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Prefacio

Alvaro José Campelo de Magalhaes ficou Mestre pela Universidade do Minho, em
Julho de 2003, na Escola de Engenharia, na area de Sistemas de Informagéo, sendo

atualmente Especialista de Informatica na cdmara Municipal de Pagos de Ferreira.

Apos ter cumprido o servigo militar obrigatério nos paraquedistas em Tancos e S.
Jacinto, entre 1989 e 1991, como Furriel Miliciano Paraquedista, ingressou no ISTEC onde
conclui o Bacharelato em Informatica, tendo concluido a licenciatura no ISMAI em Informatica
de Gestao em1997.

Nessa altura, estava a trabalhar na Camara Municipal de Paredes como responsavel pelo
Gabinete de Informatica. Colaborou em varios projetos, nomeadamente na implementacgao

dos Sistemas de Informacao Geografica.

Na Camara de Pacos de Ferreira, como o responsavel pelo gabinete de informatica,
esta inserido em varios projetos nesta area, como, por exemplo, apoio ao Sistema de
Informagédo Geografica, Servigos Online, entre outros. Foi também o principal responsavel,
pela migracao de todos os servidores para o DataCenter do Vale do Sousa Digital, area a que

pertence o Municipio de Pacos de Ferreira.

Desde o ano letivo de 2000 / 2001, é formador no ISTEC Porto, nas Licenciaturas de

Informatica e Engenharia Multimédia e nos Cursos Superiores Técnicos.

A escolha do tema deste trabalho deve-se, fundamentalmente, ao facto de ter
desenvolvido grande parte da sua atividade na area de segurancga dos sistemas de informacao

do municipio, com o levantamento de todas as necessidades ao nivel da seguranca.
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Resumo

A Camara Municipal de Pacos de Ferreira, com a sua histéria e atividade econdmica,
inscreveu o seu nome no mercado virtual das novas tecnologias, proporcionando uma
acentuada divulgacao nao s6 das iniciativas de indole cultural, recreativa e desportiva, como
também da riqueza e diversidade do patriménio histérico. Pretende, assim, assegurar a
apresentacao de informacgoes atualizadas acerca da atividade produtiva de um concelho que
tem a sua frente um futuro promissor, tendo a sua estrutura de sistemas e tecnologias de
informacao como plataforma privilegiada de atuacdo. Numa altura em que se constata que as
ameacas aos sistemas e redes informaticas ndo param de crescer e se mostram cada vez
mais criminosas e lucrativas, € natural afirmar-se que questdes que se prendem com a
segurancga da plataforma tecnoldgica estdo na ordem do dia. Neste sentido, constitui uma
razao essencial a realizacdo de uma avaliagao de seguranca e sistemas de informacao sobre

a plataforma tecnoldgica da Camara Municipal de Pacos de Ferreira.

Apresenta-se, neste documento, um plano macro, que visa evidenciar as questdes que
deverao ser objeto de melhoria, assim como diversas agdes a serem realizadas, com a

finalidade de resolver os principais problemas, identificados perante a analise realizada.

Com a avaliagado de segurancga dos SI/Tl, na Camara Municipal de Pagos de Ferreira,
pretende-se proporcionar uma visao diferente, refletora das melhores praticas da industria,
que identifiquem os principais problemas a nivel de seguranca dos Sistemas e Tecnologias
de Informacao da organizagao, posicionando-nos junto do cliente, para uma futura definicao

da estratégia de SI/TI a seguir.

A Camara Municipal de Pacos de Ferreira possui uma equipa de recursos humanos
com vasta experiéncia nos mais variados dominios dos Sistemas e Tecnologias de
Informacéo, o que constitui a sua posigao distintiva, diferenciadora. Contribui para isto, como
fator complementar, a experiéncia e conhecimentos acumulados ao longo de varios anos,
corporizada por especialistas que ha muito se dedicam, em exclusivo, ao dominio dos

Sistemas de Informacéo, cujo valor acrescentado é de grande significado.

Este trabalho foi baseado na norma ISO17799/27001.
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Abstract

The City Hall of Pagos de Ferreira, with its history and economic activity, registered
its name in the virtual market of new technologies, providing a strong dissemination of
initiatives of a cultural, recreational and sports nature, richness and diversity of historical
heritage. It aims to ensure the presentation of up-to-date information about the Productive
Activity of a county that has a promising future ahead, with its structure of information systems
and technologies as the preferred platform for action. At a time when threats to computer
systems and networks are constantly growing and increasingly criminal and profitable, it is
natural to say that security issues on the technology platform are on the order of the day. In
this sense, it is an essential reason, the realization of a safety assessment and information

systems on the technological platform of the City Hall of Pacos de Ferreira.

A macro plan is presented in this document, which aims to highlight the issues that
must be addressed, as well as several actions to be taken, with the purpose of solving the

main problems identified in the analysis performed.

With the safety evaluation of the IS / IT at the City Hall of Pagos de Ferreira, it is
intended to provide a different vision, reflecting the best practices in the industry, identifying
the main problems in the security of Information Systems and Technologies of the
organization, positioning ourselves with the client, for a future definition of the IS / IT strategy

to follow.

The City Council of Pagos de Ferreira has a human resources team with vast
experience in the most varied fields of Information Systems and Technologies, which is its
distinguishing position. Functioning as a complementary factor to the experience and
knowledge accumulated over several years, embodied by specialists who have long been
dedicated exclusively to the field of Information Systems, whose added value is of great

significance.

This work was based on the ISO17799/27001 standard.
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WEB
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Demilitarized zone

Quality of Service

Sistemas de Informacgao Geografica
Internet Protocol address

Virtual Private Networks
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Processo de Registo de Eventos
Active Directory

Sistema de Informacgao / Tecnologia da Informagao
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Internet Service Provider

Access Control Lists

Group Policies

Dynamic Data Exchange

File Transfer Protocol

Simple Network Management Protocol
Remote Procedure Call

Internet Message Access Protoco

World Wide Web
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Glossario
Vulnerabilidade Uma fraqueza em qualquer recurso ou sistema de controlo da empresa
gue pode ser explorada por uma ou mais ameacas

Seguranga da informagao Define-se como a protecao conferida a um sistema de
informacdo, a fim de atingir os objetivos aplicaveis a
preservacdo da integridade, disponibilidade e
confidencialidade dos recursos do sistema de informacéao

Ameacga Potencial causa de um incidente no qual pode resultar danos a um sistema ou

organizagao

12
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1. Introducgao

1.1. Contexto

A informacdo é um bem que, a semelhanca de todos os restantes bens de uma
organizacao, tem um valor acrescentado para a mesma, devendo ser salvaguardada de forma
idéntica. A seguranca da informacao protege dados de uma grande variedade de ameacas
existentes, assegurando a continuidade da empresa e do negdcio, minimizando perdas e

maximizando o retorno do investimento e oportunidades da organizagao.

Independentemente do formato que a informagdo apresente e da forma como é

divulgada ou armazenada, esta devera ser sempre devidamente protegida.

A seguranga da informacdo tem-se mostrado como um importante desafio para a
maioria das organizacdes. Saber quanto e como se deve investir em seguranga € uma
questdo fulcral para qualquer organizagdo. Face aos incidentes diarios de ataques
informaticos as redes das empresas, hoje ninguém duvida de que € necessario investir na

seguranca informatica.

Garantir a seguranca da informacao exige muito mais do que, simplesmente, instalar
a ferramenta ou tecnologia mais poderosa disponivel no mercado. Muitas organizagdes
adotam uma visao estreita de segurancga, concentrando a atengao exclusivamente na questao
dos riscos de tecnologia da informacao (Tl). Essa abordagem, embora compreensivel perante
a crescente dependéncia em relagao a redes, sistemas e bases de dados para desempenhar
processos de negdcio, é insuficiente para mitigar uma série de ameacgas graves a que 0s

recursos de informagao estao expostos.

13
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1.2. Motivacao

A seguranca da informagdo ndo € um assunto novo, sendo possivel encontrar
referéncias ao seu estudo desde que a informacao comecgou a ser tecnologicamente tratada.
Mas, a medida que a informacéo foi aumentando de valor e as técnicas de armazenamento,
processamento e transmissao Ihe conferiram uma enorme flexibilidade, a sua seguranca

tornou-se cada vez mais um objetivo estratégico essencial.

Mesmo com todos os esforgos ja realizados, deve-se ter consciéncia de que nao existe
uma segurancga plena, sabendo-se, contudo, que se deve estar seguro, face a uma ameacga
ou a um risco. A ideia de risco depende da sensacio de medo e, por vezes, lida-se com essa

sensacgao de uma forma branda e descontraida.

Perante a ocorréncia de um evento, reage-se e assumem-se comportamentos
defensivos. Rapidamente nos adaptamos ao ambiente e, se ndo existirem outros estimulos,
relaxamos esses comportamentos defensivos. Segundo Howard, a mente humana nao esta
“preparada” para conviver com o medo de forma permanente (Howard and Prince 2011). Uma
consequéncia 6bvia desta observacdo é que diferentes agentes, em diferentes contextos,
caracterizardo o mesmo estado de seguranga de forma diferente, dificultando os esforgos de
normalizacdo. Todos sentirdo, em algum momento, alguma insegurang¢a. Por outro lado,
qualquer individuo que ndo reconhega uma situagédo de risco potencial sentir-se-a seguro,

naturalmente.

14
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1.3. Objetivos e enquadramento

1.3.1. Enquadramento

Atualmente, a sociedade esta cada vez mais em constante mutagdo e, por isso
mesmo, as organizacbes necessitam de ter sempre disponivel a informacao necessaria e util

para desenvolver, de uma forma rapida e eficaz, as suas atividades no dia-a-dia.

Garantir a segurancga da informacéo é um fator fundamental para sustentar a sua continuidade
e sucesso. O objetivo deste trabalho prendeu-se com a necessidade de fazer um
levantamento dos sistemas de informagao e implementar um sistema de seguranc¢a de dados
no Municipio de Pagos de Ferreira, dado que, aliado a rapida evolucdo dos sistemas de
informacado, deu-se também um rapido crescimento da “pirataria”. Estariam, assim, os
sistemas mais vulneraveis a ataques, caso nao houvesse o cuidado necessario, como houve,
desde a realizagdo deste trabalho, até a data de hoje, em que se foi melhorando e

implementado medidas de seguranca.

Sem uma analise de risco que fundamente os projetos de seguranga, as organizagoes
gastariam dinheiro em equipamento, software e know-how sem uma clara expectativa de
retorno em reducgao do risco. O risco é caracterizado pela probabilidade de uma ocorréncia,
multiplicada pelo impacto que essa ocorréncia tera para a organizagao. Uma vez que estamos
a falar de segurancga da informacgao, as ocorréncias de que falamos significam a concretizacao
de ameacas ao controlo de acesso, a confidencialidade, a integridade, a disponibilidade ou a

auditoria da informacao.

15
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Integridade
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Figura 1 — Seguranca da Informacgao (Fonte: desconhecida)

A Seguranga da Informagao caracteriza-se pela preservacéo dos seguintes elementos:

Confidencialidade: Assegurar que a informagao apenas ¢é disponibilizada a quem tem

a devida autorizacéo;

Integridade: Assegurar a consisténcia e veracidade da informacado e respetivos

métodos de processamento;

Disponibilidade: Assegurar que a informacgao esta disponivel a utilizadores com a

devida autorizacdo, sempre que este acesso for necessario;

Auditoria: Os dados e informagbes corporativas e/ou de negdcio devem ser
registados, compilados, analisados e revelados de modo a permitir que auditores

internos ou provedores de garantia externos possam atestar a sua veracidade;

Rastreabilidade: Assegurar a capacidade de recuperacao do histérico das agodes
concretizadas, através de um registo que devera estar atualizado e disponivel em

qualguer momento.

16
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Qual é a necessidade da Seguranga da Informagao?

A informacgao e os seus processos de apoio, sistemas e redes, sdo bens essenciais ao
negocio de uma organizagao. Confidencialidade, integridade e disponibilidade da informagéao
sao elementos essenciais para preservar a competitividade, a fatoragao, a rentabilidade e a

imagem de uma organizagc&o no mercado.

Atualmente, a seguranga dos sistemas da informacgao das organizagbes é cada vez
mais colocada a prova por diversos tipos de ameacgas de diversificadas origens, em que se
incluem as tao frequentes fraudes eletrénicas, nomeadamente a espionagem, a sabotagem,
o vandalismo, hackers e ataques dos “denial of servisse”, que se tornam cada vez mais

sofisticados e ambiciosos.

A dependéncia dos sistemas e servigos de informagao leva a crer que as organizagoes
estdo cada vez mais vulneraveis as ameacgas de seguranca. O uso simultdneo de redes
publicas e privadas e a partilha de recursos de informagao sao fatores que contribuem para o

acréscimo da dificuldade em controlar os acessos e a respetiva seguranca dos mesmos.

Como estabelecer os requisitos de seguranca?

E essencial, para uma organizacdo, identificar os seus requisitos de seguranca.
Através da realizacdo de uma analise de risco, sdo identificadas as principais ameacas, assim
como as vulnerabilidades e a avaliagdo da probabilidade da sua ocorréncia, bem como o

potencial impacto para a organizagao.

Os requisitos de seguranca deverao ser identificados através de uma avaliagao
sistematica dos seus riscos. Os investimentos na gestdo da seguranga da informagéo deverao
ser efetuados de acordo com o impacto causado no negécio, através de eventuais falhas de

seguranca.

As analises criticas de risco ndo devem ser executadas em diferentes niveis de
exigéncias, dependendo dos resultados das avaliagdes de risco efetuadas anteriormente e
das alteragbes nos niveis de riscos que a organizagdo considera aceitaveis para o seu

negocio.

17



Auditoria a Segurancga da Informacao da Organizagao

Com cariz prioritario, as avaliacbes de seguranga deverdo ser direcionadas aos
recursos criticos da organizacao de uma forma generalista, avancando, posteriormente, para
um nivel de detalhe especifico, onde sao desenvolvidas analises para solucionar questoes

relacionadas com riscos especificos.

Uma vez identificados os requisitos de seguranga, devem ser selecionados e
implementados controlos para garantir que os riscos sejam mitigados a um nivel considerado
aceitavel. Os controlos podem ser selecionados a partir de normas existentes ou de outro
conjunto de controlos que sejam desenvolvidos para atender a necessidades especificas,
quando apropriado. E conveniente que os controlos sejam selecionados com base no custo
da sua implementacao, face ao grau de risco identificado e ao impacto na ocorréncia de perda

de informacéo.

A Segurancga da Informagéao é conseguida através da implementacao de controlos de
diversas vertentes, como tecnoldgica (firewalls, sistemas de deteg¢édo de intrusdo, antivirus,
etc.), administrativa (planos, politicas e procedimentos de segurancga) e operacional (praticas
de gestdo de seguranca e resposta a incidentes), realizados de uma forma periddica e

permanente.

Nesse sentido, é da responsabilidade dos 6rgaos maximos da Camara Municipal de

Pacos de Ferreira definir objetivos claros na implementagcdo de uma doutrina de seguranca e

demonstrar ndo sé apoio, mas total empenho e dedicagédo na implementagdo e manutencgao
de uma politica de seguranga da informagao em toda a organizacao.

Como tal, deve a Camara Municipal de Pacos de Ferreira dotar, tanto a diregdo como os

responsaveis dos sistemas de informagao da organizacdo, de meios, competéncias e

autoridade necessarios para cumprir os seguintes objetivos estratégicos:

e protecdo dos Recursos Tecnoldgicos e de atividade da Organizagao: assegurar a
confidencialidade, disponibilidade e integridade da informacao e dos sistemas que a

suportam;

e protecao Legal da Organizagao: garantir que sdo cumpridas as obrigacdes legais da

organizag¢ao no quadro de seguranca dos sistemas de informacao;

e protecdo Legal dos Colaboradores: garantir a privacidade dos colaboradores, de

acordo com a legislagao nacional e comunitaria em vigor. Especificamente, devem ser

18
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observadas as restrigbes a recolha e tratamento de dados pessoais, a vigilancia

eletrénica e a monitorizagao de correio eletronico.

1.3.2. Objetivos

A Seguranca Informatica ainda é frequentemente vista, em muitas organizagdes, como
uma relagcédo “Seguranga - Tecnologia”, mas, na verdade, ndo sé a tecnologia, vista de um
modo singular, assegura a informacdo. Devera ser adotado um plano de seguranca

estratégico global, internamente na organizagao.

Abordagem

R.ecormendada

5

E

G .

Megocio

u

R

A Processos

I

C

A Tecnologia

Abordagem
nao
F.ecomendada

Figura 2 — Piramide da Segurang:a (relatério de segurancga elaborado pela
VisionWare, 2011)

Na maioria das organizagoes, a seguranga informatica € encarada exclusivamente
através da aquisicdo de tecnologia, quando a perspetiva correta deveria passar por uma
abordagem inicial ao préprio negocio, caracterizando as vulnerabilidades e avaliando as
potenciais ameacas (que variam de organizagao para organizagao). Em funcao destes dois

fatores, obtém-se uma avaliagao do risco a que a empresa esta exposta.

Em funcgao do risco caracterizado, deverdo ser dimensionados os investimentos a

realizar, com o objetivo de o reduzir, através da definicao de:

Plano de Segurang¢a: alinhado com a estratégia da organizagao;
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Politica/Procedimentos de Seguranc¢a: alinhado com o negécio e os processos que

o sustentam;

Tecnologia: meios técnicos auxiliares de suporte dos procedimentos de seguranga.

A utilizacao eficiente da informacdo deve ser parte indissociavel da doutrina e pratica
quotidiana de uma organizagao, sendo considerada como componente vital para o éxito do

trabalho.

As politicas e normas corporativas de segurancga da informacédo abrangem bases de
dados, todos os ambientes de informatica, documentos, arquivos e restantes ferramentas
tecnoldgicas. As informacgdes restritas, e de interesse exclusivo dos colaboradores, dever&o

ser tratadas internamente, com sigilo absoluto, devendo receber total protecéo.

A verificagcao da seguranga efetuada teve como principal objetivo identificar o estado atual
de sistemas e seguranca légica e fisica da organizagao, programando, assim, os proximos
passos evolutivos na manutengdo da infraestrutura tecnolégica da Camara Municipal de

Pacos de Ferreira.
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2. Metodologia

2.1. Metodologia Utilizada

A norma 1SO17799/27001, € um padrao reconhecido internacionalmente na area da
seguranca da informacgéo, amplamente utilizada para esbogar politicas de seguran¢a, com o
objetivo de proporcionar uma base comum para o desenvolvimento de um padrao

organizacional e uma pratica efetiva na gestdo da seguranga da informacao.

A verificacdo de segurancga foi realizada de uma forma abrangente, tendo em mente
0s objetivos anteriormente identificados, estando a mesma alinhada com a norma de

seguranga ISO17799/27001, para assim se garantir um valor acrescentado ao servico.

Anilise das —
Yulnerabilidades f,—-'. -H\\.
— [FIsco |
otencial de ' '
Anveaca I‘\"——-’/‘I

Plard de S uranga
Poin |7t i s Sotsgy i raanic
Tésc ra g ida

Figura 3 — RiscCO (relatorio de seguranca elaborado pela VisionWare, 2011)

Sao diversos os fatores que asseguram o sucesso da implementagdo de um sistema
que permita manter a informacdo segura, dentro de uma organizagao, destacando-se as

seguintes referéncias:

¢ Uma politica e um método de implementacdo de segurancga da informacgao que

reflitam os objetivos da organizacao;

¢ Um bom entendimento entre os requisitos de seguranca, avaliagédo e gestao do

risco;

o Comunicagao efetiva dos assuntos relacionados com a seguranga da

informacao a todas as pessoas que constituem a organizagao;
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e Distribuicdo de guias, contendo a politica e padrdes de seguranca da

informacao da empresa, a todos os empregados e fornecedores;

o Formacédo adequada a todos os membros da organizagao;

¢ Um sistema adequado de avaliagdo da efetividade da gestdo da seguranca da
informacado que proporcione retorno e sugestbes para implementacdo de

melhorias futuras.

A metodologia de levantamento da informagéao utilizada esta baseada num processo
padrdo, completo e rigoroso, através do qual é realizada uma andlise a seguranga da
informacao, fazendo uso de varias ferramentas de analise, reunindo diversas vezes com as
pessoas responsaveis pela infraestrutura tecnolégica da organizagdo e acedendo aos

sistemas e configuragcdo do mesmo.

Organizacional
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Figura 4 — Abordagem organizacional vs operacional (relatério de segurancga
elaborado pela VisionWare, 2011)

Os métodos utilizados, nesta auditoria, garantem uma avaliagcdo independente e

transversal da seguranga dos sistemas de Tl que suportam o negdcio.

Este documento constitui uma ferramenta de trabalho para a implementagdo de

medidas que, por um lado, reduzem o risco de ocorréncia de incidentes de seguranga e, por
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outro, fornecem pistas para a alocagao de recursos as areas mais criticas para a continuidade

do negocio, contribuindo para o alinhamento das politicas de seguranga com a atual legislagao

e com as melhores praticas do mercado.

De forma a inferir as conclusdes descritas, foram analisadas diversas areas, como:

2.2

Politica de Seguranga da Informacéao;

Segurancga da infraestrutura fisica;

Classificagao da Informacéo;

Disposicéo da arquitetura tecnoldgica;

Detecédo e resposta a incidentes de seguranga e avarias;

Dispositivos de seguranga existentes;

Cultura e organizagao de segurancga existente.

Analise de Risco

Uma analise de risco define-se como sendo um processo de avaliar em que medida é

que um determinado contexto, que inclui ameagas, vulnerabilidades e o valor a proteger, é ou

nao aceitavel para uma organizagao.

A analise de risco efetuada pretende identificar, qualificar e quantificar esses mesmos

riscos associados, face aos critérios de aceitagdo e aos objetivos considerados como

relevantes para a organizagdo. Os resultados obtidos deverao ser considerados como

referéncia para se atingirem os controlos de seguranga necessarios a sua implementacao, de

forma a mitigar rapidamente os riscos da seguranca de informagéao verificados.

Este processo de anadlise de risco e respetiva implementacdo de controlos de

seguranca deverao ser efetuados de forma periddica para, deste modo, possibilitar a

abrangéncia de diversos sectores da organizacao ou de sistemas de informacgao especificos.
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A analise de risco inclui a aproximacao sistematica de estimar a dimenséo e impacto
de riscos inerentes a seguranga da informagdo na organizagao, assim como o processo de
comparagao entre os riscos estimados face ao critério de determinacao do impacto dos

mesmos ha organizagao.

A avaliacao dos riscos identificados no campo da seguranca da informacao devera ter
um alcance claramente definido, com o objetivo de ser eficaz. Se apropriado, devera conter a

avaliacio dos riscos de outras areas da organizagao.

Os requisitos de seguranga sdo identificados através de uma avaliagdo sistematica
dos riscos de segurancga, que devera ser efetuada. Os investimentos com a implementacao
dos controlos de seguranca deverdo ser analisados de acordo com os danos causados ao

negocio da organizagao, que poderao ser gerados pelas potenciais falhas na seguranca.

Para que fosse determinado o risco a que a organizagao esta exposta, foi considerado

como sendo indispensavel:

¢ Identificar e classificar os recursos de informacao;

¢ Identificar as ameacas aos referidos recursos;

¢ lIdentificar as vulnerabilidades que poderado expor 0s recursos as ameagcas.

Recursos de informagao poderao ser os sistemas que salvaguardam e processam informagéao

critica para a organizagdo, assim como as infraestruturas de que dependem esses sistemas;

Ameacas poderao ser acessos nao autorizados, quebra de confidencialidade, adulteragao ou

destruicao da informacéo, indisponibilidade de sistema critico para o negécio, entre outras.

Vulnerabilidades poderao ser a falta de segregacao de responsabilidades, a inexisténcia de
politicas, a existéncia de vulnerabilidades de software nos sistemas criticos para o negoécio,

entre outros.

Face a identificacdo dos riscos existentes, a organizacao deve definir uma estratégia

de gestéo do risco existente.
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Cada risco identificado podera ser:

Assumido: Ha riscos que, pela sua baixa probabilidade de ocorréncia ou impacto,

poderao ser assumidos conscientemente pela organizagao;

Transferido: O risco pode ser transferido para uma outra organizagao, através da

contratacdo de seguros ou da transferéncia de responsabilidades;

Mitigado: A mitigacdo do risco implica a execugdo de projetos de seguranga, sejam
modificagbes organizacionais, implementagdo de processos ou instalacdo de

tecnologia.

Os projetos de mitigagao de risco visam a reducao da probabilidade de ocorréncia de
cada ameaca ou o impacto que essa concretizacao de ameaca possa ter sobre os ativos de
informacdo. A sua implementagdo causara uma redugao do risco que, apesar de nao ser

possivel eliminar completamente, devera ser mantido dentro de parametros aceitaveis.

O principal valor da analise de risco esta na quantificagdo das medidas de redugao de
risco, permitindo identificar os projetos que, com um menor investimento, resultam numa

maior redug¢ao do risco para a organizacgao.
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3. Avaliacao Formal

A segurancga dos sistemas de informagao, mais do que um simples produto ou tecnologia
que se pode adquirir, aplicar e esquecer, devera ser encarada de forma integrada com o
negdécio da empresa, como um processo em permanente evolugdo que requer uma enorme
capacidade para provocar e gerir mudangas, tanto nos habitos e comportamentos como nas

infraestruturas organizativas e tecnoldgicas.

A opinido dos auditores visa identificar e evidenciar as questdes que deverao ser objeto
de melhoria. O que se pretendeu fazer foi um plano macro, mas com agdes concretas, para
resolver os principais problemas, de seguranca da informacgéo da organizagcado, em linha com
o objetivo fundamental de reforcar a sua posi¢gdo competitiva e preservar os niveis de

confianca dos clientes e da comunidade organizacional em geral, incluindo os colaboradores.

Como conclusao principal desta auditoria, podemos afirmar que a rede informatica, da
Camara Municipal de Pagos de Ferreira apresenta deficiéncias graves, do ponto de vista de

seguranca de sistemas de informacéo.

As deficiéncias detetadas afetam tanto a rede interna como a rede externa,
comprometendo, de forma critica, a confidencialidade e integridade dos dados corporativos
da organizacdo. Relativamente a integridade dos sistemas e capacidade de controlo e
monitorizagao, deverao ser efetuadas melhorias significativas, que minimizem as deficiéncias
detetadas. Devido a inexisténcia uma plataforma de publicagao de servigos externos (DMZ),
que possibilite a existéncia de um nivel de separacao de trafego distinto entre o perimetro e
a rede interna da organizagdo, assim como uma solugdo de monitorizagao/alarmistica de
controlo da rede interna, que garanta um nivel de qualidade de servigo (QoS) e que cumpra
as exigéncias e expectativas de negocio da organizagdo, a integridade dos
recursos/informagao corporativos € exposta a riscos elevados no decorrer do funcionamento

diario da organizacéo.

Perante uma analise de risco efetuada a plataforma existente, concluiu-se que os
principais vetores de risco ndo se encontram mitigados, devendo, para tal, existir um
planeamento estruturado de acordo com as necessidades da organizagdo, devidamente
associado a uma analise de seguranca corretiva e preventiva, para a infraestrutura

tecnoldégica e aplicacional da Camara Municipal de Pagos de Ferreira.
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3.1. Analise de Risco

AREA RISCO

Seguranca de Perimetro

Arguitectura de Rede

Segregacdo de Redes

Acessos Remotos Reduzido

Dominio Corporativo Critico

Gestio de Conteldos

Backup & Restore Critico

Gestdo de Actualizacdes

Paoliticas de Seguranca

Monitorizacdo e Alarmistica Critico

Politica de Passwiords Critico

Sistermnas Criticos

Configuractes de Servicos

Seguranca Fisica

Gestio de Catastrofes

Figura 5 — Risco por Area (Fonte: Autor)

Na figura 5, pode ver-se o grau do risco relativamente as diversas areas como, por
exemplo, com risco critico, Monitorizacdo e alarmistica, politicas de passwords, dominio

corporativo e backup e restore. Todas estas falhas, muito graves, foram detetadas.

3.2. Politica de Segurang¢a da Informagao

As decisbdes tomadas por um administrador/responsavel de sistemas de informagao
irdo determinar quao segura ou insegura € a sua rede, quantas funcionalidades ela ira oferecer
e qual sera a facilidade em utiliza-la. No entanto, ndo é possivel tomar decisbes adequadas
sobre seguranca da informacdo sem antes determinar quais sdo as metas de seguranga a
atingir. Até que estas sejam determinadas, ndo se podera fazer uso efetivo de qualquer
conjunto de ferramentas de seguranga, pois n&o existira um conhecimento sobre as areas a

verificar e quais as restricdes a impor.
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Uma politica de seguranga adequada define-se como sendo a expressao formal das

regras pelas quais é fornecido acesso aos recursos tecnolégicos da empresa.

O principal propésito da existéncia de uma politica de seguranca é informar, todos os
que constituem a organizagao, dos deveres e obrigagdes para a prote¢cao da tecnologia e do
acesso a informacao. A politica deve especificar os mecanismos através dos quais estes

requisitos podem ser alcangados.

A tentativa de utilizagdo de um conjunto de ferramentas de seguranga, na auséncia de

pelo menos uma politica de seguranca implicita, ndo faz qualquer sentido.

Para que uma politica de seguranca seja apropriada e efetiva, devera ter a aceitagao
e o suporte de todos dentro da organizacdo. E de especial importancia que a administragdo
apoie, por completo e de forma inequivoca, o processo de implementagao de uma politica de

seguranga. Caso contrario, a mesma nao tera o impacto pretendido.

No instante em que a politica for estabelecida, a mesma devera ser claramente
comunicada de uma forma global, devendo ser criado um documento em que os utilizadores
assinem, dizendo que a leram, entenderam e concordam. Esta é uma questdo de especial
importancia em todo o processo. Por fim, a politica devera ser revista periodicamente,
verificando-se se a mesma esta a ter o sucesso desejado perante as necessidades
pretendidas, respeitantes a seguranca da informagao.

No intuito de tornar uma politica de seguranga viavel a longo prazo, € necessario
contemplar uma flexibilizagdo de nivel elevado, baseada no conceito de seguranca da

arquitetura da infraestrutura tecnoldgica.

Verificou-se a auséncia de politicas formais de seguranga corporativas,
implementadas e aplicadas a organizagao e aos seus sistemas de informacgéo, devidamente
acreditadas e aplicadas pela organizacdo, o que impede a clara definigdo dos objetivos a

cumprir, no que respeita a segurancga da informacéao, assuntos ou sistemas especificos.

Nao existe um documento formal que expresse as preocupacdes do Executivo e
estabelega as linhas mestras para a gestao da segurancga da informacao, aprovado por esse
mesmo Executivo, publicado e comunicado de forma adequada a todos os colaboradores da

instituicao.
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Apesar de haver um conjunto de procedimentos que tentam assegurar a seguranga da
informacéao, ndo existe um conjunto de politicas de seguranga formais, ligadas aos sistemas

de informacéo, presentes na plataforma tecnoldgica da organizagao.

Implicitamente, ndo existe um gestor que seja exclusivamente responsavel pela
manutencao e andlise critica da politica de seguranga da informagao, de acordo com um
processo de analise critica definido, e que ocorra como decorréncia de qualquer mudanca
que venha a afetar a avaliagdo de risco original, tais como incidentes de seguranca

significativos, novas vulnerabilidades ou mudancas organizacionais.

No entanto, encontram-se implementados procedimentos adequados referentes a
componente de analise e filtragem de conteudos, que sdo minimamente adequadas para a

realidade da organizagao.

Nao se encontra implementado um procedimento formal de realizagdo de backups da
informacgao presente na totalidade dos servidores da plataforma tecnoldgica. Apenas sao
realizados backups diarios com uma politica de rotatividade semanal, ao servidor aplicacional

e ao servidor SIG.

Nao existe um registo da descricao de procedimentos para a realizagcéo dos referidos
backups, assim como a implementag¢ao de uma politica formal para a realizagdo dos mesmos

€ a respetiva politica de rotatividade implementada.

Nao existem planos de recuperacgao da informacao referente aos dados corporativos,
com a agravante da informacgao ndo ser regularmente analisada com o intuito de avaliar a sua

integridade.

Nao ¢ efetuada a distribuicdo geogréfica das cépias de segurancga, por diversos locais,

como seria o correto.

Nao existe um plano de Disaster Recovery corporativo, que abranja a totalidade dos
sistemas da plataforma tecnolégica da organizacdo, de forma a garantir um nivel de

conformidade adequado, perante a manutengao do negécio da organizagao.
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Do mesmo modo, ndo existem planos de contingéncia formais para casos de desastre
ou perda de informacao, referente aos dados corporativos, ndo sendo a informagao

regularmente analisada com o intuito de avaliar a sua integridade.

Nao existe uma politica de integracdo adequada da seguranga de perimetro com a

segurancga interna da organizacéo.

No decorrer da auditoria, ndo foi detetada a existéncia e implementacdo de uma
politica corporativa especifica e adequada para a utilizacdo de passwords dentro da

organizag¢ao, no que concerne aos niveis de seguranga desejados.

Através de ferramentas de analise/auditoria adequadas, verificou-se que as
passwords, que estdo a ser utilizadas no momento pelos utilizadores, tém um nivel
extremamente fraco, pois ndo foram necessarios mais do que uns escassos minutos para que
uma grande percentagem das mesmas fosse descoberta, sendo a totalidade das mesmas

revelada nos instantes seguintes.

3.3. Organizacao da Seguranga da Informacgao da organizagao

A organizacdo da seguranga da informacdo diferencia as relagbes ou
responsabilidades do nivel de seguranga da informagéo, por parte de colaboradores internos

e por parte de entidades externas.

A seguranca da informagdo é uma responsabilidade organizacional, partilhada por
todos os membros da diregao de uma instituicdo. Como tal, devera existir uma estrutura de
gestao para controlar a implementacéo de politicas formais de seguranca da informacgéao, no
interior da organizac&o, garantindo um direcionamento claro para as iniciativas de seguranca

da informacao.

E de extrema importancia e utilidade a existéncia de consultoria especializada em
seguranca da informacéo no interior das organizagdes. Em condi¢cbes ideais, devera existir
nas mesmas um consultor de seguranga da informagao especializado, com vasta experiéncia
na area. A qualidade das suas ag¢des determinara a eficiéncia da seguranca da informacgao da

organizacgao.
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Na atualidade, as organizagdes recorrem cada vez mais a prestagao de servigcos por
entidades externas, em que as mesmas tém acesso a sistemas e informagao corporativa

classificada como critica e de extrema importancia.

Como tal, convém que o acesso destas entidades aos sistemas de informacgao
corporativa seja corretamente controlado, sendo necessario efetuar previamente uma analise
e avaliagao dos riscos envolvidos para que sejam determinadas as possiveis implicagdes na

seguranca e controlos necessarios a serem implementados.

A avaliacio do tipo de acesso facultado aos prestadores de servigos externos é de
especial importancia. Por exemplo, os riscos associados ao acesso através de uma ligagao a
rede corporativa sdo diferentes dos riscos associados a um acesso fisico a organizacao.

Como tal, diferentes medidas e analises deverao ser consideradas.

Com o decorrer da auditoria de seguranga da informagdo, realizada na Cémara
Municipal de Pacos de Ferreira, verificou-se que, apesar de estarem estabelecidos
procedimentos que visam a seguranga da informacao e dos mesmos serem geridos pelos
membros da unidade de informatica, ndo existe uma equipa dedicada, por membros da
unidade de informatica, que implemente e dirija as politicas formais de seguranga, aplicadas

a informacéo e sistemas corporativos da organizacgao.

A nao existéncia do referido forum impede a analise critica e a aprovagdo de uma
politica formal de seguranga da informagdo para a organizagdo, assim como as

responsabilidades envolvidas.

Nao é realizada a monitorizagdo exclusiva e dedicada das principais mudancas na
exposicado dos recursos da informagao, as principais ameacas que estio constantemente a

surgir, assim como dos incidentes de seguranga da informagéo que ocorram.

Nao existe a aprovagao formal das principais iniciativas para o incremento do nivel de
seguranca da informagéo corporativa, por um 6érgdo interno com analise critica e ligado

diretamente ao executivo.

Nao esta a ser efetuada a avaliagao critica e formal dos incidentes de seguranga que
surgem no dia a dia e ndo existe, na organizagao, um consultor interno especializado na area

da segurancga da informacgao. No entanto, existem colaboradores especificos que coordenam
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o conhecimento, assim como as experiéncias internas, de forma a garantirem a consisténcia

e o0 auxilio nas tomadas de decisido sobre o tema da segurancga.

Ndo sao mantidos contactos formais com autoridades legais e organismos
reguladores, (prestadores de servigcos de informacgao e operadores de telecomunicacdes) de
forma a garantir que acbes adequadas e apoio especializado possam ser rapidamente

acionados, no caso de ocorrerem incidentes relacionados com a segurancga da informacao.

O acesso de prestadores de servigos aos recursos de processamento da informacgao
estd a ser minimamente controlado, através de controlos de seguranga implementados
(acesso fisico e logico). No entanto, ndo é efetuada, de forma regular, uma avaliacdo dos
riscos envolvidos, para que sejam determinadas as possiveis implicacbes na seguranga e 0s

controlos necessarios a implementar.

Nao existem acordos que envolvam o acesso de prestadores de servigos aos recursos
de processamento da informagdo da organizacdo, baseados em contratos formais que
deverao fazer referéncia aos requisitos de seguranga, de forma a garantir a conformidade com

as normas e politicas de seguranga em vigor na organizacao.

Na organizacao, nao existem recursos humanos, dedicados especificamente a analise
e controlo dos sistemas de seguranga da informacgao.

Ndo existe uma separagcdo, dentro da organizacdo, entre funcbes de
auditoria/conformidade de seguranca da informagdo e funcbes de implementacdo de

tecnologia.

Tal facto implica que nao exista uma organizacdo da seguranga da informagdo mais
independente dentro da instituigdo, que resulta da necessidade de uma abordagem holistica
de seguranga, que combina um pensamento estratégico com as capacidades operacionais
que operam sobre esse conhecimento. Abordagem essa que pretende unir pessoas,
processos e tecnologias, de forma a que as necessidades de seguranga estejam alinhadas

com as necessidades da organizagao.

3.4. Classificacao e Controlo dos Recursos de Informagao

Uma organizagéo deve proceder a identificagdo dos recursos de informacédo, assim

como a documentacao da importancia desses mesmos recursos. A classificacdo e controlo
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da mesma devera incluir toda a informagao necessaria para o caso de haver necessidade de
se efetuar uma possivel recuperagado de um desastre que possa ocorrer, como a identificagao
do tipo de recurso, seu formato, localizagao, copia de segurancga, informacao do licenciamento

e 0 seu valor para 0 negdcio da organizagao.

Baseado na importancia do bem em questéo, e do seu valor para o negdécio, deverao

ser implementados niveis de segurancga de acordo com a sua importancia.

Um conjunto apropriado de procedimentos de seguranga deverao ser definidos para
classificar e tratar a informacdo de acordo com o esquema de classificagdo adotado pela

organizagao. Estes procedimentos precisam de abranger todos os recursos de informacao.

A realizacdo do inventario dos recursos de informacédo permite assegurar que as
protecbes adequadas estio a ser realizadas de forma correta, podendo também ser requerido
para outras finalidades de negdcio, como saude e seguranga no trabalho, seguros ou area
financeira (gestao patrimonial).

O processo de compilacdo de um inventario dos recursos de informagao é um aspeto
extremamente importante na gestdo de risco. Uma organizagao deve ser capaz de identificar
os seus recursos de informacido e respetivos valores e importancia. Baseada nesta
informacao, uma organizagao pode, entao, fornecer niveis de protegao proporcionais ao valor

e importancia desses mesmos recursos.

Convém que um inventario dos principais recursos associados a cada sistema de
informacao seja estruturado e mantido. Convém que cada recurso e seu respetivo proprietario
sejam claramente identificados e a respetiva classificacdo de seguranga seja acordada e

documentada, juntamente com a sua localizagéo atual.

3.5. Controlo e Classificagdo dos Recursos de Informagao

Nao se verificou a existéncia da realizagdo de um inventario dos principais ativos
associados a cada sistema de informacao, devendo o mesmo ser estruturado e atualizado de

forma regular.

Verificou-se que cada recurso e o seu respetivo proprietario ndo estdo claramente
identificados, assim como nao é efetuada a classificagdo de segurancga, relativa ao nivel de

criticidade para a organizagao.

33



Auditoria a Segurancga da Informacao da Organizagao

Verificou-se a existéncia de prote¢cbes adequadas nos principais recursos de
informacao, presentes na organizagao, que asseguram um nivel minimo de protegao.

Existe um conjunto de procedimentos, embora nao estejam formalmente definidos na
politica de seguranca da informagao da organizagao, que tratam da classificagao e tratamento
da informacao, de acordo com o esquema de classificacdo adotado pela organizacido. Os
procedimentos verificados abrangem os diversos recursos da informagdo, nos diversos

formatos (fisico e l6gico).

Os controlos de seguranga implementados tém em consideragao as necessidades do
negocio para a partilha ou restricdo de informagdes (embora ndo refltam o impacto na

organizagao) e de acessos nao autorizados ou perda de informacao.

Nao é efetuada a classificagdo formal da informacéao e respetivos recursos, em termos

de criticidade para a organizagao, de acordo com o seu valor e sensibilidade para a mesma.

Nao é efetuada a avaliacao formal de cada um dos recursos identificados, quanto ao
potencial impacto negativo causado sobre o negécio face a uma eventual situagdo de

indisponibilidade ou concretizacido de ameaga sobre esse mesmo recurso.

3.6. Segurancga da Informacgao vs. Recursos Humanos

Muitas vezes, a seguranga da informagao é quebrada por elementos internos, devido
a diversos fatores, como sao, por exemplo, as questdes e crises econémicas. Como tal, cada
recurso humano s6 devera conhecer e ter acesso a informacgao estritamente necessaria ao
desempenho da sua fungado, conseguida através da implementagdo de diversos niveis de

acesso de seguranga, relativos a informacéo corporativa.

Deverao ser desenvolvidas agdes de formacao e sensibilizacdo para a problematica
da inseguranga da informagao, contemplando todos os recursos humanos da organizagao.
Deverao ser distribuidas responsabilidades e papéis a desempenhar por cada um dos
elementos, face a uma situagdo de quebra de seguranga ou catastrofe. Regras e
responsabilidades de seguranga deverao ser documentadas onde for apropriado, de acordo
com a politica de seguranca da informagao implementada e em vigor na organizagdo. Convém
que elas incluam quaisquer responsabilidades gerais pela implementacdo ou manutencéo da

politica de seguranga, assim como quaisquer responsabilidades especificas para a protegéo
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de determinados recursos, ou pela execucédo de determinados processos ou atividades de

seguranca.

Todos os recursos humanos de uma organizacao e prestadores de servigo externos
deverdo estar conscientes dos procedimentos para notificagdo dos diversos tipos de
incidentes (violagao da segurancga, ameacas, fragilidades ou mau funcionamento) que possam
ter impacto na segurancga dos recursos organizacionais. Convém que eles sejam solicitados
a notificar quaisquer incidentes ocorridos ou suspeitos, o mais rapidamente possivel, ao ponto
de contacto designado. Convém que a organizacgao estabelegca um processo disciplinar formal

para tratar com os funcionarios que cometam violagdes na seguranca.

Para ser capaz de lidar com os incidentes de forma apropriada, deverao ser recolhidas

evidéncias, o mais rapidamente possivel, apds a sua ocorréncia.

Processos disciplinares formais deverao existir para os colaboradores que tenham
violado as politicas e procedimentos de seguranga organizacional. Este tipo de processo pode
dissuadir os colaboradores que, de outra forma, seriam inclinados a desrespeitar os
procedimentos de seguranga. Adicionalmente, convém que se assegure um tratamento justo
e correto aos funcionarios que sio suspeitos de cometer violagdes de seguranga, sérias ou

persistentes.

Nao estdo documentadas regras e responsabilidades relacionadas com a seguranca
da informacao, de acordo com a politica formal de seguranca de informacao da organizagao

que deveria existir.

Inerentemente, nao estao formalmente definidas quaisquer responsabilidades gerais
pela implementagdo ou manutengao da politica de seguranca da organizagdo, assim como
quaisquer responsabilidades especificas para a protegdo de determinados recursos de
informacédo, ou pela execucdo de determinados procedimentos ou atividades relacionadas

com a segurancga da informacéo.

No caso dos colaboradores temporarios e prestadores de servicos, que nao estao
abrangidos pela existéncia de um contracto de trabalho ou prestagao de servigo, ndo € exigida
a assinatura de um acordo de confidencialidade, antes do acesso as instalagdes de

processamento de informacgao.
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No entanto, existe um processo de avaliagdo e supervisdo das atividades destes

colaboradores, com autorizacdo de acesso a sistemas criticos.

Formalmente, ndo esta definido e registado no documento da politica de seguranga da
organizacao a distribuicdo das diferentes responsabilidades e fungbes a desempenhar por
cada um dos elementos ligados aos sistemas presentes na plataforma tecnoldgica da

organizacgao, face a uma situacao de quebra de seguranca ou catastrofe.

Nao é realizado o desenvolvimento de acbes de formacgao e sensibilizagcdo para a
problematica da inseguranga da informagao, a todos os colaboradores da organizagéo e
prestadores de servigos (sempre onde e quando se justificar), embora existam procedimentos
informais e a consciencializagao das pessoas, que visam assegurar a protecdo dos recursos

e informacgédo considerados criticos para a organizagao.

3.7. Seguranca Fisica e Ambiental

Um dos aspetos de seguranca mais basico e importante a ser considerado numa
organizagao diz respeito a seguranca fisica das instalagdes e dos sistemas de informacao.
Na maioria dos casos, por mais seguro que seja um sistema, um acesso indevido pode
comprometer toda a informagdo. A seguranga fisica de instalagdes, apesar de constituir uma
questdo de vital importdncia para o seu normal funcionamento, é, muitas vezes,
subalternizada, sendo mesmo marginalizada pela maioria, com particular incidéncia nas

instalagdes onde se encontra a plataforma tecnoldgica das organizagdes.

As ameacas internas podem ser consideradas como o risco nimero um a seguranga
dos recursos tecnoldgicos. Uma estrutura de seguranca fisica apropriada € o passo inicial
para a prote¢cao da organizagdo, no sentido de salvaguardar a informagao contra acessos
indevidos.

Neste aspeto, existem trés principios simples e basicos:
v Manter as pessoas afastadas;

v" Restringir o acesso;

v' Proteger a rede.
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Convém que os recursos e instalagdes de processamento de informagdes criticas ou
sensiveis do negocio estejam localizadas em areas seguras, protegidas por um perimetro de
seguranca definido, com barreiras de seguranca apropriadas e respetivo controlo de acesso
(fisico e logico). Convém que estas areas sejam protegidas, do ponto de vista fisico, de
acessos nao autorizados, de deterioragdo ou interferéncia. Convém que a protegao
estabelecida seja proporcional aos riscos identificados, através da avaliacao e analise de risco

realizada.

A protecao fisica pode ser conseguida através da criacao de diversas barreiras fisicas em
torno da propriedade fisica da organizagao e das instala¢gdes dos recursos de sistemas e

tecnologias da informacgéo.

Cada barreira estabelece um perimetro de seguranga, contribuindo para o aumento da
protecao total fornecida. Um perimetro de seguranga define-se como sendo algo que
estabeleca uma barreira ou limite, por exemplo, uma parede, uma porta com controlo de
entrada através de um cartdo, ou mesmo um balcado de controlo de acesso com registo
manual. A localizacdo e a resisténcia de cada barreira dependem dos resultados de uma

avaliacao de risco.

O acesso as instalagées da Camara Municipal de Pagos de Ferreira é realizado através
de uma portaria, onde é efetuada a identificagcdo das pessoas e posterior encaminhamento
das mesmas para os locais pretendidos, sendo registadas a data e a hora da sua entrada e

saida.

Verificou-se que os recursos € instalacbes de processamento de informacgao critica ou
sensivel ao negodcio, pertencentes a plataforma tecnolégica da organizagao, estao localizados
em areas minimamente seguras, embora nao exista um perimetro de seguranga claramente
definido.

Apesar de existirem diversas barreiras fisicas de acesso, n&o existe um sistema Iégico de
controlo de acessos no interior das instalagdes que impega as pessoas, que se encontrem no

interior da mesma, de acederem, fisicamente, as areas de maior criticidade da organizagéo.

Nao existe uma forma de identificacao visivel por parte de todos os colaboradores, como,
por exemplo, cartdes identificativos que sejam utilizados para autorizar e validar qualquer

acesso as diversas areas, com a respetiva permissao, de forma a facilitar a identificagao de
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qualquer pessoa estranha a organizacdo que nado esteja devidamente autorizada e
acompanhada.
Parte dos sistemas pertencentes a plataforma tecnolégica da organizacdo esta

fisicamente protegida contra ameacas a sua seguranca e perigos ambientais.

No entanto, a totalidade dos mesmos nao esta instalada de forma a reduzir o risco de

ameacas ambientais, perigos e oportunidades de acesso nao autorizado.

A porta que da acesso as instalagbes onde se encontra a plataforma tecnoldgica da
organiza¢ao nao possui um dispositivo basico de fecho automatico (mola), assim como nao

apresenta caracteristicas de corta-fogo e sensores de alarme.

Nao estdo protegidos contra falhas de energia e outras anomalias na alimentacéo elétrica
todos os equipamentos (quando justificavel) assentes na plataforma tecnolégica da
organizacao. Nestes casos, o fornecimento de energia apropriado ndao ocorre de forma
automatica e apropriada, em conformidade com as especificacbes dos fabricantes dos

equipamentos.

No entanto, este tipo de equipamentos nao é verificado de forma periddica, de forma a
garantir que o mesmo esteja com a capacidade adequada, nem é testado de acordo com as

recomendacdes do fabricante.

Nao foi detetada a existéncia de um sistema eletrénico de vigilancia nas instalacoes,
incluindo a sala onde se encontram localizados os sistemas pertencentes a plataforma

tecnoldgica da organizagao.

Verificou-se a existéncia de um sistema de ventilagdo adequado, no local onde se

encontra a plataforma de sistemas e comunicagoes.

No entanto, verificou-se a existéncia de um sistema adequado de detec¢ao de incéndio, no
interior das instalagdes, incluindo o local onde se encontra a plataforma de sistemas de

informacéo.

Nao existe, no local onde se encontra a plataforma de sistemas e comunicagbes, um

sistema automatico de incéndios que seja especifico e adequado a esse local. Contudo,
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existem alguns extintores manuais distribuidos pelo edificio (existindo um nas imediagbes da

sala de sistemas).

Verificou-se que a cablagem elétrica e de comunicagdes, que transmite dados ou suporta
os servigos de informacgao, se encontra protegida contra intercecdo ou deterioragao, através
de protecdo adequada disponibilizada pela presenca de calha técnica, evitando a sua

exposicao através de locais de acesso publico.

Os cabos elétricos ndo se encontram separados dos cabos de comunicagoes, através de
dispositivos apropriados (calha técnica), de forma a que sejam prevenidas interferéncias

eletromagnéticas.

Verificou-se que os equipamentos pertencentes a plataforma tecnolégica da organizagéo
nao estdo sujeitos a uma manutengao correta e apropriada, de forma a que seja garantida a

continuidade da disponibilidade e integridade dos mesmos.

Informacgéao e recursos tecnolégicos nao estdo adequadamente protegidos de divulgagao,
modificacdo ou roubo por pessoas nao autorizadas, através da implementagao correta de

controlos de seguranga adequados que minimizem a sua perda;

Verificou-se a existéncia de armarios (rack’s) apropriados para a localizagdo dos

equipamentos da plataforma tecnoldgica dos sistemas de informacgéao

Nao se verificou a presenca de politicas formais aplicadas a organizagdo para que
equipamentos, informagdes ou software ndo sejam retirados da organizacdo sem a devida

autorizagao.

De igual forma, ndo sdo efetuados controlos de seguranga que permitam detetar a

remocao nao autorizada de propriedade, assim como a entrada de novos equipamentos

3.8. Controlo de Acessos

O controlo de acessos caracteriza-se como sendo o processo de autorizacdo de
acesso a informacado e objetos de rede a utilizadores, grupos de utilizadores e postos de
trabalho. Os conceitos-chave que o constituem sao: permissodes, direitos de utilizador,

credenciais de acesso e auditoria de objetos.
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Um dos principais problemas, que envolve a seguranga do ambiente corporativo,
prende-se com o fator humano. A forma como os utilizadores interagem com os diversos
ambientes e sistemas da empresa representa a maioria dos incidentes relacionados com a

seguranca da informacgao.

Pode-se mesmo dizer que os problemas relacionados com a interacdo dos

colaboradores da empresa estao diretamente ligados a controlos de acesso ldgico.

Uma politica de acesso na rede adequada especifica quais os sites e conteudos que
podem ser acedidos por cada um, se um protocolo concreto esta acessivel para
comunicagdes de entrada e saida e se as comunicacdes entre enderecos IP especificados,

utilizando protocolos e portas especificos, devem ser permitidas ou negadas.

A seguranca de perimetro e a seguranca fisica sao fatores essenciais para elaborar
uma politica de controlo de acessos correta. Adicionalmente, servigos de autenticacao e
autorizacao de facil utilizagdo asseguram que apenas os utilizadores autorizados conseguem

aceder a rede.

O recurso a VPNs fornece o controlo de acessos e a encriptagdo de dados entre
diferentes recursos de uma rede. Isto permite que os utilizadores se liguem remotamente a

rede corporativa sem o risco de um hacker intercetar a informacéo.

A utilizacdo de redes WLANs dentro de redes empresariais é ja muito comum. Os
empregados apreciam a liberdade e mobilidade proporcionada pelas redes wireless e as
empresas beneficiam do aumento de produtividade que estas implicam. Mas os Gestores IT
consideram que existem riscos de acesso ilegitimo a alguns APs, por dispositivos de
utilizadores nao autorizados. Para diminuir os ataques e manter a rede segura, as WLANs
empresariais necessitam de ser instaladas com capacidades de autenticagao e encriptacao

robustas.

O acesso a informacdo e respetivos processos de negodcio ndo estdo totalmente

protegidos e controlados com base nos requisitos de seguranga e do préprio negécio.

O sistema de controlo de acessos (firewall) responsavel pela seguranga de perimetro
esta corretamente configurado, apresentando um nivel reduzido de exposigao para o exterior,
embora exista um circuito de acesso a Internet, por onde o acesso € realizado de forma nao

controlada, onde é exposta a informacgao corporativa a riscos extremamente elevados.

40



Auditoria a Segurancga da Informacao da Organizagao

Existe um circuito de acesso remoto a um posto de trabalho, com uma aplicagao
especifica, através do qual é disponibilizado um acesso livre e ndo controlado a totalidade dos

recursos da organizagao.

As regras de controlo de acessos e privilégios de cada utilizador ou grupo de
utilizadores nao estao claramente definidas, nem estao refletidas no documento da politica de

seguranca referente ao controlo de acessos que deveria existir.

Nao existe um procedimento de registo e cancelamento de utilizadores, para
obtencao/cancelamento de acessos aos sistemas de informacao, através de um processo

formal, presente no documento da politica de seguranca de informagao que deveria existir.

No momento da avaliagdo, nao foi detetada a existéncia de uma politica corporativa
formal de utilizacdo de passwords, adequada as necessidades da organizacao, de forma a

prevenir acessos nao autorizados.

O mecanismo de controlo de acesso basico a cada sistema (login e password), para
além de ndo estar baseado num dominio corporativo, ndo apresenta a configuragao que
permita sustentar um nivel de seguranga adequado. Tendo sido possivel o0 acesso a lista de
credenciais dos utilizadores (usernames / passwords) de alguns sistemas, foi conduzida uma
auditoria a resisténcia destas. Os resultados permitiram revelar, num curto periodo de tempo,

as credenciais da maioria dos utilizadores.

A maioria das passwords dos utilizadores foram descobertas nos primeiros minutos de
auditoria, tendo como base a utilizagdo de dicionarios (listas de palavras comuns em

portugués, inglés e francés), e encontram-se inalteradas ha um longo periodo de tempo.

Foi detetado um conjunto de credenciais de administradores (locais) sem qualquer
password. Do mesmo modo, detetou-se que uma grande maioria de utilizadores, com
privilégios de administragdo, se encontrava com as credenciais de acesso (passwords)

inalteradas ha um longo periodo de tempo.

Verificou-se a auséncia da realizacao de um controlo efetivo sobre o0 acesso aos dados
e servigos de informacgao por parte dos utilizadores, através de um processo formal de analise

critica realizado periodicamente.
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Os acessos remotos a informagao corporativa sao realizados através de uma solugao
de mobilidade adequada a realidade da organizacao, através da qual sdo efetuadas ligagbes
seguras (VPNs) entre a organizagdo e o local remoto, em que o utilizador esta sujeito a

processos de autenticacao e a informagéao é encriptada.

Existem e estdo implementados controlos de seguranga de rede, através da divisdo
da mesma em varios dominios logicos de redes (interno e externo), protegidos por um
perimetro de segurancga definido, embora exista um circuito de acesso a Internet alternativo
que quebra estes mesmos controlos de seguranga, expondo a informagao corporativa a riscos

extremamente elevados.

Verificou-se a inexisténcia de procedimentos e sistemas para a monitorizagao do uso
dos recursos de informacao, de forma que seja possivel detetar divergéncias entre a politica
de controlo de acessos e o registo de eventos que ocorram, de modo a serem fornecidas
evidéncias no caso da ocorréncia de incidentes de seguranca.

Nao sao efetuadas analises dos resultados dos incidentes de seguranga que ocorrem,
através de um processo formal de analise critica efetuado regularmente e de forma que seja
possivel compreender as ameacgas detetadas nos sistemas e a razdo das mesmas estarem a

acontecer.

A comunicagdo com os routers e firewall, no interior da organizagdo, é permitida

através da rede dos postos de trabalho, o que aumenta o risco de intrusao.

Nao foi detetada a existéncia de processos de monitorizagdo ou controlo da qualidade

de servigo (QoS) nos circuitos de acesso a Internet.

Verificou-se a existéncia de uma andlise informal aos registos logs dos sistemas,
realizada sob a plataforma de servidores da organizagdo, embora ndo esteja definida uma

periodicidade regular com que deveriam ser realizadas.

Nao foram detetados mecanismos de controlo de fluxo de trafego interno, mas existe
um sistema de controlo de acessos Web, que faz o armazenamento de informacéao, analisa e

controla os conteudos.

Apesar de existir um sistema de controlo de acessos Web, que faz o armazenamento

de informagao (proxy — Squid), o modelo de controlo de acessos revelou ser altamente
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permissivo. Nao existe qualquer tipo de classificacdo de nivel confidencialidade ou modelo
que permita manter a integridade da informacgao. Através do acesso incondicional (livre) aos

routers, € permitido um acesso descontrolado a Internet.

Nao existem restricdes relativas ao acesso a rede via enderego MAC e verificou-se a
inexisténcia de uma plataforma de publicacdo de servicos externos (DMZ), o que impossibilita
a existéncia de um nivel de separagao de trafego distinto entre o perimetro e a rede interna
da organizacdo, o que, por si sO, expde a informacgao corporativa da organizacao a riscos

extremamente elevados.

3.9. Desenvolvimento e Manutengao da Seguranga de Sistemas

Projetos de tecnologias de informacao e atividades de suporte deverao ser conduzidos
desde o seu inicio, tendo em conta as normas de seguranca de informacgao e respeitando as

politicas em vigor na organizagao.

A verificacdo dos requisitos adequados a implementar, para os sistemas de
informacao, garante que a segurancga da informacao seja parte integrante dos mesmos. Isto
incluira a propria infraestrutura tecnolégica, aplicagées do negdcio e aplicagdes desenvolvidas

pelo proprio utilizador.

O projeto e aimplementagao dos processos do negdcio, que dao suporte as aplicagbes
€ aos servigos, podem ser cruciais para as questdes ligadas com a seguranga da informacao.
Convém que requisitos de segurangca sejam identificados e acordados antes do
desenvolvimento de sistemas de informacéo. Todos os requisitos de seguranga, incluindo a
necessidade de estabelecer acordos de contingéncia, deverao ser identificados na fase de
levantamento de requisitos de um projeto, acordados e documentados como parte do estudo

de caso de um negdcio para um sistema de informacgao.

Para o desenvolvimento de um projeto especifico, devera ser contabilizada a
integracao de sistemas criptograficos, para que a informacgao, considerada de risco, seja
devidamente protegida e para os quais outros controlos de seguranca ja implementados nao

fornecam a protecado adequada.
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Todos os projetos de tecnologias de informacéo deverdao ser conduzidos de forma
segura. Para tal, o acesso a toda a informacgao, contida nos diversos arquivos de informacao,
devera ser devidamente controlada. A manutencdo da integridade dos sistemas de
informacao devera ser da responsabilidade da fungao desempenhada pelo utilizador ao qual

pertence a aplicagcéo ou sistema.

Todos os ambientes de desenvolvimento e suporte deverdo ser controlados de uma
forma rigida. A seguranca destes ambientes devera ser da responsabilidade dos que tém a
seu cargo os sistemas de informagdo. Deverdo garantir que todas as modificagbes dos
sistemas que forem propostas sejam analisadas de forma critica, com a finalidade de
assegurar que as mesmas ndo comprometem a seguranga dos sistemas ou o ambiente em

que estao inseridos.

A arquitetura de rede provou ser inadequada, atendendo as exigéncias e aos requisitos
minimos de seguranga a serem impostos perante a dimensao da infraestrutura tecnoldgica da

organizagao.

Nao existe uma solugdo de dominio corporativo, implementado na Camara Municipal
de Pacos de Ferreira, ndo sendo utilizada a totalidade das funcionalidades e potencialidades
do conceito de sistemas de diretorios da AD. Este tipo de solugédo garante capacidades
acrescidas ao nivel da gestao, flexibilidade e seguranca dos elementos inerentes a qualquer

organizacao que baseie o seu negocio numa infraestrutura organizacional SI/TI.

A confidencialidade da informacao encontra-se comprometida, devido a falta de
segregacao de trafego entre postos de trabalho que sao confiaveis e postos de trabalho de
acesso livre. Nao estao definidos niveis de seguranca ou de acesso na rede, atribuindo uma
exigéncia de seguranca idéntica entre todas as plataformas de sistemas (servidores, postos

de trabalhos, acessos livres, etc.).

Consequentemente, a rede de comunicagdes interna € vulneravel a ataques
provenientes do interior da organizagao, sendo simples a alguém com algum conhecimento e
com um motivo, que tenha acesso local a um posto de trabalho ou a um ponto de rede, aceder

a outros locais de rede para conseguir informagao considerada classificada.

Nao existe qualquer mecanismo de controlo de fluxos de trafego entre LAN e WAN e
nao foram detetados quaisquer mecanismos de controlo e/ou compressao de fluxo de trafego

interno (internamente ou através do ISP em vigor).
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Nao esta implementado um processo de alarmistica sobre o0s conceitos de
quebra/qualidade de servigo sobre a plataforma critica da organizagao.

Esta implementado um processo regular de auditoria sobre as permissdes a nivel do
servidor de ficheiros e respetivas ACL’s, embora nao esteja formalizado como politica de

seguranga.

Nao esta assegurado, na organizagao, que os projetos relacionados com tecnologias
de informacdo e atividades de suporte sejam conduzidos desde o seu inicio, de forma

adequada, tendo em conta os aspetos formais relacionados com a segurancga da informacao.

Verificou-se o controlo de seguranga do ambiente de funcionamento onde esta
presente a plataforma tecnolégica da organizagao, de forma a garantir niveis aceitaveis de

€Xposicao ao risco.

Contudo, nao estao estabelecidos processos formais que controlem as restricbes de
seguranga no acesso a sistemas e servigos corporativos, segundo a politica de seguranga da

organizagao.

Propostas de modificagdes de sistemas ndo sédo analisadas desde o seu inicio, de
forma critica, com o intuito de se verificar se as mesmas ndo comprometem a integridade da

seguranga do sistema ou do ambiente de produgéo.

Nao estdo a ser utilizados métodos de autenticagcdo de mensagens transmitidas,
eletronicamente, para aplicagdes onde existe a necessidade de requisitos de seguranga para

a protecdo do conteudo da referida mensagem (assinaturas digitais).

Nao existe uma analise de risco de segurancga para determinar e identificar o método

mais apropriado de implementacéo de autenticagdo de mensagens.

A plataforma de postos de trabalho ndo esta abrangida por politicas de seguranca
(GP). Do mesmo modo, a plataforma de sistemas criticos (servidores corporativos e

produtivos) néo esta integrada em politicas corporativas de seguranca.

Verificou-se ndo estarem implementadas politicas de auditoria formais na organizagao.
Nao existe um procedimento formal implementado, para servidores e postos de trabalho, a

nivel de configuragdes de seguranga e auditoria aos mesmos.
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Verificou-se que a plataforma de sistemas, na sua maioria, ndo se encontra
devidamente atualizada. Inclusive, foram detetadas varias vulnerabilidades graves de

seguranga em varios sistemas da plataforma de servidores.

Nos sistemas que apresentam algum nivel de atualizagdo, o processo é efetuado
através do recurso a ferramenta do Windows Update, o que pressupde um acesso Web
continuo e repetido, que origina um aumento do trafego Web, diminuindo a performance da

rede e aumentando os riscos em termos de seguranca (exposigcao ao exterior).

Verificou-se a inexisténcia de uma solugao corporativa, que permita a distribuicao de

atualizag¢des (Patch Management) de forma centralizada e auténoma.

Da mesma forma, ndo estdo definidas nem implementadas politicas globais que

representem o processo de atualizacao da plataforma de sistemas.

Paralelamente, nao existe um registo atualizado das “atualizagdes” que sao efetuadas,
ndao sendo mantido um controlo das versdes (histérico) para todas as

atualizagdes/intervencgoes realizadas.

Quando ha a necessidade de serem realizadas modificagdes nos sistemas operativos
dos servidores presentes na plataforma tecnolégica da organizacdo, como a instalagdo de
patchs de seguranga, as mesmas nao sao analisadas e testadas de forma critica, a fim de
garantir que nao ocorra nenhum impacto adverso no seu funcionamento ou na segurancga do

sistema.

Nao existe um processo uniformizado nem um modelo standard corporativo que defina
e estabeleca um procedimento de instalacdo formal de sistema operativo e aplicagcbes sobre

a plataforma de postos de trabalho.

Ndo se encontra documentado um registo da topologia de rede minimamente

atualizado, de forma a permitir uma rapida identificagdo dos componentes da mesma.

Em diversas maquinas, nao esta implementado o sistema de bloqueio automatico,
através de screen savers, quando o utilizador ndo esta presente, ficando desprotegidas e

acessiveis a qualquer um.
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A maioria dos servigos ativos sobre a plataforma tecnoldgica apresenta uma grave

lacuna na implementagéao de restricdes de seguranca.

A parametrizacao e configuragao de seguranca dos diversos sistemas operativos ndo

foram efetuadas na maioria dos postos de trabalho, originando alguns vetores de ataque.

Foram detetados, como ativos, alguns servigos desnecessarios em diversos postos de

trabalho, incluindo alguns sistemas pertencentes a plataforma de servidores da organizagao.

Caso um atacante consiga ter o nivel de acesso basico fornecido a qualquer posto de
trabalho ligado a rede, sera extremamente dificil perceber o tipo de ataque executado, como

também ter a percegéo de que existe um intruso na rede.

Os sistemas responsaveis pela componente de sistemas de informagdo na
organizacao apresentam, na sua generalidade, um conjunto excessivo de servigos ativos. O
risco de intrusdo, baseado na exploragao deste conjunto alargado de servigos “secundarios”,
€ considerado como relevante, podendo dar origem a varios vetores de ataque com alto grau
de probabilidade de sucesso. Ou seja, para além da sobrecarga de processamento nos

servidores de dominio, ainda existe um acréscimo de exposi¢do de seguranca.

Os servigcos mais criticos ndo sao auditados de uma forma regular e periddica, nem

adequadamente documentados apos a sua verificagao.

3.10. Gestao de Incidentes de Seguranga da Informagao

Muitas empresas despertam para a necessidade de implementagéo de um sistema de
resposta e gestdo de incidentes, apenas apds a ocorréncia de um evento de seguranga da
informacao. O "post hoc" (depois disto) € um momento critico, em que somos pressionados a
tomar decisdes que, na maioria das vezes, ndo sdo as mais indicadas, como, por exemplo:
bloguear, corrigir, desligar? A resposta devera ser previamente estudada, ou uma situagao,

que até entédo era critica, pode tornar-se irremediavel.

Uma organizagdo moderna devera ser capaz de lidar com incidentes de seguranca da
informacao. A detecdo e gestdo precoce de tais eventos evita que os mesmos assumam
grandes proporgdes e, como consequéncia, resultem, da ocorréncia dos mesmos, prejuizos

elevados que poderiam ser evitados.
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Um sistema que reporte e gira os incidentes de forma sistematica fara com que os
mesmos diminuam e sejam evitados, a medida que forem implementados controlos de

seguranga pro-ativos que evitem a sua ocorréncia.

Uma politica adequada e técnicas de prevengao contra intrusdes sao instrumentos tao
ou mais efetivos do que as diversas ferramentas de detecdo existentes, mas, se ambas

falharem, deve haver um eficaz sistema de gestado de incidentes.

Devera ser estabelecido um procedimento formal de informagcdo da ocorréncia de
incidentes de seguranga relacionados com a informagdo, assim como o respetivo
procedimento de resposta ao incidente de seguranga ocorrido, que estabeleca a forma correta

de atuacéo.

Canais de informacgéao de incidentes de seguranca deverao existir numa organizagao,
utilizando recursos que sejam de facil acesso, com uma Intranet existente, telefones
especificos, formularios e procedimentos. Desta forma, cria-se um mecanismo que atue, de
forma precisa e eficaz, na resposta a incidentes de seguranga, sejam eles eventos previstos

ou inesperados, e que auxilie na sua prevengao.

Para uma avaliacdo permanente, deverdo ser estabelecidas métricas de seguranca
com base na gestao de incidéncias, garantindo o direcionamento dos esforgos para um

mesmo sentido.

Nao se detetou a existéncia de um processo/procedimento formal de comunicagao dos
incidentes de segurancga, realizado de forma rapida e apropriada aos membros da direcédo

responsaveis pelos sistemas presentes na plataforma tecnoldgica da organizacao.

Verificou-se a inexisténcia de um processo formal de registo e notificagdo da
ocorréncia de fragilidades ou ameagas, ocorridas ou suspeitas, na segurancga de sistemas ou

servicos.

Nao existe um sistema adequado em que os utilizadores reportam ao gestor dos
sistemas da informacdo o funcionamento incorreto e problemas relacionados com os

sistemas.

Nao existem mecanismos que permitam avaliar as quantidades e custos dos

incidentes e do mau funcionamento dos sistemas.
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Nao estao definidos procedimentos, nem a classificagdo de incidentes de seguranca,

para que seja garantida uma resposta rapida, efetiva e ordenada.

Nao sao efetuados registos formais de auditoria e evidéncias similares para a
ocorréncia de incidentes de seguranga que contemplem a analise e identificacdo das causas
do incidente, planeamento e implementagcdo de medidas para prevenir novamente a sua

ocorréncia.

3.11. Gestao da Continuidade do Negdcio

Tem como objetivo n&o permitir a interrupg¢ao das atividades do negdcio e proteger os

processos criticos contra efeitos de falhas ou desastres significativos.

A prevencado é a melhor forma de superar uma ameaga de desastre e o melhor

desastre é aquele que for evitado.

Deverao ser desenvolvidos processos que permitam a gestdo e melhoria continuas de

planos de contingéncia que protejam os processos criticos de negdcio dos riscos existentes.

E de extrema importancia que as consequéncias de desastres, falhas de seguranga e
perda de servigos ocorridos sejam devidamente analisadas. Planos de contingéncia deverao
ser desenvolvidos e implementados para garantir que os processos do negdcio possam ser
recuperados dentro de um periodo de tempo considerado como aceitavel. Tais planos
deverao ser mantidos, assim como regularmente testados, de forma a se tornarem parte

integrante de todos os outros processos de gestdo da segurancga.

A continuidade do negdcio devera ter como ponto de partida a identificacdo dos
eventos que podem causar interrupgdes nos processos do negocio, como, por exemplo, falha
de equipamentos, inundacdes e incéndios. Em seguida, convém que seja feita uma avaliagao
de risco para a determinacao do impacto destas interrupcdes (tanto em termos de escala de

impacto, quanto em relagao ao periodo de recuperacgao).

Convém que estas atividades sejam executadas com o total envolvimento dos

responsaveis pelos processos e recursos do negécio. A avaliagdo deve considerar todos os
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processos do negocio e ndo deve estar limitada aos recursos e instalacdes de processamento

da informacao.

E de extrema importancia que os planos de continuidade do negécio sejam mantidos
por meio de analises criticas regulares e atualizagbes, de forma a assegurar a sua integridade.
Os procedimentos deverdo ser incluidos no programa de gestdo de mudancas da
organizacgao, presente na politica de seguranca, de forma a garantir que as questdes relativas

a continuidade de negécios sejam devidamente tratadas.

Nao existe, na organizagéo, uma identificagao clara dos sistemas criticos da empresa,
reproduzidos e formalizados sobre a forma de uma politica corporativa formal, apenas
existindo uma percecao de que todos os elementos ligados com a operagdo sao 0os mais

criticos.

Nos sistemas criticos identificados, ndo se encontra assegurada a disponibilidade
imediata dos repositérios dos servidores da plataforma tecnolégica corporativa, embora

alguns estejam protegidos através de sistemas redundantes de tolerancia a falha.

Nao existem procedimentos formais, reproduzidos sobre a forma de uma politica

corporativa de seguranga para a reposi¢cao de hardware em sistemas criticos.

Nao existem contratos de assisténcia que asseguram a reposi¢gdo de hardware num

curto periodo de tempo.

Nao existem solugdes de detegédo de quebra de servico para a plataforma de sistemas
criticos, assim como nao existe um processo de alarmistica (geragdao de alarmes) na sua

detecgao.

Nao existe uma politica formal de salvaguarda dos registos de eventos do sistema, por

um periodo de tempo estabelecido pela organizacéo.

Nao sao efetuadas manutencdes e auditorias periddicas aos sistemas criticos, com a
regularidade pretendida e adequada, de forma a garantir o bom funcionamento e integridade

dos mesmos.
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Nao existem planos de recuperacédo das operagdes de negocio, na escala de tempo
requerida, apds a ocorréncia de interrupgdes ou falhas de sistemas criticos, mantidos através
de analises criticas regulares e respetivas atualizacdes, de forma a assegurar a sua

efetividade continua.

3.12. Conformidade

A conformidade caracteriza-se como sendo a capacidade de demonstracao a todos os
elementos humanos da organizagio, clientes, fornecedores e autoridades externas do
compromisso no cumprimento de normativo legais e outras normas, internas ou externas,

relacionadas com a informacao.

O seu objetivo passa por evitar a violagado de qualquer lei criminal ou civil, estatutos,

regulamentos ou obriga¢des contratuais e de quaisquer requisitos de seguranga.

O projeto, a operagao, o uso e a gestdo de sistemas de informacdo podem estar

sujeitos a requisitos de seguranga contratuais, regulamentares ou estatutarios.

Para tal, consultoria em requisitos legais especificos devera ser procurada em
organizagdes de consultoria juridica ou em profissionais liberais, adequadamente
qualificados. Os requisitos legislativos variam de pais para pais e também para a informacao

criada num pais e transmitida para outro (isto €, fluxo de dados internacional).

Estatutos, regulamentos ou clausulas contratuais relevantes deverdo ser
explicitamente definidos e documentados para cada sistema de informacédo. Controlos de
seguranga e responsabilidades especificas para atender a estes requisitos deverao ser, de

forma similar, definidos e documentados.

Os recursos de processamento da informagdo de uma organizagdo sao fornecidos
para propositos do negdécio. Como tal, devera existir a autorizacdo do seu uso por parte da
direcdo da instituicdo. Convém que qualquer uso destes recursos para propdésitos nao
profissionais ou nao autorizados, sem a aprovacao do executivo, seja considerado como uso
improprio. Se essa atividade for identificada por processo de monitorizacdo ou outros meios,
devera ser do conhecimento do gestor responsavel para que sejam aplicadas acoes

disciplinares.
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Por fim, a legalidade do processo de monitorizagdo de utilizagdo varia de pais para
pais e pode requerer que os colaboradores sejam avisados dessa monitorizagdo ou estejam

formalmente em concordancia com este processo.

Nao se verificou a presenca de estatutos, regulamentos ou clausulas contratuais

relevantes, explicitamente definidos e documentados para cada sistema de informagao.

Nao se detetou a implementacdo de procedimentos apropriados para garantir a
conformidade com as restricdes legais no uso de material, de acordo com as leis de

propriedade intelectual.

Os registos de elevada importancia da organizagao encontram-se protegidos em locais

adequados, contra perdas, destruicao e falsificagdes.

Nao se verificou a presenga de politicas de seguranga corporativas, que impedem a
utilizacdo de software nao autorizado e a utilizagdo dos recursos corporativos de uma forma
indevida e que nao respeite as conformidades, aplicadas a toda a organiza¢ao, conforme a

politica de segurang¢a da organizagao.

Nao existe a garantia formal de que os procedimentos de segurancga, aplicados dentro
da organizagao, estejam a ser executados em conformidade com as normas e politicas de

segurancga presentes e que nela deveriam existir.

Os sistemas de informagao da organizacado nao sao periodicamente verificados, com
a finalidade de se verificar se os mesmos respeitam e estdo em conformidade com as normas

de seguranga implementadas e aplicadas a essa mesma organizacgao.

Verificou-se a auséncia de capacidade de demonstracdo, a todos os elementos
humanos da organizagao, a clientes, a fornecedores e a parceiros externos, do compromisso
no cumprimento de normativos legais e outras normas, internas ou externas, relacionadas

com a seguranc¢a da informacéo.
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3.13. Cultura e Organizagao da Instituicao

Uma andlise serena da cultura de seguranga em Portugal evidencia um défice
tremendo entre o que é feito e 0 que é necessario fazer, a bem da prote¢cdo das pessoas e
das organizagoes.

Apontando o foco para este tema, ocorre questionar se é diferente a situacdo no
mundo da segurancga informatica. A resposta €, decididamente, ndo. O cenario atual, neste
dominio, é caracterizado por ameacas crescentes, decorrentes da, cada vez maior,
importancia dos sistemas de informacdo e do uso da Internet, com as empresas e as
organizagoes a experimentarem dificuldades, ou mesmo auséncia, na colocagdo em pratica
de medidas executivas de protecdo dos seus negocios, estando a correr riscos que podem

ser danosos para o seu futuro.

Estudos recentes indicam que 91% das empresas assumiram ter sido alvo de ataques
informaticos, antecipando uma tendéncia crescente de agravamento do problema. Os

numeros falam por si.

Uma vez mais se pode afirmar que, também, em Portugal se correm riscos ao nivel da
Segurancga Informética, que ameagam as organizag¢des, a economia e, consequentemente,

as pessoas.

O papel da seguranga informatica no desenvolvimento da sociedade de informagéao é

muito simples de definir: a seguranga de sistemas de informacéao é o pilar mais importante.

Pensar que se pode prescindir da seguranga informatica é alienar uma elevada

probabilidade de sucesso e, mesmo, arriscar o seu fracasso.

E fundamental que as organizagdes tenham presente estes conceitos e que fagcam
parte de uma cultura intrinseca da organiza¢do. Devera haver a clara no¢do da importancia
vital para a salvaguarda da informagao e tecnologia corporativa, que é a existéncia de um

plano de seguranga formal.

Embora se tenha verificado a auséncia da implementacdo de uma politica de
seguranca corporativa formal, a organizagdo tem a nogdo da necessidade de
confidencialidade e da elaboracdo de um plano de seguranca dos sistemas e informacao,

tendo consciéncia de que os sistemas informaticos sdo um bem precioso para a empresa.
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Nao existe uma identificacdo formal dos sistemas de risco, presentes na organizagao,

embora haja a nog&o dos riscos associados a que 0os mesmos possam estar expostos.

Nao existem, neste momento, normas ou politicas de seguranga formais na
organizagao, embora haja diversos procedimentos implementados que zelam para que os

requisitos de seguranga sejam respeitados;

Sera aconselhavel a introdugao de restricbes adicionais, de uma forma formal, refletidos
numa politica corporativa de segurancga, apoiada pela direcdo da organizacao, de forma a
evitar a utilizacdo desresponsabilizada da totalidade dos recursos corporativos por parte dos

utilizadores.
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4. Relatorio Técnico
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Figura 7 - Topologia de Rede (fonte: desconhecida)

4.1. Relatorio de Vulnerabilidades - Servidores

CMPACOS

IP Address ‘ Details Hostname ‘ (Operating System

3 & ﬂ CHMPRCOS %& Sun Microsyatetns Sun0ES (Sun StorEdye T300)

Figura 8 — Servidor de aplicagdes (Fonte: Autor)
Vulnerabilidades de alta seguranca

Overflow de buffer remoto no Sendmail
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Versbes do Sendmail de 5.79 a 8.12.7 s&o vulneraveis a esse overflow de buffer.
Varias vulnerabilidades de Squid (versdes anteriores do Squid 2-4 STABLEG s&o vulneraveis)
Execucao remota de cddigo e / ou negacgao de servico.

Servidor POP3 pode estar vulneravel a uma exploragao de overflow de buffer remoto

Contém um overflow de buffer que pode resultar na sobre gravagao da memaria de processo,

incluindo o endereco de retorno na pilha e a execugao de cédigo.

Possivel overflow de buffer do snmpXdmid SunOS

Possivel ataque de string de formato statd

Algumas versdes desse servigo sdo vulneraveis (execute comandos arbitrarios como root)
Vulnerabilidade de servico RPC.ypasswdd

O servigco RPC.ypasswdd € vulneravel a uma exploragao de overflow de buffer remoto.

Vulnerabilidade de overflow de buffer remoto, possivel no daemon do protocolo de

impressao
Solaris
Permitir que um invasor local ou remoto quebre o daemon (in.Ipd) ou execute codigo

arbitrario com privilégio de supervisor.

Vulnerabilidades de seguranga médias

O servico SNMP esta ativado neste host

Indmeras vulnerabilidades foram relatadas em implementagcbes SNMP de varios

fornecedores.
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Oracle HTTP Server em execugao

Servidor HTTP Oracle em execug¢ao neste computador

Servico de dedo correndo

Usando um finger server, um utilizador remoto pode obter uma ampla gama de informacgoes

sobre utilizadores na maquina local.

7

13[Description: Daytime == Time of the Day § Service: Unknown)
HM[Description; FTP == File Transfer Protocol § Zervice: Lnknowen]
23[Description: Telnet == Remote Login Protocol F Service: Unknown)
25[Description: SMTP == Simple Mail transfer Protocal § Service: Unknown]
T9[De=scription: Finger / Service: Unknowen)

110[De=cription: Pop3 == Post Office Pratocal 3 7 Service: Unknowen)
111[Description: SunRPC == SUMN Remate Procedure Call § Service: Unknowwn)
52[Description; Exec == Remote process execution / Service: Unknown)
513[Description: Login == Remate login (a la telnet) f Service: Unknowen)
S4[De=cription: Shell == cmd F Service: Unknown)

515[Description: printer == Printer Spooler  Service: Unknawn]

54 De=cription: uucp § Service: Unknown)

5[ Description; lockd == NFZ File Locking J Service: Unknowen)
G000[Description: X server / Service: Unknowen)

611 2[Description: dtspod == CDE Subprocess Control Service § Service: Unknown]
TTTT[Description: Oracle HTTP Server §Serwvice: Unknown)

S080[Dezcription: Hitp-Proxy ¥ Service: Unknowen)

8888[Description; AnswerBook2 § Service: Unknown]

Figura 9 — Portas abertas (servidor de aplicagdes) (Fonte: Autor)

SERVIDOR

IP Address Details Hostname Operating System

AAE SERVIDOR & indows 2000

Figura 10 — Servidor de Ficheiros (Fonte: Autor)
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Vulnerabilidades de alta seguranga

Servidor POP3 pode estar vulneravel a uma exploracdo de overflow de buffer remoto.
Contém um overflow de buffer que pode resultar na sobre gravagao da meméria de processo,

incluindo o enderecgo de retorno na pilha e a execugao de cédigo.
Vulnerabilidades de seguranca médias

Vulnerabilidade DDE (intercambio dindmico de dados de rede) - um utilizador mal-

intencionado pode elevar os seus privilégios

Acesso anonimo ao FTP permitido - recomenda-se desabilitar logins anénimos.

7

13[Dezcription: Davtitme == Time of the Day § Service: Unknown)

1T [Description; Gotd == Quate of the Day ¥ Service: Unknawwn)

M[Deszcription: FTP == File Transfer Protocol ¥ Service: Unknown)
25[Dezcription: SMTP == Simple Mail transfer Protocol [ Zervice: Unknown)

A2 [Dezcription: MameZerver == "IN Host Mame Server §F Service: Unknowven)
53[Deszcription: Domain == Domain Mame Server § Service: Unknown)

110 Dezcription: Pop3 == Post Office Protocal 3 5 Service: Unknown)
135[Description; epmagp == DCE endpoirt resalution ! Service: Unknown]
139[Description: Methioz-ssn == NETBIOS Session Service S Zervice: Unknown)
389[Dezcription: LDAP == Light Directory Access Protocol ¥ Service: Lnknowwn)
M3 [Description; HitpS == Secure HTTP J Zervice: Unknown]

A5[Description: Microzoft-Ds f Service: Unknown)

1433[Dezcription: Microsoft SOL server [ Service: Unknown]

3389[Description; Terminal Services § Service: Unknown]

S300[Description: WMNC == Remote Contral Software § Zervice: Unknown]

5800 Dezcription: Microsoft VNC ¥ Service: LUnknown)

Figura 11 — Portas abertas (servidor de ficheiros) (Fonte: Autor)
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SERVIDORSIG

IP Address Details Hostname Operating System

A# SERVIDORSIG # ingows Server 203

Figura 12 — Servidor de SIG (Fonte: Autor)

Vulnerabilidades de alta seguranca

Vérias vulnerabilidades de Squid (versdes anteriores do Squid 2-4 STABLEG s&o vulneraveis)

Execugao remota de cddigo e / ou negacgao de servigo

Servidor POP3 pode estar vulneravel a uma exploragdo de overflow de buffer remoto

Contém um overflow de buffer que pode resultar na sobre gravagao da memoria de processo,

incluindo o endereco de retorno na pilha e a execugéo de codigo.

&

13[Dezcription; Daytime == Time of the Day f Service: Unknown]
1T[Description; Gotd == Cuote of the Day f Service: Unknowen)
2M[Deszcription; FTP == File Tranzfer Protocol § Service: Unknosyn]
25[Deszcription: SMTP == Simple Mail transfer Protocol § Service: Unknown)
42[Cezcription: MameServer == 'WINS Host Mame Server ! Service: Unknoswen]
53[Ceszcription: Damain == Domain Mame Server [ =ervice: Unknowen)

110 Dezcription: Pop3 == Post Office Protocol 3 Service: Unknowen)
135[Dezcription: epmap == DCE endpoint resolution § Service: Unknosswen]
13%[Dezcription: Methioz-zzn == NETBIOS Session Service §Service: Unknowwen)
H5[Dezcription: Microzoft-De § Service: Unknosan]

515[Description: printer == Printer Spooler [ Service: Unknoswn)
548[De=scription: &FFP == Apple File Share § Service: Unknoven)
F080[Description: Htp-Proxy § Service: Unknowen)

Figura 13 — Portas abertas (servidor de SIG) (Fonte: Autor)
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IP Address Details Hostname Operating System

A & @ & prakekly Uniy

Figura 14 — Servidor de MailRelay (Fonte: Autor)
Vulnerabilidades de alta segurancga

Varias vulnerabilidades de Squid (versbes anteriores do Squid 2-4 STABLEG sao

vulneraveis)

Execucao remota de cddigo e / ou negacgao de servigo

Vulnerabilidade de servico RPC.ypasswdd

O servico RPC.ypasswdd é vulneravel a uma exploracao de overflow de buffer remoto
Velho openssh

Versdes antigas do openssh anteriores a 3.7.1 tinham uma vulnerabilidade que permitia as

pessoas executar comandos remotamente

Vulnerabilidades de seguranga médias

O servidor SSH aceita conexodes da versao 1.x

A versdo 1 do protocolo SSH tem vérias vulnerabilidades. Isso deve ser desativado e somente

os clientes da verséo 2 devem ter permissdo para se conectar
Alguns banners do servidor POP3 que fornecem informagdes ao invasor

O script exibe as informacgoes fornecidas pelo servidor POP3. Essas informacdes podem

ajudar um atacante a escolher o melhor vetor de ataque para o servidor.
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&

M[Description: FTP == File Transfer Protocol § Service: Unknowven]
22[De=scription; 25H == Remote Login Protocal ! Service: Unknowwn)
25[De=scription; SMTP == Simple Mail transfer Protocol § Service: LUnknowen]
110[Dezcription; Pops == Post Office Pratocal 3§ Service: Unknosen]
111[Descrigtion: SunRPC == SUN Remote Procedure Call ! Service: Lnknown)
G000[De=cription; ¥ zerver f Service: Unknowwn)

$080[Deszcription; Hitp-Procxy § Service: Unknowwn)

10000 [Dezcription: Webmin == webh-bazed interface for system administrators § Service: Unknoswn]

Figura 15 — Portas abertas (servidor de MailRelay) (Fonte: Autor)

MAIL

P Address Details Hostname Operating System

AM el @g@ i Microsystens SIn05 (5im Sordge T300)

Figura 16 — Servidor de Mail (Fonte: Autor)

Vulnerabilidades de alta seguranca

Varias vulnerabilidades de Squid (versdes anteriores do Squid 2-4 STABLEG s&o vulneraveis)
Execucao remota de cddigo e / ou negacao de servigo

Possivel overflow de buffer do snmpXdmid SunOS

Possivel ataque de string de formato statd

Algumas versdes desse servigo sdo vulneraveis (execute comandos arbitrarios como root)
Vulnerabilidade de servico RPC.ypasswdd

O servigo RPC.ypasswdd € vulneravel a uma exploracao de overflow de buffer remoto

Vulnerabilidade de servico RPC.ypasswdd
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O servigco RPC.ypasswdd é vulneravel a uma exploracao de overflow de buffer remoto

Vulnerabilidades de seguranca médias

O servico SNMP esta ativado neste host

Inameras vulnerabilidades foram relatadas em implementacbes SNMP de varios

fornecedores. Deve-se verificar se o sistema esta vulneravel.
Servidor IMAP4 (bufferoverflow wu-imapd)
O Wu-imapd é vulneravel a uma condicao de overflow de buffer. Isso foi relatado para ocorrer

quando um utilizador valido solicita atributos de caixa de correio parcial. A exploracdo pode

resultar na execugao de cédigo arbitrario.

Vulnerabilidades de seguranga médias

Revelacdo do caminho do servidor da Web 404

Alguns servidores da Web divulgam o caminho da webroot, quando solicitados por uma

pagina inexistente. Isso ndo deve ser permitido em servidores de produgao.
Servico de dedo correndo

Usando um finger server, um utilizador remoto pode obter uma ampla gama de informacoes

sobre utilizadores, na maquina local.
O banner do servidor IMAP4 fornece informagdes ao invasor

O banner do servidor IMAP4 fornece informagdes que podem ajudar um invasor.
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&l

13[De=cription: Daytitne == Time of the Day f Service: Unknown]

HM[De=cription: FTP == File Tran=sfer Pratocol § Service: Lnknown]

23[De=zcription: Telnet == Remate Login Protocal § Service: Unknown)

25[Dezcription: SMTP == Simple Mail transfer Protocol § Zervice: Unknowen]

T8[De=cription: Finger § Service: Unknown)

$0[De=cription: HTTP == World YWide Wik, HTTP J Service: Unknown)

110[Cescription:
111[Dezcription:
143[Dezcription:
51 2[Description:
513 Deszcription:
¥ Dezcription:
S15[Dezcription:
S Dezcription:

Pop3 == Post Office Protocol 3 4 Service: Unknown)

SunRPC == SUN Remate Procedure Call ¥ Service: Unknown)
imap == Internet Mezszage Access Protocal § Service: Unknowen)
Exec == Remote process execution ! Service: LUnknowen]

Login == Remote login (& latelnet) [ Service: Unknown)

Shell == cmd § Service: Unknown)

printer == Printer Spoaler § Service: Unknowen]

uuch f Service: Unknowen]

4045[Dezcription: lockd == NFZ File Locking £ Service: Lnknoswn]

G000 Dezcription: X server §Zervice: Unknown)

611 2[Dezcription: dizped == CDE Subprocess Control Service ! Service: Unknowen]

$080[De=zcription: Hitp-Proxy F Service: Unknowvwn)

10000 Dezcription: Webmin == web-bazed interface for system administrators § Service: Unknown)

Figura 17 — Portas abertas (servidor de Mail) (Fonte: Autor)
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4.2. Relatorio de Vulnerabilidades — Passwords

Password Risk Status
Bhrchum Rk 2.22%
High Risk: &
Ermply: 21.11%
41 Emply 91.11 %
3 kighRisk 667 %
1 Fledum Rk 222 %
0 Low Risk 0.00 %

Figura

Damain

User Mame

012345

Password Length Dist ibution

oy

12345678 91011121314
Password Length

| <3 | Password

| LM Password

| Fassword Age (days) || audit Time

Pasaword Charascter Seta

mﬂlm.m 50 00

2 Apha 50.00 %
2 Alpharumeric S0.00 %
0 Alpharuseric|Syrbol 0,00 %
0 Alpharusmeric]SymbellTrternationsl 0.00 %

18 — Passwords (vulnerabilidades) (Fonte: Autor)

W crpr
i cmpr
e
@ cmpr
e
i cmpr
e
i cmpr
L #i
L i
L #i
L i
L #i
L $i
L £
L i
& cvpr
L 5
L i
L 5i
L i
L #i
L i
L #i
L i
i cvpr
L i
L £
L $i
L #i
L %
L $i
L %
L $i
L&
L $i
L #i
L $i
L £
L $i
L #i
L %

=l
f=1]
(BN

=l
o
=

701 0d 0k Orn Os
0d Oh Om Os

234 0d 0h 7m 405

154 0d 1h 16m 10s

7oz
782
7oz

Figura 19 — N.° de dias de cada password (Fonte: Autor)
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4.3. Relatoério de Vulnerabilidades — IP’s Publicos

Sewurity Risks Services that are the most present on the netuork :

.l

A
e

i

Runber of occurences
Y

wana (B0 bop )
setp (2%5/bopd
Fp (ZLAgp)

me-term-sery (2E9/top)
unknown (33911000

blackice=icecap (SX5LAm)
blackice-alerts (BoE2 tap)

Figura 20 — Resumo das falhas no IP publico (Fonte: Autor)

IP externo

Aviso encontrado na porta blackice-icecap (8081 / tcp). O servidor remoto esta a executar com
o0 WebDAYV ativado. O WebDAV é uma extensdo padrao da industria para a especificagao
HTTP. Ele adiciona um recurso para utilizadores autorizados para adicionar e gerenciar

remotamente o contelido de um servidor da web.

O servidor de frontpage remoto pode vazar informagdes sobre o utilizador anénimo, sabendo

o] seu nome. Ataques mais sofisticados podem ser iniciados.

Aviso encontrado na porta ms-term-serv (3389 / tcp). Os Servicos de Terminal estdo
habilitados no host remoto. Os servigos de terminal permitem que um utilizador do Windows
obtenha remotamente um login gréfico (e, portanto, atue como um utilizador local no host

remoto).

Se um invasor obtiver um login e uma senha validos, ele podera usar esse servigo para obter
mais acesso ao host remoto. Um invasor também pode usar esse servigo
para montar um ataque de dicionario contra o host remoto e, assim, tentar efetuar o login

remotamente.

Observe que o RDP (Protocolo de Area de Trabalho Remota) é vulneravel a ataques Man-in-
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the-middle, facilitando aos invasores o roubo das credenciais de legitimados utilizadores,

personificando o servidor Windows.

O host remoto ndo descarta os pacotes TCP SYN que possuem o sinalizador FIN definido.

Dependendo do tipo de firewall que se esta a usar, o atacante pode aproveitar-se dessa falha

para ignorar as suas regras.

Portas abertas

FTP (21/TCP)

SMTP (25/TCP)

WWW (80/TCP)

BLACKICE-ICECAP (8081/TCP)

BLACKICE-ALERTS (8082/TCP)

MS-TERM-SERYV (3389/TCP)

(3391/TCP)

General/TCP

General/UDP
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5. Recomendagoes

Uma vez identificados os requisitos de seguranga, convém que os controlos de seguranca
sejam selecionados e implementados para assegurar que os riscos sao reduzidos a um nivel

aceitavel.

Pretende-se, com este documento, fornecer recomendagdes para a gestdo da seguranga
da informacdo, aos responsaveis pela introducdo, implementacdo ou manutencao da
seguranca na Camara Municipal de Pagos de Ferreira. Tem como propdsito disponibilizar uma
base comum para o desenvolvimento de normas de seguranga organizacional e das praticas
efetivas de gestdo da segurancga da informacao, reforgando a confianga nos relacionamentos

entre as organizagdes.

Devem as recomendagdes descritas neste documento ser selecionadas e usadas de

acordo com a legislagao e as regulamentacdes vigentes.
Este documento devera ser encarado como o ponto de partida para o desenvolvimento
de recomendacgdes especificas para a organizagao, que deverao contemplar o planeamento

da estratégia de evolugéo a curto, médio e longo prazo.

Serao propostas a¢des de melhoria de seguranga com uma indicacao de criticidade e

relagdes de interdependéncia entre as agdes propostas.

As agdes de melhoria incluirdo alteragdes a nivel organizacional, alteragbes de sistemas

ou equipamentos e a implementacao de processos de seguranga, entre outros.

Deve ainda ser criado um regulamento de utilizagdo das tecnologias de informagao.
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51.

Politicas de Segurang¢a da Informagao

Disponibilizar, ao executivo, uma orientagdo e apoio para a seguranga da informagao.

Estabelecer uma politica clara que demonstre apoio e compromisso com a seguranga

da informagdo, através da emissdo e manutengdo de uma politica de seguranca da

informacgao para toda a organizagéo.

Aprovar um documento da politica de segurancga, pelo executivo, publicado e comunicado,

de forma adequada, a todos os colaboradores. Este deve expressar as preocupagdes do

executivo e estabelecer os principais objetivos para a gestdo da segurancga da informagao. No

minimo, deve incluir as seguintes orientagdes:

Definigao de politicas de segurancga de informacéao, a importancia das mesmas como

mecanismo que habilita a utilizacao e partilha de informacgao;

Declaragado de compromisso do executivo, dando total apoio nos objetivos e principios

da seguranca da informacao;

Breve explanacao das politicas, principios, padrées e requisitos da conformidade de
importancia especifica para a organizagdo, como sendo a conformidade com a
legislacao e clausulas contratuais, requisitos na educagao da seguranga, prevengao e
detecdo de virus e softwares maliciosos, gestdo da continuidade do negdcio, e as

respetivas consequéncias das violagdes na politica de seguranga da informagao;

Definigdo das responsabilidades gerais e especificas na gestdo da seguranga da

informacao, incluindo o registo dos incidentes de seguranca;

Referéncia a documentagdo que possa apoiar a politica, por exemplo, politicas e
procedimentos de seguranc¢a mais detalhados de sistemas de informagéao especificos

ou regras de seguranca que os utilizadores usem;

Comunicar esta politica, através de toda a organizagao, a todos os colaboradores, de

forma que seja relevante, acessivel e compreensivel para o leitor em foco.
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A politica de segurancga da organizacao devera ter um gestor especifico, responsavel pela

sua manutencgao e analise critica, de acordo com um processo de analise critica definida.

Este processo devera garantir que a analise critica ocorrera na existéncia de qualquer
alteracdo que afete a avaliacdo de risco original, tais como incidentes de seguranca
significativos, existéncia de novas vulnerabilidades identificadas, ou existéncia de alteracbes

na infraestrutura tecnolégica da organizacao.

Especificamente, deverao ser efetuadas periodicamente as seguintes analises criticas:

1. Qualidade da politica, manifestada através do numero, tipo e impacto dos incidentes

de seguranca registados;

2. Custo e impacto da implementagdo de controlos de seguranga na eficiéncia da

organizagao;

3. Possiveis efeitos das alteragdes, que poderao ser efetuadas na plataforma tecnoldgica

da organizagao, na ocorréncia de incidentes de seguranca.
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5.2. Organizacao da Seguranga

Estabelecer uma estrutura de gestao para iniciar e controlar a implementagcédo da

seguranga da informacao dentro da organizagéo.

A seguranga da informagdo devera ser uma responsabilidade organizacional,
partilhada por todos os membros do executivo. Criar um féorum de gestdo para garantir um
direcionamento claro e um suporte de gestdo visivel dos envolvidos para as iniciativas de
seguranca. Deve, este forum, promover a seguranca dentro da organizagido através do
comprometimento apropriado e dos recursos adequados. O féorum pode ser parte de um corpo

diretivo existente.
Tipicamente, tal férum é responsavel pelo seguinte:

1. Analise critica e aprovacdo da politica da seguranca da informagcdo e das

responsabilidades envolvidas;
2. Andlise critica e monitorizacao de incidentes de seguranga da informacgéo;

3. Aprovacdo das principais iniciativas para aumentar o nivel da seguranca da

informacéo.

A politica de seguranga da informacao deve fornecer um guia geral sobre a atribuigdo de
regras e responsabilidades de seguranga na organizagao. Deve complementar, onde for
necessario, com orientacdes mais detalhadas para locais, sistemas ou servigcos especificos.
Devem ser claramente definidas as responsabilidades, em cada loca,l para os ativos fisicos e
de informacgdo, bem como dos processos de seguranga, como, por exemplo, o plano de

continuidade de negdcios.

Em muitas organizagcbes, um gestor de seguranga da informagdo tera toda a
responsabilidade pelo desenvolvimento e implementagdo da seguranca e pelo suporte a
identificacdo dos controles. Contudo, a responsabilidade pela alocagcdo de recursos e pela
implementacéo dos controlos permanece, geralmente, com os gestores. Uma pratica comum
€ indicar um proprietario para cada ativo de informagao, tornando-o responsavel pela sua

seguranca no dia a dia.
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Consultoria especializada em seguranca € normalmente requerida em diversas
organizag¢oes. Em condigbes ideais, devera existir um consultor de seguranga da informacao,
interno e com um nivel de experiéncia elevado. No entanto, nem todas as organizagdes

podem ter nos seus quadros um consultor especialista de segurancga.

Nestes casos, € recomendavel que seja identificado um colaborador especifico para
coordenar o conhecimento interno, de forma a garantir a consisténcia necessaria, fornecendo

auxilio nas decisdes a tomar sobre questdes de seguranga da informacao.

Nestes casos, devera haver a requisicdo periddica de consultores externos, com a
finalidade de ser realizada uma consultoria de seguranga especializada, através de pessoas

com vasta experiéncia na area.

Os mesmos estado incumbidos de fornecer apoio em todos os aspetos relacionados com
a seguranga da informacdo, assim como a passagem de conhecimentos obtidos da

experiéncia das auditorias de seguranca realizadas diariamente por este tipo de especialistas.

As qualidades das suas avaliagbes, das ameagas a seguranga e os trabalhos de
consultoria no aconselhamento da implementagao de controlos de segurancga determinaréo a

eficiéncia da seguranca da informacgao da organizacgao.

A informacgéo considerada como critica para a organizagao pode ser colocada em risco,
através do acesso de prestadores de servigos (externos), através de uma gestdo adequada

de seguranga.

Quando é considerada a necessidade de ligagdes de prestadores de servigos a plataforma
tecnoldgica corporativa, devera ser realizada uma avaliagdo de risco, para, através dela,
serem identificadas quaisquer necessidades de implementagdo de controlos de seguranga a

fim de garantir a salvaguarda da informacé&o corporativa.

Para tal, deverao ser tidos em conta fatores como o tipo de acesso requerido, o valor da
informacao, os controlos de seguranga implementados, a forma como os prestadores de
servigos realizam o referido acesso e as implicagdes deste acesso na seguranca da

informagao da organizagao.
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Estes acessos a informagao e aos recursos da informagéo corporativa ndo devem ser
autorizados até que os controlos apropriados sejam implementados, assim como a definicao
de um contrato entre ambas as partes, que defina os termos do acesso, referentes a

seguranca da informacgao.

5.3. Classificacao e Controlo dos Recursos de Informacao

Manter a protegdo adequada aos ativos da organizagéo e assegurar que recebem um

nivel de prote¢cédo adequado.

Controlar todos os recursos da informagao da organizagao, devendo ter um utilizador

responsavel.

A realizagcdo do inventariado dos recursos assegura que a protegao esta a ser
realizada de forma adequada. ldentificar os utilizadores e que a estes seja atribuida a

responsabilidade pela manutencéo apropriada.

Exemplos de recursos associados aos sistemas de informacdo que deverdo ser

identificados:

Recursos de informacéao: arquivos e bases de dados, documentacao dos sistemas, manuais
de utilizador, procedimentos de suporte e operagdo, planos de contingéncia, informagoes

armazenadas;
Recursos de Software: aplicacdes, sistemas, ferramentas de desenvolvimento e utilitarios;

Recursos fisicos: computadores, monitores, equipamentos de comunicagdes (router, fax,

switch, etc), dispositivos magnéticos de backup, outros equipamentos técnicos, mobilia;

A informacdo possui diversos niveis de criticidade e sensibilidade. Alguns itens

poderao necessitar de um nivel adicional de protegao ou de um tratamento especial.

A classificagdo da informacgao deve ter em consideragao as necessidades do negécio,
para partilha ou restricdo da informagao, e os respetivos impactos, como, por exemplo, o

acesso nao autorizado e a perda de informacgao. Geralmente, a classificagdo que é dada a
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informacao é o método mais rapido para determinar a forma como a mesma ¢ tratada e
protegida.

Tomar cuidados adequados a quantidade de categorias da classificacdo e aos
beneficios obtidos com o seu uso. Esquemas excessivamente complexos podem tornar a sua

utilizacdo incobmoda, complexa e economicamente inviavel.

E importante que um conjunto apropriado de procedimentos seja definido para
classificar e tratar a informagao, de acordo com o esquema de classificacdo adotado pela

organizagao.
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5.4. Segurancga da Informagao vs. Recursos Humanos

Reduzir os riscos relacionados com o erro humano, roubo, burla ou uso indevido das

instalacoes.

As regras e responsabilidades de seguranga devem ser documentadas onde for
apropriado, de acordo com a politica de seguranga da informagéo da organizagao. As mesmas
devem incluir quaisquer responsabilidades gerais pela implementacdo ou manutencao da
politica de seguranga da organizagao, assim como qualquer responsabilidade especifica para
a protecao de determinados recursos da informagao, ou pela execugdo de determinados

processos ou atividades relacionadas com a seguranga da informacao.

Quando o trabalho envolver pessoas externas, sejam elas abrangidas por um contrato
de trabalho ou qualquer outro tipo de acordo, e as mesmas tenham acesso as instalagdes de
processamento da informagdo, em particular aquelas que tratam de informacoes
consideradas como criticas para a organizagao (tais como, informagdes financeiras ou
informacdes altamente confidenciais), a organizacdo deve fazer uma verificacdo da
idoneidade de crédito. Em particular, para funcionarios que estdo em posicbes com niveis

consideraveis de autoridade, este procedimento deve ser realizado periodicamente.

Geralmente, a utilizagéo de acordos de confidencialidade ou de n&o divulgacao alerta
que a informacgao é confidencial ou secreta. Normalmente, os funcionarios deveriam assinar

tais acordos como parte dos termos e condicdes iniciais de contratagao.

Para colaboradores temporarios e prestadores de servigos que néo estejam cobertos
pela existéncia de um contrato de trabalho (que contenha o acordo de confidencialidade), ha
que exigir a assinatura do acordo de confidencialidade antes do mesmo ter acesso as

instalagdes da plataforma tecnoldgica da informagao da organizacao.

Este acordo de confidencialidade tem que ser revisto quando existirem modificacoes
nos termos de contratacdo, em particular quando existe a saida de funcionarios da

organizagao ou quando termina o contrato de trabalho existente.

Os termos e condic¢oes de trabalho determinam as responsabilidades dos funcionarios
pela seguranga da informacdo. Sempre que se justificar e for apropriado, estas

responsabilidades devem continuar por um periodo de tempo definido, apés o término do
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contrato de trabalho. De igual forma, é conveniente que possiveis agdes, que possam ser

tomadas nos casos de desrespeito ao acordo, também sejam incluidas no contrato.

Formacao continua dos utilizadores

Todos os funcionarios e colaboradores da organizagao e, quando se justificar e for
relevante, prestadores de servigos receberdo formacdo apropriada, sendo regularmente
informados sobre as politicas e procedimentos de seguranga da organizagao. Isto incluira
requisitos de segurancga, responsabilidades legais e controlos do negdcio, assim como
formagao sobre o uso correto das instalagbes onde se localiza a plataforma tecnolédgica da
organizagao, como, por exemplo, procedimentos de acesso ou utilizagao correta dos sistemas
e aplicagdes, antes que seja fornecido qualquer acesso aos servigos ou informacgao

corporativos.

5.5. Seguranca Fisica e Ambiental

Prevenir acessos nao autorizados, deterioragado e interferéncias nas informacgoes e

instalagdes fisicas da organizagao.

Perimetro de sequranca fisica

Devem as seguintes diretrizes e controlos ser consideradas e implementadas em locais

apropriados da organizagéo.

1. O perimetro de seguranca seja claramente definido, e fisicamente consistente;

2. A dtilizacao correta e adequada de barreiras fisicas, ou outro meio de controlo de
acesso fisico e légico, em todas as areas das instalagdes, que previnam o acesso nao
autorizado, ou contaminagdes do ambiente, como as causadas pelo fogo e

inundacoes;

3. A utilizagdo de portas com caracteristicas de corta-fogo no perimetro de segurancga
das instalagbes onde se localizam os sistemas da plataforma tecnolégica da
organizagdo, e que as mesmas possuam sensores de alarme, e dispositivos de
encerramento automatico, de forma a garantir a proibicdo dos acessos nao

autorizados e a integridade da seguranga das instalagdes.
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Controlo de entrada fisica

As areas de seguranga da organizagdo devem estar protegidas por controlos de entrada
apropriados, para se assegurar que apenas pessoas autorizadas tenham acesso as

instalagdes. Para tal, recomenda-se que os seguintes controles sejam considerados:

1. Devem ser confirmadas as permissdes de acesso dos visitantes as areas de
seguranga da organizagao, assim como o registo da hora de entrada e saida do

mesmo nas instalacoes;

2. O acesso as informacdes restritas, as instalagdes e aos recursos da plataforma

tecnoldgica deve ser controlado, registado e restrito apenas a pessoal autorizado;
3. Recomenda-se a todos os colaboradores o uso de identificacdo visivel, como, por
exemplo, cartdes identificativos (badges), e que sejam utilizados para autorizar e

validar qualquer tipo de acesso fisico as instalacdes;

4. Os direitos de acesso as areas de seguranga tém que ser periodicamente revistos e

atualizados;

5. Deveréao ser implementadas medidas e processos formais de auditoria ao controlo de

acessos.

Instalacdo e proteciao de sistemas criticos

1. As instalacbes da plataforma tecnolégica de servidores devem estar localizadas
adequadamente, de modo a reduzir riscos de intrusdo e espionagem durante o seu

USoO;

2. Devem ser adotados diversos procedimentos de forma a minimizar potenciais
ameagas, como roubo, incéndios, inundagbes, radiacao eletromagnética ou

interferéncia no fornecimento de energia elétrica;

3. Monitorizar e avaliar os aspetos relacionados com o ambiente das instalagdes para
sejam evitadas condi¢cdes que possam afetar, de forma adversa, as instalagdes de

processamento da informacgao.
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4. Devem ser considerados os impactos de um desastre, caso ocorra nas proximidades
das instalagdes, como, por exemplo, incéndios, inundagdes ou explosdes nas

imediacgdes;

Fornecimento de enerqgia elétrica

A continuagao da utilizagdo de sistemas de fornecimento de energia continuos, em
sistemas criticos para a organizagao, € de todo recomendada. Desta forma, consegue-se
garantir a continuidade dos servigos e, caso seja necessario, o encerramento correto dos

sistemas presentes na totalidade da plataforma tecnolédgica da organizagao.

Os planos de contingéncia deverao contemplar os procedimentos a serem realizados,
no caso de falhas neste tipo de sistemas de fornecimento de energia elétrica. Da mesma
forma, este tipo de equipamento devera continuar a ser verificado periodicamente para que
seja garantida a capacidade adequada e testada, de acordo com as recomendagdes do

fabricante.

Adicionalmente, deverdo estar instalados interruptores elétricos de emergéncia,
localizados proximo das saidas de emergéncia das salas de equipamentos. A iluminacao de
emergéncia devera estar disponivel para a eventualidade de uma falha da energia elétrica
primaria. Finalmente, deverdo estar implementadas, no edificio, prote¢des contradescargas

elétricas atmosféricas.

Sequranca da cablagem de comunicacées

A cablagem elétrica e de comunicagbes, que transmite dados ou suporta os servigos de
informacao, tem que ser protegida contra intercegcéo ou deterioragao. Assim, recomenda-se o

seguinte:

1. Os cabos elétricos e de comunicacdes das instalagdes devem ser subterraneos, onde
for possivel, ou devem ser submetidos a protecdes alternativas adequadas, como se
verificou existirem nas instalagdes;

2. Os cabos de rede devem estar protegidos contra interce¢des néo autorizadas ou
fatores que causem desgaste, através do uso de calhas adequadas e evitando a sua

passagem atraves de areas publicas;
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3. Os cabos elétricos deverao estar separados dos cabos de comunicagbes para que

sejam prevenidas interferéncias eletromagnéticas;
4. Para os sistemas criticos, deverdo ser implementados alguns procedimentos

adicionais, como uso de cabos de fibra otica, identificacdo de dispositivos nao

autorizados ligados a cablagem e uso de meios de transmissao alternativos.

Manutencao de Sistemas Criticos

Considerar a manutencgao correta dos sistemas criticos, que garanta a disponibilidade, a
continuidade e a integridade dos mesmos. Para isso, devem ter-se em conta os seguintes

pontos:

1. Realizagdo de manutengdes e auditorias aos sistemas, com uma periodicidade e

especificagbes recomendadas pelo fabricante;

2. Apenas pessoal autorizado e habilitado deve executar a manutengao, as reparagoes

€ 0S servigos nos equipamentos;
3. Registacdo de todas as falhas suspeitas ocorridas e de toda a manutengao preventiva;
4. Execucdao de procedimentos formais de controlos apropriados, quando os
equipamentos forem enviados para manutencao ou reparacao, fora das instalagoes
fisicas da organizagao;
A informacio dos sistemas criticos pode ser exposta pelo descuido na alienagdo de
equipamentos. Convém que os dispositivos de armazenamento de informagao sensivel sejam

avaliados para se assegurar que toda a informacgao foi removida ou sobreposta de uma forma

segura.

5.6. Gestao de Operagoes e Comunicagoes

Garantir a utilizagao segura e correta dos recursos da informagao.

Procedimentos e responsabilidades operacionais
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Os procedimentos de utilizagao identificados pela politica de seguranca devem ser
documentados e mantidos atualizados. Estes procedimentos deverdo ser tratados como

documentos formais e as possiveis alteracées devem ser autorizadas pelo executivo.

As alteracbes efetuadas nos sistemas e recursos de informacdo tém que ser
corretamente controladas. O controlo inadequado das referidas alteragdes é a principal causa
de falha de seguranca nos sistemas. Deste modo, devera existir uma formalizagcao dos
procedimentos e responsabilidades a implementar, de forma a garantir um controlo satisfatério

de todas as alteracdes de equipamentos, aplicagdes, sistemas e dos proprios procedimentos.

Planeamento e aceitacao dos sistemas

As exigéncias relacionadas com a capacidade dos sistemas deverdao ser
monitorizadas, assim como as exigéncias futuras, de forma a garantir a disponibilidade da

capacidade adequada de processamento e armazenamento.

Estas repercussdes deverao ter em consideracao os requisitos de novas aplicagdes e

sistemas e as tendéncias atuais e futuras do processamento de informacéo da organizagao.

Convém que os responsdaveis utilizem estas informagdes para identificar e evitar
potenciais restricbes que possam representar ameagas a seguranca do sistema ou aos

servigos dos utilizadores, devendo planear uma agao apropriada para que tal seja evitado.

Deveréao ser estabelecidos critérios de aceitacao de novos sistemas, atualizacdes e
novas versdes de aplicacbes e sistemas, assim como deverdao ser efetuados os testes
apropriados dos sistemas antes da sua aceitagdo. Convém que 0s responsaveis garantam
que os requisitos e critérios para aceitagcao de novos sistemas estejam claramente definidos,

acordados, documentados e testados, de acordo com a politica de seguranga da organizacéo.

Protecao contra software malicioso

Deverao ser implementados controlos de seguranga contra software malicioso, como,
de resto, se verifica na organizagdo, assim como procedimentos para a devida
consciencializagdo dos utilizadores. Esta protecéo devera ser baseada na consciencializagao
da seguranga na organizagdo, num adequado controlo de acessos, assim como nos

mecanismos de gestao de alteracdes efetuadas.
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Deveréo ser implementados os seguintes controlos de segurancga:

1. Implementacdo de uma politica formal, exigindo conformidade com as licengas de

utilizacao do software e proibindo o uso de software n&o autorizado na organizagao;

2. Implementacao de uma politica formal para protegdo contra os riscos associados com
a importacao de arquivos e software, seja de redes externas ou de qualquer outro

meio, indicando quais as medidas preventivas que devem ser adotadas;

3. Realizacdo de analises criticas periddicas de aplicagdes e dos dados dos sistemas
que suportam processos criticos do negécio. A presenca de qualquer arquivo ou

atualizacdo n&o autorizada devera ser alvo de uma investigagdo formal,

4. Verificagao, antes da sua utilizacido, da existéncia de virus em qualquer arquivo de
origem desconhecida ou ndo autorizada e em qualquer arquivo recebido a partir de

redes ndo confiaveis;

5. Existéncia de planos de contingéncia adequados para a recuperacao de sistemas, em
caso de ataques de virus, incluindo os procedimentos necessarios para salvaguardar

e recuperar os dados considerados criticos;
6. Implementacgao de procedimentos para a verificacdo de toda a informacgao relacionada

com software malicioso, assim como a garantia de que os alertas sejam precisos e

informativos.

Copias de seguranca

Copias de seguranca dos dados e de software essenciais ao negécio deverao
continuar a ser feitos regularmente. Deverdao, também, ser disponibilizados recursos e
instalacbes alternativos, de forma a garantir que todos os dados e sistemas aplicativos
essenciais ao negocio possam ser recuperados apos um desastre ou problemas em
dispositivos de backup. Os mesmos deverao ser testados regularmente, de forma integral, de

maneira a garantir a satisfacdo dos requisitos dos planos da continuidade do negdcio.
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Reqisto de Operacoes

Devera ser mantido um registo atualizado das atividades do pessoal das operagdes. Esse

registo devera incluir, conforme se justifique e seja apropriado, os seguintes pontos:

1. Horario de inicio e fim das intervencgdes;

2. Erros e acdes de correcao adotadas;

3. Confirmagdo do uso correto das bases de dados e dos resultados gerados na

intervengéo;

4. I|dentificagdo da pessoa que realiza a intervencao;

Qualquer tipo de falha que seja detetada devera ser reportado aos responsaveis pelos

sistemas, a fim de serem implementadas medidas de correcao.

Deveréo existir regras claras para o tratamento das falhas de informagao, como:

1. Analise critica sobre os registos de falhas para que seja assegurado que estas foram

satisfatoriamente resolvidas;
2. Anadlise critica sobre as medidas de correcdo aplicadas para assegurar que as

mesmas nao tenham comprometido os controlos de seguranca e que as agdes

adotadas tenham sido devidamente autorizadas.

(Gestao da rede corporativa

E necessaria a utilizagdo de um conjunto de controlos, de forma a obter e a preservar
a segurancga na rede corporativa da organizag¢ao. Dai a necessidade de implementar controlos
para garantir a seguranga de dados nas redes, assim como a protecdo dos servigcos

disponibilizados contra acessos nao autorizados.

Correio Eletronico
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O correio eletrénico surge nas comunicagdes comerciais, substituindo os meios
tradicionais, como faxes e cartas. Recorrendo a este meio de comunicacéo, foi incrementada
a velocidade de comunicacgdes, alterada a estrutura das mensagens, o grau de formalidade e
as acgdes nao autorizadas. Atendendo a este fator, é de todo necessario que sejam
considerados certos cuidados e controlos para se reduzirem os riscos associados com a

utilizacdo deste meio de comunicagao, que incluem:

1. Vulnerabilidades de acessos ndo autorizados, modificagcdo ou negacido do servico

(denial of service);

2. Vulnerabilidades associados a falta e confiabilidade e disponibilidade do servico;

3. Consideracbes legais relacionadas com a necessidade potencial de prova de origem,
envio, entrega e aceitagao;

4. Implicagdes da divulgagao externa de listas de colaboradores.

E necessario criar uma regra formal e clara, de acordo com a politica de segurancga

presente na organizagao, para a utilizagao do correio eletrénico, incluindo:

1. Protecdo adequada para se evitarem ataques de virus e interce¢cdo da mensagem;

2. Protecdo de anexos enviados por correio eletronico;

3. Orientacao e instrucao relativamente as situagbes em que se deve, ou néo, utilizar o

correio eletronico;
4. Responsabilizacdo das pessoas, de modo que ndo sejam enviadas mensagens
difamatérias de forma a comprometer a organizacéo, ou a utilizar o correio eletrénico

corporativo para fazerem compras nao autorizadas, ou outro tipo de servico;

5. Uso de técnicas de encriptacdo das mensagens para que seja salvaguardada a

confidencialidade e a integridade das mensagens;

6. Uso de assinaturas e certificados digitais;

7. Retencao de mensagens enviadas e recebidas.
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5.7. Controlo de Acessos

Controlar o acesso a informagao e prevenir acessos nao autorizados aos sistemas de

informacao.
Controlar o acesso a informacao e processos organizacionais, na base de requisitos

de segurancga e do negécio. Ter em consideragao as politicas de autorizagao e dispersao da

informacao.

Requisitos de neqgocio e politica

Os requisitos do negécio, para controlo de acessos, devem ser definidos e
documentados. De igual modo, as regras de controlo de acessos e direitos para cada utilizador
ou grupo de utilizadores devem estar claramente estabelecidas no documento de controlo de
acessos, presente na politica de seguranga corporativa. Deve, também, ser dado, aos
utilizadores e prestadores de servicos, um documento contendo claramente os controlos de

acessos que satisfagcam os requisitos do negdécio.

Recomenda-se que a politica tenha em consideracao os seguintes fatores:

1. Requisitos de seguranca de aplicacdes especificas de negécio;

2. lIdentificagdo de toda a informacao referente as aplicagdes do negécio;

3. Politicas de autorizagao e distribuicdo de informacgéo, como é o caso da necessidade

de conhecer os principios e niveis de seguranca, bem como a classificagdo da

informacao;

4. Compatibilidade entre o controlo de acessos e as politicas de classificagdo da

informacéao dos diferentes sistemas e redes;

5. Legislagdo vigente e qualquer obrigacao contratual considerando a protecdo do

acesso a dados ou servicos;

6. Perfil de acesso de utilizador padréo para categorias de trabalho comuns;
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7. Gestao dos direitos de acesso em todos os tipos de ligagdes disponiveis num ambiente

distribuido e ligado numa rede corporativa;

Regras de controlo de Acessos

Alguns cuidados na especificacao de regras de controlo de acessos:

1. Diferenciagao entre as regras que sempre devem ser cumpridas das regras opcionais

ou condicionais;

2. Estabelecimento de regras baseadas na premissa “Tudo deve ser proibido a menos
que expressamente permitido “, ao invés da regra “Tudo € permitido a menos que
expressamente proibido”;

3. Modificagbes nos roétulos de informagao que sao atribuidos automaticamente pelos

recursos de processamento de dados e dos atribuidos a critério de um utilizador;

4. Modificagdes nas permissdes dos utilizadores que sao atribuidas automaticamente por

um sistema de informagao daquelas atribuidas por um administrador;

Diferenciagdo entre regras que requerem aprovacao.

Gestao de acessos do utilizador

Estabelecer procedimentos para controlar a concessao de permissdes de acesso aos
sistemas de informacéo e servigos. Estes procedimentos devem cobrir todas as etapas do
ciclo de vida de acesso de um utilizador, desde o registo inicial de novos utilizadores até ao
registo final de exclusdo dos utilizadores que deixem de ter necessidade de ter acesso aos
sistemas de informacéo e servicos. Dar especial atengao, quando apropriado, a necessidade
de controlar a concessdo de permissdes de acesso privilegiado, os quais permitem aos

utilizadores sobrepor os controlos do sistema.

Controlar o acesso aos servigcos de informacao através de um processo formal de registo

de utilizador, com os seguintes requisitos:

1. Utilizacao de identificador de utilizador (ID) unico, de forma a que cada utilizador possa

ser identificado e feito responsavel pelas suas agoes;
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5.8.

Diferenciagao entre as regras que sempre devem ser cumpridas das regras opcionais

ou condicionais;

Verificagdo da adequacgao do nivel de acesso concedido aos propésitos do negdcio e

a sua consisténcia com a politica de seguranca da organizacéao;
Entrega de um documento escrito aos utilizadores sobre os seus direitos de acesso;

Solicitacdo da assinatura dos utilizadores no anterior documento, indicando que eles

entenderam as condicbes de seus direitos de acesso;
Manutencao de um registo formal de todas as pessoas registadas que usem o servico;

Remocao imediata dos direitos de acesso dos utilizadores que tenham mudado de

funcao ou saido da organizacgao;

Verificagao periddica para remogao de utilizadores e contas redundantes.

Gestao de privilégios

Deve ser restrita e controlada a concessdo e a utilizagdo de privilégios. O uso

inadequado de privilégios em sistemas é frequentemente apontado como o maior fator de

vulnerabilidade de sistemas.

Os sistemas com mais de um utilizador, que necessitam de protecao contra acesso nao

autorizado, devem ter a concessido de privilégios controlada através de um processo de

autorizagao formal. Devem ser seguidos 0s seguintes passos:

Conceder privilégios a individuos conforme a necessidade de uso ou determinacao
por eventos. Por exemplo, os requisitos minimos para a sua fungdo somente quando

necessario;

Um processo de autorizagcdo e um registo de todos os privilégios concedidos devem

ser mantidos;

Nao fornecer os privilégios até que todo o processo de autorizagao esteja finalizado;
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Gestao de palavras-passe dos utilizadores

As palavras-passe sdo um meio comum de validac¢ao da identidade de um utilizador para
obtencao de acessos a um sistema de informacao ou servigo. A concessao de palavras-passe
tem que ser controlada através de um processo de gestdo formal, tendo em considergéo o

seguinte:

1. Solicitar aos utilizadores a assinatura de uma declaracdo, a fim de manter a

confidencialidade de sua palavra-passe e de grupos de trabalho;

2. Garantir que os utilizadores mantém as suas proprias palavras-passe, sendo
inicialmente fornecidas com cariz seguro e temporario, 0 que os obriga a altera-las
imediatamente. O fornecimento de palavras-passe temporarias, no caso dos
utilizadores se esquecerem da sua, deve ser efetuado unicamente apds a sua

identificagao positiva;

3. Requerer que palavras-passe temporarias sejam dadas aos utilizadores de forma
segura. O uso de mensagens de correio eletronico desprotegidas deve ser evitado. Os

utilizadores tém que confirmar a rece¢do das mesmas.

Nao devem ser guardadas as palavras-passe no computador de forma desprotegida. Ha

outras tecnologias para a identificagdo e autenticacdo de utilizadores, tais como

reconhecimento biométrico, através da verificagdo de impresséo digital.

Os utilizadores tém que estar alertados para o facto de:

1. Manter a confidencialidade das palavras-passe;

2. Evitar o registo em papel, a menos que possa ser guardado de forma segura;

3. Alterar a palavra-passe sempre que existir qualquer indicacdo de possivel

comprometimento do sistema;

4. Selecionar palavras-passe de qualidade, com um minimo de 6 a 8 caracteres, que
sejam faceis de lembrar, ndo baseadas em algo que outras pessoas possam
facilmente adivinhar ou obter a partir de informagdes pessoais, isentas de caracteres

idénticos consecutivos ou de grupos de caracteres somente numéricos ou alfabéticos;
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5. Alterar a palavra-passe em intervalos regulares.

5.9. Desenvolvimento e Manutengao da Seguranga de Sistemas

Requisitos de seqguranca de sistemas

Na especificagdo dos requisitos do negécio para novos sistemas, ou melhoria nos
sistemas ja existentes, especificar os requisitos de controlo de seguranca. Nestas
especificagdes, considerar os controlos automatizados a serem incorporados no sistema e a

necessidade de suporte a controlos manuais.

Refletir o valor para o negécio, dos requisitos e controlos de seguranga, dos recursos
de informagao envolvidos e o potencial impacto que pode resultar da falha ou auséncia de
seguranga. A estrutura para analisar os requisitos e segurancga e identificar os controlos que

os satisfazem esta presente na avaliagao e gestado de riscos de seguranca.

Controlos de seguranca adicionais podem ser necessarios para sistemas que
processam ou tém impacto em recursos organizacionais considerados criticos, valiosos ou
sensiveis para a organizagao. Estes controlos devem ser determinados na base dos requisitos

de seguranga e na avaliagao de riscos.

Controlos de criptografia

A codificacdo € uma técnica criptografica que pode ser usada para proteger a

confidencialidade da informagao.

Técnicas e sistemas criptograficos deverao ser implementados para a prote¢cao das
informacdes que sdo consideradas de risco e para as quais outros controlos de seguranca

nao fornecem a protecdo adequada.

E necessario desenvolver uma politica formal para a utilizagdo de controlos de
criptografia a fim de proteger a informagédo corporativa. Tal politica é necessaria para
maximizar os beneficios e minimizar os riscos da utilizagcdo das técnicas criptograficas, assim
como evitar o uso improéprio ou incorreto.

As assinaturas digitais fornecem os meios para protecdo da autenticidade e

integridade de documentos eletronicos.
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A sua utilizacao é aconselhada em casos em que existe a necessidade de verificagao

de quem assinou o documento eletrénico, averiguando se o seu conteudo foi modificado.

5.10. Gestao de Incidentes de Seguranga da Informagao

Minimizar danos originados pelos incidentes de seguranca e pelo mau funcionamento,

assim como monitorizar e aprender com 0s mesmos.

Notificacdo dos incidentes de seguranca

Deve a organizagao estabelecer um procedimento de notificagao formal, assim como
um procedimento de resposta ao referido incidente de seguranca, estabelecendo a agao

correta a ser tomada ao se receber uma notificagao do incidente.

Todos os colaboradores internos e prestadores de servigo tém que estar conscientes
dos procedimentos para notificacdo de incidentes de seguranga e devem ser instruidos para

comunicar tais incidentes, da forma mais rapida.

E necessario implementar os processos de retorno (feedback) adequados para
assegurar que os incidentes estao notificados com os resultados obtidos apés ser tratado e
fechado. Estes incidentes podem ser utilizados na formacdo de consciencializacdo dos
utilizadores, como exemplos do que pode acontecer, como reagir a tais incidentes e como

evita-los no futuro.

Notificacao de falhas de sequranca

Todos os utilizadores devem registar e notificar qualquer fragilidade ou ameaca que

tenha ocorrido, ou que seja suspeita, na seguranca de sistemas ou servicos.

Devem efetuar essas notificacbes, o mais rapidamente possivel, para os seus
superiores ou entao, diretamente, para os responsaveis dos sistemas de informacéo. Todos
os utilizadores deverao ser informados de que ndao podem, em nenhuma circunstancia, tentar

indagar uma fragilidade suspeita. Isto acontece para a sua prépria protegdo, pois a
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investigacdo de uma fragilidade pode ser interpretada como potencial uso improéprio do

sistema.

Deveréo estar implementados mecanismos que permitam que tipos, quantidades e
custos dos incidentes e do funcionamento incorreto sejam quantificados e monitorizados. Esta
informacao devera ser utilizada para se identificarem os incidentes ou funcionamentos

incorretos de alto impacto.
Isto pode indicar a necessidade da implementacdo de melhorias ou de controlos de

seguranca adicionais para limitar a sua ocorréncia, assim como os custos relacionados com

futuras ocorréncias.

Processos disciplinares

Deverao ser instituidos processos disciplinares formais para os funcionarios que

tenham violado as politicas e procedimentos de seguranca em vigor na organizagao.

A existéncia de tais processos podera dissuadir os colaboradores que, de outra forma,

seriam inclinados a desrespeitar os procedimentos de seguranga.

Adicionalmente, deve ser assegurado um tratamento justo e correto aos funcionarios

que sao suspeitos de cometer violagdes de seguranga, sérias ou persistentes.

E necessario definir as responsabilidades e procedimentos de gestdo de incidentes

para garantir uma resposta rapida, efetiva e ordenada aos incidentes de seguranca.

5.11. Gestao da continuidade de negécio

N&o permitir a interrupgao das atividades do negécio e proteger os processos criticos

contra falhas ou desastres.

Implementar um processo de gestdo da continuidade de negécio para reduzir, para um
nivel aceitavel, a interrupgao causada por desastres ou falhas de seguranca, através de acoes
de prevengao e recuperacgao.

Embora a possibilidade de ocorréncia de catastrofes seja diminuta, devera existir um

planeamento para possiveis eventualidades.
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E de extrema importancia que as consequéncias resultantes de desastres, falhas de
seguranga e perdas de servigos sejam analisadas detalhadamente. Para tal, recomenda-se
que os planos de contingéncia sejam desenvolvidos e implementados, para garantir que os

processos de negocio possam ser recuperados num periodo util de tempo requerido.

E importante que tais planos sejam mantidos e testados, de forma a se tornarem parte
integrante de todos os processos organizacionais. E de igual importancia que a gestdo da
continuidade de negdcio inclua controlos para identificar a redugao de riscos, a limitacdo das
consequéncias dos estragos do incidente e a garantia de recuperacéo oportuna dos recursos

vitais.

A continuidade do negdcio deve ter como ponto de partida a identificagdo dos eventos
que possam causar interrupgdes nos seus processos, por exemplo, falha de equipamentos,

inundagdes e incéndios.

De seguida, deve-se efetuar uma avaliagao de risco para a determinagéo do impacto
destas interrupgoes (tanto em termos de escala de estragos como em relagado ao periodo de

restauro).

Estas atividades devem ser executadas com o total envolvimento dos responsaveis
pelos processos e recursos do negdcio. A avaliagdo deve considerar todos os processos do
negocio e nao deve estar limitada aos recursos e instalagbes da plataforma tecnoldgica dos
servicos de informagao. Em funcao dos resultados da avaliagao de risco, deve-se desenvolver
um plano estratégico para se determinar a abordagem mais abrangente a ser adotada para a

continuidade do negdécio. Uma vez criado, o plano devera ser validado pelo executivo.
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6. Situacao atual

Apods uma analise ao sistema existente na Camara de Pagos de Ferreira, verificou-se,
conforme descrito anteriormente, que havia bastantes falhas ao nivel da segurancga interna e

externa.

Foram, entao, colmatadas todas as falhas verificadas, ou seja, todos os servidores
foram migrados para o DataCenter do Vale do Sousa Digital, ao qual nés pertencemos, tendo

uma parte nossa nesse DataCenter,

Foi criado um dominio corporativo e foram implementadas regras de seguranga e de
acessos, nhomeadamente a Internet. Cada utilizador apenas tem acesso aos seus dados.
Existe um servidor de dados onde todos armazenam os seus ficheiros. Nesse mesmo servidor

existe uma drive onde estio pastas partilhadas para os diversos servigos.

Nas maquinas dos utilizadores, instalou-se o antivirus Panda, que permite uma maior

seguranga dos dados e emails, principalmente vindos do exterior.

E para dar cumprimento legal ao Regime Juridico da Seguranga do Ciberespaco, no
que concerne aos requisitos exigidos pelo DL 65/2021 de 30 de julho, implementaram-se

varias alteragdes, que se descrevem a seguir.

Gestao de identidades, autenticagao e controlo de acessos:

O ciclo de vida de gestao de identidades esta definido:

¢ Sistema de informacao para a gestao de identidades e acessos;
e Diretério central de utilizadores e grupos;

e Servigcos de autenticacao.

Existem os seguintes controlos de acesso fisico as redes e sistemas de informacéo:

e Barreiras de acesso através da utilizagdo de torniquetes e/ou portas de seguranca,
restringindo assim as areas reservadas;

o Registo de entradas e saidas.

Existem controlos aos acessos remotos através de:

e Gestio de identidades e acessos;
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o Diretdrio de utilizadores e grupos;
e Servigos de autenticagao;

e Solugao tecnoldgica para acesso remoto.

Aplicacdo dos principios do menor privilégio e da segregacao de fungdes:

e Gestdo do Ciclo de Vida de Identidades e Acessos.

Agora, existe protecao da integridade das redes de comunicagéo:

o Utilizacao de Firewalls (cluster) em Alta disponibilidade, com politicas de seguranga e
funcionalidades que permitem a segurancga desde layer 4 a layer 8.
¢ Configuradas redes de comunicagao reservadas com perfis especificos (gestao, DMZ,

Internet, Intranet, entre outras).

A identificagao dos colaboradores é verificada e revista e as suas credenciais sao confirmadas

interactivamente, quando necessario:

e Gestao de Identidades e Acessos.

Sao definidos os devidos mecanismos de autenticagao de utilizadores, dispositivos e outros

ativos de sistemas de informacéo, através:

e da Gestdo de Identidades e Acessos;
e do Diretorio de Utilizadores e grupos;

e de Servigos de Autenticagao;

Formacao e sensibilizagao

Foram ministradas varias formagodes, ao longo do ano de 2022, no que respeita a
seguranca da informacao, nas quais os colaboradores, com acessos privilegiados as redes e
sistemas de informagao da organizagao, sdo devidamente consciencializados sobre as suas
funcdes. Tal também se aplica a gestdo de topo. Foram, também, realizadas formacbes a
partes interessadas externas, por forma a que as mesmas também compreendam quais os
seus papeéis e responsabilidades na organizagdo. Além disso, sdo divulgados comunicados
por email de informacéao de seguranca, de forma a alertar os colaboradores de novos vetores
de ataque e precaugdes a ter na utilizacdo dos servigos da organizagdo, como o email,

internet, cloud.
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Seguranca de dados

E dever das redes e sistemas de informagdo proteger a confidencialidade e integridade

da informacgédo armazenada na organizacao. Para cumprimento desse dever, contribuem:

e A tecnologia e as funcionalidades para encriptacdo de ficheiros, bases de dados e
copias de seguranga;

e Avalidacao criptografica dos dados que sdo armazenados.

Procede-se, ainda, a protecdo da integridade e confidencialidade da informagao

transmitida (aplicavel quer a redes de comunicagdes internas, quer externas), através de:

v Servigos de cifra de comunicagdes.

A organizagdo garante a existéncia de procedimentos de autorizagao, monitorizagéo,
registo e controlo dos dados de redes e sistemas de informagao, bem como dos componentes

que entram e saem das suas instalagoes.

A organizagao monitoriza a capacidade das redes e dos sistemas de informagao, em que
sao efetuadas previsées sobre as necessidades de capacidades futuras, por forma a garantir
que a performance dos sistemas esta alinhada com os requisitos de prestacdo de servigos
criticos, bem como com novas funcionalidades de que a organizagido vai necessitando ao

longo do tempo.

Para tal, procede-se a:

v" Monitorizagdo de métricas e histérico de capacidade dos recursos informaticos;
v" Implementacao de redundancia nas redes e sistemas de informacao que suportam os

servicos criticos da organizagao.

A organizacdo utiliza os mecanismos de verificacdo necessarios para confirmar a
integridade de software, firmware e dados. Para isso, efetua a separagdo dos ambientes das
suas redes e dos seus sistemas de informacao, de forma fisica e/ou logica, de acordo com as

suas funcdes. Para isso, tem:

v' Zonas de segurancga de redes de comunicagoes;

v' Segregacao fisica ou légica de ambientes;
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A organizacdo implementa os devidos mecanismos de validacdo e verificagdo de
integridade do hardware, promovendo as devidas validagdes periddicas pelo fabricante ou

pelo devido fornecedor certificado.

Principios e procedimentos de prote¢do da informagao

A organizacgao tem a configuracdo base necessaria para as suas redes e sistemas de

informacao, para os seus componentes e para as suas comunicagoes e conetividades.

Para esclarecer em que consiste a base necessaria da organizagéo, possuimos:

- Programas informéaticos instalados em estag¢des de trabalho;

- Equipamentos pessoais (computadores portateis, impressoras e outros dispositivos moveis);

- Servidores e elementos de rede;

- Versbes e atualizagdes aplicadas a sistemas operativos e aplicagdes, configuracdes e
parametros por omissao, topologia de redes e composigao légica das arquiteturas das redes

e sistemas de informacao.

Por forma a que esta base esteja implementada corretamente, possuimos:

v' Sistema de gestao de atualizagbes de seguranca.

Sao aplicados, na organizagao, os principios de engenharia de seguranca da informacgao
na especificacdo, desenho, desenvolvimento, implementagcao e modificagdo das suas redes
e sistemas de informagao. Estes principios, nos sistemas legados que a organizagao detém,
sdo aplicados, na medida do possivel, tendo em conta o estado atual do hardware, software

e firmware desses sistemas.

A organizagdo realiza as suas copias de seguranga, sendo as mesmas testadas e
validadas regularmente, através da execugéo de planos de testes de restauro, podendo as
mesmas ser utilizadas, caso seja necessario efetuar-se o restauro das mesmas. Para tal, a

organizagao utiliza:

o Ferramenta de copias de seguranca.
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Na Camara Municipal de Pacos de Ferreira, sdo seguidas as politicas e regulamentacgao
existentes, relativas a protecao de redes e sistemas de informacgao contra desastres naturais,

falhas de energia, incéndios e inundagoes.

Existe, na organizagao, o seguinte:

e Protecao contra picos de corrente elétrica;
e Dispositivos fisicos para simplificar e tornar seguro o controlo de energia;
e Gerador de eletricidade de emergéncia;

e Sensores de fumo, humidade, inundagao e temperatura.

A organizagdo, quando necessario, procede a destruicdo dos dados, de acordo com a

politica instituida, procedendo-se a:

¢ Higienizacao de ficheiros e sistemas de ficheiros, com destruidor de ficheiros;

o Utilizac&do do destruidor de papel, quando necessario.

Com o objetivo de melhorar a seguranca dos sistemas de informacao, sdo atualizados
regularmente (més a més) os processos de protecdo, de forma a que as possiveis fragilidades

existentes sejam identificadas e alvo de plano de corregéo.

A Camara Municipal de Pagos de Ferreira tem, neste momento, medidas e controlos
para a monitorizagdo efetiva da sua infraestrutura de rede, para a posterior recolha de
estatisticas relacionada com incidentes de seguranga, em colaboracdo com a empresa

Hardsecure.

Foi implementado Multifator Autentication, com a colaboragédo da Whatchguard, e existem
também os seguintes documentos (carecem de aprovagcao do executivo e respetiva

publicagao):

e Plano Tratamento Risco

e Politica de Seguranca da Informacao
e Politica Uso Aceitavel Internet

e Politica Equipamentos Moveis

e Politica Teletrabalho

e Politica Uso Aceitavel Ativos

e Politica Controlo de Acessos
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e Politica Seguranga Fisica

e Politica Anti-Malware

e Politica Backups

e Politica Software

e Politica Gestao Vulnerabilidades Técnicas

e Politica Seguranca Rede

e Politica Seguranca Relagao Fornecedores

e Procedimento Classificacdo Informacéao

e Procedimento Acesso Datacenter

e Procedimento Gestdo Acessos Utilizador

e Procedimento Avaliagcdo Eventos Seguranga Informacao
¢ Procedimento Resposta Incidentes Seguranga Informagao
e Processo Avaliacdo Tratamento Risco

e Formulario Avaliacido Risco

A infraestrutura esta protegida pela firewall, Paloalto. A VPN de acessos do exterior aos
servicos é feita com o GlobalProtect da Paloalto. O MFA esta aplicado na VPN, como no Office

365, que foi instalado no municipio, com o plano E3.

Em conclusdo, a Camara Municipal de Pacos de Ferreira ndo esta totalmente livre de um

potencial ciber ataque. Contudo, esta minimamente protegida.
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7. Conclusoes finais

De uma forma resumida, no intuito de focar os aspetos de maior criticidade,
relacionados com a vertente de segurancga da informagao presente na plataforma tecnoldgica
da Camara Municipal de Pacgos de Ferreira, concluiu-se que os aspetos que se destacam
como sendo criticos e, consequentemente, com maior urgéncia e necessidade de intervengao

sdo os seguintes:

Politicas de Seguranca de Informacao - A auséncia de um conjunto de politicas

corporativas formais, direcionadas para a Seguranga da Informacgédo, implica uma falha na
componente organizacional. Deve ser desenvolvido e implantado um conjunto de
documentagao corporativa que reflita as normas de seguranga a aplicar a informagao critica
existente na organizacdo. Essa documentagao devera ser devidamente formalizada perante
o executivo, através de um documento formal que expresse as preocupacdes da organizagao
e estabelega as linhas mestras para a gestdo da seguranca da informagéao, aprovado pelo

executivo, publicado e comunicado, de forma adequada, a todos os funcionarios;

Arquitetura de Rede - Verificou-se a auséncia de uma arquitetura de rede adequada,

que garanta a integridade da rede corporativa, reduzindo ao minimo a sua exposi¢ao a riscos
de intrusdo externos e proteja a rede corporativa de conteudos maliciosos oriundos do
exterior. Deve ser implementada uma plataforma de publicagdo de servigcos externos (DMZ),
que possibilite a existéncia de um nivel de separagao de trafego distinto entre o perimetro e
a rede interna da organizagao, o que, por si s6, mitiga a exposigao da informagao corporativa

da organizagéao a riscos extremamente elevados;

Dominio Corporativo - As funcionalidades e potencialidades disponibilizadas pelo

conceito de dominio corporativo ndo estdo a ser devidamente utilizadas. Deve ser criado um
dominio corporativo baseado em tecnologia Microsoft — Active Directory — que respeite as
normas e exigéncias de seguranga da organizagdo. A auséncia de politicas de segurancga,
referentes a um dominio corporativo e a plataforma de postos de trabalho da organizagéo,
pode ser considerada como uma falha grave de seguranga e organizacional na operagao e

gestao das diversas plataformas tecnoldgicas e aplicacionais em vigor na organizagao;
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Gestao de Atualizacoes — A plataforma de sistemas, na sua maioria, ndo esta a ser

devidamente atualizada. Torna-se necessario corrigir a auséncia de um conjunto de politicas
e procedimentos, que garantam o correto funcionamento dos sistemas de informagéo de um
ponto de vista de segurangca, nomeadamente ao nivel das atualizagbes de seguranga nos
sistemas, através da implementacdo imediata de um sistema adequado ao ambiente

tecnoldgico presente na organizagao;

Controlo de acessos a Internet — Notou-se, também, a auséncia de um sistema de

controlo de acessos a Internet (Proxy), implementado de uma forma correta, que acelere as

comunicagdes e que proteja a rede de conteudos n&do desejados;

Backup & Restore - Nao se encontra implementado, na organizagéo, um procedimento

para a realizacao de backups da informagao corporativa, presente nos servidores da sua
plataforma tecnolégica. Atualmente, apenas estdo a ser efetuadas cépias de seguranca
(backups) ao servidor aplicacional e ao servidor SIG, o que representa uma falha grave de
seguranga, na preservacao da informacao, e pde em risco o bom funcionamento dos servigos.
Devera ser definido um planeamento adequado, de modo que sejam realizadas, com uma
periodicidade pré-estabelecida, copias de seguranga aos dados e sistemas criticos para a

organizagao;

Monitorizagao/Alarmistica - Da mesma forma, a falta de um sistema de

monitorizacdo e alarmistica de eventuais anomalias dos sistemas criticos, devidamente
associado a um modelo de suporte reativo, apresenta-se como uma referéncia a ter em conta,

de forma preponderante.

Auditorias periddicas - Verificou-se a necessidade de manutengdo e auditoria

periodica aos sistemas de informacgao, garantindo um conjunto de politicas e procedimentos
que garantam o correto funcionamento dos sistemas de informacao, de um ponto de vista de

seguranga;

Suporte Preventivo e Reativo - Constatou-se, ainda, a auséncia de um modelo

funcional e abrangente de suporte (preventivo e reativo) na organizagdo que garanta um
acompanhamento regular no processo de evolugao e estratégia das Tecnologias e Sistemas

de Informacao da Camara Municipal de Pagos de Ferreira.
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Apds a analise descrita neste trabalho, procedeu-se a mitigacao das falhas
identificadas. Desde logo, se implementou o dominio corporativo, que impede que os
utilizadores possam, por exemplo, instalar software que se venha a verificar como sendo
maligno. Também, ao nivel de passwords, com o dominio pode-se parametrizar determinada
complexidade e tempo de expiragdo. Foi instalada a firewall Fortinet e segmentada a rede,
com a compra de switchs de layer 2. A firewall incorpora um proxy, o que permitiu bloquear

determinados sites, como, por exemplo, o Facebook.

Mais tarde, a Fortinet foi substituida pela firewall ISA da Microsoft e, posteriormente,

substituiu-se pelo PFSense. Atualmente, a que esta a funcionar, no municipio, é a Paloalto.

Todos os servidores foram migrados para o DataCenter do Vale do Sousa Digital, o
que permitiu resolver os problemas de seguranca fisica e backups. Foram, também,

implementadas todas as politicas que foram descritas no capitulo anterior.

Posto isto, pode-se concluir que, neste momento, a Camara Municipal de Pacgos de

Ferreira esta menos vulneravel a ataques cibernéticos.
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