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RESUMO

Os Unmanned Aerial Vehicle (UAV) podem atuar de forma autonoma ou podem ser
pilotados remotamente por um operador. Estes tém ao longo dos Gltimos anos sofridos
constantes desenvolvimentos, a varios niveis, e podem ser utilizados para diversos fins. A
nivel militar podem realizar acdes de reconhecimento, vigilancia, aquisicdo de alvos e, mais
recentemente, foram desenvolvidos modelos com cargas explosivas que podem servir
mesmo como muni¢do. As forcas militares, cada vez mais, recorrem aos sistemas
Unmanned Aerial Vehicle parapoderem ter melhor desempenho no campo de batalha como
tem sido visivel nos mais recentes conflitos, mais concretamente entre a Ucrania e a Russia
e entre a Arménia e o Azerbaijdo (2020).

Nestes conflitos os Carros de Combate foram alguns dos alvos prioritarios para as
forgas que utilizam este tipo de sistemas, que se mostraram bastante eficazes contra viaturas
blindadas, o que faz com que os sistemas Unmanned Aerial Vehicle sejam uma das
principais ameacas as operacdes realizadas pelas unidades de Carros de Combate no campo
de batalha.

Vérios Exércitos, a nivel mundial, comecaram a realizar investigacdes e a
implementar nas suas unidades sistemas os anti-Unmanned Aerial Vehicle que melhor se
adequam as necessidades no campo de batalha, de forma a conseguirem detetar, identificar
e neutralizareste tipo de ameacas.

Com a realizacdo deste Trabalho de Investigacdo Aplicada o objetivo foi
compreender de que forma podem se podem integrar os sistemas anti- Unmanned Aerial
Vehicle nos Esquadroesde Carros de Combate.

De forma a atingir este objetivo foi realizada uma revisdo de literatura sobre a
tematica dos Esquadrbes de Carros de Combate no Exército Portugués e sobre os sistemas
Unmanned Aerial Vehicle, nomeadamente quanto a sua aplicabilidade no campo de
batalha, e por fim foram abordados os sistemas anti- Unmanned Aerial Vehicle de forma a
perceber a sua forma de atuacéo e os tipos de sistemas existentes.

Foram realizadas entrevistas a militares da classe de Oficiais do Exército Portugués,
que de certa forma se encontravam ligados a tematica abordada nesta investigacdo, que
ajudaram a perceber de que forma os sistemas anti- Unmanned Aerial Vehicle seriam
importantes nos Esquadrdes de Carros de Combate e de que forma este poderiam ser

integrados nestas unidades.



Face ao exposto, foi possivel concluir que existem trés formas de implementar estes
sistemas num Esquadrdo de Carros de Combate, sendo estas a criacdo de uma subunidade

especifica para lidar com as ameacas Unmanned Aerial Vehicle, a implementacdo de
sistemas capazes de fazer frente a estas ameacas no proprio Carro de Combate e, por fim, a
designacdo de militares para serem equipados com armamento individual especifico que

tenha capacidade deneutralizar sistemas Unmanned Aerial Vehicle.

Palavras-Chave: Sistemas Unmanned Aerial Vehicle; Sistemas anti- Unmanned
Aerial Vehicle; Esquadrdes de Carros deCombate.



ABSTRACT

Unmanned Aerial Vehicles (UAV) can act autonomously or can be remotely piloted
by an operator. Over the last few years they have undergone constant development at various
levels and can be used for various purposes. At the military level, they can perform
reconnaissance, surveillance, target acquisition, and, more recently, models with explosive
charges that can even serve as ammunition have been developed. More and more military
forces are turning to Unmanned Aerial Vehicle systems in order to have a better
performance on the battlefield, as has been visible in the most recent conflicts, more
specifically between Ukraine and Russia and between Armenia and Azerbaijan.

In these conflicts the Fighting Vehicles were some of the priority targets for the forces
using these types of systems, which proved to be very effective against armored vehicles,
which makes Unmanned Aerial Vehicle systems one of the main threats to the operations
carried out by the Fighting Vehicle units on the battlefield.

Therefore, several armies around the world have begun to conduct research and
implement in their units anti- Unmanned Aerial Vehicle systems that best suit the needs of
the battlefield, in orderto be able to detect, identify and neutralize this type of threat.

The objective of this Applied Research Work was to understand how anti-
Unmanned Aerial Vehicle systems can be integrated in the Combat Car Squadrons.

In order to achieve this objective a literature review was conducted on the subject of
Combat Car Squadrons in the Portuguese Army and on Unmanned Aerial Vehicle systems,
namely theirapplicability in the battlefield.

We also conducted interviews with military officers of the Portuguese Army, which
were somehow related to the theme addressed in this research, which helped to understand
how important anti- Unmanned Aerial Vehicle systems would be in the Combat Car
Squadrons and how they could be integrated in these units.

In light of the above, it was possible to conclude that there are three ways to
implement these systems in a Combat Car Squadron: the creation of a specific subunit to
deal with Unmanned Aerial Vehicle threats, the implementation of systems capable of
countering these threats in the Combat Car itself and, finally, the designation of military
personnel to be equipped with specific individual weapons capable of neutralizing
Unmanned Aerial Vehicle systems.

Keywords: Unmanned Aerial Vehicle systems; anti- Unmanned Aerial Vehicle systems;
Combat Car Squadron.
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INTRODUCAO

O Relatério Cientifico Final (RCF) resulta da elaboracdo do Trabalho de Investigacdo
Aplicada (TIA) que se insere na estrutura do Mestrado Integrado em Ciéncias Militares, na
especialidade de Cavalaria, ministrado pela Academia Militar (AM). A realizacdo deste TIA,
constitui uma das etapas do Tirocinio para Oficial de Cavalaria (TPOC) que decorre no
ultimo ano do ciclo de estudos da formacgdo e acesso a carreira de Oficial dos Quadros
Permanentes (QP) do Exército Portugués.

O TIA tem como objetivos a aplicacdo de competéncias adquiridas, bem como
fomentar a iniciativa, criatividade, autonomia e capacidade de decisdo e serd alvo de
apreciacao e discussao publica por um juri nomeado pelo 6rgdo legal e estatutariamente
competente (Academia Militar [AM], 2021, p.1).

O presente trabalho subordina-se ao tema: “Implementa¢ao de sistemas anti-
Unmanned Aerial Vehicles (UAV) nos Esquadrdes de Carros de Combate (ECC)”. O tema
do trabalho foi de escolha propria e proposto a dire¢do do Curso de Cavalaria, que considerou
pertinente a sua realizacdo, uma vez que contribui para a formacdo do seu autor e é
considerado de elevada relevancia para a evolucdo da doutrina do exército portugués.

O emprego de UAV, em operagdes militares, tem tido uma taxa de sucesso bastante
elevada devido a sua capacidade de evitarem ser detetados e destruidos pelos sistemas de
defesa convencionais, uma vez que estes sistemas estdo, maioritariamente, preparados para
detetar e intercetar aeronaves e misseis balisticos que possuem um radar cross-section
(RCS) mais elevada (al-Garni, 2022).

Com o desenvolvimento de UAV a nivel global, os exércitos de varios paises
iniciaram as suas pesquisas para desenvolver tecnologias e técnicas anti-UAV (Chen Jie,
2021), seja pela sua destruicdo ou por interferéncia nos sinais de comunicacéo perturbando
e confundindo os seus padrdes de voo (Chamola, 2021). Este tipo de sistemas sdo essenciais
para as forgas blindadas, no caso desta investigacdo do Esquadrdo de Carros de Combate,
como se tem verificado, no mais recente conflito entre a Ucrania e a Russia, em que, por
exemplo, o UAV modelo Bayraktar de origem Turca, tem obtido sucesso na destruigéo de
unidades blindadas, nomeadamente Carros de Combate (CC) (al-Garni, 2022).

Para a realizacéo deste trabalho foi necessario definir um objetivo geral do estudo e,

através deste, foram definidos objetivos especificos a serem alcangados. Assim, o Objetivo
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Geral (OG) deste trabalho é “Compreender de que forma se podem integrar sistemas
anti-UAV nos ECC”. De forma a atingir o OG procurdmos encontrar respostas aos
seguintes quatro Objetivos Especificos (OE):

OE1- Analisar a organica dos ECC.

OE2-  Verificar se existem vantagens na integracéo dos sistemas anti-UAV nos ECC.

OE3-  Analisar de que forma atuam os sistemas anti-UAV.

OE 4 - Averiguar quais as necessidades e implicagdes da integracdo de sistemas anti-

UAV nos ECC.
Decorrente do OG surgiu a seguinte Pergunta de Partida (PP): “Como podem ser

integrados os sistemas anti-UAV nos ECC?” Por sua vez foram levantadas as seguintes

Perguntas Derivadas (PD):

PD1-  Aorganicados CC sofreu alteracdes para incorporar sensores, como 0s UAV?

PD2-  Existem vantagens na integracdo de sistemas anti-UAV nos ECC?

PD3-  De que forma atuam os sistemas anti-UAV?

PD4- Quais séo as necessidades e implicacdes da integracdo de sistemas anti-UAV
nos ECC?

De forma a atingir os objetivos propostos este trabalho encontra-se dividido em duas
partes, a Parte | — Enquadramento Tedrico e a Parte 11 — Enquadramento Metodoldgico e
Trabalho de Campo, contendo um total de seis capitulos.

A Parte | € constituida por trés capitulos. No Capitulo 1 abordamos o Esquadrdo de
Carros de Combate e procura-se identificar a organica, o funcionamento e as ameacas aos
CC que consideramos pertinentes para esta investigacdo. No Capitulo 2 sdo apresentados 0s
principais aspetos técnicos dos UAV, o conceito de emprego e a importancia que estes
aparelhos tém tido cada vez mais no campo de batalha. Por fim, no capitulo 3, abordam-se
0s Anti-UAV, nomeadamente as formas de atuacdo e como estas sdo importantes no seu
funcionamento bem como na sua utilizag&o no campo de batalha.

A Parte Il é constituida por trés capitulos. No primeiro capitulo apresenta-se a
metodologia, métodos e os materiais utilizados no decorrer da realizagdo deste trabalho.
Num segundo capitulo da Parte Il apresentamos os resultados, que sdo concretamente uma
série de entrevistas a militares ligados a Arma de Cavalaria e que trabalham, ou ja
trabalharam, com carros de combate. No ultimo capitulo desta parte serdo expostos a analise
e discussao dos resultados obtidos no capitulo anterior, procurando fundamentar o que de
mais relevante retiramos das entrevistas realizadas.

Finalmente nas Conclusdes e RecomendacOes serdo respondidas as perguntas
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derivadas bem como a pergunta de partida, sendo estas fundamentadas nos resultados
obtidos ao longo de toda a realizacdo do trabalho, serdo ainda tecidas algumas
recomendacdes.

Este Relatorio Cientifico Final do Trabalho de Investigacao aplicada foi redigido de
acordo com as Normas de Execucdo Permanente (NEP) numero (n°) 520/5% (Academia
Militar — Diregdo de Ensino, 2021), “Trabalho de Investigagdo Aplicada” e com a NEP n°
522/12 (Academia Militar — Direcdo de Ensino, 2016), “Normas para a Redacgéo de Trabalhos
de Investigagao”. Quanto as normas de referenciacéo utilizou-se o referencial da American
Psychological Association (APA).



PARTE | - ENQUADRAMENTO TEORICO

CAPITULO 1 - ESQUADRAO DE CARROS DE COMBATE

1.1 - Enquadramento

No primeiro capitulo deste TIA, de forma a garantir coeréncia do mesmo com a
investigacdo proposta, procuramos explicitar os conceitos inerentes a investigacédo e detalhar
alguma informacdo que consideramos essenciais para a resolucdo da problematica do
trabalho, nomeadamente as caracteristicas e modo de funcionamento do CC Leopard 2A6, a
organizacdo de um ECC e as principais ameacas, dos UAV ao emprego dos CC.

1.2 — Os Carros de Combate

O Carro de Combate (CC) é uma viatura com grande capacidade de se movimentar
em todo terreno e transpor diversos obstaculos devido ao seu sistema de autopropulsdo e que
se encontra dotado de poderosos meios de fogo. Os CC séo ainda reconhecidos por serem
um sistema de armas com um casco blindado sobre lagartas com trés carateristicas
predominantes em si, sendo elas a poténcia de fogo, mobilidade e prote¢do, resultando a
combinacéo destas no poder de choque (Pinto, 1985).

Segundo Ogorkiewicz, citado em Pinto (1985, p.10), os CC séo bastante importantes
no campo de batalha devido a possibilidade de fazer com que as armas pesadas, de tiro direto,
sejam mais moveis e, portanto, mais eficientes. Nestes, estdo envolvidos dois aspetos
essenciais, a capacidade motora dos carros e a possibilidade de estes se deslocarem em todos
0s tipos de terreno. Outro aspeto relevante dos CC é a sua protecédo blindada que lhes permite
movimentarem-se no campo de batalha de forma com maior capacidade de sobrevivéncia do

gue outras viaturas.

1.3—- 0O Carro de Combate Leopard 2 A6

Os CC Leopard 2 A6 foram adquiridos por Portugal ao Exército holandés,



apresentado um estado geral, ao nivel da operacionalidade, muito bom. Foram adquiridos 37
CC e ainda um 38°, apelidado de “buggy”, adaptado para instru¢do de conducdo, tendo
chegado a Portugal entre outubro de 2008 e dezembro de 2009 (Machado, 2010).

O CC Leopard comecou a ser desenvolvido durante os anos 60 por uma parceria entre
a Alemanha e o Estados Unidos da América quando estes procuravam desenvolver o CC
KPz-70. Porém, devido a falta de consenso e divergéncia nos objetivos comuns e na doutrina
de emprego esta parceria ficou sem efeito, passando apenas a Alemanha a continuar a
desenvolver o modelo (GCC, 2010).

O CC Leopard 2 Al entrou ao servico do exército Alemdo em 1979 e contempla
varias versoes, sendo o Leopard 2 A6, que equipa 0 exército portugués, uma das versdes
mais recentes. Este Carro de Combate conta com uma guarni¢do de quatro homens (Chefe
de Carro, Apontador, Municiador e Condutor) e, comparativamente a versdes mais antigas,
conta com uma blindagem de terceira geracdo, inclinada e mais resistente, uma vez que é
constituida por materiais de materiais compostos e reforco adicional da torre na parte frontal
bem como nas saias laterais protetoras. Esta permite ao carro resistir aos “RPG” (Rocket-
Propelled Grenade) de ogiva dupla (GCC, 2010).

O CC Leopard 2 tem cerca de 7 versdes distintas, sendo que estas se podem dividir
principalmente em dois lotes. O primeiro lote inclui todas versdes até ao Leopard 2 A4 que
se destaca pela blindagem vertical da torre. O segundo lote, que se pode considerar o “lote
melhorado”, constituido pelo Leopard 2 A5 e todos os posteriores, possui a blindagem da
torre de forma angular, blindagem modular “add-on”, entre outros. Todos estes modelos
encontram-se equipados com sistema de controlo de tiro LASER, estabilizacéo total de peca
e da metralhadora coaxial, visdo noturna através da camara térmica e capacidade de fazer
fogo em movimento (GCC, 2010).

O carro de Combate Leopard 2 A6 tem uma peca de calibre 120mm, com o canh&o
L55, que substituiu o L44 com que as versdes anteriores eram equipadas, e, apesar deste
possuir a alma lisa, o facto de ter um comprimento maior que o anterior permite com que
seja possivel realizar tiro com um alcance superior as versdes anteriores. Além da peca, €
ainda equipado com duas metralhadoras Rheinmetall de calibre 7,62 mm, sendo uma delas
uma metralhadora coaxial, que se encontra incorporada na torre do carro de combate e conta
com o mesmo alinhamento da peca principal, e a outra uma metralhadora antiaérea que €
manuseada pelo municiador (GCC, 2010).

Tendo em conta a blindagem, sofisticacdo de sistemas eletronicos, poténcia de arma

principal, potencia de motor e velocidade o carro de combate que equipa o exercito



portugués, o Leopard 2 A6, é considerado um dos melhores e mais avangados Carros de
Combate do mundo (GCC, 2010). As carateristicas especificas do CC Leopard 2 A6

encontram-se na tabela abaixo.

Tabela 1 - Carateristicas do CC Leopard 2 A6

Leopard 2 A6
Guarnigéo 4 (Ch CC, Apontador, Municiador e Condutor)
Armamento 120mm (alma lisa); 7,62mm coaxial; 7,62mm antiaérea
Munigdes 42x120mm; 4750x7,62mm

APFSDS, HEAT
Dimensoes Comp. 10,9m; Larg. 3,7m; Alt. 3,0m
Peso 59,9 Toneladas em ordem de batalha
Motor Diesel (1200L); 12 cilindros; 1500hp a 2600 rpm

Velocidade e Autonomia

68km/h; 500km

Passagem vau 1m/2,25m

Snorkel 4m
Obstaculo Vertical/Vala 1,1m/3m
Declive/Inclinagéo 60%/30%
Sistema NBQ Sim
Sistema de visdo noturna Passivo (Ch CC, Ap, Cond)
Classe de pontes 70

Fonte: Elaboragéo propria

A versdao mais recente do CC Leopard 2 é a versao A7, em que as principais

inovacgOes foram a utilizagdo de novas municgdes explosivas, sistemas de orientagéo digitais,

uma unidade de poténcia auxiliar e sistemas de arrefecimento. Esta versdo conta ainda com

a capacidade de implementacdo de sistemas anti-RPG, como por exemplo o sistema
TROPHY (Ministério da Defesa Nacional, 2018).

1.4 — Organica do Esquadréao de Carros de Combate em Portugal

O Grupo de Carros de Combate (GCC) é uma Unidade orgénica da Brigada

Mecanizada, localizada no Campo Militar de Santa Margarida. O GCC tem como missao

executar operacOes em todo o espectro das operagdes militares, no &mbito nacional ou
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internacional, de acordo com a sua natureza (EME, 2017, p.3). As suas principais
possibilidades s&o conduzir toda a tipologia de operagdes em todo o espetro de operagdes
militares, nomeadamente: operacdes que requeiram elevado poder de fogo, mobilidade,
protecdo blindada e efeito de choque, atacar e contra-atacar sob fogo inimigo, destruir forcas
blindadas inimigas, operagdes de combate sob condi¢bes de visibilidade limitada e
operacOes de exploracdo do sucesso ou perseguicdes, porém o GCC conta com limitac6es
como um grande consumo das classes 11, V e IX e projecédo estratégica da forca limitada
pelo equipamento pesado (EME, 2017).

O GCC é constituido por Estado-Maior, Esquadrao de Apoio de Combate, Esquadréo
de Comando e Servigos e 3 ECC!, cada um dos ECC é constituido por Comando e Secgdo

de Comando, Secc¢édo de Transmissdes e por trés Pelotdes de Carros de Combate.

Cmd e Sec Cmd
1 VHFIUNF - Vescular 1-VHF/UMF - Velkular 1VHEUMF - Velouks
1-HFIVHF - Velcuta 1-HFIVHF - Veicular 1-HFNHF - Vetular

vy -
1CA NE6q) (E+F 1 SUBA 2 1) (¥ +P) 1) CAS VAl 8
1 1SARZSAR (Chate CC) (E+) 1 2SARFURRZFURR (Chafe CC) (E+P) 1) SUBA ‘
1 CARO (ApCC) (E+P) 1 CABO (ApCC) (E*M) 1 CABO (ConaViatLig) (F)
1 CABO (CondCC) (E+9) 1 CABO (ConsCC) (E+P)
S-HFIVHF - Veicular $-HFVHF - Veloutar
& '/ (o o0 g
o = y
R@TTEE v
1ISAR (SagAdy) (E+) 1 SAJ (AGCmet) (E+P)
1 CABO (ApMets (E+P) 1 CABO (CondViatPes) (F)
1 SOLD [CondViatf amM11)) (E) 11 SOLD (MunCC) (E)
11} SOLD (MunCC) (E)
SecTm —m—
1V HFVHF - Velcular . L ¢ 1 1SARZ SAR (CmdSec) (F)
—p B.—— y 1 CABD (OpTele) (F)

PelCC(x2)

1HFNHF - Vet

THFNVHF - Veloua T HFNVHF - Vet

1 2SARFURRZFURR (Chefe CC) (M)
1 CABO (Apt £ «F

1 SOLD (Musy 0 150U

Figura 1 — Quadro Orgénico do ECC

Fonte: Quadro Organico 09.04.04 Grupo de Carros de Combate (GCC) Santa Margarida

! Quadro Organico 09.04.04



Assim, apds andlise da organica do ECC podemos averiguar que ndo existe nenhuma
viatura ou aparelho que seja especifico para a vigilancia no campo de batalha (para além dos
sistemas dos CC) ou que permita a detecdo de UAV. A Unica forma de um ECC ter viaturas
ou aparelhos para garantir a vigilancia de campo de batalha seria com o apoio da Secgédo
VCB que se encontra na organica do Esquadrdo de Apoio de Combate. Nesta sec¢do sao
utilizados os radares portateis AN/PPS-5B de fabrico americano, alimentados a bateria ou
através da energia da viatura e consegue detetar pessoas em movimento até as 6km e veiculos
em movimento ate aos 10km, este radar apenas deteta movimentos terrestres, nédo
conseguindo detetar qualquer alvo aéreo, e é operado sendo montado em viaturas da familia
M113 (Exército Portugués, RET/DSM, s.d). Podemos assim verificar que o ECC, bem como

0 GCC ndo se encontram equipados com aparelhos que permitam a detecdo de UAV.

1.5 — Ameacas aos Carros de Combate

O emprego de UAV contra CC constitui uma ameacga real. O atual conflito entre a
Ucrania e a Russia, evidencia uma elevada utilizacdo dos CC, principalmente por parte do
Exército Russo. Verifica-se no &mbito da conducédo das operacbes militares que os militares
ucranianos, até voluntérios, conseguem colocar CC inoperacionais, através da utilizacdo de
simples equipamentos UAV, e que requerem pouco treino para 0 Seu manuseamento
(Fellman & Schwartz, 2022), Também o conflito entre a Arménia e o Azerbaijdo, em 2020,
serve como caso de estudo para o emprego de UVA contra CC, uma vez que cerca de 47%
dos veiculos blindados, entre eles CC, do Exército da Arménia foram destruidos ou ficaram
danificados pelos ataques de UAV pelos militares do Azerbaijéo (Boot, 2022).

O conflito entre a Ucréania e a Russia tem levado a que varios especialistas questionem
a relevancia operacional dos CC no campo de batalha dos conflitos modernos, afirmando
que estes sdo obsoletos, demasiado caros e facilmente destruidos por armas antitanque
simples de manobrar ou por UAV’s (Fellman & Schwartz, 2022). Porem, Nicholas
Drummond afirma que sdo as “taticas desastrosas utilizadas pelos russos que colocam em
causa a utilizacdo dos tanques, uma vez que estes ndo tém suporte de artilharia, infantaria ou
sequer apoio aéreo nas suas operagoes, afirmando que deve ter-se em conta o conceito de
armas combinadas num conflito desta dimensao” (Drummond, 2022 cit. in Boot, 2022).

Devido ao avanco da tecnologia das armas antitanque, os CC tém-se tornado pouco

a pouco menos eficazes nos atuais teatros de operagdes, sendo que uma das principais



ameacas sdo os sistemas portateis anticarro. Armas como o Stugna-P, de origem ucraniana,
e até mesmo o Javelin, uma arma que possui um painel de controlo remoto em que o
utilizador faz a mira ao alvo, por exemplo um CC, com um laser e depois dispara sendo que
o missil vai teleguiado em direcdo ao alvo em questdo, estdo a ser utilizados pelos militares
ucranianos no conflito entre a Russia e a Ucrania e tém demonstrado ser bastante eficazes
no combate aos CC (Boot, 2022).

Dentro dos modelos de armas anticarro destacam-se o Javelin ou o NLAW, que
sendo simples de utilizar podem ser utilizadas por qualquer pessoal com um treino simples
deste armamento. Mais uma vez, este tipo de armamento encontra-se a ser utilizado no
conflito entre a Ucrania e a Russia, demonstrando que sdo uma grande ameaga para os CC
(Fellman & Schwartz, 2022).

Outra ameaca que tem evidenciado bastante eficacia no conflito entre a Russia e a
Ucrania, mas também em conflitos anteriores, como no caso do conflito entre o Azerbaijdo e
a Arménia em 2020, sdo os UAV (Boot, 2022). Neste caso, os UAV’s foram principalmente
utilizados pelas tropas do Azerbaijdo e foram bastante eficazes contra os blindados
arménios. Os principais UAV’s que foram utilizados foram o Bayraktar TB2 de origem
turca e o Switchblade UAV, em que as principais diferencas entre estes dois tipos de UAV é
que o bayraktar 2 é um UAV equipado com quatro misseis antitanque ou explosivos e
disparam ao alvo pretendido e depois voltam ao local onde foram langados, enquanto que 0s
Switchblade UAV sdo de utilizacdo unica equipados com explosivos com capacidade para
colocar um CC inoperacional ao detonarem, sdo também conhecidos como UAV kamikaze
(Boot, 2022).

Fellman e Shcwartz (2022), referem que no conflito entre a Ucréania e a Rdssia 0s
UAYV tém sido também uma das principais ameacas para os CC, uma vez que estes oferecem
uma grande vantagem no campo de batalha pela possibilidade de se aproximarem dos CC e
atingi-los com misseis, como é o caso dos Bayraktar TB2, ou de localizarem as suas
posicdes, de forma a poderem dar coordenadas exatas destas posi¢des a artilharia e assim

ndo se arrisca a vida de um piloto.

1.6 — Sintese conclusiva do capitulo

Ap0s a realizacdo do Capitulo 1 deste trabalho estamos habilitados a responder a PD1

“A organica dos CC sofreu alteragdes para incorporar sensores, como os UAV?”.



A orgénica do GCC mantém-se idéntica, desde a aquisi¢do e entrada ao servigo dos
CC Leopard 2 A6 por parte do Exército Portugués. Relativamente aos ECC, também a
organica se manteve inalterada, ndo tendo na sua organica de nenhuma estrutura que permita
detetar UAV, existindo apenas ao nivel do GCC. Até ao presente, ndo houve nenhuma

alteracéo organica para fazer face a uma ameaca, como 0s UAV.
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CAPITULO 2-0s UAV

2.1 — Enquadramento

No segundo capitulo do trabalho serdo abordadas as tematicas sobre o conceito, a
classificacéo e aplicabilidade dos UAV no Campo de Batalha. A finalidade deste capitulo é
responder a PD2, “Existem vantagens na integracdo de sistemas anti-UAV nos ECC?” e
enquadrar os leitores deste TIA quando a alguns conceitos considerados essenciais para a
realizacdo desta investigacdo. Assim, serd abordado o conceito dos UAV, a sua classificacao

e a sua aplicabilidade no campo de batalha.

2.2 - Conceito de UAV

Os UAV, também conhecidos como drones huma vertente civil, tiveram origem ainda
durante o século vinte e sdo utilizados desde entdo, com ampla aplicabilidade, quer por
civis quer por militares. Com a evolucdo da tecnologia, ao longo da ultima década, os UAV
tém sofrido grande desenvolvimento com capacidades para realizar operacdes em varios
dominios, como por exemplo detecdo e localizacdo, seguranca publica, supervisionamento
de trafego e exploracdo em areas de acesso restrito, e em operacGes militares (Mohsan,
2022).

De acordo com o Departamento de Defesa dos Estados Unidos da América os UAV
sdo “veiculos aéreos motorizados, que ndo transportam um operador humano, utilizam forcas
aerodindmicas para fornecer elevacdo de veiculos, podem voar de forma autbnoma ou ser
pilotados remotamente, podem ser dispensaveis ou recuperaveis, e podem transportar uma
carga util letal ou ndo letal. Veiculos balisticos ou semi-balisticos, misseis de cruzeiro, e
projéteis de artilharia ndo sdo considerados veiculos aéreos ndo tripulados.” (Dod 2008,
p.579).

Sendo os UAV aparelhos que podem atuar autonomamente ou serem controlados de
forma remota, e que ndo contam com um piloto a bordo, estes trazem bastantes vantagens
na sua utilizacdo, sobretudo em operac6es militares, porque ndo implica baixas humanas.
Estes dispositivos trazem também vantagens ao nivel de recursos financeiros, porque sao
tambem bastante mais acessiveis do que os avides convencionais (Matyas, 2019).

Segundo al-Garni, nos anos mais recentes, a tecnologia e a utilidade dos UAV tém-se
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tornado cada vez mais essencial para o desenrolar das operacdes militares. Devido a sua
sofisticacdo, os UAV tornaram-se uma preocupacgdo uma vez que estes podem ser utilizados
em varios tipos de missdes como aviso prévio de forcas inimigas, reconhecimento ou
destruicdo de alvos inimigos. Estes aparelhos conseguem varias vezes ter sucesso nas suas
missOes devido a sua capacidade de evitar detecdo e destruicdo pelos sistemas de defesa
aérea mais convencionais, visto que estes ndo estdo preparados para intercetar dispositivos

destas dimensdes (al-Garni, 2022).

2.3 — Classificagdo dos UAV

A crescente producdo e desenvolvimento que os UAV’s tém tido nos ultimos anos
levaram a um problema no que toca a classificacdo destes novos aparelhos. O facto de estes
serem utilizados em varios tipos de missdes diferentes, bem como as diferentes
aplicabilidades que podem ter no campo de batalha levam a que ndo seja possivel agrupar
todos os UAV num unico sistema de classificagao.

Assim, os UAV sdo classificados através de vérias carateristicas que tém influéncia
no seu desempenho. Entre elas sobressaem o seu peso, a sua resisténcia, a distancia até onde
conseguem ser operados, a sua velocidade e a altura até onde operam, estes sdo aspetos
importantes que distinguem os diferentes tipos de UAV (Arjomandi, 2006). Porém, neste
trabalho de investigacdo vamos seguir 0 modelo de classificacdo da NATO.

De acordo com a doutrina da NATO? para a finalidade de uma descrigdo
padronizada, suporte operacional e integracdo, os UAV séo classificados em Classe I, Classe
Il e Classe Ill, baseada principalmente no peso e altitude em que podem operar (2020).
Podemos verificar através da tabela 2 a um esquema que resume a classificacdo dos UAV
segundo a NATO e nos indica também a sua categoria, 0 emprego que estes tém
normalmente no campo de batalha, altitude normal a que estes operam, a unidade escaldo

que normalmente apoiam e um exemplo de UAV de cada carateristica.

2 Allied Tactical Publication (ATP) — 3.3.8.2 — Unmanned Aircraft System Tactics, Techniques and
Procedures
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Tabela 2- Classificacdo NATO dos UAV

Classificagdo NATO dos UAV
Escaldo que
Classe Categoria Emprego Altltude~de Ra|o~de _ apoiaem
Operacao Acéo circunstancias
normais
Combate Estratégico Até 20000m Ilimitado Teatro 9 €
Operacdes
Classe 111 - ; I Teatro de
HALE Estratégico | Até 20000m Ilimitado Operacdes
MALE Operacional | Até 12500m Ilimitado JTF
Classe Il Tatico Form_a(;ao Até 5500m 200km Brigada
Tatica
Unidades ) x
Small Téticas Até 1500m 50km Batalh&o
Classe | Mini Subqn_|dades Até 1000m Até 25km Companhia
Taticas
. Subunidades ) , x
Micro Taticas Até 60m Até 5 km Pelotéo

Fonte: Adaptado de Allied Tactical Publication (ATP) — 3.3.8.2 — Unmanned Aircraft System Tactics, Techniques
and Procedures

Os UAYV da Classe I sdo os “Small/Mini/Micro” UAV, aparelhos pequenos e sao
geralmente transportados por uma Unica pessoa. Operam normalmente em baixas altitudes
abaixo do nivel de coordenacgdo, uma coordenacdo utilizada para separar as aeronaves de asa
fixa e asa movel determinando uma altitude abaixo da que as aeronaves de asa fixa
normalmente ndo iram voar. Estes normalmente sdo utilizados por um operador individual
de forma a dar apoio a unidades escaldo de pequenas unidades através de sensores de imagem
e video que o UAV possui num pequeno computador. Estes sdao normalmente limitados a
operacdes em que existe linha de visdo entre o operador e o aparelho (NATO, 2020). As
carateristicas e o emprego dos Mini e dos Micro UAV variam bastante e sdo normalmente
apenas um recurso das pequenas unidades (NATO, 2020). Podemos verificar a forma como
0s UAV desta classe operam na figura abaixo.
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UA control - L 2

unications <+—————

AN | —Video data is directly downlinked to the
combat team for analysis. Combat team
can act on the information provided or
communicate to higher command for Q%
guidance and/or intent. v {

Fielded combat team deploys
and controls the man-portable

unmanned aircraft directly.

. Independent communications,
., & necessary, to other units.

Figura 2 - Atuacdo dos UAV de Classe |

Fonte: Allied Tactical Publication (ATP) — 3.3.8.2 — Unmanned Aircraft System Tactics, Techniques and Procedures

Os UAV da Classe II sdo os “UAV Taticos”, estes sdo sistemas que normalmente

ajudam os comandantes no planeamento de a¢des taticas bem como podem ser Uteis no apoio

a pequenas equipas que se encontrem empregues no terreno. Os seus sistemas de

comunicacdo podem funcionar além da linha de visdo do aparelho com o operador, através

de transmissores ou dados via satélite. Os dados que estes UAV captam podem ser

transmitidos em tempo real a equipas que se encontram no terreno bem como pode ser

transmitido a elementos das equipas de comando de forma a apoiarem taticamente as

operacdes que se estdo a realizar. A comunicacdo destes aparelhos pode por vezes ser

limitada apenas em momentos em que 0 UAV e o seu operador se encontram em linha de

visdo (NATO, 2020). Na figura abaixo podemos ver de que forma atuam os UAV de

Classe 1.
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Figura 3- Atuacéo dos UAV de Classe 11

Fonte: Allied Tactical Publication (ATP) — 3.3.8.2 — Unmanned Aircraft System Tactics, Techniques and Procedures

Quanto aos UAV de Classe Il1, estes sdo os aparelhos de Media Altitude, Longo
Alcance (MALE)/ Alta Altitude, Longo Alcance (HALE) e UAV de Combate. Sao
geralmente empregues em teatros de operagbes que abrangem uma elevada area de
operaces. Estes fornecem um apoio tatico a equipas que se encontram em combate a longas
distancias e conseguem apoiar 0s comandantes a niveis da componente operacional e a nivel
estratégico, dependendo do UAV e das suas capacidades (NATO, 2020).

De acordo com a doutrina NATO, o ATP — 3.3.8.2 — Unmanned Aircraft System
Tactics, Techniques and Procedures, os UAV desta classe possuem carateristicas que
incluem (ATP — 3.3.8-2:2020; p. 1-6):

i) Um design que Ihes permite ser utilizado em operac@es de longo alcance e um
comando e controlo (C2) robusto geralmente preparado para missées em que 0
operador e 0 aparelho ndo se encontram em linha de visao, através da transmissdo
de dados por via de satélites, que podem permitir que durante a operacdo estes
passem a ser completamente auténomos. Desta forma os UAV podem ser
empregues em teatros de operagdes em que as informagdes que estes adquirem
podem ser transmitidas para fora do campo de batalha;

ii) Cargas Uteis mais eficazes que permitem produtos de dados, isto €, conhecimento
das informacGes de forma mais diversificada,;

iii) Processamento e exploracédo de dados que pode ser apoiada localmente, a nivel
de uma sede ou por unidades de inteligéncia especializados através do reachback

(processo de obtencdo de dados ou material de organizagdes que ndo foram
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enviados);

iv) Os produtos dos dados sdo divulgados atraves de ligacdes diretas ou de redes
robustas de apoio & inteligéncia;

v) A forma de comunicacgdo pode incluir maltiplos elementos de comando, equipas
de combate, aparelhos UAV e unidades de inteligéncia (NATO, 2020).

—SATCOM +——>

—Satellite Gerrssssns 9
—Sensor Data @ - -®

S

g
<—> :
*LS?:)O, S = UAS Data Processing and
~ Distribution C-Theater (Joint) C2
~Co-located with UAS unit or via UA supports theater mission
reachback or HQ staff objectives.

—UAS sensor datais sent o a
remote “reach-back” inteligence
center for processing

Prooessed data is then

re-ransmitied for distribution via

ntel network 10 vanous theater
users (AOC, command
elements).

—Intel processed then dlstnbuted__,.""
via intelligence networks "

—UA and payloads controlled via
satellite links from UAS crew
operating in the AORorin a
remote location far from AOR

4 b \
/ 4 < | Lox g
—Satellite up/down link data £ ' & Rk ":g.
—UA pilot SATCOM with end user(s) A g A -\J::S'u e
: ' B-Tactical Commander C2
UA flies in support of tactical commander’s mission

—Tactical command communicates (voice/chat) with
A-Combat Team C2 UA pilot and payload operators to direc!
-JTAC or combat team with RVT —TOC/HQ receives video or data directly for nlo'vn
receives UA video directly if LOS (TOC/HQ Intel) processing
—Communicate with UA pilotpayload —Field Command HQ/TOC receives processed UAS
operator via UA comm relay or via Intel data via intelligence support networks
SATCOM

Figura 4- Atuacdo dos UAV de Classe 111

Fonte: Allied Tactical Publication (ATP) — 3.3.8.2 — Unmanned Aircraft System Tactics, Techniques and Procedures

2.4 — Aplicabilidade dos UAV no Campo de Batalha

Perante as consideraces a ter no planeamento e a forma como podemos empregar 0s
UAV no campo de batalha, estes tém, varias vezes, 0 mesmo papel que as aeronaves
convencionais. Um oficial que esteja responsavel pelas ligacdes entre 0 UAV e uma unidade
facilita bastante o fluxo de informacéo entre 0 UAV que se encontra a realizar a operagao e
as unidades que necessitam do seu apoio e pode também assegurar que o sistema UAV em
questdo tem as capacidades necessarias para dar o0 apoio necessario a unidade em questao.
Os UAV MALE e HALE podem ter varios papeis durante uma missdo uma vez que podem
ter varios tipos de sensores de obtencdo de imagem e video tal como sistemas de armas
incorporados (NATO, 2020).

De acordo com a doutrina NATO, o ATP — 3.3.8.2 — Unmanned Aircraft System
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Tactics, Techniques and Procedures, normalmente sdo atribuidas aos UAV as seguintes
missoes (ATP — 3.3.8-2:2020; p. 1-5):

i) Reconhecimento — fornece informac6es do terreno e do combate em tempo real;

i) Vigilancia — fornece vigilancia de territorio amigo ou inimigo;

iii) InformagGes — sensibilizagdo e compreenséo de situagdes, proporcionando aos
comandantes informagdes;

iv) Seguranca — proporciona que exista um tempo de reacdo e de manobra rapidos
para forcas que se encontram no terreno, bem como seguranca de area;

v) Aquisicdo de Objetivos — detetam, identificam e localizam de forma precisa
forcas adversérias permitindo o emprego de sistemas de armas de fogos diretos
ou indiretos;

vi) Escoltas - permitem melhorias de seguranca em escoltas, uma vez que tém
capacidade de detetar minas ou explosivos improvisados (NATO, 2020).

Quanto aos UAV que se encontram equipados com sistemas de armas estes podem

ter missdes como intercecdo de alvos ou perseguicdo de outros UAV. As missdes especificas
que estes podem realizar sdo as seguintes:

i) Interdicdo de Espaco Aéreo —o0s UAV que se encontram equipados com sistemas
de armas podem encontrar-se no ar durante longos periodos de tempo e estdo
aptos a atuar em qualquer plataforma;

ii) Apoio Aéreo a Pouca Distancia — podem atuar de forma a entregar armamento
quando a coordenagdo com forgas no terreno;

iii) Apoio na Recuperacdo de Pessoal — podem ser empregues no apoio em missdes
de recuperacdo de pessoal;

iv) Supressdo de Sistema de Defesa Antiaérea — estes UAV podem ser empregues
contra sistemas de defesa antiaérea inimigos;

v) Operagdes Maritimas - estes sistemas de UAV pode ser empregues em missoes
de vigilancia, reconhecimento e interdicdo de espacos maritimos (NATO, 2020)

As loitering munitions sdo mais um exemplo da aplicabilidade de UAV no campo de

batalha, estas sdo uma convergéncia entre UAV e misseis de alta precisdo. Os alvos séo
indicados a esta municdo que vai atuar autonomamente como um missil e atingir o alvo,
pode também ser operada por alguém através de um computador. As loitering munitions ja
comprovaram a sua eficdcia em conflitos como o que existiu entre a Arménia e o Azerbaijao,
bem como entre a Russia e a Ucrania, uma vez que podem facilmente destruir alvos como

CC, veiculos blindados, edificios e até bunkers. Este tipo de armamento mostrou-se cada vez
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mais uma ameacga aos CC no campo de batalha uma vez que os coloca completamente fora
do combate bem como a sua guarni¢cdo. Um dos equipamentos mais eficazes contra este tipo
de ameaca € o sistema TROPHY (Drummond, 2021).

No atual conflito entre a Ucrania e a Russia, por parte do exército russo tém sido
utilizados varios modelos de UAV para causar danos as forcas ucranianas. Entre estes
modelos 0s que sdo mais utilizados pelos russos séo o Shahed-136, de origem iraniana, 0s
Orlan-10, desenvolvidos pelas tropas especiais russas e 0 Mavic 3, que sdo considerados
drones comerciais (O Globo, 2023).

Os Shaded-136 sdo UAV com um alcance bastante elevado, estes tém cerca de trés
metros de comprimento e sdo equipados com explosivos, com peso entre 0s 30kg e os 50kg
e sensores Oticos que, de acordo com o Washington Post, tém capacidade de destruir um
edificio com um anico disparo e sdo muito eficazes frente a blindados. Este modelo de UAV
é também conhecido por UAV “kamikaze”, devido ao facto de estes serem utilizados apenas
uma vez (Diario de Noticias, 2023).

Os Orlan-10 sdo UAV utilizados principalmente a nivel de reconhecimento e detecéao
de forcgas inimigas no campo de batalha, com a utilizacdo destes é possivel realizar ataques
em menos de cinco minutos a forcas que sdo detetadas com estes aparelhos, o que tem
contribuido bastante para a destruicdo que os russos tém causado as forcas militares
ucranianas. Estes podem ainda ser equipados com pequenas cargas de explosivos que podem
ser “largados” enquanto estes planam pelas zonas de conflito de forma poderem neutralizar
forcas inimigas (O Globo, 2023).

Os UAV Mavic 3 podem ser equipados com pequenos explosivos, porém estes sao
mais utilizados no campo de batalha para detetar e localizar tropas inimigas ou até aferir
eixos de aproximacao nas ofensivas (BBC News, 2022).

J& as tropas ucranianas utilizam UAV com capacidades idénticas aos modelos
apresentados anteriormente utilizados pelos russos, porém sdo modelos distintos. Entre eles
encontram-se os Switchblade 600, de origem americana, séo UAV “kamikaze” e conseguem
pairar sobre os blindados inimigos antes de colidirem com o alvo e o neutralizarem
completamente. Outro dos UAV a disposicdo do exército ucraniano séo os Bayraktar TB2,
de fabrico turco, sdo equipados com misseis guiados por laser, utilizados na destruicdo de
blindados e também a nivel da vigilancia. O outro modelo utilizado pelos ucranianos é o
Matrice 300, este é um drone comercial (Paulo Assad, 2023).

O Swichblade 600 ¢ um UAV que é lancado como se fosse uma municao de morteiro

que, como ja foi referido, pode pairar sobre um alvo durante cerca de 40 minutos, estes
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conseguem atingir alvos até uma distancia de cerca de 80km e ao atingirem o objetivo
detonam uma carga explosiva equivalente ao de um missil langado por uma arma antitanque
Javelin, tendo capacidade para destruir qualquer tipo de blindado que se encontre no campo
de batalha (Carlos Cardoso, 2022).

Os Bayraktar TB2 ja causaram neste conflito varias baixas nas forgas russas, estes
tém capacidade para mais de 20 horas de autonomia e tém capacidade para carregar cerca de
150kg de carga explosiva. Este tipo de UAV ja destruiram dezenas de blindados e pecas de
artilharia russas durante o conflito, e mais de centenas de viaturas em todos os conflitos em
que ja foi utilizado, nomeadamente na Siria, Libia, Ucrania, Arménia e Emirados Arabes
Unidos (Gabriel Centeno, 2022).

O Matrice 300 é um drone comercial utilizado pelos ucranianos no conflito entre a
Russia e a Ucrania, este sdo UAV a precos bastante acessiveis, que sdo utilizados pelas forcas
ucranianas principalmente para realizar missdes de reconhecimento e localizagdo de tropas
inimigas no campo de batalha, apesar de poderem ser ainda equipados com explosivos de
forma a neutralizarem pequenas unidades de tropas apeadas no campo de batalha (Paulo
Assad, 2023).

2.5 — Sintese conclusiva do capitulo

Apds a conclusdo deste capitulo estamos habilitados a responde a PD2, “Existem
vantagens na integracdo de sistemas anti-UAV nos ECC?”.

Perante a analise que foi feita neste capitulo verificAmos que, com a evolugdo dos
UAV, estes se tornaram cada vez mais uma ameaca no campo de batalha em todo o tipo de
operacdes e para todos 0s meios que se encontram no terreno, inclusive os CC que sempre
se consideraram das maiores ameacas num teatro de operacdes. O exemplo mais recente que
temos das informacdes supracitadas € o conflito entre a Ucréania e a Russia, em que neste
mesmo conflito ocorreu evolucdo da utilizacdo dos sistemas UAV deste o inicio até aos dias
de hoje, existindo maiores sofisticacGes nestes sistemas de forma a que estes se tornem mais
eficazes nas operacOes que se tencionam realizar, existiram evolucdes a varios niveis como
na autonomia, nas suas protecdes e até na utilidade dos sistemas mais simples e considerados
menos capacitados para operagOes militares equipando-os com langa granadas ou pequenas
camaras para poder ser feito reconhecimento. Assim, podemos concluir que seria vantajoso

a implementacéo de sistemas anti-UAV num ECC.
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CAPITULO 3 - OS SISTEMAS ANTI-UAV

3.1 - Enquadramento

No terceiro e Ultimo capitulo da Parte | — Enquadramento Teorico deste TIA serdo
abordados os sistemas anti-UAV. Com a realizacdo deste capitulo procuramos com que
exista um fio condutor entre todos os conceitos abordados anteriormente ¢ 0 OG e OE’s
desta investigacdo. Assim, este capitulo encontra-se dividido nos seguintes subcapitulos:
“Conceito de anti-UAV”, “Tipos de anti-UAV”, “Formas de atuagdo dos anti-UAV” e
“Aplicabilidade dos anti-UAV no Campo de Batalha”.

Neste capitulo procuramos encontrar a resposta aos seguintes OE’s: “Verificar quais
0s tipos sistemas anti-UAV existentes” e “Analisar de que forma atuam os sistemas de armas
anti-UAV”.

3.2 — Conceito de anti-UAV

Com o desenvolvimento da complexidade dos sistemas UAV e com o complemento
de falhas que estes tinham anteriormente tornou-se também necessario desenvolver sistemas
mais complexos para evitar 0os possiveis ataques destes sistemas. Por outras palavras,
enquanto ocorre um desenvolvimento dos sistemas de UAV ocorre também,
simultaneamente, o acompanhamento na criagdo e melhoramento dos sistemas para
combater estes sistemas, os anti-UAV (Kratky, 2020).

Vaérias empresas tém surgido e desenvolvido métodos Unicos para eliminar as
ameacas UAV, porém, de forma geral, existe uma “formula” basica no funcionamento dos
sistemas anti-UAV. Primeiro, é importante reconhecer que, ao eliminar qualquer
componente do UAV, quer seja operador, estacdo de controlo, sinal eletromagnético, ou
qualquer parte pertencente ao aparelho do UAV, resulta na eliminagdo da ameaca. Assim,
uma vez que estas contramedidas se aproximam ao nivel dos sistemas para derrotar estas
ameacas, 0 nome mais apropriado para estas plataformas ¢é anti-UAV. Assim, 0 primeiro
passo é detetar o UAV, ap0s isto deve entdo identificar o UAV e, se possivel, eliminar a
ameaca (Praisler, 2017).

Estes sistemas, explanados ao pormenor nos subcapitulos seguintes, podem conter

com 0s mais recentes avancos tecnoldgicos de forma a poderem atuar em um simples UAV
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ou de forma a poderem atuar nos “enxames” de UAV, isto €, ataques que contam com dois
ou mais UAV. Apesar de ocorrerem bastantes desenvolvimentos a este nivel as armas
convencionais e os sistemas de armas convencionais utilizados na defesa antiaérea ainda
continuam a ser utilizados, porém ndo contam eficacia suficiente para os modelos mais

desenvolvidos dos UAV's.

3.3 —Tipos de anti-UAV

De acordo com a empresa Rheinmetall, fornecedora de armamento e equipamento a
varios exércitos a nivel mundial, a nivel de defesa aérea, que também pode ser utilizada
como defesa contra sistemas UAV, podem ser utilizadas armas de alta preciséo, sensores de
alta precisao, sistemas de controlo de fogo e sistemas integrados de comando e controlo
(Rheinmetall, 2022).

De forma a colocar os UAV inoperacionais, os sistemas de anti-UAV podem atuar
de forma cinética ou ndo cinetica, isto ¢, de forma cinética os UAV sdo intercetados atraves
de algo fisico como municgdes, ja de forma ndo cinética estes sdo intercetados através de
instrumentos que interferem na sua frequéncia com o operador impossibilitando que este o
consiga continuar a controlar. Assim, de atuacdo ndo cinética existem armas anti-UAV
préprias para atuacao contra os seus sistemas, sensores jamming e viaturas com sistemas
implementados de detecdo e intercecdo de sistemas UAV (Rheinmetall, 2022), como

podemos verificar na figura abaixo.

Unidades Armas
Jamming Moveis anti-UAV

Figura 5- Formas de atuagdo N&o Cinética

Fonte: Adaptado de Drone Detection For Militar and Civil Applications

Quanto ao nivel de atuacdo cinética existem os sistemas de armas convencionais,
sistemas de armas com radares de alta precisdo que detetam e perseguem automaticamente

os alvos, neste caso UAV, atuando sem intervencdo humana ou podem até mesmo ser
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utilizados outros UAV (Rheinmetall, 2022), podemos verificar exemplos destes métodos na

figura infra.

Canhdes Skyranger
Figura 6- Formas de atuacéo Cinéticas

Fonte: Adaptado de Drone Detection For Militar and Civil Applications

3.4 — Formas de Atuacao dos anti-UAV

De acordo com o modo de funcionamento de cada UAV, estes requerem modos
diferentes para serem abordados de forma a serem neutralizados. Alguns UAV, 0s que ndo
sdo completamente autdbnomos e necessitam de um operador, sdo controlados através de
frequéncias réadio desde o seu operador até ao local onde estéo a ser operados e a forma como
estdo a ser operados, de maneira a neutralizar este tipo de aparelhos pode ser langado um
ataque spoofing para intercetar as frequéncias entre o operador e 0 UAV. Para neutralizar
este tipo de UAV pode ser também utilizado um bloqueador de sinal, este vai perturbar a
comunicacdo do mesmo, porém perante esta forma de atuacdo os UAV podem estar ja
programados com um sistema de seguranca para numa situagdo destas realizar uma
aterragem segura na sua posicao atual, regressar a um local predefinido anteriormente ou
entdo pode leva-lo a despenhar-se (Chamola, 2021).

Quanto aos UAV que sdo totalmente autbnomos os valores dos seus sensores podem
ser deturpados. Mais concretamente, os sinais GNSS recebidos podem ser bloqueados ou
falsificados. Além destas formas, podem ainda existir técnicas fisicas de neutralizar os UAV
(Chamola, 2021).

De acordo com Chamola (2021) as tecnicas de neutralizar os UAV dividem-se em
quatro aspetos principais, que depois se subdividem em outros pontos mais especificos de
forma a colocar os UAV inoperacionais ou fora de combate, as quatro técnicas de
neutralizacdo referenciadas pelo autor supra sd@o jamming, spoofing, fisicas e “outros
métodos”. A figura seguinte apresenta as principais técnicas de neutralizacdo de UAV que

vamos descrever neste subcapitulo.
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UAV NEUTRALIZING TECHNIQUES
e e,

Figura 7-Técnicas de Neutralizacdo de UAV

Fonte: Adaptado de A Comprehensive Review of Unmanned Aerial Vehicle Attacks and Neutralization
Techniques

3.4.1 — Jamming

O Jamming é um dos tipos de ataques de Guerra Eletronica em que € utilizada energia
eletromagnética para atacar pessoal, instalacdes ou equipamentos em que o0 objetivo é
degradar, neutralizar ou destruir as capacidades de combate do inimigo (Helal e Ezzat ,
2018).0 jamming de comunicagOes foi concebido de forma a evitar que as transmissoes
inimigas sejam recebidas por um recetor com sucesso, isto acontece no recetor e nao no
transmissor, pois é no recetor de sinal que este se encontra mais vulneravel e em que é
necessaria menor poténcia para a neutralizacdo. Porém, o jamming divide-se nas seguintes
formas de atuacdo: sonoro, de tom, de arrasto, inteligente, GNNS (Global Navigation
Satellite Systems) e de seguidores (Chamola, 2021).

O jamming sonoro é o mais simples de todos, em que o sinal sonoro € aplicado huma
porcdo ou em todo o espetro do sinal da banda larga. Este afeta diretamente e reduz a
capacidade do canal em que o sistema se encontra. O jamming sonoro afeta principalmente
sistemas FHSS ao interferir durante a sincronizacdo e no seguimento do relégio que é
necessario entre o recetor e o emissor entre cada transmissdo. Os SAR (Syntethic Aperture
Radar) sdo um tipo de radares especiais utilizado nos para obter mapas bidimensionais e
tridimensionais que s&o regularmente utilizados em UAV’s de forma a darem autonomia aos
mesmo utilizando métodos SLAM (Simultaneous Localization and Mapping). Assim o
jamming sonoro pode ser utilizado contra estes sistemas, uma vez que a interferéncia gerada
é suficiente para neutralizar este tipo de radares, tonando assim os sistemas SAR inuteis
(Chamola, 2021).

O jamming de tom existe um ou mais tons no espetro que sofrem de jamming
estrategicamente para introduzir interferéncias. Neste, a eficicia do jamming depende da
colocacdo dos tons no espetro e da poténcia da transmissdo, sendo que a poténcia da
transmissdo € diretamente proporcional a interferéncia no tom. Esta técnica requer muita
poténcia, uma vez que sdo visados varios tons e esta técnica depende da capacidade de criar

interferéncia suficiente para ultrapassar a margem da interferéncia (Chamola, 2021).
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O jamming de arrasto consiste em bloquear toda uma gama de bandas de frequéncias
ao intercetar inicialmente apenas a frequéncia que se pretende neutralizar inicialmente. Ao
contrario do jamming de tom ou de ruido este vai cobrir todo um conjunto de frequéncias de
“salto” do sinal em todo o espetro. Este tipo de jamming € bastante eficaz contra sistemas
DSSS (Direct Sequence Spread Spectrum), uma vez que as bandas destas frequéncias sao
estacionarias ao contrario do FHSS em que as frequéncias saltam periodicamente de forma
aleatdria. Este tipo de jamming é bastante eficaz contra sistemas GPS devido a fraca forca
que estes sistemas possuem (Chamola, 2021).

O jamming inteligente é principalmente utilizado quando os sinais do alvo ja séo
previamente conhecidos. As frequéncias sdo atacadas de forma a negar o sucesso da
comunicacdo entre 0 emissor e 0 recetor, assim este tipo de jamming é bastante eficas a nivel
da poténcia que deve ser utilizada. Isto pode ser conseguido através de analise de dados que
estdo a ser transmitidos e da identificacdo dos pontos criticos. Normalmente o desempenho
desta técnica é superior ao de outros tipos de jamming, porém baseia-se apenas na analise do
sinal do “alvo” em questdo (Liu, 2021).

Nos dias que correm praticamente quase todos os UAV possuem a capacidade de
serem completamente auténomos, isto é, tem a funcionalidade de piloto automatico. Para
terem esta capacidade um dos médulos utilizados nos UAV é o GNSS (Global Navigation
Satellite System), uma constelacdo de satélites que fornecem sinais do espaco que
transmitem dados de posicionamento e tempo para os recetores GNSS, que utilizam estes
dados para determinar a sua localizagdo. Assim, 0 jamming GNSS consiste num campo
ativo que, embora sejam em varios casos utilizados para desativar os UAV, neste contexto
servem principalmente para desativar os sistemas GNSS noutro tipo de aplicacdes, como a
navegacdo (Pokrajac, 2018).

Por fim, o jamming de seguidores tenta localizar o préximo salto de uma frequéncia
dos sistemas FHSS e depois localiza o sinal da frequéncia alvo, que uma vez localizada é
entdo blogueada. De forma a conseguir a frequéncia dos sistemas FHSS é necessario que se
meca 0 espetro em ganhos e perdas de energia. Quando ocorre um ganho significa a entrada

de um novo sinal ao contrério da perda de energia, que significa a saida de um sinal da banda.
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Tabela 3 - Pros e contras das técnicas jamming

Técnica

Pros

Contras

Jamming Sonoro

Aplicado numa pequena
porcdo do espetro. Forma
mais simples de jamming

Requer demasiada poténcia
para ser eficiente

Jamming de Tom

Eficiente contra radares de
localizagdo utilizados pelos
UAV com os SAR.
Aplicado em apenas um tom
Ou em VArios.

Pouco eficiente  contra

sistemas FHSS

Jamming de Arrasto

Cobre uma grande porcao
de espetro utilizando pouca

Se os tons do sinal alterarem
sucessivamente como no

poténcia caso de FHSS, o seu
desempenho pode ser pouco
fiavel

Jamming de Seguidores | Eficiente contra DSSS e Para analisar todo o espetro
FHSS S80 necessarios recursos

adicionais
Jamming Inteligente Técnica com o melhor | E necessario ter
desempenho relativamente | informagdes previas do sinal

aos outros tipos de jamming | em questdo.

Fonte: Elaboracéo propria

3.4.2 — Spoofing

De acordo com Chamola (2021) existem dois tipos de spoofing, o de sensor e o de
sinal. O spoofing, ao contrario do jamming, consiste em transmitir valores falsos a0 UAV
contrastando com os valores que este recebia inicialmente.

Na aplicagdo de um piloto automatico dos UAV’s sdo frequentemente utilizados
sensores para que estes consigam controlar a sua localizacdo e a navegacao gque tencionam
realizar. No spoofing de sensores o utilizador que realiza o ataque transmite valores falsos
dos sensores que contrastam com os valores que lhe foram indicados anteriormente. Ao
tentarem corrigir os dados falsos que Ihe foram indicados, o0 UAV vai tentar corrigi-los e
com esta acdo acaba por se destabilizar, isto pode mesmo levar a perda total do controlo
sobre o sistema (Davidson, 2016).

No caso do spoofing de sinal quem realiza esta agdo vai procurar gerar sinais de
“entrada” falsificados ao recetor de forma a que este acredite que se encontra no local em
que € suposto. De forma a que isto ndo acontega, a maioria dos recetores de sinal GPS

implementam um AGC (Automatic Gain Control) de forma a compensar as flutuacfes nos
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sinais GPS, no entanto isto deixa o sistema mais vulneravel aos ataques de spoofing. Assim,
pode ser transmitido um sinal GNSS falso ao recetor fazendo com que o UAV acredite que
se encontre localizado numa posicao diferente a que este se encontra, e assim quem tem o

controlo do UAV é que esta a realizar o spoofing ao aparelho (Chamola, 2021).

3.4.3 — Fisicas

Nas formas fisicas de neutralizar os UAV sédo apresentadas técnicas em que é posto
em causa a fisica do aparelho em questdo. Assim sendo, sdo apresentadas cinco técnicas
fisicas de neutralizar os aparelhos UAV, sendo estas as seguintes: Redes, Projéteis, Sistemas
aereos, High Power Microwaves e sistemas de Elevada Tecnologia Laser (Chamola, 2021).

Na primeira forma enunciada acima, a utilizacdo de redes permite a captura de UAV
sem que estes sofram danos severos ao contrério de outras formas, permitindo assim ser
possivel identificar quem é o responsavel pelo UAV em questdo. Normalmente as redes sdo
largadas de outros sistemas UAV ou langados através de aparelhos no terreno, porém estes
sistemas podem nao ser precisos (Chamola, 2021).

A nivel de projéteis podem ser utilizados misseis ou municBes das armas
convencionais de forma a neutralizar e destruir os UAV (Rheinmetall, 2022).

Quanto aos sistemas aéreos utilizados contra defesa de UAV podem ser utilizados
sistemas que embatam com os UAV ou entdo até mesmo UAV’s equipados com armas
remotas de forma a destruir a ameaca (Chamola, 2021).

Quanto aos High Power Microwave, estes sdo sistemas que perturbam os sistemas
UAV ao gerar energia eletromagnética a alta potencia. Estes criam curto-circuitos nos UAV
tornando-os bastante eficazes contras o0s sistemas uma vez que todos eles possuem sistemas
elétricos, porém estes podem ndo ter eficicia suficiente atingindo todos os aparelhos
eletronicos que se encontram naquele local (Chaari, 2021).

Por fim, existem aparelhos Laser de Alta Energia que destr6i os objetos devido a
elevada densidade de energia que é transmitida aos UAV sendo bastante eficazes, porém
estes podem ter varios danos colaterais se ndo forem especificos para a utilizacdo contra os
UAYV (Chamola, 2021).

3.4.4 — Outros métodos

Podem ser utilizados ataque de desautenticagcdo nos UAV de forma a desliga-lo do
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seu controlador e este ficar a ser controlado pelo operador que realizou a desautenticacdo do
UAV. O Wifi ¢ a principal vulnerabilidade a estes métodos de ataque a UAV’s sendo
normalmente utilizado nos UAV que se encontram no mercado acessivel a todas as pessoas,
uma vez que estes sao frequentemente controlados por telemoveis através do Wifi (Chamola,
2021).

3.5 — Aplicabilidade dos anti-UAV no Campo de Batalha

O conflito entre a Ucrania e a Russia mostrou-nos, e continua a mostrar, 0 quao
importante é possuir meios que possam neutralizar os UAV, e para isso é necessario adquirir
sistemas anti-UAV que sejam o mais eficazes possivel para combater tais sistemas.

De acordo com al-Garni (2022) 0s russos ja se encontravam a preparar para se
equipar com sistemas anti-UAV desde 2015, com testes e evolugBes a nivel da guerra
eletronica e a desenvolver métodos militares de detetar e destruir UAV. No entanto, 0s
russos ndo foram eficazes no estudo das capacidades dos UAV utilizados pelas tropas
ucranianas nem na colocacgéo dos seus sistemas de defesa contra estes sistemas, porém com
o progresso do conflito a Russia alterou e melhorou os seus sistemas de defesa tendo
destruido um numero bastante elevado de UAV ucranianos que através de jamming quer
através de métodos fisico (al-Garni, 2022).

Perante o avanco neste conflito ndo foram apenas as tropas russas que se reforcaram
e melhoraram as suas defesas contra sistemas UAV, a Ucrénia também adquiriu armamento
e tecnologia capaz e fazer frente a tal ameaca. O principal armamento utilizado pelas tropas
ucranianas no combate aos UAV tem sido o KVSG-6, esta € uma arma individual com
capacidade de neutralizar com um sistema de laser de alta energia funcional até uma
distancia de trés quilémetros. O facto de ser uma arma individual torna possivel com que
qualquer atirador com algum treino esteja habilitado a utiliza-la (Observador, 2022). As
tropas ucranianas vdo ainda em 2023 ser equipadas com o sistema de defesa antiaérea
MAMBA, o primeiro sistema antimisseis europeu de longo alcance, que vai ser fornecido
pelos exércitos da Franca e de Italia. Este sistema encontra-se equipado com radares de
detecdo de ameacas aéreas e possui oito misseis Aster com um alcance de cerca de 100
quilémetros com capacidade de abater misseis balisticos de curto alcance, avifes caca,
helicdpteros e sistemas UAV (Diario de Noticias, 2023).

Porém, ndo foram apenas o0s paises que se encontram atualmente em conflito que se

reforcaram com sistemas anti-UAV. Varios paises ja adquiriram este tipo de sistemas de
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forma a estarem preparados para qualquer eventualidade de novos conflitos, sabendo que os
UAYV sdo cada vez mais utilizados. Em Espanha ja foram feitas demonstracbes com o
sistema anti-UAV “Crow”, um sistema que deteta, analisa e neutraliza uma ameaca UAV
numa questdo de segundos através de jamming, este é um dos poucos sistemas que ja
demonstrou eficacia em operacgdes reais uma vez que ja protegeu militares espanhois quando
foram projetados para a Nigéria (Saballa, 2022).

Em Franca também ja foram feitos testes, porém o exército francés testou viaturas
equipadas com armas laser de alta energia com o intuito de estas poderem ser utilizadas
principalmente nos Jogos Olimpicos de 2024 (The Economic Times, 2021).

Quanto aos Estados Unidos da América (EUA) o seu exército adquiriu o sistema
anti-UAV Leonidas, este utiliza High Power Microwave para neutralizar os UAV. Este
sistema superou todos os outros sistemas testados pelos EUA. Este sistema deteta e
neutraliza maltiplos sistemas UAV em simultaneo oferecendo seguranca a 360° (Saballa,
2023).

3.6 — Sintese conclusiva do capitulo

Apos a realizacdo deste capitulo é possivel respondermos a PD3 desta investigacao:
“De que forma atuam os sistemas anti-UAV?”.

Apds analise dos sistemas anti-UAV existentes conseguimos chegar a conclusao que
estes tém varias formas de atuacdo, sendo algumas mais eficazes que outras consoante o
UAYV que tentamos neutralizar. Assim, as formas de atuacdo dos anti-UAV sdo o Jamming,

Spoofing, Fisicos e Outros Métodos como a desautenticacdo dos UAV.
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PARTE Il - ENQUADRAMENTO METODOLOGICO E TRABALHO
DE CAMPO

CAPITULO 4 - METODOLOGIA, METODOS E MATERIAIS

Neste capitulo a finalidade é expor a metodologia, métodos e materiais adotados na
realizacdo deste trabalho de investigacdo aplicada.

Assim sendo iniciamos por definir o conceito de metodologia. Esta deve orientar-se
para a “busca da definicao dos referenciais que precederam o momento atual, na analise da
forma e das causas de transformacao desses referenciais, e na pesquisa das interagcdes dos
homens e dos grupos de homens com os referenciais que os enquadram” (Santos, 2012 cit.
in IUM, 2016, p.15).

Definindo ainda o conceito de método, de acordo com Freixo (2011, cit. in IUM,
2016, p. 280), 0 método “compreende 0 processo de aquisicdo de conhecimentos, recorrendo
a procedimentos reconhecidos de colheita, classificacdo, analise e interpretacao de dados.”

A realizacdo de um Trabalho de Investigacdo Aplicada conclui o ciclo de estudos do
Mestrado Integrado em Ciéncias Militares na especialidade de Cavalaria, na Academia
Militar. Assim, segundo o Instituto Universitario Militar (IUM, 2016), na realizacdo de um
trabalho de investigacdo este divide-se em trés fases distintas: exploratéria, analitica e
conclusiva.

Na primeira fase desta investigacdo, fase exploratoria, procedeu-se a escolha e
delimitacdo do tema de investigacdo, definiram-se 0s objetivos da investigacéo que levaram
ao inicio do processo de leitura de artigos e informacdes acerca do tema. Estas informagdes
encontram-se principalmente no enquadramento tedrico deste trabalho estabelecendo uma
base conceptual de forma a ser percetivel a base doutrinaria da investiga¢do. Segundo o
Instituto Universitario Militar (IUM, 2016), esta fase constitui um momento critico, uma vez
que realizada de forma deficiente podera condicionar o valor e credibilidade da informagéo
e conhecimento produzido neste processo.

Na segunda fase desta investigacao, fase analitica, procedemos a recolha de dados

que, neste trabalho, foi feita através de uma analise documentacéo essencial complementada
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por entrevistas. Apos a recolha de dados necessaria estes foram apresentados, analisados e
discutidos permitindo assim que o objetivo geral desta investigacdo fosse alcangado.

Por fim, na fase conclusiva da investigacdo, procedeu-se a avaliacéo e discusséo dos
resultados através das primeiras duas fases, procurando responder a problematica geral do
trabalho sendo assim possivel apresentar as conclus@es quanto & implementacédo dos sistemas
anti-UAV nos ECC. Segundo o Instituto Universitario Militar (IUM, 2016), esta fase ndo
constitui um momento estanque e limitado no tempo, podendo as suas etapas ocorrer em

simultaneo com as fases supracitadas.

4.1 - Natureza da investigacao

Existem varios tipos de investigacdo, enquadrando-se estes principalmente em dois
tipos especificos; investigagdo fundamental ou investigacdo aplicada. O objetivo da
investigacao fundamental é provar teorias, leis cientificas, de modo a promover a aquisicao
de novos conhecimentos, sem se preocupar com a aplicacdo ou utilizacdo pratica imediata
dos conhecimentos adquiridos. J& a investigacdo aplicada procura encontrar aplicacdes
préticas para os conhecimentos assimilados no decurso da realizacdo de trabalho (IUM,
2016). Assim, no decorrer da realizacdo deste trabalho foi executada uma investigacao

aplicada.

4.2 — Método de Abordagem

Neste capitulo iremos abordar o método de abordagem utilizado nesta investigac&o.
Segundo o Instituto Universitario Militar (IUM, 2016) existem trés tipos de métodos de
abordagem: quantitativo, qualitativo e misto.

O método de abordagem quantitativo conta com um processo num processo
sistematico de recolha de dados baseado na observacdo de factos, acontecimento e
fendmenos objetivos, este método baseia-se na formulagdo de hipoteses prévias e utilizacao
de técnicas de verificacdo sistematica, deste modo procura conhecer e controlar as variaveis
de modo a eliminar os fatores de incerteza (IUM,2016).

O método qualitativo encontra-se normalmente em estudos indutivos e descritivos
seno o investigador um elemento-chave na sua realizagcdo, uma vez que a interpretacdo dos
resultados é feita a partir de padrbes encontrados nos dados e nao através da recolha de dados

com o intuito de comprovar teorias ou verificar hipoteses (Vilelas, 2009 cit. In [lUM, 2016,
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p. 29). Neste método a recolha de dados € normalmente efetuada através de entrevistas,
observacdo e analise documental (Sousa e Baptista, 2011 cit. in IUM, 2016, p.31).

Finalmente, o método de abordagem misto consiste em investigacdes em que 0
investigador combina os métodos quantitativo e qualitativo de modo a articular as
potencialidades e colmatar as vulnerabilidades de cada um deles, assim os investigadores
combinam no mesmo projeto estratégias do método qualitativo e quantitativo (IUM, 2016,
p.31).

Neste TIA foi utilizado o método de abordagem qualitativo no decorrer de toda a

investigacao.

4.3 — Objetivos de Investigacdo e Modelo de Analise

Para a realizacao deste trabalho foi necessario definir um Objetivo Geral do estudo e,
através deste, foram definidos Objetivos Especificos a serem alcancados, sendo que, de
acordo com Silva & Menezes (2005, p.31) “O objetivo geral serd a sintese do que se pretende
alcancar, e os objetivos especificos explicitardo os detalhes e serdo desdobramentos do
objetivo geral”. Assim, o OG deste trabalho ¢ “Compreender de que forma se podem
integrar sistemas anti- UAV nos ECC”.

De forma a atingir o objetivo descrito no paragrafo anterior foi definida a seguinte
PP: “Como podem ser integrados os sistemas anti-UAV nos ECC?”

De forma a chegarmos a resposta da PP para atingir o OG desta investigacao,
definimos OE que procuramos atingir a partir das respostas as PP que se encontram

explanadas no quadro infra.

Tabela 4 - Relagdo entre Perguntas derivadas e Objetivos Especificos

Perguntas derivadas Objetivos especificos

PD1 | A organica dos CC sofreu alteracGes para | OE | Analisar orgénica dos ECC.
incorporar sensores, como 0s UAV?

PD2 | Existem vantagens na integragéo de OE | Verificar se existem vantagens na
sistemas anti-UAV nos ECC? integracdo dos sistemas anti-UAV

nos ECC.

PD3 | De que forma atuam os sistemas anti- OE | Analisar de que forma atuam os
UAV? sistemas anti-UAV.

PD4 | Quais séo as necessidades e implicagdes | OE | Averiguar quais as necessidades e
da integracéo de sistemas anti-UAV nos implicacdes da integracéo de
ECC? sistemas anti-UAV nos ECC.
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Fonte: Elaboragdo prépria

O modelo de andlise divide-se principalmente em dois dominios, conceptual e
metodoldgico, e surge na sequéncia da revisdo de literatura quando ja dispomos dos
elementos essenciais a investigacdo. O primeiro dominio supracitado consiste em explicitar
conceitos, estabelecer relacGes entre variaveis e conceitos e na formulacao de hipoteses (se
existirem). Ja no segundo dominio a principal preocupacdo baseia-se em identificar
instrumentos e técnicas de recolha e tratamento de dados bem como procedimentos e
atividades de analise e interpretacdo de resultados com o objetivo de tecer conclusdes com

identificacdo dos contributos da investigacdo (IUM, 2016).

4.4 — Entrevistas

Segundo o IUM (2016, p.101), “a entrevista € uma forma singular de interacéo social
que tem como objetivo principal recolher dados para a investigacdo”. Esta recolha de
informacOes através de entrevistas resulta de vérios fatores, como dos objetivos da
entrevista, o tipo de entrevista, a situacdo social da entrevista e o tema da mesma. As
entrevistas podem ser classificadas como nao estruturadas, semiestruturadas ou estruturadas
(Ghiglione e Matalon, 1997, citado em 1UM, 2016, p.101).

Nesta investigagdo optamos por realizar inquéritos por entrevista individuais
semiestruturadas, uma vez que, segundo o IUM (2016), sdo um modelo intermédio entre as
entrevistas ndo estruturadas e estruturadas, mantendo o modelo global das primeiras e temas
mais especificos, utilizando um guido com questdes que podem ser alteradas pelo

entrevistado.

4.4 — Caraterizacdo da Amostra

Durante a realizacdo desta investigacdo foram realizadas um total de sete entrevistas
a oficiais do Exército Portugués que se encontram, de alguma forma, ligados ao tema
abordado, como podemos verificar na tabela abaixo.

Um destes Oficiais fez parte da investigacdo acerca de anti-UAV que o EME realizou
que foi aprovada pelo nosso General Chefe. O unico Oficial que ndo é da arma de Cavalaria,
mas sim da arma de Artilharia, nestas entrevistas encontra-se colocado na Bateria de
Artilharia Antiaéria na Brigada Mecanizada, no Campo Militar de Santa Margarida, foi

bastante importante uma vez que esta unidade garante a defesa do espago aéreo da Brigada
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Mecanizada, sendo assim a unidade mais avancada a nivel de doutrina neste assunto. Os

restantes entrevistados sdo oficiais que se encontram, ou ja encontraram, colocados no GCC

no CMSM, desempenhando, ou ja tendo desempenhado funcdes que envolvem o comando

de um ECC, que é o escaldo estudado durante esta investigacéao.

Assim, tendo em conta o conjunto de oficiais entrevistados neste TIA, foi possivel

reunir todo um conjunto de informacdes tendo com base a sua experiéncia e conhecimento

que a nivel de sistemas anti-UAV, quer a nivel de comando de um ECC.

Tabela 5 - Carateriza¢do da Amostra

Posto/Arma Nome Unidade cod. Funcéao Relevancia Data da
para a entrevista
Investigacéo
Tenente- Jorge Brigada El Cmdt do Ja comandou | 24/4/2023
Coronel de Marques Mecanizada Contingente 0 GCC
Cav Nacional na
Roménia
Tenente- Elisabete GCC E2 Cmdt do GCC E Cmdt do 26/4/2023
Coronel de Silva GCC
Cav
Major de Cav Bruno EME E6 Coordenador de Fez parteda | 17/4/2023
Pereira area da Reparticdo | investigacdo
de Capacidades da | do EME sobre
Diviséo de contra-UAS
Planeamento de
Forcas
(RC/DPF/EME)
Capitdo de Nuno Silva GCC E3 Oficial de Ja comandou | 20/4/2023
Cav Operacdes um ECC
Capitdo de David GCC E4 Cmdt ECC E Cmdt do 20/4/2023
Cav Gomes ECC
Capitdo de Art Felipe BtrAAA/Brig E7 Cmdt da Fez parteda | 27/4/2023
Goncalves Mec BtrAAA/BrigMec | investigacio
do EME sobre
contra-UAS
Tenente de Bernardo GCC ES 2° Cmdt ECC E2°Cmdtdo | 20/4/2023
Cav Quintela ECC

Fonte: Elaboragéo propria
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CAPITULO 5 -APRESENTACAO, ANALISE E DISCUSSAO DE
RESULTADOS

Neste capitulo irdo ser apresentados analisados e discutidos os resultados do
presente estudo, nomeadamente as respostas por parte dos entrevistados as diversas
questdes das entrevistas.

Fizemos uma analise descritiva das ideias chave dos entrevistados de forma a
podermos chegar as respostas que eram necessarias para cumprirmos com os objetivos
em falta.

Foram realizados dois guides de entrevistas, um primeiro guido (Modelo 1)
realizado para a entrevista a Oficiais que fizeram parte de uma investigacao por parte do
EME quanto a anti-UAV e um segundo guido (Modelo 2) realizado para as entrevistas

realizadas aos Oficiais que pertencem, ou pertenceram, ao GCC.

5.1 — Andlise das Entrevistas
5.1.1 — Analise das Entrevistas Modelo 1

Na primeira questdo do Modelo 1 das entrevistas realizadas, “O Exército j4 iniciou
investigagdes quanto aos sistemas anti-UAV? Se sim, quais foram analisados?”, apurou-se
que o Exército ja iniciou investigacdes quanto aos sistemas anti-UAV. O E6 referiu que foi
iniciado no final do ano de 2022 o desenvolvimento de um conceito inicial da capacidade
dos Contra-UAS, tendo neste momento um estudo realizado pelo EME aprovado pelo
General Chefe. E ainda referido pelo E6 quais s&o os sistemas que o Exército se encontra a
estudar, sendo estes sistemas portateis como o Dronegun MK3 e o DroneGuard da ELTA,
sistemas fixos como o0 PARADE da TALES e o SkyMaster da Rheinmettal, e sistemas
maoveis como 0 GroneGuard da ELTA e 0 1.0 Mobile da Rheinmetall.

Ja o E7 refere que através da BtrAAA da Brigada Mecanizada e 0 RAAAL se tem
participado em grupos de trabalho com a European Defence Agency (EDA), ao nivel
europeu, 0 Joint Capability Group on Surface Based Air and Missile Defence (JCG
SBAMD), da NATO, e o Institute for Defense and Govenment Advancement (IDGA), dos
EUA, permitindo aumentar o seu conhecimento sobre a ameaca UAV e a sua a forma de

treino e combate. A nivel de doutrina o E7 refere que foi realizado em 2019 o PDE 5-36-00
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C-SANT, com reviséo em 2021, que teve como base a publicacdo ATP 3-01.8 Techniques
for Combined Arms for Air Defense, de 2016, do Exercito dos Estados Unidos e o Manual
de Campanha (MC) 18-1 Autodefesa Antiaérea das Unidades das Armas e Servicos, de
1987.

Referente a segunda questdo, “O Exército tenciona adquirir sistemas anti-UAV?”,
apurou-se que sim, o Exército Portugués tenciona adquirir sistemas anti-UAV.

O EB6 refere que o Exército tenciona capacitar as forcas de forma faseada, dotando-se
primeiramente de sistemas portateis com capacidade para neutralizar a ameaca, sendo
esperado iniciar esta aquisi¢do ja em 2023. Numa segunda fase a ideia é adquirir sistemas
mais complexos que ndo facam apenas neutralizacdo dos sistemas UAV, mas também
identificacdo e detecdo da ameaca. Na terceira fase tenciona-se adquirir sistemas moveis,
guando a doutrina e os sistemas ja estiverem mais consolidados.

O E7 refere que se encontram a decorrer processos importantes de reequipamento da
Artilharia Antiaérea dos quais um deles € um sistema Contra Sistemas Aéreos N&o
Tripulados, ou seja, anti-UAV. Esta ainda previsto em LPM a edificacdo da capacidade
anti-UAV Cinética e N&o Cinética no periodo 2023-2026.

Na terceira questdo deste modelo de entrevistas, “Quais sdo os sistemas anti-UAV
que considera mais adequados a integrar no Exército Portugués?”, foi referido pelos
entrevistados que neste momento ainda ndo existe resposta para qual seria o sistema ideal a
adquirir.

O E6 refere que o mais provavel de acontecer quando ja houvesse doutrina, TTP’s,
pessoal treinado e recebéssemos o sistema com tudo pronto a operar, a partida nesta altura o
sistema ja se encontraria obsoleto, uma vez gue estes sistemas evoluem de forma emergente,
e é esta a principal razdo para o Exército estar a realizar o processo de forma faseada.

O E7 refere que até a presente data ainda nao existe um sistema que cumpra todas as

necessidades derivadas da ameaca UAV e que a semelhanca dos sistemas de AAA
convencionais, € necessario existir uma combinacao de varias tipologias de meios anti-UAV.
Na quarta questao destas entrevistas, “Considera que o Esquadrdo de Carros de
Combate é um dos escaldes que deve ser equipado com sistemas anti-UAV?”, as respostas
dividem-se um pouco entre 0s entrevistados.

O EB6 refere que seria ideal dotar todos os escaldes taticos com este tipo de sistemas,
porém que normalmente os ECC trabalham em conjunto com outras forcas, e apenas
esporadicamente realizam operagdes sozinhos. Assim, quem deve ser dotado desta

capacidade é a forca em que o0 ECC se encontra integrado e ndo o ECC em especifico, sendo
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que este aspeto € o idealizado na terceira fase de implementacédo de sistemas anti-UAV no
Exército com a aquisicdo dos sistemas moveis, sendo assim possivel colmatar esta
vulnerabilidade. Por outro lado, o E6 refere ainda que caso as unidades sejam dotadas de
sistemas portateis 0 ECC deve ser um dos escaldes equipados com estes sistemas de protecéo
imediata contra as ameagas, utilizado o exemplo de quando um ECC se encontra em zona
de reuniéo.

O ET7 refere que os ECC nao devem ser equipados com sistemas anti-UAV e que esta
protecdo deve ser mantida nas Unidades de AAA principalmente pela complexidade e
medidas de coordenacdo do espaco aéreo que Sao necessarias.

Na questdo numero cinco, “Que vantagens teria uma ECC equipado com sistemas
anti-UAV?”, foi referido que as vantagens de possuir estes sistemas sdo sempre a
possibilidade de conseguir deter este tipo de ameacas e a protecdo que este tipo de sistemas
oferece.

Na questdo seis da entrevista, “O que seria necessario para implementar estes
sistemas no Exército?”, apurou-se que 0S principais pontos necessarios seria a revisao de
doutrina ja existente e a criacdo de doutrina relativa de referéncia para estas ameacas e
aquisicdo de material para os requisitos operacionais destes sistemas.

O E6 refere que é importante desenvolver doutrina nesta area principalmente a nivel
da defesa antiaérea, porém ¢é igualmente importante garantir monitorizacdo e
acompanhamento do desenvolvimento deste tipo de ameaca, uma vez que os UAV evoluem
de forma bastante rapida. Este entrevistado refere que é necessario definir uma arquitetura
de integracdo destes sistemas a nivel de como fazer e quais os escalGes a equipar, pois
podemos ter protecdo a nivel de uma Brigada, porém ao desagregar as subunidades estas tém
de se encontrar protegidas. Num altimo aspeto, o E6 refere que é necessario adquirir sistemas
de forma a podermos testar nas unidades de forma a desenvolver as suas TTP’s.

O E7 refere que o0 Exército se encontra atualmente no processo de revisdo do PDE 3-
37-03 C-SANT, fornecendo consideragdes de planeamento para a defesa contra sistemas
UAC de pequenas dimensdes. No seguimento da publicacdo referida anteriormente afigura-
se ainda a revisdao do Manual de Campanha 18-1 Autodefesa Antiaérea das Unidades das
Armas e Servicos. De 1987, através da elaboracdo de um PDE que o substitua. Este PDE
visa o desenvolvimento das TTP’s capazes de garantir as unidades de armas combinadas a
capacidade de se defenderem de forma eficaz contra novas ameagas, abordando aspetos de
anti-UAV.

Quanto a nivel de material, o E7, refere que se encontra a decorrer o processo de
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reequipamento da AAA, onde se incluem os sistemas anti-UAV.

Na questdo sete, “Que implicacOes teria a implementacdo destes sistemas?”, apurou-
se que as implicagdes seriam a nivel logistico, porém serd principalmente a nivel de doutrina
e emprego de meios. Refere-se ainda que podem existir implicac6es a nivel de identificacéo
de UAV amigos ou inimigos, apesar de em varios casos se defender que se um UAV se
encontra num local em que ndo deveria estar, a parir de coordenagdes aéreas, este deve ser

considerado um UAV inimigo.
5.1.2 — Analise das Entrevistas Modelo 2

Na primeira questdo do Modelo 2 da entrevista realizada, “Considera os UAV uma
ameaga para os ECC?” foi possivel apurar que todos os entrevistados consideram os UAV
uma ameaca para 0s ECC. Como justificacdo para as suas respostas, foi abordado
principalmente pelos entrevistados o que tem acontecido, ndo sé no conflito entre a Russia
e a Ucrania, mas também em outros conflitos da atualidade, onde que se verifica uma taxa
elevada de sucesso na utilizacdo de UAV para neutralizar blindados, mais especificamente
CC. Foi também referido que os CC ndo foram projetados para fazer face a ameacas aéreas,
como € o caso dos UAV.

Tendo em conta os tipos de missdes que os UAV podem realiza, como vigilancia ou
reconhecimentos, este tipo de atuacéo coloca em causa o cumprimento da missao, bem como
a utilizacdo de UAV como plataformas de ataque coloca em causa a protecdo do CC e da
sua guarnicao.

Por fim, outro aspeto referido para os UAV serem uma ameaca aos CC € o facto de
ter existido uma disrupcdo na tecnologia utilizada em sistemas UAV, o que fez com que
estes fossem uma ameaca emergente e completamente diferente do que se estava habituado
a lidar no campo de batalha.

Na segunda questdo da entrevista, “Quais sdo neste momento os meios que um ECC
tem para fazer frente aos UAV?”, conclui-se que um ECC na sua organica apenas possui a
metralhadora antiaérea ,que se encontra integrada no CC Leopard 2 A6 na escotilha de forma
a ser utilizada pelo municiador quando este se encontra na funcéo de vigia aéreo, para fazer
face as ameacas aéreas. Um ECC possui também certas Técnicas, Taticas e Procedimentos
(TTP’s) para reagir a ameagas aéreas, que podem ser utilizadas para reagir aos ataques de

UAYV, porém nenhum destes procedimentos € especifico para este tipo de ameaca.
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Na terceira questdo da entrevista, “Considera que neste momento um ECC tem
capacidade de fazer frente aos UAV?”, todos os entrevistados consideraram que um ECC
tem capacidades limitadas e ineficazes para fazer frente as ameacas UAV devido a falta de
material organico especifico para fazer frente a esta ameaca e devido a ineficacia do Unico
meio que tém para ameagas aéreas, a metralhadora antiaérea. Foi referido pelo E1 devido a
necessidade de ter as escotilhas abertas para 0 municiador conseguir utilizar a antiaérea é
bastante complicado fazer frente a estas ameacas, uma vez que em situacdo de combate as
escotilhas tém de estar fechadas o que também retira a visibilidade da guarnicéo para o setor
aereo.

E referido ainda pelo E2 que de forma a um ECC ter melhor capacidade de resposta
para 0s UAV, uma das possibilidades seria alteraces das TTP’s de forma a especificarem
melhor a forma de atuag@o contra ameacas UAV, uma vez que estas TTP’s apenas referem
como reagir a ataques de ameacas aérea COmo aeronaves convencionais.

Na quarta questdo desta entrevista, “Qual a sua opinido quanto a implementacéo de
sistemas anti-UAV nos ECC?”, todos os entrevistados consideram que os ECC deviam ser
equipados com sistemas anti-UAV de forma a poderem estar para fazer face a tal ameaca,
pois seria uma mais-valia. Apenas 0 E2 referiu na sua resposta que faria mais sentido equipar
outras unidades do que um ECC, porém que quando um ECC é empenhado este deve contar
com apoio e protecdo contra este tipo de ameacas, como ja acontece em outros cenarios de
ameacas aéreas.

O E3 refere que apesar de um ECC ndo combater sozinho no campo de batalha e de
existirem meios em que a sua funcao primaria é fazer face as ameacas aéreas, uma unidade
de CC deve ser autbnoma para reagir de imediato a este tipo de ameacas.

Na quinta questdo desta entrevista, “O que considera necessario para a integracdo de
sistemas anti-UAV nos ECC?”, os principais aspetos considerados necessarios para a
implementacdo deste tipo de sistemas num ECC foram investimento para adquirir estes
sistemas, criacdo de doutrina especifica para este tipo de ameacas e alteragdes nas TTP’s. O
E3 refere que podia equipar-se individualmente parte dos militares de forma a ter capacidade
de reagir a estas ameacas de forma imediata. Ja o E4 refere que devem ser feitos estudos dos
melhores sistemas a adquirir e que numa primeira fase seria bom a implementacdo de
sistemas passivos, porém que devia ser complementado com sistemas de armas ativos, quer
no carro ou designando militares para estarem equipados com armas individuais entrando
este material na ordem de batalha. Por fim, o E5 refere que nas alteragcdes da doutrina, as

alteracdes deveriam ocorrer principalmente na reformulacao dos cursos de CC, reformulagéo
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de Neps e de TTP’s.

Na ultima questao desta entrevista, “Considera que existiriam implicagcdes nos ECC
com a implementacéo de sistemas anti-UAV? Se sim, quais?”, foi possivel chegar a varias
ideias do que a implementacdo destes sistemas poderia implicar, mas principalmente foram
referidos treinos e formacéo orientada para a utilizacao destes meios. O E1 referiu que caso
fosse integrado um sistema no CC as principais implicagGes seriam a nivel de custos do CC,
mais responsabilidades, tarefas e preocupacfes para a guarni¢do, algo que apenas nao
aconteceria se o sistema fosse completamente automatico. Porém, se fosse criada uma
subunidade especifica as implicacdes seriam a criacdo de mais uma unidade dos ECC o que
constituiria mais um desafio para a rede de comando e controlo, ou seja, aumentaria
principalmente a complexidade. O E3 refere que em campo de batalha a guarnicéo teria de
estar mais desperta para este tipo de ameacas e que a nivel individual todos os militares
teriam de saber como reagir e identificar a cada tipologia desta ameaca.

O EA4 refere que caso os sistemas fossem integrados nos CC as implicacdes seriam
minimas, pois este poderiam atuar automaticamente. Caso fosse designado equipamento a
militares teriam de existir ajustes a nivel de quadro organico, nivel de material e de treino.
Porém as implicacBes desta implementacdo seriam ténues relativamente as implicacGes

positivas que teria.

5.2 — Sintese conclusiva do capitulo

Apos a conclusdo deste capitulo foi possivel apurar varias ideias e informacGes acerca
dos UAV no Exército Portugués e, posteriormente, mais especificamente nos ECC.

Assim, tornou-se possivel responder & PD4 desta investigagdo, “Quais Sd0 as
necessidades e implicagdes da integragdo de sistemas anti-UAV nos ECC?”. Através da
realizacdo deste capitulo foi possivel apurar que as principais necessidades para integrar
sistemas anti-UAV nos ECC sdo a criagdo de nova doutrina, ou a revisdo de doutrina ja
existente complementada com material sobre os sistemas anti-UAV, de forma a ser possivel
ainda existirem alteraces nas TTP’s utilizadas pelos ECC no campo de batalha. E necessario
um investimento de forma a ser possivel adquirir este tipo de sistemas, de forma a ser
possivel existir reformulagdo nos treinos dos militares, cursos de CC ministrados, nas Neps

das unidades e nas TTP’s utilizadas pelas unidades.
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A nivel de implica¢fes apurou-se que estas ocorreriam principalmente na alteracdo
da doutrina, em alteracdes de treinos e formacgdes orientados para lidar com estes novos

sistemas, altera¢fes nos quadros organicos e nos quadros de material.
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CONCLUSOES E RECOMENDACOES

O objetivo geral de Trabalho de Investigacdo Aplicada foi compreender de que forma
se podem integrar sistemas anti-UAV nos ECC, para tal foi efetuada uma revisdo de
literatura na tematica dos anti-UAV, bem como entrevistas a Oficiais do Exército Portugués
entendidos na tematica proposta. Desta forma foi estabelecida a PP “Como podem ser
integrados os sistemas de armas anti-UAV nos ECC?”.

De forma a conseguirmos obter resposta a PP foram feitas quatro PD de forma a ser
possivel existir um seguimento na matéria investigada ao longo dos capitulos deste trabalho.

A PD1, “A organica dos CC sofreu alteracBes para incorporar sensores, como 0s
UAV?”, aresposta foi obtida através da revisao de literatura da organica do GCC bem como
documentos sobre os CC utilizados no Exército Portugués, o Leopard 2 A6.

Ap0s a concretizacdo do primeiro capitulo foi possivel verificar que a organica do
GCC néo foi alterada de forma a poder ser implementado qualquer tipo de sensores para
combater a ameaca anti-UAV. A nivel dos CC que se encontram ao servi¢o do Exército
Portugués, o Leopard 2 A6, também ndo teve alteracGes nas suas versoes, dentro do modelo
A6, em que fosse possivel implementar sistemas de detecdo ou neutralizacdo de UAV.
Porém, a versdo mais recente do CC Leopard 2, 0 modelo A7, tem capacidade para que seja
implementado o sistema de defesa TROPHY, este sistema consegue impedir que o CC seja
atingido por RPG bem como por loitering munitions que muitos identificam como sendo
UAV kamikaze, este € um dos sistemas que poder bastante eficaz no combate a ameaca UAV
uma vez que protege também dos UAV equipados com sistemas de misseis que podem
colocar um CC fora do combate.

A PD2, “Existem vantagens na integracio de sistemas anti-UAV nos ECC?”, a
resposta foi também conseguida através de revisdo de literatura sobre a ameaca que o UAV
representa no campo de batalha nos dias de hoje.

Apos a finalizacdo do segundo capitulo foi possivel averiguar que seria vantajoso
implementar sistemas anti-UAV num ECC. A variedade de sistemas UAV que tém sido
desenvolvidas nos ultimos anos e a elevada utilizacao que estes tém tido no campo de batalha
nas mais diversas missdes mostraram que estes eram uma ameaca a todos os niveis. Assim,
tendo em conta o que um ECC representa no campo de batalha com o seu poder de fogo e

de choque é sempre uma mais valia poder contar com todos os CC operacionais e impedir
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que existam reconhecimentos nas formagdes que estes utilizam no campo de batalha. Desta
forma, com sistemas anti-UAV implementados nos ECC seria possivel aumentar as
possibilidades de estes ndo serem batidos por UAV inimigos.

A PD3, “De que forma atuam os sistemas anti-UAV?”, a resposta foi obtida através
de reviséo de literatura acerca de sistemas anti-UAV que tém sido utilizados principalmente
no conflito entre a Ucrania e a Rassia, mas também em literatura que revela estudos do
aprimoramento destes sistemas ao longo dos Gltimos anos.

Com a finalizacdo do terceiro capitulo desta investigacdo chegdmos a varias
conclusdes acerca dos sistemas anti-UAV. Estes sistemas podem atuar de varias formas
sendo que através do jamming € possivel neutralizar UAV através de energia
eletromagnética, esta é a forma de atuacdo que € mais popular dentro dos sistemas anti-UAV
uma vez que impede que o operador do UAV consiga “comunicar” com este, impedindo
assim que este seja operado nas missdes que se pretendem. O spoofing, outra das formas de
atuacdo anti-UAV estudadas, por sua vez consiste em ter controlo sobre o emissor e assim é
possivel induzir o UAV em erro indicando ao sistema as acdes que este deve realizar, tal
como o jamming esta forma de atuacéo sobre os UAV é realizada varias atraves de uma rede
estacionaria de forma a que os operadores que realizam estas a¢cdes tenham os melhores
equipamentos ao seu dispor. Outra das formas estudadas nesta investigacdo foram o0s
métodos fisicos de neutralizar um UAV, estas formas normalmente deixam os UAV
totalmente inoperacionais uma vez que na maioria dos casos estes sao destruidos, porém a
vantagem da utilizacdo destes métodos é que ndo é necessaria uma rede estacionaria e podem
ser utilizados meios transportados por militares durante as suas operagoes.

A PD4, “Quais sdo as necessidades e implica¢des da integragdo de sistemas anti-
UAV nos ECC?”, a resposta foi obtida atraves de entrevistas realizadas a Oficiais entendidos
na tematica proposta bem como a Oficiais que se encontram, ou encontraram, colocados no
GCC.

Apurou-se assim que as principais necessidades para integrar sistemas anti-UAV nos
ECC sdo a criacdo de nova doutrina, ou a revisdo de doutrina ja existente complementada
com material sobre os sistemas anti-UAV, de forma a ser possivel ainda existirem alteragdes
nas TTP’s utilizadas pelos ECC no campo de batalha. E necessario um investimento de
forma a ser possivel adquirir este tipo de sistemas, de forma a ser possivel existir
reformulacdo nos treinos dos militares, cursos de CC ministrados, nas Neps das unidades e

nas TTP’s utilizadas pelas unidades.
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A nivel de implica¢fes apurou-se que estas ocorreriam principalmente na alteragcdo
da doutrina, em alteracdes de treinos e formag0es orientados para lidar com estes novos
sistemas, altera¢fes nos quadros organicos e nos quadros de material.

Ao longo deste processo de obtencédo de respostas as PD foi assim possivel também
conseguir responder a PP, uma vez que foram batidos todos os OE especificos definidos para
a realizacédo desta investigacao.

A PP desta investiga¢do, “Como podem ser integrados os sistemas de armas anti-
UAYV nos ECC?”, concluiu-se que estes sistemas podem ser integrados nos ECC apos a
criagdo de nova doutrina, de forma a serem revistas as TTP’s, os treinos, formagdo dos
militares, e cursos ministrados e através da aquisi¢cdo do material que apos investigacdes for
considerado o ideal para fazer face a ameaca referida ao longo da investigacéo, os UAV.

Assim, as possibilidades que apuramos para a implementacao passavam pela criacdo
de uma subunidade nos ECC que fosse especifica de sistemas anti-UAV, que estivesse
diretamente ligada & rede de Comando e Controlo dos ECC. Outra possibilidade seria a
implementacdo de sistemas nos CC, sistemas como por exemplo o TROPHY, que ja se
mostrou eficaz em treinos realizados por exércitos de outros paises aliados, porém para isto
seria necessario a ocorresse um “upgrade” na versdo do CC Leopard 2 que se encontra no
nosso exercito, uma vez que este sistema apenas é possivel ser acoplada na versdo A7 do
Leopard 2, enquanto que no Exército Portugués temos a versao A6.

Por fim, a ultima possibilidade a que chegdmos nesta investigacdo, seria ter militares
especificos designados num ECC que fossem equipados com armas individuais para
neutralizacdo de UAV, fazendo esta parte do material individual do militar, porém esta nao
seria uma forma eficaz de combater esta ameaca emergente e disruptiva no campo de batalha,
pois em situacdes de combate os CC tém de ter as escotilhas fechadas e todos os militares
devem encontrar-se dentro do CC, o que impossibilitava a capacidade de fazer frente a esta
ameaca numa situacdo de combate, apenas seria eficaz quando esta for¢a se encontrasse em
zona de reunido.

As limitacOes desta investigacdo relacionaram-se principalmente com a falta de
documentacdo oficial de outros paises que ja contem com a implementacédo deste tipo de
sistemas nos seus exércitos, bem como a forma como estes foram integrados.

Futuramente seria importante investigar o tipo de treino, de formacdo individual nos
militares e as possiveis alteracdes a ter em conta nas TTP’s das unidades, que a utilizagdo
destes sistemas necessita, de forma a que a sua utilizacdo seja 0 mais eficaz possivel no

campo de batalha.
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APENDICES



APENDICE A - GUIAO DA ENTREVISTA

1. Apresentacdo e Breve Descrigdo da Investigagéo

Esta entrevista serve como instrumento de recolha de dados desenvolvida no
Trabalho de Investigagdo Aplicada (TIA), que faz parte do ciclo de estudos do mestrado
integrado em Ciéncias Militares, na especialidade de Cavalaria, da Academia Militar.

O TIA que estou a realizar encontra-se subordinado ao tema “Implementagdo de
sistemas anti-UAV nos Esquadrdes de Carros de Combate (ECC)”.

Foi definido com objetivo geral (OG) desta investigacdo, compreender de que
forma se podem integrar sistemas de armas anti-UAV nos ECC. De forma a atingirmos
0 OG, este foi dividido nos seguintes objetivos especificos (OE):

OE — Analisar organica dos ECC;

OE — Verificar se existem vantagens na integracdo dos sistemas anti-UAV nos ECC,;

OE — Analisar de que forma atuam os sistemas de armas anti-UAV;

OE — Averiguar quais as necessidades e implicacdes da integracdo de sistemas anti-
UAV nos ECC.

Por fim, agradeco a sua participagdo voluntaria nesta entrevista, a sua ajuda é
fundamental e uma mais valia na prossecucao dos objetivos desta investigacao.

Muito obrigado.

2. ldentificagédo do Entrevistado

Nome:

Género:
Idade:
Posto:

Funcéo:
Unidade:
Data: / /




3. Entrevista Modelo 1

Questao n.° 1 — O Exército ja iniciou investigacdes quanto aos sistemas anti-UAV?
Se sim, quais foram analisados?
R.:

Questao n.° 2 — O Exército tenciona adquirir sistemas anti-UAV?
R.

Questao n.° 3 — Quais séo os sistemas anti-UAV que considera mais adequados a
integrar no Exército Portugués?
R.:

Questdo n.° 4 - Considera que o Esquadrdo de Carros de Combate € um dos escalBGes
que deve ser equipado com sistemas anti-UAV?
R.:

Questao n.° 5 — Que vantagens teria uma ECC equipado com sistemas anti-UAV?
R.:

Questdo n.° 6 — O que seria necessario para implementar estes sistemas no Exército?
R.:

Questao n.° 7 — Que implicacdes teria a implementacdo destes sistemas?
R.:

Muito obrigado pela sua colaboragdo
Aspirante de Cavalaria Antonio Pinheiro
Contacto: 937922651

Email: pinheiro.adod@exercito.pt


mailto:pinheiro.adod@exercito.pt

4. Entrevista Modelo 2

Questao n.° 1 — Considera os UAV uma ameaca para 0s ECC?
R.

Questao n.° 2 — Quais sdo neste momento os meios que um ECC tem para fazer frente
aos UAV?
R.:

Questao n.° 3 — Considera que neste momento um ECC tem capacidade de fazer
frente aos UAV?
R.:

Questdo n° 4 — Qual a sua opinido quanto a implementacdo de sistemas anti-UAV
nos ECC?
R.:

Questdo n° 5 — O que considera necessario para a integracdo de sistemas anti-UAV
nos ECC?
R.:

Questéo n° 6 — Considera que existiriam implicagdes nos ECC com a implementagéo
de sistemas anti-UAV? Se sim, quais?
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ANEXO A-ENTREVISTA AO TENENTE-CORONEL MARQUES

Questao n.° 1 — Considera os UAV uma ameagca para 0s ECC?

R.: Naturalmente que considero ser uma ameaga. Como sabemos os Carros de
Combate sdo sistemas de armas desenvolvidos para combater prioritariamente ameagas
terrestre, em particular outros Carros de Combate, imprimindo movimento e manobra a uma
unidade de armas combinadas através da combinacdo do poder de fogo, blindagem,
mobilidade, etc... Dai os Carros de Combate ndo terem sido projetados para fazerem face a
ameacas aereas, apesar de terem essa capacidade, mas de forma muito limitada. Tudo o que
sdo sistemas aéreos nao tripulados sdo, na minha opinido, uma ameaca para 0s Carros de
Combate. Exemplo disso € o atual conflito entre a Ucrania e a Russia em que os UAV
utilizados pelo Exército ucraniano tém feito grandes estragos nas colunas militares russas, e
em particular nas unidades blindadas, porque de certa forma um Carro de Combate quando
estd numa situacdo de combate, com as escotilhas fechadas, a visibilidade constitui uma
limitacdo. Em suma, sim, considero que os sistemas UAV sdo uma grande ameaca para 0S

Carros de Combate.

Questdo n.° 2 — Quais sdo neste momento 0os meios que um ECC tem para fazer
frente aos UAV?

R.: Um Esquadrdo de Carros de Combate, enquanto Unidade constituida, ndo tem
meios/subunidades organicas de defesa aérea. Os meios que tem sdo 0s que SA0 0rganicos
dos Carros de Combate, que no caso do nosso Leopard 2 A6, sdo a metralhadora antiaérea
gue se encontra na torre junto ao lugar do municiador. Essa é a arma que se destina
primariamente a defesa antiaérea. A peca também pode ser utilizada contra ameagcas aéreas,
mas com muitas limitagdes. Neste aspeto, salienta-se que existem Técnicas, Taticas e
Procedimentos (TTPs) de defesa contra alvos aéreos, em particular helicopteros, nas quais
se utiliza a pega. Contudo, este emprego é feito de forma limitada porque o proposito

principal da peca do Carro de Combate n&o é bater alvos aéreos.

Questédo n.° 3 — Considera que neste momento um ECC tem capacidade de fazer
frente aos UAV?
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R.: No contexto da resposta anterior, considero que a capacidade de um Esquadréo
de Carros de Combate para fazer face a ameacas aéreas, em particular os UAV, é muito
limitada. Nesse sentido, o facto de ser necessario ter as escotilhas abertas e 0 municiador
estar exposto para se poder utilizar a metralhadora antiaérea, constitui uma limitacéo
porquanto as guarni¢cdes em situagGes de combate deslocam-se, normalmente, dentro da
viatura com as escotilhas fechadas. Nestas situacGes, ndo existe visibilidade para cima.
Contudo, numa situacdo em que o Carro se desloque com as escotilhas abertas, num
deslocamento por exemplo, a guarnicdo tem observacao para cima, mas que caso ocorra um
ataque de um UAYV, este até pode ser detetado, mas, na minha opinido, a capacidade de
resposta sera limitada porquanto a arma de defesa orgéanica é apenas a metralhadora

antiaérea.

Questdo n° 4 — Qual a sua opinido quanto a implementacao de sistemas anti-UAV
nos ECC?

R.: Face a complexidade, e alto custo, dos sistemas que constituem um Carro de
Combate, tais como as comunicagdes, a vigilancia e a aquisicdo de objetivos diurno e
noturno, entre outros, pelo que dotd-lo com mais um sistemas de detecdo de alvos aéreos ou
outro sistema de armas que seja especifico contra alvos aéreos integrado no préprio Carro,
vai certamente incrementar o seu ja elevado preco. Ou seja, teremos uma unidade muito mais
cara, uma vez que os Carros de Combate modernos ja custam alguns milhdes de euros cada.
Isso poderd levar a que paises com menores capacidades de investimento em defesa,
equacionem a viabilidade de investirem na capacidade pesada. Temos também o caso do
Chefe de Carro de Combate, que com a implementacdo de mais um sistema complexo na
sua viatura, tera que distribuir a sua atencdo entre a procura de alvos terrestres, a manobra e
as comunicacdes e ainda teria de estar alerta para as ameacas aéreas, em particular os UAV.
Portanto, ndo considero que integrar os sistemas anti-UAV nos Carros de Combate possa ser
a opcdo mais viavel, devido & complexidade tecnoldgica, ao aumento de responsabilidades
para a guarnicdo e ao aumento do custo de cada Carro de Combate com estes sistemas
integrados. Nesse sentido, integracdo de mais um sistema complexo, com a consequente
implicacdo no nimero de tarefas para a guarnicdo, terd certamente consequéncias naquilo
gue é a missdo primaria de um Carro de Combate. Ird desvia-lo da sua missdo principal, que
é destruir outros Carros de Combate e imprimir capacidade de manobra, de poder de fogo,
de protecdo blindada as Unidades de Armas Combinadas. Porém, se a um Esquadréo de

Carros de Combate for atribuida organicamente uma subunidade com a missao especifica de
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detetar e neutralizar esse tipo de ameacas aéreas, na minha opinido, talvez fosse uma solucéo
mais adequada. Neste caso, uma subunidade de defesa anti-UAV permitiria néo
sobrecarregar as guarnices dos Carros de Combate com mais uma preocupacao/atribuicéo,
para além das que ja possuem. Contudo, esta seria mais uma preocupacao para 0 Comandante
de Esquadrdo e ird sobrecarregar a rede de Comando e Controlo e afetar a sua capacidade de
resposta e de atuagdo. Quanto a implementag&o, se analisarmos o conflito entre a Ucrania e
a Russia vemos que os UAV tém sido muito eficazes contra Carros de Combate, facto
corroborado noutros conflitos recentes, como entre a Arménia e o Azerbaijdo no qual a
utilizacdo de UAV kamikaze por parte do Azerbaijédo (de fabrico Turco) levou a destruigdo
de centenas de viaturas blindadas Arménias. Finalizando, através das ligdes identificadas nos
recentes conflitos, considero que a implementacédo, ndo sé de sistemas UAV, mas também o

desenvolvimento de doutrina e TTP’s é bastante importante.

Questdo n° 5 — O que considera necessario para a integracao de sistemas anti-UAV
nos ECC?

R.: Se optarmos pela possibilidade do Esquadrdo de Carros de Combate ter uma
unidade anti-UAV orgénica, € necessario adquirir-se os sistemas e criar toda uma doutrina e
TTP’s de utilizacdo desta capacidade enquadrada com o Esquadrdo. Esse sistema tem de
estar ligado a rede de Comando e Controlo do Esquadrdo e quando detetada a ameaca tem

de haver uma doutrina de resposta.

Questao n° 6 — Considera que existiriam implica¢fes nos ECC com a implementacéo
de sistemas anti-UAV? Se sim, quais?

R: Se a opcdo for cada Carro de Combate ter o seu sistema proprio, na minha opinido
as implicagBes sdo: o aumento do custo do valor unitario de cada Carro de Combate; mais
responsabilidades, mais tarefas e preocupacdes para a guarnicdo. Para isto ndo acontecer, 0
sistema teria de ser totalmente automatico. Se optarmos por criar uma subunidade especifica
destinada a detetar e neutralizar os UAV, na minha opiniéo as implicag0es sdo: a integracéo
de mais uma unidade dentro do Esquadrdo de Carros de Combate, o que constitui mais um
desafio para a rede de Comando e Controlo do Esquadrdo; o Comandante de Esquadrao,
além de estar preocupado com a manobra, tem de estar preocupado também com as ameacas
aéreas. Ou seja, as implicacdes sdo o aumento da complexidade. Ou entdo, integra-se este

sistema ao nivel do Grupo e ai ja ndo é o Esquadrdo o responsavel por responder a esta



ameaca, mas sim o escaldo acima, que conta com um Estado-Maior e que tem outras

capacidades de exercer o Comando e Controlo.



ANEXO B-ENTREVISTA A TENENTE-CORONEL SILVA

Questao n.° 1 — Considera os UAV uma ameagca para 0s ECC?

R.: Como se pode constatar nos atuais conflitos, de uma forma genérica, os UAV séo
utilizados tanto na Vigilancia e Reconhecimento, assim como, uma plataforma de ataque a
alvos, o que por si s6 representam uma ameagca letal. Em qualquer das situag@es a utilizacdo
de UAV representa uma ameaca ao emprego tatico dos Carros de Combate (CC). Se
utilizados no reconhecimento e/ou recolha de informacdes representam uma ameaca para 0
cumprimento da nossa missao, se utilizados como arma representem uma ameaca a protecdo
da Forca.

Para além da finalidade para a qual os UAV sdo empenhados, os UAV também
representam uma ameaca por serem de dificil detecdo, porque sdo de facil emprego, e por
terem uma grande precisdo, permitindo que os alvos sejam neutralizados com eficacia e sem

a necessidade de empenhamento por parte de quem os opera.

Questdo n.° 2 — Quais séo neste momento os meios que um ECC tem para fazer frente
aos UAV?

R.:O facto dos UAV serem operados remotamente por operadores que poderdo estar
afastados por km de distancia torna dificil a sua detecdo e como tal torna dificil fazer frente
a esta ameaca, pelo que considero que os meios de detecdo sdo essenciais. N&o
necessariamente na organica dos ECC, mas em apoio da manobra deste.

Para além dos meios de detecdo, julgo que o préprio CC poderia ser sujeito a algumas
adaptacOes, idénticas as utilizadas na guerra Arménia-Azerbaijdo, onde foram colocadas
estruturas metalicas na parte superior do CC, fazendo parecer “gaiolas”, que tinham como
objetivo provocar a detonagdo prematura das muni¢ées. Também a utilizacdo de inibidores
de frequéncia poderiam ser Uteis para fazer frente a esta ameaca.

Contudo, e respondendo a questdo de uma forma concreta 0s meios que neste
momento os ECC possuem para fazer frente a esta ameaga cingem-se a0 armamento o

organico dos esquadrdes e do proprio CC.

Questdo n.° 3 — Considera que neste momento um ECC tem capacidade de fazer
frente aos UAV?
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R.: Como ja referi, considero que, neste momento os ECC, em termos de material
organico tém uma capacidade limitada, contudo, julgo que, para além da aquisi¢ao de meios,
uma das possibilidades que os ECC tém para fazer frente a esta ameaca, podera passar pela
alteracdo das Técnicas, Taticas e Procedimentos (TTP) a adotar em a¢fes ao contacto com
ameacas deste género e a sua implementacdo na Instru¢do Coletiva dos Pelotbes e ECC, e
esta possibilidade est4 ao nosso alcance.

Questao n° 4 — Qual a sua opinido quanto a implementacdo de sistemas anti-UAV
nos ECC?

R.: Penso que nesta questdo podemos ver dois tipos de solucéo para este problema,
ou através do aumento da protecdo dos CC ou através da aquisicdo de sistemas
lequipamentos capazes de neutralizar os UAV. Relativamente a primeira, quer seja pela
utilizacdo de estruturas superiores ou pela melhoria da blindagem, do género da blindagem
reativa Trophy que equipam os CC Isrealitas Merkava, penso que seria pertinente. Se nos
referirmos a aquisicao de sistemas anti-UAV para a sua detecdo ou neutralizacéo, julgo que,
pela tipologia de emprego dos ECC estes sistemas ndo deverdo fazer parte da organica dos
ECC. Existem outras unidades onde faria mais sentido a sua colocagédo, contudo os ECC,
quando empenhados deverao ser apoiados/protegidos por estas como ja sao noutros cenarios

de ameaca aérea.

Questdo n° 5 — O que considera necessario para a integracao de sistemas anti-UAV
nos ECC?

R.: Como referi anteriormente ndo deslumbro a necessidade de estes sistemas serem
integrados nos ECC, pelo que, 0 mais correto seria ter estes sistemas em apoio do emprego
dos ECC quando em operacdes. Nesse sentido a integracao passa pela adogéo de TTP para

que a mesma seja mais eficaz e eficiente quando em operagdes.

Questao n° 6 — Considera que existiriam implicac6es nos ECC com a implementacéo
de sistemas anti-UAV? Se sim, quais?

Partindo do pressuposto anteriormente referido a principal implicagéo ao nivel de um
ECC seria no treino. Ja para a subunidade em apoio teria de ter, ndo s6 o treino, mas também

a formacéo necessaria.
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ANEXO C-ENTREVISTA AO MAJOR PEREIRA

Questao n.° 1 — O Exército ja iniciou investigacdes quanto aos sistemas anti-UAV?
Se sim, quais foram analisados?

R.: Foram iniciadas no final do ano de 2022 o desenvolvimento de um conceito inicial
da capacidade contra-UAS, este conceito foi submetido a apreciacdo superior do General
Chefe e foi aprovado no dia 16 de fevereiro de 2023. Neste momento temos um estudo feito
pelo Estado Maior do Exército que deu origem ao conceito inicial que foi aprovado pelo
General Chefe,

Estudamos as varias tipologias de sistemas que estdo no mercado e sdao mais
importantes, sendo utilizados nos Exércitos de referéncia e participAmos em algumas
demonstracdes sobre estes tipos de sistemas. Estudamos ao nivel dos sistemas portateis o
sistema Drone Gun MK3 da Drone Shield, estudamos o DroneGuard da ELTA com
carateristicas idénticas. A nivel de sistemas fixos estudamos o sistema PARADE da TALES
e o sistema Skymaster da Rheinmetall. Para além disso estudamos também sistemas
moveis, sendo estes 0 DroneGuard da ELTA e 0 1.0 Mobile da Rheinmetall.

De forma resumida, sim ja iniciamos investigacfes neste sentido e estes foram os

sistemas que nds estudamos.

Questao n.° 2 — O Exército tenciona adquirir sistemas anti-UAV?

R.: Tencionamos sim. O que foi proposto foi capacitar o nosso Exército de forma
faseada inicialmente dotando o Exército de sistemas portateis com capacidade de aquisicao
para intercecdo, servem principalmente para neutralizar a ameaca, ndo servem propriamente
para identificar e detetar a ameaca, sendo esperado iniciar esta aquisicdo ja em 2023. Numa
segunda fase adquirir sistemas mais complexos que possam fazer ndo so a neutralizacdo da
ameaca, mas também a identificacdo e detecdo das ameacas. E numa terceira fase, quando a
doutrina e os sistemas ja estiverem mais consolidados avangarmos para os sistemas moveis.

E este 0 nosso designio, de forma faseada tentarmos adquirir este tipo de sistemas.

Nesta fase a nossa intengdo € dotar as forcas terrestres com meios de defesa imediata

contra esta tipologia de ameaca.
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Questdo n.° 3 — Quais séo os sistemas anti-UAV que considera mais adequados a
integrar no Exeército Portugués?

R.: Neste momento ainda ndo conseguimos ter uma resposta para qual seria o sistema
ideal, pois provavelmente quando tivéssemos a nossa doutrina, TTP’s, pessoal treinado e
recebéssemos o sistema e ja tivéssemos tudo pronto a operar, a partida este estaria j&
obsoleto, uma vez que estes sistemas estdo a evoluir todos dias e é também por isso que o

Exército esta a realizar este processo de forma faseada, de forma a ndo corrermos este risco.

Questao n.° 4 - Considera que o Esquadrédo de Carros de Combate é um dos escaldes
que deve ser equipado com sistemas anti-UAV?

R.: Tendo em consideracfes o que foi falado anteriormente e a tecnologia, o ideal
seria dotar todos 0s escaldes taticos com este tipo de sistemas. Mas ndo nos podemos
esquecer que no caso especifico do ECC este é raro trabalhar sozinho, a nao ser
esporadicamente em algumas operacdes. O ECC é uma arma decisiva, mas é integrado numa
manobra, o seu poder de decisdo e poder de choque ndo acrescentam muito sem uma
manobra além do que um ECC esta a realizar. Digamos assim, que o ECC deve ser dotado
deste sistema, mas duma fora integrada, isto é, a forca em que o ECC esta a trabalhar deve
estar protegida contra estas ameacas (UAS). Neste conceito que nds idealizamos, na terceira
fase em que pretendemos adquirir 0s sistemas moveis permitir-nos-a colmatar esta
vulnerabilidade e assim o ECC ficaria salvaguardado com os sistemas desta tipologia.

Por outro lado, dotando as unidades com sistemas portateis, ai sim o ECC devera ter
sistemas de protecdo imediata, e 0s sistemas que estamos a pensar adquirir nesta primeira
fase servem exatamente para isto, permitem a defesa imediata, por exemplo se estivermos
em zona de reunido podemos neutralizar imediatamente a ameaga. Ndo servem propriamente
para acompanhar 0 movimento da manobra e termos um sistema que ao mesmo tempo que

estamos a realizar uma operacgéo ofensiva tendo o acompanhamento deste movimento.

Questao n.° 5 — Que vantagens teria uma ECC equipado com sistemas anti-UAV?

R.: Vantagens sdo sempre deter este tipo de ameagas, se falarmos de sistemas moveis
é possivel acompanhar o movimento, porem também pode ser uma limitacdo pois estes
sistemas ndo coadunam propriamente com a “velocidade” que € algo que uma unidade destas
pode oferecer, uma vez que sdo radares que necessitam de ser montados o que pode fazer

perder algum tempo. Outra das vantagens é a prote¢do, como & obvio.
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No caso dos sistemas portateis a grande vantagem é poderem em posicOes
estacionarias ou em que 0 movimento néo seja o foco, estes sistemas podem ser utilizados
em defesa imediata, se bem que um ECC ndo é uma unidade que trabalha em primeira linha,
sdo unidades que trabalham em segundo escaldo penetrando nas linhas do inimigo, se bem
que com a tipologia de SANT que existem hoje em dia os CC também se tornam alvos
moderadores, ou seja, eles procuram os CC sendo as medidas passivas também bastante

importantes.

Questdo n.° 6 — O que seria necessario para implementar estes sistemas no Exército?

R.: Comecaria pela doutrina, uma vez que nao existe doutrina de referéncia, estamos
a falar de uma capacidade completamente nova. Se nos até agora olhdvamos para a defesa
antiaérea, nas unidades de manobra, como sendo mais um item da ordem de operacdes, com
este tipo de sistemas torna-se importante desenvolver doutrina nesta area, experimentar,
testar, treinar e capacitar as forgas com este tipo de sistemas, e isto ndo é algo facil de fazer
em curto prazo. Portanto, além da aquisicdo do material o mais importante seria a doutrina.

Por outro lado, torna-se necessario garantir a monitorizacdo e o acompanhamento do
que é o desenvolvimento da propria ameaca, pois para garantir isto temos de conhecer a
nossa ameaca, uma vez que os SANT evoluem muito rapidamente podendo “furar” aquilo
que € a nossa malha de defesa antiaérea.

E necessario definirmos também a arquitetura e integracdo destes sistemas, a forma
como o vamos fazer, em que escaldo, quem protege o qué, porque podemos ter a capacidade
para proteger uma brigada, mas se comecamos a desagregar as subunidades da mesma temos
de ter forma de as proteger também.

Continuar também a aprofundar o conceito do desenvolvimento da capacidade, para
comecarmos a desenvolver a capacidade forma mais consolidada.

E necessario adquirir sistemas para testar e experimentar, para introduzir nas
unidades de forma a desenvolver as nossas TTP’s bem como na nossa doutrina, pois nao
podemos simplesmente adquirir e integrar estes sistemas logo nas nossas unidades sem ter a
certeza das verdadeiras utensilidades e limitacfes que podem causar a uma forca.

Aquisicdo de sistemas olhando para 0s requisitos operacionais destes sistemas

Numa ultima linha algo importante € 0 emprego destes sistemas, recolher licdes e

observagdes do emprego destes sistemas e ir sempre aperfeicoando.

Questdo n.° 7 — Que implicacOes teria a implementacdo destes sistemas?
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R.: Acima de tudo seria necessario adquirir sistemas para experimentar, testar,
empregar, tirar liches e observagdes uma vez que o que vai alterar mais € a nossa doutrina e
nas TTP’s. Logisticamente logicamente haverdo implicacdes também, porém vai ser
principalmente a nivel de doutrina de emprego dos meios. Mas s6 com experimentacdo é
que vamos perceber quais as reais implicagdes nas nossas forgas terrestres.

Outra das implicacdes que temos é a dificuldade em identificar UAV amigos ou
inimigos, apesar de haver quem defenda que se um UAYV estd onde ndo deve estar, a partir

das coordenacdes aéreas, este deve ser considerado inimigo.

Nota: Além das respostas as questdes 0 Major Pereira acrescentou ainda a
importancia do ciclo de operagdes “Contra-SANT” que se divide em cinco passos.

Prevencdo — medidas para reduzir a probabilidade de sofrer um ataque destas
ameacas;

Detecdo e Rastreamento — Medidas para detetar e monitorizar as operagdes de forma
a retificar possiveis ameacas e conseguir identifica-las;

Resposta — AcOes para fazer face a uma ameaca;

Capacidade de Recuperacdo e/ou Exploracdo — apds uma ameaca ter capacidade
de reagir e recuperar a forca de forma a continuar a missdo. E se capturar um sistema a
capacidade de explorar este sistema e perceber a nivel forense a sua origem, para o que foi
usado de forma a poder-se realizar também a captura da cadeia desta ameaca obtendo
informacdes importantes de planeamento;

Relato — Informar e difundir informacdes relativamente a tal ameaca.

Os sistemas portateis que nos temos na primeira fase apenas entram na parte da
resposta, mas 0s sistemas que queremos na segunda fase ja devem estar habilitados a detetar

e rastrear e a responder a ameaca.
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ANEXO D-ENTREVISTA AO CAPITAOSILVA

Questao n.° 1 — Considera os UAV uma ameagca para 0s ECC?

R.: Nitidamente que sim, se tivermos em conta o conflito entre a Ucrania e a Russia
que atualmente se encontra a desenrolar, consideramos que uma das grandes ameacas,
emergente e disruptiva, para os CC e claramente os UAV. S&o nitidamente uma ameaca em
que o CC tem que evoluir e acompanhar. Esta emergéncia e disrup¢édo na tecnologia, em que
0 CC enfrenta um novo desafio, que é neste caso especifico os UAV, leva a que quem
desenvolve CC, e as pessoas que doutrinariamente estdo associadas aos CC, tém que inovar
e acompanhar esta tendéncia, pois ja vimos ao longo dos anos que o CC nunca entrou em
desuso. O CC acompanhou as tendéncias e as novas tecnologias que foram aparecendo ao
longo dos anos. O CC ja provou mais que uma vez que nao perdendo as suas valéncias, ndo
perdendo o triangulo que nds denominamos das capacidades do CC e abrangendo uma
seguranca a 360 graus, com especialidade para o vetor aéreo, o CC vai-se conseguindo
adaptar.

Indo ao cerne da questdo, os UAV em conflitos podem ser utilizados para
reconhecimento, segurancga, até mesmo pequenas operacdes cirdrgicas e tém sido muito
utilizados para destruir viaturas. O que vemos é que atualmente ndo sdo tantas as forcas
equipadas com CC que possuem protecdo contra UAV. Vemos cada vez mais noticias, mais
concretamente no atual conflito, que a Rassia se equipou com alguma protecdo contra UAV,
comecgamos a ver o aparecimento de sistemas ativos, passivos e reativos para fazer face, ndo
s6 a UAV, mas também a outra tipologia de ameaca e comeg¢amos a aperceber-nos que 0s
UAV sdo uma ameaga que esta na voga. E uma ameaga emergente e disruptiva, porque é
diferente de tudo o que estdvamos habituados e nos ultimos anos tém tido bastante

incidéncia. E terminando, sim € uma ameaca para os CC.

Questéao n.° 2 — Quais séo neste momento 0s meios que um ECC tem para fazer frente
aos UAV?

R.: Da minha experiéncia ao longo dos 10 anos que estive, e estou, associado aos CC,
neste momento no Leopard 2 A6, que é o CC que equipa o Exercito Portugués, apenas temos
um meio para fazer face contra qualquer ameacga no vetor aéreo, neste caso UAV, que é a

metralhadora antiaérea FNMag modelo 2000. Contudo esta metralhadora ndo tem
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capacidade para permitir uma reacéao eficaz contra esta tipologia de ameaca, em virtude das
suas capacidades serem limitadas aos 800m. N&o obstante, o carrista tem bastantes
dificuldades em detetar esta tipologia de ameaca, nomeadamente se forem UAV’s de média
e alta altitude. Esta metralhadora apesar de ser uma metralhadora de cariz aéreo, em que 0s
UAV também estdo incluidos, apenas nos permite uma reacdo imediata & ameaca. Esta
metralhadora é o Unico meio que temos, porém ja bastante ineficaz para a tecnologia que ja
existe a nivel de UAV.

Em termos de blindagem o CC Leopard 2 A6 ndo conta com sistemas de protecao

ativos, passivos ou reativos para fazer face aum UAV, o que é uma debilidade.

Questdo n.° 3 — Considera que neste momento um ECC tem capacidade de fazer
frente aos UAV?

R.: Em concordéncia com a resposta anterior, considero que a resposta do atual CC
para fazer face aos UAV é ineficaz, nomeadamente se forem UAV de media ou alta altitude,
na medida em que poderemos nao ter capacidade para detetar, dissuadir e destruir essa

ameaca.

Questdo n° 4 — Qual a sua opinido quanto a implementacao de sistemas anti-UAV
nos ECC?

R.: No seguimento das questfes anteriores, é sem divida um fator a ter em conta.
Como disse, o CC ao longo do tempo nunca deixou de ser um sistema de armas
preponderante no campo de batalha, pois ao longo do tempo foi-se sempre adaptando as
novas ameacas. Como sabemos o CC evoluiu tecnologicamente ao longo do tempo e
associado a esta evolucdo o mesmo aconteceu com a doutrina. Neste caso, tendo em conta
esta nova ameaca que € os UAV, o CC tem de se adaptar.

Falando apenas a nivel de sistema de armas, o0 CC pode ser equipado com protecéo
ativa, como o caso do TROPHY, pode ser equipado com protecdo passiva que auxilia na
dececdo e camuflagem do CC, quer térmica como visual, nomeadamente o sistema
Barracuda, e existe também blindagem reativa, utilizando o exemplo da ERA.

N&o nos podemos esquecer que ndo combatemos sozinhos, combatemos sempre com
meios de antiaérea em que a sua missao primaria é fazer face a estas ameacas do vetor aéreo,
contudo deveremos ser autbnomos para conseguir reagir e fazer face a nivel imediato a este

tipo de ameagas.
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Para finalizar, as capacidades do CC devem de evoluir para um conceito em que esteja
incluida a protecdo a 360 graus, ou seja, um CC neste momento além de conseguir ter grande
poder de fogo, poder de choque e protecdo, deve estar capacitado com protecdo a 360 graus,

onde se faca face também ao vetor aéreo.

Questdo n° 5 — O que considera necessario para a integracao de sistemas anti-UAV
nos ECC?

R.: Em primeiro lugar € necessario que exista investimento, pois ndo podemos ter
algo que consideramos necessario sem existir investimento. O CC Leopard e o Exército tém
de acompanhar esta tendéncia, pois caso sejamos empenhados iremos lidar com esta ameaca
e temos de estar preparados. Se a tecnologia avanca, e dou o exemplo da mudanca do M48
para 0 M60 em que um pelotdo era composto por 5 CC e passou para 4 CC, foi necessario
mudar a doutrina e neste caso nao ¢ diferente. Se forem implementados sistemas anti-UAV
a doutrina tem de acompanhar também esta tendéncia.

Individualmente, ndo sendo a nossa tarefa primaria fazer face a estas ameacas na
vertente aérea, devemos ter capacidade para reagir de forma imediata e por isso podemos
equipar individualmente parte dos militares do ECC com sistemas individuais, um por

seccdo por exemplo.

Questao n° 6 — Considera que existiriam implicagées nos ECC com a implementacéo
de sistemas anti-UAV? Se sim, quais?

R: Sim, existiriam implicacdes principalmente a nivel de doutrina, pois existiriam
novas doutrinas, e consequentemente novas TTP’s. Teriamos de ter uma nova perce¢dao do
campo de batalha, em que a guarnicdo teria de estar muito mais desperta para este tipo de
ameacas. E existiriam também implicagdes a nivel individual, uma vez que cada militar teria

de saber como reagir e identificar cada tipologia destas ameacas.
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ANEXO E-ENTREVISTA AO CAPITAO GOMES

Questao n.° 1 — Considera os UAV uma ameagca para 0s ECC?
R.: Os UAV sdo uma ameaca emergente contra os CC, analisando os Gltimos conflitos
no Afeganistdo e mais recentemente na Ucrania temos reparado que o Drone ou 0 mini-UAV

€ uma ameaca cada vez mais emergente contra o CC, por isso sim, considero.

Questdo n.° 2 — Quais sdo neste momento os meios que um ECC tem para fazer frente
aos UAV?

R.: A Unica capacidade que n6s temos para fazer face a UAV é a metralhadora
antiaérea. Nao é um sistema propriamente eficaz contra UAV, é 0 nosso sistema de recurso
caso seja necessario, porém € preciso que estejam reunidas as condi¢des ideais para que seja
eficaz. Existem outros sistemas, que outros paises adotam, passivos e ativos, mas Portugal
neste momento a Unica coisa que tem para fazer face a UAV é a metralhadora antiaérea, a

qual a sua capacidade principal ndo é fazer face a UAV.

Questao n.° 3 — Considera que neste momento um ECC tem capacidade de fazer
frente aos UAV?
R.: Neste momento eu considero que a metralhadora antiaérea ndo € eficaz contra

UAYV, € necessario haver um progresso se queremos fazer face a UAV.

Questdo n° 4 — Qual a sua opinido quanto a implementacdo de sistemas anti-UAV
nos ECC?

R.: Sabendo nés, a partida, e tendo n6s em analise o conflito da Ucréania, que é o mais
recente em que existem estudos, ja foi verificado que os UAV sdo uma ameaca emergente,
sabendo nds que o CC é um sistema de armas atual e que ainda ndo esta obsoleto, entdo claro
que tem de existir a necessidade de n6s nos adequarmos as ameacgas mais emergente, e neste
caso temos que fazer face e temos que descobrir quais sdo os sistemas para fazer face as
estes UAV. A minha opinido € que os Esquadrdes de Carros num futuro proximo tém de se
preparar para fazer face a ameagas como os UAV.
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Questdo n° 5 — O que considera necessario para a integracao de sistemas anti-UAV
nos ECC?

R.: Ha que fazer sempre um estudo sobre quais sdo os melhores sistemas, ha sistemas
passivos, temos 0 Top Case arma que € a cupula que se coloca em cima dos Carros e depois
existe o0s sistemas ativos que alguns paises utilizam, temos o exemplo do Merkava que tem
0 TROPHY que é um sistema ativo. Numa primeira fase ter um sistema passivo j& seria um
“upgrade” muito bom, porém sempre a pensar que deviamos complementar com um sistema
ativo, quer seja ja implementado no carro ou entdo como existem sistemas ativos de armas
que podem ser designados a militares, e se for um militar no carro que tenha capacidade para
fazer face a um UAV, existem varias armas individuais como o Dronebuster o PITBULL
JAMMER que sdo armas individuais e que podem ficar em ordem de batalha por exemplo
nos municiadores do Sargento de Pelotdo e que ja tinham capacidade num Esquadrdo de
fazer face aos UAV. Isto é sempre uma questdo monetaria, mas sim, o ideal seria ter um
sistema passivo e um sistema ativo no Carro como o Merkava tem o TROPHY, néo
conseguindo acoplar ja nos nossos Carros, pois teriamos que fazer um “upgrade” ao Carro,

pelo menos designar alguns militares dentro do Esquadrao para possuir sistemas ativos.

Questao n° 6 — Considera que existiriam implica¢ées nos ECC com a implementacéao
de sistemas anti-UAV? Se sim, quais?

R: Se fosse um sistema integrado no Carro as implicacdes seriam minimas, porém se
fosse designado aos militares como eu referi antes teriam que haver ajustes de QO, teriam
de haver ajustes de material, ajustes de treino, existem sempre essas implicagdes. Eu acho
que estas implicagfes seriam muito reduzidas e muito ténues e nunca ha-de ser um “contra”
para as implicacdes favoraveis que tem. Acho que metendo o peso na balanca é muito
superior o beneficio contra as poucas implicacdes que pudesse ter, sendo que considero que
as maiores implicagdes que tem é mesmo a nivel monetario, uma vez que séo sistemas de
armas um pouco caros, mas independentemente de tudo a minha opinido é que cada vez mais
Portugal tem que fazer face a esta ameaca, e sendo o CC um sistema bastante atual isto €

premente, fazendo cada vez mais sentido pensarmos em sistemas anti-UAV.
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ANEXO F-ENTREVISTA AO CAPITAO GONCALVES

Questao n.° 1 — O Exército ja iniciou investigacdes quanto aos sistemas anti-UAV?

Se sim, quais foram analisados?

R.: Sim.
Irei designar “anti-UAV” por “Contra-Sistemas Aéreos Nao Tripulados” (C-
SANT)3.

O Exército, através da BtrAAA/BrigMec e do Regimento de Artilharia Antiaérea n°1
(RAAAL1), tem participado em Grupos de Trabalho, com a European Defence Agency
(EDA), ao nivel europeu, o Joint Capability Group on Surface Based Air and Missile
Defence (JCG SBAMD), da NATO, e o Institute for Defense and Govenment Advancement
(IDGA), dos EUA, permitindo aumentar o seu conhecimento sobre a ameaca SANT e a sua
a forma de treino e combate.

Ao nivel doutrinério, foi realizado em 2019, com revisdo em 2021, o PDE 5-36-00
C-SANT que foi submetida a aprovacgéo superior em 20DEC19 e o PDE que esta em fase
final de revisao referente as “Medidas de defesa aérea para unidades de armas combinadas”,
que teve como base a publicacdo ATP 3-01.8 Techniques for Combined Arms for Air
Defense, de 2016, do Exército dos Estados Unidos e o Manual de Campanha (MC) 18-1
AutoDefesa Antiaérea das Unidades das Armas e Servigos, de 1987.

Questado n.° 2 — O Exército tenciona adquirir sistemas anti-UAV?

R.: Sim.

Encontra-se a decorrer importantes processos de reequipamento da Artilharia
Antiaérea, dos quais se destaca o Sistema Integrado de Comando e Controlo para a Artilharia
Antiaérea (SICCA3), a aquisi¢do de dois pelotdes de misseis ligeiros para substituir o
Sistema Lancador Missil Ligeiro Chaparral, dois sistemas radares e um sistema de Contra
Sistemas Aéreos N&o Tripulados (C-SANT).

Esta previsto em LPM a edificagdo da capacidade C-SANT Cinética e Nao Cinética
no periodo de 2023-2026.

3 Counter-Unmanned Aircraft System (C-UAS).
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Segundo NOTA do CFT, de 17 de novembro de 2022, no seguimento da “proposta
de aquisicdo de sistemas C-SANT para a BtrAAA/BrigMec”, esta referido que deve ser
realizada uma proposta coordenada com vista ao desenvolvimento da capacidade C-SANT.

Segundo NOTA do CFT, de 17ABR23, foi nomeado os elementos da equipa do

“projeto multidisciplinar — projeto EXE02 — meios anti-drone (cinéticos e néo cinéticos)”.

Questao n.° 3 — Quais sdo os sistemas anti-UAV que considera mais adequados a
integrar no Exército Portugués?
R.: Os atuais sistemas C-SANT sdo classificados de acordo com a sua metodologia
de empenhamento, em Soft-kill e Hard-kill.
1. Sistemas Soft-kill: tem a capacidade de desabilitar temporariamente a
ameaca sem recurso a forca destrutiva. Englobam:

a. Empasteladores (Jammers) que procuram interromper a ligacéo entre
0 operador e 0 SANT, impedir a transmissdo de video, ou impedir a aeronave de
receber sinais GNSS;

b. Hacking que procuram tomar controlo da aeronave através da emissdo
de sinais falsos (Spoofing) ou da obtencéo de permissdes para controlar a aeronave
diretamente.

2. Sistemas Hard-kill tem a capacidade de neutralizar ameaga SANT
com recurso a forca destrutiva, nomeadamente:

a. Sistemas de armas de defesa aérea, armas ligeiras e/ou sistemas C-
RAM,

b. Lasers de alta poténcia (>2 kW), que podem produzir efeitos graduais
— desde cegar as camaras das ameacas até a sua destruicdo por sobreaquecimento e
rotura de componentes criticos.

Até a presente data, ndo existe um sistema Unico que cumpra todas as necessidades
derivadas da ameaca aérea SANT. A semelhanga dos sistemas de AAA “convencionais”
(canh&o, missil), é necessario haver combinagdo de vérias tipologias de meios C-SANT
para mitigar os riscos associados a essa ameaca. Considero que a grande vantagem do
sistema radar, como por exemplo o Aaronia Dorne Detection System, é que garante uma
detecdo, identificacdo e seguimento da ameaca aérea maior que outras tipologias de
sistemas. O sistema radar ¢ mais adequado para fazer face a SANT “regulares”, de larga

dimensdes e a maioria dos SANT daclasse | e 11.
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A utilizagdo de jamming (isolando as comunicagdes do SANT com o operador ou
satélite) e GE sdo uma das principais medidas utilizadas. Existem diversos equipamentos
que desempenham funcdes de jamming, como o Sistema Portatil-MANPAD (ex. DJI-120-
4B e Pistol-Drone) e Sistemas Radar (ex. Drone Guard).

Contudo, sempre que possivel, deve ser utilizado mais do que uma tipologia de
sistema de detecdo e empenhamento.

Questao n.° 4 - Considera que o Esquadrédo de Carros de Combate é um dos escaldes
que deve ser equipado com sistemas anti-UAV?

R.: Néo.

Referindo-se apenas aos SANT da classe | e Il, a capacidade de identificagdo por
“controlo positivo” e protecdo duma forca deve ser mantida nas Unidades de AAA,
principalmente pela complexidade e medidas de coordenacéo do espago aéreo necessarias.

N&o obstante, os ECC sdo elementos essenciais de identificacdo (vigias do ar) e
combate (medidas de autodefesa (MC) 18-1 AutoDefesa Antiaérea das Unidades).

Questao n.° 5 — Que vantagens teria uma ECC equipado com sistemas anti-UAV?
R.:

Questdo n.° 6 — O que seria necessario para implementar estes sistemas no Exército?

R.: Ao nivel doutrinario, € necessario rever a doutrina aplicada.

Neste sentido, 0 Exército encontra-se atualmente nesse processo com a Publicacdo
Doutrinaria do Exército (PDE) 3-37-03 Contra Sistemas Aéreos Ndo Tripulados (C-SANT),
fornece consideracdes de planeamento para a defesa contra 0s sistemas aéreos nao tripulados
de pequenas dimensdes, voando a baixas altitudes e a baixas velocidades, e orientagdo gerais
sobre como planear e incorporar tarefas de C-SANT no treino das forgas.

No seguimento da publicacdo anterior, e dentro da necessidade de renovacgdo da
doutrina de defesa aérea, afigura-se como consequente a revisdao do Manual de Campanha
(MC) 18-1 AutoDefesa Antiaérea das Unidades das Armas e Servicos, de 1987, através da
elaboracdo de uma PDE que o substitua. Tendo em consideracdo os desenvolvimentos
doutrinrios entretanto ocorridos, propde-se designar a mesma por “Medidas de defesa aérea
para unidades de armas combinadas”. Esta PDE visa 0 desenvolvimento de Técnicas, Taticas
e Procedimentos (TTP’s) capazes de garantir as unidades de armas combinadas a capacidade

de se defenderem eficazmente contra as novas ameagas, abordando aspetos de C-SANT.
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Ao nivel do material, encontra-se a decorrer o processo de reequipamento da
Artilharia Antiaérea, onde inclui-se sistemas C-SANT. Primariamente é necessario adquirir
os sistemas C-SANT, nomeadamente sensores de pesquisa e detecdo de ameacas aereas e

sistemas de neutralizacdo SANT.

XXV



ANEXO G--ENTREVISTA AO TENENTE QUINTELA

Questao n.° 1 — Considera os UAV uma ameagca para 0s ECC?
R.: Considerando os UAV como uma parte integrante de um sistema aéreo nao
tripulado, que hoje em dia tém diversas capacidades como:
e Visualizar zonas de dificil acesso para forcas apeadas;
e Fornecer aspetos de vigilancia diferentes;
e Menor custo comparado com aeronaves tripuladas;
e Ultilizacao de diversos sensores para aquisicao de noticias;
e Transporte de municGes ou outros artefactos de fogo que podem colocar em
causa a unidade que entra em contacto com estes meios.
Visto isto, claro que sim. Tendo também em consideracdo os conflitos da atualidade,
demonstram que os UAV sdo uma ameagca, ndo sé para os Esquadrdes de Carros, mas para

qualquer forca do convencional.

Questdo n.° 2 —Quais sdo neste momento os meios que um ECC tem para fazer frente
aos UAV?

R.: Neste momento um ECC do Exército Portugués ndo possui meios proprios para
fazer frente aos UAV, no entanto num ECC uma das formas de fazer face é a metralhadora
antiaérea. Esta metralhadora é operada pelo municiador quando se encontra em funcdes de
vigia aéreo, sendo o UAV um sistemas de armas que aparece no campo de visdo do vigia
aéreo, este pode sempre utilizar a antiaérea como um meio anti-UAV, ndo o sendo
especificamente e ndo sendo para isso que ela se encontra ao servigo. No entanto esta possui
a capacidade de bater alvos aereos até aos 800m.

Existem ainda certas Técnicas, Taticas e Procedimentos (TTP) que estdo instaurados,
no ECC que fazem face a ameaca UAV. Sendo exemplo das mesmas, as rea¢des ao contacto
UAYV, que dependendo da tipologia de UAV. Caso este, seja asa fixa ou asa mdvel, vai ser
diferente a forma como um pelotdo reage a esse contacto, tal como vai ser diferente se
estivermos em movimento ou parados no terreno. Imaginando que nos encontramos numa
Zona de Reunido e avistamos um UAV, existem determinadas TTP que os pelotbes véo

adotar quando entram em contacto, por exemplo se estivermos numa zona de reunido e esta
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um UAYV por cima da nossa posi¢do, ndo podemaos ficar naquela posicédo, pois ja descobriram
a nossa posicao, mas se estivermos em movimento € uma reacdo ao contacto como se fosse

uma asa movel ou uma asa fixa.

Questdo n.° 3 — Considera que neste momento um ECC tem capacidade de fazer
frente aos UAV?

R.: Tendo em conta que ndo possuimos meios especificos para fazer frente a ameaca
UAYV, nédo podemos garantir essa “CAPACIDADE”. Porém tendo em conta o equipamento
de um ECC, e o desenvolvimento de TTP’s para fazer face a esta ameacga, decorre uma

evolugéo constante de aprendizagem e treino nesse sentido.

Questao n° 4 — Qual a sua opinido quanto a implementacdo de sistemas anti-UAV
nos ECC?

R.: Na minha opinido, caso existisse essa possibilidade, era algo que poderia ser
ponderado. Observando o conflito entre Russia e a Ucrania percebe-se que ¢ uma forte
ameaca a unidades blindadas, por isso era um incremento ao nivel da protecdo, um dos
elementos essenciais do combate, que juntamente com o poder de fogo e com a mobilidade
caraterizam as unidades blindadas nomeadamente os CC. Sendo assim uma mais valia

possuirmos uma protecdo anti-UAV.

Questdo n° 5 — O que considera necessario para a integracao de sistemas anti-UAV
nos ECC?
R.: Na minha opinido existem trés pilares necessarios:

e Investimento — teria de se investir ou em meios ativos, ou meios passivos;

e Treino- caso 0 exército opta-se por meios ativos teriamos de treinar os
militares que iriam operar 0S mesmos;

e Doutrina- dependendo dos meios (ativos ou passivos, individuais ou
coletivos) iria existir a necessidade de reformular os cursos Leopard,
reformular NEP’s e TTP’s.

Assim considero que investimento, treino e doutrina s@o os trés pilares a edificar, caso seja

0 objetivo implementar sistemas anti-UAV nos ECC.

Questdo n° 6 — Considera que existiriam implicag6es nos ECC com a implementacéao

de sistemas anti-UAV? Se sim, quais?
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R: Claro que existiriam implicac6es dependendo dos meios que fossem utilizados. Se
estivermos a falar de um meio individual, utilizado por um dos combatentes da guarnigédo
(municiador) teriamos que adquirir esses meios, teriamos que dar formacdo e treino
orientado par a utilizacdo destes meios.

No entanto se estivermos a falar de meios passivos, teriamos de verificar como seria
a instalacdo destes meios nos CC e se esses meios influenciavam a forma de
funcionamento normal dos CC. Visto isto, existiriam sempre implicacdes com a

implementacao destes sistemas num ECC.
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