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Resumo

Segundo o Conceito Estratégico de Defesa Nacional (CEDN) aprovado em
2013, o novo ambiente de seguranca obriga a uma capacidade de resposta diferente
das Forcas Armadas (FFAA), isto é, os investimentos de modernizacdo devem
concentrar-se em equipamentos de indiscutivel utilidade técnica e estratégica em
funcdo das capacidades necessarias ao cumprimento das missGes prioritarias
assumindo grande importancia a definicdo de uma estratégia civil e militar integrada.
Assumindo que os ciberataques se manifestam como uma ameaca crescente as
Infraestruturas Criticas (IC) em que os potenciais agressores poderdo incapacitar
totalmente a estrutura tecnolégica de um estado na¢do moderno (CEDN, 2013), este
trabalho discute a protecéo das IC na perspetiva da gestéo do risco relacionado com
a ciberseguranca e a ciberguerra, e no envolvimento e contribuicdo potencial das
FFAA e das forcas de seguranca para a gestdo desse mesmo risco. Em particular,
este  trabalho estuda a  possivel participagéo das FFAA na
ciberdefesa/ciberseguranca das Infraestruturas Criticas Nacionais (ICN).

Com base numa recolha de documentacdo da Unido Europeia, Forca Aérea
Portuguesa e Forcas Armadas, bem como da informacédo recolhida em entrevistas
aos especialistas, € realizada uma analise aos conceitos de ciberdefesa e
ciberseguranca e as metodologias de gestédo de risco RAMCAP e ISO 31000, e sera
da interligacdo destes conceitos com a informacdo retirada das entrevistas aos
especialistas que serdo estabelecidas as conclusdes do trabalho.

Conclui-se que as FFAA tém espaco ndo sO na ciberdefesa das ICN mas
também na ciberseguranca, intervindo ndo s6 nos trés casos de excecdo previstos
na lei, mas também na monitorizacao constante do ciberespaco, sendo a seguranca
e defesa do ciberespaco o resultado de um trabalho conjunto e combinado.

Finalmente, este trabalho recomenda que as FFAA, como parte interessada
na ciberseguranca das ICN, passem a apoiar na definicho dos requisitos de
seguranca das mesmas em conjunto com o Centro Nacional de Ciberseguranca
(CNCS) e com a Autoridade Nacional de Protecao de Civil (ANPC).

Palavras-chave: ICN, FFAA, Ciberdefesa, Ciberseguranca, Guerra da Informacgéo






Abstract

In accordance with the ‘National Defense Strategic Concept (CEDN),
approved in 2013, the current security environment requires a different response
capacity from the Armed Forces. In essence, this means that investment in
modernization should focus on equipment of indisputable technical and strategic
utility according to the capacities necessary to carry out priority tasks, thus assuming
a greater level of importance in defining a civil and military integrated strategy.

Assuming that cyber-attacks manifest themselves as an escalating threat to
the CI in which potential aggressors may fully incapacitate the technological structure
of a modern nation state (CEDN, 2013), the current paper discusses the protection of
the IC within the perspective of risk management related to cyber-security and cyber-
warfare, as well as the involvement and potential contribution of the Armed Forces
and security forces in the management of the risk in question. In particular, this work
studies the possible role of the Armed Forces in ICN cyber-defense/cyber-security.

In this dissertation, a collection of European Union, Portuguese Air Force and
Armed Forces documentation, as well as information gathered during interviews with
experts, has been used as a basis for analysis in the light of the concepts of Cyber
Defense and Cyber Security, and to the risk management methologies RAMCAP and
ISO31000. Through linking the information derived both from theory and from the
information gathered during the interviews, we find the interconnection that allows us
to the conclusions.

We can conclude that the Armed Forces have the necessary space, not only
in relation to cyber-defense of the NCI, but also in terms of cyber-security;
intervening not only in the three exceptional cases predicted by law, but also in the
constant monitoring of cyberspace. The security and defense of cyberspace come as
a direct result of this combined work.

Ultimately, this paper recommends that the Armed Forces, as an interested
party in ICN cyber-security, take part in defining the respective security requirements
jointly with the CNCS and ANPC.

Keywords: National Critical Infrastructure; Armed Forces; Cyber Defense; Cyber
Security; Information Warfare.
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1 Introducéo

Atualmente as  sociedades mais desenvolvidas  encontram-se
tendencialmente estruturadas em redes de sistemas de informacdo e de
comunicacfes dando origem a criacdo do ciberespaco. Esta carateristica estrutural
de funcionamento das sociedades modernas é fundamental para definir e pensar
toda a conjuntura estratégica do século XXI. Entendendo a evolu¢cdo como um
desafio e uma oportunidade, é importante garantir que esta aconteca de forma
sustentada e, dentro deste contexto, verifica-se que a forma como os diferentes
intervenientes utilizam a informagdo pode ser simultaneamente geradora de
oportunidades mas também de novas ameacas.

O ciberespaco toma assim grande relevancia e importancia nas implicacées
na conducéo da politica e da estratégia dos Estados. (CARRICO, 2013)

As Tecnologias de Informacdo e Comunicacdo (TIC) tornaram-se
indispensaveis para a sociedade atual. Neste momento dependemos de toda uma
infraestrutura de comunicacbes e informacfes para as acfes governativas da
sociedade, para o sector dos negocios, e até para o exercicio dos direitos e
liberdades dos cidaddos. Na mesma medida, as nacdes tornaram-se dependentes
das suas infraestruturas de comunicac¢fes e informacéo, e por isso, ataques a sua
disponibilidade integridade e confidencialidade podem afetar o proprio
funcionamento das nossas sociedades. (KLIMBURG, 2012)

Nos termos da constituicdo e da lei incumbe as Forcas Armadas (FFAA) “
desempenhar todas as miss@es militares necessarias para garantir, a independéncia
nacional e a integridade do Estado” e ainda “ cooperar com as forgas e servigcos de
seguranca, tendo em vista, o cumprimento conjugado das respetivas missdes, no
combate a agressdes ou ameacas transnacionais”. (LOBOFA,2009)

E de especial relevancia para a eficacia das acdes de defesa do ciberespaco,
a existéncia de uma atuacgao sinérgica e combinada da sociedade Portuguesa, acao
essa, que envolva os orgaos do Ministério da Defesa Nacional (MDN), do Estado-
Maior General das Forcas Armadas (EMGFA) e dos Ramos, mas também a
comunidade (Despacho n.° 13687/2013).



1.1 Generalidades

“A cibercriminalidade € uma ameaca crescente as infraestruturas criticas, em
gue potenciais agressores (terroristas, criminalidade organizada, Estados ou
individuos isolados) podem fazer colapsar a estrutura tecnolégica da organizacao
social moderna;” (CEDN, 2013)

Pressupondo por isso que o estado deve procurar garantir e aumentar a
seguranca das infraestruturas criticas nacionais, em colaboracdo direta com o0s
operadores dessas mesmas infraestruturas.

E também importante definir o conceito de Infraestrutura Critica Nacional
(ICN), assim, e assumindo a definicdo proveniente do enquadramento legal atual,
define-se Infraestrutura Critica Nacional “a componente, sistema ou parte deste
situado em territorio nacional que é essencial para a manutencdo de funcdes vitais
para a sociedade, a saude, a seguranca e o bem-estar econémico ou social, e cuja
perturbacdo ou destruicao teria um impacto significativo, dada a impossibilidade de
continuar a assegurar essas fung¢des” (DL 62/2011)

A Resolugdo do Conselho de Ministros n°12/2012 atribui ao Gabinete
Nacional de Seguranca (GNS), no ambito da quarta medida do plano global
estratégico de racionalizacdo e reducdo de custos com as TIC, a missdo de
coordenacdo com todas as entidades relevantes na definicdo e implementacao de
uma Estratégia Nacional de Seguranca da Informacédo (ENSI), que compreende a
criacado, instalacdo e operacionalizacdo de um Centro Nacional de Ciberseguranca
(CNCS).

Compete assim ao CNCS exercer os poderes de autoridade nacional
competente em matéria de ciberseguranca, relativamente ao estado e aos
operadores das ICN. Bem como assegurar a articulagcdo e a cooperagdo entre 0s
Varios intervenientes e responsaveis nacionais na area da ciberseguranca (DL
69/2014).

O Conceito Estratégico de Defesa Nacional (CEDN) reconhece os desafios
de seguranca do ciberespaco e recomenda a edificacdo ao nivel das FFAA de uma
capacidade de ciberdefesa em concreto com a criagdo de um Centro de

Ciberdefesa (CCD) em simultdneo com a criagdo de um unico servigo coordenador



das comunicacdes e dos sistemas de informacdo em articulacdo com os Ramos
(Despacho n.° 13692/2013).

1.2 Motivacéao

“‘Uma das maiores ameagas que Portugal tera de enfrentar nos préximos
anos sera sem davida a dos ciberataques em larga escala as ICN.” (GNS,2011).

Na sociedade de informacdo atual o ciberespaco constitui-se como um
dominio estruturante, o que obriga aos estados a existéncia de uma visdo
estratégica clara, com objetivos realistas e linhas de acdo concretas, tendo sempre
como objetivo final a salvaguarda dos interesses nacionais e o aumento do potencial
estratégico. (CARRICO,2013)

Assim, o novo CEDN refere que, dado o atual e novo ambiente de seguranca,
as recentes questdes financeiras bem como as exigéncias das aliancas externas
obrigam a uma capacidade de resposta diferente das FFAA bem como a definicdo
de uma estratégia integrada, civil e militar, indispensavel para dar resposta as
ameacas e riscos atuais. (CEDN,2013)

No que concerne a presenca de Portugal na North Atlantic Treaty
Organization (NATO), esta, dado o crescente aumento de ciberatagues as suas
infraestruturas de informacéo e redes, optou por desenvolver um esfor¢o conjunto
para dar resposta aos novos desafios a seguranca global e a evolucdo das
ameacas, elegendo a ciberdefesa como uma prioridade estratégica para a alianca
(CARRICO,2013).

Assim, e dado o enquadramento estratégico no dominio da
cibercriminalidade, € imposto pelo CEDN a avaliagdo das vulnerabilidades dos
sistemas de informacdo bem como de todas as infraestruturas e servicos vitais por
eles suportados. Nesse sentido, € classificado pelo mesmo documento, prioritario
garantir a protecdo das infraestruturas de informacao criticas, criando para esse
efeito um sistema de protecéo da infraestrutura de informacao nacional, bem como
definir uma estratégia nacional de ciberseguranca e ainda criar a estrutura

responsavel pelas questdes de ciberseguranca (CEDN,2013).



1.3 Ambito e objetivos

De acordo com o enunciado no atual CEDN, esta dissertacdo encontra-se
integrada na atual linha de pensamento estratégico do Estado Portugués para a
defesa dos interesses nacionais nomeadamente na area de ciberseguranga sendo
também este um tema relevante na Comunidade Europeia (CE), bem como na
Alianca Atlantica na qual o Estado Portugués se insere. (CEDN,2013)

Este trabalho pretende estudar a forma como se encontra organizada a
estrutura de ciberseguranca e ciberdefesa das ICN e perceber, cumulativamente, se
h& espaco para um contributo das FFAA nesta matéria. Pretende-se também com
este trabalho fazer um levantamento sobre as capacidades de ciberseguranca e
ciberdefesa do Estado Portugués, a nivel das ICN, dos organismos publicos e das
FFAA e, dai perceber, a luz dos conceitos de Guerra de Informacéo (Gl), se estes
sectores da sociedade partilham entre si a missdo de defesa cibernética, de forma
conjunta e cooperativa. E também, de que forma é feita a tutela e supervisdo do
cumprimento dos pressupostos nacionais e internacionais no ambito da
ciberseguranca das ICN junto dos operadores. Sendo que as FFAA, por forca da
constituicdo e da lei, esta incumbida a missdo de salvaguarda dos interesses
nacionais, tentaremos com este trabalho concluir se estas deveriam ou ndo ter mais
relevo nas questdes de ciberseguranca das ICN.

Para a realizacao deste trabalho assume-se a seguinte hipotese:

"As Forcas Armadas tém espaco para contribuir para a Ciberseguranca das

Infraestruturas Criticas Nacionais"

Assim sendo, a questdo que se coloca e que constitui a linha condutora de

toda a dissertacdo é a seguinte:

"As Forcas Armadas tém espaco para contribuir para a Ciberseqguranca das

Infraestruturas Criticas Nacionais?"




1.4 Metodologia

Com a pretensao de atingir os objetivos do presente trabalho é adotada como
metodologia o modelo enunciado no manual de investigacdo em ciéncias socais de
Raymond Quivy e Luc Van Campenhoudt. Este projeto de investigacdo apresenta
uma série de fases logicas de abordagem do problema, recolha de dados, analise
dos mesmos, tendo por objetivo uma conclusdo que se pretende concreta e
fundamentada.

Numa primeira fase, € feito um levantamento dos conceitos doutrinarios,
enquadrados na area de GI, como Intelligence, Guerra Centrada em Rede, Guerra
de Quarta Geracao, Information Assurance e Guerra Cibernética, Ciberataque,
Ciberdefesa, Ciberseguranca, de forma a contextualizar o panorama atual.

Numa segunda fase, para recolha de dados sao utilizados varios processos,
como a entrevista a representantes do CNCS, aos responsaveis pela area de
ciberdefesa das FFAA entre outras que se entenderem por pertinentes, bem como
através da leitura da legislacdo e documentacdo nacional e internacional (NATO,
UE), diretivas e pareceres de especialistas nacionais na area da protecdo de
infraestruturas criticas e ciberseguranca. Pretende-se nesta fase, através do dados
apurados, entender qual o contributo das FFAA nas questdes de ciberseguranca
das ICN e se o mesmo é adequado.

Por fim, na terceira fase, apGs todos os dados recolhidos e tratados, e com o
apoio das conclusoées intermédias que foram estabelecidas ao longo da anélise dos
documentos recolhidos, objetiva-se responder a pergunta de partida deste trabalho
“‘As Forcas Armadas tém espaco para contribuir para a ciberseguranca das
Infraestruturas Criticas Nacionais?”. Sendo que o valor das conclusdes deste
trabalho sera subjacente aos dados recolhidos, seja quanto a fonte ou a validade do

conteudo.
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(Quivy e Campenhoudt, 1992)

Figura 1 - Modelo de Quivy e Campenhoudt (Quivy e Campenhoudt,1992)

1.5 Modelo de Anélise

Partindo da hipdétese definida “As Forgas Armadas tém espago para
contribuir para a ciberseguranca das Infraestruturas Criticas Nacionais" e, com o0
objetivo de responder a pergunta de partida, “As Forgas Armadas tém espaco para
contribuir para a ciberseguranca das Infraestruturas Criticas Nacionais” € elaborado
o presente trabalho que segue como metodologia o método de Quivy e
Campenhoudt (Quivy e Campenhoudt, 1992).

A andlise consiste na interligacdo de varias dimensfes tedricas com o

conhecimento pratico retirado das entrevistas realizadas aos peritos nacionais.



De forma a garantir uma resposta cientificamente validade a pergunta de é
necessario desenvolver o conceito de ICN, isto é, a sua definicdo, os tipos de ICN,
0s seus planos de emergéncia, legislacao aplicavel, etc.

Além disso, com o objetivo de estudar as metodologias aplicadas na gestédo
de risco e protecdo das ICN, sdo analisadas duas metodologias, uma para a gestao
de risco, mais generalista - a ISO31000 “Gestdao do Risco Principios e Linhas de
Orientagc&o”, e uma outra direcionada para a protecado e gestao de infraestruturas
criticas - a RAMCAP. Do estudo destas duas metodologias pretende-se perceber
guais os procedimentos e conceitos teoricos previstos pelas mesmas para,
posteriormente, verificar se estes sdo, ou como é que podem ser, aplicados pelos
organismos e entidades responsaveis pela ciberdefesa e ciberseguranca na
protecdo das ICN.

Uma vez que a pergunta de partida direciona a investigacdo para a tematica
da ciberseguranca e, de forma subentendida, para a ciberdefesa, é feita também
uma andlise aos referidos conceitos. Em termos teoéricos, através do estudo e
interpretagdo dos diplomas legais e do ordenamento juridico nacional, bem como de
legislacdo internacional UE e NATO, e ainda dos regulamentos e normativos
internos das FFAA e da Forca Aérea. Este levantamento tedrico é complementado
com os dados retirados da entrevista ao CNCS, e, no caso da ciberdefesa, da
informacao retirada, entre outras, da entrevista a Direcdo de Comunicacbes e
Sistemas de Informacéo (DCSI) do Estado Maior da Forca Aérea (EMFA) e ao CCD.
O recurso as entrevistas anteriormente referidas torna possivel um cruzamento dos
fundamentos tedricos com a realidade operacional em Portugal em matéria de
ciberseguranca e ciberdefesa.

Com o presente estudo pretende-se assim recolher a informacéo necessaria
para que, de forma cientificamente sustentada, possa ser respondida a pergunta de
partida, bem como estabelecidas algumas conclusdes e recomendac¢des no ambito

da ciberseguranca e ciberdefesa em Portugal.

1.6 Panoramica da Dissertacao

Esta dissertacdo encontra-se dividida, fundamentalmente em quatro fases;



A 12 fase, que serve de introducdo ao conteudo do restante trabalho,
evidenciando os seus objetivos, generalidades sobre o tema, a motivacgéo,
bem como a metodologia que sera utilizada;

A 22 fase, que corresponde a uma sintese do trabalho ja desenvolvido e
compilado, onde s&o apresentados diversos conceitos necessarios a
compreensao do presente trabalho. Sdo abordados conceitos inseridos na
area de Gl bem como alguns conceitos importantes para este tema tais como
Information Assurance, Guerra Centrada em Rede, Guerra Cibernética entre
outros;

A 32 fase, tendo por base os conceitos anteriormente recolhidos, analisa a
documentacgédo a luz da GlI, de forma a produzir informacéo credivel passivel
de apreciacdo. A documentacdo anteriormente referida é proveniente do
enquadramento legal do estado Portugués (Decretos Lei, Despachos,
Resolucdes de Conselho de Ministros), de legislagcdo e orientagbes
internacionais (UE e NATO) no ambito da ciberseguranca e da protecéo das
ICN e das orienta¢fes internas da Forca Aérea e das FFAA em geral no que
concerne aos assuntos de ciberdefesa e ciberseguranca e, por ultimo, de
orientacdes, recomendacbes ou propostas provenientes de entidades
privadas, grupos de estudo ou universidades. Ao longo deste capitulo sdo
estabelecidas conclusfes intermédias que auxiliam a obtencdo da concluséo
final,

A 42 fase, trata-se de uma sintese de todo o trabalho realizado, que se
concretiza na obtencdo das conclusdes finais. Pretende-se neste capitulo
analisar de forma integrada e global da problematica da ciberseguranca nas
ICN respondendo desta forma a pergunta de partida deste trabalho. Serdo

também deixadas recomendacfes para estudos futuros nesta temética.



2 Revisao da Literatura

Este capitulo tem como finalidade dar a conhecer os conceitos e definicbes
necessarios para o enquadramento deste trabalho no ambito da area de Gl.
Seguidamente é também feito um resumo dos conceitos iniciais mais importantes

para a sua compreensio.

2.1 Guerrade Informacéao

Nos conflitos atuais, a fronteira entre um estado de paz e um estado de guerra,
bem como as distingbes entre amigo, inimigo ou neutro, sdo cada vez mais
impercetiveis (ALBERTS, 1999).0 cenario de conflito alterou-se comparativamente
com 0s conceitos estratégicos e taticos das antigas guerras, em que o inimigo
estava perfeitamente definido e identificado, originando, portanto, uma crescente
preocupacdo uma vez que é dificil prever com antecedéncia o ataque, causa esta
gue se agrava com o facto de as ferramentas e técnicas necessérias para se fazer
Gl serem cada vez mais acessiveis e facilmente alcancaveis pelo cidaddo normal,
criando assim uma possibilidade de guerra assimétrica, fazendo com que a “guerra
digital” se torne mais comum que a “guerra fisica”, ndo sendo necessario que 0s
adversarios tenham contato direto com o inimigo, o que altera todo o paradigma da
antiga guerra, podendo, atualmente, o ataque ser originario de qualquer sitio do
mundo. (ALBERTS, 1999)
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Figura 2 - Nova Perspetiva Sobre a Guerra Centrada em Rede (DOD, 2001)



A Gl é atualmente bastante associada a tematica do ciberespaco, sendo que
nos encontramos numa sociedade caraterizada pela globalizacdo, onde a
necessidade de rapidez na transmissdo de informagcdo de pessoa para pessoa, em
tempo real, origina varios contratempos. “As condicdes de acesso e de
disponibilidade ficam em determinadas circunstancias prejudicadas pelas
necessarias e adequadas medidas de seguranca e protecao a implementar.” (DINIS,
2009).

A Gl € um conceito resultante da constante evolugao do nosso mundo. A forma
como cooperamos, competimos e criamos conflitos, muda a medida que as TIC
evoluem, pelo que estas mudancas tém entdo de ser acompanhadas por novas
areas com o intuito de serem melhor interpretadas, sobretudo a nivel militar, para

gue as missdes sejam concluidas com a maior eficicia possivel (WALTZ, 1998).
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(Ch

Figura 3 - Elementos GI, (DINIS, 2009)

A Gl é “um conjunto de acbes com o objetivo de preservar 0s nossos
Sistemas de Informagdo da exploragdo, corrupgcdo ou destruicdo, e ao mesmo
tempo explorar, corromper ou destruir os sistemas de informagédo do adversario ou
inimigo”. (FM 100-6,1996). O seu objetivo concretiza-se com 0 conseguir uma

vantagem de informag&o que permita um dominio rapido sobre o adversario, sendo
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gue quanto mais depressa esta superioridade for conseguida, maior sera a
vantagem para o processo de decisdo (FM 100-6,1996).

A Gl configura-se como “operagdes de informacdo conduzidas durante um
tempo de crise ou conflito para alcancar ou promover objetivos especificos sobre um
adversario especifico ou [varios] adversarios” (JOINT PUB 1-02, 2001).

Podemos dividir GI em duas areas distintas, a area ofensiva e a area
defensiva. (BATISTA,2003) Assim, tem-se por Gl ofensiva a &rea que trata das
acOes de intrusdo nos chamados sistemas de informac&o do opositor com o objetivo
de provocar a sua degradacdo ou até mesmo com o0 objetivo de estes ficarem
inoperativos. Sistemas de informacdo esses que podem ser vitais a acdo de
comando e controlo de uma organizacdo ou estado, que, sem estes mesmos
sistemas, se tornariam alvos faceis, facilitando as fugas de informacdo ou
provocando danos nos esquipamentos informaticos (BATISTA, 2003).

Por outro lado, da Gl defensiva fazem parte todas as acfes que tém como
objetivo garantir que a informacdo se encontra segura e que 0s sistemas de
informacdo se encontram protegidos de eventuais ameacas, sejam estas de indole
interna ou externa. (BATISTA, 2003). Relativamente as medidas de protecdo da
informacdo, existe uma que se destaca pela sua relevancia: a seguranca fisica e
eletronica, que tem como fungdo assegurar que apenas terdo acesso a informacao,
as entidades previamente autorizadas (BATISTA, 2003).

As acles da Gl defensiva podem ainda ser agrupadas consoante o seu
ambito, em estratégica, de seguranca técnica ou operacional.

A nivel estratégico sao definidas as politicas de utilizacdo das armas de
informacdao, tais como sistemas de controlo para monitorizacdo de contas de correio
eletrénico (BATISTA, 2003).

A seguranca operacional esta relacionada com tudo o sejam medidas de
seguranca fisica, tais como os sistemas de controlo de acessos, que tém como
principal objetivo proteger ndo s6é hardware e software como também os utilizadores
(BATISTA, 2003).
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A seguranca técnica pretende apenas ndo permitir o acesso a informacao e
aos sistemas de informag¢do por um intruso, tal é conseguido com recurso a
passwords! e firewall’s? (BATISTA, 2003).

2.2 Information Assurance

Sdo medidas que protegem e defendem as informacdes e sistemas de
informacdo, assegurando a sua integridade, disponibilidade, veracidade,
autenticacdo e confidencialidade. Inclui a implementacdo de capacidades de
protecéo, detecao e reacao dos sistemas de informagéo (JP 3-13, 1998).

“Nunca foi tdo verdadeira como hoje a afirmacéo “saber € poder”. Arrisco
afirmar que, na atualidade assim como no passado, embora por vezes sem nos
darmos consciéncia disso, 0 mais importante fator intangivel do potencial
estratégico de um Estado é precisamente o conhecimento.” (SANTOS, 2005).

A informacédo tem para o decisor diferentes niveis de valor. Esta pode,
dependendo do seu valor, mudar decisdes, afetar o processo de deciséo e talvez
mudar o curso de um conflito (HAMILL, 2000).
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Figura 4 - Nivel de Acesso a Informacao, (JP 3-13, 1998)

1 Conjunto de caracteres alfanuméricos que constituem uma “chave” que permite o acesso a um sistema de

dados, programas ou sistemas, também conhecido por senha de acesso.
2 Software que permite a passagem seletiva do fluxo de informacdo entre uma rede interna e a rede publica,
assim como a neutralizagdo eventuais tentativas de acesso.
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2.3 Superioridade de Informacéao

O conceito de superioridade de informacédo materializa-se num estado de
desequilibrio a favor de alguém (vantagem relativa) no dominio da informacgé&o, que
€ atingido pela capacidade de obter a informacao correta, para as pessoas certas,
na altura certa, negando ao adversario a capacidade de fazer o mesmo (ALBERTS,
2001).

2.4 Guerra Centrada em Rede

‘A aplicacdo de potencial de combate de forcas dispersas mas com uma
ligacdo efetiva em rede, para atenuar as condi¢des iniciais de combate, desenvolver
elevadas taxas de mudanca obtendo o sucesso desejado e bloqueando as
estratégias inimigas” (CEBROWSKI, 2005).

O conceito de Guerra Centrada em Rede trata-se de um ajuste ao meio e
filosofia militar dos desenvolvimentos tecnoldgicos e organizacionais, com o objetivo
de retirar todo o potencial do funcionamento em rede (RIBEIRO, 2008).

Em termos basilares a Guerra Centrada em Rede assenta em trés
componentes essenciais: componente organizacional, comportamental e técnica. A
sua aplicacao origina uma alteracdo em termos das estruturas, do comportamento e
da implementacdo de novas tecnologias mais avancadas e sofisticadas. Neste
sentido, € determinante tanto a existéncia de superioridade de informacé&o por parte
do atacante como uma real partilha da informacao entre as varias componentes da
forca, para que deste modo se ultrapasse a tendéncia crescente para o aumento da
descontinuidade geografica em termos de espacos de atuacdo das forcas
(RIBEIRO,2008).

A Guerra Centrada em Rede combina em si um conjunto de taticas,
estratégias, técnicas e procedimentos que tém como objetivo adquirir superioridade
num conflito, se esta superioridade ndo se verificasse significaria que estariamos no
mesmo patamar que o oponente (CEBROWSKI, 2005). Neste sentido, uma forca
gue se encontre ligada em rede parte em consideravel vantagem para efetuar as
missdes, bem como tomar decisfes, uma vez que tem mais informacéo disponivel
guando comparado com o inimigo. O recurso atual a ligagdo em rede afeta as trés

etapas de uma guerra, a estratégica, a operacional e tatica (CEBROWSKI, 2005).
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A Guerra Centrada em Rede visa aumentar o poder de combate devido a
interligacdo em rede de sensores, decisores e sistemas de armas, por forma a obter
uma partilha de consciéncia, permitindo um aumento da rapidez de comando e
controlo e do ritmo das operac¢des, um aumento da letalidade das armas utilizadas
contra o adversario, conjugada com um acréscimo da sobrevivéncia das forcas e um

elevado grau de sincronizacao (DoD, 2010).

Translates an Information Advantage into a decisive Warfighting Advantage
Information Advantage—enabled by -

the robust networking of well e

informed geographically dispersed
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» Information sharing

» Shared situational awareness

» Knowledge of commander's intent
Warfighting Advantage—exploits behavioral T
change and new doctrine to enable: ———
» Self-synchronization

» Speed of command

» Increased combat power

Exploits Order of Magnitude Improvement in Information Sharing

Figura 5 - Vantagens da Guerra Centrada em Rede, (CEBROWSKI, 2005)

2.5 Guerra Cibernética

A guerra cibernética tem vindo a trazer problemas e preocupac¢des com o
passar do tempo em relagdo a seguranca de um Estado. As capacidades
cibernéticas sao, atualmente, um aspeto critico da guerra moderna e, como tal, tém
gue ser integradas nas doutrinas militares (COLEMAN 2008).

Tratam-se de “operacdes militares para corromper ou destruir informacodes e
sistemas de comunicagdo de modo conhecer o adverséario, quem ele é, onde est4,
e 0 que é capaz de fazer, significa conhecer toda a informacgéo do inimigo e fazer
com que o adversario tenha o minimo de informacéao possivel.” (ARQUILLA, 2000).
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Esta guerra cibernética, envolve unidades organizadas segundo um Estado
em operacdes ofensivas e defensivas, usando computadores para atacar outros
computadores ou redes através de meios eletronicos, sendo os hackers® os
principais atores destes ataques (BILLO, 2004). O obijetivo final € ganhar vantagem
sobre o0 adversario ao comprometer a sua integridade, confidencialidade e
viabilidade do seu dispositivo de computacdo. Uma prética cada vez mais comum é
as unidades individuais executarem ataques contra unidades maiores e mais
complexas (BILLO, 2004).

Qualquer individuo com acesso ao mundo virtual, pode ter a autoridade,
acesso ou habilidade para executar acdes de ataque (PARKS;DUGGAN, 2001).

Limites fisicos, como distancia e espaco, ndo se aplicam ao mundo
cibernético, ou seja, um ataque pode ser feito de outra parte do mundo e ainda
assim atingir uma reduzida probabilidade de risco de ineficacia (PARKS;DUGGAN,
2001).

2.6 Sistemas de Informacao

Os sistemas de informacdo definem-se como sendo toda a infraestrutura,

organizacdo, individuos e componentes que reunem, processam, armazenam,

3 Individuo que realiza ataques a seguranca dos sistemas informaticos.
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transmitem, apresentam, disseminam e operam com informacdo. Os sistemas de

informacgéo também incluem os processos de informacao (JP 3.13, 1998).

2.7 Politicade Seguranca

A politica de seguranca deve ser elaborada tendo em conta os interesses de
um Estado, qual a sua posicdo e poder perante 0S outros paises, e 0S seus
objetivos devem ser consoante 0s seus interesses e limitagdes, por via a conseguir
defender com eficacia os seus sistemas e informacdes (WALTZ, 1998).

Como tal, sdo apresentados trés elementos essenciais para uma seguranga
eficaz no que toca a Gl e, consequentemente, a seguranca do ciberespaco (WALTZ,
1998).

e Interesse Nacional — Toda a infraestrutura nacional de informacéo engloba
varias organizacdes, sejam elas militares ou civis, podendo conter alguns
elementos privados. E uma infraestrutura que inclui informacées e processos
passiveis de sofrerem um ataque (WALTZ, 1998).

e Vulnerabilidades — As defesas tradicionais, com a evolucéo, deixam de ser
eficazes e jA ndo existe necessidade de um ataque ser efetuado dentro das
fronteiras de um pais (WALTZ, 1998).

e Objetivo da Seguranca — Definir niveis para a seguranca de informacéo e
classifica-la consoante a sua importancia (WALTZ, 1998).

2.8 Estratégia de Seguranca

Considera-se a estratégia de seguranca nacional como sendo uma arte e
uma ciéncia cuja funcéo € a de conjugar a economia e 0s aspetos politicos com as
FFAA, seja em tempo de paz ou de guerra, de forma a assegurar 0S objetivos
nacionais (WALTZ, 1998). Com a incorporacdo das FFAA na estratégia de
seguranca nacional aumentamos a probabilidade de alcancar a vitéria e diminuimos
o risco de derrota, assegurando assim a eficacia dos objetivos. A estratégia deve
ser bem delineada num plano que esteja ao alcance das FFAA e deve obedecer aos
seguintes passos: (WALTZ, 1998)

1. Andlise situacional das possiveis ameacgas as infraestruturas existentes;
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2. Criacdo de objetivos estratégicos, consoante as politicas de seguranca
nacional, para definir o nivel de importancia dos sistemas a defender;
Criagcao de planos alternativos caso os principais falhem;
As alternativas devem ser medidas em termos de eficacia, custo/beneficio e
rsco;

5. Desenvolvimento de um plano estratégico, consoante 0S riscos e a sua
possibilidade de ocorréncia, bem como as consequéncias;

6. O plano estratégico deve ser adaptado consoante a estrutura das
organizacdes envolvidas, a sua missao e meios;

7. A monitorizacdo é essencial para a implementacdo do plano, de forma a

avaliar o desempenho do mesmo.

Componentes de um plano de estratégia: (WALTZ, 1998)

Definicdo das missdes militares e ndo-militares;

Identificacdo de todas as politicas de seguranca, nacionais ou
internacionais em que o pais esteja integrado;

e Definicdo de objetivos a atingir;

e Organizac¢fes envolvidas e as suas responsabilidades e papéis;

e Plano de efetividade e desempenho.

Elementos do plano estratégico: (WALTZ, 1998)
e Ameacas e capacidades;
e Estrutura nacional e as vulnerabilidades;
e Capacidades de GlI;
e Planos para cada uma das organizacoes;
e Planos operacionais;
e Plano de estratégia recorrendo as tecnologias;

e Plano de gestao dos riscos.
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2.9 Ciberespaco

“Como a utilizagdo do ciberespaco esta diretamente relacionada com o0 meio
onde se realizam atividades de guerra de informacéo, naturalmente que este novo
tipo de guerra tem incidéncia particular no ambito da seguranca e defesa.” (DINIS,
2009)

Desde os seus primérdios o Homem foi conquistando areas de operacéo,
inicialmente estava confinado ao mar e a terra, mais tarde um novo dominio, o
espaco aéreo, que no seu inicio foi mais utilizado pelos militares mas
posteriormente, dado a sua importancia, a sua utilizacdo alastrou-se para a area
comercial. O quarto dominio chegou com a introdugao do “espaco” e desta forma,
como ultimo dominio, o ciberespaco. (KUEHL, 2009)

O ciberespaco pode ser caracterizado por um conjunto de computadores
individuais que estéo ligados em rede com o mundo, é também um dominio, com a
ligeira diferenca de ser construido artificialmente pelo homem, com recurso a
material que provém da natureza. (LIBICKI, 2009)

“Cyberspace is a global domain within the information environment
consisting of the interdependent network of information technology infrastructures,
including the Internet, telecommunications networks, computer systems, and
embedded processors and controllers”.(JP 2-0, 2007)

“Cyberspace is a global domain within the information environment whose
distinctive and unique character is framed by the use of electronics and the
electromagnetic spectrum to create, store, modify, exchange and exploit information
via interdependent and interconnected networks using information-communications
technologies (ICT) based systems and their associated infrastructures”. (KUEHL,
2009)
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Figura 7 - Envolventes do Ciberespaco, (JP2-03-24, 2009)

2.10 Ciberdefesa

Em termos simplistas, ciberdefesa, estd relacionada com a seguranca do
ciberespaco de um determinado pais, ndo s6 na componente militar mas também
com todas as agéncias diretamente envolvidas na seguranca de um pais, sendo
composta pelos sistemas e atividades que fornecem a seguranca de informacéo e a
seguranca fisica para a infraestrutura digital dentro da area nacional de seguranca
(HAYES,2011).

Entende-se ciberdefesa como sendo a capacidade de uma nacdo empregar
recursos materiais e humanos ou levar a cabo a¢cfes militares com o intuito de
proteger os Sistemas de Informacéo e as infraestruturas criticas contra potenciais
inimigos. (COLEMAN, 2008) A ciberdefesa engloba todos os sistemas, programas e
tecnologias implicadas na detegdo, rastreio e intercecdo de ataques destrutivos
contra as infraestruturas de informacdo. Engloba ainda todos os procedimentos e
métodos necessarios para minimizar os efeitos de um eventual ciberataque.
(COLEMAN, 2008)

2.11 Ciberseguranca

E entendida por ciberseguranca toda a area nacional que envolve as
tecnologias de informacéo, em particular os sistemas e tecnologias de informacao
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civis. Engloba por isso todos os sistemas e atividades que fornecem a seguranca de
informacdo e a seguranca fisica para a infraestrutura nacional do ciberespaco
(HAYES, 2011).

As ameacas a ciberseguranca sdo denominadas, ciberameacas, isto €,
potenciais violacdes das propriedades de seguranca, podendo estas ser de indole
acidental ou intencional, sendo as primeiras, tal como o proprio nome indica,
desprovidas de qualquer intencdo e normalmente caracterizadas por uma falha do
software ou sistema. Ou, por outro lado, as de indole intencional, consistem na
analise da rede através de sistemas de monitorizacdo e podem ainda evoluir para
um ciberataque. (ITU, 2012)

Podemos ainda caracterizar as ameacas, segundo o0 mesmo autor, tendo em
conta se estas sao ativas ou passivas, sendo que as ativas caracterizam-se por uma
tentativa de modificacdo do estado de normal funcionamento do sistema, como por
exemplo, a destruicdo do equipamento. Ja no caso das ameacas passivas estas
tém como objetivo retirar informacdo do sistema sem provocar nenhuma alteracao
no seu normal funcionamento. Sempre que as ameacas tém sucesso passam a ser

classificadas como ataque. (ITU, 2012).

2.12 Guerra da Quarta Geracao

O modo como os conflitos armados se desenvolvem atualmente resulta de
uma adaptacédo e evolucao de muitos séculos. Apos a extingdo do Império Romano
a guerra tem vindo a ser separada em quatro geracdes, sendo que todas as
geracdes derivam da geracdo anterior e o fator que esta na origem de tal evolucéo é
0 constante desenvolvimento e crescimento da tecnologia, de fatores econémicos,
politicos e sociais (LIND, 2004).

Para que se possa explicar a esséncia e 0s conceitos associados a Guerra
de Quarta Geracédo é necessario abordar primeiro as geracfes que a precederam.

Na primeira geragdo de guerra moderna a logica do campo de batalha era
muito simples, entrar em confronto direto com o inimigo e tentar aniquila-lo (LIND,
2004). O principal e unico objetivo nas guerras de primeira geracdo era o de manter
a ordem e a disciplina no campo de batalha. A maioria das caracteristicas que
distinguia os militares dos civis vém da primeira geracdo, os uniformes, as

continéncia e os postos, foram impostos com a intencdo de reforcar uma forte
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cultura militar de ordem. Com o evoluir dos tempos, com o aumento do numero de
combatentes e consequentemente com a existéncia de exércitos maiores, toda esta
ordem no campo de batalha até entdo possivel comecou a ndo dar resultado (LIND,
2004).

Com o objetivo de resolucdo do problema anterior, relacionado com a
desordem no teatro de operacdes, surge a guerra de segunda geracéo desenvolvida
essencialmente pelos Franceses durante e apds a Primeira Grande Guerra Mundial.
Nesta segunda geracdo o que se pretendia era dividir as forcas em grupos mais
pequenos com o objetivo de, com recurso a tecnologia existente, atuarem
separadamente mantendo a ordem militar no campo de batalha (LIND, 2004).

Desenvolvida em grande maioria pelo exército Alemao surge a guerra de
terceira geracdo, com grande aplicacdo durante a Segunda Guerra Mundial. Esta
guerra de terceira geracdo ndo € baseada em poder de fogo mas sim em
velocidade, efeito surpresa e perturbacado mental e fisica (LIND, 2004).

“(...) Fourth Generation marks the most radical change since the Peace of
Westphalia.” (LIND 2004).

A guerra de quarta geracdo tem como suas caracteristicas essenciais, a
descentralizacdo e a iniciativa. A sociedade civil, politica e militar sdo agora parte
integrante do conflito armado, o que ndo acontecia nas geracoes anteriores (LIND,
2004). A guerra de quarta geracado, tal como as suas antecessoras, foi marcada
pelas novas tecnologias e ideias (LIND,2004). Estas novas tecnologias de
comunicacdo e transportes vieram permitir uma maior troca de informacdo num
menor espaco de tempo, situacdo caracteristica da era da globalizacdo. Como
consequéncia da era da globalizacéo e dos meios de comunicacgao social, acdes de
manipulacdo bem como as manobras psicologicas que tém como objetivo influenciar
a opinido mundial, tornam-se mais facilitadas. (KHAN, 2010)

Khan no seu “A Response to Fourth Generation Warfare” disse “The wars of
decolonization, Chinese Civil War, the Vietham War, the Afghanistan War, the two
Intifadas and the current wars in Irag and Afghanistan all saw the victory of the
insurgents. Clearly, irregular warfare is the wave of the future.” (KHAN, 2010).

O JP 3-24 define insurreicdo como 0 uso organizado de subversédo e
violéncia por parte de um grupo ou movimento que procura derrubar ou mudar a
forca a autoridade de um governo (JP 3-24, 2009). Até ao século vinte a insurreicdo

era facilmente vencida, mas com o constante crescimento e evolugcdo dos
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movimentos politicos, comunicacao social e armas eficazes e economicamente mais
acessiveis, o0s insurgentes ficaram capazes de conseguir derrotar qualquer
superpoténcia (KHAN, 2010).

“(...) insurgency is the wave of the future, able to match and defeat even
superpowers.” (KHAN, 2010).
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3 Infraestruturas Criticas Nacionais (ICN)

s

Sendo este trabalho fundamentalmente sobre a ciberdefesa das ICN é
conveniente, antes de ser feita a analise do problema, perceber o que se entende
por ICN, assim o presente capitulo tem por finalidade esse mesmo objetivo.

Uma definicdo possivel para Infraestrutura Critica (IC) é a que refere que, se
trata dos servicos basicos e das instalacdes necessarias para o funcionamento da
sociedade ou comunidade, identificando como exemplo, o0s transportes e
comunicagfes, sistemas de abastecimento de agua e energia e organismos
publicos tais como hospitais, prisées e escolas. (MOTEFF; PARFOMAK, 2004)

Existe contudo uma definicdo mais completa, na medida em que também se
refere ao eventual impacto de uma destruicdo ou perturbacdo de uma IC, sendo
essa a definicdo que consta no ordenamento juridico Portugués. Segundo o Decreto
lei 62/2011 de 9 de Maio entende-se por ICN “a componente, sistema ou parte deste
situado em territorio nacional que é essencial para a manutencdo de funcgdes vitais
para a sociedade, a saude, a seguranca e o bem-estar econémico ou social, e cuja
perturbacdo ou destruicdo teria um impacto significativo, dada a impossibilidade de
continuar a assegurar essas fungdes”.

A Comissdo das Comunidades Europeias, em 2004, num comunicado
intitulado “Protecao das Infraestruturas Criticas no ambito da luta contra o
terrorismo” define que “as infraestruturas criticas sdo as instalacfes fisicas e de
tecnologia de informacéo, redes, servi¢cos e bens, os quais, se forem interrompidos
ou destruidos, provocardo um sério impacto na saude, na protecdo, na seguranca
ou no bem-estar econdmico dos cidad&os ou ainda no funcionamento efetivo dos
governos nos Estados-Membros.” (Comunicacdo das Comunidades Europeias,
2004).

O referido comunicado acrescenta ainda que, para além das infraestruturas
propriamente ditas existem ainda cadeias ou redes de abastecimento que s&o vitais
para a circulacdo do produto ou da prestacédo de um servi¢go, dando como exemplo o
abastecimento alimentar ou de agua nas areas urbanas (Comunicacdo das

Comunidades Europeias, 2004).
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Para além da definicdo de ICN é ainda importante referir que, segundo dados
da Protecdo Civil constantes no seu sitio online (Autoridade Nacional de Protecao
Civil, 2012) o numero de ICN tem vindo a aumentar de forma exponencial e que,
para além desse fato estas desempenham func¢des fundamentais para a economia e
seguranca dos paises, logo a sua inoperacionalidade, se ocorrer de forma
prolongada, causara elevados prejuizos.

Adianta ainda a referida entidade que, a protecéo das ICN em Portugal teve
inicio em 2004, em simultdneo com as primeiras iniciativas da Unido Europeia (UE)
para a construcdo de uma estratégia e de um plano de acédo para a protecao e
aumento da resiliéncia das Infraestruturas Criticas Europeias (ICE). Numa primeira
fase foi criado um grupo de trabalho coordenado pelo entdo Conselho Nacional de
Planeamento Civil de Emergéncia (CNPCE) cujas atribuicbes passaram agora para
a Autoridade Nacional de Protecédo Civil (ANPC), sendo o trabalho dividido em trés
fases, a primeira passava pela identificacdo e classificacdo das ICN, nesta fase as
ICN foram classificadas de acordo com critérios que traduzem a sua importancia
relativa para o pais e catalogadas numa base de dados georreferenciada, sendo
nesta fase classificadas como ICN cerca de 290 infraestruturas das quais,
aproximadamente metade ligadas aos sectores da energia e transportes.
Posteriormente, numa segunda fase, foi feita a analise e avaliacdo do risco
associado a disfuncéo de cada IC bem como o estudo e difusdo das medidas para
reforco da sua protecdo, sendo esta uma etapa central da protecdo das ICN, uma
vez gque, € nesta fase que sdo apuradas as vulnerabilidades face as ameacas. Por
ultimo, a terceira fase, consiste na implementacao de medidas de monitorizacdo do
risco. (Autoridade Nacional de Protecéo Civil, 2012)

Atualmente, a Comissdo Europeia incentiva os seus estados membros a
desenvolverem programas nacionais para protecao das ICN e a requisitarem apoio
para a sua elaboracdo sempre que entenderem por necessario. Quando se trata da
protecdo de ICN se a metodologia e os planos de protecdo forem analogos entre o0s
estados-membros permite que todos intervenientes a nivel europeu beneficiem de
nao estarem sujeitos a enquadramentos diferentes o que permite, por exemplo, a
reducdo de custos. Os referidos programas tém que necessariamente abordar, no
minimo, as seguintes questodes:

e Identificacdo e designacao pelo estado-membro das ICN de acordo com

critérios nacionais predefinidos;
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e Estabelecimento de um didlogo com os proprietarios/operadores IC;

¢ Identificacdo de interdependéncias geograficas e sectoriais;

e Elaboracdo de planos de emergéncia ligados as infraestruturas criticas

nacionais, quando considerado relevante.

Sendo que este trabalho tem como foco as ICN € conveniente perceber quais

os critérios que levam a que uma IC seja assim considerada. Assim, segundo a

doutrina em uso na Comunidade Europeia, existem trés fatores que permitem

identificar potenciais IC, sendo eles: (Comunicacdo das Comunidades Europeias,

2006)

e O alcance ou extensdo — a destruicdo ou perturbacdo de um elemento de

s

uma dada infraestrutura é avaliada em funcdo da extensdo da area

geografica que pode ser afetada pela sua perda ou indisponibilidade —

internacional, nacional, provincial/territorial ou local;

e A Magnitude ou gravidade — consequéncias da perturbacdo ou destruicdo

de uma dada infraestrutura. E conveniente também salientar que existem

critérios que apoiam a avaliacdo da magnitude potencial:

o

o

O impacto na populacdo (nimero de pessoas afetadas, perda de
vidas, doenca, prejuizos graves, evacuacao);

Os efeitos na economia (efeitos no PIB, importancia das perdas
econOmicas e/ou degradacdo de produtos ou servigos);

A incidéncia ambiental (impacto no publico e em areas vizinhas);

A interdependéncia (em relacdo a outros elementos de
infraestrutura critica);

Efeitos politicos (confianca na capacidade do governo);

Efeitos psicoldgicos, que podem agravar acontecimentos que, em Si
mesmo, seriam de menor importancia;

Efeitos na saude publica.

e Efeitos no tempo — este critério permite verificar até que ponto a perda de

um elemento perpétua no tempo.

3.1 Planos de Emergéncia

Como parte integrante dos Planos de Protecdo das Infraestruturas Criticas

(PPIC) surgem como elemento fundamental, os planos de emergéncia. Estes tém
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como objetivo minimizar os eventuais efeitos da perturbacédo ou destruicdo de uma
IC. Com o desenvolvimento dos planos de emergéncia pretende-se a criacdo de
uma abordagem que, numa situagdo de emergéncia, envolva de forma coordenada
e cooperante a participacdo dos proprietarios/operadores das IC, das autoridades
nacionais e ainda o intercambio de informacdes entre paises vizinhos.
Assim, segundo o Decreto-lei 62 de 9 de Maio, a identificacdo de potenciais
ICN é permanente e € conduzida pelo CNPCE, atual ANPC. Cada ICN dispde de
um plano de segurangca da responsabilidade do seu operador que € revisto
anualmente, o referido programa identifica os elementos da ICN bem como as
solucdes de seguranca a executar, incluindo (DL 62/2011);
e A identificacdo dos elementos importantes;
e Uma analise de risco baseada em cenarios de ameaca grave, na
vulnerabilidade de cada elemento e nos impactos potenciais;
e A identificacdo, selecdo e priorizagdo de contramedidas e
procedimentos de segurancga permanentes;
e A identificacdo, selecdo e priorizacdo de contramedidas e
procedimentos de seguranga progressivos a ativar consoante o grau

de ameaca aplicavel a IC ou o estado de seguranca decretado.

As contramedidas e procedimentos de seguranca permanentes incluem (DL
62/2011);

e A instalacdo de meios de detecdo, controlo do acesso, protecdo e

prevencao;

e Procedimentos de alerta e gestdo de crises;

e Medidas de controlo e verificagéo;

e Comunicacdao, sensibilizacédo e formacéao;

e A seguranca dos sistemas de informacao;

e Medidas de minimizacdo dos danos e impactos e de reposicdo da

normalidade.
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3.2 Tipos de Infraestruturas Criticas

Segundo dados da protecao civil e da comunidade europeia as infraestruturas
criticas estdo distribuidas pelas seguintes areas e sectores (Comunicacdo da
Comisséo ao Conselho e ao Parlamento Europeu, 2004);

» Sector da energia — sendo exemplo, infraestruturas e instalacbes de
producdo e de transporte de eletricidade; infraestruturas de producéo,
refinacdo, tratamento, armazenagem e transporte de petréleo por oleodutos;
infraestruturas de producdo, refinacdo, tratamento, armazenagem e
transporte de gas por gasodutos e terminais para gas natural em estado
liquido (GNL).

» Sector dos transportes — sendo exemplo, transportes rodoviarios, maritimos
e aéreos, transportes por vias navegaveis interiores;

» Tecnologia da informacdo e comunicacdo - sendo exemplo, as
telecomunicacdes, os sistemas de radiodifusdo, programas e equipamentos
informaticos e redes, incluindo a Internet;

» Financas — sendo exemplo, atividades bancarias, valores mobilidrios e
investimento;

» Saude — sendo exemplo, hospitais, centros de assisténcia médica e bancos
de sangue, laboratérios e empresas farmacéuticas, servicos de busca e de
primeiros socorros, servicos de urgéncia,

» Alimentacdo — sendo exemplo, seguranca alimentar, meios de producéao,
distribuicdo por grosso e industria alimentar;

> Agua — sendo exemplo, barragens, armazenamento, tratamento e redes;

» Producédo, armazenamento e transporte de mercadorias perigosas —
sendo exemplo, materiais quimicos, biol6gicos, radiolégicos e nucleares;

» Administracdo — sendo exemplo, servicos de base, instalacdes, redes de

informacao, bens, sitios e monumentos de importancia nacional.

Tal como evidenciado ao longo do presente capitulo, as ICN representam
especial importancia para o Estado Portugués, e materializam-se em variados

sectores, dada a sua criticidade constituem-se como um alvo de interesse também
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no dominio ciber, assim é justificada a existéncia de entidades dedicadas a

seguranca e defesa também no dominio ciber.
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4 Ciberdefesa

Para uma abordagem correta ao conceito de ciberdefesa, em primeiro lugar é
analisada a morfologia da propria palavra, o prefixo “ciber”, tem origem Grega e
significa “controlo” (RFA 390-6,2011). Nos anos 40 o fisico Norbert Wiener atribuiu
ao termo “cibernética” o significado de ciéncia do controlo e da comunicagéo entre
0s seres vivos e as maquinas (RFA 390-6,2011), sendo a partir dessa altura o
prefixo “ciber” associado aos varios temas relacionados com o dominio da
computacédo e das “maquinas inteligentes”. (RFA390-6,2011)

A NATO Consultation, Command and Control Agency (NC3A) entende que
ciberdefesa se pode definir como “a aplicacdo de medidas de seguranca para a
protecdo e resposta a ciberataques lancados contra as infraestruturas de
Tecnologias de Informacdo e Comunicacdes (TIC), requerendo uma capacidade de
preparacdo, prevencao, detecdo, resposta, recuperacdo e extracdo de licoes
aprendidas a partir dos ataques que podem afetar a confidencialidade, integridade e
disponibilidade da informacao, assim como 0s recursos e servicos dos sistemas de
TIC que a processam”. (CARRICO,2013).

Segundo o documento que uniformiza a Politica de Ciberdefesa da Forca
Aérea, ciberdefesa é definida como a aplicacdo de medidas de seguranca
destinadas a proteger os componentes de uma infraestrutura de um Sistema de
Informacdo e Comunicacdo (SIC) e a informacéo por este processada contra um
ciberataque.” (RFA 390-6, 2011).

Na opinido do Engenheiro Lino Santos do CNCS “ciberseguranca € o
conjunto de capacidades, nos varios dominios de atuacdo, com vista a melhorar a
inseguranca das redes, o que inclui as medidas de protecao simples, inclui o ramo
civil e militar, inclui a prossecuc¢ao criminal no &mbito do cibercrime e inclui a defesa
mas ndo em forma subsidiaria” (SANTOS, 2014).

Uma analise aos dois conceitos permite estabelecer que: (HAYES, 2011)
e A ciberdefesa depende apenas em parte do setor civil
(ciberseguranca);
e A ciberseguranca necessita de pesquisa e capacidades da

ciberdefesa;
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e As ameacas e ataques internacionais poderdo necessitar da
intervencdo de ambos;

e As ferramentas de prote¢cao da informacao séo semelhantes;

e O treino e exercicio sdo iguais para os dois;

e Os especialistas de uma &rea podem cooperar com a outra.

Sendo tal relagcdo demonstrada, graficamente, na figura seguinte;
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Figura 8 - Ciberdefesa Versus Ciberseguranca, (HAYES, 2011)

Considerando a estreita relacao verificada entre a seguranca e a defesa
nacional também no dominio ciber, a ciberseguranca e a ciberdefesa, revelam-se
indissociaveis (CARRICO, 2013). Assim ndo se conseguira garantir uma capacidade
de ciberseguranca sem o levantamento de uma capacidade de ciberdefesa
(CARRICO,2013).
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Estratégia Nacional de Seguranca e Defesa (ENSD)

Estratégia da Intormacao Nacional (EIN)

Estratégia Nacional de Seguranca da Informacao (ENSI)

. . | . .
Estrategw Nacional I Estrategia Nacional
de CiberSegurang¢a (ENCSeg) : de CiberDefesa (ENCDef)

A

1
Articulacao e Sinergias entre Ciberseguranga e Ciberdefesa

Figura 9 - Enquadramento da Estratégia Nacional de Ciberseguranca (CARRICO,2013).

Como apresentado na figura 9, a estratégia nacional de ciberseguranga, para
além dos processos de seguranca da informacédo no ciberespaco devera ainda, de
forma sinérgica e articulada, apoiar o levantamento dos mecanismos de ciberdefesa
necessarios mobilizar de forma a garantir a prépria ciberseguranca do estado.
(CARRICO,2013).

4.1 Dominios de Atuacao

Para o combate aos ciberataques podem ser considerados trés dominios de
atuacado, sendo que se entende por dominio de atuacdo “o conjunto dos meios
técnicos e humanos (atores), bem como do enquadramento legal, envolvidos na
prossecucéao de um conjunto de objetivos, os quais sdo em parte determinados por
uma perspetiva relativamente ao fendmeno da ciberconflitualidade”. Os respetivos
dominios séo, o dominio da protecdo simples, da prossecucao criminal e da defesa

do Estado (“Protecao do Ciberespaco: Visao Analitica”,2012).
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Tabela 1 - Dominios de atuacao na protecado do ciberespaco (Protecdo do Ciberespaco: Visdo Analitica,

2012)

Proteccio Simples

Prossecucio criminal

Defesa do Estado

Caracterizacio

Os ciberataques sdo
vistos como ameacas a
disponibilidade,
mtegridade e
confidencialidade da
mformacio e de outros
activos.

Os ciberataques séo
vistos como actos
criminalmente relevantes.

Os ciberataques sdo
vistos como um acto de
Guerra, pondo em risco a
existéncia do Estado.

Objectivos

Proteger potenciais alvos
contra ciberataques.

Prevenir crimes e
identificar e condenar os
responsaveis.

Eliminar uma ameaca
que coloque em causa a
Soberania Nacional ou
ganhar uma vantagem
competitiva sobre outro
Estado.

Aspectos legais
e

Salvaguarda dos direitos
mdividuais e da

Actuacio dentro do
quadro da legislacdo

Actuacio sujeita a
Constituigdo da

redes, Industria TIC.
autoridades reguladoras
sectoriais. CSIRT.
utilizadores TIC.

criminal. Ministério
Publico € Magistrados
Tudiciats.

constitucionais | privacidade dos cidaddos. | aplicavel e segundo as Republica, Lei do Estado
regras do sistema de Sitio € do Estado de
judicial. Guerra. bem como ao
Direito Internacional dos
Conflitos Armados ¢ dos
Direitos Humanos.
Actores Técnicos de sistemas ¢ de | Orgdos de policia Forgas Armadas ¢

Servigos de Informagaes.

7

Tal como € evidenciado pela tabela 1, a cada dominio de atuacdo esta

associada uma perspetiva do ciberataque e consequentemente diferentes objetivos,

aos quais correspondem determinados atores envolvidos, bem como os meios e

enquadramento juridico aplicavel (Protecdo do Ciberespaco: Visdo Analitica, 2012).

4.1.1 Protecao Simples

A protegao simples “engloba os meios técnicos, processuais € humanos que

realizam diariamente as componentes preventiva, reativa e de gestdo da qualidade

da seguranga”, tem o objetivo de proteger as organizagbes e os individuos e é
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realizada, em primeiro lugar, pelas proprias infraestruturas, bem como pelos
fabricantes de hardware e software, os técnicos que administram os sistemas de
rede, os CSIRT — Computer Security Incident Response Team, mas também pelo
Estado, através das suas forcas e servicos de seguranca e autoridades reguladoras
(Protecao do Ciberespaco: visao Analitica, 2012).

No dominio da prote¢cao simples, um ciberataque “é entendido como uma
sequéncia de acdes destinadas a produzir um resultado ndo autorizado ou uma
perturbacdo indesejada na confidencialidade, na integridade ou na disponibilidade
de um servico ou produto”, sendo por isso a necessidade de protecdo do
ciberespaco relacionada com a racional de mercado e de continuidade da prestacao
de um dado servigo (Protecao do Ciberespaco: visao Analitica, 2012).

Neste dominio existem ainda algumas consideracbes a ter em conta
(Protecao do Ciberespaco: visdo Analitica, 2012);

e A industria das TIC, se por um lado é responsavel pelas vulnerabilidades
existentes nos seus produtos, por outro € quem fornece juntamente com a
investigacdo as solucbes de seguranca;

e Existe a necessidade de investimento publico e privado, ndo sé em
tecnologia, mas também em pessoas capazes de executar a monitorizacao,
detecdo, reacdo e gestdo da seguranca;

e As IC ndo sdo obrigadas a acatarem as normas existentes na area da
ciberseguranca, logo a sua adocdo esta dependente da visdo das mesmas

relativamente ao grau de ameaca e da analise custo-beneficio.

Para além das medidas de protecao de perimetro normalmente associadas a
ciberseguranca existem ainda as CERT — Computer Emergency Response Team —
cujas funcdes sdo o alerta e resposta a incidentes de seguranca informatica, sendo
gue estas equipas, dado o caracter transnacional que é caracteristico dos incidentes
informéticos, trabalham num sistema de cooperacdo nacional e internacional
exigindo as vezes a participacdo de varias entidades e a existéncia de uma rede de

contactos (Protegdo do Ciberespaco: Visdo Analitica, 2012).
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4.1.2 Prossecucao Criminal

Ja no dominio da prossecucao criminal, entendem-se os ciberataques como
sendo “atos criminalmente relevantes, passiveis de sancionamento dentro do
edificio juridico do respetivo pais.” (Prote¢ao do Ciberespaco: Visdo Analitica, 2012)
Sendo objetivo principal do sistema judicial Portugués a dissuasdo da pratica
criminal com recurso a prevengao geral, isto €, pelo “exemplo” dado pela retribuigao
social através da sancédo penal e, posteriormente, caso o ilicito o justifique, através
da prevencéao especial, isto €, da condenacao concreta do autor do crime. Uma vez
gue uma grande percentagem dos ciberataques configuram pratica criminal,
segundo a legislacéo nacional e internacional, € importante identificar e julgar os
infratores e, verificada a importancia da protecao das ICN, a nova lei da ciberdefesa
prevé inclusivamente um agravamento substancial das medidas de coacdo a quem
realizar ataques contra as mesmas. (Protecdo do Ciberespaco: Visdo Analitica,
2012)

E ainda importante referir que, por lei, em Portugal a prevencdo e
investigacdo dos cibercrimes esta atribuida a Policia Judiciaria. (DL 49/2008)

4.1.3 Dominio da Defesa do Estado

No dominio da Defesa do Estado, ciberataque é definido como “ato de
guerra, pelo que a resposta se centra na acao militar, com todos 0s recursos
disponiveis, apenas sujeita na acao, no plano nacional, a Constituicdo da Republica,
a Lei do Estado de Sitio e do Estado de Guerra e, no plano internacional, ao Direito
Internacional dos Conflitos Armados e ao Direito Internacional dos Direitos

Humanos.” (Protecéo do Ciberespaco: Visao Analitica, 2012)

34



Prossecuc¢ao
criminal

| Informagdes |
Medidas de mitigagdo
| Recolha de prova
lll Alerta

\
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Informagdes
Medidas de mitigagdo
"\Recolha de prova
Alerta

Defesa do Estado

Figura 10 - Dominios de Atuacédo na Prote¢do do Ciberespacgo, (Protegdo do Ciberespacgo: Visao
Analitica,2012)

4.2 A Ciberdefesa na Forca Aérea

A politica de ciberdefesa da Forca Aérea encontra-se vertida no RFA 360-6,
regulamento esse cuja finalidade é “estabelecer a politica de ciberdefesa na Forca
Aérea, potenciando a capacidade de proteger os seus SIC e a informacdo neles
armazenada, processada ou transmitida, com importancia critica para o
desempenho da missao, contra um ciberataque.” (RFA 390-6, 2011). Sendo o0 seu
conteudo totalmente aplicado aos sistemas de comunicagéo e informagéo da Forca
Aérea e a informacao neles contida. (RFA 390-6, 2011).

Este regulamento avanca ainda que so ser& possivel alcancar os objetivos de

ciberdefesa se existirem principios doutrinarios, procedimentos de operacdo e
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normas devidamente instituidas e treinadas, que permitam uma resposta célere,
eficiente e eficaz contra eventuais incidentes de seguranca informatica (RFA 390-6,
2011). Sendo esta eficiéncia e eficacia resultado de um elevado conhecimento
técnico, e da existéncia de coordenagdo e comunicacdo entre os individuos
envolvidos. (RFA 390-6, 2011).

Segundo a politica de ciberdefesa da Forca Aérea sdo cinco as bases da
Ciberdefesa;

1. “Politica de Seguranca, Diretivas e Documentacao de Sequranca”. Isto é, o

‘conjunto de principios orientadores de aplicacdo da estratégia de seguranca

definida e que deve focar-se no pessoal, na tecnologia e na informagao.” Sendo

gue a sua implementacéo requer o envolvimento de diversas entidades no seu

planeamento e execucado, que incluem a formacao, o treino, analise das licdes

aprendidas, a conducdo de exercicios, a gestdo de recursos necessarios, a

definicdo dos instrumentos legais de atuacdo e dos protocolos de cooperacéo

adequados. (RFA 390-6, 2011). A politica de ciberdefesa da Forca Aérea esta

estruturada em trés niveis, o de Estado- Maior, o de operacdo e o de apoio;

(RFA 390-6,2011)

1.1.EMFA/DIVCSI — é competéncia desta Divisao elaborar a referida politica de
ciberdefesa e, posteriormente, manté-la atualizada relativamente a novas
ameacas e a evolucao dos procedimentos e tecnologias. Esta divisdo integra
ainda a Comissao Coordenadora da Capacidade de Resposta a Incidentes
de Seguranca Informatica (CC-CRISI), com o papel Coordenador dos
Grupos de Reacdo a Incidentes de Seguranca Informética (GRISI) seja na
Forca Aérea, quando o incidente afetar apenas os seus sistemas internos,
guer no exterior em sistemas conjuntos. Mantém ainda atualizado um registo
de ocorréncia dos incidentes e das suas caracteristicas.

1.2.CLAFA/DCSI — é competéncia desta direcdo implementar os procedimentos
promulgando as publicagbes necessarias para adequar as solucdes
tecnologicas as ameagas. Sao 0s recursos humanos desta diregcdo que
constituem os GRISI.

1.3.Centro de Informética das Unidades — é competéncia destas entidades,
em coordenacdo com os Oficiais de Seguranca Local dos Sistemas de
Segurancga e Informacdo e Comunicacdo (OSSIC) e dos Administradores

Locais dos Sistemas de Informacdo e Comunicacdo (ALSIC),
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implementarem os procedimentos estabelecidos pela DCSI de forma

adequada ao local em que se inserem.

Nivel 1
Estado-Maior
Divisdo de Comunicagdes e Sistemas
de Informacéo
Nivel 2

CLAFA ) )
. 20 de C . - ) Autoridade Operacional
Direcciio de Communicagdes e Sistemas  [---m- Delegada do SIC

de Informacéo
Grupo de Reaccio a Incidentes de
Seguranca Informatica

L [ ]
L] 1o [}
H Nivel 3 H
| ] n
L] -
L] H -
1 - .- . ]
. Centros de Informatica Oficial de Seguranga Local .
u das T do SIC/Adminastrador Local "
: ; do SIC H
H Unidades o sIC H
L] L]
L] L]
| | | |
- n

Figura 11 - Organigrama Ciberdefesa Forca Aérea Portuguesa. (RFA 390-6,2011)

2. “Gestao e Analise de Risco”. Trata-se de um processo complexo que, para

além do conhecimento das ferramentas informaticas, implica ainda um
profundo conhecimento da estrutura da organizacdo, dos sistemas existentes
e da cultura organizacional com o objetivo de avaliar as vulnerabilidades e
ameacas a que a organizacao esta sujeita e também desenvolver as medidas
de seguranca a implementar em cada sistema. Este processo esta dividido

em varias fases que passam pela, analise do risco, mitigacdo da ameaca ou
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das vulnerabilidades e pela avaliacdo e ajustamento das medidas. (RFA 390-
6,2011)

3. “Detecao de Intrusdes”. Sistemas de detecdo de intrusbes sdo sistemas

que “permitem a monitorizacdo de computadores e das redes que o0s
interligam detetando atividades maliciosas e/ou violagcbes da politica de
seguranca, produzindo relatérios e acionando alertas.”. Sdo sistemas de
grande importancia uma vez que sem eles muitos dos ataques poderiam
acontecer sem sequer serem detetados. Sendo precisamente os ataques
gue, ndo provocando nenhum tipo de dano no equipamento, acedem ou
retiram informacdo de forma dissimulada comprometendo desta forma
recursos e informacgdes. (RFA 390-6,2011)

4. “Equipas de Reacao”. Estas equipas deverdo encontrar-se habilitadas a
lidar com incidentes de seguranca informatica e, para tal, os seus elementos
deverdo possuir formacdo especifica. Estando estas equipas na direcao
técnica da DCSI, desejavelmente funcionando em regime de H24. (RFA 390-
6,2011)

5. “Cultura de Seguranc¢a”. Considerando que sdo 0s recursos humanos 0s
responsaveis por colocarem em pratica as politicas e os procedimentos de
seguranca, se estes ndo possuirem a formacdo e o treino adequado nao
estardo capazes de prevenir, detetar e reagir perante 0s eventuais incidentes
de seguranca, ficando ainda desta forma mais vulneraveis as praticas
utilizadas com o objetivo de obter acesso a informacdes dos sistemas por
meio de engano ou exploracdo da confianca dos utilizadores, préticas
bastante comuns atualmente sendo que é aceite que a maioria dos incidentes
informaticos tém origem interna, quer por intencées maliciosas, quer por puro

desconhecimento e inocéncia dos operacionais.

A Forca Aérea, no contexto da ciberdefesa, entende que o sistema defensivo

deve ser assente no principio da “ defesa em profundidade”. Este sistema
estabelece um anel defensivo que permite uma operacdo segura dos sistemas
através da aplicacéo integrada de alguns componentes de seguranca, tais como, a
seguranca fisica, a seguranca pessoal, seguranca documental, seguranca da
emissdo, seguranca da transmissdo, seguranca criptografica e seguranca da

informacgéao. (RFA 390-6, 2011)
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O RFA 390-6 de 2011 define ainda os pilares da ciberdefesa como sendo os

elementos que constituem o ciclo de gestao de incidentes de seguranca informatica,
nomeadamente: (RFA 390-6, 2011).

“Formagao e treino”. E considerado um pilar fundamental para a construcéo
de uma cultura de seguranca e é constituido por “todas as medidas de
antecipacdo, como a elaboracdo de planos de instrucdo, definicdo
procedimentos de operacdo seguros e a conducdo de exercicios e treinos
adequados de todo o pessoal envolvido na operacdo e manutencdo dos
sistemas.” Sendo o objetivo da formacao e do treino ndo s6 dotar 0os recursos
humanos do conhecimento técnico relacionado com a area da ciberdefesa
mas também a criacdo de uma consciéncia sobre esta realidade, os riscos e
0s cuidados necessarios.

“Prevengao”. Isto é, a “capacidade de proteger a informacao e os sistemas
gue a processam da perda de confidencialidade, integridade e
disponibilidade.” Considera-se a dissuasdo como sendo um elemento
fundamental uma vez que pretende “convencer” o inimigo de que as medidas
de seguranca dos sistemas tornardo o seu ataque ineficaz. Outro aspeto que
o RFA considera importante é o acompanhamento por parte da intelligence
de todo o processo de forma a que exista uma avaliacdo da credibilidade das
ameacas numa tentativa de permitir a existéncia do tempo necessario para o
levantamento das capacidades de defesa e analise de risco. Dada a
dificuldade e baixa probabilidade de conseguir ser antecipado um ataque
cibernético, muito do esforco da ciberdefesa é despendido na reacdo a uma
agressao o que implica um investimento na robustez dos sistemas mantendo-
os tecnologicamente atualizados.

“Detecao, Resposta e Atenuagao”. Este pilar consiste na capacidade de
monitorizacdo dos sistemas com vista a detecao e identificacao de atividades
suspeitas prevendo o seu impacto e a aplicacdo de medidas que permitam
isolar a ameaca e os sistemas afetados, atenuando desta forma as
consequéncias de um eventual ataque. Para isso 0s sistemas devem possuir
a capacidade de operar mesmo no decurso de um ataque e serem robustos o

suficiente para recuperarem a normal operagéo tao breve quanto possivel.
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e “Recuperacgao e Analise”. Ap0s a existéncia de um ataque aos sistemas a
sua recuperacao envolve ndo sé a restauracdo da informacéo e do sistema
responsavel pelo processamento mas também a analise do incidente com
vista a que sejam retirados ensinamentos que permitam, no futuro, aumentar
a capacidade de resiliéncia dos sistemas através da alteracdo ou modificacéo
nos mesmos. E ainda recomendado que, tendo em vista a partilha de
informacéo, sejam gerados avisos de ameaca e técnicas de resposta para a

restante comunidade envolvente.

A figura seguinte esquematiza as diferentes bases e pilares da ciberdefesa
anteriormente abordados permitindo assim uma melhor compreensdo do seu

posicionamento neste conceito:

Deteccio, Recuperacio
Formacio . Reaccao e
o Prevencio a \nili
Treino Atenuacio

Politica de Seguranca, Directivas e Documentacio de Seguranca
Gestio de Risco, Anilise de Risco

Figura 12 - Bases e Pilares da Ciberdefesa Tipificadas pela Forca Aérea Portuguesa. (RFA 390-
6, 2011)

4.3 A Ciberdefesa e Ciberseguranca nas Forgcas Armadas.

Segundo o Decreto-Lei n°® 184 de 29 de dezembro de 2014, € missdo da
Direcdo de Comunicacdes e Sistemas de Informagdo do EMGFA (DIRCSI), no

“

ambito da ciberdefesa, coordenar a protecdo dos valores da integridade,
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confidencialidade e disponibilidade da informacéo e dos sistemas de informacédo das
FFAA”. No sector da ciberseguranca da defesa nacional é missédo da DIRCSI “
coordenar a protecao dos valores da integridade, confidencialidade e disponibilidade
da informacgédo e dos sistemas de informacdo e dos sistemas de informacé&o do
restante universo da defesa nacional’.
A DIRCSI é “chefiada por um comodoro ou brigadeiro-general” e a sua

estrutura é constituida por; (DL 289/2014)

e Reparticdo de coordenacao e integracao;

e Reparticdo de sistemas de comunicacoes;

e Reparticao de sistemas e tecnologias de informagéao;

e Reparticdo de seguranca;

e Centro Ciberdefesa;

e Servico de comunicacdes e sistemas de informacéao;

e Centro de comunicac6es e Cifra.

A DIRCSI desenvolve a sua atividade tendo como orientacdo a politica
definida para a area dos sistemas de informacéo e das tecnologias de informacéo e
comunicacdo na area da defesa nacional e de forma coordenada com o Ministério
da Defesa Nacional e no ambito das competéncias do Chefe do Estado-Maior
General das Forcas Armadas (CEMGFA), tendo como atribuicdes no dominio da
ciberdefesa (DL 289/2014):

e Dirigir e coordenar a capacidade de ciberdefesa nacional,

e Planeamento, coordenacao e gestdo dos ciberincidentes de maior
relevancia para a ciberdefesa;

e Aprovisionamento de solugcbes de protecdo da informacdo e seus
sistemas das ameacas do ciberespaco, no ambito da ciberdefesa;

e Coordenacédo e colaboracdo com os nucleos Computer Incident
Response Capability (CIRC) dos Ramos e do EMGFA,;

e Partilha de informacéo e colaboracdo com o CNCS e com os CIRC

nacionais e internacionais;
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e Participar nas operacfes de informacdo na componente Computer

Network Operations* (CNO);

e Atualizacdo do panorama do ciberespaco, no dominio das FFAA;

e Planeamento e organizacdo de um programa de exercicios de

treino.

Ja no ambito da “ciberseguranca sectorial da defesa nacional’, s&o
atribuicbes da DIRCSI; (DL 289/2014)

Com

Planeamento, coordenacédo e gestdo dos ciberincidentes de maior
relevancia para a ciberseguranca sectorial da defesa nacional;
Aprovisionamento de solugbes de protecdo da informacdo e seus
sistemas das ameacas do ciberespaco, no ambito da ciberseguranca
sectorial da defesa nacional;

Colaboracéo e partilha de informagdo com os CIRC da area da defesa
nacional de forma “articulada com as competéncias de coordenagao
da cooperacao nacional e internacional do CNCS;

Cooperacdo com as entidades nacionais responsaveis pela

ciberseguranca, ciberespionagem, cibercrime e ciberterrorismo.

a promulgacdo do PEMGFA/CSI/301 “Organizacdo e normas para

resposta a incidentes de seguranca informaticos nos SIC das FFAA” em 23 de

Setembro de 2008, documento este que se destinava ao estabelecimento da

estrutura organica, das normas e procedimentos necessarios para garantir a

capacidade de resposta a incidentes de seguranca informatica no seio das FFAA foi

estabelecida a estrutura, as normas e 0s procedimentos que corporizam esta

capacidade com atuagdo em sistemas conjuntos. (CARRICO,2013).

A estrutura de ciberdefesa nas FFAA assenta, basicamente, em duas
entidades: (RFA 390-6, 2011)
O Centro de Coordenagdo da CRISI (CC-CRISI) — Entidade onde se

encontram os representantes diretamente relacionados com a definicao

das politicas de seguranca da informacdo, coordenagdo das respostas

aos incidentes de seguranca informatica e ciberdefesa dos 3 Ramos. Esta

4 Termo amplo de aplicac3o civil e militar que é constituido pelas componentes de CNA, CNE e CND.
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entidade é ainda a responsavel pela coordenacdo da capacidade de
resposta aos incidentes sempre que estes afetem um sistema conjunto
dos 3 Ramos e permite ainda a discussao e debate das politicas e
procedimentos a definir nos Ramos e no EMGFA.

e O Grupo de Resposta a Incidentes de Seguranca Informética (GRISI)
— Consiste num grupo técnico, cujos recursos humanos sdo nomeados
pelas direcdes técnicas de cada ramo e cuja missao primaria é a reacao a

incidentes e a recuperacédo dos sistemas afetados.

A protecdo dos sistemas de informacdo e comunicacdes militares criticos,
requer ndo apenas a implementacdo e gestdo de medidas de seguranca
adequadas, mas também uma capacidade de resposta a incidentes de seguranca
informéatica das FFAA (CRISI-FA). Assim, tal como é definido pela estrutura de
ciberdefesa das FFAA, apresentada anteriormente, a CRISI-FA recorre, de forma
coordenada, as estruturas existentes nos Ramos das FFAA e no EMGFA, com o
objetivo de maximizar as valéncias existentes em recursos humanos e equipamento
técnico, bem como a estrutura organica, normas e procedimentos garantindo, desta
forma conjunta e combinada, a disponibilidade, integridade e confidencialidade nos
SIC das FFAA (CARRICO,2013).

E missdo do CRISI “coordenar a resposta a incidentes de seguranca
informatica nas FFAA” (CARRICO,2013). Materializando-se no Grupo de Resposta
a Incidentes de Seguranca Informatica (GRISI), cuja responsabilidade é “receber,
analisar e responder a notificagdes e atividades relacionadas com incidentes de
seguranca em sistemas informaticos. As atividades do GRISI sdo dirigidas a area
CSl das FFAA.” (CARRICO,2013).

A promocdo da implementacdo da politica conjunta de seguranca da
informagcdo com o0 objetivo de garantr a autonomia, sobrevivéncia e
interoperabilidade dos sistemas das FFAA é da competéncia do EMGFA. Sendo o
Centro de Coordenagédo da CRISI (CC-CRISI), o 6rgdo responséavel pela ligacdo
com a Estrutura Nacional de Ciberseguranca (CARRICO,2013).

Uma vez estudadas as duas entidades responsaveis pela defesa e seguranca
do ciberespaco e o seu papel junto das infraestruturas criticas, o proXximo passo

sera o estudo da metodologia de gestdo de risco 1ISO31000, com o objetivo de
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perceber se as entidades anteriormente referidas levam a cabo a sua missao de

acordo com o0s pressupostos tedricos metodologicamente previstos.
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5 ISO 31000 - “Gestao do risco Principios e Linhas de

Orientacao”

Atualmente qualquer tipo de organizacdo, independentemente da sua
dimenséo, esta exposta a fatores internos e externos que tornam incerto se seréao
atingidos os objetivos a que se propdem. A este estado de incerteza numa
organizacdo da-se o nome de “risco”. (NP 1SO31000, 2013)

Assim, e visto todas as organizacOes terem de alguma forma que gerir o
risco, a norma portuguesa ISO31000 de 2013 “ Gestdo do Risco Principios e Linhas
de Orientagdo”, estabelece um conjunto de orientacdes que deverdo ser cumpridas
para tornar eficaz a gestdo do risco. Assim, esta norma recomenda que “ as
organizacdes desenvolvam, implementem e melhorem continuamente uma estrutura
cujo objetivo € integrar 0 processo para gerir 0 riscO na governacao, estratégia e
planeamento, gestao, processos de comunicacgao, politicas, valores e cultura.

Para uma gestdo de risco eficaz toda a infraestrutura devera desenvolver a
sua atividade tendo por base o0s seguintes principios orientadores; (NP 1SO31000,
2013)

1. “A gestao do risco cria e protege o valor” — uma politica eficaz de gestdo de
risco permite que os objetivos da organizacdo sejam atingidos e ainda um maior
desempenho na qualidade dos produtos, na protecdo ambiental, na reputacéo,
etc.

2. “A gestao do risco é parte integrante de todos os processos
organizacionais” — A gestado de risco ndo pode ser dissociada das atividades
principais da infraestrutura em questdo uma vez que esta tem de ocorrer de
forma integrada, como uma responsabilidade da gestdo, que devera estar
incluida no planeamento estratégico bem como nos processos de gestdo dos
projetos.

3. “A gestao do risco é parte da tomada de decisao” — uma vez que esta define
as acgOes a serem tomadas bem como a ordem pela qual sédo tomadas tendo em
conta o seu nivel de importancia.

4. “ A gestao do risco considera explicitamente a incerteza” — tendo em conta

a sua natureza e a forma como deve ser tida em consideragéo.

45



10.

11.

“ A gestao do risco é sistematica, estruturada e atempada” — pois s6 assim é
possivel esperar resultados consistentes e fiaveis que permitam uma maior
eficiéncia da organizagao.

“ A gestao do risco baseia-se na melhor informagao disponivel” — uma vez
gue as fontes desta mesma informacéo sao tendencialmente arquivos historicos,
previsdes, dados recolhidos pela propria experiéncia das partes interessadas,
bem como o recurso a pareceres de especialistas. Assim a quando da deciséo
das acdes a tomar deve ser tido em consideracdo a limitacdo dos dados
disponiveis bem como a existéncia de divergéncias entre as fontes.

“A gestao do risco é feita a medida” — uma vez que forcosamente tera de ter
em consideracao e estar adaptada ao contexto interno e externo da organizacéo
bem como ao seu perfil

“ A gestao do risco tem em conta fatores humanos e culturais” - tendo em
consideracao a potencialidade das capacidades e intencbes de pessoas internas
ou externas a organizagcdo com potencial de impedirem a consecu¢do dos
objetivos definidos.

“ A gestao do risco é transparente e participada” — de forma a ser atual e
pertinente e ainda para que todas as partes envolvidas no processo tenham o
seu ponto de vista tido em considerac¢do na determinacédo dos critérios de risco.
Para tal devera existir ndo sé um envolvimento dos decisores a todos 0s niveis
como também de todas as partes interessadas.

“A gestao do risco é dinamica, iterativa e reativa a mudang¢a”- uma vez que
sempre que hd uma alteragdo do contexto ou o nivel de conhecimento se altera
emergem novos riscos e outros deixam de existir.

“A gestao do risco facilita a melhoria continua da organizagao” - a
elaboracdo e implementacdo de estratégias melhora ndo s6 a maturidade da

gestédo do risco como de outros sectores da organizacao.

5.1 Estrutura da Politica de Gestao de Risco

Tal como todos os processos, a gestdo do risco também deve obedecer a uma

estrutura bem definida que permita o envolvimento de todos os niveis da

organizagdo e que garanta também que a informacdo relativa ao risco seja

corretamente reportada e assim utilizada como base para a tomada de decisao.
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Serdo agora descritas as componentes constituintes da estrutura de gestédo do risco
e a forma como estas, de um modo iterativo, se relacionam. Tal como €

representado na figura seguinte.

Mandato e compromisso

I

Conceciao da estrutura para gerir o risco

Compreensao da organizacao e do seu contexto

Estabelecimento da politica da gestdo do risco

Responsabilizacdo

Integracdo nos processos organizacionais

Recursos

Estabelecimento de mecanismos de comunicacdo e de relato

internos

Estabelecimento de mecanismos de comunicacdo e de relato
externos

Melhoria continua da

Implementacao da gestio do risco
estrutura P § g

Implementacdo da estrutura para gerir o
risco

Implementacdo do processo da gestao
do risco

Monitorizacio e revisio da estrutura

Figura 13 - Rela¢gdes entre as Componentes da Estrutura de Gestdo do Risco (NP
ISO 31000, 2013)

Mandato e compromisso — Quando uma organizagcdo pretende introduzir uma

politica de gestédo de risco de forma continua e eficaz é necessario que exista um
compromisso e um planeamento estratégico e rigoroso por parte da gestao de topo,
sendo que esta devera (NP 1SO 31000):
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e Definir e aprovar a politica de gestéo de risco;

e Assegurar o alinhamento entre a politica de gestdo de risco e a cultura da
prépria organizacao;

e Definir indicadores de desempenho da politica de gestdo de risco
coerentes com os indicadores de desempenho da organizacéo;

¢ Alinhar os objetivos da gestdo de risco com 0s objetivos e estratégias da
organizacao;

e Garantir que o0s parametros legais e regulamentares estdo em
conformidade;

e Atribuir a cada nivel da organizacao as responsabilidades apropriadas;

e Disponibilizar os recursos necessarios a gestao do risco;

e Garantir qgue a estrutura de gestdo de risco se mantém adequada aos
interesses da organizacdo e comunicar as suas vantagens as partes

interessadas.

5.2 “Concec¢ao da Estrutura Para Gerir o Risco”

5.2.1 “Compreensao da Organizacao e do seu Contexto”

O primeiro passo antes da criacdo e implementacéo da estrutura de gestéao
de risco € a avaliacdo e compreensao do contexto interno e externo da organizacao
uma vez que estas podem alterar significativamente a mesma. Assim a avaliacdo do
contexto externo de uma organizacao devera incluir (NP 1ISO31000, 2013):

e Todas as envolventes internacionais, nacionais, regionais e locais em

termos politicos, culturais, sociais, tecnoldgicos, naturais;

e Tendéncias e outros fatores criticos para os objetivos da organizacao;

e Relagdes com os parceiros externos e seus valores.

A avaliacédo do contexto interno da organizacao devera por sua vez incluir:
e Os recursos e o conhecimento disponivel;
e Processos de deciséo, os sistemas de informacao e consequentes fluxos
informativos;
e Rela¢hes com parceiros internos e seus valores;

¢ Modelos, linhas de orientacdo e normas adotadas pela organizacéo;
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A cultura da propria organizacao;

Os objetivos mas também as politicas e as estratégias implementadas
para os concretizar;

As relacdes contratuais quanto a sua forma e extensao;

As responsabilidades e fungdes resultantes da estrutura organizacional.

5.2.2 “Estabelecimento da Politica da gestao do risco”

Que permita definir inequivocamente os objetivos e o compromisso da

organizacdo neste ambito da gestdo do risco. Esta politica deve ter em

consideracao os seguintes aspetos:

Qual a necessidade da organizacdo para a existéncia de uma gestdo do
risco;

Definicdo de responsabilidades em matéria de gestéo de risco;

Gestéo de conflitos de interesse;

A ligacdo entre as politicas de gestdo de risco e as préprias politicas da
organizacdo em termos de objetivos;

Definicdo dos parametros de medicdo e reporte do desempenho das
politicas de gestao do risco;

Estabelecimento da obrigatoriedade de disponibilizacdo dos recursos
necessarios aos elementos responsaveis pela gestéo do risco;
Estabelecimento da obrigatoriedade de revisdo e melhoramento continuo
e periodico da estrutura e da politica de gestdo de risco acompanhando

assim a eventual alteracdo das circunstancias.

5.2.3 “Responsabilizacao”

Devera ser garantida pela organizacdo, ndo s6 a existéncia de

responsabilizacdo do processo de gestdo de risco, como também a existéncia da

autoridade e da competéncia necessaria para que todo o referido processo seja

mantido de forma eficaz e eficiente. Para esse efeito sdo recomendadas as

seguintes praticas:
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e Identificacdo do responsavel ou responsaveis pela definigéo,
implementagdo e manutengdo da estrutura de risco bem como de
responsabilidades existentes em todos o0s niveis da organizacdo no
processo de gestao do risco;

¢ l|dentificacdo dos proprietarios do risco, que por sua vez séo os detentores
da autoridade e responsabilidade de gestdo do mesmo;

e Avaliacdo dos processos e do desempenho do sistema de reporte quer
interno quer externo e de transmissao da informacao relativa a gestéo do

risco a todos os niveis da organizacao.

5.2.4 “Integragao nos Processos Organizacionais”

De modo a que, o0 processo de gestdo de risco possa ser eficaz, eficiente e
pertinente, o mesmo tera de ser integrado nos restantes processos da organizacgao,
especialmente no que concerne a sua integracdo no desenvolvimento da politica, no
planeamento estratégico do negdcio e sua revisdo, bem como nos processos de

gestao da mudanca.

5.2.5 “Recursos”

Tal como ja referido anteriormente devera existir a preocupacdo da
organizacdo de afetar ao processo de gestdo de risco todos 0S recursos
necessarios para o seu cumprimento, devendo nomeadamente ter em conta:

e A competéncia, experiéncia e aptiddes existentes nos recursos humanos

disponiveis;

e As necessidades em termos dos processos, ferramentas e métodos a

serem utilizados;

e Os programas de formacéao;

e A documentagdo relativa aos procedimentos e processos ja existentes;

e Os sistemas de gestdo da informacédo e do conhecimento.

5.2.6 “Estabelecimento de Mecanismos de Comunicacao e de Relato
Internos”
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Como ja foi evidenciado repetidas vezes anteriormente € essencial a
existéncia e implementacdo de mecanismos de comunicacéo e de relato internos de
forma a suportar e aumentar a responsabilizacdo e a apropriacdo do risco na
organizagdo. Estes mecanismos deverdo, para além de nos casos necessarios
permitir a consolidacdo das informacdes relativas ao risco quando estas forem
provenientes de diversas fontes, ter ainda em consideracdo que parte ou a
totalidade desta informacao podera ter caracter sensivel, bem como garantir:

e Que a informacao util que resulta da aplicacdo dos processos de gestao

do risco se encontra disponivel no tempo e aos niveis adequados;

e Que sao efetuados os devidos relatos internos, relativos ndo s6 aos

resultados como também a eficacia da estrutura da gestéo do risco;

e Que os elementos estruturantes da gestdo do risco bem como qualquer

modificacdo sdo comunicados.

5.2.7 “Estabelecimento de Mecanismos de Comunicacao e de Relato

Externos”

Para além dos mecanismos de comunicacao internos € ainda importante a
existéncia e implementacdo de um plano de comunicacfes com as partes externas
interessadas, sendo que estes deverdo permitir a consolidacdo das informacfes
relativas ao risco quando estas forem provenientes de diversas fontes, e terem
ainda em consideracdo que parte ou a totalidade desta informacdo podera ter
caracter sensivel. Assim, o plano de comunicacfes externas devera contemplar:

e Uma troca eficaz da informacédo através do envolvimento das partes

externas interessadas;

e Os reportes das entidades externas para o cumprimento dos requisitos

legais, regulamentares da governacao;

¢ Que a ocorréncia de uma crise ou contingéncia seja comunicada as partes

interessadas;

e Que a comunicacdo com as entidades externas permite a criagdo de

confianga na organizacao.
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5.3 “Implementacdo da Gestdo do Risco”

5.3.1 “Implementacao da Estrutura para Gerir o Risco”

Com vista a concretiza¢do deste objetivo a organizacao dever§;

Calendarizar todo o processo, definindo a melhor estratégia para a sua
implementacgéao;

Garantir o cumprimento de todas as normas regulamentares;

Fazer uso, nos processos organizacionais, da politica e dos processos de
gestao de risco.

Levar a cabo acdes de formacao e informacéao;

Garantir que, aquando do estabelecimento e desenvolvimento dos
objetivos, os decisores tém em linha de consideracdo os resultados dos
processos de gestéo de risco;

Manter contacto com as partes interessadas garantido assim a
adequabilidade da estrutura de gestao do risco.

5.3.2 “Implementagao do Processo da Gestao do Risco”

Deverd ocorrer de forma a garantir que o processo de gestdo do risco

analisado seguidamente, € aplicado a todos os niveis e funcbes da organizacao,

seguindo o plano elaborado para o efeito.

5.4 “Monitorizagao e Revisao da Estrutura”

Com o objetivo de garantir uma gestéo de risco eficaz e que proporcione um

apoio continuo ao desempenho da organizacdo esta deve;

Reavaliar a eficacia da estrutura de gestdo do risco, isto €, rever se a
estrutura, a politica e o plano da gestédo de risco continuam adequados as
alteracdes do contexto interno e externo da mesma,;

Avaliar o desempenho do processo com recurso a indicadores que devem

ser revistos periodicamente quanto a sua adequabilidade;
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e Verificar, com periodicidade, a existéncia de desvios ao plano de gestéo
de risco bem como os progressos alcancados elaborando relatérios com

as referidas informacdes.

5.5 “ Melhoria Continua da Estrutura”

Com recurso aos resultados obtidos pela monitorizacao e revisédo da estrutura
deverd proceder-se a uma otimizacdo e melhoria constante, seja da estrutura, da

politica ou mesmo do plano da gestao do risco.

5.6 Processo de Gestao de Risco

Tal como como tem sido descrito, 0 processo de gestao do risco deve ocorrer
como parte integrante da gestdo, da cultura e das préaticas organizacionais e
adaptado aos processos organizacionais de negocio. Este processo compreende

varias atividades ilustradas na figura seguinte e que serdo descritas de seguida;

!

A Estabelecimento do contexto “«——
Apreciacdo|do risco

v

1 Identificacdo do risco o >
Comunicagio Monitorizagdo e
consulta h 4 revisio

] > Analise do risco D

Y
1 Avalia¢do do risco goni—

F .
R
v

Tratamento do risco

Figura 14 - Processo da Gestao do Risco
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5.6.1 Comunicacao e Consulta

Tal como evidenciado pela figura 14, a comunicagdo e consulta deve ser uma
constante durante todas as fases do processo. Assim, 0s planos de comunicacgéo e
consulta das partes interessadas, apesar de serem desenvolvidos numa fase inicial,
deverdo abordar as varias questdes diretamente relacionadas com o risco, isto €, as
suas causas, consequéncias e as contramedidas. Sendo que existindo uma
comunicacdo e consulta eficaz ,quer em termos internos quer externos, sera
possivel garantir as partes interessadas bem como aos responsaveis pela
implementacdo do processo da gestdo do risco que estes compreendem as
justificacOes e objetivos das decisbes tomadas.

A ISO 1000 avanca ainda que a existéncia de uma politica de consulta em
equipa trara algumas vantagens, nomeadamente;

e O diadlogo entre as varias areas de especializacdo para uma melhor

analise do risco;

e O garante de que os varios pontos de vista séo tidos em consideracdo na

definicdo e avaliacdo do risco;

e Um maior envolvimento de toda a organizacédo, o que permite uma maior

adeséao e apoio relativamente ao tratamento do risco;

e Garantir gue tanto os riscos como 0 seu contexto sdo identificados de

forma adequada;

Tal como exposto anteriormente a consulta e comunicacdo entre as Vvarias
partes interessadas na area de gestdo é de extrema importancia uma vez que,
através da troca de valores, pressupostos, necessidades, conceitos e preocupacées
do coletivo permite uma tomada de decisao mais efetiva e eficaz. Sendo o objetivo
primeiro da consulta e comunicagao a existéncia de uma troca de informacdo mais
verdadeira, precisa e compreensivel tendo em consideracdo a sensibilidade da

informacédo e a sua integridade.

5.6.2 Estabelecimento do Contexto

Este passo da gestdo do risco, entenda-se, o estabelecimento do contexto

seja ele o contexto externo ou interno, permite que a organizacao tipifique os seus
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objetivos, defina quais os parametros internos ou externos a ter em conta na gestao
do risco. Nesta fase € elaborada uma andlise mais detalhada de parametros
similares aos considerados no estabelecimento do contexto do processo da gestao
do risco.

5.6.2.1 Estabelecimento do Contexto Externo

O contexto externo € compreendido pelo ambiente externo onde
qualquer organizacao se propdem atingir os seus objetivos. Compreender o
ambiente externo inclui:

o A envolvente social, cultural, politica, legal, regulamentar,
financeira, tecnoldgica, econémica seja a nivel local, regional,
nacional ou mesmo internacional;

o As tendéncias e os elementos mais importantes com impacto para
a consecucao dos objetivos da organizacéo;

o As relagdes com as partes interessadas externas no que respeita
aos seus valores e percecoes,

Esta compreensdo do contexto externo vem garantir que, aquando do
desenvolvimento dos critérios de risco, 0s objetivos e preocupacfes de todas as

partes séo tidas em consideracao.

5.6.2.2 Estabelecimento do contexto interno

O contexto interno € compreendido pelo ambiente interno onde
qualquer organizacao se propdem atingir 0s seus objetivos. A compreensao
do contexto interno deve incluir;

o Os sistemas de informacdo bem como os fluxos de informacéo e os

processos formais ou informais de tomada de decisao;

o A cultura da organizacdo e as relacbes das partes internas

nomeadamente as suas percecoes e seus valores;

o As capacidades existentes tanto em termos de recursos como de

conhecimento;
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o As politicas, objetivos e as estratégias implementadas para 0s
atingir;

o Os modelos, normas e linhas de orientagdo adotadas pela
organizagéo, bem como a sua estrutura, as suas funcoes, e estilo
governativo;

O estabelecimento deste contexto interno devera ocorrer uma vez que a
gestdo do risco acontece no contexto dos objetivos da organizagdo, qualquer
objetivo ou critério de um projeto ou atividade especifico deverdo ter sempre em
consideracao os objetivos da organizagcdo como um todo. Sendo certo que algumas
organizacbes por vezes falham ao ndo aproveitarem oportunidades que lhes
permitiiam atingir 0os seus objetivos estratégicos e isso leva a que a sua

credibilidade, confianca e valor afetado.

5.6.2.3 “Estabelecimento do contexto do processo da gestao do risco”

Partindo da necessidade de justificar todos os recursos utilizados na
implementacdo da gestdo do risco e de serem especificados todos os
recursos pretendidos bem como as responsabilidades e autoridades que
devem ser respeitadas durante todo o processo, € necessario que sejam
definidos de forma clara os objetivos, estratégias, o ambito, bem como os
parametros das atividades em que o processo sera aplicado. Assim, o
contexto do processo de gestdo do risco devera focar;

o Definicdo das responsabilidades, metas, metodologias e objetivos

das atividades da gestéo do risco;

o Especificacdo do ambito, extensdo, objetivos dos estudos

necessarios bem como os recursos disponiveis para 0S mesmos;

o Estabelecer os paréametros de avaliacdo do desempenho e da

eficacia da gestao do risco;

o Procurar localizar no tempo e no espago cada atividade, projeto,

processo, produto e servigo inerentes a gestao de risco.
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5.6.3 “Definicao dos Critérios do Risco”

Sendo que estes serdo posteriormente utilizados para avaliar o grau de
impacto de cada ameaca associado ao risco que esta representa, estes deverao
estar perfeitamente alinhados com os valores e objetivos da organizacdo bem como
com os recursos disponiveis. Sendo necessario ter também em linha de conta que
alguns desses critérios poderdo ndo ser de caracter facultativo, isto é, estes
poderdo ser resultado de exigéncias legais ou de requisitos regulamentares
subscritos pela organizacao. Por fim os critérios de risco deverdo ainda ter em linha
de consideracao a politica de gestéao do risco previamente definida, devendo incluir:

e O nivel de tolerancia ao risco e a forma como este € determinado;

e As variadas causas e respetivas consequéncias que podem ocorrer e a

forma como s&o medidas;

e As opinides das partes interessadas;

e Caso seja oportuno a consideracdo da existéncia de combinacdo de

multiplos riscos, quais as combina¢des que deverao ser consideradas;

e O modo como serd definida a probabilidade de ocorréncia de cada

combinacéo.

5.6.4 “Apreciacao do Risco”

Isto é, 0 “ processo global de identificacdo, andlise e avaliacdo do risco”.

5.6.5 “ldentificagdao do Risco”

Trata-se de uma fase crucial de todo 0 processo uma vez que um risco que nao seja
conveniente identificado como tal, ndo seré considerado durante as fases seguintes. Assim
pretende-se identificar, ndo s6 as fontes do risco, como também as &reas de impacto, as
causas e respetivas consequéncias, para assim cumprir o objetivo de constituir uma lista

abrangente dos riscos “ baseada nos eventos que possam, criar, melhorar, prevenir,

degradar, acelerar ou retardar a consecug&o dos objetivos”.
E importante que nesta fase de identificacdo dos riscos a organizacio esteja
na posse da informacdo mais pertinente e atualizada, para que esta consiga

identificar riscos, seja a sua fonte controlada ou néo pela propria organizacdo. Esta
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fase devera ainda ter em conta a analise das reacfes em cadeia bem como os
efeitos cumulativos e em cascata.

Tal como sé&o identificados os riscos, isto €, aquilo que podera vir a
acontecer, € também importante nesta fase identificar as causas e posteriores

consequéncias.

5.6.6 “Analise do Risco”

Nesta fase é feita uma compreenséo do risco para que posteriormente se
possa passar para a fase seguinte denominada “ Avaliagdo do Risco”, a analise do
risco € entdo o primeiro passo na tomada de decisdo, esta analise implica uma
identificacdo das causas e fontes do risco, das consequéncias tanto negativas como
positivas bem como da probabilidade dessas mesmas consequéncias ocorrerem.

A forma como as consequéncias e a suas respetivas probabilidades sé&o
calculadas, apresentadas e posteriormente combinadas para determinacao do nivel
de risco deve estar de acordo com o tipo de risco, a informacdo disponivel e a
utilizacdo que Ihe serd empregue, sendo esta analise sempre feita tendo por base
os critérios de risco e a interdependéncia dos Vvarios tipos de risco e suas fontes.

Aquando da andlise de risco, fatores que possam de alguma forma
descredibilizar a mesma devem ser também enunciados e até real¢cados, sendo que
os decisores deverdo ser conhecedores dos referidos fatores podendo estes ser, “
divergéncia de opinido entre especialistas, incerteza, disponibilidade, qualidade,
quantidade e pertinéncia da informagao ou limitagcbées na modelacio”.

E ainda de realcar que, consoante o tipo de risco ou a prépria finalidade da
analise e da informacao, dos dados e dos recursos disponiveis, a analise do risco
pode ser feita com niveis de detalhe varidveis e pode ainda ser de caracter

gualitativo, semi-quantitativo, quantitativo ou uma combinacgéo das anteriores.
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5.6.7 “Avaliagcao do Risco”

Com recurso aos resultados obtidos na analise do risco, € agora feita uma
avaliacdo do risco sendo o objetivo apoiar a tomada de decisédo sobre quais 0s
riscos mais prioritarios e que necessitam de maior atencao.

Esta avaliacdo consiste na comparacdo dos critérios de risco definidos
aquando da elaboracao do contexto, com o nivel do risco identificado durante a fase
de andlise, surgindo assim desta comparacdo a necessidade ou ndo de tratamento
de um dado risco, sendo possivel que, ap0s a avaliacdo, seja determinado que

apesar serdo mantidos os controlos ja existentes.

5.6.8 “Tratamento do Risco”

Quando, apés a avaliacdo, € determinado a necessidade de tratamento de
um dado risco € desencadeado um processo ciclico de inclui;
e Avaliar o tratamento a aplicar;
e Avaliar se o nivel de risco residual é aceitavel e caso néo seja aplicar um
novo tratamento do risco;
e Avaliar a eficacia do tratamento aplicado;
e A organizagao dispdem de algumas opg¢bes de tratamento do risco
podendo estas incluir, conforme as circunstancias, o seguinte;
o Remocéo da fonte do risco;
o Alteracdo das probabilidades;
o Partilha do risco com terceiros (contratos e financiamento do risco);
o Alteracdo das consequéncias;
o Retencéo do risco;
o Interromper, ou ndo dar inicio, a uma dada atividade portadora do
risco;
o Assumir a existéncia do risco ou até aumenta-lo com o objetivo de

perseguir uma oportunidade.
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5.6.9 “Selecao de Opgdes de Tratamento do Risco”

As varias opgOes de tratamento existentes e disponiveis podem ser
consideradas e aplicadas seja individualmente ou e de forma combinada, sendo que
normalmente existe um maior beneficio quando ha uma combinacdo de varias
opcoes de tratamento. O processo de selecao das opcdes passa por uma avaliacédo
dos custos e implicacdes da implementacdo de cada opcao quando comparado com
os beneficios resultantes, sempre tendo em linha de consideracdo os requisitos
legais e regulamentares. Devera ainda ser feita uma de risco para avaliar se o
mesmo justifica o custo do tratamento a aplicar.

Também na selecdo do(s) tratamento(s) do risco devera ser tido em
consideracao os valores e cultura da organizacdo e das partes interessadas. Devera
ser elaborado um plano de tratamento que, de forma clara e objetiva, identifique a
ordem e a prioridade dos tratamentos.

E ainda importante ter em consideracdo que a aplicacdo do tratamento, sO
por si, ja podera introduzir riscos, nomeadamente a falha ou ineficacia de um dado
tratamento, sendo por isso recomendavel a monitorizacdo constante de todo o

processo de tratamento.

5.6.10 “Preparacao e Implementacéo dos Planos de Tratamento do

Risco”

Que tém como objetivo tipificar a forma como as diversas opc¢des de
tratamento escolhidas serdo implementadas, devendo incluir;

e A calendarizacdo da implementacéao e o cronograma;

e Todos 0s recursos necessarios;

e Os responsaveis, ndo sO pela aprovacdo do plano, como pela sua
implementacéo;

e O justificativo das opcdes escolhidas, com a identificacdo dos objetivos
gue se pretendem atingir;

¢ As medidas de desempenho e eventuais contratempos.
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Contudo devera estar sempre presente na acdo dos decisores e das partes
interessadas que, mesmo apés a implementacdo dos planos de risco, existira um
risco residual, devendo 0os mesmos estar conscientes da sua natureza e dimensao.
O risco residual devera, por isso, estar devidamente documentado e ser

monitorizado e revisto sempre que necessario.

5.6.11 Monitorizagcéo e Reviséo

Esta fase do processo deverd também estar planeada, devendo os seus
responsaveis estar claramente definidos. Devera ter uma visao global de todas as
restantes fases do processo tendo como objetivo;

e |dentificar eventuais alteracées de contexto, quer externo quer interno,
bem como alteracdes nos critérios de risco uma vez que estas alteracdes
podem implicar uma alteracéo dos tratamentos do risco e das prioridades;

e |dentificar novos riscos;

e Manter uma supervisdo constante de novos eventos, mudancas,
tendéncias, sucessos e falhas. para que com a sua andlise se retirem
licbes aprendidas;

e Garantir que os mecanismos de controlo séo eficazes e eficientes tanto na

concegao como na operacgao.

A informacdao resultante deste constante processo de monitorizag¢éo e revisao
de todas as fases deverda ser registada e reportada a todas as partes interessadas,
sejam elas internas ou externas, devendo posteriormente ser usada para a revisao

da estrutura da gestéao do risco.

5.6.12 Registo do Processo da Gestao do Risco

Todas as fases do processo de gestdo do risco séo registadas, sendo que,
estes registos deverédo ser utilizados na melhoria constante de todos os métodos e
ferramentas. Assim quando se discute a criagdo de registos devera ser tido em

consideracao que;
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e Existe uma necessidade de aprendizagem continua de todas as
organizacoes;

e As exigéncias legais, regulamentares e operacionais dos registos;

e O periodo de conservacao;

¢ O nivel de sensibilidade da informacéo;

e Os custos envolvidos na criagcdo e manutencao dos registos;

e Definir os critérios de acessibilidade bem como o0s meios de

armazenamento.

Com anélise da metodologia 1ISO31000 abordamos uma metodologia de
gestdo do risco generalista aplicavel a qualquer organizacdo que tenha por
necessidade a gestdo de algum tipo de risco. Seguidamente serd analisada a
metodologia RAMCAP uma vez que esta se encontra mais direcionada para a

protecdo de ICN em concreto.
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6 Metodologia RAMCAP

RAMCAP (Risk Analysis and Management for Critical Asset Protection), €
uma metodologia de analise e gestdo de risco associado a um ataque terrorista
contra uma IC. Esta metodologia permite identificar, analisar, quantificar e
comunicar as Varias caracteristicas e potenciais impactos de ataques terroristas a
um determinado alvo. Trata-se de um processo de identificacdo de vulnerabilidades
bem como das opcbes para corrigir essas mesmas vulnerabilidades. (ASME-
ITI,LLC, 2005)

A metodologia RAMCAP foi desenvolvida com o intuito de dar resposta a 3
objetivos base: (ASME-ITI,LLC, 2005)

1. Definir uma metodologia comum que pudesse ser utilizada pelos proprietarios
e operadores das IC como instrumento de avaliacdo das consequéncias e
vulnerabilidades a um eventual ataque terrorista as suas instruturas ou
sistemas;

2. Fornecer orientacdes sobre os métodos que podem ser utilizados para avaliar
0 risco atraveés de uma metodologia comum;

3. Criar um mecanismo consistente e eficiente, que pudesse ser aplicado tanto
no sector privado como no setor do estado, para reporte das informacdes
resultantes das avaliacbes de risco das suas IC para o Department of
Homeland Security (DHS).

RAMCAP é composta por sete areas de analise inter-relacionadas: (ASME-ITI,LLC,

2005)

1. Caracterizacao de ativos (Asset Characterization) — A caracterizacao de ativos
permite determinar os ativos que, quando perturbados ou destruidos, seja por
causas naturais, acidentes ou por um qualquer ataque, podem provocar
interrupcdes prolongadas das operacgfes, ferimentos, mortes, impossibilidade de
acesso a propria infraestrutura ou sistema, impactos econdmicos negativos ou
gualquer combinacdo dos anteriores. Em Ultima avaliacdo a caracterizacdo de
ativos permite obter uma compilagdo dos ativos criticos de interesse a serem
considerados nas etapas posteriores. Trata-se da analise de uma instalacdo ou

sistema operacional com o objetivo de identificar pontos criticos ao mesmo
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tempo que é feita uma previsao preliminar de potenciais consequéncias de um
ataque. Esta analise é efetuada nos dois dominios de acéo, fisico e ciber. Esta
avaliacdo pode ainda ser feita em duas fases, numa primeira fase € feita uma
avaliacdo a infraestrutura como um todo e posteriormente uma analise mais
detalhada e individualizada a cada sector da infraestrutura ou sistema. O
processo de caracterizacdo de ativos esta divido em seis passos: (ASME ITl,
2010)

i) Identificacdo de funcdes criticas, isto €, determinar os ativos que
realizam ou apoiam as funcdes ou missdes criticas.

i) ldentificar ativos potencialmente criticos, isto é, os ativos que s&o
necessarios para realizar ou apoiar as fun¢des ou missdes criticas. Estes
podem incluir, recursos humanos, equipamentos, produtos, informacoes,
dependendo do tipo de infraestrutura ou sistema que esta a ser avaliado.

iii) Identificar Infraestruturas criticas (externas ou internas), como por
exemplo, infraestruturas de telecomunicagcbes, energia, transportes,
servicos de emergéncia bem como todas as interdependéncias que
suportam cada IC. Importa ainda nesta fase avaliar o impacto da perda de
uma ou mais destas IC.

iv) Identificar contramedidas e estratégias de mitigacdo existentes,
incluindo a seguranca fisica, seguranca cibernética, controlos
administrativos bem como outros mecanismos existentes.

v) Estimar o pior razoavel cenério possivel, resultante da destruicédo, ou
perda de acesso, para cada ativo. Isto €, considerar o potencial para
perdas de vidas humanas ou feridos graves, graves perdas econémicas
para a propria infraestrutura ou para a comunidade que serve, perdas de
confianga ou ainda inibicdo efetiva das funcbes dos servicos de
administracao publica, seguranca e defesa nacional em qualquer nivel.

vi) Priorizar os ativos criticos, isto é, utilizando a previsdo de
consequéncias resultante do passo anterior, identificar os ativos mais
prioritarios.

2) Caracterizagdo da ameaca (Threat Characterization) — Trata-se da identificacéo
de potenciais tipos de ataque, sejam eles de caracter geral ou especifico, que
poderdo ser usados contra um dado alvo. As ameacas podem incluir varios tipos

de ataque (Ex: Aéreo, Terrestre ou Maritimo) bem como podem atingir varias
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dimensdes (Ex: pequena, media ou grande). As ameacas poderdo ser terrorismo
ou tempestades, tornados, incéndios, ataques cibernéticos, pandemias,
incidentes de origem alimentar. Assim no que respeita a andlise de ameacas
esta deve contemplar: (ASME ITI, 2010)

i) Descricdo, no caso de ataques terroristas, das capacidades dos
envolvidos incluindo tipos de armamento, taticas e meios disponiveis;

i) Descrigdo, no caso das causas naturais, de todos os furacoes,
terramotos, inundacbes, incéndios, erupgbes vulcanicas, etc. que
ocorreram ou poderdo ocorrer num dado local. Deve ser ainda
estabelecido um intervalo de magnitudes espectaveis com o0s danos
associados;

iii) Elaboracédo de pares ameaca-ativo, este processo implica que para cada
ativo seja considerada cada ameaca possivel. Isto €, para uma dada
infraestrutura pode fazer sentido considerar um furacdo como uma
potencial ameaca mas dada a sua localizacao esta nao ser, por exemplo,
vulneravel a tsunamis. Desta andlise as combinac@es l6gicas resultantes
sdo chamadas pares ameaca-ativos. Se um dado ativo (A) pode ser
suscetivel a todas as ameacas (T) o nUmero maximo de pares ameaca-
ativo é dado por A*T;

iv) Descrever, no caso dos denominados perigos de dependéncia, todos o0s
possiveis, tais como, interrupcbes de servicos publicos, fornecedores,
funcionarios, clientes, transportes etc;

v) Estabelecer um ranking dos pares ameaca-ativo de acordo com a
magnitude prevista das consequéncias;

vi) Selecionar os pares ameaca-ativo de maior relevancia para a restante
analise, os pares selecionados serdo 0s que representarem maiores
consequéncias. Contudo uma ameaca que exija um maior investimento
por parte do adverséario ou que tenha menor probabilidade de ocorréncia
(desastres naturais) pode representar menor risco que uma ameaca de

menores consequéncias mas de maior probabilidade de ocorréncia.

3) Andlise das Consequéncias (Consequence Analysis) — Consiste na

identificacdo das piores razoaveis consequéncias que determinada ameaca
poderia gerar. Neste passo a infraestrutura ou sistema é analisado em termos da

sua organizagao, estrutura e operagdo com o intuito de identificar os tipos de
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consequéncias que podem ser esperadas, em termos quantitativos no que
respeita a custos financeiros, fatalidades ou ferimentos causados e, em termos
qualitativos, aos impactos psicologicos e aos efeitos na seguranca nacional ou
nas funcdes governativas. No campo da andlise de consequéncias devem ser
seguidos os seguintes passos: (ASME ITI, 2010)
i) Aplicar as piores hipéteses razoaveis para cada tipo de incidente. No caso
de ataques terroristas deve ser assumido que o adversario € inteligente e
tem a capacidade de se adaptar com 0 objetivo e otimizar ou maximizar
as consequéncias de um cenario. No caso das ameacas naturais devem
ser assumidas todas as razoaveis magnitudes do incidente;
i) Devem ser estimadas as consequéncias em termos de perdas de vidas
humanas, ferimentos graves bem como perdas econdmicas para a

instituicao;

Tabela 2 - Escala de consequéncias para as fatalidades (ASME,2006)

CONSEQUENCE SCALES - FATALITIES

CONSEQUENCE RANGE

RAMCAP
Consequence 0 1 2 3 4 5 6 7 8 9 10 1" 12 13
Criteria
Number of . s1- | 101- 801- | 1601-|3201- | 6401- | 12801 - | 25601 | 51.201-
Fatalities | 0-25 |26=80) 0 | pgy | 207-400 1404800} ;500 | 3900 | 6400 | 12800 | 25600 | 51200 | 102400 | 102401

Tabela 3 - Escala de consequéncias para os feridos (ASME,2006)

CONSEQUENCE SCALES - INJURIES

CONSEQUENCE RANGE

RANCAP

Consequence | ¢ 1 2 3 4 5 6 7 8 9 10 1 12 13
Criteria

N:"'_'b?”f 025 lseegl 51 |10 0. oo laotigos| 01- [HE04= 3.201- (640N 12801 - [R2SEOIEY 51.201- |Lurel
ERIHES el 100 | 200 7 ' 1600 | 3200 | 6400 | 12800 | 25600 | 51200 | 102.400
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Tabela 4 - Escala de consequéncias para as perdas econdmicas (ASME,2006)

CONSEQUENCE SCALES - ECONOMIC IMPACTS (As measured in $milliion)

CONSEQUENCE RANGE

RAMCAP
Consequence
Criteria

0 1 2 3 4 5 6 7 8 9 10 1" 12 13

Economic
Impacts
(in $-million)

0-25 |26-50 51- 101 - 201 - 400 | 401 - 800 801 - 1601 - 3201- [6401-12( 12.801- [ 25.601- 51.201 -

100 | 200 1600 | 3200 | 6400 800 | 25600 | 51200 | 102400 |102401%

ii)

Ter em consideracdo a existéncia de consequéncias adicionais. Tais
como consequéncias sociopoliticas, perda da capacidade estratégica e/ou
da confianca do publico, impactos psicolégicos, etc.;

Desenvolver um plano de resposta aos média. Uma vez que, como ja
visto, publicidade negativa pode representar consequéncias inesperadas
e indesejaveis a longo prazo. Por outro lado os média podem também ser
um meio de comunicacdo valioso para informar a comunidade sobre um
eventual incidente e sua recuperacao;

Identificar os danos que dado ataque possa desenvolver, ndo s6 na
infraestrutura em si mas também em outras infraestruturas ou servicos
dos quais esta depende. Uma vez que um dado dano pode impossibilitar
gue recursos essenciais a operacao da IC lhe sejam fornecidos, como por
exemplo, impossibilidade de fornecimento de agua, luz, alimentacao etc.

4) Andlise de Vulnerabilidades (Vulnerability Analysis) — Este passo consiste na

analise dos pontos fortes e das vulnerabilidades de cada ativo bem como de

cada sistema de protecdo e das estratégias de mitigacdo correspondentes a

cada ameaca. Desta analise devera resultar a determinacdo da probabilidade de

um ataque ser bem-sucedido tendo em conta uma dada ameaca e um

determinado alvo. Esta andlise deve ser conduzida com base num procedimento

de 4 fases;

1.

Rever todos os detalhes pertinentes da construcdo das instalacdes e dos
sistemas. Nesta revisdo devem ser incluidas as contramedidas e todos os
mecanismos de defesa da ameaca, tais como caracteristicas topogréficas,
de estrutura ou equipamentos de dissuasdo bem como os sistemas de

detecdao.
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2. Analisar a vulnerabilidade de cada ativo critico ou sistema para estimar a
probabilidade de, dado a ocorréncia de uma ameaca, ocorrem as
consequéncias previstas no ponto 3.

3. Documentar o método usado para a realizacdo da andlise de
vulnerabilidades, dos piores casos razoaveis pressupostos, e 0s
resultados da analise de vulnerabilidade.

4. Guardar um registo das estimativas de vulnerabilidades numa escala de
probabilidades. A probabilidade de sucesso de um ataque pode ser
expressa como uma fracdo, uma probabilidade, ou 0 nimero de sucesso

entre tentativas.

Tabela 5 - Escala de Probabilidades de Sucesso de um ataque (ASME, 2006)

Likelihood of "Attack Success" Scale
Bin Decimal Description |Percentage Range Success Per Attempts
c 09-1.0 90% + 9/10>L>1
5 B 0.75-0.9 75% - 90% 3/4>L>9/10
A 05-0.75 50% - 75% 12>L>3/4
4 0.25-0.5 25% - 50% 14>L>1/2
3 0.125-0.25 12% - 25% 1/8>L>1/4
2 0.0625 - 0.125 6% - 12% 17116>L>1/8
1 0.0312 - 0.0625 3% - 6% 1/32>L>116
0 <0.0312 <3% 1/32>L

5) Avaliacdo da ameaca (Threat Assessment) — a avaliacdo das ameacas €
composta por dois passos, em primeiro lugar é feita uma avaliacdo do nivel de
interesse dos ativos e posteriormente uma avaliagdo completa das ameacas. O
nivel de interesse de determinado ativo para um determinado ataque terrorista é
avaliado tendo em conta a forma como cada recurso € percebido pelo eventual
atacante quando considera as medidas de seguranca e robustez do potencial
alvo, esta avaliacéo de interesse é feita pelo proprio operador da IC. A avaliacao
da ameaca é feita pelo Department Of Homeland Security (DHS) com recurso a

Intelligence com o objetivo de perceber quais sdo os objetivos dos grupos
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terroristas bem como as suas capacidades. No caso das ameacas naturais a
avaliacao é feita com base no registo historico de um dado local especifico.

6) Avaliacdo do Risco (Risk Assessment) — consiste num processo sistematico e
abrangente de analise da informacdo previamente recolhida relacionada com
atos terroristas para um dado sistema ou instalacdo. Este tipo de avaliacéo
permite ao operador da IC criar uma base de dados para a selecdo de
estratégias e téticas a adotar para a defesa contra ataques terroristas
estabelecendo prioridades com base no risco. Nesta fase a IC deve:

a) Calcular o risco para cada par ameaca-ativo como a resultante de um produto
entre a analise de consequéncias, a analise de vulnerabilidades e a avaliacéo

de vulnerabilidades, assim;

Risco = Consequéncias x (Probabilidade da ameaca x Vulnerabilidade)
Onde:

e Risco, deve ser expresso na unidade monetaria por ano (Ex:
euros/ano), fatalidades ou feridos graves bem como a combinacéo de
ambos caso seja aplicavel,

e Probabilidade da Ameaca, tal como visto no ponto 5, trata-se de uma
probabilidade de uma ameaca especifica ocorrer para um ativo em
particular. A unidade de medida é o proprio valor da probabilidade ou
frequéncia de ocorréncia ao longo de um determinado periodo de
tempo.

e Vulnerabilidade, tal como visto no ponto 4, é também uma
probabilidade, desta feita, a de que uma ameaca a um alvo especifico
resulta nas consequéncias estimadas no ponto 3, sempre que a
ameaca ocorra.

e Consequéncias, tal como visto no ponto 3, sdo expressas para cada
par ameaca-ativo relativamente ao numero de vitimas, feridos graves,
perdas econdémicas quer seja para o operador/dono da IC quer seja

para a regido onde a mesma opera ou serve.

Quando ¢ feita a avaliagcdo do risco, 0 niumero de fatalidades, ferimentos
graves e consequéncias econdmicas devem ser calculados separadamente.

Por outro lado, se for atribuido um valor monetario a vida humana e/ou a
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cada tipo de ferimentos ja se torna possivel combinar as fatalidades com os

ferimentos e com as perdas econdémicas.

7) Gestao do Risco (Risk Management) — Neste passo é determinado qual o nivel

de risco aceitavel e a que custo. A gestao de risco € um processo que pretende

compreender os riscos das decisfes relativas a implementacdo de acdes, tais

como

a implementacdo de contramedidas de seguranca ou de mitigacdo de

consequéncias, com o objetivo de alcancar num nivel risco/ custos aceitavel. A

avaliacdo de risco € caracterizada pela identificacdo, avaliacdo e controlo dos

riscos para um nivel compativel com o valor atribuido ao ativo. Neste passo a IC

deve:

)

ii)

Vi)

Definir potenciais alternativas de contramedidas e consequentes
estratégias de mitigacdo, estimando o investimento e respetivos custos de
operacédo de cada operacao;

Assumindo a aplicacéo de tais contramedidas alternativas e consequentes
estratégias de mitigacdo, recalcular as consequéncias, probabilidade de
ameaca e vulnerabilidades para cada opc¢ao;

Calcular o risco, dada a consequéncia da op¢ao de mitigacdo e subtrair o
risco sem a mesma (a opcao de “nao fazer nada”), para assim obter o
beneficio de cada opcéo;

Calcular a relagé@o custo/beneficio através dos passos usados nos pontos
i) e iii) obtendo assim uma estimativa da quantidade de reducao do risco
por cada unidade de custo;

Selecionar as opgdes que apresentam uma melhor relacdo beneficios
/custo. Alocar os recursos financeiros, humanos, etc. necessarios para
implementar e operar as opc¢fes selecionadas. Deverd também ser tido
em consideracédo o custo de oportunidade, uma vez que por cada unidade
monetéria investida na reducdo do risco, a mesma nao estara disponivel
para ser investida nos projetos que a missao ou operacao da IC dizem
diretamente respeito;

Gerir a implementagcéo e operagao das opcgOes selecionadas, avaliar a
sua efetividade e modifica-las com regularidade para obtencdo da
eficiéncia maxima. O processo de analise de risco deve ser repetido

periodicamente ou sempre que necessario dada a existéncia de novas
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informacdes resultantes do ambiente de operacdo ser tendencialmente
dindmico e por conseguinte se encontrar em constante mudanca;

vii) Desenvolver um plano de comunicacdes detalhado que esteja em vigor e
com o qual todos os individuos, que possam potencialmente vir a ser
afetados por um incidente, estejam familiarizados. O plano de
comunicacdes deve também sofrer atualizacdes regulares uma vez que
as proprias tecnologias de comunicacdo também se encontram em
constante evolugdo. Devem ser utilizados meios de comunicagao
standard bem como variados métodos de comunicacao tais como internet,
telemovel, redes sociais etc;

viii)Deverao ser considerados os planos de evacuacao, se necessarios, Como
parte integrante da resolugdo do risco. Os mesmos devem considerar
todos os tipos razoaveis de incidentes que poderiam afetar as préprias
rotas de evacuacdo, as estratégias de evacuacdo bem como 0s seus
tempos. Estes planos devem incluir estimativas do numero de individuos e

0S meios de evacuagao.

Asset identification, assessment of potential severity of
| consequences, consequence based screening

| 1) Asset Characterization
* Target determination, adversary characterization

>/ (capabilities, tactics, weapons), threat characterization

| 2) Threat Characterization
Potential damage assessment for each threat, worst
i ‘/ reasonable consequences

| 3) Consequence Analysis

Identify and assess vulnerabilities leading to worst
¢ reasonable consequences, evaluate existing
}/ ~| countermeasures & mitigation capability

| 4) Vulnerability Analysis

¢ Asset attractiveness and deterrence (owner), adversary
}__ __| capability and intent determination (DHS), threat as a
function of attractiveness & adversary capability (DHS)

| 5) Threat Assessment

. i Multiply Consequences (3) times Vulnerabilities (4)
| 6) Risk Assessment |~ times Threat (5): R= C-V-T

Y

| 7) Risk Management

Consider risk goals and consider need for
}\ recommendations, determine recommendations,
evaluate options and decide on enhancements

Figura 15 — Sete Passos da Metodologia RAMCAP
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7 Analise

Apoés compilacdo de toda a informacéo contida nos capitulos anteriores, isto
€, apoés o estudo individualizado das ICN, metodologias de protecdo de ativos
criticos (RAMCAP e ISO 31000) e, concretamente, dos conceitos e principios
relacionados com a ciberdefesa e ciberseguranca em Portugal, existe agora a
necessidade de cruzar a fundamentacao tedrica com a realidade. O que se pretende
objetivamente € confrontar os principios teéricos com a realidade do ambiente
nacional e tirar dai conclusdes com o objetivo de responder a pergunta de partida.
Para tal, o capitulo de analise encontra-se dividido em duas secdes, a primeira
direcionada para as metodologias de protecao, ISO31000 e RAMCAP, e a segunda
direcionada para a analise da ciberseguranca e ciberdefesa, relacionando os dois

conceitos com as duas metodologias anteriormente referidas.

7.1 Aplicacédo do Modelo de Analise

Tal como referido na introdugéo, no presente capitulo pretende-se o confronto
entre a teoria recolhida e o ambiente operacional existente em Portugal verificado
aquando das entrevistas. A analise é realizada de acordo com o0 modelo de analise
inicialmente definido, com o objetivo de estudar as metodologias aplicadas na
gestdo de risco e protecdo das ICN, analisando duas metodologias, uma para a
gestao de risco, a 1ISO31000, e uma outra direcionada para a protecdo e gestédo de
infraestruturas criticas, a RAMCAP. Do estudo destas duas metodologias pretende-
se perceber quais os procedimentos e conceitos tedricos previstos pelas mesmas
para, posteriormente, verificar se estes sdo, ou podem ser, aplicados pelos
organismos e entidades responsaveis pela ciberdefesa e ciberseguranca na

protecdo das ICN.
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7.2 ICN, Politicas de Gestao de Risco

7.2.1 Planos de Emergéncia ICN

O presente trabalho de investigacdo tem como objeto central de estudo as
ICN. Assim no capitulo 1, seccdo 1.1, estas sdo caracterizadas como instalacdes
fisicas, de tecnologia, servicos, redes ou bens que se forem interrompidos ou
destruidos provocariam graves impactos em varios sectores da sociedade. Este
facto justifica a necessaria criacdo de planos de emergéncia e de uma abordagem
de gestao do risco consentanea com a criticidade dessas infraestruturas.

Cada plano de emergéncia de acordo com o Decreto-Lei n°® 62 de 9 de Maio
de 2011 deve incluir uma andlise de risco baseada em cenarios de ameaca grave e
tanto na vulnerabilidade de cada elemento como nos impactos potenciais. Esta
analise deve ser igualmente feita a seguranca dos sistemas de informacédo através
da identificacdo, selecdo e priorizagcdo das contramedidas e procedimentos de
seguranga permanentes e progressivos a ativar consoante o grau de ameaca
aplicavel. O objetivo da sua existéncia € minimizar os potenciais efeitos da
perturbacao ou destruicdo de uma IC.

Segundo o Programa Europeu de Protecéo das Infraestruturas Criticas (COM
786,2006) para que, numa situagdo de emergéncia, se verifique maior eficiéncia e
eficacia nos procedimentos de minimizacédo e mitigacao de danos e de reposicao da

normalidade as |ICN devem permitir uma participacdo coordenada dos

proprietarios/operadores, das autoridades e entidades nacionais responsaveis, bem

como o intercambio de informacoes entre paises vizinhos.

7.2.2 Definicdo dos Critérios e Requisitos de Seguranca

No quinto capitulo desenvolveu-se o estudo da ISO31000, a norma para a
gestdo do risco que inclui principios e linhas de orientacdo recomendadas. A
principal recomendacao desta norma, expressa na secc¢éo 5.2 do presente trabalho,
€ que todas as organizacdes desenvolvam, implementem e mantenham em
constante processo de melhoria uma estrutura cujo objetivo é integrar o processo de
gestdo de risco na governacgao, cultura, estratégia, planeamento e politicas da

organizagéo.
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Na seccao 5.7.3 "Definicdo do Critérios de Risco” do mesmo capitulo, como
parte integrante do processo de gestdo do risco, é identificada a necessidade de
definicdo dos critérios de risco em qualquer organizacdo. Na definicdo dos critérios
de risco deveré ser tido em consideracéo, entre outros, o nivel de tolerancia ao risco
e a forma como este é definido bem como as orientacfes das partes interessadas. A

teoria prevé ainda a existéncia de critérios que poderdo ndo ser de caracter

facultativo, isto €, poderdo ser resultado de exigéncias legais ou de requisitos
regulamentares subscritos pela organizacao.
Assim, com base na informacdo recolhida nas entrevistas, a_entidade

responsavel pela elaboracdo dos requisitos de seguranca, aos quais as ICN devem

dar resposta durante a definicdo dos seus critérios de risco, € a ANPC, sendo que
na area ciber a definicdo destes requisitos esta prevista ser feita com 0 apoio do
CNCS.

7.2.3 Custos Versus Medidas de Seguranca

Uma vez que, de acordo com a ISO31000 e a RAMCAP, a qualquer medida
de seguranca ou protecdo esta associado um custo, devendo inclusive ser calculado
a relacéo custo/beneficio com o objetivo de obter uma estimativa da quantidade de
reducédo do risco por cada unidade de custo e, pressupondo gque o principal objetivo
do sector privado € a obtencéo de lucro, sabendo que em Portugal, na generalidade,
as ICN sao propriedade do sector privado, foram identificadas duas abordagens
cumulativas do problema.

e A autorregulacao, isto €, a existéncia de um dialogo entre o sector publico e o
sector privado no sentido de encontrar o equilibrio, onde o sector privado
aceita que é para o seu interesse e para o interesse nacional os principios e
requisitos de seguranca emanados pela ANPC e implementa-os.

e No caso em gue o mecanismo de autorrequlacdo ndo seja suficiente torna-se

necessaria a existéncia de um mecanismo que permita aplicar regras,

produzir normas e garantir 0 seu cumprimento pelas entidades privadas.

Foi consentaneo, em todos os especialistas entrevistados, que deveria existir uma
autoridade que regulasse e auditasse, relativamente ao dominio ciber, o

cumprimento dos requisitos de seguranca definidos, ndo tendo sido porém

identificada a existéncia atual de tal entidade em Portugal, sendo ponto concordante
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gue essa regulacdo deveria ser feita pelas autoridades competentes na area tal
como acontece noutros sectores mas nunca pelas FFAA.

Segundo a ISO31000 um dos passos do processo de gestdo de risco é a
compreensao do contexto externo das organizagles. Isto inclui as relagdes das
partes interessadas externas no que respeita aos seus valores e percegbes. O
objetivo desta compreensdo € garantir que no momento do desenvolvimento dos
critérios de risco 0s objetivos e preocupacdes de todas as partes séo tidas em
consideracao. Pressupondo que, tanto a ciberseguranca como a ciberdefesa séo

partes interessadas nas politicas de gestao de risco das ICN, a ciberdefesa também

devera apoiar na definicdo dos requisitos de seguranca no dominio ciber, o que de

acordo com a metodologia RAMCAP se concretiza no apoio a caracterizacdo e
avaliacdo da ameacga, andlise de consequéncias e vulnerabilidades, avaliagdo do
risco e sua gestao.

Atualmente, de acordo com o que foi apurado pelas entrevistas realizadas, o
que esta previsto acontecer € a ANPC elaborar os requisitos de seguranca apenas
com o apoio do CNCS nao estando previso que as FFAA se pronunciem sobre

esses mesmos requisitos.

7.3 Capacidade de Defesa e Seguranca no Dominio Ciber

7.3.1 Caracterizacéo da Capacidade

Uma capacidade do dominio militar, esta tipicamente associada a uma
materializacdo de meios, sejam eles: aeronaves, carros de combate ou navios. Ao
dominio ciber falta esta componente de materializacdo o que coloca alguns entraves
a sua verdadeira percecao, fato que foi apontado pelas entrevistas realizadas. Tal é
igualmente comprovado pela teoria exposta no capitulo quatro na sec¢éao 4.1 que
aos dominios de atuacdo na componente ciber diz respeito, uma vez que segundo o

mesmo, uma das consideracfes a ter em conta é a necessidade de investimento

publico e privado, ndo s6 em tecnologia, mas também, em recursos humanos

capazes de executar a monitorizagao, detecéo, reacao e gestao de seguranca.
Também segundo a ISO31000, no que concerne a concecdo da estrutura
para gestdo do risco, um dos primeiros passos € a compreensao da organizagao e

do seu contexto o que, entre outros procedimentos, deve incluir uma avaliacdo dos
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recursos e conhecimentos disponiveis. Refere ainda a mesma teoria que quando se

fala em recursos sera igualmente necessario mencionar a competéncia, experiéncia

e _aptiddes dos recursos humanos disponiveis, sendo que no dominio ciber esta

andlise é particularmente importante uma vez que como ja referido os recursos

humanos representam um papel de particular importancia.

De acordo com as entrevistas realizadas, foi também consentaneo entre os

especialistas que o dominio ciber se trata de uma capacidade essencialmente de

conhecimento onde a existéncia de um reduzido nimero de individuos altamente

gualificados e especializados podera fazer toda a diferenca.

Assim quando se fala de capacidade no dominio ciber dever-se-a ter em
consideracao as condicionantes referidas e, apesar de os meios materiais, ou seja a
tecnologia, se revelar importante tal como acontece nos outros dominios, neste, é o

conhecimento uns dos fatores mais importantes.

7.3.2 Ciberseguranca e Ciberdefesa

Segundo a 1SO31000, outro passo da andlise e gestdo de risco consiste
precisamente na analise e compreensdo do contexto externo relativamente as

relacbes das partes interessadas externas no que respeita aos seus valores e

percecdes e uma vez que, em Portugal, tanto a ciberseguranca como a ciberdefesa
sdo partes interessadas nas politicas de gestao de risco da ICN no dominio ciber,
foram abordados no terceiro capitulo os dois conceitos com vista ao seu
aprofundamento uma vez se tratarem de dois temas centrais da investigacdo e o
seu estudo essencial para a correta resposta a pergunta de partida.

Segundo (HAYES,2011), no capitulo 4, a ciberdefesa depende apenas em
parte do sector civil (ciberseguranca), por outro lado a ciberseguranca necessita de
pesquisa e de capacidades da ciberdefesa. Os ataques e as ameacas internacionais
poderdo necessitar da intervencdo de ambos, tendo em conta que tanto as
ferramentas de protecdo da informagdo como 0s treinos e exercicios sao
semelhantes e os especialistas de uma area podem cooperar com a outra. Outra
ideia relevante retirada do quarto capitulo é a estreita relacdo verificada entre a

seguranca e a defesa nacional também no dominio ciber, isto é, a ciberdefesa e a

ciberseguranca revelam-se também indissociaveis, ndo se conseguindo garantir a

capacidade de ciberseguranca sem o0 levantamento de uma capacidade de
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ciberdefesa e vice-versa, devendo por isso existir um ambiente cooperativo entre as
duas entidades.

Segundo a opinido de alguns especialistas entrevistados a ciberdefesa inclui

tudo 0 que a ciberseguranca inclui no que a protecdo dos sistemas diz respeito,

adicionando _a capacidade ofensiva, a CNA (Computer Network Atack) e CNE

(Computer Network Exploitation) no contexto de operacdes militares. Faz parte da
missédo das FFAA proteger 0os seus sistemas de qualquer ameaga. A ciberdefesa
ndo é apenas uma componente da ciberseguranca, indo mais além que a protecao
e seguranca dos sistemas préprios. (MELO, 2015)

As FFAA para além de garantirem a ciberseguranca dos seus sistemas,
utilizam o ciberespag¢o como um novo dominio operacional, podendo nele combater,
a semelhanca do que ja acontece nos restantes dominios operacionais: terra, matr,

ar. Como tal a utilizacdo da violéncia armada no ciberespaco no decorrer de

operacOes militares € uma competéncia propria e exclusiva das FFAA e

consequentemente da ciberdefesa. Estas intervirdo no ciberespago sempre que

esteja em causa a defesa e protecdo dos seus sistemas militares ou a soberania
nacional.

Fora do ambito estritamente militar, a intervencdo das FFAA apenas pode
ocorrer nos termos da lei, tal como acontece noutras situacdes, nos trés estados de
excecao previstos: estado de sitio, estado de guerra e estado de calamidade
publica. (MELO, 2015) Significa assim, que na eventualidade de um ataque por
parte de um inimigo externo, inimigo esse que segundo a opinido consentanea dos
especialistas entrevistados € de dificil identificagdo (SANTOS, 2014) (MELO, 2015)
(CCD, 2015), as consequéncias do mesmo podem ser divididas em trés cenarios
generalistas:

e O comprometimento das capacidades das FFAA (causa bélica);
e Uma calamidade publica (as IC sédo atingidas);
e Uma situacado de Estado de Sitio (em que o governo € atingido e o pais torna-

se ingovernavel devido a um ciberataque).

Em qualquer uma destas situacdes a Constituicdo da Republica diz que o
empenho das FFAA faz-se por ordem direta do poder politico. (MELO, 2015)
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As FFAA devem executar portanto uma monitorizacdo constante de todo o

ciberespaco com o principal objetivo de defenderem os seus proprios sistemas.

Dessa monitorizacdo, caso surjam dados indicadores de uma potencial ameaca a

uma ICN a ciberdefesa devera comunica-los uma vez que também tem um papel

cooperante com a protecdo das ICN. As FFAA detém ainda a responsabilidade de

atuar nos trés reqgimes de excecdo e a exclusividade legal do uso da forca no

dominio ciber, isto &, executar operacoes de CNA e CNE.

7.3.3 Quatro Dominios de Atuacao

Aquando da realizacdo das entrevistas foi consensual a ideia de que a melhor
forma de compreender as missdes e responsabilidades da ciberseguranca e da
ciberdefesa seria pelo estabelecimento de uma relagdo com o0 que acontece
atualmente com a seguranca e com a defesa, estabelecendo igualmente um
paralelismo com a ameaca terrorista uma vez que estas se tratam de ameacas
maioritariamente assimétricas e provenientes de atores estatais e ndo estatais.
Assim as fungdes de combate ao cibercrime, que correspondem no mundo real ao
combate ao crime, sdo responsabilidade das forcas de seguranca, as missdes, no
mundo real, de defesa do estado contra ameacas externas e que sao da
responsabilidade das FFAA, também no ciberespaco lhe ficam atribuidas, ou seja,

as FFAA, sdo responsaveis pela defesa militar do ciberespaco.

Em paralelo, tal como referido no quarto capitulo seccéo 4.1, para o combate
aos ciberataques podem ser considerados trés dominios de atuacdo: o dominio da
protecdo simples, da prossecucéo criminal e da defesa do estado.

No dominio da protecdo simples os ataques sao caraterizados como
ameacas a disponibilidade, integridade e confidencialidade da informacdo e de
outros ativos, assim 0s objetivos da protecéo simples sdo os de proteger potenciais
alvos contra ciberataques, em termos legais e constitucionais pretende-se a
salvaguarda dos direitos individuais e da privacidade dos cidaddos sendo 0s
principais atores deste dominio os técnicos de sistemas e de redes, a propria
industria das TIC, as autoridades reguladoras sectoriais, os forum CSIRT e os
préprios utilizadores TIC.

Ja no dominio da prossecucéo criminal, os ciberataques sao vistos como atos

criminalmente relevantes, sendo o0s objetivos deste dominio prevenir crimes e
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identificar, julgar e condenar os seus responsaveis, a legislacdo aplicada séo as
regras normais do sistema judicial sendo os principais atores os 6rgaos de policia
criminal, o ministério publico e os magistrados judiciais.

Do dominio da defesa do estado os ciberataques s&o vistos como um ato de
guerra que podera por em risco o funcionamento do mesmo, sendo objetivos deste
dominio a eliminacdo da ameaca que coloca em causa a soberania nacional ou o
ganho de superioridade também no dominio ciber relativamente a um dado inimigo.
Para tal a atuacdo neste dominio esta sujeita aos termos previstos na Constituicdo
da Republica, na Lei do Estado de Sitio e do Estado de Guerra bem como no Direito
Internacional dos Conflitos Armados e dos Direitos Humanos, 0s seus atores sao as
FFAA e os servi¢os de informag&o.

Adicionalmente foi sugerido um quarto dominio por alguns dos especialistas
nacionais entrevistados: o dominio diplomatico, onde se incluem a titulo
exemplificativo as politicas de ndo proliferacdo de ciberarmas, diretivas europeias
de ciberseguranca, entre outros.

E o conjunto destes quatro dominios que deve constituir a capacidade de
ciberseguranca e ciberdefesa nacional, isto €, os quatro dominios devem funcionar
de forma colaborativa e integrada para que todo o processo de seguranca e defesa

também no dominio ciber aconteca de forma eficiente e eficaz.

7.3.4 Formacao e Qualificacdo no Dominio Ciber

Tal como referido na seccdo 5.3.1 referente a avaliagcdo do contexto interno
das organizacdes, a 1SO 31000, refere que um dos fatores a ter em conta num
processo gestdo do risco sdo 0s recursos e conhecimento existentes. Sendo na
seccao 5.3.5 do mesmo capitulo, recursos, entendidos, ndo s6 mas também, como
competéncia, experiéncia e as aptidées existentes nos recursos humanos
disponiveis bem como apontada a necessidade de disponibilizacdo de programas
de formacéo.

Assim, em conformidade com a teoria anteriormente referida, todos os

especialistas entrevistados apontaram também a formacdo como um _elemento

chave no dominio ciber tendo sido verificada uma escassez de recursos humanos

qualificados a nivel mundial dado este ser um dominio recente. A questao da falta

de recursos humanos qualificados agrava-se, segundo a visédo da ciberdefesa, uma
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vez que, conforme referido, esta para além de ter de possuir todas as capacidades
da ciberseguranca necessita ainda de adquirir a capacidade de CNE e CNA. Com
vista a que as FFAA adquiram este nivel de capacidade existe a necessidade de
qualificar mais recursos humanos com estas competéncias. Processo que podera
ser facilitado dada a futura instalacdo da escola de sistemas de comunicagcdo e
informacdes da NATO em Portugal transferida de Italia.

As FFAA tém recursos humanos, qualificados na area de sistemas de
informacdo, comunicacdo e tecnologias. A partir do momento em que passam a
existir operacbes militares também no dominio ciber, torna-se imperativo a
existéncia de uma adaptacdo dos planos de formacédo dos recursos humanos, tal
como acontece nos outros dominios. Desenvolver CNO € uma componente idéntica
a operar um sistema de armas e por isso implica uma qualificacdo intensiva que,
neste momento, ndo s6 em Portugal como nos restantes paises, ainda se esta a ser
desenvolvida. Ainda ndo existe uma tipificacdo de um modelo que defina quais as
qualificacdes minimas para que seja possivel operar eficazmente um sistema de
armas ciber.

Sendo a formacdo apontada como um requisito chave do dominio ciber dada

a importancia gue o conhecimento assume no referido dominio, as FFAA, apesar de

possuirem alguns recursos humanos com a formacdo base em sistemas de

informacdo, comunicacdo e tecnologias necessitam agora, dada a especificidade e

exigéncia da conducdo de CNE e CNA, de adaptar, ndo s6 os planos de formacao,

como também as carreiras dos militares envolvidos para que estes possam atingir

essa capacidade.

O presente capitulo de andlise, encontrando-se dividido em duas secfes, a
primeira direcionada para as metodologias de protecéo e gestao do risco, ISO31000
e RAMCAP, e a segunda direcionada para a analise da ciberseguranca e
ciberdefesa, permitiu a interligacéo destes quatro conceitos base de todo o trabalho.
Desta interligacéo, isto é, ao cruzar as metodologias de gestdo e protecdo de ICN,
gue nos fornecem os procedimentos tedricos que devem ser seguidos, com a teoria
abordada relativamente as ICN, bem como a ciberdefesa e ciberseguranca e ainda
com a informacdo retirada das entrevistas realizadas, permitiu a obtencdo das

conclusdes necessarias para a resposta a pergunta de partida no capitulo seguinte.
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8 Conclusédo e Recomendacgbes

Neste capitulo sdo apresentadas as conclusbes resultantes de todo o
levantamento tedrico bem como do ambiente operacional no dominio ciber em
Portugal. Pretende-se, com recurso a andlise feita no capitulo anterior, dar resposta
as questdes e hipoteses colocadas aquando da introducdo. Sera ainda feito
inicialmente um apanhado dos conceitos chave indispensaveis para a correta
percecdo desta dissertacdo de mestrado. Serdo igualmente sistematizados os
pressupostos assumidos para a realizacao da investigacdo bem como apresentadas
algumas recomendacdes para trabalhos futuros.

8.1 Conclusao

A elaboracao deste trabalho passou por vérias fases cujo objetivo final era o
de reunir informagc@o pertinente e necessaria com recurso a maior variedade
possivel de fontes de informacao, o que incluiu o testemunho de especialistas no
dominio da ciberseguranca e ciberdefesa em Portugal.

A fim de proporcionar uma resposta objetiva e clara a pergunta de partida,
primeiramente foram definidas as linhas orientadoras de toda a investigacéo, alguns
conceitos introdutérios, bem como a ja referida pergunta de partida e hipétese de
trabalho. Foi ainda explicado o que motivou a realizacdo deste trabalho e indicada a
metodologia a ser seguida. Assim, foi assumida inicialmente a seguinte hipotese de

trabalho;

"As Forcas Armadas tém espaco para contribuir para a Ciberseguranca das

Infraestruturas Criticas Nacionais"

Foi igualmente definida a questdo que definiu toda a linha condutora de
desenvolvimento deste trabalho de investigagao;

"As Forcas Armadas tém espaco para contribuir para a Cibersequranca das

Infraestruturas Criticas Nacionais?"
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Posteriormente, com o ambito e metodologia definidos iniciou-se um
levantamento dos conceitos ja existentes no ambito da Gl, a revisdo da literatura,
onde toda a tematica relacionada com o tema foi contextualizada de acordo com o
modelo de Quivy Campenhoudt. Desta forma foi adquirido conhecimento e teoria de
base que permitiu o desenvolvimento de toda a restante investigacdo. Nesta fase foi
abordado o conceito de GI, sendo o mesmo definido e interligado com as diversas
areas de acao transversais, tais como, Intelligence, Guerra Centrada em Rede,
Guerra de Quarta Geracdo, Information Assurance e depois mais direcionadas para
o tema em questdo, Guerra Cibernética, Ciberataque, Ciberdefesa e
Ciberseguranca de forma a contextualizar o panorama atual.

Depois de todo o desenvolvimento onde, de acordo com a metodologia,
foram abordadas as teméticas, ciberdefesa, ciberseguranca, ICN e as metodologias
ISO31000 e RAMCAP, é no capitulo 7, capitulo esse dedicado a analise, que sao
relacionados todos o0s conceitos, pretendendo-se nessa fase estabelecer um
cruzamento de toda a teoria recolhida, compilada e tratada, com a realidade
apurada aquando da realizacdo das entrevistas. Nessa andlise foi possivel
confrontar os principios teéricos com ambiente nacional, isto é, tratou-se de um
cruzamento de toda a informagcdo com o objetivo de perceber em que medida as
metodologias de protecdo de ICN identificadas (ISO31000 e RAMCAP) interagem
no contexto da ciberdefesa e da ciberseguranca e vice-versa. Do cruzamento dos
dados efetuados durante a analise retiram-se as seguintes conclusdes intermédias:

v/ Cada IC é legalmente obrigada a deter um plano de emergéncia que dé
resposta, entre outros, aos requisitos de seguranca exigidos pela ANPC;

v' Em matéria de ciberseguranca esta previsto esses mesmos requisitos serem
definidos com o apoio do CNCS;

v As ICN devem permitir uma participacdo coordenada entre 0s seus
proprietarios/operadores e as autoridades nacionais responsaveis, bem como
requisitarem o apoio do CNCS sempre que necessario;

v' Sendo que, qualquer medida de seguranca representa um custo e a maioria
das ICN sdo operadas por entidades privadas cujo um dos principais
objetivos se trata da obtencéo de lucro, seria pertinente a existéncia de uma
autoridade reguladora também no dominio ciber que auditasse o

cumprimento dos requisitos definidos;
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v' A ciberdefesa, como parte interessada na defesa das ICN, deveria também,
juntamente com a ciberseguranca e com a ANPC, apoiar a definicdo dos
requisitos de seguranga a serem posteriormente cumpridos pelas ICN;

v' A capacidade no dominio ciber € uma capacidade diferente das habituais,
uma vez que nao se consubstancia numa materializacdo de meios, sendo um
dos fatores mais relevantes a existéncia de recursos humanos qualificados;

v' Tal como acontece nos restantes dominios operacionais (ar, terra, mar e
espaco) a ciberseguranca e ciberdefesa sdo indissocidveis, sendo
compaginavel com o que acontece entre a seguranca e a defesa;

v' A ciberdefesa abrange todos os aspetos relacionados com ciberseguranca e
ainda cumulativamente a componente de CNA e CNE;

v' A utilizacdo de violéncia armada no ciberespaco, no decorrer de operacdes
militares ou ndo, € uma competéncia propria e exclusiva das FFAA e
consequentemente da ciberdefesa;

v' Fora do ambito estritamente militar a intervencdo das FFAA apenas esta
prevista ocorrer nos termos da lei, nos trés estados de excecéo previstos,
estado de sitio, estado de guerra e estado de calamidade publica;

v" Verifica-se um numero reduzido de recursos humanos qualificados na area
ciber, situacdo que se agrava na area da ciberdefesa uma vez que o0s
préprios Ramos ainda ndo possuem uma carreira especifica para a area da
ciberdefesa, e os planos de formacédo ainda ndo estdo elaborados nem
mesmo ao nivel NATO, ndo estando definidos os requisitos de formacao
necessarios para certificar um operador de ciberdefesa.

v' Atualmente a conducdo de CNA apenas esta prevista no ambito de uma
operacdo militar de maior espetro sendo a ciberdefesa mais uma ferramenta

ao dispor das chefias militares.

Estas conclusdes tém como base 0s seguintes pressupostos, assumidos no inicio
deste trabalho:

e Atualmente as sociedades mais desenvolvidas  encontram-se

tendencialmente estruturadas em rede, levando assim a construcdo do

ciberespaco;
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e O estado deve procurar garantir e aumentar a seguranca das ICN, em
colaboracéo direta com os operadores dessas mesmas infraestruturas.

e As ICN utilizam como referéncia a metodologia RAMCAP;

e Tanto a ciberdefesa como a ciberseguranca sdo partes interessadas na

protecdo das ICN;

Podemos entdo, a partir das conclusdes intermédias acima referidas,

responder a pergunta de investigacao definida inicialmente.

"As Forcas Armadas tém espaco para contribuir para a Ciberseguranca das

Infraestruturas Criticas Nacionais?"

Dada a dificuldade existente em identificar a origem da ameaca no dominio
ciber (secgéo 7.2.2) bem como os seus impactos face a sua natureza assimétrica e
transversal, (secgao 7.2.3) e uma vez que as FFAA serdo chamadas a atuar contra
uma ameaca externa ou contra qualquer outra que pelos seus impactos coloque em
causa a Soberania Nacional (seccéo 7.2.2), as FFAA deverdo também assegurar o
desenvolvimento de capacidades e a criacdo de competéncias no dominio da
ciberdefesa que tornem possivel a protecdo das infraestruturas de informacao
criticas e o governo eletrénico do Estado.

O ciberespaco constitui em si um novo dominio de interacdo social, onde, tal
como se verifica nos restantes dominios de interacdo social, se torna necessario
identificar o papel a desempenhar pelos diversos érgaos, publicos e privados, na
garantia da sua protecao e utilizacdo segura. Para tal € recomendada uma tentativa
de avaliacdo do impacto dos diversos tipos de ataques cibernéticos, bem como o
risco social associado a cada ameaca, separando os de motivacdo criminosa, que
se enguadram essencialmente nas atribuicbes da ciberseguranca, daqueles que,
por apresentarem, entre outras, caracteristicas como um maior poder disruptivo,
alcance ou magnitude, possam colocar em risco a seguranca e defesa do Estado e
gue como tal se enquadram na missao e atribuicées da ciberdefesa, exigindo uma

participacao ativa das FFAA.
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Assim, respondendo agora a pergunta de partida, resposta essa apoiada em
dados objetivos e tratados no capitulo da andalise e agora sintetizados e
sistematizados na concluséao.

As FFAA participam na sequranca das ICN no dominio ciber da mesma forma

que o fazem no dominio aéreo, terrestre, naval e espacial. A defesa do ciberespaco

devera ser feita de forma colaborativa (seccdo 7.2.3), isto €, apesar da
ciberseguranca das ICN se encontrar mais enquadrada nas missdes e atribuicdes
do CNCS, que uma vez solicitado estara disponivel para prestar o apoio necessario,

e apoiard a ANPC na definicdo dos requisitos de seguranca, as FFAA, como

elemento que, com a missao primaria da defesa dos seus proprios sistemas,

monitoriza o ciberespaco, tendo conhecimento de uma ameaca as ICN devera

comunicar a referida informacdo as entidades competentes uma vez que faz parte

das suas missfes a cooperacido com as entidades nacionais responsaveis pela

ciberseguranca, ciberespionagem, cibercrime e ciberterrorismo.

Assim, a defesa do Estado Portugués contra ameacas externas bem como a

atuacdo nas trés situacoes de excecdo previstas (Calamidade Publica, Estado de

Sitio ou Guerra) de forma a ser assequrado o regular funcionamento das instituicées

democraticas e o exercicio das funcbes de soberania do Estado, sao

responsabilidades atribuidas pela Constituicdo da Republica Portuguesa as FFAA,

sendo estas o Unico 6rgao legalmente capaz de executar CNA e CNE.

8.2 Recomendacdes e Futuras Contribuicdes

No seguimento da presente dissertacdo de mestrado, surgiram perspetivas de
analise que poderdo ser objeto de estudo no futuro, nomeadamente;
e No contexto da Forca Aérea, perceber se um ataque a rede interna, RIGFA,
rede ndo segura, teria ou ndo impacto na rede segura da Forca Aérea.
e No contexto da ciberseguranca nacional, estudar a obrigatoriedade ou ndo do
cumprimento da norma I1SO 27001”Information Security Management” por
todas as ICN.
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10 Anexo A — Entrevistas

10.1 Entrevista a Sua Exceléncia Sr. Major General Pedro Melo

(Este texto, de propositos académicos, nao reflete de forma integral a referida

entrevista, sendo apenas valido quando ao conteudo e ndo quanto a forma)

P:Concorda com a afirmacao de que, em matéria de ciberdefesa o papel das

FFAA é proteger 0os seus proprios sistemas e estar preparada para atuar nos

trés regimes de excecdo previstos (estado de sitio, emergéncia ou

calamidade)?

R:A ciberdefesa, da forma como esta definida, tem como alvo principal a defesa dos
sistemas de informacdo das FFAA e da propria Defesa Nacional. Esta definido que
no Ministério da Defesa Nacional as infraestruturas de defesa sdo também alvo de
protecdo especial pelas FFAA. Estes sdo os alvos principais, mas como a
ciberdefesa, para proteger as FFAA, tem que se possuir um conhecimento profundo
do ciberespaco, ndo s6 das ameacas, mas também das principais e das melhores
estratégias de defesa, as FFAA em casos normais poderdo eventualmente antecipar
um ataque muito antes de qualquer outra organizacdo e deverdo comunicar essa
ameaca aos outros CIRCS nacionais que, de forma colaborativa, podem partilhar a
informacao entre si. Isto €, se for identificado um ataque pelas FFAA e se for
percebido que o alvo desse atague possa ser uma ICN é 6bvio que as FFAA e o
CCD néao véao ficar parados a espera que 0 ataque se concretize, comunicara
certamente essa informacdo ao CNCS ou a entidade que seja responsavel pela sua
seguranca. E muito dificil no ciberespago compartimentar se um ataque é apenas
dirigido ao sistema A,B ou C. As FFAA ao protegerem 0s seus sistemas podem
identificar ataques que outras entidades podem n&do detetar e vice-versa. E facil
compartimentar quando se fala de estruturas fisicas mas no ciberespaco € mais
complexo pois ndao ha fronteiras fisicas. As FFAA, segundo a lei, estédo
vocacionadas para responder a ataques externos. A questao que se coloca € se um

ataque perpetrado a partir do outro lado do mundo é um ataque interno ou externo e
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se neste caso quem teria que defender esse ataque seriam as FFAA. As coisas nao
sdo assim tao simples. Tudo esta relacionado com a natureza, dimenséo e tipo de
ataque, ou seja: no dominio aéreo, terrestre e naval € relativamente facil identificar
qual a natureza do ataque e perceber se é interno ou externo e assim perceber qual
o papel das FFAA. No dominio ciber ndo é bem assim, é muito dificil identificar o
gue esta a acontecer, ndo fazendo sentido definir que no caso de um ataque a uma
ICN quem responde é o CNCS e s6 no caso de a situagdo evoluir para uma das trés
situacdes previstas a responsabilidade passara para as FFAA. Nao devera ser um
processo hierarquico, devera sim ser uma malha, a defesa do ciberespaco é
colaborativa, quem identificar primeiro o ataque devera dar resposta, alertar e

colaborar na respetiva defesa.

P2: Existe a opinido de que o que ditava a intervencdo ou ndo das FFAA néo

seria tanto a dificuldade, nem a dimensdo, nem o tipo de atague, seriam sim as

consequéncias do ataque. Se por forca do atague fosse decretado um dos trés

estados de excecdo seriam acionadas as FFAA. Concorda?

R:Nao concordo. Ha coisas distintas. Quando é para defender podemos dizer que a
ciberdefesa tem uma componente de protecdo ou ciberseguranca se assim lhe
guisermos chamar. A ciberdefesa inclui tudo o que a ciberseguranca tem no capitulo
da protecdo dos sistemas, adicionando mais a capacidade ofensiva, a CNA
(Computer Network Atack) e CNE (Computer Network Exploitation) no contexto de
operacOes militares. Faz parte da missao das FFAA proteger os seus sistemas de
gualquer ameaca. A ciberdefesa ndo é uma componente da ciberseguranca, indo
mais além que a protecdo e seguranca dos sistemas da FFAA. As FFAA para além
de fazerem a ciberseguranca dos seus sistemas, utilizam o ciberespaco como um
novo dominio operacional, podendo combater no ciberespaco, a semelhanca do que
ja acontece nos outros dominios operacionais: terra, mar e ar. Como tal a utilizacéo
da violéncia armada no ciberespaco no decorrer de operacdes militares € uma
competéncia propria e exclusiva das FFAA. As FFAA intervirdo no ciberespaco
sempre que em causa esteja a defesa e protecdo dos seus sistemas. Nenhuma
outra organizacao externa as FFAA tem a missdo de proteger os sistemas militares.
A intervencdo das FFAA fora do ambito militar apenas pode ocorrer nos termos da
lei.
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P:As FFAA terdo capacidade de desenvolver CNO?

R:Comecando por clarificar o conceito CNO (Computer Network Operations), e
seguindo a doutrina americana, estas operacdes dividem-se em CND (Computer
Network Defense),CNA (Computer Network Atack) e CNE (Computer Network
Exploitation). A criagcdo do CCD visa precisamente o desenvolvimento das CNO. Ha
ja muito tempo que as FFAA praticam acdes de ciberseguranca,desde que usamos
computadores. Os nossos sistemas sao dos sistemas melhor protegidos em
Portugal pois sao sistemas relativamente mais fechados, em que muitos deles estdo
desligados da internet. Com a organizacdo da ciberdefesa, nomeadamente a
criacdo do CCD, iremos mais longe, teremos um conhecimento mais profundo, néo
s6 da defesa como também do ataque. Porque para saber defender bem temos de
saber como o adversario pode conduzir o ataque. Sera fundamental para as a¢fes
militares no futuro saber degradar a capacidade de comando e controlo do
adversario. Podemos estar no principio de um dominio novo tdo importante que nao
admira que daqui a uns anos para termos sucesso num conflito, tal s sera possivel
com a existéncia de supremacia no dominio do ciberespaco. O CCD nao compete
com o CNCS. A sua misséao € distinta e ndo sobreponivel com a missdo do CNCS,

Tera sim que existir um relacionamento institucional colaborativo entre ambos.

O ciberespaco é um novo dominio operacional em que quem la combate nao
€ a Forca Aérea, ndo é a Marinha, ndo é o Exército, sdo outros militares, embora
oriundos dos trés Ramos. Para percebemos quem deveria ser o responsavel pela
ciberdefesa por um lado e da ciberseguranca por outro, basta analisar o que
acontece nos outros dominios operacionais relativamente a este assunto. A
semelhanca do que acontece com o dominio aéreo, maritimo e naval, quem manda
na ciberdefesa é o comandante das FFAA. Se por outro lado, perguntarmos quem
defende as ICN em termos das ameacas vindas do ciberespaco teremos que de ver
0 que a lei diz, no diz respeito aos restantes dominios operacionais, terra, mar e ar.
Lembro que h& uns anos atras as FFAA tinham uma incumbéncia para defender as
ICN e existiam planos para essa defesa que eram regularmente treinados. Era uma
missdo que estava atribuida as FFAA. Neste momento nao esta, as FFAA ndo tém
como missao primeira defender as ICN, exceto se forem chamadas a intervir. Na

ciberdefesa deve seguir-se 0 mesmo paradigma. Quando existe um acontecimento

A-3



no ciberespaco, que pela sua dimenséo ou caracteristica ultrapassa as capacidades
de qualquer outra organizacéo civil ou se simplesmente for necessario o apoio das
FFAA, é dada ordem a estas para a atuar. O que as FFAA poderéo ter, é a
vantagem de estarem melhor preparadas e informadas e poderem antecipar se o
ataque podera ocorrer, uma vez que para nos defendermos de uma ameaca em
gualquer dominio, temos que saber previamente quais sdo as ameacas, quem € o
inimigo o tipo de armamento e nesse aspeto estaremos melhor preparados. Nao
devemos nunca cair na simplicidade de pensar que a ciberseguranca € o mesmo
gue a ciberdefesa. A missdo do CCD é diferente e ndo concorre com a missao do
CNCS. Podera colaborar, tera informacédo que podera ser util para a defesa dos
sistemas nacionais e essa informacao tem que fluir com o CNCS e vice-versa. Nao
deve existir qualquer tipo de competicdo entre ciberseguranca e ciberdefesa sendo

duas componentes do sistema de defesa de Portugal no dominio do ciberespaco.

P:Sendo a maior parte das ICN operadas por entidades privadas cujo principal

objetivo é a obtencdo de lucro, e uma vez que as solucdes de sequranca estdo

sempre associadas a um custo, entende que deveria existir uma entidade

externa que auditasse e regulasse o0 cumprimento dos requisitos de

ciberseguranca ou dos planos de seguranca em termos gerais?

R:A regulamentacdo tem que existir, tal como existe noutros sectores. Na area da
ciberseguranca também deverdo existir requisitos que deveriam ser cumpridos
pelas ICN. Em termos de fiscalizacdo desses requisitos esta deveria ser feita pelas
entidades fiscalizadoras e nunca pelas FFAA. A analogia tem de ser feita da mesma

forma como é feita para as outras areas da vida em sociedade.

P:Qual a sua opinido sobre a eventual criacdo de um novo Ramo para o

dominio ciber?

R:Em termos conceptuais, no futuro, a area ciber podera vir a ser autonomizada
pela importancia que tem. O facto de falarmos em novo Ramo é exagerado. Cada
vez mais temos de deixar cair a palavra Ramo e passar a ver as FFAA como um
corpo Unico com varias componentes, a componente naval, terrestre, aérea e uma

componente ciberespaco. As FFAA podem funcionar bem sem uma divisao
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estanque dos Ramos, dai que na area da ciberdefesa os militares que trabalham
neste dominio sdo recrutados e formados pelos Ramos, sendo a sua carreira
regulada pelo ramo exercendo os militares fungdes no CCD. A criagdo de um ramo
gue tivesse necessidade de fazer recrutamento, formacao, etc. é absurdo, ndo h&a

dimensao.

P:O CCD reune as capacidades humanas e técnicas necessarias para ser o

ultimo reduto da defesa do estado?

R:O CCD néo é a ultima barreira, € a primeira. E tera essa capacidade, teremos um

grande suporte de tecnologia para o conseguirmos fazer.

P:Concorda com afirmacdo de que capacidade do dominio ciber é uma

capacidade diferente das habituais, isto &, por norma é comum, quando se

pensa em capacidade, associar-se uma materializacdo direta de meios sejam

eles aeronaves, carros de combate ou navios, 0 que ndo é o0 caso da

capacidade ciber pois esta trata-se de uma capacidade de conhecimento

intensivo onde a existéncia de um reduzido numero de individuos altamente

qualificados podera fazer toda a diferenca.

R:Concordo, ndo é ter muitos recursos financeiros para se adquirir toda a tecnologia
gue existe disponivel que per-si fard a capacidade. O que € necessario € a
existéncia de especialistas. O conhecimento € o mais importante. Temos de recorrer
a sensores e tecnologia que nos permitam ter uma “picture” do ciberespaco e depois
sim, ter recursos humanos que nos permitam interpretar essa mesma ‘picture” e
tomar decisdes no ciberespaco. Sao areas em que a formacdo demora muitos anos

e estd em constante mudanca e evolucao.

P:E possivel falar numa Uinica autoridade nacional esta area?

R:Autoridade Unica no pais ha uma, o Sr. Presidente da Republica. No que respeita
a ciberdefesa, se tivermos duvidas, ela deve ser organizada como o0 que acontece
nos outros dominios operacionais, terra, mar e ar. A legislagédo em vigor é clara na

organizacgdo das responsabilidades atribuidas as FFAA e quem a chefia. No caso da
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ciberdefesa é o0 CEMGFA que tem a competéncia sobre a utilizacdo deste dominio
operacional no decurso de operacdes militares... No caso da ciberseguranca, a
legislacdo entretanto publicada atribui responsabilidades ao CNCS no ciberespaco,
assim como, lembrando que existem outras &reas cujas entidades tera
responsabilidades na defesa do ciberespaco, como referéncias ao cibercrime e
ciberespionagem, entre outras. Nao vejo razdo para néo se utilizarem as estruturas
nacionais ja existentes a nivel de direcéo, para também tratarem dos assuntos neste
dominio do ciberespaco, a nivel da organizagao civil facilitando a sua organizagéo
defensiva. Por outro lado, e seguindo o paradigma da Defesa e Seguranca, também

seria outra forma inteligente de organizar o ciberespaco.

P:Assumindo agora um cenario com uma ICN, a EDP, que pressupomos gue

poOSSui _neste momento capitais e gestdo estrageiros, existindo um conflito

externo e os gestores da EDP entendiam fazer um boicote de energia ao pais

com recurso ao dominio ciber. As FFAA teriam a capacidade, técnica, humana

e legal para dar resposta, em termos praticos?

R: Em termos legais as FFAA apenas podem intervir se para isso forem solicitadas
pelas entidades competentes, ou se tiver sido acionado e declarado um estado de
excecdo. Nessas condicdes as FFAA podem intervir em qualquer area. Nessas
situacbes extremas, o general CEMGFA assume o comando das operacles
militares, a lei da-lhe esse poder. Portanto as FFAA, tém de estar preparadas para
intervir em qualquer area, as FFAA teriam de ajudar a recuperar o controlo, mas €&
Obvio que os especialistas em gestdo de infraestruturas como a EDP ndo sdo as
FFAA. O que aconteceria numa situacao extrema € que as FFAA iriam ajudar a
repor uma estrutura amiga nos postos de decisdo. Neste caso, em que a EDP
estaria controlada por pessoas da nacado invasora, estas iriam ser afastadas da
direcdo, forcadas a sair, se necessario com recurso a forca e o pais assumia o
controlo da IC. As FFAA terédo de ter a capacidade militar de tomar, fisicamente, o
controlo da instalagdo. Sobre o controlo e administracido dos sistemas, como temos
técnicos portugueses a trabalhar nessas empresas, essa questdo ndo se coloca
uma vez que esses colaboradores voltariam as ter as condi¢cdes para operar 0S
sistemas normalmente obedecendo a ordens nacionais. Repor a normalidade de

sistemas complexos poderia demorar varios dias ou meses sem 0 apoio dos
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técnicos conhecedores dos préprios sistemas. Concluindo, a semelhanca do que
acontece nos dominios aéreo, naval ou terrestre as operacdes militares no
ciberespaco na defesa de uma IC ndo serdo certamente dissociadas da utilizagao

dos restantes dominios operacionais.
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10.2 Entrevista ao Sr. Major Valente — EMFA DCSI

(Este texto, de propositos académicos, nao reflete de forma integral a referida

entrevista, sendo apenas valido quando ao contetdo e ndo quanto a forma)

P: Existe a Capacidade de Ciberdefesa na Forca Aérea?

R: Interpretando a capacidade de ciberdefesa como tendo 3 vetores, defensivo,
exploracdo e ataque, ndo a Forca Aérea ndo tem a capacidade de ciberdefesa,
apenas possui sistemas que protegem 0s seus proprios sistemas. Ndo tendo
também as FFAA a capacidade de atualmente defender Portugal e as

consequentemente as suas infraestruturas criticas (ICN) no ciberespaco.

P:Como estd organizada a capacidade de ciberdefesa na Forca Aérea?

R: A DCSI (ver missdao da DCSI), tem como missdo a seguranca dos sistemas
informaticos Forca Aérea, contudo alguns sistemas de comando e controlo do
comando aérea sdo administrados pelo comando aéreo. A entidade que tem papel
na seguranca, DIVCSI na componente de doutrina, politicas estratégia uma vez que
€ uma divisdo de estado-maior. Sendo que mais uma vez o comando aéreo
pronuncia-se sobre os sistemas de comando e controlo sendo contudo a fronteira

ténue, havendo permuta de conhecimento e apoio entre a direcéo e a divisao.

P: Para além do RFA 390-6 “ Politica de ciberdefesa da Forca Aérea” existe

mais algum documento doutrinario ou legislacdo nacional /internacional que

regule/oriente a ciberdefesa na Forca Aérea?

R: A Forca Aérea esta comprometida com a legislacdo nacional, lei do cibercrime
(mais relacionada com o cibercrime).Em termos de doutrina néo, provavelmente o
RFA 390-6 segue a doutrina NATO. Por definicdo a ciberdefesa devia proteger o

pais e nada do que existe escrito neste momento reflete esse objetivo.
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P: A Capacidade de Ciberdefesa da Forca Aérea é articulada com a capacidade

de ciberdefesa dos restantes Ramos das FFAA?

R:Sim, existe a partilha de conhecimento, através de uma comissdo coordenadora
dos CIRC (Computer Incidente Response Center ou Capability) e existe também um
orgdo do EMGFA a CCCRISI (Comissdo Coordenadora da Capacidade Resposta
Incidentes de Seguranca Informatica e um GRISI (Grupo de Resposta a Incidentes
de Seguranca Informética) esta é nossa capacidade de seguranca instalada.
Existem reunides sobre este féorum, com as entidades responsaveis pela seguranca
dos Ramos falam e coordenam com base nessa comissao coordenadora estratégias
capacidades que sdo depois postas em pratica em exercicios NATO ou exercicios
nacionais. O mundo da ciberdefesa € relativamente pequeno sendo muito
importante “conhecermos as caras” dos elementos de ciberdefesa dos varios
Ramos. Agora que estd a nascer o CCD que ainda ndo tem “initial operation
capability” (I0OC) provavelmente a filosofia ird mudar, isto é, a Forca Aérea que neste
momento tem uma capacidade autbnoma provavelmente ira ficar mais dependente
funcionalmente do CCD. O CCD neste momento tem 7 elementos em permanéncia,
3 oficiais superiores 2 tenentes e 2 sargentos ajudantes. O CCD nascera com 3

enclaves (extensdes/filiais) um na marinha, um no exército e outro na Forca Aérea.

P: Se existir um atague ao CA, por exemplo ao radar, a Forca Aérea esta

preparada?

R: Nao, temos apenas capacidade de resposta. A DCSI esta mais sensivel & RIGFA
(rede interna geral da Forca Aérea) para efeitos administrativos e logisticos (aceso a
internet grupo wise pastas de rede- ndo classificada. No caso do radar como entra
numa rede de comando e controlo € o CA que tem a primeira palavra a dizer, a
primeira capacidade de resposta € do CA das suas equipas de seguranca (nao
estdo constituidas como equipas de ciberdefesa) que provavelmente estardo
preparadas para dar uma resposta. Mas sem duvida que existiram contactos em

caso desse tipo de incidente entre as duas entidades.

P: A Forca Aérea tem participacdo nas computer emergence team CERT?
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R: Tem, a Forca Aérea participa como membro das FFAA participa no forum CSIRT
nacional (Computer Security Incidente Response Teams),onde 0s representantes
das equipas de resposta a incidentes de seguranca informatica se reinem para
discutirem a tematica. Nesse forum estdo representadas algumas ICN, as FFAA,
FCT (Fundacado de Ciéncias e Tecnologia a FCCN (Fundacgéo para a Computacao
Cientifica Nacional) sendo que foram estes dois ultimos que criaram o site CERT.PT
dado a inexisténcia de outro tipo de capacidade CERT. E um férum que permite a
discussdo e conhecer as pessoas. Sendo um forum sem nenhum tipo de
formalizacdo legal. Provavelmente esta capacidade ird agora para o CNCS agora
sim fundamentada por enquadramento legal o que permitra uma melhor
coordenacdo de reposta a um ataque ciber a um ICN. Atualmente se algum
elemento das FFAA chegar por exemplo junto da EDP para defender a EDP de um
ataque externo provavelmente a propria EDP ndo dara acesso ao seu firewall uma
vez que legalmente nada a obriga a faze-lo. Logo se o CEO da EDP disser que
nenhum responsavel de seguranca da EDP participa no féorum, uma vez que a

participacdo é voluntaria, nada o obriga.

P: De que forma as FFAA intervém na ciberdefesa das ICN?

R: N&o intervém. Apenas no férum de discussao CSIRT.

P: Tem conhecimento se o atual programa de protecdo ICN engloba as FFAA?

R: N&o tenho conhecimento. Desconheco a existéncia de um Plano Nacional de
Protecdo de ICN. Como chefe da seccédo de ciberdefesa na DCSI nédo conheco o
plano de emergéncia de ciberseguranca de protecdo da infraestruturas critica que &
a Forca Aérea. Sendo que na parte do comando aéreo — parte classificada, os
sistemas de comando e controlo pode estar previsto pela NATO. Devera ser
analisado se a parte dos sistemas nao classificados que séo responsabilidade da
DCSI uma vez afetada pdem em causa ou ndo o0s sistemas informaticos

classificados do comando aéreo. Mas ainda nao foi estudado.

P: Face ao impacto disruptivo das ciberameacas e a necessidade de garantir o

comando inteqgrado das operacdes a desenvolver no ciberespaco, os Estados
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Unidos da América, em 2009, anunciaram a criacdo do US Cyber Command,

assumindo de forma clara o ciberespaco como um novo dominio operacional,

onde podem ser conduzidas operacdes militares. Sequindo a iniciativa norte-

americana, a Alemanha anunciou pouco tempo depois o0 levantamento da sua

estrutura nacional de ciberseguranca e ciberdefesa, no ambito da qual previa

o0 levantamento e ativacdo de um comando militar para o ciberespaco. Mais

recentemente, cerca de 30 paises assumiram igualmente iniciativas neste

Dominio tem conhecimento se Portugal se integra nesse grupo?

R: Tenho conhecimento, Portugal ndo integra esse grupo. Podemos chegar ao
ponto de Portugal evoluir para um quinto ramo. Neste momento temos as forcas
terrestres no vetor terrestre, as for¢cas navais no vetor maritimo e as forcas aéreas
nos vetor aéreo mas nasceu um vetor novo, o ciberespaco. Por isso defendo que
nos Forca Aérea nao devemos cultivar a capacidade de podermos ter a capacidade
de ataque, ndo devera nascer na Forca Aérea. Por tal como quando ndo existia a
preocupacao de uma guerra aérea antes de existirem avides, também nao se previa
a capacidade de existir uma guerra no Ciber espaco antes de existir Ciber espaco,

mas agora ja ha essa potencialidade.

P: Se existir hoje um atague a uma central da EDP que mande abaixo a rede

elétrica, sabe se as FFAA sao mobilizadas, se algo esta previsto?

R:Sei, as FFAA nao sdo mobilizadas a n&o ser que a EDP o peca.

P2: E temos capacidade para apoiar, esta algo previsto?

R: Nao esta nada previsto mas sim temos essa capacidade de apoiar e dar um tipo
de informacdo. Num cenario caotico, dependendo sempre da vontade da EDP,
pediria ajuda ao forum CSIRT, e provavelmente ao CNCS a curto prazo, no caso do
forum CSIRT a FFAA serdo apenas mais um elemento a apoiar da resolugéo do
problema. E essa capacidade de resposta cria-se de forma informal. E um novo tipo
de ameaca por iSso muito pouco ainda esta escrito, muito pouco esta previsto e

planeado para lhe dar resposta.
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P:Qual a sua opinido relativamente ao fato de sendo as FFAA o ultimo reduto

na defesa do Estado, estas deverem ter mais impacto e contributo na defesa

das IC desse mesmo estado nomeadamente um papel reqgulado e auditor?

R:N&o, as FFAA néo devem ser a entidade reguladora nem auditora. Devem sim ser
precisamente o ultimo reduto, ou seja deveriamos ter uma forma de conseguir
garantir a seguranca do ciberespaco. Nao conseguindo concretizar como seria iSso
feito. As mesmas regras com que a Forca Aérea ou as FFAA se defendem das ciber
ameacas sdo as mesmas que qualquer outra entidade ou infraestrutura. As FFAA
deveriam ter mais equipamento e mais capacidade de defesa que por exemplo as
restantes infraestruturas criticas e isso ndo acontece, na verdade por exemplo a
EDP tem mais capacidade de ciberdefesa que a propria Forca Aérea e esse fato
deve-se as restricdes orcamentais. Mais uma vez falando da area néo classificada.
Sim as FFAA deveriam ter a capacidade de proteger e defender as nossas
infraestruturas criticas mas essa capacidade ainda ndo esta criada. Assim como
deveria ser criada a parte legislativa que permita as FFAA intervir em caso de um

incidente informatico que ponha em causa a infraestrutura critica.
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10.3 Entrevista ao Centro de Ciberdefesa

(Este texto, de propésitos académicos, nao reflete de forma integral a referida

entrevista, sendo apenas valido quando ao conteudo e ndo quanto a forma)

P:Concorda com a ideia de que, em termos de ciberdefesa, o papel das FFAA

€ proteger 0S Seus proprios sistemas e estar preparada para atuar nos trés

regimes de excecdo previstos (estado de sitio, emergéncia ou calamidade)?

R:N&o, o conceito de ciberdefesa é muito mais vasto, isso é apenas aquilo que é
transcrito do genérico que esta na constituicdo, que as FFAA em todos os
ambientes, incluindo o ambiente de guerra cibernética, podem ser chamadas em
caso de conflito externo para atuar diretamente sob as ordens do CEMGFA. O CCD
tem por misséo, e vai ser aprovado por decreto lei uma vez que ja foi regulamentado
na lei organica do EMGFA, proteger as redes das FFAA em conjunto com os CIRCS
dos Ramos, porque cada ramo tem um CIRC, e esses é que sao responsaveis por
proteger cada segmento de rede e sistemas, o CCD terd um papel de coordenacéo,
monitorizacdo e apoio a todos esses CIRCS e no fundo sera a entidade responsavel
por gerir os conflitos do ponto de vista ndo cinético, como suporte as CNO (defesa,
exploracéo e ataque). O CCD néo tem ainda um quadro organico, que, do ponto de
vista da atuacédo, possa ser utilizado do ponto de vista operacional tal como sdo
conduzidas as operacbes no dominio terrestre, naval ou aéreo. Os CIRCS dos
Ramos serdo os bracos armados da ciberdefesa sendo que também existe um
CIRC no EMGFA, mas o CCD néo € apenas uma entidade que serd chamada em
situacBes de conflito extremo, estaremos em operacao no dia-a-dia e atuaremos de
acordo com as indicacbes do CEMGFA e numa perspetiva muito de protecéo e

depois eventualmente de ataque e exploragao.

P:Sendo a maior parte das ICN sdo operadas por entidades privadas cujo

7

principal objetivo é a obtencdo de lucro, e uma vez qgue as solucées de

sequranca estdo sempre associadas a um custo, entende que deveria existir
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uma entidade externa que auditasse e requlasse o cumprimento dos

requisitos de ciberseguranca ou dos planos de seguranca em termos gerais?

R:Infraestruturas criticas séo tradicionalmente infraestruturas que sdo importantes
para a conducdo de um estado nacdo (redes de transporte de energia, agua,
telecomunicacdes), o problema hoje é que € muito dificil, em Portugal, definir o que
€ uma infraestrutura critica, mas também ndo € da nossa responsabilidade essa
definicdo, sera do CNCS uma vez que essas entidades sao civis e ndo militares. Se

deve ou néo existir uma entidade externa, também ndo nos compete propor isso.

P:Qual a sua opinido sobre a eventual criacdo de um novo ramo para o

dominio ciber?

R:N&o creio que tenha sido sequer veiculada a criacdo de um novo ramo. Neste
momento a intencdo existente é a da criacdo de um centro agregado ao EMGFA,
ndo esta pensado ser expandido para a criagao de um novo ramo. Nesta fase todo o
dominio ciber, € um dominio onde estamos todos a aprender, quer os operadores
das ICN que estdo cada vez mais dependentes do dominio ciber e dos sistemas de
informacéo, quer a componente da defesa que ainda esta a perceber como integrar
o dominio ciber nas operagfes militares, e convém ter ciente que quando falamos
de CNO na componente ofensiva estamos a falar, nesta fase, numa operagéo militar
conduzida no ambito de uma operacao militar de maior espetro, ou seja, ninguém ira
fazer um ciberataque isoladamente, fara parte de uma estratégia de emprego de
forcas em que h& um objetivo militar a atingir e nés seremos mais uma ferramenta
ao dispor das chefias militares para atingir um objetivo, que por sua vez
correspondera a um objetivo estratégico fixado. Assim a questao de autonomizar e

criar um ramo independente é prematuro constituir preocupacao.

P:Entende que o CCD deve ser a entidade com maior capacidade no dominio

7

ciber uma vez que é a entidade que para além dos aspetos normais da

cibersequranca tem ainda a missao de atuar em momentos de excecdo e ainda

desenvolver CNO?

R:Como militares devemos sempre ser os melhores naquilo que fazemos na nossa

area. Se a pergunta € uma tentativa de comparacédo das capacidades de CCD com
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0 CNCS, sao coisas diferentes, o CCD existe dentro da defesa e que em caso de
excecdo, os CIRCS de cada ramo passam para o controlo operacional do CEMGFA
deixando de estar dependentes de cada ramo e portanto nesse sentido o CCD tem
de conseguir ser o melhor no controlo e gestédo das atividades produzidas pelos
CIRCS, nédo devemos olhar para o CCD como se este trabalhasse sozinho, o CCD
trabalha pelo menos com mais quatro entidades, os CIRCS dos Ramos e do
EMGFA diariamente para dar resposta aos problemas. O nosso objetivo € criar uma
equipa macro que depois conduzird as CNO de acordo com a vontade estratégica e
operacional das chefias miliares. Quando se fala de quem tem as melhores
capacidades no dominio ciber € algo tdo genérico como perguntar qguem tem as
melhores capacidades no dominio do transporte aéreo, depende, provavelmente
uma transportadora aérea terd um sistema muito mais otimizado para realizar um
transporte de passageiros de longo curso agora se falarmos da missédo de conduzir
operacfes militares com aeronaves claramente a Forca Aérea ter4d maior
capacidade, no dominio ciber também existem varios dominios e existe uma misséo
muito especifica no CCD que é a conducdo de operacbes ofensivas que ai sim,
termos de ser referéncia, na parte defensiva temos de estar no minimio ao nivel das

ameacas para podermos defender as opera¢gdes de comando e controlo das FFAA.

P:Existem ou existirdo nas FFAA as capacidades quer técnicas, quer

humanas, quer legais, para intervir junto dos sistemas de uma ICN mesmo

contra a sua vontade?

R:Penso que na verdade isso seja mais uma questao legal. Nas situacdes previstas
na constituicdo, por indicacdo do Sr. Presidente da Republica as FFAA podem atuar
junto de qualquer entidade civil. Existe uma lei de 1995 que é a Lei da Mobilizacéo e
Requisicdo no Interesse a Defesa Nacional, que define que, em Estado Sitio e
Estado de Guerra existe a mobilizagdo de recursos humanos e de recursos
materiais, os que forem necessarios para atingir 0os objetivos permanentes da
Politica Defesa Nacional, por isso se estiver na esfera da politica nacional assegurar
o fornecimento de energia elétrica, sim, existe um mecanismo legal que autoriza a
mobilizacdo. Se uma ICN, por motivos alheios a sua vontade sofrer um ataque e 0s
seus sistemas ficarem inoperacionais, o0 CNCS avanga em primeiro lugar e caso a

situacao evolua para uma das trés situacdes de excecao € que entra o CCD.
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P:E possivel falar de uma autoridade nacional do dominio ciber em Portugal?

R:Se é possivel, ou ndo, existirdo pessoas mais qualificadas que eu para responder
a essa pergunta. Comparando com outro tipo de autoridades nédo € possivel colocar
as FFAA “debaixo de um chapéu” em que tém de trabalhar com outras entidades
em que depois existe uma outra entidade a coordenar todas as operagoes, tal como
também ndo acontece em outros dominios operacionais. Ter uma autoridade
nacional que tem autoridade sobre o CNCS, CCD e outras entidades ndo me parece

plausivel.

P2:Quem garante se 0s privados cumprem 0S reguisitos gue entendemos

como sendo 0S requisitos minimos de sequranca para as nossas ICN?

R:Exato, quem € que garante que as ICN estdo, por exemplo, certificadas com a
ISO27001, que basicamente é uma norma que determina ao nivel da seguranca de
informacdo como deve ser feita a certificacdo para o sistema ser considerado
seguro. Mas nao é CCD que deve responder a essa pergunta uma vez que estamos
a focar entidades civis. N&o relacionado com a &rea ciber o GNS tem
responsabilidade em certificar espacos fisicos, existindo inclusivamente espacos
militares que tém de ser também certificados pelo GNS em termos de seguranca

fisica de acordo com os parametros NATO, UE e nacionais.

P3:Tem conhecimento se existe ou ndo essa autoridade?

R:Da informacédo que disponho ndo existe essa autoridade. Se alguém decidir, que
isso € um aspeto critico para o pais existem mecanismos legais para o fazer, tal
como acontece noutras areas (ex. area da construcado, area alimentar),isto é, podem
existir mecanismos legais que obriguem as ICN a cumprir determinados requisitos
para poderem fornecer um dado servigco (telecomunicacdes, aguas, etc.), depois
guem vai fiscalizar ja € uma funcdo que ndo nos compete. Mas realmente a falha de
um desses sistemas pode comprometer do ponto de vista genérico uma dada area
das FFAA. Provavelmente do ponto de vista legal ainda muito tera que ser definido,

mas nao é da nossa responsabilidade.
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P:Esta prevista a articulacdo do CCD com o0 CNCS?

R:Sim esta previsto, ndo s6 a coordenagcdo com o CNCS como também uma
coordenacao estreita com o CIRC da NATO e dos Ramos e com uma entidade, que
foi neste momento absorvida pelo CNCS, era o CERT.pt. Tudo isso esta previsto e 0
CCD tem ligagbes de trabalho com as entidades, ndo podemos trabalhar de “costas
voltadas” numa area que acaba por ser global. Em termos de lei organica o CCD € a
entidade responsavel pela ciberseguranca do sector defesa, por isso o CNCS, que
tem de coordenar com todos sectores, no ambito da defesa o CCD é o

representante para o CNCS.

P:Séo realizados treinos de uma situacdo no dominio ciber que implique a
mobilizacdo das FFAA junto das ICN?

R:Sim, o ano passado foram realizados dois exercicios nesta area, o “Lusitano” que
€ um exercicio do EMGFA que envolve a participacdo de todos os Ramos onde o
CCD ja esteve a participar especificamente na area ciber e um exercicio da NATO,
o “cyber coalition” que muitos paises da NATO e parceiros participam e trabalham

precisamente esta area da ciber.

P:Concorda com afirmacdo de que capacidade do dominio ciber é uma

capacidade diferente das habituais, isto é, por norma é comum, quando se

pensa em capacidade, associar-se uma materializacdo direta de meios sejam

7

eles aeronaves, carros de combate ou navios, 0 que ndo é o0 caso da

capacidade ciber pois esta trata-se de uma capacidade de conhecimento

intensivo onde a existéncia de um reduzido numero de individuos altamente

qualificados podera fazer toda a diferenca.

R:Sim, mas também necessitamos de ter meios técnicos. Contudo também é
necessario saber operar esta area e bem. As FFAA tem recursos humanos, em
cada ramo, qualificado nesta area, area de sistemas de informagédo, comunicacéo e
tecnologias. E essencial um conhecimento de base, uma vez que é um
conhecimento muito técnico que abrange muitas areas, o que implica um

conhecimento elevado. Ir4 obrigar a uma adaptacdo dos planos de formacdo dos
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recursos humanos para trabalharem nesta area. A partir do momento que passam a
existir operacdes na area ciber, tal como acontece nos outros dominios, também
terdo que existir nesta area. Operar um sistema de informacdo qualquer engenheiro
consegue, a componente ciber € uma componente idéntica a operar um sistema de
armas e por isso implica uma qualificacdo intensiva que neste momento, ndo sé em
Portugal como nos restantes paises, ainda estdo a pensar como se ira criar essa

componente de qualificagdo que permita “ transformar” um engenheiro num
operador de ciberdefesa, um elemento capaz de operar o sistema de armas ciber
defesa, a propria NATO ainda ndo tem um modelo de qualificacdo e formacéo na
aérea ciber, ainda esta um projeto em estudo para dizer quais sao as qualificacfes

minimas necessarias para uma pessoa operar 0 Nosso sistemas de armas ciber.
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10.4 Entrevista ao Sr. Engenheiro Lino Santos - Centro Nacional de

Ciberseguranca

(Este texto, nao reflete de forma integral a referida entrevista, sendo apenas valida

guando ao conteudo e ndo quanto a forma e apenas para efeitos académicos)

P: Dado ndo ser um termo consensual, qual a sua definicdo de ciberdefesa e

de ciberseguranca?

R: Sé n&o é consensual se “tentarmos inventar muito”, seguranga e defesa embora
sejam dois termos ndo completamente disjuntos sdo mais ou menos consensuais. A
defesa esta relacionada com a protecdo de fronteiras relativamente a um inimigo
externo. Hoje em dia existem outras ameacas externas para além dos atores
estatais e a fronteira entre seguranca e defesa é difusa, em varios dominios, mesmo
no ciber. Quando falamos em terrorismo a ameaca também é externa e se
repararmos quem trata o terrorismo ou pelo menos coordena 0 combate ao
terrorismo em Portugal € o sistema de seguranca interna e ndo a defesa. O ciber
pode ser comparado ao terrorismo uma vez que Sdo ameacas assimétricas, atores
estatais e nao estatais.

Posto isto, o que é normalmente aceite é definir a ciberdefesa como as capacidades
de protecdo dos sistemas proprios das FFAA — assegurar o funcionamento em
missao, protecdo do perimetro das FFAA e depois a segunda via, a exploracao do
ciberespaco - CNO que s6 as FFAA o podem fazer — acdes ofensivas.

Para mim a Ciberseguranca € um conjunto de capacidades nos varios dominios de
atuacdo com vista a melhorar a inseguranca das redes e inclui as medidas de
protecdo simples nos Ramos civil e militar, inclui a prossecucdo criminal (combate
ao cibercrime) e a defesa. Se perante uma situacédo qualquer chegarmos a uma das
trés situacdes previstas na Constituicdo (Estado de Sitio, Calamidade ou Guerra) as
FFAA assumem o controlo a partir dai e tém de estar preparadas para isso.

Mais uma vez comparando com o terrorismo qualquer estado tem ao seu dispor 4

dominios disponiveis, protecdo simples (treino das pessoas para se protegerem e
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identificarem eventuais terroristas, protecdo de instalagcbes e sistemas), depois

como o terrorismo é crime, o sistema judicial deve identificar os terroristas e leva-los

a justica para serem punidos, por outro lado, a defesa também tem um papel muito
ativo no combate contra o terrorismo, depois ainda existe o campo diplomatico. E

este é o esfor¢co conjunto contra o terrorismo, mais uma vez a ciberseguranca

também tem estes 4 dominios, protecdo simples (CNCS, as autoridades

reguladoras sectoriais, as iniciativas de consciencializagdo de utilizagdo segura da
internet, os CERT), depois temos 0 dominio da prossecucdo criminal, a maior parte

dos atos praticados por hackers configuram um crime (policia judiciaria e tribunais) e
depois temos a_defesa que tem a necessidade de protecdo dos seus proprios
sistemas e depois tem a capacidade ofensiva (“tal como a Forgca Aérea tem os
avibes prontos, ndo quer dizer que ande sempre aos tiros a alguém, é necessario é
estar pronto para quando for necessario”’) e depois as FFAA tem uma

responsabilidade maior em situacbes de emergéncia e de guerra. Temos ainda

campo diplomatico (politicas de néo proliferacdo de ciberarmas, diretivas europeias
de ciberseguranca).Na minha opinido ciberseguranca é tudo isto. Estas sdo as

competéncias que contribuem para uma melhor ciberseguranca nacional.

P: Como esta organizada a capacidade de cibersequranca em Portugal?

R: Nao temos uma estrutura de ciberseguranca em Portugal, € algo que venho a
defender ha muitos anos. O decreto lei 62 de 2011 prevé a identificacdo das ICN e
a criacdo de planos de seguranca aprovados pelo Secretario-Geral da
Administragdo e Seguranca Interna, este € um trabalho que acontece em
coordenacdo com a ANPC (elaboracdo dos planos), esse trabalho esta a ser feito
com uma metodologia que prevé uma andlise de risco, na sequéncia da analise de
risco sdo propostas um conjunto de medidas, para ser feita uma andlise de risco é
necessario desenhar um conjunto de cenarios, 0s cenarios em Portugal
identificados como prioritarios sdo a ameaca terrorista, sismica e a ameaca ciber.
Na questdo da ameaca ciber estamos atrasados, uma vez que nos ultimos anos as
relacdes institucionais nao foram muito favoraveis.

O CNCS no seu corpo de atuacdo tem as ICN como um eixo prioritario, 0S servicos
de reacgdo que estdo a ser desenhados tém duas areas de atuacdo, 0s organismos

do estado e as ICN. Também ¢é cometida ao CNCS a responsabilidade do
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planeamento civil de emergéncia do ciberespaco que também vai tocar nos planos
gue estdo a ser preparados pela ANPC, por isso, quando se diz que a
responsabilidade é de A ou de B eu ndo tenho tantas certezas assim. Para mim a
protecdo de ICN € uma responsabilidade vinda do DL 62/2011 da ANPC e do
sistema de seguranca interna o que néo quer dizer que o CNCS nao trabalhe para

as IC e ndo tenha as IC como uma prioridade.

P: O CNCS nao deveria ser a entidade com mais capacidade (conhecimento)

na area ciber e o responsavel nesse dominio?

R: Isso seria o0 cenario ideal. Nao convém também dividir os planos isto é, a ANPC
trata da ameagca terrorista e o CNCS trata da ameaga ciber, uma vez que um plano
de seguranca deve responder a todas as areas de forma holistica 0 que ndo quer
dizer, e € 0 que vai ser feito, o CNCS vai ajudar a ANPC a elaborar os requisitos
para os planos de seguranca de cada IC, porque quem apresenta os planos é cada
IC mas quem define os requisitos e a ANPC com o0 apoio do CNCS.

P: Tem informacdo se CNCS é considerado uma IC?

Pela definicdo ndo, uma vez que se o CNCS, por algum motivo, interrompesse a
sua atividade o pais ndo parava, as pessoas ndo eram afetadas a curto médio

prazo.

P: A que tipo de problemas da respostal/incidentes da resposta o0 CNCS?

As ameacas Ciber, com 3 grupos de entidades servidas, os organismos do estado,

as ICN e o ciberespaco funcional em geral.

P: O CNCS ja adquiriu a |IOC?

Ainda nao.

P: O CNCS ter4d capacidade técnica e humana para dar resposta a um

incidente de Ciberseguranca?
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Terd de ter. Neste momento se acontecesse algum incidente grave é oObvio que
respondemos ao problema mas estruturalmente ndo estamos preparados (final de

janeiro)

P: Qual a relacdo das ICN com os CNCS, tem papel reqgulador ou auditor?

Prefiro ndo responder a essa pergunta.
As IC pertencem a um sector de atividade e cada sector tem um regulador. E
também para a area ciber devera ser assim. Devera ser uma abordagem em rede. E

ndo hierarquica. O CNCS néo vai combater cibercrime, nem vai atuar em caso de

emergéncia ou de guerra com responsabilidade de coordenacdo nacional, isso é

responsabilidade da defesa.

P:Entende que deveria existir um organismo/entidade que devesse “obrigar”

as ICN a cumprir determinados requisitos nacionais em matéria de

ciberseguranca?

A maior parte das ICN sao operadas por privados. Uma forte disrupcdo ou uma
falha prolongada de uma dessas ICN vai alterar o estado normal, vai provocar
tumultos, logo o bom funcionamento das ICN é do interesse nacional. Ha duas
abordagens cumulativas do problema. Uma a autorregulacéo, didlogo entre o sector
publico e o privado no sentido de encontrar o equilibrio, isto €, o sector privado
aceita que € para 0 seu interesse e para o interesse nacional os principios e
requisitos de seguranca. Mas como qualguer medida de seguranca tem um custo ha
sempre o lado de quem paga. Logo pode nao ser suficiente 0 mecanismo de auto
regulacéo e ai € necessario aplicar regras “top down”, produzir norma e obrigar o
privado a executa-la. E depois ha uma terceira abordagem que é a” auto regulagao
se possivel regulagcado se necessario”.

Adicionalmente alguns sectores tém uma tradicdo muito forte na autorregulacgéo,
sector bancéario, nesta area ciber ha muito que produzem normas internacionais que
tém que ser adotadas por cada banco de forma a estes poderem estar “em jogo”.
Respondendo a sua pergunta, eu diria que € necessario uma entidade centralizada

gue emitisse norma, mas que se deve primeiro procurar um entendimento entre o
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sector publico e privado em mecanismo de auto regulacdo. Ainda ndo estamos
nesta fase porque ndo ha um dialogo publico-privado. A autorregulacédo que existe é

privado-privado.

P: Entende que em ultima circunstancia devia ser permitido a uma entidade ou

organismo estatal intervir nos sistemas de uma dada IC, mesmo sem a

necessidade do seu consentimento, no sentido de dar resposta a um incidente

nacional?

R: O estado ndo pode entrar dentro de uma empresa, nunca uma autoridade do
estado vai configurar uma firewall de uma empresa privada. O estado ndo pode
sequer ter essa responsabilidade. A teoria aponta para 3 tipos de autoridade, a
autoridade total (existe a possibilidade de conduzir operacdo na comunidade
servida, na pratica so existe quando o CERT pertence a entidade o CERT da EDP
faz uma analise e executa), autoridade partilhada (0 CNCS aponta um conjunto de
medidas de mitigacdo e a decisdo é conjunta entre o centro e as IC, nés sO temos
uma parte da informacdo mas a IC tem outra) e depois uma situagcdo em que a
autoridade é praticamente nula, a decisédo € s6 tomada pela IC. Estes sdo 0s tipos
de autoridades tedricas existentes para uma acdo das equipas de reagdo a

incidentes.

P:Uma vez que as FAA sdo, a luz da Constituicdo e da Lei, o ultimo reduto na

defesa do estado, entende que estas deverdo ser 0 organismo Com maiores

capacidades técnicas e humanas no dominio ciber?

R: A escalada para a defesa esta mais relacionada com o impacto do que com a
dificuldade. A questdo ndo é uma questdo de ter mais capacidade é uma questao
legal da constituicdo. Em termos de dificuldade, se o problema é dificil ha uma

coordenacéao internacional.

A-25






10.5 Entrevista ao Sr. Tenente-Coronel Viegas Nunes

(Este texto, de propdsitos académicos, néo reflete de forma integral a referida

entrevista, sendo apenas valido quando ao contetdo e ndo quanto a forma)

P:Existe a capacidade de ciberdefesa nas FFAA?

R:Em primeiro lugar é necessario “ clarificar as aguas” entre ciberdefesa e
ciberseguranca. A melhor forma para isso é perceber, no mundo real, quais séo as
missfes de seguranca e quais sdo as missdes de defesa e estabelecer um paralelo
com o mundo virtual que néo é diferente, isto €, o que é chamado de seguranca e
de defesa no mundo real tem também uma extenséo virtual, o que significa que as
funcdes de combate ao cibercrime, que sdo no mundo real o combate ao crime, a
responsabilidade é das forcas de seguranca, missdes de defesa (de guerra) sédo da
responsabilidade das FFAA, sdo alias inalienaveis das FFAA (missdo das FFAA
defesa do estado contra ameacas externas segundo a constituicdo da republica) e
tal tem repercussao no ciberespaco, isto € as FFAA sdo responsaveis pela defesa
militar do ciberespaco.

Daqui podemos retirar que uma coisa € falar de seguranca (ciberseguranca) outra
coisa é falar de defesa (ciberdefesa). Na sua esséncia as duas ndo sao
absolutamente distintas nem diferenciaveis para la do facto de a ciberdefesa ter de
ter tudo o que a ciberseguranca tem em termos de capacidades mais as computer
network operations (CNO com trés componentes, ataque defesa e exploracdo). A
luz da ordem juridica s6 as FFAA podem desenvolver CNO. Em termos simplistas
as FFAA tém de fazer tudo aquilo que todas as entidades que trabalham em
ciberseguranca fazem mais CNO, isto €, as capacidades e qualificacGes
necessarias a ciberseguranca tém de existir nas FFAA de forma mais exigente para
gue seja possivel conduzir operac¢des no ciberespaco.

As FFAA devem ter a capacidade de ciberdefesa mas esta ainda ndo esta
operacional, existe um mandato para levantar a capacidade para ser atingida a 10C
(initial operational capability) no final do ano de 2014, logo n&o existe no momento

da entrevista uma capacidade estruturada e operacional de ciberdefesa nas FFAA.

A-27



Quando alguém disser que esta pronto, € o primeiro passo para deixar de estar
pronto, porque isto € uma capacidade que se vai construindo e adaptando no tempo
porque o desenvolvimento tecnoldgico é muito rapido e ndo se coaduna com
solugdes consolidadas, antes pelo contrario, isso é uma perversdo de ter

capacidade.

P:Como estda organizada a capacidade de ciberdefesa? Ja existe algo

organizado ou pensado uma vez que ainda ndo existe a capacidade?

R:Esta capacidade de ciberdefesa como ja foi referido encontra-se em fase de
levantamento. Estamos numa fase intermédia desse desenvolvimento, estamos na
IOC. Ainda néo é possivel falar de uma organizacéo da capacidade de ciberdefesa,
devera existir até 2020. E prematuro dizer que as FFAA possuem uma capacidade

efetiva.

P:O Despacho 13691 de 2013 prevé a criacdo de um CCD no ambito do estado

maior general das FFAA em simultdneo com a criacdo de um Unico servico

que coordene as comunicacdes e 0s sistemas de informacdo em articulacao

com 0s Ramos procurando-se uma légica de centralizacdo e especializacdo

dos recursos existentes. Em conhecimento desta diretiva?

R: Ndo é uma diretiva. E uma orientacdo politica para a ciberdefesa dimanada do
Sr. Ministro da Defesa, € uma diretiva orientadora, como em qualquer area militar
antes de ser levantada a capacidade € necessario uma diretiva orientadora que € o
gue esse documento constitui, € por isso, uma orientacdo para o levantamento.
Nesse documento vinha a indicacdo de que deveria ser o EMGFA a fazer o estudo e
a submeter um plano de levantamento da capacidade que foi aprovado no inicio
deste ano. Existe por isso um plano de implementacdo mas que como 0 proprio

nome indica ainda esta em implementacéo.

A-28



P:Tem conhecimento se essa capacidade de ciberdefesa estara articulada com
0 CNCS?

R:Sim, em principio tudo indica que estara articulada, alias se formos ver o
despacho que cria 0 CNCS ha um conjunto de competéncias que sdo cruzadas e
gue sao integradas, logo essa integracdo existe e esta definida na lei, mas nem o
proprio CNCS esta completamente operacional, ainda esta em levantamento
também. Por isso Portugal, neste momento, tem duas estruturas de ciberseguranca

e ciberdefesa em levantamento.

P:Tem conhecimento se no dominio da ciberdefesa, Portugal estd a sequir

alguma metodoloqgia, isto é, se esta a sequir alguma orientacdo da UE, NATO,
USAF?

R:A metodologia que esta a ser seguida é a do plano e a implementacao do plano,
plano esse que foi desenvolvido em devido tempo pelo EMGFA, que posteriormente
foi submetido ao Sr. Ministro que despachou favoravelmente e neste momento esta
a ser implementado. O plano tem que dar resposta a diretiva orientadora do Sr.

Ministro.

P:Tem conhecimento se as FFAA em geral e cada ramo em particular, como

constituintes de uma ICN, possuem um plano de emergéncia que contemple

0s aspetos ciber tal como obriga o DL 62/2011. Cada ICN deve ter um plano de

emergéncia elaborado num periodo de um ano apo6s ter sido classificada com
ICN.

R:A visdo de que as FFAA sao um IC decorre da sua fungcédo fundamental para a
soberania e seguranca do estado, mas para efeito de gestdo nao sao
compaginaveis com as restantes IC. Ou seja, as FFAA ndo sao geridas por
entidades externas, as ICN e o plano de desenvolvimento e articulacdo das IC neste
momento esta residente na autoridade nacional de protecao civil, e essa autoridade
nacional de protecdo civil ndo tem jurisdicAo sobre a instituicdo militar, € um
ministério diferente, e o ministério da administracao interna ndo tem jurisdigcdo sobre

as FFAA. As FFAA tém, obviamente, planos de contingéncia, quando atacadas as
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suas IC, ha inclusivamente normativos, regras e diretivas orientadoras para esse
efeito, para os varios Ramos e de forma conjunta. Mas ndo ha nenhuma jurisdicao
direta da aplicagéo dessa orientacdo geral. As FFAA tem consciéncia que sdo uma
IC porque garantem a soberania do estado, n&o séo geridas da mesma forma que
as outras ICN. E ndo estdo sujeitas a obrigatoriedade referida. As FFAA obedecem
em termos gerais as orientacdes que foram definidas para as ICN, mas tém os seus

regulamentos e estruturas proprias.

P:Tem conhecimentos se as FFAA tém capacidade técnica para serem o

ultimo reduto em matéria de cibersequranca e de ciberdefesa, isto &, terdo as

proprias ICN mais capacidades técnicas que as FFAA?

R:O ciberespaco € algo novo, a quantidade de técnicos qualificados tanto nas FFAA
como fora delas, no pais é muito limitada e este ndo € um problema nacional € um
problema global. Tanto que €, que os grandes estados estdo a “capturar as
cabecas” aos varios paises para integrarem as suas proprias estruturas e
constituirem as suas proprias capacidades. Existe por isso muita procura e pouca
oferta.

Havendo esta atribuicdo as FFAA, estas s6 tém uma solucdo, que € a de tornar
possivel e para isso necessitam de um plano de implementacdo da capacidade que
vai passar inevitavelmente por formar e qualificar mais gente nessas capacidades e
competéncias.

Esta € uma capacidade muito especial, estamos habituados a lidar com
capacidades que tém uma materializacdo direta de meios, aeronaves, carros de
combate, navios, o que ndo é o caso desta capacidade, esta € uma capacidade de
conhecimento intensivo, significa que podem existr 3 ou 4 pessoas
qualificadissimas e essas pessoas fazem toda a diferenca. Alias um F16 ou um
carro de combate ou navio permite pagar uma capacidade, logo este é um desafio
de conhecimento intensivo, significa com isto que nds ou percebemos a curva de
desenvolvimento da capacidade e a necessidade de ter de desenvolver
conhecimento e nos adaptamos para acompanhar a dindmica da ameaca ou

ficaremos muito desajustados da ameaca.

P:Considera gue deve ser uma area em que Portugal deve investir?
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R:Tem obrigacdo disso. E uma das areas em que 0s pequenos paises devem e
podem investir dada a assimetria dos meios, 0 Unico fator substantivo € o
conhecimento. O pais reconhecido como estando mais a frente, € um pequeno pais
gue foi atacado em 2007 — Estonia (possui uma grande capacidade técnica neste
dominio). Portugal esta a liderar no ambito da UE um projeto internacional de
educacédo e treino para a ciberdefesa e participa num semelhante no ambito da
NATO.

P:As FEFAA tém autoridade legal para intervir no caso de um ciberataque?

R:O funcionamento € por coroas sucessivas. As FFAA a luz da Constituicdo devem
intervir em trés situacbes, Estado de Sitio, Estado de Calamidade Publica e Estado
de Guerra, mais uma vez todas estas trés situacbes sdo compaginaveis com o
ciberespaco. Significa que se formos atacados por um pais externo, estamos em
Estado de Guerra (a dificuldade é saber quem nos ataca), as consequéncias desse
ataque podem ser o comprometimento das capacidades das FFAA (causa bélica),
podem ser uma calamidade publica (as IC sdo atingidas) ou uma situacdo de
Estado de Sitio (em que o governo é atingido) e o pais torna-se ingovernavel devido
a um ciberataque e € necessario repor essa situacdo. Em qualquer uma destas
situacbes a CR diz que o empenho das FFAA faz-se por ordem direta do poder
politico, o Sr. Presidente da Republica necessita de assinar um decreto a autorizar o
emprego das FFAA, o mesmo ha-de acontecer no caso de um ciberataque de larga
escala que coloque o pais nessa situagdo. Portanto tudo funciona numa sequencia
natural, por exemplo a EDP ¢é atacada a primeira responsabilidade é dos técnicos da
EDP que colocam os sistemas em continuidade do servico, se estes nao
conseguirem escala para 0 CNCS, se este ndo conseguir repor, como a EDP poem
em causa o abastecimento de energia elétrica a toda a populacao e populacéo fica
dependente desse abastecimento, s&o acionadas de forma complementar as FFAA.
Estas terdo de ter melhores meios que 0s restantes e neste momento duvido que
alguém tenha meios para resistir a um ciberataque de grande escala. Enquanto o
plano nédo for implementado & precoce falar em capacidade estruturada da forma
gue se pretende. Se existir hoje um ataque existem procedimentos a serem
seguidos, podem é ainda nado estar ao nivel do que se pretende mas também para

isso ha resposta, significa que se por acaso nao for encontrada resposta nacional ha
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ao nivel das aliancas capacidade de pedir ajuda internacional, alias, qualquer
ataque de larga escala tem sempre um impacto internacional portanto a cooperacao
internacional € tdo ou mais importante que as sinergias nacionais. Agora se as

FFAA tém a obrigacgao institucional de dar resposta.

P:Concorda com a criacdo de um novo ramo apenas dedicado ao ciberespaco

sequindo o exemplo dos EUA que anunciaram a criacdo do cyber comand?

R:No nosso pais, dificilmente. Agora é necessario uma carreira para quem estiver
direcionado para o dominio ciber, seguramente que sim uma vez que € uma area
extremamente especifica e dedicada para haver grandes alteragdes na carreira dos
envolvidos, o estatuto da parte ciber vai crescer como nos outros paises como um
comando de componente, serd mais um vetor de poder da forca em termos praticos,
0 que julgo que sera exequivel a curto prazo € ter um CCD, e a longo prazo um
comando de ciberdefesa que ndo sera um comando como o das forcas aéreas ou
terrestes ou navais mas ha-de ser um comando pelo menos ao nivel das forcas

especiais dependente do EMGFA.

P:As FFAA deverdo ter um papel reqgulador ou auditor na ciberdefesa das ICN,

isto é, de garantir que EDP, por exemplo, cumpre os minimos de sequranca?

R:Nem pensar. As FFAA tém um mandato muito especifico a luz da Constituicdo da

Republica.
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