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“Obter cem vitdrias em cem batalhas ndo & a capacidade
suprema. Subjugar o inimigo sem lutar é a capacidade suprema”.

Sun Tzu (séc. II A.C.)

"Até ao momento o principal objectivo da nossa instituigcdo
militar tem sido vencer guerras. A partir de agora, O seu
principal objectivo deverda ser o de evita-las. Ndo podera ter
qualquer outro propdsito util”.

Bernard Brodie (1946)

“O grande inimigo da verdade muitas vezes ndo é a mentira
deliberada, planeada e desonesta, mas o mito persistente,
persuasivo e irrealista.”

John F. Kennedy (1962)
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Resumo/ Abstract
Esta dissertagdo, de indole tedrica, comprova a importancia da Gestdo das Percep¢des na
projeccdo do poder estatal. No quadro tedrico ¢ feita uma contextualizacao da investigagdo a
luz da teoria realista das Relacdes Internacionais e da crescente importancia da Informagao
como o quarto vector do poder nacional. A Informagdo ¢ o aspecto central desta dissertagao,
uma vez que desempenha uma forte influéncia na forma como as pessoas percepcionam a
realidade. A dissertacido exemplifica como podem existir diferentes percepcdes de um mesmo
acontecimento, condicionadas pela informagdo disponivel, por aspectos politico-sociais dos
receptores, mas também pela legitimidade e imagem que determinados Estados transmitem,
podendo gerar tensdes e conflitos. Sdo explicados alguns métodos de Gestao das Percepcoes
como Operagdes de Informacgao, Propaganda, Informacdo Publica, Diplomacia Publica e sao
explicados os aspectos a ter em consideragdo no planeamento, execugdo € monitorizacao de
campanhas deste teor. E criado entdo um modelo, onde se definem linhas orientadoras da
forma como as For¢as Armadas devem contribuir para a Gestao das Percepgdes. O trabalho
finaliza com a andlise sobre a evolucdo do poder de influéncia dos EUA junto de outros
Estados, desde a Guerra Fria até a actualidade e das suas consequéncias.

Palavras-chave: Percepcoes, Poder, Informac¢ao, Guerra e Diplomacia

This dissertation, of a theoretical nature, proves the importance of Perception Management in
the projection of power of the international actors. The theoretical framework contextualizes
this research in the realist theory of international relations and the increasing importance of
Information as the fourth vector of national power. Information is the central aspect of this
research, since it plays a strong influence on how people perceive reality. The dissertation
shows how different perceptions can be created about the same event. These perceptions are
influenced by the available information, by political and social aspects of the target audience
and also by the legitimacy and image that some countries hold. Some methods of Perceptions
Management are explained, (such as Information Operations, Propaganda, Public
Information, Public Diplomacy), and the main aspects that shall be taken into account in the
planning, the implementation and the monitoring processes. To application of these
techniques it is created a model with some guidelines on how the military should contribute to
the Perceptions Management. The work ends with the analysis of how the evolution of soft-
power in the USA has influenced their power abroad, since the Cold War to the present day.
Keywords: Perceptions, Power, Information, Warfare and Diplomacy.
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Lista de Abreviaturas/ Siglas

A. C. - Antes de Cristo

Activ. Grupo Cmd. — Actividades de Grupo de Comando

CIMIC - Civil-Military Co-operation (Cooperacao civil-militar)

CNO - Computer Network Operations (Operacdes de Redes de Computador)
DIME - Diplomacia, Informacao, Militar, Economia

EUA - Estados Unidos da América

EW — Electronic Warfare (Guerra Electrénica)

Info. Tropas — Informacao dos Tropas

MNIOE — Multinational Information Operations Experiment (Experiéncia Multinacional de
Operagdes de Informagado)

OODA - Observar, Orientar, Decidir, Agir

OPSEC — Operations Security (Seguranca de Operacgoes)

OTAN - Organizag¢ao do Tratado do Atlantico Norte

PI — Public Information (Informacao Publica)

PSYOPS — Psychological Operations (Operacdes Psicoldgicas)

Séc. — Século

UE — Unido Europeia

URSS - Unido das Republicas Socialistas Soviéticas
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Introducao

a) Justificacio da tematica

O interesse pelos estudos securitdrios, estratégicos e de defesa consolidou-se no
ambito universitdrio, através da frequéncia de algumas disciplinas da licenciatura em Cié€ncia
Politica e Relacdes Internacionais.

Surgiu a oportunidade de aperfeicoar os conhecimentos nestas dreas no Curso de
Mestrado em Guerra de Informacdo da Academia Militar. Neste contexto, desenvolveu-se
particular curiosidade pelo fenémeno da manipulagdo da informacdo por parte de Estados,
média e outras institui¢des em proveito de interesses proprios ou de terceiros.

Para justificar a escolha desta temética € importante recordar que vivemos numa Era
em que a informacdo se encontra disponivel para quem a souber procurar e pode, sobretudo,
converter-se numa poderosa vantagem para quem, além de a dominar, a souber gerir em
proveito de determinado objectivo.

Nas udltimas décadas o mundo assistiu a uma evolugao tecnologica impar na Historia
da Humanidade. Esta evolu¢do destaca-se ndo s6 pela rapidez com que ocorreu, como pela
massificacdo das tecnologias, influenciando o quotidiano dos individuos.

A informacdo foi uma das dreas que sofreu mais alteragdes, principalmente nas duas
ultimas décadas. A quantidade de informacdo que estd hoje acessivel ao comum cidadao tem
um forte impacto na forma como cada pessoa apreende o mundo, tanto no ambito regional,
como num ambito mais lato (nacional e global).

E desta forma que surgem as assimetrias no campo da informacdo. A
consciencializacdo de que a chave para a vantagem competitiva poderad estar na informacao
despoleta relagdes de competicdo e até de conflito neste dominio. Nao é portanto inusual,
dado o cardcter conflitual do ser humano, que surja a designada “Guerra de Informacao”. Este
fenémeno acarreta novos desafios no ambito da seguranga dos cidaddos, das organizacdes e

dos Estados.
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No entanto, muitos dos recursos criados para fins tradicionalmente bélicos sdo hoje
utilizados em missdes em servigo a populacdes que se encontram em situacdes desfavorecidas
e/ou em missdes de paz. A informacdo aliada a Gestdo das Percepcoes é também um
importante instrumento do soft-power, que quando correctamente planeada ao nivel
estratégico, contribui igualmente para o apaziguamento de conflitos.

Esta dissertacdo terd por foco a Gestdo das Percepcdes num contexto global como
instrumento do soft-power, ou seja, procuraré clarificar a forma como € possivel projectar e
gerir uma imagem que favoreca os actores estatais, nomeadamente, no sentido de acalmar
eventuais tensdes em paises estrangeiros que possam degenerar em conflitos susceptiveis de
ameacar a seguranca e defesa de outro(s) pais(es). Esta gestdo, deverd ser ciclica e
permanente, transversal a paz, a crise e a guerra, de forma a que se assegure o dominio
constante da informacao, facilitando e adequando o processo de gestdo das percepgdes as
necessidades e eventualidades que surjam ao longo das operacdes associadas a gestdo de
crises.

O ambiente de informagao engloba actualmente uma multiplicidade de actores formais
e informais. Sendo irrevogavel o papel da comunica¢do social como principal veiculo da
informacao publica, cumpre salientar o papel da internet como meio de difusdo, ndo sé dos
tradicionais canais noticiosos (nacionais e internacionais), mas também de uma infindavel
variedade de sites e blogues escritos e desenvolvidos por cidaddos comuns e que transmitem
perspectivas que, de outra forma, ndo seriam divulgadas a nivel global.

Esta dissertacdo pretende, através da compreensdo deste fendmeno, demonstrar que é
possivel aos actores estatais retirar partido das “dindmicas da informacdo” da Terceira Vaga
(TOFFLER, 1981) através da Gestdo das Percepcdes das populagdes estrangeiras.

A concretizagdo de operacdes de Gestdo das Percepgdes em territorios estrangeiros,
possibilita a criagcdo de um dominio para 14 da fronteira nacional, protegendo simultaneamente
a nossa fronteira através de um poder “suave” e nao cinético, salienta-se assim o interesse e
contribuicao desta temdtica para a estabilidade do sistema internacional no século XXI.

Para comprovar a importancia da Gestao das Percepcoes, importa exemplificar como
uma mesma realidade pode ter duas narrativas gerando diferentes percepcdes e,
consequentemente, diversos tipos de ac¢ao.

Trata-se sobretudo de moldar o “Espaco de Informagdo” tornando-o favordvel,
servindo os propdsitos de quem tem a capacidade de o gerir, tendo como alvo a dimensao

humana da politica e do conflito.
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Neste projecto de investigagcao € também sugerido que a luz da importancia crescente
deste novo cendrio do conflito, se repense o papel das Forcas Armadas portuguesas que,
sendo “um vector de ac¢do do Estado que consubstancia o factor militar do potencial
estratégico, tendo a finalidade de afirmar o poder nacional” (SANTOS, 2012), deverdo
assumir outras responsabilidades a par das suas missdes militares, de forma a que estas
missdes no estrangeiro sejam igualmente ferramentas do soft-power nacional. Desta forma,
seria possivel optimizar os recursos humanos militares, legitimando ainda mais o seu papel e
importancia tanto a nivel nacional como internacional.

Determinadas doutrinas militares (como as da Russia e dos EUA, por exemplo), ja
incorporam esta drea fazendo referéncia as Operacdes Psicologicas. No entanto, a sua
aplicabilidade limitada ao campo operacional faz com que a Gestdo das Percep¢des seja ainda
utilizada mais como um meio operacional militar, do que como um meio para um fim
estratégico. Por outro lado, a doutrina da OTAN posiciona as Operagdes de Informacdo no
ambito estratégico, sendo uma evolugio face as anteriores doutrinas referidas.

No planeamento de Operacdes de Informagdo cujo objectivo seja a Gestdo das
Percepcoes, deverd pressupor-se uma coordenacdao da informagdo a nivel estratégico. A
coordenagdo deverd ser transversal a todos os vectores do poder: diplomético, informagao,
militar e econémico (DIME).

A temdtica que se pretende estudar relaciona-se directamente com a unidade
curricular de Guerra de Informagdo, mas serdo, de forma complementar, aplicados na
investigacdo conhecimentos adquiridos nas unidades curriculares de Estratégia e Relacdes
Internacionais e de Média e Opinido Publica.

Tendo sido ja trabalhado, de forma elementar, o caso da Gestdo das Percep¢des na
unidade curricular de Guerra de Informacdo, pretende-se com esta dissertacdo poder
aprofundar essa investigacdo, abordando outras vertentes do tema.

Na escolha da temadtica, para além do percurso de investigagdo anterior, foram
também tidas em consideracdo as aspira¢des profissionais. Espera-se com esta dissertagdo
poder adicionar valor e apresentar um contributo pessoal decorrente de uma visdo propria do
tema, de forma a adquirir as competéncias necessdrias para integrar uma equipa de

planeamento de Operacdes de Informacao.
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b) Objecto e objectivos da tematica

Este trabalho pretende explicar o papel e importancia da Gestdo das Percep¢des no
contexto do poder brando e da gestdo e/ou contengao de conflitos. Abordard a importancia da
crescente capacidade para moldar a realidade e de como esta accdo pode somente ser
equacionada no campo da informagao.

Serdo identificadas e caracterizadas algumas técnicas e métodos que frequentemente
se utilizam nas Operagdes de Informagdo, que t€ém como objectivo a mente e as paixdes
humanas, bem como os principais aspectos que se devem ter em conta quando se traca um
plano operacional de Gestao das Percep¢des a nivel internacional.

Estas tacticas sdo geralmente utilizadas a par de outros elementos fisicos do poder
nacional e internacional, de forma a que a conjugacdo de sinergias consiga obter resultados
mais eficazes num menor periodo de tempo, no fundo, o ”core” das Operacdes de Informacao.

Esta dissertacdo terd os seguintes objectivos:

1.  Analisar os véarios métodos e actividades de manipulacdo de informagdo que
tenham por objectivo moldar a percepcao.

2. Analisar o impacto da Gestdo das Percep¢des na transformacao da realidade.

3.  Compreender de que forma as Forcas Armadas, segundo uma visao de duplo-
uso, podem assumir mais competéncias no poder brando, nomeadamente através da execugao
de Operacoes de Gestao das Percepcdes no terreno.

4.  Compreender de que forma € possivel que os actores estatais retirem partido
das “dinamicas da informacdo” para a projeccao do poder na sociedade internacional.

5. Compreender se através da Gestdo das Percepcdes € possivel projectar-se o

poder estatal, contribuindo simultaneamente para a resolugdo de tensdes.
c) Problema de investigacao
Face ao anteriormente referido, a questdo central da minha dissertacdo €: Serd que a

Gestdo das Percepg¢des, enquanto instrumento de soft-power, confere vantagem competitiva,

ao mesmo tempo que contribui para a contengao e resolugcao de conflitos?
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d) Questoes de investigacao

Na sequéncia da questdo central formulada, surgem as seguintes questdes derivadas:

I.  Qual o enquadramento tedérico da Gestdo das Percep¢des e da projeccdo do
poder através da sua utilizagao?

2. Quais os métodos para se gerirem percepcoes?

3. Quais os principais aspectos a ter em atengdo na gestao das percepgdes?

4.  De que forma a Gestao das Percepcoes pode moldar a realidade?

5.  Poderao as Forcas Armadas, actor tradicionalmente associado ao poder cinético
(hard-power) passar a ter um papel mais activo no poder brando?

6.  Serd o campo da informacdo a chave para a conten¢do e apaziguamento de

conflitos internacionais?

e) Hipoéteses

Considerando todas as anteriores questdes, colocam-se ja as seguintes hipoteses
orientadores da investigacao:

1. A gestdo das percepgdes tem um forte impacto sobre a realidade e traz grandes
vantagens a quem a souber gerir.

2. As acgdes das Operagoes Psicoldgicas (como a propaganda, a (des)informacao
e a persuasao) sdo os métodos mais eficazes na Gestao das Percepgoes.

3. Na Era da Informacdo a percepcao do que acontece chega a ser mais
importante do que o que de facto acontece'. A mesma realidade pode ter duas narrativas
gerando, consequentemente diferentes percepgdes e acgoes.

4.  Neste novo cendrio dever-se-d potenciar o “duplo uso” das For¢as Armadas,
reafirmando-se a sua utilidade e importancia ao assumirem um papel relevante na Gestdo das
Percepgoes.

5. Através da Gestdo das Percepcoes de populagcdes em territdrios estrangeiros
serd, a longo prazo, possivel ganhar-se a compreensdo e aceitacao de sociedades antagdnicas,
onde tradicionalmente surgem as principais tensdes € ameacgas relativamente ao “mundo

ocidental”.

! News Media Guidance for Fleet Marines.
O estado de Natureza representa, para Hobbes (165 1),1a1auséncia de governo e de regras que rejam os homens.
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f) Instrumentos e metodologia de analise

Para a elaboracgado desta disserta¢do recorreu-se sobretudo a bibliografia estrangeira
materializada através da consulta de obras de referéncia da area, como artigos e investigacoes
académicas e documentos doutrinarios militares, consultados através do acesso a bases de
dados mundiais de partilha de ficheiros académicos na Internet, de forma a sustentar de forma
estruturada o desenvolvimento da investigagao.

Encontrar a metodologia mais ajustada para o desenvolvimento de um estudo na drea
das Ciéncias Sociais e Humanas € sempre um desafio: “alcangar uma combinagdo satisfatéria
de instrumentos de andlise apropriados com tipologias sélidas é, sem divida, um dos aspectos
mais sensiveis no que toca a formulacdo de uma hipdtese vélida e testdvel no dominio da
realidade politica, dominio esse em que as palavras que utilizamos e 0s nomes que damos as
coisas se revestem de uma importancia crucial” (DOUGHERTY et al., 2003).

Relativamente a metodologia de andlise, serd realizada uma anélise comparativa, de
natureza qualitativa, de toda a bibliografia consultada de forma a que as hipdteses sejam
testadas através da conjugacdo dos dados disponiveis. A andlise politica comparada € o
método ideal para que se garanta uma andlise contrastiva das fontes. Este método, estd
geralmente associado a constru¢do de uma grelha de andlise onde sdo registadas as varidveis
relevantes e as constantes identificadas a partir da bibliografia disponivel. Apds consultadas
as obras e os artigos que sustentam a dissertacao, € necessaria uma andlise cuidada dos dados
recolhidos, através dos quais se tentaram identificar as varidveis dependentes e as varidveis
independentes, de forma a permitir a sua generalizacdo e suportar a sua dedugdo tedrica,
baseada nomeadamente em comparagdes no espaco € no tempo. Neste contexto, serdo
também registados dados quantitativos que sejam relevantes para suportar a argumentagao

desenvolvida.
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Capitulo 1

Enquadramento Tedrico

1.1.0 Poder da Informacio no Século XXI: impacto e caracteristicas do seu processo de
apropriacao.

Segundo Alvin Toffler (1991) atravessamos agora a Terceira Vaga, a Era da
Informagdo, onde o conhecimento € disseminado e desenvolvido, ndo s gracas a uma
evolugdo tecnoldgica impar na histéria da humanidade, mas também devido a disseminagao e
mutacdo de um maior nimero de meios de comunicagdo social. Assim como se foram
democratizando e liberalizando vérios sectores da sociedade, também a Informag¢do mudou
com a viragem do século.

Se nos anos 70 se alterou a concepgao cldssica do poder, tendo a competi¢do a nivel
global passado a existir mais no campo econdmico e financeiro, deixando de ser dada tanta
importancia ao campo militar, € correcto dizer-se que o inicio do século XXI reforcou a ideia
da existéncia de uma Era da Informagao, onde primeiramente se aprendeu a aceder, a partilhar
e cada vez mais se realca a importancia de saber gerir este recurso. O “poder” da Informagao
é tao forte que pode ser hoje considerado o quarto instrumento do poder nacional, a par do
poder Diplomético, Militar e Econémico (MNIOE Group, 2005).

A Informacdo é um elemento transversal do poder e influencia a mobilizacao/
aplicacdo de todos os outros elementos, € hoje imprescindivel e necessdria para o exercicio do
poder internacional. Embora os principios que sustentam a importancia da aquisicao,
processamento ¢ disseminacdo da informagdo remontem ao século VI A. C. (WHITNEY,
2009) nao tendo mudado desde entdo, alteraram-se os meios com que actualmente se adquire,
processa e dissemina a informacgao. Existe assim, cada vez mais, uma dependéncia relativa a
utilizacdo de meios electronicos como forma de gestdo e partilha de grandes volumes de
informacao, refor¢ando o aumento da importancia que a informacao tem em todos os sectores
actuais, fazendo com que esta seja um alvo lucrativo e uma valiosa arma em questdes estatais,

militares e economicas.
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A posse de recursos-chave pode conferir a um actor Estado o estatuto de poténcia
mas, no entanto, cumpre salientar que esses recursos devem ser convertidos em algo util,
capaz de favorecer a actuacdo operacional, pois a sua posse, em si, ndo garante o poder se nao
lhes for dado o devido uso. Poderoso serd o Estado que além de possuir, souber fazer render
os seus recursos, retirando deles o méximo partido, usufruindo de todas as suas capacidades
em nome do seu propésito estratégico. O mesmo sucede com recursos de informagao, pois a
simples posse de elementos que facilitem o seu acesso ndo significa que esteja a ser tirado o
maximo partido dessa informagao.

A utiliza¢do da Informac@o como elemento do soft-power no séc. XXI, beneficia das
modernas tecnologias, como as telecomunicacdes e a tecnologia computacional. Trata-se
sobretudo de saber moldar o “Espaco de Informac@o” para que este seja utilizado de forma
favordvel, servindo os propdsitos de quem tem a capacidade de o gerir, tendo como alvo a
dimensao humana da decisdo politica e do conflito.

Ainda constitui um mistério a forma como os lideres militares do século XXI
admitem a hipodtese de utilizacdo de bombas e outros utensilios da esfera cinética, sem muitas
vezes considerarem sequer a utiliza¢ao da informagdo como arma psicologica. Em parte esta
atitude pode dever-se aos riscos de danos colaterais (incluindo a prépria populacao do
atacante) que podem advir das operacdes de informacao, tendo consequéncias mais graves € a
longo prazo, quando comparadas com as consequéncias instantaneas e fisicas de um ataque
cinético. Apresentando-se a Informacao como um novo “espago” intangivel, com grande
potencial de utilidade se for bem gerido, ¢ geralmente um elemento de poder colocado em
segundo plano.

Para moldar qualquer espago de conflito (terra, mar ou ar) ¢ geralmente necessaria a
posse de bens materiais € posicionamento vantajoso de forma a que seja possivel que se
aplique uma determinada forca sobre o espaco em questdo. Utilizando os mesmos principios
que se aplicam nos tradicionais “espacos” de batalha, devera existir (WALTZ, 1998) uma
adaptacao ao plano da Informacao:

1. Gerir a informagao tutil;

2. Proteger-se o acesso a informacao critica;

3. Gerir a nossa informagao disponivel e a do oponente;
4

Planear habilidosamente as acc¢oes a serem efectuadas.
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Assim como nas operagdes nos espagos tradicionais, também no campo da Informagao
¢ necessario que haja um controlo minucioso e constante da nossa informagao critica e da do
oponente e nao exclusivamente em tempos de crise ou guerra.

Apesar de Toffler (1981) explorar na sua obra a Informacao como o conceito central
na guerra, existe a consciéncia de que também a paz sé serd possivel de alcangar através da
difusdo do acesso a informagdo, a qual ird contribuir para a compreensao do outro, reduzindo
as hipoteses de conflitos e de desentendimentos quanto a intengdes, acgdes e objectivos das
nacgdes — existe a consciéncia de que a tecnologia como meio essencial da difusdo e acesso
facil a informacao ¢ uma “faca de dois gumes”, havendo o potencial desta poder ser explorada
para a paz, mas também para a guerra.

As noticias e os média em geral sdo considerados a janela do mundo por se basearem
em principios de independéncia e por relatarem os factos, mas cada vez mais somos capazes,
com a multiplicidade de 6rgaos de comunicagdo nacionais e globais a que temos acesso, de
distinguir correntes ideoldgica e interesses que estdo por tras das mensagens transmitidas por
parte desses orgdos. Se factos ndo podem ser manipulados no mundo democratico, com o
risco de serem denunciados, a programacao (agenda setting) permite que haja a possibilidade
de seleccionar o que relatar ou omitir, o que enfatizar ou desvalorizar originando inevitaveis
distor¢des da realidade.

A relagdo entre os média e a audiéncia-alvo tem-se tornado mais complexa devido a
multiplicidade de meios de difusdo da mensagem e a forma cada vez mais rapida como a
sociedade evolui.

Existe também uma dicotomia relativamente as sociedades democriticas e as
sociedades menos desenvolvidas e com sistemas fechados. Enquanto que nas primeiras existe
um maior numero de canais de informagdo, facilitado pelo desenvolvimento tecnolégico,
assiste-se ao debate entre ideologias, partidos e interesses econdmicos, sociais e culturais
divergentes; nas outras (ditatoriais, paises em vias de desenvolvimento ou Estados falhados),
por falta de meios e/ ou devido a uma ideologia instaurada desencorajadora do debate e
alargamento de horizontes, torna-se ainda mais complicada a aquisi¢do de uma imagem
fidedigna ao mundo exterior.

Este género de Estados sdo geralmente adeptos do uso da decepcao e da propaganda,
mas por outro lado ndo sdo capazes de utilizar principios democraticos ou discursos racionais.
Por esta razdo, a “desinformacdao” serd sempre uma vantagem para as sociedades

democraticas, uma vez que através da Gestao das Percepgdes, podera ser possivel alargar
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horizontes dessas populacdes, através do uso da “for¢a da verdade”, contrariando as mentiras
as quais os seus proprios governos os submetem.

Concluir-se-ia que o facto das sociedades democraticas terem acesso ilimitado a todo
o tipo de informacao sobre os mais variados assuntos, por diversas perspectivas, acabaria por
as tornar sociedades bem informadas, livres de preconceitos e com uma visdo multilateral dos
varios problemas e debates sociais ou culturais internos e externos. No entanto esta visao seria
simplista por levar a conclusdo que sociedades democréticas ndo se encontram vulneraveis a
manipulagdo propagandistica por parte daqueles que controlam os meios de comunicagdo
nacionais e internacionais. Neste contexto, assiste-se cada vez mais em diversos paises
democraticos a um monopdlio dos média, acabando por existir o dominio de um determinado
género cultural e ideoldgico sobre os meios de comunicagao.

Os média t€m tirado partido da diversidade de interesses que existem nas suas
audiéncias, criando programas especializados para determinados publico-alvo. Apesar de
existir uma segmentacdo, desmassificacio e especializagao dos média (como canais e revistas
especializadas), os mesmos grupos mantém-se por tras desses varios meios de comunicagao,
havendo por vezes falta de diversidade cultural, dificultando a compreensao do “outro lado da
histéria”, efeito este minimizado quando o publico tem acesso a canais de televisdo por
satélite capazes de sintonizar canais estrangeiros.

Parecendo contra-senso, ao mesmo tempo que se detalham os interesses de
determinada cultura, ha cada vez mais uma légica de “one size fits it all”’, herdada da Era
Industrial e que ainda hoje se reconhece existir nos métodos de ensino e avaliacdo dos
sistemas de educacdo, de exigéncias no mundo do trabalho, governos, média e produgdo em
massa. Por outro lado, a segmentacdo dos 6rgdos direccionados para audi€ncias regionais e
mesmo locais poderd contribuir para uma diversidade nacional cortando com a tendéncia de
poder dos monopdlios dos 6rgaos de comunicacao.

E também redutora a ideia de que um pais mais retrégrado e com ideias pré-
concebidas ndo possa vir a mudar a sua percep¢ao e a sua imagem sobre o exterior. De facto,
os estudos de opinido demonstram que face a determinados acontecimentos a opinido publica
podera alterar-se substancialmente num curto espago de tempo (como ird ser demonstrado no
Capitulo 5).

A evolucdo das tecnologias de informacdo e o acesso massificado a esses meios,
colocando especial foco na utilizacdo do computador e o acesso a internet, faz com que se

esteja a criar uma memoria colectiva do mundo muito mais detalhada e especifica do que a
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tradicional memdria social que desde os tempos das sociedades tribais passava de geracdo em

geracdo. Hoje em dia, tudo o que se faz a nivel informético e na internet deixa uma “pegada

digital”, estando assim a ser criado o maior e mais detalhado arquivo da Histéria da
Humanidade.

A internet, a computacgdo e as telecomunicagdes por satélite ligam hoje todos os pontos
do planeta, fazendo com que a informacao chegue cada vez mais rdpido a um maior nimero
de pessoas, sem oportunidade de tratamento prévio de quantidades incalculdveis de
informacao.

Com o surgimento da internet poderiamos pensar que, apds meio século de existéncia,
a procura pela televisdo como fonte informativa pudesse decrescer, mas tal ndo sucedeu, uma
vez que este meio continua a desenvolver-se € a ganhar novas dimensdes, sendo um
complemento insubstituivel na drea da informag¢do. Apesar de vivermos na época da televisao,
também a imprensa e a radio t€ém um importante papel na informac¢ao do publico.

Reconhecendo-se esta segmentacdo dos media, evidencia-se uma nova tendéncia na
procura de informagdo: se tradicionalmente era a informacao que chegava ao publico através
dos meios disponiveis (jornais nacionais ou regionais, telejornais e estacdoes de radio
nacionais), hoje o publico também tem a possibilidade de procurar a informagdo por si
mesmo, através dos novos canais interactivos que tem ao seu dispor. A este propdsito temos o
exemplo ilustrativo da TVCabo, onde além do publico ter a oportunidade de se informar sobre
0 que se passa em todo o mundo tem também a possibilidade de assistir as vérias perspectivas
sobre a mesma noticia ao ter acesso a canais estrangeiros. Também através da Internet € hoje
possivel ter acesso a uma maior quantidade de informacao, existindo a vantagem de podermos
trocar experiéncias e impressdes em primeira mao, mesmo com as populacdes mais distantes.

Neste contexto, assiste-se no entanto a um fendmeno perturbador e mais uma vez
contraditdrio sob o ponto de vista de uma sociedade de informacdo democrética, pois com a
possibilidade de aceder a uma quantidade de informacao tdo vasta e abundante, acaba por ser
o proprio individuo a seleccionar aquilo sobre o qual se quer informar. O excesso de
informacdo faz com que no dia-a-dia seja dificil o individuo acompanhar toda a informacao
que recebe pelos vérios canais (televisivos, internet, revistas e jornais), acabando por ter que
optar pelos canais e temas que lhe sdo mais apelativos. Assim, a populagdo contenta-se na
préitica com partes (TOFFLER, 1981) da informacao (selec¢c@o “por amostragem”) perdendo a

oportunidade de criar uma perspectiva mais abrangente da realidade.
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Ao pretender simplificar e esclarecer as suas imagens do mundo, o ser humano

rejeita a informagdo que ndo corresponda as suas convic¢oes e recolhe dados que confirmam

0s esquemas mentais ja existentes, os seus preconceitos, reforcando-se os esteredtipos ja
dominantes naquela sociedade.

Através da articulagdo destas ideias, conclui-se que a informac@o constitui também
uma questdo central nesta dissertacdo como vector influenciador das percepgoes,
principalmente numa era em que a informacdo € disseminada a escala planetdria e €
considerada o quarto elemento do poder.

Para que a informagao seja convertida num poder concreto serd necessario que esta se
traduza em algo de ttil e favordvel, permitindo obter uma vantagem operacional. A Gestao
das Percepcoes é a forma mais util de o fazer: gerir a informacdo util, proteger o acesso a
informacao critica, gerir a nossa informagdo e a do oponente; planear cuidadosamente as
accoes a serem efectuadas.

A informagao pode, mas apenas se bem gerida, contribuir para a compreensdo do
outro, reduzindo as hipéteses de desentendimentos quanto a intengdes, ac¢des e objectivos das
nagodes, sendo portanto a forma mais ttil de se influenciar os elementos que contribuem para a

constru¢do da imagem do outro.

1.2. As Relacoes Interestaduais e o Poder

A abordagem desta investigacdo assenta na teoria realista (DOUGHERTY et al.,
2003) que estabelece o principio de que os Estados, como actores centrais da cena
internacional, actuam em nome do interesse nacional, na disputa do poder tanto numa escala
local como global. Os paises dependem das suas capacidades e das aliancas que constituem
para alcangar os seus objectivos estratégicos que, sendo estes tdo diversos quanto o nimero de
Estados existentes, criam um cendrio internacional essencialmente conflituoso, marcado pela
luta de interesses num ambiente tendencialmente anarquico. O conceito de interesse nacional
ndo pressupde um mundo pacifico e harmonioso por natureza, antes pelo contrdrio, pressupde
a existéncia de relacdes de conflito e ameagas de guerra, minimizadas na maior parte das
vezes através do continuo ajustamento de interesses conflituais mediante a accao diplomatica.

A cena internacional define-se entdo como uma multiplicidade de actores soberanos

com diferentes aspiracdes, objectivos, interesses e com diferentes formas de os cumprir, o que
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potencia a possibilidade de conflito. Trata-se portanto de um jogo de poténcias onde existem
diferentes polos de poder e diferentes capacidades de o impor.

A Histéria demonstra que apesar de existir um conflito latente, este nem sempre se
concretiza em forma de guerra (dltimo recurso). Haverd sempre uma conflitualidade latente
quando os que obedecem, que estdo descontentes com a sua posi¢do e os que mandam e
querem a subordinacdo dos restantes (MAQUIAVEL, 2007). Mas mesmo este tedrico da
escola realista admite que € dever do Principe (governo) evitar a guerra, apesar da eminéncia
da mesma.

Embora as instru¢des de Maquiavel (2007), baseadas nas conclusdes retiradas da sua
experiéncia e conhecimento histérico estejam relacionadas com os “reinados”, de um ponto de
vista politico ¢ comum estabelecer-se um paralelismo entre as relacdes que se estabelecem
entre individuos e o seu governante e as relacdes que se estabelecem entre os varios Estados.

Hobbes (1651), autor realista e o primeiro tedrico do Estado, (teoria essa que veio a
ser extrapolada para a andlise das Relacdes Internacionais), propunha a visdo contratualista
como legitimadora do poder de um soberano. A sua principal obra, Leviata (HOBBES, 1651),
aborda o “estado Natureza™ como um estado ndo politico, um estado de inseguranca onde h4
auséncia de confianca e existe a eminéncia de qualquer um ser o potencial inimigo do outro
através da necessidade de sobrevivéncia e interesses contrastantes. Estd portanto latente a
guerra de todos contra todos.

A teoria contratualista pressupde um contrato ou consentimento virtual segundo o
qual a soma dos individuos, livres e iguais na circunstancia da necessidade de sobrevivéncia,
habitam no estado Natureza e que, na auséncia de seguranca, compreendem racionalmente a
autoridade de um soberano. Ao acordar na existéncia de alguém que regule e mantenha a
seguranca, assegura-se a sobrevivéncia em troca de parte da liberdade e conclui-se que esta é
uma condi¢ao mais benéfica para esses individuos do que viver num estado sem lei.

Ao longo da Histéria e depois dos danos humanos, materiais e morais das duas
grandes guerras, também os Estados em momentos diferentes se foram apercebendo de que
lhes seria mais favordvel manter a paz em prol do desenvolvimento de todos os sectores da

sociedade.

% 0 estado de Natureza representa, para Hobbes (1651), a auséncia de governo e de regras que rejam os homens.
E a auséncia de sociedade, onde a inexisténcia de leis e hierarquias se por um lado torna todos os Homens iguais,
faz a0 mesmo tempo que a acgdo de um so seja limitada pela forga do outro. E um estado de guerra permanente,
pois mesmo que ela ndo se concretize, esta latente, podendo ocorrer a qualquer momento.
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Nas tltimas décadas tem-se tentado estabelecer pactos supranacionais que regulem
as Relagdes Internacionais. Apesar desta ser uma boa inteng¢do e de ja ter produzido alguns
efeitos positivos na sociedade internacional, fica aquém do desejado ao ndo ter a for¢ca e poder
juridico equivalente ao do Direito Nacional. Seria necessario um poder supranacional que
tivesse a capacidade de subordinar os Estados as suas leis. No entanto trata-se de um assunto
bastante delicado ao envolver a possibilidade de se intrometer na soberania e conduta do
Estado.

Apesar desta parecer ser uma visao pessimista, quase fatalista da cena internacional,
os estudos racionais dos factos que marcaram a Histéria e a conduta dos Estados na cena
internacional, sao melhor sustentados e explicados pela teoria realista.

Por outro lado, existe nesta investigacdo uma tentativa de se encontrar uma
alternativa de projecc¢do de poder, que proporcione igualmente o apaziguamento ou mesmo a
contencao de conflitos, apoiando-se na ideia de Kant (2002) que admite no fim da sua obra
que apesar da paz perpétua estar longe de ser concretizada e de poder mesmo ser considerada
um objectivo utépico, a melhor aproximacao possivel, serd a de agir como se esta utopia fosse

possivel de se alcancar, citando:

“Se existe um dever e, ao mesmo tempo, uma esperanga fundada de tornar efectivo o
estado de um direito publico, ainda que apenas numa aproximacdo que progride até ao
infinito, entdo a paz perpétua, que se segue aos até agora falsamente chamados tratados de
paz (na realidade, armisticios), ndo é uma ideia vazia, mas uma tarefa que, a pouco e pouco
resolvida, se aproxima constantemente do seu fim (pois € de esperar que os tempos em que se

produzem semelhantes progressos se tornem cada vez mais curtos).”

Assim sendo, apesar da conflitualidade latente nas relacdes interestaduais, serd
defendido com esta dissertacdo que a competi¢do pelo poder estd a ser transposta para uma
nova arena de conflito internacional, a da Informacdo, onde apesar de ser possivel produzir
fortes consequéncias no destino das Nagdes, a sua exploracdo terd certamente um forte
impacto e poderd evitar que se volte a cair nos terrores e imoralidades praticados nos conflitos
militares armados do passado.

Tal como a teoria de guerra de Sun Tzu (TZU, 2007), cabe a cada Estado criar a
situacdo favordvel a sua vitdria, ou pelo menos, a derrota do adversério. Este é o principio

basilar do actual conceito de defesa, pois permite pensar a estratégia decorrente da
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necessidade de nos defendermos contra o hostil. Neste dominio € necessario pensar no estado

final a atingir e fazer com que acontega aquilo que se pretende que aconteca, aquilo que é
favordvel.

O poder € a aptiddo que um actor tem de influenciar o outro no sentido de fazer, ou
ndo, algo desejado pelo primeiro. O poder é “antes de tudo uma relagcdo humana” (BADIE,
1999), € volatil e dindmico e, embora ndo existam métodos para o mensurar com precisao, €
essencial compreende-lo no estudo da conduta internacional, pois todas as na¢des procuram o
dominio universal, alcangado através da influéncia persuasiva e capacidade coerciva para fins
positivos ou negativos.

Assim, é seguro afirmar-se que uma forma correcta de se analisar o poder de um
Estado seja através da compreensdo das suas posses e da forma como essas posses sao
convertidas em poder. A cada nova Era encontra-se associada a uma nova esséncia de poder.
Apesar de tradicionalmente ser mais conhecido o método da recompensa associado ao poder
fisico, (que se reflecte na forca cinética, através do uso ou ameaca de uso de um poder militar
musculado), actualmente o poder de uma nagao pode evidenciar-se sobretudo através da sua
accao politica, desenvolvimento econémico, tecnoldgico e cultural.

Se antigamente o que separava o vencedor do vencido era a capacidade de aplicar
uma determinada forca cinética em massa, na Era da Informacdo importa sobretudo a
capacidade de agir em conjunto num determinado espaco de tempo, com forgas dispersas mas
bem coordenadas, com meios nio-cinéticos.

O poder ndo € um valor absoluto, é dindmico, transforma-se consoante as €pocas e 0s
desafios e aqueles que melhor se adaptam a mudanga sdo mais susceptiveis de alcangar e
manter o poder, contrastando com os que ndo potenciam as suas capacidades colocando-se
numa posicao desfavorecida.

O estudo das Relagdes Internacionais reconhece o poder como o problema central e
causador da guerra, quer seja pelo receio de o perder, quer seja pela sede de o conquistar,
demonstrando superioridade através do confronto. Considera-se, portanto de grande
importancia as reflexdes tedricas de especialistas de dreas relacionados com a Gestdo das
Percepcoes como as Relacdes Internacionais, Filosofia, Psicologia, Antropologia e
Sociologia. Se esta investigacdo parte da hipotese de que as percepcdes sdo um factor
fundamental da protec¢do de poder ao poderem ser influenciadas, resultando numa apreensao
distorcida da realidade, essa afirmacdo sé poderd ser comprovada pelas varias Ciéncias

Sociais e Humanas acima descritas.
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A dissertacdo baseia-se portanto na teoria realista, segundo a qual os Estados fardo
sempre aquilo que estiver ao seu alcance, utilizando as suas capacidades para atingir os seus
objectivos estratégicos. Neste contexto, existird sempre um jogo de poténcias e diferentes
capacidades de imposi¢do do poder. A Histéria comprova que este comportamento resulta
num sentimento de inseguranca generalizado na sociedade politica internacional, auséncia de
confianca e a percepcao de que qualquer Estado € um potencial adversario/ inimigo do outro.

No entanto, os conflitos do passado e os que se perspectivam no futuro, demonstram
que € mais favordvel ao ambiente estratégico internacional um clima de paz, pois sem
seguranca ndo ha bem-estar ¢ sem ambos ndo existe progresso. Este constitui um factor
fundamental, desde que a economia, nas ultimas décadas, tem sido cada vez mais uma frente
de “batalha” na competicao inter-estadual.

Destaca-se portanto a conjugacio destes dois factores, i) a inevitabilidade do conflito
de interesses que surge entre os varios actores da cena internacional e ii) a consciéncia de que
a guerra traz graves consequéncias para aqueles que nela se envolvem e a terceiros (devido a
globalizacdo). Defende-se, ao constatar estes dois pontos contraditérios, que a saida que mais
beneficios traz a sociedade internacional é a utilizacdo do soft-power, cada vez mais em
detrimento do hard-power.

Esta € a alternativa mais razodvel face a guerra, uma vez que ambos os termos (hard-
power € soft-power) t€m a palavra “poder” intrinsecamente associada, definindo no entanto
diferentes formas de o exercer.

E a propria definicdo de poder, ao afirmar-se ser antes de tudo uma relacdo humana de
influenciar o outro no sentido de fazer, ou nao algo desejado pelo primeiro, que faz com que
no século XXI faca sentido falarmos da transposicdo do campo de batalha (cinético) para o

campo da informagao (“poder brando”).

13. A Gestao das Percepcoes

E impossivel identificar-se uma tnica causa para o despoletar de uma guerra, um vez
que esta ndo sO € fruto de factores racionais, como de factores irracionais. E uma “luta em
volta de valores e reclamagdes de estatuto, poder e recursos, todos escassos, € em que os
objectivos dos competidores se resumem muitas vezes em neutralizar, enfraquecer ou
eliminar os rivais” (DOUGHERTY et al., 2003), tratando-se portanto de disputas entre

poténcias.

22



O CONTRIBUTO DA GESTAO DAS PERCEPCOES
NA PROJECCAO DO PODER

Se no século XIX a tradicional definicdo de “grande poténcia” seria aquela que tinha
a capacidade de ganhar uma guerra, as ultimas décadas dos século XX e a primeira do século
XXI demonstraram que é tdo importante ganhar uma batalha de comunicacdo como uma
guerra.

Uma das questdes centrais que os governos devem ter sobre as percepgdes ¢ que estas
sao moldadas consoante todos os elementos tangiveis e intangiveis a que as populagdes e/ ou
grupos de interesse estdo expostos. A falta da gestdo das percepgdes faz com que a imagem do
mundo ocidental, por exemplo, esteja a ser influenciada pelos produtos que grandes empresas
multinacionais, actuando num ambiente de mercado livre.

A cultura ocidental tem sido muito popular e apelativa, nomeadamente, através da
divulgacdo de valores culturais com base na industria cinematografica, transmitindo estes
produtos, mas também inculcando o modo de viver “made in Hollywood” numa assisténcia
composta por milhdes. Este fendmeno, que evoluiu com a globalizagao, proporcionou uma
forte adesdo a determinados produtos e ideais que sdo interpretadas pelo resto do mundo
como bastides da ideologia e modo de viver ocidental.

Face a esta popularidade do “american way of life”, o diplomata Richard Holbrooke
(cit. por NYE, 2009) questionou-se incrédulo a propdsito do terrorismo internacional, sobre
como € que um homem numa caverna no Afeganistdo poderia ganhar uma batalha de
comunicacdo contra a principal sociedade da informacdo do mundo. Conclui-se que a
diferenca prende-se com a forma como se conta a histéria € 0s norte-americanos nao
souberam contar a sua, ao invés de Bin Laden que habilmente utilizou o video, a televisdo e a
internet para contar a sua histéria e o seu mobil, convencendo os vizinhos mugulmanos a
acreditar num choque de civilizacdes, conseguindo desta forma recrutar muitos apoios para a
sua causa.

No dominio da confrontagdo entre actores da sociedade internacional, é necessario
estabelecer um limite entre as tensdes e os conflitos, na medida em que o primeiro tipo de
relagdes ndo vai além das atitudes e das percepcdes, ndo implicando muitas vezes uma
oposi¢do directa. No entanto, as tensdes/ crises ndo resolvidas ou sem esclarecimento por
meios diplométicos ou politicos, poderdo degenerar em conflitos, dai a importancia de se
estudar também as tensdes/ crises como factor de alerta da eminéncia de algo mais grave,
sendo importante a sua contencao e/ou resolugao.

Conjugando as defini¢des de alguns diciondrios de termos de psicologia, poder-se-a

definir percepcao como sendo o processo segundo o qual o cérebro, através dos sentidos,

23



O CONTRIBUTO DA GESTAO DAS PERCEPCOES

NA PROJECCAO DO PODER

recebe um fluxo de informagdo sobre o ambiente e organiza, interpreta e usa essa informagao
para ajudar o organismo a compreender esse mesmo ambiente.

Virios filésofos como McDougall e Freud (cit. por DOUGHERTY et al., 2003)
estabeleceram uma relagdo entre a frustragdo e a agressdo como causa - consequéncia. O
sentimento de frustracdo num individuo ou numa sociedade poderd advir quando este se sente
incapacitado de atingir os seus objectivos, principalmente se considerar que existe alguém ou
algo responsavel por isso. Estudos antropolégicos de Bandura (cit. por DOUGHERTY et al.,
2003) provam também que as frustracdes poderdo ser fruto de “insultos pessoais, sujei¢ao a
dor, privacdo de recompensas e a experiéncia do fracasso” (DOUGHERTY et al., 2003).

Podera também dar-se o fendmeno de agressao indirecta, ou seja, as frustracdes sao
transferidas para um outro actor, mas que de alguma maneira se relacione com o “culpado”. A
agressao poderd dar-se em forma de ataque que cause danos ao alvo pretendido ou mesmo
redireccionada para si proprio causando problemas internos.

O supracitado antropdlogo Brandura (cit. por DOUGHERTY et al., 2003) encontra
também razdes antropoldgicas que vao além das psicoldgicas, explicando que a violéncia de
um grupo ou populacdo ndo depende somente de impulsos individuais exteriorizados, mas
também da socializa¢do que o individuo sofre ao crescer dentro de um determinado contexto,
influéncias, demonstracdes que poderdao ser consolidadas através da experi€ncia prépria ou
dos seus semelhantes. O que leva um grupo a entrar num conflito de largas dimensdes com
outro requer algo mais que a vontade individual. Requer uma vontade colectiva, manifestada e
partilhada de forma organizada que se reflecte num conflito ou mesmo uma reac¢do armada.
E portanto um “comportamento aprendido” (cit. por DOUGHERTY et al., 2003).

O tipo de resposta das populacdes, ou seja, a forma como essa frustracao poderd ser
canalizada, muito depende dos valores politicos e culturais de determinado pais ou grupo. Na
canalizacdo da frustragdo para outros actores, sdo-lhes atribuidas caracteristicas e intengdes
maliciosas como forma de escape e de desculpabiliza¢dao dos actos do grupo ou da populagdo
frustrada. Estas atitudes devem-se frequentemente a distor¢cdes que ocorrem no campo da
percep¢ao do outro, havendo pretexto para conduzir atitudes hostis em relagdo a um Estado
que frequentemente serve como ‘“bode expiatério” no interior de uma sociedade (exemplo:
dicotomia Médio Oriente — Ocidente).

Foi na época do pos-11 de Setembro que os norte-americanos se aperceberam de

como eram incompreendidos e até odiados por uma série de grupos além fronteiras.
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Levantaram-se nessa altura algumas questdes sobre a percep¢ao das populagdes face aos
Estados e se os viam ou ndo como uma ameaga baseando-se nas suas ac¢des no mundo.

E igualmente usual que a seleccdo de determinados Estados como alvo esteja
relacionada com a projec¢cdo que estes Estados t€m no mundo a nivel econémico, cultural,
ideoldgico e social, principalmente se a imagem dessas nagdes for frequentemente transmitida
com desconfianga e antipatia, prejudicadas pelo facto de serem poténcias mundiais, temidas
pelas suas atitudes de inclinac@o imperialista e beligerante.

Esta extrapolacdo de fendmenos psicoldgicos individuais e sociais para um campo
mais amplo (grupos de interesse ou mesmo Estados), é frequentemente feito para
compreender e tentar prever situacdes que ocorrem nas Relacdes Internacionais. No entanto,
ha que ter em conta a diferenca do intervalo de tempo que ocorre entre 0 momento em que um
individuo se sente frustrado até que consequentemente aja sobre essa frustracdo. Esta
sequéncia é bem mais lenta e imperceptivel quando se trata de uma sociedade e pode originar
graves consequéncias. E portanto complicado que sociedades com realidades, preocupacdes e
localizagdes dispares se apercebam quando este tipo de sentimentos surge num pais distante
do seu.

A anélise deste tipo de fendmenos requer sempre uma abordagem multidisciplinar
das Ciéncias Sociais e Humanas. Hoje em dia tende-se a realizar uma abordagem mista (micro
e macro) para compreender as tensdes e os conflitos que surgem numa sociedade entre
diferentes grupos, religides, ideologias ou entre Estados: “a andlise psicoldgica pode ser ttil
para o estudo da conduta agressiva no contexto internacional desde que saibamos onde e
como entram esses individuos no mecanismo politico e social mais abrangente da nacdo e do
sistema internacional a par dos constrangimentos que determinam a sua ac¢ao” (Herbert C.
Kelman cit. por DOUGHERTY et al., 2003)

E neste contexto que a Gestdo das Percepcdes se insere, podendo definir-se, no Ambito
militar, como “ac¢des para transmitir ¢/ ou negar determinadas informacdes e indicadores
para publicos estrangeiros de forma a influenciar as suas emocdes, motivos e raciocinio
objectivo. Pretende também influenciar os sistemas de informagdes (intelligence) e os lideres
a todos os niveis hierdrquicos, de forma a afectar as estimativas oficiais e resultando em
comportamentos e accdes oficiais favordveis aos objectivos de quem gere as percepcoes”.
Estas accodes, que num contexto civil podem também ter por foco a populagdo do préprio
Estado, combinam geralmente a projec¢io da “verdade”, ou de uma “narrativa”, operagdes de

seguranca, accoes encobertas, decepgao e operacoes psicoldgicas.
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Deve compreender-se que na Gestdo das Percepcdes existe simultaneamente um
campo passivo e outro activo, poderd ser contada a verdade, como esta podera ser corrompida,
se necessdrio. E geralmente utilizada a par da outros elementos fisicos do poder nacional e
internacional, de forma a que a conjugacdo de sinergias consiga resultados eficazes num
menor espaco de tempo, sendo este reconhecido também como o objectivo das Operacdes de
Informagdo. Desta forma, a Gestdo da Percepcao, no contexto politico e/ou militar, serd util
tanto no campo defensivo, como no ofensivo.

Cumpre salientar que para que uma campanha de Gestdo das Percep¢des seja bem
sucedida, deve ser coordenada a nivel estratégico e baseada em opera¢des que tenham como
objectivo atingir os “coragdes e mentes” daqueles para quem directa ou indirectamente se
dirige, de forma a ganhar simpatizantes pela “causa” a divulgar. Uma campanha destas pode
ser bastante util para que um pais consiga compreender quem € que naquele momento apoia o
seu “ponto de vista” sobre uma determinada crise ou conflito, podendo mesmo conseguir
novos simpatizantes para a causa em questdo ou até num sentido mais geral, compreender
quem € que claramente ndo o apoia.

Estas técnicas sdo bastante sensiveis por necessitarem de um cuidado extremo para
que o efeito a atingir seja do interesse de quem as utiliza, pois podem provocar fortes
disrup¢des nos oponentes e destrui-los “a partir de dentro” precisamente por lidarem com
assuntos como o mobil, as crencas e as ligagdes dos oponentes que, quando atingidos da
forma apropriada, podem ser irreparaveis.

Através da tabela 1 “Formas de Guerra e Guerreiros de Informacao segundo Steele”
(WALTZ, 1998) € possivel compreender-se que a Gestdo das Percep¢des se enquadra no
contexto do “Conflito Ideolégico”. Na tabela estdo exemplificadas algumas dreas da Guerra
de Informagdo. Cumpre salientar que determinada vertente pode fazer despoletar outra, por
exemplo: o conflito ideoldgico JIHAD, manifesta-se também em ataques realizados no

dominio fisico de baixa, média e alta intensidade (atentados terroristas).
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Forma de Caracteristicas  Guerreiros Tipo de Meios de Base de
Guerra de Conflito Conflito Poder
Informacio
Realizada no
dominio da
informagdo Peritos de
Guerra de | através de Alta Conflito de Alta
Comando e | “procedimentos  Tecnologia, Informagdo  Tecnologia Conhecimento
Controlo | cibernéticos™, capazes de
visando as bases  antever
de dados de fendémenos.
informagdo.
Realizada no
Conflitos | dominio fisico Técnicos de
de Média e | através de Alta Conflito Alta Dinheiro
Alta “procedimentos Tecnologia. Fisico Tecnologia
Intensidade | fisicos”, com
alvos especificos.
Realizada no
Conflitos | dominio fisico Técnicos de
de Baixa | através de Baixa Conflito Baixa Crueldade
Intensidade | “procedimentos  Tecnologia. Fisico Tecnologia
naturais” e alvos
aleatorios.
Realizada no
dominio Peritos de
ideologico através Baixa
JIHAD de Tecnologia, Conflito Baixa Ideologia
(conflito | “procedimentos capazes de Ideolégico  Tecnologia
ideolégico) | ideoldgicos™, antever
visando as massas  fenémenos.
populacionais.

Tabela 1: Adaptacdo da tabela “Formas de Guerra e Guerreiros de Informacgao segundo Steele” (WALTZ, 1998).

A Gestdo das Percepcdes insere-se assim no designado soft-power, termo que
aparece pela primeira vez na obra “Bound to Lead: The chaging nature of american power”
de Joseph Nye (cit. por WHITNEY, 2009), onde € abordado o poder econémico e o poder
militar e sublinhada a falta de um termo que designasse a capacidade de uma nacdo convencer
que € determinada coisa junto de outra nacdo para que esta, de livre vontade, vd ao encontro
dos seus objectivos. Este conceito, apesar de recente, representa uma ideia que remonta ao
alquimista e filésofo chinés Lao-Tse (cit. por WHITNEY, 2009).

Esta vertente do poder € exercida através do uso da sedugdo, do carisma, da atraccao,
da persuasdo, de cooperagdo, entre outros e, apesar de ser um poder que assenta em ideias e
valores em bens imateriais, ndo deve ser considerado um “poder menor”.

A definicao utilizada quando se aborda a Gestao das Percepcdes ¢ na verdade muito
semelhante a do exercicio do poder, sobretudo relativamente a “fazer com que o outro queira

aquilo que noés queremos”. Se este objectivo for concretizado através de operacdes
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psicoldgicas sem interferéncias cinéticas ou o uso da ameaca, os resultados serdo nao s6 mais

positivos pelos danos fisicos evitados, como terdo também efeitos mais duradouros ao ter

implantado nas mentes e coragdes das pessoas uma nova “vontade” ou forma de interpretacao.

O sucesso do soft-power em muito depende da legitimidade e credibilidade que certo

pais tem junto dos outros. Como tal, € um poder voldtil e adaptdvel que para se obter e

manter, deve depender de uma estratégia a longo prazo, constante e maledvel aos aspectos da

politica, a dindmica das relacdes estabelecidas pelos actores internacionais € do préprio
ambiente internacional onde as ac¢des se desenvolvem.

Dentro do campo da informacao, associada ao “poder brando” de um Estado, conclui-
se que a Gestdo das Percepgdes deve ser a principal preocupagdo na construcdo da estratégia
de um pais, associada a projeccdo do seu poder além fronteiras.

As teorias da antropologia, sociologia e psicologia sustentam a importancia das
percep¢Oes no actual contexto inter-estadual: i) causa e consequéncia dos sentimentos de
frustracdo que consequentemente despoletam a agressao; ii) socializa¢do do individuo.

Apesar de se tratarem de fendmenos individuais, quando estes se massificam num
determinante pais/ etnia, existe uma grande probabilidade desses sentimentos se
exteriorizarem para a sociedade criando ondas de revolta. E necessdrio que para isso exista
uma vontade colectiva manifestada e partilhada de forma organizada para que o sentimento
inicial de frustracdo degenere num conflito.

Sendo a percepcdo o processo segundo o qual o cérebro apreende e compreende o
mundo através da informacdo recebida, que organiza e interpreta, todos os processos que
levam a criacdo da imagem do outro deverdo ser (utilizando uma linguagem bélica)
“atacados” pela Gestao das Percepgdes. Estes processos sao:

1. Socializagdo: é fundamental conhecer-se o contexto de cada sociedade, principalmente
as mais conturbadas e compreender-se se existem influéncias e demonstracdes de
6dio/ antipatia relativamente a outros grupos, Estados ou etnias;

2. Frustracdo: sendo este o despoletar das tensodes, deverd detectar-se desde logo quando
surgem sentimentos de insatisfac@o e frustracao dentro de uma sociedade;

3. Frustracdo indirecta: além de os detectar, deverd ser necessario compreender-se se, no
sentimento de incapacidade de atingir os seus objectivos, existe um “culpado”
associado. Este pode nao ser o verdadeiro culpado, mas sim o seleccionado devido a
projeccdo que esse Estado ou grupo tenha no mundo a nivel econémico, cultural,

ideoldgico e social;
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4. Manifestagdo/ Organizagdo: sendo esta uma fase j4 demasiado avangada e portanto

mais complicada de gerir, deverd antever-se quando € que essas frustragdes poderao

desencadear a “organizag¢do do antagonismo” desses individuos unidos, com base nas

frustracdes comuns, de forma a evitar que estes se manifestem ou iniciem um conflito
armado/ grupo terrorista.

Estes processos constroem percepcdes que t€m motivagdes e vontades associadas, que
devem sempre que possivel, ser interceptadas através de meios ndo cinéticos. A forma de
atingir esse objectivo passa por uma gestdo cuidada dessas percepgdes, ou seja, deve ser
transmitida e/ ou negada informacao dirigida a publicos estrangeiros de forma a garantir que,
as suas emocoes, motivagdes e raciocinio objectivo, resultem em comportamentos e acg¢des

que sejam favordveis aos interesses de um determinado Estado.
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Capitulo 2

As Operacoes de Informacao como Método de Gestao das Percepc¢oes

As For¢cas Armadas dos EUA definem Operacdes de Informacdo como “operacdes
militares continuadas que ocorrem no contexto das informacdes militares e que permitem
melhorar e proteger a capacidade do processo de recolha e ac¢do sobre a informagdo, com o
intuito de alcangar vantagem em toda a gama de operacdes militares. As Operagcdes de
Informacgdo incluem a interaccdo no contexto global das informacgdes e o aproveitamento ou
destruicdo da informacdo ou capacidade de decisdo do adverséario.” (DEPARTMENT OF
DEFENCE, 2010).

Estas actividades estao intrinsecamente ligadas a influéncia do raciocinio objectivo das
audiéncias as quais se dirigem. E evidente, portanto, a importincia das Operacdes de
Informagdo como método fundamental para se moldar o ambiente de informagao. A aplicacdo
das Operacdes de Informacdo irdo consequentemente, (como serd demonstrado), afectar a
forma como o alvo ird apreender a realidade.

O papel e o sucesso destas operagdes sdo, nomeadamente, condicionados pelo
contexto politico, social e cultural da populagdo-alvo. Outra aspecto importante que nao deve
ser desconsiderado relativamente as actividades no terreno, cara-a-cara, € a legitimidade do
pais e/ou do grupo que desempenha essas ac¢des, da qual dependerd a receptividade da
mensagem.

A utilizac@o das Operagdes de Informacdo poderd ser o componente mais importante,
se ndo definitivo, na Gestdo das Percep¢des. Uma vez que a informagdo € a base da
formulacdo da percepcao da realidade, as Operacdes de Informacao irdo contribuir de forma
significativa para a manipulacdo da informac¢do em proveito da causa a defender. Existem
varios métodos possiveis e neste Capitulo foram seleccionados os que t€m particular impacto

no processo da percepg¢ao da realidade.
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2.1. Operacoes de Informacao

O surgimento do termo Operacdes de Informacdo na doutrina militar, materializando
uma alteracdo do paradigma operacional no sentido da conducdo de conflitos ndo cinéticos,
constituiu uma novidade no inicio do século XXI e suscitou entusiasmo. No pds-11 de
Setembro surgiu o despertar da necessidade de se prestar especial atengdo aos programas e
técnicas de Gestdo das Percepcdes, principalmente face a divulgacdo de que Osama Bin
Laden vencia a “guerra da propaganda”.

A abordagem das Operacgdes de Informacao e, especificando para este caso a Gestao
das Percepgodes, ndo se pode esgotar na sua componente tecnologica, quanto muito deve
reconhecer-se de que forma a evolugdo das tecnologias de comunicagdo modernas e das
tecnologias computacionais tem contribuido para uma diminui¢do do tempo necessario ao
processo de decisdo, acelerando todos os seus passos. Este género de operacdes, pretende
atacar a percep¢ao humana, a informagao que influencia essa percepcao e o mundo fisico no
qual a percepcao ¢ apreendida. Estas ac¢cdes cumprem objectivos estratégicos, operacionais €
tacticos de diversos actores e organizagdes governamentais € ndo-governamentais.

As actividades desenvolvidas no dominio da Informagdo envolvem elementos
militares e civis (diplométicos e econdmicos) que, associados aos restantes instrumentos do
poder nacional e internacional, convertem-se numa forca sinérgica de extrema relevancia na
producdo de uma imagem consistente e eficiente da realidade que se pretende moldar/ adaptar
de acordo com o estado final pretendido.

Desta forma, o documento elaborado pelo Grupo MNIOE (2005), estabelece a
necessidade de se conjugar Operagdes de Informacdo com a Estratégia de Informagdo de
forma a que se envolvam as actividades de informac¢@o militar e civil na implementacio de
politicas e estratégias, requerendo desta forma uma coordenacdo ao nivel estratégico de todos
os elementos do DIME (Diplomacia, Informac¢ao, Militar, Economia), como exemplifica o
Esquema 1: “Operagdes de Informacdo Coordenacdo dos Contributos para o “I” do DIME”

(MNIOE Group, 2005).
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Planeamento Estratégico Instrumentos do Poder

Aliangade
Estratégia
Coordenada

Contributo Militar para
a Informagao.

Esquema 1: Adaptacédo da figura “Operagdes de Informacdo Coordenagdo dos Contributos para o “T”

do DIME” (MNIOE Group, 2005).

As Operacdes de Informacao tém sido valorizadas somente no campo téactico e
operacional o que contribuiu para que uma das principais lacunas na area das Operagdes de
Informagao (que nao tém recebido a aten¢do necessaria por parte das liderangas, acabando por
as descredibilizar comparativamente as outras esferas do poder), seja a falta de uma doutrina e
de conceitos operacionais que, guiando os procedimentos simultaneamente garantam uma
abertura na sua interpretagdo. Este aspecto assume especial importancia porque esta ¢ uma
area que ao lidar com factores politico-sociais, ¢ muitas vezes influenciada por uma dinadmica
bastante fluida, que pode sofrer grandes alteragcdes num curto espaco de tempo.

Este contexto faz com que seja fundamental e urgente a existéncia de processos
adaptaveis de forma rapida e eficaz, uma vez que os lideres militares e governamentais devem

estar preparados para saber lidar com o imprevisto, o caos e realidades mais complexas.
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Embora a gestio das percepcdes’ ainda seja uma area relativamente nova no recém
conceito de Guerra de Informagdo, a informagdo tem sido considerada, desde os primérdios
das concepgdes tedricas sobre o poder e a guerra (SUN TZU, 2007), um factor central, assim
como o uso da manipulacao para seu proprio beneficio se trata de uma técnica muito antiga,
utilizada ao longo da Histéria em tempos de conflito como forma de ganhar vantagem ou criar
surpresa no inimigo.

O uso de informagdo para efeitos danosos ou politicos, como o recurso a propaganda
por regimes ditatoriais, fez com que hoje em dia exista relutdncia em relagdo ao uso da
informacao para fins estratégicos de projec¢ao de poder através da Gestdo das Percepgdes. A
associacdo negativa que se tem face as Operagdes Psicologicas fez com que certos paises
optassem pelo uso do termo “Campanhas de Informagdo” (GARFIELD, 2002). E necessario
que se separe a sua antiga concep¢ao do seu actual propdsito: fazer com que os lideres
politicos e militares alterem os seus padrdes psicologicos estabelecidos (mind-setting) e sejam
capazes de interpretar os factos do ponto de vista mais favordvel as suas posi¢des e intengdes
como “gestores” das Percepcdes, nao tendo obrigatoriamente essa pratica um objectivo
malicioso.

As Operacoes de Informagdo podem ser legais ou ilegais, éticas ou ndo-éticas.
Actualmente as actividades intelligence —captura de informagdo- sdo permitidas em tempos de
paz, mas os ataques de informagdo ainda ndo se encontram cobertos pela lei. Este género de
operagdes pode ser conduzido de forma dissimulada, sem conhecimento do alvo e podera ser
intrusivo, disruptivo ou até mesmo destrutivo, tendo efeitos letais para os humanos.

No entanto, como indicam as setas na Tabela 2 “Mapeamento dos Elementos
Operacionais da Informagao”, (WALTZ, 1998) esta investigagdo ird focar-se na abordagem
da Gestao das Percepgdes como instrumento do sofi-power, ndo se justificando que este
trabalho de investigagao destaque as Operacdes de Informagao Ofensivas como meio de criar
efeitos letais no publico-alvo. Neste contexto, iremos concentrar-nos na producao de efeitos
psicoldgicos a longo prazo, gerando nomeadamente sentimentos e de empatia/apoio para com

determinada causa. Nao se pretende, apesar disso, desvalorizar o contributo e importancia que

A gestdo das percepgdes pode ser definida como ac¢des que pretendem transmitir ou negar determinadas
informagoes e indicadores destinados a um determinado publico estrangeiro, com o intuito de influenciar as suas
emogdes, motivos e raciocinio objectivo. Pretende igualmente afectar sistemas de informagdes de modo a
influenciar os processos de decisdo das liderancas. O principal objectivo é o de provocar ac¢des/ tomadas de
decisdo favoraveis aos objectivos de quem coordena a Gestao das Percepcdes. (Adaptagdo da defini¢do segundo
0 DEPARTMENT OF DEFENCE, 2010).
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os outros dois componentes do “Modelo de Guerra de Informagao” (ver Tabela 2) tém para o

sucesso da esfera perceptual.

NETWAR (alveja
a sociedade como

Guerra de Comando
e Controlo (alveja a

Camadas do Modelo de Fungiio um todo através vontade nacional e
Guerra de Informacio de infraestruturas resolve através de
politicas e infraestruturas
econémicas militares)
-Gerir a percepgao
¢ interfere nos Operagdes Psicologicas
- Perceptual  processos de Engano (deceprion)
decisdo.
-Dominar as - Operagoes em -Operagoes de Guerra
infraestruturas de  rede electronica
Ofensiva Informagdo  informagdo. -Ataque de redes -Ataque electrénico
-Dominar o -Redes de apoio -Apoio electronico
espectro
electromagnético.
Fisico -Destruigdo.
-Incapacitar ou Destruigdo fisica
matar pessoas.
-Proteger
‘ Perceptual percepgdes € 0s Informagéo
processos de Contra-informagdo
decisdo.
-Proteger as -Seguranga de -Operagdes de Guerra
infraestruturas de  informagdo electronica
Informagdo  informagdo. -Protecgdo de -Protec¢do electronica
-Proteger o redes -Apoio electronico
Defensiva espectro -Redes de apoio
electromagnético.
-Proteger
operagdes
Fisicq -Proteger Seguranga Operacional

materiais
-Proteger pessoas

Tabela 2: Adaptacdo da tabela “Mapeamento dos Elementos Operacionais da Informa¢do” (WALTZ, 1998).

Parte da defesa do ambiente de informacdo passa também por considerar a sua
componente fisica, o que engloba recursos humanos de agéncias ou instituicdes de seguranca,
edificios e divisdes “criticas”, devidamente protegidas e de acesso controlado, onde as redes
sao protegidas através dos mecanismos informaticos adequados para a protec¢do de
informacao sensivel e de extrema importancia estratégica. Existe também a capacidade de se
conseguir destruir ou prejudicar os meios através dos quais o oponente podera ter acesso a

esta informagao sensivel, razdo pela qual este tipo de preocupagdo se justifica plenamente.
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A Tabela 3, representa uma “Matriz de ataque de contramedidas de informagdo por
influéncia e nivel de ataque em Guerra de Informagdao” (WALTZ, 1998), e nesta matriz ¢
possivel distinguir-se de que forma pode ser feito um acto ofensivo no ambito perceptual da
Guerra de Informagdo. Embora estejam representados métodos ofensivos de captura e
manipulagdo de informacao, através do uso de meios tecnolédgicos, produzindo reais impactos

na esfera da Informagdo, o alvo ¢ sempre a psique humana.

Efeito CAPTURAR AFECTAR
Objectivo
Propriedade
de Seguranga | Privacidade é violada | Integridade dos dados é invalidada
atacado Disponibilidade de servigos é degradada
Indirecta Directa Indirecta Directa
Causar efeitos através dos Penetrar e afectara
Meio de Observar | Penetrare | sensoresou através de uma infraestrutura especifica.
Acesso Observar rede aberta, sem penetrar no
alvo.
Acto
Ofensivo/ Captura de Recursos de Enganar Romper/ Destruir Enganar Romper/ Destruir
Nivel de Informagio Negar Negar
ataque
As actividades das PSYOPS A contra-informacgao e
providenciam informagao operagdes cobertas gerem a
t’:;;’;’:ume“m g‘i’x:;’:m“ para gerir a percepgao percepgdo através (!a
abertos, privadas, humana. penetragao no publico-alvo com
declaragges, il agentes que transmitam temas
- influéncias acgbes através | (As mensagens podem ser ~
Percepgao | cuiwraise doacessopelo | entrogues pelo discurso humano | 4€ Percepgdo e que .
e ::lx:rl;?.:::n directo ou através de implementam contramedidas de
processos de infraestruturas de informagao niveis mais baixos.
decisio e como os média ou a internet.)
percepsao. (Por exemplo: subordinar um
administrador de sistemas que tenha
acesso).

Tabela 3: Adaptacdo da tabela “Matriz de ataque de contramedidas de informagao por influéncia e nivel de
ataque em Guerra de Informacdo” (WALTZ, 1998).

Num mundo cada vez mais conectado e com a necessidade de se transmitir informagao
em redes de forma a que se possa gerir e aceder a informacao relevante, rapida e eficazmente,
existe a necessidade de se investir noutro tipo de seguranga que nao pressupde o aspecto fisico
da informagao ou dos seus suportes.

,

E necessario ter-se presente o risco dos oponentes ou de actores hostis conseguirem

,

ultrapassar as barreiras fisicas e informdticas e terem acesso a nossa informacao critica. E

neste panorama que se torna imperativo o investimento e a atribui¢ao de uma grande atengao
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a contra-informacdo, uma vez que serd através deste método que se sera capaz de criar a
confusdo no outro actor, mesmo que ele se encontre na posse de informacao sensivel.

A desinformacao ¢ uma técnica que frequentemente se utiliza como forma de garantir
a seguranga da nossa propria informacao caso um actor externo tenha acesso a bases de dados
ou a informacgao critica. O objectivo sera tornar o conteido da informagado inutil ou pouco
fidedigno, fazendo com que um outro actor, mesmo que se encontre na sua posse, ndo tenha
forma de agir com base na sua exploragdo, nomeadamente, devido a incerteza e caracter
enganoso voluntariamente causados pela fonte informativa.

Os métodos residem sobretudo em criar a incapacidade de compreensao das intengdes
e capacidades, negando o acesso aos reais factos que se encontram nessa informagao quando
acedida por um actor externo.

Uma acc¢do muito popular, que ¢ levada a cabo para criar este género de confusao,
passa por um “descuido voluntario” numa das barreiras de seguranga de uma rede, permitindo
ao inimigo aceder a um volume muito elevado de informacao falsa (podera eventualmente
englobar alguma informagdo verdadeira, desde que o risco ndo seja demasiado elevado),
fazendo com que o oponente ndo consiga discernir entre a verdade e a mentira, levando-o a

agir com base numa informacao falsa.

22.  Operacoes Psicologicas

O documento elaborado pelo grupo MNIOE (2005) define as Operagdes Psicoldgicas
como “actividades que utilizam métodos de comunicagdo e outros meios direccionados a
audiéncias alvo de forma a influenciar percepgdes, atitudes e comportamentos que afectem a
conquista de objectivos politicos e militares” (MNIOE Group, 2005). Estas ac¢des podem ter
como alvo as “mentes e coragdes” de um variado leque de actores: governos, organizacoes,
populacdes, grupos e individuais.

O objectivo das Operacdes Psicoldgicas, enquanto elemento integrante das
Operagdes de Informacgdo, serd induzir atitudes, percepcdes e comportamentos a favor das
politicas governamentais, tendo em vista, em tempo de paz, guerra ou conflito, o apoio de
todos os envolvidos. Para que este objectivo seja concretizado € transmitida uma determinada
informacdo e indicadores pré-seleccionados a audi€ncias externas de forma a que as suas

emocdes, motivos e raciocinio objectivo sejam influenciados num determinado sentido,
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acabando por afectar a sua forma de actuagdo e, em ultima instincia, influenciar os
comportamentos dos governos, organizacdes e grupos individuais em que se inserem.

Na seguinte tabela 4 “Actividades militares e respectivo propdsito”, (MNIOE Group,

2005) exemplifica-se o tipo de actividades militares desenvolvidas na prética das Operagdo

Psicoldgicas (PSYOPS):

ACTIVIDADES Activ. Inf. Opgoes
MILITARES Grupo PSY EW CNO OPSEC PI CIMIC Tropas Cinéticas
(exemplos) Cmd. OPS

Propésito
Induzir decisdes ¢ comportamentos X X X X X X X
favoravers.
Degradar capacidacdes de combate X X X X
do adversinio.
Alcangar ¢ manter/ contribuir
para a nossa superioridade de
Informagio ¢ superiondade do X x X X x x x
Comaréo ¢ Controlo.
Prevenir (proactivamente) a
cficacia das Operagdes de X X X X X X X X
Informagio do adversino.
Mitigar ou neutralizar as
Operagoes de Informagio do x x x x x x
adversario.

Fungdes

Influenciar a vontace ¢ afectar as X X X X X X X
capacidades.
Explorar a informagio ¢ os X X X X X X
Sistemas de Informagio.
Proteger a informagido ¢ os X X X X X
Sistemas ée Informagio.
Contrariar as Operagoes de X X X X X X
Informagdo do adversiro.

Tabela 4: Adaptacdo da tabela “Actividades militares e respectivo proposito” (MNIOE Group, 2005).

As tradicionais actividades intrinsecamente ligadas a Gestao das Percepcdes, como as
operagoes psicologicas, t€ém de ser aproveitadas da melhor maneira, pois caso contrario nao
serd possivel usufruir todo o potencial estratégico que nelas reside. As operagdes psicologicas,
sao hoje vistas como um instrumento fundamental de se moldar o Espagco de Informagao,
propiciando a projeccdo do poder na arena internacional. Pressupdem, no entanto, um
entendimento muito amplo da psicologia e a compreensao nao s6 dos adversarios como dos
proprios aliados.

Quando estas operacdes sdo planeadas em contexto militar (sector em que surgiram)
costumam ter um objectivo e um ptiblico-alvo muito especifico. Normalmente, pretendem
criar incerteza, ambiguidade e confusdo de forma a reduzir a eficicia da tomada de decisdao

por parte do alvo. As operacdes psicolégicas englobam também a contra-informagio
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relativamente a propaganda do opositor e accdes que provoquem o ‘“desafecto” entre os
dissidentes.

Existem duas dimensdes fundamentais na andlise e construcdo de uma Operacdo
Psicolégica: a mensagem e o meio, elementos que serdo abordados com maior detalhe no
proximo capitulo. Geralmente, o sucesso das operacdes poderd enfraquecer a for¢a do alvo,
reforcar sentimentos positivos ou negativos em relacdo a determinado tema ou ideia,
conforme o objectivo a atingir, ou mesmo ganhar o apoio de organizagdes, paises, populacdes
que antes se mantinham neutrais.

A linha € ténue entre a Propaganda e as Operacdes Psicoldgicas, pois
conceptualmente a Propaganda é um dos métodos utilizados nas Operacdes Psicoldgicas, mas
ndo o unico.

As Operagdes Psicoldgicas ndo lidam com a veracidade dos fatos, mas sim com a
forma como esta € transmitida, podendo haver, consoante se revelar necessario, a omissao das
fontes. Pode existir igualmente a influéncia da percepcdo das circunstincias de um
determinado acontecimento. Nas sociedades democréticas geralmente utiliza-se este método
de forma transparente, dando a conhecer abertamente a fonte da mensagem comunicada.

Esta tdctica pode ser utilizada de forma “cinzenta”. Neste método, a identidade do
actor é dissimulada de forma a influenciar a compreensdao do adversario sobre a situacdo
politica, alterando, limitando ou desviando o foco da sua informagao. Também nesta situagao
pode haver a altera¢do da verdade, mas ndo é um fato sine qua non e quando o € tem o intuito
de originar uma melhor aceitacao por parte do receptor para determinada ideia.

Sao ainda raras as democracias que utilizam a forma ‘“negra” das Operagdes
Psicolégicas (e que mais facilmente € confundida com o método da Decepg¢do), na qual é
atribuida uma falsa mensagem que, em teoria, podera ser verdadeira ou falsa. Contrariamente
ao que acontece na decepc¢ao (deception, que explicaremos adiante), o efeito pretendido ndo é
0 engano mais sim a atribuicdo de maior credibilidade a uma mensagem, principalmente se

esta for verdadeira.
2.3. Propaganda
A propaganda € definida no famoso livro de Jacques Ellul (1962) como algo que

rodeia o individuo em todas as esferas da sua vida (privada e publica) e que pode ser

desenvolvida através de todos os métodos necessdrios para atingir sentimentos, ideias,
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vontades e necessidades, atingindo o seu consciente ¢ o inconsciente. Por outro lado, num

contexto mais militar a Propaganda é definida como “qualquer forma de comunicagdo

adversdria, especialmente de natureza tendenciosa ou enganosa, concebida para influenciar as

opinides, emocoes, atitudes ou comportamento de qualquer grupo, tendo como fim de o

beneficio do patrocinador, directa ou indirectamente” (DEPARTMENT OF DEFENSE,
2010).

Apesar da importancia deste método para todos os governos e lideres, historicamente
sd0 os tiranos quem maior proveito retiram dele e que o trabalham com maior exceléncia. Um
bom exemplo aconteceu nos Jogos de Berlim (1936), onde os nazis aproveitaram a ocasido
para promover a superioridade da raga ariana, uma vez que os fascistas desde 1930 ja tinham
no¢ao das potencialidades do desporto, para poder funcionar como arma de promocdo do
regime. Os alemaes ganharam o maior nimero de medalhas nesses Jogos de 1936, a Itélia
fascista ganhara duas vezes seguidas o Mundial de futebol (1934 e em 1938), oportunidades
estas também utilizadas por Mussolini que se deixava estrategicamente fotografar pelos

jornalistas, frequentemente em poses desportivas.

24. Decepcao (Deception)

A decepcao é uma antiga arte que pretende distorcer a percepcdo da realidade do
oponente, utilizada normalmente para compensar uma fraqueza, sendo uma forma mais
simples e barata (quando comparada com outros meios disponiveis) de colmatar uma fraqueza
e/ou atacar o oponente, relacionando-se com a percep¢ao das fraquezas de parte a parte e ao
factor surpresa. As operacdes de decepcdo sdo geralmente baseadas na manipulacdo das
capacidades vulnerdveis de percep¢ao dos seres humanos.

A surpresa no campo Politico-Diplomético € alcangdvel através da alteracdo
inesperada de posicdo ou comportamento, de maneira a influenciar de, forma significativa, o
jogo estratégico e a balanca de poderes. No ambito militar, é utilizada esta tictica através de
um ataque imprevisto (tempo, direc¢do e forca), produzindo uma desvantagem imediata ao
oponente numa altura e local criticos.

Primeiramente € criada uma histéria ou narrativa de decepg¢do especialmente
concebida para atingir o objectivo estabelecido. Posteriormente, € preparado um plano onde é
contemplada a realizacdo de uma sucessdo de eventos légicos de forma a dar suporte e

desenvolver a histéria/ narrativa de decepg¢ao, que serd apresentada ao alvo.
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Se por um lado esta teoria pode ser utilizada para inflacionar as intengdes ou

capacidades de forma a que haja uma leitura errada da realidade do outro, obrigando-o a

despender mais recursos do que aqueles que necessitaria, por outro pode servir para o inverso:

minimizar as verdadeiras intengdes e capacidades de forma a apanhar o outro desprevenido.

Para esta simulagdo/ dissimulacdao deve imitar-se a realidade da forma mais credivel possivel,

inventando algo que surja aos olhos do outro como a nossa real condi¢do ou atrair a atengao
do outro para outro pormenor, dissimulando o que ¢ real.

Este tipo de operacdes, especialmente na dimensdo das percepcdes, &€
operacionalmente bastante fragil por comportar o risco de ser desmascarada, pois trata
deliberadamente de fazer com que haja uma leitura errada por parte do outro e, ao ser
detectado, traird a confianca e legitimidade do autor da operacdo, podendo minar por
completo todos os esfor¢os de exercicio do poder brando, ndo s6 relativamente aquela
situacdo especifica, como a nivel de qualquer ac¢do que aquele autor esteja a levar a cabo. O
autor fica descredibilizado aos olhos do mundo.

Assim torna-se fundamental garantir total seguranca ao longo de todas as ac¢des de
decepcdo e de todas as accdes reais para que se consiga assegurar o efeito surpresa. Tal como
nas Operacdes Psicoldgicas, as equipas de informacdo devem estar a par dos efeitos que a
narrativa associada a operacdo de decep¢do estd a ter no publico alvo, para se poder
monitorizar até que nivel a histéria € credivel.

Na tabela 5 “Os principios da Decepcao, a Exploragdo do Comportamento Humano e
medidas de anti-decepcdo” (WALTZ, 1998), onde se 1€ “fraude” dever-se-4 ler “decepcdo”.
Esta tabela apresenta os “principios da decepcdo”, a forma como a decep¢do actua no
processo de percepcao do ser humano e algumas formas de defesa contra possiveis ataques de

decepcao.
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Inferéncia Humanaea
Principios da Fraude Exploracdo dos Possfveis medidas anti-

Comportamentos de fraude
Percepcdo

0 processo de decisdo

humanoe mantém Providenciar uma
Reforgar as crencas preconceitos que reforgam a | avaliagdo guantitativa
j& existentes do alvo confianca e aceita objectiva de todas as
para atingir maior informagdo que reforga possibilidades vidveis:
aceitagdo, enquanto a | crengas pré-concebidas ou -apresentar evidéncias
verdadeira operagdc | pré-estabelecidas. Por outro | positivas e negativas;
executa o improvavel. | lado desconfia ou rejeita -apresentar mudancas a

informagdes que considera | longo prazo.

improvaveis.

Condicionar
(dessensibilizar) o
alvo ao longo do
tempo para reduzir as | O processo inferencial da
suas sensibilidadesa | decisio humana ¢ limitada Detectar actividades

subtis mas reais em termos de sensibilidade. | possivelmente
indicadores. O Os niveis de sensibilidade condicionantes.
condicionamento sao estabelecidos baseando
pode incluir a em linhas de crenca
repeticao de falsos estabelecidas pela repetigdo.
alarmes que
antecedam o evento
real.
0 processo inferencial da Providenciar suportes de
decisdo humana esta andlise para reduzir a
Sobrecarregara limitada em termos de sobrecarga de
capacidade humana capacidade e a percepgdo informagdo, permitindo
de inferéncia de poderd ser tendenciosa ao que a pessoa/grupo se
forma a influenciar o | basear-se num peguenoc foque mais na
alvo a tomar decisoes | conjunto de dados em vez informagdo realmente
com base num de se integrar num conjunto | importante do que nos
pequeno e incompleto | completo de dados, dados que exigem mais
conjunto de factos. incluindo dados trabalho/ tempo.

contraditérios.

Tabela 5: Adaptacdo da tabela “Os principios da Decepgdo, a Exploragido do Comportamento Humano e medidas

de anti-decep¢do” (WALTZ, 1998).

25 Informacées (Intelligence®)

A necessidade do Servigo de Informacdes € reconhecida tanto em tempos de guerra,
como de crise e de paz. E uma actividade que deve ser continua para se conseguir obter a
informacdo necessdria as autoridades politicas e militares, ajudando-as a tomar decisdes nas

mais variadas matérias.

*A Intelligence é o produto resultante da recolha, processamento, integrag@o, avaliacdo, analise e interpretagdo
das informacdes disponiveis sobre nagdes estrangeiras, for¢as ou elementos hostis ou potencialmente hostis, ou
de potenciais ou ja reais de areas de operagdes. (Adaptacdo da definicdo segundo o DEPARTMENT OF
DEFENCE, 2010).
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A Intelligence é fundamental na gestdo das percepcoes, uma vez que as sociedades sao
demasiado dindmicas para se assumirem como absolutos certos estados de espirito e opinides,
com base nos quais se vai conceber um plano e agir através de operagdes psicoldgicas.

A Intelligence constitui também uma importante fonte de recursos e instrumentos que
apoia a conducdo das operagdes levadas a cabo no terreno, ao mesmo tempo que recolhe
feedback dos resultados que essas operagdes estdo a ter nas populagdes locais e se hd alguma
mudanca significativa que requeira alteracdes no campo da estratégia operacional a ser
aplicada no terreno, tal como acontece nas operacdes tipicamente militares.

Assim sendo, esta actividade servird para a recolha de informacdo, principalmente
para se compreender o cendrio no qual actuard, mas tendo também um papel fundamental na
monitorizagdo dos efeitos das operacdes levadas a cabo, como o nivel de receptividade da
mensagem e se hd ou ndo, ao longo do tempo (pré, durante e pds a operagdo) alteracdes
politico-sociais que levem a necessidade de uma readaptacao do planeamento estratégico

A exploracdo das informagdes, quando devidamente estruturadas garante a
superioridade de informacao face a um adversario o que confere superioridade no momento
de actuar uma vez que permite maior precisao e rapidez quando surgem novos desafios,
muitos deles dificeis de prever. Garante-se assim o uso efectivo e eficiente de recursos tendo

em vista um fim estratégico comum, transversal a politica externa e as autoridades militares.

2.6  Informacao Puablica (Public Information)

O propésito dos responsdveis pela Informagdo Publica € informar as audiéncias, de
forma abrangente (sem publico alvo definido), tanto sobre as politicas como sobre as accoes
tomadas a nivel Estatal ou institucional. Este mecanismo, apesar de ndo ser recente, ganhou
uma nova dimensdo com o desenvolvimento da tecnologia e das crescentes expectativas das
populacoes nesta Era da Informacao.

O documento elaborado pelo grupo MNIOE (2005), define as operacdes de
Informagdo Publica como o langamento ou publicacdo de informacdes que pretende informar
publicos nacionais e/ ou internacionais de forma a que estes compreendam e apoiem as
decisdes politicas e/ ou militares. Estes elementos de informacdo podem ser difundidos pelos
média nacionais ou internacionais conforme a situacao e o efeito que se pretende atingir. Uma

vez difundida a informagdo, cada canal de informacao decidird que por¢ao de informacao ird
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noticiar baseando-se no receptor e na audi€ncia em questdo, acabando ao longo desta cadeia
por escapar do controlo de quem fez os lancamentos e publicagdes em primeiro lugar.

As elites militares tém abandonado a sua utilizacdo diaria, sendo este método
considerado util apenas em tempos de conflito. Nestas circunstancias, os militares t€ém ainda
hoje a convicgdo de que os media que efectuam a cobertura do conflito irdo defender uma das
partes e “apoiar a equipa” que os acompanha. Com o passar dos anos tem-se testemunhado
que essa realidade se tem vindo a alterar e que os média se encontram cada vez mais
independentes na forma como podem circular nos teatros de operacdes, utilizando sempre que
possivel o poder de comunicar em directo através das tecnologias de comunicagdes por
satélite. Embora os média ndo desejem passar uma imagem facciosa ao cobrir um conflito,
existem, por parte do corpo militar, meios razoaveis de abordar os membros de forma a criar
alguma empatia que lhe seja favoravel.

Os mecanismos da Informacao Publica utilizados sd@o na sua esséncia bastante antigos.
No entanto, também estes métodos tinham que se adaptar aos sinais dos tempos, possuindo
hoje a vantagem de poderem usufruir das novas tecnologias de informagao e da compreensao
que o ser humano tem delas.

1. A tradicional imprensa mantém-se popular ocupando um lugar bem consolidado no
mercado;

2. Apesar da radio contar ja com oitenta anos de difusao, ainda hoje na Era da Televisao
e mesmo da internet, se afirma como um importante meio de disseminagdo de
informacao;

3. A televisao apresentou-se na segunda metade do século XX como o principal canal de
informacao de massas ¢ o seu potencial continua a aumentar (independentemente da
qualidade da sua programacao), mesmo na Era da internet;

4. A internet, além de por si so ser considerada um meio de divulgacdo em massa, onde
todos os que lhe tém acesso podem partilhar informacao através das suas perspectivas,
tem também o poder de difundir a imprensa, a radio e a televisao, permitindo que,
numa sO plataforma, seja possivel encontrar-se diversas visdes e formatos sobre a
mesma matéria. A internet conferiu também o sentido de instantaneidade pela
simplicidade do seu uso, pelo acesso massificado e pela importancia que as redes
sociais assumem hoje em dia, nomeadamente, na vida dos cidadaos com acesso a

internet.
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A gestdo das ferramentas a disposi¢do da Informagdo Publica, constitui uma arte
importante na era da informacao, devendo ser dominada pelos decisores de topo e tida sempre
em atencdo na conduta de politicas e tomada de decisdes. Ironicamente, os lideres tendem a
menosprezar este método, delegando a sua orientagdo em pessoas pouco experientes, quando
a arte de lidar com os média € bastante delicada e exigente. Neste ambito, é necessério saber-
se em que 6rgdos dos média se pode confiar e quais serdo os que terdo uma conduta correcta,
clarificando nomeadamente e em que circunstancias aqueles poderdo fazer a diferenca
consoante aquilo que se quer comunicar e como se deseja comunicé-lo.

Apesar da Informagao Publica (Public Information) ser uma actividade intimamente
relacionada com as Operagdes de Informacdo, ndo pode ser considerada parte integrante da
mesmas. Reitera-se no entanto a sua importancia para a consolidacao da imagem que estard a
ser formada no publico submetido as actividades de gestdo das percepgdes. Para tal, estas
devem estar coordenadas para que nao haja inconsisténcias ao nivel do seu planeamento e se

reforce a credibilidade da imagem transmitida por ambas as actividades.

2.7  Diplomacia Piblica

Este método tem o objectivo de persuadir audiéncias estrangeiras relativamente ao
mobil e sensatez por detrds das intengdes e accdes de um certo actor politico. Pretende fazer
com que as audiéncias confiem e apoiem as intengoes ¢ decisdes dos 6rgaos governativos. A
Diplomacia Publica € feita através de meios tradicionais como o didlogo diplomadtico, ou
politico indirecto, através de conferéncias de imprensa oficiais, entrevistas, etc.

Este método, encontra-se condicionado pela sucessao de eventos que hoje em dia sdao
mediatizados e rapidamente divulgados e pelas expectativas das populacdes que estdo, nesta
Era, mais informadas sobre uma maior variedade de assuntos, nomeadamente através de
varios meios e de forma mais rdpida, tendo portanto outro tipo de exigéncias. No entanto, a
utilizacao deste tipo de ac¢des requer mestria na sua utilizacdo que deve ser aperfeicoada,
devendo ser sobretudo trabalhada a capacidade e a rapidez de reac¢do por parte dos 6rgaos
responsaveis pela sua execugdo. E fundamental existir uma capacidade de resposta rapida e
plausivel que seja capaz de responder as expectativas e lidar com as reac¢des da sociedade e
dos varios grupos de interesse perante um determinado acontecimento, tentando assim gerir as

suas percepgoes em favor do proprio.
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Hoje em dia, com o poder da internet € de um mundo em rede interligado entre si, cada
vez mais as proprias empresas, grupos de interesse € at€é mesmo grupos terroristas tém a
capacidade de utilizar este método de difusdo de ideias e persuasdo de audiéncias para
poderem mais facilmente expressar a sua posicdo e converter ¢/ ou fidelizar novos
“seguidores” para as suas causas. Este potencial, ndo tem sido desvalorizado por parte destes
grupos que, pelo contrario, sabem cada vez mais utilizd-los com a mestria necessaria em
nome das suas causas.

Outro factor que ¢ importante ter-se em conta ao considerar-se a diplomacia publica ¢
que cada vez mais ¢ necessario fazer-se uso dela, uma vez que num mundo “conectado” as
expectativas das pessoas em relagdo a informagao (saber mais, mais rapido, sobre diferentes
perspectivas) sao cada vez mais altas e a “ndo-informacao” causa também efeitos, muitas
vezes nefastos.

Em nome da sua eficacia, ¢ fundamental que a diplomacia publica tenha em atencao
todas as audiéncias: os seus aliados, os seus simpatizantes, 0s grupos neutros € 0s seus
adversarios ou potenciais inimigos. Através de uma comunicagdo eficaz ¢ uma mensagem
especialmente preparada tera que se comunicar habilmente com todos estes publicos, de
forma a que se transmitam diferentes mensagens numa s6, moldando desta forma o espago de
informacao.

A comunicacdo de um Estado compromete os seus aliados, é escutada com atencao
pelos seus “amigos” (os chegados e/ ou os ocasionais), pelos que se mantém neutros € por
outros potenciais adversarios.

Os governos democréticos tendem a acreditar que bastard os seus motivos honrosos
por detrds da sua mensagem para que os publicos a aceitem e interiorizem. Actualmente, os
Estados Unidos da América e o Reino Unido ja t€ém outra posicdo face a este aspecto, uma
vez que se consciencializaram da importancia da boa condugio da Diplomacia Publica, como
forma de contra-informacao relativamente ao Islamismo. Estes paises exploram assim com
astdcia a Informacgdo Publica de forma a manterem as audiéncias e Nacdes mais proximas e
do “seu lado”.

Desta forma pode-se concluir que quer a Informacdo Publica, como a Diplomacia
Publica: deverdo ambas ser repensadas e a 16gica de que sdo sé instrumentos para comunicar
as pessoas em tempos de crise e guerra deve ser abandonada, pois apenas uma constante
informacao publica poderd dar continuidade a uma estratégia de informacao a longo prazo,

para que ndo haja vazios de informagdo por parte dos 6rgaos governativos. Esta necessidade
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prende-se com o facto de que na Era da Informagdo existem crescentes expectativas de
esclarecimento por parte das populacdes face aos 6rgaos que as governam e representam e, ao
ndo verem as suas questdes respondidas, retirardo as suas conclusdes através das suas
percepgOes geralmente limitadas, o que poderd ser prejudicial. Para a mestria destas duas
técnicas € muito importante que se compreenda quais os meios de comunicacao nos quais se
pode confiar e que terdo uma conduta correcta na comunicacdo da informagdo. Todas as
politicas e accdes deverdo ser explicadas e numa mesma mensagem deverd haver a
perspicdcia de se comunicar para varias audiéncias: aliados, simpatizantes, neutros € inimigos.
Ao contrdario do que os governos democréiticos tendem a pensar, ndo bastardo os seus

“motivos honrosos” para que as suas politicas e acgdes sejam aceites ou apoiadas.

2.8 Accao Encoberta

A Accado encoberta: pressupde o envio de mensagens de autor desconhecido ou de
autoria errada, tendo como objectivo uma melhor aceitacdo por parte da audiéncia. Este
método € muito util no caso de determinadas populacdes ou grupos que automaticamente
rejeitam certas mensagens, independentemente da sua veracidade, por serem da autoria de
adversdrios ou antipatizantes. A ac¢do encoberta € um meio de evitar esses casos e de fazer
com que a percep¢do do outro ndo seja automaticamente um entrave a aceitacdo da
mensagem.

Este tipo de acgdes ¢ também realizada de forma a influenciar a compreensao do
adversario sobre determinado assunto, dai ser fundamental que o autor nao seja divulgado de
forma a que a mensagem nao seja imediatamente descredibilizada pela audiéncia ao receber
essa comunicagdo. Assim sendo, a mensagem ¢ transmitida de forma a que nao seja possivel
atribui-la a um autor especifico, sendo este mascarado.

O facto de se ocultar o autor, que geralmente estd a comunicar algo dirigido a um
adversario ou inimigo, ndo pressupde obrigatoriamente informagao falsa, podendo haver
acgOes encobertas que transmitem a informagdo verdadeira. Em alguns casos podera, em vez
de se ocultar, atribuir a autoria da informacdo a uma outra fonte para que esta seja mais

facilmente aceite pelo seu receptor.
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29  Educacio

Tal como acontece nas vdrias dimensdes da vida humana, também a percepcao do
individuo sobre o mundo que o rodeia é maioritariamente formada durante a infincia através
da educacdo e do grupo familiar que o envolve.

A maioria dos teorizadores e psicélogos defende que, assim como ¢é através da
aprendizagem social e das influéncias envolventes que os individuos formam as suas imagens
sobre o outro, serd através da educacdo que as populagdes poderdao perder alguns preconceitos
ou pelo menos atenud-los de forma a ndo desencadearem futuras tensdes sociais.

A educacgio, ndo s6 perspectivada ao nivel da escolaridade infantil, como no sentido
geral de informar e ensinar vérias perspectivas do mesmo problema, poderd resultar na
reducgdo da agressividade e contribuir para um entendimento internacional a longo prazo.

E por essa razdo vista como necesséria a continuagio da promocdo de programas de
internacionalizagdo escolar de alunos e professores. Um maior nimero de intercambios a
nivel mundial, acordos e visitas, poderdo contribuir para uma relagdo no futuro mais estreita
entre os varios povos. O contacto com individuos de vdrios paises, permite desfazer
esteredtipos ja criados sobre os paises de origem das pessoas com quem se teve a
oportunidade de contactar.

Ao ver os seus preconceitos em parte abalados, nem que seja em relagcdo a um tnico
pais/ pais com nacionalidade desse pais, o contacto com o exterior (seja em viagem ou no seu
préprio pais), contribuird para que os esteredtipos de um determinado individuo sejam postos
em causa e fard com que este individuo passe a reflectir duas vezes antes de formar uma
opinido instantadnea sobre determinado acontecimento e/ ou ideia.

Isto ndo implica que nao existam pessoas altamente qualificadas e educadas,
inclusive com experiéncia no estrangeiro e que ainda assim sejam bastante preconceituosas ou
qui¢d, tenham legitimado o seu preconceito ao lidar directamente com determinada cultura.
Isto sdo efeitos que, podendo escapar a regra, poderdo ocorrer principalmente quando o
contacto com a outra cultura ja € feita posteriormente a formacgao das imagens do individuo
sobre determinadas Nagdes.

Apesar desta ndo ser uma operacdo de informac@o e muito menos pertencer a0 campo
operacional, ¢ um componente fundamental na forma como o individuo percepciona o mundo,
consciéncia essa formada durante a infancia através da educacdo e socializacdo que a crianca

sofre no seu crescimento. Através da educacdo serd possivel destruir parte desses estereotipos,
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promovendo-se intercambios sempre que possivel, mesmo a nivel nacional, uma vez que cada
vez mais hd vdrias comunidades dentro de um sé pais, pois ao ver os seus preconceitos
abalados, nem que seja uma unica vez, o individuo/ crianca passard a pensar melhor
relativamente a cada situacdo a que for exposto, antes de formar instantaneamente uma

opinido.
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Capitulo 3

Consideracoes sobre a Gestao das Percepcoes

3.1. Conjugacao do poder brando e cinético:

A gestao das percepcgodes tem a capacidade de atingir a mente humana de uma forma

diferente, permitindo obter resultados que as armas cinéticas ndo conseguem atingir. A gestao

das percep¢des podera no entanto ser também exercida através da utilizagdo conjunta de

elementos fisicos do poder nacional ou internacional, de forma a criar uma sinergia na

producdo dos efeitos pretendidos, sendo este o objectivo principal das Operacdes de

Informagdo. A gestdo das percepgdes podera apoiar a conducdo de operagdes ofensivas e

defensivas, mas para esta tematica fard sentido abordar de que forma estas se podem revelar

tanto tuteis no exercicio do poder brando como do poder cinético.

Neste contexto, importa referir que o campo de batalha da informagao, onde tem lugar

a Gestao das Percepcoes, tem trés dominios (WALTZ, 1998):

1.

Dominio fisico: que compreende todos os equipamentos através dos quais se
tem acesso a informagdo. Um ataque langado neste dominio pressupde a
destruicdo ou roubo de computadores, instalagdoes, redes e linhas de
comunicacdo ou bases de dados, ou seja, todos os meios fisicos que
influenciam a informacao.

Dominio da informacao: o contetido da informagdo que pode ser atacado por
meios electronicos na intercepcdo de comunicagdes ou no acesso a redes
ultrapassando barreiras de seguranga que existem nos sistemas, mas sem causar
um impacto fisico nos meios/ equipamentos que sustentam os fluxos de
informacao.

Dominio da percepcao: ¢ o dominio central desta investigacdao estando ligado
ao as aspectos cognitivos do decisor. Neste dominio, podem ser langados

ataques directamente direccionados para afectar a mente humana através da

49



O CONTRIBUTO DA GESTAO DAS PERCEPCOES

NA PROJECCAO DO PODER

transmissdo electrénica de mensagens; mensagens impressas ou orais de
propaganda, técnicas de desinformacao e operagdes de informagao em geral.

Como ¢ possivel constatar a gestdo das percepgdes pode ser feita ndo sé através do
poder brando mas também através do poder cinético. Nao sendo estas duas componentes da
projec¢do de poder indissocidveis podem até ser reforcadas mutuamente. Relativamente a
dissuasdo exercida pela utilizagdo da congregacdo do poder brando com o poder cinético,
importa referir que apesar deste processo se passar ao nivel das percepcdes do poder do outro,
apoia-se também no poder militar altamente disruptivo do outro. E portanto um conceito
psicoldgico-politico, mas também militar, conferindo credibilidade a ameaca e/ou risco de
guerra, muitas vezes evitada pela relacdo desfavordvel de danos/ beneficios.

A titulo de exemplo pode referir-se que em 2004/2005 os EUA ajudaram as vitimas
do tsunami ocorrido na Taildndia a 26 de Dezembro de 2004, através dos recursos da sua
Marinha (tradicionalmente associada ao poder cinético). No entanto, a sua utiliza¢ao para fins
humanitérios neste desastre natural, contribuiu para que os asidticos tivessem uma melhor
percepcao dos EUA. Apéds a invasdo do Iraque apenas 15% da opinido publica asidtica era
favordvel aos norte-americanos, passando para 45% apds o seu auxilio as vitimas do tsunami.

Como contra-exemplo podemos também referir que, apds o ciclone Nargis, ocorrido
em 2008 no Myanmar, o governo deste pais recusou a ajuda dos EUA a bordo de navios de
guerra por temer uma invasao. Neste caso, a md reputacdo do poder cinético norte-americano
minou a sua tentativa de o usar como poder brando. Esta atitude, por parte dos governantes de
Myanmar deveu-se sobretudo a licdo aprendida com o que se tinha passado anteriormente
com os indonésios. Tendo medo que o mesmo episddio se repetisse em Myanmar, e que os
norte-americanos pudessem abalar o poder nacional através da sua presenca militar, foi
preferivel aos olhos dos decisores politicos birmaneses assegurar o poder, fazendo a
populacdo pagar um elevado prego ao ficar sem auxilio humanitério.

A China, por exemplo, utiliza também o poder cinético em apoio do exercicio do
poder brando, muita vezes com efeitos perversos. Quando em 1990 com o objectivo de
suplantar a influéncia norte-americana entre os seus vizinhos, a China utilizou a
“demonstracdo de forca”, obteve um efeito inverso ao desejado, fazendo com que os vizinhos
se aproximassem dos EUA em busca de protec¢do. ApOs esta licdo, os chineses passaram a
promover acordos comerciais com os vizinhos, abordando o seu propdsito de “poténcia
emergente pacifica” consubstanciada, nomeadamente, através da sua candidatura a

organizacdo aos Jogos Olimpicos. O Presidente Chinés Hu Jintao, chegou a mencionar no
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Congresso do Partido Comunista, que a China deveria aumentar o “poder brando” uma vez
que quando um pais ganha “poder musculado” tem todo o interesse em nao assustar os

vizinhos, mas sim seduzi-los.

3.2. Coordenacao e Planeamento

Num mundo globalizado, cada vez mais o ambiente de informa¢ao ocupa um lugar de
destaque na conducdo da guerra. Serd no entanto importante salientar que hoje, esta area
emergente dos conflitos continua a ser considerado mais como um dominio para o exercicio
das actividades de comando e controlo (ainda muito situado no plano operacional e tactico),
do que como um dominio estratégico, onde tém lugar ac¢des de guerra de informacao entre
actores globais.

Tradicionalmente a area das operacdes psicologicas tem sido atribuida aos servigos de
informacodes (intelligence). No entanto, a sua utilizagdo tem ocorrido essencialmente no
ambito operacional e tactico. Neste projecto, defende-se a utilizacdo da gestao das percepcoes
a um nivel estratégico, coordenados de forma integrada entre lideres militares, responsaveis
governamentais € mesmo econémicos, sendo um projecto para ser levado a cabo ao longo de
VAarios anos que requer, para a sua execu¢ao, uma adaptacao constante, consoante a evolucao e
resultados do plano.

A falta de coordenacdo pode ser um ‘“calcanhar de Aquiles” na Gestdo das
Percepcoes uma vez que € essencial a comunicacao entre os varios niveis em que estiver a ser
realizada: nivel politico, militar, entre agéncias e, se necessdrio, também a nivel dos servicos
de paises aliados. Deve existir sobretudo uma coordenagao entre as operacdes realizadas
através dos média da Informagdo Publica e as Operacdes Psicologicas, que actualmente ainda
tétm muito por onde evoluir. Frequentemente uma ma coordenacdo faz com que estas
operacdes sejam condenadas ao fracasso por parte de quem as realiza e tenham repercussoes
inesperadas.

As ligagdes que se estabelecem para efectuar este tipo de operagdes poderdo incluir
organizacdes ndo militares e at€é mesmo nao estatais. Pressupde-se uma alianca inter-agéncias
a nivel nacional (ou até internacional) que deverd alcancar niveis de interoperabilidade
minimos de forma a partilhar e trocar informacao de forma util.

O seguinte esquema 2, representa o “Fluxo funcional de uma campanha de

PSYOPS”, (WALTZ, 1998). A capacidade de se comunicar uma mensagem consistente, com
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varios intervenientes, através de diversos meios/ recursos € com efeitos em diversos sectores
de uma populagdo estrangeira, ilustra o quao complexa é a orquestracdo de uma campanha de

Operagdes Psicoldgicas.

r—-——"—"™>""—"=——7— r—-r———F%"T—F"+F/"T—"">"""""™""\ T T T T T T/ /777
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Esquema 2 : Adaptacdo da tabela “Fluxo funcional de uma campanha de PSYOPS” (WALTZ, 1998).

E necessario que se coloque a hipétese de colaboragio com aliados (MNIOE, 2005),
mas também com o0s nossos potenciais simpatizantes ocasionais, tanto no desenvolvimento
como na execuc¢ao dos planos e operagoes de Gestdo de Percepgdes. Neste processo,
consoante a necessidade, devera existir a capacidade e possibilidade de, por um lado, ser-se
capaz de agir sozinho e de, por outro se lado saber agir mais frequentemente ¢ eficazmente em
conjunto com os possiveis aliados e “amigos”. Deve ainda garantir-se que exista a capacidade
de reaccdo conjunta mesmo as mais inesperadas eventualidades, sem que surjam atrasos
demasiado longos que acarretem custos elevados e que impliquem uma revisao técnica a todo
o planeamento.

Para que os governantes e comandantes possam trabalhar na gestdo das percepgdes €
necessario que sejam compreendidos os conceitos que as sustentam, de forma a que confiem
nesta capacidade e no seu potencial. E crucial a educacio destes lideres que terdo influéncia
directa no ambito estratégico da gestdo das percepgdes, devendo o ensinamento dos seus
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conceitos e praticas ser feito por profissionais experientes das Operacdes Psicologicas e da

“decepgao”. Acima de tudo devera ser criada a consciéncia de que, para além dos inegaveis

beneficios, € necessario aceitar-se os riscos e custos de se enveredar por uma estratégia
assente na Gestao das Percepgoes.

Para uma melhor coordenacdo, serd valiosa a existéncia de um Comité Estratégico
directamente ligado as equipas que se ocupam da Gestdo das Percepcdes aos vdrios niveis,
uma vez que este tipo de decisdes ndo se pode confinar a um departamento especifico sem
que haja comunicacdo entre os demais. E fundamental uma interac¢io préxima com o staff
das restantes dreas das Operagdes de Informacdo a serem realizadas com o mesmo fim
estratégico comum, garantindo sempre uma perspectiva mais ampla do estado final que se
pretende atingir.

Neste contexto, ¢ importante recordar que o tempo ¢ um factor essencial para o
processo de tomada de decisdo e que, embora a gestdo das percepgdes deva ser nesta
dissertacdo considerada uma estratégia construida no longo prazo, executada através de uma
pandplia de operacdes conduzidas no curto-médio prazo, deve destacar-se a importancia da
no¢ao de tempo associado ao proprio ciclo de decisao (OODA loop) que nunca pode ser
desconsiderado.

O conceito de OODA /oop materializa o0 modelo fundamental de comando e controlo,
desenvolvido pelo Coronel John Boyd (WALTZ, 1998). O seu significado (Observar,
Orientar, Decidir e Agir) pretende descrever um modelo ciclico e constante em tempos de
paz, crise, guerra € pos-guerra para que se garanta um total controlo da informagao e o seu uso
de forma répida e eficaz nos processos de decisao.

O campo de batalha da informagdo, (onde as operagdes psicologicas serdo levadas a
cabo), devera ser preparado através da pesquisa de tipologias de rede e de infraestruturas de
informacao de forma a que as forgas politicas, econdmicas e psicologicas sejam aplicadas
através das infraestruturas globais de informacao.

Antes de se efectuarem este tipo de operagdes é fundamental que se consiga obter
uma visao holistica de todo o panorama social, politico, econémico e militar. O éxito de uma
missdo que tenha por objectivo a gestdo das percepcdes depende desta visdo estratégica e da
conjugacdo de vdrios elementos para que se consiga transmitir uma sé “imagem” a audi€ncia
alvo. Serd necessdria a partilha e acesso a todo o tipo de informagdo disponivel sobre o
cendrio de actuacdo de forma a que os peritos tenham possibilidade de identificar padrdes

existentes que sejam relevantes. A disponibilidade da informacdo significa que todos os
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elementos que trabalham nesta operacao devem poder acedé-la, sempre que necessitem e de
forma segura.

Mais do que partilhar a informacdo e identificar padrdes, serd necessdrio gerar
opgoes, prever-se as acgdes e reaccoes das populacdes e dos Estados. Os peritos envolvidos
neste tipo de operagdes deverdo estabelecer quais os efeitos desejados e os efeitos indesejados
e conceber cendrios nos quais os efeitos indesejados ocorram, compreendendo assim a partir
de que ac¢des resultam determinados efeitos. As vdrias ac¢oes a levar a cabo deverdo assim
ser priorizadas, de acordo com os efeitos previstos e com as sinergias que se desencadeardo
no dominio da informagao.

Esta € uma tarefa critica, pois a previsdo dos efeitos que certas accoes provocam no
campo social, politico e econdmico € por vezes complicada de realizar. No entanto, com os
peritos e a experiéncia adequada e cada vez mais possivel compreender os efeitos directos e
indirectos de cada acg¢do.

A “avaliagdo de danos” é também um factor importante a ter em conta. E uma area
ainda pouco definida e algo “cinzenta”, pouco definida por lidar com um elevado grau de
incerteza, mesmo quando relacionado com elementos fisicos do poder. O grau de incerteza
aumenta exponencialmente quando se trata de elementos menos tangiveis e mais efémeros do
poder. Uma vez que a Gestao das Percepcoes lida com as intengdes e a mente humana e sendo
esta altamente influenciada pelos factores politico-sociais, serda muito complicada a defini¢dao
de métricas que permitam medir os danos decorrentes da produgao de efeitos nao desejados.

Para que a gestdo das percepgdes possa ser realmente considerada uma capacidade
em termos diplomaticos e militares, € necessario que esta gestao seja pensada essencialmente
ao nivel politico e operacional.

O desenvolvimento dos temas/ mensagens-forca, tendo em conta o objectivo
especifico da operagdo, devera ter a aprovacao e coordenacdo dos mais variados sectores do
governo, de forma a que esteja assegurada a sua consisténcia diplomdtica, militar e
econdémica. SO assim serd possivel fazer com que os vérios vectores de poder (DIME),
estejam em sintonia no envio de uma sé imagem.

Ap6s serem definidos os efeitos pretendidos, devem ser identificados os meios
necessérios e devem ser planeadas as ac¢des para atingir o objectivo. E importante que sejam
estimadas as necessidade de apoio (meios materiais € humanos, militares e ndo militares),
assim como devem ser desenvolvidas as métricas mais adequadas para medir a performance

de todas essas capacidades.
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Para se compreender a forma como a “imagem” que estamos a projectar no publico-

alvo € aceite, serd necessdria a existéncia de equipas de informag¢des no local, como meio de

monitorizagdo de efeitos. Estas equipas, podem agir em simultineo com as equipas das
PSYOPS, ou idealmente, os seus elementos poderdo pertencer a ambas as equipas.

Em certas ocasides havera pouco conhecimento de causa e excesso de informagao e se
¢ considerado arriscado agir no desconhecido, ¢ ainda mais perigoso nao agir de todo
(MAQUIAVEL, 2007). A cooperagao, traduzindo-se numa acg¢do agil e eficiente, devera ser
capaz de melhorar a capacidade de reacgdo a estes desafios. Para ja, no sentido de melhorar o
nivel de coordenagdo operacional, ficara a proposta da criagdo de uma estratégia integrada,
nacional e internacional, que envolva ndo s6 as nossas liderangas, mas também as dos aliados.
A Diplomacia Publica, as Operagdes Psicoldgicas e de Decepgao sdao meios de Gestdo das
Percepcdes que devem ser coordenados a um nivel estratégico, ou seja, ao nivel das
liderangas, para que haja organizagdo, coeréncia e interligagdao entre todas elas de forma a
transmitir de forma consistente uma unica “imagem”, aquela definida no ambito estratégico.
No entanto, sera necessario, que se permita uma certa flexibilidade operacional, em prol da

rapidez do processo decisorio.

3.3. Mensagem apropriada

E fundamental saber como comunicar uma mensagem e para tal é necessdrio
conhecer-se o publico para o qual nos dirigimos. Numa “batalha politica” deve considerar-se
o ser humano (potencialmente adversario) como o objectivo prioritdrio, tendo em conta que
uma vez que se atinja a mente, o “animal politico” € vencido.

Antes da producdo da mensagem, é essencial conhecer-se o publico. E necessirio
compreender-se que dentro de uma populacio existe heterogeneidade, o que pressupde varias
mentalidades, vdrios estados de espirito (como felicidade, tristeza, revolta e medo) que irdo
condicionar a forma como cada actor recebe e interpreta a mensagem. Os temas/ ideias a
incutir deverdo basear-se na andlise das implicag¢des psicoldgicas e da compreensao da cultura
da audiéncia.

A mensagem e o meio deverdo ser definidas consoante o objectivo/ efeito pretendido,
como exemplifica a seguinte tabela 6 , que caracteriza “As duas dimensdes das PSYOPS”,

(WALTZ, 1998).
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Tipo

Politicas
Atitudes
Intengdo

Exemplos Especificos

Temas representativos (e objectivos de
percepgao):

-Resolver e determinar (cessar de
hostilidades);

-Abertura para discussdo (iniciar
dialogo):

-Diplomacia (possivel compromisso);
-Forga da ameaga (rendigao se
necessario).

Imprensa (os média)

-Declaragao formal de politica ou de
posigdo tomada;

-Declaragdo por parte dos politicos a
imprensa;

-Comentérios a imprensa por parte da
agéncia governativa;

-“Fugas” de informagdo planeadas.

Média
(Método de difusdo
da mensagem)

Meios de transmissdo
para grupos (governos,
individuais, forgas
militares)

-Transmissdo directa por radio
(AM/FM/SW) e transmissdo militar;
-Transmissdo directa por televisido;
-Internet;

-Posteres, panfletos, radios, ficheiros de
video/ dudio, difusdo por meios aéreos ou
outros meios;

-Meios de transmissdo indirecta
(destinados a intercepgio);

-Altifalantes.

Comunicagdes para
individuais

-Conversagdes por telefone;
-Mensagens de e-mail;
-Cartas;

-Mensagens inadvertidas.

Acgoes

-Acgoes diplomaticas;
-AcgoOes governamentais;
-Acgdes militares;
-Acgoes de coalizdo.

Tabela 6: Adaptacdo da tabela “As duas dimensdes das PSYOPS”. (WALTZ, 1998).

No desenvolvimento de uma mensagem ¢ fundamental o estudo social e psicologico

da audiéncia que a recebe. Um erro que aconteceu nos primeiros panfletos que foram

distribuidos no Afeganistdo relaciona-se com o conteido da mensagem transmitida: era feita

uma abordagem dos terroristas como tendo tido uma atitude cobarde. Esta ideia ndo foi bem

recebida ou aceite pelo povo afegdo que apoiava os actos terroristas. Este povo, pelo

contrario, vé um acto de suicidio em nome de uma causa como um acto heréico (GARFIELD,

2002).

Para a gestao das percepgdes ndo basta (ou de nada servira) contrariar-se o sentimento

pré-estabelecido, dizendo simplesmente o oposto. A principal tarefa sera compreender os

sentimentos e preconceitos dessa populacdo e desenvolver uma mensagem (sem influéncias
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de concepgdes externas) que va ao encontro daquilo que o povo pensa e defende, utilizando
no entanto argumentagao que os faca questionar (uma espécie de método socratico).

Um exemplo simples desta técnica foi utilizada em Franca (GARFIELD, 2002) nos
interrogatorios dos prisioneiros da Al Qaeda que, quando confrontados com principios do
Corao que comprovavam que o terrorista tinha na verdade agido contra a vontade do seu
Deus, o prisioneiro acabava por auto-questionar as suas atitudes e por colaborar com as
autoridades.

Torna-se imperativo a consciencializagdo de que o ser humano age motivado pelos
seus pensamentos € sentimentos, sendo estimulado por ideias e emog¢des. Assim sendo, as
mensagens deverdo apelar tanto a razdo como a emog¢do. Deverdo ser tidas em conta
preconcepgdes, preconceitos, meios de percepg¢ao, forcas e fraquezas, tal como numa accao de
marketing.

Quando a mensagem a transmitir é simples, ndo hd muito lugar para ambiguidades
ou erros, mas quanto maior for a complexidade do assunto a tratar, mais complicado se torna
a expressdo da mesma. A comunicacdo poderd ser feita de diversas maneiras, através de
formas verbais, textuais (orientacdo para o lado esquerdo do cérebro), mas também através de
mensagens que exploram a simbologia de forma grafica e visual (que apelam ao lado direito
do cérebro).

A mensagem deve ser apelativa e entendida pela audiéncia e para que esse objectivo
seja alcangado, ndo se pode descorar as suas bases étnicas e os factores culturais que
influenciam as suas percepgdes. Este j4 € um desafio que se impde quando se dirige a um
publico pertencente a mesma realidade social (pois mesmo dentro de cada populacdo existem
heterogeneidades), mas € particularmente complicado quando a mensagem ¢ dirigida a uma
populacdo de um pais estrangeiro.

Muitas vezes as mensagens sdo transmitidas de forma um pouco simplista, sem
estarem apropriadas a cultura das audiéncias que as vao receber, verificando-se mesmo que
por vezes sdo completamente influenciadas pelas nocdes do certo e do errado de quem as
transmite. E assim vital a compreensio dos sentimentos da populacio receptora, pois a
mensagem deve ser desenvolvida de forma a que haja um alinhamento e entendimento da
l6gica dos receptores. O discurso deverd instruir, persuadir € mover as pessoas. Deve ser
breve, conciso e légico, ou seja, deve apresentar as ideias de forma clara e nunca deverd

desafiar a légica.
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Na transmissdo de uma “mensagem”, mesmo que esta apresente apenas “factos”,

existem processos de percepcao integrada do conteudo que ocorrem no seu ciclo de produgdo

e recepcao. O significado apreendido pela audiéncia ndo ¢ determinado exclusivamente por

quem transmite a mensagem, nem por quem a recebe, mas ¢ sim um resultado da interac¢do
de ambos.

Maquiavel (2007) refere que quando um governante toma uma decisdo, o sucesso da
mesma nao estd s6 dependente das suas capacidades, eficdcia ou necessidade dessa decisdo,
estd também na forma como serd aceite pelos seus cidadaos, dependendo da situagdo
conjuntural na qual esté a ser aplicada. E assim importante a sequéncia desde o momento em
que a decisdo € tomada, a comunicagdo da noticia, até a percep¢ao dessa comunicagido. A
imprevisibilidade do impacto da noticia pode ser reduzido, mas existem sempre campos de
hipdteses em aberto e como tal, margem para erro, ao ser impossivel conhecer todas as suas
consequéncias.

E necessdria a aceitacio de que a percepcio é a realidade e que é essa mesma
realidade que deve ser tida em conta quando passamos uma mensagem. O principal passo a
dar serd ao nivel da ultrapassagem de barreiras préprias de cada um (sensibilidades étnico-
culturais) de forma a que a equipa que gere as operacdes de Gestdo das Percepgdes possa
colocar-se na mente do alvo que quer abordar. Mais uma vez, € preciso relembrar que os
média também entram neste cendrio e que qualquer mensagem enviada terd uma resposta
primeiro pelas populagdes domésticas até mesmo antes de esta chegar ao receptor
internacional. A melhor forma de se evitarem erros € uma boa coordenagao no uso de recursos

e competéncias adequadas.

3.4. Equipas

Devido a subvaloriza¢do da Gestdo das Percepcoes existe a tendéncia para que as
equipas que trabalham nesta drea sejam compostas por pessoas jovens e/ ou inexperientes,
(normalmente com um background cultural similar). Este tipo de equipas raramente tem
sucesso nas tentativas de se colocar na mente das suas audiéncias alvo. Este insucesso, €
explicado pela falta de competéncias, ndo no sentido de serem pouco qualificados, mas na
falta de heterogeneidade de formacgao dos varios elementos que compdem estas equipas. Para

uma campanha ser bem realizada sdo necessarios recursos humanos, quer militares, quer civis,
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que tenham formagdo em vdrias dreas como em Psicologia, Sociologia, Antropologia,
Relacdes Internacionais, Comunicagdo e Marketing.

A equipa necessita de elementos dotados de conhecimentos e experiéncia na drea das
dindmicas humanas (as ciéncias sociais em geral sdao matérias muito importantes): a
heterogeneidade permite mobilizar competéncias, experi€ncias e criatividade que uma equipa
que integre elementos de uma s6 drea (por vezes demasiado especifica) ndo poderia trazer a
operagoes deste teor.

Um problema que se regista tanto na area governativa e administrativa como na esfera
militar, é a dificuldade de retencdo de recursos humanos de valor. Num mundo onde os
excepcionais sdo constantemente aliciados com novas propostas de emprego, o sector privado
tem poder econdmico para atrair os “melhores dos melhores” nas mais variadas areas técnicas
e intelectuais. As mentes mais imaginativas, criativas e inovadoras sdao rapidamente
absorvidas pelas companhias mais prestigiadas, nomeadamente, pelas areas da publicidade e
entretenimento.

Face a este problema, para fazer face a esta situacdo recorrente, na época da Il Guerra
Mundial, os sistemas anglo-saxonicos adoptaram um procedimento interessante. Foram
incorporados profissionais criativos ainda amadores, nas equipas de accdo Politica, de
Informagdes e de Operagdes de Decepcao. Uma vez que agora se revela complicado o
recrutamento de pessoal com niveis académicos excepcionais, serd necessario recrutar aqueles
que se destaquem pela sua capacidade imaginativa e na rapida adaptacdo aos desafios que lhes
forem apresentados.

Mantém-se no entanto o impasse de manutengao desses profissionais a longo prazo ¢ a
necessidade de garantir a sua lealdade. A credenciacdo padrao de seguranca utilizada para o
pessoal militar, ndo seria também possivel de aplicar a muitas dessas pessoas, uma vez que se
trata de areas diferentes das tradicionais e os assuntos a tratar especificamente por estas
equipas sao extremamente delicados.

Uma alternativa possivel ¢ a “politica de seguranga”, utilizada pela empresa Apple nas
varias fases de desenvolvimento dos seus produtos. Os colaboradores dividem-se por
diferentes salas, sem ligacdo fisica entre eles, consoante as suas areas de especialidade e
durante semanas operam somente sobre um pequeno detalhe do problema que lhes foi
solicitado resolver, sobre o qual nem os proprios trabalhadores sabem se a solugdo encontrada

vira a ser utilizada num tablet, num telemoével ou computador. A maioria deste pessoal
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confessa, inclusivamente que s6 tem conhecimento do que resultou do seu trabalho de meses,
quando o novo produto ¢ apresentado também ao publico.

Esta medida, mesmo quando existir uma fuga de informacao, faz com que os danos de
“perda de trabalho intelectual” sejam minimos quando comparados aos que a empresa
incorreria se um trabalhador tivesse total conhecimento do prototipo em desenvolvimento.
Esta ¢ também uma segurancga para os proprios elementos envolvidos, uma vez que assim nao
sdao alvos de chantagem ou ameacas, realizadas por terceiros na tentativa de obtengao dos
“segredos” da marca.

A transposicao desta politica de seguranga para a realidade das equipas de Gestao de
Percepcdes podera ser muito arriscada no que diz respeito a visao holistica que ¢ defendida no
desenvolvimento de Operagdes de Informagdo, uma vez que esta nova abordagem a
“condiciona”. Os elementos deveriam trabalhar em grupo restritos, por areas, consoante os
pedidos, com linhas orientadoras claras e limitadas provenientes das suas chefias. Os diversos
grupos nao poderiam comunicar entre si em ambiente de trabalho, independentemente de
estarem a contribuir para um mesmo projecto, garantindo desta forma que nao lhes fosse
possivel a constru¢ao da imagem total que estdo a construir. Ou seja, apenas os membros dos
niveis estratégicos estariam na posse de todo o planeamento e conheceriam a sua “visao
estratégica”.

Cumpre salientar que este método requereria uma grande capacidade de organizagao e
coordenagao por parte dos lideres da equipa de nivel estratégico que faria juntar todas as
“pecas do puzzle” para satisfazer as necessidades de constru¢do do plano, de forma a que no
final um resultado coerente e sem “retalhos”. Os lideres destas equipas deverdo ter a
possibilidade de concretizar de forma minimamente auténoma as operagdes, uma vez que sao
eles os tnicos que estdo inteiramente a par da situagcdo e recebem feedback sobre se poderd
ser necessdria uma reac¢ao urgente — este método complexo nio podera prejudicar a eficicia e
tempo do OODA loop.

Para finalizar esta breve caracterizagdo das equipas responsdveis pela gestdo das
percepgdes, importa referir ainda que os oradores, os membros que estdo em contacto com o
publico alvo, deverdo ser sensiveis a forma como a mensagem ¢ recepcionada pela populagio.
Estes elementos devem, a0 mesmo tempo, ser capazes de analisar a situacao de forma racional
de forma a manter os sentimentos da audiéncia sob controlo.

Para tal, é imperativo que antes de uma equipa se dirigir a qualquer audiéncia,

domine a sua cultura e religido, o seu modo de pensar e as suas expectativas, as suas
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estruturas sociais e quaisquer tragos ideoldgicos de forma a melhor ajustar a sua mensagem a
audiéncia a qual se dirigem. E uma mais valia também a existéncia de um tradutor da lingua
nativa dessa populacdo, para garantir uma melhor compreensdo e a correcta redac¢do da

mensagem.

3.5. Meios

Devido a falta de compromisso militar para com a questdo da Gestao das Percepgdes
surgem problemas quanto aos recursos que lhes devem estar associados. E uma éarea que é
ainda pouco apoiada e defendida, sendo geralmente incorporada pela Comunidade de
Intelligence e pouco pelas For¢cas Armadas e pelo Governo.

As capacidades necessarias para este tipo de operagdes sao um factor a ter em atencao
no planeamento estratégico. Actualmente, no contexto militar em que nos inserimos, apenas
os Estados Unidos da América e o Reino Unido aparentam ter capacidades para operar no
campo das Operacdes Psicologicas, quando estas se inserem num contexto mais alargado das
operagoes de gestao das percepgdes.

Estas s@o no entanto limitadas e prejudicadas por doutrinas arcaicas, inadaptadas e
insuficientes para a “guerra das percepgoes” que devem ser travadas no século XXI. Neste
contexto, existe ainda uma dificuldade operacional ao nivel da distingdo dos niveis
estratégicos, operacionais e tacticos. Embora ultimamente os paises anglo-saxonicos tenham
dado mais atencdo a esta area, ainda se regista numa eficacia limitada devido nomeadamente:
aos poucos ¢ fracos recursos que lhe sdo disponibilizados, a falta de competéncias do pessoal
envolvido a demasiada importancia atribuida ao nivel tactico.

Se antigamente os efeitos obtidos com as operagdes psicologicas baseadas na
distribuicao de panfletos pelas populagdes bastavam, hoje em dia deve existir a nogao de que
esse tipo de operagdes pressupde a utilizagdo de recursos pouco eficazes na Era da
Informagao, com resultados pouco abrangentes se os contrastarmos com a utilizacdo de
métodos mais avancados e ligados a modernas das tecnologias de informagao.

E portanto imperativo que se disponha e saiba dominar os meios de comunicagio
instantanea global (por satélite) disponiveis, de forma a fazer chegar a informagao pretendida
por um maior nimero de canais € a uma maior percentagem da populacao. A televisdo ¢ um
meio fundamental que ndo pode ser esquecido, nem mesmo nas regides mais pobres. Na Era

da Informagdo, quem ndo tiver forma de fazer chegar a sua mensagem a televisdo reduz
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substantivamente o seu publico alvo e ndo estd a conduzir a “batalha das percep¢des” numa
importante frente estratégica.

As equipas que participam nestas operacdes devem ter acesso a meios de grande
qualidade para a producdo de programas, videos, filmes e antincios, bem como a capacidade
de projec¢cdo da sua mensagem em todo o mundo através da sua transmissdo em massa de
mensagens, através da compra de tempo de antena no pais alvo ou através da aquisi¢do de
canais propriamente ditos.

E necessdrio o investimento nas tecnologias do séc. XXI uma vez que, 0 seu acesso
livre e aberto estd ao dispor de qualquer um, um vasto leque de telecomunicacdes com
alcance global e cada vez menos dispendiosas, que podem ser usadas para a Gestdo das
Percepcoes. Se os politicos podem hoje dirigir-se a milhdes de eleitores também os lideres de

cada Estado tém o poder de se dirigir as suas audiéncias alvo no estrangeiro.
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Capitulo 4

O papel das Forcas Armadas na Gestao das Percepcoes

2

E comum na Histéria de vérias nagdes estudarem-se acontecimentos que na sua
génese, tinham uma determinada intensdo mas que acabaram por demonstrar ter um
significado muito mais abrangente do que o inicial. Este tipo de efeito s6 pode ser observado e
comprovado com necessaria distancia temporal, fundamental para a necessaria na andlise de
qualquer acontecimento histérico.

A queda do muro de Berlim em 1989 constituiu um ponto de viragem na Histdria da
Humanidade, descontinuando aquilo que até entdo fora o familiar cendrio internacional
resultando, nomeadamente, numa substancial reduc¢do das forcas militares na Europa. Passada
mais de uma década do século XXI, assiste-se a uma mudanca de paradigma. Conforme refere
Bernard Brodie (2003),“Até agora, o principal propdsito da nossa instituicdo militar era o de
vencer guerras. De agora em diante, o seu principal objectivo terd que ser o de as evitar. Ela
ndo terd sequer qualquer outro proposito util.”

Em linha com este pensamento, o General Loureiro dos Santos (2012) “...0 emprego
das FA portuguesas traduz-se em assinalavel prestigio para o nosso pais e consegue alcangar
grande rendibilidade estratégica no respeitante a vantagens que podemos obter,
transformando-se num dos mais importantes trunfos da nossa politica externa, se ndo o
principal”

E neste contexto e no exercicio da reflexdo que tem sido feita ao longo desta
dissertacdo que importa pensar no uso dual das Forcas Armadas no século XXI, na Era da
Informagdo. Este capitulo destina-se portanto a compreensao da forma como os elementos
tradicionais do poder cinético podem assumir um papel central no poder brando portugués, a
par do poder diplomético, econémico e de informacao.

E importante relembrar que o principal objectivo de um Estado relaciona-se com a
garantia do bem-estar da populagdo, no seu sentido pratico e com tudo o que isso implica. Em

segundo lugar, mas nao menos importante ¢ intimamente interligado com o primeiro,
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encontra-se a garantia da seguranca. A Historia provou-nos que sem seguranga nao ha bem-
estar e sem ambos ndo € possivel o progresso.

Desde o fim da Primeira Guerra Mundial que Portugal ndo se tem envolvido
directamente nos conflitos armados internacionais. Se por um lado nos inserimos no contexto
da Unido Europeia, colocando de parte a possibilidade de ataque por parte dos nossos
parceiros, por outro pertencemos a uma série de aliancas militares transnacionais que nos
garantem uma proteccdo adicional e dissuadem eventuais pretensdes de ataque ao nosso
territorio.

Desta forma, deduz-se que, devido ao contexto descrito, as probabilidades de
Portugal ser atacado militarmente sdo reduzidas, o que ndo exclui a possibilidade de sermos
atingidos por ameacas politicas, econdmicas e culturais, mesmo por parte daqueles a quem
Portugal se encontra aliado e, neste momento, até eventualmente dependente.

Se no campo fisico da guerra temos as aliancas que nos garantem segurang¢a, no campo
psicoldégico ou das percepgdes ja o mesmo ndo tem acontecido. Com o projecto europeu
descredibilizado e as tentativas de poder brando norte-americano fragilizados, sobra a
Portugal a missao de saber projectar a sua propria imagem no mundo.

Uma reavaliacdo das ameagas a que Portugal se expde pressupde uma modernizacao
na forma como as forcas militares agem perante o novo ambiente de seguranca: “...abandonar
o modelo de umas For¢as Armadas preferencialmente do tipo convencional pesado, cujos
meios sao, de um modo geral, desproporcionais para as ameagas com que nos defrontamos”
(SANTOS, 2006).

A resposta a este tipo de ameacgas a que Portugal estd exposto deverd ser articulada
dentro do mesmo contexto politico, econdmico e cultural. A interligacdo destes elementos do
poder brando, requer uma combinagdo sinérgica de forma a que seja possivel atingir um efeito
positivo que influencie as trés vertentes. O poder traduz-se em todas as capacidades que o
Estado tem ao seu dispor para garantir o bem-estar e a seguranca. As capacidades podem ser
materiais, imateriais e todas juntas constituem o potencial estratégico de um pais.

Esta resposta, coordenada a nivel estratégico pelas mais altas entidades de chefia
Estatal, como sugerido pelo General Loureiro dos Santos (2012), deve ter em conta:

1. A identidade de Portugal associada a determinados valores e questdes culturais
que criam um sentimento comum de pertenga ao seu pais. Os factores medidticos, culturais e
educativos sdo de extrema importancia para a populacdo se sentir respeitada, orgulhosa da sua

patria e responsdvel perante ela.
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2. Reafirmar Portugal nas vdrias aliangas a que pertence e nas quais tem a

oportunidade de mostrar o seu valor e contribuir de forma significativa, nomeadamente a

Organizagdo das Nacdes Unidas, a Alianca do Atlantico Norte, a Unido Europeia e junto da
Comunidade dos Paises de Lingua Portuguesa.

Dos varios factores do potencial estratégico nacional, podemos relacionar com o tema
da gestdo das percepgdes os meios de comunicagdo social; a politica externa; o factor militar
(tangivel) e o factor relativo do sentimento e afirmacao nacional (intangivel).

Apesar de todos estes factores terem ja sido abordados nos capitulos anteriores, ¢ de
grande importancia relembrar e trazer para a esfera nacional a questdo dos sentimentos,
principalmente a nocdo do sentimento nacional e do sentido de destino de uma nagdo: a
coesdo de uma populagdo que voluntariamente se une em busca de um destino comum.

Para a projec¢do de uma imagem nacional no estrangeiro ¢ fundamental que Portugal,
como um todo e em todas as suas esferas, tenha uma nog¢ao clara do que representa o seu pais.
E urgente que se compreendam quais as imagens, valores e cultura que definem Portugal e
que sao capazes de ter um efeito de unido nacional, mas que tenham igualmente o efeito de
cativar populagdes estrangeiras, mesmo que de culturas contrastantes e, que encontrem em
Portugal e nos portugueses um conjunto de valores aos quais voluntariamente se queiram
associar das mais diferentes maneiras: em areas diplomaticas, militares e econémicas.

As Forgas Armadas, como factor militar do potencial estratégico t€ém como missdo a
afirmacao do poder nacional, bem como a defesa dos interesses nacionais contra possiveis
danos fisicos de acentuada intensidade. O emprego do vector militar justifica-se sempre que
os interesses vitais de um Estado estejam em causa. As operagdes militares devem no entanto
consubstanciar uma ac¢ao decisiva, materializando uma ac¢do o mais rapido possivel de
forma a que se consiga antecipar um eventual ataque.

Actualmente assiste-se a uma alteragdo das dinamicas de poder e das relagdes
interestaduais. Como tal, também as Forcas Armadas se devem adaptar a actual conjuntura
para saber agir num mundo onde as percepcdes e as relagdes estabelecidas a luz do poder
brando adquirem cada vez maior importancia face ao tradicional poder militar cinético.

A dissuasdo ja ¢ um método usado por exceléncia pelas Forcas Armadas e seria de
grande valor preventivo que as Forcas Armadas se centrassem na area da informagdo como
um quarto elemento de poder. Existe mesmo uma teoria de Toffler (1981) que defende que o
conceito apresentado na segunda vaga, no qual as For¢as Armadas se fundamentam em bases

geograficas para se subdividirem (terra, mar, ar), devera ser revisto de forma a vir incorporar
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a terceira vaga: a da Informagdo. Esta nova definicdo de dominios operacionais vai implicar

um maior empenho e importancia da area da Informagdo (no sentido amplo), como questao

central na guerra, fazendo com que sejam desenvolvidos planos de ac¢des neste novo
ambiente operacional com maior conhecimento das técnicas a explorar.

Actualmente as nossas For¢as Armadas cooperam sobretudo em operacdes de apoio
a paz (de manutencdo ou imposi¢do) e no apoio ao levantamento de capacidades nesses
mesmos paises. Neste tipo de ac¢des e em muitos dos conflitos mais recentes, t€m sido
utilizadas alternativas nao letais, incluindo armas de informacgdo, fazendo com que o campo
de batalha ja ndo se confine a uma 4rea especifica ou somente a dimensao fisica.

Para um conflito ser legitimado sob o ponto de vista de uma intervengao “justa” (por
exemplo, em defesa de um povo oprimido), € preciso perspectivar os impactos da Guerra de
ambos os lados: tanto os que intervém como os que habitam/ ocupam o terreno onde a
intervencao decorre. Os esforcos legitimos implicam um apoio continuo a populag¢do, que nao
acaba com a tradicional declarac¢do de vitéria. Em muitos casos, vencer um conflito envolve a
existéncia de um esforco de reconstrucao da populacio devastada.

Nestas missoes, cada homem deve ser considerado um representante da sua patria,
quase que como uma extensdo de Portugal no estrangeiro. As operacdes militares além
fronteiras sdo fundamentais para a seguranca nacional e sdo, em contexto militar apelidadas
de “brago longo”. Na maioria dos casos, estes homens serdo a tnica ponte de contacto e
conhecimento que se estabelecerd entre a comunidade local desses paises e Portugal. Existe
portanto um forte potencial nos recursos humanos das Forcas Armadas no que diz respeito ao
seu uso dual. Estes homens ndo sé sdo pecas fundamentais no cardcter naturalmente
beligerante da instituicdo a que pertencem, como sdao também agentes da guerra de
informacdo, mais especificamente, colaboradores directos, no terreno, de Operacdes
Psicolégicas que tenham como objectivo a gestdo das percepgdes.

Desta forma, cada combatente deve ter a consciéncia de que desempenhar uma missao
que vai para além da arma que transporta, sendo capaz de, nomeadamente, participar numa
campanha de propaganda, muitas vezes “cara a cara”. Para que esta intervencdo seja bem
sucedida, deve ser suscitada ao mais alto nivel a motivagdo e sensibilidade para a mensagem a
passar através de dinamicas de grupo, de critica pessoal e de um método normalizado de
instrucdo, tal como € feito em relacdo a outro tipo de fungdes operacionais a serem

desempenhadas pelos militares no terreno.
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Uma vez no terreno e em contacto com as populagdes, os homens deverdo saber
justificar de forma persuasiva as suas accgdes, especialmente aquelas que lidam com as
vicissitudes do seu trabalho. Deverdo ser capazes de enumerar 5 a 10 razdes ldgicas que
justifiquem a sua intervengdo naquele territorio e que incentivem a colaboragdo da populacao
local. Quando este tipo de poder brando é exercido, as tentativas de outros grupos de interesse
estrangeiros ou até nacionais em converter a populacdo contra a “nossa causa”, serd recebida
com duvida e dificilmente serdo capazes de perverter o papel dos nossos homens,
transformando-os em inimigos aos olhos da populacdo que através de uma accao bem dirigida
foi desta forma “conquistada’ através das palavras.

Trata-se neste caso de passar uma boa impressao das nossas Forcas Armadas junto de
uma populagcdo que serd persuadida a comportar-se de forma colaborativa e favordvel aos
designios nacionais. Esta € no entanto uma relacdo que deve ser positiva para ambos os lados:
deveré ficar claro que a colaboracdo do povo resultard também numa mais valia para as suas
gentes.

Se ao nivel nacional as Forcas Armadas ja sdo consideradas com sucesso em
actividades ditas civis, seria de extrema importancia considerar-se o papel das Forgas
Armadas também num contexto ndo exclusivamente militar, associado ndo s6 ao poder
cinético mas igualmente como instrumento do poder brando. O General Loureiro dos Santos
(2012) salienta que o Exército “contacta directamente as populacdes as quais procura garantir
seguranca ¢ transmitir a percep¢ao de que os objectivos por que combate lhes sdo mais
favoraveis do que os objectivos dos actores com quem disputa o seu adesdo, tanto em termos
racionais, como no ambito dos sentimentos.”

As Forgas Armadas utilizam estruturas e meios dispendiosos, sendo fundamental a sua
utilizacao e aproveitamento destes recursos em todas as missdes que lhes sejam atribuidas.

A colaborag¢do com a populacdo local pressupde esforcos e, interajuda e para tal, as
Forcas Armadas deverdo também elas colaborar com a populacao local sempre que possivel;
uma missao que ndo pressupde armas mas sim a ajuda e a mobiliza¢do dos recursos militares
para naquilo que a populagdo necessitar: na drea cultural, na constru¢do de infra-estruturas,
nas colheitas, na pesca, etc.

Nesta dindmica de colaboragdo deve existir uma identificacdo com a populagdo local,
estabelecer-se pontes e didlogo, responder-se as suas duvidas de forma pronta e objectiva,
deixando os jovens curiosos entrarem em contacto com as armas “descarregadas”, explicando

sobretudo que estas existem para garantir a reivindicacdo da liberdade, justica, saudde,
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educacgdo e, sobretudo, para a manutencdo da paz e seguranca. Desta forma os militares no

terreno ja nao serdo olhados com duvidas e incerteza pela populacdo que os recebe. Recorde-

se uma citacio de Nelson Mandela’ que embora possa ter um sentido literal, adapta-se

igualmente ao contexto anteriormente descrito: “Se falar com um homem numa lingua que ele

compreende, a mensagem ird para a sua cabeca. Se falar com ele na sua lingua, ird para o seu
coracao”.

Assim serd possivel criar uma relacio que perdure durante o tempo em que oOs
militares estdo no terreno e, sobretudo tendo em conta a temdtica desta dissertacdo, uma
relacdo marcante do longo prazo, capaz de influenciar a imagem que essas populacdes tém
sobre Portugal. Esta relacdo deve ir além do contacto pessoal, serd uma ponte de ligacdao, um
espelho da imagem do nosso pais. E essencial que Portugal seja falado e utilizado como termo
de comparagdo, de forma humilde, para que se lhe associem todos os valores e atitudes que
estes homens demonstrarem em servigo. Existe desta forma uma identificacdo com o povo, 0s
recursos das tropas sdo também os recursos da populagdo e Portugal um pais que colabora
quando mais € necessdrio: na recuperacdo, nomeadamente, de uma localidade apdés um
momento de crise/ guerra.

Os norte-americanos designam estas equipas, como “Armed Propaganda Teams”
(NAGY, 2011), grupos que, como indica o nome, se movimentam por entre as populacdes
para incentivar o seu apoio a causa e cultura militar estrangeira. Estas equipas além de estar a
par da cultura local devem ter uma consciéncia politica desperta para poderem suscitar da
melhor forma um debate e conversas com os locais.

O staff que incorpora estas equipas especializadas na drea da propaganda, deve ser
seleccionado tendo em conta o seu trabalho como militares, mas também o seu talento nas
dreas da persuasdo, debate, comunicacdo assertiva, nomeadamente, através da exploracdo
destas importantes caracteristicas em conversas informais (NAGY, 2011). O conhecimento e
o reconhecimento de tragos psicoldgicos, sociais e culturais locais, sdo fundamentais e serdao
uma mais valia para os membros desta equipa se sairem bem sucedidos na sua missao.

Uma vez no terreno € necessdrio estabelecerem-se lacos com alguns individuos
influentes, personalidades com relevo na estrutura social local: pessoas com projec¢do,
educadas e com maior abertura cultural (professores, advogados, médicos, homens de

negocios). Estes individuos serdo meios-chave de controlo e disseminagdo de informagao,

> http://www.sowetanlive.co.za/community/2013/07/18/67-awesome-quotes-by-nelson-mandela
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cultura e imagens. O seu envolvimento serd importante para que a mensagem passe por entre

as suas classes profissionais e os seus circulos sociais, sendo a mensagem melhor passada
quando € por alguém local ao invés de um estrangeiro.

Estes militares devem também receber instru¢do sobre técnicas de persuasdo e
controlo de grupos de interesse (NAGY, 2011) de forma a chegar a generalidade da populacao
de forma gradual e habilidosa.

O objectivo de se convencer um povo de que uma missdo € boa e justa, poderd fazer
com que outros povos sigam essas pisadas, nomeadamente, potenciado a passagem de
mensagens fortes através da divulgacdo dos média. Neste contexto importa referir que hoje
em dia, o papel do jornalista em conflito € bastante diferente do que foi em tempos, quando
estava sob ordens do corpo militar que o acolhia. O jornalista tendia na maioria das vezes a
dar credibilidade ao lado a partir do qual “assistia” ao conflito. Actualmente, tal ndo acontece
tao frequentemente, uma vez que os média se sentem mais independentes de pensamento e
com um maior poder de circular no teatro de operacdes. Nao estando os jornalistas tdao
susceptiveis a manipulacdo como anteriormente, € ainda assim possivel conseguirem-se
resultados positivos através do acompanhamento de jornalistas junto das operacdes militares
em missoes de paz, se houver uma boa gestio e formacao dos homens que estdo no terreno.

Uma boa gestdo do corpo militar, com uma boa difusdo da imagem associada a um
pais ird melhorar a ideia que povos além fronteiras tém desse mesmo pais, proporcionando o
ganho de simpatizantes que se identifiquem com os valores defendidos por essa patria.

Estas equipas de “propaganda militarizada”, tal como foi ja explicado anteriormente,
deverdo estar espalhadas por vdrios pontos do mesmo pais e deverdo também ser os olhos e
ouvidos deste movimento, ou seja, assumir igualmente fungdes associadas a Intelligence. O
objectivo serd alcancado no momento em que a infiltracdo e controlo subjectivo interno ja
estiverem desenvolvidos em paralelo com as outras missdes.

O esfor¢o das operagdes deve sobretudo basear-se nas fraquezas do “inimigo” (sendo
0 inimigo, neste caso, o preconceito, ou seja, toda a envolvente que se relacione com o
condicionamento de um raciocinio livre de ideias prévias ou dogmas) e em destruir a sua
capacidade de argumentacdo, mas através da sua linguagem. Em suma, em vez de combater o
inimigo utilizando a nossa visao cultural, tentar encontrar pontos em comum que demonstrem
a populacao as semelhancas que nos unem, mais do que as diferengas que nos separam e que

tentam ser evidenciadas pelo “inimigo”.

69



O CONTRIBUTO DA GESTAO DAS PERCEPCOES
NA PROJECCAO DO PODER

Este tipo de situacdo pode acontecer quando um povo ainda estd em fase de abolicao
de um governo déspota e nesse caso serd necessario um esforco em acgdes psicologicas para
enfraquecer e destruir as capacidades politico sociais desse governo ao mesmo tempo que se
conquista a adesao a nova causa por parte da populagao.

Ao decidir-se levar a cabo operagdes que tenham por objectivo a gestdo das
percepgoes, os militares e estrategas envolvidos devem sobretudo ter em atencao os seguintes
pontos:

i) A missdo politico-social € tdo importante quanto a tictica;

ii) As armas deverdo ser interpretadas como meios ao servi¢o da populagio na
qual a operagdo decorre e nao como meios de exercicio de autoridade;

iii) Devera fomentar-se por entre o povo uma consciencializagao politica que
influencie a vulnerabilidade do mesmo relativamente aos métodos propagandisticos;

iv) A condugdo de operacdes militares deve ser feita a par das operagdes
psicoldgicas;

v) Deverd haver o envolvimento de diversas organizagdes e associacdes-chave,
reconhecidas pelo governo.

De forma mais especifica, em casos de missdes de paz ou de “libertacio” do povo
oprimido, deve relevar-se a importancia da mistura de vérios elementos destas equipas de
“propaganda armada” com os participantes populares de forma a incentivar-se a revolta e
dando ideia de uma manifestacao espontanea (NAGY, 2011).

Na actual Era da Informacao a tarefa de se descobrirem e identificarem as plataformas
de comunicacdo do outro torna-se cada vez mais complexa uma vez que ja ndo sao utilizados
os meios tradicionais militares. O principal desafio que se impde serd conseguir determinar as
capacidades, intencdes e vontades do outro.

Hoje em dia mais do que travar uma batalha, os esfor¢os deverdo ser aplicados para
preveni-las. Embora em conflito ainda sejam os meios cinéticos os que tém mais importancia
nos dias de hoje, ¢ no campo da informacao, especificamente na gestdo das percepgdes que se
encontra a chave para que as batalhas sejam evitadas. Existe uma crescente consciencializagdao
da importancia que os elementos nao fisicos da informagdo assumem na percepgao do poder.

Embora o mundo “ocidental”, dando especial importancia a OTAN, na qual Portugal
se insere, tenha uma clara vantagem nos campos politicos, econdmicos e militares, os riscos €

ameacas nao cessam. Surgem cada vez mais desafios, de origem estatal e ndo-estatal e em
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dimensdes nas quais a Alianga Atlantica ainda ndo tem a mesma capacidade de resposta que
possui para fazer face as ameacas tradicionais.

Estes novos actores perturbadores da sociedade politica internacional, por falta de
poder econdmico, fisico e moral, irdo tirar partido de outras técnicas nas quais tenham
experiéncia e dominio, como a propaganda e a decep¢ao. Embora o mundo democratico por
vezes se apoie em principios éticos e morais de que “a verdade” bastard para vencer a mentira
(o bem versus mal), esta ¢ uma concepgio errada no mundo das percepgdes. E portanto
urgente que as democracias aceitem que frequentemente serdo necessarias accoes levadas a
cabo através de meios “indirectos” e ndo-tradicionais.

Na guerra contra o terrorismo poderemos referir que, a titulo de exemplo, se deveria
orquestrar uma Gestdo de Percepcdes direccionada a todos aqueles que, de alguma forma,
apoiam o terrorismo e as suas reivindicagoes. Esta gestdo passaria por fazer com que o outro
compreendesse melhor a cultura ocidental em geral, o nosso contexto social e econémico, as
nossas aspiragdes, proporcionando uma mutua compreensao.

No caso especifico do combate ao terrorismo, a gestdo das percepcdes tem também
sido usada no plano tactico, o que provoca divisdes entre os grupos de apoio, causa
divergéncias e sobretudo afasta os simpatizantes que ndo estao directamente relacionados com
as causas defendidas pelo fendémeno do terrorismo. No entanto, quando se levam a cabo estes
ataques disruptivos em “pequena escala”, a sua base de apoio mantém-se intacta e pode
inclusive fortalecer-se e tornar-se ainda mais destrutiva.

Os peritos de seguranga e terrorismo frequentemente associam um grupo terrorista a
uma “Hydra”, figura da mitologia grega que quando se lhe corta uma cabeca, logo aparecem
outras no seu lugar. No entanto, se se atacar o coracao, ela morre. Através desta analogia a
resposta para a forma de resolu¢ao de um dos maiores problemas do século XXI parece quase
obvia, apesar de complicada e demorada na sua execugao. O coragdo de um grupo terrorista €
a sua base de apoio que se move por um determinado mobil. Se se conseguir descredibilizar o
mobil, a sua base de apoio ird eventualmente esmorecer. O sucesso a longo prazo, em muitas
das areas relacionadas com a conten¢ao do terrorismo, sera conquistado através da realizagao
de Gestdo das Percepcoes. Quando se for capaz de convencer os apoiantes de uma causa,
através de uma argumentacdo razoavel convence-los de que as suas ac¢des nao s6 nao sao
realizadas no seu melhor interesse como podem prejudicar a sua imagem, sera possivel provar

que estes actores t€ém mais a perder do que a ganhar com as suas acgdes para a sua causa.
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Capitulo 5

A Informacao e a Percepcao do Outro nas Relacoes Internacionais

Um grupo ou uma sociedade possui normalmente uma visao dos restantes paises e
culturas com que contacta, condicionando a sua classificacdio como amigéveis, hostis ou
indiferentes. Esta classificagdo resulta de um complexo processo psicoldgico que se
desenvolve ao longo do tempo, baseado na aprendizagem e experiéncia que o grupo for
apreendendo. Esta visdo, que um actor tem do(s) outro(s), denomina-se de imagem. Esta é um
produto de mensagens anteriormente recebidas, mas ao invés de ser uma mera acumulagio de
mensagens, € uma componente altamente estruturado dos recursos informativos
(DOUGHERTY, 2003). A imagem é formada e deduzida a partir de multiplas fontes,
destacando-se para o propdsito desta investigacdo: as escolas e os sistemas de ensino, os
meios de comunicacdo, as opinides preconceitos dos que nos sdo préximos, interesses
organizados, elites oficiais e organizacoes.

A tentativa de se discernir se s@o as elites ou as populacdes quem mais (dis)formam a
imagem que as culturas e paises t€ém uns dos outros constitui uma tarefa bastante complexa.
No entanto, € possivel constatar que os lideres e/ou 0s grupos mais carismaticos, com
mensagens apelativas, claras e fortes, costumam ter uma maior atencdo por parte dos meios de
comunicacdo social, acabando por ter um maior poder de influéncia (positiva ou negativa)
junto da populagdo nacional e internacional (incluindo nacdes aliadas, amigas e inimigas).

As imagens dos responsdveis politicos ttm um maior impacto a nivel das Relacdes
Internacionais, sobrepondo-se a imagem das suas populacdes por serem estes que detém o
estatuto de decision makers. Apesar disso € frequente a mesma imagem ser partilhada por
ambos, devido a partilha de preconceitos intrinsecos a um mesmo percurso histérico-cultural.

As percepgdes das dindmicas e do poder relativo do outro t€m um importante papel
na decisdo de se fazer ou ndo a guerra. Esta decisdo depende sobretudo do poder politico e
baseia-se ndao s6 em processos racionais, como irracionais. Ao se percepcionar um
desequilibrio de poderes entre dois actores, tendencialmente ndo serd de esperar que o “mais

fraco ataque o mais forte”, enquanto que este ultimo ao ter no¢do que o “outro € mais fraco
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que ele”, ndo se sentird tdo apreensivo ou mesmo ameacado. Este tipo de “jogo das

percepgdes” fez com que o 11 de Setembro fosse encarado como um acontecimento tdo
inesperado.

As decisdes associadas aos conflitos sdo bastante delicadas e incluem motivagdes
que dependem ndo s6 da prépria realidade, como também da compreensio que os decisores e
os elementos influentes (formadores da opinido publica) de uma sociedade tém dessa mesma
realidade e a transmitem para a sua populacao.

Numa andlise “micro” dos problemas associados aos conflitos, os psicélogos
justificam os problemas humanos como fruto da condi¢do psiquica do decisor que, ao
acumular tensdes, frustragdes e complexos, projecta essas desordens para o exterior, para a
sociedade. Por outro lado, os socidélogos defendem uma anélise “macro” do conflito, segundo
a qual as tensdes das instituigcdes e estruturas sociais influenciam a estrutura psiquica do
individuo, tornando-o problemético em sociedade.

Enquanto que os “micro-cientistas” fazem uma andlise do inconsciente, do inato e do
instintivo, os “macro-cientistas” t€m uma visdo mais abrangente do problema, estudando as
motivagdes conscientes, baseadas na comunicacdo, consideracdes pertencentes “ao dominio
do pensamento, da linguagem e dos padrdes de comunicacao préprios da sociedade. Dado que
o ser humano é um animal simbdlico, as palavras sdo lacos cruciais entre o inconsciente e 0

consciente...” (DOUGHERTY, 2003).

5.1. Estudo de Caso: Estados Unidos da América

Um caso que se considera relevante no estudo da Gestdo das Percepgdes € o dos
Estados Unidos da América. Torna-se interessante compreender como e por que € que a
imagem deste pais se alterou nas ultimas décadas devido ndo s6 as suas politicas nacionais e
internacionais, mas também a uma falta de preocupacio em gerir as percepcdes dos receptores
dessa imagem. Os EUA atravessaram nas dltimas décadas trés fases distintas: a primeira fase
é caracterizada como benigna, na qual os EUA mantiveram o respeito pelo principio da
“precaucao estratégica”. Na segunda fase, houve o abandono da precaugio estratégica, a “fase
arrogante”. A terceira fase, marcou o declinio do prestigio norte-americano, verificando-se
mesmo o seu enfraquecimento devido a perda do apoio internacional e a falta de recursos

associados a sua actividade beligerante.
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Tendo sido a Guerra Fria o momento da Histéria ocidental em que as percepcoes
mais tiveram importancia, foi necessdario um afastamento histérico para se compreender o seu
impacto na forma como ¢é estudada e € dada relevancia as percepcodes geradas na sociedade
internacional. De facto, € raro que rivais em crises internacionais tenham uma apreensao
correcta do seu oponente, principalmente no que diz respeito a perspectivas e objectivos. A
realidade apreendida baseia-se portanto em interpretacdes erradas de sinais que parecem
perfeitamente claros ao emissor.

Psic6logos sociais defendem que percepcdes erroneas, modificam a imagem que
apreendemos do outro, atingindo o seu extremo quando se trata do inimigo, dificultando uma
possivel tentativa de acordo e entendimento mutuo. A realidade € desta forma moldada
através de pressupostos baseados no processo de percepcao selectiva, defeituosa e distorcida,
explicada no Capitulo 1, e é sobre essa percepc¢ao que as ac¢des sdo tomadas.

Esta teoria fortaleceu-se com a Guerra Fria, tendo-se assistido ao fendmeno da
“imagem-no-espelho”, ou do reflexo. Segundo esta teoria (DOUGHERTY, 2003), ambos os
lados do conflito t¢m uma visdo semelhante sobre o outro: o outro é o agressor, 0 outro
governante explora o seu povo, € impossivel confiar-se no outro, a ideologia politica do outro

€ inconcebivel.

“Cada lado acredita que o outro se inclina para a agressdo e a conquista, que €
capaz de grande brutalidade e maldade, que de algum modo é pouco humano e por isso ndo
merece respeito nem consideracdo, que é desonesto e ndo merece confianga... Sustentar esta

ideia do inimigo torna-se o dever moral de todos os cidaddos e aqueles que a questionam sdo
denunciados. (...) Toda a guerra que se avizinha € encarada inteiramente como resultado das
intengoes hostis do inimigo.”

Arthur Gladstone (1957). The Conception of the Enemy (cit. por DOUGHERTY, 2003)

Alguns analistas mais minuciosos da dissuasdo (nomeadamente Robert Jervis, cit.
por DOUGHERTY, 2003), chamaram a aten¢ao para o facto de durante a Guerra Fria se ter
dado demasiada atencdo a deducdo logica, ignorando os efeitos e jogos de poder que se
sucediam em volta de emogdes e percepgdes dos decisores politicos.

Greg Cashman (cit. por DOUGHERTY, 2003) inventariou alguns obstaculos que se
levantam a tomada racional de decisdes em épocas como as da Guerra Fria, das quais se

destacam: i) o erro de percepcdo que distorce a verdadeira realidade; ii) a tomada de decisdes
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sob pressdo e iii) a quantidade e/ ou qualidade insuficiente de informagdes que surgem nestes

contextos (se bem que a quantidade excessiva de informag¢do também tende a dificultar a
tomada de decisao em momentos de pressao).

Aquando da Guerra Fria os EUA, juntamente com a URSS, viviam a possibilidade
permanente do irromper de um conflito mundial, por isso havia por parte dos dois actores em
confronto a tentativa de agir sempre com racionalidade e cautela em cada lance estratégico,
pois um passo em falso poderia significar o colapso. Tratava-se de interdependéncia mutua, o
que significava que cada um poderia prejudicar o outro e a si proprio cortando a relagdo que
existia entre eles. Os conflitos periféricos eram deste modo “auto-contidos” o que levava a
uma espécie de estabilidade mundial geradora de um clima de falsa seguranga. No ambiente
actual, as decisdes e movimentacgdes sdo tomadas com maior rapidez com menos tempo para a
reflexdo, debate ou avaliagdo hipotética das intengdes.

O desporto foi uma das esferas onde os EUA tentaram demonstrar superioridade,
usufruindo das vantagens que poderiam advir das competicdes desportivas internacionais,
uma atitude regularmente adoptada por lideres ao longo da Histéria da Humanidade. Se os
jogos eram vistos desde a Antiguidade como uma “montra propagandistica” para promocao
dos regimes junto das massas, esta vertente adquiriu o seu climax no século XX, durante a
Guerra Fria, onde a maior parte das tensdes politico-ideoldgicas eram canalizadas para os
estadios.

Os Jogos Olimpicos actuais renasceram do desejo que Pierre Coubertin formulou e
procurou levar a prética em 1896, com o objectivo de se construir um espectdculo que
consagrasse o desporto amador, fair play e a paz internacional. Por essa razdo, ndo se pode
deixar de considerar ir6nico o papel que estes assumiram nos anos da Guerra Fria, onde
Estados Unidos e URSS se debateram ferozmente, como se de um campo de batalha de
tratasse. Neste contexto eram também perceptiveis as cores da OTAN e do Pacto de
Varsévia, nas competicoes onde os paises que integravam estes blocos se cruzavam. O
mediatismo destas competéncias ja ndo se centrava no desporto em si mesmo, falava de
ideologias e politica, de crises diplomaticas.

Além do desporto, durante a Guerra Fria assistiu-se ao exemplo de uma boa e bem
sucedida tactica de Gestdo de Percepcdes desenvolvida pelos Estados Unidos da América.
Foram desenvolvidas campanhas exemplares de informag¢ao que minaram a visdo que o
mundo tinha do Comunismo. J4 o entdo Presidente Eisenhower defendia que se tivesse que

escolher entre um novo bombardeiro ¢ uma nova emissora de rddio, preferia a emissora
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(WHITNEY, 2008), demonstrou ja entdo uma preocupacdo com esta teméatica. Canais como a

MTYV e os filmes de Hollywood foram fundamentais para atrair simpatizantes para a “causa

norte-americana” por todo o mundo. Desde entdo, muitos paises caminharam para a

democratizagdo, para o primado da lei e da liberdade econémica. O tridngulo com os vértices

do poder militar, soft-power (diplomacia) e poder econdmico mantiveram os Estados Unidos
da América no topo da cena internacional.

Quando existe um sentimento de equilibrio na balanca de poderes, como aquele que
foi percepcionado durante a Guerra Fria entre os Estados Unidos da América e a URSS,
haverd tendéncia para que as tensdes aumentem, ocorrendo a escalada ao poder, na qual cada
nacdo se sente capaz de alcancar o pddio, mas ao mesmo tempo apreensiva de que o outro o
faca antes de si. A simples tentativa de demonstrar mais poder que o seu rival (mesmo que
ficcionada, ou exacerbada) poderd ser um passo para a vitoria, na tentativa de se romper com
a equidade do poder relativo e provocar receio no outro.

Para quebrar este ciclo (teoria do reflexo, acima descrita) é necessdrio que uma das
partes do “espelho” reconheca em si aquilo que atribui ao outro, sendo necessdrias iniciativas
que aliviem as tensdes através de gestos amigdveis, de encontro de pontos comuns de

interesse e concessoes.

“Do ponto de vista da dissuasdo, a fraqueza aparente tem as mesmas consequéncias

que a fraqueza real. Uma movimentagcdo que ndo passa de bluff mas que é acolhida
seriamente é mais util enquanto efeito dissuasor do que uma ameaca intencional acolhida
como bluff.”

Henry Kissinger (cit. por DOUGHERTY, 2003)

A dissuasdo € um fendmeno que estd em muito associado as épocas em que ocorre a
percepcao de equidade na balanca internacional de poderes internacional numa Era pds-
nuclear. Desta forma as nagdes envolvidas apercebem-se que a relagdo custo e risco/
beneficios nao compensa a existéncia de um ataque ou guerra.

A “guerra da dissuasdao” envolve muito o factor psicolégico ao apoiar-se bastante na
comunicacdo simbdlica e na tentativa de persuadir o oponente de que os ganhos obtidos no
recurso a guerra nunca poderiam suplantar os custos materiais ¢ humanos de tal ac¢ao.

A tomada de consciéncia e a nocdo de responsabilidade colectiva surtiu efeitos

positivos (apesar de precdrios e instdveis) no fim da Guerra Fria, evitando-se um conflito de
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graves consequéncias que ndo obstante, se manteve no plano ideolégico até evoluir pra uma

interaccao periddica, abrindo portas para uma futura cooperagio, que actualmente Obama tem
tentado estabelecer com Putin.

A fase “benigna” dos EUA iniciou-se com o final da Guerra Fria, ao afirmarem-se
como unica poténcia mundial, passando-se deste modo do panorama bipolar para unipolar.
Esta mudanca deveu-se a factores como a implosao da URSS; a globaliza¢do através da
difusdo da ideologia e costumes norte-americanos; o enfraquecimento de vectores defensivos
dos aliados ocidentais (que os fizeram associar-se aos EUA); e a conquista da vanguarda e
poder em vérios sectores como econdémicos, militares, cientificos, tecnoldgicos entre outros.

A fase considerada “arrogante” (SANTOS, 2006) iniciou-se apds o 11 de Setembro
de 2001, com a administracdo Bush. A capacidade e vantagem norte-americana conquistada
na Guerra de Informagao, especificamente no que diz respeito a gestdo de percepgoes, foi-se
dissolvendo com o tempo apos a Guerra Fria. Assistimos a partir dai a desvalorizacdo da
necessidade de operagdes de informagdo em tempo de paz, o que acabou por minar a sua
importancia e capacidade de influéncia a partir da lideranca de G. W. Bush.

Foi durante a sua presidéncia que se atingiu o auge do poderio norte-americano
(SANTOS, 2006): “somos todos americanos”, apelava a comunicacdo social. Apoios
expressos foram dados aos EUA, grande parte por os recearem: o compromisso em defender a
Europa Ocidental era bastante credivel quando os americanos gozavam de uma superioridade
nuclear estratégica inquestiondvel. Os paises ocidentais, no ambito da OTAN e como
aconteceu na Segunda Guerra Mundial, ndo tiveram outra op¢do se nao confiar no poder
nuclear norte-americano. Registou-se também uma tomada de posicao unanime do Conselho
de Seguranca para atacar o Afeganistdo, oportunidade aproveitada pelos norte-americanos
para demonstrarem o seu poder militar, uma das maiores industrias norte-americanas, que via
na guerra uma oportunidade de escoamento de produtos.

Nessa época, a for¢a militar foi vista como a resolug@o para os problemas politicos,
deixou-se a negociacdo e adoptou-se uma postura hostil, tendo sido tomadas decisdes com
alguma ligeireza e de forma pouco responsavel (SANTOS, 2006). Os norte-americanos
acreditavam até entdo que o seu territorio apenas poderia ser atacado por ogivas nucleares, o
que os transformou em empenhados defensores da conten¢do nuclear, sendo eles um dos
principais paises com reservas nucleares.

As politicas neoconservadoras associadas a exibicdo do poderio bélico,

inflexibilidade ideoldgica, a guerra contra o terrorismo e o abandono do multilateralismos por
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parte da administracdio G. W. Bush, fizeram com que este se tornasse no mais impopular
presidente norte-americano da Historia. Esta administracdo constituida pela direita radical de
intelectuais idealistas e conservadores, criticavam o poder brando, acusando-o dos principais
problemas americanos. Foram usadas expressdes como ‘o eixo do mal’ para criar um inimigo

comum ao Ocidente.

“Todas as nagcoes em todas as regioes tém agora uma decisdo a tomar. Ou estdo
connosco, ou estdo com os terroristas.”

George W. Bush in discurso de 20 de Setembro de 2001

Posteriormente a legitimidade norte-americana ficou abalada com essa mesma
administracdo Bush devido a arrogancia das suas politicas neo-conservadoras, ao activismo
militar, a inflexibilidade ideoldgica, a ultrapassagem de direitos humanos e ao desprezo pelos
demais aliados. Houve a perda da capacidade de persuasdo da Casa Branca junto de outros
paises, mesmo junto dos Estados tradicionalmente “amigos”, pois a par desta actuacdo, a
opinido publica foi-se alterando. A consciéncia de que a invasdo do Iraque fora um erro
estratégico estava cada vez mais clara, era uma guerra dificil de sustentar e cujos principais
motivos invocados tinham sido dissimulados (interesses petroliferos e escoamento da
industria bélica norte-americana). Varios atores da cena internacional afastaram-se em
resposta a arrogancia dos EUA ou devido a interesses divergentes.

E quase inexplicavel que os politicos, principalmente os das grandes poténcias com
tendéncias “expansionistas”, que costumam rodear-se de peritos de comunicacao, ainda nao
tenham dado o devido valor ao potencial associado a Gestdo das Percepgdes. Foi necessario
que acontecesse uma tragédia como o 11 de Setembro e todos os eventos que se lhe seguiram
para que um pais como os EUA se apercebesse da importancia das percepcdes € de como o
pais era incompreendido, invejado e mesmo odiado além fronteiras.

Apesar dos esforcos de G. W. Bush e de Blair em procurar gerir as percepgoes das
populagdes do Médio-Oriente, tendo chegado para esse efeito mesmo a utilizar a estacao
televisiva Al Jazeera, a maioria dos esforcos foram em vao uma vez que Osama Bin Laden
também se revelou um perito a comunicagdo, com o mundo arabe. Bin Laden possuia a clara
vantagem de pertencer a esse mundo, sendo capaz de comunicar na mesma lingua e utilizar
referencias alinhadas com o modo de pensar do povo, correspondendo as suas aspiragdes €

convicgoes. Desta forma, Bin Laden esteve sempre um passo a frente, chegando mais
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facilmente as “mentes e coragdes” da audiéncia-chave muculmana. Os Aliados falharam neste
caso tanto na forma formal como informal escolhida para se dirigirem a esta audiéncia.

Um dos erros que provocou a revolta do mundo mugulmano foi o uso de termos como
“Eixo do Mal” e “Cruzada”, ambos com fortes conotacdes negativas, associadas
nomeadamente a demonstragdo de superioridade moral e a utilizagao de referencias historicas
dolorosas para o mundo arabe. Embora estes termos tenham sido bem aceites pelo Ocidente,
quando se comunica uma mensagem € necessario ter em conta todas as audiéncias que a vao
ouvir. E primordial manter-se a cabega fria na hora do contra-ataque e ser realista, sabendo
lidar com as consequéncias de se utilizarem este tipo de termos e ideias-forga.

Ainda tendo por referéncia os eventos que se seguiram do pos-11 de Setembro,
recorde-se a imagem partilhada pelo Departamento de Defesa norte-americano, onde se
mostravam prisioneiros envolvidos em actos terroristas a chegarem ao Campo X-Ray. Esta
imagem foi recebida com entusiasmo e sentimento de justica (ou vinganga) pelo povo norte-
americano ainda em choque e magoado com os recentes acontecimentos das Torres Gémeas.
No entanto, os Aliados ndo reagiram com esse mesmo sentimento, tendo ficado chocados e
indignados pelo tratamento que estava a ser prestado aos prisioneiros. O descontentamento do
mundo ocidental para com este episddio apenas incitou ainda mais a revolta do mundo
muculmano, que a partida ja estava contra estas capturas de prisioneiros mugulmanos.

Apesar desta imagem ter sido mais tarde explicada pelo Secretario da Defesa norte-
americano, como um registo singular que ndo representava a realidade da forma como os
prisioneiros eram tratados, assegurando que estavam a receber um tratamento digno, estes
comentarios de pouco ou nada serviram para acalmar os animos.

Esta ¢ uma importante ligdo e constitui um exemplo de como os coragdes ¢ mentes do
mundo podem facilmente ser influenciados e inflamados através de uma simples imagem,
independentemente da realidade do acontecimento. Neste caso, as percepgdes foram mais
fortes do que o que realmente aconteceu. A reputacao beligerante e os termos associados a um
sentimento de vinganca utilizados pelos EUA fizeram com que a recepcdo da imagem
estivesse a partida influenciada por essas impressoes.

Se uma imagem negativa, acrescida a um sentimento de antipatia ja latente
relativamente as atitudes do governo norte-americano teve um efeito tdo negativo, quer entre
0 inimigo como entre os aliados e simpatizantes, ¢ importante compreender de que forma a
Gestao das Percepgdes pode ter uma “outra face da moeda”. Importa assim analisar de que

forma atitudes moralmente aceites em todo o mundo, associadas a uma posicao positiva em
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relagdo a determinado assunto podem contribuir para o poder de influéncia que esse pais tem

no mundo e de que forma isso pode contribuir para o sucesso dessa mesma nagao conferindo-

lhe poder. Evitar-se-a0 assim os potenciais efeitos negativos de uma utilizacaoo desajustada
da Gestao das Percepgdes.

Esta mudanca levou a fraqueza do poder e prestigio norte-americanos. Os EUA
passaram do que se julgava ser uma nagao indispensdvel a ordem e seguranga mundial, para
um factor perturbador da estabilidade internacional; mesmo para os paises tradicionalmente
seus amigos e aliados. A arrogancia, o idealismo e o exercicio desequilibrado do poder
acabariam por levar ao radicalismo e extremismo.

O enfraquecimento desta Nacdo surge entdo no encandeamento destas ideias
(SANTOS, 2006). As fragilidades norte-americanas acabaram por ser postas a olho nu sem
uma capaz gestdo das percep¢des que minimizasse o impacto da deterioracdo da situagdo
norte-americana: o deficit comercial que ja atingia os 725,8 mil milhdes de ddlares e os
poucos progressos na luta contra os actores que ameagcavam os EUA, veio demonstrar que o
terrorismo constitui um fenémeno dificil de expiar e deter. O poderio bélico norte-americano
também entrou em crise com a escassez de recursos militares, com o ndmero de efectivos
terrestres das For¢as Armadas cada vez mais reduzido acompanhado pela falta de dinheiro
para as despesas que uma guerra requeria. O furacao Katrina expds também mundialmente as
fragilidades internas registadas ao nivel do planeamento, das precdrias infra-estruturas e da
escassez de meios para lidar com situagdes de crise.

O tratamento desumano que foi dado a prisioneiros quer em territério iraquiano, quer
em Guantanamo, o desprezo pelas regras democriticas e os ataques militares a cidades,
afectando milhares de civis foram factos que contribuiram para a mudanga da opinido publica.
Em Julho de 2005, a Pew Research Center mostrou que os paises ocidentais ja tinham opinido
mais favordvel da China do que dos EUA (SANTOS, 2006).

Os média tiveram um efeito decisivo para a projeccdo destes acontecimentos; Al
Jazeera e Al Arébia evidenciaram os erros americanos e acabaram por ser transmitidos pelos
principais média mundiais.

Ap6s o 11 de Setembro, a estacao televisiva Al Jazeera (DEARTH, 2002) emergiu
como uma importante referéncia no panorama dos média globais. A crescente importancia
que se lhe atribuiu fez com que actualmente seja um exemplo claro da mudanga do “espaco de

informacao”. Se por um lado ¢ uma estagao sediada no Qatar e gerida por arabes, por outro
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utiliza recursos e técnicas do jornalismo tipicamente ocidentais, muito devido a formacgao
internacional dos seus jornalistas.

Os lideres politicos e militares do mundo ocidental temeram desde cedo a emergéncia
deste canal de informacao devido ao seu estilo intrusivo na forma como tentavam obter a
verdade. No entanto, estas preocupacdes acabaram por esmorecer, uma vez que este acabou
por ser um meio de grande importancia, nomeadamente, na divulgacdo das mensagens de
Osama Bin Laden. Através destas mensagens ficou-se a conhecer a autoria dos atentados de
11 de Setembro, assim como posteriormente foram divulgadas por este canal as novidades
sobre o seu paradeiro, sobre as suas condigdes de saude, bem como uma série de outras
informacdes.

A Al Jazeera acabou por ser um canal aberto de intelligence, produzindo material
muito importante na informacao do mundo arabe, de um ponto de vista “nao-ocidental” , mas
ao mesmo tempo independente, contribuindo para a campanha anti-terrorista (DEARTH,
2002). Hoje em dia o balango global da prestacao da Al Jazeera ¢ bastante positivo e sO se
pode esperar para o (s) mundo (s) ocidental e oriental, a proliferagdo de mais canais como este
que alarguem os canais de informagdo e, sobretudo, alarguem os “horizontes” da opinido
publica mundial.

As manobras norte-americanas de contra-informacdo tornaram-se portanto
impotentes para controlar este fendmeno e manifestagcdes em todo o mundo acabaram por
surgir condenando decisdes dos EUA. Uma guerra ndo justificivel e a adop¢do de atitudes
antidemocrdticas levaram a que se registasse uma tendéncia decrescente da confianca do
mundo nos EUA.

A reparti¢do dos poderes pelo mundo alterou-se durante os mandatos de George W.
Bush. Os simbolos que foram interpretados pelo mundo como sinais claros da politica
expansionista norte-americana, foram de facto uma demonstragdo de tensao. Demonstraram o
enfraquecimento da sua forca bélica, o fortalecimento das dindmicas terroristas, aumentando a
exposicdo dos EUA a ataques dificeis de prever ou impedir, afectando a percepcdo de
seguranca nao sé dos norte-americanos, como de todo o povo ocidental.

Foi necessdria entdo uma mudanca estratégica. Houve o reconhecimento institucional
por parte dos EUA (em 2005) de que ndo poderiam agir sobre os actores que os desafiavam
seguindo o mesmo tipo de procedimento expresso na sua Estratégia Nacional, de Setembro de
2003. Passou entdo a existir uma consciencializa¢do da importancia do apoio internacional e,

com isso, um comprometimento de que seria necessdrio consultar primeiro os aliados da
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OTAN, caso pretendessem conduzir uma guerra preventiva. O uso das armas, passou assim a
ser visto como ultimo recurso.

Com Obama, os EUA tém tido uma politica externa confusa e distraida que se
deveria fixar cada vez mais na ajuda internacional, uma atitude ja adoptada pela UE e pela
China, nomeadamente, demonstrando uma maior preocupagdo com o Sudeste asidtico e
Africa, criando condi¢des para que estas regides sejam capazes de seguir os seus proprios
objectivos.

Apesar de alguns esfor¢os recentes existe hoje, internacionalmente, uma falta de
confianca nos EUA, nos seus ideais democrdaticos, na sua politica econdmica de mercado. Se
tivermos em conta a maxima de Maquiavel em que “€ preferivel ser-se odiado do que amado”
apercebemo-nos também da vulnerabilidade norte-americana, pois os EUA sdo cada vez
menos temidos e amados, principalmente desde a administracdo Bush. Com a Unido Europeia
a aumentar a sua influéncia, mas igualmente “pouco temida” e, poténcias como a China,
Russia, Brasil, India, Turquia a aumentarem a sua importancia e a saberem aproveitar as suas
oportunidades, aumentando a sua influéncia e dando importantes passos estratégicos na
difusdo da sua imagem, os EUA vao perdendo o seu lugar no pdédio internacional, dando
espago a que outras poténcias o ocupem. Este facto € mais evidente, nomeadamente, no que
diz respeito a ajuda regional no continente africano e asidtico, bem como na América Latina,
onde o Brasil vai progredindo.

Os valores democrético-liberais estdo hoje melhor representados pela UE. A
presenca norte-americana € branda na Eurdsia onde foram relegados para um segundo plano
pela UE e pela Turquia. Sdo indesejados no Médio Oriente e perderam a maior parte da
confianca do Leste asidtico. Esta tomada de consciéncia requer uma rdpida adaptacido a
realidade, que nao podera ser feita por meios militares, pois a Histéria mostra que tal esfor¢o
€ pouco glorioso.

Cabe a Barack Obama (KENNEDY, 2008) fazer com que haja um alinhamento das
politicas norte-americanas face aos interesses mundiais, devendo nesse processo evitar a
referéncia dos valores norte-americanos em féruns mundiais, ou seja, para uma maior
projeccdo de poder dos Estados Unidos da América, serd mais vantajoso colocarem o
internacional em primeiro e o nacional em segundo. Neste contexto deixam de ser necessdrias
discussdes moralistas ou idealistas e devem ser definidos objectivos atingiveis. Se os EUA
fossem capazes de seguir esses principios, poderiam obter um maior protagonismo junto da

sociedade internacional e afirmar-se efectivamente como poténcia mundial.
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Para atingir esse objectivo seria necessdrio um maior corpo diplomdtico para
interagir regularmente e regionalmente com os varios cantos do mundo, para promover o
entendimento entre os povos, prestar auxilio regional e atribuir pacotes de investimento. A
imagem positiva e o capital de confianca que este presidente tem tido podera ser fundamental
para a concretizacdo deste plano: poderd ser a pessoa ideal para voltar a utilizar o poder
brando, através de uma boa gestdo da comunicacdo. Este tipo de poder brando € util ao
demonstrar-se mais adaptdavel a dindmica da realidade e da gestdo de crises, minimizando um
maior leque de situagdes que possam prejudicar a imagem dos EUA no mundo.

Assim, Barack Obama deverd aproveitar a posicao de destaque que os EUA ainda
ocupam (se bem que mais fragilizados) e utilizar a sua prépria popularidade para auxiliar os
povos em dificuldades, nomeadamente os paises latino-americanos. Barack Obama ndo deve
faltar as promessas formuladas e deve satisfazer as expectativas que foram depositadas no sei
segundo mandato, satisfazendo dentro da medida do possivel, os anseios e aspiracdes dos
paises que pretende cativar. Estas accoes devem ser feitas dentro de um curto espaco de
tempo pois, como tudo, o restabelecer do poder brando dos EUA tem um prazo de validade.

No entanto Obama terd que enfrentar um parlamento “hostil” e poderosos lobbys no
que diz respeito a adop¢do de accdes que contrariem a ldgica “messianica” norte-americana
tradicionalmente j4 inculcada na politica-externa deste pais.

No plano internacional, espera-se que as principais poténcias mundiais cooperem para
debater assuntos relacionados com o aquecimento global e com, a seguranga internacional,
através de conten¢do armamentista, promovendo politicas comuns que favorecam o maior
nimero de nag¢des possiveis; mantendo a estabilidade mundial da balanga de poderes.

Os norte-americanos tendem a ignorar a Histdria, talvez por serem uma nacgdo
recente, ou por nunca terem vivido grandes dificuldades no passado, pois cada nacdo é
inevitavelmente condicionada pela sua posi¢do, origem, antecedentes e caracteristicas, como
explicado nos pardgrafos introdutérios deste capitulo. Os EUA t€m geralmente a conviccao de
que tudo € possivel no futuro, o que levou a que a sua politica externa tenha sido bastante
activa; acreditando que s@o capazes de mudar a Historia e de mudar os destinos de nacdes tao
antigas quanto as asidticas; partindo do principio de que as sociedades podem ser
transformadas (a democracia, os seus ideais de liberdade, justica e dignidade), acreditando
que todas as nacdes querem esses mesmos ideais para si mesmas.

O caso da ascensdo e queda da influéncia norte-americana junto de publicos e nacdes

estrangeiras ao longo de vdrias presidéncias, (com uma ligeira recuperagao desde a elei¢do de

83



O CONTRIBUTO DA GESTAO DAS PERCEPCOES

NA PROJECCAO DO PODER

Barack Obama em 2008), demonstra como o soft-power € um poder volitil e extremamente

vulnerdvel aos acontecimentos, posi¢cdes tomadas e atitudes de um Estado e dos seus
representantes.

Basta ter estado atento ao fendmeno da mudanga da lideranca de George W. Bush para
Barack Obama e o que esta mudanga significa (com possibilidade de melhorar) no poder de
negociacao e influéncia dos EUA; noutro panorama, mas de igual interesse, pode tomar-se
como exemplo a mudanga da lideranga da religido Catdlica entre o anterior Papa Ratzinger e o
ainda recente Papa Francisco, mas que j4 tanto impacto causou na forma como os fiéis se

reaproximaram da Igreja Catdlica.
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Conclusoes

Neste capitulo conclusivo é fundamental fazer-se uma articulacio dos argumentos
tedricos e dos factos apresentados ao longo da dissertacdo para se compreender de que forma
a investigagao é capaz, ou ndo, de responder as questdes colocadas no capitulo introdutdrio e
validar ou ndo as hipéteses apresentadas.

A vulnerabilidades registadas no ambito da Gestdo das Percepcdes varia consoante a
situac@o politico-social de cada pais como foi demonstrado nos capitulos anteriores. O facto
de se tratar de uma sociedade democritica ndo significa que ndo seja vulnerdvel a
manipulagdo, a influéncia por parte dos grupos que gerem os meios de comunicagdo social.
Neste contexto, poderd mesmo ocorrer a seleccdo de temas para determinadas audi€ncias
simplificando e delimitando a percep¢ao das imagens do mundo, rejeitando as informagdes
que ndo correspondem a narrativa a impor levando a que sejam recolhidos apenas dados que
confirmam os esquemas mentais ja existentes.

Por outro lado, os exemplos demonstrados ao longo da dissertacdo também
comprovaram que mesmo em sociedades tradicionalmente consideradas mais retrégradas,
com regimes fechados e menor acesso a informagdo, serd possivel influenciar a opinido
pubica através de determinados “acontecimentos-chave”.

Relativamente aos métodos utilizados para se gerirem as percepgdes, foi dado especial
relevo as Operacdes de Informagdo, conferindo-lhes uma importancia que vai para além da
sua utilizagdo ocasional (no campo operacional). Este tipo de operacdes surge, como parte
integrante de uma estratégia associada, alinhada as demais componentes do poder, DIME.

O privilegiar de determinados tipos de operacdes em detrimento de outros opde dar-se
por vezes contraprodutivo, ou seja, a aposta num sé tipo de operagdo, poderd levantar
suspeitas e ser pouco eficaz, pois o que resulta com determinadas audi€ncias poderd nao
resultar com outras. Atendendo a heterogeneidade tipica de todas as sociedades, o objectivo
de uma gestdo eficaz das percep¢des poderd passar por se conseguir influenciar a percep¢ao
de vdrias franjas de uma sociedade, desde a populagdo, aos formadores de opinido publica e

os decisores.
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Conclui-se portanto que o objectivo serd sempre o de fazer com que o outro adira ou
apoie voluntariamente determinada causa. Os métodos para o fazer, através da influéncia das
percepgdes € que poderao ser diferentes.

Outra conclusdo que se poderé retirar é que a propaganda e as operagdes relacionadas
com o “moldar” do ambiente da informacgdo, instrumentos imprescindiveis a gestao das
percepgOes, ainda estdo hoje em dia, demasiado associadas aos regimes ditatoriais. Sao
tradicionalmente estes lideres que mais utilizam instrumentalmente os meios relacionados
com factores psicolégicos, nomeadamente para submeter o seu povo e ganhar adeptos ao
regime.

E portanto fundamental que ndo se descurem estas técnicas pois, apesar de poderem
ser utilizadas para grandes males, se utilizados por sociedades democraticas através de uma
eficaz estratégia de comunicagdo, poderdo surtir resultados bastante positivos a longo prazo,
principalmente no que diz respeito a compreensdao do outro e consequentemente contribuir
para o alivio de tensdes e conflitos.

Conclui-se que o uso dos diferentes métodos associados a gestdo das percepgdes,
quando conjugados de forma a construir uma forca sinérgica e organizada permitirdo gerar
novas oportunidades operacionais, através da mobilizacdo de meios diferentes para alcancar
um mesmo fim.

Existem vdrios aspectos a ter em conta quando se define uma estratégia de comunicagio e
grande parte deles tém sido esquecidos. Este constitui um grave problema, uma vez que a falta
de atencdo aos pormenores e as caracteristicas especificas das audiéncias-alvo se podera
converter num auténtico calcanhar de Aquiles deste género de operacdes que, recordemos,
lidam com as vontades, aspiracdes € motivagdes das pessoas.

Uma boa estratégia passara pela utilizacao conjunta dos elementos fisicos e tangiveis com
0s aspectos ndo tangiveis associados a gestdo das percepcoes de forma a que seja gerada uma
sinergia operacional entre 0s mesmos.

Neste contexto, é possiviel identificar casos em que os instrumentos do poder cinético
acabam por minar a eficdcia do poder brando. Considerar-se assim que as quatro vertentes do
poder (DIME) devam ser convenientemente conjugadas de forma projectar uma sé imagem as
audiéncias estrangeiras.

Esta gestdo integrada deve ser feita de forma a envolver os lideres militares, governativos
e mesmo econdmicos, devendo ser assumido como um projecto a levar a cabo ao longo dos

anos, independentemente do tipo de governo em vigor, garantindo assim uma maior eficicia
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ao planeamento estratégico. O envolvimento de todas estas dreas (DIME), desde o

planeamento, a execu¢do e monitorizacdo requererd uma grande coordenagdo vertical e

horizontal. Como esta articulagdo se relaciona com importantes questdes do poder nacional e

poderd ter grandes efeitos (positivos ou negativos consoante o orquestramento dos varios

processos), serd fundamental que os governantes e comandantes militares que se ocupam da

drea da Gestdo das Percepcdes, dominem os conceitos que a sustentam, confiando no seu

potencial e aplicando todas as técnicas necessdrias para a poder converter numa real
capacidade.

Conclui-se igualmente que € necessdrio o recrutamento de peritos de vdrias dreas para
que se consigam compreender os efeitos directos e indirectos de cada ac¢do, reduzindo entdao
a incerteza. No entanto, importa reconhecer que a incerteza aumenta quando se lida com
questdes voldteis como a mente humana e a sua receptividade a determinados estimulos,
sendo necessdrio prever diversos cendrios, inclusive os negativos, para se poder reagir da
forma mais répida e eficaz possivel as dindmicas operacionais que caracterizam a evolucdo da
realidade.

Outro ponto fundamental da gestdo das percep¢des prende-se com a natureza da
mensagem a ser enviada. Para tal é primordial o conhecimento da cultura com a qual se esté a
tentar comunicar, pois a mensagem a ser enviada devera obrigatoriamente falar “a linguagem”
do receptor no que diz respeito ndo sé ao idioma como do sentimento predominante, os
preconceitos, a cultura envolvente e todos os mecanismos que tendem a influenciar a
percepg¢ao dessa populacdo.

ApOs este estudo importa também reconhecer a necessidade de a mensagem ser clara,
objectiva, apelativa e que esta esteja alinhada com a a l6gica dos receptores, ou seja, devem
ser tidas em conta preconcepcoes, preconceitos € 0os meios e técnicas que permitem moldar e
gerir a percepgao.

As atitudes geradas como resultado da mensagem recebida serdo baseadas na
percep¢ao que essa sociedade tiver dessa mesma mensagem e nao serdo obrigatoriamente
gerados a partir da realidade. Dai a necessidade de que realmente se domine a cultura
daqueles aos quais nos dirigimos, uma vez que temos que nos assegurar que o receptor
entenderd exactamente aquilo que queremos que ele entenda.

Esta preocupacdo, nem sempre € tida em conta por quem planeia as acgdes
desenvolvidas no ambito da gestdo das percepcoes sendo apontada como uma das principais

razdes pelas quais este género de operagdes falha.
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Para uma apreensao fidedigna da realidade de uma outra cultura, dever-se-4 apostar na
andlise formulada por peritos de dreas que sdo geralmente subvalorizadas mas que no ambito
das percepg¢des terdo um papel de extrema importancia na recolha e andlise de informagao.
Este tipo de estudos deverdo ser feitos por pessoas das dreas da psicologia, antropologia,
relagdes internacionais e sociologia mas, na pritica, sdo muitas vezes realizados por
operacionais pouco qualificados. Ora, este processo requer conhecimento e uma sensibilidade
especial devendo ser estudado por técnicos das dreas das humanidades por se tratarem de
ciéncias pouco exactas e mais ligadas aos aspectos semanticos da informacgao. Estas dreas sao
portanto mais susceptiveis de interpretacdes incorrectas por parte daqueles que estio pouco
habilitados a lidar com elas.

A utilizagdo de uma visdo holistica da realidade serd fundamental para a sua melhor
compreensdo mas dever-se-4 igualmente garantir a seguranga de toda a informacdo utilizada
no processo, através da utilizacdo de um método através do qual cada equipa (com elementos
das vdrias dreas necessdrias) trabalha numa parte especifica do projecto, mas sem que tenha
conhecimento geral de toda a operagao, evitando desta forma que haja um elevado risco no
caso de fuga de informacao.

Serd necessario disponibilizar a estas equipas todo o tipo de tecnologias de
informacao, dando-lhes a possibilidade de criar videos ou filmes que venham a ser difundidos
através de canais nacionais do pais onde se pretende transmitir a mensagem a projectar.

No pentltimo capitulo conseguiu-se ilustrar, através de vdrios exemplos, como a
realidade é por vezes desvalorizada face a percepc¢io que dela se tem. Neste ambito, sdo por
vezes sdo classificadas determinadas sociedades de amigdveis, hostis ou indiferentes, tendo
por base a aprendizagem e experiéncia que o grupo for apreendendo ao longo da sua vida.
Existem mesmo sociedades que nao tendo tido uma conduta especialmente condendvel nas
ultimas décadas, acabam por vir a estar ligadas a determinados acontecimentos dramaticos por
partilharem o mesmo tipo de convicg¢des ou estilos de vida que determinado pais tem. Neste
contexto, pode servir de exemplo a forma como, desde o 11 de Setembro de 2001, o Ocidente
olha o Oriente em geral e vice versa, existindo graves casos de generaliza¢des, gerando assim
a partir dai erros de generalizagdes abusivas.

Este processo € muitas vezes influenciado pelos sistemas de ensino, os meios de
comunicacdo, as opinides preconceituosas dos mais proximos, interesses organizados, elites

oficiais e organizacoes.
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Tomando ainda como exemplo o caso dos EUA, nomeadamente, devido a diferentes
formas de condugdo da sua politica externa, diplomacia e a forma como projectou a sua
imagem no mundo, € possivel constatar que em menos de 15 anos (pré-Guerra fria ao pds-11
de Setembro) este pais passou de poténcia em ascensdo para poténcia em declinio. De facto,
os EUA constituiram até ai uma, poténcia que servia de bastido do mundo ocidental e pelo
qual grande parte das sociedades se orientava e inspirava. A partir deste acontecimento
dramético e fruto de uma gestdo das percepcodes este pais passou a ser considerado um pais
arrogante, antidemocrdtico e ideologicamente inflexivel pelos seus proprios aliados,
granjeando também o 6dio de muitos dos paises do médio oriente.

A explicacdo do encadeamento de todos os acontecimentos que levaram a alteracao da
forma como o mundo via e passou a ver os EUA, serve de exemplo para se compreender bem
os efeitos negativos de uma mé gestdo das percep¢des. O poder destrutivo associado ao facto
de ter enviado uma imagem negativa aos aliados, simpatizantes e inimigos e a forma como,
apesar de se tratar de uma nova administra¢do, o poder brando americano ficou desde entdao
ferido, fazem com que ainda hoje exista um grande cepticismo relativamente as intencdes e
accoes desenvolvidas pelos EUA.

Por outro lado, servindo como exemplo contrario, a Al Qaeda demonstrou como basta
uma forte articulagdo operacional, alguns meios, grande organizacdo e conhecimento das
populacdes, para se conseguir criar uma onda de adesdo a determinada causa.

Finalmente, a titulo de proposta para uma proxima investigacdo, gostariamos de aqui
deixar a sugestdo ja apresentada por outros especialistas e apoiada pela investigacdo
conduzida ao longo desta dissertacdo, de que sejam criados mecanismos destinados a explorar
as oportunidades, estratégias e operacionais que surgem no ambito do quarto elemento do
poder dentro das préprias Forcas Armadas, o da Informacao, face a importancia crescente da
Gestao das Percep¢des como elemento central da condugdo da guerra, esta constitui em nosso
entender uma opg¢ao incontornavel da Gestdo das Percepg¢des. Neste ambito devem ser
desenvolvidos planos de ac¢do e conduzidas operagdes com base num maior conhecimento e
formagdo dos quadros na area da Gestao das Percepgdes.

Importa assim, num mundo com menos batalhas cinéticas por travar compreender
como se pode materializar um novo contexto no qual as Forcas Armadas, como defensoras
dos interesses € da soberania nacionais possam intervir nao s6 no dominio cinético tradicional
mas também no dominio intangivel da gestdo das percepgdes, um dominio igualmente

poderoso e disruptivo do mundo contemporaneo.
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A resposta as ameacas emergentes no dominio da gestdo das percep¢des deverad ser
feita no mesmo plano e poderd ter uma importante contribui¢do por parte dos militares como
ficou explicado, promovendo uma utilizacdo mais eficaz dos recursos humanos e materiais
que Portugal tem a sua disposi¢@o. Este processo exige no entanto uma formacao de caracter
mais intensivo em dreas-chave, nomeadamente na 4rea da ciéncia politica, persuasdao e
técnicas de negociacdo que escapam (por falta de necessidade) ao pessoal militar que tem
sobretudo fungdes operacionais associadas a outras dreas que ndo a comunicagdo € a
propaganda.

Tendo j4 sido testemunhada de forma reiterada uma especial aceitagdo dos militares
portugueses por parte das populacdes estrangeiras (face aos militares de outras
nacionalidades), tornar a pratica de ac¢des de comunicacdo e propaganda parte das suas
missdes, passaria apenas por coordenar, orientar € monitorizar uma actividade para a qual os
portugueses ja estdo tradicionalmente predispostos. Neste contexto, os militares assumiriam o
papel de auténticos “diplomatas fardados”, representantes do seu povo. Este tipo de ac¢oes de
cardcter dual (civil-militar), quando conduzidas de forma sistematizada ao longo do tempo,
alinhadas com as outras esferas do poder, pode de facto ser capaz de projectar Portugal no
mundo, como um pais exemplar na afirmacao dos seus valores e cultura.

No desenvolvimento desta dissertagdo, que teve por objectivo o estudo do contributo
da Gestao das Percepcoes na Projec¢ao do Poder, acabou por se tornar claro, que a Gestdo das
Percepcoes € uma drea de grande potencial, infelizmente menosprezada pelos Estados.

Se se € capaz de se associar o uso da Gestdo das Percep¢des “ao mal”, aos regimes
ditatoriais e ao uso da manipulacdo e da mentira, como forma de se projectar poder e de se
vencer guerras; talvez esteja ainda pouco explorado o potencial desta drea na contengdo de
conflitos, na amenizacdo de tensdes, podendo ser utilizada, hipoteticamente, para um fim
nobre, como foi explicado ao longo desta investigacdo. Esta dicotomia e o antagonismo é o
torna a Gestdo das Percep¢des num tema tdo fascinante e digno de futuras investigagdes,

sobre diferentes perspectivas.
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