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A Ciberseguranca aplicada no ambito das PMEs

Resumo

Introducao: A ciberseguranca tem vindo a crescer nos ultimos anos ¢ € mais importante que nunca,
tendo em conta a recente mudanca de paradigma social e laboral em que o uso das redes sociais e da
internet cresceu massivamente, tal como a abordagem ao teletrabalho pelas empresas cresceu
significativamente. Esta dissertagdo tem como objetivo principal estudar um modelo de ciberseguranca
para atender as necessidades das Pequenas ¢ Médias Empresas (PME’s), complementado de acdes e
ferramentas que possam servir de “guia” de preparacdo a utilizar pelas empresas.

Método: Foi adaptado o modelo de ciberseguranca proposto pelo NIST (National Institute os Standarts
and Technology), que consiste em cinco fases: Identificar; Proteger; Detetar; Responder; Recuperar.
Implementacio: Foi realizada uma implementacdo para cada uma das fases propostas pelo modelo,
comecando por um questionario utilizado como um dos instrumentos da fase identificar visando detetar
as vulnerabilidades existentes na empresa, seguindo-se a utilizacdo de ferramentas e técnicas
apropriadas a cada uma das restantes fases, nomeadamente o Nmap, Nessus, Autopsy, VirusTotal, entre
outras.

Discussao: Os resultados obtidos mostram que as ferramentas utilizadas melhoram, significamente, a
protecdo das empresas no ambito da ciberseguranga. Constatou-se ainda que as conclusdes do presente
estudo vao de encontro as conclusdes de outros estudos sobre as mesmas tematicas.

Conclusdo: Os resultados obtidos na implementag@o mostram que os métodos utilizados tém bastante
impacto no que toca a ciberseguranca e que ¢ uma mais-valia quando aplicado nas empresas. Conclui-
se também que existe um crescente interesse pela area da ciberseguranca, apesar de se verificar que as
PME’s ainda demonstram um nivel de maturidade e preparacéo abaixo do que seria considerado ideal
para enfrentar as ameagas informaticas atuais. Espera-se que a metodologia proposta neste trabalho, se
seguidas com rigor, possa contribuir para melhorar significativamente a postura das PME’s em relagio
a ciberseguranca, minimizando os riscos ¢ aumentando a sua resiliéncia em relagdo a este tipo de
ameagas.

Palavras-chave: Ciberseguranca, Cibercrime, Hacking, Hackers, Malware, Ciberataques, PME's.

Abstract

Introduction: Cybersecurity has been growing in recent years and is more important than ever,
considering the recent change in social and work paradigm in which the use of social networks and the
internet has grown massively, as has the approach to teleworking by companies grew significantly. This
dissertation's main objective is to study a cybersecurity model to meet the needs of Small and Medium-
sized Enterprises (SMEs), complemented by actions and tools that can serve as a preparation “guide” to
be used by companies.

Method: The cybersecurity model proposed by NIST (National Institute of Standards and Technology)
was adapted, which consists of five phases: Identify; Protect; Detect; To respond; To recover.
Implementation: An implementation was carried out for each of the phases proposed by the model,
starting with a questionnaire used as one of the instruments in the identify phase to detect existing
vulnerabilities in the company, followed using appropriate tools and techniques for each of the
remaining phases. phases, namely Nmap, Nessus, Autopsy, VirusTotal, among others.

Discussion: The results obtained show that the tools used significantly improve the protection of
companies in the field of cybersecurity. It was also found that the conclusions of this study are in line
with the conclusions of other studies on the same themes.

Conclusion: The results obtained in the implementation show that the method used has a significant
impact in terms of cybersecurity and that it is an added value when applied in companies. It is also
concluded that there is a growing interest in cybersecurity, even though SME:s still demonstrate a level
of maturity and preparation below what would be considered ideal to face current IT threats. It is
expected that the methodology proposed in this work, if followed rigorously, can contribute to
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significantly improving the posture of SMEs in relation to cybersecurity, minimizing risks and
increasing their resilience in relation to this type of threats.

Keywords: Cybersecurity, Cybercrime, Hacking, Hackers, Malware, Cyberattacks, SME’s
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1 INTRODUCAO

Atualmente, continuamos com as mesmas barreiras que antigamente protegiam impérios,
mas agora sdo virtualizadas e protegem empresas e os seus dados. Hackers denominados de
black hats, tentam aceder a dados de terceiros, que por sua vez, estdo protegidos por barreiras

ndo fisicas, as firewalls (Gaspar, 2018).

Seguindo a mesma linha de raciocinio, o conceito de ciberespaco também tem cada vez
mais um papel determinante na forma como lidamos com os conflitos internacionais, por

exemplo, a ciberguerra (Arquilla, J., & Ronfeldt, D., 1993).

As agOes das empresas em relagdo a sua protecdo em ambientes digitais, poder ser
condicionada, positiva ou negativamente, por diversos fatores internos e externos: o
conhecimento e a sensibilidade para o tema, os recursos financeiros, os meios técnicos e

humanos disponiveis, entre outros (Matos, 2018).

De forma a evitar, e se ndo for possivel evitar minimizar, estes constantes ataques devem-
se em primeiro lugar compreender o inimigo, identificé-lo e analisar a forma como ele ataca.
Em segundo lugar diminuir as vulnerabilidades existentes, melhorando constantemente as
barreiras defensivas e em ultimo e, em terceiro lugar, estar sempre pronto a tomar a iniciativa

através de agdes contraofensivas (Tzu, 2022).

1.1 Motivacao

E importante destacar que os ciberataques se tém tornado cada vez mais frequentes e
sofisticados ao longo dos ltimos anos. O aumento significativo do numero de ocorréncias
tem tornado o cibercrime uma realidade presente em diversos setores de atividade, desde
universidades até entidades governamentais e empresas de diferentes areas de atuacdo. Essa
ameaga nao pode mais ser vista como uma exce¢ao, mas sim como um risco constante para

as organizagdes no mundo inteiro.

Além disso, ¢ importante destacar que os ciberataques podem causar graves prejuizos
para as organizagdes, como a perda de dados sensiveis, interrup¢ao de servigos e danos a sua
reputagdo. Por isso, ¢ fundamental que as empresas invistam em medidas de ciberseguranca
para mitigar esses riscos. Essas medidas podem incluir a implementagdo de firewalls, a

realizacdo de testes de vulnerabilidade e a adog@o de politicas de seguranca da informagao.
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Dois exemplos recentes de grandes ciberataques que chamaram a atengdo de todo o
mundo sdo o WannaCry e o NotPetya. Esses ataques sdo caracterizados pela escala e
complexidade, e tém causado prejuizos significativos para as empresas afetadas. Portanto, ¢
essencial que as organizagdes estejam preparadas para enfrentar esse tipo de ameaca,
adotando medidas preventivas e de resposta em caso de incidentes de seguranca (Morgan,

2017).

Tendo em conta a complexidade das situagdes que os ciberataques se podem revestir € 0s
danos que os mesmos podem causar as organizagdes este trabalho tem por base motivagdes
de ordem pessoal e profissional. Assim, pretendo estudar estes problemas de modo a dar um
contributo para a seguranca das organizagdes em geral e das empresas portuguesas em

particular, posicionando-me como um elemento ativo no combate ao cibercrime.

1.2 Problema e questdes de investigacao

No mundo da ciberseguranca, somos constantemente confrontados com novos produtos,
novas ferramentas e novas técnicas de ataque. Somos levados diariamente em vérias dire¢des

sobre o que proteger e como protegé-lo (Tanner, 2019).

Parece consensual que a ciberseguranga ndo deve ser vista de forma individualizada, mas
sim como um conjunto de sinergias entre os trés fatores estruturais da organizacao: pessoas,
processos e tecnologia (Raposo, 2016). Nesse sentido, a tecnologia s6 consegue proteger
eficazmente uma organizagdo se as pessoas tiverem conhecimento e competéncias
tecnologicas e de ciberseguranca. Logo, uma organizagdo pode ter bons recursos
tecnologicos para se defender de ciberataques, mas se uma das pessoas da organizagdo ndo
seguir as diretrizes e os processos estabelecidos pode comprometer toda a organizacdo

(ENISA, 2018).

Considerando a realidade das empresas portuguesas em que os trés fatores referidos
anteriormente nem sempre se encontram alinhados, surge a questdo de partida que orienta
esta investigacdo “Contribuir para a melhoria da resposta das PME’s aos desafios da

ciberseguranca.”
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1.3 Objetivos, geral e especificos

Cada vez mais nos tempos que correm a seguran¢a informatica ¢ um tema bastante
abordado nas empresas. Atualmente as PME’s a nivel global tém dificuldade em estar aptas

para se protegerem de ataques informaticos.

O objetivo geral deste trabalho consiste em fazer com que as PME’s fiquem mais
sensibilizadas com o ambito da ciberseguranga e dispondo de uma solugdo integrada para

responder as questdes que se lhes colocam.

O objetivo especifico consiste em definir um modelo de abordagem as PME’s, no ambito
a ciberseguranca, organizado em diferentes fases, apresentando questdes e respostas
concretas para cada uma dessas fases, complementando o estudo com a identifica¢do de
acOes e ferramentas concretas que se possam constituir como um “guia” de preparagdo a

utilizar pelas empresas no ambito da ciberseguranca.



A Ciberseguranca aplicada no ambito das PMEs

2 REVISAO DA LITERATURA

2.1 PME’S

Nao existe uma definicdo tinica de PME (Pequenas Médias Empresas). A Comissao
Europeia desenvolveu critérios para classificar uma PME com base no numero de
empregados, no volume de negdcios e nas estatisticas do balanco. De acordo com a
Comissao Europeia, a categoria de micro, pequenas e médias empresas sdo constituidas por
empresas que empregam menos de 250 pessoas, que tém um volume de negdcios anual ndo
superior a 50 milhdes de euros e/ou um balanco anual total ndo superior a 43 milhdes de
euros. As PME podem ser classificadas entre si como médias, pequenas ou micro PME’s
com base no nimero de empregados, volume de negocios e balango (Suchan, W. & Sobiesk,
E, 2006) (Tabela 1).

Tabela 1 - Categorias das PME's com base nos trabalhadores, volume de negdcios anual e balanco

total anual

VOLUME DE BALANCO
SAEMIOREN  TRABALHADORES NEGOCIOS TOTAL
ANUAL ANUAL

50 MILHOES DE < 43 MILHOES DE

N EUROS EUROS

10 MILHOES DE < 10 MILHOES DE

J /
2O SN EUROS EUROS

<2 MILHOES DE < 2 MILHOES DE
EUROS EUROS

MICRO

Embora as PME’s sejam compardveis em tamanho, elas sdo muito diversificadas nas suas
operagdes comerciais. A titulo de exemplo, apresentamos alguns cenarios que permitem

identificar diferentes categorias de PME’s:

'] Cenario 1. Uma pequena PME doméstica que vende bolos caseiros, onde o
numero de funciondrios pode ser um ou dois e podem alcangar os clientes através

de um site. Neste tipo de PME espera-se baixo capital e baixo orcamento de IT.
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'] Cenario 2. Uma oficina automével com 20 funciondrios onde todos as
transagdes/pagamentos aos clientes sdo administradas através de um site apesar
de ndo haver nenhum funciondrio com formacdo em IT pois ¢ contratada uma
empresa externa para essas funcoes.

'] Cenario 3. Uma PME com 70 funcionérios que vende software para outras
empresas. Tém um proprio departamento de IT com um grande or¢camento e

funciondrios para questdes de seguranca de IT.

Os cenarios apresentados facilmente demonstram que no ambito das PME’s existem
especificidades que indiciam necessidades diferentes a todos os niveis e também ao nivel da

forma de encarar a ciberseguranca.

2.2 PME’s e a ciberseguranca

E importante perceber o que ¢ a ciberseguranca. Assim, ao dividir a palavra em duas
podemos obter: “ciber”, associado ao conceito de ciberespaco, e seguranca (Craigen, D.,

Diakun-Thibault, & Purse, 2014).

O conceito de ciberespaco pode ser explicado como sendo uma “rede global de
infraestruturas de tecnologias de informagao interligadas entre si”’, no entanto, de forma mais
generalizada, o termo ciberespaco faz referéncia a algo que esté ligado a internet direta ou
indiretamente (Fernandes, 2012). O ciberespago apresenta caracteristicas como anonimato,
a estabilidade e a inexisténcia de fronteiras, assim, estas fazem com que seja um espaco mais
propicio ao crime, quando comparado com ambientes tradicionais, o que faz com que a

criminalidade online tenha aumento nos ultimos anos (Santos, 2018).

Por outro lado, “seguranca” ¢ um termo muito abrangente e pode ser aplicado a diversas
areas. De forma generalizada, seguranca ¢ um conceito que refere a auséncia de perigo ou

ameagas (Craigen, D., Diakun-Thibault, & Purse, 2014).

Aprofundando um pouco mais o conceito, conclui-se que a ciberseguranga consiste em
“um conjunto de ferramentas, politicas, diretrizes, abordagens de gestao de risco, formagao,
boas praticas e tecnologias que podem ser utilizadas para proteger o ciberespago” (ITU,

2008).

Com a tendéncia para a digitalizacdo em todas as areas da sociedade, temos de olhar para

os aspetos positivos, mas, e principalmente, aos aspetos negativos que esta pode introduzir
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na sociedade, em especial, nas empresas. Este foco ¢ uma oportunidade para identificar

fragilidades e encontrar as melhores solu¢des para uma tomada de decisdo informada.

Nos ultimos 15 anos, as organizag¢des tém gastado bilides de euros para construir fortes
defesas para proteger os seus dados de hackers (Steele, S., & Wargo, C., 2007). As
consequéncias de uma violagdo de seguranga tém implicagdes negativas para a privacidade
dos clientes, perda de lucros dos investidores e distor¢cdo da competitividade na industria
(Hiller, J. S., & Russel, R. S., 2013). Um unico incidente de violagao de bases de dados pode
levar a milhdes de dolares em custos de recuperacdo e afetar a confianca das partes

interessadas e dos clientes (Steele, S., & Wargo, C., 2007).

Com o aumento exponencial da atividade humana assente na utilizacdo de plataformas
digitais, e essencialmente online, o fendmeno do cibercrime tem, nos tltimos anos, tomado
proporgdes astronémicas. Transformando-se mesmo, em Portugal, na tnica tipologia de

crime com crescimento de incidéncia desde 2019 (Sistema de Seguranga Interna, 2020).

As PME’s representam 99% das empresas na Europa, logo, se a essa evidencia,
acrescentarmos o facto de que em cada ano que passa, ndo s6 aumenta o volume de ameagas,
como também o cenario de ameacas se torna mais diversificado, partindo do pressuposto de
que as PME sdo mais vulneraveis, podemos concluir que as PME’s dificilmente estardo
cientes de como se podem proteger dos riscos a que estdo expostas. Constata-se assim que
as PME’s se tornaram um alvo preferencial de atacantes por disporem de menos recursos

para se defenderem quando comparadas com as empresas grandes (Symantec, 2016).

Com o aumento exponencial da atividade humana assente na utilizacdo de plataformas
digitais, e essencialmente online, o fendmeno do cibercrime tem, nos tltimos anos, tomado
proporgdes astronémicas. Transformando-se mesmo, em Portugal, na tnica tipologia de
crime com crescimento de incidéncia desde 2019 (Sistema de Segurancga Interna, 2020). As

ameacas as PME’s estdo a aumentar, logo aumentam as vulnerabilidades dos meios de IT.
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As tendéncias mais comuns s3o a colaboragdo social, aumento do uso de dispositivos
moveis, a transferéncia dos dados para a nuvem, a digitalizagdo de documentos confidenciais

e a migragdo para tecnologias Smart Grids' (US State of Cybercrime Survey, 2013).

Estes pressupostos aparentam contrariar a ideia de que sdo as grandes empresas que sdo
alvo de ataques informaticos, visto que, as mesmas dispdem de mais recursos financeiros e
sofrerdo maiores prejuizos na eventualidade de um ataque. No entanto, ao longo dos anos,
tem-se verificado uma tendéncia nos aumentos dos ataques a empresas de menor dimensao.

Com base em Toesland (2016), para esse aumento podem concorrer razdes como:

'] Uma menor preparacdo para fazer face a ataques dada a diferenga na prioridade
atribuida a seguranca digital em relagdo a prioridade que habitualmente se
encontra nas grandes empresas;

'] A maior capacidade que as pequenas empresas vao tendo para armazenar dados e
estes poderem representar grande valor econdmico;

[J E também as ligagdes e relacdes que se estabelecem entre empresas e mercados,
podendo fazer das pequenas empresas portas de entrada para perpetrar ataques em

grandes empresas.

2.3 Comportamentos Humanos

Na ciberseguranca ¢ fundamental ter em conta os comportamentos humanos, sabendo-se
que existem quatro tipos principais de incidentes devido aos comportamentos das pessoas

nas empresas (Baptista, 2017).

Em primeiro lugar, a divulgagdo acidental de informagao sensivel ¢ um dos principais
incidentes. Acontece quando os colaboradores publicam ou partilham informagdes
confidenciais sem inten¢do de cometer esse erro. Os comportamentos que podem levar a este
tipo de incidente sdo o facto de os colaboradores ndo eliminarem informagdes dos seus
dispositivos, mesmo quando estes ndo sdo necessarios no futuro ou o acesso a redes sociais

para fins pessoais no trabalho (CERT, 2013).

' As Smart Grids sdo plataformas tecnologicas capazes de monitorar € otimizar de forma auténoma e

automatica os fluxos do fornecimento de energia nas redes elétricas
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Em segundo lugar, a perda ou o roubo de dispositivos como computadores, telemoveis,
tablets e componentes de armazenamento podem colocar em causa a seguranca das

organizagoes.

Uma terceira fonte de problemas pode ocorrer devido ao facto de os dispositivos serem
deixamos nao protegidos e inseguros, sem supervisdo na auséncia do proprietario e em

alguns casos desbloqueados (Ponemon Institute, 2012).

Por fim, o co6digo malicioso como por exemplo virus e spyware, ¢ também identificado
como um incidente relaciona com o comportamento humano. As agdes dos colaboradores
que aumentam substancialmente a probabilidade deste tipo de incidentes sdo as ligagdes a
Wi-Fi inseguras, conexao de dispositivos proprios a rede da empresa, nao atualiza¢do dos
softwares antivirus e anti-malware, utilizacdo de servigos cloud sem permissdo da

organizagdo, etc. (CERT, 2013).

Adicionalmente, as passwords representam outro grande problema, onde as pessoas nem
sempre seguem as melhores praticas. Exemplo disso ¢ o facto de partilharem passwords com
terceiros, utilizarem a mesma password para diferentes contas e ndo haver uma alteragao das

passwords com regularidade (Ponemon Institute, 2012).

2.4 Normas e Regulamentacées relacionadas a ciberseguranca

2.4.1 GDPR

A GDPR (General Data Protection Regulation) ¢ uma regulamentacao da Unido Europeia
que entrou em vigor em maio de 2018 e tem como objetivo proteger a privacidade e os dados
pessoais dos cidaddos da UE. As PME's também sdo afetadas pela GDPR e precisam de
cumprir as suas exigéncias (Calder & Khalid, 2018). A regulamentacdo visa garantir que 0s
individuos tenham controlo sobre os seus dados pessoais € que as empresas fagcam o
processamento desses dados de maneira justa, transparente e segura (Calder & Khalid,

2018).

Segundo, Calder & Khalid (2018) a GDPR define "dados pessoais" como qualquer
informagdo que possa ser usada para identificar uma pessoa, incluindo nome, morada,
niamero de identificacdo, dados de localizacdo, entre outros. A regulamentacdo também
exige que as empresas obtenham consentimento explicito dos utilizadores para aceder,

armazenar e processar os seus dados pessoais, ¢ fornecam informacdes claras e precisas
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sobre como os dados serdo usados. Além disso, a GDPR exige que as empresas
implementem medidas de seguranca adequadas para proteger os dados pessoais dos

utilizadores contra o acesso ndo autorizado, roubo, perda ou danos.

A implementag@o da GDPR pode ser um desafio para as PME's, uma vez que podem ter
menos recursos € capacidade para cumprir os requisitos da regulamentagdo. No entanto, ¢
importante que as PME's estejam em conformidade com a GDPR para proteger a privacidade

e os dados pessoais dos individuos envolvidos nos seus negocios.

4

Para garantir a conformidade com a GDPR, as PME's podem adotar varias praticas. E
obrigatdrio nomear um responsavel pela protecao de dados (Data Protection Officer - DPO)
para supervisionar a conformidade com a regulamentagdo. Além disso, ¢ importante que as
PME's realizem avaliagdes de risco e analises de impacto a privacidade para identificar e
mitigar potenciais problemas relacionados com a privacidade dos dados. Outra pratica
importante ¢ garantir que todos os funcionarios estejam cientes das politicas e procedimentos
de protecdao de dados e que recebam o treino adequado para garantir que cumprem com as
exigéncias da GDPR. As empresas também devem implementar técnicas de seguranga de
dados, como criptografia, backups regulares e controlos de acesso, para garantir a protecao

dos dados pessoais (Kosa, 2019).

Por fim, as PME's devem manter registos precisos e atualizados de todas as atividades de
processamento de dados para garantir a conformidade com a GDPR. Manter registos
precisos pode ajudar as PME's a responder rapidamente a solicitagdes de individuos em
relacdo a seus dados pessoais, bem como detetar e relatar violagdes de dados a tempo

(Information Commissioner's Office, 2017).

Em resumo, as PME's podem enfrentar desafios ao implementar a GDPR, mas isso nao
deve impedi-las de proteger a privacidade e os dados pessoais dos individuos envolvidos nos
seus negocios. Adotar praticas como nomear um DPO, realizar avaliacdes de risco, garantir
que os funciondrios estejam cientes das politicas de protecao de dados, implementar medidas
de seguranga e manter registos precisos pode ajudar as PME's a garantir a conformidade com

a regulamentagao.

2.4.2 1SS0 27001

A ISO 27001 ajuda as empresas a implementar uma estrutura de seguranga da informagao

que identifica, avalia e faz a gestdo dos riscos de segurancga da informag¢ao. A norma define
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uma série de controlos de seguranca da informacdo, que podem ser adaptados as

necessidades especificas de cada empresa (Watkins, 2019).

Segundo, Watking (2019), para as PME's, a implementacao da ISO 27001 pode parecer
um desafio, uma vez que elas podem ter menos recursos e capacidade para cumprir os
requisitos da norma. No entanto, as PME's podem adotar varias praticas para implementar

com sucesso um SGSI, incluindo:

'] Realizar uma avaliacdo de riscos de seguranca da informacao;

[ Identificar ativos de informacdo e definir medidas de seguranca adequadas para
protegé-los;

'] Implementar controlos de seguranga da informacao, como politicas de seguranga,
gestao de acessos, monitoramento e controlo da rede;

[J  Manter registos atualizados de todas as atividades de seguranca da informacao;

'] Realizar auditorias regulares para garantir a conformidade continua com a norma.

2.5 Red and Blue Team

O exercicio Red/Blue Team ndo ¢ um conceito novo. Foi introduzido hd muito tempo
durante a Primeira Guerra Mundial e, como muitos termos usados em seguranga das
informacdes, teve origem nas forcas armadas. A ideia geral era demonstrar a eficacia de um
ataque por meio de simulag¢des, como podemos observar na figura 1 (Diogenes & Ozkaya,

2018).

Red team vs. Blue team ¢ um termo usado em ciberseguranca para referir-se a dois grupos
diferentes que simulam ataques e mecanismos de defesa para testar a seguranca da
infraestrutura de uma organizagdo. A equipa vermelha ¢ a forga atacante que tenta infiltrar-
se num sistema, enquanto a equipa azul ¢ a forca defensiva que tenta prevenir e responder
aos ataques. Neste topico, vamos aprofundar as func¢des e responsabilidades de cada equipa

e como elas trabalham juntas para melhorar a ciberseguranca (NIST, 2018).

A Red Team descreve uma variedade de técnicas de simulacdo e avaliagdo usadas pelas
comunidades de negdcios, militares, inteligéncia e aplicac¢do de lei. Por um lado, pretendem
simular as acdes de provaveis adversarios quando se trata de avaliar a eficdcia de planos e
procedimentos ou em situacdes de jogo em que a Blue Team procura testar conceitos,

capacidades, taticas ou operagdes contra um adversario. oponente ficticio. Por outro lado, os

10
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Red Teams sdo constituidos para servir como uma espécie de “advogado do diabo” para
encontrar pontos fracos em conceitos, estratégias e sistemas de seguranca que podem ser
explorados por determinados oponentes. Quando usado como substantivo, o termo Red
Team sugere que alguém estd a desempenhar o papel de oponente ou competidor; quando
usado como verbo, sugere que estd em andamento uma avaliacdo critica de estratégias ou

conceitos (Zenko, 2015).

Engenharia social

A

Hacking ético

Testes de penetracio Verificacao de aplicacoes

web

Testes de caixa-preta
. Exploracio de
vulnerabilidades

Figura 1 - Red Team

Adaptado de (Climer & Khan, s.d.)

A Blue Team, ao nivel macro, ¢ toda a organizacao, incluindo os utilizadores e clientes,
isto porque os mesmo serdo os primeiros a perceber quando algo estiver errado do ponto de
vista da seguranga. Ao nivel micro, a equipa azul ¢ composta pelas pessoas diretamente

responsaveis por monitorizar, defender e responder a incidentes (J. Carey & Jin, 2020).

A Blue Team desempenha um papel crucial na ciberseguranca de uma organizagao. Sao
responsaveis pela manutencao dos sistemas e redes da organizagdo, que sdo componentes
essenciais para as operagdes da empresa. A funcdo da Blue Team consiste em implementar
controlos de seguranga ¢ monitorar o ambiente para procurar atividades suspeitas. Esse
monitoramento ajuda a prevenir e a responder a ataques informéticos. Normalmente ¢
composta por analistas de seguranga que trabalham juntos para detetar e responder a
incidentes de seguranca. Esses profissionais possuem formacgdo especializada em

ciberseguranca e sdo qualificados em varios aspetos da gestdo de seguranga, sdo também

11
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responsaveis por manter os sistemas e redes da organizagdo seguros e garantir que os dados

e outras informagdes confidenciais sejam protegidos (SANS, 2021).

Além disso, o objetivo principal da Blue Team ¢ evitar que os ataques acontecam em
primeiro lugar, conseguem isso implementando vérias medidas de seguranga, como
firewalls, sistemas de detegdo de intrusdo e controlos de acesso. Essas medidas de seguranga
destinam-se a criar varias camadas de prote¢do que ajudam a impedir o acesso ndo

autorizado aos sistemas e dados da organizagdo. (Zeller, 2019)

A Blue Team monitoriza continuamente o ambiente para procurar atividades suspeitas
usando ferramentas avancadas de gestdo de eventos e informagdes de seguranga (SIEM) e
outras ferramentas de monitoramento de seguranc¢a. Esse monitoramento continuo ajuda a
garantir que os sistemas e redes da organizacao estejam seguros e fornece alertas em tempo
real se alguma atividade suspeita for detetada. Essas informacdes sdo entdo analisadas pela
equipa, que trabalha em conjunto para responder a qualquer possivel incidente de seguranca

de maneira oportuna e eficaz (Pennington, 2019).

©

Seguranca das
infra-estruturas

Resposta a incidentes

. Caca a ameaga

Controlo de danos

. Forense digital

« Seguran¢a Operacional

Figura 2 - Blue Team

Adaptado de (Climer & Khan, s.d.)

A Red Team e a Blue Team trabalham juntas para melhorar a seguranca de uma
organizacdo. A Red Team identifica vulnerabilidades que precisam de ser corrigidas,
enquanto a Blue Team implementa controlos de seguranga para evitar que essas

vulnerabilidades sejam exploradas. A Blue Team também usa as informagdes coletadas pela

12
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Red Team para melhorar os recursos de monitoramento de seguranga e resposta a incidentes.
A colaboragdo entre as equipas ¢ um aspeto crucial da estratégia geral de segurancga de uma
organiza¢do. Ao simular ataques do mundo real e testar defesas, as organizagdes podem
identificar pontos fracos e resolvé-los antes que ocorra um ataque real. O processo de testar

e melhorar as defesas ¢ conhecido como "teste de penetragao" (Haight, 2018).

Concluindo, o conceito de Red Team vs. Blue Team constitui uma parte essencial da
ciberseguranga. A Red Team simula ataques para identificar vulnerabilidades, enquanto a
Blue Team implementa controlos para prevenir e responder a esses ataques. A colaboragao
entre as duas equipas ¢ fundamental para melhorar a postura de seguranga de uma
organizagdo e prevenir ataques no mundo real. Ao trabalharem juntas, as organizagdes
podem garantir que estdo preparadas para enfrentar o cendrio de ameagas em constante

evolugdo e proteger seus ativos contra criminosos informaticos (Isik, 2019).

2.6 Ferramentas

2.6.1 VMware

A VMware, Inc., ¢ uma empresa lider no mercado da virtualizacdo e das infraestruturas
cloud, tem sido pioneira em fornecer solugdes inovadoras para otimizar o uso de recursos de

computa¢do em ambientes empresariais e de data centers (VMware, Inc., 2019).

Entre as suas caracteristicas mais notaveis estd o VMware vSphere, que introduziu o
revolucionario conceito de virtualiza¢do de servidores. Isso permite que multiplas maquinas
virtuais operem num unico servidor fisico, maximizando a utilizagdo dos recursos e

reduzindo significativamente os custos operacionais. (VMware, Inc., 2019).

Mas a inovagdo da VMware vai além da virtualizagdo de servidores, a empresa também
desenvolveu ferramentas integradas numa plataforma unificada para a gestdo de redes,
armazenamento, seguranga ¢ mobilidade. Com o ESXi, um hypervisor tipo 1, a VMware
possibilita a execu¢do de varias maquinas virtuais num unico hardware fisico. O vCenter
Server auxilia na gestdo centralizada das infraestruturas virtuais, simplificando processos
como o fornecimento, a monitoriza¢ao e a otimizagao de recursos. A vSAN ¢ uma inovadora
solugdo de armazenamento definido por software que permite a integracdo de
armazenamento fisico num cluster compartilhado. A NSX, uma plataforma de virtualizacdo

de rede, facilita a criagdo de redes virtuais complexas, otimizando a seguranga e o

13
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desempenho. E o Workspace ONE oferece uma plataforma especializada para a gestao de
mobilidade empresarial, melhorando a entrega e a gestdo de aplicagdes em dispositivos
moveis. A abordagem integrada e inovadora da VMware revolucionou o mercado de IT,
promovendo maior eficiéncia, flexibilidade e escalabilidade em ambientes de IT modernos

(Marshall, N., & Baldwin, G., 2018)

2.6.2 Nmap

O Nmap ¢ uma ferramenta de rede de cddigo aberto que ¢ utilizada para mapeamento de
rede e exploracdo de vulnerabilidades. Foi criado por Gordon Lyon em 1997 e € suportado

por uma grande comunidade de desenvolvedores e utilizadores (The Nmap Project, 2022).

A principal fungdo do Nmap ¢ verificar quais as portas de um determinado host que estao
abertas e quais os servicos que estdo sendo executados nesses hosts. Isto pode ajudar a
identificar vulnerabilidades de seguranca que podem ser exploradas por invasores mal-
intencionados. O Nmap também pode ser usado para descobrir hosts na rede e para

identificar o sistema operativo em execucao em cada host. (Lyon, G. , 2009)

O Nmap ¢ executado numa variedade de sistemas operativos, incluindo Linux, Windows,
macOS e BSD, e pode ser executado a partir da linha de comando ou de uma interface grafica
do utilizador. Suporta uma ampla variedade de opg¢des de procuras na rede, incluindo scans
TCP SYN, scans UDP, scans de reconhecimento de versao ¢ scans de detecao de sistemas
operativos. Além disso, o Nmap suporta scripts personalizados que podem ser usados para
automatizar tarefas de varredura, como detetar vulnerabilidades especificas e identificar
sistemas para executar software desatualizado. Esses scripts sdo escritos numa linguagem de

script personalizada chamada Nmap Scripting Engine (NSE) (The Nmap Project, 2022).

O Nmap também inclui recursos avancados de filtragem e classificagdo que permitem aos
utilizadores limitar o alcance dos scans e exibir resultados de maneira organizada e facil de
entender. Também pode ser integrado com outras ferramentas de seguranga, como o

Metasploit Framework, para facilitar a explora¢do de vulnerabilidades (Kottler, B., 2020).

No entanto, ¢ importante notar que o Nmap pode ser usado para fins maliciosos se ndo
for usado com responsabilidade. Por essa razdo, ¢ importante que os utilizadores tenham
uma compreensao completa das leis e regulamentacdes locais antes de usar o Nmap em

qualquer sistema que ndo seja de sua propriedade (Kottler, B., 2020).
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2.6.3 Nessus

O Nessus, criado pela Tenable Network Security, ¢ um produto na area da seguranga
informadtica, que atua como uma ferramenta de avaliagdo de vulnerabilidades. Originalmente
langado como um projeto de cddigo aberto em 1998, passou por vérias iteracdes até tornar-
se um produto comercial em 2005. Tem a capacidade de efetuar scans detalhados em
sistemas e redes, e tem sido essencial para inimeras organizagdes, permitindo-lhes
identificar vulnerabilidades antes de serem exploradas por utilizadores mal-intencionados

(Nessus, 2018).

Um dos pontos fortes do Nessus ¢ a grande biblioteca de plugins que tem ao seu dispor,
que sdo atualizados frequentemente para refletir novas descobertas de vulnerabilidades em
softwares e sistemas. Estes plugins permitem ao Nessus detetar uma ampla gama de falhas
de seguranga, desde problemas em configuragdes até¢ falhas zero-day. Adicionalmente, a
ferramenta pode avaliar o grau de conformidade de um sistema com determinadas normas
de seguranca, facilitando para as empresas a manutencao de padrdes elevados de seguranga

e conformidade regulamentar (Skoudis, E., & Liston, T., 2014).

Outro recurso do Nessus ¢ a capacidade de integragdo com outras ferramentas e
plataformas. Isso ¢ particularmente util em ambientes empresariais complexos, onde a
coordenacao entre diferentes solugdes de segurancga ¢ crucial. Além disso, com uma interface
intuitiva e relatorios detalhados, os profissionais de seguranca podem tomar decisdes
informadas e prioritarias sobre quais vulnerabilidades corrigir primeiro, com base no risco

potencial associado (Skoudis, E., & Liston, T., 2014).

Em termos de aplicabilidade, o Nessus ¢ utilizado numa variedade de cenérios, incluindo
testes de penetracdo, avaliagdes de seguranca de rotina e em auditorias de seguranca. A sua
flexibilidade e poder tornam-no adequado tanto para pequenas ou grandes empresas e

entidades governamentais (Nessus, 2018).

2.6.4 FTK Imager

O FTK Imager, desenvolvido pela AccessData, ¢ uma ferramenta forense que facilita a
aquisi¢do reservada de imagens digitais de diversos dispositivos de armazenamento, como

discos rigidos, dispositivos USB, CDs e DVDs (AccessData, 2020).
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Esta capacidade garante que os profissionais de investigacdo digital possam recolher
dados sem alterar as informagdes originais. Para além da sua capacidade de aquisi¢do, o FTK
Imager oferece a possibilidade de visualizar e analisar os dados contidos nessas imagens,
abrangendo desde a estrutura de arquivos e pastas até metadados e conteudos especificos

(AccessData, 2020).

Uma das suas maiores vantagens ¢ que a integridade dos dados ¢ mantida durante todo o
processo, evitando qualquer modificag@o nos originais. O programa suporta varios formatos
de imagem, incluindo RAW, EO1 (formato EnCase) e AFF, e ainda permite uma andlise
detalhada, que inclui at¢é mesmo arquivos que foram previamente -eliminados.
Adicionalmente, a sua portabilidade ¢ notavel, ja que pode ser operado diretamente de uma
unidade USB, facilitando a colheita de evidéncias em locais especificos. Os investigadores
também tém a op¢do de exportar dados, metadados e outras informagdes relevantes

conforme necessario (Nelson, B., Phillips, A., & Steuart, C., 2015).

2.6.5 Autopsy

O Autopsy ¢ uma plataforma de analise forense digital de codigo aberto, frequentemente
utilizada por investigadores para conduzir exames em dispositivos digitais e ajudar na
identificacdo de evidéncias em potencial. Desenvolvida como uma interface grafica para a
ferramenta de linha de comando Sleuth Kit, a mesma oferece uma abordagem intuitiva num
ambiente unificado para realizar tarefas forenses, desde a recuperagdo de arquivos
eliminados até a andlise de atividades suspeitas (Casey, E., Ferraro, M., & Nguyen, L.,

2009).

Uma das maiores vantagens do Autopsy ¢ sua modularidade. Possui uma variedade de
modulos internos que permitem aos utilizadores identificar dados especificos, como
historicos de navegagdo na web, conexoes ou registos de geolocalizagdo. Além disso, gragas
a sua natureza de c6digo aberto, a comunidade forense pode desenvolver e compartilhar os
seus proprios modulos, ampliando ainda mais as capacidades da ferramenta (Richardson, R.,

& Marjie, T., 2018).

Segundo Richardson, R., & Marjie, T. (2018) o autopsy também ¢ conhecido pela sua
capacidade de realizar analises temporais, permitindo aos investigadores visualizar eventos
numa linha do tempo. Isso ¢ fundamental para entender a sequéncia de atividades num

dispositivo e identificar padrdes ou agdes suspeitas. Outra caracteristica significativa ¢ a
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funcionalidade de pesquisa por palavras-chave, que facilita a identificagdo rapida de

informagdes relevantes.

A combinac¢ao de robustez, adaptabilidade e custo zero torna o Autopsy uma das melhores
escolhas entre os profissionais de forense digital, tanto no setor publico quanto no privado.
Em ambientes académicos, também ¢ frequentemente utilizado como uma ferramenta
educativa devido a sua capacidade de fornecer insights praticos sobre os processos forenses

digitais.
2.6.6 VirusTotal

VirusTotal ¢ uma ferramenta online que desempenha um papel crucial na andlise de
arquivos ¢ URLs suspeitos, fornecendo um servigo que agrega os resultados de multiplos
motores antivirus e scans de ameagas. Lancado inicialmente em 2004 por Hispasec Sistemas,
foi posteriormente adquirido pela Google em 2012, tornando-se parte da Chronicle, uma
subsidiaria da Alphabet focada em ciberseguranca (Guarnizo, J.D., Buitrago, S.O., Gharib,
M.A., Ochoa, M., & Tippenhauer, N.O., 2018).

A principal utilidade do VirusTotal ¢ oferecer um panorama abrangente da detecao de
potenciais ameagas. Ao submeter um arquivo ou um URL, o servi¢o faz um scan usando
diversos motores antivirus, oferecendo assim uma visao consolidada que ajuda a determinar
se um arquivo ou URL ¢ malicioso. Além disso, fornece detalhes técnicos sobre os arquivos
analisados, incluindo relagdes com outros arquivos, comunicagdes de rede, e até mesmo

comportamentos observados quando executados em ambientes isolados (Chronicle., 2019).

O VirusTotal ndo deve ser usado como a Unica ferramenta de avaliagdo de seguranga ou
substituto de uma solucdo antivirus dedicada, mas sim como um recurso complementar. A
sua abordagem baseada na comunidade também incentiva os utilizadores a fornecer
feedback e informagdes adicionais sobre as ameagas, tornando-se uma plataforma
colaborativa na luta contra o malware e outros tipos de software malicioso (Chronicle.,

2019).

O uso extensivo do VirusTotal em investigacdes de ciberseguranga, pesquisa de ameagas
e analise de malware destaca sua a importancia e confiabilidade como ferramenta no campo

da seguranca da informacao (Pfeffer, K., Eckert, C., & Holz, T. , 2017).
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2.6.7 Avira AntiVirus

O Avira Antivirus ¢ uma solucdo de seguranca amplamente reconhecida que foi
desenvolvida pela empresa alemda Avira Operations GmbH & Co. KG. Desde o seu
langamento, o Avira ganhou popularidade devido a sua eficacia na detecdo e remocdo de
malware e a sua versao gratuita, que atraiu uma base consideravel de utilizadores individuais.
Com uma combinagdo de assinaturas tradicionais, heuristicas e tecnologias baseadas em
nuvem, o Avira oferece prote¢do contra uma variedade de ameacas, desde virus até

ransomware € phishing (Avira Operations GmbH & Co. KG., 2019).

Uma das principais caracteristicas do Avira ¢ o seu mecanismo de detecdo "AHeAD"
(Advanced Heuristic Analysis and Detection), que utiliza técnicas heuristicas para detetar
c6digo malicioso desconhecido ou variantes de malware ja conhecidas. Ao longo dos anos,
o Avira expandiu o seu portfolio de produtos para incluir ndo apenas prote¢@o antivirus, mas

também solugdes de VPN, otimizagdo de sistema e protecdo de identidade.

A interface do utilizador do Avira é delineada para ser intuitiva, tornando-o acessivel para
utilizadores nao técnicos, enquanto oferece opcdes avangadas para aqueles que desejam um

controlo mais fragmentado sobre as configuragdes de seguranca (Avira, 2019).

Nas avaliacdes independentes, o Avira, frequentemente, esta entre os principais antivirus
em termos de taxa de dete¢@o, demonstrando a sua competéncia em manter os dispositivos

dos utilizadores seguros.

2.6.8 ClamAV

O ClamAYV ¢ um software antivirus de codigo aberto de ampla utilizacdo, especialmente
conhecido pela sua integracdo em gateways de e-mail para fazer o scan de anexos que
contenham malware. Desenvolvido inicialmente por Tomasz Kojm em 2001, o ClamAV
cresceu e evoluiu, tornando-se um padrdo na comunidade de software livre e codigo aberto

(FOSS) para detecdo de malware (ClamAV Team., 2020)

Segundo a ClamAYV Team (2020) uma das caracteristicas notaveis do seu programa ¢ sua
versatilidade. O programa pode ser usado tanto em ambientes Linux quanto Windows, e a
sua natureza modular permite que ele seja integrado em varias aplicagdes e servigos. Opera
principalmente através da linha de comando, o que facilita a sua utilizacdo em scripts e outras

ferramentas automatizadas.
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O ClamAYV ¢ atualizado regularmente com defini¢des de virus e também suporta a
detegdo heuristica, permitindo que detete novas variantes de malware. Dado que ¢ de codigo
aberto, o ClamAYV possui uma comunidade ativa que contribui tanto para as defini¢cdes de
virus, quanto para o proprio desenvolvimento do software (Marpillero, S., Laskov, P., &

Diissel, P. , 2008).

Além da sua capacidade de detetar malware, o ClamAV também ¢ conhecido por
identificar outros tipos de conteudos potencialmente indesejados, como arquivos PDF que

contém links suspeitos.

2.7 Trabalhos Relacionados
Fator Humano da Ciberseguranca nas Organizacoes

Neste trabalho Gongalves (2019) investiga como o elemento humano afeta a
ciberseguranga nas empresas, identificando as particularidades e atitudes humanas que
influenciam a ciberseguranga, o seu efeito nos graus de cibersegurancga atingidos, e as

solucdes apropriadas para essas atitudes.

Para a realizacdo do mesmo foram realizadas entrevistas individuais a peritos e
investigadores em ciberseguranga, que permitiram concluir que as pessoas tém realmente
uma grande influéncia e, consequentemente, importancia, na ciberseguranga das

organizagdes.

O trabalho foi realizado com a finalidade de contribuir tanto tecnicamente como de
maneira pratica. Tecnicamente, o foco foi aprofundar a analise do elemento humano na
ciberseguranca das empresas, expondo conceitos tedricos € o panorama atual desta area,

apoiado em fontes bibliograficas confidveis e entrevistas com especialistas e pesquisadores.

No que diz respeito ao lado pratico, o autor espera que o trabalho possa difundir
conhecimento e consciencializar a sociedade sobre a releviancia da ciberseguranca,
incentivando uma alteracdo de atitudes e pensamentos em favor de uma cultura de

ciberseguranca robusta.
O Impacto da Seguranca Informatica nas PME

Este trabalho de Arim (2014) procura ser um estudo inicial para a execucdo de uma
pesquisa empirica, que envolve questionar PME’s europeias sobre seus métodos de

seguranca e atitudes face as correntes inovagodes tecnoldgicas. Um questionario foi elaborado
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para alcancar os objetivos. Foram realizadas entrevistas a 16 PME’s com diferentes
atividades de negocio sediadas na Europa, focando nas abordagens recentes a seguranca da

informacgdo, exposi¢do ao cibercrime e estratégias de prevencao do mesmo.
Risco calculado? Uma ferramenta de avaliacio de ciberseguranca para PME’s

Benz e Chatterjee (2020) descrevem uma metodologia desenvolvida usando a framework
de ciberseguranca do National Institute of Standards and Technology’s (NIST) como ponto
de partida. O NIST cibersecurity framework ndo atende a todas as necessidades T1 das PME,

mas oferece uma base so6lida para uma metodologia util de avaliacao e recomendagao.

No estudo propos-se uma ferramenta de avaliacao de seguranca informdtica para PME’s
que consiste numa pesquisa on-line de 35 perguntas a ser respondida por lideres de TI para
autoavaliar a maturidade dentro das cinco categorias da estrutura NIST: identificar, proteger,
detetar, responder e recuperar. Descreveu-se esta abordagem a gestao de riscos de seguranga

informatica antes de discutir a sua eficacia e implicagdes para os profissionais.
Seguranca informatica e hacking ético para PME’s

Neste trabalho foi abordado por Berger e Jones (2016) o tema do Hacking Etico, onde
hackers com permissdo tentam invadir sistemas e redes de uma empresa a pedido dos donos
para identificar lacunas de seguranga. No entanto, estas agdes tém custos elevados e muitas
PME’s carecem do know-how e dos meios para as realizar. Com um caso pratico de uma
PME, foi mostrado perspetivas sobre como o Hacking Etico, através de testes de penetracio
com ferramentas open-source gratuitas, pode ser uma solu¢ao para PME’s melhorarem a

seguranga das suas redes e operagoes.

Utilizando Nmap, Google Hacking, Nessus e Brutus, foram encontradas 232 falhas de
rede. Posteriormente, adotaram-se estratégias para corrigir essas fragilidades e resguardar o
caso de estudo de futuros riscos informaticos. Embora as PME’s frequentemente usem
medidas bésicas como firewalls robustos, encriptagdo de dados e antivirus, medidas de
seguranca mais avancadas sdo geralmente negligenciadas. Reconhece-se que tais medidas

de seguranca tém custos elevados e muitas PME’s ndo t€ém meios para implementa-las.
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3 METODOLOGIA

Neste capitulo, descreve-se a metodologia desenvolvida para permitir um melhor
entendimento do processo de desenvolvimento do estudo. Este estudo surge como rum
contributo para ultrapassar as dificuldades e falta de prepara¢do que as pequenas e médias
empresas (PME’s) tém em relagdo a ciberseguranga e a prote¢ao da sua empresa no mundo

digital.

Para tornar possivel a criagdo de um guia de preparacao capaz de ajudar as PME’s a
ambientarem-se com o tema da ciberseguranca e tornarem-se mais seguras, ¢ necessario um
trabalho minucioso que contemple todas as fungdes cruciais da ciberseguranga numa PME,

desde a identificacdo de uma ameaga até a recuperacao da empresa em caso de ataque.

Este estudo baseia-se na metodologia NIST que fornece orientacdes especificas para a
gestdo e seguranca da informagdo de organizagdes, incluindo as PME’s. Além disso, para
uma melhor experiéncia e andlise da realidade das PME’s na detecdo de ameagas, serdo
utilizadas ferramentas para analisar o trafego de rede nas mesmas, recorrendo-se a

simulagdes desenvolvidas com a ajuda da criagdo de maquinas virtuais.

E importante destacar que a ciberseguranca ¢ um assunto complexo e em constante
evolugao, por isso, além do guia de preparag@o, a metodologia incluird também um plano de
treino para as equipas de IT das PME’s, com o objetivo de garantir que as medidas de

ciberseguranca sejam implementadas corretamente e atualizadas constantemente.

Em suma, esta metodologia visa fornecer uma abordagem completa e eficaz para a
implementagdo de medidas de ciberseguranga nas PME’s, ajudando-as a compreender

melhor os riscos associados a sua atividade e a tomar medidas preventivas apropriadas.

3.1 Modelo Concetual

A metodologia seguida para o desenvolvimento deste projeto consiste na adaptagcdo da
NIST - Cybersecurity Framework (Mahn, Marron, Quinn, & Topper, 2021) ao contexto das
PME portuguesas.

De acordo com o U.S Department of Commerce o NIST pode ajudar uma organizagado a
iniciar ou melhorar o seu programa de ciberseguranga, e estd organizada em cinco fungdes

principais — Identificar, Proteger, Detetar, Responder e Recuperar. Estes cinco passos,
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quando considerados em conjunto, fornecem uma visao abrangente para a gestao do risco de

seguranca informatica ao longo do tempo (Mahn, Marron, Quinn, & Topper, 2021) (Fig.3).

Identificar

/e Proteger
—€, Detetar

\o Responder

Recuperar

Figura 3. NIST Framework
Adaptado de (Mahn, Marron, Quinn, & Topper, 2021)

3.1.1 Identificar

A funcao identificar apresenta a importancia da ciberseguranga e destaca duas funcdes
fundamentais para garantir a prote¢do adequada das informagdes das empresas: estabelecer
politicas de ciberseguranca que incluam fungdes e responsabilidades; e identificar ameacas,

vulnerabilidades e riscos (Mahn, Marron, Quinn, & Topper, 2021).

A primeira fun¢do, estabelecer politicas de ciberseguranca que incluam fungdes e
responsabilidades, ¢ fundamental para garantir que as expectativas em relagdo a
ciberseguranga sejam claramente definidas e que todos os envolvidos saibam as propostas
de modelo para as politicas. Essas politicas devem descrever claramente os procedimentos

e expectativas que ajudardo a proteger as informacdes da empresa.

Ja a segunda func¢do, identificar ameacas, vulnerabilidades e riscos, ¢ importante para que
as empresas possam fazer a gestdo adequada das ameacas internas e externas. As empresas
devem estabelecer processos de gestdo de riscos que permitam identificar, avaliar e

documentar todas as ameacas, vulnerabilidades e riscos. Isso ajudard a garantir que as
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medidas de seguranga adequadas sejam tomadas para proteger as informagdes das empresas.

(Whitman, M. E., & Mattord, H. J. , 2018)

Em resumo, a implementac¢do dessas duas funcdes ¢ crucial para garantir a seguranga das

informagdes das empresas e prevenir possiveis ataques informaticos e violagdes de dados.

Segundo o NIST (2018), para entender melhor as politicas de seguranca de uma empresa,
¢ importante questioné-la diretamente. Uma forma de fazer isso de maneira organizada e

estruturada € realizar um questiondrio. As politicas propostas para esta fase sdo as seguintes:

Politica de atualizacdo de software
Politica de passwords

Politica de backups

Politica de partilha de ficheiros

Politica de controlo de conta do utilizador

Politica de Antivirus e Firewall

o o o o o o 0O

Politica de Logs de Auditoria

As politicas de atualizacdo de software sdo diretrizes estabelecidas por uma organizagao
para garantir que todo o software usado nos seus sistemas seja mantido atualizado. Isso ¢
vital para a seguranca informatica, pois muitas ameacgas exploram vulnerabilidades em
versoes desatualizadas de software. Esta politica tem como diretrizes a programacao regular
de atualizacdes, a instalagdo obrigatoria de atualizacdes de segurancga, testar atualizacdes,

atualizagOes de versoes descontinuadas e auditoria e conformidade (Microsoft, 2020).

As politicas de password, sdo diretrizes estabelecidas por uma organizacdo para garantir
que os utilizadores alterem as suas senhas regularmente, ajudando assim a manter a
seguranca da informacdo. Algumas diretrizes sdo a frequéncia de alteragdo, historico de

senhas, complexidade da senha e o bloqueio da conta (NIST, 2017).

As politicas de backups, ou politicas de copia de seguranga, sdo diretrizes criadas para
garantir que os dados importantes sejam regularmente copiados e armazenados de maneira
segura. Estas politicas s@o cruciais para a ciberseguranga, pois permitem a recuperagao de
dados em caso de um incidente de seguranga, como um ataque ransomware, ou num caso de
falha de hardware ou erro humano. Algumas das diretrizes sdo, frequéncia de backups, tipo
de backups, dados a serem incluidos, armazenamento de backups e criptografia (SANS

Institute, 2014).

23



A Ciberseguranca aplicada no ambito das PMEs

Segundo o SANS Institute (2014), as politicas de partilha de ficheiros sao um conjunto
de diretrizes que uma organizacdo implementa para controlar a forma como as informagdes
sdo compartilhadas e transferidas entre os utilizadores, tanto internamente quanto
externamente. A partilha de ficheiros ¢ uma necessidade comum nos negocios de hoje, mas
também apresenta riscos significativos de seguranca. Portanto, uma politica de partilha de
ficheiros ¢ essencial para proteger as informagdes sensiveis da organizagdo. Algumas das
diretrizes sdo, quais as informagdes que podem ser compartilhadas e com quem, como € que
os ficheiros devem ser partilhados, autenticacdo e permissdo, criptografia, e auditoria e

monitorizagao.

Ao questionar a empresa sobre as suas politicas de seguranga, ¢ possivel avaliar a eficacia
dessas politicas e identificar possiveis lacunas ou vulnerabilidades que precisam de ser
abordadas. Além disso, também pode ser uma oportunidade para sugerir melhorias e ajudar

a empresa a fortalecer a sua postura de ciberseguranca.

3.1.2 Proteger

Este topico traz informagdes relevantes sobre a funcdo proteger, que ¢ fundamental para

garantir a seguranga dos dados e dispositivos de uma empresa.

Para gerir o acesso aos ativos e proteger os dispositivos, ¢ necessario criar contas
exclusivas para cada funciondrio e garantir que os utilizadores tenham acesso apenas as
informacdes, computadores e aplicagdes necessarias para cada um. Além disso, a instalagdo
de firewalls baseadas em host e outras protecdes, como produtos de seguranca de endpoint,
pode ajudar a proteger os dispositivos e evitar ataques informaticos (Whitman, M. E.,; &

Mattord, H. J. , 2018).

De acordo com as diretrizes publicadas pelo National Institute of Standards and
Technology (NIST) no ano de 2018, uma outra medida crucial para a gestdo de seguranga
da informag¢do ¢ a prote¢do rigorosa de dados confidenciais. Esta protecdo deve ser
executada através do emprego de mecanismos de criptografia, ndo apenas durante o periodo
em que os dados se encontram armazenados em sistemas computacionais, mas também
durante o processo de transmissdo dessas informacdes para outras entidades ou partes
interessadas. A aplicacdo deste método de seguranga oferece uma garantia robusta no que

diz respeito a preservacdo da privacidade e a integridade das informagdes em questdo
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Realizar backups também ¢ uma medida essencial para garantir a seguranca dos dados.
Muitos softwares possuem o recurso de realizar backups integrados, mas também estdo
disponiveis solugdes de software em nuvem que podem automatizar o processo de backup.
Desta forma, ¢ possivel evitar a perda de dados em caso de falhas de hardware ou ataques

informaticos. (National Institute of Standards and Technology, 2018)

Por fim, treinar os colaboradores ¢ uma medida importante para garantir que eles estejam
a par das politicas e procedimentos de ciberseguran¢a da empresa e das suas funcdes. Esta
acdo deve ser feita regularmente para manter todos atualizados sobre as praticas de

seguranca.

Com estas medidas, as empresas podem aumentar a seguranca dos seus ativos e
dispositivos, proteger dados confidenciais e evitar perdas de dados. E fundamental que as
empresas estejam sempre atentas as novas ameacas informaticas e implementem novas
medidas de seguranc¢a conforme necessario para garantir a prote¢ao continua dos seus dados

e dispositivos. (Whitman, M. E., & Mattord, H. J. , 2018)

Nesta fase “Proteger”, no ambito da ciberseguranga, as Politicas de Grupo desempenham
um papel crucial. Estas politicas permitem implementar medidas proativas e preventivas
para proteger os sistemas contra varias ameacas informaticas, sendo uma componente

fundamental na constru¢do de uma infraestrutura de IT segura (Desmond, B. , 2020).

As Politicas de Grupo, s3o uma caracteristica do Microsoft Windows que permite aos
administradores de sistemas controlarem o ambiente de trabalho de utilizadores e
computadores. Usando as group policies, podemos definir regras para o comportamento do
sistema, como direitos de acesso, privilégios, configuragdes de software, etc (Moskowitz, J.

D., & Barber, M., 2019).

No ambito da ciberseguranga, as group policies sio uma ferramenta essencial. Elas
permitem aos administradores aplicar politicas de seguranga na rede, como restricdes de
software, configuracdes de firewall, atualizagdes automaticas, controlo do utilizador e outros
recursos. Isso pode ajudar a prevenir ciberataques, como malware, phishing e ataques de

forga bruta (Moskowitz, J. D., & Barber, M., 2019).

As politicas a melhorar podem incluir a criagdo de Group Policies como as que estao

demonstradas na tabela 2 (Microsoft, 2021).
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POLITICA

Autenticagao do
Utilizador

Password Minima

Complexidade da
Password

Expiragao da
Password

Bloqueio da Conta

Forgar Logout

Antivirus

Firewall

UAC (Controle de
Conta de Utilizador)

Atualizagdes
Automaticas

A Ciberseguranca aplicada no ambito das PMEs

Tabela 2 - Group Policies

DESCRICAO

Exigir que os utilizadores autentiquem-se antes de
aceder a rede.

Definir o comprimento minimo da password.

Exigir que as passwords contenham pelo menos uma
letra maiuscula, uma letra mintscula, um nimero e
um caractere especial.

Definir o periodo maximo antes de uma password
precisar de ser alterada.

Bloqueiar a conta apds um ntimero especifico de
tentativas de login falhadas.

Forga o logout do utilizador apos um periodo de
inatividade.

Assegurar que todos os sistemas possuem software
de antivirus e estejam atualizados.

Ativar a firewall em todos os sistemas.

Exigir permissao do administrador para alteragdes
importantes no sistema.

Forgar todos os sistemas a instalar atualizagdes de
seguranga.

CONFIGURACAO

Ativar

Definir como 8

caracteres

Definir como 90 dias

Definir como 5

tentativas

Definir como 15

minutos

Configurar de
acordo com o papel
do utilizador

Acesso a Pastas
partilhadas

Definir os niveis de permissao para pastas
partilhadas.

Habilitar e configurar a auditoria de eventos de
seguranca.

Logs de Auditoria Ativar

Apos saber qual o estado da empresa, o passo seguinte ¢ aplicar as group policies que

estdo em falta para protegermos a mesma.

Comecando pela autenticacdo do utilizador, ¢ essencial para qualquer sistema de
seguranc¢a informatica. Requer que cada utilizador forneca credenciais validas, geralmente

um nome de utilizador e uma senha, antes de ter permissdo para aceder a rede da empresa.
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Esta politica serve como a primeira barreira contra intrusdes, garantindo que apenas os

individuos autorizados possam aceder a rede (Microsoft, 2022).

A politica de password minima ¢ uma medida de seguranga que determina que todas as
passwords dos utilizadores da empresa devem ter pelo menos um determinado ntimero de
caracteres. Neste exemplo, a politica exige um minimo de 8 caracteres. Senhas mais longas
sdo tipicamente mais seguras e mais dificeis de serem descobertas por atacantes (Moskowitz,

J. D., & Barber, M., 2019).

No mesmo ambito temos a politica de complexidade da password que aumenta a
seguranca exigida, segundo Moskowitz, J. D., & Barber, M. (2019) as senhas tém de conter
uma combinagdo de letras maitsculas, letras minusculas, nimeros e caracteres especiais. Ao
impor esta complexidade, a politica torna as senhas mais resistentes a ataques de forga bruta
e mais dificeis de serem adivinhadas. Junto a isso, a politica de expiragdo da password define
um prazo para a alteracdo regular das senhas, neste exemplo, a cada 90 dias. Esta politica
ajuda a mitigar o risco de acesso ndo autorizado, especialmente se uma senha for

comprometida sem o conhecimento do utilizador.

A politica de bloqueio da conta que serve para proteger as contas de utilizadores de
tentativas repetidas de acesso nao autorizado. Neste caso, uma conta € bloqueada apos cinco
tentativas de login falhadas. Esta politica ¢ uma medida de seguranca eficaz contra os ataques

de forca bruta (Moskowitz, J. D., & Barber, M., 2019).

A politica de forcar log out ¢ concebida para minimizar o risco de acesso ndo autorizado
quando um utilizador deixa o computador sem vigilancia. Esta politica encerra
automaticamente a sessao do utilizador ap6s um periodo de inatividade, que neste exemplo

¢ de 15 minutos (Stanek, W. R., 2018).

Para assegurar que todos os sistemas da empresa possuem um software de antivirus
instalado e devidamente atualizado temos de criar uma politica de antivirus. O software
antivirus ¢ um dos mecanismos mais fundamentais de seguranga para proteger contra uma
ampla gama de ameacas maliciosas, incluindo virus, worms, trojans, ransomware, entre

outros. (Microsoft, 2022)

A politica de firewall exige que uma firewall esteja ativa em todos os sistemas. Os

firewalls ajudam a proteger a rede e os sistemas da empresa contra os ataques externos,
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bloqueando o trafego indesejado ou potencialmente prejudicial (Tulloch, M., Northrup, T.,

& Honeycutt, J., 2019).

O UAC (Controlo de Conta de Utilizador) exige a permissdo de um administrador para
qualquer alteracdo significativa no sistema, como a instalacdo de um novo software. Esta
politica ajuda a prevenir alteragdes ndo autorizadas no sistema que podem comprometer a

seguran¢a (Moskowitz, J. D., & Barber, M., 2019).

As atualizagdes automaticas sdo uma parte essencial de qualquer politica de seguranca.
Esta politica exige que todos os sistemas sejam configurados para instalar automaticamente
as atualizacdes de seguranca. Manter o software atualizado ¢ uma das formas mais eficazes
de proteger a empresa contra novas vulnerabilidades e ameagas (Tulloch, M., Northrup, T.,

& Honeycutt, J., 2019).

A politica de acesso a pastas partilhadas especifica quem pode aceder a quais pastas
partilhadas na rede da empresa. As permissdes de acesso devem ser estritamente controladas
e adequadas ao papel de cada utilizador na organizacdo, de forma a minimizar o risco de

acesso nao autorizado a dados sensiveis (Stanek, W. R., 2018).

Por tltimo, mas ndo menos importante, a politica de logs de auditoria exigem a gravagao
de eventos de seguranca. Estes logs sdo cruciais para identificar a fonte de um problema de
seguranga ou para detetar padrdes de comportamento suspeitos (Microsoft, Group Policy for

Beginners., 2022).

3.1.3 Detetar

Segundo o NIST, a funcao detetar, ¢ uma das principais fun¢des de ciberseguranga numa
empresa. A funcdo detetar ¢ responsavel por monitorar logs e realizar testes e atualizagdes
de processos de detecdo para identificar anomalias nos computadores e softwares da
empresa, bem como entidades e acdes ndo autorizadas nas redes e no ambiente fisico. Ao
monitorizar logs, a equipa de seguranga pode identificar atividades suspeitas, como
tentativas de acesso ndo autorizado, uso indevido de dados ou comportamentos incomuns.
Essas anomalias podem ser exploradas para descobrir possiveis vulnerabilidades e agir

rapidamente para corrigi-las e prevenir incidentes de seguranga maiores.

Além disso, a equipa de ciberseguranca deve desenvolver e testar processos e

procedimentos para a detecdo de entidades e agdes ndo autorizadas. Isso pode incluir a
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cria¢do de listas de comportamentos suspeitos, testes de penetragdo e simulacdes de ataques
informaticos. A equipa deve estar ciente de suas funcdes e responsabilidades para a detecdo
e relatdrios relacionados, tanto dentro de sua organizagdo quanto para autoridades legais

(Mahn, Marron, Quinn, & Topper, 2021).

Em resumo, a funcdo detetar ¢ fundamental para a ciberseguranca de uma empresa, pois
ajuda a identificar e corrigir possiveis vulnerabilidades e acdes maliciosas. E importante que
a equipa de seguranga informatica esteja atualizada e treinada em relagdo aos processos e
procedimentos de detecdo, bem como estar atenta a anomalias nos logs e outras fontes de

dados para evitar possiveis incidentes de seguranca.

Nesta fase, propde-se a utilizagdo de duas ferramentas para monitorar os logs da empresa:
o Nessus e 0 Nmap. O Nessus tem a capacidade de efetuar scans detalhados em sistemas e
redes, enquanto o Nmap ¢ uma ferramenta de c6digo aberto que permite a descoberta de
dispositivos e servigos numa rede. Além disso, a analise de logs pode fornecer informagdes
cruciais para a seguranca da empresa, como potenciais ameagas de ciberseguranca ou falhas
no sistema. Portanto, ¢ fundamental realizar uma andlise detalhada dos logs para garantir a

protecdo dos dados e sistemas da empresa.

3.1.4 Responder

Um aspeto crucial para garantir uma seguranga informatica eficaz dentro de uma
organiza¢do ¢ o desenvolvimento e a manuten¢cdo de um plano de resposta. O plano de
resposta descreve as etapas que precisam de ser tomadas no caso de um incidente de
ciberseguranca, desde a identificagdo do incidente até a contengdo, erradicacdo e

recuperagdo dele. (Mahn, Marron, Quinn, & Topper, 2021)

No entanto, ter um plano de resposta em vigor ndo é suficiente. E igualmente importante
testar e atualizar o plano regularmente para garantir que ele ainda seja relevante e eficaz. E
aqui que entra a fun¢do de “Responder”, que é responsavel por certificar que os planos de
resposta sdo testados e atualizados. Testar o plano de resposta ajuda a identificar quaisquer
lacunas ou pontos fracos no plano antes que ocorra um incidente real. Também oferece uma
oportunidade de treinar os funciondrios sobre suas fungdes e responsabilidades durante um
incidente, o que pode aumentar a probabilidade de uma resposta bem-sucedida. (ENISA,

2018)
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A atualizacdo do plano de resposta também ¢ crucial, pois as ameacas a ciberseguranca
estdo em constante evolugdo e o plano de resposta precisa de acompanhar essas mudangas.
Por exemplo, se surgirem novos tipos de ameacas informaticas ou se houver mudancas na
infraestrutura de TI da organizag¢do, o plano de resposta precisa de ser atualizado de acordo.

(National Institute of Standards and Technology, 2018)

Portanto, a funcdo de “Responder” desempenha um papel critico para garantir que a
organizagdo esteja preparada para responder com eficdcia a incidentes de ciberseguranga.
Ao certificar que os planos de resposta sdo testados e atualizados, a fun¢do ajuda a minimizar
o impacto de incidentes de ciberseguranca e a proteger os ativos e a reputagdo da

organizagao.

Nesta fase, ¢ essencial criar um plano de resposta completo que inclua todo o processo de
resposta a um ciberataque. O plano de resposta passa por detalhar todos os passos de resposta

a incidentes, de acordo com a Microsoft (2023) sdo:

Preparacao

Identificacdo de ameacas
Contengdo de ameacgas
Eliminagdo de ameagas

Recuperagao e restauro

O o o o o o

Feedback e refinamento

Antes de qualquer eventual incidente de seguranga ocorrer, ¢ de suma importancia que as
organizagdes tomem medidas proativas na fase de preparagdo para minimizar suas
vulnerabilidades. Neste estagio, torna-se imperativo para as entidades corporativas efetuar
uma rigorosa avaliacdo de risco, com o objetivo de identificar pontos fracos e,

consequentemente, alocar os recursos disponiveis de maneira otimizada.

Este processo abrangente envolve ndo somente o desenvolvimento, mas também o
continuo aprimoramento de politicas e procedimentos de seguranga, além da clara defini¢do
de papéis e responsabilidades dentro da organizagdo. Adicionalmente, ¢ crucial manter os
sistemas atualizados com o intuito de mitigar os riscos associados. E uma pratica comum e
altamente recomendada que as organizagdes revisitem e refinem regularmente esta fase de

preparacao (Fig.4). Esse ciclo de revisdo e melhoria continua se torna especialmente

30



A Ciberseguranca aplicada no ambito das PMEs

relevante a medida que novas li¢cdes sdo aprendidas e as tecnologias subjacentes passam por

evolugdes. (Microsoft, 2023).

Avaliacao de Risco: Identificar e avaliar os riscos de ciberseguranga mais provaveis
€ com maior impacto.

Criar Politicas de Ciberseguranca: Criar politicas claras e compreensiveis para
garantir a prote¢ao dos dados.

PREPARACAO
Treino e Conscientiza¢do: Fornecer aos funcionarios informagao sobre a
importancia da ciberseguranca e treina-los para detectar e evitar possiveis

ameagas.

Configuraciio de Ferramentas de Seguranca: Implementar e configurar firewalls,
software antivirus e outras ferramentas de seguranga necessarias.

Figura 4 - Fase Responder: Preparacio

No processo de identificacdio de ameagas (Fig.5), as equipas de seguranga sdo
responsaveis por avaliar diariamente uma grande quantidade de alertas relacionados a
atividades suspeitas. No entanto, muitos desses alertas podem ser falsos positivos ou ndo
necessariamente indicar um incidente de seguranca real. Quando um incidente ¢
identificado, a equipa de seguranca comeca a investigar a raiz do problema, incluindo a
origem da falha de seguranca, o tipo de ataque que foi realizado e quais eram os objetivos
do atacante. Além disso, a equipa precisa informar os envolvidos e comunicar os préximos
passos a serem tomados. E importante destacar que a eficacia da equipa de seguranga na
identificacdo de incidentes e na comunicacdo dos resultados pode ter um impacto

significativo na capacidade de uma organizacao para prevenir, detetar e responder a ameagas
Monitoramento Continuo: Monitorizar continuamente os sistemas para identificar
atividades suspeitas ou anormais.

IDENTIFICAR Avaliagao de Alertas: Avaliar os alertas gerados pelas ferramentas de seguranga
AMEACAS para identificar possiveis ameagas.

Testes de Penetracio: Realizar testes de penetragdo regulares para identificar
possiveis vulnerabilidades nos sistemas.

Figura S - Fase Responder: Identificacio de Ameacas
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Uma vez identificada uma ameaca, ¢ fundamental que a equipa de seguranca trabalhe
rapidamente para conter a ameaca (Fig.6). Quanto mais tempo a ameaga permanecer ativa,
maior serd o potencial de danos que ela pode causar. Para isso, a equipa de ciberseguranca
precisa de isolar quaisquer sistemas ou aplicagdes afetadas das outras redes da empresa,
evitando que os atacantes acedam a outras partes da rede. Este processo de contencdo de
ameagas ¢ crucial para minimizar o impacto de um incidente de seguranga e pode ajudar a
evitar que a ameaga se espalhe para outros sistemas ou dispositivos (Kim, D. K., Chung, K.
H., & Kim, J. H., 2019)

Resposta Imediata: Implementar as agdes necessarias para isolar a ameaga e evitar
que ela se espalhe.

CONTECAO Backup de Dados: Fazer backups regulares dos dados para prevenir a perda de
DE AMEACAS dados no caso de um ataque bem-sucedido.

Recuperagio de Desastres: Preparar um plano de recuperagao de desastres para
garantir a continuidade dos negocios.

Figura 6 - Fase Responder: Conten¢io de Ameacas

Depois da equipa de seguranca conter a ameaga, o proximo passo ¢ eliminar o atacante e
todo o malware dos sistemas e recursos afetados (Fig.7). Esta etapa pode envolver a
desativagdo temporaria dos sistemas, a limpeza dos dados infetados e a instalagdo de
atualizacdes ou patches de seguranca para garantir que os sistemas estejam protegidos contra
futuros ataques. Durante este processo, a equipa mantém os intervenientes informados sobre
o progresso da eliminagdo de ameagas e as proximas etapas a serem tomadas para garantir
que os sistemas sejam totalmente restaurados. O objetivo final ¢ garantir que a empresa esteja
segura e protegida contra futuros ataques informaticos (Peltier, T. R., Peltier, J. W., &

Blackley, J. A., 2018).

Remediacdo: Depois de conter a ameaga, comegar o processo de remediagdo para
eliminar a ameaga do sistema.

ELIMINACAO
DE AMEACAS

Atualizagdes e Patches: Manter os sistemas atualizados para evitar futuras
ameagas.

Figura 7 - Fase Responder: Eliminacio de Ameacas
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A recuperacdo e restauro dos sistemas e dados afetados (Fig.8) pode levar algumas horas
para ser concluido. A equipa tem de realizar uma verificagdo completa do sistema, reinstalar
o software necessario e restaurar dados a partir dos backups. Depois disso, fazem a
monitorizagdo cuidadosamente do ambiente para garantir que o atacante ndo tenha voltado
e tomam medidas para reforcar a segurancga, se necessario. O objetivo final € trazer a empresa

de volta a sua operag¢do normal o mais rapido possivel (Doherty, 2018).

Recuperacgio dos Dados: Recupere os dados perdidos ou danificados usando
backups.

RECUPERACAOQ

E RESTAURO Restauro dos Sistemas: Restaurar os sistemas para o seu estado normal.

Comunica¢io: Comunicar aos stakeholders a situagido atual ¢ as medidas tomadas.

Figura 8 - Fase Responder: Recuperacio e Restauro

Por tltimo, a equipa de seguranca inspeciona cuidadosamente o que aconteceu e procura
identificar pontos que possam ser melhorados no processo (Fig.9). Analisando as etapas do
ataque, a equipa procura entender onde ¢ que as defesas da organizacdo falharam e onde
podem ser fortalecidas. A equipa usa essas informagdes para criar planos de agdo e aprimorar
o processo de resposta a ataques, garantindo que estejam mais bem preparados para lidar

com futuras ameacas de seguranca (NIST, 2018).

Avaliagdo: Avaliar a eficacia do plano de resposta de cibersegurancga e identificar
as ligdes aprendidas.

FEEDBACK E Refinamento: atualizar o pllavr;cl)i;lf:ar;:sepf(;zt;bcellilc(:lberseguranqa com base na
REFINAMENTO ¢ '

Treinamento Continuo: Manter um programa de treino continuo para garantir que
todos os funcionarios estejam atualizados sobre as melhores praticas de
ciberseguranca.

Figura 9 - Fase Responder: Feedback e Refinamento
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Na implementagao desta fase proteger vai ser realizado um teste de conceito do plano de
resposta onde um utilizador recebe um email que, a primeira vista, parece ser legitimo. Este
email contém um link que, quando clicado, direciona o utilizador para um site ou recurso
malicioso. Imediatamente, um software malicioso ¢ descarregado e instalado no computador

do utilizador (Fig.10).

Esse software, em particular, foi projetado para explorar uma vulnerabilidade especifica
no sistema do utilizador, uma vulnerabilidade que ainda ndo foi corrigida ou para a qual ndo
existe um patch de seguranca. Ao explorar essa falha, o atacante consegue ter acesso e copiar
dados sensiveis do computador do cliente. Estes dados, que podem incluir informagdes
pessoais, financeiras ou quaisquer outros detalhes privados, sdo entdo transferidos para o
computador ou servidor do atacante. Em seguida, o atacante publica ou disponibiliza esses

dados na internet, seja para venda, chantagem ou simplesmente por maldade.

A presenca destes dados na web ¢ eventualmente detetada por especialistas em seguranca
ou pelas proprias vitimas, levando a uma reagdo e resposta ao ataque, com esfor¢os para

mitigar os danos e identificar os responsaveis.

1010100
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Ao clicar no link um
software malicioso ¢
instalado no pc
cliente.

O programa
malicioso instalado
explora
vulnerabilidades.

Email aparentemente
legitimo ¢é enviado a
um utilizador com
um link malicioso.

Sao detetados esses
dados sensiveis na
internet e €
desencadeado a
resposta ao ataque.

O atacante apos
conseguir acesso aos
dados sensiveis,
disponibiliza esses
dados na internet.

Esta vulnerabilidade
permite ao atacante
copiar dados
sensiveis do
utilizador.

Figura 10 - Teste de conceito do plano de resposta
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3.1.5 Recuperar

No contexto da ciberseguranca, a fun¢ao recuperar também ¢ critica, especialmente apos
uma violag@o de dados ou outro incidente de seguranga. Durante o processo de recuperacgao,
¢ essencial comunicar com as partes interessadas internas e externas para manté-las
informadas sobre a situacdo e quaisquer medidas tomadas para mitigar o impacto do

incidente (Mahn, Marron, Quinn, & Topper, 2021).

Internamente, os funcionarios devem ser informados sobre quaisquer alteragdes nos
protocolos ou procedimentos de seguranca e instruidos sobre as melhores praticas para
prevenir futuros incidentes. As partes interessadas externas, como clientes e parceiros,
também devem ser mantidas informadas sobre o incidente, incluindo quaisquer riscos ou
impactos potenciais em seus dados ou operagdes. Além da comunicagdo, a gestdo das
relagdes-publicas e da reputacdo da empresa também ¢ essencial apds um incidente de
ciberseguranca. As empresas devem agir rapidamente para lidar com qualquer publicidade
negativa e garantir aos clientes que seus dados estdo seguros. Ao ser transparente sobre o
ataque e tomar medidas rapidas para mitigar o impacto, as empresas podem ajudar a

reconstruir a confianga dos clientes e proteger sua reputagdo (Doherty, 2018).

No geral, os principios de gestdo de comunicagao e reputagao sao tdo criticos no contexto
dos esforcos de recuperagdo de seguranga informatica quanto nas outras areas de negocios.
A comunicag¢do eficaz e a gestdo da reputagdo podem ajudar a minimizar o impacto de um
incidente de seguran¢a, manter a confianga do cliente e proteger a marca e a reputagdo de

uma empresa (ENISA, 2018).

Na sequéncia de um ataque informatico, a empresa deve seguir varias etapas para uma

recuperagdo eficaz (Fig.11), conforme delineado por (Checkpoint, 2023):

Identificacdo da natureza do incidente de seguranca.

AVALIACAO
INICIAL

Avaliagao da extensao do dano ou da exposigao.

Designagdo de uma equipa de resposta a incidentes.

Figura 11 - Fase Recuperar: Avaliacdo Inicial
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Manter a continuidade dos negdcios dada a potencial duragdo da recuperagdo completa
apos um incidente de ciberseguranca e o custo associado a uma paralisacdo, ¢ crucial ter

estratégias de continuidade de negocios incorporadas no plano de recuperagao (Fig.12).

Informar a dire¢éo sobre o incidente.

COMUNICACAO Comunicagio aos departamentos relevantes sobre a situagio e medidas
INTERNA preventivas temporarias.

Manter a comunicagdao com o departamento de informatica e seguranga para
atualizagoes frequentes.

Figura 12 - Fase Recuperar: Comunicacio Interna

Proteger dados confidenciais, sejam eles corporativos ou de clientes, podem aumentar
drasticamente a gravidade e o custo de um incidente de ciberseguranga. A prote¢do desses
dados durante o incidente ¢ fundamental para a seguranca da empresa e dos seus clientes

(Fig.13).

Isolamento dos sistemas afetados para evitar a propagagao.

CONTENCAO Criagao de backups de dados criticos.

Registro e documentagao de todos os passos realizados e evidéncias coletadas.

Figura 13 - Fase Recuperar: Contencio )
dispendiosos e, sem uma gestdo adequada, podem até levar uma empresa a faléncia. E
essencial que os planos de recuperagdo de desastres incluam estratégias para minimizar os
danos e perdas, como a manutenc¢do das operagdes, protecao de ativos criticos € contengdo

do incidente (Fig.14 e 15).
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Identificagdo e remogao da causa raiz da violagao.

ERRADICACAO Limpeza dos sistemas comprometidos e reinstalagdo, caso necessario.

Atualizagdes e corregdes de softwares vulneraveis.

Figura 14 - Fase Recuperar: Contencio

Restauro dos sistemas para o estado operacional.
Monitorizagao intensiva para detetar atividades irregulares.
RECUPERACAO

Revisao das politicas e procedimentos de seguranga.

Preparagio e conscientizagao dos funcionarios.

Figura 15 - Fase Recuperar: Recuperacio

Comunicar com os Stakeholders ¢ uma fase muito importante pois a ocorréncia de um
incidente de ciberseguranca exige que as partes interessadas, tanto internas como externas a
organizag¢do (como a equipa de resposta a incidentes, lideranca, reguladores e clientes) sejam
informadas adequadamente. Definir canais de comunicacao claros e eficientes ¢ crucial para

uma gestao de incidentes efetiva e para cumprir com os prazos legais e regulatorios (Fig.16).

Comunicagdo com as partes afetadas, incluindo clientes, caso os seus dados
tiverem sido comprometidos.

NOTIFICACAO
EXTERNA

Notificar autoridades reguladoras, consoante necessario.

Considerar a necessidade de trabalhar com empresas especializadas em gestao de
crises e relagdes publicas para gerir a comunicagio.

Figura 16 - Fase Recuperar: Notificacio Externa
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O Retorno a Normalidade ¢ o objetivo final de qualquer plano de recuperacdo. O plano
de recuperagdo de desastres informaticos deve detalhar o processo de transicdo da

continuidade dos negocios até a total recuperacao (Fig.17 e 18).

Reunir a equipa para discutir o que funcionou de forma correta e o que precisa ser

melhorado.
ANALISE POS- Revisar as evidéncias coletadas e a resposta ao incidente para identificar as
INCIDENTE aprendizagens adquiridas.

Atualizar politicas, procedimentos, ¢ competéncias conforme as necessidades
identificadas.

Figura 17 - Fase Recuperar: Analise Pés-incidente

Investir em ferramentas e solugdes de seguranga avangadas.

REFORCO DA
INFRAESTRUTURA

Realizar testes de penetragao regularmente.

Implementar uma estratégia de defesa em profundidade.

Figura 18 - Fase Recuperar: Reforco da Infraestrutura

Aprendizagem e Aperfeicoamento, ao longo de todo o processo de recuperagdo de
desastres, a equipa deve manter um registo detalhado de todas as suas acdes, informagdes
sobre o incidente e como ele foi gerido. Esses registos e métricas podem ser usados
retrospetivamente para melhorar as estratégias de prevencdo de acidentes e agilizar os

procedimentos de recuperagao futuros (Fig.19).

Conferir e atualizar o plano de recuperagao periodicamente.

APRENDIZAGEM
E Certificar-se de que todos os trabalhadores entendem a importancia da
APERFEICOAMENTO ciberseguranga e os procedimentos a seguir.

Oferecer formagdes regulares para manter os trabalhadores informados e
preparados.

Figura 19 - Fase Recuperar: Aprendizagem e Aperfeicoamento
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4 IMPLEMENTACAO

Neste capitulo serdo expostos e detalhadamente analisados os resultados que emergiram

de todas as etapas e fases investigativas delineadas na metodologia.

A andlise abordard ndo s6 os processos operacionais ¢ os procedimentos que sdo
indispensaveis para estabelecer e manter um nivel adequado de ciberseguranca nas
organizagdes, mas também os padrdes de comportamento, atitudes e praticas tanto a nivel
individual como organizacional que podem exercer uma influéncia significativa, seja ela

positiva ou negativa, na eficacia das medidas de seguranga implementadas.

4.1 Fase Identificar

4.1.1 Cenario

A principal proposta deste estudo centra-se na elaboragcdo e implementagdo de um
questionario meticulosamente concebido, destinado especificamente as empresas, com 0
intuito de permitir que estas realizem uma avaliagdo auténoma e precisa do seu nivel de
preparacao e maturidade em relacdo a ciberseguranca. Este instrumento de pesquisa, que
consta de um total de 16 perguntas criteriosamente elaboradas, foi desenvolvido e

disponibilizado através da plataforma Microsoft Forms.

O principal objetivo desta abordagem ¢ tornar o processo de autoavaliacdo tdo intuitivo e
descomplicado quanto possivel, sem comprometer a sua eficicia em fornecer insights
valiosos. Por meio deste questiondrio, pretende-se identificar de forma clara e precisa
quaisquer lacunas, vulnerabilidades ou areas que possam necessitar de intervengdo imediata
ou de um aprimoramento continuo nos procedimentos e politicas de ciberseguranca da

organizagdo em questao.

Nesta fase inicial, designada como 'ldentificar', o questiondrio serd aplicado numa
Pequena e Média Empresa ficticia. As respostas obtidas servirdo ndo apenas como um caso
de estudo, mas também como um ponto de partida para a implementacdo das fases
subsequentes deste projeto. Através da andlise dos resultados, poderemos ajustar o
questionario para que seja mais eficaz e, a0 mesmo tempo, elaborar estratégias concretas

para abordar os pontos fracos identificados.
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4.1.2 Perguntas
- Questdo 1: A empresa tem uma politica de ciberseguranca formal e documentada?

- Questdo 2: Esta politica ¢ comunicada a todos os funcionérios quando sdo contratados

e regularmente depois disso?

- Questdao 3: Existem protocolos definidos para manter a politica de ciberseguranca

atualizada?

- Questdo 4: Quais sdo as principais ameacas de ciberseguranca que a empresa considera

como parte da sua avaliacdo de riscos?
- Questdo 5: Como ¢ que a empresa gere as funcdes de ciberseguranga?

- Questdo 6: Existe uma politica de monitoramento da rede e dos sistemas para detetar

possiveis violagdes de ciberseguranga?
- Questao 7: Existem procedimentos definidos em caso de violagdo da ciberseguranga?

- Questdo 8: Existe uma politica de backup e recuperacdo de dados em caso de um

incidente de ciberseguranga?

- Questdo 9: A empresa realiza auditorias regulares as politicas e praticas de

ciberseguranca?

- Questdo 10: Existe um plano de formagdo regular sobre ciberseguranca para todos os

funcionarios?

- Questdo 11: A empresa utiliza algum tipo de software ou ferramenta para proteger os

sistemas contra ameagas de cibersegurancga?
- Questdo 12: (Se a resposta a questao 11 for positiva) Se sim, qual?

- Questdo 13: Existem politicas em vigor para o uso seguro de dispositivos moveis e

trabalho remoto?

- Questdo 14: A empresa utiliza algum tipo de sistema de autenticacdo de dois fatores

para o acesso aos sistemas e redes?

- Questdo 15: A empresa possui alguma politica de password para todos os utilizadores

da rede?
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- Questdo 16: A sua empresa aplica as regras RGPD para lidar com os dados dos clientes
e tem um encarregado para a prote¢do de dados devidamente registado na comissao

nacional de protecao de dados?

4.1.3 Resultados da avaliacio do estado da ciberseguranca numa visdo técnica

Apds uma avaliagdo meticulosa das respostas que a empresa forneceu ao questionario
especializado em ciberseguranga, tornaram-se evidentes vdarias falhas considerdveis na
forma como a organizagdo aborda a seguranca informatica. O facto de que as respostas para
as trés primeiras perguntas foram negativas sugere fortemente que, mesmo que haja algumas
medidas rudimentares de seguranca em pratica, estas ndo se encontram formalmente
estruturadas, devidamente documentadas ou disseminadas de forma eficiente entre os

colaboradores da empresa.

Ao nivel das ameacas informaticas, a organizacdo identificou o Phishing e o Malware
como 0s maiores perigos potenciais para as suas operagdes. No entanto, embora conte com
uma equipa externa de Resposta a Incidentes de Seguranca de Computadores (SCIRT), a
falta de politicas de seguranca formalmente estabelecidas e documentadas pode

comprometer gravemente a eficacia deste mecanismo de resposta.

No que diz respeito a gestdo de dados, a empresa assinalou que possui politicas
especificas para backups e procedimentos de recuperacdo de dados, o que representa um
aspeto positivo. Contudo, as respostas dadas as perguntas 9 e 10 revelaram que ndo existem
auditorias de seguranga realizadas de forma regular, nem um plano estruturado de formacao

em ciberseguranga para os seus colaboradores.

A empresa também indicou o uso exclusivo de software antivirus e de uma Rede Privada
Virtual (VPN) para prote¢do dos seus sistemas. Embora isto possa ser considerado um
avanco positivo, fica aquém do que seria necessario para assegurar uma protecao

verdadeiramente abrangente.

No contexto da rede da empresa, a auséncia de um sistema de autenticagdo de dois fatores
e de uma politica bem definida de gestdo de palavras-passe representa uma vulnerabilidade

adicional, incrementando o risco de serem alvo de ataques informaticos bem-sucedidos.

Por fim, a empresa fez meng¢ao a sua conformidade com o Regulamento Geral de Protecao

de Dados (RGPD) no que respeita a gestdo de dados de clientes. Embora isso seja
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indiscutivelmente um ponto forte, ¢ imperativo que este aspeto seja integrado numa

estratégia de ciberseguranga mais abrangente e robusta para a organizagdo como um todo.

4.1.4 Conclusao

A analise meticulosa conduzida por meio do questiondrio de ciberseguranga aponta para
uma falha significativa na forma como a Pequena e Média Empresa (PME) em estudo tem
vindo a abordar esta area crucial. Este facto torna-se ainda mais alarmante quando situado
no contexto contemporaneo, onde a ciberseguranga ndo ¢ apenas uma questdo de
conveniéncia, mas sim um elemento fundamental para garantir a sustentabilidade e
integridade das operacdes empresariais. O motivo para esta preocupacdo acentuada reside,
em parte, na observacdo de que o cendrio de ameagas cibernéticas atuais tem mostrado um
aumento expressivo em ataques que tém como alvo as PME’s, frequentemente vistas como
presas mais faceis em comparagdo com grandes organizagdes que, regra geral, dispdem de

recursos mais robustos e de sistemas de defesa mais sofisticados.

A préxima fase deste estudo focar-se-4, portanto, na implementacao e avaliagao de uma
série de estratégias de mitigagao de riscos. Isto incluird a formulacao de 'Group Policies' para
estruturar e padronizar as praticas de seguranca dentro da organizacdo. Além disso, serdo
exploradas técnicas avancadas de ciberseguranga como por exemplo a utilizagdo e

configurag¢do da ferramenta Nessus para analisar as vulnerabilidades das maquinas (Fig.20).

O Es.§u§us Scans Settings

Scan Corporate Network / Configuration

Settings Credentials Plugins

BASIC

o Name Scan Corporate Network

Description

DISCOVERY
ASSESSMENT Folder My Scans
REPORT

Targets 72.20.27.13, 172.20.2 72.20.27.15, 172.20.27.16
ADVANCED B 172.20.27.13, 172.20.27.14, 172.20.27.15, 172.20.27.16

Upload Targets

Cancel

Figura 20 - Configuracio do Nessus

Adicionalmente, estd planeada a implementagdo de software altamente especializado

destinado a monitorizagdo continua e em tempo real do ambiente de rede da organizagao.
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Este conjunto de ferramentas informéaticas ndo serd util apenas para a identificagdo e
deteg¢do imediata de anomalias que possam indicar vulnerabilidades no sistema ou ataques
cibernéticos em curso. Ele vai além, permitindo uma atuacdo proativa na prevengdo de
eventuais brechas de seguranga ou intrusdes maliciosas que possam comprometer a

integridade dos dados e das operagdes da empresa.

O alvo principal deste ambicioso plano de ag¢do ¢ consolidar uma estratégia de
ciberseguranca que seja a0 mesmo tempo abrangente e profundamente integrada as praticas
operacionais da PME em estudo. Através deste enfoque holistico, pretende-se robustecer a
resiliéncia da organizagdo face a um leque variado de ameacgas informaticas. Este
fortalecimento tera implicagdes diretas na protecdo de ativos criticos para o negocio e, em
ultima andlise, contribuird para a garantia de um ambiente empresarial que seja ndo apenas

mais seguro, mas também mais eficaz e confidvel nas suas operacdes.

4.2 Fase Proteger

No contexto das politicas de grupo, conforme descritas na metodologia adotada, ¢

imperativo que as empresas compreendam a importancia da sua implementagao.

Considerando especificamente as politicas relativas a palavras-passe, a seguranga varia
significativamente dependendo dos requisitos estabelecidos. Por exemplo, na figura 21
pode-se observar uma palavra-passe convencional pode ser descoberta em aproximadamente

um segundo.

fa)

® Avira Password Manager

URL

USUARIO

userl ol
SENHA

p@ssword o 0

TEMPO NECESSARIO PARA DESCOBRIR SUA SENHA

0.9 segundo

Figura 21 - Password Fraca
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Conforme se apresenta na figura 22, uma palavra-passe que atenda aos critérios
estabelecidos pelas politicas da empresa, tais como um numero minimo de caracteres e a
inclusdo de caracteres especiais, poderd resistir a tentativas de descoberta durante
aproximadamente 3 mil anos. Este contraste ¢ crucial de estabelecer e cumprir rigorosamente
as politicas de seguran¢a no ambiente empresarial.

® Avira Password Manager

USUARIO

gestor1 o
SENHA

@<@gBB8%mtcU o O

TEMPO NECESSARIO PARA DESCOBRIR SUA SENHA

3 mil anos

Figura 22 - Password Forte

Uma politica de grupo frequentemente implementada também ¢ o bloqueio automatico
de contas de utilizadores apds um determinado niimero de tentativas de login falhadas como
demonstrado na figura 23. Esta medida visa proteger os sistemas contra ataques de forca
bruta e tentativas ndo autorizadas de acesso, elevando o nivel de seguranga dos dados e
recursos da empresa. Ao limitar o numero de tentativas invalidas, a politica reduz
significativamente o risco de invasdo, assegurando a integridade e confidencialidade das

informagdes corporativas.

Other user

The referenced account is currently locked out and may not be logged on to.

Figura 23 - Utilizador Bloqueado
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Como resumo destas tltimas configuracdes, o objetivo € que seja apresentado um grafico
como o apresentado na figura 24, estabelecendo um resumo das Group Policies que

acabamos de fazer e se for necessario realizar alguma alteragdo nas mesmas.

Computer Configuration (Enabled)
Windows Settings
Security Settings

Account Policies/Password Policy

Policy Setting
Maximum password age 90 days
Minimum password age 30days
Minimum password length 8 characters
Password must meet complexity requirements Enabled

Account Policies/Account Lockout Policy

Policy Setting

Account lockout duration 15 minutes

Account lockout threshold 5invalid logon attempts
Allow administrator account lockout Enabled

Reset account lockout counter after 10 minutes

Local Policies/Security Options

Other
Policy Setting
Interactive logon: Machine inactivity limit 900 seconds

Figura 24 - Resumos das Politicas de password e de conta

Na esfera da ciberseguranga empresarial, as politicas de grupo relacionadas com software

antivirus e configuragdes de firewall desempenham um papel crucial e inegavel.

A medida que o cenario de ameagas informaticas continua a evoluir, tornando-se cada
vez mais sofisticado e intrincado, as empresas estdo a adotar uma abordagem proativa na
implementagdo destas politicas de seguranca. O objetivo principal é garantir que todos os
dispositivos que estabelecem uma ligacdo a rede empresarial estejam equipados com
solucdes antivirus sempre atualizadas e firewalls meticulosamente configuradas, conforme

exemplificado nas figuras 25 e 26.

Estas medidas preventivas ndo sdo apenas fundamentais para combater as ameagas
emergentes como malware, ransomware e ataques de phishing, mas também desempenham
um papel vital no controlo e monitoriza¢do do trafego de rede. Ao fazé-lo, as empresas
conseguem assegurar que apenas as comunicagdes legitimas e autorizadas sdo permitidas,

minimizando assim o risco de exposi¢ao a vulnerabilidades.

Desta forma, através da implementacdo rigorosa destas politicas de grupo, as

organizagdes ndo s6 reforgam a sua postura global de segurangca como também tomam
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medidas significativas para proteger os seus ativos digitais valiosos contra

comprometimentos.

@& Avira Antivirus Pro

Security > Protection options

v Great! You have full protection

v v v

Real-time protection Web protection Ransomware protection

Figura 25 - Avira Antivirus Pro

ﬂ Windows Defender Firewall with Advanced Security
File Action View Help
=5 HE

23 Inbound Rules -
Outbound Rules

% Connection Security Rules
B\ Monitoring

ﬁ Windows Defender Firewall with Advanced Security provides network security for Windows computers.

Overview a
Domain Profile

@ Windows Defender Firewallis on.

® Inbound connections that do not match a rule are blocked.
@ Outbound connections that do not match a rule are allowed.
Private Profile

@ Windows Defender Firewall is on.

® Inbound connections that do not match a rule are blocked.
@ Outbound connections that do not match a rule are allowed
Public Profile is Active

‘@‘ Windows Defender Firewall is on.

© Inbound connections that do not match a rule are blocked.
@ Outbound connections that do not match a rule are allowed

[EJ Windows Defender Firewall Propetties

Figura 26 - Firewall

Adicionalmente, a correta gestdo e atualiza¢do continua destas ferramentas, aliada a uma
formagdo adequada dos colaboradores, permite ndo sé identificar, mas também prevenir
possiveis vulnerabilidades, refor¢ando a resiliéncia da empresa face a potenciais ataques

informaticos.

No caso da politica de grupo referente a0 UAC (Controle de Conta de Utilizador), esta
politica tem como principal objetivo elevar o nivel de seguranga, solicitando a confirmagao
ou credenciais do utilizador sempre que uma acdo que requeira permissdes elevadas for
detetada, como a instalagdo de software ou alteragdes em configuragdes do sistema. Ao
restringir automaticamente o acesso a fungdes e dados sensiveis, o UAC assegura que

atividades potencialmente perigosas sejam realizadas conscientemente e por individuos
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autorizados. Esta abordagem contribui para a mitiga¢do de riscos de comprometimento,
tanto por acdes inadvertidas internas quanto por ameacas externas. Por exemplo na figura
27 podemos ver um utilizador a tentar realizar uma ac¢do que ndo estd habilitado numa pasta
da empresa.

Destination Folder Access Denied X

| You need permission to perform this action
- 10-Comum

Type: File folder

Date modified: 8/7/2023 9:41 AM

’ Try Again Cancel

Figura 27 - Utilizador sem acesso

A politica de grupo relativa ao acesso a pastas partilhadas (Fig.28) ¢ a politica que visa
regular e controlar o acesso a diretorios de rede, garantindo que apenas colaboradores
autorizados possam aceder, ler ou modificar os dados contidos nesses diretorios. Ao
estabelecer restri¢des e niveis de permissao diferenciados, a empresa protege-se contra fugas
de informacao, acessos indevidos e potenciais comprometimentos de dados. Este tipo de
politica ¢ fundamental para manter a integridade, confidencialidade e disponibilidade das

informagdes em ambientes empresariais.

/] 5 | Tecnico . O X

“ Home Share View e

<« v A > Network > DESKTOP-UAPHS8ID > Departamentos > Tecnico v O P
Name ) Date modified Type Size
s Quick access
Desktop

‘ Downloads

Gestao

Manuais

= Documents
&=/ Pictures
D Music

B Videos

@ OneDrive
[ This PC

¥ Network
Figura 28 - Pastas na rede da empresa
No presente estudo, foram analisadas duas pastas localizadas na infraestrutura de rede da
empresa, como ilustrado nas Figuras 29 e 30. Estas pastas, denominadas "gestdo" e
"manuais", possuem diferentes niveis de acesso atribuidos ao perfil do gestor, do técnico e

dos administradores. E conferido ao gestor um acesso especializado, enquanto o técnico
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detém permissdes para ler, escrever e executar e os administradores tem o controlo total na
pasta. Este exemplo demonstra a granularidade e especificidade com que os direitos de

acesso podem ser configurados, de modo a atender as necessidades e hierarquias

organizacionais.
Advanced Security Settings for Gestao m} X
Name: \\DESKTOP-UAPH8ID\Departamentos\Tecnico\Gestao
Owner: Administrators (DESKTOP-UAPH8ID\Administrators) Change
Permissions Share Auditing Effective Access

For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from Applies to
a Allow  Gestor (DESKTOP-UAPHSID\G... Special \\DESKTOP-UAPHSID\...  This folder, subfolders and files
a Allow  Tecnico (DESKTOP-UAPHB8ID\... Read, write & execute \\DESKTOP-UAPH8ID\... ~ This folder, subfolders and files
a Allow  Administrator (DESKTOP-UAP...  Full control \\DESKTOP-UAPHSID\...  This folder, subfolders and files
82 Allow  Administrators (DESKTOP-UA...  Full control \\DESKTOP-UAPHSID\...  This folder, subfolders and files
82 Allow  SYSTEM Full control \\DESKTOP-UAPHSID\...  This folder, subfolders and files
Add Remove View

Disable inheritance

[[JReplace all child object permission entries with inheritable permission entries from this object
Cancel Apply

Figura 29 - Pasta Gestdo

Advanced Security Settings for Manuais (] X
Name: \\DESKTOP-UAPH8ID\Departamentos\Tecnico\Manuais
Owner: Administrators (DESKTOP-UAPHB8ID\Administrators) Change

Permissions Share Auditing Effective Access

For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from Applies to
a Allow  Gestor (DESKTOP-UAPHBID\G... Special None This folder, subfolders and files
& Allow  Tecnico (DESKTOP-UAPHSID\... Read, write & execute None This folder, subfolders and files
a Allow  Administrator (DESKTOP-UAP... Full control None This folder, subfolders and files
82 Allow  Administrators (DESKTOP-UA...  Full control None This folder, subfolders and files
S8 Allow  SYSTEM Full control None This folder, subfolders and files

Enable inheritance

[JReplace all child object permission entries with inheritable permission entries from this object
oK Cancel Apply

Figura 30 - Pasta Manuais

A politica de grupo relativa a Logs de Auditoria assume uma importancia extrema. Esta
politica determina que todas as atividades significativas realizadas nos sistemas da empresa

sejam registadas e armazenadas de forma segura para uma andlise posterior.
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O objetivo primordial ¢ monitorizar, em tempo real ou mais tarde, quaisquer agdes que
possam comprometer a integridade, confidencialidade ou disponibilidade das informacdes e
recursos da empresa. Como ilustrado numa figura 31, sempre que um acesso ¢ falhado, ¢
gerado um evento que indica a tentativa de logon mal sucedida, sendo esta informagao

registada no computador onde a tentativa de acesso ocorreu.

Ao adotar uma estratégia que envolve a manutencdo de um registo pormenorizado de
todas as atividades relacionadas com acessos, modificagdes e demais operagdes dentro da
infraestrutura de TI, a empresa ndo apenas aumenta a sua capacidade de detetar ameagas
potenciais em estagios iniciais. Este sistema de registo serve também como uma ferramenta
de investigacdo inestimavel, sendo fundamental para o processo de atribuicdo de
responsabilidades em casos de incidentes de seguranca, sejam eles ataques, brechas ou outras

formas de comprometimento dos sistemas.

{2] Event Viewer
File Action View Help
e zF B

@ Event Viewer (Local) Security Number of events: 1,673 (!) New events available

7 Custom Views

v [ Windows Logs Keywords Date and Time Source EventID Task Category
=] Application g Audit Failure 8/5/2023 3:45:46 AM Micros... 4625 Logon
] Security @ Audit Success 8/5/2023 3:43:45 AM Micros... 4672 Special Logon
£ Setup @ Audit Success 8/5/2023 3:43:45 AM Micros... 4624 Logon
] System @, Audit Success 8/5/2023 3:43:45 AM Micros... 4672 Special Logon
[E] Forwarded Events @, Audit Success 8/5/2023 3:43:45 AM Micros... 4672 Special Logon ©
) Applications and Services Lo|| —
4 Subscriptions Event 4625, Microsoft Windows security auditing. x

General Details

Workstation Name: =
Source Network Address:  127.0.0.1
Source Port: 0

Detailed Authentication Information:
Logon Process: User32
Authentication Package:  Negotiate
Transited Services: -
Package Name (NTLM only):
Key Length: 0

is event is generated when a logon request fails. It is generated on the computer where access was attempted§

| The Subject fields indicate the account on the local system which requested the logon. This is most commonly a service such as the Server service, or a
local process such as Winlogon.exe or Services.exe.

The Logon Type field indicates the kind of logon that was requested. The most common types are 2 (interactive) and 3 (network).
The Process Information fields indicate which account and process on the system requested the logon.

'The Network Information fields indicate where a remote logon request originated. Workstation name is not always available and may be left blank in
some cases.

The authentication information fields provide detailed information about this specific logon request.
- Transited services indicate which intermediate services have participated in this logon request.
- Package name indicates which sub-protocol was used among the NTLM protocols.
- Key length indicates the length of the generated session key. This will be 0 if no session key was requested. v

Log Name: Security

Source: Microsoft Windows security Logged: 8/5/2023 3:45:46 AM
Event ID: 4625 Task Category: Logon

Level: Information Keywords: Audit Failure

User: N/A Computer: DESKTOP-UAPHSID

Figura 31 - Tentativa de Logon falhada

49



4.3

A Ciberseguranca aplicada no ambito das PMEs

4.4 Fase Detetar

Nesta fase, foi estabelecido um ambiente virtual utilizando a plataforma VMware para

emular um cenério de rede realista e controlado. Este ambiente é composto por cinco

maquinas virtuais (VMs) distintas que refletem diferentes sistemas operativos e

configuragdes, tornando-se assim um modelo representativo das variagdes comuns

encontradas em ambientes corporativos.

As maquinas virtuais configuradas incluem:

0

Windows XP: Este sistema operativo, embora obsoleto, ainda ¢ encontrado em
certos ambientes devido a necessidades especificas de software ou hardware. E
importante avaliar a seu seguranca dado o seu potencial para ser um ponto
vulneravel numa rede.

Windows 10 Home: Representa uma versdo comum do Windows para
utilizadores domésticos e pode ser encontrada em ambientes de trabalho flexiveis
ou em empresas que nao necessitam das funcionalidades empresariais adicionais
do Windows 10 Pro.

Windows 10 Pro: Uma versdo mais robusta do Windows, com funcionalidades
avancadas de seguranga e gestdo, frequentemente usada em ambientes
corporativos.

Kali Linux: Este ¢ um sistema operativo baseado em Linux, amplamente
reconhecido pela sua vasta colecdo de ferramentas de testes de penetragdo e
auditoria de seguranca. No nosso cenario, ele funciona como a maquina principal
para monitorizagao e avalia¢do da rede.

Ubuntu Linux: Uma das distribuicdes Linux mais populares, utilizada tanto por
particulares como por empresas, serve como um representante comum dos

ambientes Linux.

O Kali Linux, particularmente, desempenha um papel crucial neste ambiente. Ele esta

equipado com as ferramentas Nessus e o Nmap. O Nessus € um scanner de vulnerabilidades

amplamente utilizado que permite identificar potenciais pontos fracos nas VMs. J& o Nmap,

¢ uma ferramenta para exploracdo de rede e auditoria de seguranca, que permite avaliar a

topologia da rede virtual e identificar portas abertas e servigos a correr nas maquinas alvo.
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Ao usar estas ferramentas no Kali Linux, conduz a uma série de scans € testes nas outras
maquinas virtuais para compreender o seu estado de seguranga e identificar possiveis

vulnerabilidades.

No processo inicial de mapeamento da rede empresarial, ¢ optado por utilizar a fungdo
netdiscovery (Fig.32), uma técnica crucial quando se pretende identificar e catalogar todos
os dispositivos conectados numa determinada rede. O objetivo deste procedimento ¢ obter
uma representagdo clara dos enderegos IP ativos e, assim, estabelecer uma base para analises

de seguranca subsequentes.

/home/himas
172.27.20.0/24)

Figura 32 - Netdiscovery

Ap6s a execucdo da funcdo netdiscovery, obteve-se uma lista detalhada dos enderegos IP
em uso na rede da empresa. Estes resultados fornecem uma visdo inicial da estrutura e
composi¢ao da rede, e serdo essenciais para etapas subsequentes da analise. Os detalhes
especificos desta descoberta, incluindo os enderecos IP identificados e outras informagdes

associadas, estdo apresentados na Figura 33.

himas@kali: ~
File Actions Edit View Help
Currently scanning: Finished! | Screen View: Unique Hosts
5 Captured ARP Req/Rep packets, from 5 hosts. Total size: 300
At MAC Address Count Len MAC Vendor / Hostname
00:0c:29:6e:ac:
00:0c:29:c7:bd:

00:0c:29:f9:a0:
00:0c:29:58:el:

60 VMware, Inc.
60 VMware, Inc.
60 VMware, Inc.
60 VMware, Inc.

il
1
al
1

Figura 33 - Resultados Netdiscovery

No ambito da andlise de seguranca das maquinas virtuais estabelecidas, foi utilizado o
Nmap, uma ferramenta conhecida na area de seguranca da informacao, para realizar um
mapeamento detalhado dos ambientes virtuais. O objetivo principal deste scan foi identificar
as portas ativas e obter informagdes adicionais sobre 0s servigos em execucao € 0s possiveis

pontos vulneraveis de cada sistema.
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Ao conduzir o scan, foi procurado ndo apenas portas abertas, mas também configuracdes
inseguras ou desatualizadas, bem como servigos desnecessarios que poderiam ser explorados
por atacantes (Fig.34 a 37). O Nmap oferece uma visdo clara dessas configuragdes através

das suas opg¢des de scan e scripts especializados.

Com base nos resultados do scan realizado com o Nmap da figura 34 a Figura 27, pode-
se observar numa primeira visdo que host estdo a usar SO’s legacy e as portas abertas para

saber que servigos podem estar abertos para exploracdo de vulnerabilidades.

Consegue-se observar que na Figura 34 a maquina Linux Ubuntu estd mais segura

demonstrado um scan sem erros e sem portas abertas.

/home/himas

A 172.20.27.15
Starting Nmap 7.94 ( https://nmap.org ) at 2023-08-05 09:32 WEST
Nmap scan report for 172.20.27.15
Host is up (0.00021s latency).
All 1000 scanned ports on 172.20.27.15 are in ignored states.
Not shown: 1000 closed tcp ports (reset)
MAC Address: 00:0C:29:F9:A0:B7 (VMware)
Too many fingerprints match this host to give specific 0S details
Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
| 0.21 ms 172.20.27.15

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 14.77 seconds

Figura 34 — Nmap Ubuntu

Relativamente ao Windows 10 Pro (Fig.35), a maquina tem uma porta aberta com dois
servigos, mas sem informagdo de qualquer perigo.

/home/himas
172.20.27.16

Starting Nmap 7.94 ( https://nmap.org ) at 2023-08-05 11:27 WEST
Nmap scan report for 172.20.27.16
Host is up (0.00028s latency).
Not shown: 999 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
|_http-title: Service Unavailable
| _http-server-header: Microsoft-HTTPAPI/2.0
MAC Address: 00:0C:29:58:E1:C1 (VMware)
Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port
Device type: general purpose

Running (JUST GUESSING): Microsoft Windows XP|2019 (89%)

0S CPE: cpe:/o:microsoft:windows_xp::sp3

Aggressive 0S guesses: Microsoft Windows XP SP3 (89%), Microsoft Windows Server 2019 (85%)
No exact 0S matches for host (test conditions non-ideal).

Network Distance: 1 hop

Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

TRACEROUTE
HOP RTT ADDRESS
il 0.28 ms 172.20.27.16

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 52.12 seconds

Figura 35 — Nmap Windows 10 Pro
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No caso do Windows 10 Home (Fig.36), a méaquina tem trés portas abertas e neste caso

jé aparece alguma informagao adicional de algumas vulnerabilidades.

/home/himas

) 172.20.27.13
Starting Nmap 7.94 ( https://nmap.org ) at 2023-08-05 09:31 WEST
Nmap scan report for 172.20.27.13
Host is up (0.00024s latency).
Not shown: 997 closed tcp ports (reset)
PORT STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds?
MAC Address: 00:0C:29:6E:AC:45 (VMware)
Device type: general purpose
Running: osoft Windows 10
0S CPE: cpe:/o:microsoft:windows_10
0S details: Microsoft Windows 10 1709 - 1909
Network Distance: 1 hop
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
| smb2-security-mode:

| FELEE

I_ Message signing enabled but not required

| _nbstat: NetBIOS name: DESKTOP-61QORBR, NetBIOS user: <unknown>, NetBIOS MAC: 00:0c:29:6e:ac:45 (VMware)
| smb2-time:

| date: 2023-08-05T08:32:12

|_ start_date: N/A

TRACEROUTE

HOP RTT ADDRESS

1 0.24 ms 172.20.27.13

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 40.97 seconds

Figura 36 — Nmap Windows 10 Home

Por ultimo, o Windows XP (fig.37), ¢ o que apresenta mais vulnerabilidades, muito
provavelmente devido a falta de atualizagdes de seguranga do SO.

/home/himas
A 172.20.27.14

Starting Nmap 7.94 ( https://nmap.org ) at 2023-08-05 09:31 WEST
Nmap scan report for 172.20.27.14
Host is up (0.00015s latency).
Not shown: 997 closed tcp ports (reset)
PORT STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsof@ Windows XP microsoft-ds

00:0C:29:C7:BD:E8 (VMware)
Device typ general purpose
Running: Microsoft Windows XP
0S CPE: cpe:/o:microsoft:windows_xp::sp2 cpe:/o:microsoft:windows_xp::sp3
0S details: Microsoft Windows XP SP2 or SP3
Network Distance: 1 hop
Service Info: 0Ss: Windows, Windows XP; CPE: cpe:/o:microsoft:windows, cpe:/o:microsoft:windows_xp

Host script results:
smb-os-discovery:

0S: Windows XP (Windows 2000 LAN Manager)

0S CPE: cpe:/o:microsoft:windows_xp:: -

Computer name: himas-8e17932ab

NetBIOS computer name: HIMAS-8E17932AB\x00

Workgroup: WORKGROUP\x00

System time: 2023-08-05T09:32:16+01:00
smb2-tim Protocol negotiation failed (SMB2)
smb-security-mode:

account_used: <blank>

authentication_level: user

challenge_response: supported

message_signing: disabled (dangerous, but default)
_clock-skew: mean: -30m@@s, deviation: 42m24s, median: -1h00m@0s
nbstat: NetBIOS name: HIMAS-8E17932AB, NetBIOS user: <unknown>, NetBIOS MAC: 00:0c: :c7:bd:e8 (VMware)

TRACEROUTE
HOP RTT ADDRESS
1 0.15 ms 172.20.27.14

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 31.48 seconds

Figura 37 — Nmap Windows XP
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Apoés a identificacdo inicial dos dispositivos conectados na rede, foi imperativo
aprofundar o entendimento sobre possiveis pontos frageis nos hosts identificados. Para
alcangar este objetivo e obter uma andlise minuciosa das vulnerabilidades presentes, foi
utilizado o software Nessus (Fig.38), uma das melhores ferramentas na area de avaliagdo de

vulnerabilidades.

Consequentemente ao mapeamento inicial de IPs ativos na rede, houve um avango para
uma fase mais analitica e detalhada do nosso estudo. Foram inserimos os enderecos IP
previamente identificados no software Nessus. O objetivo deste passo ¢ submeter esses hosts

a um scan para identificar possiveis vulnerabilidades.

Q nessus Scans  Settings e 4

c Cornarate Networ
Scan Corporate Network Configure  Audit Trail Launch ~ Report

Hosts 4 Vulnerabilities 23 Notes 1 History 4
Filter v Q 4

Host Vulnerabilities v Scan Details

172.20.27.14

Elapsed:

Vulnerabilities

Critical

Figura 38 - Scan no Nessus

Através da utilizacdo do Nessus, pretende-se ndo apenas identificar vulnerabilidades, mas
também compreender o grau de exposicdo de cada host, a gravidade das falhas encontradas
e as possiveis implicagdes dessas falhas no panorama global da seguranca das informagdes
da empresa. Ao detalhar essas informacgdes, torna-se possivel estabelecer um plano de

mitigacdo eficaz e priorizado, onde as ameagas mais criticas sdo priorizadas.

A partir dos resultados obtidos pelo software Nessus, foi possivel identificar um
panorama preocupante relativo ao Windows XP na rede. Este host, de forma destacada,
apresentou diversas vulnerabilidades, que, se ndo devidamente tratadas, poderiam oferecer
multiplos pontos de entrada para agentes mal-intencionados (Fig.39). No contexto de

ciberseguranca, a presenga de multiplas vulnerabilidades num tnico host € particularmente
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alarmante, pois aumenta a superficie de ataque e, consequentemente, as chances de um

ataque bem-sucedido.

e A

Scan Corporate Network / 172.20.27.14

Configure  Audit Trail Launch ~ Report

Vulnerabilities |20
Filter Q 20

N ’
Sev v CQVsSy  VPRv  Name Family & Count v T
CRITICAL 10.0 Microsoft Windows XP Unsupported Instal... ~ Windows 1

Host Details

MIXED B Microsoft Windows (Multiple Issues) Windows 4

SMB NULL Session Authentication Misc.
B SVB (Multiple Issues) Misc
Start:
il SMB (Multiple Issues) Windows 8 2 ? End
Elapsed
Nessus SYN scanner Port scanners 2 2 KB:

Common Platform Enumeration (CPE) General
Vulnerabilities

Device Type General Critical

7y High
Tenable News Ethernet Card Manufacturer Detection Misc. 2 2 ® Medium
® Low
Reflected Cross-Site Ethernet MAC Addresses General S ? (o
Scripting in AYS

Figura 39 - Lista de vulnerabilidades Windows XP

Uma das abordagens mais eficazes para corrigir vulnerabilidades associadas a sistemas
desatualizados (Fig.40) ¢ proceder a atualizacdo para uma versdo mais recente do sistema
operativo. As versdes mais modernas frequentemente incorporam correcdes para
vulnerabilidades conhecidas e oferecem aprimoramentos em termos de seguranga, que sao

essenciais para combater as ameacas informaticas contemporaneas.

(")nessus Scans  Settings 0 4 s @
Scan Corporate Network / Plugin #73182

Configure  Audit Trail Launch ~ Report  Export ~

Vulnerabilities 20

crmeat  Microsoft Windows XP Unsupported Installation Detection > Plugin Details

Description Severity. Critical

st is running Microsoft Windows XP. Support for this operatin m by Microsoft ended April 8th, 2014,

ult, it s likely to contain security

Solution
Upgrade to a v

Risk Information
See Also
Risk Factor: Critical
CVSS v3.0 Base Score 10.0

Output

Tenable News
isit individual host \ AC:L/AUN/C:C
Hosts.

172.2027.14

Figura 40 - Vulnerabilidade Critica Windows XP
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No entanto, no contexto industrial, tal atualizacdo nem sempre ¢ vidvel. Uma das razdes
principais para esta limitagdo esta relacionada a compatibilidade dos sistemas. Muitas
industrias operam com Controladores Loégico Programaveis (PLCs) e outros sistemas
automatizados que, devido as suas especificacdes ou a antiguidade do software em execugao,
podem ndo ser compativeis com versdes mais recentes dos sistemas operativos. Nesses
cenarios, uma atualizagdo imprudente pode resultar em incompatibilidades, levando a falhas

operacionais ou mesmo interrupg¢des na produgao.

Face a tais restrigdes, uma estratégia alternativa, e muitas vezes recomendada, ¢ a
segmentacdo da rede. O host vulneravel pode ser isolado numa sub-rede ou segmento
especifico, limitando assim a capacidade de comunicagdo com outros dispositivos. Ao
restringir o acesso a este host, minimiza-se o risco de um ataque bem-sucedido de propagar-
se para outras partes da rede. A implementagao de firewalls ou outras solu¢des de segurancga
pode ainda fortalecer esta segmentagdo, assegurando que o trafego entre o host isolado e o

resto da rede seja estritamente controlado e monitorizado.

Em anélise ao ambiente da rede, especificamente ao avaliar o sistema operativo Windows
10 Home, também identificamos uma vulnerabilidade categorizada com um nivel de risco

médio como estd demonstrado na figura 41.

0 2 wm:= @

Configure  Audit Trail Launch ¥ Report  Export ¥

Scan orate Network / Plugin #57608

Vulnerabilities 17

IEEI SMB Signing not required > Plugin Details

Description Severity: Medium

Signi not required on the remote SMB server. An unauthenticated, remote attacker can exploit this to conduct man-in-the-middle attacks against ID: 57608

the SI rer Version: 1.20
Type: remote

Solution el

Enforce m g s found in the pol ft network server: Digitally sign

communi ys)' igning'. See the 's details.

See Also Risk Information

Risk Factor: Medium

Output

Tenable News
Avoiding the Security

Potluck: Good 2.0 Temporal Vector
Governance Hel... 72202713 CVSS2#E:U/RL:OF/RC:C

Vulnerability Information

Figura 41 - Vulnerabilidade média Windows 10 Home
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Foi identificado que o host em questdo estd a operar com um sistema que, originalmente,
ndo foi projetado para ser utilizado em redes de maior complexidade. Tal caracteristica ¢
evidenciada pela auséncia de um ecra de logon no acesso, uma falha de seguranga
significativa em ambientes corporativos ou de maior escala. Esta auséncia facilita a entrada

ndo autorizada, visto que elimina uma camada crucial de autenticagao.

E pertinente realgar que, enquanto algumas configuragdes podem ser aceitaveis ou até
mesmo intencionais em ambientes isolados ou de teste, sdo altamente arriscadas em redes

mais amplas, onde a integridade e confidencialidade dos dados sdo primordiais.

A boa noticia ¢ que estes tipos de vulnerabilidades podem ser corrigidos através da
implementagdo das politicas de seguranca estabelecidas na fase anterior da pesquisa. Ao
aplicar diretrizes rigorosas e configurar adequadamente os mecanismos de autenticagao,
podemos mitigar os riscos associados a auséncia de um ecra de logon e garantir que o acesso

ao host seja restrito apenas a utilizadores autorizados.

Em conclusdo, esta andlise sublinha a importdncia de uma avaliacdo continua e
abrangente da seguranca da rede em ambientes empresariais. A diversidade e evolucdo
constante das ameagas informaticas requerem uma abordagem proativa e informada, onde
ferramentas avancadas, praticas recomendadas e educagdo continua desempenham papéis
cruciais na prote¢do de ativos digitais e na manuten¢do da integridade e confidencialidade

dos dados.

4.5 Fase Responder

4.5.1 Cenario

A organizac¢do do cliente descobriu que alguns dos seus dados sensiveis foram detetados
numa aplicacdo de partilha de texto online. Devido as obrigagdes legais e para fins de
continuidade de negdcios, a equipa de CSIRT (Cibersecurity Incident Response Team) foi

encarregue de conduzir uma resposta e investigacao de incidentes para mitigar as ameacas.

A violagdo contém dados sensiveis e inclui um aviso de ameaga de que mais dados serdo
divulgados em breve. Uma vez que a violagdo conduz ao computador de um funcionério

especifico, a equipa de CSIRT, encarregada de investigar o incidente, segue as pistas.
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4.5.2 Implementacgao

Apos identificarmos a necessidade de uma andlise forense no computador suspeito de
infecdo, procedeu-se a aquisicao da imagem do disco rigido do referido equipamento. Esta
maquina foi especificamente selecionada a partir dos Casos de Estudo fornecidos pela

ENISA, uma autoridade reconhecida em seguranga informatica na Europa.

Com a imagem do disco, denominada de "disk.raw", em maos, inicidmos o processo de
avaliagdo forense ao utilizar a ferramenta Autopsy. Ao importar "disk.raw" para o Autopsy,

o primeiro passo foi recuperar informagdes fundamentais sobre o sistema operativo.

Ao selecionar a opg¢do "Operation System Information" no software (Fig.42), foi
conseguido extrair dados essenciais sobre o computador em questdo. De forma precisa, foi
identificado o sistema operativo instalado, o nome atribuido ao computador e as informagdes
do proprietario. Estes dados sdo cruciais ndo apenas para a contextualiza¢cdo da andlise, mas
também para correlacionar a maquina infetada com possiveis incidentes ou atividades

suspeitas na rede.

A identificacdo desses elementos basicos do sistema constitui o alicerce para as proximas
etapas da andlise forense. Ao entender o contexto operativo da maquina, a Equipa CSIRT
pode desenvolver uma estratégia de investigagdo mais informada e focada, visando

identificar, com precisdo, a natureza, bem como as potenciais implicagdes associadas.

€ O Listing N
Operating System Information 1 Results
o
] File Types Save Table as CSV
%’ X ?eIEt?d Files Source Name o} Name Program Name Processor Architecture Temporary Files |
NS vl I O e e e O PP
[#-[@F Communication Accounts (4)
[#- & E-Mail Messages (3)
%! Installed Programs (21)
</> Metadata (17)
=, Operating System Information (1)
& Recent Documents (35)
% Run Programs (3598)
#  Shell Bags (51) Hex Text Source File Metadata Data Artifacts Annotations Other Occurrences
USB Device Attached (2) Result: 1 of 1 Result Operating System Information
4 Web Bookmarks (9)
@ web Cookies (759) Type Value Source(s)
Web Downloads (3) Name DESKTOP-DBMGSRV Recent Activit
Web Form Autofill (6) Program Nam |Windows 10 Enterprise Evaluation Recent Activit
Z web History (139) Processor Arc [x86 Recent Activit
@ Web Search (10) Temporary Fil |%SystemRoot%\TEMP Recent Activit
& q Analysis Results Path C:\Windows Recent Activit
& Extension Mismatch Detected (62) ProductID  |00329-20000-00001-AA548 Recent Activit
- ‘N Keyword Hits (258090) Owner Peter Recent Activit
E‘ 2)5 :Z::u(:‘ltegones ®) Source File Pa | fimg_disk.raw
Artifact ID -9223372036854775677
-{&81 Taas

Figura 42 - Operation System Information
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No decorrer desta investigacao forense, houve a necessidade de examinar o sistema para
procurar potenciais ameacas de malware. Para esta tarefa, foi optado pelo uso do ClamAV
(Fig.43), um antivirus de codigo aberto usado neste tipo de ambientes devido a sua

flexibilidade e base de dados de assinaturas de malware.

File Edit View Search Terminal Help

enisaQtraining:

enisa@training

Figura 43 - ClamAV

Ao concluir a execu¢do do clamscan, foram apresentados uma série de resultados que
detalham as potenciais ameacas encontradas, foram detetados 5 ficheiros com Malware e um
ficheiro com um Hmtl.Exploit (CVE 2012 3993). Estes resultados sdo fundamentais para
compreender a extensdo do comprometimento do sistema e para guiar as proximas etapas

desta investigagao.

As proximas capturas de ecrd apresentam os detalhes e resultados obtidos da andlise dos

ficheiros em questao.

4.5.3 3568226350[1].exe

No seguimento da analise forense e ap6s a identifica¢@o de potenciais ficheiros suspeitos,
foi procedido com a documentacdo visual. As proximas capturas de ecrd apresentam o0s

detalhes e resultados obtidos da andlise dos ficheiros em questao.
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A identificagdo destes ficheiros pelo Antivirus AVIRA (Fig.44) refor¢a a importancia de
usar multiplas ferramentas em andlises forenses, uma vez que diferentes programas podem
ter diferentes bases de assinaturas e, consequentemente, variar na dete¢do de determinados
tipos de malware. Esta abordagem ao usar vérias ferramentas, ndo sé enriquece a robustez
da investigacdo, como também minimiza a probabilidade de se passar ao lado de ameagas

ocultas.

‘ Threat blocked

Item name:

Threat name: T

Type:

Location:

Status:

Figura 44 - 3568226350[1].exe (Avira)

4.5.4 HTML.Exploit (CVE_2012_3993)

Na figura 45 ao utilizar o Autopsy foi realizada uma descoberta significativa relacionada
a seguranga do sistema. Foi identificada a presenca de uma vulnerabilidade conhecida pelo
identificador CVE-2012-3993. As entradas CVE (Common Vulnerabilities and Exposures)
servem como um repositério padronizado de informagdes sobre falhas de seguranca e sdo

largamente reconhecidas na industria da seguranga informatica.

A vulnerabilidade CVE-2012-3993, de acordo com os registos, tem o potencial de ser
explorada por atacantes mal-intencionados. Uma exploracdo bem-sucedida desta
vulnerabilidade poderia permitir a um atacante executar codigo arbitrario?, potencialmente
comprometendo o sistema alvo ou ganhando privilégios elevados. E crucial, portanto,

compreender o contexto e a gravidade dessa vulnerabilidade dentro do sistema em analise.

2 Em ciberseguranca, “execucdo arbitraria de codigo” ¢ a capacidade de um invasor executar qualquer

comando atacante numa maquina ou processo de destino
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O facto de esta vulnerabilidade ter sido identificada demonstra a importancia de manter
sistemas atualizados e monitorizados. Também destaca o valor de ferramentas forenses
como o Autopsy em processos investigativos, ja que elas podem desenterrar detalhes criticos

que podiam ser facilmente ignorados em inspe¢des menos rigorosas.

-

‘ Listing
|fimg_disk.raw /vol_vol3/U: /AppData/LocalMozilla Fir / 723kd. default/cache2/entries 6088 Re:
Table Thumbnail

Save Table as CS'

n
o
o

Modified Time Change Time
2016-07-19 11:41:45B5

Name Acces
38A123CADA408CDAS332C27E6A966D86C2EC8750
38AA5A419F70BB 5D 176F88BB76F 73F6D4709E 118

38B43FCADFF80C0466BEFSFEAAD4625287C6E5DD

2016-07-19 11:41:45 BST 2016+

> 14:02

38BDFAEQOES07238B9D9C6ABB435BF66EF5643C28
38C7913296346E6E70A471B3F 3389 1D4D50730FC
38CAFB357D7D8B 1F5A 1A206EA5995D7289ADCBBF
38CC9976CADCI63EB67533ED6FE416DCBSB2FATA
3B8E46FE2B95BEA26A0BEFFCF 1E 1F68ED7BC409EE
38E615BE0 1A6FC7ACE7D945358611B96 7AE8 1FF 1
38F70ED518BAD0SEDO95F02DDA0ABS3A262545DC
38FD86534BC6A6735B0ED20B44623F0B4A6313F0
3918C4BCFEBEBA343488CF20A6799C8415874FB3
392FB07DF60 1AADE4758127E6B890 1FC5C4ETF7A

4444949444944 4d49494d44d4d

393ECE4AD838DC602F629133A09C73CAC4348B88
394A23D50D9098F 50940174 FENEAZNTR 4 EE 1OEARS
39516ADBE417CAC2 View File in Timeline...

b ©o o ©o o ©o© 0o 0o o 0 o o © o

View Item in New Window

Hex Text Annotations Other Occurrences
Strings Indexed Text
=es) - [ Extract File(s)
: o
Page: 1 of 1 Page Export Selected Rows to CSV 100% O B Reset
Text Source: | File Text
Add File Tag >

No indexed text for this i

Add/Edit Central Repository Comment
Add File to Hash Set >

Properties

Figura 45 - HTML.Exploit (Autopsy)

Perante a identificagdo desta vulnerabilidade e a necessidade de aprofundar o
entendimento sobre o contexto e as implicagdes da mesma, optei por consultar dois recursos

na area da ciberseguranca.

Primeiramente, dirigi-me ao repositorio CVE (Common Vulnerability and Exposure),
que ¢ uma base de dados amplamente reconhecida que cataloga e descreve vulnerabilidades
de software de maneira detalhada (Figura 46). Este repositdrio, administrado pela MITRE
Corporation, oferece aos profissionais da area um recurso inestimavel, fornecendo
informacgdes sobre o funcionamento, os impactos e as formas de mitigagdo das
vulnerabilidades registadas. Ao analisar a entrada especifica para a vulnerabilidade em

questdo no site oficial (CVE - CVE (mitre.org)), procurei uma compreensao abrangente de

como essa vulnerabilidade poderia ser explorada por potenciais atacantes e quais seriam as

consequéncias para os sistemas comprometidos.
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NVD

Search CVE List Downloads Data Feeds Update a CVE Record Request CVE IDs
TOTAL CVE Records: 203430

NOTICE: Transition to the all-new CVE website at WWW.CVE.ORG and CVE Record Format JSON are underway.

NOTICE: Changes are coming to CVE List Content Downloads in 2023.

Go to for:

Printer-Friendly View

CVE-2012-3993 Learn more at National Vulnerability Database (NVD)

* CVSS Severity Rating ¢ Fix Information e Vulnerable Software Versions ¢ SCAP Mappings ¢ CPE Information

on

Javascript code with chrome privileges via a crafted web site, related to an "XrayWrapper pollution” issue.

The Chrome Object Wrapper (COW) implementation in Mozilla Firefox before 16.0, Firefox ESR 10.x before 10.0.8, Thunderbird before 16.0, Thunderbird ESR 10.x
before 10.0.8, and SeaMonkey before 2.13 does not properly interact with failures of InstallTrigger methods, which allows remote attackers to execute arbitrary

e BID:56119

e URL:http bid/56119

e CONFIRM:http: urity/announce/2012/mfsa2012-83.html
e CONFIRM:https://bugzilla.mo g/show bug.cgi?id=768101

* MANDRIVA:MDVSA-2012:163

e URL:http://www va.com/security/advisories?name=MDVSA-2012:163

Figura 46 - CVE (Common Vulnerability and Exposure)

Em paralelo, como exemplificado na figura 47, para obter informagdes adicionais e

contextualizadas sobre o arquivo suspeito identificado durante a analise, recorri ao programa

VirusTotal. Esta plataforma agrega informacdes de varios antivirus e solu¢des de seguranca,

fornecendo uma analise holistica dos arquivos. Ao inserir o arquivo em questdo no

VirusTotal, a intencdo era avaliar a natureza exata do malware, entender o comportamento

que podia ter, identificar qualquer assinatura associada e, se possivel, obter recomendagdes

de mitigacdo ou remogao.

Z 47ee9eedbchBactad55bd806d627baddaasdci2b5828308433d399787c375¢9 o # () X signin

3 security vendors and no sandboxes flagged this file as malicious (> Reanalyze ¥ Download ~ = Similarto ~ More ~

Last Analysis Date

47ee9eedbcbBactad55bdB06d627baddaasdci2b5828308433d3997e87C375¢9 o
1.10KB 4 years ago

gzip  exploit  cve-2012-3993

Community Score

DETECTION DETAILS RELATIONS COMMUNITY

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Popular threat label | Threat categories trojan Family labels gnaeus  cmfrequest  crypto

Security vendors® analysis () Do you want to automate checks?
Arcabit ST BitDefender

ClamAV v Emsisoft

eScan S ESET-NOD32

GData 5 Kaspersky

MAX S McAfee

McAfee-GW-Edition X y RMFR Rising

ZoneAlarm by Check Point EURE S Ad-Aware Undetected

Figura 47 - HTML.Exploit (VirusTotal)
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4.5.5 PwDump?7.exe

Dentro do ecossistema de ferramentas voltadas para a seguranga informdtica e analise de
sistemas, o Pwdump destaca-se como uma ferramenta especializada, cujo principal objetivo
¢ a extracdo de hashes de palavras-passes diretamente do arquivo SAM (Security Account
Manager) do sistema operativo Windows. O arquivo SAM ¢ um componente critico do
Windows, responsavel pelo armazenamento de perfis de utilizadores, juntamente com os

respetivos hashes das palavras-passes (Fig.48).

‘ Listing |
\fimg_disk.raw/vol_vol3/Users/Peter /AppData/Roaming/EpUpdate fpwdump 4
Table Thumbnail

Save Table as

Name S C o] Modified Time Change Time Access Time Created 1

16 14:14:47 BS

2016-08-1

16 14:14:47 BST 2016

. [current folder] 201 614:14:47BST 20

T

). [parent folder] 2016-08-16 14:14:47 BST 2016-08-16 14:14:47 BST
libeay32.dll v 0 16 14:14:47 BST 2016 614:14:147BST 20 16 14:14:47 BST
PwDumn7 ava M n 201 16.14:14:47 BST  2016-08-16 14:14:47 BST  2016-08-16 14:14:47 BST

View File in Timeline...

View Item in New Window

Extract File(s)
Export Selected Rows to CSV

Add File Tag >

Remove File Tag >
Add/Edit Central Repository Comment
Add File to Hash Set >

Properties

Figura 48 - Pwdump (Autopsy)

O mecanismo subjacente de armazenamento de senhas do Windows envolve a conversao
de palavras-passes inseridas em hashes criptograficos, que sdo armazenados no SAM. Em
circunstancias normais, estas representagdes criptograficas servem como uma medida de

seguranga, pois nao revelam diretamente a senha em texto claro.

No entanto, quando ferramentas como o Pwdump sdo usadas para extrair esses hashes,
surge uma vulnerabilidade potencial (Fig.49). Uma vez que o oponente estd na posse desses
hashes, ele pode utiliza-los em estratégias de ataque como "brute force". Nestes ataques, o
adversario tenta adivinhar a palavra-passe por meio da comparacdo do hash da senha criada
por tentativa e erro com o hash extraido. Utilizando ferramentas e técnicas adequadas, e
dependendo da complexidade da palavra-passe, essa tarefa pode ser mais rapida e eficiente

do que se imagina.
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E b20f667¢2539954744ddcbTi1d673c2abdcc4ad34di45a3ceal5a203a661c88 Q 2 # 0O & sein EEED

xes fi this f S m us (> Reanalyze - Download -~ = Similarto -  More ~

b20f667c2539954744ddcb71d673c2abdc0c4ad34df45a3cca15a203a661c88 Size Last Analysis Date %L
PwDump7.exe 76.00 KB 5 days ago EXE
Q peexe idle amadilo  checksuserinput

Community Score

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY 22+

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Popular threat label Threat categories hacklool  trojan  pua Family labels pwdump  hki  pwdump?
Security vendors' analysis (O Do you want to automate checks?
AhnLab-V3 H 5 Alibaba

AlYac Antiy-AVL

Arcabit Avast

AVG Avira (no cloud)

BitDefender H Bkav Pro

ClamAV CrowdStrike Falcon

Cybereason Cylance

Cyren T Deeplnstinct

DrWeb Elastic

Emsisoft eScan

Figura 49 - Pwdump (VirtusTotal)

4.5.6 XtremeRAT

Para além dos ficheiros anteriormente descrevidos também foi identificado o malware
XtremeRAT, que € um tipo de programa de acesso remoto que permite que um oponente
assuma o controlo total do computador infetado. Pode ser instalado num computador por

meio de varias técnicas, incluindo o Drive-by-Compromise.

Um dos sinais de que um computador foi infetado por um ataque Drive-by-Compromise
¢ a existéncia de processos desconhecidos em execu¢ao, o que neste caso acontece conforme

identificado na analise ao dump de memoria efetuado no relatorio anterior.

A vulnerabilidade explorada para instalacdo deste malware provavelmente tera sido o
CVE 2012 3993 pois a exploragdo bem-sucedida desta vulnerabilidade poderia permitir a
execucdo de codigo JavaScript malicioso com privilégios do Chrome, o que poderia ser

usado para instalar o malware XtremeRAT no sistema.

Além destes ficheiros identificados anteriormente na pasta EpUpdate, foram identificados

os seguintes ficheiros:
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{1 Passwords.txt: Este ficheiro contém uma lista de passwords. O objetivo provavel
deste ficheiro ¢ armazenar senhas roubadas ou recolhidas de vérias fontes, o que
permitiria ao oponente aceder a contas do utilizador.

(] Mimikatz: E uma ferramenta usada para extrair credenciais de seguranca do
Windows, como senhas em texto claro e hashes. O objetivo desse ficheiro é roubar
e extrair informacgdes de autenticacdo de sistemas e utilizadores que acedam a este
computador.

] Niremd.exe: E um utilitario de linha de comando que permite ao oponente
executar comandos e manipular configuragdes do sistema. Esse ficheiro pode ser
usado para realizar vérias acdes maliciosas, como alterar configuragdes, obter
informagdes confidenciais ou executar comandos remotos no computador
comprometido.

[] BrowserPasswordDump.exe: Este ficheiro ¢ uma ferramenta projetada para
extrair senhas armazenadas em navegadores da web, como Chrome, Firefox,
Internet Explorer, entre outros. O objetivo ¢ obter senhas salvas nos navegadores

dos utilizadores para acesso a contas online, como e-mails ou redes sociais.

Com o objetivo de determinar especificamente qual site foi responséavel pela criagdo do
ficheiro associado a vulnerabilidade em questdo, procedeu-se a sele¢do do Common
Vulnerabilities and Exposures (CVE) no software de analise forense Autopsy. Este CVE foi
identificado como contendo a vulnerabilidade que poderia ser potencialmente explorada.
Posteriormente, efetuou-se um acesso minucioso a timeline do software para rastrear o
historico de atividades. Através desta abordagem meticulosa, conseguiu-se identificar que o

site responsavel era http://blog.mycompany.ex, como ¢ evidenciado nas Figuras 50 e 51

deste documento de pesquisa.

o Listing

ICVE Exploit File Tags
Table  Thumbnai
Save
File Size Changed Time Modified Time Accessed Time File Patl

% 394A23D50D9098FS0B10713FDS4607815F 18FABS 1125 PN16.0R-16 14:02:53BST  2N1ANA-1A 14:02:53BST  2016-08-16 1
View File in Timeline... 2:47BST  2016-07-1

W places.sqlite 10485

View File in Directory

View in New Window
Y]

Extract File(s)

Export Selected Rows to CSV

Add File Tag >

Remove File Tag >

Remove Selected Tag(s)

Figura 50 - CVE_2012_3993 (Autopsy)
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HEX I1EXT AppICaunon >SOUrce rie Metagata Ub ACCoUNT wala Aiuiaus ANNOTaTONs Umer Uccurrences

Result: 111 of 132 Result € =

Visit Details
Date Accessed: 2016-08-16 14:02:46 BST
Domain:
URL: http: //blog.mycompany.ex/

Program Name: FireFox Analyzer

Source
Host: Win10-Enisa
Data Source:  disk.raw
File: fimg_disk.rawfvol_vol3/Users/Peter /AppData/Roaming/MozillaFirefox /Profiles/z017z3kd. default/places.sqlite

Figura 51 - site http://blog.mycompany.ex/

De seguida procurou-se pelo Perfetch File (que permite identificar que um executavel foi
acedido em ambiente Windows) para verificar que executdvel foi aberto pelo link

identificado acima (Fig.52).

O —— o s e e
2016-08-16 140254 1iil Program Run CSCRIPTEXE : : Prefetch File
2016-08-16 140254 [1] Acem IUsers/Peter/AppData/Local/Temp/expubs

2016-08-16 14:0256 [as [Users/Peter/AppData/Local/Mozila/Fi .. 8257561201849 13F542€EE3312CBA23395DD7
2016-08-16 14:0256 oM L _2/keyval.db

2016-08-16 140256 [as fPeter/AppDatall illaFi . 8987228190 1E6F12AASAAOD
2016-08-16 140256 Mae IUsers/Peter/AppData/Local/MicrosoftW . NetCache/IE/R8186P1C/3568226350( Texe &
2016-08-16 14:02:56 AM /P / ta/l /l ache/IE/R81B6P1C
2016-08-1614:02:56 Bem / ;_2/keyval.db-journal
pam—
Start: | Aug 16, 2016 1:32:53PM o® Jump By: | Year = K 4| > M End: | Aug 16,2016 2:32:53PM o
Hex Text Source File Metadata O Account Data Artfacts Annotations _Other Ocaurrences
Metadata
Name: img_disk.raw/vol_vol3/Windows Prefetch/CSCRIPT.EXE-D 1EF4768.pf
Type: File System
MIME Type: appication/octet-stream
Size: 8510
File Name Allocation:  Allocated
Metadata Alocation: Alocated
Modified: 2016-08-16 14:02:59 BST
Accessed: 2016-08-16 14:02:59 BST
Created: 2016-08-16 14:02:59 BST
Changed: 2016-08-16 14:02:59 85T
MDS: 2d8cdS4a2ccacledcdadsh762c50e97b.

SHA-256:

Hash Lookup Results: UNKNOWN
Internal ID: 112287

Figura 52 - Perfetch File (Autopsy)

Ao examinar a entrada subsequente no arquivo Perfetch, conforme ilustrado na Figura
53, identifiquei um script escrito em Visual Basic. Uma andlise mais detalhada deste script
revelou que ¢ responsavel por acionar o download do arquivo anteriormente identificado por

nds, nomeadamente "3568226350.exe", que foi categorizado como malware.

Também foi observado que havia operagdes para guardar outros arquivos. Como o
"svchost.exe". Embora o mesmo tenha um nome distinto, uma comparagdo cuidadosa das
hashes confirmou que se tratava efetivamente do mesmo arquivo malicioso que o
"3568226350.exe". Esta ¢ uma pratica comum entre atacantes, que renomeiam ficheiros de
malware com designa¢des comuns do sistema para mascarar a presenca e confundir os

administradores ou ferramentas de seguranga.
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2016-08-16 14:02:54 | Program Run CSCRIPT.EXE : :Prefetch File
2016-08-16 14:0254 Users/Peter/AppData/local/Temp/expybs
2016-08-16 14:02:56 [ a8 /Users/Peter/AppData/Local/Mozilla/Fi .. 825F 561201849 13F542E£3312CBA23395DD7
2016-08-16 14:02:56 (L] s_2/keyval.db
2016-08-16 14:02:56 AB_ /Users/Peter/AppData/Local/Mozilla/Fi .. 898722819D753058BEFB6BE1E6F 12AASAAOD
2016-08-16 140256 [as Users/Peter/AppData/Local/Microsoft/W .. NetCache/IE/R81B6P1C/3568226350 e
2016-08-16 14:02:56 [Ham Datall /INetCache/IE/R8 186P1C
2016-08-16 14:02:56 [Bem : 2/keyval.db-joumal
.
I E——
Start: | Aug 16, 2016 1:32:53 PM o® Jump By: | Year > M| 4> M End:| Aug 16, 2016 2:32:
Hex Text Fie Metadata S Account Annotations _Other Ocaurrences
Strings  Indexed Text
Page: 1 of 1 Page Matches on page: - of - Match 100% O D Reset Text Source: | File Text
Set obXMLHTTP =CreateObject(MSXML2.XMLHTTP")
©objXMLHTTP. open "GET", http: /bl tdub. 28f35c9b4be1: " false

9

Set ObXMLHTTP=nothing
Set objShell=CreateObject('WScript. Shell)
obishell Exec("C: \WUsers Peter\AppData\Local Temp \svchost.exe”)

Figura 53 - svchost.exe (Autopsy)

Em ultima instancia, para confirmar a execucao da aplicacdo especifica destinada a
pesquisa de passwords, nomeadamente o programa 'BrowserPasswordDump.exe', efetuei
uma analise pormenorizada a timeline associada a pasta 'EpUpdate'. Esta andlise € ilustrada
e documentada na Figura 54. Através deste exame meticuloso, foi possivel verificar e
confirmar que a referida aplicagdo de pesquisa de passwords efetivamente foi executada no

sistema em analise.

Ve e iangeu e ey e Auesaeu e e rau
% EpUpdate 56 2016-08-16 14:14:47 BST  2016-08-16 14:14:47 BST  2016-08-16 14:14:47 BST  fimg_dis
' 394A23D50D9098F50810713FD546078 15F 18FABS "aa . Y 4 fimg_dis
% BrowserPasswordDump.exe M View /fimg_disk.raw/vol_vol3/ ... pData/Roaming/EpUpdate in timeline. X fimg_dis
N 3568226350[1].exe Choose an event to show in timeline: Jima_dis
W svchost.exe Event Type Date/Time fimg_dis
% update.exe 5] File Created 2016-08-16 14:14:47 [l04BST | fimg_dis
% PnDump7.exe 4] File Accessed 2016-08-16 14:14:47 [fi47 BST | fimg_disk.raw
|| File Changed 2016-08-16 14:1447
|| File Modified 2016-08-16 14:14:47

Choose the amount of time to show before and after the selected event:

Hex File Metadata 5ty
Page: 1 of 1 Page Go to Page: N

- < - | Show Timeline Cancel
0x00000000: 30 00 00 00 01 00 00 0O 00 10700 00 01 00 00 00 [

Figura 54 - EpUpdate (Autopsy)

Com esta informagao além de identificadas as vulnerabilidades usadas pelo atacante foi
identificado o seu método de ataque. O atacante ao enviar um email aparentemente legitimo
com um link adulterado, fez com que o utilizador tenha feito o download de malware sem
se ter apercebido. Este malware deu entdo acesso a algumas passwords de sistema que lhe

deu acesso a informagao sensivel a qual ele usou para ganhos financeiros.
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4.6 Fase Recuperar

Na fase recuperar analisou-se um cenario hipotético em que uma companhia seguradora
no sector automovel foi alvo de um ataque informatico. No dmbito desta andlise, procedeu-
se a elaboracdo meticulosa dos procedimentos a serem adotados, com o intuito de alinhar a

gestao do incidente com as estratégias estipuladas no plano de recuperagao.

4.6.1 Cenario
Titulo: Recuperagdo de um Ataque Informatico: A salvaguarda de Dados Sensiveis

Cenario: A XXL-Seguros, uma empresa de seguros de automoveis, sofreu um ataque

informatico, resultando na perda de dados sensiveis dos clientes na Internet.

4.6.2 Identificacio e Avaliacio do Impacto

Assim que a XXL-Seguros foi informada do ataque informatico, o sistema de gestdo de
incidentes entrou em a¢do. Uma equipa de resposta a incidentes de seguranga das
informacdes (SCIRT) foi formada, composta por especialistas em IT, profissionais de
seguranca informatica, advogados e relagcdes-publicas. A equipa determinou a comprimento
da perda e avaliou o potencial impacto sobre os clientes e a empresa. As andlises iniciais
revelaram que os atacantes conseguiram obter dados sensiveis, como nomes, enderegos de

email e detalhes do cartdo de crédito.

4.6.3 Contencao e Erradicacdio

A equipa procedeu a contencdo do incidente, para prevenir danos adicionais. Isolaram os
sistemas afetados e executaram uma analise forense, para compreender a natureza do ataque
e identificar possiveis vulnerabilidades exploradas pelos atacantes. Foi entdo criada uma

estratégia de erradicagdo para eliminar a ameaga do sistema.

4.6.4 Comunicacdo

Com a confirmacao da perda de dados, a empresa iniciou a sua estratégia de comunicagao.
Esta incluia a notificagdo das autoridades competentes, como a Comissdo Nacional de
Protec¢ao de Dados, bem como dos clientes afetados, explicando-lhes a situagdo, os possiveis

riscos e as medidas a serem tomadas para protegerem a sua informacao.
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4.6.5 Recuperacdo

A equipa de IT, em conjunto com os especialistas em ciberseguran¢a, iniciou a
recuperacdo dos sistemas. Backups previamente armazenados foram utilizados para
restaurar os dados, garantindo que a operagdo da empresa poderia continuar sem perdas
significativas. A equipa também trabalhou na correcdo das vulnerabilidades descobertas

durante a analise forense.

4.6.6 Analise Pos-Incidente e Melhoria

A equipa conduziu a uma analise pés-incidente para identificar falhas na seguranca da
informagdo e areas para melhoria. Implementaram um plano para fortalecer as defesas da
empresa, incluindo a formacdo dos colaboradores em seguranca informadtica, o
aperfeicoamento dos procedimentos de resposta a incidentes e a atualiza¢do regular dos

sistemas e software de seguranca.

O ataque cibernético a XXL-Seguros demonstrou que, apesar das melhores praticas e
politicas de seguranca em vigor, nenhum sistema ¢ completamente a prova de falhas. No
entanto, a rdpida identificagdo do problema, a eficiente resposta ao incidente e a
transparéncia na comunicagdo foram cruciais para a recuperacdo. A analise pds-incidente e
as melhorias continuas garantirdo que a empresa estard mais preparada para eventuais

ataques futuros.
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5 DISCUSSAO

5.1 Resposta a Questio de Investigacio

Analisando os resultados do questionario e da implementacao feita em cada fase, obteve-
se as seguintes conclusdes em resposta a questdo de investigagdo. Contribuir para a

melhoria da resposta das PME’s aos desafios da ciberseguranca.
Fase Identificar:

'] Embora PME’s demonstrem um grau minimo de consciencializagdo sobre
ciberseguranca, os resultados do questiondrio indicam que tal nivel de
sensibilizacdo ¢ insuficiente. Contrariamente a percecdo predominante nas
PME’s, estas encontram-se inadequadamente preparadas para enfrentar ameacas

de ciberseguranga.
Fase Proteger:

[J A implementacdo de Group Policies constitui um elemento critico para o
funcionamento eficaz e a gestdo de seguranca das estacdes de trabalho dentro de
uma Pequena e Média Empresa (PME), especialmente no contexto do uso
quotidiano das maquinas.

[J A implementa¢dao Group Policies especificas para a gestdo de palavras-passe ¢ de
extrema relevancia, particularmente quando consideramos que uma palavra-passe
que esteja alinhada com as diretrizes de seguranga dessas politicas pode aumentar
o tempo requerido para a sua descoberta de um segundo para aproximadamente 3

mil anos.
Fase Detetar:

[] Compreendeu-se que estagdes de trabalho que operam com versdes desatualizadas
de software dentro de uma organizagdo estdo intrinsecamente mais expostas a
vulnerabilidades, tornando-se, assim, alvos potencialmente mais faceis para
ataques informaticos.

[] Com o uso de apenas duas ferramentas de diagnostico, como o Nmap e o Nessus,
¢ possivel obter uma visdo abrangente do estado de seguranca das estacdes de

trabalho dentro de uma organizacao. Estas ferramentas fornecem insights valiosos
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sobre o grau de vulnerabilidade das maquinas e podem indicar até que ponto estas

podem estar comprometidas
Fase Responder:

'] Tornou-se evidente como uma empresa com deficiéncias em ciberseguranca pode
ser facilmente suscetivel a ataques. Nesse contexto, um atacante pode explorar as
vulnerabilidades existentes para infiltrar-se na rede empresarial e conseguir dados
sensiveis através de um dos computadores pertencentes a propria organizagao.

[] Com a presenca de uma equipa especializada em Tecnologias da Informagao (IT),
¢ possivel desenvolver estratégias eficazes de resposta a ataques informaticos.
Utilizando um conjunto de ferramentas especificas, tais como Autopsy, ClamAV
e VirusTotal, foi-se capaz de identificar a natureza da ameaca informatica e
discernir 0 método de ataque empregado pelo atacante, permitindo assim uma

resposta mais precisa e direcionada.
Fase Recuperar:

[J No evento de uma Pequena e Média Empresa (PME) necessitar de acionar um
plano de recuperacao de desastres, ¢ imperativo que este esteja atualizado e bem
documentado para que a equipa IT possa implementa-lo de forma eficaz e

minimizar os impactos negativos sobre as operagdes da organizacao.

Os resultados alcancados neste estudo reforgam a importancia critica de uma
implementagao rigorosa e abrangente de medidas de seguranga informatica nas Pequenas e

M¢édias Empresas (PME’s).

Estes dados confirmam a nogdo de que a falta de ciberseguranca adequada torna as PME’s
alvos particularmente atrativos para atacantes informaticos, em contraposi¢do as grandes
empresas que geralmente tém recursos mais substanciais para investir em medidas de
seguranca robustas. Portanto, serve como um alerta e um guia pratico para as PME’s,
sublinhando a necessidade de elevarem a sua postura de ciberseguranca como forma de

mitigar os riscos e vulnerabilidades a que estdo expostas no ambiente digital atual.

5.2 Discussao dos resultados

Ao confrontar os resultados obtidos neste estudo com aqueles apresentados na revisdo da

literatura existente, ¢ possivel extrair diversas conclusdes significativas. Por exemplo, o
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estudo de Gongalves (2019) também realgou a ideia de que as estratégias de cibersegurancga
ndo devem ser generalizadas para todas as organizagdes, pois cada uma apresenta
necessidades e vulnerabilidades especificas. No entanto, uma constatacdo geral ¢ que as
grandes empresas parecem estar mais sensibilizadas e mais bem preparadas no que diz
respeito a ciberseguranga. Estas organizagdes frequentemente dispdem de recursos
consideraveis e know-how especializado para implementar estratégias de seguranga

robustas.

Em contrapartida, as Pequenas ¢ Médias Empresas (PME’s) tendem a possuir um nivel
de conhecimento técnico inferior nesta area e, muitas vezes, ndo atribuem a devida
importancia a ciberseguranca. Isto coloca-as em uma posi¢ao particularmente vulneravel a
riscos informaticos. E importante notar que, embora exista um crescente reconhecimento da
importancia de uma so6lida postura de ciberseguranca entre algumas PME’s, essa percecdo
do risco raramente se traduz em agdes praticas e medidas concretas para mitigar ameagas

(Gongalves, 2019).

Ao contrario do presente estudo, Amrin (2014) foca-se ndo s6, mas também, na

apresentacao dos resultados dos principais softwares de tecnologia usados pelas PME’s.

Os softwares que mais prevalecem sdo solu¢des de Antivirus, Malware, Spam e Phishing.
Estas opcdes de seguranca de TI gozam de um elevado grau de reconhecimento e,
consequentemente, a sua adogio generalizada era previsivel (Amrin, 2014). E importante
salientar que o uso dos softwares usados no meu estudo vai de encontro ao estudo de Nabila

Amrin.

No estudo de Berger e Jones (2016) pode-se extrair varias conclusdoes fundamentais a
partir deste estudo, especialmente no que diz respeito a eficacia da utilizagao de testes de
penetragdo para identificar falhas de seguranca e vulnerabilidades na rede empresarial de
Pequenas e Médias Empresas (PME’s). Uma vez que essas fragilidades sejam devidamente
identificadas, torna-se vidvel a implementacdo de solucdes e medidas corretivas que

aumentem a robustez da infraestrutura de seguranca da empresa.

Adicionalmente, este estudo, ao encontro do meu, demonstrou que a aplicagdo de um
conjunto diversificado de ferramentas gratuitas de teste de penetragdo pode potencializar
significativamente as oportunidades de localizar e remediar vulnerabilidades que poderiam

ser exploradas por atacantes mal-intencionados para obter acesso a informagdes sensiveis e
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confidenciais. E relevante salientar que o uso de ferramentas de codigo aberto apresenta uma
solucdo particularmente benéfica para PME’s, que frequentemente operam com recursos

financeiros e humanos mais limitados (Berger & Jones, 2016).

Benz e Chatterjee (2020) estudam a metodologia do NIST cibersecurity framework e
afirmam que a mesma ndo serve apenas como um instrumento valioso para a identificacdo
dos pontos fortes e vulnerabilidades na infraestrutura de ciberseguranca de uma organizagao,
mas também oferece um conjunto de recomendagdes e melhores praticas para abordar
eficazmente essas lacunas de seguranga. Tal como foi apresentado no meu estudo, ao adotar
uma estratégia de avaliagdo (NIST) tdo abrangente, os responsaveis pela Tecnologia da

Informacao (TI) nas organizagdes tém a oportunidade de (Benz & Chatterjee, 2020):

[J Rapidamente destacar as vulnerabilidades mais criticas que requerem aten¢ao
imediata;

[] Avaliar o grau de maturidade da sua infraestrutura de ciberseguranga em
comparagdo com organizacdes semelhantes, com base num conjunto de métricas
e indicadores padrao;

[ Priorizar os esfor¢os de melhoria que se mostram mais valiosos e impactantes para

a seguranga global da organizagao.

Deste modo, os resultados deste estudo, em conjunto com as observacdes da literatura
académica, sublinham a necessidade imperativa de uma maior conscientizacgao e a¢ao efetiva
em relacdo a ciberseguranga, especialmente no contexto das PME’s, que frequentemente

carecem tanto de recursos como de especializagdo na matéria.

5.3 Limitag¢oes do trabalho

Uma das limita¢des deste estudo reside na sua inser¢do numa area de conhecimento
caracterizada por uma evolucdo constante e acelerada, nomeadamente a tecnologia da
informacdo e a ciberseguranca. Este dinamismo intrinseco impde a necessidade de
atualiza¢do continua em relagdo as mais recentes ferramentas, técnicas e metodologias
emergentes, o que pode tornar alguns dos achados deste trabalho rapidamente obsoletos ou

menos relevantes com o avanco do tempo.

Outra restri¢do do presente trabalho foi a impossibilidade de conduzir a implementagao

do estudo num cendrio empresarial real, com dados e resultados empiricamente validados.
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Esta limita¢do deveu-se a complexidade associada a execugao pratica do projeto em questao,
o que levou a decisdo de recorrer a um sistema simulado como base para a andlise e as
respetivas conclusdes. Embora esta abordagem permita uma investigacdo controlada e
teoricamente rica, a mesma pode comprometer a generalizacdo e a aplicabilidade pratica dos

resultados obtidos.
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6 CONCLUSAO

Em resposta a questdo de investigacdo inicial que guiou este estudo, "Contribuir para a
melhoria da resposta das PME’s aos desafios da ciber seguranga”, foram extraidas diversas

conclusoes de relevancia pratica e tedrica.

Os resultados do estudo sublinham que ¢ ndo apenas viavel, mas crucial implementar
mecanismos especificos nas diferentes fases do ciclo de ciberseguranga. Optou-se por basear
no estudo da metodologia NIST Cybersecurity Framework que se revelou bastante eficaz,

onde foi complementado com ferramentas, todas elas open source.

Através da implementacdo desta abordagem, torna-se acessivel as PME's um conjunto de
praticas e ferramentas de ciberseguranca que, se seguidas com rigor, t€m o potencial de
melhorar significativamente a sua postura de ciberseguranga, minimizando riscos e

aumentando a resiliéncia contra diversas ameagas informaticas.

Este estudo abre também portas para futuras investigagdes que possam aprofundar o
entendimento e a eficdcia das varias ferramentas e metodologias aqui propostas, através da
sua aplicagdo pratica em contextos empresariais reais. Com uma implementagao deste tipo,
seria possivel observar e comparar as diferencas nos niveis de ciberseguranca entre diversas
empresas, oferecendo assim uma base empirica robusta para futuras comparagdes e ajustes

de estratégia.
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