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RESUMO

O presente trabalho de investigacdo incide sobre o tema “A Importancia das
Forcas de Operacdes Especiais (FOE) na Guerra Hibrida (GH) na Atualidade”.

O objetivo desta investigacdo sera identificar os aspetos a melhorar por parte da
FOE no combate na GH da atualidade, tendo como base as necessidades operacionais
e carateristicas das Ameacas Hibridas (AH). Pretende-se identificar os principais
aspetos a mudar nos vetores de desenvolvimento. Doutrina, Treino e
Interoperabilidade.

Atualmente, o panorama da GH divide-se em temos de aceitabilidade da
comunidade cientifica, porém o que consideramos nesta investigacdo foi a perspetiva
do MCDC o qual considera a GH como uma fase do conflito ndo convencional,
resultante de um escalar desde as AH, na qual a FOE tem de ter muitos mais fatores em
conta.

Sendo assim, para a realizacdo deste trabalho foi escolhido o método hipotético-
dedutivo, de forma a estruturar todo o processo de investigacdo. Foi realizada uma
revisdo bibliogréafica de forma a enquadrar conceptualmente a tematica em questdo.
Foram recolhidos dados através da realizacdo de trés, sendo que o seu tratamento se
fundamentou no valor qualitativo das mesmas. Os resultados obtidos permitiram
identificar as principais potencialidades e limitacfes quanto a capacidade da FOE no
combate a AH sendo que esta devera possuir de forma a cumprir com as tarefas
exigidas a este tipo de forca. A capacidade de emprego deste tipo de forca terd um
conjunto de variaveis, nomeadamente o treino em cenarios de presenca de AH, assim
como a dinamizacao da investigacdo por parte dos militares da FOE nesta vertente de
conflito, mas também a interoperabilidade da FOE com as for¢as congéneres das forcas

armadas e das forcas de seguranca.

Palavras-Chave: Forga de Operagdes Especiais, Ameacas Hibridas, Guerra Hibrida

Vi



ABSTRACT

This research work focuses on the theme "The Importance of Special Operations
Forces (SOF) in Hybrid Warfare (HW) today".

The objective of this research will be to identify the aspects to be improved by the
SOF in today's HW combat, based on the operational needs and characteristics of Hybrid
Threats (HT). It is intended to identify the main aspects to be changed in the development
vectors. Doctrine, Training and Interoperability.

Currently, the HW panorama is divided in terms of acceptability by the scientific
community, but what we considered in this research was the Multinational Capability
Development Campaign 's perspective, which considers HW as a phase of unconventional
conflict, resulting from an escalation from the HT, in which the SOF has to take many
more factors into account.

Therefore, the hypothetical-deductive method was chosen in order to structure the
whole research process. A literature review was conducted in order to conceptually frame
the theme in question. Data were collected through three surveys, and their treatment was
based on their qualitative value. The results obtained allowed us to identify the main
potential and limitations of the SOF's ability to combat HT, which it must possess in order
to fulfill the tasks required of this type of force. The employment capacity of this type of
force will have a set of variables, including training in scenarios where HT are present,
as well as the promotion of research by the SOF military in this aspect of conflict, but
also the interoperability of the SOF with similar forces of the armed forces and security

forces.

Key-Words: Special Operations Force, Hybrid Threats, Hybrid Warfare
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Introducéo

INTRODUCAO

O respetivo Relatério Cientifico Final do Trabalho de Investigacdo Aplicada
(RCFTIA), intitulado “A Importancia das Forgas de Operagdes Especiais na Guerra
Hibrida na Atualidade”, representa um passo necessario a conclusdo do ciclo de estudos
dos mestrados integrados da Academia Militar (AM), para a obtencdo do grau de Mestre
em Ciéncias Militares, na especialidade de Infantaria.

A Guerra Hibrida (GH) e ameacas hibridas (AH) sdo conceitos que ganham relevo
com o0s acontecimentos na Ucrania em 2014, em que a Russia combinou acoes,
recorrendo aos diversos instrumentos de poder, para alcancar os objetivos politicos.
Assim, em oposi¢do ao conceito de “Military Centric Warfare” que se ancora no dominio
militar, a GH passa por um conjunto de a¢des impelidas nos mais diversos dominios, que
visam criar ambiguidade e stress nos processos de decisdo dos Estados democraticos.
(JPEC, 2016)

O combate das AH constitui um desafio para os Estados e Organizacbes
Internacionais, porque estas vivem no foro da impossibilidade de detecdo imediata por
atuarem numa “Grey Zone” com limites difusos ¢ mal definidos. Usam os media sociais
como arma para propaganda, fake news, manipulando a populacéo e corroendo governos
e sociedades. (Hoffman, 2019c)

Assim o estudo desta tematica € fundamental para a compreensdo da presente
realidade conflitual, porque a ameaca hibrida tem uma acdo focada na populacgdo,
nomeadamente com recurso as campanhas de desinformacdo, o que molda 0s
comportamentos e atitudes alinhando-as com os objetivos politicos e estratégicos dos
atores que usam este modus operandis. (Hybrid-CoE, 2020)

E importante evidenciar que tais circunstancias enformaram a criagdo de um
Centro de Exceléncia para o combate a AH, com grande participacdo da comunidade
cientifica, Organizagdes Internacionais e paises membros sobre como prevenir e
combater este tipo de ameacas.

Pela natureza e contextos de emprego, as Forcas de OperacOes Especiais (FOE)
tém sido aposta noutros paises NATO para a prevencgdo e o combate das AH, devido as
suas capacidades e contexto de emprego.

E importante reter que este tema constitui um importante pilar para a nossa

formacé&o e obtencao de conhecimento porque as AH configuram as ameacas futuras. Nos
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Introducéo

conflitos atuais, as AH prosperam, no anonimato e aproveitam fricgdes na populagéo para
abalar as estruturas de poder a nivel da Estratégia Total de um Estado. Podem utilizar
diferentes formas de coacdo, como politicas, econdmicas, psicoldgicas, e também
militares. (Hoffman, 2019b)

As FOE séo, no vetor militar, a melhor capacidade para impedir que as AH atinjam
0 centro de gravidade dos alvos visados, pois operam em escaldes reduzidos com uma
pequena pegada logistica. Estas capacidades tém de ser empregues, porque o papel
desempenhado pelas FOE neste tipo de conflito surge como um papel de influéncia do
meio em que se inserem estando assim infiltrados no territério da forca opositora.
(Hoffman, 2019a)

Sendo assim, o objetivo geral (OG) desta investigacdo, e respetivo trabalho de
campo, serd a analise das capacidades das Opera¢des Especiais Portuguesas na GH de
acordo com a tipologia da misséo a executar, e subsequentes potencialidades e limitacdes.

Para alcancar este objetivo geral, delimitei trés objetivos especificos (OE), com
vista a produzir conhecimento acerca das capacidades inerentes a uma FOE, de acordo
com as necessidades exigidas para o combate neste tipo de conflito, como também a
forma a identificar uma estrutura eficiente ao emprego desta forca. Apresentam-se
seguidamente os OE:

OEL1 — Identificar principais caracteristicas das AH no contexto operacional.

OE2 - Analisar a capacidade das Operacdes Especiais Portuguesas.

OE3 — Analisar a empregabilidade / adequabilidade das Operacdes Especiais Portuguesas
no Combate as AH.

Sendo assim, formulou-se a seguinte Pergunta de Partida (PP): “Quais os
contributos que permitem capacitar as OperacGes Especiais fazer face as AH?”

Tendo em conta as perguntas derivadas decidimos dividir o estudo em trés partes,
a caracterizacdo das AH, a capacidade da FOE e o melhoramento da capacidade da FOE,
sendo que surgiram as seguintes perguntas que abordam estes pontos e corroboram com
0s objetivos especificos.

PD1 — Quais as principais caracteristicas das AH no contexto operacional?

PD2 — Qual a capacidade das Operagdes Especiais Portuguesas, nos VD Treino, Doutrina
e Interoperabilidade?

PD3 — Como pode a capacidade das Operac6es Especiais melhorar, no combate da GH
da Atualidade?

A estrutura do RCFTIA formula-se em sete capitulos, divididos sucintamente em

16
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duas partes.

Na primeira parte do trabalho surge o enquadramento tedrico, subdivido em dois
capitulos. No primeiro, é feita a analise do estado da arte relativo a toda a envolvente
teorica relacionada com a GH, continuando com as capacidades das Operagdes Especiais
e de que forma é a sua atuacdo no combate a AH, tendo em base a doutrina NATO.

No segundo capitulo apresenta-se a metodologia aplicada neste trabalho,
particularizando em metodologia, métodos e materiais. Adicionalmente, apresentam-se a
PP e subsequentes PD. Seguem-se os métodos de procedimento, as tipologias de fontes
de Informacdo e os tipos de instrumentos cientificos utilizados no decorrer do estudo.

A investigacdo estd delimitada nos dominios temporal, espacial e conceptual
(Santos & Lima, 2016, p. 44). Ao nivel temporal, o estudo sera delimitado a partir de
2014, data da intervencdo do conflito da Crimeia, que marca uma alteracdo da
conceptualizacdo das AH. Espacialmente, o estudo sera delimitado ao emprego da FOE
do CTOE. Quanto ao contelido, a presente investigacao ira limitar-se apenas as AH que
possam ser combatidas pelo mecanismo de resposta militar. No que concerne a FOE este
estudo sera orientado para a andlise dos vetores de desenvolvimento Treino, Doutrina e
Interoperabilidade

O terceiro capitulo é dividido em trés partes. Inicialmente, caracterizamos as AH
e analisamos empregabilidade da capacidade das FOE neste contexto para propomos
como melhorar apropriar a referida capacidade na GH.

Depois, no quarto capitulo, sera realizada a apresentacéo, analise e discussdo dos
resultados, com base no contedo obtido através das entrevistas realizadas e associando
elemento bibliogréaficos de referéncia nacional e internacional com o intuito de robustecer
0 conhecimento trabalho obtido na investigacao.

No quinto e ultimo capitulo da investigacdo deste trabalho serdo apresentadas as
conclusdes e recomendac0es, procedendo-se com as respostas as PD e PP, sendo que

posteriormente seré realizada uma reflex&o final assim como algumas recomendagdes.
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Capitulo 1 — Enquadramento Tedrico

CAPITULO 1 - ENQUADRAMENTO TEORICO

1.1 Evolucéo Conceptual do termo Guerra Hibrida

Para o estudo da tematica da GH ¢é importante revisitar a sua evolucéo concetual,
porque as defini¢des iniciais ndo abrangem todos os pontos enunciados no novo modelo
de anélise das AH.

O termo GH comeca a ser discutido em 1998 com o Tenente Robert Walker, que
apresenta as GH como um intermédio entre Guerra convencional e Guerra ndo-
convencional, acabando assim por concluir que as Marine Expeditionary Units seriam as
forcas mais adequadas para combater as AH. (Steder, 2016).

Porém, o primeiro acontecimento notvel com GH foi o conflito do Hezbollah, na
Guerra Israel-Libano de 2006, onde se empregou uma série de taticas diferentes contra
Israel, que incluiram a guerrilha, o uso inovador de tecnologia e campanhas efetivas de
informacdo, coordenadas com operacOes militares, como também a guerra cibernética e
atividades criminosas com o objetivo de equilibrar a balanga do poder militar, que se
apresentava muito favoravel a Israel. (Hoffman, 2009a).

No entanto, o conceito de GH s aparece devidamente concetualizado em 2007,
quando Hoffman, evidenciou que a superioridade dos EUA em campo de batalha esta a
influenciar os outros atores a abandonarem a forma tradicional de se fazer a Guerra.
(Guindo, 2015). Neste artigo é assim formulada uma nova nocao de GH que se apresenta
como um conflito de natureza polimorfa, ao contrario das anteriores formas de fazer a
guerra. As GH podem ser conduzidas por atores estatais e ndo-estatais, que permitem
empregar capacidades convencionais, taticas e formagdes irregulares, como também atos
terroristas e crime descontrolado. (Hoffman, 2007).

No ano de 2009, Frank Hoffman melhora a sua abordagem ao conceito de GH
qguando afirma que esta cria um ambiente operacional em que o Ocidente ndo esta
preparado a combater e onde as Forcas Armadas (FFAA) se deverdo mostrar adaptaveis,
sendo para tal necessario, uma evolucdo de mentalidades, estruturas e da propria
organizagdo. (Hoffman, 2009b, p. 33 a 39).

De forma a complementar as perspetivas anteriores surge assim Peter Pindjak que
afirma que o centro de gravidade na GH € a populagdo. (Pindjak, 2014). Em 2016,

Galeotti analisa 0 marco mais importante para a conceptualizacdo de GH, o conflito da
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Capitulo 1 — Enquadramento Tedrico

Crimeia em 2014. Neste conflito as FOE russas sem as insignias deram inicio a uma nova
era de conflito, entendida como um novo tipo de guerrilla geopolitics na tentativa de
enquadrar as suas ambicGes regionais com recursos bastante limitados. De qualquer
forma, Galeotti designou esta forma de conduzir operacdes como Guerra N&o Linear e ao
invés de GH (Galeotti, 2015).

Do lado russo surge o General Valery Gerasimov, afirmando que o termo GH é
um termo ocidental e que a forma de conflito desenvolvida se baseia em proxies e
substitutos para dificultar a implementacao das acdes dos atores e maximizar a confusao
e incerteza. E apresentada assim uma nova nocao de GH, como uma série de agdes hostis
das quais a forca militar é, apenas, mais uma forma, onde existe o objetivo de enganar,
minar, subverter, influenciar e desestabilizar a sociedade de forma a coagir ou substituir
governos soberanos. Esta mudanca de paradigma impulsiona o debate ocidental sobre o
papel das FOE e das comunicagdes Estratégicas (Monaghan, 2016).

Posteriormente McKew aprofunda a teoria de Gerasimov em 2017, afirmando que
as ferramentas apresentadas tém como objetivo final o “Caos”, pretendendo-se assim
atingir um nivel instabilidade e agitacdo dentro do estado inimigo, moldando o ambiente
operacional a favor do ator que usa ameacas hibridas. E importante evidenciar que o
elemento novo é a maior importancia dada ao enfraquecimento do opositor que ao éxito
do vencedor, propriamente dito. (McKew, 2017). Nesse mesmo ano, Maciej Podloch,
contribui afirmando que a GH influencia a sociedade fisica e psicologicamente, na
medida que a forca assimétrica usa ferramentas como a televisdo ou a internet para
influenciar o comportamento das pessoas, mostrando ndo apenas 0s ataques perpetrados,
mas também as consequéncias resultantes. Concluindo, as AH usam mais o impacto
gerado na sociedade que nos préprios combatentes (Podloch, 2017).

Este mesmo autor apresenta uma nocéo relevante de GH, onde explica que apesar
de elementos novos, se mantém uma matriz de combinacdo de métodos militares, como
guerra irregular, guerrilha, sabotagem, subversao e atos terroristas adicionando os efeitos
causados pela informacdo e desinformacdo, guerra econdémica e cibernética (Podloch,
2017).

Gregory Treverton veio redimensionar, em 2018, o significado de AH,
apresentando a comunidade cientifica, alteracdes significativas no contexto de seguranca
internacional do século XXI, devido a sua influéncia (Treverton, Thvedt, Chen, Lee, &
McCue, 2018).

A maior novidade resultante da sua analise foi ampliar a combinacado de métodos
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Capitulo 1 — Enquadramento Teorico

militares para outras que extravasam tal dominio, impulsionado pelas novas tecnologias,
efeitos da globalizagdo e da transformacdo do poder relacional. O répido
desenvolvimento tecnoldgico em especial a dimensdo cibernética veio criar, novas
oportunidades para os mais fracos executarem acOes através das redes, maximizando
assim os efeitos da sua influéncia. O autor afirma que o mundo cibernético transforma o
espaco de intervencdo reduzindo o espaco geografico a uma nulidade. (Treverton, 2018)

Outro fator evidenciado pelo autor € a reacéo de diferentes culturas, religides entre
outras variaveis as informacdes produzidas e rapidamente propagadas atraves dos media
e das redes sociais, 0 que leva a concluir que a natureza mutavel do conflito esbate a
divisdo entre paz e guerra, dificultando a justificacdo legal do emprego das FFAA
catapultando a perigosidade destas ameacas (Treverton, Thvedt, Chen, Lee, & McCue,
2018, pp. 1, 2). O autor termina, afirmando que o que define as AH do presente século é
a simultaneidade e complementaridade no emprego de diferentes ferramentas com vista
em atingir um objetivo final comum (Treverton, Thvedt, Chen, Lee, & McCue, 2018, p.
45).

De forma a dar continuidade ao pensamento de Treverton, surge um projeto
briténico “Multinational Capability Development Campaign” (MCDC) que afirma que a
GH necessita da utilizagdo sincronizada de meios militares e ndo militares contra os
pontos fracos do opositor de forma a obter os efeitos pretendidos. Para o MCDC, as AH
e a GH sdo duas fases distintas do espectro do conflito, onde a guerra irregular, o

terrorismo e os conflitos de baixa intensidade se situam entre estas duas fases.

& Unconventional and special warfare
Lower

Probability

Higher
¥
< —
tensit
Confrontation ‘Grey zone’ Armed conflict ncreasing intensity

Figura n°1 — Representacao do espectro do conflito ndo convencional
Fonte: (MCDC, 2019, p.4)
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1.2 Modelo de Anélise das Ameagcas Hibridas

A compreensdo desta tematica da GH depende da analise de quatro pilares, que

tornam possivel o entendimento total de AH, sendo eles:

v Atores (e 0s seus objetivos estratégicos)

v Ferramentas utilizadas pelos atores

v Dominios que sao alvo por parte desses atores

v Fases (incluindo os tipos de atividades observadas em casa fase)

E importante também salientar todo o modelo de anélise tendo como base os
pilares supracitados, sendo o produto final a formulacdo do modus operandis das AH.

O modelo inicia com o ator a escolher uma combinacédo de ferramentas de forma
a atingir os objetivos estratégicos.

Estas ferramentas formam, em conjunto, a Hybrid Threat Toolbox, que pode
variar dependo do ator em questdo (ator estatal ou ator ndo-estatal).

Cada ferramenta é capaz de afetar um, multiplos dominios ou a interface entre
eles. Adicionalmente, pode funcionar como um catalisador de efeitos, identificador de
vulnerabilidades ou de janelas de oportunidade.

Em suma, o objetivo é alcancado pelo efeito direto de uma ferramenta num
dominio, ou pelos efeitos sucedidos a este momento de atuacdo. Porém, a atividade de
um dominio pode afetar um dominio completamente diferente, mesmo sendo detetada no

dominio onde foi alvo primeiramente, conforme se visualiza (Figura 1)

21



Capitulo 1 — Enquadramento Tedrico
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Figura n°2 — Modelo de anélise de ameacas Hibridas.
Fonte: (MCDC, 2019)

Relativamente ao caso portugués, este assunto ganhou preponderancia na medida
em que se encontra em fase de redacdo o documento de enquadramento nacional de AH,
que para além importante, na regido do euro atlantico pode apresentar preocupagdes com
a seguranca externa, como também com a sua cooperacdo a nivel internacional. (Santos
J. A, 2016).

Por isso é de importancia significativa perceber a capacidade do instrumento
militar para atuar neste tipo de conflito, olhando assim ao que melhor se insere nas

caracteristicas deste tipo de ameaca, a Forca de Operacdes Especiais.

1.3 As Operac0es Especiais (OpEsp)

Relativamente ao combate a AH, as OpEsp tém de assumir um caracter flexivel,
capacidade de projecdo, ser sustentdveis, interoperaveis, mais informadas e
tecnologicamente evoluidas. As forgas convencionais ndo apresentam este tipo de
capacidades devido ao facto de possuirem missdes onde empregam grandes quantidades
de violéncia sobre o opositor, mas neste caso 0 opositor apresenta-se no meio da

populacéo. Logo conclui-se que as forgas mais capazes séo as FOE, devido a sua natureza

22



Capitulo 1 — Enquadramento Tedrico

e preparacdo especifica neste &mbito de missdes (Exército Portugués, 2010).

Na atualidade os meios convencionais e ndo convencionais Sdo empregues em
simultaneo e complementarmente, sendo que se da o surgimento desta nova tipologia de
conflito em 2014, a GH. (Fernandes, 2016).

Estas forcas podem executar operagfes militares ou paramilitares que sdo
conduzidas em zonas politicamente sensiveis em territério inimigo ou controlado pelo
mesmo, designando-se por Operacdes ndo-convencionais. podendo estas ser dividias em
dois grandes grupos de operagdes: OperacGes Especiais ou Operacdes Irregulares
(Exército Portugués, 2010, p. 4).

As Operagdes Especiais (OpEsp) podem ser realizadas em todo o espectro de
conflito, conduzidas por forcas selecionadas, treinadas, organizadas e equipadas, que
utilizam técnicas, taticas e procedimentos (TTP) ndo padronizados por outro tipo de
forcas. Porém as suas atividades podem ter acdes integradas com outro tipo de forcas ou
agéncias de forma a alcancar um estado final desejado (Exército Portugués, 2014, pp. 1-
1).

No ano de 2019 a OTAN referiu que as OpEsp sdo atividades militares
conduzidas por forcas militares especialmente designadas, organizadas, treinadas e
equipadas, usando técnicas e modos de emprego distintos. Essas atividades podem ser
realizadas em todo o espetro de operacdes militares, independentemente, ou com forcas
convencionais. Também, a clandestinidade e a aceitacdo de um grau de risco politico ou
militar poderdo conduzir a uma necessaria de conducdo de operagdes clandestinas, ndo
adequadas ao emprego de forgas convencionais. As OpEsp visam criar efeitos de nivel
estratégico ou operacional ou sdo executadas onde existe risco politico significativo
(NATO, 2019c, p. 1).

1.3.1. Forcas de Operacoes Especiais (FOE)

Segundo o Exército Portugués, as FOE garantem capacidades Unicas, flexiveis e
versateis podendo ser empregues em qualquer ambiente operacional, atuando em efetivo
reduzidos, integradas num Comando de Componente de Operacdes Especiais (CCOE) ou
sob o comando de uma Task Force criada especificamente para um TO (Exército
Portugués, 2014, pp. 1-3).

As nacles precisam entender que as abordagens hibridas e o desenvolvimento da
forca se devem concentrar no dominio humano. As FOE focam-se neste dominio pelo seu
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ambito de emprego, nivel de cooperacdo interna e externa. Esta cooperacdo bem
materializada na Joint Interagency Task Force (JIATF), precisa de focar a sua recolha de
Informac&o, ndo nos alvos militares tradicionais, mas na dimensdo humana. Este trabalho
deve estar alinhado com um fluxo de partilha de informacbes mais flexiveis (Vaczi,
2016).

Importa compreender que as FOE estdo capacitadas para combater num amplo
espectro de conflito, quer no apoio a forcas convencionais, quer no ambito do néo-
convencional. A sua realidade implica um treino de elevada exigéncia porque atuam em
forcas de baixo efetivo que tem missdes que concorrem para a estratégia total do estado,
missdes estas que sdo de risco e complexidade elevados. Estas missdes requerem também
um comando especial (Jones, 2003), que no caso portugués € garantido pelo Comando da
Componente de Operac@es Especiais do CCOM, na dependéncia direta do CEMGFA.

As FOE combinadas com as for¢as convencionais atuando numa forma de Guerra
Hibrida (GI) oferecem ndo apenas um requisito para combater a GH, mas uma op¢éao que
abre mais possibilidades estratégicas de combate neste tipo de conflito (Porkolab, 2014,
pp. 6-14).

Conforme discutido no NATO Special Operations HeadQuarters (NSHQ), a
JIATF representa um conceito comprovado para combater ameacas assimétricas. Além
disso, fornecem uma oportunidade para a FOE conduzir a evolucdo dos esforgos contra
AH da OTAN. Quando implementado, o conceito da JIATF unira as varias partes
interessadas em organizagdes coesas e proativas. A JIATF devem ser vinculados a uma
rede internacional, mediada pela alianca da OTAN, construindo integracao e cooperacao
na luta contra AH. Por meio de conflitos anteriores e mudancgas em tendéncias estratégicas
globais, as FOE da OTAN provaram ser capazes de se adaptar as ameacgas em evolucgao
(Vaczi, 2016).

Em suma, as FOE surgem assim como o melhor elemento do instrumento militar
para combater as AH que utilizam a influencia na populacéo e exploracéo da tecnologia
como catalisadores dos efeitos das suas agdes, porque as FOE s&o capazes de atuar na
Grey-Zone, ligando niveis de decisdo estratégico, operacional e tatico, como também

atuar junto da populacédo que se apresenta como o centro de gravidade das AH.
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1.3.2. A realidade das FOE da OTAN no combate a AH

A OTAN precisa especificar as atividades do FOE da OTAN na guerra hibrida e
Countering Hybrid Threats (CHT). A assisténcia militar, como uma tarefa central das
FOE da OTAN, pode apresentar-se como a base das atividades contra AH das FOE da
OTAN. No entanto, ajustes adicionais apoiam o desenvolvimento da FOE mais
significativo a luz dos escassos or¢camentos de defesa existentes. O refor¢o da resiliéncia
dos estados como uma tarefa crucial da OTAN na guerra hibrida exige que as FOE da
OTAN apoiem proactivamente esse esforgo, treinando, desenvolvendo e mantendo as
suas unidades especializadas em CHT (Vaczi, 2016).

E importante evidenciar que a primeira preocupacio das FOE no CHT é o
orcamento limitado apresentado pelos estados para o desenvolvimento desta forca, porém
esta realidade ndo se apresenta apenas para a GH. Esta realidade leva a atrasos na rececao
de equipamento e treino, o que leva a uma disponibilidade limitada da Forca, que devera
ser mantida devido ao caracter imprevisivel destas Ameacas, que obriga 0s estados a ter
um planeamento e uma sensibilizacdo situacional de toda a Forca, principalmente nos
orgaos que tomam decisdes (NATO, 2019)

A segunda grande preocupacdo € o tempo de reacdo a um ataque desta
envergadura, por dois motivos aparentes: primeiro porque no final da acdo de um ataque
de uma AH todos os esforgos sdo desnecessarios, e 0 segundo motivo apresenta-se como
o facto de uma guerra Hibrida ndo apresentar uma duracdo previsivel, o que torna a
implementacdo de uma estratégia do tipo guerra de resisténcia como a solucdo mais
plausivel parao CHT (NATO, 2016)

A terceira preocupacao e a complexidade e imprecisdo da GH, o que pode levar a
uma percecédo equivocada ou um entendimento alternativo podem levar a confuséo dentro
dos orgaos que tomam decisdes, podendo a decisdo recair no dominio errado. (Lindley-
French, 2015)

Mesmo com estas preocupagdes todas as FOE apresentam-se com as forgas mais
eficientes e preparadas do instrumento militar, que ndo é o Unico necessario no CHT. As
FOE devem fornecer consciéncia situacional as populagdes, executar operacdes
psicoldgicas, utilizar recursos cibernéticos e executar operacGes de suporte de
informacdes militares, sendo o elo entre as forgas convencionais, na¢do alvo e nagdo de
origem (NATO, 2019c)
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As FOE, de acordo com a doutrina da OTAN, devem estar também prontas para
executar tarefas, como: reconhecimento e vigilancia especial, a acdo direta e a assisténcia
militar (NATO, 2013).

Complementando, a (Joint Chiefs of Staff, 2014) afirma que, “a acdo direta,
reconhecimento especial, contra armas de destruicdo em massa, contraterrorismo, guerra
n&o convencional, defesa interna estrangeira, assisténcia da forca de seguranga, resgate e
recuperacdo de reféns, contrainsurgéncia, estrangeiro assisténcia humanitaria, operacoes
de apoio a informagao militar e operagdes de assuntos civis ”’ sdo as principais tarefas das
FOE dos EUA, como também o uso de for¢as de Operacdes Especiais e oposicao interna
para criar uma frente operacional permanente em todo o territorio do estado inimigo acdes

informativas
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Modelo de Analise
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CAPITULO 2 - METODOLOGIA

2.1 Metodologia

O presente trabalho tem um caracter cientifico, pois a presenta carateristicas que
o justificam, como o facto de apresentar um objeto definido e reconhecido por véarios
elementos, como também surge com um tema Unico na tematica de estudos da Academia
Militar. A sua andlise e estudo apresenta uma importancia significativa para a
confirmacdo ou ndo da veracidade da questdo central apontada previamente para a
sistematizacdo do estudo (Eco, 2007, p. 51-55).

A implementacdo do método cientifico, revela muitas capacidades, como por
exemplo, o agrupamento e associacdo de dados para analise, dando credibilidade ao
produto resultante, tanto a nivel dos resultados como a nivel da aceitagdo na comunidade
cientifica (Santos et al., 2016).

O tipo de investigacdo selecionado foi o método de investigacdo aplicada.
Pretendemos com os resultados desta investigacdo analisar o estado da Capacidade das
OperacBes Especiais (doutrina, interoperabilidade e treino), através da consulta de fontes
primarias como de dados obtidos por outros autores. O objetivo final concluir o que se
pode melhorar nas FOE para o combate as AH. (Santos et al., 2016).

2.2 Métodos e Materiais

No que respeita a metodologia iremos utilizar o método indutivo, porque atraves
da analise dos resultados obtidos por outros autores em situacdes singulares vamos retirar
generalizacGes de modo a formular uma lei ou teoria, resultando assim num paradigma

atual deste tipo de conflito e como este se desenrola.

Surge assim a necessidade de empregar o método cientifico, com quatro fases. Na
primeira é realizado o maior nimero possivel de observacoes objetivas de modo a melhor
percecionar a realidade. Na segunda, € feita uma classificacdo e compilacdo dos dados
observados de modo a identificar as caracteristicas que sdo congruentes com o fenGmeno

examinado.

Na terceira fase, parte-se dos elementos que foram classificados na fase anterior e
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procura-se inferir enunciados gerais. Por Gltimo, na quarta fase, os enunciados gerais
formulados na fase anterior sdo verificados através de observacBes suplementares,

surgindo assim o paradigma atual da realidade do conflito. (Santos et al., 2016).

Sendo este um estudo indutivo com objeto de estudo qualitativo. Deste modo,
existe uma sequéncia de recolha, interpretacédo e analise de dados, que permite retirar
conclusdes e formular hipoteses quepodem surgir de forma a ajudar a formular uma

teoria (Newman e Benz, 1998 citado em Santos et al., 2016).

Os dados apresentam duas tipologias: primarios ou secundarios. Os primarios
resultam do contacto direto com a realidade estudada e os secundérios resultam da
analise de fontes que vivenciaram o0s contactos primarios e refletiram a sua realidade
através de textos (Vilelas,2009 citado em Santos et al., 2016). Iremos recolher dados de
autores especialistas, como Treverton, Hoffman, como também vamaos retirar de fontes
institucionais como 0 MCDC, NATO e Exército Portugués.

Por sua vez, a selecdo dos dados € feita de forma a priorizar as andlises de texto
mais modernas, da se primazia a testemunhos documentais, que podem assumir a forma
de artigos, de modo a serem incisivas no tema em questdo (Almeida e Pinto, 1980,
citado em Santos et al., 2016). Iremos selecionar os dados através de um modelo de
analise com dimensdes associadas aos OE da investigacdo, a estudar através de
indicadores objetivos

Para Sarmento (2013) as entrevistas sdo a melhor forma de recolher os
testemunhos ndo documentais, podendo ser classificadas relativamente ao modo, tipo,
namero de sujeitos e estrutura. Desta forma as entrevistas realizadas neste trabalho
classificam-se como telefonicas, confirmatorias, individuais e estruturadas, sendo que
a estrutura € a apresentada no capitulo 5 e destinam-se a confirmar as conclusées

resultantes da anélise do autor.
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CAPITULO 3 - CARATERIZACAO DAS AMEACAS HIBRIDAS NO
ATUAL CONTEXTO OPERACIONAL

Neste capitulo importa caracterizar as AH atuais, diferenciando-as do conceito de
GH para que possamos entender a complexidade do seu modus operandis e assim
compreender o porqué de se dever aplicar FOE para a sua prevencdo e combate (capitulos
seguintes).

Assim, lembramos que de acordo com (Pires, 2016, p.37) temos “GH quando temos
a combinacdo de meios convencionais e nao-convencionais, através tanto do uso da
componente regular como irregular”. O objetivo passa por desestabilizar politicamente,
refletindo-se esse impacto nos governos e nas instituigdes oponentes, ao criar caos e vazio
de poder. E, no entanto, importante notar que os termos conflitos hibridos, GH, AH n&o
tém uma definicdo universal, na literatura e ndo se podem compreender isoladamente.
Ademais se afirma uma natural tendéncia para o uso de AH em vez de GH. De facto, a
concetualizacdo de guerra pode ser contraproducente para uma desejavel
consciencializacdo de “whole-of”, porque vinca o aspeto militar quando, ja percebemos,
que a prevencado e o combate de AH extravasam instrumento de poder militar.

Apesar de atualmente pouco mencionado, considerava-se conflitos hibridos como
guerras de todo o espectro, cobrindo as dimensdes fisicas e concetuais, logo néo se focar
apenas no combate a um inimigo armado, mas de um combate mais amplo, procurando o
controlo e o apoio da populacdo indigena da zona de combate, o apoio nacional e a
aceitacdo da comunidade internacional (Glenn, 2018).

Esta curiosa ideia de todo o espectro ja discorria a Rupper Smith quando apresenta
o livro “The Utility of Force” com a declaracgdo inicial de ndo mais existir guerra, mas
sim perdurar por todo o mundo conflitos, confrontos, combates, mas a guerra como a
conhecemos, ndo. Queria o autor afastar a carga kinética caracterizadora das guerras
passadas, para um redimensionar de acOes e efeitos que superariam apenas 0 esSCOpo
militar.

Assim, concetualmente GH assemelha-se a um processo de progressiva
deterioracdo das sociedades alvo. Como se d& essa deterioracdo? Através de uma
combinacdo de atos em que o recurso ao instrumento militar € menos observado e, em
parte, quase evitavel. Ou seja, reconhece-se como fundamental a articulacéo entre a

dimensdo fisica e concetual de Glenn, para a derrota do inimigo, huma combinac&o,
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assolando ao efeito do todo ser mais nefasto que o da soma das partes. Ha ainda o aspeto
do desequilibrio das forgas militares. Guerrear de forma hibrida é procurado pelos atores
sem apeténcia para o conflito militar por ndo terem equilibrio de forcas. Nesse sentido,
Galeotti (2015) serve-se do exemplo russo, para o comparar com a guerrilha: evitar o
Obvio, apostar nos teus pontos fortes em vez dos do oponente e jamais combater
declaradamente com um adversario mais forte.

No entanto, o conceito de GH ja aparece devidamente concetualizado em 2007,
quando Hoffman, evidenciou que a superioridade dos EUA em campo de batalha esta a
influenciar os outros atores a abandonarem a forma tradicional de se fazer a Guerra.
(Guindo, 2015). Neste artigo é assim formulada uma nova nocao de GH que se apresenta
como um conflito de natureza polimorfa, ao contrario das anteriores formas de fazer a
guerra. As GH podem ser conduzidas por atores estatais e ndo-estatais, que permitem
empregar capacidades convencionais, taticas e formacoes irregulares, como também atos
terroristas e crime descontrolado. (Hoffman, 2007).

No ano de 2009, Frank Hoffman melhora a sua abordagem ao conceito de GH
quando afirma que esta cria um ambiente operacional em que o Ocidente ndo esta
preparado a combater e onde as FFAA se deverdo mostrar adaptaveis, sendo para tal
necessario, uma evolugdo de mentalidades, estruturas e da propria organizagéo.
(Hoffman, 2009b, p. 33 a 39).

De forma a complementar as perspetivas anteriores, trazemos a colacdo a
afirmacdo que o centro de gravidade na GH ¢ a populacdo (Pindjak, 2014). Em 2016,
Galeotti analisa 0 marco mais importante para a conceptualizacdo de GH, o conflito da
Crimeia em 2014. Neste conflito as FOE russas sem as insignias deram inicio a uma nova
era de conflito, entendida como um novo tipo de guerrilla geopolitics na tentativa de
enquadrar as suas ambicdes regionais com recursos bastante limitados. Esta perspetiva de
guerrilla geopolitics é ampliada para 0 MCDC que descreve a GH enquanto processo,
centrando-se na sua multidimensionalidade e escalonamento. Afirma ainda que GH € o
uso sincronizado dos maltiplos instrumentos de poder apropriados as vulnerabilidades

especificas sistémicas para alcancar objetivos sinérgicos (figura 6).
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Figura n°3 — Escalacdo da Guerra Hibrida
Fonte: (MCDC, 2019, p. 9)

Para a Hybrid CoE, o conceito de GH aplica-se quando coexistem meios ou atividades
militares conjuntamente com as outras. Portanto ndo situa a GH a partir de determinada
extensdo de conflito, mas antes com a inclus&o do instrumento militar.

Mas o que permitira entdo distinguir GH de AH? Ora para Treverton, AH
estendem-se muito para além de atividades militares combinadas, devido aos efeitos da
globalizagdo e da transformacéo do poder relacional entre estados. Esta ideia decorre do
rapido desenvolvimento tecnoldgico, em especial ha dimenséo cibernética que possibilita
aos atores mais fracos, criar novas oportunidades, pois executam os ataques em rede,
maximizando os efeitos da sua influéncia. De facto, o elemento distintivo €, no entender
do MCDC o nivel de violéncia (Figura 03), enquanto as AH combinam uma diversidade
de meios ndo violentos para atingir as vulnerabilidades dos alvos, em que
sistematicamente evitam provaveis respostas militares, a GH é um nivel de tensdo
agudizada proximo do conflito armado, com recurso a acdes militares combinada com

outras ferramentas para neutralizar o poder militar convencional (MCDC, 2019, pp. 3-4).
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Figura n°4 — Ameacas Hibridas e Guerra Hibrida na evolugéo do conflito
Fonte: (MCDC, 2019, p. 4)

Também, uma investigacdo conduzida para a UE se refere a trés fase de atuacéo,
iniciando pela “priming phase” (Figura 4) em que o objetivo final do adversario é
provocar opcdes erradas ao alvo, através da interferéncia sobre a consciéncia situacional.
Nesta fase as atividades sdo focadas na dimensdo populacional e tendem a evitar conflitos
abertos ou guerras, embora a estratégia e 0s processos planeamento configuram ethos
militar. E praticamente impossivel prospetivar se a guerra faz parte da estratégia
(Giannopoulos & Smith, 2019, p. 16). Nesta fase, 0 que existe sdo AH.

A Ultima fase é a coacdo. A atividade rotulada nesta fase, ja € GH, onde as a¢des
sdo visiveis, em que a detecdo do autor dos atos ¢ facilitada. A GH representa o ultimo
patamar no espectro de escalada da atividade de AH. Apesar de potencialmente se usar
todos os dominios estratégicos (politico, diplomatico, Intelligence,), nesta fase, esta

igualmente incluido o uso da forga como seu elemento identificativo.

Lavel of Functioning of target

Destabilization Coerclon

——

Interference Influence Operation/Campaign Warfare/War Negotiations

Influence
(int.nat politics)

Figura n° - Fases e atividades
Fonte: (Giannopoulos & Smith, 2019, p. 16)
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Porém para compreender se estamos na presenca de uma AH, temos que ter um
conjunto de fatores que se apresentam como o Modelo de Anélise das AH, que se
constituem em quatro pilares fundamentais: (i) atores (e 0s seus objetivos estratégicos),
as (ii) ferramentas utilizadas, os (iii) dominios alvo dos atores e as (iv) fases com as
atividades a decorrer em cada uma delas. O modus operandis das AH inicia com a escolha
da combinacdo de ferramentas e compreende as seguintes regras: variar as ferramentas,
cada ferramenta afeta maltiplos dominios, expondo vulnerabilidades ou potenciando-as.
As ferramentas formam, em conjunto, a Hybrid Threat Toolkit, que segundo (Treverton,

2018) podem ser (quadro 1).

Ferramenta Explicacdo e Finalidade

Idéntica a propaganda tradicional, mas usa novos meios para
Propaganda executar operagBes de obtencéo de informacéo alcangando os

’

objetivos estratégicos — “refererence of information”.

Meios de Media Utilizacdo de meios de informagé&o, influenciando a
populacdo, levando a alteracGes comportamentais e a

Domeésticos S . ..
exponenciacao de clivagens sociais, a explorar.

Nova forma para os estados adversarios afetarem o grande
publico. As ameacas hibridas atuam, recorrendo a bots e
Redes sociais perfis falsos. Foi evidenciado por Treverton que 67% da
populacdo obtém as noticias através das redes sociais Twitter
e Facebook, o que a torna um meio de dispersao de
informagdo muito mais eficaz.

Fuga de Informacdo | Info obtida através de espionagem cibernética ou tradicional
que tem o objetivo de influenciar a opinido publica, percecédo

Estratégica ou discurso das entidades.

Financiamento de Aumentar a capacidade de organizagGes que combatem o
Organizacdes adversario.

Partidos Politicos Empoderamento de Partidos que surgem como um elemento
contra o poder muito importante para a mudanca de mentalidade de pessoas.

Afetar o bem-estar e seguranca da sociedade através da
criacdo de protestos que véo levar ao emprego de forgas, e
gasto de recursos.

Movimentos de
Protesto organizados
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Ferramentas Formas de afetar os 6rgdos de tomada de decisdo através do
cibernéticas mundo cibernético.

Restringir ou limitar um pais que se apresenta dependente de
Sans@es Economicas | algo que um pais exporta ou vende, aumentando os precos de
importacao
E um servidor (um sistema de computador ou uma aplicacao)
que age como um intermediario para requisi¢des de clientes

Proxies g . )
solicitando recursos de outros servidores, que permite rastrear
0s seus utilizadores ou impedir que cedam ao servico.
Organizagdes Subcontratar Organizagdes para cumprir a finalidade sem por
Paramilitares, em risco a identidade e as baixas.

Sincronizagao de Mistura de emprego de ferramentas que dificulta um estado a

Ferramentas sua reacao perante varios dominios, focando-se apenas num
s6 dominio.

Quadro 1 — Hybrid Threats Toolbox
Fonte: Elaboracéo Prépria
Assim neste capitulo, caracterizamos as AH, diferenciando-as da GH, pelo nivel bélico
bem patente no espectro da evolugdo do conflito.

Em suma as principais caracteristicas das AH sdo: atuarem através de uma
combinacéo de ferramentas no dominio estratégico dos paises ou alvos visados, terem o
objetivo de atingir os diferentes instrumentos de poder dos paises afetados, por assim
conseguirem maior grau de confusdo e caos, atuarem na grey-zone, prosperando no
anonimato o maior tempo possivel, corroendo os processos de decisdo dos alvos. Este
aspeto é fundamental, porque o anonimato possibilita continuar a atuar, tal como se de
uma guerrilha se tratasse, pelo desgaste criando efeitos nefastos.

O uso da tecnologia funciona como um catalisador de efeitos, sobretudo através da
exploracdo do dominio cibernético que, por um lado permite um grande espaco de
influéncia sobre a populacdo, o centro de gravidade das AH e, por outro lado, a atuacéo

encoberta pela complexidade da identificagcdo do autor de facto de tais
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CAPITULO 4 - CAPACIDADES DAS OPERACOES ESPECIAIS
PORTUGUESAS NO COMBATE A AMEACAS HIBRIDAS

Para iniciar este capitulo de investigacdo apresentamos um quadro sintese
explicativo do conceito de emprego das FOE (Exército Portugués, 2016)

As FOE séo forcas especialmente selecionadas, organizadas, treinadas e

equipadas, que utilizam TTP ndo padronizados.

As FOE garantem capacidades Unicas, flexiveis e versateis e sao
empregues em qualquer tipo de ambiente operacional, normalmente em formacdes
de pequeno efetivo, integradas num Comando de Componente de Operagdes
Especiais ou como TF num TO.

Os operadores das FOE passam por um processo de selecdo rigoroso e um

treino especifico.

As FOE fornecem respostas militares viaveis e adequadas para atuar em
qualquer tipo de ambiente operacional, de forma isolada ou como complemento
de outras forcas ou meios, com elevado grau de autonomia e sob condi¢des de

elevado risco.

As FOE organizam-se em SOTG que exercem diretamente o comando e

5 controlo das SOTU, organicas ou colocadas sob uma rela¢éo de comando.

Estes SOTG possuem um estado-maior coordenador e normalmente
designam um estado-maior técnico para as SOTU.

A unidade base para execucéo de tarefas decorrentes da tipologia de

operagdes especiais € a SOTU.

Quadro 2 — Conceito da FOE
Fonte: (Exército Portugués, 2016).

Capacidades da FOE

Importa realcar as seguintes, como as capacidades essenciais para o0 combate das AH de

acordo com a doutrina de referéncia.

37



Capitulo 5 — Melhoramento da capacidade das Operagdes
Especiais no combate a Ameacas Hibridas

(i) Conduzir operagdes especiais em todo o espectro das operacdes militares, visto
que, tal como supracitado a GH resulta numa evolugédo conflitual desde AH, o que leva
ao surgimento de novas necessidades com o desenrolar do conflito. Dessa forma, sera
necessaria uma forca com a capacidade de combater em todo o espectro de operagdes
militares, compreendendo a area do ndo convencional.

(i) Dispor de organizacao e aptiddo para planear, executar, comandar e controlar
as suas missoes, e capacidade para comandar as SOTU subordinadas; podendo empregar
numa mesma operacgdo, mais do que uma SOTU no mesmo objetivo. Este fator apresenta-
se como determinante pois para combater este tipo de ameaca é preciso flexibilidade de
emprego, caracteristico das Forcas-Tarefas.

(iii) Conduzir operagbes de forma aberta, coberta ou discreta, como fator
determinante para assegurar quer o emprego do potencial de combate maximo sobre um
grupo opositor, quer seja para encobrir a realidade da nossa Forca-Tarefa, como também
encobrir a entidade da For¢a-Tarefa empregue num certo cenario.

(iv) Garantir a protecdo da forca € essencial num cenario onde podem existir
ataques inesperados e ndo convencionais, reivindicados por elementos que quando se
apresentam como ameaca, pode ser demasiado tarde. A FOE tem de garantir a seguranca,
tal como supracitado, dos elementos de tomada de decis&o, locais de tomada de decisdo
e pontos representativos dos pilares da estratégia total de um estado.

(v) Operar como parte de uma estrutura conjunta-combinada, quando empenhada
nestas circunstancias. Esta caracteristica apresenta-se como a mais determinante, porque
é vital que exista cooperacdo dos elementos das forcas de seguranca e a FOE, como
também €é necessario a coligagdo com os elementos dos Sistemas de Informacédo e
Seguranca.

(vi) Dispor de comunicagOes seguras utilizando para o efeito equipamentos
portateis e de baixa probabilidade de detecdo. Tal como apresentado por (Treverton,
2018), apos a evolucéo da tecnologia e 0 aumento da atividade no mundo cibernético, é
imperativo ter uma linha de comunicagdes seguras e de baixa dete¢do, porque a constante
atualizagdo do ponto de situacdo nesta realidade de conflito € muito importante de forma
a poder proteger a forca e poder executar operagdes ofensivas contra o adversario.

(vii) Efetuar o treino e assessoria de forcas militares de paises amigos ou de forcas
paramilitares, evidencia-se em cenarios de Assisténcia Militares a paises que estejam a
ser sujeitos AH. Porém esta realidade também esta presente em cenarios onde o tipo de
missdes da FOE é Agdo Indireta, onde a FOE organiza, equipa, treina, assessora, apoia e,
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se necessario, dirige forcas de resisténcia e apoia com mentoria e treino as Flrreg.
(viii) Dispor de capacidades linguisticas porque este tipo de conflito envolve a
cooperacdo entre paises e organizacdes. Logo € essencial que os elementos da FOE

saibam falar, compreender e comunicar noutras linguas

Modos de atuagéo

As FOE atuam segundo trés modos: coberto, discreto e aberto. (Exeército
Portugués, 2014) O modo aberto consiste quando as operagdes sdo planeadas e
executadas sem nenhum esfor¢o de dissimular a identidade do responsavel ou a operagdo
em si. No modo coberto, as operacOes sdo planeadas e executadas para dissimular a
identidade ou permitir uma negacéo plausivel pelo responsavel. Uma operacao coberta
difere de uma operacdo discreta, pelo grau de dissimulacdo da identidade do responsavel.
Assim, no modo Discreto, as operagdes sdo patrocinadas ou conduzidas de maneira a
assegurar segredo ou dissimulacdo.

Como a natureza das AH se apresenta como uma ameaca que atinge varios pilares
de estratégia total de um estado e como também apresenta a capacidade de utilizar a
populacdo como centro de gravidade, € importante que o0 modo de atuacdo se adapte a
ameagca, logo as melhores opgdes a tomar serdo modo discreto e coberto.

Tipologia de Operagdes segundo o PDE 3-67-00 (Exército Portugués, 2014)

Acéo Direta

Golpes de méo e emboscadas
Sniping

Guiamento terminal
Recuperacéo

Resgate de reféns

NN N N N RN

Operagdes de destruicdo de precisdo

Reconhecimento Especial
v Avaliacdo de objetivo Avaliagcdo da ameaga
v Reconhecimento pds-ataque
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v" Reconhecimento ambiental

Assisténcia Militar
v" Treino
v" Aconselhamento

v" Mentoria/Parceria

Acéo Indireta
v Organizar, equipar, treinar, assessorar, apoiar €, se necessario, dirigir forcas de
resisténcia
v' Treinar, assessorar, equipar e apoiar Flrreg

v’ Treinar, equipar e apoiar o estabelecimento de redes de fuga e evasao

Outras tarefas primarias
v" Protecdo de Altas Entidades em zonas de conflito

v’ Ligacdo com facBes

Tal como podemos contatar a doutrina do EP, ndo prevé o emprego da FOE em
momentos em que exista uma ameaca de natureza hibrida, logo n6s iremos investigar
através de trés vetores de desenvolvimento (Treino, Doutrina e Interoperabilidade), como
podemos capacitar a FOE para este tipo de combate, analisando a tipologia de missdes

que executa, 0 modo de atuacdo e as capacidades que a forca apresenta.

4.1. Desenvolvimento da FOE no VD Treino

A FOE é umas das unidades do EP, que mais exercicios faz de forma a garantir a
prontiddo da mesma sob qualquer tipo de operagdo que tenha de executar no espectro
conflitual convencional ou ndo-convencional.

Contudo, as AH exigem um treino especifico devido a forma como atua, aos
dominios que afeta e as ferramentas que emprega.

Esta tipologia atua de forma anonima no meio da sociedade, principalmente na
parte do espectro de conflito da Grey-Zone, logo é importante que a FOE desenvolva

treinos para reforcar a capacidade de conduzir operacfes de forma coberta ou discreta,
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como fator determinante para assegurar quer o emprego do potencial de combate maximo
sobre um grupo opositor, quer seja para encobrir a realidade da nossa Forga-Tarefa, como
também encobrir a entidade da Forga-Tarefa empregue num certo cenério.

E importante realcar também a necessidade de treino da tipologia de Assisténcia
Militar, de forma a preparar a forca para aconselhar as populag6es dos centros de conflito
que estdo a ser alvo de AH, quer com operagdes psicologicas quer com a defesa dos
lideres das populacbes afetadas. Devemos também garantir que a forca esta preparada
para combater em meios urbanos, pois estes sdo o principal ponto importante deste tipo
de ameaca, porque sdo centros de elevada densidade populacional, os meios de
comunicacdo e informacdes estdo concentrados e existem mais contrastes a nivel social e
econémico

Relativamente ao primeiro ponto, é preciso compreender que 0S centros
populacionais sdo mais apelativos as AH derivado do seu centro de gravidade ser a
populacdo, e é nela que exercem as suas acbes como também € nela que tem a sua
protecao.

Relativamente ao segundo ponto, a informacéo e desinformacao através de fake-
news e influencia dos meios de comunicacdo social € muito mais facil nos locais onde
estdo presentes 0s centros de processamento e publicacédo desta informacéo, logo torna-
se muito mais volatil a acdo das AH nas grandes cidades.

Relativamente ao terceiro ponto, os grandes contrastes a nivel social e econémico
sdo uma vulnerabilidade explorada pelas AH, principalmente, em bairros sociais onde a
veracidade da informacdo ndo é comprovada pelas pessoas, apenas se limitam a
compreender a realidade com o que é dito pelos elementos proximos.

Para desenvolver a FOE a luz da realidade mais evoluida neste tipo de combate é
necessaria associacdo da FOE em treinos com forgas internacionais e nacionais.

A nivel internacional é importante estabelecer ligacdo com as FOE dos paises
nordicos, porque estes através do Hybrid-CoE estabelecem treinos de operacGes
cenarizadas com a finalidade de treinar as for¢as no combate em prol da estratégia total
dos estados, evitando a proliferacdo dos efeitos das ac6es das AH.

A nivel nacional é necessario estabelecer treinos com o Grupo de Intervencédo de
Operac0es Especiais (GIOE), forca da GNR com a capacidade que mais se aproxima da
FOE, devido a uma parte da sua formacédo ser comum, o COE do CTOE em Lamego. A
necessidade do emprego simultaneo € vital para evitar a proliferacdo dos efeitos das acées
das AH.
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4.2. Desenvolvimento da FOE no VD Doutrina

A doutrina é um pilar onde assenta a base de todo o conhecimento e que afeta
todos o0s outros vetores de desenvolvimento porque existe uma necessidade que exista um
estudo da realidade comum por todos os elementos capazes de combater este tipo de
realidade.

Para a solucdo deste problema, ha que prever na doutrina nacional a forma de
prevenir e combater num contexto de GH, explicando o conceito de emprego das FOE:
Na realidade ndo se vislumbraram referéncias as AH, como atuam e como se devem
neutralizar ou destruir. Logo para resolver este problema temos de continuar a atualizar a
doutrina. O Hybrid CoE é um Think Tank de nivel politico e estratégico. Ndo investiga
sobre o combate de OperacOes Especiais as ameacas hibridas

Atualmente existem esforgos do Estado Maior General das Forcas Armadas
(EMGFA) para o estudo desta realidade através de um grupo de trabalho do UM,
intitulado Guerra e AH, porém para a atualizacdo da doutrina a nivel da FOE, é necessario
0 emprego de elementos do CTOE, como também ¢é necessario levar esse
desenvolvimento ao CTOE e manter a doutrina permanentemente atualizada de forma a
executar um desenvolvimento em paralelo, e a FOE ap6s o emprego destes ensinamentos
estudados, verifica potencialidades e vulnerabilidades de forma a acelerar e credibilizar
0 processo de estudo.

Para acelerar o processo de aquisicdo de conhecimento e por este mesmo
conhecimento em pratica é necessario colocar mais elementos do EM da FOE em grupos
de trabalhos de desenvolvimento da doutrina, e permitir aos comandantes das SOTG e
SOTU perceber a realidade e aplicar estes cenarios nos treinos feitos internamente, como
também preparar as suas subunidades para treinos fora do CTOE.

Fora este grupo de investigacdo é necessario criar uma célula de planeamento,
treino e acessoria de combate a AH quer pelo Célula de Planeamento de Operagdes
Especiais, que constitui o Comando da Componente de Operacfes Especiais, quer pela
Brigada de Reacdo Rapida onde se integra o Centro de Tropas de Operacgdes Especiais

promover a formagéo de quadros para atualizagdo de doutrina.

4.3. Desenvolvimento da FOE no VD Interoperabilidade
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As AH tém a capacidade de utilizar os meios de informacdo para enviar as suas
desinformacdes a populacdo de forma a mudar as mentalidades daqueles que as usam. E
necessario a FOE, possuir os meios de informagdo e comunicacgao seguros utilizando para
o efeito equipamentos portateis e de baixa probabilidade de detecdo. Tal como
apresentado por (Treverton, 2018), apds a evolugdo da tecnologia e 0 aumento da
atividade no mundo cibernético, é imperativo ter uma linha de comunicagfes seguras e
de baixa detecdo, porque a constante atualizacdo do ponto de situacdo nesta realidade de
conflito € muito importante de forma a poder proteger a forca e poder executar operacoes
ofensivas contra o adversario.

E necessario para a FOE garantir a atualizacio da seguranca destes meios, treino
dos operadores com 0S mesmos e preparacdo dos mesmos para a utilizagcdo com meios de
comunicacdo utilizagdes por outros forcas, quer militares querer civis, de modo a garantir
a comunicacdes entre 0s varios 0rgaos.

E necessario ao CTOE ter um terminal de informacdo com o Servigos de
Informac&o e Seguranca (SIS) de forma a ter a atualizagdo do ponto de situagéo nacional
e garantir que as AH estdo presentes ou ndo em Portugal, para preparar a FOE para o seu
emprego, sem situacdo ideal, em conjunto com o GIOE e o SIS.

Séo necessério a criagdo de um terminal de informacéo com o GIOE e o DAE,
que sdo a forca congénere da GNR, e que ap06s as suas a¢les e pode levar ao emprego das

FFAA, em especial no emprego da FOE e do DAE.
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CAPITULO 5- MELHORAMENTO DA CAPACIDADE DAS OPERACOES
ESPECIAIS NO COMBATE A AMEACAS HIBRIDAS

Para iniciar o nosso capitulo final de investigacdo temos de compreender 0s
pontos de vista abordados pelos entrevistados que corroboram ou nédo as potencialidades
e vulnerabilidades evidenciados na nossa investigacéao.

Foi constatado por varios autores e entrevistados que a tipologia de operacoes
efetuadas pelas AH, definido por Hybrid Threats Toolbox, apresenta-se como um fator
preponderante para a caracteriza¢do da capacidade deste tipo de ameacas que permite
analisar os vetores de desenvolvimento que nos comprometemos a investigar, porque o
tipo de ator, dominio e fase sdo determinados pelo opositor.

Os estados vulneraveis a estes ataques devem defender-se das ferramentas usadas
por este tipo de ameacas, sendo corroborado pelos entrevistados que sdo propaganda,
redes sociais, fake news, influencia dos meios de media domesticos, fugas de informacao
estratégicas, financiamento de organizacGes, partidos politicos contra o poder,
movimentos de protesto organizados, ferramentas cibernéticas, sansfes econémicos,
proxies, organizacdes paramilitares, sincronizacdo de ferramentas. E de concordancia
geral que a melhor forma de combater este tipo de ferramentas € o emprego da FOE, pois
é a forca militar interveniente no espectro de atuacdo das AH

A FOE ¢ a apropriada ao combate das AH pois usa a populacdo e como protecdo
para desenrolar as suas a¢des com fim ultimo de afetar o poder instaurado no estado,
afetando o bem-estar e seguranca da sociedade. Os entrevistados evidenciaram estas
carateristicas das AH e que esta finalidade esta presente, independentemente do dominio
que as AH afetem ou em que fase do conflito se apresente o desenrolar das acgdes.

Porém existe um fator que limita a acdo da FOE no combate a AH, que € o
processo de ativacdo da Componente de OperacOes Especiais, originado no CCOM, e
com um percurso longo de capacitacdo da Componente, a custa de augmentees, até as
Special Operations Task Units.

Além do que se referiu, outro fator relevante é a decisédo politica sobre a

implementacdo do estado de emergéncia ou estado de sitio. Este fator foi evidenciado
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pelo Major Horta® (Apéndice B), que também realgou que se o estado de emergéncia ou
sitio ndo é ativado, a FOE pode agir como um elemento de refor¢o as Forcas de Seguranca
(PSP e GNR), porém se o contrario se verifique e estejamos perante um estado de
emergéncia ou sitio, a FOE passa a estar no comando das operacfes desta tipologia e as
Forcas de Seguranca passam a reforcar a FOE.

Em suma podemos evidenciar que a FOE é a melhor alternativa do instrumento
militar, porém temos de estar sob um estado de emergéncia ou sitio para que FOE seja a
coordenadora dos esforcos, tendo sempre atualizacdo do ponto de situacdo por parte do
CPOE do CCOM.

5.1 Linha de Investigacdo do VD Treino

Comecamos a investigacdo no VD Treino com a divisdo desta dimenséo
Treino, em trés indicadores como forma de guiar a nossa investigacao.

O primeiro indicador assenta na Cenarizacdo dos Treinos efetuados pela FOE,
mais precisamente na inclusdo de elementos caracteristicos das AH, atuacdo na Grey-
Zone e treino nos modos de atuacdo coberto e discreto.

Relativamente ao primeiro tépico os entrevistados apresentaram um ponto de
vista comum de inexisténcia de treinos onde sdo inseridas ameacas com caracteristicas
hibridas, porém o Coronel Matias’® (Apéndice A), refere que a cenarizacio
especificamente dedicada ndo se verifica, mas tendo em conta as possibilidades da Forca
de Operacdes Especiais, a resposta é positiva. O Coronel refere que as possibilidades da
FOE, que concorrem para o treino da FOE em cenérios de AH séo trés:

Conduzir operagdes: Integrar: Participar em:

—Em todo o espectro das | Estrutura  Conjunta e |- Operacbes de Combate
operacdes militares, no | Combinada constituindo | Search and Rescue

cumprimento das suas |um Task Group de | (CSAR),

missoes, Operacdes Especiais; —Operagdes de Resposta a

—De forma aberta, coberta Crises,

ou discreta, —Operacdes de reducdo de
outras ameagas,
nomeadamente em

1 Comandante do BForm do CTOE
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—De forma independente ou operacdes de combate ao
em coordenacdo com terrorismo,

forcas convencionais, —Participar em projetos de
— Em territério hostil, cooperacdo técnico-militar,
garantindo autoprotecéo, no ambito da sua tipologia
sobrevivéncia ou fuga e de forca.

evasdao do mesmo,

- Utilizando meios
terrestres,  aéreos  ou
aquaticos para Infiltracéo e
exfiltragdo numa Area de
Operacdes,

—Garantindo comunicagdes
seguras com 0S Seus
efetivos projetados numa

Area de Operacoes;

Quadro 3 — Capacidades da FOE
Fonte: (Exército Portugués, 2010).

Tendo como base o0 segundo ponto, a realizacdo de exercicios na grey-zone de
forma a preparar o EM da FOE a estar ligado diretamente com a estratégia nacional, o
Coronel Matias (Apéndice A) evoca o 6rgdo responsavel pelo planeamento e transmisséo
de Info para a FOE, o CCOM através da CPOE, que se constitui como componente
funcional de operagdes especiais e tem por missdo garantir ao CEMGFA 0 apoio no
planeamento, integragéo e sincronizagéo da preparagéo e emprego das FOE. Incluem-se
tambem exercicios com forcas militares internacionais congéneres.

A Componente de Operacdes Especiais é uma estrutura organica do EMGFA,
constituida por um SOTG e um Cmd/EM, que tem por base a CPOE.

No ambito desta Componente, o encargo do CTOE passa por reforgar o seu
Comando e EM reforcar o Estado-Maior do SOTG conjunto, e possuir em prontiddo uma
SOTU.

Para concluir o ponto de cenarizagdo do treino, investigamos a necessidade de
preparar e treinar a FOE para atuar em modo coberto ou discreto, no qual o Major Horta
evidenciou que a FOE ndo realiza treinos neste ambito em cenério de treino normal,
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apenas se prepara quando estd em aprontamento para um TO onde exista possibilidade
de atuar como um elemento discreto ou coberto.

Abordamos assim o segundo indicador que designamos por: Treinos Nacionais e
Multinacionais, onde a visdo geral dos entrevistados foi comum ao facto de a FOE
participar em exercicios com o DAE da Marinha, com vista a treinar acGes feitas por este
destacamento para preparar a FOE para valéncias comuns aos DAE, como por exemplo,
abordagem de navios ou infiltragdes Ar-Mar, porém ndo existe um vinculo deste treino
especifico ao combate a AH.

Por outro lado, a nivel multinacional a FOE participou no exercicio FLINTLOCK
em 2020, onde a FOE esta integrada numa SOTG Espanhola, executou missdes de
Assisténcia Militar, com vista a treinar as forcas armadas de paises Africanos para o
combate com grupos armados extremistas, protegendo as suas fronteiras e conferindo
seguranca a populacéo.

Este exercicio apresenta-se com um dos tipos de exercicios multinacionais onde
a capacidade da FOE no CAH melhorada, porque mesmo sendo os elementos da FOE a
dar instrucdo, formacdo e treino as forcas dos paises inseridos, isto pode ser encarado
como um tipo de reacdo que pode ter a FOE perante um ataque de natureza hibrida:
Ajudar um aliado que esteja sob ataque das AH.

O exercicio primou pela instrucéo de tiro, combate em areas urbanizadas, combate
corpo a corpo e tiro em area urbanizadas, tudo com a finalidade de dar capacidades para
estas forcas protegerem as suas populagoes.

O ultimo indicador do vetor de desenvolvimento Treino que escolhemos foi o
Treino em CAU, com especificidade em ambientes de bairros sociais, devido a ser nestas
areas onde se encontram pessoas que ndo tem tantas habilitacdes literarias e onde a
informacéo e conhecimento séo adquiridos pela passagem de informac&o entre as pessoas
e que também estdo sobrepopulados, o que torna este locais, um alvo facil para as AH.

Sobre este indicador, os entrevistados tiveram um ponto de vista comum, a FOE
ndo realiza treinos com este vinculo especifico, apenas realiza treinos de CAU com
cenarios de grandes metrépoles, que também se apresenta como um fator importante para
0 CAH.

5.2 Linha de Investigacdo do VD Doutrina
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Para investigarmos o vetor de desenvolvimento Doutrina, efetuamos uma divisao
em quatro indicadores, sendo eles: Seguimento da Doutrina NATO por parte da FOE no
CAH, Existéncia de doutrina nacional, Participacéo de elementos do EM da FOE em
grupos de trabalho, Investigacdo sobre o combate a AH.

Relativamente ao primeiro indicador, a FOE esta a seguir a doutrina NATO no
ponto de vista das TTP normais de uma FOE da NATO, porém a FOE tem mais uma
missdo: Acdo Indireta, que a permite ter mais uma capacidade que as demais, mas
nenhuma doutrina NATO sobre o combate a AH é explicada no manual de Doutrina do
EP de Operacdes Especiais, como € o caso do PDE 3-67-00. O entrevistado Major Horta,
apresenta o facto de ndo se seguir com a doutrina NATO de CAH, porque néo existe base
solida suficiente para mudar a doutrina ou incrementar um novo ponto no PDE e também
explica que a realidade deste conflito é combatida através dos atuais meios e tipologia de
missGes. Temos que evidenciar que existe na NATO SOF School, o curso Countering
Hybrid Threat Course, porém a presenca de militares da FOE neste curso é limitada pela
falta de recursos financeiros e constrangimento na gestdo de formacdo externa do
Exército.

Relativamente ao segundo indicador de existéncia a nivel nacional de doutrina, a
visdo dos entrevistados é comum ao facto de ndo existir, quer seja a nivel de Operacdes
Especiais quer a nivel da estrutura de comando e opera¢des do CTOE, o CCOM-CPOE,
0 que leva a concluir ser necessario criar doutrina para este tipo de conflito, aplica-la no
PDE, ap6s estudo pratico com 0s SOTG e SOTU.

Ao nivel do terceiro indicador de participacdo de elementos do EM da FOE em
grupos de trabalho, o entrevistado Major Horta salienta que existe a necessidade de
colocar mais elementos do EM da FOE, para levar a criacdo de valéncias de planeamento
anivel das SOTG e SOTU, porém o fator de sobrecarga de trabalho derivado dos quadros
organicos reduzidos e falta de pessoal impossibilita a FOE de empregar mais elementos
neste ambito, para além do comandante da FOE, TCor Inf Roxo e o préprio entrevistado
Maj Inf Horta, comandante do BForm.

Corroborando com este topico o entrevistado, Cor Inf Matias diz que considera
importante e fundamental a existéncia de militares do EM da FOE em grupos de
investigacdo, porque o CTOE é uma das organizagdes com maiores recursos e
competéncias para cooperar e/ou operacionalizar uma estratégia de ambiente nao
convencional, tendo em conta que possui essa capacidade (traduzida na Forga de
Operac0es Especiais), e 0 conhecimento (competéncia de formagéo). O desenvolvimento
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dessa doutrina no emprego de Operacgdes Especiais no combate as AH inclui-se nessas
competéncias.

Por ultimo o indicador: Investigacdo sobre o combate a AH, a visdo geral dos
entrevistados foi comum de haver a necessidade de emprego dos militares em acdes de
formacdo quer na criacdo de doutrina para o EP, quer no desenvolvimento de TTP de
planeamento neste &mbito, quer na capacitagdo em termos de mentalidade dos SOTG e
SOTU, do que séo, como atuam e quais as finalidades das AH. O entrevistado Cor Inf
Matias, aponta que principio geral, e em sentido lato, a execugdo de treinos, exercicios
ou qualquer outro evento pratico, € um procedimento normal para validar/testar a
“doutrina”. A sua exequibilidade dependera sempre da sua intengdo e da criacdo de
condicGes para que tal se concretize. O que leva a concluir deste indicador que € essencial

conjugar a criacao de doutrina com a sua validacdo através das SOTU e SOTG.

5.3 Linha de Investigagdo do VD Interoperabilidade

Tendo em vista a terceira dimensdo da Interoperabilidade dividimos a mesma em
dois indicadores: Terminal de Info com o SIS, Info entre GIOE e FOE e Defesa de 6rgaos
de tomada de decisao politico-militar.

Relativamente ao primeiro topico, existe uma visdo geral comum dos
entrevistados, onde estes apresentam a ideia que ndo existe um terminal de Info com o
SIS, porem o entrevistado Cor Inf Matias, leva a concluir que a partilha de informacao
com o SIS estabelece-se a nivel informal. Concluimos entdo que a melhor e mais segura
forma de estabelecer este contacto era a criagdo de um terminal criptografado que torna a
partilha desta info segura, rapida e fiavel.

Relativamente ao segundo indicador, 0 Maj Inf Horta explica que a realidade da
FOE e do GIOE € comum a nivel de formacéo, derivado dos elementos do GIOE, tirarem
0 COE QP, em Lamego no CTOE, o que ele expde como uma relagdo apenas emocional.
Porém existe um ponto da histdria onde estas forgas estiveram a atua a nivel conjunto, na
rececdo da Cimeira da NATO em Lisboa, onde a FOE esteve como reforgo do GIOE,
porque Portugal ndo estava em estado de sitio ou emergéncia, sendo 0 cenario era inverso
0 GIOE reforcava a FOE, referiu 0 Maj Inf Horta.

Relativamente ao terceiro indicador, o entrevistado Maj Inf Horta, explicou que a
defesa de pontos sensiveis como é o caso de ministérios, bancos e assembleia nacional

esta a responsabilidade do GOE da PSP, porém aplica-se 0 mesmo cendrio da Cimeira da
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NATO, caso Portugal esteja em estado de sitio ou emergéncia, a FOE tem esta

responsabilidade e € reforcada com o GOE e o GIOE.
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APRESENTACAO, ANALISE E DISCUSSAO DOS RESULTADOS

Enquadramento

De forma a complementar a investigacdo desenvolvida através das ferramentas
metodoldgicas previamente apresentadas, neste capitulo serdo apresentados e descritos
todos os dados obtidos através da realizacao das entrevistas. Procedeu-se a analise direta
das entrevistas realizadas, enquadradas nas questdes apresentadas no guido delimitando-
se os fatores/critérios pretendidos de acordo com os objetivos especificos do corpo das
questdes e analisou-se objetivamente esses dados.

Anéalise das Entrevistas

Para a realizacdo da analise das entrevistas via telematica, procedeu-se ao registo
audio das mesmas, efetuando a sua transcrigdo parcial de acordo com o corpo de questdes
apresentadas ao entrevistado. De seguida analisdmos as respostas, focando segmentos
para validar as conclusdes refletidas nos capitulos precedentes.

Relativamente a realizacao das entrevistas estas foram realizadas a sete militares,
dividimos os militares em trés grupos: Comandantes, BForm/CTOE e Outros.

Na conjuntura de comandantes, abordamos o antigo comandante do CTOE, Cor
Inf Matias.

No segundo grupo, incluimos Maj Horta, que é comandante do BForm do CTOE.

No ultimo grupo incluimos o militar que tem outras fungdes quer na FOE, CTOE
ou no Exército que se apresentam como essenciais a investigacao, incluimos assim o Maj

Inf Soares, que se encontra no NSHQ-

N° Posto Nome Situacéo Atual
1 Cor Inf Matias Aluno do CPOG
) Cmdt
2 Maj Inf Horta
BForm/CTOE
3 Maj Inf Soares NSHQ
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Quadro 4 — Quadro de Entrevistas

Fonte: Elaboracao Propria

Analise das Entrevistas — Comandantes

Serdo apresentadas neste subcapitulo os resultados obtidos através da utilizacdo do
Guido de Entrevista — Comandantes (Apéndice A), sendo que 0s entrevistados
desempenharam ou encontram-se a desempenhar funcdes de comando de forgas, quer na
FOE quer no CTOE.

Relativamente a Questdo n°1: Concorda com os problemas apresentados para a
resposta a ameacas hibridas: reduzido tempo para reacao, identificacdo inequivoca
do instrumento de poder afetado e a legitimidade do uso do instrumento militar?

Resposta: Se considerarmos que as ameacas hibridas combinam atividades
convencionais e ndo-convencionais, militares e ndo militares, utilizadas de forma
coordenada por atores estatais e ndo-estatais, recorrendo ainda a campanhas
multidimensionais que combinam medidas coercivas e subversivas, com vista ao alcance
de objetivos politicos, a resposta €, em sentido lato, sim. No entanto, tendo em conta que
a sua natureza é complexa, é dificil definir que tipo de ocorréncias podem ser
efectivamente classificadas de hibridas, podendo dizer-se que estdo incluidas a quase
totalidade das realidades conflituais, incluindo as campanhas medidticas, a utilizacdo de
armas quimicas, bioldgicas, radiologicas e nucleares, os ciber-ataques contra os sistemas
informaticos de infraestruturas estratégicas ou a utilizacdo da subversdo enquanto
processo de gestdo da violéncia.

Em concreto, sobre a questdo colocada, “os problemas apresentados para a ameagas
hibridas”, pode-se afirmar que a dissuasdo tradicional se apoia nos recursos militares
convencionais. Porém, os recursos militares convencionais nao sdo suficientes para fazer
prevalecer a identidade e soberania de um Estado perante o quadro de uma ameaca
hibrida.

As ameagas hibridas requerem uma abordagem diferente, a qual obriga a uma
estratégia de defesa mais abrangente.

Penso que € necessario que as FFAA desenvolvam as suas capacidades nao
convencionais de defesa e consigam estender as mesmas a outros vectores de promogéo
de Defesa e Seguranga do Estado.

Nesse sentido, o CTOE constitui-se como um importante actor, no ambito da

52



dissuasdo ndo convencional em Portugal.

Relativamente a 22 Questao: Considera importante a participacao de militares do
Estado-maior da Forca de Operagdes Especiais em grupos de investigagdo para o
desenvolvimento da doutrina do emprego de Operac6es Especiais no combate as ameacas
hibridas (AH)?

Resposta: Claramente que sim. Considero importante e fundamental.

O CTOE ¢ uma das organiza¢cBes com maiores recursos e competéncias para
cooperar e/ou operacionalizar uma estratégia de ambiente ndo convencional, tendo em
conta que possui essa capacidade (traduzida na Forca de Operacdes Especiais), e 0
conhecimento (competéncia de formagdo). O desenvolvimento dessa doutrina no
emprego de OperagBes Especiais no combate as ameacas hibridas inclui-se nessas
competéncias.

Relativamente a Questdo n°3: Tem sido ministrado o Countering Hybrid Threat
Course, na NATO SOF School, em Chiévres. Este € um curso de curta duracéo, 2
semanas que visa preparar militares e civis para o planeamento de uma estratégia de
prevencdo e combate destas ameacas. Os militares da FOEsp tém participado neste curso?
Como tem sido a atualizacéo da doutrina nacional em face das experiéncias colhidas?

Resposta: No que ao CTOE diz respeito, ndo tem havido participacdo neste curso

especifico, bem como nalguns outros, com a frequéncia desejada. A causa ndo tem sido
por falta de solicitacéo de formacdo do CTOE em organizacgdes internacionais, mas outros
“imperativos se levantam” e por vezes a falta de recursos financeiros ¢ um
constrangimento na gestdo de formacao externa do Exército.
Como nota complementar nesta area de formacéo, a nivel interno, o CTOE tem na sua
agenda, a breve trecho, a reformulacéo de dois cursos a sua responsabilidade: o Curso de
Operagcdes Irregulares (COIR) e o Curso de Prevencdo e Combate a Ameacas Terroristas
(CPCAT). A necessidade desta atualizacdo/reformulacdo deve-se a sua relevancia e
considerando, também, as ameacas terroristas transnacionais e as ameacas hibridas, bem
como a aplicabilidade presente dos principios de emprego de qualquer Forca Militar e a
atuacdo num espaco de batalha com geometria difusa.

Relativamente a Questdo n°4: Quais sdo os sistemas de partilha de informacéo
(i.e., NSWAN), em uso, pela For¢ca de Operacdes Especiais e com quem estabelece
ligacdo?

Resposta: A Forca de Operagdes Especiais ndo possui sistemas de partilha de
informacao dedicados e classificados, a par das Unidades, Estabelecimentos e Orgéos do
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Exército. Mas a sua existéncia seria fundamental para um maior desenvolvimento desta
forca.

A Célula de Planeamento de Operag¢des Especiais (CPOE), do CCOM/EMGFA ¢
0 Orgdo que tem essa capacidade, com capacidade de ligacdo ao Comando NATO de
Operac0es Especiais e outras forcas congéneres de paises amigos.

Relativamente a questdo n°5: Projeta-se estabelecer com os Sistemas de
Informag&o Nacional um sistema de partilha? E com Elementos de Operacdes Especiais
da NATO e nacionais, como o caso da Companhia de Operac6es Especiais da GNR ou 0
Grupo de Intervencdo de Operacdes Especiais (GIOE) da PSP?

Resposta: N&o. A partilha de informagéo com essas forcas € informal.

No entanto, com o Destacamento de AcOes Especiais (DAE) da Marinha, que esta
também incluindo na estrutura operacional da CPOE, a informacéo flui diretamente ou
através deste drgao.

Relativamente a Questdo n°6: Projeta-se a criacdo de cendrios para o combate
as ameacas hibridas?

Resposta: Nao especificamente dedicado para este tipo de ameacas.

No entanto, tendo em conta as possibilidades da Forca de Operacdes Especiais, a resposta
é positiva.

Possibilidades da FOE:

1. Conduzir operagdes:
- Em todo o espectro das opera¢des militares, no cumprimento das suas missoes,
- De forma aberta, coberta ou discreta,

- De forma independente ou em coordenagdo com forgas convencionais,

- Em territorio hostil, garantindo autoprote¢do, sobrevivéncia ou fuga e evasdo do
mesmo,

- Utilizando meios terrestres, aéreos ou aquaticos para Infiltracdo e exfiltracdo
numa Area de Operagdes,

- Garantindo comunicagBes seguras com os seus efetivos projetados numa Area de
Operagdes;

2. Integrar uma Estrutura Conjunta e Combinada constituindo um Task Group de
Operacdes Especiais;

3. Participar em:

- Operagdes de Combate Search and Rescue (CSAR),

- Operacdes de Resposta a Crises,
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- Operacdes de reducdo de outras ameacas, nomeadamente em operacOes de
combate ao terrorismo,

- Participar em projetos de cooperacao técnico-militar, no ambito da sua tipologia
de forca.

Relativamente a Questdo n°7: Tém-se realizado treinos conjuntos ou
combinados com forgas nacionais e internacionais com o DAE e 0, no &mbito do combate
a AH?

Resposta: Nao especificamente dedicado para este tipo de ameagcas. Similarmente
a resposta anterior, a FOE realiza treinos conjuntos e combinados dentro da sua misséo e
tarefas que executa, abrangendo inerentemente a temética de ameagcas deste estudo.

Relativamente a Questdo n° 8: Face a capacidade de atuacdo das ameacas
hibridas que, atuando na “grey zone”, lhes possibilita afetar os alvos visados sem que
estas as consigam detetar, utilizando meios ndo convencionais, ja se realizaram ou se
planearam exercicios com a participacdo de elementos do EM da FOEsp diretamente
ligados ao nivel de decisdo estratégica nacional?

Resposta: A estrutura do CCOM / EMGFA possui uma CPOE, que se constitui
como componente funcional de operacfes especiais e tem por missdo garantir ao
CEMGFA o0 apoio no planeamento, integragéo e sincronizacdo da preparagdo e emprego
das forcas de operagdes especiais. Incluem-se também exercicios com forgas militares
internacionais congeéneres.

A Componente de Operacdes Especiais € uma estrutura organica do EMGFA, constituida
por um SOJTG e um Cmd/EM, que tem por base a CPOE.

No ambito desta Componente, o encargo do CTOE passa por reforgar o seu Comando e
EM reforcar o Estado-Maior do Special Operations Task Group conjunto, e possuir em
prontiddo uma Special Operations Task Unit.

Relativamente a Questdo n°9: Na atividade operacional da Forca de Operac6es
Especiais, tem decorrido exercicios em que as Task Units estabelecem ligacdo com a
populagéo, participando ativamente na melhoria da sua capacidade de autodefesa e
detecdo de sinais de alarme identificativos de ameacas hibridas?

Resposta: Nao.

Relativamente a Questdo n°10: Acha possivel a implementacdo de treinos de
forma a p6r em pratica, analisar e verificar as falhas do desenvolvimento feito pelo grupo
de investigacdo do IUM para melhorar doutrina do EP no CAH?

Resposta: Ndo conheco em pormenor o trabalho que estd a ser realizado pelo
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IUM nesta area.

No entanto, como principio geral, em sentido lato, a execucédo de treinos, exercicios ou
qualquer outro evento pratico, ¢ um procedimento normal para validar/testar a “doutrina”.
A sua exequibilidade dependera sempre da sua intencdo e da criacdo de condicdes para

que tal se concretize.

Anéalise das Entrevistas —- BForm/CTOE

Serdo apresentadas neste subcapitulo os resultados obtidos através da utilizacdo do
Guido de Entrevista — BForm/CTOE (Apéndice B), sendo que os entrevistados
desempenharam ou encontram-se a desempenhar fung¢bes que concorram para a
empregabilidade, formacdo, treino e desenvolvimento da FOE.

Relativamente a Questdo n°l: Na sua Otica, a complexidade da Hybrid Threat
Toolbox (Propaganda, Redes Sociais, Fake News, Influencia dos meios de media
domeésticos, Fugas de Informacdo Estratégicas, Financiamento de Organizacdes, Partidos
Politicos contra o poder, Movimentos de Protesto organizados, Ferramentas cibernéticas,
Sansbes Econdmicas, Proxies, Organizagdes Paramilitares, Sincronizacdo de
Ferramentas) leva ao empenhamento de forcas de caracter igual, ao da FOE? Justifique.

Resposta: Concordo se consideramos apenas 0 Exército, mas o cendrio ideal seria
a aplicacdo de uma forca que se combina todos as forcas desta tipologia.

Relativamente a Questao n°2: Tendo em consideracdo a abordagem holistica
que se deve ter na luta contra uma ameaca deste género eu acredito que as Forcgas de
OperacBes Especiais ttm um papel fundamental a desempenhar. Ndo apenas devido a
tipologia de missdes que Ihe podem ser atribuidas, mas também pelo caracter flexivel no
seu emprego.

Resposta: Concordo

Relativamente a Questdo n°3: Na sua opinido, considera as missdes da FOE,
Assisténcia Militar, a mais importante no combate a AH? Justifique.

Resposta: Considero, mas esta Assisténcia Militar sé se deve considerar a nivel
FOE, porque para o cumprimento da Assisténcia Militar a nivel FOE tem que se ter em
conta que existem SOTU a fazerem Acéo Direta ou Indireta, para 0 cumprimento da
misséo

Relativamente a Questdo n°4: Como ¢ feita e por quem é feita a defesa dos 6rgaos

representativos dos pilares de poder da estratégia total do Estado?
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Resposta: Pelo GOE (Grupo de Operac6es Especiais) da PSP.

Relativamente a Questdo n°: Como ¢é feito o Aconselhamento de
Forcas/PopulagGes dentro de territério nacional, quer na forma de Operagdes
Psicologicas, quer na vertente Aconselhamento, Assessoria e Treino? Tem havido
Exercicios para praticar tais procedimentos?

Resposta: So é feito treino quando a FOE estd em aprontamento para missdes com
esse cenario. Ndo tem existido Exercicios.

Relativamente a Questdo n°: De que forma treina a FOE para acGes no espectro
do conflito da Grey-Zone?

Resposta: Todos o0s seus treinos porque tudo que a FOE faz concorre para todas as
fases do conflito ndo convencional, incluindo a Grey-Zone.

Analise das Entrevistas — Outros

Serdo apresentadas neste subcapitulo os resultados obtidos através da utilizacdo do
Guido de Entrevista — Outros (Apéndice C), sendo que 0s entrevistados desempenharam
ou encontram-se a desempenhar funcGes que concorram para a empregabilidade,
formagéo, treino e desenvolvimento da FOE.

Relativamente a Questdo n°l: Na sua Otica, a complexidade da Hybrid Threat
Toolbox (Propaganda, Redes Sociais, Fake News, Influencia dos meios de media
domésticos, Fugas de Informacéo Estratégicas, Financiamento de Organizacdes, Partidos
Politicos contra o poder, Movimentos de Protesto organizados, Ferramentas cibernéticas,
SansBes Econdmicas, Proxies, Organizacbes Paramilitares, Sincronizacdo de
Ferramentas) leva ao empenhamento de forcas de caracter igual, ao da FOE? Justifique.

Resposta: Tendo em consideracdo a abordagem holistica que se deve ter na luta
contra uma ameagca deste género eu acredito que as FOE tém um papel fundamental a
desempenhar. Nao apenas devido a tipologia de missdes que Ihe podem ser atribuidas,
mas também pelo caracter flexivel no seu emprego.

Relativamente a Questdo n°2: Na sua Otica, a complexidade da Hybrid Threat
Toolbox (Propaganda, Redes Sociais, Fake News, Influencia dos meios de media
domeésticos, Fugas de Informacéo Estratégicas, Financiamento de Organizacdes, Partidos
Politicos contra o poder, Movimentos de Protesto organizados, Ferramentas cibernéticas,
Sansbes Econdmicas, Proxies, Organizacbes Paramilitares, Sincronizacdo de

Ferramentas) leva ao empenhamento de forcas de caracter igual, ao da FOE? Justifique

S7



Resposta: Tendo em consideracdo a abordagem holistica que se deve ter na luta
contra uma ameaca deste género eu acredito que as Forcas de Operagdes Especiais tém
um papel fundamental a desempenhar. N&o apenas devido & tipologia de missdes que Ihe
podem ser atribuidas, mas também pelo caracter flexivel no seu emprego.

Relativamente a Questdo n°3: Na sua opinido, considera as missdes da FOE,
Assisténcia Militar, a mais importante no combate a AH? Justifique.

Resposta: Na minha opinido ndo, porque toda a tipologia de missdes das Operagdes
Especiais poderdo desempenhar um papel importante em prol do combate a uma ameaca
hibrida. Para além da Assisténcia Militar podera haver a necessidade de executar missdes
de Acdo Direta, Reconhecimento Especial e/ou A¢éo Indireta.

Relativamente a Questéo n°4: Como ¢ feita e por quem é feita a defesa dos 6rgados
representativos dos pilares de poder da estratégia total do Estado?

Resposta: Desconheco.

Relativamente a Questdo n°%: Como ¢é feito o Aconselhamento de
Forcas/PopulacGes dentro de territério nacional, quer na forma de OperacGes
Psicologicas, quer na vertente Aconselhamento, Assessoria e Treino? Tem havido
Exercicios para praticar tais procedimentos?

Resposta: Desconheco a existéncia de tais aconselhamentos em territorio nacional
assim como de exercicios.

Relativamente a Questdo n°: De que forma treina a FOE para a¢Ges no espectro
do conflito da Grey-Zone?

Resposta: O treino desenvolvido pela FOE tem sido de acordo com a sua
necessidade de emprego dentro do seu espectro de missOes. N&o existe um treino
especifico para a luta contra ameacas hibridas, visto este tipo de ameacas ndo ser
combatido unicamente e em regime de exclusividade pelas OperagOes Especiais ou pelas
Forcas Armadas. Sendo o combate a uma ameaca hibrida executado de forma abrangente
por vérias entidades, as Forcas de Operacgdes Especiais devem estar aptas a executar acoes

dentro do seu ambito

Discussao de Resultados

Os resultados obtidos nas entrevistas vieram a comprovar e verificar as conclusdes
tiradas, com base as necessidades, potencialidades e vulnerabilidades da FOE no combate
a AH.
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Tendo em conta a andlise conceptual feita pelo MCDC, pode-se comprovar a
concecgdo do conceito de Guerra Hibrida, porém existem divergéncias se for considerada
a analise NATO do conflito e se for confirmada a legitimidade de considerar esta uma
base de fonte de eleicdo da NATO. Porém se ndo considerarmos esta abordagem de GH
podemos considerar os efeitos da AH, como um possivel escalar para a¢des de terrorismo
que quando reivindicado por um Unico grupo irregular pode levar a um surgimento de
uma Guerra Irregular, tudo com o objetivo de afetar a seguranca e bem-estar de uma
sociedade.

Devemos evidenciar a realidade evidenciada de ferramentas utilizadas pelas AH
desde Propaganda, Redes Sociais, Fake News, Influencia dos meios de media domésticos,
Fugas de Informacdo Estratégicas, Financiamento de Organizagdes, Partidos Politicos
contra o poder, Movimentos de Protesto organizados, Ferramentas cibernéticas, Sansoes
Econdmicas, Proxies, Organizacdes Paramilitares até Sincronizacdo de Ferramentas,
como formas que quando combinadas em atuacéo e ataques do mundo cibernético com
objetivos claros de afetar as estrutura de poder, representadas por dominios , leva a
necessidade de emprego da FOE em ambientes de combate apenas irregular, a chamada
Grey-Zone.

Quanto a concecdo da capacidade da FOE e do seu melhoramento temos de ter
em conta que esta exige mais Treino focado em cenarizagdes proximas da realidade das
AH, ou que foram alvo de ataques desta natureza. Precisamos também de compreender
que estes cenarios ndo sdo suficientes, porque existem paises que sdo alvo destas AH e
que ndo conseguem atingir indices de indice de Desenvolvimento Humano habilitac6es
literarias base que permitam o treino da FOE, para apoiar, treinar e assessorar forcas
nestes estados.

Por outro lado, se a AH se verificar em territorio nacional temos de ter em conta
que a capacidade das forcas armadas e de seguranca. Podemos concluir assim que a
capacidade destas forcas atuarem em conjuntos esta limitada e determinada pelos treinos
gue efetuam em conjuntos e pela forma como resolvem problemas de tipologia Hibrida.

Podemos continuar afirmando que a doutrina para a atuagdo contra este tipo de
ameagcas € inexistente e que o seguimento da doutrina NATO se limita para as operagdes
que sdo normalmente feitas pelas FOE NATO. Para colmatar esta necessidade de espera
de desenvolvimento de conhecimento, devemos empregar mais militares da FOE, quer
no estudo da doutrina, quer no estudo do planeamento do CAH, quer na aplicacdo, treino
e capacitacéo das SOTG e SOTU.
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CONCLUSOES E RECOMENDACOES

Enquadramento

Neste capitulo serdo abordadas as respostas as perguntas derivadas, e
consequentemente a pergunta de partida. Serdo apresentadas algumas reflexdes finais,
tendo em conta todo o processo de investigacdo, assim como as limitagdes da mesma,

e apresentadas propostas para futuras investigagdes no ambito deste tema.

Resposta a Perguntas Derivadas

Relativamente a Pergunta Derivada n°1: Quais as principais caracteristicas das
ameacas hibridas no contexto operacional?

Resposta: Relativamente as AH, podemos caracteriza-las através do modelo de
analise das ameacas hibridas, tendo em conta o tipo de ator, ferramenta, dominio, fase de
conflito e alvo. Dentro do ator temos de ter em conta se € estatal ou ndo, perante as
ferramentas temos em conta as seguintes: Propaganda, Redes Sociais, Fake News,
Influencia dos meios de media domésticos, Fugas de Informacdo Estratégicas,
Financiamento de Organizacbes, Partidos Politicos contra o poder, Movimentos de
Protesto organizados, Ferramentas cibernéticas, Sansdes Econdmicas, Proxies,
Organizacdes Paramilitares até Sincronizacdo de Ferramentas, dentro do fator dominio
temos de verificar que pilar do poder se verifica, dentro de Politico, Militar, Econémico,
Informacdes e Social, relativamente a fase esta depende da percecdo da evolucdo da
ameaca e o ultimo fator é o alvo que sempre se apresenta no governo instaurado, com o
objetivo de impor um novo.

Relativamente a Pergunta Derivada n°2: Qual a capacidade das Operac6es
Especiais Portuguesas, nos VD Treino, Doutrina e Interoperabilidade?

Resposta: Para analisar a capacidade, decidimos estudar trés vetores de
desenvolvimento: Doutrina, Treino e Interoperabilidade.

Relativamente ao vetor de desenvolvimento Treino, verificamos que a FOE efetua
treinos em cenarios de estados falhados e paises com necessidades de assisténcia perante
militares rebeldes armados.

Relativamente ao vetor desenvolvimento Doutrina, o EP ainda ndo apresenta doutrina

para o combate a AH, quer a tipologia de missdes quer 0 modus operandis desta ameaca.
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O seguimento da doutrina NATO ainda se apresenta muito elementar havendo apenas o
ajuste de TTP comuns na FOE, para treinar, assessorar e mentorar grupos de paises que
estdo a ser alvos de Ameagas Irregulares, que nem sempre apresentam caracter hibrido.
Contudo existe um esforgo do EP em criar grupos de trabalho para o estudo da Guerra e
das AH, onde estdo presentes alguns militares de OEsp.

Relativamente a Pergunta Derivada n°3: Como pode a capacidade de as
OperacBes Especiais melhorar, no combate da Guerra Hibrida da Atualidade?

Resposta: Existe a necessidade de colmatar trés falhas: Aumentar o nimero de
treinos cenarizados, quer a nivel nacional quer a nivel internacional, aumentar o efetivo
da FOE na investigacdo das AH e a criacdo de um terminal de info entre o GIOE, o SIS
e a FOE.

O namero de treinos vinculados para este tipo de cenario é muito reduzido sendo
que apenas € apresentado um treino: Exercicio Flintlock 2020 (Anexo A), onde a FOE
esteve inserida numa SOTG espanhola onde assessoravam e treinavam as forcas armadas
do Sahel que tinham que defender as suas fronteiras dos grupos armados rebeldes.
Existem a necessidade de criar mais cenarios que abordem o Hybrid Threats Toolbox
(Quadro 1), principalmente incidir em espacos urbanizados que tenham muita densidade
populacional, por exemplo uma metropole. Devemos também ter em conta que a FOE
ndo tem capacidade de responder a todos os dominios onde uma AH pode atacar, logo é
necessario a criacdo de uma ligacdo formal e segura com o GIOE, GOE, DAE e SIS.

Relativamente ao ponto em aumentar o efetivo na investigacdo devemos ter em
conta que a realidade da FOE em termos de efetivo é reduzida, mas é necessario empregar
mais militares, principalmente do EM da FOE para a criagdo de conduta e método no
planeamento de operagdes militares em contexto de CAH. Existe um grupo de
investigacdo que ja esta a desenvolver a doutrina a nivel do EP, mas os seus elementos
sdo poucos e apenas dois militares do CTOE estéo inseridos. Devemos também ter em
conta que € necessario criar a doutrina e levar ao CTOE para esta ser aplicada pelas SOTG
e SOTU.

Relativamente ao terceiro aspeto devemos ter em conta que a realidade da ligacdo
do GIOE e FOE esta estabelecida a nivel sentimental e essa info passa de forma informal.
Temos de criar um vinculo de informacéo entre a FOE, DAE, GIOE e GOE para perceber
que campos este podem garantir a defesa e a manutencdo da informacéo sobre o estado
de situacdo da AH e quais os efeitos que se fazem ver, tudo com o0 objetivo de
salvaguardar a populagdo porque € o principal centro de gravidade quer das AH quer do
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estado.

Resposta a Pergunta de Partida

A Pergunta de Partida ¢ “Quais 0s contributos que permitem capacitar as
Operac0es Especiais fazer face as ameagas hibridas?”,

Resposta: As OperacOes Especiais pode der um termo genérico para enunciarmos
a FOE, GIOE DAE e GOE, sendo que estes 6rgdos ndo pertencem a mesma entidade, séo
estes que dentro do instrumento de aplicacéo de forca do estado portugués fazem cumprir
a sua vontade quer em ambito de manutencdo do bem-estar, quer no &mbito da seguranca
do pais.

Na nossa investigacdo, o foco foi a FOE situada em Lamego porque esta é a
melhor ferramenta que o EP tem para o combate a AH, apresentando as capacidades de
combate no espectro do conflito ndo convencional. O conflito ndo convencional é aquele
em que as AH atuam e exploram os efeitos nos varios dominios de defesa de um estado,
sendo em que fase do conflito ndo convencional nos encontremos. O conflito nédo
convencional envolve vérias fases sendo que a primeira de atuacdo das AH leva a
entender que a especificacao da atuacdo e reduzido tempo de reacao tem de estar presentes
nos comandantes das Forcas.

As AH procuram massificar os seus efeitos na Grey-Zone, porque esta é a Unica
onde a aplicacdo da forca por parte de um estado é dubia e a FOE e 0s seus congéneres
sO podem reagir aos efeitos criados, evitando a proliferacdo dos mesmos até ao objetivo
final de levar a queda do poder instituido. O estado para impedir que chegue a este ponto
tem duas hipdteses: ou ativa o estado de emergéncia e a FOE toma conta das operagdes e
as suas congéneres passam a atuar como refor¢o, ou ndo ativa e a FOE atua como reforgo
das congéneres. Devemos ter em conta que a ativagédo do estado de emergéncia vai afetar
0 bem-estar da populacéo e da sociedade, despoletando um efeito de medo e inseguranca,
remunerador para as ameagas hibridas.

A FOE pode também atuar como elemento de reforco no exterior do pais,
prestando Assisténcia Militar a estados que estejam a ser alvos deste tipo de ameacas,
como o treino e mentoria de grupos populacionais de forma a evitar a proliferagédo dos
efeitos das AH, evitando a origem de protestos que levem ao emprego de forgas de
seguranca que podem ser necessarias na defesa de outro dominio.

Em suma, os contributos necessarios para capacitar a FOE no CAH, sdo a criagdo de
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cenarios onde esteja como elemento de reforco de forgas de seguranca e como
comandantes de forcas de seguranca, principalmente em grandes metrépoles. Devemos
também procurar investigar mais pelo assunto das AH, perceber qual a ferramenta que
utilizam para perceber que dominios vao afetar e que dominios podem passar a afetar
apos atingir um objetivo de afetar esse dominio.

Devemos também ter em conta que é necessario criar uma ligacdo formal e segura
para a passagem de info entre a FOE e o0s seus congéneres e o SIS, para a manutencao da
perspetiva do estado da situacdo dos efeitos das AH, permitindo assim o emprego

simultaneo destas forcas, e minimizar a proliferacdo dos efeitos.

Limitacdes da Investigacao

Como limitagdes para a nossa investigacdo podemos enunciar o tempo para a
realizacdo do TIA, que se demonstrou reduzido derivado da atualizacdo permanente dos
conceitos de Guerra Hibrida e como ¢é feito o seu combate.

Como segunda limitagéo, apresento a dificuldade de compreender a realidade da FOE,
quer a nivel tatico, estratégico ou operacional, devido ao facto das suas a¢Ges ndo
seguirem um padrdo convencional de planeamento ou execucdo, isto € a FOE ndo recebe
uma OOp pura e dura da BrigRR, sobre qual sera a sua situacdo, missao, execu¢do, apoio
de servigos e comando e transmissoes.

Como Ultimo aspeto a apontar, a diversidade de autores que abordam o tema ndo é muito

grande o que leva ao surgimento de referéncias limitadas ou inacessiveis.

Investiga¢des Futuras

Como forma de melhorar a capacidade de Portugal, através de todos as suas
ferramentas do instrumento militar e das forcas de seguranca, proponho a formulacgao de
um grupo de investigagdo, com o objetivo de criar uma forca que seja constituida por
elementos das forcas de seguranca quer o GOE ou o GIOE, quer das forgas armadas, da
FOE e do DAE, com a finalidade de dar uma resposta mais eficiente e rapida as ameagas

hibridas capazes de despoletar o conflito para uma guerra Hibrida.
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Eu sou o Aspirante de Infantaria Ribeiro e encontro-me a realizar uma investigagdo, no
ambito do TIA, subordinado ao tema “A Importincia das Forgas de Operacoes Especiais na
Guerra Hibrida na Atualidade”. Agradego antecipadamente a disponibilidade e toda a
colaboracéo prestada, considerando a sua intervencdo muito relevante para a conducéo da

investigacao.

Os objetivos desta investigagdo sao 0s seguintes:

v Identificar principais caracteristicas das ameacas hibridas no contexto operacional.
v Analisar a capacidade das Opera¢6es Especiais Portuguesas.

v Analisar a empregabilidade / adequabilidade das Operagdes Especiais Portuguesas no
Combate as Ameacas Hibridas.

v Anélise das capacidades das Operacdes Especiais Portuguesas na Guerra Hibrida de
acordo com a tipologia da misséo a executar, e subsequentes potencialidades e limitagdes.

Aspetos Deontoldgicos

A entrevista terd uma duracéo de cerca de 15 minutos.

1. INTRODUCAO

Como referido anteriormente, esta entrevista tem o objetivo de recolher informacdes de forma
a complementar e desenvolver o Trabalho de Investigacdo Aplicada, subordinada ao tema
indicado. E de extrema importancia a realizacio desta entrevista visto que a mesma ira garantir

a conclusao da investigagéo e posterior concretizacdo dos objetivos propostos.

2. CORPO DE QUESTOES

Segue-se o0 corpo de questdes a realizar.

Questdonl1

- Concorda com a os problemas apresentados para a resposta a ameacas hibridas: reduzido
tempo para reacao, identificacdo inequivoca do instrumento de poder afetado e a legitimidade

do uso do instrumento militar?



Resposta:
Se considerarmos que as ameagas hibridas combinam atividades convencionais e ndo-

convencionais, militares e ndo militares, utilizadas de forma coordenada por atores estatais e nao-
estatais, recorrendo ainda a campanhas multidimensionais que combinam medidas coercivas e
subversivas, com vista ao alcance de objetivos politicos, a resposta é, em sentido lato, sim. No
entanto, tendo em conta que a sua hatureza é complexa, é dificil definir que tipo de ocorréncias
podem ser efectivamente classificadas de hibridas, podendo dizer-se que estéo incluidas a quase
totalidade das realidades conflituais, incluindo as campanhas mediaticas, a utilizacdo de armas
quimicas, biologicas, radioldgicas e nucleares, os ciber-ataques contra os sistemas informaticos
de infraestruturas estratégicas ou a utilizacdo da subversdo enquanto processo de gestdo da
violéncia.

Em concreto, sobre a questio colocada, “os problemas apresentados para a ameacas hibridas”,
pode-se afirmar que a dissuasao tradicional se apoia nos recursos militares convencionais. Porém,
0s recursos militares convencionais ndo sdo suficientes para fazer prevalecer a identidade e
soberania de um Estado perante o quadro de uma ameaca hibrida.

As ameacas hibridas requerem uma abordagem diferente, a qual obriga a uma estratégia de
defesa mais abrangente.

Penso que é necessario que as Forcas Armadas desenvolvam as suas capacidades nao
convencionais de defesa e consigam estender as mesmas a outros vectores de promocéao de Defesa
e Seguranca do Estado.

Nesse sentido, o Centro de Tropas de Operagles Especiais (CTOE) constitui-se como um

importante actor, no ambito da dissuasdo ndo convencional em Portugal.

Questaon.°2

- Considera importante a participacdo de militares do Estado-maior da Forca de OperacGes
Especiais em grupos de investigacdo para o desenvolvimento da doutrina do emprego de
OperacOes Especiais no combate as ameagas hibridas (AH)?

Claramente que sim.

Resposta:
Considero importante e fundamental.

O CTOE é uma das organiza¢bes com maiores recursos e competéncias para cooperar e/ou
operacionalizar uma estratégia de ambiente ndo convencional, tendo em conta que possui essa
capacidade (traduzida na Forca de Operagdes Especiais), e 0 conhecimento (competéncia de
formacéo). O desenvolvimento dessa doutrina no emprego de Operagfes Especiais no combate as

ameacas hibridas inclui-se nessas competéncias.
Il



Questdon.’ 3

- Tem sido ministrado o Countering Hybrid Threat Course, na NATO SOF School, em
Chiévres. Este € um curso de curta duracdo, 2 semanas que visa preparar militares e civis para
0 planeamento de uma estratégia de prevencdo e combate destas ameacas. Os militares da
FOEsp tém participado neste curso? Como tem sido a atualizagdo da doutrina nacional em face

das experiéncias colhidas?

Resposta:
No que ao CTOE diz respeito, ndo tem havido participacdo neste curso especifico, bem como

nalguns outros, com a frequéncia desejada. A causa nédo tem sido por falta de solicitacio de
formac&o do CTOE em organizacdes internacionais, mas outros “imperativos se levantam” e por
vezes a falta de recursos financeiros € um constrangimento na gestao de formacgéo externa do
Exército.

Como nota complementar nesta area de formacao, a nivel interno, o CTOE tem na sua agenda, a
breve trecho, a reformulagdo de dois cursos a sua responsabilidade: o Curso de Operacdes
Irregulares (COIR) e o Curso de Prevencdo e Combate a Ameagas Terroristas (CPCAT). A
necessidade desta atualizacao/reformulacdo deve-se a sua relevancia e considerando, também, as
ameacas terroristas transnacionais e as ameagas hibridas, bem como a aplicabilidade presente
dos principios de emprego de qualquer Forca Militar e a atuacdo num espaco de batalha com
geometria difusa.

(Ver Anexo)

Questdon. 4

- Quais sdo os sistemas de partilha de informacdo (i.e., NSWAN), em uso, pela Forca de

Operac0es Especiais e com quem estabelece ligacdo?

Resposta:
A Forca de Operac0es Especiais ndo possui sistemas de partilha de informacéo dedicados

e classificados, a par das Unidades, Estabelecimentos e Orgdos do Exército. Mas a sua
existéncia seria fundamental para um maior desenvolvimento desta forca.

A Celula de Planeamento de Operacdes Especiais (CPOE), do CCOM/EMGFA é o 6rgao
que tem essa capacidade, com capacidade de ligacdo ao Comando NATO de Operacdes

Especiais e outras forgas congéneres de paises amigos.

Questdon.l5



Projeta-se estabelecer com os Sistemas de Informacao Nacional um sistema de partilha? E com
Elementos de Operacdes Especiais da NATO e nacionais, como o caso da Companhia de
Operac0es Especiais da GNR ou o Grupo de Intervencdo de Operagdes Especiais (GIOE) da
PSP?

Resposta:

Na&o. A partilha de informacéo com essas forcas é informal.

No entanto, com o Destacamento de Ac¢des Especiais (DAE) da Marinha, que esta também
incluindo na estrutura operacional da CPOE, a informacéo flui diretamente ou através

deste érgao.

Questdon.l6

- Projeta-se a criacdo de cenarios para o combate as ameacas hibridas?

Resposta:
Nao especificamente dedicado para este tipo de ameacas.

No entanto, tendo em conta as possibilidades da For¢a de Operac6es Especiais, a resposta
é positiva.

Possibilidades da FOE:
1. Conduzir operacdes:
-Em todo o espectro das operac¢Ges militares, no cumprimento das suas missoes,
-De forma aberta, coberta ou discreta,
-De forma independente ou em coordenacdo com forgas convencionais,
-Em territorio hostil, garantindo autoprote¢do, sobrevivéncia ou fuga e evasao do mesmo,
_Utilizando meios terrestres, aéreos ou aquaticos para Infiltracéo e exfiltracdo numa Area de Operagdes,
_Garantindo comunicagdes seguras com o0s seus efetivos projetados numa Area de Operagdes;

2. Integrar uma Estrutura Conjunta e Combinada constituindo um Task Group de Operagdes
Especiais;
3. Participar em:

-Operagdes de Combate Search and Rescue (CSAR),

-Operac0es de Resposta a Crises,

-Operac6es de reducéo de outras ameacas, nomeadamente em operacdes de combate ao terrorismo,
-Participar em projetos de cooperacdo técnico-militar, no &mbito da sua tipologia de forca.

Questaon.°7

- Tém-se realizado treinos conjuntos ou combinados com forgas nacionais e internacionais com

0 Destacamento de A¢Oes Especiais da Marinha e o, no &mbito do combate a AH?

Resposta:
Nao especificamente dedicado para este tipo de ameagas. Similarmente a resposta
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anterior, a Forca de Operacdes Especiais realiza treinos conjuntos e combinados dentro
da sua misséo e tarefas que executa, abrangendo inerentemente a tematica de ameacas

deste estudo.

Questdao n.’ 8

Face a capacidade de atuagdo das ameagas hibridas que, atuando na “grey zone”, lhes
possibilita afetar os alvos visados sem que estas as consigam detetar, utilizando meios nédo
convencionais, ja houve se realizaram ou se planearam exercicios com a participacdo de

elementos do EM da FOEsp diretamente ligados ao nivel de decisdo estratégica nacional?

Resposta:
A estrutura do Comando Conjunto para as Operacfes Militares (CCOM) do EMGFA

possui uma Célula de Planeamento de Operacdes Especiais (CPOE), que se constitui
como componente funcional de operacOes especiais e tem por missao garantir ao
CEMGFA o apoio no planeamento, integracao e sincronizacdo da preparacao e emprego
das forcas de operacdes especiais. Incluem-se também exercicios com forcas militares
internacionais congéneres.

A Componente de Operagdes Especiais € uma estrutura organica do EMGFA, constituida
por um SOJTG e um Cmd/EM, que tem por base a CPOE.

No ambito desta Componente, 0 encargo do CTOE passa por reforcar o seu Comando e
EM reforcar o Estado-Maior do Special Operations Task Group conjunto, € possuir em
prontiddo uma Special Operations Task Unit.

Questdo n.°9

Na atividade operacional da For¢a de Operagdes Especiais, tem decorrido exercicios em que
as Task Unis estabelecem ligacdo com a populacéo, participando ativamente na melhoria da

sua capacidade de autodefesa e dete¢do de sinais de alarme identificativos de ameagas hibridas?

Resposta:
Nao.

Questdo n.° 10

- Acha possivel a implementacao de treinos de forma a por em pratica, analisar e verificar as

falhas do desenvolvimento feito pelo grupo de investigacdo do IUM para melhorar doutrina do
VI



EP no CAH?

Resposta:
N&o conhego em pormenor o trabalho que esté a ser realizado pelo IlUM nesta area.

No entanto, como principio geral, em sentido lato, a execucdo de treinos, exercicios ou
qualquer outro evento préatico, € um procedimento normal para validar/testar a
“doutrina”. A sua exequibilidade dependera sempre da sua intencio e da criacdo de

condicgOes para que tal se concretize.
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Eu sou o Aspirante de Infantaria Ribeiro e encontro-me a realizar uma investigacao,
no ambito do TIA, subordinado ao tema “A Importancia das Forcas de Operagoes
Especiais na Guerra Hibrida na Atualidade”. Agradeco antecipadamente a
disponibilidade e toda a colaboracéo prestada, considerando a sua intervengdo muito

relevante para a conducéo da investigacao.

Os objetivos desta investigagdo sao o0s seguintes:

v Identificar principais caracteristicas das ameacas hibridas no contexto
operacional.

v Analisar a capacidade das Opera¢6es Especiais Portuguesas.

v Analisar a empregabilidade / adequabilidade das Operacdes Especiais

Portuguesas no Combate as Ameacas Hibridas.
v Analise das capacidades das Operacdes Especiais Portuguesas na Guerra Hibrida
de acordo com a tipologia da misséo a executar, e subsequentes potencialidades e

limitacdes.

Aspetos Deontoldgicos

A entrevista tera uma duracao de cerca de 15 minutos.

1. INTRODUCAO

Como referido anteriormente, esta entrevista tem o objetivo de recolher informagdes de
forma a complementar e desenvolver o Trabalho de Investigacdo Aplicada, subordinada
ao tema indicado. E de extrema importancia a realizacio desta entrevista visto que a
mesma ird garantir a conclusdo da investigacdo e posterior concretizacdo dos objetivos

Propostos.

2. CORPO DE QUESTOES

Segue-se 0 corpo de questdes a realizar.

Questdonll

- Na sua ética, a complexidade da Hybrid Threat Toolbox (Propaganda, Redes Sociais,
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Fake News, Influencia dos meios de media domésticos, Fugas de Informacéo
Estratégicas, Financiamento de Organizac@es, Partidos Politicos contra o poder,
Movimentos de Protesto organizados, Ferramentas cibernéticas, Sansdes Economicas,
Proxies, OrganizacGes Paramilitares, Sincronizacdo de Ferramentas) leva ao

empenhamento de forcas de caracter igual, ao da FOE? Justifique.

Resposta: Concordo se consideramos apenas 0 Exército, mas o cenério ideal seria a

aplicacéo de uma forga que se combina todos as forgas desta tipologia.

Questdon.% 2

- Concorda com a os problemas apresentados para a resposta a ameacas hibridas:
reduzido tempo para reacdo, identificacdo inequivoca do instrumento de poder afetado e

a legitimidade do uso do instrumento militar?

Resposta: Concordo

Questdon.®3

- Na sua opinido, considera as missdes da FOE, Assisténcia Militar, a mais importante

no combate a AH? Justifique.

Resposta: Considero, mas esta Assisténcia Militar s6 se deve considerar a nivel
FOE, porque para o cumprimento da Assisténcia Militar a nivel FOE tem que se
ter em conta que existem SOTU a fazerem Acao Direta ou Indireta, para o

cumprimento da misséo

Questdon.4
- Como é feita e por quem é feita a defesa dos 6rgaos representativos dos pilares de poder
da estratégia total do Estado?

Resposta: Pelo GOE (Grupo de Operacdes Especiais) da PSP.

Questdon.5

- Como ¢ feito o Aconselhamento de Forcas/Populagdes dentro de territorio
nacional, quer na forma de Operacdes Psicoldgicas, quer na vertente Aconselhamento,

Assessoria e Treino? Tem havido Exercicios para praticar tais procedimentos?



Resposta: S0 é feito treino quando a FOE esta em aprontamento para missoes

com esse cenario. Nao tem existido Exercicios.
Questdon.6

- De que forma treina a FOE para a¢6es no espectro do conflito da Grey-Zone?

Resposta: Com todos os seus treinos porque tudo que a FOE faz concorre para todas

as fases do conflito ndo convencional, incluindo a Grey-Zone.
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Eu sou o Aspirante de Infantaria Ribeiro e encontro-me a realizar uma investigagéo,
no ambito do TIA, subordinado ao tema “A Importincia das For¢as de Operacoes
Especiais na Guerra Hibrida na Atualidade”. Agradeco antecipadamente a
disponibilidade e toda a colaboracéo prestada, considerando a sua intervengdo muito

relevante para a conducéo da investigacao.
Os objetivos desta investigacdo sdo o0s seguintes:

v Identificar principais caracteristicas das ameacas hibridas no contexto

operacional.
v Analisar a capacidade das OperagOes Especiais Portuguesas.

v Analisar a empregabilidade / adequabilidade das Operacdes Especiais
Portuguesas no Combate as Ameacas Hibridas.

v Analise das capacidades das Operacdes Especiais Portuguesas na Guerra Hibrida
de acordo com a tipologia da misséo a executar, e subsequentes potencialidades e

limitacdes.

Aspetos Deontoldgicos

A entrevista tera uma duracao de cerca de 15 minutos.

3. INTRODUCAO

Como referido anteriormente, esta entrevista tem o objetivo de recolher informacdes de
forma a complementar e desenvolver o Trabalho de Investigagdo Aplicada, subordinada
ao tema indicado. E de extrema importancia a realizacio desta entrevista visto que a
mesma ira garantir a conclusdo da investigacdo e posterior concretizacdo dos objetivos
propostos.

4. CORPO DE QUESTOES

Segue-se 0 corpo de questdes a realizar.

Questdon.t1
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- Concorda com a os problemas apresentados para a resposta a ameacas hibridas:
reduzido tempo para reag&o, identificacéo inequivoca do instrumento de poder afetado e

a legitimidade do uso do instrumento militar?

Resposta:
Se considerarmos que as ameagas hibridas combinam atividades convencionais e nao-

convencionais, militares e ndo militares, utilizadas de forma coordenada por atores estatais
e ndo-estatais, recorrendo ainda a campanhas multidimensionais que combinam medidas
coercivas e subversivas, com vista ao alcance de objetivos politicos, a resposta €, em sentido
lato, sim. No entanto, tendo em conta que a sua natureza é complexa, é dificil definir que
tipo de ocorréncias podem ser efectivamente classificadas de hibridas, podendo dizer-se que
estdo incluidas a quase totalidade das realidades conflituais, incluindo as campanhas
mediaticas, a utilizacdo de armas quimicas, biolégicas, radiolédgicas e nucleares, os ciber-
ataques contra os sistemas informaticos de infraestruturas estratégicas ou a utilizagdo da
subversdo enquanto processo de gestdo da violéncia.

Em concreto, sobre a questido colocada, “os problemas apresentados para a ameacas
hibridas”, pode-se afirmar que a dissuasdo tradicional se apoia nos recursos militares
convencionais. Porém, os recursos militares convencionais nédo sao suficientes para fazer
prevalecer a identidade e soberania de um Estado perante o quadro de uma ameaca hibrida.
As ameagas hibridas requerem uma abordagem diferente, a qual obriga a uma estratégia
de defesa mais abrangente.

Penso que é necessario que as Forcas Armadas desenvolvam as suas capacidades nao
convencionais de defesa e consigam estender as mesmas a outros vectores de promocéo de
Defesa e Seguranca do Estado.

Nesse sentido, o Centro de Tropas de Operac6es Especiais (CTOE) constitui-se como um

importante actor, no &mbito da dissuasdo ndo convencional em Portugal.

Questdon.% 2

- Considera importante a participacdo de militares do Estado-maior da Forca de
Operac0es Especiais em grupos de investigacdo para o desenvolvimento da doutrina do
emprego de Operagdes Especiais no combate as ameacas hibridas (AH)?

Claramente que sim.

Resposta:
Considero importante e fundamental.
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O CTOE é uma das organizagdes com maiores recursos e competéncias para cooperar e/ou
operacionalizar uma estratégia de ambiente ndo convencional, tendo em conta que possui
essa capacidade (traduzida na Forca de OperacBes Especiais), € 0 conhecimento
(competéncia de formacédo). O desenvolvimento dessa doutrina no emprego de Operacdes

Especiais no combate as ameacas hibridas inclui-se nessas competéncias.

Questdon.t1

- Na sua o6tica, a complexidade da Hybrid Threat Toolbox (Propaganda, Redes Sociais,
Fake News, Influencia dos meios de media domésticos, Fugas de Informacdo
Estratégicas, Financiamento de OrganizacGes, Partidos Politicos contra o poder,
Movimentos de Protesto organizados, Ferramentas cibernéticas, Sansdes Econdmicas,
Proxies, Organizacbes Paramilitares, Sincronizacdo de Ferramentas) leva ao

empenhamento de forcas de caracter igual, ao da FOE? Justifique.

Resposta: Tendo em consideracdo a abordagem holistica que se deve ter na luta
contra uma ameaca deste género eu acredito que as Forcas de OperacGes Especiais
tém um papel fundamental a desempenhar. Ndo apenas devido a tipologia de
missbes que lhe podem ser atribuidas, mas também pelo caracter flexivel no seu

emprego.

Questaon.°2

- Concorda com a os problemas apresentados para a resposta a ameagcas hibridas: reduzido
tempo para reagdo, identificacdo inequivoca do instrumento de poder afetado e a

legitimidade do uso do instrumento militar?

Resposta: Sim. O tempo que leva a identificar com sucesso uma ameacga ou um
ataque de caracteristicas hibridas faz com o tempo de reacdo para uma resposta
assertiva, por parte das entidades competentes, seja relativamente curto. Este tipo
de problematica afeta o emprego do instrumento militar devido a legitimidade de
emprego do mesmo em territorio nacional. Requerendo legislacdo flexivel e

adequada ao tempo de resposta.

Questdon.’ 3
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- Na sua opiniéo, considera as missoes da FOE, Assisténcia Militar, a mais importante no

combate a AH? Justifique.

Resposta: Na minha opinido néo, porque toda a tipologia de missées das Operagoes
Especiais poderdo desempenhar um papel importante em prol do combate a uma
ameaca hibrida. Para além da Assisténcia Militar podera haver a necessidade de

executar missdes de Acéo Direta, Reconhecimento Especial e/ou Acéo Indireta.

Questdon.4

- Como é feita e por quem é feita a defesa dos 6rgdos representativos dos pilares de poder

da estratégia total do Estado?

Resposta: Desconhego.

Questdon.6

- Como é feito o Aconselhamento de Forcas/PopulacBes dentro de territdrio
nacional, quer na forma de Operacdes Psicoldgicas, quer na vertente Aconselhamento,
Assessoria e Treino? Tem havido Exercicios para praticar tais procedimentos?
Resposta: Desconheco a existéncia de tais aconselhamentos em territério nacional

assim como de exercicios

Questdon.7

- De que forma treina a FOE para ag¢0es no espectro do conflito da Grey-Zone?

Resposta: O treino desenvolvido pela FOE tem sido de acordo com a sua necessidade
de emprego dentro do seu espectro de missdes. N&o existe um treino especifico para
a luta contra ameacas hibridas, visto este tipo de ameacas ndo ser combatido
unicamente e em regime de exclusividade pelas Operagdes Especiais ou pelas Forgas
Armadas. Sendo o combate a uma ameaca hibrida executado de forma abrangente
por varias entidades, as Forcas de Operac6es Especiais devem estar aptas a executar

acdes dentro do seu ambito
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ANEXO A - Fotos. Do Exercicio Flintlock 2020 da FOE
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Foto 2- Close Quarters Shooting
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Foto 5- Close Quarters Cobat




