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RESUMO

O mundo em que vivemos sofreu alteragdes estruturais que transfiguraram
relacdes sociais e padrdes ético-culturais a todos os niveis. Concomitantemente a
Revolugdo tecnologica centrada no desenvolvimento da electronica e das tecnologias de
informacao e inteligéncia artificial alterou por completo as nogdes de tempo, espago e
territorio, conduzindo a novos modelos sociais. Vivemos no primado da tecnologia e da
informagdo, a Policia ndo pode nem deve alhear-se do desenvolvimento, com base no
prisma evolutivo, deve fazer-se valer das vantagens que resultam da exploragdo dos
meios que nos ligam a corrente contemporanea.

As fontes abertas s3o uma fonte inesgotdvel de informacdo e abriram portas a
uma nova forma de promoc¢do e divulgagdo do fendémeno criminal. Verifica-se
hodiernamente uma promogao vulgarizada e radicalmente nova de publicidade criminal.

E premente aliviar o alarme social e a perversidade circunstancial que comega a
ganhar forma rogando o conceito de “Moda””, sob pena de estarmos a contribuir para o

sentimento de inseguranca e de impunidade.

PALAVRAS-CHAVE:

Investigacdo Criminal; Informacdes; Monitorizagdo; Redes sociais; Conhecimento

? As aspas s30 nossas.
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ABSTRACT

The social relations as well as the ethical and cultural patterns of our society are
deeply shaped by a rapidly and constantly changing world. At the same time the
technological revolution that is rooted in the fast paced developments in electronics,
information technology and artificial intelligence has permanently changed our notions
of time, space and territory, leading to a new social paradigm. Technology and
information take a central role in the modern society and the Police forces cannot and
should not be kept aside of this development. Instead, we should explore the advantages
that arise from the correct use of the tools available in the contemporaneous world.

The open sources intelligence in today’s world are limitless and they open the
door to a new modus operandi in what concerns the promotion and spread of criminal
activities. We have already started to observe the standardization of a new form of
criminal advertising.

It is imperative to reduce the social alarm and perversity that is starting to take
place and that resembles the concept of Fashion. Not acting immediately could

jeopardize security and contribute to a feeling of impunity.

KEY-WORDS:

Criminal investigation; Information; Monitoring; Social networks; Knowledge.
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INTRODUCAO

1. Apresentacdo, justificagdo e objectivo do estudo

A sociedade da informacdo e o grande progresso tecnologico vieram intensificar
as ameagcas tradicionais e abriram portas a um novo modo de divulga¢do de informagao,
veiculada através das inimeras redes sociais existentes na internet. Essa divulgagdo ¢
muitas vezes feita de forma leviana e fez surgir uma forma de publicagdo vulgarizada e
radicalmente nova, que nos conduz a novos fendmenos de inseguranga.

A internet como impulsionadora da informa¢do e conhecimento pode
desenvolver-se numa vertente propiciadora de crimes e praticas sociais reprovaveis e
serve de veiculo na distribuicdo da informagdo, preceituando a interligagdo dos
sistemas, dando origem a comunidades virtuais de conhecimento, as redes sociais, que
indubitavelmente sugerem-nos o estudo da potencial monitorizacdo das fontes abertas.
Com forte sustentacdo na disponibilidade e velocidade com que flui a informacdo no
ciberespaco, com a caracteristica marcante de que neste tipo de fonte - redes sociais - o
conteudo ¢ gerado pelo proprio utilizador.

Gragas as redes sociais, ¢ possivel saber exactamente aquilo que as pessoas
andam a fazer e vice-versa, em alguns casos em tempo real, como é também a
percepgdo de PAULO FLOR ¢ MARIA JOSE MORGADO®. E muito facil adicionar novas
fotografias ou pequenos videos e publicar uma referéncia geografica, dando informagao
acerca da nossa precisa localizacdo. Existem inimeras redes sociais, desde pequenos
grupos de apenas centenas de utilizadores até grandes plataformas com milhdes de
utilizadores, contas e perfis. Em virtude de ndo ser exequivel um estudo preciso de
todas as redes socias existentes, faremos uma pequena referéncia, a titulo de exemplo, a
maior e mais popular rede social da actualidade, o facebook. E nossa convicgdo que os
resultados que iremos obter facilmente se moldam as inimeras plataformas existentes.

Actualmente, estamos na fase preambular do alcance que esta matéria merece,
sendo plenamente indispensavel ter uma posi¢do orientada em dois estadios, como
sejam a opinido de alguns magistrados do Ministério Publico/DIAP na sua apreciacio

da tematica em estudo, bem como na anélise, mais técnica, de algumas individualidades

4 Cfr. demonstrado nas entrevistas realizadas (anexo A).
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de reconhecido valor na area policial, seja no contexto da Investigacdo Criminal e nos
dominios das Informagdes e da Imprensa e Relagdes Publicas..

De forma sintetizada, a escolha do tema resultou mormente por trés (3) razdes:

Do aumento gradual e da divulgagdo de informagdes/dados que apresentam ou
expdem suspeitos da pratica de crimes e/ou matéria criminal.

Dos limites que existem a recolha e ao tratamento de informacgdes/noticias, bem
como a orientagdo que lhes € aplicada.

Da relevancia das informacdes/noticias para a actividade policial, em especial no
ambito de um inquérito-crime.

O nosso objecto de estudo debruga-se na recolha, andlise e tratamento da
informagdo com recurso as diversas fontes abertas disponiveis a qualquer cidadao, bem
como na compreensao da sua relevancia, no intuito de orientar a actuagdo policial na
identificagdo de suspeitos € no combate a criminalidade.

Consideramos imprescindivel ainda compreender, na condi¢ao policial, em que
ponto nos encontramos relativamente ao que ¢ legalmente permitido e quais a caréncias
que se fazem notar, assim ¢ nossa intengdo procurar perceber de que forma as redes
sociais interagem e intervém no trabalho policial como fontes de informac¢do e como
meios vinculadores da mensagem, ou mesmo da noticia de crimes transmitidos pelas
fontes originais.

Nesta sequéncia abordamos os seguintes topicos de analise:

Importancia e impacto das redes sociais na pratica ou na divulgagdo de delitos.

No reconhecimento das redes sociais como fontes de informagao/noticias.

No aproveitamento/beneficio que obtemos com a partilha imponderada de
informacao.

O objectivo a que nos propomos passa igualmente pela precisa defini¢do dos
varios conceitos abordados, onde incluimos fontes abertas e redes sociais.

A hipotese por nos levantada, antecipa a resposta de sustentar a promogao de
investigagdes resultantes da abertura de inquéritos com base na monitorizagdo de fontes
abertas, na recolha, andlise e tratamento de informagdes/noticias provenientes de fontes

abertas, mormente as originarias de redes sociais.
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2. Metodologia

Para a realizagdo deste trabalho, recorremos, maioritariamente, ao teor
essencialmente teorico ja existente, do qual se procedeu a recolha de uma extensa
revista bibliografica, de modo a obter um completo entendimento sobre a matéria de
estudo. A pesquisa, analise e investigagdo de legislacdo e bibliografia nacional e
estrangeira atinente ao tema foram, numa fase inicial, o nosso principal instrumento de
trabalho.

Numa fase posterior, a percepcdo do problema por parte de entidades de
reconhecido valor na matéria, sustentam a nossa abordagem e nesta sequéncia
recorremos ao método de entrevistas formais (em anexo - A), devidamente estruturadas
para o nosso objecto de estudo, assim contdmos com entrevistas realizadas ao/a:

- Sr. Director do Instituto Superior de Ciéncias Policiais e Seguranga Interna
(ISCPSI) — Superintendente PEDRO CLEMENTE;

- Sr. Director do Departamento de Informacgdes Policiais — Intendente LUIS FIAES
FERNANDES;

- Sr.? Dr.* MARIA JOSE MORGADO — Procuradora-Geral Adjunta DIAP;

- Sr. Dr.° RAMOS CANICO — Director da Unidade de Informacgdo e Investigagao
Criminal (UIIC) da Policia Judiciaria em conjunto com o Sr. Inspector-Chefe
PAULO GOMES — Chefe da Brigada de Anélise da UIIC;

- Sr. Director do Centro de Investigagdo do ISCPSI — Subintendente MANUEL
GUEDES VALENTE;

- Sr. Chefe da Divisdo de Coordenacdo de Investigagdo Criminal do DIC —
Subintendente DARIO PRATES;

- Sr. Director do Gabinete de Imprensa e Relagdes Publicas da PSP (GIRP) —
Comissario PAULO FLOR.

Contamos ainda com uma conversa informal com o Sr. Dr. CARLOS FIGUEIRA —
Procurador do DIAP e responsavel no “caso facebook™.

As respetivas reflexdes e consideragdes enriqueceram o trabalho e ajudaram a

auxiliar e sustentar a nossa convicgao.
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3. Estrutura do trabalho

O nosso estudo assenta essencialmente em duas fases distintas, procuradmos
abordar uma vertente contextual e uma componente empirica. Na vertente contextual
diligencidmos pelo enquadramento conceptual da matéria em questdo, quanto a
componente empirica. O estudo encaminhar-se-a de maneira a que possamos recolher
dados apreciaveis que nos conduzam no sentido de sustentar a nossa convicgao,
comprovando ou nao a hipdtese levantada.

Nesta ordem de trabalhos, a metodologia adoptada compreende trés (3) partes, a
Introducdo, o Desenvolvimento e a Conclusdo. Na introdu¢do visamos problematizar
tdo-somente a investigagdo em estudo. No desenvolvimento pretendemos encontrar e
justificar respostas ao longo de quatro capitulos, que arquitectam o nosso trabalho. Na
conclusdo aspiramos destacar as principais consideracdes e conclusdes que foram
possiveis recolher do estudo levado a cabo, e que ajudam a sustentar a nossa convicgao.

Sintetizando, no primeiro capitulo (I), sera feita obrigatoriamente a apresentagao
da investigacdo a que nos propomos, enquadrando e contextualizando a matéria em
estudo e clarificando alguns conceitos que nos parecem relevantes e demonstram ser
importantes.

No segundo capitulo (II) ambicionamos, determinar os pontos-chave e de
interesse para o nosso estudo, através de uma analise cuidada sobre o surgimento das
NTIC e, em especifico, da notoriedade conseguida com as redes sociais, sempre
apoiados no que de mais desenvolvido podemos encontrar sobre esta matéria, de modo
a firmar a nossa convic¢ao, recorrendo a uma cuidada revisdo de publicagdes, trabalhos
e artigos.

O terceiro capitulo (III) esta destinado ao total enquadramento policial
estreitando a nossa linha de orientagdo, estabelecendo a ponte entre as fontes abertas
(Redes sociais) e a Investigacdo Criminal, que ird resultar da monitorizacdo das fontes
abertas para recolha e analise de informagdes com relevancia policial, e depreender o
alcance que nos ¢ legalmente permitido.

No quarto capitulo (IV), podemos enquadrar a verdadeira formulacdo do
problema de investigacdo, e faremos a abordagem directa & questdo central do nosso
trabalho. Este capitulo conta ainda com um “estudo de caso” que reflecte muito da

interpretagdo que tentamos desenvolver.
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CAPITULO I — AS INFORMACOES

1. O vinculo funcional

A Policia de Seguranca Publica’® (PSP) tem por funcdes a legalidade
democratica, garantir a seguranca, ordem e tranquilidade publicas e os direitos dos
cidaddos, conforme suporta a nossa Constitui¢io da Republica Portuguesa® (CRP) e a
Lei Organica de PSP’ (LOPSP).

Serve esta primeira nota quanto ao papel da PSP para nos situarmos
relativamente ao nosso objectivo de estudo e perceber a ligacdo com as fungdes
policiais, naquilo que ¢ a vida em sociedade.

A seguranca interna ¢ a actividade desenvolvida para garantir a ordem, a
seguranga ¢ a tranquilidade publicas, cumprindo assim o plasmado na Lei de Seguranca
Interna® (LSI). A defesa dos direitos dos cidaddos ndo é mais que o dever e a obrigagio
de proteccdo publica dos direitos fundamentais, articulada com o direito & seguranca’.
Estes direitos apresentam-se como o fim e o limite da actividade policial.

A seguranca interna e as informacgdes estdo estreitamente unidas e vinculam a
nossa actuagdo, na medida em que uma ¢ o suporte da outra, conforme declara PEDRO
CARDOSO assumindo que “Para se estar em condicdes de fazer face as ameacas que
pesam sobre a seguranca da nacdo, ha absoluta necessidade de manter um servigo de
informagdes que tenha capacidade de pesquisar noticias sobre as capacidades, a
oportunidade de desencadeamento de acc¢des e as probabilidades de sucesso das
organizacdes, dos movimentos, das frentes e das brigadas potencialmente hostis.”
(CARDOSO, 2004: 82).

Fazendo uma pequena andlise aos varios diplomas ja enunciados, podemos
afirmar que a politica de seguranca interna ¢ de “natureza interministerial e
interdisciplinar”, desenvolvendo-se em quatro dominios, que “embora complementares,

sdo distintos”, as informacdes, a prevengdo, a ordem publica e a investigacdo criminal,

> A 02 de Julho de 1867, por decreto do Rei D. Luis I, com a publicagio da Lei que criou o Corpo de Policia
Civil, estavam lancgadas as bases para actual Policia de Seguranga Publica.

® Vide Lei Constitucional n.° 1/2005, de 12 de Agosto (sétima revisio constitucional). A Assembleia
Constituinte, reunida na sessdo plenaria de 2 de Abril de 1976, aprova e decreta a Constitui¢do da
Republica Portuguesa (CRP)

" Vide Lei n.° 53/2007, de 31 de Agosto — Lei Organica da Policia de Seguranga Piiblica (LOPSP)

¥ Vide Lei n.° 53/2008, de 04 de Setembro — Lei de Seguranga Interna (LSI)
 Cfir. art.°27.°n.° 1 da CRP

-Instituto Superior de Ciéncias Policiais e Seguranca Interna-



MONITORIZACAO DE FONTES ABERTAS NO CONTEXTO DA INVESTIGACAO CRIMINAL — Redes Sociais

Disserta¢ao do Curso de Mestrado Integrado em Ciéncias Policiais

conforme sustentam LUIS FERNANDES e MANUEL VALENTE (FERNANDES e
VALENTE, 2005: 33).

E esta complementaridade que caracteriza a actividade policial e revela que as
informacodes sdo o meio essencial para a actividade de seguranca interna.

Sem querermos afastar a cabal fungdo a que se dedicam outros organismos do
Estado, e mais concretamente a actividade de pesquisa e recolha de informagdes, como
por exemplo o Sistema de Informagdes de Seguranca'® (SIS), é nossa convicgdo que
essa funcdo ndo se esgota nesses outros organismos. A actividade de seguranga interna
assenta num equilibrio entre todos os servi¢cos como considera o Prof. Dr. RUI PEREIRA
ex-Ministro da Administracdo Interna, ao afirmar que “o monopolio atribuido aos
servigos de informagdes em matéria de informagdes de seguranga niao obsta a que os
Orgios de Policia Criminal (OPC) produzam informagdes prospectivas instrumentais da
Investigacao Criminal (IC)” (PEREIRA cit in SOUSA, 2006: 5). Entendemos pois que
“o conceito de informacdes, no ambito da seguranca interna, deve ser entendido numa
dupla vertente: enquanto actividade destinada a producao de informacdes de seguranca
(desenvolvida exclusivamente pelos servigos de informagdes (...)) e enquanto
actividade instrumental, destinada a contribuir para a investigagao criminal, seguranga e

ordem publicas” (FERNANDES e VALENTE, 2005: 34).

2. Conceitos e caracterizacao

O conceito de informagdes ¢ bastante amplo, e pode ter diversas interpretagoes,
sendo pois relevante compreender a diferenca entre alguns conceitos que nos parecem
importantes, desta forma, esclarecé-los e reduzi-los apenas a perspectiva policial no
ambito da investigacdo criminal.

Neste sentido, importa distinguir os conceitos de Dados, Informacdo e
Conhecimento, para entender todo o processo de tratamento a que a informagdo ¢
sujeita.

Por Dados entende-se toda a primeira recolha directa de qualquer tipo de
informacao ndo estruturada, sao recolhidos de forma sistematica, sequencial e nao

respeitando qualquer tipo de critério ou objectivo. Por vezes ddo origem a bases de

dados de pouca qualidade, valores omissos ou incorrectos, que consomem muito tempo

1% A actual lei que regula o regime juridico aplicavel ao SIS ¢ a Lei n.° 9/2007, de 19 de Fevereiro.
Lei Organica do SIS revogada: Decreto-Lei n° 225/85, de 4 de Julho, alterado pelos Decretos-Leis n.°
369/91, de 7 de Outubro, € 245/95, de 14 de Setembro.
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para uma eventual correc¢do, como afincadamente alerta MANUEL GUEDES VALENTE
nas respostas a entrevista que lhe foi dirigida (anexo A).

Sao ainda definidos como “representagdes ndo estruturadas que poderdo ou ndo
ser pertinentes ou Uteis numa determinada situacao. Por outras palavras, sdo apenas
elementos ou valores discretos que isoladamente ndo t€ém qualquer utilidade e cuja
simples posse ndo assegura a obtencdo de quaisquer beneficios” (VARAJAO, 1998:45).

Considerando ainda outro posicionamento, “sdo factos, eventos, imagens ou
sons que podem ser pertinentes ou uteis para o desempenho de uma tarefa, mas que por
si s6 ndo conduzem a uma compreensido de determinado facto ou situagio” (RASCAO,
2001: 17).

Outro conceito imprescindivel de abordar ¢ o de Informagdo, que se define por
“todos os dados ja agrupados de forma estruturada e com determinado critério”. A

informacdo ¢ o estado inicial que “alimenta”"

o modelo preditivo (inputs). Para
VARAJAO e AMARAL, informacao “¢ aquele conjunto de dados que quando fornecido de
forma e a tempo adequado, melhora o conhecimento da pessoa que o recebe, ficando ela
mais habilitada a desenvolver determinada actividade ou a tomar determinada decisdo”
(VARAJAO e AMARAL, 2000: 8).

Para KING e KRAEMER, a informag¢do deve ser gerida da mesma forma que os
restantes recursos da organizacdo e a semelhanca de outros bens econémicos (KING e
KRAEMER cit in VARAJAO e AMARAL, 2000: 9). Ainda de acordo com LE
MOIGNE, a informacao ¢ um “objecto formatado, criado artificialmente pelo homem,
tendo por finalidade representar um tipo de acontecimento identificavel por ele no
mundo real, integrando um conjunto de registos ou dados e um conjunto de relagdes
entre eles, que determinam o seu formato” (LE MOIGNE cit in RASCAO, 2001: 18).

A informacao devidamente interpretada da lugar ao conhecimento, com base na

12 . . , .
', Assim, o Conhecimento € outro conceito relevante, resultado

alimentacao “fornecida
da interpretacdo do modelo preditivo, ¢ o objectivo da informacdo util. JOSE RASCAO
entende que “conhecimento ¢ uma combinagdo de instintos, ideias, regras e
procedimentos que guiam as acgdes e as decisdes” (RASCAO, 2001: 17). Para STEVEN,
a defini¢do de conhecimento passa ainda pela “capacidade de uma pessoa relacionar

estruturas complexas de informagdo para um novo contexto, novos contextos implicam

mudanga — accdo, dinamismo. O conhecimento ndo pode ser partilhado, embora a

' As aspas sdo nossas.
12 ~ .
As aspas sdo nossas — entenda-se inputs.

-Instituto Superior de Ciéncias Policiais e Seguranca Interna-



13

14
15

MONITORIZACAO DE FONTES ABERTAS NO CONTEXTO DA INVESTIGACAO CRIMINAL — Redes Sociais

Disserta¢ao do Curso de Mestrado Integrado em Ciéncias Policiais

técnica e os componentes da informagdo possam ser partilhados” (STEVEN cit in
RASCAO, 2001: 19).

A compreensdo do termo informagdes ¢ extensa, e € inevitavel aludir a outros
conceitos, como ¢ o termo inglés intelligence, como sendo toda a informacdo ja
trabalhada e quando nos referimos a “um certo tipo de conhecimento e a organizagdes
cuja fungdo ¢ obté-lo ou nega-lo. Destas trés categorias — conhecimento, actividade e
organizagdo — a primeira ¢ a mais importante” (SHULSKY, 1993: 189).

Fazendo notar a posicao de diferentes autores, apontamos outro de reconhecido
valor quanto a este conceito, VERNON WALTERS, que assumiu o cargo de director
adjunto da Central Intelligence Agency" (CIA) de 1972 a 1976, o qual considera que
“intelligence ¢ informacdo, nem sempre ao alcance do publico em geral, relacionada
com as forgas, recursos, capacidades e intengdes de um pais estrangeiro e que pode
afectar as nossas vidas e a seguranca do nosso povo” (WALTERS, 1978: 621).

Outra prespectiva, embora na mesma linha de pensamento relativamente a
amplitude do conceito de VERNON WALTERS ¢ a definigdo feita por ANTONIO BISPO, que
refere que “as informagdes consistem na analise da informacao no sentido da obtengao
de conhecimento, constituem-se como patamar acima da informacao, como o trabalho
efectuado sobre os dados para lhes dar sentido no quadro dos propositos a quem ele
serve, seja o Estado, a Policia ou um servigo. E uma compreensio da informagdo

relacionada, organizada e contextualizada” (BISPO, 2004: 77).

2.1 Informacgao versus Noticia

E manifesta a “batalha linguistica”'* com que nos deparamos e que se prende
com dois termos que tém fronteiras muito ténues. Com a modernizagdo do tempo, na
era da informacgado, prolifera a disponibilidade de informagdes e somos bombardeados

T34 9915 : ~ . . ;.
com “rios” "~ de informagdo, e na mesma medida por imensas noticias que nos chegam
pelas mais diversas formas, quer seja a através de jornais, telejornais, revistas, radios.
Contudo, ¢ conveniente ter presente que falar de informagdes ndo ¢ o mesmo que falar
de noticias, porém com outra opinido, PAULO FLOR da-nos a sua percepg¢do na resposta a

pergunta trés da entrevista que lhe foi dirigida (anexo A).

Agéncia Central de Inteligéncia (CIA), criada em 1947 nos EUA, tem como atribui¢des a responsabilidade
sobre Informagdes de Seguranga Nacional, monitorizando a inteligéncia estrangeira (Servigos de
Informagdes Estrangeiros)

As aspas sdo nossas.

As aspas s30 nossas.
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“Informacdes diferem de Noticias na medida em que a primeira ¢ o resultado do
processamento e tratamento da segunda” (GARCIA, 2009: 11). Podemos considerar
Noticia “qualquer facto, documento ou material, cujo conhecimento se revele
susceptivel de ter interesse para as finalidades de actuagdo de um servico de
informagdes” (SHULSKY, 1993: 189).

E através da recolha de noticias que, na maioria das vezes, se obtém
Informagdes. Numa perspectiva policial, e usando da definigdo de RUBEN MEDEIROS,
entendemos Informagdes como “um conjunto de actividades reguladas pelos principios
enformadores da seguranca interna, alicercados numa estrutura organizacional, que
visam obter um conhecimento intrinseco a prossecucdo dos fins inerentes a missao
policial” (MEDEIROS, 2001: 20).

Interessa salientar novamente a devida separagdo quanto a classificagdo, neste
sentido, usando das percep¢des dos autores referidos no ponto anterior, temos os Dados,
que consistem em sinais transmitidos e detectados por qualquer tipo de sensor
(mecanico, electrénico, humano). Noticias, como sendo todo o dado ndo processado de
qualquer natureza (facto, documento ou material) e que pode ser usado na produgao de
informacodes. Factos, que mais ndo sao que informagdes verificadas, que garantem um
bom nivel de valor e confianca, considerando ainda assim, os possiveis erros, quando
nio submetidos a uma analise adequada'®. As Informagdes, tratando-se da noticia por si
s0, como um facto ou uma série de factos relacionados com outras noticias ja existentes
e consideradas a luz de experiéncias anteriores, dando por consequéncia origem a novos
factos.

Segundo CASIMIRO MORGADO, a “noticia € um facto isolado e a informagao ¢ a
noticia devidamente analisada, interpretada e conexa com outras noticias e informagdes
— intelligence”, resultando assim numa sintese analitica obtida pela andlise, relagdo e
conexao das noticias e/ou informacdes que se possam ter, levando a compreensdo de um

determinado fenomeno (MORGADO, 1998: 85).

3. Breve contextualizagdo historica das Informagdes em Portugal '’

Nao se augura prudente avancar sem antes fazer uma relevante referéncia ao

contexto historico das informagdes no nosso pais, salvaguardando desde j4 qualquer

1% Como por exemplo, a verificagdo por vérias fontes.
17 Cumpre-nos informar que este ponto tem como base a “Histéria das Informagdes em Portugal” (site do
SIS), disponivel em: http://www.sis.pt/hinfopt.html [Acesso em 12 de Dezembro de 2011 as 21h40].
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desvio no encadeamento do nosso trabalho e zelando para que ndo surjam duvidas
quanto a verdadeira substancia do nosso objecto de estudo, ¢ essencial fazer a devida
separagdo relativamente aos servigos de informagdes que aqui abordamos. Ora, 0 nosso
objectivo ¢ tornar claro que a realidade historica que em tempos se viveu nada tem a ver
com a actividade de produgao, recolha e anélise de informagdes que ¢ hoje feita na PSP
no ambito da investigagdo criminal.

A nossa histéria conta com uma precoce actividade de informagdes desenvolvida
pela monarquia. Em Portugal, e no contexto dos Descobrimentos, LUiS DE CAMOES, em
Os Lusiadas, abrevia estupendamente o proposito das Informagdes, advertindo para a

18 ¢ . A
”". E talvez a primeira referéncia no que

necessidade de “Adivinhar perigos e evita-los
respeita a actividade de informagdes.

A produgdo de informagdes estava ligada as mais diversas areas, assumindo a
premissa de que informacao € poder e a reconquista territorial do Reino assentava nesse
principio'’, ganhando mais tarde o estigma de despotismo, associada a actividades de
perseguicdo e espionagem.

No decorrer da nossa histéria, a importancia das informagdes foi patente na
centralizagdo e fortalecimento do poder real, no estabelecimento de relagdes
diplomaticas com outros paises e no desenvolvimento de politicas de governacao.

No século XVIII, a actividade de producdo de informagdes adoptou uma
estrutura propria. Em 1760, foi criada a Intendéncia da Policia da Corte e do Reino, por
MARQUES DE POMBAL, que detinha amplos poderes em matéria de seguranca publica e
integrava uma rede de espias e informadores, e que recolhia informagdes de natureza
politica, fiscal e criminal. Em 1780, a Rainha D. MARIA | nomeou como Intendente-
Geral da Policia da Corte e do Reino DI0GO INACIO DE PINA MANIQUE®’.

Em 1924, a Direccao Geral da Seguranca Publica ¢ extinta ¢ o Regulamento
Policial ¢ revisto, determinando novas competéncias a Policia Preventiva, que foi
apelidada de “policia secreta” por lhe imputarem actividades de espionagem, entre as
quais, vigilancia secreta de todos os individuos, vigilancia secreta e preventiva contra as

tentativas de crimes politicos ou sociais, organizacao secreta de cadastros de todos os

Camodes, in Os Lusiadas, Canto VIII, 1572.

Relembrando alguns marcos histéricos que devem o sucesso das missdes a cabal produgdo de informagdes
levadas a cabo por ordem do Rei.

Homem da confianga de SEBASTIAO JOSE DE CARVALHO E MELO, foi nomeado Intendente-Geral da
Policia depois da queda de MARQUES DE POMBAL.

10

-Instituto Superior de Ciéncias Policiais e Seguranca Interna-



MONITORIZACAO DE FONTES ABERTAS NO CONTEXTO DA INVESTIGACAO CRIMINAL — Redes Sociais

Disserta¢ao do Curso de Mestrado Integrado em Ciéncias Policiais

individuos ou colectividades politicas ou sociais, diligéncias tendentes a prevenir e
evitar os maleficios dos inimigos da sociedade e da ordem publica.

Em 1926, foi criada a Policia de Informagdes de Lisboa ¢ um ano depois no
Porto. O Codigo de Processo Penal de 1929 atribuia a Policia de Informagdes e a Policia
de Investigagdo Criminal amplos poderes na fase de instrug¢do pré-acusatoria.

Uma sucessdo de diplomas legais, no inicio dos anos trinta, culminou com a

fusdo da Policia Internacional Portuguesa com a Policia de Defesa Politica e Social®'.

»22 3 Policia de Vigilancia e Defesa do Estado® (PVDE), aquela que

Em 1933, “nasceu
se pode considerar a primeira grande organizacao policial de natureza politica do Estado
Novo, que assumiu conteudo ideoldgico, orientando-se para o combate ao
comunismo’*. A reestruturagio da PVDE foi apoiada pela Policia fascista de
MUSSOLINI™.

A Policia Internacional ¢ de Defesa do Estado’® — PIDE — foi criada em 1945
(ANEXO), concebida como organismo autonomo da Policia Judiciaria (PJ) NOTA FP,
e reflecte o modelo da Scotland Yard”'. Na dependéncia do Ministério do Interior,
dispunha de competéncia para proceder a instrugdo preparatéria dos processos
respeitantes a crimes contra a seguranga do Estado. Tinha essencialmente duas fungdes:
administrativas (encarregue dos servicos de emigracdo e passaportes, permanéncia e
transito de estrangeiros em Portugal) e de repressdo e prevengdo criminal (competia-lhe
a instrugdo preparatéria de processos, nomeadamente: crimes de estrangeiros;
emigragao clandestina; crimes contra a seguranga externe € interna; entre outros).

Uma repressdo politica teve inicio no ano de criagdo da PIDE (1945), apoiada
em algumas medidas como a criagdo do Tribunal Plenario Criminal, na reorganizag¢ao
da Policia Judiciaria, na atribui¢do as policias de competéncia legal para proceder, em
detrimento do poder judicial, a instru¢cao dos processos, com autonomia quase plena na
determina¢do da prisdo preventiva, a PIDE acabou por ser também a unica entidade

responsavel pela troca de informagdes com servigos estrangeiros.

2 Decreto n.° 22151 de 23 de Janeiro de 1933, art.° 7.°

2 As aspas s30 nossas.

3 Decreto n.° 22992 de 29 de Agosto de 1933, art.° 1.°¢ 3.°

2 Ap6s a Guerra Civil de Espanha (1936) e o atentado a SALAZAR (1937).

 Politico Italiano — Primeiro-Ministro de Italia (1922) — liderou o Partido Nacional Fascista, referéncia
como figura-chave na criagdo do Fascismo Italiano.

26 Art.° 1.° do Decreto-Lei n.° 35046 de 22 de Outubro de 1945

*7 Policia Metropolitana de Londres, constituida em 1829 pelo Ministro do Interior Sir JOHN PEEL.
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A actividade de recolha de informacdes, concentrada na PIDE, assentava numa
rede policial diversificada composta pela PSP, GNR e PJ, numa acg¢do vigilante das
autoridades administrativas, da Legido Portuguesa e de cidaddos anonimos. A
colaboracdo de uma parcela significativa da magistratura era também um forte pilar,
designadamente ao nivel dos tribunais plenarios. Outro instrumento de suporte a esta
actividade foi o uso da tortura e da pressdo psicologica: milhares de cidaddos foram
presos ou “internados” e muitos detidos morreram na prisdo, outros sairam com graves
perturbagdes psiquicas ou em estado de saide muito debilitado.

A extingdo da PIDE acontece em 1969, pelo Governo de MARCELLO CAETANO,

e em substituicdo € criada a Direccdo-Geral de Seguranca (DGS).

4. A estrutura de Informag¢des na PSP

A PSP estd integrada na estrutura do SIRP, embora na sua prépria Lei
Orgénica® tenha consagrada uma estrutura de Informagdes nos seus Departamento de
Informagdes Policiais (DIP) e Departamento de Investigacao Criminal (DIC).

Para melhor esclarecimento, mencionamos as competéncias atribuidas ao DIP e
definidas em legislagdo propria®’:

a) Proceder a recolha e processamento de noticias com interesse para a missao
policial;

b) Apoiar operacionalmente as unidades da PSP na recolha de dados e noticias
necessdrios ao cumprimento das suas missoes;

¢) Elaborar estudos criminologicos e relatorios analiticos de ambito estratégico sobre
criminalidade e delinquéncia na area de intervengdo da PSP;

d) Proceder a analise e avalia¢do de riscos especificos, associados ao cumprimento
das missoes da PSP,

e) Definir e difundir as normas técnicas referentes a actividade de informagoes
policiais e de seguranca e de contra -informagado,

f) Centralizar, manter e assegurar a gestao da informag¢do criminal na estrutura da
PSP, incluindo no dmbito do sistema nacional integrado de informagoes
criminais,

g) Centralizar, partilhar e gerir a nivel nacional a informag¢do de ordem publica,
assegurando a liga¢do permanente com entidades estrangeiras nesse dominio;

h) Assegurar o ponto de contacto permanente para intercambio internacional de
informagoes relativas aos fenomenos de violéncia associada ao desporto;

i) Garantir o funcionamento do orgdo de seguran¢a da PSP no quadro do sistema de
seguranga nacional;

% Lei 53/2007, de 31 de Agosto, no Art.° 29.° - Enuncia que as areas de informagdes criminais e de
investigag@o criminal se encontram na dependéncia da Unidade Organica de Operagdes e Seguranga.
¥ Portaria n.° 383/2008, de 29 de Maio, Art.° 5.° — Competéncias do DIP.
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j) Colaborar com as entidades competentes na realizagdo de estudos de seguranga,
no ambito de projectos de concepgao ou alteragdo de edificios policiais,

l) Promover estudos e auditorias de seguranca, em colabora¢do com outras
entidades,

m) Promover e orientar a realizagdo das necessarias avaliagoes de seguranca
pessoais ou institucionais, por iniciativa dos servigos da PSP ou por solicita¢do
de entidades externas;

n) Realizar as adequadas averiguacoes de segurang¢a em caso de quebra ou
comprometimento de seguranc¢a da informagdo, nos termos da legislagdo em
vigor,

o) Exercer fung¢oes de gestdo e coordenagdo permanente, bem como de apoio
relativamente ao modulo do sistema de informagoes policiais;

p) Receber e assegurar o cumprimento aos pedidos de realiza¢do de actos
processuais solicitados pelas autoridades judiciarias ou outras entidades
competentes,

q) Participar na cooperagdo internacional em matéria de informagoes policiais.

O DIP ¢ composto por duas divisoes, a Divisdo de Analise e Cooperacao
(DACO) e a Divisdo de Seguranga e Gestdo da Informacdo (DSGI), também
devidamente estatuido em legislagdo propria™.

A DACO, tem como fungdes atribuidas, por forca da mesma Portaria®', as
mesmas que o DIP (acima referido), nas alineas de @) a e), g), h), g) e r).

Ja a DSGI, no 4mbito da mesma Portaria e segundo Despacho™ ja mencionado,
tem como competéncias, as mesmas que o DIP (acima referido), nas alineas a), b), e), f),
e daalinea i) a g).

Ao DIC compete, no ambito das competéncias da PSP em matéria de
investigagdo criminal e por for¢a da mesma legislacdo, as seguintes fungdes:

a) Coordenar as vertentes processual e operacional da actividade da PSP;

b)Apoiar tecnicamente, propondo e difundindo instrugoes, em especial relativamente
a crimes de maior gravidade, complexidade ou dispersdo territorial, que
Justifiguem a gestdo concentrada da investiga¢do,

¢) Contribuir para a formagdo inicial, de actualizagdo, de aperfeicoamento e de
especializagdo;

d) Propor a doutrina e definir normas técnicas relativas a actividade de investiga¢do
criminal;

e) Garantir o apoio as unidades e subunidades de policia, ao nivel da actividade de
policia técnica e do uso de meios centralizados,

f) Assegurar a coordenagdo com outras entidades, designadamente em matéria de
policia cientifica;

r) Gerir e coordenar a participa¢do da PSP no Gabinete Nacional SIRENE, bem
como noutros gabinetes de coopera¢do internacional policial. >

3% Despacho n.° 19935/2008, de 28 de Julho, Art.° 1.°n.° 1 al. d).
3! Portaria n.° 383/2008, de 29 de Maio, Art.° 5.° — Fungdes do DACO.
32 Despacho n.° 19935/2008, de 28 de Julho, Art.° 11.° - Competéncias da DSGI.
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Integradas no DIC** estio ainda a Divisdo de Coordenacio de Investigacdo
Criminal®® (DCIC) e a Divisdo de Policia Técnica e Anélise Criminal*® (DPTAC).

A DCIC compete3 7, também tal qual o DIC (acima referido), as alineas a), b) e
e).

A DPTAC compete™®, por sua vez e de igual forma com o DIC (acima referido),

as alineas d), e) e f).

5. As Informagdes no ambito da Investigacdo Criminal

O Servigo de Informagdes ¢ de contetido delicado, na medida em que nos faz
rogar uma matéria que, em tempos, serviu de suporte a objectivos politicos definidos
por um regime de natureza ditatorial. Actualmente contamos com um sistema de
informagdes ja adaptado a sociedade livre, democratica ¢ moderna em que vivemos.

Na prossecucao do desenvolvimento do nosso objecto de estudo fazemos aqui a
necessaria abjuncdo de um servico de informagdes, puro e duro, com fins de
independéncia nacional e seguranca interna, para a actividade que nos importa trabalhar,
as Informacdes no ambito da investigacdo criminal.

A distingdo entre Servigos de Informagdes e Investigagdo Criminal surge na
sequéncia de uma tentativa preocupada em limpar da memoria a existéncia de uma
Policia politica do antigo regime — PIDE/DGS NOTA FP — e tornar claro qual o papel
de cada servico, neste sentido também MANUEL GUEDES VALENTE se resguarda no

“cuidado ao regressarmos a essa fase” (anexo A).

» As competéncias elencadas nesta alinea, por reestruturagdo interna, deixaram de estar a cargo do DIP e
transitaram para o DIC, o que quer dizer que em matéria de cooperagdo policial internacional, compete ao
DIC representar a PSP, com os 6rgdos centrais nacionais: Gabinete Nacional Interpol (GNI); Unidade
Nacional Europol (UNE); Gabinete Nacional Sirene (GNS); Centros de Cooperagdo Policial e Aduaneira
(CCPA), cfr. Informagao/proposta n.® 44/2011 — Ref.® IC 692/11 de 3 de Agosto, do DIC.

Em cooperagdo policial internacional, ¢ imperioso considerar a troca de informagdes criminais. Excepgao
feita as tematicas terrorismo e informagdes desportivas, ainda a cargo do DIP.

* Cfr. Despacho n.° 19935/2008, de 28 de Julho, Art.° 1.°n.° 1 al. ¢).

** Nos termos do Art.° 2.° n.° 2 da Portaria n.° 416/2008, de 11 de Junho, a DCIC prossegue atribuicdes
exclusiva ou predominantemente policiais e compreende ainda um Nucleo de Coordenagdo de
Investigacdo Criminal e um Nucleo de Apoio Operacional.

*® Nos termos do Art.° 2.° n.° 2 da Portaria n.° 416/2008, de 11 de Junho, a DPTAC prossegue atribuicdes
exclusiva ou predominantemente policiais e compreende ainda um Nucleo de Anélise Criminal, um
Nucleo de Policia Técnica e um Nucleo de Estudos e Gestdo de Recursos.

*” No ambito do Art.° 6.° da Portaria n.° 383/2008, de 29 de Maio, e por for¢a do Art.° 12.° do Despacho n.°
19935/2008, de 28 de Julho.

3% No ambito do Art.° 6.° da Portaria n.° 383/2008, de 29 de Maio, e por for¢a do Art.° 13.° do Despacho n.°
19935/2008, de 28 de Julho.
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Surgiram servicos de informagdes em abundancia, numa fase inicial o Servigo
de Informagdes de Seguranca (SIS), o Servigo de Informacdes Estratégicas de Defesa
(SIED) e o Servigo de Informagdes Militares (SIM). O SIED e o SIM nunca chegaram a
funcionar isoladamente e foram mesmo fundidos num tunico servigo, o Servigo de
Informacdes Estratégicas de Defesa e Militares (SIEDM)*.

O Sistema de Informagdes de Republica Portuguesa (SIRP) foi criado pela Lei
n.° 30/84 de 05 de Setembro (Lei Quadro do SIRP), entretanto alterada até a Lei que
estabeleceu a actual estrutura organizativa®’. Surge na sequéncia da consolidagio do
novo quadro constitucional e pela necessidade sentida em virtude da sequéncia de
alguns episodios*' ao nivel da seguranga.

A organizagdo inicial contava com trés servigos autonomos®, o Sistema de
Informagdes Estratégicas de Defesa® (SIED), o Servigo de Informagdes Militares™
(SIM) e o Servico de Informagdes de Seguranca®” (SIS), incumbidos de assegurar, no
respeito da Constitui¢do e da Lei, a produgdo de informagdes necessarias a salvaguarda
da independéncia nacional e a garantia da seguranga interna (CARDOSO, 2007: 492).

Contudo, apenas o SIS foi efectivamente constituido, cabendo-lhe a producdo de
informacdes destinadas a garantir a seguranga interna € necessarias a prevenir a
sabotagem, o terrorismo, a espionagem e ameagas ao Estado de Direito. Veja-se sobre
esta abordagem também a opinido de RAMOS CANICO na nota introdutéria a entrevista
que respondeu (anexo A).

No decorrer de um periodo de aproximadamente 10 anos, nao se regista qualquer
desenvolvimento na concretizagio do SIRP, durante este “vazio”*® no campo das

informagdes civis, foi o SIS, o unico servigo existente, que desenvolveu a Unica e

3 Lei n.° 4/95 de 21 de Fevereiro, alterada pela 15/96 de 30 de Abril, 75-A/97 de 22 de Julho, e, por tltimo,
pela Lei Organica n.° 4/2004 de 06 de Novembro — Lei-Quadro SIRP, na qual passou a designar-se por
SIED.

40 Alterada pelas Leis n.° 4/95 de 21 de Fevereiro, alterada depois pela Lei n.° 15/96 de 30 de Abril, n.° 75-
A/97 de 22 de Julho, e, por ultimo, pela Lei Orgénica n.° 4/2004 de 06 de Novembro — Lei-Quadro SIRP.

I Atentado contra o Embaixador de Israel, a 13 de Novembro de 1979 (morre um agente da PSP); Atentado
contra o adido comercial Turco e a esposa, a 07 de Junho de 1982; Assassinato de /SS4M SARTAWI da OLP,
a 10 de Abril de 1983; Assalto a Embaixada da Turquia, a 27 de Julho 1983 (morrem um agente da PSP, a
esposa do encarregado de negdcios e cinco terroristas); Terrorismo doméstico — FP25 (extrema-direita)

* Legislagio complementar que regulamentava a matéria comum aos trés servigos (SIED; SIM; SIS) —
Decreto-Lei 223/85 de 04 de Julho.

# Decreto-Lei n.° 224/85 de 04 de Julho — com a missdo de producio de informagdes necessarias a garantir a
independéncia nacional e a seguranga externa.

* Decreto-Lei n.° 226/85 de 04 de Julho — incumbido da produgdo de informagdes necessarias ao
cumprimento das missdes proprias das Forcas Armadas.

* Decreto-Lei n.° 225/85 de 04 de Julho.

% As aspas s30 nossas.
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verdadeira “escola”’ de informagdes existente em Portugal apds consolidagio do
regime democratico (CARVALHO, 2007: 220).

O principio da separagdo e interdependéncia de poderes foi um objectivo
concretizado com a criagdo do SIRP e, no seu ambito, o SIS pretendia desta forma
evitar a indecéncia de uma concentracdo de poderes num sé servigo, constituindo um
perigoso instrumento devido as diversas competéncias, nomeadamente, a produgdo de
informagdes, a manutengdo da ordem publica, investigacdo criminal e a direc¢do do
processo penal, situagdo que se verificava anteriormente com a policia politica que
existia. O legislador foi visiondrio criando uma distingdo firme entre a actividade de
producdo de informacgdes, a actividade de policia e a actividade judicidria em geral,
nesta medida, arredou-se a possibilidade de ser a mesma entidade a escolher os alvos,
com base na informagao prospectiva, a persegui-los por meio da investigagao criminal e
a condena-los na conducdo do processo. Esta perspectiva democratica pluralista
contribui vivamente para a dissociagdo entre a producdo de informacdes e a
investigacdo criminal (PEREIRA, 1998: 36).

Na actualidade, a estrutura do SIRP mantém a existéncia de dois servicos de
informacodes, o SIS e o SIED, na pretensao de ndo permitir a concentracao de poderes
num unico servico informacdes. As atribuigdes gerais “assentam essencialmente no
primado da legalidade democratica, no integral respeito pelos direitos e garantias dos
cidaddos (...) garantia da salvaguarda nacional, da seguranca, nas suas vertentes interna
e externa, e potenciagdo de medidas preventivas contra qualquer tipo de ameaca ou
agressdo, atentatorias da legalidade democratica e da unidade do Estado”
(CARVALHO, 2007: 220).

Conforme ja foi referido, os objectivos politicos definidos pelo regime ditatorial,
tinham como suporte as informacodes civis asseguradas pela PIDE/DGS, servindo como
intérprete unico dos interesses do Estado. Esta Policia era a arma repressiva do Estado
com competéncias de agéncia de informagdes, acumulando fung¢des de investigagdo
criminal e policia politica.

Contudo, importa fazer neste ponto a necessaria distingao entre os servigos de
informagdes e a investigacdo criminal. Os servigos de informa¢do efectuam uma
actua¢do num plano prévio a intervencdo dos 6rgdos de investigagdo criminal, RAMOS

CANICO da-nos uma reflexao similar neste sentido na entrevista aplicada (anexo A). Rul

4 ~
7 As aspas s30 nossas.
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PEREIRA acrescenta ainda que “Em regra, as que merecem a aten¢do dos servigos de
informagdes constituem potencialmente ilicitos criminais: crimes de espionagem,
terrorismo, sabotagem, ou afinal, quaisquer outros que possam alterar ou destruir o
Estado de direito constitucionalmente estabelecido” (PEREIRA, 2005: 159).

Assim, “o que distingue a actividade dos servi¢os de informacdes da acgdo de
Policia de investigacdo criminal ¢ apenas, inexoravelmente, a fase do processo em que
se situa a respectiva intervengdo” e percepcionamos assim “que a actividade do SIS ¢
tipicamente preventiva e destina-se a identificar ameacas contra o Estado de direito
democratico que ainda ndo ganharam os contornos suficientes para justificarem uma
interveng¢do policial ou a instaura¢do de um processo criminal” (PEREIRA, 1998: 41).

Hodiernamente, sio muitas as entidades™ que trabalham com informagdes e que
se constituem como produtores ou utilizadores. E neste sentido que alimentam o
Sistema de Informagdes e contribuem para os seus servigos. Qualquer uma destas
Entidades ou Institui¢des, coopera na pesquisa, processamento, andlise e difusdo de
informagdes, dentro daquilo que € a sua actividade e competéncias, concorrendo para a
promog¢ao de uma importante coordenagdo no fluxo de informagdes. Quanto a esta
articulacdo, veja-se as valorosas percepgdes de, MARIA JOSE MORGADO e¢ de RAMOS
CANICO nas entrevistas realizadas.

Importa mencionar também a existéncia de fundamentagdo legal que suporta
esta dicotomia®®, na medida em que o legislador portugués atendeu a preocupagio de
dissociar ambas as actividades. Conforme decorre da Lei Quadro do SIRP* ¢ da
LOIC®', compete-lhes, em regime de exclusividade™, a responsabilidade de produzir as
informagdes tendentes a garantir a independéncia nacional e a seguranca interna,

respectivamente (PEREIRA, 2005: 155).

* Gabinete Coordenador de Seguranga: PSP, GNR, PJ, SIS, SEF, PM e INAC; as Forcas Armadas;
Embaixadas e entidades consulares; Instituto de Investimento, Comércio e Turismo de Portugal (ICEP)

% Subs. fem. Dicotomia: divisdo em dois; oposi¢io entre duas coisas.

%0 Lei n.° 4/2004 de 06 de Novembro — Lei-Quadro do Sistema de Informagdes da Republica Portuguesa.
(SIRP)

3! Lei n.° 49/2008 de 27 de Agosto — Lei de Organizagio da Investigagio Criminal. (LOIC)

2 Cfr. Art.” 6.°n. 1 e 2; Art.° 20.° e 21.° da Lei Quadro do SIRP; Art.° 2.° do Decreto-Lei 254/95 de 30 de
Setembro (Lei Org. do SIEDM); Art.° 2.° do Decreto-Lei n.° 225/85 de 04 de Junho (Lei Org. do SIS).

17

-Instituto Superior de Ciéncias Policiais e Seguranca Interna-



MONITORIZACAO DE FONTES ABERTAS NO CONTEXTO DA INVESTIGACAO CRIMINAL — Redes Sociais

Dissertagdo do Curso de Mestrado Integrado em Ciéncias Policiais

CAPITULO II — INTELIGENCIA DAS FONTES ABERTAS

1. Da arpanet™ a internet™

“A primeira revolugdo em Tecnologia da Informag¢do concentrou-se na
Califérnia nos anos 70, baseando-se nos progressos alcangados nas duas décadas
anteriores e sob a influéncia de varios factores institucionais, econémicos e culturais.
Mas ndo surgiu de qualquer necessidade preestabelecida, foi mais o resultado de uma
inducdo tecnologica do que da determinagdo social” (CASTELLS, 1996: 74).

O panorama social da vida humana tem vindo a ser constantemente alterado e o
maior acontecimento que podemos assinalar ¢ a Revolucdo da Tecnologia de
Informacdo, ocorrida nos Estados Unidos da América (EUA), da qual resultaram
inovacgdes tecnologicas, mutagdes sociais, econdmicas e politicas, num processo que se
mostra continuo evolutivo, aberto e participativo. Como afirma MANUEL CASTELLS, “o
verdadeiro cerne da revolugdo da tecnologia da informagdo no século XX. Porém, [...]
s6 na década de setenta as novas tecnologias da informac¢do se difundiram amplamente,
acelerando o seu desenvolvimento sinergético e convergindo num novo paradigma”
(CASTELLS, 1996: 47).

A actual agitacdo social sofrida nas sociedades modernas no final do século XX
caracteriza o Conhecimento como a ultima revolugao. Uma série de factores como as
constantes mudancgas sociais, a preponderancia de valores econdomicos, a evolugdo
cientifica, a automagao e simplificagdo de processos, o encurtamento das distiancias e a
disponibilidade de informacdo, inserem a actual sociedade na Era da Informagao,
compreendendo um dos maiores desafios da humanidade em todos os possiveis
dominios e areas da actividade humana. O ensino, as ciéncias, a indastria, o comércio e
servigos, a politica, o governo e a seguranga, entre todas as demais areas, sofrem de
forma constante uma “revolucdo™’ de conceitos, estrutura e procedimentos. A

tecnologia estimula reiteradamente alteracdes e adaptagdes, embora ndo seja de forma

3 ARPAnet - Advanced Research Projects Agency Network.

> Etimologicamente, a palavra internet é composta pelo prefixo “inter” que significa “elo de ligagdo entre
dois elementos” e pela expressdo “netr”, de origem Inglesa e que traduz a ideia de “rede”. Vulgarmente
conhecida como “a rede das redes”.

> As aspas s30 nossas.
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alguma o Unico desafio que nos ¢ colocado. A Informacdo e o Conhecimento sdo
conceitos que nos desafiam constantemente e de forma incessante.

O desenvolvimento e criagao da Arpanet surge na sequéncia dos éxitos espaciais
dos soviéticos*®, numa resposta dos Americanos com vista a recuperacio da lideranca
tecnologica®’, motivada pela enorme preocupagdo com o avango tecnologico russo e na
finalidade e acompanhar esse desenvolvimento o Departamento de Defesa dos EUA,
cria a Agéncia de Projectos de Investigacdo Avangada. Neste processo sobressai 0 nome
de J. C. R. LICKLIDER que ajudou a conceber™® e a fundar a Arpanet que, mais tarde, vai
dar origem a internet.

Criada em 1969 a Arpanet tinha como primeiros objectivos fins meramente
militares, especificamente na ocupagdo da vanguarda tecnoldgica. No final dos anos 80
registou-se uma aceleragdo dos processos, o Departamento de Defesa dos EUA
desactiva a Arpanet e o United States Nacional Science Foundation (NSF) substitui-a
pela NSFNET. Devido aos naturais desenvolvimentos, estavam angariados os elementos
para o nascimento da infernet, com uma primeira linha de incisdo em vertentes militar e
académica, dando origem a um novo modelo societario, € assim com a infernet emerge
uma nova geracao de tipos de informagao e comunicagao.

Hoje em dia sdo poucos os aspectos da nossa vida que ndo tenham qualquer tipo
de ligacdo as Novas Tecnologias de Informacdo e da Comunicagdo (NTIC), em
particular com a internet. A estreita ligacdo que nos prende a “Era da Sociedade
Informacional e Comunicacional” (RODRIGUES, 2009: 54) origina por consequéncia
maiores perigos para a privacidade e invasao privada. As NTIC contribuem largamente
para a popularidade e vincada ligacdo que nos afecta, principalmente a internet.

“Tem-se assistido a um desenvolvimento de uma infra-estrutura tecnoldgica que
inclui uma rede de telecomunicagdes bastante avancada, composta por sistemas
interactivos de informagao e por poderosos computadores, capazes de processar dados a
grande velocidade. E o desenvolvimento da internet tem permitido a tecnologia digital a

transmissdo automatica de todo o tipo de mensagens, criando, desta forma, uma

Sucesso espacial da Unido Soviética com o langamento do Sputnik, em Outubro de 1957.

Como refere BENJAMIM RODRIGUES, através da criacdo do Information Processing Technology Olffice
(IPTO), com vista a investigacdo do Semi Automatic Ground Environment (SAGE), um programa que
colocaria em movimento um conjunto de radares ligados entre si em diversos paises europeus.

Como refere CASTELLS, “O resultado foi uma arquitectura de redes que [...] ndo podia ser controlada a
partir de nenhum centro, composta por milhares de redes de computadores autonomos com intimeras
formas de interligagdo, contornando as barreiras electronicas. [...] A ARPANET, rede estabelecida pelo
Departamento de Defesa dos EUA, tornou-se a base de uma rede de comunicagdo horizontal global,
composta por milhares de redes de computadores” (CASTELLS, 1996: 8).
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linguagem digital universal e as condi¢des tecnoldgicas para uma comunicagdo cada vez
mais global” (MOREIRA, 2010: 657).

A Era da informacdo abarca um dos maiores desafios da humanidade
abrangendo todas as areas da actividade humana, basta apenas uma ligagao electronica
para estabelecer o elo entre qualquer sector da sociedade, em todos os dominios de
actividade, e as Novas Tecnologias de Informag¢do e de Comunicagdo, e como fendmeno
central a internet, pelo “caracter multiforme da internet dada a enorme potencialidade e
rapidez dos computadores no tratamento de dados e informagdes” (MOREIRA, 2009:
657).

Neste sentido, podemos caracterizar as NTIC como um fenémeno tecnoldgico
que auxilia na organizagdo e disseminacdo do conhecimento, exercendo enorme
influéncia numa sociedade em que agora ¢ possivel a troca de informagdes em curto

espago de tempo, por for¢a das redes e avangos das telecomunicagoes.

2. A internet na sociedade informacional e comunicacional

A sua origem, emergida num contexto restrito, facilmente se desligou dessa
limitacdlo e num brusco crescimento promoveu uma rede de comunicacdes e
informagdes penetrando em todos os sectores da sociedade. E de forma transversal
também esta a opinido da generalidade das entidades que entrevistimos (anexo A).

Configurando uma conglomeragdo de redes de computadores interligados
espalhados por todo o mundo, permite o acesso a informagdes e conhecimento, bem
como a partilhas de todo o tipo, suportadas por uma incessante transferéncia de dados.

Comporta uma rigorosa infra-estrutura de suporte e uma ampla quantidade de
recursos e servigos de comunicagao e partilha.

A internet configura e materializa a ideia de ligacao entre duas ou mais redes
informaticas, através dos varios servigos que disponibiliza, nomeadamente a World
Wide Web (www), destacando a criagdo desta aplicagdo aos engenheiros do CERN’ %

coordenados por TIM BERNERS-LEE e ROBERT CAILLIAU (MOURA, 2008: 33).

*» CERN - European Organization for Nuclear Research.
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Contudo, a nocdo de internet ndo se reduz a expressdo www, esta aplicagdo
concretiza o conhecido protocolo que estabelece a parte do ciberespago® adstrito a
conectividade, organizando o conteudo das paginas da internet por informagao.

Corroborando da analise feita por BENJAMIM RODRIGUES, podemos da mesma
forma concluir que o ciberespago se configura como o “espaco ideal[izado] de
intercomunica¢do [inter]subjectiva, onde cada sujeito (individual ou colectivo) aparece
como um centro auténomo emissor e receptor de mensagens produtivas ou nao
produtivas, informacionais e comunicacionais, procedendo a sua autodeterminacao
(afirmagdo) informacional e comunicacional, de forma estético-existencial, relevante e
diferenciada, com vista a conquista de uma posi¢do economicamente vantajosa ou a
afirmacdo de uma posi¢do informacional ou comunicacional auténoma, ao nivel dos
ciclos informacionais ¢ comunicacionais que fluem pelos sistemas e redes informaticas,
fora ou dentro do contexto dos servigos fornecidos no ambito das redes de
comunicagdes electronicas publicamente acessiveis” (RODRIGUES, 2009: 70).

Através deste protocolo o utilizador pode navegar com o auxilio de um
browser®', que estabelece a ligagdo por hiperligacdes® entre as variadas redes, por meio
do mesmo protocolo de comunicagio: TCP/IP®.

Numa primeira fase, a internet ndo se apresentava de forma facilitada e criara
algumas dificuldades ao cidadao comum, pelo que acabou por se assumir apenas com
caracter estreitamente profissional. Apresentando-se ao mundo como um novo modelo
de trabalho, em tempos a maquina veio substituir a forga muscular do homem, agora,
neste contexto, a maquina surge como amplificadora das suas capacidades, uma
extensao da mente humana. Elege-se assim o conhecimento como a principal riqueza
das nagdes, das empresas e das pessoas.

As NTIC sdo fundamentais para a aprendizagem e para alcancar o
conhecimento, contribuindo para um desenvolvimento de valor. Actualmente, a
valorizacdo do conhecimento ¢ ainda mais necessaria ¢ as NTIC auxiliam na

organizagdo ¢ disseminacdo do conhecimento. Entenda-se entdo que estamos num

% Suporte tecnologico que permite a comunicagio no espago virtual. Expressdo que segundo B. RODRIGUES
“aparece como um espaco de todos “os fluxos” e onde quer que seja pode “vigiar” com relativa
autonomia e, aparentemente, sem constrangimentos” (RODRIGUES, 2009: 30).

%" Ou Navegador, programa informatico que permite aceder, consultar e trocar a informagdo na internet em
contexto grafico, ocultando a linguagem informatica de programagao do computador.

62 Ligagdo tem origem na expressio Inglesa “Link” e é a referéncia, num texto ou imagem, que estabelece a
ligagdo, como acesso directo ao recurso a que se refere.

8 TCP/IP - Transmission Control Protocol Over Internet Protocol.
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estagio de desenvolvimento social e que ¢ através da capacidade dos seus membros que
se mostra necessaria uma partilha de informagao.

A sociedade da informagdo ¢ da comunicagdo designam uma nova forma de
organizacdo das sociedades, no mesmo sentido que ¢ dado por Castells, enquanto
“atributo de uma forma especifica de organizagdo social na qual a produgdo da
informagdo, o seu processamento € transmissdo se tornam fontes principais da
produtividade e do poder em virtude das novas condigdes tecnologicas emergentes no
actual periodo da historia” (CASTELLS, 2002: 25).

Assistimos a uma simbiose entre o Homem e as NTIC, que resulta numa
ampliacdo das capacidades humanas ao ponto de entregar, parcial ou integralmente,
determinadas tarefas ao computador, dimanando-se assim uma diluicdo da fronteira
entre 0 Homem e a Maquina nos mais variados dominios de actividade. O computador
pessoal foi um dos recursos de maior valor no passado recente e de inequivoca
afirmacgao futura, tornando-se numa ferramenta de trabalho e lazer (GAMEIRO, 2007:
129).

Usando da apreciagdo propugnada por TERESA MOREIRA, assistimos “a uma
verdadeira revolugdo digital que se refere as novas modalidades de comunicagdo e de
distribui¢do de informagdo obtidas através da internet” (MOREIRA, 2010: 657). E a
consagragio da internet como um meio de comunicagio incontornavel®*.

A internet faculta um facil acesso cada vez mais frequente, rapido e fiavel a uma
quantidade maior de informacao e, ¢ neste dominio que comega a estabelecer-se a ponte
entre este fenomeno e o nosso estudo especifico, em varias dimensdes, atendendo ao
poder de controlo que o utilizador tem sobre o que quer partilhar, quer quanto a
facilidade de acesso a toda essa informacdo disponibilizada, passando pelo proprio
tratamento a que qualquer informagdo esta sujeita, quer seja antes de ser partilhada ou
que posteriormente possa sofrer, ao encaminhamento ou utilizacdo que lhe possa ser
dado, estas novas formas originam consequentemente maiores perigos que se prendem a
invasdo privada ou privacidade.

As NTIC transformaram o computador num dos meios de comunicacdo mais
utilizados, dando origem a uma fiel adesdo em massa, extravasando aquilo que
inicialmente se poderia ter pensado e assumindo agora um uso muito para além da

utilizagdo profissional, como mero instrumento de trabalho, atendendo ao numero de

 Neste sentido FABRICE FEVRIER, “Site internet syndical — la primauté est donnée a la liberté
d’expression”, in RDTIC, n.° 55, 2006, p. 13.
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pessoas que actualmente tem acesso a um computador com ligagdo a infernet, quer seja
pessoal ou publico, considerados agora como uma nova dimensdo, cada vez mais
presente e capaz de potenciar a expansdo da personalidade do utilizador, permitindo a
sua participagdo social.

Quem navega na internet ndo estd sozinho e estd constantemente vulneravel,
tudo o que se faz pode ser alvo do conhecimento de alguém, tal qual vestigios deixados
em cendrio de crime. Tudo o que se faz, se v€, se disponibiliza e se consulta fica
registado, conforme suporta também PAULO FLOR na entrevista em anexo (anexo A).

Com uma comunicacdo liberta de barreiras espacio-temporais a navegagao
online cede, de forma continua e permanente, qualquer informacao de caracter pessoal,
tornando o individuo uma verdadeira fonte, com riscos acrescidos para a sua
privacidade®. O utilizador, para além dos dados que faculta livremente quando visita
um site“, revela de maneira inconsciente uma série de caracteristicas sobre a sua
personalidade, desde habitos, centros de interesse, ideologias, orientagdes politicas,
religiosas, orienta¢do sexual, uma serie de dados que permitem construir um perfil fiel
do utilizador.

Ainda que numa perspectiva econdmica e na Optica empresarial, a Sociedade da
Informacdo ¢ definida® como “um modo de desenvolvimento social e econdmico em
que a aquisi¢do, armazenamento, processamento, valorizagdo, transmissao, distribui¢ao
e disseminacdo de informag¢ao conducente a criacdo de conhecimento e a satisfagcdo das
necessidades dos cidaddos e das empresas, desempenham um papel central na
actividade econdmica, na criagdo de riqueza, na defini¢do da qualidade de vida dos
cidaddos e das suas praticas culturais. A sociedade da informacdo corresponde, por
conseguinte, a uma sociedade cujo funcionamento recorre crescentemente a redes
digitais de informagdo.”, e € precisamente na primeira parte desta definicao e na ultima
que se estabelece o paralelo com a questdo da seguranca. A evolugdo das NTIC, em
qualquer uma das suas etapas, trouxe inevitavelmente problemas para o Direito

(MARTINEZ, 2004: 24).

Veja-se neste sentido KIRBY, que escreve sobre a desmedida quantidade de informacdo disponibilizada,
ainda que sem consciéncia, pelos utilizadores quando visitam sites. A informacdo chega a ser suficiente
para tragar perfis psicologicos sobre o utilizador (KIRBY cit in MOREIRA, 2010: 660). Ainda MARIA
LuisA FERNANDEZ ESTEBAN, “Internet y los derechos fundamentales”, in Anudrio Juridico de la Rioja,
n.* 6/7, 2000, p. 346.

5 pagina de internet. Expressdo Inglesa que se refere ao sitio na internet.

67

No LIVRO VERDE para a Sociedade da Informacdo em Portugal — Iniciativa Nacional. Disponivel em
formato digital no site http://www.missao-si.mct.pt [Acesso em 11 de Fevereiro de 2012 as 23h50] -
(http://www2.ufp.pt/~Imbg/formacao/lvfinal.pdf), na sec¢do dedicada ao Livro Verde.
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Temos assistido a uma utilizagdo desregrada do computador, por qualquer
pessoa, que facilita a circulagdo de informacdo e da comunicacdo de dados,
comportando desta forma inumeros problemas juridicos, precisamente por diminuir
drasticamente as respectivas possibilidades de controlo. A desestruturada internet ¢ a
auséncia de autoridades de controlo, favorecem a criacdo de espacgos de liberdade, em
que cada utilizador ¢ livre de partilhar o que quer que seja, tornando-se num veiculo
especialmente poderoso para a consecucdo de certo tipo de delitos/ilicitos. Quanto a
desregulagdo, MANUEL GUEDES VALENTE alerta, na resposta a pergunta 5 da entrevista
realizada, para esse problema (anexo A).

A internet desenvolve caracteristicas em cada utilizador, nas formas de
comunicag¢do. A qualquer momento o utilizador, na qualidade de receptor de informagao
acaba por converter-se também num servidor de informagdes, na medida em que
qualquer pessoa ligada a internet pode emitir conteudos, e portanto, tornar-se editor de
informacdo, de onde resultam graves dificuldades de imputacdo de responsabilidades.
Acresce que qualquer perfil de utilizador pode ndo corresponder a verdadeira
identificagcdo do utilizador, permitindo até o seu anonimato. Neste sentido urge ver a
valorosa opinido de MANUEL GUEDES VALENTE (anexo A).

A navegacdo na internet permite a criacdo de perfis sociais do utilizador, através
do rasto que deixa na sua navegacdo, o que inevitavelmente suscita novas questdes ao
direito. Existe a tutela do direito a privacidade®, englobando o direito 2

autodeterminacdo informativa®.

3. A sociedade em rede

A obteng¢do de noticia, com recurso a recolha aberta, encontra-se disponivel nas
mais variadas fontes, ainda que possam ter pouco valor, quando relacionadas podem
proporcionar informagdes relevantes e precisas. Fazendo uso das NTIC, suportadas por
poderosas solucdes informaticas, quer sejam software ou hardware, permitem-nos
alcancar elevadas performances no cruzamento e na correlagdo de dados. Veja-se a

resposta de DARIO PRATES a questdo 5 (anexo A).

Reconhecido tacitamente no Art.° 26.° da CRP.

Sobre este assunto o Art.° 35.° da CRP. Pode ainda consultar-se, entre outros: CANOTILHO, José G.;
MOREIRA, Vital, Constitui¢do da Republica Portuguesa Anotada - 3. * Edigdo. Coimbra: Coimbra
Editora, 1993, p. 214 ¢ ss.; GARCIA MARQUES, A. Legislar sobre protec¢do de dados pessoais em
Portugal (do Art. 35.° da Constituicdo, a Lei n.° 10/91, de 29 de Abril). Cadernos de Ciéncia de
Legislag@o, n.° 8, 1993, p. 37 ¢ ss.
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“Os oOrgdos de comunicagdo social e a internet constituem presentemente uma
fonte inesgotavel de informagdes acessiveis a qualquer cidaddo. Porém, nem todos os
cidaddos possuem os meios para analisar convenientemente essas informagodes e lhes
conferir utilidade” (PEREIRA, 1998: 43).

Existe uma vasta quantidade de suportes que disponibilizam dados/informagdes,
de forma completamente livre e aberta. As fontes abertas assumem toda a informagao
que, em termos de preservacao, estd imediata e integralmente disponivel.

O meio de transmissdo da informagdo veiculada pela fonte garante uma total e
consentida disponibilidade da informagdo que, nos contornos da actividade da PSP
especificamente no dmbito da IC, nos apropria de autoridade técnica para dispor da
informacao.

As fontes abertas constituem uma forma antiga de produzir informagdes que
transcende os conceitos classicos de informacao e respectiva actividade de inteligéncia,
assumindo-se como a nova inteligéncia da Era da Informagdo. Consiste numa grande
quantidade de dados e informagdo, profusamente produzidos, transmitidos e
disponiveis. Ganharam uma nova dindmica quanto a sua organiza¢do e analise,
permitindo agora que sejam reunidas, agregadas e monitorizadas, construindo de certa
forma o conceito de conhecimento, e contribuindo para a instrumentalizacdo do
processo decisorio e de orientagdo para os servicos de policia, de informagdes e demais
autoridades que disponham de elementos relativos a ilegalidades, actividades desviantes
e lesivas aos interesses nacionais e dos cidadaos (JUNIOR, 2011: 2).

O processo de producdo de informacdes passa tdo-somente por encontrar,
seleccionar e adquirir informagdo de fontes de acesso publico, que ¢ posteriormente
processada em conhecimento de valor preciso, util e oportuno para as finalidades
pretendidas. A entrevista realizada a MANUEL GUEDES VALENTE concordante com o
exposto (anexo A).

Nao podemos prosseguir sem antes esclarecer alguns conceitos que
consideramos relevantes. Podemos assim conglobar a recolha de informagdes, segundo
fontes e meios utilizados para a sua obtengdo, em quatro técnicas convencionalmente
utilizadas em varios trabalhos académicos que versam sobre inteligéncia, definindo as
técnicas de recolha usando acrénimos norte-americanos como o Human Intelligence
(HUMINT) na inteligéncia de fontes humanas; Signals Intelligence (SIGINT) na

inteligéncia de sinais; Imagery Intelligence (IMINT) na inteligéncia de imagens; Open
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Sources Intelligence (OSINT) na inteligéncia de fontes abertas, traduz uma forma de
gestdo do conhecimento com a recolha de informacdo e consequente producdo do
conhecimento (JUNIOR, 2011: 5).

A informagao disponivel surge muitas vezes de fontes mediaticas, em que o seu
processamento emerge na forma original em jornais, revistas, contetidos de televisao,
radio, internet, fontes existentes no ambiente virtual da rede mundial informatica, tais
como o produto das modernas “comunidades sociais”, vulgo redes sociais nas suas
diversas expressoes (JUNIOR, 2011: 3).

70 L.
7 as OSINT como a analise baseada na

Parece-nos assim razoavel “olhar
obtencdo legal de documentos sem restricdes de seguranga, de obtencdo directa e ndo
clandestina, que resulta da monitorizagdo dos media, enfim, de um leque amplo de
fontes disponiveis cujo acesso € permitido sem restrigdes especiais de seguranga.

Apontamos como grande vantagem das fontes abertas o alto grau de
oportunidade e o baixo custo na sua analise e monitorizagao.

“A significancia da expressdo — Fonte Aberta — indica que um determinado
produto funcional ndo estd fechado em termos de preservacdo de segredos da sua
arquitectura, funcionalidade lo6gica e propriedade intelectual” (JUNIOR, 2011: 4).

Por outro lado, as fontes abertas acarretam, por imperativo das circunstancias,
alguma desqualificagdo, assumindo como maiores desvantagens a excessiva e exagerada

informagdo, de eventual qualidade duvidosa. Acresce ainda o nivel de confianga na

fonte, que se exige elevado, salvaguardando a possivel desinformacgao.

3.1 Redes Sociais — Conceito e contextualizagdo

E a partir da comunicagio e das relagdes que pessoais que o homem se constroi
enquanto ser social, agrupando-se e constituindo comunidades, redes e sociedades.

A sociedade ¢ alicergada pelas relagdes pessoais desenvolvidas durante toda a
nossa vida, numa primeira fase no ambito familiar, seguida da experiéncia escolar, da
inserc¢do na propria comunidade e das actividades profissionais desenvolvidas.

A técnica desenvolvida por GUITENBERG'' modificou a forma como a
informagdo e o conhecimento eram disseminados pela Europa e pelo mundo,

promovendo variagdes estruturais e culturais nas sociedades. Actualmente, existe uma

70 As aspas sd0 nossas.
"' A Tipografia, criada no Século XV pela mio de JOHANN GUTTENBERG, foi a invengdo que permitiu o
acesso a produgdes escritas.
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alteracdo clara na maneira como as relacoes sdao construidas em virtude das
potencialidades das NTIC. “A presenca dos elementos tecnoldgicos na sociedade vem
transformando o modo dos individuos se comunicarem, se relacionarem e construiram
conhecimentos. Somos hoje praticamente vividos pelas novas tecnologias!” (NOVA e
ALVES, 2002: 1).

E através das redes sociais que presentemente existe a possibilidade de se
estabelecerem relagdes sociais para além das comunidades locais. Os estudantes
universitarios consomem uma parte significativa do seu tempo nas redes sociais, na
troca de mensagens, a partilhar informacdo, e a estabelecerem contacto uns com os
outros (GOLDER, WILKINSON e HUBERMAN, 2006: 1).

Na Era da Informacdo e com a emergéncia das redes sociais, surgiu o novo
paradigma comunicacional, um novo canal comunicativo (ao qual os meios de
comunica¢do também se tém adaptado, conforme nos indica PAULO FLOR durante a
entrevista — anexo A). J& ninguém se alheia ao fendmeno em torno das redes sociais,
como se de um efeito viral se tratasse, movido por partilhas constantes e uma dindmica
inquietante, constituindo-se por um “local”’* onde todos podem ter ou criar o seu
proprio espaco € que ¢ mais ou menos actualizado ou dinamizado, consoante o empenho
de cada titular da sua propria conta ou perfil.

E importante e indeclindvel pensarmos e promovermos discussdes sobre esta
nova forma de socializacdo e troca de informagdo que acontece em rede e
constantemente, agregando consideravelmente dia apds dia, uma quantidade substancial
de utilizadores, que criam e estabelecem novas e dinamicas regras a que temos
necessidade de nos adaptar, como também defende PEDRO CLEMENTE na entrevista
levada a cabo (anexo A).

HOWARD RHEINGOLD cunhou o termo “comunidade virtual” para descrever as
actuais redes sociais, acrescentando que “uma comunidade virtual ¢ um grupo de
pessoas que podem ou ndo encontrar-se pessoalmente (...) e que trocam palavras e
ideias através de um quadro de notas electrénico e de redes” (RHEINGOLD cit in
KIRKPATRICK, 2011: 92).

Todo o ambiente integrado e global, marcado pela dindmica da globalizagao,
cria uma dependéncia nas NTIC. A informacdo assume uma importancia vital em todo o

tipo de actividade, que implica uma preocupagdo acrescida sobre esta matéria.

2 ~
72 As aspas sd0 nossas.
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Tal como qualquer cidaddo e qualquer tipo de organizagio, também o crime”

migra para a internet, ¢ ¢ precisamente a sua divulga¢do que merece ser trabalhada e
explorada em matéria de prevengao e investigagao criminal.

Assim, o novo paradigma comunicacional veio perverter o conceito de
comunicag¢do social, na medida em que assistimos a um descaminho na transmissdo da
mensagem. Deixou de haver necessariamente uma relagdo unilateral de Emissor -
Receptor, cabendo a este ultimo assumir papel de emissor (e vice-versa), quer na
interac¢ao possivel com os meios de comunicagao social quer na capacidade ganha de
transmissdo e partilha de informagao na sua propria comunidade virtual ou rede social.

Uma importante caracteristica a referir € o facto dos contetidos disponibilizados
nas redes sociais, como fotos, videos, locais/sitios74, informagao sobre pessoas em geral
e/ou material virtual eventualmente partilhado, serem gerados e disponibilizados pelo
proprio utilizador, a considerar, obviamente, uma utiliza¢ao nao adulterada.

Segundo ROGERIO SANTOS “hé fontes individuais, organizacdes diversificadas
onde trabalham as fontes (porta-vozes, assessores de imprensa, profissionais de relagdes
publicas) e organizagdes que preparam eventos para a divulgagdo de informagdo. A
fonte de informagdo ¢ a entidade (institui¢do, organizacdo, grupo ou individuo, seu
porta-voz ou representante) que presta informacdes ou fornece dados ao jornalista,
planeia ac¢des ou descreve factos, ao avisar o jornalista da ocorréncia de realizagdes ou
relatar pormenores de um acontecimento.” (SANTOS, 2006: 5). Ainda que seja numa
vertente jornalistica, parece-nos razoavel acrescentar as redes sociais a esta definigao,

que demonstra o possivel recurso que pode ser feito.

3.2 O exemplo facebook

O Thefacebook ¢ um site, lancado em 20047, criado no seio da Universidade
Harvard, por um ex-aluno, MARK ZUCKERBERG°, que tinha como objectivo criar uma
rede entre estudantes que promovesse o relacionamento social e facilitasse a
comunicagdo. A ideia rapidamente se alargou a outras universidades e escolas

americanas e acabou por ultrapassar todas as barreiras possiveis e imaginarias,

3 Cfr. Art.° 1.° al. a) do CPP, considera-se o conjunto de pressupostos de que depende a aplicagdo ao agente
de uma pena ou de uma medida de seguranga criminais.

™ Engloba neste termo a dimensdo geoespacial, i. é., dados de navegagdo por geoposicionamento por
satélite, disponiveis nos GIS — Geographic Information Systems (Sistemas de Informacdo Geografica).

> Foi oficialmente langado no dia 4 de Fevereiro de 2004 (KIRKPATRICK, 2011: 111)

76 Fundador e CEO - Chief Executive Officer - do facebook.
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tornando-se acessivel a qualquer pessoa (com mais de treze anos), instituicdes e
empresas (KIRKPATRICK, 2011: 104).

A rede é uma estrutura sem limites definidos, trata-se de um fendémeno colectivo
em que a sua dinamica assenta no relacionamento e comunicagao entre grupos, pessoas,
organizagdes e/ou comunidades. Tendo em conta a evolucdo ja referida, as relacdes
sociais acontecem actualmente prescindindo do espaco fisico e geogréfico, ocorrem

independentemente do tempo ou espaco (lugar). A expressdo “a distdncia de um

9977 5578 a

clique”’’ tornou-se comum no que respeita a capacidade de aceder “virtualmente
qualquer ponto do nosso planeta ou para estabelecer contacto com alguém. DAVID
KIRKPATRICK acrescenta mesmo que “toda a intromissdo € voyeurismo patentes numa
geracdo tinham entrado em ac¢do” (KIRKPATRICK, 2011: 123).

Abordamos a titulo de exemplo o facebook, mas poderiamos ter optado por
qualquer outra” rede social. Parece-nos razoavel assumir que qualquer apreciacio que
possamos retirar ¢ facilmente extensivel as outras redes sociais.

E conhecido que o facebook, ¢ qualquer outra rede social, tem Politicas de
Privacidade e Seguranga®™, o proprio MARK ZUCKERBERG, afiangou “sempre achamos
que as pessoas partilhariam mais se nao as deixassemos fazer o que quisessem, pois isso
incutia-lhes algumas regras” relativamente as restricdes quanto ao nivel de privacidade.
Ainda assim, a acessibilidade por parte de terceiros ¢ enorme. Sobre este motivo DAVID
KIRKPATRICK deixa a questdo em aberto quanto a “ideia de os seus dados e de a sua
informacao estar tdo acessivel (...) o thefacebook fazia com que as pessoas se
interrogassem sobre o que deveriam revelar online” (KIRKPATRICK, 2011: 120).

Hoje o facebook, segundo informagdes estatisticas®' do proprio site, conta com
cerca de 483 milhdes de utilizadores activos em média. E pudemos seguramente
assumir que qualquer pessoa faz parte constitutiva destas redes, por sua livre e
espontanea vontade, por sua propria escolha, consequentemente, tudo o que

disponibiliza, desde mensagens, fotos e videos passa a ser de dominio publico, sempre

77 As aspas sd0 nossas.

78 As aspas sd0 nossas.

A ftulo de exemplo, podemos indicar outras redes disponiveis: hi5; Twitter; Youtube, Friendster,
LinkedlIn; Orkut; MySpace; Flickr; Plaxo.

%0 Cfr. Politica de Privacidade, disponivel em : http://www.facebook.com/legal/terms?ref=pf [Acesso em 15
de Abril as 12h00]

81 Disponivel em: http:/newsroom.fb.com/content/default.aspx?NewsAreald=22 [Acesso em 15 de Abril as
04h001];
Curiosidade: em Dezembro de 2011 foram contabilizados 845 milhdes de utilizadores activos por més.
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sob o nivel de definicdes de privacidade que cada utilizador tem oportunidade de
assinalar.

Para melhor perceber o conceito de partilha intrinseco as redes sociais, estas
disponibilizam cada vez mais aplicacdes com vista a um desenvolvimento nesse
aspecto, ora veja-se: “o thefacebook criou mais duas caracteristicas que deram aos
estudantes ainda mais razdes para passar mais tempo no site. Incluiu no perfil dos
utilizadores «o mural», que permitia a qualquer um escrever o que quer que fosse no
perfil dos outros. Podia ser uma mensagem para a pessoa, ou um comentario — o
equivalente a um e-mail publico. Qualquer visitante do seu perfil conseguia vé-lo”. O
mesmo autor refere ainda que, “o mural tornou-se a caracteristica mais popular do
thefacebook (...) Agora, ndo sé se podia navegar para observar as pessoas, cCOmo
também se podia reagir ao que se via” (KIRKPATRICK, 2011: 123).

Existe ainda outra funcionalidade no seio da rede social facebook que € o “like”,
e que consiste na sinalizagdo voluntaria de um qualquer contetido que se goste. E como
um marketing de partilha e divulga¢do, com a inerente permissdo, ¢ aplicado a
conteudos, amigos, fotos, videos, pensamentos e qualquer outro tipo de assuntos que

sejam partilhados, reflectindo de alguma forma o conceito de utilizagdo que falamos.
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CAPITULO III — MONITORIZACAO

1. Informacgdes Policiais

Considerando os variados conceitos que aqui ja expusemos e pendendo sobre o
termo Informagdes a ideia de um conjunto de dados colocados num contexto,
relacionados com o espacgo, o tempo e o cenario da ac¢do, as informagdes consistem na
analise da informagdo no sentido de obter conhecimento. E desenvolvido todo um
trabalho sobre os dados para lhes dar algum sentido, compreendendo assim a
informacao relacionada, organizada e contextualizada.

No dominio da Seguranca Interna, o conceito de Informagdes ¢ entendido como
a actividade destinada a producdo de informagdes. Contudo, ¢ nas Informacdes Policiais
que este conceito ganha forma enquanto actividade instrumental.

A PSP desenvolve uma actividade que acolhe um vasto quadro legal como
suporte da sua competéncia, do qual destacamos a LOPSP e a LOIC. Facilmente se
depreende que a actividade desenvolvida pela PSP, sem prejuizo de competéncias a que
respeitam outras Forcas de Seguranga, tem dois dominios distintos, ainda que de forma
complementar — a Ordem e Seguranca Publica ¢ a Investigagdo Criminal, tendo como
norteadores o respeito pelos direitos, liberdades e garantias dos cidadados, previstas na
CRP™.

As Informagdes sdo produzidas segundo um processo — Ciclo de Produgdo de
Informag¢des (MORGADO, 1998: 85) - de um ciclo cléssico, continuo e dinamico. A
producdo de informagdes compreende, em termos muito gerais, a direc¢ao, a obtencao
ou captura de dados, a protec¢do, a andlise, a producdo de resultados, a certificagdo de
resultados e a sua potencial disseminacao.

Indo muito para além do que seria apenas um grande banco de dados, esta
actividade passa pela gestao sistematizada de um manancial de informagao, que resulta
de um processo ciclico que passa por varias fases. Basicamente a sequéncia do ciclo de
intelligence passa pela identificagdo/indicagdo do tipo de informagdo de que se
necessita, leva, de seguida, a que as necessidades se convertam em determinagdes

especificas, que por sua vez indicam como se devem distribuir os recursos € marcam as

52 Art. 24.° ¢ seguintes da CRP.
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directrizes de quem obtém a informacdo (fase de direc¢do). Na fase de aquisi¢do de
informagdo conseguem-se resultados brutos, matéria-prima que passa posteriormente
para o analista que trabalha a conversdo em intelligence (fase de elaboragdo). A
intelligence ¢ obtida e distribuida com vista a sua melhor utilizagdo (CABRAL, 2007:
154).

Podemos identificar as diversas fases, segundo o esquema de CASIMIRO
MORGADO. Na fase de Orientagdo da pesquisa podemos definir as prioridades, o que se
pretende ¢ planear a maneira de o conseguir através de um plano. A fase de Pesquisa
permite-nos a obtencdo de noticias através de fontes abertas e/ou fechadas. O
Processamento ¢ a fase de transformagdo das noticias em informacdes®. Por altimo, na
Exploragdo, corresponde ao aproveitamento das informacgdes, fazendo o seu estudo

(difusdo dos estudos e das informagdes).

Orientacdo da pesquisa

Planos de pesquisa
Ordens de pesquisa

Estudos de Origens
Informacgdes Orgdos

Exploracdo Pesquisa

Registo
estudo, interpretacdo, analise
integragdo, conclusdes

Processamento

Figura I - Ciclo de Produgio de Informagdes®™

%3 Sobre estes dois conceitos ver o Capitulo I, ponto 2.1 do nosso estudo.
% Fonte: CASIMIRO MORGADO. “Informagdes e Seguranga Interna”. In Lusiada Revista de Ciéncia e
Cultura.
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1.1 Direccao e Planeamento

A orientacdo do esfor¢o de pesquisa constitui a primeira fase do CPI e ¢ a base
de todo o processo de producdo. O desenvolvimento que esta fase apresentar vai
condicionar todo o resultado obtido pelas diversas fases, que assumem igualmente
consideravel importancia. Esta fase ¢ caracterizada por uma necessidade encontrada
relativamente a um determinado assunto, que por uma razao ou outra, carece de resposta
ao nivel da tomada de decisao.

Neste seguimento, procede-se a “elaboragdo e subsequente orientagdo do esforco
da pesquisa por referéncia a definicdo das necessidades de informacdes, dos objectivos
pretendidos segundo as prioridades estabelecidas sob a forma de elementos essenciais
de informacdo e outros elementos de informacdo, e do melhor modo de os atingir”
(SILVA, 2008: 33).

Concluido o planeamento e expedi¢ao de ordens e planos de pesquisa, passamos

a fase de Pesquisa propriamente dita.

1.2 Pesquisa de Noticias

O desenvolvimento desta fase passa pela recolha das noticias ou dos dados
informacionais, com recurso sistematico a origem pelos 6rgdos de pesquisa. Existe
claramente existe a necessidade de tratar a informagdo, pelo que esta sera
posteriormente remetida ao servigo competente para o efeito, como bem alertam DARIO
PRATES e MANUEL GUEDES VALENTE nas suas respostas as entrevistas aplicadas (anexo
A).

A informagdo obtida por fontes abertas ou clandestinas, a partir de informagao
publica, deve ser validade e ndo tomada a partida como verdade absoluta. MARIA JOSE
MORGADO corrobora desta opinido, conforme decorre da resposta a segunda questao da
entrevista (anexo A).

A imaginacdo, a iniciativa e a criatividade sdo contributos a que a pesquisa de
noticias deve obediéncia, sem nunca esquecer os principios legalmente previstos

(FERNANDES e PEREIRA, 2006: 18).
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A pesquisa recorre a meios técnicos € humanos, em que naturalmente a primeira
consiste no recurso a tecnologia® com as suas proprias limitagdes, consoante seja a
evolugdo dessa mesma tecnologia e a capacidade de quem a vai operar®. A pesquisa
humana recai seguramente na afectacao de recursos humanos nas ac¢des de pesquisa
(GOUVEIA, 2005: 14).

A pesquisa faz-se com recurso a determinada fonte e estas podem ter diferentes
classificagdes, desde fontes abertas®’ (em forma electronica, escrita ou oral), fontes
classificadas (em regra geral, contém informagdes sensiveis e nao estdo publicamente
disponiveis), fontes oficiais das informagdes (emergem de instituicdes e tém caracter
formal), fontes privadas (de caracter informal), fontes voluntarias e pagas,
(disponibilizam informagdo sem contrapartidas ou exigem um pagamento para
disponibilizar informagao respectivamente) (FERNANDES ¢ PEREIRA, 2006: 19).

Importa observar que “a maioria das noticias recolhidas pelos servicos de
informagdes dos Estados democraticos resulta hoje de uma pesquisa orientada para

fontes abertas” (PEREIRA, 1998: 43).

1.3 Processamento de Noticias

Comummente designado por andlise, COREY E. HELDON classifica esta fase como
“Analysis is at the heart of the intelligence process.”™, por ser esta a fase em que se
convertem as noticias, dados ou factos em informa¢des de valor acrescentado —
intelligence — (HELDON cit in RATCLIFFE, 2004: 99), na passagem pela fase anterior
através dos orgdos de pesquisa.

A fase de processamento comporta trés etapas sequenciais: o registo, o estudo e
a interpretacdo. Na medida do possivel esta ordem €, em regra, respeitada, contudo,
atendendo ao principio da oportunidade, pode haver necessidade se ser difundida, sem
qualquer tratamento, uma informacgdo ou fonte de elevada credibilidade pode levar a
difusdo espontanea, sem necessidade de qualquer intervengao.

No processo de transformacdo de noticias em informagdes, o Estudo e a

Interpretagdo, precisamente a segunda e terceira etapas do processo, t€m como suporte o

% A titulo de exemplo, podemos referir a fotografia, filmagens, localizadores GPS (Global Position System),
a intercepcao de comunicagdes, entre outros.

% Respeitando ainda todos os limites legalmente previstos.

%7 Sobre esta nogdo ver o Capitulo II, ponto 3.1 da nossa exegese.

% Tradugio: “A analise é o coragio do processo de produgio de informagdes” - Heldon, Corey, chapter 8,
Exploratory intelligence tools, in Ratcliffe, Jerry, Strategic Thinking in Criminal Intelligence.
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Registo (primeira etapa), que se destina a “organizar e categorizar as noticias de forma a
permitir o estabelecimento de relagdes entre dados aparentemente ndo relacionados”
(GOUVEIA, 2005: 15), de forma a tornar inteligivel o estudo das noticias.

O Registo deve ainda ser efectuado prevenindo a possibilidade de extravio, de
forma a ndo negligenciar o seu arquivo, este deve preferencialmente ser guardado em
suporte fisico e tecnoldgico, salvaguardando perdas e permitindo consultas futuras. O
Sistema Estratégico de Informagdes® (SEI) é a ferramenta ao servico da PSP que
melhor materializa esta etapa.

No desenrolar do encadeamento l6gico deste processo, na fase do Estudo da
noticia, o objectivo ¢ determinar qual a pertinéncia e verosimilhan¢a da mesma e qual o
grau de confianca da sua origem e da pesquisa em si. O entrevistado DARIO PRATES
alude a esta nogdo (anexo A). A indispensabilidade de se perceber se existe ou ndo
interesse na recolha da noticia para o trabalho a desenvolver ¢ indeclinavel, bem como
averiguar a urgéncia da sua difusdo.

Quanto a Interpretacdo, sendo a terceira etapa do processo de transformagdo de
noticias, resume-se a afericdo e ao resultado da noticia, comparando dados e factos que
ajudam a formar conclusdes.

A divisdo em trés pontos, a Andlise, a Integragdo e a Conclusdo, concretiza a
etapa de Integracdo. Numa sequéncia logica que procura individualizar dados
decompondo a noticia, que procura a combinagdo de elementos obtidos com outros com
0s quais se possa corresponder, eventualmente de outras noticias, € na procura de

conclusdes proficuas que dao origem as informacdes (SILVA, 2008: 33).

1.4 Exploracao das Informagdes

E nesta altura que estamos em condigdes de colacionar resultados, produto de
todo o processo, e, eventualmente, criar novas necessidades de informacao, dando
continuidade ao ciclo. Podemos concluir, numa combinagao de percepgdes, que o que se
pretende ¢ “a maximizagdo das informagdes obtidas através da apresentacdo destas a
quem pertencia a necessidade que originou a sua producdo. Este, por sua vez, decidira

proceder a difusdo das mesmas, se tal for por si definido” (SILVA, 2008: 33).

O Sistema Estratégico de Informagdes (SEI) ¢ a plataforma informatica que suporta toda a informagéo
relativa a actividade operacional da PSP e auxilia na andlise e tratamento de informacdes, gestdo e
controlo operacional.
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Salientando apenas dois principios que devem reger a permissivel difusdo das

informagdes: o Principio da Oportunidade® e o Principio da Propriedade’”.

2. Informagdes e Investigagdo Criminal

As informagdes agem por antecipagio. E deveras conhecido o adagio que refere
“informagdo ¢ poder”, e em matéria de seguranga, constitui a primeira linha de defesa,
que numa abordagem integrada da seguranca, implica uma estreita coordenagdo e
colaboragdo entre todas as entidades que concorrem na produgdo, pesquisa,
processamento, andlise e difusdo de informacdes. Com as distancias e devidas
diferengas quanto a actividade dos servicos de informagdes e servigos de investigacdo
criminal, que ndo se confundem. Esta ¢ também a ilagdo que podemos tirar das
perspectivas comunicadas pela grande maioria das personalidades entrevistadas,
nomeadamente PEDRO CLEMENTE, MANUEL GUEDES VALENTE, MARIA JOSE MORGADO
e RAMOS CANICO (ANEXO A).

O cerne da actividade de informagdes no ambito da investigacao criminal, marca
a diferenca relativamente ao trabalho produzido por investigadores, académicos ou
centros de investigacdo cientifica, numa perspectiva metodologica. H. MANNHEIM
considera a investigagdo criminal “um processo padronizado e sistematico destinado a
atingir o conhecimento” (MANNHEIM cit in BRAZ, 2010: 18). Neste sentido, procura-
se efectivamente perscrutar Como? Quem? O qué? e Onde?, e por fim, ao processo
analitico, compete responder ao Porqué?

Embora aprofundemos melhor a no¢do no desenvolvimento do nosso estudo,
adiantamos que a Analise’?, permite carrear o possivel, com utilidade, para enriquecer o
conhecimento sobre o facto, contudo € necessario saber quais sdo os seus instrumentos.
Deste modo, ¢ indiferente o volume dos problemas ou das questdes postas, pois a
investigacdo ¢ o percurso do conhecimento judiciario que anda em torno do conjunto
das cinco questdes fundamentais que atras referimos.

Os processos administrativos e burocraticos ndo abonam a favor da actividade de

informagdes no dmbito da investigagdo e esta ndo se compadece com a rigidez que os

% Quanto 4 difusdo, respeitando a sua seguranca, a sua forma e a sua pertinéncia.

! Ou Principio da necessidade de saber, i. e., quanto mais elevado for o grau de classificagdo de uma
determinada matéria, menor sera o nimero de pessoas que lhe tera acesso.

%2 Nogdo presente na apresentagio PowerPoint na cadeira de IC do 4.° ano do 24.° CFOP, disponibilizada
pelo DIC.

36

-Instituto Superior de Ciéncias Policiais e Seguranca Interna-



MONITORIZACAO DE FONTES ABERTAS NO CONTEXTO DA INVESTIGACAO CRIMINAL — Redes Sociais

Dissertagdo do Curso de Mestrado Integrado em Ciéncias Policiais

define. Ora, a informagdo tem por principio a sua utilizacdo em tempo util e a mais
intensa cooperacdo, que nunca serd a suficiente, pois a sua principal razdo ¢ a de que
existe sempre uma maior quantidade de informagdo potencialmente disponivel que
aquela que um unico servigo tem capacidade de monitorizar. MARIA JOSE MORGADO
sublinha a troca de informag¢des como pratica de cooperacao (anexo A).

O dinamismo instrumental que as informag¢des arrogam para a investigacao
criminal ¢ determinante na medida em que podem desencadear processos judiciais,
constituindo ainda uma fase prévia da propria prevencao criminal — principiis obsta —
aludindo a divisa do SIS (PEREIRA, 2005: 157). Significa que a sua acgdo visa
antecipar os perigos, prevendo e detectando as ameagas logo no inicio, a fim de alertar
em tempo util, de modo a prevenir antes que se concretize. Os entrevistados RAMOS
CANICO e PAULO FLOR realcam o importante trabalho de seguranga desenvolvido
quanto as informacdes de eventos desportivos (informagdes de claques) e MANUEL
GUEDES VALENTE quanto a questao das manifestagdes (anexo A).

Emerge assim a necessaria ligacdo entre as informagdes e a investigagdo
criminal e reconhecer a “existéncia de informacdo com alcance estratégico para a
investigacdo criminal”, exige assim que se alveje as informagdes de investigagao
criminal, como sustentaculo a forma como determinada investigacdo deve ser
conduzida, auxiliando o patamar de decisdo sobre tacticas e técnicas mais adequadas a
empregar no ambito da investigacao criminal (FERNANDES e VALENTE, 2005: 36), a
investigacdo criminal ¢ ainda definida por FERREIRA ANTUNES como “a pesquisa
sistemdtica e sequente do respectivo objecto, com recurso a meios técnicos €
cientificos” (ANTUNES cit in BRAZ, 2010: 19).

De forma mais cingida, esta relacdo pode funcionar como auxiliar a recolha de
indicios e provas materiais, conduzir a descoberta de actividades criminosas, de
suspeitos ou até provar a culpa dos mesmos. Em termos materiais, a investigacao
criminal “constitui uma area do conhecimento especializado que tem por objecto de
analise o crime e o criminoso €, por objectivo, a descoberta e reconstitui¢ao da verdade
material de factos penalmente relevantes e a demonstracdo da sua autoria” (BRAZ,
2010: 19).

Contudo, ¢ nossa percepcdo que caminhamos para terrenos débeis no que
respeita a doutrina criada nesta matéria, e serd até precoce conseguir tirar conclusoes

determinantes. Aqui varias questdes podem ser levantadas. As informagdes de IC ou

37

-Instituto Superior de Ciéncias Policiais e Seguranca Interna-



MONITORIZACAO DE FONTES ABERTAS NO CONTEXTO DA INVESTIGACAO CRIMINAL — Redes Sociais

Disserta¢ao do Curso de Mestrado Integrado em Ciéncias Policiais

informagdes criminais, mais ndo sdo que aquelas recolhidas em fase de inquérito, de
determinado processo-crime, sobre arguidos, suspeitos, modus operandi%,
relacionamentos, estabelecimentos envolvidos, etc. O seu papel fundamental é reduzir
as incertezas e clarificar o objecto de pesquisa, através da interpretacdo dos resultados
obtidos tendo por base uma informacao depurada de impurezas, como complementam e
clarificam DARIO PRATES ¢ RAMOS CANICO nas suas entrevistas (anexo A).

Comparativamente, a IC “compreende o conjunto de diligéncias que, nos termos
da lei processual penal, se destinam a averiguar a existéncia de um crime, determinar os
seus agentes e a sua responsabilidade e descobrir e recolher as provas, no ambito do
processo”™, concomitantemente com a finalidade do inquérito, em que a dedugio de
acusacdo depende, nos termos do CPP95, da recolha de indicios suficientes de se ter
verificado o crime e de quem foi o seu agente. O mesmo diploma, esclarece ainda que
se consideram suficientes os indicios de que resulte possibilidade razoavel de
condenacao.

Logo, “hé fendmenos que podem ser acompanhados em simultdneo por servigos
de informagdes e por 6rgaos de investigagdo criminal” (PEREIRA, 2005: 160), ainda
que com diferentes abordagens. A IC, através dos OPC'’s, interessa reunir indicios
probatorios que habilitem a deduzir uma acusagdo’® no termo do inquérito,
subordinados funcionalmente ao MP. Esta ¢ também uma convicgdo transversal a todos

0s nossos entrevistados (anexo A).

3. Informacoes Criminais

4

A produgdo de informagdes pode assumir, como ja vimos, multiplas vertentes. E
enquanto actividade instrumental que vamos procurar desenvolver e direccionar o nosso
estudo, nomeadamente na indole criminal, onde se encaixam as informacoes policiais,
ndo obstante, revestem diferentes objectivos ainda que se complementem.

No ambito da IC, inferimos que, ainda que com as devidas diferengas quanto a

missdo, as Forgas e Servi¢os de Seguranca desenvolvem actividades no dominio da IC,

% Significa "modo de operagdo". Utilizada para designar uma maneira de agir, operar ou executar uma
actividade seguindo sempre os mesmos procedimentos.
% Art.° 1.° da Lei n.° 49/2008 de 27 de Agosto - LOIC

% Art.°283.°n.° 1 e 2 do CPP.

% Ao MP nio cabe deduzir acusagdo nos casos de crimes particulares, em que compete ao assistente (art.®
285.°n.° 1 do CPP)
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tendo como fim a producdo de Intelligence, sempre no respeito das limitacdes e
principios legalmente previstos, com especial relevo para os DLG’s previstas na CRP?.

“A existéncia de informagdo com alcance estratégico para a investigagdo”
criminal (PEREIRA cit in GARCIA, 2009: 18) fez com que haja a necessidade de
articulacio entre os diferentes Orgdos de Policia Criminal na partilha de informacdes
relevantes. Esta articulagdo assume colossal importancia no desenvolvimento da
actividade de IC, materializada na LOIC, ao prever o Sistema Integrado de Informagao
Criminal (SIIC)*.

E também nossa convicgdo, dispondo da auspiciosa percepcdo de FIAES
FERNANDES ¢ MANUEL G. VALENTE, entender que as informag¢des de IC, servem de
pilar a forma de condu¢do de qualquer investigacdo e auxiliam a tomada de decisdo no
que respeita a técnicas e tacticas a empregar no ambito da IC (FERNANDES e
VALENTE, 2005: 36).

Funcionam como ‘“‘auxiliar na recolha de indicios e de provas materiais, que
levem a descoberta de actividades ou de suspeitos, ou que provem a culpa dos mesmos”
(COIMBRA ¢ FERNANDES, 2001: 46), e “tém como propoésito directo instrumentar a
persecucao penal” (DANTAS e SOUZA: 5). Usando desta consideragdo, parece-nos
razoavel arrogar a percep¢do de que as informagdes de IC mais ndo sdo que um
conjunto de dados relativos a um qualquer “processo-crime, arguidos, suspeitos, modus
operana’i99 utilizado, estabelecimentos envolvidos, introdu¢do do produto do crime,
percurso do dinheiro (...)” (SOUSA, 2005: 5), por sua vez sujeitos a um rigoroso

tratamento na finalidade de lhe atribuir utilidade para a actividade policial.

3.1 A andlise de informagdes de investigagdo criminal

A actividade policial ndo pode nunca demitir-se da producdo de conhecimento
criminal, a andlise de informagdes criminais surge no encadeamento da actividade
desenvolvida pela Policia, especificamente no ambito da IC. Como destaca FERREIRA

ANTUNES, as ferramentas'® da IC, “constituem de facto, vias de pesquisa e de recolha

T Cfr. Art. 24.° ¢ ss. da CRP.

% Cfr. Art. 11.° da Lei 49/2008 de 27 de Agosto - LOIC.

% Significa "modo de operagdo". Utilizada para designar uma maneira de agir, operar ou executar uma
actividade seguindo sempre os mesmos procedimentos.

Quanto a este assunto (FERREIRA ANTUNES cit in BRAZ, 2010: 20), que considera como trés principais
ferramentas da investigagdo criminal: a Informagdo; a Interrogagdo — conjunto de procedimentos
tendentes a obtengdo de prova pessoal; a Instrumentagdo — conjunto de procedimentos tendentes a
obtengdo de prova material.

100
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de informagdo e a investigagdo criminal, orientada por um método proprio de raciocinio,
(...) ndo constitui mais do que um processo de gestdo de informagdo, dirigido a
realizacdo de um fim especifico” (BRAZ, 2010: 38).

Tendo em conta o ja manifesto CPI, a fase de analise de informagdes, integrada
no processamento de noticias e de onde se extraem as necessarias conclusdes, acaba por
ser determinante, na medida em que “é precisamente a andlise, nas informacdes
criminais, onde se estabelece a principal diferenca entre o Processo de Producgdo de
Informagdes na vertente policial e o processo tradicional'°'” (MEDEIROS, 2001: 35).

A anélise de informag¢des, como reconhecida ferramenta de apoio a execucao
operacional no trabalho desenvolvido pelas diferentes Policias e em especifico no
ambito criminal, pode ser objecto de varios conceitos tedricos, como “uma aplicacio de
métodos analiticos aos dados recolhidos com o intuito de auxiliar a investigagdo
criminal” (GOUVEIA, 2005: 17). Todavia, pela credibilidade da Instituicdo,
salientamos a definicdo da INTERPOL: "The identification of and provision of insight
into the relationship between crime data and other potentially relevant data with a view
to police and judicial practice."'.

Contudo, existem outras acepgdes que nos parecem igualmente interessantes e
com as quais anuimos. Assim, parece-nos de todo relevante considerar a andlise
criminal, por STEVEN GOTTLIEB, como “o conjunto de processos sistematicos (...)
direccionados para o provimento de informagdo oportuna e pertinente sobre os padroes
do crime e suas correlagdes de tendéncias, de modo a apoiar as areas operacional e
administrativa no planejamento e distribuicao de recursos para prevengdo e supressao de
actividades criminais, auxiliando o processo investigativo e aumentando o numero de
prisdes e esclarecimento de casos. Em tal contexto, a andlise criminal tem véarias
fungdes setoriais na organizacao policial, incluindo a distribuicdo do patrulhamento,
operacdes especiais e de unidades técticas, investigacdes, planejamento e pesquisa,
prevengdo criminal e servicos administrativos”'® (GOTTLIEB cit in DANTAS e
SOUZA: 1).

1% Por processo tradicional entenda-se toda a analise e producio de informacdes realizada pelos Servigos de
Informacgdes (p. ex. SIS).

192 Traducdo: “A identificagdo e o aprovisionamento da relagdo entre dados da criminalidade e outros dados
potencialmente relevantes, com vista a pratica da cooperagdo policial ¢ judicial.”

193 Neste sentido veja-se DANTAS e SOUZA. As bases introdutérias da andlise criminal na inteligéncia
policial. Disponivel em: http://portal.mj.gov.br/main.asp? Team=%7B21F842C5-A1C3-4460-8A48-
83F441C4808C%7D [Acesso em 7 de Fevereiro de 2012 as 22h00]
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Continuando a descortinar outras interpretacdes, a andlise de informagdes pode
envolver “o tratamento de dados relativos a crimes (com a possibilidade de o ser em
relacdo a outro tipo de dados, como por exemplo estatisticas da populacdo), usando
técnicas normalizadas, com o objectivo de identificar relacdes e tendéncias da
actividade criminal” (COIMBRA e FERNANDES, 2001: 47).

3

Ainda a interessante percepcdo da analise criminal ser entendida como “um
conjunto de processos sistematicos direccionados para o provimento de informagdo
oportuna e pertinente sobre os padrdes do crime e as suas correlagdes de tendéncias, de
modo a apoiar as areas operacional e administrativa no planejamento e distribuicdo de
recursos para prevengdo e supressdo de actividades criminais” (PINTO e RIBEIRO,
2006: 12).

Conseguimos erigir a verdadeira dimensdo do problema, ao dar um sentido de
orientagdo a investigacdo. A percepcao de ALEXANDRE COIMBRA ¢ FIAES FERNANDES ¢
clara quanto a fornecer uma direc¢do a investigagdo, pois consideram “uma mais-valia,
através da formulacdo de hipodteses e recomendagdes operacionais, sem também
esquecer a reconstituicdo do iter criminis'®, a determinagdo se as infrac¢des foram
cometidas pelo mesmo autor, a compreensao do funcionamento das organizacdes
criminosas € a compreensdo da amplitude e as caracteristicas da actividade criminosa”
(COIMBRA e FERNANDES, 2001: 48).

A procura de padrdes e tendéncias criminais'® assiste a motivagio no
desenvolvimento da actividade de analise criminal. A titulo de exemplo, o Nucleo de
Analise Criminal (NAC) da PSP, sediado na Quinta das Aguas Livres em Belas, conta
com o esfor¢co de uma equipa de analistas que “passam os dias a recolher informagdes
sobre crimes registadas no SEI pelas Subunidades Policiais da PSP de todo o pais ¢ a
trata-las de forma a serem uteis” (PINTO, 2012: 67).

Importa salientar que para o analista existem enormes diferengas entre as
diversas variantes monitoradas, pois os delitos sdo apreciados de acordo com pontos
comuns que se possam estabelecer. Esta alusdo parece-nos importante na medida em

que a luz do nosso Cddigo Penal, os ilicitos respeitantes a determinado fendomeno

1% Sjgnifica “caminho do delito”. Utilizada no direito penal para se referir ao processo de evolugdo do
delito, i. e., descrevendo as etapas que se sucederam desde o0 momento em que surge a ideia do delito até
a sua consumagao.

195 Caracteristicas identificaveis que se repetem em dois ou mais eventos criminais, numa determinada série
historica e que vincula diversos episodios criminais entre si.
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criminal'®® sdo tratados de forma igualitaria no que concerne ao seu enquadramento
base, ou seja, a solucdo juridica base ¢ idéntica para quaisquer variantes do crime.

Urge sublinhar que a andlise de informagdes criminais ¢ alvo de indecisas
classificagdes, e parece-nos razoavel referir duas categorias como principais, a analise
estratégica e a analise operacional, porém, alguns autores distribuem pelo conceito mais
uma categoria, ¢ defendem que esta deve ser categorizada em andlise tactica, estratégica
e operacional (RATCLIFFE, 2007: 8).

A analise estratégica tem como finalidade cumprir o objectivo das informacoes,
visa essencialmente promover a consciéncia € o conhecimento relativo a padrdes de
comportamento criminal e sobre o meio em que estes se desenvolvem, “centra-se na
identificacdo e avaliagdo de problemas (...) e em conceber o conhecimento necessario
para que se crie condigdes que possibilitem uma resposta a problemas futuros”
(MORENO cit in GARCIA, 2009: 20).

Ny . o . 5107
Quanto a andlise operacional constitui-se como que a “energia”

que impele o
exercicio da monitorizagdo, constituindo-se como alicerce no apoio a investigacdes que
manifestem elos comuns. A fronteira entre as duas categorias enunciadas ¢, para todo o
caso, ténue, pois partilham conceitos e objectivos idénticos, todavia a analise
operacional fundamenta-se em dados concretos, com vista & compreensio de um
assunto em particular e de cariz operacional, orientando e extraindo conclusdes
(JORDAO e MOTA, 1999: 23).

Ainda quanto a Andlise Operacional, esta compreende a associagdo de dados,
factos, noticias ou mesmo outras informacoes, sobre determinadas ocorréncias, na busca
de uma relagdo entre variaveis, como o modus operandi, data/hora, local, objectos
utilizados, entre outras, com o objectivo de identificar suspeitos (SANTOS, 2005: 14).
Em sintese, através da identificagdo de aspectos especificos, a Analise Operacional pode
produzir informagdes que nos levem a indiciar um determinado individuo, o respectivo
modo de actuagdo ou até mesmo a autoria de um crime que esteja a ser investigado.

Na mesma linha de pensamento, JOSE BRAZ aponta a utilidade da informagao
“uma vez sujeita a um processo de tratamento sistematico através de sistemas
centralizados que garantam a sua compilagdo, andlise, avaliagdo e difusdo em tempo

util, transforma-se em conhecimento da criminalidade” (BRAZ, 2010: 39). A

1% por exemplo, o crime de Roubo (enquadramento base — Art.° 210.° do CP), considerando agora duas
variantes diferentes: o roubo de viatura — “carjacking” ¢ o roubo do fio de ouro por esticdo, claramente
existem enormes diferengas nas variantes a monitorar.

197 A's aspas sdo nossas.
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complementar a perspectiva de JOSE BRAZ urge realcar as percep¢des de DARIO PRATES,
RAMOS CANICO e MANUEL GUEDES VALENTE expostas nas entrevistas aplicadas (anexo
A).

Ainda na mesma perspectiva, a capacidade de tratamento de informagdo, e
particularmente a sua andlise, tem evidenciado um desmedido desenvolvimento,
“fornecendo a actividade de IC — a nivel operacional — linhas de actuacdo e hipdteses de
trabalho assentes em diagramas, cronogramas, fluxogramas de conexdes, matrizes de
probabilidade e — a nivel estratégico — apoiando o planeamento e a gestdo de policia,
através de andlise estatistica multifactorial, de georreferenciagdo grafica da
criminalidade e da identificacdo de tendéncias e padrdes evolutivos e respectiva
incidéncia” (BRAZ, 2010: 40).

A PSP como OPC, coadjuvante das AJ'® na accio penal, tem por legado as
actividades operacionais que lhe estdo incumbidas por for¢a das disposi¢des legais que
regem a sua actuagdo, verdade fortemente vincada nas respostas de MARIA JOSE
MORGADO, MANUEL GUEDES VALENTE ¢ DARIO PRATES (anexo A). Ora, a analise
operacional tem por fim a producdo de intelligence que pode servir de suporte as
actividades operacionais da Policia, em especial na IC. No caso concreto do DIC, e em
especial do NAC, as informagdes produzidas neste ambito constituem valiosos
instrumentos de apoio para a identifica¢do de tendéncias e padrdes criminais, com vista
a imediata prevencao ou repressdo criminal que nos ¢ exigida. Este trabalho resulta na
producio de Relatorios de Informagdes Criminais'® que sdo posteriormente enviados
aos diversos comandos da PSP (PINTO, 2012: 67).

Note-se que o estabelecimento de conexdes de determinado facto criminoso,
resulta de uma analise que inclui uma série de associagdes, correlagdo de dados, factos,
noticias e informacdes que nos levam a identificacao de aspectos especificos e comuns,
que podem indiciar um determinado individuo ou individuos bem com os respectivos
modos de actuacdo, como lembra PAULO FLOR e explica DARIO PRATES nas respectivas
entrevistas (anexo A). Por vezes, denunciam mesmo a autoria de crimes que estdo, ou

podem, ser investigados, fazendo assim todo o sentido difundir este conhecimento.

1% Cfr. Art.° 1.° al. b) do CPP, sdo o Juiz, o Juiz de Instrucdo (JIC) e o Ministério Publico, cada um
relativamente aos actos processuais que cabem na sua competéncia.

19 Tecnicamente designados pela abreviatura RIC, sio instrumentos de trabalho policial e apenas sdo dados
a conhecer a uma AJ se ndo forem sujeitos a classificacdo de seguranga (Reservado; Confidencial;
Secreto; Muito Secreto). Uma grande parte destes RIC sdo partilhados com outras FSS (PJ; GNR; SEF) e
com a Unidade Nacional Europol.
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Em jeito de esclarecimento, a autora brasileira ANA MIRANDA afirma que “ndo
se pretende com a analise criminal medir qual ¢ a quantidade de crimes que ocorrem
(...) o que a andlise criminal pode contribuir ¢ no fornecimento de subsidios para ac¢des
do poder publico, seja na dimensao tactica, para que os policiais possam realizar melhor
as investigagcdes” (MIRANDA, 2006: 40).

Corroborando da percep¢do concludente de TIAGO GARCIA quanto a diferenga
entre as formas de Analise — Estratégica e Operacional — consideramos também de facil
compreensdo a distingdo entre ambas. Enquanto a “Analise Estratégica tem como fonte
dados gerais e a sua finalidade € a de orientar a politica policial ou judicial, debru¢ando-
se sobre fendmenos, a Andlise Operacional fundamenta-se em dados concretos e
destina-se a compreensdo de um assunto em particular e de cariz operacional,
orientando e extraindo conclusdes” (GARCIA, 2009: 22).

Contudo ¢ decerto necessario, e verifica-se prudente, ter a consciéncia de que
ndo ha uma separagdo rigida entre Informagdes Estratégicas e Operacionais, muito
embora o proposito para o qual as mesmas sdo produzidas possa determinar forgosas
diferencas, a mesma informagdo pode, inevitavelmente, ter diferentes significados''’,
sujeitando-se ao contexto e finalidade da propria andlise, conforme seja para fins

estratégicos ou operacionais.

3.2 Formas de Analise Operacional

Antecipando a leitura do quadro a seguir exposto, verificamos que a Analise

Operacional conta com cinco formas - Analise de Caso; Analise Comparativa de Casos;

1% Excerto de texto do Manual Strategic Intelligence Analysis Course — (MORENO, 2002: 8), que mostra de
forma bem humorada, que a informagdo pode ter numerosos significados, dependendo de quem analisa:
“Sherlock Holmes e Dr. Watson vdo acampar... Montam a tenda e, depois de uma boa refei¢do e uma
garrafa de vinho, deitam-se para dormir. Algumas horas depois, Holmes acorda e interroga seu fiel
amigo:

- Meu caro Watson, olhe para cima e diga-me o que vé.

Watson responde:

- Vejo milhares e milhares de estrelas.

Holmes entdo pergunta:

- E o que é que isso significa?

Watson pondera por um minuto, depois enumera:

-Astronomicamente significa que hd milhares e milhares de galdxias e, potencialmente, bilides de
planetas. Astrologicamente, observo que Saturno estda em Ledo e teremos um dia de sorte. Em relagcdo as
horas, deduzo que sejam aproximadamente 3hl5 devido a altura em que se encontra a Estrela Polar.
Teologicamente, posso ver que Deus ¢é todo-poderoso e somos pequenos e insignificantes.
Meteorologicamente, suspeito que teremos um lindo dia amanhd. E para si, o que significa?

Holmes fica um minuto em siléncio, entdo responde:

-Watson, seu imbecil! Significa apenas que alguém roubou a nossa tenda!!!”

44

-Instituto Superior de Ciéncias Policiais e Seguranca Interna-



MONITORIZACAO DE FONTES ABERTAS NO CONTEXTO DA INVESTIGACAO CRIMINAL — Redes Sociais

Disserta¢ao do Curso de Mestrado Integrado em Ciéncias Policiais

Andlise de Grupo de Autores; Analise de Perfil Especifico; Analise de Investigacao -
relativamente a trés variaveis - Quanto ao Facto Criminoso; ao Autor; ao Método de

Controlo da Criminalidade.

Analise Estratégica Analise Operacional
e (Ctrf e dos Fendmenos da de um Caso (caso tnico)

Criminalidade Comparativa de Casos

de Grupo de Autores

Autor de Perfil Genérico (autor conhecido)
de Perfil Especifico
(autor desconhecido)
Meétodo de Controlo da de Métodos Gerais de Investigagdo
Criminalidade

Figura IT — Quadro de Analise Estratégica e Operacional "'

Faremos sumariamente a decomposi¢do das diferentes formas, aludindo os seus
objectivos e técnicas.

A Anidlise de Caso compreende o estudo de uma situagdo delituosa concreta,
procurando o que estd na sua origem com vista a uma reconstru¢do histérica do acto.
Tem ainda como preocupacao “determinar a sequéncia de eventos e caracteristicas das
accgoOes/actividades de forma a obter informagdes que permitam orientar a investigagao e
identificar as coeréncias entre dados provenientes de diferentes fontes”''> (GARCIA,
2009: 24). A organizagdo, tratamento e armazenamento de dados procura a sua
transformagao em Informagdo, vem na sequéncia do objectivo alcancado que destaca as
contradigdes, confirma as declaracdes dos suspeitos, assinala lacunas da investigacao,
propde novas diligéncias de investigacdo (interrogatorios, acareagdes, entre outros)
(JORDAO e MOTA,1999: 28).

Das técnicas utilizadas destacamos o Grafico de Acontecimentos (Figura III),
que de forma inteligivel, esquematiza os acontecimentos e agrupa-os cronologicamente,
e o Grafico de Andlise de Dados, que relativamente a ac¢do criminosa, esta analise
representa no tempo determinadas acg¢des dos protagonistas, esquematizando inclusive

encontros e telefonemas (SOUSA apud GARCIA, 2009: 24).

""" Fonte: INTERPOL (org.) - Guide sur L’analyse criminelle. Lion, Sécretariat General d’Interpol, 2000.
(SOUSA apud GARCIA, 2009: 23)
"2 Cfr. INTERPOL (org.) - Guide sur L analyse criminelle. Lion, Sécretariat General d’Interpol, 2000.
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Contacton com os presos Ramiro e Manuel

13-11-2008

A-1

Informacao
FECaxias

Encontram-se na bar “Trés Rodas”, junto

P=

Recebeun

embrulho

de

grandes

—~

ao Estabelecimento Prisional. | dimensées em troca de um envelope I
Relatério n."1 Relatirion=1 |
10-11-2008 Al EIC Oira: 15-11-2008 A-1 FIC Oeiras

Deslocou-se ao bar “Treés Rodas™ a entregar
um embraolho de grandes dimensoes

Relatérion.” 1
11-11-2008 A-1 FIC Oeiras
. . . 11
Figura III — Exemplo de Gréfico de Acontecimentos'"
DATA DIA 3 10 B 3 2 & g 10 1
MES | SETEMBRO | SETEMBRC | SETEMBRO | SETEMBRO| OUTUBRO [NOVEMBRO | NGVEMERO| NOVEMER G| DEZEMERD
ENTIDADES _|
A
MANUEL SAIDA DE . SAIDA DE 5 salDa DE
FRECARIA [ ¥ PRECARIA 5 PRECARIA
: : A
CLALDIA Py & 'T'
: o
JOSE &
OURNMESARIA JULLA L = o
: U
ESTABELECIMENT® ¥ 1 H R
PRISIGNAL H I
H v
CAFE DOM H Y ¥ E
ALFRECO : 5
: A
FRANGA A T A
A
—+ Contacio « b Telefonema

Figura IV — Exemplo de Gréfico de Analise de Dados'"

'3 Fonte - Fernandes, Tito, Mddulo de Andlise de Informagées. Curso em Gestdo de Informagdes de
Seguranga, Centro de Estudos ¢ Formagdo Penitencidria da Direc¢do-Geral dos Servigos Prisionais,
Lisboa, 11 ¢ 12 de Dezembro de 2008.

"4 Fonte: Idem
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A Anélise Comparativa de Casos compara as informagdes relativamente a
crimes aparentemente semelhantes, no designio de decifrar se os crimes
cometidos/organizados sdo cometidos pelo mesmo individuo/grupo. Este tipo de
analise, através da Matriz Comparativa (anexo B), apresenta a grande vantagem de
termos “uma visdo mais ampla sobre todos os eventos, os métodos utilizados e 0 mobil
do crime” (JORDAO e MOTA, 1999: 30).

Quanto a Analise de Grupo de Autores, esta tem como propdsito organizar as
informacodes disponiveis, no sentido de compreender a estrutura de um grupo e o papel
que desempenha cada individuo, de forma a “clarificar as relacdes existentes entre cada
um dos membros” (JORDAO e MOTA, 1999: 30). Esta compreensdo ¢ um objectivo
desta analise acessoriamente a explicacdo das razdes que levam a investigagdo de
determinado grupo e que ajudam a determinar a direc¢do de uma investigagdo. A Matriz
de Associacdes e/ou Diagrama de Conexdes (anexo B) sdo as técnicas que, de forma
esquematica e descritiva, mais facilmente representam as relagcdes existentes entre
pessoas, objectos e organizagdes, € nos permite interpretar rapidamente o assunto que
esta em analise JORDAO e MOTA, 1999: 31).

Podemos resumir de forma sumdria esta analise recorrendo a oito passos''’
determinantes neste processo, € que evolutivamente sdo: 1) reunir todos os dados
pertinentes; 2) seleccionar as pessoas, veiculos, teleméveis e outros dados importantes;
3) construir a Matriz de Associagdes; 4) desenhar os pontos de associagdo na Matriz; 5)
comegar o Diagrama de conexdes pela pessoa/organizagdo que tem mais associagdes; 6)
construir um Diagrama preliminar; 7) clarificar e tornar a desenhar; 8) analisar o
Diagrama de conexdes, que, por fim, nos vai permitir alcancar reflexdes acerca da
investigacdo, que em alguns casos divergem da perspectiva inicial que o investigador
tinha do processo.

Contudo, na reconstituicdo do acto criminoso ndo basta s6 a Andlise, exige-se
também um conjunto de correlagdes. Partindo dos elementos analisados para serem
confrontados entre si e eventualmente ligados com vista a fazer ressaltar: os pontos de
concordancia (a considerar); os pontos discordantes (a rejeitar) e os pontos duvidosos. E
fundamental completar-se a correlacdo entre pelo menos, a vitima, o local, o suspeito e

0s objectos utilizados para o cometimento do crime.

'3 Fonte - apresentagio PowerPoint da cadeira de IC do 4.° ano do 24.° CFOP disponibilizada pelo DIC.
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A Andlise de Perfil Especifico consiste no ensaio de constituir o perfil dos
criminosos, de acordo com “a descri¢ao do autor ou autores de um ou varios crimes,
baseada em vestigios recolhidos no local e informagdes relacionadas com os mesmos”
(JORDAO e MOTA, 1999: 31).

Por fim, a Analise de Investigacdo pretende, no ambito da investigagdo, estudar
e avaliar as diligéncias efectuadas, detectar e examinar erros ocorridos, com vista a

prossecugdo e conclusdo da investigagio (JORDAO e MOTA, 1999: 31).

3.3 Desenvolvimento de hipoteses, teses e recomendacdes' '

E na criagdo de hipéteses que a andlise ganha uma importincia fulcral na
investigagdo, todo o trabalho desenvolvido pelo analista é de extrema importancia para
os investigadores, que conquistam assim um conhecimento detalhado sobre o fenémeno
criminal. As hipdteses mais ndo sao do que um resumo dos dados analisados, t€ém de ser
fundadas em noticias/informacdes extraidas do expediente analisado e submetidas a
provas''’, de modo a comprovar e a justificar a anélise.

A grande virtude da realizacdo da uma tese ¢ arriscar controladamente o que se
passou, e sobretudo o que se vai passar quanto a um determinado facto criminoso ou
organizagdo criminosa, utilizando um raciocinio légico concreto, neste sentido o
analista deve “arriscar, embora controladamente, quer sobre o que se passou, quer e
sobretudo, sobre o que se vai passar quando estuda um determinado evento ou grupo
criminoso (...) arriscar hipoteses quer sobre a reconstitui¢ao de um determinado delito,
quer sobre o funcionamento e estrutura de um grupo organizado” (JORDAO e MOTA,
1999: 33).

A Sintese é, como DARIO PRATES ensina''®, a operagio intelectual que permite
conceber novas combinagdes com base nos elementos dispersos (constatados,
analisados e correlacionados) e dar-lhes uma nova "unidade"'". O objectivo ¢ orientar o
conjunto dos procedimentos gerais no sentido da elaborag¢do de hipoteses. Com base na
informagao disponivel no expediente o analista formulara varias hipoteses recorrendo a
uma logica indutiva partindo de conhecimentos particulares obtidos na investigacao

para um conhecimento geral. Na andlise de informacdes, para além das premissas serem

"¢ Cumpre-nos informar que este ponto tem como base uma apresentagio PowerPoint da cadeira de IC do
4.° ano do 24.° CFOP disponibilizada pelo DIC.

7 A titulo de exemplo - intercepgdes telefonicas, buscas domiciliarias, vigilancias policiais, entre outras -
possibilitam direccionar a investiga¢do de uma forma metddica e sustentada.

8 Cfr. apresentagdo PowerPoint da cadeira de IC do 4.° ano do 24.° CFOP disponibilizada pelo DIC.

"9 A5 aspas sdo nossas.
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verdadeiras, ndo existe uma certeza de que a hipotese (inferéncia) também o seja, pelo
que, € preciso ter consciéncia de que estamos sempre perante probabilidades.

Apbs a elaboracao das hipoteses e analisado o que dai se depreendeu, o analista
elabora uma tese geral que agrupa a ideia fundamental.

O trabalho do investigador s6 fica completo se avancar com sugestdes ou
recomendacdes que permitam delinear o sentido que as investigagdes devem tomar. O
investigador ndo deve avancar com a promog¢ao de Buscas, de Intercepgdes Telefonicas,
ou Vigilancias, sem primeiro perceber qual a sua necessidade e objectividade. No
mesmo encadeamento, VERA SOUSA remata que o trabalho do analista so esta concluido
quando este avanga com “recomendacdes operacionais que vao permitir clarificar
algumas lacunas e contradigdes e projectar a investigagdo” (SOUSA cit in GARCIA,

2009: 29).

4. Conclusdo capitular

Estamos agora em posicdo de afirmar que o mandato forense, em sede de
processo penal e nao s6, ndo deve de forma alguma resumir-se ao que esté a jusante das
investigagcdes criminais, deve sim, sempre que seja determinante para a descoberta da
verdade e promocdo da justica penal, emergir em beneficio desta. Consideragdo
fortemente sustentada nas entrevistas realizadas (anexo A), transversalmente a todos os
visados e especialmente a DARIO PRATES € RAMOS CANICO.

Assim, no proximo capitulo tentamos estabelecer a ponte entre todo o processo
da Anélise Criminal e a importancia das Informagdes no ambito das investigacdes, com
o determinante papel da Policia na sua intervengdo como OPC.

A descoberta da verdade e a sua demonstracdo em sede de justica criminal, na
actividade de recolha e preservagdo de provas, s6 pode produzir efeitos e promover o
seu funcionamento no sistema de justica penal, se for feita de determinada maneira e em
obediéncia a determinados principios e regras.

No plano da nossa exegese, a IC deve ser orientada na produgdo de prova, deve
procurar descobrir as provas, reais € pessoais que imputem os factum criminis a
determinada pessoa, em respeito cego pelo dever legal'®. Antecipamos assim o

enquadramento da monitorizagdo de fontes abertas como instrumento de que as policias

120 Especificamente, os art.”® 124.° ¢ ss. do CPP.
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se podem socorrer para a investigacdo criminal, como também sugerem, em entrevista,
PEDRO CLEMENTE, PAULO FLOR ¢ DARIO PRATES (anexo A).

Nesta senda, reconhecemos a necessidade da disposi¢cdo de um conjunto de
meios de actuacao essenciais para a aquisi¢ao e preservagao da prova, que constituem as
previstas medidas cautelares e de policia'?!, actos necessarios e urgentes, praticados
pelos OPC, para assegurar os diversos meios de prova.

Sem ser nossa pretensdo levantar quaisquer questdes de Direito, parece-nos
incontornavel o seu fundamental enquadramento neste prisma. Ora vejamos: a violagao
de direitos fundamentais pessoais ¢ sempre questionavel, por exemplo, na hipdtese por
noés levantada, ha que ter em consideragdo, o consentimento da recolha de imagens e a
sua utilizagdo'? posterior como meio de prova'®’, envolvendo desde logo diferentes
juizos e apreciagoes.

Convidamos-vos a conhecer o nosso proéximo capitulo.

121 Art.2248.° ¢ ss. do CPP.

122 Sobre este assunto - Direito a imagem - Art.° 79.° do CC. Ver ainda n.° 2 al. a) do art.° 31.% Art.° 38.° ¢
39.°do CP.

12 Nzo sendo ilicita pode uma gravagio valer como prova em processo penal, de acordo com o disposto nos
Art.® 125.°,126.°n.° 3 e 167.° do CPP.
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CAPITULO IV — NOTICIA DO CRIME

1. Da intervengao policial no ambito criminal

A Policia detém atribui¢des, competéncias gerais e especificas que moldam o
seu papel na sociedade. Vamos agora debrugar o nosso estudo na intervengao policial no
ambito criminal e na sua actua¢do como OPC (ou APC).

Sem querermos demiti-la das fun¢des de manutengdo da ordem, preservacgdo e
tranquilidade publica, a Policia por “exigéncias de seguranga geral” (DIAS, 2004: 397)
enquadra nas suas atribuigdes a prevencdo criminal e a luta contra a criminalidade, na
qualidade de orgao auxiliar da justica como OPC, pode praticar actos processuais penais
de competéncia propria, como sejam as medidas cautelares e de policia'**, sem nunca se
imiscuir na caréncia da apreciagdo e validacdo judicial e de actos processuais penais,
por determinagdo da AT competente'> na fase do processo em curso.

“A competéncia da Policia para a prevencio criminal emerge, ab initio'*°, do
texto constitucional ao incumbir & Policia — dentro da seguranca publica geral — a
prevencdo dos crimes'*”” (VALENTE, 2009: 217).

A nossa CRP'?® outorga na Policia/OPC responsabilidades na prevengdo
criminal, fruto da natureza da sua actividade nas trés vertentes e face aos poderes
legislativo, judicial e executivo. Pesando, inevitavelmente, também sobre a PSP a
necessidade de salvaguardar todos os meios de prova, no exercicio de promog¢do das
medidas cautelares e de policia. Os OPC constituem a “first-line enforcer”'* do sistema
criminal, na justa medida em que sdo, formalmente, a primeira instancia de recurso por
parte do cidaddo, sdo muitas vezes, a primeira instancia a conhecer, a interagir e a

articular o processo sobre a realidade criminal.

12 Previstas no nosso CPP, Art.% 248.° a 253.° ¢ Art.° 16.° da LSI e Leis Organicas da PSP, PJ, GNR e SEF
— Comunicacdo da noticia do crime; Providéncias cautelares quanto aos meios de prova; Identificacdo de
Suspeito e pedido de informagdes; Revistas e buscas; Apreensao de correspondéncia; Localizagdo celular;
Relatorio. Operacionalizadas sem prévia autorizacdo ou ordem judicial sob condi¢do de posterior e
imediata comunicag@o, apreciagdo e validagdo judicial.

125 AJ’s: Ministério Piblico - MP [inquérito]; Juiz Instrugdo Criminal - JIC [instrugio]; Juiz [julgamento].

126 Significa “desde o inicio”. Termo derivado do Latim ab (“de”) + initio (“inicio”).

7 Cfr. Art.° 272.°n.° 3 da CRP.

"% Art.° 272.° da CRP.

129 Caracterizagio sociologica da fungdo de Policia, os poderes de Policia e a discricionariedade da actuagdo
policial, segundo FIGUEIREDO DIAS ¢ COSTA ANDRADE.
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Neste sentido, reconhecemos a necessidade da disposicdo de um conjunto de
meios de actuagdo essenciais para a aquisi¢ao e preservacao da prova, que constituem as
.« . . ; + 130 y e
j& mencionadas medidas cautelares e de policia °°, actos necessarios e urgentes,
praticados pelos OPC, para assegurar os diversos meios de prova, como acentua

MANUEL GUEDES VALENTE na sua entrevista (anexo A).

2. Da noticia do crime

“A policia, enraizada na funcio de prevencdo da criminalidade, maxime'' na

sua fungdo de prevengdo criminal stricto sensu'*?, reveste natureza de 6rgdo auxiliar da
administragdo da justica, como OPC"**” (VALENTE, 2009: 58).

A Policia como OPC, cabe colher a noticia do crime e comunica-la ao detentor
da accao penal — MP — que tem a obrigacdo de promogao oficiosa do processo-crime.
Ao OPC cabe assim coadjuvar as AJ, na prossecugdo de tarefas processuais penais e
praticar actos ou diligéncias processuais na fase do processo em curso e, neste sentido
engloba-se: colher a noticia do crime, impedir as suas consequéncias, descobrir os seus
agentes, promover actos necessarios € urgentes idoneos a assegurar os meios de prova,
deter os agentes dos crimes em flagrante delito, elaborar autos de noticia, comunicar o
crime a AJ, proceder a identificacdo dos suspeitos da pratica de crime e de testemunhas,
proceder a recolha de informacdes sobre os crimes, entre outros actos e diligéncias
(VALENTE 2009: 59).

Por consequéncia da responsabilidade imputada a nossa actividade, a Policia
deve evitar a pratica de um crime salvaguardando os meios de prova, muitas vezes
numa intervengio anterior & comunicacdo do crime ao MP'**. O CPP, nos seus Art.%s
55°n.°2 e 249.°n.° 1, perpetra nos OPC o colhimento da notitia criminis'*®, o dever de
impedir a sua evolugdo e quanto possivel as suas consequéncias, descobrir os seus
agentes e levar a cabo os actos necessarios e urgentes a assegurar os meios de prova.

Como frisa MANUEL GUEDES VALENTE, “os actos a praticar pelos OPC a priori

da intervencgao da AJ obedecem ndo s6 a previsdo legal, mas também ao preenchimento

130 Art.°248.° ¢ ss. do CPP.

131 Significa “principalmente; especialmente”.

132 Significa “em sentido estrito”.

B33 Art® 1.°n.° 1 al. ¢) do CPP e Art.° 3.° da LOIC. E cfr. a CRP que dota a Policia de competéncia “na
adopgao de medidas adequadas para certas infrac¢des de natureza criminal”.

P Cfr. Art.° 55.°n.° 2 e Art.° 249.°n.° 1 do CPP.

133 Significa a comunicagio a Autoridade Policial da existéncia de um crime. Conhecimento, espontineo ou
provocado, pela Autoridade Policial de um facto aparentemente criminoso ou seja, ¢ a Noticia do crime.
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dos pressupostos da medida cautelar e de policia, como ainda obedecem aos principios
norteadores da intervencdo policial, sendo de destacar os principios da proibicdo do
excesso ou da proporcionalidade lato sensu, da igualdade, da justica, da lealdade e da
boa-fé.” (VALENTE, 2009: 228)

Neste sentido, a noticia do crime pode ser adquirida por conhecimento proprio
ou constata¢do directa, ou por meio de Auto de Noticia'*®. Obter o conhecimento de
forma directa e imediata, estendendo o conhecimento do crime por meio da
comunicagao social, onde se incluem as fontes abertas, nomeadamente as redes sociais,
noticias anénimas ou até rumores publicos, a expressdo conhecimento proprio ou
constatagdo directa abarca um contetdo mais amplo, “abrangendo ndo s6 o
conhecimento directo, mas também aquele que ¢ obtido por qualquer meio que ndo
pelos expressamente disciplinados pela lei, i. e., aquele que ndo ¢ provocado por
intermédio dos OPC ou dentncia” (SILVA, 2000: 53).

A noticia de um facto qualificado na lei como crime, quer seja através da
comunicag¢do social, noticia, dentincia (ainda que anénima) e ainda os sempre possiveis
rumores, pode e deve ser alvo de elaboragdo de Auto de Noticia'®’, a dar conhecimento
ao MP para que este possa determinar uma “investigacao de natureza policial no sentido
da sua confirmacao, da obtencdo de indicios crediveis”, da existéncia ou nao dos factos
conhecidos (SILVA, 2000: 53), quanto a este assunto, DARIO PRATES, MANUEL GUEDES
VALENTE ¢ MARIA JOSE MORGADO sdo perentorios € ndo deixam davidas nas
respectivas entrevistas (anexo A).

O conhecimento por meio de Auto de Noticia, quer este seja lavrado por OPC

138 .
) ou AJ, assenta num documento base escrito por qualquer uma das

(qualquer que seja
. . . . . 1 .
entidades referidas, onde se descrevem os factos constitutivos do crime'*’, a entidade

elabora o Auto, desde que presencie o facto, nos casos de crimes de natureza publica,

PO Cfr. Art.° 241.° e Art.° 243.° do CPP.

BT Cfr. Art.° 241.° e Art.° 243.° do CPP.

B8 Cfr. Art.° 1.°n° 1 al. ¢) do CPP. Também segundo a LOIC no Art.° 3.° n.° 1, sio Orgios de Policia
Criminal de competéncia genérica a PJ, a GNR e PSP. E para complementar, segundo JOAO RAPOSO, as
Forgas de Seguranca sdo a PSP, GNR e Policia Maritima e Servicos de Seguranca “os demais servicos,
ndo necessariamente policiais, que concorrem para garantir a seguranga interna (...)” (RAPOSO, 2006:
49).

%9 Dia, hora, local, circunstincias em que ocorreu, identificacdes possiveis (autores, ofendidos,
testemunhas), as medidas tomadas entre outros factos relevantes.
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quando se trata de crimes semipublicos e/ou particulares'®’, o prescrito no auto carece
de ratificacdo por parte do legitimo titular do direito de queixa (VALENTE, 2009: 230).

O conhecimento por meio de denuncia, ¢ obtido através de uma tentativa de
levar ao conhecimento de uma autoridade competente um determinado facto ilegal,
esperando uma possivel punicdo do(s) autor(es), por meio de uma participagdo
facultativa'*, vulgo queixa, apresentada pelo(s) lesado(s)/ofendido(s), ou através de
uma participagio obrigatoria'*?, vinda de quem, no exercicio das suas fungdes, tem

conhecimento de crimes.

3. Da comunicag¢ao da noticia do crime

Quer seja por conhecimento directo, quer seja por meio de dentncia, os OPC
devem comunicar a noticia de um crime no mais curto prazo ao MP'*. Em regra, a
comunicacdo deve ser imediata e feita através da elaboragao de Auto de Noticia,
contendo todas as circunstancias de facto, modo, tempo e lugar, e se possivel, autoria,
conforme demanda a letra da lei'**. Acerca destes aspectos, importa analisar as
entrevistas de MANUEL GUEDES VALENTE, DARIO PRATES € MARIA JOSE MORGADO
(anexo A).

A comunicacdo imediata impde-se pela legitimidade, titularidade e estatuto que

~ 14
assume o MP sobre a acgdo penal'®

, cabendo-lhe a orientacdo e direccdo do
inquérito'®, “verifica-se, assim, a intencio de promover, ab initio, o principio da
juridicidade no ambito criminal” (VALENTE, 2011: 241).

Partilhando da mesma percep¢do, entendemos também que o dever de
comunicagdo ao MP de “noticias de crime manifestamente infundadas™'?’, “ndo sendo o
OPC o orgdo titular da ac¢do penal, ndo lhe cabia decidir do fundamento ou nao e do
destino a dar a denuncia apresentada, mas sim ao MP, titular constitucional da ac¢ao

penal” (VALENTE, 2009: 239), logo, ¢ preciso inverter o processo e atribuir a devida

10 Carece ainda, por parte do titular do direito de queixa, da manifestagdo de constituigio de assistente no
processo.

1 Ou por qualquer cidaddo, que procure a prossecucio da justica, cfr. Art.° 244.° do CPP.

42 Cfr. Art.° 242.° do CPP.

3 Cfr. Art.° 248.°n.° 1 e 2 do CPP, e n.° 3 do art.° 2.° da LOIC.

" Cfr. Art.° 243.° do CPP.

5 Cfr. Art.° 219.°n.° | da CRP e art.° 48.° do CPP.

145 Cfr. Art.° 263.° do CPP.

"7 Letra da Lei do n.° 2 do art.® 248.° do CPP.
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148 . ~ S ~
, que decide, ou ndo, pela abertura de um inquérito, ndo cabendo

competéncia ao MP
ao OPC, a qualificagdo'*, ainda que preliminar, de um crime, até porque parece claro o
objectivo de limitar a discricionariedade do poder da Policia no processamento da
criminalidade, na redac¢do dada ao n.° 2 do Art.° 248.° do CPP, estabelecendo que todas
as noticias mesmo aquelas que se apresentem manifestamente infundadas, deverdo ser
transmitidas ao MP.

Importa esclarecer que os OPC quando promovem as medidas cautelares e de
policia, por razdes de urgéncia, face ao perigo de se perderem, ¢ elaborado'™ um
relatorio™', apés procederem a recolha e conservagdo de provas reais ¢ pessoais antes
da intervencdo da AJ, enquadradas como medidas de preven¢do sujeitas a apreciagdo e a
validacdo por parte da AJ competente [MP no inquérito e JIC na instrucdo], sem
prejuizo da elaboracdo do relatério, por parte do OPC, no final das diligéncias de
investigacdo no ambito do inquérito, determinadas pelo MP, ou no ambito da instrugao,

determinadas pelo JIC (VALENTE, 2009: 269).

4. Da prova

No plano da nossa exegese, a IC deve ser orientada na producdo de prova, ainda

que este fim ndo assuma missdo exclusiva, deve procurar descobrir as provas, reais e

pessoais que imputem os factum criminis a determinada pessoa, sempre sob a al¢ada do
152 . }

dever legal ~“. Logo, devemos centrar-nos no plano da prevencao criminal stricto sensu,

i. e., de investigacdo criminal e ndo de vigildncia criminal. Antecipamos assim o

enquadramento da monitorizacdo de fontes abertas como instrumento ou medida

jurisdicional de que as policias se podem socorrer para a investigagao criminal.

¥ Cfr. Art.° 262.° ¢ 263.° do CPP.

149 Neste sentido MANUEL G. VALENTE explica que “No momento da aquisi¢do do crime pode-se entender
que as circunstancias factuais consignam a pratica de um crime de natureza particular que, apos alguns
dias, se compagina com um crime de natureza publica. Ndo vemos mal algum ou qualquer objecgdo que
os OPC elaborem Auto de Noticia ou de Ocorréncia (vulgo Participagdo) sobre factos que a priori
parecem enquadrar um crime de natureza ndo publica, sob pena de perda de elementos probatdrios —
pessoais e reais — cruciais para a prossecugao do processo” (VALENTE, 2009: 232).

30" Como sugere MANUEL G. VALENTE, o relatério deve ser elaborado pela APC e ndo pelo OPC,
considerando que deve ser a APC a assumir a responsabilidade das operagdes policiais, uma vez que
dirige e orienta a execug¢ao das diligéncias promovidas pelo OPC.

1 Nos termos do n.° 1 do Art.° 253.° do CPP. E que nio se confunde com a comunicagdo da diligéncia
[Art.° 251.° n.° 2 em conjugagdo com o n.° 6 do Art.° 174.° do CPP] ou com a comunicagio da noticia do
crime [Art.° 248.° do CPP]. O relatério funciona como instrumento de fiscalizagdo e controlo formal e
material da actividade do OPC, em operagdes policiais de ambito processual penal, por determinagdo da
Al. Este relatdrio insere-se no ambito dos actos pré-processuais e sera apreciado e validado pela AJ
competente (VALENTE, 2009: 270).

132 Especificamente, os art.”® 124.° ¢ ss. do CPP.

55

-Instituto Superior de Ciéncias Policiais e Seguranca Interna-



MONITORIZACAO DE FONTES ABERTAS NO CONTEXTO DA INVESTIGACAO CRIMINAL — Redes Sociais

Dissertagdo do Curso de Mestrado Integrado em Ciéncias Policiais

Os meios de obtencio de prova estio bem definidos e previstos no nosso CPP'>,

contudo, em sede de inquérito ou perspectivando a sua promog¢ao, parece-nos razoavel
despertar a pertinéncia e¢ potencialidade que a monitorizagdo de fontes abertas pode
trazer as investigacdes, podendo ser enquadrado neste contexto como instrumento
funcionalizante da justi¢a, actuando como instrumento de consecu¢do de prova,
destinando-se a descobrir e recolher dados e informagdes, para futura andlise e
interpretacdo com vista a produgdo de conhecimento e conexao juridica.

A produgdo de prova ¢ a demonstragao através de argumentos dedutivos,
assentes em critérios de semelhanca e probabilidade a identidade inequivoca da
representacdo ou reconstituicao que se faz de um evento ou facto anteriormente ocorrido
(BRAZ, 2010: 44), ou ainda, como ensina JOHN GILISSSEN, “funciona como um
mecanismo pelo qual se tenta restabelecer a verdade de uma alegagdo, de um direito ou
de um facto” ¢ “o conjunto de processos por meio dos quais se tenta convencer aquele
que deve dizer o direito de que teve lugar (ou ndo) um certo facto, ou ainda de que uma
afirmacdo corresponde a verdade ou deve ser tida como se lhe correspondesse”
(GILISSSEN, 2003: 711).

Face ao alarme social e perversidade que assume a divulgacao de certas
informagdes — imagens e videos — expostas nas redes sociais, como alids temos vindo a
assistir com alguma frequéncia (anexos D e F), parece-nos razoavel considerar a
monitorizagdo um instrumento de oportunidade face a conjuntura apossada pelas redes

sociais fortemente caracterizada pelo conceito de Moda'**

(anexo E) e que se mostram
de elevada danosidade social. O prenuncio dado pela imponderada publicidade e
divulgacdo de actos qualificados como crime leva-nos a repensar o recurso as fontes
abertas.

A monitorizagdo que agora se proclama, no quadro da recolha de informagdes no
ambito da investiga¢do criminal, com vista a sinaliza¢do de situagdes que merecem
intervencdo por materializarem uma actividade ilicita, impde-se, como ja referimos, a
elaboragdo de um relatério a dar conhecimento ao MP, para decidir se um requerimento

dirigido ao JIC de uma diligéncia mais gravosa'> para o cidaddo visado, tem ou nio

fundamento, em funcdo do crime de que se tem noticia.

133 Egpecificamente nos Art.” 171.°a 190.° do CPP.

13 Como o reflexo da evolugio de um comportamento, fenémeno sociocultural que expressa usos, habitos e
costumes em determinado momento. E uma tendéncia da actualidade.

135 Como por exemplo, buscas domiciliarias, intercep¢io e gravagio de conversagdes e comunicacdes ou
localizagdo celular.
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Contudo a tutela efectiva dos direitos, liberdades e garantias fundamentais'>® de
todos os cidaddos devem ser uma preocupacao didria e continua da Policia/OPC e, neste
sentido, a monitorizacdo de redes sociais pode levantar algumas questdes, que se
prendem com a afectacio de direitos fundamentais pessoais'>’ como a reserva da
intimidade da vida privada e familiar ou o direito a palavra.

Acresce referir que o quadro das proibi¢des de prova'™® ressalva que sdo nulas as
“provas obtidas mediante intromissdo na vida privada (...) sem o consentimento do
respectivo titular”: Contudo, parece-nos razoavel crer que, no palco de actuacdo que
agora abordamos — redes sociais — qualquer utilizador que crie/construa um perfil on-
line, aceita’®® a divulga¢io de todo o conteudo que ele proprio de forma voluntaria
disponibiliza (pois passam a ser do dominio publico), prescindindo inclusive do seu

Direito a imagem'®

, ¢ pelas mesmas razdes nos parece admissivel entender a
monitorizagdo de redes sociais como medida cautelar e de policia e sem quaisquer
davida quanto a sua ilegitimidade ou ilegalidade. Entende-se por bem, e na procura do
espirito legislativo ordindrio, que os registos de imagem e som admitidos nos termos do
Art.° 167.° do CPP, que contendam com o direito fundamental a palavra'®', devam ser
admitidos como prova, e quando obtidos sem consentimento, vigorard o Principio de
necessidade de prova, entende-se porém, que ao verificar-se a ocorréncia de um crime, a
partida, existe sensivel superioridade do interesse a salvaguardar, contudo, por estar
envolvido o sacrificio de um direito fundamental, s6 o Juiz pode ordenar que o meio de

prova seja produzido'®

, em ordem a sua valoracao.

Inegavel serd também a concordancia que se exige entre os diversos principios
que devem estar sempre em mente, in casu, o Principio da proporcionalidade entre o
Direito fundamental que ¢ sacrificado (direito a utilizagdo da imagem, a voz, a
transitoriedade da palavra) e o bem juridico protegido pelo procedimento penal,
existindo sensivel superioridade do interesse que do exercicio da ac¢do penal que se

pretende salvaguardar relativamente ao interesse sacrificado, sendo razoavel impor o

sacrificio do seu interesse em aten¢do a natureza ou ao valor do interesse ameacado.

136 pregcritos nos Art.” 18.°, 26.° € 34.° da CRP.

BT Cfr. Art.° 26.° da CRP.

¥ No n.° 3 do Art.° 126.° do CPP.

139 Cfr. Politica de privacidade, disponivel em : http://www.facebook.com/legal/terms?ref=pf [Acesso em 15
de Abril as 12h00]

19 Art.2 79.° do CC.

"1 Art.°26.°n.° 1 da CRP.

12 Nos termos do Art.° 167.° do CPP.
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Ainda dentro deste tema'®® valerd a pena indagar quanto ao exercicio e tutela dos
direitos, pois a subsisténcia do direito 4 imagem, dentro destas coordenadas, pode

. ., 164 . L. , .
configurar um Abuso de direito'®, que ilegitima o seu exercicio.

5. Estudo de caso - “caso facebook”

Queremos agora, através de uma exemplificagcdo, mostrar o resultado de todo um
processo que enforma a hipodtese por nds levantada, antecipando a resposta de que a
monitorizagdo das fontes abertas — redes sociais — promove investigagdes que podem, ¢
devem, resultar na abertura de inquéritos contribuindo eficazmente na prossecucdao da
justica. Note-se ainda que em grande maioria, este caso foi referido/mencionado nas
demais entrevistas por nos realizadas (anexo A).

Na verdade acreditamos que ja nao seja novidade, para a maioria dos leitores, o
processo relativo ao caso “facebook” (anexo C) e os seus envolvimentos, muito por
forca da forte publicacdo e promog¢do de que foi alvo, quer através das redes sociais,
quer através dos canais de televisdo por meio dos noticiarios. Varias foram as noticias a
dar conta dos acontecimentos ocorridos nas imediacdes de uma Escola Secundaria em
Benfica — Lisboa junto do Centro Comercial Colombo. Todavia, parece-nos
enriquecedor fazer uma breve alusdo a todo o processo.

Foram divulgadas imagens de vérias ofensas a integridade fisica de uma jovem
portuguesa, espancada com extrema violéncia por duas outras raparigas enquanto um
rapaz gravava a cena com um telemdvel. A divulgagdo do video e das imagens
espalhou-se com uma ligeireza perturbante nas redes sociais e nos sifes de partilha de
videos e, mais tarde, foi noticia de abertura de diversos telejornais que exibiam imagens
de caracter violento ¢ de extrema censurabilidade, tornando-o num acto publico de
relevo.

Nesta sequéncia, “choveram”'®® dentincias de varios cidaddos que, por iniciativa
propria, fizeram chegar as imagens as autoridades policiais. O proprio porta-voz da PSP

166

PAULO FLOR ™, tomou conhecimento das imagens através da sua pagina do facebook,

19 Ver também Art.° 29.° n.° 2 da DUDH — “No exercicio destes direitos e no gozo destas liberdades
ninguém esta sujeito sendo as limitacdes estabelecidas pela lei com vista exclusivamente a promover o
reconhecimento e o respeito dos direitos e liberdades dos outros e a fim de satisfazer as justas exigéncias
da moral, da ordem publica e do bem-estar numa sociedade democratica.”.

1% Nos termos do Art.° 334.° do CC.

19 As aspas sdo nossas.

' Director do GIRP da PSP.
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como esclareceu na entrevista realizada (anexo A). Acrescentou ainda que as imagens
foram alvo de andlise para perceber se seria possivel identificar os intervenientes e
posteriormente apurar se havia, ou ndo, matéria para procedimento criminal.

Na sequéncia da instauragdo do processo-crime, no dia 25 de Maio de 2011, o
MP do DIAP, com a coadjuvagdo da PSP, ordenou a realizagdo de todas as diligéncias
urgentes para a recolha de provas, identificacdo dos autores do crime e proteccdo da
ofendida. Por consequéncia, foram realizadas buscas, recolhidas as provas]67 (ver anexo
C), identificados os intervenientes e acarreados todos os dados necessarios ao processo.
Aliés, no ambito da investigagdo e através da monitorizagdo da rede social facebook, na
consulta aos perfis de cada suspeito, conseguiu-se ver as imagens e videos partilhados,
apurar a identificag@o do local, chegar a identificacdo dos intervenientes e no ambito das
diligéncias policiais, estimular a apreensdo de telemodveis e computadores por haver
fundadas suspeitas dos mesmos possuirem as imagens e gravacdes que foram
abusadamente expostas no dominio publico e puderem estas servir de prova em juizo
final.

Em resumo, o MP acusou os arguidos, em concurso efectivo e co-autoria'®®

material e moral da pratica de crimes de Ofensa a Integridade Fisica Qualificada'®’,

. N qr e 170 . 171
crime de Gravagdes e Fotografias ilicitas’ ™ e crimes de Roubo

, dos quais vieram a
ser condenados, em cumulo juridico, a respectivas penas de prisdo, embora se tenha
decidido pela suspensio'’? das mesmas, assumindo que as condi¢des anteriores e
posteriores ao crime e as proprias circunstancias deste, documentadas na matéria de
facto provada, concluem que a simples censura do facto e a ameaga da prisdo realizam

de forma adequada e suficiente as finalidades da punigio'”.

17 Entre as quais, telemoveis e computadores pessoais de alguns intervenientes que continham imagens e
gravagoes das agressdes.

18 Manifesta-se, pois, numa divisio de trabalho que torna possivel a realizagdo do facto tipico ou que
aumenta o risco da sua ocorréncia sempre de acordo com plano conjunto, ainda que tacitamente, sendo
este o elo que une todos os participantes.

199 Cfr. Art.° 143.°,145.°n.° 1 al. a), 132.°n.° 2 al. a), d), h) e j) e Art.® 26.° todos do CP.

70 Cfr. Art.° 199.°n.° 1 al. a) e n.° 2 al. b) do CP.

1 Cfr. Art.°210.°n.° 1, 22.° ¢ 73.° todos do CP (sendo um na sua forma tentada).

172 Com sujeigdo a regime de prova, como resulta imperativamente do Art.° 53.°n.° 3 do CP, e que fara sentir
aos arguidos que existe vigilancia da sociedade relativamente a sua vida futura, o que se prevé podera
facilitar a sua reintegracdo, realizando assim, de forma adequada e suficiente as finalidades da punicao.

17 «“Suspender a execugdo das penas de prisdo impostas aos arguidos com sujei¢do a Regime de Prova e
elaboragdo de Plano de Reintegragdo social, do qual constara a obrigatoriedade de frequéncia de ensino
escolar ou de formagdo e colaboragdo com entidade publica ou privada (neste caso a APAV ou outra
similar) que preste cuidados ou assisténcia a vitimas de crimes violentos ou de acidentes de viacdo,
durante o periodo em que decorrer a suspensao das penas” — Texto do Acordao.
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Para melhor se perceber a perversidade do acto, bem como a prévia e nequicia
intensdo de promogao da sua divulgacdo na referida rede social, transcrevemos (anexo
C) algumas frases que constam do Acorddo e que revelam especial censurabilidade' ™.

Com o exemplo deste caso percebemos que o facto de se gravar um acto com
vista a sua publica¢do, cria um “clima” de incentivo, como por exemplo as expressdes
de incitamento aos actos de violéncia que foram proferidas neste caso (ver anexo C), e
leva-nos a reconsiderar a actual conjuntura apossada pelas redes sociais (anexo D), ao

que anteriormente nos pronunciamos e que aliamos ao conceito de moda, pelo

manifesto desejo de publicidade de actos delinquentes.

7% A especial censurabilidade ou perversidade deve ser aferida pelas varias alineas, especialmente pela al.
h), do Art.° 132.°n.° 2 do CP, que elenca exemplos padrao tendo em vista o0 Homicidio Qualificado.
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CONCLUSAO

O impacto das redes sociais continua a aumentar, pois estdo cada vez mais
integradas na estrutura da vida e cultura modernas. E nessa ordem de ideia que MARK
ZUCKERBERG afirma trabalhar diariamente para tornar o facebook uma “praga central da
aldeia global” (ZUCKERBERG Cit in KIRKPATRICK, 2010: 424).

Infelizmente, a utilizagdo que ¢ dada as redes sociais nem sempre se harmoniza
com o designio para que foram criadas, pelo que nos confrontamos com utilizagdes
perversas (anexo D; E e F), corrompidas de boa-fé. O “facebook também se tornou mais
um lugar para o anti-social criar o caos” (ZUCKERBERG cit in KIRKPATRICK, 2010:
426). Ora, da mesma forma que existe a ideia utopica de que deveria existir um policia
em cada esquina ou junto de cada cidaddo, arriscamo-nos a afirmar, que se exige que a
Policia esteja deveras atenta ao que se passa na sociedade virtual.

O facebook pode mesmo ser uma arma social digital, consequéncia da natureza
participativa da raga humana. Sem qualquer tipo de sensibilidade na utilizagdo das redes
sociais (anexo E e F), deambula-se livremente pela internet, partilhando e gostando de
conteudos, sem nocao real do comportamento digital dos seus perigos. As redes sociais,
tal como a internet, até a televisdo, sdo ferramentas de conteudos que devem ser
monitorizadas sem banalizar a sua utilizacao e exploragao.

Optdmos por usar o caso facebook (anexo C) como referéncia para
complementar o nosso estudo, que promove o “espancamento”' > de uma jovem mais a
perversa publicagdo de um video de anormal violéncia, pois alerta-nos e coloca-nos no
pensamento algumas duvidas quanto as formas de lidar pedagogicamente e numa Optica
forense com estes canais de comunicagao usados sem qualquer tipo de enquadramento
nem contexto moral.

No fim deste trabalho, ao longo do percurso que acabamos de fazer pela
actividade de recolha, analise e tratamento de informag¢des criminais em fontes abertas
no ambito da Investigacdo Criminal, tudo leva a crer que foi alcangado o nosso
objectivo e esperamos ter conseguido materializar a transmitir os nossos pontos de vista.

Fizemo-lo de forma sumaria, ndo no intuito de ministrar ensino, mas sobretudo

com a finalidade de ilustrar ¢ de dar um panorama geral quanto a possivel

1 ~
™ As aspas sd0 nossas.
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monitorizagao de fontes abertas, no contexto da IC, no sentido de se desmistificar
eventuais omissoes, vazios e hiatos quanto a esta matéria.

Todavia, julgamos que s6 contribuimos para aquele que € o objectivo da PSP e
onde a IC ¢ parte integrante e primordial, se aceitarmos a premente evolugdo e
necessaria adaptacao.

Reconhecemos que as matérias nem sempre foram apresentadas de modo
uniforme, com referéncias distintas quanto as percep¢des que foi possivel recolher, quer
seja pela extensa revista bibliografica, quer pelo recurso as entrevistas realizadas (anexo
A), que foram naturalmente encaradas sob diversas perspectivas, consoante quem
transmitiu a sua opinido ou quanto aos interesses especificos de cada entidade. Usamos
das necessarias e indispensaveis referéncias e valorosas apreciagdes das personalidades,
de reconhecido valor, que suportaram os seus juizos na prodigiosa experiéncia que t€ém
nas suas areas de intervencgao.

Constatamos que muitas das questdes, aqui presentes, necessitam de ser
aprofundadas, mas os resultados obtidos ndo deixam de apontar no sentido de que as
redes sociais da internet podem desempenhar um papel, na cultural policial, muito
importante, nomeadamente no que respeita a possivel monitorizagdo, ainda que nao em

176 " , ..
"% sistematico e continuo das fontes abertas — redes sociais.

forma de “varrimento

O novo paradigma informacional tem produzido resultados assinaldveis, tanto na
fase processual de inquérito, como na prevengdo primaria de comportamentos de risco,
cuja operacionalidade, numa primeira fase, advém do redireccionamento do
patrulhamento ostensivo no espago publico marcado por episddios criminais contra
pessoas e contra o patriménio, e, numa segunda fase, com recurso as novas tecnologias
de informag¢ao, nomeadamente a monitorizagao das fontes abertas e especificamente das
redes sociais, podemos desenvolver previsdes de desvios de comportamento
sancionaveis e/ou detectar factos/informacdes que estdo disponiveis, que por vezes dao
noticia de um crime e que sem este recurso podem parecer ocultos. E urgente trabalhar
este favorecimento na erradicagdo da ilicitude e promover a justica.

Em abono da verdade importa salientar a preocupacdo com a promog¢do do

continuo progresso na qualidade das investigagdes criminais, que constitui hoje uma das

mais nobres causas dos proprios OPC’s, das AJ e da organizagdo da justica portuguesa.

1 ~
76 As aspas sdo nossas.
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Acreditamos que os resultados deste trabalho poderdo ser o ponto de partida para
novas problematizagdes e reflexdes sobre as profundas transformacgdes do presente no
nosso quotidiano, o incentivo para um estudo aprofundado da contemporaneidade, da
nossa inegavel relagdo com a tecnologia. Esta consciéncia ¢ fulcral para um melhor
entendimento da posi¢do que cada um de nds em geral, e da Policia em especial, tem na
sociedade.

E também nossa convicgdo que a monitorizagio das fontes abertas, imbuida nos
propositos supracitados, contribui de forma bastante favoravel, oferecendo
oportunidades imensuraveis para satisfazer parte dos objectivos da PSP, mormente na
preven¢do criminal e consequente sentimento de seguranca, sendo o produto da anélise
de informag¢des criminais um factor com enorme influéncia neste sentido e qui¢a com
vista também a eventual discussdo politica para promover novas politicas publicas de

seguranga'’’, e estratégias a desenvolver (RATCLIFFE, 2007: 11).

Lisboa, 26 de Abril de 2012

Tiago Frederico da Silva Ferreira
Aspirante a Oficial de Policia
M/150948

77 As politicas publicas de seguranca podem ser definidas como “um conjunto, mais ou menos coerente de
decisdes e¢ de medidas tomadas pelas instdncias politicas legitimas, cujo objectivo, expressamente
definido, ¢ o de fornecer através da mobiliza¢do das instituigdes de seguranga de regulagdo social e de
outros parceiros publicos e privados, uma resposta efectiva as diversas formas de inseguranga” (DIEU,
1999: 29).
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Monitorizagao de fontes abertas no contexto da Investigagdo Criminal
- Redes Sociais -

Entrevistado(a):

Comissario Paulo Flor
(Director do Gabinete de Imprensa e Relagdes Publicas da PSP)

Guido de ENTREVISTA

1. Como caracteriza a evolucao das redes sociais nos ultimos 10 anos até a actualidade? E
como avalia o impacto das redes sociais na actividade da PSP?

Eu confesso que sou adepto, dos blog’s da blogosfera, dos twitter’s, dessas questoes todas
associadas a uma proximidade cada vez maior entre as pessoas, primeiro porque as redes
sociais para mim tém a particularidade de permitir um discurso muito mais rdapido, muito mais
terra-a-terra, ndo é aquele discurso institucional em que o pessoal vai a esquadra e depois tem
alguém com a farda a frente e esta constrangida de poder dizer determinado tipo de coisas
porque pode ser mal interpretada, esta num ambiente externo esta num ambiente supostamente
hostil e portanto ndo se sente confortavel por isso. As redes sociais tem essa particularidade,
posso estar em casa na minha cama com um computador a frente e porque ndo gostei de uma
determinada intervengdo policial, ou até pelo contrario, até gostei mas acho que ndo faz
grande sentido deslocar-me a esquadra para dizer que o agente X ou o chefe Y tiveram uma
boa intervengdo, do ponto de vista pessoal as redes sociais possibilitam isto, o facto de eu ter a
oportunidade de hoje em dia, por email, ou por twitter ou por youtube ou por facebook, onde
quer que seja, poder dar este testemunho. Para mim é uma mais-valia.

A PSP esta no twitter a cerca de 3 anos, e no facebook a relativamente 2, no Google estamos a
estudar qual vai ser a evolugdo sendo certo que o Google tera um peso enorme num futuro
proximo em termos de redes sociais, mas para ja quem manda no negocio continua a ser o
facebook, e é por ai que de facto nos temos apostado mais, temos apostado mais. Porqué?
Porque acho que o facebook tem muito mais dindmica que o twitter, o twitter estd mais
direcionado para o contacto com muito mais limita¢do, limita¢ées que eu ndo gosto
particularmente do ponto de vista de comunicagdo, gosto de comunicar, quero dizer no sentido
de que quando comunico as pessoas percebem, o twitter tem a particularidade de
comunicarmos pouco durante muito tempo para criar alguma relagdo de continuidade com
quem nos segue e por isso é que o twitter nunca teve grande expressdo em Portugal, talvez
também por essas referencias mesmo, Portugal acabe por ser também um “case study” em
termos de twitter porque ndo tem tido a receptividade que por exemplo teve noutros paises e o
facebook continua também em Portugal a liderar as redes sociais passando claramente outras
redes que tentaram se incluir no mercado, tipo o hi5 e coisas assim do género. Num passado
proximo, e nessa perspectiva aquilo que te posso dizer é que esta foi claramente uma aposta,
tenho perfeita no¢do, uma aposta ganha por nos, temos permanentemente e ao longo destes
ultimos anos subido, podemos dizer que neste momento com mais de 21000 seguidores em
termos de rede social facebook, somos neste momento a 3° pagina com mais seguidores em
termos de governo, estamos atras da Capital Europeia dos jovens da Cultura em Braga e da
Presidéncia da Republica, estamos felizes por isso. Nao que possamos perceber qual é que é a
nossa dimensdo em termos medidticos, mas claramente temos tino para continuar a fazer
aquilo que temos feito e achamos que estamos no caminho certo.
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2. Como avalia a monitorizacao de fontes abertas, nomeadamente a que tem origem nas
Redes Sociais (por exemplo, facebook e youtube)?

...hoje em dia tu tens de ter a perspectiva que eu em termos de GIRP fago uma gestdo das
fontes abertas, nomeadamente as redes sociais na perspectiva da comunicagdo e imagem, nos
temos um produto, que é a seguranca, nos vendemos um produto que é a seguranga das pessoas
e queremos tentar perceber de que forma é que os nossos consumidores gostam ou ndo do
produto, querem ou ndo outro tipo de embalagem para que o produto lhes seja entregue na
perspectiva de que eles estdo a espera, mas tenho perfeita no¢do e este ¢ claramente um
principio que hoje em dia as redes sociais sdo, se calhar o garante da nossa actividade policial,
hoje em dia é comum tu chegares a qualquer sitio em termos de IC em qualquer departamento
da policia, seja na perspectiva mais macro do DIP a perspectiva mais local numa esquadra de
IC, todos eles dizerem que o facebook foi das melhores ferramentas que inventaram nos ultimos
anos. Porque da mesma maneira que possibilita esta abordagem transversal de todos os temas,
possibilita-nos acompanhar (deixa-me utilizar o termo) os mitras da melhor maneira,
conseguimos perceber com quem é que se relacionam, conseguimos perceber qual tem sido a
dindmica dos grupos, conseguimos ir busca-los e ndo tenho a menor duvida que grande parte
das detengoes, também dos ultimos anos, tém sido consumadas por aquilo que conseguimos
extrair em termos de fontes abertas do facebook, essa é uma realidade.

3. Em que medida se pode considerar as Redes Sociais como fonte de informacao/noticia?

E assim, sdo vdrias nos ultimos anos, por exemplo nos iltimos meses se tu fores analisar
algumas noticias em perspectiva do facebook, conseguimos perceber que também os
jornalistas, hoje em dia, olham para o facebook como uma fonte de informagdo possivel para
construirem noticias nos ja tivemos, e eu dou-te casos concretos, nos ja tivemos post’s no
facebook e que isso foi transformado em noticia, hoje em dia a nossa necessidade, e falo por
mim, que tenho cerca de 1600 seguidores em termos de rede social, aquela que ¢ a minha rede
social, uma grande percentagem destes seguidores sdo os jornalistas e quando fiz esta opgdo,
de alguma forma dar-me aqui a ver nas redes sociais, fi-lo consciente que estava de alguma
forma a potenciar mais um canal de informagdo para se poder constituir como noticia no
futuro, e isto tem sido a regra, alias uma das noticias mais mediatizadas dos ultimos tempos foi
um video que surgiu no facebook, em que duas jovens se agridem, em que hd um que filma e
aquilo ndo so teve uma projec¢do mediatica em termos de noticia, como também levou a que do
ponto de vista de fontes abertas nos conseguimos identificar o local onde aquelas imagens
tinham sido feitas, conseguimos identificar (foi a PSP que identificou) quem é que eram as
pessoas que estavam naquele video, conseguiram deter e levar até ao MP, portanto hoje em dia
eu ndo tenho a menor duvida que de facto as informagdes, uma grande percentagem de
informagoes que sdo colocadas no facebook podem-se vir a constituir-se como noticias e
quando se constituem como noticias, esta ¢ que é a verdade, normalmente tém uma abordagem
medidtica superior a qualquer uma das outras noticias que surgem por questoes
governamentais, por questoes do dia-a-dia, por um acidente, por um incendio, a dimensdo
medidtica das redes sociais tem esta perspectiva, porque hoje em dia é ficil colocar um video, é
facil identificar alguém numa rede social e a partir dai consegue-se credibilizar de alguma
forma esta fonte aberta e esta informagdo que leva a que de facto seja construida uma noticia a
partir daqui.

4. E que credibilidade deve ser atribuida as noticias e/ou as informacdes monitorizadas

das Redes Sociais?

Hoje em dia tu tens também em termos de fontes abertas possibilidade de fazeres exclusoes de
parte, quando tu tens um determinado perfil, e isto ainda agora a poucos dias (se calhar a
pouco mais de 48h) ouve o desfecho da LuluSec que é um dos maiores grupos de hackers a
nivel internacional que foram detidos nos EUA, em que ele ontem assumiu perante as
autoridades americanas que era um dos principais mentores em termos de ataques hackers aos
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computadores, e este LuluSec era basicamente um icon com um pseudonimo que entrava nas
redes sociais, que também tinha seguidores em Portugal, e que tentavam de alguma forma fazer
bloqueios, site da PSP foi um caso em concreto ouve outros sites que tentaram ser bloqueados e
este é um caso em concreto, que tu tendo um perfil a partir do facto de teres um perfil em
termos de fontes abertas, a partir dai tudo é possivel fazer, eu ja ndo estou a falar so na
perspectiva da informa¢do que da origem a noticia mas também na perspectiva da
investigag¢do, porque ha um perfil que é criado, ha um IP que é colocado na rede, ha varias
formas de identificar através também da internet aquele perfil onde é que foi criado onde é que
estd a ser usado e a partir dai comegas de alguma forma do ponto de vista policial a retirar
aquilo que de facto é importante, do ponto de vista de noticia, também perceberds, e as redes
sociais tiveram este impacto também grande quando comegaram estes ataques hackers, ad aos
sites institucionais e tiveram direito a estas informacoes em termos de redes sociais tiveram
direito a noticia, isto acaba por ser sempre noticia, agora, ha uma parte destas noticias que
muitas vezes ndo chegam a ser noticia porque a informac¢do é agarrada pelos jornalistas é
solicitada a PSP para confirmar determinado tipo de informagdo e se aquilo é verdade ou ndo
e a PSP informa, e a partir da informagdo da PSP, das duas uma, ou o jornalista assume que
aquela informagdo é de facto veridica tem factos concretos que podem levar a uma noticia e
constroem-na ou ndo, ou de facto a informagdo que receberam da PSP deita por terra qualquer
outro tipo de abordagem que ndo uma coisa muito simples que se calhar até nem tem qualquer
sentido e a partir dai passa a ser unica e exclusivamente informagdo e nunca chegou a ser
noticia.

5. Qual a importiancia e o impacto das Redes Sociais na pratica e/ou na divulgacio de
delitos?

Tu tens dois pesos e duas medidas, e nos ndo podemos ver so na perspectiva ilegal da utilizagdo
da rede social, quando fazes a pergunta estdas a querer-me levar pelo facto de eu fazer um
determinado tipo de acto ilegal, sei ld... corridas na ponte Vasco da Gama a 200 e tal Km/h,
filmo, e coloco na rede social, e a partir daqui, sendo um acto ilegal constitui-se como algo que
a rede social acaba por assumir, controlar, partilhar e comentar e portanto tornou-se um acto
ilegal mas de facto teve uma mediatizagdo grande em termos de redes sociais, eu jd vejo outra
perspectiva, quando me perguntas qual a importancia do impacto das redes sociais, eu vejo por
exemplo numa perspectiva tdo recente quanto esta: nos tivemos um atropelamento mortal na
cidade do Funchal, pela primeira vez o MP legitimou a PSP a tornar publicos os fotogramas,
nos colocamos/partilhamos os fotogramas, ndo so em termos regionais mas colocamos em
termos nacionais no facebook da PSP, e o impacto medidtico que estas imagens tiveram foi
enorme, ndo so porque se constituiram esta informag¢do como sendo veridica, constitui-se como
uma noticia que abriu os jornais no fim-de-semana (do ponto de vista de TV),e acima de tudo
levou a que 3/4 dias depois tivéssemos detido o autor deste atropelamento, portanto ha de facto
aqui um impacto cada vez mais positivo e quanto mais digamos um delito ou a pratica de um
determinado delito chocar as pessoas, maior serda seguramente a_forma como as pessoas olham
para aquilo e querem comentar, partilhar e querem de facto adiantar uma mais-valia qualquer
a um determinado post que consigamos colocar em termos de redes sociais.

6. Que tratamento e encaminhamento é dado as noticias e/ou as informacgodes pesquisadas
e recolhidas das Redes Sociais, quando estas dao noticia de um crime?

Quando... eu faco a ponte e respondo a essa pergunta, falo naquele caso facebook das
agressoes das jovens e do video, primeiro foi enviado esse video para o contacto@psp.pt
porque ele ja estava no facebook em termos de rede social, aquilo que nos fizemos foi
identificar a veracidade daquilo e verificar quem é que tinha sido o autor que tinha publicado
aquilo nas redes sociais, enviamos aquilo para o DIC por sua vez, numa relagdo muito estreita
e directa com a DIC actuou no sentido de comegar a identificar quem é que foram os autores
das agressoes quem é que eram as alunas supostamente envolvidas, e quando isto passou a ser
noticia, porque os Orgdos de Comunicacdo Social também tiveram acesso a este video e
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comegaram a projecta-lo como noticia, a PSP ja tinha trabalho de campo feito, ja tinha
identificado determinado tipo de pessoas e conseguimos entre a informacdo que recebemos, e o
tratamento que demos do ponto de vista criminal e a noticia que depois foi criada, conseguimos
depois congrega-la e dizer: sim nos temos conhecimento do video, sim podem estar aqui
questoes associadas a crime e por causa disso é que nos estamos a investigar esse mesmo
video, portanto aqui criou-se um balanco, agora digamos, este é um caso de sucesso em que tu
tens oportunidade de olhar para uma imagem e identificar um determinado crime e conseguires
investigar esse mesmo crime do ponto de vista da IC, muitas vezes podes ndo ter esse acesso,
pode é ja ter confrontado com a comunicagdo social, que também ndo ha possibilidade de em
milhares de post que sdo colocados por dia, milhares de videos que se fazem uploads no
youtube, ¢ dificil nos termos a perfeita no¢do do que é que existe nas redes sociais e
conseguirmos a todo o momento identificar quaisquer focos de eventuais crimes, temos de ter
nog¢do que ha aqui limites e que ndo conseguimos fugir a isto.

7. Qual a sua opiniao sobre a monitorizacao de Redes Sociais no contexto da investigacao
criminal? E de que forma (as Redes Sociais) podem influenciar a anailise de
informacées no Ambito da Investigacao Criminal?

...Isto depois tem um envolvimento muito grande, porque por exemplo, hoje em dia, e tens que
ter nog¢do que este é um trabalho académico e é nessa perspectiva que eu o analiso e portanto
ha determinadas respostas que eu te dou que de outra forma ndo daria, quando nos temos... em
termos de manifestagcdo, nos tivemos o grupo da geracdo ha Rasca, nos tivemos movimentos de
15 de Outubro, tivemos movimentos que hoje em dia quando nascem para as manifestagoes,
nascem nas redes sociais. E é inevitavel, alias de outra forma ndo seria de esperar, que a
Policia monitorize a todo o momento este tipo de redes sociais, de paginas ou de grupos que
sdo criados. Em todas as perspetivas, seja em manifesta¢do, seja na perspectiva do grupo
organizado de adeptos porque o Benfica vai jogar ao Porto e porque ha 1 grupo ou 2 de
adeptos do Benfica que tém redes sociais e que se organizam nas redes sociais, (sejam eles
Diabos Vermelhos, NoName ou com outros pseudonimos quaisquer), é nessa perspectiva que
todos os dias nos, para a nossa actividade, cada vez mais, ndo é que dependemos do facebook,
ndo é que dependemos das redes sociais, mas claramente temos nogdo que as redes sociais hoje
sdo uma valia acrescida para a nossa actividade e para a nossa prepara¢do para determinado
tipo de cenarios.

8. De que forma pode a Investigacido Criminal beneficiar com a partilha imponderada de
informacao que se verifica actualmente nas Redes Sociais?

Eu respondo com aquilo que ja te disse no inicio, se perguntares a alguém da IC, seja do DIC
(macro) até ao infimo da EIC da esquadra de Machico que fica no Comando Reg. da Madeira,
de certeza absoluta que todas elas e todos os investigadores do ponto de vista policial, dirdo
que o facebook foi a melhor coisa que apareceu para a investiga¢do criminal, porque de facto
eu julgo que nem os proprios mitras tem nogdo da dimensdo e da forma como a PSP hoje em
dia, e ainda bem que assim é, analisa estas redes sociais, hoje em dia é tdo simples identificar
alguém numa rede social e que estd indiciado de um determinado crime e conseguir sem sair
sequer do computador, ou saindo mas deixando o computador a ser monitorizado para aquela
pessoa em concreto e identificar onde é que anda, o que ¢ que faz, para onde vai, com quem é
que se relaciona, que tipo de ligagoes é que tem, qual é o tipo de post’s que coloca, qual é o
tipo de interacgdo e de videos que disponibiliza publicamente e tudo isto é uma valia acrescida
para a IC.
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9. Que limites existem a recolha e ao tratamento de noticias e/ou de informacoes, com
recurso a Redes Sociais e que orientacao lhes pode ser aplicada?

Quer dizer, isto hoje... uma coisa ¢ o facebook no seu inicio em que as pessoas ndo sabem
muito bem quais sdo as limitagbes de seguranga que uma rede social tem, outra coisa é em
2012, passados 3 ou 4 anos da existéncia do facebook com a dimensdo mediatica que hoje em
dia o facebook tem, as pessoas ja ndo saberem de que forma é que podem escudar o seu perfil,
uma coisa é eu criar um perfil que é aberto a toda a gente, outra coisa é eu criar questoes de
seguranga associadas ao meu perfil que limitam muito em termos de fontes abertas e a forma
como eu me relaciono com o exterior, e portanto ha sempre aqui limites inerentes do ponto de
vista do sistema que nds também temos no¢do que muitas vezes a partir dos quais nos ndo
conseguimos ir, porque também acredito que em Portugal nos ndo somos, como PSP a Policia
que é a detentora dos crimes informdticos, e portanto é a PJ que tem essa competéncia, e
havendo essa questdo de competéncias nos também ndo vamos criar aqui um quadro que
subverta a IC nestes termos, nos aquilo que temos de ter no¢do é que dentro do limite de
investigacdo que nos é estabelecido pela Lei de IC, é ir até onde podemos ir, a partir do
momento que ja entram questoes tecnicas, questoes do ponto de vista informdtico que limitam o
acesso a informagdo, necessariamente que essa barreira ou passa para um segundo nivel ja
com o apoio da PJ ou entdo ha de facto aqui uma limita¢do obvia mas que pode ou ndo por em
causa a investiga¢do que até ai foi feita. Ha de facto limites mas eu acho que os limites, mesmo
assim do ponto de vista de redes sociais, ainda sdo permissiveis o suficiente para que nos
consigamos continuar a monitorizar estas redes sociais.

Os limites legais para a nossa actuagdo acabam por ser também como um fotograma ou como
um video, quando fazes um determinado tipo de investigac¢do, tentas reunir o maior numero de
provas que podes reunir, sejam elas provas dactilogrdficas, sejam elas provas do ponto de vista
de policia cientifica, sejam provas em termos de escutas telefonicas, sejam provas em termos de
redes sociais com fotogramas e mensagens que sdo trocadas dentro da rede social, agora estes
sdo factos, sdo provas que tu trazes para um determinado processo, ndo cabera nunca a ti,
Policia, identificar se aquelas sdo provas ou ndo validas, da mesma maneira que num passado
recente ndo era a policia que identificava no sistema CCTV de uma bomba de gasolina, se
aquelas imagens eram prova suficiente ou ndo, e podiam ser validadas ou ndo por parte da AJ
para os termos do processo, e as redes sociais tém essa mais-valia, nos temos acesso a fonte,
retiramos da fonte (facebook por exemplo) aquilo que nds queremos, do ponto de vista de
imagem de texto, validamos do ponto de vista de investigag¢do criminal PSP e depois serd o MP,
AJ competente a validar ou ndo essas mesmas informagaoes.

A questdo que se coloca aqui, é que para ja ndo vou dizer que ha um vazio legal em termos de
redes sociais mas claramente tu tens aqui um hiato legal que te permite como livre cidaddo ter
acesso a tua rede social, a rede social ndo é mais do que um discurso aberto, num espago
aberto, de livre acesso de forma publica e isto tem eco nas redes sociais, na rede social é tudo
feito em www (internet), em determinados canais, e pode ser feito de forma personalizada ou de
forma aberta, e portanto se eu falo de forma aberta como perfil e se digo determinadas coisas
de forma aberta, da mesma maneira que eu num campo aberto digo que matei alguém e se um
policia ouvir isto pode motivar a que de facto eu a partir dai seja identificado como suspeito de
um crime e seja investigado como tal e aquela declarag¢do que eu fiz em campo aberto (de que
matei alguéem) é extraida para um processo, da mesma maneira que eu digo do ponto de vista
de redes sociais a mesma coisa, o principio é exatamente o mesmo, fi-lo de forma publica, ouve
alguém que por acaso até é policia, que é de IC e determinou que ha ali alguma suspeita do
cometimento de um crime e a partir dai pode fazer a determinada investigagdo. Ndo hd nada no
facebook neste momento nem na Lei portuguesa, que proiba a que uma pessoa, porque tem o
seu campo aberto de post’s e de videos, de ndo poder ser monitorizada por isso que anda a
fazer, ao contrario das caixas de correio electronicas que tem determinados contextos muito
mais prementes, e como tu deves imaginar ainda ¢ muito complicado do ponto de vista de
processos administrativos, hoje em dia ja se esta a dar alguns passos nesse sentido, mas
durante muitos anos, eu como Cmdt de esquadra, na troca de correspondéncia oficial com o
tribunal, se me correspondesse do ponto de vista de correio electronico através de e-mail
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aquilo ndo era considerado do ponto de vista de processo, ainda ndo havia esta dindmica de
assumir uma caixa de correio electronico como algo que de facto identifica uma pessoa e
materializa um determinado contacto. Hoje as coisas ja sdo diferentes, do ponto de vista de
correio electronico, ja se deram passos nesse sentido, mas do ponto de vista de redes sociais
ainda ndo chegamos a tanto.

10. Que mais-valia podera constituir a monitorizacio de fontes abertas para a PSP, no
Ambito da sua actividade?

A mais-valia das redes sociais, basicamente foi por onde eu comecei, eu hoje em dia tenho
perfeita nogdo que qualquer instituicdo que se preze, cada vez mais tem que ter no¢do que
independentemente do produto que venda, se ndo comunicar esse produto, se ndo chegar ao
consumidor tendera a ser esquecido, costumo dar este exemplo onde dou formag¢do em termos
de marketing e comunica¢do. tu podes ter o melhor champoo do mercado, sem aqueles E’s
esquisitos que podem levar a consequéncias oncologicas, com os melhores compostos
organicos, testado em todas as vertentes a dizer que de facto é o melhor champoo que tu tens no
mercado, mas se tu ndo comunicares, se ele tiver num linear qualquer la do supermercado,
perdido numa prateleira, podes ter a certeza que as pessoas passam por ele, olham para ele, hd
uma ou outra que é capaz de ler as referéncias do champoo que estdao na embalagem, mas vai
passar a frente e vai para um topo porque ha um Loreal que apareceu na TV e foi com uma
modelo devidamente publicitado e é por ai que eles vdo, e nos temos essa nogdo e também
temos que ter no¢do (passando aqui a redunddncia) que isto tem custos, o GIRP ndo tem, sendo
o gabinete que faz a gestdo da comunica¢do em termos transversais para todo o pais, ndo tem
budget, ndo tem or¢amento para colocar um video daqueles a apelar ao sentido patriotico dos
Portugueses a dizer que a PSP esta ca desde 1867 todos os dias numa vertente proactiva, de
prevencdo, de proximidade, daqueles que enche o olho com a carga emocional que se coloca no
video (e que ¢ possivel), mas isso tem um custo associado de milhoes de €’s que neste momento
ndo tenho, e como ndo tenho as redes sociais tém esta perspectiva, é um produto que eu consigo
colocar no mercado, que tenho seguidores, neste momento com mais de 20000 pessoas que
podem replicar a minha mensagem, replicar o meu produto, de forma gratuita, e é por aqui
pelas redes sociais, internet, que hoje em dia a internet nos disponibiliza, porque depois as
redes sociais tém uma abordagem e uma dindmica tdo grande em termos de blogosfera e
impactos diarios directos, comentarios, post’s, partilhas, que é por ai que de facto eu vejo que
ha uma mais-valia, posso dizer que este ultimo concurso para a EPP ndo teve qualquer
publicidade na TV, e o que posso dizer é que em 2012 para 300 vagas tivemos cerca de 10686
candidatos, mais quase 3000 que em 2010 e grande parte do sucesso desta iniciativa, ainda que
o desemprego tenha contado, ainda que haja de facto aqui factores que nos também temos que
avaliar face as redes sociais, mas o facto é que de facto, nos dinamizamos bastante, desde o
inicio, as redes sociais e isso potenciou um maior numero de candidatos, percebemos
claramente que hd um efeito de mimetismo nas redes sociais que leva a que o teu produto
seguranga (o tal champoo do inicio), possa ser publicitado sem custos, mas temos nog¢do que
para um nicho de mercado cada vez mais importante e que tem tido o impacto na sociedade
portuguesa como tem sido as redes sociais, nos estamos presentes e estamos a dar cartas do
ponto de vista governamental somos a 3“ maior pdgina a subir todos os dias e isso é de facto
uma mais-valia para nos.
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Monitorizagao de fontes abertas no contexto da Investigagao Criminal
- Redes Sociais -

Entrevistado(a):

Superintendente Pedro Clemente
(Director do ISCPSI)

Guido de ENTREVISTA

1. Como caracteriza a evoluciao das redes sociais nos tultimos 10 anos até a actualidade? E
como avalia o impacto das redes sociais na actividade da PSP?

Eu é preciso é ser sincero, como sou da velha guarda, eu ndo tenho acompanhado muito
proximo as redes sociais e por questoes de cultura securitaria que tenho de velha guarda, eu
pessoalmente ndo estou nas redes sociais. E também ndo tenho avaliado o impacto, sei que a
PSP estd nas redes sociais, ndo podemos ignorar, devemos estar. o impacto? NOs temos ai
numa drea que esta muito por desenvolver na policia, que é aquilo a que nos chamamos a
policia electronica o e-policing (e-policia), que em muitos paises, por exemplo agora quando se
fala do encerramento de esquadras muitos paises ja tem a esquadra virtual, o balcdo de
atendimento virtual, normalmente transacional, os nossos quanto muito sdo informativos ainda
ndo estamos naquela fase transacional basicamente, haveremos de estar com melhor
desenvolvimento na darea das armas e depois na area da Seguran¢a Privada que ai é estdo
plataformas a ser desenvolvidas.

2. Como avalia a monitorizacio de fontes abertas, nomeadamente a que tem origem nas
Redes Sociais (por exemplo, facebook e youtube)?

E uma drea que eu ndo tenho trabalhado, néo posso responder. Penso que poderd responder a
isto melhor, quem tiver na area de relagoes publicas ou na drea das informagoes. De qualquer
forma, essa monitorizagdo importa havé-lo, ndo é? Hoje novas realidades tém que mexer,
digamos com o processo evolutivo da policia, nomeadamente na busca de informagoes para
efeitos ndo somente de ordem publica como de prevengdo e IC, ou seja, acredito que esta a ser
feita, alias tém havido ai noticias dispersas nos jornais que temos feito isso no dmbito das
informagades policiais, mas terd de ser essa area melhor a falar.

3. E possivel um servico de informacdes cumprir a sua missdo apenas com recurso a
fontes abertas?

Eu penso que a maioria das informagoes, e basicamente se nos situarmos as informagoes que
tém a ver com a manutengdo de ordem publica, penso que se poderd té-lo. As fontes ndo
abertas, o acesso a fontes ndo abertas, e decerto e determinado tipo de situa¢oes digamos mais
de conflitualidade social ou em casos que ja comegcam a ir para a drea criminal, nomeadamente
dreas digamos subversivas da legalidade democratica ou de terrorismo, ai tera de se usar
informagdes concretas, as informagoes abertas, normalmente a maioria da informagdo esta
aberta, ndo esta muita vezes é... Esta dispersa e ndo esta processada. Eu penso que ainda esta
muito por fazer na drea das fontes abertas, as FA sdo uma grande riqueza que importa
explorar. Em questdes especificas, nomeadamente na drea das informagoes criminais, é claro
que temos que recorrer ndo so as FA como a outras. Agora, sdo dois tipos de fontes que ndo
devem de ser ignorados.
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4. De que forma e por quem sio monitorizadas as fontes abertas na Policia de Seguranca
Publica? E que mais-valias poderao trazer no ambito da sua actividade (PSP)?

E uma drea que eu ndo me posso pronunciar especificamente, terd que ser as informagoes
policiais ou o DIC.

5. Qual a importincia e o impacto das Redes Sociais na pritica ou na divulgacio de
delitos?

Este é um ponto que merece a nossa reflexdo e uma reflexdo continua, ndo ¢ so hoje, muitas
vezes as redes sociais... Assim como podem divulgar, difundir boas praticas, também podem
difundir modelos de sociabiliza¢do negativa em que tém repercussdo pela imita¢do e é por essa
razdo que nos devemos estar a acompanhar, ou seja, sempre que hd uma divulgacdo de um
modelo, nomeadamente de um método, por exemplo de fraude com pessoas mais vulnerdveis
como os idosos, nos devemos logo estar a difundir as contra medidas, esse é um trabalho
preventivo da policia que deve ser feito.

6. Como podem as Redes Sociais influenciar a anilise de informacées no Ambito da
Investigacdo Criminal?

Muitas vezes quantos factos e fontes abertas ha por ai sobre determinado tipo de autores que
nos podemos ir buscar e definirmos melhor o perfil, ndo so para preveng¢do mas como para ir
ainda recolher provas, por isso ndo se pode ignorada essa questdo, quer na drea da prevengdo
quer na darea da IC. Agora, tem de ser uma monitorizagdo dirigida obviamente.

7. Em que medida se pode considerar as Redes Sociais como fonte de informacao/noticia?
E que credibilidade deve ser atribuida as noticias e/ou as informac¢oes monitorizadas
das Redes Sociais?

Eu acho que hoje sdo uma fonte vital de informagdo, sdo uma fonte relevante. Quanto ha
credibilidade? a credibilidade obviamente coloca-se ao nivel das fontes, ai ha toda uma serie
de instrumentos, que ja foram testados naturalmente de outras fontes, que devem ser aplicados
as redes sociais, sempre com alguma reserva, porque hd muita gente que tem dupla
personalidade, para isso temos que aplicar os instrumentos que ja estdo e sobretudo as redes
sociais obrigam ao desenvolvimento de outros instrumentos, nomeadamente despistagem de
duplo perfil ou falso perfil.

8. No Ambito da recolha de provas, até que ponto podemos considerar validas, as noticias
e/ou as informacgoes recolhidas com recurso a fontes abertas?

Muitas vezes sdo provas validas, a validade das provas... Depende do poder judicial, quem
propriamente investiga, mas todas as provas devem ser colhidas, é mais uma prova, podemos
considerar como prova e muitas vezes indirectas, mas quantas vezes nos queremaos reconstituir
factos e temos que ir aos jornais que por vezes sdo bastante ilustrativas ou a descri¢do dos
autores. Devem ser provas validas no sentido serem consideradas, e, se ndo houver mais nada
podem ser indeferidas, nomeadamente quando ha declaracoes ou para ajudar num inquérito,
na medida em que, por exemplo quando se faz um interrogatorio, num depoimento elas podem
ser aproveitadas como fio de meada, ou entdo podem esclarecer perante aquela noticia que
houve e que é publica.
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9. Os demais servicos de Informacdes podem e/ou devem desenvolver-se
concomitantemente com a investigacao criminal, de que forma se articulam?

Eu neste aspecto acho que deve haver sempre, ndo deve ser estanque no sentido que quem
produz informagoes (ex. SIRP) ndo deve fazer investigagdo criminal, agora, ndo deve ser
estanque ¢ eu ter informagoes e quando essa informag¢do nos da noticia da pratica de um crime
ou nos permite evitar a prdtica dele, ndo deve ficar ali parada, deve circular para os canais,
quer de investigacdo quer de prevencgdo.

10. Qual ¢é o limite da actividade dos servicos de informacdes? Esta deve cessar com a
intervencio dos Orgios de Policia Criminal?

Eu acho que a propria 2° pergunta contém a resposta, uma determina-se pela outra, até para
ndo haver contaminagoes e para que... Ha aqui uma coisa que é mais dificil, quando falamos de
informagdes criminais, aqui eu acho que todo o ciclo das informag¢des ndo deve realmente
entrar na esfera da IC, deve quando tém essas informacgées esses dados imediatamente fazé-los
circular pelos orgdos responsdveis pela investigacdo. Até porque ha prdticas e processos
produtivos diferentes.

11. Que informacées podem produzir os Orgios de Policia Criminal? (sem prejuizo do
“monopolio” atribuido ao SIS)

Os OPC podem produzir informagoes criminais, cingem-se a andlise de informagoes criminais,
outro tipo de informagoes podem ser produzidas por outro orgdos dentro da policia,
nomeadamente informagoes que tem a ver com a darea da ordem publica ou com a prevengdo
criminal, ou seja, os OPC's criminam o inquérito, dali pode tirar determinado tipo de
informagoes que, que nem tem a ver com Segredo e sdo extra-pessoais, nomeadamente
informagdes sobre locais onde tém ocorrido furtos, juntando com outros locais, nos podemos
saber onde ¢ que ha locais, digamos mais quentes e horas exactas de actividade criminal,
também podemos saber isso para efeitos de manutengdo de ordem publica e entdo ha ainda
outro espago que é o espago das informagoes de policia de manutengdo de ordem publica, que
permite dirigir o policiamento.

12. Que mais-valia podera constituir a monitorizacio de fontes abertas para a PSP, no
ambito da sua actividade?

Eu acho que a PSP se ndo monitorizar as fontes abertas estd cega. Quanto a formagdo nesta
area (IC direccionada para a monitorizagdo de fontes abertas), faz todo o sentido existir
formagdo na area de Informagdes criminais. Partilho da opinido de que existe uma barreira
entre Produgdo de informagoes e Informagoes criminais, que no fundo foi a op¢do também do
legislador. E essencial para que ndo se perca informagdo que pode ser uitil, hd informacdo que
pode ser até redundante ou uma informagdo que pode ndo se restringir ao proprio processo e
podemos aproveitar inclusivamente para o patrulhamento. Uma coisa é o processo de
processo-crime em si, outra coisa sdo as informagoes criminais, podem ser mais extensas, ter
outra informagdo para aproveitar outros sectores e até a outros processos.
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Monitorizagao de fontes abertas no contexto da Investigagdo Criminal
- Redes Sociais -

Entrevistado(a):

Subintendente Dario Prates

(Chefe da Divisao de Coordenacdo de Investigagcdo Criminal)
- Departamento de Investiga¢do Criminal -

Guido de ENTREVISTA

1. Como caracteriza a evolucao das redes sociais nos ultimos 10 anos até a actualidade? E
como avalia o impacto das redes sociais na actividade da PSP?

De uma forma geral as redes sociais que hoje estdo disponiveis na internet tém sido alvo de um
grande desenvolvimento e dissemina¢do. Muitas pessoas, de todos os estratos sociais, tém
acesso a essas redes sociais. Estas constituem uma zona de oportunidade, mas também de risco.
As redes sociais permitem que pessoas de todos os escaloes etdrios se comuniquem entre si. A
PSP pode também comunicar com o cidaddo aproveitando estas novas formas de contato, e
ainda recolher informagdo util as finalidades da sua atividade.

2. De que forma e por quem sio monitorizadas as fontes abertas na Policia de Seguranca
Publica?

Penso que quem monitoriza ou quem acede as redes sociais, do ponto de vista da IC ou das
Informagoes, serdo as pessoas que tém necessidade de o fazer. No plano da IC pode haver
necessidade de recolher informagdo sobre determinada pessoa, conhecer as suas relagoes, os
seus habitos, o seu perfil, a sua fotografia e outras carateristicas, no dmbito de determinado
processo. Na vertente de seguranga e ordem publica pode igualmente recolher-se informagdo
util para a compreensdo de determinadas acoes ou antecipar atividades potencialmente
conflituosas que permitam a PSP a sua prevenc¢do ou a proatividade na abordagem a situagdo.

3. Ha quantos anos sdo monitorizadas as fontes abertas (redes sociais) pela Investigaciao
Criminal na PSP? E antes da PSP?

Penso que desde que comecou a haver a exploragdo de redes sociais. Os elementos policiais
acompanham o desenvolvimento tecnologico e procuram permanentemente novas formas de
dar resposta as necessidades de informag¢do que possuem.

4. Como avalia a monitorizaciio de fontes abertas, nomeadamente a que tem origem nas
Redes Sociais (por exemplo, facebook e youtube)?

Eu ndo concordo muito com o termo “monitorizar” no ambito da IC, e isto porqué? A a¢do de
“monitorizar pressupde uma certa continuidade na consulta ou na actualizacdo da informagdo
que se consegue receber de uma rede social, ou seja, a monitorizagdo pressupoe que haja uma
permanéncia nessa pesquisa. Penso que a pesquisa em sede de IC tera de ser balizada pelo
interesse que ela propria terd, ou seja, no ambito de um processo-crime eu so recorro as redes
sociais de fontes abertas se essa informagdo for relevante para o processo-crime ou para o
necessdario tratamento de informagdo criminal que eu estou a fazer. Da mesma forma, na
vertente das informagoes, ela so se fara de acordo com as necessidades, em termos de
seguranga e ordem publica, daquilo que eu preciso de tratar (a informagdo). Neste sentido, a
atividade de pesquisa com recurso a estas fontes, ndo pressupoe uma permanéncia ao longo
dos tempos. Neste sentido, a “monitoriza¢do” passa por critérios de oportunidade e de
necessidade de aceder para recolha de informacdo.
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Na vertente de investigagdo criminal, so fara sentido poder aceder a redes sociais que digam
respeito aquele alvo que esta em investigacdo enquanto a mesma durar, depois de a mesma
terminar, essa investiga¢do terminar, ndo fard sentido manter a monitoriza¢do desses dados
porque a investigacdo ja foi concluida.

5. Que limites existem a recolha e ao tratamento de noticias e/ou de informacées, com
recurso a Redes Sociais e que orientacio lhes é aplicada?

Penso que esses limites sdo dificeis de definir em abstrato. Por principio, qualquer acesso a
essas redes ndo pode ter a montante uma acgdo ilegitima por parte do OPC. Se determinada
pessoa esta numa rede social, mas a sua informagdo estd ali de forma reservada, eu ndo posso
violar essa “privacidade” e adoptar uma postura criminal para aceder a essa informagdo.
Podem ainda ser consideradas agéesdesenvolvidas pelo OPC enquadradas pela figura das
“agoes encobertas” no ambito das redes sociais, em crimes especificos, como sejam a pedofilia
e outros. ...e relativamente a veracidade da informacao? Toda a informagdo que é recolhida no
ambito do processo, tem que ser correlacionada com todos os elementos existentes nesse
processo. A avaliagdo que se faz dessa noticia tera que ter em conta a fonte da noticia e
também de todos os elementos constantes do processo, sendo certo que toda essa informagao
sera sujeita a contraditorio no dmbito da IC.

6. Que tratamento e encaminhamento é dado as noticias e/ou as informacgodes pesquisadas
e recolhidas das Redes Sociais, quando estas dao noticia de um crime?

Normalmente o encaminhamento é a comunicag¢do ao MP e ao OPC competente. Pode haver
tratamento da informagdo ou necessidade de eventual confirmagdo da noticia, mas a noticia do
crime tera de ser comunicada ao MP, nos termos do CPP.

7. Em que medida se pode considerar as Redes Sociais como fonte de informacao/noticia,
e que credibilidade deve ser atribuida as noticias e/ou as informac¢oes monitorizadas
das Redes Sociais?

Penso que este tipo de informagdo deve ser levada considerada com a mente aberta e com
muita precaugdo. A mente aberta porque ndo se pode deixar de lado qualquer tipo de
informagdo que ali esteja contida ou qualquer hipotese que possa surgir aquando do seu
tratamento. Por outro lado, a precaugdo, porque temos de a correlacionar com aquela existente
com muita cautela e sem precipitagoes para a poder considerar, ou ndo, em sede de
investigacdo.

8. A abertura de inquérito pode acontecer quando ha noticia de um crime. Qual a
credibilidade de uma noticia e/ou informac¢do recolhida numa Rede Social para
abertura de inquérito/investigacdo?

Bem aqui ha trés aspectos que me parecem importantes realcar. Primeiro, o facto do art. 242.°
do CPP estabelecer a denuncia obrigatoria para as noticias de crime que as entidades policiais
vierem a ter conhecimento, portanto, se eu tiver conhecimento da noticia de um crime, té-lo-ei
de comunicar ao MP. Por outro lado, o prazo de 10 dias para o comunicar ao MP, conforme
estabelece o art. 248.° do CPP, mesmo em noticias infundadas. Por ultimo, a questdo do
proprio conceito de IC constante na LOIC, no art.’ 1.°, onde refere que, a IC serve para
determinar a existéncia, ou ndo, de um crime, portanto, havendo duvidas quanto a existéncia ou
ndo do crime, ha toda a legitimidade para comunicar ao MP a noticia de eventual crime para a
necessdria investigagdo. ...mas pode existir a possibilidade da haver montagens, falsos perfis,
que credibilidade devemos dar? ...mesmo havendo duvidas devem ser esclarecidas no dmbito
do processo-crime.
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9. Qual a sua opiniao sobre a monitorizacao de Redes Sociais no contexto da investigacao
criminal? E de que forma (as Redes Sociais) podem influenciar a analise de
informacées no Ambito da Investigacao Criminal?

A pesquisa de informagoes com recurso as redes sociais pode efectivamente trazer informagdo
muito util no dmbito de uma investigagdo. Nas investiga¢oes proativas podemos obter
informagdo relevante sobre as pessoas, as suas actividades, as suas rotinas, fotografias, etc.
Torna-se ainda relevante obter informacgdo sobre as dinamicas de um grupo, as relagoes entre
suspeitos, os conhecimentos que as pessoas tém umas das outras, etc.

10. De que forma pode a Investigacao Criminal beneficiar com a partilha imponderada de
informacio que se verifica actualmente nas Redes Sociais?

Em relagdo a esse tema existem duas questoes a considerar. Uma relaciona-se com o aspeto ja
referido anteriormente e que se prende com a natureza do mundo da internet — zona de
oportunidade e risco. Outra questdo é a que se prende com a falta de privacidade na internet,
uma vez que uma fotografia ou um documento colocado ali, dificilmente se consegue garantir a
sua reserva ou privacidade, com a agravante de a mesma se perpetuar nesse ambiente.
Considerando a precau¢do que deve acompanhar a atividade policial e o contraditorio da
prova recolhida no ambito da investigagdo criminal, penso que a recolha de informag¢do com o
recurso as redes sociais deve ser entendida como uma mais valia no ambito da IC.

11. Os demais servicos de Informacdoes podem e/ou devem desenvolver-se
concomitantemente com a investigaciio criminal, de que forma se articulam?

Internamente a PSP trabalha num conceito de “policia integral”. Muitas das suas fungoes
atravessam vdrias dareas, como sejam as informacoes policiais, incidindo na segurancga e ordem
publica, e a investiga¢do criminal. Existem investigacoes que tém também relevancia na ordem
publica e na seguranga, e se forem desenvolvidas numa policia que abarca estas valéncias,
existe um ganho em termos de eficdcia e eficiéncia, nas fungoes de segurancga publica, como no
caso da PSP. Extravasando este raciocinio para os demais servigos de informagdes, podemos
encontrar pontos ou dreas de interesse comum, no entanto, o objeto da investiga¢do criminal
ndo se confunde com o objeto da atividade dos servigos de informagaoes.

12. No ambito da recolha de provas, até que ponto podemos considerar validas, as noticias
e/ou as informacdes recolhidas com recurso a fontes abertas?

A legitimidade no acesso a informagdo contribui para a validade da prova recolhida. A partir
do momento em que esse acesso é legitimo e legal por parte do OPC, a informagdo recolhida
devera ser valorada com os mesmos critérios que todas as outras provas recolhidas no dmbito
da atividade investigatoria. A apreciag¢do da prova é feita conforme as outras que constam do
processo.
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Monitorizagao de fontes abertas no contexto da Investigagdo Criminal
- Redes Sociais -

Entrevistado(a):

Dr.” Maria José Morgado
(Procuradora-Geral Adjunta)

Guido de ENTREVISTA

1. Como caracteriza a evoluciao das redes sociais nos tultimos 10 anos até a actualidade? E
como avalia o impacto das redes sociais na actividade da Policia?

Caracterizar a evolugcdo das redes sociais nos ultimos 10 anos, tem sido uma evolugdo
explosiva, e acho que ndo é so em termos qualitativos, porque mudou as formas de
sociabilidade e de socializa¢do, digamos assim, das pessoas, ou seja as pessoas hoje para
falarem umas com as outras, ds vezes estdo na rua e vdo para casa para falar umas com as
outras, vdo para o computador, portanto estabeleceu-se uma nova relagdo social e no fundo
uma nova cultura a qual as policias também tem de se adaptar em todos os planos, ndo é?
Portanto esta evolugdo das redes sociais é uma evolugdo, quer dos modus de socializa¢do quer
a nivel comercial que representa investimentos de milhoes e milhoes. Impacto na actividade da
Policia, tem impactos a todos os niveis porque a Policia tem que aprender a lidar em termos de
prevengdo com aquilo que ocorre no mundo na blogosfera, nos facebooks, nos twitters portanto
no mundo digital no mundo imaterial o que significa que também tem que adaptar as suas
metedologias de trabalho e de conhecimento e de relagdo com a realidade, ndo ¢? Para
combater o crime e prevenir, e para obterem informagdo também devem usar as redes sociais e
as tecnologias de informagdo, ou seja as tecnologias de informagdo, sdo utilizadas pelo crime
organizado, por exemplo, pela cibercriminalidade pelo terrorismo, pelo crime altamente
organizado, mas também sdo utilizadas, cada vez mais, e devem ser utilizadas pelas Policias
para combater o crime. Portanto, temos aqui uma realidade multifacetada inteiramente
inovadora e material, mas que influencia o nosso dia-a-dia e as proprias metedologias de
trabalho, portanto isto vai ter que se reflectir na formacgdo e na propria metedologia de ataque
ao crime e de prevencao utilizada pelas Policias.

E multifacetado, porque também podem utilizar as redes sociais para divulgar uma imagemn
boa da PSP, no sentido da prevengdo geral do crime e da repressdo e com mensagens para o
interior da organizagdo, mensagens motivadoras e com mensagens para o exterior, essas
desmotivadoras do crime, dissuasoras, isso deve ser feito, tem que se saber fazer, porque houve
por exemplo um caso em que a PSP libertou uns menores ou uma menor que estava sobe
sequestro numa residencia, e isso foi divulgado no youtube se ndo me engano, eu ndo acho mal
a divulgacado das imagens, mas havia ali um problema, é que se via a cara da menor, e portanto
a cara da menor devia ter sido preservada, e isso ndo foi feito, o Ministerio Publico pediu a
Dire¢do Nacional da PSP para retirar esse video do youtube mas foi por causa da questdo da
menor, aquilo é uma boa divulga¢do da actuagdo da Policia, tinha eficacia dissuasora mas
tinham cometido um erro que era ndo terem preservado a imagem da crianga, e o anonimato
das criangas é uma coisa que temos sempre que preservar, a sua imagem ndo pode ficar a
merce de toda a gente
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2. Em que medida se pode considerar as Redes Sociais como fonte de informacao/noticia?
E que credibilidade deve ser atribuida as noticias e/ou as informac¢oes monitorizadas
das Redes Sociais?

Pode considerar em todas as medidas e deve, porque se ndo tivermos ligados as redes sociais
ndo sabemos o que se passa no mundo.

Quanto a credibilidade, isso ja é trabalho de andlise e tratamento da Policia porque como isto
é um manancial de informacgdo, depois tem que ser devidamente tratada, ndo podemos perder a
cabe¢ca com a quantidade de informagdo, porque depois ficamos afundados, a chave estd em
saber seleccionar, saber fazer uma boa colecta de informagdo e para isso tem que se ter uma
bussola, saber fazer andlise, ter organismos dedicados a isso.

3. A abertura de inquérito pode acontecer quando ha noticia de um crime. Qual a
credibilidade de uma noticia e/ou informacio recolhida numa Rede Social para
abertura de inquérito/investigacao?

Se os factos forem verosimeis em termos de acontecimento e constituirem crime, pode servir de
fundamento para instaurar processo-crime, ja sucedeu aqui no DIAP, em determinados casos
concretos, depois tem é que se produzir prova, so isso ndo constitui prova, depois tem que saber
qual foi o IP que emitiu a imagem, quem é que tinha o computador de onde sairam essas
imagens, quem é o autor do crime, porque nos aqui temos que perseguir pessoas concretamente
responsaveis. O perfil é o principio, mas é uma abstrac¢do, por exemplo um ColectiveHacker,
por exemplo, na cibercriminalidade, temos um IP mas é ainda o indicio, depois o indicio é uma
pista, essa pista pode-nos conduzir a pessoa verdadeira, a casa, ao computador onde uma
pessoa palpavel, com nome responde em juizo, isso tudo requer um trabalho de recolha de
prova que tem que se fazer no dmbito digital e no ambito fisico.

4. No ambito da recolha de provas, até que ponto podemos considerar validas, as noticias
e/ou as informacoes recolhidas com recurso a fontes abertas?

Sdo validas as que sdo comprovadas através de meios probatorios validos em processo penal,
que sdo aquele que estdo no CPP, tem uma noticia de um crime, pode com isso instaurar um
processo-crime, eles depois tem que recolher prova, pessoal, documental, pericial etc, no fundo
¢ uma noticia como outra qualquer, é uma denuncia, agora sozinha essa denuncia, ndo tem
nenhum poder probatorio, tem que ser instruida com um inquerito em que se produzird a prova
pessoal, prova pericial, normalmente até prova pericial, comegar por se pedir as operadoras o
IP, as cordenadas geogrdficas, saber a morada, saber onde é que esta aquele computador,
saber quem ¢ a pessoa, depois pode-se chegar a uma situa¢do de o computador ndo estar a ser
utilizado por aquela pessoa, pode estar a ser utilizado, por exemplo, por uma pessoa que vive
em casa dele mas que lhe alugou o quarto, ou que é visita de casa. Tem que se desdobrar isso
tudo em factos. Tem sempre um principio e ndo deve ser ignorado ou seja ndo podemos fechar
os olhos a essa realidade se ndo estamos a fechar os olhos ao mundo, o mundo passa por ai
hoje, so que depois temos que fazer a prova das coisas.

5. Qual a importincia e o impacto das Redes Sociais na pratica ou na divulgacio de
delitos?

Tem uma importancia crucial porque podem as redes sociais ser utilizadas para o recrutamento
para a pratica de crimes, podem ser utilizadas por gangues juvenis que como violencia até
potenciam a pratica de mais crimes, porque depois surgem as imagens e os textos que Sdo
divulgados no meio das redes sociais, funcionam como um factor excitante digamos assim para
os proprios infractores, ndo devemos ignorar isso, porque ha criminalidade tradicional, como
por exemplo dos gangues juvenis e violencia dos gangues juvenis, isto sempre existiu, mas a sua
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difusdo atraves das tredes socias tende a aumentda-la por causa da propria “promogdo’dos
autores dos crimes e entdo isso cria o fenomeno de competicdo, que é muito mau e ai é a
propria Policia a usar as redes sociais para produzir efeitos contrarios também. Ou seja as
redes sociais sdo usadas para o bem e para o mal, portanto acho que a Policia tem de se
treinar e usar as redes sociais para o bem.

6. Que tratamento e encaminhamento é dado as noticias e/ou as informagdes pesquisadas
e recolhidas das Redes Sociais, quando estas diio noticia de um crime?

Aqui no DIAP  ndo temos um grupo de andlise e tratamento de informag¢do ndo é costume
termos esse tipo de seccoes, digamos assim, mas nas Policias tem sec¢oes de andlise e de
tratamento de informagdo portanto isso faz-se nas Policias, faz-se nos servigos de informagdo e
deve ser feito, portanto eu conto que nas Policias e nos servigos de informagdo se faca andlise e
tratamento daquilo que é noticiado diariamente, excecionalmente quando uma noticia constitui
mesmo noticia, e os factos ndo deixam duvidas sobre a ocorrencia de um crime posso instaurar
um inquerito com base nisso, com base na noticia mando instaurar um inqueérito, depois tem de
se recolher prova, a noticia em si apenas motiva a abertura do inquerito, mais nada, pode vir a
ser arquivado se nada daquilo se provar. Mas é uma matéria importante em termos de
prevengdo e de conhecimento dos fenomenos criminais e julgo que as Policias todas devem ter
nucleos de andlise e tratamento de informagées e os servigos de informagdo ainda por maioria
de razdo devem ser mais exigentes nessa matéria, e depois o que deve acontecer é: se chegarem
a conclusdo que ha fenomenos criminais para os quais devam alertar o MP, fazerem-no.

7. Qual a sua opinido sobre a monitorizacio de Redes Sociais no contexto da investigacao
criminal? E de que forma (as Redes Sociais) podem influenciar a anadlise de
informacées no Ambito da Investigacio Criminal?

Vou repetir o que disse anteriormente, a monitorizagdo das redes sociais no contexto da
investigag¢do criminal, como sdo fontes abertas, pode ser feita, pode ser seguida.

E quanto a barreira de haver um inquerito ou monitorizar as fontes abertas antes de haver
um inquérito? Tanto de uma maneira como de outra, ¢ igual porque as redes sociais fazem
parte da vida, para mim so a metedologia é que é diferente mas é a mesma coisa, se se vé um
crime a acontecer na rua ou acontecer e ser veiculado atraves das redes sociais, ai a Policia
tem de ter a metodologia correcta, ndo pode ser provocadora, ndo pode ser interpretada como
estando a provocar o crime, ndo pode intormeter-se por exemplo no meio das comunicagoes
por exemplo do twitter ou do facebook, que a propria Policia ande a propagandear crimes ou a
propor a pratica de um crime como forma de testar os outros, isso ndo pode fazer porque esta a
ser agente provocador, portanto a Policia se se intrometer, ou quando estd nas redes sociais
tem que estar de forma neutra, e ndo pode provocar o crime, porque depois tambem ndo pode
utilizar essa prova se for provocadora do crime portanto isso ¢ um comportamento desleal, ha
regras, ¢ como na vida real, a Policia pode estar para conhecer o que se passa, se tem noticia
de que alguém esta a preparar um crime ou alguém confessou algum crime tem que saber tirar
os elementos dessa informagdo e trata-los devidamente e ver com um inquérito. Se ja tem um
inquerito e aparecem conversas no facebook que tem a haver com o crime que foi praticado,
por exemplo o crime de homicidio e aparece alguem a gabar-se que fez aquilo ou que ajudou a
fazer ou que foi comprar uma arma para o efeito, evidentemente tem que se conseguir os
elementos dessa pessoa que estara por trds dessa mensagem para verificar se aquilo é verdade
ou ndo é, porque depois tambem hd muita fantasia nas redes sociais ha muita gente a gabar-se
do que ndo faz etc. portanto tudo depois tem de passar pelo crivo da prova e as regras sdo
sempre as da lealdade. A Policia ndo pode ser agente provocadora. Mas tem que conhecer o
que se passa no mundo e ai tem que ser flexivel, tem de se perceber o que estd em causa para
depois saber o que é que se tem que fazer exactamente.
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8. Os demais servicos de Informacdes podem e/ou devem desenvolver-se
concomitantemente com a investigacao criminal, de que forma se articulam?

Nos ndo temos muita tradi¢do de articulagdo entre os servigos de informagdo nomeadamente o
SIRP e IC, eu pessoalmente sou defensora de um sistema de articulagdo, articulagdo em que
sentido? Por exemplo os servigos de informacgdo se tiverem conhecimento da pratica de crimes
denuncid-los imediatamente intempestivamente, ou enviarem-nos informag¢do com a
caracterizagdo de fenomenos criminais que nos permitam desempenhar melhor as nossa
fungbes, ndo temos uma tradi¢do de articulagdo, podemos instucionalmente estabelecer
contactos se necessario e pontualmente, mas ndo se faz essa articulagdo, institucionalmente eu
acho que isso é um défice tanto para um lado como para o outro mas que se justifica do lado
dos servigo de informagoes com a separa¢do de poderes, porque os servigos de informagoes
estdo na area politica, o ministério publico esta na area dos tribunais, penso que nada
impediria a comunicagdo da caracteriza¢do de fenomenos e claro se os servigos de informagdo
tiverem conhecimento da pratica de um crime participam ao MP disso também ndo tenho
duvida, a questdo aqui é outra, é os relatorios do servico de informagdo sobre a caracteriza¢do
de fenomenos criminais, eu acho que tinha interesse serem do conhecimento do MP, mas ndo
ha essa pratica. Articulamos em caso de necessidade mas so pontualmente.

9. De que forma pode a Investigacio Criminal beneficiar com a partilha imponderada de
informacao que se verifica actualmente nas Redes Sociais?

Pode beneficiar, e ate ja temos beneficiado em certos casos, agora é imponderavel ser tratada,
ndo pode ser feita de forma aleatoria, temos que ter uma posi¢do sensata, ndo podemos
criminalizar as redes sociais, mas had fenomenos graves do ponto de vista criminal que podem
aparecer apurados em comunicagdes em redes sociais, portanto nada impede que a
investiga¢do criminal aproveite a investigagcdo que vem dai, desde que depois produza prova no
processo, portanto isto exige uma capacidade de actuag¢do que nos ndo temos, porque nos nao
fazemos esse trabalho no MP e nas Policias tambem ndo sei se se fard sistematicamente,
porque isso exige um grupo de pessoas diariamente a acompanhar de muito proximo a internet
e a internet é um mundo.

10. Que limites existem a recolha e ao tratamento de noticias e/ou de informacdes, com
recurso a Redes Sociais e que orientacio lhes pode ser aplicada?

Os limites a recolha sdao os limites do cibercrime da lei do tratamento de dados, da lei da
conservagdo dos dados de trdfego, do codigo de processo penal, sdo esses limites e o bom senso
comum.

11. Que mais-valia podera constituir a monitorizacdo de fontes abertas para a PSP, no
ambito da sua actividade?

Com a monitorizagdo de fontes abertas pode-se obter muita informagdo sobre factos que estdo
a ser investigados criminalmente, dados das pessoas, localiza¢ées, muita coisa, as fontes
abertas devem ser utilizadas para substituir os pedidos por oficio de informagoes e hda muita
coisa em fontes abertas, as bases de dados oficiais, todas elas, o que existe na internet, ha
muita coisa que nos podemos utilizar e que depende de caso a caso, nos percebemos que
podemos ir la buscar informagdo valida.
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12. Qual € o limite da actividade dos servicos de informacdes? Esta deve cessar com a
interven¢iio dos Orgios de Policia Criminal? E que informacédes podem produzir os
OPC’s? (sem prejuizo do “monopélio” atribuido ao SIS)?

Sdo planos diferentes, ndo se tocam, digamos assim, sdo fungoes diferentes. O limite da
actividade dos servicos de informagoes esta previsto, na lei do SIRP tem ld o codigo da lei
orgdnica e com o estatuto e a lei do segredo de estado, esta la tudo previsto, depois é uma
questdo de interpretacdo. Se a actividade deve cessar com a intervengdo dos OPC’s? Nao, sdo
coisas diferentes, neste momento eu nem sei, nem nunca saberei o que o0s servigos de
informagdo estdo a fazer, nds apelamos perante a consuma¢do de um crime ou perante a
tentativa de consumagdo de um crime, os servigos de informagdo tem uma drea de actuagdo
especulativa digamos assim, portanto uma coisa ndo colide com a outra. Isso esta tudo
legislado é a lei que diz qual o ambito de intervengdo dos OPC'’s, ha a lei do SIRP e do segredo
de estado. Isso esta tudo devidamente legislado, ndo ha problema nenhum. Os OPC’S podem
produzir todas as informacgoes, por exemplo o furto de cobre, eles podem produzir o estudo
sobre o fenomeno, sobre o furto de cobre e de outros metais ndo preciosos, os assaltos aos
ATM'’S com rebarbadoras os OPC’S podem produzir porque sdo fenomenos criminais que até
ddo origem a inquérito e portanto em principio os OPC’S produzem andlises e tratamentos de
informagdo que tenham a ver com os fenomenos criminais da sua competéncia, e podem ate
estabelecer dados de troca de informagdo com o SIS, nos fenomenos mais graves, por exemplo
a PJ no dmbito do terrorismo tem um protocolo de troca de informagoes com o SIS, como ndo
podia deixar de ser, isso é uma pratica.
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Monitorizagao de fontes abertas no contexto da Investigagao Criminal
- Redes Sociais -

Entrevistado(a):

Sr. Dr. Ramos Canico

(Director da Unidade de Informacéo de Investigagdo Criminal)
- UIIC - Policia Judiciaria -

Guido de ENTREVISTA

Nota introdutoria:

Esta unidade é uma unidade de informagdo de investiga¢do criminal, o que significa que nos
em principio lidamos com informag¢do proveniente oriunda ou recolhida no dmbito da IC, é
evidente que nos temos outro tipo de informagdo, temos informag¢do especulativa, que é um
bocado o que estd aqui no ambito deste trabalho, é muito mais informagdo especulativa do que
propriamente informagdo criminal, i e, temos aqui muito mais informagdo de seguranga de que
propriamente informagdo criminal. é ndo ¢ bem a mesma coisa, ha destringas a fazer aqui,
bom, de qualquer maneira, no Sistema de informagdo das policias, e isto tanto é valido para o
SIIC da PJ, que alias é um pouco o pai dos outros sistemas, para o SEI da PSP como para o
SIOP da GNR, a situagdo é quase que paralela e muito semelhante, i e, a esmagadora maioria
da informagdo ¢ aquela informacgdo que é recolhida a partir dos inqueritos investigados, com
NIPCS atribuidos, ou informag¢do recolhida naquelas fases de averigua¢des preventivas etc,
mas é informagdo consolidada, informagdo que vem de uma actividade de investigagdo, esta
informagdo principalmente alguma da questdo das redes sociais, é um tipo de informagdo que
tem mais que ver com o ambito da seguranca e seguranga interna do que propriamente com o
ambito da investigagdo criminal.

Consequentemente ha outro determinado tipo de servico que ndo as policias de IC, que se
devem debrugar sobre eles, e nomeadamente estou-me a lembrar no caso da segurancga interna,
do SIS, e no caso da seguran¢a de origem externa, do SIED. Isto ndo significa que ndo possa
existir recolha de informagdo nestes ambitos por parte das policias, designadamente quando no
ambito do desempenho da sua fungdo de prevengdo, as policias designadamente os OPC de
competéncia genérica (PSP, GNR, PJ) podem efectivamente recolher este tipo de informacao
no ambito das suas actividades de prevengdo, mas na verdade quem deve fazer esta recolha
sistematizada e por rotina sdo o SIS e SIRP, dito isto, eu gostava de dividir isto e contamos com
a colaboragdo do Inspector-chefe Paulo Gomes, porque é ele que na PJ, na unidade de
informagdo de IC dirige a brigada de andlise da unidade de informagdo. Outra questdo tem de
ser mencionada a partida que é o que acontece com todas as dareas que dizem respeito a
informagdo, que ¢ o sigilo que rodeia a informagdo (seguranga da informagdo), a necessidade
que had de reserva de informagdo, ainda que esta seja disponivel. Como sabe a questdes as
quais ndo é possivel responder por forca da seguranca da informagdo, como sabe esta baseia-
se sobretudo em 2 principios, por um lado o principio da legalidade no acto da recolha,
tratamento e divulgagdo, isto porque no dmbito da informag¢do criminal se eu ndo obedecer
escrupulosamente ao principio da legalidade, toda a informagdo que eu possa vir a utilizar em
sede de julgamento cai e torna o julgamento nulo por vicio da prova, isto falando entre policias
é muito simples, uma informa¢do que ndo seja legalmente recolhida so pode servir para
determinar operagoes, por outro lado pode constituir a pratica de um crime que coloca o
policia ao abrigo da lei quase que na situacdo de criminoso, alias se ele cometeu um crime é
mesmo na situagdo de criminoso. o outro principio fundamental ¢ o principio da necessidade de
saber, quando hoje nos estamos a trabalhar activamente para ter acesso as bases de dados das
respectivas unidades de informagdo das diferentes policias de competéncia genérica, isto
significa que embora tenhamos a possibilidade de acesso, este ndo é ilimitado, nem é quando
nos queremos, como queremos e de qualquer modo, é subordinado ao principio da legalidade e
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ao principio da necessidade de saber, posso ter acesso a informagdo da qual tenho caréncia,
daquela que preciso para resolver as minhas actividades de investigagdo ou de prevengdo , mas
ndo posso nem devo ter acesso indiscriminado a todo o tipo de informagdo, a todo o tempo e
pelo modo que melhor me prover, isso ndo.

1. Como caracteriza a evolucdo das redes sociais nos tltimos 10 anos até a actualidade? E
como avalia o impacto das redes sociais na actividade da Policia?

Na area da informagdo criminal, as redes sociais, ha um fenomeno interessante, porque as
redes sociais tém sido muito mencionadas nomeadamente no que diz respeito aos
desaparecimentos de adolescentes e criangas, ou para efeitos de escraviddo sexual, e eu queria
dizer, e isto as vezes choca muita gente mas é verdade, no caso das redes sociais, no caso dos
desaparecimentos, ndo me lembro de um caso em que o facto das pessoas terem contacto
através das redes sociais, tenha sido absolutamente determinante. tenho casos de
desaparecidos adolescentes em que as redes sociais desempenharam um papel acelerador da
situagdo do desaparecimento, e por outro lado funcionaram como que um complemento a
decisdo, agora fundamentais para a decisdo ndo tenho um unico caso documentado, portanto o
impacto das redes sociais nas actividades da policia, bom mas por outro lado tém outro
problema, ndo sei o que se passa em termos de unidade anti-terrorista, anti-crimes economicos,
onde podera haver um colocar no centro da acgdo as redes sociais. mas de facto, a verdade é
que ndo tive questoes directamente provocadas por eles (redes sociais), embora como disse
tenha tido situagoes em que possam ter potenciado o efeito ou contribuido para que as coisas
ocorressem.

2. De que forma e por quem siao monitorizadas as fontes abertas na Policia Judiciaria?

Delego no nosso Inspector-Chefe Paulo Gomes (...) mas isto ndo ¢ uma das fontes principais de
informagdo da PJ, nem é das que mais preocupa até porque quem monitoriza as fontes abertas
por exceléncia em Portugal é o SIS e o SIED, e portanto aqui nem me preocupava muito com
isto.

3. Como avalia a monitorizaciio de fontes abertas, nomeadamente a que tem origem nas
Redes Sociais (por exemplo, facebook e youtube)?

Delego no nosso Inspector-Chefe Paulo Gomes (...)

4. Que limites existem a recolha e ao tratamento de noticias e/ou de informacoes, com
recurso a Redes Sociais e que orientacao lhes é aplicada?

O que eu disse na introdugdo ¢ valido para a generalidade da informagdo e para todo o tipo de
recolha de informagdo. os principios da legalidade e da necessidade de saber sdo
incontornaveis, os grandes principios que orientam a informagdo criminal.

5. Que tratamento e encaminhamento é dado as noticias e/ou as informacgodes pesquisadas
e recolhidas das Redes Sociais, quando estas dao noticia de um crime?

Aqui temos situagdes distintas, se for em situagdo geral, o servigo por exceléncia ndo ¢ o OPC,
é um servico de seguranga e neste caso no dmbito das informagoes é o SIS no dmbito da
seguranga interna, por outro lado, aquelas que nos ddo noticia de um crime, pois se eu tenho e
se as minhas fontes de recolha de informacdo detetam que efetivamente hd na rede social a
noticia de um crime, a primeira coisa a fazer é tentar confirmar a noticia, através de varios
modos, designadamente por investigacdo, investigacdo essa que pode ser com recurso a
vigildncia, de varios tipos (movel, estatica, técnica), esta é uma actividade de confirmagdo ou
tentativa de confirmagdo, é uma actividade que ja se insere muito mais no ambito da IC do que
na area da informacgado criminal.
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6. Em que medida se pode considerar as Redes Sociais como fonte de informacio/noticia,
e que credibilidade deve ser atribuida as noticias e/ou as informac¢oes monitorizadas
das Redes Sociais?

A credibilidade ¢ sempre sem excep¢do, no caso das redes sociais, até que seja confirmada a
noticia por outros meios, é sempre uma credibilidade baixa, porque eu numa rede social posso
la colocar o que bem me apetecer, desde noticias pré-fabricadas, adulteradas e portanto tém
um fundo de verdade mas conclusées diferentes daquilo que acontece na realidade, i e, as redes
sociais podem ser neste momento, mas é uma coisa que eu vejo muito pouco tratada quase
ninguem fala nisto, mas as redes sociais neste momento sdo o melhor instrumento ou
ferramenta de contra-informagdo que pode existir. As redes sociais, portanto a internet,
facebook, youtube... sdo neste momento pela sua divulgagdo, pelo grau de apelativo que tem a
noticia que vem do underground, sdo ferramentas essenciais de contra-informagdo. a
credibilidade nunca pode ser muito alta até que as coisas sejam absolutamente confirmadas,
porque eu ndo tenho uma triagem, sobretudo sobre a legalidade e da veracidade da
informagdo, antes de eu proprio a fazer no que diz respeito a informagdo proveniente das redes
sociais/internet.

7. A abertura de inquérito pode acontecer quando ha noticia de um crime. Qual a
credibilidade de uma noticia e/ou informacio recolhida numa Rede Social para
abertura de inquérito/investigacao?

Eu acho que esta pergunta deve ser respondida a montante do que aqui esta, i e, a credibilidade
da propria noticia, a averiguagdo da credibilidade é que pode dar origem a um inquérito, por
uma razdo muito simples e até pragmdtica, se eu tenho a noticia de um crime dada por um
orgdo de comunicagdo social, que diz que foi cometido ou pode vir a ser cometido um crime, eu
tenho que confirmar aquela noticia, mas ndo tenho nenhum crime ainda cometido, se eu para
confirmar aquela noticia, que conduz até mim indicios suficientes de que pode haver
veracidade naquilo, eu preciso de fazer uma investiga¢do em que tenha que utilizar ferramentas
de informac¢do ou de investigacdo que me exigem pesquisa através de intercepg¢do de
comunicagdes, eu tenho que abrir um inquérito, eu ndo posso interceptar comunicagoes se nao
no dmbito de um inquérito com NUPC aberto, autorizado pela AJ competente... Tenho uma
pandoplia de preceitos legais que tenho que cumprir obrigatoriamente. Esta questdo, se se pode
abrir um inquérito com a noticia de um crime recolhida numa rede social? Coloca-se logo na
tentativa da confirmagdo da veracidade daquela noticia, portanto logo ali eu posso ter que
abrir um inquérito (propor ao MP), por outro lado também posso abrir um inquérito se os
indicios sdo suficientes e posso ter recolhido prova indiciaria suficiente de que efectivamente
estd um crime para ser cometido ou foi cometido um crime e nesse caso abre-se o inquérito,
nestas situagoes isso pode ocorrer.

8. Qual a sua opinido sobre a monitorizacio de Redes Sociais no contexto da investigacao
criminal? E de que forma (as Redes Sociais) podem influenciar a andlise de
informac6es no ambito da Investigacio Criminal?

Eu penso que a monitoriza¢do das redes sociais neste contexto, digamos, a interpretagdo dete
tipo de questdo ndo ¢ univoca, isto ndo tem um so sentido, mas hd uma coisa que eu ndo posso
perder de vista, é que a IC tal qual a conhecemos é aquela informagdo que advém dos
inquéritos crimes e das investigagdes criminais, a outra informagdo, designadamente a
informagdo geral que pode ter interesse para a seguranga do estado e dos cidaddos e que é
recolhida nos meios sociais ou outro lado qualquer, sdo informagoes de segurang¢a e ndo
informagdo criminal, ndo devemos perder de vista esta dicotomia. Agora a monitoriza¢do no
contexto da IC pode ter interesse em casos concretos, as coisas tém de ser enquadradas, ndo
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podem ser desligadas daquilo que as rodeia, se eu num determinado inquérito (de qualquer
crime) tenho indicios de que ha comunicagoes através das redes sociais assemelham-se aquilo
que eram as comunicagoes através de um anuncio de jornal (por exemplo a marcar encontros,
como acontecia no século passado nos anos 50), hoje as pessoas falam nas redes sociais, e
portanto em casos concretos eu posso ter necessidade de fazer uma monitoriza¢do aturada,
intensiva, de determinados orgdos e/ou zonas da internet onde estas coisas acontecem (redes
sociais), mas em casos concretos. agora, monitorizagdo por monitorizar, fazer daquilo a razdo
de ser de uma actividade, na IC ndo interessa, mas ja o SIS na drea da seguranga interna essa é
uma actividade fundamental.

9. De que forma pode a Investigacio Criminal beneficiar com a partilha imponderada de
informacio que se verifica actualmente nas Redes Sociais?

Eu ja respondi um pouco a esta questdo, em casos concretos eu posso beneficiar disto, era o
caso que falei a pouco da tentativa de comunicagdo de criminosos entre si, dos anos 60 até aos
90 do século passado o pessoal das descargas de droga (Transito/desembarques) falavam entre
si por walkie talkie's em rede rdadio e havia sempre a luta do rato e do gato, com eles
(criminosos) a falar ao radio e nos (policia) a tentar ouvir e vice-versa, porque isto funcionava
para os dois lados, hoje fala-se por telemovel e ja ndo se consegue jogar da mesma maneira, a
ndo ser que se saiba o numero do telemovel, o imei, a localiza¢do pela antena utilizada...
Portanto a IC pode de facto, se em determinados casos concretos conseguir determinar quais
as pessoas que estdo a tentar comunicar umas com as outras e conseguir verificar/ter acesso a
essa informagdo, sem esquecer que as comunicagoes entre duas pessoas que ndo sejam feitas
em sinal aberto (tipo rede social) e que seja por correio electronico (ndo é a mesma coisa),
funciona como uma carta ou um telefone e carece, nos termos do principio da legalidade e de
acordo com as normas positivas existentes, de autorizacdo da AJ competente.

10. Os demais servicos de Informacoes podem e/ou devem desenvolver-se
concomitantemente com a investigacio criminal?

Eu penso que sim, esta é uma pergunta totalmente de cardcter estratégico e devia ser dirigida
aos directores nacionais da PSP, PJ, Cmdt geral da GNR e Director do SIS e do SEF, porque
isto é estratégico. porque eu tenho assistido ao longo da minha carreira (com 30 e muitos anos
de policia), assisti a um principio que era - a minha informagdo ¢ minha e a tua informagdo é
nossa - toda a gente funcionava assim, isto tem que acabar de vez, por outro lado este principio
era totalmente valido no que dizia respeito aos servicos de informagdes, ndo ha ninguém neste
pais que me consiga desmentir, que a ideia era: a informagdo dos servicos de seguranca é
sempre reservada e sempre segredo de estado, mas queria ter sempre acesso aos servigos de
informagades das policias, e ndo tém, apenas em determinadas circunstdncias, as coisas ou sao
partilhadas ou ndo sdo, e so podem e devem ser partilhadas ao abrigo do principio da
legalidade e da necessidade de saber, e quando toda a gente se compenetrar que as coisas
devem ser feitas assim, acabam os problemas na darea da informagdo.

11. De que forma se articulam e qual é o limite da actividade dos servicos de informacdes,

no que respeita 2 monitorizacio de fontes abertas (redes sociais)?

isto ndo é nada comigo, eu aqui gostaria até de nem me pronunciar porque as unicas
pessoas que devem responder a isto devem ser os responsaveis pelos servigos de informagoes
de seguranga.

23

-Instituto Superior de Ciéncias Policiais e Seguranca Interna-



MONITORIZACAO DE FONTES ABERTAS NO CONTEXTO DA INVESTIGACAO CRIMINAL — Redes Sociais
Disserta¢ao do Curso de Mestrado Integrado em Ciéncias Policiais

12. No ambito da recolha de provas, até que ponto podemos considerar validas, as noticias
e/ou as informacoes recolhidas com recurso a fontes abertas?

A resposta relativa ao indice de credibilidade da informagdo também responde a isto, ndo ha
nenhuma prova que seja valida até que nos tenhamos a certeza que a prova é
verdadeira/veridica, tanto é valido para a prova recolhida nas redes sociais como para a prova
recolhida em local do crime, por muito mais que a prova nos entre pelos olhos a dentro, a
prova tem sempre de ser confirmada, porque pode sempre acontecer ter sido plantada prova no
local do crime, portanto a policia tem de desconfiar sempre de tudo, inclusive daquela prova
que esta no local, portanto podem ser consideradas validas as provas provenientes de noticias
com recurso a fontes abertas, desde de que tenham sido confirmadas, qualquer prova a ser
presente em juizo SO o pode ser com validade e com interesse para a causa que esta a ser
julgada se efectivamente foi comprovada a sua veracidade e existéncia e essa comprovac¢do foi
legitima e legal, verificados estes pressupostos, a prova que tenha sido recolhida com recurso a
fontes abertas é tdo verdadeira como outra qualquer.
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Monitorizagao de fontes abertas no contexto da Investigagdo Criminal
- Redes Sociais -

Entrevistado(a):

Intendente Luis Fides Fernandes
(Director do Departamento de Informagdes Policiais)

Guido de ENTREVISTA

1. E possivel um servico de informacées cumprir a sua missio apenas com recurso a
fontes abertas?

O DIP ndo ¢é um servigo de informagoes e ndo faz investigagdo criminal. O DIP apenas produz

informagades policiais, ndo informagdes de seguranga.

2. Ha quantos anos sio monitorizadas as fontes abertas pela PSP? E antes da PSP?
A PSP sempre analisou fontes abertas. A metodologia é que mudou ao longo dos anos.

3. De que forma e por quem sio monitorizadas as fontes abertas na Policia de Seguranca
Publica? E que mais-valias poderao trazer no ambito da sua actividade (PSP)?
Ndo comento.As fontes abertas sdo uma mais-valia para a PSP.

4. Para si qual a importancia das redes sociais, como fontes abertas, para a actividade
policial, nomeadamente no Ambito da investigacao criminal?
A sua importdncia depende da metodologia de andlise.

5. Como podemos avaliar a monitorizacio de fontes abertas, nomeadamente a que tem
origem nas Redes Sociais (por exemplo, facebook e youtube)?
Mais uma vez, depende da metodologia de andlise.

6. Em que medida se pode considerar as Redes Sociais como fonte de informacio/noticia?
As redes sociais fazem parte das designadas "fontes abertas" e como tal integram o conceito de
"utilizagdo de todas as fontes". A utilizacdo de qualquer fonte implica a sua avaliagdo e uma
metodologia especifica de analise.

7. E que credibilidade deve ser atribuida as noticias e/ou as informacgdes monitorizadas
das Redes Sociais?

Qualquer noticia - independentemente da sua origem - tem de ser avaliada de acordo com a

matriz avaliagdo das fontes/noticias em utilizagdo na organizagdo, que no caso da PSP é uma

matriz 5x35.

8. Qual a sua opinido sobre a monitorizacio de Redes Sociais no contexto da investigacao
criminal? E de que forma (as Redes Sociais) podem influenciar a analise de
informacoes no ambito da Investigacio Criminal?

O DIP ndo faz investigagdo criminal.

9. Que limites existem a recolha e ao tratamento de noticias e/ou de informacoes, com
recurso a Redes Sociais e que orientacio lhes é aplicada?

Os limites sdo os legais, i.e., aqueles que enquadram toda a actividade policial e de protec¢do

de dados pessoais.

10. Qual é o limite da actividade dos servicos de informacdes? Esta deve cessar com a
intervenc¢iao dos Orgios de Policia Criminal?
O DIP ndo ¢ um servigo de informagoes e ndo se confunde com o SIS.
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11. Os demais servicos de Informacdes podem e/ou devem desenvolver-se
concomitantemente com a investigacao criminal, de que forma se articulam?

A resposta estda no quadro legal.

12. Que informacées podem produzir os Orgios de Policia Criminal? (sem prejuizo do
“monopolio” atribuido ao SIS)
Ndo respondeu.
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Monitorizagao de fontes abertas no contexto da Investigagdo Criminal
- Redes Sociais -

Entrevistado(a):

Subintendente Manuel Guedes Valente
(Director do Centro de Investigacdo do ISCPSI)

Guido de ENTREVISTA

1. Como caracteriza a evolucao das redes sociais nos tultimos 10 anos até a actualidade? E
como avalia o impacto das redes sociais na actividade da PSP?

A evolugdo ¢ natural, a evolugdo como ainda ha pouco falava ali na aula para nos vermos a
evolugdo em termos gerais, em termos até na drea da informdtica, nas dreas que envolvam
redes sociais desde a Il Guerra Mundial para cd, preocupa-me profundamente esta evolugdo.
Porque é uma evolugdo sem regras, sem valores, sem principios e que podem trazer alguns
problemas e é importante que a Policia também conhega essas redes e saiba aproveitar em
termos de recolha de informagcdo, informagcdo policial, ndo é informacdo criminal. E claro que
no acesso de informagao policial podera haver acesso a informagdo criminal, mas q. b., porque
também pode ser utilizada, a rede social para manipula¢do da propria Policia, esse é um
aspecto em que nem tudo o que é... nem tudo o que reluz é ouro, e aqui a mesma coisa, é
preciso ser-se muito inteligente no tratamento desta matéria.

2. Ha quantos anos sao monitorizadas as fontes abertas (redes sociais) pela PSP? E antes
da PSP?

Ndo tenho um conhecimento concreto... especificamente das redes sociais, mas ha outras fontes
abertas que antes eram tratadas, agora monitorizadas desconheco. E preciso ver... falamos de
monitoriza¢do a que nivel? E preciso fazer a distin¢do e perceber se é monitorizacdo ou se é
tratamento, que ndo saGo a mesma coisa, uma coisa é monitorizagdo outra coisa é tratamento e
as vezes as pessoas confundem os dois conceitos entre monitorizagdo e tratamento das fontes
abertas.

As fontes abertas sdo sempre altamente perigosas, porque nem sempre tém aquilo que se chama
uma verdade plausivel, podem-nos conduzir para problemas, uma presungdo de um facto ou de
uma pessoa que ndo tem nada a ver com o assunto, e um escritor famoso numa obra famosa de
psicologia judiciaria, falava desses conceitos e alertava para esses problemas que o MP, os
Juizes e as Policias tinham de ter muita conten¢do e cuidado com o tratamento da dados vindos
dessa forma que podem manipular a propria Policia.

3. Como avalia a monitorizacio de fontes abertas, nomeadamente a que tem origem nas
Redes Sociais (por exemplo, facebook e youtube)?

Ndo tenho dados para fazé-lo. E continuo a dizer que é preciso muito cuidado com os
conceitos, é que nos temos a mania de criar conceitos juridicos sem saber daquilo que estamos
a falar. E preciso ter aten¢do porque o conceito de monitorizagdo é um conceito mais
sofisticado do que aquilo que acontece, eu volto a dizer que hd confusdo entre monitorizagdo e
tratamento de dados obtidos através de fontes abertas.
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4. Em que medida se pode considerar as Redes Sociais como fonte de informacao/noticia,
e que credibilidade deve ser atribuida as noticias e/ou as informac¢oes monitorizadas
das Redes Sociais?

Duas ou trés questoes primeiro, sdo sempre fontes de informagdo, ao fim ao cabo. Agora, pode
ser informagdo fidedigna ou ndo fidedigna, pode ser uma informacgdo... verdadeira, semi-
verdadeira ou falsa, é preciso saber ler entre as linhas, saber ler os codigos. Este é um aspecto.
Outra coisa ¢ o valor em termos de noticia criminal, temos de enquadrar naquele ambito e nas
situagoes que é possivel, ¢ preciso fazer essa averigua¢do antes de avangar para isso no ambito
da aquisi¢do da noticia do crime através de... ndo da forma directa e imediata, mas sim de
forma mediata, e tem de ser tratado como uma noticia normal, noticia de crime. Agora, se tem
valor probatorio ou ndo, ai ja é algo que é mais complexo, uma coisa é a noticia do facto outra
coisa é depois a valorizagdo ou aprecia¢do e validagdo ou valora¢do probatoria do facto
aferido dessa noticia, sdo dois factos completamente distorcidos, um ¢ substantivo outro é
processual.

5. A abertura de inquérito pode acontecer quando ha noticia de um crime. Qual a
credibilidade de uma noticia e/ou informacio recolhida numa Rede Social para
abertura de inquérito/investigacao?

Mais uma vez aqui se impde aquilo a que se chama o bom tratamento da questdo, uma boa
andlise dessa questdo, veja-se inclusive aquele artigo que esta na revista Sabado sobre a nossa
DIC, da recolha daquelas informagoes em termos de furtos de cobre, que é um alerta que reluz
das redes sociais, como sabe até em Franga conseguiram chegar ao individuo (penso que ja
estd detido) que matou aquelas sete pessoas como membro da Al-Qaeda, através dessa rede,
atraves do facebook. Pode ser trabalhado, pode ser uma fonte de informagdo da Policia, mas
uma coisa é certa, essa informagdo é preciso ser tratada e depois elaborada uma pega de
expediente, no nosso caso Portugués que obedece ao 243.° do CPP, com o0s pressupostos todos,
os materiais e processuais que (0 241.° e ss.) tém, mas especialmente o 243.° que diz: “Um Auto
de Noticia, um Auto de Ocorréncia” e tem de preencher aqueles pressupostos todos, se ndo
passa a ser uma, como se costuma dizer, uma denuncia anonima, uma informac¢do anonima,
porque por exemplo, posso utilizar um nome no facebook ou no twitter, utilizar um nome ou
uma foto que ndo é minha, isso é altamente perigoso, que é o problema da desregulagdo,
quando ndo ha uma regulagdo e ndo ha o registo legal da pessoa nessa rede, ou do gestor da
rede (na base), ha perigo sempre de até se incriminar pessoas, é preciso ter um certo cuidado,
neste caso de Franga foi bom, bom no sentido de que conseguiram rapidamente chegar ao
individuo através do facebook, agora é preciso ver quantas pessoas é que tiveram que avaliar,
para chegar a essa informagdo? E certamente sabe os problemas de Franga, nos tumultos em
Franca, o facebook e o twitter foi utilizado naquela questdo, em Paris principalmente e a
Policia teve uma certa dificuldade em chegar aos principais mentores de toda a situagdo, ndo
sabiam bem, mesmo com os IP’s e tudo, ndo conseguiam la chegar, porque eles mudavam,
como sabe, de local e de registo, o registo era sempre falso, agora se me disser que no futuro
vai haver o registo, vai haver uma legalizagdo, ou seja, a pessoa para estar naquela fonte, vai
estar registado que o facebook ou o twitter obrigam a esse registo através do sistema, como é o
cartdo de identidade, em que é reconhecido eletronicamente e sabem que é aquela pessoa, isso
ai ja é outro assunto, ta a ver? Porque é impossivel responsabilizar as pessoas com identidades
falsas, com incrimina¢ées. E muito fécil incriminar uma pessoa.
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6. No ambito da recolha de provas, até que ponto podemos considerar validas, as noticias
e/ou as informacodes recolhidas com recurso a fontes abertas, nomeadamente redes
sociais (por exemplo, facebook e youtube)?

Aqui voltamos ao mesmo, estamos a falar de material que colide com direitos e liberdades
fundamentais temos de obedecer @ CRP (n.° 4 Art.” 32.° da CRP) que é claro como a dgua, e é
claro aqui depois em termos de valoragdo, temos de ter em conta o Art.° 125.° e 126.° do CPP,
tudo o que viole este n.° 4, que viole o n.° 8 do 32.° da CRP e viole o0 Art.° 125.° e 126.°, como
sabe estas provas, a sua relevancia é inexistente, porque é proibida.

7. Qual a importincia e o impacto das Redes Sociais na pritica ou na divulgacio de
delitos?

Cometem-se muitos crimes através das redes sociais, especialmente crimes de difamagado,
crimes de injurias... os crimes de opinido, muito especificamente e que péem em causa até a
vida de pessoas. Cometem-se muitos crimes desses. Quanto ha divulgagdo de delitos também
poderd, pode ser uma das formas de la chegar, vejamos agora por exemplo o caso dos
magistrados (da Associagdo dos Juizes), é claro que eles pegaram naquela situag¢do apos
alguém, numa rede social, ter divulgado o que se passava, de terem utilizado cartoes de crédito
e aqueles dinheiros do erdrio publico para fins que ndo estavam estipulados, ta a ver? E
atraves disso foi pedido um esclarecimento, e apos o esclarecimento verificou-se que havia
suspeita da pratica de crime, quer dizer, pode funcionar como verdadeiro, como uma fonte de
comunicag¢do da pratica de crimes, ¢ preciso ter um certo cuidado, porque como é que, ndo
sendo crime, como ¢ que se apaga essa situacdo? Também é preciso pensar, ndo basta dar
relevancia para a divulgagdo do crime, é preciso também criar a situagdo de verificando-se que
afinal a pessoa é inocente, através da mesma fonte, denunciar-se pessoas que diz que tinha
cometido aquele crime até perder-se a credibilidade, que é altamente perigoso, o problema é
que essa pessoa vai mudar de figurino, vai utilizar outro nome, outra fotografia, ta a ver? Ha
aqui varios problemas que eu tenho muitas duvidas quanto as provas que caem do céu, ou
quanto das demincias de crimes que caem do céu. E preciso ter muito cuidado e a Policia tem de
ter muito cuidado, porque eu sendo membro de uma associa¢do criminosa ou rede criminosa,
posso utilizar isso para manipular totalmente a policia, ocupa-la com coisas inexistentes para
que a minha rede funcione ha vontade.

8. Qual a sua opinido sobre a monitorizacio de Redes Sociais no contexto da investigacao
criminal? E de que forma (as Redes Sociais) podem influenciar a analise de
informacées no Ambito da Investigacio Criminal?

Pode influenciar no sentido que eu disse ha pouco, a monitorizagdo é fundamental, mas ndo se
deve prender s6 com isso, ndo é bem para a IC, eu diria para a informagdo, essa relevincia
deve estar no dmbito da informagdo policial e depois verificar, se ha ou ndo. Esta noticia da
Sabado é uma noticia bem feita, fala da DIC esta la o Subintendente Prates (leia essa noticia),
ver aquilo, o que é que hd ali que possa até indiciar, ou até apresentar indicios da pratica de
um crime, ta ver? E entdo havendo esses indicios abre-se o inquérito e promove-se a IC.
Porque se ndo, ¢ altamente perigoso basear uma investiga¢do criminal so nisso, é que
deixamos de ter as escutas telefonicas para ter as fontes abertas e eu ndo estou a dizer para por
de parte, o que eu estou a dizer é que deve-se utilizar no ambito apenas das informagdes, a
investigac¢do devera ser feita uma investiga¢do de acordo com o nosso CPP, de acordo com a
nossa CRP, das Leis avulsas processuais penais que ddo as policias todos os instrumentos para
a investigacdo. Outra coisa é aquilo a que se chama a andlise criminal, pode ser através da
monitorizagdo das redes sociais, essa analise criminal, essa anadlise critica, o tratamento depois
para levar a abertura do inquérito esse é um assunto. Agora fundamentar a investigagdo
criminal com base nas redes sociais sou totalmente contra porque ndo estda dentro do quadro
Jjuridico-constitucional-penal-processual Portugués, e Europeu.
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9. Os demais servicos de Informacées podem e/ou devem desenvolver-se
concomitantemente com a investigacao criminal, de que forma se articulam?

Eu sinceramente penso que os Servicos de Informacoes devem-se dedicar as informagoes que
interessam a Republica Portuguesa. Tudo o que envolve crime pretence, a ac¢do penal ao MP,
coadjuvagdo dos OPC’s e tutela jurisdicional. Uma coisa é no dmbito da recolha de
informagdo para salvaguarda do Estado, de integridade do Estado e quer interna quer externa,
verificar que ha crime e devem comunica-lo de imediato ao MP, neste caso concreto, é ao MP
que é tutelada a ac¢do penal e que decide qual é a Policia que vai investigar, esse ¢ um
aspecto. Qutra coisa é funcionarem como o lado escuro da investigagdo, eu ndo concordo com
isso, porque isso ndo faz parte da nossa estrutura, da nossa arquitectura constitucional, isso é
negar aquilo que foi construido, porque isso nos também ja tivemos, tivemos servigos de
informagoes a fazer IC contra pessoas, até para salvaguarda possivelmente do Estado escoo-
Politico, ¢ preciso ter cuidado com o regressarmos a essa fase.

10. De que forma pode a Investigacdo Criminal beneficiar com a partilha imponderada de
informacao que se verifica actualmente nas Redes Sociais?

Pode beneficiar no sentido de uma indicagdo habil, ou seja, no beneficio apenas de alerta, ndo
um beneficio concreto na minha opinido, e muitas das vezes pode ser um beneficio de filme, e é
perigoso porque desvia o verdadeiro investigador criminal de ser Policia e, na minha opinido,
aqui continuo a alertar para o devido cuidado dos dados que se obtém no ambito das redes
sociais que possam ter alguma liga¢do a IC, muito cuidado, porque mais uma vez, ndo hd
regulagcdo sobre essa matéria, e é altamente perigoso, valorar essa matéria. Uma coisa é
informagdo, outra coisa é a investigacdo, é preciso separar as aguas. Informagdo criminal ou
informagdo policial que gere a informagdo criminal que vai gerar o Auto de noticia e por ai
fazem a investigagdo que tem de seguir aqueles passos, as policias tém instrumentos juridicos
necessarios, ndo precisam de mais, ponham-nos em pratica.

11. Que tratamento e encaminhamento é dado as noticias e/ou as informacoes pesquisadas
e recolhidas das Redes Sociais, quando estas dao noticia de um crime?

Relativamente ha Lei é claro, é prosseguir o estd estipulado em termos processuais penais,
conhecimento ao MP, para o MP decidir o enquadramento da matéria factual em termos de
direito penal substantivo e decidir o andamento, se abre inquérito ou ndo, e abrindo o inquérito
as diligéncias processuais que tem de ser feitas.

12. Que mais-valia podera constituir a monitorizacdo de fontes abertas para a PSP, no
ambito da sua actividade?

Podera constituir uma mais-valia principalmente no que ambito das informagées policiais,
mais uma vez. Aqui sim, tem uma mais-valia, esta é a minha opinido. E nos temos de saber
trabalhar muito bem nisso, é preciso ter pessoas especializadas na andlise dessa informagdo
que é recolhida, saber ler entre as linhas, como se costuma dizer, ha a expressdo ‘“escreve
direito por linhas tortas”, aqui a mesma coisa, “saber ler por linhas tortas”. E preciso muito
cuidado, porque ha os fazedores de opinido oficiais, depois ha os fazedores de opinido que nao
lhes conhecemos o rosto, e esses sdo dos mais perigosos que podem existir, sdo esses que
manipulam a sociedade.

30

-Instituto Superior de Ciéncias Policiais e Seguranca Interna-



MONITORIZACAO DE FONTES ABERTAS NO CONTEXTO DA INVESTIGACAO CRIMINAL — Redes Sociais

Disserta¢ao do Curso de Mestrado Integrado em Ciéncias Policiais

13. Qual € o limite da actividade dos servicos de informacdes? Esta deve cessar com a
interven¢iio dos Orgios de Policia Criminal? E que informacédes podem produzir os
OPC’s? (sem prejuizo do “monopélio” atribuido ao SIS)?

Ndo ha duvidas quanto ao limite, o limite é claro, esta na propria lei, tudo o que ultrapasse a
materia, atribuicées e competéncias de informagdes e passe para uma drea criminal, tudo
aquilo que ja ndo é informagdo que tem a ver no ambito da integridade da seguranca interna
ou externa, estamos a falar do que pode envolver uma questdo economica, de saude... tudo o
que passe disso e que passe jd para a questdo criminal, a partir dai, nem é so os OPC'’s, temos
de ter ateng¢do e reformular a questdo, estamos a falar de repressdo, essa matéria tem de
comegar logo nos termos da CRP, para que depois ndo venham as policias dizer que afinal
havia matéria e que ndo foi considerada, claro ndo foi considerada porque ndo estava sob
tutela judiciaria ou sob tutela jurisdicional quando a Constituicdo impunha. Aqui acaba a
intervengdo, portanto, tudo o que ultrapasse informagdo e ha matéria criminal deve passar
para a tutela do tribunal, neste caso concreto para o titular da ac¢do penal que ¢ o MP e para
as policias que vdo coadjuvar o MP nessa investigagdo criminal, mais que os OPC’s ¢ a
questdo da acgdo penal, é do tribunal, para repressdo (ai estamos a falar de repressdo), uma
coisa é preveng¢do outra coisa é repressdo, e quando ha crime, havendo um facto quando
envolve um crime, tem obrigatoriamente que abrir o inquérito, a lei é claro como a agua,
excepto naquelas situagoes, como sabe, de oportunidade, tirando esses casos de oportunidade,
tem de ser aberto um inquérito, sendo aberto o inquérito, o MP é que decide quem é o OPC que
vai coadjuvar, nos termos até por for¢a constitucional, e nesse momento cessa o trabalho dos
servigos de informagdo. Trazer servigos de informagdo para questoes criminais é a mesma
coisa que por, depois os OPC e o MP a fazer o trabalho de informacdo, esse é um problema,
digamos é um paradigma, um pendulo que andamos a procura.

A informagdo policial ndo é s6 no dmbito criminal, vai haver uma manifesta¢do, nos sabemos
quem sdo os promotores, o percurso, ¢ fundamental recolher toda a informagdo que envolva
todo o percurso e possiveis pessoas que vém a manifestacdo para eu preparar os elementos,
preparar o policiamento adequado ao cendrio que vai ocorrer, esta a ver? Isso chama-se
informagdo, saber quantas pessoas ¢ que vém, saber que fabricas é que vém, saber se sdo
agricultores e se vdo trazer as batatas, as peras, as magas, as tangerinas ou os tomates, se sao
metalurgicos e se trazem ferro com eles, essa recolha de informagdo é fundamental para que eu
tenha o meu pessoal disposto para uma situagdo concreta, ndo é so a questdo criminal, é
preciso ver isso, nos temos resumido ultimamente a informagdo para as questoes criminais, isso
é um erro, estd a ver? Até saber que tipo de grupo de pessoas é que envolve as pessoas, que o
promotor é um promotor com um nivel assegurado de pessoal ou serd que nos temos de
trabalhar com ele no sentido de o apoiar para evitar que os manifestantes ultrapassem o limite
que lhes esta imposto? Esta a ver? Isso ¢ importante saber, se aquele promotor tem ou ndo
capacidade, se tem a tendéncia sobre os manifestantes, se ndo tiver é um perigo, muitas das
vezes levamos com batatas e com peros e por ai a fora e o pessoal estd desprotegido porque
ndo ha recolha de informagdo, e a recolha de informagdo nesse caso ndo ¢é so antes, durante a
manifesta¢do isso é necessario decorrer, no seio da manifestacdo ha sempre individuos ld, que
a missdo deles é destabilizar e provocar o conflito com as FS e esses tém de ser neutralizados,
ndo ¢ o informador que os vai neutralizar, mas é ele que informa quem sdao para que a Policia
os neutralize, estd a ver? A dimensdo das informagoes policiais, e a PSP deve trabalhar essa
matéria, havendo matéria que ¢ de informagdo, a matéria que é de informagdo de interesse
nacional e que é da competéncia do Servigo de informagoes (do SIS por exemplo) deve
encaminhar-se essa informagdo para ld, deve respeitar, cada um deve saber qual é a cilindrada
do seu carro, e saber que a cilindrada do seu carro da até X, sob pena de se espatifar
totalmente.
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Anexo B

Exemplo de Matriz Comparativa178

Técnica utilizada na Analise Comparativa de Casos

(ver o ponto 3.2 do Capitulo 3 do nosso estudo)
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'78 Fonte — Nucleo de Analise Criminal, Departamento de Investiga¢io Criminal da PSP.
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Exemplo de Matriz de Associacées e Diagrama de Conexdes'”’
Técnica utilizada na Andlise de Grupo de Autores

(ver o ponto 3.2 do Capitulo 3 do nosso estudo)

Bento

Diogo

© |Horacio
0) Oliveira
) walter

+ + Cas.BeO
+ ) Trasp tréia
+ + Onda m.

Matriz de Associagdes

Diagrama de Conexdes

17 Fonte — Apresentagdo PowerPoint na cadeira de IC do 4.° ano do 24.° CFOP, disponibilizado pelo DIC.
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Anexo C — CAsoO facebook

.~ - . 180
Transcri¢ao de partes do Acordao relativo ao “Caso facebook”

“na iminéncia de novas agressdes, afirmou «... ss Aih .. eih aih ...» e de seguida
«Aih que vai apanhar .. aih que vai apanhar» ... € nesse momento arguida --NOME--
dirigiu-se a ofendida e desferiu entdo uma palmada na testa agarrando-a pelos
cabelos, momento em que também a --NOME-- se dirigiu a ofendida agarrando-a e
desferindo-lhe varios pontapés.”

“era segurada pelos cabelos, acabou por cair no chdao e ambas as agressoras
continuaram a desferir-lhe pontapés na cabeca, sendo ambas incentivadas pelo
arguido --NOME-- que gritava .. «ai com o caralho ...» a medida que sucediam os
pontapés na cabega da ofendida e no térax.”

“o arguido --NOME--, que filmava toda a situagao, passou pela frente do arguido --
NOME-- no que foi de imediato repreendido por aquele, pois colocava em causa a
qualidade da filmagem, o que sucedeu uma vez que o arguido --NOME-- procurava a
obtencdo de todos os pormenores relativos a agressdo.” (...) “todos presentes riam-
se com a situagao”

“Com a ofendida caida no chdo, ambas lhe desferiram inumeros pontapés que a
atingiram em diversas partes do corpo, nomeadamente na face e na zona toracica e
cabeca a0 mesmo tempo que o arguido --NOME-- € outros presentes se riam e
exultavam com a situacdo afirmando que iria colocar toda a cena no facebook.”

“Os factos foram assim consumados (...) sob observagao ¢ orientagdo de todos os
arguidos, tendo-se a agressdo desenrolado (...) perante a presenca do grupo que se
regozijou com toda a factualidade.”

“O arguido --NOME-- veio a colocar o video obtido na rede Social facebook com o
perfil http:faceboobook.com/profile.Php?id= 1046351286 que corresponde ao autor
do video, identificado na conta por --NOME--.”

“Enviando o arguido no dia (...) um SMS a terceiro titular do nlimero --NUMERO--
onde mencionava ... «maninho tenho um video que te vais passar... a --NOME-- a
lvar na boca da baah e da rachel»”

“O que sucedeu uma vez que ambos os arguidos manipularam tal ficheiro acedendo
ambos ao site do facebook e do youtube criado pelo arguido --NOME--.”

A PSP, “Ap0s a visualizagdo do video na internet procurou o perfil do seu autor e
identificou o arguido Rodolfo, individuo que ja era conhecido na esquadra,
conseguindo identificar igualmente a vitima e as agressoras.”

“este crime, que foi executado logo com a deliberada inten¢do de ser publicitado a
fim de envergonhar a ofendida.”

"% Salvaguardamos a identidade dos arguidos, substituindo os verdadeiros nomes por: --NOME--
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“Geracao like — Uma geracao de mau gosto?”

Artigo e video'®' — retirado do site zoomzine'**, que mostra a noticia relativa ao
“caso facebook” e nos interroga sobre o tipo de sociedade que podemos estar a criar € o
papel perverso das redes sociais.

O video foi colocado no facebook e mostra uma adolescente a ser violentamente
agredida por outras duas. Um dos elementos do grupo filmou a situagdo e decidiu
disponibilizar o video na internet, onde pode ser visto por milhdes de pessoas. E um

tema sensivel e tem ja uma dimensdo incontornavel.

r/ JOVEM AGREDIDA EM LISBOA

Imagens da agressao publicadas na internet

'8 Disponivel em: http://www.zoomzine.net/2011/05/geracao-like-a-deriva-sem-valores-morais/ [ Acesso em
15 de Abril de 2012 as 19h00]
"2 Ibidem
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Anexo D — CoMPILACAO DE ARTIGOS/NOTICIAS RELEVANTES

Transcrigio do artigo retirado do Correio da Manha online'®, publicado em 15 de
Margo de 2012.

“Jovem Agredido por ja nao Roubar”

“Um jovem, de 18 anos, foi agredido a murro por trés amigos, em retaliagdo por ter
deixado de os acompanhar nos assaltos que faziam a estabelecimentos comerciais, em Castro
Daire. A violenta agressdo foi filmada com um telemével por outro membro do grupo, que
colocou o video no Youtube.

A agressdo ocorreu em Outubro do ano passado e os trés agressores e o autor do
video, com idades entre os 18 e os 21 anos, foram agora identificados pela GNR —
sendo suspeitos de um crime de ofensas a integridade fisica.

Segundo uma fonte policial, a agressdao ocorreu em "reaccdo a conflitualidade
gerada por a vitima ter deixado de querer pertencer ao grupo", que ¢ "suspeito de
pequenos furtos" na vila.

No video, com a duracdo de 32 segundos — que foi colocado no Youtube, no dia
2 deste més e ontem a tarde tinha 105 visualizagdes — vé-se o jovem a caminhar pelo
passeio quando ¢ abordado pelos trés agressores que, de imediato, partem para a
violéncia.

O jovem ia para a escola, bem como dois dos trés agressores, ja que o mais
velho abandonou os estudos. O caso esta a ser investigado pelo NIC da GNR de Viseu,
na sequéncia da queixa da vitima.”

Transcrigio do artigo retirado do Jornal de Noticias online', publicado em 22 de
Agosto de 2011. O artigo conta com a publicagio de um video’.

“Caca a Policia nas redes sociais em Espanha”

“Dezenas de videos, divulgados por cidaddos que presenciaram as cargas
policiais em Madrid, estdo a criar polémica em Espanha. Existem ja paginas nas redes
sociais com o intuito de divulgar a identidade dos policias filmados. Veja o video'™.

A maioria dos videos, realizados durante as manifestacdes anti-clericiais em
Espanha, devido a visita do Papa Bento X VI, sdo gravados por dispositivos méveis, as
escondidas, para que os agentes da policia ndo se apercebam que estdo a ser filmados.
As imagens, idénticas em muitos dos videos, estdo a causar indignacdo pela violéncia
dos agentes contra civis que, aparentemente, ndo mostram atitudes agressivas.

Segundo o "El Mundo", uma das histdrias que mais tem dado que falar nas redes
sociais ¢ a de um fotografo que testemunhou uma agressao da policia a uma jovem,
aparentemente inofensiva. Daniel Nuevo, que trabalha para o "El Dia de Coérdoba",

'8 Disponivel em: http://www.cmjornal x1.pt/detalhe/noticias/nacional/portugal/jovem-agredido-por-ja-nao-
roubar-com-video [Acesso em 7 de Abril de 2012]

'8 Disponivel em: http://www.jn.pt/Paginalnicial/Mundo/Interior.aspx?content_id=1958913&page=-1
[Acesso em 22 de Novembro de 2011]

1850 video pode ser visto na rede social youtube, na sequéncia de uma entrevista realizada por um canal de
televisdo espanhol. Disponivel em: http://www.youtube.com/watch?v=baO3xEiUdNg
[Acesso em 22 de Novembro de 2011]
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procurou fotografar o que se estava a passar mas acabou por ser também agredido e
perdeu a consciéncia durante alguns momentos.

Estas imagens foram aproveitadas por um grupo de pessoas que, revoltadas pelo
que assistiram, iniciaram uma "caga ao policia na internet". Foi criada uma pagina no
Facebook intitulada "Identificar e difundir o policia da agressdo jovem", com o
objectivo de identificar o oficial, autor das agressdes a jovem. O grupo conta ja com
cerca de 7500 seguidores.

"Nao se trata de uma pagina de 6édio nem persegui¢ao", afirmam os criadores da
pagina no facebook, na informagao prévia do grupo. Querem "mostrar apenas o rosto do
policia e divulga-lo. Se alguém a utilizar para fazer alguma ac¢@o criminal contra ele
devera ser chamado a responsabilidade".

A policia espanhola vai abrir uma investigacdo para apurar se a ac¢ao dos
agentes contra participantes nas manifestagdes laicas, nos ultimos dias em Madrid, foi
adequada ou excessivamente violenta.”

Transcri¢do do artigo retirado de um Portal de Noticias online'™ — estaddo.com.br —
publicado em 10 de Agosto de 2011.

“Redes sociais a favor da Policia de Nova York”

“Unidade especial foi criada para perseguir e identificar quem planeja ou
anuncia crimes em redes sociais.

NOVA YORK — A Policia de Nova York criou uma nova unidade especializada
em perseguir quem planeja crimes ou anuncia seus delitos em redes sociais como
Facebook e Twitter, informou nesta quarta-feira, 10, o jornal Daily News. A equipe de
agentes fard uma operagdo “pente fino” na internet “para obter informagao sobre festas
suspeitas, reunido para brigas entre grupos e outros fatos potencialmente perigosos”,
segundo fontes ligadas ao organismo.

De acordo com o jornal, a Policia de Nova York quer aproveitar a influéncia das
redes sociais para combater a delinquéncia, assim como estdo fazendo as forcas de
seguranga britanicas nesta semana para detectar os responsaveis da onda de violéncia e
saques em Londres.

De fato, na terga-feira, 9, a Policia londrina estava preparada para os disturbios
apos detectar mensagens em redes sociais que previam esses incidentes, a0 mesmo
tempo em que um jovem foi detido no condado de Essex (centro da Inglaterra) por
escrever mensagens incitando a violéncia através do Facebook.

As fontes citadas pelo Daily News afirmam que o responsavel da nova unidade
da Policia de Nova York sera o subcomissario Kevin O’Connor, de apenas 23 anos mas
muito respeitado dentro do corpo pelo conhecimento de internet € concretamente de
redes sociais como Facebook e Twitter para capturar criminosos.

O jornal lembra que através dessas redes sociais foi possivel deter seis suspeitos
do assassinato do jovem de origem equatoriana Anthony Collao, que recebeu uma surra
mortal na saida de uma festa em Queens organizada pelo Facebook no més de margo.”

1% Disponivel em: http://blogs.estadao.com.br/link/redes-sociais-a-favor-da-policia-de-nova-york/
[Acesso em 22 de Novembro de 2011]
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Transcrigdo do artigo retirado de um Portal de Noticias online'®’, - 1GEPRI'™®

News — publicado em 11 de Agosto de 2011.

“Premié britanico sugere dar maiores poderes a policia nas redes sociais”

“O premié do Reino Unido, David Cameron, disse nesta quinta-feira que as
redes sociais podem ser usadas para “o mal” e que, por isso, perguntou a policia se eles
precisam de novos poderes para evitar uma nova onda de distarbios, saques e violéncia
como a que tomou Londres e outras cidades britanicas nos ultimos dias.

“Todo mundo que assiste estes atos horrendos ficara chocado com como eles
foram organizados via midia social. O fluxo livre de informacao pode ser usado para o
bem, mas pode ser usado também para o mal”, disse Cameron, em declaracdo ao
Parlamento britanico.

O premié disse que o governo esta trabalhando com a policia, os servicos de
inteligéncia e a industria para avaliar se € certo proibir as pessoas de se comunicar por
sites ¢ servi¢os de comunicagao na internet.

Uma fonte do governo citada pelo jornal “Daily Telegraph” disse que o governo
vai examinar questdes morais e técnicas envolvendo o bloqueio de usudrios, além de
avaliar se os poderes da policia estdo de acordo com as novas tecnologias.

A ideia é bloquear os suspeitos individualmente, em vez de suspender todo o
Servico.

O parlamentar David Lammy, de Tottenham, uma das cidades afetadas pela
onda de disturbios, pediu nesta semana a Blackberry que suspendesse o servigo de troca
de mensagens para que os saqueadores nao pudessem planejar novos ataques.

Os jornais britanicos divulgaram iniimeras fotos de britanicos celebrando os
frutos dos saques no Twitter e no Facebook.

A policia chegou a prender diversas pessoas que comentaram seus roubos ou
atos no Facebook, acusados de incitar comportamento ilegal.

Usuarios das redes sociais alegam, em contrapartida, que as mesmas ferramentas
foram usadas para esfor¢os coletivos de combate aos saqueadores e de limpeza da
cidade.

COMPENSACAO

Cameron anunciou também nesta quinta-feira uma compensagao as vitimas dos
saques e da violéncia.

O premié afirmou que as pessoas que tiveram suas casas € seus negocios
danificados irdo ser compensadas, mesmo que ndo estejam assegurados nos temos da lei
de tumultos.

O custo de 200 milhdes de libras (R$ 523,7 milhdes) sera amparado pelo
governo, que também ird assumir os custos de zelar pelas pessoas que perderam suas
casas.

Cameron atribuiu a responsabilidade pelos saques e violéncia as “gangues”.
“Nao se trata de pobreza, se trata de cultura. Deve haver mais responsabilidade. No
cerne do problema estdo as gangues”, disse.

Ele ainda afirmou perante o Parlamento que pediu uma investigagdo sobre as
gangues, cujo relatdrio serd divulgado em outubro.

87 Disponivel em: http://igepri.org/news/2011/08/premie-britanico-sugere-dar-maiores-poderes-a-policia-
nas-redes-sociais/ [Acesso em 22 de Novembro de 2011]
'8 Instituto de Gestdo Publica e Relagdes Internacionais.
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O Parlamento britdnico se reuniu em sessdo extraordindria pela onda de
violéncia iniciada em Londres e que nos ultimos dias se estendeu para outras cidades
inglesas, com ao redor de mil detidos.

A maior presenga policial e a chuva intensa que caiu na noite desta quarta-feira
em algumas partes do pais parecem ter evitado um quinto dia de vandalismo em
algumas areas afetadas pelos disturbios nas ultimas noites.

Em Londres, a Policia Metropolitana (Scotland Yard) ja deteve 888 pessoas por
suposto envolvimento em atos violentos, desordem e saques, ¢ 371 tiveram acusagdes
apresentadas contra si.

Juizados municipais em varias cidades inglesas como Londres, Manchester e
Solihull, em West Midlands, permaneceram em funcionamento durante a ultima noite
para agilizar os varios casos diante da avalanche de detencdes.

Na regido de West Midlands, onde esta Birmingham, os agentes praticaram até o
momento mais de 300 detengdes, ¢ em Manchester ¢ no suburbio de Salford foram
detidas outras cem pessoas.

A cidade de Birmingham manteve durante a madrugada uma vigilia pelos trés
homens asiaticos mortos apos serem atropelados por um veiculo quando tentavam
proteger o lugar onde moravam. A policia estd tratando o caso como assassinato, pelo
que esta investigando um homem de 32 anos.”

Transcri¢io do artigo retirado do Jornal SOL online'®, publicado em 10 de

Marco de 2011.

“PSP atenta a redes sociais e grupos radicais para a manifestacao de sabado”

“A PSP estd a monitorizar todos os movimentos das redes sociais e dos grupos de

extrema-direita e esquerda, para acompanhar «a par e passo» 0 protesto «geragdo a rascay,
marcado para sabado em 11 cidades.

Fonte policial disse hoje que os movimentos nas redes sociais, nomeadamente o
Facebook, que se referem ao protesto, estdo a ser vigiados, tendo motivado varias
reunides nos varios comandos nos ultimos dias.

A fonte indicou que a Policia de Seguranca Publica (PSP) est4 a preparar-se para
acompanhar a manifestacdo com o mesmo grau de rigor e prontiddo que disponibilizou
aquando da cimeira da NATO, que decorreu em Lisboa, no final de Novembro passado.

A PSP esta com especial atengdo ao evoluir da situagdo que envolve elementos
de grupos de extrema-direita e de extrema-esquerda que ja manifestaram inten¢do de se
associar ao protesto.

A mesma fonte garantiu que a PSP estd a preparar-se para esta manifestagdo
como se de uma «black-bloc» se tratasse, nome dado a uma estratégia de manifestagdo
e protesto anarquista, na qual grupos de afinidade mascarados e vestidos de negro se
retinem.

Entretanto, a Direc¢do Nacional da PSP disse que «irda montar um dispositivo
que sera o menos ostensivo possivel e so se existir necessidade é que evolui para
outro grauy.

'8 Disponivel em: http://sol.sapo.pt/inicio/Sociedade/Interior.aspx?content id=13786 [Acesso em 22 de
Novembro de 2011]
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Para esta forca policial, «o facto de ser uma manifestacio impar no
panorama nacional, cuja génese foram as redes sociais, nio a torna diferente das
outras manifestacdes publicas no que ao seu principio diz respeito», garantindo «o
livre exercicio do direito de manifestacdo a todos os cidadaos (...) como parte
integrante da ordem e tranquilidade que se pretende manter».

Segundo o blogue geracaoenrascada.wordpress.com indica que o protesto vai
decorrer em Lisboa, Porto, Braga, Castelo Branco, Coimbra, Faro, Funchal, Guimaraes,
Leiria, Ponta Delgada e Viseu, tendo uma das organizadoras dito a Lusa que ja ha mais
de 45 mil pessoas prontas a participar.

Contudo, a principal preocupacao da Policia estd centrada em Lisboa, onde se
aguarda a concentracdo de milhares de pessoas, a partir das 15 de sabado, na Avenida
da Liberdade.

Na pégina do Facebook da iniciativa, o apelo ¢ lancado aos«desempregados,
'quinhentoseuristas' e outros mal remunerados, escravos disfarcados,
subcontratados, contratados a prazo, falsos trabalhadores independentes,
trabalhadores intermitentes, estagiarios, bolseiros, trabalhadores-estudantes,
estudantes, maes, pais e filhos».

O protesto pretende «desencadear uma mudanca qualitativa do pais» e lutar
contra a «situacdo precaria».

«Protestamos para que todos os responsaveis pela nossa actual situacao de
incerteza — politicos, empregadores e nés mesmos — actuem em conjunto para uma
alteracdo rapida desta realidade, que se tornou insustentavel», 1é-se no manifesto.”

Lusa/SOL

Transcrigdo do artigo retirado do Jornal Publico online'”’, publicado em 01 de Abril de
2012.

“Governo britanico quer apertar vigilancia na Internet”

“O Ministério britanico do Interior confirmou, neste domingo, que estd a preparar
legislagdo com vista a monitorizagdo em tempo real de toda a actividade online no Reino Unido
— 0 que inclui emails, navegacdo em sites, blogues e redes sociais, ¢ documentos. O combate ao
crime e ao terrorismo esta a tornar-se em invasdo de privacidade, denunciam os criticos da
proposta.

Os orgaos de comunicagdo ingleses dizem que a nova lei deve ser anunciada a 9 de
Maio, no discurso da Rainha, e que prevé um aperto da vigilancia na Internet mas nao s6. O
Governo de David Cameron quer ainda que os servigos de informacdo possam aceder a
chamadas telefonicas, no momento em que estdo a ocorrer, sem a necessidade de um mandado
judicial.

“E vital que a policia e os servicos de seguranga sejam capazes de obter dados de
comunicag¢des em certas circunstancias, para investigar crimes sérios ¢ [actos de] terrorismo, e
para proteger as pessoas’, disse um porta-voz do Ministério do Interior, citado pela BBC,
acrescentando que ¢ necessario assegurar que as autoridades continuam a ter acesso a essa
informacao a medida que as tecnologias mudam.

0" Disponivel em: http://www.publico.pt/Mundo/governo-britanico-quer-apertar-vigilancia-na-internet-

1540328 [Acesso em 7 de Abril de 2012]
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“Conforme esta estabelecido na Analise de Defesa Estratégica e de Seguranca, vamos
legislar, assim que o calendario do Parlamento o permita, para garantir que a utilizagdo de dados
de comunicagdo ¢ compativel com a abordagem do Governo as liberdades civis”, afirmou ainda.

O problema com este tipo de legislacdo é que é mesmo vista como um ataque a
privacidade. Nem sequer seria necessario esperar pelas reaccdes a esta proposta dos
conservadores para conhecer o entendimento que os britanicos tém desta matéria. E que ainda
em 2009 os trabalhistas, entdo no Governo, tentaram aprovar legislagdo idéntica, mas foram
obrigados a deixa-la cair, dada a oposi¢do com que a proposta foi recebida. E essa oposi¢cdo nao
foi apenas politica e popular. Foi também empresarial, veiculada pelas operadoras de Internet e
telefone, devido a dificuldade e ao custo de implementag¢do de um sistema funcional.

Os conservadores criticaram a proposta na altura e continuam a fazé-lo agora, que estdo
no poder. E o caso do deputado David Davis, que a considera “uma extensio desnecessaria da
capacidade do Estado para bisbilhotar as pessoas comuns”. O que se estdo a propor fazer ndo ¢
focarem-se nos terroristas ou nos criminosos, mas nos emails, chamadas telefonicas e acesso a
rede de toda a gente”, disse a BBC.

O que preocupa este deputado ¢ ainda o facto de o Governo preparar-se para propor que
esta “monitorizagdo”, como lhe chamam, seja feita dispensando qualquer mandado judicial.
Algo que ndo ¢ possivel actualmente. “Nao se deveria ultrapassar isso numa sociedade decente e
civilizada, mas ¢ o que esta a ser proposto.”

“Isto é mais ambicioso do que qualquer outra coisa que tenha sido feita antes. E um
passo muito drastico numa democracia”, disse o director da Liberty, Shami Chakrabarti. O
principal responsavel de outra organiza¢ao de defesa dos direitos humanos, a Big Brother
Watch, foi mais longe e disse tratar-se de “um passo sem precedentes, que levara o Reino Unido
a adoptar o mesmo tipo de vigilancia que se encontra na China e no Irao”.

“Isto ¢ um ataque absoluto a privacidade online ¢ esta longe de ser claro que va
realmente melhorar a seguranga publica, a0 mesmo tempo que acrescenta custos significativos
para empresas de /nternet”, sublinhou ainda Nick Pickle”

Noticia do Expresso online

192

- . 1191 : ;
Transcri¢ao do artigo — video ~ — retirado da rede social youtube ~*, que mostra uma

aluna com atitudes agressivas e ofensivas para com a professora. O caso ocorreu em 2008, numa

escola do Porto, apos a professora ter retirado o telemdvel a jovem.

“Uma professora de francés da Escola Secundaria Carolina Michaelis, no Porto, foi
brutalizada, em plena aula, quando tentava tirar o telemoével a uma aluna. Os restantes alunos
assistiram e filmaram. O video esta no youtube.

O episodio foi filmado pelos alunos e esta no youtube. Enquanto a professora tentava
tirar o telemovel a estudantes, os restantes alunos assistiam e riam-se da situacao.

Nos comentarios ao video no youtube a atitude ¢é criticada por outros alunos da escola.
Ministério abre inquérito.

Contactada pelo Expresso a Direccdo Regional de Educagdo do Norte (DREN) disse
que so hoje teve conhecimento do caso, através de um e-mail enviado por uma cidada. Antdnio
Leite, director-adjunto da DREN, ordenou a escola a abertura de um inquérito. E adiantou que o
Conselho Directivo da escola soube do caso através da DREN.

A presidente do Conselho Directivo, ndo se mostrou disponivel para prestar declaragoes
ao Expresso.

O Sindicato de Professores do Norte ndo tem conhecimento do caso.”

' Video colocado na rede social youtube a 20 de Agosto de 2008
%2 Disponivel em: http://www.youtube.com/watch?v=Z2UKBSVol _c [Acesso em 7 de Abril de 2012]
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Transcrigdo do artigo retirado do Jornal Publico online'”*, publicado em 25 de Abril de

2010.

“O seu novo amigo no Facebook pode ser um agente do FBI”

“As autoridades judiciais e policiais estdo a espreita no mundo digital - Redes sociais
como o Facebook, o Twitter ou o0 MySpace sdo quotidianamente usadas pelas policias de todo o

mundo. Incluindo a portuguesa”

«O que tém em comum Maxi Sopo, um habitante de Seattle de origem camaronesa que
praticou um crime de fraude bancaria, e Pasquale Manfredi, figura de topo da mafia calabresa?
Para além de serem ambos suspeitos da pratica de crimes, partilham o facto de terem sido
detidos a moda da Web 2.0: através de redes sociais online.

Depois da fraude, Maxi Sopo evaporou-se dos Estados Unidos com um bilhete s6 de ida
para o México. Nao contente com a fuga, resolveu publicita-la. Entre uma pisia colada e
um daiquiri, o cidaddo norte-americano ia descrevendo na rede social Facebook a sua “vida no
paraiso”. Mas as mensagens que Sopo achava que estavam apenas a ser lidas pelos seus amigos,
estavam também a ser vistas pela justica americana. Um procurador do Ministério Publico de
Seattle pesquisou a lista de contactos do suspeito ¢ deu com a sua morada. Em menos de nada,
as autoridades mexicanas detiveram Sopo, que devera em breve comegar a ser julgado nos
EUA.

A milhares de quilometros de distancia, do outro lado do Atlantico, Pasquale Manfredi
viveu uma historia semelhante. O homem de 33 anos, formalmente acusado dos crimes de
homicidio, associacdo criminosa e trafico de droga, foi localizado pela policia italiana através da
sua rede de contactos no Facebook. Manfredi, que usava o nickname Georgie na rede social, ndo
se limitava a usar a rede para socializar. Utilizava-a também para enviar mensagens em codigo e
se manter em contacto com os outros companheiros da Ndrangheta, a mafia instalada na regiao
da Calabria.

Pode dizer-se que Maxi Sopo e Pasquale Manfredi aprenderam uma valiosa li¢ao: as
autoridades judiciais e policiais estdo a espreita no mundo digital. Num documento interno do
Departamento de Justica norte-americano recentemente publicado no site noticioso The
Huffington Post, os agentes da policia federal norte-americana foram incentivados a fazerem
uso das redes sociais, que podem “revelar comunicagdes pessoais, aclarar motivos e relagoes
pessoais, proporcionar informagdo sobre a localizagdo, provar ou refutar coordenadas e
estabelecer crimes ou projectos criminososy.

Em resumo, redes sociais como o Facebook, o Twitter ou o MySpace sdo hoje
quotidianamente usadas pelas policias de todo o mundo. Incluindo a portuguesa.

PJ a espreita nas redes sociais

Contactado pelo PUBLICO, Carlos Cabreiro, coordenador da investigagdo criminal da
Policia Judiciaria (PJ), confirmou que durante o processo de investigagao os agentes fazem uso
das redes sociais, bem como de qualquer plataforma aberta que possa dar mais informagoes
acerca do paradeiro ou das motivagdes de determinado suspeito. “Evidentemente que a policia,
dentro das suas limitagdes, podendo utilizar a Internet como fonte aberta de informagao, a
utiliza. No fundo, e fazendo uma comparacao, ¢ como se fosse uma biblioteca. A PJ faz uso das

19 Disponivel em: http://www.publico.pt/Tecnologia/o-seu-novo-amigo-no-facebook-pode-ser-um-agente-
do-fbi_1433917 [Acesso em 7 de Abril de 2012]
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redes sociais, das fontes abertas da Internet, faz uso de sites onde a informagao esta disponivel
para, eventualmente, chegar a identificacao de suspeitos”, indica o responsavel.

«Através da Internet, € possivel, hoje, chegarmos a identificagio de pessoas que
cometeram crimes. A Internet, como fonte aberta, permite a qualquer agente, hoje, aceder a um
Facebook, por exemplo, sem estar a cometer nenhuma ilegalidade», diz ainda Carlos Cabreiro.

Mas uma coisa € procurar suspeitos online, em redes abertas, e outra bem diferente ¢é
deté-los e leva-los perante a justica. Imaginemos um caso semelhante ao de Maxi Sopo: um
individuo portugués cometia uma fraude bancaria ¢ fugia para o estrangeiro, a partir de onde
comecava a escrever mensagens em redes sociais que deixavam a descoberto o seu paradeiro. O
que acontecia nessa altura? Podia a PJ, no decurso das investigagdes, ir busca-lo? A resposta
simplificada é: ndo. As autoridades nacionais teriam de pedir as suas congéneres do pais para
onde tivesse fugido o suspeito que colaborassem com a justiga portuguesa € o entregassem.
Dependendo do sitio para onde tivesse fugido o individuo em questdo, o processo de
expatriagdo poderia demorar mais ou menos tempo. Se fosse um pais fora da UE, a expatriacao
dificilmente ocorreria em menos de um ano. Se se tratasse de um dos 27 Estados-membros,
seria activado um Mandado de Detencdo Europeu, bastante mais rapido, que em principio pde
os arguidos no pais da pratica do crime num periodo até trés meses. De acordo com explicagoes
de um membro da magistratura ao PUBLICO, “a partir do momento em que a pessoa pde ca
fora a informac@o acerca do seu paradeiro, ela pode ser usada. Essa informacdo ndo esta a ser
usada para condenar a pessoa, apenas para a encontrar”. Assunto diferente ¢ o uso de
informacgdes publicadas em redes sociais online para fazer prova da pratica de crimes, uma vez
que, para esse fim, sera necessario combinar a informagao obtida na fonte aberta com outra que
leve a identificacdo segura da pessoa. Ora, tal podera implicar a obten¢do de dados de
comunicagdes (contetido das comunicacgdes ou o IP do utilizador e a conta associada a este, por
exemplo). Pode dizer-se que a lei portuguesa ¢ muito cautelosa na protecg¢do da privacidade das
pessoas.

Ou seja, um juiz (é sempre preciso a autorizagdo de um magistrado) tem de ponderar a
relevancia da intercep¢do de dados colocados numa rede social para a investigagdo,
contrabalangando-a com a privacidade. E a lei portuguesa ¢ muito clara em relagdo a isto: a
intromissdo na privacidade das pessoas ¢ um assunto grave e, se se puder chegar a mesma
informacao - ainda que mais dificilmente — por outros meios, a partida o juiz ira optar por estas
solugdes alternativas, em vez da intercepgao de dados.

FBI tem agentes infiltrados

Nos EUA, a investigagdo criminal através de redes sociais tem, porém, contornos
diferentes dos praticados pela policia portuguesa. Na mesma noticia em que o Huffington Post
publicava a nota interna do Departamento de Justica incentivando os seus agentes a fazerem uso
das redes sociais, o jornal dava ainda conta da possibilidade de os agentes do FBI estarem
autorizados a criar perfis falsos durante a investigacao, de forma a trocarem mensagens directas
com 0s suspeitos e conseguirem informagdes privadas.

Entre os objectivos destas praticas dignas de agentes infiltrados, contam-se, segundo o
Hunffington Post, a confirmacdo de alibis de suspeitos comparando as historias contadas a
policia com, por exemplo, tweets ¢ mensagens de status publicadas durante os periodos em
questdo; fotografias que possam indicar gastos acima das expectativas e eventuais ligacdes a
parceiros de crime. Foi precisamente com base neste tipo de expedientes mais sub-repticios que
a EFF (Electronic Frontier Foundation) — uma organizagdo americana, sem fins lucrativos, que
luta pelos «direitos digitais» dos cidaddos — decidiu processar o Departamento de Justica e
cinco outras agéncias norte-americanas num tribunal federal, com o objectivo de obrigar as
autoridades a explicarem, de forma transparente, as suas politicas de uso das redes sociais no
curso das investigacdes.
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Em Portugal, uma coisa semelhante ndo seria legalmente permitida. A figura do agente
infiltrado tem regras muito especificas, ndo podendo ser usada em todo o tipo de crimes e,
sobretudo, ndo podendo transformar-se num «agente provocador» — ou seja, aquele que instiga
a accdo. Isso ndo ¢ permitido na lei portuguesa. Ninguém pode provocar um crime para
investigar. Isso ¢ considerado «ir longe demais». E, no fundo, criar uma vontade onde ela nio
existe. As proprias regras de uso das redes sociais proibem, alids, a criagdo de perfis falsos. O
Facebook, por exemplo, especifica que os seus utilizadores «ndo deverdo dar nenhuma
informagao pessoal falsa, ou criar contas em nome de outras pessoas sem a sua permissaoy». Ja o
Twitter proibe os seus membros de fornecerem informagdo enganadora ou falsa e, de igual
modo, o MySpace requer que toda a informagdo colocada online na sua rede seja «verdadeira e
rigorosa».”

Transcrigdo do artigo retirado do Jornal Publico online'*, publicado em 24 de Maio de

2011.

“PGR sem meios para casos como o do video de agressao violenta a jovem em
Benfica”

“A Procuradoria-Geral da Republica admitiu esta tarde que o Ministério Publico «ndo
tem peritos informaticos ao seu servico capazes de detectar, em tempo util, crimes divulgados

nas redes sociaisy».”

“O esclarecimento surgiu em resposta a perguntas da comunicagdo social sobre um
video, que foi colocado no facebook, com imagens de uma jovem a ser espancada por outras
duas perante a passividade e até regozijo de outros, que assistiram a cena. Um rapaz gravou o
sucedido e colocou o video na internet.

A PGR confirmou, na mesma nota, que "a Policia de Seguranga Publica ja esta a
investigar quem sdo os autores ¢ a vitima". Ao fim da tarde, a Radio Renascenca adiantou que a
policia ja identificou a jovem agredida e que conseguiu inclusive falar com os seus pais, que nao
terdo mostrado vontade de apresentar queixa. Ao PUBLICO, o servico de relagdes publicas da
PSP indicou que desconhecia esta evolugao.

O espancamento da jovem pode configurar um crime de ofensas corporais qualificadas.
Neste tipo de crime ndo € necessaria a apresentagdo de uma queixa para se iniciar uma
investigacdo. O processo estd a ser seguido pela Procuradoria, nomeadamente através do
Departamento de Investigacdo e Acgao Penal de Lisboa (DIAP). Apesar de frisar que falta ao
Ministério Publico "apoio especializado em matéria de crimes através da Internet, divulgados na
Internet ou com o uso da Internet", a PGR indicou que, neste processo, dard a PSP "o apoio
informatico que for possivel e necessario para a recolha de prova'.

Em declaragdes ao PUBLICO, uma responsavel do servigo de relagdes piblicas da PSP
esclareceu que a policia soube do sucedido através de um mail que lhe chegou com o video do
espancamento, a que também teve acesso pelas redes sociais. A investigagdo esta a cargo do
Departamento de Investigacdo Criminal, que ja entregou ao DIAP os elementos de que dispde,
acrescentou.

% Disponivel em: http://www.publico.pt/Sociedade/pgr-sem-meios-para-casos-como-o-do-video-de-

agressao-violenta-a-jovem-em-benfica 1495715 [Acesso em 7 de Abril de 2012]
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Segundo a PGR, "o Tribunal de Familia e Menores esta ja ao corrente da situagdo para
oportunamente tomar as medidas necessarias".

O video tera sido filmado na zona de Benfica, junto ao centro comercial Colombo. As
imagens sdo de uma grande violéncia. Tudo comeca com uma troca azeda de palavras, sendo
depois uma das raparigas, de 14 anos, agredida com chapadas, puxdes de cabelo e pontapés em
todo o corpo por duas outras jovens. A cena ¢ filmada por um rapaz, que chega a pedir a outro
que nao se ponha na frente para melhor captar as imagens. Ouvem-se risos e ninguém tenta
evitar as agressoes.

"E assustador"

Segundo a SIC, o jovem que colocou o video no Facebook chama-se Rodolfo Santos ¢
frequentou a Escola Secundaria Alberto Neto, em Queluz, 0 mesmo estabelecimento de ensino
onde, segundo a mesma estagdo, estuda a vitima de agressdo. Em declaragdes ao PUBLICO, o
director do estabelecimento de ensino, José¢ Brasdo, confirmou que tiveram um estudante com
aquele nome, mas que abandonou a escola em Outubro de 2009.

Rodolfo tera 18 anos, o 7° ano de escolaridade e frequenta uma escola profissional na
zona da Amadora, adiantou a SIC. Segundo José Brasdo, dos envolvidos no video apenas "a
agredida podera eventualmente ser aluna" da sua escola. A sua identidade ainda ndo foi
estabelecida em definitivo, acrescentou, mas a ser a jovem que a escola supoe tera 14 anos. Até
agora a familia nd3o contactou a escola. Segundo uma funciondria do estabelecimento, a
adolescente ja "ndo vai a escola ha muito tempo". Ja o director afirma que, se for a aluna que
pensa, ndo deixou de ir assim ha tanto tempo.

Na escola secundaria Padre Neto, em Queluz, estudam cerca de dois mil alunos. "N&o
vejo um estudante desta escola ser capaz de fazer o que se vé no video, porque nunca os vi fazer
uma coisa dessas aqui. Temos incidentes, que sdo naturais nestes niveis etarios mas uma
violéncia gratuita como esta nunca tivemos. E assustador", disse José¢ Brasdo. "Como cidaddo
espero que os culpados sejam castigados. Como pai espero que nunca acontega a um filho meu",
acrescentou.”

Transcrigdo do artigo retirado do site da Radio Renascenca'”’, conta com a analise do
Professor LUIS SANTOS — Professor de Novas Tecnologias na Universidade do Minho — quanto

a divulgacao publica do video no caso “facebook”.

“PSP identifica jovem agredida em escola, familiares ndo querem fazer queixa”

“As autoridades estdo agora a tentar identificar as duas agressoras e o autor do
video que foi colocado na internet.

A PSP ja identificou a jovem que surge num video publicado nas redes sociais a
ser agredida por duas outras adolescentes numa escola da zona de Lisboa.

A Renascenca sabe que a policia ja conseguiu inclusive falar com os pais da
vitima e que estes ndo se mostraram interessados em apresentar queixa.

1% Disponivel em: http://rr.sapo.pt/rubricas_detalhe.aspx?fid=39&did=10479 [Acesso 7 de Abril de 2012]
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A PSP procura agora identificar as agressoras e também os outros jovens que
surgem no video, em especial o autor da filmagem e responsavel pela sua colocagdo na
internet.

Enquanto procura reunir todos os dados sobre este caso, a PSP ja enviou a
informacdo disponivel para o Departamento de Investigacdo e Accdo Penal de Lisboa.
Sera portanto o Ministério Publico a decidir se, mesmo nao havendo queixa da vitima, o
caso sera tratado como crime publico, dando lugar a um inquérito crime.

Este video — colocado na internet no passado domingo e hoje revelado pela SIC
— tem cerca de 90 segundos e revela a violenta agressdo de uma rapariga por parte de
outras duas.

Divulgacio do privado é “cada vez menos a excep¢io e cada vez mais a regra”

Luis Santos, professor de Novas Tecnologias na Universidade do Minho, considera que
a facilidade com que o incidente passou para as redes sociais é o exemplo de um problema que
se esta a enraizar.

“O que acontece com a divulgagdo publica de momentos privados esta a tornar-se cada
vez menos a excepcao e cada vez mais a regra. O que se nota é que as estruturas tradicionais do
nosso viver social ainda ndo conseguiram acompanhar o ritmo”, afirma Luis Santos.

“Ha uma espécie de diferenca de espaco entre a velocidade a que estas coisas acontecem
e a velocidade a que as estruturas normais da nossa organizagdo social se adaptam. A propria
lei, as estruturas policiais, as estruturas educativas, o relacionamento familiar - todos estes
nédulos do nosso viver social estdo aqui um bocadinho postos em causa”, refere ainda Luis
Santos.”
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Anexo E — PUBLICACAO online DE VIDEO

Artigo — video' — retirado da rede social youtube'’, que mostra a noticia de um video
de duas jovens a espancar outra.

Segundo a noticia, o caso foi resolvido na justica ¢ as jovens agressoras foram
condenadas a penas de prisao.

O caso ocorreu em 2008, no Estado da Florida - Brasil, quando duas jovens convidam
uma colega para ir a casa de uma delas. De acordo com os pais da vitima, o convite foi

formulado com intensdo de agredi-la, filmar o episoddio e colocar na internet.

(11 Tube| m a

Primeiro Jornal - Meninas agridem adolescente

band 0 Subscrever 14356 videos ~

(PRIVE TR O Y BN UV EN B ES RS
JORNAL| SHAYAR AGHESZAO N EINZGN -
.NCONTRADO NO APARTAMENTO DA FAMILIA NAI
- E____#. . -

0:25/0:51

dg Gosto | @ | Adicionara | Partilhar | 449648

Carregado por band em 10/04/2008

R e D &7 utiizadores que gostaram
Pl g deste video, 77 utiizadores gue

néo gostaram deste video

1% Video colocado na rede social youtube a 10 de Abril de 2008
7 Disponivel em: http://www.youtube.com/watch?v=pAMdnd N4Gk&feature=fvwrel [Acesso em 7 de
Abril de 2012]
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Fonte: Jorddo, Isabel. Jovem agredido por ja ndo roubar. Jornal Correio da Manha, 15 de Margo de

2012.
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Anexo F — RECORTES DE JORNAL

Jovem agredido por ja niao roubar

ovem agre

dido

-

por ja nao roubar

m/itima, de 18 anos. fil-
maca asofrer represa-
lias de assaltanies com
quem dzixou de alinhar
& ISATCL JORDAD

m jovent, de 18 znos, foi
U:lgrm_l‘_l‘lu amurmigsn bies
arnigs, e rebaliaciopor

ter deixado de os acompanhar
fos assallos que Beiam d esta-
beleeimentos comerclals, em
CastrnDa're. Aviolernta apras-
sdo toi Almadacamumtelems-
vl por outmo membro dogrupo,
e n oo o viceans Yot abe,
Magressdo ocorren ey Outi -

bro do ano passado e 05 hiés
APTERSULS 1 1 aulor dor videc,
com idaces entre o5 18 ¢ 05 21
anos, foramagerd identificados
pela UNR - wendo

Yomtube, o dia 2 deste meés e
onlemna tarde tinha 105 visuali
FAQOCS - vE-se o jovertacami-
nhar pelo pasweio quando é
abordadopelos trifs

suspelosdeumneri-
me de ofensas Jin-
beoricade (iviea
Serunde una
‘crle palicias, a
ATessdo oToTren
oM MTeacginacon-
flitnalidade gerada
por avitimaler dei-
wantlon: Y ueres per-

Video das
agressoes
colacado
na intemet.
GNR investiga

AUTERROEN HuE, de
Tmmaedia b, prartem
maraa vinlEncia.

O jovern iapataa
escola, bem come
doisdos tris agres-
SOTes, ja qua o mais
velhoabandonon os
el Cheasnest d
4 wer invesbigado

SNCErAGETIPOT que E *suspeito

de pequenos furlos" navila,
Novideo,comaduragande 32

segimndos — gue loivolocadona

pelo HNI1C da GMR de Visew, na
sequinciadaqueixadavitims. »
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Mensagens no facebook acabaram em estalada em escola da Azambuja

Mensagens no Facebook acabaram
em estalada em escola daAzambuja

violéncia. Pais de jovem agredida foram 2 GNR. Diretora diz ndo se tratar de caso de ‘bullying’

-H“FJ.DER ROBALO

Uma troca de mensagenisno Face-
book, entre trés amigas, acabou
emestaladano pdtio da escota se-
cundaria da Azambuja. O case
acontecel nofinal de janeiro, mas
s6 agorafoirevelado publicamen-
te. Etal como noutros casos este sé
passou para o dominio piblico

porqueos colegas, emverz de sepa- -

rarem a5 trés alunas, preferiram
filmd-las e até tirar fotografias.
Tudo acontecewno dia 24 deja-
neito. Antonio Pires, o pai deuma
jovem de 16 anos, aque terd sido
agredida por duas de 15e 18anos,
ndo gostou de ver o video das
agressdes eapresentolu queixana
GNR, prometendeiraté as dliimas

-consequéncias, e considerando
que se tratava de um ato de
bullying Em declaragies a RTP,
Anténio Pires diz ter demorado
oito dias a apresentar a queixana
GIVR, esperando que, durante esse
periodo, os pais das duas agresso-
ras pedissem desculpa pelo ato
violento, O pai dajovem garante
que esta teve de receber tratamen-
tohospitalar em fungic das alega-
dasagressfies—socos e pontapés.

Fernanda Sidva, diretora adjum-
tada escola, afitmou ao DN que
niao se trata de um caso de
bullying, eesteestiaseracompa-
rthado desde o primeiro momen-
to, “Temos umtelato de tudo v gue
sucedeu porque wma professorae
wma funciondria apereeberam-se
do sucedido eintervieram logo,

[ e —
" QUTROS CASOS

PORTO
» Telemdvel Video publicada em
2008 no YouTube rmostra aluna

i apreendido & professora.

LISBOA -

» Facebook Video publicado em
2011 por jovern de 18 anos permi-
tiudeseobrir agressac a jovempor
parte de duas colegas.

ALBARRAQUE :
» Agressdes Em 2011, alunos d
FB 2,3 de Albarraque, Sintra, fil-
mavam agressoes a outros alu-
nos e calocavam videos na Net.

aos gritos a tentar tirar telemdvel - |

separando asalunas”, diz_ A esco-
la instattrouum processo discipli-
nar - poderd resultar desde uma
repreensao escrili a umasusper-
sdo pordez dias. "Logo no dia, as
alunas foram presentes ao diretor
e mostrararn-se arrependidas”, ex-
plicou Fernanda Silva, adiantando
mesme que, no dia seguinte,
quando prestaram declaragfies
para o processo, “as atunas pedi-
ram desculpa umas s as outras”
Artesponsédvel da escolamostra-
-se estupefacta com a divulgagio
publicado caso. "Nodia 25, os pais
dajovem de 16 anos, antes de vi-
rem fatar connosco, preferirain fa-
lar com um jornalista”, lamenta.
Fernanda Silva garante que, “até
agora, adiregio da escolaainda
n#o foi contactada pela GNR”. .

Fonte: Robalo, Helder. Mensagens no facebook acabaram em estalada em escola da Azambuja. Jornal
Correio da Manha. Fevereiro de 2012.

PSP prende autor de video que agrediu jornalista

PSP prende autor de video
que agrediu jornalista

#APSP deLisboadeteve ontem

de manhd, na Amadora, Rudolfo
Santos, conhecido por filmar
umabrutalagressdoedivulga-la
no Facebook. Ojovem de 18 anos
foi preso pelo crime de ofensa
dintegridade fisica qualificada —
pontapeou uma jornalista
do Correio da Manhi a saida
dotribunal.

Rudolfo Santos, recorde-se,
tinhaacabado de ser condenado

adois anos e dois meses de pri-
540, com pena suspensa, pelo
mesmo tipo de crime contra
uIma menor.

De acordo coma PSP, Rudolfo
foi detido por elementos da Di-
visio de Investigacdo Criminal
depois de o Ministério Pablico
promover um mandado de de-
tencdo. Presente a tribunal, saiu
com apresentacoes periodicas a
PSPdaareaderesidéncia. mJCR,

Rudolfo pontapeou jornalista depois de ser condenado

Fonte: J.C.R. PSP prende autor de video que agrediu jornalista. Jornal Correio da Manha.
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Filmam agressio a aluna na escola

Antonio Pires, pai da aluna agredida, de 16 aos, apresentou queixa na GNR

Filmam agressao
a aluna na escola

m Agressao foi motivada

esperam agora que aescolapuna
as agressoras.

reccdo daescola, por considerar
que cabe aos pais das alunas

porum comentario a “Aminhafilhafoiagredidano agressoras assumir a despesa.
uma fotog rafianarede dia24 deJaneiroporduascole- “Esperei alguns dias na espe-
? gas. Como se quei- rang¢ade quealguém
social Facebook " xou com dores na s s viesse falar comigo.
® JOANANOGUEIRA cabecadevimo-la) = asmmammimmnnns @ omo isso ndo
ao centro de satde Colega filmou .conteceu, apre-
maalunadel6anosdaEs- da Azambujaede- g agressﬁo sentei queixa na
colaSecundariadaAzam- - pois ao hospital de mas imagens GNR no dia 30 de
bujafoiagredidaporduas Vila Francade Xira. - ge Janeiro”; explicou.
colegas, de 15 e 18 anos, nopétio  Fezquatroradiogra- )4 foram Ao CM, a direc-
daescola, devido aum comen-  fias e foram dia- apagadas cdodaescolagaran-

tdrio a uma fotografia na rede
social Facebook. Um colegafil-
mou as agressoes com um tele-
movel, Asimagensjaforamapa-
gadas. Os pais da aluna agredida
apresentaram queixa na GNR e

gnosticados trés
hematomas na ca-
beca”, revela Anténio Pires,
mostrando orecibodos 108 eu-
ros relativos a urgéneia, docu-
mento que vai enviar para a di-

te que o processo
disciplinar esta
concluido e que as agressoras
serdo suspensas, faltando ape-
nasnotificar os encarregados de
educacdo.m

Fonte: Nogueira, Joana. Filmam agressdo a aluna na escola. Jornal Correio da Manha. 14 de Fevereiro

de 2012.
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Aluno ameacado pelo facebook

Fonte: Pepino, Jodo. Aluno ameagado pelo facebook. Jornal Correio da Manha. 23 de Marco de 2012.
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