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Resumo

A presente investigacdo corresponde ao Trabalho de Final de Curso, no ambito do
Curso de Estado-Maior Conjunto 2016-17 e tem como objetivo analisar de que forma o
equilibrio entre o Direito a liberdade e a seguranca é afetado pela atividade policial em
resposta a ameaca terrorista.

Seguindo uma estratégia de investigacdo qualitativa, orientamos a investigacdo tendo
em conta o enquadramento juridico nacional, relacionando-o com a atuacdo policial em
resposta a imprevisivel ameaca do terrorismo. Para tal, o estudo foi desenvolvido com
recurso a analise documental e em resultado da aplicacdo de entrevistas efetuadas a entidades
com responsabilidades na seguranca interna, ao nivel estratégico, operacional e tatico, bem
como a entidades de paises amigos.

Genericamente, concluimos que a atividade policial é significativamente influenciada
pelo terrorismo aquando da ocorréncia de atentados, altura em que se recorre, quase sempre
de forma reativa, a implementacdo de medidas restritivas com assinalavel impacto no
equilibrio do Direito a liberdade e a seguranca. Por outro lado, perante contextos onde o
risco de ameaca é moderado, os cidaddos ndo estdo predispostos a abdicarem de direitos ja
consolidados ao longo do tempo em prol de uma seguranga que, na sua perspetiva, nao se

encontra, aparentemente, colocada em causa.

Palavras-chave
Direitos, Fundamentais, Seguranca, Liberdade, Terrorismo, Policias
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Abstract

The current investigation corresponds to the Final Project regarding the 2016-17
Joint Staff Course and aims to analyse how the balance between the right to freedom and
security is affected by police activity in response to the terrorist threat.

Following a qualitative investigative strategy, we aimed our study in order to the
national legal framework, relating it to police action in response to the unpredictable threat
of terrorism. For that, the data were collected through documental analysis and also as a
result from a set of interviews to entities with internal security responsibilities, at strategic,
operational and tactical levels, as well as entities from friendly countries.

We mainly concluded that Police activity is significantly influenced by terrorism at the
time of attacks, at which point the reactive use of restrictive measures with a significant
impact on the balance of the right to freedom and security has been implemented. On the
other hand, in contexts where the risk of threat is moderate citizens are not predisposed to
relinquish rights already consolidated over time in favour of a security that, in their view, is

not appears to have been called into question.

Keywords
Rights, Fundamental, Security, Freedom, Terrorism, Police
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Introducéo

Tratando-se Portugal, nos termos do artigo 2.° da Constituicdo da Republica
Portuguesa (CRP) de “ um Estado de direito democratico, baseado na soberania popular, no
pluralismo de expressdo e organizacdo politica democréaticas e no respeito e na garantia de
efectivagdo dos direitos e liberdades fundamentais...”, atribui, de forma acentuada, especial
relevo aos direitos fundamentais, fazendo constar uma lista exaustiva de direitos logo na
parte | da Constituicéo.

E neste enquadramento e multiplicidade de direitos fundamentais que se encontra
previsto, no artigo 27.° da CRP, o Direito a liberdade e a seguranga enquanto direitos
fundamentais, sendo absolutamente essencial a garantia do equilibrio entre os mesmos tendo
em vista a prossecucdo dos fins do Estado e 0 bem-estar dos seus cidadaos.

O atual contexto internacional, marcado por uma significativa alteracdo do quadro de
ameacas, e por sociedades de multirriscos, de onde sobressai a ameaca do terrorismo, impde
uma permanente e obrigatoria redefinicdo da missdo das policias, tendo em vista a
salvaguarda dos bens nacionais em alinhamento com os interesses do mundo (Lourenco, et
al., 2015, p.36), tornando a gestdo do equilibrio liberdade e seguranca numa atividade de
elevada complexidade para as Forgas de Seguranca (FSeg).

Esta complexa e imprevisivel ameaca, leva-nos a perspetivar a possibilidade deste
fendmeno ter implicacdes na atividade e eficacia policial, com significativo impacto nos
direitos fundamentais, podendo levar a uma acentuada restricdo de direitos, liberdades e
garantias em prol de uma seguranca individual e coletiva.

Perante esta realidade, consideramos que, analisar a forma como o equilibrio do
Direito a liberdade e a seguranca é afetado pela atividade policial em resposta a ameaca do
terrorismo, € uma abordagem de elevada atualidade, incontornavel e cuja discussdo é
absolutamente essencial pois 0 Estado, responsavel pela garantia dos direitos fundamentais,
podera ser obrigado a impor medidas restritivas da liberdade dos cidaddos tendo em vista
assegurar o direito a seguranca constitucionalmente previsto, a semelhanca do que ja
acontece em VArios paises europeus.

Destarte, entendemos que, para além do interesse que o tema desperta no investigador,
0 mesmo sera também pertinente para as organizacbes que, em Portugal, detém
responsabilidades no dominio da seguranca, dada a linha de investigacao adotada. Por forma
a acrescentar valor ao nosso estudo iremos proceder a observagdo do contexto securitario de

um pais que tem vindo a enfrentar situacGes concretas de atentados terroristas, como Franca,
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0 que permitird verificar objetivamente uma realidade complexa onde o terrorismo tem, de
forma acentuada, influenciado a atividade das FSeg, com implicagdes diretas nos direitos
fundamentais dos seus cidad&os, possibilitando-nos assim perceber o “caminho” que podera
ter de vir a ser percorrido em Portugal.

Para esse efeito definimos como objeto do nosso estudo o Direito a liberdade e a
seguranca, afigurando-se essencial, face a abrangéncia do tema e conforme refere Hernandez
Sampieri (2003 cit. por Santos, et al., 2016, p. 44), efetuar a sua delimitacdo, evitando-se
assim a dispersdo do tema em investigacdo. Para tal, e tendo em conta as restricbes do
namero de péginas e limitacbes de tempo para desenvolver o trabalho, delimitamos o estudo,
no dominio do conteudo, a analise ao Direito a liberdade e a seguranca, previsto no artigo
27.° da CRP, delimitando ainda, neste dominio, a analise da ameaca do terrorismo e as
medidas implementadas pela Guarda Nacional Republicana (GNR). No dominio do espaco
delimitamos ao territério nacional, ainda que para tal, recorreremos a uma observacdo
através de uma “lente” distinta, com recurso a observacao do caso francés.

O objetivo geral da nossa investigacdo é analisar de que forma o equilibrio entre o
Direito a liberdade e a seguranca € afetado pela atividade policial em resposta a ameaca
terrorista. Para o atingir, definimos os seguintes Objetivos Especificos (OE):

— OE1L: Analisar o enquadramento e relacdo entre Direito a liberdade e Direito a
seguranca;

— OEZ2: Identificar os principios e limites da atuacdo das policias;

— OES3: Identificar qual a estratégia nacional para o combate ao terrorismo;

— OE4: Identificar as medidas de seguranca adotadas perante a ameagca terrorista e suas
implicagGes no Direito a liberdade e & seguranca.

Deste enquadramento, deduzimos a nossa Questdo Central (QC): “De que forma o
equilibrio entre o Direito a liberdade e a seguranca € afetado pela atividade policial em
resposta a ameaca terrorista?” A ela associada temos as seguintes Questfes Derivadas (QD):

— QD1: Qual o enquadramento e relacdo entre Direito a liberdade e Direito a
seguranca?

— QD2: Quais os principios e limites da atuagdo das policias?

—QD3: Qual a estratégia nacional para o combate ao terrorismo?

— QD4: Quais as medidas de seguranca adotadas perante a ameaca terrorista e suas

implicacdes no Direito a liberdade e a seguranca?
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A investigacdo desenvolveu-se em torno da QC e das QD levantadas, as quais ditaram
0s passos a desenvolver, tendo sido utilizada uma estratégia qualitativa, de natureza
essencialmente descritiva, procurando, a partir dos dados, construir uma teoria explicativa
que responda a QC elaborada.

Recorremos a andlise do caso francés, na sequéncia dos atentados de Paris, em 2015,
por forma a percebermos quais as medidas de seguranca adotadas e implementadas pelas
FSeg e suas implicacdes no Direito a liberdade e a seguranca. O recurso a analise do caso
francés explica-se pela nossa intencéo de desenvolver um estudo que ndo se consubstancie
numa mera analise tedrico/juridica, procurando assim confrontar a componente teorica do
mesmo com uma realidade operacional, num contexto de resposta a atentados terroristas.

Assim, é nossa expetativa que, conjugando a analise do enquadramento nacional com
a verificacdo do impacto de um atentado terrorista num Estado de direito democratico, possa
ser possivel desenvolver um trabalho diferenciador e verdadeiramente ajustado a uma
complexa e atual realidade securitaria.

Quanto as técnicas de recolha de dados, para além da analise documental de varios
autores de referéncia, realizdmos entrevistas semiestruturadas (Cfr. Guido, em Apéndice C),
a um numero reduzido de entidades que nos possibilitou a recolha dos elementos necessarios
e complementares para o0 desenvolvimento do nosso estudo, tendo sido nossa preocupagéo
recolher uma percecdo dos niveis de decisdo estratégico, operacional e tatico.

Por fim, tendo em vista uma organizacdo logica do nosso trabalho, estruturamos o
mesmo, para além do primeiro capitulo respeitante as questfes metodoldgicas associadas a
investigacdo, em quatro capitulos. No segundo capitulo, designado de “Dos Direitos
Fundamentais”, sera efetuado o enquadramento juridico dos direitos fundamentais, em
especial o Direito a liberdade e seguranga e os principios do Estado de direito, com o objetivo
de identificar e contextualizar, no ambito do presente estudo, o quadro juridico em vigor e
perceber a relagéo entre Direito a liberdade e a seguranca. No terceiro capitulo, “Das Forgas
de Seguranga ¢ os Direitos Fundamentais”, procuraremos situar o papel das FSeg nos direitos
fundamentais, analisando os principios e limites & sua atuacdo, com objetivo de precisar 0s
mesmos relacionando-os com o enquadramento juridico identificado no capitulo anterior.
No quarto capitulo, “Do terrorismo e os Direitos Fundamentais”, pretendemos enquadrar de
forma sintética o terrorismo e suas estratégias, efetuando a analise da sua relagdo com o
Direito a liberdade e seguranca, procurando perceber as dificuldades resultantes da

implementacdo de medidas que possam conflituar com os direitos fundamentais
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constitucionalmente previstos, por forma a que no quinto capitulo, “As Restrigdoes de
Direitos na Sequéncia de Atentados Terroristas”, observarmos, atraves do caso francés e da
analise as entrevistas realizadas, o impacto dos atentados terroristas na atuacao policial e,
consequentemente, no Direito a liberdade e a seguranca, terminando com a apresentagéo das
conclusdes e recomendacdes.

Conscientes que alguma da informacéo relacionada com os atentados de Paris e com
as medidas adotadas na luta contra o terrorismo tém carater classificado, tornando-se uma
limitacdo ao presente estudo, estamos convencidos que, ainda assim, esta distinta abordagem
serd uma mais valia podendo vir a constituir um bom ponto de partida para futuras
investigagBes numa tematica de elevada atualidade, sensibilidade e pertinéncia para os
cidad&os.
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1.  Abordagem Metodoldgica

A abordagem metodoldgica da nossa investigacdo seguiu, genericamente, as
disposicdes constantes no caderno “Orientagdes Metodologicas para a Elaboracdo de
Trabalhos de Investigacao”, elaborado e publicado pelo Instituto Universitario Militar
(IUM), em janeiro de 2016, bem como o disposto na Norma de Execucdo Permanente (NEP)
Académica n.° 010, de setembro de 2015. Foram ainda considerados, no apoio ao presente
trabalho, os conteudos da publicacdo “Social Research Methods”, de Alan Bryman.

Nesta linha recorremos a uma estratégia de investigacdo qualitativa, de natureza
descritiva, com a finalidade de obtermos uma teoria que responda a nossa QC definida, com
base nos elementos que foram recolhidos e analisados no decorrer da investigag&o.

Considerando a pertinéncia do tema em estudo tornou-se desde logo essencial
conhecer qual o estado da arte, identificando outros trabalhos ja desenvolvidos sobre a
mesma tematica, bem como procedendo a uma revisdo bibliografica com recurso a pesquisa
de publicacBes de autores de renome, evitando-se assim uma investigacdo desnecesséria e
inconsequente (Santos, et al., 2016, p. 45).

Desta forma, destacamos a obra de Nabais (2007) “Por uma Liberdade com
Responsabilidade” na qual sdo efetuadas reflexdes e criticas sobre os direitos fundamentais,
abordando ainda qual o custo dos direitos, afirmando até o autor que (2007, p. 103) “ndo
constitui novidade para ninguém que o universo dos direitos fundamentais se tem alargado
e complexizado de tal modo que parece rumar mesmo ao infinito”.

N&o podemos também deixar de elencar a publicacdo de Canotilho (2008), “Estudo
Sobre Direitos Fundamentais” na qual se encontram compilados diversos temas relacionados
com os direitos fundamentais dos quais se destaca um subcapitulo com especial interesse
para a nossa investigagao: “Terrorismo e Direitos Fundamentais”.

Na componente juridica do trabalho recorremos também a outros autores cuja consulta
se impunha obrigatoria, dada a importancia das suas obras, de onde ressalta Gouveia (2014)
com os “Manuais de Direito Constitucional, Volumes I e II”, nos quais se encontra
desenvolvido de forma minuciosa a caraterizagdo dos direitos fundamentais no sistema
juridico nacional, bem como o recurso a CRP anotada de Canotilho e Moreira, volumes | e
11 (2014).

No que respeita a analise do terrorismo e suas implicagGes no Direito a liberdade e
segurancga recorremos, maioritariamente, a publicagdes estrangeiras identificando a obra de
Meisels (2008), “The Trouble With Terror — Liberty, Security, and The Response to
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Terrorism”, como uma das obras de referéncia que visa perceber em que medida a ameaga
terrorista leva a uma alteracdo do comportamento das policias e sua atividade, implicando
uma consequente diminuicao da liberdade como um preco a pagar pela seguranca.

De relevar também a obra de Northouse (2006) “Protecting What Matters —
Technology, Security, and Liberty since 9/11” na qual é abordada duas linhas de pensamento
distintas, uma caraterizada por colocar a seguranca em primeiro lugar admitindo a alteragao
constitucional para fazer face ao terrorismo, e outra onde prevalece o direito a liberdade, sob
pena de o terrorismo atingir os seus verdadeiros propositos.

Ainda quanto ao estado da arte identificamos varios trabalhos de investigacdo ja
desenvolvidos, destacando, desde logo, o facto do tema dos Direitos Fundamentais e Direito
dos Cidaddos a Seguranca, em concreto, ja ter sido objeto de estudo por Ferreira (2014),
durante o Curso de Estado-Maior Conjunto (CEMC) 2013/2014. Essa investigacdo teve
como objetivo principal compreender de que forma a aplicabilidade do direito a seguranca
poderia afetar o direito a liberdade dos cidaddos tendo o autor concluido que estes dois
direitos sdo indissociaveis e carecem de um permanente equilibrio entre 0s mesmos. Outro
autor gue direcionou a sua investigacdo para o estudo dos direitos fundamentais foi Portela
(2007), onde foi efetuada uma analise comparada da legislacdo antiterrorista de varios paises
e seu impacto nos direitos fundamentais. Por fim destacamos o trabalho realizado por
Fernandes (2011) “O Direito Penal do Inimigo: Reconfiguragdo do Estado de Direito”, no
qual é abordada a relacdo entre a necessidade da garantia da paz e da seguranca com 0S
direitos, liberdades e garantias previstos na CRP.

O facto de ja existir um trabalho de investigacdo com o tema exatamente igual ao que
nos foi atribuido torna esta investigacdo um desafio acrescido, procurando nds efetuarmos
uma abordagem inovadora e distinta que possa contribuir para um acréscimo do
conhecimento cientifico numa tematica de elevada atualidade e interesse generalizado, razéo
pelo que introduzimos o fendmeno do terrorismo no desenvolvimento do nosso estudo.

1.1. Percurso Metodoldgico e Instrumentos de Recolha

Na definicdo do nosso percurso metodologico tivemos presente que “a utilizagdo do
método cientifico na realizacdo de trabalhos de investigacdo apresenta diversas vantagens.
De entre estas destacam-se: a sistematizacdo dos dados, a credibilidade dos resultados e a
aceitabilidade pela comunidade cientifica” (Santos, et al., 2016, p. 14).

Desta forma o nosso percurso iniciou-se pela decisiva fase exploratoria, através da

qual procuramos conhecer o “estado da arte”, efetuando uma revisdo bibliografica com
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recurso a literatura especializada na temética em estudo, a qual veio a tornar-se fundamental
na definicdo dos objetivos e formulagdo das questdes, assumindo-se como peca
absolutamente essencial no desenvolvimento da nossa investigacéo.

Durante a fase analitica, além de efetuarmos uma analise documental com recurso a
bibliografia nacional e internacional, realizamos entrevistas semiestruturadas a entidades
com responsabilidades no dominio da seguranca, ao nivel estratégico, operacional e tatico,
procurando assim obter uma percecdo dos varios niveis envolvidos, recolhendo informacao
ndo disponivel noutras fontes (Santos, et al., 2016, p. 85). Estes elementos funcionam como
um complemento a informacdo obtida e ao nosso caso alvo de estudo, ndo sendo nossa
intencdo, face a reduzida dimensdo da amostra, generalizar a partir dos resultados
alcancados.

Apds a recolha dos dados procedemos a analise dos mesmos, tendo para o efeito
recorrido as cinco etapas definidas por Guerra (Guerra, 2006, pp. 69-86 cit. por Santos, et
al., 2016, p. 121): transcrigdo, leitura, construgdo de sinopses, analise descritiva e andlise
interpretativa.

Por altimo, apds a analise e avaliacdo dos resultados alcancados, terminamos com as

nossas conclusdes e recomendacdes resultantes da investigacdo por nds desenvolvida.
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2. Dos Direitos Fundamentais
2.1. O Estado e os Direitos Fundamentais
2.1.1. O Conceito de Estado de Direito Democréatico

O conceito de Estado de Direito foi alvo de uma significativa evolucdo ao longo dos
tempos, tendo 0 mesmo surgido no século XI1X através do germanico Robert Von Mohl, com
0 objetivo de fazer face a arbitrariedade do poder monarquico absoluto, sendo
consubstanciado no seguinte: “compreendia a limitacao juridica do poder publico segundo
um conjunto de regras que se impunham externamente ao proprio Estado” (Gouveia, 2013b,
p. 698).

Desde esse periodo até aos dias de hoje o conceito de Estado de Direito foi evoluindo
em consonancia com as normas constitucionais existentes, tendo sempre por base o principio
de que o Estado tera sempre de se submeter ao direito, eliminando assim a arbitrariedade na
sua atuacdo (Gouveia, 2013b, p. 699). Em suma o Estado subordina-se a constituicéo,
conforme constante no n.° 2 do artigo 3.° da CRP.

E neste alinhamento que surgem a dimens&o material e normativa do Estado de Direito,
visando a protecdo dos cidaddos e regulacdo da relacdo entre Estado/cidaddo, afigurando-se
como essencial ter em consideragdo que o principio basico do Estado de Direito, “assenta
num pluralismo de elementos que concretizam a ideia geral de que o poder publico esta
submetido a regras que disciplinam a sua atuacdo, a qual esta limitada por padrbes que nédo
podem ser voluntaristicamente manipulados pelo proprio poder publico” (Gouveia, 2013b,
p.700).

De acordo com o disposto no artigo 2.° da CRP, “a Republica Portuguesa é um Estado
de direito democratico, baseado na soberania popular, no pluralismo de expressdo e
organizacdo politica democréticas, no respeito e na garantia de efetivagdo dos direitos e
liberdades fundamentais e na separagéo e interdependéncia de poderes, visando a realizacao
da democracia econdémica, social e cultural e o aprofundamento da democracia
participativa”. Assim, o Estado de direito democratico é “integrador de um amplo conjunto
de regras e principios dispersos pelo texto constitucional, que densificam a ideia de sujei¢do
do poder a principios e regras juridicas, garantindo aos cidadaos liberdade, igualdade e
seguranca” (Canotilho e Moreira, 2014a, p. 205).

Destarte, € uma tarefa fundamental do Estado, nos termos do artigo 9.° alinea b) da
Constituicao “garantir os direitos e liberdades fundamentais e o respeito pelos principios do

Estado de direito democratico”, podendo-se assim concluir que ao Estado, enquanto Estado
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de direito democratico, incumbe “ndo apenas respeitar os direitos, liberdades e garantias,
mas também garantir a sua efetivacdo” (Canotilho e Moreira, 2014a, p. 208). Em
alinhamento com esta ideia também refere Miranda (1999, p. 107) que ao Estado nédo cabe
apenas enumerar, definir, explicitar, assegurar s6 por si direitos fundamentais, exigindo-se
sim que promova e garanta a sua efetiva aplicacdo.

E neste enquadramento que o Estado desenvolve a sua atuacio tendo em vista garantir
a maxima liberdade, sabendo que a mesma so é passivel de ser atingida dentro de uma esfera
de necessaria seguranca.

2.1.2. Principios do Estado de Direito

A evolucéo histérica do Estado de Direito leva-nos a considerar a existéncia dos
seguintes principios que o materializam: o principio da dignidade da pessoa humana; o
principio da juridicidade e da constitucionalidade; o principio da separacdo de poderes; 0
principio da seguranca juridica e da protecdo da confianca; o principio da igualdade; e o
principio da proporcionalidade (Gouveia, 2013b, p. 703). Para efeitos do nosso trabalho
iremos dar especial destaque ao principio da proporcionalidade, na medida em que, segundo
Canotilho (2003, p. 272), o seu campo de aplicacdo mais importante é o da restricdo dos
direitos, liberdades e garantias por atos dos poderes publicos.

Na aplicacdo deste principio a grande questdo que devera sempre ser colocada é se 0
resultado obtido com uma qualquer intervencdo é proporcional a carga coativa da mesma
(Canatilho, 2003, p. 270). No fundo estamos perante uma equacédo de meios e fins, através
da qual se torna necessaria uma avaliacdo sobre se 0s meios utilizados sdo ou ndo
desproporcionados quanto aos fins a atingir.

Conforme refere Gouveia (2013b, p. 743) “o principio da proporcionalidade assenta
numa limitacdo material interna & atuag&o juridica-publica”, sendo o elemento decisivo do
Estado de Direito. Este principio desdobra-se em trés subprincipios: principio da adequagéo,
principio da exigibilidade e o principio da proporcionalidade em sentido restrito (Canotilho
e Moreira, 2014a, p. 392).

Desta forma, no desenvolvimento de uma medida terd de considerar-se a adequagédo
da mesma face ao fim a que se pretende alcancar, supondo-se sempre a existéncia de um
bem juridico protegido e de uma circunstancia que imponha intervengdo ou deciséo
(Miranda, 1999, p. 127). Quanto a avaliacdo da exigibilidade, ter4 de fazer-se um juizo
relativamente a sua indispensabilidade, equacionando se os fins a alcangar ndo poderiam ser

obtidos por outros meios menos onerosos para os direitos, liberdades e garantias. Por fim,
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no que diz respeito a proporcionalidade em sentido restrito, importa garantir o equilibrio
entre 0s custos a suportar e os beneficios a atingir, perante uma medida ja considerada
adequada e necessaria.

Conforme o n.° 2 do artigo 266.° da CRP os 6rgdos e agentes administrativos devem
atuar, no exercicio das suas fungdes, com respeito pelo principio da proporcionalidade,
ficando claro que a Administracdo, conforme refere Canotilho e Moreira (2014b, p. 801),
“devera prosseguir os fins legais, os interesses publicos segundo o principio da “justa
medida”, adotando, dentre as medidas necessarias e adequadas para atingir esses fins e
prosseguir esses interesses, aquelas que impliguem menos gravames, sacrificios ou
perturbagdes a posi¢ao juridica dos administrados”.

Assim, facilmente se constata que o principio da proporcionalidade, também
conhecido por principio da proibicdo do excesso, aplica-se a todos os atos dos poderes
publicos, vinculando o legislador e toda a administragdo, por forma a evitar acdes
desmedidas na esfera juridica dos cidadaos (Canotilho, 2003, p. 273).

No ambito da presente investigacao este € um ponto absolutamente basilar, pois é a
verdadeira questdo a equacionar no balanceamento do direito a liberdade e direito a
seguranca, verificando-se que a implementacdo de qualquer medida de seguranga que possa
restringir um direito fundamental € uma tarefa de elevada complexidade, pelo
enguadramento juridico associado a sua efetivacéo.

De facto, assegurar que os meios utilizados para garantir a seguranca dos cidaddos
obedecem ao principio da proporcionalidade, sendo como tal adequados, necessarios e
racionais, € uma tarefa obrigatoria e necessaria, mas de elevada sensibilidade, até porque
facilmente poderemos estar a considerar mecanismos restritivos que colocam em causa, em
parte, outros direitos fundamentais como seja o direito a liberdade dos cidadaos.

2.1.3. O Enquadramento dos Direitos Fundamentais

Importa desde logo ter em consideracdo que a CRP prevé a existéncia de uma lista
exaustiva e diversificada de direitos fundamentais, os quais se distribuem por 68 artigos
agrupados em trés titulos, e ttm como objetivo a protegdo juridica da pessoa/cidad&o.
Contudo, tal protecdo ndo é apenas conseguida através do recurso a este ramo juridico sendo
a mesma também obtida através do direito penal, direito internacional pablico, direito da
Unido Europeia (UE) ou direito civil (Gouveia, 2013b, p. 913).

A diversidade e multiplicacdo de direitos fundamentais € de tal ordem que alguns

autores alertam para o risco da sua banalizagdo e vulgarizacdo, podendo-se incorrer na
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situacdo de ndo ser possivel distinguir de entre os direitos fundamentais, aqueles que sdo
verdadeiramente fundamentais (Nabais, 2007, p. 103).

Esta ideia encontra-se também bem patente em Canotilho (1999, p. 1310 cit. por
Ferreira, 2014, p.17) quando refere que hoje vivemos num “estado constitucional de direitos
fundamentais” e numa “sociedade civil de direitos fundamentais”, reconhecendo assim que
a evolugéo constitucional assumiu contornos de tal forma elevados, que pode inclusivamente
ser contraproducente para os cidadaos.

Os direitos fundamentais, tais como os conhecemos hoje, foram alvo de uma
significativa evolucéo historica tendo sido marcados por trés principais periodos decisivos:
periodo liberal, periodo social e periodo cultural.

Relativamente ao periodo liberal podemos afirmar que se tratou do periodo que teve
na génese dos direitos fundamentais, durante o qual foram definidos um conjunto de normas
que visavam a defesa do cidadao perante o poder publico, tendo sido também marcada pelo
estabelecimento de garantias no &mbito penal e processual-penal. Numa segunda fase surgiu
0 periodo social, sendo caraterizado pelo estabelecimento da segunda geracéo de direitos
fundamentais. Foi nesta fase que foram introduzidos os direitos de natureza social,
alargando-se os fins do Estado tendo sido estabelecidos os direitos de protecdo social,
assumindo o Estado como um prestador de servigos (Gouveia, 2013b, p. 928). Por fim
chegamos ao periodo cultural, responsavel pela terceira geracao de direitos fundamentais,
sendo 0os mesmos marcados por direitos de multiplos quadrantes que vao desde as questdes
ambientais, passando pela investigacdo cientifica em matéria de manipulacdo genética, ou
mesmo pela representacdo das singularidades culturais dos povos, bem como dos direitos
dos grupos minoritarios (Gouveia, 2013b, p. 929).

Esta evolucdo dos direitos fundamentais tratou-se de uma evolugdo cumulativa, pois a
medida em que as véarias geracOes de direitos fundamentais foram surgindo os direitos
fundamentais ja previstos ndo foram abandonados, mas sim adicionados aos mais recentes
até chegarmos a situacao atual, caraterizada por uma diversidade de direitos fundamentais,
conforme anteriormente ja mencionado.

Contudo, também os direitos fundamentais estdo sujeitos a regras, quer sejam regras
comuns ou regras especificas. De facto, existem regras comuns a todos os direitos
fundamentais, previstos no titulo | da parte | da CRP, destacando-se, de entre outros, 0s
principios da universalidade, da igualdade e da protecdo juridica (Miranda, 1999, p. 87).
Quanto as regras especificas, aplicavel aos direitos, liberdades e garantias, destacamos o
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disposto nos artigos 18.° e 19 da CRP por tratarem-se de artigos de capital importancia para
uma correta compreensdo da nossa investigacao.

Da leitura do artigo 18.° da CRP podemos verificar que “os preceitos constitucionais
respeitantes aos direitos, liberdades e garantias sdo diretamente aplicaveis e vinculam as
entidades publicas e privadas” apenas podendo esses direitos serem restringidos “nos casos
expressamente previstos na Constituicdo, devendo as restri¢cdes limitar-se ao necessario para
salvaguardar outros direitos ou interesses constitucionalmente protegidos”. Mais refere o
artigo 19.° da CRP que “os 0rgdos de soberania ndo podem, conjunta ou separadamente,
suspender o exercicio dos direitos, liberdades e garantias, salvo em caso de estado de sitio
ou de estado de emergéncia, declarados na forma prevista na Constitui¢do”, sendo que o
estado de emergéncia s6 podera ser declarado em caso de “agressdo efetiva ou iminente por
forcas estrangeiras, de grave ameaga ou perturbagao da ordem constitucional democratica”.

Verificamos assim a complexidade do processo associado a qualquer alteracdo de
direitos fundamentais constitucionalmente previstos, quer seja restricdo ou suspens&o,
apenas sendo passivel de tal ocorrer nos termos previstos na Constitui¢do e tendo em vista a
salvaguarda de outro direito fundamental.

Torna-se, desta forma, pertinente distinguir o conceito de restricdo e de suspensao.
Enquanto a restricdo tem um caréter permanente e afeta parcialmente um determinado
direito, a suspensdo tem um carater transitorio e “apaga” por completo, durante um
determinado periodo, certo direito (Miranda, 1999, p. 156). Importa ter bem presente que
quer a restricdo, quer a suspensao de direitos fundamentais tém um carater muito excecional,
razdo pelo que a declaracdo do estado de excecdo esta rodeada pela Constituicdo de um
pormenorizado conjunto de cautelas, que visam reduzir as possibilidades da sua utilizacéo
indevida ou abusiva (Canotilho e Moreira, 2014a, p. 400).

Esta é a questdo de capital pertinéncia para 0 nosso estudo, pois serd neste
enquadramento juridico que teremos de verificar qual a implicacdo da ameaca terrorista na
atividade policial e, consequentemente, nos direitos fundamentais, em especial no direito a
liberdade e & seguranga, sabendo nos, desde ja, que o direito a liberdade s6 podera ser afetado
em observancia ao disposto na Constituicdo e na salvaguarda de outro direito fundamental,

que poderd, contudo, ser o direito a seguranca.
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2.2. O Direito a Liberdade e a Seguranca
2.2.1. A Indivisibilidade do Direito a Liberdade e & Seguranca

O Direito a liberdade e a seguranca, enquanto direito fundamental, encontra-se
consagrado no artigo 27.° da CRP o que nos leva a explorar a intencéo do legislador em
integrar no mesmo artigo estes dois direitos.

Antes de mais torna-se fundamental contextualizar o conceito de direito a liberdade
sendo por nds adotada a definicdo de Canotilho e Moreira (2014a, p. 478) na qual é
considerado que o direito a liberdade ¢ “direito a liberdade fisica, a liberdade de movimentos,
ou seja, direito de ndo ser detido, aprisionado, ou impedido de se movimentar”. Mais referem
que “o direito a liberdade engloba os seguintes subdireitos: direito de ndo ser detido ou preso
pelas autoridades publicas, salvo nos casos previstos na lei; direito de ndo ser aprisionado
ou fisicamente impedido ou constrangido por parte de outrem; direito a protecéo do Estado
contra os atentados de outrem a propria liberdade” (2014a, p. 478).

Contudo, o direito a liberdade ndo é um direito absoluto, pois tratando-se de um direito
fundamental integrante da categoria dos “direitos, liberdades e garantias” estd sujeito as
restricdes previstas na Constituicdo, restricdes essas que deverdo limitar-se ao necessario
para proteger outros direitos constitucionalmente previstos (Canotilho e Moreira, 2014a, p.
479).

Quanto ao conceito de direito a seguranca podemos afirmar que significa, em termos
gerais, a garantia de exercicio seguro e tranquilo dos direitos, liberto de ameacas ou
agressdes. Poderemos ainda reforcar que o direito a seguranga contempla, neste contexto,
cumulativamente, duas dimensdes: “o direito de defesa perante agressfes dos poderes
publicos e o direito de protecdo conferido pelos poderes publicos contra agressdes ou
ameacas de outrem~ (Canotilno e Moreira, 1993, p. 184). Estas duas dimensfes sdo
designadas de dimensao negativa e positiva, respetivamente (Clemente, 2015, p. 45).

Segundo Clemente (2015, p. 47) “a relagdo entre a liberdade e a seguranca nio se
compatibiliza na concecdo redutora ou ilimitada das garantias individuais. A harmonizagao
entre liberdade e seguranca é a liberdade de cada cidad&o face a seguranca dos outros, quer
dizer, a seguranca de cada cidad&o face a liberdade dos demais, 0 que evita a opresséo de
cada um em nome dos restantes direitos ou da segurancga coletiva”. Em alinhamento com
esta ideia refere Miranda (2003, p. 650) que ndo ha liberdades absolutas, sendo a liberdade,
pelo menos, limitada pela necessidade de assegurar as liberdades dos outros. Esta ideia esta
também expressamente consagrada no n.° 2 do artigo 29.° da Declaragdo Universal dos
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Direitos do Homem (DUDH), Declaragdo esta parte integrante do ordenamento juridico
portugués por forga do n.° 2 do artigo 16.° da CRP.

Esta é uma relacdo de gestéo dificil, conforme ja considerava o entdo Procurador-Geral
da Republica Cunha Rodrigues (1998, p. 45), admitindo que a liberdade suscita dificuldades
de harmonizagdo com a garantia da seguranca, sendo um objetivo principal da democracia,
a interdependéncia dos dois conceitos.

Conforme refere Teixeira (2002, p. 10 cit. por Ferreira, 2014, p.30), “Sem Seguranca
ndo ha desenvolvimento econdomico. Sem Seguranca ndo hd Democracia. Porque
contrariamente a um pensamento tradicional que defendia que mais seguranca era igual a
menos liberdade é claro, hoje, que a seguranca € um factor da liberdade. A Seguranca é
condicdo de liberdade como a liberdade é condicdo da democracia”.

Destarte, segundo Clemente (2015, p. 9) “a primeira das liberdades do cidadao ¢ a
seguranc¢a”, sendo que a seguranga expressa a liberdade de cada um face aos demais e
exprime-se na prevencao, e se necessario na contencdo de uma ameaca. Refere ainda este
autor que “o direito a seguranga forma um par com o direito a liberdade — ndo ha seguranca
dissociada da liberdade.” (2015, p. 34).

O facto de o legislador ter enquadrado na CRP o direito a liberdade e a seguranca num
sO artigo é, desde logo, revelador da obrigatéria dependéncia e relagdo entre 0s mesmos,
impondo-se um necessario equilibrio entre eles por forma a que os dois sejam garantidos em
total plenitude e harmonia. Ainda assim, € inquestionavel a existéncia de uma antinomia
entre os dois direitos, levando a que o desenvolvimento de um possa implicar a atrofia do
outro (Pereira, 2004, p. 38).

Este enquadramento é importante para a nossa investigacdo, na medida em que nos
permite perceber que o direito a liberdade, ndo sendo um direito absoluto, é suscetivel de ser

restringido em prol de uma seguranca que € vital para o usofruto da propria liberdade.
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3.  Das Forgas de Seguranga e os Direitos Fundamentais

3.1. O Dever de Protecéo

Ao enquadrarmos e relacionarmos as FSeg com os direitos fundamentais, estaremos
essencialmente a analisar a dimensdo positiva dos direitos em estudo, na medida em que
estard em causa o direito de protecdo conferido pelos poderes publicos aos cidaddos contra
agressdes ou ameagcas de terceiros. Conforme foi possivel verificar no capitulo anterior, esta
protecdo € uma incumbéncia do Estado sendo, segundo Sampaio (2012, p. 93), uma
“consequéncia primaria da atribui¢do ao Estado do monopolio da utilizagdo da forca que
garante a existéncia da sociedade enquanto ordem de paz, onde a autodefesa dos particulares
¢, em principio, vedada”.

A existéncia de um Estado incapaz de garantir a ordem democratica, os direitos dos
cidaddos e a sua propria seguranca nao teria razdo de existir, motivo pelo que o Estado de
direito democratico dispde de um sistema de seguranca interna, legalmente consagrado e
regulado, tendo em vista a salvaguarda dos direitos dos cidadaos, procurando sempre o
necessario equilibrio entre o bindmio seguranca e liberdade.

Podemos desta forma perceber que o Estado tem de garantir a protecdo dos seus
cidaddos contra agressoes, tratando-se assim de um dever e uma sua obrigacéo, levada a
cabo pelas FSeg nos termos do artigo 272.° da CRP onde se encontra expressamente previsto
que a policia tem por funcdes defender os direitos dos cidaddos, o que naturalmente devera
ser articulado com o direito a seguranca (Canotilho e Moreira, 2014b, p. 859). Verificamos
assim uma obrigacdo de protecdo publica dos direitos fundamentais que impdem a policia a
obrigacdo de atuar (Sampaio, 2012, p. 117).

Destarte, e tendo em conta o dever de protecdo, as atuacdes das FSeg ndo séo apenas
acOes limitadoras, tendo de ser um meio de protecdo de direitos fundamentais. Podemos
assim referir que, o direito & atuagdo policial é um direito fundamental que serve para
proteger outros direitos fundamentais do cidadao (Sampaio, 2012, p. 118). Desta forma os
direitos fundamentais ndo consubstanciam apenas os limites a atividade policial,
constituindo-se sim como um dos fins da funcdo policial.

De facto, conforme se retira das Leis Organicas da GNR! e da Policia de Seguranca
Publica? (PSP), uma das suas atribui¢des é “garantir as condi¢des de seguranca que permitam

0 exercicio dos direitos e liberdades e o respeito pelas garantias dos cidadaos, bem como o

1 Lei n.2 63/2007, de 06 de novembro
2 Lei n.° 53/2007, de 31 de agosto
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pleno funcionamento das instituicdes democréticas, no respeito pela legalidade e pelos
principios do Estado de direito” sendo sua missdo assegurar a legalidade democratica e
garantir os direitos dos cidad&os nos termos da CRP e da lei.

Como tal, torna-se relevante, no ambito do presente trabalho, salientar que perante um
perigo de violagéo de direitos fundamentais dos cidadédos, nomeadamente quando possa estar
em causa a sua seguranca, o Estado, através das suas policias, ndo s6 pode intervir como tem
a obrigatoriedade de o fazer, sendo este um interesse legalmente protegido do titular do
direito fundamental em causa.

3.2. Forcas de Seguranca e o Direito a Liberdade e a Seguranca

3.2.1. A Gestdo do Equilibrio

O dever de protecdo policial analisado anteriormente, e a obrigatoriedade de garantir
a seguranca dos cidadaos, nunca podera ser justificacdo para qualquer violacao do normativo
legal referente aos direitos fundamentais, ainda que seja reconhecido que a necessaria
articulacdo entre liberdade e seguranca é cada vez mais uma tarefa de grande complexidade
para o Estado e suas policias (Sampaio, 2012, p. 121).

O direito a liberdade levanta dificuldades de harmonizacdo sempre sensiveis na
articulagdo com a seguranca, contudo, é indiscutivel que a interacdo entre liberdade e
seguranca € um objetivo basilar de qualquer Estado de direito democratico como é o
portugués.

E desta forma que se impde as FSeg um esforco acrescido para garantir o direito &
seguranca sem violar o direito a liberdade, exigindo-se uma constante adaptacéo a realidade
em busca de uma intervencdo eficaz, sem, contudo, colocarem em causa os direitos,
liberdades e garantias previstos na lei.

E neste complexo quadro juridico que se desenvolve a atividade policial, uma vez que
se por um lado os seus atos de policia podem ser atos potencialmente lesivos dos direitos
fundamentais, por outro, tém por medida o imprescindivel para assegurar o interesse publico
em causa, sacrificando ao minimo os direitos dos cidaddos e sempre no estrito cumprimento
dos normativos legais em vigor.

Conforme referido pelo entdo Comandante Geral da GNR, General Viegas (1998, p.
198), no seminario internacional sobre Direitos Humanos e Eficacia Policial , “cabe ao
Estado encontrar o ponto de equilibrio entre a responsabilidade de garantir a liberdade dos
cidad&os e, simultaneamente, a sua seguranca, sem contudo beliscar o exercicio dos demais

direitos fundamentais. E uma tarefa de extrema complexidade, especialmente para as FSeg,
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pois cabe aos seus agentes conduzir as diligéncias de autoridade, precisamente aquelas mais
suscetiveis de ferirem os direitos fundamentais e, concomitantemente, garantir a
inviolabilidade desses direitos”.

Considerando a manutencao do atual quadro constitucional, associado ao surgimento
de desafios globais, riscos, ameacas e incertezas multiplas e inquietantes (Lourengo, et al.,
2015, p. 13), leva-nos a colocar a possibilidade deste complexo contexto securitario ter
naturais implicacdes no equilibrio do bindmio liberdade e seguranca, sendo uma relacdo em
que de um lado esta a liberdade do individuo e do outro a seguranca do mesmo e do proprio
Estado.

3.3. Principios e Limites da Atuacéao Policial

Importa desde logo relevar que, conforme previsto no n.° 2 do artigo 272.° da CRP, a
prevencdo de crimes s6 pode fazer-se com respeito pelos direitos, liberdades e garantias dos
cidaddos, estando sempre a atuacdo das policias sujeita aos principios da tipicidade legal e
da proibicéo do excesso.

Dos principios acima mencionados verificamos que a atuacao policial encontra-se
subjugada ao definido na lei, principio da tipicidade legal, ndo devendo essa atuagdo ser
utilizada para além do estritamente necessario tendo de obedecer aos requisitos da
necessidade, exigibilidade e proporcionalidade, assumindo a proporcionalidade uma capital
importancia, ao ponto de ser considerado por alguns autores que “O direito é propor¢éo”
(Miranda, 2012, p. 312).

Contudo, esta interpretacdo ndo € de todo consensual. Conforme refere Silva (Silva,
1993, cit. por Sampaio, 2012, p. 127) verifica-se uma “impossibilidade de previsdo legal das
multimodas situacdes da vida e da infinidade de circunstancias em que a policia tem de
intervir”. Nesta linha também Sérvulo Correia defende que “a pluralidade ilimitada de
circunstancias em que 0s perigos para os interesses publicos exigem acc¢des preventivas por
parte da Administracdo ndo se compadece com a exigéncia de uma tipificacdo normativa de
todas as possiveis condutas” (Correia, cit. por Sampaio, 2012, p. 128). Como oposicao
podemos elencar a posi¢éo de Moreira e Canotilho (2014b, p. 860) os quais consideram que
todos os atos de policia tém, ndo s6 de ter um fundamento necessario na lei, como as medidas
individualizadas devem estar definidas na lei.

Desde logo, face a estas distintas interpretacdes sobre a mesma matéria, facilmente se

percebe a dificuldade da atuagéo policial em cada momento e perante imprevisiveis e rapidas
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situacGes que ocorrem a qualquer hora, as quais exigem uma resposta imediata e em
conformidade com os normativos legais em vigor.

De elevada pertinéncia para a nossa investigacdo é também o disposto no n.° 3 do
artigo 272° onde se encontra expressamente previsto que a atuacdo policial na prevencao dos
crimes s6 pode fazer-se em respeito pelos direitos, liberdades e garantias dos cidadéos, tendo
esse trabalho ser desenvolvido em observancia pelo disposto na Constituicdo ou na lei
(Canotilho e Moreira, 2014b, p. 861).

O surgimento de novas e complexas ameacas, aliado ao dever de protecédo e gestdo do
equilibrio entre liberdade e seguranca, levam as FSeg a colocarem em pratica novos
mecanismos preventivos por forma a ser garantida eficazmente a seguranca dos cidadaos e
simultaneamente a sua liberdade. Destacamos, a titulo de exemplo, o facto da GNR
contemplar no seu Plano Estratégico®, como um dos valores institucionais, o “Conhecimento
e Inovagdo” através do qual se encontra prevista a “aquisi¢do de conhecimento essencial
para um “desenvolvimento inteligente” para a melhoria da seguranga e liberdade dos
cidaddos, promovendo a inovacao do desenvolvimento da atividade policial, antecipando
ameacas e riscos que comprometam os direitos, liberdades e garantias constitucionalmente
consagrados” (s.d., p. 55).

Nesta linha torna-se absolutamente fundamental assegurar que nenhum tipo de
ameaca, por mais real e ameacadora que seja, possa justificar qualquer violacdo aos direitos
dos cidad&os. De facto, conforme refere Miranda (2003, p. 660) “a seguranga é 0 ambiente
do Direito mas nunca pode prevalecer sobre o proprio Direito”.

Destarte, a atuacdo policial, ainda que perante uma complexa ameaca, terd de
desenvolver a sua atividade em obediéncia aos principios do Estado de direito democratico,
em especial ao principio da proporcionalidade. Como tal, situacdes como detencbes sem
atenderem aos limites temporais, escutas telefonicas ou buscas sem autorizacdo judicial,
discriminacdes em razdo da nacionalidade, da raca ou da religido ou substitui¢do, nas ruas,
das Forcas Armadas (FFAA) as forcas policiais, fora das situac6es legalmente previstas, séo
sempre, e naturalmente, atentados flagrantes ao Estado de Direito (Miranda, 2003, p. 660).

Conforme referiu 0 entdo Subinspetor-Geral da Administracdo Interna, Procurador
Vicente de Almeida, (1998, p. 74) o aumento da eficacia policial ndo pode em caso algum

fazer-se a custa dos direitos, liberdades e garantias dos cidaddos sendo sempre necessario

3 Estratégia da Guarda 2020, disponivel em http://www.gnr.pt/estrategia.aspx
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que as medidas desenvolvidas pelas policias ndo coloquem em causa os direitos
constitucionalmente consagrados.

Contudo, temos presente que o0 desenvolvimento da atividade policial, num
engquadramento legal caraterizado por uma multiplicidade de normas, é uma atividade de
elevado risco levando a que os profissionais das FSeg tomem diariamente decisoes
complexas perante situagdes sempre diferentes e inesperadas.

De facto, ndo obstante o anteriormente referido, as FSeg tém de garantir a aplicacéo
da medida adequada no momento certo, garantindo simultaneamente a eficacia policial e a
salvaguarda dos direitos dos cidadaos, tendo bem presente que, quando falamos de direitos
fundamentais, tanto as ingeréncias como as omissdes podem ter consequéncias muito
gravosas. Do exposto resulta que também a inatividade policial poderd configurar uma
restricdo inconstitucional de direitos fundamentais (Sampaio, 2012, p. 120), pelo que 0s
limites a atuacdo policial deverdo ser objeto de um continuo ajustamento as ameacas de cada
momento por forma a garantir eficazmente a liberdade e seguranga dos cidad&os.

Através da figura abaixo procuramos demonstrar, de forma grafica e sintética, a
complexidade do trabalho desenvolvido pelas FSeg, fazendo parte de um triangulo em que
0 Vértice superior é a CRP, e o0s restantes vértices a obrigatoriedade de protecdo e a
proporcionalidade por forma a garantir uma equilibrada e eficaz sobreposicéo entre os dois

elementos basilares do Estado de Direito.

Constituicdo da Republica Portuguesa

Restrigdo/suspensdo apenas nos termos CRP
Direito Direito

a a
Liberdade Seguranca

Proporcionalidade Dever Protegdo

Obrigatoriedade Intervir

Forgas de Seguranga

Figura 1 - Liberdade e Seguranca
Fonte: (Autor, 2017)
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4. Do Terrorismo e os Direitos Fundamentais

4.1. Conceito de Terrorismo

Por motivos relacionados com a delimitacdo de espaco, 0 conceito de terrorismo
encontra-se sumariamente descrito no Apéndice B, referindo-se aqui apenas que, para efeitos
do presente estudo, sera considerada a defini¢do estabelecida pela Organizacao do Tratado
do Atlantico Norte (OTAN) (2016), a qual refere que terrorismo € “o uso ilegal ou ameaca
de uso da forca ou violéncia contra pessoas ou propriedade numa tentativa de coagir ou
intimidar governos, sociedades ou obter o controlo de uma populacao, para atingir objetivos
politicos, religiosos ou ideoldgicos”.

4.2. A Discusséo Atual

Desde 2001 o mundo nunca mais foi 0 mesmo. De facto, os atentados terroristas em
2001 nos Estados Unidos da América (EUA), as torres gémeas em Nova lorque e em
Washington; os de 11 de marco de 2004, em Madrid; os perpetrados em 07 de julho de 2005,
em Londres; 0 em 2011, em Oslo; os executados em 2012, em Toulouse; e no mesmo ano
em Burgas, na Bulgaria; os levados a cabo em 2015, em Paris e Bruxelas; os ocorridos em
Nice, Bruxelas e Berlim em 2016 e os em Londres, Séo Petersburgo, Estocolmo, Paris e
Manchester em 2017 tornam claro que nenhum Estado esta atualmente imune a este tipo de
violéncia e ameaga®* (Lourenco, et al., 2015, p. 34).

A complexidade associada a este fendmeno, decorrente do modus operandi utilizado
pelos terroristas, tornam o combate ao terrorismo uma missdo de elevada dificuldade,
principalmente em Estados de direito democraticos onde sdo naturalmente privilegiadas as
garantias e liberdades dos seus cidaddos. Em alinhamento com este pensamento Pereira®
(2004) considera existir, no combate ao terrorismo, “uma indesmentivel “desvantagem” dos
Estados democréticos relativamente aos Estados ditatoriais ou totalitarios. Estes dltimos
podem restringir ou suprimir ilimitadamente as liberdades individuais para combater o
terrorismo e até se podem prevalecer do terrorismo de Estado ou do terrorismo dissimulado
para alcangar os seus fins”. Um evidente exemplo desta dificuldade é o facto de varios
terroristas intervenientes nos recentes atentados, em Londres e Paris, jA se encontrarem
sinalizados pelas FSeg, ndo tendo sido, ainda assim, suficiente para evitar a sua atuacao.

A dificuldade acima mencionada leva alguns autores, dos quais se destaca Glinther

Jakobs®, a defenderem a adoco de dois modelos de direito penal distintos, sendo um

4 Os atentados identificados sdo apenas os que tiveram maior projecdo mediatica
5 Ministro da Administragdo Interna nos XVII e XVIII Governos Constitucionais
® Criminalista Alemao, conhecido pelo seu conceito de Direito Penal do Inimigo
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aplicado ao comum cidaddo e outro, caraterizado por ter regras préprias e restritivas dos
direitos fundamentais, aplicado a determinados individuos definidos de “inimigos” (Jakobs
e Melia, 2007, p. 49). Este modelo, designado de direito penal do inimigo, pressupde que o
terrorismo seja combatido adotando medidas caraterizadas por uma forte limitacdo de
direitos, liberdades e garantias, sendo aplicadas a individuos considerados “potenciais
ameagas”, erradicando-os dos Estados de forma preventiva.

A ideologia subjacente ao direito penal do inimigo, fruto da instabilidade securitaria
mundial, tem conseguido influenciar as politicas adotadas em paises como os EUA e a
Franca, 0 que origina sérios riscos pelo facto de tratar-se de um modelo assente em
esteredtipos de “terroristas”, marcados por fatores étnicos, religiosos, e clivagens
econdmicas, sociais e culturais (Fernandes, 2011, p. 54), que se julga ser, no minimo,
pernicioso para a sobrevivéncia dos Estados de direito democratico, na sua atual
configuragdo. A grande questdo que daqui resulta é se estardo os Estados de direito
democratico munidos das ferramentas necessarias para garantir um combate eficaz ao
terrorismo ou se, por outro lado, havera uma necessidade de reformulacéo do préprio Estado
de Direito enquanto tal.

Esta discussdo ganhou capital importancia a nivel internacional, de tal forma que
passou a existir nos EUA, desde 2001, duas linhas de pensamento: a da seguranga em
primeiro lugar, que entende que se ndo forem modificadas as normas constitucionais que
restringem o poder do Estado, o pais ndo estara preparado para combater o terrorismo e
garantir uma sociedade segura, que possa gozar da sua liberdade; e a da liberdade em
primeiro lugar, que defende que se existir uma reducédo das liberdades e garantias, isso ird
enfraquecer e colocar em causa o sistema democratico e constitucional, enquanto pedra
basilar de um pais com a grandeza dos EUA (Northouse, 2006, P. 19). Esta discussdo foi
despoletada muito pela implementacao do Uniting and Strengthening America by Providing
Appropriate Tools Required to Intercept and Obstruct Terrorism’ (USA PATRIOT ACT
2001), ferramenta legal americana aprovada em resposta aos atentados de 2001.

Destarte, é inegavel que a atividade policial e o quadro juridico terdo de se ajustar, de
forma proporcional, a esta nova realidade e ameaca tendo em vista a garantia da seguranca
dos cidadaos, o que, consequentemente e de forma inevitavel, tera implicacdes na liberdade

individual de cada um.

7 Este documento promoveu a alteracdo de quase todos os diplomas juridicos relacionados com seguranca
nacional, com impacto no dominio das liberdades individuais com o objetivo de fortalecer a América contra o
terrorismo.
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De facto, conforme refere Canotilho (2008, p. 233) “o terrorismo semeia o terror nas
estruturas fundantes do direito constitucional”, motivando criticas contra a cultura
“hipergarantistica” do Estado e pressionando as constitui¢bes para uma revisao dos seus
textos, sobretudo no respeitante as liberdades e garantias dos cidaddos. Exemplo disso foi a
revisdo constitucional operada em 20018 que veio permitir o reforco da cooperagéo
judiciéria internacional e possibilitar que buscas domiciliarias, no caso do terrorismo, sejam
realizadas mesmo durante a noite®.

A verdadeira e complexa questdo é conseguir definir qual o limite aos limites, pois é
aqui que poderd residir a diferenca entre protecdo e violacéo de liberdades (Portela, 2007, p.
968).

4.3. Linhas e Planos Estratégicos

4.3.1. A Nivel Europeu

Ainda que a preocupacao europeia com o terrorismo ja existisse, a mesma assumiu
maior relevancia em 1995, com a entrada em vigor do Acordo de Schengen, tendo-se criado
mecanismos que visavam uma necessaria cooperacdo entre os Estados em busca de um
espaco de liberdade, seguranca e justica comuns. Foi assim criado o Servico Europeu de
Policia (EUROPOL), a Unidade de Cooperacdo Judicial (EUROJUST), bem como uma
Academia Europeia de Policia (CEPOL).

Contudo, a verdadeira preocupacao europeia com o terrorismo apenas surge apos 0s
ataques de 11 de setembro de 2001, em Nova lorque. Logo a 21 de setembro os lideres
europeus reuniram-se em Conselho extraordinario e aprovaram um Plano de Ac¢do da Luta
Contra o Terrorismo centrado em cinco pontos: o reforco da cooperacdo policial e judicial,
0 desenvolvimento de instrumentos legais internacionais, o fim do financiamento do
terrorismo, o reforco da seguranca aérea e a coordenacdo da acdo global de UE no mundo
(Seabra e Noivo, 2010, p. 38).

Em 2002, o Conselho da UE (CUE) aprovou uma Decisio-Quadro® relativa a luta
contra o terrorismo, tipificando varias infracdes relacionadas com aquele fendmeno. Ainda
que este documento tenha sido elaborado na sequéncia dos atentados de 2001, 0 mesmo
deixou expresso a imposi¢do de serem respeitados os direitos fundamentais, ndo sendo o

objetivo reduzir ou impedir a aplicacdo dos mesmos (CUE, 2002).

8 Quinta revisdo constitucional, Lei n.° 1/2001, de 12 de dezembro

® Alteracdo ao n.° 3 do artigo 34.° da CRP

10 Decis&o-Quadro do Conselho, de 13 de junho de 2002 (2002/475/JAl) — Publicada no Jornal Oficial das
Comunidades Europeias, em 22 de junho de 2002
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Posteriormente, em 2003, a UE aprova a sua Estratégia Europeia de Seguranca (EES),
com o objetivo de adaptar a Europa a nova realidade e aos desafios globais, sendo
reconhecida a necessidade de uma atuagdo concertada pelos Estados-membros, que poderia
implicar uma conjugacdo de meios: servicos de informacdes, meios policiais, judicialis,
militares e outros (CUE, 2003, p. 7).

Tendo em vista a necessidade de alterar a Decisédo-Quadro 2002/475/JAl, e para fazer
face a réapida evolucdo da ameaca terrorista, foram aprovadas, em 2008, outras Decisfes-
Quadro®!, encontrando-se, contudo, bem expresso nas mesmas que nenhuma disposicao ali
constante poderia ser interpretada com o objetivo de reduzir ou restringir direitos ou
liberdades fundamentais.

Na sequéncia dos atentados terroristas ocorridos em sete de julho de 2005, em Londres,
surge, em 30 de novembro de 2005 a Estratégia Antiterrorista da UE a qual assenta em quatro
pilares essenciais: prevencdo, protecdo, perseguicdo e resposta. Com esta estratégia a UE
procurou, de forma global, contribuir para a seguranca mundial, representando um
compromisso estratégico em “combater o terrorismo em todo o mundo, no pleno respeito
pelos direitos humanos, e tornar a Europa mais segura, para que os seus cidaddos possam
viver num espaco de liberdade, seguranca e justica” (CUE, 2005, p. 2).

De acordo com esta Estratégia o terrorismo é considerado uma ameaca para todos 0s
Estados e um atentado aos valores das nossas sociedades democraticas e aos direitos e
liberdades dos nossos cidaddos, especialmente por atingir de forma indiscriminada pessoas
inocentes (CUE, 2005, p. 6). Mais uma vez a UE atuou de forma reativa aos atentados
ocorridos, respondendo com um novo plano.

Em paridade com os documentos e estratégias acima referidos temos de considerar
também a Estratégia de Seguranca Interna da UE'? (ESIUE), de 2010, que teve as suas
origens na EES de 2003, bem como a Resolugdo 2178 do Conselho de Segurancga das Nagoes
Unidas, adotada em 24 de setembro de 2014, na qual constam inimeras medidas que visam
combater o terrorismo, sempre com a obrigacdo dos Estados respeitarem os principios do
Estado de Direito afirmando uma necessidade de envolvimento das comunidades locais e

atores ndo governamentais na elaboracgdo de estratégias a serem desenvolvidas.

1 Decisdo-Quadro do Conselho, de 28 de novembro de 2008 (2008/919/JAl) — Publicada no Jornal Oficial das
Comunidades Europeias, em 09 de dezembro de 2008 e Decisdo-Quadro do Conselho, de 23 de junho de 2008
(2008/615/JAl) — Publicada no Jornal Oficial das Comunidades Europeias, em 06 de agosto de 2008

12 Aprovada pelo Conselho Europeu de 25 e 26 marcgo de 2010
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A preocupagdo com o terrorismo continua a assumir uma elevada preponderancia,
tendo sido anunciada recentemente, no Conselho Europeu de junho de 2016, a Estratégia
Global para a Politica Externa e de Seguranca da UE'® a qual estabelece os objetivos,
ambicOes politicas e prioridades estratégicas em matéria de seguranca e defesa. Neste
documento encontra-se definido como uma das prioridades da UE a luta contra o terrorismo,
estando previstas algumas medidas, das quais se destaca a partilha de informacOes e a
cooperacdo entre os servicos de informacdo dos Estados-membros e as agéncias da EU,
sempre no respeito das liberdades fundamentais e dos principios do Estado de direito (CUE,
2016).

E inegavel que a UE adota uma postura reativa na defini¢do das linhas a adotar, pois
verifica-se que 0s seus importantes documentos surgiram maioritariamente na sequéncia de
atentados e quase nunca de forma proactiva, conforme melhor podemos constatar na figura
abaixo. E ainda possivel constatar em todos os documentos emitidos uma enorme
preocupacdo numa atuacdo eficaz das FSeg dos Estados-membros em observancia com o

equilibrio da garantia e defesa dos direitos fundamentais dos cidaddos, estando sempre

expresso que 0s normativos legais em causa ndo visam limitar ou reduzir a sua aplicacao.
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Figura 2 - Linha Temporal Principais Atentados e Medidas Legais
Fonte: (Autor, 2017)

Por fim importa considerar que a distinta percecdo da ameaca terrorista existente nos
diversos paises da UE tende a funcionar como um obstaculo a um combate que se impde
célere e assente na cooperacao e troca de informacéo no interior de um espa¢o comum, onde
a circulacdo de pessoas e mercadorias € livre, com todos 0s aspetos positivos e negativos
que daqui resultam. Desta forma, determinadas medidas restritivas de direitos sao aceitaveis
em alguns paises, mas inaceitaveis noutros onde o nivel de ameaga é substancialmente

inferior, ndo justificando, aparentemente, uma restricao de direitos perante os cidadaos.

13 «“Visdo partilhada, A¢do Conjunta: Uma Europa Mais Forte”
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4.3.2. A Nivel Nacional

A nivel nacional, e na sequéncia da legislacdo europeia produzida, foi definida a
Estratégia Nacional de Combate ao Terrorismo (ENCT), na qual é o terrorismo
considerado uma das mais sérias ameacas a subsisténcia do espaco europeu de liberdade, de
seguranca e de justica e do Estado de direito democrético. Este documento é considerado um
“instrumento primordial da luta contra um fenémeno de extrema gravidade para o Estado de
direito democratico e cada vez mais deslocalizado e dotado de complexos meios
tecnoldgicos, potenciando as sinergias no seu combate e impondo permanente avaliacdo a
natureza do fenomeno” (PCM, 2015).

A ENCT define como objetivos estratégicos detetar, prevenir, proteger, perseguir e
responder, estabelecendo a adogéo de varias linhas de acdo e planos parcelares'® para os
atingir. De ressalvar que se encontra expressamente previsto que a estratégia é desenvolvida
na estrita observancia dos principios da necessidade, da adequacéo, da proporcionalidade e
da eficacia, das liberdades civicas, do Estado de Direito e de liberdade de escrutinio, bem
como no respeito da Convencdo Europeia dos Direitos Humanos e das Liberdades
Fundamentais do Conselho da Europa (PCM, 2015). Daqui é possivel extrair de forma muito
clara que a ameaca terrorista ndo podera justificar a colocacdo em causa dos direitos
fundamentais dos cidadaos, ao abrigo do direito a seguranca.

De facto, da andlise das linhas de acdo a adotar verifica-se uma imposicéo de cooperar,
coordenar, partilhar e analisar informacdo, desenvolver e implementar planos de acdo e
debater e garantir a interoperabilidade entre os varios sistemas de controlo. Sera sobre estas
linhas de ac&o que a nossa atencdo incidira, nomeadamente através das entrevistas a realizar,
procurando perceber qual o impacto das medidas adotadas pelas FSeg nos direitos
fundamentais, na sequéncia da implementagdo da ENCT.

Com a entrada em vigor da ENCT verificou-se uma necessidade de ajustamento de
diversa legislacdo interna pelo que foi aprovado e publicado um pacote legislativo

considerado essencial na luta contra o terrorismo, atuando assim de forma global e articulada

14 Resolucédo do Conselho de Ministros n.° 7-A/2015, de 19 de fevereiro - Publicada no Diario da Republica,
1.2 série - N.° 36 - 20 de fevereiro de 2015

15 Plano de Acdo de Prevencdo da Radicalizacdo e do Recrutamento para o terrorismo, Plano de Acédo Nacional
contra ataques nucleares, bioldgicos, quimicos e radiolégicos, Plano de Acédo para a protecdo e aumento da
resiliéncia das infraestruturas criticas, Plano de Agdo Nacional para a protecdo contra as ciberameacas, Plano
para a protecdo para a protecdo das comunidades portuguesas e interesses nacionais no exterior e Plano de
Acéo de comunicacdo com os media.
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em alinhamento com os cinco objetivos definidos pela ENCT (Fazenda, 2017), conforme
anexo A.

Também a Lei de Seguranca Interna® (LSI), que tem como objetivo garantir o regular
exercicio dos direitos, liberdades e garantias fundamentais dos cidaddos e o respeito pela
legalidade democraética, refere, de forma expressa, no n.° 3 do seu artigo 1.2, que as medidas
presentes naquele diploma visam a protecdo da vida e integridade das pessoas, da paz publica
e da ordem democratica, contra, entre outro tipo de criminalidade, o terrorismo. Ficou desde
logo bem patente a enorme preocupacédo com o fendmeno de terrorismo no desenvolvimento
da atividade de seguranca interna (Sl).

Considerando que a execucdo da ENCT € um objetivo prioritario, que embora seja de
2015 ainda ndo se encontra plenamente alcancado, foram definidas algumas orientacGes
estratégicas para que tal aconteca com a contribuicéo de todos os servicos e FSeg (SSI, 2017,
p. 227), conforme disposto no anexo B. Podemos daqui inferir da elevada dificuldade na
implementacdo de quaisquer medidas que se encontrem na fronteira da restri¢cdo de direitos
fundamentais dos cidaddos, o que podera justificar a ainda ndo implementacdo plena da
ENCT.

4.4. Terrorismo, Atividade Policial e os Efeitos no Direito & Liberdade e a

Seguranca

O terrorismo € hoje, indiscutivelmente, uma das maiores preocupacdes dos Estados e
das suas FSeg. Contudo, ainda que na atualidade assuma uma enorme preponderancia, nao
se trata de um fendmeno novo (Pereira, 2016, p. 69), tendo sim ganho uma dimensao global
depois dos atentados de 2001, pelos meios que foram utilizados, pelo nimero de vitimas que
produziram, pelo alvo em causa e as consequéncias internacionais que motivaram. Até esta
altura as suas a¢Bes eram circunscritas a determinados paises e as consequéncias materiais
ndo tinham impacto e visibilidade mundial. Podemos assim referir que a partir do século
XXI passou a existir uma nova dimensdo do terrorismo, ligada a interpretacdes
fundamentalistas (Martins, 2010, p. 34), deixando de ser um fendmeno localizado numa
determinada regido ou pais, passando a ser um problema global, da responsabilidade de toda
a comunidade internacional. Através da figura abaixo verifica-se a diminuicdo do nimero
de vitimas mortais na Europa na sequéncia de atentados terroristas, quando comparado com

a realidade dos anos 70 e 80, ainda que exista uma tendéncia de aumento desde 2015.

16 |ei n. 53/2008, de 29 de agosto — Publicada no Diario da Republica, 1.2 série - N.° 167 - 29 de agosto de
2008
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Terrorism in Western Europe 1970-2017*

ETA/RAF /IRA

ETA/IRA / Neo-Nazi

Lockerbie

=== Number of people killed (including attacker(s)) =——Number of attacks

Figura 3 - Vitimas Mortais Decorrentes de Ataques Terroristas
Fonte: (Datagraver, 2017)

Terrorism attacks and arrest in the EU 2006-2015
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Figura 4 - Ataques e Detengdes Decorrentes do Terrorismo
Fonte: (EUROPOL, 2016)

Curiosamente, conforme constante na figura acima, o niamero de deten¢es efetuadas
tem vindo a aumentar, mesmo perante um ndmero de ataques inferiores. Estes nimeros
podem ser alvo de interpretacGes e especulacdes diversas, podendo indiciar uma maior
eficacia das FSeg, as quais, perante um menor nimero de atentados, conseguem ser mais
proficientes realizando um namero significativo de detencdes ou, por outro lado, poderemos
estar perante um fendmeno de securitizacdo, com a adocdo de medidas extraordinérias na
sequéncia de atentados terroristas. Importa considerar que a securitizacéo efetiva-se quando
a populacdo considera legitima a acdo exercida pelo agente securitizador e,

concomitantemente, a ameaca € relevante o suficiente para que se justifique a quebra das
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regras normais da politica, com vista a contrabalancar essa ameacga (Buzan,1998 cit. por
Duque, 2008, p.479).

A nivel nacional, e conforme consta no Relatorio Anual de Seguranca Interna (RASI)
20167, Portugal enfrenta as mesmas ameagas que 0s paises do mesmo espago geoestratégico
e geopolitico, de onde se destaca a ameaca terrorista, a qual tem levado ao aumento do grau
de ameaca em diversos paises da UE (SSI, 2017, p. 71). Também o Conceito Estratégico de
Defesa Nacional*® coloca o terrorismo como uma das principais ameagas globais a seguranca
nacional, tendo em conta que Portugal, enquanto democracia ocidental, € um alvo do
terrorismo internacional (PCM, 2013, p. 1985).

4.4.1. A Importancia das Informacdes e a Dificuldade Constitucional

Para fazer face a ameaca identificada e para uma atuacdo eficaz das policias
portuguesas no combate a mesma torna-se crucial a informacéo produzida pelos Servicos de
InformagGes Portugueses. Eventuais lacunas e constrangimentos ao nivel deste Servigo
condicionam e fragilizam a atuacao operacional das policias na prevencéo do terrorismo, em
virtude de estas estarem muito dependentes do acesso a informac@es precisas e produzidas
em tempo oportuno, muitas delas protegidas pelos direitos fundamentais consagrados na
CRP.

Nesta linha, conforme referido pelo presidente do Conselho de Fiscalizagéo do Sistema
de Informacbes da Republica Portuguesa (CFSIRP) “Em Portugal se ha uma suspeita
concreta de um ato criminal, a noticia de um crime, a Policia Judiciaria (PJ) pode pedir um
mandato judicial, mas na fase preventiva os Servigos de Informacdo ndo tém a possibilidade
de captarem nem a localizagdo nem dados de trafego. Nao podem fazer escutas, isso é algo
que esta reservado pela constituicdo ao processo criminal e a um mandato de um juiz e o
tribunal constitucional tem entendido que isso inclui também quaisquer dados de
telecomunicagdes™ (Pinto, 2017). Mais salienta a eficacia dos servigos franceses pela sua
possibilidade de aceder a informacdo, o que ndo seria possivel em Portugal: “Uma
informacdo tdo simples como aquela que assistimos depois do atentado ao Charlie Hebdo
em que nos vimos logo no dia seguinte os servicos de informacao franceses dizerem que este

senhor mandou nas ultimas duas semanas dezenas de sms para outro agente” (Pinto, 2017).

" RASI2016, dispde os registos criminais compreendidos entre janeiro e dezembro de 2016
18 Aprovado pela Resolugdo do Conselho de Ministros n.° 19/2013, de 05 de abril
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Daqui resulta uma consciéncia de que os Servigos de Informagéo portugueses, por
impossibilidade legal no &mbito constitucional, ndo dispdem dos mesmos instrumentos que
as suas congeéneres, facto esse identificado como uma importante preocupacéo.

Perante esta reconhecida dificuldade encontra-se, atualmente, a ser discutida a
possibilidade de aprovagdo de um diploma legal que permita o acesso a metadados®® por
parte dos Servicos de Informagdes. Recorde-se que, ja em agosto de 2015, o Tribunal
Constitucional considerou inconstitucional o diploma que alargava os poderes do Sistema
de Informacgbes da Republica Portuguesa (SIRP), permitindo-lhes o acesso a metadados,
nomeadamente a informacdo bancéria, fiscal, trdfego e localizacdo de mensagens e
chamadas. A inconstitucionalidade do diploma foi suscitada por violagédo do disposto no n.°
4 do artigo 34.°° da CRP, estando em causa o principio da inviolabilidade da
correspondéncia. Sobre este diploma também a Comissdo Nacional de Protecdo de Dados
(CNPD) (2015, p. 22) havia se pronunciado, através do parecer emitido a 26 de junho de
2015, referindo resultar “numa grosseira agressao aos direitos a privacidade e a protecdo de
dados pessoais e, em consequéncia, ao direito a liberdade. Legitima uma devassa violadora
dos valores estruturantes do Estado de Direito Democratico”.

Por forma a percebermos a real complexidade interpretativa destas matérias, conforme
figura abaixo, releva-se que, sobre esta mesma proposta, a Comissdo de Assuntos
Constitucionais, Direitos, Liberdades e Garantias (CACDLG) (2015, p. 15), da Assembleia
da Republica, pronunciou-se “nada havendo a obstar é de parecer que a proposta de Lei n.°
345/X11/4.2 reline os requisitos constitucionais e regimentais para se discutida e votada em

plenario”.

AR Proposta
de

CACDLG Lei

Figura 5 - Posi¢éo de Atores
Fonte: (Autor, 2017)

19 Os metadados sdo marcos ou pontos de referéncia que permitem circunscrever a informacéo sob todas as
formas, pode-se dizer resumos de informagdes sobre a forma ou contetido de uma fonte

20 “g proibida toda a ingeréncia das autoridades publicas na correspondéncia, nas telecomunicacdes e nos
demais meios de comunicacao, salvos os casos previstos na lei em matéria de processo criminal.”
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Em 2016, perante os constrangimentos elencados pelo Tribunal Constitucional, Pereira
(2016), a data Presidente do Observatério de Seguranca Criminalidade Organizada e
Terrorismo (OSCOT), defendia a necessidade de uma revisao constitucional assinalando que
“os servigos de informacdes, no minimo, tém de aceder aos metadados. Os servicos
portugueses sdo 0s Unicos na Europa que ndo tém acesso a esses dados, e, portanto,
respeitando a decisdo do Tribunal Constitucional, tem de se estudar uma solugdo para
ultrapassar este problema”. Mais defendia a necessidade de “a Constitui¢ao ser alterada, no
sentido de permitir-se que os servigos de informacgdes fizessem intercecbes preventivas,
excecionalissimas, para evitar atentados terroristas”.

Jaem 2004, Pereira defendia esta posicéo e considerava ser no plano das informacdes
que se deveria promover uma reforma profunda, referindo que “um regime democratico com
mais de 25 anos ndo pode regozijar-se por possuir apenas um sistema de informacdes que
ndo pde em causa direitos, liberdades e garantias dos cidaddos, mas ndo esta apetrechado
para responder aos desafios complexos como o terrorismo”. Foi ainda mais longe ao
considerar que “um sistema que se limite a ndo incorrer em abusos ¢ um sistema inutil, que
gasta abusivamente o dinheiro dos contribuintes” (2004, p. 47). Estas foram palavras muito
fortes, mas que colocaram a descoberto a verdadeira problematica e os constrangimentos
associados ao combate ao terrorismo e a sua relagdo com os direitos fundamentais.

A problematica do acesso aos metadados pelos Servigos de Informacgdes € um 6timo
exemplo da dificuldade, num Estado de direito democratico onde o nivel de ameaca €
moderado (Fazenda, 2017), em adotar uma qualquer medida que restrinja direitos
fundamentais. Verificamos assim, através deste exemplo, que a aprovacao de medidas legais
que possam restringir direitos fundamentais dos cidaddos sdo matérias sempre pouco
consensuais e objeto de elevada discusséo, sendo alvo de interpretacdes e pontos de vista
diametralmente opostos.

4.4.2. Medidas Policiais Adotadas

E neste enquadramento algo difuso, polémico e muito protetor que Portugal tem vindo
a colocar em prética a sua ENCT, com especial enfoque na detecdo, prevencao e protecao
face as ameacas terroristas. Para tal, as FSeg tém operacionalizado as medidas estratégicas
previstas na ENCT através dos seus modelos de policiamento, dos quais se destaca
essencialmente o modelo integrado de policiamento de proximidade (SSI, 2017, p. 198).

Para operacionalizar a ENCT a GNR?! refere ter materializado algumas medidas: potenciado

21 Responsavel por cerca 94% do territorio nacional
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0 seu sistema de informagdes; robustecido as estruturas responsaveis pela producéo,
coordenacdo e partilha de informacdes internas e externas; intensificado a cooperagédo
nacional e internacional; reforcado os meios de producdo, tratamento e andlise de

informacdes (Couto, 2017), conforme figura abaixo.

~
ya ’ Policiamento de Proximidade \
/ Reforco N\
[ formacdo e \
Treino
Robustecer
estruturas Reforgo da
coordenagao, eficiénciana
produgdo e partilha
partilha informacgio
informagdes
Reforgo meios
produgao, Potenciar
tratamento e sistema
analise informagdes
informagdo
| Reforco Intensificacdo |
\ cooperagdo da /
com o SIRP cooperagdo
\ S

Figura 6 - Medidas da GNR Apo6s ENCT
Fonte: (Autor, 2017)

Resulta da constatacdo das medidas apresentadas que as mesmas nao tém impacto nos
direitos fundamentais dos cidaddos, ndo colocando em causa o direito a liberdade dos
cidad&os.

Outro documento a considerar nesta andlise, dado o seu carater estruturante na
definicdo das politicas nacionais, é o Programa do XXI Governo Constitucional 2015-2019,
no qual vem descrito o ambiente de seguranga como um ambiente caraterizado por uma
multiplicidade de riscos e ameacas imprevisiveis, sendo essencial as fun¢des de planeamento
e avaliacdo para que se tomem medidas adequadas, exequiveis e aceitaveis para fazer face
as mesmas (Governo, 2015, p. 51).

No programa referido consta que as “novas ameagas € NOVOS riscos implicam uma
orientacdo estratégica bem definida e conduzida de modo coerente, por uma politica assente
num sistema de seguranga interna adequadamente coordenado, eficaz e operativo”
(Governo, 2015, p. 55). Para tal o0 Governo aposta no reforco da cooperacéo internacional e
na coordenacdo mais eficaz das forcas e servigos de seguranca, procurando erradicar
redundancias e garantindo uma boa articulagéo e gestdo integrada de fungdes comuns das

forcas e servigos de seguranca.
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Paralelamente a cooperacgéo e coordenacdo o Governo identificou a necessidade de um
“desenvolvimento dos sistemas de informacdo, a reengenharia dos procedimentos e a
reorganizacdo dos recursos humanos, de modo a, designadamente, libertar o maior nimero
de elementos das FSeg para trabalho operacional” (Governo, 2015, p. 56).

Ainda que exista a grande preocupacdo com a ameaca terrorista 0 programa
governamental é claro ao referir que os direitos fundamentais devem estar no centro das
politicas europeias, ndo sendo aceitavel nenhuma proposta politica que vise uma diminuicao
da liberdade de circulacdo dos cidad&dos europeus, definindo ainda como uma das suas areas-
chave, em matéria de melhoria da qualidade da democracia, “0 refor¢o da tutela de direitos
fundamentais que, em virtude das ferramentas da sociedade de informacao, podem hoje ser
postos em causa de novas formas” (Governo, 2015, p. 41). Em suma o Programa do Governo
manifesta preocupacdo com a ameaca terrorista, pretendendo que a atuacdo das suas FSeg
assente na cooperacéo, articulacdo e racionalizacéo, ndo sendo equacionadas medidas de
alteracdo da atividade policial que tenham implica¢des no direito a liberdade dos cidadaos.

Desta nossa analise ndo podemos, naturalmente, deixar de considerar o contexto
securitario nacional, sendo possivel constatar no RASI2016 o registo de menos de trés
crimes relacionados com organizagdes terroristas e terrorismo nacional, nos termos do
Artigos 2.° e 4.° da Lei n.° 52/2003, de 22 de agosto, e seis crimes relacionados com outras
organizacgOes terroristas e terrorismo internacional, nos termos dos Artigos 3.° e 5.° desse
mesmo diploma, sendo um numero muito diminuto no universo das 16.761 participacdes
registadas no ambito da criminalidade violenta e grave (SSI, 2017, p. 18). Esta realidade
influencia as medidas politicas a serem adotadas e o grau de aceitabilidade dos cidaddos na
implementacdo de medidas restritivas de direitos, destacando-se, conforme figura abaixo, o

facto de Portugal ser considerado o terceiro pais mais pacifico do mundo:

RANK  COUNTRY SCORE CHANGE

1 I Iceland 1111+ =10 M Japan 1408 1
2 M NewZealand 1241 42 12 M Australia 1425 43
3 B Portugal 1258 42 13 Bhutan 1474 =+
4 M Austria 1265 <1 14 Norway 1486 43
5 M Denmark 1.337 3 15 Hungary 1494 45
[} I Czech Republic 1.36 +=+ 16 Germany 1.5 =
7 M Slovenia 1364 43 17 Finland 1515 &6
8 M Canada 1371 += 18 Sweden L1516 4
9 M Switzerland = 1373 <2 =19 Belgium 1525 ¥1
=10 M Ireland L408 42 =19 Netherlands 1525 42

Figura 7 - Os Paises Mais Pacificos do Mundo
Fonte: (IEP, 2017, p. 10)
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Esta realidade leva a que os portugueses ndo manifestem preocupacao especial para
com a ameaga terrorista, conforme se verifica no relatério nacional do Eurobarémetro 2016
onde consta que, dos portugueses inquiridos, apenas 2% indicaram o terrorismo como um
dos problemas mais importantes do pais, situando-se a média europeia nos 14% conforme

figura abaixo.

O ambiente, o clima e as questdes energéticas
A habitagdo
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A divida do governo

0 aumento dos pregos / a inflacdo/ o custo de vida

A situacdo econdmica

0O desemprego 58%

EMédiaUE M Portugal

Figura 8 - Problemas Mais Importantes do Pais
Fonte: (CE, 2016, p. 3)

Ainda assim, em circunstancias extraordinarias, o poder politico adota medidas
excecionais de acordo com a realidade de cada momento, sendo exemplo do referido o facto
do Governo??, perante o contexto atual de ameaga e por razdes de seguranga interna, ter
decidido repor temporariamente as fronteiras do pais durante a visita de Sua Santidade o
Papa Francisco, em maio de 2017, medida essa com impacto na liberdade de circulacdo das
pessoas, mas considerada necessaria para uma maior eficacia na atuacéo policial na garantia
da seguranca dos cidadaos (PCM, 2017, p. 1705).

Daqui podemos extrair que, perante o facto de Portugal apresentar um nivel de ameaca
moderado, sendo até considerado um dos paises mais pacificos do mundo, tem maiores
dificuldades na producéo, aprovacéo e aceitacdo de medidas e politicas que possam interferir
com os direitos fundamentais dos cidadaos, dado os mesmos ndo estarem predispostos para
abdicarem dos seus direitos constitucionais em prol de algo que ndo consideram ser uma sua
preocupacdo prioritaria, o que, naturalmente, condiciona qualquer estratégia a ser
implementada. Esta realidade é bem visivel na tentativa, até agora falhada, do Governo
aprovar a legislagcdo que possibilite os Servi¢os de Informagdes acederem a determinada

informacdo relativa aos cidadaos, dificuldade essa que ndo existe em paises onde a ameaca

22 Resolugdo do Conselho de Ministros n.° 19/2017, de 04 de abril
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e os niveis de alerta terrorista sdo elevados. Também através da analise das medidas adotadas
pela GNR, na sequéncia da ENCT, se percebe o cuidado em no interferir com o direito a
liberdade dos cidaddos focando-se as mesmas, essencialmente, no &mbito da cooperacao,
informacao e formacéo.

Esta interpretacéo é bem visivel nas declaragces de Theresa May?3, em quatro de junho
de 2017, na sequéncia dos atentados de trés de junho, em Londres, referindo ter “chegado o
momento de dizer basta”, assumindo a necessidade de serem mais contundentes e o facto de
terem “de rever a estratégia contraterrorista da Gra-Bretanha para garantir que a policia e 0s
servicos de seguranca tém todos os poderes que precisam” (2017). Verifica-se assim a
posicdo reativa dos Estados de direito democratico quando sdo confrontados com a
ocorréncia de atentados terroristas, denotando a real fragilidade de sistemas
“excessivamente” protetores perante uma nova e distinta ameaca que promove 0 caos € 0
terror nos Estados, colocando em causa, no limite, os principios orientadores e fundadores

dos Estados de Direito.

23 Primeira Ministra do Reino Unido
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As RestricOes de Direitos na Sequéncia de Atentados Terroristas

5.1. O Caso dos Atentados em Paris 2015
O dia 13 de novembro de 2015 ficou marcado pelos ataques terroristas ocorridos em

diversos locais da cidade de Paris, em Franca. Os varios ataques, efetuados de forma
organizada e planeada, ocorreram junto ao estadio de Franca, em cafés/restaurantes (Le Petit

Cambodge, Le Carillon, Casa Nostra e La Belle Equipe) e num teatro, Bataclan, onde ocorria

um concerto de musica com 1500 pessoas a assistir.
Os atentados foram efetuados por sete individuos com ligacGes ao Estado Islamico

(El) e resultaram na morte de 137 pessoas, conforme figura abaixo:
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Figura 9 - Resumo Gréfico dos Atentados de 13 de Novembro de 2015
Fonte: (Cervello, 2015)

A sequéncia dos atentados foi a seguinte:
21h20: uma primeira exploséo junto a porta D do estadio de Franca onde tinha iniciado

0 jogo entre Franca e Alemanha. Encontrados dois corpos: um do terrorista

suicida e outro de um cidadao;
21h25: em frente ao bar Le Carillon terroristas saem de um carro com AK47 e matam

15 pessoas;
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21h30: terrorista suicida faz-se explodir junto a porta H do estadio de Fran¢a, sem

provocar vitimas;

21h32: junto ao bar La Bonne Biére terroristas saem de um carro e matam cinco

pessoas e ferem 0ito;

21h36: junto ao restaurante La Belle Equipe terroristas saem de um carro e matam 19

pessoas e ferem nove;

21h40: terrorista faz-se explodir junto ao restaurante Comptoir Voltaire;

21h40: terroristas chegam a sala de espetaculos Bataclan, langcam varias rajadas de

metralhadora matando varias pessoas e fazendo outras de reféns;

21h53: ocorre uma terceira explosao junto ao estadio de Franga;

00h40: FSeg tomam de assalto a sala de espetaculos Bataclan.

Os sete terroristas identificados possuiam nacionalidade belga e francesa, com excec¢éo
de um que possuia nacionalidade siria, e viviam todos nos subdrbios da cidade de Paris e
Bruxelas. Os ataques consubstanciaram-se em disparos sobre as pessoas, atentados suicidas,
explosOes e utilizacdo de reféns, tendo o ataque ocorrido no teatro Bataclan o que mais
vitimas mortais provocou.

Trés dos terroristas desenvolveram o ataque através da detonacdo de coletes com
explosivos, sendo que os terroristas que desenvolveram o0 ataque no teatro Bataclan,
utilizaram armas automaticas AK47.

Na sequéncia dos atentados o presidente francés, Francois Hollande, fez uma
declaracdo a nacdo através da qual declarou o estado de emergéncia em todo o territério
francés durante oito dias. Foram também as fronteiras fechadas®* logo ap6s os atentados,
tendo-se implementado controlos a pessoas e veiculos nas entradas e saidas de Franca,
recorrendo-se a mobilizacdo das FFAA, mais de 7.000 soldados, para proteger locais
publicos em Paris e noutras cidades.

A populacéo foi aconselhada a n&o sair das suas casas durante no fim de semana e 0s
edificios publicos, museus, cinemas, teatros e lojas foram fechadas, tendo a cidade de Paris
se transformado numa “cidade em guerra” (Cervello, 2015). O estado de emergéncia
decretado, e ainda em vigor, tem permitido a realizagdo de buscas domiciliarias sem mandato

judicial, a identificacdo e revistas de pessoas pela policia, proibicdo de manifestacfes e

24 O Codigo das Fronteiras Schengen autoriza, excecionalmente, os paises a reintroduzir controlos nas
fronteiras internas-Regulamento (CE) n°562/2006 do Parlamento Europeu e do Conselho, de 15 de marco de
2006.
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verificacdo de mercadorias e viaturas, tendo ja sido apreendidas inimeras armas de guerra e
explosivos.

Trés dias apds os atentados, o presidente francés manifestou a urgéncia e necessidade
de alteracdo da constituicdo francesa por forma a adequé-la a nova realidade a que chamou
de “atos de guerra” contra o pais dos direitos humanos. O presidente declarou ainda que os
terroristas franceses iriam perder a dupla nacionalidade, bem como os terroristas franceses
que fossem acusados de terrorismo noutros territorios nao poderiam regressar a Franca e 0s
terroristas estrangeiros no pais seriam expulsos. Solicitou também o alargamento do periodo
do estado de emergéncia, a aprovagdo de novas medidas antiterroristas e a decisdo pelo
aumento do ndmero de policias, mais 5.000 em dois anos, havendo ainda lugar a uma
alteracdo da politica que vinha a ser seguida para com a diminuicdo das FFAA. Foi assim
decidido pela ndo diminuicdo das FFAA, apostando-se numa reorganizacao das reservas
militares constituidas por cidaddos que podem ser chamados em caso de necessidade
(Cervello, 2015). Foi também disponibilizada uma verba adicional de cerca de 245 milhGes
de euros para equipar as FSeg, modernizar os seus sistemas de informacdo e financiar
operacdes a desenvolver.

Passado este periodo o estado de emergéncia ainda vigora em Franca, tendo sido alvo
ja de cinco prorrogacdes, a Gltima das quais em 15 de dezembro de 2016 mantendo o estado
de emergéncia até 15 de julho de 2017. A esta decisdo ndo é alheio o facto de Franca registar,
de entre os cinco maiores atentados ocorridos desde 2000 nos paises da Organizacao para a
Cooperacao e Desenvolvimento Econémico (OCDE), trés no seu territdrio e todos eles nos
anos de 2015 e 2016, conforme figura abaixo:

France 2015 Paris attacks ISIL

Turkey 2015 Ankara bombings ISIL

Turkey 2015 Surug bombing Lone actor (ISIL inspired)

France 2015 ile-de-France attacks Local group (al-Qa'ida/ISIL inspired)
France 2016 Nice truck attack Lone actor (ISIL inspired)

Figura 10 - 5 Maiores Atentados Desde 2000 nos Paises da OCDE
Fonte: adaptado de (IEP, 2016)

Ainda assim, a manutencao do estado de emergéncia ndo € uma situacdo consensual
havendo quem a defenda com a argumentacao de que a ameaca persiste e que este nivel de
alerta ja tera impedido a realizagdo de outros atentados, enquanto outros criticos defendem

que a manutencdo prolongada do estado de emergéncia € uma clara violagdao dos direitos
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fundamentais n&o sendo uma medida eficaz, argumentando que o estado de emergéncia néo
conseguiu impedir o atentado de Nice, em julho de 2016. Este ponto de vista tem motivado
a ocorréncia de grandes manifestacGes em Paris por defensores dos direitos humanos,
apoiados num grande namero de académicos na area do direito que temem que esta situacdo
cologue em causa a democracia na Franca.

Para além das interpretacdes sobre o estado de emergéncia em vigor em Franca, estes
atentados vieram demonstrar as vulnerabilidades no ambito da seguranca no interior da UE,
dado terem sido efetuados em perfeita sincronizacéo e por individuos residentes na Europa.
A aparente facilidade com que os terroristas surgiram no centro de uma das maiores capitais
europeias, com armas de guerra e explosivos levam a questionar a esséncia da UE
relativamente a liberdade de circulacdo de pessoas e bens, trazendo a colagdo uma eventual
necessidade de reformulacédo do atual conceito de Estado de direito democratico.

Contudo, conforme se pode verificar na figura abaixo, ainda que Franga mantenha o
estado de emergéncia desde 2015 a percecdo para os seus cidaddos é que, em 2017, existe
uma elevada probabilidade de ocorréncia de um grande atentado terrorista:

B Likely Unlikely Don't know

rrance 1 1 [ I
—
Sweden I 38
Dermark 12 3
Finland 4= 63

1,693 Great Britain/1,001 French/1,014 German/1,018 Danish/1,026 Swedish/1,004 Finnish/1,005 Norwegian/1,000 U.S
adults aged 18+, November 21 to December 9, 2016

@@@ a or terrorist attack in your country in the next twelve months? =
@statistaCharts  Source: YouGov statlsta J

Q: How likely or unlikely do you think it is that there will be

Figura 11 - Expetativa de Ocorréncia de Grande Atentado em 2017
Fonte: (Statista, 2016)

Os atentados de 2015 levaram a aprovacdo, em 2016, de um novo Plan d action contre
la radicalisation et le terrorisme (PART), que veio substituir o plano em vigor desde 2014.
Este plano assenta em sete eixos de desenvolvimento, estando definidas 80 medidas

concretas de seguranca e prevencgdo. Na sequéncia desta nova legislacdo houve lugar também
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a uma revisdo do plano VIGIPIRATE®, o qual passou a assentar em trés pilares: (i)
desenvolvimento de uma cultura de seguranca individual e coletiva; (ii) criacdo de trés niveis
de ameaca estando cada um associado a um logotipo que é afixado nos espagos publicos
(Anexo C); (iii) implementacdo de novas medidas para reforcar a acdo do Governo na luta
contra o terrorismo (Gouvernement, 2016). Este plano contempla 300 medidas, sendo parte
delas classificadas, encontrando-se previstas medidas tais como o controlo de identidade,
revista de sacos e malas, controlo acesso a determinadas zonas, revista no acesso a locais
publicos e identificacdo/etiquetagem de malas que circulam nos transportes.

E assim inquestionavel a implementagao, apds a ocorréncia dos atentados terroristas
de 2015, de diversas medidas restritivas sustentadas na alteracdo do quadro juridico em
vigor, permitindo uma atuacao policial muita mais invasiva, consubstanciada em a¢oes de
prevencdo restritivas dos direitos fundamentais na tentativa de garantir proactivamente o
direito a seguranca individual e coletiva, ficando claro que o fator determinante para que tal
possa ocorrer € 0 grau de ameaca existente.

Também em Portugal, na sequéncia deste atentado, foram implementadas algumas
medidas adicionais. A GNR refere ter promovido um incremento da partilha de informacao,
um reforco de seguranca das infraestruturas criticas, efetuado a identificacdo de
vulnerabilidades de seguranca e locais provaveis de atentados, realizado a inventariagdo e
caracterizacdo de indicadores do perfil do terrorista e estudado a elabora¢do de um manual
de linhas orientadores de atuacdo elencando todos os indicios verificados em atentados
anteriores, ligdes aprendidas e incluindo medidas de contraterrorismo (Couto, 2017). Das
medidas apresentadas constata-se, com naturalidade, que de todas elas, nédo foi
implementada qualquer medida que visasse uma direta restricdo do direito & liberdade dos
cidaddos, até porque tal poderia facilmente consubstanciar uma flagrante violagdo
constitucional.

5.2. Apresentacao e Analise dos Resultados

Com este subcapitulo pretendemos apresentar e analisar os resultados obtidos através
das entrevistas semiestruturadas realizadas, que constituiram uma das técnicas de recolha de
dados que utilizamos nesta investigacgéo.

Relativamente a definicdo do método de amostragem, referir que nao se constituiu uma

amostra no sentido estatistico do termo, mas antes uma amostra de conveniéncia ou

25 E a ferramenta central do dispositivo francés na luta contra o terrorismo. Este plano associa todos os atores
nacionais numa abordagem de vigilancia, prevencao e protecéo.
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intencional, tendo sido por nos entendido que seria essencial obter um ponto de vista de
entidades com responsabilidade em matérias de seguranca interna no territorio nacional, ao
nivel estratégico, operacional e tatico, tendo ainda procurado recolher um ponto de vista de
entidades em paises onde os atentados terroristas ja ocorreram, tais como Espanha e Franca.
Salienta-se que o pedido de entrevista efetuado as autoridades francesas foi declinado, por o
tema ser considerado de elevada sensibilidade.

Desse modo, a selecdo de entrevistados que se encontram em niveis de decisdo
completamente diferentes deu-nos a possibilidade de obter visdes distintas e ajustadas as
reais necessidades de cada entrevistado no seu patamar. Por uma questdo de opgdo dos
entrevistados as entrevistas foram efetuadas por escrito, através de correio eletrénico, apds
um prévio contato telefonico com cada uma das entidades, com a exce¢do do E3 que foi alvo
de entrevista presencial.

Fizemos um total de quatro entrevistas apresentando na tabela abaixo os dados

identificativos dos entrevistados:

Tabela 1 — Entrevistados

Identificacéo Funcgéo Entidade Data
El
TCor Francisco Ochoa Matute Servicio de Informacion Guardia Civil | 07/abr/17
Espanha
B2 - .
Dr.2 Helena Fazenda Secretaria Geral SSI SGSSI 17/mai/17
nivel-estratégico
B3 TGen Manuel Mateus Costa da Silva Couto |Cmdt. Geral da GNR GNR 09/mai/17
nivel-operacional
E4 . . . .
) Cap. Hugo Miguel Carneiro Cmdt. DTer Caldas Rainha GNR 03/mai/17
nivel-tatico

Fonte: (Autor, 2017)
Os dados obtidos foram alvo de uma analise de conteudo, a partir de uma grelha

analitica, seguindo as seguintes fases: leitura, traducéo, analise descritiva, construcdo de
segmentos de resposta e analise interpretativa, funcionando a informagdo como um mero
complemento a anélise documental realizada, sem intencdo de efetuar qualquer

generalizacdo a partir das mesmas.
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5.2.1. Andlise dos Resultados

Tabela 2 - Resultados Questao 1

Questdo 1- No atual contexto internacional, marcado por um ambiente de seguranca
caraterizado por uma multiplicidade de riscos e ameagas imprevisiveis, considera que o
guadro juridico nacional em vigor, no ambito dos direitos fundamentais, permite uma
atuacdo eficaz das Forgas de Seguranga na prevencao da ameaca terrorista? Porqué?

Segmento de Resposta Entrevistado
El B2 E3 E4
1.1- Instrumentos legais eficazes ° ° °
1.2 - Instrumentos legais Ineficazes °
1.3 - Novas normas legais ° °
1.4 - Novos instrumentos investigacdo °

Fonte: (Autor, 2017)
Podemos constatar que, com excecdo do ponto de vista do E4, todos os restantes

entrevistados consideram que a legislacdo existente permite uma atuacdo policial eficaz,
tendo o E1 e E2 salientado a existéncia de alteracdes legais que contribuiram para esta
realidade. Ndo podemos deixar de sublinhar que o E4 considera que a legislacdo é adequada
apenas para responder a situacfes de resposta a uma ameaga concreta ja identificada, sendo
insuficiente perante a necessaria prevencado geral a realizar diariamente. Estamos assim, de
entre os entrevistados, perante um desfasamento na interpretacdo de quem pensa e contribui
para a elaboracdo das leis e quem a aplica efetivamente no terreno, ainda que, dada a

dimensdo da amostra, ndo seja possivel, nem nossa intencéo, efetuar generalizagdes.

Tabela 3 - Resultados Questéo 2

Questdo 2- Tendo em conta a ocorréncia dos recentes atentados terroristas no
espaco europeu considera que os cidadaos estéo dispostos a abdicarem de parte
da sua liberdade com a finalidade de obterem uma maior seguran¢a?

Justifique.
Segmento de Resposta Entrevistado
El B2 E3 E4
2.1 - Intencdo favoravel ° ° °
2.2 - Apo6s atentados ° °
2.3 - Dificil delimitagdo o

Fonte: (Autor, 2017)
Todos os entrevistados, com excecdo do E4, consideram que os cidaddos estdo

recetivos a abdicarem de parte da sua liberdade em prol da sua seguranca, ndo se afigurando,
contudo, facil a definicio de até onde estardo os cidados dispostos a ceder. A semelhanca
da questdo anterior o E4 diverge dos restantes entrevistados, considerando ele que a
aceitacdo dos cidadaos estd associada a ocorréncia de atentados, ndo estando os cidad&os

disponiveis para abdicarem de direitos ja consagrados em prol de algo que nao consideram
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uma sua preocupacédo. O E3 entende que a recetividade dos cidadéos esté ligada aos recentes
atentados que tém ocorrido.

Tabela 4 - Resultados Questado 3

Questdo 3- Com a aprovacdo, em 2015, da Estratégia Nacional de Combate ao Terrorismo, a qual
define como objetivos estratégicos detetar, prevenir, proteger, perseguir e responder, a atividade
policial desenwolvida pela Guarda Nacional Republicana sofreu alteragbes? Se sim, existiram
implicacdes no Direito a liberdade dos cidad&os?
Entrevistado
Segmento de Resposta

El B2 B3 E4
3.1 - Reforco das medidas ° °
3.2 - Semimpacto nos direitos fundamentais U [ °
3.3- Acesso a plataformas de Informacgéo °
3.4 - Potenciar producéo, partilha, cordenacdo das informagdes °
3.5- Aumento da cooperagédo ° °
3.6 - Novas formas atuacéo e medidas legislativas ° °

Fonte: (Autor, 2017)
Desta questdo destacamos o facto de todos os entrevistados referirem ter ocorrido

alteragcBes na atuagdo policial, tendo elencado varias medidas que materializaram essa
mudanga de comportamento. As alteragdes situam-se no @mbito da maior cooperacao,
coordenacao e acesso a informacéo relevando-se ainda as varias alteracdes legais ocorridas
no territério nacional. O E3 concretizou as varias medidas adotadas, permitindo verificar que
as medidas em causa tém o cuidado de ndo interferir com os direitos fundamentais dos
cidaddos, até porque se assim fosse estariamos perante uma clara violagao constitucional.
Destacamos o facto do E4 reconhecer o esforgo em promover o acesso a plataformas de

informacdo, sem que tal tenha impacto nos direitos fundamentais.

Tabela 5 - Resultados Questéo 4

Questdo 4- Considerando, em especial, duas das linhas de acdo previstas na Estratégia Nacional de Combate
ao Terrorismo: “Robustecer 0s sistemas de controlo de entrada, permanéncia e saida de pessoas em territério
nacional e europeu” e “Robustecer uma abordagem integrada na resposta, operacionalizando um efetivo
sistema nacional de gestdo de crises”, de que forma a Guarda Nacional Republicana tem contribuido para a
implementac&o destas linhas de agdo?

Segmento de Resposta Entrevistado
El B2 B3 E4
4.1 - Generalizagdo do acesso a plataformas de informagao °
4.2 - Potenciar o Sistema de Informagdes U
4.3 - AcGes sensibilizagdo, fiscalizacdo e treino °
4.4 - Emcoordenagdo com parceiros europeus °

Fonte: (Autor, 2017)
Verifica-se aqui uma aposta em medidas relacionadas com as informacdes, E3 e E4,

tendo ainda o E2 enunciado um leque de medidas que se encontram a serem trabalhadas em

estreita coordenacdo com o0s parceiros europeus. Desta forma pode-se verificar que as
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medidas a implementar na sequéncia da ENCT néo alteraram a relagéo direta das FSeg com
os cidaddos, tendo sim impulsionado o esfor¢co para uma melhor capacitacdo no acesso a

informacao pelas FSeg.

Tabela 6 - Resultados Questado 5

Questdo 5- Na sequéncia dos atentados terroristas ocorridos na Europa, em especial 0s
ocorridos em Paris em 2015, quais as medidas de seguranca adicionais que foram
adotadas para fazer face a uma potencial ameaca terrorista no territorio nacional?
Entrevistado
Segmento de Resposta
El B2 B3 E4
5.1 - Aumento nivel alerta °
5.2 - Protecdo infraestruturas ° °
5.3 - Ativacdo unidades °
5.4 - Partilha e tratamento informagéo ° °
5.5 - Manutengdo grau ameaca °

Fonte: (Autor, 2017)
Contrariamente ao que ocorreu em Espanha, onde o grau de ameaca aumentou, em

Portugal manteve-se o grau de ameaca em moderado conforme referido pelo E2. Os E1 e E3
referem ter existido um reforgo de medidas de seguranca, tendo o E3 identificado, em
concreto, aquelas que foram adotadas a nivel nacional. Mais uma vez verifica-se que as
medidas adotadas ndo condicionam os direitos fundamentais dos cidaddos. O E4 destaca o

aumento da partilha e tratamento da informacao apos aqueles incidentes.

Tabela 7 - Resultados Questéo 6

Questao 6- Pedia-lhe um comentério a seguinte afirmacéo:

“A limitacdo/restricdo de direitos fundamentais é aceite pelos cidaddos apds a
ocorréncia de um atentado terrorista, mas ndo € aceite perante uma mera ameaca
generalizada do terrorismo”.

Segmento de Resposta Entrevistado
El B2 B3 E4
6.1 - Tolerancia da populagédo °
6.2 - N&o aceitagdo °
6.3 - Tolerancia perante atentados °
6.4 - Rigor e racionalidade °

Fonte: (Autor, 2017)
Aqui, aos varios niveis, podemos verificar a existéncia de respostas distintas. Desde

logo apenas o0 E1 refere que a populacdo tolera a implementacdo de medidas de seguranca
restritivas, mesmo perante longos periodos sem a ocorréncia de atentados. Ja o E2 considera
importante que sempre que ocorra uma limitacdo de direitos, em resposta a uma mera
ameaca, tal deveré ser precedido de uma analise rigorosa e racional. Enquanto o E3 considera

que a aceitacdo de medidas restritivas esta associada a ocorréncia de atentados, 0 E4 é
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taxativo em mencionar que os cidaddos ndo estdo disponiveis para abdicarem dos seus

direitos, desconfiando sempre das reais inten¢fes que tais medidas possam apresentar.
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Conclus6es e Recomendactes

Esta nossa investigagdo foi desenvolvida num periodo em que o combate ao terrorismo
é uma prioridade, estando em discussdo a possibilidade e necessidade das FSeg terem acesso
a mais informacéo que Ihe permitam uma maior eficacia na atuacdo, visando a garantia do
exercicio do Direito a seguranga constitucionalmente previsto.

Pretendendo ndo desenvolver um estudo exclusivamente tedrico, ja por demais
explorado, procuramos estudar uma problematica atual, de elevada pertinéncia e com real
impacto na atuacdo das FSeg e consequentemente nos direitos fundamentais. Desta forma,
delimitamos a investigacdo ao Direito a liberdade e a seguranca, ao qual relacionamos a
ameaca terrorista e seu impacto na atividade policial, tendo para esse efeito efetuado uma
observacao da realidade francesa, apds os atentados de 2015.

Para tal elaboramos uma QC “De que forma o equilibrio entre 0 Direito a liberdade e
a seguranca ¢ afetado pela atividade policial em resposta a ameaga terrorista?”’, bem como
quatro QD associadas & mesma. Desenvolvemos uma estratégia de investigacdo qualitativa,
procurando sempre a resposta as questdes inicialmente elaboradas, e de acordo com o
percurso metodoldgico constante no primeiro capitulo.

Relativamente aos resultados obtidos, no segundo capitulo, efetuamos o
enquadramento juridico do Direito a liberdade e a seguranca, bem como analisamos a sua
relacdo. Apuramos ser consensual entre varios autores a existéncia de uma proliferacdo de
direitos fundamentais, os quais se tém acumulado ao longo dos tempos, tornando 0 nosso
sistema juridico demasiado protetor, com a agravante de um direito fundamental apenas
poder ser restringido ou suspenso nos termos previstos na Constituicdo e em salvaguarda de
um outro direito fundamental. E neste enquadramento que coabitam o Direito a liberdade e
a seguranca, sendo possivel concluir que se afigura obrigatorio uma relagdo de equilibrio
entre ambos, razdo pela qual o legislador os colocou no mesmo artigo, podendo e devendo
esta relacdo ser ajustada, na medida em que o direito a liberdade ndo € um direito absoluto,
cabendo ao Estado ndo apenas respeitar os direitos fundamentais, mas também garantir a sua
efetiva promocdo. Considera-se assim respondida a nossa QD1.

No terceiro capitulo enquadramos a atuacao das FSeg, a luz da CRP, tendo identificado
0s seus principios e limites. Foi assim possivel concluir que a protecdo dos cidaddos € um
dever e obrigacdo do Estado, levada a cabo através das suas policias, as quais, perante uma
ameaca, ndo s6 devem intervir como tém a obrigacdo de o fazer. Verifica-se, pois, que 0s

direitos fundamentais ndo apenas limitam a atuacdo policial, sendo sim um dos seus fins,
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impondo-se as FSeg uma intervencdo oportuna, eficaz e em estrita observancia dos
principios da tipicidade legal e da proibigdo do excesso. Como concluséo deste capitulo ficou
bem claro que uma ameaca, por mais devastadora que possam Vvir a ser as suas
consequéncias, nunca podera justificar uma atuacao policial desproporcional e que nao se
encontre tipificada em lei, em violacdo dos direitos dos cidaddos. Consideramos assim
respondida a nossa QD2.

No quarto capitulo estabelecemos a relacéo entre o terrorismo, atividade policial e os
direitos fundamentais, tendo também identificado sumariamente as estratégias de combate
ao terrorismo. Deste capitulo concluimos que a Europa, e consequentemente Portugal, tem
vindo a manifestar, ainda que quase sempre de forma reativa, a sua preocupagdo com o
terrorismo, materializando essa preocupacdo em inimeros documentos. Esta multiplicidade
de normativos legais, os quais salvaguardam de forma expressa a obrigatoria garantia dos
direitos fundamentais, tornam a intencdo europeia pouco clara, até confusa e de dificil
implementacdo para os varios Estados-membros caraterizados por realidades e niveis de
ameaca distintos. Esta dificuldade encontra-se bem patente no caso portugués em que, em
2017, ainda se definem orientacGes para a implementacdo da ENCT de 2015 a qual tem
como objetivos estratégicos detetar, prevenir, proteger, perseguir e responder.

E também possivel concluir que em Portugal existem constrangimentos na adogao de
medidas restritivas que venham a dotar as FSeg de mecanismos de prevencao do terrorismo,
devendo-se tal circunstancia ao facto de ser considerado um dos paises mais pacificos do
mundo e onde n&o tém ocorrido atentados terroristas. A elevada dificuldade em promover
qualquer alteracédo legal que possa restringir direitos fundamentais e afetar o equilibrio entre
liberdade e seguranca é uma limitagdo a atuacao policial no combate ao terrorismo, conforme
foi possivel constatar nos constrangimentos inerentes a impossibilidade constitucional no
acesso a informacé&o crucial na prevencéo deste tipo de ameagca. J& sobre os efeitos da ENCT
na atividade policial verificAmos que, das medidas adotadas pela GNR na sequéncia da
ENCT e perante a ameaca terrorista, ndo resultou qualquer restricdo de direitos
fundamentais, assentando as mesmas quase na sua totalidade na cooperacéo e coordenacéo,
com grande enfoque nas informac6es. Desta forma consideramos respondida a QD3 e parte
da QDA4.

Por fim, no quinto e ultimo capitulo analisamos o caso francés por forma a
percebermos o impacto dos atentados de 2015 na atividade policial e nos direitos dos
cidaddos, tendo também efetuado a anélise as entrevistas realizadas a diversas entidades com
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responsabilidades na seguranca ao nivel estratégico, operacional e tatico. Verificimos que o
facto de ter ocorrido um atentado em Franga funcionou como catalisador para o
desenvolvimento de alteracdes legais e implementacao de fortes medidas restritivas naquele
pais, com impacto no equilibrio do Direito a liberdade e seguranca. Concluimos assim que
a atividade policial é significativamente influenciada pelo terrorismo aquando da ocorréncia
de atentados, tendo a implementacdo de medidas restritivas um carater reativo em resposta
a ocorréncia dos mesmos. Tal ficou bem claro com a identificacdo das medidas adotadas
pela GNR apds os atentados de Paris, as quais se cingem a medidas de protecao,
coordenacdo, cooperacao e informagdo, sem haver lugar a uma direta restricdo de direitos
fundamentais dos cidad&os.

Podemos ainda concluir que, qualquer tomada de posicdo politica no sentido de
desequilibrar, em favor da seguranca, o equilibrio entre liberdade e seguranca é algo de
elevada dificuldade, em especial em paises onde os cidaddos ndo tém como principal
preocupacéo o terrorismo, razéo pela qual ndo aceitam uma restricdo de direitos adquiridos
ao longo do tempo, ficando esse equilibrio de ser assegurado pelas FSeg através de uma
complexa e arriscada gestdo de cada momento especifico, atuando muitas vezes no limite
dos limites em matérias controversas e nada consensuais. Consideramos assim respondida a
QDA4.

Desta forma encontram-se respondidas as quatro QD inicialmente elencadas, as
quais contribuem em conjunto para a resposta a nossa QC, tendo assim sido atingido 0 nosso
objetivo geral de analisar de que forma o equilibrio entre o Direito a liberdade e a seguranca
é afetado pela atividade policial em resposta a ameaca terrorista.

Como contributo para o conhecimento destacamos que o quadro legal em vigor,
mesmo com diversas alteragdes promovidas apos 2015, impde limitagdes a atividade policial
na prevencdo do terrorismo, situando as FSeg a sua atuacdo nos campos da coordenacao,
cooperacdo e troca de informacdo. De facto, ainda que os mecanismos legais estejam
preparados para responder eficazmente a ocorréncia do crime de terrorismo, poderao revelar-
se insuficientes para a prevengdo do mesmo, conforme ja reconhecido noutros paises em que
apenas apds a ocorréncia de atentados foram as FSeg dotadas de mecanismos que lhe
permitem uma atuacao preventiva mais eficaz, ainda que com o sacrificio de alguns direitos
constitucionalmente previstos.

A nossa ambiciosa recomendagéo € que se promovam as alteracdes legais necessarias

tendo em vista proporcionar uma resposta mais eficaz das FSeg na prevengéo do terrorismo,
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em especial no campo do acesso a informacéo fora do &mbito de um processo crime, ndo se
aguardando a ocorréncia de um atentado para, apenas nessa altura e de forma reativa,
proceder a obrigatdrias alteracfes juridicas, a semelhanca do que ja ocorreu, e continua a
ocorrer, noutros paises europeus.

Quanto as limitagbes do nosso trabalho identificamos a enorme dificuldade no acesso
a informacdo relacionada com o terrorismo, tendo tal ficado bem patente no pedido de
entrevista efetuada as entidades francesas, as quais ndo se manifestaram disponiveis para
participarem no presente estudo dado a sensibilidade do tema abordado. Em futuras
investigagBes sugerimos que seja efetuada uma andlise comparativa dos mecanismos e
medidas utilizadas pelas FSeg dos principais paises europeus verificando qual o impacto no
Direito a liberdade e respetivo contributo para uma UE mais segura em alinhamento com 0s

seus principios basilares.
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Anexo A — Medidas Legislativas Adotadas Ap6s ENCT (Fazenda, 2017)

Lei Organica n°® 8/2015, de 2276

Procedeu a sexta alteracdo a Lei n.° 37/81, de 3 de outubro (Lei da Nacionalidade), fixando novos

fundamentos para a concessdo da nacionalidade por naturalizagdo e de oposicdo a aquisicdo da
nacionalidade portuguesa
Esta lei consagra mais um requisito para a naturalizagdo, que consiste em o requerente ndo constituir perigo ou

ameaca para a seguranca ou a defesa nacional.

Lei n.° 55/2015, de 23/6

Procedeu a quinta alteragéo a Lei n.° 5/2002, de 11 de janeiro, que estabelece medidas de combate a

criminalidade organizada e economico-financeira, de modo a abranger todos os ilicitos criminais
relacionados com o terrorismo

Procedeu-se a alteracdo da Lei n.° 5/2002, de modo a poder abranger todos os tipos de ilicitos criminais
atinentes ao fenémeno do terrorismo, previstos atualmente pela Lei n.° 52/2003, de 22 de agosto, alterada pelas
Leis n.°s 59/2007, de 4 de setembro, 25/2008, de 5 de junho, e 17/2011 de 3 de maio.

Lei n° 56/2015, de 23 de junho

Segunda alteracéo a Lei 23/2007, de 4 de julho, que aprova o regime juridico de entrada, permanéncia,

saida e afastamento de estrangeiros do territério nacional, modificando os fundamentos para a concesséo
e cancelamento de vistos e para a aplicacdo da pena acessoria de expulséo

Esta lei visa uma melhor concretizacdo e adequacdo das medidas preventivas previstas na Lei n.° 23/2007, de
4 de julho, alterada pela Lei n.° 29/2012, de 9 de agosto, no que respeita a permanéncia de cidadaos estrangeiros
em territdrio nacional.

Nesse pressuposto, alteraram-se os artigos 52.°, 70.° e 151.° da Lei n.° 23/2007, de 4 de julho, alterada pela Lei
n.° 29/2012, de 9 de agosto, relativos, respetivamente, a concessdo de vistos, ao cancelamento de vistos e a
pena acessoria de expulsdo, alargando-se os fundamentos para a recusa de emissdo de vistos, aditando-se um
novo fundamento para o seu cancelamento e estendem-se os fundamentos para a aplicagdo da pena acessoria
de expulsao.

Estas alteracGes tiveram como objetivo a clarificacdo e precisdo da lei, para o que se pretendeu estender aquelas
duas primeiras medidas causas limitativas fundadas em situagdes de perigo ou ameaca para a ordem publica, a

seguranca ou a defesa nacional.

Lei n.°57/2015, de 23/6

Procedeu a terceira alteracdo a Lei n.° 49/2008, de 27 de agosto, que aprova a Lei de Organizacdo da

Investigacdo Criminal, de modo a abranger todos os ilicitos criminais relacionados com o terrorismo;
Procedeu-se a alteracdo da Lei n.° 49/2008, de 27 de agosto, alterada pelas Lei n.%s 34/2013, de 16 de maio, e

(PL 273/XI1), de modo a poder abranger todos os tipos de ilicitos criminais atinentes ao fenémeno do
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terrorismo, atualmente previstos pela Lei n.° 52/2003, de 22 de agosto, alterada pelas Leis n.°s 59/2007 de 4 de
setembro, 25/2008 de 5 de junho, e 17/2011 de 3 de maio.

Lei 58/2015, de 23/6
Procedeu a vigésima terceira alteracdo ao Codigo de Processo Penal, aprovado pelo Decreto-Lei n.°

78/87, de 17 de fevereiro, atualizando a defini¢do de terrorismo;

A definicéo de terrorismo constante da alinea i) do artigo 1.° do Codigo do Processo Penal, constitui uma
explicacdo clara e sucinta sobre o que é o terrorismo, fazendo a sintese das categorias e nogfes concernentes
usadas nas disposi¢des do Codigo.

Sucede, porém, que esta definicdo ndo exprimia todas as categorias ali existentes, impondo-se a sua alteracéo,
por forma a considerar o crime de financiamento do terrorismo, entretanto aditado a Lei n.° 52/2003, de 22 de
agosto (Lei de combate ao terrorismo), pela Lei n.° 25/2008, de 5 de junho.

Sé assim se alcancou a desejavel compreenséo unitaria do conceito, sem divergéncia ou desvios interpretativos
daquela definicdo, por parte dos agentes que tém de aplicar as disposi¢des processuais no &mbito das suas
competéncias.

Cumprindo este desiderato, esta lei visa adequar a referida disposi¢do do Cddigo de Processo Penal ao atual

quadro legal do terrorismo.

Lei n.°59/2015,de 24/6

Procedeu a primeira alteragdo a Lei n.° 53/2008, de 29 de agosto, que aprova a Lei de Seguranca Interna,

modificando a composicdo do Conselho Superior de Seguranca Interna e a organizagdo e o
funcionamento da Unidade de Coordenacéo Antiterrorista (UCAT)

A organizacao da luta antiterrorista carece de uma estrutura adequada, capaz de responder, ativa e eficazmente,
aos desafios crescentes que se colocam, exponencialmente potenciados pela facilidade de recurso a novas
fontes tecnoldgicas.

A Unidade de Coordenacdo Antiterrorismo prevista na Lei n.° 53/2008, de 29 de agosto (Lei de Seguranca
Interna), deve contar com uma representacdo ao nivel de entidades fulcrais no desenvolvimento de agdes
necessarias a prossecucdo da sua missdo, colhendo assim mais-valias e importantes contributos de um grupo
altamente qualificado. Por outro lado, mostrava-se essencial ampliar as competéncias dessa entidade, para que
a mesma pudesse efetivamente corresponder as exigéncias do momento presente, ndo se limitando a garantir a
coordenagcdo e a partilha de informacéo, no &mbito do combate ao terrorismo, entre 0s servigos que a integram,
sendo necessario dota-la de competéncias adequadas a complexidade do fenémeno de cujo combate se encontra
encarregue.

Acresce que ndo tendo a lei determinado o enquadramento organico da Unidade de Coordenacdo
Antiterrorismo, ou seja, a quem responde, quem lhe preside e qual o seu modo de funcionamento, mostrava-se
indispensavel fazé-lo, por forma a garantir o exercicio pleno das suas funcdes.

A necessidade de assegurar a interligacdo entre fungbes de seguranca e a dire¢do da investigacdo criminal,
tornava pertinente prever a possibilidade de, por sua iniciativa ou a convite do Secretario-Geral do Sistema de
Seguranca Interna, o Ministério Puablico poder participar nas reunides da Unidade de Coordenagdo

Antiterrorismo.
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Dada a necessidade de prever a realizacdo de reunides da Unidade de Coordenacdo Antiterrorismo mais
alargadas e de composicgdo variavel, face a responsabilidade que a implementagdo da Estratégia Nacional de
Combate ao Terrorismo implica, consagra-se a possibilidade de, a convite do Secretario-Geral do Sistema de
Seguranca Interna, incluir, sempre que se julgue necessario e adequado, a presenca de representantes das
restantes entidades que integram o Conselho Superior de Seguranca Interna.

Introduziu-se, assim, o quadro legal indispensavel a dotacdo de uma estrutura adequada e de competéncias

alargadas a Unidade de Coordenacdo Antiterrorismo.

Lei 60/2015, de 24/6

Procedeu a quarta alteracdo a Lei n.° 52/2003, de 22 de agosto (Lei de combate ao terrorismo),

criminalizando a apologia publica e as deslocacfes para a préatica do crime de terrorismo;

A Deciséo-Quadro n.° 2008/919/JAl, do Conselho, de 28 de novembro de 2008, que alterou a Decisdo-Quadro
n.° 2002/475/JAl relativa a luta contra o terrorismo, veio impor aos Estados Membros a criminalizagéo de trés
comportamentos, dos quais se destaca, desde logo, o «incitamento publico a préatica de infracfes terroristas».
Esta mesma Decisdo-Quadro foi transposta para a ordem juridica interna através da Lei n.° 17/2011, de 3 de
maio, que introduziu, no n.° 3 do artigo 4.° da Lei n.° 52/2003, de 22 de agosto, um especifico tipo penal de
incitamento a préatica de crime, com a previsdo tipica que se transcreve «Quem, por qualquer meio, difundir
mensagem ao publico incitando a pratica dos factos previstos no n.° 1 do artigo 2.°, com a intengéo nele referida,
é punido com pena de prisdo de 1 a 5 anos.».

Genericamente, o tipo criminal em causa corresponde, com as especificidades relativas aos crimes de
terrorismo e adequada moldura penal, ao crime previsto e punivel pelo artigo 297.° do Cddigo Penal.

N&o resultava, contudo, da citada Decisdo-Quadro qualquer obrigacdo para os Estados Membros de
criminalizar a apologia publica do crime de terrorismo, cujas condutas poderiam, na auséncia de criminalizacéo
especifica, integrar a prética do crime previsto e punido pelo artigo 298.° do Cédigo Penal, ndo fora a
correspondente pena abstrata se revelar demasiado baixa, atenta a gravidade dos factos conformadores de
crimes de terrorismo e as finalidades da respetiva punigéo.

O novo preceito integra, na sua estrutura tipica e de agao, os elementos do crime de apologia publica constantes
do artigo 298.° do Cédigo Penal, com a especificidade resultante dos concretos factos objeto do comportamento
ilicito.

Dada a especial gravidade e frequéncia da nova conduta tipica de apologia a pratica de crime no &mbito do
crime de terrorismo através da Internet, assinalando-se ser 0 meio mais perigoso de apologia deste ilicito, pela
facilidade de acesso e sensacdo de impunidade decorrente do anonimato, entendeu-se autonomizar a sua
previsdo.

Esta lei prevé uma agravacdo da pena quando o crime for praticado por meios de comunicacgao eletronica
acessiveis por Internet, fixando-se em 4 anos a pena abstrata de prisdo, prevendo-se, em alternativa, a pena de
multa até 480 dias, tendo em conta o principio geral de preferéncia por penas nao privativas da liberdade e a
circunstancia de poderem estar em causa comportamentos de menor gravidade em que a pena de multa pode
ser mais adequada as finalidades da punicdo. Quanto ao crime base, acha-se por adequada a pena de 3 anos de

prisdo ou de multa até 360 dias.
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Para além do combate ao incitamento e a apologia da pratica do terrorismo, abordam-se, de forma integrada,
outros fatores que lhe sdo subjacentes, tais como prevenir e dificultar as viagens dos chamados combatentes
terroristas estrangeiros, nomeadamente os individuos que se deslocam para um Estado diferente do seu Estado
de residéncia ou nacionalidade, com o propdsito de cometer, planear ou preparar atos terroristas.
Reconhece-se que o0s terroristas e organizacdes terroristas construiram entre os Estados de origem, de transito
e de destino, redes internacionais que permitem a circulacdo de combatentes de todas as nacionalidades, bem
como 0s recursos financeiros de que estes necessitam para a prossecucdo dos seus objetivos.

Neste &mbito, refira-se a Resolucdo do Conselho de Seguranga da Organizagdo das Nagdes Unidas n.° 2178
(2014), de 24 de setembro, que impde aos Estados Membros que, de acordo com as obrigaces que Ihes
incumbem em virtude do direito internacional, cooperem em todas as iniciativas para fazer face a ameaca que
representam os combatentes terroristas estrangeiros.

Concretamente, nos termos dessa Resolucédo, os Estados Membros devem assegurar que qualquer pessoa que
participe no financiamento, planeamento, preparagdo ou cometimento de atos terroristas ou no apoio a atos
terroristas seja levada a julgamento, devendo todos os Estados assegurar que tais atos de terrorismo sejam
tipificados como crimes graves pela lei interna e que a pena imposta corresponda devidamente & gravidade
desses atos.

Teve-se, assim, em vista uma maior concretizacdo e adequacdo das medidas preventivas previstas nesse
instrumento internacional, procedendo-se a adequada atualizagéo legislativa, adaptada as novas realidades,
antecipando-se a tutela penal as fases anteriores a efetiva participacdo em organizagBes terroristas,
nomeadamente no momento da viagem para esse efeito, respetiva organizacdo e financiamento, podendo tais
comportamentos ocorrerem ainda em territorio nacional, o que facilita a eficacia da intervencdo criminal.

No mesmo sentido, a incriminagdo da prépria viagem de acordo com as regras gerais do crime de terrorismo,
o0 que facilita a sustentacdo dos factos em julgamento e, desta forma, uma mais eficaz tutela criminal do
fenémeno do terrorismo.

Em termos de eficécia, pretendeu-se com esta lei que a intervencdo criminal seja suficiente para impedir a
viagem, ja que, em termos de medidas de coacdo, ficam criadas as condi¢Ges para, verificados os demais
pressupostos, ser aplicada a medida de proibicdo de auséncia para o estrangeiro (alinea b) do n.° 1 do artigo
200.° do Cadigo do Processo Penal) ou de prisdo preventiva, em caso de violagdo da medida (n.° 1 e alinea a)
do n.° 2 do artigo 203.° do mesmo C6digo).

Para bom entendimento sobre o elemento subjetivo relativamente a quem faz ou tenta fazer a viagem, bem
como relativamente aos que a organizam, financiam ou facilitam, consagra-se que apenas 0s primeiros tém de
ter a intencdo de praticar os atos previstos no n.° 1 do artigo 2.° da Lei n.° 52/2003, de 22 de agosto, alterada
pelas Leis n.°s 59/2007, de 4 de setembro, 25/2008, de 5 de junho, e 17/2011, de 3 de maio, com a intengdo
neles referida, enquanto a punicdo daquele que organiza, financia ou facilita a viagem de outrem, depende
apenas de agir conhecendo a intencdo daquele, sem que ele proprio tenha essa intencdo, pelo que, em
consequéncia, se autonomizam os dois comportamentos.

Em termos de moldura penal, tendo em conta que o incitamento publico ao terrorismo € punido com pena de
1a5anos, nos termos do n.° 3 do artigo 4.° da Lei n.° 52/2003, de 22 de agosto, alterada pelas Leis n.%s 59/2007,
de 4 de setembro, 25/2008, de 5 de junho, e 17/2011, de 3 de maio, e o recrutamento com a pena de 2 a 5 anos,

é fixada em 5 anos a pena de prisdo no que se refere ao agente que viajou ou se preparava para viajar, nos
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termos da norma agora introduzida. Ja quanto a quem organiza, financia ou facilita a viagem de outrem, é

fixada a pena de prisdo de 4 anos.

Lei n®61/2015, de 24/6

Procedeu a segunda alteracdo a Lei n° 101/2001, de 25 de agosto, que estabelece o regime juridico das

acOes encobertas para fins de prevencao e investigagao criminal, permitindo que nelas sejam incluidos
todos os ilicitos criminais relacionados com o terrorismo.
Procedeu-se a alteracdo da Lei 101/2001, de 25 de agosto, de modo a poder abranger todos os tipos de ilicitos

criminais atinentes ao fendmeno do terrorismo, atualmente previstos na Lei n° 52/2003, de 22 de agosto.

Lei n.° 62/2015, de 24 de junho

Procedeu a sexta alteracdo a Lei n.° 25/2008, de 5 de junho, que estabelece medidas de natureza

preventiva e repressiva de combate ao branqueamento de vantagens de proveniéncia ilicita e ao
financiamento do terrorismo

A Lei n.° 25/2008, de 5 de junho, que estabelece medidas de natureza preventiva e repressiva de combate ao
branqueamento de vantagens de proveniéncia ilicita e ao financiamento do terrorismo, ja prevé um conjunto
de deveres de informagdo muito alargados a entidades ndo financeiras.

Com a mesma finalidade que presidiu a aprovagdo de normas com vista a luta eficaz contra o branqueamento
de capitais e financiamento do terrorismo, procedeu-se agora a atualizacdo do leque de entidades nédo
financeiras sujeitas as disposicfes daquela lei, de molde a abranger as novas entidades reguladas na area do
jogo.

Esta alteracdo legislativa inscreve-se no mesmo designio das alteracdes efetuadas as leis que contendem
diretamente com a previsdo do crime de terrorismo, tendo subjacente a intencdo de criar um nivel de protecao

dos cidaddos mais alargado.

Proposta de lei que cria o0 Ponto Unico de Contacto para a Cooperacdo Policial Internacional (PUC-CPI)

Na dependéncia e sob coordenacéo do Secretario-Geral do Sistema de Seguranca Interna, o Ponto Unico de
Contacto para a Cooperagdo Policial Internacional é o centro operacional responsavel pela coordenacgdo da
cooperacdo policial internacional, que assegura o encaminhamento dos pedidos de informacgdo nacionais, a
rececdo, o encaminhamento e a difusdo nacional de informacdo proveniente das autoridades policiais
estrangeiras, a transmissdo de informac&o e a satisfacdo dos pedidos por estas formulado.

A criacdo do PUC-CPI sera um elemento decisivo para a melhoria da prevencao e combate as formas graves

de criminalidade, entre as quais, o terrorismo
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Anexo B — OrientacOes Estratégicas Para ENCT (SSI, 2017, pp. 227-228)

e Operacionalizar e otimizar de forma permanente e reforcada a Unidade de Coordenagédo
Antiterrorismo (UCAT) enquanto 6rgao de coordenacao e partilha de informacdes, no quadro
da ameaca terrorista, entre as autoridades competentes;

e Elaborar as estratégias e planos de acdo decorrentes da Estratégia Nacional de Combate ao
Terrorismo;

e Reforcar a formacdo especifica das forcas e servicos de seguranca em matéria de detecéo,
identificacdo e prevencdo de fendmenos de extremismo e radicalizacdo, abordagem com
comunidades minoritarias e atualizacdo sobre modus operandi dos terroristas;

e Reforgar as medidas de prevencéo ao nivel local, com pleno envolvimento de todos os atores
relevantes;

e Manter a vigilancia de pontos sensiveis e de elevada concentracdo de pessoas;

e Garantir a seguranca de infraestruturas criticas e, em especial, melhorar a seguranca das
infraestruturas aeroportudrias;

e Reforcar a monitorizagdo e vigilancia de fendmenos de extremismo, radicalizacdo e
recrutamento para atividades terroristas, designadamente nos ambientes cibernético, prisional e
escolar;

e Reforgar a atengdo quanto ao eventual retorno dos chamados “combatentes terroristas
estrangeiros” a Europa e ao territorio nacional, bem como identificar e obter possiveis meios da
prova de eventuais crimes por eles cometidos;

o Reforcar a capacidade de detecdo, prevencéo e de investigacdo do branqueamento de capitais e
do financiamento do terrorismo, de trafico de armas e de explosivos e do furto e falsificacdo de
documentos, tendo em vista o blogueio de possiveis fontes de financiamento e de apoio a
atividades terroristas;

e Intensificar reunides conjuntas entre as forcas e servicos de seguranga, as autoridades judiciarias
e 0S servigos prisionais para anélise de situacao, partilha de informacg6es e coordenagéo de agdes
e de procedimentos;

e Intensificar o treino de operagdes antiterroristas e de exercicios de resposta/reacdo a um evento
terrorista;

e Aumentar a cooperacao e o intercdmbio de informacBGes com agéncias e organismos europeus e

internacionais e com forcas e servicos de paises parceiros e aliados
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Anexo C — Logotipos dos Trés Niveis de Ameaca do Plano VIGIPIRATE

LES NIVEAUX VIGIPIRATE

URGENCE ATTENTAT

vigilance et protection maximum en cas
de menace imminente d'un acte
terroriste ou a la suite immédiate d'un
attentat

Concerne I'ensemble du territoire ou peut étre ciblée
sur une zone géographique

Mesures exceptionnelles pour prévenir
tout risque d’attentat imminent ou de sur-attentat

Mesures exceptionnelles d’alerte de la population

Durée limitée a la gestion de crise

SECURITE RENFORCEE -
RISQUE ATTENTAT
e face a un niveau élevé de la menace terroriste
RISQUE ATTENTAT

Concerne I'ensemble du territoire ou peut étre ciblée
sur une zone géographique et/ou un secteur d'activité
particulier

Mesures permanentes de sécurité renforcées
par des mesures additionnelles

Pas de limite de temps définie

VIGILANCE

Posture permanente de sécurité valable en tout temps
eten tout lieu

Nombreuses mesures permanentes de sécurité

Figura 12 - Logotipo dos Niveis de Ameaga
Fonte: (Gouvernement, 2016)
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Apéndice A — Modelo de Analise

Tabela 8 - Modelo de Analise

Analise de resultados

Objetivos

Geral: Analisar de que forma o equilibrio
entre o direito a liberdade e a seguranca é
afetado pela atividade policial em
resposta a ameaca terrorista

Questdes
Central: De que forma o equilibrio entre
o Direito a liberdade e a seguranca é
afetado pela atividade policial em resposta
a ameaga terrorista?

Enquadramento concetual

OEL:Analisar o enquadramento e relagéo
entre Direito a liberdade e Direito a
seguranca .

QD1: Qual o enquadramento e relacéo
entre Direito a liberdade e Direito a
seguranca?

Capitulo 2. Dos Direitos Fundamentais

OE2:Identificar os principios e limites da
atuacdo das policias.

QD2: Quais os limites e principios da
atuacdo das policias?

Capitulo 3. Das FSeg e os Direitos
Fundamentais
- Do Dever de protecdo

Capitulo 3. Das FSeg e os Direitos
Fundamentais
- Principios e limites da atuacéo policial

OE3:lIdentificar qual a estratégia
nacional para o combate ao terrorismo.

QD3: Qual a estratégia nacional definida

para o combate ao terrorismo?

OE4:Identificar as medidas de seguranca
adotadas perante a ameaca terrorista e
suas implicacdes no Direito a liberdade e

a seguranca.

QD4: Quais
adotadas perante a ameaca terrorista e suas

as medidas de seguranca

implicagbes no Direito & liberdade e a
seguranca ?

Capitulo 4. Do Terrorismo e 0s
Direitos fundamentais

- Do terrorismo;

- Das Estratégias de combate ao
terrorismo;

Capitulo 5. As Restricdes de Direitos
na Sequéncia de Atentados Terroristas

- O caso dos atentados de Paris 2015

Capitulo 5.2 Apresentagéo e analise
dos resultados

Apresentacdo e analise temética de
quatro entrevistas semiestruturadas,
realizadas a titulares de cargos
revelantes, ao nivel estratégico,
operacional e tatico.

Interpretacéo dos resultados face as
conclusdes retiradas do
enquadramento tedrico apresentado.

Fonte: (Autor, 2017)
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Apéndice B — Conceito de Terrorismo

Obter uma definicdo consensual de terrorismo é algo de elevada complexidade existindo
centenas de definicBes que poderdo ser adotadas. Poderemos verificar que, apenas na obra de Schmid,
existem 250 definigdes de terrorismo completamente distintas e desenvolvidas por diversas entidades
governamentais e ndo governamentais (2011, pp. 99-148). Segundo este autor a dificuldade na
obtencdo de uma sé definicdo deve-se ao facto de, em regra, o terrorismo ser definido consoante as
necessidades de quem o define, ou seja reflete sempre interesses politicos e julgamentos morais que
0 tornam num conceito alvo de discérdia (Schmid, 2011, p. 40). Se para uns 0s grupos sao Vvistos
como terroristas, para outros, sdo vistos como resistentes ou combatentes da liberdade, néo tendo
sido possivel obter ao nivel da Organizacdo das Nagbes Unidas (ONU) uma defini¢do consensual a
todos os Estados.

Na procura de uma definic¢éo de terrorismo tenta-se descrever de forma clara um fenémeno de
elevada complexidade, o que leva a diferentes Governos, instituicdes, académicos e outros a
estabelecer os seus proprios critérios para definir uma violéncia ligada a questdes politicas, sociais,
religiosas e outras. Estes diferentes critérios e perspetivas levam a que, por exemplo, no mesmo
Governo existam diferentes definicdes nas suas varias agéncias e departamentos (Simon cit. por
Schmid, 2011, p. 44). Em geral todas as definicbes associam o terrorismo a um quadro de
marginalidade violenta, em consonancia com as matrizes éticas do Estado tradicional e com a
legitimidade do seu aparelho politico, administrativo, de seguranca e defesa (Garcia, 2010, p. 76).

Para Kiras (2007, p. 187) terrorismo ¢ “utilizagdo sistematica de violéncia contra alvos civis
ou simbdlicos, levada a cabo por um pequeno grupo com motivacdes politicas, com o objetivo de
inspirar medo, atrair a aten¢do para um agravo politico e/ou provocar uma resposta draconiana ou
insustentavel”, podendo no6s assim considerarmos uma a¢ao como um ato de terrorismo quando os
seus efeitos psicoldgicos ultrapassam em muito os seus resultados puramente fisicos (Raymond cit.
por Sousa, 2005, p. 190).

A ja referida dificuldade na obtencdo de uma definicdo para terrorismo encontra-se bem
patente na Lei n. 52/2003%, de 22 de agosto, onde, tratando-se de uma lei de combate ao terrorismo
seria expectavel encontrar a referida definicdo devidamente expressa. Contudo, tal ndo acontece
apenas constando, no seu artigo 2.°, a defini¢do de organizagdes terroristas: “grupo, organizagao ou
associacao terrorista todo o agrupamento de duas ou mais pessoas que, atuando concertadamente,
visem prejudicar a integridade e a independéncia nacionais, impedir, alterar ou subverter o
funcionamento das instituicdes do Estado previstas na Constituicdo, forcar a autoridade pablica a

praticar um acto, a abster-se de o praticar ou a tolerar que se pratique, ...” (AR, 2003, p. 5398).

% |_ei de Combate ao Terrorismo, publicada no Diario da Republica n.° 251, | Série - A, de 29 de outubro de
2003
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Apéndice C — Guiao da Entrevista

Apresentacdo e objetivos da entrevista

Esta entrevista é efetuada no &mbito de um trabalho de investigacéo individual do
Curso de Estado-Maior Conjunto 2016-2017 do Instituto Universitario Militar, respeitante
ao tema “Direitos Fundamentais e Direito dos Cidadaos a Seguranca”, e cujo objetivo geral
da investigacdo é analisar de que forma o equilibrio entre o direito a liberdade e a seguranca
é afetado pela atividade policial em resposta a ameaca terrorista, procurando assim
acrescentar conhecimento numa tematica de especial atualidade e pertinéncia no espaco
europeu. Neste contexto, consideramos de elevada relevancia para o nosso estudo o
contributo de V. Ex® materializado na resposta as seguintes questdes:

Entrevista
1. No atual contexto internacional, marcado por um ambiente de seguranca caraterizado
por uma multiplicidade de riscos e ameacas imprevisiveis, considera que o quadro

juridico nacional em vigor, no ambito dos direitos fundamentais, permite uma

atuacdo eficaz das Forcas de Seguranca na prevencao da ameaca terrorista? Porqué?

2. Tendo em conta a ocorréncia dos recentes atentados terroristas no espaco europeu
considera que os cidaddos estdo dispostos a abdicarem de parte da sua liberdade com

a finalidade de obterem uma maior seguranca? Justifique.

3. Com a aprovacdo, em 2015, da Estratégia Nacional de Combate ao Terrorismo, a
qual define como objetivos estratégicos detetar, prevenir, proteger, perseguir e
responder, a atividade desenvolvida pelas Forcas de Seguranca sofreu alteracGes? Se
sim, existiram implicagdes no Direito a liberdade dos cidad&os?

(Entrevistado 1): Com a aprovacdo, do Plano de Prevencdo e Protecdo
Antiterrorista, a atividade policial desenvolvida pelas Forcas de Seguranga sofreu

alteracfes? Se sim, existiram implicacdes no Direito a liberdade dos cidaddos?

Apd C-1



g’%% Direitos Fundamentais e Direito dos Cidadaos a Seguranga

4. Considerando, em especial, duas das linhas de acdo previstas na Estratégia Nacional
de Combate ao Terrorismo: “Robustecer os sistemas de controlo de entrada,
permanéncia e saida de pessoas em territdrio nacional e europeu” e “Robustecer
uma abordagem integrada na resposta, operacionalizando um efetivo sistema
nacional de gestéo de crises”, de que forma foram ou estdo a ser implementadas estas

linhas de acdo?

5. Nasequéncia dos atentados terroristas ocorridos na Europa, em especial os ocorridos
em Paris em 2015, quais as medidas de seguranca adicionais que foram adotadas para

fazer face a uma potencial ameaca terrorista no territério nacional?

6. Pedia-lhe um comentario a seguinte afirmacéo:
“A limitacao/restricdo de direitos fundamentais ¢ aceite pelos cidaddos apds
a ocorréncia de um atentado terrorista, mas ndo é aceite perante uma mera

ameaga generalizada do terrorismo”.
Muito obrigado pela sua colaboracao.

Jodo Fernando Clara da Fonseca
Maj GNR/Infantaria
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Apéndice D — Perguntas e Segmentos de Resposta

Tabela 9 - Segmentos de Resposta

Pergunta 1: No atual contexto internacional, marcado por um ambiente de seguranga caraterizado por uma
multiplicidade de riscos e ameagas imprevisiveis, considera que o quadro juridico nacional em vigor, no ambito dos
direitos fundamentais, permite uma atuacdo eficaz das For¢as de Segurancga na prevencdo da ameaca terrorista? Porqué?

Segmento 1.1

Instrumentos legais eficazes

Segmento 1.2

Instrumentos legais ineficazes

Segmento 1.3

Novas normas legais

Segmento 1.4

Novos instrumentos investigacéo

Pergunta 2: Tendo
estdo dispostos a ab

em conta a ocorréncia dos recentes atentados terroristas no espago europeu considera que os cidaddos
dicarem de parte da sua liberdade com a finalidade de obterem uma maior seguranca? Justifique.

Segmento 2.1

Intengdo favoravel

Segmento 2.2

Apenas apos atentados

Segmento 2.3

Dificil delimitagéo

Pergunta 3: Com a aprovacéo, em 2015, da Estratégia Nacional de Combate ao Terrorismo, a qual define como objetivos
estratégicos detetar, prevenir, proteger, perseguir e responder, a atividade policial desenvolvida pela Guarda Nacional
Republicana sofreu alteragbes? Se sim, existiram implica¢des no Direito a liberdade dos cidaddos?

Segmento 3.1

Reforco das medidas

Segmento 3.2

Sem impacto nos direitos fundamentais

Segmento 3.3

Acesso a plataformas de informagéao

Segmento 3.4

Potenciar producéo, partilha, coordenacéo das informagdes

Segmento 3.5

Aumento da cooperagdo

Segmento 3.6

Novas formas atuacéo e medidas legislativas

Pergunta 4: Considerando, em especial, duas das linhas de agdo previstas na Estratégia Nacional de Combate ao
Terrorismo: “Robustecer os sistemas de controlo de entrada, permanéncia e saida de pessoas em territorio nacional e
europeu” e “Robustecer uma abordagem integrada na resposta, operacionalizando um efetivo sistema nacional de gestao
de crises”, de que forma a Guarda Nacional Republicana tem contribuido para a implementagio destas linhas de a¢ao?

Segmento 4.1

Generalizagdo do acesso a plataformas de informagao

Segmento 4.2 Potenciar o Sistema de Informag6es
Segmento 4.3 Ac0es sensibilizagdo, fiscalizagdo e treino
Segmento 4.4 Em coordenagdo com parceiros europeus

quais as medidas d
territério nacional?

Pergunta 5: Na seq

uéncia dos atentados terroristas ocorridos na Europa, em especial os ocorridos em Paris em 2015,
e seguranca adicionais que foram adotadas para fazer face a uma potencial ameaca terrorista no

Segmento 5.1

Aumento nivel alerta

Segmento 5.2

Protecdo infraestruturas

Segmento 5.3

Ativacdo unidades

Segmento 5.4

Partilha de informacg&o

Segmento 5.5

Manutencio grau ameaca

Pergunta
“A limitagdo/restrig
ndo ¢ aceite perante

6:

Pedia-lhe um comentario a seguinte afirmagéo:
do de direitos fundamentais € aceite pelos cidaddos apés a ocorréncia de um atentado terrorista, mas
uma mera ameaga generalizada do terrorismo”.

Segmento 6.1

Tolerancia da populagéo

Segmento 6.2

N&o aceitacdo

Segmento 6.3

Toleréncia perante atentados

Segmento 6.4

Rigor e racionalidade
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Apéndice E — Excertos das Respostas Por Entrevistado

No presente apéndice serdo transcritos excertos das entrevistas realizadas.

Questao 1: No atual contexto internacional, marcado por um ambiente de seguranca caraterizado por

uma multiplicidade de riscos e ameacas imprevisiveis, considera que o quadro juridico nacional em vigor, no

ambito dos direitos fundamentais, permite uma atuacéo eficaz das Forcas de Seguranca na prevencdo da

ameaga terrorista? Porqué?

Entrevistado

Excerto da Resposta

Segmento

“A experiéncia espanhola na luta contra o terrorismo da ETA, obrigou
0 poder publico a dotar-se de instrumentos legais eficazes para combater o
terrorismo, tendo Espanha uma legislagdo penal e processual penal em
matéria antiterrorista muito avangada relativamente a outros paises.”

“Depois dos atentados de 11 de setembro, a comunidade internacional
adotou algumas medidas que j& estavam incluidas na legislacdo espanhola
contra o terrorismo, tendo-se adicionado outras em virtude da Resolucéo 2178
de 24 de setembro de 2014.”

“Em Espanha a incorporagdo destas resolugoes realizou-se através da
Lei Organica 2/2015 da Reforma do Codigo Penal que incluiu novos tipos de
delitos relacionados com o terrorismo, tendo sido um grande avanco em
relacdo a prevenc¢do do terrorismo, sobretudo de carater jihadista, por parte
das Forg¢as e Corpos de Seguranga do Estado.”

“Para adequar a investigagdo deste tipo de delitos foram criados novos
instrumentos de investigacdo através da Lei Orgénica 13/2015 da Reforma da
Lei Criminal, introduzindo medidas para as interce¢fes das comunicagdes,
telefénicas e telematicas, a captacdo e gravagdo de comunicacBes orais
mediante a utilizagao de dispositivos eletrdnicos, a utilizagéo de dispositivos
técnicos de seguimento, localizagdo e captacdo de imagens, o registo de
dispositivos de armazenamento massivo de informac&o e registo remoto sobre
equipamentos informaticos.”

11
1.3
1.4

“Se ¢ verdade que Portugal possui uma das Constituices mais
robustas em matéria de direitos fundamentais, ndo se afigura, todavia, que tal
constitua um ébice a uma atuacéo eficaz das Forcas e servicos de Seguranca
na preven¢do da ameaga terrorista.”

“Tome-se como exemplo a alteracdo a Lei n.° 52/2003, de 22 de agosto
(Lei de combate ao terrorismo — Lei 60/2015, de 24 de junho), criminalizando
a apologia publica e as deslocacdes para a pratica do crime de terrorismo.
Impondo-se reforcar a luta contra o terrorismo na atual conjuntura de
ameaca, a criacdo de um especifico crime de apologia de crime de terrorismo
constituiu um meio acrescido no sentido de ser garantido tal escopo, ndo se
vislumbrando que tivesse sido violado o principio da intervengdo minima do
direito penal, nem que tivessem sido postos em causa direitos fundamentais,
em particular o de liberdade de expressdo, consagrado no artigo 37.° da
Constitui¢do da Republica Portuguesa.”

1.1
1.3

“A CRP, a lei penal e recente revisdo da Lei 52/2003, constituem-Se
poderosos instrumentos juridicos de prevencdo e resposta ao problema do
terrorismo. Contudo o estado de sitio ou o estado de emergéncia podem ser
declarados no todo ou em parte do territorio nacional (artigo 19.n.° 2 da
CRP) e implicam a suspensao de direitos, liberdades e garantias ha medida e
pelo tempo indispensaveis ao restabelecimento da normalidade, apenas em
casos muito graves.”

11
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“N&o. Se se falar, por exemplo, na reacdo a uma concreta ameaca
terrorista, o quadro juridico é suficiente. Contudo, no que concerne a
prevencdo diaria a levar a cabo, que implica a adogdo de um conjunto de
medidas e procedimentos de ‘“rotina”, nomeadamente a identificacdo de
4 pessoas, revistas de pessoas e buscas, ndo estda adaptado as reais 1.2
necessidades”

“Ou seja, seria benéfico um quadro juridico mais “aberto” e
“permissivo” que permitisse as FSS a realizagdo de tais diligéncias, uma vez
que essa sera uma das principais ferramentas para prevengéo e dissuasao ao
terrorismo.”
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Questdo 2: Tendo em conta a ocorréncia dos recentes atentados terroristas no espago europeu

considera que os cidaddos estao dispostos a abdicarem de parte da sua liberdade com a finalidade de obterem

uma maior seguranca? Justifique.

Entrevistado

Excerto da Resposta

Segmento

“A aprovacdo das anteriores Leis Orgéanicas tiveram uma importante
concordancia no Parlamento Espanhol pelos partidos politicos,
representantes da vontade popular. Assim a votacdo parlamentar da Lei
Organica 2/2015 da reforma do codigo penal em matéria de delitos de
terrorismo foi aprovada com 88% dos votos, o que contribuiu para nao haver
contestacdo social na aprovacgéo destas medidas legislativas, pelo que se pode
deduzir que os cidaddos, assim como 0s seus representantes politicos,
consideram estas medidas necessdrias.”

21

“Em situa¢des pungentes ¢ natural (e humano) que os cidaddos
estejam dispostos a abdicar de parte da sua liberdade com a finalidade de
salvaguardar outos direitos prioritarios, designadamente o direito a vida,
condicao de todos os outros direitos fundamentais.

O direito a vida impde-se contra todos, perante o Estado e perante os
outros individuos. Parafraseando o mesmo Autor (v. supra) “No que respeita
ao Estado, ele implica a obrigagdo de proteger a vida das pessoas contra 0s
ataques ou ameagas de terceiros”.

No entanto nessa protecdo, a luta contra o terrorismo deve ser
conduzida pelos Estados em total conformidade com o direito internacional,
nomeadamente com a Carta das Nac¢des Unidas e as relevantes convences e
protocolos. Os Estados estdo obrigados a garantir que toda a medida tomada
para combater o terrorismo esteja de acordo com suas obrigagdes segundo o
direito internacional, especialmente a lei sobre os direitos humanos.”

21

“Na situagdo reportada, a questdo fundamental é a se saber qual o
limite da subjetividade na definicéo de até onde o cidadao esta disposto a ir
para abdicar de parte da sua liberdade em beneficio da sua seguranca, sendo
consabido que ndo estamos a falar de marcos fisicos que estabelecem uma
compartimentagdo partilhavel e compreensivel de espacos de agdo e frui¢do”

“Os mais recentes eventos de atentados terroristas acabaram por ter
o efeito de (quase) legitimar a intervencdo das forcas de seguranca em
contextos que anteriormente, no minimo, seriam alvo de acesa discussdo
critica pela opinido publica, como seja, por exemplo, 0 aumento de controlos
aleatorios nos portos e aeroportos.”

“Julga-se que perante o crescendo do terrorismo a sociedade ficara
cada vez mais ciente que é necessario retroceder nos valores essenciais para
se poder viver em seguranga e com segurancga. Neste contexto, o combate ao
terrorismo é de facto uma tarefa complexa e requer a colaboracao de todos
os cidaddos.”

21
2.2
2.3

“No espaco europeu, em particular nos paises onde ocorreram atos
terroristas, aparenta existir essa disponibilidade. J& em paises como
Portugal, pelo facto de ndo os ter afetado diretamente, apesar da ampla
divulgacédo dos varios atentados recentemente ocorridos e das respetivas
consequéncias, para a maioria dos cidaddos acaba por se tornar
desnecessario essa perda de liberdade.”

2.2
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Questdo 3: Com a aprovacao, em 2015, da Estratégia Nacional de Combate ao Terrorismo, a qual

define como objetivos estratégicos detetar, prevenir, proteger, perseguir e responder, a atividade policial

desenvolvida pela Guarda Nacional Republicana sofreu alteracfes? Se sim, existiram implicac6es no Direito

a liberdade dos cidad&dos?

(Entrevistado 1) Com a aprovacdo, do Plano de Prevencdo e Protegdo Antiterrorista, a atividade

policial desenvolvida pelas Forcas de Seguranca sofreu alteracdes? Se sim, existiram implicacdes no Direito

a liberdade dos cidad&dos?

Entrevistado

Excerto da Resposta

Segmento

“Desde junho de 2015 Espanha encontra-se no nivel 4, na escala de 5 do
Plano de Prevencao e Protecdo Antiterrorista, que se considera um nivel de
risco alto, pelo que foram reforgados os dispositivos de seguranga e as
capacidades de controlo e seguimento das Forcas e Corpos de Seguran¢a do
Estado, e de outros de departamentos e organismos implicados, onde nédo se
incluem as Forcas Armadas. Sem embargo, estas medidas néo tiveram
repercussdes nas liberdades dos cidaddos, pois a maioria delas passam
inadvertidas aos mesmos, estando orientadas para a reducdo do risco
através do aumento do trabalho preventivo da Forcas e Corpos de
Seguranca do Estado, bem como pela avaliagéo periddica do risco terrorista
efetuada pelos organismos competentes. ”

3.1
3.2

“Sim, designadamente a criacdo de uma abordagem mais concertada,
coordenada, coerente e efetiva em resposta a este fenémeno.

Foram criados novos mecanismos/formas de atuacdo (v. UCAT, SPOC) e
adotadas relevantes medidas legislativas com impacto direto nos objetivos
que integram a Estratégia Nacional, a saber:

Lei Orgénica n° 8/2015, de 2276

Procedeu a sexta alteracéo a Lei n.° 37/81, de 3 de outubro (Lei da
Nacionalidade), fixando novos fundamentos para a concessdo da
nacionalidade por naturalizagdo e de oposicao a aquisi¢ao da nacionalidade
portuguesa
Lei n.° 55/2015, de 23/6

Procedeu a quinta alteracdo a Lei n.° 5/2002, de 11 de janeiro, que
estabelece medidas de combate a criminalidade organizada e econémico-
financeira, de modo a abranger todos os ilicitos criminais relacionados com
0 terrorismo
Lei n®56/2015, de 23 de junho
Segunda alteragdo a Lei 23/2007, de 4 de julho, que aprova o regime juridico
de entrada, permanéncia, saida e afastamento de estrangeiros do territdrio
nacional, modificando os fundamentos para a concessao e cancelamento de
vistos e para a aplicacdo da pena acesséria de expulsédo
Lei n.°57/2015, de 23/6
Procedeu a terceira alteragéo a Lei n.° 49/2008, de 27 de agosto, que aprova
a Lei de Organizacéo da Investigacdo Criminal, de modo a abranger todos
os ilicitos criminais relacionados com o terrorismo;

Lei 58/2015, de 23/6

Procedeu a vigésima terceira alteracdo ao Codigo de Processo
Penal, aprovado pelo Decreto-Lei n.° 78/87, de 17 de fevereiro, atualizando
a definicdo de terrorismo;
Lei n.°59/2015,de 24/6
Procedeu a primeira alteracdo a Lei n.° 53/2008, de 29 de agosto, que
aprova a Lei de Seguranca Interna, modificando a composi¢éo do Conselho
Superior de Seguranca Interna e a organizacdo e o funcionamento da
Unidade de Coordenagéo Antiterrorista (UCAT)

3.5
3.6
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Lei 60/2015, de 24/6
Procedeu a quarta alteracdo a Lei n.° 52/2003, de 22 de agosto (Lei de
combate ao terrorismo), criminalizando a apologia publica e as deslocagdes
para a pratica do crime de terrorismo;
Lei n°61/2015, de 24/6
Procedeu a segunda alteracdo a Lei n°® 101/2001, de 25 de agosto, que
estabelece o regime juridico das a¢des encobertas para fins de prevencao e
investigacdo criminal, permitindo que nelas sejam incluidos todos os ilicitos
criminais relacionados com o terrorismo.
Lei n.° 62/2015, de 24 de junho

Procedeu a sexta alteragdo a Lei n.° 25/2008, de 5 de junho, que
estabelece medidas de natureza preventiva e repressiva de combate ao
branqueamento de vantagens de proveniéncia ilicita e ao financiamento do
terrorismo
Proposta de lei que cria o Ponto Unico de Contacto para a Cooperagio
Policial Internacional (PUC-CPI)”

“- Potenciar as suas Capacidades de Comando e Controlo Operacional na
perspetiva da Prevencdo e Combate ao Crime, potenciando o Sistema de
Informac6es da GNR (Objetivo Operacional da Estratégia da GNR 2020),
por exemplo através da concretiza¢do, até finais de 2017 do seu Centro de
Informacg8es com equipamento e tecnologia capaz de detetar e monitorizar
todo o género de atividades delituosas e subversivas.

- Robustecer as estruturas responsaveis pela produgdo e coordenacéo e
partilha de informagdes relevantes na identificagcdo da ameaca terrorista;

- Intensificar a cooperacao, no plano operacional, entre todas as entidades
competentes, explorando em toda a sua plenitude o potencial das
tecnologias de informagdo e de comunicacéo;

- Reforcar os meios de producéo, tratamento e andlise de informacoes;

- Reforcar a eficiéncia na partilha da informacéo entre as forcas e servigos
de seguranca ou outras entidades, no ambito das respetivas competéncias,
ao nivel nacional, europeu e internacional;

- Reforgar os mecanismos adequados a cooperacdo institucional entre o
Sistema de Informagbes da Republica Portuguesa e o Sistema de
Seguranca Interna, de modo a garantir a partilha de informacéo.

- Reforcar a formag&o e treino dos seus militares.

No que concerne as Operaces Especiais tém sido tomadas algumas
acdes para melhorar a capacidade de resposta da GNR a este tipo de
situacoes:

a. Participacéo na Rede Atlas para troca de informaces e procedimentos
com paises que tém sofrido este flagelo e, por conseguinte, mais
experiéncia, que podera ser muito Gtil na preparacao de respostas;

b. Andlise de noticias e informagfes que surgem diariamente nos OCS ou
via institucional para a constru¢do de um modelo de resposta adequada
a possiveis ataques;

c. Formacgdo a elementos civis (TAP, SONAE SIERRA, Portugdlia...) que
normalmente sofrem o primeiro impacto e que como “soft targets” tém
um papel importante na minimizagéo dos danos e report de informacéo
caso 0s ataques ocorram;

d. Alteragdes doutrinarias de modo a melhorar a capacidade de resposta e
este tipo de atentados (acive shooters e active killers).”

3.1
3.2
3.4
35
3.6

“de mencionar os procedimentos que foram recentemente
incrementados no que respeita a obrigatoriedade de verificagdo, nas
respetivas plataformas, de todas as pessoas e objetos fiscalizados, podendo
dessa forma aferir toda e qualquer situagdo pendente, ndo s6 em territorio
nacional, mas também no espago Schengen. De realcar ainda a recente
melhoria ao acesso e partilha de informagao policial, nomeadamente através
do desenvolvimento de plataformas informaticas.”

3.2
3.3
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Questéo 4: Considerando, em especial, duas das linhas de agéo previstas na Estratégia Nacional de

Combate ao Terrorismo: “Robustecer os sistemas de controlo de entrada, permanéncia e saida de pessoas em

territdrio nacional e europeu” e “Robustecer uma abordagem integrada na resposta, operacionalizando um

efetivo sistema nacional de gestdo de crises”, de que forma a Guarda Nacional Republicana tem contribuido

para a implementacéo destas linhas de acédo?

Entrevistado

Excerto da Resposta

Segmento

(Questdo ndo aplicavel)

“Estas linhas de a¢do (nacionais) sdo indissociaveis das Europeias, e
estdo a ser abordadas em comum e coordenadamente com 0S Nnossos
parceiros, designadamente atraves dos seguintes
sistemas/mecanismos/instrumentos: SIS (Sistema de Informagdo Schengen),
VIS (Sistema de Informacdo de Vistos), PRUM, EURODAC, EUROJUST,
Diretiva PNR, Estratégia de Seguranca Interna Renovada, Agenda Europeia
para a Migracao, Agenda Europeia para a Seguranca, Ciclo Politico da UE
para o crime grave e organizado, SPOC.

A linha de ag8o “Robustecer uma abordagem integrada na resposta,
operacionalizando um efetivo sistema nacional de gestdo de crises” esta
incluida no momento de Resposta. Trata-se de uma medida que implica tornar
mais efetivos e ageis 0s mecanismos j& legalmente consagrados. Nao implica
alteragdo de paradigma.”

4.4

“potenciando o Sistema de Informagdes da GNR (Objetivo
Operacional da Estratégia da GNR 2020) em apoio ao processo de deciséo e
consequentemente para uma maior agilizagdo do controlo de entrada e saida
de pessoas em cooperacdo com outras FSS com competéncias nestes
dominios.”

“integrado ag¢bes no &mbito da sensibilizacéo e fiscaliza¢éo nas suas
areas de agdo. O treino de valéncias de resposta a eventuais incidentes, por
parte da Ul também tem sido uma tdnica importante para alcancar estas
linhas de acdo estratégicas.”

4.2
4.3

“Tem vindo a ser melhorado o acesso as plataformas informdaticas,
tornando-as acessiveis a todos os Militares. Por outro lado, tem vindo a ser
ministrada instru¢cdo a todo o efetivo, para que todos estejam aptos a
consultar as plataformas informaticas disponiveis para o efeito.”

4.1
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Questao 5: Na sequéncia dos atentados terroristas ocorridos na Europa, em especial os ocorridos em

Paris em 2015, quais as medidas de seguranga adicionais que foram adotadas para fazer face a uma potencial

ameaca terrorista no territorio nacional?

Entrevistado

Excerto da Resposta

Segmento

“apds os atentados de Paris, no ano de 2015, elevou-se o nivel de
alerta do Plano de Prevencdo Antiterrorista a risco alto, com a ativacéo de
todos os mecanismos de seguranca que ele prevé, como a ativacdo das
unidades de intervencdo operativa, o reforco dos dispositivos especificos de
seguranga e protegdo, o aumento da prote¢do de certas infraestruturas.”

5.1
5.2
5.3

“As medidas de seguranca que sdo adotadas para determinada
situacdo ou periodo obedecem a uma avaliagdo. Em Portugal os graus de
ameagca destinam-se a definir, no &mbito das medidas de seguranga interna,
as diversas ameacas que impendem. A avaliacdo dos graus de ameaca contra
a seguranca interna, pessoas, instalacfes e eventos, ¢é efetuada pelo Servico
de Informac6es de Seguranca (SIS), com a colaboracéo do SIED e das Forcas
e Servigos de Seguranca. O Grau de ameaca que impende sobre Portugal é
moderado. Esta avaliacdo tem-se mantido inalterada, mesmo apds os
atentados que ocorreram em Paris. Contudo deveremos considerar dois
fatores: primeiro é de que as FSS, no ambito das suas competéncias e
autonomia operacional, poderdo adotar medidas de seguranga superiores
sempre que se justifique; segundo € de que o grau de ameaca que impende
sobre Portugal (4 -moderado) ndo impede que sobre determinado evento ou
local seja atribuido um grau de ameaca superior (por exemplo 3 —
significativo).

5.5

¢ “Avanco do projeto no ambito do Fundo de Seguranca Interno, em termos
de pessoal e de meios, do Centro de Informac6es da Guarda (CIG), visando
garantir a permanente monitorizacdo, acompanhamento, andlise e
disseminacéo de informacdes policiais e criminais em apoio das atividades
e operacg0es correntes.

o Partilha de informacdo entre FSS, difusdo aos CTer de informacgdes que
possam contribuir para a orientacéo do patrulhamento preventivo, reviséo
dos planos de seguranca das UU e das infraestruturas criticas na ZA da
GNR.

o Melhorar e supervisionar a seguranga nas instalacBes das unidades e
subunidades de toda a GNR, através da conducéo progressiva de auditorias
de seguranca;

o Reforgar toda a seguranca de Infraestruturas Criticas (IC) na &rea da GNR,
contribuindo para atualizar os seus planos de seguranca;

o |dentificar vulnerabilidades de seguranca em IC e locais provaveis de
atentados;

e Inventariacdo e caracterizacdo de Indicadores do Perfil do Terrorista
orientado para todo o tipo de servigo policial (no &mbito da Fiscalizacéo,
Patrulhamento, Seguranca, Ordem PUblica, etc).

o Foi estudado a elaboracao de um Manual de linhas orientadores de atuacdo
para todos os militares e unidades da GNR, elencando todos os indicios
verificados em atentados anteriores, licdes aprendidas e incluindo medidas
de contraterrorismo e CI.

o Viabilizar e manter atualizada uma lista de comunidades e minorias étnicas
e religiosas, bem como os seus habitos para facil monitorizacdo. Envolver
estas comunidades em sessOes de esclarecimento, informacao e exercicios.

5.2
5.4
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o Segundo orientacfes do MAI participar em acdes de formacgdo partilhadas
entre FSS em matéria de detecdo, prevencdo e combate ao terrorismo,
identificando denominadores comuns de necessidades de formacao as FSS,
tornando-as suficientemente consolidadas a ponto de poderem ser objeto de
planeamento e de sistematizacao na sua ministracéo ao longo do tempo.

¢ Participacdo da GNR na rede Radicalization Awareness Network (RAN)
através da Direcdo de Informacdes.

e Participacdo RAILPOL — Grupo de trabalho contra o terrorismo”

“No que ao 1° nivel de emprego operacional diz respeito, foi
incrementada a partilha de informagdo, nomeadamente através da melhoria
de plataformas informaticas.”

5.4
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Questao 6: Pedia-lhe um comentario a seguinte afirmagéo:

“A limita¢do/restricdo de direitos fundamentais é aceite pelos cidaddos apds a ocorréncia de um

atentado terrorista, mas ndo é aceite perante uma mera ameaga generalizada do terrorismo”.

Entrevistado

Excerto da Resposta

Segmento

“A percegdo de seguranga dos cidaddos de ameaca terrorista esta
muito condicionada pela ocorréncia de atentados, o que provoca um
sentimento que a sua seguranca esta comprometida. Assim, em Espanha,
como o Ultimo atentado terrorista ocorreu a 13 anos, esta ameaga ndo €
considerada pela sociedade espanhola com a importancia que na realidade
tem”

“as novas medidas legislativas tendentes a melhorar a luta contra o
terrorismo ndo tiveram contestacdo social, embora afetem os direitos
fundamentais, pelo que uma ameaca generalizada deste fenémeno do
terrorismo, que obriga a modificar normativos que afetam esses direitos e
liberdades, se considera toleravel sempre e quando estas se desenvolvem
dentro de uma politica comum internacional baseada em resolug¢oes da ONU”

6.1

“Os atos terroristas constituem violagées ao direito a vida, seguranga,
bem-estar e liberdade. Por isso os Estados estdo obrigados a adotar e
implementar medidas efetivas contra o terrorismo, na defesa dos direitos
humanos dos cidadéos.

Se é certo que a ameaga nao tem o impacto da agdo propriamente dita,
a necessidade da sua avalia¢do (da ameaca) é incontornavel em ordem a
evitar a sua concretizacao.

Nessa medida, afigura-se que a eventual limitacao de direitos perante
a simples ameaca deve ser encarada com rigor e racionalidade.

A prevencao é vital neste contexto, e deve ser levada a cabo sobretudo
através da reducdo das condigdes que possam gerar ciclos de violéncia e na
procura de solucBes tendentes a sanar/cuidar os ressentimentos que podem
levar ao recrutamento terrorista (v.g. Os objetivos estabelecidos na
Estratégia Nacional de Combate ao Terrorismo, integrados na “linha de A¢éo
Prevenir”, vertidos na alinea b) do P. 4).

Por ultimo, chamamos a colagao, neste contexto, a nossa resposta a
questdo n° 1, isto é, as medidas adotadas em PT (acima referidas) ndo
restringiram quaisquer direitos fundamentais dos cidaddos.

6.4

“a legitima¢do da ado¢do de medidas de seguranca restritivas que
possam conflituar com os direitos fundamentais das pessoas tem lugar em
situagBes concretas, ndo s6 por obrigacdo legal, como também por
adequacao dos resultados da andlise de risco e das evidéncias sugerirem esta
postura, quando tal se justifique. Este cenario em particular tem ocorrido nos
paises que experienciaram a ocorréncia de um atentado terrorista e tém
acolhido a compreensdo do(a) cidaddos(&s), numa perspetiva estritamente
securitaria”

“Nos paises que ndo experienciaram este tipo de eventos, e portanto
nao existe tanta facilidade em estabelecer uma ligagéo de um potencial evento
que possa ocorrer com um outro ja ocorrido, cujas repercussdes e
consequentes resultados sdo do conhecimento geral, a tolerancia ao
prolongamento no tempo deste tipo de medidas tende a ser mais reduzida”

6.3

“A restricdo de direitos fundamentais, em particular em paises como
Portugal cuja democracia é relativamente recente, é para a generalidade dos
cidaddos impensavel. A maioria das pessoas ndo se opde a que lhes sejam
restringidos direitos fundamentais por questdes relativas a seguranca,
contudo, subsistindo ddvidas quanto aos reais objetivos dessas restricdes,
preferem, quase sempre, ndo ver restringidos esses direitos que na sua 6tica
ainda servirdo para os penalizar”

6.2

Apd E-9



