ACADEMIA MILITAR
DIRECCAO DE ENSINO
CURSO DE ARTILHARIA

TRABALHO DE INVESTIGACAO APLICADA

“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo

Aeroporto de Lisboa”

AUTOR: Aspirante Aluno de Artilharia Jo&o Ferreira
ORIENTADOR: Tenente-Coronel de Artilharia Antonio Paradelo

Lisboa, Maio 2010



ACADEMIA MILITAR
DIRECCAO DE ENSINO
CURSO DE ARTILHARIA

TRABALHO DE INVESTIGACAO APLICADA

“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo

Aeroporto de Lisboa”

AUTOR: Aspirante Aluno de Artilharia Jo&o Ferreira
ORIENTADOR: Tenente-Coronel de Artilharia Antonio Paradelo

Lisboa, Maio 2010



“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”

DEDICATORIA

A Joana e a minha familia
por todo 0 apoio e compreensao,

para a realizagcdo deste trabalho.

ASP OF AL Joao Ferreira



“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”

AGRADECIMENTOS

Gostaria de expressar os meus, profundos e sinceros agradecimentos a todos
aqueles, que contribuiram para que este trabalho fosse possivel. Sem o apoio que me foi
concedido seria impossivel atingir 0s objectivos propostos.

Comecaria por exprimir a minha enorme gratiddo ao Sr. Tenente-Coronel Antonio
Paradelo, meu orientador deste TIA, pela enorme disponibilidade e dedicacdo que
demonstrou desde o primeiro dia e por todo o conhecimento transmitido, sem o qual seria
impossivel a realizacéo deste trabalho.

Gostaria ainda de agradecer a todos aqueles que tiveram influéncia na realizagédo

deste trabalho, nomeadamente:

e Sr. Coronel da Forca Aérea Portuguesa Telmo Reis (Comandante do CRC),
pela disponibilidade e enorme conhecimento transmitido durante a entrevista;

e Sr. Major da Forca Aérea Portuguesa Vitor Severiano (Dutty Controller
CAOQC) pela informacéo prestada;

e A todos os Oficiais do CRC pela disponibilidade e ajuda prestada.

e A todos os Oficiais do RAAAL pelo enorme apoio prestado durante o tempo
de realizacdo deste trabalho.

Por fim expresso o meu agradecimento a todos aqueles que directa ou

indirectamente, fizeram com que este trabalho fosse possivel.

ii
ASP OF AL ART Joao Ferreira



“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”

INDICE GERAL

=] (@7 @] = R i
AGRADECIMENTOS ...ttt e et e e e e et e e e e et e e e eata e e aeataaeaaees ii
INDICE GERAL ...ttt ettt ettt et eeae et e et e et eetesaeest et e eteateareeeestearesreaneas iii
INDICE DE FIGURAS .......ooeite ittt ettt ete ettt ettt ettt teete ettt eteateareaneeeaeeteareaneanes Vil
INDICE DE TABELAS.......cooeteete ettt ettt ettt et teete et e et e eteataenaeeaeeteareaneenes iX
LISTA DE SIGLAS E ABREVIATURAS ...t X
RESUMO ...t e ettt e e et e b e e et e b e e et et e et era e e ern e e eenans Xiii
A B S T R A T ettt e et et e et e et e e e et et e e eet e eern e aaees Xiv
INTRODUGAOD ...ttt e et en e, 1
CAPITULO | - INFRA-ESTRUTURAS CRITICAS .....ooiieeeee e 6
I.1. Programa Europeu de Proteccao de Infra-estruturas Criticas........cc.cccoevevvvvveennnnn. 6

|.2. Programa Nacional de Proteccao de Infra-estruturas Criticas............cccoevvuvvvvveeennnn. 8

1.2.1. Definicao de infra-estrutura CritiCa ...........coouiiuviiieiiiee e 8

[.2.2. Classificagéo de infra-estruturas Criticas ..........ccccccvvvvvviiiiiiiiiiiiiiiiiiiieeeee 9

[.2.3. Obtencao, Suporte e Partilha de Resultados ...............cccevvviviiiiiiiiiieennnnnn. 9

[.2.4. ANAIISE 08 DAUOS ........euiiiiiiiiieee ettt 10

[.2.5 ANAIISE A€ RISCO.....ciiiiiiiiiiiii et e e 10

1.3, CONCIUSEOD. ...ttt 10
CAPITULO - AMEA G A -t e et e et e e e et e e e eaa e e eeeans 12
[1.1. CONCEILO 0B AMIBAGA. ... eveeeeetieeietttiteteeeeeeeeteeeeteseebseeeeeeeseesee sttt ssssbesseeesenbnnennes 12

[1.2. AS @MEAGCAS MEIEVANTIES. ... ..uuiiiiiiiiiiiiiiiiiiieititeeebebbbbeeee e eeeeeeebeebbbebbebbbbebeseeeeeenennenees 13

[T N Y g o Lot B= 1= = - PRSPPI 14

1 700 e Vo 18 o= To B 1] (o o PP 14

iil

ASP OF AL ART Joao Ferreira



“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”

[1.3.2. Meios aéreos tripulados. .........coouiiiiiiiiiiie e 15

[1.3.3. Meios Aéreos NA0 trPUIAdOS ...........eueeiiiiiiiiiiiiiie e 16

[1.4. CONCIUSAD.......uuiiiiiiiie ittt e e e e e aeeas 18
CAPITULO Il - SISTEMA DE DEFESA AEREA NACIONAL ....covoviieceeeeceeeeeee e, 20
[1l.1. Sistema de Defesa Aérea Integrado da Nato...........ccceeevviviiiiiiiii e, 20

[11.2. Sistema de Defesa Aérea Nacional ... 23

[11.3. CONCIUSEO. ...ttt 25
CAPITULO IV - DEFESA ANTIAEREA DE INFRA-ESTRUTURAS CRITICAS .................. 26
Y I AN 4 =1 1Y [0 1S L I 26
IV.1.1. Grupo de Artilharia Antiaérea (GAAA) .......ooi it 26

IV.1.2. Bateria de Artilharia Antiaérea da BrigInt ...........ccccccevviiiiiiiiiniiinenne 27

IV.1.3. Bateria de Artilharia Antiaérea das FAG...........cccccvveeiiiiiiiiiiiiiicceeee 27

IV.1.4. Bateria de Artilhara Antiaérea da BRR .............ccceevviiiiiiiiiiiiiiiiceeee 28

IV.1.5. Bateria HIMAD .......ccooiiiiiiiiiiiiieieeeeeeeeeeeeeeeeee ettt 28

IV.1.6. Bateria de Artilharia Antiaérea da BrigMecC...........cccccoeiiiiiiiiiiiiiienneeen, 28

[V.2. SISTEMAS A AAA. ..ottt ettt nn e 29
IV.2.1. Sistemas SHORAD .........coooiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeee e 29

IV.2.2 SIiSteMAS HIMAD ..o e e e e e 31

IV.3. A Defesa ANtia€rea de IC ... ... 32

IV.4. Defesa Antia€rea do NAL ...t 35
CONSIDERACOES FINAIS E PROPOSTAS ..ottt ave e 38
BIBLIOGRAFFIA ..ot e et e ettt e e e e et e e e e et e e e et e e eaeans 42
GLOSSARIO ...ttt ettt ettt s et e et et e et ettt s ettt r et e en e 47
APENDICES . ......ctctttieteee ettt ettt ettt ettt ettt s et s et ettt et et s et s et st e s e et et ne s et s 48
APENDICE A — Percurso Metodoldgico da INVeStIgaGa0 ...........ceevevereereeeeereianearnae, 49
APENDICE B — Guio da Entrevista ao Coronel Telmo REIS...........cccccoveveeveevereannane., 50
APENDICE C — Tipologia dos Meios Aéreos Tripulados..............ccceeveveeeeereereeannane, 51

C.1 Aeronaves de ASA FiXa.........uuuuuuuumiiiiiiiiiiiiiiiiii e 51

C.2 Helicopteros e Aeronaves de Rotor Basculante ............cccccuvvvvviivvnnininnnnnnn. 53

iv

ASP OF AL ART Joao Ferreira



“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”

APENDICE D — Caracteristicas Técnicas doS UAV ..........cc.coeoverereeveeeeeeeieeieeeennn, 54
APENDICE E — Factores de ANANISE............cceeveveueiueeieeieeeeeee ettt 55
APENDICE F — Principios TACHCOS € TECNICOS .......cveveieeierieeeeeeeeeeeeeeeeeeeeeeesee e 56
L o o Tl oo T = 1o £ o] 1 SRR 56

F.2 PriNCIPIOS TECNICOS ... .ceiiieiiiiiee e e e et e et s e e e e e e e ae e e e e e e e eaaannes 58
APENDICE G — Caracterizacdo do Novo Aeroporto de Lisboa...........c.cceeveeveeevinnnne.e. 60
APENDICE H — Bases de Apoio na Defesa do NAL .........cc.coeoveeereieeeeeeceeeeevene, 66
ANEXOS e et a et ar b 67
ANEXO A — SECLOre€S de ICE .....coiiiiiiiiiiiiiiiieeeeeeeeeeeeee ettt 68
ANEXO B — IC €M POIMUGAL ......ceeiiiiiiiiiiiiiiiiiiieeieeeeeeee ettt 69
ANEXO C — Veiculos Aéreos N8O Tripulados..........ccuvveiiiiiiiiiiiiiiiiieieeee e 70
ANEXO D — Proliferag@o de Misseis BalisticOS TACtICOS............ccuvvvviviiiiiiiiiiiiiiiiinnnnn 71
ANEXO E — Organizag8o da NATO .....cccuiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeee ettt 72
E.1 Organizag@o Geral da NATO ........uuuuuuuuuumeeeiiinreenenneneennnnnnnrenrnennnn. 72

E.2 Organiza¢do do Comando Aliado para as Operagfes (ACO)...........eevvennee 72

E.3 Organizagdo do Comando Aliado para a transformacao (ACT)................. 73
ANEXO F — Constituicdo das Unidades de Artilharia..........ccccccvvvvvviiiiiiiiiiiiiiiiiiiiiie, 74
F.1 — Organizagao das Unidades de Artilharia na FOPE ..............cccccviiiiiinnnnnne 74

F.2 — CONSHUIGEO 0O GAAA . ... e et nbeeeeenneees 74

F.3 — Constituicdo da BAAA da BrigInt .............euueuemeiimiiiiiiiiiiiiiiiiiiiiiiiiiiiiieinnnne 75

F.4 — Constituic8o da BAAA das FAG .........uuuiiiiiiiiiiiiiiiiiiiiiiiiieninnnnnnnnnnnnnnnnnnes 75

F.5 — Constituic8o da BAAA da BRR..........uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeinienneennnnnnnes 76

F.6 — Constituicdo da BAAA da BrigMEC ..........uuuuurieiiiiiiiiiiiiiiiiiinieninnniinnnnnnnnnn 76
ANEXO G — Sistemas de Armas da AAA NaCIONaA ............ccovvvveiiiiiiiiiiiiiiiiiiiiiiiiiieeee 77
G.1 — Missil Ligeiro Chaparral .............ccoeeiiiiiiiiiiiiiie e 77

G.2 — MisSil POIALIl SHNQET ..o 77
ANEXO H — Comparagao de MeioS SHORAD ..........ccuvviiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee 78
H.1 — SiStE€Ma MISSIl......uuuiiiiiiiiiiiiiiiiiiiiiiiiiiea e aaesaasasasasasenssnnnnnes 78

H.2 — SiStEMA CANNEO ....euviiiiiiiiiiiiiiiiiiiiiii bbb eeeeeeneannes 79

\%

ASP OF AL ART Joao Ferreira



“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”

ANEXO | — Meios SHORAD ANaliSAUOS .........ccovviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee e 80
[.1 Sistema MiSSil SL-AMRAAM ....oooiiiiie et 80

[.2 Sistema MiSSil AVENQET ......cooeeecei e 80

1.3 Sistema Canh80 PhalanX ...........ccoouiiiiiiiiiiiiii e 81
ANEXO J — Comparacao de meiosS HIMAD .........cooiiiiiiiiiii e 82
ANEXO K — Meios HIMAD ANAlISAUOS.........cuuiiiiiiiiiiiiiiieee e 83
KLL NASAMS Ll et a e e e eaeans 83

K2 PATRIOT PAC 3ottt ettt a e e e e eaeans 83

KB IMEADS ... 84
ANEXO L — Organizagao dos Sistemas Patriot...............cevvviviiiiiiiiiiiiiiiiiiiiieieeeeeeeeeee 85
ANEXO M — Niveis de Empenhamento sobre TBM ...........cccccviiiiiiiiiiiiiieniiiiieeeenen 86
ANEXO N - Posicionamento dos MEIOS...........ouiuiuiiiiiiiii e 87
vi

ASP OF AL ART Joao Ferreira



“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”

INDICE DE FIGURAS

Figura 1 — Percurso MetodolOgiCO. ........ccoiiiiiiiiiii e 49
Figura 2 — PrinCipio da MaSSa. ........ccoviiiiiiiiiii et e e et a e 56
Figura 3 — Principio da Combinag@o de Armas. ........ccccoeiiieeriiieiiiiiii e 56
Figura 4 — Principio da Mobilidade. ............cccoooi i 57
Figura 5 — PrinCipio da INtE@QraGa0. ..........uuuuuururriiiiiiiiiiiiiiiiiiiiniieennenneennenennnerneernennnnenne 57
Figura 6 — Area de implementacao do NAL...........c.ccceeeveriiieeeeieeee e 61
Figura 7 — Projecto d0 NAL. .......uuiiiiiiiiiiiiiiiiiii e 62
Figura 8 — Vista aérea do terminal de passageiros. .........ccuueeiieeeiiiiiiiiiiiiieee e 63
Figura 9 — Vista Sul da dimens8o das PiStas. ..........ccouuviiiiiiiiiieiiiiiiiee e 65
Figura 10 — BaSES € ADOIO. .....uuuuuiiiiiiiiiiiiiiiiiiiiieibbiisbe e eebannnenees 66
Figura 11 — Carta Nacional dos PONt0S SENSIVEIS. .........ccceveeiiiiiieiiiiiieee e 69
Figura 13 - Drone RQ-4 GIobal HAWK .............uuuuiimmiiiiiiiiiiiiiiiiiiiiiiiiiiiiineeeeeeeieeeees 70
Figura 12 — RPV MQ-9 REAPET ......uuuiiiiiiiiiiiiiiiiiiiiitiiiiiii e 70
Figura 15 — MISSIl CrUZEITO ..ottt 70
Figura 14 — Missil BaliStiCoO TACHCO.........cuuuiiiii i 70
Figura 16 — Proliferacdo de Misseis BalisticOS TACLICOS. ...........uuuummmmmmrmmmiiiiniininiinninnns 71
Figura 17 — Organizagdo Geral da NatO.............uuuuuuumimminiiiiiiiiiiiiiiiieineeneneeeeeenenes 72
Figura 18 — Principais Orgaos do ACO .........ceeciieueieeeiie e eeeee e 72
Figura 19 — Principais Orgaos A0 ACT .........ooieiieeeeeeeiee e e eee et ae e ans 73
Figura 20 — OrganizaGa@o 00 GAAA ... ... e s naensanneeeeannnnnnnnnnes 74
Figura 21 — Quadro Organico da BAAA/BIIgINt ..........uueiiiiiiei e 75
Figura 22 — Quadro Organico da BAAAIFAG. ..........iiiiiii et 75
Figura 23 — Quadro Organico da BAAA/BRR. ..........uuuuuiumiiiiiiiiiiiiiiiinneenennnennnnnnnnnnnnnne 76
Figura 24 — Quadro Orgénico da BAAA/BIGMEC. ...........uuuuimimmmiiiiiiiiiiiiiiiiiiiniiiiniininne 76
Figura 25 — Chaparral. ............eeeeeeiiiiiiiiiiiii e 77
FIQUIA 26 — STNQET. ...ttt 77
Figura 27 — Sistema MisSil SL-AMRAAM ........uuiiiiiiiiiee e 80
Figura 28 — Sistema MiSSil AVENQET . .......ooiiiiiiiiiiie et 80
Figura 29 — Sistema Canh8o PhalanX. ...............uuuuiiiiiiiiiiiiiiiiiiiiiiiiieeeee 81

vii

ASP OF AL ART Joao Ferreira


file:///C:/Users/joao/Desktop/tiafinalfinal.docx%23_Toc261618528
file:///C:/Users/joao/Desktop/tiafinalfinal.docx%23_Toc261618529
file:///C:/Users/joao/Desktop/tiafinalfinal.docx%23_Toc261618530
file:///C:/Users/joao/Desktop/tiafinalfinal.docx%23_Toc261618531
file:///C:/Users/joao/Desktop/tiafinalfinal.docx%23_Toc261618542
file:///C:/Users/joao/Desktop/tiafinalfinal.docx%23_Toc261618544

“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”

Figura 30 — Sistema HIMAD NaSamMS l..........uuuuuimiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeneeees 83
Figura 31 — Sistema Missil Patriot PAC 3..........oeiiiiiiiiiiiieecee e 83
Figura 32 — SiStemMa MEAUS. .........uuuuuiiiiiiiiiiiiiiiiiiiiti bbb nnnenee 84
Figura 33 — Organizacdo atraves de PTL'S CONVErgentes..........ooeouvvvveeeeeeeeniicinnnne 85
Figura 34 — Exemplo de nivel de empenhamento 4 .............ccceeeriiiiiiiiieniee e 86
Figura 35 — Posicionamento dos MEIOS...........ouvuiuiiiiiiiii e 87

viil

ASP OF AL ART Joao Ferreira


file:///C:/Users/joao/Desktop/tiafinalfinal.docx%23_Toc261618547

“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”

INDICE DE TABELAS

Tabela 1 — Sectores iniciais na avaliagdo de ICE ...........ccccoceiiiiiiiiiiiii e, 68
Tabela 2 — Unidades de AAA em Portugal. ........ccoovveeiiiiiiiiiiiii e 74
Tabela 3 — Comparacéo de diferentes sistemas missil. .......ccccooevvviviiiiiiii e, 78
Tabela 4 — Comparacéo de diferentes sistemas canho. ..........ccccccvvvvviiiiiiiiiiiiiiennn, 79
Tabela 5 — Comparacédo de meios HIMAD e respectivo radar. ..........ccccccvvvvveveeennnnnnn. 82
Tabela 6 — Niveis de empennamento. ...........cooiiiiiiiiiiiieii e 86

ix

ASP OF AL ART Joao Ferreira



“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”

3D

AA
AAA
ACCS
ACO
ACT
ADM
AG
AMD
ATC
BAAA
BCS
Brigint
BrigMec
BRR
C2
CAOC
CEDN
CEM
CIP

CM
Cmdt
CNPCE
COFTDA
C-RAM
CRC
CTA
DPC
DT
ECA

LISTA DE SIGLAS E ABREVIATURAS

Tridimensional

Antiaérea

Artilharia Antiaérea

Air Command and Control System (Sistema de Comando e Controlo Aéreo)
Allied Command Operations (Comando Aliado de Operacdes)

Allied Command Transformation (Comando Aliado para a transformagéo)
Armas de Destruicdo de Massa

Aviacédo Geral

Air Missile Defense

Air Traffic Control (Controlo de trafego aéreo)

Bateria de Artilharia Antiaérea

Bateria de Comando e Servigos

Brigada de Intervencéo

Brigada Mecanizada

Brigada de Reacc¢do Réapida

Comando e Controlo

Combined Air Operation Centre (Centro de Operacdes Aéreas Combinado)
Conceito Estratégico de Defesa Nacional

Conceito Estratégico Militar

Confederacao da Industria Portuguesa

Cruise Missile (Missil cruzeiro)

Comandante

Conselho Nacional de Planeamento Civil de Emergéncia

Comandante Operacional das For¢as Terrestres de Defesa Aérea
Counter Rockets, Artillery and Mortars

Centro de Relato e Controlo

Campo de Tiro de Alcochete

Defense Planning Committe (Comité de Planeamento de Defesa)

Dutty Controller

Equipa de Coordenacao Aérea

ASP OF AL ART Joao Ferreira



“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”

EUA
FA
FAG
FAP
FOPE
GAAA
GE
GM
HIMAD

ICE
ICN
IDAD
ISTAR

\Y
JFCHQ
JHQ
LNEC

LS
MANPAD
MEADS
MRBM
MSE

NAC
NADGT
NAER
NAL
NASAMS
NATINADS

NATINEADS
NATO

NORAD

NPG

Estados Unidos da América

Forcas Armadas

Forcas de Apoio Geral

Forca Aérea Portuguesa

Forca Operacional Permanente do Exército
Grupo de Artilharia Antiaérea

Guerra Electronica

Guerra Mundial

Defesa Aérea de Média e Grande Altitude
Infra-estrutura Critica

Infra-estrutura Critica Europeia
Infra-estrutura Critica Nacional

Instituto do Ambiente e Desenvolvimento

Intelligence, Surveillance, Target aquisition and reconnaissance (Informagoes,

vigilancia, aquisicdo de objectives e reconhecimento)
Infravermelho

Join to Force Command Headquarters

Joint Headquarters

Laboratério Nacional de Engenharia Civil

Launching Station (Estacdo de Lancamento)
Manportable Air Defense System

Medium Extended Air Defense System

Medium Range Ballistic Missiles (Misseis Balisticos de Médio Alcance)
Missile Segment Enhancement

North Atlantic Council (Concelho do Atlantico Norte)
NATO Air Defense Ground Environment

Novo Aeroporto, SA

Novo Aeroporto de Lisboa

Norwegian Advanced Surface-to-Air Missile System

NATO Integrated Air Defence System (Sistema Integrado de Defesa Aérea da

Nato)
NATO Integrated Extended Air Defense System

North Atlantic Treaty Organization (Organizagéo do tratado do Atlantico Norte)

North American Air Defense System (Sistema de Defesa Aéreo Norte

Americano)

Nuclear Planning Group (Grupo de Planeamento Nuclear)

ASP OF AL ART Joao Ferreira

xi



“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”

ONU

PC

PEC
PEPIC
PIC

PM
POACCS
PSTAR
PTL

QO

RAIC
RAM
RAP
RPV
SACEUR

SACT

SAM
SDAN
SEAD
SHAPE
SHORAD

Organizacédo das Nacoes Unidas

Posto de Comando

Programa de Estabilidade e Crescimento

Programa Europeu de Protec¢éo de Infra-estruturas Criticas

Proteccao de Infra-estruturas Criticas

Primeiro-ministro

Portuguese Air Command and Control System

Portable Search and Target Acquisition Radar

Primary Target Line

Quadro Organico

Rede de Alerta de Infra-estruturas Criticas

Rockets, Artillery and Mortars (Foguetes, Artilharia e Morteiros)
Recognized Air Picture

Remotly Piloted Vehicles (Veiculos Pilotados Remotamente)

Supreme Allied Commander Europe (Comandante Supremo Aliado da
Europa)

Supreme Allied Commander Transformation (Comandante Supremo Aliado da
Transformagéo)

Surface to Air Missile

Sistema de Defesa Aérea Nacional

Supression of Enemy Air Defense (Supressao da Defesa Aérea Inimiga)
Supreme Headquarters Allied Powers Europe

Short Range Air Defense (Sistemas de Antiaérea de curto alcance)

SL-AMRAAM Surface-Launched Advanced Medium-Range Air-to-Air Missile

SRBM
TBM
TIA
THAAD
TN
TOC
TPOA
UAV
UE
uT
ZMA
ZMM

Short-Range Ballistic Missiles (Misseis Balisticos de curto alcance)
Tactical Ballistic Missile (Missil Balistico Tactico)

Trabalho de Investigagéo Aplicada

Theatre High-Altitude Area Defense

Territorio Nacional

Tactical Operation Center (Centro de Operagfes TAacticas)
Tirocinio para Oficial de Artilharia

Unmanned Air Vehicle (Aeronaves néo tripuladas)

Unido Europeia

Unidade de Tiro

Zona Militar dos Acores

Zona Militar da Madeira

Xii

ASP OF AL ART Joao Ferreira



“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”

RESUMO

O presente estudo tem por objectivo avaliar as capacidades da Artilharia Antiaérea
Portuguesa na defesa de infra-estruturas criticas. Orienta-se segundo um conjunto de
propostas, tanto a nivel das necessidades de reequipamento, como através da forma como
esta proteccdo devera ser executada.

Inicialmente procedeu-se a analise de diferentes conceitos, com intuito de adquirir
um conhecimento mais abrangente sobre o tema em questdo. Nomeadamente, explorou-se
0 conceito de infra-estrutura critica e o trabalho que tem vindo a ser realizado na protecgéo
das mesmas, o conceito de ameacga, que permitiu compreender as principais ameacas
aéreas, das quais se destacam os Misseis Balisticos Tacticos, Misseis Cruzeiro, Aeronaves
N&o Tripuladas, Foguetes, Artilharia, Morteiros e ainda a actual ameaca Renegade.

Apo6s uma avaliacdo da ameaga, procurou analisar-se o Sistema de Defesa Aérea
Nacional, dado que as unidades que o constituem terdo a responsabilidade de efectuar a
protecgdo de infra-estruturas criticas. Assim, foi possivel constatar que as unidades de
Artilharia Antiaérea em Portugal ndo apresentam capacidades para integrar este sistema,
essencialmente derivado da inexisténcia de um sistema de Comando e Controlo, que
permite estabelecer comunicacao com o actual Sistema de Defesa Aérea Nacional.

Posteriormente, procedeu-se a uma analise das necessidades ao nivel de
equipamento e ainda a uma avaliacdo de procedimentos utilizados na defesa de infra-
estruturas criticas, finalizando esta analise com uma proposta possivel de Defesa Antiaérea
do Novo Aeroporto de Lisboa.

Com base nas reflexdes acerca da temética e como conclusdes da mesma, destaca-
se o facto de, actualmente a Antiaérea Portuguesa néo apresentar capacidade suficiente
para garantir uma protec¢cdo adequada face ao actual espectro de ameagas. Para o
conseguir torna-se essencial a aquisicdo de um Sistema de Comando e Controlo, e ainda a
necessidade de aquisicdo de meios de defesa aérea de média e grande altitude, para
permitir dotar a Artilharia Antiaérea de capacidades que lhe permitam ter um papel activo

nesta proteccgéao.

Palavras - Chave: AMEACA, ARTILHARIA ANTIAEREA, INFRA-ESTRUTURAS CRITICAS,
SISTEMA DE DEFESA AEREA NACIONAL, NOVO AEROPORTO LISBOA.

xiii
ASP OF AL ART Joao Ferreira



“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”

ABSTRACT

The goal of this study is to assess the ability of the Portuguese Anti-Aircraft Artillery to
defend critical infrastructures. It is set out in line with a series of proposals, both regarding
the need to reequip the resources and regarding how this protection should be carried out.

The first step was to analyse the different concepts involved, so as to acquire broader
knowledge of the topic in question. Special focus will be given to the concept of critical
infrastructures and what has been done to protect them, which has enabled the main air
threats to be understood, especially Tactical Ballistic Missiles, Cruise Missiles, Unmanned
Aircraft, Rockets, Artillery, Mortars and also the current Renegade threat.

After appraising the threats, an effort is made to analyse the National Air Defence
System, through the units that comprise it and which are responsible for protecting the
Critical Infrastructures. As such, it was possible to confirm that the Anti-Aircraft Artillery units
in Portugal do not have the capacity to integrate this system, essentially because of the lack
of a Command and Control system that establishes communication with the current National
Air Defence System.

Subsequently, an analysis was carried out of the equipment needs. The procedures
used to defend the critical infrastructures were also assessed. This analysis ends with a
possible Anti-Aircraft defence proposal for the New Lisbon Airport.

Based on these reflections, the conclusions drawn up highlight the fact that
Portuguese Anti-Aircraft system currently has a shortfall in capacity and is therefore unable
to guarantee suitable protection against today’s spectrum of threats. As such, the acquisition
of a Command and Control System is essential, as is the need to acquire the means of
medium and high altitude air defence, to endow the Anti-Aircraft Artillery with the capacity to

play an active role in this protection.

Keywords: THREAT, ANTI-AIRCRAFT ARTILLERY, CRITICAL INFRASTRUCTURES,
NATIONAL AIR DEFENCE SYSTEM, NEW LISBON AIRPORT.
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INTRODUCAO

“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”.
O tema proposto desenvolve-se através da realizacdo de um Trabalho de Investigacao
Aplicada (TIA), no ambito do Tirocinio para Oficial de Artilharia (TPOA).

A evolucéo do sistema politico internacional, materializado pelo final da Guerra-Fria',
alterou a forma como as diferentes organizacdes e Estados tém vindo a abordar questbes
relativas a seguranca e defesa. Se até este periodo se considerava os Estados como a
unidade primaria de interesse, 0 aparecimento de novos actores, riscos e ameacas alterou
significativamente as preocupacbes em assuntos desta matéria. Ameacas como O
terrorismo, crime organizado transnacional, a proliferacdo de armas de destruicdo macica
(ADM) entre outras, passaram a constituir-se como as maiores preocupacdes ao nivel da
Seguranca e Defesa.

Devido ao aparecimento desta nova conflitualidade, as diferentes organizacfes e
Estados despertaram para a importancia da proteccédo de Infra-estruturas Criticas (IC), um
tema que, apesar de ndo ser novo, passou a merecer lugar de destaque, na agenda das
diferentes organizacgdes, a partir dos ataques de 11 de Setembro®. A proteccdo de IC e os
riscos associados as mesmas, deverao ser entendidos como uma area fundamental a tratar
em questdes de Seguranca e Defesa, derivado da importancia que representam para o
normal funcionamento do sector no qual se inserem e/ou de outros que poderdo vir a ser
afectados. Devido a importancia que estas representam, considera-se essencial garantir a
sua proteccao a todos os niveis, nomeadamente a protec¢do contra ameacas aéreas, a qual
devera ser garantida através do Sistema de Defesa Aérea Nacional (SDAN). Assim a
Artilharia Antiaérea (AAA), dispondo de sistemas que tornem possivel uma integragdo no
SDAN, constitui-se como uma mais-valia, nesta proteccao.

De forma a adquirir um conhecimento mais profundo relativamente a Defesa
Antiaérea de IC, considerou-se importante a utilizacdo de um estudo de caso, recaindo a
escolha sobre o Novo Aeroporto de Lisboa (NAL), tendo por base a importancia, que esta
infra-estrutura representara de futuro a nivel nacional, tanto no sector em que se insere

directamente (“Transportes”), como outros que poderao ser indirectamente afectados.

' Guerra Fria: 1947-1991;
% Ataque terrorista as Torres Gémeas nos EUA em 11 de Setembro de 2001.
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Definicdo do objectivo da investigacéao

Com este TIA pretende-se abordar a problemética da Defesa Antiaérea de IC. Tendo
em consideracdo a importancia que a AAA representa, procurou-se ao longo do trabalho
apés uma andlise dos diferentes contetdos abordados, perspectivar como esta pode ser
conseguida. Inicialmente através de um levantamento das necessidades de equipamento ao
nivel da AAA Portuguesa, que permitam tanto a sua integracdo no SDAN e logo constituir
parte integrante na Defesa Antiaérea de IC, como garantir que esta seja 0 mais eficaz
possivel.

Para compreender a problemética em questao, torna-se necessario para além de um
levantamento dos meios, efectuar uma reflexdo de como estes se organizam na defesa
deste tipo de infra-estruturas, sendo que para 0 conseguir, ap6s uma andlise da doutrina
existente, perspectivou-se a Defesa Antiaérea do NAL, para com isto conseguir uma analise

mais profunda relativamente a problematica em questao.

Justificacdo do tema
Sendo as IC consideradas fundamentais para o normal funcionamento dos sectores
em que se inserem a nivel Nacional, a sua proteccdo apresenta-se como uma tematica de
extrema importancia, sendo que para conseguir garantir essa protec¢do, torna-se essencial
perspectiva-la a diferentes niveis, nomeadamente a protec¢cdo contra ameacas aéreas.
Sendo a Artilharia parte integrante nesta proteccdo, o tema proposto revela-se de extrema
importancia para a arma.
Assim, com a realizacdo deste TIA, pretende-se adquirir um conhecimento mais
vasto no ambito da AAA, através de uma reflexao sobre um tema, que se considera actual e
gue representa uma problematica de extrema importancia a nivel Nacional, que devera
constituir uma constante preocupacdo no seio da arma a fim de garantir as capacidades

necessarias para cumprir esta missao.

Delimitagdo do tema

Ao abordar um tema desta natureza, torna-se necessario, delimitd-lo de modo a que
0 objectivo proposto consiga ser alcancado. N&o sendo possivel abordar a Defesa Antiaérea
de todo o tipo de IC, foi objectivo do trabalho, apés uma andlise de uma forma global de
como se efectua esta proteccdo, apresentar uma proposta de defesa para o NAL, que
apesar de constituir um caso especifico, de um tipo de infra-estruturas, podera servir de

base para um estudo relativo a outro tipo IC.
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Para conseguir garantir esta proteccdo, considerou-se importante avaliar as
necessidades de aquisicdo de equipamentos no que diz respeito a AAA. Tendo por objectivo
avaliar os diferentes sistemas existentes ndo seria exequivel abordar de forma
pormenorizada todos 0s equipamentos; assim, foi necessario efectuar uma selecgdo destes,

tendo em consideracéo as capacidades que apresentam neste tipo de protecc¢éo.

Orientacdo Metodolbgica

O percurso metodolégico® iniciou-se com uma pesquisa bibliografica, com o objectivo
de delimitar o problema da investigacdo, procurando definir as linhas orientadoras da
investigacdo. “A problematica constitui efectivamente o principio de orientagéo teédrica da
investigacao, cujas linhas de for¢a define. Da a investigacdo a sua coeréncia e potencial de
descoberta” (Quivy & Campenhoudt, 1992).

Esta pesquisa bibliografica baseou-se essencialmente em manuais de doutrina
americana, NATO*, e ainda em algumas publicagbes nacionais periédicas.

Apo6s uma pesquisa inicial, essencialmente baseada numa percepc¢éo das formas de
actuacdo na Defesa Antiaérea de IC, e ainda em artigos nacionais relacionados com
necessidades ao nivel da AAA para permitir efectuar este tipo de defesa, foi possivel
efectuar o levantamento do problema em estudo, e consequentemente a questdo central do
trabalho:

Tera a AAA Portuguesa capacidade para efectuar a Defesa de IC, face as
diferentes ameacas areas?

Com o objectivo de responder a questao central, surgiram questdes derivadas, que
permitiram orientar o raciocinio ao longo do trabalho e responder a questao central. Assim,
as questdes derivadas propostas foram:

¢ Quais sdo actualmente as ameacas aéreas, a considerar na Defesa de IC?

e Quais as razbes pelas quais a AAA ndo se encontra integrada no SDAN?

e Que tipos de meios sdo necessarios para a garantir a Defesa Antiaérea de IC
face as diferentes ameacas?

Procurando responder as questbes apresentadas formularam-se hipo6teses, que
servem como possiveis respostas para estas questfes, que através da sua confirmagéo ou
negacdo, nos permitem responder as diferentes questdes. Assim consideraram-se como

hipoteses®:

® Ver Apéndice A — Percurso Metodolégico da Investigacao;
* North Atlantic Treaty Organization;
® De acordo com a revisdo bibliografica efectuada.
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o Actualmente as ameacas aéreas a considerar na Defesa de IC, sdo essencialmente
Misseis Balisticos Tacticos (TBM)®, Misseis Cruzeiro (CM)’, Foguetes, Artilharia e
Morteiros (RAM)? e ainda a ameaca Renegade®.

e A AAA ndo integra o SDAN pois ndo possui um sistema de Comando e Controlo (C?)
que lhe permita estabelecer comunicacdo com a FAP.

e Ser&o necessarios meios SHORAD' integrados com meios HIMAD', para permitir a

defesa sobre as diferentes ameacas.

Apbs o levantamento da questdo central e das questbes derivadas, foi necessério a
escolha de um método de investigacdo, baseado nos objectivos que se pretende alcancar.
Para a realizagdo do trabalho considerou-se ser a opgdo mais correcta a utilizagédo do
método dedutivo, o qual partindo do geral, se pretende por deducgdo alcangar um objectivo
particular. No nosso caso através de doutrina existente relativa a Defesa Antiaérea IC,
deduzir como esta se executa, através de uma proposta de Defesa Antiaérea para o NAL,
conseguindo assim perceber as necessidades existentes ao nivel da AAA, para conseguir
garantir este tipo de proteccao.

ApO6s uma leitura inicial, durante o desenvolvimento do trabalho foi necessario, para
sustentar o nosso estudo, efectuar uma pesquisa bibliogréfica posterior e aprofundada. Ao
abordar o SDAN, devido a dificuldade em reunir informagéo suficiente que nos permitisse
entender como este se organiza, procedeu-se a realizacdo de uma entrevista exploratéria*?,
semi-estruturada’® a qual permitiu, para além de obter respostas as perguntas do guido,
adquirir conhecimentos mais vastos sobre 0 SDAN. Ao elaborar esta entrevista, tivemos a
oportunidade de assistir no Centro de Relato e Controlo (CRC), a uma missao de apoio do
CRC aos meios da FAP e ainda visualizar o Centro de Operacbes Aéreas Combinado
(CAOC)" 10 (Monsanto), permitindo efectuar alguma perguntas e ainda assistir a uma
simulacdo de ignicdo de um TBM e com isto perceber como séo detectadas as ameacas ao
nivel do CAOC.

® Tactical Ballistic Missile;

" Cruise Missile;

® Rockets, Artillery and Mortars;

® A ameaca Renegade consiste no desvio de aeronaves comerciais por grupos terroristas, para
efectuarem atentados. Como é exemplo os ataques de 11 de Setembro;

'% Short Range Air Defense;

! High to Medium Altitude Air Defense;

'2 A entrevista foi de caracter presencial, tendo o entrevistado sido previamente contactado;

¥ O entrevistado respondeu a perguntas de um guido que se encontra no Apéndice B — Guido da
Entrevista ao Coronel Telmo Reis;

' Combined Air Operation Centre.
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Assim, ap0s uma andlise documental aprofundada e através de experiéncias que
permitiram adquirir um maior conhecimento relativo ao tema, procedeu-se a uma proposta
de Defesa Antiaérea para o NAL. Constituindo-se como uma reflexdo sobre o tema, foi de
extrema importancia para poder responder as questdes propostas inicialmente.

Sintese de Capitulos

Procurou-se estruturar o trabalho de forma coerente e I6gica, apresentando capitulos
gue permitissem adquirir conhecimentos importantes para o objectivo de responder a
guestao central do trabalho. Para além dos conceitos abordados nos capitulos, procurou-se
efectuar no final de cada um dos mesmos, uma reflexdo e ainda uma sintese das ideias
relevantes. Assim, este TIA encontra-se estruturado através de uma Introducdo, quatro
capitulos e ainda consideragdes finais e propostas.

Assim no primeiro capitulo, Infra-estruturas Criticas, procurou-se inicialmente
analisar o conceito adoptado tanto ao nivel da Unido Europeia (UE), como em Portugal.

Procurou-se ainda relativamente aos mesmos avaliar, o trabalho até entao realizado
ao nivel da proteccgéo de IC.

No segundo capitulo, Ameacga, procedeu-se a analise do conceito de ameaca e a
tipologia da ameaca aérea com objectivo de perceber quais as ameacas aéreas existentes
actualmente.

No terceiro capitulo, Sistema de Defesa Aérea Nacional, analisou-se a composicao
do SDAN, através da sua integracdo no Sistema Integrado de Defesa Aérea da NATO
(NATINADS)™, e ainda os procedimentos estabelecidos para fazer face a uma ameaca.

No quarto capitulo, Defesa Antiaérea de IC, investigou-se 0s novos Quadros
Orgéanicos (QO) aprovados pelo CEME em 29 de Junho de 2009, e documentos de
reequipamento da AAA Portuguesa. Apos esta andlise, avaliou-se o modo como se efectua
a proteccdo Antiaérea de IC, finalizando o capitulo com uma proposta da Defesa Antiaérea
do NAL, constituindo-se como um modelo de andlise relativo ao tema que podera ser
extrapolado para outro tipo de IC.

Por fim, na conclusao, o principal objectivo foi responder a questéo central proposta,
as questdes derivadas e procurar obter a confirmagdo ou negacgdo das hipoteses.
Adicionalmente, procuraram estabelecer-se algumas propostas, nomeadamente de

aquisicao equipamentos necessarios a AAA.

1 NATO Integrated Air Defence System.
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CAPITULO |
INFRA-ESTRUTURAS CRITICAS

Ao iniciar a andlise do tema em investigacdo considera-se importante para uma
melhor percepgdo da problemética em estudo, analisar o que sdo IC. Nomeadamente
perceber quais as caracteristicas que as tornam criticas, e por outro lado, demonstrar a
evolucdo existente tanto ao nivel do levantamento destas infra-estruturas, como o0s
progressos na proteccao das mesmas. Procurando identificar o trabalho até entdo realizado,
tanto ao nivel da UE como em Portugal.

A problematica da Proteccdo de Infra-estruturas Criticas (PIC) e os riscos publicos
associados as mesmas, ndo pode ser considerado um tema novo na agenda de algumas
organizacdes como a NATO. Foi a partir dos ataques de 11 de Setembro, que passou a
constituir uma area de extrema importadncia para os diferentes paises e organizacoes.
(Soares, 2008)

Relativamente a UE e apesar de os ataques de 11 de Setembro terem alertado para
a importancia desta problematica, foi ap6s os ataques de Madrid® e mais tarde de
Londres®, em pleno solo europeu, que se percebeu a necessidade da criacdo de politicas
eficazes relativas a esta matéria, expressamente manifestada pela solicitagdo do Conselho
Europeu para a elaboracdo de uma estratégia que permitisse um refor¢o da protecgéo de IC
(Pais, 2007).

I.1. Programa Europeu de Proteccéo de Infra-estruturas Criticas

Em Outubro de 2004, e a pedido do Concelho Europeu, a Comissdo Europeia
apresenta um documento®® intitulado “Protecgdo de infra-estruturas criticas no ambito da luta
contra o terrorismo”. De entre 0s varios aspectos tratados, o documento apresenta as linhas
gerais para a criacdo de uma estratégia com vista tanto a prevengcdo como a capacidade de

resposta na defesa destas infra-estruturas a ataques terroristas. Prop0s a criagdo de um

'° Sgrie de ataques terroristas em comboios da rede ferroviaria de Madrid em 11 de Marco de 2004;

v Ataques terroristas no metro de Londres em 7 de Julho de 2005;

18 Comunicacdo da Comissédo ao Conselho e ao Parlamento Europeu. Bruxelas 20 de Outubro de
2004.
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Programa Europeu de Protec¢do de Infra-estruturas Criticas (PEPIC), composto por
especialistas e ainda a criacdo de uma rede de alerta, que permitisse a troca de informacbes
entre os diversos Estados Membros e as empresas sobre ameagas que possam existir
(Comisséo Europeia, 2004).

Na continuagdo do proposto em 2004, a Comissdo apresentou em Novembro de
2005 o “Livro Verde”*, relativo a um Programa Europeu de Proteccéo de Infra-estruturas
Criticas, apresentando as principais opc¢fes estratégicas, no sentido de estabelecer um
PEPIC. Estas, ap0s a reacgdo de todos os intervenientes, serviriam para a criagdo de um
pacote estratégico de medidas no &mbito do PEPIC em 2006.

Assim, em 12 de Dezembro 2006, através da comunicacdo® da UE, é criada
legislacdo no ambito da PIC, com o objectivo principal de estabelecer medidas para
aplicacdo no PEPIC, que permitam uma melhor protec¢éo dessas IC na UE.

Do programa apresentado, as principais medidas adoptadas basearam-se:

- Na existéncia de um procedimento que permita identificar Infra-Estruturas Criticas
Europeias (ICE). Procurando avaliar com este procedimento as necessidades na protecgdo
das mesmas e apresentar uma defini¢céo de ICE.

“...) infra-estruturas criticas designadas como mais importantes para a

Comunidade e cuja perturbacdo ou destruicdo afectaria dois ou mais Estados-

Membros, ou um Unico Estado-Membro se a infra-estrutura critica estiver

localizada noutro Estado Membro”(Comissao Europeia, 2006, p.5)

- Através de um plano de acc¢éo, assegurar a proteccdo das ICE e apoiar os Estados-
Membros na protec¢do de Infra-Estruturas Criticas Nacionais (ICN), criando ainda uma
Rede de Alerta de Infra-Estruturas Criticas (RAIC) na UE, para uma cooperacao na defesa
de IC, e, por fim, a criacdo de um grupo de peritos na defesa destas.

- Se necessario a pedido dos Estados-Membros apoiar os mesmos em matéria relativa
a proteccédo de ICN.

- Cooperacao Internacional com Paises fora da UE relativamente a ICE cuja
destruicdo podera ter consequéncias nesses paises.

- Criacdo de medidas financeiras que permitam melhorar a protecgdo das IC

(Comisséao Europeia, 2006).

9 Livro Verde Relativo a um programa Europeu de Proteccéo de Infra-estruturas Criticas. Bruxelas 17
de Novembro de 2005;

20 Comunicacdo da Comissdo relativa a um Programa Europeu de Proteccdo de Infra-estruturas
Criticas. Bruxelas 12 de Dezembro de 2006.
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Por fim, em 8 de Dezembro de 2008, o Conselho da UE apresenta a ultima
directiva®, até ao momento, no ambito da proteccdo de IC, sendo que, esta directiva
apresenta-se como a primeira Etapa na identificacdo de ICE a qual consiste na identificacédo
das mesmas, nas areas dos Transportes e da Energia®’. Procura, para além de uma
identificacdo®, criar uma abordagem comum a toda a UE na proteccdo dessas Infra-
Estruturas, como seja a necessidade de existir um agente de Ligacdo de Seguranca em
cada uma das mesmas (Conselho da EU, 2008).

I.2. Programa Nacional de Proteccdo de Infra-estruturas Criticas

Em Portugal, através de uma deliberacdo do Conselho de Ministros (18 de Marco
2004), foi criado o grupo de trabalho pertencente ao Conselho Nacional do Planeamento
Civil de Emergéncia (CNPCE), responsavel pela criagdo de um projecto PIC. Este projecto €
composto por trés grandes etapas®*, sendo que a primeira, abordada nos pontos seguintes e
ja concluida, assenta numa base de identificacdo e classificacdo de ICN, sendo estas
fundamentais para o funcionamento do Pais. Uma segunda etapa, ainda em
desenvolvimento, consiste na Elaboracdo de um Programa Nacional para a Proteccdo de
Infra-estruturas Criticas, procurando criar medidas que melhorem a protec¢cdo dessas IC.
Por fim, a Ultima etapa terd como objectivo principal a implementagcdo dessas mesmas
medidas nas Infra-Estruturas.

A primeira etapa incidiu sobre 4 pontos fundamentais:

- Defini¢@o de infra-estrutura critica;
- Classificacao de infra-estruturas criticas;
- Obtencéo, Suporte e Partilha de Resultados;
- Andlise de Dados

1.2.1. Defini¢c&o de infra-estrutura critica
“(...) Apesar de o termo IC ser hoje largamente aceite e utilizado, ndo ha para ele uma
definicdo generalizada. Cada pais ou instituicdo, tem a sua propria definicdo, normalmente

reflectindo as suas proprias prioridades.” (Pais et al., 2007, p.70).

*! Directiva 2008/114/CE do conselho de 8 de Dezembro de 2008;

?2 \Jer Anexo A — Sectores de ICE;

238 Identificagdo que os Estados-Membros terdo que efectuar até 12 de Janeiro de 2011;

** De inicio seriam apenas 2 etapas, que foram complementadas com a Implementacéo de Medidas e
Monitorizac¢éo do Risco.
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Em Portugal foi criada uma definicdo que assenta apenas em critérios funcionais,
estando de acordo com o seguido pela escola norte-americana, procurando integrar nesta
definicdo as estruturas que realmente se consideram vitais para o funcionamento do Estado.
Assim sendo, apresenta-se a definicado Nacional de infra-estruturas critica:

“Considera-se Infra-estrutura Critica, aquela cuja destruicdo total ou parcial,
disfungé@o ou utilizagdo indevida possa afectar, directa ou indirectamente, de
forma permanente ou prolongada:

O funcionamento do sector a que pertence, ou de outros sectores, 0
Funcionamento de Orgdos de Soberania, o funcionamento de Orgdos da
Segurancga Nacional, os Valores Bésicos, afectando, desta forma, gravemente,
0 Bem-Estar Social.” (Pais et al, 2007, p.71)

1.2.2. Classificagdo de infra-estruturas criticas

O segundo ponto desta etapa, consistiu em identificar quais as infra-estruturas
nacionais existentes que séo consideradas criticas, de acordo com a definicdo estabelecida
na etapa anterior. Efectuou-se também uma hierarquizacdo de criticabilidade das mesmas,
ou seja, avaliando tanto os efeitos de propagacéo da sua destruicdo para outros sectores
bem como, aquelas que possam vir a ser afectadas pela destruicdo de outras infra-
estruturas. Com esta hierarquizacao, € possivel definir prioridades de defesa para cada uma
das infra-estruturas.

“Uma infra-estrutura pode ser considerada mais critica do que outra, se houver uma
forte evidéncia (probabilidade) que a sua destruicdo, ou exploracdo de uma vulnerabilidade
sua, pode afectar seriamente um dos grandes objectivos presentes na definicdo de IC.”
(Pais et al, 2007, p.73)

[.2.3. Obtencéo, Suporte e Partilha de Resultados

O terceiro ponto consistiu principalmente, em reunir numa base de dados segura,
toda a informacao relativa a infra-estruturas e sectores Estratégicos Nacionais, bem como a
classificacdo dos mesmos, integrado num Sistema de Informacdo Geografica®™. Com isto foi
possivel classificad-las de acordo com a importancia que representam para o pais, e ainda
projectar as mesmas numa dimensdo geografica, permitindo avaliar de forma mais

pormenorizada cada uma.

% Ver Anexo B — IC em Portugal.
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[.2.4. Andlise de Dados

Por fim, o dltimo ponto desta etapa permitiu concluir, que para além daquelas que
sdo vulneraveis a acidentes naturais, mais de 300 das infra-estruturas identificadas
constituem zonas de atractividade para ac¢fes mal intencionadas, nomeadamente ataques

terroristas.

[.2.5 Andlise de Risco

A segunda etapa que se encontra em desenvolvimento, tem por objectivo a criagéo
de um programa para a protecc¢ao dessas infra-estruturas, o qual se baseia em analisa-las
através de um modelo de andlise de risco, que se concentra em quatro actividades:
caracterizacdo da ameaca, identificacdo das vulnerabilidades, danos provaveis em caso de
ocorréncia e, identificagdo de medidas que permitam reduzir essas vulnerabilidades. Este
modelo ndo permite englobar o factor probabilidade de ocorréncia, pois desastres naturais
ou mesmo ataques terroristas apresentam uma elevada imprevisibilidade de ocorréncia, o
que torna extremamente dificil poder avaliar uma infra-estrutura através da probabilidade
gue esta apresenta de vir a ser alvo de determinada ameaga.

Neste momento e numa fase inicial, o CNPCE encontra-se a avaliar os sectores da
“Energia” e “Comunicacbes” através do modelo anteriormente referido, considerando serem

0s sectores prioritarios a avaliar. (Pais & S&, 2009).

[.3. Concluséao

O novo ambiente Internacional, caracterizado pelo aparecimento de novas ameacas,

despertou as diferentes Organizacdes Internacionais e Estados para a probleméatica da
proteccao de infra-estruturas criticas.
Ao nivel da Unido Europeia, a preocupacao relativa a esta tematica levou desde 2004 a
percepcdo da necessidade de criacdo de um “Programa europeu de proteccdo de Infra-
estruturas Criticas”, que tem vindo a ser desenvolvido ao longo dos ultimos anos e para o
qual muito contribuiu a Presidéncia Portuguesa®.

Em Portugal, o CNPCE foi a autoridade que ficou a cargo da criagdo de um
“Programa Nacional para a Proteccdo de Infra-estruturas Criticas”, o qual iniciou o seu

programa com a identificagéo e classificacdo das mesmas, elaborando a “Carta nacional dos

%% presidéncia Portuguesa da Unigo Europeia em 2007.
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pontos sensiveis™’

, que servirA como instrumento fundamental para a tomada de decisdo
em situacdes de crise.

Apds uma analise de risco dessas infra-estruturas, o proximo passo prende-se com a
elaboracdo de medidas que permitam uma melhoria na protec¢cdo das mesmas, na qual as
Forcas Armadas juntamente com as Forcas de Seguranca terdo um papel necessariamente
activo a desempenhar.

“As Forcas Armadas estardo como sempre disponiveis para todas as acg¢bes de
estudo e do planeamento e para, em coeréncia, executarem o que lhes seja solicitado”
(Pinto, 2009, p.14).

" Ver Anexo B — IC em Portugal.
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CAPITULO I
AMEACA

Ao efectuar um trabalho que se prende com a probleméatica da Proteccao de Infra-
estruturas Criticas, torna-se essencial efectuar uma analise do actual espectro de ameacas,
procurando numa fase final caracterizar a ameaca aérea actual. Para isto, considerou-se
importante iniciar o Capitulo com uma caracterizacdo do conceito de ameacga, o qual ndo
apresentando uma definicao Unica, levou a escolha do conceito proposto pela Organizagéo
das Nacdes Unidas (ONU) como a definicdo adoptada para a realizacdo do trabalho.

Apés abordar o conceito de ameacga, 0 passo seguinte seria perceber quais as
ameacgas relevantes, nomeadamente para Portugal, tudo isto dentro de um espectro de
ameacas globais. Por fim, e ap6s uma andlise desse espectro, procurando perceber
essencialmente os agentes dessas ameagas, procurou caracterizar-se a ameacga aérea,
agora ndo com o objectivo de caracterizar os agentes, mas sim de efectuar um

levantamento dos meios aéreos que se constituem como ameaca.
II.1. Conceito de Ameaca

Ao abordar o conceito de ameacga, é necessario entender que este ndo apresenta
uma definicdo Unica, nem engloba dentro do seu espectro as mesmas ameacas quando
analisado nas diferentes Organizacdes ou Estados. Para além disto, € necessario entender
que o conceito foi evoluindo ao longo do tempo, devido ao aparecimento de “novas
ameagcas” derivadas do actual sistema politico internacional®.

Para a realizacdo deste trabalho considerou-se a definicdo proposta pela ONU sendo
a ameaca entendida como:

“Qualquer acontecimento ou processo que leva a perda de vida ou a redugbes de

expectativas de vidas humanas em larga escala e que ponha em causa a unidade do

sistema internacional, ameacando a seguranca internacional” (2004a, p.23).

% 0O actual Sistema Politico Internacional caracteriza-se pela visdo de um “Mundo Unipolar’” em
termos de distribuicdo do poder, com os EUA a liderarem o Sistema Politico Internacional com outros
actores para além dos Estados nhomeadamente organiza¢cdes ndo governamentais (Borges, 2005b).
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Ao analisar o conceito proposto pela ONU, percebe-se que este engloba ndo s6 as
ameacas que possuem como factor integrante a intencionalidade, sejam elas de natureza
dos Estados ou organizagbes ndo estatais, mas também aquelas que ndo possuem um
caracter intencional, os acontecimentos naturais, como sdo exemplo o flagelo da SIDA
(Santos, 2005).

II.2. As ameacas relevantes

A evolucdo do sistema politico internacional, materializado pelo final da Guerra-Fria,
introduziu-nos num novo ambiente estratégico, caracterizavel pela globalizacdo das velhas e
novas ameacas (Borges, 2005a). Até este periodo, as principais ameacas (velhas
ameacas), tinham origem nos Estados, com fins essencialmente politicos e logo uma
ameaca que se encontrava perfeitamente delimitada. E exemplo, o periodo da Guerra-Fria,
em gue as ameagas eram perfeitamente conhecidas e existia uma percepcao daquelas que
se poderiam constituir como as mais provaveis e perigosas. O novo ambiente estratégico
caracteriza-se pelo aparecimento de novas ameagas, entenda-se novas, ndo porque sejam
a primeira vez que surjam mas sim devido a expressdo que estas atingiram. Ameagas que
apesar de entendermos a sua gravidade, e as vulnerabilidades que temos na defesa das
mesmas, caracterizam-se pela imprevisibilidade que apresentam, tanto nos meios que
utilizam para a sua concretizacdo como no espaco temporal em que acontecem. (CEDN,
2003).

Ameacas provenientes de actores nao estatais, seja com objectivos politicos - como
0S grupos terroristas, ou com finalidades criminosas, também estas com repercussfes
politicas - como as organizagdes transnacionais de crime organizado - apresentam-se como
as mais provaveis e mais preocupantes no actual sistema internacional. Para além destes, a
proliferacdo de ADM é também vista como uma das ameacgas mais preocupantes com que
nos deparamos, principalmente o risco de “cairem” nas maos de grupos referidos
anteriormente e, ainda, o aparecimento de Estados Falhados, que criam condi¢cfes tanto
para o aparecimento destes grupos, como para o desenvolvimento dos ja existentes nestes
territérios (Santos, 2009).

A preocupagdo com estas novas ameacgas levou ndo so os Estados mas também as
diferentes Organizacfes, a adoptarem novos conceitos de ameaca e, quais aquelas que se
consideram relevantes. Assim considerou-se importante efectuar um levantamento das

mesmas ao nivel da ONU, UE e Portugal.
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Para a ONU, as ameacas consideradas como aquelas que o mundo devera
preocupar-se actualmente e nas prOximas décadas, encontram-se enunciadas no
documento “A more secure world: Our shared responsibility” sendo estas:

“As ameacgas economicas e sociais, incluindo a pobreza, doengas infecciosas e

a degradacdo ambiental; os conflitos entre Estados; Conflitos internos, incluindo

guerra civil, genocidio, e outras atrocidades em larga escala; Armas Nucleares,

biolégicas, quimicas e radiologicas; o terrorismo; Crime organizado

transnacional.” (United Nations, 2004a, p.21)*.

J& a Unido Europeia apesar de ndo englobar todas as anteriores, como é o caso das
ameacas econdémicas e sociais, e 0s conflitos internos, considera como ameacas também
os Conflitos Regionais e os Estados Falhados.

O Estado Portugués considera como ameagas, para além das economicas e sociais, a
proliferacdo de ADM, o Terrorismo, 0 crime organizado transnacional e ainda a Agressao
Armada ao territorio, & populagéo, as forgas armadas e ao patrimonio nacional, viséo tipica
do Estado-Nacédo (CEDN, 2003).

Para finalizar, € necessario perceber que o aparecimento destas “novas ameacas” e
apesar da sua probabilidade de ocorréncia hoje em dia ser bastante mais elevada
comparativamente as ameacas tradicionais, estas tém de continuar a constituir preocupagéo
para os Estados. Em primeiro lugar, pois, em caso de ocorréncia, apresentam-se como
conflitos de elevada intensidade, ocorrendo em todos os teatros de opera¢des. Em segundo
lugar, mesmo as novas ameacgas constituidas por actores ndo estatais com objectivos
politicos, caso das organizacfes terroristas que tém por objectivo o dominio do territério
(muitas vezes de Estados Falhados), que concretizado passaria a constituir-se como uma
ameaca tradicional (Entre Estados). Para além destes, mesmo o0s actores ndo estatais com
fins criminosos podem também conseguir o controlo de determinado territério, constituindo-

se uma ameaga nos mesmos moldes da anterior (Santos, 2009).

I1.3. A Ameaca aérea

[1.3.1. Evolucéo Historica

A ameaca aérea faz sentido a partir do aparecimento do avido de combate durante a

|30

Primeira Guerra Mundial®® (I GM), apesar de n&o ser o primeiro meio aéreo utilizado*".

29 Traducgédo da responsabilidade do autor;
%0 Primeira Guerra Mundial: 1914-1918;
% Balo j4 teria sido utilizado em 1870 na Guerra Franco Prussiana regulamento de tactica de AAA.
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Durante este conflito, a sua maior importancia deveu-se ndo tanto ao combate mas sim a
recolha da informacéo.

Mas é a partir da Segunda Guerra Mundial®

(I GM) que os meios aéreos ganham
uma maior importancia, através da diversificacdo de aeronaves, conseguindo estas ter
influéncia na decisdo das operacdes terrestres. Para além deste avanco observado nas
aeronaves, é importante referir o aparecimento dos foguetes balisticos j& no periodo final da
guerra® que serviram de base para a criacdo dos actuais misseis balisticos. Misseis esses
gue associados a ogivas nucleares, dominaram 0s maiores receios durante o periodo da
Guerra-Fria. Mesmo apdés esta guerra, mas utilizando ogivas convencionais, este tipo de
misseis foram utilizados, como é o caso dos misseis Scud* durante a primeira Guerra do

Golfo®.

11.3.2. Meios aéreos tripulados®

Dos meios que falamos anteriormente, os meios aéreos tripulados, nomeadamente
as aeronaves de asa fixa e de rotor basculante sdo aqueles que sédo considerados como a
ameaca classica, e apesar de classicos, continuam a constituir-se como a principal ameacga
nos conflitos regionais:

“ A ameaca aérea classica é constituida por aeronaves de asa fixa (FW- Fixed Wing)
e helicopteros (RW — Rotary Wing). Estes meios continuardo a ser a principal ameaga a
enfrentar pelas defesas aéreas, em conflitos regionais.” (Benrés, 2005, p. 18).

Torna-se necessario compreender ainda os melhoramentos que estes possuem e
possuirdo ao nivel tecnolégico nomeadamente na sua capacidade de dissimulacdo aos
radares, o0 aumento da velocidade, a precisdo dos seus sistemas de armas, e ainda um
aumento das distancias de ataque standoff’’. Para além dos meios referidos anteriormente,
€ necessario englobarmos nestes uma nova ameaca que Se insere nos meios aéreos
tripulados (pois ndo deixa de o ser), mas constitui-se como uma nova ameaga, denominada
Renegade que desde os ataques de 11 de Setembro, passou a constituir-se como uma das

ameacas com maior probabilidade de ocorréncia no actual Sistema Internacional.

s Segunda Guerra Mundial 1939-1945;

% Bombas V1 e V2;

% Missil Balistico de origem Soviética;

% Primeira Guerra do Golfo inicia-se em 1990 através da invas&o do Kuwait e termina em 1991;
% Ver Apéndice C — Tipologia dos Meios Aéreos Tripulados;

3" Fora do alcance das armas da AAA.

15
ASP OF AL ART Joao Ferreira



“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”

[1.3.3. Meios Aéreos nao tripulados

Dentro deste tipo de meios e caracterizados dentro de um espectro de novas
ameacas, encontram-se os Veiculos Aéreos Ndo Tripulados (UAV)*®, os TBM, CM e ainda
as municdes RAM.

Veiculos Aéreos Nao Tripulados

Os UAV séo veiculos aéreos ndo tripulados, sendo que hoje em dia o seu papel
baseia-se essencialmente em missfes de reconhecimento e de vigilancia, ou seja,
capacidade ISTAR®. Para além destas missdes tém a capacidade de efectuar o guiamento
terminal de misseis e missdes de Guerra Electronica (GE) quando conjugado com outros
sistemas. Este tipo de equipamentos dividlem-se em duas categorias®, Drones e RPV,
apresentam caracteristicas técnicas*' que lhes permitem voar acima do alcance das armas
ligeiras, sendo extremamente dificil a sua deteccdo através de radares devido a baixa
assinatura térmica que possuem. Para além das missBGes e especificidades técnicas
referidas anteriormente é importante entendermos a sua evolugdo, sendo que se encontram
em desenvolvimento UAV para efectuar missdes de ataque, podendo quando desenvolvidos
utilizar munigbes convencionais ou mesmo ADM (Benros, 2005).

Este tipo de veiculos tém de ser interpretados como uma ameaca bastante credivel,
seja num conflito entre Estados, apesar de fraca probabilidade de ocorréncia, mas também
a possibilidade da sua utilizagdo por grupos terroristas ou organizacbes de crime
organizado.

“ A utilizagdo de meios aéreos néo tripulados (tipo UAV) pode ainda constituir outra
ameaca, que resulte de retaliagbes de accbes concertadas sobre movimentos de crime
organizado.” (Borges, 2005b, p.15).

Isto resultante do baixo custo de aquisicdo e ainda da facilidade de aquisicdo deste
tipo de tecnologia.

Misseis Balisticos Tacticos
Os TBM*?, como referido anteriormente, comecaram o seu desenvolvimento na Il GM
tendo sido utilizados na Guerra do Golfo. Apresentam-se hoje como uma das grandes

ameacas a ter em conta, e de extrema importancia para um trabalho que tem como

% Unmanned Air Vehicle;

%9 Intelligence, Surveillance, Target, Acquisition and Reconnaissance;
“OVer Anexo C — Veiculos Aéreos Nao Tripulados;

L Ver Apéndice D — Caracteristicas Técnicas dos UAV;

2 Ver Anexo C — Veiculos Aéreos Nao Tripulados.
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objectivo a defesa de infra-estruturas criticas; Segundo Perdigao, trata-se de armamento
adequado contra centros populacionais, areas logisticas, tropas concentradas, aeroportos e
portos (2005, p.29). Este tipo de misseis, para além de apresentaram uma trajectoria
balistica, caracterizam-se pela grande versatilidade de langcamento, podendo utilizar
plataformas maoveis, reduzida superficie radar e uma elevada velocidade de aproximacgéo, o
que torna o tempo de reaccdo de defesa bastante reduzido. Para além destas
caracteristicas, tém ainda a capacidade de transportar ADM, tornando a sua capacidade de
destruicdo extremamente elevada. Este tipo de misseis, podem ser divididos em duas
categorias relativamente ao alcance, “Incluem misseis de curto alcance (até aos 1000 km) e
de médio alcance (dos 1000 aos 3000km).” (Perdig&o, 2005, p. 29).

Actualmente cerca de vinte e trés paises possuem Misseis Balisticos de curto
alcance (SRBM)* e para além destes, seis paises que sdo considerados como
preocupantes na proliferacdo deste tipo de armamento, considerados como possiveis
ameacas aos paises da Alianga, apresentam misseis com alcances acima dos 1000 km
(MRBM)*, tendo capacidade para atingirem paises em territorio europeu® (Benrés, 2005).

Este tipo de armamento considera-se como uma ameacga ao territoério nacional,
bastante importante, nomeadamente se considerarmos a perspectiva da sua proliferacéo
para alguns paises do Norte de Africa, paises que como refere Santos:

“ (...) Constituem terreno ideal para os fundamentalistas desorganizarem os
sistemas politicos existentes”, como é o caso da Argélia, considerada como um
dos territérios com tendéncia de proliferacdo de TBM, com capacidade para
atingir o territério nacional com este tipo de misseis.” (2009, p.142).

Misseis Cruzeiro®

Este tipo de misseis apresenta caracteristicas diferentes dos anteriores,
nomeadamente na sua trajectéria. Estes ndo apresentam uma trajectoria balistica,
apresentando sistemas de guiamento, que através da evolucao lhes garante uma maior
precisdo quando comparados com o0s anteriores, permitindo um uso mais eficaz contra
objectivos de pequena dimensao. Caracterizam-se ainda por apresentarem baixa assinatura
infravermelha e, por isso, tornam-se dificeis de detectar.

A evolucdo destes sistemas ao longo dos tempos, principalmente no sistema de

guiamento, (permitindo mesmo a utilizacdo de um sistema de auto aquisicdo de alvos), nos

3 Short — Range Ballistic Missiles;

** Medium — range Ballistic Missiles;

“ Ver Anexo D — Proliferacdo de Misseis Balisticos Tacticos;
“® Ver Anexo C — Veiculos Aéreos Nao Tripulados.
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alcances e ainda na capacidade de utilizacdo de ogivas de destruicdo macica, torna este
tipo de misseis cada vez mais preciso e com maior capacidade de destruicao.

E necessario compreender que este tipo de meios se considera cada vez mais como
uma ameaca a ter em conta, nomeadamente relativamente ao baixo custo de aquisicdo que
apresentam relativamente aos TBM, possuindo uma preciséo bastante superior. Hoje em dia
assiste-se a um aumento da proliferagcdo destas armas, tornando-se extremamente dificil
controla-la, pois torna-se dificil a percep¢do do objectivo da aquisicdo destes sistemas,
devido as multiplas utilizacdes que a tecnologia incorporada pode ter. Devido a estes
factores, segundo o Dr. Ramesh Thakur®’ (citado por VAZ, 2005, p. 8): “Para paises em
desenvolvimento e estados paria, o balanco do custo, acessibilidade, letalidade,
complexidade e exigéncias operacionais conduzem a uma transicéo preferencial de misseis

balisticos para misseis cruzeiro”.

RAM

A ameaca constituida por meios como Foguetes, Muni¢6es de Artilharia e Morteiros,
tem-se constituido como a principal ameaca aérea contra tropas da Alianca nos diferentes
teatros de Operacgdes, principalmente no teatro do Afeganistdo. Apesar de ndo possuirem
uma elevada precisdo, existem em abundancia nestes teatros, sendo 0s custos da sua
aquisicao bastante reduzidos. Se a sua utilizacdo num ataque ao TN se apresenta com fraca
probabilidade de ocorréncia, no que diz respeito a missdes de forcas destacadas esta

apresenta-se como a principal ameaca aérea, no actual ambiente Operacional.

[1.4. Concluséo

A evolucdo do sistema Politico Internacional, caracterizado pelo aparecimento de
novas ameacas, levou as diferentes Organizacdes e Estados a reverem o proprio conceito.
Se durante o periodo da Guerra Fria a ameaca encontrava-se perfeitamente delimitada, a
modificacdo na tipologia das ameacas trouxe consigo um elevado grau de imprevisibilidade.

No que diz respeito a origem da ameaca, considera-se hoje pouco provavel a
ameaca proveniente de Estados, entendida como a ameaca tradicional; por outro lado, o
Terrorismo, o Crime Organizado Transnacional e as ADM apresentam-se como as ameagas
mais preocupantes no actual Sistema Internacional. E importante perceber que apesar de

estes constituirem a ameacga mais provavel nos dias de hoje, a ameaca tradicional ndo pode

" Vice-reitor da Universidade da ONU, em Téquio.
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ser esquecida e tera que constituir uma preocupacao constante por parte dos Estados e
Organizacdes Internacionais.

No que diz respeito & ameaga aérea, esta também tem vindo a sofrer alteracdes na
tipologia dos meios utilizados, sendo que hoje em dia as maiores preocupacdes séo
relativas aos meios aéreos nao tripulados, principalmente UAV, TBM, CM, e as muni¢cdes
RAM; para além destas a nova ameaga Renegade, apresenta-se como uma das ameacas
mais provaveis na nova conflitualidade. Com isto ndo pretendemos afirmar que os meios
aéreos tripulados ndo constituem uma ameaca, mas sim que a sua probabilidade de serem
utilizados é bastante mais reduzida que os anteriores, derivado dos principais actores
considerados hoje como ameaca terem uma maior dificuldade na aquisicdo destes meios.
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CAPITULO 1lI
SISTEMA DE DEFESA AEREA NACIONAL

Para compreender como se efectua a proteccdo aérea em Portugal, torna-se essencial
compreender como se organiza o SDAN.

O SDAN tem por objectivo garantir a Defesa Aérea do TN, sendo este: “ (...)
constituido pelo Continente, pelos Arquipélagos dos Acores e Madeira e ainda pelo Espaco
Aéreo correspondente, ou seja, dentro dos limites das fronteiras territoriais e respectivas
aguas (...) ”(Conceito Estratégico Militar de 1997 (CEM97), pag 6).

Como pais fundador da NATO, é necessario entender que a Defesa Aérea em
Portugal ndo é feita de uma forma isolada e independente, agrupando-se numa defesa
territorial integrada no ambito dos Paises NATO que procuram através de uma cooperacao

garantir a defesa dos territorios pertencente a Alianca.

[ll.1. Sistema de Defesa Aérea Integrado da Nato

Portugal como um dos paises integrante da NATO, encontra-se inserido neste elo
transatlantico, que tem como objectivo principal garantir uma cooperagdo estratégica em
tempo de paz, e apoio entre os diferentes Estados em caso de ataque a qualquer um
destes. Ao abordar o conceito da Defesa Aérea no seio da NATO torna-se necessario
entender como esta se articula®®. Assim, a Organizacdo apresenta trés centros de decis&o
Politica: o Conselho do Atlantico Norte (NAC)*, o Comité de Planeamento de Defesa
(DPC)* e o Grupo de Planeamento Nuclear (NPG)**.

Relativamente ao NAC, constitui-se como sendo o0 maior centro de decisdo politica

|52

da Alianca, para além do Secretario-Geral’* € constituido por representantes permanentes

dos diferentes Estados-Membros, para além destes o Conselho retne periodicamente ao

“8 \Ver Anexo E.1 - Organizacgéo Geral da NATO;

9 North Atlantic Council;

*% Defence Planning Committee;

*L Nuclear Planning Committee;

%2 O Secretario — Geral da NATO preside aos trés centros de decisdo politica.
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nivel de Ministros da Defesa e/ou Negdcios Estrangeiros, podendo reunir também ao nivel
de Chefes de Estado e de Governo.

No que diz respeito ao DPC, também este & constituido por representantes
permanentes, reunindo periodicamente ao nivel de Ministros da Defesa. A sua principal
responsabilidade, baseia-se em assuntos relacionados com a defesa na Alianca, dispondo
também de autoridade de jurisdi¢do relativamente a assuntos da sua area.

Por fim, o NPG é composto pelos Ministros da Defesa, ou representantes dos
Estados, sendo que este constitui o principal centro de decisdes relativamente a Politica
Nuclear da NATO (NATO, 2006).

Subordinado a estes centros de decisdo politica, existem diversos comités,
nomeadamente o Comité Militar, que representa a autoridade militar superior da NATO.
Este, encontrando-se subordinado ao NAC e DPC, tem como objectivo garantir a ligagédo
entre as estruturas militares da organizacdo e os decisores Politicos, sendo também
bastante importante no aconselhamento relativamente a politicas militares e estratégicas.
Na sua organizacdo encontram-se dois comandos subordinados®, o Comando Aliado para
as Operacgdes (ACO)*> e o Comando Aliado para a Transformagdo (ACT)*, apresentando
ambos como funcdo aconselhar directamente o Comité Militar no ambito das suas
responsabilidades. No que diz respeito ao ACO, é o Comando Estratégico Aliado para a
Europa (SHAPE)*® a entidade ao mais alto nivel, estando sob responsabilidade do
Comandante Supremo Aliado da Europa (SACEUR)®’, responsavel por conduzir o
planeamento das opera¢cfes militares e ainda identificar a necessidade de forcas para fazer
face a todas as missdes da Alianca. O ACO é ainda composto por trés comandos de forcas
conjuntas (JFCHQ)*®, sendo que cada um engloba uma componente Aérea, Terrestre e
Naval.

No que diz respeito ao ACT o principal responsavel € o Comandante Supremo
Aliado da Transformac&o (SACT)*, tendo este a responsabilidade do controlo estratégico ao
nivel da transformacao das estruturas, forcas, capacidades e doutrinas militares com o

objectivo de aumentar a prontiddo militar da Alianga (NATO, 2006).

%3 VVer Anexo E.2 e E.3 — Organizacdo do ACO e Organizacio do ACT;

> Allied Command Operations;

*® Allied Command Transformation;

° Supreme Headquarters Allied Powers Europe. A Sede do SHAPE situa-se em Mons, na Bélgica;

>" Supreme Allied Commander Europe;

*% Joint Force Command Headquarters. O conceito de Forcas Operacionais Combinadas e Conjuntas,
foi estabelecido em 1994 e contribui para a preservacdo da Paz, para a proteccdo dos interesses de
seguranca comuns dos membros da Alianca e para a manutencéo de seguranca e da estabilidade da
regido Euro-Atlantica. (Caixeiro, 2007);

> Supreme Allied Commander Transformation. A Sede do SACT situa-se em Norfolk, nos EUA.
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NATINADS

A NATO, desde a sua criacdo, sempre demonstrou uma elevada preocupacado com a
Defesa Aérea, procurando introduzir um sistema de Defesa Aérea integrado dentro da
organizacao. Assim, foi criado em 1960 um Sistema Integrado de Defesa Aérea da NATO
NATINADS®®, com o objectivo de criar um sistema através da integracdo dos meios de
Defesa Aérea dos diferentes paises da Alianc¢a, criando assim uma defesa que permitisse
garantir a integridade do espaco aéreo pertencente & NATO.

Ao longo do tempo, devido ao desenvolvimento do Sistema Politico Internacional e a
expansao da organizagdo para outros paises, o conceito NATINADS evoluiu para o conceito
NATINEADS® que, mantendo os principios da Integracéo e Multinacionalidade do primeiro,
apresenta melhorias nomeadamente, uma maior flexibilidade, uma integracdo dos meios
Navais e Terrestres com capacidade de Defesa Aérea, defesa contra TBM, um C2 mais
alargado e ainda uma melhoria no apoio das necessidades em situacdes de resposta a
crises (NATO, 2006). Importa referir que apesar de o sistema ter evoluido para um conceito
NATINEADS, a sua denominacdo actualmente continua a ser NATINADS apesar de
constituir um conceito de Defesa Aérea mais alargado.

Esta Defesa Aérea integrada é garantida através de um sistema de C2, sendo que
nos EUA e Canada esta é coordenada através do sistema NORAD® e, na Europa através
de um conjunto de sistemas dos quais se destacam o NADGE®, o sistema IUKDGE®, o
sistema POACCS®®, entre outros. Todos estes sistemas englobam um conjunto de radares,
gque se encontram ligados por uma rede digital de comunicac¢des e um sistema de armas de
Defesa Aérea, que sao atribuidos ao sistema NATINADS garantindo assim um
funcionamento integrado.

Relativamente a organizacdo de todo o sistema NATINADS, a autoridade que detém
0o Comando Operacional da Defesa Aérea é o ACO, sendo o SACEUR o principal

[® e ainda dois

responsavel. Na sua dependéncia encontra-se o JHQ Lisbon—-Portuga
comandos regionais, O JFC HQ Brunssum-Holanda®’ e ainda o JFC HQ Naples-Italia®.

Cada um destes dois comandos regionais apresenta, para além da componente Terrestre e

®0 NATINADS foi criado em Setembro de 1960 com o objectivo de contrariar a ameaca da ex-URSS.
®. Nato Integrated Extended Air Defence System;

®2 North American Aerospace Defense Command;

® Nato Air Defence Ground environment, este sistema engloba paises como Bélgica, Holanda,
Dinamarca, Noruega, Italia, Grécia e Turquia;

o4 Improved United Kingdom Air Defence Ground Environment;

® portuguese Air Command and Control System. Sistema Portugués;

®® Joint Headquarters Lisbon;

®7 Joint Force Command HQ Brunssum;

®8 Joint Force Command HQ Naples.
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169

Naval, um Comando da Componente Aérea, sendo o “CC—Air Izmir’™ o responsavel pela

Defesa Aérea do flanco sul da Europa e o “CC—Air Ramstein””

pelo flanco Norte.

O CC-Air Izmir é constituido por cinco CAOC™ que de futuro passarédo a ser apenas
dois, 0 CAOC 3 (Poggio Renéatico — Italia) e ainda um CAOC 4 (Larissa — Grécia). (Caixeiro,
2007)

Apesar dos melhoramentos introduzidos na Defesa Aérea com o sistema
NATINADS, este apresenta algumas lacunas, nomeadamente devido ao facto dos niveis da
tecnologia utilizada nos diferentes paises ndo serem idénticos. Com vista a suprir estas
lacunas, encontra-se em desenvolvimento a substituicdo dos sistemas até aqui utilizados
por um Unico sistema C2 o Sistema de Comando e Controlo Aéreo (ACCS)’2. Com este
sistema a NATO pretende que todos os seus membros disponham dos mesmaos sistemas de
comunicagdo, permitindo a execugdo e o planeamento tactico, através de um sistema C2
comum a toda a organizacdo, possibilitando uma maior capacidade na defesa aérea
nomeadamente contra TBM. “The integrated system will provide a capability against the full

range of threats, including ballistic and cruise missiles”. (NATO, 2006, p.275).
[1l.2. Sistema de Defesa Aérea Nacional

O SDAN, como ja referido anteriormente, apresenta-se integrado no sistema
NATINADS, o qual a FAP integra com todos 0s seus sistemas, nomeadamente as unidades
de combate, trés estagdes radar”® em funcionamento neste momento (que a partir de 2011
passardo a ser quatro integrando uma estacao radar na zona Madeira, segundo entrevista)
e ainda todas as infra-estruturas e centros de comunicacéo de apoio (Reis, 2010)™.

No Comando e Controlo, o SACEUR é a entidade que dettm o Comando
Operacional do sistema NATINADS o qual delega o Controlo Operacional sobre os dois
Comandos da Componente Aérea” que por sua vez delegam o Comando Téactico nos
CAOC, sendo que no caso de Portugal o CAOC 10 detém o Comando Tactico no que se
refere ao sistema NATINADS para o TN. Assim o Dutty Controller (DT)’®, detém a

competéncia para o empenhamento dos meios aéreos; no caso de existir uma aeronave a

%9 Allied Air Component Command Izmir;

" Allied Air Componet Command Ramstein;

" CAOC 5 (Poggio Renatico —Italia), CAOC 6 (Esikeshir — Turquia), CAOC 7 (Larissa — Grécia),
CAOC 8 (Torrejon — Espanha), CAOC 10 ( Monsanto — Portugal);

2 Air Control and Command System;

’® Radar n°1 situado em Féia, Radar n°2 Pacos de Ferreira, Radar n°3 Montejunto;

" Ver Apéndice B — Guido da Entrevista ao Coronel Telmo Reis;

’® CC - Air Izmir; CC — Air Ramstein;

’® Entidade que se encontra responsavel pelo CAOC 24 horas.
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sobrevoar o espaco aéreo Portugués que requer uma acc¢ao tactica, o DT é a entidade que
da ordem de descolagem dos meios de Defesa Aérea.

E importante perceber que o controlo do Espaco Aéreo ndo se limita ao sistema
NATINADS e por sua vez ao CAOC 10. Assim cada Estado—Membro da NATO possui um
CRC. Este é um 6rgdo Nacional que controla os meios aéreos’’ e é responsavel por
produzir a Recognized Air Picture (RAP)'®, a qual cada nacdo envia para um CAOC e estes
por sua vez enviam cada um a sua RAP para um dos Comandos da Componente Aérea
referidos anteriormente, que apos a recepc¢ao dessas diferentes RAP tém a capacidade de
controlar todo o espago aéreo NATO. Assim, o CRC tem como finalidade a criacdo desta
RAP, preocupando-se que nenhuma aeronave fique por identificar.

Através da nova organizacdo NATINADS, que prevé a existéncia de apenas dois
CAOC, o CRC continuard a existir, a diferenca serd que a RAP produzida no CRC
(Monsanto) sera enviada para o CAOC 3 (Poggio Renatico — ltalia), entidade que fica
responsavel pelo controlo tactico dos meios em TN (Reis, 2010).

No que diz respeito aos meio aéreos e ao modo como sdo empregues, Portugal
apresenta no seu sistema dois cagas F16 em estado de prontiddo de quinze minutos e que
normalmente séo utilizados, quando todas as tentativas de identificacdo falham. Assim
quando uma aeronave néao identificada ou com uma rota diferente da prevista entra no
espaco aéreo Portugués, é detectada através da RAP produzida no CRC, a qual é enviada
ao CAOC, sendo que a partir deste momento, o DT toma as decisGes relativamente aos
procedimentos a adoptar sobre a aeronave, nomeadamente se manda descolar os F16 em
estado de prontidao, exceptuando quando esta € identificada como uma ameaca Renegade,
passando assim a decisdo a pertencer aos 6rgaos Politicos Nacionais.

Para além disto o DT possui ainda um sistema denominado Shared Early Warning
(SEW)” que tem como objectivo a deteccdo de TBM. Este sistema, existente em todos 0s
CAOC, permite rapidamente detectar a ignicdo de um TBM, prevendo ainda os sitios
provaveis de impacto do mesmo, permitindo com alguma antecedéncia adoptar medidas de
minimizacado de danos no local de embate. A capacidade de intercepcdo destes misseis em
TN é praticamente nula pois 0s meios aéreos, ndo possuem esta capacidade, que seria
conseguida através da utilizagdo de sistemas de AAA capazes de efectuar estas missdes
(Reis, 2010).

" Sendo que o controlo tactico é da responsabilidade do CAOC;

® A RAP consiste numa fotografia do espago aéreo em constante mutagdo no qual se detectam e
identificam as aeronaves;

" Foi possivel assistir a0 modo como este sistema funciona através de uma visita a0 CAOC 10.
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[11.3. Conclusao

O SDAN encontra-se integrado no ambito da NATO no sistema NATINADS; este,
através de uma cooperacdo dos diferentes meios de defesa &rea dos Estados-Membros,
permite executar a defesa em todo o espaco aéreo NATO. No que diz respeito aos meios
existentes, a FAP integra o sistema NATINADS com todos os seus meios, sendo que o
controlo tactico dos mesmos encontra-se sobre responsabilidade do DT, sendo este um
Oficial da FAP que se encontra no CAOC 10.

Para além deste CAOC existe ainda um 6rgdo, CRC que tem como principal funcao,
transmitir a RAP, garantindo que todas as aeronaves que sobrevoam 0 espaco aéreo nao
figuem por identificar.

O sistema NATINADS ndo engloba apenas os meios de Defesa Aérea, sendo que
diversos paises da alianca integram o sistema com meios de Artilharia, apesar de em
Portugal apenas a FAP apresentar capacidades de integracao.

Assim considera-se essencial dotar a Artilharia de meios capazes, que lhe permitam
integrar este sistema, e assim constituir parte integrante na defesa do TN, sendo que estas
necessidades serdo abordadas no capitulo seguinte, para permitir compreender as

necessidades ao nivel da AAA para permitir participar activamente na defesa de IC.

25
ASP OF AL ART Joao Ferreira



“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”

CAPITULO IV
DEFESA ANTIAEREA DE INFRA-ESTRUTURAS CRITICAS

Apds uma analise do SDAN, torna-se agora importante perceber como se efectua a
Defesa Antiaérea de IC. Para o conseguir, seria necessario primariamente, descrever as
diferentes unidades de AAA existentes. Deste modo, efectuou-se uma analise relativa aos
QO aprovados em 2009, procurando descrever as unidades que estes apresentam e ainda
as principais necessidades de reequipamento®. Apos o levantamento destas necessidades,
procedeu-se a uma comparagcdo de diferentes meios que permitam preencher e equipar
estas unidades. Por fim através de uma andlise da Defesa Antiaérea de IC, procurou
apresentar-se uma proposta para a Defesa Antiaérea do NAL, objectivo proposto no inicio
do trabalho.

IV.1. Analise dos QO

Actualmente em Portugal as Unidades de Artilharia agrupam-se na Forca
Operacional Permanente do Exército (FOPE) definida em 2004%'. No que diz respeito & sua
constituicdo e ainda as necessidades de reequipamento, efectuou-se uma analise de cada

unidade, tendo por base os novos QO e ainda os documentos de reequipamento previsto.

IV.1.1. Grupo de Artilharia Antiaérea (GAAA)

De acordo com os novos QO%, o GAAA compreende na sua constituicdo: a BAAA
das Forgas de Apoio Geral (FAG), BAAA da Brigada de Intervengdo (Brigint), BAAA da
Brigada de Reaccdo Rapida (BRR), a constituicdo de uma Bateria HIMAD e ainda a
existéncia de uma Bateria de Comando e Servi¢os (BCS) do Grupo.

Relativamente aos objectivos previstos de reequipamento, o0 GAAA prevé adquirir até

2015, um sistema Integrado de C2 (requisito necessario para a integracdo da componente

% Sendo gue estas necessidades, serdo levantadas através de uma andlise do documento guia de
reequipamento, elaborada pelo RAAAL,

8 ver Anexo F.1 — Organizac¢éo das Unidades de Artilharia na FOPE;

8 Ver Anexo F.2 — Constituicio do GAAA.
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terrestre no SDAN) sendo que este sistema servira para equipar todas as unidades de AAA
em Portugal e englobara quatro médulos principais: um médulo relativo & gestio da for¢ca®®,
um modulo relativo as operacdes®, um modulo de Links e comunicacbes® e ainda um

modulo de simulac&o®.

IV.1.2. Bateria de Artilharia Antiaérea da Brigint

Quanto a BAAA da BrigInt®” (que se encontra na organizacdo do GAAA) de acordo
com os novos QO, para além das seccdes de apoio, sera essencialmente constituida por
dois pelotdes AAA, cada um com duas secg¢des Canhdo Auto Propulsado (AP), quatro
seccoes de Missil Ligeiro e por fim um Pelotao Missil Portatil.

O objectivo de equipar estas unidades serd manter o actual missil Ligeiro Chaparral®
e o sistema missil Portatil até 2015. Apés esta data, o sistema Chaparral terminara o seu
periodo de vida sendo necessaria a aquisicdo de novos sistemas de armas, 0 que resultara
no abate destes. Encontra-se também prevista a substituicido do Missil Portatil Stinger®,
sendo que, quando forem adquiridos novos sistemas, este serad transferido para a
BAAA/ZMM.

No que diz respeito aos dois pelotbes de AAA, através da substituicdo do sistema
Chaparral, encontra-se prevista a aquisicdo de sistemas canh&o de 30mm para equipar as
qguatro seccdes Canhdo AP e ainda a aquisicdo de um novo sistema missil Ligeiro para
equipar as oito sec¢bes deste. Para além da substituicdo dos sistemas referidos
anteriormente, cada pelotdo de AAA sera ainda apoiado por secc¢des radar de Aviso Local,
montado também este em viatura idéntica aos sistemas de armas, possuindo caracteristicas

que lhe permitam uma integracado com o sistema C2 da AAA (EME, 2009b).

IV.1.3. Bateria de Artilharia Antiaérea das FAG

A BAAA das FAG® sera constituida, para além das seccdes de apoio e de comando
pelo Pelotdo Radar, por um pelotdo Missil Portatil e ainda dois Pelotbes equipados com
sistemas C-RAM.

% Este médulo devera permitir a imagem do terreno com a implantacéo das Unidades;
% para além de outras funcbes este modulo permitira apresentar a RAP;

% De forma a permitir estabelecer comunicacdes através dos Links Nato (11b, 16);

% Este médulo tem como objectivo o treino em simulacdo de todo o sistema Cz?;

8 Ver Anexo F.3 — Constituicdo da BAAA da Brigint;

% Ver Anexo G — Sistemas de Armas da AAA Nacional;

% |dem;

% Ver Anexo F.4 — Constituicio da BAAA das FAG.
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No que diz respeito ao reequipamento destas unidades, encontra-se previsto até 2015 a
aquisicdo de um radar de vigilancia, que servira para equipar o Pelotdo Radar. Referente
aos sistemas de armas (ap6és o ano 2015), encontra-se prevista a aquisicdo de novos
sistemas, prevendo assim para a substituicdo do Sistema Chaparral a aquisi¢édo de sistemas
que permitam equipar o Pelotdo C-RAM®, nomeadamente uma viatura equipada com radar
de aviso local e controlo de tiro, quatro viaturas equipadas com sistema canhdo 30mm e
ainda duas viaturas equipadas com sistema missil ligeiro.

Relativamente ao Pelotdo Missil Portatil, apés 2015 prevé-se a transferéncia do
missil Stinger para a BAAA/ZMA, sendo que o pelotdo serd reequipado com um novo
sistema missil Portatil idéntico ao da BAAA da Brigint (EME, 2009a).

IV.1.4. Bateria de Artilhara Antiaérea da BRR

A BAAA da BRR% sera constituida essencialmente por um pelotéo radar com trés
seccdes e ainda um pelotdo Missil Portatil com trés seccbes a seis esquadras cada,
correspondendo a um total de dezoito UT.

No reequipamento desta, encontra-se prevista a manutengéo das trés seccdes radar,
PSTAR e o Pelotdo Missil Portatil com o actual Missil Stinger, sendo que apés o ano de
2015, os radares serdo transferidos para a BAAA/ZMA e BAAA/ZMM e o sistema Missil
Stinger para a BAAA/ZMA. A BAAA/BRR passara a ser equipada preferencialmente por dois
radares portateis 3D no Pelotdo Radar e encontra-se prevista a aquisicdo de um novo
sistema missil Portatil idéntico ao da BAAA da Brigint para equipar o Pelotao Missil Portétil.
Por fim, esta prevista a criacdo de um segundo Pelotdo Missil Portatil (EME, 2009c).

IV.1.5. Bateria HIMAD

O levantamento da Bateria HIMAD encontra-se previsto para depois de 2015, sendo
constituida para além das secc¢des de comando e apoio por pelotées HIMAD. Cada pelotédo
sera composto por cinco viaturas, uma viatura com sistema de controlo do tiro, uma viatura
com o sistema HIMAD, uma viatura Radar, viatura unidade geradora e ainda uma viatura de

reabastecimento de misseis.

IV.1.6. Bateria de Artilharia Antiaérea da BrigMec
No que diz respeito & BAAA da BrigMec®, encontra-se prevista a manutencéo do

actual Sistema Missil Ligeiro Chaparral, sendo que o Pelotdo Radar das FAG servir4 de

! Counter Rockets, Artillery and Mortars;
% Ver Anexo F.5 Constituicdo da BAAA da BRR.
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apoio a esta Unidade (de acordo com as necessidades). Para além disto, prevé-se ainda até
2015 o abate dos dois radares AN/MPQ-49B (FAAR) que equipam actualmente a
BAAA/BrigMec. ApOs esta data, encontra-se prevista a aquisicado de novos equipamentos
para os trés pelotbes de AAA, com vista a substituicdo do sistema Missil Chaparral. Cada
um destes pelotdes sera equipado com uma viatura radar de aviso local, e ainda quatro
viaturas com um novo sistema Missil Ligeiro, ndo se encontrando previsto a aquisicdo de

sistema canh&o para equipar a BAAA/BrigMec (EME, 2009d).

Em suma

Relativamente aos novos QO, as principais novidades apresentadas sdo as
capacidades HIMAD da AAA em Portugal, um Pelotdo com capacidade C-RAM a equipar a
BAAA/FAG e ainda um sistema Integrado e Automéatico de C2, para todas as unidades de

AAA do Exército Portugués.®

IV.2. Sistemas de AAA

Apbs uma abordagem dos actuais QO, cabe agora, através das necessidades avaliar
alguns dos sistemas que equipardo estas unidades e consequentemente garantirdo a
capacidade Defesa Antiaérea de IC.

A analise foi efectuada, tendo em consideracao para além das caracteristicas exigidas,
a tipologia das ameacas e consequentemente, a aquisicdo de sistemas que permitam fazer

face a todo o tipo de ameacas aéreas.

IV.2.1. Sistemas SHORAD

O actual Sistema Missil Ligeiro Chaparral apesar de ter entrado ao servico do
Exército Portugués em 1990, existe ja desde 1963. Assim prevé-se a sua substituicdo apos
2015 e consequente abate do mesmo. Ap6s uma andlise dos QO relativos as BAAA que
utilizam este sistema, percebe-se que a op¢cdo passara ndo apenas pela aquisicdo de um
novo sistema missil, mas também pela integracdo dentro dos pelotdes de um moderno
sistema canhdo®. Assim, avaliaram-se varias opgdes que permitam responder a estas duas

necessidades.

% Ver Anexo F.6 — Constituicdo da BAAA da BrigMec;
% Baseado no “‘Reequipamento da Artilharia Antiaérea Documento Guia”, RAAAL,
% Excluindo a BAAA da Brig Mec.
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No que diz respeito a substituicdo do sistema Chaparral existem diversas opcoes
possiveis®: nomeadamente o sistema® “Raytheon SL-AMRAAM™® o qual equipa diversas
unidades de AAA (particularmente nos EUA), tendo por objectivo substituir gradualmente o
Sistema Avenger na proteccdo SHORAD. Este sistema permite, para além do
empenhamento sobre aeronaves, também a sua utlizacdo contra CM. Para além da
plataforma composta por misseis AIM-120C-7 integra uma estagdo de controlo de tiro e
ainda o radar AN/MPQ-64 Sentinel, sendo este um Radar 3D, requisito exigido aos novos
sistemas Radar. (Raytheon, 2004)

Para além deste sistema, o actual Avenger® ao servico do Exército Americano (que
vird a ser substituido) poderia ser como uma possibilidade a ter em conta, visto que
provavelmente os custos de aquisicdo do mesmo serem mais reduzidos. Este sistema, tal
como o anterior, utiliza o radar Sentinel.

10 nos diferentes

Para preencher as necessidades ao nivel de sistema canhdo
pelotdes, avaliou-se um sistema canhdo moderno que apresentasse simultaneamente
capacidade C-RAM, sendo as possibilidades a aquisicdo de um sistema do tipo Phalanx
Block 1B também de origem americana. Este sistema combina um radar que permite a
deteccdo e empenho sobre os alvos, combinado com um canh&o hexa-tubo de 20 mm
M61A1 Gatling. Permitindo o empenhamento sobre todo o tipo de ameacas RAM, apresenta
uma elevada cadéncia de tiro, tornando-o bastante eficaz (Raytheon, 2007).

Por fim, analisou-se um sistema que apesar de ainda se encontrar em
desenvolvimento, apresenta caracteristicas bastante interessantes, o sistema “ SkyRanger”.
Este sistema de origem Alema apresenta as trés componentes integradas, exigidas para as
diferentes Brigadas, nomeadamente, uma viatura com Radar 3D de Aviso Local, uma viatura

d'®? e ainda uma viatura com sistema canhdo®,

com sistema Missil Ligeiro do tipo Asra
tendo este Ultimo a capacidade C-RAM. A principal vantagem deste sistema relativamente

aos anteriores revela-se na capacidade de integracéo das trés componentes.

% ver Anexo H.1 — Sistema Missil;

97 V/er Anexo I.1 — Sistema Missil SL-AMRAAM;

% Surface-Launched Advanced Medium-Range Air-to-Air Missile;

% Ver Anexo 1.2 — Sistema Missil Avenger;

190 \/er Anexo H.2 — Sistema Canh3o;

101 \/er Anexo 1.3 — Sistema Canh3o;

192 Este sistema é idéntico ao utilizado pelo LEFLASYS que se encontra no Anexo H.1 — Sistema
Missil;

108 SkyRanger Gun System.
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Através de uma integracdo dos diferentes sistemas referidos anteriormente, seria
possivel conferir unidades as Brigadas com as capacidades exigidas (Radar, Missil e
Canhdo), todos eles com a mobilidade necesséria para as apoiar.

Nesta andlise ndo foram abordados sistemas fixos, pois apesar de poderem servir
para a proteccdo de uma IC, seria despropositado no reequipamento das Brigadas, sendo
sim necessario um sistema movel, que havendo necessidade tera a capacidade de
proteccéo de diferentes IC.

No que diz respeito as unidades equipadas com Sistema Missil Portatil, o actual
sistema Stinger, e apesar de se encontrar prevista a sua mudanca para as Unidades da
ZMM e ZMA, apresenta caracteristicas que o tornam um dos sistemas MANPAD'® mais
utilizados hoje em dia, nomeadamente referente ao baixo peso que apresenta e a sua
mobilidade, sendo que a sua principal lacuna consiste em nado possuir espoleta de
aproximacdo, como é o caso do sistema Mistral (contudo este apresenta menor mobilidade
gue o Stinger). Assim considera-se que no futuro e, através de uma evolucdo ao nivel dos
sistemas MANPAD, a melhor opcdo passaria pela aquisicdo de um sistema com a
mobilidade do actual Stinger, mas que tivesse espoleta de aproximag&o e um alcance maior,

reforcando assim as valéncias das Unidades que equipa.

IV.2.2 Sistemas HIMAD

No que diz respeito aos sistemas HIMAD®, também aqui existem diversas opcoes
para equipar a Bateria, de entre as quais se consideraram trés opcdes principais de
reequipamento.

O sistema NASAMS 1'%, que se caracteriza essencialmente pela capacidade de
garantir proteccdo a médias altitudes'®’, por efectuar o empenhamento sobre diversos alvos
em simultaneo e ainda pelo facto de actuar sobre quaisquer condic6es meteoroldgicas. De
entre as caracteristicas referidas apresenta o inconveniente de nao ter capacidade de
empenhamento sobre TBM, o que representa uma grande lacuna, pois a necessidade de
aquisicao de um sistema HIMAD baseia-se também em garantir proteccao contra este tipo
de ameagas.

108
3

J& o sistema Patriot PAC (uma evolucéo do sistema Patriot) caracteriza-se por

uma melhoria ao nivel do sistema radar e uma tecnologia mais eficaz contra TBM

1% Manportable Air Defense System:;

1% ver Anexo J — Comparacédo dos meios HIMAD;

1% Norwegian Advanced Surface —to-Air Missile System;
7 Ver anexo K.1 — NASAMS II;

1% ver Anexo K.2 — PATRIOT PAC 3.
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relativamente ao seu antecessor. E um sistema de Defesa Antiaérea de média e alta altitude
gque permite o empenhamento sobre CM, UAV, TBM e aeronaves pilotadas (Salvado, 2006).

Por fim, considerou-se o sistema MEADS'® como sendo um sistema ideal na defesa
de IC™°. Apesar de ainda se encontrar em desenvolvimento, a sua criagdo tem por objectivo
substituir os sistemas HAWK e PATRIOT e prevé-se que esteja disponivel em 2014. Este
sistema permite o empenhamento sobre todas as ameacas do anterior, sendo que a sua
grande evolugdo encontra-se na utilizagéo de misseis Patriot PAC 3/MSE'", possuindo este
motor foguete com maior capacidade (aumentando assim o alcance e a velocidade do
mesmo) e ainda um melhoramento nos finos que Ihe proporcionam uma maior agilidade.
Este sistema é ainda composto por dois radares, por unidade de tiro e ainda por um centro

de operacdes tacticas (TOC)™?

gue permite exercer o C2 (Meads, 2010).

Para além destes sistemas de Armas, seria ainda necessario a aquisicdo de
sistemas Radar de Vigilancia para equipar o Pelotdo Radar e a aquisicdo de um sistema C2
gue permita a integragdo no SDAN, nomeadamente um sistema que seja capaz de

estabelecer ligagéo através de Link 16 (actualmente utilizado pelos paises da NATO).

IV.3. A Defesa Antiaérea de IC

Apo6s uma avaliacdo dos diferentes equipamentos existentes ao nivel da AAA e uma
avaliacdo das Unidades que constituem os novos QO, cabe agora perspectivar como se
efectua a defesa de IC.

Para efectuar este tipo de defesa, é necessario que exista uma integracdo dos meios
Aéreos com AAA, pois s6 assim se consegue garantir uma defesa eficaz no que diz respeito
ao espectro de ameacas existentes.

Actualmente a FAP tem a responsabilidade da proteccdo de pontos e zonas
sensiveis do TN. Para além desta missdo primaria atribuida a FAP, a AAA tem um papel de
participar com 0s seus meios no apoio a FAP. “ As forgas terrestres, deverdo ter capacidade
para apoiar com 0s meios organicos, as Forcas Aéreas, na defesa Anti-aérea de areas e
pontos sensiveis” (Benrds, 2005, p.22).

Apesar de diversas Unidades apresentarem a possibilidade de apoio na Protec¢éo
de IC, é a BAAA/FAG que cabe a principal responsabilidade de “Garantir a defesa de pontos

e areas sensiveis em termos terrestres, no quadro da Defesa Aérea Nacional no TN, tendo

199 Medium Extended Air Defense System;

1% ver Anexo K.3 — MEADS;
! missile segment enhancement;
12 Tactical Operation Center.
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em conta a nova tipologia da ameaca Aérea” (EME, 2009a, p.2). Assim, percebe-se que
sera essencialmente esta unidade que tera de possuir os sistemas indicados para garantir
esta protecgao.

Para a BAAA/FAG poder participar neste tipo de missdes sera essencial inicialmente
a aquisicdo de um sistema de Cz2, que lhe permite estabelecer comunicacdo com a FAP. No
gue diz respeito aos sistemas de armas, se existe alguma capacidade ao nivel SHORAD,
neste momento ao nivel da AAA estes meios ndo tém a capacidade de empenhamento
sobre diferentes ameacas; assim, serd essencial na defesa de IC a existéncia de meios
HIMAD como referido anteriormente, que permitam tanto complementar os meios SHORAD
como os da FAP, conseguindo assim garantir proteccdo contra outras ameacgas,
nomeadamente protecc@o anti-missil, minimizando as lacunas de cada sistema. O sistema
HIMAD torna-se essencial na defesa de IC, ndo apenas pelo tipo de ameacas, mas também
devido as distancias em que consegue garantir protec¢do, minimizando tanto as
probabilidades de sucesso de um ataque bem como uma reducdo dos efeitos colaterais
inerentes a uma defesa que é efectuada apenas com meios SHORAD. Para além dos
sistemas HIMAD podera ser também necessario a utilizacdo de um pelotdo C-RAM para
garantir este tipo de proteccédo (Benros, 2006);

Inicialmente e antes de qualquer posicionamento dos sistemas de armas, sera
necessario definir as prioridades de defesa. Para uma IC que apresente dimensdes para as
guais nao seja possivel garantir uma protecc¢édo idéntica a todas as suas componentes, sera
necessario definir prioridades tendo em consideracéo os factores de anélise™.

No que diz respeito a organizacdo dos sistemas na proteccao de IC, sera necessario
ter em consideracdo os principios técnicos e tacticos da AAA™*, garantindo uma méaxima
rentabilizacdo dos meios, e, ap6s uma analise destes, procurar posiciona-los de modo a
garantir a maxima eficacia possivel, de acordo com as caracteristicas técnicas de cada
sistema a utilizar.

Os sistemas SHORAD serado posicionados mais préximo da IC a defender, os quais
deverdo garantir proteccdo de acordo com as componentes que apresentem uma maior
prioridade de defesa, definidas com base nos factores de andlise. Relativamente aos
sistemas HIMAD, considerou-se para a realizacdo deste trabalho a utilizacdo dos sistemas
Patriot, pois apresenta diferente doutrina acessivel. Este tipo de sistemas ao contrario dos
anteriores, serdo posicionados de forma mais afastada da IC a defender. Tendo em

consideracdo a necessidade de existir a sobreposicdo de sectores de pelo menos uma UT

113

e Ver Apéndice E- Factores de Andlise;

Ver Apéndice F — Principios Técticos e Técnicos.
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com outra, estas deverao encontrar-se distanciadas de cerca de 20 km. Cada UT devera
possuir uma Primary target Line (PTL) que constitui a sua linha de alvo prioritario, sendo que
a Estacdo de Lancamento (LS)'"® do missil devera encontrar-se a uma elevacéo fixa e
possuir um sector principal de tiro de aproximadamente 110 (graus) de azimute. (US Army,
2005)

No que diz respeito ao conjunto de PTL'S das varias UT, estas poderdo ser
planeadas de duas formas distintas''®: utilizando PTL'S convergentes ou divergentes. A
grande diferenca entre as duas abordagens baseia-se no tipo de ameacas e nas dimensdes
da area a defender. Quando o objectivo se prende com a defesa de &reas maiores ou
efectuar uma defesa essencialmente contra CM e/ou aeronaves (pois estas tém a
capacidade de alterar a sua rota) utiliza-se as PTL'S divergentes.

Quando se pretende efectuar uma defesa contra TBM deverd utilizar-se PTL'S
convergentes, orientadas para o local mais provavel de lancamento. Considera-se que a
eficacia da utilizagdo dos sistemas Patriot se torna superior com a utilizagdo de PTL'S
convergentes, pois com este tipo de organizacdo consegue-se garantir o Apoio Mutuo e
ainda a Defesa em Profundidade (Headquarters, 2002).

117

Por fim, sera necessario estabelecer niveis de prioridade™’, que vao indicar o modo

de actuacédo destas Unidades.

Comando e Controlo

No que diz respeito ao C? nesta tipologia de operac¢fes, integrando também a FAP,
devera existir uma Equipa de Coordenacdo Aérea (ECA) junto do CRC da FAP e em
contacto com o PC da Bateria com a responsabilidade de garantir a ligagéo entre a AAA e a
FAP. Para além desta rede interna, devera existir ainda uma rede externa que estabeleca
comunicacéo entre o PC da Bateria e 0 Comandante Operacional das Forcas Terrestres de
Defesa Aérea (COFTDA) ou ao CAOC quando este ndo existir. Para além destas
comunicacgdes o PC tera que garantir comunicacao com as diferentes UT (EME, 2002a).

E de salientar que, quando se efectua uma defesa com diferentes meios de AAA™® o

C2 é exercido no TOC, pertencente aos sistemas Patriot, funcionando como PC e tendo a
responsabilidade de dirigir e supervisionar as operacdes de defesa aérea.

O empenhamento dos sistemas Patriot € executado no PC, garantindo assim uma

melhor integragdo com o escaldo superior e melhorando a forma como é exercido o C2.

115
116
117
118

Launching Station;

Ver Anexo L — Organizacdo dos Sistemas Patriot;

Ver anexo M — Niveis de Empenhamento sobre TBM;
Normalmente denominada de Air and Missile Defence (AMD).
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Assim, o comando da batalha Aérea devera ser o mais centralizado possivel, sendo que o
empenhamento das unidades SHORAD dever4 ser descentralizado para permitir um
empenhamento o mais rapido possivel, assim que uma ameaca se apresenta no alcance

destas armas (Headquarters, 2002).

IV.4. Defesa Antiaérea do NAL®

Apo6s uma andlise relativa a forma como se efectua a defesa de IC, pretende-se
agora exemplificar como poder& ser efectuada uma defesa deste tipo para o caso do NAL.
Este modelo de analise foi perspectivado apds uma reflexdo sobre os conteddos anteriores,
desde a caracterizagdo do aeroporto até ao tipo de ameacas e ainda sobre as
caracteristicas necessérias dos meios que permitam efectuar a proteccao desta IC.

Para efectuar esta defesa consideraram-se tanto os meios da FAP como, apés uma
andlise, as unidades de AAA existentes através da aprovagdo dos novos QO. Esta opcdo
baseou-se no facto de a construgdo do NAL se encontrar prevista para o ano 2017, estando
apenas em 2050 finalizado. Assim, procurou estabelecer-se um modelo que permita reflectir
de forma mais adequada, 0s meios (a concretizarem-se 0s projectos de reequipamento) que
se encontrardo ao servico da AAA em Portugal.

No que diz respeito aos meios da Forca Aérea, consideraram-se duas Bases'®® que
poderdo servir como plataformas de apoio nesta proteccéo’?, disponibilizando assim os
meios que permitam rapidamente ser empenhados, em apoio a proteccdo Aérea do NAL.
Para além destas bases, a FAP possui dois cacas F16 em estado de prontiddo que poderao
ser empenhados se assim for necessario.

Relativamente aos meios de AAA, como ja referido anteriormente quem tem a
missdo primaria da defesa de IC sera a BAAA/FAG, sendo que se considera importante na
proteccdo do NAL a integracédo da Bateria HIMAD prevista no GAAA.

A proteccao SHORAD, poderia ser assegurada através do pelotdo MANPAD e do
pelotdo C-RAM, ambos organicos da BAAA/FAG ou, de acordo com 0 projecto de
reequipamento, através do pelotdo AAA da Brigint, ao adquirir um sistema do tipo

SkyRanger referido anteriormente, conseguindo com este efectuar o mesmo tipo de defesa.

19 ver Apéndice G — Caracterizacdo do Novo Aeroporto de Lisboa;

120 BA1 Sintra e BA6 Montijo;
121 ver Apéndice H — Bases de Apoio na Defesa do NAL.
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Com a Bateria HIMAD, considerando a aquisicdo de um sistema do tipo Patriot, seria
possivel garantir ainda a proteccdo contra outro tipo de ameacas e diferentes altitudes,
nomeadamente TBM.

Atendendo ao tipo de meios existentes, considera-se a op¢cdo mais correcta ao nivel
da proteccdo SHORAD, efectuar uma defesa equilibrada com o pelotdo MANPAD. Pois se
em ameagas como TBM é possivel prever a trajectéria, sendo mais correcto efectuar uma
defesa balanceada posicionada segundo estes, os sistemas SHORAD tém por objectivo
fazer face a outro tipo de ameagas nomeadamente CM e aeronaves, 0s quais apresentam
rotas bastante mais imprevisiveis podendo ser alteradas durante o trajecto.

Assim, considera-se que um pelotdo MANPAD'#*, empenhando um minimo de uma
seccao com seis UT, através de uma defesa equilibrada (sem esquecer todos os outros
principios tacticos e técnicos) consegue assegurar este tipo de protecgcdo, o qual permite
efectuar uma proteccéo de forma idéntica as principais estruturas que fazem parte do NAL,
pois este apresenta dimensdes que permitem ser defendidas de forma equilibrada. Para
além deste pelotdo, a defesa contra ameagas do tipo RAM ficaria assegurada pela utilizacao
do pelotdo C-RAM organico da BAAA/FAG se assim fosse necessario.

Com os meios HIMAD, uma Bateria Patriot efectuaria a defesa mais afastada do
NAL, assegurando ndo s6 a defesa deste mas também da area envolvente. Considera-se
necessario para garantir o principio da Massa a utilizagdo do escaldo Bateria quando se
trata de sistemas HIMAD. Assim seria necessario o empenhamento de uma Bateria Patriot,
servindo para garantir protecgdo a toda a area envolvente nomeadamente outras IC
proximas. No que diz respeito a organizagdo desta Bateria considera-se como sendo a
opcao mais correcta a utilizacdo de uma defesa através de PTL's Convergentes. Devido as
dimensbes do NAL, ndo sendo uma area de dimensdes suficientes para ser necessario a
utilizacdo de PTL’s divergentes, conseguia garantir-se uma protec¢cdo HIMAD mais eficaz.
Estes, deveriam estar orientados para o local mais provavel da ameaca, orientacdo a ser
definida aguando da necessidade dessa proteccéo, de acordo com a ameaca.

Para além dos sistemas referidos anteriormente, € necessario ndo esquecer a
integragdo dos diferentes sistemas de detecgdo. Assim, inicialmente e garantindo uma maior
extensdo de deteccdo, os radares da FAP efectuariam a detec¢do primaria. Para além
destes, no que diz respeito a utilizagdo de TBM, seriam detectados através da utilizacdo do
sistema SEW'*® a sua ignicdo e o local provavel de embate do mesmo, que sendo no NAL

permitiria uma preparacdo das Unidades HIMAD para efectuar o empenhamento. De

122
123

Ver Anexo N — Posicionamento dos Meios;
Que se encontra inserido no sistema NATINADS.
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seguida, através de uma integracdo da Seccdo Radar de Vigilancia prevista nos novos QO
da BAAA/FAG, seria possivel garantir um aviso prévio as UT superior aos radares de aviso
local que possuem, e com isto garantir uma maior capacidade de resposta dos sistemas de
armas.

Esta coordenacéo seria executada através de um sistema de C2 integrado entre as
unidades empenhadas. Sendo que no CRC (Monsanto)'* seria produzida a RAP e
posteriormente enviada para o TOC da Bateria Patriot, onde seria efectuada a coordenacéo
dos meios de AAA.

Assim considera-se, que com os diferentes meios de AAA e ainda da FAP,

integrados num sistema de C2 credivel, seria possivel garantir uma proteccao adequada ao
NAL.

124 er Apéndice H — Bases de Apoio na Defesa do NAL.

37
ASP OF AL ART Joao Ferreira



“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”

CONSIDERACOES FINAIS E PROPOSTAS

O actual Sistema Politico Internacional, tem vindo a alterar profundamente o
ambiente estratégico internacional. Novos actores como grupos terroristas e organizacbes
de crime organizado, apresentam-se actualmente como 0s principais actores origens de
ameacas. Derivado desta nova conflitualidade, as diferentes organizacdes e Estados, tém
vindo a abordar cada vez mais a problematica da proteccdo de IC. Este tipo de Infra-
estruturas revelam-se de enorme importancia, para o normal funcionamento de diferentes
sectores sendo essencial garantir a sua proteccdo a diferentes niveis, nomeadamente a
Defesa Antiaérea das mesmas.

Apo6s uma analise da evolugéo da tipologia das ameagas e consequente evolucdo da
ameaca aérea, foi possivel constatar que as principais ameacas (que se apresentam como
as mais provaveis de poderem vir a ocorrer no ataque a uma ICN) sdo essencialmente os
TBM, CM, UAV e ainda a ameaca Renegade, sendo que a ameaca RAM devera ser tida em
consideracdo apesar de ser pouco provavel o seu emprego em TN. Para além destas a
ameaca aérea classica, apesar de pouco provavel, ndo devera ser esquecida.

Para permitir fazer face a estas ameacas torna-se essencial que a AAA Portuguesa
disponha de capacidades que Ihe permitam integrar o SDAN e, com isto participar
activamente nesta proteccdo e ainda que se adquiram meios modernos e eficazes que
permitam o0 empenhamento sobre as ameacas mais provaveis. Para o conseguir,
considerou-se importante a aquisicdo inicialmente de um sistema de C2, que utilize uma
ligagdo do tipo Link 16, que permite a recep¢do da RAP em tempo real, para assim ser
possivel garantir uma defesa integrada entre os diferentes meios de Antiaérea e da FAP.

Apds uma andlise relativa ao modo como se processa a Defesa Antiaérea de IC, foi
possivel constatar que s6 uma defesa combinada entre meios SHORAD e HIMAD, permite
fazer face ao actual espectro de ameacas, tornando-se assim importante a aquisicdo de
sistemas HIMAD para equipar a Bateria HIMAD prevista nos actuais QO. Considera-se que,
de entre varios sistemas possiveis a adquirir, sera necessario que este disponha de
capacidade de empenhamento sobre TBM. Estes sistemas, para além de garantirem

proteccdo, devido ao alcance que permitem ser empenhados, garantem proteccao
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simultanea a diferentes IC, o que representa uma vantagem bastante importante para a
aguisicdo dos mesmos.

Ao nivel da deteccdo destas ameacas, serd também relevante a aquisicdo de
Radares de Vigilancia com capacidade de funcionamento 3D e com isto garantir um aviso
mais adequado as UT,; para além destes, os actuais Radares de Aviso Local deverdo ser
dotados também da mesma capacidade 3D.

Por fim, considera-se que os actuais Pelotbes de AAA equipados com o sistema
Chaparral, ndo dispdem de sistema Canh&o. Considerando-se essencial uma combinagéo
de sistema Missil com sistema Canhdo para garantir proteccdo SHORAD adequada, a
integragéo destes dois sistemas nos novos QO representa uma escolha acertada. Para tal
sera entdo necessario que os meios sejam adquiridos, dotando assim as unidades de uma
proteccdo SHORAD apropriada.

Apesar de a ameaca RAM ndo representar, no nosso entender, uma das mais
provaveis ameacgas em TN, a aquisicdo de meios com esta capacidade representa também
uma valéncia ao nivel da AAA Portuguesa, permitindo igualmente a sua utilizacdo na
protecgéo de IC, se assim for necessario. Assim, sera possivel com todos os meios referidos
anteriormente garantir uma proteccao Antiaérea sobre as diferentes ameacgas.

No que diz respeito ao empenhamento destes meios, através de uma proposta de
Defesa Antiaérea para o NAL, foi possivel constatar que um pelotdo MANPAD organico da
BAAA das FAG integrado com o Pelotdo C-RAM permite garantir proteccdo SHORAD
adequada a uma IC que apresente dimensdes semelhantes, sendo que com a Bateria
HIMAD, a proteccgéo a diferentes altitudes e ameagcas fica assim assegurada. Podendo esta
ser empenhada na proteccao de IC que apresentem dimensfes bastante superiores as do
NAL.

Assim as unidades SHORAD ficardo a cargo de efectuar uma defesa pontual, a
determinada IC; a Bateria HIMAD ficara responsavel pela protec¢cdo numa area que permite
englobar diferentes IC. Para além da BAAA das FAG, através da aprovacgéo dos novos QO,
proteccdo SHORAD podera ser assegurada com os Pelotdes de AAA das diferentes

Brigadas, se assim for necessario.

Para permitir atingir os objectivos indicados inicialmente, torna-se necessario
responder as questdes que foram propostas e consequentemente efectuar a validagéo ou
negacdo das hipéteses levantadas. De acordo com a questdo Central para a realizacao
deste trabalho: “Terda a AAA Portuguesa capacidade para efectuar a Defesa de IC, face

as diferentes ameacas areas?” constatou-se que, actualmente a AAA em Portugal, ndo
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apresenta capacidade para fazer face as diferentes ameacas aéreas, pela falta de um
sistema de C2 que lhe permita participar nestas missdes e ainda pela falta de sistemas
HIMAD que complementem as unidades SHORAD e garantam proteccdo Antiaérea da IC,
quer a diferentes altitudes quer contra outras ameacas. E de salientar que, aquando a
aquisicdo de equipamento para equipar as unidades previstas nos novos QO, sera entdo
possivel efectuar a Defesa de IC de forma eficaz e face as diferentes ameagas.

Relativamente as questdes derivadas e validacdo ou negacdo das hipdteses das
mesmas:

¢ Quais sdo actualmente as ameacas aéreas, a considerar na Defesa de IC?

e Quais as razdes, da AAA néo se encontrar integrada no SDAN?

e Que tipos de meios sdo necessarios, para a garantir a Defesa Antiaérea de IC

face as diferentes ameacas?

A hipbtese que se colocou para responder a primeira questdo foi: Actualmente as
ameacas aéreas a considerar na Defesa de IC, sdo essencialmente TBM, CM, RAM e
ainda a ameaca Renegade. Confirma-se parcialmente a hipétese levantada, pois para além
das ameacas referidas, € necessério englobar também os UAV (abordados ao longo do
capitulo 1), que hoje em dia se apresentam como uma ameac¢a cada vez mais a ter em
consideracdo, devido ao baixo custo de aquisicdo. Para além destes meios, é necessario
perceber que, apesar de a ameaca proveniente de aeronaves tripuladas se perspectivar
com fraca probabilidade de ocorréncia, ndo deverdo ser esquecidas quando se projecta a
Defesa Antiaérea de uma IC.

Para a segunda questdo a hipotese que se apresentou foi: A AAA né&o integra o
SDAN, pois ndo possui um sistema C2 que lhe permita estabelecer comunicacédo com
a FAP. A hipétese apresentada confirma-se totalmente. Apés uma andlise do SDAN e
através de uma entrevista ao Comandante do CRC, foi possivel compreender que a
Artilharia necessita de um sistema de C2 que permita estabelecer esta comunicacdo e assim
integrar o SDAN sendo que, o sistema ACCS referido nos capitulos anteriores, possui ja
posi¢Bes para unidades de AAA como nos foi relatado pelo Cmdt do CRC. Desta forma,
deverd ser constituido como prioridade para a AAA a aquisi¢cdo de um sistema de C2.

Por fim, a hipdtese considerada para a terceira questdo derivada foi: Ser&o
necessarios meios SHORAD integrados com meios HIMAD, para possibilitarem a
defesa sobre as diferentes ameacgas. A hipétese confirma-se na totalidade, podendo ser
complementada, no sentido em que estes sistemas SHORAD deverdo ser compostos por
uma combinacdo de sistema Missil com sistema Canhéo e a escolha dos meios HIMAD a

adquirir de futuro deverd basear-se nas capacidades que este apresenta, tendo em
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consideracdo que nem todos os sistemas HIMAD permitem o empenhamento sobre as

diferentes ameacas, apresentando alguns sistemas lacunas no empenhamento sobre TBM.

Como principais limitagbes e dificuldades encontradas para a realizacdo deste TIA
salientam-se a caréncia de bibliografia existente em termos de Doutrina para a Defesa
Antiaérea de IC e 0 escasso conhecimento ao nivel da AAA Portuguesa relativamente ao
modo de emprego dos sistemas HIMAD.

Sugere-se ainda, que em estudos posteriores, para uma compreensdo mais
consistente da problematica deste TIA seja efectuada uma comparagdo de diferentes
abordagens na Defesa Antiaérea de IC, ou seja, realizar uma avaliacdo ao nivel dos
diferentes paises que possuem os meios capazes de efectuar esta protec¢do, assim como o
modo como estes sdo empregues. Sugere-se também que sejam aprofundados os
conhecimentos relativos a uma integracdo da AAA com 0s meios aéreos, homeadamente
quais os procedimentos de empenhamento sobre diferentes ameagas, procurando
compreender como se efectua essa coordenacéo. Por fim abordar a Defesa Antiaérea de IC,

através de outros casos praticos.

Tendo por objectivo finalizar o presente estudo, tornou-se relevante a apresentagéo de

algumas propostas, que se consideraram importantes:

e Agquisicdo de um sistema HIMAD do tipo MEADS. Este apesar de se encontrar em
desenvolvimento, apresenta-se como o sistema ideal na proteccéo de IC em TN.

e Existindo de futuro um sistema com a portabilidade do actual sistema Stinger que
possua espoleta de aproximacdo, sera uma mais-valia para equipar as unidades
MANPAD. N&o existindo considera-se que a aquisicdo de alguns sistemas tipo
Mistral, nomeadamente para unidades que ndo necessitem de tanta mobilidade,
como é o caso da BAAA das FAG, apresenta-se como uma opgao bastante viavel.

e Agquisicdo de um sistema SkyRanger para substituir o actual Chaparral, visto este
sistema permitir uma integracdo das trés necessidades principais (sistema Canh&o,
Missil, Radar 3D) para o reequipamento dos pelotdes que actualmente possuem
apenas sistema Missil.

e Criacdo de um nucleo responsavel por aprofundar conhecimentos, relativamente ao
sistema ACCS, sendo que este apresenta-se como o futuro no ambito da defesa

integrada dos paises NATO.
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GLOSSARIO

Comando - “Autoridade investida num individuo das Forgcas Armadas para dirigir, coordenar

e controlar forgas militares” (EME, 1997, p.5-1)

Comando Operacional — Autoridade concedida a um comandante para: atribuir missdes ou
tarefas aos comandantes subordinados, para posicionar unidades, transferir forcas e manter
ou delegar o controlo tactico e/ou operacional que o Comandante julgar necessario (NATO,
2010, p. 2-0-3).

Terrorismo — A ameaca ou uso da for¢a ou violéncia contra pessoas ou bens, na tentativa
de coagir ou intimidar governos e sociedades para atingir objectivos politicos, religiosos ou
ideoldgicos (NATO, 2010,p. 2-T-5).

Sistema de Comando e Controlo — Conjunto de equipamentos, métodos, procedimentos e
se necessario pessoal, que permita ao Comandante e ao seu staff exercer o Comando e
Controlo (NATO, 2010, p. 2-C-10).

Controlo — “Autoridade exercida por um Comandante sobre parte das actividades de
organizacdes subordinadas ou outras normalmente fora do seu comando, as quais

envolvam a responsabilidade para implementar ordens ou directivas.” (EME, 1997, p.5-1)

Organizag¢bes transnacionais de crime organizado — “grupo estruturado por trés ou mais
pessoas, existente durante um periodo de tempo e actuando de forma com o objectivo de
cometer um ou mais crimes graves ou infrac¢des estabelecidas pela convencgéo, a fim de
obter, directa ou indirectamente, um beneficio financeiro ou material ” (United Nations,
2004b).
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APENDICES
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APENDICE A - Percurso Metodologico da Investigagio

Defesa Antiaérea de Infra-estruturas Criticas
O caso do novo Aeroporto de Lisboa
Capitulo 1 Capitulo2

Infra-estruturas Ameiaga Defesa aérea
Criticas Ameaca aérea Nacional

PEPIC

Programa Questao Questoes
Nacional

2 Central Derivadas
roteccao
Defesa IC

Hipoteses

ndro Ameaca
Andlise Ameacas
reequipamento relevantes
Defesa antiaérea Ameaca aérea

Conclusoes

Gerais

AAA na defesa do
territorio

(Fonte: Autor, 2010)
Figura 1 — Percurso Metodoldgico.
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APENDICE B - Guido da Entrevista ao Coronel Telmo Reis

Posto: Coronel da Forgca Aérea Portuguesa
Nome: Telmo Reis

Cargo/Funcéo: Cmdt do CRC (Monsanto)
Local: CAOC 10 Lisboa — Monsanto

Data: 21 de Abril de 2010

Guiao da Entrevista:

1. Qual a contribuicdo da FAP para o sistema NATINADS?

2. Para quando se encontra previsto, a adopc¢éo no Sistema NATINADS de apenas dois
CAOC?

3. Retirando o CAOC 10 de funcionamento neste sistema, qual passara a ser a funcao

deste?

4. Quais as vantagens do novo sistema ACCS comparativamente com o actual
NATINADS?

5. Considera importante a integracdo da AAA no SDAN?

6. Como € efectuada uma misséo de proteccdo a uma Infra-estrutura Critica por parte

da FAP? Que meios sdo empregues?
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APENDICE C - Tipologia dos Meios Aéreos Tripulados

C.1 Aeronaves de Asa Fixa

Caca - Interceptor

Este tipo de aeronaves, tem por missdo efectuar o combate ar — ar sendo equipadas
com misseis de médio e curto alcance. Apresentam uma elevada manobrabiliade, grande
capacidade de aceleragdo e velocidade ascensional, podendo actuar sobre quaisquer
condicbes de tempo e visibilidade devido aos sistemas de navegagcdo que possuem.
Apresentam normalmente um perfil de voo na ordem dos 1000km.
Aeronave de Ataque

Aeronaves vocacionadas e concebidas para ataque de objectivos de superficie no
apoio as unidades terrestres, séo equipadas com sofisticados equipamentos de direcgédo e
conduta de tiro, que associados ao tipo de armamento utilizado permitem uma elevada
eficacia e precisao no ataque. Consoante o alvo a atacar podem utilizar canhdes de 20 e 30
mm, bombas polivalentes, foguetes guiados e ndo guiados, ou ainda muni¢cdes guiadas de
precisdo, podendo transportar 2 misseis ar - ar de curto alcance para sua autodefesa. Sao
normalmente aeronaves subsonicas de grande raio de accdo, cujo bindmio
Sustentacdo/Poténcia permite operar a velocidades bastante baixas, melhorando deste
modo as operacdes de conduta de tiro e aumentando consideravelmente a precisdo do
ataque.
Caca-Bombardeiro

Aeronaves multifuncionais, aliam as caracteristicas de velocidade, manobrabilidade,
poténcia de fogo, capacidade de transporte e raio de ac¢cdo de combate, a mais sofisticada
panodplia de sistemas de navegacéao, aquisi¢do, direccdo e conduta de tiro de tal forma que
mediante a simples alteracdo na configuracdo do armamento ou equipamento a transportar,
permite cumprir missdes de ataque ao solo, Combate ar - ar, reconhecimento aéreo tactico,
interdicdo aérea e supressdo da defesa IN, 0 que torna estes meios opcédo preferencial a
adoptar pelas Forgas Aéreas de grande parte do paises do mundo, contrapondo com a
aquisicao de vérios tipos de aeronaves com a possibilidade de cumprir apenas um tipo de
missao especifico, tornando esta opcdo economicamente mais dispendiosa.
Bombardeiro

Aeronaves que consoante a missdo, raio de accdo e tonelagem de bombas a
transportar, podem classificar-se em ligeiros, médios ou pesados. Capaz de atingir elevadas

altitudes de voo, o seu raio de acgéo poderd ser acrescido pelo reabastecimento em voo, o
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que os torna possuidores de elevada autonomia e capazes de actuar a grandes distancias.
Com reduzida capacidade de autodefesa, necessitam de ser escoltados por cacas e
precedidos de aeronaves especiais de supressédo e de GE, com a missdo de confundir e
mistificar os sistemas de comando e controlo e direccdo de tiro dos misseis superficie — ar
(SAM)**>,
Aeronaves de Reconhecimento Aéreo
As aeronaves vocacionadas para este tipo de missdo podem agir isoladas e em faixas
de altitude onde a probabilidade de empenhamento dos meios de defesa aérea é menor
podendo operar em parelha ou em conjugacdo com avides de ataque. Estas aeronaves
estdo equipadas com meios que lhe permitam detectar, localizar e seguir, qualquer
movimento ou dispositivo terrestre, que possa constituir informagdes essenciais ao processo
de deciséo.
Aeronaves de Transporte
Destinadas ao transporte de pessoal ou material apresentando como caracteristicas
principais os elevados raios de acg¢éo, assim com a cubicagem e tonelagem que poderédo
transportar.
As operagOes de transporte aéreo, incluem o apoio logistico aéreo, operagdes de
movimento aéreo, operacdes aerotransportadas e evacuacao.
Aeronaves Especiais
Sao aeronaves vocacionadas para o cumprimento de missdes especificas, no ambito
das missdes atribuidas as unidades da Forca Aérea, entre as quais se destaca:
e Avibes de Detecc¢do e Controlo
Destinam-se fundamentalmente a controlar o espacgo aéreo e a cobrir as falhas de cobertura
dos radares terrestres, podendo vigiar areas bastantes amplas e em zonas onde os radares
terrestres sofrem grandes limitages técnicas de utilizacao.
e Avides de Guerra Electronica
Aeronaves utilizadas para preservar a liberdade de acgdo da 32 dimensdo do campo
de batalha, através da utilizacdo da Guerra Electronica (GE).
o Avibes de Supresséao
Aeronaves que se destinam a neutralizar, destruir ou degradar temporariamente as
defesas antiaéreas inimigas, com a execucéo de operacdes SEAD'®. Estas acompanham
ou antecedem formacdes de outras aeronaves aumentando-lhes a sobrevivéncia no campo
de batalha. (EME, 1997)

125 Syrface to air — missile;

126 Supression of Enemy Air Defense.
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C.2 Helicopteros e Aeronaves de Rotor Basculante

Helicopteros de Transporte - Vocacionados para o transporte de pessoal e
material, com dimensdes e capacidade de carga variavel, podendo eventualmente ser
dotados de armamento de autodefesa.

Helicopteros de Reconhecimento - Aeronaves de pequena dimenséo e ligeiros,
podendo ser equipados com sistemas optoelectronicos, com possibilidade de transmisséo
de dados aos centros de recolha de informacdo dos postos de comando. A sua utilizacao é
cada vez mais limitada, estando estes meios a serem gradualmente substituidos por UAV
neste tipo de missoes.

Helicopteros de Ataque - Aeronaves portadoras de sistemas de deteccdo e conduta
de tiro, que utilizam armas altamente sofisticadas capazes de realizar empenhamentos com
minimos tempos de exposi¢cdo e a distancias Standoff, aumentando deste modo a sua
sobrevivéncia no campo de batalha e a sua letalidade. (EME, 1997)
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APENDICE D - Caracteristicas Técnicas dos UAV

Actualmente os UAV tém vindo a ser cada vez mais importantes no campo de

batalha, existindo hoje em dia diferentes tipos destes sistemas, capazes de desempenhar as

ais variadas funcdes. Apresentam como principais vantagens:

Facilidade de aquisi¢cédo de tecnologia para sua producéo;

Baixo custo de aquisigdo comparativamente a sistemas vocacionados para 0 mesmo
tipo de missodes;

Versatilidade no desempenho duma multiplicidade de missdes;

Reduzida necessidade de treino dos operadores dos UAV comparativamente a
pilotos de aeronaves tripuladas;

A néo colocacao em risco da vida humana durante o desempenho das operacdes

A tipologia de UAV existentes actualmente permite que estes desempenhem as mais

variadas fungbes nomeadamente:

Reconhecimento e Vigilancia do Campo de Batalha
Aquisicdo de Objectivos,

Guerra Electroénica,

Supressao de defesa aérea

Saturacédo

Decepcéo

No gue diz respeito a tecnologia utilizada, esta apresenta-se como bastante semelhante

a tecnologia que equipa os CM. Podem apresentar rotas pré-programadas, com velocidades

que variam entre os 0.5 a 0.8 Mach e alcances entre os 50 a 200 km. Para além destas

caracteristicas, permitem ser Utilizados sob condigbes atmosféricas adversas, apresentam

uma seccao equivalente de radar reduzida, baixa assinatura IV e uma pequena superficie de

exposicao visual. (EME, 1997).
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APENDICE E - Factores de Analise

Os factores de andlise tém por objectivo estabelecer durante o planeamento
prioridades de Defesa Antiaérea a determinados 6rgaos. Assim derivado da escassez de
meios existentes torna-se importante avaliar, quais sdo as prioridades de defesa, avaliando-

as segundo quatro factores:

Criticabilidade - corresponde ao grau de importancia que um determinado elemento ou
6rgao tem para o cumprimento da missdo. Sendo que esta importancia, é definida através

dos danos que possam causar, podendo:

¢ Impedir a execucao do plano de manobra,
e Causar interferéncia imediata na execuc¢éo do plano de manobra;
e Afectar a execucdo do plano de manobra;

e Interferir na execugao do plano de manobra de forma limitada.

Vulnerabilidade - corresponde ao grau de danos que um determinado elemento ou

6rgao pode sofrer procurando avaliar:

e O grau de proteccao;

e A missdo do elemento;

e A mobilidade (capacidade de dispersdo ou de mudar rapidamente de posi¢&o);

¢ A adopcédo de medidas passivas de defesa AA (camuflagem natural);

e A proteccdo de outras armas de AAA (de misseis médios ou misseis portateis

organicos).

Recuperabilidade - corresponde a capacidade que um determinado elemento tem, de
oportunamente, se refazer dos danos sofridos por efeito de um ataque aéreo em termos de

pessoal e material.

Ameaca - As caracteristicas da ameaca aérea tornam-se importantes na definicdo das
prioridades de defesa AA pois dao a indicagdo sobre tipo de meios disponiveis (avides e
helicopteros), o tipo de armamento utilizado, as técnicas de ataque e 0s objectivos
preferenciais (elementos de manobra, unidades de apoio de combate, de apoio de servicos

ou ainda 6rgaos de comando e controlo) (EME, 1997).
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APENDICE F - Principios Técticos e Técnicos

F.1 Principios Tacticos

Principio da Massa.

O principio da massa caracteriza-se
pela concentragcdo do poder de combate,
através da atribuicdo de unidades de fogo
suficientes para defender com sucesso um
determinado objectivo. Importa referir que
guando se fala no principio da massa este s6
podera ser obtido, com um numero suficiente
de armas. Assim considera-se no que diz
respeito aos sistemas SHORAD que o
minimo de meios necessario atribuir numa
operacdo de Defesa Aérea sera um pelotao,
ou uma seccdo no caso do sistema
MANPAD. No que diz respeito aos sistemas

HIMAD, apenas uma unidade do escaldo

Bateria consegue atingir este principio
(Us Army, 2005). (Fonte: Us Army, 2005)
Figura 2 — Principio da Massa.

Principio da Combinacao de Armas.

A Combinacédo de Armas € o emprego
de um conjunto diversificado de Sistemas
de AAA, através de uma combinagdo com

sistemas que poderdo ser apenas de AAA,

ou nomeadamente com sistemas de | * )7 gl
unidades Aéreas de modo a garantir com ‘
eficacia a proteccdo contra diferentes N b A ey :g.mm

ALTITUDE COVERAGE OF
€78 T0 FORWARG QF | STATIONARY ASSET COVER.

FHE CORFE AREA TQ | LOWSMEDIUM.ALTITUDE
SHORT-RANGE COYERAG)
THE FEBA RRE NEARFER OF SMALL COMBAT UNIT

DPERATING ON DR NEAR
N

ameagcas (Us Army, 2005).

(Fonte: Us Army, 2005)

Figura 3 — Principio da Combinag&o de Armas.
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Principio da Mobilidade.

Mobilidade é a capacidade que os
meios possuem para se deslocarem dum
local para outro, mantendo a capacidade de
realizar a sua misséo na proteccdo AAA da
Forca. Importa referir que mesmo
efectuando defesa sobre  objectivos
estaticos as unidades deverdo possuir a
capacidade de se deslocarem para
diferentes alternativas  se

existirem. (Us Army, 2005).

posicoes

Principio da Integracéo.

A integracéo consiste na
coordenagdo de esforcos e unidade de
accdo, que garante uma maxima eficacia
operacional, minimizando a interferéncia
entre as diferentes componentes que
compde uma Defesa Antiaérea. Assim
deverd existir uma perfeita integracdo

entre todos os meios (Us Army, 2005).

(Fonte: Us Army, 2005)

Figura 4 — Principio da Mobilidade.

INTEGRATION
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(Fonte: Us Army, 2005)

Figura 5 — Principio da Integracéo.
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F.2 Principios Técnicos

Principio da Defesa equilibrada

A Defesa equilibrada, obtém-se procurando posicionar os sistemas, de modo a que se
consiga garantir uma proteccdo, que permita fazer face a ameacas provenientes de

qualquer direccao.

Principio da Defesa Balanceada.

A Defesa balanceada é executada quando ser permite, prever as principais rotas
provaveis de aproximagdo da ameaca aérea, ou quando as caracteristicas do objectivo a
proteger assim o determinam, ndo permitindo efectuar uma defesa idéntica em todas as

direcgoes.

Principio da Defesa em Profundidade.

Para garantir a obtencdo deste principio, serd necesséario que o volume de fogos,

perante uma ameaga, seja crescente a medida que esta se aproxima do objectivo a

defender.
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Principio da Destrui¢céo a Distancia

Este principio tem como objectivo, permitir o empenhamento sobre uma ameca 0 mais
cedo possivel, garantindo que esta se encontra a uma distancia que ndo consiga utilizar

com eficacia as suas capacidades.

Principio do Apoio Mutuo.

O apoio mutuo obtém-se colocando os sistemas de armas idénticos a uma distancia
entre si inferior ao seu alcance eficaz. Com isto consegue-se colmatar as zonas mortas de
cada UT.

ZOHA MORTA
HTERIOR

Principio da Defesa Combinada.

Uma defesa combinada é aquela que é executada com diferentes sistemas de armas,

permitindo assim uma maior proteccéo face a diferentes ameacas.

N

&<

(Fonte: EME, 1997)
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APENDICE G - Caracterizacdo do Novo Aeroporto de Lisboa

Este apéndice apresenta-se como complemento do tema proposto, tendo como

objectivo principal descrever, através de uma andlise do projecto®’

apresentado pela
NAER', as principais caracteristicas do NAL.

Ao analisar o projecto percebe-se que claramente se encontram diferencas nas duas
grandes fases'® consideradas; tendo em conta esta perspectiva, procurou efectuar-se uma
descrigao conjunta referindo ao longo do mesmo as principais diferencas.

Por fim considera importante referir-se, que apesar de o projecto poder vir a sofrer
alteracBes efectuadas pelo concessionario vencedor para a execugdo da obra, este ndo
deixa de constituir o plano de referéncia, pelo que a existir mudancas serdo apenas ligeiras
alteragcdes ao mesmo.

Deciséo Politica

A ideia relativa a criagdo de um novo aeroporto situado na regido de Lisboa teve o
seu inicio em 1969."*° Esta ideia surgiu da incapacidade que as diversas expansdes e
melhoramentos do Aeroporto de Lisboa Portela tiveram em acompanhar a evolucdo do
trafego aéreo ao longo do tempo.

Os primeiros estudos realizados para a localizacdo de um novo aeroporto, nao
incluiam as zonas do Campo de Tiro de Alcochete (CTA) nem da Ota. A zona da Ota para a
localizagdo de um novo aeroporto viria a ser alvo de uma avaliagdo promovida pela ANA —
Aeroportos de Portugal SA, entre 1978 e 1982.

Em 2005, o governo decide avancar com a construcdo do NAL na zona da Ota,
baseando a sua decisdo nos estudos apresentados pela NAER. Esta aparentava ser
definitiva e a mais credivel como futura localizagdo do NAL. (LNEC, 2008).

Em 2007, a Confederacdo da Industria Portuguesa (CIP) anunciou realizar através
de um novo estudo localizac¢des alternativas para o NAL, a qual incluia a zona do CTA como
uma das hipéteses alternativas. O estudo™ foi entéo elaborado pelo Instituto do Ambiente e
Desenvolvimento (IDAD) e apresentado mais tarde ao governo as conclusdes do mesmo,
considerando a zona do CTA como uma melhor opcdo relativamente a Ota para a

localizacdo do NAL. O governo decidiu entdo que esta regido merecia ser alvo de um estudo

e Projecto do NAL foi elaborado pela ANA e pelo consoércio Hok/Arup/BMM/Aviation Solutions;

128 Novo Aeroporto Sociedade Anénima;

29 puas grandes fases: 2017 abertura prevista do NAL e 2050 prazo de concesséao;

% pe acordo com o Decreto-Lei n°. 48902/1969, de 8 de Marco que define o Gabinete do novo
aeroporto de Lisboa,;

31 Avaliagdo Ambiental de Localizagdes Alternativas para o Novo Aeroporto de Lisboa.
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aprofundado que até entdo nunca tinha sido abordado. Ficou a cargo do Laboratério
Nacional de Engenharia Civil (LNEC) a realizacéo deste estudo, o qual concluiu que a op¢éo
pelo CTA seria a mais favoravel, indo de acordo com o estudo elaborado pelo IDAD.

“A localizacdo do NAL na zona do Campo de Tiro de Alcochete (CTA) é a que, do
ponto de vista técnico e financeiro, se verificou ser, globalmente, mais favoravel.” (LNEC,
2008, p. 22).

Ap6s as conclusdes apresentadas, o governo decidiu entdo avancar com a decisdo*
de construir o NAL na zona do CTA e apesar de as divergéncias serem bastantes ainda hoje
relativamente a necessidade de avangar com a constru¢cao de um novo aeroporto, o governo
mantém-se firme nesta deciséo, o qual pode ser comprovado no Programa de Estabilidade e
Crescimento (PEC)™*.

Caracterizacdo do aeroporto
Meio envolvente
O NAL encontra-se localizado na area do CTA na margem Sul do rio Tejo e a cerca
de 40 km da cidade de Lisboa, ocupando uma &rea de 3383 hectares apresenta uma
morfologia com elevagdes entre os 30 e 60 m de cota; a regido € caracterizada como sendo

pouco Urbanizada, principalmente composta por pinhal, montado e eucaliptal, apesar de ser

bastante propicia a expanséao urbana (devido a sua proximidade a zona do Montijo).
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(Fonte: ANA, 2009)

Figura 6 — Area de implementac&o do NAL.

132 Resolucdo do Conselho de Ministros n° 85/2008, de 8 de Maio;
** PEC 2010-2013.
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Principais Caracteristicas

Acessos
Ferroviarios

i Acessos
F ﬂ! § | Rodoviirios NORTE
=
L

\
-

(Fonte: ANA, 2009)
Figura 7 — Projecto do NAL.

Ao analisar o plano Director relativo ao NAL, procurou-se, para uma melhor
percepc¢do, dividir o aeroporto em diversas areas: Sul, Centro, Norte, Lado Ar®* e ainda
referir as previsfes de trafego tanto de passageiros como aeronaves.

Parte Sul

Na parte sul do aeroporto encontra-se o terminal de passageiros que apresenta uma
forma em X, que ocupara uma area de 318.000 m2 em 2017 e mais tarde em 2050, uma
area de cerca de 484.000m2 e ainda um satélite linear ligado ao terminal por uma passagem
subterranea.

Relativamente a sua estrutura, este terminal sera composto por 5 pisos principais,
um piso subterraneo -2 (-17 m) que tem como objectivo efectuar a ligacdo a estacdo
ferroviaria; piso 0 destinado principalmente a recolha de bagagem; piso 1 a cerca de 7 m de
altura onde se encontram os parques de estacionamento destinados as chegadas de
passageiros e, as partidas Schengen'®. Um piso 2 a cerca de 18 m onde se pode encontrar
a zona comercial que tera uma area de 72,5 hectares servindo ainda como Check -In de
todas as partidas e para o embarque das partidas ndo Schengen.

134

Denominagéo para o sistema no projecto que compreende as areas de movimento de aeronaves;
135

O acordo Schengen (1985) criou um espaco de livre circulagdo de pessoas, mediante a supressao
dos controlos nas fronteiras internas dos Estados signatarios, aprovado em Portugal através da Lei
2/94 de 19 de Fevereiro.
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Para além destes pisos principais existira ainda um piso -1 (-14 m) permitindo a

ligagc&o entre o terminal e o edificio satélite (ANA, 2009).

(Fonte: ANA, 2009)
Figura 8 — Vista aérea do terminal de passageiros.

Este terminal serd composto por acessos rodoviarios e ferroviarios, sendo que a
estacao ferroviaria se encontra dentro do terminal no piso -2 na parte sul. A parte rodoviaria
do aeroporto serd composta por dois acessos Sul e Norte, e em ambos serdo criados
parques de estacionamento.

No que diz respeito ao satélite, 0 seu objectivo passa principalmente por aumentar a
capacidade do terminal principal quando o nimero de passageiros atingir o nivel previsto'*
em 2035, sendo que este satélite ocupara uma area de cerca de 79.000m2, tendo o0 mesmo
objectivo que o terminal principal, servindo como expansdo do mesmo. Encontra-se ainda
uma area em frente ao satélite que servira se necessario para a criagdo de um outro satélite
ou um outro terminal apos 2050 se 0 aumento de passageiros assim o determinar.

Centro

A Norte do edificio satélite e ao centro do aeroporto sera criada a torre de controlo do
trafego aéreo (ATC) com cerca de 94 m de altura.

Esta estara situada numa posicao central as duas pistas, permitindo uma visibilidade sobre
a totalidade das mesmas.

136 As previsées apontam para um valor na ordem dos 33 milhdes passageiros por ano em 2035.
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Parte Norte

Relativamente a Parte Norte do NAL, esta é composta a Oeste pelo complexo de
carga e complexo de manutencdo. O complexo de carga ocupard uma area de 32 hectares,
estando previsto uma tonelagem de carga anual em 2050 de cerca de 405 mil toneladas. O
complexo de manutengdo que se encontra a seguir ao complexo de carga, sera composto
por hangares de manutencdo e estara ligado aos acessos norte do aeroporto. Do lado Este
encontramos duas areas principais, o terminal militar e os servicos de apoio. O terminal
militar permite o estacionamento de até cinco aeronaves e tem como objectivo a recepcao
de altas entidades militares e civis, sendo composto por uma estrada que lhe garante um
acesso independente do resto do aeroporto.

No que diz respeito aos servicos de apoio, estes serdo constituidos por uma area
destinada aos depdésitos de combustivel, sendo que a novidade que o NAL possui € a
ligacdo através de gasoduto ao oleoduto multi-produtos Sines - Aveiras'®’, acabando assim
com o fornecimento por camido cisterna, método utilizado no aeroporto da Portela. A partir
destes depdsitos o combustivel serd distribuido através de um anel subterraneo de
abastecimento para todos os estacionamentos de aeronaves, excluindo aquelas destinadas
a Aviacdo Geral*® (AG), que serdo os Gnicos abastecidos por cami&o cisterna (ANA, 2009).
Lado Ar

Relativamente ao lado ar, o NAL serd constituido por duas pistas, cada uma com
cerca de 4000 m de comprimento e afastadas entre si de 2180 m, ambas com orientacéo
Norte - Sul sendo que estas tém a capacidade de funcionarem simultaneamente e
independentemente uma da outra, possuindo cada trés caminhos de circulacdo de saida
rapida, perpendiculares as pistas para permitir uma rapida desocupacdo das mesmas. Para
além das duas pistas previstas o aeroporto foi projectado para ter uma capacidade de 4
pistas podendo vir a acontecer numa necessidade de expansédo do aeroporto apés 2050.

37 Concluido em Outubro de 1996, tem um comprimento de 147 km e transporta produtos petroliferos

da refinaria de Sines até ao parque de armazenamento em Aveiras de Cima;
%8 A aviacdo Geral (AG) diz respeito & aviacdo executiva e aos servicos de taxis aéreos.
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(Fonte: ANA, 2009)

Figura 9 — Vista Sul da dimensao das pistas.

Previsdes de trafego

As previsfes de trafego tanto de passageiros como aeronaves foram baseadas no
modelo top - down™® as quais apontam para um total de 22 milhdes de passageiros no ano
2022 e um total de 196.500 movimentos anuais de aeronaves (m.a.a), 0 que representa em
média cerca de 60.300 passageiros e 540 movimentos de aeronaves diarios. Aumentando
no ano de 2050 para um total de 44 milhdes de passageiros e um total 288.500 m.a.a. (ANA,
2009).
Em Suma

O projecto descrito ao longo do apéndice servira como referéncia para a construgao
do NAL. Este, para além de representar no futuro a Infra-Estrutura mais importante da area
da aviacdo no sector dos Transportes, principalmente devido ao trafego de passageiros que
representa, serd uma plataforma de desenvolvimento de extrema importancia para o Pais
nomeadamente na Economia. Ao analisar a definicho de IC apresentada, podemos
considerar o NAL como uma IC pois a sua destrui¢céo total ou parcial, afectara directamente
ou indirectamente varios sectores como € o caso dos “Transportes” ou indirectamente a
“Economia”. Uma analise de que o NAL nado é considerada uma IC, pois a sua destruicdo
poderia ser minimizada através de uma deslocacao do trafego de passageiros e aeronaves
para outro Aeroporto, parece-nos errada, pois ao analisarmos as previsées tanto para o0 ano
de 2022 como 2050 percebe-se claramente que nenhum aeroporto em Portugal teria
capacidade para efectuar esta tarefa. Assim torna-se necessario para além de todos os
estudos ja efectuados, criar medidas que de futuro Ihe confiram proteccdo face as ameacas
e riscos que hoje e no futuro se apresentam, nomeadamente ameacas Aéreas na qual a
AAA sera parte integrante dessa protecgao.

139 Este modelo baseia-se no trafego real de movimentos de passageiros e aeronaves registado no

actual aeroporto de Lisboa, e estabelece uma correlagcéo entre as previsdes de crescimento do PIB e
de aumento do trafego aéreo nos paises que contribuem para o trafego actual do aeroporto da
Portela, com isto determina a evolugéo do trafego de passageiros e movimentos de aeronaves.
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APENDICE H - Bases de Apoio na Defesa do NAL

A figura apresenta as bases da FAP, que se encontram mais proximas do NAL: BA1
(Sintra); BA6 (Montijo), permitindo servirem como bases de apoio nesta defesa,
possibilitando que meios da FAP sejam rapidamente empenhados se assim necessario.

Para além destas, encontra-se materializado o CRC (Monsanto), que apresenta como
funcgéo distribuir a RAP, para todas as unidades.
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(Fonte: Autor, 2010)
Figura 10 — Bases de Apoio.

Altitude de visualizagao 61.17 km
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ANEXOS
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ANEXO A - Sectores de ICE

Lista dos sectores de ICE

Sector Subsector
| Energia 1. Electricidade Infra-estruturas e instalactes de producio e transporte de electri-
cidade, em termos de abastecimento
2. Petrdleo Produgio, refinacio, tratamento, armazenagem e transporte de pe-
troleo por oleodutos
3. Gis Produgio, refinacio, tratamento, armazenagem e transporte de gis
por gasodutos
Terminais para GNL
[l Transportes 4. Transportes rodovidrios
5. Transportes ferrovidrios
6. Transportes aéreos
7. Transporte por vias navegdveis interiores
8. Transporte maritimo, transporte maritimo de curta distincia e portos

(Fonte: Conselho da UE, 2008)

Tabela 1 — Sectores iniciais na avaliagéo de ICE
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ANEXO B - IC em Portugal
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(Fonte: Pais et al, 2007)
Figura 11 — Carta Nacional dos Pontos Sensiveis.
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ANEXO C - Veiculos Aéreos Nao Tripulados

(Fonte:www.wikipedia.com) (Fonte: www.wikipedia.com)

Figura 12 — RPV MQ-9 Reaper Figura 13 - Drone RQ-4 Global Hawk

(Fonte :www.wikipedia.com) Fonte : (www.boeing.com)
Figura 14 — Missil Balistico Tactico Figura 15 — Missil Cruzeiro
MGM-140 ATACMS AGM-86C
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ANEXO D - Proliferacdo de Misseis Balisticos Tacticos

BALLISTIC MISSILE PROLIFERATION 2005
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Strategic Missiles of 5 Declared Nuclear-Weapon States
Country Missile Type Range
China DF-5A ICBM 13,000 km
France M45 SLBM 6,000 km
Russia SS-18 ICBM  9,000-11,000 km / s
$8-19 ICBM 10,000 km Missiles with ranges exceeding 1,000 km in L~ “f 7
$S-24 ICBM  9,000-11,000 km 6 Countries of Proliferation Concern 2 2
$8-25 ICBM 10,500 km Comitry Missile Name R & P
$8-27 ICBM 10,500 km Tnda Ao =2
gni I 2,000-2,500 km
SS-N-18 SLBM  6,500-8,000 km Tran Shahab Tl 1,300 km
SS-N-20 SLBM 8,300 km Tsrael Jericho 11 1,500 km 2. The sole test of the Tacpo Dong I flew 1,320 km. Some
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United States MX Peacekeeper M 9 Taepo Dong II 5,500 km? 3. The Taepo Dong I has not been flight-tested. The
Minuteman IIT ICBM 9,650+ km Pakistan Ghaur/No Donz 1300 km 2001 National Intelligence Estimate of the Ballistic Missile
Trident UC-4 SLBM 7400 km . x 0 Dong E Threat speculates that, with a lighter payload, it could
Trident IVD-5 SLBM 7'400+ \m Ghauri IT 1,500-2,000 km have a 10,000-km range.
b 2 Saudi Arabia  CSS-2 2,600 km* 4, Saudi Arabia purchased CSS-2 missiles from China in
1987 and has never tested them.

1. To be removed from service by October 1, 2005.

©Carnegie Endowment for International Peace, www.ProliferationNews.org

(Fonte:Benros, 2005)
Figura 16 — Proliferacao de Misseis Balisticos Té&cticos.
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ANEXO E - Organizacao da NATO

E.1 Organizacdo Geral da NATO

|
Permanent representatives / Ambassadors
| |

I I I Military

repres
E B L 1

| ] ]
Secretary General

Subordinates MC
Committees - —

Internaticonal
Military Staff

EUA

Strategic Commands ACO ACT

(Fonte:Caixeiro, 2007)
Figura 17 — Organizacao Geral da Nato.

E.2 Organizacdo do Comando Aliado para as Operacgdes (ACO)

! International Military Staff* @)

RPG CA~

NATO Headquarters
Brussels, Belgium
12 2 [
ACT @ @ = . ;— C .
Notfolk, Virginia, USA Dual-hatted . USEUCOM h
3 JFCHQ Branssum ¢ 7 Joint HQ Lishan < 8 JECHQ Naples -]
“The Netherdands Pherugal uly
| | | |
4 CCAirHQ v 5 coMarHQ B 6 ccLmdnq 9 ccairHQ 9 10 ccMaHQ & |11 coLandrig B
Ramstein Northwood Heidelberg Izmir Napks Madrid
Germany United Kingdom Germany Turkey Ttaly Spain

(Fonte: NATO, 2006)
Figura 18 — Principais Org&os do ACO
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E.3 Organizacdo do Comando Aliado para a transformacéo (ACT)

International Military Staff* 9
NATO Headquarters
Brussels, Belgium

r— — 7
o © ACT PR »| Commander |
Ny, Norfolk, Virginia, USA Dualhated |~ USJFCOM
) Futare Capabilities | .
ACT Joint Concept | Education and
- i e e
" - oy | W 5
lsshcrnapmenuﬁve sjoint'WnEmCmm' NE‘“OU] “d"’“'c Lo ¥ NATO school @ i
in Europe Stavanger, Norway 1a ia, Iraly Bau,
NATO Headg Spedis, | Germany
Brussels, Belgium | ]
lémmmm 16 e Foree v 20 &m:n’l‘:m';nmg
Mons, Belgium Training Centre | & Information
Bydgoszcz, Poland | Systcms School
17 Joini i TO Mariti
7 demn.l,-m v iz NAh Maritime
Learned Centre | Operational Training
Mansato, Portugal Souda Bay, Grosce
Goonlination with ACT required
(Fonte: NATO, 2006)
Figura 19 — Principais Orgaos do ACT.
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ANEXO F - Constituicdo das Unidades de Artilharia

F.1 — Organizacao das Unidades de Artilharia na FOPE

e __

Grande Unidade Unidade/ Inira-estrulura
Forcas da ZMA BAAA AG2 Pummgaua
Forgas da ZMM BAMA RG3 Funchal
Brigada Mecanizada (Brighlec) BAAA CMISM Santa Margarida
Brigada de Intervenco (Brigin) BAMA RAAAT Queliz
Brigada de Reacgdo Répida (BrighR) PelAAA RAAAT Queliz
Forcas de Apaio Geral (FAG) BAMA RAAAT Queliz

(Fonte: Benros, 2006)
Tabela 2 — Unidades de AAA em Portugal.

F.2 — Constituicdo do GAAA

é Grupo de Artilharia Antiaérea

GAAA
Ligacao

[

[ BCS } ‘ Brig Int’ ‘ FAG ‘ BRR ‘ HIMAD’

(Fonte:RAAAL)
Figura 20 — Organizacdo do GAAA
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F.3 — Constituicdo da BAAA da Brigint

Seccéo de
Comando
5 ao Seccéo de Seccao de Seccao lotao Pelotao

(Adaptado de: EME, 2009hb)
Figura 21 — Quadro Orgéanico da BAAA/Brigint

F.4 — Constituicdo da BAAA das FAG

Coma

~ Sec Seccéo de Seccéo de 1 |Pe Sistemal I pelotao Missil
astecimento e Rad _ M (x2) Portatil

(Adaptado de: EME, 2009a)
Figura 22 — Quadro Orgéanico da BAAA/FAG.
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F.5 — Constituicdo da BAAA da BRR

Seccéo
Comando

o S Secgéo Secgéo S ) . Pelo sil
Sec. Radar Esquadra Missil
Aviso Local (x 3) Portatil (x 6)

(Adaptado de: EME, 2009c)
Figura 23 — Quadro Orgéanico da BAAA/BRR.

F.6 — Constituicao da BAAA da BrigMec

Secgéo de
Comando
" Secgdo Seccéo de Se Pelotdo Pelotdo AAA &
Reabastecimento EEQNEED Radar (x2) Missil Portatil

cao = .
Aviso SLe ?r% IXI(IZS)II Esquadra
Local Missil Portatil

(x 4)

(Adaptado de: EME, 2009d)
Figura 24 — Quadro Organico da BAAA/BrigMec.
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ANEXO G - Sistemas de Armas da AAA Nacional

DADOS TECNICOS

G.1 - Missil Ligeiro Chaparral

Designacao MIM 72-E/M48 Chaparral
Pais de Origem EUA
Construtor Lockheed Martin
Ano 1963
ARMAMENTO
Missil Misseis MIM 72-E
(4 por lancador)
Velocidade Mach 2,5
Alcance Eficaz 5Km
Alcance Min 160 m
Guiamento Autoguiamento directo
passivo (por IV)
Seccao Explosiva 12,7 kg M250 HE
Espoleta Aproximacao
Comprimento 29m
Diametro 012m
Peso 86,2 Kg
Chassis Viatura de lagartas M730 A1
Guarnicao 4
(Fonte: http://www.wikiwak.com/image/Chaparral.jpg) \I;::::idade Max 216 ?2 ﬁ?n/n
. Autonomia 480 Km a 40
Figura 25 — Chaparral. S CBALEITD K

Aparelho de Pontaria Optico, IV

PAISES NATO QUE EQUIPA
Portugal

(Fonte: boletim AAA, 2006)

G.2 — Missil Portéatil Stinger
Designacao FIM-92 Stinger
Pais de Origem EUA
Construtor General Dynamics/
Raytheon
Ano 1987
Missil 1 Missil Stinger
Velocidade Mach 2,2
Alcance Eficaz 4 km
Alcance Min 80m
Guiamento Autoguiamento directo
passivo (por V)
Seccao Explosiva 3 Kg - HE
Espoleta Impacto
Comprimento 1,52 m
Diametro 0,07 m
Peso 5,68 Kg

EQUIPAMENTO
Aparelho de Pontaria Optico
PAISES NATO QUE EQUIPA
Alemanha, Dinamarca, EUA, Grécia, Holanda,
ltalia, Portugal, Turquia

Figura 26 — Stinger. (Fonte: boletim AAA, 2006)

(Fonte: http://www.militaryphotos.net)
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ANEXO H - Comparacao de Meios SHORAD
H.1 — Sistema Missil

Sistema Missil Mlsse!s promss Velockinde Alcances Sistema de Guiamento Fabricante e
a disparar do missil Min-Eficaz fabrico

Autoguiamento indirecto

ADATS 8 misseis Mach 3+ 10 km por feixe (beam riding) Qerlikon Aerospace
AVENGER 8 misseis Mach 2,2 38-8km Autoguiamaneto directo g,oq aerosnace (EUA) 1987
! 2 passivo (por V)
. Autoguiamaneto directo
CHAPARRAL 4 misseis Mach 2,5 0,16 — 5km passivo (por V) US Army MCOM 1963
R Autoguiado indirecto por
CROTALE NG 8 misseis Mach 3,5 0,5-11km feixe (radar) Thomson CFS-Matra BAe 1990
o Teleguiamento directo
JAVELIN 1 missil Mach 1,7 1-45km S anedica Thales AD nd
S Autoguiamaneto directo A
LEFLASYS 4 misseis Mach 2,2 8 km passivo (por V) Rheinmetall 2001
. Autoguiamaneto directo :
LINEBACKER 4 misseis Mach 2,2 8 km passivo (por V) Boeing Aerospace 1997
) Autoguiamaneto directo
MISTRAL 1 missil Mach 2,5 600m — 5 km passivo (por V) MBDA(Matra) 1990
. Autoguiado indirecto por
RAPIER FSC 8 misseis Mach 2,5+ 1-7,25 km feixe (radar) MBDA 1992
RBS-70 1 missil Mach 1,6 1-7km Autoguiamentoindirecto o . porors Dinamics 1977
2 por feixe (beam riding)
oo Teleguiamento directo
ROLAND NDV  2+8 misseis Mach 3,7 0,5-11km Aok MBDA 1977

Autoguiamaneto directo  Indastria de Armamento 1972

SA-7 1 missi Mach17  05-55km AR A0 K Tato s
$A-8 6 misseis Macha! | (0215l || e SBSOH) N © NIRTECR. 060
SA-9 dmisssis  Mach18+  08-42im Adeqamaieniecto  indisa e FHAMENO  1gg0
SA-13 4 misseis Mach2+ || 0,65k | (AOFECo X e ot [ 18 SIVENRTO. Kforo
SA-14 1 missi Mecie | (806 -5 kil FEEEETUE (ST IEET O SIS (o8
SA-15 8 misseis W25 || g 1= 12k | [ TSBKEIO0 Gect) ) Ndsiia 6 SITATIN, 090

SR 1 |92 ksas Mach2  075-fokm  AUOUAmOnO REco  ggrion conaves 1967

STARSTREAK 8 misseis Mach 4+ T Thales AD 1997

STINGER 1 missil Mach22  80m-4km A"‘°p%“5‘:i‘“v:’(‘;:,°r °“j‘)°°‘° General Dynamics 1987

(Fonte: boletim AAA, 2006)
Tabela 3 — Comparacéo de diferentes sistemas missil.
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H.2 — Sistema Canhao

SISIEI‘[Ia N° de tubos All:.a fice Cadern:la Sistema de Pontaria Fabricante
Canhao Eficaz de tiro

Telémetro LASER,
Radar de Perseguicdo ~ Krauss-maffei
GEPARD 2 35 mm 3,5 km 550 tpm e Conduta de Tiro Wegrmann 1988
(10 Kg)
Land Based
Phalanx Radar de Perseguicao e General
Weapon 6 20 mm 1:64m 3000(pm Conduta de Tiro Dynamics 2005
System
FLIR, TV, PRF, Radarde Industria de
PZA LOARA 2 35 mm 3,5 Km 550 tpm Perseguicao e Conduta  armamento da 1990
de Tiro Pol6nia
Optico, Radar de Industria de
ZSU-23-4 4 23 mm 3km 800-1000 tpm Perseguicao e Conduta  Armamento da 1965
de Tiro RPK-2 Ex-URSS
) Industria de
ZU-23-2 2 23 mm 2,5 km 400tpm Optico Armamento da 1965
Ex-URSS

(Fonte: boletim AAA, 2006)
Tabela 4 — Comparacéo de diferentes sistemas canhéo.
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ANEXO | — Meios SHORAD Analisados

[.1 Sistema Missil SL-AMRAAM

(Fonte: Raytheon, 2004)

Figura 27 — Sistema Missil SL-AMRAAM

|.2 Sistema Missil Avenger

Designacao
Pais de Origem
Construtor

Ano

Missil
Velocidade
Alcance Eficaz
Alcance Min

Guiamento

Seccao Explosiva

EUA

Figura 28 — Sistema Missil Avenger.

DADOS TECNICOS

Avenger

EUA

Boeing Aerospace
1987

ARMAMENTO

8 misseis Stinger RMP FIM-
92D ou Block| AIM-92E
Mach 2,2

8 Km

3,8 Km

Autoguiamento directo
passivo (por IV)

3 Kg de carga HE

Espoleta Impacto
Comprimento 488 m
Diametro 0,07 m
Peso 3,76 kg
Chassis 4X4 HMMWV
Guarnicao 2
Peso nd
Velocidade Max 80 Km/h
Autonomia nd
Radar de Detecgao Nao Incorporado
(Radar SENTINEL)
Alcance 75 Km

Aparelho de Pontaria Optronico, IV

PAISES NATO QUE EQUIPA

(Fonte: boletim AAA, 2006)
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.3 Sistema Canhao Phalanx

Designacao Land Based Phalanx
Weapon System
Pais de Origem EUA
Construtor General Dynamics
Ano 2005
Canhao M-61A1 Gatling 20mm
Alcance Eficaz 1,6 km

Cadénciade Tiro 3000 tpm

)

[timo modelo 4.500 t.p.m.

|

EQUIPAMENTO

Radar de Deteccao  Phalanx

Aparelhos de Pontaria Radar de Perseguicao
e Conduta de Tiro

PAISES NATO QUE EQUIPA

EUA

(Fonte:Raytheon, 2007) (Fonte: boletim AAA, 2006)

Figura 29 — Sistema Canhéao Phalanx.
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ANEXO J — Comparacao de meios HIMAD

Misseis prontos a 6 misseis . 12 misseis 6 misseis S

disparar ARROW 2 3 misseis HAWK PAC - 3 AMRAAM 4 misseis PAC-3

Velocidade Mach 9 Mach 2.4 Mach 5 nd Mach 5

Alcance 90 Km 43 km 70 km 75 Km 70 Km

Altitude 8 Km-50Km 19 Km 24 Km 15 Km 24 Km

Alcance 500 Km 120 Km nd nd 100 Km
. Alvos até Até 100 alvos
Seguimenty 3000 m/s nd fid L em simultaneo
) Até 4 mefros Até 9 misseis
Guiamenty do alvo nd nd nd em simultaneo
Lockeed Martin
IA:SSZ:EEI), (EUA), European Kongsber
g Aeronautic gsberg Raytheon
. Aerospace Defence &
Fabricante e Raytheon Defense and g
(missil), Aerospace (KDA) :
. Space Company Lockeed Martin
Elta Electronics e Raytheon
[ndustries (radar (Alemanha)
( ) e MBDA (Italia)
. Em 2003
Ano fabrico 2000 1960 ORI 1995

(Fonte: boletim AAA, 2006)

Tabela 5 — Comparacgéo de meios HIMAD e respectivo radar.
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10 misseis
THAAD

Mach 9

200 Km

150 Km

1000 Km

Lockeed Martin

Missiles and
Space;

Raytheon (radar)

Em

(versdo PAC-3) desenvolvimento
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ANEXO K — Meios HIMAD Analisados

K.1 NASAMS II

Designacao NASAMS

Pais de Origem Noruega

Fabricante Kongsberg Defence &
Aerospace (KDA) e
Raytheon

Armamento Missil AMRAAM

Ano 1995

Alcance 75 Km

Altitude 15 Km

Velocidade nd

Comprimento 3,66 metros

Diametro 0,18 metros

Peso 152 Kg

Probabilidade 20 %

de Impacto

Guiamento Directo activo

Propulsao Motor combustivel solido

Ano de fabrico 1991

Capacidade 6 misseis

N° p/ Bateria 3 ou 4 langadores

Comprimento nd

Largura nd

Peso bruto nd

Recarregamento 6 min/missil

(Fonte: http://defense-update.com/)

Figura 30 — Sistema HIMAD Nasams |I. (Fonte: boletim AAA, 2006)

K.2 PATRIOT PAC 3
| misswpac-3 |

Alcance 70 Km
Altitude 24 Km
Tempo de Voo min 9 segundos
max 3,5 minutos
Velocidade Mach 5
Comprimento 5,2 metros
Diameiro 0,4 metros
Guiamento Track-via-missile
Propulsao Motor combustivel solido
Ano de fabrico Final de 1999
Alcance 100 Km
Seguimenio Ate 100 alvos
em simultaneo
Guiamento Até 9 misseis
em simultaneo
Fabricante Raytheon

ESTAGAO DE LANGAMENTO M901

Capacidade 4 misseis PAC-3
(Fonte: http://saigonecho.com/main/images) LU L g

Figura 31 - Sistema Missil Patriot PAC 3 (Fonte: boletim AAA, 2006)
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K.3 MEADS

CARACTERISTICAS TECNICAS

T s AN Designagao Medium Extended Air
2 N AR ‘ Defense System
gt Pais de Origem EUA, Alemanha e ltalia
- Fabricante Lockeed Martin (EUA),
0 European Aeronautic

Defense and Space
Company (Alemanha) e

MBDA (ltalia)
Armamento Missil PAC-3
Ano Em desenvolvimento

| misswpaca |

Alcance 70 Km
Altitude 24 Km
Tempo de Vdo min 9 segundos

max 3,5 minutos
Comprimento 5,2 metros
Diametro 0,4 metros
Guiamento Track-via-missile
Propulsao Motor combustivel solido

Ano de fabrico Final de 1999
RADAR DE VIGILANCIA

E RADAR DE CONTROLO DE TIRO
Alcance nd

Seguimento nd

Guiamento nd

LANCADOR

Capacidade 12 misseis PAC-3
Remuniciamento nd

(Fonte: Meads, 2010) (Fonte: boletim AAA, 2006)

Figura 32 — Sistema Meads.
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ANEXO L - Organizacao dos Sistemas Patriot

Os sistemas Patriot podem organizar-se essencialmente de duas formas distintas:
Utilizando Linha principais de tiro convergentes ou divergentes. A escolha do tipo de
organizacao a utilizar, encontra-se relacionada com as dimensdes do objectivo a defender e

ainda com as principais ameacas existentes (Headquarters, 2002).

AIR and CM
THREAT

/ﬁ:\\
7 ™~

(Fonte: Headquarters, 2002)
Figura 33 — Organizagéo através de PTL’S convergentes

85
ASP OF AL ART Joao Ferreira



“A Defesa Antiaérea de infra-estruturas criticas. O caso do Novo Aeroporto de Lisboa”

ANEXO M - Niveis de Empenhamento sobre TBM

Através das prioridades estabelecidas de Defesa Antiaérea, os sistemas HIMAD
efectuam o empenhamento sobre TBM, de acordo com niveis definidos. A cada um destes
niveis corresponde um nimero de disparos efectuados, podendo variar de zero até quatro,

sendo estes o total de disparos efectuados pelo conjunto das UT.

Niveis de empenhamento

Nivel Prioridade N° de disparos
Nivel O Nenhuma 0
Nivel 1 Baixa 1
Nivel 2 Média 2
Nivel 3 Alta 3
Nivel 4 Muito Alta 4

(Fonte: Headquarters, 2002)

Tabela 6 — Niveis de empenhamento.

— -

s /f Level 4, }"Hn,
(” Very High Level OF Defense
With One Tier Of Patriot -
Operating Independently

RIPPLE ' |
=4 |

PATRIOT

(Fonte: Headquarters, 2002)

Figura 34 — Exemplo de nivel de empenhamento 4
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ANEXO N - Posicionamento dos Meios

No que diz respeito aos meios a utilizar, a figura demonstra como se efectua o
posicionamento dos meios SHORAD e a forma como é exercido o C2, numa defesa deste
tipo. Relativamente aos meios HIMAD, o0 seu posicionamento deveria ser efectuado tendo

em consideragdo as ameagas mais provaveis, a definir aquando da necessidade de garantir
proteccéo ao NAL.

(Fonte: Autor, 2010)

Figura 35 — Posicionamento dos Meios
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