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Resumo

Nos dias de hoje, a realidade dos sistemas de informacao das organizagdes, esta cada
vez mais complexa e com requisitos de seguranga mais exigentes. Nos ultimos anos, a firewall
tornou-se uma ferramenta essencial para atingir o nivel desejado de isolamento dentro das
varias redes existentes que uma organizacgao pode ter.

A abordagem que tem sido cada vez mais posta em prova ¢ de Threat Hunting, exigindo
abordagens de seguranga mais proativas e eficazes. Este tipo de caga as ameacgas (Threat
Hunting), um processo caracterizado pela identificagdo ativa e antecipada de potenciais riscos
que possam vir a comprometer sistemas ou dados das empresas, este tipo de método, requer o
uso de ferramentas avancadas de seguranca, tais como, plataformas de Gestdo de Informagao e
Eventos de Seguranca (Security Information and Event Management — SIEM), onde
desempenham um papel essencial na detecdo e andlise de potenciais ciberameacas.

As plataformas SIEM permitem detetar e analisar dados provenientes de diversas fontes,
como o trafego de rede, registo de sistemas e informacao de dispositivos, desde que os mesmos
estejam devidamente configurados. Este tipo de andlise permite identificar possiveis ameacas
e gerar alertas em tempo real, possibilitando um tipo de resposta mais agil e eficiente.

Esta dissertagdo explora o papel crucial das plataformas SIEM em conjunto com uma
Firewall no contexto da caca as ameagas, com o foco nos desafios que sdo enfrentados pelas
PMEs no atual contexto de ciberameacas. Vai ser analisado diversos tipos de conceitos com
enfoque a Threat Hunting, os principais tipos de riscos que afetam as organizagdes, o tipo de
cultura, bem como a relevancia da inteligéncia de ameacas para uma abordagem mais eficaz.

Como demonstracdo da aplicabilidade pratica destas solugdes, vai ser elaborado um
caso pratico baseado na plataforma SIEM Wazuh, uma plataforma SIEM de codigo aberto, em
conjunto com a firewall da Sophos. Este caso pratico vai ter como objetivo avaliar a eficacia
destas tecnologias na identificacdo e analise de possiveis ameagas existentes e a importancia
que consegue trazer as PMEs em estar num estado de alerta em tempo real e de conseguir
decidir diversas medidas proativas para mitigar riscos cibernéticos. Este estudo visa ainda
evidenciar como as plataformas SIEM em conjunto com uma firewall podem apoiar as PMEs
na protecdo dos seus sistemas e redes, no qual proporciona uma visao integrada da seguranga e

facilitando a¢des de mitigacdo baseadas em evidéncias num contexto pratico real.

Palavras-chaves: Sophos, SIEM, Seguranca informdtica, PME
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Abstract

Nowadays, the reality of organisations' information systems is becoming increasingly
complex and security requirements more demanding. In recent years, the firewall has become
an essential tool for achieving the desired level of isolation within the various existing networks

that an organisation may have.

The approach that has been increasingly put to the test is Threat Hunting, requiring more
proactive and effective security approaches. Threat hunting, a process characterised by the
active and early identification of potential risks that could compromise company systems or
data, requires the use of advanced security tools, such as Security Information and Event
Management (SIEM) platforms, which play an essential role in detecting and analysing

potential cyber threats.

SIEM platforms make it possible to detect and analyse data from various sources, such
as network traffic, system logs and device information, as long as they are properly configured.
This type of analysis makes it possible to identify possible threats and generate alerts in real

time, enabling a more agile and efficient type of response.

This dissertation explores the crucial role of SIEM platforms in conjunction with a
Firewall in the context of threat hunting, with a focus on the challenges faced by SMEs in the
current context of cyber threats. It will analyse various types of concepts with a focus on Threat
Hunting, the main types of risks affecting organisations, the type of culture, as well as the

relevance of threat intelligence for a more effective approach.

As a demonstration of the practical applicability of these solutions, a practical case will
be developed based on the Wazuh SIEM platform, an open source SIEM platform, in
conjunction with the Sophos firewall. The aim of this case study will be to assess the
effectiveness of these technologies in identifying and analysing possible threats and the
importance they can bring to SMEs in being alert in real time and being able to decide on
various proactive measures to mitigate cyber risks. This study also aims to show how SIEM
platforms in conjunction with a firewall can support SMEs in protecting their systems and
networks, providing an integrated view of security and facilitating evidence-based mitigation

actions in a real practical context.

Keywords: Sophos, SIEM, Information Security, PME
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1. Introducao

1.1. Objetivo

O objetivo desta dissertagdo foca-se essencialmente em dar uma base de estratégia de
Ciberseguranca na necessidade de as empresas estarem protegidas de ciberataques e dar a
conhecer umas das solugdes que existe no mercado a nivel empresarial e perceber o quao eficaz

¢ a ferramenta.

Com base nisso, promover a aprendizagem de uma abordagem de Ciberseguranca, onde
¢ fomentado o interesse de simular alguns ataques contra essa Ferramenta, a Sophos XG,
utilizando vérias ferramentas e processos para resolver estas ameagas que existem diariamente

nas empresas € as mesmas estarem em alerta.

1.2. Questoes de Investigaciao

O presente estudo pretende validar a seguinte hipotese: A importancia que uma Firewall

tem dentro de uma empresa. Para tal ¢ necessario responder a seguinte questdo:

1. Em que medida poderdo as plataformas SIEM ser eficazes em conjunto com uma

Firewall para a detecdo e mitigacdo de ciberameagas para as PME?

1.3. Estrutura da Dissertacao

No primeiro capitulo, ¢ efetuada uma pequena introducdo através da explicagdo dos objetivos,

contexto ¢ estrutura desta dissertagao.

Capitulo 1 (Introducao): Este presente capitulo, ¢ composto pela introdugdo, objetivo,

questdes de investigacdo que caracterizam o trabalho efetuado nesta dissertacao.

Capitulo 2 (Metodologia): Descreve qual a metodologia usada para o projeto, baseado na

metodologia da gestdo de mudanga, e a sua aplicagdo em contexto da empresa.

Capitulo 3 (Revisao da Literatura): Descreve varios processos para enquadrar os temas
abordados nesta dissertacdo, desde o processo de procura, descricdo da informacao, analise da

mesma.
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Capitulo 4 (Enquadramento do Projeto): Neste capitulo ¢ descrito as fases de

desenvolvimento do projeto, o tipo de ferramenta utilizado, configuragdes, etc.

Capitulo 5 (Resultados): Descreve todo o projeto de investigacdo, andlise e respetivos

resultados obtidos.

Em suma, termina com os capitulos de Discussdo, Conclusdo, Referéncias Bibliograficas e

Apéndices.
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2. Metodologia da Aplicacao

O modelo escolhido para esta dissertacao foi o modelo de gestdo de alteragdo de Kurt
Lewin, surgiu na década de 1940 como uma estrutura para compreender e gerir mudangas

dentro das organizac¢des (Cuofano, 2024).

O modelo de Lewin consiste em trés estagios principais: descongelar, alterar e congelar,
onde acaba por fornecer uma abordagem estruturada para a transi¢ao dentro de organizagdes de
um estado para o outro (Cuofano, 2024), deste modo, vai ser feito uma breve explicacdao das

trés fases:

e A primeira fase implica a preparacao para a mudanca, ¢ o exato momento em que se vai
enfrentar um novo problema e ainda nio existe compromisso com a a¢do (Chohan,
2024);

e Durante a segunda fase, a pessoa estd ativamente preparada para fazer a mudanca e
enfrentar a incerteza, no qual, simboliza o receio de abandonar processos antigos € a
resisténcia @ mudanca (Chohan, 2024);

e Por fim, na terceira fase, ocorre uma transformagao e a pessoa esta pronta para congelar
o seu novo estado, assim que as trés fases estiverem concluidas, considera-se que

ocorreu uma transformagao bem-sucedida (Chohan, 2024).

Antes da implementagdo da Firewall, foram identificadas varias fases criticas que

potenciaram esta mudanga, tais como:

e Alterar os processos, estruturas e sistemas de organizagao;
e Alteragdo do tipo de tecnologia;
e Mudanga da cultura da organizacao;

e Avaliacdo dos resultados.

Na primeira fase, existiu a necessidade de recolher vérias informacdes sobre a
infraestrutura da empresa para obter o0 maximo de informagao sobre as dificuldades existentes

da operacdo e corrigir as mesmas, que sao as seguintes:

e Inexisténcia de uma protecao da infraestrutura licenciada e com registo de logs;
e Andlise de logs complexa e demorada;

e Pouca informagdo ou inexisténcia de identificagdo de um servigo na infraestrutura.
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Apos identificagdo da necessidade de mudanga, deu-se inicio a segunda fase, designada
como Mudanga, envolvendo a implementacdo da Firewall para recolha, monitorizagdo e
mitigacdo de ciberameacas, através da correlagdo dos eventos que existe na rede e dos logs de
sistema. Foi definido alguns indices de comprometimento a nivel organizacional, que sdo os

seguintes:

Indicador Chave de o
. Probabilidade Impacto
Risco

Sessoes falhadas c/

credenciais de Alto Alto
Administrador
Informagdes dos ) .
. Meédio Médio
Access Point
Trafego c/
origem/destino Meédio Meédio

suspeito

Tabela 1 - indice de comprometimento para a organizagdo escolhida Fonte: Autor

Ap6s definir os Indices de Comprometimento, optou-se pela implementagao da Sophos
XG Firewall, adveio por uma questdo de aquisi¢ao de contratacio publica com servigos alojados
com a propria Firewall, com o objetivo inicial de centralizar os logs das aplicagdes utilizadas
na organizagao, criacdo de VPN'’s, centralizagdo, controlo e monitoriza¢do dos access points da
Sophos, para posterior analise e correlagdo, reduzindo assim a probabilidade de qualquer

impacto no desempenho.

Este capitulo pretende descrever a metodologia aplicada, cujo objetivo ¢ demonstrar a
implementagdo da Firewall num contexto real, interligando-a a uma tecnologia SIEM, dando
origem a detecdo de possiveis ameagas cibernéticas e mitigagdo das mesmas através de uma

analise ao trafego das comunicacdes TCP/IP.
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3. Enquadramento Tedrico

3.1. Ciberseguranca
3.1.1. O queé?

A Internet ¢ uma infraestrutura de comunicagao que se interliga, a um nivel global, entre
varios computadores e utilizadores. O seu papel dinamizador no quotidiano das empresas tem
alavancado a digitalizagdo de varios negbcios e potenciado o empreendedorismo tecnologico
(Antunes & R., 2022). A evolucdo da Internet ao longo de mais de 50 anos de vida ¢ apreciavel.
As Tecnologias de Informag¢do e Comunicagdo (TIC) tém passado por uma evolucio
significativa desde o seu inicio, alcancando altas taxas de transmissdo e uma ampla variedade

de aplicacdes.

Tal estd bem visivel nas melhorias obtidas pelo uso das TIC e da Internet num vasto
leque de atividades levadas a cabo no ciberespago, nomeadamente o tratamento e o
processamento de informagdo, o fortalecimento de relagdes comerciais e sociais, a
aprendizagem, o entretenimento e, mais recentemente, a Internet das Coisas (IoT, do Inglés
Internet of Things) e a Industria 4.0 (Antunes & R., 2022). A presenca digital na Internet, por
parte das empresas, das organizagdes e dos cidaddos, é, por isso, uma necessidade

inquestionavel e uma obriga¢ao em prol do desenvolvimento, da competitividade e da inovagao.

A gestdo e a regulacdo distribuida da Internet encetaram varios desafios e potenciaram
o aparecimento de um vasto leque de ameacas no ciberespago. Sao inumeras as vulnerabilidades
e as ameagas as empresas, aos cidadaos e as institui¢des reguladores do ciberespago, de que se
destacam a proliferacdo de ataques intrusivos aos dados dos cidadaos e das empresas (Antunes
& R., 2022). Este resultado, realgou-se no aumento crescente da vigilancia as atividades dos

utilizadores realizadas na Internet, que se traduziu na correspondente perda de privacidade.

Hoje em dia, a informatica estd munida com um vasto conjunto de meios tecnologicos
para identificar, reagir e mitigar ameagas e ataques em curso, exemplo disso s@o as tecnologias
de firewall, os mecanismos de autenticag¢@o e controlo de acesso, bem como a diversidade de
normas e procedimentos oriundos de varias entidades internacionais, como o National Institute
of Standards and Technology (NIST) ou a International Organization for Standardization
(ISO) (Antunes & R., 2022). No entanto, ha um conjunto de medidas proativas que deverao ser

tidas em conta no planeamento das estratégias de seguranga, sendo que a formacao continua e
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a consciencializagdo dos utilizadores sdo as que t€m maior impacto na prevencao de potenciais

ataques as ciberameacas.

A quase inexistente preocupag¢do com a seguranga no desenho da Internet, o numero
consideravel de equipamentos ligados e a sua heterogeneidade, bem como o nlimero igualmente
elevado de utilizadores com acesso a Internet, tém-na tornado mais complexa e com
necessidades permanentes de vigilancia, monitorizagao e resiliéncia (Antunes & R., 2022). A
Internet tem-se tornando um espaco menos seguro para a comunicag¢ao, a partilha de dados e o

trabalho colaborativo (Antunes & R., 2022).

A Internet ¢ o componente mais relevante do ciberespago e aquele onde mais
utilizadores e aplicagdes se encontram interligados. Além desta infraestrutura fisica de
comunicagdo, o ciberespaco inclui outros componentes fundamentais no contexto da
comunicag¢do global, como os dados que sdo produzidos e armazenados de forma distribuida

em varias localizagdes (Antunes & R., 2022).

A autora Rita (2019) baseando-se em (Fernandes, 2012), o conceito de ciberespaco
pode ser explicado como sendo uma rede global de infraestruturas de tecnologias de informacao
interligadas entre si, onde existe uma troca constante de dados e informagdes, no qual ¢
extremamente dindmico (Craigen, Defining Cybersecurity, 2014). Estas fazem com que seja
um espago mais propicio ao crime, quando comparado com os ambientes tradicionais, o que
faz com que a criminalidade online registe um crescimento ao longo dos anos (Gongalves,

2019).

Por outras palavras, a seguranca ¢ um termo muito abrangente e pode ser aplicado em
varias areas. De uma forma geral, a seguranga ¢ um conceito que refere a auséncia de ameagas

ou perigo (Craigen, Defining Cybersecurity, 2014).

Em suma, sdo varias as defini¢des para Ciberseguranca, pelo que, de uma forma
generalizada, esta define-se como um conjunto de tecnologias, processos e procedimentos que
foram desenhados para proteger o ciberespaco de potenciais ataques ou ameagcas,
designadamente as redes, os computadores e outros dispositivos eletronicos interligados,
programas, dados e a iteragdo das pessoas através da sua presenga virtual nas redes sociais e

noutros espacos virtuais (Antunes & R., 2022).

3.1.2.  Qual a importancia da Ciberseguranca?
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O autor Bay (2020), partilha a opinido de que a Ciberseguranga ¢ importante na medida
em que diversas organizagdes governamentais, corporativas, militares, médicas e financeiras,
armazenam uma grande quantidade de dados em computadores, visto que estes dados sdo
maioritariamente confidenciais e com informacao sensivel, que se forem expostos podem ter

altas consequéncias negativas.

Atualmente ¢ essencial que todas as empresas se consciencializem sobre a tematica da
seguranga digital, pois o numero de ataques cibernéticos tem sido cada vez mais frequente nos

dias que correm.

A importancia da Ciberseguranga ¢ fundamental para garantir a protecdo dos dados
pessoais, comerciais e governamentais que estdo armazenados na internet, para evitar dessa
forma, possiveis fraudes e crimes cibernéticos. A falta de seguranga nos sistemas pode levar a
graves consequéncias, como prejuizos financeiros, danos a reputacdo, perda de informagdes
sensiveis, além de colocar em risco a privacidade e a seguranga de individuos e empresas (Bay,

2020).

Além disso, a Ciberseguranca ¢ importante para garantir a continuidade dos servigos
essenciais, como sistemas de energia, transporte e satide, no qual sdo cada vez mais dependentes

dos sistemas computacionais.

3.1.3. Ciberameacas

Uma ciberameaga ou Cyber Threat ¢ definido como um ato malicioso com a
inten¢do de provocar danos ao danificar os dados ou prejudicar o sistema informatico de

um individuo ou de uma empresa (Roy, 2021).

De acordo com Roy (2021), as ameacas cibernéticas buscam transformar
vulnerabilidades potenciais em ataques reais a sistemas e redes. As ameacas a seguranca

cibernética podem incluir de tudo, desde trojans, virus, hackers até backdoors.

Na maioria das vezes, o termo “ameaca cibernética combinada” ¢ o mais apropriado,
de acordo com Roy (2021), uma tinica ameaga pode envolver multiplas exploracdes, por
exemplo, um hacker pode usar um ataque de phishing para obter informagdes e invadir a

rede.
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Ciberameaga também se referem a um potencial ataque cibernético que visa obter
acesso nao autorizado, interromper, roubar ou danificar um ativo de TI, propriedade

intelectual, rede de computadores ou qualquer outra forma de dados sensiveis.

3.1.4. Atores de ameaca

O termo de ator de ameaga ¢ amplo e relativamente abrangente, estendendo-se a
qualquer pessoa ou grupo que represente uma ameaca a seguranga cibernética (IBM, 2023). Os
atores de ameaga sdo frequentemente categorizados em diferentes tipos com base na sua

motivagdo e, em menor grau, o seu nivel de sofisticacao (IBM, 2023).

O que torna os agentes de ameacas Unicos ¢ a sua capacidade de usar uma variedade de
técnicas e ferramentas para atingir os seus objetivos, elas podem variar de ataques de phishing
a malware e ransomware, até aos métodos mais avancados, como ataques DDoS e exploragao

de vulnerabilidades dentro de sistemas (Maile, 2023).

A medida que a tecnologia continua a avancar, o cenario de ameacgas para empresas ¢
utilizadores individuais t€ém-se tornando cada vez mais complexo, existindo varios tipos

diferentes de ameaca, dos quais as organiza¢des devem estar cientes, tais como (Maile, 2023):

o Cibercriminosos: Sao individuos ou grupos que usam tecnologia para cometer
crimes, no qual sdo motivados por ganho financeiro e frequentemente focam-se em
roubar dados (Maile, 2023).

o Atores Estado-Nacdo: Estados-nacdo e governos sdo grupos que financiam
frequentemente agentes de ameacas com o intuito de roubar dados sensiveis, recolher
informagdes confidenciais ou interromper a infraestrutura critica de outro governo, este
tipo de atividades maliciosas, normalmente inclui a espionagem ou guerra cibernética e
tendem a ser altamente financiadas, tornando as ameagas complexas e desafiadores de
detetar (IBM, 2023).

o Hacktivistas: Estes atores de ameagas usam técnicas de hacking para promover
agendas politicas ou sociais, como espalhar a liberdade de expressdao ou descobrir
violagdes de direitos humanos (IBM, 2023). Um exemplo do grupo de Hacking ¢ o
Anonymous, que usou hacking e violagdes de dados para chamar a atengdo para questdes
como corrupgdo governamental ou brutalidade policial, embora os hacktivistas possam
ndo ter motivagdes financeiras, os seus ataques podem ter impacto significativo nos

alvos a atingir (Maile, 2023).
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3.1.5. Indicadores de Ataque

Em Ciberseguranca, um Indicador de Ataque (IOA), sdo ferramentas essenciais para
identificacdo antecipada de ameagas, basicamente sdo sinais reveladores ou atividades que
sinalizam que uma potencial ameaga a seguranga cibernética ou de um ataque em andamento
(Bergmans, 2024). As IOAs sdo proativas e sdo uma parte vital dos estagios iniciais da detecao
de ameagas, elas visam identificar e mitigar uma ameaga antes que esta possa se materializar

completamente (Bergmans, 2024). Alguns exemplos de ataques [OAs:

e Conexdes por meio de portas ndo padronizadas em vez da porta 80 ou da porta 443
(Edward, 2024).

e Hosts internos a comunicar com paises fora do alcance comercial (Edward, 2024).

o Trafego SMTP excessivo, pode ser evidéncia de um sistema comprometido sendo usado
para langar ataques DDoS (Edward, 2024).

e Logins de véarios utilizadores de diferentes regides, isto pode ser indicativo de

credencias de utilizador roubadas (Edward, 2024).

As TOAs desempenham um papel fundamental na detegdo precoce das ameacas
cibernéticas, isto ¢ crucial no mundo digital que estd com uma grande aceleragao, onde cada
segundo conta. Ao identificar IOAs como um ataque em andamento, as organizagdes podem
responder rapidamente a ameacgas potenciais, geralmente ataques que podem trazer danos reais

(Bergmans, 2024).

3.1.6. Indicadores de comprometimento

Um Indicador de Comprometimento (IOC) ¢ uma evidéncia digital de que um incidente
cibernético ocorreu, essa inteligéncia ¢ recolhida por equipas de seguranca em resposta a
especulagdes de uma violagdo de rede ou durante auditorias de seguranga programadas

(Edward, 2024).

Enquanto as [OAs focam em detetar os sinais de um ataque que esteja a iniciar-se, por
outro lado, as IOCs focam-se em indicadores de um ataque cibernético que ocorreu, as I0OCs
sdo as evidéncias de um incidente de seguran¢a que os analistas vao recolher dados (Bergmans,

2024).
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Desta forma, a principal diferenga entre os dois ¢ a sua posi¢do na linha do tempo do
ataque cibernético, como os IOAs ocorrem antes de uma violagdo de dados, se as respostas aos
incidentes forem ativadas em tempo habil, o incidente de seguranca pode ser intercetado e

prevenido (Edward, 2024).

3.1.7. Como se caracterizam e quais os tipos de ameacas de

Ciberseguranca?

No ciberespaco, existem diversas vulnerabilidades, estas sdo habitualmente exploradas
tanto nas aplicacdes como nos sistemas operativos e no hardware dos servidores, por pessoas
mal-intencionadas que pretendem provocar danos no alvo ou obter indevidamente informagao
privilegiada (Antunes & R., 2022). Ap6s o estudo e a identificagdo das vulnerabilidades, os
atacantes desencadeiam um conjunto de procedimentos que, na maioria dos casos, infringem

uma intrusdo na rede ou equipamento-alvo, tornando-o, assim, vulneravel.

Os ataques podem ter varias formas, desde o acesso remoto indevido, através da
instalacdo de programas maliciosos (malware), a usurpacao de credenciais de acesso (Antunes

& R., 2022). Genericamente, os ataques podem ser classificados em dois grupos principais:

J Os que exploram vulnerabilidades ja conhecidas e para as quais ja foi
disponibilizada uma medida corretiva;

o Os que ndo sdo conhecidos, também designados por zero day attacks, visto que
ocorrem pela primeira vez e ndo se sabe muito sobre a sua acao e sobre os danos que

poderao causar.

As tendéncias e padrdes ligados a exploragdo de vulnerabilidades e falhas de seguranca
sdo periodicamente revelados em relatorios técnicos elaborados por grandes empresas do setor.
Entre os relatorios disponiveis para consulta, destacam-se os produzidos pela Trustwave Global
Security Report e pelo Microsoft Digital Defense Report. Estes documentos analisam e
organizam um grande volume de dados coletados pelos Centros de Operacdes de Seguranca
(SOC) dessas empresas ao longo de um periodo, com o objetivo de identificar perfis de

ameagas, estatisticas sobre ataques e boas praticas a adotar.

O Centro Nacional de Ciberseguranga (CNCS), especificamente o seu Observatorio de
Cibersegurancga, disponibiliza regularmente diversos relatorios e boletins com informagdes

sobre os tipos de ataques mais comuns e as principais medidas a tomar para os mitigar.
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Sdo também publicados relatorios especificos, nomeadamente para empresas e
entidades publicas, onde ¢ possivel identificar boas praticas e diretrizes para melhorar a

seguranga cibernética.

A inseguranca fundamental da Internet tem alguns aspetos relacionados com a
seguranga, que nao fizeram parte dos principios que guiaram o seu desenvolvimento inicial. A
sua natureza demonstra a inten¢ao de implementar uma infraestrutura acessivel e aberta a todos,
onde a tecnologia utilizada deveria ser de dominio publico e com poucas preocupagdes sobre a
seguranc¢a dos equipamentos e das aplicagdes que se comunicam. Como exemplo disso, ndo foi
implementado qualquer mecanismo criptografico ponto-a-ponto que assegurasse, desde o

inicio, a confidencialidade das comunicagdes entre duas aplicagdes.

Com o tempo e com a globalizagdo da Internet e a sua utilizagdo diversificada, tornou-
se evidente a necessidade de introduzir mecanismos de seguranca capazes de garantir a
confidencialidade, a integridade e a autenticacdo dos dados. Diante dessa realidade, foram
desenvolvidos e implementados diversos algoritmos criptograficos, posteriormente integrados
nas aplica¢des que usamos. Tecnologias de dete¢dao de software malicioso, implementacao de
controlo de acesso e autenticagdo segura também passaram a ser incorporadas nas redes das

empresas € nos seus servidores.

Assim, na fase de planeamento e implementagdo de redes de computadores baseadas nas
tecnologias da Internet, devem ser integrados todos os mecanismos de seguranca disponiveis e
que possam mitigar, a0 maximo, a exploracao de vulnerabilidades e a tentativa de intrusio ou

acesso indevido.

A adog¢do de medidas preventivas e a defini¢cdo de varios perimetros de seguranca na
infraestrutura de rede sdo uma necessidade absoluta e devem estar sempre presentes nas fases
de planeamento, implementacdo e monitorizacdo de uma solucdo tecnoldgica de redes de

computadores, tendo em conta a premissa inicial de que a Internet, por defini¢do, ndo ¢ segura.

Infraestrutura Fisica — o acesso aos equipamentos que asseguram a interligacao de
uma rede empresarial a Internet deve ser condicionado e apenas permitido pontualmente. Estes
equipamentos estdo, normalmente, alojados em salas especificas (datacenters), onde a presenca
fisica deve ser igualmente condicionada e fortemente vigiada (Antunes & R., 2022). Alguns
dos ataques fisicos incluem o roubo ou a desativacdo de equipamentos, especialmente de
armazenamento de dados, o acesso local e fisico as consolas dos equipamentos e a instalacao

de dispositivos de recolha ilegitima de dados;
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Protocolos — os protocolos da Internet sdo baseados em mensagens simples e em
formato de texto. Ou seja, a utilizagdo de programas de captura de pacotes de redes (por
exemplo, o Wireshark) permite facilmente recolher o contetido integral das mensagens.
Inicialmente, os protocolos ndo tiveram em linha de conta aspetos relacionados com a
seguran¢a, como a autenticacdo e a cifragem das mensagens. Neste sentido, tendo acesso ao
formato das mensagens, disponivel nas Request For Comments (RFC) dos protocolos, ¢
possivel interagir com um servidor aplicacional e executar acdes maliciosas apenas com recurso
ao conhecimento do funcionamento dos protocolos. Torna-se, assim, importante garantir que
sdo usadas as versoes seguras dos protocolos aplicacionais, pois estas asseguram a integridade
e a confidencialidade dos dados através da adogao de algoritmos criptograficos, exemplo disso,
¢ o Hypertext Transfer Protocol Secure (HTTPS) e o Secure Shell (SSH) devem ser utilizados
em detrimento dos seus congéneres nao seguros (Hypertext Transnfer Protocol (HTTP) e Telnet

(Antunes & R., 2022);

Documentacio Piblica —no seguimento do item anterior, ¢ importante realgar que toda
a informac¢do referente ao funcionamento dos servigos e dos protocolos da Internet que se
encontra acessivel de forma gratuita e simples (Antunes & R., 2022). Estando esta
documentacdo disponivel, ¢ igualmente possivel desenvolver programas que produzem pacotes
IP com contetido malicioso, mas cujo formato ndo levante suspeitas nas diversas operacdes de
controlo que sdo realizadas pelas equipas de gestdo da rede. O designio da Internet de
disponibilizar de forma acessivel todos os detalhes sobre o seu funcionamento e os protocolos
que dela fazem parte pode, assim, ser aproveitado para desenvolver aplicacdes maliciosas.
Também por esta razao, os sistemas operativos e as aplicagdes de todos os equipamentos ativos
devem estar sempre atualizados, mitigando, assim, a exploracdo de vulnerabilidades e ameagas

que ja sdo conhecidas e para as quais ja foi desenvolvida a correspondente corregao.

Man-in-the-middle — a recolha dos pacotes que circulam na Internet, por exemplo entre
duas aplicacdes, e a possibilidade de os alterar maliciosamente e de os voltar a retransmitir
designa-se por ataque de Man-in-the-middle. Novamente, tendo em conta que algumas
mensagens circulam sem cifragem, a analise do seu conteudo para fins ilicitos torna-se facil e

tecnicamente bastante acessivel (Antunes & R., 2022);

MAC e IP spoofing — trata-se de uma técnica que envolve a modifica¢do do endereco
IP e/ou MAC de uma interface de rede com o objetivo de capturar mensagens que normalmente
ndo sdo destinadas ao computador onde essa alteragdo foi realizada. Dessa maneira, torna-se

possivel ouvir comunicagdes que ndo estavam previamente destinadas a esse dispositivo;
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TCP —na camada de transporte, a principal preocupagao ¢ a protecao dos dados trocados
entre aplicagdes por meio de uma conexao TCP. A estratégia mais comum € o uso de conexdes
TLS para enviar os dados de forma segura, permitindo, por exemplo, uma comunicagdo web
protegida via HTTP seguro (HTTPS). Uma das preocupacdes nesse contexto ¢ o uso de

certificados digitais criados com algoritmos criptograficos de baixa seguranca.

Aplicagdes e servigos — Na camada de aplicagdo, as vulnerabilidades sdo significativas
e estdo diretamente ligadas ao desenvolvimento inadequado dos programas utilizados pelos
clientes e servidores dos servicos da internet. Para cada aplicagdo existem diversas
vulnerabilidades, que geralmente surgem de erros no desenvolvimento do software, e a maioria

estd associada ao servigo web (Antunes & R., 2022). Alguns exemplos sdo:

e Buffer overflow — permite que um programa aceda a uma area de memoria nao
protegida, podendo, assim, obter os valores de varidveis aos quais ndo teria
acesso (Antunes & R., 2022);

e Cross-Site Scripting (XSS) — Técnica utilizada em aplicagdes web para
permitir que uma aplicagdo cliente execute scripts diretamente em paginas
web, podendo, assim, mostrar informa¢do ndo autorizada ou ultrapassar
controlos de acesso estabelecidos (Antunes & R., 2022);

e SOL injection — técnica muito frequente que consiste em enviar uma
mensagem HTTP, com comandos maliciosos de Structured Query Language
(SQL), para aceder indevidamente ao contetido de uma base de dados (Antunes
& R.,2022);

e Remote access — Vulnerabilidades das aplicagdes que permitem o acesso
remoto aos equipamentos, normalmente como utilizador com acessos

privilegiados (Antunes & R., 2022).

Denial Of Service (DoS) — um tipo de ataque muito comum que tem como principal
objetivo desativar um servico (por exemplo, o servigo web) através do aumento anormal do
niamero de pedidos que ¢ feito ao servidor. Cada pedido efetuado a um servidor origina o
consumo de dois recursos fundamentais: CPU e memoria. Se o nimero de pedidos simultaneos
for muito superior ao nimero méaximo suportado pelo servidor, este ird invariavelmente ficar
indisponivel logo que os recursos sejam totalmente esgotados (Antunes & R., 2022). Esta
técnica pode ser efetuada de forma distribuida (Distributed Denial of Service (DDoS)) e com

recurso a uma rede de computadores configurada para o efeito (botnet), em que o ataque a um
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unico servidor ¢ iniciado a partir de varios pontos, com o objetivo de mais rapidamente o tornar

indisponivel (Antunes & R., 2022).

Servico web — proliferam as mais diversas atividades no servigo web. Inicialmente usado
para consulta e partilha de contetidos, foi sendo progressivamente utilizado em muitas outras
atividades (Antunes & R., 2022). Uma das que mais danos tem causado esta relacionada com

as transacdes comerciais e o pagamento eletronico com cartdo de crédito.

Existe uma vasta lista de medidas que pode tomar para mitigar totalmente ou
parcialmente as vulnerabilidades que foram apresentadas anteriormente, no entanto, na maioria
dos casos, bastard uma mudancga de atitude e a instalagdo de aplicagdes especificas, tais como,
firewalls, antivirus ou sistemas de detecao de intrusdes. Noutros casos, as medidas poderdo ser

mais abrangentes e envolver mais setores da empresa (Antunes & R., 2022).

Os equipamentos de comutagdo, routers e switches, permitem definir listas de controlos
de acesso, designadas como ACL, cujo objetivo consiste em definir politicas que permitam
aceitar ou bloquear determinado trafego proveniente de ou com destino a uma determinada rede

ou computador.

As firewalls sao programas que efetuam o filtro do trafego de rede através de varios
parametros, como os enderegos /P, os enderecos MAC ou os protocolos aplicacionais (Antunes

& R., 2022).

Os sistemas de detecdo de intrusdes, designado como /DS, funcionam, normalmente,
através de assinaturas das intrusdes e virus ja existentes, ndo sendo, por isso, viadveis para
situacdes de novos virus que ainda ndo tenham aparecido (Antunes & R., 2022). Estes
programas utilizam técnicas de dete¢do de padrdes e analisam a existéncia de atividade
maliciosa nos pacotes processados pela interface de rede e também nas operacdes

desencadeadas pelo sistema operativo.

As aplicacles apresentadas anteriormente atuam na filtragem de pacotes e posterior
dete¢do de padrdes anormais que poderdo indiciar a existéncia de um ataque (Antunes & R.,
2022). Trata-se por isso, de aplicacdes essencialmente reativas e que permitem aos técnicos de
gestao da rede identificar os incidentes e tomar decisdes sobre as a¢des a desenvolver com vista

a reposicao da normalidade (Antunes & R., 2022).
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A nivel da prevengao, ¢ possivel encontrar varios procedimentos de boas-praticas que

poderdo minimizar a ocorréncia de anomalias:

e Instalar e configurar eficientemente os sistemas operativos e aplicacdes,
recorrendo sempre as ultimas versdes estdveis. Evitar as instalacdes por
predefini¢do e afinar cuidadosamente os pardmetros relacionados com a
seguranca (Antunes & R., 2022).

e Recolher, analisar e interpretar os registos de funcionamento dos servidores,
tentando, assim, identificar situagdes anormais que requeiram intervencao. A
analise eficiente de relatorios da atividade dos servidores, vulgarmente
designados por logs ¢ fundamental para identificar proactivamente a
necessidade de intervencdo (Antunes & R., 2022).

e Implementar varios niveis de seguranga na rede, ndo recorrendo apenas a uma
técnica em particular, exemplo disso, a existéncia de uma ou mais firewalls ndo
deverd permitir que se abdique de um /DS ou de uma aplicagdo de antivirus
nos servidores e nos PC da rede. Sdo aplicacdes diferentes e com objetivos
distintos, mas que contribuem para o objetivo global: a protecdo da rede, dos
servidores, dos PC e dos dados que estao armazenados (Antunes & R., 2022).

e Efetuar sempre o acesso remoto a rede empresarial através de uma virtual
private network (VPN), assegurando, assim, a confidencialidade e a
autenticacdo da ligacdo. Esta solugdo ¢ particularmente relevante na adogdo do
teletrabalho, permitindo aos trabalhadores acederem aos servigos da empresa
através de uma ligacdo segura e iniciada no PC. A utilizagdo de uma VPN
obriga a uma autenticacdo valida e garante a confidencialidade do trafego

gerado entre os extremos comunicantes (Antunes & R., 2022).

As solugdes tecnologicas descritas anteriormente e outras que possam implementar-se
para proteger a infraestrutura de rede e de servidores de uma empresa terdo de ser
acompanhadas de consciencializagdo e boas-praticas por parte dos colaboradores (Antunes &
R., 2022). O fator humano ¢ fundamental para a eficacia dos varios perimetros de seguranca
que sdo definidos. Do ponto de vista tecnoldgico, ¢ sempre possivel adicionar complexidade e
eficdcia a seguranga da infraestrutura de rede. Contudo, a menor consciencializagdo dos
utilizadores, a falta de conhecimento técnico para manter as solu¢des de seguranca adotadas, a
falta de formacdo continua em seguranca da Internmet e Ciberseguranca e a deficiente
monitorizagdo e acompanhamento dos eventos de seguranga que possam ocorrer contribuirdo

ativamente para o aumento da exposicao ao risco por parte da empresa (Antunes & R., 2022).

28



3.1.8.  Cultura de Seguranc¢a nas empresas

Nos ultimos anos, as organizagdes tém lutado pela competitividade do mercado. Ao
mesmo tempo que estdo a lutar pela competitividade, o impacto tecnoldgico tem forcado as
organizagdes a realizar mudancas significativas na sua gestdo estratégica quanto na gestdo

interna.

Durante o inicio do século XX, houve um significativo avango teérico voltado para a

compreensdo e a descricdo das mudangas contantes presentes nas organizacoes.

No contexto competitivo atual do mundo organizacional, a abordagem cultural ¢é
amplamente considerada como um paradigma analitico relevante (Caetano & Vala, 2007). A
cultura organizacional ¢ definida como um conjunto de valores, crengas, normas, tradigdes,
entre outros, que sao partilhadas por um grupo de pessoas dentro de uma organizacao (Schein,

1992).

A defini¢do do conceito de estratégia estd baseada no conceito de cultura, que permite
uma compreensao dos processos dinamicos das organizacdes, analisando-as numa perspetiva
cultural e valorizando os aspetos humanos. Durante o século passado, foram desenvolvidas
praticas e modelos inovadores de gestdo de recursos humanos, que promoveram a interligagao

entre os objetivos organizacionais e individuais.

A cultura de uma organizacao deve ser vista como um conceito complexo e abrangente
que complementa as abordagens tradicionais utilizadas pelas organizagdes (Morgan, 2007)
(Lopes & Reto, 1990). A transversalidade da cultura organizacional no ambito empresarial
permite a aquisicdo de novos conhecimentos e aprimoramento das praticas organizacionais, o

que contribui para o aumento da eficacia.

A analise cultural visa orientar e estruturar a interagdo dos colaboradores como
integrantes da organizagdo, em contraposicdo as perspetivas funcionalistas predominantes
(Caetano & Vala, 2007). A cultura organizacional ¢ um dos principais pilares de qualquer
estrutura, mas ¢ crucial que as liderangas e colaboradores compreendam a sua importancia e o
impacto nos resultados. No atual contexto tecnoldgico, ¢ essencial ter uma abordagem
estratégica na defini¢do da cultura organizacional, visto que esta pode ser um fator de
diferenciagdo para atrair e reter talentos, durante a concorréncia e competitividade dos

mercados atuais, bem como diante da escassez de profissionais qualificados.
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3.1.9. A importancia do comportamento organizacional nos

processos de gestao da organizacao

A interagdo humana ¢ um fator chave na eficacia de qualquer organizacao, visto que as
pessoas sao um recurso fundamental em todas as estruturas organizacionais. A psicologia,
ensina que cada individuo € Unico, com a sua propria personalidade, percegdes e estilo. O
comportamento de uma organizagdo ¢ definido ndo apelas pelas caracteristicas

comportamentais individuais, mas também pela interacdo dos individuos em grupos.

A area de conhecimento denominada como comportamento organizacional, dedica-se a
estudar o comportamento dos individuos no contexto das organizacdes, por meio de
metodologias interdisciplinares que permitem compreender as suas percecdes e valores.
Através da andlise da capacidade de executar atividades individuais e em grupo,
contextualizadas nos objetivos e estratégias da organizag¢do, busca-se entender como esse
comportamento pode impactar no desempenho da organizacao (Gibson, Ivancevich, Donnelly,

& Konopaske, 2006).

A gestdo eficaz de uma organizagdo depende da interligagdo eficaz entre as suas
estruturas, processos € cultura organizacional. A defini¢do da cultura organizacional ¢
fundamental para determinar e orientar o comportamento adequado dos colaboradores, de
forma a motiva-los e a estabelecer a linha que guia a organizagdo na defini¢do de estratégias,
valores e relagdes internas. O conceito multidisciplinar do comportamento organizacional opera

em trés niveis: grupo, individual e organizacional.

A gestdo eficaz do comportamento organizacional ¢ fundamental para o sucesso de uma
organiza¢do. Ao gerir as atitudes dos colaboradores em contexto organizacional, ¢ possivel
otimizar os processos e promover o desenvolvimento dos colaboradores, reconhecendo as suas
necessidades individuais € como membros de um grupo (Gibson, Ivancevich, Donnelly, &

Konopaske, 2006).

A evolugdo rapida das Tecnologias de Informacdo e Comunicag@o nos ultimos anos tem
levado muitas organizagdes em busca de uma maior eficiéncia na implementacdo de
mecanismos de seguranca. No entanto, esta necessidade surge num contexto em que as
empresas estdo cada vez mais expostas ao risco, no qual compromete a seguranga do seu ativo

principal: informagao.
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A importancia da informagao sempre foi relevante para a capacitacdo e desenvolvimento
humano, mas tornou-se ainda mais crucial nas ultimas décadas devido ao avanco das

Tecnologias de Informagdo e Comunicacdo, que proporcionaram um grande contributo nesse

sentido (Gaivéo, 2008).

A gestdo eficaz da informacdo tornou-se uma necessidade imperativa para a
sobrevivéncia e sucesso das organizagdes. Uma politica estratégica bem estruturada pode
garantir a protecdo contra ciberataques, tornando a segurang¢a da informacdo o principal
objetivo. Essa seguranca visa proteger os sistemas de informagdo de acesso ndo autorizado,
modificacdo, divulgacdo ou destruicdo de dados, preservando assim trés aspetos criticos

(Gladden, 2017):

J Confidencialidade
. Integridade
. Disponibilidade

Os elementos que a seguranga da informagao procura garantir sdo os seguintes (Gomes,

2010):

e Confidencialidade: De acordo com Gomes (2010), a confidencialidade ¢ um
principio fundamental que visa garantir que as informagdes de uma organizagao sejam
acedidas por pessoas devidamente autenticadas.

e Integridade: o principio de integridade tem como objetivo proteger a informacao,
garantindo que ela ndo serd alterada sem a devida autorizacdo dos responsaveis pela
seguranca, preservando assim a sua integridade.

e Disponibilidade: A disponibilidade ¢ um principio que pressupde que as informagdes
estejam disponiveis para uso pelos utilizadores autorizados, em qualquer momento

que eles necessitem.

A Cultura da Seguranca ¢ uma extensdo da Cultura Organizacional. Quando a seguranca
organizacional ¢ valorizada como um elemento-chave na construgdo da cultura organizacional,
¢ possivel elaborar estratégias mais efetivas para os colaboradores, trazendo beneficios diretos

para a organizagao.

3.1.10. A importancia dos recursos humanos na gestio estratégica

de seguranca de uma organizaciao
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Embora as pessoas sejam frequentemente consideradas o elo mais fraco na seguranca da
informagdo, ¢ inegavel a sua importancia como colaboradores de uma organizagdo. O

desempenho das pessoas esta diretamente relacionado a eficacia dos processos organizacionais.

A utilizacdo (correta ou nao) da informagdo pelos colaboradores de uma organizagao
condiciona o seu valor como ativo, especialmente quando se trata de assegurar os principios de
confidencialidade, disponibilidade e integridade (Caetano & Vala, 2007). As pessoas sdo o
ativo mais importante na gestdo estratégica de qualquer organizagdo, pois a defini¢do da
estratégia exige a integragdo dos recursos humanos. As pessoas que fazem parte das

organizagdes devem estar envolvidas na defini¢do e planeamento da estratégia.

No mercado competitivo atual, o elemento diferenciador ndo se resume apenas a
concorréncia, mas também a motivagdo ¢ envolvimento dos colaboradores, tornando o fator
humano fundamental para uma nova gestdo de pessoas. A gestdo estratégica de recursos
humanos deve atender as exigéncias das Tecnologias de Informagdo e Comunicacdo, visando
fortalecer a conexdo entre os colaboradores e as necessidades da organizacgdo. Isso requer que
todos os colaboradores possuam um conjunto de competéncias e qualificagdes estratégicas para
o futuro da organizagdo (Bilhim, 2007). Quando a cultura organizacional ¢ vista como um
conjunto de ideias e significados, as organizagdes podem adotar novas abordagens e manifestos
de consciéncia humana. Conforme as Tecnologias de Informacdo e Comunicagdo sdo usadas
nas organizacgdes, novos papéis devem ser desempenhados e alinhados com as necessidades

emergentes (Caetano & Vala, 2007).

Nos ultimos anos, uma série de ataques informaticos tem abalado o mundo, colocando
em risco a seguranc¢a da informacdo de varias organizagdes nacionais e internacionais. Esses
ataques em larga escala destacam a necessidade de as organizagdes estabelecerem uma cultura
da Ciberseguranca capaz de enfrentar possiveis ameagas, protegendo assim os seus ativos de
informagdo. Apesar do termo “Ciberseguranca” ser amplamente utilizado no contexto
organizacional, as defini¢des para este termo variam, podendo ser subjetivas e pouco

informaticas.

A falta de uma definicdo concisa e aceite para compreender a multidimensionalidade do
conceito de Ciberseguranca muitas vezes dificulta a aplica¢do préatica e cientifica do mesmo,
especialmente em contexto organizacional (Craigen, Diakun-Thibault, & Purse, Defining

Cybersecurity, 2014).
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Ciberseguranga pode ser definido como um conjunto de praticas digitais e métodos de
defesa que sdo usados para detetar e prevenir possiveis hackers (Kemmerer, 2003) protegendo
o ciberespaco, as organizacdes e os utilizadores (Von Solms & Van Niekerk, 2013) do aumento
de risco de ciberataques (Amoroso, 2006). Para promover o uso seguro do ciberespago, ¢
fundamental estabelecer uma cultura de Ciberseguranca que permeie toda a estrutura da

organizag¢do (Gcaza, Von Solms, & Van Vuuren, 2015).

Capacitar os colaboradores da organizacdo de acordo com os niveis de risco existentes
¢ importante para a definicdo de uma politica de seguranga que caracterize toda a estrutura da

organizagao.

E importante que os colaboradores da organizagdo encarem as estratégias de
Ciberseguranca como parte integrante da cultura organizacional e ndo apenas como parte da
transformagao tecnologica. O objetivo principal de qualquer politica de seguranca deveria ser
a interiorizacdo de boas praticas pelos colaboradores nas suas rotinas didrias. A cultura da
Ciberseguranga ndo deve ser vista apenas como uma preocupagao, mas também como um ativo

de inovagao pelos colaboradores.

3.1.11. Estratégia em Ciberseguranca

Uma estratégia em Ciberseguranga ¢ um plano de acdo projetado para maximizar a
seguranga e a resiliéncia de uma organizacao (Unni, 2022). Uma estratégia em Ciberseguranca
ndo deve ser perfeita, mas deve ser um palpite forte e devidamente fundamentado sobre o que
se deve fazer, e a sua estratégia deve evoluir conforme a organizagdo ¢ o mundo ao seu redor

evoluem (Scarfone, 2023).

O resultado pretendido do desenvolvimento e implementacdo de uma estratégia em
Ciberseguranga ¢ que os seus ativos estejam devidamente protegidos, isto por norma, envolve
uma mudan¢a de uma abordagem de seguranca reativa para uma proativa, onde se vai estar
mais focado em prevenir ataques e incidentes cibernéticos do que a reagir a eles apds o sucedido

(Scarfone, 2023).
A estratégia em Ciberseguranga deve ser adaptada as necessidades de seguranga

exclusivas de uma organizagdo, independentemente de ser pequena, média ou grande empresa

e o setor em que atue (CheckPoint, 2024).
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De acordo com o Unni (2022), para a estratégia em Ciberseguranga ¢ necessario
desenvolver e implementar uma estratégia eficaz de seguranca cibernética, de seguida, ¢
indicado sete etapas principais que podem ser usadas como base ao construir uma estratégia de

Ciberseguranca forte:

¢ Realizar uma avaliacio de risco de seguranca: Uma avaliacdo de risco de seguranca
cibernética ¢ projetada para obter uma visdo detalhada das possiveis ameagas
cibernéticas do negbcio e quais as capacidades de gerir os riscos associados (Unni,
2022).

e Definir e estabelecer metas de seguran¢a: Um passo importante na constru¢ao de uma
estratégia de Ciberseguranca ¢ garantir que ela seja congruente com os objetivos
comerciais, a maneira como isso pode ser feito ¢ definir objetivos de seguranga que se
alinhem e ndo comprometam os objetivos do negocio (Unni, 2022).

e Avaliacdo do nivel de tecnologia: Uma parte essencial de uma estratégia de seguranca
cibernética ¢ avaliar a tecnologia para ver se ela atende as melhores praticas atuais, com
o rapido desenvolvimento das taticas, técnicas e procedimentos de agentes maliciosos,
a tecnologia de uma organizagdo necessita de estar atualizada com os ultimos patches e
atualizagdes de seguranca (Unni, 2022).

e Escolha de uma estrutura de Seguranca Cibernética: E essencialmente um sistema
de padrdes, diretrizes e melhores praticas para gerir riscos que surgem no mundo digital,
existem varias estruturas de seguranca cibernética que uma empresa pode escolher para
orientar a sua estratégia geral de Ciberseguranga (Unni, 2022).

e Rever as politicas de seguranca existentes: Uma politica de seguranca ¢ um
documento que declara por escrito como uma empresa planeia proteger os seus ativos
fisicos e de tecnologia da informagdo. Elas devem ser alteradas para refletir quaisquer
mudangas em tecnologia, vulnerabilidades e requisitos de seguranca (Unni, 2022).

e Gestdo de Riscos: Uma parte importante da criagdo de uma estratégia em
Cibersegurancga ¢ a preparacao para o pior cenario, por mais forte que sejam as medidas
de segurancga cibernética, ainda hd uma chance de que a empresa seja vitima de um
ataque cibernético ou violacao de dados (Unni, 2022).

e Implementagio e Avaliacdo: Por fim, apos definir a estratégia em Cibersegurancga e as
politicas terem sido criadas, ¢ hora da implementagdo, ¢ importante reconhecer a
necessidade de suporte e avaliacdo continuos, devido as vulnerabilidades continuarem

a evoluir conforme os agentes de ameacas descobrem novos métodos de ataque (Unni,

2022).
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3.1.12. Ciclo de vida de um incidente

O ciclo de vida de um incidente ¢ uma série de procedimentos executados no caso de
um incidente de Ciberseguranca, essas etapas definem o fluxo de trabalho para o processo geral
de resposta a incidentes, cada estdgio envolve um conjunto especifico de a¢des que uma

organizac¢do deve concluir (Eccouncil, 2022).

Existem varias maneiras de definir o ciclo de vida de resposta a incidentes. O National
Institue Of Standards and Technology (NIST; (Cichonski, 2022)) desenvolveu uma estrutura
para tratamento de incidentes, que ¢ o modelo mais usado, o processo descrito na estrutura do

NIST inclui cinco fases:

e 1. Preparacio: Nesta fase, o negocio cria um plano de gestdo de incidentes que pode
detetar um incidente no ambiente da organizacdo, a etapa de preparagdo envolve, por
exemplo, identificar diferentes ataques de malware e determinar qual seria o seu
impacto nos sistemas (Cichonski, 2022).

e 2. Detecdo e Analise: Um analista de resposta a incidentes € responsavel por recolher
e analisar dados para encontrar quaisquer pistas que ajudem a identificar a origem de
um ataque (Cichonski, 2022).

e 3. Contenciio, Erradicacio e Recuperacio: Esta ¢ a fase principal da resposta a
incidentes de seguranca, no qual s3o tomadas medidas para impedir qualquer dano
adicional, esta fase abrange trés etapas:

o Contencao: Nesta etapa, todos os métodos possiveis sao usados para evitar a
disseminagdo de malware ou virus (Cichonski, 2022).

o Erradicacdo: Apds conter o problema de seguranga em questdo, o codigo ou
software malicioso precisa ser erradicado do ambiente (Cichonski, 2022).

o Recuperacio: Apos eliminar o malware, restaurar todos os sistemas ao estado

anterior ao incidente ¢ essencial (Cichonski, 2022).

3.1.13. Cibersecurity Kill Chain

Uma Cyber Kill Chain ¢ uma estrutura de seguranca projetada para identificar e
interromper ataques cibernéticos sofisticados ao dividir o ataque em varios estagios (Kidd,
2024). Este modelo ajuda as equipas de Ciberseguranca a reconhecer, intercetar ou prevenir

ataques antes que eles afetem uma organizagao.
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O conceito de Kill Chain originou-se através das operacdes militares, onde um ataque
inimigo ¢ identificado, dividido em estagios e medidas preventivas sdo colocadas em pratica.
Essa estratégia militar inspirou a Kill Chain, que foi inicialmente criada por Lockheed Martin

em 2011 (Kidd, 2024).

O propésito da cadeia de destrui¢do cibernética € reforgar as defesas de uma organizacao
contra ameacas persistentes avangadas (APTs), também conhecidas como ataques cibernéticos

sofisticados (Kidd, 2024). No geral, as ameacgas costumam ser as seguintes:

e  Malware;

e Ransomware;

e (Cavalo de Troia;
o Phishing;

e Outras técnicas de engenharia social.

3.1.14. Superficies de ataque

Uma superficie de ataque ¢ o niumero total de todos os pontos de entrada possiveis para
acesso nao autorizado a qualquer sistema, as superficies de ataque incluem todas as
vulnerabilidades e endpoints que podem ser explorados para realizar um ataque de seguranga

(Gillis, 2021).

O tamanho de uma superficie de ataque pode mudar ao longo do tempo, conforme os
novos sistemas e dispositivos sdo adicionados ou removidos, por exemplo, a superficie de

ataque de uma aplicacdo pode incluir o seguinte (Gillis, 2021):

e Interfaces de administragao;

e Interfaces de programacao de aplicativos (A4 PIs);
e Pontos de entrada de autenticagao;

e Dados;

e Caminho de dados;

e Interfaces com outros aplicativos;

e Armazenamento local,;

e Interfaces de utilizador.
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Existem diferentes tipos de superficies de ataque, sejam fisicas, digitais ou sociais, como

se pode observar com mais detalhe de seguida:

e Superficie de ataque fisico: Compreendem todos os dispositivos de endpoint, como
sistemas de desktops, laptops, dispositivos moveis, discos rigidos e portas USB. Este
tipo de superficie de ataque inclui todos os dispositivos que um invasor pode aceder
fisicamente (Gillis, 2021).

e Superficie de ataque digital: Abrangem aplicagdes, codigos, portas, servidores e sites,
bem como pontos de acesso ndo autorizados ao sistema. Uma superficie de ataque
digital € todo o hardware e software que se conectam a rede de uma organizagao (Gillis,
2021).

e Superficie de ataque de Engenharia Social: Envolvem o topico de vulnerabilidades
humanas em oposi¢ao as vulnerabilidades de hardware ou software. Engenharia social
¢ o conceito de manipular uma pessoa com o objetivo de fazé-la compartilhar e

comprometer dados pessoais ou da empresa (Gillis, 2021).

De certa forma, ¢ necessario reduzir a superficie de ataque e monitorizar e auditar com

regularidade, para um processo mais eficiente (Horenbeeck, 2023).

3.1.15. Vetores de ataque

Em Ciberseguranca, um vetor de ataque ¢ um método de obter acesso ndo autorizado a
rede para langar um ataque cibernético (Tyas, 2024). Os vetores de ataque permitem que o0s
criminosos cibernéticos explorem vulnerabilidades do sistema para obter acesso a dados

confidenciais e outras informagdes valiosas.

Os vetores de ataque mais comuns incluem malware, virus, anexos de email, paginas da
web, pop-ups, mensagens instantaneas, mensagens de texto e engenharia social, no entanto, o
numero de ameacas cibernéticas continua a crescer, pois 0s criminosos cibernéticos procuram
explorar vulnerabilidades ndo corrigidas ou listas que sejam publicadas na dark web, isto porque

ndo ha uma solugdo Unica para prevenir todos os vetores de ataque (Tyas, 2024).

3.1.16. Estagios

Os ataques cibernéticos também podem ter varios tipos de estagios ou fases pelas quais
passam, pode ser ainda chamado de “Ciclo de Vida do Ataque Cibernético” (Kidd, 2024),

normalmente ¢ composto por sete etapas, que sdo as seguintes:
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Reconhecimento: Os invasores reunem informagdes sobre o seu alvo para identificar
vulnerabilidades e potenciais pontos de entrada (Kidd, 2024). Este estagio envolve:

a. Recolha de dados publicos;

b. Implementacdo de ferramentas de espionagem;

c. Uso de scanners automatizados para detetar sistemas de seguranca ou aplicagdes

de terceiros.

Intrusdo: Apos coleta de informagdes, os invasores criam malware ou payloads
maliciosos para explorar fraquezas identificadas (Kidd, 2024).
Entrega: Os invasores tentam infiltrar-se na rede do alvo, usando malware (Kidd,
2024).
Exploracido: Uma vez que o malware esteja instalado, os invasores exploram as
vulnerabilidades do alvo, infiltrando-se ainda mais na rede (Kidd, 2024).
Instalacdo: Nesta fase, os invasores adotam a estratégia de uso de cavalos de troia,
manipulagdo de token de acesso para obter controlo adicional sobre a rede (Kidd, 2024).
Comando e Controlo: Os invasores estabelecem um canal de comando e controlo (C2)
para monitorizar e guiar remotamente as suas armas cibernéticas implantadas.
Acao: A fase final envolve a execu¢do do objetivo principal do ataque, como (Kidd,
2024):

a. Extracdo de dados;

b. Criptografia.

3.1.17. Inteligéncia sobre ameacas cibernéticas

A Inteligéncia sobre ameagas cibernéticas sdo informacdes detalhadas e acionaveis

sobre ameagas para prevenir ¢ combater ameagas de seguranga cibernética direcionadas a uma

organizag¢do (IBM, 2023).

Ao implementar esta tatica, as empresas podem tomar medidas proativas para garantir

que os seus sistemas estejam seguros, por meio de inteligéncia e analise de ameacas

cibernéticas, violagdes de dados podem ser prevenidas completamente, economizando os custos

financeiros de colocar em pratica quaisquer planos de resposta a incidentes (Andrew, 2023).

O ciclo de vida da inteligéncia de ameagas ¢ o processo iterativo e continuo pelo qual

as equipas de Ciberseguranga produzem, disseminam e melhoram continuamente a sua

inteligéncia de ameacas, embora os detalhes possam variar de organizagdo para organizagao

(IBM, 2023).
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O ciclo de vida da inteligéncia de ameagas ¢ um processo de seis etapas, que sdo as

seguintes:

e Planeamento;

e Recolha de dados sobre ameagas;
e Processamento;

e Analise;

e Disseminagao;

e Comentarios.

3.1.17.1. Tipos de Cyber Threat Intelligence

O ciclo de vida da inteligéncia de ameagas produz diferentes tipos de inteligéncia
dependendo das partes interessadas envolvidas, dos requisitos definidos e dos objetivos gerais
de uma determinada instancia de ciclo de vida (IBM, 2023). Existem trés categorias amplas de

inteligéncia de ameagas:

o Estratégica: E uma avaliagdo de alto nivel de ameagas potenciais, identificando quem
pode estar interessado em atacar a organizagdo ou empresas no seu setor € as suas
motivacdes (Andrew, 2023).

e Taticas: Relaciona-se como e onde a organiza¢do pode ser alvo e foca nas taticas,
técnicas e procedimentos dos Cibercriminosos (Andrew, 2023).

e Operacional: E a informagdo recolhida de ataques ativos, honeypots cibernéticos
(armadilhas para atrair hackers a revelar as suas taticas) e dados compartilhados por

terceiros (Andrew, 2023).

Com informagdes e planeamento suficientes, ¢ possivel implementar as ferramentas
certas para monitorizar determinados comportamentos e conduzir uma resposta eficiente a

incidentes (IBM, 2023).

3.1.18. Threat hunting
3.1.18.1. Definicao
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A Threat Hunting também designada como caca de ameacas cibernéticas, ¢ uma
abordagem eficiente para identificacdo de ameacas previamente desconhecidas ou que ja

estejam dentro de uma rede da organizagdo, mas em analise (IBM, 2023).

Existem muitas técnicas diferentes que os cacadores podem usar para encontrar os
hackers, e nenhuma delas estd sempre “certa”, a melhor delas geralmente depende do tipo de
atividade que se procure (SQRRL, 2015). Um dos principais objetivos da Threat Hunting deve
ser melhorar as capacidades de dete¢do automatizada, prototipando novas maneiras de detetar
atividades maliciosas e transformando esses protdtipos em capacidades de detecao de produgao

(SQRRL, 2015).

Infelizmente, a maioria das organizacdes ainda concentra muito dos seus recursos na
prevencao do que na detecdo, as principais ferramentas que eles implementam nos dias de hoje,
incluem a Firewall, Antispam, sandboxing, IPS (prevencao de intrusio), feeds de inteligéncia,

filtragem de URL, entre outros (Mohit, 2018).

Existem trés fatores a serem considerados ao julgar a capacidade de Threat Hunting de
uma organizagdo: a qualidade e a quantidade dos dados que sdo recolhidos para Hunting, as
ferramentas que fornecem para aceder e analisar os dados e as habilidades dos analistas que
realmente usam os dados e as ferramentas para encontrar incidentes de seguranca (SQRRL,

2015).

Destes fatores, as habilidades dos analistas sdo provavelmente as mais importantes, pois
sdo elas que permitem que eles transformem dados em detecdes, a qualidade e a quantidade dos
dados que uma organizacao recolhe rotineiramente no seu ambiente de trabalho, sdo um fator

forte na determinagdo do nivel Hunting Maturity Model (HMM) (SQRRL, 2015).

O HMM, desenvolvido pelo arquiteto de seguranca e hunter da SQRRL, descreve cinco

niveis de capacidade de hunting organizacional, variando de HMMO (o menos capaz) a HMM4

(o mais capaz), conforme é discriminado de seguida (SQRRL, 2015):

e HMMO (Inicial): Neste nivel, uma organizacao depende principalmente de ferramentas
de alerta automatizadas, como IDS, SIEM ou antivirus para detetar atividades
maliciosas em toda a organizagao.

e HMMI1 (Minimo): Uma organizagdo na HMMI ainda depende principalmente de
alertas automatizados para conduzir o seu processo de resposta a incidentes, mas

aspiram a detecdo orientada por inteligéncia artificial.
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e HMM2 (Processual): As organizacdes neste nivel sdo capazes de aprender e aplicar
procedimentos desenvolvidos por outros numa base relativamente regular e podem fazer
pequenas alteracdes, mas ainda ndo sdo capazes de criar procedimentos totalmente
NOVOS Por si mesmos.

e HMMS3 (Inovador): Entendem uma variedade de diferentes tipos de técnicas de analise
de dados e sdo capazes de aplicé-las para identificar atividades maliciosas.

e HMM4 (Lider): E essencialmente a mesma que uma na HMM3, com uma diferenga
importante: automagdo, ou seja, qualquer processo de caca bem-sucedido serd

operacionalizado e transformado em dete¢do automatizada.

3.1.18.2. Metodologias Threat Hunting

A linha de base ¢ critica antes de comegar a criar os modelos de investigacao para Threat
Hunting. A linha de base refere-se ao estabelecimento de uma diferenga clara entre um evento
malicioso e um ndo malicioso para identificar anomalias, no entanto, vai-se demonstrar algumas

metodologias comuns de Threat Hunting que sdo usadas (Sharma, 2024).

3.1.18.2.1. Estruturado

A Threat Hunting estruturada ¢ baseada em indicadores de comprometimento (IOCs) e
taticas, técnicas e procedimentos. IOCs fornecem informacgdes sobre potenciais adversarios,
como enderegos IP, nomes de dominio, versdes de sistemas operacionais, etc. Os
procedimentos descrevem como os invasores operam e quais as ferramentas que eles usam,
combinar IOCs e procedimentos torna possivel construir uma imagem do adversario (Joe,

2022).
Este tipo de abordagem permite detetar ameacas mais cedo e prevenir ataques.

3.1.18.2.2. Nao estruturado

O conceito de Threat Hunting ndo estruturado ¢ relativamente novo, surgiu em 2013.
Este ¢ um método de encontrar software malicioso (malware), como virus, trojans, worms, etc.,
sem saber exatamente que tipo de malware se procura. Esta metodologia depende da analise

comportamental para encontrar ameacas (Joe, 2022).
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Em resumo, a metodologia ndo estruturada ¢ um trabalho de investigagdo em que um

analista de seguranga observa o comportamento e procura por anomalias.

3.1.18.2.3. Situacional ou orientada por entidades

Esta metodologia ¢ uma abordagem direcionada a caca de ameacgas que se concentra em
eventos, entidades ou situagdes especificas que podem representar um risco elevado a seguranca
de uma organizacdo. Isso pode incluir eventos de alto perfil, como fusdes e aquisigoes,
langamento de produtos ou incidentes de seguranga, bem como entidades especificas (exabeam,

2023).

Neste tipo de abordagem situacional, os analistas usam inteligéncia de ameagas,
juntamente com outros dados relevantes e informagdes contextuais sobre as entidades na rede,

para identificar potenciais ameagas ou vulnerabilidades associadas a situagdo (exabeam, 2023).

3.1.19. Ciberseguranca nas Pequenas e Médias Empresas

Portugal em matéria de seguranca no ciberespago, em 2018, ocupava o 42° lugar do
Global Cybersecurity Index, em 2020, conseguiu saltar para 14* posicao, na Edi¢do de 2021
(Francisca Andrade, 2021).

Em comunicado, Centro Nacional de Ciberseguranca (CNCS) avangou que para a
melhoria de Portugal no indice, contribuiu um conjunto de iniciativas legislativas, técnicas,
organizacionais, de desenvolvimento de capacidades e de cooperagdo que tém vindo a ser
definido e implementado com o objetivo de refor¢ar o quadro da Ciberseguranga ao nivel
nacional (Francisca Andrade, 2021), no entanto, ainda existe muitas pequenas ¢ médias

empresas (PME) que ndo estdo a investir em contexto de Ciberseguranca.

Apés um estudo efetuado, 90% das pequenas médias empresas (PME) nao
implementaram novas medidas de seguranga para proteger as novas tecnologias que estdo a
adotar, resultado de uma transformagdo digital, segundo um estudo realizado pela Agéncia da

Unido Europeia para a Ciberseguranca (ENISA) (SECURITY, 2023).

Os estudos realizados, demonstram a real necessidade de implementar medidas de
Ciberseguranca em empresas de todos os setores e dimensdes, os Cibercriminosos estdo a
procura da maior rentabilidade, mas também de quem seja alvo facil para langar os seus ataques
(SECURITY, 2023).
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Assim, a unidade de Ciberseguranca da fibratel, identificou os ciberataques mais
comuns entre as PME como sendo o phishing, de acordo com a ENISA, 41% das PME afirmam

ter sido vitimas de um ataque de phishing (SECURITY, 2023).

3.1.20. Pequenas e Médias Empresas (PME)

De acordo com a Recomendagao 2003/361/CE, da Comissdo, uma micro, pequena ou média

empresa define-se com base nos seguintes critérios (Portugal2020, 2021):

e Microempresa — contém menos de 10 pessoas empregadas e o volume de negocios anual
e/ou balanco total anual ndo pode exceder os 2 milhdes de euros;

e Pequena empresa — contém entre 11 a 50 pessoas empregadas e o volume de negdcios
anual e/ou balanco total anual ndo pode exceder os 10 milhdes de euros;

e Média empresa — contém entre 51 a 250 pessoas empregadas, o volume de negdcios
anual ndo pode exceder os 50 milhdes de euros e/ou o balango total anual ndo pode

exceder os 43 milhdes de euros.

3.1.21. Centro Nacional de Ciberseguranca

A criacdo, instalagdo e operacionalizagdo do Centro Nacional de Ciberseguranca
(CNCS) foi iniciada pela Resolucdo do Conselho de Ministros n.° 42/2012, de 13 de abril
(CNCS, 2023).

No dia 6 de outubro de 2014, foi criado o CNCSeg, dentro do Gabinete Nacional de
Cibersegurancga, através do Decreto-lei n.° 69/2014, de 9 de maio. Apds esta publicacio, o
CNCS recebeu a sua atual designagdo pelo Decreto-lei n.° 136/2017, do dia 6 de novembro
(CNCS, 2023).

A publicacdo efetuada da lei n.° 46/2018, de 13 de agosto, determina o Regime Juridico
da Seguranca do Ciberespaco, em que o CNCS passou a ter competéncia de Autoridade
Nacional de Ciberseguranga, enquanto o CERT.PT foi atribuido a funcdo de ponto de contato

unico internacional para a gestdo de ciberincidentes (CNCS, 2023).

3.1.22. Roteiro para as Capacidades Minimas em Ciberseguranca
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O Centro Nacional de Ciberseguranca (CNCS) definiu um modelo de capacitagdo em
Ciberseguranga, visando a melhoria de processos, pessoas e tecnologias nas organizacdes

nacionais, com enfoque especial em PME (CNCS, 2023).

O documento, denominado por Roteiro para as Capacidades Minimas em
Cibersegurancga, apresenta um conjunto de agdes que se dividem em cinco fases, sendo que
estas foram pensadas para uma adaptacdo gradual, a implementar em cada organizagdo, quer
seja por meios proprios internos, ou mesmo recorrendo a subcontratagdo ou externalizacdo de
solugdes (CNCS, 2023), no entanto, esse documento apresenta uma das agdes de destaque que
vai ao encontro desta dissertacdo, a A¢do 3.8 — “Instalagdo e Configuragdo de um Security
Information and Event Managment (SIEM)”, com o intuito de obter uma visdo global da
seguranca de informagao critica que uma organizagao pode conter e permitir detetar e mitigar

ciberameagas.

Assim, destaca-se que este conjunto de atividades, enquadradas no ambito do Quadro
Nacional de Referéncia para a Ciberseguranga, representa a base para estabelecer a capacidade
minima em Ciberseguranga, fornecendo assim as organizagdes 0s recursos necessarios para que

possam enfrentar as ameacas e os desafios do mundo digital (CNCS, 2023).

3.1.23. Centro de Estudos para Resposta e Tratamento de Incidentes

em Computadores

O Centro de Estudos para Reposta e Tratamento de Incidentes em Computadores
(CERT.PT), no qual est4 integrado no CNCS, ¢ um servigo que tem a responsabilidade de
coordenar a resposta a incidentes que envolvam entidades da Administragdo Publica,
operadores de infraestruturas criticas, entre outros que envolva o ciberespaco nacional. Com
isto, pode incluir qualquer dispositivo que seja conectado a rede ou bloco de enderegamento
pertencentes a operadores de comunicagdes, instituigdes, pessoas coletivas ou singulares
sediadas em territorio portugués, ou fisicamente localizados em territorio portugués (CNCS,

2023).

3.1.24. Comissao Nacional de Protecao de Dados (CNPD)

A Comissdao Nacional de Protegdo de Dados (CNPD) ¢ uma entidade administrativa

independente, com personalidade juridica de direito publico, com autoridade propria e
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autonomia administrativa e financeira, que atua junto da Assembleia da Republica (CNPD,

2023).

A CNPD ficou responsavel por controlar e fiscalizar o cumprimento do RGPD, da Lei
58/2019, da Lei 59/2019 e da Lei 41/2004, e de outras normais legais e regulamentares
relacionadas com a protecdo de dados pessoais, com o intuito de defender os direitos, liberdades
e garantias das pessoas singulares no dominio dos tratamentos dos seus dados pessoais (CNPD,

2023).

Desta forma, as entidades publicas e privadas devem auxiliar com a CNPD, concedendo
todas as informagdes solicitadas, bem como o acesso ao sistema informatico, a ficheiros de

dados pessoais e a documentagao relativa ao tratamento de dados pessoais (CNPD, 2023).

3.1.25. Agéncia Europeia para a Seguranca das Redes e da

Informaciao

A ENISA contribui para a politica da UE em matéria de Ciberseguranca, reforgando a
confianga nos produtos, servigos e processos digitais gracas a elaboracdo de sistemas de
certificagdo da Ciberseguranga, coopera com os paises e organismos da UE e contribui para a

preparacao na perspetiva de futuros desafios cibernéticos (ENISA, 2021).

A ENISA foi criada em 2004 e trabalha com organizacdes e empresas para aumentar a
confian¢a na economia digital, reforgar a resiliéncia das infraestruturas da UE e, em ultima
andlise, manter os cidaddos da UE seguros no plano digital, fa-lo através da partilha de

conhecimentos (ENISA, 2021).

3.1.26. Frameworks
3.1.26.1. MITRE ATT&CK

MITRE ATT&CK ¢ uma colecdo documentada de informagdes sobre os
comportamentos maliciosos dos grupos de ameagas persistentes avangadas (APT) usaram em

varios estagios de ataques cibernéticos do mundo real (Debbie, 2021).

ATT&CK significa Adversarial Tactics, Techniques, and Common Knowledge, inclui
descrigdes detalhadas das taticas observadas desses grupos (os objetivos técnicos que eles estao
tentando atingir), técnicas (os métodos que eles usam) e procedimentos (implementagdes

especificas de técnicas), comumente chamados de TTPs (Debbie, 2021).
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MITRE ATT&CK ¢ uma ferramenta gratuita que as organizagdes tanto do setor publico
e privado, independentemente da sua dimensdo, adotaram amplamente, para utilizacdo das
equipas de seguranga internas interessadas em construir sistemas, aplicagdes e servigos seguros,
a riqueza de informacdes sobre ataques (e invasores) que ele contém pode ajudar as
organizagdes a determinar se estdo a recolher os dados certos para detetar ataques de forma

eficaz e avaliar o qudo bem estdo as suas defesas atuais a funcionar (Debbie, 2021).

Antes de aprofundar-se na Matriz, ¢ importante entender como o MITRE ATT&CK
define taticas, técnicas e procedimentos, pois esses termos podem ter significados diferentes

em outros contextos (Debbie, 2021), de seguida, vai-se definir entdo os termos:

e Taticas: Descreve os objetivos técnicos imediatos (o “o qué”) que os invasores
estdo a tentar atingir, como obter acesso inicial, manter a persisténcia ou
estabelecer comando e controlo (Debbie, 2021).

e Técnicas: Descreve o “como” — os métodos que os invasores usam para atingir
uma tatica, todas as taticas em cada matriz t€m varias técnicas (Debbie, 2021).

e Procedimentos: Descreve as implementacdes especificas das técnicas e sub-
técnicas que os APTs usaram (as vezes de maneiras inteligentes ou inovadores)

ou pode se referir a malwares especificos ou outras ferramentas que os invasores

usaram (Debbie, 2021).

O MITRE ATT&CK organiza taticas e técnicas adversarias (e sub-técnicas) em
matrizes, cada matriz inclui taticas e técnicas correspondentes a ataques em dominios

especificos:

e Matriz Empresarial: A Enterprise Matrix abrange todas as técnicas utilizadas
por adversarios em ataques contra infraestrutura empresarial (IBM, 2023).

e Matriz Mével: A Matriz Movel inclui técnicas usadas em ataques diretos a
dispositivos moveis e em ataques moveis baseados em rede que ndo exigem
acesso a um dispositivo mével (IBM, 2023).

e Matriz ICS: A Matriz ICX inclui técnicas usadas em ataques a sistemas de
controlo industrial, especificamente méquinas, dispositivos, sensores e redes
usadas para controlar ou automatizar operagdes de fabricas, servigos publicos,

sistemas de transporte, entre outros (IBM, 2023).
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Cada tatica MITRE ATT&CK representa um objetivo adversario especifico — algo que
o invasor deseja realizar em um determinado momento, por exemplo, as taticas ATT&CK

cobertas pela Enterprise Matrix incluem (IBM, 2023):

¢ Reconhecimento: Recolhe informacdes para planear um ataque;

¢ Desenvolvimento de recursos: Estabelece recursos para dar suporte as operagdes de
ataque;

e Acesso inicial: Comprometimento inicial de um sistema ou rede de destino;

e Execucio: Realizagcdo de malware ou codigo malicioso no sistema comprometido;

e Persisténcia: Manter o acesso ao sistema comprometido;

e Escalonamento de privilégios: Aquisicao de permissdes ou acesso a niveis superiores
dentro do sistema;

e Evasio de defesa: Técnicas utilizadas para evitar a dete¢do uma vez dentro de um
sistema;

e Acesso de credencial: Obtencao de nomes de utilizadores, senhas e outras credenciais
de login;

e Descoberta: Pesquisar o ambiente alvo para saber quais os recursos que podem ser
acedidos ou controlados para dar suporte a um ataque planeado;

e Movimento lateral: Obtencdo de acesso a recursos adicionais dentro do sistema;

¢ Recolha: Recolha de dados relacionados ao objetivo do ataque;

e Comando e Controlo: Estabelece as comunicacdes secretas/indetetaveis que permitem
ao invasor controlar o sistema;

e Exfiltracido: Roubo de dados do sistema;

e Impacto: Interromper, corromper, desabilitar ou destruir dados ou processos de

negocios.

As taticas e técnicas variam de matriz (e submatriz), por exemplo, a Matriz Mével nao
inclui taticas de Reconhecimento ¢ Desenvolvimento de Recursos, mas inclui outras taticas —
Efeitos de Rede e Efeitos de Servigo Remoto — onde ndo sdo encontradas na Matriz Empresarial

(IBM, 2023).

3.1.26.2. OWASP

Open Web Application Security Project (OWASP) ¢ uma organizagdo sem fins

lucrativos comprometida em melhorar a seguranca de software. OWASP ¢ baseado numa
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abordagem de “comunidade aberta”, permitindo que qualquer um se envolva e contribua com

projetos, eventos, conversas online, entre outras atividades (Pranav, 2022).

O conceito orientador da OWASP ¢ que todos os recursos e informagdes no seu site
sejam gratuitas e acessiveis livremente a qualquer pessoa. A OWASP oferece uma variedade
de ferramentas, videos, foruns, iniciativas e eventos, entre outras coisas. Em poucas palavras, a
OWASP ¢ um balcdo tnico para tudo sobre seguranca de aplicagdes Web, apoiado pela

sabedoria coletiva e experiéncia de todos os utilizadores da comunidade aberta (Pranav, 2022).

O OWASP top 10 ¢ um relatério atualizado regularmente, onde descreve as
preocupacdes de seguranca para seguranca de aplicacdes web, com foco nos 10 riscos mais
criticos. O relatdrio € elaborado por uma equipa de especialistas em seguranca de todo o mundo.
O OWASTP refere-se ao top 10 como um “documento de conscientizagdo” e recomenda que
todas as empresas incorporem os relatorios nos seus processos para minimizar e/ou mitigar

riscos de seguranca (Cloudflare, 2024).

Adotar a conformidade com o OWASP como parte do processo de desenvolvimento de
software e politicas de gestdo de risco, aumenta a reputacdo de uma empresa. O OWASP
estabelece um padrdo da industria para diretrizes e estruturas de revisdo de coédigo que fornecem
aos desenvolvedores documentagdo para as melhores praticas de teste de penetracdo, 0 mesmo
também facilita o trabalho dos desenvolvedores para criar as suas proprias diretrizes de teste de

penetragdo e avaliar o risco nas suas proprias configuragdes (Pranav, 2022).

Ao aderir a estes principios do OWASP e incentivar os desenvolvedores a serem mais
conscientes sobre seguranca, a empresa pode gerir melhor as vulnerabilidades e melhorar a

qualidade geral das suas aplicagdes (Pranav, 2022).

3.1.27. System Information and Event Management (SIEM)

E uma Plataforma de gestdo de informagao e eventos de seguranca, ou designado como
SIEM, basicamente ¢ uma solucdo de seguranga que ajuda as organizagdes a reconhecer e lidar
com potenciais ameagas ¢ vulnerabilidades de seguranga antes que elas tenham a chance de

interromper as operagdes comerciais (IBM, 2023).

Inicialmente, as plataformas SIEM originais eram ferramentas de gestdo de /ogs,

combinavam fung¢des de gestdo de informacdes de seguranca (SIM) e gestdo de eventos de
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seguran¢a (SEM), estas plataformas permitiam o monitoramento e a analise em tempo real de

eventos relacionados a seguranca (IBM, 2023).

Ao longo dos anos, o SIEM evoluiu para incorporar analises de comportamento de
utilizadores e entidade (UEBA), bem como outras andlises avancadas de seguranca, IA e
recursos de aprendizagem de maquina para identificar comportamentos anémalos e indicadores

de ameacas avancadas (IBM, 2023).

3.1.27.1.1. Caracteristicas

No nivel mais bésico, todas as solu¢des SIEM realizam algum nivel de agregacdo de
dados, consolidagdo e fung¢des de classificacdo para identificar ameacas e aderir aos requisitos
de conformidade de dados (Ferrill, 2024). Algumas solucdes diversificam em capacidade, a

generalidade oferece o mesmo conjunto principal de fungdes:

e Recolha de dados e logs em tempo real,;
e Alertas e notificagdes em tempo real,;
e Priorizagdo, analise, relatorios e 1A;

e Integracdo com firewalls, entre outras ferramentas de seguranca.

3.1.27.1.2. Arquitetura

A arquitetura SIEM ¢ robusta e compreende uma série de componentes-chave que
desempenham um papel muito importante no processo de garantir a monitorizacao total da
seguranga e resposta a incidentes (SentinelOne, 2024). De seguida, vai ser apresentado os

componentes da arquitetura SIEM:

¢ Recolha e agregacio de dados: A base de qualquer SIEM ¢ a recolha e agregacio de
dados, obtendo informacdes de seguranca de uma ampla variedade de fontes:
dispositivos de rede, incluindo firewalls, servidores, entre outros.

e Normalizacio e analise sintatica: O préximo passo importante no processo apos a
recolha de dados, ¢ a normalizacao e a analise dos dados.

e Motor de Correlaciio de dados: O mecanismo de correlagdo ¢ provavelmente a parte
mais critica de um SIEM, onde o ntcleo analitico do sistema ¢ realizado, este
mecanismo processa os dados normalizados para identificar padrdes e relacionamentos,

que, de outra forma, apontariam para uma ameaca a seguranga.
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o Alertas e relatérios: E que aqui os alertas gerados pelo SIEM se tornam muito

importantes, porque quando o mecanismo de correlacdo identifica uma potencial
ameaga de seguranca, o processo para mitigar uma ameaga rapidamente esta dependente

destes alertas.
Gestao e retencao de logs: O SIEM envolve gestdo e retencdo de logs em relagdo a

conformidade e investigagdes forenses.

3.1.27.1.3. Modelos de Servico

Um SIEM também consegue oferecer um servico através de diferentes modelos

(SentinelOne, 2024), como os seguintes:

On-Premise: Sao hospedados em datacenters locais e mantidos pela equipa de IT
interna da empresa (Katie, 2023);

SIEM com gestdo: Neste caso, as ferramentas SIEM sdo implementadas no local e
executadas de forma remota.

PaaS: Fornece recursos por meio de modelos baseados em nuvem.

3.1.27.2. Integracoes com outras ferramentas de Seguranca

A eficacia das plataformas SIEM, muitas das vezes, sdo limitadas devido ao seu

isolamento de outras ferramentas de seguranca, muitas organizagdes operam uma cole¢ao

dispar de ferramentas de seguranca, cada uma com o seu formato de dados, protocolos de

comunicagdo e interface de gestdao (Deshetty, 2022).

As integracdes SIEM com outras ferramentas de seguranca pode melhorar

significativamente a postura de seguranga cibernética de uma organizagao (Deshetty, 2022):

Melhorar a detecao de ameacas: Ao combinar dados de vérias fontes de seguranca, o
SIEM pode fornecer uma visao mais abrangente do cenario de seguranga, permitindo a
dete¢do de padrdes e anomalias que podem indicar uma ameaca (Deshetty, 2022).

Simplificaciao de investigacio de incidentes: Quando o SIEM ¢ integrado com outras
ferramentas, os analistas podem aceder e correlacionar rapidamente dados relevantes de
diferentes fontes, reduzindo o tempo necessario para investigar e entender o escopo de

um incidente (Deshetty, 2022).
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e Automatizacio da resposta a ameacas: O SIEM pode automatizar tarefas como
bloquear enderegos IP maliciosos, colocar em quarentena sistemas infetados e emitir
alertas para os analistas de seguranga, permitindo uma resposta mais rapida e eficaz as

ameagas (Deshetty, 2022).

Neste projeto, a plataforma de SIEM vai-se integrar com duas ferramentas

adquiridas pela empresa, que sdo as seguintes:

e Firewall: O SIEM vai ser integrado com a Firewall da Sophos XG para fornecer
uma monitorizagdo em tempo real do trafego da rede e fazer identificacdo de
potenciais ameagas;

e Deteciio e resposta de pontos finais (EDR): Integracdo com uma solu¢do EDR da
Sophos, designada como Endpoint Sophos, serve para monitorizar em tempo real a

atividade da rede, detetar e mitigar ameagas que surjam em diversos dispositivos.

3.1.27.3. Os papéis da tecnologia SIEM no contexto Threat Hunting

As solucdes SIEM sdo criadas para executar correspondéncia de regras em dados de log
de muitas fontes, com a integracdo de inteligéncia de ameagas, as solugdes SIEM podem ficar
um passo a frente de ameacas e alertas emergentes (Wang, 2023). De seguida, vai ser explorado

alguns beneficios de incorporar inteligéncia de ameagas numa plataforma SIEM:

e Defesa proativa: A caca as ameagas ¢ essencial para uma seguranca cibernética
eficaz. Em vez de reagir as ameacgas depois delas causarem estragos, as
organizagdes podem usar uma solugdo SIEM e Threat Hunting para identificar
agentes de ameacas que ja podem estar a espreita num ambiente e impedir
ataques antes que eles continuem (Wang, 2023).

o Detecdo de ameacas em tempo real: Integrar feeds de Threat Hunting numa
solucdo SIEM aprimora as suas capacidades, ao fazer referéncia cruzada de
dados internos com a inteligéncia de ameagas externas, as organiza¢des podem
identificar padrdoes e anomalias que, de outra forma, poderiam passar
despercebidos (Wang, 2023).

¢ Resposta a incidentes aprimorada: Ocorre um incidente de seguranca, o poder
combinado do SIEM e da inteligéncia de ameacas ¢ inestimavel. As solugdes
SIEM fornecem uma linha do tempo de eventos que levam a violagdo, enquanto
a inteligéncia de ameacas fornece inshights sobre os TTPs do invasor e os IOCs

associados que podem acelerar a investigacao (Wang, 2023).
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Num cenario digital caracterizado por ameacas em constante evolugdo, as organizagdes
devem permanecer vigilantes e adaptaveis nas suas estratégias de seguranga cibernética.
Solugdes SIEM e Threat Hunting/Intelligence sdo ferramentas vitais que fornecem os insights
necessarios para ficar atento. Ao utilizar detecdo de ameacas em tempo real, recursos de defesa
proativos e resposta aprimorada a incidentes, em que esteja habilitado para estes sistemas, as
empresas podem fortalecer as suas proprias defesas e proteger os seus dados confidenciais dos
perigos sempre presentes no mundo cibernético. Adotar SIEM e Threat Hunting ndo ¢ uma
opc¢do, mas sim uma necessidade para qualquer organizacao séria em que contenha algo sobre

seguranga cibernética (Wang, 2023).
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4. Prototipo
4.1. Configuracao da Plataforma SIEM

Neste subcapitulo, o seu objetivo ¢ demonstrar uma visdo geral da configuragdo da

plataforma SIEM, onde ¢ detalhado os /ogs recolhidos e os alertas que foram configurados.
4.1.1. Especificacdo e Planeamento

Ap0s varios estudos e pesquisas das diferentes plataformas SIEM existentes, e definido

0s objetivos principais, foi selecionado a aplicacdo Wazuh.

Numa primeira fase, ¢ necessario proceder a uma correta validagdo do inventario de
ativos, de forma a garantir a maior abrangéncia possivel, e de certa forma, distinguir os varios
tipos de ativos existentes. No caso do inventério de ativos, ¢ um procedimento que ja existe
dentro da empresa e que ¢ levado a cabo todos os anos, de forma a manter o mais atualizado
possivel o ficheiro do inventdrio de ativos, este ficheiro ¢ efetuado através de uma folha de

excel, com vérias analises da rede e em conjunto com o endpoint existente da firewall.
4.1.2. Instalaciao da plataforma SIEM

A implementagdo do SIEM, neste caso escolhido, foi o Wazuh, envolve uma série de
passos de forma a garantir a sua instalagdo e configuracdo adequada em ambientes virtuais,
desta forma, o Wazuh foi implementado numa maquina virtual no VMWare Vsphere, sendo

descrito abaixo o processo em detalhe.

O primeiro passo a efetuar, consiste na criagdo de uma maquina virtual na plataforma
VMWare Vsphere, este processo inicia-se com a defini¢ao das especifica¢des de hardware e
software necessarias para suportar o Wazuh de forma eficiente, de seguida, apresenta-se a

Tabela 2, onde contém as configuragdes de hardware necessarias para o Wazuh.

Recursos Hardware
Processador 4 vCPUs
Memoria RAM 8GB (recomendando)
Armazenamento 50GB
Sistema Operativo Ubuntu Server 22.04

Tabela 2 - Recursos de Hardware para Wazuh Fonte: Autor
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Na Figura 1 demonstra-se a configuragdo dos recursos em concordancia com a Tabela

VM Hardware

CPU 4 CPU(s), O MHz used

GB, O GB memory active

o0

Memory
Hard disk 1 50 GB | Thick Provision Lazy Zeroed @
DS-HDD-PSML-ID0O2

VLANT (connected) | 00:50:56:81:a9:3f

w

Network adapter 1

CD/DVD drive 1 v aq, v

/ Disconnected +

Compatibility ESXi 8.0 U2 and later (VM version 21)
EDIT

Figura 1 - Recursos atribuidos a VM Wazuh Fonte: Autor

Ap6s efetuarmos a atribui¢do dos recursos a maquina virtual (VM), faz-se a associacao
da imagem ISO, neste caso, o Ubuntu Server 22.04 a VM, que vai ser utilizado para o processo
de instalagao.

Assim que se acaba os passos anteriores, procede-se a instalacdo do sistema operativo,
onde se configura os parametros basicos, como o fuso horario, a rede (neste caso em especifico,
configurou-se um IP Fixo), isto para ndo interferir com as restantes maquinas que estdo criadas
dentro da empresa, e faz-se a criagdo das credenciais do utilizador de administrador.

Com a VM devidamente preparada, avanga-se para a instalacdo do Wazuh, para instalar
o Wazuh existe diversas maneiras, podemos recorrer diretamente a uma maquina virtual ja
pronta, ou usar os comandos Linux para aceder as bibliotecas e fazer a instala¢ao e configuracao
localmente, por questdes preferenciais, instalou-se o0 Wazuh de forma manual.

De forma a garantir uma instalacdo do Wazuh limpa, € necessario garantir que todos os
pacotes do sistema operativo usado, estdo com uma versdo recente e estavel, para garantir este
passo, usou-se o seguinte comando dentro do Linux:

pSmlédmih_a";pzmimazuh:wi sudo apt update sudo apt grade -y

[sudo] password for psmladmin:

Figura 2 - Comando usado para garantir software atualizado no Linux Fonte: Autor

54



Depois de termos garantido que esta tudo atualizado com o nosso sistema operativo,
passamos entdo a fase de instalacdo oficial do Wazuh, todos os comandos e scripts usados, sao
informacgdes disponibilizados pelo fabricante:
(https://documentation.wazuh.com/current/quickstart.html).

Para instalarmos o Wazuh dentro do Linux, usou-se o seguinte comando:

$ curl -sO https://packages.wazuh.com/4.9/wazuh-install.sh && sudo bash ./wazuh-install.sh -a

Figura 3 - Comando usado para instalar o Wazuh Fonte: (Wazuh,2024)

Apos a instalacdo ter sido efetuado, verifica-se o estado dos servigos principais do
Wazuh, isto serve para validar se os mesmos foram iniciados corretamente, usou-se os seguintes
comandos:

systemctl status wazuh-manager

systemctl status filebeat

Figura 4 - Comandos para reiniciar os servicos Wazuh Fonte: (Wazuh,2024)

Finalizado a instalagdo, ¢ necessario proceder a configuracdo de rede e defini¢des de
acesso ao Wazuh, dentro deste processo, inclui configurar as regras de firewall para permitir a
comunicac¢do do servidor Wazuh com os restantes dispositivos na rede, sendo necessario abrir
a seguinte porta da firewall:

e 514: esta porta serve para a rececao de logs via syslog.

Podemos confirmar a acessibilidade do painel de gestdo do Wazuh através de um
browser, utilizando o endereco IP definido para a maquina virtual ou, em caso de ndo se saber,
podemos usar o seguinte URL:

e https://wazuh-dashboard-ip/

Por fim, realiza-se testes para validarmos a instalacdo, estes incluem validar/configurar
os dispositivos de rede ou aplicagdes (como firewalls) para enviar logs ao Wazuh e verificar se
os logs recebidos sdo processados e apresentados de forma correta no painel de andlise.

4.1.3.  Configuracao dos logs
No Wazuh é fundamental assegurar a configuracdo de /ogs, para assegurar a recolha,
andlise e correlagdo de eventos provenientes de diferentes fontes na infraestrutura da

organizagdo. O Wazuh utiliza o Filebeat, este ¢ um agente de recolha de /ogs, serve para captar

dados de sistemas e dispositivo e envia-los para o gestor de eventos.
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Para configurar os logs ¢ necessario identificar os dispositivos e sistemas cujos eventos
deverao ser monitorizados, o mais comum, € firewalls, servidores, aplicacdes e os dispositivos

atribuidos aos colaboradores.

Dentro do servidor Wazuh, existe um ficheiro de configuracdo do Filebeat, esta
localizado em /etc/filebeat/filebeat.yml, dentro desse ficheiro, adiciona-se as defini¢des para

que o agente receba logs das fontes identificadas, utilizando protocolos como syslog

Para interpretar os dados recebidos, deve-se configurar regras especificas localizadas no
seguinte diretdrio /var/ossec/rules/, estas regras permitem classificar e associar eventos a

potenciais incidentes de seguranca.
4.1.4. Criacao de Regras

Uma vez configurado os logs, devemos fazer a criacdo das regras para permitir a
classificagdo e associag¢do do tipo de evento, as regras, conforme descrito no capitulo anterior,
estdo localizadas no diretério /var/ossec/rules/, cada regra ¢ composta por elementos que
especificam os padrdes a ser detetados, quais as acdes a tomar e qual o tipo de gravidade

associada ao evento. De seguida, ¢ apresentado uma estrutura basica do que inclui uma regra:

e ID da Regra: campo identificador unico que permite distinguir a regra.

e Descricdo: Um campo que descreve o tipo de evento ou comportamento que a regra
procura identificar.

e Padroées de Correspondéncia: Campo baseado em critérios de expressdes regulares ou
outros tipos de atributos que os eventos devem cumprir para serem processados pela
regra.

e Acdes e Gravidade: Defini¢cdes que determinam como o evento serd tratado, incluindo

o nivel de alerta e qualquer agdo subsequente.

Para criacdo de uma regra personalizada, dentro do Wazuh, vai-se criar um ficheiro

XML com a defini¢do da nova regra, por exemplo:
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<rule id="100001" level="7">
<decoded _as>syslog</decoded as>
<description>Autentica¢ao falhada detectada</description>
<match>authentication failure</match>
<group>authentication failed</group>

</rule>

Figura 5 - Criagdo de Regra Wazuh de Autenticagdo Falhada

Neste exemplo, a regra que foi criada, procura eventos de autenticagdo falhada nos logs

recebidos via syslog.

De forma a garantir que a regra fica implementada, ¢ necessario guardar o ficheiro no
diretorio /var/ossec/rules/ e certificar-se de que o ficheiro tem as devidas permissdes. Apos
guardar o ficheiro, deve-se reiniciar o servico do Wazuh para aplicar as alteragdes, através do

seguinte comando:

systemctl restart wazuh-manager

Figura 6 - Comando para reiniciar os servigos Wazuh

Depois de reiniciar os servigos, pode-se testar a regra, simulando eventos que
correspondam ao padrao definidor e verificar se sdo detetados corretamente.

4.2. Implementacao da Firewall Sophos XG

A organizag¢do em que foi implementado a solucdo de seguranca da Sophos XG, atua no
setor publico, como pratica comum no ambito da fun¢do publica, qualquer aquisicao de bens
ou servicos deve obedecer as regras definidas no Codigo dos Contratos Publicos, sendo

necessario a realizagdo de um concurso publico.

No concurso em questdo, apds avaliacdo das propostas submetidas, foi selecionado um
fornecedor que demonstrou cumprir os requisitos do caderno de encargos, no qual, este
fornecedor ¢ especializado na implementac¢ao de solucao da Sophos, razdo pela qual a Firewall

escolhida ¢ da Sophos.

Este subcapitulo pretende descrever um pouco da visdo geral da Firewall da Sophos, de
como foi configurada, que tipo de logs recolhe, que alertas estdo configuradas e que feeds de

inteligéncia de ameagas foram integrados com esta solucao.

4.2.1. Especificacdo e Planeamento
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Inicialmente, foi necessario realizar uma analise detalhada da infraestrutura existente

para identificar as necessidades especificas da organizacao, este processo incluiu o seguinte:

o Levantamento das redes existentes ¢ servigos criticos;

o Identificacdo de ameacas e vulnerabilidades pré-existentes.

Depois de ter sido especificado e definido os requisitos necessarios a implementar na

Firewall Sophos, foi iniciado a aplicagdo da appliance da Sophos.
4.2.1.1. Modelo aplicado

O modelo aplicado na infraestrutura da organizagao, foi o modelo XGS 4300 conforme

¢ demonstrado na Figura 7.

Name Sync & Managements Synchronized Security Version Ip Address Model Serial Number

Ungrouped

Connected E @ 22 SFOS 20.0.0 GA-... XGS4300 X43012F93FY...

Figura 7 - Validagdo Modelo Firewall Fonte: Autor

4.2.1.2. Ligacoes de Interfaces de Rede

Ap6s ligar a appliance Sophos XGS 4300, ¢ necessario proceder as configuragdes das

interfaces Ethernet as seguintes portas:

e Porta WAN: Onde vai ligar-se ao router da operadora;
e Portas LAN: Conexdo aos switches da rede interna;

e Portas MGMT: Gestao da Appliance da Sophos;

e Porta HA: Porta de alta disponibilidade.

Na Figura 2, demonstra-se o painel frontal da appliance Sophos XGS 4300:

Multi-function

LCD display and COM: Micro USB, RJ45, LAN 5-8: 4 x

navigation 2 x USB 3.0, MGMT port 2.5 GbE copper
= ” EEE | @ =
é = i . P

F1—F4: 4 x SFP+ LAN 1—4: 4 x GbE copper 2 xexpansion bay

fiber ports — 2 bypass pairs (ports 1/2 and 3/4) (available as an option)

Figura 8 - Applicance Sophos XGS 4300 Fonte: (Avanet, 2021)
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As configuracdes podem ser efetuadas de duas formas através de interface grafica ou

por consola, neste caso, procedeu-se a configuracdo através da interface grafica, e seguiu-se o

seguinte padrao de configuracao das portas de acordo com a Tabela 3:

Interface Zona Endereco IP Mascara Estado
Portl LAN 192.168.1.12 255.255.255.0 Ativa
Port2 WAN 62.28.132.235 255.255.255.0 Ativa
Port3 HA 203.0.113.2 255.255.255.252 Ativa
Port6 LAN 172.16.17.1 255.255.255.0 Ativa

PortMGMT MGMT 172.16.16.16 255.255.255.0 Ativa

Tabela 3 - Configuragdo de interfaces Appliance Sophos Fonte: Autor

Através da interface grafica, configurou-se as portas, em concordancia com a Tabela

Portl — LAN (Rede Interna):

A Portl foi configurada para a rede interna, servindo como ponto de conexao para
dispositivos e sistemas locais, desta forma, garanta-se que o trafego originado pelos

utilizadores, servidores e dispositivos seja devidamente filtrado e protegido.

Atribuiu-se um endereco IP fixo para facilitar a comunicacdo e evitar conflitos de IP, de

acordo com a Figura 9.

Interfaces Zones WAN link manager DNS DHCP e Cellular WAN 1P tunnels Neighbors (A

Name * | Port1_taN

Hardware Portl

Network zone LAN

IPv4 configuration

IP assignment ® static O ppPPoE (DSL) O DHCP

IPvA/netmask * 192168112 /24 (255.255.255.0) v

Gateway detail
Gateway name

Gateway IP

D IPv6 configuration

Figura 9 - Configuragdo Porta LAN Fonte: Autor
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Port2 — WAN (Rede Externa):

A Port2 foi configura para ligar a firewall a rede externa, onde estabelece a conetividade
com a operadora que nos fornece o servigo de Internet. Esta porta ¢ essencial para garantir o
acesso a Internet e servicos externos. Atribuiu-se o IP publico para facilitar a comunicagao entre

a Firewall e o router da operadora, de acordo com a Figura 10.

Name * [ Portz_wan
Hardware Port2
Network zone WAN v

IPv4 configuration

IP assignment @ static O PpPPoE (DSL) O DHcP
IPv4/netmask * 62.28.132.233 /24 (255.255.255.0) v
Gateway detail

Gateway name * Parques_de_Sintra_WAN

Gateway IP * 62.28.132.234

Figura 10 - Configuragdo Porta WAN Fonte: Autor

Port3 — HA (High Availability):

Esta porta ¢ utilizada para configurar a funcionalidade alta disponibilidade (HA) entre
duas appliances Sophos, permitindo a redundancia do sistema. A Configuracdo HA assegura a

continuidade do servigo em caso de falha da Firewall principal.

>eneral se

Name * Port3_HA
Hardware Port3
Network zone HA v

IPv4 configuration

IP assignment ® static O PPPoE (DSL) O DHCP
IPv4/netmask * 203.0.113.2 /30 (255.255.255.252) v

Gateway detail

Gateway name

Gateway IP

Figura 11 - Configuragéo Porta HA Fonte: Autor
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Port6 — LAN2 (Segmentaciao Adicional):

Esta porta foi configurada como uma extensdo da rede interna, para suportar outro
segmento de dispositivos e servicos existentes dentro da organizacdo, basicamente ¢ util para
separar fisicamente os diferentes tipos de departamentos e dispositivos existentes dentro da

organizac¢do, permitindo aumentar a segurancga e facilitar a aplicacdo de politicas distintas.

General settings

Name * [ Porte
Hardware Porté
Network zone LAN -

IPv4 configuration

IP assignment ® static QO ppPoE (DSL) O DHcP
IPv4/netmask * 17216171 /24 (255.255.255.0) v

Gateway detail

Gateway name

Gateway IP

Figura 12 - Configuragdo Porta LAN2 Fonte: Autor

PortMGMT - Gestao:

A porta MGMT esté reservada para fungdes de gestio (MGMT) da firewall, permite o acesso
direto ao interface administrativo da Sophos, esta porta ¢ dedicada a gestdo e oferece uma

maior seguranga e controlo da appliance.

seneral setting

. ]
Name BorteMT

Hardware PortMGMT

Network zone PortMGMT v

IPv4 configuration

IP assignment @® static O PppPoE(DSL) O DHCP
IPv4/netmask * 172.16.16.16 /24 (255.255.255.0) v
Gateway detail

Gateway name

Gateway IP

Figura 13 - Configuragéo Porta MGMT Fonte: Autor
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Em conclusdo, esta atribuicao efetuada as portas especificas da appliance Sophos XGS

4300, segue as boas praticas de segmentagdo e seguranca de rede.

4.2.2.  Sophos Endpoint Protection

O Sophos Endpoint Protection ¢ uma solucao de seguranca avangada com o objetivo de
proteger os dispositivos finais, tais como computadores e servidores, contra os ataques
cibernéticos. Esta solucdo combina tecnologias como detecdo baseada em assinatura,
inteligéncia artificial e analise comportamental para prevenir malware, ransomware, exploits,

entre outros tipos de ataques.

Para implementar este agente, ¢ necessario instalar nos varios dispositivos existentes
que se pretende proteger, a instalacdo ¢ efetuada através de um sefup existente, tanto para

Windows como para MAC OS.

Este Endpoint vai servir para proteger os dispositivos finais contra uma vasta gama de
ameagas, incluindo o malware, ransomware, exploracdes de vulnerabilidade, acesso ndo
autorizado a atividades maliciosas. A integracdo com a firewall Sophos XGS 4300, funciona
através da funcionalidade Synchronized Security, onde conseguimos ter acesso em tempo real
sobre o estado de seguranca do dispositivo, caso o dispositivo esteja comprometido, a firewall
pode isolar automaticamente o mesmo dispositivo da rede para evitar a propaga¢do de ameagas,

permite também, efetuar o reforgo de politicas de rede, através das defini¢des do Endpoint.

No dispositivo final, o Sophos Endpoint Agent ¢ o componente instalado, responsavel
por implementar as politicas de seguranca definidas e monitorizagao de atividades relacionadas
com a protecdo contra ameagas. Este agente, disponibiliza trés categorias principais de
informagdes no Sophos Central: Status, Events e Detections, cada uma desempenha um papel

distinto na monitorizagao e gestdo de seguranga.

O Status apresenta uma visdo geral do estado atual do dispositivo e da protecao

fornecida pelo endpoint, conforme se pode visualizar na Figura 14.

SOPHOS status Fvents Detections
Your device is protected
No malware or PUAs “
! ‘ Sophos software: No issues found Emjpdnl Self Help
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No caso do Events, este regista todas as atividades relacionadas com o endpoint, o

dispositivo e a interagdo com o sistema, ou seja, a informagao que apresenta ¢ as atividades

gerais, tais como atualizacdes do agente ou reinicios de servigos, alteracdes nas configuragdes

ou nas politicas. A finalidade ¢ oferecer uma visdo holistica das interagdes do sistema,

permitindo auditorias detalhadas e identificagdo de alteragdes ou agdes especificas que possam

ter impactado o estado de seguranga do dispositivo, conforme demonstra a Figura 15.

SOPHOS status Events

All Events v

07/12/202419:17:15

04/12/2024 15:33:06

04/12/2024 15:33:06

04/12/2024 15:33:06

04/12/2024 13:06:10

04/12/2024 13:06:10

04/12/2024 13:06:10

04/12/2024 12:52:33

04/12/2024 12:52:33

04/12/2024 12:52:33

0000000000

Figura 15 - Endpoint Sophos - Separador Events Fonte: Autor

Detections

All Sources

Refresh Events

Access to location https://openvpn.net/as-docs/tutorials/tutorial--static-ip-on-ubuntu.html

was blocked for user PARQUESDESINTRA\tiago.maior

Threat acknowledged

Threat acknowledged

Threat acknowledged

Threat acknowledged

Threat acknowledged

Threat acknowledged

Threats cleaned up

Threats cleaned up

Threats cleaned up

>

>

About

No separador Detections, este apresenta todas as ameagas identificadas pelo agente no

dispositivo, tais como a descricdo detalhada das ameagas (em Malware and PUA Event

History), indicadores de comprometimento, como ficheiros maliciosos, enderegos IP ou

processos envolvidos e qual o tipo de acdo tomada automaticamente pelo endpoint, conforme

¢ possivel observar na Figura 16.
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SOPHOS status Events Detections - X

No malware or PUAs outstanding

Last scanne de dezembro de 2024 16:58

Malware and PUA Event History Detection History

@ ou/12/2024 Threat acknowledged Malware and PUAS 1
€D ou/12/2024 Threat acknowledged Web Threats 78
@ ou/12/2024 Threat acknowledged Malicious Behaviour 0

Controlled Items 84

v i v v v

€@ o0u/12/2024 Threat acknowledged
@ o0u/12/2024 Threat acknowledged > Malicious Traffic 40
€D ou/12/2024 Threat acknowledged > Exploits 0

Help About

Figura 16 - Endpoint Sophos - Separador Detections Fonte: Autor

Este tipo de informacao disponibilizada pelo Endpoint da Sophos, também ¢ possivel

ser acessivel através da central da Sophos.

A finalidade destes separadores ¢ de permitir que os administradores de sistemas possam
verificar rapidamente a satde geral do dispositivo, identificar problemas de configura¢do ou
falhas de protecdo, e atuar de forma preventiva, de forma a garantir que todos os dispositivos

estejam devidamente protegidos.
4.2.3.  Sophos Central

A Sophos Central ¢ uma plataforma de gestdo unificada baseada na cloud, em que foi
configurado para administrar, monitorizar e proteger os diferentes tipos de componentes da
infraestrutura de seguranca de uma organizagdo. Dentro deste portal centralizado, ¢ permitido
a configuragdo de politicas, monitorizar o estado dos dispositivos e servicos, responder a

incidentes de seguranca e gerar relatorios de conformidade.

Existe diversas funcionalidades principais da Sophos Central, no qual vai ser

demonstrado exemplos disso:

1. Gestao Centralizada:
a. Aqui permite configurar e aplicar politicas de seguranga em dispositivos
finais (endpoints), firewalls, e outros servicos que estejam integrados com a
Sophos. Na Figura 17, é possivel observar as informacgdes de dashboard que

aparece ao iniciarmos sessdo na Sophos Central.

64



SOPHQOS Dpashboards v My Products v Threat Analysis Center v Alerts Reports People v Devices v e S & 200

Parques de Sintra Monte da Lua, SA

Sophos Central Dashboard

3 0

Total Alerts High Alerts A Medium Alerts © Low Alerts

Most Recent Alerts

A Dec 12, 2024 12:00 AM Microsoft Credential nuno.rodrigues@parquesdesintra.pt will be suspend...
A Dec 11, 2024 11:00 AM Manual PUA cleanup required: ‘NetCat' at 'C:\$Recycle.Bin\S-1-5-21-606... Login Administrator
A Dec 11, 2024 11:00 AM Manual PUA cleanup required: 'NetCat' at 'C:\$Recycle.Bin\S-1-5-21-606... Login Administrator

Dec 6, 2024 11:28 AM Rui Mateus

Health summary how scores for org imilar number of devices

Your overall health score @ Health check scores

Figura 17 - Sophos Central Fonte: Autor

2. Monitoriza¢do em Tempo Real:
a. Demonstra informacdes detalhadas sobre o estado de saude e as atividades
de segurancga dos endpoints, incluindo os eventos que decorreram, detegdes
e acdes corretivas que tenham ocorrido. Na Figura 18, observamos um

exemplo de um endpoint com monitorizacdo em tempo real.

SOPHOQOS Dpashboards v My Products v Threat Analysis Center v Alerts Reports People v Devices v e« & 200

Parques de Sintra Monte da Lua, SA

DILTTRM

© SUMMARY i EVENTS @ STATUS @ POLICIES

Recent Events
Dec 12, 2024 11:36 PM Controlled application detected: Outlook (Email / PIM client)
Dec 12, 2024 7:09 PM Controlled application detected: OpenAL (Programming / Scripting tool)
Dec 12, 2024 7:09 PM Controlled application detected: Java Update Scheduler (Software updater)
Dec 12, 2024 7:09 PM Controlled application detected: WhatsApp (Voice over IP)
Dec 12, 2024 7:09 PM Controlled application detected: Anydesk (Remote management tool)
Update now

Delete

Live Response

Agent Summary

Last Activity 2 minutes ago

More actions
Last Agent Update 12hoursago  Update Successful

Assigned Products )
Licensed Assigned Version

2024.2.41.0

Figura 18 - Monitorizagéio em Tempo Real de um Endpoint Fonte: Autor

3. Resposta a incidentes:
a. Facilita o tipo de resposta a ameacas detetadas, incluindo o isolamento a
efetuar aos dispositivos, eliminag@o de ficheiros maliciosos e ajustes nas
politicas de seguranca.

4. Relatorios e Auditorias:

a. A Sophos Central oferece ferramentas para gerar relatorios personalizados
sobre incidentes, comportamentos dos endpoints, entre outros registos que
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seja necessario para uma auditoria ou relatérios anuais a entregar ao CNCS.
Na Figura 19, ¢ possivel observar os vérios tipos de dashboards que existem.

GSOPHOS  Dashbosrds «  MyProducts v Threat Analysis Center v

nopue

B Endpoint & Sen

Figura 19 - Vdrios tipos de Dashboards Fonte: Autor

4.2.4. Threat Analysis Center Sophos

O Threat Analysis Center da Sophos ¢ um modulo que esta na Sophos Central que
agrega, relaciona e apresenta dados sobre eventos de segurancga provenientes de diferentes
solugdes da Sophos, como o Endpoint Protection, Firewall Sophos XGS e XDR (Extended
Detection and response), este centro de analise, acaba por atuar como um hub de inteligéncia
de ameagas, auxiliando na dete¢do precoce e na resposta coordenada a incidentes. Na Figura

20, ¢ demonstrado os casos que vao acontecendo e os alertas que envia.

SOPHOS  Dashboards v MyProducts v Threat Analysis Center v Alerts

Threat Analysis Center Dashboard
# Threat Analysis !
Center

W Dashboard

Total cases Last 3 months.

Total

Total cases count Last 1 year

qust Septomber ciobe
Info

Figura 20 - Threat Analysis Center Fonte: Autor

Critcal M High Ml Medium Il Low

Recent cases Last 1 year

O Threat Analysis Center centraliza uma série de funcionalidades essenciais, desde a
dete¢do de ameagas, identificando atividades maliciosas, como malware, tentativas de acesso
ndo autorizado e comportamentos anomalos. Utilizando inteligéncia artificial e machine

learning, a Sophos Central consegue relacionar eventos e destacar incidentes criticos.

Além disso, oferece uma monitorizagdo centralizada, agregando todos os tipos de dados,

provenientes de endpoints, firewalls, entre outros, desde que estejam devidamente configurados
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para serem detetados, ¢ possivel também, efetuar uma analise forense, onde permite investigar
com detalhe os incidentes, apresentando a origem, o vetor de ataque os impactos potenciais que
essa ameaga possa vir a trazer, permite também aceder a indicadores de comprometimento

(IOCs), tais como IPs maliciosos, ficheiros suspeitos ou processos comprometedores.

Estas capacidades permitem uma resposta a incidentes de forma rapida e eficaz, devido
a proporcionar ferramentas para mitigar as ameacas de forma célere, incluindo o isolamento

dos dispositivos, bloqueio de acessos e eliminacao de ficheiros maliciosos.

Os beneficios deste tipo de servico, proporciona uma visdo ampliada de todas as
ameagas existentes, facilitando os administradores de sistemas a compreenderem a postura de
seguranca global da organizacdo, uma dete¢do mais eficaz e rapida, existir uma mitigacao

proativa e a redugdo da complexidade a identificar e gerir incidentes.
4.2.5. Inputs

A Sophos Central permite, através de politicas configuraveis, a injecdo de logs das
aplicagdes, servidores, routers, endpoints finais utilizando multiplas fontes de entrada. Para
viabilizar este tipo de integragdo, foi necessario proceder-se a defini¢do e configuragdo de varias

politicas que vao ser exemplificadas de seguida.

Existem diversos tipos de politicas dentro da Sophos Central, cada uma com a sua

finalidade, de seguida, segue alguns exemplos do tipo de politicas possiveis de aplicar:

Add Policy

Choose the feature type of the policy you want to create.

Feature

Select an option

Application Control

Data Loss Prevention

ss their devices)
Windows Firewall
Peripheral Control o dev regardless of logged on user)
Threat Protection

Update Management Continue

Figura 21 - Exemplos de tipos de politicas Fonte: Autor

No caso desta organizagdo, aplicou-se quase na totalidade, para todos os endpoints
finais, a mesma politica, conforme exemplos a serem demonstrados de seguida:

1- Threat Protection:

67



Esta politica ¢ responsavel por ativar e configurar varias funcionalidades de detegao,
prevencao e mitigacdo de ameagas, onde permite implementar uma abordagem robusta e
eficiente para proteger todos os dispositivos e dados contra um cendrio de ameagas em constante

evolugao.

Threat Protection (1)

Status Type (single / group) Last modified

Jul 11, 2024

Figura 22 - Exemplo de Politica aplicada Fonte: Autor

2- Peripheral Control:

Esta politica serve para permitir e gerir o acesso e uso de dispositivos periféricos nos
endpoints, tais como pen USB, impressora, entre outros. Esta politica desempenha um papel
fundamental na prote¢do contra a perda de dados, introdu¢ao de ameagcas e utilizagdo indevida
de dispositivos nao autorizados.

Peripheral Control (1)

Status Type (single / group) Last modified

Jul 11, 2024

Figura 23 - Exemplo de Politica 2 aplicada Fonte: Autor

3- Application Control:

Esta politica foi projetada para gerir e controlar o uso de aplicagdes em endpoints e
servidores, onde permite restringir ou bloquear a execucdo de aplicagdes ndo autorizadas,

reduzindo o risco de seguranca e garante o cumprimento das normas e politicas internas.

Application Control (1)

Name Status Type (single / group) Last modified

En Jul 11, 2024

Figura 24 - Exemplo de Politica 3 aplicada Fonte: Autor

4- Data Loss Prevention:

A politica Data Loss Prevention ¢ uma funcionalidade concebida para prevenir a perda,
fuga ou partilha ndo autorizada de informagdes sensiveis, esta politica, acaba por ajuda as
organizagdes a proteger dados criticos, como informagdes financeiras, propriedade intelectual,

dados pessoais e outras informagdes que sejam confidenciais.
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Data Loss Prevention (1)

Name Status Type (single / group)

Enforced

Figura 25 - Exemplo de Politica 4 aplicada Fonte: Autor

5- Web Control:

A politica Web Control ¢ uma ferramenta que vai permitir gerir € monitorizar o acesso
a websites através dos endpoints finais, onde consegue proporcionar uma protecdo contra

ameagas baseadas na web e promove o uso adequado da internet num ambiente corporativo.

Web Control (1)

Status Type (single / group) Last modified

Enforced

Figura 26 - Exemplo de Politica 5 aplicada Fonte: Autor

6- Update Management:

Esta politica ¢ fundamental para gerir e instalar atualizagdes e patches nos endpoints
protegidos, esta politica vai garantir que os sistemas utilizam as versdes mais recentes dos
componentes de prote¢do da Sophos, reduzindo as vulnerabilidades e assegura o desempenho

ideal das solugdes de seguranca existentes.

Update Management (1)

Name Status Type (single / group)

Enforced

Figura 27 - Exemplo de Politica 6 aplicada - Fonte: Autor

7- Windows Firewall:

Esta politica oferece uma camada adicional de controlo e protecdo ao permitir uma
gestdo centralizada das definicdes da Firewall nativa do Windows, esta funcionalidade
complementa as defesas da Sophos, utilizando as capacidades integradas do sistema operativo
para restringir o trafego de rede ndo autorizado e proteger os endpoints contra ameagas externas

e internas.
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Windows Firewall (1)

Status Type (single / group)

Enforced

Figura 28 - Exemplo de Politica 7 aplicada Fonte: Autor

Foi configurado varias funcionalidades dependendo do tipo de equipamento e protocolo
na politica, em que vai estar em maior detalhe no APENDICE I — Configuragdo Pormenorizada
das Politicas Endpoints.

4.2.6. Dashboards

A construgdo de dashboards permite disponibilizar as informagdes de acordo com o que
¢ pretendido, ¢ uma ferramenta fundamental para a gestdo centralizada e monitoriza¢do de
seguran¢a de uma organizag¢do, no caso da Sophos, ao ter uma gestdo centralizada, permite que
se visualize em tempo real, o estado geral da protecdo, identificagdo de ameacgas e que sejam

tomadas decisOes baseado em dados concretos e reais.

Dentro da Sophos Central, é possivel criar um dashboard adaptado as necessidades da

organizacdo, de seguida, vai ser demonstrado alguns exemplos de dashboards montados.

O primeiro dashboard, Figura 29, demonstra as atividades dos endpoints finais em que

foi configurado para obter este tipo de informacao.

s Atividade dos Dispositivos

Dias desde a Gltima atualizacdo do sistema op
\ :

Atualizacdes do SO: detalhamento por tipo de SO

Figura 29 - Dashboard Atividade dos Dispositivos Fonte: Autor
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O Dashboard da Figura 30, demonstra a atividade das andlises avangadas e detetadas

pelo XDR.

S Analise de Dados Avancgados (XDR)

Caca a ameacas por titicas MITRE ATT&CK® o Usms ue MITRATTP o

188

Cobertura de analistas de MDR

Cronograma de esforco da equipe MDR

Figura 30 - Dashboard Andlise de Dados Avangados (XDR) Fonte: Autor

4.2.7.  Cenario Pratico — Exemplo de detecio de ameaca

Ao analisar-se aleatoriamente o trafego recebido, a plataforma SIEM e a Sophos

Central, estao parametrizadas para emitir de imediato o seu alerta na detecdo de ameacas.

Na Figura 31, ¢ possivel observamos a Sophos Central, no seu imediato a detetar uma

ameaga e a notificar a mesma via email (Figura 32).

SOPHOS  Dashboards v MyProducts v ThreatAnalysisCenter v Alerts  Reports  People v Devices v T & 2006
Parques de Sintra Monte da Lua, SA
Cases
Threat Analysis !
Center
= Show filters Select acreated daterange v+ Create case
Case Managed

Dat Date Detection
11 Escalation 1| Verdict 1] Case type 11 2l n
By P Created Updated count

Severity 11 5% 11 Status 1 Assignee 1

(DTPNLIJR on Oct 18, 2024, Oct 30,
m Resolved MDR Ops Windows) - WIN-PROT-  Sophos falsePositive  Investigation 4375’7 om 2024, 1
WEB-MALWARE-TROJ- e 12:00:06 AM

BCKDR-RQI

Figura 31 - Detegdo de uma Ameaga Sophos Central Fonte: Autor
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MO mdr-ops@mdr.sophos.com

@ mdr-ops@mdr.sophos.com

Resultados Por Sinalizador v T

a
mdr-ops@mdr.sophos.com o
Parques de Sintra Monte da Lua, SA - Sophos MDR | Severity: Medium | Case |... 20/10/2024 [E
---------- REPLY-ABOVE-THIS-LINE---------- Team, This is a follow-up Suporte Firewall

Figura 32 - Email alerta de deteg¢do de Ameaga Fonte: Autor

Dentro da Sophos Central, ¢ possivel analisar com maior detalhe a ameaga detetada,
onde faz uma breve descri¢ao do caso, Severidade de ameaca, tipo de ameaca, fonte da ameaca
e uma cronologia do caso em si, conforme a Figura 33 demonstra.

SOPHQOS  Dpashboards v My Products v Threat Analysis Center v Alerts. Reports People v Devices v e B2 0200860

= Parques de Sintra Monte da Lua, SA
#§ Threat Analysis
Center

© Information Case Summary

On October 18, 2024 the MDR team investigated the host 'DTPNLTJR' related to the user * following a WIN-
PROT-WEB-MALWARE-TROJ-BCKDR-RQI detection. This alert was raised due to the identification of network traffic to a
domain classified as malicious by Sophos Labs 2023-03-11 06:08:50. The user was blocked from accessing the site
hxxps[://]paisagismodigital[.Jcom/Admin/Anuncio/ANS_135[.]jpg. A review of the site via OSINT found it to be associated with
hosting malicious Webshells. We have attempted to pull data from the machine but it is showing offline and prevented us from
investing if the user successfully interacted with the file. MDR reviewed historical running processes at the time of the alert
finding only Chrome related processes however limited data is available as the device was brought offline immediately after
U1 MITRE Tactic(s) the alert. At this time MDR has the following recommendations:

No MITRE data found.

Impacted Entities @

@ Initial detection = Show filters

rity
Typei Name! SophosLabs Intelix
VE Threat
u (=) Sophos Endpoint Device
Oct 18, 2024, 4:37:17 PM
1P Address 62.28132.233
Oct 18, 2024, 4:37:17 PM

IP Address 192.168.20.75

Figura 33 - Detalhe da Ameaga Detetada Fonte: Autor

Na Figura 34, observamos o tipo de detecdo que foi efetuada, quando ocorreu e se foi

detetada pelo Endpoint da Sophos.

SOPHOS  Dpashboards v My Products v Threat Analysis Center v Alerts  Reports  People v Devices v eS8 0020806

Parques de Sintra Monte da Lua, SA

Case Details

Center. josediogo.reis (DTPNLTJR on Windows) - WIN-PROT-WEB-MALWARE-TROJ-...
#3-396204 Resolved Oct18,2024,04:37PM  Oct 18, 2024,05:37 PM  Oct 30, 2024, 12:00 AM
Overview  Detections  Messages  History

Severity 1 Type 1 Name 1 Time 11 Entity Category  Source MITRE ATT&CK®

Threat WIN-PROT-WEB-MALWARE-TROJ-BCKDR-RQI = Oct18,2024, 4:3717 PM Endpoint Sophos Endpoint

1 10 rows.

Figura 34 - Detalhes do Caso da Ameaga Deteada Fonte: Autor
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Na Figura 35 ilustra as mensagens de alerta geradas por email, e serve como espago para
registo de mensagens, facilitando a continuidade do acompanhamento do caso em situacdes de

escalonamento entre diferentes intervenientes.

SOPHQOS Dpashboards v My Products v Threat Analysis Center v Alerts Reports People v Devices v

Case Details
/

Threat Analysis / / | Messag

Ea (DTPNLTJR on Windows) - WIN-PROT-WEB-MALWARE-TROJ... /7
#3-396204 Resolved

Overview Detections Messages History

E MTR Notification 419:00:11

This is an automated notification from the Sophos MDR team. We have resolved a case for Parques de Sintra Monte da Lua,
SA. Based on the telemetry associated with this event or the actions taken by the MDR team, we have determined no further
action is required. If you believe this should be investigated further, please respond to re-open this case.

Search /I Case Details

Case ID: 3-396204

Customer: Parques de Sintra Monte da Lua, SA
Live Discove: Date: 2024-10-18 15:37:57 UTC

Threat Graphs

/I Associated Host:
User.

Host: DTPNLTJR

IP: 192.168.20.75
Configured MAC: ac:91:a1:¢0:54:a0

Integrations

Ma -] /I Synopsis of the Case:

On October 18, 2024 the MDR team investigated the host 'DTPNLTJR' related to the user' ' following a WIN-

PROT-WEB-MALWARE-TROJ-BCKDR-RQI detection. This alert was raised due to the identification of network traffic to a

il domain classified as malicious by Sophos Labs 2023-03-11 06:08:50. The user was blocked from accessing the site
hxxps[://]paisagismodigital[.Jcom/Admin/Anuncio/ANS_135[.]jpg. A review of the site via OSINT found it to be associated with
hosting malicious Webshells. We have attempted to pull data from the machine but it is showing offline and prevented us from
investing if the user successfully interacted with the file. MDR reviewed historical running processes at the time of the alert
finding only Chrome related processes however limited data is available as the device was brought offline immediately after

Detection Rules

Figura 35 - Detalhes das Mensagens da Ameaga Detetada Fonte: Autor

Na Figura 36 ¢ ilustrado o detalhe todo da ameaca que foi detetada, dados de onde foi
encontrado a ameaga e se ja existiu detegdes similares ou nao.

SOPHOS  Dpashboards v My Products v Threat Analysis Center v Alerts Reports People v Devices v @8 & 2006

Parques de Sintra Monte da Lua, SA

Detection

Threat Analysis d peEcin

Center WIN-PROT-WEB-MALWARE-TROJ-BCKDR-RQI
Sophos

Endpoint

Overview  Raw Data

® Detection Details
nl WIN-PROT-WEB-MALWARE-TROJ-BCKDR-RQI

. e X Threat Intelligence
Oct 18, 2024, 4:37:17 PM
computer
DTPNLTUR

SophosLabs Intelix

Pending

<> Similar Detections

proc-heap-profiin
9501860575450158,262144 -variations-seed-version=20241016-180655.9
29000 --mojo-platform-channel-handle=2228 /prefetch:3

C:\Program Files\Google\Chrome\Application\chrome.exe.
213201133737147918301347

Google LLC

16468:133737147934708651 -
bSdbfe6ad3c410623657720edcbd63bc5e9b1592dc3fa2b789b42dcadd0
d9bas

Figura 36 - Detalhe todo do caso de Ameaga Detetada Fonte: Autor
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Na Figura 37, foi efetuado um exemplo de um agente instalado, neste exemplo

especifico, foi-se buscar o nome do meu computador de servigo, onde ¢ possivel visualizar que

€S

ta ativo e regista os dados necessarios.

W. Endpoints

AGENTS BY STATUS TOP 508

@ Active (1) ® windows (1)
@ Disconnected (0)
Pending (0)

@ Never connected (0)

Agents (1) X Show only outdated @ Deploy new agent C Refresh
Search
D Name 1P address Group(s) Operating system Cluster node
001 DILTTRM 10.81.235.5 default Microsoft Windows 11 Pro 10.0.22631.3737 node01

Rows per page: 10 ~

Figura 37 - Agente instalado com o Wazuh Fonte: Autor

TOP 5 GROUPS

@ default (1)

& Export formatted

Version

v4.9.2

Status

e active @

More v [

wQL
Actions

© oo

<1
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5. Resultados

Apds implementarmos o prototipo em produgdo, foi possivel recolher e analisar os
dados que vdo ser apresentados nas alineas seguintes, os quais sdo fundamentais para o
estabelecimento de padrdes em que possam indicar potenciais suspeitas, eventos de erro ou
alertas das ciberameacas. Esta analise, baseia-se em dois fatores principais: a identificacdo de
padrdes relativos aos eventos e as respetivas comunicacdes, por outro lado, a validacdo da
relevancia da informacdo no contexto de ameacas cibernéticas, especialmente no que diz

respeito a detegdo e mitigacdo da ciberameacas.

a) Numero de eventos reportados

Durante 90 dias, contabilizou-se um total de 238949 Eventos relativos a detecoes de

malware nos dispositivos finais.

SOPHQOS  Dpashboards v My Products v Threat Analysis Center v Alerts. Reports People v Devices v e B2 0200860

Parques de Sintra Monte da Lua, SA

eriod: | Last 90 days

Show all severity types

Checked items are included in the event results

v Type (238949)

+ Zero Trust Authentication Events (0)
¥ Cloud Switch Events (0)

+ Credential Manager (0)

 Critical Attack Wamning (0)

+ DNS Protection Location Events (0)

Event sel User Groups ovice Device Group

Dec 24, 2024, 1:06:33 AM Controlled application detected: Microsoft Edge (In...  Login PalacioL3 SEM EMAIL A POS

Figura 38 - Registo de eventos onde mostra todos os eventos de seguranga, como detegdes de malware Fonte: Autor

b) Auditoria de Logs

Registo de todas as atividades e alteragdes efetuadas no sistema, neste exemplo em

concreto da Figura 38, foi escolhido a data de 17/12/2024 a 24/12/2024.
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SOPHOS  Dpashboards v My Products v Threat Analysis Center v Alerts. Reports People v Devices v 3 0000

Parques de Sintra Monte da Lua, SA

Reports

Q

Date Modified by 4 ltemtype 4 Item modified Description

Dec 24, 2024 1:12:05 AM tiago.maior@parque...  Authentication tiago.maior@parquesdesintra.pt Successful Sophos login.
Dec 24, 2024 1:12:04 AM tiago.maior@parque...  Authentication tiago.maior@parquesdesintra.pt The signin authentication using authenticator app succq
Dec 24, 2024 1:11:39 AM tiago.maior@parque... Authentication tiago.maior@parquesdesintra.pt Successful au ication attempt
Dec 24, 2024 1:11:38 AM tiago.maior@parque...  Authentication tiago.malor@parquesdesintra.pt Authentication attempt in progress
Dec 24, 2024 1:11:33 AM tiago.maior@parque...  Authentication tiago.maior@parquesdesintra.pt Login attempt initiated

Dec 24, 2024 1:11:06 AM ADSYNC: 5ba914b0...  Authentication 5ba914b0-0687-40f6-961c-15d4eec434e1@adsync.sophos.com Successful Sophos login.

Dec 24,2024 12:10:58 AM  ADSYNC: 5ba914b0...  Authentication 5bag14b0-0687-40f6-961c-15d4eec434e1@adsync.sophos.com Successful Sophos login.

Dec 23, 2024 11:10:49 PM ADSYNC: 5ba914b0... Authentication 5ba914b0-0687-40f6-961c-15d4eec434e1@adsync.sophos.com Successful Sophos login.

Figura 39 - Registo de Auditoria de Logs Fonte: Autor

¢) Protecao dos Endpoints Sophos

Resumo do niimero de dispositivos protegidos e aplicagdes bloqueadas com um periodo
de 1 més.

SOPHOQS Dpashboards v MyProducts v ThreatAnalysisCenter v Alerts  Reports  People v Devices v e« & 2006

Parques de Sintra Monte da Lua, SA

Q 67,792 a 28 © 352

Total threats blocked Total assets protected Websites blocked and warned

2176 3181 =28

Users protected Computers protected Servers protected

Malware protection Ransomware and e.

« Trends © Licensing and Usage

U

@ Threats biocked Central Managed Detection and Response Complete Server expiring on Apr 1, 2027 12:59 AM 26730
9,000
8000
7000
6000
5000
4000
3000
2000
1000
o

Nov 24, 2024 Dec 23,2024

Central Managed Detection and Response Complete expiring on Apr 1, 2 59 AM 177/250

Figura 40 - Registo da Protegdo dos Endpoints Sophos Fonte: Autor

d) Malware ou Aplicacao Potencialmente Indesejada (PUA) bloqueado

Durante um periodo de 30 dias, € possivel observar a quantidade de Malware e PUAs

bloqueados nos endpoints.
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SOPHQS Dashboards v MyProducts v ThreatAnalysis Center v Alerts  Reports  People v 3T 0 20606

Parques de Sintra Monte da Lua, SA

Malware and PUAs blocked

iod: | Last 30 days

Show all severity types

— I I I — S -

ST S N S G GO G O G G G0 G0 SR G G SR SR S S WY

o P .@m@.@w A o 0 e et o e o e e et
o

o et et ot it it

b o N g
L R R R R N g
'S o 3 7 3 A X B 3 A 6 A A g 3 \©- 1 g

WP e e e o @D o o o ™ o Y o o

Pl e o o aF p ph o
oF oF of of o of of of o
Threat Name Threat Path 0 Original Severity s A Root cause

Dec 23,2024, 4:38:47PM  Mal/HTMLGen-A drbrincalhao.pt Access was blocked to "drbrincalhao.pt" beca. Low No threat graph

Figura 41 - Malware e PUAs bloqueados Fonte: Autor

e) Windows Firewalls Report

Numero de dispositivos com a Firewall do Windows Habilitada e Desabilitada.

SOPHQS  Dpashboards v My Products v Threat Analysis Center v Alerts  Reports  People v Devices v e300 060

" . Parques de Sintra Monte da Lua, SA
Windows Firewalls Report

Q

201 238

Devices - No Firewall Enabled Devices - Other Registered Firewalls Al

Managed by Windows Gro
Computer/Sery Other Registered Firewalls - Status p:";g Al LD Last Active Profiles
icy 4

Disabled Public

Disabled Domain

Disabled Domain

Disabled Public

. Domain
Disabled B

Domain
Disabled B

Domain
Disabled B

Disabled Public

Figura 42 - Numero de Dispositivos com Firewall Windows Fonte: Autor
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f) Dashboard de Eventos no Wazuh

Dashboard dos eventos registados pelo Wazuh.

= W Configuration A... DILTTRM

Dashboard Inventory Events

CIS MICROSOFT WINDOWS 11 ENTERPRISE BENCHMA...

@ Passed (111)
® Failed (281)
@ Not applicable (3)

Policy

CIS Microsoft Windows 11 Enterprise Benchmark v1.0.0

Rows per page: 15 v <1

CIS Microsoft Windows 11 Enterprise Benchmark v1.0.0 ©

Passed

1

Failed

281

Checks (395)

Search

D Title

26000 Ensure 'Enforce password history' is set to '24 or ...
26001 Ensure 'Maximum password age' is set to ‘365 or f...
26002 Ensure 'Minimum password age' is set to '1 or mor...
26003 Ensure 'Minimum password length'is set to '14 or ...
26004 Ensure 'Password must meet complexity requirem...

Not applicable

3

Target

Command: net.exe accounts
Command: net.exe accounts
Command: net.exe accounts
Command: net.exe accounts

‘Command: powershell Get-

ADDefaultDomainPasswordPolicy -Current

LoggedOnUser

(?) DILTTRM (001)

Score

28%

End scan
Dec 27,2024 @
23:57:37.000

C Refresh &y Export formatted

waQL
Result
® Failed v
® Failed v
® Failed v

® Failed v

® Failed v

Figura 43 - Dashboard de eventos registados em Wazuh Fonte: Autor
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6. Discussao

A implementa¢do da plataforma SIEM em conjunto com uma Firewall na organizagao
que serviu para este estudo de caso, ofereceu informacdes importantes sobre a eficacia destas
tecnologias na Cibersegurancga e qual a postura geral que as empresas enfrentam a nivel de
seguranc¢a. Neste capitulo, analisa-se as principais conclusdes de eficiéncia, e limitagdes com

base na analise deste caso de estudo.
6.1. [Eficacia da Implementacio da Plataforma e Firewall

A andlise do presente estudo revela que a implementagdo do SIEM e da Firewall
abordou de forma abrangente diversos aspetos criticos relacionados com a postura de
Ciberseguranca da organizagdo em questdo. Os principais objetivos deste projeto,
nomeadamente a detecdo e resposta a ameacas, introducao das politicas de seguranga e melhoria
na gestdo de risco de incidentes, no qual foi alcangado com sucesso. A plataforma SIEM em
conjunto com a Firewall, analisou eficientemente os dados de eventos de seguranca de diversas
fontes, proporcionando a organiza¢do uma visdo abrangente e consolidada do seu panorama de
seguranca. Este avanco contribuiu para uma detecdo e mitigagdo mais agil e eficaz de

ciberataques.
6.2. Limitacoes

Reconhecendo os desafios enfrentados pela organizagdo, o processo de implementacao
do SIEM e da Firewall revelou-se moroso, primeiramente devido a natureza da entidade, que,
apesar de ser uma sociedade andénima, rege-se pela contratagdo publica, o que acabou por
prolongar significativamente o processo de aquisi¢do da Firewall. Além disso, a implementagdo
da Firewall em si, ¢ algo com uma complexidade técnica elevada, relacionado com a integragao
de dados e normalizagdo dos mesmos. Adicionalmente, registou-se alguma resisténcia com a
implementagdo dos alertas lancados pelo SIEM e Firewall. Estes desafios evidenciam a
importancia de um planeamento bem elaborado, devidamente comunicado a todas as partes
interessadas, bem como da alocacao de recursos adequados para assegurar o sucesso deste tipo

de projetos.
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7. Conclusao

Ao longo desta dissertacdo procurei analisar, de forma estruturada e sustentada, o papel
que as solugdes de seguranca e de monitorizagao centralizada desempenham no contexto atual
da ciberseguranga organizacional, com particular enfoque nas PMEs. Partindo da questao de
investigacdo definida, tornou-se evidente que a utilizacdo conjunta de uma firewall e de uma
plataforma SIEM ndo s6 responde aos desafios atuais, como representa uma mudanca

necessaria do paradigma e na forma como as organizagdes encaram a sua postura de seguranca.

Com base no enquadramento tedrico desenvolvido, foi possivel compreender que o
aumento exponencial da complexidade das infraestruturas tecnoldgicas e a evolugao constante
das ciberameacas exigem uma abordagem integrada, proativa e orientada a antecipacdo. Neste
contexto, a articulacao entre mecanismos tradicionais de defesa, como as firewalls, e solugdes
mais avancadas de analise e correlagdo de eventos, como as plataformas SIEM, assume um
papel central na capacidade de as organizacdes detetarem, analisarem e responderem a

incidentes de forma eficaz.

A componente pratica deste trabalho, baseada na implementacdo de uma solugdo real,
permitiu validar empiricamente os conceitos abordados. As integragdes da plataforma SIEM
Wazuh com a Firewall Sophos XGS 4300 demonstrou que ¢ possivel obter uma visdo
consolidada e centralizada sobre os eventos de seguranca da organizagdo, permitindo nao
apenas a dete¢do de ameacas, mas também a correlacdo de comportamentos anémalos e a
resposta em tempo Util. Esta capacidade revelou-se essencial para transformar dados dispersos
em informagdo acionavel, contribuindo para uma gestdo mais eficiente dos riscos e de forma

centralizada.

Os resultados obtidos evidenciam que a monitorizag¢do continua, aliada a analise de logs
e a definicdo de regras de detecdo, potencia significativamente a capacidade de identificagdo de
padrdes suspeitos e incidentes de seguranga. A existéncia de alertas em tempo real e a
possibilidade de intervencao imediata reforcam uma abordagem de defesa ativa, alinhada com

os principios de Threat Hunting explorados ao longo do estudo.

Contudo, importa reconhecer que a adogdo destas solugdes nao esta isenta de desafios.
Tal como evidenciado no caso de estudo, fatores como a complexidade técnica da
implementagdo, a necessidade de integragdo entre diferentes sistemas, e as condicionantes
associadas a processos de aquisi¢cdo, especialmente em contextos publicos, podem atrasar ou

dificultar a concretizag@o dos projetos. Para além disso, a resisténcia organizacional a mudanga
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e a necessidade de capacitacdo dos recursos humanos continuam a ser fatores criticos que

influenciam diretamente o sucesso destas iniciativas.

Nao obstante estas limitagdes, considero que o contributo desta dissertagdo ¢ relevante ao
demonstrar que a adog¢ao de solugdes integradas de seguranca, independentemente do fabricante
ou do modelo implementado, constitui um fator diferenciador na prote¢ao das organizagdes. A
capacidade de centralizar informacao, correlacionar eventos e atuar de forma preventiva traduz-
se numa melhoria efetiva da postura de seguran¢a e numa maior resiliéncia face a incidentes

cibernéticos.

Em termos futuros, torna-se pertinente aprofundar a automatizacdo dos processos de
detecdo e resposta, através da integracdo com tecnologias emergentes como a inteligéncia
artificial, bem como explorar modelos de seguranca adaptativos capazes de responder
dinamicamente as ameagas. Adicionalmente, considero fundamental reforcar a componente
organizacional da ciberseguranga, promovendo ndo apenas a adocdo de tecnologia, mas

também a criagcdo de uma cultura de seguranca transversal a toda a organizacao.

Em suma, concluo que a implementag@o conjunta de uma firewall e de uma plataforma
SIEM ndo deve ser encarada apenas como uma opg¢ao tecnolégica, mas como um requisito
estratégico para qualquer organizagdo, em especial para as PME, que pretenda proteger os seus
ativos de informacdo num cenario digital cada vez mais exigente. Este trabalho permitiu-me
ndo s6 consolidar conhecimentos tedricos, mas também validar, em contexto real, a importancia
critica destas solugdes na constru¢cdo de um modelo de ciberseguranca solido, proativo e

orientado a mitigagdo continua do risco.
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9. Apéndices

9.1. APENDICE 1 - Configuracio Pormenorizada das Politicas
Endpoints.
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Parques de Sintra Monte da Lua, SA|

Endpoint Protection - View Computer Policy

Base Policy - Threat Protection
Threat Protection : User Last Updated  Jul 1, 2024

2 USERS/COMPUTERS ~ 2% GROUPS &3 SETTINGS v POLICY ENFORCED

Live Protection

@  Use Live Protection to check the latest threat information from SophosLabs online
¥ Uss Live Protection during scheduled scans

Note: The data may leave your geographic region and be shared with Sophos e
Deep Learning
@  cravle deep leaming
Real-time Scanning - Local Files and Network Shares.

@ Enable real-time scanning
¥ Remote fies

Real-time Scanning - Internet

@  scan downloads in progress

@  Biock access to maiicious websites

@ _Detoct low-reputation files

Figura 44 - Configuragdo Threat Protection Fonte: Autor

Parques de Sintra Monte da Lua, SA

Prompt user
Recommended

Remedi n

Automatically clean up malware. See /| for exceptions.

Enable Threat Graph creation
e Protection

Protect document files from ransomware (CryptoGuard)
/. Protect from remotely run ransomware
«/ Protect from Encrypting File System attacks

Terminate Process

Protect from master boot record ransomware
Protect critical functions in web browsers (Safe Browsing)

Mitigate exploits in vulnerable applications
 Protect web browsers

«/ Protect web browser plugins
 Protect Java applications

« Protect media applications

« Protect office applications

Protect processes
 Prevent process hollowing attacks

Figura 45 - Continuagdo Configuragdo Threat Protection Fonte: Autor

Parques de Sintra Monte da Lua, SA

Prevent credential theft
 Prevent registry credential theft
Prevent code cave utilisation
 Prevent APC violation
 Prevent privilege escalation

Dynamic shellcode protection
Validate CTF Protocol caller

Prevent side loading of insecure modules @

Protect browser cookies used for MFA sign-in @

Prevent malicious beacons connecting to command-and-control servers.
Monitor use of driver APis @

Prevent malicious use of syscall instructions @

Prevent hardware breakpoint abuse @

Protect network traffic

¥ Detect malicious connections to command and control servers

< Prevent malicious network traffic with packet inspection (IPS)

Note: Only applies to devices you add to the New Endpoint Protection Features EAP. Wl remove this setting soon.
Prevent malicious network traffic with packet inspection (IPS)

Note: Applies to all devices

@  Detect malicious behavior @

@  AMSI Protection (with enhanced scan for script-based threats)

¥ Prevent removal of AMSI registration

Adaptive Attack Protection

@  Turn on extra protections automatically when a device is under attack

@  Biock safe mode abuse @

Figura 46 - Continuagdo Configuragdo Threat Protection Fonte: Autor
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! !
@ Enable protection in safe mode @
Advanced Settings
We recommend that you leave these set to the defaults. However, you might want to change them temporarily.

View advanced settings

Block QUIC browser connections

@  Block QUIC (Quick UDP Internet Connections) browser access to websites

Note: A QUIC enabled device can bypass website inspection for some sites.

SSL/TLS decryption of HTTPS websites

@  Decrypt HTTPS websites using SSL/TLS. If enabled it also turns on HTTPS decryption for Web Control @)

Note: You can exclude websites from decryption in the
Device Isolation

@ Alow computers to isolate themselves on red health
Note: If a computer has red health, it will isolate itself from the network. It will il communicate with Sophos Central.

Scheduled Scanning

@ Enable scheduled scan

11:00 AM

sun Mon Tue Wed Thu Fri

Enable deep scanning - scans inside archive files (.zip, .cab, etc.)

Parques de Sintra Monte da Lua, SA

@ | Alow computers to isolate themselves on red health
Note: If a computer has red health, it will isolate itself from the network. It will still communicate with Sophos Central.

Scheduled Scanning

@  Enabie scheduled scan

11:00 AM

sun Mon Tue Wed Thy Fri

Enable deep scanning - scans inside archive files (zip, .cab, etc.)

Exclusions

Policy Exclusions

Exclude Active for
There are currently no exclusions
Desktop Messaging

@ Enable Desktop Messaging for Threat Protection

nd of the standard notification

Z
Note: Custom messages will not be displayed for Intercept X events.

Figura 48 - Continuagdo Configuragdo Threat Protection Fonte: Autor

Parques de Sintra Monte da Lua, SA

Endpoint Protection - View Computer Policy
! / / v Ot P

Base Policy - Peripheral Control
Peripheral Control : User Last Updated Jul 11, 2024

& USERS/COMPUTERS 2% GROUPS & SETTINGS + POLICY ENFORCED

Manage Peripherals - set your peripheral settings below

Disable peripheral ¢

® Monitor but do not bl

Secure removable storage - 1 detected

drive - 1 detected

Figura 49 - Configuragdo Peripheral Control Fonte: Autor
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> not block (all perip
by peripheral type and add e;
The totals listed below include all peripher
Floppy ¢
Infrared - O det

n - 28 detected

ve - 45 detect

Desktop Messaging
@ Enable Desktop Messaging for Peripheral Control

ded to the end of the standard notification

z

Note: Custom messages will not be displayed for Intercept X events.

Figura 50 - Continuagdo Configuragdo Peripheral Control Fonte: Autor

Parques de Sintra Monte da Lua, SA

Endpoint Protection - View Computer Policy
/ / | View Computer Pol

Base Policy - Application Control
Application Control : User Last Updated  Jul 11, 2024
2 USERS/COMPUTERS GROUPS  #3 SETTINGS ' POLICY ENFORCED

Select applications you want to control and specify detection options

Controlled Applications Selected / Total Control New Apps
Application vulnerabilities 2/2 v

Archive tool 14/14

Asset Management tool 25/25

Browser plug-in 39/39

Business Intelligence Tool 54/54

CRM tool 9/9

Design tool

Desktop search tool

Digital imaging

Parques de Sintra Monte da Lua, SA
Distributed computing
Document viewer
Download manager
Email / PIM client
Email sync tool 4/4
:z:;rypnon ISteganography 0
ERP Software 32/32
File sharing application 106 /106
FTP Client 19/19
Game 379/379
Instant messaging 145 /145
Internet browser 135/135
Jailbreak Software 3/3
Mapping application 8/8

Media conversion tool

Figura 52 - Continuagdo Configuragdo Application Control Fonte: Autor
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Media player 150 /150

Mobile Synchronization a/m

Network monitoring /

Vulnerability tool L

Office suite 50/50
Online storage 93/93
Optical burning tool 22/22

Optical media emulation 5/5

Password / license recovery
tool

Pranking Software 2/2

Privacy tool 15/15

Programming / Scripting

] 79/79

Proxy / VPN tool 144 /144
Remote management tool 148148
Runtime Environment 8/8

Screen capture tool

Parques de Sintra Monte da Lua, SA

Screensaver Application n/m
Security tool 100 /100
Software updater 33/33
System tool 298 /298
Telnet client 717
Tethered connection tool

Toolbar

USB Program launcher

Virtualization application

Voice over IP

Detection Options

@ Detect controlled applications when users access them (You will be notified)

Parques de Sintra Monte da Lua, SA

Web Control Last Updated  Oct 8, 2024
& USERS/COMPUTERS 2% GROUPS | &3 SETTINGS | + POLICY ENFORCED

@ Web Control
Enforce the settings in this section of the policy

Note: If HTTPS decryption is turned on in the Threat Protection policy for a device, it will also be used for Web Control policy checks on the same device. You can exclude sites from decryption on the

Additional security options

Block risky downloads v

Acceptable web usage

Keepitclean

Protect against data loss

Allow data sharing

Log web control events - All attempt

Control sites tagged in Website Management

Websites Tags Actions

Allowed Website Allow

Blocked Websites Block

Endpoint/policies-list/613b87 1a8ededb0e7 eb35fcf.web_control/assign/web-control

Figura 55 - Configuragdo Web Control Fonte: Autor




Endpoint Protection - View Computer Policy

Base Policy - Windows Firewall

Windows Firewall
2 USERS/COMPUTERS &% GROUPS £ SETTINGS  POLICY ENFORCED

© windows Group Policy settings may affect policy application on individual computers.

Monitor Type

Network Pr

endpoint/policies-list/613b87 1a8ededb0e7eb35fcfendpoint_firewall/assign/endpoint-firewall

Figura 56 - ConfiguragéGo Windows Firewall Fonte: Autor

Parques de Sintra Monte da Lua, SA

Last Updated  Sep 29, 2021
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