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Resumo

A Guerra Electronica (GE) emergiu de forma progressiva de um mundo
difuso e altamente especializado, para se tornar numa das actividades militares
mais comuns nas operacdes actuais. Hoje em dia, € impossivel imaginar qualquer
operacdo, quer seja de Resposta a Crises (CRO) ou um conflito de elevada
intensidade, onde a GE ndo desempenhe um papel fundamental ou mesmo
critico.

Desde o0 estabelecimento de um sistema de indicadores e alarmes,
passando pela proteccdo de forcas, areas ou plataformas até a utilizacao,
decisiva, das Contramedidas Electrénicas (CME). A GE desempenha hoje em
dia, uma tarefa fundamental.

No entanto, uma histéria tdo significativa trds consigo as correspondentes
penalizacdes. Verifica-se que, existem no actual campo de batalha tantos factores
de convergéncia como de diversidade no que respeita aos equipamentos que
utilizam o espectro electromagnético.

SO existe um espectro electromagnético e portanto toda a GE € uma
actividade que implica o estabelecimento de coordenacfes. Para garantir
sinergias e evitar as situacdes de fratricidio electronico todo o pessoal envolvido
no planeamento e execucéo de operacdes deve conhecer o emprego da GE em
operacoes. O objectivo deste estudo vai no sentido de identificar a contribuicdo da
GE as Operacoes e Informacdes.

Tendo em vista a identificacdo da natureza desta contribuicdo estudamos o
apoio que é dado pela GE a ambas estas areas funcionais. ldentificAmos a
natureza deste apoio e analisdmos a estrutura de GE da NATO.

Concluimos que a contribuicdo da GE para as Informacdes se materializa
pela execucdo das Medidas de Apoio Electrénico (MAE) e evidenciamos que na
NATO, estdo sob a responsabilidade do J2. Adicionalmente concluimos que o
contributo da GE para as operacoes provinha da execucdo das CME, e que estas
que estdo na NATO sob a responsabilidade do J3.

Finalmente, e dando como provada a afirmacéo titulo do nosso trabalho
analisamos a estrutura da GE nacional e procurdmos estabelecer um paralelismo

com a estrutura NATO.
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Abstract

Electronic Warfare has progressively, emerged from a shadowy and highly
specialised world into the mainstream of current operations. It is all but impossible
to imagine an operation today, from Crisis Response Operations to high intensity
conflict, where EW does not have a major, even critical, role. From warnings and
indicators, through force, area and platform protection to decisive Electronic
counter measures, EW is central. With such a significant history come some
penalties. There are both large measures of commonality and diversity in
equipment using the electromagnetic Spectrum.

There is only one electromagnetic spectrum so in a sense all EW is an
activity which demands cordination. To ensure synergy and avoid electronic
fratricide, all staff involved in planning joint, operations must take account of the
employment of EW. The staff officer must also be aware of its role when involved
in operations using EW. The aim of this study is to identify the contribution given
by EW to both the Intelligence and the Operations Environment. In order to assess
the nature of this contribution we studied the support given by EW to both these
functional areas. We identified the nature of this support and analysed NATO EW
structure. We concluded that EW contribution to the Intelligence Environment was
given by the execution of Electronic Support Measures and enhanced that in
NATO those were under the responsibility of J2. Additionally, we concluded that
EW contribution to the Operations environment came from the execution of
Electronic Counter Measures, which in turn, fall under the responsibility of J3.
Finally we identified the Portuguese EW structure and tried to establish a parallel
with the NATO EW structure.
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INTRODUCAO

As operacdes militares realizam-se actualmente num ambiente operacional
que se caracteriza pela descontinuidade, por uma cada vez maior dependéncia da
tecnologia e por uma crescente necessidade de utilizacdo do Espectro
Electromagnético (EE)*. O aumento exponencial do numero de equipamentos de
comunicacdes, sistemas de informacdo, de navegacdo, sensores e armas com
necessidade de utilizar a energia electromagnética para um qualquer fim,
associado a permanente diminuicdo dos seus precos, leva-nos a concluir que o
ambiente electromagnético tende a tornar-se cada vez mais complexo. Por outro
lado, a crescente dependéncia destes sistemas tem como consequéncia a
necessidade de que estes mantenham uma elevada disponibilidade requisito
obrigatério de qualquer sistema militar. E neste cenario onde se desenrolam as
operacfes militares que emerge para a Guerra Electronica (GE), um conjunto de
oportunidades e de ameacas que, uma vez convenientemente explorados, |lhe
permitem atingir o seu objectivo ultimo: o controlo do EE.

De facto a medida que as unidades militares vdo aumentando a sua
dependéncia dos sistemas electronicos vai também aumentando também a sua
vulnerabilidade as accdes de deteccdo e localizagdo que sobre estes sao
exercidas, as ac¢des de monitorizacdo e de intercepcdo com vista a obtencéo de
informacBes e as medidas que visem negar o livre uso do EE, dificultando a
execucéao eficaz do Comando e Controlo (C2) e degradando consequentemente a
capacidade de partilha de informagdes e a execucao das operacoes.

A GE constitui um sistema de armas que confere potencial de combate,
permitindo, através da utilizacdo do EE, obter informacdo sobre o adversario
(intencbes e dispositivo), recorrendo a accgdes passivas de intercepgao e escuta.
E ainda, através de accdes de caracter ofensivo, recorrendo ao empastelamento
ou a mistificacdo, intervir nas comunicacdes do Inimigo no sentido de perturbar ou
eliminar a sua capacidade de C2 e Informacoes.

O exercicio do C2 de forgas militares tem sido amplamente influenciado
pela evolucdo tecnoldgica. Esta, permitiu que o exercicio do C2 tivesse a sua
disposicdo um conjunto de novos meios incorporando pessoal, comunicacgodes,

sistemas de processamento e gestdo de informacdo, Informacgdes (Calo),

! Gama total de comprimentos de onda ou frequéncias da radiacéo electromagnética.
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equipamento, instalacbes, medidas de coordenacdo e NEP, procedimentos de

campanha e outros meios empregues no planeamento, preparacédo e conducao
das operagdes que vieram, por sua vez, influenciar as tarefas de C2. Outro efeito
que a evolucdo tecnoldgica teve sobre o Cyl, foi a diminuicdo do tempo
necessario para o exercer. De facto os exércitos modernos, dotados de sensores
e sistemas de comunicagles e Informacédo de qualidade tem a capacidade de,
num tempo muito aproximado do tempo real, exercer a actividade de C2. Assim o
ritmo dos acontecimentos no campo de batalha é hoje em dia cada vez mais
elevado.

Por outro lado, com os novos desenvolvimentos nos sistemas de armas,
nomeadamente a crescente importancia que tém ganho as “munigcbes
inteligentes”, e nos sistemas de C2, o conceito de que “alvo detectado é alvo
batido” torna a manutencdo de uma capacidade C2 fundamental, dela

dependendo em larga medida o sucesso das operacdes.
Definicdo do Objectivo da Investigacao

O tema que nos foi proposto encontra-se sintetizado na frase titulo deste
trabalho: “A insercao da Guerra Electronica nas areas funcionais de Estado-Maior:
o paradigma da dependéncia funcional — Informagdes vs Operacdes”.

Neste titulo, presume-se que a GE sera um exemplo claro deste tipo de
relacdo e ainda que esta dependéncia se materializa sob a forma de uma dupla
dependéncia funcional, uma vez que é estabelecida com as areas funcionais das
Operacdes e Informacdes. O nosso trabalho tentard analisar a factualidade desta
afirmagéo, procurando identificar de que forma € que esta se manifesta. Tentando
ir um pouco mais além vamos procurar identificar, face a actualidade das
modernas operacdes militares, em que areas o contributo da GE se manifesta.
Finalmente faremos uma analise do caso nacional, verificando se as estruturas de
GE do Exército Portugués se encontram organizadas segundo este critério de

dependencia.
Importancia do Estudo

A GE é hoje em dia uma das componentes incontornaveis das operagdes
militares. A sua importancia tem vindo a aumentar progressivamente desde que

tiveram lugar as suas primeiras ac¢oes, que se créem terem ocorrido no “inicio do
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Século XX (1904), na guerra Russo-Japonesa

"2 até & sua recente utilizacdo no

teatro de operagcbes do Iraque, onde avides especialmente equipados com
sistemas de Intercepcdo de comunicagdes patrulharam o0s céus e reuniram
informac&o que mais tarde foi usada para degradar os sistemas de comunicacao

iraquianos®.

Como sistema de armas a GE, confere potencial de combate, permitindo,
através de accdes de exploracdo do EE a obtencdo de Informacfes sobre as
forcas opositoras e através de medidas de caracter mais ofensivo o seu dominio
impedindo que o inimigo possa tirar partido da sua utilizacdo e afectando assim a
sua capacidade de C2. O desenvolvimento desta capacidade no Exército
Portugués é pois uma necessidade imperiosa e, apesar dos pesados
investimentos que Ihe estdo associados, acreditamos que a sua
operacionalizacdo permitiria aumentar-lhe a eficacia e a capacidade de
sobrevivéncia das suas unidades, num campo de batalha cada vez mais marcado

pela presenca da tecnologia.
Delimitacéao do estudo

A GE é uma actividade cuja natureza a mantém na esfera do dominio
reservado dos Estados*, por isso o presente trabalho encontra a sua delimitacdo
na documentacdo em grande parte doutrinaria que se encontra disponivel e que
na sua maior parte se refere as politicas e doutrina que para esta area se
encontram definidas ao nivel OTAN e em alguma da doutrina dos EUA e na
escassa doutrina que se encontra publicada ao nivel Nacional. Procurdmos ainda
circunscrever este estudo aos niveis tactico e operacional e as interac¢des da GE

com as areas funcionais de Estado-Maior, Operacdes e Informacdes.

> MADEIRA, AS MISSOES DA GUERRA ELECTRONICA, TILD CSCD 2002, p. 3. Para uma
analise histérica da Guerra Electrénica aconselha-se a leitura do livro Arcangelis, A Histéria da
Guerra Electrénica, 1983, que pode ser consultado na biblioteca deste IAEM. Para uma
abordagem mais resumida aconselha-se a leitura de MADEIRA, CSCD 2001/2002

® SUMMERS, Desert Storm, 1991,p. 54

* Esta dificuldade tem vindo a fazer-se sentir de forma sistematica ao longo dos anos. Como
referéncias concretas desta situacao aconselham-se as leituras dos capitulos introdutérios do
trabalho acima referenciado e do trabalho realizado por SOARES, A GUERRA ELECTRONICA
NO EXERCITO, Critérios Organicos e Proposta de Actualizagéo, TILD CEM 97/99.
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Metodologia

O nosso percurso metodoldgico iniciou-se através de uma pesquisa
bibliografica e documental (livros, revistas, documentacdo doutrinaria, outros
TILDs) sobre a GE. Esta pesquisa compreendeu aquilo que se encontrava
publicado ndo s6 ao nivel nacional mas também ao nivel OTAN, doutrina EUA e
doutrina da nossa vizinha Espanha.

A questdo central da nossa investigacdo é “ Como é que se materializa a

dependéncia funcional da GE face as Operacdes e as Informacdes?”

Para chegar a resposta a esta pergunta deduzimos desta questdo central
as seguintes questdes derivadas:

1. Que contributo da a GE as areas funcionais Informacdes e
Operacbes?

2. Que responsabilidades especificas tém os oficial de Informacdes e
Operacdes na area da GE ?

3. Qual & o contributo da GE na actualidade e de que forma se
manifesta?

4. Como é que a OTAN organiza a sua estrutura de Guerra
Electronica?

5. A organizacdo implementada na OTAN espelha o conceito de
dependéncia funcional com as Operacdes e as Informacdes?

6. Como esta organizada a estrutura de GE no Exército Portugués?
Esta estrutura de GE no Exército Portugués adequada ao conceito

de dupla dependéncia funcional?

Deduzidas as questbes derivadas a partir da questdo central, a
metodologia seguida baseia-se no estudo do Modelo da OTAN, tendo em vista a
verificacdo da sua funcionalidade procurando estabelecer de forma clara quais as
responsabilidades que os diferentes intervenientes tém na conducdo das
actividades especificas da GE, e procurando simultaneamente estabelecer a

natureza das relacdes que entre eles se criam.

O motivo que nos leva a estudar o ambiente OTAN tomando-o como

referéncia decorre do facto de a escassa doutrina nacional existente ter como
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base a doutrina OTAN, que alias se encontra ratificada, sem quaisquer reservas,

por Portugal.

As consultas a doutrina dos EUA sdo também pertinentes na medida em

que esta influéncia fortemente a doutrina da OTAN, apesar de manter com esta

alguma diferenciacéo de termos, se ndo de conceitos.”> A esta motivacdo acresce

ainda o facto dos EUA serem efectivamente o motor da producdo de doutrina da

GE, uma vez que sdo um dos paises com maiores avangos nesta matéria.

Deduzidas as questbes derivadas levantaram-se entdo as hipéteses do

estudo com base na convic¢ao que:

A GE executa actividades que resultam em contribuicdes para
as area funcionais das Informacgdes e das Operacdes

Os Oficiais de Informacbes e Operacdes tém nas suas
responsabilidades tarefas para as quais se exigem a
execucao de coordenacdes entre ambos e com os elementos
de EM que coordenam a GE.

Actualmente a GE n&o é executada como um fim em si
mesma, mas sim de forma coordenada e sincronizada como
uma componente de algo mais abrangente do que as
actividades que executa.

A OTAN, organizacdo internacional da qual Portugal faz
parte, vem vindo a fazer alguma reflexdo nesta area e tem
vindo a produzir doutrina e uma organizacao que espelha as
necessidades actuais da insercdo da GE nas operacdes
militares.

O Exército Portugués tem uma unidade de GE para a qual se
deve pensar uma nova estrutura e 0 seu reequipamento, por
forma a que esta se adapte a um conceito de apoio modular e

funcional.

® Relativamente a este aspecto SOARES, A GUERRA ELECTRONICA NO EXERCITO, Critérios
Orgénicos e Proposta de Actualizagdo, faz uma muito interessante comparacgéo entre as doutrinas
do Nacional, OTAN e EUA .
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Organizagéo e Contetdo do Estudo

O presente trabalho estd organizado da seguinte forma: num primeiro
capitulo fazemos um breve enquadramento conceptual onde sdo focados os
aspectos mais pertinentes associados a GE, a organizacao de um Estado-Maior e

as relacdes que nele se estabelecem

Num segundo capitulo analisamos o contributo que esta actividade d& a
area funcional das informac@es e onde procuramos através da analise do ciclo de
producdo de informacdo enquadrar a participagdo da GE nesse esforco.
Adicionalmente procuramos identificar que tipo de responsabilidades estédo
atribuidas aos elementos de Estado-Maior envolvidos tentando identificar a
natureza das relacdes que entre eles se estabelecem.

Num terceiro capitulo procuramos identificar a natureza do apoio da GE as
Operacdes. Neste, analisamos a participacdo da Guerra Electronica na Guerra do
Comando e Controlo e nas Operacdes de Informacdo, procurando através da
andlise destas identificar as responsabilidades de Estado-Maior, na sua

execucao.

O quarto capitulo aborda a visdo da OTAN como organizacao e a insercao
da GE no modelo OTAN tendo em vista identificar caracteristicas deste modelo e
verificar a veracidade da afirmacao titulo do nosso trabalho.

No quinto capitulo analisamos o caso nacional. ldentificamos as estruturas
qgue no Exército Portugués se relacionam com a actividade de GE. Procuramos
caracteriza-las e fazer uma analise a sua estrutura e enquadramento tendo em
vista a verificacdo da sua adequacédo face as caracteristicas do modelo tomado

como referéncia.

O estudo termina com a apresentacdo das conclusdes, entendidas como

adequadas e ajustadas ao objectivo do presente trabalho.
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1. Enquadramento Conceptual

Qualquer forca militar emprega nas suas operacées um conjunto variado
de sistemas - de comunicagdes, de informacéo, de armas, de navegacédo, de
observacéo e vigilancia - que se socorrem, com 0s mais variados objectivos do
EE. Desta forma torna-se necessario o seu dominio e a sua proteccdo dos
previsiveis ataques do adversario. E um combate invisivel aquele que é travado e
que ameaca o0s sistemas de C2. A necessidade de conseguir obter a
superioridade no EE tem vindo a verificar-se nos conflitos mais recentes, onde
especialmente nos primeiros combates se tem vindo a verificar o emprego dos
sistemas de GE. A sua importancia é tal, que se ndo houver sucesso destas
accOes numa fase inicial das operagdes se poderd afirmar que o préprio sucesso
destas podera vir a ser comprometido. Desta forma, o EE devera ser olhado como
uma extensdo do campo de batalha®, onde a execucdo de combates, invisiveis

mas reais dao corpo a GE.

As forgcas militares, a todos os niveis, necessitam de ter nos seus Quartéis
Generais elementos especializados em GE capazes de fornecer assessoria,
acerca da melhor forma de obter o dominio do EE. As unidades de GE cumprem
as missdes de apoio as operacdes e proporcionam por outro lado informacdes
que permitem realizar o apoio a tomada de decisdo. Neste capitulo introdutoério
consideramos importante apresentar um levantamento dos conceitos doutrinarios
associados a GE, aos quais iremos fazer referéncias durante o desenvolvimento
no decurso deste trabalho. Este levantamento tem como base de partida aquilo
gue se encontra enunciado na doutrina nacional sendo que onde esta é omissa

nos socorremos da documentacdo OTAN, ratificada sem reservas por Portugal.

a. A Guerra Electronica
O actual enquadramento doutrinario da GE, para as Forcas Armadas (FA),
encontra-se vertido no PEMGFA/GE 1 — POLITICA DE GUERRA ELECTRONICA
PARA AS FORCAS ARMADAS, este documento foi promulgado em 24 de

® O Espectro Electromagnético é considerado como sendo a quinta dimens&o do campo de
batalha, sendo as restantes quatro constituidas pela largura, comprimento, altura ou profundidade
e tempo.
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Novembro de 1994. A terminologia e 0s conceitos que neste se encontram

estabelecidos constituem actualmente o quadro doutrinério aprovado para as FA.

Neste documento a GE é definida como sendo a “acgao militar que explora
0 espectro electromagnético, englobando a intercepcdo e a identificacdo de
emissbes electromagnéticas, o emprego de energia electromagnética com a
finalidade de reduzir ou impedir o uso hostil do espectro electromagnético e as

"’ Salienta-se como

accdes que garantam o seu uso efectivo pelas nossas forgas
factos relevantes desta definicdo a sua finalidade: obter a superioridade sobre o
adversario na utlizacdo de uma das dimensdes do campo de batalha,
materializada pelo EE, o facto de todas as actividades da GE de desenvolverem
no campo de batalha invisivel e abstracto onde se propagam as ondas
electromagnéticas e onde se procura a supremacia através da execucao de uma
série de actividades que visam nao sO impedir a sua utilizagcdo pelo nosso
opositor, mas também garantir a liberdade da sua utilizacdo pelos nossos meios.
Esta finalidade deixa imediatamente transparecer a necessidade de estabelecer
uma estreita coordenacéo entre os elementos que executam as accdes de GE e
os restantes utilizadores do EE. Estes utilizadores, que no passado se limitavam
aos operadores dos sistemas de comunicacdes, tem vindo a alargar a sua base
incluindo hoje também todos os sistemas de navegacdo, de armas, de aquisi¢cao
de objectivos e outros que baseiam actualmente o seu funcionamento ou uma

qualquer parte das suas fun¢des na utilizacdo do EE.

Para conseguir atingir a sua finalidade a GE socorre-se de uma série de

actividades, classificadas do seguinte modo:

Medidas de Apoio Electrénico (MAE)®: componente da GE que abrange as
medidas de pesquisa, intercepcdo, identificacdo e localizacdo de energia

electromagnética com o objectivo do reconhecimento imediato da ameaca’®

" PEMGFA/GE1, POLITICA DE GUERRA ELECTRONICA PARA AS FORCAS ARMADAS,
24NOV94, Anexo A

® Electronic Support Measures (ESM), no original sdo denominadas de Medidas Electrénicas de
Apoio no entanto decidimos manter a designacéao utilizada neste trabalho uma vez que é a mais
frequente.

° Esta e as restantes definicdes apresentadas neste sub-capitulo a. sdo retiradas do
PEMGFA/GE1
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Contra Medidas Electrénicas (CME)*°: componente da GE que abrange as
accOes tendentes a impedir ou reduzir a utilizacdo do EE pelo inimigo, através da
utilizacéo de energia electromagnética.

Estas Subdividem-se nas acc¢des de:

o Empastelamento Electrénico, que consiste da deliberada
radiacdo, re-irradiacdo ou reflexdo de energia electromagnética, com o
objectivo de reduzir a eficacia da utilizacdo pelo inimigo de dispositivos,

eguipamentos ou sistemas electrénicos;

o Decepcéo Electrénica, que consiste na deliberada radiacao,
re-irradiacdo, alteracdo, absorcéo ou reflexdo de energia electromagnética,
com o objectivo de confundir, distrair ou seduzir o inimigo, ou 0S seus

sistemas electrénicos;

o Neutralizacdo Electrénica: Utilizacdo deliberada de energia
electromagnética para, de forma temporaria ou permanente, danificar
dispositivos inimigos que dependam exclusivamente do Espectro

Electromagnético.
Finalmente e como ultima actividade temos as:

Medidas de Proteccdo Electrénica (MPE)'!: componente da GE envolvendo
accles tendentes a garantir a efectiva utilizacdo do Espectro Electromagnético
pelas forcas amigas, apesar da utilizacdo da energia electromagnética pelo

inimigo. Dividem-se em:

o MPE activas: Medidas detectaveis, por exemplo a alteracao
dos parametros dos equipamentos activos; de modo a assegurar uma

utilizacao efectiva do Espectro Electromagnético pelas forcas amigas;

o MPE Passivas: Medidas ndo detectaveis, como por exemplo
0s procedimentos ou caracteristicas técnicas dos equipamentos, de modo
a garantir a efectiva utilizacdo do Espectro Electromagnético pelas forcas

amigas.

1% Electronic Counter Measures (ECM)
! Electronic Protective Measures (EPM)
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Numa brevissima analise destes conceitos gostariamos de salientar que as
MAE, normalmente de caracter passivo e portanto ndo detectaveis, se constituem
como uma valiosa fonte de informacgéo, sendo particularmente importantes neste
contexto uma vez que esta informac&o vem alimentar o sistema de Informacdes e
serve de suporte a tomada de decisdo, ndo s6 de natureza tactica/operacional
mas também, na tomada de decisdo relacionada com a execucdo das préprias
CME e MPE. A informacdo por este modo obtida poderd ser utilizada para
corroborar outras fontes de informacdo, suscitar ataques sobre os objectivos
detectados™ e localizados e ainda actualizar uma base de dados de GE. Esta
base de dados € alias um dos mais importantes contributos que as MAE dao ao
sistema de Informacdes. Isto porque a informacao, normalmente paramétrica, que
nela se encontra registada contribui de forma significativa para a identificacao da

ameaca.

No que diz respeito as contramedidas electrénicas parece-nos importante
referir que o tipo de accdo apresentado com o conceito de neutralizacao
electrénica pressupde a utilizacdo das chamadas armas de Energia Dirigida™ ou
de Feixes de Particulas*®, as quais usam como principio de funcionamento a
concentracdo de um feixe de energia sobre o alvo tendo em vista a sua
neutralizacdo. Faz-se notar que quando se compara a definicio de GE
apresentada pela OTAN com aquela que nos apresenta o PEMGFA/GE1l a
diferenca entre ambas se revela na omissédo, nesta ultima, da possibilidade de
emprego da energia dirigida como arma'®’. Desta forma parece-nos que na
doutrina nacional se prescindiu da possibilidade de adopcdo por este tipo de

operacdes, mesmo que posteriormente a elas se refira.

12 Como resultado do processo de Targeting

'3 Directed Energy

 particle Beams

> Transcrevendo a definicdo de GE apresentada no ATP 51 (A) verificamos que esta se define
como “ Military action to exploit the electromagnetic (EM) spectrum which encompasses the
interception and identification of EM emissions, the employment of EM energy, including directed
energy, to reduce or prevent hostile use of the EM spectrum and actions to ensure its effective use
by friendly forces”

10
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b. Actividades Especializadas de GE
Podemos ainda definir um conjunto de actividades especializadas que se
relacionam com as medidas de apoio electrénico, e que pela frequéncia da sua

utilizacéo se torna pertinente aqui referir*®:

ELINT (Electronic Intelligence) — Material técnico e noticias com interesse
para as informacbOes, obtidas a partir da intercepcdo de emissbes
electromagnéticas de nao comunicacbes (radares, ajudas a navegacao,

empasteladores), por outros que ndo os destinatarios pretendidos.

COMINT (Communications Intelligence) - Material técnico e noticias com
interesse para as informacdes, obtidas a partir da intercepcado de comunicacoes e
sistemas de comunicacao (Morse, voz, teleimpressores, faxes), por outros que

nao os destinatarios pretendidos.

SIGINT (Signals Intelligence) — Termo genérico que descreve as
actividades de COMINT e ELINT quando néo se torna necessario diferencia-las

ou ainda quando se pretende designar a fusdo de ambas.

c. Premissas da Guerra Electronica

A GE estd baseada num conjunto de premissas que passaremos a
abordar. Em primeiro lugar, ela é parte integral de todas as operacdes militares.
Tendo como contributo para estas, impedir 0 acesso por parte do inimigo a nossa
informacdo, degradar, deteriorar, confundir, destruir e utilizar em proveito proprio
as capacidades de C2 deste, protegendo 0s nossos sistemas de accdes similares
que por ele venham a ser empreendidas. Em segundo lugar, contribui ainda para
0 conhecimento da situagéo e para apoio ao processo de tomada de decisao por
parte do comandante. Em terceiro lugar, um dos seus objectivos é o de degradar
0s sistemas de inimigos de reconhecimento, combate e comunica¢cdes ao mesmo
tempo que contribui para a sobrevivéncia dos nossos sistemas equivalentes.
Outro aspecto que € importante sublinhar € a importancia da GE nas accodes de
proteccdo das nossas forcas nomeadamente no evitar as ac¢bes de fratricidio

electronico.

'® traduzido do ATP 51 (A), Electronic Warfare in the Land Battle,1997 , p. 2-3, citando as
definicdes expressas no MC 101.

11
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Finalmente, como alvo do combate electrénico, travado como ja referimos
no EE, temos os sistemas de comunicacgoes, informagdes, os sistemas de Armas,
de vigilancia, de reconhecimento, de localizagdo, de navegacéo, de identificacao
e todos aqueles que, fazendo uso do EE, possam surgir, ou no futuro ser

utilizados no campo de batalha.

Chamamos a atencdo para a Iimportancia dos conceitos acima
apresentados uma vez que uma leitura dos diversos documentos de
enquadramento das actividades de GE a luz da doutrina OTAN, da doutrina das
FA e do Exército'’ ndo sendo contraditérios na sua esséncia, sd0-no muitas vezes
na sua forma. Sendo que estes conceitos, se encontram completamente
desactualizados no RC 130-1 necessitando por isso de actualizag&o. Julgamos, e
concordando com o ja preconizado em trabalhos anteriores®®, que nos casos em

gue a doutrina nacional € omissa, os conceitos OTAN deverédo ser os adoptados.

d. SIGINT

Um aspecto que é fundamental definir e compreender é a natureza e
ambito de aplicagéo das actividades de GE. Nomeadamente importa entender a
relacdo que existe entre as actividades de SIGINT e as actividades de MAE.
Ambas partilham as funcdes de pesquisa, intercepcao identificacdo e localizacao.
S&o conduzidas tanto antes como durante as hostilidades, no entanto, o objectivo
e 0 emprego da informacao que delas deriva marca a sua diferenca. As MAE séao
0 meio primario a disposicdo do comandante para monitorizar o ambiente
electromagnético, ao nivel tactico/operacional, deve ser por isso uma actividade
continua ao longo das operacdes. Proporcionam informag6es para a conducao da
GE e de accdes tacticas que visem a actualizacdo da Ordem de Batalha
Electronica (OBE)* do Inimigo e contribuem para a vigilancia do campo de
batalha.

A SIGINT apoia os utilizadores a todos 0s niveis — estratégico, operacional

e tactico - desde o planeamento de longo prazo ao apoio directo e atempado das

7 AJP 3.6 (OTAN),PEMGFA/GE1(Forcas Armadas),Cap Xl do RC 130-1 (Ex&rcito).
®*SOARES, A GUERRA ELECTRONICA NO EXERCITO, Critérios Organicos e Proposta de
Actualizacdo, DEZ98, p. 9

' A ordem de batalha electrénica do Inimigo e o conjunto de toda a informacao disponivel sobre
0s emissores electromagnéticos de qualquer tipo numa dada zona ou regido geografica.

12
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h(-)pera(;(”)es de combate, incluindo as operacées de GE?°. Assim e genericamente
podemos afirmar que toda a informacéo obtida através do uso do EE pode ser
categorizada tanto como SIGINT como MAE. A diferenca depende apenas da
forma como essa informacéo € utilizada. A informacao proveniente das MAE é
constituida por dados que apenas foram processados com a finalidade de
identificar ou de localizar, de forma imediata, a fonte da radiacdo adversaria. Uma
andlise mais aprofundada dos dados resultam na sua transformag¢éo em SIGINT.
Desta forma podemos afirmar que as MAE podem ser fonte de SIGINT e podem

tirar partido de dados técnicos de SIGINT para a execucao de funcbes de MAE.

e. Autoridade e Dependéncia

Na tentativa de procura de uma definicdo clara do conceito de
dependéncia funcional fomos consultar o Dec-Lei n.° 50/93 de 26 de Fevereiro
que aprova a Lei Organica do Exército. Neste Dec-Lei encontram-se definidos os
niveis de autoridade que estabelecem a relacdo, neste caso em particular,
hierarquica entre os elementos da estrutura do Exército. Ainda que a finalidade
deste documento se afaste do ambito do nosso trabalho as definicdes que nele
sdo apresentadas serdo aquelas que de forma adaptada adoptaremos neste
trabalho. Definem-se entdo os seguintes niveis de autoridade.

Autoridade Hierarquica — é a correspondente ao exercicio do comando
completo e verifica-se sem prejuizo de outras dependéncias que sejam
estabelecidas.”

A natureza deste nivel de autoridade corresponde ao exercicio de uma
autoridade que abarcara tanto 0os aspectos operacionais como 0s administrativos
e logisticos e exerce-se sobre as forcas ou entidades que deste comando ou
comandante dependam.

Autoridade Funcional — é caracterizada pela natureza funcional do vinculo
hierarquico entre o comando funcional e os elementos subordinados responsaveis
pela execucdo de uma parte essencial do cumprimento da sua missao permitindo
difundir normas e ordens e exercer competéncia disciplinar. > Sendo importante

detalhar a natureza deste grau de autoridade apresentamos ainda a definicdo que

2% MC 64/9 OTAN ELECTRONIC WARFARE POLICY,s.d., p. 1-5,1-6
1 Dec-Lei 50/93 de 26 de Fev 1993, Cap I, Art 3°
22 |dem

13
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Sebastido Teixeira lhe atribui “ Autoridade Funcional €, pois, o direito que é

conferido a uma pessoa ou a um departamento de staff para controlar os
processos especifico, préaticas, politicas ou outros aspectos relativos a actividades
executadas por outros departamentos. “*3

O estabelecimento de uma relacdo com um nivel de autoridade funcional
configura, da parte daquele que a ela é sujeito, o estabelecimento de uma
dependéncia funcional. Esta natureza funcional do vinculo estabelecido configura
0 estabelecimento de uma relacdo de comando com o grau de comando
operacional. Desta forma, de acordo com a definicdo atribuida a este grau de
comando, um comandante podera determinar missdes aos comandos
subordinados, articular as suas forcas da maneira mais conveniente para a
execucdo de tarefas operacionais (...)**. Procuraremos demonstrar ao longo deste
trabalho que é efectivamente assim que acontece na esfera relacional da GE uma
vez que cabera a cada uma das areas funcionais, Operacfes e Informacgdes, a
responsabilidade de exercer o controlo sobre os meios de CME e MAE,
respectivamente, ainda que para tal se estabelecam as necessérias
coordenacdes.

Finalmente pode ainda definir-se o nivel de Autoridade Técnica cuja
definicdo se apresenta:

Autoridade Técnica- é o tipo de autoridade que permite a um titular fixar e
difundir normas de natureza especializada, sem que para tal inclua competéncia
disciplinar®.

O estabelecimento de uma relacdo com este grau de autoridade
corresponde ao estabelecimento de uma relacdo de C2 com o grau de controlo
técnico permitindo fundamentalmente a difusdo de instrugcbes sobre
procedimentos técnicos. Esta serd a relacdo que se estabelecera entra os
diversos elementos especializados que ao longo da estrutura de forcas sao
criados para incluir a GE nos diferentes estados maiores.

Ao nivel de um Estado-Maior de uma forca militar os aspectos relacionados

com a coordenacao, iniciativa e eficiéncia dos seus membros séo cruciais. Desta

2 TEIXEIRA, Gestdo das Organizacdes, 1998, p. 85
4 MC 55-5 Manual do Oficial do Estado-Maior, 1997, Cap 1, p. 2
% Dec-Lei 50/93 de 26 de Fev 1993, Cap I, Art 3°

14



T A Insercdo da Guerra Electronica nas Areas Funcionais de Estado-Maior
b
b 4

forma o conhecimento por parte de cada um dos seus elementos das suas

proprias fungdes e das funcdes de outros € uma tarefa essencial.

f. A Organizagdo de um Estado-Maior

Tendo em vista o0 esclarecimento do conjunto de relagbes que se
estabelecem ao nivel de um Estado-Maior procurdmos estabelecer em breves
linhas os conceitos que, no nosso ponto de vista e nesta matéria, se revestem de
maior pertinéncia para o nosso trabalho.

Apesar da decisdo final ser uma prerrogativa do comandante, este podera
delegar autoridade no seu Estado-Maior. Esta delegacdo de autoridade,
corresponde a uma responsabilizacéo, perante ele, pelo modo como a autoridade

delegada é exercida pelos elementos do seu Estado-Maior.

A estrutura basica de um Estado-Maior inclui varios grupos de EM dos
guais se salientam, por terem interesse para 0 nosso trabalho os grupos de
Estado-Maior Coordenador e o grupo de Estado-Maior Especial ou Técnico. O
Estado maior coordenador, principal elemento de apoio ao comandante tem como
funcdo a coordenacado dos planos, tarefas e actividades dos elementos da forca,

por forma a garantir a unidade de esforgos.

Por seu lado o Estado-Maior Especial ou Técnico tem como
responsabilidade auxiliar o comandante e os outros membros do Estado-Maior

Coordenador em aspectos técnicos nas suas areas de competéncia.

O aspecto que importa salientar é que as responsabilidades que estao
associadas a cada elemento do Estado-Maior Coordenador ndo se esgotam
dentro das suas respectivas areas funcionais: Pessoal, Informacdes, Operacodes,
Logistica, etc. Sdo da sua responsabilidade ainda a integracdo e coordenacao
das actividades de determinados elementos do Estado-Maior Técnico nas
operacdes®.

E assim incumbéncia do comandante a atribuicdo de responsabilidades
aos elementos do seu Estado-Maior Coordenador sobre os elementos do seu

Estado-Maior Técnico. Outra circunstancia que se torna conveniente sublinhar, é

%6 EM 101-5 Staff Organization and Operations, 1997,p. 2-3

15



2= A Insercdo da Guerra Electronica nas Areas Funcionais de Estado-Maior

g

2

aguela que decorre do facto de existirem determinadas fungdes, que por ndo se

esgotarem na esfera de ac¢cdo de um elemento do Estado-Maior Coordenador
exigem o estabelecimento de coordena¢des com mais do que uma area funcional.
Esta é a realidade dos elementos que desempenham as func¢des de Estado-Maior
na esfera da GE. Estes vém a sua funcao especifica depender de coordenacdes
com diversas areas de interesse nomeadamente a area das Informacdes e das
OperagoOes, ainda que em determinados enquadramentos outras coordenacoes se

tornem necessarias?>’.

Importa-nos nesta andlise salientar as tarefas e responsabilidades que séo
atribuidas aos dois elementos do Estado-Maior coordenador que estdo ligados as
areas funcionais das Informacdes e das Operagdes. Pretendemos
fundamentalmente sublinhar aquelas tarefas que para ambos exijam a execucgao
de accdes de coordenacdo com o Oficial de GE, elemento do Estado-Maior

Técnico que com ambos tem de interagir.

Informacdes Operacdes
Recolha, processamento, producgéo e |Integracao do Apoio de fogos em
disseminacdo de informacéo. todas as operacées?®
Coordenacéo das actividades de Recomendar a atribuicdo de recursos
TECHINT e disseminacao das (...) com a finalidade de executar
informacoes. accoes de decepcao.

Auxilio ao Oficial de Operacdes nas | Supervisar as Operacdes de
Operag0Oes de informacéo, por forma |Informacéo, incluindo a C2W.
a nelas incluir a Guerra do Comando
e Controlo (C2W).

Planeamento e conducao das
operacoes de colecta de informacgao
em coordenacdo com o Oficial de
Operacgdes e o de Apoio de Fogos.

Finalmente, e de acordo com a doutrina de referéncia®®, é responsabilidade
do Oficial de Operacdes a coordenacao de Estado-Maior do Oficial de GE. Esta
responsabilizagdo tem eco em outras realidades nomeadamente na esfera da

OTAN onde a entidade responsavel pela coordenacdo das actividades de GE

" A natureza destas coordenacdes serd assunto a resolver em capitulo adequado que abordara o
caso da OTAN.

%8 Notar que a Guerra Electrénica faz parte do sistema operativo fogos, nomeadamente na
vertente fogos néo letais. (Apéndice 5)

?® EM 101-5 Staff Organization and Operations, 1997
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também encontra a sua insercdo na célula de Operac¢des. Abordaremos este caso

no capitulo que dedicamos a abordagem que a OTAN faz a esta problematica.
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2. O Apoio da Guerra Electrénica as Informacoes

De acordo com 0 REGULAMENTO DE CAMPANHA INFORMACOES *“a
informacdo militar € o conjunto de actividades que tem por finalidade o
conhecimento do inimigo provavel ou actual e da area de operagbes obtido

30 considera ainda este

através da pesquisa, estudo e interpretacdo de noticias
regulamento que, em sentido mais restrito, pode ainda chamar-se informacao
“aos diversos elementos parcelares que, sendo consequentes de um estudo e
interpretacdo das noticias obtidas, contribuem para o referido conhecimento™,
Ainda de acordo com o referido regulamento define-se como noticia
“qualquer facto, documento ou material cujo conhecimento se revele susceptivel
de ter interesse para as finalidades de actuacdo de um servico de informacdes™?
A GE tem, neste contexto um obvio contributo que se vem a materializar
com a execucdo da actividades de MAE. Estas materializam, através dos seus
meios proprios, as tarefas de pesquisa e producdo de noticias. Estas tarefas que
se desenrolam de acordo com uma sequéncia de accbes especifica e que se
processa de forma continua: busca, intercepgdo, localizagédo e identificagdo tem
como finalidades: A deteccdo das frequéncias utilizadas pelos sistemas do
opositor, a recepcdo e registo das emissdes de interesse, tanto no que diz
respeito a conteddos como no que diz respeito a informacdo de caracter técnico
relacionada com o0s proprios sinais interceptados, a localizacdo das respectivas
fontes tendo em vista a sua eventual neutralizagdo procurando ainda tentar
identificar qual a unidade a que estes pertencem. Faz -se desta forma o
contributo da GE para o esfor¢co de recolha de informacéo, tendo ndo s em vista
a finalidade especifica de reconhecimento imediato da ameaca, como expresso
na definicho que anteriormente apresentamos para esta actividade, mas
contribuindo ainda, em resultado das informagcdes obtidas, ndo sé para a
orientacdo das ac¢des de CME como também para o planeamento das accdes de

Decepcao®.

%9 RC Informagées Vol |, Capl, Pagl
L |dem

%2 Ibidem

¥ ATP 51 (A) Cap 4, p. 1
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a. Informacdo Téactica e Estratégica

Ainda de acordo com 0 REGULAMENTO DE CAMPANHA INFORMACOES
definem-se como categorias da informagdo militar as seguintes: Informacao
tactica e a informacéo estratégica.

A Informacdo tactica é definida®* como sendo a “informacdo militar
necessaria ao planeamento e conducéo de operacées de combate™>. E baseada
no estudo de noticias pesquisadas localmente ou fornecidas pelo escalédo superior
ou unidades adjacentes. Por seu lado a Informacgdo estratégica®®. “E a
informac&o militar que visa as possibilidades, vulnerabilidades e provaveis linhas
de accao das nacfes estrangeiras”.

Se com a informagédo tactica se pretende antes de mais a reducdo das
incertezas, nomeadamente no que diz respeito ao inimigo e as caracteristicas da
area de operacdes, por forma a facilitar a tomada de decisdo. Com a informagéo
de ambito estratégico pretende-se fornecer aos mais altos escaldes de comando®’
os dados necessarios para que Ihes seja possivel o planeamento e a execucao
das medidas de seguranca nacional, em tempo de paz, bem como a conduta das
operacgOes militares, em tempo de guerra.

Da andlise da natureza destas actividades podemos concluir que a
informacédo tactica €, essencialmente, uma informacdo de campanha, utilizada
pelos comandantes dos escaldes tacticos e operacionais. Refere-se a uma
situacao local, em especial as for¢as inimigas que se opdem a uma unidade, e as
caracteristicas da area de operacdes que interessam a essa unidade. Resulta de
um rapido estudo, interpretacdo de noticias colhidas no campo de batalha,
interpretacdo a que se segue uma pronta exploracéo da informagé&o produzida.

Por seu lado a producdo da informacdo estratégica tem o caracter de
continuidade desde o tempo de paz ao tempo de guerra, sendo normalmente
accionada, pelos comandos de teatro de operacdes, de escalbes mais elevados
ou 6rgaos deles directamente dependentes, e é utilizada em especial pelos altos
escaldes de comando na elaboracdo e aplicacdo de planos estratégicos e em

* RC Informagdes, Vol, Cap 1, p. 2
% |dem

% Ibidem

%7 politico e Militar
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operacdes de grande envergadura®. N&o se restringe a uma situagéo local, pelo

contrario, abrange todos os factores em que se baseia o potencial de guerra.

Em oposicédo a informacdo tactica, a informacdo estratégica raramente é
obtida com rapidez, na sua forma definitiva. Na maioria dos casos € o resultado
da reunido de grande namero de noticias parcelares, cujo processamento requer
tempo e actuacao de pessoal especializado.

Como verificamos quando da apresentagdo do enquadramento conceptual
a GE, através das MAE estad orientada para a producdo de informacdo de
natureza tactica de apoio imediato as operacdes. Neste dominio apresenta
inclusivamente particularidades que a distinguem de outros sistemas de recolha
de informacdo. Em primeiro lugar € um dos poucos sistemas de recolha de
informacdo que tem capacidade de cobrir na totalidade a Area de Interesse® do
comandante tactico que apoia. Em segundo lugar as suas caracteristicas
permitem-lhe fazé-lo sob quaisquer condi¢cdes meteoroldgicas, de dia ou de noite
e as mais longas distancias sendo o Unico sistema de pesquisa de informacédo
que o faz quer ao nivel tactico quer ao nivel operacional. Uma terceira
caracteristica que é propria do sistema advém da sua natureza passiva o que lhe
permite executar a sua tarefa de forma coberta e portanto néo detectavel.

Finalmente sendo o seu ambiente de trabalho o EE, explora as emissdes
electromagnéticas do oponente que sao muito dificeis de ocultar. A
responsabilidade de obtencéo de informacao estratégica, cuja natureza nao cabe

neste trabalho, cabera assim aos 6rgaos de SIGINT.

%8 Ver Apéndice 7

39 A area de interesse encontra-se definida no RC informacdes no seu Cap |, a paginas 7 como
sendo: “o conjunto da area de influéncia a das areas adjacentes onde se situem os objectivos das
operacdes planeadas ou em curso, ou onde se localizem forcas inimigas que, quando empregadas
na area de influéncia, possam afectar o cumprimento da nossa missdo. As actividades de
informacdes, ,embora estendendo-se a toda a area de interesse, incidem especialmente sobre a
area de influéncia”

9 Em contraposicéo com os sistemas de radares de vigilancia do campo de batalha por exemplo
que séo dispositivos activos e que portanto podem ser detectados por sistemas de GE das forcas
opositoras.
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b. A Guerra Electronica e o Ciclo de Producéo de Informacdes

O ciclo de producéo de informacao esta baseado num ciclo de operacbes

encadeadas; que se podem agrupar em quatro fases*":

(1) Orientacéo do esforco de pesquisa;

(2) Pesquisa de noticias;

(3) Processamento das noticias, ou seja a sua conversao em
informacgoes;

(4) Exploracéo das informacdes resultantes.

A orientacdo do esforco de pesquisa é a primeira operacdo a
desenvolver. Tem como finalidade a determinacao de quais séo as necessidades
de informagéo iniciais, que permitam ao comandante visualizar o campo de
batalha, identificar os factores criticos da operacdo a planear e efectuar a
validacdo de modalidades de accéo.

As respostas a estas questbes permitem apoiar as decisdes do
comandante e orientar os estudos e planos dos varios elementos do seu Estado-
Maior.

Atribuida a prioridade as diferentes necessidades de informacédo, que séo
listadas, segue-se no processo a comparacao destas necessidades com as
possibilidades dos 6rgdos de pesquisa disponiveis. Como resultado deste
levantamento € elaborado um plano de pesquisa, do qual resulta a expedicdo de
ordens e pedidos de pesquisa de noticias.

O oficial de GE, que como vimos pertence ao Estado-Maior Especial ou
Técnico, tem como responsabilidade nesta fase, apoiar o oficial de Informacdes,

aconselhando-o quanto as capacidades e limitacdes** dos meios de MAE & sua

*1 RC Informacdes, Cap Ill, p. 1

“2 salienta-se no que diz respeito a este assunto que as actividades de MAE encontram no terreno
uma das suas fontes de limitacdes. Nomeadamente no que diz respeito aos sistemas terrestres de
intercepcao e radiolocalizacdo que funcionam na gama VHF o terreno constitui-se como obstaculo
uma vez que estes sistemas funcionam quando em linha de vista com o sistema alvo. Desta forma
os alcances efectivos que se conseguem obter em terreno montanhoso ou acidentado poderéao
ser reduzidos. Esta limitacdo ja ndo se pde nos sistemas que funcionam na gama HF, uma vez
que o terreno tem uma reduzida influéncia nos sistemas que funcionam por onda de superficie ou
onda directa e ndo apresenta qualquer influéncia nos sistemas que usam a onda de céu.
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disposicéo, aconselhando-o nomeadamente no que se relaciona com a atribuicao

de pedidos aos 6rgaos de pesquisa que coordena.

A obtencdo das noticias em tempo oportuno exige ainda ao que o oficial de
Informacdes exerca uma permanente fiscalizacdo da execucdo das ordens e
pedidos enviados aos 6rgdos de pesquisa. Esta fiscalizacdo é executada sobre os
meios de GE/MAE em estreita coordenagao com o Oficial de GE.

A pesquisa definida como a exploragdo sistemética das origens de
noticias pelos 6rgaos de pesquisa e 0 envio dos elementos obtidos a reparticao
ou seccao de informacdes interessada. As unidades de GE, através dos seus
equipamentos de MAE, executam a pesquisa de noticias de acordo com o ciclo ja
anteriormente apresentado: busca, intercepgao, localizagdo e identificagdo. A
finalidade a atingir com estas ac¢des € o levantamento das redes inimigas e da
sua OBE. Além dos conteudos importa para as unidades de GE concentrar os
seus esforcos na obtencdo das denominadas informacdes técnicas®, que
permitem apoiar o planeamento de futuras accdes de caracter ofensivo® com
vista a degradar o funcionamento dos sistemas de C2 do opositor.

O processamento, jA da responsabilidade exclusiva dos elementos da
célula de Informacdes, tem lugar apos a recepcéo das noticias pesquisadas terem
sido recebidas pela entidade competente. Consiste no seu registo, estudo e
interpretagcdo, apds o que as noticias se transformam em informagdes. O registo,
fase menos importante que as do estudo e interpretacdo, estd subordinado a
estas, pelo que deve apenas contribuir para facilitar as citadas operacfes. O
estudo e a interpretacdo sao as operagdes decisivas que transformam a noticia
em informacdo. No que diz respeito a participacdo da GE nesta vertente ela
verifica-se fundamentalmente ao nivel dos dados paramétricos dos sinais
interceptados, alimentando assim uma base de dados paramétrica.

O processamento de outras noticias, ao contrario da doutrina americana,
em que a GE se encontra inserida em unidades de Informages, € da exclusiva
responsabilidade dos elementos da estrutura das Informagdes pois a abordagem
nacional separa estas duas actividades.

O oficial de informagfes € coadjuvado, no estudo e interpretacdo pelos

elementos organicos de informacdes, pelas equipas de especialistas de refor¢o

*® Frequéncias, modulag&o, regimes transitérios, intensidade de campo etc.
* Contramedidas Electrénicas
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que poderdo incluir elementos da GE e por outros elementos do comando.

Finalmente a exploracao das informagdes é materializada pela sua integragdo nos

estudos que continuamente séo actualizados pelo Estado-Maior.

As noticias obtidas podem ter proveniéncia em varias origens no entanto

no que diz respeito a GE salientamos:

As comunicacbes e outras emissfes electromagnéticas do inimigo
proporcionam noticias sobre as suas forcas, planos, ordens e identificacdo e
localizacdo de unidades, comandos e 6rgaos de vigilancia. A exploracdo destas

origens contribui, significativamente, para a aquisi¢cao de objectivos.

Imagens do campo de batalha®. O equipamento que actualmente é
empregue na obtencdo de imagens do campo de batalha inclui as maquinas
fotogréficas ou de filmar, os detectores de raios infravermelhos, os radares, a
televisdo etc. Este equipamento utiliza regibes diferentes do Espectro
Electromagnético e tem possibilidades diferentes, detectando e registando
elementos de natureza também diferentes. As imagens podem ser obtidas de
6rgdos terrestres, aéreos*® ou espaciais e constituem excelente origem de
noticias para o estudo do terreno, da avaliacdo de danos e para apreciacdo das
actividades do inimigo, como por exemplo: o desenvolvimento dos trabalhos de
organizacao do terreno, localizacdo e deslocamento de unidades, localizacdo de

bocas de fogo, instala¢fes logisticas, etc.

c. Responsabilidades do Oficial de Informacgdes

Da analise das funcbes do chefe da 22 Reparticdo — Informacdes, listadas
no Manual do Oficial do Estado-Maior, identificam-se de imediato as seguintes
como sendo relevantes para a GE*":

o Desenvolvimento e coordenacdo, no ambito da GE, das

actividades de Informacédo e Contra- Informacéao;

5 Uma das origens da informagcao a IMINT ou Imagery Intelligence é definida como informac&o
obtida através da andlise de imagens do campo de batalha, adquiridas através de radares,
sensores de infravermelhos, sensores Opticos electro-opticos e outros

“* Tripulados ou nao tripulados.

*""Manual do Oficial do Estado-Maior, Cap 3, p. 6-8
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o Orientacdo do esfor¢co de pesquisa de origem técnica e 0 seu
processamento;
o Coordenacédo com o chefe da 32 Reparticdo das actividades

relacionadas com a GE.

Dentro destas funcdes conseguimos identificar que a necessidade de
coordenacao se fara a varios niveis. Em primeiro lugar no que refere aos primeiro
e segundo pontos, a coordenacdo deve ser realizada com o oficial de GE ou, se
no ambito OTAN, com a Célula de Coordenacéo de Guerra Electronica (CCGE)“*.
Esta coordenacao refere-se essencialmente ao controlo das actividades de MAE,
contributo das unidades de GE para o apoio ao plano de pesquisa. No aspecto
particular das actividades de contra-informacgéo identificam-se a necessidade de
coordenacdo destas com o oficial de GE, mas também com o oficial de
Operacdes uma vez que é dele a responsabilidade de exercer o controlo sobre as
CME, nomeadamente a integracdo das medidas de Decepcédo Electrénica® nos
planos de decepcéo.

Um outro nivel de coordenacdo surge em virtude da necessidade de
estabelecer uma coordenacdo entre aquilo que sdo as necessidades das
Operacdes e aquilo que sao as necessidades das Informacfes. Nomeadamente &
essencial estabelecer uma solugdo de compromisso. Esta baseia-se na
determinacao da importancia que as informacdes que se estdo a obter através da
escuta de uma determinada rede tem, face ao valor tactico que se obtém pela
negacdo do uso desse emissor através de uma qualquer accdo de GE ou de

gualquer outra natureza.

8 para uma anélise mais detalhada desta sugere-se a consulta do capitulo que a ele reservamos.
9 Na nossa perspectiva a decepcao electrénica tem enquadramento nas medidas de
contra-informacdo uma vez que 0s seus objectivos concorrem para 0s objectivos desta.
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3. O Apoio da Guerra Electronica as Operacdes

As acclOes de GE tem hoje em dia um grande impacto nas operacdes
militares através de todo o espectro do conflito. Desta forma, é essencial
compreender as relacdes que estas accbes mantém com outras capacidades
militares. Esta questdo assume uma particular relevancia no que se refere a C2W
e as Operac0des de Informacéo.

De facto, actualmente, a GE ndo assume importancia apenas pelas
accles que por si s6 executa, mas sim pelos contributos que da para a e C2W e
as OperacOes de Informacédo, onde facilita a percep¢éo da situacéo por parte dos
comandos e da um valioso apoio a tomada de decisdo operacional, enquanto e de
forma simultanea degrada estas mesmas valéncias ao opositor.

Sendo uma das disciplinas centrais da C2W*°, a GE estabelece também a
ligacdo entre esta estratégia militar e o processo de consulta e tomada de decisao

politica que é materializado pelas Operacdes de Informacéo.

a. A Guerrado Comando e Controlo(C2W)

“A C2W é uma estratégia militar que se foca no Comando e Controlo e no
ciclo de decisdo™’. A sua definicdo aponta claramente como seus objectivos “...
negar a informacdo ao inimigo, influenciar, degradar ou destruir as suas
capacidades de C2™2 O principio sobre o qual assenta é o de que as forcas
militares sdo muito dependentes de informacéo, precisa e atempada, para que a
conduta das operacOes seja eficaz. Desta forma a manutencdo do fluxo de
informacé&o através dos sistemas de C2 é considerado um elemento critico para a
prossecucdo e 0 sucesso das operacdes. Assim a manutencdo de uma efectiva
capacidade de C2 passara por conseguir preservar a integridade de um conjunto
de elementos fundamentais®: os sensores (humanos ou n&o); os processadores;
os decisores; as bases de dados e os sistemas de comunicacdes responsaveis
pela sua interligacdo. Uma vez que cada um destes elementos possui as suas

vulnerabilidades, e portanto é passivel de sofrer ataques, permite-se a execugao

*% ver Apendice 6.
°L AJP 01 (B),Allied Joint Doctrine,2000 p. 14-6
52
Idem
*% |bidem
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de ataques de natureza diversa com a finalidade de n&do sO6 degradar a
capacidade do sistema de C2, como ainda reduzir a confianga neste, aumentando
0 grau de incerteza e com isto dificultar a tarefa aos decisores.

De facto, o processo de degradacédo de um sistema de C2 é o resultado de
uma reac¢ao em cadeia que numa primeira fase assenta na negacéo ou distor¢cao
da informacéao ao opositor, reduzindo assim a sua percepc¢ao das realidades. Esta
situagao por sua vez gera a incerteza o que vai afectar o seu processo de tomada
de decisdo. Com o avolumar de decisOes erradas e fora de tempo, instala-se a
davida quanto a eficacia da lideranca estabelecida, o que vem gradualmente
promover mais incerteza. Este processo decorre de forma iterativa em resultado
dos constantes ataques que vao sendo executados sobre os sistemas de C2 das
forcas opositoras. O sucesso na execucao desta estratégia assenta na perda de

iniciativa por parte do Inimigo, podendo inclusivamente leva-lo a capitulacéo.

b. O Apoio da GE a Guerra do Comando e Controlo

Como vimos no ponto anterior a C2W é uma estratégia militar que resulta
da integracdo de uma série de capacidades militares. Nestas incluem-se a
Seguranca das Operacdes, a Decepcéo, as Operacdes Psicologicas (PSYOP), a
GE, e a Destruicao Fisica que se constituem como pilares de um edificio que tem
como base as comunicacgtes e sistemas de informacao (CIS) e as Informagdes
Militares (Fig. 1).

GUERRA DE COMANDO E CONTROLO

m Segurancga
Dﬂ?tm"}ﬂ“ das Operagies Decepcgio Guerra
Fisica Operacdes Psicologicas| | Militar Electronica

Sistemas de Comunicagbes e Informacgbes .

Informagbes |

Fig. 1 - O edificio da Guerra de Comando e Controlo (Adaptado do MC 348)
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A finalidade da C2W, recorda-se, assenta na negacdo de informacéo ao
adversério tendo em vista influenciar, degradar ou destruir as suas capacidades
de C2, protegendo simultaneamente as nossas de accOes similares
empreendidas pelo inimigo.

A GE tem naturalmente um forte contributo na execucao desta estratégia
gue resulta naturalmente do efeito que pode exercer ao nivel dos sistemas de
comunicacdes de interligacdo entre os elementos acima referenciados® e ainda
pela sua capacidade de actuacdo sobre sensores que baseiam o0 seu
funcionamento na utilizacdo do EE. Naturalmente ainda se pode considerar como
um importante contributo aquele que resulta da execucao de accdes de recolha
de informac&o, nomeadamente aquela que contribui para a localizagdo de
elementos fundamentais dos sistemas de C2 *°inimigos em resultado dos quais
possam vir a ser explorados, de forma sinérgica, os efeitos de outras capacidades
do combate C2%. Desta forma, a execucdo das accées de MAE e CME
secundadas pela adopcéo de medidas MPE materializam o contributo da GE na

execucao deste combate.

** Os sensores (humanos ou n&o), os processadores; os decisores e as bases de dados.

*® Estes elementos fundamentais sdo denominados Nés-C2 e s&o definidos no MC-348 como
sendo pontos de convergéncia de sensores, processadores, decisores, bases de dados e dos
sistemas de comunica¢des que os interligam.

*® Por exemplo a destruicéo fisica ou execucéo de accdes de decepcado na sua vertente de
decepcao electronica ou tactica.
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GUERRA ELECTRONICA
Monitoriza Nega Informacbes Supremacia no
Espectro
Electromagnético
Antecipa avisos Degrada actividades de Sincronizacao do
Reconhecimento, Vigilancia e | Empastelamento e das
Aquisicéo de Alvos Exploracéo
Localiza nés criticos Reduz assinaturas Empastelar o ataque
de C2 do adversério
Localiza alvos Degrada processo de decisao Destréi sensores e
equipamentos de
aquisicao
Protege pessoal, Empastela/Decepcao Decepcao
equipamento e
instalacbes
Controlo electromagnético de Reduz danos
danos colaterais
Proteccéo Alvos pontuais e de
Electronica/Sobrevivéncia area
Controlo
electromagnético de
danos
Proteccéo Electronica
e Sobrevivéncia
NAO-COMBATE | COMBATE
OP de NAO- OP de NAO-GUERRA GUERRA
GUERRA
Promover a Paz Impedir Guerra/Resolver Combater e Vencer
Conflito
PAZ CONFLITO GUERRA

Fig. 2 - Possibilidades e Caracteristicas da Guerra Electrénica

c. Analise do processo de desenvolvimento de C2W

A conduta das operagbes C2W é naturalmente da responsabilidade do
Comandante da for¢ca que as conduz, sendo que o0 seu planeamento e execucao
sao efectuados pelo Oficial de Operacbes. O processo de planeamento das
operacdes de C2W inicia-se naturalmente com a analise da missdo e passa pela
ponderacdo do modo como a C2W pode contribuir para o sucesso da operagéo a
desenvolver e pela relativizacdo dos contributos das suas componentes®®. Os
elementos responsaveis pela coordenacdo da GE com o C2W tem naturalmente

um contributo a dar, nomeadamente dando a conhecer ao oficial de operacfes

*" Adaptado de MADEIRA, AS MISSOES DA GUERRA ELECTRONICA, p. 25

%8 As duas disciplinas que formam a estratégia da Guerra de Comando e Controlo sdo as
Contramedidas de Comando e Controlo e as Medidas de Proteccdo de Comando e Controlo, ou,
por outras palavras, Ataque de C2 e Proteccao de C2.
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quais sdo as capacidades e vulnerabilidades dos sistemas a sua disposicao

assim como as dos sistemas do opositor.

O processo de analise de C2W que daqui decorre compreende a andlise
do Ataque de C2 e da Proteccdo de C2, bem como a analise do seu efeito
integrado (resolucdo de eventual conflitualidade entre ambas). A andlise do
Ataque de C2 visa identificar os sistemas C2 do adversario com interesse para a
C2W e determinar os noés criticos de C2. A andlise de Proteccdo de C2 identifica
os sistemas do adverséario que podem recolher informacéo para apoio do Ataque
de C2 do inimigo, determina os sistemas de C2 do adversario responsaveis pelo
planeamento/coordenacéo/execucdo de Ataque de C2 tendo como objectivo o
estabelecimento de medidas de protecgcdo dos nossos meios negando-lhe a
nossa informacgao. Estas tarefas sdo coordenadas em estreita colaboragcdo com a
GE uma vez que esta, se constitui como um precioso elemento na pesquisa de
informac&do, nomeadamente no que diz respeito a localizacdo de nés C2 inimigos
através da execucao da sua actividade de MAE.

A andlise de C2W identifica alteracbes técnicas ou de procedimentos dos
sistemas amigos ou adversarios, novas tecnologias, e emprego de contramedidas
gue possam degradar ou derrotar sistemas amigos que dependam de assinaturas
para aquisicdo de alvos, reconhecimento, identificacdo e alerta. E critico o
conhecimento de dados tecnoldgicos do adversario, por forma a que os sistemas
de armas com capacidades de reconhecimento dos alvos consigam identifica-los
e ter desempenho optimizado. As bases de dados paramétricas que séo geridas
pelos elementos de GE, sao preciosos auxiliares na identificacdo destes sistemas
e devem ser actualizados de forma continua®’.

O Oficial de Operacdes estabelece, em resultado da sua analise e face aos
contributos dos restantes elementos do seu staff, as prioridades que no seu
entender sejam as mais adequadas. Para ac¢des de Ataque de C2, os nés do
adversario considerados criticos para mais do que um dos seus sistemas podem
ter uma prioridade superior. A vulnerabilidade pode sobrepor-se a criticidade, isto

€, nos criticos com pequena vulnerabilidade podem ter uma prioridade menor.

% Como exemplo desta realidade apresenta-se a NATO Emitters Database (NEDB), disponivel
para os membros da alianca e que € um repositério de dados paramétricos de sistemas de nédo-
comunicacdes.
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O processo de execucao inicia-se com a atribuicdo de tarefas aos
elementos que conduzem acc¢des de C2W. Deve existir uma especial atengcao na
seleccdo da capacidade de Atagque de C2W adequada ao efeito desejado
(negacao, influéncia, degradacado, destruicdo), e na sincronizacdo da aplicacao
dos efeitos, impedindo conflitos entre os cinco elementos de C2W. Esta
necessidade implica o estabelecimento de uma estreita coordenagéo entre 0s
elementos responsaveis por cada uma destas areas. De forma similar devem ser
atribuidas tarefas de proteccéo dos nés de C2 aos diferentes meios disponiveis,
ou implementadas diferentes tacticas, técnicas e procedimentos de proteccdo na

unidade.

d. Operacdes de Informacéao

O Conceito de Operacdes de Informacao (INFO OPS) faz a ligacao entre
0s conceitos de C2W e um conjunto de actividades de natureza politica,
diplomatica, de cooperacao civil-militar, de informacdo publica que possam vir a
afectar as percepcdes por parte de um opositor. Definem-se como “Accdes
levadas a efeito tendo em vista influenciar os decisores em apoio a objectivos
politicos e militares afectando a informacdo, os processos nela baseados, 0s
sistemas de C2 e os sistemas de comunicacbes e de informacao (CIS),
protegendo e explorando as nossas informacées e sistemas de informacdo™®. Se
atentarmos no entanto ao expresso na doutrina do Exército dos Estados Unidos
da América a definicdo que nos é apresentada € a seguinte: As operacdes de

Informacdo consistem “ no emprego das capacidades nucleares®® da GE, das
Operacdes de Redes de Computadores, Operacbes Psicologicas, Decepcéo
Militar e Seguranca das Operac6es em conjunto com capacidades especificas de
apoio com elas relacionadas tendo como objectivo a afectacdo ou a defesa da
informacdo ou dos sistemas de informacdo, e para influenciar a tomada da

162

deciséo” (Fig. 3). Esta segunda definicdo expressa de forma clara a participacao

da GE neste tipo de operacdes. Sendo que se consideram como “actividades

% MC 422 OTAN Information Operations Policy (traducéo do autor)

®' Core no original, ndo confundir com o conceito nuclear associado as Armas de Destruicao
Macica.

%2 EM 3-13 (FM 100-6) Information Operations:Doctrine, Tactics, Techniques, and Procedures,
NOVEMBER 2003, p. iii
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&
especificas de apoio com elas relacionadas” as actividades de Public Affairs e
CIMIC.

As operagOes de informagao dividem-se em duas vertentes a primeira, de

caracter ofensivo, toma a designacdo de operacdes de informacdo ofensivas,
tendo como objectivo a degradacado, disrupcdo, negacdo, enganar, explorar e
influenciar os decisores do adversario e todos aqueles que possam vir a afectar o
sucesso das operacgdes amigas, ainda tem como alvo a informacéo e os sistemas
de informacdo do inimigo. A segunda, de caracter defensivo, toma a designacdo
de operacbes de informacdo defensivas e visa a defesa e proteccdo da
informacdo amiga dos seus sistemas de informacéo e de C2. A GE constitui-se

para cada uma destas vertentes como uma das capacidades fundamentais®®.

L coe | Supporting

s  FElectronic warfare *  Physical destruction

s  Computer network operations + [nformation assurance
s  Computer network attack «  Physical security

*  Computer network defense «  Counterintelligence

*  Computer network exploitation + Counterdeception

s+  Psychological operations +« Counterpropaganda

s  Operations security

s Military deception

Fig. 3- Os elementos das Operac¢des de Informacdo (Adaptado do FM 3-13)

e. Andlise do processo de desenvolvimento das Info Ops

Na doutrina americana, que tomaremos como referéncia para esta matéria,
a responsabilidade de conducdo das operacfes de informacao € atribuida a um
elemento do Estado-Maior Coordenador especialmente criado para este efeito. A
sua denominacao € G7/S7 de acordo com o escaldo que for considerado, sendo
que este existe nos escalbes brigada, divisdo e superiores. E entdo este elemento
do Estado-Maior que tem como responsabilidade a coordenacao das actividades
de GE nas Operacdes de Informacao, o que faz em conjunto com o oficial de GE
da forca. Este, no que se refere as suas responsabilidades quando integrado nas
OperagOes de Informacéo, deve ainda estabelecer coordenagcbes com outros
elementos do Estado-Maior de onde se salientam: as necessidades de

% Como alias é expresso na tese de SEINWILL, Organizing Joint Forces for Information
Operations: The Viability of a Joint Force Information Operations Component Commander, 2000
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coordenacdo com o G6°* nos aspectos relacionados com a Lista de Frequéncias

Restritas®®, que deve ser isenta de conflitos com os alvos da GE e na
determinacdo das necessidades ao nivel das Medidas de Proteccédo Electrénica; a
coordenacdo com o Coordenador de Apoio de Fogos no que se refere a
identificacdo de oportunidades de condugdo das Contramedidas electronicas® e
na elaboracdo de uma lista, priorizada, de alvos baseada em alvos de elevado
valor (HVT) e alvos remuneradores (HPT) e a participacdo nas reunides de
Targeting. Finalmente salientam-se ainda as coordenagfes com o G2 na andlise
das actividades de GE inimiga e na coordenacéo e estabelecimento de alvos para
as MAE de forma a que estas sejam incluidas no plano de pesquisa.

Sao ainda da responsabilidade do Oficial de GE neste contexto as
seguintes:

e Coordenar, preparar e manter a lista de alvos de GE e a atribuicéo
de tarefas aos meios de Contramedidas Electronicas assim como 0s
pedidos com eles relacionados;

e Desenvolver a atribuicdo de missdes aos meios de contramedidas
Electronicas baseando-a na lista de alvos de C2 e produzir a lista de
alvos de contramedidas Electronicas;

e Coordenar com o Oficial de GE do escaldo superior por forma a
evitar conflitos entre as Operacdes de Informacédo no espectro das
comunicacoes.;

e Preparar as estimativas de GE e o apéndice de GE ao anexo de
Operac0Oes de Informacao;

e Representar a GE na célula de Operacdes de Informacao.

Verifica-se assim que mais uma vez a coordenacédo € a tarefa fundamental
para que se garanta de forma eficaz a conducao das operacdes e que a GE tem
neste contexto uma tarefa importante a desempenhar relacionando-se com

praticamente todos os elementos do Estado-Maior.

® Na doutrina americana denominado de Assistant Chief of Staff, Command, Control,

Communications, and Computer Operations (C40PS)

® Uma lista de frequéncias restritas € uma enumeragcao das frequéncias Tabu, Protegidas e
Guardadas. Uma frequéncia tabu é uma frequéncia “amiga” sobre a qual a execugédo de ac¢bes de
empastelamento ou qualquer outro tipo de interferéncia é proibida. Uma frequéncia Protegida é
uma frequéncia “amiga” sobre a qual as interferéncias devem ser minimizadas

% Em coordenac&o, também, com o G2
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4. A abordagem da OTAN
a. A organizagao operacional conjunta da Guerra Electrénica na
OTAN

Para a OTAN a criacdo ao nivel do comando da forca Conjunta e dos
comandos das componentes de uma Célula de Coordenacdo de Guerra
Electrénica (CCGE) constitui-se como 0 mecanismo que garante o
estabelecimento das necessarias acc¢des de coordenacédo (Fig.4). Estas tem como
finalidade evitar a ocorréncia de conflitos entre os diversos sistemas de GE que
coexistam na Area de Operacdes (AOp) e que no pior caso possam ter como

resultado a ocorréncia situacdes de fratricidio electrénico.

Component JFHG s2alf

]
1
1
T
JF JFLCC JFMCC JFACC l S0OF
1 1
EW assets
[Ewce | [Ewee [Ewc ]
1 1 1
| 1 | 1 1
I i 1 i
Land EW havy EW A EW S0F =)
Tormations asEstE farmations FEEEE farmations FEEELE fomations 3EEELE

Fig. 4 - Organizacédo operacional conjunta da GE na OTAN (Fonte AJP 3.6)

b. A célula de coordenacdo de Guerra Electrénica (OTAN)

Para a OTAN a CCGE®’ é o mecanismo de coordenacdo dos recursos de
GE numa dada area de operacdes. Como tal deve ser estabelecida como uma
parte integrante dos quartéis-generais da forca, existindo uma em cada escaldo
de forcas que possua meios de GE. E normalmente integrada nas Operacdes®.
No entanto 0s seus elementos terdo necessariamente que ter acesso a um

conjunto de entidades por forma a poder coordenar as suas acg¢des. Desta forma

®" A CCGE corresponde na lingua Inglesa & designacao Electronic Warfare Coordination Cell
EWCC)
‘(’8 AJP - 3.6 Allied Joint Electronic Warfare Doctrine, 2003, Cap 5, p. 5-1
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torna-se necessario, em primeiro lugar, o contacto com as Operacdes tendo em
vista a coordenacgao das necessidades em GE face aos objectivos tragados pelo
comando da forca. Em segundo lugar, deve ser estabelecido contacto com as
Informacdes tendo em vista a recepcao dos pedidos de informacg&o, bem como a
ligacdo aos analistas com a finalidade de manter um acompanhamento da

“Current Intelligence Picture™®

e dos aspectos técnicos com esta relacionados, e
a necessaria coordenacdo das frequéncias Guardadas™. Ainda deve ser
estabelecida ligagdo com os elementos das Operacdes de Informacgéo tendo em
vista a coordenacdo dos esforcos com estes, finalmente, € muito importante o
estabelecimento dos contactos adequados com os elementos das comunicacfes
tendo em vista a coordenacdo dos aspectos relacionados com as listas de
frequéncias restritas 0 planeamento da politica de controlo de emissdes e ainda
com todos os incidentes relacionados com as acc¢bes inimigas nas nossas

comunicacées’”.

L FORCE
JFC in theatra
J2 J3
Coordination with o
Comgonent
) Bt Commander
i r
Cther b. S5 —/’JEWI:C J2 J3
OB | Coondination
| e with J2, J5
L ] "---.._\_‘_\__ 4 & Jg
: _ -| EWCC @
] . \ | tasking
. Exploitation Citvers SIGINT Reprogramming
: Sensors .
: S'G_'”; e g 55 SIGINT Section
: in theatre . DNT: Dieployed Natonal Temninal
NIC: Matienal Intelligence Cell
: . . JFEWCC: Joint Force EW Coordination Cell
: National ! EWCC: Electronic Warfare Coordination Cell
H Assels : DB: Databases

Fig. 5 - Fluxos de dados operacionais de GE (Fonte AJP 3.6)

% Imagem actualizada, obtida pelo acumular das diferentes informacdes que vao surgindo ao
longo do tempo.

© Uma frequéncia guardada é uma frequéncia inimiga que é usada como fonte de informacéo e
sobre a qual a execucdo das acgOes de empastelamento é controlada. O conceito de controlo é
usado aqui na perspectiva de que qualquer accéo sobre esta frequéncia ou ndo esta autorizada ou
exige prévia coordenagéo

"t “Meaconing, intrusion, jamming and interference”
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A Fig. 5 indica os fluxos de dados operacionais de GE no que respeita as
MAE e SIGINT. Nele chama-se a atencdo para a permanente necessidade de
coordenacao entre os diferentes oficiais de Estado-Maior de onde salientamos 0s
elementos das Operacgdes, Informacbes, Planos e CIS. E particularmente
interessante notar a presenca da CCGE como elemento de interface entre os
elementos do EM da Forca e os meios de GE, neste caso 0S seus sensores,
sendo que nesta figura se verifica que |lhe cabe a tarefa de receber, destes
elementos, os pedidos e atribui-los aos meios a sua disposi¢ao.

Na OTAN a célula de Coordenacédo de GE vé a sua estrutura determinada
pela estrutura da propria Forca e pela escala das operacbes de GE a
desenvolver. Idealmente considera-se importante a presenca nesta célula de
elementos pertencendo as células de informacfes e de comunicacgdes, situacdo
que a nao ser possivel exigira necessariamente o estabelecimento de uma

estreita ligacdo com estas células.

Ops EW Support - Coord
Chief EWCC EW Plans/Orders/Procs
EW estimates/ROE

OF3/4 Coord Ops/INTEL
EWMSIMND Coord
Support INFO OP3
NATO
SIGINT
COB/GOBIC2MRFL Section
ECM Land Contribution ESM® RFI
CIS Co-ord EMCON Analyst
OF 2/ 3 &for Ground Tasking OF2/3 coB
OR 9 ESM
LOCE
. ECB/MNEDB/JRFL MATO
ECM Air Contribution SIGINT
. Air Assets ESM Section
OF 2/ 3 &for EW Requests Analyst
ORT7/8/9 Co-ord ORT7/8
Database COB
ESM
LOCE
ECB/MEDB/JRFL -
. e Handl
ECM Maritime | Contribution EWCC Spt j;s'”g
_ EW Requests DP
OF 273 &lor Co-ord ORT/8 Support/Database
OR7/8/9 Database CRONOS
Documentation

Fig. 6 - Exemplo de organizacdo de uma célula de Coordenacao de GE (Fonte AJP 3.6)
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) Na Fig. 6 apresenta-se um exemplo de organizacdo de uma célula de
coordenacdo de GE. Neste, que se refere a uma forca de natureza conjunta
chama-se a atencdo para duas particularidades. A primeira refere-se
naturalmente a presenca de elementos de cada um dos ramos: Exército, Marinha
e Forca Aérea com tarefas que vao desde a coordenacéo, passando pela partilha
de informacédo, a manutencdo de uma base de dados de GE, o estabelecimento
de ligacdo com as respectivas unidades de GE para a realizacdo de pedidos e
finalmente a coordenacdo de todos os aspectos relacionados com a OBE do
Inimigo, a base de dados paramétrica e a Lista Conjunta de Frequéncias
Restritas. A segunda particularidade a sublinhar € o facto de haver uma
separacao clara das accoes de CME e ESM. O que vem demonstrar, na nossa
perspectiva a abordagem funcional que € realizada pela OTAN.

A CCGE tem como responsabilidades a coordenacdo das actividades de
todas as forcas de GE quer estas sejam organicas ou atribuidas e no que diz
respeito aos restantes elementos do Estado-Maior identificam-se as seguintes
responsabilidades:

Com as Operacbdes’?

o Aconselhar acerca das capacidades dos equipamentos de GE;
o Aconselhar no treino das actividades de GE;
o Preparar o contributo da GE para os planos ou ordens de operacdes

assim como para a C2W;
o Coordenar o contributo da GE para o planeamento da C2W em

conjugacgao com os outros elementos ou células de Estado-Maior;

o Coordenar e avaliar o apoio matuo de GE;

o Coordenar a partilha (Cross attachment) de recursos de GE;

o Coordenar a disponibilidade de recursos de GE;

o Coordenar o movimento e os locais de estacionamento e instalagao

dos recursos de GE;
o Transmitir as unidades de GE os Planos e Ordens de Operacdes;
o Produzir implementar e fiscalizar as Normas de Execucéo

Permanente’® de GE;

2 ATP-51(A) ELECTRONIC WARFARE IN THE LAND BATTLE, 1997,p. 2-7.
"% Standard Operational Procedures (SOP), no original
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Coordenar e preparar a Lista Conjunta de Frequéncias Restritas’.

Com as Informacdes

Fornecer apoio de Estado-Maior, e preparar a parte respectiva nos
planos de decepcéo;

Fornecer as noticias/informacdes obtidas pelos sistemas de GE;
Responder aos pedidos de informacdes e de “targeting”;

Coordenar a atribuicdo de recursos de GE tomando em
consideracao o estabelecido no plano de pesquisa;

Aconselhar acerca das capacidades dos equipamentos de GE;
Estabelecer ligacdo com as agéncias especializadas tanto ao nivel
aliado como ao nivel nacional, tendo em vista 0 seu apoio as
Operacgdes de GE;

Avaliar a eficacia das operacées de Contramedidas Electronicas e
Medidas de Proteccao Electrénicas;

Coordenar as accdes relacionadas com a Lista de Frequéncias

Restritas.

Identificam-se ainda como muito importantes as tarefas de coordenacao

com os elementos de Estado-Maior ligados a area de Comunicacdes e

Sistemas de Informacdo (CIS) normalmente integrados na célula de

comunicacdes (J6). Das necessidades de coordenagdo que podemos

identificar salientamos as seguintes’™;

Fornecer os dados de frequéncia associados as ac¢bes de CME
tendo em vista evitar conflitos com frequéncia em utilizacao pelas
forcas amigas;

Fornecer aconselhamento na area de GE, nomeadamente no seu
impacto nas comunicacgoes;

Aconselhar acerca das capacidades dos sistemas de GE;

’* Joint Restricted Frequency List (JRFL)
> ATP 51(A),1997, p. 2-8
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o Aconselhar acerca das Medidas de Proteccdo Electronica,

nomeadamente no que se refere ao Controlo de Emissdes’®;

o Coordenar o apoio fornecido pela célula de CIS as operagbes de
GE;

o Coordenar as actividades de CME;

o Coordenar as actividades relacionadas com a Lista de Frequéncias
Restritas.

Da andlise destas coordenagBes podemos concluir que na OTAN, se
encontram prescritas de forma exaustiva as necessidades de coordenacdo que se
devem estabelecer entre a CCGE e os diferentes elementos do Estado-Maior.
Estas preocupacdes relacionam-se com tarefas de aconselhamento, de
coordenacdao e de fornecimento de dados para planeamento.

As tarefas de aconselhamento prendem-se com as questdes relacionadas
com as capacidades dos equipamentos de GE, sendo que se nos sugere que no
que respeita as informacdes estas se orientem para as capacidades dos
equipamentos associados as tarefas de MAE das nossas forcas e ainda aos
equipamentos de MAE e CME do opositor. No que diz respeito as operagcdes que
esta tarefa se refira as capacidades dos meios de CME das nossas forcas e aos
meios do MAE e CME do opositor. Esta preocupacdo com as capacidades dos
meios inimigos estende-se também naturalmente aos elementos do CIS por forma
a alerta-los para as medidas de proteccao electronica que eventualmente tenham
gue aconselhar ou implementar.

As tarefas de coordenacdo estdo relacionadas com o emprego dos meios
sendo que se identifica a preocupagdo de atribuir as Operacgfes as tarefas de
planeamento coordenagdo e supervisdo das actividades de GE, excepto as
relacionadas com as informacdes.”” Desta forma as Operacdes assumem para Si
a responsabilidade de atribuir tarefas aos meios de GE através da CCGE, sendo

em particular da sua responsabilidade o exercicio do controlo das actividades de

® EMCON- Emissions Control corresponde ao controlo selectivo das emissdes electromagnéticas
ou acusticas com duas finalidades: Minimizar a capacidade de deteccdo e exploracéo pelo inimigo
dessas emissfes; Reduzir a interferéncia electromagnética melhorando dessa forma a

erformance dos sensores.

" ATP 51 (A),1997, p. 2-9

38



A Insercdo da Guerra Electronica nas Areas Funcionais de Estado-Maior

E:ME, incluindo nestas o aspecto particular da inclusdo da decepcao electronica
nos planos de decepcéo.

As Informacgdes, e no ambito destas tarefas de coordenagdo, cabe a
responsabilidade de prestar apoio nas actividades de GE relacionadas com a sua
area de interesse. Cabem-lhe a atribuicdo de tarefas aos meios de GE associados
as actividades de MAE de acordo com o preconizado no plano de pesquisa.

Como exemplo da implementacdo destas orientacdes doutrinarias
apresentamos uma traducdo do que se encontra preconizado nas TACSOP

P1045® — Electronic Warfare do QG do Allied Rapid Reaction Corps (ARRC):

“‘“MAE s&o uma das formas pela qual o Corpo colecta Informacdo. O
“elemento responsavel”’’® pelas MAE no QG do ARRC é o0 G2”

“Contramedidas Electrénicas (CME) - O “elemento responséavel”®
CME é 0 G3”

“Medidas de proteccdo electrénica (MPE) - O “elemento responsavel

pelas medidas MPE no QG do ARRC é 0 G3”

pelas

n81

Comprova-se assim que na OTAN se implementa de facto e na pratica o
conceito de dupla funcionalidade, o que vem confirmar a afirmacgéo tema do nosso
trabalho. A GE como componente do sistema operativo Apoio de Fogos,
integrando a componente fogos nao-letais, e constituindo-se provavelmente nesta
como a Unica arma deste tipo & disposicdo do comandante®, vé a sua actividade
de CME coordenada pela esfera das Operagcoes. Como elemento do sistema
operativo Informagfes e na execucdo das suas actividades de recolha de
informacé&o, sob coordenacdo do oficial de Informacfes, materializa a segunda
dependéncia, sendo os seus meios de colecta de informacdo integrados no

esfor¢o de pesquisa de informacgdes através da CCGE.

'8 Estas Tactical Standard Operational Procedures (TACSOP) tem como objectivo estabelecer os
Erocedimentos de planeamento e conducéo das actividades de GE para o ARRC.

° No original “lead branch”

% 1dem

® |bidem

8 ATP 51(A),1997, p. 4-4
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5. O Caso Portugués

a. Cenarios de Actuacdo e Niveis de Empenhamento das
Forcas Armadas Portuguesas e a sua influéncia na doutrina
da Guerra Electronica.

De acordo com o Livro Branco da Defesa Nacional, os cenarios de
empenhamento considerados como crediveis para as FA Portuguesas sao 0s

seguintes®:

. Defesa Integrada do Territorio Nacional (TN);

. Operacdes de Resposta a Crises, ndo Art® 5%%;

. Operacdes no Ambito da Defesa Colectiva, Art® 5;

. Participacdo em OperacOes de Apoio a Paz e Humanitarias;

o Cooperacdo Técnico-Militar com paises de Expresséo
Portuguesa;

. Missdes de Interesse Publico;

Destas missbes sao consideradas como de maior probabilidade a
participacéo de forcas militares em Operacdes de Resposta a Crises ndo Art°
5 e a participacdo em Operacdes de Apoio a Paz e Humanitarias. Sendo que
se considera como cenéario de menor probabilidade®®, a perspectivar no longo
prazo, a necessidade de defesa do Territério Nacional, uma vez que néo se
identificam ameacas militares directas & sua integridade®. E ainda, se
considera como cenario de muito baixa probabilidade a ocorréncia de uma
actuacdo na area da OTAN nos termos do Art° 5 do Tratado de Washington.

Desta forma a previsdo de empenhamento de for¢cas nacionais, deve
ser encarada em ambiente multinacional numa actuacao de caracter conjunto
0 que suscita imediatamente a necessidade de cumprir requisitos de

interoperabilidade, ndo s6 em termos de equipamentos mas também de

8 Livro Branco da Defesa Nacional, p. 22.

8 0O Artigo quinto refere-se a defesa colectiva

% O Conceito Estratégico Militar a Paginas 6 atribui a esta possibilidade uma muito baixa
robabilidade

® Para consulta das ameacas relevantes consultar o Conceito Estratégico de Defesa

Nacional (CEDN) datado de 20 Dezembro 2002
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procedimentos e doutrina. Esta necessidade € um factor motivador ndo s6
para a orientacdo do esforco na modernizacdo das forcas e dos meios mas
também para a prépria doutrina de emprego dos meios. Este esforco tem
vindo a ser acompanhado pelos paises membros das Organiza¢fes a que
Portugal pertence. Este factor é de extrema importancia quando tratamos de
matérias como a GE em que o0s equipamentos sdo dotados de grande
complexidade e para os quais a utilizacdo em ambiente conjunto/combinado
carece de prévias coordenacdes e garantias de interoperabilidade, sob risco
de que ndo se conseguir garantir a sua operacionalidade. Conclui-se assim
gue tanto no que diz respeito aos equipamentos a utilizar como no que diz
respeito ao enquadramento doutrinario a adoptar nesta area se devera
orientar o esforco para doutrinas comuns. Nesta matéria alids é nossa
opinido, corroborada por outros autores®’, de que a doutrina OTAN parece

ser aquela que deveremos adoptar®.

b. O Conceito de capacidade de apoio geral em Guerra
Electronica

Face ao conjunto de missfGes ja enumeradas e considerada a sua
probabilidade relativa de ocorréncia, o Exército Portugués optou por propor o
desenvolvimento de uma capacidade de apoio geral em GE. Este conceito
baseia-se na criacdo de uma estrutura de GE de natureza modular, de
acordo alias com o preconizado na Directiva 193/CEME/03 intitulada

“Directiva para a transformacéo do Exército”®

, € que permita apoiar em
Medidas de Apoio Electrénico, Contramedidas Electronicas e Medidas de
Proteccdo Electronica as seguintes forcas e de acordo com as seguintes
modalidades®: Prestar Apoio Geral de GE ao Comando Operacional da
Forcas Terrestres (COFT) e a todos os meios militares da componente

terrestre empenhados no Teatro de Operagbes nacional; Emprego, na

8 Como alias ja tivemos oportunidade de referir no enquadramento conceptual.

8 A necessidade da adopcéo da doutrina OTAN, pode ainda ser inferida da directiva
193/CEME/2003, p. 11.

% Directiva 193/CEME/2003, p. 4 e 5, decorrente alias do que é expresso no Conceito
Estratégico Militar a paginas 7 que determina o desenvolvimento progressivo de valéncias
modulares

% Compativeis com os niveis de ambicao estabelecidos para as Forcas terrestres no
Conceito Estratégico Militar a paginas 9 e 10
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situacdo de reforco, de uma unidade de escaldo companhia de GE®* em
apoio de uma unidade de escaldo Brigada empenhada num Teatro de
Operacdes externo, no ambito da defesa colectiva da OTAN, em operacoes
gue visem a paz e a seguranca internacionais, no ambito da ONU, OTAN, da
UE e de coligacdes das quais Portugal faca ou venha a fazer parte. Emprego,
ainda na situacdo de reforco, e numa abordagem modular, de até trés
subunidades operacionais das brigadas Aerotransportada Independente,
Ligeira de Intervengcdo e Mecanizada Independente, com meios de GE,
dimensionados para a missao especifica e de acordo com as regras de
empenhamento.

Face ao estabelecido neste conceito considerou-se fundamental o
levantamento de uma estrutura ao nivel do COFT, a que se deu o nome de
Centro de Operacbes de Guerra Electrénica, e ainda se preconizou o

completar da Companhia de GE promovendo o seu reequipamento.

c. O Centro de Operacdes de Guerra Electronica (COGE)

O Centro de Operacdes de Guerra Electronica é o 6rgao do Exército
responsavel pelas actividades de planeamento e execu¢do no ambito da GE.
Criado pelo despacho n® 168/CEME/2002. O COGE pretende dar resposta a
constatacdo de que a Companhia de GE se vocacionava para a realizacéo
das tarefas de GE em apoio da manobra, mas que ndo estaria vocacionada
para a “desenvolver trabalhos ao nivel da preparacéo, andlise e gestao de

192

dados paramétricos™ assim como “tarefas de gestdo permanente de bases

"3 " Fica assim como tarefa cometida ao COGE a

de dados operacionais
compilacdo, o tratamento, a analise, a correlagdo e o armazenamento da
Informac&o de GE/SIGINT/IMINT®,

O COGE funciona sob comando operacional do COFT, comando
administrativo-logistico da Regido Militar Norte (RMN), através da EPT, para
onde se prevé o seu deslocamento no inicio de 2005, ficando até la a ocupar

instalacdes do COFT/Oeiras.

%1 Dimensionada para a missdo especifica e de acordo com as Regras de empenhamento
estabelecidas
zi Jornal do Exército: Centro Operacional de Guerra Electrénica, n°527, 2004, p. 12
Idem
% Guerra Electrénica/Signal Intelligence/Imagery Intelligence
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Competem-lhe as seguintes tarefas®:

Recolher e processar, tratar e difundir informacéo com interesse
no ambito da GE;

Promover o estudo e desenvolvimento, ensaio e avaliacdo de
tacticas e técnicas de GE;

Colaborar na elaboracéo de planos coordenados para utilizacéo
da GE nas operacdes militares;

Promover, conduzir e avaliar o treino de GE das forcas sobre o
comando do COFT;

Estabelecer e manter a capacidade de apoio de GE
nomeadamente através de accdes de programacdo e
reprogramacao dos equipamentos da componente operacional;
Operar e manter o sistema de aquisicdo de dados paramétricos
com interesse operacional, nomeadamente os de natureza
electromagnética e de imagem;

Administrar as bases de dados de GE, nacionais e aliadas;
Compilar a informacgdo de GE, obtida pelos recursos nacionais
ou aliados, proceder a sua andlise e propor a actualizagdo das
bases de dados nacionais e aliadas;

Colaborar nas acc¢des de formagédo no ambito da GE;

Colaborar nos planos de reequipamento do Exército na area da
GE;

Assegurar ao seu nivel e nas areas especificas da GE, a
representacdo do Exército nos diversos fora e grupos de

trabalho nacionais e internacionais.

Por forma a cumprir estas missées o0 COGE apresenta a seguinte

articulacao:

Comando
Seccéo de Operacoes
Seccao de Gestado e Processamento

Seccao de Apoio

(Organigrama em Anexo A)

% ANEXO A ao despacho n® 168/CEME/2002.
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De acordo com o Exmo. General Director dos Servicos de
Transmissdes a sua criacao, representa para o Exército “um esfor¢co sério
para garantir um minimo possivel de capacidades de GE dentro do Exército
(...) devera ser responsavel pelo conhecimento e pela doutrina de GE ao
nivel do Exército”®®

Para além dos aspectos ja referidos o COGE materializa o elemento
gue, ao nivel operacional, ndo existia na estrutura de GE do Exército
Portugués. Em caso de exercicios ou de emprego operacional de for¢as seré
este que ficara responsabilizado pelo destacamento da CCGE a criar em
apoio ao COFT no caso de este se constituir como um Comando da
Componente Terrestre (CCT), garantindo assim as necessarias
coordenacdes entre 0s seus meios proprios e os meios da Companhia de
Guerra Electrénica. Materializa-se assim e para estes casos uma estrutura

gue encontra um paralelo ao nivel NATO na CCGE da Land Component.

d. A companhia de GE

A companhia de GE cujo quadro organico foi aprovado Por despacho
de 07Jun 1993. E a unidade do encargo operacional responsavel pela
execucao das accdes de GE no Exeército Portugués. A sua missao, encontra-
se actualmente desactualizada, mas previa o Apoio em MAE e CME, ao
entdo | CE, agora extinto, assim como o refor¢co em capacidade de GE a uma
Brigada Independente. Salientamos numa breve andlise desta missdo e do
seu organograma, que ja entdo a sua estrutura e escaldo previstos eram
completamente inadequados ao escaldo a apoiar sendo que para uma
unidade de escaldo corpo de exército o escaldo adequado seria 0 de um
Batalhdo de GE.

% Gen Carlos Alves em resposta escrita a perguntas (Apéndice 4)
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Fig. 7 - Quadro Organico actual da Companhia de Guerra Electronica

Esta conclusdo alids é corroborada por trabalhos anteriores®’. A razao
de fundo para esta opcao prendia-se com os elevados custos que estavam
associados ao levantamento de uma unidade de escaldo Batalhdo e que
tornavam proibitiva a op¢ao por esta modalidade de acc¢éo e aconselhavam a
adopcao do escaldo companhia.

A alteracdo que entretanto se fez sentir no espectro de missoées, ja
anteriormente apresentada a par com a actual expectativa de emprego de
forcas deu nova legitimidade ao escaldo companhia, tornando-o o0 mais
adequado para prestar o apoio de GE.

Face a necessidade, entretanto determinada, de uma abordagem
modular, e a uma andlise da estrutura existente (Fig. 7), cuja organizacao
nao segue critérios funcionais, uma vez mistura sob uma mesma estrutura (o
pelotdo de GE) as actividades de MAE e CME, que como temos visto tém
I6gicas de funcionamento e dependéncias completamente dispares. Tem-se
sentido necessidade de realizar uma abordagem diferente estando proposta

uma nova organica mais de acordo com esta abordagem modular.

SOARES, A Guerra Electrénica no Exército, TILD CEM 97-98, p. 26
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Esta proposta, que defendemos, encontra-se esquematizada na Fig. 8

GE
1 ] ]
00 000 __ooo 000 _ 000
CMD APOIO PESQ/INTER RADIOLOC

Fig. 8 - Proposta de organica da Companhia de GE

Esta nova organizacdo constitui-se assim como uma resposta a
necessidade de realizar uma abordagem modular, por capacidades. Reflecte
ja as particularidades inerentes as necessidades de coordenacdo com o0s
diversos elementos do EM, concentrando as actividades de CME sob um
comando unico e garantindo que as accdes de MAE se mantenham também
debaixo de comandos unificados. Tem em consideracdo a sua especificidade
e portanto separa-as entre as ac¢cOes de pesquisal/intercepcao e de
radiolocalizacdo. Para ambas estas vertentes consideram-se equipes que
actuardo na vertente comunicacdes e equipes que actuardo na vertente néao
comunicacdes. Naturalmente que esta estrutura para ser operacionalizada
exigird a realizacdo de investimentos em pessoal e material, investimentos
estes que urgem ser feitos para que capacidade de GE, deixe de ser “uma

area um pouco mitica™® (Ver Apéndice 1)

e. Os meios existentes®

No que diz respeito ao quadro organico de pessoal aprovado, a
Companhia de GE tem cabimento para 5 Oficiais, 33 Sargentos e 94 Pracas
sendo que actualmente possui 1 Oficial e 6 Sargentos o que diz muito
relativamente a importancia que tem lhe tem sido dada. No que diz respeito

as capacidades existentes sdo as seguintes:

% Exmo. Gen. Carlos Alves (DST), em resposta escrita apresentada em anexo F
% Informagcao obtida em contacto telefénico com o Comandante da Comp GE seguido de
posterior envio de informacao via E-mail
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e 1 modulo de Analise e Controlo Técnico

¢ 1 modulo de Pesquisa e Intercepcao de HF

e 1 Modulo de Pesquisa e Intercepcao de V/IUHF

e 1 Mddulo de Pesquisa e Intercepcéo de U/SHF (Gigatune)
e 1 Mddulo de Radiolocalizagao HF

¢ 1 Mddulo de Radiolocalizacdo V/UHF

Da analise dos mddulos existentes conclui-se que as capacidades
actualmente existentes na Companhia de GE Ihe permitem apenas executar
as actividades de MAE na vertente Comunica¢des, ndo existindo portanto
capacidade de executar MAE sobre N&do —Comunicagdes nem CME.

A falta de pessoal e de equipamentos é perfeitamente incompativel
com o facto desta unidade ter sido recentemente realojada num edificio
construido para o efeito e dotado de excelentes condi¢cbes, o facto de este
empreendimento ter representado um pesado investimento para o Exército®
justificaria por si sO a sua rentabilizacao.

Uma outra circunstancia que € incompativel com a especificidade e
complexidade técnica das accbes de GE resulta do facto de dois dos trés
Pelotbes de GE, organicos, sejam levantados por mobilizacdo. Esta situacao
ndao é de forma alguma aceitavel para uma estrutura que se pretende
operativa.

A inexisténcia de pessoal, ha companhia de GE levanta-nos ainda uma
reflexdo que se relaciona com a area da formacgdo. As actividades de Guerra
electrénica sdo caracterizadas pelo elevado tecnicismo que lhes esta
associado. Este exige por parte dos elementos envolvidos uma constante
aprendizagem e um constante acompanhamento tendo em vista a garantia
“conhecimento, o mais aprofundado e actualizado possivel, da GE
especialmente no que diz respeito a doutrina, organizagcéo e evolucado dos
equipamentos™®. Desta forma é extremamente importante a manutencéo de
um plano de formacdo adequado néao s6 a nivel nacional como a nivel NATO
e eventualmente extensivel, em cursos de cariz menos técnico, a elementos

de outras Armas.

1% como alias é notado por MADEIRA, As Missdes da Guerra Electrénica, TILD CSCD 2002
191 Exmo. Gen. Carlos Alves (DST), em resposta escrita apresentada em anexo F
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6. Conclusdes e Recomendacdes

Como corolario da investigacdo e do estudo que realizamos, e

tomando em consideracdo as hipoteses levantadas e que serviram de

orientacdo para o desenvolvimento do mesmo, torna-se necessario

sistematizar agora os aspectos mais relevantes que abordamos no presente

trabalho.

Desta forma verificdmos que, efectivamente, as actividades
executadas pela Guerra Electronica, configuram um apoio a duas
areas funcionais distintas. Neste enquadramento, identificdamos que as
MAE tém como esfera de actuacdo a area de Informacfes e que as
CME se enquadram na esfera de actuacao das Operacoes.

Os elementos do Estado-Maior Coordenador responsaveis pelas
Informacdes e Operacdes tém nas suas atribuicbes a execucdo de
actividades que exigem o estabelecimento de ac¢des de coordenagao
com os do Estado-Maior Técnico ligados & Guerra Electronica’®. Para
além destas coordenacdes sdo ainda necessarias coordenacfes com
outros elementos do Estado-Maior, nomeadamente na area do CIS e
entre elementos do Estado-Maior Coordenador com vista a dirimir
eventuais conflitos que possam surgir pela partiha do EE pelas
actividades de CME, MAE e outras.

O contributo da GE na conduta das operacdes ndo se esgota apenas
no apoio as missdes tacticas da Forca que apoia, mas engloba
também outras actividades militares de natureza mais abrangente, nas
guais surge, alias, como um elemento fundamental. Estdo incluidas
neste leque de actividades a Guerra do Comando e Controlo e as
Operacdes de Informacdo. VerificAmos no que diz respeito a este
aspecto particular que a complexidade das relacbes de Estado-Maior
gue se estabelecem nestas Operacfes exigem a realizacdo de um
esforco de coordenagao adicional e nomeadamente no caso das
Operacdes de Informagcdo com elementos de Estado-Maior

especialmente dedicados a estas missdes (G7).

102

Dependendo do nivel considerado, operacional ou tactico, o oficial de GE ou a CCGE
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A OTAN é actualmente a organizacao internacional, a qual Portugal
pertence, onde tem vindo a ser realizada a mais séria reflexdo no que
diz respeito a doutrina de GE. Alids no que diz respeito a esta matéria
o Exército Portugués encontra-se bastante debilitado uma vez que a
doutrina de GE expressa no RC 130-1 se encontra completamente
desactualizada. O PEMGFA/GEL, da responsabilidade do EMGFA, ¢é a
Unica publicagdo doutrinaria que nesta matéria existe nas FA. Face a
esta realidade concluimos neste trabalho que a adop¢éo da doutrina
OTAN parece ser a solugcdo mais adequada e que se justifica face a
actual tendéncia, que se vem vindo a verificar, com a participacdo de
Forcas Nacionais em missdes, no exterior do TN, de natureza conjunta
e combinada. A recente criacdo do COGE podera finalmente
proporcionar condi¢cdes para o desenvolvimento da capacidade de
producdo/adaptacdo de doutrina para o Exército.

A OTAN utiliza na sua estrutura o conceito de CCGE, que existe ao
nivel do comando da forca conjunta e ao nivel das componentes
Terrestre, Aérea e Naval. Esta estrutura organiza-se de acordo com
uma estrutura funcional, uma vez que expressa uma clara separacéo
entre as actividades de MAE e de CME. Esta separacdo € alias
confirmada factualmente pela atribuicdo de responsabilidades, no
ARRC, as Informacdes sobre as accbes de MAE e as Operacles
sobre as accdoes de CME e MPE. Esta vem confirmar aquilo que
doutrindriamente se encontra prescrito nos diversos documentos
OTAN consultados. Confirma também, sem reservas, a frase titulo do
nosso trabalho.

A estrutura de Guerra Electrénica no Exército Portugués encontra-se
extremamente debilitada em termos de pessoal e de Material. A GE
nunca foi uma area prioritaria para o Exército em virtude dos elevados
investimentos que exige e a incapacidade de lhe atribuir o pessoal na
guantidade minima para |he garantir sustentabilidade. A actual
estrutura da Companhia de Guerra Electronica tem de ser revista, uma
vez que ndo espelha a separacdo funcional que defendemos.
Concentra no pelotdo de Guerra Electronica e debaixo do mesmo
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comando as acg¢des de MAE e de CME. Na nossa perspectiva, e para
gue se cumpra ndo s6 o conceito de modularidade no apoio de
combate prescrito nas directivas superiores, mas também a pratica
que verificamos ao nivel OTAN, a estrutura proposta com separagao
funcional € a que melhor responde as necessidades operacionais.

A criacdo do COGE como estrutura de planeamento e execugdo ao
nivel do COFT permite ultrapassar uma lacuna que se vinha a verificar
na estrutura operacional da GE, uma vez que ndo existia um 6rgao
gue fosse responsavel pela preparacdo, analise e gestdo de dados
paramétricos. O COGE devera ser o 6rgdo responsavel por destacar
0os elementos que materializem a CCGE ao nivel do COFT, quando
este se constituir como Comando da Componente Terrestre em
operacfes ou em exercicios.

Torna-se necessario face as dependéncias funcionais que
confirmamos, que os cursos de Guerra Electronica ministrados na
Escola Pratica de Transmissfes, nomeadamente os de caracter mais
geral, vejam a sua frequéncia aberta para elementos de outras Armas
uma vez que serdo eles os elementos a quem caberd em Ultima
instancia a tarefa de coordenar as ac¢des dos meios de GE, quando

integrados num Estado-Maior.

Atendendo ao trabalho realizado s&o estas as conclusdes que

apresentamos. Estamos cientes das limitacdes que nos foram impostas pela

escassa bibliografia disponivel sobre esta matéria, que como ja fizemos notar

€ em larga medida de natureza doutrinaria.

Termina assim este nosso estudo. Esperamos ter correspondido as

expectativas em nos depositadas.

50



A Insercdo da Guerra Electrénica nas Areas Funcionais de Estado-Maior

¥,

BIBLIOGRAFIA

Livros
Potts, David [et Al] - COMMAND AND COMBAT IN THE INFORMATION
AGE, Washington: CCRP, 2003, 333 p.

SIMPKIN, Richard - E, RACE TO THE SWIFT, Londres :Brasseys, 2000, 345
p.

SUMMERS,Harry G. et Al - DESERT STORM, EUA, Empire Press, 1991,
176p.

TEIXEIRA, Sebastiio, GESTAO DAS ORGANIZACOES, Portugal, McGraw
Hill, 1998, 237 p.

Artigos

CAMELO, TCor Luis, CENTRO OPERACIONAL DE GUERRA
ELECTRONICA in Jornal do Exército n® 527, Marco 2004, pp 12-15

CURTS, Raymond J. e CAMPBELL, Douglas E., COMMAND AND
CONTROL AS AN OPERATIONAL FUNCTION OF INFORMATION
WARFARE IN THE CONTEXT OF “INFORMATION”

SEINWILL, Jeffrey D, Maj, USAF, ORGANIZING JOINT FORCES FOR
INFORMATION OPERATIONS: THE VIABILITY OF A JOINT FORCE
INFORMATION OPERATIONS COMPONENT COMMANDER, Air Command
and Staff College, Air university, Abril 1999

THE NATURE OF INFORMATION AND INFORMATION TRANSFER, 2004

Command and Control Research and Technology Symposium, Junho 2004

51



A Insercdo da Guerra Electrénica nas Areas Funcionais de Estado-Maior

Sy

Trabalhos

MADEIRA, Cor Pedro Rocha Pena, AS MISSOES DA GUERRA
ELECTRONICA. CAPACIDADE DO SEU EMPREGO NO QUADRO DAS
RESPONSABILIDADES DO EXERCITO PORTUGUES, TILD CSCD, Marco
2002

SOARES, Maj Francisco, A GUERRA ELECTRONICA NO EXERCITO.
CRITERIOS ORGANICOS E PROPOSTA DE ARTICULACAO, TILD CEM,

Dezembro 1998

OTAN

AJP 01 (B) ALLIED JOINT DOCTRINE, Setembro 2000

AJP- 3.6 ALLIED JOINT ELECTRONIC WARFARE DOCTRINE, Setembro
2003

ATP 51 (A) ELECTRONIC WARFARE IN THE LAND BATTLE, Janeiro 1997

MC 64/9 (Draft) NATO ELECTRONIC WARFARE POLICY,s.d.

MC 101/8 NATO SIGNALS INTELLIGENCE POLICY AND DIRECTIVE, North
Atlantic Military committee, 22 Fevereiro 2002

MC 348 NATO COMMAND AND CONTROL WARFARE POLICY, s.d.

MC 486 MC CONCEPT FOR NATO ELECTRONIC WARFARE CORE STAFF
(NEWCS), s.d.

EUA

FM-3-0 Operations, Headquarters Department of the Army,Washington, DC,
14 June 2001

52



A Insercdo da Guerra Electrénica nas Areas Funcionais de Estado-Maior

AT

FM 34-1INTELLIGENCE AND ELECTRONIC WARFARE OPERATIONS,
Headquarters Department of the Army, Washington, DC, Setembro 1994

FM-34-45 ELECTRONIC ATTACK, Headquarters Department of the Army,
Washington, DC, Junho 2000

FM-101-5 Staff Organization and Operations, Headquarters, Department of
the Army, Washington, DC, 31 May 1997

MCWP 3-40.5 Electronic Warfare, US Marine Corps, Setembro 2002
PORTUGAL

CONCEITO ESTRATEGICO DE DEFESA NACIONAL , de 20 Dezembro
2002

CONCEITO ESTRATEGICO MILITAR, EMGFA, 19 Dez 2003
Directiva 193/CEME/03- Directiva para a transformacéo do Exército.
PEMGFA/GE1 Politica de Guerra Electronica para as Forcas Armadas,

EMGFA, Nov 94

MC 55-5 MANUAL DO OFICIAL DE ESTADO MAIOR: Organizacao e
procedimentos do EM, EME,1989

RC-130-1 Operagoes, Volume |, EME, Outubro 1987
Entrevistas

Director da Arma de Transmissfes, Major General Carlos Alves, por escrito
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ANEXO A- ESTRUTURA DO COGE

) ) SECCAO
SECCAO DE SECCAO DE DE
OPERACOES GESTAOE APOIO

PROCESSAMENTO
PLANOS E )
ESTUDOS ANALISE GERAL
SIMULAGAO i
E MONITORIZACAO SECRETARIA
TREINO
BASES DE MANUTENCAO
DADOS
EFECTIVO

OFICIAIS 8
SARGENTOS 9
PRACAS 5
TOTAL 22

(8 em acumulacéo de Funcgdes)

(Fonte: despacho 168/CEME/2002 ANEXO B)
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APENDICE 1 — Plano de Investimentos para Reequipamento da
Companhia de GE

No ambito da Lei de programacao militar 2005-2022, encontra-se proposto
0 reequipamento do actual pelotdo de GE, da orgéanica aprovada e apresentada
na Fig. 7 deste trabalho. Pretende-se, no ambito desta proposta o equipamento
do Pelotdo de GE por forma a permitir-lhe efectuar o apoio de combate em GE,
dotando-o das capacidades de MAE e CME. A proposta de reequipamento
actualmente na DPP contempla ainda o restante reequipamento da Companhia
de GE e do COGE!. Nas figuras seguintes apresentam-se os quadros que
materializam o investimento necessario no ambito da LPM ao reequipamento

destas estruturas.

Capacidade | Capacidade
Item . Custo Data
Operacional de GE

Subsistema de
Radiolocalizacdo | Manobra e
de V/UHF fogos

(existente)

MAE 110000€ | 2005

Manutencéo do

Material de GE | Sustentacédo | Sustentacao de
o . 350000€ | 2007
(Criacao de seccéo de base base

de manutencao de
material)
Reparacao e

substituicdo de
equipamentos e | Sustentacdo | Sustentacéo de
. 100000€ | 2005
estabelecimento de | de base base

contrato de

manutencgao

Fig. 1 - Plano de Investimentos para o reequipamento do PelGE (LPM)

! Responsavel pela recolha de dados paramétricos e analise de informacdes relativas aos
sistemas emissores de Energia electromagnética que possam coexistir no campo de batalha.
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Capacidade | Capacidade
Item ) Custo Data
Operacional de GE
Geradores para
cabinas de Manobra e
. MAE 40000€ 2006/7
pesquisa e fogos
intercepcao
Subsistema para
o Manobra e
apoio as forcas ¢ MAE/CME 1000000€ |2008/22
0gos
Especiais J
Subsistema de
_ o Manobra e MAE
Apoio Electronico 3800000€ |2008/22
fogos (NONCOM)
(NONCOM)

Fig. 2 (cont) - Plano de Investimentos para o reequipamento do PelGE (LPM)

Capacidade Capacidade
Item ) Custo Data
Operacional de GE
Subsistema de
Manobra e fogos| CME (COM) |3000000€ | 2008/22
CME (COM)
Subsistema de CME
Manobra e fogos 1300000 |2008/22
CME (NONCOM) (NONCOM)
Subsistema de Informacdes, MAE
processamento e | Reconhecimento . 2200000€| 2008
. o N (Analise)
analise de sinais e Vigilancia
Capacidade de
Comando e Comando e
comando e 500000€ |2006/22
Controlo Controlo
controlo

Fig. 3 - Plano de Investimentos para o reequipamento do PelGE (LPM) (Cont.)
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Capacidade Capacidade
ltem . Custo Data
Operacional de GE
Capacidade de Informacdes,
radiolocalizagéo |Reconhecimento MAE 70000€ | 2007
HF e Vigilancia
) Formacéo e Formacéo e
Simulador de GE _ . 750000€ |2008/22
Treino Treino

Fig. 4 - Plano de investimentos para o reequipamento da Companhia de GE (LPM)

Capacidade | Capacidade de

Item _ Custo Data
Operacional GE
Comando e Comando e
Sala TEMPEST 75000€ | 2006
Controlo Controlo

Centro de Gestao
Comando e Comando e
dos Dados 20000€ | 2005
o Controlo Controlo
Operacionais

Rede de Comando | Comando e Comando e
125000€ | 2006/7
e Controlo Segura Controlo Controlo

Fig. 5 - Plano de Investimentos para o reequipamento do COGE (LPM)

O plano de investimentos acima apresentado tem como valor global a
soma de 13.429.000€ .

Analisando estes quadros verificamos que a prioridade de
investimentos, no ano de 2005, se prende com a montagem em viatura de
equipamento de radiolocalizacdo V/UHF fornecido no ambito de contratos
celebrados no ano de 1996. E com a reparacdo ou substituicdo de
equipamentos danificados ou obsoletos a par do estabelecimento de um
contrato de manutencgdo dos equipamentos ja existentes.

A segunda prioridade € materializada pelos investimentos a realizar no
ano de 2006 e centrada em quatro grandes areas. A primeira consiste na
dotacdo de um sistema de C2 ao Pelotdo de GE. A segunda na criacdo de

condicdbes para o COGE e a terceira a montagem do sistema de
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r;diolocalizagéo HF (Area de S. Jacinto) e finalmente, em quarto lugar a
aquisicao de geradores para as cabinas de Pesquisa e intercepcao.

A terceira prioridade, ano 2007, consiste na aquisicAo de uma
capacidade de manutencdo dos equipamentos de GE. Sendo que o0s
restantes investimentos para esse ano se referem ainda aos projectos
iniciados no ano anterior. Finalmente e como ultima prioridade, e ja para o
periodo 2008 a 2022 ficam todas as grandes aquisi¢cdes que visam colmatar
as deficiéncias actuais da Companhia de GE. Desta forma verificamos que
mais uma vez se ir4 adiar o reequipamento da unidade de Guerra Electronica

do Exército.
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APENDICE 2 - O Planeamento Operacional em GE

Os aspectos que se relacionam com o planeamento operacional das
accoes de guerra electronica encontram o seu enquadramento na doutrina
NATO em dois documentos fundamentais. As GUIDELINES FOR
OPERATIONAL PLANNING (GOP) e as FUNCIONAL PLANNING GUIDES
ELECTRONIC WARFARE (FPG EW).

As GOP estabelecem os procedimentos e as responsabilidades que
governam a aprovacao, promulgacao, distribuicdo, implementacéo e revisédo
dos documentos relacionados com o planeamento operacional que séo
necessarios a execucao das tarefas atribuidas aos comandos NATO e aos
seus comandos subordinados. Nestas é estabelecido um Processo de
Planeamento Operacional (OPP)!, com cinco fases, que estabelece a
sequéncia de processos cognitivos e o0s procedimentos a ele associados que
permitem a tomada da decisdo que permita o0 cumprimento da misséo.

O Processo de Planeamento Operacional € aplicavel a todas as
actividades do planeamento operacional desde o nivel tactico até ao nivel
estratégico.

Neste Apéndice vamos procurar identificar quais sdo os contributos e
as tarefas dos planeadores da GE em cada uma das fases do OPP,
identificando ainda as interaccfes que se estabelecem com o0s restantes

elementos do Estado-Maior

1. As fases do Planeamento Operacional

O processo de planeamento operacional inicia-se com a primeira fase
que tem a designacao de fase | — INICIACAO. Nesta fase o objectivo centra-
se no estabelecimento dos requisitos necessarios a conducdo do
planeamento operacional. Procura-se ainda estabelecer nesta fase as
directivas gerais de planeamento e as limitacbes ao mesmo. Nesta fase os
planeadores de GE tem como tarefas a familiarizagcdo ndo s6 com as GOP

propriamente ditas mas também com toda a documentagdo doutrindria

! Operational Planning Process
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relacionada com o apoio prestado pela GE as OperacBes. Considera-se
neste ambito particularmente importante o contacto com o0s seguintes

documentos:

e MC 64 -EW in NATO

e AJP 3.6- ALLIED JOINT EW DOCTRINE

e ATP 51- EW in the Land Battle

e ATP 44 — EW in Air Operations

e NATO PRECAUTIONARY SYSTEM MANUAL (Em substituicéo)

e MC 101 — NATO SIGNALS INTELLIGENCE POLICY AND
DIRECTIVE

e AD 80 -19- EWCC DIRECTIVE

Além desta tarefa torna-se importante durante esta fase compreenséao
do cenério em que se desenrolam as operacdes, 0s planos pré existentes as
capacidades da propria forca. Nesta fase é essencial o estabelecimento da
ligacdo com os elementos da Célula de Informacdes tendo em vista a
elaboragcdo ndo sO da estimativa da GE, mas também para estabelecer o
fluxo de informacdo da SIGINT e de outras fontes que possam ter utilidade

para os futuros planos da GE.

A segunda fase do planeamento operacional tem a designacdo de
Fase Il — ORIENTACAO. Nesta fase os planeadores da Guerra Electronica
actuam como elementos do Grupo de Planeamento de Operacées(OPG)?. O
seu objectivo € a identificacdo do que deve ser atingido para que sejam
cumpridas as determinacdes e orientagbes do comando. A tarefa principal
cometida aos planeadores de GE nesta fase prende-se com o fornecimento
de contributos para a analise da missdo em resultado de uma analise dos
aspectos relacionados com a GE, que se pretende o mais detalhada possivel.
Nesta analise pretende-se que sejam identificados todos os factos
conhecidos que sejam pertinentes para a GE. Nomeadamente; a
compreensao da missao e intencdo do escaldo superior; o tipo de operacéo

2 Operations Planning Group (OPG)
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e 0 impacto que esta tera no planeamento do apoio de GE; as caracteristicas
da area de operacdes; a situacdo das forcas opositoras, 0 seu equipamento e
treino; as disponibilidades de tempo e espaco; a possibilidade de
destacamento prévio de meios de GE para o teatro de operacdes® ; A
possibilidade de aceder & NEDB*; as regras de empenhamento; limitagcdes as
actividades de GE; etc.

Alem das tarefas atras descritas € tarefa dos planeadores da Guerra
electrénica contribuir para o estabelecimento, pelo comandante, dos pontos
decisivos e centros de gravidade para a operacéo. Para tal determinam os
centros de gravidade para as accoes de GE e fornecem essa informacéo ao
OPG que por sua vez a passa ao comandante para que este proceda a sua
andlise. Esta tarefa esta associada ainda a determinacdo das
vulnerabilidades a explorar, ndo s6 nos sistemas do adversario mas também
nos sistemas NATO. Devem ser ainda identificadas quaisquer tarefas que
decorram para a GE da directiva iniciadora do Comandante.

Na fase seguinte Fase Il — DESENVOLVIMENTO DO CONCEITO
pretende-se determinar qual a melhor forma de conduzir as operagdes tendo
em vista o cumprimento da missdo de forma eficaz e eficiente. Esta fase
inicia-se com a revisdo da directiva de planeamento do comandante e
culminara, apds a analise das modalidades de accdo, com a producdo do
conceito de operagcao. Nela os planeadores da GE tem como misséo realizar
a estimativa de guerra electronica e determinar quais as necessidades de GE
analisando cada uma das modalidades de accdo no que diz respeito ao
impacto que estas tém no apoio em GE. Nomeadamente importa determinar
para cada modalidade de accédo: O seu faseamento e a capacidade de
fornecer apoio de GE em cada uma das fases; As necessidades em pessoal
e unidades de GE; As vantagens e desvantagens de cada modalidade de
accdo na perspectiva da GE; os arranjos de comando, controlo e

coordenacdo nomeadamente quando estamos perante um conjunto de

® Nota-se gue a tarefa de obtenc¢édo de informag8es € uma tarefa fundamental nas operacdes
militares e que deve iniciar-se 0 mais cedo possivel tendo em vista o esclarecimento
atempado e completo da situacao.

* A NATO Emitter Database é uma base de dados que contém informagcao técnica
relacionada com emissores de ndo comunicac¢des e cuja distribuicdo pelos membros NATO
se encontra prescrita no STANAG 6009
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unidades de GE de diferentes nacionalidades e finalmente as restricdes de
emprego no terreno destas unidades.

Finalizado o processo de escolha, pelo OPG, da melhor modalidade
de accdo é tarefa dos planeadores de GE fazerem a apresentacdo, ao
comandante, das funcdes e objectivos da GE, para cada uma das
modalidades de accao propostas, durante o briefingue da deciséo.

O desenvolvimento do Conceito de Operacdo (CONOPS) a partir da
modalidade de acc¢éo seleccionada e das determinacdes do comandante e o
desenvolvimento em paralelo da Declaracdo de Necessidades (SOR)® sdo os
produtos finais desta fase, sendo que para o planeador de GE se considera
determinante a avaliacdo rigorosa e realista das necessidades em meios
humanos e equipamentos para apoio as Operacdes.

Na Fase IV — DESENVOLVIMENTO DO PLANO, que ocorre ap0s a
aprovacao do conceito de operacdo, tem como funcado identificar as forcas
necessarias para a implementacdo do CONOPS, garantir a sua sustentacéo
e proteccdo e ainda organizar e coordenar o seu destacamento para a area
de operacdes. Nesta fase € responsabilidade dos planeadores de GE garantir
gue o seu contributo para o apoio em GE da operacéo € espelhado no corpo
do plano e produzir o ANEXO P- Guerra Electrénica ao Plano de Operacdes.

Finalmente a quinta e ultima fase é a Fase V - REVISAO DO PLANO.
Esta fase tem como finalidade assegurar que o plano permanece valido no
que se refere a manutencdo das necessidades, da politica e doutrina e ainda
gue se mantém viavel em termos de exequibilidade, adequacdo e
aceitabilidade. E uma fase que se divide em dois passos: A revisdo do plano
e a avaliacéo do plano.

Na fase de revisao do plano pretendem-se atingir dois objectivos. Em
primeiro lugar a verificagdo, continua, dos progressos. Esta verificacdo
pretende garantir que os planos se ajustam a qualquer, eventual, mudanca
na situacdo. O segundo objectivo a atingir € a verificacdo periodica. Esta visa
a verificacdo da validade do plano face &s mudancas das circunstancias nas

guais este se baseia.

® Statement of Requirements (SOR) é uma listagem das capacidades que uma determinada
forca tem de ter parta implementar um determinado CONOPS,
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A avaliagdo do plano por sua vez deve ocorrer durante a fase de
revisdo do plano nomeadamente através da sua analise detalhada e da
através da execucado de exercicios e da realizacdo do jogo da guerra. Nesta
fase o0s planeadores de GE executam as tarefas de verificagcdo de
conformidade do plano face a alteracdo de parametros de planeamento ou
ainda face a mudanca de circunstancias que possam vir a terminar o tempo

de validade do plano.
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APENDICE 3 - Perguntas enviadas ao Exmo GEN DST

1. Qual é a prioridade que actualmente a componente guerra electrénica tem
dentro da gama de responsabilidades da Arma de transmissdes?

2.Na sua perspectiva qual tem sido a importancia que o Exército Portugués
tem dado a esta matéria e quais as razées que a determinam?

3. Quais sédo os investimentos previstos para a GE no ambito da proxima
revisdo da LPM?

4. Qual é o impacto que prevé venha a ter a recente criagdo no COFT do
Centro Operacional de Guerra Electronica? Podera significar a sua criacdo
um renovado interesse nesta matéria ou por outro lado apenas mero
processo de intengdbes?

5.Sendo a actividade de SIGINT uma actividade de recolha de informacdes
de natureza estratégica devera ser esta ou ndo integrada na esfera de ac¢ao
das transmissdes?
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APENDICE 4 - Respostas as Perguntas do Maj Correia Leal Sobre
Guerra Electrénica (Enviadas por Email em 27/9/2004)

Ponto Prévio

As respostas sao exclusivamente a titulo pessoal, uma vez que as perguntas respeitam a
definicbes e planeamento de longo prazo (“estratégico”) que fogem completamente a
alcada da DST, sendo da responsabilidade do EME.

Na actual organizacdo, o Director dos Servicos de Transmissfes é exclusivamente
responsavel pelas funcdes logisticas relativamente as areas de Tm de Campanha e GE,
sendo que, na area das Tm Permanentes, além das funcfes logisticas, € responsavel

pela instalacéo, gestao e operagao do respectivo sistema.
Pontos 1 e 2

A GE, na historia da Arma de Tm, tem sido sempre uma area um pouco mitica: foi a razéo
principal para a criagdo da Arma (embora as TM, como arma, se possam justificar sem
GE, porque sdo uma actividade de apoio de combate, a semelhanca da Eng? e da Art?)
mas nunca foi prioritaria por envolver grandes investimentos, por incapacidade de lhe
atribuir pessoal na quantidade minima para criar um ndcleo de sustentabilidade, dado o
reduzido quadro de pessoal da Arma e as mdltiplas solicitacdes para outras areas, e
porque as solicitacdes operacionais concretas tém sido poucas.

As razdes atrds apontadas para o pouco empenhamento na GE mantém-se mas, apesar
disso, penso que devemos garantir:

- O conhecimento, o mais aprofundado e actualizado possivel, da GE especialmente no
que diz respeito a doutrina, organizacao e evolucdo dos equipamentos.

- Um 6rgéo de estudo e planeamento que garanta a ligacdo, nesta area, com organismos
nacionais e internacionais e produza a doutrina (normas e procedimentos) a ser seguida
por todo o Exército.

- Uma unidade téactica, de nivel Companhia, prioritariamente com capacidades de

medidas de apoio electrdnico.
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A prioridade a dar a este “minimo possivel” devera ser igual a das restantes areas sob

responsabilidade da Arma de Transmissdes. Como este minimo é conseguido a custa de

uma restricdo de todas as actividades de GE, a prioridade a GE, no todo, fica prejudicada.

Ponto 3.

Que eu saiba, ndo esta previsto qualquer investimento na actual LPM, o que ndo quer
dizer que ndo venha a ser feito, porque o planeamento pormenorizado da LPM abrange
apenas alguns anos.

Foi feito um investimento razoavel em LPM'’s anteriores que ha que consolidar com um
esforco em organizagéo e doutrina.

O planeamento da LPM é uma responsabilidade do EME com intervencdo dos Oficiais
Coordenadores de Reequipamento (OCAR). O OCAR para a GE é o Cmdt da EPT.

Ponto 4

A criacdo, no COFT, do Centro Operacional de Guerra Electrénica e a sua localizacdo na
EPT, junta da Comp? de GE, representa um esfor¢o sério para garantir o minimo possivel
de capacidades de GE dentro do Exército de que falei atrds. Esse Centro devera ser
responséavel pelo conhecimento e pela doutrina de GE ao nivel do Exército.

Na actual discussdo sobre a reorganizacdo do Exército devera ser equacionado o
enquadramento desse Centro. Se, como aponta uma das solucdes, a Direccdo de
Comunicag0es e Sistemas de Informacéo ficar dependente do COFT, podera, por razdes

de afinidade e de economia de pessoal. o Centro ser integrado naquela Direcgéo.

Ponto 5

Creio nao fazer sentido existirem em duplicado, no Exército, os meios para as actividades
de SIGINT e GE, uma vez que sdo os mesmos. Ao nivel técnico, sdo equipamentos
electrénicos muito afins dos equipamentos utilizados nas comunica¢des radio, o que
implica serem operados por pessoal de Transmissfes ou outro com 0S mMesmos

conhecimentos.
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Penso que a GE deve garantir toda a actividade de busca, intercepcédo e registo das

emissodes inimigas, fazendo a entrega de tais registos a area das informacfes que fara a
andlise e extraccdo dos dados que lhe interessam. A GE assumir-se-a assim como um
colector privilegiado de dados que interessam as informacgfes, a semelhanca de outras

actividades como o reconhecimento e a vigilancia do campo de batalha.

Major General Carlos Alves (Director dos Servigos de Transmissoes)

4-3



= A Insercéo da Guerra Electrénica nas Areas Funcionais de Estado-Maior

&

APENDICE 5 - Tipos de Fogos Operacionais

FOGOS
OPERACIONAIS

LETAIS N&ao Letais

INIUES
Convencionais
Guerra

Armas de destruicéo Electronica
magcissa

Forcas

Especiais NUCLEARES
\  QuUIMICOS
BIOLOGICOS

OperacgdesPsicoldgicas

(PSYOP)
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APENDICE 6 - As Componentes da Guerra do Comando e
Controlo
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Seguranca
das
Operacoes

Guerra

Electrénica Operagdes

Psicoldgicas

Destruicéao
Fisica
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APENDICE 7 - Nivel de Esforco das Informacdes

| Nivel de comando | Em apoio de

Nivel da Guerra

I | LIDERANCA NACIONAL OU  ALIANCA DE NACOES
3 ESTRATEGICA E/OU COLIGACAO
: Informacéo i ) COLIGA
. ANy ESTRATEGICA
Estratégico EStrateg Ica \_ _ _ ______ —_——— = = —
I |— COMANDANTE CAMPANHAS DE
ESTRATEGICO DE TEATRO  TEATRO E CONFLITOS
| | de BAIXA
—_————— - ] INTENSIDADE _
| Informacéo [ comanpanTE DO TEATRO [ CAMPANHA
. DE OPERACOES
, ] Operacional Lo |
Operacional I | |
COMANDANTE OPERACAO
| | OPERACIONAL E TACTICO |
e O A e e i
| | |
COMANDANTE TACTICO ACCOES TACTICAS
| | | BATALHAS, ATAQUES)
Tactico | | |
| | |
| | |
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 Fonte: http://www.lbl.gov/

		 Conclusões



Espectro Electromagnético:

Gama total de comprimentos de onda ou frequências  da radiação electromagnética.
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Sistemas que presentes no campo de batalha fazem uso do EM

		Comunicações

		Sistemas de informação

		Sistemas de navegação

		Sensores

		Armas
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Metodologia

Tema: A inserção da GE nas áreas funcionais do EM : o paradigma da dependência funcional – Informações Vs Operações.

Delimitação: 

		Matéria da Esfera Reservada dos Estados

		 Nível Operacional e Táctico

		 Operações e Informações
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Questão Central: Como se materializa a dependência funcional da GE face ás Operações e Informações?

 7 Questões derivadas: 

		 Que contributo dá a GE às áreas funcionais Informações e operações?

		 Que responsabilidades específicas tem os oficiais de Informações e operações na área da GE?

		 Qual o actual contributo da GE nas operações militares e de que forma se manifesta?

		 Como é que a OTAN organiza a sua estrutura de GE?

		 A organização OTAN espelha o conceito de dependência funcional com as operações e as informações?

		 Como está organizada a estrutura de GE no Exército Português?

		 Está a estrutura de GE do EP adequada ao conceito de dupla dependência funcional?
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 5 Hipóteses: 

		 A GE executa actividades que resultam em contribuições para as áreas funcionais das Informações e Operações.

		 Os oficiais de Informações e Operações tem nas suas responsabilidades tarefas para as quais se exigem a execução de coordenações, entre ambos e com os elementos que coordenam a GE.

		Actualmente a GE não é executada com um fim em si mesma, mas sim de forma coordenada  e sincronizada, como uma componente de algo mais abrangente do que as actividades que executa.

		A OTAN tem vindo a fazer alguma reflexão nesta matéria  e tem vindo a produzir doutrina e uma organização que espelha a inserção da GE nas Operações Militares.

		 O Exército Português tem uma unidade de GE para a qual se deve pensar uma nova estrutura  e o seu reequipamento, por forma a que se adapte a um conceito modular  e funcional.
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Enquadramento Conceptual
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A Guerra Electrónica é:

Acção militar que explora o espectro electromagnético, englobando a intercepção e a identificação de emissões electromagnéticas, o emprego da energia electromagnética com a finalidade de reduzir ou impedir o uso hostil do espectro electromagnético e as acções que garantam o seu uso efectivo pelas nossas forças.

PEMGFA/GE1
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Actividades da GE

Guerra 

Electrónica

Medidas 

de Protecção 

Electrónica

Contra 

Medidas 

Electrónicas

Medidas

de 

Apoio Electrónico
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OBJ: Reconhecimento imediato da ameaça
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GE

MAE

Pesquisa

Intercepção

Identificação



Localização







OBJ: Impedir ou reduzir a utilização do EE pelo Inimigo
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GE

Empastelamento

Electrónico



CME

Decepção 

Electrónica

Neutralização 

Electrónica













OBJ: Garantir a efectiva utilização do EE pelas forças amigas 
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GE



MPE

Activas

Passivas













		MAE

		Carácter Passivo;

		Fonte de informação;

		Apoio à decisão.

		CME

		Natureza Ofensiva

		Detectáveis

		Armas de Energia Dirigida



		 Conclusões





		 Introdução



		 Enquadramento Conceptual



		 Apoio às 



Informações

		 Apoio às Operações



		 O Caso Português



		 O caso OTAN









Actividades Especializadas da GE

		ELINT

		COMINT

		SIGINT= ELINT + COMINT
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Premissas da GE

		Parte integral de todas as Operações Militares;

		Contribui  para o conhecimento da situação e apoio ao processo de tomada da decisão;

		Degrada os sistemas inimigos de reconhecimento, combate e comunicações;

		Evita acções fratricidas;

		Actua sobre todos os sistemas que fazem uso do EE
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SIGINT vs MAE

		Partilha das funções de

		Pesquisa

		Intercepção

		Identificação

		Localização

		Conduzidas 

		Antes das hostilidades

		Durante as hostilidades.
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SIGINT vs MAE

		MAE 

		Nível Operacional/Táctico 

		Actividade contínua ao longo das operações

		SIGINT

		Nível Estratégico/Operacional/Táctico

		Do planeamento de longo prazo à execução das operações de combate.
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Autoridade e Dependência 

		Níveis de Autoridade: 

		Hierárquica

		Funcional

		Técnica



Autoridade Funcional: é o direito que é conferido a uma pessoa ou a um departamento de staff para controlar os processos específicos, práticas, políticas ou outros aspectos relativos a actividades executadas por outros departamentos.
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Sebastião Teixeira 
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Organização de um EM

		Decisão final – Prerrogativa do Comandante

		Delegação de Autoridade

		Estado-Maior

		Estado-Maior Coordenador

		Estado-Maior Técnico  
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Organização de um EM

		Elementos do EM coordenador tem a responsabilidade de integrar e coordenar as actividades de elementos do EM Técnico;

		Incumbe ao Comandante a atribuição dessas responsabilidades;

		Determinadas funções não se esgotam na esfera de acção de um elemento do EM coordenador;

		A GE é exige o estabelecimento de coordenações  com diversos elementos do EM Coordenador
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Coordenação com a GE





Supervisar as Operações de Informação, incluindo a C2W.
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Informações



Operações



Recolha, processamento, produção e disseminação de informação. 



Integração do Apoio de fogos em todas as operações.



Coordenação  das actividades de TECHINT e disseminação das informações.



Recomendar a atribuição de recursos (...) com a finalidade de executar acções de decepção.



Auxilio ao Oficial de Operações nas Operações de informação, por forma a nelas incluir a Guerra do Comando e Controlo (C2W).



Planeamento e condução das operações de colecta de informação em coordenação com o Oficial de Operações  e o de Apoio de Fogos.
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Apoio às Informações
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Informação militar: Conjunto de actividades que tem por finalidade o conhecimento do inimigo provável ou actual e da área de operações obtido através da pesquisa, estudo e interpretação de noticias. 

(RC Informações)

Notícia: qualquer facto, documento ou material cujo conhecimento se revele susceptível de ter interesse para as finalidades de actuação de um serviço de informações.

(RC Informações)
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As MAE

		Pesquisa de Notícias

		Produção de Notícias
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BUSCA

INTERCEPÇÃO

LOCALIZAÇÃO

IDENTIFICAÇÃO















Informação Táctica/Estratégica





Informação Táctica : informação militar necessária ao planeamento e condução de operações de combate. 



Informação Estratégica : Informação militar que visa as possibilidades, vulnerabilidades e prováveis linhas de acção das nações estrangeiras.

MAE = Informação Táctica

SIGINT = Informação Estratégica
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Informação Táctica/Estratégica
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Ciclo de produção de informações





		Apoio ao Oficial de Informações (Capacidades e limitações dos meios MAE)

		Busca, Intercepção, localização  e identificação.

		Dados Paramétricos



		 Conclusões
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Orientação do esforço de pesquisa

Processamento das noticias

Exploração das informações resultantes









Pesquisa de noticias







Necessidades de Coordenação de EM do Oficial de Informações

		Actividades de Informação e Contra-Informação no âmbito da GE;

		Orientação do Esforço de Pesquisa de Origem técnica e o seu processamento;

		Coordenação com o Oficial de Operações das actividades relacionadas com a GE.
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Apoio às Operações
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GE e Operações

		Guerra do Comando e Controlo (C2W)



		Operações de Informação



		 Conclusões





		 Introdução



		 Enquadramento Conceptual



		 Apoio às 



Informações

		 Apoio às Operações



		 O Caso Português



		 O caso OTAN





















INTEL

PSYOPS

TECNOLOGIAS 

EMERGENTES

DESTRUIÇÃO

GE/SIGINT

DECEPÇÃO

OPSEC

CIMIC

INFORMAÇÃO

PUBLICA











PSYOPS
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Guerra do Comando e Controlo (C2W)

“ é uma estratégia militar que se foca no comando e controlo  e no ciclo de decisão”

“ negar a informação ao Inimigo, influenciar e degradar ou destruir as suas capacidades C2”

		 Conclusões



Fonte MC 348



		 Introdução



		 Enquadramento Conceptual



		 Apoio às 



Informações

		 Apoio às Operações



		 O Caso Português



		 O caso OTAN











Alvos da C2W

		Sensores

		Humanos

		Não Humanos

		Processadores

		Decisores

		Bases de Dados



		Sistemas de comunicações entre Nós C2

		Sensores que usem o Espectro Electromagnético



		 Conclusões



GE

Nós C2



		 Introdução



		 Enquadramento Conceptual



		 Apoio às 



Informações

		 Apoio às Operações



		 O Caso Português



		 O caso OTAN









Processo de Desenvolvimento de C2W

Responsabilidade-Comandante

Planeamento e execução- Of. Operações

Elementos da GE – Apoio ao planeamento

Análise da Missão

Capacidades e vulnerabilidades dos sistemas à  sua disposição

Ataque C2

Identificar sistemas e nós críticos

Protecção C2

Negar informação

		 Conclusões
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Operações de Informação

“ Acções levadas a efeito tendo em vista influenciar, os decisores em apoio a objectivos políticos e militares afectando a informação, os processos nela baseados, os sistemas de C2  e os sistemas de comunicações e informação, protegendo  e explorando a nossa informação e sistemas de informação”

(MC 422 OTAN Information Operations Policy) 

“ Emprego das capacidades centrais da GE.... “

(FM 3-13 Information Operations Doctrine) 
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Operações de Informação

Responsabilidade na condução das Info OPS – INFO OPS Officer (S7/G7)

Coordenação com Oficial de GE das actividades de GE a realizar neste âmbito

Outras Coordenações do Oficial de GE:

		G2

		G6

		Coordenador de Apoio de fogos (FSCOORD)
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		Lista de alvos de GE

		Tarefas aos meios de CME

		Atribuir missões aos meios CME

		Coordenação com Escalão Superior

		Estimativas e apêndice de GE

		Representar GE na Célula de Operações de Informação. 





Operações de Informação

Responsabilidades do Oficial de GE: 

		 Conclusões
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A Abordagem da OTAN

		 Conclusões
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A Organização Operacional Conjunta da GE na OTAN

“A Célula de Coordenação de GE é normalmente integrada nas Operações”

(Fonte AJP 3.6)

		 Conclusões



EWCC= Célula de Coordenação de Guerra Electrónica
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Célula de Coordenação de Guerra Electrónica da Força Conjunta
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JFEWCC:
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A Organização Operacional Conjunta da GE na OTAN

Fonte AJP3.6

EWCC= Célula de Coordenação de Guerra Electrónica
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Mapa de Interacções da CCGE
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A CCGE





Estrutura determinada pela estrutura da própria força/ Escala das operações de GE.

		 Conclusões



(Fonte AJP 3.6)
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Responsabilidades de coordenação da CCGE com EM

		Operações

		Capacidades dos equipamentos GE

		Treino

		Contribuições para ordens e planos

		Coordenar o apoio mútuo de GE

		Coordenar a partilha de recursos GE

		Coordenar a disponibilidade de recursos de GE

		Transmitir às unidades de GE os planos e Ordens de Operações

		Coordenar e preparar a Lista Conjunta de Frequências Restritas
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Responsabilidades de coordenação da CCGE com EM

		Informações

		Fornecer apoio de EM e preparar a parte respectiva nos planos de decepção

		Fornecer noticias/Informações obtidas pelos sistemas de GE

		Responder a pedidos de informação e de “targeting”

		Coordenar a atribuição dos recursos de GE tendo em consideração o plano de pesquisa.

		Aconselhar acerca das capacidades dos equipamentos de GE...
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Responsabilidades de coordenação da CCGE com EM

		Comunicações e Sistemas de Informação (CIS)

		Dados de frequência associados ás acções de CME

		Aconselhamento na área da GE

		Aconselhamento acerca das MPE

		Coordenação do apoio do CIS às operações de GE
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Caso Prático 

QG ARRC

TACSOP 1045 ARRC

“As MAE são uma das formas pelas quais o Corpo colecta informação o elemento responsável pelas MAE no QG do ARRC é o G2” 

“ O elemento responsável pelas CME no QG do ARRC é o G3” 
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TACSOP 1045 ARRC
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O Caso Nacional
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Cenários de Actuação e Níveis de empenhamento

		Defesa da integridade do território Nacional

		Operações no âmbito da defesa colectiva.

		Operações de resposta a crises (não Artº 5º)

		Participação em Operações de Apoio à Paz e Humanitárias

		Cooperação técnico militar

		Missões de interesse Público



		Ambiente:

		Multinacional

		Conjunto

		Adopção de doutrinas Comuns
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Conceito de capacidade de Apoio Geral em GE

		Apoio Geral ao COFT  e meios militares terrestres empenhados na defesa do TN

		Reforçar  com uma Comp GE uma UEBrig em TO externo

		Reforçar, numa abordagem modular até 3 subunidades operacionais das BAI, BLI e BMI
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Centro de Operações de GE
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Tarefas do COGE (Resumo)
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Recolher  e processar, tratar e difundir informação com interesse no âmbito da GE

Promover o estudo e desenvolvimento, ensaio e avaliação das tácticas e técnicas de GE

Elaboração de planos coordenados para a utilização da GE nas Operações Militares

Administrar bases de dados de GE nacionais e aliadas

Colaborar nas acções de formação no âmbito da GE

Colaborar nos planos de reequipamento do Exército na área da GE

		 Conclusões
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Paralelo com a realidade OTAN

“ Deverá ser o COGE o responsável pelo destacamento da CCGE no COFT caso este se constitua como comando da componente terrestre”







Companhia de GE

		Unidade do Encargo operacional responsável pela execução das acções de GE

		Missão desactualizada

		Estrutura desajustada
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Levantar por Mobilização.
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		Abordagem modular

		Critérios Funcionais (Separação das actividades de MAE e CME)



Companhia de GE
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GE
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Companhia de GE

		Módulo de Análise e Controlo Técnico

		Módulos de Pesquisa e Intercepção (HF – V/UHF – SHF)

		Módulos de Rádiolocalização          (HF – V/UHF)
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QO de Pessoal : 5 OF – 33 SAR – 94 Praças

Existente: 	   1 OF –   6 SAR –   0 Praças
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Conclusões
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		 As actividades de GE configuram o apoio a duas áreas funcionais distintas.

		 Elementos do EM Coordenador tem nas suas responsabilidades a execução de actividades que exigem coordenação com os elementos do EM Técnico ligados à GE

		 Contributo da GE na conduta das operações não se esgota no apoio ás missões tácticas da força mas abrange outras actividades militares.

		 A OTAN tem feito uma séria reflexão no que respeita à doutrina de GE. Portugal tem escassa doutrina publicada e a adopção da doutrina OTAN parece ser a melhor solução face aos mais prováveis cenários de empenhamento.
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		 A estrutura de GE no EP encontra-se debilitada em pessoal e material.

		 Deve rever-se a estrutura da CompGE

		Criação do COGE ao nível do COFT vem colmatar lacunas existentes e deve ser deste que deverá nascer a CCGE.

		Cursos de GE devem ser abertos a elementos de outras armas .
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Trabalho Individual de Longa Duração

Trabalho realizado por:

MAJ Tm Correia Leal

*

A Inserção da Guerra Electrónica nas Áreas Funcionais de Estado-Maior – o paradigma da dependência funcional: 

Operações vs Informações
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