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Resumo

As Tecnologias de Informacdo e Comunicacdo sdo um recurso basico e vital para as
organizacOes. S&o elas que permitem a comunicacgdo, processamento, armazenamento, e
tratamento da informacdo. Pela importancia de que se revestem é essencial garantir a sua
disponibilidade, fiabilidade e seguranca.

Nesse sentido, este estudo foi realizado com o objetivo de propor a implementacéo de
uma rede de dados unica na Defesa.

Adotou-se um posicionamento epistemoldgico interpretativo, tendo-se usado 0 método
indutivo e uma estratégia qualitativa, com recurso ao estudo de casos e recolha de dados
através de analise documental e entrevistas semiestruturadas.

Constatou-se que tal como existia nos casos da NATO e da Espanha, e que as levou a
realizar programas de modernizacdo, as entidades da Defesa Nacional possuem redes de
dados préprias, com arquiteturas diferentes e independentes, com os problemas dai inerentes.

Em resultado, com base nos aspetos comuns das solu¢fes adotadas pela NATO e
Espanha, apresenta-se a proposta de uma rede de dados Unica na Defesa Nacional, com
fornecimento centralizado de servicos comuns de cariz administrativo, classificacdo até ao
grau de Reservado, e abrangendo todas as entidades desse universo. Com esta rede de dados
Unica perspetiva-se uma maior interoperabilidade, racionalizacdo de recursos, melhorando a

operacionalidade.

Palavras-chave:
Redes de dados da Defesa, Tecnologias de Informacdo e Comunicagfes, Information

Technology.
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Abstract

Information and Communication Technologies are a basic and vital resource for any
organization. They provide communications, information processing, storage, and
treatment. Due to their importance, it is essential to guarantee their availability, reliability,
and security.

Having that in mind, this study was carried out with the objective of proposing the
implementation of a single data network for the Defense.

In this investigation, an interpretative epistemological position was adopted, using an
inductive method and a qualitative strategy, with case study research, and data collection
through document analysis and conducting semi-structured interviews.

It was found that, like it happened with NATO and Spain, and made them implement
modernization programs, the different National Defense entities have their own data
networks, with different and independent architectures and the inherent problems caused by
that.

As result, a unique data network for the National Defense was proposed, based on the
common aspects of the solutions adopted by NATO and Spain, with administrative services
provided centrally, classification up to the level of Restricted, and covering all entities. With
this unique data network, greater interoperability and rationalization of resources are

foreseen, and an operationally increment.

Keywords
Defense data network, Information and Communication Technologies, Information

Technology.
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1.  Introducéo

As Tecnologias de Informacéo e Comunicacgéo (TIC), sdo um recurso basilar, critico e
fulcral para as organizacOes e sobretudo para a Defesa Nacional (DN), onde se incluem as
Forcas Armadas (FFAA).

Na DN, a utilizacdo das TIC vai desde os aspetos administrativos, comuns a qualquer
organizacdo, até ao seu uso pelas FFAA a nivel operacional. Se a nivel administrativo se
ambiciona que tenham a maxima eficiéncia com o menor custo, a nivel operacional pretende-
se que possibilitem conseguir superioridade de informagdo nas operagdes, autonomia e
liberdade de acg&o.

De forma a garantir uma utilizacéo e exploracdo eficiente, eficaz e segura das TIC, é
necessario que as redes de dados em que elas assentam possuam redundancia, resiliéncia,
alta disponibilidade e seguranca.

Como qualquer outro sistema, as redes de dados tém diversos custos associados, néo
so financeiros, mas também de Recursos Humanos (RH), necessarios para a assegurar a sua
implementacdo, garantir o seu funcionamento e constante atualizacdo ao longo do ciclo de
vida.

Devido a evolugdo tecnoldgica a que se tem assistido na area das TIC, os RH que lhes
estdo alocados, necessitam cada vez mais de estarem habilitados com conhecimentos
técnicos bastante especificos e diferenciados.

Tendo em conta que 0s orcamentos sdo naturalmente limitados, ndo sendo disso
excecdo o universo da DN, torna-se essencial garantir que o0s recursos disponiveis sdo
utilizados da forma mais racional e com a maxima eficacia.

Para além da questdo dos recursos, outros aspetos, como a seguranca e a
interoperabilidade, revelam ser de uma enorme importancia. Como reflexo disso, verifica-
se que existiram varias determinacGes governamentais e iniciativas da Unido Europeia (UE)
no sentido de as incentivar e potenciar (Comissdo das Comunidades Europeias, 2005; Grupo
de Projeto para as Tecnologias de Informacdo e Comunicacdo [GPTIC], 2011).

No presente trabalho pretende-se avaliar as solugdes que estéo a ser utilizadas na DN,
no que toca as redes de dados. O tema em investigagao é relevante para a DN na perspetiva
de analisar a presente situacdo e avaliar se existem razdes para considerar a proposta de
adogdo de uma rede de dados Unica, para permitir obter uma maior interoperabilidade,

racionalizagéo de recursos e economia de meios, melhorando a operacionalidade.
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O objeto da presente investigacdo sdo as redes de dados da DN, em particular a forma
como estas se encontram implementadas atualmente.

Este estudo, conforme o preconizado no Decreto-Lei n.° 249/2015 de 28 de outubro,
enquadra-se no &mbito das Ciéncias Militares na area das Técnicas e Tecnologias Militares,
subarea de Comando, Controlo, Comunicac¢@es, Computadores e Informacdo. Tendo sido
seguida a adaptacdo da norma da American Psychological Association efetuada pelo
Instituto Universitario Militar (IUM) (Fachada, Ranhola, Marreiros, & Santos, sem data).

A investigacdo foi delimitada em termos de tempo, espaco e contetido, de acordo com
0 preconizado por Santos & Lima (2019, p. 42).

Assim, em termos de delimitacdo de espaco, e tendo em conta a sinopse do tema, a
investigacdo foi cingida ao ambito das entidades que constituem o universo da DN. Nestas,
consideraram-se:

— O Ministério da Defesa Nacional (MDN): os servicos centrais e as entidades dele

dependentes (Decreto-Lei n.° 183/2014, de 29 de dezembro, 2014);

— O Estado-Maior-General das Forcas Armadas (EMGFA) e os o6rgdos na
dependéncia direta do Chefe do Estado-Maior-General das Forgas Armadas
(Decreto-Lei n.° 184/2014, de 29 de dezembro, 2014);

— Os trés ramos: Marinha (Decreto Regulamentar n.° 10/2015, 2015), Exército
(Decreto Regulamentar n.° 11/2015, de 31 de julho, 2015) e Forca Aérea (Decreto
Regulamentar n.° 12/2015, de 31 de julho, 2015).

Em termos de delimitagcdo temporal considerou-se a forma como as redes de dados
estavam implementadas pelos diversos atores alvos de estudo na altura da realizacdo da
investigacdo (ano de 2020).

Em termos de conteudo, por limitacbes temporais da investigacdo, somente se
consideraram as redes ndo classificadas e os servicos comuns de cariz administrativo
utilizados por todas as entidades do universo da DN, nédo se abordando as redes seguras e 0s
servicos de comando e controlo militar por serem especificos dos ramos das FFAA e
EMGFA.

A presente investigacdo foi conduzida de forma a conseguir-se cumprir o Objetivo
Geral (OG) indicado no Quadro 1. Também no mesmo Quadro sdo especificados 0s

Obijetivos Especificos (OE) que se pretendem completar, concorrentes para o OG.
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Quadro 1 — Objetivo geral e objetivos especificos

Objetivo Geral

OG - Propor a implementagdo de uma rede de dados Unica na Defesa.

Objetivos Especificos

OEL — Analisar as solug¢des adotadas pela North Atlantic Treaty Organization (NATO) e Espanha em matéria
de redes de dados Unicas.

OE2 — Analisar a forma como estdo implementadas as redes de dados no universo de entidades da Defesa.

Com vista a atingir o OG definido para a presente investigacdo, pretende-se responder
a uma Questdo Central (QC) e a duas Questdes Derivadas (QD), que séo as apresentadas no
Quadro seguinte:

Quadro 2 — Questio central e questdes derivadas

Questao Central

QC - Que solucéo pode ser adotada pela Defesa para a implementacdo de uma rede de dados Unica?

Questdes Derivadas

QD1 - Quais as solugdes adotadas pela NATO e Espanha em matéria de redes de dados Unicas?

QD2 - Como estdo implementadas as redes de dados nas diversas entidades da Defesa?

O presente trabalho de investigacdo foi elaborado seguindo uma légica de
desenvolvimento sequencial e racional, obedecendo a uma estrutura tipo e contetdo de artigo
cientifico, conforme definido na Norma de Execucdo Permanente/Investigacdo (NEP/INV)
“Estrutura e regras de citagdo e referenciacdo de trabalhos escritos a realizar no [UM”
(NEP/INV 003, 2020).

Para além da presente introducdo, constam mais quatro capitulos. No segundo capitulo
é apresentado o enquadramento tedrico e conceptual sendo descrito o estado da arte e
conceitos estruturantes, assim como o modelo de andlise utilizado. No terceiro apresenta-se
a metodologia e método utilizados. O quarto esta destinado a apresentacdo da analise dos
dados, discussdo de resultados e a resposta a cada uma das questdes derivadas e a questao
central de investigacdo. No quinto e ultimo capitulo serdo apresentadas as conclusdes, 0s
contributos para o conhecimento, limitagOes, proposta de estudos futuros e indicadas

recomendagoes.
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2.  Enquadramento teorico e conceptual

Neste capitulo sdo apresentados o estado da arte e 0 modelo de analise.

2.1. Estado da arte e conceitos estruturantes

A partir dos anos sessenta do século XX, as TIC foram sendo cada vez mais utilizadas
no universo das entidades da DN. Até ao presente momento passaram por varias fases, desde
a informatica muito centralizada em torno de Mainframes, ao teleprocessamento, ao
aparecimento e desenvolvimento da microinformatica, a instalacdo de Local Area Networks
(LAN) e Wide Area Networks (WAN) e a utilizacdo e exploracao da internet (MDN, 2013).

No entanto, no universo da DN, o desenvolvimento das TIC foi sempre realizado de
forma auténoma, e dependeu essencialmente “[...] dos orgamentos disponiveis e da
existéncia nas diferentes entidades dos RH qualificados necessarios para a concecgao,
planeamento, especificacdo, desenvolvimento, instalagdo, exploracdo e manutencdo dos
sistemas e das tecnologias requeridas para o melhor cumprimento das missdes” (MDN,
2013).

Em 2002, ap6s um levantamento, verificou-se que existiam cerca de 13500
utilizadores no universo da DN, com uma grande dispersdo geogréafica, e que utilizavam
cerca de 11000 computadores pessoais. Nesse levantamento verificou-se que existia um
Mainframe por ramo das FFAA, mais de 300 servidores e uma larga profusdo de aplicacdes
distintas. Embora a rede de voz fosse comum através do Sistema Integrado de Comunicacdes
Militares (SICOM), as redes de dados eram auténomas e sem interligacdo fisica. Com
excecdo dos sistemas de comunicagdes operacionais, ndo existia qualquer integracdo ou
interoperabilidade das TIC entre as entidades da DN (MDN, 2013).

A Rede Fixa de Comunica¢des Militares (RFCM), que integrou o SICOM, ¢ a atual
infraestrutura de transporte de dados e interliga as entidades do universo da DN (M. C.
Vinhas, entrevista presencial, 5 de dezembro de 2019).

A nivel da DN, em 2003, foi adotada uma politica integradora no ambito dos sistemas
de gestéo e administracdo. Pretendia-se que a integracao e a interoperabilidade das TIC entre
as diversas entidades do MDN, permitissem ganhos de eficiéncia operacional, melhoria dos
niveis de qualidade de servico, racionalizacdo de recursos e reducéo dos orcamentos. Como
um dos pilares dessa politica, em 2004, deu-se inicio ao desenvolvimento do Sistema
Integrado de Gestdo da Defesa Nacional (SIGDN), com o objetivo de ser utilizado por todo
o universo da DN (MDN, 2013). A data da elaborag&o deste estudo, o SIGDN ¢ transversal

a DN, estd em pleno funcionamento, e comporta varios médulos: or¢camental, financeiro,
4
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logistico e o de Recursos Humanos e Vencimentos (RHV), ainda em consolidagédo (R. A.
Francisco, entrevista por email, 18 de maio de 2020).

Desde 2005, e até ao momento da elaboracdo do presente estudo, existiram vérias
iniciativas com vista a racionalizar e otimizar as TIC a nivel nacional, incluindo o universo
da DN (Apéndice A).

Considerando o Conceito Estratégico da Defesa Nacional, este preconiza como um dos
objetivos nacionais conjunturais: “A racionalizagdo e rentabilizacdo de recursos, mediante o
desenvolvimento de capacidades civis ¢ militares integradas.” (Resolu¢do do Conselho de
Ministros [RCM] n.° 19/2013, de 21 de marc¢o, 2013, p. 1988), nas quais se incluem as TIC.

Em termos dos casos selecionados para estudo, quando a NATO Communications and
Information Agency (NCIA) foi constituida, herdou todos os ativos de Information
Technology (IT) existentes. De forma a conhecer a realidade herdada, foi realizado um
estudo, em conjunto com a industria, com o objetivo de efetuar a sua avaliacdo. Desse estudo
resultou que a modernizacdo das infraestruturas IT poderia trazer ganhos significativos
(NCIA, 2017). De forma a conseguir esses ganhos, a NCIA desenvolveu uma estratégia com
vista a melhorar as infraestruturas e fornecer servicos de alta qualidade, robustos,
padronizados e econdmicos (Edwards, Mikla, & Sokolowski, 2016; NATO Communications
and Information Agency, 2017).

A estratégia desenvolvida pela NCIA constitui o programa Information Technology
Modernization (ITM), com os seguintes objetivos (NCIA, 2017):

— Simplificar as ofertas de servigos, aumentando a eficiéncia e a eficcia das TIC da

NATO;

— Aumentar a flexibilidade e escalabilidade dos servigos TIC;

— Fornecer servicos a partir de locais centralizados, otimizando a utilizacdo de
recursos (civis e militares);

— Introduzir uma camada comum de gestdo das TIC e vigilancia de operac0es,
aumentando a governanca efetiva;

— Implementar solucgdes de continuidade de negdcio e recuperacdo de desastre em
toda a NATO, propiciando maior seguranca e defesa em relacdo a incidentes ou
ciberataques;

— Reducdo dos custos de operacdo e com RH, necessarios a manutencdo e

fornecimento de servigos.
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A NCIA definiu como objetivo constituir uma Infrastructure as a Service (laaS)
privada (Lenk, 2014, p. 3).
Na Figura 1 estdo ilustradas trés vistas da infraestrutura objetivo da NATO.

Ops Centre

User View Administrator View Physical View

Figura 1 — Infraestrutura tecnoldgica objetivo da NATO
Fonte: Lenk (2014)

No caso de Espanha, em 2002, foram estabelecidas as primeiras medidas no sentido
de implementarem solucdes TIC transversais ao Ministerio de Defensa de Espafia (MDE)
(MDE, 2002).

Em 2015, da avaliacdo efetuada a implementacdo das medidas, verificaram que ndo
tinha ocorrido a unificacdo das redes de comunicagdes. Na sequéncia de alteracbes da
organizacado das suas FFAA e da necessidade de integracdo das TIC na administracdo geral
do estado, foi estabelecida a politica das TIC do MDE (MDE, 2017b).

Em resultado dessa politica foi aprovada a arquitetura global das TIC (MDE, 2017a).
Esta arquitetura tem bastantes pontos em comum com a solu¢éo adotada pela NATO sendo
baseada em cloud computing, centralizada em centros de dados (CD) redundantes, que
permitem a resiliéncia.

A Figura 2 ilustra a infraestrutura objetivo da Espanha.
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Figura 2 — Infraestrutura TIC objetivo da Espanha
Fonte: MDE (2017a)

Preparacion de la Fuerza

A organizacdo fundamental de um sistema pode ser descrita através de uma
arquitetura. Essa arquitetura deverd incorporar os diversos componentes do sistema, as
relacfes entre estes, 0 ambiente e os principios que guiam o seu desenho e evolugdo. A
arquitetura € um conjunto consistente de principios, métodos e modelos usados no desenho
e materializacdo da estrutura organizacional, processos de negécios, Sistemas de Informacéo
(SI) e infraestrutura (North Atlantic Council, 2008).

O objetivo de uma arquitetura organizacional € possibilitar o apoio a decisdo, no
ambito da estratégia da organizacdo. Alinha a orientacdo de alto nivel com o planeamento
estratégico, a organizacdo, a governagao, os processos de negocio, os Sl e a tecnologia de
suporte. (Estado-Maior da Forca Aérea [EMFA], 2015)

A NATO definiu a Architecture Framework (NAF), que indica as regras, a orientacao
e as descri¢des dos produtos para desenvolver, apresentar e comunicar arquiteturas. A NAF
serve como denominador comum para entender, comparar e integrar arquiteturas. A
aplicacao do framework permite que as arquiteturas contribuam de forma mais eficaz para a
aquisicdo e implementacdo de capacidades militares interoperaveis (NATO, 2019).

Na Figura 3 apresenta-se uma arquitetura de referéncia dos SI/TIC, adaptada da NAF:
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(3) Rede/Transporte

(2) Gestdo da Rede / transporte, nucleares, etc.

1- Sistemas de protecdo da informagdo 5 - Sistemas de gestdo e administragdo
2 - Sistemas de gest&o da rede e transporte 6 - Apoio aos Sistemas de Armas

3 - Sistemas de rede e transporte 7 - Comando e Controlo

4 - Sistemas transversais de apoio 8- Comando e Controlo Conjunto

Figura 3 — Arquitetura de referéncia dos SI/TIC
Fonte: EMFA, 2015

Decorrente dos objetivos e questdes da presente investigacdo, verifica-se que Rede de
Dados sobressai como conceito estruturante. Este conceito estd patente na sinopse do tema
do trabalho de investigacdo proposto, mas ndo € um conceito padrdo. No presente trabalho
como Redes de Dados, tendo em conta a arquitetura atras referida, consideram-se as
infraestruturas tecnologicas, recursos, Sl e servigcos necessarios para a existéncia, operacao
e gestdo de um ambiente de TIC ou IT corporativo, que permite fornecer solucGes e servicos
aos utilizadores.

2.2. Modelo de analise

O modelo de anélise seguido encontra-se no Apéndice B.
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3. Metodologia e método

A investigacao foi desenvolvida de acordo com as orientacGes metodologicas em vigor
no IUM (Santos & Lima, 2019), tendo ainda como referéncia as NEP/INV 001, 2018, e
NEP/INV 003, 2020.

O percurso metodoldgico, conforme Santos & Lima (2019, pp. 41-154), integrou as
seguintes fases:

— Exploratoria em que se recorreu a analise documental, entrevistas exploratérias e
efetuou-se o enquadramento concetual, formulagdo do problema, objetivos e
perguntas, conforme o modelo de analise disponivel no Apéndice B;

— Analitica em que se procedeu a recolha, analise e apresentacdo dos dados;

— Conclusiva onde foi efetuada avaliacdo e discussdo dos resultados, elaboradas as
conclusoes, apresentados os contributos para o conhecimento, as limitacGes, as
recomendacdes e verificada a ética da investigacao.

Foi adotado um posicionamento epistemoldgico interpretativo, no sentido de

compreender padrdes, sistemas e processos (Santos & Lima, 2019, pp. 16-18).

A investigacdo foi desenvolvida atraves do recurso ao método indutivo utilizando uma
estratégia qualitativa.

Recorreu-se ao estudo de casos, através da observacdo das solucdes adotadas pela
NATO e Espanha.

3.1. Participantes e procedimento

Nas entrevistas exploratérias foram contactados varios elementos da Direcdo de
Comunicac0es e Sistemas de Informacao (DIRCSI) do EMGFA.

Contactaram-se elementos da Dire¢do de Comunicacdes e Sistemas de Informacéo
(DCSI) da Forca Aérea, incluindo o Diretor, e a Chefe da Divisdo de Comunicagdes e
Sistemas de Informacédo (DIVVCSI) do EMFA.

Na Marinha foi efetuado o contacto com o Diretor da Direcdo de Tecnologias de
Informagéo e Comunicag6es (DITIC).

No Exército foi entrevistado o Subdiretor da DCSI.

Na Secretaria Geral do Ministério da Defesa Nacional (SGMDN), o Diretor da Direcéo
de Servicos do Centro de Dados da Defesa (DSCDD).

Nas entrevistas semiestruturadas foram entrevistados, por email, todos os elementos

anteriores, considerados como sendo do escaldo operacional, assim como 0s respetivos
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chefes, diretores e ainda o Subchefe do Estado-Maior da Forca Aérea (SUBCEMFA),
escaldo superior, conforme as listas do Apéndice C.

3.2. Instrumentos de recolha de dados

Para além da analise documental, foram realizadas entrevistas semiestruturadas aos
responsaveis pela implementacgdo e gestdo das estruturas de redes de dados na DN, com o
objetivo de analisar a situacdo atual e validar a proposta de solucéo futura.

Foram utilizados dois guifes nas entrevistas conduzidas por email. Estes, foram
constituidos por uma parte comum, contendo um enquadramento e o objetivo do trabalho, e
uma parte com questdes, que foram diferentes para o escaldo superior e 0 operacional.

Os guibes de entrevista, e uma sintese da informacdo mais importante recolhida,
encontram-se no Apéndice D.

3.3. Técnicas de tratamento dos dados

Com base na anélise qualitativa dos dados recolhidos € proposta uma solucédo de rede

de dados Unica na DN e as razdes pela qual deve ser adotada.

10
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4. Anéalise dos dados e discussdo dos resultados.

Seguidamente, sdo apresentados e discutidos os dados da investigacdo. Inicia-se com
a caraterizacao da situacdo dos casos de estudo, do universo da DN e com base nestes, €
apresentada uma proposta de solucéo futura.

4.1. Solucdes adotadas pela NATO e Espanha em matéria de rede de dados

4.1.1. Apresentacdo dos dados
4.1.1.1. NATO IT Modernization

Para conhecer a situacéo das estruturas de redes de dados implementadas na NATO, a
NCIA encomendou um estudo ao Network Centric Operations Industry Consortium e que
acabou por dar origem ao programa ITM (Lenk, 2014). Posteriormente o ITM foi incluido
como sendo um dos quatro projetos do programa Polaris (Dron, 2019).

Como resultado desse estudo, verificou-se que até entdo, os investimentos em IT na
NATO tinham sido efetuados em pacotes de capacidades, através de projetos e programas
individuais, de forma desagregada e, devido a arquitetura distribuida criada, existiam
solucdes idénticas replicadas em vérias localizacbes. Com a proliferacdo de recursos por
varios locais e devido a quantidade e complexidade dos sistemas, tornou-se necessaria méao
de obra qualificada adicional para os manter operacionais, 0 que resultou em custos totais
muito elevados. Basicamente, a infraestrutura de IT desenvolveu-se com base em requisitos
locais, sem planeamento centralizado, nem uma arquitetura padrao definida. Como resultado
existiam multiplas infraestruturas locais heterogéneas, de dificil e cara manutencao e muito
baixa flexibilidade. Existiam infraestruturas altamente redundantes, embora néo
necessariamente resilientes, onde servicos idénticos eram geridos e apoiados em muitas
localizacdes com diferentes processos, pessoas, hardware e software. Foi estimado que
somente cerca de 9% da capacidade dos servidores estaria a ser utilizada. Verificaram ainda,
que os diversos sites’ ndo se apoiavam entre si em situacdes de desastre. Embora fossem
efetuados backups, em caso de desastre num site, ndo se sabia 0 tempo que demoraria a repor
os dados e servigcos. Devido a existéncia de software e hardware diferentes, a seguranca
estava também em risco por ser muito dificil garantir que todas as Ultimas atualiza¢des

estavam instaladas (Lenk, 2014).

! Site — local que contém diverso hardware e software da infraestrutura de rede, incluindo servidores.
11
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Com a adocéo de solucBes centradas em rede poderiam reduzir a quantidade de RH e
a dimensdo da infraestrutura de IT necessaria. O programa ITM deveria ser planeado no
sentido de implementar um sistema de prestacdo de servicos, para serem custeados pelos
utilizadores (Lenk, 2014).

O programa ITM teve como objetivo proporcionar uma laaS privada, baseada em
cloud computing, para fornecer os servicos necessarios a NATO, através de uma
infraestrutura Unica, resiliente, logicamente integrada, geograficamente dispersa e contendo
todas as aplicacdes em utilizagdo. Deveria haver uma camada comum de gestdo e controlo,
um namero limitado de combinacGes de sistemas operativos e hardware, um aumento dos
niveis de virtualizacdo e capacidade de recuperacdo de desastres. Pretendia-se facilitar a
sustentacdo, atraves da padronizacdo de software, de hardware, de processos e também das
necessidades de formacéo e de logistica (Lenk, 2014).

Em termos fisicos, o0 objetivo foi interligar toda a organizacdo NATO, incluindo a
estrutura de comando, a sede e as agéncias. Teve também como objetivo, abranger dois
dominios de seguranca, a rede operacional, fornecendo servicos com nivel de classificacdo
até NATO Secreto e a rede administrativa protegida, com nivel de classificacdo até NATO
Reservado, incluindo acesso a internet. A nivel técnico, a solugdo passou por consolidar a
infraestrutura de IT em trés Centros de Dados Corporativos (CDC) centrais e implantacdo
distribuida de sites locais contendo nés padréo ou avancados. Estes CDC deveriam possuir
altos niveis de resiliéncia e ter toda a informacdo replicada entre eles. A recuperacdo de
desastres deveria ser efetuada centralmente, permitindo restaurar os servigos em curto prazo
e com uma perda de dados previsivel. Em caso da falha de um CDC ou de um n6 avancado,
o fornecimento de servicos deveria passar automaticamente a ser efetuado pelos restantes,
havendo capacidade de recuperacdo de desastres transparente e dispersa geograficamente
(Lenk, 2014).

Foi ainda, definida a criacdo de um Centro de Operac@es Central (COC), com outro
como backup, para gestdo e apoio centralizados de todos os servicos de IT e dos nos locais.
Foi previsto que 0os nos padrdo forneceriam apenas um conjunto minimo de servigos de
processamento e armazenamento local, enquanto os nés avangados incluiriam algum nivel
de processamento e armazenamento, contribuindo para a resiliéncia, e contendo as
aplicacdes antigas (legacy) que ndo fossem possiveis de adaptar para a nova arquitetura. Foi
objetivo efetuar a centralizacdo e padronizacdo das aplicagdes e servicos, existentes e futuros

(Lenk, 2014).
12
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A solucdo ITM foi planeada com as seguintes carateristicas (Lenk, 2014):

— Fornecimento de laaS privada, baseada em cloud computing, e capaz de hospedar
todas as aplicacbes, com o objetivo de ser fornecida como um servico aos
utilizadores;

— Implementagéo de trés CDC em Mons, Bruxelas e Lago Patria;

— Inclusdo de sites locais, de nos padréo, com fornecimento local muito limitado ou
inexistente de servigos e nds avancados, com fornecimento local limitado de
servigos para contributo da resiliéncia ou para lidar com aplicagfes antigas;

— Implementagdo de um COC em Mons, com capacidade reforcada, fornecendo
gestdo centralizada de todos os servicos de IT, incluindo a gestdo dos nés locais e
com um backup em local a definir;

— RH ajustados a nova arquitetura, em termos de quantitativos e competéncias;

— Nas unidades locais, existéncia de equipas para apoio de primeira linha. No COC,
pessoal para apoio de primeira e segunda linha. Linhas de servico para apoio de
segunda e terceira linha;

— Um conjunto de processos e de ferramentas de apoio, para o fornecimento eficiente
de laaS e a correspondente formacao quanto a sua utilizacéo;

— Definicdo da configuracdo de hardware e software base para facilitar a gestdo e
aumentar o apoio, com a renovacdo dos dispositivos clientes, periféricos e
infraestruturas de rede locais, conforme necessario.

A previséo inicial era que se conseguiria centralizar nos CDC 80% de todos os servigos
existentes. Os restantes seriam mantidos a nivel local e a medida que fossem realizadas
atualizacOes e substitui¢des, deveria proceder-se a sua gradual centralizacdo (Lenk, 2014).

Em termos de implementacdo, o programa ITM foi previsto ocorrer de forma
incremental, em quatro fases e num periodo de cinco anos. A duracdo do projeto teve em
atencdo o tempo médio de vida dos servidores, que é considerado ser cinco anos, pelo que
os existentes na NATO iriam ja ser todos substituidos nesse periodo (Lenk, 2014).

A preparagdo do programa implicou um levantamento de todas as aplicagdes que
existiam nas redes da NATO. Foram catalogadas cerca de 550 aplicacdes consideradas
significativas, das quais cerca de 400 podiam ser eliminadas e somente cerca de 40
especificas NATO, com contributos diretos para as operacfes. Era objetivo também que se

reduzissem os custos com as licengas e com a mé&o-de-obra de apoio necessaria (Lenk, 2014).

13
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O programa ITM nao foi idealizado com vista a ter somente beneficios econémicos,

mas também, permitir a prestacdo de servigcos com maior qualidade aos utilizadores. Na

NATO, os RH qualificados de que a operacdo do IT depende, sdo cada vez mais escassos e

as nacles pretendem reduzi-los. Era necessario encontrar solugdes para esta reducdo e o

programa ITM foi uma delas (Lenk, 2014).

Os beneficios previstos podem ser agrupados naqueles que contribuem para a eficacia

da organizacédo e naqueles que contribuem para a eficiéncia (Lenk, 2014):

Beneficios em eficacia (Lenk, 2014):

Resiliéncia, recuperacdo de desastres e sustentagdo. Os dados replicados em trés
servidores facilitam a recuperacdo de desastres, aumentando a resiliéncia. O
namero menor de configuracdes de hardware e software, e de acordo com a
arquitetura estabelecida, facilita a sustentacdo e a evitar a obsolescéncia;

Troca de informacdo. A integracdo de todas as redes NATO com classificacdo até
ao nivel Reservado, facilitara a troca de informacéo;

Partilha de servicos. A reducdo da classificacdo permitira facilitar a partilha de
Servigos;

Abordagem global. A reducdo da classificacdo e a possibilidade de utilizacdo da
internet facilita a comunicacdo com entidades externas;

Flexibilidade e agilidade. A virtualizacdo do processamento, armazenamento e
rede, permite flexibilidade na gestéo e na alocacao de recursos;

Postura de seguranca. A reducdo da superficie de ataque e a maior padronizagdo
facilita a ciberseguranca;

Mobilidade. Maior facilidade de acesso remoto;

Conformidade com as politicas da NATO. Cumprir com a politica de
racionalizacéo de infraestruturas de informacéo, conforme a sua classificacao;
Métricas e testes comparativos. A consolidacdo da infraestrutura permite

contabilizar a qualidade e custos dos servigos.

Beneficios em eficiéncia para o utilizador (Lenk, 2014):

Continuidade de operacdes. A existéncia dos servigos em multiplos CDC reduz a
probabilidade de interrupcdo no seu fornecimento, aumentando a resiliéncia.

Mobilidade/produtividade. A mobilidade melhora a produtividade.

Beneficios em eficiéncia para a NCIA (Lenk, 2014):

14
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— Menos redes para gerir. Menos sistemas e instancias de aplicagdes para apoiar e
menos solucdes de gestdo a implementar e manter;

— Menos contas de utilizadores. Menor necessidade de armazenamento,
processamento, largura de banda etc.;

— Economia de médo de obra. O programa ITM prevé uma menor necessidade de
mé&o-de-obra, sendo este o principal objetivo, com maior prioridade que a reducédo
de custos:

— Sustentacdo. A padronizacéo e reducdo dos tipos de hardware e software utilizados
permite reduzir o nimero de licencas em utiliza¢do, os custos de sustentacéo e 0s
niveis de conhecimentos necessarios dos administradores dos sistemas.

Beneficios financeiros em RH.

— Em termos de RH, a previsdo era que o ITM iria permitir a reducdo de 515 lugares
nas linhas e unidades de apoio, com a previséo de poupanca de 24,5 milhdes de

euros por ano (Lenk, 2014).
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4.1.1.2. Arquitetura IT Espanha

Na Espanha, em 2002, foi aprovado o plano diretor de Sl e telecomunicaces, que
estabelecia a criacdo de duas redes WAN corporativas. Uma delas para comando e controlo
militar, com ligacdo a NATO, e a outra de uso administrativo geral, ligada ao MDE e incluia
acesso a internet. Essas redes deveriam estar isoladas fisicamente uma da outra (MDE,
2002).

Esse plano identificava ja que a crescente necessidade de pessoal técnico na area das
TIC, tornava os RH um recurso critico, advogando mesmo a necessidade da criacdo de
carreiras proprias e atribuicdo de incentivos para atracao de interessados (MDE, 2002).

Em 2015, verificaram que a rede de suporte dos Sl ndo tinha sido unificada, pelo que
consideraram necessario renovar o plano diretor (MDE, 2017b).

Verificaram ainda, que possuiam uma grande diversidade de redes WAN e LAN, CD,
sistemas TIC e equipamentos dos utilizadores, que transmitiam, processavam e
armazenavam a informacdo do Departamento de Defesa. Tal situacdo causava graves
disfungdes, redundancias e limitacbes no acesso a informacdo. Dificultava a gestdo e
multiplicava as necessidades das redes e sistemas TIC e dos recursos de processamento e
armazenamento (MDE, 2018).

De forma a dar continuidade a todo este processo através da Orden DEF/2639/2015,
de 3 de dezembro (MDE, 2017b), foi aprovada a Politica de los Sistemas y Tecnologias de
la Informacion y las Comunicaciones del Ministerio de Defensa (politica de sistemas e TIC).

Foi determinado que se incorporassem as estratégias, politicas e iniciativas da NATO
e da UE, para garantir a interoperabilidade com estes. Para comportar todas estas
condicionantes o MDE, deveria considerar a informagdo como um recurso estratégico,
sustentado pelas TIC. A nova politica de sistemas e TIC devia contemplar a existéncia de
uma Unica infraestrutura de informacdo da Defesa, designada por Infraestructura Integral
de Informacién para la Defensa (I13D). Deveria haver integracdo, convergéncia e, quando
apropriado, a unificagéo das infraestruturas TIC existentes, para permitir a gestdo otimizada
da informacao necessaria aos utilizadores e facilitar a obtengé@o de recursos e a contratacao
dos servicos necessarios A transicdo da situacdo inicial para a planeada, deveria ser realizada
através da convergéncia fisica das redes de uso geral com as redes de comando e controle, e

a racionalizacao dos CD, de forma a integrar tudo na infraestrutura Unica. Essa infraestrutura
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deveria ser gerida de forma centralizada pelo Centro de Sistemas y Tecnologias de la
Informacion y las Comunicaciones (CESTIC)?. (MDE, 2017b).

Em cumprimento da politica de sistemas e TIC, foi desenvolvida a Arquitectura
Global de Sistemas y Tecnologias de Informacion y Comunicaciones del Ministerio de
Defensa, aprovada pela Instruccion 58/2016, de 28 de outubro, do Secretéario de Estado da
Defesa de Espanha (MDE, 2017a).

Em termos de implantacdo foi definido que a infraestrutura contemplasse todos os
0rgdos do MDE e unidades existentes no territorio nacional espanhol. Deveriam ser tidas
também em conta as localiza¢Oes internacionais, onde a Espanha tem missdes e operagdes
permanentes, e ainda considerar a necessidade de projetacdo de unidades das FFAA no
exterior. Em termos organizacionais, deveria contemplar o MDE, 0s seus 0rgaos e 0s ramos
das FFAA (MDE, 2017a).

Os objetivos operacionais que foram identificados para os recursos TIC, sdo o0s
seguintes: (MDE, 2017a)

— Proporcionar uma infraestrutura TIC unificada, tecnologicamente avancada e

otimizada;

— Conseguir e manter a superioridade de informagé&o, garantindo a total autonomia e
liberdade de acdo, no contexto estratégico e operacional, quanto a tomada de
decisbes e conducao das operagdes, mesmo em cenarios complexos;

— Possibilitar o acesso atempado e seguro a informacdo, em qualquer momento, em
qualquer lugar e considerando a evolugdo do contexto tecnolégico;

— Garantir adaptacdo, interoperabilidade, total autonomia, adequacao, alta qualidade,
eficiéncia, agilidade, carater projetavel, mobilidade estratégica, sustentabilidade e
resiliéncia, de forma a permitir o desenvolvimento de operacdes, a sinergia entre
as forcas conjuntas e as acdes conjuntas no ambito das aliancas da Espanha.

A partir desses objetivos, foram estabelecidos 0s seguintes requisitos operacionais:

(MDE, 2017a)

— Uma infraestrutura unica. O requisito € fornecer um ambiente de servigos TIC,

garantindo o tratamento exclusivo da informacédo a que os utilizadores acedem, de

maneira agil, segura, confiavel e continua. Essa infraestrutura deve integrar todas

2 Orgdo do MDE responsavel pela definico, gestdo e controlo dos sistemas TIC da defesa. (MDE, s.d.)
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as capacidades TIC do MDE existentes e futuras. Deve conter um nucleo
protegido, que garanta a sobrevivéncia dos servicos TIC necessarios a operacao
dos sistemas de comando e controlo militar, mesmo em situag0es adversas ou em
caso de qualquer tipo de incidente. Pretende-se facilitar a gestdo centralizada dos
recursos TIC e a unificacdo dos servigos. Devera permitir o estabelecimento de
regras de seguranca de forma homogénea, centralizada e automatizada,
melhorando a eficacia e garantindo o controlo e protecédo, reduzindo a superficie
de ataque. Com a infraestrutura Unica pretende-se obter sinergias, resultando numa
melhor utilizagdo dos recursos disponiveis. A infraestrutura deve garantir o
fornecimento de servicos TIC a todos os utilizadores, em qualquer local,
plataformas, locais de trabalho e operagdes. Deve permitir a interacdo dos
utilizadores com outras organizagfes, nacionais e internacionais, através de
gateways e pontos de interconexdo TIC devidamente protegidos e padronizados.
As ligacbes com a NATO serdo efetuadas seguindo as politicas desta;
Continuidade dos servigos TIC. Pretende-se que seja garantida a continuidade de
servicos de extremo a extremo, quer nas localizagdes fixas, quer nas destacaveis,
sendo para tal essencial garantir a interoperabilidade dos sistemas TIC;

Controlo global de acessos. O controlo de acessos devera ter uma autenticacao
unica e global, incluindo a gestao de identidades, autorizacao e controlo de acesso
dos utilizadores. Os utilizadores terdo identidades e credenciais universais para
acesso a informacgéo e servigcos. No que toca a informacéo classificada, serdo
implementados diferentes dominios de seguranca. A informacéo, incluindo a ndo
classificada, fluird na infraestrutura de telecomunicacdes encriptada e de acordo
com os requisitos de seguranca;

Gestdo Unica centralizada. Conforme definido na politica de sistemas e TIC, toda
a gestdo da infraestrutura Unica sera efetuada pelo CESTIC. Este sera responsavel
pelo sistema, pelas especificagOes, desenvolvimento, operagdo, instalacgao,
manutencdo e monitorizagcdo do seu correto funcionamento ao longo do ciclo de
vida. Sera ainda o responsavel por estabelecer e garantir o cumprimento das regras
de seguranca. Deverd ter ainda em conta a necessidade de formagdo do pessoal

ligado as TIC, na nova I3D.

A taxonomia que foi idealizada para a arquitetura global, esta traduzida na Figura 4:
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CAPACIDADES OPERATIVAS

Jerarquia de Capacidades
Procesos Funcionales y Operativos

Productos de Informacion

CAPACIDADES CIS/TIC

CAPACIDADES DE USUARIO

Equipos de Usuario Servicios de Usuario

CAPACIDADES DE INFRAESTRUCTURA TECNOLOGICA
CAPACIDADES DE INFRAESTRUCTURA DE INFORMACION

Equipos de Sistemas de

2 Servicios de Informacion
Informacion

CAPACIDADES DE INFRAESTRUCTURA DE TELECOMUNICACIONES

CAPACIDADES DE SEGURIDAD DE LA INFORMACION
CAPACIDADES DE GESTION

Equipos de Sistemas de

Sop Servicios de Telecomunicaciones
Telecomunicaciones

Figura 4 — Taxonomia das capacidades TIC do MDE
Fonte: (MDE, 2018)

Para realizar a implementacdo da politica de sistemas e TIC, e da 13D de acordo com
a arquitetura global definida, foi elaborado o Plan Estratégico de los Sistemas y Tecnologias
de la Informacién y las Comunicaciones del Ministerio de Defensa (PECIS). Este plano
contém os diversos aspetos da implementacdo da politica de sistemas e TIC a médio prazo,
devendo ser complementado por planos de acdo de curto prazo. O PECIS prevé que a
implementacdo ocorra de 2018 a 2023, em duas fases (MDE, 2018).
4.1.2. Anélise e conclusoes retiradas

Analisando os estudos de caso, NATO e Espanha, é possivel identificar aspetos

comuns que condicionaram e levaram a necessidade de efetuar a modernizacéo das suas TIC.

As principais condicionantes identificadas, foram:

— Existéncia de multiplas infraestruturas de rede, heterogéneas, redundantes e sem
uma arquitetura tipo definida. A existéncia de varias infraestruturas causava
dificuldades de gestdo, monitorizacdo e controlo. Diminuia a resiliéncia por
dificultar a recuperagdo de desastres, aumentar a superficie a possiveis ataques e
condicionar a seguranga. Levava a existéncia de diversos tipos de hardware,
software, que dificultavam a gestdo, manutencao, apoio a utilizagéo e seguranca;

— RH. Em ambos os casos, os RH foram considerados um recurso escasso e critico,
para garantir o devido funcionamento das TIC. O facto de ser necessario

conhecimento sobre as varias infraestruturas, diferentes equipamentos, hardware
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e software, em exploracéo a que tinha de ser dado apoio, causava a disperséo deste
parco recurso;

Desperdicios financeiros. A multitude de equipamentos, hardware e, software,
provocava 0 aumento dos custos, por dificultar a sua aquisi¢do, ndo permitir
economia de escala e exigir pessoal habilitado com conhecimentos mais

diversificados.

Da analise resulta que em ambas as solu¢es de modernizagdo e otimizacéo das TIC,

foram adotadas filosofias com base comum. Em ambos os casos, optaram pela criacdo de

uma rede de dados Unica, com as seguintes caracteristicas comuns:

Uma infraestrutura Gnica de rede, com cobertura de todas as localizacdes das
organizac0es, incluindo os locais de destacamento e missdes operacionais;
Padronizacdo do hardware, software e equipamentos utilizados;

Fornecimento centralizado de aplicagbes e servicos, classificados e néo
classificados;

Gestdo centralizada, incluindo o controlo global de identidades e acessos;
Racionalizacdo dos RH com formac&o adequada as tecnologias adotadas;
Utilizagéo de cloud computing e servigos centrados em rede, com racionalizacéo

de CD com informacao e servicos replicados.

As principais vantagens que foram identificadas em ambas as solucdes sdo as

seguintes:

A adocdo de uma arquitetura TIC Unica e transversal, facilita a gestdo,
monitorizacdo e controlo. Aumenta a resiliéncia, facilitando a recuperacdo de
desastres, reduzindo a superficie de possiveis ataques e possibilitando o reforgo da
seguranca. Evita ainda problemas de interoperabilidade entre as organizacgdes
utilizadoras;

Com a padronizacéo reduz-se a diversidade de hardware e software, facilitando a
sua gestdo, manutencgéo, apoio a utilizacdo e a seguranca;

Em termos de RH, uma arquitetura unica, facilita a sua racionalizacdo e a
padronizacdo da formacdo, aumentando o universo de elementos com
conhecimentos e capacidades para a gestéo e apoio das TIC;

Otimizacdo dos recursos financeiros pela reducéo da diversidade de hardware e,
software, facilitando a sua aquisicdo e manutencdo e permitindo economias de

escala.
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4.1.3. Sintese conclusiva e resposta a questdo derivada

Face as diversas condicionantes atras descritas, das quais se destacam as varias
arquiteturas TIC em utilizagdo que dificultavam a interoperabilidade, a criticidade dos RH a
elas afeta e a necessidade de otimizacdo dos recursos financeiros, levaram a necessidade da
NATO e da Espanha enveredarem por programas de modernizacao.

Em ambos os casos, devido as vantagens percebidas, decidiram optar por implementar
redes de dados Unicas, estabelecendo arquiteturas padrao, utilizando cloud computing, laaS,
com fornecimento centralizado de aplicagdes e servicos e abrangendo todas as entidades das
respetivas organizacgoes.

Com a descricdo e analise das solugdes adotadas nos casos em estudo, considera-se
respondida a QD1 - Quais as solu¢des adotadas pela NATO e Espanha em matéria de rede
de dados Unica?

4.2. Redes de dados no universo da Defesa

4.2.1. Apresentacdo dos dados

Da informacdo recolhida nas entrevistas realizadas as entidades descritas em “3.1
Participantes e procedimento”, apresenta-se de seguida um ponto de situagdo geral, da forma
como as redes de dados estdo implementadas no universo da DN.

A nivel das infraestruturas de transporte, as diversas entidades estdo interligadas pela
RFCM, que pode ser considerada a WAN da DN e é gerida centralmente pelo
EMGFA/DIRCSI. Em 2012, iniciou-se a utilizacdo de fibra-6tica na RFCM, estando esta em
expansdo (M. C. Vinhas, op. cit.).

As diversas entidades possuem redes proprias, que podem ser vistas como LAN. Na
RFCM circula a informacdo classificada e ndo classificada em simultaneo, utilizando
encriptacdo adequada. Atualmente, a parte das aplicagdes e servicos de cariz administrativo
é ndo classificada. A parte classificada, materializada na rede segura das FFAA, Secure
Network, visa satisfazer necessidades operacionais de comando e controlo militar e estd em
fase de extensdo aos ramos. A RFCM possui capacidade de ligacéo via satélite, usada pelos
navios da Marinha e nos teatros de operacdo no estrangeiro, entre outros (M. C. Vinhas, op.
cit.).

Das entrevistas resultou unanime que apesar de interligadas pela mesma infraestrutura
de transporte, as redes de dados possuem arquiteturas proprias, com gestdo autbnoma, ndo
havendo garantia de comunalidade tecnoldgica ou de procedimentos. Cada entidade do

universo da DN, possui ou esta ligada a pelo menos um CD ou servidores proprios, que
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contém a sua informacao, servicos, aplicacfes e sistemas, mas que nao estdo interligados
com os das restantes. A nivel de continuidade de negdcios, esta € da responsabilidade de
cada uma.

Foi ainda unanimemente confirmado nas entrevistas, que todas as entidades possuem
e utilizam servigos, sistemas e aplicacGes administrativas com finalidades idénticas, mas de
diferentes fabricantes e fornecedores, tais como email, gestdo documental, acesso a internet,
e outras. Cada entidade é responsavel pela aquisicdo e gestdo das respetivas licencas.
Também a gestdo e controlo de acessos € efetuada separadamente, o que dificulta o
reconhecimento das identidades pelas restantes, causando dificuldades de interoperabilidade
e necessidade de redundancia de processos.

A ciberseguranca é uma das areas em que foi decidida a centralizacdo, estando a sua
tutela atribuida ao Centro de Ciberdefesa sob o comando do EMGFA/DIRCSI. A falta de
comunalidade das TIC, pela multiplicidade de plataformas e software em utilizacao, dificulta
a ciberseguranca sendo desejavel a nivel de seguranca existirem solugdes integradas (Jesus,
2020).

A falta de pessoal na area das TIC apresenta-se como um problema critico, igualmente
reconhecido de forma unanime. Todas as entidades tém um menor nimero de elementos face
aos quantitativos previstos. Este pessoal é essencial para garantir a autonomia das TIC. Os
ramos tém vindo a ter uma cada vez maior dificuldade em atrair e recrutar militares para as
TIC, exponenciada pela grande procura de profissionais da area a nivel civil, com oferta de
melhores condic¢des. Sendo os ramos quem fornece a grande maioria do pessoal com estas
valéncias ao resto do universo da DN, esta lacuna repercute-se assim a todos. Igualmente se
assiste a uma grande dificuldade de contratacdo de pessoal civil, na area, para a
Administracdo Publica (AP). O pessoal das TIC é um fator que pode mesmo pdr em causa 0
futuro do atual Centro de Dados da Defesa (CDD) (R. A. Francisco, op. cit.).

Apesar da falta de pessoal, foi considerado que de um modo geral ndo ha problemas
no que toca a formacédo do que existe.

A nivel do orgamento da DN, foram atribuidas ao EMGFA as verbas destinadas as
comunicacdes e a ciberdefesa (J. C. Rocha, entrevista presencial, 5 de dezembro de 2019).
Neste aspeto, 0s ramos e outras entidades, sdo responsaveis pelos orgcamentos referentes a
todos os seus sistemas e aplicagdes, excluindo os fornecidos pela SGMDN (Apéndice E).

No caso do SIGDN, é reconhecido que contribuiu para a reducéo do nimero de pessoas

dos ramos alocadas a manutencdo dos anteriores sistemas de gestdo de informacao
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financeira, tendo havido também poupancas a nivel orcamental. Aguarda-se que 0 médulo
RHYV se venha a traduzir em poupanca idéntica. (B. M. Domingues, entrevista por email, 21
de maio de 2020).

Apesar das TIC serem um recurso basilar e essencial para o funcionamento das
organizagdes, no caso do universo da DN e no que toca aos orgamentos, s&o muitas vezes
preteridas em relacéo as rubricas da area operacional.

Os orcamentos dos servigos e sistemas comuns, RFCM, ciberseguranga e 0s do
Apéndice E, j& estdo atribuidos ao EMGFA/DIRCSI e SGMDN (J. C. Rocha, R. A.
Francisco, op. cit.).

4.2.2. Anélise e conclusdes retiradas

Ao longo dos ultimos anos assistiu-se a varias iniciativas, planos e intencdes de se
proceder a integracéo e racionalizacdo das TIC do universo da DN, no entanto, continuam a
coexistir arquiteturas TIC diferentes e independentes causando problemas de
interoperabilidade. Neste periodo, existiram alguns servicos e sistemas que foram integrados
e sdo transversais, tais como a RFCM e o SIGDN, que reconhecidamente trouxe vantagens.

Apesar de existirem servigos e aplica¢des de cariz administrativo e uso geral, idénticos,
ou com as mesmas finalidades, ndo ha comunalidade na sua aquisicdo, manutencdo e
exploracao.

No que toca a continuidade de negocios e recuperacdo de desastres, cada entidade é
responsavel pela seguranca, gestdo e manutencdo dos seus servicos e sistemas, ndo havendo
qualquer tipo de cooperagdo com 0s restantes, 0 que ndo contribui para a resiliéncia.

Os RH séo reconhecidamente o recurso mais critico, devido ao seu reduzido nimero,
dificuldade de contratacdo de civis e recrutamento de militares. Se ndo se acautelar este
recurso, a autonomia das TIC pode ser posta em causa no universo da DN, pelo que é
essencial estudar possiveis soluc@es. A exemplo do SIGDN, a integracéo e centralizacdo das
TIC apresenta-se como um primeiro passo para a racionalizacéo dos RH.

A nivel orcamental, 0o EMGFA e a SGMDN ja tém atribuido o orgcamento das atuais
partes comuns. Nos ramos, as TIC concorrem a nivel orcamental com todas as restantes
rubricas e nem sempre assumem a prioridade desejavel. Devido as diversas arquiteturas
independentes existentes, ndo é possivel tirar partido da potencial economia de escala.

4.2.3. Sintese conclusiva e resposta a questdo derivada
Em resultado da andlise efetuada verifica-se que as entidades do universo da DN

possuem redes de dados independentes, com informacdo Nao Classificada, arquiteturas
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diferentes, estabelecidas e administradas independentemente. Possuem aplicacdes e servicos
de cariz administrativo utilizados para finalidades semelhantes, mas adquiridos e geridos
autonomamente. As redes de dados apresentam questfes de interoperabilidade, dificuldades
quanto aos orgamentos e 0s RH sdo um recurso critico e escasso.

Considera-se assim que foi respondida a QD2 — “Como estio implementadas as redes
de dados nas diversas entidades da Defesa?”

4.3. Rede de dados Unica na Defesa, e resposta a QC

Atualmente e apesar de todas as iniciativas que levaram a uma maior uniformizagéo e
integracdo das TIC no universo da DN, podemos considerar que estamos num ponto
semelhante ao que a NATO e a Espanha tinham, e que levaram a decisdo da ado¢do dos
programas de modernizacdo. Nesse sentido, as condicionantes e as vantagens, identificadas
no subpardgrafo 4.1.3 aplicam-se igualmente a situagdo nacional, considerando-se que
tornam evidente a necessidade de uma modernizagdo das TIC da DN.

Tomando como exemplo a filosofia base adotada pela NATO e a Espanha e
corroborada nas entrevistas efetuadas, apresenta-se de seguida uma proposta de rede de
dados Unica para a DN.

A nivel macro a proposta é a seguinte:

— Adocdo de uma arquitetura TIC Unica e transversal a DN;

— Criacdo de cloud computing na Defesa, com informacdo até Reservado, para

utilizacdo por todas as entidades do universo da DN;

— Infraestruturas para processamento, armazenamento de dados e comunicacoes,
fornecidas como servicos (laaS), com gestdo, e apoio centralizados no EMGFA e
Secretaria Geral do MDN, e com acordos de nivel de servico estabelecidos;

— Disponibilizagcdo de forma centralizada e automatizada de servigos comuns de
cariz administrativo.

A um nivel mais operacional, a solucdo preconizada é a que a seguir se descreve:

— Garantir a existéncia de CD centrais com dispersdo geogréafica, ligados por canais
de comunicacgéo de alto débito, com informacéo replicada em tempo real, sendo
redundantes entre eles (backup total uns aos outros) e servindo todas as entidades
da DN;

— Utilizagdo da RFCM como infraestrutura de comunicacGes Unica, com gestdo
centralizada pelo EMGFA,;
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Criacdo de um Centro de Operac¢des de Rede tutelado pelo EMGFA, para gestao,
monitorizacao e apoio centralizado da infraestrutura de rede, remotos;

Criacdo de modulos destacdveis compativeis com a nova arquitetura, para
utilizacdo em missGes e operacbes no exterior, garantindo qualidade das
comunicagdes e dos servicos;

Estabelecimento de normas e regras de ciberseguranca unicas e comuns, devendo
estas ser da responsabilidade do Centro de Ciberdefesa;

Gestdo centralizada de identidades, autenticacdo, autorizagdo e controlo de acesso
dos utilizadores;

Gestdo e aquisicdo de licencas de software centralizadas, a serem da
responsabilidade da Secretaria Geral do MDN, atraves da sua Unidade Ministerial
de Compras;

O EMGFA, ramos, 6rgdos e entidades envolvidas, deverdo manter e ser
responsaveis Unicos por todos o0s servigos e sistemas que sejam especificos para as
suas missoes;

Deverdo ser garantidas as marcas identitéarias e culturais das diferentes entidades,
como p. ex., a manutengéo de distintos portais da Internet e Intranet, enderecos de
email e outros;

Devera ser criada a possibilidade de os utilizadores terem acesso aos seus servigos
e informacdo a partir de qualquer ponto da rede, e prever 0 acesso remoto com
seguranga;

Criacdo de programas de formacdo dos RH na administracao, gestdo, controlo e
apoio adequados a nova infraestrutura;

Em termos de governacdo, o programa de modernizacéo das TIC da DN deveria
ser controlado por um grupo com representantes de topo do EMGFA, ramos,
orgdos e entidades da DN envolvidas, incluindo representantes do Centro de
Ciberdefesa;

O grupo de governagdo, numa primeira fase, devera coordenar a definicdo da
arquitetura a implementar, garantindo a compatibilidade e interoperabilidade com
as normas NATO, UE e restantes organismos publicos nacionais;

Devera coordenar também o levantamento de todos os servicos e S| em utilizacdo
com vista a sua centralizacdo, integracdo, padronizacdo e funcionamento na

nuvem;
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— Em termos financeiros a nova arquitetura Unica e centralizada devera passar a estar
prevista nos ciclos orcamentais, devendo a parte referente aos servicos, sistemas e
equipamentos comuns, ser incluida nos orgcamentos do EMGFA e SGDM. Os
servicos e sistemas especificos, deverdo continuar a ser incluidos pelos ramos,
Orgéos e entidades por eles responsaveis, nos respetivos orcamentos.

Todas as entidades entrevistadas concordaram que existe a necessidade de integracédo

e centralizacdo das infraestruturas e dos servigos de cariz administrativo da DN, devido as
vantagens que pode trazer. Da andlise das entrevistas decorre que as vantagens
percecionadas sdo muito semelhantes as das solucdes adotadas pela NATO e pela Espanha.

As divergéncias de opinido que surgiram em relacdo a solucéo proposta prenderam-se
em aspetos como: o numero e tipos de CD e quanto a constituicdo do grupo de governacao.

Apesar de estar fora do &mbito do presente trabalho, foi opinido de varios entrevistados
que apesar de apresentar um grau de dificuldade superior, deveria ser equacionada a
centralizacdo de alguns dos servicos de comando e controlo militar, a exemplo do que
aconteceu na NATO e Espanha.

Como potenciais riscos quanto a adogdo de uma rede Unica de dados na DN, nas
entrevistas foram identificados os seguintes:

— Perda do controlo da informacéo, de dados operacionais e outros;

— Reducéo do pouco pessoal das TIC existente para niveis que coloquem em causa

a garantia da disponibilidade dos servicgos e sistemas de cada entidade;

— Qualidade dos niveis de servigo fornecidos insuficiente e inferior a atual;

— Falta de capacidade de resposta adequada em termos de suporte ao utilizador;

— Tempo de resposta a novos requisitos ou alteracdes solicitadas.

Com a proposta de implementagdo de uma rede com arquitetura Unica, com
fornecimento centralizado de servigos comuns de cariz administrativo, laaS, classificacdo
até ao grau de Reservado, e abrangendo todas as entidades do universo da DN, considera-se
que se respondeu a QC — “Que solugdo pode ser adotada pela Defesa para a implementagao

de uma rede de dados Uinica?”
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5. Conclusdes

As TIC tornaram-se um recurso basico e vital para qualquer organizacao, permitindo
a comunicagdo, processamento, armazenamento, e tratamento da informagéo. Assumindo
uma tal importancia, torna-se fundamental garantir a sua disponibilidade, fiabilidade e
seguranca. No caso das FFAA sdo essenciais para manter a autonomia, conseguir
superioridade de informacéo e sdo fundamentais para os sistemas de comando e controlo
militar. As TIC, sdo utilizadas na DN ha varias dezenas de anos, tendo durante esse periodo
sofrido vérias alteragdes e desenvolvimentos quanto a forma como estdo implementadas. No
momento do presente estudo e em resultado da sua evolugdo, existem vérias arquiteturas e
solucdes TIC diferentes, independentes, em exploracéo pelas diversas entidades do universo
da DN. Esta situacdo, traz problemas de interoperabilidade, de redundancias e de falta de
otimizacdo de recursos. A adogdo de alguns sistemas transversais, como o SIGDN, e as
vantagens percecionadas que trouxe, realcam ainda mais esses problemas e apontam a
integracdo como uma potencial solucdo. Por outro lado, tem-se assistido a que varias
organizagOes e paises tém vindo a encetar programas de modernizacdo das suas TIC, com
uma tendéncia para a centralizagéo e integragéo.

O presente estudo teve como OG, propor a implementacao de uma rede de dados Unica
na Defesa, tendo sido delimitado nos dominios: espacial, ao universo das entidades da DN;
temporal, a atualidade (ano de 2020); e no conteldo, as redes ndo classificadas e aos servicos
comuns de cariz administrativo utilizados por todas as entidades.

Quanto ao procedimento metodol6gico, adotou-se um posicionamento epistemoldgico
interpretativo, recorreu-se ao método indutivo utilizando uma estratégia qualitativa e ao
estudo de caso. Em termos de recolha de dados recorreu-se a anélise documental e a
entrevistas semiestruturadas.

De forma a atingir o OG, estabeleceram-se dois OE. O OEL, visou analisar as solugdes
adotadas pela NATO e Espanha em matéria de rede de dados Unica.

Dessa andlise resulta que no caso da NATO, quando a NCIA assumiu o controlo da
area de IT, ordenou a realizacdo de um estudo para conhecer a situacdo real. Dos resultados
obtidos desse estudo, ficou evidente que a modernizacdo das infraestruturas IT poderia
conduzir a ganhos significativos, em termos de eficacia, eficiéncia, RH e financeiros.

Verificaram que ao longo do tempo, e fruto de terem sido criadas através de projetos
e programas individuais desconexos, existiam diversas arquiteturas IT idénticas, replicadas

em varias localizagdes. De forma a gerir, manter e apoiar essas arquiteturas, os niveis de RH
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tornaram-se bastante superiores aos necessarios para os servigos efetivamente fornecidos,
aumentando os respetivos custos. O facto de existirem infraestruturas redundantes, nédo
garantia a resiliéncia, devido a sua gestéo e apoio ndo serem centralizados e ndo se apoiarem
em caso de desastre. A seguranca também ndo saia beneficiada, devido a dificuldade em
garantir que as Ultimas atualizagdes eram aplicadas. Concluiram que a adocdo de solugdes
centradas em rede, a gestdo e o controlo comuns, a limitagdo de combinacdes de sistemas
operativos e hardware, 0 aumento dos niveis de virtualizacéo, a inclusao de cloud computing
e capacidade de recuperacdo de desastres, permitiria reduzir a quantidade de RH e a
infraestrutura IT. O objetivo era proporcionar uma laaS privada, baseada em cloud
computing para fornecer os servicos através de uma infraestrutura Gnica, resiliente,
logicamente integrada, geograficamente dispersa e contendo todas as aplicacfes em
utilizacdo. Pretendiam também facilitar a sustentacdo, através da padronizacao de software,
de hardware, dos processos e da formagéo.

De forma a resolverem o0s problemas existentes e conseguir obter os ganhos
identificados, elaboraram o programa ITM com vista a modernizacdo das infraestruturas IT.
O objetivo era criar uma rede de dados Unica para interligar toda a organizagdo NATO, com
o fornecimento de servigos operacionais e administrativos através de dois dominios, com
classificacdo até NATO Secreto e até NATO Reservado, respetivamente, e acesso a internet.

Tecnicamente foi prevista a criacdo de trés CDC centrais com altos niveis de
resiliéncia, com toda a informacdo replicada entre eles e com hipétese de recuperacdo de
desastres a partir de qualquer um. Foi ainda prevista, a criagdo de um COC e respetivo
backup, deslocalizado, para fornecimento da gestao e do apoio as IT, de forma centralizada.

Da anélise do caso da Espanha, verificou-se que em 2002 tinha sido estabelecido que
a nivel da Defesa deveriam ser criadas duas redes corporativas independentes, uma para 0s
sistemas de comando e controlo militar, com ligacdo a NATO e a outra para uso
administrativo geral. Nessa altura, identificaram que a crescente necessidade de pessoal
técnico na area das TIC, tornava os RH um recurso critico, e previam a necessidade da
criacdo de carreiras proprias e atribuicao de incentivos para atragdo de interessados.

Em 2015, verificaram que a rede de suporte dos Sl ndo tinha sido unificada, que
possuiam uma grande diversidade de redes, CD e sistemas TIC, o que causava disfuncdes,
redundancias e limitagdes no acesso a informacdo. Dificultava a gestdo e multiplicava as

necessidades de redes e sistemas TIC.
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Para dar continuidade ao processo de integracéo, aprovaram a politica de sistemas e
TIC. Essa politica determinou a incorporagdo e o cumprimento das normas da NATO e EU,
para garantir a interoperabilidade com estes e que o MDE deveria considerar a informacao
um recurso estratégico, sustentado pelas TIC. Estabeleceu que deveria ser criada uma
infraestrutura Unica, a 13D, gerida centralmente. De acordo com essa politica, desenvolveram
ainda uma arquitetura Unica e global para as TIC da Defesa. A 13D deveria abranger todos
os orgdos do MDE e unidades existentes no territorio nacional espanhol, os locais das
missOes e operacOes permanentes e a projetacdo de unidades das FFAA no exterior.

Os objetivos pretendidos foram a criacdo de uma rede de dados Unica, para fornecer
servigos TIC, garantindo o tratamento exclusivo da informacéo de forma segura, confiavel
e continua e deveria integrar todas as capacidades TIC existentes e futuras, do MDE. Com a
integracdo, convergéncia e unificacdo das infraestruturas pretendem otimizar a gestdo da
informacdo e facilitar a obtencdo de recursos e a contratacdo dos servigos necessarios. Foi
objetivo fazer convergir fisicamente as redes de uso administrativo geral, com as redes de
comando e controlo e racionalizar os CD, integrando tudo na infraestrutura unica. Deveria
ser criado um nucleo protegido para garantir os servicos TIC necessarios a operacdo dos
sistemas de comando e controlo militar, em todas as situagdes, mesmo em caso de incidentes.
Era objetivo ter uma gestdo centralizada dos recursos TIC, unificar 0s servicos, estabelecer
regras de seguranca de forma homogénea, central e automatizada e reduzir a superficie de
ataque. A infraestrutura deveria garantir o fornecimento de servicos TIC a todos os
utilizadores, em qualquer local, plataformas, locais de trabalho e de operagGes e permitir a
interacdo com outras organizacGes, nacionais e internacionais. Deveria ser garantida a
continuidade de servigos de extremo a extremo e haver um controlo global de acessos, com
autenticacdo Unica. Previram a implementacdo de dominios diferentes de seguranca para
tratamento da informacéo de acordo com a sua classificacdo e a necessidade de formacéo do
pessoal ligado as TIC, na nova I3D.

Com o OE2 pretendeu-se analisar a forma como estdo implementadas as redes de
dados nas diversas entidades da DN.

Resultante da informacdo recolhida, verifica-se que a nivel do transporte de dados, as
entidades do universo da DN estdo interligadas por uma infraestrutura Unica, a RFCM, gerida
centralmente pelo EMGFA/DIRCSI, e onde circula informacdo classificada e ndo

classificada. A responsabilidade pela ciberseguranca foi também centralizada nesta entidade.
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As diversas entidades do universo da DN possuem arquiteturas TIC proprias e com
gestdo auténoma, desenvolvidas de forma independente. Neste universo, as entidades
possuem varios CD e servidores que ndo estdo interligados com os das restantes e tém
tecnologias e procedimentos de utilizacdo diferentes. No que toca a continuidade de negécios
e recuperacao de desastres, cada entidade € responsavel pela seguranca, gestdo e manutengéo
dos seus servigos e sistemas.

Apesar de utilizarem sistemas e aplica¢cdes administrativas com as mesmas finalidades,
ndo ha comunalidade na sua aquisi¢do, manutencdo e exploragdo 0 que por vezes causa
problemas de interoperabilidade e ndo permite beneficiar de possiveis sinergias e economia
de escala.

Para além dos sistemas e servi¢os administrativos de uso geral, existem S| de comando
e controlo militar, especificos do EMGFA e dos ramos, muitos deles classificados.

Os RH qualificados sd8o um recurso cada vez mais critico que é necessario ser
acautelado para garantir a autonomia do universo da Defesa quanto as TIC. A centralizacdo
de sistemas e servicos é essencial numa primeira fase para mitigar este risco, sendo
necessario equacionar e adotar medidas para o tentar resolver no futuro.

A nivel orcamental, a parte referente aos servicos e sistemas comuns ja foi
centralizada, quanto aos restantes, as TIC concorrem com todas as outras rubricas, sendo
muitas vezes preteridas em relacdo a area operacional a que é dada prioridade.

Em cumprimento do OG, o estudo foi orientado no sentido de responder a QC — “Que
solucdo pode ser adotada pela Defesa para a implementagdo de uma rede de dados inica?”

Em resposta a QC, e ap6s a analise realizada em cumprimento dos objetivos
especificos, verifica-se que no universo da DN, a nivel das TIC, se tem uma situacdo
semelhante a que levou a NATO e a Espanha a terem de enveredar pela adocao de programas
de modernizacdo com o objetivo de implementarem redes de dados Unicas. Considera-se que
todas as vantagens por eles identificadas, com a adoc¢éo de redes Unicas, se aplicam e poderao
ser replicadas a nivel nacional.

Com base nessa assuncao propde-se a adocéo pela DN, de uma rede de dados Unica,
de cariz administrativo, com grau de classificacdo até Reservado, utilizando cloud
computing, CD redundantes, laaS com gestdo e apoio centralizados, acordos de nivel de
servigo estabelecidos e disponibilizacdo centralizada e automatizada de servigos comuns.

Tendo esta proposta sido colocada a consideracao dos diversos responsaveis pelas TIC

do universo da DN, obteve uma concordancia generalizada, e confirmacgdo de que podem
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decorrer vantagens na centralizacdo e integracao dos servigcos administrativos comuns. N&o
obstante ter havido opiniGes divergentes quanto a alguns pontos, considera-se que foi
validada a necessidade da ado¢do de uma rede de dados Unica na DN,

Em termos de contributos para o conhecimento, verificou-se que com a adocéao pelas
diversas entidades da Defesa de uma rede de dados Unica, permitiria evitar as atuais
redundancias, ineficiéncias e disfuncbes. Que a falta de RH habilitados na area das TIC,
coloca em risco o futuro de alguns servicos e exige acoes urgentes. Para além das melhorias
na operacionalidade, interoperabilidade, seguranca e outras, ficou evidente que a
implementacdo de uma rede Unica de dados pela DN, a exemplo do SIGDN, é uma das
medidas para a mitigacdo da lacuna de RH, tornando-se necessario ser considerada.

Em relacdo as limitacGes da investigacdo, destaca-se a necessidade de confinamento
imposta pela Coronavirus Disease, que dificultou os contactos e a realizagéo das entrevistas,
tendo estas sido ocorrido a distancia por email. Outra das dificuldades encontradas foi o
acesso a informacdo NATO, visto ndo estarem estabelecidos mecanismos no IUM que
possam ser utilizados para esse fim.

No que toca a estudos futuros, sendo os RH na area das TIC um recurso critico, e dada
a dificuldade de recrutamento de pessoal habilitado devido, entre outros, a oferta de melhores
condicdes a nivel civil, sugere-se que sejam estudadas as possiveis formas de solucionar este
problema, incluindo ado¢do de medidas excecionais e discriminacdo positiva de carreiras.
Sugere-se ainda o estudo de uma possivel solugdo de rede de dados comum para 0s sistemas
e servigos de comando e controlo militar, unificada como a que foi aqui proposta.

A recomendacdo de ordem pratica que pode ser feita nesta area, é que sendo as TIC
um recurso essencial e critico para a autonomia da DN e o cumprimento e execucdo das
missdes das FFAA, tal como qualquer sistema de armas, € necessario que lhes seja atribuida

a devida importancia pelo escaldo maximo e estabelecidas diretivas claras nesse sentido.
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Apéndice A — Iniciativas para a racionalizacdo das TIC do universo da DN

Desde 2005 que a UE tem vindo a promover e a estabelecer orientacfes aos seus
membros para que seja fomentado o emprego das Tecnologias de Informacgdo e
Comunicaces de forma interoperavel (Comissdo das Comunidades Europeias, 2005, p. 13).

Em 2010 quando foi estabelecida a estratégia Europa 2020 (Comissdo Europeia [CE],
2010d), da qual derivou a Agenda Digital para a Europa (CE, 2010a), os membros foram
instados mais uma vez a promover a interoperabilidade (CE, 2010b). Para além da
interoperabilidade foram também incumbidos de criar servigos publicos com base nas TIC
(CE, 2010c).

Devido a questdes econOmicas, em 2011 o XIX Governo assumiu como vetor
estratégico a reducdo e a racionalizacdo dos custos suportados pelo Orcamento do Estado
(RCM n.° 46/2011, de 14 de Novembro, 2011). Compromissos idénticos foram assumidos
com o Fundo Monetério Internacional, Banco Central Europeu e a CE (RCM n.° 46/2011,
de 14 de novembro, 2011). De forma a cumprir a estratégia e compromissos assumidos, a
RCM n.° 46/2011, de 14 de novembro, determinou a constituicdo do GPTIC com o objetivo
de delinear e implementar uma estratégia para reducgdo de custos referentes as TIC de forma
transversal na Administracdo Publica.

O GPTIC no cumprimento da missdo de que foi incumbido elaborou o Plano Global
Estratégico de racionalizacdo e reducdo de custos nas TIC, na Administracdo Publica
(PGETIC) (GPTIC, 2011), que pretendia potenciar a eficiéncia e a eficacia de operacdo ao
menor custo possivel. Este plano foi aprovado pela RCM n.° 12/2012, de 12 de janeiro. Esta
resolucdo determinou também que todos os ministérios deveriam elaborar os respetivos
Planos de Acdo Sectorial (PAS) de racionalizacdo das TIC e entre estes o Ministério da
Defesa Nacional (MDN).

Através da RCM n.° 60/2012, de 10 de julho, que alterou a RCM n.° 46/2011, de 14
de Novembro, foi estabelecido que o GPTIC cessaria funcdes em 31 de dezembro de 2015.

O PAS do PGETIC do MDN, da responsabilidade da SGMDN, continha vinte medidas
e de acordo com a ultima atualizagdo, em junho de 2015, a taxa de execucdo da totalidade
destas era de 53% (Agéncia para a Modernizacdo Administrativa, 2015).

Dessas medidas realgam-se:

“Arquitetura de sistemas de informacdo do MDN: Defini¢do da arquitetura de
referéncia no MDN atendendo ao modelo que sera definido para a AP e as

especificidades das FFAA (arquitetura de referéncia North Atlantic Treaty
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Organization (NATO))”, com execuc¢do de 0% (Agéncia para a Modernizacao
Administrativa, 2016a);

—  “Cloud Computing no MDN: Estudar a viabilidade da implementacdo de uma
cloud privada no MDN”, com execugdo de 20% (Agéncia para a Modernizacao
Administrativa, 2016b).

O XXI1 Governo através da RCM n.° 33/2016, de 3 de junho, vem prosseguir 0 mesmo
intento constituindo desta feita o Conselho para as Tecnologias de Informacdo e
Comunicacdo na Administracdo Publica (CTIC).

O CTIC elaborou a Estratégia TIC 2020 e os respetivos planos setoriais, aprovada pela
RCM n.° 108/2017, de 2 de margo, e que a data da elaboracdo da investigacdo continua em
execucdo. Entre os planos sectoriais encontra-se o Plano Setorial TIC da Area
Governamental da DN da responsabilidade da SGMDN.

Analisando esse plano sectorial (RCM n.° 108/2017, de 2 de marco, 2017, p. 3944),
verifica-se que a integracdo e centralizacdo das TIC deixou de constar como um objetivo

claro.
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Apéndice B — Modelo de Analise

De acordo com o objeto de estudo, os objetivos, geral e especificos e respetivas
questBes, central e derivadas, foi estabelecido o modelo de analise que se apresenta no
quadro seguinte.

Quadro 3 — Modelo de andlise

Objetivo Geral | Propor a implementacéo de uma rede de dados Unica na Defesa.
Questio Central Que solucédo pode ser adotada pela Defesa para a implementacdo de
Objetivos uma rede de dados Unica?
o N Técnicas de
Especificos Se L;?j;%egs Conceitos | DimensGes Indicadores recolha de
dados
OE1 QD1 . Arquiteturas
Analisar as Quais as rocessos e i
solugdes solugdes e do Tecnologia I|:nteropzra\b|Ilfljade
adotadas pela adotadas pela — orma de gestao
NATO e NATO e dados Organizagao / Quantitativos
Espanha em Espanhaem | 4M¢& Pessoas
(rjnaterla de, ro_ade mateéria dg r_ede Financeira. Orcamento Analise
e dados Unica. | de dados Unica? documental e
OE2 Qb2 Arquiteturas entrevistas
Analisar a forma | Como estio ?L%anslzzsiae Interoperabilidade | semiestruturadas
como estdo implementadas " | Forma de gestdo
implementadas | as redes de dados | Rede de Organizacao / .
as redes de dados | nas diversas | dados. Pessoas Quantitativos
nas diversas entidades da
entidades da Defesa? Financeira. | Orcamento
Defesa.
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Apéndice C — Listas de entrevistados

Quadro 4 - Entrevistados do escaldo superior

Funcéo Posto Nome
SUBCEMFA MGEN T. D. Lopes
Diretor da DIRCSI BGEN J. C. Rocha
Superintendente das Tecnologias da Informacéo da Marinha CoOM B. M. Domingues
Diretor da DCSI do Exército BGEN F.B. Soares
Secretério-adjunto da SGMDN COM R. A. Francisco

Quadro 5 — Entrevistados do escaldo operacional

Funcéo Posto Nome
Diretor da DCSI da Forca Aérea BGEN A. C. Barros
Chefe da DIVCSI da Forca Aérea COR A.R. Telha
Diretor da DITIC da Marinha CMG J. C. Roque
Subdiretor da DCSI do Exército COR L. G. Afonso
*2.° Comandante da Academia Militar CORTIR C. O. Ribeiro
Diretor da Direcdo de Servigos do Centro de Dados da Defesa CMG F. P. Silva

* O 2.° Comandante da Academia militar foi entrevistado porque, na fase das entrevistas
exploratorias era o Subdiretor da DCSI do Exército, considerando-se relevante a sua opinido.
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Apéndice D — Guides de entrevista e sintese da informacéo recolhida

Neste Apéndice é apresentada a parte comum dos guibes de entrevista utilizados, o
enquadramento e o objetivo do trabalho, e a parte das questdes colocadas a cada escaldo. No
final inclui-se uma breve sintese da informacdo mais importante recolhida. As respostas

originais ndo foram incluidas por limitagGes de espago.

Guides de Entrevista
Enquadramento

Nos ultimos anos, a NATO, assim como a Espanha, deram inicio a atualizacdo das

suas infraestruturas de Tecnologias de Informacdo e Comunicaces (TIC).

Nas solucgdes que adotaram é possivel identificar varios pontos de convergéncia:

— Adocéo de uma arquitetura das TIC Unica, com cobertura de todas as localiza¢es
das organizac0es, incluindo os locais de destacamento e das missdes operacionais;

— Fornecimento de servicos, gestao e apoio centralizados, incluindo centralizacéo de
identidades e controlo de acessos;

— Racionalizagdo de centros de dados, contendo informagé&o replicada;

— Utilizag&o de cloud computing e servicos centrados em rede;

— Racionalizacdo dos recursos humanos e ajuste na sua formacéo nas TIC de acordo
com as tecnologias adotadas.

Como vantagens da modernizacéo, essas organizacdes identificaram as seguintes:

— A adocdo de uma arquitetura TIC Unica e transversal, facilita a gestdo,
monitorizacdo e controlo. Aumenta a resiliéncia, facilita a recuperacdo de
desastres, reduz a superficie de possiveis ataques e possibilita reforcar a seguranca.
Reduz a diversidade de hardware e software, facilitando a sua gestdo, manutencao,
apoio a utilizacdo e seguranca;

— Em termos de recursos humanos, a arquitetura de rede Unica facilita a padronizacao
da formacdo, permitindo aumentar o universo de elementos com o nivel de
conhecimentos e capacidades necessarios para a gestdo e apoio das TIC;

— Otimizacdo dos recursos financeiros pela reducéo da diversidade de equipamentos,
hardware e, software, facilitando a sua aquisigcéo e permitindo economias de escala.

A nivel nacional decorreram Vvéarios programas de racionalizagdo das TIC,

determinados por varios Governos, nos quais a Defesa Nacional tem estado incluida. Apesar

do preconizado nesses programas, verifica-se que atualmente, a nivel da Defesa Nacional

Apd D-1



< Implementacdo de uma rede de dados Unica na Defesa

(Ministério da Defesa Nacional, servicos centrais e entidades dele dependentes, EMGFA e
Orgdos dependentes e os trés Ramos), continuam a existir varias solucdes a nivel das TIC.

Como exemplo de uma solugdo transversal adotada na Defesa Nacional, surge o
Sistema Integrado de Gestéo da Defesa Nacional (SIGDN). Apesar da sua transversalidade,
as diferentes solucGes TIC existentes dificultaram a sua implementagéo e exploracéo, o que
continua a acontecer.

Objetivo do trabalho

O presente trabalho, pretende avaliar a pertinéncia da implementagdo de uma rede de

dados Unica na Defesa Nacional, a exemplo do que esté a ser efetuado pela NATO e outros
paises membro.

Tendo como exemplo as solucdes da NATO e da Espanha, pretende-se avaliar a

possibilidade de implementacdo de uma solucdo em moldes idénticos.

A visdo a nivel macro dessa solucdo é a seguinte:

— Criacdo de cloud computing na Defesa, através da constituicdo de Centros de
Dados redundantes e para utilizacdo pelo EMGFA, ramos, 6rgaos e entidades da
Defesa;

— Infraestruturas para processamento, armazenamento de dados e comunicacoes,
fornecidas como servicos (Infrastructure as a Service), com gestdo, e apoio
centralizados no EMGFA e Secretaria Geral do MDN, e com acordos de nivel de
servico estabelecidos;

— Disponibilizagéo de forma centralizada de servigos comuns, tais como: gestdo de
identidades, controlo de acessos, email, gestdo documental, acesso a internet, e
outros.

A um nivel mais baixo, a solucdo preconizada € a que a seguir genericamente se

descreve:

— Implementacdo de uma arquitetura TIC Unica e transversal a Defesa, para
tratamento de informacé&o até ao grau de classificagdo de Reservado;

— Utilizagdo de uma infraestrutura de comunicacdes Unica, com gestdo centralizada
do EMGFA (continuacéo da implementagdo da RFCM);

— Implementagdo de trés centros de dados, um em cada ramo, garantindo dispersdo
geogréfica, ligados por canais de comunicagdo de alto débito, com informacéo
replicada em tempo real, sendo redundantes entre eles (servindo de backup total

uns aos outros) e servindo todas as entidades da Defesa abrangidas;
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Criacdo de moddulos destacaveis compativeis com a nova arquitetura, para
utilizacdo em missGes e operacdes no exterior, garantindo qualidade das
comunicagdes e servigos;

Utilizag&o de cloud computing e servicos centrados em rede;

Estabelecimento de normas e regras de seguranca cibernética Unicas e comuns,
devendo estas ser da responsabilidade do Centro de Ciberdefesa;

Gestdo, monitorizacdo e apoio centralizado da infraestrutura de rede, a serem
efetuados pelo EMGFA, com refor¢co de pessoal, constituido por parte dos
elementos que atualmente tém esse tipo de funcdes nos ramos e diversas entidades
da Defesa;

Gestdo centralizada de identidades, autenticacdo, autorizacdo e controlo de acesso
dos utilizadores;

Gestao e aquisi¢éo de licengas de software centralizadas, a serem coordenadas pela
Secretaria Geral do MDN;

O EMGFA, ramos, oOrgdos e entidades envolvidos, deverdo manter e ser
responsaveis Unicos por todos o0s servicos e sistemas que sejam especificos para a
suas missoes;

Devera ser criada a possibilidade de os utilizadores terem acesso aos seus servigos
e informacdo a partir de qualquer ponto da rede, incluindo acesso remoto;
Criagdo de programas de formagdo dos recursos humanos na gestéo, controlo e
apoio adequados a nova infraestrutura (a formagdo em solucdes de Gltima geracéo,
com paralelo a nivel civil, poderd ser um ponto de atratividade para o
recrutamento);

Em termos de governacdo, a exemplo do que acontece com a Comissdo de
Acompanhamento do SIGDN, o programa de modernizacdo das TIC da Defesa
Nacional deveria ser controlado por um grupo com representantes de topo do
EMGFA, ramos, 6rgdos e entidades envolvidos, incluindo representantes do
Centro de Ciberdefesa. Uma das possibilidades seria a referida Comisséo de
Acompanhamento;

O grupo de governacdo, numa primeira fase, deverd coordenar a definicdo da
arquitetura a implementar, garantindo a compatibilidade e interoperabilidade com

as normas NATO, Unido Europeia e restantes organismos publicos nacionais;
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Devera coordenar também o levantamento de todos os servicos e SI em utilizacéo
com vista a sua centralizacao, padronizacdo e funcionamento na nuvem;

Em termos financeiros a nova arquitetura Unica e centralizada devera passar a estar
prevista nos ciclos orgamentais, devendo a parte referente aos servigos, sistemas e
equipamentos comuns, ser incluida nos orgamentos do EMGFA e Secretaria Geral.
Os servicos e sistemas especificos, deverdo continuar a ser incluidos pelos ramos,
Orgdos e entidades por eles responsaveis nos respetivos or¢camentos;

Como possivel calendario de implementagdo, a modernizacgao deveria ser planeada
de forma a ser alinhada com o ciclo de modernizacéo dos equipamentos e servigos
TIC em exploracéo nos diversos ramos e entidades, garantindo que os substitutos

ja sejam adquiridos de acordo com a arquitetura que for definida.

O objetivo da entrevista

Pretende-se com esta entrevista, obter a opinido e percecdo das diversas entidades

contactadas quanto a solucdo idealizada, vantagens e desvantagens que dela decorrem.

Nesse sentido foram colocadas as seguintes questdes:

Questdes colocadas ao escaldo superior

1.

Quais as vantagens e desvantagens que o SIGDN trouxe (pessoal, orcamental e
fiabilidade)?

Considera que existe interoperabilidade em termos das TIC, a nivel dos diversos
atores da Defesa (servigos, sistemas e comunicagdes)?

V& que possam existir vantagens e necessidade em ter servicos TIC comuns (gestdo
de identidades, controlo de acessos, email, gestdo documental, acesso a internet, e
outros), geridos e fornecidos de forma centralizada? E desvantagens?

Tem havido renovagdo / contratacdo / recrutamento de pessoal das TIC em
quantidade suficiente? Qual a perspetiva de evolucao futura?

Poderia a centralizag&o dos orcamentos referente aos servigos e sistemas comuns
facilitar a gestdo e obtencédo das capacidades TIC?

Seria 0 EMGFA a entidade mais adequada para assumir a responsabilidade pela
infraestrutura TIC Unica, a exemplo do que acontece com as comunicacdes

militares atualmente?
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7. Como acontece com o SIGDN, e outras iniciativas, considera que a Secretaria
Geral do MDN seria a entidade mais adequada para coordenar e gerir a contracao
das licengas dos servigos comuns?

8. Emtermos de governacéo, considera que poderia a Comissao de Acompanhamento
do SIGDN ser a base para assumir a responsabilidade pelo programa de atualiza¢do
das TIC?

9. A haver uma modernizacdo das TIC, mesmo sendo dada prioridade aos sistemas
de comando e controlo militar, deveria envolver todas as entidades da Defesa, ou
restringir-se a0 EMGFA, érgdos dele dependentes e ramos?

Questdes colocadas ao escaldo operacional

1. Ainfraestrutura TIC em utilizacdo na sua organizacgéo, incluindo a arquitetura
e implementagdo, foi coordenada de alguma forma com os restantes ramos,
Orgaos ou entidades da Defesa?

2. Ja alguma vez ocorreram interrupcdes no fornecimento de servigos TIC, que
ndo fossem possiveis de restabelecer por falta de sistemas alternativos de
backup?

3. Considera que existe interoperabilidade e compatibilidade entre as TIC que sdo
utilizados atualmente no EMGFA, ramos, 6rgaos e entidades?

4. Considera que nos varios locais de operacdo, incluindo estrangeiro, é possivel
estabelecer e manter o acesso aos servigos TIC de forma simples e transparente
(incluindo a qualidade das comunicacdes e diversidade de servigos)?

5. Quantos elementos existem atualmente na sua organizacdo para efetuar a
gestdo e apoio das TIC (centros de dados, equipamentos, servicos, etc.) e
quantos estao previstos existirem?

6. Tem havido renovacdo / contratacdo / recrutamento de pessoal em quantidade
suficiente para as funcgdes TIC? Qual a perspetiva de evolugéo futura?

7. Considera que a formacdo dos novos elementos existe em quantidade e
qualidade adequada? E no que toca a atualizacdo de conhecimentos?

8. Considera que a nivel de conhecimentos e proficiéncia, € facil o intercambio e
integracdo do pessoal das TIC, entre os diversos locais possiveis de colocacao

na Defesa?
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9. Tem conseguido obter o financiamento necessario e adequado para a aquisi¢ao
e manutencdo dos equipamentos e servi¢os TIC, incluindo para as licencas
necessarias?

10. Considera que haveria vantagens na gestdo centralizada de identidades,
autenticagéo, autorizacdo e controlo de acesso dos utilizadores?

11. Encontra vantagens na possibilidade de os varios servicos TIC comuns
poderem ser geridos e fornecidos de forma centralizada?

12. Em relagdo as solugdes anteriores TIC que existiam, quais foram as vantagens
e desvantagens que o SIGDN trouxe em termos de: pessoal dedicado aos
sistemas e equipamentos, recursos financeiros e a sua fiabilidade.

13. Concorda com a solucdo para a modernizacdo das TIC da Defesa Nacional
apresentada?

14. Que vantagens e desvantagens encontra na soluco proposta?

Sintese da informacdao recolhida nas entrevistas

SIGDN:

Foi unanimemente reconhecido que o SIGDN trouxe poupangas em recursos humanos,
que estavam alocados a parte da manutencdo e desenvolvimento das aplicacdes que
substituiu. Igualmente se traduziu em poupancas financeiras devido a esses mesmos aspetos
e incluindo as necessidades de hardware. Permitiu ainda uniformizar os procedimentos a
nivel da DN.

Como desvantagens foi indicado que ha alguma dificuldade quanto a flexibilidade para
atender a situacdes especificas dos ramos e na demora com que sdo implementadas
alteracOes, devido a necessidade de harmonizacdo entre as varias entidades. Verifica-se
também que as entidades tém a tendéncia de ndo considerarem 0 SIGDN como um recurso
préprio.

Arquiteturas TIC:

Todos confirmaram que as arquiteturas TIC que utilizam foram estabelecidas de forma
independente em relacdo as restantes, e que devido a isso, naturalmente séo diferentes entre
elas.

Interoperabilidade:

O SIGDN e a Ciberdefesa foram apresentados como o0s grandes exemplos de
interoperabilidade. Devido as redes de dados estarem baseadas em tecnologias padrao,
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permitem que haja sempre alguma interoperabilidade entre elas. A dificuldade prende-se
com o facto de haver vérias arquiteturas em utilizacdo, assim como Sl, que ndo sdo
compativeis entre si. Foi apontada a necessidade de se definir uma arquitetura comum para
possibilitar a interoperabilidade entre as entidades da DN. Houve unanimidade na opinido
de que servicos TIC comuns apresentam vantagens, sendo, no entanto, necessario acautelar
0s que sdo especificos e 0s operacionais.

RH:

Os recursos humanos foram por todos considerado o aspeto mais critico. A grande
dificuldade prende-se em conseguir pessoal devidamente habilitado com a formagéo
necessaria. O recrutamento deste tipo de pessoal é extremamente dificil, por haver melhores
condicdes a nivel civil, e o nimero de ingressos para 0s quadros permanentes € insuficiente.
Este é o recurso que se considera que num futuro préximo coloca as TIC em causa, sendo
urgente tomar medidas. Foi por todos considerado que a centralizagdo das TIC pode ser uma
forma de mitigar o problema. Foi ainda referida a necessidade de se encontrarem outras
medidas para resolver a situacdo. Uma das ddvidas presentadas prende-se com o receio de
uma solugdo comum para as TIC poder implicar a redugdo dos RH nos ramos colocando em
causa as suas proprias necessidades.

A nivel da formacdo ndo foram identificadas grandes necessidades, para além da
dificuldade de ndo se conseguir recrutar pessoal para a area com formacdo de base adequada.
Também no que toca a proficiéncia do pessoal ndo foram indicados problemas, ndo tém sido
identificados problemas a esse nivel com as colocagdes noutras entidades da DN.

Orcamento:

Atualmente os orcamentos do SIGDN, da RFCM e da Ciberdefesa ja estdo
centralizados na SGMDN e no EMGFA. Foi opinido geral que em termos or¢camentais o
estabelecimento de servigcos comuns pode permitir economias de escala e reduzir os
respetivos custos. Uma duvida apresentada, prende-se com as potenciais dificuldades que
podem advir da lei da contratagdo publica com o aumento dos valores dos contratos trazidos

pela centralizacdo do fornecimento dos servicos.
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Administracdo de uma infraestrutura comum:

Em termos da administracdo de uma infraestrutura TIC comum, os entrevistados
consideraram que esta deveria ficar a cargo da SGMDN, como atualmente acontece no caso
do SIGDN, e do EMGFA, no que toca as infraestruturas de comunicagdes.

Proposta de rede Unica apresentada:

Em termos da proposta de rede Unica que lhes foi apresentada houve uma concordancia
generalizada. Foi referida a necessidade e acautelar as especificidades de cada ramo e as
questBes de cariz identitario. Igualmente se torna necessério acautelar os sistemas
especificos das entidades e acima de tudo planear a alocacéo de recursos humanos.

Vantagens percecionadas com a rede Unica:

— Obtencdo do efeito de economia de escala nos processos de aquisicdo e de

manutencdo da area de TIC;

— Racionalizagdo dos recursos humanos, evitando duplicacdo das estruturas de

administracdo e de apoio nas diferentes entidades;

— Criacdo de mais condicGes para aplicacdo de politicas de ciberseguranca eficazes;

— Uniformizagdo de procedimentos e familiarizagdo de todas as entidades com as

mesmas ferramentas, potenciando o funcionamento em ambiente conjunto;

— Aumento da interoperabilidade entre as diversas entidades da Defesa Nacional.

Desvantagens

— Dependéncia dos ramos para a gestdo e administracdo de recursos na area das TIC;

— Reducéo dos niveis de RH colocando em causa as necessidades dos ramos;

— Aumento na demora da resolucdo de problemas;

— Existéncia de um risco de os acordos de nivel de servico ndo serem cumpridos

como esperado.
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Apéndice E — Sistemas transversais da DN

A SGMDN, de acordo com a alinea h) do n.°2 do artigo 2.° do Decreto Regulamentar

n.° 6/2015, de 31 de julho, tem a atribui¢do de implementar uma politica integradora para a

area dos Sl e TIC no universo da defesa nacional, competindo-lhe coordenar e administrar

os SI/TIC de natureza comum. A definicdo de requisitos operacionais e técnicos, da

seguranca e da gestdo dos sistemas de comando e controlo militares sdo da responsabilidade
da FFAA.
No ambito dessa atribuicdo a SGMDN tem centralizados no CDD vérios Sl de gestdo

comuns, assim como o respetivo orgamento, designadamente e entre outros (R. A. Francisco,

op. cit.):

O SIGDN, quer ao nivel do suporte SAP, quer no respeitante ao suporte ao
desenvolvimento e manutenc¢do dos diversos modulos e servicos, totalizando cerca
de 2 M€/ano;

O Sistema Integrado de Gestdo Documental, incluindo a despesa associada a sua
implementacdo faseada (implementada a fase 1 de 3 que inclui a expansdo do
sistema na Marinha e na SGMDN e a sua instalacdo na Policia Judiciéria Militar,
Direcdo Geral da Politica da Defesa Nacional e Inspecdo Geral da Defesa
Nacional, bem como a interoperabilidade entre todas estas instancias que se
encontra em curso) e a manutencao anual,

O Sistema de Informacgdo de Avaliacdo do Meérito dos Militares das Forcas
Armadas, incluindo os custos de implementacdo efetuados (o sistema encontra-se
em exploracdo) e a sua manutenc¢do anual,

As Instituicdes da Memoria da Defesa Nacional
(https://portalmemoria.defesa.gov.pt) que disponibiliza acesso a virtualmente todo
0 acervo dos museus, arquivos e bibliotecas da DN, incluindo o seu
desenvolvimento (encontra-se em exploracdo desde 2018) e a sua manutencédo
anual;

Portal Internet da Defesa Nacional (https://www.defesa.gov.pt/), incluindo

desenvolvimento e manutencdo anual.

Apd E-1



< Implementacdo de uma rede de dados Unica na Defesa

Apéndice F — Corpo de Conceitos

De seguida apresentam-se os conceitos fundamentais utilizados no trabalho de modo
a garantir uma melhor compreenséo do estudo:

Apoio de primeira, segunda e terceira linha — Nivel de apoio prestado aos
utilizadores: primeira linha — balcéo de atendimento, segunda linha — técnico de IT e terceira
linha — perito de IT, apoio externo ou do vendedor (Zitek, s. d.).

Centro de Dados — E uma rede de recursos de computagio e armazenamento que
permite a entrega de aplicacdes e dados de software partilhados (CISCO, s. d.).

Cloud Computing — E um modelo que permite o acesso a aplicacdes e servicos,
debaixo de uma infraestrutura partilhada, com recurso a plataformas tecnoldgicas
configuraveis e diferenciadas e com grande capacidade de armazenamento e resiliéncia
(National Institute of Standards and Technology, 2011).

Disponibilidade — Capacidade de uma unidade funcional estar num estado capaz de
executar a funcdo necesséaria sob determinadas condic¢des, num dado instante de tempo ou
durante um determinado intervalo de tempo, assumindo que 0s recursos externos necessarios
séo fornecidos (NATO, 2005).

Escalabilidade — E a capacidade de um sistema em aumentar ou diminuir o seu
desempenho em resposta a alteracbes as solicitacbes de processamento por parte de
aplicacdes e sistemas. (Gartner, s. d.).

Information Technology — Arte e ciéncias aplicadas que tratam de operacdes de dados
e informacGes. As areas de intervencado incluem: teoria da informac&o, operacdes aritméticas
e ldogicas, organizacdo de dados, representacdo, transferéncia, troca e processamento,
técnicas de operacdo, tecnologia de equipamentos, desenvolvimento e manutencdo de
sistemas, seguranca e interoperabilidade, interconex&o de sistemas, automacéo de processos,
inteligéncia artificial, multimédia e hipermédia (NATO, 2005).

Infrastructure as a Service — E uma infraestrutura de computagdo, rede e
armazenamento, instantanea, vigiada e gerida remotamente (Microsoft, s. d.).

Interoperabilidade — Capacidade de organizacdes dispares e diversas de interagirem
com vista a consecucdo de objetivos comuns com beneficios muatuos e definidos de comum
acordo, num processo que implica a partilha de informagdes e conhecimentos entre as
organizag¢Bes no ambito dos processos produtivos a que ddo apoio, mediante o intercambio

de dados entre os respetivos sistemas e TIC (CE, 2010a, p. 34).
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Local Area Network — Uma rede de dados local que liga computadores numa area
relativamente pequena (IBM, 2019).

Rede de computadores — Compreende dois ou mais computadores interligados com
0 objetivo de transmitir, partilhar, ou trocar dados e recursos (IBM, 2019).

Redundéancia — A existéncia de um meio, além dos meios que seriam suficientes, para
uma unidade funcional executar a fungdo requerida ou para que os dados signifiquem
informacdo (NATO, 2005).

Resiliéncia — A capacidade de uma unidade funcional em continuar a executar a
funcdo necessaria na presenca de falhas ou erros (NATO, 2005).

Servico — Meios ou funcionalidades que satisfacam o0s requisitos de troca e
processamento e informacdo aos utilizadores das TIC (MDE, 2017a, pp. 109-110).

Sistema de Informagéo — Um conjunto de equipamentos, métodos e procedimentos e
se necessario, pessoal, organizados para realizar as funcBes de processamento de
informacBes (NATO, 2014).

Superioridade de Informacéo — Capacidade de conseguir entregar as informacdes
corretas as pessoas certas no momento certo. E a vantagem operacional que advém da
capacidade de recolher, processar e disseminar um fluxo ininterrupto de informagéo
enguanto se explora ou nega a capacidade a um adversario de fazer o mesmo (NATO, 2015).

Tecnologias de Informacéo e Comunicag6es — Tecnologias de hardware, de software
e de comunicagOes, utilizadas na conversdo, armazenamento, protecdo, processamento,
transmissdo e recuperacdo de informacéo. (CE, 2010a, p 37). Por TIC designam-se o
conjunto de artefactos tecnoldgicos que instrumentam o habitat humano, que facilitam e
aumentam as capacidades individuais e coletivas na comunicacéo, na recolha, no tratamento,
na preservacao de informac&o e no suporte as acdes que sdo desencadeadas em consequéncia
das decisdes que se tomam (GPTIC, 2012, p.3).

Wide Area Network — Rede de dados que liga computadores abrangendo uma grande
area geografica, que pode ser de regido para regidao ou mesmo de continente para continente
(IBM, 2019).
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