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Resumo

Numa sociedade altamente tecnologizada e necessitada de um fluxo constante e
ininterrupto de energia, um bloco econémico como a Unido Europeia, que integra
Portugal, um grande consumidor mas onde rareiam as fontes energéticas primarias,
encontra-se numa posic¢ao de enorme vulnerabilidade. Esta fragilidade, que tem vindo
a ser equilibrada com o estabelecimento de uma diplomacia energética baseada na
diversificacdo de fontes e fornecedores, comporta também riscos securitarios
evidentes. Num mundo onde cidadaos, empresas e Estados se interconectam como
nunca, um conjunto de novas ameacas, mais perigosas e com maior potencial
destrutivo aparente que as anteriores, resultantes da operagdo universal no
ciberespaco, emergem no horizonte. Como as consequéncias antecipaveis resultantes
de um ciberataque a uma infraestrutura critica energética seriam potencialmente
devastadoras, refletiu-se sobre a necessidade de Portugal adaptar a sua arquitetura de
seguranca as novas exigéncias. Considerando, simultaneamente, a urgéncia em dar
resposta aos novos desafios do ciberespaco, a escassez de recursos e a necessidade de
formular uma definicéo clara, global e holistica dos interesses vitais do pais;
examinou-se uma proposta de reforma baseada na criacdo de um conceito estratégico
de seguranca nacional que, coerentemente, alinhasse, reunindo ao invés de segregar,
seguranca, defesa, economia/financas, protecdo civil, informacdes, diplomacia e

cultura.
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Interna; Seguranca Nacional.



Abstract

In a highly technological society that needs a constant and uninterrupted flow of energy, an
economic bloc such as the European Union, which includes Portugal, a major consumer
but where primary energy sources are rare, is in a position of enormous vulnerability. This
fragility, which has been balanced by the establishment of an energy diplomacy based on
the diversification of sources and suppliers, also entails obvious security risks. In a world
where citizens, companies and States are interconnected as never before, a set of new
threats, more dangerous and with greater apparent destructive potential than the previous
ones, resulting from the universal operation in cyberspace, emerge on the horizon. As the
anticipated consequences resulting from a cyber-attack to a critical energy infrastructure
would be potentially devastating, the need for Portugal to adapt its security architecture to
the new demands was reflected upon. Considering, simultaneously, the urgency to respond
to the new challenges of cyberspace, the scarcity of resources and the need to formulate a
clear, global and holistic definition of the country's vital interests; a reform proposal based
on the creation of a strategic concept of national security that coherently aligns, bringing
together rather than segregating, security, defence, economy/finance, civil protection,

intelligence, diplomacy and culture was examined.

Keywords: Critical Infrastructure; Cyberspace; Energy Security; Internal Security;

National Security.



Introducéo

A revolucdo industrial, que abriu caminho ao mais intenso periodo de
crescimento econdémico continuado jamais visto, se encolheu e homogeneizou o
mundo, também criou, tecnoldgica e energeticamente falando, perdedores e
ganhadores (Landes, 2005), iniciando a chamada grande divergéncia. Como afirmou o
almirante Rickover (1972), numa sociedade altamente tecnologizada em que a
qualidade de vida e as possibilidades de crescimento econdmico dependem da
disponibilizacdo constante e ininterrupta de energia que “alimenta maquinas que
fazem de cada um de nos senhores de um exército de escravos mecanicos” (p. 678)
que nos servem, e num mundo em que “o alto consumo de energia foi sempre um
requisito para o poder politico” e no qual a poténcia dominante tendera a ser aquela
que controlar os recursos energéticos (p. 684); o aprovisionamento e o fornecimento
de energia continuam a ser uma questdo fundamental de seguranga nacional, sem o0s
quais a sociedade pode colapsar (Yergin, 2011).

A conducdo de politicas de seguranca energética por parte dos Estados-
Membros, e concretamente por Portugal, que continuara a representar uma prioridade
governativa de primeira ordem nas préximas décadas (Campos, 2017; Comisséao
Europeia [CE], 2015; Silva, 2007), devera continuar a merecer uma abordagem
multidimensional e plurissectorial e ser operada através de uma diplomacia energética
capaz de diversificar fontes e fornecedores (Fernandes, 2015; Leal, 2015; Santos,
2021; Silva & Rodrigues, 2015; Viana et al., 2014; Yergin, 2006, 2011) alinhando-se
com a politica da Unido Europeia (UE). Tendo em conta que Portugal, parte integrante
de um enorme espago econémico, a UE, mas, como os demais Estados-Membros,
importador liquido de energia, esta numa posicdo de enorme vulnerabilidade
geopolitica/securitéaria, importa perceber se a atual arquitetura de seguranca nacional
esta a altura dos desafios imediatos e futuros (Barros, 1984; Campos, 2017; Duarte &
Fernandes, 2011; Eiras, 2011; Rodrigues & Campos, 2017; Santos, 2021).

Uma moderna avaliacdo conceptual de seguranca energética ndo deve esgotar,
contudo, o tema a pura avaliacdo da gestdo e conducéo politico-estratégica entre
Estados. As alteragcfes & ordem publica verificadas na sequéncia do movimento dos
coletes amarelos de 2018, motivacdes politicas a parte (Sousa, 2019), e que eclodiram
na sequéncia do aumento do custo dos combustiveis em Franga, juntamente com a

greve dos motoristas de matérias perigosas que ameacou paralisar Portugal em 2019,



justificam, per se, julga-se, uma reflexdo aprofundada considerando o potencial
disruptivo imanente.

As ameacas cléssicas, e tdo ou mais preocupantes, juntam-se agora os desafios
representados pela anarquia do ciberespaco e, especialmente, pela possibilidade de
realizacdo de ciberataques a infraestruturas criticas (IC) do setor energético, sem o
funcionamento das quais as sociedades paralisariam (Fernandes, 2012; Natario, 2014;
Nye, 2022). Importa aferir, urgentemente, qual a capacidade dos atuais sistemas de
seguranca e defesa, construidos para operar de forma independente noutros teatros
operacionais, para responderem as novas ciberameacas, antecipando-se, por isso, a
necessidade de convergéncia, complementaridade e coeréncia estratégica e sinergética
entre eles (Santos, 2018; Moniz, 2018).

Para responder eficientemente a estes novos desafios, os edificios de seguranca
e defesa, bem como os de outras dimensdes do Estado, poderdo adotar um conceito
compreensivo e amplo de seguranca nacional, agregador e convergente, capaz de
adaptar as instituicdes aos novos tempos e aos desafios do ciberespaco (Lourenco et
al., 2015; Lourenco & Costa, 2018), contrariando a tradi¢ao portuguesa de fuga para a
frente em que, frequentemente, “a eficacia e eficiéncia sdo prejudicadas por razdes
politicas, historicas e corporativas” (Oliveira, 2006, p. 313).

Se, no meio académico policial, os temas ligados ao ciberespaco vém
merecendo recentemente, entre outros, a atencdo de Maia (2019), Moreira (2019) e
Silva (2019), no que diz respeito aos estudos relativos a seguranca energética e as
infraestruturas criticas, Santos (2021) e Pestana (2016), sucessivamente, assinam
reflexdes Unicas nesses dominios tdo importantes para o futuro da Policia de
Seguranca Publica (PSP) num mundo em mudanca acelerada. A triangulacdo destas
trés importantes areas, sucedidas pelo corolario reformatério do sistema, constituem
justamente o objeto deste trabalho.

Suportado na andlise de legislacdo e de documentos julgados relevantes para a
investigacdo, como livros, artigos e trabalhos cientificos, sdo entdo objetivos
conjuntos deste estudo tedrico: i) a definicdo do conceito de seguranca energética; ii) a
caracterizacao breve da inseguranca e dependéncia energéticas europeia e portuguesa;
iii) a analise das ameacas as IC no ciberespaco; iv) a reflex@o sobre a necessidade de
adotar um conceito estratégico de seguranca nacional capaz de responder aos desafios

do ciberespaco.



Seguranga energética: anatomia de um conceito em constante evolucado

Quando, nas vésperas da grande guerra, o entdo primeiro-lorde do almirantado
Winston Churchill tomou a ousada decisao de substituir o carvado galés pelo mais
eficiente petr6leo persa como novo sistema motriz da Royal Navy, os equilibrios
estratégicos alteraram-se profundamente, obrigando a politica externa britanica a gerir
as vulnerabilidades emergentes (Roberts, 2018). Churchill tera entao declarado que “a
seguranca e a certeza no petroleo residem na variedade e na variedade apenas”
(Yergin, 2006, p. 69).

Inaugurada para Yergin (2006, 2011) a origem simbdlica do conceito de
seguranca energética, centrada entdo apenas na diversificacdo das fontes de
abastecimento numa parte do mundo até meados do século XX controlada, como
avanca Roberts (2018), pelos impérios europeus, e num tempo de retracdo pos-colonial
destes em que, como afirma Kissinger (1996), a Franca estava aniquilada, a Gra-
Bretanha exaurida e a Alemanha dividida, e em que “os grandes problemas do plancta
[deixavam] de se confundir com os da Europa” (Vaisse, 2004, p. 9); importava ao
conceito poliedrizar-se e alargar o seu perimetro explicativo, complexificando-se e
densificando-se. Como apontam Silva (2007), Silva e Rodrigues (2015) e Yergin
(2006), cujas apreciacOes e variaveis foram combinadas, o conceito passou a integrar,
para além da variedade de fornecedores, componentes como a protecao face ao
terrorismo e a pirataria, a protecdo ambiental e a necessidade de descarbonizacao, a
garantia de acessibilidade ininterrupta, a estabilidade e competitividade dos pregos, a
necessidade de manter uma capacidade produtiva excedentaria para acomodar a
volatilidade, os conflitos internos e as derivas nacionalistas/disruptivas dos paises
produtores, a liberdade de navegacdo, a seguranca das redes, a estreiteza dos mercados
de oferta e a necessidade de manter operacional apenas um grande mercado — mais
eficiente e competitivo — ou, como notado em 2021 e 2022, as rivalidades
geopoliticas. Mais recentemente, sobretudo depois dos furacdes Katrina e Rita terem
destruido infraestruturas energéticas de producdo e transporte no golfo do México,
também os fendmenos naturais e as alteracdes climaticas passaram a ser fatores-chave
desta avaliacdo conceptual (Eiras, 2011; Silva, 2007; Yergin, 2011). Finalmente,
também a seguranca IC no ciberespaco vem sendo considerada uma componente
fundamental, encorajando-se até a tomada de “medidas para reduzir o risco e mitigar

potenciais impactos” (Agéncia Internacional de Energia [IEA], 2021, p. 16).



Para Yergin (2006, 2011) as varidveis que constituem o nucleo duro
operacionalizavel do conceito sdo as que resultam do mandato da IEA, agéncia criada
na sequéncia da guerra do Yom Kippur. Conforme refere Vaisse (2004), com o duplo
objetivo de punir aqueles que apoiavam diplomaticamente Israel e de maximizar as
suas receitas, alguns paises arabes da Organizagdo dos Paises Exportadores de
Petréleo quadruplicaram o preco desta fonte nos primeiros meses de 1974. Em 1981 o
preco disparou novamente quando o Iraque invadiu o Irdo. Foram os dois choques
petroliferos (IEA, 1994). Desejosos de evitar a repeticao destas disrupcdes que
ameacavam a estabilidade das suas economias e faziam perigar a paz social e a ordem
publica, como descrevem Yergin (2006) e a IEA (1994), os paises industrializados
decidiram precaver-se contra 0 uso dos recursos como arma por parte dos
fornecedores, criando entdo reservas estratégicas de petroleo, desenvolvendo
instrumentos de coordenacdo emergencial, que permitiriam a gestdo conjunta dessas
reservas, e gerindo mecanismos de monitorizagdo e analise dos mercados de energia.

Mais recentemente, eficiéncia energética e energias renovaveis tém ganho
importancia crescente e até lugar especial no planeamento estratégico dos Estados e da
UE. Com efeito, conforme avancam Yergin (2006) e Silva (2007), com a substituicdo
da industria pelos servigos, e mercé de desenvolvimentos tecnoldgicos, grandes
ganhos de eficiéncia energética foram conseguidos. Por seu turno, as renovaveis, para
além de diminuirem a dependéncia do exterior, contribuem para o mix energético,
aumentando a capacitacdo enddgena, descarbonizando a economia e protegendo o
ambiente (Campos, 2017; Comissao Europeia [CE], 2015; Observatério da Energia
[OE] et al., 2021).

A forma como os documentos estratégicos priorizam e recombinam, em funcéo
das respetivas necessidades, as variaveis supramencionadas, aumentam a compreensao
pratica do conceito. O Pacote Unido de Energia (CE, 2015) e a Estratégia de Longo
Prazo da UE de Alcancar a Neutralidade Carbonica (Parlamento Europeu & Conselho
da Unido Europeia [CUE], 2018), sdo modelos europeus. Se o primeiro elege a
seguranca, a diversificacdo e o custo do abastecimento de petroleo e da eletricidade,
mas sobretudo do gas — fonte primaria de transicdo entre os combustiveis fosseis e as
energias renovaveis, ambientalmente orientado e mais eficiente na producao elétrica
(Eiras, 2011) — como preocupagOes cimeiras, embora ndo exclusivas, o segundo foca-
se numa estratégia holistica/multidisciplinar destinada a atingir a neutralidade

carbdnica da UE em 2050. Como exemplos de documentos estratégicos portugueses,



temos a Estratégia Nacional para o Hidrogénio, aprovado pela Resolucdo do Conselho
de Ministros (RCM) n.° 63/2020, de 14 de agosto, em que a IEA (2021) recomenda
que se aposte para diminuir o peso dos combustiveis na fatura energética, focada
sobretudo na neutralidade carbdnica e na garantia da independéncia energética
nacional, e o Roteiro para a Neutralidade Carbonica 2050, aprovado pela RCM n°.
107/2019, de 1 de julho, destinado a materializar o assumido no Acordo de Paris e a
garantir o cumprimento local, na qualidade de Estado-Membro, da supracitada
Estratégia de Longo Prazo da UE.

Pese embora Campos (2017, 2018) argumente que ndo existe consenso para
uma definicdo plena, importa contudo refletir sobre tentativas conceptuais
estabilizadoras. Assim, o conceito de seguranca energética, que foi definido por
Kalicki & Goldwyn (2005, como citado em Silva & Rodrigues, 2015, p. 46) como “a
capacidade de aceder aos recursos que sdo necessarios para o desenvolvimento
continuo do poder nacional”, pela IEA (2022) como a “disponibilidade ininterrupta de
fontes energéticas a um preco acessivel”, que viu alargado o seu perimetro conceptual
aos quatro “As” — availability/acessibility/affordability/acceptability —, que
remetem, sucessivamente, para uma analise
geolodgica/geopolitica/econémica/ambiental (Asia Pacific Energy Research Centre,
2007) ou, entre muitos outros esforcos definidores, pela percepcdo que a politica de
seguranga energética “deve procurar assegurar que os produtos energéticos estejam
fisicamente disponiveis no mercado de forma continua e a um preco acessivel (tanto
para os consumidores privados como para a industria)” (CE, 2000, p. 9); tem natureza
policéntrica. Qualquer que seja a enunciagdo apresentada, cuja recombinacao de
fatores dependera sempre das particulares necessidades do formulante, sendo
necessariamente diferente para compradores ou vendedores, parece ser seguro afirmar
que a conducdo de uma politica de seguranca energética tem como finalidade a
reducdo da incerteza atraves do balanceamento eficiente de necessidades e recursos
com o objetivo Gltimo de garantir o bem-estar, o crescimento econémico e a seguranca
nacional (Barros, 1984; Campos, 2017, 2018; Eiras, 2011; Nunes, 2015; Rodrigues &
Campos, 2017; Silva & Rodrigues, 2015). Importa, agora, perceber quais as

fragilidades europeias e portuguesas neste dominio.

Da (in)seguranga energética europeia a (in)dependéncia portuguesa: a espada de
Damocles em suspensao



A UE a 27, para além de, provavelmente, o mais bem-sucedido projeto de
integracdo supranacional e intergovernamental da historia, continua a ser, com 0s
Estados Unidos e a China, um dos trés grandes blocos econdémicos, sendo o maior
importador de energia do mundo (CE, 2015). Com um passado turbulento, os Estados-
Membros souberam compreender “(...) a importancia historica do fim da diviséo do
continente europeu e a necessidade da criagdo de bases sélidas para a construcdo da
futura Europa” (Tratado da Unido Europeia, 2016, p. 3). Depois de séculos de
confrontos ininterruptos no continente e nos respetivos impérios, em 1945 os paises
europeus estava a beira do colapso, esmagados entre o capitalismo americano e do
comunismo soviético (Vaisse, 2004). Cientes da sua nova fraqueza e da estreiteza dos
seus recursos, nomeadamente de fontes energéticas primarias, sobretudo comparados
com os dos novos blocos, decidem que a Unica forma de a Europa se manter relevante
no mundo é unindo-se (Kissinger, 1996). Federica Mogherini, antiga Alta
Representante para os Negdcios Estrangeiros e Politica de Seguranca da UE,
sumarizou tudo quando afirmou que “a [UE] é composta por dois tipos de Estados: 0s
pequenos e 0s que ainda ndo perceberam que sdo pequenos” (Mogherini, 2017). Foi a
forma como as suas diferencas foram geridas e a sua fragmentacéo, razéo do seu poder
e forca desde o século XV, como assinalou Diamond (2015), ultrapassada, que fazem
deste unido voluntaria de Estados um exemplo. Assim, e ndo surpreendentemente, dois
dos primeiros trés tratados constitutivos das entdo Comunidades Europeias —
Comunidade Europeia do Carvéo e do Ago, de 1951, e Comunidade Europeia da
Energia Atomica, de 1957 — tiveram exatamente a questdo energética como seu €ixo
fundacional (CE, 2000; Silva, 2007).

As fraquezas europeias no dominio energético sdo assim imensas, Como se uma
espada de Damocles, como referem Rodrigues e Silva (2015), sobre ela pendesse. Na
realidade, a UE, sendo um gigante econémico e uma poténcia industrial, e de acordo
com o Eurostat (2022), importava em 2020 mais de 57% de toda a energia primaria,
compreendida como “toda a energia utilizada diretamente ou a que € sujeita a
transformagdo para outras formas de energia” (OE et al., 2021, p. 130), que consumia.
Ainda de acordo com a estatistica explicada do Eurostat (2022), pese embora se
tenham registado, nos anos anteriores, sistematicas diminui¢des do consumo de fontes
primarias de energia, como carvéo, petroleo e gas natural, fruto da descarbonizacéo e
da melhoria na eficiéncia energética, ainda assim a vulnerabilidade era evidente, e

nem o consideravel crescimento das renovaveis atenuou esta dependéncia do exterior,



tendo em conta que todos os Estados-Membros eram, e sdo, importadores liquidos de
energia, sendo a Rassia, entre 2010 e 2020, responsavel pelo fornecimento de entre 25
e 50% do carvao, entre 25 e 35% do petroleo e 30 e 38% do gés natural. A atitude
revisionista da Russia, que foi merecendo uma resposta europeia fragmentada, incapaz
de moderar os apetites do vizinho, constitui uma vulnerabilidade gritante que afeta
fortemente a sua seguranca energética, especialmente no tocante ao gés, transportado
sobretudo em gasodutos e ndo facilmente substituivel (Eiras, 2011; Franco, 2017;
Marques, 2020). Pelo menos desde a invasdo da Gedrgia em 2008 e da anexacdo de
Crimeia, em 2014, dos ciberataques dirigidos a Estonia e Georgia em 2007/2008, e do
bullying continuo aos paises balticos e a Ucrania, este ultimo consumado com a
invasdo de fevereiro de 2022, que ficou claro que a utiliza¢Ges destes recursos
naturais, especialmente do gas, constituiriam uma arma geopolitica que exigiria
alternativas (Friedman, 2009; Instituto de Defesa Nacional [IDN], 2013; Lima, 2016;
Marshall, 2016; Milhazes, 2016). Note-se que a tensdo politica russo-europeia causada
pela invasdo aumentou exponencialmente a atividade maliciosa russa no ciberespaco
contra interesses da UE, que se viu forcada a robustecer a protecéo de IC (CUE, 2022).

Para além disso, ao longo dessa década, quase 60% do fornecimento de gas
provinha de apenas trés fornecedores — RuUssia, Noruega e Argélia —, o que
corresponde a uma ameaca Séria a seguranc¢a do aprovisionamento, sobretudo se
tivermos em conta a instabilidade e elevado risco de incumprimento contratual de
muitos dos paises comercializadores de fontes priméarias (Coface, 2020). Idéntica
ameaca, embora mitigada, é identificavel no campo do petréleo, com outros players.
Na década em analise, a taxa de dependéncia energética, cujo inquietante aumento,
com raizes no pretérito, tinha ja dado origem a Estratégia Europeia de Seguranca do
Aprovisionamento Energético (CE, 2000), compreendida como a proporcédo de energia
gque uma economia tem de importar, manteve-se sempre perto dos 60%, sendo cerca de
95% devidos ao petroleo, 80% ao gas natural e 40% aos combustiveis liquidos
(Eurostat, 2022).

Como afirmam Silva e Rodrigues (2015), Rodrigues e Silva (2015) e Lima
(2016), a fragilidade europeia neste dominio é evidente. Para além de uma unido
energética, de um mercado Unico de energia e de interconexdes transfronteirigas cuja
concretizacéo tarda, e que tem como pano de fundo o choque de interesses dos
Estados-Membros, a Europa, que até tera interessantes reservas, incluindo a bacia

lusitana em Portugal (Oil Industry Insight, 2018), entendeu nédo enveredar pela
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revolucdo tecnoldgica que, recentemente, independentizou energeticamente os Estados
Unidos, o designado fracking, perdendo assim uma oportunidade de se capacitar
endogenamente, de aumentar a sua soberania energética e de se defender contra
ameacas geopoliticas num momento no qual a doutrina might-makes-right parece
renascer (Fix & Kimmage, 2022), ndo tendo demonstrado também vontade de
diversificar o abastecimento, por exemplo, para a bacia atlantica e América Latina
(Silva, 2007), para o ocidente e norte de Africa (Leal, 2015) ou & Asia central via
Grécia e Turquia (Fernandes, 2015).

Portugal, tal como os seus parceiros europeus (Rodrigues & Silva, 2015), tem
também uma fortissima dependéncia energética face ao exterior, que em 2019 se
cifrava em 74,2%. Para piorar a situacdo, dois tercos da energia primaria consumida,
por forma de energia, provem do petroleo e do gas natural, importados. Da energia
final consumida, 46,2% €-o0 na forma de petréleo, 10,6% de gas natural e 24,7% na
forma de eletricidade, sendo as renovaveis responsaveis por apenas 10,8% do consumo
(OE et al., 2021). Como o saldo importador continua a ser elevado, e nao se espera
que diminua com a velocidade que seria desejavel ja que quase 40% da energia
consumida o € no setor dos transportes (OE et al., 2021), cuja mudanca de perfil
energético, que tendera a eletrificacdo da sociedade atraves de sistemas inteligentes,
abandonando os combustiveis fosseis, fundamental na descarbonizacgédo e no esforgo de
aproveitamento das renovaveis, serd demorada (IEA, 2021; Silva, 2015); o
crescimento e a competitividade das economias nacional e europeia (CE, 2015) ficam
dependentes do preco destas matérias-primas nos mercados, 0 que constitui, para além
de um garrote ao desenvolvimento, uma fragilidade evidente, pelo potencial de
chantagem de terceiros, e.g. da RiUssia, com consequéncias potenciais graves na
seguranca nacional (Campos, 2017; Leal, 2015; Silva, 2007), como justamente agora
se Vé.

Pese embora a dimensdo maritima de Portugal, por onde entra 70% da energia
gue consome, represente uma oportunidade, aumentando a resiliéncia do Pais (Brito,
2017), que assim pode manobrar politicamente, desde que em alinhamento com a
poténcia maritima dominante, os Estados Unidos da América, naqueles que tém
representado, desde o 25 de Abril, os trés eixos da politica externa portuguesa — o
Europeu, o Atlantico e o Luséfono (Sa, 2015) — importara, como refere (Lima, 2016),
que se possam aproveitar as vantagens que o Atlantico, enquanto centro de revolucéo

energética, apresentara no futuro, desde que Portugal tenha capacidade para exercer
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soberania sobre ele e de garantir a segurancga, em terra e no ciberespaco, da IC
energéticas essenciais ao Pais.

As ameacas as infraestruturas criticas no ciberespaco

Conforme sumarizou Friedman (2020), muitos dos bens de consumo de que hoje
disfrutamos, como o microship, o telemdvel, as baterias de litio ou 0 GPS foram,
originalmente, criagbes militares.

Contudo, talvez nenhuma tenha impactado tdo profundamente a nossa vida como a
internet, criada nos anos 60 para partilha rapida de informacao militar. Neste particular, e
conforme sustenta a atual Estratégia Nacional de Seguranca no Ciberespaco (ENSC),
aprovada pela RCM 92/2019, de 5 de junho, se 0 uso macico, e crescente, das tecnologias,
com especial énfase futuro na internet-of-things, vem permitindo um desenvolvimento
social sem paralelo, criando o que Giddens (1990, p. 177) chamou de “modernidade
inerentemente globalizante”, € também verdade que as oportunidades de comprometimento
das redes e sistemas de informacéo é imenso, sobretudo num tempo de exponencial
crescimento das profundas interligacdes e conexdes entre instituicdes e infraestruturas,
incluindo criticas, onde como afirma Natario (2014), a sociedade prefere o risco da
interligacdo a seguranca dos processos. Novos problemas securitarios exigem abordagens
renovadas, sobretudo neste admirdvel mundo novo onde Castells (2010) afirma que “o
virtual se torna uma dimensao essencial da nossa realidade” (p. XVI1I1), a internet “o tecido
de comunicagdo das nossas vidas” (p. XXVI) e o ciberespaco aparece como novo palco de
uma velha “disputa global pelo conhecimento e poder” (Poiares, 2019, p. 20). Ciente dos
constrangimentos, a ENSC entendeu definir, lado a lado, ciberseguranca e ciberdefesa,
sendo também de notar a referéncia, em quatro momentos distintos, e de forma conjunta, a
necessidade de alinhamento com a Estratégia da Unido Europeia para a Ciberseguranca de
2013 (CE, 2013) e a politica de ciberdefesa da Organizacdo do Tratado do Atlantico Norte
(NATO) que, no seu novo conceito estratégico, para além de eleger a UE como “parceiro
unico e essencial” (NATO, 2022, p. 10) priorizou a defesa do ciberespaco e a protecdo de
IC. A Estratégia da Unido Europeia para a Ciberseguranca, que presta uma especial
atencdo as IC, globalmente consideradas, e que prescreve expressamente a necessidade de
reforgar a resiliéncia “dos sistemas de controlo industriais e das infraestruturas de
transporte e de energia no ciberespaco” (CE, 2013, p. 8); entendia também ja entéo a
NATO como parceiro decisivo, importando pois ndo desperdicar esse potencial

sinergético. Se Santos (2018, p. 30) reflete na necessidade “de criar uma estrutura de
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coordenacdo politico-estratégica para a ciberseguranga” que dé coeréncia as politicas
parcelarmente prosseguidas, para Moniz (2018) essa convergéncia sinergetica parece
inevitavel, ndo apenas considerando a natureza difusa da ameaca ciberespacial, mas
sobretudo quando se questiona se um ataque a uma IC energética devera ser considerada
cibercrime ou um ato de ciberguerra.

Quer se tratem de organizagdes criminosas ou de Estados, o ciberespaco oferece a
possibilidade de provocar elevados danos a um cada vez maior leque de alvos potenciais de
forma rapida e frequentemente anénima com apenas um custo reduzido (Santos et al.,
2018). Como aponta Nye (2022), se ataques de ransomware, interferéncia eleitoral,
espionagem empresarial ou ataques a redes elétricas ddo uma ideia da anarquia do
ciberespaco, tera de ser, para ja, a diplomacia, na auséncia de tratados internacionais
reguladores, apoiada pela capacidade de retaliar, a via negocial principal. Com a
emergéncia da inteligéncia artificial, — cuja superinteligéncia poderé criar, a prazo, perigo
existencial para a humanidade, e que deverd merecer crescentemente a nossa atengao
(Oliveira, 2019) —, e com o impacto expectavel desta na ordem e seguranca mundiais,
Kissinger et. al (2021) defendem que s0 tratados limitativos semelhantes aqueles assinados
na guerra fria para o controlo de armamento estratégico, poderdo, no interesse de todos,
evitar o caos. Na mesma linha, afirma Alperovitch (2022), utilizando como exemplo a
ciberespionagem feita pela China, que tem sido especialmente agressiva com os Estados
Unidos no ataque a universidades e empresas hi-tech, que os ciberataques parecem ser um
sintoma e ndo a doenca, afirmando que as tensdes geopoliticas exigem respostas
geopoliticas e ndo meras solugdes técnicas.

Como a seguranca do ciberespaco depende de entidades publicas, de empresas
privadas e de cidaddos particulares, uma politica coerente neste dominio, que trate a
ameaca como global (Natario, 2014), é dificil de conseguir. Tendo em conta que a
poupanca em matéria de ciberseguranca de uma empresa pode comprometer o delicado
sistema de interdependéncias onde opera e ter efeitos comprometedores sistémicos, pondo
em causa a seguranca nacional (Nye, 2022), o Regime Juridico da Seguranca do
Ciberespaco (RJSC), aprovado pela Lei 46/2018, de 13 de agosto, impde as empresas mais
expostas que ndo so se protejam adequadamente como comuniquem os ataques de que
forem alvo ao CERT.PT, um servi¢o do Centro Nacional de Ciberseguranca (CNCS) — o
6rgédo a quem compete garantir o que o ciberespaco é usado de forma livre e segura — que
coordena a resposta a ciberincidentes, punindo com um quadro contraordenacional a

desobediéncia a estes principios. Como seria de esperar, 0 setor energético é, a par dos
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transportes, 0 mais exposto a regulacdo, o que atesta da sua criticidade, 0 mesmo
acontecendo no Decreto-Lei 20/2022, de 28 de janeiro, que aprova os procedimentos para
identificacdo, designacéo, protecdo e aumento da resiliéncia das IC nacionais e europeias.
Né&o obstante, o RJISC vai mais longe, prevendo expressamente, no n® 7 do art. 7°, que o
CNCS atua em estreita colaboracdo com as estruturas da ciberespionagem, cibercrime,
ciberterrorismo e ciberdefesa, deixando entender que “a articulagdo e estreita cooperagdo”
de entidades tuteladas por diferentes 6rgédos e ministérios positivada na lei é uma realidade.

Achar gue instrumentos de uso comum que foram, e sdo, armas de guerra, nao
representam uma ameaga € tao perigoso quanto ingénuo, sobretudo num tempo em que,
crescentemente, a seguranca e a soberania do Estado também se jogam no ciberespaco
(IDN, 2013). Ainda que, até agora, 0s receios do Secretario da Defesa de Barack Obama,
Leon Panetta, de um “cyber-Pearl Harbor” que tirasse vidas, destruisse IC, paralisasse o
pais e criasse um sentido de vulnerabilidade irrecordavel nao se tenham concretizado
(Gordon & Rosenbach, 2022; Schneider, 2022; Nye, 2022), importara reformar as
instituicOes existentes adequando-as as novas e mais demandantes exigéncias.

Em Portugal, a criacdo do Centro de Ciberdefesa (CC), dependente do Chefe de
Estado-Maior-General das Forgas Armadas (CEMGFA), foi talvez uma das respostas a
esta necessidade emergente, competindo-lhe, nos termos do Despacho n.° 13692/2013, de
11 de outubro, “a detecdo precoce de ataques e a resposta aos mesmos, envolvendo para
esse efeito, sempre que necessario, a condugdo de operagdes no ciberespago”. Também
aqui a necessidade de proteger IC é uma preocupacdo notada.

Do ponto de vista da protecéo fisica das IC, cuja competéncia para a identificacdo e
designacdo, nos termos do Decreto-Lei 20/2022, € de um érgdo da Autoridade Nacional de
Emergéncia e Protecdo Civil (ANEPC), partilhando a competéncia da protecdo e
resiliéncia com o Secretario-Geral do Sistema de Seguranca Interna (SGSSI) (Ferreira,
2016), as Forcas e Servicos de Seguranca (FSS) tém um papel fundamental na prevencéo
— nomeadamente mantendo os seus Planos de Protecéo e Intervencdo ativos, conjugaveis
com os Planos de Seguranca, alvo de parecer das FSS na vertente security,
obrigatoriamente elaborados pelos operadores e aprovados pelo SGSSI, nos termos do arts.
13 e 16 do Decreto-Lei supra, e realizando simulacros periodicos e contactos frequentes
com os operadores —, mas também no tempo da aquisicao e tratamento de informagdes
policiais sobre ameacas as IC e na vertente reativo-responsiva, mitigando efeitos de

ataques cinéticos ou ciberataques e/ou gerindo outros incidentes. Neste dominio, o cadastro
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esta por fazer e o Plano Nacional de Protecdo de IC por elaborar (Ministério da
Administracéo Interna [MAI], 2022b; Pestana, 2016).

As IC, que 0 RISC define como as componentes/sistemas essenciais para a
manutencdo da vida em sociedade e cuja perturbacdo ou destruicdo poriam em causa a
prestacdo dos servigos vitais por eles assegurados, a ENSC dedica o seu Eixo 3, protecéo
do ciberespaco e das infraestruturas, prevendo a possibilidade de um Estado agressor
procurar provocar, no ciberespaco, a disrupcao dos servicos do Pais através de operagdes
de cibersabotagem contra elas. Tendo em conta que a Lei Organica da PSP, aprovada pela
Lei 53/2007, de 31 de agosto, estabelece, na alinea j) do n° 2 do art. 3° que compete a PSP
proteger pontos sensiveis e outras instalagdes criticas — sobre a indefini¢cdo conceptual
relativa a matéria de IC e a sua dispersdo legislativa, que em nada parece ter mudado desde
2016, ver (Pestana, 2016, pp. 9-10) —, a definicéo clara de quantas e quais sdo essas IC,
bem como qual o modelo protetivo a respeitar e qual a coordenacédo possivel entre as
Forcas Armadas (FA) e as FSS também no ciberespago, num exercicio ja tentado por
Martinho (2017), é fundamental.

A indissociabilidade entre as componentes interna e externa da seguranca neste
novo dominio operacional representado pelo ciberespaco, o quinto depois da terra, mar, ar
e espaco (IDN, 2013; NATO, 2022), é bastante evidente no Conceito Estratégico de Defesa
Nacional (CEDN), aprovado pela RCM 19/2013, de 21 de marco, em processo de revisao,
gue expressamente consagra como uma das vulnerabilidades do Pais precisamente a
dimensdo energética. Interessante é também verificar a aproximacéo ao fenémeno da
cibercriminalidade — cuja transnacionalidade da ameagca cibernética é reconhecida,
estimulando-se a criacdo de uma estratégia integrada de respostas civis e militares — cujos
ataques sdo classificadas como potencialmente devastadores porque suscetiveis de
poderem fazer colapsar “uma organizagdo social moderna”, especialmente se se tratarem
de IC.

Pese embora, por agora, as IC energéticas, como refinarias e centrais elétricas ou
sistemas de transporte de gas, petroleo ou eletricidade, utilizem sistemas de controlo
industrial — com especial énfase os sistemas SCADA, mas também DCS — para apoio
aos processos de gestdo e operacao, autdbnomos, frequentemente offline, localizados em
lugares remotos onde sdo raramente acedidos por técnicos; espera-se que num futuro
préximo possamos ter arquiteturas abertas e interligadas com sistemas corporativos online,
0 que representard uma enorme vulnerabilidade (IDN, 2013; Natéario, 2014; Pestana, 2016).

O precedente aberto pelo virus Stuxnet, que atacou com sucesso precisamente sistemas
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SCADA no Irdo, prejudicando o respetivo programa nuclear (Carvalho, 2019; Kushner,
2013; Yergin, 2011), deve servir de alerta. Como acontece frequentemente na bruma do
ciberespaco, ndo se percebeu, embora se desconfie, se se tratou de um crime ou de um
quase-ato de guerra (Fernandes, 2012), uma vez que ninguém o assumiu (Kissinger et al.,
2021).

Finalmente, importa destacar o ataque de ramsomware que em 2021 paralisou,
durante uma semana, o Colonial Pipeline, um oleoduto que abastece a costa leste dos
Estados Unidos com quase metade do combustivel. Ndo obstante o impacto limitado do
ciberataque, este criou um tal panico que a populacdo, num &pice, esgotou artificialmente
as reservas existentes (Schneider, 2022; Bansemer, 2021). Se o incidente simulou os
efeitos nefastos produziveis na ordem publica pela escassez de energia, provou sobretudo
que a defesa destas infraestruturas no ciberespaco serd muito mais dificil de conseguir do
que historicamente foi sendo com sistemas analdgicos (Jaffe, 2021).

Perceber qual o melhor arranjo institucional possivel para enfrentar este desafio e

acomodar estas transformacdes é, pois, fundamental.

Reflexdes sobre a necessidade de um conceito estratégico de seguranca nacional

Para Elias (2011), o conceito de seguranga ¢ “cada vez mais polissemico,
contestado, ambiguo e complexo” (p. 3), um conceito “banda larga” globalizante (p. 27).
Se Jore (2019), numa perspetiva mais normativa, define security como a capacidade de
prevenir e gerir 0S riscos, as crises e as ameacas causados maliciosamente como
terrorismo, crime organizado e cibercrime — hacking —, construindo resiliéncia
organizacional e humana manifestada, e.g., na necessidade de proteger IC, Oliveira (2006,
pp. 15-16) observa que a “segurancga ¢ cada vez mais um bem publico que deve ser
coproduzido pelo conjunto dos atores sociais”, incluindo novos “poderes supranacionais e
infranacionais”.

A seguranca interna ndo € ja uma atividade que se desenvolva apenas no territorio
nacional pois, como afirma Elias (2013, 2019, 2011), se a necessidade de intervir
policialmente no exterior, de forma a prevenir corolarios negativos internos, externaliza a
seguranca interna, a admissibilidade da possibilidade de um reforco da atuagéo das FA em
territorio nacional internaliza a seguranca externa. O autor enfatiza, veementemente, a
necessidade de coordenacéo e integracao entre as politicas de relages internacionais,
seguranca interna e defesa, afirmando mesmo que, num pais pequeno e de recursos

limitados — em que, como atesta Pereira (2012), a falta de cooperacdo politica para a
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realizacdo de reformas estruturais tem prejudicado todos e beneficiado ninguém, diminuido
a soberania nacional — “as politicas publicas orientadas para a seguranga tém-se
caracterizado, desde sempre no nosso pais, pela sua natureza gradualista, descontinua,
fragmentada, casuistica e sobretudo normativa, revelando uma perspetiva micro da
realidade e falta de uma visdo e¢ de uma estratégia global” (Elias, 2013, p. 24). Também
Tomé (2019) entende que a tradicional dicotomia entre seguranca externa e interna deixou
de fazer sentido. Argumentando que muitos dos perigos para a seguranca interna vém ja do
exterior — terrorismo e criminalidade organizada —, defende que o combate exigira entdo
ndo apenas respostas nacionais integradas como também cooperacéo transnacional,
sobretudo no ciberespago, “no qual é impossivel tracar ou reclamar linhas de soberania
estatal, [0 que] obriga a rever todas as tradicionais conce¢des em torno das dimensdes
interna e externa da seguranga” (p. 74). Com efeito, se a Estratégia Global para a Politica
Externa e de Seguranca da Unido Europeia (UE, 2016) refere que “a seguranca interna e
externa estdo cada vez mais interligadas: a nossa seguranga interna depende da paz nas
regides para além das nossas fronteiras”(p. 5), acrescentando que essa ligagdo “abrange a
resposta a desafios com uma dimensao interna e externa, como o terrorismo, as ameacas
hibridas, a ciberseguranca, a seguranca energética, o crime organizado e a gestdo das
fronteiras externas”(p. 14), outros documentos europeus, como a Agenda Europeia para a
Seguranca, de 2015 ou a Estratégia Renovada de Seguranca Interna da Unido Europeia
para 2015-2020, de 2015, vao no mesmo sentido (Tomé, 2019).

O conceito de seguranga interna constante na atual Lei de Seguranga Interna (LSI)
— Lei 53/2008, de 29 de agosto — esta objetivamente datado, ndo obstante o Conselho
Superior de Seguranca Interna (CSSl), érgdo de audicdo e consulta do Primeiro-Ministro,
prever o assento do CEMGFA, do presidente da ANEPC e do coordenador do CNCS, o
que permite a ciberseguranca/ciberdefesa serem consideradas. Tendo-se perdido entéo a
oportunidade para definir um Conceito Estratégico de Seguranca Interna (CESI) nos
termos preconizados na RCM n° 45/2007, de 19 de marg¢o, que marcou o inicio do processo
legislativo da LSI e que ja entdo recomendava a necessidade de uma mais estreita
colaboracdo entre o SSI e o Sistema de Defesa Nacional e Protecdo Civil, o tema volta a
discussdo publica na sequéncia das declaracGes proferidas pelo Ministro da Administracao
Interna que, numa audicao parlamentar no &mbito da apreciacdo na especialidade do
Orgamento do Estado de 2022, referiu ser sua intencdo a definicdo de um CESI contando,
para tanto, “com o contributo da Academia e dos demais centros de produgéo de
conhecimento” (MAI, 2022a).
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Oliveira (2006), numa obra seminal sobre a seguranca interna que comparava 0s
modelos policiais portugués, canadiano, francés e espanhol, concluiu que a complexidade
do sistema policial portugués, sobretudo no que diz respeito ao nimero de organizacdes
nacionais — cinco —, tipologia de tutela — com trés ministérios, o mais elevado — e
modelo — centralizado e plural —, ndo obstante a diferenca consideravel de escala
territorial e populacional face aos comparantes; gerava fragmentacao, descoordenacao,
desequilibrios estatutarios/remuneratorios — que inibiam, como agora se Vvé, fusdes ou
comandos conjuntos — e estanqueidade. Nao obstante refletir criticamente sobre a ado¢do
de um modelo dual puro, com uma Policia Nacional civil e uma Gendarme, militarizada,
como acontece em Franca e quase em Espanha — na linha do cenario Z, a mais disruptiva
das trés propostas avancadas pelo estudo encomendado pelo MAI em 2006 (Instituto
Portugués de Relacdes Internacionais [IPRI], 2006) —; a reforma de 2007 acabou por ditar
a manutencéo do sistema dual mitigado/multitutelado (Guedes & Elias, 2010), que
constituia, para alguns, um sistema original, atipico e préximo da ingovernabilidade (Elias,
2011; IPRI, 2006) e a emergéncia do SGSSI, o diretor de seguranca interna previsto numa
das opcdes de reforma avancadas por Oliveira (2006, p. 268).

Considerando a dimensdo das mudangas sociais, tecnoldgicas, econémicas e
culturais que vivemos e os desafios que uma sociedade permanentemente interligada
impora as instituicdes (Castells, 2010), importa considerar duas propostas de reforma
destinadas a acomodar, entre outros, os desafios ciberespaciais.

O primeiro, designado Seguranca Horizonte 2025. Um Conceito de Seguranca
Interna (Lourenco et al., 2015), defendia a criagcdo de um CESI que permitisse desenvolver
um quadro doutrinal/estratégico, equivalente ao ja existente na Defesa, destinado a
melhorar a capacidade de enfrentamento de novas ameacas vindas do exterior, como a
criminalidade organizada transfronteirica e a cibercriminalidade — mas também a
seguranca energética — e que pudessem afetar as IC e os sistemas informaticos. Aliés,
quando refletem sobre a eficiéncia do SSI, séo perentorios a afirmar que o quadro de
ameacas obriga a intervencdo em todos os dominios operacionais, 0 que implica a
existéncia de capacidades proprias de prevencéo e repressao no ciberespago, novo teatro
agora gerador do seu proprio sentimento virtual de inseguranca, propondo a centralizacéo
destas capacidades sob uma mesma dependéncia funcional. Nesse cenario, a utilizacao
dual de meios e capacidades da seguranga interna seria uma realidade (Costa, 2017). O

CESI suportar-se-ia numa Estratégia de Seguranca Interna, revista periodicamente
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(Lourenco et al., 2015). Este modelo, representando uma evolucéo clara, € no entanto
menos ousada, e multidisciplinar, que a proposta seguinte.

Considerada como uma evolucao natural do primeiro modelo, e tendo por base o0s
exemplos de Espanha, Reino Unido ou Estados Unidos, a Estratégia de Seguranca
Nacional (ESN): Portugal Horizonte 2030 (Lourenco & Costa, 2018) é audaz.
Reconhecendo as mudancas brutais, mais intensas e profundas que as anteriores, que a
quarta revolucao industrial (Schwab, 2016) trara no dominio das ameacas estratégicas e/ou
hibridas, estatais ou inorganicas/criminais, como a cibercriminalidade ou guerra
tecnologizada, que néo se compadecem com a linearidade e territorialidade das ameacas
classicas, e percebendo a interligacdo entre todos os setores societais, particularmente os de
seguranca — safety/security —; prevé uma inovadora abordagem conjunta suportada na
defesa dos interesses vitais assim definidos pelo Estado onde 0s parcos recursos nacionais
pudessem ser eficiente/racionalmente alocados, criando um conceito compreensivo de
seguranga que abarcaria ndo apenas defesa, seguranca interna e protecdo civil mas também
a diplomacia, informacdes, economia/financas, cultura e comunicacao (Lourenco & Costa,
2018).

Concretamente no que diz respeito ao SSI, 0s proponentes, que ndo pdem em causa
a eficécia da atuacdo das FSS, atentos os numeros, questionam contudo a eficiéncia de um
SSI com uma multiplicidade de policias, com competéncias conflituantes e entropiadoras,
tutelas politicas diferenciadas e com desejos autarquicos onde a competicdo/rivalidade e a
luta por recursos prevalecem sobre a cooperacgéo/colaboracdo. Como medida corretiva,
entendem que o MAI deveria passar a tutelar diretamente, sem eventual delegacéo, o
SGSSI e todas as FSS e ainda o Servico de Informacg6es de Seguranca (S1S), impondo-se
assim coeréncia a um sistema atomizado, propondo ainda o refor¢o dos poderes 0 SGSSI
junto das policias e a integracdo da ANEPC sob a sua direcdo operacional.

Contudo, o grande insight desta ESN seria a subordinacao de estratégias setoriais a
uma grande ESN que guiasse, para um mesmo destino, para além de outras estruturas do
Estado, servicos de informac0es, defesa, seguranca interna e ainda a area da agora
designada seguranca humana e protecao civil, e que emprestasse depois coeréncia e
integralidade ao fragmentado e incompleto. No que diz respeito ao ciberespago, a ESN
aconselha ao desenvolvimento de uma capacidade defensiva/protetiva e ofensiva
interligadas, algo muito dificil de realizar sem um instrumento estratégico agregador,
pondo énfase simultaneo no combate ao cibercrime, protecao de IC e reacdo a incidentes.

Antecipando ciberataques a IC, publicas ou privadas, sobretudo telecomunicacdes e
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energia, suscetiveis de porem em causa a seguranca nacional, propdem a sua identificagdo
e proteccdo adicional, aumentando-lhes a resiliéncia, fazendo-se a gestao do risco possivel
entre a vertente safety — ANEPC — e security — SSI —, se necessario criando um
organismo autonomo como em Espanha e Reino Unido, cooperando-se
internacionalmente, estimulando a atuagdo conjunta do CNCS e do CC, sugerindo-se
mesmo que no ciberespaco policias, militares e diplomatas cooperem para cumprir os fins
de seguranca nacional enquanto se define 0 modelo de soberania digital a adotar num
tempo de desterritorializacdo da seguranca e territorializacdo do ciberespaco. Para o
conseguir, os autores propdem como caminho a formulacéo de uma Estratégia de
Seguranca Nacional que suporte uma Lei de Seguranca Nacional, revista com a adequada
frequéncia, criando-se depois um Conselho Superior de Seguranca Nacional, 6rgédo de
aconselhamento estratégico, onde estivessem representados todos 0s 6rgaos

supramencionados (Lourenco & Costa, 2018).
Discussdo/Concluséo

A energia é o0 sangue que corre nas veias do corpo societal contemporaneo. Sem
ela, ndo nos movimentariamos, comunicariamos, trabalhariamos ou viveriamos da mesma
forma, ndo seriamos tao produtivos nem teriamos a mesma qualidade de vida. Garantir o
seu fluxo constante e ininterrupto €, portanto, uma tarefa fundamental do Estado, que
devera usar os instrumentos politico-diplomaticos necessarios para o conseguir, sobretudo
se, como € o caso de Portugal e da Europa, for um grande importador de energia e estiver
dependente, para manter o crescimento das suas economias e 0 bem-estar das suas
populacgdes, do fornecimento de um pequeno numero de paises politicamente instaveis e
frequentemente incapazes de cumprir acordos firmados, que podem usar a energia como
arma geopolitica, ndo apenas, num primeiro momento, comprimindo ou dificultando os
fornecimentos, mas também, tensionadas ou quebradas as ligacdes diplomaticas, usando o
ciberespaco como novo teatro de confronto. Havendo disrupg¢fes no fornecimento ou no
preco, ou ataques bem-sucedidos a IC, a ordem publica pode ver-se alterada.

Numa sociedade tdo intensamente interligada como a nossa, em que a seguranca, e
até a privacidade, sdo conscientemente sacrificadas ao altar da necessidade conectiva, as
fragilidades emergentes séo imensas, e sd0-no especialmente no ciberespago, um novo
dominio operacional com fronteiras ténues entre o ato criminoso e o bélico, e onde, com

poucos recursos e de forma anonima, se podem produzir danos consideraveis a IC
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energéticas interconectadas na rede cujos efeitos sistémicos potencialmente devastadores
no conjunto representam uma enorme vulnerabilidade.

Neste cenario de grandes mudancas e de enorme volatilidade, o conceito e a prépria
arquitetura de seguranca interna, fragmentado, descoordenado, desequilibrado e estanque,
criado para enfrentar as ameacas cléssicas, territorializadas e segmentadas, devera adaptar-
se as novas necessidades, dando agora um salto maior do que aquele que se prop6s dar em
2007 com a tentativa de definir entdo um CESI. Com efeito, a emergéncia do terrorismo,
criminalidade organizada e cibercriminalidade, e até os desafios antecipados pela
inteligéncia artificial, que ndo conhecem fronteiras nem fazem exercicios preditivos de
especializacdo investigatoria de policias e/ou de militares, vieram pdr em causa a
tradicional dicotomia entre seguranca interna e externa e a atual arquitetura de seguranca e
defesa. Para a ultrapassar, Portugal, um pais com capacidades limitadas e endividado, onde
as instituicdes rivalizam e lutam por recursos, ambiciosamente, devera elencar claramente
0 conjunto de interesses que entende serem vitais e definir, de forma holistica, um conceito
estratégico concertado e multidimensional de seguranca nacional, emulando outros paises,
que congregue esforcos, racionalize recursos e coordene o fragmentado, interconectando
ndo apenas as estruturas da seguranca e defesa, mas também aquelas da protecéo civil, das
informacdes, da economia/financas, da diplomacia, da cultura e da comunicacao.

Numa altura em que ha uma maioria parlamentar estavel recentemente legitimada,
em que o MAI manifestou a intencdo de criar um CESI, e portanto de rever o SSI, e que 0
CEDN esta em fase de revisdo, parecem estar reunidas as condicGes ideais para reformar a
arquitetura de seguranca em Portugal, criando um CESN que prepare o Pais para 0s
desafios vindouros.

Tendo em conta as limitagcdes deste estudo tedrico e a importancia decisiva dos
temas tratados, determinantes para o futuro da PSP, do SSI e do Pais, espera-se que 0s

mesmos possam merecer investigacao futura conjunta.
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