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RESUMO

O setor de satde ¢ um dos mais importantes em qualquer economia, ainda que por ser
muito complexo e altamente regulamentado, enfrente riscos e desafios tnicos. A
crescente complexidade do ambiente interno e externo das organizagdes de satde,
expde-nas a uma multiplicidade de riscos, que decorrem de fenbmenos naturais, sociais,
financeiros e organizacionais, 0s quais podem interferir no alcance dos resultados

esperados, pelo que a sua existéncia ndo pode ser subestimada.

A implementagdo de um referencial de Gestao de Riscos Empresariais (ERM) pode
ajudar as organizagdes de saude a identificar, avaliar, priorizar e gerir 0s riscos,
melhorando a sua eficacia operacional e resiliéncia organizacional, contribuindo para
evitar riscos ou reduzir as suas consequéncias € garantir a seguranga dos doentes e a

conformidade legal.

O modelo Enterprise Risk Management - Integrating with Strategy and Performance do
Committee of Sponsoring Organizations of the Treadway Commission aborda a
incerteza, efetua a avaliag@o de riscos e fragilidades, intervindo sobre os processos de
maior risco, através do estabelecimento de uma priorizagdo e da implementacdo de
estratégias criticas de mitigag¢ao. Trata-se de uma abordagem holistica para a gestdo de
riscos, que enfatiza a integracdo da gestdo de riscos em toda a organizagdo de satde,
visando essencialmente garantir a seguranca dos doentes, a conformidade legal e a sua

sustentabilidade financeira e operacional.

No geral, este documento fornece uma visdo abrangente da gestao de riscos, a sua
importancia e a implementagao pratica da abordagem ERM numa organizagao de saude,

o Centro Hospitalar Universitario Cova da Beira, EPE.

Palavras-chave: Risco; Gestdo de Riscos; Enterprise Risk Management; Organiza¢des
de Saude; Auditoria Interna; CHUCB, EPE.
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ABSTRACT

The healthcare sector is one of the most important in any economy, although it faces
unique risks and challenges due to its complexity and high level of regulation. The
increasing complexity of the internal and external environment of healthcare
organizations exposes them to a multitude of risks that arise from natural, social,
financial, and organizational phenomena, which can interfere with the achievement of

expected results. Therefore, the existence of these risks cannot be underestimated.

The implementation of an Enterprise Risk Management (ERM) framework can assist
healthcare organizations in identifying, assessing, prioritizing, and managing risks,
thereby enhancing their operational effectiveness and organizational resilience, while
ensuring patient safety and legal compliance.

The Committee of Sponsoring Organizations of the Treadway Commission's Enterprise
Risk Management - Integrating with Strategy and Performance model addresses
uncertainty, conducts risk and vulnerability assessments, and intervenes in high-risk
processes by establishing prioritization and implementing critical mitigation strategies.
This holistic approach to risk management emphasizes the integration of risk
management throughout the healthcare organization, primarily focusing on ensuring

patient safety, legal compliance, and financial and operational sustainability.

Overall, this document provides a comprehensive overview of risk management, its
importance, and the practical implementation of the ERM approach in a healthcare

organization, namely the Centro Hospitalar Universitdrio Cova da Beira, EPE.

Keywords: Risk; Risk Management; Enterprise Risk Management; Healthcare
Organizations; Internal Auditing; CHUCB, EPE.
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Implementagdo da Gestdo de Riscos Empresariais no Centro Hospitalar Universitario
Cova da Beira, EPE de acordo com o framework ERM do COSO

INTRODUCAO

A gestdo de riscos tem sido reconhecida como uma abordagem importante para lidar
com os desafios enfrentados pelas organizagdes de saide em todo o mundo. Com
recursos financeiros limitados, o envelhecimento da populagdo e 0 aumento das doengas
cronicas, as organizagdes de satde sdo pressionadas para promover maior eficiéncia e
eficacia na gestao dos servicos de saude e uma maior coordenagdo entre os diferentes
niveis do sistema de saude (OMS, 2009).

Na area da satde, a gestdo de riscos desempenha um papel critico na identificagdo e
gestdo de riscos relacionados com a seguranga do doente, a privacidade e seguranca da
informagao, a conformidade e responsabilidade legal, os recursos humanos e
financeiros, entre outros. A adogdo de uma abordagem de gestdo de risco garantira a
seguranca e a qualidade dos cuidados prestados aos doentes, melhorara a eficiéncia € a
eficacia dos servicos de saude, além de garantir a conformidade com as normas e
regulamentos (OMS, 2009).

Bellandi et al. (2020) consideram que a gestdo de riscos pode auxiliar as organizagdes
de satde na identificacdo de areas de ineficiéncia e no desenvolvimento de estratégias
eficazes de gestdao de riscos. Shufelt e McNerney (2014) ressaltam que, no atual
contexto de constante mudanga, 0 risco nao pode ser contido dentro das paredes das
organizagoes de saude, exigindo que estas ampliem 0s seus processos de gestdo de

riscos e 0 planeamento estratégico para considerar todo o continuum de cuidados.

Neste ambiente em constante transformagdo, € em que ¢é crescente a complexidade do
ambiente interno e externo das organizagdes de saude, expondo-as a uma multiplicidade
de riscos, torna-se ainda mais relevante a necessidade de abordar o risco numa visdo de
portfolio, evoluindo para um novo paradigma da gestdo de riscos que vai para além dos
riscos clinicos ou de seguranca dos doentes, adotando uma perspetiva integrada e

sistémica da organizagao (Przetacznik, 2022).

De acordo com Shufelt e McNerney (2014) o Enterprise Risk Management (ERM)
oferece uma abordagem eficaz para identificar, avaliar e planear riscos e oportunidades
que surgem ou se intensificam para além da estrutura funcional da organizacao de
saude. Ao identificar e abordar proativamente riscos e oportunidades, mediante um

1
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processo baseado nos conceitos do ERM, as organizagdes de saude podem gerir de
forma mais eficaz os riscos crescentes que enfrentam e criar valor sustentavel para 0s

seus colaboradores, utentes, fornecedores e comunidades que servem.

No contexto da gestao de riscos empresariais, todas as areas de risco funcionam como
partes de um sistema integrado, estratégico e transversal a toda a organizagdo. O
framework Enterprise Risk Management - Integrating with Strategy and Performance
do Committee of Sponsoring Organizations of the Treadway Commission (COSO)
representa uma abordagem holistica para a gestdo de riscos, enfatizando a sua
integragdo em todos 0S niveis da organizagdo (Przetacznik, 2022). Através da sua
implementagdo estratégica € integrada, o framework permite a identificagdo de
potenciais eventos que possam afetar toda a organizagado, gerir riscos dentro do apetite
de risco aceitavel pela gestao de topo e fornecer seguranca razoavel quanto a realizagao

dos seus objetivos (Castanheira e Rodrigues, 2006).

O ERM tem como objetivo identificar, avaliar e gerir 0s riscos-chave que ameagam 0S
objetivos estratégicos, operacionais, de conformidade e de informagao da organizagdo, a
todos os niveis. Este referencial adota uma abordagem integrada de gestdo de riscos,
proporcionando uma visao abrangente dos diferentes riscos e das suas interagdes, COm 0
intuito de resumir o risco total da organiza¢gdo num tunico nimero €, a partir desse
namero, desenvolver uma estratégia de cobertura unica (Castanheira e Rodrigues,
2006).

Nesta perspetiva, a gestao de riscos empresariais constitui uma estratégia de gestio e
otimiza¢do do0S riscos mais importantes da organizacdo e que podem afetar a
concretizagdo dos objetivos, distinguindo-se de outras formas tradicionais de gestao de
riscos, pela coordenagdo deste processo ao longo de toda a organizagdo, e ndo por areas

diferenciadas (Castanheira e Rodrigues, 2006).

Com base na revisdo de literatura realizada, este projeto tem como objetivo demonstrar
a importancia da implementa¢do de uma abordagem de gestdo de riscos num hospital,
bem como a sua capacidade de ser integrada de forma transversal em toda a

organizagdo, contribuindo para promover uma cultura de transparéncia e
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responsabilidade, através do envolvimento de todos os colaboradores no processo de

identificagdo e gestdo de riscos.

O objetivo deste trabalho é implementar um modelo de gestdo de riscos, cujo resultado

final, ficard plasmado num plano de gestdo de riscos, que visa:

= Assegurar a implementagdo da Recomendac¢do n° 3/2015, de 1 de julho, do
Conselho de Prevengao da Corrupgao;

= Dar cumprimento ao disposto no Regime Geral da Prevengdo da Corrupgéo,
conforme Decreto-Lei n.° 109-E/2021, de 9 de dezembro;

= Implementar um modelo de gestao de riscos tendo por base o Referencial de Gestao
de Riscos Empresariais do COSO;

= Gerir 0s riscos operacionais e de gestdo mais expressivos, incluindo, os riscos de
corrupgdo, infragdes conexas e conflitos de interesse, relativamente a cada
atividade;

= Apresentar medidas que visem a mitigagao dos riscos identificados, no sentido do
cumprimento dos objetivos do Centro Hospitalar Universitario Cova da Beira, EPE
(CHUCB);

= Transpor para uma Matriz de Riscos e Controlos a visdo global dos diferentes
riscos da instituicdo, bem como das suas interdependéncias, incluindo ainda as
medidas para a sua mitigagdo, as atividades de controlo, as responsabilidades
atribuidas e a sua monitorizagao.

Este documento explora o tema da gestao de riscos, com foco especifico no referencial

da Gestao de Riscos Empresariais do COSO, iniciando com uma introdugao a gestdo de

riscos, incluindo as suas bases conceptuais e contexto historico. Outros referenciais para

a gestdo de riscos, como a NP ISO 31000 e a FERMA, sao também analisados e

comparados.

Na segunda parte aprofunda-se o processo de gestdo de riscos, com énfase particular na
sua aplicagdo em organizagdes de saude. O papel da auditoria interna na gestio de
riscos ¢ analisado, assim como as varias abordagens e técnicas utilizadas na gestdo de
riscos, nomeadamente a analise de cenarios, 0 mapeamento de riscos, a autoavaliagao de
controlos, os indicadores-chave de risco, a técnica Delphi, a Analise de Modos e Efeitos

de Falhas, o relato de incidentes e a analise das causas raiz.
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A terceira parte deste trabalho foca-se na implementagdo do processo de gestdo de
riscos no Centro Hospitalar Universitario Cova da Beira, EPE. A metodologia para
implementagdo da gestdo de riscos é descrita, destacando o processo de tomada de
decisdo e a selegdo da metodologia ERM do COSO. O CHUCB ¢ caracterizado, e ¢é
explicado o processo de implementacdo do referencial ERM do COSO, incluindo as
técnicas de gestdo de risco utilizadas na sua implementag¢do, COmo a matriz de riscos e
controlos e a autoavaliagdo dos riscos e controlos, evidenciando-se o trabalho

desenvolvido no plano de prevengao de riscos de gestdo.
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1 A GESTAO DE RISCOS

1.1 Gestao do Risco Empresarial
1.1.1 Enquadramento: conceitos e principios

A gestao de riscos empresariais tem vindo a assumir-se como um novo paradigma na
gestdo das organizagdes, enquanto elemento de suporte a gestdao do risco do negbcio,

num ambiente econdémico particularmente instdvel e complexo.

Entendendo-se as organizagdes como uma componente da economia global, elas
encontram-se sujeitas a existéncia de ambientes instaveis e competitivos, com
tecnologias sofisticadas e ciclos de vida cada vez mais curtos e, como tal, expostas a
mais incertezas, o que conduz a um crescimento exponencial dos riscos do negdcio
(Morais, 2008).

Com vista a criar valor para as partes interessadas, as organizagdes desenvolvem as suas
atividades em ambientes onde alteragdes econdmicas, alteragdes ao nivel da
regulamentagdo, da tecnologia e dos mercados, geram incertezas. Estas incertezas
podem ser encaradas como riscos ou como oportunidades, em fungéo da sua capacidade

para destruir ou criar valor para a organizagao.

Como tal, a identificag@o de todos os riscos do negocio, bem como das oportunidades
associadas, ¢ determinante para o estabelecimento e adopgdo de estratégias de gestdo

que permitam maximizar o valor da organizagao (COSO, 2007).

“O valor é maximizado quando a organizacdo estabelece estratégias e objetivos para
alcangar 0 equilibrio ideal entre as metas de crescimento e de retorno de investimentos
e 0s riscos a elas associados, e para explorar 0S seus recursos com eficdcia € eficiéncia

na busca dos objetivos da organizagdo.” (COSO, 2007:3).

Assim, o alcance dos objetivos esta dependente da ocorréncia de eventos, que podem ter
um impacto negativo, positivo, ou ambos, sendo esses eventos resultado das incertezas

que as organizacgdes enfrentam e que podem traduzir-se em riscos ou oportunidades.
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A Norma de Gestdo de Riscos da FERMA! (2003) define risco como o resultado da
probabilidade de um acontecimento e das suas consequéncias, considerando que estas
podem constituir oportunidades, se tiverem um impacto positivo, ou ameagas ao

sucesso, se 0 seu impacto for negativo.

Esta perspetiva de risco é igualmente abordada por outros Organismos. Segundo o
COSO (2007), um incidente, ou ocorréncia, decorrente de agdes internas ou externas,
que constitua uma ameaga a criagdo de valor, representa um evento com impacto
negativo que acarreta riscos, ou seja, a possibilidade da sua ocorréncia afeta

negativamente a realizacdo dos objetivos da organizagdo.

Por outro lado, os eventos com impacto positivo podem néo so6 equilibrar os de impacto
negativo, como também representar oportunidades, ou seja, a possibilidade da sua
ocorréncia contribuir favoravelmente para a realizagdo dos objetivos da organizagao,
beneficiando a criagdo de valor (COSO, 2007).

Pela revisdo de literatura constatou-se a existéncia de alguma diversidade de opinides
relativas ao conceito de risco, sendo que de uma forma geral se pode concluir que os
autores consultados consideram a ocorréncia de eventos que afetam favoravelmente ou
desfavoravelmente a criagdo de valor, relacionando-os com oportunidades ou riscos,

respetivamente, independentemente da sua origem ser interna ou externa a organizacao.

No Quadro 1 transcrevem-se algumas dessas definigdes de risco.

1 Norma de Gestdo de Riscos da Federation of European Risk Management Associations, doravante
designada por FERMA. A Federation of European Risk Management Associations é a organizagao
representativa da profissdo de gestdo de risco na Europa. (http://www.ferma.eu/about/about-ferma.
Consultado em 20/02/2023.


http://www.ferma.eu/about/about-ferma
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Quadro 1 - Defini¢coes de Risco

Autores

Definicoes de Risco

Solomon, Solomon,

Norton e Joseph (2000)

Compreendem o risco como todos os tipos de riscos que as
empresas enfrentam e pode ser entendido como a incerteza quanto

ao montante de resultados, através de ganhos ou perdas potenciais.

O risco pode ser entendido como uma ameaga inaceitavel para o
bem-estar fisico, financeiro ou psicologico, sendo associado a
incerteza, ameaca € perigo, ainda que em alguns contextos esses

atributos sejam considerados positivos, ao invés de negativos.

O risco pode ser definido como a possibilidade de um evento
ocorrer e afetar negativamente a realizagao de objetivos. Tais
eventos podem ter origem em fontes internas ou externas a

entidade e causar impactos positivos ou negativos.

Lupton e  Tulloch,
(2002:116)

COSO (2004)

Linsley e Shrives
(2006:389)

O risco ¢é considerado como qualquer oportunidade ou
probabilidade, ou de qualquer perigo, dano, ameaga OuU exposigdo,
que ja teve um impacto sobre a empresa ou pode ter impacto sobre
esta no futuro, ou da gestdo de qualquer oportunidade, perspetiva,

perigo, ameaga ou exposicao.

Jorion (2007:3/75)

O risco pode ser definido como uma ameaga ou perda, com
impacto na volatilidade dos resultados, em que ambos 0s desvios
positivos e negativos devem ser vistos como fontes de risco ao

valor dos ativos, patrimonio liquido e lucro.

Dobler (2008:187)

Num contexto de negocios, 0 risco pode resultar de varios fatores

de risco de origem ou fontes externas e/ou internas,
nomeadamente, de ordem politica, de regulagdo e de mercado,
bem como de fatores financeiros, de processos de negdcios e de

pessoal.
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Autores Definicoes de Risco

O risco ¢ definido como sendo a possibilidade de ocorréncia de
COSO (2017) um evento que afete a concretizagdo da estratégia e objetivos do

negocio.

Fonte: Adaptado de Albuquerque, Marcelino e Lima (2015:16) e de COSO (2017)

Considerando que o valor gerado se encontra intrinsecamente ligado a gestao do risco e
do seu retorno, e que o risco ¢ determinante na criacdo ou perda de valor, as
organizagdes procuram gerir as suas exposigdes ao risco, incorrendo apenas no nivel de
risCO necessario para gerar retornos compativeis com o seu perfil de apetite ao risco
(COSO, 2012; COSO, 2017).

O valor ¢ maximizado quando a organizagdo estabelece estratégias e objetivos que
equilibram, de maneira otimizada, as metas de crescimento e retorno de investimentos
com os riscos a elas associados, 0 que exige a utiliza¢ao eficiente e eficaz dos recursos

da organizagao na conquista dos seus objetivos (COSO, 2017).

r

Este conceito ¢ consistente com a definigdo de gestao de riscos da International
Organization for Standardization? (NP 1SO 31000:2018), que a considera uma atividade

coordenada para dirigir e controlar uma organiza¢do no que concerne ao risco.

O Institute of Internal Auditors (11A)3, através das Normas Internacionais para a Pratica
Profissional da Auditoria Interna, define a gestao do risco como um “processo para

identificar, avaliar, gerir e controlar potenciais eventos ou situagées, que forne¢a uma

2 1SO - International Organization for Standardization é a organizagdo internacional responsavel pela
emisséo de normas internacionais para as organizagdes, definindo requisitos, especificagdes, diretrizes ou
caracteristicas para produtos, servigos € sistemas, por forma a garantir a qualidade, seguranca e eficiéncia.

http://www.iso.org/iso/home/about.htm , consultado em maio 2016.

3 11A — The Institute of Internal Auditors é a organizagdo orientadora da profissdo de auditoria interna.


http://www.iso.org/iso/home/about.htm
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seguran¢a razoavel de que 0s objectivos da organiza¢do serdo alcang¢ados.” (l1A,
2017:32; 11A,2024).

A FERMA (2003) ¢ mais abrangente na defini¢do deste conceito, considerando que se
trata de um processo fulcral na gestao estratégica de uma organizacgdo, na medida em
que faz uma analise aos riscos inerentes a cada atividade individual e ao conjunto de

todas as atividades, com o objetivo de acrescentar valor a todas as atividades.

Meulbroek (2002) considera que a gestdo de riscos ¢ um processo através do qual a
gestdo identifica e avalia o conjunto dos riscos que afetam o valor da organizagao e
define uma estratégia global que permita a gestdo desses riscos, consubstanciada numa
efetiva gestdo do risco empresarial. Neste ambito, 0 principal objetivo da gestdo de
riscos ¢ a maximizacdo do valor da organizagdo para as partes interessadas (Meulbroek,
2002; Hoyt e Liebenberg, 2015).

De acordo com o framework Enterprise Risk Management do Committee of Sponsoring
Organizations of the Treadway Commission 4, a gestdo de riscos é um processo
desenvolvido pela administragao, gestdo e colaboradores, que ¢ aplicado na definigdo
estratégica ao longo da organizagdo, desenhado para identificar potenciais eventos que
podem afetar a entidade, e gerir 0S riscos para niveis aceitaveis, fornecendo uma

garantia razoavel de que os objetivos da organizagdo serdo alcangados (COSO, 2007).

Em 2017 este conceito ¢ alargado, estabelecendo o foco do risco quer na defini¢do da
estratégia, quer no desempenho, tendo em vista a criagdo, preservagdo e realizacao de

valor para a organizac¢ao (COSO, 2017).

Assim, o ERM pretende identificar, avaliar e gerir riscos chave que ameagam 0S
objetivos estratégicos, operacionais, de cumprimento e de informagdo da entidade em
todos os seus niveis, fazendo uma abordagem integrada da gestao de riscos que permita

uma visdo global dos diferentes riscos da organizagao, e das suas correlagdes, “com 0

4 Enterprise Risk Management do Committee of Sponsoring Organizations of the Treadway Commission,

http://www.coso.org/ic.htm. Estas abreviaturas (ERM do COSO) serdo, doravante, utilizadas neste

trabalho para substituir o termo: gestfo de riscos empresariais do COSO.


http://www.coso.org/ic.htm
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objectivo de resumir o risco total da organizagdo num unico numero € construir a
partir desse numero uma unica estratégia de cobertura.” (Castanheira e Rodrigues,
2006:58), visando o alinhamento da estratégia e dos objetivos, com o risco, na procura
de uma melhoria do desempenho (COSO, 2017).

No Quadro 2 sumarizam-se algumas das definigdes de gestdo de risco abordadas.

Quadro 2 - Defini¢oes de Gestio de Risco

Autores Defini¢coes de Gestio de Risco

A gestdo do risco visa 0 nivel de risco necessario para alcangar 0S

COSO (2012) o )

objetivos da organizacao.

A gestdo do risco ¢ um processo para identificar, avaliar,
1A (2017) administrar e controlar eventos ou situagdes para garantir o

cumprimento dos objetivos

A gestdo do risco ¢ uma atividade coordenada para dirigir e
NP 1SO 31000:2018

controlar a organizagdo em relagdo ao risco.

Meulbroek (2002) A gestio do risco é um processo através do qual a gestdo
Hoyt e Liebenberg | identifica e avalia o conjunto dos riscos, definindo uma estratégia

(2015) global para a gestdo de riscos.

A gestdo do risco é um processo que identifica eventos que podem
COSO (2007) afetar a entidade, gerindo os riscos para niveis aceitaveis,
assegurando o alcance dos objetivos.

A gestdo do risco foca-se no risco, na defini¢ao da estratégia e no
COSO (2017) _ ) )
desempenho, visando a criagdo, preservacdo e realizagao de valor.

Fonte: Elaboragdo propria

10
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1.1.2 A importancia da gestio de riscos

No contexto atual, em que se verifica uma envolvente econémica instavel e em
permanente mudanga, as organizagdes deparam-se com dificuldades acrescidas de
gestdo, exigindo maior preocupagdo dos gestores com a maximizac¢do do valor e do
desempenho, identificando riscos e oportunidades, favorecendo uma atuagao consonante

com um rigoroso cumprimento de requisitos legais e regulamentares.

Conforme referem Castanheira e Rodrigues (2006), a natureza dos riscos que as
organizagoes enfrentam muda rapidamente, pelo que a introdugdo de uma cultura de
risco que incorpore uma estratégia de gestdo de riscos, tem vindo a assumir-se como

uma prioridade para a gestao.

No ambito daquela que ¢ a sua missdo, as organizagdes t€ém COMO propodsito alcangar
objetivos, presumindo-se que 0S Seus responsaveis desenvolvem estratégias para 0S
atingir, identificam os riscos e mitigam-nos, através da implementagdo dessas
estratégias (COSO, 2014:2).

Desta forma, a gestdo de riscos assume-se como fundamental para a organizagio, sendo
um elemento critico para 0 governo das sociedades, na medida em que abrange todas as
atividades da organizacgao (I1A, 2012; 11A, 2017).

A gestdo de riscos visa maximizar o valor para as partes interessadas, através de uma
melhor tomada de decisdes, assente na identificagdo de riscos e de areas de risco
elevado, posicionando a organizagdo para lidar com os desafios e aproveitar as
oportunidades, através da alocacdo eficaz e eficiente de recursos, com vista a

optimizacao do capital e a sua alocacao (COSO, 2007).

A gestdo de riscos, como argumentado por Meulbroek (2002), oferece uma série de
beneficios tangiveis para as organizagdes, pois ajuda a reduzir os custos associados a
dificuldades financeiras, mitigando a vulnerabilidade a riscos decorrentes de
investimentos nao diversificados. Além disso, a gestdo de riscos contribui para a
diminui¢do dos impostos a0 moderar os ganhos, reduz o0s custos de monitorizagdo
mediante uma avaliacdo de desempenho mais precisa e, por fim, diminui os custos de
financiamento ao suavizar os fluxos de caixa, 0 que viabiliza o financiamento interno de

projetos rentaveis.

11
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Na proposta de uma estrutura integrada para a gestdo de riscos, transposta para um
documento desenvolvido pelo COSO, salienta-se também a importancia da gestdo de
riscos para assegurar uma comunicagdo eficaz e o cumprimento da lei e regulamentos,

evitando danos na reputacdo da organizagdo e respetivas consequéncias (COSO, 2007).

O I1A (2009) salienta igualmente alguns beneficios da gestao do risco, entre os quais, se
destacam o relato consolidado de diferentes riscos ao nivel da administragao, uma
melhor compreensao dos riscos e das suas implicagdes, abrangendo todas as atividades
de negdcio, reforgcado por uma maior focalizagdo nas areas mais importantes, o que
potencia a capacidade de maior assungdo de risco e tomadas de decisdo mais

informadas.

Hoyt e Liebenberg (2015) destacam, em consonancia com outros autores (apud
Miccolis e Shah, 2000; Cumming e Hirtle, 2001; Lam, 2001; Beasley, Pagach e Warr,
2008), os multiplos beneficios do ERM. Estes beneficios incluem a reducdo da
volatilidade dos ganhos e das cotagdes das acgdes, a diminuigdo do custo do capital
externo, 0 aumento da eficiéncia do capital e a criacdo de sinergias entre as diversas

atividades de gestdo de risco.

Quon et al. (2012) e Eckles et al. (2014) corroboram essa visao, ressaltando que o ERM
contribui para a redugéo da volatilidade dos retornos, o aumento dos lucros operacionais
por unidade de risco e a melhoria da eficiéncia do capital ao fornecer uma base objetiva
para a alocagdo de recursos. Além disso, 0 ERM contribui para a estabilizagdo dos
resultados financeiros, a reducdo dos custos associados a riscos intangiveis e a melhoria

das bases de suporte para a tomada de decisoes estratégicas.

De acordo com um estudo® realizado em Portugal sobre a gestdo de riscos, 0 ERM ¢é
encarado como uma boa pratica de gestdao, que contribui para satisfazer as expectativas
das partes interessadas e para o desenvolvimento do negécio. E também apontada como

uma pratica que permite colmatar a exigéncia dos requisitos legais e regulamentares e

5 Gestio do Risco em Portugal: Desafios para as Empresas, realizado pela Associagdo Portuguesa de
Qualidade e pela KPMG Advisory — Consultores de Gestao, SA.

12
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minimizar os impactos de crises financeiras (Almeida e Guimaraes, 2013). O mesmo
estudo refere que a um nivel internacional, as organizagdes adotam a gestdo de riscos
para reduzir exposi¢des ao risco, melhorar a performance e evitar escandalos éticos €

reputacionais.

De um modo geral, pode considerar-se que a gestdo de riscos se traduz em melhores
tomadas de decisdo, sustentadas no conhecimento agregado dos riscos associados as
diferentes atividades do negocio (Quon et al., 2012). Esta ideia é também defendida por
Castanheira e Rodrigues (2006), ao referirem que, de acordo com Busman e Zuiden
(1998), uma abordagem integrada da gestdao de riscos considera todos os eventos que
podem afetar negativamente as empresas, procurando otimizar o nivel de risco para que

estas alcancem os seus objetivos.

Assim, conclui-se que um processo de gestao de riscos centralizado e integrado facilita
uma visdo global dos diferentes riscos e das suas interdependéncias, permitindo
simultaneamente as organizagdes estabelecer uma estratégia alargada para os gerir e,

dessa forma, maximizar o seu valor.

1.1.3 Enquadramento histérico

A Gestdo de Riscos Empresariais ndo ¢ um conceito novo, mas sim a evolugao de
praticas de gestdo de riscos que se desenvolveram ao longo do tempo, e que teve inicio
na década de 1980 como resposta a existéncia de relatorios financeiros empresariais

fraudulentos, que prejudicavam a reputagdo das empresas.

No ambito da corporate governance, a ocorréncia de atos classificados como fraudes e a
desconfianga dos investidores e partes interessadas na informacao financeira levaram ao
desenvolvimento de relatérios € modelos de controlo interno (Albuguerque, Marcelino e
Lima, 2015). Nos EUA, o Relatorio Treadway de 1987 foi pioneiro no combate a fraude
nas demonstragdes financeiras, destacando a importancia de um ambiente interno
adequado e forte (Spira e Page, 2003; Gongalves, 2008). Na Europa, o Relatério
Cadbury de 1992 e o Combined Code of Corporate Governance de 1998, da Bolsa de
Valores de Londres, reforcaram a responsabilidade dos Conselhos de Administragdo, a
composi¢do dos comités de auditoria e a fungdo dos auditores internos, objetivando

aumentar a confianga dos stakeholders na informacao financeira, mediante a revisao dos
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seus Sistemas de Controlo Interno (SCI) e da comunicagdao dos riscos da entidade,
deforma a salvaguardar os seus ativos (Cabedo e Tirado, 2004, apud Albuquerque,
Marcelino e Lima, 2015:17).

No sentido de recuperar a imagem das organizacdes e mitigar a fraude em relatorios, foi
emitido pela primeira vez em 1992, o Internal Control - Integrated Framework do
Committee of Sponsoring Organizations of the Treadway Commission, cujo objetivo era

desenvolver o controlo interno e fornecer um modelo para avalia-lo (COSO, 2023).

Esta metodologia de Controlo Interno — Estrutura Integrada®, designada por COSO
Report, definia controlo interno como um processo estabelecido, operacionalizado e
monitorizado pelos responsaveis da gestdo, para fornecer uma garantia razoavel quanto
a realizagdo dos objetivos da organizagio, através de uma abordagem baseada no risco
(IFAC, 2006; COSO, 2007; Gongalves, 2008).

Em 1995, o Guidance on Assessing Control - The CoCo Principles (CoCo)’,
desenvolvido pelo Canadian Institute of Chartered Accountants (CICA), concentrou-se
na organizacdo como um todo, avaliando objetivos, compromissos, capacidade e
competéncia, e aprendizagem (IFAC, 2006). Em 1996, a Information System Audit and
Control Association (ISACA)® langou 0 COBIT?, baseado na metodologia COSO, que
estabeleceu um quadro de referéncia para a gestao de riscos dos sistemas de informagao
focando-se nos objetivos de controlo de Tecnologias de Informacdol® (IFAC, 2006;
ISACA, 2012).

6 Tradugdo livre de Internal Control — Integrated Framework
7 Guidance on Assessing Control — Modelo de Controlo do Canadian Institute of Chartered Accountants

8 A ISACA ¢ uma entidade independente e sem fins lucrativos, fundada em 1969, que organiza
conferéncias internacionais e desenvolve padrdes internacionais de controlo e auditoria de Sistemas de
Informagdo que ajudam os seus utilizadores a garantir a confianga e o valor dos sistemas de informagao,
através de uma intervengdo nas areas de seguranga, risco, controlo e gestdo das Tecnologias de
Informagdo (ISACA, 2012).

9 Control Objectives for Information and Related Technology
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Na década de 2000, novos escandalos financeiros surgiram nos Estados Unidos da
América (EUA) e na Europa, 0 que constituiu alerta contundente para os problemas
relacionados com fraudes e falhas nos controlos internos e corporate governance das
organizagoes (Albuquerque, Marcelino e Lima, 2015; Lundgvist, 2015), levando a uma
a¢do mais decisiva pelo Congresso dos EUA e pela SECY (U.S. Securities and

Exchange Commission).

Em resposta, a promulga¢io de leis como a Sarbanes-Oxley'? e a formagdo da Public
Company Accounting Oversight Board (PCAOB) nos EUA, visaram melhorar a gestio
de riscos e controlar a elaboracdo de relatorios fraudulentos, através da criacdo de
mecanismos de auditoria e seguranga nos controlos internos das organizagdes, bem
como a responsabilizagdo da gestdao de topo no que concerne a fiabilidade e
transparéncia da informagdo dos relatorios financeiros e, em particular, tornando
obrigatoria a avaliagdo periddica da eficacia dos controlos internos das organizagdes,
com o framework COSO de 1992 a destacar-se como o principal (COSO, 2007; Paape e
Speklé, 2012; McNally, 2014; COSO, 2023).

Nao obstante o foco no controlo interno, que os modelos anteriormente descritos
sustentavam, com a crescente complexidade do ambiente operacional, em 2004 o COSO
expandiu sua abordagem, com o COSO Enterprise Risk Management — Integrated
Framework (COSO ERM). Este visava uma gestdo dinamica € interativa de riscos para

alcangar os objetivos organizacionais (D’Aquila e Houmes, 2014).

10 Foi adotada a seguinte defini¢do de controlo interno: “the set of policies, procedures, practices and
organizational structures designed to provide reasonable assurance that business objectives are achieved

and that undesirable events are prevented, detected and corrected. ” (IFAC,2006:6)
11 Comissio de Valores Mobiliarios dos EUA.

12 A Sarbanes-Oxley Act (Lei Sarbanes-Oxley ou SOX) introduziu alteragdes importantes na regulagio da
pratica financeira e de corporate governance, nos EUA, sendo de caracter obrigatorio para todas as

organizagdes. http://www.soxlaw.com/ . Consultado em 10 de margo de 2023.

15


http://www.soxlaw.com/

Implementagdo da Gestdo de Riscos Empresariais no Centro Hospitalar Universitario
Cova da Beira, EPE de acordo com o framework ERM do COSO

Eventos como a crise financeira de 2008 e novos riscos, como ciberseguranga,
reforgaram a importancia da gestdo de riscos empresariais, tornando-se mais rigorosa
em termos de regras e regulamentos (Hayne e Free, 2014; Tabuena, 2015; Baxter et al.,
2013).

A versdo atualizada de 2013 do COSO Internal Control—Integrated Framework,
adotada a partir de janeiro de 2015, reconheceu a necessidade de uma abordagem mais
holistica para a gestdo de riscos em toda a organizacdo (McNally, 2013), que,
simultaneamente, melhorasse a facilidade de uso e aplicacdo do modelo, e aumentasse a
eficacia dos controlos internos na elaboracdo da informagao financeira, na mitigagao de
fraquezas materiais ou deficiéncias significativas, ou mesmo na identificagdo do risco
de fraude (Dorsey, 2015). No entanto, uma avaliagao em 2010 indicou que o ERM do
COSO era percebido como imaturo para a maioria das organizagdes, muitas vezes sendo
visto como uma fungdo de conformidade, em vez de fornecer informagdes sobre o

estabelecimento e alcance dos objetivos estratégicos (Pierce e Goldstein, 2016).

O salto evolutivo para 0 COSO de 2017 reflete a necessidade de uma gestdo de riscos
mais holistica e integrada, considerando o ambiente de negdcios em constante mudanga
e com riscos emergentes. A literatura sugere que essa transi¢dao visava melhorar a
eficacia na implementagdo do ERM do COSO diante de desafios contemporaneos,
designadamente, a responsabilidade social corporativa, a cidadania corporativa, a
sustentabilidade e, mais recentemente, a elaboracdo de relatorios ambientais, sociais e
de governanga (ESG), refletindo informagdes financeiras e ndo financeiras, na
perspetiva da preservagdo de recursos, melhoria de desempenho e criagdo de valor
(Beasley et al., 2016; COSO, 2017; Przetacznik, 2022; COSO, 2023).

Em paralelo, a NP ISO 31000:2018 e a Norma de Gestdo de Riscos da Federation of
European Risk Management Associations (FERMA) fornecem diretrizes para uma
gestdo eficaz de riscos nas organizagdes. A constante evolugdo dos modelos reflete a
necessidade continua de adaptagdo as mudangas no ambiente de negdcios € nas
expectativas dos reguladores e partes interessadas, fortalecendo a supervisio da

administracdo, a gestdo de riscos e a preven¢ao de fraudes nas organizagdes.
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1.2 Da Abordagem Tradicional para o Enterprise Risk

Management

A transigdo da gestdo de riscos tradicional para a gestdo de riscos empresariais foi
motivada pela necessidade de enfrentar desafios cada vez mais complexos e
interconectados (Przetacznik, 2022; COSO, 2023). A gestao de riscos tradicional, com
um foco limitado na identificacdo e controlo dos riscos operacionais, financeiros e
regulatorios individuais, revelou-se fragmentada e desarticulada. Essa abordagem,
muitas vezes reativa em vez de proativa, mostrou-se inadequada para abordar de
maneira eficaz as complexidades e interdependéncias dos riscos empresariais num

ambiente dindmico e em constante evolugdo (Przetacznik, 2022).

O aparecimento do Enterprise Risk Management (ERM) representou uma mudanga
substancial. Esta abordagem mais abrangente e integrada procura gerir todos 0s riscos
enfrentados por uma organizacdo de maneira sistematica e coordenada, incorporando
uma visao de risco que permeia toda a organizagdo, desde o topo até a base (Soin e
Collier, 2013; PwC, 2019).

Diferentemente da gestdo de riscos tradicional, o ERM fornece uma estrutura mais
holistica, considerando a interrelacdo entre riscos e objetivos organizacionais, bem
como 0 ambiente externo em que a organizagao atua. Esta abordagem inclui a utilizagao
de ferramentas e estratégias para avaliar, monitorizar e gerir riscos, abrangendo a
identificagdo de riscos emergentes e a adaptagdo as mudancas Nno ambiente de negdcios.
O ERM desempenha um papel crucial na criagdo de uma cultura de risco dentro das
organizagoes, fortalecendo a resiliéncia perante crises e ameagas, a0 mesmo tempo que
promove uma tomada de decisdes informada (Soin and Collier, 2013; Viscelli et al.,
2016; PwC, 2019).

O COSO (2017) define o Enterprise Risk Management como um processo continuo
liderado pela gestao e aplicado em toda a organizacao. Este processo estruturado visa
identificar e gerir eventos potenciais que possam condicionar a realizagdo dos objetivos
organizacionais. A gestdo de riscos no ambito do ERM envolve a defini¢do da estratégia
e dos objetivos, a consideragdo dos riscos inerentes, e o estabelecimento de um

ambiente de controlo interno eficaz, proporcionando uma razoavel garantia de uma
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gestdo adequada dos riscos, considerando a cultura, 0S recursos e as praticas
organizacionais (COSO, 2020).

O ERM engloba a defini¢ao da estratégia de gestdo de riscos, a identificagdo dos
eventos que podem afetar a organizagdo, a avaliagdo dos riscos, a definicao das
respostas apropriadas, o estabelecimento de atividades de controlo, a monitorizagado

continua e a comunicagao de informagdes relevantes para todas as partes interessadas.

O COSO (2020) sublinha a importancia de integrar 0 ERM em todas as areas da
organizacao, alinhando-o com a sua cultura e valores. A abordagem de gestao de riscos
deve ser adaptada as necessidades especificas de cada organizacao, envolvendo todos 0s
niveis hierarquicos, desde a lideranga até aos colaboradores nas areas operacionais
(COSO, 2017).

Em sintese, 0 ERM representa uma evolugao significativa em relagdo a gestdo de riscos
tradicional, proporcionando uma abordagem mais completa e integrada para gerir riscos

e oportunidades em toda a organizagao.

Esta evolucao pode ser interpretada considerando as discrepancias fundamentais entre a

gestdo de riscos tradicional e 0o ERM:

1. A gestao de riscos empresarial distingue-se da gestao de riscos tradicional pela sua
abordagem mais abrangente e integrada, adotando uma perspectiva holistica e
proativa para gerir riscos e oportunidades. Ao contrario da gestdo tradicional, que
lida apenas com riscos individuais, 0 ERM considera a gestdo de riscos em todas as
areas da organizacdo, adotando uma abordagem estratégica. Esta visdo global do
risco capacita as organiza¢des a compreenderem melhor a interdependéncia dos
riscos e 0 seu impacto potencial nos objetivos organizacionais (Marshall et al.,
2017; Morgan, 2021; Przetacznik, 2022).

2. O ERM abrange a identificagdo e avaliacdo de riscos estratégicos, operacionais,
financeiros, legais e de conformidade, enquanto a gestdao de riscos tradicional se
concentra apenas em riscos financeiros e operacionais (Marshall et al., 2017;
Morgan, 2021; Donohue, 2022).

3. Uma diferenga crucial reside na natureza proativa do ERM, que visa antecipar e

gerir riscos antes de se materializarem, enquanto a gestao de riscos tradicional
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tende a ser mais reativa, concentrando-se na mitigagao de danos apds a ocorréncia
de um risco (COSO, 2017; Morgan, 2021; Przetacznik, 2022).

4. O ERM envolve um maior ntimero de partes interessadas e esta mais integrado no
processo de tomada de decisao organizacional do que a gestao de riscos tradicional.
O ERM considera as perspetivas das partes interessadas em toda a organizagio e
inclui-as na identificacdo, avaliagdo e resposta aos riscos, ao contrario da
abordagem tradicional, que ¢ vista como uma fun¢do técnica e pode nao envolver
todas as partes interessadas da organizagdo (Marshall et al., 2017; Tucci., 2023).

5. O ERM reconhece a inevitabilidade do risco e a necessidade das organizagdes
estarem dispostas a assumir algum nivel de risco para atingir os seus objetivos.
Além disso, fornece uma estrutura para a tomada de decisdes informadas sobre o

nivel de risco aceitavel e como geri-lo eficientemente (Tucci, 2023).

A revisao de literatura sugere que o ERM, em comparagdo com a gestdo tradicional,
representa uma abordagem mais avangada e integrada para gerir riscos, e também mais
adequada aos riscos complexos e interdependentes, enfrentados pelas organizagdes,

conforme se sintetiza no Quadro 3:

Quadro 3 - Sintese das principais caracteristicas da Gestao de Riscos Empresarial

em comparaciao com a Gestao de Riscos Tradicional

Gestao de Riscos Tradicional

Gestao de Riscos Empresarial

Os riscos individuais sao tratados de forma ) )
) ) Gestdo consistente e integral de todos 0s
independente e analisados separadamente, |
. riscos a que a organizagdo esta exposta, tendo
sendo a sua gestdo apenas uma das muitas o
em conta as ligacGes que possam existir entre
fungdes que ocorrem na organizagdo, nao ) _ )
] ) eles, gestdo conjunta da carteira de riscos.
sendo considerados todos 0s riscos.

O risco ¢ visto apenas como uma ameaga,
originando uma atitude ativa ou reativa em

relacdo ao risco.

Atitude proativa em relagdo ao risco, em que
0 risco € visto tanto como uma ameaca, COMO

uma oportunidade.
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Gestao de Riscos Tradicional

Gestao de Riscos Empresarial

A gestdo de riscos ¢ uma fungdo separada e
unica, sendo que as agdes implementadas sdo
desestruturadas e

muitas vezes

descoordenadas.

A gestdo de riscos ¢ um processo continuo,

repetivel € constantemente aperfeigoado,
implementado em toda a organizagdo, sendo
parte integrante de todos 0s processos que
ocorrem na organizagdo, enquadrando-se na

sua estrutura organizacional.

Nao existe uma cultura de gestao de riscos.

Promove uma cultura de gestdo de riscos
adequada, o envolvimento de todos os
profissionais e a responsabilidade pelo risco

em todos os locais de trabalho.

A infraestrutura de gestdo de riscos encontra-

se mal desenvolvida.

Possui uma infraestrutura de gestao de riscos
bem desenvolvida (politica, procedimentos,
indicadores de risco, relatorios, sistemas e

tecnologias de informacéo).

Sem gestor de riscos.

Existe uma clara divisdo e definicdo de
responsabilidades, deveres e competéncias,
com responsaveis de risco designados e

gestores de riscos.

O impacto do risco na implementagdo da

estratégia ndo é considerado.

A gestdo de riscos faz parte do planeamento
estratégico e ¢ parte integrante da gestdo e da

tomada de decisoes.

O objetivo é minimizar a exposi¢do ao risco.

O objetivo ¢ otimizar o nivel de risco.

Fonte: Przetacznik, 2022:102-103

1.3 Quadro Normativo e Conceptual da Gestao de Riscos

A analise da literatura especializada sobre o ERM destaca a gestdo de riscos como um

processo sistematico que compreende a identificagdo, avaliagdo e mitigagao de riscos,
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almejando maximizar oportunidades e minimizar ameagas aos objetivos
organizacionais. Esta abordagem proativa visa lidar de forma antecipada com incertezas
e possiveis eventos adversos, visando preservar a continuidade dos negoécios, atingir
metas estratégicas e aprimorar o desempenho. O processo de gestao de riscos engloba a
identificagdo de fontes de risco, a avaliagdo de sua probabilidade e impacto, a
priorizagdo desses riscos, a implementagdo de medidas de controlo e a continua

monitorizagao da situacao de risco.

Considerando a essencialidade da gestao de riscos em todas as organizagdes, a revisao
da literatura ressalta a presenca de diversas op¢oes ao escolher um referencial de gestao
de riscos, com destaque para trés principais abordagens: o Enterprise Risk Management
do Committee of Sponsoring Organizations of the Treadway Commission, a Norma
Portuguesa da International Organization for Standardization da Gestao de Risco
31000:2018 e a Norma de Gestdo de Riscos da Federation of European Risk
Management Associations.

1.3.1 Enterprise Risk Management

A gestdo de riscos e as técnicas a ela inerentes tém sido amplamente adotadas por
organizagdes a escala global, com destaque para a estrutura do Enterprise Risk
Management (ERM) do Committee of Sponsoring Organizations of the Treadway

Commission (COSO), que emerge como a pratica mais prevalente (Hayne e Free, 2014).

A gestao de riscos abarca a identificag@o, avaliagdo e priorizagdo de riscos, utilizando,
de maneira coordenada e eficiente, os recursos disponiveis para monitorizar, minimizar
e controlar tanto a probabilidade de ocorréncia, quanto o impacto desses riscos
(Tabuena, 2015).

O foco na gestdao de riscos empresariais surge como resposta as crescentes exigéncias
legais e regulamentares, visando abordar uma gama mais ampla de riscos que as
organizagoes enfrentam. Esta abordagem, centrada na identificagdo, avaliagdo e gestdo
de riscos, deve ser conduzida de maneira sistematica e integrada, abrangendo todas as

areas da organizagao e todos os tipos de riscos (Tabuena, 2015; COSO, 2017).
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O modelo ERM do COSO, ao estabelecer uma linguagem consistente e definir uma
clara orientagdo de critérios e processos, contribui para uma melhoria na qualidade da

informagao e para uma tomada de decisdes mais sustentada (Tabuena, 2015).

Apesar de nao substituir o modelo de controlo interno desenvolvido em 1992, 0 ERM
do COSO incorpora-o, evoluindo para um modelo que intensifica o foco na consecugio
dos objetivos organizacionais. Esta estrutura mais moderna oferece uma visdo
abrangente sobre os riscos e oportunidades que permitem a criagdo de valor (McNally,
2014; Salierno, 2014; D’Aquila e Houmes, 2014).

A estrutura de gestdo de riscos empresariais definida pelo COSO ¢, assim, mais
abrangente, e engloba os riscos e oportunidades que afetam a criagdo de valor na
organizagdo. Trata-se de um processo sistematico, a partir da perspetiva integrada e
ampla da organizagao, que identifica e analisa 0s riscos que comprometem a consecugdo
dos objetivos da organizagao, tendo em consideragao a sua probabilidade de ocorréncia
e 0 seu impacto, devendo ser mitigados até um nivel aceitavel de risco residual (IIARF,
2013).

A metodologia ERM do COSO, de 2004, encontrava-se por uma matriz tridimensional
(Figura 1), que relacionava 0s objetivos e estratégia da organizagdo, com as
componentes que sustentavam a gestdo de riscos. Aplicado a todos 0s niveis € areas da
estrutura organizacional, este modelo era considerado crucial para fornecer uma

seguranga razoavel na consecugdo dos objetivos organizacionais.

Este processo continuo e dinamico era conduzido por todos os colaboradores, em todos
0S niveis da organizagdo, com 0 objetivo de identificar, analisar e tratar os riscos,

assegurando o cumprimento da missao, estratégia e objetivos da organizacao.
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Figura 1 — O Cubo do Enterprise Risk Management
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Fonte: Elaboracao propria. Adaptado de COSO (2007)

Esta abordagem da gestdo de riscos empresariais constitui-se por oito componentes que
representam 0S meios necessarios para atingir os objetivos, que se encontram divididos
em quatro categorias: estratégicos (objetivos de nivel elevado, alinhados com a missao),
operacionais (objetivos que visam a utilizagdo eficiente e eficaz dos recursos), de
reporte (objetivos relacionados com a fiabilidade do reporte) e conformidade (objetivos

que reportam ao cumprimento das leis, normas e regulamentos aplicaveis) (COSO,

2007).

Quanto as componentes de risco, neste modelo, elas encontram-se interligadas para
estabelecer uma sustentabilidade integrada do ERM, mas que depende da eficacia da
interrelagdo entre 0 ambiente interno, a definicdo dos objetivos, a identificagdo dos
eventos, a avaliacdo dos riscos, as respostas aos riscos, as atividades de controlo, a

informacao e comunicagao e, por fim, a monitorizagdao (COSO, 2007).
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O Ambiente Interno compreende a forma como o risco ¢ identificado e tratado, a
sensibilidade ao risco estabelecida pelo 6rgao de gestdao, assim como a percepgao do
sistema de controlo interno, pela entidade e todos os colaboradores, constituindo a base

para todos as outras componentes da gestao do risco, influenciando a forma como:

e A estratégia e os objetivos sao definidos;

e As atividades sdo estruturadas, desenhadas e realizadas;

e Osriscos sao identificados, avaliados e geridos;

e Os sistemas de informagdo e comunicacao sao desenhados e funcionam;

e As atividades de monitorizagao sao desenhadas e realizadas.

O ambiente interno reflete, assim, a cultura da organizagao e a forma como esta
percepciona e gere 0s seus riscos, influenciando a definigdo das estratégias e objetivos,
a estrutura de negodcios, a identificagdo, avaliacdo e gestdo dos riscos, o plano e
funcionamento das atividades de controlo, dos sistemas de informag¢do e comunicacéo, e
das atividades de monitorizagdo (COSO, 2007).

A Defini¢io de Objetivos constitui um requisito para a identificagdo, avaliagdo e
definigdo da reposta aos riscos, razdo pela qual os objetivos organizacionais definidos
devem servir de suporte e estar alinhados com a missdo da organizagdo. Esta
componente define ainda o nivel de risco que a organizacdo esta disposta a aceitar nas
suas atividades e decisdes quotidianas, na procura da criagdo de valor. Ao definir a
apeténcia ao risco, a organizagao promove o0 alinhamento da estratégia e objetivos com
os limites de risco’® e estabelece uma base sélida para a determinagéo da tolerancia ao
risco (Faris et al., 2013).

No ambito da metodologia ERM do COSO, os objetivos estratégicos estabelecem o

alicerce para a definicdo dos objetivos operacionais, de reporte e de conformidade,

13 De acordo com o Relatério COSO de 2007, estes conceitos podem ser entendidos da seguinte forma:
(a) Apeténcia ao risco: a quantidade de riscos que a organizagdo esta disposta a aceitar para criar valor;
(b) Toleriancia ao risco: o limite maximo de riscos que a organizagdo esta disposta a aceitar para criar

valor.
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conforme se sintetizam no Quadro 4, e devem estar em consonancia COM 0S niveis de
tolerancia a riscos estabelecidos, o que determina a defini¢ao de indicadores de medida
para 0s mesmos (COSO, 2007).

Quadro 4 - Tipologia de Objetivos Organizacionais

Objetivos Definicio

Objetivos que a organizacdo estabelece para orientar a tomada de decisoes
estratégicas e alcangar a sua missdo € visdo. Sdo objectivos a longo prazo
Estratégicos | que visam maximizar o valor da organizagdo, garantindo que 0s seus
recursos sdo alocados de forma apropriada e que as estratégias sdo

consistentes com a sua missao € visao.

Obijetivos relacionados com as atividades diarias e a qualidade, eficacia e
| eficiéncia das operagdes, visando garantir que a organizacao operando
Operacionais ) . ) )
efetivamente para atender as necessidades dos seus clientes e partes

interessadas.

Objetivos relacionados com reportes externos ou internos, contendo
R informagdo fiavel, precisa e transparente, de natureza financeira ou nao

eporte ] ) )
financeira, a todas as partes interessadas, sendo fundamental para manter a

confianga dos stakeholders e a reputagido da organizagao.

Obijetivos relacionados com o cumprimento de legislagdo e regulamentagéo,
) bem como com as politicas internas da organizacdo, sendo a conformidade
Conformidade | ] ]
importante para evitar san¢des, multas e outras penalidades, bem como para

proteger a reputagdo da organizagao.

Fonte: Adaptado de Gerenciamento de Riscos Corporativos - Estrutura Integrada (COSO, 2007)

Assim, a defini¢do de objetivos constitui a base para a identificacdo dos potenciais
eventos que possam afetar a sua concretizagdo, devendo estes estar alinhados com a

missdo da organizagdo e serem compativeis COM a apeténcia ao risco e com o0 nivel de
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tolerancia estabelecido. Contudo, a implementagdo da estratégia € 0 cumprimento dos
objetivos pode ser afetado pela ocorréncia de eventos internos e externos, que tém que
ser identificados, na medida em que podem representar riscos ou oportunidades para a
organizag¢do (COSO, 2007).

Como tal, a Identificacao dos Riscos constitui uma das componentes determinantes
para a avaliagdo das possiveis e provaveis ameacas € desafios a concretizagdo dos
objetivos da organizagdo (Faris et al., 2013). Os eventos, que podem ser de origem
interna e/ou external4, e cuja ocorréncia possa afetar a implementagéo da estratégia e a
concretizagdo dos objetivos, devem ser identificados, de forma continua e interativa, e
diferenciados em ameagas, oportunidades, ou ambos, conforme o seu efeito seja

negativo ou positivo.

Por sua vez, a Avaliag¢do dos Riscos permite estabelecer o grau pelo qual os eventos
potenciais podem comprometer a realizacdo dos objetivos, de acordo com a sua
probabilidade!® e impacto?6, considerando ainda os seus efeitos inerentes e residuais,
que devem ser analisados isoladamente e em toda a organizagdo.Assim, 0S riSCOS sdo
avaliados com base nas caracteristicas inerentes, ou seja, sem a aplicagdo de quaisquer
controlos e, posteriormente, apos 0 desenvolvimento das respostas aos riscos, com base

nas suas caracteristicas residuais (COSO, 2007).

Em fun¢do desta avaliacdo, a gestdo define a Resposta aos Riscos, determinando se
deve evita-los, aceita-los, reduzi-los ou partilha-los, conforme se encontra definido pelo
COSO (2007), considerando o processo em causa e 0 efeito sobre a probabilidade de

ocorréncia ou impacto do risco, assim como 0s custos ou beneficios inerentes a resposta

14 Estes eventos sdo considerados como fatores potenciadores do risco, podendo resultar de fatores
economicos, ambientais, politicos, sociais, tecnologicos, estratégicos, estruturais, de recursos humanos,

processos, entre outros.
15 Possibilidade de determinado evento ocorrer.
16 Representa o efeito da ocorréncia de um evento.
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tomada. A decisdo tomada devera garantir que o risco residual ¢é toleravel, devendo a

sua implementagao ser suportada num conjunto de atividades de controlo (Quadro 5).

Quadro 5 - Estratégias de respostas aos riscos
Estratégia Acdo

Aceitar Nao requer medidas especificas

N3ao sdo necessarios controlos adicionais.

Aceitar e
o Deve proceder-se a monitorizagdes periodicas, de forma a assegurar que
Monitorizar
se mantém o controlo.
Reduzi Devem ser implementadas medidas de redugdo da probabilidade de
eduzir

ocorréncia ou impacto do risco.

A atividade pode ser suspensa até que se proceda a redugdo do risco.
Reduzir e Sdo tomadas medidas para reduzir a probabilidade de ocorréncia ou
Partilhar impacto, podendo inclusive proceder-se a sua transferéncia ou partilha de

parte do risco.

Elimi A atividade ndo deve ser iniciada, ou deve ser interrompida, até serem
iminar
tomadas medidas de eliminac¢do/redugao do risco.

Fonte: Adaptado de Gerenciamento de Riscos Corporativos - Estrutura Integrada (COSO, 2007)

O COSO (2007) defende a avaliagao e resposta aos riscos numa perspetiva de portfolio,
considerando o conjunto de riscos que impactam em toda a organizagdo. Esta visdo
holistica permite uma analise mais precisa dos riscos inerentes e a definigdo de
respostas adequadas para alcangar um risco residual dentro da tolerancia estabelecida.
Ao avaliar os riscos em conjunto, a organizagao pode determinar se o risco total excede

a sua apeténcia ao risco, possibilitando uma gestdo mais eficaz e proativa.

27



Implementagdo da Gestdo de Riscos Empresariais no Centro Hospitalar Universitario
Cova da Beira, EPE de acordo com o framework ERM do COSO

Um estudo da Deloitte, de 2013, identificou sete areas de risco que afetam agéncias
federais, com potencial aplicabilidade a outras entidades governamentais e organizagdes

sem fins lucrativos (DAquila e Houmes, 2014):

e Reputacao: Danos a imagem e a confianga da organizagao;

e Politica: Influéncias e mudangas no ambiente politico;

e Infraestruturas principais: Falhas em sistemas criticos, como tecnologias da
informacao e instalagdes fisicas;

e Capital humano: Perda de talentos, escassez de mdo de obra qualificada e
problemas de retengao;

e Conformidade e regulamentacdo: Falhas no cumprimento de leis e
normas, gerando sang¢des e multas;

e Transparéncia e responsabilidade: Falta de clareza nas agdes e decisdes da
organizagao, impactando a confianca dos stakeholders;

e Tecnologias de informagao: Vulnerabilidades a ataques cibernéticos, falhas de

seguranga e obsolescéncia tecnologica.

A gestao de riscos em perspetiva de portfolio ¢ uma ferramenta essencial para a
organizagao moderna. Através da avaliagdo integrada dos riscos e da defini¢ao de
respostas adequadas, a organizagdo pode alcancar 0S seus objetivos de forma mais

eficiente e segura, minimizando os impactos negativos de eventos adversos.

No sentido de assegurar que as respostas aos riscos sao efetivamente executadas,
aplicam-se Atividades de Controlo. De acordo com o COSO (2007), constituem
atividades de controlo, o conjunto de praticas e procedimentos estabelecidos para
monitorizar e mitigar potenciais eventos de risco, pressupondo a execugao de agdes para
assegurar com seguranga razoavel 0 cumprimento dos objetivos, nos varios niveis da
organiza¢do. Enquanto a politica estabelece o que deve ser feito, o procedimento vai
garantir que a politica é cumprida, assegurando-se simultaneamente, a medigao,
monitorizagdo € avaliacdo continua, para salvaguardar a eficacia dos controlos

instituidos (Faris et al., 2013).

Outra das componentes do framework ERM do COSO ¢ a Informacio e

Comunicacio, sendo particularmente importante garantir que a informagéo relevante é
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recolhida, armazenada e divulgada tempestivamente. A pertinéncia das informagdes
reside na necessidade de identificar, analisar e responder a riscos, em todos 0s niveis da

organizac¢do, de modo a alcangar os objetivos.

A qualidade da informagdo afeta a capacidade de tomada de decisdes apropriadas na
gestdo e controlo das atividades da organizagdo, pelo que a informagdo considerada
pertinente deve ser identificada, avaliada e comunicada de forma coerente e atempada,
transversalmente pela organizagdo, permitindo que cada um desempenhe as suas
responsabilidades nas respostas aos riscos (COSO, 2007). Ela sera tanto mais eficaz, na
medida em que fluir de forma correta, com a complexidade necessaria, dirigida as
pessoas certas e na ocasido oportuna, quer internamente, quer com terceiros,
nomeadamente, clientes, fornecedores, orgaos reguladores e acionistas (Viscelli et al.,
2016).

A Monitorizagdo Vvisa assegurar que o processo de gestdo de riscos e respetivas
componentes continuam a operar de forma efetiva, devendo aquele ser ajustado sempre
que necessario, em fungdo de alteragdes nos objetivos ou na estratégia, na medida em
que as respostas aos riscos que antes eram efetivas podem tornar-se irrelevantes, e as
atividades de controlo podem tornar-se menos eficazes ou deixar de ser efetuadas. Para
que tal seja possivel, a monitorizagdo deve ser realizada regularmente, e incluir todas as
partes interessadas da organizagdo, para que 0 processo de ERM seja eficaz (COSO,
2007; Viscelli et al., 2016).

A analise da literatura revela que a metodologia ERM do COSO, de 2004, delineava as
componentes, objetivos e categorias de gestdo de riscos, numa perspetiva
tridimensional. Esta abordagem aparentava conferir maior énfase aos objetivos da
gestdo de riscos, englobando areas como estratégia, operagdes, reporte e conformidade,
focando-se na identificagdo de ameagas e oportunidades. Nesse contexto, os controlos
eram concebidos para mitigar ameagas e potenciar oportunidades, integrando o controlo

interno ao processo.
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Com as atualizagoes efetuadas a este enquadramento conceptual, o conceito de gestdo
de riscos empresariais foi refinado, sendo que na versdo!’ mais recente, a gestdo de
riscos ¢ definida como “A cultura, 0s recursos € as prdticas, integradas com a defini¢dao
de estratégia e desempenho, que sustentam a confianga das organizag¢ées para gerir 0s

riscos na cria¢do, preservagdo e realizag¢do de valor.” (COSO, 2017:10).

Esta metodologia ERM do COSO, de 2017, ¢ um processo multidimensional que
abrange as atividades de gestao de riscos em toda a organizacdo, integrando-a em todas
as suas fungdes e niveis. A0 proporcionar uma visao integrada dos riscos e auxiliar as
organizagdes na tomada de decisdes informadas e estratégicas, com base numa
avaliacdo abrangente dos riscos, promove a criagdao de valor e protege a organizagao,

ajudando-a a alcangar 0S seus objetivos de maneira eficiente e eficaz (COSO, 2017).

Comparativamente ao ERM de 2004, a metodologia de 2017 destaca-se pelas seguintes
diferengas principais (COSO, 2017; Prewett e Terry, 2018):

1. Enfatiza mais a integragao da gestdo de riscos com a estratégia e objetivos gerais da
organizag¢do, bem como a harmonizagdo das praticas de gestdo de riscos com a
cultura e valores da organizagao.

2. Reforca 0 alinhamento do desempenho com a gestdo de riscos, aprimorando a
defini¢do de indicadores de desempenho e a compreensao do impacto do risco
sobre a performance.

3. Simplifica as componentes da metodologia, reduzindo-as de oito para cinco, com
um foco maior na integracao da gestdo de riscos na estratégia € operagdes gerais da
organizagao.

4. Apresenta uma definigao mais abrangente do risco, considerando-o ndo apenas
como a identificacdo de eventos negativos, mas também avaliando o impacto
potencial de oportunidades perdidas e definindo e alcangando objetivos no contexto

da crescente complexidade dos negdcios.

17 Enterprise Risk Management (ERM) - Integrating with Strategy and Performance, (COSO, 2017), que

constitui uma atualizagdo do Enterprise Risk Management (ERM) — Integrated Framework, de 2004.
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Concentra-se na importancia da tecnologia e dos dados, reconhecendo o seu papel

fundamental na gestao de riscos e promovendo a sua utilizagao eficaz para tomada

de decisdes mais informadas e sustentadas.

Estabelece um maior foco na responsabilidade, definindo componentes e principios

para todos 0s niveis da organizagdo, envolvendo-os na implementagdo € na

execucao das praticas de gestdo de riscos.

Assim, 0 ERM do COSO de 2017 realga a importancia de se considerar o risco tanto no

processo de definigdo da estratégia, como na melhoria do desempenho, encontrando-se

representado por um grafico (Figura 2), que relaciona cinco componentes da gestao de

riscos, que harmonizam visoes e estruturas operacionais de uma organizagao, no sentido

de melhorar as estratégias e a tomada de decisdes, em todos 0s niveis e areas da sua

estrutura organizacional.

Fonte: Enterprise Risk Management (ERM) - Integrating with

Figura 2 — Representacio grafica da metodologia ERM do COSO
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Trata-se de um processo ciclico e dinamico, desenvolvido em torno dos objetivos
organizacionais, que relaciona cinco componentes (Governanga e cultura; Estratégia e
defini¢do de objetivos; Desempenho; Analise e revisdo; Informagdo, comunicagao e
reporte), suportadas em 20 principios que fornecem orientagdes para a implementagao e
avaliacdo do sistema de gestdo de riscos, em cada uma delas, devendo estes principios
ser geridos de forma integrada, para criar um sistema eficaz de gestdao de riscos que
alinhe as decisdes de planeamento de risco, com a missdo, visdo e Vvalores da

organizac¢do (Pierce, 2016).

A componente Governanca e Cultura ¢ responsavel por estabelecer a estrutura de
governanga e definir a cultura da organizagdo em relacdo a gestdo de riscos,
nomeadamente no que concerne a valores éticos € comportamentos instituidos, que
influenciam a tomada de decisoes e a gestdo de riscos, pela forma como o risco ¢
entendido a todos os niveis e pela importancia e responsabilidades que sdo atribuidas a

gestao de riscos.

Dentro da Governanga e Cultura, o COSO (2017) estabelece cinco principios que
incluem: (1) Supervisdo dos riscos pela gestio de topo, através da supervisdo da
estratégia e do cumprimento das responsabilidades de gestao; (2) Estabelecimento de
estruturas operacionais, para atingir a estratégia e 0s objetivos do negocio; (3) Definigdo
da cultura desejavel, estabelecendo os comportamentos esperados; (4) Compromisso
com os valores da organizagdo; (5) Atrair, desenvolver e reter pessoas capazes,
comprometendo-se com a formacao do capital humano, alinhado com a estratégia e 0s

objetivos do negdcio.

A Estratégia e Definicdo de Objetivos engloba o estabelecimento de uma estratégia de
negocios clara e bem definida que permita a organizagao atingir 0s seus objetivos, que
devem ser claros, concisos e alinhados com a missdo, a visdo e 0S valores da
organizag¢ao, constituindo um requisito para a identificagdo, avalia¢do e priorizagdo dos
riscos associados as atividades, bem como das oportunidades que possam melhorar a

capacidade da organizagdo para atingir os seus objetivos, tendo por base 0s niveis de
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tolerancia e apetite a riscos®® e o seu alinhamento com a estratégia.

Esta componente possui quatro principios, que abarcam: (1) Analise do contexto do
negocio, que considera o potencial efeito da atividade no mapeamento dos riscos; (2)
Definigao do apetite ao risco, no contexto da criagdo, preservagao e criagao de valor; (3)
Avaliagdo de estratégias alternativas e o seu impacto no perfil de riscos; (4) Formulagao
de objetivos do negdcio, nos varios niveis da organizagdo, que se alinham e suportam a
estratégia, avaliando os riscos e oportunidades associados a sua implementacgdo (COSO,
2017).

A componente Desempenho esta relacionada com a gestdo dos processos de execucao
da estratégia e dos objetivos da organizagdo, e foca-se em garantir que os objetivos e
metas de desempenho estdo a ser alcangados, mediante a identificagdo e avaliagdo dos
riscos que possam comprometer esse desiderato. Os riscos, depois de identificados, sdo
priorizados com base no grau de severidade, no contexto do apetite ao risco, e sdo
definidas as respostas aos riscos, para todos 0s niveis da organizagao, e compiladas num
portefolio (COSO, 2017).

O Desempenho integra cinco principios: (1) Identificagdo dos riscos, que tém um
impacto na execucdao da estratégia e no alcance dos objetivos; (2) Avaliagdo da
gravidade dos riscos; (3) Priorizagdo dos riscos, por forma a serem definidas as
respostas aos mesmos; (4) Implementagdo das respostas aos riscos e; (5)

Desenvolvimento de um portefolio, que integre uma visdo consolidada dos riscos.

A avaliagdo da gravidade dos riscos permite estabelecer o grau pelo qual os eventos
potenciais terdo um resultado na realizacdo dos objetivos, de acordo com a sua
probabilidade de ocorréncial® e impacto®, considerando ainda os seus efeitos inerentes

e residuais. Deve ser considerado como risco inerente aquele que existe antes da

18 A tolerdncia ao risco é o nivel de varia¢do aceitdvel quanto ao cumprimento de um determinado
objetivo ou estratégia. Apetite ao risco é definido como a quantidade geral de risco que se esta disposto a
assumir, para acrescentar valor. (COSO, 2017, Pp. 34 e 35).

19 Possibilidade ou frequéncia de determinado evento poder ocorrer (COSO, 2017:74).
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implementagdo de quaisquer controlos ou medidas que possam reduzir a sua
gravidade.O risco residual alvo é o risco assumido apos a definigdo e/ou implementagdo
de respostas ao risco, sendo o risco residual real, o risco remanescente, apés a efetiva

implementagdo das medidas para alterar a gravidade dos riscos (COSO, 2017:77).

Os riscos devem ainda ser priorizados para que as respostas aos mesmos sejam tomadas
numa base informada e que possibilitem uma adequada alocagao dos recursos, em
fun¢ao dos respetivos objetivos do negocio. A priorizagdo dos riscos deve ter em
consideracdo a sua gravidade comparativamente com o apetite ao risco, atribuindo-se
maior prioridade aos riscos que se aproximam ou ultrapassam a tolerancia definida
(COSO0, 2017:79).

A componente Analise e Revisdo enfatiza a importancia da monitoriza¢ao continua e da
reavaliacdo do processo de gestdo de riscos, para garantir a sua eficacia continua e
respetivo alinhamento com os objetivos da organizagdo, para 0 que inclui atividades de
avaliagdo continua, revisdo e melhoria do processo de gestao de riscos, de modo a
garantir que este se mantém atualizado face as mudangas no seu ambiente interno e
externo, integrando para isso trés principios: (1) Avaliagdo de mudangas substanciais,
que tenham um impacto na execu¢do da estratégia e no alcance dos objetivos; (2)
Revisdo do risco e desempenho; (3) Procura da melhoria do processo de gestao de riscos
(COSO0, 2017).

A avaliagdo de mudangas que possam afetar substancialmente a execugdo da estratégia e
0 alcance dos objectivos, requer a identificacdo de fatores ambientais internos e
externos, de mudangas relacionadas com o contexto de intervengao da organizagio, bem
como de mudangas na sua cultura, no sentido de identificar as areas mais sensiveis a
mudangas OU a alteragdes aos riscos que comprometam as principais premissas que

sustentam a estratégia e os objetivos.

20 Representa o efeito da ocorréncia de um evento, que pode ser positivo ou negativo em relagdo a
estratégia ou objetivos (COSO, 2017:74).
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A atualizagdo continua do processo de gestao de riscos, de forma a incorporar as
mudangas relevantes na organizagido € no ambiente externo, constitui uma oportunidade

de melhoria das suas praticas e desempenho, ao nivel de todas as areas da organizacao.

Nesse sentido, deve assegurar-se a monitorizagao e respetiva melhoria continua, por
forma a garantir que o processo de gestao de riscos e respetivas componentes continuam
a operar de forma efetiva, devendo ser ajustado sempre que necessario, em fungio de
alteragOes Nos objetivos ou na estratégia, na medida em que as respostas aos riscos que
antes eram efetivas poderao tornar-se irrelevantes e as atividades de controlo poderao

tornar-se menos eficazes ou deixar de ser efetuadas (COSO, 2017:92-96).

Dado que a qualidade da informagdo afeta a capacidade de tomada de decisdes
apropriadas na gestdo e 0 controlo das atividades da organizagdo, a informagao
considerada pertinente deve ser identificada, avaliada e comunicada de forma coerente e
atempada, transversalmente pela organizagao, permitindo que cada um desempenhe as

suas responsabilidades na resposta aos riscos.

Ela sera tanto mais eficaz, na medida em que fluir de forma correta, com a
complexidade necessaria, dirigida as pessoas certas e na ocasido oportuna, quer
internamente, quer com terceiros, nomeadamente, clientes, fornecedores, entidades

reguladoras e acionistas.
A comunicag¢do deve ocorrer de forma a permitir transmitir, eficazmente:

e A estratégia e os objetivos institucionais;

e A importancia e a pertinéncia da gestdao de riscos;

e O nivel de tolerancia dos riscos;

e Uma linguagem comum no que concerne a gestdo de riscos;

e A definigdo das funcgdes e responsabilidades dos servigcos e colaboradores na

gestao de riscos.

Decorre do exposto, a necessidade da componente Informagao, Comunicacio e
Reporte, que requer um processo continuo de obtengdo de informagao e de partilha das
informagoes certas, da forma certa, no nivel certo de detalhes, para os destinatarios

certos e na hora certa. Para o efeito, os dados sdo transformados em informacgdes
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relevantes, comunicadas de forma oportuna, através de canais de comunicagdo, que
também sd3o utilizados para a comunicagdo dos riscos, cultura e desempenho, que
envolva a colaboragdo e comunicagdo entre todas as areas € niveis da organizagao
(COSO, 2017). A componente de Informagao, Comunicagdo e Reporte do ERM do
COSO, tem como objetivo garantir que as informagdes relevantes sobre riscos sdo
comunicadas de forma clara e transparente para todas as partes interessadas, enfatizando
ainda a necessidade de uma cultura organizacional forte que valorize a gestdo de riscos
como parte integrante da tomada de decisdes e do planeamento estratégico (Zanette et
al., 2009; Parvaneh et al., 2019; Liu, 2019).

Para tal, a componente Informagdo, Comunicagdo € Reporte integra trés principios: (1)
Alavancagem de informagdes e tecnologia, utilizando os recursos da organizagdo e 0S
sistemas de informagao e tecnoldgicos para apoiar a gestao de riscos; (2) Comunicagdo
de informagdes sobre os riscos; (3) Divulgacdo de informagdes de riscos, cultura e

desempenho, de forma transversal a toda a organizagao.

Apesar das diferencgas entre as duas versdoes do ERM do COSO, de acordo com Prewett
e Terry (2018) e Kumar (2022), ¢ possivel identificar na nova versao do ERM do COSO
de 2017, as oito componentes que integravam o ERM do COSO de 2004, conforme se

pode observar no Quadro 6:

Quadro 6 — Comparacio entre o Enterprise Risk Management de 2017 e o de 2004

Componentes Incluido
do ERM de Principios do ERM de 2017 no ERM

Componentes do

ERM de 2004
2017 de 2004

1 | Supervisdo dos riscos pela gestdo de topo v

Estabelecimento de estruturas

operacionais

Governangae | 3 | Defini¢fio da cultura desejavel v .
Ambiente Interno
Cultura A Compromisso com os valores da P
organizagao
: Atrai, desenvolve e retém pessoas v
capazes
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Componentes
do ERM de
2017

Principios do ERM de 2017

Componentes do
ERM de 2004

Analise do contexto do negocio
Estratégia e 7 | Definicao do apetite ao risco Definiciio de
Defini¢io de - - - o
o 8 | Avaliacdo de estratégias alternativas Objetivos
Objetivos
9 | Formulacdo de objetivos do negdcio
] ) Identificacio de
10 | Identificagdo dos riscos
Eventos
11 | Avaliagdo da gravidade dos riscos Avaliagao de Riscos
Desempenho 12 | Priorizacdo dos riscos Resposta aos Riscos
e Atividades de
13 | Implementagdo das respostas aos riscos Controlo
14 | Desenvolvimento de um portefolio Resposta aos Riscos
15 | Avaliag@o de mudangas substanciais
Anilise e 16 | Revisdo do risco e desempenho L
o Monitorizagio
Revisio 17 Procura a melhoria do processo de gestio
de riscos
18 Alavancagem de informagdes e
tecnologia
Informacio, . -
Comunicacdo de informagdes sobre os Informacéo e
Comunicacio | 19 )
riscos Comunicacao
e Reporte
20 Divulgagdo de informagdes de riscos,
cultura e desempenho

Fonte: Adaptado de Prewett e Terry (2018) e Kumar (2022)

4 Nao incorpora alguns conceitos chave que se encontram desenvolvidos no ambito do ERM do COSO

2017.

¥ Nio incorpora muitos dos conceitos chave que se encontram desenvolvidos no dambito do ERM do

COSO 2017.

A analise bibliografica realizada sobre o novo modelo conceptual ERM do COSO

permite inferir as vantagens intrinsecas ao novo paradigma, conferindo as organizagdes
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uma maior capacidade de adaptagao a um ambiente volatil, complexo e ambiguo. Este
modelo de gestdo de riscos tem uma influéncia significativa na forma como as
organizagOes elaboram as suas estratégias e respondem de maneira eficaz as mudangas
em curso, exigindo agilidade na tomada de decisdes sustentadas em informagoes
confiaveis e robustas. Esta abordagem garante niveis elevados de confianga a todas as
partes interessadas ao longo de todo 0 processo e promove a criagdo de valor para a

propria organizagao.

A eficéacia da gestdo de riscos sera potencializada na medida em que a organizagao for
capaz de integrar a estratégia e 0 desempenho nesse processo, através de um
entendimento mais profundo dos riscos que podem impactar nas suas atividades e na

habilidade de antecipa-los e agir atempadamente para criar novas oportunidades.

1.3.2 NP I1SO 31000:2018 — Gestao de Riscos

A NP 1SO 31000:20182! ¢ a mais recente edigdo da norma de gestdo de riscos que teve a
sua versao original em 2009 (ano da sua publicagdo) e que foi posteriormente revista e
deu origem a NP ISO 31000:2013, considerada a segunda edigdo. Esta estrutura
normativa padroniza a gestdo de riscos através da uma metodologia especifica,

conceitos e terminologias (Rampini e Berssaneti, 2022).

A NP ISO 31000:2018 estabelece as linhas orientadoras para a gestdo de riscos,
aprimorando os principios fundamentais desta pratica em relagdo a sua versao de 2013.
Destaca-se a importancia da lideranga pela alta diregdo e a integracdo da gestao de
riscos desde a governanga da organizacdo. Além disso, enfatiza a natureza reiterada da
gestdo do risco, considerando que as experiéncias, 0 conhecimento e analises adicionais
podem levar a revisao de elementos, agdes e controlos em cada fase do processo. A
norma também ressalta a necessidade de adotar um modelo flexivel, adequado para

diferentes contextos e necessidades organizacionais (1SO, 2018).

Jatmiko et al. (2022) argumentam que a implementagdo da gestdo de riscos visa criar e

proteger o valor organizacional, um objetivo alinhado com o foco da NP ISO

21 Norma Portuguesa da International Organization for Standardization (NP 1SO)
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31000:2018, que visa estabelecer estratégias, atingir objetivos e tomar decisoes
informadas. A sua implementagdo proporciona beneficios significativos para as
organizagoes do setor publico, incluindo a melhoria da prestagdo de servigos publicos, a
garantia do cumprimento de objetivos, a ampliacao das oportunidades aproveitadas e a

melhoria na qualidade do planeamento e desempenho.

A norma NP ISO 31000:2018, sendo uma referéncia internacional, oferece uma
abordagem sistematica para a gestao de riscos, fornecendo uma metodologia aplicavel a
organizacdes de diversos tipos e tamanhos. Baseia-se em 0ito principios que devem ser
considerados na estruturagdo dos processos de gestdo de riscos da organizagdo (I1SO,
2018).

Esta norma sustém que 0 sucesso da gestdo de riscos dependera da eficacia da estrutura
de gestdo, fornecendo as bases e as técnicas, que a incorporardo em todos 0s niveis da
organiza¢ao (I1A, 2010). Também a monitorizagdo ¢ destacada como um aspeto
essencial deste modelo de gestdo de riscos, para garantir que o processo ¢ executado
conforme pretendido, através da incorporagdo de uma avaliagdo periodica dos riscos e

da sua respetiva classifica¢do (Jatmiko et al., 2022).

Almeida et al. (2019) destacam que a NP ISO 31000 fornece uma metodologia
estruturada para alinhar objetivos e necessidades organizacionais, ressaltando a
relevancia e importancia da gestdo de riscos, aplicavel a diferentes contextos e tipos de
riscos. Os autores enfatizam a metodologia do processo que assenta em oito fases para
gerir os riscos, incluindo o estabelecimento do contexto, a identificagdo e analise dos
riscos, a avaliagdo e tratamento dos critérios de risco, a comunicagao e consulta dos

resultados, a monitorizagdo e revisao para garantir a atualizagdo continua do contexto.

De acordo com Almeida et al. (2019), a norma NP ISO 31000 exerce uma forte
influéncia na forma como as pessoas definem, avaliam, e tratam o risco, pois adota um

modelo que requer a observancia dos seguintes principios (1SO, 2018):

1. Integracao da Gestao de Riscos: A gestdo de riscos torna-se um elemento
intrinseco a todas as atividades da organizagao.
2. Abordagem Estruturada e Abrangente: Contribui para resultados consistentes e

comparaveis, através de uma abordagem detalhada da gestao de riscos.
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3. Personaliza¢do da Gestiao de Riscos: Adaptada aos contextos externos e internos
da organizagdo, assim como aos seus objetivos especificos.

4. Inclusdo na Gestao de Riscos: Assegura 0 envolvimento apropriado e oportuno
das partes interessadas, considerando 0s seus conhecimentos, pontos de vista e
percecoes.

5. Dinamismo na Gestao de Riscos: Reconhece que o0s riscos podem surgir, mudar
ou desaparecer devido a mudangas nos contextos externos e internos, requerendo
uma resposta agil e apropriada.

6. Utilizacio da Melhor Informacio Disponivel: Baseia-se em informagdes
historicas, atuais e expectativas futuras, considerando as limita¢des e incertezas
associadas.

7. Consideracio dos Fatores Humanos e Culturais: Reconhece a influéncia do
comportamento humano e da cultura em todos os aspetos da gestao de riscos.

8. Melhoria Continua: A gestdo de riscos ¢ continuamente aprimorada por meio da

aprendizagem e experiéncia acumulada.

Neste contexto, a organizagdo concentra-se na criagdo e protegao de valor, seguida pela
integragdo abrangente e sistematica da gestao de riscos. Este modelo enfatiza a
importancia de uma abordagem dinamica, sustentada em informagdes soélidas, e
considera os fatores humanos e culturais, numa perspectiva de melhoria continua, como

ilustrado na Figura 3:

Figura 3 — Principios, estrutura e processo da NP 1SO 31000
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Fonte: Standard Deviations — A Risk Practioners Guide to 1SO 31000 - 2018. (IRM, 2018:9)

1.3.3 Noma de Gestio de Riscos da Federation of European Risk

Management Association

A Norma de Gestao de Riscos da FERMA ¢é um documento que fornece principios e
recomendagdes para praticas eficazes de gestdo de riscos nas organizagdes. Inicialmente
publicada pelo Institute of Risk Management (IRM), pela Association of Insurance and
Risk Manager (AIRMIC) e pela Public Risk Management Association (Alarm) em 2002,
foi adotada pela Federation of European Risk Management Association (FERMA), que

procedeu a sua publicacdo em 2003.

O objetivo primordial desta norma ¢ facilitar a implementagdo e aperfeigoamento da
gestdo de riscos em toda a organizagdo, COmM uma atencdo especial a ligacdo entre a
gestdo de riscos e o desempenho empresarial. Embora nao apresente um processo
prescritivo para a gestdo de riscos empresariais, a Norma FERMA delineia as

componentes essenciais de uma estrutura de ERM. Estas componentes representam um
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conjunto de melhores praticas que as organizagdes podem adotar como referéncia para

avaliar e aprimorar as suas abordagens de gestdo de riscos (RIMS, 2011).

No dmbito deste processo, as organizac¢des sdo capazes de desenvolver uma consciéncia
ampliada do potencial positivo e negativo dos riscos, que permite o aproveitamento das
vantagens e oportunidades que estes podem impelir, com vista a criagdo de valor para a
organizagao € para as suas partes interessadas (FERMA, 2003). A analise ao potencial
positivo e negativo dos riscos, requer uma consideragiao cuidadosa do contexto das
atividades realizadas e das diversas partes interessadas. Além disso, compreender como
0 risco pode afetar diferentes areas de atuagdo e 0S diversos grupos de interesse
proporciona uma visao global, que permite uma gestdo mais eficiente e estratégica
(RIMS, 2011).

Portanto, a Norma de Gestao de Riscos da FERMA oferece uma abordagem holistica
para a gestdo de riscos empresariais, que proporciona as organizagdes uma base solida
para promover praticas eficazes, maximizar oportunidades e mitigar ameacas, em

beneficio da propria organizagio e de todas as partes interessadas.

A metodologia da Norma da FERMA ¢ desenvolvida em varias etapas: estabelecimento
do contexto, avaliagdo de riscos, tratamento de riscos, implementagdo, revisdo e
monitoramento. Além disso, a norma descreve 0s papéis e responsabilidades das varias
partes interessadas envolvidas no processo de gestdao de riscos, como o conselho de
administragdo, a gestdo de topo, 0s gestores de risco e outros colaboradores (FERMA,
2003).

Entre as principais caracteristicas da Norma de Gestdo de Riscos da FERMA destacam-
se as seguintes (FERMA, 2003; RIMS, 2011):

1. Enfase na Lideranca e Comprometimento: Reconhece a importincia da
lideranga e do comprometimento da gestdao de topo na implementacdo da gestao
de riscos.

2. Valorizagio da Comunicacio e Consulta: Destaca a necessidade de

comunicagdo e consulta com as partes interessadas internas e externas.
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3. Abordagem Baseada em Risco para Tomada de Decisdes: Incentiva uma
abordagem baseada no risco para a tomada de decisdes em todos 0s niveis da
organizagao.

4. Integraciao da Gestdo de Riscos: Incentiva a integragdo da gestdo de riscos em
toda a organizagao.

5. Monitoriza¢ao e Melhoria Continua: Realga a importancia da monitorizagado

como ferramenta de melhoria continua no processo de gestao de riscos.

Esta norma enfatiza a integragao da gestdo de riscos nos processos gerais de gestio da
organizagdo, incentivando o desenvolvimento de um quadro de gestdo de riscos
alinhado com os objetivos, valores e cultura da organizagdo. Também destaca a
importancia da comunicagdo e colaboragdo Nno processo de gestdo de riscos,
recomendando o estabelecimento de linhas claras de comunicagdo e responsabilidade
para a gestao de riscos, envolvendo todas as partes interessadas relevantes no processo,

incluindo colaboradores, fornecedores, clientes e reguladores (FERMA, 2003).

Em 2002, a Norma de Gestdo de Riscos adotou a terminologia de risco definida pela
ISO. Posteriormente, com a publicagao da NP ISO 31000:2009, o IRM, a AIRMIC e a
Alarm desenvolveram um guia baseado nessa norma internacional de risco da 1SO, a
fim de fornecer uma abordagem estruturada para a implementagdo da gestao de riscos
(AIRMIC, Alarm, IRM, 2010). Essas entidades, juntamente com a FERMA,
consideraram que a NP ISO 31000:2009 poderia atender aos requisitos da gestdo de
riscos e também fornecer orientagdes para a implementacdo do processo de gestiao de
riscos (FERMA, 2016).

Foram identificadas analogias entre o processo de gestdo de riscos da FERMA e o da
NP ISO 31000:2009, destacando-se a importancia da monitorizagdo € revisdo do
desempenho, assim como a comunicagdo e consulta. Esses elementos sdo contemplados
na abordagem estruturada proposta para a gestdao de riscos, baseada nas componentes

comuns entre a FERMA e a ISO, conforme ilustrado nas Figuras 4 e 5:

Figura 4 - Processo de Gestao de Riscos da FERMA
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Figura 5 - Processo de Gestao de Riscos (baseado na NP 1SO 31000)
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Fonte: A structured approach to Enterprise Risk Management and the requirements of 1SO 31000
(AIRMIC, Alarm, IRM, 2010:9)

Contudo, apesar da publicagdo da NP I1SO 31000, o IRM decidiu manter o0 apoio ao
padrdo de gestdo de riscos original da FERMA, pois ele é um guia simples que delineia
uma abordagem pratica e sistematica para a gestao de riscos por parte dos gestores de

negocios (e ndo apenas profissionais de risco)?.

standard/ (Consultado em julho de 2023)
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1.3.4 Comparacio das principais normas e estruturas

Embora a gestdo de riscos seja reconhecida como o meio mais eficiente para as
organizacdes alcancarem 0S Seus objetivos, ¢ um processo que se baseia em principios
especificos, exigindo uma estrutura adequada as organizagdes € a0 seu contexto externo
e interno, proporcional ao nivel de risco e alinhada com outras atividades. Esta estrutura
deve ser abrangente na sua aplicagdo, integrada nas atividades quotidianas e dinamica, 0
suficiente, para responder a mudangas nas circunstancias (AIRMIC, Alarm, IRM, 2010;
Bosetti, 2015; Almeida et al., 2019; Rampini e Berssaneti, 2022; Przetacznik, 2022).

Contudo, por ser um processo dinamico, a gestdo de riscos esta em constante evolugao,
com as normas, estruturas e diretrizes que o suportam a ser igualmente atualizadas, em
fun¢do de novas pesquisas ou praticas inovadoras, que determinam uma adaptagdo
constante (Bosetti, 2015). No entanto, ¢ importante distinguir entre normas, estruturas e
diretrizes, pois, embora, sejam termos comuns em diferentes areas, tém significados

distintos.

Uma Norma (standard) constitui um requisito estabelecido, geralmente um documento
formal que determina critérios, métodos, processos e praticas sob a jurisdi¢do de um
organismo de padronizagdo internacional, regional ou nacional, que visa promover a
seguranca, qualidade, confiabilidade, interoperabilidade e/ou eficiéncia de um processo
(RIMS, 2011). A Estrutura ¢ um modelo ou quadro conceptual que suporta a definigdo
de uma estratégia, processo ou norma, através do fornecimento de principios, conceitos,
diretrizes e técnicas para a sua aplicagdo, com 0 objetivo de melhorar a gestdao, a
governanga, 0 desempenho e/ou a conformidade (RIMS, 2011). Por fim, as Diretrizes
sdo documentos que fornecem recomendagdes, sugestdes OU orientagdes sobre como
realizar uma atividade ou processo de forma eficaz e eficiente, e podem ser
desenvolvidas por organizagdes nacionais, regionais ou internacionais, e visam

promover as melhores praticas, padrdes éticos e/ou responsabilidade social.

De acordo com Hardy (2015) ha uma distingdo entre normas e estruturas de gestdo de
riscos, sendo que as normas sao um conjunto de regras e diretrizes a serem seguidas
para alcangar um determinado resultado, enquanto as estruturas sao mais abrangentes e

podem incluir varios elementos, como politicas, processos e ferramentas. No entanto, o
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autor destaca que muitas vezes as normas sao incorporadas em estruturas de gestao de
riscos, como ¢ o caso da norma NP ISO 31000, que fornece uma estrutura abrangente
para a gestdao de riscos. Portanto, embora exista uma distingdo conceptual entre normas
e estruturas, na pratica, elas podem ser utilizadas em conjunto para fornecer uma

abordagem holistica para a gestdo de riscos.

Contudo, e considerando que apenas a NP I1SO 31000:2018 é uma norma, que ainda
assim fornece uma estrutura para a gestao de riscos, e que as estruturas sdo modelos que
sustentam elementos tedricos ou conceptuais, que formam um sistema de referéncia,
doravante passara a ser utilizada a designagao de Referencial, para uniformizar as varias

abordagens a gestao de riscos.

O ERM do COSO, a NP ISO 31000:2018 e a FERMA tém como objetivo estabelecer
um processo eficaz de gestdo de riscos nas organizagdes, apresentando abordagens
distintas na gestao de riscos, porém, compartilham algumas caracteristicas comuns,
como a importancia da comunicacdo e da cultura de risco. Todas procuram fornecer
diretrizes para que as organizacgdes efetuem a gestdo dos seus riscos de forma eficaz
(Boudreau e Ramstad, 2018; Przetacznik, 2022).

Boudreau e Ramstad (2018), Cheng e Ding (2020) e Przetacznik (2022) destacam que
os trés referenciais de gestdo de riscos diferem na sua abordagem, disposigdo, foco e
ambito, e observam que as organizagdes devem considerar as suas necessidades
particulares e circunstancias ao escolher um referencial para adotar, estando preparadas
para adapta-lo as suas exigéncias especificas. La Torre e Frascaroli (2019) e Cheng e
Ding (2020) também afirmam que a escolha do referencial mais adequado depende das
necessidades especificas da organizagdo e dos seus objetivos de gestdo de riscos,
ressaltando que, embora os trés referenciais de gestao de riscos apresentem abordagens

semelhantes, cada um possui caracteristicas e foco especificos.

Em resumo, a revisdo de literatura conclui que, embora os trés referenciais fornecam
orientagdo sobre como gerir os riscos de forma eficaz, eles diferem na sua abordagem,
estrutura e foco, cabendo as organizagdes ponderar cuidadosamente as suas
necessidades e circunstancias ao escolher um referencial, devendo estar preparadas para

adapta-lo em fungao dos seus requisitos especificos.
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Na opinido de Bosetti (2015) e Przetacznik (2022), os referenciais de gestdo de riscos
propostos pelo COSO, pela 1SO e pela FERMA, sao 0s mais adotados e 0s mais

importantes, dos emitidos por diferentes institutos e autoridades.

Com base na revisdo de literatura, descrevem-se a seguir 0s principais aspetos que
distinguem os trés principais referenciais de gestdo de riscos, resultantes da analise

comparativa do seu conteudo (Quadro 7):

Quadro 7 — Analise comparativa entre o Enterprise Risk Management, a Norma
Portuguesa 1SO 31000:2018 e a Noma de Gestao de Riscos da Federation of

European Risk Management Association

Quadro

NP 1SO 31000:2018
tedrico

. Associacdo sem fins
g Estrutura desenvolvida nos . ] .
k=3 . Norma internacional lucrativos  ancorada  na
c Estados Unidos
O Europa
Enfatiza a integracio da | Concentra-se na gestdo de
gestdo de riscos com a | riscos cOMoO um processo, ) ) _
. . ) .| Considera a integragio da
estratégia e a governanga da | enfatizando a importancia _ .
2 L o . gestdo de riscos em todos os
E organizacdo, realcando a | da avaliagdo de risco em .
&S ) o ) . . aspetos da gestdo das
importancia da lideranga no | relagio  aos  objetivos L
A . organizagoes
estabelecimento de uma | estratégicos da
cultura de risco organizacao
Baseia-se em cinco | Baseia-se no processo de | Baseia-se num processo de
componentes: governanga € | gestdo de riscos, que | gestdo de riscos que consiste
© cultura, estratégia e | consiste em estabelecer o | em cinco etapas: estabelecer
S o A . . -
=] definicdo  de  objetivos, | contexto, avaliar o risco, | 0 contexto, avaliagio de
.
= . - - - -
N desempenho, andlise e | tratar o risco, comunicar e | riscos, tratamento de riscos,
revisdao e  informagdo, | consultar sobre o risco e | implementagdo e revisao e
comunicagio e reporte monitorizar e rever melhoria continua
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Quadro
o NP I1SO 31000:2018
teorico
Foca-se na integragdo da | Concentra-se Nno processo
. ) . . . Concentra-se na
gestdo de  riscos  na | de gestdo de riscos emsie | . )
) ) implementagdo de praticas
governanga € cultura da | enfatiza a necessidade de ] ]
o ) ) eficazes de gestdo de riscos
g organizagdo, estratégia € | uma abordagem ] )
L ) L. ] ) que estejam alinhadas com
definigdo de objetivos e | sistematica, estruturada e o
0os objetivos, valores e
processos de gestdo de | transparente para a gestdo )
. cultura de uma organizagio
desempenho de riscos
Adota uma  abordagem
baseada em principios, que Adota uma  abordagem
o Adota uma abordagem )
fornece as  organizagdes baseada em praticas, que
£ o baseada em processos, que o
o> flexibilidade na forma como . _ | fornece as organizagdes
3 . fornece as organizacdes ) )
5 implementam a estrutura . orientagdo  pratica  sobre
! uma maneira estruturada e ) )
< com base nas  suas ) o como implementar praticas
) padronizada de gerir riscos )
necessidades e eficazes de gestdo de riscos
circunstancias tnicas
Esta principalmente focada | Aplicavel a todos os tipos | Aplicavel a todos os tipos de
o em riscos internos que | de riscos, incluindo riscos | organizagdes,
N
'.g podem afetar a capacidade | financeiros, operacionais, | independentemente de seu
< de uma organizagdo em | estratégicos e | tamanho, setor ou
alcangar os seus objetivos reputacionais localizagdo
Ampla variedade de Ampla variedade de
S organizagoes, incluindo | Qualquer organizagdo, | organizagdes, incluindo
33 . - . R T
S empresas, organizagbes | independentemente do seu | empresas, setor putblico €
2‘ governamentais e sem fins | tamanho, natureza ou setor | organizagdes  sem  fins
lucrativos lucrativos

Fonte: Elaboragéo propria

Conforme apontado por diversos autores consultados, ha notaveis semelhangas entre os
trés referenciais de gestdo de riscos, que encorajam a implementacao deste processo nas
organizac¢des. Os trés requerem o apoio direto do 6rgao de gestdo para garantir a sua
implementagdo do topo para a base da organizagio, e cada um deles pode constituir uma
vantagem competitiva para a organizagao que 0 adota (Rampini e Berssaneti, 2022). No

entanto, também ha diferengas significativas entre eles, tanto em termos de
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aplicabilidade quanto nos aspetos que enfatizam (Bosetti, 2015; Rampini e Berssaneti,
2022).

Em termos de conceitos, o0s trés referenciais apresentam uma abordagem semelhante no
que concerne a integracdo da gestdo de riscos com o estabelecimento de estratégias,
objetivos e controlo de gestdo. Além disso, consideram a gestdao de riscos como um
processo que envolve toda a organizagdo, que promove uma cultura de identificagdo do
risco comum ao longo de toda a estrutura organizacional, determinante na cria¢ao de

uma atitude proativa de reagdo ao risco (Bosetti, 2015).

Boudreau e Ramstad (2018), La Torre e Frascaroli (2019) e Cheng e Ding (2020)
concordam que cada um dos referenciais apresenta pontos fortes e fracos, salientando
que 0 ERM do COSO, a NP 1SO 31000:2018 e a FERMA, apresentam desvantagens na
sua implementacdo pratica. O ERM do COSO ¢ considerado muito prescritivo e
detalhado em algumas areas e nao aborda adequadamente a gestiao de riscos emergentes
e nao financeiros; a NP ISO 31000:2018, devido a sua ampla abordagem, pode
dificultar a sua implementacao efetiva, sendo vista como muito genérica ou ambigua
por algumas organizacdes; a FERMA, menos relevante para organizagoes fora da
Europa, é considerada muito limitada e complexa para organizagdes que ndo possuem

um sistema formal de gestdo de riscos (RIMS, 2011).

Nao entanto, 0s mesmos autores também destacam 0s aspetos positivos dos referenciais,
em particular no que concerne a sua abordagem. O ERM do COSO enfatiza a integracdo
da gestdao de riscos em todos 0s processos de uma organizagdo, incluindo a estratégia,
operagoes, reportes financeiros e conformidade, para além de ser amplamente
reconhecida e utilizada em todo o mundo. A NP 1SO 31000:2018 distingue-se pela sua
flexibilidade e capacidade de adaptacdo a diferentes organizagdes e setores, enquanto a
FERMA se destaca pelo foco da gestao de riscos num ambiente empresarial em
constante mudanga, reforcando a importancia da governanga no processo de gestdo de
riscos (RIMS, 2011).

Cheng e Ding (2020) observam que os trés referenciais t€ém conceitos semelhantes,
nomeadamente a defini¢do de risco como incerteza em relagdo aos objetivos, e as

componentes do processo de gestao de riscos, como identificagdo, avaliagdo e resposta
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ao risco. No entanto, identificam diferencas significativas entre eles, sendo que o ERM
do COSO tem maior foco nos controlos internos, enquanto a NP 1SO 31000:2018
enfatiza mais os processos de avaliagdo e gestdo de riscos. A FERMA ¢é mais flexivel

para adaptar a estrutura as necessidades especificas da organizagao.

Adicionalmente, os autores observam que os trés referenciais destacam a importancia da
lideranga na gestao de riscos, embora a NP I1SO 31000 coloque maior énfase na
responsabilidade da lideranca na tomada de decisdes em relagdo ao risco, sendo que a

FERMA reforca a importancia da comunicag@o de risco entre as partes interessadas.

La Torre e Frascaroli (2019) identificam as principais semelhangas entre 0s trés
referenciais no ciclo de gestdo de riscos, envolvendo as etapas de identificagdo, analise,
avaliagdo, tratamento e monitoriza¢ao dos riscos. Além disso, destacam o envolvimento
da lideranga em todo o processo de gestdo de riscos e a importancia da comunicagio €

consulta com as partes interessadas para identificar e tratar todos os riscos relevantes.

No Quadro 8, ¢ apresentada uma comparagao sumaria entre 0s principios e conceitos de

cada referencial, com base na revisdo de literatura realizada:

Quadro 8 — Comparacio de conceitos entre Enterprise Risk Management, a Norma
Portuguesa 1SO 31000:2018 e a Noma de Gestao de Riscos da Federation of
European Risk Management Association

Conceitos NP 1SO 31000:2018

Estabelecimento de contexto;

Identificacdo de riscos;
Governanga e cultura; | Defini¢do do contexto;
Analise de risco;
Estratégia e defini¢do de | Apreciacdo do risco;
Avaliagdo de risco;

objetivos; Tratamento do risco; .
) Tratamento de risco;
Desempenho; Comunicacdo e consulta; o )
Monitorizagdo € revisdo de
Analise e revisao; Monitorizagao e revisao; )
) riscos;
Informagdo, Registo e reporte.

) Comunicagdo e consulta de
comunicagdo e reporte.

Processo de Gestio de Riscos

riscos;

Cultura e governanga.
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Conceitos

NP ISO 31000:2018

A cultura, capacidades e
praticas, integradas com A cultura, processos e estruturas
§ a defini¢do de estratégia | Atividades coordenadas | que sdo direcionados para a
f e 0 desempenho, nas | para dirigir e controlar | realizagdo de oportunidades
= - . . ..
2 quais as organizagdes | Uma organizagdo No que | potenciais enquanto se gerem 0s
ol
g confiam para gerir riscos | respeita ao risco. efeitos adversos.
na criacdo, preservacio €
realizacgdo de valor.
A possibilidade  de
ocorréncia de eventos, ) )
) O efeito da incerteza nos
considerados em termos ) ) o o
o ) Efeito da incerteza nos | objetivos, que pode ser positivo
3 da  severidade, que o )
[v2 ) objetivos. ou negativo.
afetem a realizagdo da
estratégia e dos objetivos
de negocios.
Tipo e quantidade de . ] Quantidade e tipo de riscos que
° ] Quantidade e tipo de ) .
S riscos, num nivel vasto, | uma organizagéo esta disposta a
S o . _ | riscos que uma . Lo
8 3 que uma organizagdo L . assumir para atingir 0s seus
2 ] . organizagdo esta disposta L
o esta disposta a aceitar na ) objetivos.
< a prosseguir ou reter.
procura de valor.
Processo de comparagdo | Processo de comparagio
S ) ) Processo de comparagdo dos
2z dos resultados da analise | dos resultados da anélise ) .
& _ o _ ~ | resultados da analise do risco
2 de risco com 0s critérios | do risco com 0s critérios o .
pe . . . . com os critérios de risco para
5 de risco para determinar | de risco para determinar ] ]
8 ) ] . determinar se o nivel de risco é
S se 0s niveis de risco sdo | se 0 nivel de risco ¢ )
Z o o . ) aceitavel ou toleravel.
aceitaveis ou toleraveis. aceitavel ou toleravel.

Fonte: Elaboragéo propria

Gjerdrum e Peter (2011), antes das revisdes do ERM do COSO em 2017 e da NP ISO
31000 em 2018, argumentavam que estes referenciais apresentavam mais similaridades
do que diferencas. Bosetti (2015) reforga esta ideia, salientando a similaridade na

\

abordagem a integracdo da gestdo de riscos com a definigdo da estratégia, 0

estabelecimento de objetivos e a governanga.
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Embora cada referencial ofere¢a uma abordagem especifica para a gestdo de riscos,
todos exigem um processo sistematico para garantir a sua eficacia. Os trés definem o
risco como a combinagdo da incerteza e do impacto potencial sobre os objetivos da
organizagdo. No entanto, a NP 1SO 31000 e a FERMA enfatizam a incerteza como
caracteristica fundamental do risco, enquanto o ERM do COSO destaca a combinagao

da incerteza com o impacto potencial.

Os trés referenciais reconhecem a importancia da monitorizagdo € revisdo N0 Processo
de gestdo de riscos, para garantir a sua adaptagdo as mudangas no ambiente. E evidente
que os trés referenciais incorporam conceitos semelhantes, com referéncias cruzadas

entre eles.

Considerando as analogias entre a FERMA e a NP ISO 31000, e o position paper da
FERMA que valida ambas como padrdes internacionais, recomendando a condugdo do
processo de gestdo de riscos em conformidade com as diretrizes da NP 1SO 31000
(FERMA, 2016), sintetiza-se no Quadro 9 os conceitos e referéncias da NP 1ISO 31000 e

do ERM do COSO nas suas versdes mais recentes.

Quadro 9 — Comparaciao dos referenciais Enterprise Risk Management e Norma
Portuguesa 1SO 31000:2018

ERM de 2017 NP 1SO 31000:2018

Componentes e Principios Elementos

Governanca e cultura: Secgdo 5.2 — Lideranga e compromisso
Principio 1 — Supervisdo dos riscos pela gestdo | Sec¢do 5.3 — Integracdo
de topo Secgdo 5.4.2 - Articular o compromisso da gestdo do

Principio 2 - Estabelecimento de estruturas | risco

operacionais Secgdo 5.4.1 - Compreender a organizacdo € 0 Seu
Principio 3 - Definigao da cultura desejavel contexto

Principio 4 - Compromisso com os valores da | Sec¢do 5.4.3 - Atribuir fungdes, autoridades,
organizagao responsabilidades e responsabiliza¢des organizacionais

Principio 5 - Atrai, desenvolve e retém pessoas | Secgio 5.4.4 - Alocar recursos
capazes Seccdo 5.4.5 - Estabelecer a comunicagdo e a consulta

Seccido 6.2 — Comunicagdo e consulta
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ERM de 2017

Componentes e Principios

NP ISO 31000:2018

Elementos

Estratégia e definicdo de objetivos:

Principio 6 - Analise do contexto do negocio
Principio 7 - Definigdo do apetite ao risco
Principio 8 - Avaliagdo de estratégias
alternativas

Principio 9 - Formula¢do de objetivos do

negdcio

Secgdo 5.4.1 - Compreender a organizagdo € 0 Seu
contexto

Secg¢do 6.3.3 — Contextos externo e interno

Desempenho:

Principio 10 - Identificacdo dos riscos
Principio 11 - Avaliagdo da gravidade dos
riscos

Principio 12 - Priorizagdo dos riscos

Principio 13 - Implementagio das respostas aos
riscos

Principio 14 - Desenvolvimento de um

portefolio

Seccio 6.4.2 — Identificagdo do risco

Seccio 6.4.3 — Andlise do risco

Seccido 6.4.4 — Avaliagio do risco

Secgdo 6.5.2 — Selegdo das opgdes para tratamento do
risco

Sec¢do 6.5.3 — Preparagéio e implementacdo de planos

para tratamento do risco

Anilise e revisao:

Principio 15 - Avaliagdio de mudangas
substanciais

Principio 16 - Reviséo do risco e desempenho
Principio 17 - Procura a melhoria do processo

de gestdo de riscos

Seccio 5.6 — Avaliagdo
Secg¢do 5.7.1 — Adaptar
Seccido 5.7.2 — Melhoria continua

Sec¢do 6.6 — Monitorizagdo e revisao

Informacio, comunicaciio e reporte:
Principio 18 - Alavancagem de informagdes e
tecnologia

Principio 19 - Comunicagdo de informagdes
sobre 0s riscos

Principio 20 - Divulgacdo de informagdes de

riscos, cultura e desempenho

Seccio 6.2 — Comunicagdo e consulta

Secc¢do 6.7 — Registo e reporte

Fonte: Elaboragao propria

Embora uma estrutura de gestdo de riscos robusta seja crucial para o alcance dos

objetivos de uma organizagao, ela ndo se configura como uma solugdo magica. Para que
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0S seus beneficios sejam plenamente aproveitados, ¢ fundamental o empenho e
compromisso da gestdo de topo, a integracdo da gestdo de riscos com 0s principais
processos da organizagdo, a promog¢ao de uma cultura de risco aberta e transparente, a
implementagdo de uma estrutura equilibrada e a definigdo clara de responsabilidades
para a tomada de decisdes € agdes preventivas. Uma estrutura, por si s6, ndo ¢é capaz de
resolver questdes de natureza cultural e abrangentes, exigindo uma abordagem holistica

e compromisso de todos os niveis da organizagao.

2 O PROCESSO DE GESTAO DE RISCOS

2.1 A Gestao de Riscos nas Organizacoes de Saude
2.1.1 A gestao de riscos no setor da saude

Um sistema de saade representa uma estrutura meticulosamente organizada, cujo
proposito fundamental ¢ fornecer servicos de saude de qualidade, acessiveis e
equitativos a uma populagdo ou comunidade especifica. A estruturagdo eficaz de um
sistema de satde ¢é crucial para assegurar que todos os individuos tenham acesso a
cuidados preventivos e curativos, além de desempenhar um papel fundamental no
controlo de surtos de doengas e na promocao da saude geral da populagio (WHO,
2000).

A configuragdo dos sistemas de saude varia consideravelmente de pais para pais e é
influenciada por uma miriade de fatores, incluindo politicas de saude, estruturas
socioeconomicas, disponibilidade de recursos financeiros e profissionais de satde, bem
como avangos em tecnologias médicas, entre outros. Tais sistemas costumam ser
compostos por uma variedade de componentes, abrangendo desde prestadores de
servigos de saude até financiadores, reguladores e entidades de pesquisa e planeamento
(WHO, 2000).

De acordo com relatérios da Organizagdo Mundial de Satde (WHO, 2000), um sistema
de saude eficaz ¢ aquele que ndo apenas melhora a saade das pessoas e atende as suas
necessidades, mas também garante que todos tenham acesso equitativo a servigos de

saude de alta qualidade.
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Entretanto, a capacidade de oferecer acesso equitativo e financeiramente viavel a
servicos de saude de qualidade para toda a populagdo, depende da implementagao de
politicas e programas alinhados com esse objetivo (Kutzin, 2013). Kutzin (2013)
destaca que o objectivo da cobertura universal de satde vai além do acesso aos servigos
de saude, incorporando igualmente preocupagdes com qualidade, eficiéncia e
sustentabilidade financeira. Além disso, a Organizagdo Mundial de Satde (OMS)
sublinha a importancia da boa governanga, participagdo comunitaria e fortalecimento
dos recursos humanos e financeiros para enfrentar os desafios decorrentes do
envelhecimento da populagdo, aumento de doengas cronicas e 0s efeitos da globalizagao
(WHO, 2000; WHO, 2012).

Dentro do setor de saude, uma parte essencial e distintiva do sistema de saude, visa-se
atender as necessidades de cuidados de saude da populagdo, incluindo prevengao,

diagndstico, tratamento e gestdo de doencas e enfermidades (WHO, 2000).

Contudo, a prestagao de cuidados de saude também apresenta riscos significativos,
como erros médicos, infegdes hospitalares, quedas, reagcdes adversas a medicamentos,
entre outros, que podem resultar em danos para os utentes, perda de vidas e impactos
financeiros significativos para as organizagdes de saude (ASHRM, 2009; Sousa, 2019;
JCI, 2020).

Historicamente, a gestdo de riscos na area da saude concentrou-se predominantemente
na seguranca do utente e na prevengao de erros médicos. No entanto, com a evolugdo
das leis e regulamentos, a gestdo de riscos passou a integrar aspetos legais e
regulamentares, como a conformidade com as normas de seguranga € a prote¢ao dos

dados dos utentes.

Neste contexto, a gestdo de riscos emerge como uma parte crucial do setor da satde,
enguanto processo essencial para garantir a seguranga dos utentes, a eficacia e eficiéncia
dos servigos de saude (Legido-Quigley et al., 2019), bem como a conformidade legal e
a protegao financeira e operacional das organiza¢des de satde. Isto é alcangado através
da aplicagdo de politicas, procedimentos e protocolos para minimizar o potencial de

danos aos utentes ou profissionais de satde, fomentando uma cultura de seguranca,
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compromisso profissional e uma abordagem sistematica e integrada do risco na
organiza¢ao (ASHRM, 2009; JCI, 2020).

A gestdo de riscos tem sido reconhecida como uma abordagem crucial para enfrentar os
desafios enfrentados pelas organizagdes de saude em todo o mundo. Diante da escassez
de recursos financeiros, envelhecimento da populagao e aumento de doengas cronicas,
as organizagoes de saude sdo pressionadas a promover uma maior eficiéncia e

coordenacdo entre os diferentes niveis do sistema de saude (Bellandi et al., 2020).

A OMS também reconhece a importancia da gestao de riscos na promogao da seguranga
do utente e melhoria da qualidade dos servigos de saude. Em 2009, a OMS publicou um
guia que fornece orientagdes para a implementacdo de estratégias de melhoria da
higiene das maos como uma forma de promover a seguranga do utente nos servigos de
saude, destacando a relevancia da gestdao de riscos na prevencao de infecdes associadas
aos cuidados de satide (WHO, 2009).

A gestdo de riscos tem sido definida como um processo sistematico e estruturado de
identificagdo, avaliagdo e gestdo de riscos para alcangar objetivos especificos de uma
organizagao (I1SO, 2018). Na area da saude, a gestdo de riscos ¢ crucial para identificar e
gerir riscos relacionados com a seguranga do utente, a privacidade e seguranga da
informagao, a conformidade e responsabilidade legal, os recursos humanos e
financeiros, entre outros (Fiedler e Farid, 2017; NEJM Catalyst, 2018).

Em Portugal, o Plano Nacional para a Seguranca dos Doentes 2015-2020 refere que a
“gestdo dos riscos associados a prestagdo de cuidados de saude (...) tem como objetivo
garantir a maior segurancga possivel dos doentes, evitando incidentes, que podem ser
frequentes, por vezes graves e frequentemente evitdaveis, suscetiveis de comprometerem
a qualidade do Servico Nacional de Saiide. A causa destes incidentes de seguranca
raramente esta associada a falta de competéncia técnica dos profissionais, mas ligada
a defeitos de organizacao, de coordenac¢dao ou de comunicag¢do, que revelam baixo
indice de cultura sistémica de seguranca e de politica institucional de identifica¢do de
riscos especificos.” (Despacho n.° 1400-A/2015, de 10 de fevereiro - Plano Nacional
para a Seguranca dos Doentes 2015-2020, 2015: 3882-(2)).
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Adicionalmente, a crescente complexidade das organizagdes de saude, com multiplas
partes interessadas e uma variedade de processos e sistemas, tornou essencial a gestio
de riscos operacionais e financeiros, incluindo a identifica¢ao e prevengdo de fraudes e
outros tipos de irregularidades, nomeadamente através da sua regulamentagao legal, de
que sdo exemplos, em Portugal, o Decreto-Lei n.° 109-E/202123, de 9 de dezembro e a
Lei n.° 93/202124, de 20 de dezembro.

Com a aprovagao e publicag¢ao desta legislagdo, a luta contra a corrupgdo ganhou um
novo impeto, assumindo um papel central na construgdo de uma sociedade justa,
igualitaria e transparente, pois estabelece um regime geral de preven¢ao da corrupgao
aplicavel a entidades publicas e privadas, incluindo medidas como a criagao de planos
de preven¢do da corrupgdo, a realizagdo de avaliagGes de riscos e a implementagdo de
medidas de controlo interno. Ainda neste ambito, a transposi¢do para a ordem juridica
interna da Diretiva (UE) 2019/1937, que visa proteger as pessoas que denunciam
violagdes do direito da Unido, com a publicagdo da Lei n.° 93/2021, de 20 de dezembro,

incentiva a participacao dos cidadaos na luta contra a corrupgao.

Da revisdo de literatura, fica evidente que a gestdo de riscos desempenha um papel
crucial em todos os niveis do sistema de saude, desde a gestao hospitalar até a seguranca
do utente. E uma abordagem vital para encarar os desafios enfrentados pelas
organizagdes de saude em todo o mundo, garantindo seguranga e qualidade nos
cuidados prestados aos utentes, promovendo a eficiéncia e eficacia dos servigos de

saude e garantindo a conformidade com normas e regulamentos.

2.1.2 O setor da saude em Portugal

O setor da saude em Portugal é gerido pelo Servigo Nacional de Saude (SNS), um

modelo publico e universal, tendencialmente gratuito, que fornece servigos de saude

23 Cria 0 Mecanismo Nacional Anticorrupgéo e estabelece o regime geral de prevengdo da corrupgio.

24 Estabelece o regime geral de prote¢do de denunciantes de infragdes, transpondo a Diretiva (UE)
2019/1937 do Parlamento Europeu e do Conselho, de 23 de outubro de 2019, relativa a protegdo das

pessoas que denunciam violagdes do direito da Unido.
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para todos os cidaddos portugueses, independentemente da sua capacidade financeira.
Financiado pelo Or¢amento do Estado, 0 SNS ¢ responsavel pela prestacdo de cuidados
de saude primarios, cuidados hospitalares, cuidados continuados e paliativos, satde
mental, prevengdo e promogdo da saude, investigagdo em satde e formagdo de
profissionais de satde. A sua gestdo ¢ da incumbéncia e responsabilidade do Ministério
da Satde, sendo os cuidados prestados por varias entidades, incluindo hospitais
publicos, centros de saude e clinicas (Lei n.° 95/2019, de 04 de Setembro - Lei de Bases
da Saude).

O SNS integra uma variedade de servigos e entidades publicas prestadoras de cuidados
de saude, incluindo os agrupamentos de centros de satde (ACES), os hospitais, 0s
centros hospitalares, os institutos portugueses de oncologia e as unidades locais de
saude (ULS), integrados no setor empresarial do Estado ou no setor publico
administrativo, constituindo cada uma delas uma unidade cuja atividade principal é a
prestagdo de cuidados de saude diferenciados e continuados a populagdo,
designadamente aos beneficiarios do SNS (Decreto-lei n.° 52/2022, de 4 de agosto -

Estatuto do Servigo Nacional de Saude)?®.

Além do SNS, Portugal também conta com outros sistemas de saude, como 0S
subsistemas destinados a certas profissdes ou setores especificos, como 0s funcionarios
publicos e 0 setor bancario, e 0 setor privado, que engloba regimes de seguros de satde
particulares, servigos de satde privados e organizagdes ndo-governamentais que gerem

servigos sociais (Nunes et al., 2019).

No contexto portugués, a satde ¢ considerada um direito fundamental, e o SNS ¢
reconhecido como uma das maiores conquistas sociais do pais. No entanto, o sistema de

saude enfrenta desafios consideraveis, como o envelhecimento da populagdo, escassez

%5 A publicagdo do Decreto-Lei n.° 102/2023, de 7 de novembro, procede a criagdo, com natureza de
entidades publicas empresariais, de novas unidades locais de saude, através da integracdo dos hospitais e
centros hospitalares existentes com os ACES, adotando o0 modelo de organizagdo e funcionamento em
ULS, aplicavel a todo o SNS. Este modelo organizativo entrou em vigor a 8 de novembro de 2023, com

produgao de efeitos a 1 de janeiro de 2024.
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de recursos humanos, necessidade de modernizagdo tecnologica e dificuldades
nocontrolo dos custos dos cuidados de saude (Legido-Quigley et al., 2019; Oliveira et
al., 2022).

Os autores destacam que as medidas de austeridade adotadas pelo governo portugués
durante a crise financeira da década de 2010 tiveram um impacto negativo na
capacidade do sistema de satude de fornecer cuidados adequados, além de agravarem a
alocagdo de recursos e 0 acesso universal a saude (Legido-Quigley et al., 2019; Nunes
etal., 2019; Oliveira et al., 2022).

No entanto, apesar dos desafios enfrentados, Portugal demonstrou resiliéncia no seu
sistema de satide, mantendo a presta¢do de servigos para a populagdo, em grande parte
devido a existéncia de um sistema publico universal e a implementagdo de medidas de
prote¢do social pelo governo (Oliveira et al., 2022). Houve avangos significativos na
melhoria do acesso e da qualidade dos servigos de saude, com uma abordagem
equitativa na alocagdo de recursos, focada em grupos vulneraveis e regides com menor
acesso aos cuidados de saude (Legido-Quigley et al., 2019; Nunes et al., 2019; OECD,
2021; Oliveira et al., 2022).

A OECD? (2021) destaca varias iniciativas que contribuiram para a eficiéncia e
resiliéncia do sistema de saude portugués, como a Estratégia Nacional para a Qualidade
em Saude 2015-2020, que visava melhorar a seguranca do utente e a adogdo de
diretrizes clinicas. Além disso, mudangas organizacionais, como o fortalecimento dos
cuidados primarios € a introdugao de telemedicina, foram fundamentais. A aboligdo das
taxas moderadoras em muitos servicos do SNS também foi um marco importante,

facilitando o acesso da populagao aos cuidados de saude.

Em termos de politicas publicas, destaca-se a recente reforma da saude mental em

Portugal, que constitui um exemplo positivo do compromisso do pais em melhorar a

26 Qrganisation for Economic Co-operation and Development. Designagdo em inglés para Organizagdo

para a Cooperagao e Desenvolvimento (OCDE).
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saude mental da populagéo e reduzir o estigma associado a ela, embora se considere que

ainda ha espago para melhorias na implementagao dessas politicas (OECD, 2021).

Embora tenham sido implementadas reformas, ainda ha desafios a serem superados,
como a escassez de recursos, a necessidade de maior coordenagdo entre os diferentes
niveis do sistema de saude e a promogdo da satde publica (Nunes e Ferreira, 2018).
Também a pandemia de COVID-19 destacou a necessidade de fortalecer a capacidade
do sistema de saude para enfrentar crises de saude publica (OECD, 2021; Oliveira et al.,
2022).

Apesar do setor da satde ser um dos principais da sociedade portuguesa, caracteriza-se
por uma pressdo orgamental deficitaria, com repercussdes na capacidade de prestagdo de
cuidados de saude com qualidade, em tempo util, e com elevado impacto nos custos
internos das organizagdes de saude, 0 que para Rodrigues (2016:27) se reflete também
na existéncia de “constrangimentos na gestio de determinadas dreas dentro de um
Hospital E.P.E., tal como ja se assistiu, a situa¢des de insuficiéncia de camas
hospitalares para internamento ou “overbooking” nos servicos de urgéncia”, em
prejuizo do cumprimento de alguns procedimentos em prol da prestacao dos servigos de

saude.

Com base em varios estudos recentes, pode afirmar-se que o setor de saiade em Portugal
tem registado avancos significativos nos ultimos anos, garantindo a cobertura universal
de saude, a melhoria do acesso e da qualidade dos servigos de saude prestados a
populacdo, através da implementagdo de reformas que ajudaram a melhorar a
organiza¢do € a gestdo dos servigos de satide, promoveram a descentralizagdo das
responsabilidades e 0 aumento do investimento no setor (Legido-Quigley et al., 2019;
Oliveira et al., 2022).

Outros estudos, porém, também apontam desafios a serem superados no setor de saude
portugués, como a escassez de recursos e a necessidade de uma maior coordenagdo
entre os diferentes niveis do sistema de saude, sendo necessarios esforgos continuos
para superar 0s obstaculos existentes e garantir a sustentabilidade do sistema de saude
no pais (OECD, 2021; Oliveira et al., 2022).
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O que se infere da revisdo de literatura é que, apesar dos esforgos realizados, o sistema
de saude portugués ainda enfrenta alguns desafios, como a escassez de recursos
financeiros e humanos, o envelhecimento da populagdo, 0 aumento das doencas
cronicas, bem como os desafios de promover uma maior eficiéncia e eficacia da gestao
dos servicos de saude, e uma maior coordenagao entre os diferentes niveis do sistema de
saude (Oliveira et al., 2022).

2.2 A Auditoria Interna na Gestao de Riscos

A evolugdo da gestao de riscos no setor de saude, que deu oS primeiros passos no risco
clinico e na seguranga do utente, deveu-se a uma crescente pressdo dos governos para
garantir maior transparéncia e rigor na gestao das organizagdes de saude, tendo passado
a abranger uma série de riscos legais, regulamentares, operacionais, economicos e
financeiros, e que se encontra plasmado na definigao legal das fungdes dos servigos de
auditoria interna, a quem “compete a realiza¢do de auditorias internas, a avalia¢do dos
processos de controlo interno e de gestdo de riscos, nos dominios contabilistico,
financeiro, operacional, informdtico e de recursos humanos, contribuindo para o seu
aperfeicoamento continuo.” (n.° 1, do artigo 86° do Decreto-Lei n.° 52/2022, de 4 de

agosto).

2.2.1 O papel da auditoria interna nas organizacdes de saude

A auditoria interna desempenha um papel de suma importancia nas organizagdes de
saude, constituindo-se como uma ferramenta de gestao essencial para a avaliagdo de
riscos, a identificagdo de areas de melhoria em termos de desempenho e a gestdo
eficiente dos recursos, além de assegurar a a qualidade dos servigos prestados. Em 2007,
a Administragdo Central do Sistema de Saude (ACSS) emitiu um Manual de Auditoria
Interna, delineando diretrizes, com base em praticas internacionalmente reconhecidas,
salientando a necessidade de uma abordagem integrada que envolvesse a colaboragio

entre a auditoria interna e a gestdo de riscos (ACSS, 2007).

A literatura apresenta diversos estudos que enfatizam a importancia da auditoria interna
na detecdo e mitigacdo de riscos empresariais, na melhoria do desempenho das

instituigcoes de saude para alcangar 0 desenvolvimento sustentavel, bem como na
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reducdo do risco de fraude e abuso. Szczepankiewicz (2010), por exemplo, destaca a
relevancia da auditoria interna como ferramenta de gestdo nas unidades de saude,
apontando para a sua capacidade de identificar problemas e implementar solugdes
eficazes. A autora enfatiza a necessidade de uma gestao eficiente dos riscos e de uma
cultura organizacional voltada para a melhoria continua, concluindo que a auditoria
interna desempenha um papel crucial na gestdo de riscos, na prevengdo de erros e
fraudes, e, consequentemente, na melhoria da qualidade dos servigos prestados pelas

organizagdes de saude.

Tanto Szczepankiewicz (2010), como Morais (2013), destacam a importancia da
auditoria interna nas entidades publicas empresariais do setor da saude, salientando a
necessidade de uma abordagem sistematica e disciplinada para a gestdo de riscos e uma
visdo holistica da organizacdo, reforcando ainda a necessidade de uma perspetiva

proativa para identificar e avaliar os riscos emergentes.

Morais (2013) e Sakhil et al. (2023) concordam que a auditoria interna pode ser uma
ferramenta crucial para a melhoria da gestdo na area da saude, que promove a
sustentabilidade das institui¢des de satde. Portanto, a revisdo de literatura sugere que a
auditoria interna deve ter um papel central na gestdo de riscos empresariais e na
conformidade legal, sendo fundamental para uma gestdo eficiente e eficaz das
organizagoes de saude, 0 que contribui para 0 cumprimento de normas e regulamentos e
a promogao do desenvolvimento sustentavel (I11A, 2009; 1A, 2012; 1A, 2020).

Desde 2002 (11A, 2004) que se discute o papel da auditoria interna, especialmente apos
a promulgagdo da Lei Sarbanes-Oxley de 2002, evidenciado no documento Internal
Auditing’s Role in Sections 302 and 404 of the Sarbanes-Oxley Act of 2002. Esta
legislagao enfatiza o papel fundamental da auditoria interna na implementagdo das
Secgoes 302 e 404, exigindo que os diretores executivos e financeiros certifiguem a
precisao das informagdes financeiras e que a administracdo € 0S auditores externos
avaliem a eficacia dos controlos internos. Estes procedimentos visam garantir a precisao
das informagdes financeiras, realgando o trabalho com a administracdo para identificar
os controlos internos adequados, avaliar a eficacia destes e a comunicagao de quaisquer
deficiéncias. E ainda destacado o papel da auditoria interna, que é responsavel por
realizar testes de controlo e monitorizar continuamente a eficacia dos controlos internos.

63



Implementagdo da Gestdo de Riscos Empresariais no Centro Hospitalar Universitario
Cova da Beira, EPE de acordo com o framework ERM do COSO

De acordo com o Modelo das Trés Linhas do Institute of Internal Auditors?” (11A, 2013;
1A, 2020), a auditoria interna tem um papel fundamental na avalia¢dao da eficacia do
processo de gestdo de riscos da organizacgdo, ajudando a garantir que as primeiras e
segundas linhas implementam controlos internos eficazes, fornecendo suporte e diregao
adequados para a gestdao de riscos. A auditoria interna também ajuda a garantir que a
terceira linha fornece avaliagdes independentes e objetivas do processo de gestdo de
riscos da organizagdo. Ou seja, este modelo enfatiza a colaboracdo entre a auditoria
interna, a gestdo de riscos e a supervisdo da governanga empresarial, para garantir a
efetividade da auditoria interna e o seu alinhamento com os objetivos estratégicos da
organizag¢ao, reforcando desta forma a sua importancia enquanto ferramenta de gestao e

um meio eficaz de identificar e mitigar riscos.

Também 0 Decreto-Lei n.° 52/2022, de 4 de agosto, que aprova o Estatuto do Servigo
Nacional de Saude, sublinha a importancia da auditoria interna na avaliagdo da eficacia
dos sistemas de gestdo de riscos e no desenvolvimento de relatorios de
acompanhamento e recomendagdes, reforgando a percegdo da auditoria interna enquanto
uma ferramenta essencial para garantir a eficacia dos sistemas de gestao de riscos e a

melhoria do desempenho das organizagdes de saude.

De acordo com as Normas Internacionais para a Pratica Profissional da Auditoria
Interna de 2017 (I1A, 2017) o papel do auditor interno na gestao de riscos empresariais é
fundamental para garantir a eficacia e a eficiéncia dos processos de gestdo de riscos
numa organizagdo, incluindo a identificagdo, analise e avaliagdo dos riscos, e 0

estabelecimento de respostas adequadas aos riscos identificados.

270 Modelo de Trés Linhas de Defesa, introduzido em 2013 pelo Instituto de Auditores Internos (l11A),
representa uma abordagem inovadora no alcance da eficacia nas organizagdes através da gestéo de riscos
e dos controlos organizacionais, assente numa comunicacdo eficaz e uma clara definigdo de papéis e
responsabilidades fundamentais. Em 2020, o IIA promoveu uma atualizagdo substancial do modelo, que
gue moderniza a abordagem e revé alguns dos seus pressupostos, deixando de ser um modelo defensivo,
mas sim um modelo de gestdo de riscos, que identifica oportunidades, cria valor e ao mesmo tempo

protege os interesses da organizagao.
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De acordo com a informagdo constante nas Normas Internacionais para a Pratica
Profissional da Auditoria Interna de 201728, todos os auditores internos, membros do
1A, tém a responsabilidade de considerar o risco aquando da planificacdo e da

realizacdo de auditorias internas, a saber:
2010 — Planeamento

O responsavel pela auditoria tem de estabelecer um plano, baseado no risco, para
determinar as prioridades da actividade de auditoria interna, consistente com o0s

objectivos da organizagao.

Interpretacado:

Para desenvolver um plano baseado no risco CAE consulta a gestdo de topo e o
Conselho e obtém uma compreensao das estratégias, 0S oObjetivos principais do
negocio, 0S riscos associados e 0s processos de gestdo do risco, responsdvel pelo
desenvolvimento de um plano de auditoria baseado no risco. O CAE deve rever e
ajustar o plano, se necessario, em resposta as mudangas NOS negdcios, risCoS,

operagoes, programas, sistemas e controlos da organizagdo.
2010.A1

O plano de trabalhos da actividade de auditoria interna tem de ser
fundamentado numa avalia¢do do risco documentada, realizada pelo menos
uma vez ao ano. Este processo tem de ter em consideragdo 0S comentdrios dos

gestores superiores e do Conselho.

28 Em 9 de janeiro de 2024 foram publicadas as novas Normas Globais de Auditoria Interna, que entrario
em vigor a 9 de janeiro de 2025. Estas Normas Globais de Auditoria Interna, essencialmente baseadas em
principios, fornecem um arcabougo sélido para aprimorar a qualidade e a eficacia das atividades de
auditoria interna em escala mundial. No amago dessas normas, encontram-se 15 principios orientadores,
cada qual apoiado por padrdes especificos que delineiam requisitos detalhados, e capacitam as
organizacOes para fortalecer os seus processos de governanga, mitigar riscos e promover uma cultura de

transparéncia e responsabilidade nas suas operagdes. Em https://www.theiia.org/en/standards/2024-
standards/global-internal-audit-standards/ (Consultado em janeiro de 2024).
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2010.C1

O responsdvel pela auditoria deve ponderar a aceitagdo de compromissos de
consultoria com fundamento no potencial da melhoria da gestdo de risco, valor
acrescentado e melhoria das operagées da organiza¢do. OS compromissos

aceites tém de ser incluidos no plano.
2060 — Reporte aos Gestores Superiores e ao Conselho

O responsavel pela auditoria tem que relatar periodicamente aos gestores superiores e
ao Conselho sobre os objectivos, autoridade, responsabilidade e desempenho de
auditoria interna, relativamente ao seu plano. O reporte tem igualmente que incluir as
exposi¢oes significativas ao risco e questoes de controlo, incluindo riscos de fraude,
questoes relativas a governang¢a e outros assuntos necessarios ou que tenham sido

solicitados pelos gestores superiores e pelo Conselho.
2100 — Natureza do Trabalho

A atividade de auditoria interna tem que avaliar e contribuir para a melhoria dos
processos de governanca, de gestdo do risco e de controlo, utilizando uma abordagem

sistematica e disciplinada.
2120 — Gestdo do risco

A actividade de auditoria interna tem de avaliar a eficdcia e contribuir para a melhoria

da gestdo do risco.

Interpretacdo:

Determinar se 0s processos de gestdo dos riscos sdo eficazes ¢ um julgamento que

resulta da avaliagdo feita pelo auditor interno, de (Ue:

e Os objetivos da organizagdo sustentam e estdo alinhados com a missdo da
organizagdo,

e Os riscos significativos sdo identificados e avaliados,

e Sdo selecionadas as respostas adequadas que alinham os riscos com o apetite

de risco da organizagdo;
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e A informac¢do relevante sobre o risco, ¢ identificada e comunicada em tempo
oportuno transversalmente pela organizagao, permitindo que o staff, os gestores

e 0 Conselho cumpram com as suas responsabilidades.

Os processos de gestdo do risco sao monitorizados através das actividades correntes da

gestdo, avaliados em separado, ou ambos.
2120.A1

A atividade de auditoria interna tem que avaliar as exposi¢oes ao risco relativas

a governanga da organizagdo e sistemas de informagdo que respeitem a.

e (Consecugdo dos objectivos estratégicos da organiza¢do;

o Fiabilidade e integridade da informagado financeira e operacional;
e FEficdcia e eficiéncia das operagoes,

e Salvaguarda dos ativos;

e Conformidade com as leis, regulamentos e contratos.
2120.A2

A actividade de auditoria interna tem de avaliar a possibilidade da ocorréncia

de fraude e a forma como a organizagdo gere o risco de fraude.
2120.C1

No decorrer dos compromissos de consultoria, os auditores internos ém que
considerar 0s riscos consistentes com 0s objectivos do trabalho e estar alerta

para outros riscos relevantes.
2120.C2

Os auditores internos tém de incorporar o conhecimento do risco adquirido em
compromissos de consultoria, na sua avaliagdo dos processos de gestdo do risco

da organizagao.
2120.C3

Ao auxiliar a gestdo no estabelecimento ou no aperfeicoamento dos processos
de gestao do risco, os auditores internos deverdo evitar assumir quaisquer
responsabilidades de gestdo efeCtiva dos riscos.
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2210 — Objectivos do Compromisso

Tém de ser estabelecidos objetivos para cada compromisso.
2210.A1

Os auditores internos zém de efetuar uma avaliagdo preliminar dos riscos
relativos a actividade sob andlise. Os objectivos do trabalho ém que reflectir os

resultados desta avaliacdo.
2210.A2

Os auditores internos tém de considerar a probabilidade de erros, fraudes,
incumprimentos e outras exposi¢oes relevantes, ao desenvolverem os objectivos

do compromisso.

2.2.2 O papel da auditoria interna na gestao de riscos

A auditoria interna ¢, de acordo com a definigao do Institute of Internal Auditors (l1A,
2017:4) “uma actividade independente, de garantia e de consultoria, destinada a
acrescentar valor e a melhorar as operagées de uma organizacdo. Ajuda a organizagdo
a alcangar 0s seus objectivos, através de uma abordagem sistemdtica e disciplinada, na
avaliagdo e melhoria da eficacia dos processos de gestdo de risco, de controlo e de

governanga.”.

A gestdo de riscos é uma fungdo critica de qualquer organizagio e a auditoria interna
tem um papel fundamental na sua implementagdo e monitorizagdo e, de acordo com 0s
padrdes internacionais para a pratica profissional de auditoria interna, esta deve ajudar a
organizacdo a identificar, avaliar e responder a riscos significativos (IlA, 2017). A
auditoria interna deve, portanto, ter uma compreensao clara dos riscos enfrentados pela
organizacdo e ser capaz de avaliar a eficacia dos controlos existentes para geri-los, por
forma a poder fornecer garantia independente e objetiva e acrescentar valor a
organizagao, avaliando e melhorando a eficacia dos processos de gestdo de riscos,

controlo e governanga.

Costa (2010) destaca o aparecimento e o desenvolvimento da auditoria interna ao longo
da historia. Segundo ele, a auditoria interna nasceu na Gra-Bretanha do século XIX,
com o objetivo de auditar as contas das empresas ferroviarias. A partir dai, expandiu-se
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para outras areas, COmo a banca, a industria e a administragdo publica, tornando-se
numa ferramenta importante para o controlo e gestdo dos recursos das organizag¢des. O
autor ressalta também que a auditoria interna evoluiu de uma abordagem centrada na
contabilidade e finangas para uma abordagem mais ampla, que inclui aspetos de gestao,
avaliacdo de risco e governanga corporativa. Além disso, a auditoria interna passou a ter
um papel mais ativo e estratégico nas organizagdes, fornecendo informagodes e

recomendacdes para a melhoria dos processos internos e da gestao.

No atual contexto das organizagdes, que enfrentam uma série de desafios e riscos cada
vez mais complexos, incluindo riscos financeiros, operacionais, regulamentares e de
reputagdo, a importancia de uma abordagem integrada e colaborativa para gerir esses
riscos e atender as expectativas dos stakeholders ¢ crucial, podendo a auditoria interna
desempenhar um papel critico na avaliacdo da eficacia da gestdo de riscos e na
identificagdo de oportunidades de melhoria (11A e RIMS, 2012).

Nesse sentido, a auditoria interna deve ter uma visdo holistica da organizacédo, a fim de
compreender 0S seus objetivos, estratégias e operagdes. 1SS0 permitira que a auditoria
interna avalie a eficacia dos controlos internos e fornega recomendagdes para melhorar a
gestdo de riscos, através de uma fungdo critica na avaliagdo da eficacia do sistema de
controlo interno, no qual a gestao de riscos ¢ uma componente importante (Costa,
2010).

Pinheiro (2011) destaca que a auditoria interna deve ter uma perspectiva pro-ativa na
gestdo de riscos, ajudando a organizagdo a identificar e avaliar riscos emergentes e

fornecendo recomendagdes para mitiga-los.

Almeida (2006) enfatiza que a auditoria interna pode agregar valor a organizagao,
fornecendo percegdes tuteis sobre riscos e controlos que podem melhorar a eficiéncia
operacional e reduzir os custos, ao que Morais e Martins (2007) acrescentam que a
auditoria interna pode também contribuir para a melhoria continua dos processos de
gestdo de riscos, por meio de recomendagdes € sugestdes para aprimoramento dos

controlos internos.

A auditoria interna evoluiu para além do cumprimento das exigéncias regulamentares,

como a Sarbanes-Oxley, para se tornar uma atividade estratégica na gestao de riscos das
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organizagoes (I1A, 2004). Este organismo afirma que a auditoria interna pode
desempenhar um papel fundamental na avaliagdo e gestdo de riscos em toda a

organizacao, fornecendo uma visao abrangente das suas atividades e processos.

O 1A (2009) destaca que a auditoria interna deve estar envolvida, desde o inicio, no
processo de gestdao de riscos, contribuindo para o desenvolvimento de uma cultura de
risco e ajudando a definir as prioridades de risco da organizagao. 1sso significa que a
auditoria interna deve trabalhar em conjunto com outras partes interessadas, como a

gestao de topo, a comissao de auditoria e a equipa de gestao de riscos.

A colaboracdo entre estas areas importa beneficios, designadamente, a melhoria da
eficacia da gestdao de riscos, a redugao de redundancias e a melhoria da eficiéncia das
atividades de auditoria interna, ndo obstante poderem existir obstaculos a esta mesma
colaboragdo, como a falta de comunicagao, a falta de compreensdao mutua das fungdes e

responsabilidades de cada area, e a falta de recursos adequados (IIA e RIMS, 2012).

Nesse sentido, ¢ particularmente importante que as estratégias de gestdo de riscos e a
auditoria interna sejam alinhadas, com a finalidade de obter sinergias e eliminar
redundancias, através da participac@o ativa da auditoria interna no desenvolvimento e
implementagao do processo de gestdao de riscos e na utilizagao dos resultados da gestao

de riscos para a defini¢do das suas atividades de auditoria (I11A e RIMS, 2012).

Outros aspetos destacados pelo I1A e RIMS (2012) sdo a importancia da comunicagio
eficaz entre as areas de gestao de riscos e auditoria interna, que deve ser frequente e
direta, permitindo a identificagdo e resolugdo de problemas de forma rapida e eficiente,
a importancia da formagdo e capacitacdo dos profissionais da auditoria interna em
gestdo de riscos, e a necessidade de incorporar as melhores praticas e normas

internacionais na gestdo de riscos e na auditoria interna.

De acordo com as normas internacionais para a pratica profissional da auditoria interna
(1A, 2017), a auditoria interna deve auxiliar as organizagoes a identificar, avaliar e gerir
riscos relevantes, além de assegurar a efetividade dos processos de gestao de riscos.
Contudo, para desempenhar o seu papel na gestdo de riscos, a auditoria interna precisa
ter uma compreensao profunda do negdcio, da cultura e dos processos da organizagao,

bem como dos riscos e controlos associados, e estar envolvida desde a fase de

70



Implementagdo da Gestdo de Riscos Empresariais no Centro Hospitalar Universitario
Cova da Beira, EPE de acordo com o framework ERM do COSO

planeamento da gestdo de riscos, contribuindo com os seus conhecimentos para a
identificagdo de riscos e controlos. Além disso, a auditoria interna deve adotar uma
abordagem baseada em riscos para planear os seus trabalhos, incluindo a avaliagdo da
eficacia dos processos de gestao de riscos e controlos internos, identificacao de falhas e
recomendagdo de melhorias, fornecendo uma garantia razoavel sobre a efetividade do
processo de gestao de riscos e do sistema de controlo interno (1A, 2009; Decreto-Lei
n.° 52/2022 - Estatuto do Servigo Nacional de Saude).

Para Spira e Page (2003), a auditoria interna nao s6 desempenha um papel crucial na
gestao de riscos, como pode ser determinante na implementagao do ERM ao fornecer
uma avaliagdo independente e imparcial do processo de gestdo de riscos e ao atuar como
um agente de mudanga na promogdo de uma cultura de gestdo de riscos mais ampla e
integrada, o que também ¢ defendido Decreto-Lei n.° 52/2022, de 4 de agosto que

aprova o Estatuto do Servico Nacional de Saude.

Esta mesma ideia encontra-se plasmada no Modelo das Trés Linhas do 1A (1A, 2013;
1A, 2020), cuja conceg¢do remonta a 2013 e atualizado em 2020. Esta estrutura
reconhece a responsabilidade compartilhada entre a direcdo, a gestdo de riscos e a
auditoria interna na gestao eficaz de riscos e controlo interno. Este modelo estabelece
trés linhas distintas para gerir 0s riscos e proteger a organizagdo contra possiveis perdas

ou danos.

A primeira linha, composta pelas unidades de negocio e fungdes de apoio, é onde 0s
gestores e colaboradores assumem a responsabilidade primordial pela gestao de riscos
inerentes as suas atividades diarias. I1sso engloba a identificagdo, avaliagdo e gestdo
ativa dos riscos. Os gestores operacionais desempenham um papel crucial nesta linha,
sendo os principais responsaveis pela implementagdo de controlos internos e pela gestao
eficaz dos riscos nas suas areas de atuacdo, bem como pela monitorizagdo e reporte de

informagdes relevantes aos tomadores de decisdo.

A segunda linha consiste em fungdes especializadas de controlo interno, gestdo de
riscos e conformidade. Estas fun¢des desempenham atividades de controlo,

monitorizagdo € gestdo de riscos em toda a organizagdo, ajudando a estabelecer
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politicas, procedimentos e diretrizes para mitigar riscos e garantir a conformidade com

regulamentos e padrdes aplicaveis.

A terceira linha ¢ desempenhada pela auditoria interna, que atua de forma independente
e objetiva para avaliar a efetividade da gestdao de riscos e da governanca. A auditoria
interna fornece avaliagoes objetivas e contribui¢des ao 6rgao de gestao, sobre a eficacia
dos controlos internos, dos processos de gestdo de riscos e da governanga. A auditoria
interna atua como um mecanismo de supervisdo, que revé as praticas e operagdes da
organizagao para garantir que os objetivos sdo alcangados de maneira ética, eficiente e

em conformidade com as melhores praticas.

Este Modelo das Trés Linhas do 1A (11A, 2020) ¢ uma ferramenta crucial que auxilia as
organizagOes na gestdo eficaz dos seus riscos e na prote¢ao da sua reputacao e ativos
(Figura 6). A auditoria interna desempenha um papel fundamental na implementacao
deste modelo, garantindo que as outras linhas sdo eficazes e que a organizacdo esta

preparada para enfrentar os desafios futuros com resiliéncia e exceléncia.

Figura 6 — Modelo das Trés Linhas do Institute of Internal Auditors

ORGAO DE GOVERNANGA
Prestacao de contas aos stakeholders pela supervisdo organizacional

Papéis do orgdo de governanga: integridade, lideranca e transparéncia

J— _f:STAQ o) AUD. INTERNA
e5 (InciLy) renciar nscos, e
gmarmngir objetivos georgamzacmnafgam SUETET DR EIETLEE

Papéis da 1° linha: Papéis da 2° linha: Papéis da 3® linha:
Provisdo de Expertise, apoio, Avaliacdo e
produtos/sernvicos monitoramento e assessoria
aos clientes; questionamento independentes e
gerenciar riscos sobre questaes objetivas sobre
relacionadas a questoes relativas ao
riscos atingimento dos
objetivos
LEGENDA | Prestacdo de contas, | Delegar, orientar, | Alinhamento,
i reporte recursos, supernvisao | comunicagdo,

| | | coordenacado,
H H H colaboragdo

Fonte: Modelo das trés linhas do I1A 2020: Uma atualizagdo das trés linhas de defesa. (11A, 2020:4)
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2.3 Abordagens de Gestao de Riscos em Organizagoes de Saude
2.3.1 Abordagens e Técnicas de Gestao de Riscos

A gestdo de riscos no ambito da satide emerge como um elemento crucial na governanga
destas organizagdes, dada a natureza intrinseca de alto risco e complexidade que
caracteriza o setor da saude. Tendo em consideracdo uma variedade de riscos, como 0s
clinicos, financeiros, legais, de privacidade e seguranga, estes tém o potencial de
impactar de maneira significativa na saide e na seguranca dos utentes (Levett et al.,
2017).

Contudo, a abordagem predominante nas organizacdes de saude é a gestao do risco
clinico, que envolve a identificagdo, avaliagdo e gestdo de riscos associados a todo o
processo de prestagdo de cuidados de saude aos doentes (Ministério da Saude, 2010;
Sousa, 2019).

ASHRM (2020) destaca que muitas organiza¢des de satde adotam uma abordagem de
gestdo de riscos baseada em processos, através de uma metodologia continua e
interdisciplinar, que envolve a identificagdo, avaliacao e tratamento dos riscos que

afetam estas organizacdes.

Outra abordagem que tem assumido maior realce nas organizagdes de saude ¢ 0 ERM,
que se foca na gestdo de riscos que afetam a organizagao como um todo, considerandos

os riscos financeiros, operacionais, estratégicos e de conformidade (Levett et al., 2017).

Roberta Carrol (ASHRM, 2009) destaca a importancia de uma abordagem sistémica e
integrada para a gestdo de riscos em saude. Isso implica considerar ndo apenas 0S
aspetos clinicos, mas também 0s aspetos operacionais, financeiros e de seguranga da
informagao. Esta abordagem visa identificar e mitigar riscos relacionados com a
infraestrutura, equipamentos, recursos humanos, processos de gestdo, protegdo de

informagdes dos doentes e outros dados confidenciais.

ASHRM (2020) aborda outros modelos para a gestdo de riscos em satide, como a NP
ISO 31000 e a utilizacdo de modelos de acreditagdo como a Joint Commission
International. Estes modelos fornecem orientagdes € padrdes para a implementagdo de

praticas eficazes de gestdo de riscos, para identificar, avaliar e tratar os riscos, bem
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como para desenvolver planos de agdo, monitorizar e melhorar continuamente 0S
processos. Com esta pratica promove-se a qualidade, seguranga e a sustentabilidade das

organizacoes de satude, contribuindo para a melhoria dos cuidados prestados aos utentes.

Em Portugal, as organizacdes de saude utilizam uma ampla diversidade de abordagens
de gestdo de riscos, para identificar, avaliar e geri-los, de forma a garantir a segurancga e

bem-estar dos utentes e profissionais de satide (Ministério da Saude, 2010).

Conforme sustentado pela revisdo de literatura, a gestdo de riscos ¢ uma pratica
essencial no modelo de governagao clinica. Esta metodologia integrada e sistematica
visa identificar, analisar, avaliar e monitorizar os riscos associados as atividades
hospitalares, com o objetivo de minimizar os riscos decorrentes da pratica clinica, na
perspetiva dos utentes, dos prestadores de cuidados e das organiza¢des (Ministério da
Saude, 2010).

As organizagdes de saude sdao geralmente complexas e altamente diferenciadas.
Avangos tecnoldgicos, evolugao nos procedimentos e equipamentos de diagnostico e
desenvolvimento farmacologico introduzem fatores adicionais de risco para utentes e
profissionais de saude, incluindo erros terapéuticos e falhas nas infraestruturas e

operacdes (Ministério da Saude, 2010).

A implementacdo de um sistema de gestdo de riscos adequado pode ajudar a minimizar
os riscos e melhorar a qualidade dos cuidados prestados. Diversas técnicas e
ferramentas, como andalise de cenarios, mapeamento de riscos, autoavaliagdo de
controlos, indicadores-chave de risco, a técnica Delphi, a analise do risco, o relato de
incidentes, analise de causa raiz, e programas de melhoria continua, podem ser
utilizadas para este fim (Ministério da Satde, 2010; COSO, 2017; ASHRM, 2020;
Ferdosi et al., 2020).

A escolha das técnicas de avaliagdo de riscos depende das necessidades e perfil
especificos da organizacdo, podendo ser adequada a combinagao de diferentes técnicas,

para uma abordagem abrangente e holistica da gestao de riscos (COSO, 2017).

Segundo Ferdosi et al. (2020), o ERM, enquanto abordagem da gestdo de riscos nas
organizagoes de saude, utiliza varias ferramentas e técnicas para identificar e gerir o0s

riscos, entre as quais, a autoavaliacdo dos controlos e 0 mapeamento dos riscos.
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2.3.1.1 Analise de Cenarios

Chermack (2011) considera a analise de cenarios uma ferramenta utilizada na gestao de
riscos para explorar e avaliar diferentes futuros possiveis que, decorrente de diferentes
combinagdes de eventos e condi¢des futuras plausiveis, possibilita a simulagao de riscos

potenciais e 0os seus impactos na organizagao.

Esta técnica permite a identificacdo dos riscos que podem ndo ser apurados em
avaliagoes tradicionais de riscos e, dessa forma, torna possivel delinear estratégias de
mitigagdo em situagcdes em que a incerteza ¢ alta e os eventos podem ter impactos
significativos (Tagarev et al., 2020). Estes autores consideram que as principais etapas
da analise de cendrios incluem a identificagdo e defini¢do dos cendrios relevantes, a
analise dos fatores e variaveis que afetam cada cenario, a analise dos seus respetivos

impactos e consequéncias, e o desenvolvimento de planos de agdo para gerir os riscos.

2.3.1.2 Mapeamento de Riscos

O mapeamento de riscos representa uma técnica essencial que permeia a identificagao,
analise e visualizagdo meticulosa dos riscos existentes, abordando de maneira minuciosa
as possiveis causas e as consequéncias inerentes a cada um deles (Ferdosi et al., 2020).
Esta pratica nao so possibilita a identificacdo de uma ampla gama de riscos potenciais,
incluindo os de natureza clinica, operacional, financeira e os relacionados com a
seguranca da informagdo, como também proporciona a organizagdo uUmMa visdo
abrangente desses riscos, permitindo a implementagido de medidas adequadas para a sua
mitigacdo (ASHRM, 2019).

O mapeamento de riscos permite uma analise mais aprofundada da probabilidade de
ocorréncia de um risco e do seu impacto potencial, o que facilita a priorizagao dos riscos
com maior probabilidade e impacto, refletindo-se numa alocagéo eficiente de recursos
para a sua gestao (ASHRM, 2019). Os dados obtidos através desta técnica sdo entdo
representados num mapa ou matriz de riscos, permitindo que sejam estabelecidas
medidas de mitigagdo apropriadas, com base na probabilidade e no impacto de cada
risco identificado (ISO 31000:2018; ASHRM, 2020).

A utilizagdo desta técnica sublinha a importancia critica de implementar controlos

adequados para mitigar os riscos identificados, bem como monitoriza-los de forma
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continua. Este acompanhamento continuo ¢ vital para assegurar a eficacia dos controlos
ao longo do tempo e garantir que a organizagdo permaneca agil e resiliente diante dos
desafios em constante evolu¢ao (ASHRM, 2019).

2.3.1.3 Autoavaliacdo de Controlos

A autoavaliagdo de controlos emerge como uma técnica fundamental de gestdo de
riscos, adotada pelas organizagdes de saude para identificar, avaliar e gerir 0s riscos
organizacionais. Esta abordagem sistematica permite que as organizagdes avaliem as
suas atividades, processos e sistemas de gestdo, com o intuito de identificar areas de

risco e implementar medidas corretivas e preventivas (Hopkin, 2018).

Ao realizar a autoavaliagdo de controlos, as organizag¢des de saude podem (1) identificar
vulnerabilidades e riscos potenciais, que podem comprometer a seguranca dos utentes, a
privacidade dos dados ou a eficacia dos processos de cuidados de satde, (2) avaliar a
eficacia dos controlos existentes, verificando se estes efetivamente mitigam 0s riscos
identificados, 0 que proporciona uma visdo clara sobre a eficacia dos sistemas e
processos de gestdo de riscos, ajudando na identificagdo das areas que requerem
melhorias, e (3) estabelecer prioridades para agdes corretivas e preventivas, permitindo
uma alocagdo eficiente dos recursos para tratar 0s riscos mais significativos e reduzir a

probabilidade de ocorréncia de eventos adversos (JCI, 2020).

Neste processo destaca-se a importancia de envolver as partes interessadas relevantes
Isso inclui nao apenas os profissionais de satide, mas também 0s lideres organizacionais,
0S gestores de risco e outros membros das equipas, que possuam conhecimento e
experiéncia para contribuir de forma significativa para a identificacdo e avaliacdo dos
controlos (Hopkin, 2018).
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2.3.1.4 Indicadores-chave de risco

Os indicadores-chave de risco (KRI’s)?® sio ferramentas valiosas na gestdo de riscos,
destacando-se pela capacidade de monitorizagao e medicao da probabilidade ou impacto
de eventos de risco especificos. Ao fornecerem informagdes essenciais para a tomada de
decisdes e a implementagdio de medidas de mitigagdo, esses indicadores sdo

fundamentais para a analise e gestdo eficazes de riscos (Setiawan e Purba, 2020).

Definidos como medidas quantificaveis, 0s KRI's desempenham um papel crucial ao
ajudar a identificar tendéncias, padrdes ou mudangas significativas relacionadas com os
riscos identificados. Esse aspecto possibilita uma visdo antecipada e continua do
desempenho dos riscos, permitindo, por sua vez, a implementag¢do oportuna e atempada

de acdes preventivas ou correctivas.

A utilizag@o apropriada dos KRI's pode resultar em beneficios substanciais, incluindo a
redu¢do da exposicdo a riscos, o fortalecimento da resiliéncia organizacional e
aprimoramento da tomada de decisdes em relagdo aos riscos (ASHRM, 2019). Essas
ferramentas tém potencial para serem aplicadas numa variedade de arecas e setores,

incluindo as organizagdes de saude.

No contexto especifico das organizagdes de saude, 0s KRI's podem abranger uma ampla
variedade de areas, como a seguranga do doente, a gestdo de medicamentos, as infe¢oes
hospitalares, os recursos humanos, a conformidade legal, a gestdao de tecnologia, entre
outras (ASHRM, 2019). E essencial que as organizagdes identifiquem e selecionem os
KRI's mais adequados para as suas necessidades e prioridades especificas, tendo em
considera¢do 0S objetivos estratégicos, 0S riscos especificos € as métricas relevantes

para cada area de atuagdo (Setiawan e Purba, 2020).

Em resumo, os KRI's desempenham um papel fundamental na gestdo de riscos em

organizacdes de saude, permitindo uma visdo proativa e continua da eficacia das

29 Também designados por Key Risk Indicators (KRI's), os indicadores-chave de risco sio métricas
usadas pelas organizag¢des para fornecer um sinal precoce do aumento da exposi¢do ao risco em diversas
areas da organizagao (COSO, 2010).
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estratégias de gestdo de riscos implementadas. Ao fornecerem informagdes-chave para
avaliar a exposicdo aos riscos, identificar tendéncias e desvios significativos, estes
indicadores apoiam a tomada de decisdes informadas, contribuindo assim para a

seguranca ¢ a eficiéncia das operagdes organizacionais (COSO, 2010).

2.3.1.5 Técnica Delphi

A técnica Delphi, amplamente utilizada como uma técnica de gestao de riscos em
organizacdes de saude, permite a obtencdo de opinides especializadas e a identificacdo
de riscos de forma sistematica. Essa técnica baseia-se num processo estruturado de
comunicagdo € consulta a especialistas, que participam anonimamente e de forma
iterativa, sobre a probabilidade e o impacto de riscos potenciais, baseando-se no
consenso das opinides, por forma a diminuir preconceitos e subjetividade na avaliagao

de riscos (Veenstra et al., 2017).

Segundo Linstone e Turoff (2002) a técnica Delphi é particularmente 1til quando se lida
com questdes complexas, incertas ou controversas, onde ndo existe uma resposta clara
ou consensual, pois permite a recolha de informagdes qualitativas e quantitativas, o
mapeamento de opinides divergentes e a procura de um consenso gradual por meio de

iteragdes sucessivas.

Estes autores enfatizam ainda que a técnica Delphi promove a igualdade de
participagao, pois todos os especialistas tém a oportunidade de contribuir e influenciar o
resultado final de forma equitativa. Por outro lado, o anonimato dos participantes ajuda
a evitar a influéncia de hierarquia, de pressdes politicas ou dominancia de individuos

mais assertivos.

2.3.1.6 Anadlise de Modos e Efeitos de Falhas (FMEA)

A Andlise de Modos e Efeitos de Falhas (FMEAZ3°) ¢ uma abordagem sistematica de
gestdo de riscos, amplamente utilizada em organizagdes de diversos setores, incluindo

as organizagoes de saude (Monteiro e Valente, 2007; Chiozza e Ponzetti, 2009; Liu et

30 Failure Mode and Effect Analysis.
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al., 2019). A FMEA ¢ uma ferramenta proativa que permite identificar potenciais
problemas e falhas num processo, produto ou servigo antes que eles ocorram,
permitindo que as organiza¢des tomem medidas preventivas para minimizar ou eliminar
os riscos (Liu et al., 2019).

Para estes autores, a utilizacdo do FMEA em diferentes arcas da satde, incluindo
hospitais, clinicas e laboratorios, constitui uma ferramenta util na identificacdo e
avaliagdo de riscos em varios processos, como procedimentos cirargicos, prescri¢ao de

medicamentos, administragdo de medicamentos, entre outros.

Monteiro e Valente (2007:27) referem que a aplicagdo desta metodologia no dominio da
saude, que designam como Healthcare Failure Mode and Effect Analysis (HFMEA),
“assenta numa [logica de melhoria continua, tendo por fim a concepgido e
implementa¢do de processos de negocio que garantam a inexisténcia de quaisquer

falhas, produzindo servigos com os padrées de qualidade desejados”.

Chiozza e Ponzetti (2009) destacam que a seguranca do doente ¢ uma preocupagio
fundamental na area da satde e que a ocorréncia de erros médicos pode ter
consequéncias graves. Para 0s autores, a aplicagdo do FMEA pode ajudar a identificar e
mitigar 0s riscos associados aos processos de cuidados de saude, contribuindo para a
reduc@o de erros médicos, através de uma abordagem sistematica que permite a analise

de falhas potenciais em processos e sistemas de saude.

Chiozza e Ponzetti (2009) explicam ainda que o HFMEA se estrutura em trés fases
principais: (1) a identificagdo dos modos de falha potenciais, (2) a avaliacao das suas
causas e os efeitos que podem ter na seguranga do utente, e com base nessas
informagdes, (3) implementar medidas preventivas e corretivas para evitar ou minimizar

0S €erros.

A identificacdo de falhas potenciais envolve a recolha de informagdes sobre 0s
processos envolvidos no produto ou servico em questdo, bem como a identificagdo de
todos os possiveis modos de falha que possam ocorrer. A avaliagdo do impacto das
falhas envolve a classificagdo das falhas identificadas em termos da sua gravidade,
frequéncia e probabilidade de detegdo. As agdes corretivas sao desenvolvidas para

minimizar ou eliminar os riscos identificados. (Monteiro e Valente, 2007)
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A literatura consultada sugere que o HFMEA pode ser uma ferramenta eficaz para a
avaliagdo proativa de riscos em cuidados de saude. A aplicagao do FMEA pode ajudar a
identificar e mitigar potenciais falhas e riscos, contribuindo para a melhoria da

seguranca do utente e a qualidade dos servigos de satude (Liu et al., 2019).

2.3.1.7 Relato de Incidentes

Sousa (2019:63) considera que um incidente relacionado com os cuidados de saude, ¢é
um evento ou uma circunstancia que poderia ter resultado, ou resultou, num dano

desnecessario para o utente.

Para Lage (2010), os incidentes relacionados com os cuidados de saude podem atingir e
lesar o doente (0 que corresponde a um evento adverso) ou ser intercetados ou
corrigidos antes de terem consequéncias (considerados como quase incidentes ou near-

miss), conforme se pode observar na Figura 7.

Figura 7 — Classifica¢ido dos Incidentes de Seguranca do Doente

/ "
Incidente de seguranca do paciente
Mao afings o pociente Afinge o pociente
¥ + ¥
quﬂﬁe evento Incidenie com dano Incldente sem dane
v *
Evento odverso Reocho adversa
levitdval] fimevinvel)

Fonte: Sistemas de Notificagdo e Aprendizagem de Incidentes de Seguran¢a do Paciente: Relatério
Técnico e Orientagoes. (OMS, 2021:7)

Desde 2002 que a Organizagdo Mundial de Satde recomenda o desenvolvimento de

sistemas de notificagao de incidentes na prestagao de cuidados de satde, no sentido de
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garantir a qualidade na prestacao de cuidados e a respetiva seguranga do doente,

contribuindo dessa forma para ganhos em saude (DGS, 2022).

A analise de incidentes e eventos adversos ¢ uma técnica utilizada na gestao de riscos
em organizacdes de saude para identificar as causas dos eventos adversos e desenvolver
medidas preventivas para evita-los no futuro. A analise ¢ realizada por meio da revisido
sistematica de informagdes disponiveis, tais como relatorios de incidentes, entrevistas
com profissionais de saude envolvidos no evento, registos de doentes e outros

documentos relevantes (DGS, 2022).

Esta abordagem permite que as organizagdes identifiquem as falhas no sistema que
levaram ao evento adverso, visando a aprendizagem com o erro, de forma nao punitiva,
0 que contribui para aumentar a sensibilidade aos erros e riscos inerentes ao tipo e local
de trabalho, bem como a obtengdo de informagdo util para corrigir as fragilidades
identificadas (Lage, 2010; DGS, 2022).

A analise de incidentes e eventos adversos pode melhorar a seguranga do utente em
organizagoes de saude, uma vez que esta ferramenta permite identificar as causas dos
eventos adversos e implementar medidas preventivas para os reduzir e evitar a sua
recorréncia (Ferdosi et al., 2020). Além disso, esta técnica conduz a melhorias no
sistema de satde, através da revisdo de protocolos, de formagdes adicionais para
profissionais de saude e atualizagdes aos procedimentos operacionais padrao (Alves et
al., 2019).

2.3.1.8 Anadlise de Causas Raiz

A analise de causas raiz ¢ uma ferramenta utilizada na gestao de riscos para identificar
as causas fundamentais de um evento adverso ou problema (Kellog et al., 2017). Esta
técnica permite que as organizagdes de saude transcendam as causas imediatas ou
superficiais e descubram as verdadeiras razoes que culminaram no evento adverso,
viabilizando, assim, a implementac¢do de medidas preventivas efetivas para evitar a sua
recorréncia (DGS, 2012).

A analise de causas raiz exige uma abordagem sistematica e multidisciplinar, para

compreender os fatores e as causas fundamentais que desencadearam um determinado
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incidente ou evento adverso, com 0 propoésito de implementar agdes que resultem na

melhoria da seguranca do doente (DGS, 2012).

Amplamente reconhecida e recomendada em organizagdes de saude para investigar
eventos adversos, quase acidentes e outros incidentes, a analise de causas raiz exige a
constitui¢ao de uma equipa multidisciplinar, composta por profissionais de diversas
areas, como médicos, enfermeiros, gestores e especialistas em qualidade e seguranga do
utente (JCI, 2020).

Esta técnica permite a investigagdo profunda do evento e a identificagdo das falhas e
deficiéncias sistémicas que contribuiram para a sua ocorréncia, € a identificagdo de
potenciais oportunidades de melhoria, ou outras agdes que possam prevenir ou reduzir o
risco de reincidéncia de tais eventos. Isso pode incluir o redesenho de processos, a
partilha de ligdes aprendidas e a promogao de uma cultura de seguranga que encoraje a

identificagdo e resolugdo de problemas sistémicos (JCI, 2020).

A sua necessidade de implementacdo nas organizagdes de satide decorre da enorme
complexidade que a prestagdo de cuidados de saude reveste, exigindo uma intervengao
mais profunda nas causas, muitas vezes latentes, que caracterizam os sistemas de saude.
A eficacia e credibilidade da aplicagdo dessa técnica dependem de fatores como o
envolvimento dos profissionais associados aos processos e sistemas em analise, 0 apoio
e encorajamento da gestdo de topo, conclusdes coerentes obtidas com unanimidade,
revisdo da literatura relevante, comunicag@o abrangente a todas as partes interessadas e

utilizag@o de uma linguagem clara para todos os envolvidos (DGS, 2012).

No entanto, a incorreta utilizagdo desta técnica pode ndo contribuir de forma efetiva
para a melhoria da seguranga do utente, em particular se se concentrar em falhas
individuais e erros humanos, negligenciando fatores sistémicos e contextuais mais
amplos que contribuem para os eventos adversos (Kellog et al., 2017). Os autores
também destacam que a analise de causa raiz tende a basear-se em suposi¢oes

retrospetivas, podendo estar sujeita a viéses cognitivos.

Para contornar essas limita¢des, ¢ necessario adotar uma abordagem mais abrangente e

centrada no sistema de saude como um todo, e ter em consideragio 0s fatores
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organizacionais, culturais e sociais, para identificar e abordar as causas raiz dos eventos
adversos (Kellog et al., 2017).

2.3.2 Vantagens e Desvantagens das Principais Abordagens e Técnicas de

Gestao de Riscos

A gestao de riscos, enquanto metodologia fundamental para a preservagao da seguranga
e bem-estar dos utentes e profissionais de satde, pode sustentar-se em diversas
abordagens e técnicas. Em Portugal as organizac¢des de saude utilizam uma diversidade
de abordagens de gestdo de riscos para identificar, avaliar e gerir riscos, na perspetiva
de assegurar a qualidade e seguranga dos servigos prestados (Ministério da Satde,
2010).

A partir da revisao de literatura efetuada, fica patente que, independentemente da
abordagem ou técnica utilizada, o objetivo major ¢ o de identificar falhas, erros e
eventos que possam potencialmente gerar riscos. A implementagdo de medidas
preventivas para evitar a sua recorréncia ¢ central neste processo, visando reduzir a
probabilidade de eventos adversos, além de aprimorar a qualidade dos cuidados

oferecidos aos utentes e promover a seguranca dos profissionais de saude.

A analise efetuada a cada uma das abordagens e técnicas de gestao de riscos elencadas
previamente permitiu identificar as principais vantagens e desvantagens associadas a
cada uma delas. Estas considerag¢des sdo sintetizadas e organizadas de forma clara e
sistematica no Quadro 10, proporcionando um entendimento abrangente e
fundamentado para a tomada de decisdes estratégicas no contexto da gestdo de riscos

em organizagdes de saude.
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Quadro 10 — Vantagens e Desvantagens das Principais Abordagens e Técnicas de

Gestao de Riscos

Abordagem/Técnica

de Gestao de Riscos

Analise de Cenarios

Vantagens

Permite simular cenarios hipotéticos

e testar a capacidade de resposta da
organizacdo, identificar riscos que
podem ndo ser obtidos com outras
técnicas e fornecer percepgdes
adicionais sobre a gestéo de riscos da

organizagao.

Desvantagens

Pode ser trabalhoso e dispendioso, e

pode ser dificil de identificar e

definir todos os cenarios relevantes.

Permite uma visualizagdo clara do

panorama de riscos da organizago,

Requer um alto nivel de

conhecimento dos riscos envolvidos

Mapeamento de | incluindo a  identificacio e o
. o . e pode ser dificil de desenvolver e
Riscos priorizagdo dos riscos com base na ]
. . manter um mapa de  riscos
sua probabilidade e impacto, )
o . ) atualizado.
identificando relagdes entre os riscos.
Envolve profissionais e outras partes | Dependendo do nivel de
interessadas na avaliagdo da eficacia | envolvimento dos profissionais e das
Autoavaliacio de | dos controlos da organizagdo na | partes interessadas, as autoavaliagdes
Controlos gestdo de  riscos, fornecendo | podem ser influenciadas  por
informagdes  adicionais e uma | enviesamentos  ou falta  de

perspetiva interna sobre os controlos.

conhecimento sobre 0s riscos.

Indicadores-chave de

Permite  monitorizar  indicadores

especificos que podem ser preditivos
fornecendo

de potenciais riscos,

Requer uma selegdo cuidadosa de

indicadores-chave que sejam

verdadeiramente preditivos e pode

Risco informagdes em tempo real para o
. ) ser dificil identificar e recolher dados
ajudar na tomada de decisdes sobre a o
) relevantes para esses indicadores.
gestao de riscos.
Envolvimento de especialistas na
) ) ) Pode ser demorado e requer recursos
avaliagdo de riscos, reduzindo ]
Técnica Delphi consideraveis para conduzir

enviesamentos e  subjetividades,

obtendo uma visdo mais precisa dos

adequadamente o processo.
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Abordagem/Técnica

de Gestao de Riscos

Vantagens

Desvantagens

riscos envolvidos.

Anilise de Modos e
Efeitos de Falhas

Abordagem sistematica e proativa
para identificar potenciais modos de
falha, com foco na prevengdo e
melhoria continua, promovendo o
envolvimento  de

uma  equipa

multidisciplinar ~ composta  por

profissionais de satde.

Processo complexo que requer
conhecimento especializado e tempo
para conduzir andlises detalhadas,
que depende da disponibilidade e

qualidade dos dados utilizados na

analise, podendo envolver algum
nivel de subjetividade. Requer
recursos e acompanhamento

adequados para garantir a eficcia e

sustentabilidade das medidas

implementadas, ao longo do tempo.

Relato de Incidentes

Permite a identificacdo de eventos
adversos, erros e falhas no cuidado ao
doente, proporcionando uma visdo
abrangente dos riscos existentes, que
analisados ao

longo do tempo,

possibilita ~a identificagdo  de
tendéncias e padrbes que podem
indicar areas de risco recorrentes,
permitindo a implementagdo de
medidas de prevencéo direcionadas, e
a promogdo de uma cultura de

aprendizagem e melhoria continua.

A subnotificagdo de incidentes e/ou
relatos enviesados, que podem ndo
representar  fielmente todos os
eventos adversos que ocorrem, ou
seja, eventos mais graves ou visiveis
tendem a ser relatados com mais
frequéncia. Requer também tempo,
recursos e competéncias especificas,

que podem ndo estar disponiveis.
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Abordagem/Técnica

Vantagens Desvantagens
de Gestao de Riscos

Ajuda a identificar as causas ) i
) Dependéncia de dados precisos e
fundamentais de eventos adversos, o
. ) completos, a possibilidade de
permitindo a implementagdo de . .
. . L enviesamentos cognitivos e
medidas corretivas direcionadas e a
) tendéncia em focar-se nas causas
prevencdo de recorréncias, suportada | ] .
Anilise das Causas ) ) individuais, negligenciando as causas
. numa abordagem sistemética e | ) .
Raiz . . sistétmicas mais amplas. Requer a
estruturada para  investigar  0s
. . recolha e andlise de um grande
problemas, o que ajuda a garantir que
) volume de dados, além de envolver a
todas as possiveis causas sejam
. . colaboracdo de multiplas partes
consideradas e avaliadas de forma |
o interessadas.
objetiva.

Fonte: Elaboragao propria

3 IMPLEMENTACAO DO PROCESSO DE GESTAO DE RISCOS
NO CHUCB, EPE

3.1 Processo de Gestao de Riscos

3.1.1 Enquadramento

A implementagdo de estratégias de gestdo de riscos emerge como uma necessidade
premente em todas as organizagdes, especialmente aquelas que operam em ambientes
econdmicos caracterizados pela instabilidade e complexidade. Este imperativo surge
como uma salvaguarda fundamental para garantir um crescimento seguro e sustentavel

ao longo do tempo.

No contexto especifico do setor da saude, a gestdo de riscos assume um papel de
extrema relevancia, dada a sua natureza sistematica de identificacdo, avaliagdo e
controlo das potenciais ameagas que podem comprometer a realizagcdo dos objetivos
organizacionais. Essa abordagem proativa visa maximizar as oportunidades e minimizar
as ameagas, promovendo assim a continuidade das operagdes e 0 alcance dos objetivos

estratégicos.

86



Implementagdo da Gestdo de Riscos Empresariais no Centro Hospitalar Universitario
Cova da Beira, EPE de acordo com o framework ERM do COSO

A revisdo critica da literatura reforca a premissa de que a gestdo de riscos representa
uma estratégia eficaz para lidar com a incerteza e 0s potenciais eventos adversos que
possam surgir. Essa abordagem envolve a identifica¢do das fontes de risco, a avaliagao
de sua probabilidade e impacto, a priorizagdo das ameagas identificadas, a
implementagdo de medidas de controlo e a monitorizagdo continua da situagdo de risco
ao longo do tempo.

Além disso, é fundamental destacar que a gestdo de riscos deve estar intrinsecamente
integrada com outros processos organizacionais, garantindo a eficacia e eficiéncia dos
esforcos empreendidos. Isso proporciona uma compreensdo mais abrangente e
articulada dos riscos enfrentados pela organizagdao, permitindo que as decisoes

estratégicas sejam suportadas em informagdes solidas ¢ atualizadas.

No ambito especifico das organizagdes de satide, onde a prestacdo de cuidados de saude
eficazes e de qualidade ¢ o cerne da atividade, os desafios relacionados com a gestdo de
riscos sao ainda mais prementes. Além das preocupagdes comuns, cComo a
sustentabilidade financeira, estas organizagdes enfrentam outras dimensdes de riscos
adicionais, como regulamentagdes legais restritivas, mudangas demograficas e a
necessidade imperativa de garantir cuidados de satde a todos, independentemente de
sua capacidade financeira.

Em resposta a estes desafios, foram desenvolvidas iniciativas especificas para fortalecer
a cultura de prevengdo de riscos e promover a transparéncia € a integridade na gestao
publica. Em 2009, o Conselho de Prevengdo da Corrupgdo (CPC), uma entidade
administrativa independente que funcionava junto do Tribunal de Contas e baseava a
sua atuagdo na Lei n°® 54/2008, de 4 de setembro, para desenvolver uma abrangente
atividade de alcance nacional no campo da prevengdo da corrupgdo € infragdes
relacionadas, emitiu a Recomendagdo n° 1/2009, datada de 1 de julho. Esta
recomendagdo estabelece a obrigatoriedade dos orgdos maximos das entidades
responsaveis pela gestdio de fundos, valores ou patriménios publicos,
independentemente de sua natureza, elaborarem Planos de Prevencdo de Riscos de
Corrupgao ¢ Infragdes Conexas (PPRCIC) (CPC, 2009).
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Decorrente desta Recomendagéo, procedeu-se a elaboragao, de uma primeira versao, do
Plano de Prevencdo de Riscos de Corrupgao e Infragdes Conexas do Centro Hospitalar
Cova da Beira, EPE, cuja aprovag¢ao pelo Conselho de Administragdo ocorreu em 20 de
setembro de 2012.

Incentivando ao reforco de uma cultura de prevengdo de riscos e incremento da
transparéncia e do rigor, na gestdo publica e na qualidade do servi¢o publico, 0 CPC
aprovou a Recomendagéo n.° 3/2015, de 1 de julho, que reitera a necessidade de adogao
e divulgacao dos Planos de Prevengdo de Riscos de Corrupgao e Infragoes Conexas,
considerando que estes “devem identificar de modo exaustivo 0s riscos de gestdo,
incluindo os de corrupgdo, bem como as correspondentes medidas preventivas.” (CPC,
2015:3). Esta recomendagdo determina ainda a identificagdo dos riscos relativamente as
fungoes, agdes e procedimentos realizados por todas as unidades da estrutura organica
das entidades, estabelecendo ainda que os Planos devem designar responsaveis setoriais
e um responsavel geral pela sua execug@o € monitorizagdo, bem como pela elaboragio

dos correspondentes relatorios anuais.

Em 2017, e ao abrigo da Lei n.° 27/2002, de 8 de novembro, que aprovou o regime
juridico da gestdo hospitalar, e com a posterior publicagdo do Decreto-Lei n.°
233/200531, de 29 de dezembro, que criou a figura do auditor interno nos hospitais EPE
e decorrente de sucessivas alteragdes que se operaram, 0 Decreto-Lei n.° 18/2017%2, de
10 de fevereiro, veio determinar a atribui¢do ao Servigo de Auditoria Interna, a
responsabilidade pela elaboracao do plano de gestao de riscos de corrupgdo e infragdes
conexas e dos respetivos relatorios anuais de execugdo. Adicionalmente, com base na
legislag@o vigente e no crescente reconhecimento da importancia da gestao de riscos, o

Decreto-Lei n° 52/202233, de 4 de agosto veio reiterar a responsabilidade do Servigo de

31 Aprova o regime juridico e os estatutos das unidades de satide com a natureza de entidades publicas

empresariais.

32 Concentra num tmico diploma o regime juridico das entidades que integram o SNS, afetas a rede de

prestagdo de cuidados de saude e aprova as especificidades estatutarias daquelas entidades.
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Auditoria Interna no aprimoramento do processo de gestdo de riscos dentro das

organizagdes de saude.

Assim, quer em cumprimento das obrigacdes inerentes as atividades do Servigo de
Auditoria Interna, quer em conformidade com o disposto na Recomendagao n.® 3/2015,
de 1 de julho, planeou-se e colocou-se em curso o alargamento do processo de gestao de
riscos, iniciado em 2012, a todas as areas, servicos e funcdes identificadas no CHUCB,
cujo resultado final se encontra plasmado no Plano de Prevengado dos Riscos de Gestao,
incluindo os Riscos de Corrupgao e Infragdes Conexas (PPRGRCIC), que se apensa no

final deste documento (Apéndice I).

3.1.2 Escolha do Enterprise Risk Management do Committee of Sponsoring

Organizations of the Treadway Commission

Conforme ja aludido, a atribuigdo legal conferida ao Servigo de Auditoria Interna pela
elaboragdo do PPRGRCIC, plasmada no Decreto-Lei n.° 18/2017, de 10 de fevereiro,
constituiu o impulso para a revisdo do Plano ja existente na institui¢do, mas que nao
dava resposta integral as recomendag¢des do CPC, entre as quais, a definicdo de uma

metodologia de gestao de riscos.

Em janeiro de 2015, o CPC emitiu um Guido, com orientagdes para a elaboragao dos
Planos de Prevengdo de Riscos, que para além de sugerir uma estrutura para os Planos,
propunha que fossem observadas as orientagdes técnicas da gestdo de riscos da
FERMA, do COSO, bem como de outros organismos cujas indica¢des pudessem ser

consideradas de utilidade.

Também 0 conhecimento e as competéncias adquiridas ao longo do curso de Mestrado
em Auditoria Empresarial e Publica, foram determinantes para a decisao de escolha do
framework de gestdo de riscos do COSO. Este referencial foi escolhido pela
abrangéncia de implementagdo e a sua capacidade de gerir os riscos de uma forma

integrada, abarcando 0S riscos organizacionais, operacionais, financeiros,

33 Regime juridico e estatutos aplicaveis as unidades de satide do servigo nacional de saude.
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regulamentares, estratégicos, € outros riscos relevantes, permitindo ainda gerir as

interacdes entre eles e a sua integracao nas atividades diarias das organizagdes.

Por outro lado, o ERM do COSO, para além de um quadro orientador para a
implementagdo do processo de gestdo de riscos, constitui simultaneamente uma
ferramenta que permite obter informagdes sobre a gestdo do risco e a sua integracao
com a estratégia € 0 desempenho organizacional, a todos 0s niveis da organizagao,
promovendo o envolvimento e responsabilizagdo da gestao de topo, da gestdo

intermédia, assim como da gestao operacional.

Nesta abordagem integrada e sistémica da gestao de riscos, 0 ERM do COSO possibilita
que as decisdes de gestdo de riscos sejam baseadas em informagdes precisas e
confiaveis, facilitando o alinhamento das ag¢des empreendidas com os objetivos da

organizagao.

3.2 Caracterizacao do Centro Hospitalar Universitario Cova da
Beira, EPE

O Centro Hospitalar Cova da Beira foi criado a 17 de janeiro de 2000, através do
Decreto-Lei n° 426/99, de 21 de Outubro34, passando a Sociedade Anonima de capitais
exclusivamente publicos, pelo Decreto-Lei n® 288/2002 de 10 de dezembro®, tendo sido
posteriormente transformado em Entidade Publica Empresarial, pelo Decreto-Lei n.°
93/2005, de 7 de junho®, com efeitos a partir de 29 de dezembro de 2005, e pelo
Decreto-Lei n.° 233/2005, de 29 de dezembro®.

Em 2017, pela Portaria n.° 130/2017, de 7 de abril®’, o Centro Hospitalar Cova da Beira,

EPE integra o Centro Académico Clinico das Beiras, e, ja em 2018, no ambito do

34 Cria 0 Centro Hospitalar da Cova da Beira, pessoa colectiva de direito pablico, dotada de autonomia
administrativa e financeira e patriménio proprio, nos termos do artigo 1° do Decreto-Lei n° 284/99, de 26

de Julho, que integra o Hospital Distrital da Covilhd e o Hospital Distrital do Fundéo.

3% Transforma o Centro Hospitalar da Cova da Beira em sociedade anénima de capitais exclusivamente

publicos e aprova os respectivos estatutos.
36 Transforma os hospitais sociedades andnimas em entidades publicas empresariais.
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Decreto-Lei n.° 61/2018, de 3 de agosto3®, passa a constituir-se como hospital
universitario, com a denominagdo de Centro Hospitalar Universitario Cova da Beira,
EPE, diferenciagdo atribuida as instituicdes que garantem formas integradas e

inovadoras das atividades assistencial, ensino, investigacao clinica e translagao.

O Centro Hospitalar Universitario Cova da Beira, EPE* rege-se pelo seu Regulamento

Interno e pela seguinte legislagao:

e Regime juridico e estatutos aplicaveis as unidades de satde do servigo nacional
de satde (Decreto-Lei n® 52/2022, de 4 de agosto);

e Regime juridico do setor publico empresarial (Decreto-Lei n.° 133/2013, de 03
de outubro, com as respetivas alteragdes);

e Lei de Bases da Saude (Lei n.° 95/2019, de 04 de Setembro, que revoga a Lei n.°
48/90, de 24 de agosto, e o0 Decreto-Lei n.° 185/2002, de 20 de agosto);

e Estatuto do gestor publico (Decreto-Lei n.° 71/2007, de 27 de margo, com as
respetivas alteragoes);

e Lei Geral do Trabalho em Fungdes Publicas (Lei n.° 35/2014, de 20 de junho,
com as respetivas alteracdes);

e (Codigo do Trabalho (Lei n.° 7/2009, de 12 de fevereiro, com as respetivas
alteracdes);

e (Cobdigo das Sociedades Comerciais;

e Qutras normas especiais e gerais decorrentes do seu objeto social e da Lei.

O Centro Hospitalar Universitario Cova da Beira, EPE ¢ uma instituicdo do Servigo

Nacional de Saude portugués composta por duas unidades hospitalares (Figura 8):

37 Cria o Centro Académico Clinico das Beiras.
38 Cria o regime juridico dos centros académicos clinicos e dos projetos-piloto de hospitais universitarios.

39 Com a publicagdo do Decreto-Lei n.° 102/2023, de 7 de novembro, foi criada a Unidade Local de
Saude da Cova da Beira, EPE (ULSCBEIRA), através da integragdo do Agrupamento de Centros de
Saude da Cova da Beira, no Centro Hospitalar Universitario Cova da Beira, EPE. Este novo modelo de

organizagdo e funcionamento em ULS, entrou em vigor a 1 de janeiro de 2024.
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e 0 Hospital Péro da Covilha, na Covilha, que integra o Departamento de

Psiquiatria e Satide Mental, a funcionar num edificio adjacente;

e 0 Hospital do Fundao, no Fundao.

Figura 8 — Unidades que constituem o CHUCB
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Fonte: Elaboragao propria

O Centro Hospitalar Universitario Cova da Beira, EPE é uma instituicdo de referéncia
na prestacdo de cuidados de satude diretos as populagoes residentes nos Concelhos de
Belmonte, Covilha, Fundao e parte do Concelho de Penamacor, em cumprimento do

estabelecido na Carta de Referéncia Hospitalar do Ministério da Saude (Figura 9).

Figura 9 — Area de Abrangéncia do CHUCB
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Fonte: Elaboragao propria

O Centro Hospitalar Universitario Cova da Beira, EPE atende nos seus servigos todos
os cidaddos que desejem ser tratados nesta institui¢do, 0 que se traduz na populagdo

residente no territorio nacional, ndo obstante a area de influéncia direta (Quadro 11).

Quadro 11 — Populacio abrangida pelo CHUCB

Area de Influéncia indireta Area de Influéncia direta
Continente 10 343 066 | Covilha 46 455
Regido Centro 2 227 239 | Fundao 26 503
Beiras e Serra da Estrela 210 602 | Belmonte 6 205
Penamacor 4768

Fonte: INE: Populagao residente (N.°) por Local de residéncia (2 data dos Censos 2021), Recenseamento

da populacdo e habitagdo - Censos 2021

Além da area de influéncia, em termos de abrangéncia populacional residente, o
CHUCB ¢ centro de referenciagdo em varias especialidades as quais recorrem utentes de
toda a regiao da Beira Interior e do Pais, conforme se pode observar no Quadro 12, que
detalna a populacdo residente (dados INE — Censos 2011) das especialidades
referenciadas por outros hospitais, de acordo com as redes de referenciagdo da
Administragdo Central do Sistema de Saude, IP (ACSS) (CHUCB, 2022).

Quadro 12 — Populacio abrangida pelo CHUCB, por especialidade

Especialidade Popula¢io Abrangida
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Especialidade Popula¢io Abrangida
Anatomia Patolégica 196.264
Infecciologia 196.264
Estomatologia 351.756
Ginecologia / Obstetricia / PMA 351.756
Hematologia Clinica 351.756
Imunohemoterapia 93.577
Oncologia Médica 351.756
Patologia Clinica 196.264
Psiquiatria 93.577
Pedopsiquiatria 196.264
Medicina Nuclear 351.756
Cardiologia de Intervengéo 351.756

Fonte: Centro Hospitalar Universitario Cova da Beira, Relatorio & Contas 2022 (CHUCB, 2022:27)

Para além das responsabilidades estipuladas nas redes de referenciagao, 0 CHUCB
também acolhe utentes de todo o territorio nacional em outras especialidades médicas.
Destacam-se, entre estas, areas como Infecciologia, Estomatologia e Procriagdo
Medicamente Assistida. No que concerne a vertente da Pedopsiquiatria, 0 CHUCB néo
apenas recebe utentes de toda a regido da Beira Interior, mas também serve como ponto
de referéncia para as populagoes abrangidas pela area de influéncia da Unidade Local de
Saude de Castelo Branco, EPE (ULS de Castelo Branco, EPE).

De acordo com o Protocolo n° 11/2001, publicado em Diario da Republica, Il Série de
16 de abril de 2001, o Centro Hospitalar Universitario Cova da Beira, EPE constitui o
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Hospital Nuclear da Faculdade de Ciéncias da Saude da Universidade da Beira Interior
(UBI), passando o seu compromisso pelo desenvolvimento de ensino e investigacdo de
alta responsabilidade e qualidade. O seu comprometimento revela-se também na
participag@o N0 ensino pré e pos-graduado em colaboragdo com as Escolas Superiores
de Enfermagem e Escolas Superiores de Tecnologias da Satde e promogao,
acompanhamento e desenvolvimento de projetos de investigagao clinica em colaboragao

com entidades externas.

A missao, principios e valores do Centro Hospitalar Universitario Cova da Beira, EPE
encontram-se plasmados no seu Regulamento Interno, e traduzem-se nas seguintes
assercoes:

Missao:

v’ Prestar cuidados de saade com eficiéncia, qualidade, em tempo ftil e a custos
socialmente comportaveis, a populacdo da sua area de influéncia, € a todos 0s
cidadaos em geral; Desenvolver ensino de alta qualidade como Hospital Nuclear da
Faculdade de Ciéncias da Saude da Universidade da Beira Interior; Participar no
ensino pré e pos graduado, em colaboragdo com as Escolas Superiores de
Enfermagem e Escolas Superiores de Tecnologias da Saude e outras com as quais
venham a ser celebrados Protocolos, proporcionando um ensino de exceléncia nas
varias areas de prestacdo de cuidados de satde; Promover, acompanhar e
desenvolver projetos de investigacdo clinica de iniciativa propria ou em

colaboracdo com entidades externas.
Principios:

v' Legalidade, lgualdade, Proporcionalidade, Colaboragdo e Boa-fé; Humanismo;
Respeito pela dignidade humana; Qualidade na agdo, assegurando os melhores

niveis de servigo e resultados; Competéncia e responsabilidade.
Valores:

v" A atitude centrada no doente e na promogao da saude da comunidade, respeitando
os valores do doente e da familia; a cultura de exceléncia técnica, cientifica e do

conhecimento, como um valor a prosseguir continuamente; A cultura interna de
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multidisciplinaridade e de bom relacionamento no trabalho e a
ResponsabilidadeSocial, contribuindo para a otimizagdo na utilizagdo dos recursos

e da capacidade instalada.

Em termos estruturais, o Centro Hospitalar Universitario Cova da Beira, EPE encontra-
se organizado em departamentos, unidades, servigos e gabinetes, que se subdividem por
diferentes centros de custo, cuja responsabilidade de funcionamento e organizagao do
trabalho é imputada aos respetivos diretores, sem prejuizo das competéncias do Orgao

de Gestdo.

Na Figura 10 reproduz-se a estrutura organica do Centro Hospitalar Universitario Cova

da Beira, EPE, conforme consta no respetivo sitio oficial da internet.

Figura 10 — Estrutura Organica do Centro Hospitalar Universitario Cova da Beira

Fonte: https://www.chcbeira.min-saude.pt/apresentacao/organograma/

O CHUCB abrange uma populagdo envelhecida que, geograficamente, se localiza numa

zona social e economicamente desprotegida, sem respostas sociais a jusante da
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intervencdo diferenciada hospitalar, com elevada incidéncia de patologias cronicas, que
exige cuidados hospitalares com demoras médias de internamento elevadissimas, que se
refletem em dificuldades na gestao de camas e ineficiéncias diversas, com impacto na
estrutura organizacional da entidade. Conforme referido no Relatorio & Contas de 2022,
0 “Indice de Envelhecimento e /ndice de Dependéncia de 1dosos da regido da Cova da
Beira sdo significativamente superiores a média da regido centro e média nacional”
(CHUCB, 2022:28).

O CHUCB oferece cuidados abrangentes através de unidades de internamento,
consultas externas e servicos laboratoriais altamente especializados, garantindo assim
uma cobertura completa das necessidades médicas e de saude de sua vasta clientela.
Nestas arcas dispde de especialidades médicas e cirtrgicas, unidades de cuidados
intermédios e intensivos, servigos de psiquiatria e saude mental, saude materna e
infantil, além de unidades especializadas em neonatologia e cuidados paliativos.
Algumas destas areas de especializagdo sdo consideradas unicas na regido da Beira
Interior, nomeadamente a Infecciologia, Hematologia Clinica, Oncologia Mé¢dica,

Imunohemoterapia, Medicina de Reprodugao e Estomatologia.

De acordo com informagdo reportada a dezembro de 2022, o CHUCB apresentava a

carteira de servigos que se pode observar no Figura 11:
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Figura 11 — Carteira de servicos do CHUCB em 2022

Carteira de Servigos (Ano 2022)

Internament  Consulta Hospital de Bloco Ambulatdrio  Servigo

o Externa Dia Operatorio Médico  Domiciliario L] Labiocatar

Servigo/Valéncias

Anatomia Patologica x
Anestesiologia

Cardiologia

Cirurgia Geral

Cirurgia Cardio-Toracica

Demato-Venereologia

Desabituagdo Tabagica

Estomatologia

Gastrenterologia

Ginecologia X
Hematologia Clinica

Imunoalergologia

Imunohemoterapia

Infecciologia X
Medicina Fisica e Reabilitacdo

Medicina Intema

Medicina Paliativa

Medicina Reprodutiva

Medicina do Trabalho

Nefrologia

Neonatologia X X
MNeurocirurgia

Meurologia X
Nutricdo e Atividade Fisica

Obstetricia

Cftalmologia X
Oncologia Médica

Ortopedia X
Otominolaringologia

Patologia Clinica

Pediatria

Pneumologia

Radiologia X
Reumatologia

Urologia

Unidade AVC

U. Cuidados Agudos Diferenciados
U. Cuidados Intensivos:

- U.C.1. Polivalente X X

Psiquiatria e Alcoologia:

- Agudos X X X x
- Alcoologia X X

Psiquiatria da Infancia e Adolescéncia X X

Bergario X

Hospitalizac o Domiciliaria

>

> k3

]

k] E T
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Fonte: Centro Hospitalar Universitario Cova da Beira, Relatorio & Contas 2022 (CHUCB, 2022:31)

No que concerne a prestagdo de cuidados urgentes e emergentes, 0 CHUCB dispde de

uma infraestrutura para dar resposta as necessidades dos utentes em situagdes criticas,
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designadamente através da valéncia de urgéncia médico-cirargica, com um atendimento
de 24 horas por dia. Esta unidade engloba especialidades médicas e cirtrgicas
essenciais, incluindo Bloco Operatorio, servicos de Imagiologia, Imunohemoterapia e

Patologia Clinica.

O CHUCB também dispde de recursos especializados, como unidades de cuidados
intermédios e intensivos, a Via Verde do Acidente Vascular Cerebral (AVC) e Viaturas
Médicas de Emergéncia € Reanima¢ao (VMER), para garantir uma resposta eficaz em
casos de emergéncia. Este conjunto abrangente de servigos e equipamentos assegura que
0s utentes recebem cuidados urgentes e emergentes da mais alta qualidade e dentro dos

mais elevados padrdes de seguranca e eficiéncia.

No que concerne a capacidade instalada, a lotagdo do internamento tem sofrido alguns
reajustamentos, alinhando-se as necessidades da populagdo e a melhoria da gestdo de
dias de internamento das valéncias de internamento agudo, crénico e de cuidados

paliativos (Figura 12).

99



Implementagdo da Gestdo de Riscos Empresariais no Centro Hospitalar Universitario
Cova da Beira, EPE de acordo com o framework ERM do COSO

Figura 12 — Lotacio do Internamento do CHUCB em 2022

Lotagao Ofclal Ano 2018 AN 2017 AnG 2018 Ano 2018 Ano 2020 anoc 2021 Anc 2022
Especlalidades Médicas 134 134 135 135 123 128 128
Cardigiogla » b 24 24 13 24 24
Infecciologla 7 7 7 7 T 7 7
Gastroenterioga 12 12 12 12 12 12 12
Medicing Intema &5 5 3 &5 es 58 58
Mecnatologla 3 3 3 3 3 3 3
Mefroiogla [1} [1} 1 1 1 1 1
Meurciogla 4 4 2 2 2 2 2
Pediatia 7 7 7 7 T 7 7
Preumcioga 1 11 11 11 11 11 11
Reumnatoeogla 3 El 3 3 3 3 3
Paiquiatria e Alcoclogla 2 20 n 3| 13 13 13
Agudos 18 18 18 18 10 10 10
Alcooiogla 1 1 1 1 1 1 1
Cronicos 1 1 2 2 2 2 2
Especlalidagss Clrrglcas 1m 111 11 109 109 118 16
Clrurgia Geral = 52 52 52 52 52 52
Clrurgla Plastica 1 1 1 i o il o
Estomatologia 1 1 1 1 1 1 1
Ginecologla 5 5 6 5 3 & &
Ciostetricla ] 10 10 10 10 10 10
Cnalimoiogla 1 1 1 1 1 1 1
Criopedia % 25 26 26 25 26 26
Ctomnoianngoioga 1 1 1 o o il o
Uriogla 13 13 13 13 13 20 20
Unidade de AVC ] 10 10 10 & B 8
U. Culdados Infermedics 5 5 6 5 3 5 5
e 3 3 3 & 10 10 10
U.CL Polhalente 6 6 6 6 10 10 10
Bemano 8 8 B a 8 B 8
Hospitallzag3e Domiciiana [1} [1} o 5 3 o o
Cuidades Pallatives no Hospital 2 16 20 20 20 20 20
Culdades Pallatives na RNCCI 2 7 o o [} o o
Sub-Total UC 8 UC Intermadios 12 12 12 12 18 15 15
Sub-Total Especialidades Madicas 165 180 186 186 170 169 €9
Sub-Total Especialidades Clrurgicas 111 111 111 109 109 118 16

Total Intermamento Agudos (o Bergaro,
culdados Pallativos na RNCCI & 288 302 307 305 233 238 298
Palquiatria Cronlcos)

TOTAL CHCB Je 7 s Fa T 308 308

Fonte: Centro Hospitalar Universitario Cova da Beira, Relatorio & Contas 2022 (CHUCB, 2022:34)
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No que concerne a recursos humanos, a 31 de Dezembro de 2022, o CHUCB integrava
1380 colaboradores, em que os enfermeiros constituiam a categoria com maior peso na
distribui¢do de efetivos, dos grupos profissionais diretamente ligados a prestagao de

cuidados, logo seguidos dos assistentes operacionais ¢ dos médicos (Figura 13).

Figura 13 — Recursos Humanos do CHUCB em 2022, por grupo profissional e tipo

de vinculo

Contrato em Contrato em

Regime de Regime de Contrato Qutros Total
e Funcdes funcdes Individual (Comissdo
Grupo Profissional e A . Dez
Publicas por Pablicas a de Servigo, 2022
tempo Termo Trabalho  Mobilidades)
indeterminado Resolutivo
CA 3 1 4
Conselho Fiscal 2 2
Dirigente 1 1
Médico 23 96 2 121
Internato Médico 86 86
Tecmco»Su_penor Saude e 5 6 11
Farmacéutico
Técnico Superior 5 54 1 60
Enfermagem 200 264 4 468
Informatica 2 6 8
T?cnlc’o Slupenor dﬂe : 29 76 1 106
Diagnaostico Terapeutica
Assistente Técnico 61 103 164
Assistente Operacional 58 289 347
Outro Pessoal 1 1
Docente 1 1
Total 388 86 895 11 1380

Fonte: Centro Hospitalar Universitario Cova da Beira, Relatorio & Contas 2022 (CHUCB, 2022:38)

Com base nos dados reportados a dezembro de 2022, constata-se uma notoria
dificuldade em reter e/ou captar médicos qualificados em areas chave que, cada vez

mais, optam pelo exercicio no setor privado, impedindo a rentabilizagdo da capacidade
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instalada e o desenvolvimento dos servigos, para garantir a oferta as populagdes
servidas pelo CHUCB.

Simultaneamente, verifica-se o envelhecimento global do quadro médico do CHUCB,
sendo que com as atuais regras de aposentacdo, se perspetiva uma redugao significativa
de colaboradores nos proximos anos (67 médicos tém mais de 50 anos, representando
cerca de 55% dos efetivos médicos atuais, sendo que 31%, ou seja, 38 médicos t€m ja
mais de 60 anos) que, num contexto de escassez generalizada, inevitavelmente colocara

sérias dificuldades ao funcionamento dos servigos.

Em termos de atividade assistencial, no ano de 2022, comparativamente ao periodo
homologo, verificou-se uma evolugdo positiva, que resultou num crescimento médio
global de 4%, com principal contributo da atividade cirurgica programada e a do servigo

de urgéncia, que apresentam taxas de variagcdo de +14% e +23%, respetivamente.

A Figura 14 apresenta um resumo da produgdo registada nas principais linhas de
atividade do CHUCB:
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Figura 14 — Produc¢ao do CHUCB em 2022, por linhas de atividade

2022-2021
Intername nto Doentes Saidos Hospital 9990 8472 9012 9 340 328 4%
Doentes Saidos Bergario 399 448 412 443 31 8%
Total Saidos 10 389 8920 9424 9783 359 4%
Dias de Internamento Cronicos 970 718 120 -120 -100%
Consulta Consultas Médicas Primeiras 48 947 41 222 52 243 46 564 -5 679 1%
Consultas Médicas Subsequentes 93 866 85357 96 312 a7 546 1234 1%
Sub-Total de Consultas Médicas 142 813 126 579 148 555 144 110 4445 3%
Consultas Medicina Trabalho 1993 G 687 18 514 8303 -10 211 -55%
Cons. Psiguiatria no C. Salde 251 212 276 307 " 11%
Total Consultas Médicas 145 057 133 478 167 345 152 720 -14 625 9%
Bloco Total Cirurgias Programadas 4 956 4105 6 435 7 367 932 14%
Total Cirurgias Urgentes T27 632 741 758 17 2%
Total Cirurgias 5683 4737 7176 8125 949 13%
Peso da Cirurgia de Ambulatdrio no Tc 62% G5% 71% 75% 4% 5%
Bloco Partos N° de Partos Total 446 527 481 515 34 7%
% De Cesarianas 35% 36% AT% 41% 6% -13%
Urgéncia Total de Atendimentos na Urgéncia 70 957 48 086 54 661 67 009 12 348 23%
N° Médio de Urgéncias por Dia 194 131 150 184 34 23%
Hospital de Dia N.® Sessdes (Ndo geram GDH) 18 262 15 695 16 007 17 457 1450 9%
N.® Sessbes (Geram GDH) 2785 2688 2736 2720 -16 -1%
Total de Sessdes 21047 18 383 18743 20177 1434 8%
Servigos Domiciliarios N° Visitas 5239 3713 1993 1849 -44 -2%

Fonte: Centro Hospitalar Universitario Cova da Beira, Relatorio & Contas 2022 (CHUCB, 2022:46)

Nao obstante as condicionantes que sempre existem, as praticas clinicas da institui¢do, 0
seu modus operandi, a exigéncia e 0 rigor com que presta cuidados de satude, tém vindo
a ser reconhecidos, inclusivamente a nivel internacional, com a acredita¢do pela Joint

Commission International desde 2010, e reacreditacdo Nnos anos seguintes, e com a
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certificagdo de varios servigos, clinicos e ndo clinicos, pela NP EN 1SO 9001 e pela
NP 445741,

3.3 Metodologia

3.3.1 Matriz de Riscos e Controlos do CHUCB

Com o intuito de documentar de forma abrangente os riscos de gestdo da instituigao,
incluindo os riscos de corrupgdo, infragdes associadas e conflitos de interesse em todas
as suas fungdes, agdes e procedimentos, nos diversos gabinetes, servigos, areas,
unidades e departamentos do CHUCB, em conformidade com a Recomendagdo n.°
3/2015 do Conselho de Preven¢ao da Corrupgdo (CPC), optou-se por iniciar 0 processo
com a implementagdo de uma metodologia de gestao de riscos. Esta metodologia foi
concebida para padronizar a recolha, tratamento e analise de informagdes,
particularmente no que diz respeito a avaliagdo do controlo interno dos servigos. Foi

assim tomada a decisao de suportar este processo na metodologia ERM do COSO.

Dada a possibilidade de utilizar varias ferramentas de gestdo de riscos e aproveitar a
informagao existente nas versdes anteriores do Plano de Gestdo de Riscos e nos
procedimentos especificos dos servigos (cuja existéncia derivam do processo de
Acreditacao do hospital pela Joint Commission International - acreditado em 2010 pela
Joint Commission International e em 2013 como Centro Médico Académico -, quer do
processo de Certificagdo de Sistemas de Gestdo da Qualidade de alguns servigos pela
NP EN ISO 9001 e pela NP 4457), foi considerado essencial refletir essa informagao

numa ferramenta que permitisse uma compreensao clara das componentes do ERM.

Esta ferramenta, além de permitir relacionar os eventos (internos e externos) que
pudessem comprometer o alcance dos objetivos, com a probabilidade de ocorréncia e 0
impacto potencial dos eventos identificados, e as respetivas respostas aos riscos

reconhecidos, facilita a visdo de todas estas componentes numa perspetiva de portefolio.

40 Sistema de Gestdo da Qualidade — Requisitos.
41 Gestdo da Investigagdo, Desenvolvimento e Inovagdo — Requisitos do Sistema de Gestdo da IDIL.
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A Matriz de Riscos e Controlos foi a ferramenta de gestao de riscos escolhida, pela sua
capacidade de ajudar a identificar, avaliar e priorizar riscos, com base no impacto
potencial do risco e na sua probabilidade de ocorréncia. A intersecgdo destas duas
dimensdes permite uma avaliagdo quantitativa e qualitativa dos riscos, possibilitando
um foco maior naqueles que tenham um impacto significativo e sejam altamente
possiveis de ocorrer (COSO, 2017). Esta mesma ferramenta facilita a identifica¢ao de
controlos existentes e a priorizagdo da implementagdo de novos controlos, quando

necessario.

A experiéncia como auditora interna no Centro Hospitalar Universitario Cova da Beira,
EPE, influenciou a escolha da Matriz de Riscos e Controlos, uma vez que esta
ferramenta aporta também vantagens para a Auditoria Interna, pois “permite o enfoque
da gestao e do planeamento de auditoria interna nos principais riscos do negocio,
facilitando a implementa¢do de um processo efetivo e eficiente de gestdo de risco”
(Castanheira e Rodrigues, 2006).

A elaboragdo e implementacgdo da Matriz de Riscos e Controlos do CHUCB passou por
diferentes fases, decorrente do desenvolvimento das tarefas que se elencam no Quadro
13:
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Quadro 13 - Fases da elaboragciao e implementacio da Matriz de Riscos e
Controlos do CHUCB

Fases

| - Recolha, tratamento e analise de

informacio sobre o funcionamento dos

Servicos

Andlise do organograma e do regulamento de organizagdo dos Servigos que

integravam a primeira versdo do PPRCIC*?;

Recolha e analise dos procedimentos desenvolvidos em cada um dos Servigos que
integravam a primeira versdo do PPRCIC;

Analise dos documentos de delegagdo de competéncias;

Analise dos regulamentos e normas vigentes;

Analise dos Manuais de Procedimentos Administrativos e Contabilisticos (Controlo
Interno) existentes, internos e externos;

Analise de outros documentos de gestio;

Analise do PPRCIC em vigor;

Avaliacdo dos riscos com base em relatorios de Auditoria Interna e Externa existentes.

I1 — Elaboragao da estrutura

da Matriz de Riscos e

Controlos

Consulta e recolha de informagéo bibliografica;

Analise e estudo das metodologias de gestdo de riscos do COSO e da FERMA;
Revisdo e aprofundamento de conceitos;

Desenho do modelo da Matriz de Riscos e Controlos;

Divulgacdo e formagdo sobre a metodologia de Gestdo de Riscos adotada e a
ferramenta Matriz de Riscos e Controlos, aos responsaveis dos Servicos que
integravam a primeira versdao do PPRCIC e a dois novos Servigos, contemplando desta

forma todos os Servigos da Area de Apoio a Gestdo e Logistica Hospitalar.

111 — Implementacio da

Matriz de Riscos e Controlos

Recolha, tratamento e analise de informacdo, concernente a avaliagdo do controlo
interno dos Servigos que integram a Area de Apoio a Gestdo e Logistica Hospitalar;

Suporte ao preenchimento e utilizacdo da Matriz de Riscos e Controlos de cada
Servigo que integra a Area de Apoio a Gestdo e Logistica Hospitalar, dando apoio a
identificagdo dos seus processos e objetivos, dos riscos que pudessem impedir a
concretizagdo daqueles objetivos, assim como das potenciais causas por detras da

materializagdo daqueles riscos, € respetivas medidas de controlo;

Revisdo e valida¢do das Matrizes de Riscos e Controlos de cada Servigo.

42 Plano de Prevengdo de Riscos de Corrupgio e Infragdes Conexas.
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Fases Tarefas

= Recolha, tratamento e analise de informagdo, concernente a avaliacdo do controlo

interno dos Servigos que integram as Areas de Consultoria Interna; Inovagao, Ensino e
Formagdo; Prestacdo de Cuidados; Suporte a Prestagdo de Cuidados; e Conselho de
Administragio;

= Suporte ao preenchimento e utilizagdo da Matriz de Riscos e Controlos de cada
Servigo que integra as novas areas de atividade da institui¢do, dando apoio a
identificagdo dos seus processos e objetivos, dos riscos que pudessem impedir a
concretizagdo daqueles objetivos, assim como das potenciais causas por detras da

materializa¢do daqueles riscos, € respetivas medidas de controlo;

IV — Alargamento do processo de
Gestao de Riscos a toda a instituicao

= Revisdo e valida¢do das Matrizes de Riscos e Controlos de cada Servigo.

Fonte: Elaboragdo propria.

Entre a primeira edigdo do Plano de Prevengdo de Riscos de Corrupgdo e Infragdes
Conexas (PPRCIC) (elaborado em outubro de 2012 e aprovado em janeiro de 2013) e
julho de 2017, foi nomeado um grupo de trabalho responsavel pela manutencdo e
revisao do referido plano e pela elaboragdo dos respetivos relatorios anuais de execucao,
tendo a atividade da sua monitorizagdo deixado de ser uma competéncia do Servigo de

Auditoria Interna (Apéndice II).

Contudo, e em cumprimento do estabelecido no artigo 19°, n.° 2, alinea e), do Decreto-
Lei n.° 18/2017, de 10 de fevereiro*3, foi novamente atribuida ao Servigo de Auditoria
Interna a responsabilidade pela gestdo de riscos do CHUCB, especificamente, pela
elaboragdo do plano de prevencao de riscos de corrupgdo e infragdes conexas € 0S
respetivos relatorios anuais de execugdo, 0 que ocorreu em julho de 2017, altura em que

se iniciou o processo de implementagdo da gestdo de riscos.

Tratou-se de um processo longo e moroso na medida em que implicou a auscultagdo dos

responsaveis dos varios servigos, no sentido de identificar e gerir os riscos de gestdo

43 Regula o Regime Juridico e os Estatutos aplicaveis as unidades de satide do Servigo Nacional de Satde
com a natureza de Entidades Publicas Empresariais, bem como as integradas no Setor Publico

Administrativo.
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mais significativos, sem descurar, concomitantemente, 0s riscos de corrupgdo e

infragdes conexas.

Este levantamento de informagdo e processo de reflexdo conduziu a uma profunda
reestruturacdo do PPRCIC, determinando a repeticao de tarefas desenvolvidas aquando
da elaboragdo do primeiro plano de prevengao de riscos, em especial, as relacionadas
com a pesquisa documental, revisdo bibliografica e analise de procedimentos, normas,
regulamentos, e outros documentos internos da instituicdo e dos servigos que foram
integrados na nova versdo do Plano. Este novo documento passou a designar-se de
Plano de Prevengao de Riscos de Gestdo, incluindo os riscos de corrupgdo e infragdes
conexas (PPRG).

Todavia, a revisao do PPRG implicava o cumprimento da Recomenda¢do do CPC n.°
3/2015, de 1 de julho, que preconizava o alargamento do ambito da gestdo de riscos a
todos os riscos de gestdo, tipologia que até entdo ndo estava prevista para aqueles
Planos. Foi entdo, nesta etapa, que o Servigo de Auditoria Interna delineou a estrutura
da Matriz de Riscos e Controlos, em consonancia com 0S conceitos estabelecidos no

ambito da metodologia de gestdo de riscos ERM do COSO.

O desenvolvimento desta Matriz assentou no pressuposto de que sao identificados e
descritos os fatores de risco que afetam 0s processos organizacionais, bem como as suas
interdependéncias, € que a avaliagdo dos riscos permitira separar aqueles que sio

aceitaveis dos riscos de maior severidade (Castanheira e Rodrigues, 2006).

Nesse sentido, os riscos identificados sao avaliados de acordo com a sua probabilidade
de ocorréncia e impacto previsto, descrevendo-se os procedimentos estabelecidos para
monitorizar e mitigar potenciais eventos de risco, com a respetiva identificagdo dos
responsaveis pela sua execucdo. Este processo ficou plasmado numa ferramenta de
controlo e avaliacao de riscos, que se designou por Matriz de Riscos e Controlos do
CHUCB (MRC) (Apéndice III).

Esta Matriz elenca a relacao de todos os controlos que visam mitigar oS riscos
associados a cada processo de negocio e de suporte, possibilitando a definigdo do grau
de importancia dos riscos avaliados, em funcao da analise da eficacia dos controlos,

constituindo um instrumento de suporte a decisao e gestao de riscos, pelo Conselho de
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Administragdo, € uma ferramenta de monitorizacdo da eficacia da gestdo de riscos,

pelos Servigos.

Construido 0 modelo da Matriz de Riscos e Controlos, foram realizadas acdes de
formagdo e sessoes de esclarecimento (Apéndice V) para 0S responsaveis e
colaboradores de cada um dos servigos incluidos no plano. Estas a¢des foram essenciais
para contextualizar o processo de Gestdo de Riscos e apresentar a ferramenta que iria
servir de apoio a identificacdo dos processos e dos seus objetivos, dos potenciais
eventos e respetivos riscos que pudessem afetar o cumprimento dos objetivos, assim

como as medidas de controlo para reduzir a exposigdo aqueles riscos.

Apods esta fase, 0s servigos procederam ao preenchimento das matrizes de risco,
avaliando o risco inerente a cada processo identificado com base na probabilidade de
ocorréncia e no impacto esperado. Em seguida, foram determinadas respostas aos riscos
consideradas adequadas para mitigar os seus efeitos adversos, culminando na

determinagdo do risco residual apos a introdugdo ou atualizagdo dessas respostas.

Finda esta fase do trabalho, as Matrizes de Riscos e Controlos do CHUCB,
concernentes a cada servigo, foram consolidadas, tratadas e plasmadas no PPRG. Este
processo representou ndo apenas uma adaptacdo aos requisitos legais, mas também um
compromisso tangivel com a integridade e eficacia da gestdo organizacional,
evidenciando um esfor¢o continuo para fortalecer a transparéncia e a governanga

interna.
3.3.2 Plano de Prevencao de Riscos de Gestao

A publicacdo do novo Regime Geral da Prevengdo da Corrupgdo, determinado pelo
Decreto-Lei n.° 109-E/2021, de 9 de dezembro, que cria 0 Mecanismo Nacional
Anticorrup¢do (MENAC), veio estabelecer que “As entidades abrangidas adotam e
implementam um programa de cumprimento normativo que inclua, pelo menos, um
plano de preveng¢do de riscos de corrupgdo e infragoes conexas (PPR) (...)” (vd.
Capitulo 111, artigo 5°, n.° 1), sendo que o artigo 6° do mesmo diploma, estabelece as

regras relativas a este Plano de Preven¢do de Riscos.
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O mesmo diploma que estabelece o Regime Geral de Prevengao da Corrupgao (RGPC),
determina as regras relativas aos requisitos dos Planos de Prevencdo de Riscos de
Corrupgdo e Infragcdes Conexas, que devem abranger toda a organizagdo e atividade,

incluindo areas de administragdo, de direcdo, operacionais ou de suporte, contendo:

“a) A identificagdo, andlise € classificagdo dos riscos e das situa¢des que possam expor
a entidade a atos de corrupgdo e infragoes conexas, incluindo aqueles associados ao
exercicio de fungoes pelos titulares dos orgdos de administragdo € diregdo,

considerando a realidade do setor e as dreas geograficas em que a entidade atua;

b) Medidas preventivas e corretivas que permitam reduzir a probabilidade de

ocorréncia e o impacto dos riscos e situagoes identificados.
2 - Do PPR devem constar:

a) As areas de atividade da entidade com risco de pratica de atos de corrupgdo e

infragoes conexas;

b) A probabilidade de ocorréncia e o impacto previsivel de cada situacdo, de forma a

permitir a graduagdo dos riscos,

c) Medidas preventivas e corretivas que permitam reduzir a probabilidade de

ocorréncia e o impacto dos riscos e situagoes identificados;

d) Nas situagoes de risco elevado ou mdximo, as medidas de prevengdo mais
exaustivas, sendo prioritaria a respetiva execu¢do;

e) A designagdo do responsavel geral pela execugdo, controlo e revisdo do PPR, que

’

pode ser o responsadvel pelo cumprimento normativo.”.

Durante o primeiro trimestre de 2022, iniciou-se o0 processo de alargamento da gestdo de
riscos a todos os riscos de gestdo e a todos 0s servigos da institui¢do, processo este que
foi implementado com a colaboragao do Servigo de Gestdo da Qualidade, no ambito da
Certificagdo dos servigos do CHUCB pela NP ISO 9001:2015 e, no contexto da gestao
do risco clinico, aos restantes servigos da instituigdo, ainda que nao abrangidos pela

certificagdo de qualidade.

Durante este processo, foram ministradas agdes de formagdo, quer para 0S responsaveis

dos novos servigos abrangidos, quer para os gestores de risco desses servigos, através de
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formagdo em servigo e de formagdo em sala (conforme se encontra evidenciado no
Apéndice 1V).

Deste processo resultou, novamente, uma profunda reestrutura¢do do anterior Plano de
Prevengao de Riscos de Gestao, cuja conclusdo, em junho de 2023, se traduziu num
documento onde se encontram vertidos, em capitulo especifico, 0s riscos de corrupgao,
de infracdes conexas e de conflito de interesses, identificados em cada servico. Em
anexo a este documento, encontram-se as Matrizes de Riscos e Controlos completas,
que detalham exaustivamente os riscos de gestdao e as medidas de controlo,
relativamente a fungdes, agdes e procedimentos de todas as unidades organicas,

incluindo gabinetes, fungdes e cargos de direcdo de topo.

Assim, além de se cumprirem as recomendagdes do Conselho de Prevengao da
Corrupcao e do MENAC, o novo Plano de Prevengao de Riscos de Gestao, incluindo os
Riscos de Corrup¢dao e Infracdes Conexas (PPRGRCIC) constitui um refor¢o do
alinhamento entre o Sistema de Controlo Interno do CHUCB e o Sistema de Gestao de
Riscos da institui¢ao. Este processo ¢é crucial para assegurar adequada gestao e controlo
dos riscos inerentes a atividade, visando garantir, com razoabilidade, a continuidade,
seguranca e qualidade da prestagdo de cuidados de saude, através de uma utilizagdo

eficaz dos ativos e recursos disponiveis.
3.3.3 Autoavaliacao dos Riscos e Controlos

No contexto do Modelo das Trés Linhas do IIA, o Control Self-Assessment (CSA)
desempenha um papel fundamental na primeira linha, que ¢ a area de negocios ou de
gestdo. Esta primeira linha ¢é responsavel por identificar, avaliar e gerir riscos nas suas
atividades diarias, sendo também responsavel pela implementagdo de ac¢des corretivas,

quer nos processos, quer nos controlos (1A, 2013; IOR, 2021).

O CSA ou Risk and Control Self-Assessment** (RCSA) é uma técnica utilizada pela
primeira linha do Modelo das Trés Linhas do IIA para autoavaliagdo dos riscos e

controlos operacionais. Esta abordagem envolve os colaboradores responsaveis pelas

4 Tradugdo livre: Autoavaliagdo dos Riscos e Controlos.
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operagdes em todo 0 processo de avaliagdo, desde a identificagdo de riscos até a
avaliacdo da eficacia dos controlos internos existentes. Tal pratica permite que a
primeira linha assuma a responsabilidade pelos riscos e controlos nas suas areas de
atuagdo, promovendo uma abordagem proativa na gestao de riscos (PwC, 2004; IOR,
2021).

Ao utilizar o0 RCSA, a primeira linha pode identificar lacunas de controlo, melhorar a
consciencializagao € compreensdo dos riscos operacionais e fortalecer a cultura de
controlo dentro da organizagdo, contribuindo também para a identificagdo rapida de
novos riscos, bem como a avaliacdo da eficacia dos controlos existentes (Jacobus, 2015;
IOR, 2021).

A revisdo de literatura sugere que a Autoavaliagdo dos Riscos e Controlos é uma
ferramenta eficaz para fortalecer a governanga e a gestdo de riscos, além de promover a
responsabilidade e a transparéncia dentro de uma organizagdo, a0 mesmo tempo que
incentiva a participagao ativa dos responsaveis das operagdes, Uma vez que sio eles que
possuem o conhecimento mais detalhado dos processos e dos riscos envolvidos
(CGIAR, 2017).

A Autoavaliagdo dos Riscos e Controlos foi a técnica utilizada para dar cumprimento a
obrigatoriedade de monitoriza¢do da execu¢dao do PPRG do CHUCB, entendendo-se ser
uma abordagem que ndo sO6 promove a transparéncia, a responsabilidade e a
aprendizagem continua, como também estabelece a definicdo clara de papéis e
responsabilidades na identificagdo de riscos e controlos relevantes dos processos. Este
processo teve suporte na Matriz de Riscos e Controlos desenvolvida pelo Servigo de
Auditoria Interna, enquanto ferramenta de apoio a Autoavaliagio dos Riscos e

Controlos.

Assim, em simultaneo com a formagao realizada para o enquadramento do processo de
Gestdo de Riscos e apresentagdo da Matriz de Riscos e Controlos, foi também dada a
conhecer a abordagem a aplicar para monitorizagao e avaliagdo da efetividade e eficacia
dos controlos instituidos para mitigar os riscos, cuja responsabilidade esteve a cargo da
Auditora Interna (Apéndice 1V).
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Outubro de 2022, foi 0 periodo escolhido para, novamente, reforgar 0 conhecimento
sobre os conceitos, metodologias e ferramentas utilizadas no processo de Gestao de
Riscos implementado no CHUCB, visando a elaborac¢do de um relatorio sobre o grau de
cumprimento do PPRG e seu reporte a Tutela. O objetivo major foi a elaboragao de um
Plano que reforcasse 0 Sistema de Controlo Interno do Centro Hospitalar Universitario
Cova da Beira, EPE, tornando-o transversal a institui¢do no ambito da eliminagdo e
prevencao de riscos de gestdo em todas as areas em que se identifica a sua necessidade.
Com este documento pretendia-se também elencar os riscos das atividades no ambito da
corrupgdo, das infracdes conexas, de situagdes que pudessem consubstanciar eventuais
conflitos de interesse e de outros que, por agdo ou omissdao dos membros dos orgaos
estatutarios, trabalhadores ou fornecedores, pudessem indiciar violagao de principios e
disposicdes legais, regulamentares e deontoldgicas, ou comprometer 0 patrimoénio da

instituicao ou dos utentes ou a imagem da institui¢ao.

Este trabalho foi concluido em junho de 2023, e encontra-se consolidado no
PPRGRCIC que consta no Apéndice 1.

Neste ambito, e enquanto terceira linha do Modelo das Trés Linhas do IIA, o Servigo de
Auditoria Interna procedeu ao acompanhamento e monitorizagao da execu¢ao do PPRG
do CHUCB, através de uma avaliagdo independente e objetiva dos processos de gestdo
de riscos implementados pelos varios servigos da organizagdo. Esta avaliagdo ndo se
restringiu apenas a conformidade com as politicas e regulamentos estabelecidos, mas
também a eficacia e eficiéncia dos controlos internos adotados para mitigar 0s riscos

identificados.

Neste contexto, a Auditoria Interna interveio como um servigo independente e
imparcial, para atestar que o0s procedimentos estabelecidos pelos servigos para
identificar, avaliar e gerir os riscos, eram eficazes e se encontravam alinhados com 0s
objetivos estratégicos da institui¢do. Além disso, a Auditoria Interna procedeu a
avaliagdo do grau de implementagdo das medidas de prevengao de corrupgéo e infragdes
conexas e validagdo da eficiéncia e transparéncia dos processos de monitorizacao e

reporte.

113



Implementagdo da Gestdo de Riscos Empresariais no Centro Hospitalar Universitario
Cova da Beira, EPE de acordo com o framework ERM do COSO

Para cumprir esta responsabilidade, foi utilizada uma abordagem sistematica e
abrangente, que incluiu a realizagdo de avaliagdes de riscos, revisdes de controlos
internos, testes de conformidade e a emissdo de recomendag¢des para melhorias.
Também através da realizagdo de auditorias aos processos dos servigos, a Auditoria
Interna promove uma comunicagdo regular com a gestao de topo e 0s orgdos de
supervisao, fornecendo relatorios detalhados sobre as conclusdes das auditorias, onde se
destacam areas de preocupagdo ou vulnerabilidade. Esta comunicagdo transparente e
direta permite que o Conselho de Administragdo esteja ciente dos riscos identificados e

das medidas necessarias para mitiga-los de forma eficaz.

Em resumo, a intervengdo da Auditoria Interna ¢ fundamental para assegurar a
integridade, transparéncia € conformidade das praticas organizacionais, validando a
eficacia dos processos de gestdo de riscos e o seu alinhamento com os interesses da

organiza¢do e o cumprimento das suas obrigagdes legais e éticas.
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CONCLUSAO

Num contexto de economia global instavel e competitiva, as organizagdes enfrentam um
aumento significativo de incertezas e riscos empresariais. A identificagdo € gestdo
eficaz desses riscos sao fundamentais para maximizar o valor e sustentabilidade das

organizagdes.

A abordagem de Gestdo de Riscos Empresariais (ERM) surgiu como uma estrutura
abrangente e integrada, concebida para lidar com todos os riscos enfrentados por uma
organizacdo. Esta metodologia visa gerir os riscos de forma sistematica e coordenada,
considerando os objetivos organizacionais e 0 ambiente externo em que a organizagao

se insere.

O ERM do COSO, sendo um modelo de referéncia amplamente reconhecido, define a
gestdo de riscos como um processo de identificagdo, avaliagdo, gestdo e controlo de
eventos ou situagoes potenciais. O foco deste referencial esta em prover um grau de
certeza razoavel em relagdo a concretizagao dos objetivos da organizacdo, através de
uma abordagem de portefolio na avaliagdo e resposta aos riscos, para alcangar um nivel

de risco residual dentro dos pardmetros estabelecidos para a tolerancia ao risco.

A Gestdo de Riscos Empresariais do COSO caracteriza-se por uma abordagem
multidimensional que abarca todas as atividades de gestdo de riscos da organizagao.
Isso permite uma visdo integrada dos riscos, o0 que facilita a tomada de decisdes
informadas e estratégicas, potenciando a criacdo de valor e protegendo a organizagio.
Este referencial apoia-se na utilizagdo de ferramentas e estratégias para avaliar,
monitorizar e gerir riscos, promovendo uma cultura de risco e melhorando a resiliéncia

perante crises e ameagas.

No contexto especifico das institui¢des hospitalares, a gestdo de riscos desempenha um
papel essencial na garantia da seguranga do utente, na eficacia e eficiéncia dos servigos
de saude, na conformidade legal e na sustentabilidade financeira e operacional das
organizagdes. Embora, historicamente centrada na seguranca do doente e na prevengao
de erros médicos, a ERM emergiu para um novo paradigma, que transcende 0S riscos

clinicos e de seguranca do doente. Atualmente, a ERM adota uma perspetiva integrada e
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sistémica da organizagdo, que abrange aspetos legais, regulamentares, estruturais,

logisticos, sistemas de informagao e de protecao de dados.

Neste contexto, a auditoria interna desempenha um papel fundamental na gestao de
riscos, na prevencao de erros e fraudes e, consequentemente, na melhoria da qualidade
dos servicos prestados pelas organizagdes de satde. No papel de terceira linha do
Modelo das Trés Linhas do I1A, a auditoria interna avalia a eficacia dos processos de
gestdo de riscos da organizagdo e garante a implementagdo de controlos internos
eficazes, identificando problemas e propondo solugdes que contribuem para o

aprimoramento do desempenho organizacional.

E crucial compreender que a gestio de riscos ndo deve ser vista como uma pratica
isolada, mas sim como parte integrante da gestdo clinica e organizacional. Uma
abordagem sistémica e integrada para a gestdao de riscos em saude ¢ essencial,
considerando aspetos clinicos, operacionais, legais, financeiros e de seguranga da

informacao, identificando e mitigando riscos em todas essas areas.

Ao longo deste projeto de implementagdo do processo de Gestdo de Riscos
Empresariais no CHUCB, conforme definido pelo COSO, tornou-se evidente a
importancia critica da gestao de riscos num ambiente complexo e instavel, como 0 setor

da satde.

Diante da imprevisibilidade inerente as organizagdes de satde, onde o tecido intricado e
multifacetado dos cuidados médicos, e a complexidade do sistema de saude se entrelaca
com a natureza humana, os desafios adversos que ocorrem, exigem respostas ageis e
eficazes. As ferramentas de gestao de riscos emergem como fardis iluminando o
caminho, no meio das sombras da incerteza, sendo essenciais para a sobrevivéncia e

prosperidade das organizagdes de saude.

No CHUCB este foi o desafio! Diante de adversidades inevitaveis que se apresentavam,
a coragem e assertividade emergiam como virtudes essenciais, aliadas a uma abordagem
diligente, que permitisse ndo s6 reconhecer 0s riscos, mas antecipa-los, planeando
respostas adequadas e implementando medidas preventivas. O objetivo primordial?
Garantir a qualidade dos cuidados e manter a conformidade legal e regulamentar dos

processos, pilares inabalaveis, mesmo em tempos turbulentos de mudanga.

116



Implementagdo da Gestdo de Riscos Empresariais no Centro Hospitalar Universitario
Cova da Beira, EPE de acordo com o framework ERM do COSO

Perante este preambulo, e no exercicio das fun¢des enquanto auditora interna do
CHUCSB, procurou-se contribuir para o desiderato referido anteriormente, sensibilizando
0 orgdo de gestdo e as dire¢des intermédias para a importancia de uma abordagem
robusta e transversal a instituigao. Esta abordagem, alinhada com o Sistema de Controlo
Interno, estabeleceria uma adequada gestao e controlo dos riscos da atividade, por forma
a garantir, com razoabilidade, a continuidade, seguranca e qualidade da prestacdo de

cuidados de saude, otimizando a utilizagdo dos ativos e recursos disponiveis.

Ao longo desse processo, ficou claro que a gestdo de riscos era percebida pelos lideres e
gestores como um processo complexo e burocratico. Contudo, procurou desmistificar-se
essa visdo, demonstrando que ¢ uma arte que requer equilibrio entre precaugdo e
inovagdo, pois estabelece um compromisso inabalavel com a exceléncia, onde a

protecdo da satde e o sucesso organizacional se entrelagam harmoniosamente.

Inicialmente, também se percebeu que o desafio de implementar um Sistema de Gestao
de Riscos carecia de habilidade para navegar nas aguas desconhecidas da incerteza,
mantendo a seguranga do navio da satude, enquanto se ousava explorar novas fronteiras.
Contudo, mercé do conhecimento e competéncias adquiridas ao longo do curso de
Mestrado em Auditoria Empresarial e Publica, e da mentalidade colaborativa e
consciente dos colaboradores, chefias intermédias e direcdo de topo do CHUCB (tendo
como elos 0s responsaveis de servigos, 0S responsaveis de riscCo e 0S responsaveis da
qualidade), foi possivel atravessar um mar tempestuoso, ainda que a uma velocidade

reduzida, 0 que na pratica Se traduziu numa viagem de dois anos.

Durante este percurso, conquistou-se confianca e respeito pelo processo, alicergado em
acOes continuas de sensibilizagdo e formacgdo dos servigos intervenientes, visando
incrementar a garantia de sucesso da implementagdo do processo de Gestdo de Riscos,
que se materializou no Plano de Prevengao de Riscos de Gestao, incluindo os Riscos de

Corrupgao e Infracdes Conexas.

A medida que a importancia da estratégia de gestdo de riscos se tornou mais clara,
fortaleceu-se 0 beneficio de uma visao de portefolio dos riscos associados as atividades
hospitalares, na perspetiva dos doentes, dos prestadores de cuidados e dos gestores da

instituicdo, demonstrando a integragdo da gestdo do risco com a estratégia € 0
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desempenho do CHUCB a todos 0s niveis da organizagdo € 0 envolvimento e

responsabilizacdo da gestdo de topo, da gestdo intermédia e das bases.

A Matriz de Riscos e Controlos desenhada, e utilizada pelos servigos, revelou-se uma
ferramenta fundamental. Esta matriz relaciona os eventos (internos e externos) que
podem comprometer o alcance dos objetivos, com a probabilidade de ocorréncia e 0
impacto potencial, estabelecendo as respostas aos riscos. Esta abordagem constituiu a
alavanca para a implementagdo do referencial de gestdo de riscos ERM do COSO,
uniformizando-se a recolha, tratamento e analise de informagdo, mormente no que

concerne a avaliagdo do controlo interno dos Servicos da institui¢ao.

As condicionantes também existiram. A natural resisténcia a mudanga, 0s desafios na
comunicagdo dos beneficios no reconhecimento dos riscos das atividades e das
oportunidades associadas, e de fazer crescer uma cultura orientada para a visao global
dos riscos e das suas interdependéncias, constituiram uma tarefa herctilea. Mas foi um
desafio claramente ultrapassado, pela evidéncia demonstrada da capacidade de antecipar
e gerir 0s riscos antes da sua materializagdo, e da maleabilidade de adequacdo as

necessidades especificas de cada servigo.

Durante todo o0 periodo de implementagao do referencial de Gestao de Riscos, ficou
evidente a natureza multidimensional do processo, que carece de uma monitorizagdo
continua e colaborativa, para garantir a manutenc¢ao da sua efetividade e eficacia na

gestdo de riscos e na identifica¢do de oportunidades de melhoria.

O futuro breve reserva outros desafios, pois a Gestao de Riscos é um processo continuo
de melhoria. A materializagdao do processo de implementagdo da Gestdo de Riscos no
CHUCB, num Plano de Prevengdo de Riscos de Gestdao, incluindo os Riscos de
Corrupgdo e Infragdes Conexas, carece agora de nova revisdo. A transformagdo do
CHUCB na Unidade Local de Saude da Cova da Beira, com a integragdo do
Agrupamento de Centros de Saude (ACES) da Cova da Beira, determina o alargamento
da Gestao de Riscos a estas unidades, perspetivando-se a implementagdo do processo,

tendo por base as mesmas fases que decorreram anteriormente.

Contudo, entende-se que outros caminhos podem ser seguidos no futuro, pois a Gestao

de Riscos ndo se esgota na materializagdo de um documento. Antes, esse documento
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serve de base de partida para melhorar continuamente, rumo a lugares calmos e
tranquilos, em que o risco e a incerteza podem ser antecipados, e as estratégias para 0S
mitigar serem partilhadas com todas as partes interessadas. O objetivo final é a
prestacao de cuidados de satide, em que 0s riscos das atividades realizadas se encontram
dentro de parametros aceitaveis € que ndao comprometem a qualidade do atendimento, a

eficiéncia operacional e a reputagdo da instituicao.

A avaliacdo minuciosa da integragdo das politicas, procedimentos e controlos em cada
linha do Modelo das Trés Linhas do Il1A, no processo de gestdo estratégica dos riscos
numa organizagdo de saude, revela-se uma empreitada interessante e de grande

pertinéncia.

Investigar em que medida a interdependéncia entre a gestao de riscos e a definigdo dos
objetivos estratégicos das instituigdes de saude, explorando como as trés linhas do
Modelo das Trés Linhas do IlA contribuem para este processo e a forma como a
comunicagdo entre as distintas linhas e os gestores de estratégia concorre para a
mitigagdo de riscos e a robustez da estratégia organizacional, podera prover
conhecimentos valiosos para aprimorar 0s processos e a eficacia da gestdo de riscos no

contexto especifico do setor da satde.

A interagdo harmoniosa entre as diferentes linhas é fundamental para garantir que 0s
riscos sdo identificados, avaliados e geridos de forma eficiente e eficaz. A primeira
linha, composta pelos gestores operacionais diretamente envolvidos nas atividades
diarias, desempenha um papel crucial ao incorporar politicas, procedimentos e controlos

para mitigar os riscos inerentes as operagoes.

A segunda linha, representada por fungdes especializadas, como compliance e gestao de
riscos, supervisiona e monitoriza a eficacia das medidas implementadas pela primeira
linha, fornecendo orientagdes e garantindo a conformidade com os requisitos legais e

regulamentares.

Por sua vez, a terceira linha, a auditoria interna, tem a responsabilidade de avaliar de
forma independente a eficacia das linhas anteriores, fornecendo uma avaliagdo objetiva

e imparcial do sistema de gestdo de riscos. Esta interagao entre as trés linhas do Modelo
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permite uma abordagem holistica e estruturada para a gestao de riscos, que se estende

até a gestdo estratégica.

Ao analisar a extensdao em que 0s objetivos estratégicos da organizacdo de satde tém em
consideracao 0s riscos identificados, ¢ possivel identificar se a gestdo de riscos €, de
facto, integrada na estratégia da instituicdo. Os riscos devem ser incorporados no
processo de definigdo de metas e prioridades, garantindo que a estratégia seja realista,
robusta e adaptavel as incertezas e desafios do ambiente em que a organizagdo atua.
Essa consideragao dos riscos permite que a organizacao de satide se antecipe e responda
de maneira adequada as mudancas e eventos inesperados, preservando a sua reputagao,

a seguranca dos utentes e a sustentabilidade financeira e operacional.

Além disso, é crucial examinar como as linhas atuam para mitigar 0S riscos
identificados. Isso envolve avaliar se os controlos adequados estao implementados e se

sdo eficazes na prevengdo, detegdo e resposta a eventos de risco.

A comunicagao transparente e efetiva entre as diferentes linhas do Modelo e os gestores
de estratégia ¢ essencial para garantir que as informagdes relevantes sobre riscos sejam
compartilhadas, permitindo uma tomada de decisao informada e oportuna. Essa
comunicagdo fluida promove uma abordagem integrada e colaborativa na gestdo de

riscos, evitando lacunas e sobreposi¢gdes desnecessarias.

O aprofundamento destes aspetos podera, eventualmente, contribuir para o
fortalecimento do ambiente de controlo, permitindo uma abordagem proativa para
identificar e mitigar riscos estratégicos, operacionais e de conformidade, reforgando,

assim, a resiliéncia e o desempenho sustentavel no setor da saude.

Num mundo onde o0 risco e a incerteza permeiam todas as esferas da vida, as
organizacdes de saude destacam-se pelos desafios que diariamente enfrentam, sendo
que com as ferramentas adequadas e uma abordagem estratégica eficaz, as incertezas
podem ser transformadas em oportunidades, guiando-nos rumo a um futuro de cuidados

de saude cada vez mais resilientes, confiaveis e humanizados.
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1. INTRODUCAO

Todas as organizacdes estdo sujeitas a fatores, internos ou externos, cuja ocorréncia pode gerar incertezas
na implementacdo da estratégia e na concretizacdo dos seus objetivos. Quando o efeito desta incerteza
compromete a concretizacdo dos objetivos da organizacdo estd-se perante um “risco”. Este conceito esta
subjacente a definicdo de risco apresentada pelo Committee of Sponsoring Organizations of the Treadway
Commission (COSO), que considera o risco como a possibilidade de ocorréncia de um evento que afete
negativamente o cumprimento de objetivos e que impeca a criagdo de valor ou mesmo a destruigdo daquele

existente.

Todas as entidades, independentemente do seu setor de atividade, enfrentam diversas incertezas, que tanto
geram riscos, como oportunidades. Nas instituicGes de salde, o efeito negativo destas incertezas é mais
impactante, atendendo aquele que é o seu core business: a presta¢ao de cuidados de satide, com eficiéncia,
qualidade, em tempo util e a custos socialmente comportaveis, a popula¢do da sua area de influéncia e a

todos os cidadaos em geral.

Nestas instituicdes, a dimensdo do risco ndo se limita fundamentalmente a manutencao da sua viabilidade
financeira, existindo outras dimensdes de risco que podem condicionar o cumprimento do seu major
objetivo (a prestacgdo de cuidados de saude), nomeadamente a regulamentacgdo legal, muitas vezes restritiva
na area financeira e de recursos humanos, as altera¢des nas condigdes demograficas, que determinam
mudangas nas areas de prestacdo de cuidados, ou ainda a obrigacdo de prestar assisténcia ao utente,

independentemente da capacidade deste em pagar os atos médicos associados.

E neste contexto, que a gestdo de riscos constitui um elemento fundamental na gestdo estratégica de
qualquer organizacdo, em particular nas instituicdes de saude, na medida em que permite identificar, avaliar
e gerir riscos, num ambiente de incertezas, minimizando as consequéncias negativas no seu desempenho e,

consequentemente, assegurando um nivel razoavel de garantia na concretizacdo dos seus objetivos.
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O Plano de Prevengdo de Riscos de Gestdo (incluindo os Riscos de Corrupgdo e Infracbes Conexas) (PPRG)
do Centro Hospitalar Universitario Cova da Beira, EPE (CHUCB, EPE) foi inicialmente desenvolvido para dar
cumprimento a Recomendacdo n.2 3/2015, de 1 de julho, do Conselho de Preveng¢do da Corrup¢do que
estabelece a identificacdo exaustiva dos riscos de gestdo, incluindo os riscos de corrupc¢do e infracdes

conexas, bem como as correspondentes medidas preventivas.

A publicacdo do novo Regime Geral da Prevencdo da Corrupcdo, previsto no Decreto-Lei n.2 109-E/2021, de

9 de dezembro, que cria o Mecanismo Nacional Anticorrupcdo, veio determinar que “As entidades

abrangidas adotam e implementam um programa de cumprimento normativo que inclua, pelo menos, um

plano de prevencdo de riscos de corrupcdo e infracées conexas (PPR) (...)” (vd. Capitulo Ill, artigo 52, n.2 1),

sendo que o artigo 62 do mesmo diploma, estabelece as regras relativas a este PPR.

Pretende-se com este documento:

= Assegurar a implementacdo da Recomendacdo n° 3/2015, de 1 de julho, do Conselho de Prevencio
da Corrupcao;

= Dar cumprimento ao disposto no Regime Geral da Prevencdo da Corrupcdo, conforme Decreto-Lei

n.2 109-E/2021, de 9 de dezembro;

= |mplementar um modelo de gestdo de riscos tendo por base a Estrutura Integrada de Gestdo de
Riscos Empresariais (ERM)* do COSO;

=  Gerir os riscos operacionais e de gestdo mais expressivos, incluindo, os riscos de corrupcdo, infracGes

conexas e conflitos de interesse, relativamente a cada atividade;

=  Apresentar medidas que visem a mitigacdo dos riscos identificados, no sentido do cumprimento dos
objetivos do CHUCB;

= I|dentificar os responsaveis envolvidos na gestdo do plano.

O presente PPRG entra em vigor apds aprovag¢do do Conselho de Administragao do CHUCB, EPE.

! Traducdo livre: Enterprise Risk Management (ERM)
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2. ENQUADRAMENTO, METODOLOGIA E ESTRUTURA

O PPRG constitui uma ferramenta de refor¢o ao Sistema de Controlo Interno do Centro Hospitalar
Universitdrio Cova da Beira, EPE, assumindo um cardcter transversal a instituicdo no ambito da eliminacdo e
prevencao de riscos de gestdo em todas as dreas em que se identifica a sua necessidade, bem como dos
riscos das atividades no ambito da corrupgao, infragGes conexas, de situagdes que possam consubstanciar
eventuais conflitos de interesse e de outros que, por agdo ou omissdo dos membros dos érgaos estatutarios,
trabalhadores ou fornecedores, possam indiciar violagdo de principios e disposicdes legais, regulamentares e

deontoldgicas, comprometer o patriménio da instituicdo ou dos utentes ou a imagem do CHUCB.

O Sistema de Controlo Interno (SCl) compreende um conjunto de estratégias, politicas, processos, regras e
procedimentos que garantam um desempenho eficiente da atividade e a utilizacdo racional dos recursos,
bem como o respeito pelas disposicGes legais e regulamentares aplicaveis, pelas regras internas e
estatutarias, com base num adequado Sistema de Gestdo de Risco (SGR), assegurando a respetiva

adequacao e eficdcia em todas as areas de intervencao.

No sentido de garantir uma atividade de ambito nacional na prevencao da corrupc¢ao e infragdes conexas, foi
criado o Conselho de Prevengdo da Corrupgdo (CPC), uma entidade administrativa independente que
funciona junto do Tribunal de Contas e tem como fim desenvolver uma atividade exclusivamente orientada
para a prevencdo da corrupc¢do (artigo 12 da Lei n? 54/2008, de 4 de setembro) e que emitiu, em julho de
2009, a Recomendagdo n.2 1/2009, vinculando os drgdos maximos das entidades gestoras de dinheiros,
valores ou patrimdnios publicos, independentemente da sua natureza, a elaborar Planos de Prevencdo de

Riscos de Corrupcdo e InfragcGes Conexas.

A esta recomendacdo seguiu-se a determinag¢do da obrigatoriedade de publicitacdo desses planos no sitio da

internet das entidades, através da Recomendagdo do CPC n.2 1/2010, de 7 de abril.

A 7 de Novembro de 2012,0 CPC divulgou a Recomendacdo n.2 5/2012, em que alerta para a necessidade de
existéncia de mecanismos de acompanhamento e de gestdo de conflitos de interesses, instrumento
fundamental na promog¢do de uma cultura de rigor e transparéncia, tendo como intuito prevenir a ocorréncia

de situagdes de risco desta natureza.
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Em 2013 sdo reforcadas as determinagdes das Recomendagdes do CPC, relativamente ao dever de cumprir a
legislacdo e a regulamentacdo em vigor relativas a prevenc¢do da corrupg¢ao, com a publicacdo do Decreto-Lei
n.2 133/2013% de 3 de outubro, (art.2 46, do DL 133/2013, de 3 de Outubro, alterado pela Lei n.2 42/2016,
de 28 de dezembro) ao determinar o cumprimento deste desiderato pelas empresas publicas, estabelecendo
ainda a obrigatoriedade de elaboracdo anual de um relatério identificativo das ocorréncias, ou risco de
ocorréncias, dos factos® mencionados na alinea a) do n.2 1 do artigo 2.2 da Lei n.2 54/2008, de 4 de

setembro, bem como a sua publicitacdo no sitio da Internet dessas entidades.

Outra matéria objeto de recomendag¢des pelo CPC foi a area da contratacdo publica, que na sua
Recomendacdo n.2 1/2015, de 7 de Janeiro, especificamente dirigida as entidades com responsabilidades na
celebracdo de contratos publicos, sublinha a necessidade de reforcar a prevencdo de riscos de corrupcao na
contratacdo publica, através da identificacdo, prevencdo e gestdo de riscos de corrupcdo e infracdes conexas
nos contratos publicos, quanto a sua formacdo e execucdo, salvaguardar a transparéncia nos procedimentos
de contratacdo publica, reduzindo o recurso ao ajuste direto, bem como a implementacdao de mecanismos de

controlo de eventuais conflitos de interesses.

2 Regime Juridico do Setor Publico Empresarial

® “Factos de corrupgdo activa ou passiva, de criminalidade econdémica e financeira, de branqueamento de capitais, de trafico de
influéncia, de apropriagao ilegitima de bens publicos, de administracdo danosa, de peculato, de participagdo econémica em negdcio,
de abuso de poder ou violagdo de dever de segredo, bem como de aquisigdes de imdveis ou valores mobilidrios em consequéncia da

obtenc¢do ou utilizagdo ilicitas de informagdo privilegiada no exercicio de fungdes na Administragdo Publica ou no sector publico

empresarial”
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Incentivando ao refor¢co de uma cultura de prevencao de riscos e incremento da transparéncia e do rigor, na
gestdo publica e na qualidade do servico publico, o CPC aprovou a Recomendacgdo n.2 3/2015, de 1 de julho,
gue reitera a necessidade de adocdo e divulgacdo dos Planos de Prevencdao de Riscos de Corrupcao e
InfracGes Conexas, considerando que estes “devem identificar de modo exaustivo os riscos de gestdo,
incluindo os de corrup¢do, bem como as correspondentes medidas preventivas.” Esta recomendacdo
determina ainda a identificacdo dos riscos relativamente as fungdes, acdes e procedimentos realizados por
todas as unidades da estrutura organica das entidades, estabelecendo ainda que os Planos devem designar
responsaveis setoriais e um responsavel geral pela sua execu¢do e monitorizagdo, bem como pela elaboragao

dos correspondentes relatérios anuais.

Em 2017, e ao abrigo da Lei n.2 27/2002, de 8 de novembro, que aprovou o regime juridico da gestdo

hospitalar, e com a posterior publicacdo do Decreto-Lei n.2 233/2005*, de 29 de dezembro, que criou a figura

do auditor interno nos hospitais EPE e decorrente de sucessivas alteracées gue se operaram, o Decreto-Lei

n.2 18/2017°, de 10 de fevereiro, veio determinar a atribuicdo, ao Servico de Auditoria Interna, da

responsabilidade de elaboracdo do plano de gestdo de riscos de corrupcdo e infracGes conexas e dos

respetivos relatérios anuais de execucao.

No final de 2021, o Decreto-Lei n.2 109-E/2021, de 9 de dezembro, cria 0 Mecanismo Nacional Anticorrupcdo

(MENAC), que é uma entidade administrativa independente, com personalidade juridica de direito publico e

poderes de autoridade, dotada de autonomia administrativa e financeira, tendo “por misséo a promocdo da

transparéncia e da integridade na acdo publica e a garantia da efetividade de politicas de prevencdo da

corrupcdo e de infracées conexas”, através do desenvolvimento de politicas de prevencdo da corrupcdo e da

melhoria da informacdo e conhecimentos sobre a prevencdo da corrupcio.

0O mesmo diploma estabelece o Regime Geral de Prevencdo da Corrupcdo (RGPC), no dmbito do qual sdo

determinadas as regras relativas aos requisitos do Plano de prevencdo de riscos de corrupcdo e infracoes

4 . T . , . SLns ..
Aprova o regime juridico e os estatutos das unidades de saide com a natureza de entidades publicas empresariais.

® Concentra num unico diploma o regime juridico das entidades que integram o SNS, afetas a rede de prestacio de cuidados de saide

e aprova as especificidades estatutdrias daquelas entidades
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conexas qgue devem abranger toda a organizacdo e atividade, incluindo areas de administracdo, de direcdo,

operacionais ou de suporte, contendo:

“a) A identificacdo, andlise e classificacdo dos riscos e das situacdes que possam expor a entidade a atos de

corrupcdo e infracdes conexas, incluindo aqgueles associados ao exercicio de funcées pelos titulares dos

orgdos de administracdo e direcdo, considerando a realidade do setor e as dreas geogrdficas em que a

entidade atua;

b) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos

riscos e situacdes identificados.

2 - Do PPR devem constar:

a) As dreas de atividade da entidade com risco de prdtica de atos de corrupcdo e infracées conexas;

b) A probabilidade de ocorréncia e o impacto previsivel de cada situacdo, de forma a permitir a graduacéo

dos riscos;

c) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos

riscos e situacdes identificados;

d) Nas situacdes de risco elevado ou mdximo, as medidas de prevencdo mais exaustivas, sendo prioritdria a

respetiva execucdo;

e) A designacdo do responsdvel geral pela execucdo, controlo e revisGo do PPR, que pode ser o responsdvel

pelo cumprimento normativo.”.

Assim, para além de dar cumprimento as recomendac¢des do CPC e do MENAC, o presente Plano de
Prevencdo de Riscos de Gestdao (PPRG) constitui um reforco do alinhamento do Sistema de Controlo Interno
do CHUCB, com o Sistema de Gestdo de Riscos da instituicdo, estabelecendo uma adequada gestdo e
controlo dos riscos da atividade, por forma a garantir, com razoabilidade, a continuidade, seguranca e

qualidade da prestacdo de cuidados de saude, utilizando eficazmente os seus ativos e recursos.

Nesse sentido, e em conformidade com o disposto na Recomendagdo n.2 3/2015, de 1 de julho, procedeu-se

a_uma revisdo do PPRG, no sentido de identificar de modo exaustivo os riscos de gestdo, incluindo os riscos

de corrupcdo, de infracdes conexas e de conflito de interesses, bem como as medidas preventivas,

relativamente a funcdes, acoes e procedimentos de todas as unidades orgénicas, incluindo gabinetes,

funcdes e cargos de direcdo de topo.
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Para os Servicos/Unidades, que integram este plano, sdo identificados os riscos das atividades no d&mbito da

corrupcao, infragcdes conexas, de situacdes que possam consubstanciar eventuais conflitos de interesse e de
outros que, por acdo ou omissdao dos membros dos drgdos estatutarios, trabalhadores ou fornecedores,
possam comprometer os processos de gestao e de tomada de decisdo, o cumprimento de disposi¢des legais,
regulamentares e deontoldgicas, a salvaguarda do patrimdnio da instituicdo ou dos utentes ou constituir um

prejuizo a imagem do CHUCB.

Ainda que o Decreto-Lei n.2 109-E/2021, de 9 de dezembro, no art.2 62 do seu Anexo, estabeleca que “As

entidades abrangidas adotam e implementam um PPR que abranja toda a sua organizacdo e atividade,

incluindo dreas de administracdo, de direcéo, operacionais ou de suporte, e que contenha:

a) A identificacdo, andlise e classificacdo dos riscos e das situacbes que possam expor a entidade a atos de

corrupcdo e _infracdes conexas, incluindo aqueles associados ao exercicio de funcdes pelos titulares dos

orgdos de administracdo e direcdo, considerando a realidade do setor e as dreas geogrdficas em que a

entidade atua;

b) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos

riscos e situacodes identificados.

2 — Do PPR devem constar:

a) As dreas de atividade da entidade com risco de prdtica de atos de corrupcéo e infraccbes conexas;”, e

sendo esta uma revisdo do plano que vem complementar todo um processo ja desenvolvido e implementado

nos servicos, entende-se manter a identificacdo dos riscos operacionais, ainda que ndo integrem a tipologia

de riscos de corrupcdo, infracées conexas e conflitos de interesses.

Os riscos identificados sdo avaliados de acordo com a sua probabilidade de ocorréncia e impacto previsto,
descrevendo-se os procedimentos estabelecidos para monitorizar e mitigar potenciais eventos de risco, com
respetiva identificagdo dos responsaveis pela sua execugdo, processo este suportado numa ferramenta de

controlo e avaliagdo de riscos (Matriz de Riscos e Controlos).
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Esta matriz elenca a relacdo de todos os controlos que visam mitigar os riscos associados a cada processo de
negdcio e de suporte, possibilitando a definicdo do grau de importancia dos riscos avaliados, em funcao da
analise da capacidade de os controlos adotados mitigarem os riscos, constituindo um instrumento de suporte
a decisdo e gestdo dos riscos, pelo Conselho de Administracdao, e uma ferramenta de monitorizacdo da

eficacia da gestdo de risco, pelos Servicos.

O Sistema de Gestdo de Risco proposto ao Conselho de Administragao tem por base por base as orientagées
técnicas emanadas pelo Committee of Sponsoring Organizations of the Treadway Commission,

concretamente, as vertidas no documento intitulado "Enterprise Risk Management (ERM)— Integrating with

Strateqy and Performance", de 2017°.

Foram ainda considerados os referenciais de gestdo de risco da NP ISO 31000:2018 (norma portuguesa de
Gestdo do Risco — Linhas de orientagdo) e da FERMA (Federation of European Risk Management

Associations).

Em termos de estrutura, na elaboracdo do PPRG foram adotadas, com a respetiva adequacao, as orientacdes

plasmadas no Guido do CPC’, de Janeiro de 2015, para os Planos de Prevencdo de Riscos, e o disposto art.2 62

do Anexo do Decreto-Lei n.2 109-E/2021%, de 9 de dezembro, transposto para o presente documento que

contempla a seguinte disposicdo:

v' Atribui¢des da entidade, organograma e identificacdo dos responsaveis:
Caracterizagdo genérica das atribuicOes da entidade (a razdo da sua existéncia) e da estrutura organica que

apresenta, com identificacdo dos responsdveis (CPC, 2015).

® Doravante designado por COSO ERM ou ERM do COSO e respetiva referéncia bibliogréfica a utilizar como (C0SO0, 2017).

’ GuiSio do CPC, de Janeiro de 2015, para os Planos de Prevenc3o de Riscos (CPC, 2015)

8 Decreto-Lei n.2 109-E/2021, de 9 de dezembro, cria 0 Mecanismo Nacional Anticorrupcio (MENAC) e estabelece o Regime Geral de

Prevencdo da Corrupcdo (MENAC, 2021)
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v ldentificacdo dos riscos de corrup¢do e infragdes conexas:

Tendo em conta as funcoes da entidade, devem ser identificados e caracterizados por unidade organica os

respetivos potenciais riscos de corrupcdo e infracdes conexas. Estes riscos devem ser classificados segundo

uma escala de risco, em funcdo dos graus de probabilidade de ocorréncia e de gravidade da consequéncia,

devendo esta classificacdo ser aferida a partir da propria caracterizacdo de cada uma das funcdes (CPC,

2015). De acordo com o estabelecido no Regime Geral de Prevencdo da Corrupcdo (MENAC, 2021), deve

ainda contemplar-se a graduacdo dos riscos.

v' Medidas preventivas e corretivas dos riscos:

Identificados os riscos, devem ser indicadas as medidas que previnam a sua ocorréncia, tais como

mecanismos de controlo interno, segregacdo de funcGes, declaracGes de interesses, definicio prévia de

critérios gerais e abstratos de concessdo de beneficios publicos, controlo efetivo das situacbes de

acumulacdes de funcdes publicas com atividades privadas e respetivos conflitos de interesses. Neste dmbito

podem ser consideradas as orientacdes técnicas de gestdo de risco da FERMA, do COSO, bem como de

outros organismos cujas indicac6es possam ser consideradas de utilidade (CPC, 2015).

Pretende-se que sejam definidas medidas preventivas e corretivas que possibilitem a reducdo da

probabilidade de ocorréncia e o impacto dos riscos, sendo gue nas situacoes de risco elevado ou maximo, as

medidas de prevencdo sejam mais exaustivas e a sua execucdo seja prioritaria (MENAC, 2021).

v/ Estratégias de afericio da efetividade, utilidade, eficicia e eventual corre¢io das medidas
propostas:

Os Planos de Prevencdo de Riscos sdo instrumentos de gestdo dindmicos, pelo gue devem ser acompanhados

na sua execucdo, elaborando-se no més de abril de cada ano, um relatério de avaliacdo anual da sua

execucdo e, no més de outubro, um relatério de avaliacdo intercalar para as situacoes identificadas de risco

elevado ou maximo (MENAC, 2021). N3o obstante poder verificar-se a necessidade da sua atualizacdo,

resultante _de _um processo de reflexdo decorrente da avaliacdo da execucdo do Plano, este é

obrigatoriamente revisto a cada trés anos (MENAC, 2021).
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Considerando a abrangéncia do PPRG, em consonancia com as Recomendacdes do CPC e do MENAC, e a

especificidade do setor de actividade em questdo, e da diversidade das dreas envolvidas, bem como a

transversalidade dos riscos na instituicdo, este plano foi elaborado com a participacao dos responsaveis pelos

diversos Servicos (Diretores de Servico, Gestores de Risco e Responsaveis da Qualidade), cujo envolvimento

em todo o processo contribui para uma acdo mais efetiva e atempada na prevencao dos riscos operacionais

ou dos riscos apercebidos de corrupgao, de infragées conexas e de conflito de interesses.

Em termos de operacionalizacdo do PPRG, a responsabilidade é partilhada pelos varios intervenientes, da
forma como a seguir se define:
a) O Conselho de Administracdo, a quem compete, enquanto érgdo de gestdo de topo, a aprovacao do
modelo, das regras e dos critérios de gestdo dos riscos;
b) O Servico de Auditoria Interna, a quem, por lei, incumbe a avaliacdo e melhoria continua de todos os
processos de controlo interno e de gestdo de riscos nos dominios contabilistico, financeiro,

operacional, informdtico e de recursos humanos, bem como a elaboracdo do presente Plano e

respetivos relatérios de execucdo;

c) Os diretores dos Servigos, a quem cabe a definicdo e uniformiza¢do das politicas e procedimentos, a
utilizacdo racional de recursos e a gestao operacional da respetiva unidade organica, e os Gestores

de Risco e Responsaveis da Qualidade, com o dever de identificar os riscos que afetam as atividades

do servico, a avaliacdo dos niveis de exposicdo a esses riscos e a definicdo de planos de melhoria, que
conduzam a um ambiente de controlo adequado;

d) Todos os colaboradores, em geral, que pelo cumprimento dos deveres e valores a que estdo
vinculados pela relacdo juridica de emprego de que sdo titulares, devem reportar superiormente, os
riscos e irregularidades identificados no desempenho das suas fungdes ou para os quais sejam
alertados por colegas, utentes ou outros, contribuindo dessa forma para a identificacdo ou avaliacdo

de riscos, ou adogao de outras medidas necessarias a realizagdo da gestdo de riscos.

Importa ainda realgar que a abrangéncia do presente PPRG nao se restringe as dreas consideradas, mas que
apenas foram contemplados os aspetos julgados mais relevantes nesta matéria, salvaguardando-se a tomada
de decisGes em funcdo da legislagao vigente, dos procedimentos em vigor e das obriga¢Ges contratuais a que

a instituicdo estd vinculada.
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3. OPERACIONALIZAGAO, DIVULGAGAO E MONITORIZAGAO DO PLANO

Atendendo a sua importancia enquanto instrumento de gestdo, a operacionalizagdo do PPRG incumbe as
direcGes de cada Servico, com as seguintes responsabilidades:
a) A sua implementacdo e manutencdo, na parte que lhe corresponde, com a respetiva elaboracdo de

um reporte anual, a remeter ao Servico de Auditoria Interna, que deve conter as seguintes

informacoes:
i. Identificacdo das medidas de prevencdo e mitigacdo de riscos adotadas e aquelas a
implementar, relativamente ao periodo em andlise;

ii. Avaliagdo da adequabilidade e eficacia das medidas, analisando o efeito obtido ao nivel da
probabilidade de ocorréncia e do impacto previsto;

iii. Justificacdo de eventuais atrasos face a previsdo da introducdo das medidas ou da sua nao
implementacao;

iv. Identificacdo e avaliacdo de novos fatores de risco, em funcdo de alteragdes nos objetivos ou
na estratégia, ou ainda resultantes da introducdo de atividades, com a respetiva definicao das
medidas a adotar na prevencado e mitigacdo desses novos riscos.

b) A iniciativa de apresentacdo ao Servico de Auditoria Interna, de propostas de correcdo e atualizagdo

do PPRG, quando se considerar necessario.

A eficacia da gestdo de riscos estd dependente da qualidade da informagdo produzida e comunicada para
suporte a tomada de decisGes, em particular no que concerne a gestdo e controlo das atividades da

organizagao, e nas fungdes e responsabilidades de todos os colaboradores nas respostas aos riscos.

Como tal, deve promover-se a comunica¢do e divulga¢cdo do presente PPRG, transversalmente a toda a
instituicdo, sensibilizando os colaboradores para as matérias relacionadas com a prevengao de riscos

operacionais, de conflitos de interesse, de corrupcdo e infragées conexas.

Por conseguinte, sdo de realgar, designadamente, as seguintes medidas:
e Disponibilizagcdao do PPRG no portal da intranet e no sitio da internet do Centro Hospitalar Universitario

Cova da Beira, EPE;
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e Promocdo de ac¢des de divulgacdo do PPRG, com a respetiva sensibilizacdo para as matérias ai

plasmadas.

Para efeitos de monitorizacdo e afericdo da efetividade, utilidade e eficacia do PPRG, este sera objeto de
acompanhamento anual e intercalar pelo Servico de Auditoria Interna, com as seguintes responsabilidades:
i. Elaboracdo de um relatério anual de execucao do PPRG, com base na informacdo prestada pelos

Servicos, e de um relatério de avaliacdo intercalar nas situacdes identificadas de risco elevado ou

madximo, a remeter ao Conselho de Administracdo do Centro Hospitalar Universitario Cova da Beira,

EPE, ao MENAC e a Tutela, no prazo de 10 dias contados desde a sua implementacdo e respectivas

revisdes ou elaboracdo.

ii. Atualizacdo do PPRG, em funcdo dos desajustamentos identificados pelos Servicos, e pelas acdes de
avaliagdo desenvolvidas pelo Servico de Auditoria Interna, bem como pela identificacdo de
necessidades de melhoria do mesmo, em funcdo da evolucdo dos resultados alcancados, ou de
alteragGes decorrentes de normativos legais, de orientagOes internas, ou determinadas por alteragées

as atividades e respetivos riscos, e sua comunicacdo ao MENAC e a Tutela, no prazo de 10 dias

contados desde a sua implementac3o e respectivas revisdes ou elaboracdo.

iii. Publicitacdo do PPRG, e dos relatérios de execucdo, na intranet e no sitio da internet do Centro

Hospitalar Universitario Cova da Beira, EPE, apds sua aprovagao pelo Conselho de Administragao.

Pdgina: 16 de 99

Elaborado por: Servigo de Auditoria Interna Aprovado por: Conselho de Administracdo

(N&o carece de assinatura) Assinatura:

Data: 2023-06-01 Data: 2023-06-28



MANUAL

o Centro
( @ I Hospitalaruiinis  Plano de prevengdo de riscos de gestdo (incluindo os riscos de corrupgdo
Cova da Beira, EPE. e infragGes conexas)
S Cddigo: CHUCB.MA.CHUCB.10 Edigéo: 4 Reviséo: 2

4. CARACTERIZACAO DO CENTRO HOSPITALAR UNIVERSITARIO COVA DA BEIRA, EPE

4.1 Identificagao da Instituigao

O Centro Hospitalar Cova da Beira foi criado a 17 de janeiro de 2000, através do Decreto-Lei n2 426/99 de 21
de Outubro, passando a Sociedade Andénima de capitais exclusivamente publicos, pelo Decreto-Lei n2
288/2002 de 10 de dezembro, tendo sido posteriormente transformado em Entidade Publica Empresarial,
pelo Decreto-Lei n.2 93/2005 de 7 de junho, com efeitos a partir de 29 de dezembro de 2005, e pelo Decreto-
Lei n.2 233/2005, de 29 de dezembro.

O Centro Hospitalar Universitdrio Cova da Beira, EPE rege-se pelo seu Regulamento Interno e pela seguinte

legislacado:

e Regime juridico e estatutos aplicaveis as unidades de saude do servico nacional de satude (Decreto-Lei n?

52/2022, de 4 de agosto);

e Regime juridico do setor publico empresarial (Decreto-Lei n.2 133/2013, de 03 de outubro, com as
respetivas alteracgoes);

e Lei de Bases da Saude (Lei n.2 95/2019, de 04 de Setembro, que revoga a Lei n.2 48/90, de 24 de agosto,

e o Decreto-Lei n.2 185/2002, de 20 de agosto);

e Estatuto do gestor publico (Decreto - Lei n.2 71/2007, de 27 de margo, com as respetivas alteragdes);

e Lei geral do trabalho em fungBes publicas (Lei n.2 35/2014, de 20 de junho, com as respetivas
alteragGes);

e (Cddigo do Trabalho (Lei n.2 7/2009, de 12 de fevereiro, com as respetivas alteracées);

e (Cddigo das Sociedades Comerciais;

e Qutras normas especiais e gerais decorrentes do seu objeto social e da Lei.
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O Centro Hospitalar Universitario Cova da Beira,
EPE é uma unidade do Servico Nacional de Saude
portugués composta por duas unidades

hospitalares:

e Hospital Péro da Covilha, na Covilh3, que

integra num edificio adjacente o

Departamento de Psiquiatria e Salde

Mental; Departamento de Psiquiatria e
Saude Mental

e Hospital do Fundao, no Fundao.

Hospital do Fundao

/
/
Belmonte
Covilhd O Centro Hospitalar Universitario Cova da Beira, EPE é uma
® GHCB Fegamacor instituicdo moderna e inovadora, de referéncia na prestacdo
Fundéo.’
‘ de cuidados de saude de exceléncia as populag¢des residentes
. nos Concelhos de Belmonte, Covilhd, Funddo e parte do
/ : Concelho de Penamacor, em cumprimento do estabelecido
s ,/ na Carta de Referéncia Hospitalar do Ministério da Saude.

Contudo, o Centro Hospitalar Universitario Cova da Beira, EPE atende nos seus servicos todos os cidadaos

gue desejem ser tratados nesta instituicdo, o que se traduz na populacdo residente no territdrio nacional.
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Populagao abrangida:

Populagdo Residente

Continente 10 343 066

Centro 2227 239

Beiras e Serra da Estrela 210 602

. Area Influéncia CHUCB 83.923
St Penamacor 4768
Belmonte 6 205

Covilha 46 455

Fundao 26 503

De acordo com o Protocolo n2 11/2001, publicado em Diario da Republica, 1l Série de 16 de abril de 2001, o
Centro Hospitalar Universitdrio Cova da Beira, EPE apresenta-se como Hospital Nuclear da Faculdade de
Ciéncias da Saude da Universidade da Beira Interior (UBI), passando o seu compromisso pelo
desenvolvimento de ensino e investigacdo de alta responsabilidade e qualidade. O seu comprometimento
revela-se também na participacdo no ensino pré e pds-graduado em colaboragdo com as Escolas Superiores
de Enfermagem e Escolas Superiores de Tecnologia de Salude e promogdo, acompanhamento, e

desenvolvimento de projetos de investigacdo clinica em colabora¢do com entidades externas.

4.2 Missdo, Principios, Valores e Visdao

Tendo por base os seus principios e valores, que se encontram difundidos pelos colaboradores, o Centro
Hospitalar Universitdrio Cova da Beira, EPE assume-se como uma Instituicdo de referéncia, pela qualidade
das praticas clinicas e como um centro integrado de prestagao de cuidados e de promogao de competéncias,

na investiga¢do e no ensino das ciéncias da saude.

® Fonte: INE: Populacdo residente (N.2) por Local de residéncia (3 data dos Censos 2021), Recenseamento da populacio e habitac3o -

Censos 2021
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O trabalho continuo pela qualidade pretende contribuir para alcancar aquela que é a sua Visao: “Ser uma

Institui¢do de referéncia a nivel regional e nacional, pela qualidade na prestagdo dos cuidados de satde e

pelo seu contributo para a investigagdo e o ensino na drea da saude”.

A missao, principios e valores do Centro Hospitalar Universitario Cova da Beira, EPE encontram-se plasmados

no seu Regulamento Interno, e que se traduzem nas seguintes assergoes:

Missao

Prestar cuidados de saude com eficiéncia,
qualidade, em tempo util e a custos socialmente
comportaveis, a populacio da sua area de
influéncia, e a todos os cidaddos em geral;
desenvolver ensino de alta qualidade como
Hospital Nuclear da Faculdade de Ciéncias da
Saude da Universidade da Beira Interior; participar
no ensino pré e pos graduado, em colaboracdo
com as Escolas Superiores de Enfermagem e
Escolas Superiores de Tecnologia de Saude e
outras com as quais venham a ser celebrados
Protocolos, proporcionando um ensino de
exceléncia nas varias areas de prestacdo de
cuidados de saude; promover, acompanhar e
desenvolver projetos de investigagdo clinica de
iniciativa prépria ou em colaboracdo com

entidades externas.

Principios

Legalidade, Igualdade, Proporcionalidade,
Colaboragdo e da Boa-fé; Humanismo; Respeito
pela dignidade humana; Qualidade na acdo,
assegurando os melhores niveis de servico e

resultados; Competéncia e responsabilidade.

Valores

A atitude centrada no doente e na promocao da
saude da comunidade, respeitando os valores do
doente da familia; a cultura de exceléncia técnica,
cientifica e do conhecimento, como um valor a
prosseguir continuamente; a cultura interna de
multidisciplinaridade e de bom relacionamento no
trabalho e a Responsabilidade Social, contribuindo
para a otimiza¢do na utilizacdo dos recursos e da

capacidade instalada.
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4.3 Orgios de Administracio, Fiscalizacdo e Consulta

A estrutura organizativa dos érgdos de administracao, fiscalizacdo e consulta encontra-se prevista nos termos

do disposto na Seccdo Ill do Decreto-Lei n.2 52/2022, de 4 de agosto, que aprova o Estatuto do Servico

Nacional de Saude e os estatutos dos estabelecimentos e servicos que integram o Servico Nacional de Saude.

4.3.1 Conselho de Administracdao

O Conselho de Administracdo do Centro Hospitalar Universitario Cova da Beira, EPE é constituido por um
Presidente, que acumula as func¢Ges de Diretor Clinico, dois Vogais Executivos e um Enfermeiro Diretor, tendo
sido nomeados pela Resolugdo do Conselho de Ministros n.2 99/2019, de 25 de junho de 2019, publicada no
Didrio da Republica, 1.2 Série, n.2 119, para um mandato de trés anos, “sob proposta dos Ministros das
Financas e da Saude”, Jodo José Casteleiro Alves (diretor clinico), Vitor Manuel Alves Mendes da Mota, Sandra
Maria Nunes Duarte e Ana Paula Salgueiro Fava de Freitas Rodrigo (enfermeira diretora), respetivamente, para
os cargos de presidente e vogais executivos do conselho de administracdo do Centro Hospitalar Universitario
da Cova da Beira, EPE “cuja idoneidade, experiéncia e competéncias profissionais para o desempenho dos
cargos sdo evidenciados nas respetivas notas curriculares, que constam do anexo a presente resolugdo, dela

fazendo parte integrante.”

As competéncias deste érgdo, sem prejuizo de outras competéncias que lhe sejam conferidas por lei, estdo

definidas nos artigos 692 a 742, do Decreto-Lei n.2 52/2022, de 4 de agosto.

4.3.2 Conselho Fiscal e Revisor Oficial de Contas

Nos termos do disposto na Subseccdo Il do Decreto-Lei n.2 52/2022, de 4 de agosto, encontram-se regulados

os mandatos do conselho fiscal e do revisor oficial de contas, estando as suas competéncias definidas nos

artigos 802 a 822, do mesmo decreto-lei.

Contudo, a data atual, ndo existe nomeacdo do Conselho Fiscal e a SROC encontra-se nomeada através do

Despacho n.2 3332/2022, de 21 de marco, para o mandato de 2022-2024.
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4.3.3 Servico de Auditoria Interna

Os requisitos e competéncias do Servico de Auditoria Interna encontram-se determinados na Seccdo IV do

Decreto-Lei n.2 52/2022, de 4 de agosto, estando ainda regulada a atividade e fung¢bes do Servico no
procedimento interno CHCB.PI.CHCB.172 e nas “Normas Internacionais para a Pratica Profissional da Auditoria

Interna” do The Institute of Internal Auditors (lIA).

4.3.4 Estrutura Organizacional

O Centro Hospitalar Universitario Cova da Beira, EPE organiza-se em cinco areas de atuacdo:
i. Area de Presta¢do de Cuidados;
ii. Area de Suporte a Prestacdo de Cuidados;
iii. Areade Apoio a Gestdo e Logistica Geral;
iv. Area de Inovacio, Ensino e Formac3o;

v. Area de Consultoria.

A Area de Prestagdo de Cuidados estd organizada em Departamentos, Servicos e Unidades, sendo cada uma
dirigida por responsavel préprio, englobando as seguintes areas de prestacdo de cuidados:

e Internamento (médico e cuidados agudos);

Cirurgias (em Ambulatério e Bloco Operatdrio);

Consultas Externas;

Hospital de Dia;

Urgéncia (Geral e Pediatrica);

Cuidados Domiciliarios;

Meios Complementares de Diagndstico e Terapéutica;

e Farmacia;
e Qutras presta¢des de cuidados, designadamente, de Consulta de Telemedicina e Psicologia Clinica.
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A Area de Suporte a Prestagdo de Cuidados contempla as seguintes intervencdes de apoio:
e Arquivo Clinico;
e Servico Social;

e Servicos Religiosos.

A Area de Apoio a Gestdo e Logistica Geral encontra-se organizada por Servicos, contemplando as seguintes
estruturas:

e Expediente;

e Financeiros;

e Higiene, Saude e Seguranca no Trabalho;

e Instalacdes e Equipamentos;

e Logistica Hospitalar;

e Recursos Humanos;

e Sistemas e Tecnologias da Informacao.

A Area de Inovagdo, Ensino e Formagdo esta organizada em quatro servicos, designadamente:
e Servico de Documentacdo e Biblioteca;
e Centro de Investigacao Clinica;
e Servico de Apoio ao Ensino;

e Servico de Formagao.

A Area de Consultoria Interna é composta pelos seguintes servigos:
e Servico de Comunicagao, Marketing e Eventos;
e Gabinete do Cidaddo;
e Servicos de Gestdo da Produgdo e Apoio ao Planeamento;
e Servico Juridico e Contencioso;

e Servico de Gestdo da Qualidade.
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4.3.5 Organograma

Na figura seguinte pode ver-se o organograma do Centro Hospitalar Universitario Cova da Beira, homologado

pela Administragdo Regional de Saldde do Centro, em 8 de janeiro de 2015.
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5. MODELO DE GESTAO DE RISCOS

5.1 Enquadramento conceptual

Por forma a garantir a homogeneidade na abordagem a realizar junto dos varios Servicos, considera-se
pertinente clarificar e tipificar os conceitos no ambito da gestao, identificacdo e avaliagdo de riscos, incluindo
os de corrupgao e infragbes conexas, bem como do prdprio modelo que serve de suporte a metodologia

adoptada.

5.1.1 Corrupcao e Infracoes Conexas

Os Organismos Estratégicos do Controlo Interno da Comunidade dos Paises de Lingua Portuguesa (OECI - CPLP)
elaboraram, em novembro de 2011, um Guido de boas praticas para a prevengao e combate a corrupgao na
Administracdo Publica, onde consideram que a corrupcdo “consiste no uso ilegal (ou socialmente imoral) por
parte dos titulares de cargos publicos e dos funciondrios publicos ou equiparados do poder politico,
administrativo, judicial e financeiro que detém, com o objectivo de transferir valores financeiros ou outras
vantagens/beneficios indevidos para determinados individuos ou grupos, obtendo por isso qualquer vantagem

ilicita (ou socialmente imoral).”.

Neste documento, também se define corrupgdo, do ponto de vista criminal, como “A prdtica de um qualquer
acto ou a sua omissdo, seja licito ou ilicito, contra o recebimento ou a promessa de uma qualquer

compensagdo que ndo seja devida, para o proprio ou para terceiro.”

Nos termos do Cédigo Penal, aprovado pelo Decreto-Lei n.2 400/82, de 23 de setembro, alterado e
republicado pela Lei n.2 60/2013, de 23 de agosto, indicam-se de seguida os principais ilicitos que podem ser
cometidos no exercicio de fungbes publicas e que constituem crimes de corrupgao e infragdes conexas,

previstos e punidos:

1. Recebimento indevido de vantagem (art.2 372 do Cadigo Penal)
“1 - O funciondrio que, no exercicio das suas fun¢ées ou por causa delas, por si, ou por interposta pessoa, com
0 seu consentimento ou ratificagdo, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo

patrimonial, que ndo lhe seja devida, (...).
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2 - Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificacdo, der ou prometer a
funciondrio, ou a terceiro por indicagdo ou conhecimento daquele, vantagem patrimonial ou ndo patrimonial,

que ndo lhe seja devida, no exercicio das suas fungées ou por causa delas, (...).”

2. Corrupgao passiva (art.2 373 do Codigo Penal)
1 - O funciondrio que por si, ou por interposta pessoa, com o seu consentimento ou ratificagéo, solicitar ou
aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para a prdtica
de um qualquer ato ou omiss@o contrdrios aos deveres do cargo, ainda que anteriores aquela solicita¢do ou

aceitagdo (...)”

3. Corrupgao ativa (art.2 374 do Cédigo Penal)
“ . . . e
1 - Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificagdo, der ou prometer a
funciondrio, ou a terceiro por indicagdo ou com conhecimento daquele, vantagem patrimonial ou néo

patrimonial com o fim indicado no n.° 1 do artigo 373.2(...)”

Além destes, o Cdédigo Penal prevé ainda outros crimes conexos, destacando-se as infracdes conexas que

poderdo ocorrer no exercicio de funcdes publicas:

4. Administragdo danosa no setor publico ou cooperativo (art.2 235 do Codigo Penal)
“1 - Quem, infringindo intencionalmente normas de controlo ou regras econémicas de uma gestdo racional,
provocar dano patrimonial importante em unidade econdmica do sector publico ou cooperativo {(...).

2 - A punicdo néo tem lugar se o dano se verificar contra a expectativa fundada do agente.”

5. Trafico de influéncia (art.2 335 do Cddigo Penal)
“1 - Quem, por si ou por interposta pessoa, com o seu consentimento ou ratifica¢do, solicitar ou aceitar, para si
ou para terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para abusar da sua influéncia,
real ou suposta, junto de qualquer entidade publica, {(...).
2 - Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificacdo, der ou prometer vantagem

patrimonial ou ndo patrimonial as pessoas referidas no nimero anterior para os fins previstos na alinea a)

(..).”
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6. Peculato (art.2 375 do Cédigo Penal)
“1 - O funciondrio que ilegitimamente se apropriar, em proveito prdprio ou de outra pessoa, de dinheiro ou
qualquer coisa movel, publica ou particular, que lhe tenha sido entregue, esteja na sua posse ou lhe seja

acessivel em razdo das suas fungbes, (...).”

7. Peculato de uso (art.2 376 do Codigo Penal)
“1 - O funciondrio que fizer uso ou permitir que outra pessoa faga uso, para fins alheios aqueles a que se
destinem, de veiculos ou de outras coisas moveis de valor aprecidvel, publicos ou particulares, que lhe forem
entregues, estiverem na sua posse ou lhe forem acessiveis em razdo das suas fungoes, (...).
2 - Se o funciondrio, sem que especiais razoes de interesse publico o justifiquem, der a dinheiro publico destino

para uso publico diferente daquele a que estd legalmente afetado, (...).”

8. Participagdo econémica em negdcio (art.2 377 do Cédigo Penal)

“1 - O funciondrio que, com inteng¢do de obter, para si ou para terceiro, participacdo econdmica ilicita, lesar em
negdcio juridico os interesses patrimoniais que, no todo ou em parte, lhe cumpre, em razdo da sua fungdo,
administrar, fiscalizar, defender ou realizar, (...).

2 - O funciondrio que, por qualquer forma, receber, para si ou para terceiro, vantagem patrimonial por efeito
de acto juridico-civil relativo a interesses de que tinha, por forca das suas fungcbes, no momento do acto, total
ou parcialmente, a disposi¢cdo, administrag¢do ou fiscalizagdo, ainda que sem os lesar, {...).

3 —(...) funciondrio que receber, para si ou para terceiro, por qualquer forma, vantagem patrimonial por efeito
de cobranca, arrecadagdo, liquidacGo ou pagamento que, por forca das suas fungdes, total ou parcialmente,
esteja encarregado de ordenar ou fazer, posto que ndo se verifique prejuizo para a Fazenda Publica ou para os

interesses que lhe estdo confiados.”

9. Concussao (art.2 379 do Cédigo Penal)
“1 - O funciondrio que, no exercicio das suas funcbes ou de poderes de facto delas decorrentes, por si ou por
interposta pessoa com o seu consentimento ou ratificagdo, receber, para si, para o Estado ou para terceiro,
mediante indu¢cGo em erro ou aproveitamento de erro da vitima, vantagem patrimonial que lhe ndo seja

devida, ou seja superior a devida, nomeadamente contribuicdo, taxa, emolumento, multa ou coima, {(...)".
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10. Abuso de poder (art.2 382 do Codigo Penal)
O funciondrio que, fora dos casos previstos nos artigos anteriores, abusar de poderes ou violar deveres
inerentes as suas func¢bdes, com inten¢do de obter, para si ou para terceiro, beneficio ilegitimo ou causar

prejuizo a outra pessoa, {(...)".

11. Violagao de segredo por funcionario (art.2 383 do Cadigo Penal)

“1 - O funciondrio que, sem estar devidamente autorizado, revelar segredo de que tenha tomado conhecimento
ou que lhe tenha sido confiado no exercicio das suas fung¢des, ou cujo conhecimento lhe tenha sido facilitado
pelo cargo que exerce, com intengdo de obter, para si ou para outra pessoa, beneficio, ou com a consciéncia de
causar prejuizo ao interesse publico ou a terceiros, (...).

2 - Se o funciondrio praticar o facto previsto no numero anterior criando perigo para a vida ou para a
integridade fisica de outrem ou para bens patrimoniais alheios de valor elevado |(...).

3 - O procedimento criminal depende de participagdo da entidade que superintender no respetivo servico ou de

queixa do ofendido.”

Numa outra vertente, destaca-se o risco de conflitos de interesses no setor publico, sendo expectdvel que os
agentes publicos desempenhem os seus deveres com integridade e imparcialidade, ndo permitindo que os
seus interesses privados, preferéncias ou simpatias influenciem ou comprometam a sua atuacao, decisdo ou

gestdo publica.

Nesse sentido, o Conselho de Prevencdo da Corrupc¢do (CPC) emitiu uma Recomendacgdo estabelecendo que
todas as entidades com natureza publica, ainda que constituidas sob a forma de direito privado, devem dispor

de mecanismos de acompanhamento e de gestdo de conflito de interesses.

De acordo com essa recomendacdo considera-se como conflito de interesses no setor publico:

12. Conflitos de interesses (Recomendagdo do CPC n.2 1/2012, de 7 de novembro)
“(...) qualquer situa¢cdo em que um agente publico (..) tenha de tomar decisbes ou tenha contacto com
procedimentos administrativos de qualquer natureza, que possam afetar, ou em que possam estar em causa,
interesses particulares seus ou de terceiros e que por essa via prejudiquem ou possam prejudicar a isengcdo e o
rigor das decis6es administrativas que tenham de ser tomadas, ou que possam suscitar a mera duvida sobre a

isengdo e o rigor que sdo devidos ao exercicio de fungcbes publicas.”
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5.1.2 Riscos de Gestdo

Atendendo a que o presente PPRG abrange, em cumprimento das orientacdes do CPC, os riscos de gestao mais
relevantes, é pertinente a sua caracterizacao, para a qual foram adotados os conceitos vertidos no Modelo de

Avaliagdo de Riscos (MAR) do Banco de Portugal®™

, € que servem de suporte a categorizacdo dos riscos de
gestdo, decorrentes da possibilidade de ocorréncia de perdas de ativos, deficiéncias ou inadequagdo dos
processos internos, pessoas ou sistemas, falhas de seguranga, eventos externos, legais e contenciosos, que se
repercutam na redugdo, degradagao ou interrupcgdo, parcial ou total, das atividades da instituicdo, com

impacto negativo na sua imagem ou ativos.

Para efeitos de operacionalizagdo do presente PPRG, identificam-se, e categorizam-se, os seguintes riscos de

gestao:

a. Risco de Estratégia
“Probabilidade de ocorréncia de impactos negativos nos resultados ou no capital, decorrentes de decisoes
estratégicas inadequadas, da deficiente implementacdo das decisbes ou da incapacidade de resposta a

alteragdes do meio envolvente, bem como a alteragbes no ambiente de negdcios da institui¢do.”

b. Risco Operacional
“Probabilidade de ocorréncia de impactos negativos nos resultados ou no capital, decorrentes de falhas na
andlise, processamento ou liquida¢do das operacbes, de fraudes internas e externas, da actividade ser
afectada devido a utiliza¢Go de recursos em regime de "outsourcing", da existéncia de recursos humanos

insuficientes ou inadequados ou da inoperacionalidade das infra-estruturas.”

10 consulta do Banco de Portugal n.2 2/2007 - Modelo de Avaliacdo de Riscos - MAR — Metodologia “que estabelece critérios e
procedimentos, objectivos e sistematizados, para avaliar a magnitude dos riscos subjacentes a actividade desenvolvida por cada
instituigdo (...) de todas as dimensdes do risco intrinseco das instituigbes”
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¢. Risco de Sistemas de Informagao
“Probabilidade de ocorréncia de impactos negativos nos resultados ou no capital, em consequéncia da
inadaptabilidade dos sistemas de informag¢do a novas necessidades, da sua incapacidade para impedir acessos
ndo autorizados, para garantir a integridade dos dados ou para assequrar a continuidade do negdcio em caso

de falha, bem como devido ao prosseguimento de uma estratégia desajustada nesta drea.”

d. Risco de Compliance
“Probabilidade de ocorréncia de impactos negativos nos resultados ou no capital, decorrentes de violagées ou
desconformidades relativamente as leis, requlamentos, contratos, cédigos de conduta, prdticas instituidas ou
principios éticos. Pode traduzir-se em sang¢ées de cardcter legal ou regulamentar, na limitacdo das
oportunidades de negdcio, na reducdo do potencial de expansGo ou na impossibilidade de exigir o

cumprimento de obrigagées contratuais.”

e. Risco de Reputacao
“Probabilidade de ocorréncia de impactos negativos nos resultados ou no capital, decorrentes duma percep¢éo
negativa da imagem publica da instituicdo, fundamentada ou ndo, por parte de clientes, fornecedores,

analistas financeiros, colaboradores, investidores, drgéos de imprensa ou pela opinido publica em geral.”

5.2 Metodologia ERM do COSO

O Plano de Prevencdo de Riscos de Gestdo, a par da existéncia de manuais de procedimentos, atividades de
controlo, da divulgacdo de informacdo relevante sobre os varios tipos de risco e respetivas medidas de
mitigacdo, bem como o acompanhamento da eficidcia destas medidas, constituem instrumentos que
minimizam a ocorréncia dos riscos, em geral, e a pratica de corrupgdo ou infragGes conexas, em particular.

Com o objetivo de uniformizar a gestdo de riscos na instituicdo, quer para os servicos clinicos, quer ndo

clinicos, adotou-se o modelo de Gestdo de Riscos Empresariais do COSO, de acordo com o qual o risco pode
ser entendido como a “possibilidade da ocorréncia de um evento que possa ter efeito redutor no alcance de

objectivos” (COSO, 2017:9).
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O COSO ERM (2007) define a Gestdo de Riscos como um processo conduzido pelo Conselho de Administracdo,
direcdo do servico e restantes colaboradores, aplicado no estabelecimento de uma estratégia transversal a
organizacao, formulada para identificar potenciais eventos ou situacdes que possam afeta-la, e gerir os riscos
de modo a manté-los num nivel tolerado (apetite pelo risco), que possa fornecer uma seguranga razoavel de

gue os objetivos da organizacdo serdao alcancados. Este conceito foi refinado, com as atualizacbes a este

quadro _conceptual, sendo que na sua _mais recente versdo, a Gestdo de Riscos é entende “A cultura, os

recursos e as prdticas, integradas com a definicdo de estratégia e desempenho, que sustentam a confianca das

organizacoes para gerir os riscos na criacdo, preservacdo e realizacéo de valor.” (COSO, 2017:10).

A metodologia ERM do COSO é um processo multidimensional que abrange as atividades de gestdo de riscos

em toda a organizacdo, integrando a gestdo dos riscos em todas as suas funcdes e niveis. O ERM fornece uma

visdo integrada dos riscos e ajuda as organizacGes a tomar decisdes informadas e estratégicas com base numa

avaliacdo completa dos riscos. O objetivo do ERM é criar valor e proteger a organizacdo, ajudando-a a alcancar

0s seus objetivos de forma eficiente e eficaz, protegendo e maximizando o seu valor (COSO, 2017).

Esta metodologia, que realca a importdncia de se considerar o risco tanto no processo de definicdo da

estratégia, como na melhoria da performance, encontra-se representada por um grafico (figura seguinte), que

relaciona cinco componentes da gestdo de risco, que harmonizam visdes e estruturas operacionais de uma

organizacdo, no sentido de melhorar as estratégias e a tomada de decisdes, em todos os niveis e dreas da sua

estrutura organizacional.
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Figura 1 — Representacgdo grafica da metodologia ERM do COSO
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Fonte: Enterprise Risk Management (ERM)— Integrating with Strateqy and Performance", (COSO, 2017:21)

Trata-se de um processo ciclico e dindmico, desenvolvido em torno dos objetivos organizacionais, que

relaciona cinco componentes (Governacdo e cultura; Estratégia e definicio de objetivos; Desempenho; Andlise

e revisdo; Informacdo, comunicacdo e reporte), suportadas em 20 principios gue fornecem orientacdes para a

implementacdo e avaliacdo do sistema de gestdo de riscos, em cada uma delas, devendo estes principios ser

geridos de forma integrada, para criar um sistema eficaz de gestdo de riscos que alinhe as decisGes de

planeamento de risco, com a missdo, visdo e valores da organizacdo (Pierce, 2016).

5.2.1 Componentes da Gestao de Riscos

Governacao e Cultura

Esta componente é responsavel por estabelecer a estrutura de governacdo e definir a cultura da organizacdo

em relacdo a gestdo de riscos, nomeadamente no que concerne a valores éticos e comportamentos instituidos

e que influenciam a tomada de decisdes e a gestdo de riscos, pela forma como o risco é entendido a todos os

niveis e pela importancia e responsabilidades que sdo atribuidas a gestdo de riscos.
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Dentro da Governacdo e Cultura, o COSO estabelece cinco principios que incluem: (1) Supervisdo dos riscos

pela gestdo de topo, através da supervisdo da estratégia e do cumprimento das responsabilidades de gestdo;

(2) Estabelecimento de estruturas operacionais, para atingir a estratégia e os objetivos do negdcio; (3)

Definicdo da cultura desejavel, estabelecendo os comportamentos esperados; (4) Compromisso _com o0s

valores da organizacdo; (5) Atrai, desenvolve e retém pessoas capazes, comprometendo-se com a formacdo do

capital humano, alinhado com a estratégia e os objetivos do negécio.

Estratégia e Definicdo de Objetivos

Esta componente engloba o estabelecimento de uma estratégia de negdcios clara e bem definida que permita

a organizacdo atingir os seus objetivos, que devem ser claros, concisos e alinhados com a missdo, a visdo e os

valores da organizacdo, constituindo um requisito para a identificacdo, avaliacdo e priorizacdo dos riscos

associados as atividades, bem como as oportunidades que possam melhorar a capacidade da organizacdo de

atingir os seus obijetivos, tendo por base os niveis de tolerdncia e apetite a riscos™ e o seu alinhamento com a

estratégia.

A componente Estratégia e Definicdo de Objetivos possui gquatro principios, que abarcam: (1) Anadlise do

contexto do negdcio, que considera o potencial efeito da atividade no mapeamento dos riscos; (2) Definicdo

do apetite ao risco, no contexto da criacdo, preservacdo e criacdo de valor; (3) Avaliacdo de estratégias

alternativas e o seu impacto no perfil de riscos; (4) Formulacdo de objetivos do negdcio, nos varios niveis da

organizacdo, que se alinham e suportam a estratégia, avaliando os riscos e oportunidades associados a sua

implementacdo (COSO, 2017). Tal procedimento envolve a identificacdo dos eventos, de origem interna e

externa’, cuja ocorréncia possa afetar a implementacdo da estratégia e a concretizacdo dos objetivos,
devendo ser identificados, de forma continua e interativa, e diferenciados em ameacas, oportunidades, ou

ambos, conforme o seu efeito seja negativo ou positivo (COSO, 2007).

11 N . . , ’ . ~ s . . . s ;. .
A tolerancia ao risco é o nivel de variacdo aceitdvel quanto ao cumprimento de um determinado objetivo ou estratégia. Apetite ao

risco é definido como a quantidade geral de risco que se estd disposto a assumir, para acrescentar valor. (COSO, 2017, Pp. 34 e 35).

12 ~ . . . ;. . . soe
Estes eventos sdo considerados como fatores potenciadores do risco, podendo resultar de fatores econdémicos, ambientais, politicos,
sociais, tecnoldgicos, estratégicos, estruturais, de recursos humanos, processos, entre outros.

Pdgina: 33 de 99

Elaborado por: Servigo de Auditoria Interna Aprovado por: Conselho de Administragdo

(N3o carece de assinatura) Assinatura:

Data: 2023-06-01 Data: 2023-06-28



Centro MANUAL

T HOSDi;?f'Er*_ wesis - Plano de prevengdo de riscos de gestao (incluindo os riscos de corrupgao
CovadaBeira, EPE. o infracdes conexas)
Cddigo: CHCB.MA.CHCB.10 Edigdo: 4 Revisdo: 2

Quando o seu impacto é negativo, estes eventos resultam em riscos (de gestdo e/ou de corrupcido e infracdes
conexas), devendo ser classificados conforme a tipologia identificada e descrita nos pontos 5.1.1 e 5.1.2 do

presente PPRG.
No ambito da metodologia ERM do COSO, constituem objetivos organizacionais, os seguintes:

Quadro 1 - Tipologia de Objetivos Organizacionais

Objetivos Definicao

Objetivos que a organizacdo estabelece para orientar a tomada de decisdes

estratégicas e alcancar a sua missdo e visdo. Sdo objectivos a longo prazo que visam

Estratégicos
maximizar o valor da organizacdo, garantindo que os seus recursos sdo alocados de

forma apropriada e que as estratégias sdo consistentes com a sua missdo e visdo.

Objetivos relacionados com as atividades didrias e a qualidade, eficacia e eficiéncia

Operacionais das operacées, visando garantir que a organizacdo operando efectivamente para

atender as necessidades dos seus clientes e partes interessadas.

Objetivos relacionados com reportes externos ou internos, contendo informacao

fidvel, precisa e transparente, de natureza financeira ou ndo financeira, a todas as

Reporte
partes interessadas, sendo fundamental para manter a confianca dos stakeholders e

a reputacdo da organizacdo.

Obijetivos relacionados com o cumprimento de legislacdo e regulamentacdo, bem

como com as politicas internas da organizacdo, sendo a conformidade importante

Conformidade
para_evitar sancdes, multas e outras penalidades, bem como para proteger a

reputacdo da organizacdo.

Fonte: Adaptado de Enterprise Risk Management (ERM)— Integrating with Strategy and Performance", (COSO, 2017)
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Desempenho

Esta componente esta relacionada com a gestdo dos processos de execucdo da estratégia e dos objetivos da

organizacdo, e foca-se em garantir que os objetivos e metas de desempenho estdo a ser alcancados, mediante

a_identificacdo e avaliacdo dos riscos gue possam comprometer esse desiderato. Os riscos, depois de

identificados, sdo priorizados com base no grau de severidade, no contexto do apetite ao risco, e sdo definidas

as respostas aos riscos, para todos os niveis da organizacio, e compiladas num portefélio®.

A componente Desempenho integra cinco principios: (1) Identificacdo dos riscos, que tém um impacto na

execucdo da estratégia e no alcance dos objetivos; (2) Avaliacdo da gravidade dos riscos; (3) Priorizacdo dos

riscos, por forma a serem definidas as respostas aos riscos; (4) Implementacdo das respostas aos riscos e; (5)

Desenvolvimento de um portefdlio, gue integre uma visdo consolidada dos riscos.

A avaliacdo da gravidade dos riscos permite estabelecer o grau pelo qual os eventos potenciais terdo um
resultado na realizagio dos objetivos, de acordo com a sua probabilidade de ocorréncia®® e impacto®,

considerando ainda os seus efeitos inerentes e residuais.

Deve ser considerado como risco inerente aquele que existe antes da implementacao de quaisquer controlos

ou medidas que possam reduzir a sua gravidade. O risco residual alvo é o risco assumido apéds a definicdo e/ou

implementacdo de respostas ao risco, sendo o risco residual real, o risco remanescente, apds a efectiva

implementacdo das medidas para alterar a gravidade dos riscos (COSO, 2017:77). Numa fase inicial, a avaliacdo

do risco deve ser efetuada considerando os riscos inerentes e, apds a implementacdo de respostas ao risco,
deve ser efetuada para os riscos residuais, tendo por base os critérios de avaliagdo que a seguir se

apresentam.

13 ~ . ~ . . . ~ . ~
Entende-se que o presente documento (Plano de Prevencdo de Riscos de Gestdo, incluindo os riscos de corrupcdo e infracdes

conexas) é o portefélio que a metodologia ERM do COSO refere.

! possibilidade ou frequéncia de determinado evento poder ocorrer(COSO, 2017:74).

1> Representa o efeito da ocorréncia de um evento, que pode ser positivo ou negativo em relacio a estratégia ou objetivos (COSO,

2017:74).
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Quadro 2 — Critérios de Avaliacdo da Probabilidade de Ocorréncia do Risco

Raro (1)

Improvavel (2)

Escala de Probabilidade do Risco

Possivel (3)

Provavel (4)

Certo (5)

Possibilidade de

nunca acontecer ou

tornar a acontecer

N3o é expectavel que
aconteca ou volte a
acontecer, mas é
possivel

Pode acontecer ou

Pode acontecer ou

tornar a acontecer,

tornar a acontecer, mas

Vai acontecer ou
tornar a acontecer, e

ocasionalmente

nao de forma sistematica

de forma persistente

Possibilidade de

Possibilidade de

nunca acontecer ou

acontecer, com

tornar a acontecer

periodicidade anual

Possibilidade de
acontecer, com
periodicidade mensal

Possibilidade de
acontecer, com
periodicidade semanal

Possibilidade de
acontecer, com
periodicidade diaria

<1%

1% a 10%

11% a 50%

51% a 70%

>70%

Fonte: Adaptado de NHS (National Patient Safety Agency) - Risk Management Policy and Procedure, 2020™°

Quadro 3 — Critérios de Avaliacdo do Impacto de Ocorréncia do Risco

Insignificante (1)

Escala de Impacto do Risco
Moderado (3)

Ligeiro (2)

Grave (4)

Catastrofico (5)

L]
Implicacdes financeiras

e ImplicacGes .
financeiras reduzidas <0,25% do
insignificantes orcamento

e |mpacto minimo e Algum Impacto sobre a

sobre a qualidade ou

qualidade ou prazo de

prazo de um projeto

um projeto

e Sem impacto na e |leveimpacto na
reputacdo reputacdo

Implicacdes financeiras
moderadas
0,25%>0,5% do
orcamento

Impacto sobre o prazo
de um projeto, mas
ndo sobre a qualidade
Danos limitados na
reputacao

Implicacdes financeiras
significantes 0,5%>1% do
orcamento

Multas recebidas por
violacdo de dados (>2
ano)

AcOes legais pela tutela
Perda de credibilidade e
confianca na instituicdo
Publicidade adversa

Implicaces financeiras
elevadas > 1% do
orcamento

Perda de credibilidade e
confianca na instituicdo
Publicidade adversa e/ou
reputacdo negativa
Inquéritos externos
AcGes legais

e Reducdo tempordria

Reducdo da qualidade
dos servicos, por baixo e

Reducdo tempordria

Incerteza de prestacdo
dos servicos, por falta de

da qualidade dos

nivel de RH

servicos, por falta .
transitéria de RH

Lesdes minimas, que

dos servicos prestados,
por falta de RH .

requerem reportede o

Lesdes que requerem

RH
Lesdes graves ou doencas
que afetam mais que 1

e LesBes minimas

near miss ou quase

reporte de IE’s"

pessoa, que requerem

Incerteza de prestacdo dos
servicos, por falta de RH
Perda de vidas ou lesdes
permanentes, resultado de
negligéncia ou que podem
conduzir a processos legais,
e que requerem reporte de

falha’ repor IE’
alha eporte de IE’s IE'sY
e Breve interrupcdo

dos cuidados e Alguma interrupcdo e Interrupcdo dos o .

& - Be - B e Interrupcdo dos cuidados .

prestados sem dos cuidados prestados cuidados prestados < " e Interrupcdo permanente

] prestados > 1 més ’

impacto relevante <24 horas 48 horas ’ - . dos cuidados prestados

B - ; e Sistemas de informacdo - - -

e Sistemas de e Sistemas de e Sistemas de Sistemas de informacdo ndo

informacdo ndo

informacdo ndo

disponiveis <2 horas

disponiveis < 8 horas

informacdo ndo
disponiveis < 48 horas

e Perda de dados .
isolada para um ou

Perda de dados para .

Perda de dados para

um pequeno grupo de

um grande grupo de

muito pequeno
grupo de pessoas

pessoas

pessoas

ndo disponiveis > 1
semana

Perda de dados para um
grupo significativo de
pessoas

disponiveis > 1 més

Perda de dados isolada para
um ou muito pequeno
grupo de pessoas afetadas

Fonte: Adaptado de NHS (National Patient Safety Agency) - Risk Management Policy and Procedure, 2020

18 https://resolution.nhs.uk/wp-content/uploads/2020/12/CG04-Risk-Management-Policy-and-Procedure.pdf

e https://www.england.nhs.uk/wp-content/uploads/2019/04/appendix-5-risk-assessment-approach.docx

7 CHUCB.PI.CHUCB.68 — Processo de Gest&o de Risco (CHUCB, 2021)
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A magnitude do risco™ é determinada em funcdo da ponderacdo resultante da classificagdo atribuida a

probabilidade da ocorréncia e ao impacto previsto, de acordo com os critérios definidos na matriz seguinte:

Quadro 3 — Matriz de classificagao dos riscos

Sensibilidade ao Risco (PxI)

Elevado Muito Elevado | Muito Elevado Extremo
Elevado Elevado Muito Elevado | Muito Elevado
Elevado Elevado Muito Elevado

Elevado Elevado

Fonte: Adaptado de COSO (2017) e de NHS (National Patient Safety Agency) - Risk Management Policy and Procedure, 2020

A avaliagdo do risco residual é determinada pela ponderagdo entre a avaliacdo ao risco inerente e a avaliacao

aos controlos/medidas de resposta implementados, e que alterem a probabilidade e/ou impacto dos eventos.

Nesse sentido, a avaliacdo do risco residual deve ser efetuada de acordo com os seguintes critérios:

1 Magnitude do risco também pode ser entendida como a sensibilidade ao risco ou nivel de risco.
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Quadro 4 — Critérios de Avaliagdo do Risco Residual

Avaliacao do Risco Residual

Baixo/Moderado (1 a 6) Elevado (8 a 12 Muito elevado/Extremo (15 a 25)

- . Possibilidade de risco, mas o - .
Possibilidade de risco, mas . L Forte possibilidade de ocorréncia,
controlo existente ndo é

o controlo existente é . . e mas limitadas formas de
. suficiente para obviar/mitigar o . . .
suficiente para obviar/mitigar o risco, mesmo com

. . . risco, havendo necessidade de . o s
obviar/mitigar o risco . ~ L decisGes e agdes adicionais
decisGes e a¢bes adicionais

Eficaz (1) N3o eficaz (2) Inexistente (3)
Controlo formalizado e Controlo razoavelmente
implementado, com implementado, mas pode falhar Controlo inexistente ou ndo
evidéncias de que mitiga o por ndo contemplar todos os funcional/ndo implementado
risco aspetos relevantes do risco

ApOds a avaliagao da gravidade dos riscos, devera ser determinada uma resposta aos riscos apropriada, tendo
em consideracdo o processo em causa e o efeito sobre a probabilidade de ocorréncia ou impacto do risco,
assim como os custos ou beneficios inerentes a resposta tomada. A decisdo tomada devera garantir que o
risco residual é tolerdvel, devendo a sua implementagdo ser suportada num conjunto de atividades de

controlo.

Os riscos devem ainda ser priorizados por forma a que as respostas aos riscos sejam tomadas numa base

informada e que possibilitem uma adequada alocacdo dos recursos, em funcdo dos respetivos objetivos do

negocio. A priorizacdo dos riscos deve ter em consideracdo a gravidade do risco comparativamente ao apetite

a0 risco, atribuindo-se maior prioridade aos riscos que se aproximam ou ultrapassam a tolerdncia definida

(COSO, 2017:79).

Por forma a garantir uma uniformiza¢do dos critérios de decisdo das respostas a aplicar, estes encontram-se
suportados numa graduacgdo de risco entre 1 e 75 que agrupa as respostas ao risco nas seguintes categorias:

Aceitar, Monitorizar, Reduzir, Partilhar e Eliminar.

Pdgina: 38 de 99

Elaborado por: Servigo de Auditoria Interna Aprovado por: Conselho de Administragdo

(N3o carece de assinatura) Assinatura:

Data: 2023-06-01 Data: 2023-06-28



— Centro MANUAL

. HOSDE;alar*_-""-""-"-'-"-' Plano de prevengao de riscos de gestao (incluindo os riscos de corrupgao
CovadaBeira, EPE o infraces conexas)
Cddigo: CHCB.MA.CHCB.10 Edigdo: 4 Revisdo: 2

Quadro 5 — Estratégias de respostas aos riscos

Graduagao da

resposta ao Estratégia a Prioridade de resposta Prazo
risco
Intervencgdo ndo
1a9 Aceitar N3o requer medidas especificas
prioritaria
Sdo tomadas medidas que aceitam o
aumento do risco para alcangar um
Aceitar e melhor desempenho. Intervengdo a médio
10a18
Monitorizar | Deve proceder-se a monitorizagoes prazo
periddicas, de forma a assegurar que
se mantém o controlo.
Devem ser implementadas medidas de
Intervengdo a curto
19a24 Reduzir redu¢do  da probabilidade  de
prazo
ocorréncia ou impacto do risco.
Sdo tomadas medidas para reduzir a
probabilidade de ocorréncia ou
Intervengdo a curto
25a36 Partilhar impacto, podendo inclusive proceder-
prazo
se a sua transferéncia ou partilha de
parte do risco.
Sdo implementadas medidas de
eliminacdo/redu¢do do risco. A
Intervengdo urgente ou 1 mésou
37a75 Eliminar atividade ndo deve ser iniciada, ou
muito urgente Imediato
deve ser interrompida até a eliminagao
do risco.

Fonte: Adaptado de Enterprise Risk Management (ERM)— Integrating with Strateqy and Performance", (COSO, 2017)
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As respostas aos riscos decorrem da execucdo de atividades de controlo® , que podem compreender

procedimentos relacionados com segregacdo de funcOes, autorizacdes, verificacdes, reconciliacbes ou

aprovacoes, sendo que as préprias atividades de controlo podem constituir respostas a riscos.

Para efeitos de operacionalizacdo do PPRG classificaram-se os controlos em fungao de constituirem atividades
preventivas, detetivas ou corretivas, ainda que combinando controlos de natureza manual (executados por
pessoas de forma manual (total ou parcialmente), ainda que com o auxilio de aplicagdes informaticas) ou

automatica (executados por uma aplicagao, apresentando um caracter mecanico).

Quadro 6 — Tipificagdao dos controlos

Controlos Defini¢ao

Visam prevenir a ocorréncia de eventos indesejaveis que comprometam o alcance
Preventivos
dos objetivos.

Detetivos Permitem detetar e identificar eventos indesejaveis que tenham ocorrido.

Corretivos Visam corrigir situacdes de erro ou fraude identificadas.

Fonte: Adaptado de Estrutura Integrada de Gestdo de Riscos Empresariais (ERM) do COSO (2007)

Analise e Revisdo

Esta componente enfatiza a importancia da monitorizacdo continua e da reavaliacdo do processo de gestdo de

riscos, para garantir a sua eficacia continua e respectivo alinhamento com os objetivos da organizacdo, para o

gque inclui atividades de avaliacdo continua, revisdo e melhoria do processo de gestdo de riscos, de modo a

garantir que este se mantém atualizado face as mudancas no seu ambiente interno e externo.

A Andlise e Revisdo integra trés principios: (1) Avaliacdo de mudancas substanciais, gue tenham um impacto

na execucdo da estratégia e no alcance dos objetivos; (2) Revisdo do risco e desempenho; (3) Procura a

melhoria do processo de gestao de riscos.

19 . s . . . . ey .. . ~

Conjunto de praticas e procedimentos estabelecidos para monitorizar e mitigar potenciais eventos de risco, pressupondo a execugao
de agdes para assegurar com seguranga razoavel o cumprimento dos objetivos, executadas aos vdarios niveis da organizagdo (COSO,
2007)
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A avaliacdo de mudancas que possam afetar substancialmente a execucdo da estratégia e o alcance dos

objectivos, requer a identificacdo de fatores ambientais internos e externos, de mudancas relacionadas com

contexto de intervencdo da organizacdo, bem como de mudancas na sua cultura, no sentido de identificar as

dreas mais sensiveis a mudancas ou a alteracdo de riscos gue comprometam as principais premissas gue

sustentam a estratégia e os objetivos.

No sentido de facilitar a identificacdo das areas e riscos supramencionados e mais suscetiveis a mudancas no

ambiente interno e externo da instituicdo, procedeu-se a compilacdo de uma lista de fontes potenciais de risco

tendo em consideracdo o setor de atividade onde se insere o CHUCB, a sua estratégia e objetivos gerais:

Quadro 6 — Fontes potenciais de risco

Risco a considerar

Categorizacao do

risco

Fontes de risco a considerar

Alteracdo da area

Riscos relacionados com a

prestacdo de cuidados de

saude

de abrangéncia da

Fatores internos e

v’ Risco de Estratégia
v’ Risco Operacional

Mudanca Organizacional

Pressbes Externas

Comunicacao

Servicos Concessionados

Directrizes departamentais

Responsabilidades legais

Satisfacdo do utente

Mudancas na
gestao e lideranca

v’ Risco Operacional

organizacao para
atingirem 0s seus
objetivos

v’ Risco de Reputacio
v’ Risco de Estratégia

instituicdo externos que afetam as Recursos humanos e financeiros
e operacdes principais da Gestdo da Informacdo
S
[l
€ organizacdo Continuidade da atividade
[
;&; Percepcdo da area de intervencao
o o .
[ Direcdes de servicos
<
Avaliacdo e feedback
) ) Gestdo da informacdo
v Risco_de Sistemas
Inovacao Riscos relacionados com . Continuidade da atividade e resposta a
] de Informacdo
tecnolégica 0s recursos utilizados pela desastres

Ataque cibernético
Gestdo de registos

Outsourcing de Servicos

Avancos tecnolégicos
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Categorizacao do
Risco a considerar Fontes de risco a considerar

risco

e Gestdo de Recursos Humanos

e Recrutamento e alocacdo de recursos

e Formacdo de Equipas

e Politicas e Procedimentos

e Gestdo financeira

e Requisitos e responsabilidades legais

e Gestdo de registos

. . v’ Risco de
Alteracdes legais ) e Transferéncia de dados
Compliance
e regulamentares e Conformidade com ERS/DGS/CNPD

' v Ri )
e Riscos que decorrem de Risco Operacional

e Ataque cibernético

g requisitos legais e
g e QOutsourcing de Servicos
= regulamentares, do
o e Acordos contratuais
£ . cumprimento da protecdo | v Risco de
2| | AlteracSes . . e Continuidade da atividade e resposta a
€ L de dados, de politicas, Compliance
< economico- desastres
) ) diretivas ou acordos legais | ¥* Risco de Estratégia
financeiras e Destruicdo de dados

v’ Risco Operacional
e Armazenamento de dados

e Seguranca da informacdo

Fonte: Adaptado de COSO (2017:90) e de NHS (National Patient Safety Agency) - Risk Management Policy and Procedure (2020:21)

A atualizacdo continua do processo de gestdo de riscos, de forma a incorporar as mudancas relevantes na

organizacdo e no ambiente externo, constitui uma oportunidade de melhoria das suas praticas e desempenho,

ao nivel de todas as areas da organizacdo.

Nesse sentido, deve assegurar-se a monitorizacdo continua, por forma a garantir que o processo de gestdo de

riscos e respetivas componentes continuam a operar de forma efetiva, devendo ser ajustado sempre que
necessario, em funcdo de alteracGes nos objetivos ou na estratégia, na medida em que as respostas ao risco
gue antes eram efetivas poderdo tornar-se irrelevantes e as atividades de controlo poderdo tornar-se menos

eficazes ou deixar de ser efetuadas.
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Assim, devem ser realizadas atividades continuas de monitorizacdo, pelos Servicos, ou avaliacdes periddicas

realizadas pelo Servico de Auditoria Interna ou entidades externas. As atividades realizadas continuamente
pelos Servigos para monitorizar a eficacia da gestdao de risco estdo integradas nas sua atividades correntes,
onde se incluem, entre outras, atividades regulares de gestdao e supervisdao, comparacdes, reconciliacdes e

outras acoOes de rotina, permitindo reagir proativamente a alteracdes ou potenciais fatores de risco.
A monitorizagdo dos riscos e controlos internamente pelos Servicos, permite uma intervengao mais efetiva e
atempada a possiveis alteragGes estruturais e processuais e de forma mais preventiva a ocorréncia de erros ou

irregularidades, sendo mais efetivas que as avaliagGes periddicas, que sdo tendencialmente mais reativas.

N3o obstante, o recurso combinado as duas formas de monitorizagdo contribuira para assegurar maior eficacia

do processo de gestdo de riscos, ao longo do tempo.

Informacdo, Comunicacao e Reporte

A qualidade da informacdo afeta a capacidade de tomada de decisdes apropriadas na gestdo e o controlo das
atividades da organizacdo, pelo que a informacdo considerada pertinente deve ser identificada, avaliada e
comunicada de forma coerente e atempada, transversalmente pela organizacdo, permitindo que cada um

desempenhe as suas responsabilidades nas respostas aos riscos.

Ela sera tanto mais eficaz, na medida em que fluir de forma correta, com a complexidade necessaria, dirigida
as pessoas certas e na ocasido oportuna, quer internamente, quer com terceiros, nomeadamente, clientes,

fornecedores, entidades reguladoras e acionistas.

A comunicacdo deve ocorrer de forma a permitir transmitir, eficazmente:
e Aestratégia e os objetivos institucionais;
e Aimportancia e a pertinéncia da gestdo de riscos;
e O nivel de tolerancia dos riscos;
e Uma linguagem comum no que concerne a gestao de riscos;

e A definicdo das funcdes e responsabilidades dos Servigos e colaboradores na gestdo de riscos.
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Esta componente, requer um processo continuo de obtencdo de informacdo e de partilha das informacdes

certas, da forma certa, no nivel certo de detalhes, para os destinatarios certos e na hora certa. Para o efeito,

os dados sdo transformados em informacdes relevantes, comunicadas de forma oportuna, através de canais

de comunicacdo, que também sdo utilizados para a comunicacado dos riscos, cultura e desempenho, a todos os

niveis da organizacdo.

Como tal, a componente Informacdo, Comunicacdo e Reporte integra trés principios: (1) Alavancagem de

informacdes e tecnologia, utilizando os recursos da organizacdo e os sistemas de informacdo e tecnoldgicos

para apoiar a gestdo de riscos; (2) Comunicacdo de informacd&es sobre os riscos; (3) Divulgacdo de informacées

de riscos, cultura e desempenho, de forma transversal a toda a organizacdo.

5.3 Instrumentos de Gestdo no Controlo de Riscos

A par do Plano de Prevencdo de Riscos de Gestdo, o CHUCB disp6e de instrumentos de gestdo que contribuem

para uma politica de prevencdo e sensibilizacdo de potenciais riscos, visando mitigar a ocorréncia dos riscos,

em geral, e a pratica de corrupcdo ou infracoes conexas, em particular.

Este guadro de instrumentos de gestdo permite considerar que o CHUCB dispde de meios adequados a uma

gestdo preventiva e atempada de potenciais riscos de fraude, corrupcdo ou infracdoes conexas, garantindo um

nivel toleravel de exposicdo ao risco.

v" Servico de Auditoria Interna:

O CHUCB disp6e de um Servico de Auditoria Interna, a guem incumbe a realizacdo de auditorias internas, a

avaliacdo dos processos de controlo interno e de gestdo de riscos, nos dominios contabilistico, financeiro,

operacional, informatico e de recursos humanos, contribuindo para o seu aperfeicoamento continuo.
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v'  Sistema de Comunicacio Interna de Irregularidades:

Nos termos do n.2 1 do artigo 87.2 do Decreto-Lei n.2 52/2022, de 4 de agosto, os estabelecimentos de saude

do SNS dispoem de um sistema de controlo interno e de comunicacdo de irregularidades, competindo ao

conselho de administracdo assegurar a sua implementacdo e manutencdo e ao auditor interno a

responsabilidade pela sua avaliacdo. As regras e os procedimentos do sistema de comunicacdo interna de

irregularidades encontram-se plasmados no Regulamento de Comunicacdo Interna de Irregularidades

(CHUCB.PI.CHUCB.228), estabelecendo o seu objeto e dmbito, assim como a metodologia de intervencdo, que

se encontra na abrangéncia do Servico de Auditoria Interna. Compete a este Servico a rececdo, processamento

e tratamento das irregularidades comunicadas pelos o6rgdos estatutarios, trabalhadores, colaboradores,

utentes e cidaddos em geral.

v" Canal de Denuncias:

Nos termos da Lei n.2 93/2021, de 20 de dezembro, o CHUCB disp&e de um canal de denuncias de infraccdes

(e de comunicacdo interna de irregularidades), que garante condicdes de seguranca, sigilo e confidencialidade,

identidade ou anonimato do denunciante com vista a sua proteccdo, conforme se encontra definido no

Regulamento de Comunicacdo Interna de Irregularidades (CHUCB.PI.CHUCB.228). Este canal pode ser utilizado

para participar qualquer irregularidade ou infracdo nos termos previstos nho n.2 4 do artigo 87.2 do Decreto-Lei

n.2 52/2022 de 4 de agosto, que aprova Estatuto do Servico Nacional de Saude, do Decreto-Lei n.2 109-E/2021,

de 9 de dezembro, que estabelece o Regime Geral de Prevencdo da Corrupcdo (RGPC) e da Lei n.2 93/2021, de

20 de dezembro que estabelece o Regime Geral de Protecdo de Denunciantes de Infracdes (RGPDI).

v'  Sistema de Controlo Interno:

O sistema de controlo interno gque o CHUCB disp6e compreende o conjunto de estratégias, politicas,

processos, regras e procedimentos estabelecidos com vista a garantir um desempenho eficiente da atividade,

assegurando a utilizacdo eficaz dos ativos e recursos, a continuidade, a seguranca e a qualidade da prestacdo

de cuidados de saude, através de uma adequada gestdo e controlo dos riscos da atividade, da prudente e

correta avaliacdo dos ativos e responsabilidades, bem como da definicio de mecanismos de prevencdo e de

protecdo do servico publico contra atuaces danosas, tendo em conta o objetivo de cumprir os principios de

economia, eficiéncia e eficacia na gestdo dos recursos publicos.
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Neste ambito, os diversos servicos da instituicdo tém desenvolvidos Manuais de Procedimentos, assim como

procedimentos _internos e operativos, que definem a sua forma de atuacdo e intervencdo, assim como

mecanismos de prevencdo da ocorréncia de riscos, que decorrem da descricdo formal de circuitos, praticas

clinicas, boas praticas e regras internas.

v"  Regulamento Interno:

Este documento (CHUCB.RI.CHUCB.01) estabelece os principios de gestdo e funcionamento do CHUCB, e a

respetiva estrutura organizacional, assim como as competéncias das areas funcionais que o integram.

Encontrando-se hum nivel semelhante as leis, o seu cumprimento, constitui uma boa pratica de compliance

uma vez que determina as diretrizes especificas da atividade e as acOes que podem e ndo podem ser

executadas por todos os envolvidos, empresa e colaboradores.

v' Cédigo de Conduta Etica:

O Cddigo de Conduta Etica (CHUCB.PI.CHUCB.126) estabelece o conjunto de principios e valores em matéria

de ética profissional e institucional a observar por todos os colaboradores do CHUCB, visando constituir uma

referéncia para os colaboradores e para o publico, no que respeita aos padrées de conduta do CHUCB, quer no

relacionamento entre colaboradores, guer no relacionamento com terceiros.

E um instrumento que contém um conjunto de diretrizes, regras e normas, com base nos valores e principios

do CHUCB, com o intuito de influenciar transversalmente a tomada de decisdes e de orientar a sua relacdo

com as partes interessadas internas e externas — coIaboradores/as, parceiros/as, clientes, fornecedores/as,

comunidade — (ética), bem como estimular os comportamentos que pretende incutir nos trabalhadores/as

(conduta).

v"  Regime juridico das incompatibilidades/conflitos de interesse:

No sentido de assegurar o cumprimento do Decreto-Lei n.2 14/2014, de 22 de janeiro, o CHUCB instituiu um

sistema de controlo interno gque visa garantir a inexisténcia de incompatibilidades/conflitos de interesse nas

situacoes que envolvem membros de comissGes, de grupos de trabalho, de juris de procedimentos pré -

contratuais, e consultores que apoiam os respetivos juris, ou gue participam na escolha, avaliacdo, emissdo de

normas e orientacdes de carater clinico, elaboracdo de formularios, nas areas do medicamento e do

dispositivo médico, e que se encontra plasmado no procedimento CHUCB.PI.CHUCB.285.
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v" Regime de acumulacdo de funcdes:

O CHUCB definiu as regras a aplicar a todos os processos de autorizacdo de acumulacdo de funcdes e/ou

exercicio de atividade profissional fora da instituicdo, em conformidade com o disposto nos artigos 19.2 a 24.9,

da Lei Geral do Trabalho em Funcdes Publicas (LTFP) (aprovada pela Lei n.2 35/2014, de 20 de junho), sendo

este procedimento aplicdvel a todos os colaboradores do CHUCB, independentemente do estatuto juridico de

emprego. O ambito deste regulamento encontra-se definido no documento CHUCB.PI.CHUCB.116, gue requer

o preenchimento de uma declaracdo de acumulacdo de funcdes, transposta para o impresso

CHUCB.IMP.DRH.46.

v' Manual de Boas Praticas de Contratacdo Publica:

O Manual de Boas Praticas em Contratacdo Publica, do CHUCB, (CHUCB.MA.CHUCB.16) esta estruturado em

torno das principais fases dos processo de celebracdo de contratos publicos, do planeamento a execucdo de

contratos, destacando os aspetos a ter em atencdo, bem como métodos ou ferramentas especificas,

fornecendo orientacdes e recomendacdes gerais a ter em conta nos processos de contratacdo publica, bem

como as boas praticas a adotar, para além da aplicabilidade do Cddigo dos Contratos Publicos.

v" Politica de Seguranca da Informacdo:

A Politica_de Seguranca da Informacdo do CHUCB, transposta para o documento CHUCB.PL.CHUCB.06,

estabelece as regras e orientacdes que qualquer colaborador, estagidrio, aluno, docente, utente e terceiros,

devem cumprir aguando do acesso aos sistemas de rede e de informacdo, disponibilizados pela instituicdo.

Estas normas visam mitigar quaisquer tentativas de acesso ndo autorizado, assim como salvaguardar o acesso

indevido a informac3do privada e/ou confidencial, bem como a boa utilizacdo dos recursos.

v" Acesso as Aplicacdes Clinicas e Ndo Clinicas:

No sentido de reforcar o determinado pela Politica de Seguranca da Informacdo do CHUCB, encontram-se

definidos os requisitos para acesso as aplicacdes que incluem registos clinicos e fazem parte do processo

clinico electréonico (CHUCB.PI.CHUCB.11), bem como as aplicacbes que n3o incluem registos clinicos

(CHUCB.PI.CHUCB.11). Em ambas as situacées, os niveis de acesso sdo atribuidos em consondncia com a

funcdo e necessidades do colaborador, dependente, ainda, da insercdo das respectivas credenciais gue o

identificam, desighadamente, login e respectiva password.
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v" Acesso a Informacdo de Saide:

Nos termos legais, a informacdo de saude é toda aquela que corresponde direta ou indiretamente a saude,

atual ou futura, e a histéria clinica e familiar de uma pessoa, quer se encontre com vida ou tenha falecido,

sendo _esta, ou um terceiro, o titular desta informacdo, conforme se encontra descrito ho procedimento

CHUCB.PI.CHUCB.21. Este documento estabelece o processo, os critérios e as orientacdes pelas quais se pode

ceder o acesso a informacdo de saude, sendo o mesmo aplicdvel a colaboradores, aos titulares da informacao

de saude e a terceiros.

v" Plano de Contingéncia dos Sistemas de Informacdo:

No sentido de dar resposta a riscos que comprometam a seguranca e funcionamentos dos sistemas de

informacdo, foram definidos os procedimentos para intervencdo aquando de falhas que comprometam o

acesso _ao processo clinico electronico (CHUCB.PI.CHUCB.279), bem como os procedimentos e medidas

técnicas a desenvolver, que minimizem o impacto de falhas e/ou interrupcdo dos sistemas informdaticos

(CHUCB.PI.CHUCB.260).

O Plano de Contingéncia de Sistemas de Informacdo — Apoio ao Processo Clinico (CHUCB.PI.CHUCB.279),

define a informacdo e os circuitos a adotar em caso de falha dos sistemas de informacdo mais criticos, que

possam comprometer a prestacdo de cuidados de saude, enquanto o Plano de Contingéncia do Servico de

Sistemas e Tecnologias da Informacdo (CHUCB.PI.CHUCB.260), estabelece as acdes a instituir que possibilitem

a _recuperacdo/reposicdo do sistema de informacdo, sem perdas e o mais célere possivel, por forma a

minimizar o impacto de uma paragem do mesmo.

v"  Plano de Contingéncia de Temperaturas extremas adversas (mddulo calor) do CHUCB:

Atendendo as caracteristicas geograficas e climatéricas da area de abrangéncia direta do CHUCB, foi definido

pela instituicio o procedimento de intervencdo aquando da ocorréncia de temperaturas climaticas extremas

adversas (ou ondas de calor), que afetem a regido, e durante o periodo definido de 1 de maio a 30 de

Setembro de cada ano. Este plano pode ser ativado pela Direcdo Geral de Saude sempre que seja necessario, e

serd implementado em funcdo dos recursos técnicos, humanos e operacionais, definidos no mesmo, bem

como a cooperacdo interinstitucional estabelecida.
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v" Plano de Acdo para a Prevencio da Violéncia no CHUCB:

Com o objetivo de mitigar todas as formas de violéncia no trabalho e promover a seguranca e saude

ocupacional, foi criado no CHUCB o Grupo Operativo Institucional, ho ambito do Programa Nacional de

Prevencdo de Violéncia no Ciclo de Vida — Plano de Acdo para a Prevencao da Violéncia no Setor da Saude.

Este grupo definiu as medidas conducentes para a agilizacdo deste Plano nho CHUCB, e que se encontram

plasmadas ho documento CHUCB.PI.CHUCB.289, contemplando a definicdo e divulgacdo de orientacoes para a

prevencdo e intervencdo em situacdes de violéncia, a identificacdo, notificacdo e andlise dos casos de

violéncia, a promocdo de uma cultura de gestdo orientada para o bem-estar e prevencdo da violéncia, e a

avaliacdo e monitorizacdo do risco de violéncia ho CHUCB.

Estes instrumentos pretendem ser a primeira _medida de controlo para as atividades com maior

vulnerabilidade a incidéncia de riscos de corrupcdo e infracBes conexas, desighadamente, a area de risco

associada aos procedimentos de contratacdo publica, a acumulacdo de funcbes, aos conflitos de interesse,

incompatibilidades e impedimentos, a violéncia entre e contra profissionais, a proteccdo e confidencialidade

dos dados, e aos padrdes de conduta e ética profissional e institucional, no exercicio das funcdes.
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6.1 Conselho de Administracao

O Conselho de Administracdo do Centro Hospitalar Universitdrio Cova da Beira, EPE detém as competéncias

legalmente atribuidas aos titulares dos cargos de direcdo superior do 1.2 grau da administracdo central do

Estado, competindo-lhes garantir o cumprimento dos objetivos bdsicos, bem como o exercicio de todos os

poderes de gestdo que ndo estejam reservados a outros drgdos, e gue se encontram definidas nos artigos 692

a 749, do Decreto-Lei n.2 52/2022, de 4 de agosto.

Perante as competéncias deste drgdo, sem prejuizo de outras competéncias gue |lhe sejam conferidas por lei,

encontram-se identificados os seguintes principais riscos:

Caracterizagdo do Processo Caracterizagdo do Risco Caracterizagdo do Controlo

Indefinigdo de objetivos e estratégias

. Assinatura de Contrato de Gestdo e celebragdo
emanadas pela Tutela (auséncia de

i - . (anual) de Contrato Programa
orientagdes, recomendagdes e

diretivas especificas para prossecugdo
da atividade operacional por parte da
Tutela)

Divulgagdo interna e publicagdo na Intranet da
instituicdo do Contrato Programa

Envolvimento  dos colaboradores na

Sujeicdo da atuagdo do CA a pressdes
Jelg ¢ P elaboragdo do Plano Anual de Atividades,

externas . — . . .
N Incumprimento da Missdo e através do envio dos planos setoriais ao CA
Gestdo de Topo Planeamento L R
Objetivos da instituigdo

Inexisténcia ou ndo cumprimento do
Plano Anual de Atividades do CHUCB . e L

. - Realizagdo de reunides inernas periddicas de
e/ou outros especificos de cada Diregao L

L acompanhamento de objetivos e metas
(ex.2 Plano de auditorias, Plano de
Compras, Plano de Comunicaggo....)

. . . . Reportes trimestrais de execugdo orgamental
Constrangimentos financeiros e legais . )
e financeira
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Caracterizacdo do Processo Caracterizacdo do Risco Caracterizacdo do Controlo

Monitorizagao

Gestdo de Topo

Tomada de Decisdo

Responsavel: Conselho de Administracdo

Tomada de decisdes que potenciam
favorecimentos ou tratamentos
privilegiados suscetiveis de prejudicar
o desempenho da missdo da instituigdo
e lesar os utentes

Aceitagdo de ofertas, em troca de
concess3ao de vantagens e/ou
beneficios

Comprometimento da ética
profissional e pessoal

Utilizagcdo e/ou divulgagdo de
informacao confidencial e/ou
privilegiada para beneficio préprio ou
de terceiros

Utilizacdo das atribui¢des e/ou recursos
da instituicdo para favorecimento
préprio ou de terceiros

Ineficiéncia na utilizagdo dos ativos e
recursos da instituigcdo

Auséncia de uniformizacdo  de
procedimentos, normas, métodos,
técnicas ou atuacgdo da institui¢cdo

Deliberagdes n3do conformes com a
legalidade ou procedimentos internos

Comprometimento da

Atrasos no reporte de informacdo a
tomada de decisdo

Insatisfagdo dos colaboradores

Insatisfacdo dos utentes

continuidade, seguranca e
qualdiade da prestagao de
cuidados

Cumprimento dos principios e regras do
Cédigo de Conduta Etica respeitantes aos
Impedimentos e Conflitos de Interesse

Cumprimento dos principios e regras do
Cédigo de Conduta Etica respeitantes ao
regime de Ofertas

Cumprimento dos principios e regras do
Cédigo de Conduta Etica respeitantes ao Sigili
Profissional

Implementagdo de Politica de Seguranca da
Informagao

Cumprimento do RGPD

Implementagdo de Sistema de Controlo
Interno e de Comunicagdo de Irregularidades

Processos validados por varios intervenientes
de varios niveis hierarquicos

Acompanhamento e supervisdo hierarquica da
atividade

Acreditagdo Internacional de Qualidade JCl e
Certificagdo ISO 9001

Cumprimento do Regulamento Interno do
CcHuUCB

Definigdo legal das responsabildiades de
dirigentes e chefias

Remessa, para auscultacdo ou esclarecimento
pelas Diregdes, das informagdes submetidas a
CA, sempre que suscitada duvida sobre
alguma matéria

Aplicacao do interno

CHUCB.PI.CHUCB.57

procedimento

Relatérios de execugdo com identificagcdo
precisa do motivo que originou o ndo
cumprimento de prazos e/ou atividades
planeadas

Defini¢do de fungdes

Pol

ca de integragado dos colaboradores

Existéncia de um Conselho Coordenador de
Avaliagdo e de uma Comissdo Paritaria, no
ambito do SIADAP

Processo (anual) de avaliagdo da satisfagdo
dos colaboradores

Carta dos Direitos e Deveres dos Utentes

Processo de gestao das
formalizadas por utentes

exposicdes

Processo de avaliagdo da satisfagdo dos
utentes
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6.2 Servico de Auditoria Interna

Enquanto drgdo de consulta, é da responsabilidade do Servico de Auditoria Interna a avaliacdo dos processos

de controlo interno e de gestdo de riscos, nos dominios contabilistico, financeiro, operacional, informatico e

de recursos humanos, contribuindo para o seu aperfeicoamento continuo, encontrando-se estas competéncias

especificadas nos artigos 862 e 872, do Decreto-Lei n.2 52/2022, de 4 de agosto.

Caracterizagdo do Processo Caracterizagdo do Risco Caracterizagdo do Controlo | o |
| Avaliagio de Risco |

" | Agéio de Resposta ao Risco
Avaliagéo de Risco Inerente ] Residual |

<

C6digo de Conduta Etica do CHUCB
Conflitos de interesse (favorecimentos

ou tratamentos privilegiados de 1 2 C6digo de Etica e Normas Internacionais para a Aceitar Segregacdo de fungdes
fornecedores e/ou clientes) Prética Profissional de Auditoria Internas
Comprometimento da ética (Institute of Internal Auditors)
profissional e pessoal y v
Quebra de Sigilo Profissional (através Politica de Seguranca da Informagdo
da utilizacio efou divulgacio de 1 2 Aceitar

informagdo confidencial) Regulamento Geral de Protegdo Dados

Sistema de Controlo Interno e de Solicitagdo anual ao Serv. Juridico da legislagdo aplicavel

GestiodoSenviso  Gesto dos Processos  ncumprimentoregulamentare fega ! 3 Comunicagdo de Irregularidades 3 atividade do servigo
4 4
Incumprimento efou ndo Auditorias periodicas aos processos (internas
implementagdo de normas, e externas), no dmbito da 150 9001
orientagdes  e/ou  boas préticas  Comprometimento da ! 3
aplicaveis ao processo atividade do servio e da Processos estandardizados
conformidade operacional r i
dos processos Reporte de incidentes e/ou eventos adversos

a Equipa de Gestdo de Risco
Promover uma cultura organizacional orientada para o
risco

N&o detegdo/ ndo monitorizagio de!
riscos inerentes aos processos

Responsavel: Dr.2 Maria Alexandra Santos

6.3 Area de Prestacio de Cuidados

A drea de Prestacdo de Cuidados integra os servicos prestadores de cuidados de saude, direta ou

indirectamente, e a sua estrutura organizacional encontra-se plasmada nos artigos 352 e 362 do Regulamento

Interno do CHUCB, em vigor.
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6.3.1 Internamento Cirurgia

Caracterizacao do Risco.

| Avaliacio de Risco |
Residuat

Ao de Resposta ao Risco

Conflitos de interesse (faverecimantos Codigo de Conduta Etica
o privilegiados  de it 2 Acaitar
fornecedores e/ou clientes) Segregacao de funcses

Comprometimento da ética
profissional e pessoal
Quebra de sigilo Profissional (através Politica de seguranca da Informacdo.,

da utilizagio e/ou divulgacdo de 1 2 Regulamento Geral de Protecao Dados, Codigo, Aceitar
informacao confidencial) de conduta de ética, segregacio de funcoes
Sistema  de  Controlo  Intermo e  de
Incumprimento regulamentar e legal 1 a3 e e e s
Incumprimento o/ou nio T Processo estandardizado
implementacio o normas, N N
orientacses  o/ou  boas  praticas Auditorias peridicas aos processos (internas|
aplicaveis ao processo u externas)

Manuai. - procedimentos S N T

desatualizados
Gestio dos Processos

Falta  de  uniformizacio  dos
procedimentos

2 B Muito Elevado

Comprometimento da r
atividade do servico & da
conformidade operacional
dos processos

Reporte de incidentes e/ou eventos adversos
4 Equipa de Gestao de Risco

Comunicacao de reacses adversas (nfarmed)

Comunicacio de equipamento ndo seguro

50 detegso/nio monitorizagio de (Infarmed) er er uma cultura organizacion:

riscos inerantes aos processos

Notificacgo de doencas alerta (Instituto
ricardo Jorge)

Notificaso de picadas de colaboradores (DGS)

Notificagao de violencia contra profissionais
de saude (DGS)

Procedimento  sobre  a  identificacio
inequivoca do doente

Dados de identificacdo desatualizados Pulseira de identificacio

1 B
e/ouincorretos Auditorias 3 identificacio inequivoea do)
doente
Registo de incidentes ¢ / ou eventos adversos
Controlo dos exames realizados no exterior
Externalizacio de atos clinicos que 2 2 Existéncia de circuitos para a emissio del

podiam ser realizades pelo hospital _ termos de responsabilidade com varios niveis|
Porda de receitas, reducdo e morisacoen
de proveitos ou acréscimo

e custos do Chi

uce
Andlise da capacidade instalada e tempos de

N3o utilizacio total da capacidade espera por exames

instalada em  termos de  recursos 2 2

humanos e fisicos Andlise  da  taxa de utilizacio  dos,

Auditorias realizadas 4 codificacio dos atos

Sensibilizaco para o correto e total registo
Codificagdo  dos  atos  clinicos dos atos realizades de forma a ser feita
inadequados conforme a codificacao.

Anslize dos desvies ocorridos entre  a)
Producao registada e a orcamentada

trolo de stocks de consumiveis @ material

e
Apropriacse indevida de  material Hinh JErE
hospitalar * * Armazéns avangados i
Auditorias perisdicas as existéncias
Produsao registada sem execusio do|  Desvio de ativos s N JEREE
respetiv ate
Gestao do ervico
anioutacao ndevida de epdlios dos A A Pertences e espslios (CHUCH.P1LCHUCS 31) bl
doentes Perdidos e achados (CHUCB.P1.CHUCB. 145)
Regulamento de transporta da doantes
(EHOCRPILCHUCR 110+ Transteréncia &
transporee da doantes)
Regra: da sslagio de transportadores
Conflito de interesses na escolha do (CHUCB.PI.CHUCB.14 - Selegiio corporagdes de &
brostador de servicos e transporte de f B Acettar
prestads bombairos para transpare de doantas)
magenchiciendac/ou | caderno da ancargos dos concursos pablicos
auacls do v critérios aue profbam aualsquer confiitos de
Interasae das amprasas contratadas face 208
Gestao de Atividades carvigos a prastar
Trantversais as dreas
Climicas
Condicaes de transporte de doentes ificacao e Inddentes o eventos sdversas
efeivinas B B Notificagao da incid a
Transporte de doentes com tempo de ificacio e Inddentes o eventos sdversas
espera muito alargado * 2 Netificagio de incid; o
Deriniso de nivels da acesso ao proceso do
processs dinico & acesse & apicacbes feita
atravas s parfis ae utizadar
sensibilizasso dos colaboradores para o
Fornecimento  de  daterminadas camerimants 4o sgilo profiasions:
agtncias . funerarias  aquando . aa i f Baixo Aceitar
riantaco da ramiliares amutadas Procedimento sobre a protesao ds dados
Auditoria sos acessos o processo clinico
Usta formal das agencias funerdrias
contactar, com registo de quem fex & cantacta
Favoracimento de tarceiros
< Vantagam patrimonial dos
coraboradoras
s no cumprimento dos ertérios Monitorizagio das istas de espera
das listas de espera 2 2
Auditorias as listas de espera
Financiamentos  para  congressos sao
eviaamante raglstados Junta ag infarmed
vorectmento - Retatorio com os maloras prescritoras da
prescricio de farmacos, material clinico 1 . Baixo  |medicamentose quals; Aceitar

@ nBo clinics, « dispositives médicos A entrada de noves medicamentos & avaliada)

pela cr

Regulamento de Farmécia e Terapéutica

Monitorizagio semestral de acessos aos

Acesso indevido e divulgacio de processos clinicos, validando quem acede o

informacio confidencial de utentes, Quando (datas, horarios e tempos)

trabalhadores e do CHUCB sam as

devidas autorizacses Restricses  parametrizadas o acesso  a
sistemas @ pastas de rede

Restricses parametrizadas no acesso

ou a de
2 2
constante dos sistemas de Informacio | e sistemas e pastas de rede
dainformacao ¥

Restrigses parametrizadas no  acesso
sistemas e pastas de rede
Procedimento de controlo de acesso por

Cedencia indevide de N N nivels de_sutorizacio. (cHuCR.Pi.EHUCE.A1,

Transmissso de informacdo clinica entre
prestadores de cuidados,
(cHucs.p1.cHuCS. 220)

Responsavel: Dr.2 Augusta Rudo
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6.3.2 Internamento Gastroenterologia

can do Risco do controlo
AcHo de Resposta ao Risco
Avaliagio de Risco Inerente
Conflitos de interesse (favorecimentos Codigo de Conduta Etica
ou tratamentos  privilegiados  de 1 3
fornecedores e/ou utentes) Segregagio de funcdes
Gestaio dos Processos Compromerimento da e [
Quebra de sigilo Profissional (através s Politica de Seguranca da Informagao
da utilizagio efou divulgagio de 1 2 Aceitar
informagao confidencial) Regulamento Geral de Protecdo Dados
Procedimento sobre a identificasio
inequivoca do doente
Pulseira de identi
Dados de identificasdo desatualizados N . vlseira de identificagao
‘ouincorretos
/ Auditorias 3 identificagio inequivoca do
doente
Registo de incidentes e / ou eventos adversos
Controlo dos exames realizados no exterior
Externalizagio de atos linicos que 2 2 Euisttncia de crcuitos para a emissso de
s s P termos de responsabilidade com varios niveis
de autorizacdes
Anslise da capacidade instalada e tempos de
N30 utilizagao total da capacidade espera por exames
instalada em termos de recursos Perda de receitas, redugdo de 2 2
humanos e fisicos proveitos ou acréscimo de Analise da taxa de utilizagso dos
custos do CHUCB Cauipamentos
r Auditorias realizadas 3 codificago dos atos
Sensibilizagdo para o correto e total registo
Codificagio  dos  atos  clinicos . R dos atos realizados de forma a ser feita
inadequados conforme a codificagao
Anilise dos desvios ocorridos entre a
produgdo registada e a oramentada
Monitorizaggo  da  atividade  adicional
mensalmente
Recurso & produgo adicional em
f;:;mz"“ da produgo no horiria de 2 2 Controlo do cumprimento do regulamento
para a produgso adicional, pela drea da
producdo
Monitorizaggo das transferéncias e e da
Encaminhamento de doentes para o emissio de vales cirurgicos
s 1 1 Baixo e Aceitar
privado
Realizagdo de auditorias
Controlo de stocks de consumiveis e material
clinico
Apropriagio indevida de material
hospitalar N N 82X Armazéns avancados freitm
Auditorias periédicas as existéncias
Desvio de ativos Auditoria, de forma a aferir o registo
Produsio registada sem execusio do 3 p ioformatico som. 8 reistos no. broceesa S
P clinico e as diversas aplicagdes informaticas
anipulacio indevida de espslios dos N N Pertences e espslios (CHCB.PI.CHCB.31)
doentes Perdidos e achados (CHCB.P1.CHCB. 145)
Definicio de niveis de acesso a0 processo do
Gestao do Servigo a0 de P ,
processo clinico e acesso a aplicagdes feita
através de perfis de utilizador
Gestio de Atividades Sensibilizagio dos colaboradores para o
a0 dreas i de cumprimento do sigilo pofissional
Hinions agéncias funerdrias  aquando  da 1 1 Baixo Aceitar
orientagao de familiares enlutados Procedimento sobre a protegao de dados
Auditoria aos acessos do processo clinico
Favorecimento de terceiros e
e ol o Lista formal das agéncias funerdrias a
B Do contactar, com registo de quem fez o contacto
Financiamentos  para  congressos  sdo
devidamente registados junto do Infarmed
Relatério com os maiores prescritores de
Favorecimento  de  empresas na O e s
prescrigio de farmacos, material clinico 1 1 Baixo quais; Aceitar
1
© néoclinico, e dispositivos médicos A entrada de novos medicamentos ¢ avaliada
pela CFT
Regulamento de Farmacia e Terapéutica
refors fi
Construgdes, reformas, modificagbes CHUCB.PIHST.09 - Plano de Seguranga na
construgso
Desempenho dos sistemas utilitarios. 1 2 ¥ Aceitar
CHUCB.PI.COMCLO6 - Limpeza e desinfecio
Seguranga e limpeza ambiental o <
Equipamentos provenientes de casa, N N CHCB.PI.COMCLO7 - Descontaminagio  de Aign
com rodas, utilizagdo de descartaveis dispositivos médicos
Aumento da propagasio de
infegdes no Hospital
Insuficiente consciencializagio sobre a.
prevensio e transmissao de doensas CHUCB.PI.COMCL.16 - Precausdes basicas do
controlo da infegdo hospitalar
Inadequado uso de EPI e isolamento . N addin
HCB.PI 15 - n
Lesses causadas por cortoperfurantes SHeB PI-Cocl.15 - Isolamento de doencas)
Incorreta higiene das méos
Monitorizaggo semestral de acessos aos
Acesso indevido e divulgagio de processos dlinicos, validando quem acede e
informagdo confidencial de utentes, N N quando (datas, horérios e tempos)
trabalhadores e do CHUCB sem as
devidas autorizagses Restrigbes  parametrizadas no acesso a
sistemas e pastas de rede
Adulteracio ou perda de informacdo, N N Restrigbes  parametrizadas no acesso a
constante dos sistemas de informagso sistemas e pastas de rede
Falhas na confidencialidade
da informacio r -
Restrigbes  parametrizadas no acesso a
sistemas e pastas de rede
. Procedimento de controlo de acesso por
Cedéncia indevida de  informagao.
Coaen ¥ 2 2 niveis de autorizagdo (CHCB.PICHCB.11,
CHCB.P1.CHCB. 225)
Transmissao de informagso clinica entre
prestadores de culdados (CHCB.PI.CHCB.220)

Responsavel: Dr. Carlos Casteleiro
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6.3.3 Internamento Medicina

] |
Avaliaggo de Risco |
Residual |

Caracterizaca

Processo Caracterizagdo do Risco

Avaliagdo de Risco Inerente

Caracterizagdo do Controlo

Acdo de Resposta ao Risco

3
«
3
«
“
«
«

~

Cédigo de Conduta Etica
2 3 Muito Elevado
Segregagao de fungdes

<

Comprometimento da 4

Gestdo dos Processos -
ética profissional e pessoal

Politica de Seguranga da Informagdo

Regulamento Geral de Protegdo Dados

~

Procedimento sobre a identificagdo
inequivoca do doente

Pulseira de identificagdo

Auditorias a identificagdo inequivoca do
doente

Registo de incidentes e / ou eventos
adversos

~

Controlo dos exames realizados no exterior

2 3 Muito Elevado Existéncia de circuitos para a emissdo de
termos de responsabilidade com vérios niveis
de autorizagdes

~

Andlise da capacidade instalada e tempos de
espera por exames

Perda de receitas, redugdo
de proveitos ou acréscimo
de custos do CHUCB

Andlise da taxa de utilizagdo dos
equipamentos

~

Auditorias realizadas a codificagdo dos atos

Sensibilizagdo para o correto e total registo
dos atos realizados de forma a ser feita
conforme a codificagdo

Andlise dos desvios ocorridos entre a
produgdo registada e a orgamentada

~

Monitorizagdo da  atividade  adicional
mensalmente

Controlo do cumprimento do regulamento!
para a produgdo adicional, pela drea da
produgdo

Monitorizagdo das transferéncias e e da
emissdo de vales cirurgicos

~

1 1 Baixo

Aceitar

Realizagdo de auditorias

~

Controlo de stocks de consumiveis e material
clinico

Controlo clinico dos armazéns avangados o
Aceitar

Circuito de estupefacientes e psicotrépicos

Auditorias periddicas as existéncias pelo SLH

Desvio de ativos -

~

Gestdo do Servico
o Auditoria, de forma a aferir o registo

2 2 informdtico com os registos no processo
clinico e as diversas aplicagdes informaticas
Gestdo de Atividades 4
Transversais as areas
clinicas Pertences e espolios (CHCB.PI.CHCB.31)

~

Perdidos e achados (CHCB.PI.CHCB.145)
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Caracterizagdo do Processo

Caracterizagdo do Risco

izaga |
Caracterizagdo do Controlo el e e e

Residual

Agéo de Resposta ao Risco
Avaliagdo de Risco Inerente

- v - v - - v - v v
4
Definigdo de niveis de acesso ao processo do
processo clinico e acesso a aplicagdes feita
através de perfis de utilizador
Sensibilizagdo dos colaboradores para o
cumprimento do sigilo pofissional
1 1 Baixo Aceitar
Procedimento sobre a protegdo de dados
Auditoria aos acessos do processo clinico
Favorecimento de . A .
. Lista formal das agéncias funerdrias a
terceiros e vantagem )
- contactar, com registo de quem fez o
patrimonial dos
contacto
colaboradores
4
Financiamentos ~ para  congressos 530
devidamente registados junto do Infarmed
Relatdrio com os maiores prescritores de
1 1 e medicamentos e quais; A
A entrada de novos medicamentos é avaliada
Gestdo de Atividades pela CFT
Gestdo do Servigo Transversais as dreas
clinicas I de Farméciae péutica
4
Monitorizagdo semestral de acessos aos
processos clinicos, validando quem acede e
2 2 quando (datas, horérios e tempos)
Restrigbes parametrizadas no acesso a
sistemas e pastas de rede
4
) ) Restrigbes parametrizadas no acesso a
sistemas e pastas de rede
Falhas na g
confidencialidade da
informagdo
Restrigdes parametrizadas no acesso a
sistemas e pastas de rede
Procedimento de controlo de acesso por
1 2 niveis de autorizagdo (CHCB.PI.CHCB.11, Aceitar
CHCB.PI.CHCB.225)
Transmissdo de informagdo clinica entre!
prestadores de cuidados (CHCB.PI.CHCB.220)
Responsavel: Dr.2 Leopoldina Vicente/Enf. Evane Agostinho
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MANUAL

Plano de prevengdo de riscos de gestdo (incluindo os riscos de corrupgao

e infragGes conexas)
Cddigo: CHCB.MA.CHCB.10

Centro
Hospitalaru
Cova da Beira, E.PE.

Comiihil Fundds

Worsiano

Edigdo: 4 Revisdo: 2

6.3.4

Internamento Medicina Paliativa

T
CeeE———

Codigo de Conduta Etica
Segregacao de funcoes
Comprometimento da ética -
rofissional e pessoal
P P Politica de Seguranca da Informaco
Regulamento Geral de Protegdo Dados
Sistema de Controlo Interno e de aos (internas e/ou
Comunicaggio de Irregularidades externas)
Reporte de incidentes e/ou eventos adversos
3 Equipa de Gestao de Risco Promover uma cultura organizacional orientada para o
Processo estandardizado
Procedimento intemno  “Controlo  dos A
documentos
Gestdo dos Processos Pedidos de revisio da documentagio, de e
acordo com os prazos pré-definidos.
Comprometimento da
atividade do servico e da Reporte de incidentes e/ou eventos adversos
conformidade operacional 2 Equipa de Gestao de Risco
dos processos
Comunicagdo de reagses adversas (Infarmed)
Comunicagdo de equipamento ndo seguro
(infarmed)
Aceitar
Notificagio de doencas alerta (Instituto
ricardo Jorge)
de picadas de (DGs)
Notificagio de violéncia contra profissionais
de sadde (DGS)
Procedimento sobre a identificagio
inequivoca do doente
Pulseira de identificagio
Aceitar
Auditorias  identificagio inequivoca do
doente
Registo de incidentes e / ou eventos adversos
Andlise da capacidade instalada e tempos de
Perda de receitas, redugio copera por exames
de proveitos ou acréscimo
de custos do CHUCB Andlise da taxa de utilizagso dos
equipamentos
Auditorias realizadas & codificacdo dos atos
Sensibilizagio para o correto e total registo
dos atos realizados de forma a ser feita
conforme a codificagdio
Andlise dos desvios ocorridos entre a
produgdo registada e a orcamentada
Gestao do servico Controlo de stocks de consumiveis e material
Clinico
Aceitar
Auditorias periddicas as existéncias pelo SLH
Controlo clinico dos armazéns avangados
Circuito de estupefacientes e psicotrépicos
Desvio de ativos § : §
Auditoria, de forma a aferir o registo
informatico com os registos no processo
clinico e as diversas aplicacées informaticas
Pertences e espélios (CHCB.PI.CHCB.31)
Aceitar
Perdidos e achados (CHCB.PI.CHCB. 145)
Gestiio de Atividades
Transversais as dreas Definicio de niveis de acesso ao processo do
dlinicas processo clinico e acesso a aplicagdes feita
através de perfis de utilizador
Sensibilizagio dos colaboradores para o
cumprimento do sigilo pofissional
Baixo Aceitar
Procedimento sobre a protedo de dados
Auditoria aos acessos do processo clinico
Favorecimento de terceiros
§ Lista formal das agéncias funerarias a
e vantagem patrimonial dos .
e or contactar, com registo de quem fez o contacto
ss0
devidamente registados junto do Infarmed
Relatério com os maiores prescritores de
Lo medicamentos e quais; i
A entrada de novos medicamentos ¢ avaliada
pela CFT
Regulamento de Farmécia e Terapéutica
Monitorizagio semestral de acessos aos
processos dlinicos, validando quem acede e
quando (datas, horarios e tempos)
Restricdes parametrizadas no acesso  a
sistemas e pastas de rede
Restricoes parametrizadas no acesso  a
sistemas e pastas de rede
Falhas na confidencialidade
da informacio
Restricoes parametrizadas no acesso  a
sistemas e pastas de rede
Procedimento de controlo de acesso por
niveis de autorizagho (CHCB.PI.CHCB.11, Aceitar
CHCB.PI.CHCB. 225)
Transmissdo de informagdo clinica entre
prestadores de cuidados (CHCB.PI.CHCB. 220)

Responsavel: Enf. Vasco Rodrigo
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6.3.5 Internamento Psiquiatria

Caracterizacdo do Controlo

profi P ! Politica de Seguranca da Informagio
? ? documentos” _
1 3 acrodo com os prazos pré-definidos -
..
ricardo Jorge)
de proveitos ou acréscimo 2 2
2 2 conforme a codificacdo
2 2 Controlo do cumprimento do regulamento
* * i Armazéns avangados eyl
Desvio de ativos Auditoria, de forma a aferir o registo
colaboradores. Monitorizago das listas de espera
N
2 2 sistemas e pastas de rede
s Restricbes parametrizadas no acesso a

Responsavel: Enf. José Ribeiro/Enf.2 Silvina Fontes
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6.3.6 Consulta Externa Covilha

Avaliacio de Rizco Residuat Acdo do Resposta 2o Risco

Responsavel: Dr.2 Rosa Ballesteros
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Centro MANUAL

=l Hospitalaruesiino plano de prevengdo de riscos de gestdo (incluindo os riscos de corrupgdo

Covada Beira, EPE. o infrages conexas)

Cddigo: CHCB.MA.CHCB.10 Edigdo: 4 Revisdo: 2

6.3.7 Consulta Externa Fundao

Codigo de Conduta Etica

Segregacao de funcses

Politica de Seguranca da Informacao

Regulamento Geral de Protecio Dados
Comprometimento da ética

profissional e pessoal Definicio de niveis de acesso ao processo
Clinico e acesso a aplicacses feita atraveés de
perfis de utilizador

Sensibilizacio dos  colaboradores para o
cumprimento do sigilo pofissional

Auditoria aos acessos do processo clinico

Sistema de Controlo Interno e  de
Comunicacdo de Irregularidades

Gestae dos processos Auditorias periddicas aos processos (interna:

e/ou externas)

Processo estandardizado

Reporte de incidentes e/ou eventos adversos,
4 Equipa de Gestao de Risco
Comprometimento da

atividade do servico e da
conformidade operacional
dos processos

Comunicagio de reagdes adversas (Infarmed)

Comunicagdo de equipamento nao seguro
(nfarmed)

Notificacio de doencas alerta (Instituto,
ricardo Jorge)

Notificacao de picadas de colaboradores (DGS)

Notificacio de violencia contra profissionais,
de saude (DGS)

Procedimento  sobre  a  identificaciol
ineauivoca do doente

Pulseira de identificacio

Auditorias & identificagio inequivoca do
doente

Registo de incidentes e/ou eventos adversos

Auditorias realizadas a codificagio dos atos.

Sensibilizacdo para o correto e total registo,
dos atos realizados de forma a ser feita
conforme a codificacio

Perda de receitas, reducio

de proveitos ou acréscimo Analise dos desvios ocorridos entre  a

de custos do CHUCB producso registada e a orcamentada

Controlo dos exames realizados no exterior

Anilise da capacidade instalada e tempos de
espera por exames.

2 2 Anslise  da taxa de utilizacdo dos
equipamentos

Existéncia de circuitos para a emissdo de|
termos de responsabilidade com varios niveis
de autorizacses

Monitorizacao das transferancias e e da)

Gestio do Servico emissdo de vales cirurgicos

Realizacdo de auditorias

Pertences e esp6lios (CHCB.PI.CHCB.31)
Aceitar
Perdidos e achados (CHCB.PI.CHCB.145)

Controlo de stocks de consumiveis e material
dlinico

Desvio de ativos 1 2 Moderado Aceitar

Armazéns avancados
Auditorias periodicas as existéncias
Auditoria, de forma a aferir o registo

2 B informatico com os registos no processo,
clinico e as diversas aplicacses informaticas

Sensibilizacio dos colaboradores para ©
cumprimento do sigilo pofissional

1 2 Moderado Procedimento sobre a protecdo de dados Acaitar
Usta formal das agéncias funerarias a
contactar, com registo de quem fez o contacto

Favorecimento de terceiros 1

e vantagem patrimonial dos

colaboradores

Financiamentos  para  congressos  sao,
devidamente registados junto do Infarmed

Relatério com os maiores prescritores de|

medicamentos e quais;

1 2 Moderado Acaitar

A entrada de novos medicamentos ¢ avaliada
pela CFT

Regulamento de Farmécia e Terapéutica

Regulamento de transporte de doentes,
(CHCB.PI.CHCB.110 - Transferéncia
transporte de doentes)

Regras de selecdo de transportadores,
(CHCB.PI.CHCB.14 . Selecdo corporacdes de,
bombeiros para transporte de doentes)

1 2 Moderado Aceitar
Ineficiéncia e/ou
inadequacdo do transporte
de doentes

Caderno de encargos dos concursos pablicos
critérios que proibam guaisquer conflitos de
interesse das empresas contratadas face aos,
servicos a prestar

2 2 e — |

2 2 Notificacio de incidentes e eventos adversos

Monitorizacdo  semestral de acessos aos,
2 2 processos clinicos, validando quem acede e
uando (datas, horarios e tempos)

Restricdes parametrizadas no  acesso
sistemas e pastas de rede

Falhas na confidencialidade -
da informacio Restricses parametrizadas no  acesso
sistemas @ pastas de rede

Procedimento de controlo de acesso por
2 2 niveis de autorizacio  (CHCB.PI.CHCB.11,
CHCB.PI.CHEB.225)

Transmissdo de informacdo clinica entre
prestadores de cuidados (CHCB.PI.CHCB.220)

Responsavel: Dr.2 Leopoldina Vicente/Enf.2 Vasco Rodrigo
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6.3.8 Consulta Externa Pedopsiquiatria

Caracterizacdo do Processo

Ineficiencias no
Admisso do doente | processamento de taxas
moderadoras

Consulta Externa de.
Pedopsiquiatria

Comprometimento da ética
Profissional @ pessoal

Gestsio dos Processos

Comprometimento da
atividade do servico e da
conformidade operacional
dos processos

Perda de receitas, reducio
de proveitos ou acréscimo.
de custos do CHUCE

Gestaio do Servico

Desvio de ativos

Gestiio de Atividades
Transversais as dreas
clinicas

Favorecimento de terceiros
e vantagem patrimonial dos
colaboradores

Falhas na confidencialidade
da informacao

Caracterizacdo do Controlo

Avaliagso de Risco Residual Ao de Resposta ao Risco

de de
abrangencia de lsencio ou dispensa de
pagamento de taxas moderadoras

o/ou instituicao

de
abrangencia de isencdo ou dispensa de
pagamento de taxas moderadoras

Cumprimente da €I n.@ 51/2020 - Tax
Moderadoras

Codigo de Conduta Etica

Segregacio de funcoes

Politica de Seguranca da Informacao

Regulamento Geral de Proteciio Dados

Sistema de Controlo Interno e de|
Comunicasao de Irregularidades |

Processo estandardizado

Reporte de incidentes e/ou eventos adversos |
3 Equipa de Gestao de Risco 1

Comunicassio de ressoes adversas (infarmed) |

Comunicagiio de equipamento nio segu
(infarmed)

Notificacdo de doencas alerta (Institut
ricardo Jorge)

Notificacdo de picadas de colaboradores (DG

Notificacso de violéncia contra profissionai
de saude (DGS)

Promover uma cultura organizacional orientada para o,

sobre
inequivoca do doente

Pulseira de identificacio

Auditorias a identificacio inequivoca do
doente

Registo de incidentes e/ou eventos adversos

Perdidos e achados (CHCB.PI.CHCB. 145)

Controlo de stocks de consumiveis e materi

clinico

Armazéns avancados
Auditorias perisdicas as existéncias

Auditoria, de forma a aferir o regis

informético com os registos
clinico e as diversas aplicagses informaticas

Definigio de niveis de acesso a0 processo do.
processo clinico e acesso a aplicacdes feita
através de perfis de utilizador

Sensibilizacdo dos colaboradores para ©
cumprimento do sigilo pofissional

Procedimento sobre a protecio de dados
Auditoria aos acessos do processo clinico

Usta formal das agéncias funerdrias a
contactar, com registo de quem fez o contacta

Aceitar

Financiamentos  para  congressos 3o
devidamente registados junto do Infarmed

Relatério com os maiores prescritores de
medicamentos e quais;

A entrada de novos medicamentos & avaliada
pela cFT

Regulamento de Farmacia e Terapéutica

Acaitar

Quando (datas, horarios e tempos)

Restricoes  parametrizadas no acesso  a
sistemas e pastas de rede

Restricoes  parametrizadas no acesso  a
sistemas e pastas de rede.

Restricses parametrizadas no acesso  a
sistemas e pastas de rede

Procedimento de controlo de acesso ps
nivels de autorizacdo  (CHCB.PI.CHCB.1.
cHeB.PI.CHEB.225)

Transmissio de informacio clinica entre
prestadores de cuidados (CHCB. PI.CHCB.220)

Entrega de nota de débito ao doente sempre |
aue nio paga |
Cumprimento da €1 n.e 51/2020 - Tax
Moderadoras
Monitorizacdo  da  atividade  adicion
mensalmente
Controlo do cumprimento do regulamen:
para a producio adicional, pela drea d
producdo
Auditorias realizadas 4 codificacio dos atos |
Sensibilizacdo para o correto e total registo|
dos atos realizados de forma a ser fei
conforme a codificagio
Andlise dos desvios ocorridos entre
producso registada e a orcamentada
Todo e qualquer recibo anulado, deve
apresentar uma justificacio por escrito d
responsavel méximo do servico a que
colaborador pertence.
de todos o

emitidos, relacionados com a cobranca ds
taxas moderadoras, nomeadamente, nota ds
débito e recibo, sejam ineauivocamen:
assinados (nome e n.% mecanografico) p
auem os emite
Nos pagamentos  efectuados  por 1

devem ser
associados a cada taldo, © n.? dos recibos que |
originaram o pagamento em causa

Responsavel: Dr.2 Paula Correia
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6.3.9 Cirurgia de Ambulatério

Caracterizagdo do Processo Caracterizagdo do Controlo
Acio de Resposta ao Risco

Codigo de Conduta Etica
2 2
Segregagdo de fungdes
Gestio dos Processos Ccmpr?meumenmdaéuca b =
profissional e pessoal
Politica de Seguranca da Informagdo
2 2
Regulamento Geral de Protegdo Dados
’ '
Procedi sobre a identificagé
inequivoca do doente
Pulseira de identificagio
2 2
Auditorias 3 identificagdo inequivoca do
doente
Registo de incidentes e/ou eventos adversos
’ v
Entrega de nota de débito ao doente sempre
que n3o paga
2 2
Cumprimento da Cl n.2 51/2020 - Taxas
Moderadoras
- v
Monitorizagio  da  atividade  adicional
mensalmente
2 2 )
Controlo do cumprimento do regulamento,
para a produgdo adicional, pela drea da
produgdo
Perda de receitas, redugdo de r f
proveitos ou acréscimo de Auditorias realizadas a codificagdo dos atos
custos do CHUCB
Sensibilizaggo para o correto e total registo
) ) dos atos realizados de forma a ser feita
conforme a codificagio
Anglise dos desvios ocorridos entre a
producio registada e a oramentada

’ -
Controlo dos exames realizados no exterior
Anilise da capacidade instalada e tempos de|
espera por exames
2 2 Anilise da taxa de utilizagio dos
equipamentos
Existéncia de circuitos para a emissdo de
termos de responsabilidade com varios niveis
de autorizagdes

v d
Monitorizaggo das transferéncias e e da
) ) emissdo de vales cirurgicos
Realizagio de auditorias

¢ Todo e qualquer recibo anulado, dever "

apresentar uma justificagdo por escrito do,
responsvel maximo do servigo a que o
colaborador pertence
Obrigatoriedade de todos os documentos|
emitidos, relacionados com a cobranca de

, , taxas moderadoras, nomeadamente, nota de
débito e recibo, sejam inequivocamente
assinados (nome e n.2 mecanogréfico) por
quem os emite
Nos pagamentos efectuados por TPA

il devem ser i i

associados a cada taldo, o n.2 dos recibos que
originaram o pagamento em causa

Desvio de ativos r s
Espolios ( CHCB.PI.CHCB.31 - Regulamento
sobre pertences e espolios)
Gestdo do Servigo 2 2
Perdidos e achados (CHCB.PI.CHCB.145 -
Perdidos e achados)
y -
N . Controlo de stocks de consumiveis e material
Gesto de Atividades o
Atvid dlinico
Transversas 3 dreas
li 2 2 i
clinicas Armazéns avangados
Auditorias periddicas 3s existéncias

v d
Auditoria, de forma a aferir o registo
2 2 informatico com os registos no processo
dlinico e as diversas aplicagdes informaticas
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Caracterizagdo do Processo Caracterizaggo do Risco Caracterizagdo do Controlo

| |
i |
| Avaliagao de Risco Residual | Agdo de Resposta ao Risco
| |

Definigo de niveis de acesso ao processo
do processo clinico e acesso a aplicagdes
feita através de perfis de utilizador

Sensibilizagio dos colaboradores para o
cumprimento do sigilo pofissional

1 2 Moderado Aceitar

Procedimento sobre a protegdo de dados
Auditoria aos acessos do processo dlinico

Lista formal das agéncias funerarias

Favorecimento de terceiros contactar, com registo de quem fez o

e vantagem patrimonial dos contacto
colaboradores r

N

Monitorizag3o das listas de espera

Auditorias as listas de espera

N

Financiamentos para  congressos  sdo
devidamente registados junto do Infarmed

Relatério com os maiores prescritores de

medicamentos e quais;

1 2 Moderado Aceitar

A entrada de novos medicamentos é
avaliada pela CFT

Regulamento de Farmécia e Terapéutica

o)

Regulamento de transporte de doentes
(CHCB.PI.CHCB.110 - Transferéncia e
Gestdo de Atividades transporte de doentes)

Gesto do Servico Transversais as dreas
dlinicas Regras de selecio de transportadores
(CHCB.PI.CHCB. 14 - Selecdo corporagdes de
bombeiros para transporte de doentes)

Ineficiéncia e/ou
inadequagio do transporte
de doentes

Caderno de encargos dos concursos,
publicos critérios que proibam quaisquer
conflitos de interesse das empresas,
contratadas face aos servigos a prestar

Notificacgio de incidentes e eventos
adversos

Notificagdo de incidentes e eventos
adversos

N

Monitorizagdo semestral de acessos aos
processos clinicos, validando quem acede e
quando (datas, horarios e tempos)

Restriges parametrizadas no acesso a
sistemas e pastas de rede

N

Restrigdes parametrizadas no acesso a

Falhas na confidencialidade 2 2
sistemas e pastas de rede

dainformagio

~

Restriges parametrizadas no acesso a
sistemas e pastas de rede

Procedimento de controlo de acesso por
niveis de autorizagio (CHCB.PI.CHCB.11,
CHCB.PI.CHCB.225)

Responsavel: Dr. Reinaldo Almeida/Enf.2 Conceicdo Martins
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6.3.10 Bloco Operatdrio

do Processo Caracterizagio do Risco Caracterizag3o do Controlo

Avaliagio de Risco Inerente

I
|
Avaliagio de Risco Residual | Agio de Resposta ao Risco
|
|

(-] -] -] a g - (-]

Cédigo de Conduta Etica

Segregagio de fungdes

Comprometimento da ética

Gestiio dos Processos prome
profissional e pessoal

Politica de Seguranca da Informagéio

Regulamento Geral de Proteg3o Dados

Procedimento  sobre a identificagéo
inequivoca do doente

Pulseira de identificagio

Auditorias & identificagdo inequivoca do
doente

Registo de incidentes e/ou eventos
adversos

i Segregagdo de fungdes

Entrega de nota de débito ao doente|
sempre que ndo paga

Cumprimento da Cl n.? 51/2020 - Taxas
Moderadoras

Monitorizagdo da atividade adicional
mensalmente

Controlo do cumprimento do regulamento|
para a produgdo adicional, pela drea da
produgdo

Perda de receitas, redugio
de proveitos ou acréscimo Auditorias realizadas a codificaio dos atos
de custos do CHUCB
Sensibilizagdo para o correto e total registo,
dos atos realizados de forma a ser feita
conforme a codificagdo

Andlise dos desvios ocorridos entre a
produgio registada e a oramentada

Controlo dos exames realizados no exterior

Anlise da capacidade instalada e tempos
de espera por exames

2 2 Andlise da taxa de utilizaggo dos
equipamentos

Existéncia de circuitos para a emissdo de
termos de responsabilidade com vérios
niveis de autorizagdes

Monitorizagio das transferéncias e e dal
emissio de vales cirurgicos

Realizagao de auditorias

Todo e qualquer recibo anulado, deverd,
apresentar uma justificagdo por escrito do|
responsivel méximo do servico a que o
colaborador pertence

Obrigatoriedade de todos os documentos
emitidos, relacionados com a cobranga de
taxas moderadoras, nomeadamente, nota
de débito e recibo, sejam inequivocamente
assinados (nome e n.2 mecanogréfico) por
quem os emite

Nos pagamentos efectuados por TPA
i devem ser

associados a cada taldo, o n.2 dos recibos

que originaram o pagamento em causa

Desvio de ativos.
Espdlios ( CHCB.PI.CHCB.31 - Regulamento,

sobre pertences e espélios)

Gestdo do Servico
Perdidos e achados (CHCB.PI.CHCB.145 -

Perdidos e achados)

Controlo de stocks de consumiveis e

Gestdo de Atividades .
material clinico

Transversais as dreas

dlinicas 2 2 .
Armazéns avangados

Auditorias peri6dicas as existéncias

Auditoria, de forma a aferir o registo,
2 2 informético com os registos no processo
clinico e as diversas aplicages informaticas
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Caracterizagso do Risco Caracterizagdo do Controlo

!
Caracterizagio do Processo |

Avaliagio de Risco Residual | Agio de Resposta ao Risco
Avaliagio de Risco Inerente |

N

Definigao de niveis de acesso ao processo
do processo clinico e acesso a aplicagdes
feita através de perfis de utilizador

Sensibilizagio dos colaboradores para o
cumprimento do sigilo pofissional

1 2 Moderado Aceitar

Procedimento sobre a protego de dados
Auditoria aos acessos do processo clinico

Lista formal das agéncias funerérias

Favorecimento de terceiros contactar, com registo de quem fez o

e vantagem patrimonial dos contacto
colaboradores r

~

Monitorizagao das listas de espera

Auditorias as listas de espera

o)

Financiamentos para  congressos o,
devidamente registados junto do Infarmed

Relatério com os maiores prescritores de;

medicamentos e quais;

1 2 Moderado Aceitar

A entrada de novos medicamentos é
avaliada pela CFT

Regulamento de Farm4cia e Terapéutica

5

Regulamento de transporte de doentes
(CHCB.PI.CHCB.110 - Transferéncia e
Gestdo de Atividades transporte de doentes)

Gestdo do Servico Transversais as dreas
dlinicas Regras de selegio de transportadores
(CHCB.PI.CHCB. 14 - Selecdo corporagdes de
bombeiros para transporte de doentes)

Ineficiéncia e/ou
inadequagao do transporte
de doentes

Caderno de encargos dos concursos
publicos critérios que proibam quaisquer
conflitos de interesse das empresas,
contratadas face aos servigos a prestar

Notificagdo de incidentes e eventos
adversos

Notificagio de incidentes e eventos
adversos

Monitorizagdo semestral de acessos aos
processos clinicos, validando quem acede e
quando (datas, horarios e tempos)

Restrigbes parametrizadas no acesso a
sistemas e pastas de rede

Restrigdes parametrizadas no acesso a

Falhas na confidencialidade 2 2
sistemas e pastas de rede

dainformagio

N

Restrigdes parametrizadas no acesso a
sistemas e pastas de rede

Procedimento de controlo de acesso por
niveis de autorizagdo (CHCB.PI.CHCB.11,
CHCB.PI.CHCB.225)

Responsavel: Dr. Reinaldo Almeida/Enf.2 Conceicdo Martins
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.
6.3.11 Urgéncia

Avaliagio de Risco Inerente Residual

Avaliagso de Risco

Acéo de Resposta ao Risco

ol

Cédigo de Conduta Etica
Aceitar
Segregacdo de funcdes

Comprometimento da ética

Gestao dos Processos .
profissional e pessoal

Politica de Seguranca da Informacao
Aceitar
Regulamento Geral de Protegdo Dados

Definigdo de niveis de acesso ao processo do
processo clinico e acesso a aplicagdes feita
através de perfis de utilizador

Sensibilizagio dos colaboradores para o
cumprimento do sigilo pofissional
1 1 Baixo Aceitar

Procedimento sobre a protegdo de dados
Auditoria aos acessos do processo clinico

Lista formal das agéncias funerarias a

Favorecimento de terceiros contactar, com registo de quem fez o contacto

e vantagem patrimonial
para os prérpios Monitorizacdo das listas de espera
colaboradores 2 2

8l

Auditorias as listas de espera

8l

para s&
devidamente registados junto do Infarmed

)

Relatorio com os maiores prescritores de
medicamentos e quais;

A entrada de novos medicamentos é avaliada
pela CFT

Regulamento de Farmécia e Terapéutica

Controlo de stocks de consumiveis e material
clinico

. Aceitar
Armazéns avancados

Auditorias periédicas as existéncias

l

Desvio de ativos Auditoria, de forma a aferir o registo
1 2 informatico com os registos no processo
clinico e as diversas aplicagdes informaticas

Aceitar

Gestao do Servico
Pertences e espdlios (CHCB.PI.CHCB.31)

Perdidos e achados (CHCB.PI.CHCB.145)
Gestdo de Atividades
Transversais as dreas 4
clinicas

l

Procedimento sobre a identificago
inequivoca do doente

Pulseira de identificacdo

Auditorias a identificagdo inequivoca do
doente

Registo de incidentes e / ou eventos adversos

~

Controlo dos exames realizados no exterior

2 2 Existéncia de circuitos para a emissdo de
termos de responsabilidade com varios niveis
de autorizagdes

Andlise da capacidade instalada e tempos de

espera por exames
Perda de receitas, redugio
de proveitos ou acréscimo !
de custos do CHUCB equipamentos

Andlise da taxa de utilizagdo dos

Auditorias realizadas a codificagao dos atos

Sensibilizagdo para o correto e total registo
dos atos realizados de forma a ser feita

conforme a codificagdo

Andlise dos desvios ocorridos entre a
produgdo registada e a orcamentada

Monitorizagdo ~ da  atividade  adicional
mensalmente

Controlo do cumprimento do regulamento
para a produgdo adicional, pela drea da
produgéo

Monitorizagdo das transferéncias e e da)

emissdo de vales cirurgicos

1 1 Baixo Aceitar

Realizacdo de auditorias

Responsavel: Dr.2 Rosa Ballesteros/Enf.2 Lurdes Moreira
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6.3.12 Unidade de Medicina Reprodutiva

do Processo Caracterizagdo do Controlo | |

Avaliagdo de Risco Residual Agio de Resposta ao Risco

Codigo de Conduta Etica
2 2
Segregagdo de fungdes

N Comprometimento da ética - ,
Gestdo dos Processos .
profissional e pessoal
Politica de Seguranca da Informagéo
2 2
Regulamento Geral de Protegdo Dados
Auditorias realizadas 4 codificagio dos atos
Sensibilizagio para o correto e total registo
) ) dos atos realizados de forma a ser feita
conforme a codificagio
Perda de receitas, redugio
de proveitos ou acréscimo de Anglise dos desvios ocorridos entre a
custos do CHUCB produgio registada e a orgamentada
2 2 Realizagdo de auditorias
Controlo de stocks de consumiveis e material
clinico
2 2
Armazéns avangados
Desvio de ativos Auditorias periédicas as existéncias
Auditoria, de forma a aferir o registo
2 2 informdtico com os registos no processo
clinico e as diversas aplicagdes informaticas
Gesto do Servigo
Financiamentos ~ para  congressos  sdo
devidamente registados junto do Infarmed
Relatério com os maiores prescritores de
= . Favorecimento de terceiros e . "
Gesto de atividades medicamentos e quais; .
N vantagem patrimonial dos 1 2 Aceitar
transversais Jaborad,
colaboradores ,
A entrada de novos medicamentos ¢ avaliada
pela CFT
Regulamento de Farmécia e Terapéutica
Monitorizagio semestral de acessos aos
processos clinicos, validando quem acede e
) ) quando (datas, horérios e tempos)
Restricdes parametrizadas no acesso a
sistemas e pastas de rede
) ) Restrigoes parametrizadas no acesso a
Falhas na confidencialidade sistemas e pastas de rede
dainformagio
Restricdes parametrizadas no acesso a
sistemas e pastas de rede
Procedimento de controlo de acesso por
2 2 niveis de autorizagio (CHCB.PI.CHCB.11,
CHCB.PI.CHCB.225)
Transmissio de informagdo clinica entre,
prestadores de cuidados (CHCB.P.CHCB.220)

Responsavel: Dr.2 Ana Ramalhinho
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6.3.13 Unidade de AVC

Caracterizacio do Processo

Caracterizacsio ds

Caracterizacio do Controlo

AcSo de Resposta ac Risco
Avaliagiio de Risco = =

rente

Medidas  de  controlo  implementadas
N N (Segurangas do hospital, botdes de panico,
Gesto de Recursos Violancia fisica e/ou acrilicos, Observatorio Nacional de violéncia
Humancs no Servico psicolégica contra contra profissionals)
o vis de sadde
Vigilancia de saude dos trabalhadores e a
2 2 Muite Elevade o tao do risco profissional
Codigo de Conduta Etica
1 2 Modarado Aceitar
Segregacdo de funcses
da etica
Gestao dos Processos profissional e pessoal
Politica de Seguranca da  Informacso,
2 2 Moderade  Regulamento Geral de Protecio Dados, Codigo Aceitar
de conduta de ética, segregacio de funcoes
Procedimente  sobre  a  identificacio
inequivoca do doente
Pulseira de identificacio
1 2
Auditorias a identificacio inequivoca do
doente
Registo de incidentes e / ou eventos adversos,
Controlo dos exames realizados no exterior
2 3 Muito Elevado Existéncia de circuitos para a emissio de
termos de responsabilidade com varios nivels
Perda de receitas, reducao Ge autorisacten
de proveitos ou acréscimo
de custos do CHUCE. b -
Andlise da capacidade instalada e tempos de
espera por exames,
2 2
Andlise  da  taxa de utilizagio  dos
eauipamentos
Auditorias realizadas & codificacio dos atos
Sensibilizacio para o correto e total registo
dos atos realizados de forma a ser feita
2 2 conforme a codificacio
Anslise  dos desvios ocorridos entre  a
Producso registada e a orgamentada
Controlo de stocks de consumiveis e material
dlinico
* * bkt Armazéns avancados Al
Auditorias periddicas as existéncias
besvio de ativos Auditoria, de forma a aferir o registo
1 2 Moderado informatico com os registos no processo Aceitar
clinico e as diversas aplicagbes informaticas
Pertences e espolios (CHUCB.PI.CHUCE.31)
1 2 v Aceitar
Perdidos e achados (CHUCB.PI.CHUCS. 145)
Regulamento de transporte de doentes
(CHUCB.PI.CHUCB.110 - Transferéncia e
transporte de doentes)
Regras de selecio de transportadores
S (CHUCB_PI.CHUCB. 14 - Selecio corporacdes de i
* 2 “9779%  bombeliros para transporte de doentes) e
Ineficiancia e/ou .
e o e Caderno de encargos dos concursos publicos
critérios que proibam quaisquer conflitos de
Gestio do Servico de doentes interesse das empresas contratadas face aos
servicos a prestar
. s Notificasio de incidantas o eventos adversas -
st de Attvidades . B Notificagio de incidantas o eventos adversas -
as areas
clinicas.
Definicdo de nivels de acesso ao processo do
processo clinico e acesso a aplicacdes feita
atraves de perfis de utilizador
Sensibilizacio dos colaboradores para o
cumprimento do sigilo profissional
1 1 Baixo Aceitar
Procedimento sobre a protecdo de dados
Auditoria acs acessos do processo clinico
Lista formal das agéncias funerdrias a
contactar, com registo de quem fez o contacto
Favorecimento de terceiros
e vantagem patrimonial dos
colaboradores
Monitorizacao das listas de espera
2 2
Auditorias as listas de espera
devidamente registados junto do Infarmed
Relatério com os malores prescritores de
N N P medicamentos e quais; s
A entrada de novos medicamentos & avaliada
pelacrT
Regulamento de Farmacia e Terapéutica
CHUCB.PILHST.09 - Plano de Seguranca na
1 2 v construcio Aceitar
Aumento da propagacao de CHUCB.PI.COMCI.06 - Limpeza e desinfecio
infecaes no Hospital
R N CHUCB.PI.COMCI.07 - Descontaminacio de oo o o e pareiing de
dispositivos médicos
Monitorizacdo semestral de acessos aos
processos clinicos, validando quem acede e
2 N Quando (datas, horarios e tempos)
Restricses parametrizadas no acesso  a
sistemas e pastas de rede
Restricses  parametrizadas  no  acesso
2 2
Falhas na confidencialidade sistemas e pastas de rede
da informacio
Restrigdes parametrizadas  no acesso @
sistemas e pastas de rede
Procedimento de controlo de acesso por
S N nivels de autorizacio (CHUCE.PI.CHUCE.11,
CHUCB.PI.CHUCE. 225)
Transmissdo de informacio clinica entre
prestadores de cuidados.
(CHUCB.P1.CHUCB. 220)

Responsavel: Dr.2 Fatima Paiva/Enf.2 Cristina Lourenco
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6.3.14 Anatomia Patoldgica

Caracterizagio do Processo Caracterizagéo do Risco

Caracterizagdo do Controlo

Avaliagdo de Risco Inerente

Avaliagdo de Risco
Residual

Agdo de Resposta ao Risco

Codigo de Conduta Etica
1 2 Aceitar
Segregagio de fungdes
Comprometimento da ética | f
profissional e pessoal
Restrigdes parametrizadas no acesso a
1 2 oes P Aceitar
sistemas e pastas de rede
; r
) N Sistema  de  Controlo Interno e de
Comunicagio de Irregularidades
GestiodoServigo  Gestio dos Processos v
3 3 Extremo Avaliagio de fornecedores -
) ’ 4
Comprometimento da .
' Auditorias periodicas aos processos (internas i
atividade do servico e da I i
ou externa
conformidade operacional 1 3
dos processos )
Formagdo em servico

F Reporte de incidentes e/ou eventos adversos
4 Equipa de Gestdo de Risco
Verificagdo do ne de ndo conformidades,
; e ocorréndi

Segregagdo de fungdes

Solicitagao anual ao Serv. Juridico da legislagdo aplicavel
4 atividade do servigo

Realizaggo de acgdes de formagdo que permitam|
izaggo de c para cumprimento de
normas, orientagdes e/ou boas praticas

Promover uma cultura organizacional orientada para of
risco

Responsavel: Técnica Rosa Maria Tomé

6.3.15 Unidade de Endoscopia

Caracterizacso do Risco

[ LT —

Consuita xtarna da inericiencias no
Diaaae e Admissao dodoente | processamence o saxas N B e
b e ;

. ) e cumprimento da i me 5172020 - Taxas
B B Searesncic do funcses -
e o oo Comprometimente da atica L
APt
sasibilizacto o Formasko dos profissionsis
2 2 envolvidos.
- Srocemiments ssbre s dersficasie -
o a8 aceme
B 2
Auditorias & igantificaste inequivac  do
Pards de roceitas, reducao E = ou eventos adversos
le proveitos ou acréscimo on oxames reall os ne exterion
@ custos do Andlise da capacidade instalada e tempos de
Gestdo do Servico 2 2 o
rimsearsars s arast
clinicas Controlo de stocks de consumiveis e material
prithi
2 2 Armazéns avancados
Monitorizagio semesiral de acescos aos
o S
R ., s G o ar S
et oy
R . coes parametrizadas no  scesse a-
Fatnas na confidenciaiidade Rectristes parametrizades no  acess o
P [eres gt
Procedimente de controle de acesso por
e R aa e m it
ReCtoe S apitencaas inarmaticas - aras Ciimica
inrarmatas e e
resao e

Responsavel: Dr. Carlos Casteleiro Alves
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6.3.16 Exames Especiais

Caracterizagdo do Processo Caracterizag@o do Risco

2 2
Comprometimento da
ética profissional e
pessoal
2 2
2 2
2 2
Gestao dos Processos
Comprometimento da
atividade do servigo e
da conformidade
operacional dos
processos
2 2
2 2
Perda de receitas,
reducao de proveitos ou
acréscimo de custos do
cHucB
2 2
Gestao do Servigo
2 2
Desvio de ativos
Gestao de Atividades
Transversais as areas
clinicas
2 2
2 2
2 2
Falhas na
confidencialidade da
informagao
2 2

Caracterizagdo do Controlo

Avaliagéo de Risco Residual

Acgio de Resposta ao Risco

Segregacao de fungdes

Politica de Seguranga da Informagio
Regulamento Geral de Protecdo Dados
Cumprimento do Cédigo de Conduta Etica e

sensibilizagio dos colaboradores para o

Auditorias periédicas aos processos (internas
e/ou externas)

Processos estandardizados
Reporte de incidentes e/ou eventos adversos
4 Equipa de Gestdo de Risco
Comunicacao de reagdes adversas (Infarmed)

Comunicacdo de equipamento ndo seguro
(Infarmed)

Notificagio de doengas alerta (Instituto
ricardo Jorge)

Notificagéo de picadas de colaboradores (DGS)

Notificagdo de violéncia contra profissionais
de saude (DGS)

Procedimento  sobre  a identif
inequivoca do doente

icagdo

Pulseira de identificacio

a d,
doente

Registo de incidentes e/ou eventos adversos

Controlo dos exames realizados no exterior

Andlise da capacidade instalada e tempos de
espera por exames

Andlise da taxa de
equipamentos

Existéncia de circuitos para a emissdo de
termos de responsabilidade com varios niveis
de autorizagdes

Todo e qualquer recibo anulado, devers
apresentar uma justificagdo por escrito do
responsével maximo do servico a que o
colaborador pertence

Obrigatoriedade de todos os documentos
emitidos, relacionados com a cobranca de
taxas moderadoras, nomeadamente, nota de
débito e recibo, sejam inequivocamente
assinados (nome e n.? mecanogréfico) por.
quem os emite

Nos pagamentos efectuados por TPA
(multibanco) devem ser inequivocamente
associados a cada taldo, o n.® dos recibos que
originaram o pagamento em causa

Controlo de stocks de consumiveis e material
clinico

Armazéns avancados
Auditorias periédicas as existéncias.
Monitorizagio semestral de acessos aos

processos clinicos, validando quem acede e
quando (datas, horérios e tempos)

Restricdes parametrizadas no acesso  a
emas e pastas de rede

Restricdes parametrizadas no acesso  a
sistemas e pastas de rede

Restricdes parametrizadas no acesso  a
sistemas e pastas de rede

Procedimento de controlo de acesso por
niveis de autorizagdo (CHCB.PI.CHCB.11 -
Acesso s aplicagdes informaticas - drea Clinica
; CHCB.PI.CHCB.225 - Acesso as aplicacdes
informaticas — nao clinica)

Transmissdo  de  informagdo  clinica
(CHCB.PI.CHCB.220 - Transmissdo  de
informagdo clinica entre prestadores de
cuidados)

Responsavel: Técnico Nuno Vicente
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6.3.17 Patologia Clinica

Caracterizagdo do Processo Caracterizagdo do Risco

céo de Risco Inerente

1 1 Baixo

Incumprimento legal da

Pré analitico Triagem e e pricridades

1 1 Baixo
2 2
N Comprometimento da ética
Gestdo dos Processos -
profissional e pessoal
2 2
2 2
Perda de receitas, reducio 1 1 Baixo
de proveitos ou acréscimo
de custos do CHUCB
2 2
Gestao do Servigo
1 1 Baixo
Gestao de Atividades
Transversais as reas Desvio de ativos
clinicas
2 2
2 2
2 2
Falhas na confidencialidade
da informagao
2 2

Caracterizagio do Controlo

Avaliago de Risco Residual Ao de Resposta ao Risco

Confirmagio na fase analitica Aceitar

Confirmagdo na fase analitica Aceitar

Cédigo de Conduta Etica do CHUCB
Segregagdo de Funcdes

Restrigies  informaticas de acesso  aos
resultados e do profissional que acede.
Politica de Seguranga da Informacéo

Regulamento Geral de Protecao Dados

sobre a
inequivoca do doente

Pulseira de identificagio

Auditorias a identificagdo inequivoca do
doente

Registo de incidentes e/ou eventos adversos
Entrega de nota de débito ao doente sempre.
que ndo paga
Aceitar
Cumprimento da Cl n.2 51/2020 - Taxas
Moderadoras

Controlo dos exames realizados no exterior

Anélise da capacidade instalada e tempos de
espera por exames

Anglise da taxa de utilizagio do
equipamentos

Existéncia de circuitos para a emissdo de
termos de responsabilidade com varios niveis
de autorizagdes
Todo e qualquer recibo anulado, deverd
apresentar uma justificagdo por escrito do
responsvel maximo do servico a que o
colaborador pertence

ol i de todos os
emitidos, relacionados com a cobranca de
taxas moderadoras, nomeadamente, nota de
débito e recibo, sejam inequivocamente
assinados (nome e n.2 mecanografico) por
quem os emite

Aceitar

Nos pagamentos efectuados por TPA

devem ser i
associados a cada taldo, o n.2 dos recibos que
originaram o pagamento em causa

Controlo de stocks de consumiveis e material
clinico

Armazéns avancados

Auditorias periédicas as existéncias

Monitorizacio semestral de acessos aos
processos clinicos, validando quem acede e
quando (datas, horarios e tempos)

Restrigdes parametrizadas no acesso a
sistemas e pastas de rede

Restricdes parametrizadas no acesso a
sistemas e pastas de rede

Restricoes parametrizadas no acesso a
sistemas e pastas de rede

Procedimento de controlo de acesso por
niveis de autorizacdo (CHCB.PILCHCB.I1 -
Acesso as aplicagdes informaticas - area Clinica
; CHCB.PICHCB.225 - Acesso as aplicagdes
informaticas — no clinica)

Transmissio  de  informagdo clinica
(CHCB.PI.CHCB.220 - Transmissdo de’
informacdo clinica entre prestadores de
cuidados)

sl

Responsavel: Dr.2 Patricia Ibarzabal
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6.3.18 Imagiologia

Caracterizagao do Processo Caracterizagdo do Controlo

Avaliagdo de Risco Residual | Ao de Resposta ao Risco
Avaliagio de Risco Inerente |

Cédigo de Conduta Etica
Segregagdo de funcdes

Comprometimento da ética
profissional e pessoal .

Gestdo dos Processos Politica de Seguranca da Informacéo
2 2
Regulamento Geral de Protecéio Dados
Comprometimento da i
atividade do servico e da N 5 Sistema de Controlo Interno e de
conformidade operacional Comunicagio de Irregularidades
dos processos )
Procedimento  sobre  a identificagio
inequivoca do doente
Pulseira de identificagio
2 2
itorias & identificacio nequi
doente
Registo de incidentes e/ou eventos adversos

i Entrega de nota de débito ao doente sempre
que n3o paga
Perda de receitas, redugio 2 2
de proveitos ou acréscimo Cumprimento da Cl n.2 51/2020 - Taxas,
de custos do CHUCB Moderadoras

Controlo dos exames realizados no exterior

Anilise da capacidade instalada e tempos de
espera por exames

2 2 Andlise da taxa de utilizagio dos
equipamentos

Existéncia de circuitos para a emissdo de
termos de responsabilidade com varios niveis
de autorizagdes

Todo e qualquer recibo anulado, deverd
apresentar uma justificaggo por escrito do
responsével maximo do servico a que o
Gestao do Servigo colaborador pertence

Obrigatoriedade de todos os documentos
emitidos, relacionados com a cobranca de
taxas moderadoras, nomeadamente, nota de’

2 2 . ) R
débito e recibo, sejam inequivocamente
Gestao de Atividades assinados (nome e n.2 mecanografico) por
Transversais as dreas quem os emite
clinicas Desvio de ativos
Nos pagamentos efectuados por TPA
(multibanco) devem ser inequivocamente
associados a cada taldo, 0 n.2 dos recibos que;
originaram o pagamento em causa
Controlo de stocks de consumiveis e material
clinico
2 1 Moderado

Armazéns avangados

Aceitar
Auditorias periédicas as existéncias
Monitorizagio semestral de acessos aos
processos clinicos, validando quem acede e
N N quando (datas, horarios e tempos)
Restrigdes parametrizadas no acesso a
sistemas e pastas de rede

2 2 Restricdes parametrizadas no acesso a
sistemas e pastas de rede

Falhas na confidencialidade Restricbes parametrizadas no acesso a
dainformacdo sistemas e pastas de rede

Procedimento de controlo de acesso por

niveis de autorizagdo (CHCB.PI.CHCB.11 -

Acesso as aplicagdes informiticas - drea Clinica

2 2 ; CHCB.PI.CHCB.225 - Acesso as aplicagdes
informaticas — ndo clinica)

Transmissdo  de  informagdo  dlinica

(CHCB.PI.CHCB.220 - Transmissdo de

informacso clinica entre prestadores de

cuidados)

Responsavel: Dr. Manuel Sim&es/Técnica Rosa Farate
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6.3.19 Maedicina Fisica e Reabilitacdo

agio do Processo Caracterizaggo do Risco Caracterizacdo do Controlo Avaliagio de Risco

Residual
Avaliaggo de Risco Inerente

Ac3o de Resposta ao Risco

Cédigo de Conduta Etica
2 2
Segregagdo de funcges
Comprometimento da
Gestdo dos Processos ética profissional e W -
pessoal
Politica de Seguranca da Informago Formagio na drea da Protegio de Dados e quebra de
2 2 lo nal, aquando da admissdo do
Regulamento Geral de Prote¢do Dados colaborador, que dever ser reforcada
sobre a i =1
do doente
2 2 Pulseira de identificagdo
Auditorias a identificacdo inequivoca do doente
Registo de incidentes e/ou eventos adversos
Entrega de nota de débito ao doente sempre
Perda de receitas, que n3o paga o
redugdio de proveitos ou 2 2 i o iz
acréscimo de custos do Cumprimento da Cl n 51/2020 - Taxas
CHUCB Moderadoras
Controlo dos exames realizados no exterior
Andlise da capacidade instalada e tempos de
espera por exames
2 2
Andlise da taxa de utilizagdo dos equipamentos
Existéncia de circuitos para a emissdo de termos.
de responsabilidade com varios niveis de
autorizagBes
Todo e qualquer recibo anulado, devera
apresentar uma justificagio por escrito do
responsével méaximo do servico a que o
colaborador pertence
Obrigatoriedade de todos os documentos
emitidos, relacionados com a cobranca de taxas
1 1 Baixo moderadoras, nomeadamente, nota de débito e Aceitar
recibo, sejam inequivocamente assinados (nome
e n.2 mecanografico) por quem os emite
Nos pagamentos efectuados por TPA
devem ser i i
Gestao do Servigo associados a cada taldo, o n.2 dos reci
originaram o pagamento em causa
Controlo de stocks de consumiveis e material
Gestdo de At idades clinico
Transversais 3s dreas Desvio de ativos N N
clinicas Armazéns avancados
Auditorias periédicas as existéncias
cada sala do servigo
3 3 Extremo
cada sala do servio
&
3 3 emo) Colocagdo de informagdo visual e esclarecimento
Monitorizagdo semestral de acessos aos
processos clinicos, validando quem acede e
2 2 quando (datas, horérios e tempos)
RestricBes parametrizadas no acesso a sistemas
e pastas de rede
RestricBes parametrizadas no acesso a sistemas
e pastas de rede
2 2
Backups de seguranga
dados/registos/documentos
Falhas na 14 -
confidencialidade da
informagdo RestricBes parametrizadas no acesso a sistemas.
e pastas de rede
Procedimento de controlo de acesso por niveis
de autorizagdo (CHCB.PI.CHCB.11 - Acesso as
2 2 aplicagdes informaticas - darea Clinica
CHCB.PI.CHCB.225 - Acesso as aplicagdes
informaticas —ndo clinica)
Transmissdo de informagdo clinica
(CHCB.PI.CHCB.220 - Transmissdo de informacdo
clinica entre prestadores de cuidados)
Responsavel: Fisioterapeuta Coordenadora Tania Churro/Terapeuta Ocupacional Responsdvel Isabel Silva
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6.3.20 Servicos Farmacéuticos

Caracterizagéo do Processo Caracterizagéo do Risco Caracterizagdo do Controlo
| Avaliagio de Risco Residual | Acio de Resposta ao Risco
Avaliagdo de Risco Inerente

2 2 Segregagdo de fungdes
Comprometimento da ética
profissional e pessoal
2 2
2 2

Auditorias periddicas aos processos (internas
e/ou externas)

Processos estandardizados
Gestdo dos Processos

Reporte de incidentes e/ou eventos adversos

) & Equipa de Gestao de Risco
Comprometimento da

atividade do servigo e da
conformidade operacional
dos processos

Comunicagdo de reagdes adversas (Infarmed)

Comunicagio de equipamento ndo seguro
(Infarmed)

Promover uma cultura organizacional orientada para o
risco

Notificago de doengas alerta (Instituto
ricardo Jorge)

Notificagao de picadas de colaboradores (DGS)

Notificagdo de violéncia contra profissionais
de satde (DGS)
Gestdo do Servigo
sobre  a
inequivoca do doente

Perda de receitas, redugdo Pulseira de identificagéo

de proveitos ou acréscimo 2 2
de custos do CHUCB Auditorias 3 identificagdo inequivoca do
doente

Registo de incidentes e/ou eventos adversos.
Monitorizagio semestral de acessos aos

processos clinicos, validando quem acede e
quando (datas, hordrios e tempos)

Restrigdes parametrizadas no acesso a

Gestdo de Atividades sistemas e pastas de rede
Transversais &s dreas

diinicas Restrigdes parametrizadas no acesso a

sistemas e pastas de rede

N

Restrigdes parametrizadas no acesso a

Falhas na confidencialidade
sistemas e pastas de rede

dainformagao

Procedimento de controlo de acesso por;
niveis de autorizagdio (CHCB.PI.CHCB.11
Acesso as aplicagdes informticas - drea Clinica
2 2 ; CHCB.PI.CHCB.225 - Acesso as aplicagBes
informaticas - ndo clinica)

Transmissio  de informagio  dlinica
(CHCB.PI.CHCB.220 - Transmissdo de
informagdo clinica entre prestadores de
cuidados)

Responsavel: Dr.2 Olimpia Fonseca

6.4 Area de Suporte a Prestagio de Cuidados

A drea de Suporte a Prestacdo de Cuidados é constituida por servicos cuja intervencdo se destina a apoiar a

prestacdo de cuidados de saude, em termos logisticos, ou com especificidades técnicas integradas nas equipas

de cuidados de saude e a sua estrutura organizacional encontra-se plasmada nos artigos 372 a 399 do

Regulamento Interno do CHUCB, em vigor.
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6.4.1 Servico Social

y Agdo de Resposta ao Risco
Avaliagdo de Risco Inerente Residual

Caracterizagdo do Processo Caracterizagdo do Risco Caracterizagdo do Controlo ‘. . 1
: e |

Comprometimento da ética
profissional pela
atitude/agdo pessoal

Gestdo do Servigo Gestdo dos Processos

Comprometimento da
atividade do servigo pela
conformidade operacional
dos processos

Codigo de Conduta Etica do CHUCB

Cddigo Deontoldgico dos Assistentes Sociais

Politica de Seguranca da Informagdo

Regulamento Geral de Protegdo Dados

~

Promogdo da formagdo dos profissionais e
divulgagdo interna de todas as matérias
normativas, técnicas e legais, relevantes

Sistema de Controlo Interno e de
Comunicagdo de Irregularidades

Auditorias internas periddicas aos processos

Aceitar
Processo estandardizado
4
Reporte de incidentes e/ou eventos adversos
4 Equipa de Gestdo de Risco
Aceitar

Promogdo de uma cultura organizacional
orientada para o risco

Responsavel: Dr.2 Paula Torgal

6.5 Area de Apoio a Gestdo e Logistica Geral

A drea de Suporte a Prestacdo de Cuidados é constituida por servicos que tém como missdo genérica satisfazer

as necessidades logisticas do CHUCB, nomeadamente em termos de nhomeadamente na aquisicdo de bens,

servicos e empreitadas, apoiar as estruturas de atividade hospitalar (clinica, de apoio clinico e outras de apoio

técnico e logistico), do funcionamentos dos sistemas e tecnologias de informacdo, dos recursos humanos,

assegurar a conformidade da informacdo econdmica, financeira, analitica e de gestdo, bem como a definicdo

do planeamento estratégico, tactico e operacional do Centro Hospitalar e o controlo da sua execucio.

A estrutura organizacional desta drea encontra-se plasmada nos artigos 442 a 462 do Regulamento Interno do

CHUCB, em vigor.
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6.5.1 Servicos Financeiros
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WOTS

Caracterizagdo do Processo Caracterizagdo do Risco Caracterizag3o do Controlo

| Avaliagdo de Risco

Residual Ao de Resposta ao Risco

Avaliagio peridica (trimestral), tendo por base
uma amostra aleatéria, a aplicagdo e cumprimento

2 1 dos regimes especiais de beneficios previstos no
ambito do regime de taxas moderadoras
Prestagdes de servicos clinicos
n3o faturados na totalidade, i r
Taxas Moderadoras com perda de receitas
provenientes de taxas
moderadoras
2 1
Faturagdo e Contas a
Receber
2 1
2 1
de cuidados (contrato  nio faturados na totalidade, | i
programa /seguradoras comprometendo a faturagdo no
/outras) ambito do contrato-programa
2 1
2 1
i )
besvio de fundos ) . i Promover redugdes no prazo de conferéncia b
interna das facturas
Gestdo de pagamentos
N - 1 2 Reduzir o nimero de adiantamentos Aceitar
Favorecimentos na gestdo de
pagamentos
) , r Efetuar processos globais de pagamentos de- kg
Tesouraria L faturas 1l
2 1
Confrontagdo trimestral da lista de recibos do
Gestdo d bi t Desvio de fund r r
estio de recebimentos esvio de fundos o
2 1
Cédigo de Conduta Etica
1 2 Aceitar
Ce i to da éti
GestaodoServico  Gestdo dos Processos | o P ometimento da etica L
profissional e pessoal
Politica de Seguranca da Informagéo
1 3
Regulamento Geral de Protedo Dados
Responsavel: Dr. Henrigque Silva
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6.5.2 Servico de Higiene, Salide e Seguranca no Trabalho

Caracterizagdo do Processo Caracterizagdo do Risco Caracterizagdo do Controlo

| Avaliagéo de Risco
e | 5 Agéo de Resposta ao Risco

: Residual
Avaliagdo de Risco Inerente

Segregagdo de fungbes
1 2 Moderado Aceitar

Codigo de Conduta Etica

Cumprimento dos principios e regras do
Codigo de Conduta Etica respeitantes ao Sigilo
Comprometimento da ética Profissional

Gestdo do Servigo Gestdo dos Processos o
profissional e pessoal

Cumprimento da Politica de Segurana da
1 2 Moderado Informagdo Aceitar
Cumprimento do RGPD Lei n.2 102/2009, de 10
de Setembro - REGIME JURIDICO DA
PROMOGAO DA SEGURANGA E SAUDE NO
TRABALHO

Responsavel: Eng.2 Ana Abrantes

6.5.3 Servico de Instalacoes, Equipamentos e Hoteleiro

| Avaliagdo de Risco
Residual

Caracterizagdo do Processo Caracterizagdo do Risco Caracterizagao do Controlo

Agdo de Resposta ao Risco

Segregagdo de fungBes. Declaragdo

1 3
inexisténcia de cnflito de interesses
. X . Comprometimento da ética
GestdodoServico  Gestdo dos Processos .
profissional e pessoal ;
Assinatura de contrato
1 3
Formagdes e panfletos de sensibilizagdo
Responsavel: Eng.2 Antdnio Ribeiro
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6.5.4 Servico de Logistica Hospitalar
Caracterizag3o do Controlo R —

Aggo de Resposta ao Risco
sco Inerente Residual

Manual de Procedimentos e Controlo Interno = Reduzir a utilizagdo do AD e CPR e aumentar o nimero
1 2 Moderado Aceitar . P
do SLH de que a
Manual B Pratis Contrataga
i 2 Modciade fan al de Boas Praticas em Contratacdo At
Publica
1 2 a Cumpt da legislagdo em vigor - Aceitar
L £
30 obrigatéria de il 30 que
i 5 Moderado | SXPressa a necessid.ade de aquisicio e !
especial fundamentagio aquando do recurso
ao AD ou CPR - art.2 1152 do CCP
Validagdo da Checklist em anexo ao Manual . Emissdo de parecer juridico relativo a conformidade
1 2 Moderado N _ Aceitar L N N
de Boas Praticas para cada procedimento legal e dos
Assegurar que estdo devidamente definidas
as especificagdes do objeto e parte técnica de i
1 2 Moderado o N Aceitar
forma concreta, objetiva e pormenorizada,
em cumprimento do art.2 492 do CCP
Segregagdo de funcBes entre quem executa
1 2 Moderado os procedimentos aquisitivos e entre quem Aceitar
integra os juris de concursos
L g
1 2 Moderado Aceitar Elaboragdo e monitorizagio de Plano Anual de Compras
a formagdo dos contratos
L L
Preenchimento obrigatério de declaracio de
1 1 Baixo inexisténcia de conflitos de interesse para Aceitar
cada procedimento
L .
Autorizagdo da despesa, Incumprimento dos
P . Pedido de parecer ao SRH sobre existéncia de
o escolha do principios basicos da
Gestdo de Compras X L . , in efou
procedimento e contratagdo publica e das 1 1 Baixo
. - conflitos de interesses para cada elemento de
adjudicagio regras contratuais o i
juri nomeado para o procedimento concursal
y b
Publicacio obrigatéria no sitio da instituigdo,
da declaragdo de inexisténcia de
1 1 Baixo incompatibilidades de cada elemento
integrante de processos de contratacio e/ou
processos de juris de concursos
i 3 Utilizagdo  preferencial da  plataforma no portal da 30 pablica (Portal
electrénica de contratagdo pblica Base)
i 3 Avaliagio das Ultimas aquisicdes por
fornecedor e por objecto.
L |
i 3 Garantir a rotatividade dos elementos do jdri,
nos procedimentos de contratagio
Inclusdo no caderno de encargos de cladsulas
1 1 Baixo sobre penalizagdes por incumprimento e Aceitar
aplicacdo das mesmas
N 5 Moderado  AProvagio da minuta do contrato por parte da i
entidade adjudicante
Anilise tral  d te d
s 5 Moderado |Andlise semestral do cumprimento dos o
contratos (com reporte ao SLH)
Aquando da nomeagio do gestor do contrato, deve ser
remetido a sua descrigdo de fungdes, no ambito da
1 2 Moderado Nomeagdo de Gestor de contrato Aceitar nomeacdo, dando conhecimento formal do impresso
"Descrigdo de Fungdes" de Gestor de Contrato
(CHUCB.IMP.DRH.03)
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Caracterizagdo do Processo

Caracterizagdo do Risco Caracterizagdo do Controlo

Avaliaggo de Risco 5
;a. ! Agéo de Resposta ao Risco
Avaliagdo de Risco Inerente ] Residual !

Proposta de contratagio e/ou renovagdo, por

Contratagdo de parte do Diretor Clinico ou Presidente do
Prestadores de Servigos: 1 2 Moderado  Conselho de Admnistragdo, em termos de Aceitar
Médicos imprescindibilidade e adequabilidade da
contratagdo
4
" . Autorizaca d .
Prestagdo de Servicos cunr::lzta;io . rte Incumprimento do 1 3 Submissdo de pedidos de Autorizagdo a Tutela
Médicos CNMTALIGA0 POT PAITE pocpacho .2 3027/2018 via Plataforma RHV.
daTutela
4
Aquando da nomeaggo do gestor do contrato, deve ser
. remetido a sua descrigdo de fungGes, no ambito da
Registo do Prestador no: . . . .
RHV 1 3 Nomeagéo de Gestor de contrato nomeagéo, dando conhecimento formal do impresso
"Descrigdo de FungBes" de Gestor de Contrato
(CHUCB.IMP.DRH.03)
4
1 2 Moderado
Controlo anual de equipamentos afetos a cada centro:
de custo, através da responsabilizagdo dos servigos:
Patriménio Transferéncia de bens Peculato v pelos 4 sua guarda, e respetiva
atualizagdo anual da lista de material inventariado por
servigo
1 2 Moderado
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Caracterizagdo do Processo Caracterizagdo do Risco Caracterizagdo do Controlo

| Avaliagdo de Risco |

3o de Risco Inerente Residual |

Acéo de Resposta ao Risco

Cédigo de Conduta Etica

Codigo de Boas Priticas na Contratagio E
- Aceitar
Pdblica

Manual de Procedimentos e Controlos do SLH

Comprometimento da ética

profissional e pessoal Segregacdo de fungdes entre quem executa

1 2 os procedimentos aquisitivos e entre quem!:
integra os juris de concursos

Aceitar

Politica de Seguranga da Informagdo
Aceitar
Regulamento Geral de Protegdo Dados

Sistema de Controlo Interno e de

5 . Aceitar
Comunicagdo de Irregularidades

Gestdo do Servigo Gestdo dos Processos

Processos estandardizados

Cédigo de Boas Praticas na Contratagdo |

- Aceitar
Pdblica

Comprometimento da Manual de Procedimentos e Controlos do SLH

atividade do servigo e da

conformidade operacional

dos processos Auditorias periédicas aos processos (internas

Aceitar
e/ou externas)

Auto avaliagdo anual do Risco e Controlo!

(AARC) de acordo com a Metodologia de

Riscos e Controlos da instituicao A Promover uma cultura organizacional orientada para o
risco

Reporte de incidentes e/ou eventos adversos|

a Equipa de Gestdo de Risco

Responsavel: Dr.2 Susana Geraldes
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6.5.5 Servico de Recursos Humanos

Caracterizag3o do Processo Caracterizagdo do Risco Caracterizagéo do Controlo

Avaliagdo de Risco |
Residual |

Agdo de Resposta ao Risco

Avaliagdo de Risco Inerente

Emiss&o anual de Circular Informativa sobre
2 2 normativos legais para a acumulagdo de
fungdes/exercicio de outra atividade profissional

.-.4
J = —

Entrega obrigatéria de requerimento para a|
acumulagdo de fungdes, publicas ou privadas, com, |
pelo menos, com um més de antecedéncia em|
relagdo ao inicio da atividade em acumulagao, com!
parecer do superior hierdrquico, e confirmagdo do |
teor das declaragdes pela entidade onde se|
Acumulago de Fungdes pretende exercer fungdes em regime de|

acumulagdo

€ cruzada i d0 com as
publicas e privadas nas quais os colaboradores|
declaram exercer actividade em acumulagdo de
fungdes |

Consulta do sitio da Entidade Reguladora da Satde
com periodicidade trimestral, e de forma amostral,

2 2 para averiguar a existéncia de situages de
acumulagio de fungdes néo
autorizadas/comunicadas

Verificagdo da existéncia de incompatibilidades e
proibicdes especificas no dmbito da acumulagdo de’
fungBes/exercicio de outra atividade profissional,
que requeiram procedimento especial |

Incompatibilidades e |4
impedimentos Aquando solicitado pelo Servigo de Logistica, 0
Servico de Recursos Humanos presta informagao

i a existéncia de i ibili e

proibicdes  especificas dos membros  dos!
juris/comissdes de escolha dos processos de|
aquisigao de bens, servigos e empreitadas

Gestdo de Colaboradores
e Carreiras

Verificagdo mensal de prazos para a cessagdo da|

Acréscimo de custos por relagdo juridica de emprego

indemnizagdes devidas por
incumprimento legal

Apés  deliberacgo autorizadora do pedido de

Cessagdo de fungdes do cessagdo de fungdes do trabalhador, pelo Conselho
colaborador por de Administragao, o SRH informa: |
iniciativa do préprio ou * O proprio para fazer entrega do cartio de|
da entidade identificagdo;
Acesso ativo indevido com + Os Diretores de Departamento/Servico onde o

possibilidade de utilizagdo

colaborador exerce fungdes;
abusiva de dados + 0 Setor de Tratamento de Roupa para este solicitar |

confidenciais adevolugdo da farda;
* O Servico de Logistica Hospitalar, no caso de]
possuir telemovel de servigo (VPN);
e O Servico de Sistemas e Tecnologias de
Informaio, para desativar acessos;
 Os Servigos Financeiros.

Apds deferimento da aposentagdo, o SRH informa 0:
colaborador da data de termino de exercicio de!
funcdes, informa o Conselho de Administracdo e o
Servigo do colaborador, o SHST, o SIE, 0 SSTI, 0 SLH, o
SF, acentral telefénica e 0 SCME.
No caso de o colaborador ser um profissional:
1 3 médico, é informada adicionalmente a gestdo de
doentes.
O SRH comunica igualmente a aposentagdo as
instituicdes externas em que o colaborador acumula!
fungdes. |
No caso de indeferimento, o SRH comunica
imediatamente ao colaborador.

Acesso ativo indevido com
possibilidade de utilizagdo
abusiva de dados
confidenciais

Aposentagdes
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Caracterizag3o do Processo Caracterizagdo do Risco Caracterizagdo do Controlo

Avaliagdo de Risco
Residual

|
| Agdo de Resposta ao Risco
Avaliagdo de Risco Inerente |

Parametrizaao central pela SPMS, na aplicagio
RHV, dos descontos CGA, ADSE, SS, IRS e outros,

1 3
sendo validados pelo SRH aquando do
processamento
’ r
Conferéncia de  alteragdes  associadas a
1 3 proc io, referentes a
colaboradores, e solicitagdo de autorizagdo ao CA
para aintrodugio das mesmas
v i
) o Conferéncia das alteragdes realizadas no més
Processamento e Vencimentos, contribuigdes 1 3 -
X anterior, relativamente a remuneragdes pagas
" pagamento de e impostos processados e
Remuneragdes e N N N
. X pagos sem
prestagdes sociais - M
contribuigdes e fundamento legal ou ndo ’ v
impostos oportunamente
Conferéncia de alteragdes  associadas a
1 3 proc orio, a
colaboradores, e solicitagdo de autorizagdo ao CA
para a introdugio das mesmas
14 v
Segregacio de fungdes entre colaboradores
responsaveis pelo registo da informagio necesséria
1 3 para o devido processamento de remuneragdes,
abonos ou descontos e colaboradores responsaveis
pelo efetivo processamento
i
1 3 Submissdo de ficheiros de acordo com calendario
acordado com a SPMS
Cédigo de Conduta Etica
1 3 " "
Manuais de procedimentos e controlos, de acordo!
com os requisitos legais e as normas internas
Comprometimento da ética 14
Gestdo do Servigo Gestdo dos Processos P .
profissional e pessoal . 3 Segregacio de fungdes
14
Politica de Seguranca da Informagdo
1 3
Regulamento Geral de Protegdo Dados
Responsavel: Dr.2 Sara Rodrigues
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6.5.6 Servico de Sistemas e Tecnologias de Informacdo

aracterizagéo do Processo Caracterizagdo do Controlo

| Avaliagdo de Risco |
Residual

Acdo de Resposta ao Risco

;
!
.
4
. 5 Obrigatoriedade da disponibilizagio do acesso
via VPN pela SPMS
y
Autorizagdo de  acessos remotos a
1 3 fornecedores ¢é feita através de protocolo de
ligagdo com a SPMS
y
Os acessos remotos de terceiros sdo |
1 2 . Aceitar
autorizados superiormente, pelo CA
Acesso de terceiros ou Acesso indevido a
Gestdo de Acessos outras partes informag@o e eventual
interessadas manipulagdo de dados b
Reavaliagdo sistematica e periédica dos
i acessos autorizados, decorrente do seu limite i
Baixo < - Aceitar
temporal de duragdo, sendo necessaria a
obtencio de nova autorizacio
1 2 R.estrigées parametrizadas no acesso a .
sistemas e pastas de rede
1 2 FHCB.PL.SHCB.OB - Polmca. de seguranga .da ey
informagdo do Centro Hospitalar Cova da Beira
Impresso com descricio das regras de
1 2 segurarfca e confidencialidade dos da.dof, plara A
conhecimento dos colaboradores (distribuido
pelo SRH)
Utilizagdo de dados para r
fins privados e/ou
fornecimento de Mudanga automatica e obrigatéria das
Gestdo daSeguranca  Politicas de Seguranga informagio de satde ndo passwords de acesso aos  sistemas
autorizada a particulares 1 2 infnrma'ticos, de forma regular e periédica Aceitar
e/ou outras entidades (trimestralmente) (SONHO) e
(quadrimestralmente)(AD))
14
Procedimento de controlo de acesso por
1 2 niveis de autorizagdo (CHCB.PI.CHCB.11, Aceitar
CHCB.PI.CHCB.225)
1 2 Controlo de acessos a internet através do ISA Aceitar
1 1 Baixo Codigo de Conduta Etica Aceitar
1 1 Baixo Segregacao de fungdes Aceitar
C timento da ét
GestdodoServio | Gestdo dos Processos | O Prometimento da etica L
profissional e pessoal
Politica de Seguranca da Informagdo
1 1 Baixo Aceitar
Regulamento Geral de Protegdo Dados
Responsavel: Eng. Paulo Riscado
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6.6 Areade Area de Inovacio, Ensino e Formacio

A drea de Inovacdo, Ensino e Formacdo, pelos servicos gue a constituem, visa apoiar a organizacdo nas

componentes de ensino e formacdo, e da investigacdo clinica, encontrando-se a sua estrutura organizacional

definida nos artigos 402 a 432 do Regulamento Interno do CHUCB, em vigor.

6.6.1. Servico de Documentacdo e Biblioteca

Caracterizagdo do Processo Caracterizago do Risco

Caracterizagdo do Controlo

Avaliagdo de Risco Residual Agdo de Resposta ao Risco

Avaliagdo de Risco Inerente

Segregagdo de fungdes

2 2
Cédigo de Conduta Eticado CHUCB

. X . Comprometimento da ética
Gestdo do Servigo Gestdo dos Processos - 4
profissional e pessoal

Politica de Seguranca da Informagdo

1 1 Baixo Aceitar

Regulamento Geral de Protegdo Dados

Responsavel: Dr.2 Rosa Ssaraiva

6.6.2. Servico de Investigacdo, Epidemiologia e Saude Publica

Caracterizagdo do Processo Caracterizagdo do Risco Caracterizagdo do Controlo {
. Avaliagio de Risco Residual Agdo de Resposta ao Risco

| Avaliagio de Risco Inerente

Segregagdo de fungdes
1 1 Baixo | Aceitar
Codigo de Conduta Etica do CHUCB

Comprometimento da ética

GestdodoServigo  Gestdo dos Processos -
profissional e pessoal

Politica de Seguranga da Informagdo
2 3 Muito Elevado
Regulamento Geral de Protecdo Dados

Responsavel: Prof. Dr. Miguel Castelo-Branco
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6.6.3. Gabinete de Apoio ao Ensino

Caracterizago do Processo Caracterizado do Risco Caracterizagdo do Controlo (P
| Avaliagdo de Risco . .
] . Agdo de Resposta ao Risco
Avaliagdo de Risco Inerente ] Residual

r 4
Codigo de Conduta Etica
1 2 Aceitar
Segregacdo de fungdes
Comprometimento da ética
Gestdo do Servigo Gestdo dos Processos " . ! : 7 "
profissional e pessoal
Politica de Seguranga da Informagdo
1 2 Aceitar
Regulamento Geral de Protecdo Dados

Responsavel: Dr. Jodo Socorro

6.6.4. Ensino e Formacédo

Caracterizagdo do Processo i Caracterizagdo do Controlo e .
Avaliagdo de Risco > .
! Agdo de Resposta ao Risco

. . Residual
Avaliagdo de Risco Inerente

Regulamento Geral de Protecdo Dados

r
Segregagdo de fungdes
1 2 Aceitar
Codigo de Conduta Etica do CHUCB
Gestdo do Servigo Gestdo dos Processos Comprﬁ)mét\mento da ética r g
profissional e pessoal
Politica de Seguranga da Informagdo
1 2 Aceitar

Responsavel: Dr.2 Sara Rodrigues

6.7 Area de Consultoria Interna

A drea de Consultoria Interna integra varios servicos que prestam apoio ao Conselho de Administracdo, seja na

producdo de informacdo para a tomada de decisdo, seja na articulacdo com outras entidades, drgdos e a

populacdo em geral, estando a sua estrutura organizacional estabelecida nos artigos 47° a 4992 do

Regulamento Interno do CHUCB, em vigor.
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6.7.1. Servico de Comunicacdo, Marketing e Eventos

Caracterizagdo do Risco

Avaliagdo de Risco Inerente

oo i
Caracterizagdo do Controlo Avaliagéo de Risco |
|

Residual Aggo de Resposta ao Risco

Impresso de obtengdo de autorizagdo de

1 3
cedéncia de imagem
4
Politica de Canais Digitais do CHUCB, publicad:
Gestdo e Organizagdo da N L . 1 3 © ,Ifa_e ‘ana.|s \gitals do publicaca
L . Gestdo da Comunicagdo Comprometimento de no sitio institucional
Comunicagdo, Marketing .
e lmagem regras de compliance
e Eventos r
1 3 Validagdo do cumprimento da lei sobre
Publicidade Institucional do Estado
y
Codigo de Conduta Etica
Segregacdo de fungdes
1 3 Validagdo do cumprimento da lei sobre
Publicidade Institucional do Estado
. " Comprometimento da ética
Gestdo do Servigo Gestdo dos Processos P . Politica de Canais Digitais do CHUCB,
profissional e pessoal
publicada no sitio institucional
4
Politica de Seguranca da Informagdo
1 3
Regulamento Geral de Prote¢do Dados
Responsavel: Dr.2 Sofia Craveiro
6.7.2. Gabinete do Cidaddo
Caracterizagio do P Caracterizagio d Caracterizagio do Control 1 |
racteri aracterizagdo do Controlo = Sy |
aracteriz o Processo aracterizagéo do racterizagé | Avalagio de Risco |

Agéo de Resposta ao Risco

Residual
Avaliagdo de Risco Inerente

Segregagdo de fungdes;
1 3 Cadigo de conduta do CHUCB;

CHUCB.PI.GUTE.01
Comprometimento da ética

Gestdo do Servigo Gestdo dos Processos -
profissional e pessoal

Acessos parametrizados;
1 3 Segregagao de fungdes;
Regulamento de seguranga de informagdes;

Responsavel: Dr. Nuno Abreu
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6.7.3. Servico de Gestdo da Producdo e Apoio ao Planeamento

do Processo Caracterizag3o do Controlo

Avaliagdo de Risco
Residual

[
|
| Agdo de Resposta ao Risco
|
|

Definicdo da informagéo/tipologia de reporte
Prestagdo da informagdo a 6 éo/ tipolog P

entidades externas 1 2 a ceder ao Conselho de Administracdo e Aceitar
tratada pelos servigos (CHCB.PI.CHCB.56)
v 4
Incumprimento dos deveres
de informagdo a prestar a Solicitagdo ~ aos  servigos/colaboradores
o 5 ACSS, DGTF e 4 DGO. dveis pela 3o dos
Prestacdo da informacéo a 5 i
: 1 2 ou parte dos documentos de prestacdo de Aceitar
. - entidades externas - "
Gestdo da Produgdo contas exigidos por lei, estando o SGPAP
responsavel pelo envio ao CA para aprovagao
r 4
Perda de faturagio e
financiamento por
Realizagdo de Auditorias
o incumprimento do Contrato 2 1 Manual do servio (a elaborar)
a0s registos
Programa (com as
penalidades associadas)
v 4
Cédigo de Conduta Etica
1 1 Baixo Aceitar
Segregagdo de fungdes
Comprometimento da éti 14
Gesto do Servico Gestio dos Processos PO oumento da et [
profissional e pessoal
Politica de Seguranca da Informagao
1 1 Baixo Aceitar

Regulamento Geral de Protegdo Dados

Responsavel: Dr.2 Carla Almeida

6.7.4. Servico Juridico e Contencioso

Caracte do Risco

ag3o do Processo Caracterizag Caracterizagso do Controlo

AvaliagZo de Risco Agfio de Resposta ao Risco

Residual
Avaliagdo de Risco Inerente |
- - - - -l - - - - -
Reporte anual, ao CA e aos ROC, da divida
2 2 existente em contencioso e dos processos
entrados e abatidos
, L
Prescrigdo de Creditos e R 5 Comunicagio ao Servigo Financeiros de
Cobranca de dividas irrecuperabilidade de diligencias nos contactos com as partes
dividas r -
Reporte aos SF do resultado de cada um dos it
1 2 N Aceitar
processos desenvolvidos
1 5 R‘eporte trimestral de dividas existentes, Sl
ainda por cobrar
I Reporte anual, ao CA e aos ROC, da divida "
Gestio de 1 3 existente em contencioso e dos processos
i Incumprimento de prazos i
Contencioso Adesio a Pedidos Civeis P! i, P! i entrados e abatidos L
) ) 5 Reporte aos SF do resultado de cada um dos
processos desenvolvidos
L r
1 3 Encaminhamento minimo até cinco dias antes
do terminus do prazo
. Y
i Inf acgdo da dade de deliberagdo at:
Contestacdes de Acces Incumprlrne?%u‘de prazos N 5 Muito Elevado | Mformaséo da necessidade de deliberagso até
judiciais cinco dias antes do terminus do prazo judicial
. ;
i Validag3o dos elementos enviados e
2 3 Muito Elevado
solicitacio dos elementos em falta
1 3 Segregagdo de funcdes
= N - Ce i da ética
Gestdo do Servico | Gestdo dos D b -
profissional e pessoal Codigo de conduta ética do CHUCB
1 3 . . .
regulamento da comunicagio interna de
irregularidades
Responsavel: Dr.2 Magda Couto
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6.7.5. Servico de Gestdo da Qualidade

Caracterizagdo do Controlo

Caracterizagdo do Processo Caracterizagdo do Risco
Avaliagdo de Risco Inerente

| Avaliagdo de Risco |

Residual Ao de Resposta ao Risco

Cédigo de Conduta Etica

1 2 Aceitar
Segregacdo de fungdes
_ . ~ Comprometimento da ética
Gestdo do Servigo Gestdo dos Processos o r
profissional e pessoal
Politica de Seguranga da Informagdo
1 2 Aceitar
Regulamento Geral de Protegdo Dados
Responsavel: Dr.2 Catarina Mateus
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7. ANEXOS (matrizes de riscos e controlos dos servicos)

Tal como foi referido no ponto anterior, e dando continuidade ao processo de gestdo de risco desenvolvido no

CHUCB, suportado nas Matrizes de Riscos e Controlos (MRC) dos servicos, e em cumprimento da

Recomendacdo n.2 3/2015, do Conselho de Prevencdo da Corrupcdo, que reforca a necessidade de “Os Planos

de Prevencdo de Riscos de Corrupcdo e Infracoes Conexas |[... identificarem] de modo exaustivo os riscos de

gestdo, incluindo os de corrupcéo, bem como as correspondentes medidas preventivas.”, serdo apresentadas

as MRC dos servicos, com a identificacdo de todas as suas atividades e riscos, em conformidade com a

informacdo por eles prestadas.

Assim, os seguintes anexo correspondem as matrizes dos servicos, de acordo com a estrutura organizacional

apresentada no ponto 4.4.
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ANEXO 1 — Matrizes de Riscos e Controlos do Conselho de Administragao
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BN Cirurgia |

MATRIZ DE RISCOS E CONTROLOS
ndo preencher as células sombreadas)

Caracterizag#o do Risco

Caracterizagdo do Controlo

Avaliacao de Risco

Acdo de Resposta ao Risco

CHUCB.IMP.CHUCB.442

Avaliago de Risco Inerente Residual
Confirmagéo do nome do doente no internamenta
Identificagdo incorreta da ficha do doente 3 (CHUCB.PI.CHUCB.04 - Identificagdo inequivoca do
doente)
Troca de doentes na admisséo
Confirmar dados SONHO com a identificacéo do
Auséncia de documentos de identificagao s doente. Em doentes residentes no estrangeirg
do doente deve permanecer uma copia do documento de
identificaco no processo.
Admisséo do doente
(CHUCB.PI.CHUCB.04 - Identificagdo inequivoca do
Auséncia de pulseira de identificagio do ) o doente) - providenciar pulseira de identificagao(do eeitar
doente Atrasos na admissiol ! internamento, a branca) o mais precoce possivel] !
exames/tratamentos/readmiss na inexisténcia da mesma, no retirar a o SU)
£
Sistema informético inoperacional 3 Confirmagao do nome do doente
Confirmagio  do  nome  do  doente
Identificagdo incorreta da ficha do doente 3 (CHUCB.PI.CHUCB.04 - identificacdo inequivoca do
doente)
(CHUCBLPL.CHUCB.04 - Identificagdo inequivoca do
Auséncia de pulseira de identificagio no s doente) - providenciar pulseira de identificagao(do
doente internamento, a branca) o mais precoce possivel]
na inexisténcia da mesma, no retirar a o SU)
Sistema informético inoperacional 3 Confirmagao do nome do doente
Histdrico desatualizado efou auséncia de Validagio dos registos do doente (exames]
registos e/ou erros nas transcrigdes e/ou 3 histérico  de  consultas/  internamentos/SU)]
duplicagio de intervengdes Dano do doente devido a falha ; do doente ;
na avaliagao (fisica e/ou
da condigdo do
Utilizagao indevida do copiar / colar doente e/ou troca de doentes 3 Auditoria ao copiar colar
e/ou falha no diagnéstico
Inexisténcia de resultados de exames efou Requisigdo de MCDT/ marcagdodo
N N 3 MCDT/realizagéo de MCDT/ verificagéo periddica
ndo requisicao de MCDT
de resultados
nvolvimento do doente
i i i i CHUCB
Falta de rigor na identificagdo da condigao 3 PR "
do doente i : §
alores e crengas pessoais, elaboragdo de um
vlano de cuidados adequado
Procedimento de do Plano de Cuidadog
Plano de  cuidados  desadequado ou 2 (CHUCBPICHUCB.70 - Plano de  cuidados)
desatualizado :
atualizagéo do processo no Sclinico
= i . N Aceitar
Avaliagdo, plano de Agilizar a admissio do doente, definigio de
cuidados ¢ reavaliagao do Atrasos na avaliagdo do doente 2 Mod prioridades de acordo com a estabilidade do
r :
doente doente a receber e dos doentes internados (escala
de alerta precoce)
Atrasos ou nao realizagio das
consultas/tratamentos/cirurgia "
Greves - cancelamento  das N 3 realizagdo de exames/tratamentos o mais precoce
exames/tratamentos possivel
Atr n realiz " .
traso 2 ealizagio de Agilizar a programagéo e os circuitos dos doentes,
exames/tratamentos/ cirurgias a doente: 2 A Aceitar
de forma a diminuir os tempos de espera
infetados
Confirmagdo do doente, da percegdo do doente
familia_relativamente & informagdo  transmitida
efou  comunicagdo  da informagdo
acompanhantes (CHUCB.PI.CHUCB.220 N
N - - _ Identificar o convivente significativo e registar no Sclinico
Falha de transmissao de informagéo clinica Transmissio  de  informagdo  clinica entre - ¢
" . N 3 . (avaliagao inicial). Providenciar a entrega do manual de
ou transmisso de informagao incorreta prestadores de cuidados), agilizar a informagad e ¢
clinica ao doente e a familia (privilegiar 3
informacéio dada presencialmente e limitar
informacéio telefonia - definir na avaliagéo inicial d
convivente significativo)
Falhas na i de
informaéo clinica
Ensino a0 doente e & familia (CHUCB.PI.CHUCB.T:
Ineficcia do ensinofinformag@o ao doente ¥ Aliagdo inicial e reavaliagho do doente
wlou il ¢ 3 CHUCB.PI.CHUCB.48 - Ensino_Educagdo do doente Atualizar frequentemente o processo de enfermagem.
e da familia), processo de enfermagem (Sclinico)
preciso e direcionado

Rev.l
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Centro
Il @ Hospitalar
— | Cova da Beira, E.PE.

CIRCULAR
INFORMATIVA

N. CI_95/2014
De 8/5/2014

ASSUNTO: Gestao de Riscos de Corrupcao e Infracgoes Conexas

Informam-se todos os colaboradores deste Centro Hospitalar que, por deliberacio do Conselho de
Administragdo n°. 2014/118/3, datada de 06 de Maio, foi nomeado o Dr. Luis Carlos Santos Ferreira
Matias para integrar e coordenar o Grupo de Trabalhao para a Gestdo de Riscos de Corrupcao e Infraccdes
Conexas, sendo a sua constituicdo final a seguinte:

- Dr. Luis Carlos Santos Ferreira Matias - Coordenador;
- Dra. Ana Cristina Monteiro Ramalhinho;

- Assistente Técnico Carlos Miguel Taborda Xistra;

- Dra. Magda da Natividade Sales dos Santos Couto;

- Eng. Paulo Jorge Minhos Costa Riscado;

- Dr. Ricardo Jorge Barros da Costa;

- Dra. Sara Cristina Andrade Rodrigues Santos;

O Presidente do Conselho de Administracao

(Prof. Doutor Miguel Castelo Branco)

CHCB.IMP.CHCB.235

ldel



Centro
Il @ Hospitalar
— | Cova da Beira, E.PE.

CIRCULAR
INFORMA TIVA N.> CI_101/2014

De 14/5/2014

ASSUNTO: Gestao de Riscos de Corrupcao e Infracgoes Conexas

Informam-se todos os colaboradores deste Centro Hospitalar que, por lapso, na Circular Informativa n°
CI_95/2014, datada de 08 de Maio, nao foi incluido, na constituicdo final, um elemento ao Grupo de
Trabalho para a Gestdo de Riscos de Corrupcéo e Infracgdes Conexas, pelo que, a seguir se menciona
0 Grupo completo:

- Dr. Luis Carlos Santos Ferreira Matias - Coordenador;

- Dra. Ana CristinaMonteiro Ramal hinho;

- Assistente Técnico Carlos Miguel Taborda Xistra;
- Dr. Henrique Paulo Silva;

- Dra. Magda da Natividade Sales dos Santos Couto;
- Eng. Paulo Jorge Minhos Costa Riscado;

- Dr. Ricardo Jorge Barros da Costa;

- Dra. Sara Cristina Andrade Rodrigues Santos;

O Presidente do Conselho de Administracao

(Prof. Doutor Miguel Castelo Branco)

CHCB.IMP.CHCB.235

ldel
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MATRIZ DE RISCOS E CONTROLOS

Instrugées de preenchimento (nédo preencher as células sombreadas)

Matriz de

Controlos

Servigo Auditoria Interna

Relagdo de todos os controlos que visam mitigar os riscos associados a cada processo de negécio e de suporte

Descrigdo dos Objetivos e Indicadores

A defini¢do de objetivos constitui um requisito para a identificagdo, avaliagdo e definigdo da reposta aos riscos, devendo ser definidos
por processo, e em fungdo da identificacdo da estratégia, fungdes e operagdes do servigo e/ou processo

Estratégicos: Objetivos estabelecidos para orientar a tomada de decisdes estratégicas e alcangar a sua missdo e visdo. Sdo objectivos a
longo prazo que visam maximizar o valor da organizagdo, garantindo que os seus recursos sdo alocados de forma apropriada e que as
estratégias sdo consistentes com a sua missdo e visdo.

Operacionais: Objetivos relacionados com as atividades didrias e a qualidade, eficacia e eficiéncia das operagdes, visando garantir que a
organizagdo opera efetivamente para atender as necessidades dos seus clientes e partes interessadas.

Reporte: Objetivos relacionados com reportes externos ou internos, contendo informagdo fidvel, precisa e transparente, de natureza
financeira ou ndo financeira, a todas as partes interessadas.

Conformidade: Objetivos relacionados com o cumprimento de legislagdo e regulamentagdo, bem como com as politicas internas da
organizagdo, sendo a conformidade importante para evitar sangdes, multas e outras penalidades, bem como para proteger a reputagdo
da organizagdo.

Caracterizagdo do Processo

Conjunto de atividades encadeadas de légica e sequencial.

Conjunto de tarefas operacionais encadeadas tendo em vista a concretizagdo de um determinado objetivo.

Caracterizagdo do Risco

Devem ser identificados os diversos eventos cuja ocorréncia pode levar a um conjunto de consequéncias que afetam a prossecugdo dos objetivos,
originando um risco.

Elemento que, individualmente ou combinado, tem o potencial intrinseco para dar origem ao risco, e cuja fonte de origem pode ser
interna, externa ou das partes interessadas. Devem ser identificadas as causas da seguinte forma (ISO 31000:2013):

Questado interna: quando relacionada com o ambiente interno no qual a organizagdo procura atingir os seus objetivos, podendo incluir:
— a governagdo, a estrutura organizacional, as fungdes e a responsabilizagdo;

— as politicas, os objetivos e as estratégias implementadas para os atingir;

— as capacidades, em termos de recursos e conhecimento (por ex. capital, tempo, pessoal, processos, sistemas e tecnologias);

— os sistemas de informagdo, os fluxos de informagdo e processos de tomada de decisdo (formais e informais);

— as relagBes com as partes interessadas internas, as suas percegdes e valores;

— a cultura da organizagdo;

— as normas, linhas de orientagdo e modelos adotados pela organizagdo;

— aforma e extens&o das relagdes contratuais.

Questdo externa: quando relacionada com o ambiente externo no qual a organizagdo procura atingir os seus objetivos, podendo incluir:
— o ambiente cultural, social, politico, legal, regulamentar, financeiro, tecnoldgico, econdmico, natural e concorrencial, a nivel
internacional, nacional, regional ou local;

— os fatores chave e tendéncias com impacto nos objetivos da organizagdo; e

— as relagBes com aspartes interessadas externas, as suas percegdes e valores.

Parte interessada: qualquer pessoa ou organizagdo que pode afetar, ser afetada ou sentir-se afetada por uma decisdo ou atividade da
organizagdo.

SGR/1



( VOLTAR l

MATRIZ DE RISCOS E CONTROLOS

Instrugées de preenchimento (nédo preencher as células sombreadas)

Matriz de Riscos e
Controlos

Servigo Auditoria Interna

Relagdo de todos os controlos que visam mitigar os riscos associados a cada processo de negécio e de suporte

Alteragdo da drea de
abrangéncia da instituigdo

Riscos relacionados com a
prestagdo de cuidados de
saude

Fatores internos e externos
que afetam as operagGes
principais da organizagdo

Risco de Estratégia

Risco Operacional

¢ Mudanga Organizacional

* Pressdes Externas

¢ Comunicagdo

¢ Servigos Concessionados
 Directrizes departamentais

¢ Responsabilidades legais

o Satisfagdo do utente

* Recursos humanos e financeiros
* Gestdo da Informagdo

e Continuidade da atividade

® Percepgdo da drea de intervengdo
¢ DiregOes de servigos

¢ Avaliagdo e feedback

Inovagdo tecnolégica

Mudangas na gestdo e
lideranga

Riscos relacionados com os
recursos utilizados pela
organizagao para atingir os
seus objetivos

Risco de Sistemas de
Informagdo

Risco Operacional

Risco de Reputagdo

Risco de Estratégia

¢ Gestdo da informagdo

¢ Continuidade da atividade e resposta a desastres
¢ Ataque cibernético

* Gestdo de registos

¢ Outsourcing de Servigos

¢ Avangos tecnoldgicos

* Gestdo de Recursos Humanos

¢ Recrutamento e alocagdo de recursos
¢ Formagdo de Equipas

e Politicas e Procedimentos

 Gestdo financeira

* Requisitos e responsabilidades legais

Alterages legais e
regulamentares

Alteragbes econémico-
financeiras

Riscos que decorrem de
requisitos legais e
regulamentares, do
cumprimento da protegdo de
dados, de politicas, diretivas
ou acordos legais

Risco de Compliance

Risco Operacional

Risco de Compliance
Risco de Estratégia

Risco Operacional

* Gestdo de registos

* Transferéncia de dados

 Conformidade com ERS/DGS/CNPD

¢ Ataque cibernético

¢ Qutsourcing de Servigos

* Acordos contratuais

¢ Continuidade da atividade e resposta a desastres
¢ Destruicdo de dados

* Armazenamento de dados

¢ Seguranga da informagdo

Estratégia: Probabilidade de ocorréncia de impactos financeiros negativos decorrentes de decisdes estratégicas inadequadas, da
deficiente implementagdo das decisGes ou da incapacidade de resposta a alteragdes do meio envolvente, bem como a alteragbes no
ambiente de negdcios da instituigdo

Reputagdo: Probabilidade de impactos negativos decorrentes duma percepgdo negativa da imagem publica da instituigdo,
fundamentada ou ndo, por parte de clientes, fornecedores, analistas financeiros, colaboradores, investidores, érgdos de imprensa ou
pela opinido publica em geral.

Operacional: Probabilidade de ocorréncia de impactos negativos decorrentes de falhas de analise, processamento ou liquidagdo das
operagdes, de fraudes internas ou externas, da atividade ser afetada devido a utilizagdo de recursos em regime de “outsoucing”, da
existéncia de recursos humanos insuficientes ou inadequados ou da inoperacionalidade das infra-estruturas.

Sistemas de Informagdo: Probabilidade de ocorréncia de impactos negativos em consequéncia da inadaptabilidade dos sistemas de
informagdo a novas necessidades, da sua incapacidade para impedir acessos ndo autorizados, para garantir a integridade das dados ou
para assegurar a continuidade do negécio em caso de falha, bem como devido ao prosseguimento de uma estratégia desajustada nesta
drea.

Compliance: Probabilidade de ocorréncia de impactos negativos nos resultados ou no capital, decorrentes de violagdo ou da ndo
conformidade relativamente a leis, regulamentos, determinagdes especificas, contratos, regras de conduta e de relacionamento com
clientes, praticas instituidas ou principios éticos, que se materializam em sangbes de cardcter legal, na limitagdo de oportunidades de
negocio, na redugdo do potencial de expansdo ou na impossibilidade de exigir o cumprimento de obrigagbes contratuais.

SGR/2



eTim MATRIZ DE RISCOS E CONTROLOS

Instrugées de preenchimento (nédo preencher as células sombreadas)

Matriz de Riscos e

Relagdo de todos os controlos que visam mitigar os riscos associados a cada processo de negécio e de suporte
Controlos

Devem ser identificados os riscos potenciais que possam afetar a prossecugdo dos objetivos, decorrentes da materializagdo dos fatores
potenciais de risco de risco identificados.

Devem ser identificadas as consequéncias da materializagdo dos riscos, que podem ter um efeito positivo (Oportunidade)
ou negativo (Ameaga) na prossecugdo dos objetivos.

e

Raro (1)

Avaliacdo da Probabilidade de Ocorréncia do Risco Inerente ao Processo

Improvavel (2)

Possivel (3)

Provavel (4)

Certo (5)

Possibilidade de nunca
acontecer ou tornar a
acontecer

N3o é expectavel que
aconteca ou volte a

acontecer, mas é possivel

Pode acontecer ou tornar Pode acontecer ou tornar Vai acontecer ou tornar a

a acontecer,
ocasionalmente

a acontecer, mas ndo de

forma sistemética

acontecer, e de forma
persistente

Possibilidade de nunca
acontecer ou tornar a
acontecer

Possibilidade de
acontecer, com
periodicidade anual

Possibilidade de
acontecer, com
periodicidade mensal

Possibilidade de
acontecer, com
periodicidade semanal

Possibilidade de
acontecer, com
periodicidade didria

<1%

1% a 10%

11% a 50%

51% a 70%

>70%

Areas de Impacto

Insignificante (1)

Avaliacdo do Impacto de Ocorréncia do Risco Inerente ao Processo

Ligeiro (2)

Moderado (3)

Grave (4)

Catastrofico (5)

¢ Implicagdes financeiras
insignificantes
¢ Impacto minimo sobre a
qualidade ou prazo de um
projeto
¢ Sem impacto na reputagdo

¢ Implicagdes financeiras
reduzidas <0,25% do
orgamento
e Algum Impacto sobre a
qualidade ou prazo de um
projeto
® Leve impacto na reputagdo

¢ Implicagdes financeiras

moderadas 0,25%>0,5% do
orgamento

¢ Impacto sobre o prazo de

um projeto, mas ndo sobre a
qualidade

e Danos limitados na

reputagdo

¢ Implicagdes financeiras

significantes 0,5%>1% do
orgamento

¢ Multas recebidas por
violagdo de dados (>2 ano)
* Agdes legais pela tutela
 Perda de credibilidade e

confianga na instituicdo

 Publicidade adversa

¢ Implicagdes financeiras
elevadas > 1% do orgamento

e Perda de credibilidade e

confianga na instituicdo

e Publicidade adversa e/ou

reputagdo negativa
* Inquéritos externos
* Agdes legais

¢ Redugdo tempordria da
qualidade dos servigos, por
falta transitdria de RH
* LesBes minimas

* Redugdo da qualidade dos
servigos, por baixo nivel de
RH
¢ LesGes minimas, que
requerem reporte de near
miss ou quase falha

* Redugdo tempordria dos
servigos prestados, por falta
de RH
e LesGes que requerem
reporte de IE’s

¢ Incerteza de prestagdo dos
servigos, por falta de RH
* LesGes graves ou doengas
que afetam mais que 1
pessoa, que requerem
reporte de IE’s

 Incerteza de prestagdo dos
servigos, por falta de RH
* Perda de vidas ou lesdes
permanentes, resultado de
negligéncia ou que podem
conduzir a processos legais,
e que requerem reporte de
IE’s

* Breve interrupgdo dos
cuidados prestados sem
impacto relevante
* Sistemas de informagdo
ndo disponiveis <2 horas
* Perda de dados isolada
para um ou muito pequeno
grupo de pessoas

¢ Alguma interrupgdo dos
cuidados prestados < 24
horas
e Sistemas de informagdo
ndo disponiveis < 8 horas
* Perda de dados para um
pequeno grupo de pessoas

e Interrupgdo dos cuidados
prestados < 48 horas

* Sistemas de informagdo

ndo disponiveis < 48 horas

* Perda de dados para um

grande grupo de pessoas

* Interrupgdo dos cuidados
prestados > 1 més
e Sistemas de informagdo
ndo disponiveis > 1 semana
* Perda de dados para um
grupo significativo de
pessoas

e Interrupgdo permanente
dos cuidados prestados
* Sistemas de informagdo
ndo disponiveis > 1 més
o Perda de dados isolada
para um ou muito pequeno
grupo de pessoas afetadas

Sensibilidade ao Risco (Pxl)

Nivel de Risco

(Extremo/ Muito Elevado/ Elevado/ Moderado/ Baixo)

Elevado Muito Elevado Muito Elevado Extremo

Elevado Elevado Muito Elevado Muito Elevado
Baixo Elevado Elevado Muito Elevado
Baixo Elevado Elevado
Baixo Baixo Baixo

Servigo Auditoria Interna
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MATRIZ DE RISCOS E CONTROLOS

Instrugées de preenchimento (nédo preencher as células sombreadas)

Matriz de Riscos e
Controlos

Relagdo de todos os controlos que visam mitigar os riscos associados a cada processo de negécio e de suporte

olo

Caracterizagao do Co

Controlos

Conjunto de praticas e procedimentos estabelecidos para monitorizar e mitigar potenciais eventos de risco.
Pressupde a execugdo de agdes para assegurar com seguranga razoavel o cumprimento dos objetivos.

Preventivo | Atividades de controlo que tém como objetivo prevenir a ocorréncia de situages de erro ou fraude.

Tipologia Detetivo Atividades de controlo que tém como objetivo detetar a ocorréncia de situagdes de erro ou fraude.
Corretivo Atividades de controlo que tém como objetivo corrigir situagdes de erro ou fraude identificadas.
Respee] Orgdo da estrutura ou fungo do colaborador responsével pela manutengio/execugéo do controlo.

Avaliagdo do controlo

Avaliacao do Risco Residual do Processo

Inexistente (3) - Controlo inexistente ou ndo funcional/n&o implementado

N3o Eficaz (2) - Controlo razoavelmente implementado, mas pode falhar por ndo contemplar todos os aspetos relevantes do
risco

Eficaz (1) — Controlo formalizado e implementado, com evidéncias de que mitiga o risco

Risco Residual

eventos.

E o risco remanescente ap6s a implementagdo de controlos e/ou medidas de resposta que alterem a probabilidade ou o impacto dos

Avaliagdo de Risco Residual

Baixo/Moderado (1 a 6) Elevado (8 a 12) Muito elevado/Extremo (15 a 25)
Possibilidade de risco, mas o controlo Possibilidade de risco, mas o controlo existente ndo é Forte possibilidade de ocorréncia, mas limitadas
existente é suficiente para obviar/mitigar o suficiente para obviar/mitigar o risco, havendo formas de obviar/mitigar o risco, mesmo com
risco necessidade de decises e a¢des adicionais decisdes e agdes adicionais
Eficaz (1) N3o eficaz (2) Inexistente (3)

Controlo formalizado e implementado, com
evidéncias de que mitiga o risco

Controlo razoavelmente implementado, mas pode
falhar por ndo contemplar todos os aspetos
relevantes do risco

Controlo inexistente ou ndo funcional ou ndo
implementado

Servigo Auditoria Interna
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MATRIZ DE RISCOS E CONTROLOS

Instrugées de preenchimento (nédo preencher as células sombreadas)

Matriz de Riscos e
Controlos

10a 18

19a24

Servigo Auditoria Interna

Relagdo de todos os controlos que visam mitigar os riscos associados a cada processo de negécio e de suporte

Aceitar N&o requer medidas especificas Intervengdo ndo prioritaria

Sdo tomadas medidas que aceitam o aumento do risco para
alcangar um melhor desempenho.
Deve proceder-se a monitorizagdes periddicas, de forma a
assegurar que se mantém o controlo.

Aceitar e Monitorizar Intervengdo a médio prazo

Devem ser implementadas medidas de redugdo da

v At . . Intervengdo a curto prazo 3 a 6 meses
probabilidade de ocorréncia ou impacto do risco. < P

Reduzir

Sdo tomadas medidas para reduzir a probabilidade de
ocorréncia ou impacto, podendo inclusive proceder-se a Intervengdo a curto prazo 1a 3 meses
sua transferéncia ou partilha de parte do risco.

Sao implementadas medidas de eliminagdo/redugdo do
risco. A atividade ndo deve ser iniciada, ou deve ser
interrompida até a eliminagdo do risco.

Intervengdo urgente ou

h 1 més ou Imediato
muito urgente

Determinagdo das agBes a desenvolver que alterem a probabilidade ou o impacto dos eventos, permitindo gerir as ameagas ou potenciar as
oportunidades .

E obrigatdria a abertura de uma agdo corretiva, quando a monitorizacdo identificar um controlo n3o eficaz e/ou a continuidade de um risco que carece
de ser reduzido ou eliminado.

Medida de controlo totalmente executada.

Medida de controlo apenas executada parcialmente ou n3o aplicada a totalidade das situagBes de risco que pretendia mitigar.

Medida de controlo ndo executada.

Assinalar a opgdo caso ndo se verifique necessidade de alteragdes

E obrigatdria a abertura de uma agdo corretiva ou a fundamentacéo, quando a monitorizagio identificar um controlo ndo eficaz e/ou a
continuidade de um risco que carece de ser reduzido ou eliminado.

E obrigatdria a abertura de uma acgéo corretiva ou a fundamentagdo, quando a monitorizagdo identificar um controlo ndo eficaz e/ou a
descontimuidade de um risco e/ou a inadequabilidade da medida face a existéncia de novos riscos.

SGR/5
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. vomar

‘ Caracterizagao do Processo

ATRIZ - Riscos e Controlos

Caracterizacdo do Risco

Avaliagdo de Risco Inerente

1 1 Baixo

1 2 Baixo

1 3 Baixo

1 4 Moderado

1 5 Moderado

2 2 Moderado

2 3 Moderado

2 4

2 5

3 3

3 4

3 5 Muito Elevado
4 4 Muito Elevado
4 5 Muito Elevado
5 5 Extremo

5 5 Extremo

5 5 Extremo
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LRV LB XXXXXXXX

Caracterizagao do Processo

Caracterizagdo do Controlo

Avaliagdo de Risco Residual

Aceitar

Implementada

Execucdo das Medidas de Controlo

N3o Implementada

N3&o Eficaz

Aceitar

Aceitar

Aceitar

Néo Eficaz

Néo Eficaz

Aceitar

Néo Eficaz

Partilhar

Néo Eficaz

Néo Eficaz

Partilhar

Eliminar

Néo Eficaz

Partilhar

Eliminar

Eliminar
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CENTRO HOSPITALAR COVA DA BEIRA

W PLANO DE PREVENCAO DE RISCOS DE GESTAO
% 4 (incluindo os riscos de corrupgao e infracdes conexas)

AGENDA

I. Enquadramento legal e regulamentar

II. Conceitos

III. Metodologia de gestao de risco do COSO
IV. Auto Avaliacao do Risco e do Controlo
V. Matriz de Riscos e Controlos

VI.Estrutura do Plano de Prevencao de Riscos de Gestao
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

i d I. Enquadramento legal e regulamentar

1. Lein.° 54/2008, de 4 de setembro
Cria o Conselho de Prevengao da Corrupcao (CPC), entidade administrativa
independente, a funcionar junto do Tribunal de Contas, que desenvolve uma actividade
de &mbito nacional no dominio da prevengao da corrupgao e infracgdes conexas.

2. Recomendagio do CPC n.° 1/2009, de 1 de Julho
Vincula os 6rgédos maximos das entidades gestoras de dinheiros, valores ou patriménios
publicos, seja qual for a sua natureza, a elaborar Planos de Prevencdo de Riscos de
Corrupcao e Infrages Conexas (PPRCIC).

3. Recomendagiao do CPC n.° 1/2010, de 7 de Abril

Determina a obrigatoriedade de publicitacdo dos planos no sitio da internet das entidades.

f;\\

e LY
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

=R I. Enquadramento legal e regulamentar
4

4. Recomendacao do CPC n.° 1/2012, de 7 de Novembro

a. Alerta para a necessidade das entidades de natureza publica, ainda que
constituidas ou regidas pelo direito privado, disporem de mecanismos de
acompanhamento e de gestao de conflitos de interesses, devidamente publicitados,
que incluam também o periodo que sucede ao exercicio de fungdes publicas, com
indicacao das consequéncias legais;

b. Enquadra e esclarece os conceitos relacionados com conflitos de interesses no
Setor Publico;

c. Determina que as entidades abrangidas pela Recomendagdo incluam nos seus
relatérios sobre a execugdo dos planos de prevencdo de riscos uma referéncia sobre a

gestdo de conflitos de interesses.

Servigo de Auditoria Interna, dezembro/2017 P FoRTuGOts 0 SNSFa

PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

=1 t@é?f' I. Enquadramento legal e regulamentar

5. Regime Juridico do Setor Pablico Empresarial (art.° 46, do DL 133/2013, de 3
de Outubro, alterado pela Lei n.° 42/2016, de 28 de dezembro)

Reforga as determinagoes das Recomendagbes do CPC, relativamente ao dever de cumprir
a legislagdo e a regulamentagdo em vigor relativas a prevengao da corrupgao, e de
elaboragdo anual de um relatoério identificativo das ocorréncias, ou risco de ocorréncias, de
factos* mencionados na alinea a) do n.°1 do artigo 2.° da Lei n.° 54/2008, de 4 de setembro,

que devera, igualmente, ser publicitado no sitio da Internet das entidades.

* factos de corrupgéo activa ou passiva, de criminalidade econémica e financeira, de branqueamento de capitais, de trafico de influéncia, de
apropriagéo ilegitima de bens publicos, de administragdo danosa, de peculato, de participagdo econémica em negdcio, de abuso de poder ou
violagdo de dever de segredo, bem como de aquisigdes de iméveis ou valores mobilidrios em consequéncia da obtengdo ou utilizagéo ilicitas de

informagéo privilegiada no exercicio de fungdes na Administragéo Publica ou no sector plblico empresarial
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

=R I. Enquadramento legal e regulamentar

6. Recomendag¢ao do CPC n.° 1/2015, de 7 de Janeiro

Especificamente dirigida as entidades com responsabilidades na celebragao de
contratos publicos, pretende reforcar a prevencdo de riscos de corrupg¢do na
contratacdo publica, através da identificacdo, prevencdo e gestdo de riscos de
corrupgdo e infragdes conexas nos contratos publicos, quanto a sua formacdo e
execugdo, salvaguardar a transparéncia nos procedimentos de contratagao publica,
bem como a implementacdo de mecanismos de controlo de eventuais conflitos de

interesses.
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

I. Enquadramento legal e regulamentar

o
oR Ay

7. Recomendagao do CPC n.° 3/2015, de 1 de Julho
Reitera a necessidade de adogao e divulgagao dos Planos de Prevencao de Riscos de
Corrupgdo e Infragdes Conexas, considerando que estes “devem identificar de modo
exaustivo os riscos de gestdo, incluindo os de corrupgdo, bem como as correspondentes
medidas preventivas.”
Determina ainda que:
2. Os riscos devem ser identificados relativamente as fungoes, acdes e procedimentos realizados por
todas as unidades da estrutura orgdnica das entidades, incluindo os gabinetes, as funcoes e os
cargos de direcdo de topo, mesmo quando decorram de processos eletivos. 3. Os Planos devem
designar responsdveis setoriais e um responsdvel geral pela sua execugdo e monitorizagdo, bem como
pela elaboragio dos correspondentes relatorios anuais, os quais poderdo constituir um capitulo

proprio dos relatorios de atividade das entidades a que respeitam.”

) =
Servigo de Auditoria Interna, dezembro/2017 P s o SNS et -I ‘»Lw v C //)\

P

11-12-2017



PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

SR ' II. Conceitos
g

Definicao cie Risco
Pode ser entendido como a possibilidade da ocorréncia de um evento que possa ter efeito
redutor no alcance de objetivos, sendo medido em termos de impacto e probabilidade.

Definicao de Risco Residual
O risco que resta apds a Gestdo ter adotado medidas para alterar a probabilidade ou o
impacto dos riscos.

Definicao de Gestao de Risco
E um processo conduzido pelo Conselho de Administracdo, direcdo do servico e
colaboradores, aplicado no estabelecimento de uma estratégia transversal a organizagao,
formulada para identificar potenciais eventos ou situacdes que possam afeta-la, e gerir os
riscos de modo a manté-los num nivel tolerado, de forma a fornecer uma seguranca

razoavel de que os objetivos da organizagao serao alcangados.

Servigo de Auditoria Interna, dezembro/2017 P FoRTUGUESA o SNSFa
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

=R II. Conceitos

Definig?m'cre Controlo Interno
E um processo concebido para tratar os riscos de negécio identificados que possam por
em causa a concretizagdo dos objetivos e estratégias da organizagdo, relacionados com a
fiabilidade da informagéo, a salvaguarda dos ativos, a eficiéncia e eficicia das operagdes
e a conformidade com leis e regulamentos aplicaveis, competindo ao Conselho de
Administragdo, a direcio do servio e aos colaboradores a sua implementagdo e
manutencao.

Defini¢io de Sistema de Controlo Interno
Conjunto de estratégias, politicas, processos, regras e procedimentos estabelecidos, com
vista a assegurar um desempenho eficiente da atividade e a utilizagao eficaz dos ativos e
recursos, competindo ao Conselho de Administracdo, a direcdo do servico e aos

colaboradores a sua implementagao e manutengao.
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

=R g II. Conceitos

O Sistema de Controlo Interno tem por base um adequado sistema de gestdo de risco,

um sistema de informacdo e de comunicacdo e um processo de monitorizacio que

assegure a respetiva adequacao e eficicia em todas as dreas de intervencao.

Definicao de Controlo Interno, de acordo com o COSO*
E um processo desenhado para permitir uma seguranga razoével na realizagao de
objetivos relacionados com a fiabilidade do reporte financeiro, a eficiéncia e
eficicia das operagbes e a conformidade com leis e regulamentos aplicaveis,
competindo ao Conselho de Administragdo, a Gestdo e aos colaboradores o seu

desenvolvimento.
*COSO - Committee of Sponsoring Organizations of the TreadwayCommission
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

i ¢ III. Metodologia de gestao de risco do COSO

O COSO (Committee of Sponsoring Organizations of the Treadway Commission) é
uma entidade privada, sem fins lucrativos, fundada em 1985, nos Estados Unidos da
América, com o objetivo inicial de identificar e estudar os fatores que originaram

fraudes nas demonstragdes financeiras de algumas organizagdes.

Inicialmente focado para a criacdo de uma estrutura-modelo para o desenvolvimento,
implementagao e avaliacdo do controlo interno nas organizagdes, veio, posteriormente, a
desenvolver uma estrutura de gestdo de riscos, delineada para melhorar o desempenho

e gestao organizacional, visando o cumprimento dos objetivos das organizagdes.
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

III. Metodologia de gestao de risco do COSO
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PLANO DE PREVENCAO DE RISCOS DE GESTAO
(incluindo os riscos de corrupg¢ao e infracées conexas)

. \afgf  III. Metodologia de gestao de risco do COSO

Ambiente Interno

Determina a forma como o risco é

—_—

identificado e tratado, o respetivo

Ambiente Interno

grau de tolerancia e o sistema de

eJninJls3y
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o
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N
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controlo interno é percecionado pela
entidade e todos os colaboradores,
-

Respostas aos Riscos
Atividades de Controlo outras componentes da gestio do

Informagdo e Comunicagdo risco.
_ Monitorizagao
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PLANO DE PREVENCAO DE RISCOS DE GESTAO
(incluindo os riscos de corrupg¢ao e infracées conexas)
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PLANO DE PREVENCAO DE RISCOS DE GESTAO
(incluindo os riscos de corrupg¢ao e infracées conexas)

2> Y&’g 1L Metodologia de gestao de risco do COSO
x%ﬁl\ B Tipologia de Objetivos

i Estratégicos: Objetivos de alto nivel
& o © ¥ B i ; '
.\@ & & e R alinhados com a missdao e visdo;
oy OB S & Operacionais: Objetivos relacionad
& &£ Q~°Q &o peracionais: Objetivos relacionados com a
S s A -
« R & eficicia e eficiéncia das operacdes, que

constituem uma referéncia na alocacdo dos

recursos;

Defini¢cdo de Objetivos

eJninJls3y

Reporte:  Objetivos  relacionados  com
reportes externos ou internos, contendo

informagéo fiavel, de natureza financeira ou

-
Respostas aos Riscos

nao financeira;

Componentes
apepi3u3 ep [2AIN

Atividades de Controlo
Informagdo e Comunicagdo o  cumprimento de legislacio e
_J regulamentagdo, a qual a Instituicio se

Conformidade: Objetivos relacionados com

encontra obrigada.

@
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)
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III. Metodologia de gestao de risco do COSO
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Identificacdo dos Riscos

Os eventos, de origem interna e
externa, cuja ocorréncia possa afetar
a implementacdo da estratégia e a
concretizagdo dos objetivos, devem
ser identificados, de forma continua
e interativa, e diferenciados em
ameagas, oportunidades, ou ambos,
conforme o seu efeito seja negativo

ou positivo.
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2 Identificacdo dos Riscos |
(%) o
c m
O e
g— Respostas aos Riscos §
Q.
S Atividades de Controlo ®
Informagdo e Comunicagdo
_

Servigo de Auditoria Interna, dezembro/2017
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Tipologia dos Riscos

Estratégia

Reputacao

v

4

v Operacional
v’ Sistemas de Informacao
v

Compliance
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

—n 4§ 11 Metodologia de gestao de risco do COSO

5
© 2 g — Avaliagao dos Riscos

A avaliagdo de risco permite

—_ m .
%) considerar o grau pelo qual os
i
. = E.. eventos  potenciais terdo um
< . -
= [cR o resultado na realizagio  dos
o
Q T N
8 ) objetivos, considerando os seus
o 2
g— nE,. efeitos inerentes e residuais, bem
o e
8 ® como a sua probabilidade e
impacto.
_ Monitorizagao
Servigo de Auditoria Interna, dezembro/2017 P ﬁ?ﬂgggm 0 SNSFa

PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

III. Metodologia de gestao de risco do COSO
Avaliacdo de Risco Inerente do Processo
Baixa (1) Média (2) Alta (3)
Possibilidade de ocorréncia de - . -
- R Possibilidade de ocorréncia de Forte possibilidade de
IGIELVIIGELEN  determinado evento ou a . P .
P - determinado evento ou a ocorréncia de determinado
[ CYOILITELTEN frequéncia com que este possa - A
R frequéncia com que este possa  evento, ou a sua ocorréncia
(] ocorrer, num determinado i .
. . ocorrer, num determinado frequente, em determinado
periodo de tempo, é . PR )
. K periodo de tempo, é média. periodo de tempo.
relativamente baixa.
Baixo (1) Médio (2) Alto (3)
. ~ . ~ A situagdo de risco pode
A situagdo de risco ndo tem . ~ . i
. A situagdo de risco pode resultar em prejuizos
potencial para provocar S ) . . R
- ) R comportar prejuizos financeiros financeiros e/ou outros
prejuizos financeiros e/ou . P
. . ", ef/ououtros, para a organizagdo significativos para a
outros para a organizagdo, ndo N o
Impacto (1) e comprometer a eficiéncia e organizagdo, comprometendo a
sendo os danos L s L
eficacia dos processos, eficiéncia e eficacia dos
comprometedores da .
oA L afetando o funcionamento dos processos, o alcance dos
eficiéncia e eficacia dos . - .
. servigos e o alcance dos objetivos e comprometimento
processos ou da imagem da - o o
[T objetivos. da missdo da organizagdo e da
instituicdo. .
sua imagem.
. I REPUBLICA e DO r\.
Servigo de Auditoria Interna, dezembro/2017 9 PORTUGUESA 0 SNS s v \@
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

III. Metodologia de gestao de risco do COSO

Sensibilidade ao Risco (Pxl)

Nivel de Risco
(Extremo/ Muito Elevado/ Elevado/ Moderado/ Baixo)

Elevado Muito Elevado Extremo

Probabilidade
de Ocorréncia Elevado Muito Elevado

(P)

Elevado
2 3
Impacto (1)

Servigo de Auditoria Interna, dezembro/2017
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

III. Metodologia de gestao de risco do COSO

Respostas aos Riscos

& — As respostas aos riscos devem ser
S 5 © ¥ p
¥ & L 2 4 .
S &0 & & & determinadas tendo em
&8 &€ ng? & . -
@ o IS consideragdo o processo em causa e

o efeito sobre a probabilidade de
ocorréncia ou impacto do risco,

assim como os custos ou beneficios

eJninJls3y

inerentes a resposta tomada.

A decisdo tomada devera garantir

que o risco residual é toleravel,

Componentes

devendo a sua implementagdo ser

suportada num conjunto  de

Monitorizagdo

atividades de controlo.

Servigo de Auditoria Interna, dezembro/2017
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

III. Metodologia de gestao de risco do COSO
Resposta ao Risco (Residual)
Graduagdo da
Resposta ao 3 Estratégias
Risco
1 N3o requer medidas especificas Aceitar
N&o sdo necessarios controlos adicionais. Aceitar e
2 .
R - . Monitorizar
Devem proceder-se a monitorizagdes periddicas, de forma a assegurar que se mantém o controlo.
3a4 Devem ser implementadas medidas de redugdo da probabilidade de ocorréncia ou impacto do Reduzir
risco.
A atividade pode ser suspensa até que se proceda a redugdo do risco.
Sdo tomadas medidas para reduzir a probabilidade de ocorréncia ou impacto, podendo inclusive
proceder-se a sua transferéncia ou partilha de parte do risco.
A atividade n3o deve ser iniciada, ou deve ser interrompida, até serem tomadas medidas de
eliminagdo/redugdo do risco.
Servigo de Auditoria Interna, dezembro/2017 F 5&'%‘3%52;,\ 0 SNS et

PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

%" it  III. Metodologia de gestao de risco do COSO

5
S ..
S % O ¥ — Atividades de Controlo
& o 2 9
o O S 2 RS
S o o &
<& 9 9 &
> © R o
« > 2 &
& & s S . .
« o C Conjunto de praticas e
m . .
) %) procedimentos estabelecidos para
y
s monitorizar e mitigar potenciais
(%] =
@ E = .
2 o o eventos de risco, pressupondo a
o
Q = ~
2 ™ execugdo de agbes para assegurar
Q 2
o g com  seguranga  razoavel o
£ =3 . .
8 ® cumprimento dos objetivos,
Informagdo e Comunicag¢do executadas aos varios niveis da
_ Monitorizagao organizagao.

-©

Servigo de Auditoria Interna, dezembro/2017 P FoRTUGUESA 0 SNSER:
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

= vawr  TIL Metodologia de gestao de risco do COSO

_ Atividades de Controlo Podem  ainda  ser  manuais,
Informagdo e Comunicagdo " L .
automaticos, administrativos,
_ Monitoriza¢do T
aplicacionais.

Servigo de Auditoria Interna, dezembro/2017 P SRS 0 SNSER:

=
% CiE -
B Tipologia de Atividades de
) . < —
S o © &
¥ & L @ P Controlo
© o Y & &
> @ N S
S 2 (2 AS
2O <& N
<& R §
— m Preventivos - visam evitar a
(%]
—+ .. . .
2 ocorréncia de factos indesejaveis
2 —
< g = (erros ou fraudes)
= [ o . .
S o Detetivos - permitem detetar factos
c m . .y . .z .
3 3 indesejaveis que ja tenham ocorrido
2
£ 3
o ©
O

L It S
Respostas aos Riscos

PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

%" w5  1IL Metodologia de gestao de risco do COSO

Informacdo e Comunicagao

A qualidade da informacdo afeta a
capacidade de tomada de decisdes
apropriadas na gestdo e controlo das
atividades da organizagao, pelo que a

informagéo considerada pertinente

eJninJls3y

deve ser identificada, avaliada e
comunicada de forma coerente e

atempada, transversalmente pela

- e |
Atividades de Controlo organizagdo, permitindo que cada

itorizacd T nsabili nas r
_ Monitorizagdo esponsabilidades nas respostas aos

riscos.
o f‘\
)
. @

Componentes
apepi3u3 ep [2AIN
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Componentes
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

III. Metodologia de gestao de risco do COSO

= = B [
\g i:‘k-..; Monitorizacao
& . - & _ A monitorizacdo visa assegurar que o
O S
& o ? - .
o ¢ & 4 '@Ib processo de gestdo de riscos e
o &P £ S &
N & Qg’Q & respetivas componentes continuam a
< R & p p
m  operar de forma efetiva, devendo ser
Q
§ ajustado sempre que necessario, em
g < fungéo de alteragdes nos objetivos ou na
[c8 o
A estratégia, na medida em que as
m
— : 2 respostas ao risco que antes eram
Respostas aos Riscos o
&

efetivas poderdo tornar-se irrelevantes e

Atividades de Controlo
- nitorizacao

as atividades de controlo poderao

tornar-se menos eficazes ou deixar de

ser efetuadas.

@

Servigo de Auditoria Interna, dezembro/2017

PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

IV. Auto Avalia¢ao do Risco e do Controlo (AARC)

A AARC é um processo através do qual a eficicia do controle interno é examinada e avaliada por
quem executa as atividades (4rea operacional), que identifica, avalia, controla e mitiga os riscos,
orientando o desenvolvimento e a implementacdo de politicas e procedimentos internos e

providenciando seguranga razoavel no cumprimento dos objetivos organizacionais.

As atividades realizadas continuamente pelos Servicos para monitorizar a eficicia da gestdo de
risco estdo integradas nas atividades correntes de uma entidade/servicos, onde se incluem, entre
outras, atividades regulares de gestdo e supervisdo, comparagdes, reconciliagdes e outras agoes de

rotina, permitindo reagir proativamente a alteragdes.

A monitorizagao dos riscos e controlos internamente pelos Servigos, permite uma intervencao mais
efetiva e atempada a possiveis alteragdes estruturais e processuais e de forma mais preventiva a

ocorréncia de erros ou irregularidades, sendo mais efetivas que as avaliagdes periddicas.

@ Rk, O SNSTE .. @

11-12-2017
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

= g IV. Auto Avalia¢ao do Risco e do Controlo (AARC)

Beneficios

v Processos de negécio mais eficientes e eficazes
v" Controlos internos melhorados
v" Melhor gestdo e avaliacdo de risco

v Maior motivagdo das equipas

Servigo de Auditoria Interna, dezembro/2017 P s o SNS et -I lL‘I:L v

PLANO DE PREVENCAO DE RISCOS DE GESTAO
(incluindo os riscos de corrupg¢ao e infracées conexas)

V. Matriz de Riscos e Controlos

1
il
L

A MRC é um mapa que elenca a relagdo de todos os controlos que visam mitigar os

riscos associados a cada processo de negdcio e de suporte, possibilitando a definicdo
do grau de importancia dos riscos avaliados, em fun¢do da anélise da capacidade de os

controlos adotados mitigarem os riscos.

Aporta vantagens na identificacdo dos riscos que afetam as atividades do
servico/organizacao, na avaliacdo dos niveis de exposicdo a esses riscos e na definicdo

de planos de melhoria que conduzam a um ambiente de controlo adequado.

11-12-2017
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PLANO DE PREVENCAO DE RISCOS DE GESTAO
(incluindo os riscos de corrupg¢ao e infracées conexas)

do Manter
Porqué? Sim N3o Porqué?

dentificagdo do Descricao Tipo de Objetivo o C
Processo  do Objetivo i i Reporte ' C i Sim

Caracterizagdo do Processo

Ambiente Interno @
Definigdo de Objetivos 2| E
] Identificagdo dos Riscos E s
é Avaliagdo dos Riscos ﬂrv'|
T misssesdeconae
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

V. Matriz de Riscos e Controlos

Caracterizagdo do Risco
Avaliagdo de Risco Inerente

Baixo

Muito Elevado

W NN R R
W oW oRwe

Ambiente Interno @ Extremo
Defini¢do de Objetivos 2 E
< 3
3 Identificagdo dos Riscos E ¢
c
2 Avaliagdo dos Riscos o
5 3
S reposmsaosrsces |
o
g g
Atividades de Controlo w
Servigo de Auditoria Interna, dezembro/2017 F FoRTUGUESA 0 SNSFa
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Ambiente Interno
Definigdo de Objetivos
Identificagdo dos Riscos
Avaliagdo dos Riscos

Atividades de Controlo

Informag&o e Comunicagdo
Monitorizagdo

Servigo de Auditoria Interna, dezembro/2017

Componentes
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

einnisy

V. Matriz de Riscos e Controlos

2 Nao Eficaz

@ Bk, O NSz

Baixo

Muito Elevado
Extremo

WNNR e
WweRwe
©aNWR
NWR NN

Servigo de Auditoria Interna, dezembro/2017

PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

‘Caracterizacdo do Controlo

Ndo Eficaz

Inexistente

V. Matriz de Riscos e Controlos

Avaliagdo de Risco Residual

Agdo de Resposta ao Risco

DO AN

Aceitar
Eliminar
5 2 ©
Reduzir ou Partilhar . & & e b@i’z
& & & O
&5 & § &
S & & ©
<& (S &

Ambiente Interno

eimnns3

Definicio de Objetivos 2zl RE
2l ke

3 Identificagdo dos Riscos 'é
£
2 Avaliagéo dos Riscos ; o
g 2
E 2l r
] o

Atividades de Controlo i

Informagdo e Comunicagdo
REPUBLICA CouL g
@ Ems, O SNSTE: ... @
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PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupg¢ao e infracées conexas)

=Y 3 V1. Estrutura do Plano de Prevencao de Riscos de Gestdo

£

-

% Ve
Tendo por referéncia o Guido do CPC para elaboracdo dos PPRCIC, de janeiro de 2015, a

=

estrutura do PPRG que se propde contempla os seguintes itens:

1. Atribuig¢des da institui¢ao, organograma e identificacao dos responsaveis:
Caracterizacdo genérica das atribuicSes da instituicdo (a sua missdo) e da estrutura

organica que apresenta, com identificacao dos responsaveis;

2. Identificagao dos riscos de gestdo, incluindo os de corrupgao e infragdes conexas:
Considerando as fung¢des da instituicdo, devem ser identificados e caracterizados, de modo
exaustivo, os riscos de gestao, incluindo os de corrupgéo e infracdes conexas, por unidade

organica [...];

Servigo de Auditoria Interna, dezembro/2017 P Tortidotsa o SNSER "'I o f//)\\ J

PLANO DE PREVENCAO DE RISCOS DE GESTAO
(incluindo os riscos de corrupg¢ao e infracées conexas)

R g VI. Estrutura do Plano de Prevencao de Riscos de Gestao
i

i

A

Tendo p P referéncia o Guido do CPC para elaboragio dos PPRCIC, de janeiro de 2015, a

estrutura do PPRG que se propde contempla os seguintes itens:

3. Medidas preventivas dos riscos:
Identificacdo das medidas que previnam a ocorréncia dos riscos [...]. Para o efeito podem ser
consideradas as orientagdes técnicas de gestao de risco do COSO, da FERMA, ou de outros

organismos cujas indicagdes possam ser consideradas de utilidade.

4. Estratégias de aferi¢do da efetividade, utilidade, eficicia e eventual correcao das medidas
propostas:

Os PPRCIC sao instrumentos de gestdo dinadmicos, pelo que a sua execugdo deve ser
monitorizada, elaborando-se, anualmente, um relatério de execucdo e refletindo-se sobre a

necessidade da sua atualizacao.

Servigo de Auditoria Interna, dezembro/2017 P Ll o SNS Ermo "'I o £
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PLANO DE PREVENCAO DE RISCOS DE GESTAO
(incluindo os riscos de corrupg¢ao e infracées conexas)

Risk comes from not
knowing what you're
doing.

V\{é rren Buffett

Servigo de Auditoria Interna, dezembro/2017 P Tortidotsa 0 SNSFuRe -I:L‘T::::; - @
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Formagao em servigo: Metodologia de Outubro/Novembro de 2021
gestao de riscos - AARC

CENTRO HOSPITALAR UNIVERSITARIO
COVA DA BEIRA, EPE

METODOLOGIA DE GESTAO DE
RISCOS EMPRESARIAIS

(Auto Avaliacdo do Risco e do Controlo)

Maria Alexandra Santos
Diretora do Servigo de Auditoria Interna

Outubro/Novembro de 2021

@ SR, O SNSEmR™

Hospital Péro da

Hospital do Fundao it
Covilhd P! Departamento Psiquiatria e
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CENTRO HOSPITALAR UNIVERSITARIO COVA DA BEIRA

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

3‘% e \";-..‘ (Auto Avaliacao do Risco e do Controlo)
»

AGENDA

I. Gestdo de Risco

II. Metodologia de gestdo de risco do COSO

III. Auto Avaliacao do Risco e do Controlo

IV.Matriz de Riscos e Controlos
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Formagao em servigo: Metodologia de Outubro/Novembro de 2021
gestao de riscos - AARC

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

R I. Gestao de Risco

e N
% e Conceitos fundamentais
Definicao de Risco
Pode ser entendido como a possibilidade da ocorréncia de um evento que possa ter impacto
redutor no alcance de objetivos, sendo medido em termos de impacto e probabilidade.
Definicao de Risco Residual
O risco que resta apds a administracdo ter adotado medidas para alterar a probabilidade ou
o impacto dos riscos.
Definicao de Gestao de Risco
E um processo conduzido pelo Conselho de Administragio, direcio do servico e
colaboradores, aplicado no estabelecimento de uma estratégia transversal a organizacao,
formulada para identificar potenciais eventos ou situacdes que possam afetd-la, e gerir os
riscos de modo a manté-los num nivel tolerado, de forma a fornecer uma seguranca

razoavel de que os objetivos da organizacao serao alcancados.

Femeite @ | SNSEmr

Servigo de Auditoria Interna, outubro/ novembro de 2021

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

i ¢ II. Metodologia de gestao de risco do COSO

O COSO (Committee of Sponsoring Organizations of the Treadway Commission) é
uma entidade privada, sem fins lucrativos, fundada em 1985, nos Estados Unidos da
América, com o objetivo inicial de identificar e estudar os fatores que originaram

fraudes nas demonstragdes financeiras de algumas organizagdes.

Inicialmente focado para a criacdo de uma estrutura-modelo para o desenvolvimento,
implementagao e avaliacdo do controlo interno nas organizagdes, veio, posteriormente, a
desenvolver uma estrutura de gestdo de riscos, delineada para melhorar o desempenho

e gestao organizacional, visando o cumprimento dos objetivos das organizagdes.

Femeite @ | SNSEmr
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Formagao em servigo: Metodologia de Outubro/Novembro de 2021
gestao de riscos - AARC

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

n *' II. Metodologia de gestao de risco do COSO

A metodologia de Gestdo de Riscos Empresariais (ERM - Enterprise Risk
Management) do COSO assenta numa estrutura que relaciona os objetivos e estratégia
da organizagdo, com as areas da estrutura organizacional, a todos os niveis, que é
necessdrio gerir para providenciar uma seguranca razoavel no cumprimento dos

objetivos organizacionais.
Esse relacionamento é representado numa matriz tridimensional em forma de cubo, que

relaciona os objetivos e estratégia da organizacdo, com as componentes que suportam a

gestdo de risco em cada uma das areas da organizacéo.

Femeite @ | SNSEmr
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

—_ . m
Ambiente Interno %l
o
c
Definicdo de Objetivos = P4
(%] = =
e & a <
8 Identificagdo dos Riscos [c8 o
S oy
8 Avaliagdo dos Riscos m
S 2
£ 3
o = -
O
Monitorizagao
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Formacao em servigo: Metodologia de
gestao de riscos - AARC

Outubro/Novembro de 2021

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

% \ixfg” 1L Metodologia de gestao de risco do COSO

—_—

Ambiente Interno

- e |
Atividades de Co o

Informagdo e Comunicagdo
_ Monitorizagao

Servigo de Auditoria Interna, outubro/ novembro de 2021

Componentes
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=
£
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Ambiente Interno

Determina a forma como o risco é
identificado e tratado, o respetivo
grau de tolerancia e o sistema de
controlo interno é percecionado pela
entidade e todos os colaboradores,
constituindo a base para todos as
outras componentes da gestio do

risco.

Femeite @ | SNSEmr

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

Defini¢cdo de Objetivos

- 2 e
Respostas aos Riscos

Componentes

Atividades de Co o
Informagdo e Comunicagdo
_
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ELEIpISans

II. Metodologia de gestao de risco do COSO

eJninJls3y

Definicao de Objetivos

A defini¢do de objetivos constitui
um requisito para a identificacdo,
avaliagdo e definicdo da reposta aos

riscos.
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Formagao em servigo: Metodologia de Outubro/Novembro de 2021
gestao de riscos - AARC

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

=0 var L Metodologia de gestao de risco do COSO

%% ol Tipologia de Objetivos
i Estratégicos: Objetivos de alto nivel
& o A - o o
.\Q, ,\go L {& R alinhados com a missdao e visdo;
N\ o O >
(&) 'j’& é'b“’ Q~°Q° & Operacionais: Objetivos relacionados com a
o
S > U A =
« o® (82 eficacia e eficiéncia das operacdes, que
— m . A <
%) constituem uma referéncia na alocagao dos
s
s X P = recursos;
" Definicao de Objetivos |- =
g i N Reporte:  Objetivos  relacionados  com
[} s reportes externos ou internos, contendo
c m
8_ - g informagcéo fiavel, de natureza financeira ou
Respostas aos COS % . .
€ 2 - ndo financeira;
8 ©

Atividades de Controlo
Informagdo e Comunicagdo o  cumprimento de legislagio e
] regulamentagdo, a qual a Instituicdo se

Conformidade: Objetivos relacionados com

encontra obrigada.

@ G, ©) | SNS Tz~
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(Auto Avaliacao do Risco e do Controlo)

N

o° o o ¥ — Identificacdo dos Riscos

& S ? 2
O O N (2 RS
[ % X9 S
<& O 9 &
L& & Qg? &o
2 R @ Os eventos, de origem interna e
— m . .
%) externa, cuja ocorréncia possa afetar
i
” 2 E.. a implementacdo da estratégia e a
< N .

g Identificagdo dos Riscos % ] concretizagdo dos objetivos, devem
8 - ser identificados, de forma continua

O P . . . .
g' a e interativa, e diferenciados em

Q. — .

8 Atividades de Controlo & ameagas, oportunidades, ou ambos,
Informagdo e Comunicagdo conforme o seu efeito seja negativo

B, @) SNSEm~
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Formagao em servigo: Metodologia de Outubro/Novembro de 2021
gestao de riscos - AARC

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

& ° o ¥ . . .
&@ ‘ @<,° \0&‘ & & Tipologia dos Riscos
<& O 9 &
N £ & S .
% R & v’ Estratégia
— ' v Reputagdo
4 S
= c v Operacional
n = A2l <
[} T m H =) v Si Inf a
= Identificagdo dos Riscos |=||-|l- | & Sistemas de Informagao
o o v Compliance
c m
S t—r
g— Respostas aos Riscos §
a —
S Atividades de Controlo ®
Informagdo e Comunicagdo
-

Femeite @ | SNSEmr
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(Auto Avaliacao do Risco e do Controlo)

II. Metodologia de gestao de risco do COSO

Avaliacao dos Riscos

A avaliagdo de risco permite
considerar o grau pelo qual os

eventos  potenciais terdo um

ELEIpISans
eJninJisy

resultado na realizagio  dos

objetivos, considerando os seus

- Avaliacdo dos Riscos

Respostas aos Riscos
_

efeitos inerentes e residuais, bem

apepnu3 ep [2AIN

como a sua probabilidade e

Componentes

Servico de Auditoria Interna, outubro/ novembro de 2021 Rt ©| SNz -,lg;‘;ﬂ o @
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Formagao em servigo: Metodologia de Outubro/Novembro de 2021
gestao de riscos - AARC

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

II. Metodologia de gestao de risco do COSO

Avaliacdo de Risco Inerente do Processo
Baixa (1) Média (2)
Possibilidade de ocorréncia de
(L ELIIGEREN  determinado evento ou a
[ [Nl T =i TdEW frequéncia com que este possa

Alta (3)

Possibilidade de ocorréncia de Forte possibilidade de
determinado evento ou a ocorréncia de determinado

R frequéncia com que este possa  evento, ou a sua ocorréncia
()] ocorrer, num determinado R .
. . ocorrer, num determinado frequente, em determinado
periodo de tempo, é . PP .
R K periodo de tempo, é média. periodo de tempo.
relativamente baixa.
Baixo (1) Médio (2) Alto (3)
. ~ . - A situagdo de risco pode
A situagdo de risco ndo tem . - . ¢ op
. A situagdo de risco pode resultar em prejuizos
potencial para provocar . ) . . .
o X R comportar prejuizos financeiros financeiros e/ou outros
prejuizos financeiros e/ou N e
e/ou outros, para a organizagdo significativos para a

outros para a organizagdo, ndo

Impacto (1) e comprometer a eficiéncia e organizagdo, comprometendo a
sendo os danos L A L
eficacia dos processos, eficiéncia e eficacia dos
comprometedores da .
A L afetando o funcionamento dos processos, o alcance dos
eficiéncia e eficacia dos . - .
X servigos e o alcance dos objetivos e comprometimento
processos ou da imagem da - o B
TR objetivos. da missdo da organizagdo e da
institui¢do. .
sua imagem.

nermen o
Servigo de Auditoria Interna, outubro/ novembro de 2021 TR S

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

%" &4 L Metodologia de gestdo de risco do COSO

Sensibilidade ao Risco (Pxl)

Nivel de Risco
(Extremo/ Muito Elevado/ Elevado/ Moderado/ Baixo)

Elevado Muito Elevado Extremo

Probabilidade
de Ocorréncia Elevado Muito Elevado

(P)

Elevado
2 3
Impacto (1)

nermen o
Servigo de Auditoria Interna, outubro/ novembro de 2021 TR S
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Formagao em servigo: Metodologia de Outubro/Novembro de 2021

gestao de riscos - AARC

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

%" g’  II. Metodologia de gestao de risco do COSO
%) e |
)‘g e z-n Respostas aos Riscos
' é\& ' & ® ’bbz — As respostas aos riscos devem ser
® @‘530 Q’g}é\ QO(& ,\é‘b determinadas tendo em
((f)‘é,b qu} < Qo’*‘\\o consideragdo o processo em causa e
= E o efeito sobre a probabilidade de
§_ ocorréncia ou impacto do risco,
§ E E assim como os custos ou beneficios
§ i inerentes a resposta tomada.
g g'_- A decisao tomada deverd garantir
§ § que o risco residual é toleravel,

devendo a sua implementagao ser

de

suportada num  conjunto

Monitorizagdo

atividades de controlo.

@ . @) SNST-
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

II. Metodologia de gestao de risco do COSO

Resposta ao Risco (Residual)

Graduagdo da
Resposta ao
Risco

Estratégias

1 N3o requer medidas especificas Aceitar
2 N&o sdo necessarios controlos adicionais. Aceitar e
I - . Monitorizar
Devem proceder-se a monitorizagBes periédicas, de forma a assegurar que se mantém o controlo.
Devem ser implementadas medidas de redugdo da probabilidade de ocorréncia ou impacto do
3a4 Reduzir

risco.

A atividade pode ser suspensa até que se proceda a redugdo do risco.
Sdo tomadas medidas para reduzir a probabilidade de ocorréncia ou impacto, podendo inclusive
proceder-se a sua transferéncia ou partilha de parte do risco.
A atividade n3o deve ser iniciada, ou deve ser interrompida, até serem tomadas medidas de
eliminagdo/redugdo do risco.

@ . @) SNST-
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Formagao em servigo: Metodologia de Outubro/Novembro de 2021
gestao de riscos - AARC

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

% \ixfg” 1L Metodologia de gestao de risco do COSO

o
© - ® — Atividades de Controlo

Conjunto de praticas e
procedimentos estabelecidos para

monitorizar e mitigar potenciais

eJininJls3y

eventos de risco, pressupondo a
execucao de agbes para assegurar

com  seguranga  razoavel o

Componentes

cumprimento dos objetivos,

Informagdo e Comunicagdo executadas aos varios niveis da

Monitorizagao organizagao.

Femeite @ | SNSEmr
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

i/’ II. Metodologia de gestao de risco do COSO

%%E:@k;
. Tipologia de  Atividades de
S @
B 5 © S B
O@c ‘e@oo \0& & é\b’b Controlo
*6%‘ 'Za@(l qggo \6\
<& R s

Preventivos - visam evitar a ocorréncia

de factos indesejaveis (erros ou fraudes)

eJninJls3y

Detetivos - permitem detetar factos

indesejaveis que ja tenham ocorrido

Corretivos - Atividades de controlo que

Componentes

tém como objetivo corrigir situagdes de

Informagdo e Comunicagdo

erro ou fraude identificadas

Monitorizagdo

Servigo de Auditoria Interna, outubro/ novembro de 2021 Eﬁl‘.‘dﬂ:n O sNsz= "?;;.“_;., e @
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Formacao em servigo: Metodologia de
gestao de riscos - AARC

Outubro/Novembro de 2021

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

- 2 e
Respostas aos Riscos

_ Monitorizagao

Componentes

Servigo de Auditoria Interna, outubro/ novembro de 2021

apepnu3 ep |2AIN

—

eJininJls3y

II. Metodologia de gestao de risco do COSO

(Auto Avaliacao do Risco e do Controlo)

Informacdo e Comunicagao

A qualidade da informacdo afeta a
capacidade de tomada de decisdes
apropriadas na gestdo e controlo das
atividades da organizagao, pelo que a
informagéo considerada pertinente
deve ser identificada, avaliada e
comunicada de forma coerente e
atempada, transversalmente pela
organizagdo, permitindo que cada
um desempenhe as suas
responsabilidades nas respostas aos
riscos.

Femeite @ | SNSEmr

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

- 2 e
Respostas aos Riscos

Componentes

— Monitorizagao

Servigo de Auditoria Interna, outubro/ novembro de 2021

Servico de Auditoria Interna

apepnu3 ep [2AIN

—

II. Metodologia de gestao de risco do COSO

eJninJls3y

Monitorizagao

A monitorizacdo visa assegurar que o
processo de gestio de riscos e
respetivas componentes continuam a
operar de forma efetiva, devendo ser
ajustado sempre que necessario, em
fungéo de alteragdes nos objetivos ou na
estratégia, na medida em que as
respostas ao risco que antes eram
efetivas poderdo tornar-se irrelevantes e
as atividades de controlo poderao
tornar-se menos eficazes ou deixar de

ser efetuadas.

B, @) SNSEm~




Formagao em servigo: Metodologia de Outubro/Novembro de 2021
gestao de riscos - AARC

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

o AR III. Auto Avaliacao do Risco e do Controlo (AARC)

A AAC {ou AARC) é um processo através do qual a eficicia do controle interno é examinada e
avaliada por quem executa as atividades (4rea operacional), que identifica, avalia, controla e mitiga
os riscos, orientando o desenvolvimento e a implementacao de politicas e procedimentos internos e

providenciando seguranga razoavel no cumprimento dos objetivos organizacionais.

As atividades realizadas continuamente pelos Servicos para monitorizar a eficicia da gestdo de
risco estdo integradas nas atividades correntes de uma entidade/servicos, onde se incluem, entre
outras, atividades regulares de gestdo e supervisdo, comparagdes, reconciliagdes e outras agoes de

rotina, permitindo reagir proativamente a alteragdes.

A monitorizagao dos riscos e controlos internamente pelos Servigos, permite uma intervencao mais
efetiva e atempada a possiveis alteragdes estruturais e processuais e de forma mais preventiva a

ocorréncia de erros ou irregularidades, sendo mais efetivas que as avaliagdes periddicas.

Femeite @ | SNSEmr

®
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

i III. Auto Avalia¢ao do Risco e do Controlo (AARC)

@
- i "'
T

Beneficios

v Processos de negécio mais eficientes e eficazes
v" Controlos internos melhorados
v" Melhor gestdo e avaliacdo de risco

v Maior motivagdo das equipas

Femeite @ | SNSEmr

®
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Formagao em servigo: Metodologia de Outubro/Novembro de 2021
gestao de riscos - AARC

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

= g 1V. Matriz de Riscos e Controlos
T2

A MRC é um mapa que elenca a relagdo de todos os controlos que visam mitigar os
riscos associados a cada processo de negdcio e de suporte, possibilitando a definicdo
do grau de importancia dos riscos avaliados, em funcdo da andlise da capacidade de os

controlos adotados mitigarem os riscos.
Aporta vantagens na identificacdo dos riscos que afetam as atividades do

servico/organizacao, na avaliacdo dos niveis de exposicdo a esses riscos e na definicdo

de planos de melhoria que conduzam a um ambiente de controlo adequado.

Femeite @ | SNSEmr
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

IV. Matriz de Riscos e Controlos

Caracterizacdo do Processo

&
&S
1

o g
) %é’ i \oo’” & &
& & L &
& & < &
d B

%%

&

Ambiente Interno

A
eInyniis3

Definicdo de Objetivos
Identificagdo dos Riscos
Avaliagdo dos Riscos
Informag&o e Comunicagdo

Componentes

Femeite @ | SNSEmr
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Formagao em servigo: Metodologia de Outubro/Novembro de 2021

gestao de riscos - AARC

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

IV. Matriz de Riscos e Controlos

Caracterizagdo do Risco

Avaliagdo de Risco Inerente

40‘7 1 1 1 Baixo
"N o <
& & & o & 1 3 3
J ) © & &
& & & 2 1 2
& & <€ ©
< R & 2 3 6 MuitoElevado
3 3 9 Extremo

Ambiente Interno

Definigdo de Objetivos

einnisy

Identificacdo dos Riscos
Avaliagdo dos Riscos

Atividades de Controlo

Informag&o e Comunicagdo

Servigo de Auditoria Interna, outubro/ novembro de 2021

2
3|
o
o
m
S
ES
a
o
a
o

Componentes
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

- ';Qﬂ* IV. Matriz de Riscos e Controlos

W
)‘% i -
. p Caracterizagdo do Controlo

<)
2 Ndo Eficaz
1

&
S © N ¥
$ & 3 U i |
N 'q,@(' O°° & &
& & R &
3 & & o
¢ R < &
<&
Ambiente Interno g
Definigdo de Objetivos §
3

Identificagdo dos Riscos

Avaliagdo dos Riscos

Componentes
apepiu3 ep |2AIN

B, @) SNSEm~
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

IV. Matriz de Riscos e Controlos

Caracterizagdo do

Caracterizacdo do Risco Inerente c f
ontrolo Avaliagdo de Risco Residual Acdo de Resposta ao Risco

Avaliagdo de Risco Inerente

1 1 1 Baixo 2 Nao Eficaz 2 o
o =55
i & & & g

1 3 3 2 Néo Eficaz 4 & @@o ,§>°° f & @y

: & < &
2 1 2 Moderado o 1 Aceitar ‘v"’é & < ok"
2 3 6 Muito Elevado 3 9 Eliminar s e T
3 3 9 Extremo 2 N3o Eficaz 6 Reduzir ou Partilhar Definigdo de Objetivos §

S

Identificagdo dos Riscos
Avaliagdo dos Riscos

Componentes
2pephu3 ep [PAIN

Atividades de Controlo
Informagdo e Comunicagdo

te ©|SNSEZ Gl @
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(Auto Avaliacao do Risco e do Controlo)

Great things in busmess are never
done by one perso",_,_ iihey're done A
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; - FORMACAO INTERNA
CRITERIOS DE SELECAO

19 - Pertencer ao grupo de destinatarios
o _ o o 2_ l’ ., B "
Ter preenchido dentro do prazo estipulado o formula 'MEMMWQ dgm d@ risco «Mm I
rio de inscrigao

32 - N3o ter histérico de faltas recorrentes as formacdes em

que se encontrava inscrito 12 dE wmm d@ m; ou
13 de outubro de 2022, ou
14 de outubro de 2022

COORDENAGAO PEDAGOGICA

Enf2 Lidia Videira CMIPS@ li’h@S

‘® 275 330 000

Colaborador responsavel pelo acompanhamento:
Manuela Ferreira

Extensdo: 11300
formacao@chcbeira.min-saude.pt

manuela.ferreira@chcbeira.min-saude.pt
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OBJECTIVOS

Conhecimento do Conceito de Gestao de Risco Empresarial;

FORMADOR: Maria Alexandra Santos
LOCAL DE REALIZACAO: Sala de Formagso n.2 2

Compreenséo das Matrizes de Riscos e Controlos; DATA: 12 de outubro ou 13 de outubro ou 14 de outubro de 2022

Aplicacdo da Autoavaliagdo do Risco e Controlo (AARC). DURACAO: 4 horas

HORARIO: 9h—13h

PROGRAMA DESTINATARIOS: Responsaveis da Qualidade, gestores de risco, auditores
1. Gestdo de Risco internos e outros colaboradores interessados em melhorar os seus processos
2. Metodologia de gest3o de risco do COSO de trabalho

3. Autoavaliac3o do Risco e Controlo PRAZO DE INSCRICAO: 04/10/2022

4. Matriz de Riscos e Controlos VALIDAGAO DA INSCRIGAO:

A formalizagdo da inscrigao sera efetuada mediante o preenchimento obrigatdrio do

METODOLOGIA/RECURSOS DIDATICOS impresso em anexo.

. . . . Nota: S6 forman lecion ra n Vi rreio-eletroni
Matriz de Riscos e Controlos em suporte informatico; ota: SO os formandos selecionados serdo contatados via correio-eletrénico

ou por telefone.

AVALIAGAO PREVISTA:

Formacao em sala;

Anilise e discussdo de temas— Troca de experiéncias;

) ) O Certificado de frequéncia de Formagao Profissional sera emitido
PC e videoprojector.

mediante assiduidade a 100%.

e ..o



CENTRO HOSPITALAR UNIVERSITARIO
COVA DA BEIRA, EPE

METODOLOGIA DE GESTAO DE
RISCOS EMPRESARIAIS

(Auto Avaliacdo do Risco e do Controlo)

Maria Alexandra Santos
Diretora do Servigo de Auditoria Interna

Outubro de 2022

B © | SNSZEr

Hospital Péro da

Hospital do Fundao it
Covilhd P! Departamento Psiquiatria e

Saude Mental

CENTRO HOSPITALAR UNIVERSITARIO COVA DA BEIRA

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

‘%H’?&th (Auto Avaliacao do Risco e do Controlo)

AGENDA

I. Gestdo de Risco
II. Metodologia de gestdo de risco do COSO
III. Auto Avaliacao do Risco e do Controlo

IV.Matriz de Riscos e Controlos

Servigo de Auditoria Interna, outubro de 2022
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

= 7 I. Gestao de Risco
% p— Conceitos fundamentais

Definicao de Risco
Pode ser entendido como a possibilidade da ocorréncia de um evento que possa ter impacto
redutor no alcance de objetivos, sendo medido em termos de impacto e probabilidade.
Definicao de Risco Residual
O risco que resta apds a administracdo ter adotado medidas para alterar a probabilidade ou
o impacto dos riscos.
Definicao de Gestao de Risco
E um processo conduzido pelo Conselho de Administragio, direcio do servico e
colaboradores, aplicado no estabelecimento de uma estratégia transversal a organizacao,
formulada para identificar potenciais eventos ou situacdes que possam afetd-la, e gerir os
riscos de modo a manté-los num nivel tolerado, de forma a fornecer uma seguranca

razoavel de que os objetivos da organizacao serao alcancados.

perunues
PR
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

2> 4§ 1L Metodologia de gestdo de risco do COSO
i
e

O COSO (Committee of Sponsoring Organizations) é uma entidade privada, sem fins

lucrativos, fundada em 1985, nos Estados Unidos da América, com o objetivo inicial de
identificar e estudar os fatores que originaram fraudes nas demonstragdes financeiras de

algumas organizagdes.

Inicialmente focado para a criacdo de uma estrutura-modelo para o desenvolvimento,
implementagao e avaliacdo do controlo interno nas organizagdes, veio, posteriormente, a
desenvolver uma estrutura de gestdo de riscos, delineada para melhorar o desempenho
e gestdo organizacional, a prevencdo e dissuasdo da corrupgao e fraudes, no sentido do

cumprimento dos objetivos das organizagoes.

Femeite @ | SNSEmr
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

" @' II. Metodologia de gestao de risco do COSO

A metodologia de Gestdo de Riscos Empresariais (ERM - Enterprise Risk
Management) do COSO assenta numa estrutura que relaciona os objetivos e estratégia
da organizagdo, com as areas da estrutura organizacional, a todos os niveis, que é
necessdrio gerir para providenciar uma seguranca razoavel no cumprimento dos

objetivos organizacionais.
Esse relacionamento é representado numa matriz tridimensional em forma de cubo, que

relaciona os objetivos e estratégia da organizacdo, com as componentes que suportam a

gestdo de risco em cada uma das areas da organizacéo.

Femeite @ | SNSEmr
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Ambiente Interno %l
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Definicdo de Objetivos = -3 P4
$ = a =
2 Identificagdo dos Riscos 5|22 @
o Q ©
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c Avaliagdo dos Riscos m 2
o 2 s
a =3
£ 5y
o
o = _
(@]
Monitorizagao
—
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

II. Metodologia de gestao de risco do COSO

ENTERPRISE RISK MANAGEMENT

VAYA

Mission, Vision, strategy Objective

Formulation

Enhanced
Vvalue

& Core Values v Development

Information,
Governance & +4 Strategy & Review & iy
Communication, &
Culture L 1 Objective-Setting Berformance Revision Reporting
1. Exercises Board Risk 6. Analyzes Business 10. Identifies Risk 15. Assesses Substantial 18. Leverages Information
Oversight Context 11, Assesses Severity of Change and Technology
2. Establishes Operating 7. Defines Risk Appetite Risk 16. Reviews Risk and 19. Communicates Risk
Strichires 8. Evaluates Alternative 12. Prioritizes Risks Perforiante Iriformation
3. Defines Desired Culture Strategles 13. Implements Risk 17. Pursues Improvement 20. Reports on Risk, Culture,
4. Demonstrates 9. Formulates Business Reponses "\: En(erpnsetklsk and Performanice
Commitment to Core Objectives 14. Develops Portfolio anagemen
Values " view

w

. Attracts, Develops, and
Retains Capable
Individuals

Fonte: coso-erm-framwork-chart

o

B, ©)| SNSTR N

Servigo de Auditoria Interna, outubro de 2022

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

%" g’  II. Metodologia de gestao de risco do COSO

«° o © & — Ambiente Interno
o & L @ RO
O w0 O N
& & Q &
g & S
S & T & i isco
< 9 & Determina a forma como o risco é
-~ . m . i .
Ambiente Interno %) identificado e tratado, o respetivo
y
= E.. grau de tolerancia e o sistema de
(%] -
< . . .
g w, ] controlo interno é percecionado pela
o
g :‘ entidade e todos os colaboradores,
o = 2
= Respostas aos Riscos o constituindo a base para todos as
€ 3 -
(o] ©
O

outras componentes da gestio do

Atividades de Controlo
Informagdo e Comunicagdo risco.
-
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Componentes

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

Defini¢cdo de Objetivos

- e |
Atividades de Controlo

Informagdo e Comunicagdo

apepnu3 ep |2AIN

Servigo de Auditoria Interna, outubro de 2022

(Auto Avaliacao do Risco e do Controlo)

Definicao de Objetivos

A defini¢do de objetivos constitui
um requisito para a identificacdo,

avaliagdo e definicao da reposta aos

eJininJls3y

riscos.

@ G, ©) | SNS Tz~

Componentes

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

% Lk A
L
° .
)
S s ) ¢
.\Q} \QO ~oéb\ o \b@b
o o & & S
‘é’;' z{'b QQQ ‘\é
<& R s

Defini¢cdo de Objetivos

-
Respostas aos COS

apepnu3 ep [2AIN

Atividades de Controlo
Informagdo e Comunicagdo
_

Servigo de Auditoria Interna, outubro de 2022

II. Metodologia de gestao de risco do COSO

(Auto Avaliacao do Risco e do Controlo)

Tipologia de Objetivos

Estratégicos: Objetivos de alto nivel

—
alinhados com a missdao e visdo;

Operacionais: Objetivos relacionados com a
eficicia e eficiéncia das operacdes, que
constituem uma referéncia na alocacdo dos
recursos;

relacionados  com

Reporte:  Objetivos

eJninJls3y

reportes externos ou internos, contendo

informagéo fiavel, de natureza financeira ou

_ nao financeira;
Conformidade: Objetivos relacionados com
o  cumprimento de legislagio e
regulamentagdo, a qual a Instituicio se
encontra obrigada.

B, @) SNSEm~
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

. \afg’  II. Metodologia de gestao de risco do COSO

G
o o o ¥ — Identificacdo dos Riscos
o & L 2 RS
9 O Q S
<& O 9 &
»é’b Q}/b Qg,Q &0
2 R @ Os eventos, de origem interna e
— m . .
% externa, cuja ocorréncia possa afetar
i
= a implementagdo da estratégia e a
g g c
= Identificagdo dos Riscos % ] concretizagdo dos objetivos, devem
8 - ser identificados, de forma continua
12 . . . .
g' Respostas aos Riscos a e interativa, e diferenciados em
Q. — .
8 At des de Controlo & ameagas, oportunidades, ou ambos,
Informagdo e Comunicagdo conforme o seu efeito seja negativo
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

& ° ) ¥ . . .
0‘5@ ‘ @<,° \0&‘ & & Tipologia dos Riscos
<& O 9 &
N &£ & S .
% R & v’ Estratégia
— E v Reputacdo
c v Operacional
n = g
] P —— . 3 v S Inf a
= Identificagdo dos Riscos S Sistemas de Informagao
] o v Compliance
c m
S
g— Respostas aos Riscos §
a —
S Atividades de Controlo ®
Informagdo e Comunicagdo
-
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

—n 4§ L. Metodologia de gestdo de risco do COSO

5
© 2 g — Avaliagao dos Riscos

A avaliagdo de risco permite
estabelecer o grau pelo qual os

eventos  potenciais terdo um

eJininJls3y

resultado na realizagio  dos

objetivos, de acordo com a sua

probabilidade e impacto,

Componentes
apepi3u3 ep [2AIN

considerando ainda os seus efeitos

inerentes e residuais.

Monitorizagdo

Femeite @ | SNSEmr
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

II. Metodologia de gestao de risco do COSO
Avaliacdo de Risco Inerente do Processo
Baixa (1) Média (2) Alta (3)
Possibilidade de ocorréncia de - . -
- R Possibilidade de ocorréncia de Forte possibilidade de
IGIELVIIGELEN  determinado evento ou a . P .
P - determinado evento ou a ocorréncia de determinado
[ CYOILITELTEN frequéncia com que este possa - A
R frequéncia com que este possa  evento, ou a sua ocorréncia
(] ocorrer, num determinado i .
. . ocorrer, num determinado frequente, em determinado
periodo de tempo, é . PR )
. K periodo de tempo, é média. periodo de tempo.
relativamente baixa.
Baixo (1) Médio (2) Alto (3)
. ~ . ~ A situagdo de risco pode
A situagdo de risco ndo tem . ~ . i
. A situagdo de risco pode resultar em prejuizos
potencial para provocar S ) . . R
- ) R comportar prejuizos financeiros financeiros e/ou outros
prejuizos financeiros e/ou . P
. . ", ef/ououtros, para a organizagdo significativos para a
outros para a organizagdo, ndo N o
Impacto (1) e comprometer a eficiéncia e organizagdo, comprometendo a
sendo os danos L s L
eficacia dos processos, eficiéncia e eficacia dos
comprometedores da .
oA L afetando o funcionamento dos processos, o alcance dos
eficiéncia e eficacia dos . - .
. servigos e o alcance dos objetivos e comprometimento
processos ou da imagem da - o o
[T objetivos. da missdo da organizagdo e da
instituicdo. .
sua imagem.
Servigo de Auditoria Interna, outubro de 2022 TR O Shore
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

. \afg’  II. Metodologia de gestao de risco do COSO

Sensibilidade ao Risco (Pxl)

Nivel de Risco
(Extremo/ Muito Elevado/ Elevado/ Moderado/ Baixo)

Extremo

Elevado Muito Elevado

Probabilidade
de Ocorréncia Elevado Muito Elevado

(P)

Elevado
2 3
Impacto (1)

Femeite @ | SNSEmr
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

. \afg’  II. Metodologia de gestao de risco do COSO
e W
"%!:gk; Respostas aos Riscos

S . @ — As respostas aos riscos devem ser
& & determinadas tendo em
& R & consideragdo o processo em causa e
o efeito sobre a probabilidade de

ocorréncia ou impacto do risco,

eJninJls3y

assim como os custos ou beneficios
inerentes a resposta tomada.

A decisdo tomada devera garantir

que o risco residual é toleravel,

Componentes

devendo a sua implementagdo ser

suportada num conjunto  de

Monitorizagdo

atividades de controlo.
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

S

Componentes

Informagdo e Comunicagdo

Respostas aos Riscos
_

Servigo de Auditoria Interna, outubro de 2022

apepnu3 ep |2AIN

eJininJls3y

. \afg’  II. Metodologia de gestao de risco do COSO
-
é\@% . © & R — Atividades de Controlo
) o & 2 &P
<& O 9 &
»é’b Q}/b Qg,Q &0
< R & Conjunto de praticas e

procedimentos estabelecidos para
monitorizar e mitigar potenciais
eventos de risco, pressupondo a
execucao de agbes para assegurar
com  seguranga  razoivel o
cumprimento dos objetivos,
executadas aos varios niveis da

organizagao.

Femeite @ | SNSEmr

METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

Componentes

Informagdo e Comunicagdo
_ Monitorizagao

- 2 e
Respostas aos Riscos

Servigo de Auditoria Interna, outubro de 2022

apepnu3 ep [2AIN

II. Metodologia de gestao de risco do COSO

—

eJninJls3y

(Auto Avaliacao do Risco e do Controlo)

Tipologia dos Controlos

Preventivos - visam evitar a ocorréncia

de factos indesejaveis (erros ou fraudes)

Detetivos - permitem detetar factos

indesejaveis que ja tenham ocorrido

Corretivos - atividades/agdes que tém
como objetivo corrigir situagdes de erro,

infragdes ou fraude identificadas

B, @) SNSEm~
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

. \afg’  II. Metodologia de gestao de risco do COSO

= Informacdo e Comunicagao
5
\é&o & &\fq f Sbs?f — A qualidade da informacdo afeta a
© . 2 . .
o %‘993 @c\o Qoé &0&\\ capacidade de tomada de decisdes
vs ¢ ¥ ;
< R S apropriadas na gestdo e controlo das

atividades da organizagao, pelo que a

informagéo considerada pertinente

eJininJls3y

deve ser identificada, avaliada e
comunicada de forma coerente e

atempada, transversalmente pela

- 2 e
Respostas aos Riscos
At des de Controlo

Informagao e Comunicag I um  desempenhe  as  suas

apepnu3 ep [2AIN

organizagdo, permitindo que cada

Componentes

responsabilidades nas respostas aos

_ Monitorizagao

Servigo de Auditoria Interna, outubro de 2022

riscos.
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

. \afg’ 11 Metodologia de gestao de risco do COSO

)‘% - Monitorizagao

.\409’ . @ _ A monitorizacdo visa assegurar que o
& & & @ P a i
© S .3 & R processo de gestdio de riscos e
S &P £ S &
«° & Qg? S respetivas componentes continuam a
<@ R & P p
—_ m operar de forma efetiva, devendo ser
“
c ajustado sempre que necessario, em
2 = - - ..
4 < = fungéo de alteragdes nos objetivos ou na
+ . )}
S o8 estratégia, na medida em que as
c m
S T E respostas ao risco que antes eram
£ Respostas aos Riscos o . ~ .
5 2 efetivas poderdo tornar-se irrelevantes e
O

Atividades de Controlo
» = as atividades de controlo poderao
Informagdo e Comunicagdo

tornar-se menos eficazes ou deixar de

- Monitorizagao

ser efetuadas.
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

Sensibilidade ao

risco

Avaliagdo dos

controlos

II. Metodologia de gestao de risco do COSO

Avaliacdo do Risco Residual

Baixa/Moderada (1)

Elevada (2)

Muito elevada/Extrema (3)

Possibilidade de risco, mas
o controlo existente é
suficiente para

obviar/mitigar o risco

Possibilidade de risco, mas o
controlo existente ndo é suficiente
para obviar/mitigar o risco, havendo
necessidade de decisdes e a¢Bes

adicionais

Forte possibilidade de
ocorréncia, mas limitadas
formas de obviar/mitigar o
risco, mesmo com decisdes e

ac¢des adicionais

Eficaz (1)

Nio eficaz (2)

Inexistente (3)

Controlo formalizado e
implementado, com

evidéncias de que mitiga o

Controlo razoavelmente
implementado, mas pode falhar por

ndo contemplar todos os aspetos

Controlo inexistente ou ndo

funcional/ndo implementado

risco relevantes do risco

fetaitn, @[ SNSE
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

II. Metodologia de gestao de risco do COSO

Resposta ao Risco (Residual)

Graduagdo da

Resposta ao Estratégias

Risco
1 N3o requer medidas especificas Aceitar
2 N&o sdo necessarios controlos adicionais. Aceitar e
I i~ . Monitorizar
Deve proceder-se a monitorizagdes periddicas, de forma a assegurar que se mantém o controlo.
Devem ser implementadas medidas de redugdo da probabilidade de ocorréncia ou impacto do
3a4 Reduzir

risco.

A atividade pode ser suspensa até que se proceda a redugdo do risco.
Sdo tomadas medidas para reduzir a probabilidade de ocorréncia ou impacto, podendo inclusive

proceder-se a sua transferéncia ou partilha de parte do risco.

A atividade n3o deve ser iniciada, ou deve ser interrompida, até serem tomadas medidas de

eliminagdo/redugdo do risco.

Femeite @ | SNSEmr
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

=  Felr I1I. Auto Avalia¢ao do Risco e do Controlo (AARC)

A AARC é um processo através do qual a eficicia do controle interno é examinada e avaliada por
quem executa as atividades (4rea operacional), que identifica, avalia, controla e mitiga os riscos,
orientando o desenvolvimento e a implementagdo de politicas e procedimentos internos e

providenciando seguranga razoavel no cumprimento dos objetivos organizacionais.

As atividades realizadas continuamente pelos Servicos para monitorizar a eficicia da gestdo de
risco estdo integradas nas atividades correntes de uma entidade/servicos, onde se incluem, entre
outras, atividades regulares de gestdo e supervisdo, comparagdes, reconciliagdes e outras agoes de

rotina, permitindo reagir proactivamente a alteragdes.

A monitorizagao dos riscos e controlos internamente pelos Servigos, permite uma intervencao mais
efetiva e atempada a possiveis alteragdes estruturais e processuais e de forma mais preventiva a

ocorréncia de erros ou irregularidades, sendo mais efetivas que as avaliagdes periddicas.

Femeite @ | SNSEmr
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

= Y III. Auto Avalia¢ao do Risco e do Controlo (AARC)

Beneficios

v Processos de negécio mais eficientes e eficazes
v" Controlos internos melhorados
v" Melhor gestdo e avaliacdo de risco

v Maior motivagdo das equipas

Femeite @ | SNSEmr

Servigo de Auditoria Interna, outubro de 2022

®

10-10-2022

12



METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

- T g 1V. Matriz de Riscos e Controlos

A MRC é um mapa que elenca a relagdo de todos os controlos que visam mitigar os
riscos associados a cada processo de negdcio e de suporte, possibilitando a definicdo
do grau de importancia dos riscos avaliados, em funcdo da andlise da capacidade de os

controlos adotados mitigarem os riscos.
Aporta vantagens na identificacdo dos riscos que afetam as atividades do

servico/organizacao, na avaliacdo dos niveis de exposicdo a esses riscos e na definicdo

de planos de melhoria que conduzam a um ambiente de controlo adequado.

Femeite @ | SNSEmr
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

Y IV. Matriz de Riscos e Controlos

: g
%v S
g Caracterizacdo do Processo

Ambiente Interno

Definicdo de Objetivos

eInyniis3

Identificagdo dos Riscos

Avaliagdo dos Riscos

Informag&o e Comunicagdo
Monitorizagdo

Componentes
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

IV. Matriz de Riscos e Controlos

Caracterizagdo do Risco
Avaliagdo de Risco Inerente

Baixo

Moderado
Muito Elevado

W NN R R
W oW oRwe
© O NWR

Extremo

Ambiente Interno

Definigdo de Objetivos

einnisy

Identificacdo dos Riscos
Avaliagdo dos Riscos

Atividades de Controlo

Informag&o e Comunicagdo

Servigo de Auditoria Interna, outubro de 2022

Componentes
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

SR IV. Matriz de Riscos e Controlos

<)
2 Ndo Eficaz
1

Ambiente Interno g
Definigdo de Objetivos § §
8 Identificagdo dos Riscos % ©
€
2 Avaliagdo dos Riscos -
S 3
S meswomsaosmscas |
£
3 g L

Atividades de Controlo
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

IV. Matriz de Riscos e Controlos

Caracterizagdo do

Caracterizacdo do Risco Inerente c f
ontrolo Avaliagdo de Risco Residual Acdo de Resposta ao Risco

Avaliagdo de Risco Inerente

1 1 1 Baixo 2 Nao Eficaz 2 o
o =55
i & & & g

1 3 3 2 Néo Eficaz 4 & @@o ,§>°° f & @y

: & < &
2 1 2 Moderado o 1 Aceitar ‘v"’é & < ok"
2 3 6 Muito Elevado 3 9 Eliminar s e T
3 3 9 Extremo 2 N3o Eficaz 6 Reduzir ou Partilhar Definigdo de Objetivos §

S

Identificagdo dos Riscos
Avaliagdo dos Riscos

Componentes
2pephu3 ep [PAIN

Atividades de Controlo
Informagdo e Comunicagdo

te ©|SNSEZ Gl @
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METODOLOGIA DE GESTAO DE RISCOS EMPRESARIAIS

(Auto Avaliacao do Risco e do Controlo)

Great things in busmess are never
done by one perso",_,_ iihey're done A
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Servico de Formacao

(Acreditado pelo Despacho n°13019/98 (22Séria) de 29/07, da Sra.Ministra da Satide)

CRITERIOS DE SELECAO
19 - Pertencer ao grupo de destinatarios

22 - Ter preenchido dentro do prazo estipulado o formula-
rio de inscrigao

32 - N3o ter histérico de faltas recorrentes as formacdes em
gue se encontrava inscrito

COORDENACAO PEDAGOGICA
Enf2 Lidia Videira

FORMACAO INTERNA

"Auto avaliagcdao dos riscos
e controlos - Matriz de
riscos e controlos"

17 de Novembro de 2023

Curso n230 - 42 Agao

‘® 275 330 000

Colaborador responsavel pelo acompanhamento:
Manuela Ferreira

Extensdo: 11300
formacao@chcbeira.min-saude.pt

manuela.ferreira@chcbeira.min-saude.pt

) ) Centro
;ﬂ gg%[i,‘%llélc_l%SA 0 SNS sggncowe - I Hospitalar @
>,

Cova da Beira EPE
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OBJECTIVOS

Conhecimento da metodologia de Gestao de Riscos;

Compreensao das Matrizes de Riscos e Controlos;

Aplicacdo da Auto avaliagcdo dos Riscos e Controlos (AARC).

PROGRAMA

1. Gestdo de Risco

2. Metodologia de gestao de risco do COSO
3. Auto avaliacdo dos Riscos e Controlos

4. Matriz de Riscos e Controlos

METODOLOGIA/RECURSOS DIDATICOS
Matriz de Riscos e Controlos em suporte informatico;
Formacao em sala;

Anilise e discussdo de temas— Troca de experiéncias;

PC e videoprojector.

FORMADOR: Maria Alexandra Santos

LOCAL DE REALIZACAO: Sala de Formagion.2 1
DATA: 17 de Novembro de 2023

DURAGAO: 3 horas

HORARIO: 09 h—12 h

DESTINATARIOS: Responsaveis da Qualidade, gestores de risco, auditores

internos

PRAZO DE INSCRICAO: 7/11/2023
VALIDACAO DA INSCRICAO:

A formalizagdo da inscrigdo sera efetuada mediante o preenchimento obrigatério do

impresso em anexo.

Nota: SO os formandos selecionados serdo contatados via correio-eletrénico
ou por telefone.

AVALIACAO PREVISTA:
O Certificado de frequéncia de Formagao Profissional sera emitido
mediante assiduidade a 100%.

Se nao frequentar a totalidade das horas sera emitida uma declaragao.

e ..o



CENTRO HOSPITALAR UNIVERSITARIO
COVA DA BEIRA, EPE

AUTO AVALIACAO DOS RISCOS E
CONTROLOS

(Matriz de Riscos e Controlos)

Maria Alexandra Santos
Diretora do Servico de Auditoria Interna

Novembro de 2023

g REPUBLICA SN SERVIGONACIONAL.
A PORTUGUESA DE SAUDE

SAUDE

Hospital Péro da

Hospital do Fundao Departamento Psiquiatria e
Covilha P d

Saude Mental




CENTRO HOSPITALAR UNIVERSITARIO COVA DA BEIRA

“ e AUTO AVALIACAO DOS RISCOS E CONTROLOS
s
mm@k; (Matriz de Riscos e Controlos)

AGENDA

I. Gestao de Risco
II. Metodologia de gestdao de risco do COSO
III. Auto Avaliacao dos Riscos e Controlos

IV.Matriz de Riscos e Controlos
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

R g I. Gestao de Risco

Conceitos fundamentais

Definicao de Risco
Pode ser entendido como a possibilidade de ocorréncia de um evento que afete
negativamente o cumprimento de objetivos e que impega a criagdo de valor ou mesmo a
destruicdo daquele existente, sendo medido em termos de impacto e probabilidade.
Definicao de Risco Residual
O risco remanescente apds a implementacdo de controlos e/ou medidas de resposta que
alterem a probabilidade ou o impacto dos eventos..
Defini¢ao de Gestao de Risco
“A cultura, os recursos e as prdticas, integradas com a definigio de estratégia e desempenho, que

sustentam a confianga das organizagoes, para gerir 0s riscos na criagdo, preservagio e realizagdo de
valor.” (COSO, 2017:10)

. . . g REPUBLICA SNS ZuEpem et — f/
Servico de Auditoria Interna, novembro de 2023 e N - Ii‘ffi-"?'“'E'P" b



AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

Ew« II. Metodologia de gestao de risco do COSO

O COSO (Committee of Sponsoring Organizations) é uma entidade privada, sem fins
lucrativos, fundada em 1985, nos Estados Unidos da América, com o objetivo inicial de
identificar e estudar os fatores que originaram fraudes nas demonstragdes financeiras de

algumas organizacoes.

Inicialmente focado para a criagdo de uma estrutura-modelo para o desenvolvimento,
implementacdo e avaliagdo do controlo interno nas organizacdes, veio, posteriormente, a
desenvolver uma estrutura de gestdao de riscos, delineada para melhorar o desempenho
e gestdo organizacional, a prevencdo e dissuasdo da corrupgdo e fraudes, no sentido do

cumprimento dos objetivos das organizacoes.
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

{"&‘1 ;.‘5;:%‘,"" II. Metodologia de gestao de risco do COSO

A metodologia de Gestdo de Riscos Empresariais (ERM - Enterprise Risk
Management) do COSO assenta numa estrutura que realga a importancia da gestdo de
riscos no planeamento estratégico e a sua integracao em toda a organizacdo, porque o
risco influencia, e alinha, a estratégia e o desempenho, em todas as dreas e fungdes da

organizagao.

Esta relacdo encontra-se representada num diagrama, que relaciona cinco componentes
da gestdo de risco, que harmonizam visdes e estruturas operacionais de uma
organizacao, no sentido de melhorar as estratégias e a tomada de decisdes, em todos os

niveis e dreas da sua estrutura organizacional.
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

STRATEGY,

MISSION, VISION & BUSINESS ENHANCED

CORE VALUES OBJECTIVES & PERFORMANCE
PERFORMANCE

Fonte: Enterprise Risk Management (ERM) — Integrating with Strateqy and Performance", (COSQO, 2017)
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& Core Valuas

Governance &
Culture

B 4
ll ’9
1. Exercises Board Risk
Oversight

2. Establishes Operating
Structures

3. Defines Desired Culture

4. Demonstrates
Commitment to Core
Values

5. Attracts, Develops, and
Retains Capable
Individuals

Le

6.

AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

ENTERPRISE RISK MANAGEMENT

Strategy

Development

Strategy &
Objective-Setting

Analyzes Business
Context

Defines Risk Appetite

Evaluates Alternative
Strategies

Formulates Business
Objectives

Servico de Auditoria Interna, novembro de 2023

Business
Ohbjective
Farmulation

@ Performance

10.
11.

12,
13.

14.

Identifies Risk

Assesses Severity of
Risk

Prioritizes Risks

Implements Risk
Reponses

Develops Portfolio
View

Implementation
& Performance

Review &
Revision
15. Assesses Substantial
Change

16. Reviews Risk and
Performance

17. Pursues Improvement
in Enterprise Risk
Management

II. Metodologia de gestao de risco do COSO

Enhanced
Value

2

. Leverages Information

20.

Information,
Communication, &
Reporting

and Technology

. Communicates Risk

Infarmation

Reports on Risk, Culture,
and Performance

Fonte: coso-erm-framwork-chart
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GOVERMNANCA
E CULTURA

1. Exercita Supervisso
de Riscos do Conselho

2 Estabelece Estruturas
Operacionais

3 Define a Cuitura Dessjacka

4 Demonstra Compromisso
oom G5 Valores Essenciais

5. Atrai, Desenvolve e Retem
Inafinaciueos Capazes

AUTO AVALIACAO DOS RISCOS E CONTROLOS

DESENVOLVIMENTS
HATEGIA

DEFINICAO DE
ESTRATEGIA E
OBJETIVO

6. Analisa o Contexto de

Megdcios

7. Define Apetite a Risco

B. Avalia Estrabtegias

Alternativas

4. Formula Objetivos de

Megocios

Servico de Auditoria Interna, novembro de 2023

(Matriz de Riscos e Controlos)

EORMULACHRD

CE OBIETIVS
DE HEGOCIOS

DESEMPENHO

10 Identifica Riscos

1. Avalia Gravidade
dos Riscos

12. Prioriza os Riscos

15. Implanta Respostas
aos Riscos

14 Desenvolve uma
Visao de Portfolio

IMPLAMTACED B
CESEMPENHD

=

AMALISE
E REVISAD

15. Awvalia Mudan¢as
Substanciais

16. Revisa o= Riscos
e o Desempenho

17- Busca Melhoria no
Gerenciamento de
Riscos Corporativios

VALGR
APRIMORADO

il

INFORMAGCAO,
COMUNICACAO
E REPORTE

18. Alavanca

Informacbes e
Tecnologia

19. Comumnica as
Informacies de
Riscos

20. Reporta sobre

Riscos, Cultura
Decempenho

Fonte: coso-erm-framwork-chart
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

GOVERMAMCA
E CULTURA

L Exercita Supasrvisso
e Riscos do O omeses] hao

2 Esfabvwilece Estruturas
Oiperachonais

5 Define a Culbhers Desejada
4 Deemoinstra Cormpromnmisso
coaTe 05 Walores Essenciais

S Adran, Desermroive 2 Rebarm
Irecfvidluess Capares

Servico de Auditoria Interna, novembro de 2023

II. Metodologia de gestao de risco do COSO

Governanca e Cultura

Determina a estrutura de governagdo e a cultura da
organizacdo em relacdo a gestdo de riscos, nomeadamente
no que concerne a valores éticos e comportamentos
instituidos e que influenciam a tomada de decisdes e a
gestdo de riscos, pela forma como o risco é entendido a
todos os niveis e pela importancia e responsabilidades que

sdo atribuidas a gestao de riscos.

) — [jcentra
g REPUBLICA o | swconcon. g f“\
] 2
£ rortucuzsa SNS & Sl
SR R

;;;;;



AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

II. Metodologia de gestao de risco do COSO

Estratégia e Definicao de Objetivos

CHERENVCH, W ol Esta componente considera que a gestdo de riscos, a estratégia

DE ESTRATEGIA

e a definicdo de objetivos atuam juntos no processo de
planeamento estratégico.
Neste ambito, o apetite ao risco é estabelecido e encontra-se

2 alinhado com a estratégia; os objetivos do negécio colocam a

DEFIHII.‘..:ELCI DE
ESTRATEGIA E
OBJETIVO

5. Analisa o Conftexto de
Hegocios

estratégia em prética e, a0 mesmo tempo, servem como base

para a identificagao, avaliacdo e resposta aos riscos.

7. Define Apetiie a Hisco
B, Avialic Estralgias Apetite ao risco é definido como a quantidade geral de risco que se esta disposto a

Alternativas

! assumir, para acrescentar valor.
S Formula Obhjetivos de

Megocios

" ro £
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

{"&‘1 ;.‘5;:%‘,"" II. Metodologia de gestao de risco do COSO

No ambito da metodologia ERM do COSO, constituem objetivos organizacionais, os

seguintes:

Estratégicos: Objetivos de alto nivel alinhados com a missao e visao;

Operacionais: Objetivos relacionados com a eficidcia e eficiéncia das operagdes, que
constituem uma referéncia na alocacao dos recursos;

Reporte: Objetivos relacionados com reportes externos ou internos, contendo informagao
fiavel, de natureza financeira ou nao financeira;

Conformidade: Objetivos relacionados com o cumprimento de legislacio e
regulamentacdo, a qual a Instituicdo se encontra obrigada.

e,
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

II. Metodologia de gestao de risco do COSO

Desempenho
FoORMULACES
CE QBJETIVGD A . .
DE HEGOCIOS &~ No ambito desta componente, entende-se que os riscos que podem

impactar no alcance da estratégia e dos objetivos, devem ser

identificados e analisados.

@ Os riscos sdo priorizados com base no grau de severidade,
considerando o apetite ao risco.
DESEMPENHO _ _ _ _
A organizagdo determina as respostas aos riscos e considera uma

10. Identifica Riscos visao portefolio do total dos riscos assumidos.
1. Avalia Gravidade - . R .

Rl M-t Os resultados deste processo sdo comunicados as partes interessadas
12. Prioriza os Riscos
13, implanta Respostas envolvidas na supervisao dos riscos.

aons Hiscos

14 Deseanvolbve uma
Vis3o de Portfolio
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

\ { " ‘ II. Metodologia de gestao de risco do COSO

Categoria dos Riscos

O Risco Inerente aquele que existe antes da implementacdo de quaisquer controlos ou

medidas que possam reduzir a sua gravidade.

O Risco Residual Alvo é o risco assumido ap6s a definicdo e/ou implementacao de respostas
ao risco, sendo o Risco Residual Real, o risco remanescente, apds a efectiva implementacgao

das medidas para alterar a gravidade dos riscos

" ry £
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

II. Metodologia de gestao de risco do COSO

Critérios de Avaliacao da Probabilidade de Ocorréncia do Risco

Escala de Probabilidade do Risco

Raro (1) Improvavel (2) Possivel (3) Provavel (4) Certo (5)
Possibilidade
Nao é expectéavel Pode acontecer ou | Vaiacontecer ou
Probabilidade de nunca Pode acontecer ou
que aconteca ou tornar a acontecer, tornar a acontecer,
de Ocorréncia acontecer ou tornar a acontecer,
volte a acontecer, mas nao de forma e de forma
P) tornar a ocasionalmente
mas é possivel sistematica persistente
acontecer
Possibilidade
Possibilidade de Possibilidade de Possibilidade de
Frequéncia num de nunca Possibilidade de
acontecer, com acontecer, com acontecer, com
intervalo de acontecer ou acontecer, com
periodicidade periodicidade periodicidade
tempo tornar a periodicidade anual
mensal semanal diaria
acontecer
Frequéncia
<1% 1% a10% 11% a 50% 51% a 70% >70%
relativa

Fonte: Adaptado de NHS (National Patient Safety Agency) - Risk Management Policy and Procedure, 2020

A ntra -
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

'-9{»‘ Y i Metodologia de gestao de risco do COSO

wgg il Critérios de Avaliacao do Impacto de Ocorréncia do Risco

Escala de Impacto do Risco

Insignificante (1) Ligeiro (2) Moderado (3) Grave (4) Catastrofico (5)
. Implicagdes . Implicagdes
. Implicagdes
J Implicacdes financeiras J Implicacées financeiras financeiras elevadas
financeiras
financeiras reduzidas significantes 0,5%>1% > 1% do orcamento
moderadas
insignificantes <0,25% do do orcamento e  Perdade
0,25%>0,5% do
. Impacto orcamento . Multas recebidas por credibilidade e
orcamento
minimo sobrea e Algum Impacto violagao de dados (>2 confianca na
J Impacto sobre o
qualidade ou sobre a ano) instituicao
prazo de um
prazo de um qualidade ou ' e  AcOeslegais pela tutela o  Publicidade adversa
projeto, mas nao
projeto prazo de um . Perda de credibilidade e e/ou reputacao
sobre a qualidade
. Sem impacto na projeto confianga na instituicao negativa
. Danos limitados
reputacdo J Leve impacto na . Publicidade adversa . Inquéritos externos
na reputagao
reputacao . AcOes legais

Fonte: Adaptado de NHS (National Patient Safety Agency) - Risk Management Policy and Procedure, 2020
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

II. Metodologia de gestao de risco do COSO

Critérios de Avaliacao do Impacto de Ocorréncia do Risco

Escala de Impacto do Risco

Insignificante (1) Ligeiro (2) Moderado (3) Grave (4) Catastrofico (5)

. Incerteza de

. Reducdo da o Incerteza de prestacgdo dos
. Reducéao
qualidade dos e Redugcao prestagdo dos servicos, por falta de
tempordria da
_ servigos, por tempordria dos servigos, por falta RH
qualidade dos
baixo nivel de Servigos de RH . Perda de vidas ou
servicos, por
. RH prestados, por e Lesdes graves ou lesdes permanentes,
alta
. Lesdes minimas, falta de RH doengas que resultado de
transitoria de
RH que requerem o Lesoes que afetam mais que 1 negligéncia ou que
reporte de near requerem pessoa, que podem conduzir a
o Lesoes
o miss ou quase reporte de IE’s requerem reporte processos legais, e
minimas
falha delE’s que requerem

reporte de IE’s

Fonte: Adaptado de NHS (National Patient Safety Agency) - Risk Management Policy and Procedure, 2020
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

II. Metodologia de gestao de risco do COSO

Critérios de Avaliacao do Impacto de Ocorréncia do Risco

(Matriz de Riscos e Controlos)

Escala de Impacto do Risco

Insignificante (1) Ligeiro (2) Moderado (3) Grave (4) Catastrofico (5)
. Alguma
o Breve interrupcao o Interrupgao dos
interrupgao dos o Interrupgdo dos e Interrupcao

dos cuidados
prestados sem
impacto relevante
Sistemas de
informacdo nao
disponiveis <2
horas

Perda de dados
isolada para um ou
muito pequeno

grupo de pessoas

cuidados
prestados < 24
horas

Sistemas de
informacéo nédo
disponiveis < 8
horas

Perda de dados
para um
pequeno grupo

de pessoas

cuidados
prestados < 48
horas

Sistemas de
informacdo nao
disponiveis < 48
horas

Perda de dados

para um grande
grupo de

pessoas

cuidados

prestados > 1 més
Sistemas de o
informacgdo nao
disponiveis > 1
semana o
Perda de dados

para um grupo
significativo de

pessoas

permanente dos
cuidados prestados
Sistemas de
informacdo nao
disponiveis > 1 més
Perda de dados
isolada para um ou
muito pequeno
grupo de pessoas

afetadas

Fonte: Adaptado de NHS (Nafional Patient Safety Agency) - Risk Management Policy and Procedure, 2020
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

II. Metodologia de gestao de risco do COSO

Matriz de Classificacao dos Riscos

Sensibilidade ao Risco (PxI)
Certo (5) Elevado Muito Elevado | Muito Elevado Extremo

Provavel (4) Elevado Elevado Muito Elevado| Muito Elevado

Possivel (3) Baixo Elevado Elevado Muito Elevado

Improvavel (2) Baixo Elevado Elevado
Raro (1) Baixo Baixo Baixo

Insignificante (1) | Ligeiro (2) | Moderado (3) | Grave (4) | Catastrofico (5)

Probabilidade de
Ocorréncia (P)

Impacto (I)

Fonte: Adaptado de NHS (National Patient Safety Agency) - Risk Management Policy and Procedure, 2020
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

II. Metodologia de gestao de risco do COSO

Critérios de Avaliacao do Risco Residual

Avaliacao do Risco Residual

Baixo/Moderado Elevado Muito elevado/Extremo
(1a6) (8a12) (15 a 25)
Possibilidade de risco, mas o Forte possibilidade de

Possibilidade de risco, mas o controlo existente ndo é suficiente ocorréncia, mas limitadas
controlo existente é suficiente para obviar/mitigar o risco, formas de obviar/mitigar o

para obviar/mitigar o risco  havendo necessidade de decisdes e risco, mesmo com decisdes e

acoes adicionais acoes adicionais
Eficaz (1) Nao eficaz (2) Inexistente (3)
Controlo formalizado e Controlo razoavelmente
Controlo inexistente ou nao
implementado, com implementado, mas pode falhar por
funcional /nao
evidéncias de que mitiga o ndo contemplar todos os aspetos )
implementado
risco relevantes do risco

: nira .,
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

'-{f‘i_‘;ﬁ-.‘wa ] II. Metodologia de gestao de risco do COSO

- Estratégias de respostas aos riscos

Graduacao da
Prioridade de

respostaao  Estratégia

. resposta
r1SCO

] ) ) Intervengao nao
1a9 Aceitar | Ndo requer medidas especificas o Quando possivel
prioritaria
Sdo tomadas medidas que aceitam o aumento do
Aceitar e | risco para alcangar um melhor desempenho. Intervencdo a
1018 L . . .
Monitorizar | Deve proceder-se a monitorizagdes periddicas, de | médio prazo
forma a assegurar que se mantém o controlo.
. Devem ser implementadas medidas de redugdo da| Intervencao a
19a24 Reduzir . . . . 3 a 6 meses
probabilidade de ocorréncia ou impacto do risco. curto prazo

A e,
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

‘i;?; 4 II. Metodologia de gestao de risco do COSO

- Estratégias de respostas aos riscos

Graduacao da
Prioridade de

respostaao  Estratégia

. resposta
r1SCO

Sdo tomadas medidas para reduzir a probabilidade
de ocorréncia ou impacto, podendo inclusive| Intervencdo a
25a36 Partilhar 1 a 3 meses
proceder-se a sua transferéncia ou partilha de parte| curto prazo

do risco.

Sao implementadas medidas de
Intervencao
eliminacdo/reducdo do risco. A atividade nao deve
37a75 Eliminar urgente ou 1 més ou Imediato
ser iniciada, ou deve ser interrompida até a
muito urgente
eliminagao do risco.

e,
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

'{"'e; ,;4.""?‘;3 3 II. Metodologia de gestao de risco do COSO

Semp, NP
"%ﬁ; S - Tipificacao dos controlos

Controlos Definicao

. Visam prevenir a ocorréncia de eventos indesejaveis que
Preventivos o
comprometam o alcance dos objetivos.

. Permitem detetar e identificar eventos indesejaveis que tenham
Detetivos .
ocorrido.

Corretivos | Visam corrigir situagdes de erro ou fraude identificadas.

. . . g REPUBLICA SNSZEweaa (" a [ —— f, )
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

II. Metodologia de gestao de risco do COSO

Analise e Revisao

I AN A Ao analisar o seu desempenho, a organizacdo tem a oportunidade

de refletir sobre até que ponto as componentes da gestdo de risco se
mantém eficazes e alinhadas com os objetivos e se, ao longo do

tempo ou no contexto de alteracdes relevantes, carecem de

@ correcdes e/ ou atualizagdes.

ANALISE
E REVISAO

15. Avaliaz Mudangas
Substanciais

16. Revisa os Riscos
e o Desempenho

17. Busca Melhoria no
Gerenciamento de
Riscos Corporativos
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REPUBLICA SVCONACONAL 7 e
E¥ PORTUGUESA °| SNS oy _!Ixn-l:‘v?-‘; -

Servico de Auditoria Interna, novembrode2023 =& Ko e E1

&>



AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

II. Metodologia de gestao de risco do COSO

Fontes Potenciais de Risco

Risco a considerar Categorizacao dorisco  Fontes de risco a considerar

Mudanca Organizacional

Pressdes Externas
Comunicacao

Servicos Concessionados

Riscos relacionados com a . . .
Directrizes departamentais

Alteracao da|prestacao de cuidados de satde
Risco de Estratégia Responsabilidades legais

area de .
Satisfacdo do utente

abrangéncia da|Fatores internos e externos que
Risco Operacional Recursos humanos e financeiros
instituicao afetam as operagdes principais
Gestao da Informacéao

Ambiente Interno

da organizagdo
Continuidade da atividade

Percepcao da area de intervengao
Direc¢oes de servicos

Avaliacao e feedback
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

| {’& J II. Metodologia de gestao de risco do COSO

A
=T
-‘ i Fontes Potenciais de Risco

Mudanca Risco a considerar =~ Categoriza¢ao do risco Fontes de risco a considerar

Gestao da informacao

Risco de Sistemas de|Continuidade da atividade e resposta a

Inovagao Informacao desastres
tecnoldgica Ataque cibernético
8 Riscos relacionados .
= Risco Operacional Gestao de registos
i com  0S  recursos
= Outsourcing de Servigos
o utilizados pela
= Avancos tecnolégicos
5 organizagao para
8 Gestao de Recursos Humanos
= atingir 0s seus
< o Risco de Reputagao Recrutamento e alocacdo de recursos
Mudangas na|objetivos

Formacao de Equipas

gestao e lideranca i .
Risco de Estratégia Politicas e Procedimentos

Gestao financeira

Requisitos e responsabilidades legais

" ro £
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Mudanca

AUTO AVALIACAO DOS RISCOS E CONTROLOS

Risco a considerar

(Matriz de Riscos e Controlos)

II. Metodologia de gestao de risco do COSO

Fontes Potenciais de Risco

Categorizacao do risco

Fontes de risco a considerar

Alteragdes legais e

o |regulamentares

=

Y

3

e

Pes

=

v

whd

c

3

B

g Alteracoes

< econdmico-
financeiras

Riscos que decorrem de

requisitos  legais e
regulamentares, do
cumprimento da

protecao de dados, de
politicas, diretivas ou

acordos legais

Risco de Compliance

Risco Operacional

Risco de Compliance

Risco de Estratégia

Risco Operacional

Gestao de registos

Transferéncia de dados

Conformidade com ERS/DGS/CNPD
Ataque cibernético

Outsourcing de Servigos

Acordos contratuais

Continuidade da atividade e resposta a
desastres

Destruicao de dados

Armazenamento de dados

Seguranca da informacado
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

II. Metodologia de gestao de risco do COSO

Informacao, Comunicacdao e Reporte

WAL R
APRIMORADO

A gestdo de riscos requer um processo continuo de obtengdo e
partilha de informacdo necesséria, proveniente de fontes internas e

externas, que flui ao longo de toda a organizacdo, processos,

@ atividades e funcdes.

INFORMACAOD,
COMUNICAGCAOD
E REPORTE

18. Alavanca
Iinformagbes e
Tecnologia

19. Comunica as
Informacoes de
Riscos

2. Reporta sobre

Risoos, Cultura 2
Dresempentio
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

Bl *-, A€ IT1. Auto Avaliacao do Risco e do Controlo (AARC)

A AARC é um processo através do qual a eficdcia do controle interno é examinada e avaliada por
quem executa as atividades (drea operacional), que identifica, avalia, controla e mitiga os riscos,
orientando o desenvolvimento e a implementacdo de politicas e procedimentos internos e

providenciando seguranca razodvel no cumprimento dos objetivos organizacionais.

As atividades realizadas continuamente pelos Servigos para monitorizar a eficacia da gestdo de
risco estdo integradas nas atividades correntes de uma entidade/servigos, onde se incluem, entre
outras, atividades regulares de gestdo e supervisdao, comparagdes, reconciliacdes e outras acoes de

rotina, permitindo reagir proactivamente a alteracdes.

A monitorizagao dos riscos e controlos internamente pelos Servicos, permite uma intervengao mais
efetiva e atempada a possiveis alteragdes estruturais e processuais e de forma mais preventiva a

ocorréncia de erros ou irregularidades, sendo mais efetivas que as avaliagdes periddicas.
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

Q'a d III. Auto Avaliacao do Risco e do Controlo (AARC)

Beneficios

v" Processos de negbcio mais eficientes e eficazes
v" Controlos internos melhorados
v Melhor gestdo e avaliacao de risco

v Maior motivacdo das equipas

o,
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

(-&. , IV. Matriz de Riscos e Controlos

A MRC é um mapa que elenca a relacdo de todos os controlos que visam mitigar os
riscos associados a cada processo de negécio e de suporte, possibilitando a definicao
do grau de importancia dos riscos avaliados, em funcdo da analise da capacidade de os

controlos adotados mitigarem os riscos.

Aporta vantagens na identificacio dos riscos que afetam as atividades do
servigo/organizagao, na avaliagdo dos niveis de exposicao a esses riscos e na defini¢do

de planos de melhoria que conduzam a um ambiente de controlo adequado.
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

. %F@ IV. Matriz de Riscos e Controlos
’QEEQ,L
v

DESENVOLVIMENTS
DE ESTHATESIA

Caracterizagao do A
Processo J Y

GOVERMNANCA DEFIHH::E;'D DE
E CULTURA ESTRATEGIA E
OBJETIVO
1. Exercita Supervisio 6. Analisa o Contexto de
de Riscos do Conselho Megdcios
2 Estabelece Estruturas 7. Define Apetite a Risco
Operacionais
pae B Avalia Estrateqias
3 Define a Coltura Desejada Alternativas
4 Demonstra Compromisso 4. Formula Objetivos de
coim as Valores Essencizis Negocios

5. Atrai, Desenvolve e Retem
Indihadusos Capares
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

IV. Matriz de Riscos e Controlos

Caracterizacdo do Risco

Avaliacao de Risco Inerente

1 1 1 Baixo
1 2 2 Baixo
1 3 3 Baixo
_____________________________________________________________ e
L S e —— Co LR
_________________________________________________________ e
2 3 6
_____________________________________________________________ 2 4 8 EHevado
DESEMPENHO 2 2. . L0 B
3 3 9
s E S O 412 _________________
B e 3 5 15  Muito Elevado
e . R 4 4 16 MuitoElevado
somniss L S . 4 5 20 MuitoElevado
R | | 5 5 25 Extremo
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

IV. Matriz de Riscos e Controlos

Caracterizacdo do Controlo

. 3
‘ : 2 N3o Eficaz
FORMULSC RS 1
CE SBJIETIVG
DE MEGOCIOE
3
2 Nao Eficaz
1 [Ecs
2 Nao Eficaz
3
2 Nao Eficaz
DESEMPEMNHO 3
3
10 Identifica Riscos 1
¥ Lvalia Grawidae 2 N3o Eficaz
12. Prioriza os Riscos 3
I3 implanta Respostas 1
aons Hiscos
14 Desenvolve wma 2 Ndo Eficaz
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

IV. Matriz de Riscos e Controlos

Caracterizacdo do

o Ri - . .
SO DL Controlo Avaliacdo de Risco Residual

Avaliacao de Risco Inerente

y ‘ s e - o
FoRMULACES I L S I ) st — e

3
DE SRy . 1 2 2 Baixo N&o Eficaz A seeitar (F ]
: 3 | 3 _Aceitar

N3o Eficaz

2 2 4 FElevado o sl Aeeiean (|

N3o Eficaz

; ; ; Ndo Eficaz j .
DEEEHFEHH{: ...... TR e R |y ... {1 FESE | | S | LS| | | S | § . SPURSP P JRBYRSIPPN] || SPPRIN | | SRPPRSPRN | | | Sart:

10. Identifica Riscos 3 5 15 EMUitO Elevado

1. Awvalia Grawvidade : ]
dios Riscos 4416 ................

12 Prioriza os Riscos 4 5 20 Muito Elevado

15 Implanta Respostas 5 5 25 Extremo
B.JE niEiDE ...... ..... ...... .............
- - 25  Extremo

25  Extremo

N&o Eficaz 232 0 L pareithar
50 Eliminar '
: Eliminar

Nao Eficaz
4. Desenvolve uma

Visao de Portfolio
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AUTO AVALIACAO DOS RISCOS E CONTROLOS

(Matriz de Riscos e Controlos)

IV. Matriz de Riscos e Controlos

Acgdo de Resposta ao

Execugdo das Medidas de Controlo Avaliagao da Medida de Controlo Risco

IMPLAMTACAD E
DESEMPENHO

fundamentagdo)

Implementada
N3do Implementada
Manter a medida
Eliminar a medida
(Agao corretiva ou

AMNALISE
E REVISAO

15. Avalia Mudangas
Substanciais

16. Revisa os Riscos
e o Desempenho

17. Busca Melhoria no
Gerenciamento de
Riscos Corporativos
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Great things in business are never
done by one person:lihey're done
by a teamof people:
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