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RESUMO

O presente estudo centra-se na Guerra no Ciberespaco, mais concretamente nos
Principios da Guerra aplicados a Ciberguerra, no qual se pretende verificar se os Principios
da Guerra Classica identificados e definidos em varias doutrinas militares sdo aplicaveis a
Ciberguerra. Deste modo estudam-se os Principios da Guerra contemplados em diversas
doutrinas militares, de forma a realcar a importancia que é dada a estes na conduta de
guerras.

Define-se o conceito de Ciberespaco e de Ciberguerra e identifica-se a importancia
gue os Estados e Organizacfes Internacionais tém vindo a dar a estas novas formas de
perpetrar Guerras.

Este assunto revela-se importante nos dias de hoje, visto ser um assunto genuino e
ainda pouco debatido no seio da instituicdo militar, merecendo a sua devida atencéo, ndo sé
pelo facto de constituir, nos dias de hoje uma real ameaca para os Estados, mas também
porgue é necessario acompanhar a evolucdo tecnoldgica de modo a conseguir tirar
vantagens dela, e precaver-se de eventuais ameacas.

Para garantir o rigor nos resultados obtidos fez-se um estudo essencialmente
interpretativista e qualitativo, tendo como suporte de investigacdo: a Revisdo de Literatura, a
Andlise de Conteldo, o Estudo de Caso e a Entrevista.

Para além da Analise de Conteddo de diversos documentos militares doutrinarios,
estudam-se fundamentalmente dois provaveis casos de Ciberguerra (os ataques
cibernéticos contra a Estonia em 2007 e a Guerra dos cinco dias entre a Russia e Gedrgia
em 2008), com o intuito de procurar identificar e analisar os Principios da Guerra Classica
pretendendo, no final do estudo, concluir se os Principios da Guerra Classica permanecem
actuais, e se podem ser aplicaveis a Ciberguerra. Procura-se desta forma que no futuro, os
chefes militares possam eventualmente aplicar esses mesmos principios, na fase de
planeamento de acc¢des de Ciberguerra.

Com este estudo exploratorio pode-se concluir que o principio do Objectivo, Ofensiva,
Massa, Manobra, Seguranca, Surpresa e Simplicidade sdo aplicaveis a Ciberguerra e que
as accoes de Ciberguerra no Ciberespaco podem ser planeadas tendo em conta esses
mesmos principios.

Palavras-chave: Principios da Ciberguerra; Principios da Guerra Classica; Ciberguerra;

Ciberespacgo
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ABSTRACT

The present study is placed upon war on Cyberspace and more specifically on the
Principles of War which are applied to the Cyberwar, upon which one aims to verify if the
Principles of Classical War, which are identified and defined in various military doctrines are
applicable to the Cyberwar. Thus, one studies the Principles of War, which are contemplated
on several military doctrines, in order to reveal the importance that is given to those
Principles at the war conduct.

One defines the concept of Cyberspace and Cyberwar and identifies the importance
that International Countries and Organizations have been valuing to these new ways of
enduring wars.

Nowadays this subject is considered important, because it is genuine and less debated
among our Military Institution. Therefore, it deserves special attention, not only due to
nowadays threat for the Countries, but also due to the necessity of following the
technological evolution, in order to take advantages from it and to guard itself from eventual
threats.

In order to grant the results strictness, one made an essentially interpretative and
qualitative study, having as investigation foundation the Literature’s Revision, the Content’s
Analysis, the Case’s Study and the Interview.

Besides the content analysis of several military doctrinal documents, one studies
mainly two probable Cyberwar cases (Cyber attacks against Estonia in 2007 and the five-day
war between Russia and Georgia in 2008), in order to identify and analyse the Principles of
Classical War, aiming, at the end of the study, to conclude if they remain valid and if they
might be applied to the Cyberwar. By achieving this, one aims that, in the future, the military
leaders may, eventually, apply those same Principles in the Cyberwar actions planning.

Through this exploratory study, it may be concluded that the principles of Objective,
Offensive, Mass, Maneuver, Security, Surprise and Simplicity are applicable to the Cyberwar
and that the Cyberwar actions in the Cyberspace might be planned, bearing in mind those

same Principles.

Key Words: Principles of Cyberwar; Principles of Classical War; Cyberwar; Cyberspace
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INTRODUCAO

Nos dias de hoje, a importancia dos Sistemas de Informacdo e Comunicacao (SIC) e
das Tecnologias de Informacéao (TI), no quotidiano individual, organizacional e social € uma
realidade e uma certeza no futuro, onde cada vez mais se caminha para uma dependéncia
perante estes, sendo necessario acompanhar a evolugdo, onde obrigatoriamente sera
necessario desenvolver capacidades técnicas para desenvolver guerras num novo campo
de batalha. O Ciberespaco tem vindo a ganhar grande relevo nos dultimos anos,
proporcionando vantagens competitivas, comunicacao entre pessoas, novas formas de gerir
e organizar, sustentar o funcionamento de infra-estruturas criticas, entre outros.

Quando foi dada a oportunidade de escolher um tema a desenvolver no trabalho de
investigacao aplicada (TIA), pretendeu-se abordar algo que fosse actual e desafiante, sendo
que, apos breves e claras conversas com 0 meu orientador, surgiu a ideia de abordar o
tema da Guerra no Ciberespaco.

Assim, na elaboracdo do trabalho de investigacdo aplicada (TIA), pretende-se abordar
o tema da “Guerra no Ciberespaco”, com o objectivo de procurar evidéncias de uma
possivel aplicagdo dos Principios da Guerra Classica na Ciberguerra. Ou seja, a proposito
deste estudo procura-se responder se o0s principios da guerra classica sdo relevantes para
uma acc¢dao de Ciberguerra no Ciberespaco.

Contudo foi necessario delimitar o estudo, de forma a procurar enquadrar a
Ciberguerra. Chegou-se a conclusdo que as operacdes de Ciberguerra, nos manuais,
tinham a designacdo de Operacdes sobre redes de Computadores (CNO) e que estas se
enquadram dentro da Guerra de Comando e Controlo (C2W), que por sua vez estdo
enquadradas nas Operac¢des de Informacao (INFO OPS), como podemos verificar na Figura
1.
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Figura 1. Operacg0es de Informacgéo
Fonte: Adaptado de Nunes (2010)

De acordo com o Tenente-Coronel Viegas Nunes, facilmente se pode constatar com a
Figura 1', que as Operacdes de Informacdo englobam um conjunto de capacidades militares
(OPSEC, Decepcgao, CNO, Destruicéo Fisica, GE, PSYOPS) e capacidades ndo militares
(CIMIC, POLAD, PIO, Org. Internac. e ONGs). Dessas capacidades, as que interessam para
a Guerra do Comando e Controlo (C2W?) s&o, apenas, as capacidades militares.

Segundo Nunes, as Operacfes de Informacao sdo o “conjunto de todos os efeitos
gerados de forma coordenada contra o processo de tomada de decisédo de um adversério,
apoiado por todas as actividades de intelligence®, com o objectivo de o influenciar, perturbar
ou destruir, enquanto simultaneamente se melhora e protege o nosso processo de tomada
de decisao contra os efeitos de tais ac¢des e contra qualquer evento involuntario ou casual”
(Nunes, 2010), sendo que, as operacdes de informacdo englobam um conjunto de métodos
no qual se pode constatar (Figura 2) que as Operacdes sobre redes de Computadores
(CNO) fazem parte. Ou seja, considera-se ao longo do trabalho que Operacbes de
Ciberguerra constituem-se num método para desenvolver Operacdes Militares, permitindo

realizar guerras no Ciberespaco.

1 Imagem retirada de uma aula de Pds-Graduacao/Mestrado em Guerra de Informacao/Competitive
Intelligence ministrada pelo Tenente-Coronel Viegas Nunes.

2 E um conceito mais restritivo por se aplicar s a situacées de guerra.

3 Produto do resultado da recolha, tratamento, integracdo, analise, avaliacdo e interpretacdo da
informacdao disponivel de um Pais ou area.
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Intencédo
Método
Meio

Figura 2. Métodos usados em Operag¢Oes de Informagéo
Fonte: Adaptado de Nunes (2010)

Delimitado o ambito do estudo, a investigacao prossegue, com o objectivo de procurar
a informacdao que justifique a relevancia da tematica e, simultaneamente, permita perceber o
“estado-da-arte”.

A investigacao para este trabalho foi suportada numa pesquisa bibliografica realizada,
primeiramente, a partir de relatérios Nacionais e Internacionais de incidentes no ciberespaco
de fontes crediveis, como seja 0 caso, a titulo exemplificativo, dos ataques efectuados
através da Internet (e.g. Denial of Service) a Estonia em 2007 e Geodrgia em 2008. Em
segundo lugar, foram também determinantes alguns relatdrios de seguranca da informacao,
(e.g. McAfee) e manuais de doutrina de paises, como os Estados Unidos da América, o
Reino Unido e a Franga. Acederam-se a trabalhos académicos ja realizados no ambito desta
tematica, e por fim realizou-se uma entrevista ao Exmo. General Loureiro dos Santos. Esta
possibilitou, através dos dados verbais obtidos, consolidar os principais conceitos que
acompanham o trabalho.

O presente trabalho encontra-se dividido em seis capitulos, reflectindo a abordagem
da metodologia de investigacdo aplicada. Apds a introducdo, dedica-se um capitulo a
metodologia de investigacdo empregue, de modo a centrar num capitulo o objectivo da
investigacdo, bem como a questdo central levantada a que nos propomos responder, com

as respectivas questbes derivadas e pressupostos. Ainda, neste capitulo sera apresentada a
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revisdo de literatura realizada e apresentado o modelo conceptual de validagdo da
problematica, proposto para realizar o trabalho.

O segundo capitulo é dedicado aos principios da guerra, com o objectivo de enunciar
e analisar os principios da guerra classica, em estudo neste trabalho de investigacéo
aplicada (TIA). Procura-se simultaneamente, enunciar alguns principios da guerra,
identificados em doutrinas de outras poténcias militares, e demonstrar a importancia dos
principios da guerra na conducéo da guerra.

No terceiro capitulo, demonstra-se a relevancia e actualidade das Operacdes de
Ciberguerra, que séo desenvolvidas essencialmente no dominio do Ciberespaco. Para tal, é
feita uma delimitacdo e define-se o ambito de estudo, apresentando os conceitos de
Ciberguerra e de Ciberespac¢o adoptados no trabalho.

No quarto capitulo analisam-se dois estudos de casos: o ataque cibernético’ contra a
Estonia em 2007 e a Guerra dos cinco dias entre a Russia e a Gedrgia em 2008, que do
nosso ponto de vista e até a actual data, se podem classificar como provaveis casos de
Ciberguerra de acordo com a definicio adoptada neste estudo. E simultaneamente neste
capitulo que se materializa o objectivo do trabalho, ou seja, é da analise destes estudos de
casos que serd possivel responder a questdo central, em conjuncdo com a diversa
documentacdo analisada e validada e ainda com a entrevista semi-estruturada realizada ao
Exmo. General Doutor Loureiro dos Santos.

O quinto capitulo serd dedicado a entrevista semi-estruturada, realizada ao Exmo.
General Doutor Loureiro dos Santos. Assim, serdo citados excertos da entrevista realizada,
que do nosso ponto de vista, sdo importantes para validar a questdo derivada e
consequentemente a questdo central

O estudo termina com a apresentacdo das conclusdes, entendidas como adequadas e
ajustadas ao objectivo do presente trabalho, assim como do identificar de algumas das suas

limitacdes e do enunciar de possiveis estudos a realizar no &mbito desta tematica.

4 Entendem-se por ataque cibernético, ataques no Ciberespaco a Infra-estruturas criticas da Internet
(como o caso de sitios de Bancos, Comunicacao Social...)
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1. METODOLOGIA DE INVESTIGACAO

1.1 OBJECTIVOS

O processo metodolégico inicia-se através de uma pesquisa bibliografica (e.g., artigos
cientificos, documentos doutrinarios militares e relatérios de seguranca Nacionais e
Internacionais), apds o que se procura efectuar uma revisao de literatura, de modo a obter,
sobre o tema em questdo, a matriz de conceitos. Definiu-se, em seguida, a questédo central
gue orienta a investigacao.

A abordagem metodoldgica seguida é fundamentalmente interpretativista e baseia-se,
essencialmente, na analise documental, no estudo de casos da Est6nia (crise russo-
estoniana de Maio de 2007), na guerra dos cinco dias entre a Rissia e a Gedrgia em Agosto
de 2008, e numa entrevista semi-estruturada ao Exmo. General Doutor Loureiro dos Santos,
tendo como objectivo principal chegar a conclusées que possibilitem responder & questéo
central.

Pretende-se com este estudo, identificar os principios da guerra classica mais
relevantes para a Ciberguerra, de acordo com as fontes de materiais empiricos
referenciados.

1.2 FORMULAGAO DO PROBLEMA

A metodologia de investigacdo seguida no trabalho obedece ao esquema apresentado
na Figura 3 de Quivy e Campenhoudt (Quivy, et al., 1992). Assim, apds a formulacdo da
pergunta de partida, efectuou-se uma revisdo de literatura, tendo em vista conhecer o
estado da arte nesta tematica. Posteriormente, foi definida com rigor a questdo central, a
questdo derivada e 0s pressupostos a seguir no estudo. A abordagem de investigacdo
efectuada é interpretativista e qualitativa, tendo como suporte os métodos de investigacao:

Andlise de Conteldo, o Estudo de Caso e a Entrevista.
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Etapa 1 — A pergunta de Partida

Etapa 2 — A exploracéo

Ruptura

Etapa 3 — A problemética

Construcéo {

Etapa 4 — A construcdo do modelo de analise

Etapa 5 — A observacao

Verificacdo {

Etapa 6 — A analise das informacoes

\ Etapa 7 — As conclusdes

Figura 3. Metodologia de Investigacédo
Fonte: Quivy e Campenhoudt (1992, p.30)

A questao central a qual se pretende responder é a seguinte: Sao os Principios da
Guerra classica aplicaveis a Ciberguerra?

Assim sendo, e para dar resposta a questao central, levantou-se a seguinte questao
derivada: Quais os principios da guerra classica mais relevantes na Ciberguerra, atendendo
aos nove principios da guerra classica?

Por sua vez, para responder a questdo derivada, levantou-se como pressupostos, a
possivel utilizacdo de cada principio da guerra classica na Guerra no Ciberespaco
(Objectivo, Ofensiva, Massa, Economia de For¢cas, Manobra, Unidade de Comando,
Seguranca, Surpresa e Simplicidade). Procura-se validar esses mesmos pressupostos e

responder deste modo, & questé@o derivada e consequentemente, a questao central, através
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de uma analise pormenorizada de cada um dos principios da guerra classica, com base em

conceitos doutrinarios, estudos académicos ja realizados no ambito da tematica, analise dos

casos particulares de Ciberguerra na Estonia e na Gedrgia e na entrevista possivel

realizada.

1.3 REVISAO DE LITERATURA

Apresenta-se, nesta seccdo, as principais fontes de suporte teoérico e pratico do

trabalho, as quais permitiram definir a matriz de conceitos, que se apresenta no Quadro 1 e

validar a questéo central apresentada.

Conceito

Operacdes de

Informacéo

Quadro 1. Matriz de Conceitos

Definicéo

“As INFO OPS definem-se como, acc¢des coordenadas que visam influenciar
decisores e 0 processo de decisdo do inimigo/adversarios ou terceiros, em apoio
dos nossos objectivos politicos e militares, afectando os seus sistemas de
Comando e Controlo e Informacdes (C2l) e os seus Sistemas de Informacgéo e
Comunicag¢do (SIC), ao mesmo tempo que exploram/protegem 0S NnoSS0S
sistemas C2|l e SIC. Existem duas categorias principais de INFO OPS,
dependentes da natureza das acg¢bes desenvolvidas: INFO OPS ofensivas e
INFO OPS defensivas” (RC-OP, 2005 p. 1).

Guerra
Electronica
(EW)

“A GE define-se como a accao militar que explora o EE, englobando a
intercepcdo e a identificacdo de emissdes electromagnéticas, o emprego de
energia electromagnética, incluindo a energia dirigida, para reduzir ou impedir o
uso hostil do EE e as ac¢Bes que garantem o seu uso efectivo pelas nossas
forcas” (RC-OP, 2005 p. 1).

Computer
Network
Operations
(CNO)

“A oportunidade e eficacia das Operacdes sobre Redes de Computadores
(CNO), é proporcional & dependéncia do adverséario dos SIC e Tecnologias de
Informacgdo (TI). As CNO compreendem o Ataque, Exploracdo e Defesa de
Redes de Computadores em sentido genérico.” (RC-OP, 2005 p. 1-7)

Computer
Network Attack
(CNA)

Medidas tomadas por meio do uso de redes de computadores para interromper,
negar, corromper ou destruir informacdes em computadores e redes de
computadores ou 0s computadores e as redes proprias. (Joint Publication 3-13,
2006)

Computer
Network
Defence

(CND)

Medidas tomadas por meio do uso de redes de computadores para proteger,
monitorar, analisar, detectar e responder a actividades ndo autorizadas no
ambito dos sistemas de informacao e redes de computadores. (Joint Publication
3-13, 2006)
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Quadro 1. Matriz de Conceitos (continuagéo)

Conceito Definicéo

c . “A Exploracdo de Redes de Computadores consiste no conjunto de accdes
omputer ) .
N ‘ tomadas para ganhar acesso aos Sistemas de Informacdo (Sl), explorar a
etwor
o informacdo neles residente e de uma forma geral, fazer uso, para proveito
Exploitation o ) . L )
(CNE) proprio, de Sistemas de Informagdo e Comunicacao (SIC) de terceiros.” (RC-OP,
2005 p. 1-8)
) Acto de Guerra entre grupos politicos, no Ciberespaco, destinado a submeter o
Ciberguerra L ) ) ) B
adversario a sua vontade, visando determinado fim politico.
Teatro de “O teatro de operagOes € a parte do teatro de guerra necessaria & conducgéo ou
Operacdes apoio das operacgfes de combate” (RC-OP, 2005 p. 10).
E um ambiente virtual, suportado através de uma rede mundial de computadores
) interligados pela infra-estrutura de comunica¢Bes, no qual se realizam
Ciberespaco ) . N L
interacgOes entre pessoas ou agentes de software, permitindo uma comunicagéo
de muitos para muitos e com o objectivo principal de partilhar informacéao.
“Individuo que usa a tecnologias dos computadores de maneira ndo prevista pelo
Hacker vendedor. E comum aplicar este termo as pessoas que atacam outras pessoas
usando computadores.” (Krekel, 2009 p. 77)
“Accdes com o intuito de comunicar uma mensagem social ou politica, ou apoiar
o a posicdo de um grupo politico ou ideoldgico. Estas actividades incluem o roubo
Hacktivism _ . . . _
de dados, desfiguragdo de sitios, ataques de negacdo de servicos,
redireccionamento e outros.” (Krekel, 2009 p. 78)
Hacktivist “Atacante que pratica hacktivism.” (Krekel, 2009 p. 78)
Ataques de Ataques que visam “bloguear ou esgotar os recursos disponiveis de uma
negacao de magquina impedindo que os outros Ihe acedam” (Santos, et al., 2008 p. 169).
servicos
(DDoS)

Em termos de metodologia de investigacdo, seguiu-se o método cientifico de
Raymond Quivy e Luc van Campenhoudt, apresentado no seu livro “Manual de Investigagéo
em Ciéncias Sociais” (1992). Procura-se, na elaboracgéo e aplicacao de Inquéritos (aplicagcéo
da entrevista), reflectir as boas praticas, segundo os conceitos apresentados por Ghiglione e
Matalon (2001). Por fim, na abordagem aos estudos de caso, teve-se como referéncia os
conceitos apresentados por Ferreira e Serra (2009).

No segundo capitulo, “Principios da Guerra” efectua-se a identificacdo e analise dos
principios, utilizando como fontes documentais os livros de Sun Tzu (2006) e Carl Von
Clausewitz (2003), que permitem estabelecer uma ligagdo entre os principios da guerra
utilizados na antiguidade e os actuais. Na abordagem aos principios da guerra utilizados na
actualidade em vérios paises tivemos, como grande auxilio, o livro de José Lopes Alves
(1998) e um documento escrito por Robert Frost (1999). Por dltimo, conclui-se o capitulo,
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tendo como auxilio o manual de doutrina militar Portuguesa (RC 130-1 , 1987), que aborda
0s principios da guerra actuais e aceites.

No capitulo “Doutrinas de Ciberguerra” utilizam-se como referéncias:

- No que respeita a delimitacdo e definicdo de Ciberespaco o manual de doutrina dos
E.U.A “Joint Tactics, Techniques, and Procedures for Joint Intelligence Preparation of the
Battlespace” (JP 2-01.3, 2000), o dicionario de termos militares dos E.U.A. “Department of
Defense Dictionary of Military and Associated Terms” (JP 1-02, 2009), a politica para o
Ciberespac¢o da Casa Branca “Cyberspace Policy Review: Assuring a Trusted and Resilient
Information and Communications Infrastructure” (Casa Branca, 2009), a estratégia de
ciberseguranca do Reino Unido “Cyber Security Strategy of the United Kingdom - safety,
security and resilience in cyber space” (OCS, 2009), o Livro Branco de Defesa e Seguranca
Nacional da Franca (Le Livre Banc, 2008), o livro “As Guerras que ja ai estdo e as que nos
esperam - se 0s politicos ndo mudarem” do General Loureiro dos Santos (Santos, 2009), o
Livro Verde relativo a um Programa Europeu de Proteccdo das Infra-estruturas Criticas
(Livro Verde, 2005) e a entrevista realizada ao Exmo. General Doutor Loureiro dos Santos;

- No que respeita a delimitacdo e definicdo de Ciberguerra, tem-se como referéncias a
55° sessdo da Assembleia Europeia de Seguranca e de Defesa (Chope, et al., 2008), um
trabalho (“La Cyberguerre”) realizado por um ex-consultor do Ministério de Defesa em
Franca, especialista em assuntos militares e guerra da informacdo Laurent Murawiec
(Murawiec, 1999), bem como a entrevista realizada ao Exmo. General Doutor Loureiro dos
Santos;

- Utiliza-se ainda como referéncias a doutrina de seguranga da informagédo da
Federacdo Russa, onde estd explicito oficialmente a totalidade das metas, objectivos,
principios e directrizes basicas para garantir a seguranca da informacdo na Federacdo
Russa (DISRF, 2000), relatérios Wilson Clay que abordam a tematica dos Cyber Attacks
(Clay, 2001; Clay, 2007), um relatério de Bryan Krekel sobre as capacidades da RPC para
conduzir Ciberguerra e CNE (“Capability of the People’s Republic of China to Conduct Cyber
Warfare and Computer Network Exploitation”) (Krekel, 2009).

No capitulo de “Estudo de casos” utiliza-se como referéncias principais, para justificar
a presenca dos principios da guerra nos casos a estudos, relatorios de Wilson Clay, dos
servicos de pesquisa para os Congressos (CRS) da Federacdo de Cientistas Americanos
(FAZ) que abordam a tematica dos Cyber Attacks (2001; 2007; 2008), bem como um
relatério do centro de exceléncia de ciberdefesa da Organizacdo do Tratado do Atlantico
Norte - OTAN (Tikk, 2008), entre outros.
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1.4 PROBLEMATICA E MODELO DE ANALISE

A Figura 4 indica as fases do modelo conceptual de validacdo da problematica

proposto para realizar o trabalho.

Questéo Central

Q Sé&o os Principios da
Guerra Classica

aplicaveis a
Ciberguerra?

Questéo Derivada

Quais os Principios da Guerra Classica mais relevantes na Ciberguerra?

- Objectivo

- Ofensiva e
e - Massa

- Economia de Forcas

- Doutrinas
Andlise de cada um dos
principios quanto: - Relatérios

- Estudos

- Unidade de Comando ° - Entrevista

Pressupostos

- Manobra

- Seguranca

- Surpresa

Figura 4 . Modelo Conceptual de Validacéo da Problemética

Apé6s (1) formulada a questdo central, (2) a questdo derivada e (3) levantados os
pressupostos, (4) efectuou-se uma andlise pormenorizada de cada um dos principios da
guerra em questdo, tendo como apoio as doutrinas militares de superpoténcias, os relatorios
de segurancga, alguns estudos relevantes e ainda através da entrevista efectuada como
método de investigacdo aplicado nesta investigacdo, com o objectivo de (5) responder a

questao derivada e consequentemente (6) a questao central.
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“Os Principios sdo assunto de senso
comum, de julgamento, a sua aplicagéo varia
com as circunstancias; ndo se escrevem, nao

se ensinam...” (Foch, 1903, prefacio)

2. PRINCIPIOS CLASSICOS DA GUERRA

Este capitulo tem por objectivo identificar e apresentar os Principios da Guerra em
causa neste estudo, adoptados pelo Exército Portugués e descritos no Regulamento de
Campanha 130-1 Operacdes de 1987.

Para tal, na primeira seccdo “Definicdo, origem e importancia dos Principios da
Guerra” é feita uma primeira abordagem do tema, relacionando trés conceitos (Leis,
Principios e Regras), sendo que, ap0s esta relagdo entre conceitos € apresentada uma
definicdo de Principios da Guerra, adoptada no Regulamento de Campanha do Exército
Portugués de 1987 (RC 130-1). Apés apresentar a definicdo, € feito um pequeno
enquadramento da origem dos Principios da Guerra, apresentando dois estrategistas (Sun
Tzu e Carl von Clausewitz), que em termos historicos tiveram grande influéncia no presente,
na medida em que, os textos destes estrategistas (Arte da Guerra de Sun Tzu e Principios
da Guerra de Clausewitz) tiveram grande influéncia no processo de evolugdo dos Principios
da Guerra que conhecemos hoje.

Na segunda seccéo “Principios da Guerra em doutrinas militares” é apresentado os
Principios da Guerra adoptados por algumas superpoténcias militares (e.g. E.U.A., Reino
Unido, Australia, ex-unido Soviética, Franca e Republica Popular da China), de forma a
mostrar que apesar de adoptarem Principios da Guerra diferentes, todos eles concorrem
para o0 mesmo objectivo, de auxiliar o comandante na tomada de deciséo.

Finalmente, na terceira sec¢@o “Principios da Guerra adoptados por Portugal” sdo
apresentados os Principios da Guerra adoptados pelo Exército Portugués no RC130-1.

Na ultima secc¢éo sao feitas algumas consideragdes finais, de modo a reforcar quais
os Principios da Guerra fundamentais, e justificar a escolha destes para o trabalho de

investigacao aplicada.
21 DEFINI(;AO, ORIGEM E IMPORTANCIA DOS PRINCIPIOS DA GUERRA

Antes de enumerar e definir os Principios da Guerra é necessario enquadrar estes
principios tendo em conta a distingdo de conceitos diferentes como as leis, os principios e

as regras.

® Tradugdo livre da responsabilidade do autor
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“Enquanto as «leis» nos caracterizam o fenbmeno «guerra», no que este tem de
permanente e evolutivo, os principios e regras dizem-nos como nos devemos comportar
perante o fendmeno, ou melhor, como actores no fenémeno.” (Couto, 1988 pp. 11-34)

Apesar dos principios e regras se apresentarem muito idénticos entre si, pode-se
destacar algumas diferencas. Segundo Litre os principios sdo o0s primeiros preceitos de uma
ciéncia ou arte, ou seja, os Principios da Guerra sdo os preceitos primeiros (ou basicos) da
arte da guerra (Litre apud Couto, 1988).

Os principios sédo normas primarias, que se apresentam em nimero reduzido e podem
ser aplicados a todas as situagfes, apresentando-se imutaveis no tempo e no espacgo. Ao
contrério das regras que sdo normas secundarias (que derivam dos principios) e se
apresentam em maior nimero. Todavia, as regras podem variar ao longo do tempo (Couto,
1988). Ainda de referir que os principios sdo produto de ampla liberdade espiritual, e
apliciveis a todas as situagfes, ao contrario das regras, em que o seu 0 &mbito se restringe
ao concreto e limitado, sendo o valor pratico delas maior que o dos principios. Os principios
nao sédo influenciados pela Organizacéo e pela Tecnologia ao contrario das regras que sdo
directamente influenciadas pela Organizagéo e pela Tecnologia (Alves, 1998).

Os Principios da Guerra “sdo normas de acc¢do fundamentais que devem ser
respeitadas na conduta da guerra para permitir e facilitar o éxito na prossecucédo da mesma.
A sua adequada aplicacdo é essencial ao exercicio do comando e a condugcdo, com
sucesso, das operacdes militares. Os principios da guerra estdo relacionados entre si e,
conforme o caso, podem tender para mutuamente se reforcarem ou se oporem.
Consequentemente, o grau de aplicacdo de um determinado principio variara com a
situacdo.” (RC 130-1, 1987 pp. 3-3)

Em termos histéricos pode-se verificar que os Principios da Guerra estdo presentes
em diferentes épocas e que foram sujeitos a evolucao de acordo com a mentalidade e
conhecimento do Homem nos diferentes momentos da historia.

A titulo de exemplo, pode-se enumerar duas grandes personalidades de diferentes
épocas: Sun Tzu na antiguidade e Carl von Clausewitz no séc. XVIII.

Sun Tzu viveu entre 544 — 496 A.C e é considerado um dos maiores estrategistas de
todos os tempos e para muitos o Pai da Estratégia, sendo autor de um famoso classico
intitulado “A Arte da Guerra”. Esta obra € um tratado de Estratégia escrito ha mais de 2400
anos que continua a ser aplicado nos dias de hoje, ndo s6 no dominio militar como também
no dominio da gestdo. Ao longo do seu livro ele desenvolve um conjunto de pressupostos
essenciais para orientagcédo dos chefes militares.

Carl von Clausewitz viveu entre 1 de Junho de 1780 a 16 de Novembro de 1831 e
também ele considerado um grande estrategista militar, € autor de um classico “Principios
da Guerra”.

12
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Pode-se verificar que estes classicos da estratégia (A Arte da Guerra e Principios da
Guerra), tiveram grande influéncia no processo de evolucdo dos principios da guerra e
constituem a base daquilo que sdo hoje os principios da guerra, sendo que, no Quadro 2 se
verifica isso mesmo. Ou seja, ao longo dos textos de Sun Tzu e Clausewitz, encontram-se
frases (Consultar Apéndice A) onde implicitamente se encontram os principios da guerra em
estudo neste trabalho. Por exemplo, numa frase de Sun Tzu, “toda a guerra é baseada no
engano” (Tzu, 2006 p. 69) podemos constatar isso mesmo, ao associar esta frase ao
principio da surpresa, na medida em que a surpresa consiste em criar situacdes
inesperadas, ou seja, enganar o inimigo e impedir que ele consiga reagir eficazmente em
tempo oportuno.

Quadro 2. Alguns principios da guerra actuais presentes em textos de Tzu e Clausewitz.

Principios Estrategistas
da Guerra actuais Carl von
(RC 130-1) Sun Tzu Clausewitz
Obijectivo
Ofensiva X X
Massa X X
Economia de Forgas X X
Manobra X
Unidade de Comando X
Seguranca X
Surpresa X X
Simplicidade X

Estes longos e complexos textos, ao longo do tempo e com o acumular de
experiéncias decorrentes das Guerras, foram sofrendo altera¢des, dando origem a curtas
listas de normas com a finalidade ultima de facilitar a accdo de comando dos militares.

Desta evolugdo surgem os Principios da Guerra, que desde o final da Il Guerra
Mundial constituem a base da doutrina militar e orientam a conduta dos chefes militares em
todo o Mundo.

Por fim é de salientar que ndo podemos encarar os principios da guerra como sendo
uma receita infalivel para o sucesso das operac¢des militares. Contudo, ha que ter em conta
gue se bem interpretados, aplicados e combinados entre si, os chefes militares terdo ao seu
dispor um conjunto de normas de accdo fundamentais, que devem ser respeitadas na
conduta da guerra e consideradas durante o planeamento, de modo a contribuir para o
sucesso das operacgdes militares.
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2.2 PRINCIPIOS DA GUERRA EM DOUTRINAS MILITARES

Com o termo da Il Guerra Mundial, grande parte dos Estados achou necessario a
existéncia de uma doutrina que permitisse com maior facilidade e fiabilidade, preparar e
empregar todos os recursos disponiveis, com base nas experiéncias colhidas em conflitos
passados e ideias dos pensadores, antigos e modernos. (Alves, 1998 p. 80)

A existéncia de uma doutrina tem por objectivo englobar “um conjunto de principios e
regras que visam orientar as ac¢fes das forcas e elementos militares, no cumprimento da
missdo operacional do Exército na prossecucao dos objectivos nacionais”. (RC-OP, 2005 p.
6)

Apareceram varias classificacbes de forma a classificar a informagdo em categorias
I6gicas e sistematizando-as com o objectivo de melhorar o seu entendimento. Em todo o
Mundo as Forcas Armadas, com mais ou menos experiéncia no tempo e espaco, acabaram
por adoptar Principios da Guerra. As variacdes e diferengas entre os diferentes Principios da
Guerra adoptados por vezes sao minimas ou quase imperceptiveis. (Alves, 1998)

Na doutrina do Exército dos E.U.A. sdo 9 (nove) os Principios da Guerra adoptados:
Objectivo, Ofensiva, Massa, Economia de Forcas, Manobra, Unidade de Comando,
Segurancga, Surpresa, Simplicidade.

Estes Principios da Guerra poucas alteracdes sofreram entre 1921 e a actualidade,
sendo que, apenas dois dos principios actualmente aceites, Manobra e Unidade de
Comando, eram respectivamente designados de Movimento e Cooperacao.

Para além destes nove Principios da Guerra que consideram fundamentais para o
desenrolar de qualquer ac¢do, tém ainda em conta outros principios (Iniciativa, Agilidade,
Profundidade, Sincronizacdo e Versatilidade) ndo menos importantes e essenciais para
alcancar a vitéria, que por si ndo garantem 0 sucesso, mas na sua auséncia correm-se
riscos (FM3-0, 2001).

Na doutrina militar do Reino Unido séo adoptados dez Principios da Guerra (Seleccdo
e manutencdo do Objectivo, Manutencdo do Moral, Accdo Ofensiva, Seguranca, Surpresa,
Concentracdo da forca, Economia de esforco, Flexibilidade, Cooperacao e Sustentabilidade)
que foram publicados apds a | Guerra Mundial e aperfeicoados ao longo das décadas
seguintes, até a actualidade. Segundo o manual de defesa e doutrina do Reino Unido “os
Principios da Guerra guiam os comandantes e a sua equipa no planeamento e condugao da
guerra. Eles estéo resistindo, mas ndo sédo imutaveis, verdades absolutas e ndo fornecem
base adequada para todas as actividades militares. A relativa importancia de cada um pode
variar de acordo com o contexto, e a sua aplicacdo requer julgamento, senso comum e

inteligéncia para interpreta-los™ (JDP 0-01, 2008 pp. 2 - 3).

® Traducdo livre da responsabilidade do autor
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Na ex-unido Soviética de acordo com Raymond Garthoff citado em Alves, sdo
considerados seis principios fundamentais (ofensiva e defensiva, manobra e iniciativa,
concentracdo e economia de forgas, forca viva e progressado, aniquilamento, unidade e
accdo combinada) e doze principios secundarios, também eles importantes (manobra em
retirada, reservas adequadas, planeamento, comando e direc¢do, moral e controlo politico,
previsdo, informacdo e reconhecimento, decepg¢do, surpresa, seguranca, preparacao,
imposicao e solidez das retaguardas) (1998).

Em Franca, os Principios da Guerra adoptados desde 1903 sdo apenas trés
(Liberdade de Accédo, Concentragéo do Esforco e Economia de forgas. Do ponto de vista de
Ferdinand Foch existem varias maneiras de apresentar os Principios da Guerra, podendo a
partir destes divergir em muitos outros principios. Por exemplo, no principio da Economia de
forca, anteriormente referido, devera ter-se em conta o principio da velocidade, surpresa,
escolha do momento, cooperacdo, maxima intensidade, Concentracdo maxima dos meios
(Foch, 1903).

No caso do Exército da Republica Popular da China, os principios apresentados sdo
em elevado numero, dos quais se apresentam 0s seguintes:

“- Atacar primeiro os grupos isolados do inimigo e s6 depois as suas forcas mais

poderosas;

- Do mesmo modo, conquistar inicialmente as pequenas povoacdes e s6 mais tarde as

grandes cidades;

- O objectivo principal é a destruicdo das forgas inimigas;

- E necessario dispor de forcas duas, trés, quatro ou mesmo cinco vezes superiores as

do inimigo a fim de o envolver por todos os lados e de o aniquilar totalmente;

- N&o travar combates ndo preparados nem sem perspectivas de sucesso;

- Os combatentes devem lutar com todo o vigor, ndo olhando a sacrificios ou fadigas

nem hesitando em travar combates sucessivos sem repouso;

Actuar sobre o inimigo quando se desloca, mas simultaneamente, preparar a

conquista e a ocupacao dos seus pontos fortes e das suas bases;

- Reforgar-se com o pessoal e com as armas tomados ao inimigo - «as fontes de

homens e material é na frente que se encontram»;

- Utilizar os periodos de pausa entre as campanhas para reorganizar as unidades,

instruir as tropas e dar-lhes repouso — tais periodos ndo devem, porém, ser muito

longos pelos inconvenientes que a inaccdo das tropas e a falta de presséo sobre o

inimigo representam.” (Alves, 1998 p. 84)

O Quadro 3 apresenta o resumo dos Principios da Guerra adoptados pelos Paises
mencionados. Neste quadro, apesar das Ultimas trés colunas constituirem uma interpretacéo
americana dos principios da guerra (Frost, 1999) adoptados pelos respectivos paises, a

andlise do quadro permite verificar que apesar das diferencas encontradas nos diferentes
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paises, a base dos principios sdo comuns a todos eles, ou seja, apesar dos diferentes
paises utilizarem designacbes diferentes para alguns principios, o conteddo que nela
abordam é o mesmo (e.g. € chamado por principio da ofensiva nos E.U.A., enquanto que no
Reino Unido, Austrélia e Republica Popular da China designam para o mesmo principio por

accao ofensiva).

Quadro 3. Principios da Guerra em varios Paises

Ex-unido Soviética

Reino Unido e Republica

“Principios da Arte

- Franca )
Austrélia Popular da China

Militar”

Objectivo Selecgéo e Selecgéo e
Manutenc¢éo do Manutencgéo do
Obijectivo Objectivo
Ofensiva Accédo Ofensiva Accédo Ofensiva
Massa Concentragdo da | Massa e Correlacdo da Concentragdo | Concentragdo da
Forca forca do Esforgo Forca
Economia Economia de Economia e Suficiéncia
de Forgas Esforco da forca
Manobra Flexibilidade Iniciativa, Mobilidade e
Tempo
Unidade de | Cooperacéo Interoperabilidade e Iniciativa e
Comando Coordenacao Flexibilidade
Segurancga Seguranca Seguranca
Surpresa Surpresa Surpresa Surpresa Surpresa
Simplicidade
Sustentabilidade | Ataques simultaneos a Liberdade de Moral, Mobilidade,
e Manutencdo do | todos os niveis, Accéo Mobilizacéo
Moral preservacgédo da eficacia Politica, Liberdade
de combate de accéo

Fonte: Adaptado de (Frost, 1999 p. 6)

Estas diferencas surgem pelo facto de alguns paises serem detentores de uma
experiéncia mais rica, fruto das vérias actividades militares, no tempo e no espaco, que
possibilitaram retirar delas um maior nimero de licdes aprendidas, e por outro, pelo facto de
nacdes com menos experiéncia no campo de batalha, adoptarem principios oriundos da
doutrina do seu principal aliado, ou ainda quando integrados em organiza¢gfes, como 0 caso
de Portugal em relagéo a OTAN.

E interessante verificar, que no Quadro 3 existem principios transversais a todos 0s

paises, e outros principios que sdo tidos em conta apenas por alguns. Por exemplo, o
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principio da Surpresa € transversal e designado da mesma forma em todos os paises
mencionados. Verifica-se também que existe o Principio da Massa nos E.U.A. que é
transversal a todos os restantes Paises, contudo com designacdes diferentes nos restantes.
Ou entdo, o Principio da Simplicidade que apenas é tido em conta nos E.U.A.

Pode-se consequentemente afirmar que os principios adoptados surgiram com a
finalidade de proporcionar ao chefe militar um conjunto de pontos-chave a ter em

consideracédo para realizar um planeamento racional e fiavel conduzindo-o ao sucesso.

2.3 PRINCIPIOS DA GUERRA ADOPTADOS EM PORTUGAL

Apds se ter apresentado a origem dos Principios da Guerra adoptados por algumas
superpoténcias e a sua importancia, apresentam-se de seguida os Principios da Guerra, em
estudo neste trabalho de investigacéo aplicada.

Também em Portugal os Principios da Guerra adoptados pelo Exército Portugués
sofreram alteracdes ao longo do tempo. Exemplo disso, é o livro escrito em 1952 pelo
General Frederico Lopes da Silva (antigo professor na Escola do Exército e chefe do
Estado-Maior do Exército em 1956) intitulado de “Os Principios da Guerra: Factores da
Guerra, Leis da Ciéncia, Regras da Arte”. Neste livro, decidiu compilar uma sintese de
conceitos com o objectivo de tornar mais claro e acessivel aqueles que pretendessem
explorar os segredos para alcancar uma boa lideranga e conduzir bem as suas tropas. No
Anexo A encontra-se uma tabela dos principios que segundo ele seriam importantes a ter
em conta, ndo para resolver qualquer situacdo de Guerra, mas sim, para ajudar o chefe a
discernir as situagdes que enfrenta e escolher o melhor caminho para resolver os
problemas. (Silva, 1952)

Contudo, por imperativo de acordos politico-militares com outras nac¢des do Ocidente,
como a OTAN, levou a que o Exército Portugués abandonasse os principios da guerra
aceites até comeco dos anos 50, adoptando outros principios com vista a uniformizar
conceitos dentro das aliancas. (Alves, 1998)

Os Principios da Guerra presentemente considerados na doutrina militar nacional’ séo
0s seguintes: Objectivo, Ofensiva, Massa, Economia de forcas, Manobra, Unidade de
Comando, Seguranca, Surpresa, Simplicidade, para 0s quais se procura neste estudo
verificar a sua aplicabilidade as novas tipologias de guerra, designadamente as operacdes
de Ciberguerra desenvolvidas num novo dominio designado de Ciberespaco.

E de salientar que, com o Quadro 3, podemos verificar que os principios da guerra

adoptados por Portugal e que sédo objecto de estudo desta investigagdo, sdo 0s mesmos

" Para uma consulta mais pormenorizada, encontra-se no Anexo B os Principios da Guerra adoptados
na doutrina militar nacional.
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adoptados pelos E.U.A e por outros paises, apesar de em alguns principios atribuirem

designacfes diferentes.

Estes nove principios da Guerra apresentados no Quadro 4, conjuntamente com 0s

respectivos indicadores, irdo permitir orientar a analise realizada ao estudo de casos

propostos e a outros documentos referenciados para que a analise de conteldo a

documentos relevantes (e.g. relatérios institucionais de descricdo de incidentes no

ciberespaco), possibilite justificar a utilizacdo na Ciberguerra dos diversos Principios da

Guerra referidos.

Principios
da Guerra
(RC 130-1)

Quadro 4. Principios da Guerra Classica e respectivos indicadores

INDICADORES

Definicéo

Palavras -Chave

- Qualquer operagdo militar devera contribuir para obten¢éo do objectivo
tltimo da guerra (aniquilamento das for¢as armadas do adversério e da
sua vontade de combater);

Objectivo ultimo

Objectivo - Objectivos definidos de forma clara e inequivoca; Objectivos claros
- Devem ser exequiveis e alcangados com 0os meios que a forga dispoe;
- Objectivos escolhidos em funcdo da missdo , dos meios disponiveis |, Objectivos exequiveis
do inimigo e das caracteristicas da area de operacdes
- Accdo Ofensiva necessaria para obter re§u|tados decisivos e para Resultados decisivos
conservar ou reconquistar a liberdade de acgéo;
Ofensiva - Acgdo Ofensiva permite tomar iniciativa, impor a sua vontade ao inimigo,
marcar o ritmo e influenciar o curso da batalha e explorar os pontos | Pontos fracos do IN
fracos do inimigo .
- Empregar potencial de combate superior ao inimigo no local e
momento decisivo;
Massa - Este principio em conjugag¢&@o com os outros principios permite a for¢as Potencial superior
numericamente inferiores no seu conjunto, obtenham uma superioridade
local e momentanea, decisiva para o desenrolar das operacdes.
Economia de - Emprego judicioso dos meios  a sua disposic¢ao, reduzindo ao minimo Emprego judicioso dos
o desgaste desses meios e procurando empregé-los de forma decisiva no .
Forcas local e momento mais adequados; melos
- Dispor as forgas de forma a colocar o Inimigo em posi¢do desvantajosa; | Disposicéo das for¢as
- Permite a correcta aplicagdo do principio da massa e o principio da Massa e Economia de
economia de forgas ;
Manobra Forcas
- Contribui para conservar liberdade de acgdo , manter iniciativa e | Liberdade de accéo
explorar os resultados do combate. L
Iniciativa
- Acgdo coordenada de. todas as .for(_;as de forma a fazer convergir os Acgéo coordenada
seus esforcos tendo em vista um objectivo comum;
Unidade de ede -
- Existéncia de Unidade de Doutrina e de Comando  a orientarem a accdo | Unidade de Doutrina e
Comando das forcas; Comando

- Investir num Unico Comandante a autoridade necessar ia.

Autoridade Gnica
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Quadro 4. Principios da Guerra Classica e respectivos indicadores (continuagao)

Principios INDICADORES

da Guerra

(RC 130-1) Definicéo Palavras-Chave
- Permite conservar liberdade de acgdo ; Liberdade de accéo

Seguranca - Permite negar ao Inimigo a possibilidade de obter i  nformacdes

sobre as forgas amigas e os seus planos e evita-se ser surpreendido | Informagé&o
pelo adversario;

- Criar situagdes inesperadas para o qual o Inimigo ndo esteja em

s o Situac¢des inesperadas
condi¢des de reagir eficazmente em tempo oportuno;

- Permite retirar ou limitar liberdade de ac¢éo do adverséario , colocando-

e ; Posicéo desvantajosa
0 em posi¢édo desvantajosa;

Surpresa
- Contribui para a surpresa a velocidade, a decepcdo, a concentragdo | Manobra
inesperada de forgas num dado local e momento;
Ofensiva
- A surpresa facilita a manobra , estimula a ofensiva e favorece a
seguranga . Seguranca
Simplicidade - Planos simples e os objectivos e as ordens claras e concisas. Plano simples

2.4 CONSIDERACOES FINAIS

Em suma, podemos concluir que os Principios da Guerra tiveram uma evolugdo ao
longo dos tempos, com o objectivo de facilitar a accdo de comando e controlo dos chefes
militares, auxiliar no planeamento das operacdes militares, tornando-se em pontos-chave
gue ndo podem ser descurados, apesar de consistirem em orientacdes de ambito geral
apliciveis a todas as situagdes.

No final deste capitulo, apos ter evidenciado a importancia de adoptar na doutrina
militar, principios que facilitam os chefes militares na condugéo das suas operagdes militares
e apontar quais os principios da guerra de referéncia neste estudo de investigacéo
justificando a escolha dos mesmos, esta-se em condi¢cées de passar a fase seguinte da
investigacao.

A proxima etapa consiste em demonstrar as evidéncias da existéncia de operacgdes de
Ciberguerra associadas a um novo dominio, o qual se designa de Ciberespaco, com vista a
posteriori verificar se realmente os Principios da Guerra fixados anteriormente como
referencial também podem ser aplicados a Ciberguerra. Apresentam-se no final do proximo
capitulo uma definicdo possivel de Ciberguerra, i.e. uma nova tipologia de guerra, e uma

definicao de Ciberespaco, i.e. um novo teatro de operacoes.
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“O ciberespacgo esté aberto a entrada de
guem quiser. Quem entrar pode fazé-lo com
variadas intencbes, das mais razoaveis,
passando pelas accdes ilicitas, até aquelas
gue visam impor a sua vontade politica a
outros actores.” (Santos, 2009 p. 56)

3. DOUTRINAS DA CIBERGUERRA

Este capitulo tem por objectivo apresentar conceitos que demonstrem actualmente a
existéncia de Operacbes de Ciberguerra e que esta € desenvolvida essencialmente no
dominio do Ciberespaco.

Para tal, na sec¢do “Nova dimensdo da Guerra — Ciberespaco” ir4 ser feita uma
descricdo deste novo dominio, apresentando uma definicdo possivel, para um novo espaco,
onde possivelmente no futuro se poderdo desenvolver operagfes militares, de forma isolada
ou em coordenacdo com operacdes militares levadas a cabo em terra, no ar, mar e no
espaco e, ainda uma definicdo de Ciberguerra.

Nas restantes secgles, apresentam-se evidéncias de que a Ciberguerra é ja
preocupacdo de alguns Estados (e.g. E.U.A, Reino Unido, Russia, China, Franca) e da
Organizacao do Tratado do Atlantico Norte (OTAN), com base documentos que provam as
iniciativas e solucbes até agora tomadas para fazer face a esta nova tipologia de guerra
(e.g. a solucdo tomada pela OTAN, com a criacdo do seu ciber-comando para a
ciberseguranca — Cyber Defence Management Authority — em Bruxelas de modo a

centralizar capacidades operacionais em tempo real de ciberdefesa em toda a alianca).
3.1 NOVA DIMENSAO DA GUERRA — CIBERESPACO

Esta seccdo tem por objectivo delimitar e definir o ambito de estudo deste trabalho de
investigacdo aplicada visto que “o primeiro passo para preparar qualquer campo de batalha
€ de definir o dominio para o ataque e a manobra” (Wilkin, et al., 2009 p. 17), apresentando-
se uma definicdo de Ciberespaco e de Ciberguerra.

Com o surgimento da Internet a partir de um projecto criado pelo departamento de
defesa do governo dos E.U.A. em 1969, antigamente designada por ARPANET (Advanced
Research Projects Administration NETwork), que inicialmente seria constituida por apenas
trés computadores, mas que rapidamente se difundiu com a adesdo exponencial, exigindo
uma separacdo dessa rede em duas redes menores, de um lado computadores de

instituicdes militares, e do outro lado computadores de instituicbes ndo militares, possibilitou
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o desenvolvimento de um grande nimero de actividade que antes era dificil ou mesmo
impossivel de desenvolver a distancia, como por exemplo, o trabalho cooperativo a
disténcia, o ensino a distancia, a medicina a distancia, as compras a distancia e até mesmo
actividades militares, como o caso de operacgdes de Ciberguerra (Lemos, 1998).

A Internet na sua origem ndo foi desenhada com a preocupacdo de proporcionar
seguranca, e muito pouco tem sido o incentivo dado aos programadores de software de
tornar a seguranca uma prioridade, onde em muitos dos casos o software produzido é
destinado ao consumo e/ou utilizacdo em pequenas empresas (Rohozinski, 2009), tornando
os sistemas militares mais vulneravel a ataques com o uso de software comercial (COTS)
(RC-OP, 2005).

Com a proliferacao dos sistemas informaticos nos governos, empresas e organizacdes
civis, onde em muitos casos e principalmente nos paises em desenvolvimento existe a falta
de recursos e méo-de-obra qualificada, os computadores normalmente estdo equipados de
software pirata, que por sua vez os seus utilizadores sao pessoas com pouca experiéncia ao
invés de contratarem especialistas na area. Face a isto, os Cyber-espides encontraram uma
vantagem enorme para conduzir as suas accdes de exploracdo e ataques a redes de
computadores (CNE e CNA), decorrente das vulnerabilidades® encontradas (Rohozinski,
2009).

Surge entdo em 1984 uma nova dimensdo denominada de Ciberespaco, “conceito
tornado popular pelo escritor de ficcdo William Gibson, no seu livro Neuromancer” (Lemos,
1998 p. 2), visto cada vez mais como um potencial, e “verdadeiro campo de batalha digital”
(Santos, et al., 2008 p. 100), por onde circula informacéo® considerada como “elemento
estratégico e tactico valioso, quer no plano do ofensor, quer no do defensor” (Santos, et al.,
2008 p. 100), na qual os ataques as redes, aos servidores, computadores, software e
informacdo sdo realidades que geram grandes fluxos econdémicos e financeiros, que nas
maos erradas podera ter consequéncias, produzindo danos enormes e afectar o normal
funcionamento das actividades de um Pais.

Vérias sdo as definicdes encontradas para o conceito de Ciberespago, no entanto
identificam-se e apresentam-se de seguida as que sd@o consideradas mais esclarecedoras
para o objectivo do estudo.

No ponto de vista dos E.U.A. e na sua doutrina militar, o0 aumento significativo do uso

dos sistemas de informagdo para o0 apoio das operagbes militares aumentou

8 “Caracteristica fisica ou atributo operacional que torna uma entidade aberta a exploragdo ou
susceptiveis a determinado perigo.” (USDHS, 2009 p. 112)

® "Informag&o é um recurso criado a partir de duas coisas: fenémenos (dados) que sdo observados,
mais as instrugdes (sistemas), necessarios para analisar e interpretar os dados para lhe dar
significado. O valor da informacao é reforcado pela tecnologia, tais como redes e bancos de dados de
computador, que permite aos militares (1) criar um nivel superior de consciéncia comum, (2)
sincronizar melhor o comando, controle e informacéao, e (3) traduzir a superioridade da informacdo em
poder de combate." (Clay, 2001 p. 2)
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significativamente a dimensé&o do Ciberespaco como campo de batalha (JP 2-01.3, 2000),
levando a definir Ciberespaco no dicionario de termos militares, como “um dominio global
dentro do ambiente de informac&do consistindo em redes inter-dependentes de infra-
estruturas de tecnologia da informacdo, incluindo a Internet, redes de telecomunicacdes,
sistemas de computadores, integrando processadores e controladores.” (JP 1-02, 2009 p.
139)

Outra definicdo descrita nas directivas NSPD-54'°/HSPD-23", de 8 de Janeiro de
2008 e 5 de Junho de 2008 respectivamente, da administracdo George W. Bush, refere que
o Ciberespaco é o conjunto de “redes inter-dependentes de infra-estruturas de tecnologia da
informacgéo, incluindo a Internet, redes de telecomunicacdes, sistemas de computadores,
integrando processadores e controladores em industrias criticas. O uso comum do termo
também se refere ao ambiente virtual de informacéo e interaccbes entre pessoas.” (Casa
Branca, 2009 p. 1)

No Reino Unido a estratégia de ciberseguranca do centro de operacdes de
ciberseguranca (OCS) define que o “Ciberespaco engloba todas a formas de rede,
actividades digitais; este inclui o conteldo e as accdes conduzidas através das redes
digitais.” (OCS, 2009 p. 7)

Em Franca, no Livro Branco de Defesa e Seguranca Nacional, afirma-se que este
novo dominio surgiu como um “novo campo de accdo, dentro do qual ja se desenrolam
operagfes militares” (Le Livre Banc, 2008 p. 53), constituido por uma série de redes,
diferentes do espaco fisico, sem fronteiras, evolutivo, anénimo e onde a identificagdo de um
agressor € muito delicado, sendo que uma definicdo possivel para este novo dominio
encontra-se no dicionario de referéncia da lingua francesa Petit Robert, como sendo o
“espaco de comunicacdes criado pela interconexdo mundial de computadores” (Petit Robert,
2010)

Uma outra definicdo, é apresentada por Manuel Lemos no seu livro, como sendo “um
espago imaginario onde a mente humana se funde com a maquina (mundo cibernético)”
(1998 p. 2).

Por ultimo, apresenta-se uma definicdo de Ciberespaco do General Loureiro dos
Santos, resultado da entrevista realizada, que define este espago como sendo “o espago
virtual, gerado pelos elementos tecnolégicos dos computadores, toda essa area da
informatica, onde se efectuam interac¢fes entre as pessoas, organizacdes, entre paises, de
toda a natureza, interaccBes econdmicas, sociais, politicas, espaco virtual, sustentado,

apoiado, gerado por tecnologia que nos permite fazer isso” (2010).

1% NSPDs — Sao directrizes que sdo utilizadas para promulgar as decisdes presidenciais sobre
guestdes de seguranca nacional
"' HSPDs - Directivas que regem a politica de seguranca interna dos E.U.A.

22



A Guerra no Ciberespaco: Principios da Guerra Classica aplicados na Ciberguerra

De todas as definicbes apresentadas de Ciberespaco, podemos concluir que todas
elas andam a volta do mesmo conceito, sendo que, decidiu-se criar a seguinte definicdo de

Ciberespaco, que sera adoptada no estudo:

Definicdo de Ciberespaco

E um ambiente virtual, suportado através de uma rede mundial de

computadores interligados pela infra-estrutura de comunicacgées, no qual se
realizam interaccdes entre pessoas ou agentes de software, permitindo
uma comunicac¢ao de muitos para muitos e com o objectivo principal de
partilhar informacéo.

O Ciberespacgo tornou-se essencial no funcionamento da vida social, sustentando e
controlando grande parte das infra-estruturas criticas.

A titulo de exemplo e para uma consulta mais pormenorizada encontra-se em Anexo C
uma lista indicativa de sectores (Sector da energia, Sector da informacgéo, comunicacdes e
tecnologias, Sector da agua, Sector da alimentagdo, Sector da saude, Sector da economia,
Sector publico, juridico e de seguranga, Sector da administracdo civil, Sector dos
transportes, Sector da indlstria quimica e nuclear, Sector do espago e investigacdo) e
respectivos produtos e servi¢os considerados como Infra-estruturas Criticas que “podem ser
danificadas, destruidas ou perturbadas por actos deliberados de terrorismo, catastrofes
naturais, negligéncia, acidentes, actos de pirataria informética, actividades criminosas e
comportamentos mal intencionados” (Livro Verde, 2005 p. 2) (por exemplo, distribuicdo de
electricidade, gas e petréleo, Internet, controlo da qualidade da agua, pagamento de
servigos, servicos de emergéncia, forgcas armadas, trafego aéreo, assisténcia medica e
hospitalar, comunicacfes radio e navegacao...), retirado do Livro Verde relativo a um
Programa Europeu de Proteccdo das Infra-estruturas Criticas, apresentado pela comisséo,
(COM(2005) 576final) e datado de 17 de Novembro de 2005, com o intuito, de mostrar que
hoje e caminhando a passos largos para um futuro em que praticamente tudo estara ligado
ao Ciberespaco e sujeito a ameacas. (Livro Verde, 2005)

Neste amplo espaco virtual “podem ser levadas a cabo opera¢des de combate de
grande intensidade que visam coagir adversarios a ter o comportamento que nos interessa,
interceptando, controlando e/ou destruindo os nés onde as redes informaticas se apoiam, ou
simplesmente alterando a semantica associada a informag&o” (Santos, 2009 p. 302).

Com as nacgfes cada vez mais dependentes do Ciberespaco, onde a informagédo esta
interligada digitalmente, onde cada vez mais empresas optam pelo uso da Internet como
meio principal de comunicacdo, emerge um possivel e novo tipo de guerra a qual

designamos de Ciberguerra, onde a aquisicdo e a gestdo de informacédo é uma das suas
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principais caracteristicas, sendo crucial proteger as infra-estruturas criticas (IC)*?* das
ameacas que surgem no Ciberespaco. Do ponto de vista do Exmo. General Loureiro dos
Santos, as operagfes de Ciberguerra “podem ser executadas isoladamente de quaisquer
outras, para obterem objectivos proprios, paralisando ou destruindo redes de apoio de
sistemas de vida e/ou sistemas de combates dos adversérios. Mas também podem ser
conduzidas em coordenacdo ou em apoio de ac¢gbes noutros dominios, por exemplo com
operacBes militares, como aconteceu durante a crise russo-estoniana de Maio de 2007
(tensd@o provocada pela deslocacdo do monumento ao soldado soviético, de uma praca
publica para o cemitério) e na guerra dos cinco dias entre a Russia e a Geérgia de Agosto
de 2008. Ou ainda em coordenacgédo e no ambito de opera¢gBes econdmicas, financeiras,
mediéticas, etc.” (2009 p. 304).

Para o conceito de Ciberguerra, também séo identificadas definicbes que apresentam-
se de seguida, com o objectivo de tornar mais esclarecedor do que se trata.

Na Quinquagésima - quinta sessao plenaria da Assembleia Europeia de Seguranca e
de Defesa, realizada entre 2 e 4 de Dezembro de 2008, uma definicdo de Ciberguerra foi
apresentada por Christopher Chope e Tarmo Kduts, como uma guerra com “recurso a
computadores e Internet para levar a cabo uma guerra no Ciberespaco (denominada
também de guerra cibernética) " (Chope, et al., 2008 p. 28).

Em Franca, no dicionario de referéncia Petit Robert, Ciberguerra é descrita como toda
a “agresséo electronica contra os sistemas informaticos perpetrados com o objectivo de
utilizar como meio de propaganda e de desinformacdo ou de paralisar as actividades vitais
de um Pais” (2010)

Estas definicdes, tendo por suporte a interpretacdo de documentos diversos, ndo se
adequam de forma rigorosa ao termo Ciberguerra porque se corre 0 risco de estar a
generalizar um conceito, que devera ser diferenciado de actos de Cibercrime e
Ciberterrorismo que também podem ser desenvolvidos no Ciberespaco. Para tal
complementam-se as definicbes anteriores, apresentando a seguir, outras definicdes, que
de acordo com a perspectiva apresentada é mais correcta para esta nova tipologia de
guerra, por se restringir mais ao ambito militar. Segundo, Laurent Murawiec (1999 p. 3), ex-
consultor do Ministério de Defesa em Franca e especialista em assuntos militares e guerra
da informacéo, a Ciberguerra é o “conjunto de actividades de ordem e importancia militar
gue tém lugar no seio desta nova dimensao”, o Ciberespaco.

Por ultimo, apresenta-se uma definicdo de Ciberguerra do General Loureiro dos
Santos, resultado da entrevista realizada, que define a Ciberguerra como sendo “o conjunto

12 «Uma rede de sistemas independentes feitos pelo homem, incluindo componentes fisicas e I6gicas
(hard e soft) que funcionam em colaboragdo e em sinergia para produzir um fluxo continuo de bens e
servigos essenciais” (PCCIP1997).

24



A Guerra no Ciberespaco: Principios da Guerra Classica aplicados na Ciberguerra

de accbes que é possivel fazer no Ciberespaco, para obrigar um actor politico a agir da
forma que o actor que desencadeia essas ac¢fes pretende que haja” (2010).

A definicdo de Ciberguerra adoptada neste trabalho, surgiu da analise efectuada com
base nas definicbes apresentadas anteriormente:

Definicdo de Ciberguerra

Acto de Guerra entre grupos politicos, no Ciberespaco, destinado a

submeter o adversario a sua vontade, visando determinado fim politico.

Face a esta dependéncia das TIC no mundo actual, onde cada vez mais vivemos num
Mundo interligado, sera requisito cada vez maior, obter uma capacidade tecnoldgica no
dominio da seguranca, pelo que, uma superioridade nesta area, podera ser decisivo para o
sucesso de qualquer campanha militar, “exigindo estruturas préprias de ciberdefesa e
ciberseguranca, capazes de deter os ataques de adversarios e levar a cabo ataques
cibernéticos preventivos como manobras de antecipacdo e/ou resposta num conflito armado
ou nao.” (Santos, 2009 p. 303)

E com esta preocupacao que os diversos Estados e Organizacdes Internacionais tém
investido nesta area, onde iremos referir algumas das medidas tomadas por parte delas,
com o0 objectivo de tornar claro que, nos dias de hoje, Estados e Organizacdes
Internacionais (e.g. E.U.A., Rissia, China, Franca e OTAN) tém manifestado preocupacéo
guanto a possibilidade de ocorrerem Ciberguerras no novo dominio que atras designamos

de Ciberespaco.
3.2 SOLUCAO DOS EUA

Segundo um relatério do GAO (Government Accountability Office) dos Estados
Unidos, “varios sdo os paises que estdo a trabalhar agressivamente para desenvolver uma
doutrina de Guerra da Informagdo. Estas capacidades permitem que uma Unica entidade
consiga ter impacto significativo e grave interferindo nos abastecimentos, comunicagdes, e
infra-estruturas econdémicas que suportem o poder militar.” (GAO, 2004 p. 4)

A Ciberguerra segundo a doutrina americana, pode ser conduzida contra qualquer um
dos meios que tenha acesso ao Ciberespaco, podendo incluir Hardware, Redes, Software,
Dados, Procedimentos e operadoras que fornecem acesso a internet, visto existir relativa
vulnerabilidade em cada um desses componentes. Essa vulnerabilidade existe por varias
razbes, como por exemplo a falta de treino adequado do utilizador, méas instalagcbes fisicas
combinado ainda com o nivel de sofisticagdo do inimigo para levar a cabo ataques a Redes
de Computadores (CNA) (JP 2-01.3, 2000).
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No seguimento dos varios ataques que os E.U.A tém vindo a ser alvo, surgiu uma
preocupacdo crescente, que levou a criagdo em 2007 um “Cyber Command”, atribuindo
como missdo a USAF (U.S. Air Force) “voar e lutar no ar, no espaco e ciberespaco” (Clay,
2007 p. 7). A criacdo deste “Cyber Command” e a atribuicdo de uma nova misséo, revela o
surgimento de uma nova forma de fazer a guerra (i.e. a Ciberguerra), e a existéncia de uma
preocupacéo por parte dos E.U.A com a defesa e o controlo do Ciberespaco.

Em 2009, no dia 23 de Junho foi criado uma componente de ciberdefesa dentro do
Comando Estratégico dos E.U.A. (USSTRATCOM), o Cyber Command dos Estados Unidos
(USCYBERCOM) sob o comando do General Keith B. Alexander. Este Cyber Command
entrou em actividade a 21 de Maio de 2010 e prevé-se com prontiddo operacional em
Outubro deste ano, tendo como missdo planear, coordenar, sincronizar e conduzir
operagOes de defesa das redes de informacdo do departamento de defesa e preparar para,
quando solicitado conduzir operagdes no Ciberespaco a fim de permitir acgcdes em todos os
dominios, certificando-se que os E.U.A. e seus aliados consigam ter liberdade de acgao no
Ciberespaco e negar o mesmo aos adversarios (Alexander, 2010).

As accdes militares no Ciberespaco englobam as CNO e EW, ou seja, no que respeita
as CNO, as accbes militares desenvolvidas séo principalmente assegurar a proteccdo das
suas infra-estruturas criticas, redes e defenderem-se de possiveis ataques maliciosos a
partir da Internet, e no que respeita a EW, sao todas as accdes que se podem desenvolver

no espectro electromagnético (Clay, 2007).

3.3 SOLUCAO DA RUSSIA

Os Russos acreditam que a probabilidade de ocorrer uma Ciberguerra € uma das mais
perigosas ameacas a seguir as armas nucleares, sendo que se reservam o direito de usar
armas nucleares contra os meios, forcas e Estados que ataquem no Ciberespaco infra-
estruturas criticas da Russia. Defendem ainda que as actividades levadas a cabo com a
guerra da informacdo tém como objectivo competir e manter vantagens de informac¢ao em
relacéo ao adversario (Clay, 2001).

A 9 de Setembro de 2000, o presidente, Vladimir Putin, aprovou a doutrina de
seguranca da informacdo da Federacdo Russa onde esta explicito oficialmente a totalidade
das metas, objectivos, principios e directrizes basicas para garantir a seguranca da
informacéo na Federacdo Russa (DISRF, 2000), sendo que a nova doutrina “representa
uma tentativa parcial por parte da Ruassia para lidar com as ameacas cibernéticas de que

podera ser alvo por parte de fontes nacionais ou estrangeiras” (Clay, 2001 p. 11).
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3.4 SOLUGAO DA CHINA

O Governo da Republica Popular da China (PRC) tem vindo a desenvolver desde
1990 até aos dias de hoje, a sua doutrina do Ciberespaco e capacidades defensivas e
ofensivas, como parte do plano de modernizac@o do exército, atribuindo ao Ciberespag¢o um
dos seus principais pilares da estratégia de seguranca nacional. Desenvolve activamente
uma capacidade operacional no Ciberespaco e identifica correctamente como alcancar a
paridade estratégica, sendo mesmo uma superioridade perante os Estados Unidos da
América e seus aliados na guerra do Comando e Controlo (C2), capaz de coordenar
operacBes militares em terra, no ar, no mar, no espaco, e em todo o espectro
electromagnético™, tanto em tempo de paz como em periodos de conflito (Rohozinski,
2009).

Apesar de ainda ndo ter publicado formalmente uma estratégia de CNO no seu
principal corpo doutrinario (CMC*, AMS'®), desenvolveu uma estratégia da Guerra da
Informacdo (IW) denominada “Integrated Network Electronic Warfare” (INEW) que é
caracterizada pelo emprego combinado de Guerra Electronica (EW) e Operacdes de Redes
de Computadores (CNO) contra os sistemas adversarios de comando, controle,
comunicacgdes, computadores, inteligéncia, vigilancia e reconhecimento (C4ISR) nas fases
iniciais de um conflito, devendo marcar o inicio de uma campanha militar, permitindo assim o
sucesso operacional global. Esta estratégia, no que respeita a Guerra Electronica (EW) tem
por finalidade enganar e suprimir a aquisicdo de informagéo por parte do inimigo, bem como
as capacidades de processamento e disseminacdo da informacéo; e os Ataques a Redes de
Computadores (CNA) destinando-se a sabotar o processamento de informagdo de modo a
atacar as percepg¢des do Inimigo e negar ao inimigo o acesso a informacdes essenciais para
continuar as operacdes de combate, utilizando técnicas como a interferéncia electronica,
fraude electronica e supressédo para interromper a aquisi¢cdo de informacao, lancamento de
virus ou ataques de hackers para sabotar o processamento de informacéo (Krekel, 2009).

Ou seja, num possivel conflito com os Estados Unidos, a China pretende utilizar as
suas capacidades de CNO para atacar alvos pré-planeados como por exemplo a NIPRNET*®
e CONUS', com o objectivo de atrasar a colocacéo de forcas dos E.U.A. no terreno e

influenciar a eficacia de combate das tropas ja no teatro de operacgées (Krekel, 2009).

3 A China considera muito importante o controlo do espago para alcancar uma verdadeira posi¢céo
dominante e hegemonia no controlo da informac&o, e muitos especialistas consideram a guerra
espacial como um subconjunto da guerra da informacéo. A China, para tal, tem vindo a desenvolver
armas antiespaciais de alta velocidade para atingirem directamente satélites, ou ainda, armas de
energia dirigida (lasers).

* cMC - Central Military Commission

5 AMS — Academy of Military Sciences

'® Military’s Non-classified Internet Protocol Router Network

" Unclassified DoD and civilian contractor logistics networks in the continental US
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Os defensores da estratégia INEW especificam ainda que o objectivo é atacar alvos
especificos por onde passam os dados de comando e controlo, e ainda a informacéo
respeitante a logistica que apoiem 0s objectivos estratégicos de uma campanha, de modo a
influenciar na tomada de decisao, as operacdes e moral do inimigo (Krekel, 2009).

Em segundo plano, e ndo menos importante, temos a comunidade chinesa de
hackers, ou seja, o hacker é o “individuo que possui um conhecimento aprofundado dos
computadores, sistemas electronicos e Internet, que ele utiliza para contornar os
mecanismos de seguran¢ga de um determinado sistema e explorar as suas funcdes e
limitacbes” (Chope, et al., 2008 p. 30), que pratica hacktivism i.e. “Ataques a computadores
com a intencdo de comunicar uma mensagem social ou politica, ou apoiar a posicdo de um
grupo politico ou ideoldgico. Actividades de hacktivism incluem roubo de dados,
desfiguracao de sitios, negacado de servicos, redireccionamentos e outros” (Krekel, 2009 p.
78). Esta comunidade desenvolveu um conhecimento técnico profundo nesta area,
ganhando reconhecimento mundial pelos seus pares, na medida em que movidos
politicamente e ideologicamente de um fervor nacionalista mostraram disponibilidade em
participar em grande escala em ataques de negacdo de servicos (DoS e DDoS), na
destruicdo de dados, e nas invasfes a redes estrangeiras, entre outros. (Krekel, 2009)

Esta comunidade de hacktivistas revela-se importante na nova estratégia militar da
China para o ciberespaco, pois permite integrar individuos® altamente qualificados ou
pequenos grupos da comunidade hacker nos seus ataques como complemento a uma
campanha militar de CNO. Contudo, a China parece ainda estar relutante quanto a esta
possivel op¢éo pois podera ferir alguns dos principios como a Unidade de Comando como
oportunamente referirei. (Krekel, 2009)

Em resumo, o papel fundamental da estratégia INEW é criar janelas de oportunidade,
perturbando a capacidade de tomada de decisdo do inimigo, para que outras forcas possam
operar correndo risco minimos de possiveis contra-ataques, explorando assim periodos de

“cegueira”, “surdez” ou “paralisia” criadas pelos ataques de informacéo. (Krekel, 2009)

3.5 SOLUCAO DA FRANCA

Podemos verificar no caso da Franca, com base num relatério de Cyberwarfare de
2001, dos servicos de pesquisa para o Congresso (CRS) da Federacdo de Cientistas

Americanos (FAS), e no Livro Branco de Defesa e Seguranga Nacional de 2008 publicado

'8 Um exemplo, sdo os lideres de grupos hackers, capazes de unir em massa muitos outros e
disseminar ferramentas de ataque a partir dos seus sitios assegurando uma participagdo em massa,
contra alvos que tenham insultado o seu Pais.
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em Franga, que tem havido uma mudanca de mentalidade face ao surgimento da
Ciberguerra.

De acordo com o relatério mencionado constata-se que a Franga divide a Ciberguerra
em dois campos (Militar e Econémico/Civil), sendo que atribui maior importancia e grande
aplicabilidade da Ciberguerra no campo econoémico/civil, desprezando e duvidando de uma
futura aplicagéo da Ciberguerra no campo militar. (Hildreth, 2001)

Contudo, em 2008, no Livro Branco de Defesa e Seguranca Nacional publicado em
Franca, esta bem presente a preocupacédo deste Estado quanto a Ciberguerra. Onde define
que o Ciberespaco, como o conjunto de redes, radicalmente diferente do meio fisico, sem
fronteiras, em constante evolugdo, anonimo, que aparece como um novo campo de accao
dentro do qual ja ocorrem operaces militares, sendo que, face a esta nova dimensédo a
Franca diz ser crucial desenvolver uma capacidade de luta neste novo espacgo, bem como
regras de empenhamento apropriadas, tendo em conta as considerag¢des juridicas aliadas a
este espaco que terdo de ser elaboradas (2008).

Face a isto, tem vindo a desenvolver estratégias coma finalidade de atingir dois
objectivos: o primeiro, a criacdo do conceito de ciberdefesa, organizada em profundidade e
em coordenacdo com a nova agéncia de seguranca de sistemas de informacao (SGDSN),
com a missdo de detectar ataques, prevenir ameacas, aconselhar e assistir, comunicar e
sensibilizar; e o segundo, o estabelecimento de uma capacidade ofensiva de Ciberguerra
(Le Livre Banc, 2008).

3.6 SOLUGAO DA OTAN

Na OTAN h& muito que se esta familiarizando com a defesa contra a guerra da
informacdo e a guerra electrénica, desenvolvendo esforgos significativos para conduzir
operagOes de guerra centrada em rede e respectivas capacidades em rede, sendo que em
2002, na cimeira de Praga, dirigentes da OTAN decidiram reforcar as defesas contra
ataques cibernéticos, o que resultou num conjunto de decisbes, das quais se salienta o
programa de ciber-defesa, envolvendo vérios o6rgdos (OTAN Communication and
Information Systems Services Agency, OTAN Information Security Technical Centre, OTAN
Information Security Operations Centre e OTAN Computer Incident Response Capability)
(Cornish, 2009).

Desenvolver dois centros de exceléncia até ao momento, sendo que uma delas esta
direccionada para um nivel mais operacional, criando o seu ciber-comando para a
ciberseguranca (OTAN Cyber Defence Management Authority — CDMA) em Bruxelas de
modo a centralizar capacidades operacionais em tempo real de ciberdefesa em toda a
alianca (Hughes, 2009). A segunda organizacao refere-se a uma plataforma mais intelectual,

doutrindria e estratégica projectada e pensada a longo prazo, desenvolvida apos os ataques
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cibernéticos contra a Estdénia em 2007. Preocupados com os problemas da Ciberguerra
decidiram acelerar o desenvolvimento do centro de exceléncia de ciberdefesa do
Ciberespaco (em desenvolvimento desde 2004 denominado de Cooperative Cyber Defence
Centre of Excellence) que ficaria situado na capital da Esténia (Tallinn), estabelecido
formalmente a 14 de Maio de 2008, a fim de aumentar a capacidade de defesa da OTAN.
Este centro de exceléncia recebeu acreditacdo plena da OTAN a 28 de Outubro de 2008,
alcancando o status de Organizagdo Militar Internacional. Sendo que a misséo atribuida a
este centro de exceléncia é de aumentar a capacidade de cooperacdao e partilha de
informacédo dentro da OTAN, nacdes pertencentes a OTAN e parceiros em ciberdefesa, por
forca da educacgdo, investigacdo e desenvolvimento, ligbes aprendidas e consulta
(CCDCOE, 2009).

A CCDCOE conta com sete Nacdes patrocinadoras (Esténia, Alemanha, ltalia,
Leténia, Lituénia, Eslovadquia e Espanha), sendo que em Novembro de 2008 os E.U.A
aceitou fazer parte desta organizagdo e a Turquia anunciou a intencdo de fazer o mesmo.
(Cornish, 2009)

3.7 CONSIDERAGOES FINAIS

Depois de definidos os conceitos de Ciberespaco e de Ciberguerra e demonstrada a
importancia que estes conceitos tém vindo a assumir por parte das grandes poténcias
militares, torna-se facil compreender que estamos perante uma nova forma de fazer a
guerra, que certamente tera grande aplicacdo certamente no futuro, mas com evidéncias ja
no presente.

Como tal, assumiremos que o conceito de ciberespaco € um ambiente virtual,
suportado através de uma rede mundial de computadores interligados pela infra-estrutura de
comunicagles, no qual se realizam interaccdes entre pessoas ou agentes de software,
permitindo uma comunicagdo de muitos para muitos e com o objectivo principal de partilhar
informacédo, onde se efectuam interaccdes digitais e que o conceito de Ciberguerra € um
acto de Guerra entre grupos politicos, no Ciberespaco, destinado a submeter o adversario a
sua vontade, visando determinado fim politico.

De maneira a objectivar de que forma a Ciberguerra podera ser aplicada, no préximo
capitulo irei apresentar a analise de dois estudos de caso em que esta presente de forma
clara o conceito de guerra no Ciberespaco e de Ciberguerra, de acordo com o referencial
apresentado e definicbes adoptadas, nos quais procuraremos identificar os principios da
guerra adoptados pelo Exército Portugués no RC 130-1, referenciados no capitulo 2
(Principios classicos da guerra), de modo a responder a questdo central: S&o os Principios

da Guerra classica aplicaveis a Ciberguerra?
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"O método do estudo de caso ... ndo é
uma técnica especifica. E um meio de
organizar dados sociais preservando o
caracter unitario do objecto social estudado."”
(Goode, et al., 1969 p. 422)

4. ESTUDO DE CASOS

Este capitulo tem por objectivo abordar dois estudos de caso, que de acordo com a
revisao de literatura realizada, entrevista efectuada ao General Loureiro dos Santos e os
conceitos de Ciberguerra apresentados, se podem classificar de Ciberguerra. Para tal, o
capitulo esta dividido em quatro seccoes.

Na primeira sec¢ao deste capitulo, temos por objectivo ilustrar a importancia que cada
vez mais é dada ao estudo de casos na area das ciéncias sociais e humanas, bem como a
aplicacdo destes na elaboracao de trabalhos de investigacgéo.

Na segunda e terceira seccao deste capitulo, apresentam-se os estudos de caso, de
onde se procura através de uma interpretacao com base nos documentos referidos, extrair
0s principios da guerra presentes nesses mesmos estudos de caso. Com base no Quadro 4
(p. 18) e respectivos indicadores procura-se chegar as principais conclusdes e responder a
guestéo central do trabalho de investigagéo.

Na ultima seccdo é feito um resumo dos dois estudos de caso, sintetizando numa
tabela os principios da guerra mais relevantes encontrados nestes mesmos estudos de

caso, que segundo a interpretacéo realizada, justificam a sua utilizacdo na Ciberguerra.
4.1 INTRODUGAO — IMPORTANCIA DO ESTUDO DE CASOS

“O método de estudo de casos, como método de aprendizagem e investigacdo, tem
sido amplamente utilizado por estudantes de licenciatura, mestrado e doutoramento para as
suas teses, ou dissertacdes finais de curso” (Ferreira, et al., 2009 p. 91).

Ao recorrer a este método, de estudo de casos, esti-se exposto a potenciais criticas
como por exemplo a falta de objectividade e rigor. A subjectividade esta presente, visto o
estudo de casos ser o resultado de uma interpretacdo de dados qualitativos. Contudo, um
ponto positivo no uso dos estudo de casos € o facto de permitir tomar decisdes e procurar
evidéncias (informacfes especificas na andlise documental e entrevista efectuada) que as
fundamentem, tendo proporcionado flexibilidade, mas simultaneamente atribuindo
responsabilidade de criatividade e inovagao, sendo que, o estudo de casos “é um método

valido e valioso de pesquisa, com caracteristicas distintas das andlises empiricas em
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amostras alargadas, que os tornam ideais para certos tipos de pesquisa” (Ferreira, et al.,
2009 p. 101).

Apds se ter formulado a questdo central e questdes derivadas, procurou-se
seleccionar cuidadosamente os casos a estudar de forma a identificar os principios da
guerra mais relevantes na Ciberguerra e responder as questdes formuladas.

A escolha destes e ndo de outros, é resultado da limitagdo no acesso a documentos
militares classificados e no caso da Industria pela inexisténcia da divulgacdo de incidentes

de seguranca.

4.2 ESTUDO DE CASO DA ESTONIA

Em Abril e Maio de 2007, ap6s uma série de ataques cibernéticos contra os sistemas
informaticos do Governo da Esténia, a OTAN e os Estados Unidos enviaram especialistas
na &rea da seguranca para ajudar este Estado a recuperar desses mesmos ataques, bem
como apurar as fontes desses ataques e analisar os métodos utilizados (Clay, 2008).

Este incidente contou com alguma controvérsia, na medida em que foi, e ainda é dificil
apurar as responsabilidades destes ataques, dificultando a tarefa de definir se € um mero
crime, ou seja, Cibercrime, se é Ciberterrorismo, ou se € um caso de Ciberguerra.

De inicio, alguns especialistas na area da seguranca suspeitaram da eventual
participacdo de manifestantes politicos que teriam alugado servi¢os a grupos de criminosos,
possivelmente uma rede em grande escala de computadores infectados, chamados de
“botnets” com o objectivo de destabilizar o Governo da Estonia, sendo que inicialmente o
Governo Russo teria sido acusado por autoridades da Estonia pelos ataques cibernéticos,
havendo portanto acusacbes de Ciberguerra (Clay, 2007). Contudo, apds algumas
investigacdes, vieram a concluir que os ataques cibernéticos teriam sido apenas o produto
raiva espontanea, com fontes de ataques em todo o mundo, ndo existindo qualquer ligacdo
com o Governo Russo (Clay, 2008).

Apesar de este estudo de caso se situar na indefinicdo, ou seja, ndo se tirar
conclusdes precisas de modo a definir se é caso de Ciberguerra, ndo o podemos colocar de
parte porque, porque a 6 de Margo de 2009 surgiram revelacdes'® por parte de um deputado
Russo (Sergei Markov), de que os atagues teriam sido incentivados e coordenados por um
dos seus assistentes do qual ndo podia revelar a sua identidade, e portanto este é um

evento que temos de ter em conta como possivel modelo de Ciberguerra, estuda-lo de

19 Revelacbes em http://news.softpedia.com/news/Two-Years-Old-Cyber-attack-on-Estonia-Again-in-
the-Spotlight-106353.shtml e
http://www.rferl.org/content/behind_the_estonia_cyberattacks/1505613.html (consultado a 22 de Julho
de 2010 as 15h55)
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forma a procurar extrair deste caso os principios da guerra classica mais relevantes para a

Ciberguerra.

4.2.1 Antecedentes e contexto dos ataques cibernéti cos contra a
Estonia

A Estonia € um dos paises mais pequenos pertencentes a OTAN, contudo, em
contrapartida € dos mais desenvolvidos a nivel das Tecnologias de Informacdo (TI) e
dependente do Ciberespaco. Actualmente, na Estdnia, em cada 100 habitantes existem 57
utilizadores ligados a Internet, muitos dos servigcos podem ser executados via Internet, foi
dos primeiros paises a proporcionar aos seus habitantes participar nas eleicfes via Internet,
97% das empresas tém acesso a Internet, mais de 97% das transac¢fes bancarias séo
feitas via Internet, mais de 10% das facturas sdo electronicas, o pagamento e identificacdo
pode ser feita a partir do telefone, declarar impostos, todo o Governo esta ligado em rede, e
quase 100% das transac¢Bes podem ser executadas utilizando a Internet (Tikk, 2008).

Face a todo este desenvolvimento ao nivel das Tl é também dos Paises mais
vulneravel a ataques a Infra-estruturas criticas da Internet, e portanto alvo de ciberataques
(CCDCOE, 20009).

A 27 de Abril de 2007 o Pais viveu o que muitos consideram como a primeira guerra
no ciberespaco. Uma ofensiva foi lancada contra a Estdnia, com o objectivo de bloquear
sitios oficiais como por exemplo do Primeiro-Ministro, Parlamento, da Presidéncia da
Republica, destabilizar as opera¢des dos maiores bancos da Estdnia, servicos de salde e
tecnologia, e afectaram os sitios de varios jornais diarios (TVNET, 2009). Os tipos de
ataques lancados sdo designados de Ataques DDoS, ou ainda denominados ataques de
Negacdo de Servicos que segundo a CERT? sdo caracterizados por solicitacdes em massa
direccionados para um site ou servidor, fazendo com que ele ndo suporte as solicitacdes e
figue indisponivel, ou seja, impedir que utilizadores legitimos tenham acesso a determinado
servigo.”

Este conflito decorreu apos a remocgdo de uma estatua de bronze situada na capital da
Estonia (Tallinn) com destino ao cemitério militar, que suscitou animos diferentes na Estoénia.
Para os estonianos a estatua, era considerada simbolo de terror, opressédo e lembrava um
passado mau (periodo entre 1949-1959) que marcou o inicio da ocupacao ilegal por parte
dos soviéticos e de um regime de terror que executou certa de 19.000 estonianos. Para a
populacdo Russa que representa cerca de 25% da populacdo residente na Estonia, a

2 CERT (Computer Emergency Response Team) - Servi¢co de resposta a incidentes de seguranca
informatica da Universidade de Carnegie Mellon em Pittsburgh, Pensilvania.

L | arry Rogers, “What is a Distributed Denial of Service (DDoS) Attack and What Can | Do About
It?",em [http://www.cert.org/homeusers/ddos.html no dia 22 de Fevereiro de 2010 as 14h14min]
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estatua do soldado de bronze representava e assinalava o triunfo soviético sobre as tropas
nazis.

A 15 de Fevereiro de 2007, o Parlamento Estoniano aprovou a lei para desmantelar o
Soldado de Bronze num prazo de 30 dias, situada na capital e construida hd mais de 50
anos, faltando apenas a assinatura do Presidente da Republica da Esténia para avancar
com o desmantelamento da estatua.

Vérios foram os paises®® que precaveram a Estonia de uma eventual retaliagdo por
parte da Russia, aconselhando a Esténia a ndo semear actos de discérdia e criar problemas
desnecessérios. Mas a Estdnia acabou por ignorar os pedidos e seguiu com o
desmantelamento do Soldado de Bronze a 26 de Abril de 2007.

Tomada a decisdo e apds iniciar a remocdo da estatua do local, a populagédo
estoniana de descendéncia Russa saiu a rua organizando protestos e vandalizaram lojas.
Outra forma de protesto mais silenciosa foi desencadeada por Hackers e teve inicio a 27 de
Abril de 2007, tendo provocado danos enormes ha economia.

Os ataques cibernéticos fizeram-se sentir num periodo de 1 més (27 de Abril a 18 de
Maio de 2007) (Tikk, 2008) e foram conduzidos em cinco fases como forma de protesto com
0 objectivo de paralisar a economia da Estonia e impedir que a disseminacdo de informagéo
se fizesse para o exterior.

Numa primeira fase (27 de Abril a 30 de Abril) fizeram-se sentir pequenos ataques
DoS, envio de correio electrénico com spam, servidores e portais de informacéao ficaram off-
line, sitios ficaram sobrecarregados 400 vezes mais que 0 normal com excesso de visitas
resultando que muitos deles ficassem off-line no inicio do conflito.

Numa segunda fase (4 de Maio) deu-se o primeiro ataque DDoS em grande escala.

Numa terceira fase (9 de Maio a 11 de Maio) verificou-se ataques ao maior banco da
Estonia (Hansapank) que ficou off-line cerca de hora e meia e, novamente, outro ataque
DDoS em grande escala.

Numa quarta fase (15 de Maio) foram efectuados ataques ao segundo maior banco da
Estonia (SEB bank) que acabou por ficar off-line durante cerca de uma hora.

Numa quinta fase (18 de Maio) deu-se o ultimo ataque DDoS.

4.2.2 Analise dos Principios da Guerra Classica a | uz do Estudo de

Caso da Esténia

Apdés ter inteirado o leitor do caso que pretendemos estudar, chegou o momento de

analisar cada principio da guerra per si, de forma a tentar encontrar evidéncias de que 0s

2 por exemplo o Presidente Waldus Adamcus, da Lituania disse: “Deveriamos deixar o Soldado de
Bronze onde esta, e seguir em frente. Devemos deixar de olhar para tras, criando problemas
desnecessarios.” (Pravda, 2007 p. 1)
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principios da guerra classica continuam actuais e por sua vez, relevantes para uma accéo

de Ciberguerra no Ciberespaco.

1)

2)

3)

Principio do Objectivo — Podendo haver opera¢gfes militares no Ciberespaco,
estas devem contribuir necessariamente para a obtengdo do objectivo Ultimo da
guerra que € o aniquilamento das forcas armadas do adversario e da sua vontade
de combater. Os objectivos tracados numa operacdo de Ciberguerra seréo
forcosamente diferentes dos objectivos tragados numa operacdo Terrestre, area,
maritima, por via dos meios utilizados e das respectivas caracteristicas da area de
operagOes. Nestes ataques Cibernéticos dirigidos contra a Estdnia podemos
verificar que os objectivos foram as “infra-estruturas criticas da Internet” (Hughes,
2009 p. 8) com o objectivo de bloquear sitios oficiais como por exemplo do
Primeiro-Ministro, Parlamento, da Presidéncia da Republica, destabilizar as
operagBes dos maiores bancos da Estonia, servicos de saude e tecnologia, e
afectaram os sitios de varios jornais diarios (TVNET, 2009).

Principio da Ofensiva — Podemos verificar este principio da guerra neste caso na
medida em que, lancando uma ofensiva Cibernética contra as infra-estruturas
criticas da Internet da Esténia, este Estado teve dificuldade em recuperar (“os
ataques duraram semanas, ao invés de horas ou dias” (Clay, 2008 p. 7)), sendo
que foram explorados com sucesso os pontos fracos da Esténia (“grande
dependéncia da Estdnia em relacdo as Tecnologias da Informagéo” (Clay, 2008 p.
7)), remetendo a Estonia a uma posicao defensiva, na medida em que a OTAN e
os Estados Unidos enviaram peritos na area da seguranga para ajudar a Estonia a
recuperar dos ataques, analisar os métodos utilizados pelo inimigo e tentar
determinar as fontes dos ataques.

Principio da Massa - Este principio facilimente se pode verificar neste caso de
Ciberguerra, visto que para conseguir destabilizar o normal desenrolar das
operacdes, por exemplo as operacdes dos maiores bancos da Esténia via Internet,
lancaram-se ataques de negacdo de servigos (ataques DDo0S) que consiste em
“bloquear ou esgotar os recursos disponiveis de uma maquina impedindo que os
outros lhe acedam” (Santos, et al., 2008 p. 169). Estes ataques normalmente tém
inicio a partir de um computador (denominado de computador “Master”) que tem
sob seu comando milhares de outros computadores infectados espalhados por
todo o Mundo (denominados de computadores “Zombies”) que sdo preparados
para lancarem ataques a ordem do computador “Mestre” contra um determinado
recurso de um servidor com o objectivo deste ndo conseguir dar resposta a todos
os pedidos, obrigando o servidor a reiniciar ou mesmo a ficar indisponivel durante

algum tempo.
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Principio da Economia de Forcas — Este € um principio da guerra que no caso
da Esténia ndo conseguimos tirar conclusfes precisas, isto porque, ndo se sabe
ao certo se os ataques foram resultado de raiva espontanea de atacantes com o
objectivo de se mostrarem indignados com a mudanca da estatua para o cemitério
militar (Clay, 2008), ou se foi algo coordenado e incentivado pelo Governo Russo.
Ou seja, das informacbes que dispomos podemos concluir que ndo houve
gualguer planeamento com vista ao emprego judicioso dos meios (conjunto de
botnets) em locais e momentos adequados.

Principio da Manobra — Este principio da guerra verifica-se, pois quando se
pretende dispor uma forca de forma tal que o inimigo fique colocado numa situacao
desvantajosa, no caso da Ciberguerra e neste estudo de caso da Estoénia,
podemos facilmente verificar que através dos milhares de computadores
infectados espalhados pelo mundo (rede de Botnets), conseguiu-se com sucesso
saturar os servidores das infra-estruturas criticas da Internet da Estonia.
Contribuindo para conservar a liberdade de accéo, para manter a iniciativa e
explorar os resultados do combate (paralisando a economia da Esténia e impedir
gue a disseminacgao de informacéo se fizesse para o exterior).

Principio da Unidade de Comando — Tal como o principio da Economia de
Forcas, este € um principio da guerra que no caso da Estonia ndo se podem tirar
conclusdes precisas. Contudo, no nosso ponto de vista, este € um principio da
guerra que se revela pouco importante na Ciberguerra. Achamos necessario o
desenvolvimento de ferramentas importantes, como por exemplo, no caso da
OTAN, com o desenvolvimento do seu ciber-comando e de plataformas
intelectuais, doutrindrias e estratégicas como foi referido no capitulo anterior, de
forma a coordenar operacfes de Ciberguerra, contudo, achamos que o principio
da unidade de comando se iria dispersar por varios pontos de coordenagéo (como
por exemplo auxiliar-se de Hacktivistas) para desenvolver Ciberguerras. Devera
ser estabelecido, por exemplo ligagdes com comunidades de Hackers que iréo
apoiar o desenvolvimento de ferramentas de ataque antes e durante as operacdes
de Ciberguerra, garantindo assim a participacdo em massa, contudo, devemos ter
em atencdo que uma vez iniciado os ataques por parte dos hacktivistas, estes
poderiam tomar um rumo indesejado, seguindo os seus proprios impulsos e
quebrar com o principio da unidade de comando, interferindo negativamente com
as operacoes de Ciberguerra em curso.

Principio da Seguranca — Podemos dizer que este principio da guerra verificou-se
neste caso de Ciberguerra da Esténia, isto porque até agora apenas conseguiram
condenar uma pessoa. Os autores destes ataques conseguiram garantir o seu

anonimato impossibilitando a Estonia de obter informacdes precisas dos autores
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da origem dos ataques. Este principio da guerra foi necessario para o sucesso de
todos os outros principios na medida em que para se alcancar por exemplo o
principio da liberdade de acg¢éo, conseguiu-se negar ao inimigo a possibilidade
dele obter informacdes sobre os ataques que estavam planeados, alcangando os
objectivos pretendidos, ocultando informacgfes sobre si préprios.

8) Principio da Surpresa — Este principio da guerra verifica-se na medida em que os
ataques dirigidos contra a Esténia foram efectuados de tal forma que a Esténia ndo
estava preparada para responder de forma eficaz, colocando a Estonia em posicéo
desvantajosa na medida em que a “incerteza de n&do conhecer o iniciador destes
ataques afecta também a decis@o de decidir quem serd alvo de retaliacdo” (Clay,
2008 p. 8). Sendo que podemos facilmente concluir que estes ataques cibernéticos
podem proporcionar manobra, estimulando a ofensiva e seguranga ao mesmo
tempo.

9) Principio da Simplicidade — Na conducédo destes ataques, ndo € exigido grande
complexidade, na medida em que, os Botnets (refere-se ao conjunto de
computadores infectados com codigos maliciosos, designados de computadores
“Zombis” e controlados remotamente através de comandos enviados através da
Internet) tornaram-se uma ferramenta importante para levar a cabo este tipo de
operacgfes no Ciberespaco, porque podem ser facilmente concebidos e de forma
eficaz para “interromper sistemas de computadores de diferentes formas, e porque
um utilizador mal-intencionado, sem possuir grandes capacidades técnicas, pode
dar inicio a esses efeitos negativos no Ciberespaco” (Clay, 2008 p. 5), contribuindo
para a eficacia e o sucesso das operagfes. H4 ainda indicacdes de que estes
ataques teriam sido planeados e disponibilizados na Internet para qualquer
cidaddo que entendesse entrar nesse movimento de revolta e atacar as infra-

estruturas criticas da Internet da Estonia (Clay, 2008).

4.2.3 Consideracdes finais do estudo de caso da Est  o6nia

Podemos concluir deste estudo de caso que praticamente todos os Principios da
Guerra se revelaram importantes para uma ac¢ao de Ciberguerra a excepc¢ao dos Principio
da Economia de Forcas e do Principio da Unidade de Comando, como podemos constatar
no Quadro 5. O estudo de caso da Esténia, através de uma analise de conteddo, possibilita
tirar conclusdes e verificar que sete dos nove principios da guerra Classica se revelam

importantes para uma acc¢éo de Ciberguerra.
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Principios

da Guerra
Classica
(RC 130-1)

Objectivo

Quadro 5. Principios da Guerra identificados no estudo de caso da Estonia

Palavras-Chave

Objectivo Ultimo

Estudo de caso da Estonia

Indicadores (ID — Principio Identificado / ND — Principio ndo Identificado)

- Nao nos é possivel face a falta de informagdo quanto aos autores dos
atagues concluir se os objectivos tracados seriam estritamente militares,
contudo, podemos concluir que se o objectivo era destabilizar as ac¢des
de infra-estruturas criticas da Internet da Estonia, podemos considerar que
estes objectivos poderiam ser considerados objectivos intermédios para
alcangar porventura o objectivo Ultimo da guerra.

Objectivos claros

- Distribuido na Internet listas de alvos acessivel a qualquer individuo que
quisesse participar neste movimento.

Objectivos exequiveis

- Os meios existentes (Internet, Software adequado, Lista de alvos) para a
caracteristica da area de operagdes (Ciberespaco) foram adequados para
0 cumprimento da misséo.

Ofensiva

Pontos fracos do IN

- Foram explorados com sucesso os pontos fracos da Esténia (grande
dependéncia da Esténia em relagdo as Tecnologias da Informagdo),
remetendo a Esténia a uma posicéo defensiva.

Resultados decisivos

- Ao remeter a Esténia para uma posigdo defensiva alcangou-se o
principio da ofensiva conseguindo-se obter resultados decisivos e
conservar a liberdade de acgdo

Massa

Potencial superior

- Langaram-se ataques com grandes quantidades de computadores
“zombies” de modo a tornar os recursos de um sistema indisponiveis, por
exemplo a capacidade de resposta de um servidor (e.g. servicos de
salde, tecnologia, bancos, comunicagéo social) aos utilizadores legitimos,
obrigando o servidor a reiniciar ou mesmo a ficar indisponivel durante
algum tempo.

Economia de

Forcas

Emprego judicioso dos

meios

- Ndo conseguimos tirar conclusbes precisas porque, apesar de haver
declaragcdes do deputado Russo (Sergei Markov) de que os ataques
teriam sido incentivados e coordenados por um dos seus assistentes, ndo
se sabe ao certo se os ataques foram o resultado de raiva espontanea de
atacantes com o objectivo de se mostrarem indignados com a mudanga
do monumento. Ou seja, ndo podemos concluir se houve algum
planeamento com vista ao emprego judicioso dos meios (por exemplo o
conjunto de Botnets) em locais e momentos adequados

ND

Manobra

Disposi¢éo das forcas

- Conseguiu-se colocar a Estonia em posicéo desvantajosa, na medida em
que foram utilizados milhares de computadores infectados espalhados
pelo mundo (rede de Botnets), saturando os servidores das infra-
estruturas criticas da Internet da Esténia.

Massa e Economia de
Forcas, Liberdade de

accao, Iniciativa

- Ao atingir com eficacia o principio da Manobra, os autores dos ataques
conseguiram conservar a sua liberdade de accgdo, desenvolvendo os
atagues como planeado e alcangando os seus objectivos que seriam
destabilizar o normal funcionamento das infra-estruturas criticas e
paralisar a economia da Esténia e impedir que a disseminacdo de
informacao se fizesse para o exterior.

Unidade de

Comando

Accéo coordenada

Unidade de Doutrina e

Comando

Autoridade Unica

- No nosso ponto de vista este principio da guerra também néo se verifica
no estudo caso da Estonia, porque nunca se veio a saber da veracidade
das fontes de ataques dirigidos contra a Estonia. Portanto ndo se pode
dizer que as accdes desenvolvidas foram coordenadas de forma a
convergir os seus esforcos num objectivo comum, nem a existéncia de
Doutrina e de Comando a orientarem a ac¢éo das forcas.

ND

Seguranca

Informacgé&o

- Os autores dos ataques conseguiram concretizar 0s seus ataques,
evitando que a Estoénia tivesse acesso informacdes precisas de quem
seriam os autores destes ataques e 0s seus planos

Liberdade de accao

- Ao atingir o principio da Seguranca conseguiu-se obter liberdade de
accgéo para o desenvolvimento das acgdes.

Surpresa

Situag@es inesperadas

- Os ataques contra a Estonia foram efectuados de tal forma que a Esténia
ndo conseguiu reagir eficazmente por ndo saber ao certo quem seriam os
autores desses ataques.

Posicao desvantajosa

- A estonia apresenta uma grande dependéncia face as tecnologias de
informagdo e recursos limitados para gerir as suas infra-estruturas,
colocando-a em posicéo desvantajosa.

Manobra, Ofensiva,

Seguranca

- Face ao anteriormente dito, facil é concluir que a Estdnia ao ser colocada
numa posi¢do desvantajosa, o Principio da Surpresa foi alcancado
contribuindo para que outros principios pudessem ser alcangados, como
por exemplo o principio da Manobra, Ofensiva e Seguranca.

Simplicidade

Plano simples

- Hoje em dia é facil de estruturar de forma eficaz redes de Botnets para
interromper ou bloquear o trafego na Internet;

- Estava acessivel em salas de chat na Internet a qualquer cidaddo as
ferramentas (software e lista de alvos a atacar) necesséarias para
desencadear ataques as infra-estruturas criticas.
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4.3 ESTUDO DE CASO DA GEORGIA

“Em Agosto de 2008, a Russia atacou a Gedrgia em uma disputa pela provincia
georgiana da Ossétia do Sul. Enquanto os militares russos organizavam seu avango por

terra e ar, um grupo de nacionalistas russos se unia ao embate na Internet” (McAfee, 2009
p. 7).

4.3.1 Antecedentes e Contexto dos ataques cibernéti cos contra a

Gedrgia

No conflito armado que eclodiu a Agosto de 2008 tinhamos como intervenientes, de
um lado a Georgia (apoiada pelos E.U.A) e do outro lado a Federagdo Russa que, veio em
apoio da Ossétia do Sul (regido auténoma e desmilitarizada da Georgia que faz fronteira
com a Georgia e a Russia) (Tikk, 2008).

A Ossétia do Sul declarou a sua independéncia em 1991, durante um conflito entre
Georgianos e Ossetas, apesar de perante a Comunidade Internacional a Ossétia do Sul
ainda ser reconhecido como parte integrante da Geodrgia (Tikk, 2008).

Com o cessar-fogo e esfor¢cos enormes para restabelecer a paz o conflito manteve-se
ficando por resolver. Na tentativa de resolver o problema, foi criada uma forca de paz em
1992, sob mandato da OSCE?, constituida por forcas da Georgia, forcas da Esténia e forcas
Russas, contudo o comando desta forca que tinha por objectivo restabelecer e manter a paz
estava sob o comando Russo, 0 que na prética, a sua actuagdo como forca acabou por
aumentar a tenséo entre a Gedrgia de um lado, e a Federacdo Russa do outro lado que
apoiava as forcas separatistas da Ossétia do Sul (Tikk, 2008).

A 7 de Agosto de 2008, para responder as provocagbes por parte das forcas
separatistas da Ossétia do Sul, a Gedrgia langou um ataque surpresa (Tikk, 2008).

Como forma de resposta e em auxilio da Ossétia do Sul, a 8 de Agosto de 2008, as
forcas Russas respondem e entram em territorio georgiano. Estas operagcfes militares por
parte da Russia foram vistas como uma agresséao militar contra a Georgia (Tikk, 2008).

Em paralelo e um pouco antes das forcas Russas entrarem em territério georgiano,
outras operacgfes j4 estavam em curso. Ataques Cibernéticos ja estavam a ser lancados
contra um grande namero de sitios governamentais e de imprensa (Tikk, 2008).

Este caso, é portanto um caso muito interessante e importante de se estudar, porque

foi a primeira vez que um acontecimento politico-militar tera sido acompanhado (ou mesmo

% OSCE - Organizacdo para a Seguranca e Cooperacado na Europa voltada para a promocéo da
democracia e do liberalismo econémico na Europa [http://www.osce.org/]
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precedido) e coordenado com uma Ofensiva levada a cabo no Ciberespaco por um grupo de
hacktivistas®* Russos (Tikk, 2008).

Qualquer individuo nascido na Russia ou ndo, podia ter acesso a sitios com instrugfes
simples de como lancar ataques de negacdo de servico contra a Georgia, em que o
utilizador apenas tinha de fazer o download do software e digitar o endereco Web de um
alvo.

Em resultado disto, os sitios governamentais e sitios de jornais estavam impedidos
de informar a populacdo quer para dentro quer fora da Geodrgia, dificultando assim
gravemente as comunicagfes publicas do Pais (McAfee, 2009).

Segundo o relatério de Novembro de 2008 da CCDCOE os métodos utilizados para
levar a cabo esta guerra cibernética, foram em muito idénticos aos métodos levados a cabo
no caso anterior da Estonia, apenas com uma pequena diferenca - os ataques efectuados a
Georgia foram mais intensos (Tikk, 2008).

Um dos métodos utilizados tera sido a desfiguracdo de sitios que foram dirigidas
principalmente para sitios governamentais, politicos e financeiros, como por exemplo, o site
do Presidente da Republica da Gedrgia (Mikheil Saakashvili) assim como o site do Ministério
dos Negdcios Estrangeiros terdo sido apagados e substituidos fotos de Adolf Hitler. O site
do Banco Nacional da Gedrgia foi apagado e substituido por uma galeria de fotos de
ditadores do século XX.

Outro dos métodos utilizados tera sido os ataques DDoS ou ataques de negacgéo de
servicos que segundo informacdo recebida da CERT-EE® localizada na Esténia e
confirmada pela embaixada Georgiana na capital da Estonia (Tallinn) os ataques que
empregaram este método foram dirigidos principalmente a sitios do sector publico e privado,
como por exemplo sitios do Governo (Ministério da Educacédo e Ciéncia da Republica da
Georgia, Parlamento da Republica da Georgia, Presidente da Republica da Georgia, Site
oficial do Governo da Republica Atutbnoma da Abkhazia), sitios de noticias (0 maior forum
da Georgia, Associacao de Imprensa, empresa privada de televisao e sitios de noticias), um
site de uma instituicio financeira, entre muitos outros®. Estes ataques tiveram durac&o
média de 2horas e 15 minutos, sendo que o mais duradouro permaneceu por 6horas (Tikk,
2008).

Outro método utilizado tera sido a distribuicdo de instrucdes e software malicioso em
blogues, foruns e sitios que continham a informagdo e contelddo necessério para que
qualquer individuo pudesse fazer uso contra a Gedrgia, ou seja, dispunham de um software

gue podia ser descarregado em varios sitios previamente programado para efectuarem

4 praticam hacktivism gue segundo Luis Tomé, especialista em Rela¢Bes Internacionais é uma
jzlgngéo de grupo de hackers motivados politico-ideolégicamente. (Almeida, 2009)

Servico de resposta a Incidentes de Seguranca Informatica para a Esténia, criado no ano de 2006,
responsavel pela gestéo de incidentes de seguranca nas redes de computadores da Esténia.
%% Como por exemplo um site de uma comunidade hacker da Gedrgia [www.hacking.ge]
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ataques bastando apenas o individuo introduzir um site a escolha. Juntamente com o
programa viria em anexo um documento com uma lista de sitios que constituiam os alvos
preferenciais (Tikk, 2008).

Quanto a origem dos ataques, ndo se consegue atribuir a responsabilidade deste
ataques tal como aconteceu na Esténia. Os resultados ndo sédo conclusivos, ndo ha provas
por detras dos ataques DDoS efectuados, existindo apenas uma suspeita de que tenham
sido levadas a cabo pela Russia. Contudo, as conclusdes deixam claro que os ataques
foram amplamente planeados e coordenados, ndo sendo apenas reacc¢fes individuais de
hacktivistas (Tikk, 2008).

4.3.2 Andlise dos Principios da Guerra a luz do Est udo de Caso da
Gedrgia

Neste estudo de caso iremos proceder da mesma forma como foi feito no estudo de
caso anterior com a Esténia, ou seja, iremos analisar cada principio da guerra
individualmente, de forma a tentar encontrar evidéncias que justifiquem que os principios se
revelam presentes neste estudo de caso.

1) Principio do Objectivo — Aqui pode-se apontar uma diferenca em relacdo ao caso
da Esténia. Comparativamente com a Esténia, no caso da Georgia, se 0s
ciberataques foram executados e tolerados pela Russia, podemos dizer que para
alcancar o objectivo dltimo da guerra, foram “tracados” objectivos intermédios
(atacar sitios politicos e servigos) que uma vez alcancados iriam contribuir para o
alcancar o objectivo Ultimo da guerra. De resto, em tudo é idéntico ao caso da
Estonia, na medida que também foram por exemplo distribuidos na Internet
objectivos claros (listas de alvos, software) acessivel a qualquer cidadao.

2) Principio da Ofensiva — Este principio revela-se presente, isto porque a RuUssia,
fez uso de todos os meios a sua disposi¢éo, explorando todas as oportunidades,
de por meio de acc¢des ofensivas (ofensiva cibernética), obter iniciativa e alcancar
resultados decisivos (impedir que a Geodrgia disseminasse informagéo para a sua
populacdo e fora do Pais), impondo a sua vontade e marcando o seu ritmo,
explorando os pontos fracos da Georgia.

3) Principio da Massa — A semelhanca do caso anterior este principio revela-se
presente no caso da Georgia, visto que para conseguir destabilizar as operacdes
no Ciberespaco deste Estado, a Russia fez uso de véarios métodos (ataques de
negacao de servicos, alteracdo de conteldos de sitios, distribuicdo de listas de
alvos e software malicioso) para obter superioridade no Ciberespacgo.

4) Principio da Economia de Forcas — Ao contrario do caso anterior da Esténia, em

que poucas provas existiam se os ataques teriam sido coordenados com o

41



5)

6)

7

8)

9)

A Guerra no Ciberespaco: Principios da Guerra Classica aplicados na Ciberguerra

consentimento do governo da Russia, acabando por concluir que este principio
nao se revelava presente. Neste caso da Geodrgia podemos de certa forma dizer
gue este principio se revela presente, na medida em que para cada teatro de
operac0es (terra, ar e ciberespaco) a Russia procurou empregar judiciosamente os
meios a sua disposicao.

Principio da Manobra - N&o bastava ja a Russia lancar uma ofensiva por terra e
ar da Russia contra a Georgia, que também langcou uma ofensiva cibernética
coordenadamente atingindo sitios politicos (sitios governamentais e da presidéncia
€ servigos) e servigos (comunicagdo social, servigcos bancérios online), colocando a
Georgia em posicdo desvantajosa, permitindo a Russia conservar a liberdade de
accdo, desenvolvendo os seus ataques como planeado, alcancando os seus
objectivos (Tikk, 2008).

Principio da Unidade de Comando — No nosso ponto de vista, no caso da
Georgia podemos de certa forma dizer que existiu Unidade de Comando. Ou seja,
foram facultadas informacgfes importantes a hackers (data e hora precisa marcada
para as ofensivas lancadas por terra e ar) de forma a coordenarem o0s ataques e
fazer convergir os esforcos tendo em vista o0 mesmo objectivo. Ou seja, houve
coordenacdo para orientar ac¢gdes de forcas diferentes.

Principio da Seguranga — Podemos dizer que este principio da guerra se revelou
presente no caso da Geodrgia, isto porque € sempre ou quase impossivel os alvos
dos ataques (neste caso a Georgia) obter informacfes precisas das fontes dos
ataques para puder dar resposta em tempo oportuno. Ou seja, conseguiu-se negar
ao inimigo a possibilidade dele obter informacdes sobre os ataques que estavam
planeados, alcancando os objectivos pretendidos, ocultando informacdes sobre si
préprios, permitindo por sua vez liberdade de accdo para o desenvolvimento das
accoes no ciberespaco.

Principio da Surpresa — Ao mesmo tempo que foram lancados ataques contra as
forcas separatistas da Georgia na Ossétia do Sul, estava a ser perpetuado ataques
cibernéticos em simultdneo com os ataques fisicos, 0 que incapacitou gravemente
as comunicacdes publicas do Pais, possibilitando a Russia obter uma vitéria
psicologica significativa ao impedir que a Geodrgia disseminasse informac6es dos
acontecimentos para a sua populacdo (McAfee, 2009; Tikk, 2008).

Principio da Simplicidade — Consegue-se aplicar este principio da guerra no caso
da Gedrgia na medida em que, os métodos utilizados para perpetrar os ataques
(desfiguracdo de sitios, ataques DDoS ou ataques de negacdo de servicos e
distribuicdo de instrucdes e software malicioso) ndo exigem grande complexidade,

em tudo similar ao caso anterior descrito da Estoénia.
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4.3.3 Consideracdes finais do estudo de caso da Geo

rgia

Pode-se concluir deste estudo de caso que todos os Principios da Guerra se

revelaram presentes para uma accdo de Ciberguerra no Ciberespaco, como podemos

constatar no Quadro 6.

Quadro 6. Principios da Guerra identificados no estudo de caso da Georgia

Principios

da Guerra
Cléassica
(RC 130-1)

Palavras-Chave

Estudo de caso da Georgia

Indicadores (1D — Principio Identificado / ND — Principio n&o Identificado)

-Neste caso, vé-se claramente que os objectivos tragados para
Objectivo dltimo perpetrar via Internet foram definidos de modo a contribuir alcangar o
L objectivo ultimo da Russia.
Objectivo Obiectivos claros - Os objectivos eram claros e disponiveis a qualquer pessoa que ID
) entendesse patrticipar na guerra.
Objectivos exequiveis | - Com os meios disponiveis 0s objectivos eram exequiveis.
Pontos fracos do IN - Foram explorados os pontos fracos da Gedrgia (falta de capacidade
para responder a estes tipos de ataques).
Ofensiva - A ofensiva _c_ibernética contribuiu para que fossem alcangados 1D
Resultados decisivos resultados deC|_S|vos _(como por exemplo a ofen_swa levada a c_abo por
terra e ar, e ainda impossibilidade da Geoérgia fazer comunicacdes
publicas & sua populacéo).
- Russia fez uso de varios métodos (ataques de negacéo de servigos,
Massa Potencial superior desfiguragdo de sitios, distribuicdo de listas de alvos e software | |D
malicioso) para obter superioridade no Ciberespaco, a semelhanga do
caso da Estonia.
- Houve uma preocupacgédo da Rassia em empregar judiciosamente os
. meios a sua disposi¢do, perante o adversario que tinha a sua frente
Economia de | Emprego judicioso dos para alcancar resultados decisivos. Ou seja, neste caso podemos | |p
Forcas meios dize.r que este .principio se revela presente, isto porque existe uma
participacdo activa da Russia ao coordenar os ataques levados a cabo
em terra, no ar e no ciberespago.
- A RuUssia dispds as suas forgas de modo a entrar em territério
Disposicéo das forcas | Georgiano tanto por Terra, Ar e Ciberespago colocando assim a
Gedrgia em posicédo desvantajosa.
. - A RuUssia ao conseguir uma boa Manobra tanto por Terra, Ar e
Manobra Massa e Economia de | ciberespaco consegue a aplicacdo correcta da Massa, Economia de =
Forcas, Liberdade de | Forcas, Liberdade de acgéo e Iniciativa.
accao, Iniciativa
Acgdo coordenada - A Russia facultou informagdes importantes para que grupos de
Hacker's desenvolvessem os seus ataques cibernéticos;
Unidade de Unidade de Doutrina e | - Houve coordenacdo de forma a orientar ac¢des de forcas diferentes
(accdes por terra, ar e ciberespaco). ID
Comando Comando
Autoridade Unica
Informagéo - Apesar de se saber que os atagues foram tolerados e patrocinados
por parte da Rissia, ndo se sabe ao certo a origem dos ataques.
Seguranca - Os ataques Fibernéticos até ao momento, por ser dificil ou mesmo | |D
Liberdade de accao quase impossivel detectar a fontes dos ataques, garante sempre que
o0 principio da seguranca seja alcangado, que por sua vez ira permitir
alcancar liberdade de accéo para o desenvolvimento das accdes.
Situagdes inesperadas | Georgia ficou incapacitada de fazer chegar informagdo a sua
populacéo via Internet.
- A Gedrgia ao ndo estar em condi¢cdes de responder aos ataques
Posicéo desvantajosa | cibernéticos, viu-se em posi¢do desvantajosa para puder actuar em
Surpresa tempo oportuno. ID
) - Os ataques as infra-estruturas criticas da Internet da Gedrgia foram
Manobra,  Ofensiva, | ma mais-valia para garantir o sucesso das operacdes como um todo,
Seguranga contribuindo como tal, para alcangar o principio da Manobra, Ofensiva
e Seguranca.
. e . - Métodos e planos em muito idénticos ao caso da Estonia;
Simplicidade Plano simples - Atacar infra-estruturas criticas da Internet da Gedrgia I
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4.4 BALANGO FINAL E CONCLUSOES DOS ESTUDOS DE CASO

Podemos concluir destes dois estudos de casos e da analise da Figura 5, que

representa uma sintese do relatorio de criminologia virtual de 2009 da McAfee, o seguinte:

- A grande diferenca entre os dois estudos de caso encontra-se na origem dos seus
ataques. No estudo de caso da Estonia existem poucas ou mesmo nenhumas
evidéncias de envolvimento de paises (eventual envolvimento da Russia) nos ataques
contra este Estado (Estonia), apenas existindo suspeitas. Ja no estudo de caso da
Gedrgia existem provas de que estes ataques foram patrocinados e executados por

paises (executados pela Russia).

ORIGEM

0-3 4-8 8-10
pouca ou nenhuma tolerado ou executado por

evidencla de emvol- patrocinado palses
ataques ciberE:;‘tii?oi vimento de parsas par pates
contra a Esténia B MOTVAZAD
(de abril a maio de 2007)
0-3 4-8 8-10
desconhedda’ possivel motivagdo objetivo palitico
criminosa palitica declaradosexpliciio
CONSEQUENCIA
Gedrgla 0-3 4-8 8-10
ataques cibeméticos Impacto lever Impacto moderado’ Impacto grave’
durante a Guerra da curta duragdo media duragao longa duragao
Ossétia do Sul
(agosto de 2008) B SOFISTICACAC
0-3 4-8 8-10
explolts conhecidas exploits ndo explolts desanvolyidas
publicadas especlalmente

Figura 5. Avaliacé@o dos atributos dos ataques Cibernéticos
Fonte: Adaptado de (McAfee, 2009 p. 9)

- Que o principio do objectivo, principio da ofensiva, principio da massa, principio da
manobra, principio seguranca, principio da surpresa e o principio da simplicidade se
revelam todos importantes para uma acc¢do de Ciberguerra no Ciberespago, com a
excepc¢ao do principio da economia de forcas e o principio da unidade de comando
que com base na documentacdo analisada, ndo foi possivel encontrar dados
suficientes, que provassem a relevancia destes principios para acgbes de
Ciberguerra. Contudo, no nosso ponto de vista, num futuro préximo, estes principios
poderédo vir a revelar-se por exemplo, com a criacdo de centros de ciberdefesa (por
exemplo a criacdo do “Cyber Command” nos E.U.A. e do Ciber-Comando para a
cibersegurangca na OTAN em Bruxelas), onde serd exigido certamente o Principio da
Unidade de Comando, de forma a fazer convergir todos os esfor¢cos tendo em vista
um objectivo comum, contudo devera ter-se em conta que este principio podera ser
guebrado com o uso de comunidades de Hackers (hacktivistas) em apoio das
operagOes de Ciberguerra. Ou seja, o principio da Unidade de Comando podera ser

repartido por varios pontos de deciséao.
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Quadro 7. Quadro resumo dos Principios da Guerra mais relevantes na Ciberguerra

Principios Estudos de Caso
da Guerra Classica .| Revelase
(RC 130-1) Estonia Geodrgia importante?
Objectivo ID ID SIM
Ofensiva ID ID SIM
Massa ID ID SIM
Economia de Forcas ND ID POUCO
Manobra ID ID SIM
Unidade de Comando ND ID POUCO
Seguranga ID ID SIM
Surpresa ID ID SIM
Simplicidade ID ID SIM
Legenda:
ID  — Principio Identificado
ND _ Principio nédo Identificado

Em suma, com a andlise destes dois estudos de caso, concluimos que os Principios
da Guerra indicados no Quadro 7 podem ser aplicados a Ciberguerra. O proprio General
Loureiro dos Santos reforca as conclusdes do estudo apresentado quando na entrevista
realizada, transmitiu a ideia de que os grandes principios da guerra, como seja 0 principio
da economia de for¢as, do objectivo, o principio da surpresa e o da simplicidade, se aplicam

OTAN a guerra no ciberespaco. (Santos, 2010)
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5. ENTREVISTA

Neste trabalho de investigacdo recorreu-se a realizacdo do método de investigacdo
entrevista, como instrumento de producdo de informacdo, com o objectivo de obter
respostas importantes que valorizassem o trabalho como um todo e confirmasse a analise
de conteudo realizada. Tendo sido no entanto realizada apenas uma entrevista ao General
Doutor Loureiro dos Santos com conhecimentos nesta tematica. Este aderiu com
entusiasmo e satisfacdo na participacdo neste trabalho, respondendo prontamente a todas
as questdes colocadas e transmitindo todo o seu saber. A aplicacdo deste método de
investigacdo a apenas um elemento da instituicdo militar, deve-se fundamentalmente a
limitacdo de tempo para a realizacao do estudo e a inexisténcia de especialistas nesta area
no meio militar, que possuam conceitos consolidados para a constru¢cdo do puzzle da
Ciberguerra. Obtivemos também algumas orientagBes conceptuais do Tenente-coronel
Doutor Paulo Viegas Nunes.

Da entrevista realizada (Apéndice B) ap0s a gravacdo da mesma e tratamento dos
dados foi realizada a técnica de analise de conteido que se encontra no Quadro 8. O
objectivo da entrevista consiste em obter uma definicdo de Ciberguerra; saber se existe
casos de Ciberguerra; saber se o Ciberespac¢o pode ser considerado como novo palco de
operacdes; obter uma definicdo de Ciberespaco; saber se os Principios da Guerra Classica

podem ser aplicaveis na Ciberguerra.

Quadro 8. Analise de contelido da entrevista realizada ao General Loureiro dos Santos

Categorias Subcategorias Unidades de Registo

Defini¢édo de “(...) a Ciberguerra é o conjunto de accdes que é possivel fazer no
Ciberespago, para obrigar um actor politico a agir da forma que o

Ciberguerra actor que desencadeia essas accdes pretende.”

Ciberguerra
g “(...)Tem havido accdes de Ciberguerra. O exemplo que se

costuma utilizar e que, no meu ponto de vista, ir4 ser o tipo de
Ciberguerra? guerra na nossa era da informagéo, foi a guerra dos cinco dias
entre a Russia e a Gedrgia (...)"

“O Ciberespago € o espago virtual, gerado pelos elementos
tecnol6gicos dos computadores, toda essa area da informatica

Existiram casos de

Definicéo de X ~ L
onde se efectuam interac¢des entre as pessoas, organizacdes ou
Ciberespaco paises, de toda a natureza - interacgbes econdmicas, sociais,
. politicas. Um espaco virtual, sustentado, apoiado, gerado por
Ciberespaco tecnologias novas de informagdo e comunicacéo (...)"

Ciberespaco como
“A partir do momento que o Ciberespaco adquiriu esta importancia
no palco de para a vida das sociedades, para a vida moderna, para tudo,
incluindo as Forcas Armadas, entdo combate-se no Ciberespago.”

operacdes?
] ) S&o os principios . o
Principios da o “(...) mas agora penso que, genericamente, se aplicardo (...)"
da Guerra Classica
Guerra aplicaveis na “ Portanto a minha ideia é que os grandes principios da guerra, o
classica p principio da economia de forcas, do objectivo, o principio da
Ciberguerra? surpresa, da simplicidade... se aplicaréo a guerra no ciberespago.”
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CONCLUSOES

Na sintese deste estudo exploratorio e atendendo aos provaveis nove principios da
guerra apresentados no trabalho, torna-se necessario sistematizar os aspectos mais
relevantes, de modo a responder a nossa questao derivada: Quais os principios da guerra
classica mais relevantes na Ciberguerra, atendendo aos nove principios da guerra classica?
e consequentemente responder a questdo central: S&o os Principios da Guerra classica
apliciveis a Ciberguerra? que norteou todo o trabalho. Deste modo, conclui-se que:

- a Ciberguerra consiste hum método, englobando um conjunto de acc¢bes para

obrigar um actor politico a agir da forma que o actor que desencadeia essas accdes

pretende que haja, usando como palco de operagbes um espaco virtual gerado pelos
elementos tecnoldgicos dos computadores e desenvolvido pelo Homem designado
de Ciberespaco;

- com este novo método ao alcance de qualquer um, é exigido obter uma capacidade

tecnoldgica no dominio da seguranga, exigindo estruturas proprias de ciberdefesa e

ciberseguranga, com vista a antecipar ataques desta natureza, ou mesmo e perpetrar

ataques cibernéticos num conflito armado em coordenagdo ou ndo com outros
teatros de operacdes;

- 0s Principios da Guerra continuam actuais e relevantes para acc¢des de Ciberguerra

e podem ser aplicaveis e usados na accdo de comando e controlo dos chefes

militares;

- 0 Principio do Objectivo é na Ciberguerra aplicavel na medida em que é possivel

tracar objectivos claros e exequiveis em funcdo da missao e meios colocados €&

disposicdo tendo em conta as caracteristicas da area de operacbes que é o

Ciberespaco;

- 0 Principio da Ofensiva continua a ser um principio importante porque é possivel

lancar Ofensivas neste novo espago operacional procurando explorar os pontos

fracos das tecnologias de informacdo em complemento ou n&o de accgles
desenvolvidas noutros teatros de operacdes para alcancar resultados decisivos;

- 0 Principio da Massa pode ser alcancavel e verifica-se na Ciberguerra, porque é

possivel com os meios existentes e vulnerabilidades decorrentes das tecnologias de

informacgédo obter a determinado momento em local e momento decisivo potencial de

combate superior, por exemplo com o uso dos milhares de computadores ligados a

Internet espalhados pelo Mundo.

- 0 Principio da Economia de Forcas € um dos dois principios que, com o estudo

feito, ndo foi possivel tirar conclusdes, contudo temos a percepcao de que € um

principio que ndo deixa de ser importante porque se a Ciberguerra é algo
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estritamente de cariz militar, e por consequéncia em todas as acc¢des militares é
exigido o emprego judicioso dos meios, este € um principio que ndo pode ser posto
de parte, exigindo um controlo dos meios a sua disposicao.

- 0 Principio da Manobra também se revelou importante para a Ciberguerra isto
porque € possivel dispor as forcas (ndo fisicamente, mas virtualmente como por
exemplo empregar computadores infectados de todos os cantos do Mundo) e colocar
o adversério em posi¢cado desvantajosa.

- 0 Principio da Unidade de Comando a semelhanca do Principio da Economia de
forcas ndo se revelou tanto até ao momento, também pelo motivo de que o virtual é
ainda um espaco onde qualquer um pode ter a iniciativa e levar a cabo acc¢des ilicitas
(por exemplo Hackers desenvolverem de forma autbnoma ataques a redes), o que
podera colidir e comprometer as ac¢des militares.

- 0 Principio da Seguranca € um principio que pode ser alcan¢ado na Ciberguerra
isto porque é possivel conservar a liberdade de accao ao negar a possibilidade do
adversario obter informagdes dos nossos planos.

- 0 Principio da Surpresa esta presente na Ciberguerra porque € possivel criar
situacdes inesperadas atacando infra-estruturas criticas da Internet e obter
informag0des importantes.

- 0 Principio da Simplicidade no nosso ponto de vista é dos principios que se revelou
presente e facilmente alcancavel na medida em que com os meios disponiveis é
relativamente facil e barato e estd ao alcance de qualquer um elaborar planos

simples e atacar infra-estruturas criticas da Internet.

Nas principais dificuldades sentidas na elaboracdo deste trabalho de investigacéo
aplicada ha a destacar:

- A dificuldade em descobrir o “Estado da Arte” e a escolha de estudos de casos,
visto que esta limitacdo encontra-se directamente associada ao resultado da
limitacdo no acesso a documentos militares classificados e no caso da Industria pela
inexisténcia da divulgagéo de incidentes de seguranca;

- A gquase inexisténcia de especialistas nesta area no meio militar, que possuam
conceitos consolidados para a construgdo do puzzle da Ciberguerra, o que nos
dificultou em muito a obtencdo de respostas no que diz respeito a aplicagdo dos
principios da guerra classica na Ciberguerra e possiveis exemplos;

Tem-se consciéncia que alguns assuntos devido as limitacdes referidas e ao tempo

disponivel ndo séo abordadas, no entanto, como possivel previsdo de trabalhos futuros de

investigacdo nesta tematica consideramos a possibilidade de:
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- Construir uma politica de seguranca da Informacdo para o Exército, tendo por
suporte as Normas Internacionais, doutrinas e requisitos militares ja existentes, para
desenvolver uma cultura de seguranga para as redes de informagédo, por exemplo, a
semelhanca da Agencia Europeia para a Seguranca das Redes e da Informacéo
(ENISA)

- A construcdo de jogos de Ciberguerra, a semelhanca do que é praticado noutras
instituicdes militares estrangeiras, por exemplo, a semelhanca da Academia de West

Point dos E.U.A, onde cadetes trocaram as “trincheiras por firewalls"*’.

Para finalizar, podemos concluir que a Ciberguerra constitui um novo método para
desenvolver Operacdes Militares. Operagcdo Militares de natureza, um pouco diferentes
daquelas conhecidas até hoje, pelo facto de se desenvolver num Teatro de Operacfes
bastante diferente dos que se conhecem, designado por Ciberespago. Sendo que a
Ciberguerra, constitui hoje, um método aceite para desenvolver operacbes militares, que
engloba um conjunto de ac¢des (CNA, CND e CNA) que séo desenvolvidas no Ciberespaco,
de modo a atingir determinado fim politico.

E que as accdes de Ciberguerra no Ciberespaco podem ser planeadas tendo em
consideracdo o principio do objectivo, principio da ofensiva, principio da massa, principio da
manobra, principio seguranca, principio da surpresa e o principio da simplicidade, de modo
a orientar a accdo de comando dos chefes militares, auxiliando-os num planeamento

racional e eficiente nas suas operacdes de Ciberguerra.

" Cadetes da Academia de West Point tiveram que construir uma rede de computador e manté-la
activa e operacional, enquanto Hackers da Agéncia de Seguranca Nacional dos Estados Unidos
situada em Maryland, tentava infiltra-se dentro dessa rede através de métodos utilizados pelo Inimigo.
(http://www.nytimes.com/2009/05/11/technology/11cybergames.html)
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APENDICE A - CLASSICOS E PRINCIPIOS DA GUERRA

Principios

actuais Pensamento de Sun Tzu

Objectivo

Pensamentos

Pensamento de Carl von Clausewitz

“A guerra consiste na combinacao de muitos combates
isolados... Contudo, o combate é, ele préprio, muito

mais importante, de momento, uma vez que apenas a
combinacéo de combates vitoriosos produzira bons

resultados.” (Clausewitz, 2003 p. 39)

“Nos planos que esbogcamos para a batalha devemos

eleger um grande objectivo.” (Clausewitz, 2003 p. 42)

“O segundo principio € o seguinte: devemos
concentrar o nosso poder tanto quanto possivel
naquele sector onde pretendemos desferir o ataque,
mesmo que corramos o risco de ficar em desvantagem
noutros pontos, para que as probabilidades de éxito
aumentem nos pontos decisivos. O sucesso nestes
pontos decisivos compensara quaisquer desvantagens

consentidas noutros pontos.” (Clausewitz, 2003 p. 64)

“Assim, na guerra, deixa que o teu grande

objectivo seja a vitéria e ndo campanhas
prolongadas.” (Tzu, 2006 p. 76)

Ofensiva

“Acautelarmo-nos contra a derrota esta nas

nossas maos, mas a oportunidade derrotar o

inimigo é proporcionada pelo préprio inimigo.”

(Tzu, 2006 p. 85)

“Um principio fundamental € nunca permanecer
totalmente passivo, mas antes atacar o inimigo de
frente e pelos flancos, mesmo quando ele nos esta a

atacar.” (Clausewitz, 2003 p. 41)

“A terceira regra consiste em nao perder tempo. A
menos gque possamos retirar vantagens dum
compasso de espera, devemos lancar méos a obra tdo

depressa quanto possivel...” (Clausewitz, 2003 p. 64)

“Se ele estiver confiante em todos os pontos,
prepara-te para ele. Se ele tiver uma forga

superior a tua, evita-o0.” (Tzu, 2006 p. 69)

“E se assim conseguirmos atacar uma forca
inferior com uma superior, 0S NOSS0S
adversarios ficardo numa posicéo
extremamente dificil.” (Tzu, 2006 p. 103)

“Procura-se um ponto da posi¢édo do inimigo, ou seja,
uma secc¢do das suas tropas (uma divisdo ou um
corpo), e atacamo-lo com grande superioridade,...”

(Clausewitz, 2003 p. 44)

“O controlo de uma grande for¢a obedece ao

Economia de mesmo principio do que o controlo de alguns

Forcas homens: é apenas uma questéo de os dividir.”

(Tzu, 2006 p. 91)

“Se formos muito fracos, devemos empenhar poucas
das nossas forgas nos outros pontos, de forma a que

nos possamos apresentar o mais fortes que for

possivel no ponto decisivo.” (Clausewitz, 2003 p. 44)
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Principios

actuais

Manobra

Unidade de

Comando

Seguranca

Surpresa

Simplicidade
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Pensamentos

Pensamento de Sun Tzu

“Para que o impacto do teu exército possa ser
como uma mé esmagando um ovo, deves
recorrer a ciéncia dos pontos fracos e fortes.”
(Tzu, 2006 p. 93)

Pensamento de Carl von Clausewitz

“Ataca-o onde ele ndo esté preparado,
aparece onde nao és esperado.” (Tzu, 2006 p.
70)

“Vencera aquele que tiver aprendido o artificio
do desvio. Esta € a arte da manobra.” (Tzu,
2006 p. 115)

“Na guerra, o general recebe as suas ordens
do soberano.” (Tzu, 2006 p. 109)

“Depois de ter reunido um exército e
concentrado as suas forgas, ele deve
combinar e harmonizar os seus diferentes
elementos antes de montar acampamento.”
(Tzu, 2006 p. 109)

“Podes avancar e ser absolutamente
irresistivel, se te dirigires aos pontos fracos do
inimigo; podes retirar e estar a salvo de
perseguicdo se os teus movimentos forem
mais rapidos do que os do inimigo.” (Tzu, 2006
p. 102)

“Toda a guerra é baseada no engano” (Tzu,
2006 p. 69)

“Um dos principios mais importantes da guerra
ofensiva consiste em surpreender o inimigo. Quanto
maior for o efeito de surpresa do nosso ataque, mais

afortunados seremos.” (Clausewitz, 2003 p. 48)

“Por isso, o bom combatente sera terrivel no

ataque e rapido na deciséo.” (Tzu, 2006 p. 95)
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APENDICE B - TRANSCRICAO DA ENTREVISTA DO EXMO.
GENERAL DOUTOR LOUREIRO DOS SANTOS

Entrevistador: “Boa tarde meu General! Desde ja agradeco a sua disponibilidade para a
realizacdo desta entrevista. A entrevista que lhe pretendo realizar enquadra-se na tematica
da Ciberguerra. Sendo que o tema do meu trabalho é: “A Guerra no Ciberespaco: Principios
da Guerra classica aplicados na Ciberguerra” onde pretendo obter o seu ponto de vista em
algumas das questdes fundamentais para o meu estudo.

O tempo previsto para a realizagdo da entrevista ndo excedera mais de 60 minutos.
Solicito assim, a sua participacdo neste trabalho e, peco autorizagcdo para efectuar a
gravacdo da entrevista. Os dados obtidos com a realizacdo desta entrevista, serédo
exclusivamente utilizados para fins académicos.

Aceita participar neste estudo?”

Entrevistado: “Sim, aceito.”

Entrevistador: “Meu General, o que € para si a Ciberguerra? Serd que me pode dar uma

possivel definicdo de Ciberguerra?”

Entrevistado: “Ora bem, com o desenvolvimento tecnolégico nestes ultimos tempos,
especialmente a partir dos anos 70/80, comecando pela aplicacdo tecnoldgica da APARNET
nas Forcas Armadas Norte Americanas, surgiu um novo espaco de operacoes.
Tradicionalmente, desde a antiguidade, existiam dois espag¢os de operacdes - espacos onde
se desenvolviam os combates: o espaco maritimo e o espaco terrestre. Nos principios do
século XX, surgiu um novo espago operacional, (0 espaco ja existia, mas ndo se combatia
nele), o espago aéreo. A partir dessa altura, devido ao desenvolvimento tecnolégico, isto
porgue € sempre a tecnologia que origina isso permitindo progressos na maneira do homem
dominar o material, conseguiu combater no Ar. Ou seja, surgiu um terceiro espago, 0 espago
aéreo. Que ja pode ser considerado actualmente como um dos espacos de operacfes
tradicionais.

Mais tarde, no final do século XX, por volta dos anos 60/70 surge, embora ele também ja
existisse, 0 espacgo exterior como novo espago de operacdes - 0 espaco que esta além do
espaco aéreo, onde se encontram os satélites. Um sonho da humanidade que comecou a
ser concretizado na segunda metade do século XX. Aumentou de tal forma a importancia
desse espaco exterior, com 0s Varios utensilios que nele giram (indispensaveis para fazer a
guerra nos teatros de operagfes tradicionais - o GPS por exemplo), que se tornou

admissivel e possivel fazer a guerra nesse espago exterior. As grandes poténcias estdo a
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preparar-se para, no caso de haver uma guerra de grande intensidade, derrubar os satélites
do adversario. Embora haja j4 alguns acordos, por exemplo um acordo patrocinado pelas
Nacdes Unidas pelo qual é proibido colocar nele armas nucleares. Mas o espaco exterior é
ainda um espaco muito em desordem: enquanto no espacgo aéreo ha uma série de tratados
que regulam como os avides andam e ha toda uma estrutura de coordenagdo, no espago
exterior as coisas que ainda nao estdo resolvidas. A Russia e a China tém proposto vérias
vezes aos EUA que avancem para negociacdes nesse sentido, mas os EUA ndo tém dado
resposta. A ideia que tenho é que os EUA querem primeiro pdr no espacgo aquilo que acham
gue precisam de 14 por.

Nos finais do século XX, surge o Ciberespaco, que é um espaco virtual, mas indispensavel
para suportar o funcionamento das sociedades e, digamos assim, a circulacdo da
informagcdo. Quer dizer, hoje em dia, as sociedades ndo sdo imaginaveis sem o0s
computadores e o Ciberespaco para distribuir energia, agua, exercer as funcbes de governo,
financgas, etc. O que as torna muito vulneraveis.

Em todo o local util para o Homem, em todos os espacos onde se encontram elementos que
o0 Homem pode utilizar, ha choque de interesses, portanto ocorrem conflitos, o que implica
gue neles se pode combater. O que é combater? Um actor combate para fazer com que os
outros actores fagcam aquilo que ele quer que eles fagam. Muitas vezes tém que utilizar a
forga, mas, normalmente primeiro, procuram persuadi-lo, ou seja, utilizam acc¢des que néo
envolvam a violéncia, mas, a certa altura vé-se obrigado a utilizar mesmo a violéncia para
gue o outro faca aquilo que ele quer, que lhe interessa que ele faca - portanto ha guerra.

A partir do momento que o Ciberespaco adquiriu esta importdncia para a vida das
sociedades, para a vida moderna, para tudo, incluindo as Forgas Armadas, entdo combate-
se no Ciberespaco. Quem o utiliza para outras coisas que lhe sao Uteis, também o utiliza
para combater. Se os combates que se fazem nesse espaco visam fins politicos, (visam
impor ao outro a nossa vontade, sejamos um actor estatal ou ndo), podem travar-se guerras
no Ciberespaco.

Assim como pode haver Crime. O Cibercrime que ndo chega ao patamar da guerra, porque
nao atinge o colectivo, ndo atinge um outro actor, estatal ou ndo estatal, um actor politico.
Limita-se a procurar lucros ilicitos. Logo, no Ciberespaco também ha accdes policiais.
Concluindo, a Ciberguerra é o conjunto de ac¢bes que € possivel fazer no Ciberespaco,
para obrigar um actor politico a agir da forma que o actor que desencadeia essas accdes
pretende.”

Entrevistador: “O que é para si o Ciberespaco? Sera que me pode dar uma possivel

definicdo de Ciberespaco?”
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Entrevistado: “O Ciberespaco é o espaco virtual, gerado pelos elementos tecnoldgicos dos
computadores, toda essa area da informatica onde se efectuam interaccdes entre as
pessoas, organizacdes ou paises, de toda a natureza - interac¢des econdmicas, sociais,
politicas. Um espaco virtual, sustentado, apoiado, gerado por tecnologias novas de
informacg&o e comunicagéo.

O seu aparecimento marca o inicio da Era da Informacdo que, com todos esses
ingredientes, originou uma revolugéo na forma de fazer a guerra.

Em qualquer desses espacos, pode haver operacdes proprias. Mas todas as guerras
em qualquer espaco, tradicional ou ndo, sdo afectadas e ampliadas pelo espaco mediatico e
pelo ciberespaco. O espaco exterior apenas entra como elemento apoiante, porque, se
forem derrubados os satélites que existem no Espago, o espaco mediatico quase que deixa
de funcionar, além de outras consequéncias. De facto, estamos em presenca de dois
espacos virtuais. O que é curioso é que é o virtual esta a dominar o real. Por exemplo, os
militares israelitas, por melhor que actuem a combater os terroristas, arriscam-se a perder
as guerras, por causa daquilo que se passa no espaco virtual, particularmente no espago
mediatico através da gestao das percep¢des, numa guerra de persuasao. No fundo, tudo se
baseia na gestdo das percepcbes, para que as opinides publicas pensem que eu é que
tenho razédo... e isso tem resultados estratégicos.

Tu entras nesse mundo novo... tu comecas a ser militar responsavel, exactamente
numa época fantastica, porque é uma época que ndo tem exemplos do passado. Tu olhas
para o passado e tens muita dificuldade em encontrar uma realidade que seja semelhante a
realidade com que te vais confrontar daqui para a frente.”

Entrevistador: “Meu General, temos exemplos de conflitos aos quais podemos designar de

Ciberguerra? Se sim, quais?”

Entrevistado: “Sim, claro. J4 ha exemplos disso, ja aconteceu Ciberguerra, A Ciberguerra
ndo esta ainda institucionalizada em termos de direito internacional e isso € um problema
terrivel e vai criar problemas terriveis. Mesmo na area da violéncia organizada, no uso das
forcas militares, had zonas ambiguas, ndo se sabendo se uma determinada accdo é uma
guerra ou ndo. Na éarea da Ciberguerra, ainda ndo ha nada sobre isso, nhem sabemos
quando havera. Mas comeca a pOr-se essa questdo: até que ponto um ataque macico as
infra-estruturas criticas de um Estado, obrigando-o a ajoelhar-se, neutralizando-o constitui
ou ndo uma agressdo? Uma agressao que ndo se pode dizer seja uma agressao armada,
mas é uma agressado de outra natureza, corresponde, em termos de direito internacional,
exactamente a mesma realidade do que seria uma acgao conjunta das forgas militares?

Tem havido acc¢bes de Ciberguerra. O exemplo que se costuma utilizar e que, no meu ponto

de vista, ira ser o tipo de guerra na nossa era da informacéo, foi a guerra dos cinco dias
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entre a Russia e a Gedrgia. As guerras mais comuns do nosso tempo serdo, por um lado,
guerras de insurrei¢do, as guerras subversivas do género daquelas que se estdo a passar
em quase toda Africa, no Afeganistdo, no Iraque, que sdo guerra assimétricas. E depois as
guerras que podem ser convencionais, frequentemente dissimétricas, serdo guerras
normalmente limitadas no tempo e no espaco, porque, hoje em dia, as sociedades sao tao
frageis que ndo aguentam guerras de destruicdo muito grande, pois ficariam completamente
destruidas e paralisadas e provocariam danos terriveis, como aconteceu s6 com o furacéo
catrina no Haiti. Portanto, serdo guerras muito curtas, mas precedidas por uma a barragem
de ataques cibernéticos (a preparacdo da guerra). Na guerra convencional do passado, a
preparacao era feita com ataques aéreos, artilharia, morteiros, para amolecer o adversario,
para fazer com que o inimigo, quando receber o choque da infantaria e da cavalaria,
portanto, o choque da manobra, ndo esteja em grandes condi¢cdes de resistir. Ora, nas
guerras previsiveis, como aconteceu na Geodrgia, a preparacao sera um ataque macico
informatico. Durante esta preparacao cibernética, praticamente a Georgia ficou paralisada -
0s seus sistemas financeiros paralisados, o governo néo tinha capacidade de trabalhar, as
préprias for¢cas armadas, todos os sistemas de comunicagfes. S6 quando 0s instrumentos
fundamentais da sociedade georgiana, as suas infra-estruturas criticas que sao o governo,
forcas armadas, sistemas financeiros, de seguranca, etc... distribuicdo de energia estavam

guase paralisados entéo € que veio o ataque militar.

Entrevistador: “O caso da Estonia podera ser considerado uma Ciberguerra?”

Entrevistado: “Pode ser ou ndo. Uma das hipéteses que se pde é que seja uma accao do
exterior para fomentar um problema interno, porque como sabes, tinha havido uma reaccéo
muito forte da minoria Russa, que é bastante grande, a mudanca de uma estatua do soldado
soviético de uma praca para um cemitério. E entdo houve uma série de problemas, como
grandes manifestaces, e tiveram de actuar as forcas da ordem da Esténia. Claro que houve
gente que disse que a minoria estava a ser acicatada pela Russia, porque a Russia nunca
engoliu muito bem que a estonia tenha aderido a OTAN, porque a Estonia € um estado
baltico que pertenceu a prépria Rlssia, portanto é natural que se possam fazer essas
deducdes. Agora, 0 curioso, é que os computadores que desencadearam os ataques sobre
as infra-estruturas criticas da internet da Esténia, eram computadores dos E.U.A. porque é
possivel detectar de onde vieram os ataques, tendo-se chegado a conclusdo que vinham de
computadores americanos, isto é, alguém pds os Botnets nos computadores americanos,
em milhares de computadores americanos, e a, dada altura, deram a ordem de ataque a
Estonia. Nao sabemos quantos milhares de computadores em Portugal estdo prontos para
disparar em qualquer direc¢do, se algum Pais nos esta a utilizar para isso. Isto pode

acontecer. E claro que aos E.U.A ninguém acusou de serem os autores desses ataques. O
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gue se chegou a pensar € que seria a RuUssia, mas nao ha provas. Estes ataques, ja
estavam preparados. Ou seja, uma série de milhdes de computadores em todo o mundo
estdo mais ao menos sincronizados para, na altura propria, dispararem ataques a mando de
alguém, sendo que esse alguém sera, tal como foi impossivel provar que foi a Rissia que

lancou os ataques a Estonia. E de facto uma coisa complicada.”

Entrevistador: “Estdo os Estados preocupados com esta nova tipologia de Guerra? Se sim,
gue medidas estdo a ser tomadas? Por exemplo nos Estados Unidos da América? Ao nivel
da OTAN? E em Portugal?”

Entrevistado: “Estdo preocupados... todos o Estados estdo a tentar organizar e a melhorar
nesta area. Por exemplo, os Estados da OTAN tém regulamentos e JP’s da OTAN, manuais
qgue falam, que indicam, estabelecem regras para combater no ciberespaco. H4 um Centro
de Exceléncia na Estonia da OTAN, alias, foi criado na Estonia porque depois das accdes
contra o Estado na Estonia comecou-se a dedicar-se e a aperfeigoar-se nesta area e foi la
que foi criado este Centro.

Todos os paises estdo a apostar nisto. Os E.U.A de certa forma sédo aqueles, como
Pais mais poderoso da OTAN, tém a iniciativa, aponta as grandes linhas de accao neste
dominio, e ja criaram recentemente uma organizacao para a Ciberguerra. Um comando para
a Ciberguerra no Pentagono e uma agéncia para a ciberseguranca na Casa Branca, o Czar.
Porque ndo é so nas forcas armadas que € necessario agir. E preciso também guardar e
defender toda a area da Internet, computadores que existem no Governo, nas grandes
empresas estratégicas, 0os Bancos, etc... todas essas organizacées se devem defender por
si proprias. Mas ter4 de haver uma direccdo integradora de esforcos ao nivel de cada
Estado. Por exemplo, cA em Portugal, a EDP é das empresas que esta mais avancada
nesta area da seguranca, dos seus computadores, aplicacdes informaticas. No entanto, n&o
pode ser s6 uma empresa a estar bem e as empresas ao lado estarem mal, porque, se
estiver mal por exemplo a rede de transportes, um ataque a rede de transportes podera
influenciar as restantes infra-estruturas. Todos os paises estdo a tentar melhorar nesta area,
gue consideram fundamental, e ser4 uma area chave nos conflitos que tiverem que travar.

Portugal tem tido alguma dificuldades... como sempre ndo €? Infelizmente,
normalmente, sO6 reagimos? Desde o Afonso Henriques, reagiamos, e bem, quando
acicatados. A Ciberguerra é uma coisa que ainda ndo se sente. E tem havido algumas
dificuldades. Nas forcas armadas estamos a trabalhar nisso. No Exército, como sabes,
temos cursos, como o mestrado em guerra da informacao. Foi constituida uma associacao,
a qual eu pertenco, de que é presidente o general Coimbra (director de formacdo do
Exército neste momento), que ja tem uma certa capacidade de intervencdo. E uma

associacdo que esta ligada a esses assuntos. As empresas por si s6 estdo a trabalhar, por
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exemplo a EDP, que é das mais avancadas. Mas nos bancos, nas redes de transportes,
enfim em todas as grandes empresas existem meios de seguranga. Falta criar uma estrutura
de controlo. O TCor Paulo Viegas Nunes ja apresentou uma proposta neste sentido. A sua
proposta parece-me correcta, mas tenho afirmado que, antes de implantar essa estrutura,
para ganhar tempo, até para sensibilizar todos os responsaveis para esta questado, porque
isso s serd implementado, quando os responsaveis politicos tiverem consciéncia da sua
necessidade. E preciso sensibiliza-los. Para isso, seria conveniente criar qualquer coisa
para o fazer. da minha proposta avanca em dar as forcas armadas a responsabilidade de
“pilotar” o arranque, com a coordenacdo do Governo e com as diversas areas do Estado
interessadas, as empresas etc... para assim caminharmos para a tal estrutura, em que o
elemento central de coordenacao tera de estar no governo, com as Vvarias estruturas criticas
coordenadas, embora cada uma delas com as suas estruturas proprias.”

Entrevistador: “Que tipos de actores € que poderdo ser alvo destes ataques de

Ciberguerra?

Entrevistado: “Em termos de Ciberguerra, s6 sdo ha guerra quando estdo em accdo
actores politicos. Quando ha fins politicos. Portanto, os actores que podem ser alvo séo os
Estados. Os actores que podem desencadear podem ser estados e actores ndo estatais. E
perfeitamente possivel que um conjunto de hackers pode visar certos objectivos. Os estados
tém maior capacidade para, por si s6, organizar uma espécie de um ataque coordenado.
Todos os paises estdo a dar uma grande importancia a esta nova forma de fazer a guerra.

Quando nos estamos a falar em guerra, estamos a falar em Estados; s6 ha guerra
guando participam um ou muitos Estados. Se néo participar nenhum Estado n&o ha guerra,
h& sim outro tipo de confronto. Crimes, h& ataques, mas que nado fazem parte da Guerra. Do
ponto de vista do Direito Internacional ndo sdo guerras.

O desenvolvimento tecnoldgico e o funcionamento da sociedade, que é mais facil,
mais comodo, mais eficiente quando apoiado neste tipo de tecnologia, cria uma
vulnerabilidade. A sua sustentacdo online pode ser atacada, ameacando o0 seu
funcionamento. Mas se houver um ataque intencional, por parte de um Estado ou outro actor
politico (actores ndo Estatais, por exemplo Al-Qaeda), com objectivos politicos, estamos na
Guerra. Se ndo for, por exemplo cidaddos que o facam para alcancar objectivos ilicitos,

estaremos perante um crime, e o crime esta tipificado.”
Entrevistador : “No seu ponto de vista os 9 Principios da Guerra continuam actuais e

deverdo ser tido em conta para os Comandantes no planeamento, porventura numa ac¢ao

de Ciberguerra?”
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Entrevistado: “Acho, que a resposta a essa pergunta tem que se dada por um especialista,
mas agora penso que, genericamente, se aplicardo.

O principio da simplicidade aplica-se a tudo, ndo se aplica s6 a guerra. Quer dizer, as coisas
guanto mais simples forem para produzir determinado tipo de resultados, mais eficiéncia
terdo. O principio do objectivo também se aplica a tudo. Quando queremos fazer qualquer
coisa, temos que eleger um objectivo; como sabes, as empresas foram buscar aos nossos
manuais, nomeadamente os que abordam os principios da guerra, para os aplicarem na
gestdo e actuacdo empresarial. JA& ha manuais que falam sobre isso, sobre a estratégia
militar aplicada as empresas. Portanto a minha ideia é que os grandes principios da guerra,
o principio da economia de forcas, do objectivo, o principio da surpresa, da simplicidade...
se aplicardo a guerra no ciberespaco. Parece evidente que, se conseguirmos criar a
surpresa num atague no Ciberespaco, desequilibraremos o adverséario. Portanto, se for
possivel desencadear um ataque surpreendendo o adversario, um ataque com que ele
nunca contaria, conseguiremos uma vantagem mais nitida do que se o adversario estivesse

a contar com ele.”
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ANEXO B - PRINCIiPIOS DA GUERRA EM PORTUGAL

CAPITULO 3
PRINCIPIOS DA GUERRA E POTENCIAL DE COMBATE

SECCAO | - PRINCIPIOS DA GUERRA
301. Generalidades

a. Os Principios da Guerra s&o normas de acg¢ao fundamentais que devem ser
respeitadas na conduta da guerra para permitir e facilitar o éxito na
prossecucdo da mesma. A sua adequada aplicacdo € essencial ao exercicio
do comando e a condug¢do, com sucesso, das operacdes militares. Os
principios da guerra estéo relacionados entre si e, conforme o caso, podem
tender para mutuamente se reforcarem ou se oporem. Consequentemente,
o grau de aplicacdo de um determinado principio variara com a situacao.

b. Os Principios da Guerra considerados na doutrina nacional s&o os seguintes:
Objectivo
Ofensiva
Massa
Economia de forcas
Manobra
Unidade de comando
Seguranga
Surpresa

- Simplicidade.

302. Principio do Objectivo

O objectivo militar ultimo da guerra € o aniquilamento das for¢as armadas do
adversario e da sua vontade de combater.

O objectivo de toda e qualquer operagcao militar devera contri-
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buir para o obtenc&o daquele objectivo Ultimo. Para que assim aconteca sao
normalmente atribuidos as forcas militares objectivos intermédios cuja
consecucao simultdnea ou sucessiva consubstancia a obtencao do objectivo da
operacao militar.

Os objectivos atribuidos as forcas militares devem ser definidos de uma forma
clara e inequivoca. Devem ser suficientemente importantes para, por si so,
contribuirem para a consecu¢do do objectivo do escaldo imediatamente
superior. E devem ser exequiveis, isto &, susceptiveis de serem alcancados
pelas forcas e com os meios a elas destinados.

A escolha de um objectivo deve ser feita em funcdo da missao, dos meios
disponiveis, do inimigo e das caracteristicas da area de operacbes. Se o
objectivo for correctamente definido, de acordo com os pardmetros atras
indicados, o Comandante devera orientar toda a sua accdo para o atingir, ndo
se afastando nunca da sua consecugio permanéncia no objectivo.

303. Principio da Ofensiva

A accéo ofensiva € necessaria para se obterem resultados decisivos e para
conservar ou reconquistar a liberdade de accdo. Permite ao Comandante tomar
a iniciativa, impor a sua vontade ao inimigo, marcar o ritmo e influenciar o curso
da batalha e explorar os pontos fracos do inimigo.

Um Comandante pode ser obrigado pelo inimigo e remeter-se a uma atitude
defensiva ou pode adopta-la deliberadamente, quer para ganhar tempo a fim de
reorganizar as suas forcas e aguardar uma oportunidade mais favoravel para
passar a ofensiva, quer para economizar forcas num determinado local da
frente onde ndo se procura obter a decisdo. Porém, mesmo nestes casos, o
Comandante deve explorar todas as oportunidades de, por meio de accdes
ofensivas, obter a iniciativa e alcancar resultados decisivos.

304. Principio da Massa

A fim de alcancar o sucesso, deve empregar-se um potencial de combate
superior ao do inimigo no local e no momento decisivo.

Essa superioridade obtém-se combinando apropriadamente os varios meios
disponiveis.

A aplicacdo correcta do Principio da Massa, em conjugacdo com outros
principios, pode permitir que forcas numericamente inferiores no seu conjunto,
obtenham uma superioridade local e momentanea, decisiva para o desenrolar
das operacoes.

305. Principio da Economia de Forcas
O principio da Economia de Forgcas, € um corolario do principio da massa.

Para se concentrar, num local, um elevado potencial de combate, devera
conseguir-se a economia de for¢cas noutros locais. Por-
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tanto, o Comandante devera procurar cumprir a sua missao através ,do
emprego judicioso dos meios a sua disposi¢do, reduzindo ao minimo o
desgaste desses meios e procurando emprega-los de forma decisiva no local e
momento mais adequados.

Tal ndo implica uma atribuicdo sistematicamente parcimoniosa dos meios mas,
antes, uma distribui¢cdo judiciosa do potencial de combate disponivel pela accéo
principal e pelas accbes secundérias, a fim de se obter um potencial de
combate adequado no ponto onde se procura a decisio.

306. Principio da Manobra

A finalidade da Manobra consiste em dispor uma forca de forma tal que o
inimigo fique colocado numa situacdo desvantajosa e assim conseguirem-se
resultados que, de outra forma, exigiriam um maior dispéndio de homens e de
material.

A manobra permite a correcta aplica¢ao dos principios da massa e da economia
de forcas, concentrando num ponto forcas disponiveis doutros locais e
reduzindo assim a vulnerabilidade do diapositivo nos locais € momentos
decisivos. Contribui para conservar a liberdade de accdo, para manter a
iniciativa e para explorar os resultados do combate.

307. Principio da Unidade de Comando

A aplicacdo decisiva do Potencial de Combate disponivel, através da manobra
e visando a conjuncdo dos principios da economia de forcas e da massa, exige
uma accao coordenada de todas as forcas por forma a fazerem convergir os
seus esforcos tendo em vista um objectivo comum. Essa coordenacdo so &
possivel se existir unidade de doutrina e de comando a orientarem a acc¢ao das
diferentes forcas:

A forma de melhor garantir essa Unidade de Comando, aconselha a investir
num Unico. Comandante a autoridade necessaria.

308. Principio da Seguranca

A Seguranga é essencial a conservacdo do potencial de combate, bem como a
exploracdo; com sucesso, da capacidade de manobra das forcas por forma a.
concentra-las no local e momento adequados.

Através da seguran¢a garante-se a conservacao da liberdade de ac¢éo, nega-
se ao inimigo a possibilidade de obter informacdes sobre as forcas amigas e os
seus planos e evita-se ser surpreendido, pelo adversario.

A aplicagdo do principio da seguran¢a ndo exclui a necessidade de se correrem
riscos calculados, caracteristicos da guerra. Ndo &, portanto, incompativel com
a adopcao do principio da ofensiva, o qual, visando a iniciativa, limita ao inimigo
a capacidade de interferir nas nossas accoes.
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309. Principio da Surpresa

A Surpresa consiste em criar uma situacéo inesperada, para a qual o inimigo
ndo esteja em condi¢des de reagir eficazmente em tempo oportuno. Visa retirar
ou limitar a liberdade de accdo do adversario, impedindo-o de manter a
iniciativa e colocando-o, sempre que possivel, em posicdo de desvantagem.
Pode, por si s, modificar decisivamente o Potencial Relativo de Combate,
permitindo obter é&xitos altamente compensadores, relativamente aos esforcos
despendidos.

Entre outros factores, contribuem para a surpresa: a velocidade, a decepcéo, a
concentracao inesperada de forcas num dado local € momento, uma
informacao e contra-infformacéo eficientes e a variacdo de processos tacticos e
dos meétodos de actuacao.

A surpresa facilita a manobra, estimula a ofensiva e favorece a seguranca.

310. Principio da Simplicidade
Os planos devem ser simples e os objectivos e as ordens claras e concisas, a

fim de se reduzirem as dificuldades de interpretacdo e as possibilidades de
confuséo.

Uma demasiada complexidade da manobra pode contribuir para lhe retirar
eficacia, conduzindo mesmo, eventualmente, ao insucesso.

Fonte: (RC 130-1, 1987)
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ANEXO C - LISTA DE INFRA-ESTRUTURAS CRITICAS

Sector Product or service
I Encrgy 1 Oil and gas production, relining, (eatent and storage,
including pipelines
2 Electricity generation
3 Transmission of electricity, gas and oil
4 Distribution of electricity, gas and oil
11 Information, Communication | 5 Information system and network protection
Technologies, ICT 6 Instrumentation automation and control systems (SCADA ete.)
7 Internet
8 Provision of fixed telecommunications
9 Provision of mobile telecommunications
10 Radio communication and navigation
11 Satellite communication
12 Broadcasting
il Water 13 Provision of drinking water
14 Control of water quality
15 Stemming and control of water quantity
v Food 16 Provision of food and safeguarding food safety and security
A% Health 17 Medical and hospital care
18 Medicines, serums, vaceines and pharmaczuticals
19 Bio-laboratories and bio-agenis
VI Financial 20 Payment services/payment structures (private)
21 Government financial assignment
VII  Public & Legzl Order and Safety 22 Maintaining public & legal order, safety and security
23 Administration of justice and detention
VIII Civil administration 24 Government functions
25 Armed forces
26 Civil administration services
27 Emergency services
28 Postal and courier services
IX Transport 29 Road transport
30 Rail transport
31 Air traffic
32 Inland waterways transport
33 Ocean and short-sea shipping
X Chemical and nuclear industry 34 Production and storage/processing of chemical and nuclesr
substances
35 Pipelines of dangerous goods (chemical substances)
XI Space and Research 36 Space
37 Research

Fonte: (Livro Verde, 2005 p. 25)
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