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Resumo

A evolucdo tecnoldgica constitui-se como um catalisador de novas ameagas,
oportunidades e desafios para a Seguranca e Defesa, num ambiente multidominio, tornando-
0 mais contestado e imprevisivel. Paralelamente, as tecnologias disruptivas conexas a
eficacia e eficiéncia, fazem da Transicdo Digital uma prioridade para a relevancia das
organizacg0es na era digital.

A presente investigacdo visa desenvolver contributos para a formulacdo de uma
estratégia digital para as Forcas Armadas portuguesas que responda aos desafios deste novo
ambiente estratégico.

Para tal, a investigacao centrou-se num raciocinio indutivo, seguindo uma estratégia
qualitativa e uma pesquisa interpretativa, assente na analise documental e em dados
recolhidos de questionrios e entrevistas nas Forgas Armadas.

Os resultados obtidos permitiram concluir, que o produto operacional deve assentar
em capacidades geradas, assentes na arquitetura, nos dados e na interagdo homem-maquina.
Paralelamente, é essencial uma mudanca de cultura assente no digital, a par da otimizacao
de processos, permitindo melhorar o produto operacional, através de uma abordagem digital
para que o processo de decisdo seja mais rapido, agil e mais bem informado num ambiente
multidominio. Resultante da analise ao ambiente estratégico foram deduzidos objetivos
estratégicos e linhas de acdo estratégicas, como medidas essenciais na formulacdo de uma
estratégia digital nas Forcas Armadas portuguesas.

Palavras-chave: Transformacéo digital, Transicdo Digital, Industria 4.0, Inovacao, Dados
e Informacéo e OperacOes no ciberespaco.
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Abstract

Technological evolution is a catalyst of new threats, opportunities and challenges for
Defense and Security, in a multidomain environment, making it more contested and
unpredictable. At the same time, disruptive technologies related to effectiveness and
efficiency make the Digital Transition a priority for the relevance of organizations in the
digital age.

The object of this research to develop contributions for the formulation of a digital
strategy for the Portuguese Armed Forces to meet the challenges of this new strategic
environment.

For this purpose, the research focused on inductive reasoning, following a qualitative
strategy and interpretative research, based on documentary analysis and data collected from
questionnaires and interviews in the Armed Forces.

The results obtained led to the conclusion that the operational product must be based
on generated capabilities, based on architecture, data, and human-machine interaction. In
parallel, a culture change based on digital is essential, along with process optimization,
allowing for the improvement of the operational product through a digital approach so that
the decision process is faster, more agile, and better informed in a multidomain environment.
As a result of the analysis of the strategic environment, strategic objectives and strategic
lines of action were deduced, as essentials measures in the formulation of a digital strategy
in the Portuguese Armed Forces.

Keywords: Digital transformation, Digital Transition, Industry 4.0, Innovation, Data and
Information, and Cyberspace operations.
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1.  Introducéo
“Be not deceived. Revolutions do not go backward. ”
Abraham Lincoln, 1856

A evolucdo tecnoldgica tem vindo a impulsionar a sociedade para a era digital, tendo
sido a internet o catalisador da globalizacéo, levando ao encurtamento das distancias e ao
aumento da interacdo entre as organizaces, instituicdes e pessoas, tanto a nivel social, como
econémico, politico e militar. Todavia, a potencializacdo da internet ao nivel da
competitividade empresarial impulsionou o conceito de Transformacdo Digital (TD) nos
mais diversos setores da sociedade, incluindo o da Seguranca e Defesa.

O surgimento da quarta revolucdo industrial em 2013, conhecida pela “industria 4.0”
(i4.0), tem revolucionado a cadeia de valor das organizacGes, atraveés da capacitacdo
tecnoldgica assente em dados e na integracdo de processos digitais com processos fisicos,
facilitando o desenvolvimento de novos modelos. Como tal, surgiram novos conceitos
tecnoldgicos, desde o gene a nanotecnologia ou das energias renovaveis a computacao
quéntica (Schwab, 2016), tecnologias disruptivas consubstanciadas na internet das coisas
(Internet of Things [10T]), na Inteligéncia Artificial (IA) e na robdtica (Um, 2019).

A situacdo pandémica de Coronavirus Disease em 2019 (COVID-19), veio a acelerar
a TD na sociedade, forcando a uma alteracdo significativa do modo de vida em torno do
digital, como alternativa a interacdo fisica entre as organizacdes, instituicdes ou pessoas.
Esta transformacdo tem vindo a ser potencializada pela i4.0, levando a uma mudanga
organizacional, assente na estrutura, na cultura e na lideranca.

Desde entdo, a evolucao tecnoldgica tem sido acelerada pela IA, tecnologia descoberta
por Alan Turing em 1950 (Organisation for Economic Cooperation and Development
[OECD], 2019). Porém, apenas com o i4.0 foram disponibilizadas as potencialidades desta
tecnologia, no sentido de reforcar as capacidades humanas, havendo uma estreita
colaboragéo entre humanos e maquinas, designada por industria 5.0 (i5.0) (Demir & Cicibas,
2019), visando humanizar a A, através do desenvolvimento de uma abordagem centrada no
ser humano, na sustentabilidade e na resiliéncia (Comisséo Europeia [CE], 2021a).

Ainda, ha questdes éticas e de seguranca relacionadas com i5.0, por se constituir uma
tecnologia alarmante, caso haja uma perda de controle, estando na origem da industria 6.0
(16.0), direcionada para a segurancga dos utilizadores e protecdo de dados, ou seja, uma
mistura entre a tecnologia e a ética (Zatta, 2020).

A evolucéo do digital integrando tecnologias disruptivas, abrangeu a sociedade com

um forte impacto ao nivel da Seguranca e Defesa, dando origem a uma nova conflitualidade

1
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para testar novos sistemas de armas ou para alcancar efeitos fisicos através do ciberespaco,
privilegiando as ameagcas hibridas alargadas a todos os dominios (Morgan et al., 2020).

A pertinéncia desta dissertacdo subordinada ao tema “Uma Estratégia Digital nas
Forcas Armadas portuguesas”, é relevante no mundo atual, fustigado pelo surgimento de
pandemias ou tecnologias emergentes que levam ao aumento de ameacas ndo convencionais,
transnacionais e assimétricas, como os ataques informaticos ou hibridos. O aumento
exponencial de cibernautas, tornou a cibercriminalidade e a utilizagdo da internet para fins
terroristas, na nova fronteira da guerra do século XXI (CE, 2017).

Assim, 0 objeto de estudo da presente investigacdo centra-se no desenvolvimento de
contributos, que facilitem a formulacdo de uma Estratégia Digital para as For¢as Armadas
(FFAA) portuguesas e permita responder aos atuais desafios, tendo por base, o atual nivel
de compreensdo das FFAA nesta tematica e a evolugdo de tecnologias disruptivas.

O foco principal desta investigacdo visa o produto operacional das FFAA. Contudo, a
transversalidade do assunto, ndo permite dissociar o ambiente operacional do administrativo.

Sem prejuizo da sua contextualizacdo, a investigacdo foi delimitada (Santos & Lima,
2019, pp. 42-43) a nivel temporal, orientado essencialmente para a atualidade, pese embora,
abranja um horizonte prospetivo até 2030. A nivel do espaco sera centralizado nas FFAA
portuguesas € a nivel do contetdo, a analise das perspetivas e da envolvente estratégica.

Assim sendo, formulou-se o Objetivo Geral (OG) “Propor contributos para uma
Estratégia Digital nas Forcas Armadas portuguesas”, seguido da Questdo Central (QC):
“Quais os contributos para uma Estratégia Digital nas Forcas Armadas portuguesas?”.

O presente trabalho esta estruturado em nove capitulos, sendo o primeiro, a introducéo,
onde trata uma abordagem inicial do tema, bem como aspetos relacionados com a escolha e
estrutura do trabalho. O segundo apresenta uma reviséo da literatura e metodologia aplicada.
O terceiro centra-se na perce¢do da instituicdo militar sobre o tema, seguido de um quarto
capitulo que aborda o ambiente estratégico internacional em torno das tecnologias digitais.
Os trés capitulos posteriores assentam na andlise dos pilares das perspetivas da estratégia,
seguido do oitavo que carateriza 0 ambiente estratégico e deduz os objetivos e linhas de agéo
estratégicas, mantendo o alinhamento estratégico, permitindo responder a QC. O nono
capitulo, designado por conclusdes, sintetiza o percurso metodoldgico e os resultados
obtidos, respondendo as questdes que nortearam a investigacdo, contribuindo para o
conhecimento no dominio da investigacdo, tecendo ainda, algumas recomendacdes para

investigacOes que venham a ser desenvolvidos nesta area.
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2.  Enquadramento e metodologia

Nos termos da alinea c) do art.° 5° do Decreto-Lei n.° 249/2015, de 28 de outubro, a
investigacdo em curso enquadra-se na area das “Técnicas e Tecnologias Militares” do
dominio das Ciéncias Militares (Conselho de Ministros, 2015), decompondo-se nas subareas
de “Comando, Controlo, Comunicagdes, Computadores e Informacao” e “Gestao
Estratégica” (Academia das Ciéncias de Lisboa, 2011).

2.1. Enquadramento

O digital tem vindo a integrar tecnologias disruptivas em constante evolugéo,
tendendo para uma maior interacdo entre humanos e maquinas, que levam a um aumento de
competitividade e a mudancas no estilo de vida das sociedades modernas.

Ao nivel da Seguranca e Defesa, o digital veio potenciar a capacidade de atuacao das
FFAA, embora também tenha alargado as ameacas a todos os dominios. Segundo o
Secretario-Geral da North Atlantic Treaty Organization (NATO), Jens Stoltenberg, “[...] a
seguranca do nosso futuro dependerd na nossa habilidade de compreender, adotar e
implementar tecnologias, tais como, a IA, a autonomia e sistemas hipersonicos” (2020).

A Europa iniciou o seu percurso digital, em 2010, ao aprovar uma “Agenda Digital
para a Europa”, como documento iniciador da transicdo digital na Europa (Parlamento
Europeu, 2020), acelerado pela i4.0, designadamente na presidéncia de Juncker (2014) ao
estabelecer como prioridade, a conexdo de um mercado digital, e posteriormente refor¢ado
como objetivo estratégico, pela presidente VVon der Leyen (2019).

Na senda da Europa, Portugal iniciou a TD com o programa do XXI Governo
Constitucional (Governo de Portugal, 2015), ao referir a necessidade de fortalecer,
simplificar e digitalizar a Administracdo Publica, aprovando em 2017, uma estratégia para a
Transformacdo Digital na Administracdo Publica (AP) (Presidéncia do Conselho de
Ministros [PCM], 2017), documento que deu origem ao Plano Setorial para a Defesa
Nacional (Governo de Portugal, 2018). O programa do XXII Governo Constitucional,
contempla um desafio estratégico dedicado (Governo de Portugal, 2019), levando a
aprovacao de um Plano de Acdo para a Transi¢ao Digital (PCM, 2020). Em 2021, o governo
aprovou a Estratégia para a TD da AP entre 2021 e 2026, alinhando as reformas e objetivos
do Plano de Recuperagdo e Resiliéncia (PRR) e contribuindo para a coeréncia global dos
investimentos no quadro da transi¢do digital da AP (Leitdo, 2021). O programa do XXIII
Governo Constitucional, mantem esta prioridade estratégica (Governo de Portugal, 2022),
reforcada nos diversos fora, como exemplo: “Portugal tem de encarar a transformagdo

digital como um verdadeiro desafio estratégico” (Governo de Portugal, 2020).
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Na senda da prioridade nacional estabelecida, as FFAA tém vindo a estabelecer a
inovacdo e o digital como prioridade, conforme a Diretiva Estratégica do Estado-Maior-
General das Forcas Armadas (DEEMGFA), para o periodo entre 2021 e 2023, através de um
Objetivo Estratégico (OEst) dedicado: “Dinamizar a inovagao e a transigao digital nas Forgas
Armadas” (Estado-Maior-General das Forcas Armadas [EMGFA], 2021). Os Ramos
seguem esta orientagdo, vertendo nas respetivas diretivas conforme vao sendo renovadas: a
Marinha, contempla como OEst dedicados, “Potenciar a inovagao tecnoldgica”, “Acelerar a
transi¢do digital e a informatizagdo” e “Promover a independéncia tecnologica” (2022); o
Exército ambiciona por progredir na inovacdo, modernizacdo tecnoldgica e transformacao
digital, transversais a todos os dominios do Exército, dispondo de um OEst dedicado:
“Estimular a Inovacao e a Modernizacéao dos Sistemas e Tecnologias” (2022); a Forca Aérea
visa simplificar e agilizar a decisdo, alavancada pela ligag&o entre sistemas fisicos e virtuais,
e pelas areas que caraterizam as organizac6es 4.0, através de um processo de transi¢do digital
sustentado e apoiado por tecnologias disruptivas (2022).

Assim sendo, esta temaética é relevante para as FFAA, conforme enquadrado nas
respetivas diretivas supra, mas também, pela abordagem holistica e sistémica das FFAA,
enquanto instituicdo resiliente, que estd alinhada com as demais instituicdes, enquanto
produtoras de Seguranca e Defesa.

A TD da Defesa consiste num processo complexo, multidimensional e interativo, de
continua modernizacdo da capacidade de toda a organizacdo e de integracdo empresarial,
acompanhado por aceleradores de inovacdo, essenciais, como a |A, a robdtica, o data
analytics e o blockchain. Apesar de ndo ser um empreendimento puramente tecnoldgico, a
cultura, a lideranca e os processos adaptam-se para construirem uma organizagdo, que seja
fundamentalmente agil e melhor preparada para identificar, desenvolver, testar, escalar,
adquirir e integrar novas tecnologias, de forma continua, e mais rapidamente do que os
adversarios (Defence iQ, 2021).

O termo transi¢do digital (TDig) é usado como sindénimo de TD, embora haja
distingdes, pois a TD esta mais focada na mudanca assente na combinacdo de tecnologias
digitais transformadoras, ferramentas, processos e, ainda, pessoas (cultura e mentalidade)
que transformam a forma de fazer negdcios, a TDig assenta essencialmente na atualiza¢do
das tecnologias, ferramentas ou processos existentes, automatizando estes e melhorando o
fluxo de trabalho de uma organizacdo (Yerramsetty, 2017). Assim sendo, a transformacéo

enquadra-se na transicdo, razdo pela qual, o “Plano de Acéo para a Transicdo Digital”
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(Resolucdo do Conselho de Ministros [RCM] n° 30, 2020) consideraa TD um dos trés pilares
que integram o plano.

Para além destas definigdes primordiais a percecdo da tematica, o presente trabalho
incorpora um corpo de conceitos (vide Apéndice A), como enquadramento concetual da
investigacdo, para facilitar a compreensdo dos assuntos abordados.

A temaética aborda a TDig na perspetiva da arte estratégica, definida por Ribeiro
(2020), como a “...habil formulagdo e operacionaliza¢do da modalidade de agdo, onde se
articulam fatores de decisao, segundo 0s principios e regras estratégicas de aplicagdo, tendo
em conta diversos modelos de acdo estratégica validados pelas provas da estratégia...”.

Assim sendo, destaca-se Couto (1988, p. 230), pela necessidade de haver uma gestao
entre a concecao e a execucgdo, delineada entre o que se quer, o0 que deve e 0 que se pode
fazer. Neste &mbito, a estratégia tem de ser focada no desenvolvimento da forca, abrangendo
0s aspetos operacionais (emprego dos recursos), 0s estruturais (constituicao, organizacao ou
articulacdo dos recursos) e 0s genéticos (geracéo e edificacdo de recursos ou capacidades).

Na sequéncia do exposto, a necessidade do desenvolvimento da presente temaética
enquadra-se no OEst 3 da DEEMGFA (2021/2023) (2021). Mantendo o alinhamento ao
OEst 3, define-se como visdo estratégica para a potencializacdo do digital nas FFAA:
Processos de decisdo mais ageis e mais bem informados, capazes de responder aos desafios
decorrentes dos avancos das tecnologias disruptivas. E uma vis&o focada na superioridade
de informacdo, na agilidade do comando e controlo (C2), de modo a ter uma decisdo mais
célere e competitiva, bem como, integrar as tecnologias emergentes.

A TD em termos militares deve ser enquadrada como um processo, catalisador de
capacidades. Numa abordagem holistica e sistémica, h4 uma correlagdo dos vetores que
constituem uma capacidade militar (DOTMLPIIY), com os paradigmas ou perspetivas que

enquadram uma estratégia (Figura 1).

! Doutrina, Organizacéo, Treino, Material, Lideranca, Pessoal, Infraestruturas e Interoperabilidade.
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Desenvolvimento da Estratégia
Vetores de Capacidade (Paradigmas)

Genético Estrutural Operacional

outrina

rganizacio

reino

aterial

ideranca
essoal
nfraestruturas

nteroperabilidade

\ DOTMPLII
Figura 1 - Modelo de desenvolvimento

Fonte: Adaptado a partir de Nunes (2020, cit. por Alves, 2021).
2.2. Metodologia

A presente investigagdo assenta essencialmente nas normas do Instituto Universitério

Militar (IUM) (Fachada et al., 2020; Norma de Execugdo Permanente/Investigacao
[NEP/INV] - 001 [A1], 2020; NEP/INV - 003 [A3], 2020; Santos & Lima, 2019).

Assim sendo, a abordagem reflete-se numa orientagdo ontologica de construtivista e
epistemoldgico de interpretativista, enquadrada numa estratégia qualitativa, focada no
raciocinio indutivo, centrando ““...o ponto de partida na observagdo de factos particulares
para, através da sua associacao, estabelecer generaliza¢des que permitam formular uma lei
ou teoria” (Santos & Lima, 2019, p. 18). Como desenho de estudo, aplica-se o desenho de
pesquisa interpretativa, complementado com o comparativo, de modo a analisar algumas
Organizacdes Internacionais (Ol) enquanto parceiros, bem como, FFAA congéneres. Como
instrumentos metodoldgicos, assenta na recolha de dados baseada na analise documental,
num questionario e em entrevistas semiestruturadas realizadas para o trabalho de
investigacdo individual do Curso de Estado-Maior Conjunto (CEMC), edi¢do 2020/2021,
dados que face ao periodo temporal, ainda se mantém atualizados. Em complemento serdo
realizadas algumas entrevistas semiestruturadas ao EMGFA e aos Ramos, de modo a manter
o0 alinhamento sobre a temética em investigacéo.

A investigacdo desenvolveu-se segundo o modelo de anélise apresentado no Quadro
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Quadro 1 - Modelo de Analise

Objetivo Geral

Propor contributos para uma Estratégia Digital nas FFAA portuguesas.

Questéo Central

Quais os contributos para uma Estratégia Digital nas FFAA portuguesas?

Objetivos Questdes Conceito Dimensaes Indicadores Recolha de
Especificos (OE): | Derivadas (QD) | Estruturante dados
OEZ1: QD}' Capacidades. s
Identificar o nivel Qual o nivel de Estruturas das Questionarios,
de compreensio compreensdo Maturidade FFAA . Anélise
G tersética (as | destatematica nas digital. portuguesas. Lideranca. Documental e
FEAA portuguesas FFAA i Entrevistas.
portug ' portuguesas? DS,
D2:
OE2: Q(Sais os Informacéo.
Descrever os
elementos da
elementos da transicao digital
transicdo digital 640 €19 . . Ciberdefesa. Anélise
. que contribuem Estratégia Capacidades
que contribuem . . L Documental e
. para a melhoria Operacional. decisorias. .
para a melhoria das das capacidades Entrevistas.
capacidades decisgrias das i
decisorias das FEAA Agilidade.
FFAA portuguesas.
portuguesas?
OE3: QD3: Lid
Estabelecer a Quiais as : _er_an(;a
composicéo, orientagdes de Digital.
organizacao e ordem estrutural,
articulagdo dos visam o
recursos, de modo i - N Competencias Anélise
' assegurar o Estratégia Literacia e Digitais
a assegurar 0 : Documental e
melhor Estrutural. processos. .
melhor d ho d Entrevistas.
desempenho dos esempennho dos
processos de processos de
deciso e das decisdo e das Processos.
atuagdes dos atuacdes dos
meios. meios?
An(a)I'iEsgi 0 Arquitetura
[ECUTSOS QD4: Organizacional.
L s Quais as
necessarios a . Dados e
R capacidades que - . ~ -
edificacdo Estrategia . informagé&o. Anédlise e
. melhor o Desenvolvimento
harmoniosa e . Genética. . Documental
contribuem para o de capacidades. .
balanceada das nivel digital das Entrevistas.
capacidades, que g ~ .
- operagodes? Inovacéo.
possam contribuir

para o nivel digital
das operac0es.




-

% Uma Estratégia Digital para as Forcas Armadas portuguesas

3. Percecéo digital das Forcas Armadas portuguesas

O presente capitulo visa compreender a percecdo atual relativamente a TDig, assente
em questiondrios, em entrevistas e na analise documental para responder & QD1.

3.1. Anélise de dados dos questiondarios

Para uma compreensdo da tematica nas FFAA foram analisadas as percecdes do
dominio digital e dos desafios da i4.0 (vide Apéndice B), através de dois questionarios
realizados a militares em funcGes de Estados-Maiores. Ambos, sdo questionarios
certificados, o primeiro adaptado do modelo do Massachusetts Institute of Technology (MIT)
e 0 segundo, do Instituto de Apoio as Pequenas e Médias Empresas e a Inovacdo (IAPMEI).

O primeiro questionario visou avaliar a percecdo da maturidade dos militares, com um
bloco de questdes direcionado para as capacidades digitais e outro, orientado para as
capacidades de lideranga. Pela percecdo obtida, enquadram-se no quadrante de Iniciantes

(Figura 2), embora haja uma percecdo de evolucéo.

470
Mestres Digitais

—  Mutos recursos digitais — Forte visdo digital abrangente
avancados em silos — Excelente governanca em silos
— Sem visdo abrangente —  Muitas iniciativas digitais que
— (Coordenagio subdesenvolvida gerain valor de manewras
— A cultura digital pode exastir mensuraveis
em silos — Forte cultura digital

v (:9,51 \
gl
27,44

— Viséo digital abrangente, mas pode
estar subdesenvolvida

— Poucos recursos digitais avancados,
embora os tradicionais possam estar

Capacidade Digital

— Administragio cética quanto
ao das tecnologias digitais
avancadas

— Pode estar a realizar algumas maduros
experiellclas —  Forte governanga digital em silos
—  Cultura digital unatura — FEtapas ativas para desenvolver
. ; habilidades e cultura digital ~— _
Y10 4 ) 42 - 0,
- . Lot

Capacidades de lideranga

Figura 2 - Percecéo do dominio de digital
Fonte: Adaptado a partir de Westerman, Bonnet e McAfee (2014, cit. por Alves, 2021).

O segundo questionario foi constituido por seis blocos de questdes, de modo a facilitar
a percecdo para abragar os desafios da i4.0. Resultante da ferramenta Shift 4.0 as 314
respostas, obteve-se uma avaliacdo global ponderada de 1,32, correspondendo ao nivel 1

(Figura 3). Por blocos de respostas, apenas 0s blocos dos grupos de servi¢os baseados em
8
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dados e dos recursos humanos, atingiram o nivel 2, ficando os restantes no nivel 1 (Estratégia

e Organizacdo; Infraestruturas Inteligentes; Operacgdes Inteligentes; e Produtos Inteligentes).

Executor de
topo

Nivel 5
Lideres

Nivel 4

Nivel 3 Experiente

Nivel 2 Intermédio

Recém-Chegados

Nivel 1

Iniciado

Nivel 0

Sem competéncia 4.0

Figura 3 - Avaliacdo da Maturidade Digital
Fonte: Adaptado a partir de IAPMEI (2021, cit. por Alves, 2021).

Face aos resultados, perceciona-se que a compreensdo do tema, ainda esteja num
estado incipiente. Contudo, pode haver alguma falta de divulgacdo dos projetos em curso
que contribuem para a TDig das FFAA, alinhados com a prioridade estratégica nacional.

3.2. Analise das entrevistas

3.2.1. Estado-Maior-General das Forgas Armadas

Com a reforma do ensino superior militar, foram edificados Centros de Investigacao,
Desenvolvimento e Inovacdo (ID&I) (Decreto-Lei n.° 249/2015) que visam desenvolver
conhecimento em areas de especial interesse para a Seguranca e Defesa Nacional.

A importancia desta temética tem tido maior relevancia desde 2015, com a edificagéo
do Centro de Ciberdefesa e com projetos no ambito da digitalizacdo e simplificacdo de
processos através de projetos inscritos no programa SIMPLEX?.

A nivel operacional, pretende-se agilizar a estrutura de C2 e o0 processo de decisao,
através do projeto Federation Mission Networking (nivel instantiation) (Rodrigues, 2021).

Em 2019 foi edificado o Departamento para a Inovacéao e Transformacéo (DIT), tendo
em vista promover e coordenar solugdes inovadoras (EMGFA, s.d.). A DEEMGFA (2021),
ja contempla um OEst dedicado & Inovacao e TDig.

3.2.2.  Marinha

A Diretiva Estratégica (2022) prevé uma Marinha tecnologicamente avangada,

consubstanciada por trés objetivos estratégicos: potenciar a inovacao tecnoldgica; acelerar a

digitalizac@o e a informatizagdo; e, promover a independéncia tecnoldgica. Paralelamente,

2 Programa de modernizacdo administrativa em Portugal que integra medidas de simplificacdo, modernizacéo
e inovacdo, consagrando o digital como regra de atuacéo.

9
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dispde de um Programa Intersectorial para a TDig, onde contém um conjunto alargado de
iniciativas conducentes a uma TDig acelerada e concertada, que potenciam a utilizacdo de
tecnologias da i4.0, entre as quais, o big data, a IA e 0 Machine Learning (ML).

Segundo a entrevista (vide Apéndice D), a Marinha considera que a TDig podera ser
uma mais-valia na perspetiva operacional, nomeadamente ao nivel do exercicio do C2 e do
processo de decisdo. Ou seja, tornar estes processos mais céleres e automatizados,
minimizando o erro humano. Respeitante a automatizacao, considera relevante para obter
processos mais eficazes e eficientes, reduzindo a necessidade de recursos humanos em
determinadas tarefas, realocando-os noutra tipologia de tarefas.

Quanto a arquitetura organizacional, considera essencial face a crescente e rapida
evolucdo tecnoldgica, potencializando a otimizacao e a gestao de recursos das FFAA.

No que se prende com a interacdo homem-maquina assente na ID&I, considera
essencial acompanhar a evolucgéo, evitando cair na obsolescéncia de processos e de sistemas.

Por ultimo, o entrevistado considerou que deve haver uma estratégia parcelar para a
especificidade de cada Ramo e uma estratégia conjunta e coordenada para tudo aquilo que €
transversal e de potencial utilizagdo por todos os Ramos.

A semelhanca dos outros Ramos, a Marinha dispde do Centro de Investigacio Naval
(CINAV) (2010), orientado para o desenvolvimento de projetos de interesse, em parceria
com academias e empresas (IdD Portugal Defence, s.d.). Na sequéncia destas parcerias foi
edificado o exercicio da série REP (MUS)?, orientado para testar sistemas ndo tripulados no
dominio maritimo, tendo presentemente uma dimensao internacional. Em 2020 foi edificada
a Divisao de Inovacdo e um Centro de Experimentacdo Operacional da Marinha (CEOM),
dispondo de uma Zona Livre Tecnolodgica (ZLT), para promover a cooperacao tecnologica
focada no mar, particularmente em sistemas nédo tripulados, através de campanhas de
experimentacao nos ambientes subsuperficie, superficie e aéreo (Marinha, 2021b).

3.2.3. Exército

Segundo o entrevistado (vide Apéndice D), a TDig visa potenciar o produto
operacional, direta ou indiretamente, pela simplificacéo e eficiéncia processual e de tomada
de deciséo, conforme plasmado na Diretiva Estratégica com o OEst 5 (Modernizar Sistemas
e Infraestruturas) (2019), renovada na Diretiva em vigor, com a “...inovac¢ao, modernizagao
tecnologica e transformagdo digital, transversais a todos os dominios do Exército” (2022).

Para tal, as tecnologias disruptivas sdo essenciais para essa modernizacédo, realcando-se a

3 Sigla que na lingua inglesa designa a Robotic Experimentation Prototyping augmented by Maritime
Unmanned Systems.

10
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necessidade de maturar este processo, de modo a potencializar o proveito dessas ferramentas,
através: das iniciativas do Centro de Investigacdo da Academia Militar (CINAMIL); da
participacao nos fora ou iniciativas deste ambito; e, através do Pélo Tecnoldgico do Exército
e do Centro de Experimentagdo e Modernizacdo Tecnoldgica do Exército.

Na perspetiva operacional, a TDig deve ser o catalisador para modernizar o processo
de decisdo, assente na superioridade de informacdo, através da progressiva
desmaterializacdo da informacdo, que permitirA o acesso mais célere a informacao
estruturada, permitindo decisGes mais rapidas, oportunas e acertadas.

Relativamente a automatizacdo, considera-se um pouco cético, realcando a
necessidade de explorar este tipo de sistemas, de modo a alcancar um nivel de maturidade
antes da sua implementacéo, considerando ser vantajoso na otimizacg&o de recursos humanos,
nomeadamente na sua realocagdo em &reas operacionais.

Respeitante a arquitetura organizacional, considera essencial para permitir uma
criteriosa gestdo de recursos e para potenciar a utilidade do produto operacional.

Quanto a interacdo homem-maquina, considera essencial, contudo importa ainda
alcancar um nivel de maturidade neste tipo de tecnologias através da ID&aI.

Por ultimo, considera que presentemente a implementacdo da TDig assenta em
estratégias parcelares, considerando que os pontos de convergéncia e sincronia sao de
natureza administrativa e logistica, centrada na Secretaria-Geral do Ministério da Defesa
Nacional (MDN), orientado para os Sistemas de Informag&o. Decorrente das novas Leis
Organicas é expectavel que essa responsabilidade possa ser ao nivel conjunto.

3.2.4. Forca Aérea

A Diretiva Estratégica (2022) visa simplificar e agilizar a decisdo, alavancada pela
ligacdo entre sistemas fisicos e virtuais e pelas areas que caraterizam as organizacgdes 4.0,
através de um processo de TDig sustentado e apoiado por tecnologias disruptivas,
materializado, com alguns OEst e Linhas de Acdo Estratégicas (LAE) orientadas, para as
operaces multidominio, para a ciéncia e tecnologia, e para o processo de decisdo. Assim,
tenciona expandir as areas de investigagdo aos dominios do Espaco e Ciberespaco (LAE3.2);
e otimizar a gestdo da organizacdo com processos simples e eficazes suportados em sistemas
de informacéo atuais e resilientes (OEst 4).

Segundo o entrevistado (vide Apéndice D), estdo em curso um conjunto de iniciativas
integraveis ao nivel da Defesa Nacional (DN) e, como contributo para o C2, a Forca Aérea
dispde, o Portuguese Sky Sentinel System (PS3), com dois mddulos que integram IA: o

primeiro para apoio aos incéndios e um segundo para busca e salvamento. Presentemente

11
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estd em desenvolvimento um terceiro modulo de Intelligence, Surveillance and
Reconnaissance (ISR) que ira integrar uma forte componente de 1A, Business Intelligence
(BI) e Big Data. Numa fase seguinte, tenciona desenvolver um quarto modulo de LicGes
Aprendidas (LLAA), alimentado pelos trés modulos anteriores, armazenando e analisando a
informacao, através de uma forte componente de IA, Bl e Big Data.

Na perspetiva operacional, a TDig podera ser vantajosa na superioridade de
informac&o, caso seja aprimorada com o Bl e com o estabelecimento de objetivos e métricas.

Quanto a automatizacdo, considera-a essencial na otimizagcdo de recursos humanos,
realocando-os noutras tarefas, devendo a deciséo assentar sempre no fator humano. Por outro
lado, considera a necessidade de um estudo sobre custos-beneficios da automatizacao.

Quanto a implementacdo de uma arquitetura organizacional, considera essencial, para
a definicdo de métricas e estabelecimento de métricas para a automatizacao.

Respeitante a interacdo homem-maquina assente na ID&I, considera ser fundamental
para evitar a obsolescéncia dos sistemas tecnoldgicas e para a acompanhar a evolucdo dos
sistemas baseados em LLAA.

Por Gltimo, considera que deve haver uma estratégia conjunta para o que € transversal
nas FFAA e uma estratégia parcelar para o que é especifico de cada Ramo.

3.3. Sintese conclusiva

Face a andlise dos questionarios, ha uma percecdo que a instituicdo ainda estd num
nivel incipiente. Por outro lado, as iniciativas integradas, os sistemas tecnoldgicos, 0s
Centros de ID&I ou Polos Tecnoldgicos existentes no EMGFA e nos Ramos, aparentam que
existe alguma falta de divulgacdo de informacédo relativamente ao que esta em curso.

Segundo as Diretivas Estratégicas do EMGFA e dos Ramos, esta temética passou a
constituir-se uma prioridade estratégica, vertida na visao, nos OEst e em LAE dedicadas.

Resultante das entrevistas recentes aos Ramos, 0s entrevistados consideram que esta
tematica deve ter uma abordagem conjunto para o que é transversal e parcelar para as
especificidades de cada Ramo. Na generalidade, consideram essencial a arquitetura
organizacional e a capacidade de interacdo homem-maquina assente na ID&I, e na
implementacéo da TDig. Na perspetiva operacional, a TDig devera constituir-se o elemento
diferenciador para melhorar o processo de decisao.

Em resposta a QD1, considera-se que apesar da falta de divulgagdo das iniciativas em
curso ou implementadas e a par da visdo institucional refletida nas Diretivas Estratégicas, ha
um percurso incipiente, enquadrado num processo de transformacéo evolutivo, que requer

um esforgo concertado para acompanhar a sociedade e 0s parceiros.
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4.  Perspetiva internacional

A TDig € uma realidade com impacto nas culturas organizacionais, denotando uma
nova era dos dados, em que o volume de informacdo, ndo sendo processavel pela capacidade
cognitiva, leva a ado¢do de praticas e processos de decisdo centrados na tecnologia.

A omnipresenca da informacédo permitida pela conectividade e capacidade de acesso,
como a 5.2 Geracdo de ComunicacGes Mdveis (5G), a evolugdo da engenharia de software,
arquitetura de dados, o big data, a loT, o surgimento da robética, a |A e 0 ML vem alterar o
rumo das operagdes militares, com novas oportunidades, desafios e ameagas, nomeadamente
no espaco e ciberespaco, levadas a cabo por atores estatais e ndo estatais.

Atendendo que a doutrina americana, a da NATO e da Unido Europeia (UE)
constituem-se uma referéncia (Pires, 2018, p. 3), este capitulo analisa 0 ambiente estratégico
e a integracdo da TDig por esses parceiros.

4.1. Ambiente estratégico

O ambiente estratégico tem estado em constante mutacdo desde a Segunda Guerra
Mundial até ao atual modelo de guerra hibrida, abrangendo todos os dominios.

A abordagem holistica e integrada da conflitualidade tem levado a uma aproximacao
ao conceito das Multi-Domain Operations (MDO), operacbes onde a TDig tem sido
relevante para o sucesso das mesmas, nao s6 pela predominancia de dados, mas pela
necessidade de garantir a interoperabilidade entre aliados (NATO, 2022c). A invaséo da
Ucrénia, é um exemplo das MDO e de guerra hibrida, atraves do emprego de Unmanned
Aerial Vehicles (UAV), armas hipersonicas, aeronaves diversas, forcas terrestres,
trabalhando todos em unissono no contexto de san¢des econdémicas e peso diplomatico
(Chaudhari, 2022).

Segundo Chaudhari* (2022), a tendéncia dos conflitos sera de natureza hibrida
alargada a todos os dominios, desde o convencional ao ndo convencional, do cinético ao ndo
cinético, do letal ao ndo letal, tudo sob uma saliéncia nuclear. As FFAA tendem a investir
no desenvolvimento de tecnologias de nicho no campo dos recursos, baseados no espaco,
data linking e IA integrada nos sistemas de apoio a decisdo, para encurtar o sensor do ciclo
do atirador e tornar o ciclo de targeting altamente responsivo.

A par desta expansdao multidominio dos campos de batalha a escala geografica e a
diversos tipos de atores, tem havido uma compressao dos ciclos de decisé@o e dos tempos de

reacao, além de uma maior congestdo dos campos de batalha sob uma vigilancia persistente.

4 Chefe da Forga Aérea indiana.
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Paralelamente, as operagdes cibernéticas e no espaco, a guerra eletrénica, a robotica e a I1A
contribuem para esta mudanca (Kem & McConville, 2020). Porém, esta nova ordem enfrenta
um desafio quanto a dimens&o e natureza, sem precedéncia, tanto pela imprevisibilidade e
mutacdo de novas formas de guerra hibrida, como pela necessidade de um processo de
decisdo atempada, para responder as diversificadas situacGes de instabilidade (Italian Army,
2019). Neste ambito, a NATO considera que as forcas modernas devem ser crediveis, ageis,

conscientes, capazes de operar em rede e resilientes.

Figura 4 - Visdo Estratégica da NATO
Fonte: Exército italiano (2019).

Em suma, esta mudanca assenta na IA, orientada para o campo da pesquisa e analise,

logistica, operacBes cibernéticas, C2, estando em curso uma disputa tecnoldgica pela
lideranca no contexto militar, entre a China, os Estados Unidos da América (EUA) e a
Russia. As forcas americanas ja integraram a IA em sistemas de combate para identificar
alvos no conflito do Iraque e da Siria (Sayler, 2020).

4.2. Estados Unidos da América

A visdo americana assenta na necessidade de preservar e expandir a vantagem militar
neste novo ambiente operacional digital, através de FFAA adaptaveis, inovadoras e capazes
de empregar as suas capacidades em multiplas regides e em todos os dominios. Para tal
consideram vital, ter infraestruturas e servicos de Tecnologias de Informacgéo (TI) ageis,
resilientes, transparentes, continuos e seguros, capazes de transformar dados em informacao,
acessivel e fiavel ao cumprimento da missdo, sem interferéncia acionavel e que garantam
uma execucdo fidvel da missdo, apesar da persistente ameagca cibernética (Departement of
Defense [DoD], 2019).

Conforme a Figura 5, a TDig da Defesa assenta em quatro prioridades: ciberseguranca,

IA, cloud e, Comando, Controlo e Comunicagdes (C3).
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DIGITAL

MODERNIZATION

Figura 5 - Modernizacdo Digital
Fonte: DoD (2019).
O Exército americano aprovou uma estratégia de modernizacdo (McCarthy et al.,

2019), que ambiciona a conducdo de MDO. Assim, considera essencial desenvolver
tecnologias de computacdo na cloud, melhorar o acesso aos dados e ambientes de partilha, e
racionalizar as ferramentas e servicos de desenvolvimento de software, visando explorar a
aprendizagem de méaquinas emergentes através de 1A, de modo a melhorar o processo de
decisdo. A arquitetura aberta da cloud permite acelerar o fluxo de informacéo, permitindo
combater os adversarios no ambiente informacional com a mesma eficécia que é feito nos
dominios fisicos, levando a vitéria no espaco cognitivo® (McCarthy et al., 2019).

O Corpo de Fuzileiros (United States Marine Corps) estabeleceu como prioridade,
equipar a rede para integrar, partilhar e gerir dados, integrando a 1A e o ML para se tornar
mais rapido e eficiente. Segundo, o Brigadeiro-general Wortman (GovDataDownload,
2019), as experiéncias que integram a IA levam tempo, sendo uma abordagem integrada com
a rede, a cloud e com uma estratégia de armazenamento de dados, simultaneamente eficaz.

A Forca Aérea visa renovar a gestdo de dados, a arquitetura de Tl e as operacGes
comerciais, para a aumentar a competitividade. A vantagem operacional depende da
capacidade de fundir a vasta quantidade de dados para acelerar a deciséo (Correl, 2019).

A visdo da Marinha americana estd orientada para a concecdo, construcéo,
experiéncias, implementagdo e sustentacdo dos sistemas de defesa, alterando o treino e
moldando as formas de trabalho, usando praticas de engenharia digital, através de recursos
digitais em desenvolvimento, integrando dados no processo de deciséo operacional. Ainda,
considera essencial compreender e implementar tecnologias emergentes e capacidades

avancadas de analise para moldar o novo campo de batalha digital. O processo de deciséo

5 E 0 espaco no qual é exercido o processo mental de aquisicio e compreensdo dos conhecimentos, situagio
que implica o consumo, a interpretacdo e a percecdo da informacdo (Ottewell, 2020).
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deve assentar em dados integrados em novas capacidades digitais, transformando as
principais operacdes navais, acelerando os resultados e impulsionando a supremacia naval
(Bussiere, 2022).

Em suma, as FFAA americanas estdo numa fase de transformacdo, face a nova
conflitualidade orientada para as MDO, enquadradas em tecnologias disruptivas, assentes no
digital, sendo a IA o catalisador para sistemas semiautobnomos e autbnomos, que permitam
encurtar o ciclo de decisdo ou potencializar a eficacia de sistemas defensivos ou ofensivos.

4.3. NATO

A evolucdo do ambiente estratégico carateriza-se por ser mais contestado e
imprevisivel (NATO, 2022d). Segundo o General Lavigne® (NATO, 2022a), a NATO tem
vindo a promover a interoperabilidade e iniciativas inovadoras desde 2003. Com o
surgimento da i4.0, tem promovido o desenvolvimento de tecnologias emergentes e
disruptivas, como a IA, as tecnologias quantica, autonoma e nano. A NATO esta
comprometida com a TD conforme vai moldando o espa¢o de batalha, numa abrangéncia
multidominio, contribuindo para o “Conceito de Capstone”’. Esta harmonia entre as MDO
e a TD dita como a NATO deve pensar, organizar e agir de forma diferente, para ficar na
vanguarda da complexidade dos conflitos, explorando a tecnologia emergente. Lavigne
reforga: ““...devemos iniciar a TD hoje se quisermos manter a nossa for¢a amanha.”

Ainda segundo Lavigne (op. cit.), é essencial acelerar e melhorar o processo de
decisdo, através de uma estratégia de dados e com processos ageis, fomentando uma cultura
de inovacdo, colaboracdo e cooperacdo, e valorizando o capital humano.

As operacGes assentam cada vez mais no (i) ciberespaco, areas densamente
populacionais e subterréneas; (ii) tecnologias amplamente acessiveis; (iii) interagdo homem-
maquina; (iv) sistemas automatizados e potencialmente autbnomos; (v) sistemas de armas
de destruicdo generalizada ou de amplo efeito; (vi) proliferacéo da 10T; e (vii) capacidade
alargada de andlise de dados para obter vantagem militar (NATO, 2018a, pp. 13-14).
Contudo, as Tl sdo o catalisador da superioridade de informacéo (2017).

Segundo Stoltenberg, “[...] a seguranc¢a do nosso futuro dependera na nossa habilidade
de compreender, adotar e implementar tecnologias, tais como, a IA, a autonomia e sistemas

hipersonicos” (NATO, 2020, p. 2). Neste ambito, a NATO aprovou a estratégia de 1A que

& Atual Supreme Allied Commander Transformation da NATO.

7 Segundo Fernandes (2016), é um “...conceito abrangente, com o objetivo de liderar o desenvolvimento e
emprego de forcas, fornecendo uma ampla descri¢do de como operar em parcelas significativas do espetro de
operagoes e descrevendo o que é necessario para atingir os objetivos estratégicos.”
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visa 0 ambiente global de defesa e seguranca, sendo uma oportunidade para fortalecer a
vantagem tecnoldgica, bem como, a escalada da velocidade das ameacas (2021a).

4.4. Uniao Europeia

A abordagem assenta na superioridade de informacéo (Council of the European Union
[CEU], 2020, p. 2), baseada numa perspetiva digital, coordenada e sincronizada.

O sucesso operacional estd cada vez mais dependente da informacdo, do tempo, da
interoperabilidade e da ac&o no ciberespaco (CEU, 2020, p. 4). Na perspetiva informacional
é imperativo que haja maior ligac&o e integracdo entre todos os sistemas, desde o ser humano
aos sistemas que incorporem IA, ou outras tecnologias disruptivas. A perspetiva temporal é
essencial na abordagem digital das operacdes, nomeadamente para encurtar o processo de
deciséo, atendendo que o tratamento de dados e a producdo de informacdo assentam em
sistemas que integram IA. A interoperabilidade é imperativa entre as diversas forcas e
aliados pertencentes a UE, sendo essencial que haja um alinhamento de sinergias que
contribuam para este desiderato. A liberdade de acdo no ciberespaco é imperativo (CEU,
2020, p. 4), face a transversalidade deste dominio quanto aos demais.

Para que o digital seja um multiplicador de forgas, é essencial que haja uma integracéo
coordenada de capacidades, entre as quais, as de C2 num né de rede Unica, que facilite a
partilha de informacdo com seguranca e credibilidade num ambiente multidominio. Assim,
é essencial uma interligacdo dos nés das TI, entre bases de dados, sensores e decisores,
criando sinergias orientadas para os resultados, alinhados com os objetivos (CEU, 2020).

Embora a 1A ainda esteja em evolucdo, deve assentar em dados com elevada qualidade
para que sejam desenvolvidos algoritmos de IA corporizada e de confianca (CE, 2019).

4.5. Sintese conclusiva

Numa forma holistica, conclui-se que as principais organizacdes parceiras e
congeéneres de referéncia no dmbito do sector da Defesa, estdo a abragar a TDig na perspetiva
operacional, no sentido melhorar a capacidade de comando e controlo, alcancar uma deciséo
mais rapida e mais bem informada numa perspetiva de multidominio, e tendencialmente com
sistemas tecnoldgicos semiautdnomos e em Gltima instancia totalmente autobnomos. A nova
ordem mundial, cada vez mais Volatil, Incerta, Complexa e Ambigua (VICA), esta a alterar
a natureza dos conflitos, exigindo forgas militares crediveis, ageis, conscientes, que operem
em rede e resilientes, capazes de integrarem tecnologias emergentes, que permitam obter
decisdes mais céleres e mais bem informadas, bem como, sistemas de combate mais eficazes.

Os dados sédo o catalisador das tecnologias disruptivas e emergentes que contribuem

para esta nova ordem mundial.
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5. Perspetiva operacional da estratégia digital

A perspetiva operacional visa estabelecer as orientacGes adequadas ao emprego dos
recursos, segundo capacidades expedicionérias, jurisdicionais e decisorias, visando a
flexibilidade das operagdes. Segundo a Marinha (2015a), as capacidades expedicionérias
projetam e sustentam a forca; as jurisdicionais sdo aquelas requerem um empenhamento
eficaz, mas também, aquelas que carecem de cooperacao; e as decisorias sdo aquelas que sdo
apoiadas pela superioridade de deciséo e por uma arquitetura de informagéo em rede.

Face a dindmica do ambiente estratégico, a par da evolucéo dos parceiros de referéncia,
complementado pelas entrevistas realizadas e enquadrado no conceito, o presente capitulo
integra a perspetiva operacional nas capacidades decisorias, abordando a superioridade de
informacdo, o C2 4gil e o ciberespaco, para responder a QD2.

5.1. Superioridade de informacéo

Segundo Marques (2017), o termo informacdo define-se de forma generalizada,
“...como tudo o que decorre da contextualizacdo dos dados que lhe dao origem”, tornando-
se um recurso intangivel que contribui decisivamente para o processo de decisdo.

113

Para a NATO (2015b), a superioridade de informacgdo consiste na *...vantagem
operacional derivada da capacidade de recolher, processar e disseminar um fluxo
ininterrupto de informacdes, enquanto explora ou nega a capacidade de um adversario de
fazer o mesmo”, logo é essencial para alimentar o processo de deciséo.

A superioridade de informacdo ja ndo é apenas um enabler, mas uma verdadeira arma
estratégica, operacional e tatica. Se utilizada de forma atempada e coerente, pode gerar
vantagens sobre um adversario, produzindo tanto efeito como uma arma de precisdo, para
perturbar, confundir, agitar e radicalizar (Ministry of Defence [MoD], 2018b).

A vantagem competitiva resultante do conhecimento quanto ao emprego adequado da
informacao disponivel, permite gerar os efeitos em tempo e no local certo (Ward & Peppard,
2002, pp. 503-507). Para gerar esses efeitos, a superioridade de informagdo deve ser
permanente, de modo a permitir completar o ciclo de decisdo, conhecido pelo “OODA

Loop”® (Figura 6), mais rapidamente que o adversario, interrompendo o seu ciclo de decisdo

antes de o completar (Coram, 2002, pp. 282-284).

8 Desenvolvido pelo Tenente-coronel Boyd da Forca Aérea americano, fruto da experiéncia em combate,
enquanto piloto de caga durante a 22 Guerra Mundial e na guerra da Coreia. (Seolin & Edilson, 2017, p. 2).
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Figura 6 - OODA Loop de Boyd
Fonte: Martins (2017, cit. por Ashley, 2012).

O ciclo inicia com a observacado do ambiente envolvente e as circunstancias em que se
desenrola, mas também, a partir de uma rede de dados ou mesmo de um servico de
informacdes, podendo orientar o esforgo de pesquisa ou a criacdo do produto que permita
apoiar a melhor deciséo, antes de agir. Analisando na perspetiva da vantagem competitiva
entre adversarios, o ciclo de decisdo entra num ciclo vicioso de agdo-reacdo, sendo o fator
tempo que permite a disputa pela vantagem competitiva (Martins, 2017).

Em boa verdade, os dados (factos ndo contextualizados) fisicos ou informacionais
constituem-se a base dos aceleradores tecnolégicos que potencializam a superioridade de
informacdo e o processo de decisdo. Numa era expansionista de dados, ha a necessidade de
uma maior capacidade de armazenamento para posterior analise, sendo essencial uma gestao
aprimorada, através da fusdo e do apoio automatizado para analisar e visualiza-los, de modo
a alcangar um processo de decisdo mais eficaz e eficiente. Segundo Fawkes & Menzel
(2018), a NATO desenvolveu um modelo de deciséo (Figura 7), usando ferramentas de big
data, 1A, ML e Deep Learning (DL), adaptado a cada fase do ciclo de OODA.

Na fase da observagéo, face a vasta gama de sensores ou fontes de dados, devem ser
fundidos numa visao unificada, através de uma infraestrutura de TI robusta, capaz de lidar
com grandes quantidades de dados, de multiplos niveis de seguranca. Na fase da orientacéo,
a utilizacdo do big data analytics e algoritmos para processamento de dados, seguida da sua
apresentacdo para filtrar e racionalizar, assente numa visdo condensada e unificada, que
permita ser digerida pelo ser humano. Na fase da decisédo, a 1A permite assegurar que 0S
resultados sdo previsiveis e explicaveis, permitindo ao ser humano confiar devidamente no
sistema. Na fase da acdo, o ser humano pode aprovar a acdo planeada ou entéo, a deciséo

podera ser através de sistemas autonomos (Fawkes & Menzel, 2018).
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Figura 7 - Uma visdo do OODA loop apoiado por IA
Fonte: Fawkes & Menzel (2018).

Na perspetiva de Sousa® (entrevista presencial, 28 de dezembro de 2020), a
globalizacdo disponibilizou uma grande quantidade de dados e informac&o disponivel nas
fontes abertas, com relevancia no processo de decisdo. A superioridade de informacdo no
processo de decisdo é por via do nicho de paises restritos que geram ou produzem
conhecimento, ou através da competitividade dos que acedem aos 90 % dos dados e
informacdo disponivel em fontes abertas, perspetiva que requer uma abordagem digital.

5.2. Operagdes no, e através do, ciberespaco

O ciberespaco que foi reconhecido pela NATO (2016), na Cimeira de Varsovia, como
novo dominio operacional, € explorado por atores nao estatais e estatais, como a intervencao
da Russia na Esténia, em 2007, ou presentemente na Ucrania (Standard, 2022), levando a
retaliacdo do grupo de hackers “Anonymous” (Tidy, 2022).

Na sequéncia da cimeira de Lisboa, onde a NATO elevou a seguranca do ciberespaco
a tarefas de Defesa Coletiva (2010), foi aprovada a Orientacdo Politica para a Ciberdefesa
(MDN, 2013), que valida a edificacdo desta capacidade, com trés objetivos essenciais: (i)
garantir a protecdo, a resiliéncia, a segurancga das redes e dos Sistemas de Informacéo e
Comunicages (SIC) da DN contra ciberataques; (ii) assegurar a liberdade de acdo do pais
no ciberespaco e, quando necessario e determinado, a exploragdo pro-ativa do ciberespaco
para impedir ou dificultar o seu uso hostil contra o interesse Nacional; e (iii) contribuir de
forma cooperativa para a Seguranga Nacional. Nos termos da RCM n.° 92/2019, de 5 de
junho, foi aprovada a Estratégia Nacional de Seguranca do Ciberespago, definindo a
ciberdefesa como a atividade de assegurar a DN no, ou através do, ciberespaco (Conselho
de Ministros, 2019).

9 A data da entrevista era Contra-almirante e desempenhava o cargo de Subchefe do Comando Operacional
Conjunto para as Operacdes Militares (CCOM). Presentemente é Vice-almirante e é o Chefe do CCOM.
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A NATO (2018b) classifica as operacGes no ciberespaco em operacdes de
infraestrutura, defensivas, exploracdo (informacdes, vigilancia e reconhecimento) e
ofensivas, enquadradas como passivas ou ativas, conforme a sua tipologia (Figura 8).
Contudo, apenas realiza operacGes na propria rede ou em redes abertas, reconhecendo a
possibilidade das restantes operacdes serem realizadas pelas proprias nagoes.

Portugal, assumiu a possibilidade de realizar todo o espetro de operacdes no
ciberespaco (defensivas, exploracdo e ofensivas) (MDN, 2013), podendo ser reforgado com
todos os meios para responder a ciberataques, incluindo a capacidade ofensiva (Conselho de
Ministros, 2019). As operacGes de infraestruturas estdo descentralizadas nos ndcleos de
Computer Incident Response Capability (CIRT) (Marinha, 2018c, p. 53).
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Figura 8 - Taxonomia das operacdes no ciberespago
Fonte: Adaptado a partir de NATO (2018b) e Nunes (2020) (cit. por Alves, 2021) .

O ciberespaco pelo potencial disponivel, constitui-se um elemento diferenciador nas
FFAA, desde que seja amplamente explorado e disponha dos recursos humanos e
tecnoldgicos adequados, pois além dos efeitos alcancados, também é o grande catalisador
para se obter a superioridade de informacéo, pois é nele que circula a maioria dos dados e
informacao, contribuindo decisivamente para o processo de decisao.

A nova conflitualidade assenta em tecnologias disruptivas, tendendo a encurtar a
duracdo dos conflitos de natureza assimétrica e de caracter hibrido, explorando a producgéo
sincrona de efeitos em todos os dominios, através de meios cinéticos e nao cinéticos,

privilegiando o ciberespaco. Tem havido uma convergéncia das atividades de guerra
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eletronica com o ciberespago®, para alcancar a vantagem operacional, como foi o caso na
operacdo Atlantic Resolve, no flanco leste da Europa. Esta relacdo simbidtica esta a ser
aplicada em varios paises para alcangarem a superioridade de informagdo e melhorar o
processo de decisdo (Willis & Stathopoulos, 2020).

Outra evolucéo neste dominio complexo é a utilizacdo da IA, embora ainda ndo esteja
tdo desenvolvida quanto seria esperado, nomeadamente pela Russia. Porém, é uma
tecnologia que tem vindo a ser utilizada no atual conflito da Ucrénia, pelos ucranianos para
reconhecimento facial dos agressores russos e identificagdo dos mortos, e pelos russos, nas
campanhas de influéncia, com deepfakes e bots de desinformacédo (Tegler, 2022).

Embora a IA ainda esteja em desenvolvimento, € uma tecnologia essencial nas
operacdes do ciberespaco, nomeadamente para melhorar a seguranca e resiliéncia
cibernética, identificacdo de malwares e de vulnerabilidades na rede, e nos sistemas
adversarios para eventual exploracao através de um eventual ataque. Ainda, permite acelerar
0 processamento de grandes volumes de dados e o reconhecimento de padrbes, na
antecipacdo e combate de ameagcas (Assis et al., 2020).

Em suma, a IA é um catalisador para explorar o ciberespaco, contribuindo para
melhorar a superioridade da informacao e o processo de deciséo.

5.3. Comando e Controlo agil

Face a evolucdo do espetro informacional assente maioritariamente no digital,
dominado por um elevado volume de dados e informacao no apoio a decisdo, é requerido
agilidade!! na funcéo de C2, para fazer face as mudancas de circunstancias que exigem
diferentes abordagens na decis@o. Em resposta, a NATO (2014) desenvolveu o conceito “C2
Agil”*?, definido pela capacidade de realizar, gerir e explorar com sucesso, as mudancas de
circunstancias, permitindo que entidades possam atempadamente empregar, com eficécia e
eficiéncia, os recursos disponiveis. A abordagem ao C2 categoriza-se como os direitos de
decisdo sdo atribuidos (Alocagdo dos Direitos de Decisdo [ADD]), como as entidades
interagem (Padrdes de Interacdo [Pdl]) e como a informacdo é distribuida (Distribuicdo de
Informacéo [Dol]), representados segundo um modelo de abordagem espacial (Figura 9).

Na préatica estas dimensfes sdo interdependentes, pois os direitos de decisdo sao
alocados tendo em conta a influéncia sobre os padrées de interagéo e o fluxo informacional,

na qual cada abordagem ao C2 ocupa uma regido na abordagem espacial, que véo desde

10 Designadas na lingua inglesa de Cyber and Electromagnetic Activities (CEMA).
11 Capacidade de responder com sucesso a mudanca.
12 Na lingua inglesa designado de “Command and Control (C2) Agility”.
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posicOes centralizadas a descentralizadas. A NATO desenvolveu um modelo de maturidade
de C2 da capacidade da rede, estabelecendo as seguintes abordagens:

—  C2 em Conflito - Apenas ha ligacdo dentro da respetiva equipa, sem que haja
troca de informacéo ou interacédo entre si;

—  C2 Descontrolado - Apenas os chefes comunicam entre si, permitindo uma
partilha limitada de informac&o e interagéo entre si;

—  C2 Coordenado - Interagdo para o coletivo das entidades participantes, visando
aumentar a eficicia global ao procurar apoio mutuo para interacéo,
desenvolvimento de relacGes e aumento de partilha de informagéo, de modo, a
melhorar a qualidade da mesma;

—  C2 Colaborativo - A comunicacéo ¢ feita para fora do respetivo nivel, com o
objetivo de desenvolver sinergias;

—  C2 Edge - Todos comunicam com todos (sistema de sistemas), exigindo uma
compreensdo partilhada em todo o processo de colaboracgéo.

A representacdo grafica destas abordagens de C2, segundo a NATO (op. cit.)

enquadram-se numa diagonal, conforme os direitos de decisdo atribuidos.
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Figura 9 - Modelo de Abordagem de C2
Fonte: Adaptado a partir de NATO (2014, cit. por Alves, 2021).

A aproximacdo ao C2 estabelece a natureza do esforco, a relagdo entre os elementos e
a instituicdo ou a forga que os integra, bem como, a regido informacional dos elementos,
enquadrando-se no ciclo OODA conforme representado na Figura 10. Através do
sensemaking € observado todo o meio envolvente, orientado o esforgco face as alteracdes
circunstanciais e tomadas decisdes baseadas na melhor informacéo, acbes que requerem a

melhor abordagem de C2, conforme anteriormente referido. Segundo a NATO (op. cit.),
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qualquer alteracdo pode influenciar a alteracdo de aproximacdo ao C2, influenciando o
comportamento e moldando o conhecimento no processo de deciséo.

O processo de sensemaking integra desde o individual ao coletivo (Figura 10), levando
a que a decisao por um determinado tipo de abordagem de C2, determine a disponibilidade
de informacdo e a natureza das interacdes, resultando a percecdo, a compreensdo e as
decisbes, como produtos do sensemaking. Sempre que sejam afetados os fluxos de
informacdo, os direitos de decisdo e o padréo de interacdo entre elementos, sera afetada o
tipo de aproximagdo de C2 e consequentemente, a natureza do conhecimento, da
compreensdo e das decisdes adotadas, tanto a nivel individual como coletivas. Qualquer acdo
afetada pela decisdo de uma abordagem de C2, resulta em efeitos e com consequéncias
diretas no mundo real, acabando por se constituir um processo dindmico (NATO, 2007).

O C2 Agil, € um conceito que contribui para o sucesso da missdo, ao permitir que as
entidades adotem abordagens mais apropriadas de C2 e ajustem as suas aproximacdes as

alteracdes das circunstancias e da missao.
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Figura 10 - Visao geral do modelo conceptual de C2
Fonte: Adaptado a partir de NATO (2014. cit. por Alves, 2021).

A integracdo da IA nos sistemas militares de C2 constitui-se uma estratégia das forgas
de defesa, embora ainda num processo em desenvolvimento. Contudo, ja se vislumbra que
traga um salto significativo na agilidade do C2 através da automatizacdo. A par das
oportunidades associadas, ha desafios que poderdo fragilizar o sistema de C2, resultando em

falhas. Para as ultrapassar, a antifragilidade’®* com a agilidade, formam os principios

13 A antifragilidade é uma qualidade, ou caracteristica, do sistema que permite ndo s ser robusto e resistente
a ataques subitos e fatores de stress, mas também aprender com estes fatores de stress para se aperfeigoar da
préxima vez que se deparar com eles (Simpson et al., 2021).
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basilares da concecdo dos sistemas de C2 que integram IA. Um estudo da Universidade de
Cornell (Simpson et al., 2021), designa esta dualidade de Agile, Antifragile, Artificial-
Intelligence-Enabled, Command and Control (A3IC2). Um sistema de A3IC2 (Figura 11)
estd sempre a melhorar o seu desempenho face a choques ou surpresas, através da
sobrecompensacéo do feedback durante o ciclo de deciséo, permitindo ao sistema sobreviver

num ambiente operacional complexo, beneficiando com as dinamicas da guerra.

K e & Plancamento

Conceito de

Missdo .
Comando

Atividade
mulitar

Pesquisa de Sensores e

e ., . efeitos - Atrito
iformagao Comunicagdes

———————————————— = = ' Feadback

Geragdo do Conceitos de
caos Comando

|

|

I

L

|

1 Sobrecompensagdo

— : /

Figura 11 - Modelo de um sistema de A3IC2
Fonte: Adaptado a partir de Simpson et al. (2021).

5.4. Sintese conclusiva

A dindmica do ambiente estratégico caracterizado pela abundéncia de dados e
informacdo, requer uma abordagem mais tecnolégica e digital, resiliente, capaz de integrar
tecnologias emergentes no processo de decisdo, de modo a conseguir obter a vantagem
operacional. A par da necessidade da superioridade de informacdo € essencial alcangar a
vantagem da informacdo, adaptando-se em tempo real as dindmicas envolventes, mas
também, uma abordagem agilizada de C2, descentralizando a decisdo e a interagdo face a
cada ambiente, contribuindo para um processo de decisdo mais eficiente e eficaz.

Embora a IA seja uma tecnologia abrangente e ainda em desenvolvimento, esta a ser
promissora para alcangar a superioridade de informacéo e para acelerar, e agilizar a deciséo
nos diversos dominios, sendo o ciberespaco essencial na capacidade decisoria.

Em resposta a QD2, conclui-se que a TDig na perspetiva operacional, assenta
essencialmente numa decisdo mais ceélere, agil e eficaz, através da(s): (i) Superioridade de

Informag&o; (ii) Operagdes no, e através do, Ciberespaco; e (iii) C2 Agil.
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6.  Perspetiva estrutural da Estratégia digital

A perspetiva estrutural visa estabelecer a composicéo, organizacao e a articulacdo dos
recursos materiais e humanos, que integram capacidades coerentes, interdependentes e
colaborantes, através da inovacdo e sistemas de apoio a decisdo, que facilitem a
simplicidade, concentracdo, otimizacdo, eficacia e eficiéncia, interoperabilidade e a
racionalizacdo de processos e recursos, assegurando o melhor desempenho dos processos de
deciséo e emprego dos meios (EMA, 2015b; A. Ribeiro et al., 2010).

As capacidades coerentes resultam de reajustes organizacionais e gestdo de recursos
humanos capazes, motivados e reconhecidos. As interdependentes resultam das
qualificacbes e organizacdo dos recursos humanos face a envolvéncia. Por ultimo, as
colaborantes derivam dos processos informacionais no apoio a decisdo e da cultura
institucional desenvolvida (A. Ribeiro et al., 2010).

Face a contextualizacdo desta perspetiva, que corresponde a uma organizacao capaz
de maximizar e articular os recursos no emprego operacional, serdo abordados no presente
capitulo a lideranca digital, enquadrada nas capacidades coerentes, as competéncias digitais,
enquadradas nas capacidades interdependentes, e a otimizacdo dos processos, enquadrados
nas capacidades colaborantes, de modo a responder a QD3.

6.1. Lideranca digital

A lideranca define-se por um processo de influéncia do comportamento humano em
determinado contexto, enquadrada numa realidade complexa e multivariada, devendo ser
analisada de diferentes perspetivas e variaveis, nomeadamente a configuracdo
organizacional, o ciclo de vida e a cultura das organizacdes (Rosinha, 2009). No contexto
militar, a lideranca difere pelas normas e valores que regem a instituicdo, e pela acéo de
comando conferida por lei a um individuo para dirigir, controlar e coordenar (Vieira, 2002).

A evolugéo do digital levou ao desenvolvimento do conceito de lideranga digital
assente na cultura, nas pessoas, Nos processos e na tecnologia, paralelamente, norteada pelo
desenvolvimento e sustenta¢do de uma cultura de inovacao, assente na fruicdo de ideias, nas
T1 e numa arquitetura organizacional agil (Tanniru, 2018).

A evolucéo tecnoldgica marcada por oportunidades e ameacas digitais provenientes da
14.0, levou a que determinados autores, passassem a designar por lideranca 4.0, como uma
lideranca disruptiva com o modelo classico, para uma lideranga assente num sistema em
rede, colaborativo, de gestao e de resposta rapida (Kelly, 2019). Segundo a Academia Militar
(2019), assenta na incorporacdo de tecnologias de informacdo e comunicacdo de ultima
geragdo, em novos modelos de negécio e desafios, em termos éticos e de seguranca, bem
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como em novos direitos e responsabilidades dos lideres, levando a modificagfes na lideranca

e ao surgimento de novas formas de liderar (Figura 12).
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Figura 12 - Lideranca digital
Fonte: Adaptado a partir de UOL EdTech (2020).

A nova ordem assenta em oportunidades e ameacas digitais, enquadradas num
ecossistema em evolugédo e sobretudo por uma mentalidade e cultura digital, cada vez mais
evidente na sociedade e concomitantemente no contexto militar. Por isso, é inevitavel que
este tipo de lideranca ndo seja incluido no Iéxico militar em complementaridade ao modelo
vigente, privilegiando o balanceamento dos diversos tipos de lideranga no ambiente digital.

A par desta evolugdo do conceito de lideranca, a implementacdo da TDig requer,
segundo Marques (entrevista via MicroSoft [MS] Teams, 15 de marco de 2021), um
comprometimento ao mais alto nivel, para garantir que haja uma mudanca disruptiva, de
modo a acompanhar a integragdo da tecnologia digital emergente.

Os resultados obtidos do questionario (vide Apéndice B), demonstraram pouca
confianca na lideranca e um conhecimento incipiente das iniciativas existentes, o que denota
a falta de uma politica de divulgacéo e de comunicacgao assertiva.

6.2. Competéncias digitais

Por definicdo, as competéncias digitais integram o conjunto de conhecimentos,
capacidades, proficiéncias, estratégias e atitudes para utilizar as tecnologias e meios digitais
(INCoDe.2030, 2019). As competéncias digitais sdo essenciais para a criagdo da cultura
digital nas organizacd@es, facilitando a lideranca digital referida anteriormente, além de ser

essencial para aproveitar as oportunidades e mitigar os riscos. Face a sua relevancia neste
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processo, constitui o primeiro pilar do Plano de Acéo para a Transi¢do Digital, designado
de “Capacitagdo e Inclusao Digital das Pessoas”, articulado em: educagdo digital; formacao
profissional e requalificagéo; e inclusdo e literacia digital (PCM, 2020).

A UE tem vindo a desenvolver quadros de referéncia para os cidaddos no espaco
europeu. Contudo, a dindmica da evolucado das tecnologias digitais, tem levado a constantes
atualizacOes, definindo-se um quadro de competéncias (Figura 13), articulado em: (i)
literacia de dados e informacéo; (ii) comunicacgdo e colaboracéo; (iii) criacdo de contetdos
digitais; (iv) seguranca; e (v) resolucdo de problemas. Complementarmente, estabeleceu
niveis de proficiéncia ligados as competéncias, subjacente a complexidade de cada tarefa,
problema e nivel de autonomia, permitindo a avaliacdo do nivel para entrar num processo de
qualificacdo ou requalificacdo, destacando-se nesta atualizacdo, a confianca e a seguranca
com tecnologias digitais que integram a IA (CE, 2022).

Literacia de dados
e informacao

Resolugio Comunicagoes
de problemas e colaboragio

Criagdo de
contetidos digitais

Seguranga

Figura 13 - Quadro de competéncias digitais

Fontes: Adaptado a partir de CE (2022).

Face a prioridade nacional, a “Iniciativa Nacional Competéncias Digitais €.2030”
(INCoDe.2030) desenvolveu um quadro de competéncias, assente no quadro europeu, com
a seguinte organizacao: (i) literacia de informacao; (ii) comunicacao e cidadania; (iii) criagéo
de conteldos; (iv) seguranga e privacidade, e (v) desenvolvimento de solugdes.

Segundo Marques (op. cit.), o desenvolvimento de competéncias digitais requer uma

avaliacdo prévia do nivel de conhecimentos de cada elemento da instituicdo, a semelhanca
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do Exército Americano (Mobley, 2011), para delinear programas de upskillings'*, norteados
pela visdo da organizacdo, tendo em conta a evolucéo tecnologica.

Naturalmente, a evolugdo da sociedade esta a desenvolver as apeténcias dos cidadaos
para o atual ecossistema verificando-se a tendéncia para acompanhar esta evolugéo.

6.3. Otimizacdo de processos

Por definicdo, os processos sdo atividades interrelacionadas ou interatuantes que
utilizam entradas para disponibilizar um resultado pretendido (NP EN ISO 9000, 2015),
constituindo a base da organizacao da cadeia de valor organizacional e classificando-se em:
(i) processos primarios, sdo interfuncionais, ligados ao produto organizacional; (ii) processos
de suporte, sdo aqueles que estdo designados para apoiar 0s primarios; e (iii) processos de
gestéo, designados para medir, monitorizar e controlar (Bilodeau et al., 2013, p. 60).

Presentemente, o défice de recursos humanos nas FFAA e a evolugdo tecnoldgica,
assente no digital, leva a que haja uma necessidade de repensar 0s processos da instituicao.
Segundo Solis (2019, p. 16), cerca de 28% das organizacgdes estdo a financiar iniciativas de
transformacéo, incidindo na modernizagdo de processos.

A superioridade de informacdo requer cada vez mais uma abordagem holistica e
sistémica, assente na gestdo por processos, como fator potenciador na disponibilidade da
informacdo, condicdo imperativa para alcancar posi¢fes sustentadas de vantagem no
processo de decisdo. Para tal, torna-se necessario ter uma percecdo do estado atual dos
processos, de modo a conseguir-se definir quais os processos do futuro, e a forma de como
os alcancar.

Para tal, numa primeira instancia, 0s processos devem ser mapeados, identificando as
atividades e os processos que podem ser operacionalizados recorrendo a tecnologia
inovadora e apropriada. A modelagédo dos processos implementados e analise dos mesmos,
permite igualmente, identificar quais 0s processos que necessitam de ser repensados, com
foco no alinhamento do processo de ponta-a-ponta e na mudanca das funcdes, dos processos,
da organizacdo, dos dados, das métricas e da tecnologia da organizacdo, de acordo com 0s
objetivos estratégicos e as necessidades da organizacéo (Transformacéo dos Processos). Esta
transformacdo de processos permite obter melhorias na eficacia e na eficiéncia, e
principalmente no aumento significativo e mensuravel do valor, assegurando igualmente, a
conformidade com os diversos normativos (interno e externo) a que as organizacgoes estdo

obrigados a cumprir (e.g. Regulamento Geral de Protecdo de Dados) (Regulamento (UE)

14 Processo de elevar técnicas para outro nivel, através de programas formativos para melhorar o nivel de
conhecimento numa determinada area do saber.
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2016/679 do Parlamento Europeu e do Conselho de 27 de abril, 2016). Neste ambito, foram
realizados alguns projetos através do programa SIMPLEX, entre as quais, o Sistema
Integrado de Gestdo da Defesa Nacional (SIGDN), o Sistema de Informagéo de Avaliagdo
do Mérito dos Militares das Forcas Armadas, a Identificacdo Digital da Defesa e a Secretaria
Virtual.

Esta transformacéo requer uma aproximacdo holistica e sistémica, baseada numa
abordagem estruturada, desde a conce¢do dos processos, orientados para o0 produto
organizacional e alinhados com os objetivos estratégicos. Requer, igualmente, uma gestdo
disciplinada, que defina acbes especificas, por objetivo estratégico e com meétricas
apropriadas de avaliacdo, e uma segmentacdo adequada de processos, para que haja uma
abordagem diferenciada da concecdo e da implementacdo. Qualquer modelo que seja
desenvolvido durante a concecao devera refletir os requisitos desses segmentos do processo,
alinhados com 0s objetivos estratégicos respetivos da organizacao, mas também, o nivel de
ambicdo a alcancar. Os processos no final devem assentar na transparéncia, permitindo
melhorar a qualidade, eficiéncia, agilidade, conformidade, integracdo externa e alinhamento
interno, assim como, a inovacdo e a conservagdo (Association of Business Process
Management Professionals [ABPM], 2019, p. 52).

Qualidade Agilidade Integracdo externa Inovagdo

Transparéncia

Padronizagdo e Alinhamento

. . Conservagao
Conformidade interno

Eficiéncia

Figura 14 - Fatores de confianga dos processos
Fonte: Adaptado a partir de ABPMP (2019).

A evolucéo tecnoldgica no ecossistema digital atual e emergente, requer cada vez mais
uma abordagem digital e automatizada, reduzindo os recursos humanos em atividades que
podem ser robotizadas, redirecionando-os para atividades operacionais.

Na sequéncia da modelacéo e analise dos processos, serdo identificados, entre outros

parametros citados anteriormente, os requisitos da tecnologia necessaria a otimizacdo dos
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mesmos. A evolucdo tecnologica tende cada vez mais, para a integracdo de sistemas
semiautdbnomos e autbnomos, para a gestdo de tarefas repetitivas, reduzindo a intervencao
humana e aumentando a eficiéncia.

Assim sendo, a evolucdo tende para sistemas, como 0 Robotic Process Automation
(RPA) que integra tecnologias cognitivas, como o ML e o Processamento de Linguagem
Natural (PLN), permitindo automatizar tarefas complexas que anteriormente requeriam a
percecao e o julgamento humano (ABPMP, 2019). Estes rob6s de software também realizam
calculos complexos e a tomada de decisdes, assente em dados e em regras pré-definidas,
permitindo reduzir os custos e riscos, bem como, melhorar a aprendizagem, contribuindo
para a TDig (Deloitte Portugal, 2022; Madakam et al., 2019).

No caso do RPA sdo percecionados diversos beneficios, nomeadamente: maior
qualidade e rigor, analises melhoradas, reducdo de custos, maior velocidade, versatilidade,
simplicidade, escalabilidade, economia de tempo, ndo-invasivo, melhor gestao e servico, e
maior satisfacdo, além de maior disponibilidade (Madakam et al., 2019). Embora o RPA seja
a primeira fase da robotizacdo, ao juntar as capacidades de aprendizagem, obtém-se solugdes
capazes de simular a interacéo e a capacidade de decisdo humana (Deloitte Portugal, 2022).

A gestdo por processos numa organizacdo € cada vez mais inteligente e avancada,
prevendo-se que venha a apoiar todo o espectro da automatizacao do trabalho: estruturada,
cognitiva, e apoiada pela 1A, através de uma gestdo dinamica de casos para gerir o trabalho
ad hoc, disponibilizando um modelo mais eficiente (Figura 15).

Sistema de
gestao por
processos de
Negocio

Gestao de casos
dinamicos

Automatizagao
robotizada

Sistema
inteligente de
gestao de
processos
organizacionais

Fluxo de trabalho
tradicional

Tecnologias
digitais

IA

Figura 15 - RPA em sistemas inteligentes de processos organizacionais
Fonte: Adaptado a partir de ABPMP (2019).
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Assim sendo, a evolucdo tecnoldgica assente no digital, requer cada vez mais uma
gestdo por processos, incorporando uma abordagem digital, atraveés de tecnologias
diruptivas, procurando cada vez mais a automatizacéo dos processos possiveis, reduzindo o0s
recursos humanos em tarefas que podem ser robotizadas e contribuindo para a deciséo mais
célere e mais bem informada.

6.4. Sintese conclusiva

A articulagdo entre uma lideranca digital e a aquisicdo de competéncias digitais
solidas, sdo essenciais para desenvolver a literacia e a cultura digital assente em tecnologias
inovadoras na instituicdo militar, de modo a facilitar uma abordagem mais digital, mais
automatizada e menos burocratica nos processos, apoiando as decisées com disponibilidade
de informag&o oportuna.

Esta abordagem permite reduzir os recursos humanos neste tipo tarefas e potencializa-
los para tarefas operacionais, otimizando 0s recursos através de uma abordagem assente na
eficiéncia.

Em resposta a QD3, consideram-se as seguintes orientagdes estruturais para um melhor
desempenho dos processos de deciséo e atuagdo dos meios: a lideranca digital (contribui
para a maneira de pensar e agir do pessoal); as competéncias digitais (aumento de literacia
digital do pessoal através da formacdo); e a otimizacdo de processos (promovendo a
automatizacao e a simplificacdo dos processos através de uma abordagem com uma grande

componente digital).
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7.  Perspetiva genética da Estratégia digital

A perspetiva genética estipula o planeamento e a edificacdo de capacidades conjuntas
e interoperaveis, necessarias ao planeamento, dire¢do e controlo do emprego das FFAA
(EMGFA, 2021), devendo ser integraveis para melhorar o nivel digital nas operagoes.

As capacidades conjuntas resultam da juncdo dos meios de cada Ramo, em vez de
resultarem do seu planeamento e desenvolvimento de raiz. Contudo, € essencial estabelecer
relagbes em rede que permitam uma maior articulagdo, cooperacdo e colaboragéo entre os
Ramos (Moreno, 2021). As capacidades interoperaveis resultam da capacidade de atuar em
conjunto ou combinado, com coeréncia, eficacia e eficiéncia, para alcancar 0s objetivos
taticos, operacionais e estratégicos (NATO, 2019a). As capacidades integraveis decorrem da
incorporacgdo tecnoldgica e da adogdo de uma atitude experimental e inovadora, face a
escolha, de solucdes técnicas sofisticadas nos aspetos relacionados com a investigacdo, o
desenvolvimento de conceitos, a experimentacdo, a formacéo e o treino (Ribeiro, 2008).

Face ao exposto, neste capitulo serdo analisadas as seguintes capacidades: a de
governacdo e gestdo da arquitetura organizacional, contribuindo para a percecdo das
capacidades interoperaveis e integraveis; a de governacdo e gestdo integrada de dados e
informacdo, enquadrada nas capacidades conjuntas; e a interacdo homem-maquina,
enquadrada nas capacidades integraveis e interoperdveis, nomeadamente no
desenvolvimento de conceitos e experimentacao, contribuindo para responder a QDA4.

7.1. Capacidade de governacao e gestdo da arquitetura organizacional

A arquitetura organizacional assenta na analise, na concecdo, no planeamento e na
organizacdo, através de uma abordagem de engenharia holistica na implementacdo de
estratégias, de modo a apoiar no desenvolvimento de solucgdes orientadas para a satisfagcdo
das necessidades em alinhamento com as orientagdes estratégicas (NATO, 2018c).

A gestdo da arquitetura visa estabelecer e manter orientacdes coerentes, principios e
regimes de governagdo, que norteiam e apoiam no desenvolvimento da concecdo e da
estrutura, orientada para alcancar a visao e 0s objetivos estratégicos (Ahlemann et al., 2012).

Este modelo permite melhorar o desempenho organizacional, planeando a transicéo de
uma determinada capacidade ao longo do seu ciclo de vida; garantir a flexibilidade, a
adaptabilidade e a capacidade de adquirir sistemas multinacionais de apoio as operagoes;
melhorar a compreenséo e mitigagdo dos riscos; garantir o alinhamento de processos e
tecnologia, articulada com as prioridades; e melhorar a comunicacdo dentro dos dominios

técnicos e entre os utilizadores (NATO, 2018c).
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Numa perspetiva holistica, a arquitetura assenta no blueprint®® para responder aos
processos de negécio®®; nos dados recolhidos, gerados e analisados; nas aplicacoes
necessarias no apoio do processo e a necessidade de dados; e nas tecnologias necessarias.

Para facilitar a compreensdo, o modelo original de Zachman (Figura 16) e de
referéncia, assenta em quatro dominios interdependentes: arquitetura de Negodcio
(capacidades que refletem a visdo das fungBes e processos), arquitetura de Dados e
Informacgéo (normas que orientam e definem a recolha e gestdo de dados), arquitetura
Aplicacional (define aplicacdes e métodos de distribuicdo da informacgdo) e arquitetura

Técnica (define o hardware e software necessario e adequado) (Pereira & Sousa, 2004).

/ Arquitetura organizacional \

Arquitetura de negocios

Arquitetura de Sistemas de Informagdo

Arquitetura Arquitetura

informacional Aplicacional

Arquitetura Técnica

Arquitetura de Produtos |

A" _/

Figura 16 - Relagdo de arquitetura
Fonte: Adaptado a partir de Pereira & Sousa (2004).

Embora existam diferentes quadros conceptuais de arquiteturas organizacionais,

designados por frameworks, para relacionar os processos organizacionais, todas comegam
com uma estratégia e tém objetivos organizacionais, seguidas da sequéncia de negdcio,
dados, aplicagOes e tecnologia, estando cada um destes, alinhado com o precedente na
sequéncia, de modo a responder as seguintes questdes: Porqué? (propdsito); Quando?
(periodo); Como? (processo); O qué? (output); Quem? (pessoa ou regra); e onde? (local ou
facilidade). Assim sendo, a Figura 17 ilustra o fluxo dos principios basicos partilhados, que
integram qualquer framework. Existem diversos frameworks, destacando-se o de Zackman,
0 NATO Achitecture Framework (NAF), o DoD Architecture Framework (DoDAF) e The
Open Group Architecture Framework (TOGAF).

15 Plano que define a estrutura e o funcionamento para alcancar os objetivos atuais e futuros com eficacia.
16 Atividades organizacionais, parcialmente ordenadas, a realizar para alcancar um resultado desejado na
prossecucdo de um determinado objetivo de uma organizacéo (ISO/IEC/IEEE 24765:2017(en), 2017).

34



—

% Uma Estratégia Digital para as Forgas Armadas portuguesas

o

Objetivo

de negocis

Eslmtégil/
da unldl! de

\

Arquitetura de
Negécios

Tradugio de negocios
Unidade E: égica /

\

objetivos no processo

de negocios Areas de

co & capacidades
o ;pondentes

Arquitetura de Dados
Identifica o negécio

Dados da umdade
Iecessaros para
executar para o
processo de negocio &
capacidades
correspondentes

1
,%’3‘9,
i,
i

Arquitetura

Aplicacional
Tradugao dos processos

de negocio e dados das
capacidades de

aplicagdo das aplicag
existentes ou a
desenvolver.

Arguitetura
tecnologica
Tradugdo da
aplicagio da
arquitetura de
hardware e requisitos
de infraestrutura.

Figura 17 - Alinhamento da arquitetura organizacional
Fonte: Adaptado a partir de ABPMP (2019).

Esta capacidade é fundamental para garantir 0 mapeamento, alinhamento e

/

manutencdo, face a visdo, avaliando necessidades, estabelecendo prioridades e mitigando

riscos, contribuindo para a interoperabilidade e integracdo da tecnologia como um todo.

No caso especifico das FFAA, denota-se qua a arquitetura Aplicacional e a arquitetura

Técnica tém componentes que sdo transversais a0 EMGFA e aos Ramos, que poderiam ser

integradas numa gestdo comum, e tem outras componentes que, face a especificidade, devem

ter uma gestéao especifica, contribuindo para uma melhor eficiéncia (Figura 18).
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Figura 18 - Modelo de arquitetura Aplicacional e Técnica
Fonte: Adaptado a partir de Marques (2021, cit. por Alves, 2021).
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Em suma, a arquitetura organizacional permite garantir um alinhamento de
necessidades orientadas para a visdo e objetivos organizacionais, articulando-se em quatro
arquiteturas, a de Negocio que abrange os processos, desenvolvido no capitulo anterior, a de
dados ainda a desenvolver, e a Aplicacional e a Técnica conforme foi apresentado.

7.2. Capacidade de governacao e gestdo integrada dos dados e informacao

Os dados sdo factos ndo contextualizados, com um valor estratégico incalculavel,
constituindo-se a base da piramide do conhecimento®’. Assim, as tecnologias dependem da
qualidade®® dos dados, que permite sustentar uma decisdo mais rapida e mais bem informada.

A gestdo dos dados traduz-se no desenvolvimento, execucdo, supervisao de planos,
politicas e programas que entregam, controlam, protegem e potenciam o seu valor ao longo
do ciclo de vida, enquanto que a governacdo consiste em processos, politicas, organizacéo e
tecnologias para gerir e assegurar a disponibilidade, usabilidade, integridade, consisténcia,
auditoria e seguranca dos dados (Data Management [DAMA] International, 2017).

Contudo é essencial dispor de uma estratégia ou hormativo que estabeleca orientacdes
de armazenamento e gestdo de dados, devendo integrar areas do conhecimento para
desenvolver, realizar e supervisionar planos, politicas, programas e praticas que fornecam,

controlem, protejam e aumentem o valor ao longo do seu ciclo de vida (Figura 19).

Arquitetura Modelagédo e
desenho de
de dados

dados

\ mazenamento €
Dados de operagdo de dados

qualidade

Seguranga
Governagio de dados

Metadados de Dados \

///,//’ Data Integracao e

L archousing e Interoperabilidade
s . dados

Business

intelligence
Dados Gestdo de

principais e de documentos e
referéncia contetido

Figura 19 - Estrutura da gestéo de dados
Fonte: Adaptado a partir de Data Management International (2017).

17 E a hierarquia que modela os conceitos usados na gest&o da informacao e do conhecimento, organizados em
dados, informacéo, conhecimento e sabedoria, relacionando-os entre si.

18 £ uma medida de desvio de um resultado esperado, ou seja, quanto menor for a diferenca, melhor os dados
satisfazem as expectativas, logo melhor é a qualidade dos dados (DAMA, 2017, p. 531).
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Presentemente, existem varios fatores que forcam a edificacdo desta capacidade
(Department of National Defence and Canadian Armed Forces [DND&CAF], 2019):

—  Abrangéncia dos conflitos integrados num ambiente multidominio;

—  Volume e a diversidade de dados veiculados por meios militares;

—  Tecnologias disruptivas dependentes de dados com elevada qualidade;

—  Anaélise quantitativa e qualitativa na medicéo de resultados;

— A competitividade requer melhor otimizacao da despesa, através de tecnologias

que promovam a vantagem com maior eficiéncia.

Segundo Boris Johnson (MoD, 2021), “os vencedores do futuro serdo aqueles que
forem capazes de dominar os dados e as novas tecnologias”, situagdo compreendida na nova
ordem.

O Departamento de Defesa dos EUA considera os dados um bem estratégico e valioso
que permite alcancar a vantagem sobre qualquer adversario, através de decisbes céleres e
melhores informadas, estando na base da i4.0, nomeadamente na IA (2020).

A 1A ndo passa de algoritmos desenvolvidos com base em dados de qualidade, que se
divide em dois tipos: inteligéncia artificial geral, para fazer referéncia ao pensamento da
maquina como pessoa e para fazer coisas semelhantes aos humanos; e a inteligéncia artificial
estreita para fazer referéncia a utilizagdo da maquina para tarefas muito especificas, tais
como, automatizagdo de processos ou atividades especificas nesse processo. No sentido lato,

a IA decompde-se em ML e esta em DL (Figura 20).

INTELIGENCIA ARTIFICIAL
Programas com a capacidade para
aprender e raciocinar como humanos

MACHINE LEARNING
Algoritmos com a capacidade para
aprender sem ser explicitamente
programado

DEEP LEARNING
Subconjunto do Machine Learning
em que as redes neurais artificiais

adaptam-se e aprendem com
grandes quantidades de dados

Figura 20 - Relagéo entre 1A, ML e DL
Fonte: Adaptado a partir de ABPMP (2019).
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Embora a IA assenta no desenvolvimento de algoritmos treinados, baseados na
qualidade dos dados disponibilizados, pode evoluir para um processo de autoaprendizagem
e de constante evolucdo, através de processos, procedimentos, regras e técnicas que
assegurem a qualidade, a gestéo e a exploragéo dos dados (Figura 21).

+ Algoritmos + I:Ilper Modelo
parametros I

/" Unidades de \ / Processo ou \ [/ Distinguido dos \ [ Aprendizagem a \
informagdo para conjunto de regras a parametros do partir de dados,
treinar 0 modelo. seguir nos calculos modelo padrio. prevendo-se
ou na resolucio de qualquer coisa com

Algoritmos problemas: um Nao aprenderam dados nunca antes
aplicados em blueprint. diretamente com o visto (generico).
relacdo aos dados. processo de treino;

geralmente fixado

antes do treino.

N7 N N R N

Figura 21 - Relag&o entre modelos e algoritmos
Fonte: Adaptado a partir de ABPMP (2019).

No contexto da defesa, a qualidade dos dados permite potencializar o emprego de
tecnologias no contexto operacional, destacando-se alguns exemplos (DND&CAF, 2019):

- Business intelligence e analytics em apoio ao planeamento e a decisao;

— Anaélise avancada no apoio a area logistica e na elaboracdo de doutrina;

- Digital Twin e realidade virtual no apoio da formacéo e do treino;

— A lA naautomatizacdo de tarefas repetitivas;

- Realidade aumentada, como exemplo, para a navegacdo durante as operacoes;

—  Veiculos auténomos (e.g. drones) e robotica, como exemplo, para a vigilancia;

- Manufatura de produtos aditivos, ou seja, Impressdo Tridimensional (3D);

- Biometria para identificar pessoas (e.g. impressdes digitais, pela retina ou voz);

- Intelligence Mission Data permite aumentar o espetro de capacidades de

combate das plataformas;

- loT na aquisicéo, troca e trabalho com base de dados;

—  Blockchain na seguranga do armazenamento ou gestéo de abastecimentos.

A evolucdo tecnoldgica tende a substituir a computacdo convencional pela quéantica,

baseada em energia quéntica, permitindo ultrapassar limitagdes da computacdo cléassica,
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como, a capacidade de processamento e armazenamento, que condiciona o uso de IA
avancada.

A evolugdo demonstra algumas tendéncias de substituicdo gradual de humanos por
maquinas, primeiro nas tarefas repetitivas e conforme a tecnologia vai sendo aprimorada,
vai substituindo, gradualmente, os humanos nos processos de decisdo. Porém, ainda ha
algum ceticismo quanto a questdes legais e éticas no uso indiscriminado da IA para sistemas
semiautonomos ou autbnomos. Embora a China e a RUssia sejam menos sensiveis a este tipo
de questdes, a NATO assumiu que a IA deve obedecer a seis principios: legalidade;
responsabilidade e responsabilizacdo, explicagdo e rastreabilidade, confiabilidade,
governabilidade; e mitigacdo de enviesamentos (2021b). A UE considera que a IA de
confianga deve ser legal, ética e sdlida, do ponto de vista técnico e social. Em termos éticos
deve obedecer a quatro principios: respeito pela autonomia humana, prevencdo, equidade e
explicabilidade (transparéncia) (CE, 2019).

7.3. Capacidade de interacdo homem-maquina

Os EUA consideram o conceito de julgamento humano o que melhor compreende a
relacdo homem-maquina ao longo do desenvolvimento e emprego de um sistema, sem que
seja limitado ao momento da decisdo do seu emprego contra um alvo, situa¢do que ainda
consideram um conceito ambiguo que requer alguns ajustes. O Ex-Secretario da Defesa,
Ashton Carter, reiterou, a par da IA, a importancia da interacdo homem-maquina, como
forma de manter a superioridade contra as nagdes mais poderosas (Morgan et al., 2020).

Neste ambito, os EUA tém implementado este conceito no sentido de explorar os
avancos tecnologicos para superar os dos potenciais adversarios, nomeadamente 0s sistemas
de Anti-Access and Area Denial (A2AD), contribuindo para manter a superioridade
enquanto poténcia militar. Esta interacdo aplica-se a sistemas que vao desde a utilizacdo de
exoesqueletos, apoiando no desempenho fisico e provendo de protecdo balistica até a
colaboracéo e resolucéo coletiva de problemas complexos (Winkler et al., 2019).

No campo da investigacdo, o termo “maquina” estd associado a dispositivos de
controlo para situagdes dinamicas e complexas, enquanto que as atividades humanas estéo
orientadas para as decisdes, monitorizacdo, detecdo, antecipacdo e recuperacdo de falhas
(Boy, 2011).

Os programadores tendem a classificar a interacdo homem-méaquina sob trés categorias
distintas: (1) “Human-in-the-loop” quando o operador tem de tomar uma decis@o positiva
para eventual emprego contra um alvo, ou seja, neste caso o sistema de arma consegue

observar e orientar de forma auténoma, logo que encontre e identifique alvos opositores,
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colocando-os em espera e aguardando a decisdo humana (sistema semiautonomo); (2)
“Human-on-the-loop ” quando o operador monitoriza a situagdo, mantendo a capacidade de
prevenir ou interromper o ataque, ou seja, um sistema de armas pode encontrar, identificar e
ser empregue contra alvos sem interacdo humana (sistema auténomo sob supervisdo); (3)
“Human-out-of-the-loop ” quando o operador ndo tem qualquer capacidade de intervencéo
no emprego do sistema de arma (sistema totalmente autonomo) (Morgan et al., 2020).
Porém, h& implicagdes legais e morais significativas que condicionam o emprego de
sistemas auténomos, preferindo os que sdo controlados pelos humanos. Em termos
tecnoldgicos é uma questdo de configuracdo dos sistemas, sem que haja diferencas entre 0s
sistemas tecnoldgicos. Contudo, importa realcar que a tendéncia da evolugdo tende para
sistemas totalmente autdnomos, nomeadamente em casos que 0 OODA loop é demasiado
rapido para que um ser humano consiga intervir em tempo oportuno (Morgan et al., 2020).
No entanto, o problema centra-se na confianca do processo de interacdo (Figura 22),
caraterizada pela interdependéncia entre um administrador e um utilizador, como se
dependessem reciprocamente das carateristicas de cada individuo e da interacdo entre eles,
tendo o administrador qualidades e o utilizador apeténcia para confiar nelas, gerando uma

relacdo de confianc¢a, enquadrado no principio da confianca (Celaya & Yeung, 2019).

1 I Capacidade

Administrador 1 |
(Contraparte da IA) enevoléncia I

1 )
I Integridade 1 Relagdo
— O - — Total de
Confianca
Utilizador Apeténcia a
(Utilizador Humano) confiar

Figura 22 - Modelo de confianga Homem-Maquina
Fonte: Adaptado a partir de Celaya & Yeung (2019, cit. por Alves, 2021).

A vantagem militar tende para uma integracao eficaz de humanos, 1A e robética nos
sistemas de combate, designado por interagdo homem-maquina, explorando as capacidades
das pessoas e das tecnologias para conseguir alcancar a superioridade (MoD, 2018a).

O desenvolvimento da IA e da robotica requer um investimento numa estratégia
agressiva de experimentacdo interativa, prototipagem, desenvolvimento de conceitos e
tecnologias, e aperfeicoamento na organizacédo, que permita a compreensao dos pontos fortes
e fracos, bem como, limitacGes criticas de tais sistemas, de modo a aperfeigcoar uma melhor
compreensdo destas tecnologias e das necessidades futuras das FFAA (MoD, 2018a).
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Segundo Moreira (2021), a Defesa devera salientar-se na “...procura e implementagao
de abordagens holisticas, de novas medidas e iniciativas, o que constitui uma oportunidade
para promover a renovacao, evolucdo e modernizagdo das FFAA, ajustadas as ameacas e aos
desafios...”. Segundo Tendeiro (entrevista via e-mail, 17 de novembro de 2020), a inovagédo
ndo é apenas liderada pelas nacdes maiores, pois esta deve ter uma abordagem coletiva.
Assim sendo, esta € uma area em que as FFAA podem ser diferenciadoras, permitindo
explorar e desenvolver a capacidade de interagdo homem-maquina através da ID&lI.

7.4. Sintese conclusiva

Na perspetiva genética, a estratégia digital deve assentar em capacidades conjuntas,
interoperaveis e integraveis, essenciais para melhorar o nivel digital nas operacdes. Na logica
deste corolario, articulou-se o capitulo na capacidade de governacao e gestdo da arquitetura
organizacional, na capacidade de governacao e gestdo integrada de dados e informacéo, e na
capacidade de interacdo homem-maquina, de modo a contribuir na resposta de um ambiente
operacional cada vez mais volatil, incerto, complexo e ambiguo, através de uma abordagem
assente na tecnologia digital.

Assim sendo, a capacidade de governagdo e gestdo da arquitetura organizacional,
permite integrar a organizacdo de diversas perspetivas, identificando as necessidades
tecnoldgicas, os beneficios e 0s riscos dessas necessidades na organizagao, ou seja, contribui
para uma gestdo integrada, face a visdo e aos objetivos da organizacéo.

A governacdo e a gestdo integrada de dados e informacdo contribuem para a
racionalizacdo de dados de qualidade para o desenvolvimento de algoritmos de IA no
desempenho de tarefas repetitivas, contribuindo para a superioridade de informacéo e para
um processo de decisdo mais célere e eficaz. Porém, os algoritmos de IA sdo essenciais na
automatizacao do conflito face a evolucdo do ambiente operacional.

Por altimo, a interacdo homem-maquina, é uma das capacidades emergentes na nova
conflitualidade, dependente essencialmente da IA. Embora, este conceito ndo seja
particularmente novo, apenas agora estd em desenvolvimento, mas muito dependente da
ID&I, num ambiente cada vez mais colaborativo entre os diversos setores da sociedade.
Contudo, conclui-se que é uma capacidade essencial para as FFAA serem uteis,
significativas e relevantes, face a evolucéo da conflitualidade robotizada.

Em resposta a QD4, considera-se como necessidades genéticas as seguintes
capacidades: (i) governacgdo e gestdo da arquitetura; (ii) governacédo e gestdo de dados e

informacao; e (iii) Interacdo homem-maquina assente na ID&I colaborativa.
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8.  Contributos para a formulacdo de uma Estratégia Digital nas Forcas Armadas

Na sequéncia dos capitulos precedentes, onde foi analisada a compreensao do tema e
0s respetivos indicadores, o presente capitulo visa caracterizar o ambiente estratégico, de
modo a identificar os diversos fatores, que permitam a deducdo dos OEst e LAE,
contribuindo para a formulacdo de uma estratégia credivel, de modo a responder a QC.

8.1. Caraterizacédo do ambiente estratégico

Resultante da analise documental, entrevistas e questionérios, foram identificadas
Oportunidades (O) e Ameacas (A) do ambiente externo, que permitem influenciar a
atividade e o desempenho. De igual modo, foram identificadas Potencialidades (P) e
Vulnerabilidades (V) do ambiente interno, que permitem identificar recursos e capacidades
que possam gerar vantagens competitivas (EMA, 2015). Os fatores (vide Apéndice E) foram
alinhados com os vetores da capacidade militar, garantindo um fator por vetor, num total de
oito fatores, tendo sido priorizados quanto ao impacto.

Na logica da estratégia bem-sucedida, resultante do ajustamento das Oportunidades
com 0s recursos e capacidades (Potencialidades) da organizagdo, minimizando o efeito das
Vulnerabilidades e evitando ser afetado pelas Ameacas, aplicou-se a analise de Strengths,
Weaknesses, Opportunities and Threats (SWOT), assegurando o alinhamento com o meio
envolvente, de modo maximizar as Potencialidades organizacionais para aproveitar ao
maximo as Oportunidades detetadas (estratégia maxi-maxi); minimizar o efeito negativo das
Vulnerabilidades e simultaneamente, aproveitar as Oportunidades emergentes (estratégia
mini-maxi); maximizar as Potencialidades para minimizar o efeito das Ameacas detetadas
(estratégia maxi-mini); minimizar as Vulnerabilidades, fazendo face as Ameacas (estratégia
mini-mini) (Marinha, 2015b), resultando nove objetivos estratégicos (Figura 23):

—  OEstl - Estabelecer a capacidade de gestdo integrada de dados e informagéo;

—  OEst2 - Incrementar uma arquitetura organizacional conjunta;

- OEst3 - Fortalecer a capacidade de ID&l;

- OEst4 - Incentivar o desenvolvimento de competéncias digitais;

—  OEst5 - Desenvolver a lideranca digital;

—  OEst6 - Consolidar a otimizagédo de processos;

—  OEst7 - Potenciar a superioridade de informacéo e do conhecimento;

—  OEst8 - Implementar um processo de decisdo, de coordenacéo e de C2 mais agil;

- OEst9 - Consolidar a capacidade de ciberdefesa.
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Ambiente Interno

S

Potencialidades

w
‘ulnerabilidades

P1 - Normativos que integram a inovacio e a V1 - Falta de uma estratégia unica e doutrina
transicdo digital. conjunta.

P2 - Implementados projetos digitais e V2 - Processo decisorio, de coordenagédo e de
ciberdefesa. C2 com fragilidades e burocratizados.

P3 - Qualidade de formacédo e com V3 - Competéncias digitais escassas para
competéncias digitais. integracdo da 14.0.

P4 - Existéncia de TIC e capacidade de gestdo
da informagédo.

V4 - Tecnologias em quantidade e qualidade
em algumas areas.

Andlise SWOT

P5 - Lideranca e vontade de integrar a evolugdo
tecnologica.

V5 - Fragilidades de lideranca digital orientada
na transicdo digital.

P6 - Elevado sentido de missdo na
concretizacdo dos objetivos.

V6 - Recrutamento e retencdo de talentos de
digitais para a 14.0.

P7 - Existéncia de infraestruturas dedicadas.

V7 - Arquitetura focada na tecnologia e na
seguranga digital.

P8 - Edificacdo de capacidades conjuntas
interoperaveis entre s1 e com os aliados.

V& - Fragilidades na partilha de informacio.

CRESCIMENTO

FOCALIZACAO

01 - Perspetiva internacional,
nomeadamente da NATO e da EU.

02 - Processos decisorios ageis assente
na superioridade informagio.

03 - Desenvolvimento de competéncias
digitais.

04 - Potencialidade da 14.0 no dominio
informacional e na automatizacio
dos processos e sistemas.

05 - Empenhamento do sistema politico
na ID&I e transicdo digital.

06 - Mator necessidade de otinizagdo
dos recursos humanos.

07 - Maior racionalizacio de estruturas.

08 - Mator investimento em tecnologia

FORTALECER a capacidade de ID&I. (P1,
P5,P7,P8) x (01, 04, 05, 06, 08)

POTENCIAR a superioridade de informacio
e do conhecimento. (P1, P3, P4, P5. P6, P7, P8)
x (01, 02, 04, 06, 07, 08)

CONSOLIDAR a otimizacdo de processos.
(P1,P2,P5, P8)x (01, 02, 04, 05, 06, 08)

IMPLEMENTAR um processo de decisfio, de
coordenacdo e de C2 mais agil. (V2, V7, V8) x
(01, 02, 04, 05, 06, OF)

INCENTIVAR o desenvolvimento de
competéncias digitais. (V3; V6; V7, V8) x (01,
03, 05, 06)

interoperavel.
T
Ameacas

DIVERSIFICACAO

DEFESA

Al - Algumas diferencas de abordagem a
Transigdo Digital

A? - Aumento da instabilidade
geopolitica que pode levar a um
ataque a membros da NATO/EU,
com maior incidéncia no ciberespaco.

A3 - Manutencdo das competéncias
digitais face a evolugdo tecnologica.

A4 - Volume de dados e informagdo nio
tratada que leva i desinformacéo.

A5 - Ameagas cibernéticas que
comprometem a salvaguarda da
informacdo.

A6 - Alargamento exponencial do
mercado aos talentos digitais.

AT - Maior exploracio da dimensdo
mformacional para fins maliciosos.

AS - A velocidade da evolugido
tecnologica dificulta a
mnteroperabilidade.

Ambiente Externo

ESTABELECER a capacidade de gestdo
integrada de dados e informacdo. (P1, P3, P4,
P5,P7)x (A4, A6, AT, AB)

CONSOLIDAR a capacidade de ciberdefesa.
(P2, P3, P4, P7,P8) x (A2, A4, A5, A6, A7)

INCREMENTAR uma arquitetura
organizacional conjunta. (V4, V5, V7, V8) X
(A2, A5 A6, AT)

DESENVOLVER a lideranca digital. (V1, V5,
V6, VT) x (Al, A2, A3, A4, A6, AT, AS)

Figura 23 - Andlise SWOT

Fonte: Adaptado a partir de EMGFA (2021) e EMA (2015b).
8.2. Mapa estratégico para a transic¢ao digital

Seguindo a metodologia utilizada na DEEMGFA, foi desenvolvido o mapa estratégico

para a TDig, mantendo o alinhamento com o quadro de valores, com os temas e com as

orientagdes estratégicas estabelecidas na referida Diretiva (Figura 24), adaptando-o a

integracdo da TDig nas FFAA.
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Visido Dinamizar a inovacio e a transi¢ao digital nas Forcas Armadas

Assegurar processos de decisao mais ageis e mais bem informados, capazes de responder aos desafios
decorrentes dos avancos das tecnologias disruptivas.

MISSAO

Orientagdes estratégicas

EFICACIA \ =
SUPERAR as dificuldades e

Reforcar a CREDIBILIDADE

OPORTUNIDADES

BT S POTENCIAR IMPLEMENTAR
P . - CONSOLIDAR
a superioridade de um processo de decisio, de

Perspetivas de Gestio e Temas Estratégicos

a capacidade de

informacio e do coordenacio e de comando Tt

FLEXIBILIDADE A Ny
conhecimento e controlo mais agil

ESTRUTURAL V
\y
[NCENT.] AR DESENVOLVER CONSOLIDAR
o desenvolvimento de lid disital (e T ¢ §
EFICIENCIA competéncias digitais a liceranca diglia i ollmIzagao de processos
GENETICA
ESTABELECER
a capacidade de gestio Tﬁfﬁrﬁ:{ﬁ FORTALECER
INTEROPERABILIDADE integr ada de d.ﬂdus ¢ organizacional conjunta a capacidade de ID&I
informacio
Valores Disciplina Lealdade Honra Integridade Coragem

Figura 24 - Mapa da estratégia para a transicdo digital
Fonte: Adaptado a partir de EMGFA (2021).

8.3. Linhas de acdo estratégicas

Decorrente da observacdo analitica da matriz SWOT (Figura 23), da analise
documental e das entrevistas, resulta a deducdo de LAE que facilitam a gestdo das
Oportunidades e Ameagcas, decorrentes dos fatores externos, a luz das Potencialidades e
Vulnerabilidades organizacionais (Marinha, 2015b). Embora pudessem ter sido deduzidas
mais, considerou-se apenas trés LAE por cada OEst, evitando uma lista exaustiva.

Sendo a genética a base da estratégia, responsadvel pela geracdo de recursos e
capacidades empregues para alcancar o produto operacional, foram deduzidas trés LAE para
cada OEst, num total de nove para a perspetiva genética (Tabela 1), constituindo-se os pilares
basilares da estratégia. Estas medidas contribuem para a inclusédo das tecnologias da i4.0,
viabilizando a integragdo com tecnologias emergentes, levando a que as FFAA sejam mais
digitais desde o processo de deciséo ao seu emprego no campo de batalha, contribuindo para

sua eficacia e eficiéncia.
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Tabela 1 - Linhas de A¢do Estratégicas da Perspetiva Genética

OEstl - ESTABELECER a capacidade de gestdo integrada de dados e informacéo

Edificar uma visdo, principios orientadores, valéncias basicas e objetivos da gestao
integrada de dados e informacao.

Racional - Criar uma Diretiva Estratégica de dados e informacéo orientada para alcancar a
vantagem da informagéo.

LAEL1

LAE1.2 | Estabelecer uma estrutura conjunta de gestédo de dados e informacao.
Racional - Criar um grupo de trabalho para operacionalizar a estratégia.

LAEL1.3 | Garantir a partilha de dados com qualidade e seguranca.
Racional - Disponibilizar para apoio a deciséo.

OEst2 - INCREMENTAR uma arquitetura organizacional conjunta

LAE2.1 | Edificar o modelo de governacéo e gestdo da arquitetura organizacional.

Racional - Estabelecer orientaces, principios de arquitetura e regimes de governacao para
avaliacdo de necessidades, riscos e medidas de mitigacdo, face a visdo e aos objetivos
estabelecidos.

LAE2.2 | Erguer a arquitetura organizacional da defesa.

Racional - Operacionalizar a anélise, o planeamento e a implementacéo atraveés de uma
abordagem de engenharia holistica.

LAE2.3 | Produzir doutrina conjunta.
Racional - Estabelecer conceitos e procedimentos harmoniosos na instituicéo.

OEst3 - FORTALECER a capacidade de ID&

Edificar uma estrutura conjunta com ligacdo a industria, universidades e polos ou
centros de investigacdo e desenvolvimento.

Racional - Estabelecer um ecossistema aberto a angariacéo de investigadores, técnicos ou
outros, para desenvolver tecnologias que possam ser inovadoras para a instituicéo.

LAE3.1

LAE3.2 | Estimular a interacdo homem-maquina e outras tecnologias disruptivas.
Racional - Potencializar a ID&I em sistemas que viabilizem a competitividade tecnoldgica.

LAE3.3 | Garantir a interoperabilidade.
Racional - Fundamental para garantir a capacidade de operar junto dos parceiros.

A dedugdo das LAE dos OEst que contribuem para a edificacdo da perspetiva
estrutural seguiu a mesma logica aplicada a perspetiva genética. Foram cruzados os fatores
resultantes da caraterizacdo do ambiente estratégico, deduzindo as LAE contempladas na
Tabela 2. De modo a manter o principio do equilibrio, foram deduzidos de igual modo, nove
LAE, ou seja, trés por cada OEst. Estas medidas contribuem para o desenvolvimento da
cultura e da literacia digital, a par de uma melhor articulacio dos recursos e otimizacdo de

processos, que facilitam a integragéo de capacidades orientadas para o produto operacional.
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Tabela 2 - Linhas de Acéo Estratégicas da Perspetiva Estrutural

OEst4 - INCENTIVAR o desenvolvimento de competéncias digitais

LAE4.1

Estabelecer um plano de conhecimento por niveis, face a categoria e a fungéo.

Racional - Identificar necessidades tendo em conta 0s cargos e 0s recursos humanaos existentes.

LAE4.2 | Estimular a avaliacéo digital.
Racional - Reconhecer de forma credivel e acionavel, o atual conhecimento digital dos recursos
humanos.

LAE4.3 | Promover programas de formacdo adaptados as necessidades e ao atual nivel de

conhecimento.

Racional - Potencializar e alargar a cultura e literacia digital por niveis de necessidade
definidos no plano anterior.

OEst5 - DESENVOLVER a lideranca digital

LAE5.1 | Potencializar o processo de decisdo mais descentralizado e &gil.
Racional - Descentralizar mais a deciséo, desde o topo da lideranga ao individual, fortalecendo
as responsabilidades nas decisdes.

LAE5.2 | Incentivar uma cultura centrada nas pessoas e nos processos, recorrendo a tecnologia.
Racional - Desenvolver a cultura digital orientada para 0 bem-estar das pessoas, assente nos
processos desburocratizados e ageis, conectada pelas tecnologias.

LAE5.3 | Estimular uma cultura de inovacéo assente na fruicao de ideias e em processos ageis e

interativos.

Racional - Desenvolver um ecossistema orientado para novas ideias tecnoldgicas (e.g.
academias, empresas, investigadores, ndcleos tecnoldgicos, entre outros).

OEst6 - CO

NSOLIDAR a otimizagéo de processos

LAE6.1 | Centralizar componentes transversais numa gestdo comum.
Racional - Racionalizar ou concentrar servigos, sistemas ou capacidades, evitando
redundéncias transversais, otimizando recursos e obtendo ganhos na eficiéncia.
LAE6.2 Reforcar a desmaterializacdo, integrando IA e o PLN nos processos de gestéo, tendendo
' para a automatizacao.
Racional - Finalizar o processo de desmaterializacdo em curso assente numa orientacdo
estratégica, abrangendo as FFAA como um todo. A IA e o PLN deve contribuir para reduzir
custos e mitigar riscos. A automatizacdo devera enquadrar-se como uma tendéncia natural.
LAEG6.3 | Agilizar os fluxos de trabalho entre Unidades ou Servigos (smart working).

Racional - Deixar de utilizar papel, agilizar a tramitacdo de processos e os despachos entre
unidades e servicos, reduzindo a pegada carbénica e contribuindo para a sustentabilidade

ambiental.

Por ultimo e de igual forma, foram deduzidas as LAE dos OEst que integram a

perspetiva operacional, resultantes da deducdo do cruzamento de fatores da caraterizagdo do

ambiente estratégico (Tabela 3). Mantendo o principio, foram deduzidas trés LAE por cada

OEst, ou seja, nove LAE para a perspetiva operacional. Estas medidas integram a tecnologia

da i4.0, de

modo a agilizar a coordenacéo e o C2, bem como a obtengdo de um processo de

deciséo assente na superioridade de informacéo.
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Tabela 3 - Linhas de A¢do Estratégicas da Perspetiva Operacional

OEst7 - POTENCIAR a superioridade de informacdo e do conhecimento

LAE7.1

Modernizar a infraestrutura de rede, integrando e promovendo as boas praticas
empresariais.

Racional - Otimizar a infraestrutura de rede baseado nos conhecimentos e nas boas praticas
residentes na industria, evoluindo para uma infraestrutura de rede moderna, unificada e I6gica.

LAE7.2

Edificar uma organizacdo de inovacdo capacitada para acompanhar e integrar
tecnologias emergentes.

Racional - Identificar projetos ID&I essenciais, incluindo tecnologias emergentes e integrar no
ciclo da inovacdo as que sdo utilizaveis. A inovacéo e a rapidez da sua relevancia possibilitardo
que uma nova capacidade operacional seja desenvolvida, integrada, acreditada e implementada
com maior celeridade.

LAE7.3

Proteger a informacao.

Racional - Incorporar medidas defensivas nos processos, nos sistemas tecnol6gicos e nas
pessoas.

OEst8 - IMPLEMENTAR um processo de decisdo, de coordenacdo e de C2 mais &gil

LAES.1

Edificar um modelo de C2 Agil.

Racional - Empregar com maior eficacia e eficiéncia os recursos disponiveis em tempo (til
numa diversidade de missdes e circunstancias.

LAES8.2

Integrar 1A em sistemas de C2.

Racional - Gestdo e andlise do fluxo de dados e informacdo, que permita uma decisdo
atempada, eficiente e eficaz, face a rapidez dos conflitos modernos.

LAES8.3

OEst9 - CO
LAES.1

Desenvolver treino do exercicio de C2 Agil.

Racional - Treino de cendrios que obriguem a adocdo de novas posturas de C2 incluindo a
incorporacéo de processos de tomada de decisdo colaborativos.

NSOLIDAR a capacidade de ciberdefesa
Contribuir para a superioridade e partilha de informac&o.

Racional - Melhorar a partilha da informacéo, contribuindo para a superioridade de informacéo
no apoio a decisao.

LAE9.2

Promover as capacidades de computer network.

Racional - Aumentar o espetro de operacdo da defesa ao ataque, permitindo alcangar a
vantagem competitiva da informag&o.

LAES.3

Contribuir para a seguranca da informacao.

Racional - Assegurar a seguranca dos dados e da informagéo.

8.4.

Alinhamento dos contributos para a formulacao da estratégia

A credibilidade da estratéegia depende da aceitabilidade (acdo politica), da
adequabilidade (acdo militar) e da exequibilidade (ag&o financeira) (EMGFA, 2020).

No que concerne a aceitabilidade, os contributos formulados estdo alinhados com a
Estratégia para a TD na AP (PCM, 2017), com o Plano de Acdo para a TDig (Conselho de
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Ministros, 2020) e com a Estratégia para a TD da AP 2021-2026 (PCM, 2021) (vide
Apéndice G).

Quanto a adequabilidade, os contributos formulados enquadram-se nos vetores
integrantes de uma capacidade militar (DOTMLPII) (vide Apéndice F), preservando o
alinhamento a DEEMGFA (EMGFA, 2021).

Respeitante a exequibilidade, os contributos enunciados enquadram-se no quarto
desafio estratégico (Sociedade Digital, da Criatividade e da Inovacdo) do programa do XXIII
Governo Constitucional, apoiado pelo Quadro Financeiro Plurianual para o periodo
compreendido entre 2021 e 2027 (Conselho da Unido Europeia, 2020). Ao nivel da Lei de
Programacao Militar (LPM), enquanto instrumento plurianual que define os investimentos a
realizar nas FFAA, encontra-se presentemente no processo regular de revisdo para o
horizonte até 2034. Com esta revisdo pretende-se desenvolver uma estratégia de edificacao
de capacidades militares assentes na inovacdo e com valor acrescentado para a economia
nacional, onde o MDN estabelece a edificacdo de capacidades no dominio das tecnologias
diruptivas e de duplo uso atraves da ID&I (XXIII Governo da Republica Portuguesa, 2022).
Outra fonte de financiamento a explorar, é através do PRR, prevista a sua execucdo até 2026,
enguadrando-se no alinhamento com os seis pilares da estratégia europeia 2030, onde um
dos pilares mais relevantes é a TDig (XXIIl Governo da Republica Portuguesa, 2021).

Assim sendo, ficou demonstrado que é uma estratégia credivel pela sua aceitabilidade
(acdo politica), adequabilidade (acdo militar) e exequibilidade (acdo financeira).

8.5. Sintese conclusiva

Na sequéncia dos capitulos anteriores, foi realizada a caracterizacdo do ambiente
estratégico, seguida da edificagdo de uma matriz e posterior analise SWOT, tendo sido
deduzidos nove OEst, facilitando a elaboracdo da proposta de um mapa estratégico.

Seguidamente foram deduzidas trés LAE por cada OEst a partir da caraterizagao do
ambiente estratégico, justificando a importancia de cada LAE na formulagdo da estratégia.

Por ltimo, os contributos foram submetidos a prova da estratégia no que respeita a
credibilidade dos mesmos, demonstrando cumprir com os critérios da aceitabilidade,
adequabilidade e exequibilidade. Os contributos formulados, além de estarem alinhados com
as politicas nacionais, também estdo com as politicas usadas pelos parceiros de referéncia,
no quadro internacional.

Em suma, os contributos propostos, permitem que as FFAA possam edificar uma

estratégia dedicada a implementacdo da transicdo digital, orientados para as tecnologias
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disruptivas e para fazer face as tecnologias emergentes, na Otica da otimizacdo e da

eficiéncia, ficando assim respondida a QC da presente investigacéo.
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9. Concluséo

Portugal estabelece a TDig como prioridade estratégica, enquanto nacdo Atlantica e
porta de entrada na Europa, com relevancia pela sua posi¢do geoestratégica, constituindo-se
como a mais importante rota comercial entre os continentes americano, africano e europeu,
abrangendo a terceira maior zona econdmica exclusiva da UE. A TDig passou a ser essencial
na relevancia da competitividade de uma sociedade globalizada.

As FFAA néo estdo indiferentes a esta evolucao, pois a iniciativa e resiliéncia nesta
vertente, iniciou com a edificagdo de centros de ID&I nas respetivas Academias, desde a
década transata, na exploracéo de projetos relevantes. Desde entdo, esta area tem evoluido
com a edificacdo de Departamentos orientados para TDig e Inovagdo, Centros de
Experimentagéo, investimentos na robotizacdo (e.g. UAV, Unmanned Ground Systems
[UGS], Remotely Operated Vehicle [ROV], Autonomous underwater vehicle [AUV], entre
outros), bem como, na simplificacdo de alguns processos administrativos e logisticos,
através, como por exemplo, do programa SIMPLEX. Esta prioridade tem vindo a ser
plasmada na renovagdo das Diretivas, constituindo-se a TDig e a Inovagdo uma das
prioridades estratégicas.

Naturalmente, a relevancia das FFAA no quadro dos parceiros de referéncia, vem
estabelecer requisitos de evolucdo tecnoldgica, assente no digital e na i4.0, além do ambiente
estratégico estar cada vez mais contestado e imprevisivel, abrangendo todos os dominios, o
que exige das FFAA um renascer para as tecnologias diruptivas emergentes.

Atendendo a pertinéncia e prioridade que estd a ser dada a esta tematica, foi
estabelecido como OG desta investigagao: “Propor contributos para uma Estratégia Digital
nas Forgcas Armadas portuguesas”, para o qual foi levantada a QC: “Quais os contributos
para uma Estratégia Digital nas For¢as Armadas portuguesas?”, tendo sido estabelecidos
quatro OE e quatro QD, alinhados respetivamente, com 0 OG e com a QC.

Respeitante a metodologia, a investigagdo assentou numa orientagcdo ontoldgica de
construtivismo e epistemoldgico de interpretativismo, seguindo uma estratégia qualitativa,
baseada no raciocinio indutivo, aplicando-se o desenho de pesquisa interpretativa. A recolha
de dados assentou em questionarios, entrevistas e analise documental.

O trabalho foi estruturado em nove capitulos: introducdo; enquadramento e
metodologia; percecédo digital das FFAA portuguesas; perspetiva internacional; perspetivas
operacional, estrutural e genética; contributos para a formulacdo de uma Estratégia Digital

nas FFAA; e conclusoes.
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Mantendo o alinhamento com o OEst3 da DEEMGFA, foi estabelecido como viséo
estratégica: “Processos de decisdo mais ageis e mais bem informados, capazes de responder
aos desafios decorrentes dos avangos das tecnologias disruptivas” e foram preservados os
valores, 0s temas e as orientagdes estratégicas contemplados na respetiva diretiva.

Para responder a QD1 e cumprir com o OEL: “Identificar o nivel de compreensao desta
tematica nas FFAA portuguesas”, foi realizada uma analise quantitativa e qualitativa aos
questionarios, concluindo-se que o conhecimento ainda é incipiente relativamente a esta
temética nas FFAA. Contudo, ap6s a analise das Diretivas Estratégicas e das entrevistas
realizadas aos Ramos, ha a percecdo que as FFAA passaram a encarar a TDig como uma
prioridade estratégica, com projetos implementados e iniciativas que contribuem para a
integracdo e evolucdo da TDig, incorporando tecnologias disruptivas no apoio a deciséo.

Para a resposta a QD2, de modo a cumprir com o0 OE2: “Descrever os elementos da
transicdo digital que contribuem para a melhoria das capacidades decisorias das FFAA
portuguesas”, deve haver uma abordagem essencialmente digital, orientada para a
superioridade de informacdo, de modo melhorar o processo de deciséo; a realizacdo de
operacOes no, e através do, ciberespaco, abrangendo todo o espetro de operacGes; e por
Gltimo, um C2 Agil, que permita descentralizar o processo de decis&o, contribuindo para que
seja mais célere, agil e eficaz.

Para responder a QD3 e cumprir com 0 OE3: “Estabelecer a composicdo, organizagdo
e articulacé@o dos recursos, de modo a assegurar o melhor desempenho dos processos de
decisdo e das atuacoes dos meios”, € essencial desenvolver uma cultura digital
descentralizada e transversal, orientada para a otimizagdo dos processos, assente na lideranca
digital a todos os niveis (contribui para a maneira de pensar e agir do pessoal); no
desenvolvimento de competéncias digitais (aumento de literacia digital do pessoal através
da formacdo); e na otimizacao de processos (promovendo a automatizacao e a simplificacdo
dos processos através de uma abordagem digital).

Para a resposta a QD4 e cumprir com o0 OE4: “Analisar 0s recursos necessarios a
edificacdo harmoniosa e balanceada das capacidades, que possam contribuir para o nivel
digital das operacbes”, ¢ fundamental gerar capacidades orientadas para um produto
operacional mais eficaz e eficiente, baseado na governagdo e gestdo da arquitetura
organizacional, contribuindo para a percecdo de capacidades integraveis, incorporando
tecnologia; na governacao e gestdo de dados e informacdo, estabelecendo medidas para
edificacdo dos recursos; e a interacdo homem-maquina, enquadrado nas capacidades

integréaveis, que assentam na ID&I, constituindo-se a base das tecnologias emergentes.
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Para responder a QC e cumprir com o OG, formularam-se nove OEst, resultantes da
analise SWOT e a deducdo de 27 LAE, que sustentam a credibilidade dos contributos
formulados, pela satisfacdo dos critérios da aceitabilidade, da adequabilidade e da
exequibilidade. Os contributos formulados, além de estarem alinhados com as politicas
nacionais, estdo alinhados com o ambiente estratégico internacional e com o0s parceiros de
referéncia.

Resultante do trabalho, embora seja uma area em evolugdo que integra matérias
incipientes, nomeadamente, indicadores para cada perspetiva elencada, realca-se como
contributos para o conhecimento, a otimizacdo de processos, a arquitetura organizacional,
a gestdo integrada de dados e informacdo e a interacdo homem-maquina, seguido dos OEst
e das LAE formuladas. Contudo, apresentam-se algumas limitacdes, que se prendem pela
falta de trabalhos académicos e um referencial de bibliografia.

Na sequéncia da investigacdo, destaco como temas de trabalho futuro, “Aspetos
legais e éticos da integracdo da Inteligéncia Artificial nas Forgas Armadas” e 0
“Desenvolvimento da interagdo homem-maquina nas Forcas Armadas”. Como
recomendacdo pratica, considera-se a operacionalizacdo dos presentes contributos.

Assim sendo, as tecnologias disruptivas e as emergentes estdo a mudar a natureza da
conflitualidade, contribuindo para que esta seja mais contestada e imprevisivel. A relevancia
das FFAA nesta nova conflitualidade requer uma abordagem mais digital, que permita
reduzir o ciclo de decisdo e potencializar a capacidade de sistemas de armas autbnomos e

semiautdbnomos, constituindo-se um elemento diferenciador.

“O sucesso depende tanto do esfor¢o como da atitude certa para fazer acontecer”.

Clarice Lispector
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Apéndice A — Corpo de conceitos

Big data - Conjunto de técnicas normalmente baseadas na utilizacéo de 1A, que permite a analise e exploracdo
de grandes volumes de dados que ndo podem ser processados utilizando software convencional (Armada
Espafiola, 2019, cit. por Alves, 2021).

Blockchain - E uma base de dados que regista ativos e transacdes replicadas nos computadores de uma rede
ponto a ponto. E um género de registo ptblico de quem tem o qué e de quem transaciona o qué (os dados estéo
encriptados para manter a confidencialidade). As transacfes sdo certificadas através de hashs (funcédo
matematica que gera um codigo em fungdo de uma entrada) e, ao longo do tempo, o histérico das transacdes
fica bloqueado em blocos de dados, sendo criptograficamente ligados uns a outros para garantir a seguranca
(Magno, 2020).

Capacidade militar - E o conjunto de elementos que se articulam de forma harmoniosa e complementar e que
contribuem para a realizagdo de um conjunto de tarefas operacionais, ou efeito que é necesséario atingir,
englobando componentes de Doutrina, Organizagdo, Treino, Material, Liderancga, Pessoal, Infraestruturas e
Interoperabilidade (DOTMLPII) (EMGFA, 2020, p. 2.4, cit. por Alves, 2021).

Computacio quéntica - E a tecnologia computacional baseada nos principios da teoria quantica, distinguindo-
se dos computadores tradicionais porque passam a ter uma unidade de informacdo, que aumenta a sua
capacidade de processamento, de forma exponencial e com menor consumo de energia (Frankenfield, 2020, ,
cit. por Alves, 2021).

Conhecimento - E o resultado de um processo humano dindmico, que justifica a producio de informagéo
pessoal ou que sustenta crengas como parte da aspiracdo a “verdade”, e que pode ser retratada, como sendo, a
combinacéo da informagao com a experiéncia, contexto, interpretacédo e reflexdo ( Ward & Peppard, 2002, pp.
504-505, cit. por Alves, 2021).

Dado - Séo factos discretos e objetivos (nimeros, simbolos, figuras) sem estarem contextualizados e
interpretados (Comissdo Europeia, 2004, p. 9, cit. por Alves, 2021).

Deepfake - Técnica que utiliza recursos de IA para substituir rostos em videos e imagens com o propoésito de
chegar o mais préximo possivel da realidade. O termo é uma mistura das expressdes deep learning e fake e
significa o emprego da IA para criar uma situacao falsa (Lima, 2020).

Deep learning - Abordagem a criacdo de representagdes hierarquicas valiosas através da formagdo de redes
neurais com uma ou mais camadas ocultas. Uma aprendizagem profunda, utilizando redes multicamadas de
unidades informaticas simples (ou "neurénios"). Nestas redes neurais, cada unidade combina um conjunto de
valores de entrada para produzir um valor de saida, que por sua vez, é passado para outros neurdnios a jusante
(ISO/IEC TR 29119-11:2020 (en), 2020, cit. por Alves, 2021).

Estratégia - E a ciéncia e arte de edificar, dispor e empregar meios de coa¢do num dado meio e tempo, para se
materializarem objetivos fixados pela politica, superando problemas e explorando eventualidades em ambiente
de desacordo (Ribeiro, 2020, p. 22, cit. por Alves, 2021).

Estratégia genética - Estratégia que visa a invencdo, a construcdo ou a obtengdo de novos meios a colocar a
disposicdo da estratégia operacional, no momento adequado, devendo ter em conta a evolugdo da previsivel
conjuntura (Couto, 1988, p. 231, cit. por Alves, 2021).

Estratéqgia estrutural - Estratégia que visa detetar e analisar as vulnerabilidades e potencialidades das estruturas
existentes, com vista a definicdo das medidas mais adequadas, incluindo a criagcdo de novas estruturas, que
conduzem a eliminagdo ou atenuagdo das vulnerabilidades, a um reforco das potencialidades e, em Ultima
analise, a um melhor rendimento dos meios ou recursos (Ribeiro, 2020, p. 33, cit. por Alves, 2021).

Estratégia operacional - Estratégia que concilia os objetivos a atingir com as possibilidades proporcionadas
pelas estratégias, genética e estrutural, mas também, orienta a evolucdo destas, de forma a adapta-las as
necessidades operacionais (Ribeiro, 2020, p. 33, cit. por Alves, 2021).

Fluxo de processos - E a agregacio de subprocessos numa relagio sequencial que mostra a ordem em que s&o
realizados (Association of Business Process Management Professionals, 2013, p. 436, cit. por Alves, 2021).
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Gestdo - E a arte de ser diferente, através da criacdo de uma proposta de valor Gnica (Porter, 1996, p. 1, cit. por
Alves, 2021).

Gest#o de processos - E a abordagem sistémica para mapeamento, analise, redesenho, melhoria e gestdo de um
processo (ELO Group, 2011, cit. por Alves, 2021).

Gestdo por processos - E a metodologia que pressupde estruturar, organizar, mensurar e gerenciar uma
organizacdo, a partir dos seus processos de negécio (ELO Group, 2011, cit. por Alves, 2021).

Governacdo - Consiste num sistema de direcdo e controlo, sendo o 6rgdo de governacdo uma pessoa ou um
grupo de pessoas, que sao responsaveis pelo desempenho e pela conformidade da organizacédo (ISO/IEC 38500
(EN), 2015, cit. por Alves, 2021).

Governacdo corporativa - Sistema pelo qual as organizac6es sdo geridas e controladas (ISO/IEC 38500 (EN),
2015, cit. por Alves, 2021).

Impressdo tridimensional - Consiste em criar um objeto fisico através da impressao de camada sobre camada,
a partir de um desenho ou modelo digital 3D (Schwab, 2016, p. 20, cit. por Alves, 2021).

Informac&o - Baseia-se em dados e acrescenta valor a compreensao de um assunto, e de forma contextualizada,
constituindo a base do conhecimento (Comisséo Europeia, 2004, p. 10, cit. por Alves, 2021).

Inteligéncia artificial - E o campo interdisciplinar do estudo tedrico e préatico que procura compreender 0s
mecanismos da cogni¢do e pensamento, e utiliza uma combinacdo de hardware e software para imita-los, de
modo a ajudar, ou substituir as atividades humanas (Ministére des Armées, 2019, p. 3, cit. por Alves, 2021).

Internet das coisas - E uma relagdo entre as coisas (produtos, servicos, lugares, etc.) e as pessoas que se torna
possivel através de tecnologias ligadas e vérias plataformas (Schwab, 2016, p. 22, cit. por Alves, 2021).

Maturidade digital — E um Processo gradual de integragio e implementacdo de processos organizacionais,
pessoas e outros recursos em processos digitais e vice-versa (Aslanova and Kulichkina, 2020).

Machine learning - Processo que utiliza técnicas computacionais para permitir que os sistemas aprendam com
o0s dados, ou com a experiéncia (ISO/IEC TR 29119-11:2020 (en), 2020, cit. por Alves, 2021).

Negdcio - Atividades organizacionais, parcialmente ordenadas, a realizar para alcancar um resultado desejado
na prossecucdo de um determinado objetivo de uma organizacdo (ISO/IEC/IEEE 24765:2017(en), 2017).

Networking - E o processo de ligagdo de computadores, para que possa partilhar informagéo entre utilizadores
(Cambridge dictionary, s.d. , cit. por Alves, 2021).

Processo - E um conjunto definido de atividades ou comportamentos executados por humanos ou maquinas,
para alcangar uma ou mais metas (Furlan, 2009, p. 30, cit. por Alves, 2021).

Transformagio - E um processo de adaptacdo continuo e pré-ativo, do desenvolvimento e integracdo de
conceitos, doutrina e capacidades inovadores, para melhorar a eficiéncia e a interoperabilidade das forcas
militares (NATO, 2019a, p. 130, cit. por Alves, 2021).

Robdtica - Sdo maquinas com dete¢do e controlo melhorados que sdo utilizadas para automatizar ou aumentar
as atividades (DND&CAF, 2019, p. 32).

Sensemaking - Um processo cognitivo que envolve a construcdo e posterior desenvolvimento de modelos
mentais, consciéncia situacional e compreensdo, e que em Ultima analise, conduz a tomada de decisdes. Este
processo é frequentemente informado pela interacdo social, bem como, permite a evolugdo da consciéncia e
compreensdo situacional partilhada (NATO, 2006, p. 165, cit. por Alves, 2021).

Smart working - A expressdo é considerada uma designacdo mais abrangente do que o teletrabalho, embora
parte integrante do conceito. Aliada as TI, junta-se a flexibilidade, elemento nevralgico, em que o local de
trabalho é irrelevante (Gil, 2015, p. 79).

Superioridade de informagéo - E a vantagem operacional derivada da capacidade de recolher, processar e
disseminar um fluxo ininterrupto de informaces, enquanto explora ou nega a capacidade de um adversario de
fazer o mesmo (NATO, 20154, cit. por Alves, 2021).

Upskillings - Reflete a velocidade e imprevisibilidade da evolucao tecnoldgica e a aposta numa formagéao que
possa potenciar novas competéncias nas empresas (PwC Portugal, 2021).
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Apéndice B — Resultados e avaliacdo do questionario sobre a maturidade digital e a

industria 4.0 nas Forcas Armadas

O presente questionario teve como publico-alvo, os militares que prestam servigo nos Estados-Maiores
ou equivalentes, do EMGFA e dos Ramos. O questionario apresenta-se organizado com uma parte introdutdria,
seguido de um primeiro bloco destinado, essencialmente, a avaliar a percecdo da maturidade digital desses
militares e um segundo bloco destinado a avaliar a maturidade da organizacdo para os desafios da inddstria
4.0. O primeiro bloco assenta na adaptacdo do modelo certificado pelo MIT e o segundo bloco no modelo da
IAPMELI, certificado pelo Instituto de Soldadura e Qualidade (1SQ).

1. Indigue 0 Ramo/EMGFA a que pertence?

314 respostas
300
194
200
0 De—— e D—
EMGFA Marinha Exército Forga Aérea
2. Qual a sua Funcéo?
307 respostas
150 104
100 70
U oeem wmum B
Comando Dire¢do ou Chefia  Estado-Maior Chefia Técnica Execugdo
Docéncia, 1&D, Formacgdo(IlUM)
Técnica...
3. Qual o seu posto atual?
312 respostas
0 —_— _
Oficial General Oficial Superior Capitaes e Oficiais Sargentos Pragas
Subalternos

4. Indique a sua idade?
Foram dadas 310 respostas a esta questdo, sendo que o militar mais novo tem 22 anos e 0 mais velho
tem 66 anos. A média de idades é de 43 anos.

5. Indique o seu sexo:
A esta questdo responderam 312 militares, sendo que, 37 militares sdo do sexo feminino e 275 do
sexo Masculino.

Conclusdo n° 1:

Relativamente a esta parte introdutdria, constata-se que das 314 entradas, verifica-se que houve uma
taxa de desisténcia de 1% relativamente as entradas em resposta ao presente questionario.
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Bloco 1 - Avaliacdo da maturidade digital

1. Capacidades Digitais:

Destina-se a avaliar o estado digital, de modo, a criar iniciativas para melhorar os processos da
instituicdo. Considera que na sua Unidade/Departamento/Servigo.

Responda as seguintes questdes classificando de 1 a 5, sendo 1 discordo totalmente e 5 concordo

totalmente
[1] [2] (3] [4] [5] Resp Média

Os processos organizacionais estdo automatizados? 20 |54 |86 (49| 4 | 213 | 2,83

Esté instituida a digitalizacdo de processos, com a implementacéo
de tecnologia e sistemas de informacéo (e.g. aplicacdes, programas
de analise, redes sociais ou outros, comunicacfes moveis e
dispositivos incorporados)?

Existe uma integracdo entre sistemas e/ou equipamentos com
recurso & loT (Internet das coisas)?

15149 |74 |71 | 4 | 213 | 3,00

59 | 47 | 68 |33 | 5 | 212 | 2,42

Estdo implementados sistemas que permitam o controlo eficiente
dos processos, produtos e servigos, com modelos analiticosoude | 39 | 66 | 66 |36 | 4 | 211 | 2,53
anélise no apoio & tomada de decisdo?

Existe uma visdo digital integrada dos processos organizacionais e
operacionais com os trabalhadores.

S&o utilizadas tecnologias digitais para aumentar o desempenho ou
o0 valor acrescentado de produtos e servigos existentes?

S&o incrementados novos processos organizacionais baseados em
tecnologias digitais?

S&o utilizados canais digitais (tais como websites, redes sociais, e-
mails ou outros) para divulgagdo de informacao a publicos-alvo?

44 | 63 | 57 |40 | 6 | 210 | 2,53

21 |36 |73 |70|11 | 211 | 3,07

18 45|66 | 71| 11| 211 | 3,06

7 |22 |46 |96 |40 | 211 | 3,66

Séo disponibilizados os produtos informacionais e operacionais
através de canais digitais?

S&o usados canais digitais para fornecer um melhor atendimento
do publico-alvo?

8 |33 |70(82|18 | 211 | 3,33

15|48 | 66 | 67| 15| 211 | 3,09

Total 29,51
2. Capacidades de Lideranca
Destina-se a avaliar a dindmica de integracdo de novas iniciativas. Responda as seguintes questdes
classificando de 1 a 5, sendo 1 discordo totalmente e 5 concordo totalmente

[1] [2] [3] [4] [5] Resp Média

Existe uma viséo transformadora do futuro digital da instituicdo e
esta alinhada com a estratégia e os objetivos operacionais da 13139 |66 |62| 7 | 187 | 3,06
instituigdo militar onde esta inserido?

As chefias superiores e intermédias partilham uma visdo comum

da transformacéo digital? 22 | 44| 571559 1187 | 292

Existem oportunidades para que todos participem ativamente na

mudanca em torno da transformacéo digital? 25| 61531426 | 187 | 2,70

Estdo a ser promovidas as mudancas culturais necessarias para

materializar a transformacéo digital? 21151156536 187 | 285

Estdo a investir nas competéncias necessarias da organizagao? 3353|5936 |6 | 187 | 2,62

As iniciativas dlglta_ls sdo alinhadas e coordenadfas entre 0s 30 |57 50|37 4| 187 | 261
diversos setores, unidades, departamentos e servigos?

Estdo definidas claramente as funces e responsabilidades da

gestdo das iniciativas digitais? 2515916828 7 | 187 | 2,64

As iniciativas digitais sdo avaliadas através de um conjunto

comum de indicadores e niveis de desempenho? 38 52| 75]21 ) 11187 | 244

Existe um clima de cooperagdo e de parceria entre 0s responsaveis

pelas TIC e pelos processos/estratégias? 22| 477114216 | 188 | 2,80

Os desempenhos dos servicos de informatica respondem as
necessidades?

23 151 |60|49 |5 | 188 | 2,80

Total 27,44
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Concluséo n° 2:

Relativamente a este bloco verifica-se que apenas 67% das entradas responderam ao grupo de questdes sobre
as capacidades digitais e 60% das entradas responderam ao grupo de questfes sobre a capacidade de lideranga.
Bloco 2 - Avaliagdo da maturidade para os desafios da industria 4.0

Grupo A - Diagnéstico da instituicdo face aos desafios da industria 4.0 (i4.0)

1. Conhece os conceitos de digitalizacdo e i4.0? 3. Que objetivos pretende atingir com a adocdo dos
156 respostas conceitos da digitalizacdo e i4.0? *
- 76
;g b1 153 respostas
60
SI\C) 100 83
30 1
0 — ;
Ndio. nunca ouvi falar enioé  Superficialmentee O suficiente para ja a N
paraa  pretendo saber mais termos alguns con i 0
institnigao para avaliar oseu  projetos piloto em  aplicimos de forma d adas Aumento dos proveitos Aumento da eficiéndia do sistema
potencial na curso transversal na de gestio e no apoio a decisio
instituigio instituigio

2. Oque motiva a sua instituicdo a abracar os desafios 4. Tipifique atividades 14.0 planeadas/em

da digitalizacdo e i4.0?

153 respostas

39

e da sua condigdo Os requisitos de mercado ¢

20
’ _’ll - . :
“ - | I‘ ‘
. I i

de lider de mercado a pressio competitiva

curso/implementadas na sua instituicdo:
I II i
cos  Reco Chico:
Concluséo n° 3:

No que respeita as questdes do Grupo A deste bloco, constata-se que apenas 50% das entradas respondeu a questdo n®
1 e 49% das entradas responderam as restantes questdes, o que da a perce¢do de alguma falta de literacia sobre esta
temaética na instituicdo ou alguma falta de divulgacao dos projetos em curso ou planeados. A questdo n.° 1 deste grupo
demonstra bem isso, pois 41% dos 156 militares que responderam a esta questdo, nunca ouviram falar, 50% ouviram
falar superficialmente, mas consideram um assunto a explorar e cerca de 9% j& tem conhecimento, e até consideram
que a organizagdo ja tem alguns projetos pilotos em curso. Quanto a motivacdo da instituicdo, o grande foco € o
espirito inovador da institui¢do. Respeitante aos objetivos da organizagdo com estes conceitos, de uma forma ou de
outra tende para a eficiéncia. No que concerne a Gltima questao sobre projetos da i4.0 na instituicao, conclui-se 49,6%
dos 153 militares que responderam, consideram que ha projetos em curso, 0 que revelam alguma incoeréncia
relativamente a primeira questdo, embora haja 28% de respostas que consideram que nao ha projetos planeados e 22%
considera que esta planeada.

Grupo B - Estratégia e Organizacéo

O conceito i4.0 vai muito além da melhoria de produtos, bens, servigos e processos por via da transformacéo
digital. Na realidade, oferece a oportunidade de se desenvolverem novos modelos de negdcio, razdo pela qual, a sua
implementagdo tem uma importancia estratégica.

1. Como descreve o nivel de implementagdo da estratégia i4.0 na sua instituicdo?

122 respostas

12

Nio, existe estratégia  Foram lancadas algumas A estratégia esta em A estratégia esta A estratégia esti em A estratégia esta

iniciativas piloto desenvolvimento formulada implementagio implementada
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Existem indicadores para monitorizar o estado de implementacdo da estratégia i4.0?

121 respostas

100 87

80
60
10 23
11
% E—
0 E——

Sim. possuimos um sistema de  Sim. possuimos wn sistema de  Ndao. a nossa abordagem ainda
indicadores considerado indicadores que nos da alguma nao estd claramente definida
adequado orientagdo

Que tecnologias utiliza na sua instituicdo?

131 respostas

30

24
20
15
15 14
11
10
m l I
o .
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Em que éreas da instituicdo, existiu investimento em i4.0 nos Gltimos 2 anos?
Indicadores: Investimento anual Grande: >3% do volume de negécios; Médio: >1 e <3% do volume de
negocios; Pequeno: <1% do volume de negécios

121 respostas

70
59 59 61 61 61
60
47
50 4z a1 42
40
az
20
ao
20
20 16 16 18
s | | | I ‘ | ‘ l
o
Investigagiio & Infraestrutural Produgiio Compras Servigos Tecnologias de
D esenvolvim ento Inform agfio
W Investimento anual Grande: > 3% do velume de negécios

W Investimento anual M édio: > 12 e <32% do volume de negdcios

B I nvestimento anual Pequeno: < 12% do volume de negdcios

Em que éreas da instituicdo, existiu investimento em i4.0 nos Gltimos 5 anos?

Indicadores: Investimento anual Grande: >3% do volume de negdcios; Médio: >1 e <3% do volume de

negdécios; Pequeno: <1% do volume de negdcios

121 respostas

30 ot 56 ¥ T a1
60
39 40 42 38 )
40 31 a6
0 & ; L&:j sl ,,’ o
Investigacio & InfraestruturaProducio Compras Servigos Tecnologias de
Desenvolvimento Informag 3o

M [nvestimento anual Grande: >3%; do volume de negocios
m Investimento anual Médio: >1% e <3% do volume de negdcios

& [nvestimento anual Pegqueno: <1 % do volume de negocios

Em que &reas da instituicdo existe uma gestdo sistematica da tecnologia e inovacdo?

121 respostas

10 5
- (>
0 —_—

Iecnolosias de l'ecnologia da Desenvolvimento Servigos Centrada. en Nio possuimos
informacao producio de Produto scstio intcgrada
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Concluséo n° 4:

No que se prende com este grupo, constituido por seis questdes, responderam 39% das entradas, com excecdo
da questdo n° 3, que responderam 42% das entradas. Como verificamos, as respostas sdo diversas, tendo sido
considerado por 36% dos 122 militares que responderam a questdo n° 1, que ndo ha uma estratégia de
implementacdo de uma estratégia para a i4.0, embora 29% consideram que ja ha alguns projetos, 24%
consideram que esta em desenvolvimento e 10% dos que responderam consideram que esta a ser implementada.
Logo de seguida verifica-se que ndo ha uma abordagem clara na instituicdo quanto a esta matéria. Contudo, foi
unanime que a organizacdo utiliza tecnologias digitais, embora o foco sejam os dispositivos mdveis. Por tltimo,
todos confirmam um investimento nos Gltimos cinco anos. Quanto a existéncia de uma gestdo sistematica da
tecnologia e inovacgdo, 51% dos 121 militares que responderam a Gltima questdo, consideram as T1. Em suma,
verifica-se que 26% dos que responderam a esta questdo, tem um conhecimento muito incipiente.

Grupo C - Infraestruturas inteligentes

A existéncia de uma infraestrutura inteligente constitui um dos fundamentos da i4.0. A recolha de todos
os dados relevantes aos processos ou as transa¢fes (em tempo real), o seu processamento, fornecimento de
informacdo e utilizacdo de recursos pode ser obtido através da ligacdo entre os sistemas e pessoas.

Como avalia as funcionalidades da infraestrutura de hardware da sua instituicdo?

99 respostas

80 61 36 61
60 33
40 24 > 20
e - e e |
0 - [ | ' 1 i i
Maquinas e sistemas podem M2M: Comunicacdes Interoperabilidade: possivel a
ser controlados através de TI Maquina para Maquina integracio e colaboracdo com

outras mdquinas/sistemas

B N3Fo disponivel M Disponivel para alguns equipamentos o Totalmente disponivel

A digitalizacdo de equipamentos/processos torna possivel criar um modelo digital da infraestrutura. A sua
instituicdo ja recolhe dados dos equipamentos e dos processos? (Em relagdo as maquinas considere apenas as
que possuem a capacidade de comunicacao).

99 respostas
100 :
-

Sim, de todos Sim, alguns Nio

De que forma realiza a recolha de dados?

99 respostas

4s 2o 42

40

35

30

25

20 15

15

10

0 | e |
Principalmente em Os dados relevantes Todos os sao Todos os dados sao
modo manual sdo recolhidos recolhidos recolhidos
digitallmente em pelo digitallmente em digitalmente. de forma
menos wma area diversas areas automatica, em todas

as areas.

Qual a utilizagdo que faz dos dados recolhidos?

DO resposias

. -

Gestdo de Otimizacao do Otimizacio do Manutencio
dos qualidade processo logistico consumo de preditiva
recursos (material.
energia)

dados em tempo

real

ApdB-5



5.

6.

¥} Uma Estratégia Digital para as Forcas Armadas portuguesas

Quais dos seguintes sistemas utiliza?

99 resposta

Dos sistemas que utiliza, quais possuem alguma interface com o sistema central de armazenamento e tratamento
de dados?

99 respostas

70 60
60
50
40
30
20
10 3 4 3 0 4 1 2 1

0 — = — = — —_— —

onte et
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Conclusdo n° 5:

Respeitante a este grupo de questbes apenas obteve-se 32% de respostas. Quanto a avaliacdo das
funcionalidades da infraestrutura de hardware, as respostas foram de forma generalizada para a disponibilidade
em alguns equipamentos, embora ndo permita retirar conclusdo pela uniformizagdo de respostas nos trés
sistemas. Quanto a recolha de dados de equipamento e processos, cerca de 71% dos 99 militares que
responderam a questdo n® 3 consideram que a organizagao ja realiza estas tarefas, confirmando-se na questao
seguinte, embora haja respostas dispares quanto a forma como é realizada e quanto a utilidade dos mesmos. As
duas Gltimas questes seguintes revelam algum desconhecimento, pois em 99 respostas 61% refere a nao
utilizacéo, e apenas 21% consideram o Enterprise Resource Planning (ERP), quando este esta agregado ao
SIGDN e ja esta a ser usado pelas FFAA.

Grupo D - Operagdes inteligentes

A 'i4.0 possibilita a integracdo de todos os componentes e sistemas dentro da instituicao e destes com o
exterior. Esta é a base da integracdo horizontal e vertical ao longo da Cadeia de Valor. A recolha,
processamento e partilha de dados tornam possivel estas novas abordagens, aportando eficiéncia e
conhecimento as operacfes. Nestas inclui-se a capacidade de as operacfes serem controladas de forma mais
auténoma, com menor intervencdo humana, e com a capacidade de se adaptarem a alteragdes das condigdes
operacionais.

1. Que informacdo interna, partilhada entre areas operacionais, esta integrada no sistema central?

86 respostas

16
15 3
" 10
. 4 4
e : n et

Investigagio & Qperagoes Compras Vendas Finangas/accounting Vendas Servigos Tecnologias de Nenhuma
Desenvolvimento informagao
2. Que informacao partilhada com o exterior esta integrada no sistema central?
86 respostas
30
0 16
. 10 10 10
10 <
- 1 B B =

Investiga

Gdo dcamp, Operagoes
Desenvolvimento

Compras

Vendas

Finangas/accounting Vendas Servigos

Tecnologias de
informacio

Nenhuma
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uks
Na sua instituicdo ja se observam casos de controlo auténomo?
86 respostas
57
60
40
2 6 10 L
0 [— o [ i
Sim, através defodaa  Sim, através detodaa  Sim, mas s0 em teste e Nio
instituicdo instituicdo fase piloto

condicBes operacionais?

Na sua instituicdo existem processos que sejam reativos e reajustaveis, em tempo

atil, a alteragGes nas

60

40 27

p . |
0 [ S—

Sim, transversalmente
selecionadas

86 respostas

Sim, mas s6 em areas

48
8
—
Sim, mas s6 em teste e Nio

fase piloto

Como esta organizada a area das Tl na sua instituicdo?

60
50
40
30
20
10

10

Nio existem recursos
internos de tecnologias de
mformagdo (recorre-se a
um fornecedor externo)

56

Os recursos de TI estio
centralizados

86 respostas

15

Existem departamentos

5
[ |
Existem especialistas em
locais de TI em cada area  TT alocados a cada area

O]\L‘Idk‘l(‘llill UPL‘I’EIL‘IOHE“

Qual o estado das suas soluc@es de seguranga T1?

s0 61
60

b 11 8 6 o
0 [ e

Seguranca no armazenamento
interno de dados

® Solucao implementada
H Solucdo ndo planeada

Seguranca dos dados através de

| Solucdao em desenvolvimento
W Sem resposta

86 respostas

49
19 5 13
[~ J——
Seguranca das comunicacdes

para troca de dados com
parceiros de negoécio

23 24 44 26

T

0

SEIVICOs el nuvem

M Solucdo planeada

Ja utiliza servigos em nuvem?

100
3

38 38
10 |

Software baseado em nuvem

0
0

BSim

B Nio, mas estamos a planear

86 respostas.

51

>

Para analise de dados

19 16

Para armazenamento de dados

HNio mSemresposta

Concluséo n° 6:
Relativo a este grupo de questbes, a

penas, 27% das entradas responderam as questfes supra. Quanto a

informacdo se esta integrada ou partilhada com o sistema central, cerca de 23% dos 86 militares que
responderam a questdo n°1 consideram nenhuma das areas expostas, quando em boa verdade temos areas que
ja se encontram, como algumas das respostas mencionadas, nomeadamente as TI, 1&D, finangas e compras.
Quanto ao controlo auténomo, 66% dos 86 militares que responderam a questdo n°3, desconhecem que haja
casos na instituicdo. Quanto a existéncia de processos reativos e reajustaveis, 56% consideram nao existir,

quando na realidade existem como a
responderam a questdo n® 5 consideram

gestdo estratégica da organizacdo. Respeitante as TI, 65% dos que
que estdo centralizados em servigos de informatica. Quanto a seguranca

das TI, 52% dos que responderam a questdo n°6 consideram que as solucBes estdo implementadas, embora
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quanto a dados através de servicos em nuvem as respostas divergem de forma equitativa entre o estar
implementado e o ndo planeado. Quanto a utilizagdo de servicos em nuvem as respostas divergem, pois, no
software baseado em nuvem as respostas repartem-se equitativamente entre o sim (49%) e o ndo (47%), quando
em boa verdade, por exemplo, ja se utiliza o office 365. No entanto, poderdo existir Ramos ou Unidades que
ndo utilizem.

Grupo E - Produtos inteligentes

Os produtos fisicos que estdo equipados com funcionalidades de TIC, permitem a recolha de dados,
assim como, a eficiéncia das operacgdes. Por sua vez, os produtos digitais, terdo de ser suportados por produtos
fisicos com funcionalidades de TIC que permitam a recolha de dados na fase de utilizacao.
Indique os produtos fisicos da sua instituicdo que ja vém equipados com funcionalidades baseadas em TIC,
abaixo descritas.

84 respostas

3y

20

15 10 11

TN I =
0 —_— L—d e b b

Produtos de  Auto-informativos Integragdo Localizagdio  Servigos de apolo  Momnitorizagdo Informagdo do Il Identificagdo Nio temos
memoria objeto automatica nenhuma

funcion
[1C
rele

minha instituigio

Os dados recolhidos na fase de utilizacdo séo analisados?

84 respostas.
40 31 a5 28
30 ==
20
10
0
Sim Nao. Recolhemos dados, mas N&o. Recolhemos dados na fase
néo os analisamos nem de utilizacdo
utilizamos

No caso de analisar os dados, com que fim o faz?

84 respostas

80 50

60

40 L

20 g 2 2 <

0 — [——]
Desenvolvimento Apoio ao servico deServico pos-vendas Analise do Outros Servicos
de produto vendas (telemanuten¢do) comportamento dos
utilizadores

Conclusdo n®7:

No que que respeita a este grupo de questdes, apenas 27% das entradas responderam as questdes apresentadas.
Quanto a produtos fisicos da sua instituicdo equipados com funcionalidades baseadas em TIC, 30% dos 84
militares que responderam & questdo n® 1 referem as Tl e 26% dizem que ndo tém, quando a identificagdo
automatica é um dos mais usados no acesso a diversas areas das unidades militares. Quanto a analise dos dados
h& 30% que referem que recolhem dados, mas ndo sdo analisados nem utilizados e 33%, consideram que sdo
recolhidos dados na fase da utiliza¢éo.

Grupo F - Servicos baseados em dados

O objetivo dos servicos baseados em dados é o de alinhar os futuros processos organizacionais e
melhorar os beneficios do publico-alvo, mas também proporcionar informagdes crediveis na tomada de decisao
aos diversos niveis. Os produtos ou servigos devem ser suportados por sistemas T, de forma a poderem enviar,
receber ou processar a informagao necessaria a0s processos operacionais.
Qual a importancia dos servicos baseados em dados no output da instituicdo?

83 respostas
g

30 28
23 23
20

15 13

10 8 6 5

0 |t |t |t

O

Nenlhuma Contribuem em Contribuem em Contribuem em Contribuigiao mais Contribuigio
menos de 1% menos de 2.5% menos de 7.5% significativa, importante, superior
inferior a 10%% a 10%
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Qual o nivel de utilizacdo dos dados recolhidos?

83 respostas.

30 25

5 N 5
20 13 1
Y - -
0
Dados nio utilizados 0-20% dos dados recolhidos  20-50% dos dados recolhidos Mais de 50% dos dados
sdo utilizados sdo utilizados recolhidos sdo utilizados

Concluséo n° 8:

Quanto as questdes deste grupo, apenas 26% das entradas responderam as questdes. Respeitante a importancia
dos dados no output da instituicdo, 34% dos 83 militares que responderam a questdo n° 1, consideram que nao
tem utilidade, mas 28% referem que tem uma contribuicdo significativa. Respeitante ao nivel de utilizacdo,
cerca de 36% consideram que ndo sdo utilizados.

Grupo H - Recursos humanos

As pessoas sdo a forca motriz da transformacdo digital e sdo os mais afetados por este processo de
mudanca. O seu ambiente de trabalho direto é alterado, obrigando-as a adquirir novas competéncias e
qualificagdes. Por isso, é cada vez mais critico que as instituicGes preparem as pessoas para estas mudancas
através de programas adequados de formacao.
Como avalia as competéncias dos seus recursos humanos guanto aos requisitos i4.0?

82 respostas

5
1

)

10 oo

10 o © s o
I I (’ II I I

a l

Infraestriztura 11 Automacio Analise de dacdos

Desenvolvimento Software
ou aplicagiio de colaborativo
sistemas de apoio

dados
das com

m Nao relevante = Nao existente = Lixistentes. mas inadequadas = Adequadas

Estd a desenvolver esfor¢os na aquisicdo das competéncias em falta? (Atraves de acBes de formacéo,
semindrios, transferéncia de conhecimento, coaching, etc.)

82 respostas
60
44
40 33
-
-0 - .
—a
0
Nao Sim, em algumas competéncias Sim, em todas as competéncias

Concluséo n° 9:

Relativamente as questGes deste grupo, apenas 26% das entradas responderam as questfes. Quanto a
competéncia dos recursos humanos aos requisitos da i4.0, 76% dos 82 militares que responderam, consideram
que h& competéncia, embora apenas 24% consideram que sdo adequadas. Quanto ao desenvolvimento de
esforgos para aquisicdo de competéncia em falta, cerca de 40% responderam que ndo, 54% responderam que
desenvolvem alguns esforcos, nomeadamente em algumas competéncias e apenas 6% é que responderam que
desenvolvem esforgos em todas as competéncias, o que revela alguma falta de cultura digital.
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Apéndice C — Guido e analise das entrevistas exploratorias

O presente guido foi elaborado com base na revisdo da literatura, permitindo elencar os segmentos de resposta
contemplados no Quadro 2, como respostas esperadas dos entrevistados, sem condicionar outras respostas.
Quadro 2 - Guido de entrevistas

Objetivo Especifico

Questao

Segmentos de Respostas

OE1 - Identificar o nivel de
compreensdo desta tematica
nas FFAA portuguesas.

1. Qual o entendimento ou viséo
das Forgas Armadas portuguesas
relativamente a “Transformagao
Digital”?

A.1.1 - Implicitamente a TD esta nas FAA.

A.1.2 - Esta previsto uma estratégia da TD.

A.1.3 - Tema deve integrar a Diretiva Estratégica.
A.1.4 - Néo é relevante a TD.

2. Quais as Potencialidades e
Vulnerabilidades da Transformacéo
Digital para as FFAA?

B.1.1 - Potencialidades - Implementag&o implicita da TD
nas FFAA.

B.1.2 - Vulnerabilidades - Cultura digital, conhecimento,
pessoas com falta de talento.

B.1.3 - Seguranca.

3. Quais as Oportunidades e
Ameacas da Transformagcdo Digital
para as FFAA?

C.1.1 - Oportunidades - Prioridade da atual governagéo.
C.1.2 - Oportunidades - Alinhamento com NATO e UE.
C.1.3 - Ameacas - Seguranca da informacao.

C.1.4 - Ameacas - Talentos digitais.

OE?2 - Descrever os elementos
da transicdo digital que
contribuem para a melhoria
das capacidades decisorias das

4. A que nivel considera que a TD
deve ser implementada nas FFAA:
conjunta, nos Ramos ou de forma
hibrida, garantindo eficiéncia e

D.1.1 - Perspetiva Conjunta.

D.1.2 - Ao nivel do Ramos.

D.1.3 - Num modelo hibrido.

D.1.4 - Interoperabilidade é essencial.

FFAA portuguesas interoperabilidade? D.1.5 - Fundamental a eficiéncia.
5. Numa perspetiva operacional E.1.1 - Superioridade informagao/conhecimento.
quais os indicadores que devem ser | E.1.2 - Otimizar Processos Administrativos.
explorados para a visdo conjunta, E.1.3 - Otimizar Processos Logisticos.
que abranja todo o output das E.1.4 - Melhorar servigo publico alvo.
Forcas Armadas? E.1.5 - Defesa e a¢Oes no ciberespaco.

OE3 -  Estabelecer a | 6. Na perspetiva estrutural quais os | F.1.1 - Reestruturagdo baseada no digital.

composicdo, organizagdo e
articulacdo dos recursos, de
modo a assegurar o melhor
desempenho dos processos de
decisdo e das atuagbes dos
meios.

indicadores que devem ser
explorados para a visdo conjunta?

F.1.2 - Desmaterializagdo de Processos.
F.1.3 - Centralizacdo da gestéo informacéo.

7. Quais as solucdes que acha
adequadas ao nivel da seguranca da
informacdo, para que a
transformacéo digital ndo se torne
numa ameaca para as FFAA?

H.1.1 - Cloud da defesa.

H.1.2 - Cloud MS com protocolos de seguranca.

H.1.3 - Rede segregada.

H.1.4 - Sistema de seguranca blockchain.

H.1.5 - Sistema que confiram: Confidencialidade,
Integridade, Disponibilidade e Autenticidade.

OE4 - Analisar 0s recursos
necessarios a  edificacdo
harmoniosa e balanceada de
capacidades, que possam
contribuir para o nivel digital
das operagdes.

8. Numa perspetiva genética,
talvez a mais dificil, quais os
indicadores que considera que
devem ser explorados para a visao
conjunta, de modo a concorrer para
as restantes perspetivas?

G.1.1 - Talentos digitais.

G.1.2 - Tecnologias disruptivas.
G.1.3 - Doutrina.

G.1.4 - Investimento.

G.1.5 - Lideranca digital.

G.1.6 - Cultura digital.

G.1.7 - Formacdo e treino digital.

OE2 - Descrever os elementos
da transicdo digital que
contribuem para a melhoria
das capacidades decisorias das
FFAA portuguesas

9. Considera que deve haver
alinhamento na implementag&o da
TD com FFAA congéneres, com a
UE ou a NATO
(interoperabilidade)?

1.1.1 - Desconhego alinhamentos a nivel digital.
1.1.2 - Desconhego o que esta a ser feito fora.
1.1.3 - N&o considero relevante.

1.1.4 - Devemos estar alinhados ao nivel digital.
I.1.5 - Interoperabilidade - chave do alinhamento.

10. Considera que todas as
operagOes realizadas nas FFAA
devem centralizar-se nas operagdes
centradas em rede?

J.1.1 - Irrelevante face nim. de op. Conjuntas.

J.1.2 - Relevante para 0 EMGFA e 0s Ramos.

J.1.3 - Relevante desde que as operac¢des sejam todas
planeadas e conduzidas a partir do EMGFA, o que requer
uma reestruturacdo das FFAA.

OE4 - Analisar 0s recursos
necessarios a edificacéo
harmoniosa e balanceada de
capacidades, que possam
contribuir para o nivel digital
das operacoes.

11. Considera que a TD nas FFAA,
deve integrar a Industria 4.0”?
Como deve ser incorporada esta
tecnologia nas FFAA?

K.1.1 - Irrelevante.

K.1.2 - Importante e deve integrar de forma transversal
para conseguir um alinhamento no panorama
internacional.

No ambito da presente investigacdo foram entrevistados militares especialistas na area digital e militares que pelo exercicio
de funcdes tém de tomar decisdes operacionais (Quadro 3).
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Quadro 3 - Relagéo de Entrevistados

Entidade Nome

Diviséo de Planeamento do Estado-Maior da Armada. Capitdo-de-mar-e-guerra (CMG)
Sardinha Monteiro e Capitdo-de-
fragata (CFR) Andrade Gongalves.

Direcdo de Analise e Gestédo de Informacédo de Marinha. CFR Oliveira Vieira.

Secretaria-Geral do MDN. Comodoro (COM) Alves Francisco.
Academia Militar. Coronel Tirocinado (COR TIR) Viegas Nunes.
Comando Conjunto para as Operacfes Militares. Contra-Almirante (CALM) N. Sousa.

Departamento para Inovacéo e Transformacdo do EMGFA. | Brigadeiro-General (BGEN) Rui Tendeiro.

Diviséo de Sistemas de Comunicac6es, C2 do Estado-Maior | Tenente-Coronel (TCOR) Bruno Cabaco.
da Forca Aérea.

Centro de Ciberdefesa. CFR Caldeira Carvalho.

Gabinete Nacional de Seguranca. CALM Gameiro Marques.

Os entrevistados abordaram de forma generalizada os segmentos de resposta resultantes da anéalise documental,
obtendo-se seguintes respostas:

1. Qual o entendimento ou visdo das FFAA portuguesas relativamente a TD? O COM Francisco
considera que deve assentar na modernizacdo. O CFR Carvalho considera essencial, mas deve ser de forma
segura e consciente. O BGEN Tendeiro considera que as FFAA devem ser pioneiras, gerando um efeito
mobilizador na modernizagdo. O CALM Marques considera que a visao deve assentar nas potencialidades e
vulnerabilidades, e nas oportunidades e ameacas. O CALM Sousa considera inevitavel ndo acompanhar com
pragmatismo. O COR TIR Nunes considera que deriva da dependéncia e evolugéo tecnoldgica dos meios e dos
processos, logo requer uma capacidade de inovagéo.

2. Quais as Potencialidades e Vulnerabilidades da TD para as FFAA? O COM Francisco considera como
potencialidades, o conhecimento organizacional e como vulnerabilidades, a falta de competéncia digital, sendo
critica a seguranga. O CFR Carvalho considera que a maior vulnerabilidade é a seguranca. O BGEN R.
Tendeiro e 0 COR TIR V. Nunes consideram como potencialidades a investigacdo e o desenvolvimento,
contudo a vulnerabilidade passa pela falta de uma inovagédo colaborativa. O CALM G. Marques considera
como potencialidades, o bom edificio formativo que tem e como vulnerabilidade a diferenca de viséo entre 0s
Ramos. O CALM N. Sousa considera que a maior vulnerabilidade passa pela resisténcia.

3. Quais as Oportunidades e Ameacas da TD, para as FFAA? O COM Francisco considera como
oportunidade, o facto de ser uma das prioridades nacionais e como ameacas a falta de talentos digitais. O CFR
Carvalho considera como oportunidade o alinhamento com FFAA congéneres e Como ameagas, a seguranca
da informagcdo e o recrutamento de talentos digitais. O BGEN R. Tendeiro considera como ameaga a seguranga
da informagdo. O CALM N. Sousa considera como ameaca a quantidade de dados que circula.

4. A que nivel considera que a TD deve ser implementada nas FFAA: conjunta, nos Ramos ou hibrida,
garantindo eficiéncia e interoperabilidade? O COM Francisco e 0 CALM Marques consideram que deve
ser implementado um modelo hibrido. O BGEN R. Tendeiro e o0 CFR C. Carvalho consideram que deve ser
implementado um modelo conjunto. O CALM N. Sousa considera que deve ser ao nivel dos Ramos, garantindo
a eficiéncia. O COR TIR V. Nunes considera que deve imperar a eficiéncia e a eficacia.

5. Numa perspetiva operacional quais os indicadores a explorar, para a visdo conjunta, que abranja
todo o output das FFAA? O COM Francisco e o CFR Carvalho consideram com indicadores a superioridade
de informacdo, a otimizag&o de processos e o ciberespago. O BGEN Tendeiro considera como indicadores a
eficacia, a eficiéncia, a interoperabilidade e a paridade. O CALM Marques considera como indicadores o
processo de decisdo e a governagdo. O CALM Sousa considera como indicadores a superioridade de
informac&o e a otimizagao de processos. O COR TIR Nunes considera a eficiéncia e a eficacia.

6. Na perspetiva estrutural quais os indicadores que considera que devem ser explorados, para a visdo
conjunta? O COM Francisco e o CFR Carvalho consideram como indicadores a reestruturacdo, a
desmaterializacdo e a gestdo da informacdo. O BGEN Tendeiro considera como indicadores a reestruturacao,
0s recursos e o treino. O CALM G. Marques considera como indicadores o desmaterializacdo e a gestdo da
informagdo. O COR TIR V. Nunes considera que deve imperar a reestruturacdo na perspetiva da inovagéo.

7. Numa perspetiva genética, talvez a mais dificil, quais os indicadores que considera que devem ser
explorados para a visdo conjunta, de modo a concorrer para as restantes perspetivas? O COM Francisco
e 0 CFR Carvalho consideram todos os segmentos. O CALM Marques concorda com 0S segmentos
apresentados, contudo reforga a integridade e a ID&I. O BGEN Tendeiro considera a tecnologia, a doutrina e
ID&I. O CALM N. Sousa considera a tecnologia, a formacéo e o treino. O COR TIR V. Nunes considera que
os indicadores genéticos devem ter uma base de capacidades, sendo abrangentes aos vetores DOTMLPII.

8. Quais as solucBes que acha adequadas ao nivel da seguranca da informacéo, para que a TD néo se
torne numa ameaca para as FFAA? O COM Francisco refere que todos 0s segmentos de resposta estdo
adequados, exceto o blockchain. O CALM Marques e o CFR Carvalho consideram todos adequados, com
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excecdo da cloud da MS. O BGEN Tendeiro considera apenas adequado a cloud da Defesa, a rede segregada
e sistemas seguros. E 0 COR Nunes considera que deve assentar em sistema seguros.
9. Considera que deve haver alinhamento na implementacao da TD com FFAA congéneres, com a EU
ou a NATO (interoperabilidade)? Na generalidade consideram que devemos estar alinhados com os aliados

e que deve privilegiar a interoperabilidade de sistemas.

10. Considera que as operag0es realizadas nas FFAA devem centralizar-se nas operagdes centradas em
rede? Apenas 0 COR TIR V. Nunes, BGEN R. Tendeiro e o CFR C. Carvalho consideram ser relevante. O
CALM N. de Sousa considera irrelevante para as opera¢fes conjuntas que sao realizadas.
11. Considera que a TD nas FFAA, deve integrar a Industria 4.0”? Como deve ser incorporada? Na
generalidade os entrevistados consideram relevantes. O CALM Marques € 0 COR TIR Nunes acrescentaram
gue deve basear-se numa capacidade interna de ID&lI.
Tabela 4 - Andlise sintese das entrevistas

Questéo Segmentos de Respostas COM. i GO, Sl BGEN.R' Cre Callii
Francisco Nunes de Sousa | Tendeiro |Carvalho G. Marques
1. Visdo A.1.1 - Implicita nas FFAA X
A.1.2 - Prevista Estratégia X (necess.) X
A.1.3 - Diretiva EMGFA X X X X X
A.1.4 - Irrelevante
2. Potencialidade | B.1.1 - Pot. Implicita FFAA X X (I&D) X (1&D) Formacdo
Vulnerabilidades : B.1.2 - Vul. - Educacéo digital X X(inova.) Resisténcia X(inova.) Dif. visGes
B.1.3 - Vul. - Seguranca X X X Competéncias
3. Oportunidades : C.1.1 - Op. - Prior, governo X
e Ameagas C.1.2 - Op. - Alinh. Externo X X X
C.1.3 - Am. - Seguranca X dados X X
C.1.4 - Am. - Talentos digitais X X
4.Implementacdo : D.1.1 - Perspetiva Conjunta X (Comb) X
D.1.2 - Nivel dos Ramos X
D.1.3 - Modelo hibrido X X
D.1.4 - Interoperabilidade
D.1.5 - Eficiéncia X
5.Indicadores E.1.1 - Sup. Informacéo X Eficacia X Eficéacia X X
operacionais E.1.2 - Otimizar Processos adm X Eficiéncia X Eficiéncia X T. Decisdo
E.1.3 - Otimizar Processos Log X X Interop. X Governance
E.1.4 - Servigo publico-alvo Paridade
E.1.5 - Ciberespacgo X X
6.Indicadores F.1.1 - Reestruturagdo X X X X
estruturais F.1.2 - Desmaterializagdo X Recursos X X (definida)
F.1.3 - Gestdo informacéo X Treino X X
7.Indicadores G.1.1 - Talentos digitais X X X X
genéticos G.1.2 - Tecnologias X X X X X X (Integridade)
G.1.3 - Doutrina X X X X
G.1.4 - Investimento X X X (ID&I) X ID&I
G.1.5 - Lideranca digital X X X X
G.1.6 - Cultura digital X X X X
G.1.7 - Formagdo e treino X X X X X
8.Seguranca da H.1.1 - Cloud da defesa. X X X X
informacéo H.1.2 - Cloud MS X
H.1.3 - Rede segregada X X X X
H.1.4 - Blockchain X X
H.1.5 - Sistemas seguros X X X X X
9.Alinhamento 1.1.1 -Desconheco X
internacional 1.1.2 - N&o sei 0 que fazem. X
1.1.3 - Irrelevante
1.1.4 - Devemos estar X X X X X X
1.1.5-Interoperabilidade X X X X X
10.0Operacdes J.1.1 - Irrelevante X
centradas J.1.2 - Relevante X X X
em rede J.1.3 - Reestruturacdo
11.Inddstria 4.0 K.1.1 - Irrelevante
K.1.2 - Relevante X X X X X(ID&I)

ApdC-3



;%% Uma Estratégia Digital para as Forcas Armadas portuguesas

Apéndice D — Guido e analise das entrevistas finais

No sentido de se obter uma posicdo do EMGFA e dos Ramos sobre a tematica em estudo, foi realizada
uma entrevista assente nas seguintes questdes:

1. Qual o estado atual e a ambicdo/visdio do EMGFA/Marinha/Exército/FAP, relativamente a
implementacado da transicdo digital? Esta prevista alguma Estratégia ou Diretiva Estratégica?

2. Qual a ambicéo da implementacéo de tecnologias da industria 4.0, nomeadamente o big data, a Internet
das coisas (IoT), a Inteligéncia Artificial, Machine Learning ou Deep Learning?

3. Como vé que a transicéo digital podera ser uma mais-valia na perspetiva operacional? Podera melhorar o
comando e controlo, bem como, o processo de decisdo?

4. Na perspetiva estrutural como considera que a transicao digital podera agilizar os processos, contribuindo
para a redugdo de recursos humanos nas FFAA? (Sera o Robotic Process Automation [RPA] uma
solucdo?)

5. Na perspetiva genética, considera que a edificagdo das capacidades de uma arquitetura organizacional
que permita otimizar a gestdo de recursos da organizacéo, seja uma oportunidade para a implementacéo
do processo da transicdo digital?

6. Consideraessencial que a evolugdo das FFAA acompanhem o desenvolvimento tecnoldgico, promovendo
a interagcdo homem-maquina, através da investigacao, desenvolvimento e inovagdo?

7. Considera que a transicdo digital devera ser uma estratégia parcelar de cada Ramo ou uma estratégia
conjunta?

Apenas responderam ao presente questionario os Ramos, tendo respondido da Marinha em 24 de junho de
2022, o CFR M Véstia Cagarrinho, da Divisdo de Planeamento, demonstrando a posi¢do formal do Ramo
respeitante as questdes supra. Do Exército respondeu 0 TCOR TM Paulo Soares, da Direcdo de Comunicagdes
e Sistemas de Informacdo (DCSI) em 01 de agosto de 2022, realgando que as respostas respeitantes ao Ramo,
sdo da sua exclusiva responsabilidade. Da Forga Aérea respondeu as questdes o Coronel Bruno Cabaco da
DIRCSI em 29 de julho de 2022.

Respostas as guestdes:

1. Marinha:

Respeitante a questéo 1, a Diretiva Estratégica do ALM CEMA de 2022 prevé a finalidade de uma Marinha
tecnologicamente avangada, consubstanciada por trés objetivos estratégicos: potenciar a inovagdo tecnoldgica;
acelerar a digitalizacdo e a informatizacéo; e, promover a independéncia tecnoldgica.

Adicionalmente a Marinha edificou o Programa Intersectorial para a Transic¢do Digital (PIDigi), o qual contém
um conjunto alargado de iniciativas conducentes a uma transi¢do digital acelerada e concertada.

No que concerne a questdo 2, os OEst, assim como o PIDigi, atrés referidos sdo operacionalizados por um
conjunto de iniciativas estratégicas em que parte delas potenciam a utiliza¢do do big data, da 1A e do ML, pelo
gue esta presente a ambicdo da sua implementacdo a curto/médio prazo. No entanto é necessério ter a
consciéncia que o 10T, por exemplo, apresenta imensas potencialidades, mas acarreta riscos que devem ser
acautelados ou pelo menos identificados. Por exemplo os virus, malware, spyware, etc... que antigamente
podiam comprometer as pen drives, ou outros dispositivos méveis (smartphones, portateis) poderdo prejudicar
ou atacar/danificar sistemas complexos de C2, ou outros, com impactos muito significativos.

Quanto a questdo 3, a utilizacdo de ferramentas que facilitem o C2 e a decisdo podera ter um impacto
significativo na perspetiva operacional uma vez que tornard a utilizagdo destes processos mais célere e
automatizada procurando minimizar a0 maximo o erro humano, facilitando o decisor nas suas funcoes.
Relativo a questdo 4, a digitalizacdo dos processos por si s6 poderd ndo contribuir para a reducdo da
necessidade de intervengdo por recursos humanos. E importante acompanhar a digitalizagdo com
automatizacao, recorrendo a ferramentas que efetivamente garantam essa redu¢do, ou melhor, uma realocacéo
ou alteracdo de tarefas. No entanto, neste contexto de transicao digital, julgo que o foco ndo devera ser o de
reduzir recursos humanos nas FFAA, mas sim, o de libertar esses recursos para tarefas mais importantes que
n&do poderdo ser substituidas por processos digitalizados. As pessoas sdo uma parte fundamental do sucesso ou
do fracasso desta transformacdo. O RPA podera, por exemplo, ser utilizado para automatizar a troca de dados
entre sistemas, mas existem outras técnicas que poderdo ser adotadas, tal como o PLN, com o objetivo de
reduzir a necessidade de intervengdo de recursos humanos e contribuir dessa forma para a sua otimizagéo. De
referir que a adogdo destas duas técnicas consta no PIDigi.

Respeitante a questdo 5, respondeu sim, havendo varias formas de otimizar recursos, no entanto, face a
crescente e rapida evolugdo tecnoldgica com que atualmente nos deparamos a adocdo de uma arquitetura da
organizacdo baseada numa transi¢do digital podera potenciar a otimizacéo e a gestao de recursos das FFAA:
No que se prende com a questdo 6, considera importante acompanhar os desenvolvimentos tecnol6gicos
como forma de ndo cairmos na obsolescéncia de processos € de sistemas.
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Adicionalmente, sem investigacdo e desenvolvimento, qualquer evolucdo é mais lenta, sendo mesmo
inexistente, pelo que é importante investir na inovagdo, na investigagdo, na experimentacdo e no
desenvolvimento para aumentar a independéncia tecnoldgica necessaria para que as FFAA consigam cumprir
com a sua missdo sem depender de terceiros.

Relativo a questdo 7, devera ser um processo do Ramo para aquilo que é mais especifico, em paralelo com
um processo conjunto e coordenado para tudo aquilo que é transversal e de potencial utilizacdo por todos os
Ramos.

2. Exército:

Relativo a questdo 1, respondeu que todos os stakeholders do ecossistema da DN e em particular os
constituintes das FFAA estdo empenhados na TD (forma como o Exército designa a TDig), como forma de
potenciar o seu produto operacional, direta ou indiretamente, pela simplificacéo e eficiéncia processual e de
tomada de decisdo. No caso do Exército, a visdo que materializa esta ambicéo esta incorporada nas Diretivas
Estratégicas do Exército, desde 2019, como um OEst a alcancar, sendo que, desde a criagdo do Centro
Informatico do Exército (CIE), este tem sido um objetivo presente no Exército, exceto talvez no momento da
criacdo na Secretaria-Geral do MDN (SGMDN) da Equipa de Engenharia e Aplicagdes Legadas (EEAL), e
extingdo do CIE até 2013, quando ocorreu a transferéncia da EEAL para a DCSI.

Respeitante a questdo 2, respondeu que estas tecnologias séo o futuro e as potencialidades que prometem tém
de ser utilizadas em proveito das FFAA, quando forem maduras, mas para isso as institui¢fes que as véo utilizar
tém de evoluir no seu conhecimento das mesmas e internamente para as poderem absorver de forma Gtil e
proveitosa e adaptando-se para que a implementacdo ocorra sem impactos negativos. O Exército esti
ativamente nesse caminho e tem participado e promovido varias iniciativas e estruturas para aprender estas e
outras tecnologias, nomeadamente:

a. Nas iniciativas do CINAMIL, a semelhanca do CINAV e CIAFA na Marinha e Forca Aérea, respetivamente;
b. A participacéo e proposta de iniciativas estratégicas nestes dominios;

c. A edificacdo, no contexto do Pélo Tecnoldgico do Exército (PTEX), para uma colaboracdo proxima e
proficua com o Sistema Cientifico e Tecnoldgico Nacional (SCTN) e com a Base Tecnoldgica e Industrial de
Defesa (BTID), como entidade responsavel pelos pilares da Inovagdo e Desenvolvimento Tecnoldgico do
Exército do Centro de Experimentacdo e Modernizacdo Tecnoldgica do Exército (CEMTEX), que se encontra
em edificacdo decorrente da publicacdo da alteragdo da Lei Orgénica do Exército em 24 de janeiro de 2022.
Quanto a questdo 3, respondeu que o Exército, tem como um dos objetivos maximos, a exploragdo das
oportunidades da TD para modernizar o processo de decisdo. De facto, esse compromisso est4 vertido na
Diretiva Sectorial 22/23 da DCSI, sendo uma das principais responsabilidades desta Direcdo. A DCSI pretende
assegurar a superioridade de informagdo e de decisdo no Exército, proporcionando pela progressiva
desmaterializagdo da informagdo, o acesso mais célere a informacao estruturada, permitindo decisGes cada vez
mais rapidas, oportunas e acertadas. Na perspetiva operacional consideramos que o processo de decisdo tem
como coroléario, a utilizacdo operacional da informagdo necesséria, no momento certo e de forma segura, a
todos os niveis e escaldes hierarquicos, sendo que no atual contexto legislativo (LOEMGFA e alteracGes das
Leis Organicas [LO] dos Ramos) tem de ser o EMGFA a liderar os esforcos de integracéo no nivel operacional.
Relativamente & questéo 4, respondeu que a inteng¢do do Exército subjacente a promocao da TD nunca foi de
reducdo de recursos humanos, mas de, por esta via, reafectar os recursos humanos existentes a outras areas de
acdo, nomeadamente a tatica e operacional. A TD por via da promocdo da desmaterializagdo e agilizacdo de
processos, favorece a forma como os militares e civis do Exército trabalham e se relacionam. Por um lado,
contribui para um incremento da eficiéncia e, por outro, permite antecipar necessidades, estabelecer meios mais
eficazes de comunicacdo e melhorar continuamente os servicos a disponibilizar. O principal desafio da TD do
Exército é proporcionar aos seus utilizadores, servigos seguros, acessiveis e sem esforco, facilitando e
reduzindo interacBes, disponibilizando e reutilizando dados e promovendo a eficiéncia, sustentabilidade e
simplificacdo dos processos de funcionamento do Exército. O RPA é uma solucdo, sendo um dominio, que tal
como as tecnologias mencionadas na questdo 2 tem de ser estudada para poder ser assimilada de forma (til e
proveitosa, e sem impactos negativos, nomeadamente a drastica reducédo de recursos humanos.

Relativo a questao 5, respondeu que sim. A TD deve estar presente na edificacdo de capacidades, para permitir
a criteriosa gestao de recursos e para potenciar a utilidade do produto operacional das capacidades edificadas.
Relativo a quest&o 6, respondeu que sim. Remetemos para a resposta a questdo 2. O Exército esta empenhado
na sua evolucao, a par do desenvolvimento tecnoldgico e tem varias iniciativas em curso.

Relativo a questéo 7, respondeu que a TD é atualmente uma estratégia parcelar, sendo escassos 0s pontos de
contacto e de sincronia conjuntos e todos eles essencialmente centrados ha SGMDN, com as Reunifes da
Comissdo de Acompanhamento (RCA) para os Sistemas de Informagdo (SlI), no &mbito da Comissdo de
Politicas e Auditoria do Sistema de Informag&o da Defesa Nacional (CPASIDN). O facto é que 0 EMGFA néo
dispde de capacidade instalada para planear, normalizar e sincronizar a TD nas FFAA, mas decorrente das
novas LO publicadas em 24 de janeiro é espectavel que essa responsabilidade seja assumida pelo EMGFA.
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3. Forca Aérea:

Relativamente a questao 1, respondeu que a Forga Aérea dispde de um conjunto de metas/iniciativas assentes
na TDig, enquadradas no ambito das iniciativas integraveis das FFAA, que assentam muitas delas no SIGDN
e outras enquadram-se no SIMPLEX, e ainda, tem outras orientadas para o produto operacional, nomeadamente
no que respeita ao C2 (pese embora haja sempre o caveat da seguranc¢a da informacéo). A DEEMFA, aprovada
a 07 de julho de 2022, realga a TDig como prioridade estratégica, pretendendo simplificar e agilizar a deciséo,
alavancada pela ligacdo entre sistemas fisicos e virtuais e pelas areas que caraterizam as organizagdes 4.0,
através de um processo de TDig sustentado e apoiado por tecnologias disruptivas.

Respeitante a questéo 2, respondeu que € uma ambicéo refletida na Diretiva Estratégica do Estado-Maior da
Forca Aérea (DEEMFA), embora seja uma tecnologia que esta parcialmente implementada, nomeadamente na
evolucdo dos sistemas de C2, através da edificacdo do Portuguese Sky Sentinel System (PS3) (semelhante ao
oversees da Marinha, mas orientado para o vetor aéreo). Embora o PS3 ainda esteja em desenvolvimento, ja
dispde de dois médulos a operar que integram 1A:

1° Médulo para apoio no combate aos incéndios — A Forga Aérea fornece produtos e servicos ao CCOM,
assente em informacéo néo classificada;

2° Médulo de busca e salvamento (informacéo classificada);
Além destes, estd em desenvolvimento um 3° Mdédulo de ISR (informacéo néo classificada) que integra uma
componente forte de IA, Bl e big data.

Contudo, a Forga Aérea ambiciona ainda, desenvolver um 4° mddulo de LicGes Aprendidas que recebe
informacdo dos trés mddulos anteriores, armazenando e analisando os dados e informacdo para apoio
operacional. Este médulo integrard uma forte componente de IA e Bl e big data.

Quanto a questao 3, respondeu que a TDig podera ser uma mais-valia nesta perspetiva, se for edificada de
forma transversal, ou seja tem de ser um planeamento delineado e integrado pelos trés Ramos e pelo EMGFA,
de modo a conseguir obter-se a vantagem da informacéo, contribuindo para o conjunto, bem como, para a
especificidade de cada Ramo.
A TDig podera ser vantajosa na superioridade informacional, caso seja aprimorada com o processo de Bl,
filtrando a informacdo e com o estabelecimento de objetivos e métricas. A TDig permite fazer esse filtro a toda
a informagdo e com o BI, podemos ter métricas bem definidas, contribuindo para a visdo e orientacdo
estratégica, melhorando a decis&o.

Relativo a questéo 4, respondeu que importa realcar trés perspetivas:

1. A decisdo assenta no fator humano;

2. A decisdo assenta no fator maquina;

3. Adecisdo repartida entre ambos, ou seja, para tarefas repetitivas, pode recair na maquina, mas as de maior

responsabilidade ficarem exclusivas ao fator humano.

Na perspetiva da Forca Aérea em particular, e das FFAA em geral, o fator humano devera estar sempre presente
no processo de decisdo, sendo a terceira perspetiva a que melhor se enquadra.

Porém o foco, devera recair no percurso da automatizacéo e digitalizacdo de processos. Todavia, importa
realcar que a automatizagao requer investimentos, logo é um processo que podera trazer vantagem operacional,
mas com grande desvantagem orcamental, o que requer uma clarificacdo entre ganhos e perdas. A confianca
na gestao dos processos é outro problema conexo a sistemas automatizados que dificulta a sua implementacéo.
Respeitante a questdo 5, respondeu que sim, porque vai obrigar a definicdo de indicadores e métricas para
automatizacdo. Presentemente estd em curso 0 mapeamento da estrutura, dos cargos, sendo que ao nivel
tecnolégico (arquitetura de base) esta numa fase de evolugdo, com diversas ferramentas tecnoldgicas nas
variadas areas da estrutura, que permite garantir produtos e servigos para 0s Ramos e EMGFA (CCOM).
A nivel administrativo o SIGDN é o parceiro de exceléncia porque associado ao SIMPLEX permite
desenvolver projetos na arquitetura organizacional. Constitui-se uma oportunidade que ndo devemos perder,
contudo dificilmente conseguiremos implementar com a celeridade desejada, face ao peso or¢camental.
Quanto a questao 6, respondeu que sim, pois o poder aéreo de 52 geracdo, é um bom exemplo desta capacidade
e necessidade de interacdo homem-méquina. Sendo a Forca Aérea um Ramo altamente tecnolégico, €
fundamental ter uma capacidade de ID&I para alimentar a capacidade de interacdo homem-maquina e de toda
a componente tecnoldgica, tanto pela obsolescéncia (descontinuidade que limita a interoperabilidade com
sistemas mais modernos, ou descontinuidade na manutencao ou sustentagdo logistica), a par da necessidade de
acompanhar a evolugdo no espectro combinado. Logo, é importante sempre aprender, evoluir e automatizar
com base nas LicBes Aprendidas.

Relativamente a questdo 7, respondeu que podera haver uma estratégia conjunta, orientada para o que é
transversal as FFAA, sendo que a gestdo do que é especifico a cargo do Ramo. Por exemplo, na estratégia
conjunto poder-se-ia enquadrar a Gestdo documental e a Gestéo de Pessoal, entre outras areas.

De modo a simplificar a leitura do contetdo das entrevistas, apresenta-se uma matriz de analise de contetido
das mesmas, conforme Tabela 5.
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Tabela 5 - Matriz de analise de contetido

Questdo

Marinha

Exército

Forca Aérea

1. Qual o estado atual e a
ambicdo/visao do
EMGFA/Marinha/Exeército/FAP,
relativamente a implementacédo
datransicéo digital? Esta prevista
alguma Estratégia ou Diretiva

Estratégica?

Potenciar a  inovagdo
tecnoldgica; acelerar a
digitalizacédo e a
informatizacéo; e,
promover a independéncia
tecnoldgica

Potenciar o seu produto
operacional, direta ou
indiretamente, pela
simplificacdo e eficiéncia
processual e de tomada de
deciséo

Simplificar e agilizar _a
decisdo

2. Qual a ambicdo da
implementacéo de tecnologias da
indastria 4.0, nomeadamente o
big data, a Internet das coisas
(loT), a Inteligéncia Artificial,
Machine Learning ou Deep
Learning?

Iniciativas estratégicas que
potenciam a
implementacédo destas
tecnologias e curto/médio
prazo.

Iniciativas estratégicas que
requerem ainda
experimentacdo e maior
maturidade antes da sua
implementagéo.

Ambicdo prevista e em
desenvolvimento, vertida
em sistemas complexos.

3. Como veé que a transi¢do
digital podera ser uma mais-
valia na perspetiva operacional?

Através de ferramentas que
possam tornar 0 processo
mais celere e

Através da superioridade
de informacéo e deciséo,
através do acesso mais

Permite obter vantagem da
informagcéo se for
aprimorada com 0

Poderd melhorar o comando e | automatizado, reduzindo o | célere ~a  informagdo | processo de Bl e com

controlo, bem como, 0 processo | erro humano. estruturada,  permitindo | métricas, alinhadas com a

de decisdo? decisBes mais rapidas, | visdo e orientacdo
oportunas e acertadas. estratégica.

4. Na perspetiva estrutural { Considera essencial haver | Considera essencial por | Considera essencial a

como considera que a transicao
digital podera agilizar os
processos, contribuindo para a
reducdo de recursos humanos
nas FFAA? (Serd o RPA uma
solucéo?)

a digitalizacdo
acompanhada pela
automatizacdo, permitindo
libertar RH para outro tipo
de tarefas. O RPA é uma
solucdo entre outras.

via da desmaterializacdo e
agilizacdo de processos,
sendo 0 RPA uma solugéo,
contribuindo para uma
reducdo de RH.

agilizacdo de processos e
que a tendéncia é a
automatizacdo, contudo as
decisbes mais relevantes
devem estar nos humanos.

5. Na perspetiva genética,
considera que a edificacdo das
capacidades de uma arquitetura
organizacional que permita
otimizar a gestdo de recursos da
organizacao, seja uma
oportunidade para a
implementacdo do processo da
transicdo digital?

E essencial para potenciar
a otimizacdo e a gestdo de
recursos nas FFAA.

E essencial para permitir a
criteriosa  gestdo  de
recursos e para potenciar a
utilidade do  produto
operacional.

E essencial obrigando a
definicdo de indicadores e
métricas para a
automatizacao. Neste
momento estd em curso o
mapeamento da estrutura.

6. Considera essencial que a
evolucao das FFAA
acompanhem 0
desenvolvimento  tecnoldgico,
promovendo a interacdo
homem-maquina, através da
investigacdo, desenvolvimento e
inovacdo?

E essencial para n&o se cair
na  obsolescéncia  de
processos e de sistemas.

E essencial, tendo em
curso diversas iniciativas
desenvolvidas pelos
centros tecnoldgicos.

E essencial, pois esta é a
base para  aprender,
evoluir e automatizar com
base nas licBes aprendidas.

7. Considera que a transicdo
digital devera ser uma estratégia
parcelar de cada Ramo ou uma
estratégia conjunta?

Deve ser conjunto para
tudo que é transversal e do
Ramos apenas para o que é
especifico.

Embora seja parcelar, a
tendéncia é ser conjunta.

Deve ser conjunta para o
que € transversal e
parcelar para o que é
especifico.
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Apéndice E — Caracterizacao da envolvente estratégica

O ambiente estratégico abrange uma analise do ambiente externo (Oportunidades e Ameacas) e do ambiente interno (Potencialidades e Vulnerabilidades), integrados nos
vetores que edificam uma capacidade militar (DOTMLPII).

Os fatores foram elencados baseados na analise dos questionarios (Capitulo 3 e Apéndice B) e entrevistas (Apéndice D), a par da analise documental, assente nos
documentos doutrinarios das organizacfes internacionais que Portugal é parceiro, nomeadamente a NATO e a UE, bem como as FFAA dos EUA, enquanto parceiro de
referéncia, conforme vertido no capitulo 4 desta investigacdo, onde analisa 0 ambiente estratégica na perspetiva internacional. A nivel nacional, a identificagdo dos fatores do
ambiente externo deve assentar na legislacdo e documentos de referéncia do Estado, e para identificagdo dos fatores do ambiente interno em documentos enquadrantes das
FFAA portuguesas.

Vetor de

Quadro 4 - Fatores do ambiente externo

Capacidade

Doutrina

Organizacao

Treino

Material

Lideranca

Pessoal
Infraestruturas

Interoperabilidade

Oportunidades

Perspetiva internacional, nomeadamente

(CEU, 2020); Conselho de

Ameacas

Algumas diferencas de abordagem a Transicao

Acordo capitulo Il do Corpo

Ol | daNATOedaEU. Ministros (2017); e NATO | Al | Digital. de Trabalho; G. Westerman &
(2019b). Soul (2016).
Processos decisorios ageis assente na | Conselho de Ministros (2017); Aumento da instabilidade geopolitica que pode | Comissdo Europeia (2017) e
superioridade de informagéo. Nunes (op. cit.); Tendeiro (op. levar a um ataque a membros da NATO/EU, com | EMGFA (2021).
02 cit.); CEU (2020); MDN- | A2 | maior incidéncia no ciberespaco.
CCEM (2014) Carvalho (op.
cit.); e Sousa (op. cit.).
03 Desenvolvimento  de  competéncias | Conselho de Ministros (2020). A3 Manutencdo das competéncias digitais face a | (IBEC, 2017) e Corpo do
digitais. evolucdo tecnolégica. trabalho.
Potencialidade da i4.0 no dominio | (Governo de Portugal, 2019). Volume de dados e informagdo ndo tratada que | (Marinha, 2018a, p. E-6) e
O4 | informacional e na automatizagdo dos A4 | leva & desinformacéo. Sousa (op. cit.).
processos e sistemas.
Empenhamento do sistema politico na | Gov. de Portugal. (2019); Ameacas cibernéticas que comprometem a | Carvalho (op. cit.).
ID&I, e na transi¢éo digital. (Conselho de Ministros, 2020); salvaguarda da informacdo.
05 (Governo de Portugal, 2019); | A5
(MDN, 2020); Marques (op.
cit.); e (Moreira, 2021).
Maior necessidade de otimizacdo dos (MDN, 2015). Alargamento exponencial do mercado aos | Carvalho  (op. cit) e
06 A6 g .
recursos humanos. talentos digitais. (Monteiro, 2020).
07 Maior racionalizacéo de estruturas. (MDN, 2020). A7 Maior exploracdo da dimensdo informacional | Ribeiro (2020) e Sousa (op.
para fins maliciosos. cit.).
08 Maior investimento em tecnologia MDN (2020); Ribeiro (2020). A8 A velocidade da evolucéo tecnologica dificulta a | Conselho de Ministros (2017).

interoperdvel.

interoperabilidade.
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Vetor de

Capacidade

Potencialidades

Quadro 5 - Fatores do ambiente interno

Vulnerabilidades

Doutrina

Organizacao

Treino

Material

Lideranca

Pessoal

Infraestruturas

Interoperabilidade

P1

Normativos que integram a inovacdo e a
transicdo digital.

EMGFA (2021); Marinha (2020a);
Marinha (2021a); MDN (2020); e
Despacho n.° 13692/2013, de 28 de
outubro.

V1

Falta de uma estratégia Unica e doutrina
conjunta.

Todos os entrevistados de forma
geral fizeram referéncia; Carvalho
(op. cit.); e Tendeiro (op. cit.).

Implementados projetos digitais e | Governo de Portugal (2018); Processo decisdrio, de coordenacdo e de | EMGFA (2021); Tendeiro (op. cit.).
ciberdefesa. Governo de Portugal (s.d.); Conselho C2 com fragilidades e burocratizados.
p2 L V2
de Ministros (2019) e
Carvalho (op. cit.).
Qualidade de formacdo e com | Marques (op. cit.); Marinha (2021a, p. Competéncias digitais escassas para | Francisco (2020); Marques (op.
competéncias digitais. 10) e Acordo apéndice B do presente integracdo da i4.0. cit.); Apéndice B do presente
P3 V3 .
trabalho. trabalho e todos os entrevistados
fizeram referéncia.
P4 Existéncia de TIC e capacidade de | (Monteiro, 2020); Tendeiro (op. cit.); V4 Tecnologias em quantidade e qualidade | Acordo Apéndice B do presente

gestdo da informacéo.

e Marques (op. cit.).

em algumas areas.

trabalho.

P5

Lideranca e vontade de integrar a
evolugdo tecnoldgica.

(Braz, 2008); Tendeiro (op. cit.);
(Governo de Portugal, 2018);
(EMGFA, 2021); (Marinha, 2020b); e
Tendeiro (op. cit.).

V5

Fragilidades de lideranca
orientada para a transicéo digital.

digital

Francisco (op. cit) e S Carvalho
(op. cit.).

P6

Elevado sentido de missdo na
concretizacdo dos objetivos.

Marques (op. cit.); e Apéndice B do
presente trabalho.

V6

Recrutamento e retencdo de talentos de
digitais para os desafios da i4.0.

Marques (op. cit.); Francisco (op.
cit.); e Carvalho (op. cit.).

Existéncia de infraestruturas dedicadas.

Leis Organicas do EMGFA e Ramos;

Arquitetura focada na tecnologia e na

Carvalho (op. cit.); e Tendeiro (op.

P7 e Lei de Defesa Nacional (2021). V7 seguranca digital. cit.).
Edificagdo de capacidades conjuntas | Ribeiro (2020) e (EMGFA, 2021). Fragilidades na partilha de informacgdo. | Sousa (op. cit.); (EMGFA, 2021); e
P8 | interoperaveis entre si e com os aliados. V8 Marques (op. cit.).
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1. Priorizacdo dos fatores

Na sequéncia da caraterizacdo do ambiente estratégico, importa priorizar os fatores face a gestao to
risco tendo em conta a probabilidade e o impacto, ou seja, potencializando a probabilidade de ocorrer e
minimizando o impacto, procurando obter-se o nivel de risco associado (Probabilidade X Impacto) (Comissao
Europeia, 2018). No sentido de agilizar o processo de priorizacdo, foram definidas as seguintes escalas:

—  Probabilidade: Muito alto =5/ Alto = 4 / Médio = 3 / Baixo = 2 / Muito Baixo = 1.

Impacto: Muito alto =5/ Alto = 4 / Médio = 3 / Baixo = 2 / Muito Baixo = 1.

Tabela 6 - Avaliacéo da probabilidade e impacto dos fatores

3 o
g ¢ s IER 2 8 N s I 3 8
B S o 2SS S o 2SEEN & = 2K & = 238
R = S oSHBS = ¢ o SECEE = S oSEE = § o8
=l 2 2 BB £ 2 S qBEEE S e ol | e 23
WS S - SEEE ¢ - SRl S - SéEE 5 - 24
O =X 2 (=] o 2 g =% 2 & o z
h=i >
L
4 4 16 3 2 6 5 3 15 3 3 9
2 5 10 4 3 12 4 3 12 2 5 10
3 5 15 2 4 8 5 2 10 4 5 20
5 3 15 4 4 16 2 4 8 3 2 6
3 3 9 2 5 10 3 3 9 2 4 8
2 5 10 3 4 12 4 4 16 4 4 16
1 5 5 4 5 20 4 2 8 3 5 15
3 4 12 5 3 15 3 5 15 4 3 12
Tabela 7 - Matriz de Probabilidade/Impacto dos fatores
Impacto
1=Muito baixo 2=Baixo 3=Médio 4=Alto 5=Muito Alto
5=Muito P3 04 /A8 /P1 [
Alto
2 4=Alto P7 08/A2/P2/V8 O1/A4/P6/V6
< |
e} —— -
S 3=Médio | Al/V4 O5/P5/V1 A6 03/P8/V7
@®©
_Q BN BN N BN ..
E 2=Baix0 I 0O6/A3/P4/V5 @ 02/A5/V2
1=Muito I o7
baixo 1
Legenda:
Risco muito baixo.
Risco médio.
] Risco elevado.
-——- Propenséo ao risco.

Fonte: Adaptado a partir de P2M da Comisséo Europeia (2018).
Da matriz supra, pode-se concluir que apenas a ameaga A7 (Maior exploracdo da dimenséo informacional para
fins maliciosos) e a vulnerabilidade V3 (Fragilidades ao nivel das competéncias digitais para integracao das
tecnologias da i4.0) apresentam um risco muito elevado, atendendo que A7 apresenta cada vez maior
probabilidade e maior risco nas sociedades modernas. A V3 também apresenta grande probabilidade face as
competéncias digitais necessarias para incrementar tecnologias da i4.0, a par do impacto que estas podem trazer
para a organizacdo pela ndo integracdo destas tecnologias perante o aumento de ameacas hibridas e com

tecnologias avancadas.
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Apéndice F — Alinhamento das LAE com os vetores capacidade

Quadro 6 - Alinhamento das LAE com os vetores capacidade

OEstl - ESTABELECER a

Edificar uma visdo, principios orientadores, valéncias basicas e objetivos da gestdo integrada de dados e

capacidade de gestio LAELL | informagao.
integrada de dados e LAE1.2 | Estabelecer uma estrutura conjunta de gestdo de dados e informacéo.
informacé&o. LAE1.3 | Garantir a partilha de dados com qualidade e seguranca.
OEst2 - INCREMENTAR LAE2.1 | Edificar o modelo de governacdo e gestdo da arquitetura organizacional.
uma arquitetura LAE2.2 | Erguer a arquitetura organizacional da defesa.
organizacional conjunta. LAE2.3 | Produzir doutrina conjunta.
LAE3.1 Edificar uma estrutura conjunta com ligacao a industria, universidades e polos ou centros de
OEst3 - FORTALECER a ' investigacdo e desenvolvimento.
capacidade de ID&]I. LAE3.2 | Estimular a interacdo homem-maquina e outras tecnologias disruptivas.
LAE3.3 | Garantir a interoperabilidade.
OEst4 - INCENTIVAR o LAE4.1 : Estabelecer um plano de conhecimentos por niveis, face a categoria e a funcéao.
desenvolvimento de LAE4.2 | Estimular a avaliacéo digital.
competéncias digitais. LAE4.3 | Promover programas de formagao adaptados as necessidades e ao atual nivel de conhecimento.
LAES5.1 | Potencializar o processo de decisdo mais descentralizado e agil.
OEStsl.'dDESE'\é\./C.iLIV = LAE5.2 | Incentivar uma cultura centrada nas pessoas e nos processos, recorrendo a tecnologia.
aeranca digrial, LAE5.3 | Estimular uma cultura de inovagdo assente na frui¢do de ideias e em processos dgeis e interativos.
LAE6.1 | Centralizar componentes transversais numa gestdo comum.
OEst6 - CONSOLIDAR a Reforgar a desmaterializacdo, integrando IA e o PLN nos processos de gestdo, tendendo para a
S LAEG6.2 e
otimizagdo de processos. automatizacao.
LAE6.3 | Agilizar os fluxos de trabalho entre Unidades ou Servigos (smart working).
OEst7- POTENCIAR a LAE7.1 : Modernizar a infraestrutura de rede, integrando e promovendo as boas praticas empresariais.
superioridade de informagdo | LAE7.2 | Edificar uma organizacdo de inovacéo capacitada para acompanhar e integrar tecnologias emergentes.
e do conhecimento. LAE7.3 | Proteger a informagio.
OEst8 - IMPLEMENTAR LAE8.1 | Edificar um modelo de C2 Agil.
um processo de decisdo, de | LAE8.2 | Integrar IA em sistemas de C2.
coordenacéo e de C2 &gil. LAE8.3 | Desenvolver treino do exercicio de C2 Agil.
LAE9.1 : Contribuir para a superioridade e partilha de informacéo.
g:igl d-agj:é)clj\:esc?bldflggss: LAE9.2 | Promover as capacidades de computer network.
LAE9.3 | Contribuir para a seguranga da informacéo.
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Apéndice G — Alinhamento das LAE com a estratégia e planos nacionais

Quadro 7 - Alinhamento das LAE com a legisla¢do nacional

Estratégia para a TD na AP
(RCM n.°108/2017, 2 de marco)

Eixo (E) I - Integracéo e Interoperabilidade

Plano de Acéo para Transicdo Digital
(RCM n.° 30/2020, 21 de abril)

Catalisador (C) 2 - Economia circular dos dados.

Estratégia para a TD na AP 2021-26
(RCM n.°131/2021, 10 de setembro)

LAE Il - Valorizagéo dos dados (OEst 2.5)

LAELL (Medida (M) 1: Governacéo TIC).
OEstl LAEL2 E I- Integracgdo e Interoperabilidade (M4: Arquitetura ref. C2; C3 - Conectividade e infraestrutura; e C4 - LAE Il - Valorizacéo dos dados (OEst 2.4)
' TIC). Tecnologias disruptivas.
LAEL1.3 : Elll - Partilha recursos (M10: Centros de dados nuvem). C2 - Economia circular dos dados. LAE Il - Valorizacdo dos dados (OEst 2.2)
LAE2.1 : EI-(M1)/(M4). D - Modelo de governacéo (p.27); C3. LAE Ill — Arquiteturas de referéncia (OEst 3.1)
OEst2 LAE2.2 i E I_- (M4: Arqyitetura de ref. TIC). C3- anectividade e infraestrutu'ra. - ' LAE IIl — Arqu!teturas de referénc!a (OEst 3.1)
: LAE2.3 Obijetivo principal: “Potenciar a adesdo aos servigos digitais C5 - Alinhamento com a estratégia digital europeia; LAE Il — Arquiteturas de referéncia (OEst 3.8)

por parte dos cidaddos e das empresas’.

C6 - Comunicacdo e promocéao.

OEst3

E Il - Inovacdo e competitividade (M8: Inovagéo setorial).

Subpilar (Su) 11.2 - Tecido empresarial; C4; M8 - Digital
Innovation Hubs

LAE IV - Competéncias das TIC (OEst 4.5)

E 1l - Inovacdo e competitividade (M8).

C4; C5 - Alinhamento com a estratégia digital europeia.

LAE Il - Valorizacdo dos dados (OEst 2.5)

E | - (M3: Interoperabilidade).

C3 - Conectividade e infraestrutura.

LAE Ill — Arquiteturas de referéncia (OEst 3.8)

OEst4

Principio Orientador: “O reforgo das competéncias digitais
dos colaboradores da AP...”

Su 1.1 - Educacéo digital.

LAE IV - Competéncias das TIC (OEst 4.2)

Su 1.3 - Inclusdo e literacia digital; (C6).

LAE IV - Competéncias das TIC (OEst 4.3)

Su 1.2 - Formacdo profissional e requalificacao;
M2 - Programa de formacéo intensiva e especializada.

LAE IV - Competéncias das TIC (OEst 4.4)

Projeto Estratégico da DN: “Apoio a tomada de decisao”.

Su 111.2 - Administracédo central &gil e aberta;

LAE Il - Valorizagéo dos dados (OEst 2.1)

LAE5.1 : & s
OEst5 Ainda refere:. AP mais ggll. .. — . i . — e
LAES.2 | “Tornar servigos digitais simples, acessiveis e inclusivos”. Su 1.3 - Inclusdo e literacia digital. LAE IV - Competéncias das TIC (OEst 4.4)
LAES5.3 | E Il - Inovacdo e competitividade (M8). Su 11.1 - Empreendedorismo e investimento; (C6) LAE IV - Competéncias das TIC (OEst 4.4)
LAE6.1 : E |- (M4). Elll - (M9). (M12: Aplica¢des comuns...). Su I11.2 - Administracdo central &gil e aberta; (C3) LAE | -Servicos Publicos Digitais (OEst 1.3)
OEst6  LAE6.2 : E |- (M3); E Il - (M7 - Servicos eletronicos; M8). Su Il1.1 - Servicos publicos digitais; Su I11.2 (C2, C4). LAE Il - Valorizacdo dos dados (OEst 2.4)
LAEG6.3 : E Il - Inovacédo e competitividade (M8) Su 111.2 - Administracdo Central agil e aberta. LAE VI - Seguranca e Confianga (OEst 6.3)
LAE7.1 E Il - Inovacdo e competitividade (M8); Elll - Partilha de C2 - Economia circular dos dados; C3 - Conectividade e LAE V - Infraestrutura e Servicos TIC (OEst5.2)
) recursos. (M10: Centros de dados na nuvem). infraestrutura; C4 - Tecnologias disruptivas.
OEst7  LAE7.2 : E Il - (M 8); E | - Integracdo e Interoperabilidade. (M4). C2; C4 - Tecnologias disruptivas. LAE IV - Competéncias das TIC (OEst 4.5)
LAE7.3 “A seguranca, resiliéncia e privacidade dos dados, por forma | C1 - Regulacdo, privacidade, ciberseguranca e ciberdefesa. | LAE VI - Seguranca e Confianca (OEst 6.4)
' a assegurar a salvaguarda da informagdo”
LAES.1 Projeto Estratégico da DN: “Apoio a tomada de decisdo”. Su I11.2 - Administracéo central agil e aberta. LAE IV - Competéncias das TIC (OEst 4.1)
OEst8 ' Ainda refere: “...AP mais _égll. .7 _ _ _ .
LAES8.2 : E Il - Inovacdo e competitividade (M8). C4 - Tecnologias disruptivas. LAE Il - Valorizacdo dos dados (OEst 2.5)
LAES8.3 i Elll - Partilha de recursos. (M9). Su 1.2 - Formacdo profissional e requalificacéo. LAE IV - Competéncias das TIC (OEst 4.4)
LAE9.1 | E Il - (M6: Transparéncia e participacdo). C2; C3; C4 - Tecnologias disruptivas. LAE V - Infraest. e Servicos TIC (OEst5.3)
OEst9 LAE9.2 | E Il - Inovacdo e competitividade (M 8). C2; C3; C4 - Tecnologias disruptivas. LAE VI - Seguranca e Confianca (OEst 6.2)
LAE9.3 Principio Orientador: “...assegurar a salvaguarda da C1 - Regulacéo, privacidade, ciberseguranca e ciberdefesa. ;| LAE VI - Seguranca e Confianca (OEst 6.4)

informagdo...” E |- (M4: Arquitetura de ref. TIC).

Fonte: Adaptado a partir de Estratégia para a TD na AP (2017), do Plano de Agédo para a Transi¢do Digital (2020) e Estratégia para a Transformagdo Digital na AP (2021).
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