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EPIGRAFE

“Ninguém sofrerd intromissdes arbitrarias na sua vida privada, na sua familia, no

seu domicilio ou na sua correspondéncia, nem ataques a sua honra e reputacdo. Contra tais
intromissdes ou ataques toda a pessoa tem direito a protecdo da lei.”

(Artigo 12.° da Declaragdo Universal dos Direitos Humanos

Assembleia Geral das Nac¢des Unidas (AGNU 1948))
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RESUMO

O presente trabalho de investigacdo aplicada encontra-se subordinado ao tema “A
aplicacdo de meios de fiscalizacdo ndo intrusivos no dominio da atividade policial - Os
sistemas de leitura automatica de matriculas” e tem como objetivo perceber como € que 0s
sistemas de leitura automatica de matriculas funcionam e que implicacdes tém, a luz do novo
quadro legal em matéria de protecao de dados pessoais.

Ao nivel da metodologia utilizada para a elaboracdo desta investigacdo, esta segue
essencialmente uma metodologia qualitativa tendo por base sobretudo a analise documental
de um conjunto de legislagdo e de documentos relativos a matéria em estudo, nomeadamente
para a realizacdo do enquadramento tedrico e da revisao da literatura, bem como a realizacao
de entrevistas a um conjunto de especialistas da tematica em questdo, tendo a analise de
conteido das mesmas sido feita com base na proposta sugerida por Guerra (2006).

A investigagdo encetada permite concluir que a utilizagdo de sistemas de leitura
automatica de matriculas por parte das Forcas de Seguranca tem, de facto, implicaces legais
e pode representar uma ingeréncia na esfera privada dos cidad&os. Os riscos identificados na
utilizacdo destes sistemas poderdo ser mitigados através da aplicacdo de mecanismos
rigorosos de controlo e pela aprovacdo de uma legislacdo especifica que estabeleca o
respetivo quadro de utilizacdo, nomeadamente mediante a ado¢do de solucdes tecnoldgicas
gue assegurem o respeito de principios como o da proporcionalidade, por forma a alcancar
um ponto de equilibrio entre o direito a reserva da intimidade da vida privada, o direito a
protecdo de dados pessoais e o direito a seguranga com o intuito de possibilitar a utilizacao
deste meio de fiscalizacdo ndo intrusivo. Esta investigacdo permite também concluir que a
utilizacdo da tecnologia de leitura automatica de matriculas podera trazer importantes ganhos
de eficacia e de eficiéncia a atividade levada a cabo pelas policias, contribuindo, por esta
forma, ndo sO para a seguranca do territério nacional, mas também para a segurancga do

territério da Unido Europeia da qual Portugal € membro integrante.

Palavras — Chave: Tratamento; Sistemas de leitura automatica de matriculas; Dados

pessoais; Protecdo; Informacao.



ABSTRACT

The present applied research is subordinated to the theme "The application of non-
intrusive means of surveillance in the field of police activity - the automatic number plate
recognition systems™ and aims to understand how the automatic number plate recognition
sistems work and what implications they have in the light of the new legal framework for
the protection of personal data.

At the level of the methodology used for the elaboration of this research, this
essentially follows a qualitative methodology based mainly on the documentary analysis of
a set of legislation and documents related to the subject under study, namely for the
realization of the theoretical framework and literature review, as well as the interviews which
were carried out with a group of specialists in the subject in question, having their content
analysis been based on the proposal suggested by Guerra (2006).

The research which was undertaken leads to the conclusion that the use of automatic
number plate recognition systems by the Security Forces has, in fact, legal implications and
may interfere with the private sphere of the citizens. The risks identified in the usage of such
systems may be mitigated through the application of stringent control mechanisms and the
enactment of specific legislation that establishes corresponding framework for its usage,
with measures such as the adoption of technological solutions that comply with principles
like the principle of proportionality, in order to achieve a balance between the right to
privacy, the right to the protection of personal data and the right to security with the purpose
of enabling the use of this non-intrusive surveillance system. This research also leads to the
conclusion that the use of the automatic number plate recognition technology can bring
important gains in effectiveness and efficiency to the activity carried out by the police, thus
contributing not only to the security of the national territory, but also to the security of the
territory of the European Union of which Portugal is a member.

Keywords: Treatment; Automatic number plate recognition systems; Personal data;

Protection; Information.
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INTRODUCAO

A Academia Militar (AM) é ““... um Estabelecimento de Ensino Superior Publico
Universitario Militar?, integrada no Instituto Universitario Militar?, que forma Oficiais para
os quadros permanentes do Exército e da Guarda Nacional Republicada (GNR)3. De entre
os diversos cursos ministrados por esta instituicdo, o Mestrado Integrado em Ciéncias
Militares na Especialidade de Seguranca destina-se a formar Oficiais de Infantaria e
Cavalaria da GNR. Este engloba na sua estrutura curricular a realizacdo de um Relatério
Cientifico Final do Trabalho de Investigacdo Aplicada (RCFTIA), documento este que visa
a apresentacdo formal dos resultados decorrentes do Trabalho de Investigacdo Aplicada
(TIA), de maneira “... assegurar que o estudante adquira uma especializagdo de natureza
académica com recurso a atividade de investigacdo ...”%. Este TIA tem como objetivo geral
(OG) ndo s6 a aplicacdo de competéncias adquiridas ao longo dos cinco anos da frequéncia
do Mestrado como também o desenvolvimento de capacidades que formam a base de
aplicacdes originais, no contexto da investigacdo, nos dominios da seguranca e defesa,
conforme a especializacdo, e a comunicacdo das conclus@es, conhecimentos e raciocinios a
elas associados da forma mais explicita possivel (Academia Militar, 2015). Dando
seguimento a esta determinacdo surge entdo a presente investigacdo que se encontra
subordinada ao tema “A aplicacdo de meios de fiscalizagdo néo intrusivos no dominio da
atividade policial - Os sistemas de leitura automatica de matriculas” e que representa o
término de cinco anos de estudo.

As iniciativas de simplificacdo e de modernizagdo administrativa observadas de
forma transversal em diferentes setores do Estado, com particular relevancia nas Forgas e
Servicos de Seguranca (FFSS), tem conduzido a estruturacdo e implementacdo de novos
sistemas de informacdo e a disseminacdo de novos meios técnicos. Estes implicam uma

reflexdo no dominio da protecéo de dados, designadamente no tratamento de dados pessoais

L Cfr. artigo (art.) 1.° do Regulamento da Academia Militar, aprovado pela Portaria n.° 22/2014 de 31 de janeiro.
2 Ver alinea (al.) b do art. 20.° do Decreto-Lei niimero (n.°) 249/2015, de 28 de outubro, «...aprova a organica
do ensino superior militar e consagra as suas especificidades no contexto do ensino superior”.

3 Cfr. art. 2.° do Regulamento da Academia Militar.

4 Cfr. o n.° 3 do art.18.° do Decreto-Lei n° 74/2006, de 24 de margo, «...aprova o regime juridico dos graus e
diplomas do ensino superior, em desenvolvimento do disposto nos artigos 13.° a 15.° da Lei n.° 46/86, de 14
de Outubro (Lei de Bases do Sistema Educativo), alterada pelas Leis n.% 115/97, de 19 de Setembro, e 49/2005,
de 30 de Agosto, bem como o disposto no n.° 4 do artigo 16.° da Lei n.° 37/2003, de 22 de Agosto (estabelece
as bases do financiamento do ensino superior), alterada pela Lei n.° 49/2005, de 30 de Agosto”.



no contexto da prevencdo e investigacdo de ilicitos ou no combate & criminalidade
organizada e transnacional por meios automatizados.

A GNR, em particular a Unidade de Ac¢do Fiscal (UAF), que “... € uma unidade
especializada de ambito nacional com competéncia especifica de investigacdo para o
cumprimento da misséo tributaria, fiscal e aduaneira cometida a Guarda™®, encontra-se neste
momento, a desenvolver um projeto com vista a aplicacdo dos leitores automaticos de
matricula - em inglés, automatic number plate recognition - (ANPR) - no desempenho da
sua missdo especifica. Este tipo de tecnologia pode ser utilizado para diversos fins, desde o
auxilio na detecdo de veiculos roubados, no controlo de acessos com captacdo de imagens
de veiculos, através do reconhecimento do seu nimero de matricula e o seu cruzamento com
uma base de dados para verificar se o respetivo veiculo tem ou ndo permissdo de acesso ao
local (Lopes 2015).

Nos termos do art. 2.° da Constituicdo da Republica Portuguesa (CRP), Portugal
afirma-se como um “...Estado de Direito Democrético...” que se baseia, entre outros
valores, no “...respeito e na garantia de efetivacdo dos direitos e liberdades fundamentais...”
do cidaddo. E neste contexto que, no que respeita particularmente ao tratamento de dados
pessoais, existe um conjunto de legislacdo que visa essencialmente garantir que esse
tratamento se efetua de forma transparente, respeitando a reserva da vida privada e 0s
direitos, liberdades e garantias (DLG) fundamentais®.

De entre essa legislacdo, destaca-se a Lei n.° 67/98, de 26 de outubro (adiante
designada de Lei de Protecdo de Dados Pessoais (LPDP)), que transpde para a ordem juridica
portuguesa a Diretiva 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de outubro
de 1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento dos
dados pessoais e a livre circulacdo desses dados. A LPDP abrange todas as entidades, sejam
elas publicas ou privadas, que efetuem o tratamento de dados. Entre estas entidades inclui-
se a GNR, por for¢a do n.° 7 do art. 4., uma vez que esta se constitui como uma forca de
seguranca que tem por missdo, nos termos do n.° 2 da sua lei organica, “...assegurar a
legalidade democratica, garantir a seguranca interna e os direitos dos cidadaos, bem como
colaborar na execugdo da politica de defesa nacional...”.

No plano da Unido Europeia (UE), durante a vigéncia da LPDP, foram, entretanto,

aprovados dois novos diplomas legais, que consistem no Regulamento (UE) 2016/679,

5 Cfr. n.% 1 do art. 41.° da Lei n.° 63/2007, de 6 de novembro, que “aprova a organica da Guarda Nacional
Republicana”, adiante designada de lei organica da GNR.
6 Cfr. art.° 2 da LPDP.



adiante designado de Regulamento Geral sobre a Prote¢do de Dados (RGPD)’, e na Diretiva
2016/680 (UE) (adiante designada de Diretiva)®, que vieram trazer algumas alterages em
matéria de protecdo de dados.

A presente investigacdo vem procurar perceber como é que a tecnologia ANPR €
utilizada no contexto da atividade da GNR e quais as limita¢cGes que podem ser impostas a
esta utilizacdo em funcgéo das alteracGes introduzidas por estes dois novos diplomas legais.

Este trabalho de investigacdo assume como OG perceber como € que 0s sistemas de
leitura automatica de matriculas funcionam e que implicacdes tém em matéria de protecdo
de dados pessoais, a luz do ordenamento juridico portugués e, em especial, a luz RGPD e da
Diretiva. Para que este OG seja alcancavel, torna-se necessario atingir os seguintes OE:

1. Perceber como é que a protecao de dados pessoais se processava em Portugal até
a entrada em vigor do novo quadro legal;

2. Que alterac@es resultam, para o atual ordenamento juridico portugués, da entrada
em vigor do novo Regulamento Geral sobre a Protecdo de Dados e da Diretiva 2016/680
(UE);

3. Estudar e perceber como é gue os sistemas de leitura automatica de matriculas
funcionam no contexto da atividade da GNR e quais as repercussdes que tém em matéria de
protecdo de dados pessoais;

Bryman (2012) defende a ideia de que uma questdo obriga o proprio investigador a
ser mais explicito sobre aquilo que ira ser alvo de investigacdo. Desta forma, com o intuito
de dar cumprimento aos objetivos anteriormente explicitados formulou-se como PP a
seguinte questdo: “Quais as consequéncias resultantes da utilizagdo de sistemas de leitura
automatica de matriculas em matéria de protecdo de dados pessoais, especialmente com a
entrada em vigor do novo quadro legal?”.

Partindo do principio de que, a semelhanga de “...qualquer outro tipo de pesquisa, a
de campo parte do levantamento bibliografico” (Prodanov & Freitas, 2013, p. 60) e para que,
tanto os objetivos como a PP anteriormente formulada possam ser respondidos, estruturou-

se 0 presente RCFTIA em duas partes fundamentais: a parte I, que diz respeito ao

" Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 relativo a protegéo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e
que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados).

8 Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho de 27 de abril de 2016 relativa a protecéo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para
efeitos de prevencdo, investigacdo, detecdo ou repressdo de infracGes penais ou execucdo de sanc¢des penais, e
a livre circulagdo desses dados, e que revoga a Decisdo-Quadro 2008/977/JAl do Conselho.



enquadramento teorico e a revisao da literatura, constituida por quatro capitulos, e a parte II,
respeitante ao trabalho de campo, que se subdivide em dois capitulos.

No que diz respeito a primeira parte, o primeiro capitulo procuraré abordar a tematica
da protecdo de dados pessoais, comecando por abordar a questdo sobre o ponto de vista
constitucional seguido de uma breve abordagem conceptual e termina com uma breve analise
da LPDP e do novo RGPD. Num segundo capitulo, a utilizacdo da tecnologia ANPR sera
abordada, dando-se um breve enquadramento da mesma, referindo-se algumas das suas
aplicacdes, tanto no ambito civil como por parte das Forcas de Seguranca (FS), e, por fim,
analisando a sua utilizacdo por parte da GNR. O terceiro capitulo debrucar-se-a sobre as
implicacdes legais da tecnologia ANPR, tentando perceber a qualificacdo das matriculas face
a definicdo de dados pessoais, a legitimidade da GNR, enquanto instituicdo publica, para o
tratamento de dados pessoais e, por fim, o enquadramento legal da utilizacdo da tecnologia
ANPR por parte das FFSS. No quarto e ultimo capitulo desta parte, tecer-se-ao algumas
conclusdes preliminares desta fase inicial do trabalho.

Na segunda parte, o quinto capitulo abordard a metodologia, os métodos e 0s
materiais utilizados, fazendo-se referéncia ao método cientifico e tipologia de abordagem
utilizadas, bem como ao modelo de anélise seguido, e apresentando-se a PP e as Perguntas
Derivadas (PD). Este capitulo abordaré ainda as técnicas de recolha, de tratamento e de
analise de dados. Por ultimo, no sexto capitulo, far-se-a a apresentacdo, andlise e discussdo
dos resultados das entrevistas.

Face ao anteriormente exposto, o tema desta investigacao reveste-se de uma grande
pertinéncia, quer teorica, quer pratica. Na sua vertente préatica, a investigacdo aborda um
projeto que se encontra em fase de estudo e de implementacdo por parte de uma forca de
seguranca. Esta investigacdo podera contribuir para o melhor enquadramento deste projeto,
permitindo analisar o seu impacto nos DLG dos cidaddos e, em particular, na protecdo dos
dados pessoais dos cidaddos. Na sua vertente tedrica, esta investigacdo permite uma reflexdo
sobre a utilizacdo desta tecnologia por parte da GNR, no dominio da atividade policial, a luz

do quadro legal vigente.



PARTE |_ ENQUADRAMENTO TEORICO E REVISAO DA
LITERATURA

CAPITULO 1.
PROTECAO DE DADOS PESSOAIS

1.1. A perspetiva constitucional sobre a protecdo de dados pessoais

Segundo Teixeira (2016), a CRP constitui-se como uma das primeiras constituicdes
a nivel mundial a abarcar a questdo da protecdo de dados pessoais. Silveira (2007) reforca
ainda a ideia de que a autonomia do direito a protecdo de dados pessoais ja ha muito que se
encontrava explanada na CRP, muito antes de ter sido aprovada a Carta dos Direitos
Fundamentais da UE, encarada por muitos como o documento consagrador desta autonomia.

Logo no art. 1.° da CRP, Portugal afirma-se como uma Republica soberana que tem
como bases a dignidade da pessoa humana e a vontade popular, com vista a construir uma
sociedade livre, justa e solidaria. De acordo com o art. 2.° da CRP, enquanto Estado de
Direito Democratico, Portugal assenta na garantia e no respeito dos direitos e das liberdades
fundamentais dos cidaddos. Apenas pela leitura destes dois artigos (arts.) percebe-se, desde
logo, a importancia central do principio do respeito pela dignidade da pessoa humana no
Direito portugués, concretizada na consagracdo dos direitos fundamentais e, em particular,
dos DLG, devidamente automatizados no titulo 11° da CRP.

Ainda no titulo | da CRP, importa destacar o teor dos arts. 18.° e 19.°. O art. 18.°,
determina que a protecdo dos DLG tem aplicacéo direta e vincula todo o tipo de entidades,
sejam elas puablicas, onde se incluem os préprios 6rgdos de soberania, ou privadas.
Determina ainda que os DLG s6 podem ser restringidos em casos devidamente tipificados
na lei, obedecendo ao principio da necessidade. Por outras palavras, essa restricdo devera ser
limitada ao estritamente necessario, tendo sempre como objetivo Ultimo a defesa de outros
direitos ou interesses elencados na Constituicdo e que tenham sido postos em causa, néo
podendo ser retroativa e muito menos reduzir quer a extensao, quer o alcance do contetido
dos mesmos. O art. 19.° admite a restricdo de alguns dos DLG em caso de declaracdo de

estado de sitio ou de emergéncia, desde que varias cautelas sejam devidamente observadas.

9 Cfr. art.17.°da CRP



No titulo Il, destaca-se inicialmente, com relevancia na matéria que nos ocupa, o art.
26.°, mais propriamente nos numeros (n.%) 1.° e 2.°. Entre outros direitos reconhecidos por
lei, encontra-se ai explanado o direito a reserva da vida privada e familiar, afirmando-se que
esta é responsavel por assegurar garantias especificas que impecam tanto a obtengdo, como
a utilizacdo de forma abusiva ou que possa mesmo colocar em causa a dignidade da pessoa
humana de informagdes tanto de carater pessoal como familiar. Apesar de j& aqui neste art.
0 legislador comecar a introduzir a questdo do direito a protecdo dos dados pessoais,
voltando a reforca-lo no n.° 4 do art. 34.° - ao limitar a atuacdo das autoridades publicas
perante a esfera juridica do cidaddo, nomeadamente, no que diz respeito a possiveis
ingeréncias na correspondéncia, telecomunicages e outros meios de comunicagdo do
cidad&o -, é essencialmente no art. 35.°, com a epigrafe “Utilizacao da informatica”, que este
direito se encontra consagrado. Este art., para além de definir que todos os cidaddos, nos
termos da lei, tém o direito de ter e de exigir 0 acesso a dados informatizados, retificados e
atualizados referentes a sua pessoa, bem como de serem conhecedores dos fins a que se
destinam, remete para a lei a defini¢do de “...dados pessoais, bem como as condicdes
aplicaveis ao seu tratamento automatizado, conexdo, transmissdo e utilizacdo, e garante a
sua protecdo, designadamente através de entidade administrativa independente”. Consagra
assim a protecdo de dados pessoais dos cidaddos ndo sé em relagdo a utilizacdo da
informatica como também dos dados contidos em ficheiros manuais. No n.° 3 deste mesmo
art., estabelecem-se um conjunto de dados considerados como sensiveis que dizem respeito
a “...conviccOes filoséficas ou politicas, filiacdo partidaria ou sindical, fé religiosa, vida
privada e origem étnica...”, limitando a utilizagdo da informética para o tratamento de dados
ao consentimento do titular dos mesmos ou a autorizacdo legalmente prevista ou entdo
quando destinados ao processamento de dados estatisticos sem que para tal seja possivel o
reconhecimento individual dos mesmos.

Para Silveira (2007, p. 202) “Ao integrar o direito a protecdo de dados pessoais na
Constituicdo, os constituintes muniram-no de uma particular forca e dignidade no &mbito da
ordem interna portuguesa”. Na opinido deste autor, tal facto impede que o legislador
ordinario, responsavel pela elaboragdo de todas as normas juridicas localizadas abaixo da
constituicdo, possa invocar o desconhecimento ou efetue qualquer tentativa de
ultrapassagem e desrespeito deste direito na sua total plenitude, existindo para o efeito uma
entidade independente para garantir que tal ndo aconteca.

Ao nivel Europeu, segundo Oostveen e Irion (2018) tanto a questdo do direito a

privacidade como da protecdo dos dados pessoais, encontram-se interligados sendo que o
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direito a privacidade tem sido interpretado de forma alargada para abranger, e de um certo
modo proteger, os dados pessoais contra o tratamento ilicito e sdo encarados como direitos
fundamentais previstos na prépria jurisdicdo do Conselho Europeu e da UE mais
propriamente na Convencdo Europeia dos Direitos do Homem e na Carta dos Direitos
Fundamentais da UE.

Pelo exposto anteriormente, poder-se-a deduzir que esta problematica dos direitos a
privacidade e a protecdo dos dados pessoais constitui-se ndo s6 como uma preocupacao
portuguesa, mas também como uma preocupacédo europeia e que a CRP, apesar de ter sido
aprovada em 1976 e desde entdo j& ter sido alvo da sua 7.2 revisdo, é detentora de um carater

inovador ao ter dado relevancia a estas matérias.
1.2. Dados pessoais_ abordagem conceptual

Antes de continuar com andlise da legislacdo referente a protecéo de dados, importa
desde logo fazer uma clarificacdo de conceitos relativos a tematica dos dados pessoais.

Para Voigt e Bussche (2017, p.11), um dado, ao nivel eletrénico, significa uma
“...informacdo armazenada, sinais ou indica¢des”. Contudo, tal como estes autores afirmam,
estes dados tém que ser pessoais para que seja alvo da aplicacdo do RGPD.

O art. 4.° do RGPD reune um conjunto de defini¢gdes, mais alargado do que o do art.
3.2 da LPDP, cujo dominio se tornou imprescindivel, quando se abordam matérias relativas
a protecao de dados.

Na al. 1) deste art., encontra-se a definicdo de dado pessoal como uma informacao
que diz respeito a uma pessoa, neste caso singular, que seja identificada ou suscetivel de
identificacdo. Relativamente a esta questdo da suscetibilidade de identificacéo, esta al.

determina o seguinte:

“... considerada identificavel uma pessoa singular que possa ser identificada, direta

ou indiretamente, em especial por referéncia a um identificador, como por exemplo
um nome, um ndmero de identificacdo, dados de localizacdo, identificadores por via
eletrénica ou a um ou mais elementos especificos da identidade fisica, fisiologica,
genética, mental, econdmica, cultural ou social dessa pessoa singular” °,

Outro conceito importante a referir € o do tratamento de dados pessoais ou apenas
tratamento. Para 0 RGPD, segundo a al. 2) do art. mencionado anteriormente, trata-se de

“...uma operagdo ou um conjunto de operagdes...” incidentes sobre dados ou conjunto de

10 Cfr. al. 1) do art. 4.° do RGPD



13

dados pessoais, que poderd ser feita tendo por base “...meios automatizados ou ndo
automatizados...” de que se destacam

“... arecolha, o registo, a organizagdo, a estruturacdo, a conservacao, a adaptacao
ou alteragdo, a recuperacgdo, a consulta, a utilizagéo, a divulgacdo por transmisséo,
difusdo ou qualquer outra forma de disponibilizagdo, a comparacdo ou interconexao,
a limitagdo, o apagamento ou a destruicao”.

Ainda no &mbito desta questdo da abordagem conceptual dos dados pessoais, existe
outro conceito que é muitas vezes utilizado sobretudo por quem analisa matéria relacionada
com esta tematica, que se prende com a figura do responsavel pelo tratamento. A luz da al.
7) do art. em apreco, esta poder-se-a tratar de uma pessoa singular ou coletiva, uma
autoridade publica, uma agéncia ou outra entidade ou organismo, que atuando a titulo
individual ou em grupo realiza o tratamento de dados pessoais de acordo com as finalidades
pretendidas e permitidas pela lei.

E ainda fundamental, abordar os conceitos de terceiro, do consentimento, que tanto
se houve falar quando se aborda esta matéria, e de pseudonimizacédo, conceito este, que se
constitui como uma novidade trazida com o novo Regulamento. Para este, nos termos da al.
10) do art. 4.° do RGPD, a designacao de terceiro representa

“...a pessoa singular ou coletiva, a autoridade publica, o Servigo ou organismo que
ndo seja o titular dos dados, o responsavel pelo tratamento, 0 subcontratante e as
pessoas que, sob a autoridade direta do responsavel pelo tratamento ou do
subcontratante, estdo autorizadas a tratar os dados pessoais”.

Relativamente ao consentimento, na perspetiva do RGPD, mais propriamente da al.
11) do art. que se encontra a ser alvo de anélise, este é conceptualizado como sendo realizado
pelo “...titular dos dados, uma manifestacdo de vontade, livre, especifica, informada e
explicita, pela qual o titular dos dados aceita, mediante declaracdo ou ato positivo
inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de tratamento”.

Por dltimo, o conceito de pseudonimizagdo, previsto na al. 5) desse mesmo art.,
consiste numa forma de tratamento de dados pessoais que possibilita que esses sejam
tratados sem poderem ser associados ao seu titular a ndo ser que se esteja na posse de um
conjunto de informagdes suplementares, que deverdo ser “...mantidas separadamente e

sujeitas a medidas técnicas e organizativas...” de forma a garantir a protecdo desses dados.



1.3. A Lei de Protecdo de Dados Pessoais_ Lei n.° 67/98, de 26 de outubro

Em Portugal, a LPDP, Lei n.° 67/98, de 26 de outubro, transp0s para o ordenamento
juridico nacional a Diretiva 95/46/CE, do Parlamento Europeu e do Conselho. Contudo, 0
novo RGPD veio revogar esta diretiva no passado dia 25 de maio de 2018.

Segundo a Proposta de Lei n.° 120/ X111, aprovada em Conselho de Ministros em
22 de marco de 20182, esta revogagao, ao contrario do que se possa ser levado a pensar, ndo
implica uma rotura completa com toda a matéria de protecdo de dados anterior, mas sim, tal
como se observa em muitas situacdes, em particular nas definicdes, uma continuidade,
existindo algumas diretrizes que ndo foram alvo de qualquer alteragéo.

A Comissdo Nacional de Protegdo de Dados (CNPD 2018)3, emitiu a este respeito
um comunicado de imprensa no proprio dia da entrada em vigor do Regulamento,
esclarecendo que a LPDP se iria manter em vigor, na medida em que ndo divergisse do
mesmo, até que fosse criada legislacdo nacional prdpria que a viesse revogar. Apesar de ja
terem sido apresentadas propostas de lei a este respeito, a realidade é que ainda nenhuma foi
definitivamente aprovada.

Na continuidade do que acima € descrito, existem inclusive matérias em que as
diretrizes da LPDP se mantém na integra, sobretudo, “No que diz respeito aos tratamentos
de dados efetuados por autoridades competentes para a detecéo, prevencéo, investigacdo e
repressio de infracGes penais e para a execucgdo de sancdes penais...”** (Comissdo Nacional
de Protecdo de Dados (CNPD 2019)), tal como se depreende da leitura da al. d) do n.° 2 do
art. 2.° do RGPD, assim como na aplicacdo das sangdes relativas aos crimes previstos na
seccdo 11 do Capitulo VI da LPDP. Esta ultima consideracao referente as sanc@es, resulta
da interpretacdo conjunta do art. 84.° do RGPD com os considerandos 148 e 149, ambos do
RGPD. Segundo n.° 1 do art. 84.° do RGPD, de epigrafe “Sang¢des”, sdo 0s proprios Estados-

Membros os responsaveis por criar regras relativamente a aplicacdo de outras sancdes face

11 Segundo o art. 1.° da presente proposta, esta constitui-se como uma proposta de lei que visa assegurar a
“...execucdo, na ordem juridica interna, do Regulamento (UE) 2016/679, do Parlamento Europeu e do
Conselho de 27 de abril de 2016

12 Cfr. art. 64.° da Proposta de Lei n.° 120/XI11.

13 Entidade que em Portugal, segundo o n.° 1 do art. 22.° da LPDP, tem competéncia para controlar e fiscalizar
0 cumprimento dos normativos legais em matéria de protecdo de dados pessoais.

14 Salienta-se que para regular esta matéria, foi criada ao nivel europeu a Diretiva (UE) 2016/680, de 27 de
abril de 2016. Contudo a “...diretiva vincula os Estados-Membros destinatarios (...) quanto ao resultado a
alcancar, mas deixa as instancias nacionais a competéncia quanto a forma e aos meios (...) O cidaddo s6 adquire
direitos e obrigagdes depois de adotado o ato de transposi¢do” (Parlamento Europeu, 2019, p. 3). Desta forma,
a semelhanga do Regulamento ja foi apresentada uma proposta de lei a este respeito, nomeadamente a Proposta
de Lei n.° 125/X111/3.2 do governo, estando para tal a espera da devida aprovacao por parte da AR.



a possiveis violagdes do RGPD que j& ndo sejam punidas a titulo de contraordenagéo por
parte do art. 83.° do referido Regulamento. Passando para a analise dos considerandos, mais
propriamente no 148 ¢ referido que “...deverdo ser impostas san¢des, incluindo coimas, por
violacdo do presente regulamento, para além, ou em substituicdo, das medidas adequadas
que venham a ser impostas pela autoridade de controlo nos termos do presente regulamento”.
No 149 é mencionado que “Os Estados-Membros deverdo poder definir as normas relativas
as sancdes penais aplicaveis por violacdo do presente regulamento, inclusive por violagédo
das normas nacionais adotadas em conformidade com o presente regulamento, e dentro dos
seus limites”. Em Portugal, fruto do anterior ordenamento juridico apesar da entrada em
vigor do novo RGPD, este conjunto de san¢des, sobretudo de indole criminal, ja se
encontravam previstas e como tal mantém-se até que uma nova lei venha revogar a ja

existente.
1.4. O novo Regulamento Geral sobre a Protecéo de Dados

Observando a sociedade em que vivemos, verificamos que se criam “...cada vez mais
bases de dados, contendo cada vez mais informacdo, bases de dados estas acessiveis a
qualquer momento, em qualquer sitio e sem custos, permitindo um controlo total,
nomeadamente, das pessoas” (Jesus, 2018). E sobretudo do sentimento de vulnerabilidade e
desvantagem do cidaddo face a atual sociedade dominada pelos fluxos informacionais, que
surge a necessidade de nova e mais atualizada legislacédo sobre a protecdo de dados pessoais,
que permita dispor cada vez mais de meios de controlo do uso principalmente de informacéo
pessoal (Moniz, 2018). Foi sobretudo com o objetivo de aumentar os niveis de privacidade
do cidadéo e de harmonizar as disposi¢des legais relativas a protecdo de dados entre 0s seus
estados membros, que a UE criou 0 RGPD (Voigt & Bussche, 2017).

Apesar de toda a legislacdo sobre protecdo de dados pessoais ser importante, no
ambito desta investigacdo vao ser apenas abordados alguns arts. que permitem ter uma ideia
geral e de algumas alteragdes introduzidas.

Comecando logo pela analise dos seus primeiros dois arts., importa desde logo
perceber que o referido Regulamento se aplica ““...a0 tratamento de dados pessoais por meios
total ou parcialmente automatizados, bem como ao tratamento por meios ndo automatizados

de dados pessoais contidos em ficheiros ou a eles destinados™!®, visando essencialmente

15Cfr.n. 1 do art. 2.° do RGPD.
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garantir que o mesmo se faga em respeito dos direitos e garantias fundamentais do cidadé&o,
e vem também regulamentar as questdes relativas a livre circulacdo dos mesmos.

Contudo, existe um conjunto de situacdes relacionadas com o tratamento de dados
pessoais, devidamente previstas no n.° 2 do art. 2.°, ao qual este Regulamento néo se aplica
de onde importa sobretudo salientar o tratamento de dados pessoais feitos por ... pessoa
singular no exercicio de atividades exclusivamente pessoais ou domésticas”*® e, como ja foi
visto no subcapitulo anterior, quando “Efetuado pelas autoridades competentes para efeitos
de prevencdo, investigacdo, detecdo e repressao de infracdes penais ou da execucdo de
sangdes penais, incluindo a salvaguarda e a prevencdo de ameacas a seguranca piblica™!’.

Passando para a analise do seu art. 5.°, 0 Regulamento, estabelece alguns principios
que o tratamento particular destes dados deve observar de onde se destaca a “licitude,
lealdade e transparéncia” relativamente ao titular dos mesmos, a “limitag¢ao das finalidades”
em que o mesmo deve ser executado de acordo com as finalidades para o qual os dados
foram recolhidos e no para outras, a “minimizacdo dos dados” em que se devem tratar
apenas os dados estritamente necessarios para serem atingidas as finalidades em questéo, da
“exatidao” que se relaciona com atualizacao e retificacdo constante que os dados devem ser
alvo, da “limitacdo da conserva¢ao” que defende a conserva¢do de dados apenas e
exclusivamente durante o periodo de tempo em que estdo a ser tratados, “da integridade e
confidencialidade” de forma a evitar tratamentos ilicitos e o extravio e da “responsabilidade”
da entidade que executa o tratamento em, segundo Lambert (2018), assegurar e demonstrar
o cumprimento destes principios sobretudo através da manutencao de registos e de provas
para o efeito.

Sendo assim, apos se ter abordado, embora de forma geral o &mbito da aplicacdo do
Regulamento e alguns principios inerentes ao seu tratamento, torna-se importante verificar
em que situacdes o tratamento destes dados é considerado licito ou ndo. Tal, encontra-se
devidamente tipificado no art. 6.° onde é referido por tracos gerais, de acordo com o seu n.°
1, que o tratamento, para ser considerado licito, tem que preencher pelo menos uma de seis
situacOes que se prendem com o consentimento dado pelo titular dos dados e com o facto
deste ser necessario para o estabelecimento de um contrato envolvendo o titular ou
diligéncias pré-contratuais a pedido deste ou “...para o cumprimento de uma obrigagdo

juridica a que o responsavel pelo tratamento esteja sujeito”® ou “...para a defesa de

16 Cfr. al. ¢) do n.° 2 do art. 2.° do RGPD.
17 Cfr. al. d) do n.° 2 do art. 2.° do RGPD.
18 Cfr. al. ¢) do n.° 1 do art. 6.° do RGPD.
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interesses vitais do titular dos dados ou de outra pessoa singular’!® ou «...o exercicio de
fungdes de interesse publico ou ao exercicio da autoridade publica de que esta investido o
responsavel pelo tratamento”?ou, por Gltimo, “...para efeito dos interesses legitimos
prosseguidos pelo responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os
interesses ou direitos e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais, em especial se o titular for uma crianga”??.

No que diz respeito ao consentimento, previsto no art. 7.° do RGPD, quando
comparado a LPDP, o Regulamento vem acrescentar essencialmente duas novas ideias: (i),
a de que em situacOes em que o tratamento de dados pessoais tem por base o consentimento,
este deve ser dado de uma forma expressa, clara e inequivoca de forma a que seja permitido
ao responsavel pelo tratamento demonstrar tal facto; e (ii) a de que o titular dos dados,
sempre que bem entenda, podera retirar 0 seu consentimento sem que para tal todo o
tratamento feito até entdo seja considerado ilicito, uma vez que foi feito sob o consentimento
do titular.

Este Regulamento traz ainda outra novidade, que se prende com as “Condi¢des
aplicaveis ao consentimento de criancas em relacdo aos servicos da sociedade da
informagdo”, prevista no seu art. 8.°, onde, em tracos gerais, € referido que para este fim o
consentimento apenas sera licito se for dado por uma crianga com pelo menos 16 anos de
idade, caso contrario, o0 mesmo s6 podera ser dado ou autorizado “...pelos titulares das
responsabilidades parentais da crianca...”?? atribuindo, & semelhanca do que acontece com
outras matérias ao longo deste Regulamento, autonomia aos seus estados de reduzirem essa
idade por forma a que nunca seja inferior a 13 anos.

Outra parte que é digna de ser abordada é sobretudo o capitulo 111 do RGPD que diz
respeito aos “Direitos do titular de dados”. Comparativamente a LPDP, o Regulamento néo
sO incluiu os direitos ja contidos nesta, resultantes da transposicdo da Diretiva 95/46/CE,
aprofundando-os, como foi mais além, introduzindo novos. Assim sendo o titular dos dados
goza de direitos relativos a “Transparéncia das informagdes, das comunicacdes e das regras
para o exercicio” dos mesmos, que vém, ao contrario da LPDP, explicitar a atribui¢do do
onus da responsabilidade ao responsavel pelo tratamento da aquisi¢cdo de medidas por forma

a fornecer ao titular dos dados um conjunto de informacdes, devidamente tipificadas na lei,

19 Cfr. al. d) don.° 1 do art. 6.°do RGPD.
20 Cfr. al. €) do n.° 1 do art. 6.° do RGPD.
2L Cfr. al. f) do n.° 1 do art. 6.° do RGPD.
22 Cfr.n.°1 do art. 8.° do RGPD.
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a que tem direito “...de forma concisa, transparente, inteligivel e de facil acesso, utilizando
uma linguagem clara e simples..”?®, de lhe serem facultadas um conjunto de informagdes
aquando da recolha dos seus dados pessoais feita perante a sua presenca, nos termos do art.
13.°, ou na sua auséncia, nos termos do art. 14.° e de ter a confirmacéo, junto desse mesmo
responsavel, de que os seus dados estdo ou ndo a ser tratados e 0 acesso a um conjunto de
informacgdes, conforme o art. 15.°.

Apesar de ja abordados na LPDP como fazendo parte do direito de acesso, a
retificacdo e o apagamento sofrem com este novo diploma legal uma autonomizacao,
passando eles mesmo a constituirem direitos, respetivamente previstos nos arts. 16.° e 17.°,
sendo que o primeiro prende-se com o direito do titular em obter por parte do ““...responsavel
pelo tratamento a retificacdo dos dados pessoais inexatos que lhe digam respeito” ¢ o
segundo prende-se com o direito do titular a ser esquecido, ou seja, a ver, por parte do
responsavel pelo tratamento, o “apagamento dos seus dados pessoaiS” em certas situacao
devidamente tipificadas na lei.

Ainda na continuidade dos direitos dos titulares importa salientar a introducédo de
duas novidades nesta matéria previstas nos art. 18.° e 20.° do RGPD, que se prendem,
respetivamente, com os direitos a limitagdo do tratamento, onde o titular dos dados em
algumas ocasides, previstas em lei, pode ver limitado o tratamento dos seus dados, e da
portabilidade dos dados, onde de forma geral, o

“titular dos dados tem o direito de receber os dados pessoais que lhe digam respeito
e que tenha fornecido a um responsavel pelo tratamento, num formato estruturado,
de uso corrente e de leitura automatica, e o direito de transmitir esses dados a outro
responsavel pelo tratamento sem que o responsavel a quem os dados pessoais foram
fornecidos o possa impedir”24 .

Existem ainda outros direitos , como é o caso do “Direito de Oposigao”? e o direito
de nao ficar sujeito a “Decisdes individuais automatizadas, incluindo definigdo de perfis”?®
gue se encontram previstos neste Regulamento e que se constituem, a semelhanca do que ja
foi referido anteriormente, como uma continuidade e desenvolvimento do que ja se
encontrava previsto na LPDP.

A semelhanca do que acontecia também na lei anteriormente mencionada, mas agora
de uma forma mais organizada e completa, 0 novo RGPD vem no seu art. 23.° prever que

estes direitos e o alcance das obrigacGes impostas ao responsavel pelo tratamento e ao

23 Cfr. n.°1 do art. 12.° do RGPD.
24 Cfr.n.° 1 do art. 20.° do RGPD.
% Previsto no art. 21.° do RGPD.
2% pPrevisto no art. 22.° do RGPD.
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subcontratante, poderdo ser limitados através de medida legislativa da Uni&o ou do préprio
estado, em situagdes devidamente tipificadas neste art., “...desde que tal limitag&o respeite
a esséncia dos direitos e liberdades fundamentais e constitua uma medida necessaria e
proporcionada numa sociedade democratica para assegurar...”?’ um conjunto previsto de
finalidades.

Para além das inovacdes trazidas pelo novo Regulamento em matéria de direitos dos
titulares dos dados, importa sobretudo salientar, de uma perspetiva generalizada, as que
foram trazidas no ambito da “Seguranca dos dados pessoais”. Comecando logo pela
seguranga no tratamento, prevista no art. 32.° em que a semelhanca da LPDP, se prevé que
o “...responsavel pelo tratamento e o subcontratante aplicam as medidas técnicas e
organizativas adequadas para assegurar um nivel de seguranca adequado ao risco...”?® de

(13

possiveis violagdes dos “...direitos e liberdades das pessoas singulares...”?® de onde se
destaca o fenémeno da pseudonimizacao, ja abordado no subcapitulo 1.2. Para além disto,
importa ainda realcar os aspetos da obrigacdo da notificacdo feita pelo responsavel pelo
tratamento em casos de violacdo de dados pessoais a autoridade de controlo® e ao préprio
titular®!, salvo certas excecdes previstas em lei, em situacdes que se constituam com um
elevado risco para os direito e liberdades deste altimo. Uma outra medida de seguranca
implementada pelo Regulamento foi a “Avaliacdo de impacto sobre a protecdo de dados”
(AIPD) prevista nos termos do art. 35.°, que vem obrigar o responsavel pelo tratamento a
efetuar esta avaliacdo, antes de iniciar esse mesmo tratamento, sempre que este implique o
uso de tecnologia que possa acarretar possiveis riscos para aqueles que sdo os direitos e
liberdades dos titulares. Com este objetivo, neste Regulamento, surge um conceito novo®
que diz respeito ao Encarregado de Protecdo de dados (EPD), previsto no art. 37.°.
Nomeados, nos termos do n.° 1 do art.° 37.°, perante algumas situacdes, pelo responsavel
pelo tratamento e pelo subcontratante, estes,

“Além de facilitar a conformidade através da implementagdo de instrumentos de
responsabilizacdo (p. ex., viabilizando avaliagBes de impacto sobre a protecdo de
dados e efetuando ou viabilizando auditorias), os EPD servem de intermediarios
entre as partes interessadas (p. ex., as autoridades de controlo, os titulares de dados

21 Cfr. n.° 1 do art. 23.° do RGPD.

28 Cfr. n° 1 do art. 32.° do RGPD.

29 Cfr. n° 1 do art. 32.° do RGPD.

% Previsto no art. 33.° do RGPD.

81 Previsto no art. 34.° do RGPD.

32 Segundo, o Grupo de trabalho do Artigo 29.° para a Protecéo de dados (2016, p. 5) “O conceito de EPD ndo
é novo. A Diretiva 95/46/CE ndo obrigava nenhuma organizacéo a nomear um EPD, mas, ainda assim, a pratica
da nomeagdo de EPD desenvolveu-se em varios Estados-Membros ao longo dos anos”.
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¢ as unidades empresariais dentro de uma organizagdo)” (Grupo de trabalho do
Artigo 29.° para a Prote¢éo de dados, 2016, p. 5).

Outra ideia introduzida por este diploma europeu relaciona-se com os “Cdédigos de
conduta e certificagdo”, previstos na seccdo 5 do capitulo 1V, promovidos pelos Estados-
Membros, pelas autoridades de controlo, pelo Comité e pela Comissao.

Quase a terminar, importa referir a existéncia de uma alteragdo substancial verificada
ao nivel da Comissdo Nacional de Protecdo de Dados (CNPD), onde a funcdo de controlo
prévio, baseada nas “...notificacGes e pedidos de autorizacao que constituiam a sua atividade
primordial” (Silvestre, 2017) é substituida por uma funcao de orientacdo, passando para um
segundo plano, ao passo que como tarefa fundamental desta, passa a ser considerada a
fiscalizacdo e a aplicacdo das respetivas sangdes (Comissdo Nacional de Protecdo de Dados
[CNPD],2017). O referido Regulamento vem também criar, conforme previsto no seu art.
68.° 0 “Comité Europeu para a Protegdo de Dados” que por tragos gerais devera sobretudo
assegurar

(13

. a aplicagdo coerente do presente regulamento em toda a Unido, incluindo
mediante o aconselhamento da Comissdo, nomeadamente no que respeita ao nivel
de protecdo em paises terceiros ou em organizagdes internacionais, e mediante a
promocdo da cooperagio das autoridades de controlo em toda a Unido”%3

Finalmente, resta apenas falar em mais duas novidades, que séo deveras importantes
e que se prendem com a previsdo do “Direito a a¢do judicial contra uma autoridade de
controlo”, prevista no art. 78.°, que consiste, nos termos do seu n.° 1, no direito que a lei
atribui a qualquer pessoa singular ou coletiva, em interpor uma acdo judicial,
independentemente de ter recorrido por outra via administrativa ou extrajudicial, contra um
decisdo vinculativa interposta por uma autoridade de controlo a seu respeito e com a previsao
da possibilidade de rececdo de uma indemnizacao por parte do responsavel pelo tratamento
dos dados ou do subcontratante, por possiveis danos, materiais ou imateriais, sofridos em
consequéncia de violagbes as diretrizes do referido diploma, conforme se encontra
determinado no art. 82.° do RGPD.

No geral, comparando a LPDP com 0 RGPD ¢ possivel concluir que o Regulamento
veio trazer e melhorar um conjunto de determinacdes e de mecanismos que vém proteger
mais o cidad&o, nos seus direitos e garantias com o objetivo de o preservar face a realidade
social em que estd inserido, que tende como ja foi referido anteriormente, a tornar a

privacidade do cidaddo cada vez mais ameacada.

33 Cfr. o considerando 139 do RGPD
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CAPITULO 2.
A UTILIZACAO DA TECNOLOGIA ANPR

2.1. Enquadramento

A tecnologia ANPR foi desenvolvida pela policia em 1976, no Reino Unido,
contando com um grande desenvolvimento nas ultimas décadas, gracas a evolugédo
tecnoldgica das cdmaras digitais e dos computadores (Quadri et al., 2009). Esta tecnologia
consiste numa “...metodologia de vigilancia em massa que utiliza Optical Character
Recognition (OCR) para ler a matricula dos veiculos, efetuando assim o seu
reconhecimento” (Fonseca,2015, p.1) e pode, de acordo com Santos e Rodrigues (2004), ser
utilizada em varias situacGes, onde é necessario fazer quer a monitorizacdo, quer o controlo
do trafego automovel.

Segundo Fonseca (2015), este tipo de tecnologia pode ser utilizado de duas formas
distintas. A primeira, diz respeito a utilizacdo da mesma numa area especifica como as
portagens ou o controle de entradas e saidas, onde a viatura é fotografada, posteriormente
enviada para um servidor central e sé depois é que seré alvo de processamento e a segunda
“... consiste no processamento e identificacdo no local e em tempo real...”, processo este
que se considera ser “...computacionalmente muito intensivo”(Fonseca, 2015, p. 1). Este
autor, salienta ainda, que apesar destes sistemas serem considerados como nao intrusivos,
uma vez que nao se necessita de “...posicionar nenhum componente diretamente na estrada
ou na berma...” (Fonseca, 2015, p.2) realizando-se sobretudo através da analise de
informacdo captada por uma cadmara de videovigilancia, ela apresenta limitacdes impostas
por diversos fatores como a perspetiva, a distancia, o background, a iluminagéo e a posi¢ao
do veiculo.

Kaur e Kaur (2014) defendem que o sucesso dos leitores automaticos, em si, passa
pela qualidade das imagens captadas conseguindo atuar de forma eficaz sob diferentes
condi¢cBes ambientais tanto de dia como de noite, podendo até mesmo efetuar o
processamento de matriculas de diferentes paises. Santos e Rodrigues (2004) acrescentam
ainda que, esta tecnologia tem grande utilizacdo gracas sobretudo ndo so a facilidade e a
fiabilidade com que sdo utilizadas, mas sobretudo pelos reduzidos recursos humanos que a
sua atividade envolve.

Na Inglaterra, os leitores ANPR quando utilizada pela policia, seja incorporados em

viaturas ou colocados em locais fixos, permitem capturar duas imagens, a da matricula e a
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do veiculo na sua totalidade, a hora e a localizacdo, sendo localmente processadas e
posteriormente enviadas para um Centro Nacional de Dados ANPR- em inglés, National
ANPR Data Centre-, onde esses mesmos dados ficam armazenados por um periodo de cerca
dois anos (Woods, 2017). Esta metodologia permite, ndo so fazer o cruzamento imediato de
informag&o do motorista possibilitando por exemplo saber se tem o seguro em dia ou se é
suspeito em alguma investigacdo, ou entdo, os dados recolhidos serem posteriormente
utilizados na investigacdo criminal geral (Woods, 2017). Este autor, afirma que segundo o
relatério do Commissioner for Surveillance Cameras de 2014/2015 os dados armazenados
no centro anteriormente referidos, podem ser utilizados de diferentes formas, para o
rastreamento de veiculos quer seja em tempo real ou retrospetivamente, permitindo saber
que veiculos passaram ou se encontram num determinado local a uma determinada hora,
efetuar a verificacdo de Aalibis, proceder & localizacdo de potenciais infratores ou
testemunhas, efetuar analises de redes, ou seja, identificar possiveis liga¢6es entre individuos
e estabelecer perfis detalhados desses mesmos individuos.

Segundo o National Police Chief's Council (NPCC, 2016)%*, a tecnologia ANPR
consegue sobretudo fornecer apoio a diversas atividades levadas a cabo pelas policias. Para
além da conducdo de investigacdes, no &mbito da resposta operacional, a matricula, quando
é captada pela cadmara, é verificada instantaneamente em bases de dados de veiculos
considerados de interesse, €, caso ela conste nessas bases, permite de imediato proceder-se
a intercecdo do veiculo e em certos casos a detencdo de individuos (NPCC, 2016). Por este
facto, esta tecnologia constitui-se como uma importante ferramenta de auxilio no que diz
respeito a Informacdo e a Inteligéncia (NPCC, 2016). Sendo assim, tornam-se importantes
as bases de dados de veiculos considerados de interesse ndo s6 numa perspetiva de seguranca
nacional, mas sobretudo quando ligadas com o combate ao crime organizado através dos
detalhes recolhidos pelas camaras que posteriormente sdo utilizados pelas investigacdes
(NPCC,2016).

A tecnologia ANPR apresenta-se assim como uma tecnologia promissora, assumindo
desde j& um papel de destaque nos nossos dias através da sua ampla utilizagdo tanto no

ambito civil como no contexto das FS.

34 Este conselho nacional de chefes de policia, é constituido por membros das varias forcas policiais do Reino
Unido para tratar, em conjunto, de assuntos como a coordenacdo de operacdes, de reformas e para melhor gerir
e aplicar os seus fundos financeiros (National Police Chiefs"Council [NPCC], 2019).
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2.2. A aplicagdo dos ANPR no ambito civil

Na continuidade da analise da tecnologia ANPR, torna-se possivel de constatar que
estas sdo capazes de efetuar a leitura da matricula da viatura sem que para tal tenha de haver
uma acao direta do homem, substituindo assim o sistema manual, em vigor até a atualidade,
por um sistema automatico (Kaur & Kaur, 2014).

Segundo Kaur e Kaur (2014), o crescimento da populagdo e consequentemente das
necessidades humanas tem levado ao aumento da utilizacdo dos veiculos, passando estes a
assumir um papel preponderante na vida das pessoas sobretudo no que se prende com as
questdes do transporte. Para este autor, isto tem conduzido a um problema que se prende
com o controlo dos mesmos, apresentando-se para o efeito a tecnologia ANPR como uma
possivel solugdo para 0 mesmo.

Esta tecnologia, de acordo com Santos e Rodrigues (2004), tal como referido
anteriormente, apresenta-se como uma mais valia sobretudo perante situagOes de
necessidade de monitorizacdo e controlo de viaturas, podendo ser utilizada de diversas
formas, “...tais como controlo de parques de estacionamento, identificacdo de carros
roubados, pagamentos automaticos e gestao de transito (entre outros)” (Santos & Rodrigues,
2004, p. 1).

Com os exemplos referidos, torna-se possivel concluir que a tecnologia ANPR se
reveste de uma versatilidade imensa no que diz respeito a sua aplicacdo, contribuindo por
um lado para a desumanizacao da execucdo de certas tarefas como o controlo das entradas e
saidas de parques de estacionamento e da cobranca da respetiva tarifa, trabalho este que até
a algum tempo atras exigia a presenca fisica de uma pessoa para a sua realizagdo e por outro
lado permitiu a amplificacdo e eficacia de certo tipo de acdes como a detecdo de carros
roubados, trabalho que até entdo se apresentava como muito complexo e dificil de realizar.

Em complemento da ideia anterior, tal como Kaur e Kaur (2014) afirmam, foi o facto
do aumento gradual que se verificava de ano para ano destes carros roubados que levou 0s

investigadores a desenvolver esta tecnologia para fazer face a esta realidade.
2.3. A GNR e a utilizagdo da tecnologia ANPR

A Guarda Nacional Republicana, tal como € definido no n.° 1 do art. 1.° da sua lei
organica, “é uma forca de seguranca de natureza militar, constituida por militares
organizados num corpo especial de tropas e dotada de autonomia administrativa”. Para além

da sua missdo geral, que se encontra prevista no n.° 2 deste art., ja apresentada na introducédo
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deste trabalho, importa ainda referir que esta FS, encontra-se nos termos do n. ° 1 do art. 2.°
desta mesma lei em anélise, na dependéncia “...do membro do Governo responsavel pela
area da administracdo interna”, podendo, no entanto, nos termos do seu n.° 2 ser colocada

“... na dependéncia operacional do Chefe do Estado-Maior-General das Forcas
Armadas, através do seu comandante-geral, nos casos e termos previstos nas Leis de
Defesa Nacional e das Forgas Armadas e do regime do estado de sitio e do estado de
emergéncia, dependendo, nesta medida, do membro do Governo responsével pela
area da defesa nacional no que respeita a uniformizacdo, normalizacéo da doutrina
militar, do armamento e do equipamento”.

Segundo a Estratégia da Guarda 2020%, a atual conjetura global, associada aos
fendmenos da globalizagdo, caracterizada pela existéncia de uma multiplicidade de atores e
de relaces existentes na esfera internacional e da “...permeabilidade das fronteiras, que se
traduz na livre circulacdo de pessoas, bens e informacéo...” (Guarda Nacional Republicana
[GNR], 2014, p. 30) conduzindo ao afastamento progressivo da barreira que separa a
realidade externa da interna, tem originado uma série de perigos e ameagas a seguranca e
bem- estar das populacdes. Face a esta realidade, também verificada no nosso pais e dado o
“...largo espetro de intervencdo da Guarda, consolidado nas atribui¢fes legais e area de
responsabilidade policial...” (GNR, 2014, p. 30) que detém a seu cargo, exige-se sobretudo
desta forca policial que por forma a “Garantir a ordem ¢ a tranquilidade puablicas e a
seguranga e a protecdo das pessoas e dos bens”* tenha “...capacidade de antecipacio,
acompanhamento e adaptacdo aos fendmenos criminais, as ameacas e riscos a
seguranga...”(GNR, 2014, p. 30). Tal s6 sera possivel de ser concretizado se da parte desta

“...continuarem a ser desenvolvidos esfor¢cos conducentes a especializagdo técnica
e cientifica dos seus recursos, ao avanco da componente tecnologica, a reformulagdo
dos modelos de intervengdo e a aposta em novos processos de coordenacgdo e
cooperacdo, no plano interno ou ao nivel das relagdes com outros atores e sistemas
internacionais, com a finalidade de provir para melhor servir” (GNR, 2014, p. 30).

E sobretudo, no quadro do investimento no desenvolvimento tecnolégico desta forca
e com o intuito de alterar o paradigma ao nivel da fiscalizacdo tributéria existente em
Portugal até entdo, que a UAF se encontra atualmente, tal como mencionado na introducéo
deste trabalho, com um projeto inovador de aplicacdo da tecnologia ANPR a realidade
tributéria, fiscal e aduaneira, atribuida a GNR por forca do n.° 1 do art. 41.° da sua lei

organica.

3 Documento este que foi perspetivado para “periodo de referéncia, compreendido entre 2015 e 2020” e que
“tem por finalidade estabelecer as principais linhas de orientag@o estratégica, tendentes a assegurar, de forma
coesa, sustentada e eficiente, o cumprimento da nobre missdo da Guarda, no alinhamento de uma sociedade
em acelerada evolugdo” (Guarda Nacional Republicana [GNR], 2014, p. 31).

36 Cfr. al. b) do art.3.° da Lei n.° 63/2007.
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Segundo o considerando oitavo da Recomendacdo (UE) 2017/820 da Comisséo de
12 de maio de 2017, “sobre controlos policiais proporcionados ¢ cooperagdo policial no
espago Schengan”, defende-se que o uso da tecnologia ANPR deve ser incentivado por parte
dos Estados-Membros da UE, como possiveis ferramentas de combate a potenciais ameacas
a ordem publica e seguranca interna, respeitando as normas existentes tanto ao nivel das
camaras de vigilancia como da protecdo de dados, por forma a permitir sobretudo a
“...vigilancia dos principais corredores de transporte europeus, utilizados por um numero
consideravel de viajantes e de veiculos para se deslocarem na Unido, sem um impacto
desproporcionado no fluxo de trafego”. Também de acordo com ponto nove da Decisdo de
Execugéo (UE) 2016/1209 da Comisséo de 12 de junho de 2016 “que substitui o anexo da
Decisdo de Execucdo 2013/115/UE relativa ao Manual SIRENE e outras medidas de
execucdo para o Sistema de Informacdo de Schengen de segunda geracdo (SIS I1)”, é
admitido que esta tecnologia desempenha um papel preponderante no ambito das indicagdes
previstas nos arts. 36.° e 38.° da Decisao SIS II, a respeito dos “Objetivos das indicagdes e
condicdes de insercdo” relativas, respetivamente, a “...pessoas e objetos para efeitos de
vigilancia discreta ou de controlo especifico” e de “...objetos para efeitos de apreensdo ou
de utilizagdo como prova em processos penais”’, sobretudo quando articulada com a
componente humana, uma vez que para além de se detetar determinado veiculo pretendido,
permite a adocao da conduta adequada relativamente ao mesmo.

Em Portugal e em particular nas FS, especialmente na GNR, a utilizacdo da
tecnologia ANPR ndo se constitui como uma novidade, existindo para o efeito a utilizacéo
desta na implementacéo do Projeto “Policia Automatico”, que previu a incorporacao deste
tipo de equipamentos em viaturas da GNR e da Policia de Seguranca Publica como medida
de auxilio ndo s6é ao combate e prevencdo do fendmeno vulgarmente conhecido por
Carjacking, associado ao furto e roubo de viaturas com recurso a violéncia, como também
na fiscalizacdo e detecdo de irregularidades verificadas na circulagdo rodoviaria (Sistema de
Seguranca Interna [SSI] (2009). Segundo o Relatério de Atividades da GNR de 2017, este
projeto apesar de continuar a contribuir para o aumento da eficacia operacional nas aéreas
anteriormente mencionadas onde se inclui também o combate & falsificacdo de matriculas,
tem apresentado algumas limitagdes e constrangimentos sobretudo relacionados com a base
de dados que apoia o sistema, mais propriamente com “...a qualidade, atualidade e
disponibilidade dos dados nela insertos” (Guarda Nacional Republicana [GNR], 2018).
Contudo, tal como é referido neste relatorio, este sistema continua a ser utilizado no seio da

GNR, mais propriamente na vertente da fiscalizagio rodoviaria.
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CAPITULO 3.
AS IMPLICACOES LEGAIS DA TECNOLOGIA ANPR

3.1. A matricula enquanto dado pessoal

A matricula de uma viatura € constituida por um conjunto de caracteres, nimeros e
letras, que se encontram escritos, normalmente numa placa de metal, designada por chapa
de matricula, e que permite identificar um veiculo associando-0 a um determinado
proprietario®’.

Atendendo a definicdo de dados pessoais, apresentada no primeiro capitulo, conclui-
se que um determinado dado, para ser considerado dado pessoal, tem que conter informacdes
que dizem respeito a uma determinada pessoa que ja se encontra identificada ou que podera
ser identificada de uma forma direta ou indireta através do contetido dessa informagéo.

Relativamente ao ntimero de matricula, existem casos em que através da “...recolha
de imagens pelos sistemas video (mas também fotografias) de controlo da passagem de
veiculos nas portagens ou do acesso de veiculos a zonas de circulagdo condicionada, ou de
controlo de velocidade...” (Castro, 2005, p. 124) se torna possivel fazer o seu registo e desta
forma “...identificar o seu proprietario, ou o titular do contrato de via verde...”(Castro,
2005, p. 124). Nestas situacoes,

“...ndo se procede ao registo da imagem da pessoa em si, que ndo é identificada na
imagem, mas torna-se possivel a identificacdo de uma determinada pessoa, sendo,
por conseguinte, identificavel a pessoa em causa, ainda que com recurso a outras
informagdes” (Castro, 2005, p. 124).

Assim sendo, conclui-se que a matricula de um veiculo, a luz do novo RGPD,
constitui-se como um dado pessoal e desde logo carece, ao abrigo deste diploma, de um
conjunto de cuidados relacionados com a protecdo destes dados relativamente ao seu

tratamento.

3.2. A legitimidade da GNR, enquanto instituicdo publica, para o tratamento de

dados pessoais

Clemente (2015, p. 34), defende que “A seguranga ¢ a primeira liberdade civica da

Republica, cujo dominio constitucional remete para o exercicio tranquilo de direitos

37 Salienta-se que a atribuicdo da matricula esta devidamente regulamentada, ndo sendo por isso atribuida ao
acaso.
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pessoais”. Este direito encontra-se devidamente plasmado no art.° 27 da CRP. Segundo este
autor, o direito a seguranca, numa dimensao positiva significa o “...direito a prote¢do do
cidaddo, através da dimensdo policial, contra a agressio (ou ameaga) de outrem...”
(Clemente, 2015, p. 45))

O art. 272.° da CRP, de epigrafe “Policia”, estabelece que as FS assumem como
principais fungdes, a defesa da legalidade democratica e a garantia da seguranca interna e
dos direitos dos cidadéos, limitando a sua atuacdo ndo sé ao que esta previsto na lei como
também ao estritamente necessario, tendo sempre como principio o respeito por aqueles que
séo os DLG do cidad&o.

Fruto do contato direto e constante com o cidaddo, do vasto leque de atribuicdes,
prevista no art.’ 3 da sua lei organica, de onde se salientam, entre outras, a garantia da ordem,
da tranquilidade publica, da seguranca, da protecdo das pessoas e bens, a prevencdo da
criminalidade e a protegéo, o socorro e o auxilio dos cidadaos e da troca de informagdes
entre policias ndo so a nivel nacional mas sobretudo internacional, a Guarda recolhe e tem
acesso a um conjunto de dados que organiza ou ja se encontram organizados em bases de
dados. Inécio (2008), defende que estas bases de dados policiais foram alvo de uma grande
evolucdo como consequéncia do recurso as Tecnologias de Informacdo passando a
constituir-se como “...instrumentos essenciais na seguranc¢a da Sociedade e do Estado...”
(Inécio, 2018, p. 45). Na perspetiva do autor, estas bases de dados “...s&o auténticos
depdsitos de informacéo, gerada por via da intromissdo na reserva da vida privada daqueles
individuos cuja conduta indiciou de alguma forma, em determinado momento, um
comportamento criminégeno” (Inécio, 2018, p. 49) permitindo 0 acesso e a0 mesmo tempo
tratamento de informacdo pessoal para garantir a concretizacdo de um conjunto de direitos
fundamentais como a seguranca e a ordem publica em detrimento de outros. Para o autor em
questdo, cabe ao estado

“...garantir que a informagao recolhida, o foi pelos motivos corretos, sera tratada e
guardada em funcéo dos principios da necessidade e da competéncia, sendo apenas
utilizada para fins de prevencdo e combate & criminalidade, e para tal,
disponibilizada em fung¢do do “principio da necessidade do conhecer” na exclusiva
subordinacdo a seguranca da sociedade como um todo, acautelando o adequado
respeito pelos direitos de cada cidaddo individualmente considerado ” (Inécio, 2018,
p. 49).
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Para Ribeiro (2018), dada a confidencialidade®®, a integridade® e necessidade de
disponibilidade® dos dados que s&o recolhidos pelas FS, estes devem impreterivelmente
gozar de protecéo.

Em Portugal, como ja analisado anteriormente aquando do subcapitulo 1.1, a
Constituicdo, através do seu art. 35.° remete para a lei a definicdo do “...conceito de dados
pessoais, bem como as condi¢Bes aplicaveis ao seu tratamento automatizado, conexdo,
transmissdo e utilizacdo, e garante a sua protecdo, designadamente através de entidade
administrativa independente™*!. Esta lei, ndo é nada mais nada menos, que a LPDP e o
RGPD. Para além da LPDP e do novo RGPD, existe ainda a Diretiva, que se destina
sobretudo as FS quando efetuam o tratamento de dados pessoais com os fins de
“...prevencdo, investigacdo, detecdo ou repressdo de infracBes penais ou execucdo de
sancdes penais, incluindo a salvaguarda e prevencdo de ameacas & seguranca publica’*?.
Situagdes em que estas forcas atuam, ao abrigo da Lei de Organizacdo da Investigacao
Criminal®®, como 6rgéos de policia criminal e procedam dentro daquelas que sdo as suas
competéncias previstas por esta lei, o tratamento de dados pessoais com vista a investigacdo
e prevencao da préatica de crimes ou a aplicacdo de contraordenac@es sdo assim abrangidas
por a presente Diretiva.

No caso da GNR, o Decreto Regulamentar 2/95, de 25 de janeiro, “Regulamenta a
manuten¢do de uma base de dados pessoais pela Guarda Nacional Republicana (GNR)”,
mais propriamente do “Sistema Integrado de Informagdes Operacionais de Policia” (SIIOP).
Logo no seu art. 1.°, mais propriamente no n.° 2 ¢ referido que esta base de dados “...tem
por finalidade organizar e manter atualizada a informacdo necessaria ao exercicio das
missdes da GNR que a respetiva Lei Organica (...) Ihe comete”. Para Ribeiro (2018), o
SIIOP representa um “...sistema baseado num repositdrio Unico, centralizado e alargado a
todo o dispositivo, que permite 8 GNR o suporte a decisdo/acdo, baseado em informacéo
alargada e em tempo real, bem como a uniformizagdo de procedimentos em toda a
hierarquia...”( Ribeiro, 2018, p. 94) da instituicdo, afirmando que o Decreto Regulamentar

3

acima referido aborda sobretudo assuntos que se prendem com “...o tipo de dados

38 Conjunto de técnicas que protegem a informacdo e que impedem as perdas ou divulgacGes indevidas
(Ribeiro, 2018).

39 Consiste em garantir que os dados néo sio alterados de forma ndo autorizada/desejada (Ribeiro, 2018).

40 Garante a acessibilidade ao hardware, software e dados por intermédio dos sistemas” (Ribeiro, 2018).

41 Cfr. n.° 2 do art. 35.° da CRP.

42 Cfr.n.° 1 do art. 1.° da Diretiva.

43 Lei n.° 49/2008, de 27 de agosto, aprova a Lei de Organizacdo da Investigacdo Criminal.
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recolhidos, 0 acesso, a conservagdo, a comunicagao e a transmissdo dos mesmos, bem com
sobre a seguranga da informagao e sigilo profissional” ( Ribeiro, 2018, pp. 94- 95).

Focando a LPDP, mais propriamente o art. 7.°, consegue-se perceber que o tratamento
de dados pessoais feito pelas FS é considerado legitimo, uma vez que atuam revestidas do
poder de autoridades publicas conferido pelo proprio legislador com o objetivo da
prossecucao de missdes de interesse publico. Contudo esta lei defende que a “...criacdo e a
manutencdo de registos centrais relativos a pessoas suspeitas de atividades ilicitas, infracfes
penais, contraordenacdes e decisdes que apliquem penas, medidas de seguranca, coimas e
sancdes...”** poderdo ser mantidas pelos servicos publicos com competéncia para o efeito,
respeitando as normas de protecdo de dados existentes, e que para tal seja detentor de parecer
prévio favoravel da CNPD. Defende ainda que o tratamento destes dados quando se destina
a execugdo de missdes de investigagdo policial “...deve limitar-se a0 necessario para a
prevencao de um perigo concreto ou repressdo de uma infracdo determinada, para o exercicio
de competéncias previstas no respetivo estatuto organico ou noutra disposicao legal e ainda
nos termos de acordo ou convencao internacional...”* ao qual Portugal esteja vinculado.

Relativamente a permuta de informacdes e 0 acesso a diferentes bases de dados,
fenomeno este que de modo generalizado ¢ chamado por esta lei de “interconexdo de
dados™, deve, no ambito do seu art. 9.°, quando ndo prevista por lei, ser submetida a
autorizacdo da CNPD e deve ter em conta a adequacéo nao so6 dos fins que pretende atingir
mas sobretudo aquelas que a lei a habilita para tal e “...ndo implicar discriminagdo ou
diminuigdo dos direitos, liberdades e garantias dos titulares dos dados, ser rodeada de
adequadas medidas de seguranca e ter em conta o tipo de dados objeto de interconex&o.”*

Quanto a Diretiva, da leitura do seu considerando 34, torna-se possivel concluir que
as FS guando executam o tratamento de dados pessoais para os fins regulamentados pelo
presente diploma

“...devera abranger qualquer operagdo ou conjunto de operacdes efetuadas sobre
dados pessoais ou conjuntos de dados pessoais para esses efeitos, com ou sem meios
automatizados, tais como a recolha, o registo, a organizagdo, a estruturacdo, a
conservacdo, a adaptacdo ou alteracdo, a recuperagdo, a consulta, a utilizacdo, a
comparagdo ou interconexdo, a limitagdo do tratamento, 0 apagamento ou a
destruicéo”.

4 Cfr.n.1doart.8.°da LPDP.

4 Cfr.n.° 3 do art.8.° da LPDP.

% Segundo a al. i) do art. 3.° da LPDP ¢ a “...forma de tratamento que consiste na possibilidade de
relacionamento dos dados de um ficheiro com os dados de um ficheiro ou ficheiros mantidos por outro ou
outros responsaveis, ou mantidos pelo mesmo responsavel com outra finalidade.”

47 Cfr.n.°2 do art.9.° da LPDP.
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Para além disto, no seu considerando 26, afirma que aquando da recolha destes dados,
torna-se necessario assegurar que estes “... ndo sejam excessivos nem conservados durante
mais tempo do que o necessario para os efeitos para os quais sao tratados” e que para que tal
seja possivel “...o responsavel pelo tratamento devera fixar prazos para o seu apagamento ¢
revisao”.

Ainda no que diz respeito a esta Diretiva, de acordo com o n.° 3 do art. 4.°, afirma-se
que o tratamento desta tipologia de dados podera “...incluir o arquivo de interesse
publico...” e atribui aos Estados- Membros, conforme o seu art. 5.°, a responsabilidade em
estabelecer prazos e regras que garantam o ““...apagamento de dados pessoais ou para a
avaliagdo periodica da necessidade de os conservar”.

No que diz respeito a cooperacdo policial, no considerando 7 é referido que é
fundamental “...facilitar o intercdmbio de dados pessoais entre as autoridades competentes
dos Estados-Membros, a fim de assegurar a eficacia da cooperagdo judiciaria em matéria
penal e da cooperacdo policial” sendo importantissimo que a prote¢ao dos dados pessoais
seja igual ao nivel dos Estados-Membros. Para além disso, a presente Diretiva vem também
estabelecer regras para a transferéncia de dados pessoais ndo so para paises terceiros como
também para organizac@es internacionais com o objetivo de que os DLG do cidadao sejam
em todo o0 momento respeitados.

As FS ndo executam apenas o tratamento de dados pessoais para os fins acima
descritos, existindo outros, a titulo de exemplo relativos a gestdo dos seus recursos
humanos*8, em que a regulamentaco fica sujeita nio a referida Diretiva, mas sim ao RGPD,
conforme o art. 9.° da Diretiva e a LPDP em tudo o que néo divirja do mesmo.

Desta forma, de acordo com a al. €) do n.° 1 do art. 5.° do RGPD, os dados pessoais
poderdo ser conservados de modo a permitir a identificacdo dos titulares apenas durante a
utilizacdo dos mesmos para a prossecucdo das finalidades para os quais foram recolhidos ou
tratados. Porém, os periodos de conservacdo poderdo ser maiores caso 0s dados sejam
tratados com a finalidade de arquivo de interesse publico.

Face ao exposto neste subcapitulo, podemos concluir que as FS, em particular a GNR,
tendo em vista a prossecucao desse mesmo interesse publico, tm necessidade de constituir
as suas proprias bases de dados e de ter acesso a outras, com vista ao sucesso da execugédo

das suas missdes. Todavia, apesar de se encontrar legitimada para o efeito, tem que obedecer

48 \Ver Anexo A
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a regras proprias e ter sempre presente na sua atuagdo os principios adequados a garantir o
respeito daqueles que séo os DLG dos cidad&os.

3.3. O alcance, do ponto de vista legal, da utilizacéo dos leitores automaticos de

matricula pelas Forcas e Servicos de Seguranca

Jesus (2018), refere que o aparecimento das novas tecnologias veio ndo s6 dar uma
nova dimensdo a circulacdo da informacdo como também tornar-se numa importante
ferramenta para 0s organismos publicos e para as policias no que respeita a prestacdo de
servigos publicos e da prevencédo da criminalidade.

Depois de ser feita uma breve abordagem a matéria relativa a protecdo de dados e a
cerca da utilizacdo da tecnologia ANPR, cabe agora fazer uma breve reflex&o sobre o alcance
legal que esta pode ter quando usado pelas FFSS.

Da analise feita no capitulo anterior, pode-se concluir que a tecnologia ANPR,
quando utilizada pelas FFSS, constitui-se como um meio de fiscalizacdo néo intrusivo,
podendo ser usada para diversos fins para além da fiscalizagdo como a investigagdo criminal.
Esta permite, efetuar o rastreamento e localizacdo de veiculos e desde logo dos respetivos
proprietarios. Quando cruzados os dados recolhidos pela tecnologia ANPR com outra
informacdo contida noutras bases de dados, permite desde logo obter informacdes imediatas
das viaturas e dos préprios individuos, podendo até permitir o estabelecimento de perfis
detalhados destes ultimos.

Segundo Woods (2017), a tecnologia ANPR constitui, a luz Convencao Europeia dos
Direitos Humanos (CEDH) e da Carta Europeia dos Direitos Fundamentais, uma clara
intromissdo na vida privada daqueles que sdo os utilizadores rodovidrios. Para este autor, no
caso inglés, ndo se tem considerado com o devido cuidado as questbes relativas a
privacidade, sobretudo na localizacdo dos veiculos e dos respetivos condutores em espaco
publico, servindo-se da prépria convencdo e da propria carta para justificar a sua utilizacao.
Continuando com a sua linha de pensamento, o sistema em causa carece de um regime
legislativo solido, que lhe confira uma base adequada, seguranca contra possiveis abusos e
gue garanta mecanismos de supervisao, por forma a permitir ndo so protecéo e seguranca
aos cidaddos alvo deste tipo de tecnologia como das préprias policias face a possiveis
contestacOes legais sobre 0s mesmo.

Segundo uma Avaliacdo de impacto de privacidade da Policia Metropolitana de

Londres feita por Stride (2018), atendendo aquela que é a realidade Inglesa, mais
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propriamente em Londres, caracterizada pela presenca de diferentes tipologias criminais
(local, nacional, internacional, grupos organizados) e do fendmeno do terrorismo, a
tecnologia ANPR constitui-se como uma ferramenta de auxilio das policias, dando-lhes uma
ampla gama de op¢des para a detecdo e combate dos mesmos e para a protecéo dos cidad&os.
Apesar de suscitar algumas preocupac¢des com possiveis intrusdes relacionadas com a sua
atuacdo, a realidade é que o uso desta tecnologia tem tido um forte apoio publico (Stride,
2018).

Ao contrario de Woods, Stride (2018) defende que relativamente a CEDH, a
utilizacdo desta tecnologia ndo viola as suas diretrizes, mais propriamente as que se
encontram previstas no n.° 1 do art.° 8, mas a sua utilizacéo e as possiveis intromissdes que
possam existir, encontram-se devidamente enquadradas no n.° 2, mais propriamente na parte
que se refere a prevencdo da desordem ou crime, uma vez que o intuito da utilizacdo desta
ferramenta é a prevencdo e dete¢do dos fendmenos criminais. Acrescenta ainda que, ao nivel
Inglés existem um conjunto de diretrizes a nivel nacional para o uso deste tipo de tecnologia
pela policia que visam sobretudo orientar o armazenamento, a retencdo e a eliminacdo dos
dados. De acordo com o NPCC (2016), existem padrdes de policiamento nacionais relativos
a tecnologia ANPR, que estabelecem critérios para a implementacao destas camaras, que s6
poderéo ser colocadas em locais previamente identificados com base na elaborac¢do de uma
avaliacdo estratégica prévia, com o objetivo de combater a criminalidade ai existente.

Em Portugal, no que diz respeito as FS, a Lei n.° 1/2005, de 10 de janeiro, “regula a
utilizacdo de camaras de video pelas forcas e servicos de seguranca em locais publicos de
utilizagdo comum”. No seu art. 13.° de epigrafe “Utilizacdo de sistemas de vigilancia
rodoviaria”, mais propriamente no seu n.° 1, e referido que tendo em conta a “...salvaguarda
da seguranca das pessoas e bens na circulacdo rodoviaria e a melhoria das condicGes de
prevencdo e repressdo das infragdes estradais...” ¢ autorizado ndo so a utilizagdo como
também a propria instalagdo por parte das FS “...de sistemas de vigilancia eletrénica,
mediante camaras digitais, de video ou fotograficas, para captacdo de dados em tempo real
e respetiva gravacao e tratamento, bem como sistemas de localizagéo, instalados ou a instalar
pela entidade competente para a gestdo...” das vias rodoviarias nacionais. Esta autorizagéo,
de acordo com o n.° 2 do presente art. encontra-se limitada ao respeito dos principios
contidos na LPDP em matéria de protecdo de dados pessoais e destina-se sobretudo a
fiscalizagdo rodoviaria, a “...realizacéo de agdes de controlo de trafego...”, ao acionamento

dos meios necessarios de prevencdo e socorro em casos de acidentes rodoviarios, a
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localizagéo de viaturas e para a utilizacdo dos registos como prova no &mbito de um processo
penal ou contraordenacional.

Desta forma, a utilizacdo da tecnologia ANPR encontra-se no ambito deste ultimo
art. autorizada mais numa perspetiva, a semelhanca do que foi analisado no segundo
capitulo, de fiscalizacdo rodoviéria e de combate a fendmenos criminais relacionados com o
furto e roubo de veiculos e com a detecdo de matriculas falsificas. No que diz respeito a
utilizacdo para outros fins para além dos mencionados anteriormente, como por exemplo
para a fiscalizacdo da circulagdo de mercadorias, o art. nada refere, o que significa que a
partida carecera no &mbito do n.° 1 do art. 3.° conjugado com o n.° 1 do art.° 5 deste diploma
de um pedido de autorizagdo por parte do “...dirigente maximo da forca ou servico de
seguranca respetivo...”*°, neste caso do General Comandante Geral da GNR ao membro do
governo responsavel pela sua tutela, ou seja, ao Ministro da Administracéo Interna.

No que diz respeito a matéria de protecdo de dados, tal como se tem vindo a verificar
no desenrolar deste TIA, surgiram alteracdes que se relacionam com a entrada em vigor, ao
nivel do territorio da unido, do RGPD e da Diretiva. Da andlise feita até ao momento, poder-
se-a concluir que a utilizacdo da tecnologia ANPR pelas FS tem como finalidade quase
sempre a investigagdo ou a repressdo de infragbes criminais ou contraordenacionais,
finalidades estas que se encontram abrangidas pela Diretiva supracitada. Desta forma, em
concordancia com o novo RGPD, esta Diretiva trouxe grandes mudancas relativamente as
diretrizes da LPDP.

Para que o tratamento seja considerado licito, nos termos do n.° 1 do seu art. 8.°, tem
que ser expressamente necessario a prossecucdo das atribuicdes das FS e respeitar 0s
normativos em vigor em matéria de protecdo de dados pessoais, estando os dados recolhidos
obrigados, nos termos do n.° 1 do art. 9.°, a ser alvo de tratamento para os fins que esta
Diretiva regulamenta. Caso isto ndo se verifique, sera necessaria uma autorizacdo feita nos
termos do RGPD, nas situacdes que sejam abrangidas pelo direito da UE. Para além disto,
com base no n.° 2 deste art., quer 0s objetivos do tratamento, quer 0s dados pessoais a tratar
e as finalidades do mesmo devem estar previstas no ordenamento juridico do préprio Estado-
Membro, assim como as regras proprias que garantam e estabelecam, de acordo com o art.
5.°, prazos que sejam adequados ao “...apagamento de dados pessoais ou para a avaliagao
perioddica da necessidade de os conservar”. Em acréscimo a tudo isto, o responsavel pelo

tratamento, neste caso as FS, quando for aplicavel e possivel, terd que estabelecer e

49 Cfr.n.1 do art. 5.° da Lei n.° 1/2005.
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diferenciar, nos termos do art.’ 6, «“...dados pessoais de diferentes categorias de titulares de
dados...”, nomeadamente entre individuos suspeitos da pratica ou da preparagdo para a
execucdo de uma infracdo penal, individuos ja condenados, vitimas ou possiveis vitimas das
mesmas e terceiros tais como testemunhas ou colaboradores.

No ambito do seu art.’ 32, a presente Diretiva exige que se nomeie um EPD que tem
as funcdes de informar, aconselhar e fiscalizar o cumprimento por parte da instituigéo das
diretrizes contidas na Diretiva e estabelecer o contacto e cooperar com a autoridade de
controlo. Para além disto, no seu art. 24. °, exige que, neste caso as FS, sejam detentoras de
um registo que inclua todas as categorias de atividades de tratamento que seja efetuado sob
a sua responsabilidade, bem como, de acordo com o0 n.°1 do art. 25.°, a previsao de serem
“...conservados em sistemas de tratamento automatizado registos cronolégicos pelo menos
das seguintes operacdes de tratamento: recolha, alteracdo, consulta, divulgacdo — incluindo
transferéncias —, interconexao e apagamento...”.

Outra obrigacdo trazida pela presente Diretiva € de que, nos termos do n.° 1 do seu
art. 27.°, sempre que se utilizem novas tecnologias para se proceder ao tratamento de dados
pessoais e que daqui possa resultar, “...tendo em conta a sua natureza, ambito, contexto e
finalidades ...” um “...elevado risco para os direitos e liberdades das pessoas singulares, 0s
Estados-Membros preveem que o responsavel efetue, antes de iniciar o tratamento, uma
avaliacdo do impacto das operacdes de tratamento previstas na protecdo dos dados pessoais”.

Segundo o Grupo de trabalho do Artigo 29.° para a Protecdo de dados (2017, p. 13),
situacdes em que o “... responsavel pelo tratamento pretende utilizar um sistema inteligente
de analise através de video para selecionar carros especificos e reconhecer automaticamente
as matriculas”, para efeitos do RGPD, terdo que ser sujeitas a uma AIPD. Ainda no ambito
do RGPD, encontra-se também previsto, no “Regulamento n.° 1/2018 relativo a lista de
tratamentos de dados pessoais sujeitos a...” AIPD, emitida pela CNPD, mais propriamente
nos pontos dois e nove dessa lista, que a interconexdo de dados pessoais ou entdo o
tratamento de dados pessoais pertencentes a categorias especiais conforme previsto non.° 1
do art.° 9.° ou de dados pessoais que se relacionam com condenacgdes penais e infraces
conforme o art. 10.°, ambos do RGPD, ou para além destes, de dados de natureza altamente
pessoal, com recurso a novas tecnologias ou a uma nova utilizacdo das ja existentes, terdo
que ser alvo de uma AIPD.

Visto que a Diretiva, como anteriormente analisado, contém também prevista esta
AIPD, e conforme se prevé seja transcrita, proximamente, para o ordenamento juridico

nacional, poder-se-a desde logo antever que a tecnologia ANPR quando utilizada pelas FS,
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por tudo o que foi referido e a semelhanca do que ocorre & luz do RGPD, para além de
respeitarem todas as restantes diretrizes desta, necessitara de ser submetida também a tal
avaliacdo.

A GNR, relativamente a estas Ultimas alteracfes legislativas, assegura que todos 0s
pressupostos sdo cumpridos na recolha, no tratamento de dados pessoais, assim como na
nomeacdo de um Coronel Subinspetor da Guarda, para a funcdo de EPD (Guarda Nacional

Republicana [GNR], 2019), que desempenha as funcdes ja referidas anteriormente.
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CAPITULO 4.
CONCLUSOES PRELIMINARES

Terminada a reviséo da literatura acerca do tema desta investigacéo e antes de avancar
para o trabalho de campo importa ainda tecer algumas conclusdes a este respeito.

Relativamente as atualizacdes legais em redor da matéria de protecdo de dados
pessoais, verifica-se que houve um refor¢co massivo das regras existentes a este respeito por
forma a permitir ao cidad&o ter um maior controlo sobre o tratamento da informacéo que Ihe
diz respeito. Adicionalmente, a alteragdo do quadro legal também veio obrigar as entidades
responsaveis por esse mesmo tratamento a terem em conta o respeito por aqueles que sao 0s
DLG do cidad&o. Estas medidas vieram também harmonizar as questfes relacionadas com a
protecédo de dados entre os Estados-Membros facilitando por um lado a troca de informagéo
entre as policias no seio da UE, assim como conferir uma maior protecdo aos cidad&os
europeus face a utilizacdo e tratamento dos seus dados por entidades externas a unido. Desta
forma, transmite-se aos cidaddos que tanto as instituicbes europeias como nacionais, estéo
empenhadas na sua protecéo e defesa, o que reforca a confianca destes nestas instituigdes.

Quanto ao uso da tecnologia ANPR, esta tem uma grande aplicabilidade préatica no
que diz respeito ao uso civil, assim como no uso por parte das FFSS. Relativamente a esta
ultima utilizacdo, o uso da tecnologia ANPR apresenta-se como uma ferramenta de trabalho
bastante Gtil que contribui para aumentar a eficiéncia da atividade das FFSS em multiplos
aspetos destacando-se sobretudo o combate ao fendmeno criminal e das infragdes aos
normativos legais vigentes pelo cidaddo néo sé relativamente a circulacdo rodoviaria, mas
também relativa a outras matérias.

O uso desta tecnologia pode ser considerado, em muitas situagdes, como uma
intrusdo naquela que € a esfera juridica dos direitos dos cidaddos. Sendo assim, visto que as
FFSS sdo entidades publicas que baseiam a sua atuacao na lei, torna-se fundamental que o
uso da tecnologia ANPR por parte destes respeite as diretrizes legais existentes relativamente
a protecdo de dados e que este seja feito com o proposito de aumentar os niveis de seguranca
e protecdo do cidad&o e ndo o contrario.

Parece assim existir, face as diversas possibilidades de utilizacdo da tecnologia
ANPR e das atualizagdes legais existentes em matéria de protecdo de dados, uma falta de
previsdo legal, sobretudo no que diz respeito a Lei n.° 1/2005, que preveja quer as
possibilidades de utilizacdo, quer o alcance e as finalidades em que esta podera ser usada.
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PARTE Il_ TRABALHO DE CAMPO

CAPITULOSS.
METODOLOGIA, METODOS E MATERIAIS UTILIZADOS

Etimologicamente, a palavra Metodologia “... vem do grego “meta” = ao largo;
“odos” = caminho; “logos” = discurso, estudo...” (Prodanov & Freitas, 2013, p. 14).

Para Sarmento (2013, p. 4), a metodologia ¢ “...um processo ou método para atingir
um fim”. Nesta perspetiva, define Metodologia cientifica como sendo “...o estudo do
método aplicado a ciéncia” (Sarmento, 2013, p. 4), afirmando ainda que estes
procedimentos, ou métodos variam consoante a area da ciéncia em estudo. Para Marconi e
Lakatos (2003) a metodologia de pesquisa, abrange um grande nimero de componentes Vvisto
que procura responder a0 mesmo tempo as questdes ““...como? com qué? onde? quanto?”
(Marconi & Lakatos, 2003, p. 221).

Prodanov e Freitas (2013, p. 14) entendem que, esta, num nivel pratico, “...examina,
descreve e avalia métodos e técnicas de pesquisa que possibilitam a coleta e o processamento
de informacgdes, visando ao encaminhamento e a resolucdo de problemas e/ou questdes de
investigacao”.

Assim sendo, neste capitulo pretende-se fazer uma pequena abordagem a
metodologia seguida para a elaboracdo do trabalho de campo, tentando perceber de uma
forma geral, qual o caminho seguido para a obtencdo, tratamento e anélise final dos dados

que se ird realizar no capitulo seguinte.
5.1. A Tipologia de abordagem utilizada

No que diz respeito as normas e procedimentos tidos em conta na elaboragdo deste
RCFTIA, encontram-se referidos nas NEPs n.° 520/4.2 e 522/1.2, criadas pela AM para
obedecer a tal proposito.

Esta investigacéo, segue essencialmente uma metodologia qualitativa, visto que tem
“...como objetivo alcancar um entendimento mais profundo e subjetivo do objeto de estudo,
sem se preocupar com medigdes e analises estatisticas” (Vilelas, 2009, p. 108). Visa
sobretudo “...descrever ou interpretar, mais do que avaliar” (Fortin, 2009, p.22).

Neste tipo especifico de abordagem, o ambiente, em si, apresenta-se como uma fonte

direta dos dados recolhidos, considerando-se a existéncia de uma relacdo dinamica
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indissociavel entre 0 mundo real, objetivo, e a subjetividade do sujeito, ndo podendo esta
relagdo de vinculacdo ser quantificada propriamente em numeros (Prodanov & Freitas,
2013). O Investigador, “...mantém contato direto com o ambiente e o objeto de estudo em
questdo, necessitando de um trabalho mais intensivo de campo” (Prodanov & Freitas, 2013,
p. 70) uma vez que as questdes sdo estudadas diretamente no ambiente em que se encontram
sem qualquer manipulagdo, pelo menos intencional, do investigador, sendo que os dados
daqui resultantes, essencialmente descritivos, tentam relatar ao maximo os elementos
observados na realidade em estudo (Prodanov & Freitas, 2013).

Nesta perspetiva, a presente investigacao baseia-se sobretudo na revisao da literatura,
na analise documental e na pesquisa de campo, através da realizacdo de entrevistas a um
conjunto de especialistas na matéria com o intuito de poder alcancar uma melhor

interpretacdo da realidade no que a esta problematica diz respeito.
5.2. O Método cientifico utilizado

De acordo com Quivy e Campenhoudt (1998, p. 25), “Os métodos ndo sdo mais do
que formalizacBes particulares do procedimento, percursos diferentes concebidos para
estarem mais adaptados aos fenémenos ou dominios estudados”. Ja para Crano, Brewer e
Lac (2015), o método cientifico consiste numa abordagem geral que possibilita a obtencéo
de conhecimento através da utilizacdo de métodos sistematicos e objetivos que permitem a
compreensdo de determinado fendmeno, fornecendo ao investigador, um conjunto de etapas
que devem ser seguidas e que se revelam essenciais no decorrer da investiga¢do com objetivo
de tornar os resultados da observacdo solidos e resistentes a qualquer tentativa de
questionamento.

Atendendo ao facto que, “Numa investigacdo pode ser utilizado mais do que um
método...” (Sarmento, 2013, p.7) e & metodologia seguida, pode-se concluir que nesta
investigacdo foram utilizados essencialmente o método analitico™, através da analise
documental, o método critico®, presente sobretudo na reflexdo tecida sobre as implicacdes
legais da tecnologia ANPR elaborada durante o terceiro capitulo e 0 método inquisitivo®

presente na realizagdo dos inquéritos por entrevistas.

% Meétodo que “...procura entrar na complexidade dos fendmenos, detalhando-os” (Sarmento, 2013, p.7).
51 Método que se baseia “...na observagdo critica dos acontecimentos” (Sarmento, 2013, p.7).
52 Método este “... baseado no interrogatorio escrito ou oral” (Sarmento, 2013, p.8).
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5.3. Modelo de analise

Marconi e Lakatos (2003, p. 97) defendem que “Toda investigagdo nasce de algum
problema teorico/pratico sentido”. Nesta otica para Fortin (2009, p.70) “...formular um
problema de investigagdo consiste em elaborar uma questao de investigacao”.

Assim sendo, esta investigacdo parte, como ja referido na introducdo da mesma, da
seguinte PP: “Quais as consequéncias resultantes da utilizacdo de sistemas de leitura
automatica de matriculas em matéria de protecdo de dados pessoais, especialmente com a
entrada em vigor do novo quadro legal?”.

Com o objetivo de dar resposta a PP, .. .através do qual o investigador tenta exprimir
0 mais exatamente possivel o que procura saber, elucidar, compreender melhor” (Quivy &
Campenhoudt, 1998, p. 32), surgem as PD, que em conjunto com a PP permitem perceber o
tema alvo de investigacdo e também proceder ao seu engquadramento e delimitacdo
(Sarmento, 2013). Estas perguntas, obrigam desde logo o investigador, de uma forma muito
mais precisa e rigorosa, a se interrogar sobre o que realmente tenciona descobrir (Bryman,
2012). Assim sendo, com o propdsito ja anteriormente referido surgem as seguintes PD:

PD1: Que condicionantes o tratamento de informacdo com vista a Investigacao
Policial enfrenta, no atual ordenamento juridico?

PD2: Quiais as altera¢fes que o novo Regulamento Geral sobre a Protecdo de Dados
e a Diretiva 2016/680 (UE) vém introduzir, face a atual legislacdo existente?

PD3: Que relacdo existe entre a protecao de dados pessoais, o direito a seguranca e 0
direito a reserva da intimidade da vida privada?

PD4: Qual a qualificacdo da matricula face a definicdo de dado pessoal?

PD5: Qual a aplicabilidade dos sistemas de leitura automatica de matriculas,

enguanto meio de fiscaliza¢do ndo intrusivo, no dominio da atividade policial?
5.4. As técnicas de recolha de dados

Na recolha de dados existem dois conceitos bastante importantes que muitas vezes
sdo usados de forma errada e até mesmo alvo de uma certa confuséo, que sdo o conceito de
dados e de informacgé&o. Sarmento (2013, p.16) diferencia-os afirmando que dados, “... sdo
valores discretos, que sdo registados, podem ser relacionaveis entre si e dizem respeito a
uma entidade ou evento” e que informagao “...¢€ o resultado do processamento, manipulagao
e organizagdo de dados, de tal forma que representa uma alteracdo (quantitativa ou

qualitativa) no conhecimento do sistema (pessoa, animal ou maquina) que a recebe”.
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Assim sendo, a recolha de dados é um “...processo organizado posto em pratica para
obter informacgdes junto de mudltiplas fontes com o fim de passar de um nivel de
conhecimento, para outro nivel de conhecimento ou de representacdo de uma dada situa¢ao”
(Freixo, 2012, p. 220).

Nesta investigacdo, utiliza-se sobretudo duas tipologias de fontes de informagéo
(Sarmento, 2013). A primeira, a informagc&o bibliografica®, resulta da pesquisa bibliografica
de livros, arts. e legislacdo que culminou na elaboragéo da revisdo da literatura, que Brayman
(2012) considera como sendo crucial e algo que déa credibilidade e demonstra a relevancia
da nossa pesquisa pois permite o estabelecimento de ligagdes entre aquelas que s&o as nossas
perguntas de pesquisa (inclui a PP e as PD), as nossas descobertas e as nossas discussdes
com a literatura ja existente. A segunda, a informagdo primaria>, resulta da observagio
indireta® do investigador através da recolha de dados primarios que “...sdo pesquisados pelo
investigador, com vista a satisfazer uma necessidade de informacgao presente e especifica”
(Sarmento, 2013, p.16) oriundos da realizagdo de entrevistas®®.

E da analise destas informacdes, e da confrontacdo das mesmas que sera possivel
retirar as conclusdes necessarias que permitem ndo sO dar resposta as PD como
especialmente & PP. Dado a presente investigacdo ser uma investigacdo qualitativa®’, de
entre os instrumentos cientificos existentes®®, destacam-se a analise documental e as

entrevistas que serdo seguidamente alvo de abordagem (Sarmento, 2013).
5.4.1. A analise documental

A andlise documental foi realizada na revisdo bibliografica. Tal como se pode
concluir da analise da bibliografia, apesar de também se terem analisado alguns manuais,

dissertacdes (principalmente dissertacdes de mestrado) e arts., a revisdo da literatura, dada a

53 Para Sarmento (2013, p. 20), esta “...¢ crucial para a elaboragdo da tese, pois a revisdo da literatura sobre o
tema em estudo é baseada em varios documentos, de diversos autores, que estdo em diferentes suportes...”.

% Para Sarmento (2013, p. 21), a “...Informagdo priméria € aquela que é pesquisada para um fim especifico.
Pode ser qualitativa, quantitativa e mista e advém do tratamento dos dados primarios”.

55 Segundo Quivy e Campenhoudt (1998, p. 164) na observagao indireta, “...o investigador dirige-se ao sujeito
para obter a informagao procurada”, através da realiza¢ao de perguntas ao qual ele responde e ¢ desta forma
que “...o sujeito intervém na producdo de informacgdo”.

% Segundo Sarmento (2013), as entrevistas sdo consideradas como fontes primarias de dados.

57 A investigacdo qualitativa para Sarmento (2013) “...¢ aquela que utiliza informagio qualitativa” (Sarmento
(2013, p. 27), informacdo essa que pode ser obtida em entrevistas, reunies do grupo de foco, do painel e do
barometro e em estudos projetivos de testes de apreciagdo, expressdo e apercecao tematica.

%8 De acordo com Sarmento (2013) séo a analise documental, a observacéo direta, as entrevistas, os inquéritos
e os procedimentos especiais e particulares.

35



especificidade da matéria em estudo, centrou-se na analise de diplomas legais nacionais e

europeus relativos a temética deste trabalho.
5.4.2. As entrevistas

As entrevistas, consideradas fontes primarias dos dados, permitem a obtencdo de
informag&o através da inquiri¢do oral a um individuo isolado ou a um grupo de individuos,
privilegiando-se a primeira opcdo para evitar que este sofra influéncias do grupo
(Sarmento,2013).

Assim sendo, estas sdo caracterizadas pela existéncia de um contacto direto entre duas
figuras importantes que sdo o investigador e a pessoa que entrevista, o interlocutor, existindo
uma troca entre os mesmos, na medida que o segundo manifesta as suas percecoes,
interpretacdes e experiéncias relativas a uma determinada problematica ou situacdo
motivadas pela colocacdo de perguntas abertas e das reagcdes expressas por parte do primeiro
por forma ndo s6 a orientar o segundo para aqueles que sdo 0s objetivos da investigacao,
evitando divagaces como também para permitir que este consiga atingir altos padrées de
autenticidade e profundidade (Quivy & Campenhoudt, 1998).

Para Crano, Brewer e Lac (2015) um dos motivos que leva o investigador a escolher
a opcdo da realizacdo de entrevistas € quando a PP exige que a recolha de dados seja feita
através de um método mais pessoal, interativo e sobretudo verbal podendo ser também
necessaria a sua utilizacdo quando as populacdes alvo apresentam dificuldades ao nivel da
compreensdo de um questionario, sobretudo quando se tratam de criancas, idosos ou de
pessoas analfabetas.

Relativamente a classificacdo das entrevistas, quanto ao modo de realizacao,
consideram-se presenciais®®, quanto ao tipo, revestiram-se tanto de um caracter exploratorio
como por vezes de um caracter confirmatdrio uma vez que que estas por um lado procuraram
“...explorar o contetido da investigagdo, ouvindo especialista sobre o assunto ou tema” e por
outro “...obter informacdes que validem as suas fontes”(Sarmento, 2013, p.33) sobretudo
aquelas que resultaram da andalise documental. Quanto ao numero de individuos, tratam-se

de entrevistas individuais®®, com estruturacdo semidiretiva®l, em que existe um conjunto de

59 «A entrevista presencial é muito mais rica que a efetuada pelo telefone, porque na comunicago importa nio
sO o contetido da mensagem transmitida, mas também os gestos dos bracos e das méos, os trejeitos do corpo e
os esgares faciais” (Sarmento, 2013, p. 32).

80 Surgem “...quando a entrevista ¢ dirigida a uma s6 pessoa” (Sarmento,2013, p. 33).

61 Para Quivy e Campenhoudt (1998), a entrevista “E semidirectiva no sentido em que nio é inteiramente aberta
nem encaminhada por um grande niimero de perguntas precisas”. (Quivy e Campenhoudt, 1998, p.192). Nestas
entrevistas o investigador atribui liberdade ao “...entrevistado para que este possa falar abertamente, com as
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perguntas orientadoras, previamente estabelecidas num guido validado pela Orientadora®?,
“...relativamente abertas, a proposito das quais é imperativo receber uma informacao da
parte do entrevistado” (Quivy & Campenhoudt, 1998, p. 192)

O convite & pessoa a entrevistar foi realizado via email, no qual se anexou o gui&o®?,
uma carta de apresentacdo®, um breve enquadramento® da mesma, assim como uma
declaracdo de consentimento informado® ndo s6 para comprovar a autenticidade das
mesmas como também demonstrar que a mesma foi realizada com o consentimento do
entrevistado.

Posteriormente, a sua realizacdo por gravacao audio, estas foram reproduzidas por
escrito e enviadas por email para as entidades entrevistadas com o intuito de confirmarem

que a transcricdo corresponde ao que foi declarado pelas mesmas.
5.5. Amostragem

Para Prodanov e Freitas (2013), as ciéncias sociais séo caracterizadas por abrangerem
um grande universo de elementos, 0 que se torna impossivel para o investigador considera-
lo, no seu todo, aquando da elaboracéo do seu estudo. Desta forma, segundo estes, trabalha-
se frequentemente ““...com uma pequena parte dos elementos que compdem o universo”
(Prodanov & Freitas, 2013, p. 97), a amostra. Assim sendo, a amostra € “...um subconjunto
de elementos ou de sujeitos tirados da populagédo que séo convidados a participar no estudo”
(Fortin, 2009, p. 41).

Partindo do principio que, nos casos em que se procede a realizacdo de entrevistas
semi- diretivas, “...o investigador ndo pode, regra geral, dar-se ao luxo de entrevistar mais
do que umas dezenas de pessoas” (Quivy & Campenhoudt, 1998, p. 163), no que a esta
investigacdo diz respeito, foram elaboradas sete entrevistas individuais, a um conjunto de
especialistas na matéria alvo de estudo. Assim sendo, pelas razdes expressas no apéndice F,
foram entrevistados o Procurador José Carlos Barreiros Freire, Procurador da Republica, a
Dra. Clara Vieira Guerra, atual consultora coordenadora no Servigo de Informacdo e
Relac6es Internacionais da CNPD, o Professor Alexandre Sousa Pinheiro, Professor auxiliar

palavras que desejar e pela ordem que lhe convier. O investigador esforcar-se-a4 simplesmente por reencaminhar
a entrevista para os objetivos cada vez que o entrevistado deles se afastar...” (Quivy e Campenhoudt, 1998,
pp.192e 193).

62 Professora Doutora Sofia de Vasconcelos Casimiro.

83 Cfr. Apéndices D.

64 Cfr. Apéndice A.

8 Cfr. Apéndice B.

6 Cfr. Apéndice C.
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no Instituto de Ciéncias Juridico-Politicas e Investigador no Centro de Investigacdo de
Direito Publico, o Coronel de Infantaria da GNR Jodo Manuel da Conceicéo de Oliveira, da
Inspecdo da GNR, o Capitdo de Infantaria da GNR Ricardo Alexandre Caiado, da Dire¢édo
de Justica e Disciplina da GNR, o Coronel de Infantaria da GNR Armando Magalhaes
Pereira, atual Comandante da Unidade de Acédo Fiscal da GNR e o Capitdo de Infantaria da
GNR Eurico Gabriel Sintra Nogueira, atual Comandante do Destacamento de Pesquisa da
Unidade de Acéo Fiscal da GNR.

Com o objetivo de dar resposta as respetivas perguntas da investigacdo®’, as
entrevistas dividiram-se em trés grandes grupos®, o grupo A, relativo a entidades internas
da GNR, diretamente ligadas com o projeto levado a cabo pela UAF, com o proposito de
perceber, de um ponto de vista mais pratico, operacional, como é que a tecnologia se
processa; 0 grupo B, que diz respeito a um grupo de entidades da GNR, especialistas na
matéria de protecdo de dados; e o grupo C, que engloba um conjunto de entrevistas realizadas
a especialistas, externos a GNR, em matéria de protecdo de dados. Com estes trés grupos,
procura-se perceber, quais as principais alteracfes existentes em matéria de protecdo de
dados a luz do atual quadro legal, e que implicacdes estas tém na atuacdo das FS, em especial

com a Guarda e que comprometimentos legais representa o uso da tecnologia ANPR.
5.6. As técnicas de tratamento e anélise de dados

A elaboracdo do engquadramento tedrico assentou sobretudo na analise documental
permitindo antes de passar a segunda parte do trabalho, ou seja, ao trabalho de campo tecer
algumas conclusdes preliminares que de um certo modo vém auxiliar e servir de orientagéo
a esta segunda parte.

Para Quivy e Campenhoudt (1998, p. 185), “...os métodos de recolha e os métodos
de anélise dos dados sdo normalmente complementares e devem, portanto, ser escolhidos
em conjunto, em func¢ao dos objetivos e das hipoteses de trabalho”. Na perspetiva destes
autores, “Em investigacdo social, 0 método das entrevistas esta sempre associado a um
método de andlise de conteudo” (Quivy & Campenhoudt, 1998, p. 195). Também Guerra
(2006, p. 62) reforca esta ideia afirmando que, “Todo o material recolhido numa pesquisa
qualitativa é geralmente sujeito a uma analise de conteido...” que ndo ¢ nada mais nada

13

menos que “...uma técnica € ndo um método, utilizando o procedimento normal da

67 Cfr. Apéndice H.
88 Cfr. Apéndices E.
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investigacao- a saber, o confronto entre um quadro de referéncia do investigador e o material
empirico recolhido.”

Visto que “...n3o ha um unico tipo de analise de conteudo, como nao ha um tipo de
entrevista” (Guerra, 2006, p. 61), no ambito deste trabalho, como forma de realizar o
tratamento e a analise de dados, ter-se-4 como base a proposta de anélise de entrevistas, mais
propriamente de analise de conteldo, apresentada por Guerra (2006) que por tracos gerais
consiste na transcricdo, leitura, constru¢do de “...sinopses das entrevistas numa grelha
vertical...” (Guerra, 2006, p. 73) e por fim na sua comparacao. Este procedimento de analise
de conteldo através da construcdo das sinopses das entrevistas, que Guerra (2006, p. 73)
entende como “...sinteses dos discursos que contém a mensagem essencial da entrevista e
sdo fiéis, inclusive na linguagem, ao que disseram os entrevistados”, foi elaborado para cada
questdo do guido e posteriormente foram comparadas as varias respostas a mesma pergunta,

resultando de tal procedimento a elaboracdo da andlise qualitativa dos dados recolhidos.
5.7.Local e data da execucéo da recolha de dados

No que diz respeito a primeira fase da recolha de dados, dado o caracter atual e
especifico da matéria que se traduziu na pouca bibliografia existente, foram consultadas
sobretudo as Bibliotecas da AM, da Escola da Guarda e a Biblioteca Nacional de Portugal.
Para além disso foi feito também o recurso a pesquisa informatica na Internet para a analise
de diplomas legais e para analise de alguns arts. e dissertacdes, sobretudo de mestrado,
disponiveis online.

Numa segunda fase, da realizagdo de entrevistas estas decorreram, tendo sempre em
atencdo a disponibilidade dos entrevistados, no dia e local conforme estipulado no Apéndice
E.
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CAPITULO 6.
APRESENTACAO, ANALISE E DISCUSSAO DE RESULTADOS

Concluidas as fases do enquadramento teorico e da metodologia utilizada, o presente
capitulo destina-se a apresentacdo, andlise e discussdo dos resultados obtidos a partir das
transcri¢Bes das varias respostas as perguntas colocadas nas entrevistas aos diferentes grupos
de entrevistados como se pode observar no apéndice G, cujos respetivos quadros das
sinopses elaboradas para cada questéo e que se apresentam explanados conforme o apéndice
I. Para além da respetiva analise e comparacdo dos resultados obtidos entre as varias
entrevistas realizadas procedeu-se também a comparacdo com os resultados que foram

obtidas da revisdo da literatura feita nos capitulos anteriores.
6.1. Apresentacdo, andlise e discussao dos resultados da questdo n.° 1

Esta questdo teve como objetivo principal, perceber quais as alteragdes principais que
quer o RGPD quer a Diretiva (UE) 2016/680 introduziram no que diz respeito a matéria de
protecdo de dados.

Conforme o quadro n.° 5 do apéndice I, tanto o E6 como o E7 salientam que, no caso
portugués, estas atualizacdes legais ndo trouxeram grandes modifica¢fes. Contudo, tal como
se observou no subcapitulo 1.4, existiram de facto algumas alteracdes relacionadas com a
introducéo de novos direitos fundamentais ndo contemplados na Diretiva 95/46/CE, como é
exemplo o direito ao apagamento dos dados e a portabilidade dos mesmos (E7). Para além
disto, existe também um principio novo, que é o principio da responsabilidade que nédo s
obriga as entidades responsaveis pelo tratamento ao cumprimento das obrigacdes legais
existentes como também a demonstrarem a efetivacdo desse mesmo cumprimento (E6),
existindo também uma alteracdo de paradigma ao nivel da alteracdo das fun¢des da CNPD,
deixando esta de efetuar a funcdo de controlo prévio (E5, E6), cuja responsabilidade é
atribuida as proprias entidades responsaveis pelo tratamento (E5, E6), passando esta a
realizar apenas a fiscalizagdo posterior (E6). Estas novas atualizagdes legais, trouxeram
também uma maior consciencializagdo do publico geral para estas matérias (E5),
estabelecendo que toda a atividade relativa ao tratamento de dados pessoais levada a cabo
por entidades publicas tinha que ter uma previsdo legal assim como o tratamento que é
considerado de interesse publico, ndo bastando apenas a sua invocacao (E6). Ao contrario

do que acontecia anteriormente, ao nivel do exercicio dos direitos por parte dos titulares dos
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dados, em particular, no que diz respeito ao acesso a informacéo, a diretiva determinou que
primeiro a pessoa tem que se dirigir ao responsavel do tratamento e s6 depois, caso esse

direito Ihe seja negado, é que podera recorrer a CNPD (ES6).
6.2. Apresentacdo, analise e discussdo dos resultados da questdo n.° 2

A questdo n.° 2, cujo quadro da sinopse se encontra no quadro n.° 6 do apéndice I,
tentou perceber quais as vantagens, que o cidaddo comum, verificou com a entrada em vigor
dos diplomas anteriormente referidos.

Nesta questdo, ambos os entrevistados 5 e 7 concordam que existiu uma maior
divulgacdo, interesse e consciencializacéo sobre estas matérias, acrescentando o E5 que tudo
isto poderda ter tornado as pessoas conscientes desta probleméatica e ao mesmo tempo mais
tranquilas relativamente a protecdo de dados, uma vez que conforme Moniz (2018) afirma,
0 proposito da legislacdo sobre a protecdo de dados foi aumentar os meios de controlo do
uso principalmente de informac&o pessoal. Para além disto, o E6 acrescenta que existiu uma
maior consolidagéo e densificagdo do sistema e das normas existentes, indo de encontro ao
que ¢é referido no dltimo paragrafo do subcapitulol.4 e no segundo paragrafo do capitulo
quatro, em que estas alteracdes, vieram melhorar e tornar mais transparentes as praticas
levadas a cabo quer pelos responséaveis pelo tratamento, quer pelos subcontratantes,
atribuindo-lhes também maiores responsabilidades.

6.3. Apresentacado, analise e discussdo dos resultados da questdo n.° 3

Esta questdo, contemplada no quadro n.° 7 do apéndice referido anteriormente, tentou
perceber quais as alteragdes introduzidas por estes diplomas legais que vieram potenciar o
aumento da protecdo do cidaddo face aquela que € a atividade desenvolvida pelas FS.

Quanto a este respeito, o E5 salientou sobretudo a figura do Encarregado de Protecédo
de Dados, que tal como foi analisado no subcapitulo 1.4, passou a desempenhar um papel
fulcral e ativo no que a protecdo de dados diz respeito. Ao nivel da protecdo do cidadao,
poder-se-a4 concluir que este, em si, ndo se encontra desprotegido (E7) e que existiu,
conforme se observou e concluiu no subcapitulo 1.4, uma introdu¢do ndo s6 de novos
direitos (E7) como também o aprofundamento dos anteriores (E6, E7), que passaram a ter
um tratamento mais amplo, contribuindo desta forma para que os direitos fundamentais dos
titulares dos dados passassem a gozar de uma maior robustez (E7). Contudo, o E7, defende
que o caso das FS é um caso particular, que tem de ser compreendido dentro daquela que é
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a sua funcéo, tal como se observa nos capitulos um e trés da revisao da literatura, onde, para
determinadas situagcdes, nomeadamente no desempenho por parte das FS de missfes com
vista a garantir a seguranca pubica, a aplicacdo do RGPD é substituida pela Diretiva (UE)
2016/680. Para além disto, o E6 salienta também a introducdo de novas exigéncias, mais
rigorosas, no que diz respeito as medidas de seguranca da informacdo e do tratamento de
dados, obrigando a diviséao clara do que séo factos, apreciagdes e juizos de valor e a possuir
os tratamentos de dados pessoais, organizados em fungdo das categorias de titulares de
dados, de acordo com o que foi verificado na analise do art.° 6 da Diretiva no subcapitulo
3.3,aplicando-se diferentes regras em funcdo do papel que desempenham em todo o

esquema.
6.4. Apresentacdo, analise e discussao dos resultados da questdo n.° 4

No que a esta questdo diz respeito, 0 objetivo da mesma foi perceber, do lado das FS,
em particular da Guarda, quais as alteracfes introduzidas em matéria de protecdo de dados
pelos diplomas supramencionados.

Conforme o quadro n.° 8, colocado nos apéndices, o E3, afirmou que a data da entrada
em vigor destes dois diplomas, a Guarda ja tinha respondido, de forma atempada, a todas as
necessidades que estes criaram e exigiram, cumprindo todas as exigéncias legais. Por sua
vez, segundo o E4, estes dois diplomas legais trouxeram, principalmente, ao nivel da EU,
uma maior protecdo dos dados pessoais, conduziram a defesa dos direitos de propriedade
intelectual e de direitos conexos, a luta contra o fendbmeno do cibercrime e a protecdo dos
menores no que diz respeito especialmente a utilizacdo dos recursos da rede, em particular
das redes socias.

Como se pode verificar e concluir da elaboracdo do enquadramento teorico e das
respostas dos entrevistados trés e quatro, existiram de facto um reforco das regras existentes
em matéria de protecdo de dados, sendo introduzidas varias alteracdes, que a GNR, neste

momento, ja se encontra a respeitar e a cumprir (E3).
6.5. Apresentacdo, analise e discussdo dos resultados da questdo n.° 5

Esta questdo teve como proposito perceber, quais as principais areas e que alteragdes
existiram no modo de atuacdo das FS, com as recentes alteracOes legais em matéria de

protecdo de dados.
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De acordo com o quadro n.° 9 colocado no apéndice I, segundo o E3, estas
atualizagBes legais vieram sobretudo originar melhorias ao nivel dos equipamentos, dos
sistemas, do conhecimento, da eficacia e da eficiéncia permitindo sobretudo uma melhor
gestdo das bases de dados e uma melhor interoperabilidade das mesmas, repercutindo-se
tudo isto, numa melhor resposta da administracdo face ao cidaddo. Esta perspetiva vai de
encontro aquela que é defendida por Inécio (2008), na medida em que estas bases de dados

tém um papel preponderante e fundamental na prossecucéo da seguranca e da ordem publica.
6.6. Apresentacado, analise e discussdo dos resultados da questdo n.° 6

Nesta questdo pretendeu-se perceber, ao nivel da GNR, qual o impacto da entrada em
vigor dos dois diplomas mencionados anteriormente, ao nivel das bases de dados
organizadas existentes no seio da instituicao.

Conforme o apéndice I, mais propriamente o quadro n.° 10, consegue-se concluir que,
de acordo com o0 E4, o RGPD vem exigir que exista uma adaptacdo das bases de dados
existentes por forma a garantir o respeito pelos DLG dos cidaddos e que trouxe consigo a
questdo da responsabilizacdo em matérias relacionadas com a protecdo de dados, onde o
EPD, conforme também € defendido pelo Grupo de Trabalho do Artigo 29.° para a Protecao
de Dados (2016), desempenha um papel fundamental, sendo as empresas obrigadas a adotar
medidas, técnicas e organizativas, necessarias e adequadas tendo em vista garantir a
seguranca do tratamento de dados, conforme referido também no subcapitulo 1.4 do
enguadramento tedrico. Contudo, o E3 suporta a ideia que fruto da preparacdo anterior a
entra em vigor destes diplomas, 0 impacto destes nas bases de dados da GNR foi quase
inexistente e que tendo com base o principio do interesse legitimo, abordado no subcapitulo
1.4, aquando da andlise do art. 6.° do RGPD, torna-se possivel fazer o tratamento de bases
de dados internas relacionados com o efetivo da Guarda, sem o consentimento expresso dos
titulares. Defende ainda que nédo é preciso pedir novos consentimentos com a entrada em
vigor do RGPD e que existe uma espécie de fobia, errada, de que é necessario um

consentimento expresso para tudo.
6.7. Apresentacdo, analise e discussdo dos resultados da questdo n.° 7

O intuito desta pergunta foi, essencialmente, perceber de uma forma generalizada,
quais as medidas que as bases de dados tém que respeitar para que a protecdo de dados possa
ser garantida.
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Da analise feita no quadro n.° 11, conclui-se que estas medidas sdo todos aqueles
principios que se encontram explanados no RGPD como os principios da retificacdo, do
direito ao esquecimento e da anonimizacdo (E3), abordados no subcapitulo 1.4, aquando da
analise principalmente dos arts. 5.°, 16.° e 17.° do RGPD, e 1.2, aquando da abordagem ao
art. 4 também do RGPD. Contudo, ao nivel do tratamento de dados dessas bases, o E4
destaca algumas medidas que devem ser consideradas por forma a garantir a sua seguranca,
abordadas também nos subcapitulos 1.1 e 1.4, mais propriamente na analise do art. 35.° da
CRP e dos arts. 5.2, 7.°, 8., 33.%, 34.° e no capitulo 111 do RGPD, que se prendem com a
analise do processo de consentimento, da definicdo de dados sensiveis, dos diferentes
direitos dos titulares, do consentimento das criancas, do contrato de subcontratacdo, do
registo de atividades de tratamento conforme o referido por Lambert (2018), e das
notificacBes. Este salienta ainda a existéncia de um conjunto de situacdes, abordadas
aquando da analise do art.° 6 do RGPD no subcapitulo 1.4, para que o tratamento dos dados
pessoais seja considerado licito e de um conjunto de direitos que é necessario respeitar que
sdo o direito ao controlo dos dados informatizados, a ndo difusdo desses dados, a proibicdo
de tratamento dos dados pessoalissimos e a garantia da ndo atribuicdo de um numero

nacional unico.
6.8. Apresentacdo, andlise e discussao dos resultados da questdo n.° 8

Esta questdo teve como foco, face as novas atualizacdes legais em matéria de
protecdo de dados, perceber quais os mecanismos de controlo que a Guarda tem
implementado para garantir que as suas bases de dados pessoais cumprem todos o0s
normativos legais em vigor.

Com base no quadro n.° 12, percebe-se que a GNR executa um conjunto de
fiscalizagOes internas aleatdrias e por nomes para verificar o cumprimento das normas legais
por parte das suas bases de dados (E3), conforme mencionado na parte do enquadramento
tedrico e revisdo da literatura aquando da analise das orienta¢des sobre o EPD do Grupo de
trabalho do Artigo 29.° para a Protecéo de dados (2016).

6.9. Apresentacdo, analise e discussdo dos resultados da questdo n.° 9

Com esta questdo, tentou-se perceber, do ponto de vista das atividades levadas a cabo

pelas FS, em particular pela Guarda, no &mbito da investigagdo criminal, onde o tratamento

44



de dados pessoais assume um papel preponderante, se existiu alguma limitacdo ou
dificuldade introduzida pelas atualizagdes legais que tem vindo a ser alvo de abordagem.

De acordo com o quadro n.° 13, ambos os entrevistados (E3, E4) concordam que as
recentes atualizaces legais em matéria de protecdo de dados, ndo constituiram nenhuma
limitacdo ou dificuldade acrescida ao desenvolvimento de atividades de investigacdo
criminal. Contrariamente ao E3, que defende a ndo existéncia de qualquer necessidade
acrescida, o E4, salienta a necessidade de serem adotadas medidas técnicas e organizativas
com o objetivo de garantir a seguranca do tratamento de dados pessoais, conforme previsto
por ambos os diplomas e referido no subcapitulo 1.4 aquando da analise do art. 32.° do
RGPD.

6.10. Apresentacdo, andlise e discussdo dos resultados da questéo n.° 10

Através da formulacdo desta pergunta, pretendeu-se sobretudo saber quais é que séo
as condicionantes que o tratamento de dados pessoais para fins de investigagdo policial
enfrenta a luz do atual ordenamento juridico.

Sendo assim, conforme o quadro n.° 14, tanto o E3 como o E6 concordam que o atual
ordenamento juridico, j& com a introducdo das novas atualizacdes legais, ndo se apresenta
como uma condicionante da investigagdo criminal, mas sim, segundo o E6 como uma
impulsionadora da mesma através do fornecimento de meios adicionais, ferramentas e da
abertura do acesso da informacdo as FS. Para o E3, a limitacdo existente ao nivel da
compressdo de alguns direitos e de algumas liberdades ja vem do antecedente e ja se
encontrava plasmado na lei. O E6 acrescenta ainda que as forcas tém que funcionar de acordo
com a lei existente, fazendo uso das ferramentas que tém ao seu dispor. Opinido diferente
das anteriores tém os entrevistados 4,5 e 7. Conforme refere o E4, as principais
condicionantes impostas ao tratamento de dados pessoais para fins de investigacdo policial
decorrem das obrigacbes contempladas na Diretiva (UE) 2016/680, analisada mais
propriamente nos subcapitulos 3.2 e 3.3. Existem, contudo, um conjunto de principios, alvo
de abordagem no subcapitulo 1.4 aguando da analise do art. 5.° do RGPD, comuns ao RGPD
e a Diretiva, que € necessario respeitar e que de um certo ponto levantam dificuldades nesta
matéria que sdo o principio da necessidade (E5), da proporcionalidade (E5, E7), da licitude
(E4), da finalidade (E4, E7), da minimizacdo (E4), da limitacdo da conservacao (E4) e da
legalidade (E7). Para além disto, o E7 defende que existem sempre um conjunto de
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limitacOes ao acesso e conservacdo da informacdo e que a atuacdo policial se encontra

limitada ao facto de o individuo apresentar um comportamento revelador de suspeita.
6.11. Apresentacdo, analise e discussdo dos resultados da questdo n.° 11

A elaboracdo desta questdo teve como objetivo procurar perceber quais as ingeréncias
na esfera privada dos cidaddos, que o uso da tecnologia ANPR por parte da UAF, podera
representar.

Através do quadro n.° 15, consegue-se perceber que as opinides entre os entrevistados
divergem. O E3 admite que ndo prevé que exista qualquer ingeréncia de tal forma grave que
possa limitar os DLG dos cidaddos e por isso possa ser ilegal. Para o E4, existe uma
intromissdo na esfera juridica dos cidad&os resultante de um acesso indevido a informacéo
constante em bases de dados para finalidades diferentes para as quais esta foi armazenada.
Ja o E5 afirma que se a tecnologia tiver como destino o controlo tributario, fiscal e aduaneiro
n&o Ihe parece existir qualquer ingeréncia, contudo salienta que tudo depende da forma como
0 projeto for implementado e aplicado. Contudo, o0 E6 levanta questdes relacionadas com a
captura indiscriminada de matriculas e dos impactos que o uso desta traz ao nivel da
liberdade de circulacdo das pessoas sem ser monitorizadas, salientando a necessidade da
existéncia de uma AIPD, da definicéo clara das finalidades desta, da implementacdo de uma
solucdo tecnoldgica para a captura indiscriminada e da aplicacdo destas formas de controlo
a situacdes pontuais e importantes como crimes. Numa perspetiva mais reticente e até
contraria, mais de encontro aquela que Woods (2017) defende, o E7 defende, a semelhanca
do EB, que o problema se coloca com o principio da finalidade e da proporcionalidade e que
0 projeto em si, o facto de a tecnologia poder captar matriculas indiscriminadamente, lhe
parece, salvo situacfes muito especiais, desproporcional e até abusivo. Desta forma, de uma
forma geral, parece que a maioria dos entrevistados admitem que esta tecnologia tem ou

podera ter ingeréncias na esfera privada dos cidaddos, embora de formas distintas.
6.12. Apresentacdo, analise e discussdo dos resultados da questédo n.° 12

A questdo n.° 12 visou, sobretudo, perceber quais 0s entraves juridicos que teréo de
ser superados para se proceder a implementacdo deste projeto.

Segundo o quadro n.° 16, o Eldefende que deve existir uma clarificacdo ou adequagéo
do atual regime legal relativamente a certos aspetos como a recolha, o registo indiferenciado,

o0 tratamento transfronteirico de dados recolhidos para diferente finalidade e que possibilite
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a interconexdo de dados com sistemas ANPR de outros Estados-Membros, de outras
entidades, sejam elas governamentais ou particulares e que sejam ultrapassados alguns
constrangimentos no acesso a informacdo armazenada em bases de dados governamentais.
Também os entrevistados 6 e 7, indo de encontro a perspetiva de Woods (2017) e aquelas
que sdo as conclus@es preliminares deste trabalho explanadas no capitulo 4, defendem que
devera existir uma atualizacéo legal, ao nivel da criagdo de um diploma que acompanha a
aplicacdo de uma tecnologia destas e que, de acordo com o EG6, seja especifica, definindo
ndo so as finalidades como a forma como se podera aplicar, consagrando as garantias
necessarias e que incorpore solucbes tecnoldgicas para possiveis problemas relacionados
com a protecédo de dados identificados pela AIPD. Por sua vez, o E7 destaca ainda que para
gue uma medida destas ndo possa ser no futuro considerada ilegal, terd que se ponderar e
perceber muito bem as exigéncias relativas aos principios da finalidade e da
proporcionalidade e existir assim, um dialogo entre a tecnologia, a seguranca da informacéo,
0s respetivos procedimentos e a componente juridica. Ja o E5 salienta e refere também que
os entraves colocados poderdo estar relacionados com o principio da proporcionalidade e
com as informacdes que serdo passiveis de cruzamento afirmando que se o intuito desse
cruzamento fosse com o objetivo do controlo fiscal e aduaneiro, ndo haveria qualquer
problema, agora ter acesso a outras bases de dados pessoais teria que ser no ambito de uma
investigacdo criminal e ndo para esta finalidade. A semelhanca do E1, o E2 destaca como
limitacGes a aplicacdo deste projeto os constrangimentos face a disponibilizacdo e o acesso
a informacéo, sobretudo fiscal, e a invocacdo, que o entrevistado classifica como sendo
demasiado restritiva e severa, do sigilo fiscal. Para além disto considera que no plano
juridico as principais dificuldades que serdo levantadas relacionam-se essencialmente ao
nivel da protecdo de dados sobretudo com as questdes da finalidade. Por sua vez, o E4
acrescenta ainda como possiveis entraves, o direito a reserva sobre a intimidade da vida
privada, as restri¢des a utilizacdo da informéatica no &mbito do tratamento de dados pessoais
conforme o art. 35.° da CRP, a defesa dos direitos fundamentais e o facto de o direito a
protecdo de dados pessoais ser associado a privacidade pelo Tribunal Europeu dos Direitos
Humanos. Por ultimo, contrariamente aos entrevistados 2, 4, 5, 6 e 7, o E3 suporta a ideia
que desde que exista a celebracdo de protocolos entre as entidades publicas que gerem a
informacdo, ndo vé qualquer entrave juridico para além daqueles que a propria lei ja
determina, uma vez que ndo considera que exista qualquer limitacdo dos direitos dos

cidadaos.
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6.13. Apresentacdo, anélise e discussdo dos resultados da questao n.° 13

Esta questéo teve essencialmente como objetivo compreender, dentro do quadro atual
em mateéria de protecéo de dados, até que ponto a exponenciacao da utilizacdo de meios de
fiscalizacdo ndo intrusivos como os sistemas ANPR podera ser permitida no dominio da
atividade policial.

Da andlise do quadro n.° 17, verifica-se que a generalidade dos entrevistados admite
que a utilizacao desta tecnologia podera ser permitida colocando algumas ressalvas (E3, E4,
E5, E6, E7). O E3 defende que essa utilizacdo devera ser feita com cuidado e com controlo
por forma a que entre a realidade da seguranga e da liberdade exista uma certa
interoperabilizacdo. Ja o E4 suporta a ideia que a permissdo da utilizacdo desta tecnologia
deve ser antecedida da definicdo e clarificacdo dos seus objetivos, das regras de acesso, da
difusdo e tratamento dos dados pessoais bem como da existéncia e disponibilizacdo de
registos de acesso a essas bases, conforme o referido no subcapitulo 3.3 aquando da analise
dos arts. 24.° e 25.° da Diretiva 2016/680. Salienta ainda o papel que o EPD desempenha no
cumprimento dos normativos do RGPD, conforme referido também pelo Grupo de trabalho
do Artigo 29.° para a Protecdo de dados (2016), e que a mesma podera e devera ser utilizada
desde que respeite o estipulado na lei n.° 1/2005, perspetiva esta que de acordo com o
referido no subcapitulo 3.3 inclui apenas como fins a fiscaliza¢do rodoviaria e 0 combate ao
furto e roubo de veiculos e a detecdo de matriculas falsificadas. Opinido diferente tem o E5
que defende que o tratamento nos termos do RGPD ¢ licito e que esta tecnologia tem um
objetivo, uma utilizacdo e um fim muito concretos e que para tal ndo tera problemas quanto
a sua implementacdo ressalvando a necessidade de redugdo ao maximo da utilizacdo de
dados pessoais. Ja 0 E6, destacando que o nivel de exigéncia do atual quadro legal é
semelhante ao anterior, ressalva que para a utilizacéo deste tipo de tecnologia, tem que haver
um fundamento de legitimidade através de uma lei que contemple as garantias necessarias
por forma a salvaguardar um nivel de intrusdo. Por ultimo, na opinido do E7, em parte mais
restritiva e conservadora que as anteriores, defende que a utilizagéo desta sera legitima desde
que esteja a tratar com veiculos considerados suspeitos. Caso contrario, ou seja, caso se
proceda & gravacdo e registo das matriculas de forma indiscriminada, tal constituira uma

violag&o ao principio da proporcionalidade sendo a utilizagéo desta considerada como ilicita.
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6.14. Apresentacdo, andlise e discussdo dos resultados da questao n.° 14

Esta pergunta pretendeu perceber se na opinido dos entrevistados, atendendo a
situacdo da criminalidade nacional e europeia atuais, eram apologistas ou ndo de uma maior
utilizacdo desta tecnologia no dominio da atividade policial.

De acordo com o quadro n.° 18, verifica-se novamente uma divergéncia de opinides.
O E5 defende que a tendéncia do uso destas serd para aumentar indicando varias razdes de
entre as quais a evolucgdo da propria criminalidade e as vantagens e possibilidades deste tipo
de tecnologias, que conforme se concluiu no capitulo 4 e Stride (2018) defende, contribuem
para aumentar a eficiéncia da atividade das FFSS. Por outro lado, os entrevistados 6 e 7
apresentam uma postura mais reticente. O E7 afirma que tal facto tem que ser analisado por
guem esta no terreno e quem a vai aplicar em conjunto com 0s magistrados que acompanham
as investigacdes tendo que respeitar sempre o principio da proporcionalidade e o0s
normativos legais vigentes. Ja o E6 alerta para os possiveis perigos da utilizacdo da mesma
relacionados com possiveis tentativas de utilizar esta tecnologia como vigilancia passiva.
Por outro lado, suporta que esta deve ser encarada como um auxiliar do trabalho policial e
ndo como uma forma de substituir o tradicional trabalho de campo, devendo esta ter uma
finalidade especifica de onde se possam verificar efetivamente resultados concretos e que
apenas faca uso, em observancia do principio da proporcionalidade anteriormente referido,
da informacdo definida como relevante, desprezando a outra. Salienta também a importancia
da existéncia da manutencdo de um equilibrio relacionado com o uso desta tecnologia por

forma a preservar as liberdades dos cidadaos.
6.15. Apresentacdo, analise e discussdo dos resultados da questéo n.° 15

A pergunta em questdo foi criada por forma a procurar perceber, por tracos gerais,
qual a vantagem, ou seja, a mais valia que o uso da tecnologia ANPR por parte da UAF
podera trazer em contraposicdo com 0s meios ja existentes.

Segundo o quadro n.° 19, consegue-se depreender que tal recurso a esta tecnologia
vem alterar o paradigma da fiscalizacdo tributaria em Portugal (E1), permitindo ndo so a
introducdo de uma maior seletividade na realizacdo dos controlos de fiscalizagdo, como
também dos proprios alvos a fiscalizar (E2), a monotorizacdo da circulagdo de mercadorias
em territério nacional (E1, E2), conforme Santos e Rodrigues (2004) defendem no
subcapitulo 2.1, por forma a rentabilizar (E1) e a introduzir, com maior acuidade, o efeito

surpresa na atividade levada a cabo pela UAF (E2), atingir as condutas mais danosas € as
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infracBes mais gravosas que afetam o erério publico (E2), a construcdo de listas ou “hotlists”
de viaturas suspeitas (E2) e a integracdo, andlise, correlagdo e contextualizacdo da
informacao recolhida pelos varios sistemas de informacdo existentes (E1), tal como Woods
(2017) e 0 NPCC (2016) afirmam no subcapitulo 2.1, possibilitando, de acordo com Stride
(2018), outra capacidade que se traduzira em ganhos de eficiéncia e eficacia ndo s6 no
desenvolvimento das capacidades de fiscalizagdo e investigacéo tributarias como também

na resposta a solicitacdes de outros paises (E2).
6.16. Apresentacdo, analise e discussdo dos resultados da questédo n.° 16

A questdo n.° 16 teve como objetivo perceber a forma como a tecnologia ANPR se
processa.

De acordo com o quadro n.° 20, depreende-se que, a semelhanca do que foi descrito
no Subcapitulo 2.1, através da analise do ponto de vista de varios autores, esta tecnologia
caracteriza-se por efetuar a captura automatizada dos caracteres que integram a matricula de
uma viatura (E1, E2), através do registo fotografico ou de video com recurso a cdmaras
adequadas, sendo estes dados processados informaticamente com recurso a tecnologia OCR
(E1), tal como Fonseca (2015) afirma no subcapitulo supramencionado. Conforme explicado
pelo NPCC (2016), esta, permite assim a construgdo de “hotlists” ou listas de viaturas
suspeitas ou de interesse, como por exemplo, viaturas afetas ao transporte de determinado
tipo de mercadorias sujeitas a a¢do tributaria (E2), podendo com base nestas ser adicionadas
e desenvolvidas capacidades de alarmistica (E1, E2), tendo a capacidade de, tal como Woods
(2017) afirma, tais equipamentos serem utilizados tanto em viaturas méveis como em pontos
fixos, como por exemplo nas fronteiras (E2). Esta informacdo é armazenada num servidor
central, cuja gestao permitira a todo o dispositivo no terreno ter acesso a mesma, assim como
também fazer a respetiva analise e tratamento e ao mesmo tempo informacao, através da
introducdo no sistema da identificacdo de veiculos suspeitos envolvidos em atividades
criminosas (E2) permitindo-se assim, conforme explicado por Woods (2017) e pelo NPCC
(2016), ndo s6 a captura desses dados como também o0 seu armazenamento e cruzamento
com registos j& existentes de modo a possibilitar a realizacdo de atividades como a

integracdo, a analise, a correlacdo e a contextualizagdo desses dados (E1).
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6.17. Apresentacdo, anélise e discussdo dos resultados da questao n.° 17

A pergunta supracitada, foi elaborada com o propoésito de saber quais sdo as
vantagens do uso da tecnologia ANPR por parte das policias, naquela que é a prossecucgéo
da sua atividade diaria, e especialmente pela UAF.

Tendo como apoio o quadro n.° 21, torna-se possivel perceber que os sistemas ANPR
tém, do ponto de vista da atividade levada a cabo pelas policias, uma grande aplicabilidade
( E1), conforme Santos e Rodrigues (2004) e o NPCC(2016) defendem, podendo ser
utilizadas para além da parte tributaria, noutras situacdes, sobretudo se associada a
informacdo oriunda de outras valéncias da guarda (E2) como na detecdo de viaturas
penhoradas (E1, E2), no combate aos tréficos transfronteirigos, nomeadamente o tréfico de
droga (E2), na referenciacdo de contentores (E1, E2), no combate e prevencdo criminais
(E1), na referenciacdo e detecdo de viaturas suspeitas, quer sejam pertencentes a individuos
suspeitos ou estejam referenciadas no transporte ilicito de mercadorias (E1,E2), tal como
Woods (2017) evidencia no subcapitulo 2.1, na monotorizacdo do trafego rodoviario e na
diminuicdo da sinistralidade rodoviaria (E1) no direcionamento do patrulhamento e das
forcas para acdes operacionais especificas (E1, E2), no controlo das fronteiras externas da
UE (E1), trazendo aos diversos niveis ganhos de eficacia e eficiéncia (E1). Este sistema,
apesar de ele préprio, sem qualquer conexdo a fontes de informacdo e sistemas externos,
conseguir criar informacdo encontra-se maximizado e potenciado quando associado a
sistemas de bases de dados externos (E2), tal como no ambito das funcGes da UAF, por
exemplo do E-fatura (E2) podendo, neste ambito desempenhar um papel de suporte & anlise
de risco e como ferramenta de alarmistica contribuindo sobretudo para o combate as
infracdes aos IEC, ao RBC, ao ISV, entre outras (E1). Para além disto, a associacao de bases
de dados externas ao sistema, como a anterior, poderdo desempenhar um papel importante
uma vez que permitem rotinar certos operadores considerados suspeitos e também
padronizar controlos de mercadorias considerados de elevada criticidade a fraude, podendo-
se assim concluir que, quer o potencial, quer as vantagens que se podem retirar da utilizacdo

dos sistemas ANPR sdo incomensuraveis (E2).
6.18. Apresentacdo, andlise e discusséo dos resultados da questao n.° 18

Com a questdo n.° 18, pretendeu-se perceber, do lado dos portugueses, do cidadao
comum, quais seriam as vantagens que 0s mesmos veriam no uso desta tecnologia por parte
da UAF.
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Através do quadro n.° 22, deduz-se que conforme o E2 afirma, para os portugueses,
existem vantagens diretas e indiretas. Se a tecnologia, ao nivel da UAF, trouxer uma maior
eficacia (E2), sobretudo ao nivel tributario, podera existir uma maior contribuicdo e
aproximacdo ao principio da equidade fiscal atraves da recolha de uma maior receita
tributéria (E1, E2), possibilitando um maior alivio da carga fiscal dos contribuintes e uma
abordagem mais direcionada para os contribuintes mais lesivos dos interesses do estado e da
UE (E1). Para além disto, através da associacdo ao sistema de, por exemplo, listas de
veiculos furtados, sera também possivel proporcionar aos cidaddos resultados mais visiveis
e concretos permitindo a melhoria do seu sentimento de seguranga (E2), contribuir para uma
concorréncia mais leal entre as empresas (E2) e para a criacdo de um efeito dissuasor, através
incrementacao da percecdo do risco de detencao de atividades fraudulentas, como forma de

prevencdo deste tipo de infracdes, sobretudo as de maior gravidade (E1, E2).
6.19. Apresentacdo, andlise e discussdo dos resultados da questao n.° 19

Esta questdo, foi criada com o propdsito de procurar saber qual a ingeréncia que, a
partida, a utilizacdo desta tecnologia podera representar na vida e privacidade do cidadao.

Da observacdo do quadro n.° 23 resulta que ambos os entrevistados (E1, E2)
concordam que esta tecnologia tem ingeréncias na vida e na privacidade das pessoas.
Contudo, o Elsalienta esta sera idéntica a qualquer outra que resulte de operaces realizadas
sobre dados pessoais com recurso a meios manuais ou automatizados, aproximando-se do
ponto de vista de Stride (2018) ao afirmar que os cidadaos ja se encontram familiarizados
com a utilizacdo desta, como na cobranca eletronica de portagens, e que se apresenta como
razoavel, aos olhos destes, a utilizacdo desta, como forma de prevencdo e investigacao
criminal, em particular, das formas de criminalidade mais grave. Ja o E2, indo ao encontro
também com a perspetiva de Stride (2018), destaca que esta ingeréncia € mais ou menos
tolerada em funcdo dos problemas especificos que afetam cada pais, defendendo que é
desejavel enquanto sociedade existir um ponto de equilibrio entre a cedéncia das liberdades
e garantias do cidaddo e aqueles que sdo os interesses e realizacdes superiores conducentes,
como por exemplo o combate a fraude e evasao fiscal, devendo este ser avaliado em funcéo
das ameacas. Com base nisto, considera que a ameaca resultante da evaséo e da fraude
tributarias justificam a existéncia de uma certa cedéncia das liberdades e dos direitos do
cidaddao muito maior do que aquela que hoje existe em prol da seguranca e de principios

como da justica e da equidade fiscal por forma a também contribuirmos para a seguranca do
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espaco comunitario, realidade esta em relacdo ao qual, segundo este entrevistado, deve

existir uma maior cedéncia do que aquela que se tem verificado.
6.20. Apresentacdo, analise e discussdo dos resultados da questédo n.° 20

A elaboracdo desta pergunta teve como finalidade, compreender quais as categorias
de dados pessoais que seriam alvo de tratamento por parte desta tecnologia que sera alvo de
implementacdo na UAF.

De acordo com o quadro n.° 24, as categorias desses dados, a semelhanca do que foi
referido e analisado principalmente no subcapitulo 2.1, seriam de Identificacdo (E1, E2),
uma vez que esta permite a obtengdo de elementos potencialmente identificadores como a
imagem do veiculo, do condutor e dos caracteres da matricula (E1) que estdo sempre
associados a um nome (E2) a partir do qual, embora de forma indireta, através do cruzamento
com outras bases de dados, se possa chegar a residéncia de uma pessoa e até mesmo, embora
numa vertente mais ambiciosa do projeto, a informagéo fiscal no sentido mais abrangente,
como por exemplo, 0 nimero de contribuinte e a situagdo contributiva de pessoas e/ou
empresas (E2), de comportamento (E1), através da localizacdo e referenciacdo de um
determinado veiculo e localizacdo, através da localizacéo espacial e temporal desse mesmo
veiculo (E1).

6.21. Apresentacdo, anélise e discussdo dos resultados da questao n.° 21

A questdo supracitada, foi colocada com o propdsito de procurar saber quais as
principais condicionantes que a utilizacdo desta tecnologia para os fins de investigacao
policial, em particular para a prossecucao dos fins da UAF, podera enfrentar em matéria de
tratamento de dados pessoais no atual ordenamento juridico.

Segundo o quadro n.° 25, o E1 evidencia como condicionantes, as ponderacdes sobre
a necessidade de realizacdo ou ndo de uma AIPD, conforme evidenciado na parte final do
subcapitulo 3.3 e da respetiva consulta prévia da CNPD em funcdo dos resultados da mesma,
sobre se a previsdo legal para a utilizacdo destes sistemas que se encontra na Lei n.° 1/2005,
conforme foi expresso também no subcapitulo 3.3, face a natureza dos dados e das operacdes
a realizar, cumpre com as exigéncias que decorrem da Diretiva (UE) 2016/680 e do facto
desta Diretiva, tal como também € evidenciado na fase final do subcapitulo 3.3, ainda ndo
ter sido transposta para o ordenamento juridico nacional, o que podera representar algumas

alteracdes ao nivel das diferentes atividades do estado, no que diz respeito a prevencéo,
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investigagdo, detecdo ou represséo de fendmenos criminais. Para além destas, o E2 salienta
a tradicao conservadora existente em matéria de protecdo de dados e acrescenta ainda como
limitacGes, as envolvéncias que existem em torno do sigilo fiscal e do facto de a tecnologia
ANPR ser um sistema de informacdes que tem um servidor central onde armazena e utiliza
informacdo, proveniente por vezes da agregacdo de outras bases de dados externas, para
finalidades diferentes daquelas para o qual foram autorizadas pela protecdo de dados

inicialmente.
6.22. Apresentacdo, analise e discussdo dos resultados da questédo n.° 22

Nesta questdo, procurou-se tentar saber se na opinido dos entrevistados, no que a
utilizacdo da tecnologia ANPR diz respeito, a lei portuguesa se encontra adequada aquelas
que sdo as necessidades de seguranca e de privacidade dos cidaddos, se é demasiado
restritiva ou permissiva ou se existe algum tipo de vazio legal.

Conforme se observa no quadro n.° 26, ambos os entrevistados (E1, E2) admitem que
a lei portuguesa adota uma posicdo restritiva, que o E1 afirma ser contraria ao que se verifica
no contexto da Europa. Os Portugueses, em comparagdo com outros paises, sao muito
conservadores e colocam algumas restri¢cbes, ndo s6 em relacdo a utilizacdo dos sistemas
ANPR como também no acesso a informacdo fiscal (E2) ao passo que 0s préprios
instrumentos legislativos e orientadores da UE (E1), conforme se observa no subcapitulo 2.3
aquando da referéncia a Recomendacdo (UE) 2017/820 e da Decisdo de Execucdo (UE)
2016/1209, ambos da Comissdo, apontam precisamente em sentido oposto e a prépria
implementacdo da tecnologia ANPR encontra-se, atualmente, bastante conhecida e com
resultados operacionais com bastante expressao, sobretudo para a indicacdo ao abrigo dos
artigos 36.° e 38.° da Decisdo SIS 1l, conforme consta nas medidas aprovadas pela Decisdo

de Execucdo (UE) 2016/1209 da Comissdo e se observa também no subcapitulo 2.3 (E1).
6.23. Apresentacdo, andlise e discussédo dos resultados da questéo n.° 23

Esta pergunta, teve como objetivo perceber se com a transposi¢do da Diretiva (UE)
2016/680, o regime atualmente em vigor, sobretudo o que decorre da Lei n.° 1/2005 permite
a implementacdo desta tecnologia ou necessitara de ser alvo de adaptacéo.

Da analise das varias respostas dos entrevistados, presentes no quadro n.° 27, conclui-
se que ambos os entrevistados (E5, E6, E7), a semelhanca do que é referido no subcapitulo

3.3 e nas conclusdes preliminares do capitulo 4, concordam que devera haver uma alteracao
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ou uma adaptacdo da lei relativamente a utilizacdo desta tecnologia em particular para a
prossecucdo dos fins atribuidos & UAF, uma vez que tal como o E6 afirma, a presente lei se
apresenta de forma muito genérica, sem regulamentar nada relacionado com a utilizacdo

desta tecnologia.
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CONCLUSOES E RECOMENDACOES

Finalizadas as fases do enquadramento tedrico e revisdo da literatura, da metodologia,
métodos e materiais utilizados e da apresentacdo, analise e discussdo dos resultados resta
apenas tecer aquelas que séo as conclusoes e recomendagdes deste trabalho.

Segundo Sarmento (2013), a fase conclusiva apresenta aquelas que séo as conclusdes
do trabalho, confirmando a veracidade das hipoteses, respondendo as PD e a PP,
apresentando aquelas que foram as limitagdes colocadas a elaboracdo da presente
investigacdo e também a sugestdo de futuras investigacbes que poderdo ser alvo de
realizacéo.

Assim sendo, neste capitulo, procurar-se-a dar resposta as PD e a PP, proceder-se a
confirmacdo dos objetivos da investigacdo, tecer algumas consideracdes finais e por fim
apresentar aquelas que foram as limitacbes da investigacdo e as recomendacfes quanto a
realizacdo de futuras investigacoes.

Resposta as Perguntas Derivadas

No que a PDI1: “Que condicionantes o tratamento de informacdo com vista a
Investigacdo Policial enfrenta, no atual ordenamento juridico?” diz respeito, poder-se- a
concluir, através do capitulo 6, mais propriamente da apresentacao, analise e discussao das
questdes n.** 9, 10, 21, 23, que as novas atualizacdes legais em matéria de protecdo de dados
ndo constituem nenhuma limitacdo ou dificuldade adicional as atividades de investigacao
criminal levadas a cabo pelas policias, mas sim, introduziram, um conjunto de necessidades,
explanadas nestes dois diplomas legais, de ado¢do de um conjunto de medidas técnicas e
organizativas com vista a garantir uma maior protecao dos DLG do cidaddo e uma maior
seguranca do tratamento de dados pessoais a eles associados. Para além disto, a lei tem-se
constituido até como uma impulsionadora da investigacdo criminal através do fornecimento
de meios, ferramentas e da facilitacdo do acesso das FS a informacdo. Contudo, no que diz
respeito ao tratamento de dados pessoais com vista a prossecucao de missdes de Investigacao
Policial, sdo impostas algumas limitagGes sobretudo as que decorrem da Diretiva (UE)
2016/680 nomeadamente, no que diz respeito a prossecucdo e respeito de um conjunto de
principios como o da necessidade, o da proporcionalidade, o da finalidade, entre outros, que
tém de ser respeitados bem como a implementacdo de, como ja referido anteriormente,

medidas como o EPD e a AIPD. Estas limitagGes refletem-se ao nivel da utilizacdo da
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tecnologia ANPR, que deveria ser alvo de uma previsdo legal especifica que prevé-se
expressamente a utilizacdo desta para os fins que UAF pretende, pelo facto de ser um sistema
de informacdo, que armazena, cruza informacdo oriunda de diferentes bases de dados e que
a utiliza para fins diversos, diferentes daqueles para o qual a informacdo foi recolhida.
Todavia, para além destas limita¢cdes impostas pela Diretiva, existem outras resultantes do
préprio ordenamento juridico portugués, que sdo impostas ndo so ao funcionamento desta
tecnologia, como também, a prépria atividade levada a cabo pelas policias, como por
exemplo as questdes em redor do sigilo fiscal.

Em relagdo a PD2: “Quais as alteragdes que o novo Regulamento Geral sobre a
Protecdo de Dados e a Diretiva (UE) 2016/680 vém introduzir, face a atual legislacdo
existente?” poder-se-a afirmar, com base na apresentacao, analise e discussao de resultados
feita no capitulo 6 as questdes n.* 1, 2, 3, 4, 5, 6, 7, 8 que, tanto o Regulamento como a
Diretiva, tornaram os direitos fundamentais dos titulares dos dados mais robustos, uma vez
que introduziram ndo s6 novos direitos como também concretizaram um aprofundamento
dos ja existentes. Neste ambito, ocorreu também a introducdo de um novo principio, 0
principio da responsabilidade, trazendo novas exigéncias a este respeito relacionadas néo sé
com o cumprimento das disposicdes legais em vigor, como também relacionadas com a
necessidade de se demonstrar a efetivacdo desse mesmo cumprimento. Para além de uma
maior protecdo dos dados pessoais, através do refor¢o das normas ja existentes, levaram,
entre outras, a defesa dos direitos de propriedade intelectual e de direitos conexos, a luta
contra o fendbmeno do cibercrime e a protecdo dos menores sobretudo em relacéo a utilizacdo
das redes sociais. Ao contrario do antecedente, ocorreu uma alteracdo de paradigma
relacionada com a substituicdo da funcdo de controlo prévio da CNPD, pela
responsabilizacdo das entidades responsaveis pelo tratamento por o exercicio do seu proprio
autocontrolo nestas matérias, passando a atividade desta a incidir sobre a fiscalizacdo
posterior. Foi criada para o efeito a figura do EPD, obrigando as empresas e organizacfes a
adotar um conjunto de medidas técnicas e organizativas, com vista a garantia da seguranca
e da protecdo dos dados, estabelecendo principios, direitos e regras necessarias para que o
tratamento seja considerado licito. Desta forma, para além de estabelecer que toda a
atividade de tratamento de dados pessoais levada a cabo pelas entidades publicas tem de ser
alvo de previsdo legal, ao nivel do exercicio dos direitos dos titulares dos dados, estas
atualizagBes legais determinaram que primeiro o cidaddo tera que se dirigir junto do
responsavel pelo tratamento e s6 depois, caso ndo veja o exercicio dos seus direitos

salvaguardado envolver a CNPD.
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Ao nivel das FS, em particular da Guarda, que neste momento cumpre todas as
exigéncias legais a este respeito, estas atualiza¢des legais permitiram uma melhor gestéo das
bases de dados e uma melhor interoperabilidade das mesmas, contribuindo para uma melhor
resposta da administracao face aos problemas do cidaddo. Com as devidas adaptacdes, estes
diplomas, em particular a Diretiva, introduziram um conjunto de adaptacGes nas bases de
dados, com o objetivo destas cumprirem as exigéncias anteriormente referidas e, sobretudo
a que no tratamento desses dados, fossem garantidas um conjunto de medidas relacionadas
com o consentimento, com os direitos, com as notificacdes e os registos de atividade, com a
licitude do mesmo, com a seguranga da informacdo e com mecanismos de controlo como
por exemplo fiscalizagdes internas por forma a garantir a protecdo dos dados e do cidadao.
Para além disto existiram também alterac6es ao nivel da divisdo e distingdo clara entre dados,
apreciac0es e juizos e ao nivel da organizacdo dos dados pessoais em funcao das diferentes
categorias de titulares. Estas atualizacBes legais trouxeram assim ndo s6 uma maior
consolidacdo e densificacdo do sistema e das normas existentes como também um maior
controlo por parte dos titulares dos dados e uma maior consciencializacdo do publico em
geral para a importancia destas matérias.

Quanto a PD 3: “Que relacdo existe entre a protecdo de dados pessoais, o direito a
seguranca e o direito a reserva da intimidade da vida privada?”, a resposta a mesma podera
ser retirada tendo por base a apresentacdo, anlise e discussdo de resultados das questdes n.%
11, 12, 13, 14, 19, 22. Concluiu-se assim que devera existir um ponto de equilibrio entre
estas trés varidveis, protecdo de dados pessoais, direito a seguranca e direito a reserva da
intimidade da vida privada. Olhando para o caso especifico da utilizacdo da tecnologia
ANPR, torna-se possivel concluir, que esta, tem ingeréncias na vida e na privacidade das
pessoas, sendo levantadas varios entraves e questdes, entre outras, relacionadas sobretudo
com o respeito dos principios da finalidade e da proporcionalidade. O uso desta tecnologia
tem impacto na liberdade de circulacdo das pessoas, com constrangimentos relacionados
com 0 acesso e cruzamento de informacéo, especialmente fiscal, armazenada em bases de
dados. Torna-se assim necessario, que exista um dialogo entre a componente tecnoldgica, da
segurancga e juridica para desta forma existir uma previsdo legal que preveja muito bem quais
0s objetivos, as finalidades, as formas de utilizacdo e de controlo da utilizacdo da mesma,
que incorpore solugdes para possiveis problemas levantados pela realizacdo de uma AIPD
como por exemplo, relativamente a eliminacdo de matriculas que ndo tém interesse
resultante da captura indiscriminada de matriculas e que contemple as garantias necessarias

de modo a salvaguardar um certo nivel de intrusdo por forma a que, em funcdo das ameacas
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gue a UE enfrenta, e o proprio pais, se possa utilizar esta tecnologia no combate da
criminalidade e na salvaguarda da seguranca do espa¢o comunitario, de que Portugal é parte
integrante e que como tal tem responsabilidades a este respeito, tendo sempre como foco
orientador a salvaguarda dos DLG dos cidadaos.

Relativamente a PD4: “Qual a qualificacdo da matricula face a definicdo de dado
pessoal?”, tendo por base o subcapitulo 3.1 e a apresentacdo, analise e discussdo dos
resultados feita no capitulo 6, a questdo n.° 20 foi possivel concluir que a matricula de um
veiculo constitui-se como um dado pessoal, uma vez que se constitui como um elemento
identificador que permite, de uma forma indireta, identificar ndo s6 uma determinada pessoa,
nomeadamente o proprietario do veiculo, como também possibilita, através do cruzamento
de informacdo constante em outras bases de dados, que se consiga chegar a outra informacéo
relativa a essa pessoa como por exemplo a residéncia e até mesmo, num caso extremo e
numa realidade que ndo é a atual, saber-se dados sobre a informacéo fiscal da mesma.

Por altimo, quanto a PD5 “: Qual a aplicabilidade dos sistemas de leitura automatica
de matriculas, enquanto meio de fiscalizagdo ndo intrusivo, no dominio da atividade
policial?”, é possivel concluir da analise conjunta dos subcapitulos 2.1 e 2.3 com a
apresentacdo analise e discussdo das questdes n.”* 15, 16, 17, 18 e 20 feita no capitulo 6, que
esta consegue prestar apoio a atividade policial numa multiplicidade de situacées, do qual
resultam ganhos de eficiéncia e de eficacia e desta forma possibilitar ao cidaddo ndo s6 mais
vantagens como resultados mais visiveis e de um certo modo mais concretos. Assim sendo,
esta tecnologia poderd, desde que potenciada e maximizada pela associacdo a bases de dados
externas, de uma forma geral, prestar apoio ao combate e prevencdo dos fenémenos
criminais, como os tréaficos transfronteiricos em particular o trafico de droga, contribuir para
a detecdo e intervencdo instantanea sobre viaturas suspeitas, no apoio a atividades de recolha
de informacao e de inteligéncia, no controlo e fiscalizacdo rodoviaria, no desenvolvimento
de atividades de investigacdo criminal, através da localizacao, rastreamento, referenciagéo e
monotorizagdo de viaturas, na referenciacdo de contentores, no controlo de fronteiras e etc.
Em particular no dominio da UAF, através da integracdo, analise, correlacdo e
contextualizacdo da informacéo oriunda de diferentes bases de dados ligados ao sistema,
permitira detetar, prevenir e combater um maior nimero infragfes aos IEC, ao RBC, ao ISV,
a detecdo de viaturas penhoradas, introduzir ndo sé o efeito surpresa como também uma
maior seletividade na realizacdo de controlos de fiscalizacéo e dos prdprios alvos a fiscalizar,

monitorizar a circulacdo de mercadorias em territorio nacional e desta forma contribuir para
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a existéncia de uma maior equidade fiscal na sociedade, tentando anular e dissuadir as

condutas mais danosas e as infragdes mais gravosas que afetam o erario publico.
Resposta a Pergunta de Partida

Uma vez que as PD ja foram respondidas anteriormente, encontram-se assim neste
momento reunidas as condigdes necessarias para dar resposta a PP, que por sua vez originou
a presente investigagdo: “Quais as consequéncias resultantes da utilizacdo de sistemas de
leitura automatica de matriculas em matéria de protecdo de dados pessoais, especialmente
com a entrada em vigor do novo quadro legal?”.

Assim sendo, torna-se possivel compreender que apesar da tecnologia ANPR por si
sO, sem qualquer conexdo a sistemas de bases externos, ser capaz de criar informacdo, as
suas capacidades s6 serdo potenciadas e maximizadas quando interligadas a bases de
informacao externas. Ao nivel da sua utilizacdo, enquanto meio de fiscalizagdo néo intrusivo,
esta representa ingeréncias ao nivel da esfera privada do individuo, sobretudo relacionadas
com a sua liberdade de circulagdo sem ser alvo de qualquer controlo ou monitorizacéo e
levanta varias questBes relacionadas com a protecdo de dados pessoais. Ao nivel das
ingeréncias para além de efetuar uma captura indiscriminada das matriculas das viaturas,
tarefa esta que de outra forma néo poderia ser feita, tem capacidade de localizagdo temporal
e espacial e de cruzamento de informacdo com diferentes bases de dados, o que levanta
varias questdes. Através desta andlise, correlacdo e cruzamento de informacdo, torna-se
possivel saber por exemplo dados pessoais do individuo como o0 seu nome, a sua residéncia
e até a sua situacao fiscal. Questdes problematicas ao nivel da protecdo de dados pessoais,
sobretudo relacionados com a observancia e o respeito dos principios da necessidade, da
finalidade e da proporcionalidade, uma vez que a propria utilizacdo da tecnologia ANPR
implica que as matriculas das viaturas que passam num determinado local, a uma
determinada hora sejam registadas e guardadas, independentemente se sdo consideradas
suspeitas ou ndo. Por outro lado, o cruzamento da informacgéo recolhida pelos sistemas
ANPR com outras bases de dados implica sobretudo a utilizacdo de determinado tipo de
informacdo, cuja sua recolha, ou armazenamento foi autorizado para um outro fim que néo

este.
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Confirmagéo dos Objetivos da Investigacio

No que aos objetivos diz respeito, esta investigacdo, tal como j& referido
anteriormente, teve como OG procurar perceber como é que os sistemas de leitura
automatica de matriculas funcionam e que implicacGes tém em matéria de protecao de dados
pessoais, & luz do ordenamento juridico portugués e, em especial, & luz do RGPD e da
Diretiva.

Para que tal objetivo pudesse ser alcancado, procurou-se de uma forma geral,
perceber como é que a protecdo de dados pessoais se processava em Portugal até a entrada
em vigor do novo quadro legal (OE1) através do capitulo 1 e da PD1 e PD2, que alteragdes
resultam, para o atual ordenamento juridico portugués, da entrada em vigor do novo
Regulamento Geral sobre a Protecdo de Dados e da Diretiva (UE) 2016/680 (OE2) por
intermédio principalmente dos subcapitulos 1.3, 1.4 e 3.2 e da PD2 e por fim, estudar e
perceber como é que os sistemas de leitura automatica de matriculas funcionam no contexto
da atividade da GNR e quais as repercussdes que tém em matéria de protecdo de dados
pessoais (OE4), sobretudo através do capitulo2e 3edasPD 1, 3,4 e 5.

Desta forma, poder-se-a concluir que todos os objetivos que foram propostos aquando

do inicio da investigacao, foram alvo de resposta.
Considerac0es Finais

Através da realizacdo da presente investigacdo, existem sobretudo um conjunto de
ideias que sdo importantes reter. A primeira é que a tecnologia ANPR tem um poder
enormissimo e que de facto é uma ferramenta tecnoldgica que pode em muitos aspetos
melhorar e trazer ganhos de eficacia e eficiéncia aos mais diversos niveis na atividade
policial. A segunda é que, face a evolucdo aos mais diversos niveis das formas de
criminalidade, em parte potenciadas pelas novas tecnologias, tanto ao nivel portugués como
ao nivel europeu, do qual Portugal faz parte, é de todo conveniente que Portugal a
semelhanca dos outros paises e das proprias orientagdes emanadas pela propria UE, adote
cada vez mais estes tipos de meios de fiscalizacdo néo intrusivo por forma a contribuir ndo
sO para a seguranga do pais mas também do espago europeu, sob pena de se poder tornar
num possivel refugio da préatica de determinado tipo de atividades criminosas. A terceira e
ultima ideia € que, face a tudo o que foi referido anteriormente, parece que dadas as
potencialidades que esta tecnologia pode oferecer a atividade das policias, que ¢ uma

atividade que visa sobretudo o bem comum e o interesse publico geral, € de todo conveniente
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que este tipo de praticas seja adotada e utilizada com uma maior frequéncia pelas FS.
Contudo, face as possiveis ingeréncias na esfera privada do cidaddo, analisadas
anteriormente, parece que o préprio Regulamento e em especial a Diretiva poderdo eles
mesmos dar uma espécie de resposta a esta situacdo. Nao so atraves da figura do EPD e da
AIPD, mas sobretudo através da introducao de medidas técnicas e organizativas especificas,
associadas a criacdo de legislacdo especifica que definisse muito bem quais os objetivos e as
finalidades e a forma de aplicacdo deste tipo de tecnologia e a manutencdo de registos
especificos sobre todo o tipo de consultas feitas no sistema. Para além disto, com o proposito
de minimizar esse impacto existente quer na vida quer na privacidade dos cidaddos e de
respeitar um conjunto de principios como o da proporcionalidade era de todo conveniente a
adocdo de uma solucao tecnoldgica tendo em vista a eliminacdo imediata dos dados relativos
a viaturas que ndo sdo consideradas de interesse, ou alvo de qualquer suspeita, sendo apenas
armazenado a informagéo previamente considerada de interesse, ou seja, a informagéo era
recolhida, verificada e cruzada momentaneamente com as bases de dados e listas de viaturas
suspeitas existentes e caso ndo constasse nestas, seria imediatamente eliminada.

Desta forma, através de um controlo rigoroso que impedisse a ocorréncia de possiveis
abusos, poder-se-ia chegar ao tal ponto de equilibrio entre a protecdo de dados pessoais, 0
direito & seguranca e o direito a reserva da intimidade da vida privada, e desta forma

conseguir combater ndo s6 a pequena, mas sobretudo a grande criminalidade.
Limitacdes da Investigacao

Durante a elaboragéo desta investigacdo, houve um conjunto de limitagcdes impostas
a elaboracdo da mesma, que importa deixar aqui referidas.

Logo na realizacdo do enquadramento tedrico e da revisdo da literatura, uma
limitacdo desde logo colocada foi que dada a especificidade do tema, ndo existe muita
literatura sobre este tema nomeadamente a nivel nacional. Outra limitacdo, foi o facto de
esta investigacdo estar a tratar ndo s6 com um projeto que ainda estd em fase de estudo e
implementacdo, como também com um conjunto de legislacdo bastante recente em que
alguns diplomas, em especial a Diretiva (UE) 2016/680, ainda aguardam a respetiva
transposicao para o ordenamento juridico nacional, processo atraves do qual podera resultar
algumas alteracdes.

Igualmente foi uma limitacdo, na realizacdo do trabalho de campo, a dificuldade no

agendamento das entrevistas com 0s respetivos entrevistados, verificando-se
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incompatibilidades entre o curto espaco de tempo que é dado para fazer a investigacéo e a
agenda bastante preenchida dos mesmos.

Recomendacdes quanto a Investigacdes Futuras

Relativamente as recomendacfes para investigacdes futuras, era de todo importante
que as matérias da utilizacdo de meios de fiscalizagdo ndo intrusivos por farte das FS, em
particular da utilizacdo da tecnologia ANPR, fosse mais frequentemente alvo de reflexdes
sobretudo sobre o impacto que esta pode causar em termos da protecdo de dados e da
privacidade do cidaddo para que, novas conclusdes pudessem ser retiradas e para que tanto
a atividade das FS, como a propria relacdo com o cidaddo possam continuar a evoluir e a ser
alvo de confianca e apoio.
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APENDICE A- CARTA DE APRESENTACAO

A Academia Militar (AM) é, segundo a Portaria n® 22/2014 de 31 de janeiro, um
Estabelecimento de Ensino Superior Publico Universitario Militar que tem como objetivo
proceder a formacdo de Oficiais para 0s quadros permanentes do Exército e da Guarda
Nacional Republicana. Quase no término do Mestrado Integrado em Ciéncias Militares, na
Especialidade de Seguranca, realizado nesta casa, surge a necessidade de se proceder a
elaboracdo de um Relatdrio Cientifico Final do Trabalho de Investigacdo Aplicada que,
conforme a NEP n.° 520/4.2 de 11 de maio de 2015, tem como objetivo geral ndo so a
aplicacdo de competéncias adquiridas ao longo dos cinco anos do Mestrado mas também o
desenvolvimento de capacidades de investigacdo. Neste caso particular, no dominio da
seguranca e protecdo de dados pessoais.

O presente trabalho encontra-se subordinado ao tema “A aplicagdo de meios de
fiscalizagdo ndo intrusivos no dominio da atividade policial - Os sistemas de leitura
automatica de matriculas” e tem como finalidade perceber como ¢ que os sistemas de leitura
automatica de matriculas atuam e qual o seu impacto em matéria de protecdo de dados,
especialmente com a entrada em vigor do novo Regulamento Geral sobre a Protecdo de
Dados.

No que respeita as fontes em que assenta a investigacao, para além de ter como base
a analise documental, esta investigacao baseia-se essencialmente na realizacao de entrevistas
aum conjunto de especialistas na matéria, tanto ao nivel interno da instituicdo como externo,
com o objetivo de alcancar uma melhor compreensdo da realidade no que a problematica diz
respeito.

Face a tudo o que foi referido anteriormente, venho por este meio solicitar a V. Ex.2
que me conceda uma entrevista, visto que o seu contributo desempenha um papel

preponderante para que os objetivos desta investigagdo sejam concretizados.
Grato pela sua disponibilidade e colaboragéo.

Atenciosamente,

Jodo Francisco Fernandes Santos

Aspirante de Infantaria da GNR



APENDICE B- BREVE ENQUADRAMENTO

A iniciativa de simplificacdo e modernizacdo administrativa a que se assiste e que se
manifesta de forma transversal a diferentes setores do Estado, com particular relevancia nas
Forgas e Servigos de Seguranca, tem conduzido a estruturacdo e implementagdo de novos
sistemas de informacdo e a disseminacdo de novos meios técnicos que determinam uma
reflexdo no dominio da protecédo de dados, designadamente no tratamento de dados pessoais
no contexto da prevencdo e investigacdo de ilicitos ou do combate a criminalidade
organizada e transnacional por meios automatizados.

A Guarda Nacional Republicana (GNR), em particular a Unidade de Acéo Fiscal
(UAF), que “¢ uma unidade especializada de ambito nacional com competéncia especifica
de investigacdo para o cumprimento da missdo tributaria, fiscal e aduaneira cometida a
Guarda” (artigo 41.°, n.° 1, da lei n.° 63/2007, de 6 de novembro), encontra-se neste
momento, a desenvolver um projeto com vista a aplicacdo dos Automatic Number Plate
Recognition - em portugués, leitores automaticos de matricula (ANPR) - em Portugal. Este
tipo de tecnologia pode ser utilizado para diversos fins, desde o auxilio na detecdo de
veiculos roubados ao controlo de acessos com a captacdo de imagens de veiculos,
reconhecendo o seu numero de matricula e confrontando-o com uma base de dados para
verificar se o respetivo veiculo tem ou ndo permissao de acesso ao local (Lopes 2015).

No passado dia 25 de maio de 2018, entrou totalmente em vigor no espaco da Unido
Europeia o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de
abril de 2016, relativo ao tratamento e a livre circulacdo de dados pessoais (Regulamento
Geral sobre a Protecdo de Dados) revogando a anterior Diretiva (UE) 95/46/CE de 24 de
outubro de 1995, transposta para o ordenamento juridico portugués pela Lei n.° 67/98, de 26
de outubro (Lei de Protecdo de Dados Pessoais). A entrada em vigor deste Regulamento
apresenta-se como um desafio e reclama uma cautela acrescida por parte da Administracao
Publica no sentido de assegurar o seu escrupuloso cumprimento nos mais diversos dominios.

Esta investigagdo pretende, assim, perceber, por um lado, como € que os sistemas de
leitura automatica de matriculas atuam e, por outro, qual o seu impacto em matéria de
protecdo de dados face a total entrada em vigor do Regulamento Geral sobre a Protecéo de
Dados e face a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho de 27 de abril

de 2016 referente ao tratamento de dados pessoais pelas autoridades competentes para



efeitos de prevencéo, investigacdo, detengéo ou repressao de infragcbes penais ou execucao
de sancdes penais, e a livre circulagdo desses dados.
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Principal Legislacéo

Diretiva 95/46/CE de 24 de outubro, relativa a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais € a livre circulacdo desses dados.

Diretiva (UE) 2016/660 de 27 de abril, relativa a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas autoridades competentes para efeitos
de prevencdo, investigacdo, detecdo ou repressao de infracdes penais ou execucdo de
sangdes penais, e a livre circulacdo desses dados, e que revoga a Decisdo-Quadro
2008/977/JAI do Conselho.

Lei n.° 67/98 de 26 de outubro (Lei da Protecdo de Dados Pessoais).

Lei n° 63/2007 de 6 de novembro (aprova a organica da Guarda Nacional Republicana).

Regulamento (UE) 2016/679 de 27 de abril, relativo a protecdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e

que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecéo de Dados).
Caracterizacao do entrevistado

Nome:

Organizac&o/Orgéo:

Departamento/ Servico:

Funcéo:

Cargo/ Posto:

HabilitacOes Literarias:

Local:




Data:

Hora de inicio:

Hora de término:




APENDICE C- DECLARACAO DE CONSENTIMENTO
INFORMADO

Eu, abaixo assinado, , declaro

que participo de forma voluntaria nesta investigacdo em curso e que me foi explicado pelo
investigador, tanto de forma escrita como oralmente, qual o enquadramento e 0s objetivos a
que esta se destina.

Declaro ainda que me foi dada a possibilidade de colocar qualquer questéo sobre a
investigacdo e de recusar a resposta a qualquer pergunta que me tenha sido dirigida, ndo
existindo qualquer constrangimento de tempo por parte do investigador para que eu
respondesse as questdes colocadas, pelo que estas respostas foram dadas de forma pensada
e ponderada.

Consinto que esta entrevista seja gravada, na condicdo de, caso assim o entenda, me

ser facultada a transcricdo da mesma em momento oportuno.

O Investigador O/A Entrevistado/a

VI



APENDICE D- GUIAO DE ENTREVISTA

Dada a extrema importancia que esta entrevista assume para 0 sucesso desta
investigacdo, torna-se crucial que as respostas as questdes abaixo colocadas sejam o mais
completas possiveis.

Se V. Ex.2 assim o entender, as respostas, bem como o respetivo trabalho final, depois
de respetivamente transcritas, poderdo ser-lhes entregues, para obter a sua aprovacao.

Obrigado pela sua colaboracéo.

1. Foram recentemente aprovados e entraram em vigor o Regulamento (UE)
2016/679, de 27 de abril, relativo a protecdo de pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e a Diretiva (UE) 2016/680,
de 27 de abril, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais pelas autoridades competentes para efeitos de prevencéo, investigagéo,
detecdo ou repressdo de infracdes penais ou execucao de sanc¢des penais e a livre circulacdo
desses dados. Quais as principais alteracGes que destacaria da entrada em vigor destes dois
diplomas, em Portugal, em matéria de protecdo de dados pessoais?

2. Do ponto de vista dos cidadaos, qual a vantagem que destaca da entrada em
vigor destes diplomas?

3. Quais sdo as principais alteracdes introduzidas por estes diplomas legais que
poderdo representar um aumento da protecao do cidadéo face a atividade desenvolvida pelas
forcas de segurancga?

4. Quais as principais alteracdes que destacaria da entrada em vigor destes dois
diplomas, em Portugal, em matéria de protecdo de dados pessoais no que a Guarda Nacional
Republicana diz respeito?

5. Do ponto de vista das Forcas de Seguranca, atendendo aquela que é a sua area
de atuacdo, quais as principais areas em que as novas atualizacBes legais em matéria de
protecdo de dados se fazem sentir e que alteracOes estas geraram no modo de atuacgao destas?

6. Visto que a Guarda Nacional Republicana efetua tratamento de dados pessoais
em bases de dados organizadas, qual o impacto da entrada em vigor do RGPD e da Diretiva
nessas bases de dados?

7. Ao nivel das bases de dados, que medidas gerais tém que ser respeitadas por

estas por forma a garantir a protecdo de dados pessoais?
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8. Face ao grande nimero de bases de dados pessoais existentes no seio da Guarda
Nacional Republicana e com a entrada em vigor do RGPD e da Diretiva, quais sdo 0s meios
de controle atualmente implementados na GNR para garantir o cumprimento do atual quadro
legal?

9. No contexto do desenvolvimento de atividades de investigacdo criminal, onde o
tratamento de dados pessoais assume uma importancia central, a entrada em vigor do RGPD
e da Diretiva podera significar uma limitacdo ou uma dificuldade adicional para essas
atividades?

10. Que principais condicionantes enfrenta o tratamento de dados pessoais para fins
de investigacdo policial, no atual ordenamento juridico?

11. A Unidade de Acéao Fiscal da GNR encontra-se neste momento a desenvolver
um projeto que envolve a utilizacdo de leitores automaticos de matricula na area tributéria,
fiscal e aduaneira, através da tecnologia ANPR. Esta tecnologia caracteriza-se, em tragos
gerais, por ler e reconhecer a matricula dos veiculos e, posteriormente, comparar essa
informacdo com a que esta registada em bases de dados das forgcas de seguranca. Na sua
opinido, que ingeréncias na esfera privada dos cidadaos este projeto podera representar?

12. Quais os principais entraves juridicos a superar, perante o atual quadro legal,
para a implementacdo deste projeto?

13. No ambito da aplicacdo de meios de fiscalizacdo ndo intrusivos no dominio da
atividade policial, as forcas de seguranca tém vindo a utilizar, sobretudo nos dltimos anos,
algumas tecnologias inovadoras, de onde se destaca a tecnologia ANPR, em programas
como o policia automatico com vista a combater o fenémeno criminal do carjacking. Até
gue ponto a exponenciacao da aplicacdo deste tipo de tecnologias podera ser permitida a luz
do atual quadro legal em matéria de protecdo de dados?

14. Atendendo ao atual panorama da criminalidade nacional e europeia, entende que
este meio de fiscalizacdo ndo intrusivo devera ter maior ou menor utilizacdo no dominio da
atividade policial?

15. Tendo em conta que a Guarda Nacional Republicana e, em particular, a respetiva
Unidade de Acédo Fiscal (UAF) tem um projeto em desenvolvimento para 0 cumprimento
das suas atribui¢fes que envolve a utilizacao de leitores automaticos de matricula (ANPR),
qual a mais-valia a destacar da utilizacdo desta tecnologia, em contraposi¢cdo com 0s meios
ja existentes?

16. De um modo geral, como é que este tipo de tecnologia ANPR se processa?
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17. Quais sdo, do seu ponto de vista, as vantagens da utilizacdo da tecnologia ANR
no ambito da atividade policial e, em particular, da UAF?

18. Do ponto de vista dos portugueses, quais as principais vantagens que 0S mesmos
irdo retirar da utilizacdo da tecnologia ANPR por parte da UAF?

19. Considerando que a tecnologia ANPR é vantajosa para o desenvolvimento da
atividade policial, qual a ingeréncia que esta pode representar na vida dos cidadéos e, em
particular, na sua privacidade?

20. Quais as categorias de dados pessoais suscetiveis de serem tratadas pela
tecnologia ANPR a implementar no &mbito da UAF?

21. Quais sdo as principais condicionantes a enfrentar em matéria de tratamento de
dados pessoais com a utilizacdo da tecnologia ANPR para fins de investigacéo policial e, em
particular, para a prossecucdo dos fins da UAF, no atual ordenamento juridico?

22. Na sua opinido, no que respeita a utilizacdo de tecnologia ANPR, a lei
portuguesa encontra-se atualmente adequada as necessidades de seguranca, por um lado, e
privacidade dos cidaddos, por outro, ou, pelo contrario, considera-a excessivamente
restritiva ou permissiva ou identifica algum tipo de vazio legal?

23. Admitindo que o diploma que ira transpor a Diretiva 2016/680 vai prever o
tratamento de dados pessoais com finalidades de prevencéo e investigacéo criminal, entende
que o regime legal atualmente vigente, designadamente o que decorre da Lei n.° 1/2005,
permite uma implementacdo da referida tecnologia ANPR ou carece de adaptacdo com vista

a prever expressamente o tratamento de dados com recurso esta tecnologia?



APENDICE E- GRUPO, DIA, LOCAL E HORA DAS ENTREVISTAS

Quadro n.° 1 - Grupos, dia, local e hora das entrevistas.

Grupo N.° de Identificacao Funcéo/Cargo Dia Local Hora
entrevistado
(E)
Posto/
Nome
1 Capitéo Comandante  do | 11 de abril | Destacamento de | 17h00-
A Eurico Destacamento  de | de 2019 Pesquisa da | 17h30
Gabriel Sintra | Pesquisa da Unidade de Acédo
Nogueira Unidade de Acdo Fiscal da GNR
Fiscal da GNR
2 Coronel Comandante da | 23 de abril | Unidade de Acdo | 18h00-
Armando Unidade de Acgéo | de 2019 Fiscal da GNR 18h25
Magalhaes Fiscal
Pereira
B 3 Coronel Encarregado de | 08 de abril | Comando Geral | 16h30-
Jodo Manuel | Prote¢do de Dados | de 2019 da GNR_ | 16h46
da Conceicdo | da GNR/ Inspecéo da
de Oliveira Subinspetor da Guarda
GNR
4 Capitdo Chefe da | 12 de abril | Comando Geral | 14h00-
Ricardo Reparticéo de | de 2019 da GNR_ | 14h30
Alexandre Processos Direcéo de
Rodrigues Administrativos e Justica e
Caiado de Acidentes em Disciplina
Servico
C 5 Dr. Procurador da | 12 de abril | Departamento 11h00-
José  Carlos | Republica de 2019 Central de | 11h25
Barreiros Investigacdo e
Freire Acéo Penal
6 Dra. Consultora 03 de | CNPD 16h00-
Clara Vieira | coordenadora  do | maio de 17h03
Guerra Servigo de | 2019
Informacéo e
Relacdes
Internacionais da
CNPD
7 Professor Professor auxiliar | 08 de abril | Faculdade de | 20h30-
Alexandre no Instituto de | de 2019 Direito de | 20h50
Sousa Ciéncias Juridico- Lisboa
Pinheiro politicas e
Investigador no
Centro de

Investigacdo de
Direito Publico

Fonte: Elaboracéo propria.




APENDICE F- JUSTIFICACAO DA AMOSTRA

Quadro n.° 2 - Justificacdo da amostra selecionada

Identificacdo

Funcéo/Cargo

Motivo da Entrevista

Posto/

Nome
Capitdo Comandante do | Procedeu-se a entrevista a esta entidade, ndo s6 pelas suas fungdes de
Eurico Destacamento de | Comandante do Destacamento de Pesquisa da Unidade de Acéo Fiscal
Gabriel Pesquisa da | da GNR, mas sobretudo por o projeto ter surgido no seio deste
Sintra Unidade de Agdo | Destacamento, onde se encontra em fase de estudo e de
Nogueira Fiscal da GNR implementacao.
Coronel Comandante da | Procedeu-se a entrevista desta entidade, pelas fungdes inerentes ao seu
Armando Unidade de Acédo | cargo, de Comandante da Unidade de Acdo Fiscal, e por ser, em
Magalhaes Fiscal conjunto com o Capitdo Eurico Nogueira, uma das pessoas que, no seio
Pereira da GNR, é diretamente responsavel por este projeto.
Coronel Encarregado de | Procedeu-se a entrevista desta entidade, pelas razfes inerentes a sua
Jodo Manuel | Protegéo de | funcéo de Encarregado de Protecdo de Dados, que, como descrito no
da Concei¢do | Dados da GNR/ | enquadramento tedrico e na revisdo da literatura, desempenha um
de Oliveira Subinspetor  da | papel fundamental no seio das instituicGes/empresas no que ao
GNR cumprimento dos normativos de protecdo de dados pessoais diz
respeito.
Capitdo Chefe da | Esta entidade foi selecionada essencialmente por ser: investigador na
Ricardo Reparticao de | area de protecdo de dados, com particular relevancia no que ao RGPD
Alexandre Processos diz respeito. E também mestrando em Guerra de Informagéo, com a
Rodrigues Administrativos e | dissertagdo subordinada ao tema “O novo Regulamento Geral de
Caiado ge Acidentes em | Protecéo de Dados da Uni&o Europeia e a sua aplicagdo na GNR”.
ervico
Dr. Procurador  da | Ap6s ter sido enviado um pedido institucional de entrevista ao
José Carlos | Republica Departamento Central de Investigacdo e Acdo Penal, com o intuito de
Barreiros entrevistar o Diretor do mesmo, o Senhor Dr. Albano
Freire Manuel Morais Pinto, aquele Departamento nomeou o Procurador José
Freire para proceder & entrevista. O Sr. Procurador José Freire é
detentor de uma experiéncia decorrente da titularidade de varios
inquéritos crime relativos a crimes fiscais e aduaneiros e com
delegacdo de competéncia de investigacdo na UAF.
Dra. Consultora Esta entidade foi entrevistada por ser consultora coordenadora do
Clara Vieira | coordenadora do | Servigo de Informacdo e Relagdes Internacionais da CNPD, fazer parte
Guerra Servigo de | das autoridades de controlo comum dos sistemas de informagdo
Informacéo e | europeus da Europol, Schengen e das Alfandegas, participar, de foram
RelacGes ativa, em grupos de trabalho sobre a protecdo de dados da EU e em
Internacionais da | seminarios e conferéncias ndo sd nacionais como internacionais
CNPD (Diregdo-Geral da Educagdo [DGE], 2019). Desempenha ainda a
funcdo, também relacionada com as matérias de protecdo de dados
pessoais, de agente do estado portugués no ambito de processos
judiciais pertencentes ao Tribunal de Justica da EU (Catdlica Lisbon
School of Business & Economics [CLSBE], 2019).
Professor Professor auxiliar | Foi entrevistado esta entidade por ser um especialista na area da
Alexandre no Instituto de | prote¢do de dados, sendo perito nacional da Agéncia Europeia para 0s
Sousa Ciéncias Direitos Fundamentais e por ter sido Presidente, durante a presidéncia
Pinheiro Juridico-politicas | portuguesa do Conselho da EU, do Multidisciplinary Group on

e Investigador no
Centro de
Investigacdo de
Direito Publico

Organized Crime do Conselho da EU na area da Protecdo de Dados,
tendo feito publicacBes recentes nesta area (Instituto de Ciéncias
Juridico-Politicas [ICJP], 2019)

Fonte: Elaboragéo propria.

Xl




APENDICE G- CORRELACAO ENTRE OS GRUPOS DE

ENTREVISTADOS E AS PERGUNTAS DO GUIAO DE ENTREVISTA

Quadro n.° 3 - Correlacdo entre Grupos de entrevistados e as perguntas do guido de entrevista.

Grupos

Perguntas do Guido
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Fonte: Elaboracéo propria.
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APENDICE H- RELACAO ENTRE AS PERGUNTAS DO GUIAO E AS

PERGUNTAS DE INVESTIGACAO

Quadro n.° 4 - Relagdo entre perguntas do guido e preguntas de investigagao.

PP: Quais as consequéncias resultantes da utilizagdo de sistemas de leitura automatica de matriculas em
matéria de protecdo de dados pessoais, especialmente com a entrada em vigor do novo quadro legal?

Perguntas Derivadas

Numero da Questdo

PD1: Que condicionantes o tratamento de informacdo com vista a
Investigacdo Policial enfrenta, no atual ordenamento juridico?

9,10, 21,23

PD2: “Quais as alteragdes que o novo Regulamento Geral sobre a Protecéo
de Dados e a Diretiva (UE) 2016/680 vém introduzir, face a atual legislacéo
existente?”

1,2,3,4,56,7,8

PD3: Que relacdo existe entre a protecdo de dados pessoais, 0 direito a
seguranga e o direito a reserva da intimidade da vida privada?

11, 12, 13, 14, 19, 22

PD4: Qual a qualificagdo da matricula face a definigdo de dado pessoal?

20

PD5: Qual a aplicabilidade dos sistemas de leitura automatica de matriculas,
enquanto meio de fiscalizacdo ndo intrusivo, no dominio da atividade
policial?

15, 16, 17, 18, 20

Fonte: Elaboracéo propria.
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APENDICE I- ANALISE DAS ENTREVISTAS

Quadro n.° 5 - Andlise da Questéo 1.

N.° de
entrevistado

Resposta

Excertos de argumentacéo

ES

“(...) alteracdo de paradigma
(...) deixou de haver um
controlo prévio em tratamento de
dados realizado pela Comissdo
Nacional de Protecdo de Dados
por um autocontrolo (...) ficar

expresso a autorizacdo ao
tratamento de dados (...)
alteracdo de percecdo pelo
publico em  geral (...)

consciencializagdo (...) que ha
dados ¢ que (...) podem ser
tratados (...)”

- “(...) é essencialmente uma alteracdo de paradigma
porque deixou de haver um controlo prévio em
tratamento de dados realizado pela Comissdo Nacional
de Protecdo de Dados por um autocontrolo e,
simultaneamente, ficar expresso a autorizacdo ao
tratamento de dados e eu creio que terdo sido
essencialmente essas alteracdes”.

- “(...) uma alteracdo de percecéo pelo publico em geral
em relacdo a importancia da protecdo de dados e que a
consciencializagdo por parte do publico de que os seus
dados estavam a ser obtidos e que, ele teria que
expressamente consentir nisso (...) hoje em dia, ja esta
eXpresso e por isso eu creio que houve também essa
consciencializacdo por parte do publico de que hé dados
e que eles podem ser tratados.”

E6

“(...) ndo ha assim uma alteracéo
tdo grande para Portugal (...) ha
um principio novo no quadro
legal europeu que é o principio
da responsabilidade (...) tém de
cumprir e que demonstrar que
cumprem (...) o papel da
autoridade de supervisdo, da
CNPD no caso de Portugal,
deixou de ser um controlo prévio
(...) passamos a ter sb
fiscalizacdo  posterior  (...)
passaram a ser feitos pelos
responsaveis de tratamento, o
que vem trazer uma grande
responsabilidade (...)Todas as
entidades publicas, tudo o que
fazem que diga respeito ao
tratamento de dados pessoais
(...) tem que ter uma previsao na
lei (...) a invocagdo do interesse
publico importante, ele tem que
estar reconhecido na lei, néo
basta invoca-lo (...) o regime do
exercicio dos direitos por parte
dos titulares dos dados, que até
aqui (...) no caso do setor
policial, 0 acesso era
intermediado pela CNPD (...)
agora, muda, a Diretiva vem
prever o acesso direto sempre,
portanto, os titulares dos dados
vao ter que se dirigir sempre ao
responsavel do tratamento e
depois (...) pessoas tém o
direito, numa fase posterior,

- “(...) ndés fomos muito pioneiros, muito percursores no
regime de protecdo de dados em todas as areas e talvez
por isso este novo pacote legislativo europeu, ndo vem
trazer no dia a dia grandes alteragdes”.

-“(...) ha um principio novo no quadro legal europeu
gue é o principio da responsabilidade, o principio do
accountabillity, que recai sobre os responsaveis de
tratamento, entidades puablicas ou empresas (...),
embora j& tivessem responsabilidade de cumprir as
obrigacgdes legais, mas agora este principio é um pouco
mais do que isso, que é, tém de cumprir e que
demonstrar que cumprem, portanto, é um bocadinho
mais exigente do ponto de vista dos procedimentos
internos, do ponto de vista da documentacdo das
decisdes (...) que é o papel da autoridade de superviséo,
da CNPD no caso de Portugal, deixou de ser um
controlo prévio dos tratamentos de dados como nés
tinhamos, tinhamos que emitir muitas autorizacfes
prévias e agora as situacdes de controlo prévio sao muito
pequenas e passamos a ter so, que ja tinhamos, passamos
a ter so fiscalizagdo posterior”.

- “(...) andlise e ponderacdo que nés faziamos sobre a
legitimidade, a adequacédo, as proporcionalidades dos
tratamentos de dados deixaram de ser feitas previamente
pela CNPD e passaram a ser feitos pelos responsaveis
de ftratamento, 0 que vem trazer uma grande
responsabilidade, porque toda esta ponderacéo tem que
ser feita por cada uma das entidades publicas”.

- “Todas as entidades publicas, tudo o que fazem que
diga respeito ao tratamento de dados pessoais, que
implique o tratamento de dados pessoais tem que ter
uma previsao na lei (...) lei da Assembleia da Republica
ou Decreto de Lei Autorizado”.

-“ (...) é preciso que a lei, ela propria preveja
expressamente que determinado tipo de tratamento tem
um interesse publico mais ou menos importante, (...) e
gue o Regulamento de Protecdo de Dados ou a Diretiva
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entdo, de nos envolver na
verificacdo (...)”

apontam para a invocacdo do interesse publico
importante, ele tem que estar reconhecido na lei, ndo
basta invoca-lo, a lei é que o tem de reconhecer.”
-“(...) em relagdo as novidades e que tem mais haver
com a Diretiva, tem haver com o regime do exercicio
dos direitos por parte dos titulares dos dados, que até
aqui (...) no caso do setor policial, o acesso era
intermediado pela CNPD, portanto as pessoas, quando
tinha haver com a investigacao criminal em vez de irem
diretamente ao responsavel pelo tratamento vinham
pedir @ CNPD, a CNPD verificava (...) pelo menos
verificar se o tratamento era licito (...) agora, muda, a
Diretiva vem prever o acesso direto sempre, portanto, 0s
titulares dos dados vao ter que se dirigir sempre ao
responsavel do tratamento e depois se aquilo a que eles
querem aceder , tiver restricGes de acesso (...) pessoas
ttm o direito, numa fase posterior, entdo, de nos
envolver na verificacdo (...)”

E7 “(...) ndo é que introduzam do “Em matéria de protecdo de dados pessoais, a
ponto de vista material, grandes | existéncia desses dois documentos, quer do
modificaces (...) acrescentados | Regulamento, quer da Diretiva, ndo é que introduzam do
mais direitos fundamentais (...) | ponto de vista material, grandes modificacfes”.

o direito por exemplo ao | - “Agora, hd modificacdes no que respeita aos direitos
apagamento dos dados, o direito | fundamentais porque sdo acrescentados mais direitos
a portabilidade dos dados (...)” | fundamentais (...)”.
- “Outra situagdo importante a tomar em consideracdo é
gue o Regulamento prevé direitos fundamentais que ndo
estavam previstos na anterior diretiva, o direito por
exemplo ao apagamento de dados, o direito a
portabilidade de dados (...)".
Fonte: Elaboracéo propria.
Quadro n.° 6 - Analise da Questao 2.
N.° de | Resposta Excertos de argumentacéo

entrevistado

E5

“(...) maior divulgacdo que se
atingiu  (...) ficam mais
conscientes e mais alertas para
essa protecdo de dados (...)
poderd, eventualmente,
descansé-los mais. ”

- “ (...) ao haver uma maior divulgacdo junto da
populacdo da existéncia de dados pessoais e do seu
tratamento, (...) eu creio que foi essencialmente isso,
uma maior divulgagdo que se atingiu e as pessoas, acho
que ficam mais conscientes e mais alertas para essa
protecdo dos dados porque podem ter um maior acesso
a esses dados e que tém que ter mais cuidado em relagéo
aisso”.

- “Penso eu que podera, eventualmente, descansé-los
mais”.

E6

“(...) haum beneficio maior para
os cidaddos (...) ha uma
consolidagéo do sistema (...) n6s
ja tinhamos uma lei (...) nesse
aspeto ndo ha muitas diferencas,
aquilo que ha de diferente eu
penso que é para melhor (...) no
sentido de consolidar, densificar
algumas normas (...) isto vai
ajudar a melhorar as préticas dos

“(...) acho que de uma maneira geral ha um beneficio
maior para os cidaddos porque ha uma consolidacéo do
sistema, nos ja tinhamos uma lei, ja era uma lei boa,
nesse aspeto nao ha muitas diferengas, aquilo que ha de
diferente eu penso que é para melhor, eu penso que é no
sentido de consolidar, densificar algumas normas, as
praticas ja eram assim mas ndo estavam na lei e portanto
acho que isto vai ajudar a melhorar as praticas dos
responsaveis e dos subcontratantes, dar-lhes mais
responsabilidade portanto também sobre eles recai um
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responsaveis e dos
subcontratantes, dar-lhes mais
responsabilidade (...) sobre eles
recai  um 6nus maior de
conseguir estar a altura desta
nova responsabilidade”.

onus maior de conseguir estar a altura desta nova
responsabilidade”.

E7 “(...) passou a falar-se muito | - “Houve uma vantagem muito grande que foi, passou a
mais de protecdo de dados (...) | falar-se muito mais de protegdo de dados”.
muito mais visivel (...) mais | - “Este tema tornou-se muito mais visivel e embora néo
relevante no que diz respeito ao | esteja ainda a ser totalmente aplicado, mas tornou-se
seu conhecimento pratico” muito mais relevante no que diz respeito ao seu
conhecimento pratico”.
Fonte: Elaboragéo propria.
Quadro n.° 7 - Andlise da Questéo 3.
N.° de | Resposta Excertos de argumentacéo

entrevistado

E5

“(...) pessoa do Encarregado de
Protecdo de Dados.”

- “(...) tenha haver essencialmente com a pessoa do
Encarregado de Protecdo dos Dados”.

- “Poderia estar difusa essa incumbéncia e desta forma,
ao estar expressamente prevista a figura do Encarregado
de Protecdo de Dados, eu creio que h&a um reforco da
protecdo de dados do cidaddo em relacdo a atividade
desenvolvida pelas Forcas de Seguranca”.

E6

“Ha uma série de matéria (...)
esta do direito de acesso, de
retificacdo até o direito de
eliminacdo que vem reguladas
com um bocadinho mais de rigor
(...) had umas exigéncias novas,
mais exigentes em relacdo por
exemplo, as medidas de
seguranga da informacdo dos

dados, seguranga dos
tratamentos dos dados (...)
continuo a dizer que em

Portugal, noés ja estdvamos mais
a frente (...) ja tinhamos os
chamados logs, 0s registos de
toda a atividade (...) umadivisdo
clara entre 0 que séo factos e o
que sdo apreciagdes e juizos de
valor (...) ter os tratamentos de
dados organizados em funcdo
das categorias de titulares (...) a
que se aplicam regras diferentes
de acordo com o papel que
desempenham em todo o
esquema (...)”

- “Ha uma série de matéria, por exemplo, esta do direito
de acesso, de retificacdo até o direito de eliminagdo que
vem reguladas com um bocadinho mais de rigor”.

- “(...) ha umas exigéncias novas, mais exigentes em
relacdo por exemplo, as medidas de seguranca da
informacgdo dos dados, seguranca dos tratamentos dos
dados que é uma coisa que hoje em dia, com 0 avanco
tecnoldgico e com a utilizagdo de ferramentas no
ciberespago, faz sentido que as medidas de seguranca
exigidas para um tratamento de dados sejam mais
apertadas (...)".

- “continuo a dizer que em Portugal, nés ja estavamos
mais a frente, por exemplo, basta ver (...) ja tinhamos
os chamados logs, os registos de toda a atividade que 0s
utilizadores individuais fazem ou mesmo os utilizadores
genéricos, no caso de serem web service, (...) ja é em si
uma medida de seguranca porque, se ha menos gente a
aceder, ha menos probabilidade de haver uma
divulgacdo ilicita, indevida (...)”.

-“Agora, tem letra de lei, exemplos disto, sdo por
exemplo uma divisdo clara entre 0 que sdo factos e o que
sdo apreciacles e juizos de valor, porque ndo podem ter
a mesma forca”.

- “(...) também ter os tratamentos de dados organizados
em funcéo das categorias de titulares, o suspeito é uma
coisa, é suspeito, 0 condenado, ja foi condenado em
tribunal é outra, a testemunha é outra, o contacto é outra,
0 associado é outra, a vitima é outra, quer dizer tudo isto
ndo pode ter tudo 0 mesmo peso, depois ha os agentes,
o0s advogados e uma série de outros atores (...)”.

- “E essa divisdo por categorias titulares a que se
aplicam regras diferentes de acordo com o papel que
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desempenham em todo o esquema é também uma coisa
importante e a Diretiva aponta nesse sentido”.

E7

“(...) os direitos fundamentais
do individuo se tornam mais
robustos (...) tratados de uma
forma mais ampla do que existia
no passado (...) é um caso que
tem de ser compreendido dentro
da sua propria fungdo (...) O
cidaddo ndo estd desprotegido

..y

- “(...) 0 que vai acontecer neste caso é que os direitos
fundamentais do individuo se tornam mais robustos,
portanto, ha aqui uma robustez maior”.

- “Por exemplo, os direitos de informagao, os direitos de
retificagdo, os direitos de acesso e os direitos de
portabilidade de dados e da decisdo automatizada, séo
agora tratados de uma forma mais ampla do que existia
no passado”.

_ “Agora, o caso das Forcas de Seguranga, é um caso
que tem de ser compreendido dentro da sua propria
funcdo. (...) Nao se pode solicitar que essa informacéo
seja pura e simplesmente apagada, nem informacéo por
exemplo relativa a registos de natureza criminal,
também ai é a lei que determina em que termos isso deva
ser verificado ou ndo”.

_“O cidadao ndo estéa desprotegido, (...) nés tivemos no
mesmo dia um Regulamento e duas diretivas, a diretiva
da seguranga e a diretiva do PNR, portanto foram estes
trés atos que tém que ser harmonizados”.

Fonte: Elaboracéo propria.

Quadro n.° 8 - Andlise da Questéao 4.

N.° de
entrevistado

Resposta

Excertos de argumentacéo

E3

“(...) tinha tudo pronto (...)
todos os sistemas estavam de
acordo com aquilo que os
regulamentos diziam (...) a
importancia desta legislacdo foi
criar na GNR uma necessidade
que a GNR atempadamente
cumpriu (...)”

- “Logo que saiu 0 Regulamento de Protecdo de Dados,
a Guarda comegou a preparar-se, criando uma equipa
especial de forma a que na parte de todos os
equipamentos, de todo o hardware e do software, nds
estivéssemos preparados para que depois, a parte
legislativa fosse perfeitamente integrada, apoiando-se
nesses sistemas.”.

- “(...) quando entra em vigor o Regulamento, em maio
de 2018, a Guarda tinha tudo pronto ao contrario de
algumas instituicGes publicas, que ainda hoje lutam com
dificuldades, mesmo a nivel dos seus sistemas de
informagé&o”.

- “(...) em maio de 2018, tinha tudo pronto e ja todos os
sistemas estavam de acordo com aquilo que os
regulamentos diziam”.

-(...) a importancia desta legislacdo foi criar na GNR
uma necessidade que a GNR atempadamente cumpriu e
por isso, hoje somos uma, (...) das institui¢fes puablicas,
pelo menos dentro do MAI, que cumprimos
perfeitamente o que esta determinado no RGPD”.

E4

“(...) uma maior protecdo dos
dados pessoais (...) defesa dos

direitos de propriedade
intelectual e direitos conexos
(...) luta contra a

cibercriminalidade (...) protecdo
dos menores (...) no ambito da
utilizac8o diaria dos recursos da

- “Assim, estes dois normativos legais da Unido
Europeia, levam: a uma maior protecdo dos dados
pessoais; a defesa dos direitos de propriedade intelectual
e direitos conexos; a luta contra a cibercriminalidade; a
protecdo dos menores a quem € reconhecida especial
debilidade no ambito da utilizacdo diaria dos recursos
da rede, em particular as redes sociais (...)”.
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rede, em particular as redes
sociais (...)".

Fonte: Elaboragéo propria.

Quadro n.° 9 - Andlise da Questédo 5.

N.° de
entrevistado

Resposta

Excertos de argumentacéo

E3

“(...) melhores equipamentos,
melhores  sistemas,  melhor
conhecimento, eficacia e
interoperabilidade (...) bases de
dados mais bem geridas e
principalmente interoperacionais
(...) melhor resposta da
administracdo (...)”

- “Geraram principalmente melhores equipamentos,
melhores sistemas, melhor conhecimento, eficacia e
interoperabilidade”.

- “(...) o SIIOP da GNR, todos os SIIOPs, (...) é
fundamental, e isso esta a ser conseguido com isto, € a
interoperabilidade dos dados, (...) é uma ferramenta
fundamental para melhorar a administragdo face ao
cidaddo (...) com estas bases de dados mais bem geridas
e principalmente interoperacionais, ou seja, que falem
umas com as outras, conseguimos garantir ao cidadao
também uma melhor resposta da administracdo (...)”.

E4 “...ndo disponho de dados | “Atualmente ndo disponho de dados suficientes que me
suficientes que me permitam | permitam responder a esta questao”.
responder a esta questdo”.
Fonte: Elaboracéo propria.
Quadro n.° 10 - Analise da Questéo 6.
N.© de | Resposta Excertos de argumentacéo

entrevistado

E3

“(...) foi quase inexistente (...)
hd muitas bases de dados
internas (...) cujo tratamento ¢
possivel (...) ao abrigo do
principio do interesse legitimo
(...) ndo precisamos de pedir
novos consentimentos s6 porque
o RGPD entrou em vigor (...)
criou-se a fobia (...) é preciso
um consentimento (...) eXpresso
para tudo (...)”

- “O impacto, no dia em que o Regulamento entrou em
vigor, foi quase inexistente, porque nds comegamos
muito antes a fazer isso.”

- “(...) ha um principio que esta no Regulamento, que é
0 principio do interesse legitimo, em que ha muitas
bases de dados internas, estou a falar do efetivo da
Guarda, cujo tratamento é possivel, mesmo sem o
consentimento expresso dos titulares dos dados porque
ao abrigo do principio do interesse legitimo, existe
legitimidade para tratar por exemplo uma base de dados
nossa para efeitos de vencimentos, de selecéo de cursos
e etc.”

- “(...) ndo precisamos de pedir novos consentimentos
sO porque este RGPD entrou em vigor, (...) 0 que a
gente vé no dia a dia é pedidos de autorizagdo
absolutamente desnecessarios (...) criou-se a fobia que
agora é preciso um consentimento esclarecido, expresso
para tudo e isso ndo € verdade”.

E4

“(...) adaptar as bases de dados
para garantir o respeito pelos
direitos ~ fundamentais,  as
liberdades e os principios das
pessoas singulares (...) RGPD
garante um  quadro  de
cumprimento (...) assente na

- “No que diz respeito ao tratamento de dados pessoais
e a livre circulacdo desses dados, 0 RGPD indica que
terdo que se adaptar as bases de dados para garantir o
respeito pelos direitos fundamentais, as liberdades e os
principios das pessoas singulares”. - “O RGPD garante
um quadro de cumprimento modernizado e assente na
responsabilidade em matéria de protecdo de dados na
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responsabilidade em matéria de
protecio de dados  (...)
encarregados de protecdo de
dados (EPD) terdo um papel
central (....) facilitando o
cumprimento das disposi¢fes do
RGPD (...)qualquer empresa /
organizacdo (...) obrigada a
adotar as medidas necessarias ao
cumprimento do RGPD, ou seja,
as  medidas  técnicas e
organizativas com vista a
seguranca do tratamento, de
acordo comoseu art.24.,n.°1”

Europa, no qual os encarregados de protecdo de dados
(EPD) terdo um papel central neste quadro normativo
relativamente a um vasto nimero de organizagoes,
facilitando o cumprimento das disposi¢des do RGPD
..

- “(...) o tratamento de dados pessoais em bases de
dados organizadas implica que qualquer empresa /
organizacdo que esteja a realizar alguma agdo
relacionada com o processamento de dados pessoais esta
obrigada a adotar as medidas necessarias ao
cumprimento do RGPD, ou seja, as medidas técnicas e
organizativas com vista a seguranca do tratamento, de
acordo com o seu art.° 24.°, n.°1”

Fonte: Elaboragéo propria.

Quadro n.° 11 - Andlise da Questéo 7.

N.° de
entrevistado

Resposta

Excertos de argumentacéo

E3

“(...) todos aqueles principios
(...) que se encontram (...) no
Regulamento (...) principio do
direito a retificagdo  (...)
principio do  direito ao
esquecimento (...) principio da
anonimizagdo (...)”

- “Sao todos aqueles principios, e sdo muitos e
importantes, que se encontram vertidos no
Regulamento”.

- “Ha principios novos, o principio do direito a
retificacdo j& € antigo, mas o principio do direito ao
esquecimento, ou seja, 0s dados que constam de uma
base s6 podem existir enquanto forem necessarios”.

- “O principio da anonimizag@o, ou seja, que ndo se
consiga retirar de uma base de dados perfis por exemplo
de grupos (...)".

E4

“(...) regras de tratamento (...)

analise do  processo de
consentimento;  definicdo de
dados “sensiveis” de

especificidades de tratamento;
diferentes tipos de direitos dos
titulares; especificidades nos
consentimentos das criancas;
contrato de subcontratacdo;
implementacdo do registo das
atividades de tratamento e
notificagdes (...) tem por base o
consentimento dos titulares (...)-
tratamento é licito quando: ha
consentimento do titular dos
dados; € necessario para a
execucdo de um contrato no qual
o titular dos dados é parte; (...)
para 0 cumprimento de uma
obrigagdo juridica a que o
responsavel pelo tratamento
esteja sujeito; (...) para a defesa
de interesses vitais do titular dos
dados ou de outra pessoa
singular; (...) ao exercicio de
funcdes de interesse publico ou

- “No que respeita as regras de tratamento deveremos
considerar as seguintes: analise do processo de
consentimento; defini¢do de dados “sensiveis” de
especificidades de tratamento; diferentes tipos de
direitos  dos titulares; especificidades  nos
consentimentos  das  criancas;  contrato  de
subcontratagdo; implementacdo do registo das
atividades de tratamento e notificagdes”.

- “(...) o fundamento juridico para se verificar a licitude
do tratamento dos dados pessoais tem por base o
consentimento dos titulares dos dados pessoais, ou seja,
considera-se que o tratamento é licito quando: ha
consentimento do titular dos dados; é necessario para a
execucdo de um contrato no qual o titular dos dados é
parte; é necessario para 0 cumprimento de uma
obrigacéo juridica a que o responsavel pelo tratamento
esteja sujeito; é necessario para a defesa de interesses
vitais do titular dos dados ou de outra pessoa singular; é
necessario ao exercicio de fungdes de interesse publico
ou ao exercicio da autoridade publica; e é necessario
para efeito dos interesses legitimos prosseguidos pelo
responsavel pelo tratamento ou por terceiros.”

- “(...) verifica-se a necessidade do respeito pelos
direitos fundamentais dos dados pessoais, na qual a
observacdo dos direitos fundamentais a prote¢do dos
dados pessoais informatizados em especial faz realcar a
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ao exercicio da autoridade
publica; (...) para efeito dos
interesses legitimos
prosseguidos pelo responsavel
pelo tratamento ou por terceiros
(...) respeito pelos direitos
fundamentais dos dados pessoais
(...) o direito ao controlo dos
dados pessoais informatizados; o
direito & ndo difusdo dos dados
pessoais  informatizados; o
direito a proibicéo do tratamento
informatizado dos dados
pessoalissimos; e a garantia da
ndo atribuicdo de um numero
nacional Unico”.

existéncia de quatro tipos de direitos, todos eles distintos
a partir do respetivo conteido, ou seja, tomando por
base a utilidade que conferem ao titular relativamente ao
objeto sobre que incidem, os quais s&o: o direito ao
controlo dos dados pessoais informatizados; o direito a
n&o difusdo dos dados pessoais informatizados; o direito
a proibicdo do tratamento informatizado dos dados
pessoalissimos; e a garantia da ndo atribuicdo de um
namero nacional Gnico.”

Fonte: Elaboracéo propria.

Quadro n.° 12 - Andlise da Quest&o 8.

N.© de | Resposta Excertos de argumentacéo
entrevistado
E3 “(...) fazemos fiscaliza¢Oes | - “Tentamos que isso ndo exista, fazemos fiscalizacbes

aleatorias e por nomes (...)”

aleatorias e por nomes”

E4 “(...) ndo disponho de dados | - “Atualmente ndo disponho de dados suficientes que
suficientes (...) pessoa indicada | me permitam responder a esta questdo, sendo que a
para tal sera o encarregado de | pessoa indicada para tal serd o encarregado de protecdo
protecdo de dados (...)” de dados oficialmente designado para o efeito”.

Fonte: Elaboragéo propria.
Quadro n.° 13 - Analise da Questao 9.

N.° de | Resposta Excertos de argumentacéo

entrevistado

E3 “Nao significa qualquer | - “N&o significa qualquer limitacdo até porque o

limitagdo (...) ndo se justifica
nenhuma necessidade acrescida

...)

Regulamento Geral de Protecdo de Dados ndo se aplica
diretamente a esses casos, portanto ndo significa
nenhuma limitacdo as necessidades de prevencdo
criminal.”

- “Ndo é ndo se aplica, ndo se justifica nenhuma
necessidade acrescida que a gente veja (...) nunca me
foi relatada por parte do pessoal da investigacdo
criminal (...) eles é que tem mais conhecimento do que
eu sobre isso0”.

- “(...) Comissdo Nacional de Protecdo de Dados (...) ja
depois da entrada em vigor deste Regulamento veio
fazer uma inspecédo focada aos equipamentos SIIOP da
GNR, e fez uma inspecdo perfeitamente normal,
dizendo que estdvamos a cumprir as regras”.

E4

“(...) ndo constituirdlo uma
limitacdo ou dificuldade
adicional (...) necessidade de
adogdo das medidas técnicas e

- “Considero que estes dois normativos legais nao
constituirdo uma limitacédo ou dificuldade adicional para
as atividades de investigacdo criminal, ndo obstante a
necessidade de adogdo das medidas técnicas e
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organizativas com vista a
seguranca do tratamento de
dados pessoais”

organizativas com vista a seguranca do tratamento de
dados pessoais.”

Fonte: Elaboragéo propria.

Quadro n.° 14 - Analise da Questéo 10.

N.° de
entrevistado

Resposta

Excertos de argumentacéo

E3

“(...) este Regulamento ndo nos
limita (...) O que nos limita (...)
ja existia do antecedente de
compressdao (...) de alguns
direitos (...) de algumas
liberdades (...) hd muito tempo
que existem (...) plasmados em
lei (...)”

- “Néo, este Regulamento Geral ndo nos limita na area
da investigacdo criminal”.

- “O que nos limita é o que ja existia do antecedente de
compressdo, ndo da eliminacdo, mas da compresséao de
alguns direitos, da compressao de algumas liberdades,
mas que ja ha muito tempo que existem e sempre
plasmadas em lei”.

E4

“(...) s@o as que decorrem da
Diretiva (UE) 2016/680 (...)
principios da licitude, da
finalidade, da minimizacéo e da
conservagdo apenas durante o
periodo necessario & finalidade
que legitima o tratamento (...)
distinguir claramente os dados
de acordo com determinadas
categorias dos titulares (...)
distinguir dados pessoais
consoante se baseiem em factos
ou em apreciagdes pessoais (...)
o direito a informagdo, com as
limitagdes  necessarias  (...)
direitos de acesso, de retificacéo,
de apagamento e de limitacdo do
tratamento dos dados (...)
imposta a ado¢do de medidas
técnicas e organizativas
apropriadas , especialmente de
seguranca da informagdo (...)
obrigado a implementar e a
utilizar tecnologias de protecéo
de dados que assegurem (...)
qualquer tratamento (...)
cumprira o disposto no presente
regime (...) dados tratados se
restringem aqueles que sdo
especificamente necessarios a
finalidade  prosseguida (...)
conservacdo de registos das
atividades de tratamento e dos
tratamentos automaticos (...)
obrigacgdo de cooperacdo com as
autoridades de controlo (...)
obrigacdo de consultar
previamente essas autoridades
em determinados casos (...)
imposta a  realizacdo  de

- “As principais condicionantes sdo as que decorrem da
Diretiva (UE) 2016/680 (...)”.

- “De acordo com o Regulamento (UE) n.° 2016/679
(...) a Diretiva em apreco acolhe como principios do
tratamento de dados pessoais os principios da licitude,
da finalidade, da minimizacéo e da conservagao apenas
durante o periodo necessario a finalidade que legitima o
tratamento”.

- “(...) dado que o tratamento dos dados pessoais nos
dominios da cooperacéo judiciaria em matéria penal e
da cooperacdo policial implica necessariamente o
tratamento de dados relativos a diferentes categorias de
titulares e para efeitos distintos, estabelece-se agora a
obrigatoriedade do responsavel pelo tratamento
distinguir claramente os dados de acordo com
determinadas categorias de titulares, nomeadamente,
suspeitos, pessoas condenadas por um crime, vitimas e
terceiros”.

- “(...) aobrigatoriedade de distinguir os dados pessoais
consoante se baseiem em factos ou em apreciagdes
pessoais”.

- “(...) direitos do titular dos dados, a presente proposta
de lei concretiza o direito a informagdo, com as
limitagOes necessarias, dada a matéria em apreco”.

- (...) os direitos de acesso, de retificacdo, de
apagamento e de limitacdo do tratamento dos dados, 0s
quais podem ser exercidos pessoalmente ou através das
autoridades nacionais de protecdo de dados”.

- “(...) obrigagdes das autoridades competentes e dos
subcontratados, é imposta a adocao de medidas técnicas
e organizativas apropriadas, especialmente de seguranga
da informac&o”.

- “(...) o responsavel pelo tratamento fica sempre
obrigado a implementar e a utilizar tecnologias de
protecdo dos dados que assegurem, desde a sua criagdo,
que qualquer tratamento que venha a ser realizado
cumprird o disposto no presente regime e, em particular,
que os dados tratados se restringem aqueles que sao
especificamente necessarios a finalidade prosseguida”.
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avaliagdes de impacto (...)
notificacdo a autoridade de
controlo e a comunicacdo ao
titular de eventuais falhas na
seguranca (...) designagdo do
encarregado de protecdo de
dados (...) transferéncias de
dados pessoais para terceiros
(...) ou para organizagdes
internacionais  (...) poderdo
agora ter por base (...) uma
decisdo da Comissdo Europeia
(...) assegurem um nivel de
seguranca dos dados (...)
satisfatorio (...) permitir e
facilitar a sua transferéncia para
paises terceiros e organizacOes
internacionais (...)”.

- “(...) a conservacdo de registos das atividades de
tratamento e dos tratamentos automaticos.”
- “A par da obrigacdo de cooperacdo com as autoridades
de controlo, incluindo a obrigacdo de consultar
previamente essas autoridades em determinados casos,
é imposta a realizagdo de avaliagBes de impacto, bem
como a notificacdo a autoridade de controlo e a
comunicacdo ao titular de eventuais falhas na seguranca,
agora definidas como violacfes de dados pessoais”.
- “Por seu turno, ¢ também obrigatéria a designacdo do
encarregado da protecdo de dados (...)”
- “(...) as transferéncias de dados pessoais para paises
terceiros (...) ou para organizagdes internacionais, estas
poderdo agora ter por base uma decisdo de adequacéo,
isto é, uma decisdo da Comissao Europeia nos termos da
qual se atesta que o estado ou organizacdo em causa
asseguram um nivel de seguranca dos dados
considerado satisfatorio.”

“Tal, devera ainda permitir e facilitar a sua
transferéncia para paises terceiros e organizacdes
internacionais”.

E5 “(...) dificuldade do respeito do | - “(...) é essencialmente esta dificuldade do respeito do
principio da necessidade e da | principio da necessidade e da proporcionalidade”.
proporcionalidade (...) o fim que | - “H& sempre um debate muito dificil de saber qual é
se quer obter (...)” gue é a linha de fronteira entre esse principio da

necessidade que as Forgas de Seguranca podem ter para
uma investigacdo, até que limite é que ird essa
necessidade, isso inicialmente, e depois, fazer a ponte
para essa proporcionalidade entre os bens juridicos que
estardo em causa, entre os dados e, simultaneamente, a
investigacdo criminal e o fim que se quer obter com essa
investigacdo criminal.”

E6 “(...)as forcas tém que funcionar | - “Eu no geral penso que as coisas ndo podem ser vistas
com a lei que tém e ndo podem | dessa maneira porque as forgas tém que funcionar com
funcionar a margem da lei (...) | a lei que tém e ndo podem funcionar a margem da lei e
as vezes nao fazem, ndo é porque | portanto a lei é uma coisa que é abstrata, mas que é feita,
a lei ndo os deixa, mas porque | la esta, na casa da democracia pelos representantes das
ndo percebem como podem fazer | pessoas e portanto, te que refletir aquele que é o
respeitando a lei (...) as pessoas | sentimento das pessoas”.
estdo sempre a pedir mais e ndo | - “As pessoas as vezes ndo fazem, ndo é porque a lei ndo
usam o que tém (...) eu ndo diria | os deixa, mas porque ndo percebem como podem fazer
que a lei tem sido uma | respeitando a lei, as vezes da mais trabalho, s vezes é
condicionante da investigacdo | falta de esclarecimento também”.
criminal (...) tem ajudado muito | - “Esta-se sempre a fazer um choradinho que néo tem
a investigacdo criminal (...) tem | aquilo que se precisa e que muitas vezes nao se usa 0s
dado meios adicionais, tem feito | mecanismos que ja estdo a disposi¢do das pessoas (...)”.
muito uso da tecnologia, tem | -“(...) eu ndo diria que a lei tem sido uma condicionante
aberto muito o acesso das | da investigacdo criminal, a lei até tem, e aqui muito no
autoridades de Law Enforcement | direito europeu, tem ajudado muito a investigacdo
a informac&o”. criminal, isto ¢, tem dado meios, tem dado ferramentas

(...) mas do ponto de vista do quadro legal eu acho que
n6s nunca estivemos tdo bem, com tantas coisas a
disposi¢cdo como agora”.

- “(...) nesse aspeto ndo me parece que a lei condicione,
eu acho que a lei até tem dado meios adicionais, tem
feito muito uso da tecnologia, tem aberto muito o acesso
das autoridades de Law Enforcement a informacéo”.

E7 “(...) limitagdes de acesso a | .“Existe sempre um conjunto de limitagdes de acesso a

informacdo e de conservacdo da
informa¢do (...) hd sempre

informacao e de conservagao da informagdo”.
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principios como o da finalidade,
(...) o da legalidade, (...) regras
como a da proporcionalidade
(...) ttm que ser seguidas (...)
desde 0 momento em que é
revelador de suspeita”

- “(...) a investigacdo policial, ainda que ndo esteja
dentro do Regulamento e esteja fora do Regulamento,
ha sempre principios como o da finalidade, ha sempre
principios como o da legalidade, ha sempre regras como
a da proporcionalidade, portanto, tudo isto tem que ser
seguido, mas muitas destas normas ja tinham que ser
seguidas no Direito Interno”.

- “(...) 0 Orgdo de Policia Criminal, o que vai poder &
agir sobre o individuo, pedindo a sua informacédo
pessoal desde 0 momento que é revelador de suspeita.
E, portanto, aqui ha limitac6es e nunca ha tratamento de
dados pessoais sem limitagdes (...)".

Fonte: Elaboragéo propria.

Quadro n.° 15 - Andlise da Quest&o 11.

N.° de
entrevistado

Resposta

Excertos de argumentacéo

E3

“Ndo me parece que haja
qualquer ingeréncia intolerdvel e
por isso ilegal (...) de tal forma

“Ndo me parece que haja qualquer ingeréncia
intoleravel e por isso ilegal, que seja limitadora dos
direitos, liberdades e garantias”.

grave que limite os direitos | - “(...) ingeréncia existe, mas ndo € uma ingeréncia de

liberdades e garantias das | tal forma grave que limite os direitos, liberdades e

pessoas (...)” garantias das pessoas, por isso € apenas mais uma
sistematizacdo de bases de dados que ja existem”.

E4 “(...) podera significar uma | - “(...) podera significar uma intromissdo indevida na
intromissdo indevida na esfera | esfera juridica dos cidaddos, considerando os direitos,
juridica dos cidaddos, | liberdades e garantias constitucionalmente previstos na
considerando  os  direitos, | nossa Constituicdo, uma vez que ao se aceder aos dados
liberdades e garantias | pessoais de natureza tributdria, fiscal e aduaneira
constitucionalmente previstos na | indexados a uma matricula de um veiculo sem qualquer
nossa Constituicdo (...) ao se | motivo a partida, podera levar a um acesso indevido aos
aceder aos dados pessoais de | mesmos, considerando a finalidade inicial do arquivo
natureza tributaria, fiscal e | desses dadosem bases de dados.”
aduaneira indexados a uma
matricula (...) sem qualquer
motivo a partida, podera levar a
um acesso indevido aos mesmos,
considerando a finalidade inicial
do arquivo desses dados em
bases de dados”.

E5 “(...) utilizarmos esta tecnologia “Se utilizarmos esta tecnologia nestes controlos

nestes controlos tributarios,
fiscais e aduaneiros, se nos
limitarmos exclusivamente a
essa funcdo, ndo creio que haja
ingeréncia na esfera privada (...)
a maneira como pode ser
implementado o programa (...)
como pode ser feita a aplicacdo
(...) € que poderia degenerar em
alguma ingeréncia (...)”

tributarios, fiscais e aduaneiros, se nos limitarmos
exclusivamente a essa funcdo, ndo crio que haja
ingeréncia na esfera privada”.

- “Se o fim for, quando estiverem a ver veiculos por
exemplo de transporte de mercadorias, verificarem o
destino que ele tem, verificarem qual o manifesto da
carga, ndo creio que haja ingeréncia na esfera privada
...y

- “(...) a partida pode ndo receber nenhum entrave
juridico ou constitucional, mas depois a maneira como
pode ser implementado o programa ou como pode ser
feita a aplicacdo por algumas outras entidades é que
poderia degenerar em alguma ingeréncia na esfera
privada do cidaddo”
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- “ndo estaria tdo preocupado com os carros das pessoas
particulares, eu creio que deveria ser apenas para
veiculos que ja tivessem como destino, como fungéo o
transporte com repercusséo fiscal”.

E6

“(...) vai apanhar matriculas que
podem ser relevantes de uma
grande maioria de matriculas que
ndo séo relevantes (...) vai ter
implicagbes ao nivel de um
controlo de circulagdo que vai
impactar na liberdade de
circulacdo das pessoas (...) de
circular sem ser controlado, sem
ser monitorizado (...) necessario
fazer (...) as necessarias
avaliacGes de impacto sobre a
protecdo de dados (...) definir
muito bem os limites da
finalidade do que eu quero
atingir e do que é que eu ndo
preciso para atingir aquilo (...)
encontrar uma solucéo
tecnoldgica (...) para que eu ndo
tenha um rastro de pessoas que
eu descobri que ndo me sdo
relevantes e que passaram por ali
(...) tem que se circunscrever a
crimes, ja tenho davidas por
exemplo (...) que se utilize
eventualmente iSs0, por
exemplo, na contraordenagdo, se
calhar ja é um bocadinho
excessivo, ndo sei (...) utilizar
meios de controlo para coisas
importantes e ndo coisas para as
coisas comezinhas”.

- “(...) ha logo uma coisa que se tem de pensar, que se
esta na via publica a ler matriculas de carros que passam
e, portanto vai apanhar matriculas que podem ser
relevantes de uma grande maioria de matriculas que néo
sdo relevantes (...) um primeiro sinal de alerta que tem
que existir, de quem quer prosseguir com 0 projeto
desses serd, ter a nogdo de qualquer controlo que se faca
nesta area, vai ter implicacdes ao nivel de um controlo
de circulacdo que vai impactar na liberdade de
circulacdo das pessoas (...) quer dizer, é liberdade de
circular sem ser controlado, sem ser monitorizado e
portanto, o que é necessario fazer (...) as necessarias
avaliacOes de impacto sobre a protecdo de dados (...)”
-“(...) é preciso fazer é definir muito bem os limites da
finalidade do que eu quero atingir e do que é que eu ndo
preciso para atingir aquilo (...) e encontrar uma solugéo
tecnoldgica (...) para retirar desta equacéo, através de
medidas que facam com que eu ndo grave essa
informacdo, que eu sO a utilize durante uns escassos
segundos enquanto aquilo esta a fazer uma comparagéo
com as bases de dados, por exemplo, para que eu nédo
tenha um rastro de pessoas que eu descobri que ndo me
sdo relevantes e que passaram por ali (...)".

- “(...) € um meétodo que pode ser extremamente
frutifero e um método bom para determinadas
circunstancias, agora, tem que se circunscrever a crimes,
j& tenho dividas por exemplo, estou a pensar pela
primeira vez, que se utilize eventualmente isso, por
exemplo, na contraordenacdo, se calhar j& é um
bocadinho excessivo, ndo sei (...) nds temos de tomar
alguma atencdo em utilizar meios de controlo para
coisas importantes e ndo para as coisas comezinhas”.

E7

“(...) saber qual a finalidade que
se pretende (...) parece-me que é
desproporcional (...) € abusivo.
S6 ndo é abusivo em situacdes
muito especiais (...)”

- “Aqui os problemas sdo sempre 0s mesmos, é o
principio da finalidade. Tem que se saber qual a
finalidade que se pretende (...)”.

“Se o0 que acontecer for, ndés captarmos e

conservarmos, vamos pensar aqui na cidade
universitaria, todos os carros que se encontram aqui
estacionados, isto parece-me que é desproporcional.
(...) o grande perigo dessas medidas que sdo mais
ambiciosas e que atuam por aras-mo, é que ndo
respeitem o principio da proporcionalidade”.
- “...compreendo que se insira uma identificacdo de
matricula ou um conjunto de identificacfes de matricula
€ que se procure que essas sejam passiveis de
identificacdo, agora, captar todas, ou as que se
encontrem num determinado sitio, é abusivo. S nédo é
abusivo em situagdes muito especiais e é evidente que
tudo isto, (...) tem que passar pelo Juiz de Instrucdo”.

Fonte: Elaboracéo propria.

Quadro n.° 16 - Analise da Questdo 12.
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N.© de | Resposta Excertos de argumentacéo
entrevistado
El “..) recomendavel uma | - “(...) afigura-se recomendavel uma clarificacdo do

clarificacdo do atual regime legal
(...) vigente ou, se necessaria, a
sua adequacdo (...) no que se
reporta & recolha e registo
indiferenciado de dados, ao
tratamento transfronteirico de
dados e ao tratamento de dados
recolhidos para  diferente
finalidade (...) seja viavel (...) a
interconexdo de dados com

sistemas ANPR de outros
Estados-membros (...) com
outras entidades -

governamentais ou particulares
(...) ultrapassar
constrangimentos (...) no acesso

a informacdo de natureza
diversa, armazenada em
diferentes bases de dados

governamentais (...)”

atual regime legal (...) se necessario, a adocdo das
correspondentes medidas legislativas, nomeadamente
no que se reporta a recolha e registo indiferenciado de
dados, ao tratamento transfronteirico de dados e ao
tratamento de dados recolhidos para diferente
finalidade.”

- “Uma clarificacdo sobre o regime legal vigente ou, se
necessaria, a sua adequacdo, é imprescindivel para que,
por exemplo, seja vidvel, (...) a interconexdo de dados
com sistemas ANPR de outros Estados-membros e/ou
de entidades congéneres, mas também com outras
entidades — governamentais ou particulares (...) como
sdo disso exemplo paradigmatico as entidades gestoras
de sistemas eletrénicos de cobranga de portagem”

- “(..)) afigura-se necessario ultrapassar
constrangimentos atualmente ja sentidos no acesso a
informacdo de natureza diversa, armazenada em
diferentes bases de dados governamentais, realidade que
¢ transversal a outros sistemas de informacao (...). Sdo
disso exemplo as dificuldades no acesso a informacéo
sobre a situacéo individual dos contribuintes (...) no
acesso a outras bases de dados, como € o caso do acesso
a dados de identificacdo civil (...)”

E2

“(...) conformacdo do sistema
ANPR com a regulamentacéo da
protecio de dados (...)
constrangimentos significativos
no acesso a informacéo fiscal
(...) existe pouca abertura para
nos permitir 0 acesso a
informagdo relevante para o
exercicio da fiscalizacdo
tributéria (.. invocacdo
demasiado restritiva e severa que
se faz do sigilo fiscal (...)
invocacdo da questdio da
finalidade da informacéo (...)”.

“A conformacdo do sistema ANPR com a
regulamentacdo da protecdo de dados é o problema
principal no plano juridico™.

- “A Unidade de Acdo Fiscal ja tem neste momento
constrangimentos significativos no acesso a informagao
fiscal relevante para o exercicio da fungdo de
fiscalizacdo tributaria e que estamos a tentar
resolver por via legislativa, em articulacdo com a AT”.

“E um facto que existe pouca abertura

para nos permitir o acesso a informagc&o relevante para
0 exercicio da fiscalizacdo tributaria, antevendo-se, por
isso, fortes constrangimentos se, de alguma forma, no
futuro se se pretender agregar, por exemplo, sistemas de
informacdo tributéria, por decorréncia da invocagdo
demasiado restritiva e severa que se faz do sigilo fiscal
...
- “Estamos também convictos de que irdo ser colocados
imensos entraves com a invocagdo da questdo da
finalidade da informacdo que € uma situagcdo que
deveria ser mitigada na legislacdo”.

E3

“Nao me parece que existam
para la dos proprios que a lei
determina (...) Desde que haja
protocolos (...) ndo vejo
qualquer entrave juridico (...)
ndo vejo que haja qualquer
limitagdo dos direitos das
pessoas”.

- “Desde que haja protocolos, entre as entidades
publicas que gerem essa informacgao, (...) e a propria
Guarda, ndo vejo qualquer entreve juridico porque ndo
vejo que haja qualquer limitacdo dos direitos das
pessoas”.

E4

“(...) direito a reserva sobre a
intimidade da vida privada (...)
restricbes & utilizacdo da
informatica no &mbito do
tratamento de dados pessoais
(art.® 35.° da CRP) (...) a defesa

- “O primeiro entrave sera o do direito a reserva sobre a
intimidade da vida privada, ao qual se associam as
restricbes a utilizagdo da informatica no ambito do
tratamento de dados pessoais (art.° 35° da CRP) (...)".

- “(...) a defesa dos direitos fundamentais envolve a
protecdo da privacidade, assumindo-se a mesma como

XXV



dos  direitos  fundamentais
envolve a  protecdo da
privacidade (...) o direito a
protecdo de dados pessoais €
associado, pelo Tribunal
Europeu de Direitos Humanos, a
privacidade”.

uma preocupacdo constitucional quando se prevé que
todos tém direito a reserva da intimidade da vida privada
e & sua imagem”.

- “(...) o direito a protegdo de dados pessoais &
associado, pelo Tribunal Europeu de Direitos Humanos,
a privacidade, o qual se constitui como outro entrave
juridico a ultrapassar”.

ES

“(...) terd haver com esta
proporcionalidade (...) até que
ponto quais eram as informacdes
que se permitiam cruzar (...)
como fito o combate & evasdo
fiscal e ao controlo aduaneiro,
ndo creio que houvesse entrave
juridico (...) acesso a outros
dados (...) tinha que ser (...) no
ambito de uma investigacdo
criminal e ndo nesta”

- “Creio que tera haver com esta proporcionalidade”.
“Temos que ver até que ponto, quais eram as

informacdes que se permitiam cruzar entre esta

tecnologia e as bases de dados que a GNR estaria a

utilizar naquele momento (...)”.

- “(...) se tivéssemos apenas como fito o combate a

evasdo fiscal e ao controlo aduaneiro, ndo creio que

houvesse entrave juridico (...)

- “N&o creio que fossemos utilizar dados pessoais (...)

matricula, os manifestos de transporte, isso ndo sdo

dados pessoais, sdo dados publicos”

- “Outras bases de dados que tivessem dados pessoais,

guanto a mim, ndo deveriam ter acesso (...)".

- “Se quisessem depois ter acesso a outros dados, tinha

gue ser, na minha opinido, no ambito de uma

investigacao criminal e ndo nesta”.

E6

“(...) tem que ter uma lei que
preveja isso e que defina
exatamente como é que isso
possa ser feito e em que
condicbes e para que tipo de
crimes (...) tem que regular com
alguma especificidade, ndo pode
ser uma coisa muito geral (...)
que dé as garantias todas, porque
assim é uma coisa pensada, que
tem um objetivo legitimo, que é
proporcional e basicamente a
prépria lei, ja vai incorporar na
lei as solugdes tecnoldgicas, por
isso é que eu digo que é muito
importante fazer uma avaliacéo
prévia (...)”.

- “(...) tem que ter uma lei que preveja isso e que defina
exatamente como é que isso possa ser feito e em que
condicdes e para que tipo de crimes (...) tem que regular
com alguma especificidade, ndo pode ser uma coisa
muito geral, tem que prever, quem é que pode fazer,
portanto, que forcas podem fazer, para que fins, quem é
o0 responsavel, com que bases de dados é que cruza isto,
como é que isto pode ser usado, o elenco dos crimes (...)
e depois como é que o tratamento funciona(...) e que dé
as garantias todas, porque assim é uma coisa pensada,
gue tem um objetivo legitimo, que é proporcional e
basicamente a propria lei, ja vai incorporar na lei as
solugdes tecnoldgicas, por isso é que eu digo que €
muito importante fazer uma avaliagéo prévia, que é para
se perceber e dizer que se identificou este problema, que
pode ser um problema do ponto de vista da protecéo de
dados, de intrusdo e j& temos aqui uma solugdo e
portanto, isto ja ndo chega a ser um problema”.

E7

“(...) perceber bem (...) O
principio da finalidade e o
principio da proporcionalidade
(...) didlogo entre tecnologia,
seguranga da informacdo e
respetivos  procedimentos e
componente juridica (...) devera
existir um diploma legal que
preveja um grande
acompanhamento  de  uma
medida dessas (...)”

- “(...) ndo ¢ entreves juridicos, ¢ tentar perceber bem o
que sdo as exigéncias do ordenamento, portanto aqui séo
basicamente o principio da finalidade e o principio da
proporcionalidade e através deles tentar criar uma
ferramenta que depois ndo venha no futuro a ser
considerada como ilegal”.

- “(...) se ndo for assim, pode haver uma evolucdo
tecnolégica muito grande, mas que num momento
posterior os tribunais venham a considerar que viola o
Regulamento ou legislacdo interna ou a Diretiva e,
portanto, que haja este didlogo entre tecnologia,
seguranca da informagdo e respetivos procedimentos e
componente juridica”

- “Devera existir um diploma legal que preveja um
grande acompanhamento de uma medida dessas, porque
uma medida dessas ¢ uma medida de risco”.

Fonte: Elaboragéo propria.
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Quadro n.° 17 - Analise da Questéo 13.

N.° de
entrevistado

Resposta

Excertos de argumentacéo

E3

“(...) deve ser objeto de estudo
cuidado caso a caso (...) pode
haver um direito que tenha que
ceder (...) € isSO mesmo que ndo
pode acontecer em absoluto, sem
controlo, pois ndo se troca de
animo leve seguranca por
liberdade (...) Estudam-se,
interoperabilizam-se (...) tira-se
o melhor das duas (...) nunca
uma subjugar a outra (...)”

- “Sempre com muito cuidado. Eu sou um defensor, mas
isso € uma questao pessoal, de que toda a inovacgdo deve
ser objeto de estudo cuidado caso a caso”.

- “(...) tudo o que seja inovacdo na matéria de direitos,
liberdades e garantias tem que ser visto caso a caso (...)
as vezes pode haver um direito que tenha de ceder, e
pode até ser o direito a seguranca, que ceda face a outros
direitos se os equipamentos que forem utilizados forem
de tal maneira intrusivos que ndo compense a seguranca
pela liberdade, é isso mesmo que nao pode acontecer em
absoluto, sem controlo, pois ndo se troca de animo leve
seguranga por liberdade.

- “Estudam-se, interoperabilizam-se as duas e tira-se 0
melhor das duas, mas nunca uma subjugar a outra (...)”.

E4

- “(...) a priori sejam claramente
definidos os objetivos a atingir e
as regras de acesso, difusdo e
tratamento dos dados pessoais
constantes nas bases de dados
(...) encarregado de prote¢do de
dados tem um papel fundamental
para garantir o cumprimento das
disposicdes legais decorrentes
do RGPD (...) necessario que
exista um registo dos acessos as
bases de dados e que 0 mesmo
esteja disponivel para consulta
(...) podera ser utilizada desde
que respeite o preceituado no
art.° 13.°da lei n.° 1/2005, de 10
de janeiro”.

- “Este tipo de tecnologia podera ser permitida desde
que a priori sejam claramente definidos os objetivos a
atingir e as regras de acesso, difusdo e tratamento dos
dados pessoais constantes nas bases de dados, sendo que
0 encarregado de prote¢do de dados tem um papel
fundamental para garantir o cumprimento das
disposi¢cdes legais decorrentes do RGPD, sendo
igualmente necessario que exista um registo dos acessos
as bases de dados e que 0 mesmo esteja disponivel para
consulta, nomeadamente, aquando de uma avaliacdo da
conformidade, de acordo com o RGPD, por parte da
Comisséo Nacional de Protecdo de Dados.”

- “(...) esta tecnologia podera ser utilizada desde que
respeite o preceituado no art.° 13.° da lei n.° 1/2005, de
10 de janeiro.”

E5

“(...) haveria essa licitude do
tratamento (...) temos que
reduzir a0 méaximo a utilizagio
de dados pessoais (...) ndo
haveria problema nessa
implementacdo deste sistema
(...) tem um fito (...) um
objetivo (...) utilizagdo muito
concreta (...) fim muito concreto

..y

- “Pelo que eu vi, parece que haveria essa licitude do
tratamento ao abrigo do art. 6.°, n.° 1, alineas ¢€) e f), do
Regulamento”.

- “Eu creio que ja o préprio Regulamento d& um sinal
gue deve haver uma minimizagéo dos dados que € aquilo
que vem no art. 5.°, n.° 1, al. ¢) e por isso temos que
reduzir a0 maximo a utilizacdo de dados pessoais”.

- “(...) na minha opinido, ndo haveria problema nessa
implementacdo desse sistema, porque tem um fito, tem
um objetivo e tem uma utilizagdo muito concreta e um
fim muito concreto do combate a invasdo fiscal e
aduaneiro e por isso ndo creio que houvesse problemas,
mas € sempre aquela situacdo do caso concreto”.

E6

“(...) tem que haver um
fundamento de legitimidade (...)
neste caso tem que ser a lei (...)
a propria legislacdo tem que
conter as garantias adequadas
para salvaguardar um nivel de
intrusdo (...) ndo é nem mais
exigente nem menos exigente do
que o0 que havia (...) o caminho

- “(...) tem que haver um fundamento de legitimidade
para fazer as coisas, neste caso tem que ser a lei, porque
sdo entidades publicas e, portanto, repito, tem que haver
uma lei e depois, a prépria legislacdo tem que conter as
garantias adequadas para salvaguardar um nivel de
intrusdo, portanto, a propria lei tem que fazer esse
balanceamento”.

- “(...) o quadro legal atual ndo é nem mais exigente
nem menos exigente do que o que havia”.
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a seguir é exatamente 0 mesmo
que nds tinhamos antes (...)”.

- “(...) o procedimento correto, o caminho a seguir é
exatamente 0 mesmo que nds tinhamos antes, nao é
diferente”.

E7 “(...) desde 0 momento em que | - “(...) ndo vejo dificuldade desde 0 momento em que
noés ja estamos a lidar com um | nds ja estejamos a lidar com um veiculo suspeito, essa
veiculo suspeito (...) problema | situacdo podera ocorrer. O problema colocar-se-a se
colocar-se-a se houver (...) que é | houver, enfim, um excesso, que é eu captar todos para
eu captar todos para analisar (...) | analisar”.
isto vai contra aquilo que seja 0 | - “(...) ndo vejo isto como aceitavel, portanto, vejo que
principio da proporcionalidade | isto vai contra aquilo que seja o principio da
(...) gravar os outros ndo” proporcionalidade, porque para além do carro do

eventual infrator ou da eventual pessoa que praticou o
ilicito, estamos nos e as restantes pessoas”.

- “Se emitir o sinal de alerta e diz-nos que o veiculo foi
aqui detetado e para onde se dirige, isso ai ndo vejo
dificuldade, agora, andar a gravar os outros nao”.

Fonte: Elaboracéo propria.
Quadro n.° 18 - Andlise da Quest&o 14.
N.© de | Resposta Excertos de argumentacéo

entrevistado

E5

“(...) cada vez mais tera que ser
maior, por varias razoes (...) a
tendéncia serd sempre para
aumentar essa utilizagdo”.

- “Eu creio que cada vez ter4 que ser maior, por varias
razdes”.

- “(...) hoje em dia, também a pratica de crimes ¢ a sua
prevencdo ja ndo pode ser feita da mesma maneira como
se fazia aqui ha vinte anos”.

- “(...) o recurso a tecnologia, permite libertar pessoas
para certa tarefas (...)”.

- (...) permite também reconstituir factos que se nao
fosse desta maneira (...) com videovigilancia, ndo
conseguiriamos reconstituir aquilo que se tinha passado
dias ou horas antes de acontecer (...)”

- “(...) permitem uma maior celeridade, um maior
numero de controlos (...) com este sistema previa-se a
fiscalizagdo de largas dezenas (...) por isso creio que a
tendéncia serd sempre para aumentar essa utilizacdo”.

E6

“E melhor focar naquilo que s&o
aplicacBes praticas de uma
tecnologia e que se percebe qual
€ a mais valia para o crime A, B,
Cou D (...) perigo que isto pode
ter se for mal utilizado (...) pode
ser perigoso, porque pode ser
apelativo é fazer um bocadinho
um tipo de vigilancia passiva
(...) olhar para isso como um
auxiliar do trabalho de
investigacdo criminal, ndo é
substituir o trabalho de campo
(...) é util para aquela coisa em
concreto para que se possa ver 0S
resultados ali (...) desprezar a
informagdo dos outros (...)
guarda tudo, isso ndo pode ser,
isso é claramente excessivo (...)
as pessoas ndo podem dar de

- “E melhor focar naquilo que sdo aplicagdes praticas de
uma tecnologia e que se percebe qual é a mais valia para
o crime A, B, C ou D porque, caso contrario, vamos cair
naquele excesso que é monitorizamos tudo, 0s
terroristas, os traficantes de droga e etc e os restantes
98% das pessoas que andam por ai, circulam e que nada
tém haver (...)”.

- “(...) e que eu acho que é a questdo principal, que é o
perigo que isto pode ter se for mal utilizado, tem tudo
haver com o uso que se faz da tecnologia (...) 0 que pode
ser perigoso, porque pode ser apelativo é fazer um
bocadinho um tipo de vigilancia passiva que é colocar
isto a registar e isto regista todas as matriculas que
passam e depois, se houver algum problema qualquer
vao ver se a viatura passou na estrada A, B, ou C. Isto é
muito perigoso”.

- “(...) ficar-se horas a fio a ouvir escutas telefonicas, ou
ficar horas a fio a olhar para uma camara de televisdo,
ndo é bom trabalho policial. Tem que se olhar para isso
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mao as suas liberdades dessa
maneira, portanto, tem que ter
um equilibrio”.

como um auxiliar do trabalho de investigacdo criminal,
nao ¢ substituir o trabalho de campo”.

-“(...) é util para aquela coisa em concreto para que se
possa ver os resultados ali, ndo é instalar isto tudo de
postos maveis e fixos da ANSR e deixamos isto tudo a
gravar, se ndo der alertas guarda-se na mesma porque
pode a vir dar um alerta amanhd, que é outra teoria de
que é que pode vir a ser preciso (...)".

- “(...) unidade de acédo fiscal quero para isto e para
aquilo use-se, e arranje-se uma maneira de ir buscar, dar
um alerta dos carros que séo relevantes e desprezar a
informacgao dos outros (...) guarda tudo, isso ndo pode
ser, isso é claramente excessivo”.

- “Nem isto é um meio idéneo, porque entdo, quer dizer,
viviamos todos controlados porque se apanhavam
melhor os criminosos (...) mas mesmo que se
apanhassem, as pessoas ndo podem dar de mao as suas
liberdades dessa maneira, portanto, tem que ter um
equilibrio.”

E7 “(...) tem que ser vista por quem | - “Isso € uma questdo que tem que ser vista por quem
estd no terreno e por quem vai | estd no terreno e por quem vai aplicar esta medida
aplicar esta medida (...) | porque o problema juridico é saber se isso é compativel
compativel com a legisla¢do (...) | com a legislacéo ou nao”.
juntamente, obviamente com os | - “(...) quem esta no terreno que vai ter de saber e
magistrados que acompanham | também juntamente, obviamente com os magistrados
essas investigaces (...) tem que | que acompanham essas investigacdes, do Ministério
obedecer ao principio da | Pdblico ou magistrados judiciais no caso dos
proporcionalidade (...) tenho | inquéritos”.
que confiar na policia, nos | - “(...) é fundamental é que nds estejamos a trabalhar
magistrados (...)". com um meio licito”.

- “O grau de utilizacdo que Ihe vamos dar, isso ai tem
que obedecer ao principio da proporcionalidade, mas a
forma como ele concretamente se vai concretizar eu
tenho que confiar na policia, nos magistrados do
Ministério Publico e nos Magistrados Judiciais (...)”.
Fonte: Elaboragéo propria.
Quadro n.° 19 - Andlise da Questéo 15.
N.° de | Resposta Excertos de argumentacéo

entrevistado

El

“(...) alterar o paradigma da

fiscalizacdo  tributdria  em
Portugal (...) permite (...)
monotorizacao (... da

circulagdo de mercadorias em
territério nacional (...)
rentabilizacdo da  atividade
desenvolvida pela (...)
fiscalizagdo (...) integracdo,
analise, correlagcdo e
contextualizacdo da informacéo
recolhida pelos sistemas
informéticos existentes”

- “(...) O recurso a tecnologia ANPR poderéa contribuir
decisivamente para o designio institucional de alterar o
paradigma da fiscalizacdo tributaria em Portugal,
assumido pela Unidade de Acdo Fiscal da Guarda
Nacional Republicana (...)”.

- “(...) permitird tecnicamente a possibilidade de
monitorizacdo  tendencialmente  sisteméatica  da
circulagdo de mercadorias em territorio nacional,
proporcionando uma maior rentabilizacdo da atividade
desenvolvida pela vertente de fiscalizagdo enquanto
fonte de informacgdo com relevancia criminal, o que
podera ser alcancado por via da integracdo, andlise,
correlacdo e contextualizacdo da informacédo recolhida
pelos sistemas informaticos existentes”.

E2

“(...) no que respeita a missdo de
fiscalizacdo  tributaria  (...)

- “A mais-valia, no curto prazo, no que respeita a missao
de fiscalizaco tributaria, traduzir-se-4 no facto de nos
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traduzir-se-4 no facto de nos
poder permitir um controlo mais
seletivo dos alvos
a fiscalizar (...) vai-nos permitir
conhecer melhor os fluxos de
trafego nos principais itinerarios
do pais (...) o tipo de viaturas e
mercadorias que pelos mesmos
transitam (...) possibilidade de
uma maior e melhor seletividade
na realizacdo dos controlos de
fiscalizacdo (...) vamos ter uma
maior capacidade de o fazer (...)
introduzir, com maior acuidade,
o efeito surpresa na realizacdo
das operagdes de fiscalizacdo
tributaria (...) possibilitara a
UAF ficar mais
préxima do objetivo de atingir,
com a sua atividade de controlo
e de fiscalizacdo, as condutas
que sdo mais danosas para 0
erario publico e, portanto, as
infracbes mais graves (...) Na
vertente da investigagéo criminal
(...) possibilidade de termos
“hotlists” de viaturas suspeitas
de ilicitos criminais (...)
poderemos ter inequivocos
ganhos de eficiéncia e de
efichcia (...) poderemos ser
muito mais eficazes na resposta a
solicitagBes de outros paises (...)

teremos, por isso, maior
capacidade e eficacia no
desenvolvimento das nossas

atribuicBes de fiscalizacdo e de
investigacao tributarias (...).

poder permitir um controlo mais seletivo dos alvos
a fiscalizar”.

- “(...) vai-nos permitir conhecer melhor os fluxos de
trafego nos principais itinerérios do pais e, portanto, o
tipo de viaturas e mercadorias que pelos mesmos
transitam”.

- “(...) resultara a possibilidade de uma maior e melhor
seletividade na realizacdo dos controlos de fiscaliza¢do
de mercadorias no ambito das atribuicdes da UAF”.

- “Em suma, vamos ter uma maior capacidade de o
fazer”.

-“(...) julgamos que, a tecnologia ANPR vai
proporcionar, é introduzir, com maior acuidade, o efeito
surpresa na realizacdo das operacles de fiscalizacdo
tributéria, o que possibilitara a UAF ficar mais
proxima do objetivo de atingir, com a sua atividade de
controlo e de fiscalizacdo, as condutas que sdo mais
danosas para o erario publico e, portanto, as infracdes
mais graves.”

“Na vertente da investigacdo criminal (...) por
exemplo, a possibilidade de termos outlists de viaturas
suspeitas, ou seja, lista de matriculas de viaturas de
individuos suspeitos e etc ..)”
- “(...) com o desenvolvimento desse sistema, vamos ter
ganhos de eficiéncia e de eficacia (...), vamos ter outra
qualidade e outra capacidade de trabalho (...)”.

- “Na vertente da investigacéo criminal, a rentabilizagdo
da tecnologia ANPR ocorrerd numa perspetiva mais de
médio ou de longo prazo”.

- “(...) a possibilidade de termos “hotlists” de viaturas
suspeitas de ilicitos criminais, ou seja, lista de
matriculas

de viaturas de individuos suspeitos procurados ou
indiciados, ser& um especto relevante no
desenvolvimento desta vertente da atividade policial”.

“Na éarea tributaria, é expectavel, por isso, que
poderemos ter inequivocos ganhos de eficiéncia e de
eficacia”.

- “Da mesma forma que poderemos ser muito mais
eficazes na resposta a solicitagdes de outros paises”.

- “Numa fase mais avan¢ada do sistema ANPR, teremos,
por isso, maior capacidade e efichcia no
desenvolvimento das nossas atribuic@es de fiscalizagdo
e de investigacdo tributarias”.

Fonte: Elaboragéo propria.

Quadro n.° 20 - Analise da Questéo 16.

N.° de
entrevistado

Resposta

Excertos de argumentacéo

El

“(...) captura automatizada dos
caracteres que integram a
matricula (...) registo
fotografico ou video com (...)
camaras adequadas (...)
processado  informaticamente
por tecnologia (...) OCR (...)

- “Atecnologia ANPR consiste na captura automatizada
dos caracteres que integram a matricula de um veiculo”.
- “(...) este processo ocorre por via do registo
fotografico ou video com recurso a cdmaras adequadas
para o efeito, sendo que este registo € processado
informaticamente  por  tecnologia  vulgarmente
designada como OCR (Reconhecimento Otico de
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dados podem ser apenas
capturados (...) ser armazenados
e/ou cruzados com registos
existentes  (...)  permitindo
atividades de integracéo, analise,
correlacdo e contextualizacdo
(...) associagdo de capacidades
alarmisticas (...)”

Caracteres), permitindo o tratamento dos dados que
resultam deste processamento como um campo de texto
no formato da matricula registada”.

- “(...) podem ser apenas capturados, mas poderdo
igualmente ser armazenados e/ou cruzados com registos
existentes em diferentes origens de dados, permitindo
atividades de integracdo, analise, correlagdo e
contextualizacdo desses mesmos dados, a par das
possibilidades de associacdo de capacidades de
alarmistica (...) com o intuito de desencadear ou ndo
acOes especificas de acordo com a informacdo dai
resultante”.

E2 “(...) tendo por base a captagdo | - “Esta tecnologia funciona tendo por base a captagdo de
de matriculas de veiculos (...) | matriculas de veiculos”.
poderemos adicionar e “(...) poderemos adicionar e desenvolver a
desenvolver a “alarmistica” com | “alarmistica” com base em “hotlists”, listas de viaturas
base em “hotlists” (...) de | suspeitas ou de viaturas afetas ao transporte de
viaturas suspeitas ou de viaturas | determinado tipo de mercadorias”.
afetas ao transporte de (...) de | - “H& que diferenciar a utilizacdo de equipamentos em
mercadorias (...) diferenciar a | viaturas mdveis, que é o que estd em embrido na UAF,
utilizacdo de equipamentos em | da utilizacdo do sistema ANPR em pontos fixos ao
viaturas moveis (...) da | longo das fronteiras, interna e externa”.
utilizacdo do sistema ANPR em | - “Esta serd armazenada num servidor e a gestdo da
pontos fixos ao longo das | utilizacdo desta informacdo armazenada ird permitir as
fronteiras (...) serd armazenada | nossas equipas, em qualquer ponto do pais, as nossas
num servidor (...) a gestdo da | subunidades, aceder a mesma, sempre na base da
utilizagho desta informacdo | matricula, e fazer a sua andlise, tratamento e
armazenada ird permitir as | informacdo, tendo em vista a sua utilizacdo
nossas equipas, em qualquer | operacional”.
ponto do pais, as nossas | - “os elementos das nossas equipas de fiscalizacdo
subunidades, aceder a mesma, | poderdo ter acesso especificamente a identificacdo de
sempre na base da matricula, e | veiculos suspeitos de envolvimento em atividades
fazer a sua analise, tratamento e | criminais, introduzidas por qualquer subunidade do
informacdo (...) ter acesso | pais, a viaturas de determinado tipo de mercadorias
especificamente a identificagdo | sujeitas a acdo tributéria e € nessa base que a tecnologia
de veiculos suspeitos de | vaifuncionar, permanentemente, com essa capacidade”.
envolvimento em atividades
criminais, introduzidas  por
qualquer subunidade do pais, a
viaturas de determinado tipo de
mercadorias sujeitas a acdo
tributéria (...)”.

Fonte: Elaboracéo propria.
Quadro n.° 21 - Analise da Questdo 17.
N.° de | Resposta Excertos de argumentacéo

entrevistado

El

- “No ambito da atividade
policial (...)” _ “(...) enorme
aplicabilidade (...) ganhos em
termos de eficacia e eficiéncia

(...nos (...) dominios (...)
Resposta (...)Prevencao(...)
investigagdo  criminal  (...)

Referenciacdo de veiculos e
contentores (...) Andlise dos

“No ambito da atividade policial, o recurso a
tecnologia ANPR podera ter enorme aplicabilidade,
com significativos ganhos em termos de eficacia e
eficiéncia, nos seguintes dominios:

¢ Resposta a ocorréncias policiais em flagrante delito;

e Prevencdo de fendmenos criminais de maior

gravidade (crimes de tréfico, terrorismo e

branqueamento de capitais, por exemplo);
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fluxos da rede viaria e
diminuicdo da sinistralidade
rodoviaria(...) direcionamento
do patrulhamento (...)
complementaridade de meios
(...) no controlo da fronteira
externa da Unido Europeia(...)”
- “(...) no contexto da (...)
UAF”_ “(...) suporte a analise
de risco e como ferramenta de
alarmistica(...)”’contribuindo
para a detecdo de infraces aos
Impostos Especiais de Consumo
(IEC), do Regime de bens em
circulagdo (RBC), ao imposto
sobre o valor acrescentado
(IVA), ao imposto sobre
veiculos (ISV), “Sinalizagdo de
veiculos penhorados” e
“Referenciagdo de  sujeitos
passivos de risco”.

o Referenciacdo de veiculos e contentores com
indicacbes Schengen para vigilancia discreta,
controlo especifico ou apreensdo (previstas nos
artigos 36.° e 38.° da Deciséo SIS I1);
¢ Analise dos fluxos na rede viaria e diminuicdo da
sinistralidade rodoviéria por via do direcionamento do
patrulhamento de acordo com esses fluxos;
e Investigagdo Criminal;
e Complementaridade dos meios de vigilancia
costeira no controlo da fronteira externa da UE em
territdrio nacional.”
- “(...) no contexto da atividade habitualmente
desenvolvida pela UAF, o recurso a esta tecnologia
podera assumir um papel preponderante como suporte a
analise de risco e como ferramenta de alarmistica,
podendo vir a contribuir, designadamente para a:
e Detegdo dos  designados  documentos  de
acompanhamento de conveniéncia (IEC);
e Detegdo de transaces ndo  comunicadas
eletronicamente nos termos em que sdo legalmente
exigiveis (RBC);
e Detecdo de fendmenos de fraude em transacOes
intracomunitarias (IVA);
¢ Registo de entrada e saida de viaturas do TN e
verificacdo da sua situacao tributéria (1ISV);
e Sinalizag8o de veiculos penhorados;
eReferenciacdo de sujeitos passivos de risco.”

E2

“(...) viaturas pertencentes a
individuos suspeitos ou que
estejam referenciadas no
transporte ilicito de mercadorias,
seja no tréansito interno seja no
transito entre paises europeus,
podem ser mais facilmente
referenciadas por alertas do
sistema, que, em simultaneo, nos
permitirdo despoletar uma acéo
operacional adequada e
proporcional (...) através da
associacao do sistema a bases de
dados (...) sera  sempre
suscetivel de ser rentabilizado
mesmo que apenas pelo recurso
a informacdo gerada por si
préprio, sem o recurso a fontes
de informacdo e sistemas
externos (...) podera ser
otimizado com a associacdo de
informagdo de outras valéncias
da Guarda, para além da
relacionada com a valéncia
tributéria (...) associarmos uma
listagem de viaturas penhoradas
(...) no caso dos traficos
transfronteiricos, pode  ser
potenciada, por exemplo, para a
prevencdo e combate a outras
atividades criminosas, de que é
exemplo o trafico de droga (...)
possivel utilizagdo do sistema

- “Por um lado, viaturas pertencentes a individuos
suspeitos ou que estejam referenciadas no transporte
ilicito de mercadorias, seja no trénsito interno seja no
trdnsito entre paises europeus, podem ser mais
facilmente referenciadas por alertas do sistema, que, em
simultaneo, nos permitirdo despoletar uma acgéo
operacional adequada e proporcional, acionando, por
exemplo, forgas para intervencéo, se for esta a medida
pretendida”.

- “(...) pode, no entanto, ser substancialmente
potenciada pela utilizacdo de fontes de informacéo
externas, por exemplo através da associacao do sistema
a bases de dados”.

“(...) sistema serd sempre suscetivel de ser
rentabilizado mesmo que apenas pelo recurso a
informac&o gerada por si proprio, sem o recurso a fontes
de informac&o e sistemas externos (...) com a referida
lista de veiculos suspeitos, “hotlists”, a possibilidade de
se realizarem controlos seletivos, por exemplo com base
em determinado tipo de veiculos ou da associagao destes
a determinado tipo de mercadorias que sdo
transportadas, com elevada criticidade a fraude e evaséo
fiscal (...)".

- “(...) o sistema ANPR, no futuro, médio e longo prazo,
poderé ser otimizado com a associacdo de informacao
de outras valéncias da Guarda, para além da relacionada
com a valéncia tributaria”.

- “Se associarmos uma listagem de viaturas penhoradas,
0 sistema tem um potencial de eficicia
incomparavelmente superior aquele de que hoje
dispomos”.

- “(...) no caso dos traficos transfronteiricos, pode ser
potenciada, por exemplo, para a prevencao e combate a
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ANPR para controlo de
contentores que saem dos portos,
pela captacdo do nudmero do
contentor (...) por exemplo, do
e-fatura, neste caso com
associacdo a sistemas externos,
se tal vier a ser possivel no futuro
(...) podera ser muito importante
para rotinar operadores suspeitos
e padronizar controlos de
mercadorias de elevada
criticidade a fraude (...)
potencial e as vantagens do
sistema ANPR sdo, assim,
incomensuraveis.”

outras atividades criminosas, de que é exemplo o trafico
de droga, sempre tendo por base, obviamente, a
captacao de matriculas”.

- “Constitui também ambigdo futura a possivel
utilizacdo do sistema ANPR para controlo de
contentores que saem dos portos, pela captacdo do
numero do contentor”.

- “(...) por exemplo, do e-fatura, neste caso com
associacao a sistemas externos, se tal vier a ser possivel
no futuro (...) designadamente do ambito tributario
gue permitam associar matriculas de veiculos, podera
ser muito importante para rotinar operadores suspeitos e
padronizar controlos de mercadorias de elevada
criticidade a fraude. O potencial e as vantagens do
sistema ANPR sdo, assim, incomensuraveis”.

Fonte: Elaboragéo propria.

Quadro n.° 22 - Andlise da Quest&o 18.

N.° de
entrevistado

Resposta

Excertos de argumentacéo

El

“(...) maior arrecadagdo da
receita tributaria (...) contributo
para a equidade fiscal (...) alivio
da carga fiscal (...) abordagem
direcionada (... para
contribuintes mais lesivos dos
interesses financeiros do Estado
e da Unido Europeia (...)
assumir um efeito dissuasor
como forma de prevencdo das
infracBes tributérias de maior
gravidade”.

- “(...) contribuira para um balanceamento da atividade
de fiscalizag&o tributaria e de investigagao criminal mais
assertivo, o que significara uma maior arrecadacao da
receita tributdria, (...) representando um evidente
contributo para a equidade fiscal e, no limite, podendo
proporcionar indiretamente um alivio da carga fiscal
para os contribuintes cumpridores”.

“Viabilizando uma abordagem direcionada, em
primeira linha, para os contribuintes mais lesivos dos
interesses financeiros do Estado e da Unido Europeia,
em detrimento de uma abordagem aleatoria,
normalmente mais incisiva sobre os pequenos infratores
(...) poderd igualmente assumir um efeito muito
dissuasor como forma de prevengdo das infracdes
tributarias de maior gravidade”

E2

“(...) ha vantagens diretas e
indiretas (...)a questdo dos
impostos, se houver mais
eficadcia no combate a fraude,
toda a gente beneficiara, porque
o principio da equidade fiscal
podera ter um maior
aprofundamento e
concretizacdo, o que se traduzira
em mais contribuintes a pagar os
impostos (...) se for recuperado
um carro furtado, associando-se
ao sistema listas de veiculos
furtados, também aqui, perante
as pessoas em  concreto,
podemos proporcionar-lhes
resultados muito visiveis e muito
concretos, que  representam
resolucdo de problemas de
seguran¢a, ou mesmo melhoria
do sentimento de seguranca (...)

- “Da parte dos portugueses hd vantagens diretas e
indiretas”.

- No que respeita a questdo dos impostos, se houver
mais eficAcia no combate a fraude, toda a gente
beneficiara, porque o principio da equidade fiscal
poderé ter um maior aprofundamento e concretizacao, o
que se traduzird em mais contribuintes a pagar 0s
impostos, consequentemente, no alargamento da base
tributaria (...)”.

- “Por exemplo, mesmo nesta fase, que podera ser no
curto prazo, se for recuperado um carro furtado,
associando-se ao sistema listas de veiculos furtados,
também aqui, perante as pessoas em concreto, podemos
proporcionar-lhes resultados muito visiveis e muito
concretos, que representam resolugdo de problemas de
seguranga, ou mesmo melhoria do sentimento de
seguranga, que afetam a sua vida quotidiana”.

- “(...) que quanto mais conseguirmos combater
os traficos ilicitos, mais salutar serd a concorréncia entre
empresas (...) contribuir para uma concorréncia mais
leal entre 0s agentes econémicos, pelo incremento da
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salutar ser a concorréncia entre
empresas (...) contribuir para
uma concorréncia mais leal entre
0s agentes econdmicos, pela
incremento da percecdo do risco
de detecdo de atividades
fraudulentas (...)”.

percecdo do risco de detecdo de atividades fraudulentas
que este sistema pode proporcionar”.

Fonte: Elaboracéo propria.

Quadro n.° 23

- Andlise da Questdo 19.

N.° de
entrevistado

Resposta

Excertos de argumentac&o

El

“(...) idéntica a qualquer outra
operacédo sobre dados pessoais,
por meios manuais ou
automatizados (...) cidaddos
estardo ja familiarizados com o
recurso a esta (..
razoabilidade no recurso a esta
forma de tratamento de dados
com fins de prevengdo e
investigagdo criminal (...) em
causa formas de criminalidade
mais gravosas”.

- “(...) nao sendo propriamente uma pratica inovadora,
representa uma ingeréncia na privacidade dos cidadaos
em tudo idéntica a qualquer outra operagdo sobre dados
pessoais, por meios manuais ou automatizados.”

- “(...) os cidadaos estardo ja familiarizados com o recurso
a esta tecnologia no tratamento de dados pessoais (...)
como é o caso da cobranca eletronica de portagens ou o
controlo de acessos a zonas reservadas, designadamente
em parques de estacionamento.”

- “Em causa estara sobretudo uma diferenciacéo ao nivel
da finalidade do tratamento (...)”

- “(...), afigura-se que o cidaddo médio reconheca
razoabilidade no recurso a esta forma de tratamento de
dados com fins de prevencdo e investigacdo criminal,
particularmente se estiverem em causa formas de
criminalidade mais gravosas”.

E2

“(...) inevitavelmente tém
ingeréncias na vida das pessoas
e na sua privacidade (...) em
funcéo dos problemas
especificos de cada pais essa
ingeréncia pode ser mais
tolerada ou menos tolerada
(...) talvez devesse merecer
adequada ponderagdo a nossa
predisposicéo, enguanto
sociedade, para ceder as nossas
liberdades e garantias e
permitir uma maior ingeréncia
na nossa privacidade em prol
de interesses e realizacOes
superiores conducentes, por
exemplo, a uma maior eficicia
no combate & fraude e evasdo
fiscal (...) necessario €
encontrar um ponto de
equilibrio em funcdo das
ameagas a que, enquanto
sociedade e enquanto palis,
temos de fazer face (...)
parece-me que a ameaca da
evasdo e da fraude tributérias
justificara  plenamente  um
nivel de cedéncia dos direitos e

- “Sistemas do tipo do ANPR, inevitavelmente tém
ingeréncias na vida das pessoas e na sua privacidade”.

- “E fécil percecionar que em funcdo dos problemas
especificos de cada pais essa ingeréncia pode ser mais
tolerada ou menos tolerada”.

“(...) se considerarmos que, de acordo com as

estatisticas e estudos internacionais e nacionais
publicados nos Ultimos quinze anos, um quarto da nossa
economia, na ordem dos vinte e cinco por cento, ou seja,
um em cada quatro euros, ndo paga impostos, talvez
devesse merecer adequada ponderacdo a nossa
predisposicdo, enquanto sociedade, para ceder as nossas
liberdades e garantias e permitir uma maior ingeréncia na
nossa privacidade em prol de interesses e realizacdes
superiores conducentes, por exemplo, a uma maior
eficacia no combate a fraude e evasdo fiscal, obtendo-se
como contrapartida uma maior equidade fiscal na
sociedade e uma maior capacidade de redistribui¢do pelo
estado da riqueza produzida”.
-“ que se torna necessario & encontrar um ponto de
equilibrio em funcdo das ameagas a que, enquanto
sociedade e enquanto pais, temos de fazer face, e, nessa
medida, parece-me que a ameaca da evasdo e da fraude
tributarias justificard plenamente um nivel de cedéncia
dos direitos e das liberdades muito maior que aquela que
hoje existe, em prol da seguranca e dos principios da
justica e da equidade fiscal.”
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das liberdades muito maior que
aquela que hoje existe, em prol
da seguranga e dos principios
da justica e da equidade fiscal
(...) podemos contribuir, como
€ nossa obrigagdo para a
seguranca do espaco
comunitario, o espaco em que
todos os paises tém uma quota-
parte de responsabilidade para
garantir a seguranca do todo
(...) julgo que podemos e
devemos estar predispostos a
ceder mais do que aquilo que
temos cedido (...)".

- “Se queremos também usufruir de uma Europa sem
fronteiras e segura, da qual também somos parte, ndo
podemos ser uma ancora e um refligio de criminosos de
outros paises, e portanto, também através deste sistema,
podemos contribuir, como é nossa obrigacdo para a
seguranca do espago comunitario, o espago em que todos
0s paises tém uma quota-parte de responsabilidade para
garantir a seguranca do todo e, nessa medida, julgo que
podemos e devemos estar predispostos a ceder mais do
que aquilo que temos cedido na nossa privacidade para se
alcancar esse desiderato”

Fonte: Elaboragéo propria.

Quadro n.° 24 - Andlise da Quest&o 20.

N.© de | Resposta Excertos de argumentacéo
entrevistado
El “(...) ldentificacdo  (...) | - “(...) permite tecnicamente a obtengdo de elementos

comportamento (através da
localizagéo e referenciagdo de
um veiculo) e localizagdo
(através da localizacdo
espacial e temporal de um
determinado veiculo)”.

potencialmente identificadores como a imagem do
veiculo, a imagem do condutor (excecionalmente), os
caracteres da matricula do veiculo, a localizacdo espacial
do veiculo e a localizagdo temporal do veiculo.”

- “(...) vislumbro que as categorias de dados suscetiveis
de serem objeto de tratamento com recurso a esta
tecnologia sd&o (...) identificacdo (ainda que
tendencialmente seja um tratamento residual, por via da
imagem do condutor, s6 em circunstancias muito
excecionais), comportamento (através da localizacdo e
referenciacdo de um veiculo) e localizacdo (através da
localizacho espacial e temporal de um determinado
veiculo)”.

E2

“(...) relacionam-se com a
matricula, que esta associada a
um nome (...) com O
cruzamento de informagdo de
outras bases de dados,
indiretamente, pode-se chegar
a muita informagdo sobre a
pessoa (...) como a residéncia
e a morada (...) na fase mais
ambiciosa do projeto, que ndo
sei se l& chegaremos (...)
associar sistemas externos, por
exemplo de informagdo de
ambito tributario, como é o
caso do e-fatura (...) o tipo de
informacdo a que se podera
aceder incluira seguramente o
ntmero de contribuinte de uma
pessoa ou de uma empresa(...)
permite ter acesso cruzado com
outras bases de dados e podera
conduzir, inclusive, ao

- “As categorias de dados pessoais, relacionam-se com a
matricula, que estd associada a um nome e que, com 0
cruzamento de informacdo de outras bases de dados,
indiretamente, pode-se chegar a muita informacéo sobre a
pessoa associada a essa matricula.”

- “Ndo se ignora, no entanto, que a partir da matricula,
pelo cruzamento de sistemas, poderemos ter acesso a
informacdo mais detalhada sobre essa pessoa, como a
residéncia e a morada”.

-“(...) na fase mais ambiciosa do projeto, que ndo sei se la
chegaremos porque ha barreiras que tem que ser
ultrapassadas, sera nosso objetivo associar sistemas
externos, por exemplo de informagdo de &ambito
tributario, como é o caso do e-fatura, que é um projeto que
ndo é de curto prazo, e que implica que se ultrapassem
barreiras, nomeadamente, ao nivel da protecédo de dados”.
- “Se assim for, o tipo de informagdo a que se podera
aceder incluira seguramente o0 nimero de contribuinte de
uma pessoa ou de uma empresa”.

- “O numero de contribuinte, permite ter acesso cruzado
com outras bases de dados e podera conduzir, inclusive,
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conhecimento da situacdo
contributiva das pessoas, a
informagdo fiscal no sentido
mais abrangente”.

ao conhecimento da situacdo contributiva das pessoas, a
informacdo fiscal no sentido mais abrangente”.

Fonte: Elaboracéo propria.

Quadro n.° 25 - Analise da Questéo 21.

N.° de
entrevistado

Resposta

Excertos de argumentacéo

El

“(...) necessidade ou ndo de
realizagdo prévia da avaliagdo
de impacto (...), consulta
prévia da autoridade de
controlo (CNPD), em funcéo
dos resultados dessa
avaliacdo”, “(...) ponderar
sobre se (...)” “(...) previsdo
legal expressa para a utilizagdo
de sistemas de vigilancia
rodoviaria (...)” “(...) que
decorre da Lein.° 1/2005 (...)”
“(...) face a natureza dos dados
a tratar e operac0es a realizar,
cumpre (...) com
exigéncias(...) da (...) Diretiva
(EU) 2016/680 (...)” “(...)cuja
transposicéo para 0
ordenamento juridico
portugués ainda ndo ocorreu
(...) podera assumir um papel
fulcral (...) em dominios
diferenciados da atividade do
Estado no que diz respeito a

prevencao, investigacao,
detecdo ou repressdo de
fendmenos  especificos de

criminalidade (...)”.

_“(...) importa ponderar sobre a necessidade ou nio de
realizacdo prévia da avaliagcdo de impacto a que alude o
artigo 27.° da Diretiva (UE) 2016/680 (...) cuja
transposicao para o ordenamento juridico portugués ainda
nado ocorreu, caso em que podera ser necessaria a consulta
prévia da autoridade de controlo (CNPD), em fung¢éo dos
resultados dessa avalia¢do.”

- “(...) tendo por referéncia o regime legal vigente,
designadamente o que decorre da Lei n.° 1/2005, de 10 de
janeiro, com previsdo legal expressa para a utilizacdo de
sistemas de vigilancia rodoviaria no seu artigo 13.°,
importa ainda ponderar sobre se esta previsdo legal, face
a natureza dos dados a tratar e operaces a realizar,
cumpre suficientemente com as exigéncias que decorrem
da referida Diretiva (UE) 2016/680 (...) homeadamente
se acautela amplamente os principios consagrados no
artigo 4.° desta Diretiva.”

- “(...) diploma que transpuser esta Diretiva para o
ordenamento juridico nacional podera assumir um papel
fulcral na densificacdo de alguns dos principios, com a
concretizacao de restri¢des e possibilidades em dominios
diferenciados da atividade do Estado no que diz respeito
a prevengdo, investigacdo, detecdo ou repressdo de
fenémenos especificos de criminalidade (...)”

E2

“(...) no plano da protecéo de
dados, parece-me que temos
uma tradicdo  demasiado
conservadora (...) agregacao
de sistemas externos, que
foram autorizados pela
protecdo de dados para uma
determinada finalidade (...) é
uma condicionante que se
poderd colocar (...) toda a
envolvéncia relacionada com o
sigilo fiscal (...) a questdo da
armazenagem da informagdo é,
por isso, outra questdo a
analisar no que respeita ao
impacto no plano da protecédo
de dados”.

“(...) existe uma versdo minimalista, cujos
constrangimentos poderdo mais facilmente ser superados,
e uma versao mais ambiciosa, que pode colocar barreiras
de maior dificuldade, uma vez que, no plano da
protecdo de dados, parece-me que temos uma tradi¢do
demasiado conservadora”.

“A agregacdo de sistemas externos, que foram
autorizados pela protecdo de dados para uma determinada
finalidade, que ndo a inerente aos objetivos do ANPR, é
uma condicionante que se podera colocar”.

- “A conexdo a sistemas de informacéo fiscal, que poderia
ser muito importante para potenciar a fiscalizacdo
tributaria, coloca também questbes sensiveis no
plano da protecdo de dados, por toda a envolvéncia
relacionada com o sigilo fiscal (...) s6 podem ser
otimizados na plenitude, com a agregacdo de
bases de dados externas (...)”.

- “(...) o ANPR ndo deixa de ser um sistema de
informacdes, tem um  servidor central para
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armazenar informacdo, pelo que a questdo da
armazenagem da informacdo &, por  isso,
outra questdo a analisar no que respeita ao impacto no
plano da protecdo de dados”.

Fonte: Elaboracéo propria.

Quadro n.° 26 - Analise da Questéo 22.

N.° de
entrevistado

Resposta

Excertos de argumentacéo

El

“(...) posicdo maioritaria e
tendencialmente restritiva (...)
os instrumentos legislativos e
orientadores emanados pela
Unido Europeia (...) tém
progressivamente contribuido
para uma diferente abordagem
(... implementacéo de
sistemas ANPR (...)
amplamente conhecida (...)
resultados operacionais de
enorme expressdo (...) resulta
evidenciado do
reconhecimento da relevancia
destes sistemas para indicacéo
a0 abrigo dos artigos 36.° e 38.°
da Decisdo SIS II, conforme

consta (...) medidas de
execucdo para o0 sistema
Schengen  aprovados pela

Decisdo de Execugdo (UE)
2016/1209 da Comissao”

- “(...) quando estdo em causa necessidades de seguranca,
a interpretacdo que vem sendo dada as normas existentes
no nosso ordenamento juridico tem assumido uma posicao
maioritaria e tendencialmente restritiva”.

- “(...) os instrumentos legislativos e orientadores
emanados pela Unido Europeia, (...), tém
progressivamente  contribuido para uma diferente
abordagem no equilibrio entre as necessidades de
prevencdo e a salvaguarda de direitos, garantias e
interesses  legalmente  protegidos dos cidadaos,
procurando ir ao encontro de uma harmonizacdo no
designado espaco de liberdade, seguranca e justica,
consagrado no Tratado de Lisboa”.

- “No caso (..) do recurso a tecnologia ANPR no ambito
das atividades de seguranca interna, esta abordagem tem
alinhamento com a Estratégia TIC 2020 e com a
Estratégia Nacional de Gestdo Integrada de Fronteiras.”

- “(...) a implementacdo de sistemas ANPR ¢é ja
amplamente conhecida em diversos territérios da Uniao
Europeia, com resultados operacionais de enorme
expressdo, o0 que resulta evidenciado do reconhecimento
da relevancia destes sistemas para indicagdo ao abrigo dos
artigos 36.° e 38.° da Deciséo SIS Il, conforme consta no
manual SIRENE e em outras medidas de execucao para o
sistema Schengen aprovados pela Decisdo de Execucao
(UE) 2016/1209 da Comisséo”.

E2

“Parece-me que a legislagdo €
demasiado  restritiva  (...)
relativamente a outros paises,
ndo podemos ignorar que
existe algum fundamentalismo
na restricdo do acesso a
informacdo fiscal (...) podera
constituir um obstaculo maior
é a informacado fiscal, que esta
sempre rodeada de elevada
sensibilidade e sigilo (...)".

- “Parece-me que a legislacdo é demasiado restritiva,
ressalvando-se que ainda estamos numa fase de avaliacéo
do impacto ao nivel da protecdo de dados, mas, pela
informacdo ja reunida, a perce¢do que temos € que €
demasiado restritiva”.

- “(...) de facto, relativamente a outros paises, ndo
podemos ignorar que existe algum fundamentalismo na
restricdo do acesso a informacao fiscal”.

- “Mas no caso da nossa misséo, 0 que podera constituir
um obstaculo maior é a informacao fiscal, que esta sempre
rodeada de elevada sensibilidade e sigilo (...)”.

Fonte: Elaboracéo propria.

Quadro n.° 27 - Analise da Questdo 23.
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N.° de

entrevistado

Resposta

Excertos de argumentac&o

E5

“(...) devia ser adaptada as
fungdes da UAF (...) lei
1/2005 teria que ser adaptada”

- “(...) creio que devia ser adaptada as fun¢Ges da UAF,
porque esta na vertente fiscal, tributaria e aduaneira
enquanto que esta lei 1/2005 estara mais vocacionada para
situacbes de uma repressdo criminal, investigacao
criminal e para fendmenos de criminalidade mais grave e
penso que a UAF néo é para esse tipo de situagdes.”

- “Para fins de controlo, fiscal e aduaneiro, na minha
opinido, esta lei 1/2005 teria que ser adaptada (...)”.

- “(...) teria que ser adaptada quer para estas novas
funcbes que a GNR queria implementar através do uso
desta tecnologia, na minha opinido, porque nem é
rodoviaria nem é prevencdo e repressdo para crimes
graves”.

E6 “Para estes sistemas de | - “(...) mas acho que isto ndo estd muito claro e eu teria
controlo, isto aqui estd muito | pensado isto mais para 0s radares e para videos e coisas
genérico, esta lei ndo serve | assim.”
para regular nada”. - “(...) A tecnologia aqui ndo é falada especificamente,

nem é claro que esta tecnologia esteja aqui incluida, e
depois isto aqui tem fins penais, contraordenacbes
estradais e ndo € isso que vOcés querem”.

- “(...) isto para ser usado em processo penal, também tem
que ter forca probatdria (...) acho que isto ndo é suficiente
para aquilo que querem”.

E7 “(...) terd& de haver uma | - “(...) ha ventagens em que haja uma previsdo legal

alteracdo da lei”.

especifica, até para se poder legitimar melhor a utilizagéo
da tecnologia e para que os titulares dos dados possam
também saber até que ponto podem ser afetados”.

- “Se se pretende utilizar essa tecnologia para o fim
tributério, fiscal e aduaneiro, eu penso que tera de haver
uma alteracdo da lei”.

Fonte: Elaboracéo propria.
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ANEXO A _ TRANSCRICAO DO TEOR DA FICHA DE REGISTOS
EFETUADOS NA CNPD PELA GNR PARA TRATAMENTO DE
DADOS PESSOAIS

Dados relativos a entidade: GNR - GUARDA NACIONAL REPUBLICANA
MORADA: LARGO DO CARMO
Codigo Postal: 1294 LISBOA

Finalidade do Ficheiro: Gestao de Pessoal Criado em: 1/1/1985
Dados Registados: Dados Identificacdo; Dados de Contacto; Dados Biométricos;
Dados Econdmicos/Financeiros; Dados referentes ao emprego; Dados
Académicos/Profissionais; Dados Condigdo Social,
Descricdo: Informacéo nuclear para a gestao de pessoal, vencimentos e area
operacional
Tempo de conservacgao dos dados: Enquanto o titular exercer a atividade
Como exercer o direito de informacao/retificacdo: Solicitacdo pessoal
Historial do Ficheiro: Notificacdo em 09-03-1995
Registo do Ficheiro em 13-04-1995
Arquivamento do Registo em 26-04-1995

Finalidade do Ficheiro: Gestdo Administrativa Criado em: 12/12/1996
Dados Registados: Dados Identificacdo; Dados de Contacto; Dados
Académicos/Profissionais;
Descricdo: Embarcagdes: Controlo de entrada e saida em portos nacionais, com
registo dos seus tripulantes.
Paises da Unido Europeia a quem sdo comunicados dados: Franca
Tempo de conservacao dos dados: Os dados séo eliminados desde que néo se
tornem necessarios as ac¢oes a cargo da GNR, nomeadamente: se houver
conhecimento do abate da embarcacdo; se a "embarcacao suspeita ndo entrar em
Portugal durante um periodo superior a 10 anos

Como exercer o direito de informacao/retificacdo: Solicitacdo pessoal ou escrita
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Historial do Ficheiro: Notificacdo em 12-12-1996
Arquivamento do Registo em 13-12-1996
Registo do Ficheiro em 13-12-1996

Finalidade do Ficheiro: Gestéo de Processos Clinicos Criado em: 11/1/1998
Dados Registados: Dados Identificagdo; Dados de Contacto; Dados
Académicos/Profissionais; Dados Economicos/Financeiros; Dados de Transacdes;
Descricdo: Producéo do cartdo de beneficiario da ADMG. Tratamento automatico
das comparticipac0es relativas a facturacdo de clinicas e hospitais convencionados.
Tempo de conservacgdo dos dados: 2 anos
Como exercer o direito de informacao/retificacdo: Solicitacdo pessoal ou escrita.
Historial do Ficheiro: Notificacdo em 08-10-1999
Arquivamento do Registo em 13-10-1999
Registo do Ficheiro em 13-10-1999
Reabertura do Registo em 15-10-2003
Deliberacdo Nr.141 em 16-12-2003
Arquivamento do Registo em 17-12-2003
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