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RESUMO

Com os desenvolvimentos tecnologicos que se verificaram nas ultimas duas
décadas, a informagdo e o conhecimento assumiram uma importancia decisiva. O sucesso
das organizagdes passou a depender, em larga medida, da forma como asseguram a gestdo
desse recurso vital que € a informagdo, e como ela contribui para a criagdo e partilha de
conhecimento. O presente trabalho teve como objectivo a identificacdo dos desafios que se
colocam as Forcas Armadas Portuguesas (FFAA) no ambito da Gestdao da Informacao (GI).

Para o efeito, foram investigados os conceitos atinentes ao tema, permitindo a sua
caracterizacdo e a verificagdo da importancia da informagdo, e da sua gestdo. Com base na
literatura consultada e na analise dos modelos de GI adoptados pela NATO e pelas Forcas
Armadas de uma nagfo aliada, o Reino Unido, estabeleceu-se um quadro referencial com
os aspectos considerados essenciais para uma GI eficiente e eficaz. A avaliagdo do “estado
da arte” da GI nas FFAA foi desenvolvida com base nesse referencial. Estabelecidos os
pontos de partida (situag@o actual da GI nas FFAA) e de chegada (situacdo desejavel),
foram deduzidas as linhas de acg¢@o que, no ambito da GI, permitirdo explorar as
oportunidades e vencer os desafios com que as FFAA se confrontam.

O ambiente em que as FFAA tém hoje que actuar é fortemente marcado pela
necessidade crescente de partilha de informagdo, seja no plano nacional, multinacional ou
de organizagdes internacionais, relevando o requisito de interoperabilidade. Ao mesmo
tempo, as novas Tecnologias de Informacdo e Comunicagdo permitem a disponibilizagdo,
de forma facil e rapida, de volumes crescentes de informagdo, e a introducdo de novos
conceitos operacionais baseados no funcionamento em rede. Tais realidades suscitam,
contudo, novas questdes que sublinham a importdncia da GI. Numa abordagem de
edificacdo de uma capacidade de GI, a gestdo deliberada de um conjunto de alteragdes
chave nas suas componentes da doutrina, organiza¢ao, treino, material, lideranca, pessoal,
e interoperabilidade, permitird melhorar a GI nas FFAA. Séo factores criticos de sucesso, o
reconhecimento da importancia da GI, a defini¢do de uma politica abrangente para a GI,
desejavelmente aplicavel a toda a estrutura do Ministério da Defesa Nacional (MDN), e a
sua execugdo coerente, coordenada e sincronizada. A um nivel mais elevado de eficiéncia e
eficacia da GI nas FFAA, corresponderdo melhores condigdes para a tomada de deciséo.

O trabalho termina formulando algumas recomendagdes relativas a forma como se

perspectiva a edificacdo da capacidade de GI na estrutura do MDN.

CMG Luis Filipe Cabral de Almeida Carvalho iv
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ABSTRACT

With the technological developments of the past two decades, information and
knowledge have assumed a decisive importance. The success of organizations will rely, in
large scale, on how this vital resource called “information” is managed, and how it
contributes to knowledge creation and sharing. The purpose of this work is to identify the
challenges faced by the Portuguese Armed Forces regarding Information Management
(IM).

The investigation began by looking at the related concepts and the importance of
both the information and its life cycle management. Based on IM literature and on the
analysis of the IM models adopted by NATO and the United Kingdom Armed Forces, key
aspects for an efficient and effective IM were identified and used as reference for
evaluating the situation in the Portuguese Armed Forces on that regard. Having defined a
departure point (current IM status in the Portuguese Armed Forces) and an arrival point
(desirable status), the courses of action to explore the opportunities and to overcome the
challenges were then deduced.

The current Armed Forces operating environment is strongly characterized by an
increasing need for information sharing, either at a national, multinational or
international organizations level, emphasising the requirement for interoperability. At the
same time, recent information and communication technologies allow both the easy and
fast access to growing volumes of information and the introduction of new network based
operating concepts. However, both realities raise new issues which underline the IM
importance. Taking the development of an IM capability as the approach, the deliberate
management of key changes in doctrine, organization, training, material, leadership,
personnel and interoperability, will improve the IM in the Armed Forces. In particular, the
acknowledgement of the IM importance for the Armed Forces, the definition of a
comprehensive IM policy, ideally applicable across the Ministry of Defence structure, and
its coherent, coordinated and synchronised execution, are critical success factors. A higher
level of IM efficiency and effectiveness within the Armed Forces will favour better
conditions for the decision making process.

The work ends up by putting forward a set of recommendations concerning the
development of the IM capability within the Ministry of Defence structure.

CMG Luis Filipe Cabral de Almeida Carvalho v
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We are continually faced with a series of
great opportunities brilliantly disguised
as insoluble problems.

John Gardner

1. Introducéo

a. Importancia do Estudo

Com a formagdo da sociedade da informagdo, potenciada pelos desenvolvimentos
que se tém verificado nas tecnologias de informagdo e comunicacdo (TIC), as
problematicas associadas a Gestdo da Informacdo (GI) e a Gestdo do Conhecimento (GC)
tétm vindo a assumir uma importdncia crescente para as organizacdes em geral,
confrontando-as com novos desafios e oportunidades. No mesmo plano, também as
organizacdes militares se deparam hoje com novas realidades para as quais deverdo estar
preparadas, explorando da melhor forma as oportunidades proporcionadas pelas TIC. E
nesse novo ambiente que importa assegurar uma gestdo eficiente e eficaz do recurso
informacdo no sentido de facilitar a criacdo e a partilha do conhecimento, contribuindo,
dessa forma, para uma melhor consciéncia situacional e para decisdes mais bem
informadas. Nessa mesma linha, a North Atlantic Treaty Organisation (NATO), no
contexto da implementagdo da NATO Network Enabled Capability (NNEC), tem vindo a
dedicar uma especial aten¢do a necessidade de partilha de informagdo, tendo recentemente
procedido a uma revisdo das suas politicas para a area da Gestao da Informagao.

Acreditando que se trata de uma questdo também essencial para as For¢as Armadas
Portuguesas (FFAA), entendeu-se oportuno escolher o tema em apreco, podendo esta
investigacdo permitir um melhor conhecimento da realidade actual e de eventuais
insuficiéncias ou constrangimentos que possam existir nesse ambito, potenciando a

identificag¢do de vias que contribuam para a superagdo dessas limitagdes.

b. Delimitacéo
Os temas da “Gestdo da Informacao” e da “Gestdo do Conhecimento” tém sido
objecto de diversos trabalhos, quer a nivel académico, quer empresarial. No entanto, a sua
distingdo ndo ¢é ainda clara na literatura sobre o assunto, talvez em resultado de alguma
sobreposicdo também entre os conceitos de “informacdo” e de “conhecimento”. Este
estudo ndo pretende analisar essa problematica nem os diversos modelos que lhes estdo
associados, embora tenha presentes as diferentes abordagens teodricas existentes. Tera como

enfoque os desafios que se colocam as FFAA relativamente a gestdo do recurso

CMG Luis Filipe Cabral de Almeida Carvalho 1
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“informagdo”, enquanto actividade potenciadora do conhecimento para o processo de

tomada de decisdo, tendo em consideragdo o contexto em que se integram e a doutrina da
NATO sobre o assunto.

Face a grande abrangéncia do tema e ao tempo disponivel para a investigacao,
torna-se necessario delimita-lo, a fim de melhor centrar a investigagdo e aprofundar a
analise. Nesse sentido, a investigag@o sera centrada na vertente “gestdo da informacdo” nas
FFAA, na perspectiva do seu contributo para a criagdo e partilha do conhecimento. A

abordagem a GI ira situar-se, sobretudo, ao nivel estratégico.

c.  Objectivos da investigacao
O objectivo geral desta investigagdo ¢ identificar constrangimentos e oportunidades
que se colocam as FFAA no ambito da GI, no sentido de serem deduzidas as grandes linhas
de acgdo que poderdo contribuir para decisdes mais bem informadas. Para o efeito, a
pesquisa a efectuar incidird sobre: os conceitos atinentes ao tema; a importancia da GI; os
modelos existentes para a GI — o adoptado pela NATO e por uma nacdo aliada; o “estado

da arte” da GI nas FFAA.

d.  Questdo central, questdes derivadas e hipoteses

A questdo central deste trabalho de investigacdo ¢ a seguinte:

“Que desafios se colocam hoje as Forgas Armadas Portuguesas no ambito da
gestdo da informagdo?”

As questdes derivadas a que se pretende responder sdo as seguintes:

QD1 — Qual a relevancia da GI no contexto em que as FFAA se inserem?

QD2 — Qual a situagdo presente da GI nas FFAA?

QD3 - Que linhas de ac¢do poderdo contribuir para um nivel mais elevado de
eficiéncia e eficacia da GI nas FFAA?

Para o tratamento da questdo central, e perante estas questdes derivadas,
levantaram-se as seguintes hipoteses que se tentardo validar ao longo do trabalho:

Hl — A um nivel mais elevado de eficiéncia e eficacia da GI nas FFAA,
correspondem melhores condigdes para a tomada de decisao.

H2 — O reconhecimento da importancia da GI para a Defesa Nacional, em concreto
para as FFAA, a defini¢do de uma politica para a GI aplicavel a esta estrutura, e a sua
execugdo coerente, coordenada e sincronizada, contribuirdio para decisdes mais

fundamentadas nas FFAA.

CMG Luis Filipe Cabral de Almeida Carvalho 2
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e.  Metodologia

Para a realizac@o deste trabalho sera aplicado o método cientifico indutivo.

Apo6s ter sido consolidada a questdo central e as questdes derivadas através de um
processo de leituras e entrevistas exploratorias, proceder-se-4 a caracterizagdo dos
conceitos subjacentes ao tema. Tentar-se-a evidenciar a ligagéo estreita entre informagéo e
conhecimento, e o valor acrescentado, para as organizagdes em geral, e para as FFAA, que
decorre de uma gestdo adequada da informacao, face ao papel potenciador desempenhado
pelas TIC e ao actual contexto em que as FFAA tém que actuar. Verificando-se que a
politica definida recentemente pela NATO para a GI deverd também ser seguida pelas
nac¢des no que se refere a informagdo NATO, serdo analisadas as principais linhas do
respectivo modelo. Complementarmente, e no sentido de permitir um conhecimento mais
alargado de modelos de GI ja adoptados, sera analisado o modelo do Reino Unido (UK)
aplicavel as respectivas Forcas Armadas.' Seguir-se-a o levantamento da situagio actual
relativa a GI nas FFAA, observando a realidade existente no Estado-Maior General das
Forcas Armadas (EMGFA) e nos trés ramos. Para o efeito, o modelo de analise abordara a
GI como uma capacidade, sendo desenvolvido um levantamento, através de analise
documental, entrevistas e questionarios, de aspectos considerados determinantes nas suas
componentes funcionais da doutrina, organizagdo, treino, material, lideranga, pessoal e
interoperabilidade.2 Desse modo, através da andlise e avaliagdo dos dados obtidos, e de
acordo com os objectivos da investigacdo, pretende-se identificar quais os desafios que se
colocam as FFAA no ambito da GI, bem como as grandes linhas de ac¢do que poderdo

contribuir para uma GI mais eficiente e eficaz nas FFAA.

f.  Estrutura do documento

O trabalho encontra-se organizado em seis Capitulos. No Capitulo 2 faz-se uma
breve analise tedrica dos conceitos subjacentes ao de GI no sentido da clarificacdo do seu
ambito. No Capitulo 3 caracteriza-se a relevancia da GI no contexto das FFAA, procurando
demonstrar a sua relacdo directa com as condi¢des para a tomada de decis@o. O Capitulo 4
refere-se aos principais aspectos dos modelos adoptados na NATO e no UK para a GI. No
Capitulo 5 analisa-se a situacdo presente da GI nas FFAA e identificam-se as linhas de
accdo que poderdo contribuir para melhorar o nivel de eficiéncia e eficacia dessa gestdo. O

Capitulo 6 faz uma retrospectiva das grandes linhas do procedimento seguido, apresenta

" A opgio foi sustentada nos seguintes factores: nagio membro da NATO e da UE, actualidade operacional,
tradicional referéncia doutrinaria, GI implementada com doutrina disponivel.
% A partir da defini¢do de “Capacidade” (Vd. Apéndice I — Corpo de Conceitos).
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uma breve sintese dos capitulos anteriores, e formula algumas recomendagdes do estudo. O

corpo de conceitos de apoio a este trabalho consta do Apéndice I. No Apéndice II
apresentam-se os elementos resultantes do levantamento efectuado no EMGFA e nos trés
ramos relativos a GI. O Apéndice III contém uma sintese da abordagem a GI aplicavel as
Forg¢as Armadas do UK. A matriz de analise que suportou a dedugdo das referidas linhas de
accdo consta do Apéndice IV. Finalmente, no Apéndice V, apresenta-se uma estrutura de

referéncia para a GI.
2. Breve analise conceptual

a. Dados, informacdo, conhecimento

Para efeitos do presente estudo, importa desde logo diferenciar entre “dados”,
“informacdo” e “conhecimento”. Os conceitos de “dados” e de “informacgdo”, embora
usados com frequéncia de forma intermutavel, sdo diferentes. Por outro lado, o proprio
conceito de informacdo pode ser visto de forma distinta, consoante o campo que o aborda,
desde, a biologia, a psicologia, a ciéncia da computagdo, a sociologia, a economia, a
gestdo, a ciéncia politica, a estatistica, a filosofia, a comunicagdo ou aos estudos da
informacao (Rascdo, 2004). “Os dados ndo transportam sentido ou significado dos factos,
imagens ou sons, visto que lhes faltam elementos relacionais indispensaveis ao
estabelecimento de um significado completo, carecendo de uma estrutura relacional interna
para uma finalidade cognitiva. Essa estrutura ¢ um dos atributos da informagao. Os dados
transformam-se em informagdo, quando o seu criador lhes junta significado [Davenport e
Prusak, 1998].” (Rasc@o, 2004: 30). De uma forma mais simples, poderemos pois afirmar
que a informagdo resulta da adigdo aos dados, de um padrdo especifico de relagdes que
definem o seu formato (Zorrinho, 1991).

Max Boisot (Amaral, Pedro, 2004: 33) relaciona dados, informacao e conhecimento
da seguinte forma: dados e conhecimento localizam-se nos agentes (podendo estes ser
individuos ou maquinas), os dados fazem parte do ambiente exterior, e ¢ a informacdo que
os relaciona.

Tal como para a informagdo, existem igualmente varios conceitos de

conhecimento.’

Amaral e Pedro (2004: 35) identificam dois tipos fundamentais de
conhecimento: o conhecimento explicito e o conhecimento tacito ou implicito. “O

conhecimento explicito ¢ formal, sistematico e pode ser transmitido facilmente. [...] O

3 Como os de Nonaka e Takeuchi, de Chun Wei Choo, Michael Polanyi e de Davenport e Prusak, entre
outros.
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conhecimento tacito ¢ aquele que o individuo possui e é incapaz de transmitir [...] € o
“saber de experiéncia feito”, o “know-how” ou o “savoir faire”.”. “O conhecimento
explicito € [...] colocado na organizacgao por intermédio dos individuos que a compdem e
sera tdo mais rico quanto maior for a capacidade desse conjunto de pessoas em formalizar e
exteriorizar conhecimento.” (Amaral, Pedro, 2004: 42). Para T. D. Wilson (2002),
conhecimento ¢ definido como aquilo que sabemos, envolvendo os processos mentais da
compreensdo, do entendimento, e da aprendizagem que acontecem na mente e apenas ai,
sublinhando, contudo, que muitos desses processos envolvem interaccdo, quer com o
mundo exterior a mente, quer com outros. Na sua opinido, sempre que pretendemos
expressar o que sabemos, s6 o podemos fazer exprimindo mensagens (forma oral, escrita,
grafica, gestual ou mesmo corporal), sendo que essas mensagens ndo transportam
“conhecimento”, constituindo “informagdo” que uma mente podera assimilar, compreender
e incorporar nas suas proprias estruturas do conhecimento. Em suma, Wilson considera
“conhecimento explicito” como “informagdo”, sugerindo que “conhecimento tacito” é
simplesmente “conhecimento”, contrariando, de alguma forma, a abordagem de Amaral e
Pedro. De uma forma simplificada, a relacdo entre factos e conhecimento podera ser
apresentada esquematicamente da forma constante na Figura 1. Para efeitos deste trabalho,
sera adoptada a definicdo da NATO para “informagao”: “Any communications or
representation of knowledge such as facts, data, or opinions in any medium or form,

including textual, numerical, graphic, cartographic, narrative, or audiovisual forms.”.*

Conhecimento,

Aprendizagem, | memp I 7777777

Informacgdo,

Fonte: Amaral, Pedro, 2004: 34

Figura 1 — Relag@o simplificada entre factos e conhecimento

* NATO C-M(2007)0118, 11 December 2007 — NATO Information Management Policy (NIMP).
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A Gestdo da Informacéo e do Conhecimento nas Forgas Armadas. Desafios Futuros

b. Gestdo da informacao e gestdo do conhecimento

A GI tem a sua origem no proprio conceito de gestdo, que, de acordo com Peter
Druker, se define como a decisdo racional e informada (Rascdo, 2008). O conceito de GI
tem vindo a evoluir nos Ultimos anos, tendo-se verificado que, até finais dos anos 90, a
gestdo da informagdo era confundida com a gestdo das TIC (Rascdo, 2008). O actual
enquadramento da GI devera ser entendido a luz da definicdo de “Tecnologias de
Informacdo” (TI) (“Arte e ciéncias aplicadas que lidam com operacdes sobre dados e
informagio™”) e da sua Governanga. Na abordagem adoptada pelo “IT Governance
Institute™ (ITGI), a Governanga das TI é uma responsabilidade do Conselho de Directores
e & uma parte integral da Governanga da propria “Entreprise”, incluindo a lideranga,
estruturas organizacionais e processos que asseguram que as TI da organizag@o suportam e
projectam as estratégias e objectivos da organizagdo (IT Governance Institute, 2003).

Tal como sucede para a informacao e o conhecimento, existem igualmente diversas
defini¢des e abordagens, nem sempre concordantes, para GI’ e GC. Alguns autores, como
Ralph Stacey, chegam até a colocar em causa a capacidade de gerir conhecimento (Amaral,
Pedro, 2004: 78). Na mesma linha, T. D. Wilson (2002) refere-se mesmo ao “non-sense of
knowledge management”. A International Encyclopedia of Information and Library
Science (Wilson, 2003), define GI como a aplicag@o dos principios da gestdo a aquisigéo,
organizacdo, controlo, disseminagdo e utilizagdo de informacdo relevante para a operacao
eficaz de organizagdes de todos os tipos. A GI trata do valor,® da qualidade, da
propriedade, da utilizagdo e da seguranga da informagao ao longo de todo seu ciclo de vida,
no contexto do desempenho (performance) da organizagdo. O modelo de ciclo de vida
varia de organizagdo para organizacdo, dependendo da natureza da informagdo, os meios
usados para a organizar, a extensdao da sua utilizacdo e o controlo exercido apos utilizacao
(Wilson, 2003). McGilvray, por exemplo, identifica e define as seguintes fases desse ciclo:

Planear, Obter, Guardar e Partilhar, Manter, Aplicar e Remover (McGilvray, 2008).

* Os dominios de pericias incluem, entre outros, a teoria de informacio, as operagdes aritméticas e logicas, a
organizagdo, representagdo, transferéncia e processamento e tratamento de dados, as técnicas de exploragdo
(NATO, 2006¢).

¢ vd. Apéndice I - Corpo de Conceitos.

7 “Na perspectiva das Ciéncias da Informagéo, gerir a informago ¢ tratar de forma racional a documentagao.
Na perspectiva das ciéncias da decisfio, ¢ garantir apoio fidvel e oportuno a tomada de decisdo. Na
perspectiva da gestdo tradicional é garantir o funcionamento do SI [Sistema de Informagéo] e a articulagdo
dos seus niveis, estratégico, tactico e operacional. Na perspectiva de gestdo estratégica, que propomos,
gerir (pel)a informagéo é condicionar a base genética de evolucdo da organizagdo através da acc¢do sobre os
padrdes de leitura do ambiente interno e externo” (Zorrinho, 1991: 21).

¥ No contexto empresarial, o valor refere-se ao valor de troca (o custo da sua obtengdo), e ao seu valor
utilitario (vantagem econdmica que resulta do facto de a possuir).
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Na perspectiva de C. Zorrinho (1991: 20), gerir a informagao, “mais do que garantir
a produgdo e a circulagdo desse recurso fundamental, ¢ definir as caracteristicas do produto
e a estrutura de circulagdo, tendo por referéncia o seu caracter instrumental, no
funcionamento e na evolugdo das organizacdes.”. Entendendo a empresa como um sistema,
a GI deve assentar num sistema de informagdo capaz de produzir informagdo fiavel,
selectiva e oportuna, veicular as decisdes com o minimo de «ruido» e assegurar uma
retroac¢do adequada do impacto dessas decisdes (Zorrinho, 1991). Para Zorrinho (1991), a
GI interliga e conjuga a concepgdo dos sistemas de informagao com a concepg¢do dindmica
da organizacdo. Por essa razdo, defende que a GI deva ser considerada uma func¢ao de nivel
estratégico, que devera ser desempenhada ao mais alto nivel da estrutura da organizagao,
perspectiva essa que ¢ coincidente com a preconizada pelo ITGI relativamente a
Governanga das TI. Por sua vez, o planeamento dos Sistemas de Informagdo (SI) devera
assegurar o seu desenvolvimento e a sua utilizagdo de modo a obtengdo do maximo
retorno, o que pode ser conseguido através do alinhamento da procura de SI com a
estratégia da organizacdo, actividade que se designara por Planeamento Estratégico dos SI
e que ¢ um dos objectivos da Governanga das TI. Nesse ambito, deverdo ser identificadas
as politicas, definidos os objectivos e construidas as estratégias, planos e orcamentos
(Amaral, Varajdo, 1999).

A GI, a partir da caracterizacdo da informacao que interessa a organizagdo, define
0s processos, identifica as fontes e modela os sistemas. A GI tem igualmente a ver com a
informacdo em si mesma, incluindo, entre outros aspectos, a estrutura (arquitectura) da
informacdo, os metadados (dados sobre os dados) ¢ a qualidade de contetidos. Utiliza a
tecnologia como um dos seus suportes, tendo ainda a ver com os processos de negocio e
praticas que estdo na base da criagdo e utilizagdo da informagdo. As novas TIC constituem-
se como 0s instrumentos que vieram permitir gerir essa informagdo de forma diferente,
agilizando os fluxos de informagéo e tornando a sua transmissdo mais eficiente (gastando
menos tempo e menos recursos), facilitando, desse modo, a tomada de decisdo (Braga,
1996). As TIC constituem-se ainda como um elemento facilitador da partilha do
conhecimento. Importa, contudo, sublinhar que nem toda a informacdo recorre as TIC
(Rascao, 2008).

Para que a GI seja eficaz, “[...] é necessario que se estabelegam um conjunto de
politicas coerentes que possibilitem o fornecimento de informacdo relevante, com
qualidade suficiente, precisa, transmitida para o local certo, no tempo correcto, com um

custo apropriado e facilidades de acesso por parte dos utilizadores autorizados.” (Braga,
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1996).

Para a NATO, “Information Management is a discipline that directs and supports
the handling of information throughout its life-cycle ensuring it becomes the right
information in the right form and of adequate quality to satisfy the demands of an
organisation.”(NIMP). Ao nivel das FFAA, apenas na Marinha se identificou uma
definicdo para GI, a qual ¢ formulada da seguinte forma: “Conjunto de actividades de
gestdo relativas a recolha, organizagdo, disseminagdo, salvaguarda e eliminagdo da
informacdo para apoio a sua gestdo. A gestdo da informagdo procura assegurar a
disponibilizacdo da informagdo certa a pessoa certa, na forma correcta e em tempo util, por
forma a permitir a formulagdo e execugdo atempada de decisoes eficazes.”.’

A diferenciacdo entre GI e GC permanece ainda algo difusa na literatura. Uma das
abordagens que tenta distinguir os dominios de intervencdo da GI e da GC refere que "a
gestdo da informacgdo e de dados sdo pilares importantes da gestdo do conhecimento, mas
este incorpora questdes mais amplas e, em particular, a cria¢do de processos e de
comportamentos que permitem que os individuos transformem informacdo para a
organizagdo e criem e partilhem conhecimento."'® (Bouthillier e Shearer, 2002). Os
mesmos autores, depois de analisarem diversos modelos de GI e de GC de outros autores,
concluem que “[...] o foco de GC ndo ¢ a distribuicdo nem a disseminagdo de
conhecimento mas a sua partilha”. Sublinham que, “Embora o conhecimento possa ser
adquirido ao nivel individual, tem que ser partilhado por uma comunidade para ser util,
frequentemente referida como uma comunidade de pratica.”. Acrescentam que, por outro
lado, “A gestdo da informagdo na realidade no se foca na partilha de informagdo e esta
mais orientada para o controlo, preservagdo e retengdo da informacdo.”. Da andlise aos
dados resultantes de um estudo a diversas organizacdes privadas e publicas, mencionam
ainda que “[...] o facto de o tipo de conhecimento perseguido na maioria das iniciativas ser
o tacito, sugere que a maioria das organizagdes subscrevam o modelo Nonaka e Takeuchi
(1995), permitindo concluir que a GC se foca principalmente no conhecimento tacito e nao
documentado, enquanto que a GI permanece presumivelmente responsavel pela gestao da
informacdo e do conhecimento explicito.”. Amaral e Pedro (2004:74) designam “...]
gestdo de conhecimento ao conjunto de técnicas que podem ser utilizadas para aumentar o
valor da organizagdo a partir dos activos de conhecimento nas suas diversas vertentes

[capital humano, capital estrutural, capital de mercado].”. William Zikmund, citado por

% Glossario de Sistemas e Tecnologias de Informagio e Comunicagio (PDA 2).
1% Tradugio livre do autor.
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Rascdo (2004: 33), define gestdo do conhecimento como “[...] o processo que cria

memoria organizacional compreensiva e facilmente acessivel que ¢ muitas vezes chamado
capital intelectual. Gerir o conhecimento ¢ organizar o capital intelectual de uma
organiza¢do numa estrutura formal para fécil uso.”. Na doutrina NATO, apesar de nao se
ter identificado qualquer defini¢do aplicavel ao conceito de Gestdo do Conhecimento,
existe um documento emanado dos dois comandos estratégicos da NATO com a sua visdao
e conceito estratégico para a Gestdo da Informag@o e do Conhecimento (NATO, 2007a).
Na Joint Doctrine Note (JDN) relativa a Gestdao de Informagdo nas Forgas Armadas do
UK, ndo se utiliza o termo “gestdo conhecimento”. De acordo com a doutrina ali
promulgada, “Informacfo, combinada com experiéncia, interpretagdo e reflexdo, gera
conhecimento e, consequentemente, permite uma eficaz utilizagdo da informagio no
processo de decisdo. O conhecimento de um individuo torna-se a informagdo de outro e,
nessa medida, informacdo e conhecimento, quando apresentados, requerem que sejam
geridos de acordo com os mesmos principios da gestdo de informacdo.” (UK, 2006b: 3).1
De qualquer modo, a gestdo do conhecimento “[...] cannot be effective without IM, which
must be supported by good IT [...].” (Porter et al., 2002?: 288).

c.  Sintese conclusiva

Na literatura em geral, persiste alguma sobreposi¢do relativamente aos conceitos de
informacdo e de conhecimento. Da mesma forma, existem perspectivas distintas entre os
diversos autores no que se refere aos conceitos de GI e de GC, havendo quem questione a
existéncia deste ltimo, no entendimento de que o assunto se insere no ambito da gestdo da
informacdo. Nao obstante se possam encontrar multiplas definicdes para GI, poder-se-a
concluir que terd como finalidade a melhoria da eficicia e eficiéncia das organizagdes
através da gestdo do recurso informagdo ao longo de todo o seu ciclo de vida. A partir da
defini¢do de quais as necessidades de informagdo da organizagdo, deverdo ser definidos os
processos, identificadas as fontes e modelados os sistemas, assegurando-se o acesso a
informagdo relevante em tempo util ¢ de uma forma adequada. E defendido que a GI deva
ser considerada uma funcdo de nivel estratégico, que devera situar-se ao mais alto nivel da
estrutura da organizagdo. Com o mesmo racional (governanca das TI), deverad ainda ser
assegurado o Planeamento Estratégico dos SI, enquanto garante do alinhamento das TIC

com as estratégias e objectivos da organizagdo. Nado serd possivel desenvolver

" Tradugio livre do autor.
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convenientemente aquilo que alguns autores designam por GC'? sem que, antes, se tenha

acautelado uma GI eficiente e eficaz.
3. Arrelevancia da Gestdo da Informacéo

a. Paraas organizactes em geral

A complexidade e o dinamismo que caracteriza o mundo neste inicio do século
XXI, gerando um clima de incerteza e de dificil previsibilidade, suscita a necessidade de
melhor informacdo, em tempo 1til, para a tomada de decisdo. Essa realidade conduz a
necessidade de gerir a informacdo como uma actividade normal e essencial para a
sobrevivéncia das organizagdes, reconhecendo-se a informagdo como um recurso
estratégico (Rascao, 2008)." Ja Ascensio Braga (1996) referia que “A informagdo tornou-
se tdo importante que Drucker defende o primado da informacdo como a base e a razdo
para um novo tipo de gestdo, em que a curto prazo se perspectiva a troca do bindémio
capital/trabalho pelo bindmio informacdo/conhecimento como factores determinantes no
sucesso empresarial. Caminha-se para a sociedade do saber onde o valor da informagao
tende a suplantar a importancia do capital. A informacdo e o conhecimento sdo a chave da
produtividade e da competitividade.”."* A aceitagio, pelas organizagdes, sobretudo pelos
seus dirigentes, da importancia da informacdo €, em si mesma, considerada como factor
determinante para o sucesso. Porém, a informagao foi sempre considerada estratégica para
as organizacdes e sempre se fez gestdo de informacdo, embora utilizando diferentes
designacgdes e sistemas (manuais, em papel, até ha poucos anos). O que ha, entdo, de novo?
A resposta a essa questdo tem a ver com a evolucdo tecnologica, sobretudo na area das
TIC, e com o fendmeno, a ela associada, da globalizagdo. “[...], a empresa ao actuar num
mundo global estd em estado de "necessidade de informag@o" permanente, a varios niveis,
pelo que a informagdo constitui o suporte de uma organizacdo e € um elemento essencial e
indispensavel a sua existéncia.” (Braga, 1996). Por outro lado, verifica-se que o ritmo de
evolugdo nas TIC permite que a informagdo, que cresce exponencialmente (Amaral, Pedro,

2004), possa hoje ser gerada e partilhada de forma mais alargada e rapida, mas colocando

12 Entendida como a metodologia que permita o desenvolvimento de processos, dentro da organizagio, no
sentido de promover a criagdo e partilha de conhecimento.

3«A informagio ¢ hoje um dos factores estruturantes do funcionamento e da evolugio social.” (Zorrinho,
1991: 17)

¥ Também Amaral e Pedro (2004: 39) referem que “O sucesso e a propria sobrevivéncia de uma organizago
dependem da forma como esta gere a sua informag@o. Da mesma maneira que o individuo precisa de
transformar dados em informagdo para conseguir compreender uma realidade mais complexa, a
organizagdo tem de encontrar estratégias para poupar esforgo e recursos, e aumentar a eficacia com que as
decisdes sdo tomadas quando em competigdo.”. (do Ambito da “Competitive Intelligence” e da “Business
Intelligence”).
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enormes desafios as organizagdes para conseguirem gerir essa informagdo ao mesmo

ritmo. “Actualmente, a geracdo e o fluxo de informagdo sdo superiores a capacidade de
transformar a informagdo em conhecimento o que, conjugado com a rapidez das mudangas,
produz alguma instabilidade.” (Castro, Cunha, Leal, 2008: 37-38). A informagao tornou-se
abundante, universal e imediata. “O que a sociedade da informagdo trouxe de novo foi a
abundancia e mesmo a saturacdo da informacdo. De tal modo que o conhecimento corre o
risco de ficar escondido na informagdo, tornando-se inacessivel e, consequentemente,
inatil.” (Castro, Cunha, Leal, 2008: 70). No entanto, informagdo em abundancia nao
significa necessariamente maior conhecimento. Por outro lado, a informagao necessita de
uma estrutura. “A auséncia de estrutura na informac¢do dificulta o seu processamento e
distribuicdo” (Amaral, Pedro, 2004: 92). A informagdo por si s6 ndo gera conhecimento, se
ndo for acrescentado algo de novo a partir da sua interpretagio. E necessario que existam
estruturas na informag@o para que ela possa produzir conhecimento — “simplesmente ndo
somos capazes de produzir conhecimento a partir de informagao organizacional que néo
tem estrutura.” (Amaral, Pedro, 2004: 92). Enquanto recurso estratégico (que ¢ criado uma
vez ¢ pode ser usado indefinidamente), “A sua correcta utilizagdo [da informagdo] é,
portanto, indispensavel a prossecucdo de quaisquer objectivos e, consequentemente, vital
para realizar a missdo da organizacdo. Basicamente, o valor da informagédo passa pela sua
transformacdo em conhecimento.” (Castro, Cunha, Leal: 65). A GI envolve, quer a
informacdo gerada internamente na organizagdo, quer a disponivel no exterior, € tem um
papel chave - assegurar que se consegue obter o maximo potencial, explorando melhor a
informacdo que gerard conhecimento, evitando os inconvenientes do excesso de
informacdo. A compreensdo do potencial que as novas tecnologias podem oferecer,
associada a constatacdo das consequéncias que poderdo advir de uma ndo adopg¢do de
praticas, de procedimentos, de organizagdo e de competéncias que complementem as ja
existentes para as Comunicagdes ¢ Sistemas de Informacdo (CSI), sublinham hoje o
especial interesse que ¢ dedicado ao assunto. “Tal como sucedeu ha dois séculos com o
conceito de energia, que se constituiu como um factor chave da revolucdo industrial, o
desenvolvimento das tecnologias de informagdo e da comunicagdo durante o século XX
conduziu ao poder da informagdo” (Rascdo, 2004: 53). A importancia acrescida assumida
pela informagdo e pela respectiva gestdo no mundo empresarial, ¢ sintetizada da seguinte
forma: a informagdo ¢ um factor decisivo na gestdo por ser um recurso importante e
indispensavel, tanto no contexto interno como no relacionamento com o exterior; quanto

mais fiavel, oportuna e exaustiva for essa informagdo, mais coesa sera a empresa ¢ maior
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sera o seu potencial de resposta as solicitagdes concorrenciais; alcangar este objectivo

depende, em grande parte, do reconhecimento da importidncia da informagdo e do
aproveitamento das oportunidades oferecidas pela tecnologia para orientarem os problemas
enraizados da informagdo. (Braga, 1996). A informagao, tal como qualquer outro recurso,
devera ser gerido adequadamente ao longo do seu ciclo de vida, de forma a maximizar os
beneficios e a sua utilizacdo. Hoje, gerir a informacdo e o consequente conhecimento
gerado e incorporado pelos colaboradores das empresas a partir dos seus processos de
inovagdo, constitui uma vantagem estratégica, verificando-se, cada vez mais, o recurso a
especialistas de informacao e a gestores do conhecimento (Rascdo, 2008). Por outro lado, o
volume de informagdo processada nas organizagdes, ndo s6 pelos sistemas formais
estabelecidos para esse proposito, mas também pelos individuos que, nas suas actividades,
desenvolvem constantemente tarefas envolvendo o uso de informacgao, tornam a GI numa
area cada vez mais significativa, carecendo de uma definicdo de politicas e de um

planeamento adequados.

b.  No contexto das For¢cas Amadas Portuguesas

Também no meio militar a importancia da informagao e da sua gestdo tém vindo a
merecer uma atengdo crescente. Se no caso do mundo empresarial o risco inerente serd o
de perda de vantagem competitiva ou de faléncia, no caso das organizagoes militares o que
estd em causa pode significar a diferenga entre o cumprimento da missdo ou o seu
incumprimento, com o inerente risco, no limite, de perda de vidas humanas. A informagao
teve sempre um papel decisivo na ac¢éo militar. Contudo, colocam-se hoje novos desafios,
tornando-se necessario explorar as novas oportunidades suscitadas pelas TIC,
minimizando-se os riscos associados (e.g. maiores volumes de informagdo, investimentos
sem retorno, maior complexidade, redugdo da eficiéncia e eficacia, quebras de
segurang:a).16 O contexto em que as FFAA se inserem tem vindo a modificar-se nas duas
ultimas décadas, exigindo solu¢des adequadas relativamente a forma como os recursos de
informacdo sdo geridos e utilizados, sejam eles a propria informagao, ou a infra-estrutura

que a suporta. O novo ambiente de defesa e seguranga, caracterizado por ameagas e riscos

!> Uma sondagem, feita no final de 2003, junto de 675 gestores de topo de industrias da Europa e dos EUA,
revelou o seguinte: mais de 80% manifestaram ser extremamente desafiador, muito desafiador, ou
razoavelmente desafiador, encontrar informag@o; 97% reconheceu um grande ou apreciavel efeito na
produtividade devido a uma ineficiente recolha de informagdo; cerca de 50% do grupo admitiu ter que
tomar cerca de metade das suas decisdes importantes de negdcios somente baseadas em senso comum e
experiéncia, em vez de factos. Cerca de 20% tomaram ¥ dessas decisdoes na mesma base. (UK, 2006a)

16 Relativamente aos riscos existentes, John Thorp (Presidente da “The Thorp Network Inc.”, Canada) refere
a seguinte formula: “Old Organization + New Technology = Complex Old Organization” (IT Governance
Institute, 2008).
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de concretizagdo imprevisivel e de caracter multifacetado e transnacional, confronta as
FFAA com novos desafios, impondo a necessidade de uma maior articulagdo e partilha de
informacdo com outras organizagdes, quer sejam elas civis, militares, nacionais ou
internacionais. Conforme decorre do Conceito Estratégico de Defesa Nacional (2002), o
sistema de seguranca e defesa de Portugal tem como eixo estruturante a NATO, e os
programas de desenvolvimento das capacidades das FFAA devem, preferencialmente, estar
coordenados com os da NATO e da Unido Europeia (UE). A defesa militar deve articular-
se com as componentes ndo-militares da defesa nacional (e.g. planeamento civil de
emergéncia). Por outro lado, encontram-se definidas as missdes especificas das FFAA no
ambito do apoio a politica externa, ao seu emprego em estados de excep¢do e em outras
missdes de interesse publico (MIFAO04). De acordo com a recente Lei de Seguranca

17
Interna,

as FFAA colaboram em matéria de seguranga interna, “[...], competindo ao
Secretario-Geral do Sistema de Seguranca Interna e ao Chefe do Estado-Maior-General das
Forcas Armadas assegurarem entre si a articulacdo operacional.”. Seja por forca da
introducdo de novas TIC, ou por via de uma crescente necessidade de articulagdo entre as
FFAA e orgdos, servicos e organismos integrados no Ministério da Defesa Nacional
(MDN),"® outros ministérios e 6rgdos do Estado,'® e interagéncia, podera afirmar-se, sem
grande margem de erro, que o grau de interaccdo ao nivel de necessidades de troca e
partilha de informagdo tenderd a aumentar, o mesmo sucedendo com a quantidade de
informacdo que circula internamente em cada estrutura (quer nas areas operacionais, quer
administrativas). O tempo disponivel para a tomada decisdo, pelo contrario, tem seguido
uma clara tendéncia inversa, exigindo informacdo accionavel, disponivel ¢ no formato
adequado, em tempo util. Sdo perceptiveis as dificuldades generalizadas para fazer face aos
crescentes volumes de informacdo acessivel, ou apresentada, através de um conjunto
diversificado de sistemas suportados pelas novas TIC, que concorrem, em paralelo, com
solucdes tradicionais de troca de informagéo (e.g. notas, oficios, circulares, memorandos,
voz), sublinhando a necessidade, quer de uma adequacdo dos processos (fluxos e formatos
da informagao), quer de solu¢des que permitam uma maior capacidade de fusdo, analise,
partilha e apresentacio da informagdo tratada. E, contudo, necessario atingir esse

desiderato no sentido de contribuir para a eficacia da tomada de decisdo, designadamente

17 Lei n.° 53/2008, de 29 de Agosto.

'® Atente-se no caso do Sistema Integrado de Gestiio da Defesa Nacional (SIG).

1 A titulo ilustrativo, o documento “Grandes Opgdes do Plano 2005-2009” estabelece o objectivo do
Governo de “... evoluir para uma concep¢do mais alargada de seguranga e uma concepgdo mais integrada
da politica de defesa, promovendo a coordenacdo e articulacdo das areas da Defesa e da Seguranga”.
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no contexto de centros de operagdes, que podem ter que aceder a uma pandplia de sistemas
e servicos de diferentes ambitos (militar, civil, nacional, internacional, publico, etc.) e tipos
(voz, dados, imagem).?® As redes que suportam muitos desses fluxos de informagdo vio-se
interligando (e.g. a actual Interligagdo das Intranet da Defesa) e expandindo, permitindo o
desenvolvimento de novos conceitos operacionais e de trabalho colaborativo, que visam
potenciar as capacidades proporcionadas pelas novas tecnologias (e.g. a Network Enabled
Capability da NATO e da UE*'), mas que exigem uma forte acgio no ambito da GI.
Surgem novas formas de organizagdo, como as comunidades de interesse” que, através da
troca e partilha de informagdo em 4reas especificas do conhecimento, permitem, de uma
forma rapida, facil e transversal as organizagdes, desenvolver esse conhecimento. A
partilha do conhecimento potencia a compreensdo de situacdes complexas, contribuindo
para uma maior eficacia na tomada de decisao.

Por sua vez, a importancia da fase final do ciclo de vida da informagfo, que se
refere ao seu arquivo ou destruigdo, ndo deve ser menosprezada. Os arquivos das FFAA,
enquanto memoria da Instituicdo Militar, ndo deverdo ser vistos apenas numa perspectiva
de registo com interesse historico ou de “arquivo morto”. Alguma da informagao arquivada
faz parte do “capital de conhecimento” (explicito) das FFAA (de qualquer um dos ramos
ou do EMGFA), devendo o seu arquivo ser feito de forma a poder ser acedida e reutilizada
(e.g. licdes aprendidas). Outra podera ter que ser preservada por motivos legais (de prova)
ou como registo de processos de decisdo. E indispensavel que sejam estabelecidas politicas
coerentes relativamente ao arquivo de informagdo, independentemente do seu formato
fisico ou caracteristicas. Tal implica a necessidade de enquadrar a arquivistica no ambito
da GI. Por outro lado, a informag@o para apoio a decisdo devera ser, na maxima extensao
possivel, sustentada em informacdo detida pela organizacdo, e ndo pelas pessoas,
significando que necessita de perdurar para além destas. Esta constatagdo, face a
rotatividade normal do pessoal militar, assume especial importancia nas FFAA, exigindo
uma acg¢do decisiva no ambito da GI. Todos estes factores t€ém um denominador comum —
sustentam a importancia de uma GI eficiente e eficaz nas FFAA. A presenca de

mecanismos que definam as necessidades de informacdo e garantam a disponibilizacdo da

20 Caso do Centro de Operagdes da Marinha (COMAR).

2l A importéncia da GI no contexto da UE encontra-se reflectida na defini¢do adoptada para a NEC naquela
organizagdo:” “The ability to shape a comprehensive approach and a unified effort of civilian and military
entities and actors in EU-led Crisis Management Operations, through informed and timely decision-
making and coherent execution, based on the efficient sharing and exploitation of information by
competent personnel, properly tailored processes, and developed networks.” (UE, 2008).

22 Community of Interest (Col).
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informacdo certa, no momento certo, a pessoa certa, ¢ no formato adequado, sdo, por isso,
cada vez mais essé€ncias para as FFAA, sendo que, atento o contexto em que se inserem,
quanto mais ampla for a abrangéncia dos principios adoptados para a GI (i.e., ndo se
limitando ao dominio das FFAA), maior sera a sua eficiéncia (melhor utilizacdo dos
recursos) e eficacia (maior probabilidade de se atingirem os objectivos). Nos paragrafos

seguintes analisam-se, com maior detalhe, alguns destes aspectos.

(1) A NATO Network Enabled Capability (NNEC)

Os crescentes desafios da globalizacdo e o ritmo acelerado da Era da Informagao
tém tido um forte impacto na defini¢do das futuras capacidades da NATO de modo a fazer
face as novas ameagas que, simultaneamente, também potenciam. Durante a Cimeira de
Praga (NOVO02), os Chefes de Estado e de Governo aprovaram um conjunto de medidas
baseadas no Conceito Estratégico da NATO, tendo em vista o reforgo da sua capacidade
para cumprimento de todo o seu espectro de missdes e de responder colectivamente aos
novos desafios de seguranca, como foi o caso, entre outras, da criacdo das NATO Response
Forces (NRF). Em resposta as medidas aprovadas naquela Cimeira, os comandos
estratégicos da NATO definiram trés objectivos a atingir com a Transformagdo ou
“Transformation Goals” - Superioridade de Decisdo, Efeitos Coerentes, Destacamento
(deployment) e Sustentagdo Conjuntas - suportados por sete areas a serem objecto de
transformagdo, ou “Transformation Objective Areas” (TOAs), para apoio ao
desenvolvimento das futuras forcas da Alianga capazes de realizarem as novas missdes da
NATO. Uma das sete TOAs entdo identificadas e classificada como “chave” foi a Network
Enabled Capability (NEC) que, juntamente com a “Superioridade de Informagao”, suporta
de forma transversal os trés objectivos (Transformation Goals) do processo de
transformacdo da NATO anteriormente referidos. A NATO Network Enabled Capability
(NNEC) envolve a ligacdo, numa mesma rede global, dos sensores, decisores e
mecanismos e instrumentos de poder, incluindo mecanismos militares (sistemas de armas)
e instrumentos politicos, econdémicos, diplomaticos e interagéncia, que garanta a sua
interoperabilidade e suporte a recolha, fusdo, andlise e partilha de informagdo em tempo
util e de forma segura, fluida e robusta. O modelo conceptual da NNEC inclui, como partes
componentes ou dimensdes, as pessoas, a esfera da informagdo e a rede. A integragdo
destas trés dimensdes permitira, 8 NATO e as nagdes, atingir uma consciéncia situacional
comum (common situational awareness) e, consequentemente, uma maior eficacia através
de trabalho conjunto coerente (networked operations) (NATO, 2006a).

Mais tarde, na Cimeira de Riga (NOVO06), os Chefes de Estado e de Governo
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reafirmaram o seu apoio aos esforcos conducentes ao objectivo de se atingir a
“Superioridade de Informacdo”, incluindo a implementagdo dos principios da NEC da
NATO (NNEC).* Com o objectivo de alcangar a Superioridade de Informagio, a NATO
procedeu recentemente a revisdo da sua politica para a GI datada de 1999, cujo énfase se
situava mais numa logica de “guarda da informagdo” do que de “partilha de informagdo”.
No ambito dessa nova politica para a GI, ¢ responsabilidade das Autoridades Nacionais
garantirem que essa politica ou politicas com ela relacionadas, e directivas que a suportam,
sdo cumpridas, sempre que se trate de informagdo propriedade da NATO. As FFAA
deverdo, assim, estar em condig¢des de o fazer. Os fluxos de informa¢do numa estrutura em
rede determinam a necessidade de uma capacidade de GI adequada aos novos desafios que
suscita. Questdes como a qualidade e a garantia da informagdo (information assurance)
assumem maior relevancia.”* A esse nivel, doutrina e procedimentos que, no passado, se
encontravam estabelecidos apenas para sistemas como o de mensagens militares formais
(ACP 127 ¢ MMHS) ou de correspondéncia formal, tornam-se relevantes para outros

sistemas.

(2) Desenvolvimentos tecnoldgicos

Nas organizagdes militares, a importincia crescente da GI teve uma génese
semelhante ao verificado nas generalidade das organizacdes, ou seja, foi sobretudo o
elevado ritmo de evolugdo verificada nas tecnologias, com especial relevo nas TIC, que
potenciou o surgimento de novos conceitos e de novas abordagens a forma como se
organizam e operam,” como sdo exemplo as “Effects-Based Operations” (EBO) ¢ a
“Networked-Centric Warfare” (NCW), relevando o papel da informagdo e da sua gestdo.
Nas FFAA ¢ utilizado um elevado numero de sistemas de informacdo e comunicagdo
automatizados (SICA), tendo-se vindo a assistir ao desenvolvimento de solugdes com o
objectivo de permitir, ainda que com limitagdes, o fluxo de dados entre sistemas. Essa
capacidade tendera a ser potenciada, permitindo o acesso a informagdo detida por multiplos
sistemas ¢ redes, quer da area do MDN, quer de outras areas do Estado, quer ainda
interagéncia, objectivo presentemente condicionado por questdes de politicas de seguranca

e limitagcSes decorrentes dos proprios sistemas. Os sistemas de informagdo e as redes

» Na mesma linha, também a Unido Europeia (UE) tem vindo a dedicar uma especial atengéo & necessidade
de atingir a “superioridade de informagdo”, identificada como uma das “critical shortfalls”, no contexto da
edificacdo da respectiva NEC (UE, 2008).

24 «Information is one of our most important resources. To ensure the success of our mission, we must ensure
the availability, accuracy, and timeliness of our information.” CAPT Sheila McCoy, USN, DON CIO 1A
Team Leader (Porter et al., 2002?: 222).

5 Realidade designada por alguns autores como a “Revolution in Military Affairs” (RMA).
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comegaram por serem solugdes locais e dedicadas, criando a compartimentagdo da
informacdo, que gerava duplicacdo de sistemas e de informacao. Mais tarde, alguns desses
sistemas foram sendo consolidados em sistemas de maior dimensdo, o que potenciou a
necessidade de normalizagdo e do estabelecimento de estruturas para a sua gestdo, face a
sua maior complexidade. Com a evolugdo verificada nas redes de comunicagdo entre
computadores, e a disseminacdo da arquitectura cliente/servidor, criaram-se as condigdes
para o desenvolvimento de sistemas de gestdo, por modulos, como os Enterprise Resource
Planning®® (ERP). Na Defesa Nacional e numa logica integradora dos SI/TIC, encontra-se
a ser implementado o Sistema Integrado de Gestdo da Defesa Nacional (SIG), suportado
por um ERP e englobando as areas financeira, logistica, recursos humanos e indicadores de
gestdo. Desse modo, actua-se, essencialmente, sobre redunddncia das operacdes e
burocracia, através da normalizacdo e automatizagdo de processos, obtendo-se informagdes
mais consistentes e em tempo real, possibilitando a tomada de decisdo com base em dados
actualizados. No ambito da NNEC, encontram-se a ser implementadas solugdes®’ que irio
permitir interligar diferentes redes (NATO e nacionais) numa federacdo de redes, criando
uma rede NATO global, designada por Networking and Information Infrastructure (NII).
Redes de maior dimensao significam também um maior numero de interac¢des, gerando
maiores fluxos de informago.”® A interoperabilidade assume, assim, uma importincia
acrescida, impondo uma especial atencdo a normalizacdo de dados® (metadados, 1éxico,
taxonomias e ontologias), bem como, entre outros aspectos, & necessidade de politicas,
doutrinas e procedimentos comuns, a utilizagdo de arquitecturas abertas e orientadas para o
servico na concepgao de sistemas (quebrando a dependéncia entre dados e sistemas), e as
questdes de seguranca. Desenvolve-se e massifica-se o acesso a Internet e a alguns dos
seus servigos, como o correio electrénico (email), e implementam-se novos modos de
comunicar, como a video-chamada, a video-teleconferéncia (VTC), portais Web com novas
capacidades (e-learning, chat, etc.), que potenciam o trabalho colaborativo mas que
requerem um enquadramento adequado no ambito da GI. Com a utilizacdo de novas
formas de onda radio, esse tipo de servicos passara a poder estar disponivel, sem recurso a

satélite e progressivamente com maior qualidade, ainda que de forma limitada, a unidades

6 ERP - Termo genérico que pretende identificar o conjunto de actividades executadas por um package de
software modular e tem por objectivo primario, o auxilio dos processos de gestdo de uma empresa nas
mais importantes fases de seu negocio (Centro Atlantico, 2001; 35).

27 Protocolos comuns (IPv6), Quality of Service (QoS), Information Exchange Gateways (IEG), etc.

% Lei de Metcalfe: O poder da rede (n° potencial de interacges) é proporcional ao quadrado do niimero de
nos da rede. (Alberts, Hayes, 2005)

2 A “NATO NNEC Data Strategy”é o veiculo para atingir o objectivo de tornar os dados visiveis, acessiveis,
compreensiveis e uteis para utilizadores autorizados numa rede global num ambiente net-centric.

CMG Luis Filipe Cabral de Almeida Carvalho 17



A Gestdo da Informacéo e do Conhecimento nas Forgas Armadas. Desafios Futuros

%ai.&‘s

destacadas. Questdes como a disponibilidade de largura de banda, face aos volumes
crescentes de informagao em causa,”’ ¢ a garantia de informacao, sdo outros dos desafios a
considerar no ambito da GI. Maiores redes, com maior numero de utilizadores e de
sistemas (com diferentes niveis de seguranga), significam também riscos de seguranga
acrescidos, implicando medidas adequadas, nomeadamente contra incidentes informaticos,
seja por falha do sistema ou em resultado de ataques cibernéticos, havendo que
desenvolver, no dmbito da GI, planos de recuperagdo da informagdo e de manutengdo de
informacao critica. A previsivel implementacdo de infra-estruturas de chave publica (PKI)
e de assinaturas digitais na estrutura do MDN,’' ird permitir ultrapassar algumas das
actuais limitagdes ao nivel da garantia de informagdo nos novos servigos (integridade dos
dados, autenticagdo, ndo-repudio), potenciando a utilizacdo de informacdo em formato
digital. A progressiva instalagdo de redes locais nas unidades/estabelecimentos/drgaos
(U/E/O) permitira o estabelecimento de uma rede global na estrutura do MDN. Com o
crescente numero de redes disponiveis e a expansdo do uso de aplicacdes para a gestdo
documental, sera possivel potenciar a utilizacdo do formato digital em detrimento do em
papel, permitindo a troca, via electronica, mais eficiente de correspondéncia formal, mas

implicando o estabelecimento de procedimentos adequados ao nivel da GI.

(3) O ambiente operacional

A nova forma de guerra,32 com as EBO e a NCW, sublinha a importancia de se
obter uma vantagem de informacgdo (superioridade de informacdo) e de decisdo sobre os
adversarios. Como refere David Wennergren,® “If you can have an information advantage
for your people and mission partners, then you’ll do better at whatever it is you are trying
to do.” (Ackerman, 2008: 40). Novas tecnologias resultaram em operagdes crescentemente
dindmicas, complexas e pouco previsiveis, que requerem pessoal capaz de filtrar e de
analisar informagdo de multiplas fontes. A compreensdo da situa¢do (“sense-making”), a

resolug@o de problemas e a tomada de decisdo sdo hoje mais complexas e mais essenciais

% Lei de Gilder: A largura de banda total dos sistemas de comunicagdes triplica todos os doze meses.

(Alberts, Hayes, 2005)

*! Tal como definida no Artigo 3.° da respectiva Lei Organica (Decreto-Lei n.° 47/93, de 26 de Fevereiro).

32 «“As mudangas no contexto estratégico internacional decorrentes de pressdes globalizantes produzem
consequéncias sociais, politicas e econdmicas exponencialmente propagadas pela Era da Informagao,
compelindo a alteragdo do caracter da Guerra para um cenario radicalmente diferente daquele que o registo
histdrico nos tem habituado. A complexidade e incerteza das ameagas futuras determinam uma nova forma
de pensar, planear e de agir. Ao invés de impor acg¢des desconexas a nivel tactico, a preocupagdo incide na
criagdo de efeitos que potenciem os objectivos estratégicos da campanha.” (Vicente, 2007).

3 Deputy assistant secretary of defense for information management and technology and deputy chief
information officer for the U.S. Defense Department.
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do que no passado, o comando e controlo (C2) esté a assumir novas dimensdes,** e o papel
do pessoal militar estd a evoluir para o de “trabalhadores do conhecimento” (Mclntyre et
al., 2003). Mas foi também o novo ambiente estratégico, também ele global, caracterizado
por novos riscos ¢ ameacas de caracter pouco previsivel, transversal e multifacetado, que
suscitou a importancia de uma maior interoperabilidade entre todos os intervenientes, quer
sejam eles actores militares (forcas conjuntas ou combinadas) ou civis (governamentais,
ndo-governamentais, organizagdes internacionais, etc.). Embora essa necessidade de
interoperabilidade deva ser entendida no sentido mais lato, o aspecto relativo a partilha de
informacdo assume um especial relevo. Ao mesmo tempo, impdem-se medidas adequadas
para uma utilizagdo eficaz e eficiente da informagio abundante. E neste contexto de grande
complexidade que se tém vindo a desenvolver os conceitos de EBO, designacdo traduzida
por diversos autores como Operagoes Baseadas em Efeitos (OBE), e de NCW, “[...]
conceitos que vinham sendo estudados e ensaiados ha ja alguns anos e que estdo a alterar
muitos aspectos do caracter da guerra moderna.” (Rodrigues, 2004). Mais uma vez foi a
evolugdo tecnoldgica em curso, que alguns autores classificam como revolugdo, que tornou
possivel as EBO, com a forma com que hoje sdo concebidas. A NNEC ¢ disso um
exemplo, ao ligar numa mesma rede sensores, decisores, e actuadores, contribuindo para a
superioridade da informagao, superioridade do conhecimento, superioridade da decisdo, e
superioridade nos efeitos. Como refere Vicente (2007), “[...] As OBE néo sdo novas. O
que ¢ radicalmente novo € a aplicacdo das capacidades centradas em rede nessas
operagdes.” Embora os conceitos EBO e NCW tivessem tido a sua origem no processo de
transformacdo envolvendo as for¢as armadas americanas (Rodrigues, 2004), também
noutros paises e na NATO, no dmbito do respectivo processo de transformacdo, se tem
vindo a dedicar especial atengdo ao desenvolvimento de conceitos, capacidades e forgas
que permitam a execu¢do de EBO.” Trabalho colaborativo, suportado por um Panorama
Operacional Conjunto e pela partilha do conhecimento (crescentemente em tempo real),
deverdo permitir uma melhor avaliagdo do risco e tomada de decisdo. A utilizagdo de

informacao rapidamente acessivel fara diminuir o tempo de decisdo a todos os niveis (UK,

3% «[ ] it is understood that existing command and control concepts and processes are no longer adequate
to accommodate current and emerging threats and significant changes in the security environment, and
that significant advances in information technologies and their employment offer us the opportunity to
rethink command and control.” (Alberts, Hayes, 2005: 202)

% No Reino Unido ¢ utilizada a designacdo “Effects Based Approach”. Na NATO utiliza-se a designacéo
“Effects-Based Approach to Operations” (EBAO) - The coherent and comprehensive application of the
various instruments of the Alliance combined with the practical cooperation with involved non-NATO
actors, to create desired effects necessary to achieve objectives and ultimately the NATO end state.
(NATO, 2006b)
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2006b). Portugal, como pais membro daquela Alianca, ndo podera deixar de estar

envolvido no processo de transformag@o em curso, o que configura a necessidade de uma
adaptacdo, também nas FFAA, a nova realidade das operacdes centradas em rede (Cunha,
2007). Da mesma forma, a gestdo de informacdo NATO nas FFAA n@o podera deixar de
obedecer a doutrina da Alianga. Por outro lado, o espectro de missdes das FFAA requer, a
nivel nacional, a troca e partilha de informacdo com entidades que se situam fora da
estrutura do MDN. A GI impde-se, assim, como uma necessidade permanente das FFAA,
ndo devendo deixar de ser considerada no planeamento das missdes,’ de forma a assegurar
0 acesso, a utilizagdo, a partilha e a apresentacdo da informagdo de forma adequada,
eliminando os riscos resultantes do seu excesso ou de acessos ndo autorizados, onde
questdes de seguranca ou de sensibilidade da informacdo possam determinar restrigdes.
Nesse ambito, ha que garantir o levantamento e a coordenacao dos requisitos de troca de
informacdo, definir procedimentos, a utilizacdo e organizacdo de portais, gerir acessos e
privilégios dos utilizadores, bem como o acesso a servigos em fung@o das disponibilidades
de largura de banda, etc.. Mas ndo serd apenas no contexto operacional que a GI se

constitui como um factor determinante para a prossecucao dos objectivos.

c.  Sintese conclusiva

A informagdo constitui-se como a seiva de qualquer organizagdo. E a partir dela
que se potencia o conhecimento. Uma organizacdo que o reconhega, que considere a
informac¢do como um recurso essencial, ¢ que desenvolva os mecanismos que permitam
uma gestao eficaz e eficiente ao longo de todo o seu ciclo de vida, terda melhores condi¢des
para ter sucesso do que outras que o ndo fagam, isto €, estara em condi¢Oes para decidir
melhor. O conceito de GI ndo é novo — ao longo de toda a histéria do homem e em todos os
aspectos do seu comportamento se tem verificado que a criagdo de informagdo em tempo,
relevante e precisa, ¢ a sua disponibilizagdo as pessoas certas, no momento certo e nas
condigdes adequadas, tém sido determinantes para o sucesso ou fracasso de qualquer
iniciativa, seja ela militar, politica ou de outra natureza. Como em qualquer avango
significativo, a “Era da informag¢do” tem associados beneficios e retrocessos. O volume e
complexidade da informagdo criada pelas novas TIC e redes, podem ser controlados e
explorados no sentido de se constituir uma vantagem para a organizagdo, ou, pelo

contrario, poderdo tornar-se numa torrente de informagdo que simplesmente a “afogue”.

36 «with the increasing importance of information in operations, the lines of responsibility for task
information collection, analysis, and distribution will become as important as command arrangements.”
(Alberts, Hayes, 2005: 204).
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Importa, por isso, adequar a forma como, nas organizagdes, se enfrentam esses novos

desafios. A importancia da informacdo para a decisdo e ac¢do militar foi sempre
reconhecida. Porém, no actual contexto em que as FFAA tém que cumprir a sua missao,
quer a nivel nacional, quer no quadro internacional, a GI assume uma importancia
acrescida. As necessidades de troca e partilha de informagdo das FFAA sdo
tendencialmente crescentes. Os desenvolvimentos que se verificam nas FFAA ao nivel das
TIC, nem sempre foram acompanhados do necessario alinhamento estratégico e
enquadramento doutrinario. O actual ambiente operacional e as responsabilidades
nacionais relativamente a NATO, nomeadamente as inerentes a NNEC, tornam o
contributo da GI como essencial para o processo de decisdo a todos os niveis, havendo hoje
que assegurar maior ciéncia, rigor e disciplina na sua aplicagdo. Também no contexto dos
processos administrativos (ndo-operacionais) ¢ fundamental assegurar que a informacao
flai de forma adequada, suportando a tomada de decisdo e sendo devidamente organizada e
controlada ao longo de todo o seu ciclo de vida — tal podera reflectir-se também na decisdo
operacional. Nao sendo a GI um fim em si mesmo, conclui-se que, a um nivel mais elevado
de eficiéncia e eficacia da GI nas FFAA, correspondem melhores condi¢des para a tomada

de decisdo (respondida a QD1 e verificada a H1).
4. A Gestdo da Informacéo na NATO e nas Forgas Armadas do Reino Unido

a. AGInaNATO
(1) Politica e Doutrina

(@  A“NATO Information Management Policy” (NIMP)

O resultado da revisdo da politica NATO para a GI encontra-se
consubstanciado no documento NATO Information Management Policy (NIMP), aprovado
pelo North Atlantic Council (NAC) em 28 de Janeiro de 2008, que estabelece o
enquadramento necessario para garantir que a informagdo NATO ¢ manuseada de forma
eficaz, eficiente e segura, no sentido de servir os interesses da Alianca. No contexto da
NIMP, o termo informagao refere-se a toda informacao (incluindo os dados relacionados)
necessaria ao apoio da missdo da NATO, independentemente dessa informagdo ser
originada na NATO ou recebida de uma das nagdes membro ou de fontes ndo-NATO. A
politica ali definida € para ser aplicada, quer a informag@o, quer aos meios e aos recursos
usados no seu registo e processamento. A NIMP introduz uma alteragdo de paradigma na
forma como a informagdo sera gerida pela NATO. A informagdo é agora reconhecida

como um recurso corporativo, devendo ser gerida como tal ao longo do seu ciclo de vida,
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com énfase na “responsabilidade de partilhar”, balanceada com o principio da “necessidade
de conhecer”. A NIMP estabelece trés objectivos essenciais (OBJ): OBJ 1 — “Apoiar o
atingir da Superioridade de Informagdo, fundamentalmente dentro de um ambiente em rede
de partilha de informagdo”; OBJ 2 — “Apoiar o uso eficaz e eficiente de recursos de
informac¢do na conducdo da missdo da NATO”; e OBJ 3 — “Apoiar a identifica¢do e
preservacdo de informacao de valor permanente para a NATO”.

Na mesma oportunidade, sdo identificados sete principios: 1 — “A informagdo ¢ um
recurso corporativo e sera gerido como tal para apoiar as missoes, a consulta, 0s processos
de tomada de decisdo e os requisitos operacionais da NATO através da organizagdo e
controlo da informagdo ao longo do seu ciclo de vida, independentemente do meio e
formato em que a informagdo é mantida”; 2 — “A informagdo terd um originador, a
propriedade claramente definida, e a custodia atribuida ao longo do seu ciclo de vida™; 3 —
“A gestdo da informag¢do ¢ uma responsabilidade fundamental que exigird lideranca
executiva, envolvimento ao mais alto nivel e a cria¢do ¢ manuten¢do de uma estrutura
organizacional eficaz”; 4 — “A informacdo devera ser gerida com énfase na
“responsabilidade de partilhar” balanceada com o principio de seguranca “necessidade de
conhecer”, e de forma a facilitar o acesso, a optimizagdo da partilha de informagdo, a
reutilizag@o e a redug@o da duplicagdo, sempre de acordo com as obrigagdes de seguranga,
legais e de privacidade”; 5 — “A informagdo devera ter estruturas padronizadas e
representagdes consistentes que potenciem a interoperabilidade, cooperacdo e processos
mais eficazes e mais eficientes”; 6 — “A informacdo deverd ser protegida através da
aplicacdo do principio da Garantia da Informacdo™; 7 — “As necessidades de informagao
deverdo ser determinadas como parte do planeamento e da arquitectura de processos,”’ no
sentido de irem ao encontro das actividades e efeitos pretendidos”.

A NIMP define ainda os diversos papéis e responsabilidades que deverdo ser
assumidas para a execugdo da politica NATO para a GI, cabendo as Autoridades Nacionais
garantirem que essa politica ou politicas com ela relacionadas, e directivas que a suportam,

sdo cumpridas, sempre que se trate de informacao propriedade da NATO.

(b) A “Primary Directive on Information Management” (PDIM)

Para além da NIMP, encontra-se em fase final de aprova(;aio38 um outro

37 Definida como as actividades de desenho e de conservagdo de uma representagio das componentes de um
negocio (i.e. organizagdo, processos, informacdo, tecnologia) e das suas relagdes no sentido de
compreender onde, quando e porqué a informagdo ¢ necessaria. (NIMP)

3% A PDIM foi endossada pelo NC3B em Maio de 2008, pelo Comité de Seguranga em Julho de 2008, e pelo
Comité de Arquivos em 29 de Agosto, tendo regressado ao NC3B em Outubro do mesmo ano para ser
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documento estruturante da GI da NATO - a Primary Directive on Information

Management (PDIM) (NATO, 2008b), baseada na NIMP e através da qual se pretende,
entre outros aspectos, definir as acgdes, atribui¢des e responsabilidades no sentido da
implementacdo da NIMP. A implementacdo da PDIM pelas nagdes aliadas ¢ recomendada
pela NATO.
(i) Implementacéo da Gl
A PDIM d4 as directivas de implementacdo tendo em vista a concretizacao
de cada um dos trés OBJ definidos na NIMP:

Para 0 OBJ 1 — Apoio para a Superioridade de Informacdo — O planeamento é

considerado um pré-requisito para atingir esse desiderato, devendo ser estabelecidos, pelos
orgdos civis e militares da NATO (OCM), Planos de GI contemplando: (i) a identificagdo
das necessidades de informacdo baseadas nos requisitos da respectiva missdo; (ii) a
descricdo das necessidades de informacdo através dos seus atributos (grau de rigor,
frequéncia, volume, formato e meio de informagdo, etc.); (iii) a identificacdo das
audiéncias alvo ou dos processos que necessitam dessa informagdo; (iv) a identificacdo de
quando € que a informacdo ¢ necessaria e a definicdo dos meios que assegurem a sua
disponibilidade e entrega em tempo; (v) a identificagdo do formato e meios de
comunicagdo; (vi) a revisdo do Plano de GI em face dos requisitos de informagéo
identificados para a missao, prioritizando eventuais insuficiéncias e propondo formas de as
ultrapassar. A Superioridade de Informacdo depende do fornecimento continuo e da
disponibilidade da informacdo critica. Nessa medida, para prevenir incidentes que possam
impedir a continuagdo da normal operacionalidade, deverdo ser desenvolvidas diversas
acgoes pelos OCM, as quais passam por: (i) identificar as actividades de GI criticas para a
missdo, bem como a informagdo necessaria para essas actividades e os servicos que a
deverdo providenciar; (ii) desenvolver procedimentos e mecanismos documentados que
assegurem o apoio as actividades de GI criticas para a missdo e a recuperagdo da total
operacionalidade apds o incidente; (iii) testar a eficacia desses procedimentos e
mecanismos.

A Superioridade da Informagdo depende de outro factor essencial - a Garantia da

Informagdo. Por isso, os OCM deverdo planear, implementar ¢ manter procedimentos e

notada uma alteragdo. Seguir-se-4 o seu envio ao Comité Militar e ao Comité Politico da NATO para
notagdo, seguindo, posteriormente, para aprovacdo pelo NAC. (NATO, 2008c).
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meios para protec¢do da sua informagdo, e garantir o cumprimento da politica NATO para

o manuseamento de informagdo NATO UNCLASSIFIED, da Politica de Seguranca NATO
e das respectivas directivas e orientagdes.

Para o OBJ 2 — Utilizacdo eficaz e eficiente dos recursos de informacdo - A

utilizagdo da informagdo de uma forma eficaz e eficiente implica, por um lado, que esteja
organizada de uma forma padronizada, permitindo uma localizag¢do e acesso faceis e, por
outro, que seja gerida como um recurso corporativo. Por essa razdo, ¢ definido que os
OCM deverdo adoptar uma abordagem padronizada a GI, atribuindo responsabilidades de
forma clara e disponibilizando os recursos adequados. Tal implicara: (i) desenvolver e
manter um enquadramento da GI contendo as politicas, directivas, padrdes e orientacdes
relativas a todos os assuntos de GI; (ii) garantir a consisténcia desse enquadramento
normativo com outras politicas e directivas NATO de nivel superior; (iii) assegurar o
cumprimento do enquadramento normativo através da implementa¢do de processos de
controlo e de auditoria; (iv) estabelecer medidas qualitativas e/ou quantitativas e
respectivos objectivos como base para uma melhoria continua das actividades de GI; (v)
categorizar os meios de informagdo através de taxonomias, ontologias, modelos de dados, e
elementos padronizados de dados acordados, de acordo com as politicas e directivas da
NATO; (vi) estabelecer linhas claras de autoridade e de responsabilidade pela GI que
sejam conformes com as fungdes e responsabilidades definidas na NIMP e na PDIM; (vii)
criar e manter estruturas que disponibilizem os servigos de apoio (podendo incluir pessoal,
procedimentos e ferramentas) detalhados na propria Directiva. No ambito deste OBJ 2, a
PDIM identifica os seguintes factores essenciais: os metadados, a NII e a cultura
organizacional.

Relativamente aos metadados, os OCM deverdo assegurar: a definicdo dos
elementos que serdo usados para descrever e categorizar a informagdo, bem como dos
valores aceitaveis para esses elementos; a descri¢do e a categorizagdo dos seus recursos de
informagdo mantendo os necessarios elementos de metadados; e a sua publicacdo. No
sentido de optimizar a partilha de informagdo e a sua reutilizagdo, deverdo ainda
desenvolver e aplicar padrdes e mecanismos para controlo de versdes, expiracao,
substitui¢do e dependéncias da informacdo. Quanto a NII, importando garantir que esta
infra-estrutura apoia os requisitos da missdo e € consistente com os padrdes NATO, sdo
definidas as responsabilidades dos OCM. Finalmente, quanto a cultura organizacional, os
OCM deverdo garantir que os individuos possuem as competéncias, o conhecimento e a

experiéncia necessarias em GI. Para que seja possivel um entendimento ¢ uma abordagem
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comum a GI, é necessario que o treino seja padronizado. Nessa medida, as escolas NATO

deverdo estar em condigdes de proporcionar treino apropriado ao pessoal que desempenha
as fungoes especificas de GI definidas na PDIM, e de incorporar modulos relacionados
com a GI noutros cursos, conforme apropriado.

Para o OBJ 3 — Identificacdo e preservacdo da informacdo com valor permanente —

“No contexto da preservacgdo, a informacdo pode ter, ou ndo, um valor permanente”. Os
OCM deverao desenvolver e manter um plano de reteng@o e de remocao. Esse plano devera
identificar “qual a informacdo que possui valor permanente ou temporario, atribuir
periodos de retencdo apropriados, identificar os métodos de armazenamento e facilidades a
utilizar, bem como a informacdo que ¢é propriedade da entidade NATO, cumprir com as
politicas NATO relativas a retencdo e remogao, directivas e orientacdes, e ser coordenado
com o Arquivista da NATO”. O plano devera ser implementado pelos OCM através da:
“(i) transferéncia, para os Arquivos da NATO, da informacdo com valor permanente que é
propriedade do 6rgdo NATO (incluindo os metadados associados que ja ndo sejam
necessarios a missdo); (ii) destruicdo da informagdo sem valor permanente ou que ndo seja
propriedade da entidade NATO e que ja ndo seja necessaria as missdes actuais; (iii)
monitorizacdo do seu cumprimento”.
(ii) Funcdes e Responsabilidades

A autoridade para a defini¢do da politica para a GI serd o NAC. O Comité
de Arquivos, o Comité de Seguranca e o NATO Consultation, Command and Control
Board (NC3B) serdo responsaveis por, em nome do NAC, manterem a NIMP ¢ as
Directivas de suporte nas respectivas areas de responsabilidade. O NC3B assegurara: a
consisténcia com outras actividades (como a NNEC), a coordenagéo entre todos os 6rgios
de politica do NAC com responsabilidade pelos elementos individuais da GI, a
implementacdo coordenada da NIMP, e a execugdo e a monitorizagdo do cumprimento da
NIMP e das directivas de suporte pelos OCM. A autoridade para implementagdo da GI (em
linha com a NIMP, com as politicas relacionadas e com as directivas de suporte) serd dos
OCM. As Autoridades Nacionais “...agree to comply with the NIMP, related policies and
supporting directives when handling information owned by NATO; and are encouraged to
adopt and execute the NIMP, related policies and supporting directives, especially when
providing information to NATO.” Ao nivel das diversas fun¢bes identificadas na PDIM,
sdo definidas responsabilidades Individuais (seguir os principios de GI da NIMP, da
PDIM, directivas de suporte e orientagdes e planos locais de implementagdo; reconhecer

que a GI ¢é elemento integrante das suas atribuigdes; tratar a informacdo utilizada ou
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produzida no contexto das suas atribuicdes como um recurso corporativo), dos

Originadores (aplicar as regras relevantes e padrdes a sua informagao e aprovar a libertagao

de informagdo para dentro da NATO), dos Proprietarios da informacdo (estabelecer as

regras para o manuseamento da informagéo ao longo do seu ciclo de vida, em linha com as
politicas e procedimentos NATO; produzir instrugdes para a retengdo e remocao da sua
informacdo no momento da sua criacdo; aplicar metadados e marcas de acordo com as
politicas e directivas NATO no sentido de facilitar a partilha e o controlo da sua
informacao; estabelecer regras para a transferéncia de propriedade), e dos Custodios da
informacao (gerir e disponibilizar a informagao sob a sua custodia de acordo com as regras
estabelecidas pelos proprietarios da informagdo; controlar o acesso a informagdo em linha
com o principio de partilha de informagao da NIMP; garantir que a custddia ¢ mantida ao
longo do ciclo de vida, de acordo com o requerido pelo proprietario da informacao).

A PDIM define igualmente as fung¢des especificas no ambito da GI. O NC3B
responde directamente ao NAC sobre o estado da GI na NATO, sendo responsavel pelo
desenvolvimento da direc¢do estratégica e dos objectivos detalhados para a GI.*° Coordena
com os IM Senior Officials sobre todos os assuntos de GI, e coordena a GI entre as nagdes
NATO, OCM, nacdes ndo-NATO e organizagdes internacionais em apoio a missdo da
NATO. Garante a implementacdo e a continua melhoria da GI na NATO, e assegura o
estabelecimento e cumprimento do seu edificio normativo. Avalia a implementagdo da GI
pelos OCM, devendo promover um ambiente que contribua para uma maior
consciencializagdo da GI e sua importancia, ¢ define os requisitos de formagao e treino no
sentido da implementag@o efectiva e melhoria da GI.

O Arquivista da NATO ¢ designado pelo Secretario-geral da NATO e responde

perante o Comité de Arquivos. As suas principais responsabilidades incluem a
identifica¢do da informacdo de valor permanente, a gestdo global dos Arquivos da NATO e
a implementagdo da Politica de Revelagdo Publica da NATO (NATO, 1995).4

Os Titulares dos OCM sao responsaveis, nas suas organizagdes e Comunidades de

Interesse, pela implementagéo eficaz e eficiente da NIMP, suas directivas de suporte e da
direccdo estratégica dada pelo NC3B. Entre outras responsabilidades, compete-lhes:
assegurar, em coordenacdo com o Arquivista da NATO, a retencdo e remocdo de

informacao; identificar e proteger a informacdo essencial para a continuidade dos servigos

% Estabelecendo um Plano Estratégico para a GI e coordenando o desenvolvimento dos planos de
implementagao e de transigdo associados.
0 Em revisdo.
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e operagdes consideradas chave; implementar estruturas organizacionais, de governanga e
de responsabilizagdo pela GI; assegurar a participacdo de todas as areas da organizacdo na
defini¢do, desenvolvimento e execugdo da GI; designar os IM Senior Officials e os

Information Managers.

Os IM Senior Officials sdo responsaveis, perante os titulares dos OCM, por
assegurar a implementag@o, a manutencdo e a execucao de todos os assuntos relativos a GI
no respectivo orgdo. Dependem directamente dos responsaveis maximos de cada orgao,
competindo-lhes, entre outros aspectos: estabelecer um Plano de GI (incluindo prioridades)
baseado nos requisitos da organizagdo e nos recursos disponiveis, no Plano Estratégico da
NATO para a GI, e noutros planos que tenham impacto nas suas organizagdes;
proporcionar um ambiente que melhore a descoberta, acessibilidade, entrega e
compreensdo da informagdo através de diferentes dominios de gestdo e de seguranca;
assegurar a implementagdo e a adesd@o aos normativos de enquadramento da GI;
implementar e manter programas de formagéo e treino em GI para a totalidade do pessoal;
assegurar a ligacdo com os OCM apropriados nos assuntos relativos a GI; e assegurar a
ligagdo com Autoridades Nacionais e organizagdes em assuntos relacionados com GI.
Disporao, no minimo, de estruturas de apoio que prestem os seguintes servigos: servigos de
seguranga (para os aspectos de garantia da informacdo), servigos de arquivo (para os
aspectos relativos a retengdo, remogdo e preservagdo de longo prazo da informagdo),
servigos de registo (relativamente a catalogagdo, controlo e disseminagdo da informagao),
servigos de biblioteca (relativos a aquisi¢do e disponibilizacdo de informacdo externa),
servicos de treino (que asseguram as competéncias em GI do pessoal), e servicos de
Comunicagdes ¢ Sistemas de Informagdo (CSI) (que garantem a disponibilizagdo e
operagdo da infra-estrutura de CSI necessaria a uma GI eficaz e eficiente na organizacdo).

Os Information Managers apoiam os IM Senior Officials na execuc¢do do Plano de

GI e prestam apoio directo aos elementos da respectiva organizagdo nos assuntos relativos
a GI. Entre outras atribui¢des, deverdo: contribuir para o Plano de GI, implementar, em
nome do Senior Official, o Plano de GI; identificar e implementar melhorias na GI;
supervisionar o servigo prestado em apoio a GI; implementar e assegurar a adesdo aos
padrdes de GI e protocolos comuns relativos a qualidade e integridade da informagdo, de
acordo com as direc¢des recebidas do Senior Official; coordenar e contribuir para os
programas de formagao, treino e sensibilizagdo em GI; e assegurar a ligagdo com outros

Information Managers, conforme necessario.
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A NATO, através da PDIM, identifica e detalha cada uma das seguintes etapas do
ciclo de vida da informacao: o planeamento; a recolha, criagdo ou geracdo de informacao; a
sua organizacdo; a sua recuperagdo, utilizacdo, acessibilidade e transmissdo; o seu
armazenamento e protec¢do; e, finalmente, a sua remocao (arquivo ou destrui¢do).

(2) Organizacao

A organiza¢do NATO proposta para a GI foi endossada em Maio de 2008 pelo
NC3B (NATO, 2008a). Introduz a designada “NATO IM Authority” (NIMA), estabelecida
na dependéncia do NC3B, compreendendo um “NATO IM Executive Body” (NIMEX), um
“NATO IM Advisory Group” (NIMAG), e um elemento de apoio ao NATO HQ C3 Staff. O
estabelecimento da NIMA consubstancia uma organizagao centralizada para a GI dentro da
Alianga, favorecendo uma abordagem coerente, consistente, coordenada, harmonizada e
sincronizada a GI. A NIMA terd as seguintes responsabilidades: reportar ao NC3B o estado
da GI na NATO; desenvolver a direcgio estratégica e os objectivos detalhados para a GI;*!
prestar aconselhamento as nagdes e aos OCM; coordenar com os Senior Officials
responsaveis pela GI nos OCM; coordenar a GI entre as entidades que se encontrem a
apoiar a missdo da NATO; coordenar com os Comités da NATO apropriados os aspectos
de desenvolvimento de sistemas, aquisi¢do, integracdo e operagdo no contexto da GI;
garantir a implementagdo e a melhoria continua da GI nos OCM; garantir o
estabelecimento de padroes para a GI e a sua aplicagdio nos OCM; e, avaliar a
implementacdo da GI nos OCM. A NIMA devera ainda: promover um ambiente que
fomente a melhoria na consciencializagdo, no acesso, na entrega e compreensdo da
informacdo através de diferentes dominios de partilha; garantir uma consciéncia de GI
(através de campanhas de consciencializagdo); definir os requisitos e apoiar a formagdo e
treino para o pessoal a todos niveis, no sentido da implementagdo efectiva e melhoria da
GIL. O NATO IM Executive Body (NIMEX) destina-se a permitir o processo de consulta ao
nivel estratégico e politico. E a mais elevada entidade de gestdo. E presidida pelo Director
do NHQC3S e tem como membros os Senior IM Officials dos OCM, e representantes dos
Comités relevantes. As decisoes do NIMEX deverdo ser reflectidas nas organizagdes de GI
dos OCM de forma a garantir um resultado coerente. O NATO IM Advisory Group
(NIMAG) garantira a coordenag@o ao nivel técnico e operacional. Sera presidido pelo
chefe do Information Services Branch do NHQCS3S ¢ integrara os Information Managers e

outros peritos em GI ao nivel técnico e operacional, quer dos outros Comités do NAC com

1 Estabelecendo um Plano Estratégico para a GI e coordenando o desenvolvimento dos planos de

implementagao e transi¢@o associados.
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envolvimento directo em GI, quer de outros OCM, quer ainda das nagdes NATO e
Parceiras. A sua funcdo serd de conselho e apoio ao NIMEX, ndo sendo, assim, um 6rgao

decisorio. A Figura 2 refere-se ao enquadramento da NIMA na estrutura NATO.

NATO INFORMATION
MANAGEMENT AUTHORITY,

Management Executive Body
(NIMEX)
I

Management Advisory Group
(NIMAG)

Support Elemgnt
Information Services
Branch

Fonte: Adaptagdo do AC/322-D(2008)0021 (Enclosure 1)
Figura 2 — A “NATO Information Management Authority”
b. A GI nas Forcas Armadas do Reino Unido
Os paragrafos seguintes apresentam uma sintese dos principais aspectos da GI
aplicaveis as Forgas Armadas do UK. No Apéndice III ¢ desenvolvida uma caracterizagdo

mais detalhada, baseada na respectiva documentagao estruturante.

(1) Politica e Doutrina

O UK dispde de uma politica para a GI definida ao nivel da Defesa e aplicavel a
todo o MOD, emanada do Director Geral para a Informacdo (DG Info). Essa politica,
vertida na Joint Service Publication (JSP) 747 - Defence Information Management Policy,
¢ complementada, entre outros documentos, pelo IM Handbook, pelo IM Protocols, e pelo
IM Maturity Model. A doutrina para a GI encontra-se plasmada na Joint Doctrine Note
(JDN) 4/06. Embora reconhecendo a existéncia de prioridades distintas (linha da frente e
gabinetes), os principios para GI mantém-se aplicaveis. Identifica-se, como objectivo
central, o de gerir melhor a informagdo para, desse modo, a explorar melhor, definindo-se

o conceito de “Information Exploitation” (IX) e os seus principios. Para uma GI eficaz, sdo

NATO | | __ _NATO __ | | NATOC3Bpard | | _ Political _ | [ Military Committeg, |<
Archives Security, [ [ (NC3B) | |  Committeg
Committee Committee
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\
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identificados os seguintes elementos-chave: Processos, Organizagdo, Cultura, Infra-
estrutura e Lideranca. Toda a informacao criada ou adquirida no &mbito do MOD deve ser
entendida como um recurso corporativo do MOD e, se possuir valor historico ou
corporativo, devera ser gerida ao longo de todo o seu ciclo de vida. Sdo estabelecidos os
principios para a preservacdo da informag¢do com interesse permanente. Os principios
inerentes a organizagdo da informacdo aplicam-se independentemente dos sistemas,
respectivos processos ou tecnologias. E relevada a importincia da padronizagio,
designadamente para os metadados, e sublinhada a necessidade de partilhar a informagao
de forma responsavel e sensata. A informagao devera ter qualidade suficiente em conteudo,
rigor, relevancia e ser completa, no sentido de permitir que as decisdes sejam baseadas na
melhor informacdo disponivel. Para ser garantida essa qualidade da informagao, o treino e
a formagdo, apoiados pela experiéncia e pelo rigor dos processos, ¢ a Garantia da
Informacdo, sdo aspectos essenciais. Face a necessidade de troca e partilha de informacao
com entidades externas ao MOD, quer a nivel nacional, quer internacional, a utilizacdo de
métodos e protocolos padronizados assume uma relevancia acrescida. A necessidade de
uma cultura que encoraje uma GI responsavel e a iniciativa individual na exploracao
(partilha e uso) da informagdo ¢ também enfatizada. Encontra-se instituido um modelo
(Information Maturity Model) que actua como ferramenta de medigdo e identificagdo de
formas de melhorar as competéncias em GI. Sao identificados os factores criticos para o
desenvolvimento de uma capacidade de GI: Governanga e Organizagdo, Conceitos e
Doutrina, Pessoal e Treino, Informagdo (categorizacdo e padronizagdo), e Equipamento.
Sdo identificadas as fases do ciclo de vida da informagdo e definidas categorias da
informacdo (de referéncia, ambiental, de apoio a missdo, critica para a missdo, e registos).
E ainda identificada a necessidade de o MOD estar preparado para harmonizar os seus
requisitos de GI com os de outros departamentos do Governo.
(2) Organizacao

Encontra-se estabelecida uma estrutura abrangente de governanca da politica de GI,
a qual estabelece a politica para a GI, monitoriza a sua eficacia, adapta-a as alteragdes nos
processos e tecnologias e procura a sua melhoria continua. A politica de GI ¢ definida pelo
DG Info, existindo uma estrutura formal de governanga que responde perante o Defence
Management Board (comité ndo-ministerial de mais elevado nivel do MOD, que lidera e
dirige a politica de defesa). Questdes de maior relevo carecem do endosso formal de um
Steering Group que inclui representantes (oficiais generais de uma estrela) dos designados

Top Level Budget (TLB) holders, sendo cada TLB responsavel pela sua organizagao da GI.
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Para o nivel local, existe uma estrutura padrdo definida para a GI, que se desenvolve em

torno de trés fungdes profissionais — o Senior Information Officer, o Information Manager
e o Information Support Officer — e de uma organizagio para a condugdo da administragdo
da informagdo (desenvolvida nos centros designados por Information Hubs). No contexto
de Quartéis-Generais, sdo estabelecidos os Information Management Boards que,
integrando representantes das areas das informacdes (J2), das operagoes (J3), das CSI (J6)
e das organizacdes subordinadas, tratam das questdes de GI durante o planeamento e

conducdo de operagdes.

c.  Sintese comparativa e conclusiva

A NATO identificou, recentemente, a necessidade de rever a sua politica para a GI.
Através da NIMP, a informacdo ¢é agora reconhecida como um recurso corporativo,
devendo ser gerida como tal ao longo do seu ciclo de vida, com énfase na
“responsabilidade de partilhar”, balanceada com o principio da “necessidade de conhecer”.
Sao definidos os trés principais objectivos da NIMP, os sete principios da GI e, ainda, as
diversas funcdes e responsabilidades que deverdo ser assumidas para a execugdo da
politica NATO para a GI. Sempre que se trate de informagdo propriedade da NATO, ¢
responsabilidade das Autoridades Nacionais garantirem o cumprimento dessa politica ou
das politicas com ela relacionadas, e das directivas que a suportam. Encontra-se em
processo de aprovagdo a principal Directiva NATO para a GI — a PDIM, através da qual se
pretende, entre outro aspectos, definir as acgdes, atribuigdes e responsabilidades no sentido
da implementagdo da NIMP. A implementacdo da PDIM pelas nacdes aliadas é
recomendada, pela NATO, na propria Directiva. A PDIM contém as directivas de
implementacdo tendo em vista a concretizagdo de cada um dos trés OBJ definidos na
NIMP, e define as varias fung¢des e responsabilidades no ambito da GI. A esse nivel, a
organizacdo da NATO para a GI prevé a criagdo de uma autoridade NATO para a GI
(NIMA), compreendendo um 6rgdo executivo (o NIMEX), um grupo de conselho (o
NIMAG) e um elemento de apoio ao NATO HQ C3 Staff. Tal solugdo visa garantir uma
organizacdo centralizada dentro da Alianc¢a, favorecendo uma abordagem coerente,
consistente, coordenada, harmonizada e sincronizada a GI. De acordo com o proposto na
PDIM, os OCM deverdo implementar estruturas organizacionais, de governanca e de
responsabilizagdo pela GI, que incluira os IM Senior Officials e os Information Managers.

O UK dispde de politica para a GI definida pelo MOD para toda a Defesa (JSP

747). O edificio normativo é complementado, entre outros documentos, pelo IM Handbook
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e por uma publicacdo que define a doutrina conjunta para a GI. O objectivo central ¢ gerir

melhor a informagio para a explorar melhor. E assim introduzido o conceito de Exploragio
de Informacao (IX), apresentando a GI como fundamental a IX. Os conceitos de GI do UK
e da NATO revelam diversas semelhancas. A doutrina do UK centra-se na exploragdo
(definida como partilha e uso) eficaz da informacdo visando apoiar a consciéncia
situacional, o planeamento e a tomada de decisdo, e a coordenagdo dos efeitos desejados; a
doutrina NATO coloca a ténica na partilha de informacao tendo em vista a superioridade
de informagdo (e a subsequente superioridade de decisdo). Tal como acontece com a
NATO, também o UK MOD identifica os objectivos e principios da GI, e define as
directivas para a sua conducdo eficaz, apresentando multiplos aspectos comuns: a
informacdo deve ser vista como um recurso corporativo, que necessita de ser gerido ao
longo de todo o seu ciclo de vida; a relevancia do reconhecimento colectivo da importancia
da GI, sobretudo pelas estruturas superiores; a necessidade de estabelecer, a um elevado
nivel da organizacdo, uma estrutura de governanga para a GI dirigida por uma lideranca
executiva; a necessidade da informacdo ter uma propriedade claramente definida; a
necessidade de equilibrio entre a partilha de informacdo e os principios da seguranca; o
aspecto determinante da padronizacdo da informagdo; o papel fundamental da garantia da
informacdo e da qualidade da informagéo; a importancia de um planeamento adequado das
necessidades de informagdo; a relevancia da preservacdo da informagdo com interesse
permanente e a necessidade de garantir a sua gestdo adequada; a necessidade de assegurar
mecanismos de avaliacdo da GI e da sua continua melhoria; e a necessidade de uma
abordagem coerente, coordenada e sincronizada a GI, a qual passa, entre outros aspectos,
pelo treino e formagao comuns.

Do ponto de vista organizacional e para além da estrutura central superior,
identificam-se igualmente pontos comuns entre a solugdo do UK e da NATO ao nivel da
organizacdo e da estrutura local para a GI. Ambos os modelos apontam para uma gestdao
centralizada e uma execug¢do descentralizada, com um 6rgéo definidor de doutrina situado
a um nivel elevado das respectivas estruturas, e estruturas de implementagdo e controlo
locais. Ambos estabelecem a figura de um responsavel maximo pela GI, directamente
dependente do comandante, director ao chefe (o Senior Information Officer, no UK, ¢ o IM
Senior Official, na NATO), e de um gestor da informagdo (Information Manager), com
idénticas responsabilidades. Nas estruturas locais do UK sdo ainda estabelecidos os IHub,
em cuja actividade se incluem a generalidade das responsabilidades hoje desempenhadas

pelas Secretarias e Servigos de Informatica nas FFAA.
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5. A Gestdo da Informagdo nas Forcas Armadas Portuguesas

a.  Situacdo presente

(1) Caracterizagdo do modelo de anélise

O modelo de analise utilizado para avaliacdo da situacdo presente da GI nas FFAA,
teve por base um questionario que aborda a GI ao nivel estratégico, e cujo
desenvolvimento teve em consideragdo, quer os factores identificados na literatura como
essenciais a uma GI eficaz, quer os principais principios adoptadas pela NATO e pelo UK
no sentido de uma utilizacdo eficiente e eficaz da informagdo. Assim, a avaliacdo
desenvolvida ndo significa que, a outros niveis do EMGFA e dos ramos, ndo exista uma
situacdo distinta da observada. Na abordagem que se pretende adoptar, a GI ¢ assumida
como uma capacidade. Nessa medida, as questdes constantes no referido questionario
foram agrupadas nas componentes funcionais aplicdveis a essa capacidade: doutrina,
organizacdo e lideranca, pessoal e treino, material, e interoperabilidade. No Apéndice II
encontram-se as informacgdes obtidas junto dos oficiais designados pelo EMGFA e por

cada um dos trés ramos, relativamente as questdes colocadas.

(2) Andlise e tratamento dos dados
A GI ndo ¢ algo novo nas FFAA — na realidade, trata-se de uma actividade que ¢
desenvolvida permanentemente, ainda que com maior enfoque a nivel individual, no dia-a-
dia de cada organizagdo e de cada militar, militarizado ou civil, no ambito das suas
funcbes. A questdo, tal como decorre da QD3, reside em saber de que modo se podera
atingir um nivel mais elevado de eficiéncia e eficacia da GI, criando melhores condigdes
para a tomada de decis@o nas FFAA. Dos dados recolhidos observa-se o seguinte:

. Doutrina — Néo existe qualquer politica ou doutrina definida nas FFAA para a GI,
nem ao nivel do EMGFA, nem ao nivel dos ramos. Um dos ramos encontra-se, contudo, a
desenvolvé-la, alinhada com a da NATO. Nio se encontram definidas normas ou
procedimentos especificos para a GI, embora existam normas definidas para a area da
Administragdo de Dados e para sistemas ou aplicacdes especificas (e.g. gestdo
documental). A GI ndo é considerada ao nivel de Planos, com a excep¢do de um dos
ramos, em que a GI ¢ identificada no ambito da Directiva Sectorial do 6rgdo responsavel
pela GI nesse ramo. Nem o EMGFA, nem os ramos, dispdem de uma arquitectura de
informacdo. Quanto a preservacdo da informacdo de valor permanente, os ramos possuem
normativo, embora desenquadrado dos actuais conceitos de GI.

Situacdo desejavel: A Politica para a GI, incluindo os seus principios e objectivos,
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deve existir e ser definida ao mais alto nivel da organizagdo (aqui entendida como

global42

), de forma a garantir a sua coeréncia aos diversos niveis, monitorizando a sua
eficacia, adaptando-a as alteragdes nos processos e nas tecnologias, e procurando a
melhoria continua. No caso das FFAA, atento o seu enquadramento funcional,
designadamente no que se refere as dependéncias dos Chefes dos Estados-Maiores (CEM),
do Ministro da Defesa Nacional e do Chefe do Estado-Maior General da Forgas Armadas
(CEMGFA), consoante o ambito e a situac;.'io,43 por um lado, e tendo em atencao que a GI,
para ser eficaz, deve ser coerente ao longo de toda a estrutura organizacional, por outro, a
politica deveria ser definida ao nivel do MDN. Essa politica, de caracter abrangente,
devera ser complementada por um edificio doutrinario que, embora alinhado com os
principios e objectivos da politica, reconheca as especificidades de cada organizacdo ou
situacdo. Tal incluira, entre outros elementos, as directivas para aplicacdo da GI, normas e
procedimentos que melhor se adequem as fun¢des e ambientes proprios. A identificagdo e
preservacdo de informagdo com interesse permanente (historico ou corporativo), muita ja
hoje apenas disponivel em formato digital, devera constituir-se como um objectivo da GI e
ser contemplada no dmbito da respectiva doutrina. O alinhamento, na maxima extensao
possivel, da politica e doutrina nacional com a da NATO, devera igualmente constituir-se
como objectivo, no sentido de proporcionar maior eficiéncia, evitando-se duplicacdes e
minimizando-se a complexidade nas estruturas, nos procedimentos e no treino. A
importancia de que se reveste a Garantia da Informagdo no contexto da GI (um dos sete
principios da GI da NATO), principalmente num contexto “NEC”, impde que seja
assegurada a actualidade, e a uniformidade da aplicacdo, da doutrina nacional a esse nivel.

« Organizacdo e Lideranca — Apenas um dos ramos dispde de um Orgdo
responsavel pela direcgdo e controlo da GI, situado na dependéncia directa do Vice-CEM.
Os outros dois ramos apenas dispdem de estruturas para a Administragdo de Dados, sendo
que, num deles, encontra-se dependente do SubCEM, enquanto Director da Informag&o. De
uma forma geral, as necessidades de informacdo de nivel estratégico das FFAA ndo sdo
determinadas no ambito dos processos de planeamento; ao nivel operacional e tactico as
necessidades sdo identificadas, embora ndo de forma sistematica e normalmente no ambito
do funcionamento. Dois dos ramos dispdem de Planeamento para os SI, sendo, num caso,
desenvolvido a nivel estratégico e, no outro, a nivel das areas funcionais. O EMGFA e o

terceiro ramo manifestam intengdo de o concretizar. A figura ou funcdo de “gestor da

2 No sentido do termo anglo-saxénico “enterprise” (Vd. Apéndice I - Corpo de Conceitos).
# Artigo 8.° da LOBOFA.
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informa¢do” ndo se encontra definida, nem no EMGFA, nem nos ramos. O EMGFA ¢ os

trés ramos reconhecem que, a um nivel mais elevado de eficiéncia e eficacia da GI,
correspondem melhores condigdes para a tomada de decisao.

Situacdo desejavel: A GI exige lideranga executiva, envolvimento ao mais alto

nivel da organizagdo e a existéncia de uma estrutura organizacional eficaz. Para isso, deve
estar devidamente estruturada, com linhas de comunicacdo e¢ de autoridade, fungdes e
responsabilidades definidas. Uma estrutura organizacional centralizada favorecerd uma
abordagem coerente, consistente, coordenada, harmonizada e sincronizada a GI. Preconiza-
se, assim, que em cada organizagdo (EMGFA e cada um dos ramos) exista uma estrutura
funcional de gestdo que dirija e exerca o controlo do recurso informagdo. Essa estrutura
devera dispor de um conjunto de pessoas fortemente motivadas e especializadas, e de uma
chefia posicionada ao nivel da dos restantes recursos (pessoal, material e financeiro). Com
a designagdo proposta de “Chefe da Informacgdo” (CI),44 teria como responsabilidade
assegurar a implementagdo, a manutengéo e a execuc¢ao de todos os assuntos relativos a GI
na respectiva organizagao.

Com o entendimento de que a eficacia da GI nas FFAA poderd ser potenciada
através do envolvimento da restante estrutura do MDN, deveria ser considerada a
designacdo de um seu alto responsavel que, cumulativamente, assumisse as fungdes de CI,
sendo responsavel pela formulacdo da politica para a GI de toda a estrutura do MDN e por
assegurar a sua implementacdo no proprio Ministério. O desenvolvimento coerente,
coordenado e sincronizado da GI seria assegurado através de um Grupo de Governanga,
que incluiria os Cls do MDN, do EMGFA, dos trés ramos, podendo ainda integrar Cls de
outras organizacdes integradas na estrutura do MDN (e.g. IASFA). Questdes de maior
relevo necessitariam do endosso formal do referido Grupo de Governanca. Em cada U/E/O
devera ser desenvolvida uma estrutura padrdo que contemple: um “Oficial da Informagao”
(OdI) responsavel pelo estabelecimento da politica e procedimentos de GI locais, e pela
qualidade da informacdo (fungdes asseguradas cumulativamente pelo 2° Comandante,
Subdirector ou Subchefe); um “Gestor da Informacdo” (Gesdl), dependente do OdI e
responsavel pela implementagdo da GI na U/E/O (fungdes correspondentes as do
“Information Manager”); e um “Oficial de Apoio a Informagdo” (Oal), responsavel pela

.. - . ~ 45 .. . . . Y-
administra¢do da informagdo.™ As tradicionais Secretarias e Servigos de Informatica das

“ Em muitas organizagdes, quer civis, quer militares, esta fungdo ¢ designada por “Chief Information
Officer” (C10).

BA “Administragdo da Informagdo” inclui todos os processos necessarios a organizac¢do, gravagdo,
manuten¢ao (actualizagdo), acesso, comunicacdo e facilitagdo da sua utilizagdo num ambiente colaborativo.
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U/E/O deverdo constituir-se num Gnico 6rgao, evoluindo para algo proximo do iHub do
UK, isto ¢, transformando-se em “Centros de Administragdo da Informagdo” (CAI),
chefiados pelos Oal. O Apéndice V apresenta a estrutura de referéncia delineada. As
necessidades de informagdo deverdo ser identificadas como parte do planeamento e da
arquitectura de processos, e reflectidas no Plano de GI. O Planeamento dos SI, enquanto
parte da Governanca das TI, deve estar alinhado com as estratégias da organizagdo,
importando, por isso, que seja liderado ao seu nivel de topo. A gestdo das TIC, enquanto
elemento de suporte da GI, devera manter uma estreita ligacdo com a estrutura de
governanga da informagfo, de forma a assegurar o seu alinhamento com a estratégia da
organizacdo. Da mesma forma, a Garantia da Informagdo devera estar enquadrada no
ambito do orgdo responsavel pela GI, assegurando-se uma abordagem coerente aos
aspectos da seguranca da informag@o nela inscritos. Finalmente, devera ser desenvolvido
um modelo que permita avaliar a maturidade da GI.

O processo, ainda em curso, de Reorganizagdo da Estrutura Superior da Defesa

Nacional ¢ das Forcas Armadas*

(RESFA) constitui uma oportunidade para a
implementacdo de solugdes organizacionais no ambito da GI.

« Pessoal e Treino — A GI nédo se encontra incluida no dmbito dos programas de
formac@o inicial de carreira em nenhum dos ramos. Salvo em algumas situa¢des a nivel
tactico, ndo sdo treinados procedimentos. Nao ¢ ministrada formacdo especifica para o
exercicio de funcdes de “gestor de informagao”. De uma maneira geral, ¢ dada formacgao
especifica para a utilizagdo das ferramentas colaborativas disponiveis na respectiva
organizagao.

Situacdo desejavel: A GI ¢ uma responsabilidade colectiva, devendo ser fomentada

uma cultura de GI. A formagdo e o treino devem contemplar, quer as necessidades gerais,
quer as mais especializadas. Ha que apostar no nivel de formagdo generalizada
relativamente a informagio.*” Sendo a GI suportada pelas pessoas, as suas competéncias,
experiéncia e conhecimento sdo determinantes para uma accdo eficaz. De forma a
assegurar, em toda a estrutura do MDN, um entendimento comum e uma abordagem
coerente, coordenada e sincronizada a GI, a formagdo especializada devera ser ministrada
de acordo com programas comuns (MDN, EMGFA e ramos), ¢ os modulos a serem

integrados na formacao inicial de base deverdo, na extens@o possivel, ter os seus contetidos

4 RCM n.° 39/2008, de 28 de Fevereiro.
* Formagdo que permita reconhecer a sua importancia, quando é necessaria, métodos para a sua localizagdo,
avaliagdo, utilizagdo e comunicagdo efectiva, tirando o maximo partido das TIC disponiveis.
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harmonizados, obedecendo aos mesmos objectivos. Os programas de treino (individual ou
de equipa) deverdo ter em consideracdo os objectivos especificos a serem atingidos.

« Material — Quer o EMGFA, quer os ramos, dispdem de ferramentas colaborativas
nas respectivas Intranets, que incluem portais e correio-electronico; um dos ramos dispoe
ainda de foruns, servigos de video-chamada, video-teleconferéncia e de uma plataforma

colaborativa de e-learning, existindo aplica¢des de gestdo documental em dois dos ramos.

Situacdo desejavel: Que as ferramentas colaborativas disponibilizadas no ambito da
estrutura do MDN tenham, tanto quanto possivel, uma utilizacao alargada, designadamente
as que sdo suportadas pela Interligagdo das Intranet da Defesa, potenciando a infra-
estrutura existente.

« Interoperabilidade — Apenas um dos ramos dispde de politicas definidas visando a
normalizagdo dos processos de definicdo e utilizacdo de dados, as quais estdo alinhadas
com a doutrina NATO. O mesmo ramo dispde de um dicionario de dados. Um outro ramo
dispde de um repositorio de dados associados aos sistemas. A nivel conjunto, ndo existe
doutrina nem procedimentos definidos.

Situacdo desejavel: Os metadados sdo um factor chave para uma partilha eficiente e

eficaz da informagdo. A informac¢do devera possuir estruturas padronizadas e
representagdes consistentes que potenciem a interoperabilidade, cooperagdo e processos
mais eficientes e eficazes. Tal implica a defini¢do padronizada da taxonomia, 1éxico e dos
metadados que, verificando-se ao mais alto nivel da organizacdo da estrutura do MDN,
potenciara a interoperabilidade. A taxonomia devera incorporar esquemas de classificacao
ao nivel de cada organizagdo e ao nivel local, no sentido de permitir, aos utilizadores, a
escolha mais intuitiva para as suas necessidades particulares.48 Devera existir doutrina de
GI conjunta. Na maior extensdo possivel, deverdo ser definidos procedimentos comuns

para todas as ferramentas colaborativas disponiveis na Interligagdo das Intranet.

b. Linhas de acgdo para uma maior eficiéncia e eficacia da Gl
No sentido de se identificarem as principais linhas de ac¢do que permitirdo uma
maior eficiéncia e eficacia da GI nas FFAA (respondendo a QD3), procedeu-se a uma
analise simplificada segundo a metodologia SWOT,* cuja matriz se apresenta no

Apéndice IV. Da anélise efectuada, resultaram as seguintes Linhas de Acc¢do (LA):

* Esquemas diferentes deverdio ser definidos para as varias areas da Defesa. No entanto, todos os esquemas
deverdo adoptar um conjunto flexivel mas consistente de padrdes e politicas. (Porter et al., 2002?: 160)
* Strengths, Weaknesses, Opportunities, Threats.

CMG Luis Filipe Cabral de Almeida Carvalho 37



% A Gestéo da Informag&o e do Conhecimento nas Forgas Armadas. Desafios Futuros
-
i

. Na componente funcional da Doutrina: (LA1) Promover a defini¢do, pelo MDN, da
politica para a GI para toda a sua estrutura, tendo presente a NIMP; (LA2) Desenvolver
doutrina e procedimentos (quando aplicavel) conjuntos para a GI, consistentes com a
politica definida; (LA3) Promover campanhas de sensibiliza¢ao para a GI a todos os niveis
da estrutura do MDN; (LA4) Avaliar da oportunidade de envolvimento de outros
Ministérios com especial relevancia para a missdo das FFAA na definicdio e
implementacdo de uma politica de GI interministerial; (LA5) Acompanhar de perto o
processo de implementagdo da NIMP e assegurar a participagdo nacional no NIMAG;
(LAG) Assegurar, a luz dos principios NATO, a actualidade e a uniformidade na aplicagdo
do normativo nacional no ambito da Garantia da Informagdo, enquadrando-a no contexto
da GL.

. Nas componentes funcionais da Organizacdo e da Lideranga: (LA7) Definir e
implementar uma estrutura de governanca para a GI, seguindo o principio de direc¢do e
controlo centralizado, e de execucgdo descentralizada, em linha com o modelo de referéncia
apresentado no Apéndice V e que considere a necessidade de minimizar necessidades
adicionais de pessoal; (LA8) Promover a inclusdo das adaptagdes estruturais
(organizacionais) necessarias no ambito da RESFA; (LA9) Definir uma estratégia para a
(gestdo da) mudanga.

. Nas componentes funcionais do Treino e do Pessoal: (LA10) Explorar as
oportunidades de formagdo disponiveis, quer através das escolas NATO, quer através dos
cursos existentes em estabelecimentos de ensino superior nacionais;”’ (LA11) Desenvolver
programas (conteidos) comuns de formagdo e treino para os diferentes niveis de
competéncias necessarias para a GI.

« Na componente funcional do Material: (LA12) Promover a disponibilizagdo
alargada de ferramentas colaborativas comuns na Interligacdo das Intranet da Defesa.

. Na componente funcional da Interoperabilidade: (LA13) Para além da defini¢do da
doutrina e procedimentos conjuntos, e da formacdo e treino comuns, promover o
desenvolvimento, ao nivel da estrutura do MDN, da politica para os dados, e de
Taxonomia, Léxico e de Metadados padronizados.

(Respondida a QD2 e a QD3, verificada a H2).

) . e . C A .
> Uma busca expedita na Internet permitiu identificar a existéncia, em Portugal, de uma dezena de cursos de

Gestdo da Informagdo, ao nivel de licenciatura e de mestrado.
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6. Conclusdes

A complexidade e o dinamismo que caracteriza o mundo neste inicio do século
XXI, gerando um clima de incerteza e de dificil previsibilidade, suscita a necessidade de
melhor informagdo, em tempo 1til, para a tomada de decisd@o. Ao longo deste trabalho,
pretendeu-se evidenciar a importancia da GI para as FFAA e identificar os desafios que se
colocam a esse respeito, segundo a metodologia descrita no Capitulo 1.

Apresentado o enquadramento tedrico e conceptual da GI, concluiu-se que a
importancia da GI ¢ reconhecida, quer ao nivel académico, quer ao nivel empresarial,
assumindo uma relevancia acrescida para as FFAA, face ao contexto em que tém que
actuar, seja no plano nacional, multinacional ou de organizagdes internacionais (NATO,
UE, ONU). A GI visa, sobretudo, a disponibiliza¢do da informac¢ao certa, no formato certo,
as pessoas certas, no momento certo ¢ no local certo. Verificou-se que a um nivel mais
elevado de eficiéncia e eficacia da GI nas FFAA, correspondem melhores condigdes para a
tomada de decisdo.

A importancia de uma abordagem comum as questdes relacionadas com a partilha e
uso da informagdo foi ja reconhecida, quer pela NATO, onde a superioridade de
informacdo e a NNEC sdo vectores essenciais do processo de transformagdo em curso,
quer pela UE, onde se desenvolvem iniciativas no mesmo sentido. Embora na NATO a
tonica esteja, por ora, no dominio militar, esta claramente identificada a necessidade de
cooperagdo, coordenacdo e de interoperabilidade com parceiros, actores ndo-NATO,
organizacdes ndo-governamentais (ONGs) e outras organizagdes internacionais, numa
abordagem abrangente.

Portugal e as suas Forgas Armadas ndo poderdo deixar de ter em conta essa
realidade, decorrendo da NIMP a obrigatoriedade da sua aplicagdo no que respeita a
informacdo NATO. O presente enfoque das FFAA relativamente as tecnologias que
suportam a sua informagdo, deverd evoluir para um novo paradigma — o da propria
informagdo. O facto dos dados recolhidos para este trabalho, junto do EMGFA e de dois
dos ramos, terem sido disponibilizados por responsaveis pela area das CSI, ndo deixa de
ser ilustrativo da necessidade de alteragdo desse paradigma. A avaliagdo do “estado da
arte” da GI nas FFAA, foi desenvolvida tendo como referencial um conjunto de aspectos
considerados essenciais para a eficiéncia e eficacia da GI, suportados pela literatura e pelas
abordagens adoptadas pela NATO e pelas Forcas Armadas do UK. Foi possivel identificar,
no contexto das componentes funcionais da capacidade de GI, um conjunto vasto de

aspectos passiveis de melhoria, tendo sido deduzidas as linhas de ac¢do que poderdo
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contribuir para um nivel mais elevado de eficiéncia e eficacia da GI nas FFAA,

contribuindo para decisdes mais bem informadas, quer no plano operacional, quer no plano
nao-operacional (administrativo). Tal permitira que, subsequentemente, se criem condi¢des
mais favoraveis a criagdo e partilha do conhecimento.

Independentemente do “estado da arte” da GI em cada organizagdo das FFAA,
concluiu-se que importa assegurar uma abordagem comum, com uma execucao coerente,
coordenada e sincronizada no ambito alargado da estrutura do MDN, de modo a potenciar
a sua eficiéncia e eficacia. Preconiza-se, por essa razdo, que a definicdo da politica
(principios, objectivos) para a GI, bem como de outros normativos indispensaveis e de
aplicacdo transversal (como os relativos a normalizagdo de taxonomias, léxicos e
metadados), se verifique ao mais alto nivel da estrutura do MDN. Um eventual néo
envolvimento do MDN no ambito da GI das FFAA, embora ndo se constitua como um
factor impeditivo de uma melhoria relativamente a situacdo actual, ndo permitira, porém,
maximizar a sua eficiéncia e eficacia, podendo, alias, afectd-la negativamente. Por outro
lado, estando as Autoridades Nacionais obrigadas a cumprir com a doutrina NATO para a
gestdo da informagdo NATO (obrigacdo que ndo se circunscreve a estrutura do MDN),
preconiza-se que, no sentido de potenciar e eficiéncia e a eficacia, se desenvolvam, na
maior extensdo possivel, politicas e doutrinas nacionais alinhadas com aquela. As FFAA
competiria a definicdo da doutrina conjunta para a GI, bem como do normativo
complementar de suporte, sendo indispensavel salvaguardar, as FFAA, a capacidade de
execugao e adequacgdo da politica geral a realidade de cada organizagao e situagao.

Concluiu-se, ainda, que constituem factores determinantes para o sucesso da GI nas
FFAA o reconhecimento da importincia da GI e uma lideranga executiva empenhada com
um nivel de autoridade adequado que assegure a gestdo da mudanca, que € sobretudo de
indole cultural. As estruturas funcionais para a GI, em cada organizagdo, deverao obedecer
ao principio da centralizagdo da direc¢do e do controlo, ¢ da execucdo descentralizada. O
processo da RESFA constitui-se como uma oportunidade para a implementagdo de
solugdes organizacionais adequadas a GI. Sendo a GI uma responsabilidade colectiva,
devera ser fomentada uma cultura de GI em toda a estrutura do MDN. As competéncias, a
experiéncia e o conhecimento sdo factores determinantes para a eficacia da GI. A formagéo
e treino comuns sdo essenciais para a coeréncia, coordenagdo e sincronismo da execugio
da GI e devem contemplar, quer as necessidades gerais, quer as mais especializadas.

A identificacdo e preservag¢do de informagdo com interesse permanente (historico

ou corporativo), devera constituir-se como um objectivo da GI e ser contemplada no
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ambito da respectiva politica e doutrina.

As necessidades de informacdo deverdo ser identificadas como parte do
planeamento e da arquitectura de processos, e reflectidas em Planos de GI. Devera dispor-
se de um modelo que permita avaliar a maturidade da GI, i.e., o seu estado de
desenvolvimento numa légica de melhoria continua.

O planeamento dos SI deve estar alinhado com as estratégias de cada organizacao e
a Garantia da Informacao, pela sua importancia no ambito da GI, devera estar enquadrada
funcionalmente com aquela.

Finalmente, a aplicacdo a nivel interministerial de um conjunto de principios

comuns de GI, podera concorrer para os objectivos da GI das FFAA e da Defesa Nacional.

Respondidas as trés Questdes Derivadas e verificadas as duas Hipdteses

formuladas, fica, desse modo, respondida a Questdo Central.

Em resultado destas conclusdes, formulam-se as seguintes recomendagdes:

(i) Que, ao nivel das FFAA, seja constituido um Grupo de Trabalho para a
Capacidade de GI (GT GI), com a tarefa de liderar a edificacdo da capacidade de GI, tendo
em consideragdo os resultados do presente trabalho, designadamente as LA identificadas;

(ii) Que sejam nomeados os “Chefes da Informag¢do” (CIs) do EMGFA, da Marinha
(representando também a Autoridade Maritima), do Exército, e da Forga Aérea, a fim de
liderarem a sua implementacdo na respectiva organizagdo e, simultaneamente, integrarem o
GT GI;

(iii) Que, oportunamente, o GT GI promova, junto do MDN, a defini¢do de uma
politica e objectivos de GI para toda a sua estrutura, ¢ desenvolva um plano estratégico
para a implementacdo da GI;

(iv) Que o plano estratégico a desenvolver apresente a visdo partilhada, a relevancia
do projecto, demonstre empenho na lideranca, facilite um entendimento comum das razdes
para a mudanga, contemple a estratégia da sua comunicacdo (interna e externa), e defina
metas tangiveis;

(V) Que se promova o subsequente estudo sobre as linhas de accdo para melhorar a
criagdo e partilha do conhecimento nas FFAA;

(vi) Que o MDN avalie da oportunidade de envolvimento de outros Ministérios na
defini¢do e implementagdo de uma politica de GI interministerial;

(vii) Que o desenvolvimento da capacidade de GI constitua uma oportunidade para

ser equacionado, ao nivel adequado, o desenvolvimento articulado de uma NEC Nacional.
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APENDICE |
CORPO DE CONCEITOS

Capacidade — O poder de produzir um efeito que utilizadores de meios ou servigos
precisam de alcangar. Uma capacidade € constituida por uma ou mais componentes
funcionais: Doutrina, Organizagdo, Treino, Material, Lideranca, Pessoal, Facilidades
(infra-estruturas), e Interoperabilidade (DOTMLPFI). (NATO, 2005a) [traducdo livre do
autor]

Ciclo de vida — O ciclo de vida da informagdo compreende as etapas de: planeamento;
recolha, criagdo ou geragdo de informagdo; a sua organizacdo, recuperagdo, utilizagao,
acessibilidade e transmissdo; o seu armazenamento e proteccdo; e, finalmente, a sua
remogao [arquivo ou destrui¢ao]. (NIMP) [tradugdo livre do autor]

Custddio da informagdo — A nagdo ou organizagdo que, tendo recebido a informagéo, a
torna visivel e € responsavel, perante o proprietario da informagdo, pelo nivel acordado de
salvaguarda e de disponibilidade da informagao. (PDIM) [tradugdo livre do autor]

Dados - Representagdo de factos, conceitos ou instrugdes, de um modo formal, adequado
a comunicagdo, interpretacdo ou tratamento por seres humanos ou meios automaticos.
(PEMGFA/CSI1/004)

Directiva - 1 . Uma comunicag¢do militar na qual se estabelece politica ou se determina
uma acg¢do especifica. 2. Um plano estabelecido no sentido de o colocar em vigor, quando
determinado, ou no caso de surgir uma contingéncia declarada. 3. De uma forma geral,
qualquer comunicagdio que inicia ou governa ac¢do, conduta ou procedimento. (AAP-6
(2002)) [traducao livre do autor]

Doutrina — Principios fundamentais pelos quais as for¢as militares guiam as suas ac¢des
em apoio a objectivos. Tem autoridade mas requer discernimento na sua aplicacdo. (AAP-
6 (2002)) [tradugdo livre do autor]

Enterprise - Uma organizagdo (ou entidade organizacional transversal) que apoia uma
missdo definida, e que inclui recursos interdependentes (pessoal, organizagdes e
tecnologias) que tém que coordenar o seu funcionamento e partilhar informac¢io em apoio
de uma missédo ou conjunto de missdes comuns. (IM Handbook) [tradugdo livre do autor]

Garantia da informagéo (Information Assurance) - Conjunto de medidas para atingir
um dado nivel de confianga na protec¢do da comunicagdo, informacdo e outros sistemas
electronicos, sistemas ndo-electronicos, e da informagdo que ¢ mantida, processada e
transmitida nesses sistemas relativamente a confidencialidade, integridade,
disponibilidade, ndo-reptdio e autenticagdo. (NIMP) [traducéo livre do autor].

Gestdo da Informagéo — Disciplina que dirige e apoia o manuseamento da informag&o ao
longo do seu ciclo de vida garantindo que se torna a informagdo certa no formato certo e
com a qualidade adequada para satisfazer as necessidades de uma organizagio. (NIMP)

Governanga das Tl — E a responsabilidade do Conselho de Directores e da gestdo
executiva. E uma parte integral da governanga da “enterprise” e consiste da lideranca e
estruturas organizacionais e processos que garantem que as TI da organizagdo apoiam e
projectam as estratégias e objectivos da organizacdo. (IT Governance Institute, 2003)

Informacdo — Quaisquer comunica¢des ou representagdo de conhecimento tais como
factos, dados, ou opinides em qualquer meio ou formato, incluindo os formatos textual,
numérico, grafico, cartografico, narrativo, ou audiovisual. (NIMP) [tradug@o livre].
Informacdo com valor permanente — Toda a informagdo que é necessaria para
documentar a evolugdo da organizacdo, suas missdes e processos de decisdo. A sua
preservacao € perpétua (PDIM) [traducado e adaptacdo livre do autor].

CMG Luis Filipe Cabral de Almeida Carvalho I-1



o3 A Gestdo da Informacéo e do Conhecimento nas Forgas Armadas. Desafios Futuros
-

%ais‘s

Interoperabilidade — A capacidade das for¢as da Alianga e, quando apropriado, de forgas
de Parceiros e de outras nagdes, treinarem, exercitarem e operarem eficazmente juntas, na
execucao de missoes e tarefas atribuidas. (AAP-6(2002)) [tradugdo livre do autor].

NATO Network Enabled Capability - NATO Network Enabled Capability (NNEC) is the
Alliance’s cognitive and technical ability to federate the various components of the
operational environment, from the strategic level (including NATO HQ) down to the
technical, through a networking and information infrastructure.(NIMP)

Necessidade de Conhecer — O principio de acordo com o qual ¢é feita uma determinagdo
positiva de que um receptor prospectivo precisa de aceder, conhecer ou possuir
informacao no sentido de desempenhar tarefas ou servigos oficiais.(NIMP) [traducdo livre
do autor].

Ontologia — Uma representagdo explicita do significado de termos num vocabulario, e sua
relagdo. Um vocabuladrio comum para descrever os conceitos que existem numa area do
conhecimento e as relagdes que existem entre eles. Uma ontologia permite uma
especificacdo mais detalhada das relagdes num dominio do que no caso do 1éxico ou da
taxonomia. O vocabulario resultante pode ser usado por computadores e compreendido
pelos humanos, (PDIM) [tradugdo livre do autor]. [Complementa a taxonomia
disponibilizando um maior detalhe sobre o assunto.]

Proprietario da informagéo - A nagdo ou organizagdo que cria € mantém o conteudo,
define regras de acesso, negoceia e acorda a libertagdo de obrigagdes, estabelece
instrugdes para a remocdo e € autoridade para o ciclo de vida da informagdo. (PDIM)
[tradugdo livre do autor]

Responsabilidade de partilha — A obrigagdo individual e colectiva de tornar a
informacdo disponivel, passivel de ser descoberta e acessivel pelas entidades que
necessitem dessa informagdo para o cumprimento das suas tarefas e servicos oficiais.
(NIMP) [tradugdo livre do autor]

Sistema de Informagdo - Conjunto de equipamento, métodos e procedimentos, e, se
necessario, de pessoal, organizado por forma a efectuar determinadas fungdes de
processamento de Informacdo. (PEMGFA/CSI1/004)

Sociedade da Informacgéo - A sociedade da informagdo ¢ uma sociedade onde a
componente da informagdo e do conhecimento desempenham um papel nuclear em todos
os tipos de actividade humana em consequéncia do desenvolvimento da tecnologia digital,
e da Internet em particular, induzindo novas formas de organizagdo da economia e da
sociedade. (Resolucdo do Conselho de Ministros n.° 107/2003, de 12 de Agosto)

Superioridade de Informacao — Estado de vantagem relativa no dominio da informagao
atingido através da disponibilizagdo da informagéo certa a pessoa certa, no momento certo
e no formato certo, a0 mesmo tempo que se nega ao adversario a oportunidade de fazer o
mesmo. (NIMP) [tradugio livre do autor]

Taxonomia — Um esquema de classificagdo que ordena os termos numa hierarquia,
normalmente utilizando uma rela¢do tipo-subtipo. (PDIM) [traducdo livre do autor].
Permite que se utilize uma tnica designacdo para um mesmo conceito, sem ambiguidades.

Tecnologias da Informagéo e da Comunicagdo - Expressdo que designa o conjunto de
tecnologias, progressivamente homogéneo, que enformam os actuais sistemas de
informacdo e sistemas de comunicacdo. Esta expressdo reflecte, assim, o processo de
convergéncia tecnologica a que se assiste entre as duas areas. (PDA 2)

Tecnologias de Informacgéo - Arte e ciéncias aplicadas que lidam com operagdes sobre
dados e informagdo. (AAP-31(A)) [tradugdo livre do autor].
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APENDICE II
QUESTIONARIO RELATIVO A GI NAS FORCAS ARMADAS

Questdo EMGFA Marinha Exército Forca Aérea
1.1 Existe definida uma Politica para a GI | Nao. Embora ndo exista uma politica definida, | Nao. Nao.
aplicavel a toda a organizacdo e sua estd em desenvolvimento (em linha com a
estrutura? NIMP), constituindko a GI uma
preocupagdo no processo atinente.
1.2 | Encontram-se  definidas Normas ou | Néo. Apenas existem normas definidas para a | Existem apenas no | Existem algumas normas
Procedimentos especificos para a GI? Administragdo de Dados (PDA 1 —|ambito da gestdo |avulsas que se confundem
Organizac¢do de Dados na Marinha). documental. com as dos Sistemas de
Informagao.
e 1.3 Caso existam, a que niveis da organizagdo | [Nao aplicavel] Nivel estratégico. Alguns procedimentos | Ao nivel estratégico Normalmente ao nivel do
= se referem (estratégico, operacional ou sdo igualmente definidos ao nivel tactico, sistema ou de ferramentas
3 tactico)? com enfoque nas missdes especificas. especificas.
O 114 |A GI é considerada ao nivel de Planos | Nio. A GI ¢ abordada no ambito da Directiva | Nao Nao.
(nivel estratégico, operacional e tactico)? Sectorial da Direcgdo de Analise e Gestdo
da Informacdo (DAGI), embora careca de
aprofundamento.
1.5 | Encontram-se definidas normas relativas a | Nao Sim, embora ainda ndo enquadradas a luz | Apenas para | Sim, embora ndo enquadradas
preservagdo de informagdo de valor dos conceitos actuais de GI. documentos em papel | no ambito da GI.
permanente (memoria da organizagdo)? e ndo enquadradas no
contexto especifico da
GI.
2.1 Existe um o6rgdo responsavel pela GI na | Nao Sim, a DAGI. Nao. Nao
estrutura da organizagdo que exerca a sua
direcgdo e o controlo?
S 22 Caso exista, a que nivel da organizagao se | [Nao aplicavel] Nivel estratégico. [Nao aplicavel] [Nao aplicavel]
E situa?
ﬁ 2.3 Existe definida uma estrutura funcional e | Nao. Nao existe uma estrutura, com excepgao | Nao. Existe uma estrutura para a
- respectivas responsabilidades para a GI? da relativa a administracdo de dados. informacdo, em que o
p SubCEMFA é o Director da
l% Informagdo, tendo na sua
E dependéncia a componente de
g Administra¢do de Dados.
5 2.4 | Existe uma arquitectura de informagdo da | Nao. Nao. Nao. Nao.
organizacao definida e aprovada?
2.5 | As necessidades de informagdo sdo|N&o ao nivel estratégico. Ao | Ao nivel estratégico, de forma explicita e | Ndo de uma forma | Normalmente apenas no
determinadas no ambito dos processos de | nivel operacional/tactico, as | planeada, ndo sdo. Aos restantes niveis, | exaustiva e planeada. | &mbito do funcionamento.
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planeamento e do funcionamento? necessidades sdo identificadas. | serdo mas ndo de forma sistematica.
2.6 | Existe Planeamento para os SI que tenha | Ndo. Porém, iniciam-se este ano | Existe. Existe apenas no | Ndo existe mas encontra-se a
em conta as necessidades de informac¢ao? | alguns esforgos nesse sentido. ambito das  areas | ser equacionada a elaboragdo
funcionais. de um Plano Director de
Sistemas, estando em curso o
levantamento dos SI.
2.7 | Encontra-se definida a fungdo de gestor de | Nao. Nao. Nao. Nao.
informacao?

2.8 Caso afirmativo, a que nivel da |[Nao aplicavel] [Nao aplicavel] [Nao aplicavel] [Nao aplicavel]

organizacao?

2.9 | Considera que, na sua organiza¢do, a um | Sim. Sim. Sim. Sim.

nivel mais elevado de eficiéncia e eficacia
da GI, correspondem melhores condigdes
para a tomada de decisdo?
3.1 A GI encontra-se incluida no ambito dos | [Nao aplicavel] Nao. Nao. Nao.
programas de formagao de base?
e 32 Caso afirmativo, a que nivel? [Nao aplicavel] [Nao aplicavel] [Nao aplicavel] [Nao aplicavel]
3
Z 33 Sdo treinados procedimentos ao nivel da | Nao A nivel naval nacional, nao. Pontualmente, ao nivel | Nao.
= GI em exercicios operacionais? tactico.
o — ~ - = — < p
2134 E ministrada formagdo especifica para | Ndo Nao. Nao. Nao.
& "gestores de informagdo"?

3.5 | E ministrada formagdo especifica para | Nao Alguma. Sim. Sim, inserida no contexto das

exploragdo de ferramentas colaborativas? respectivas ferramentas.

4.1 Tendo em consideracdo a existéncia da|Sim, algumas (Portais da|Algumas (gestdo documental, portais, | Sim. Sim: portais da intranet e
T respectiva intranet e da sua interligacdo | Internet e da Intranet, correio | correio  electronico,  foruns,  video- internet, correio electronico,
E com as outras intranet da Defesa, existem | electronico). chamada, video-teleconferéncia). agenda electronica, gestdo
g ferramentas  colaborativas ~ disponiveis documental.

nessa infra-estrutura?

5.1 Existem definidas politicas visando a|Nao Sim, em linha com a doutrina NATO. Nao Nao, embora existam algumas
2z normaliza¢do dos processos de defini¢do e regras e normas relativas aos
3 utilizagao de dados? dados.

;;
5 5.2 Existe um dicionario de dados da|Nao. Contudo, vird a surgir um | Sim. Nio. Nio sob a forma de
2 organizagao? embrido do mesmo, este ano, dicionario,  existindo  um
E com a implementagdo de um repositorio de dados
= novo sistema de gestdo de associados  aos  proprios
recursos humanos. sistemas.
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APENDICE 111
A ABORDAGEM APLICAVEL AS FORCAS ARMADAS DO UK
1. A “Joint Service Publication 747- Defence Information Management Policy”

A politica da JSP 747 aplica-se a toda a informacao sob a forma registada.1 Apesar
de reconhecer que as prioridades na linha da frente sdo distintas das existentes nos
ambientes dos gabinetes, sublinha que lhes sdo aplicaveis os mesmos principios de GL.* E
definido o conceito de Information Exploitation (IX) como “A partilha e uso da informagao
para apoiar a consciéncia situacional, o planeamento e a tomada de decisdo, e a
coordenagdo dos efeitos desejados”,3 referindo-se a GI como fundamental a IX - o
objectivo central é gerir melhor a informacao para a explorar melhor.

Para uma GI eficaz, o JSP 747 identifica os seguintes elementos chave: Processos
(assegurando que as actividades essenciais de Gl fazem parte das rotinas normais),
Organizacdo (estabelecendo a estrutura, linhas de comunicacdo, fungdes e
responsabilidades, autoridade, delegacéo), Cultura (construindo a cultura correcta que
valorize, comunique, proteja e preserve a informagdo, a par com o desenvolvimento de
competéncias individuais e de equipa), Infra-estrutura (movimentando, apoiando e
mantendo o0 necessario hardware, software e redes que permitam a captura, o
armazenamento, a comunica¢do e a recolha da informagdo), ¢ Lideranca (algumas
pessoas altamente motivadas e especializadas, complementadas por outras que
compreendam a importancia da Gl e a ponham em prética).

A politica para a GI ¢ subdividida em sete grupos, que se distribuem pelos
elementos anteriormente indicados. Assim:

(Na area dos Processos)

o Grupo 1 — Gestdo da informagdo como um recurso corporativo ao longo do seu
ciclo de vida - Toda a informagéo criada ou adquirida pelo pessoal do Ministry of Defence
(MOD) deve ser vista como um recurso corporativo do MOD; se a informagao possuir
valor histdrico ou corporativo, devera ser registada em sistemas do MOD e gerida ao longo
do seu ciclo de vida. Ao longo desse ciclo de vida poderdo existir diferentes ambientes de
armazenamento sob o controlo de diferentes entidades, havendo que garantir a todo o
tempo quem ¢é responsavel pela sua gestio. E definida a politica relativa ao registo e
armazenamento da informagdo, a qual ¢ complementada pelas instru¢cdes da JSP 44140
DG Info articula com os Arquivos Nacionais qual a informacao que devera ser preservada
permanentemente, que registos deverdo permanecer no MOD, e quais os que deverdo ser
destruidos.

« Grupo 2 — Organiza¢do da Informacio — Embora os sistemas possam ter diferentes
processos e tecnologias, os principios de organizagdo da informa¢do de uma forma logica
sdo sempre aplicaveis. Existem diversos métodos para organizar a informacao, dependendo
da sua natureza, das capacidades do sistema para a guardar e recuperar, e dos requisitos dos
utilizadores. O MOD: define como é que a informagdo devera ser organizada em qualquer

' O conhecimento residente em cada individuo e a informacio comunicada oralmente ndo se inserem no
ambito da referida politica. A infra-estrutura em que a informacdo ¢ guardada e comunicada fica
igualmente fora do ambito desta politica.

2 A GI ¢ definida no JSP 747 como “Um conjunto de processos de gestio e de servigos integrados que
permitem e apoiam a capacidade de colectores, produtores e utilizadores, armazenarem, localizarem,
recolherem e transformarem a informacdo, permitindo-lhe que se torne na informacéo certa, no formato
certo e com a qualidade adequada, para satisfazer as necessidades do comandante ou organizagdo.”
[Tradugéo livre do autor]

® Tradugio livre do autor

* ISP 441 - Defence Records Management Manual
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sistema corporativo de maiores dimensdes; define padrdes para a marcacdo de documentos,
mantém e publica, para toda a Defesa, a Taxonomia, Léxico (Thesaurus) e Metadados
padronizados;5 disponibiliza documentacdo clara com cada sistema, apoiado por treino
onde necessario, explicando porqué e como a informagdo deve ser organizada.

« Grupo 3 — Acessibilidade, Seguranca e Privacidade da Informacao — Acessibilidade
tem a ver com o permitir que as pessoas certas tenham a informacdo, enquanto que
seguranga ¢ privacidade visam garantir que a informacdo é negada aos que a ndo deverdo
ter. E sublinhada a necessidade de partilhar a informagio de uma forma responsavel e
sensata, devendo ser assegurada a sua protec¢do e marca¢do adequada. A Intranet da
Defesa devera ser usada para publicar informagao que seja de potencial interesse em todo o
MOD. Este mantera e publicara as politicas de seguranca e de acesso da informagao.

« Grupo 4 — Garantia de Qualidade da Informa¢do — As decisfes devem ser baseadas
na informacdo de melhor qualidade disponivel para o decisor no momento. Para isso, a
informacdo devera ter a qualidade suficiente em contetido, rigor, relevancia, e ser
completa. Reconhece que a perfei¢do apenas raramente ¢ atingivel ou necessaria, e que,
normalmente, havera que procurar um equilibrio entre tempo, custo e qualidade. Sublinha a
importancia do treino e da formagdo, apoiada pela experiéncia, bem como o rigor dos
processos, para se assegurar a Qualidade da Informagdo. A Garantia da Informagao ¢ outro
factor critico para a qualidade. O MOD, entre outras ac¢des, assegurara o treino do pessoal,
estabelecera os procedimentos que incorporem os requisitos de qualidade em qualquer
actividade de manuseamento da informagdo, avaliara de forma continuada a garantia de
informacdo dos sistemas, monitorizara a eficacia dos sistemas em disponibilizarem a
informagdo certa em tempo na perspectiva das unidades, e efectuara inspec¢des de rotina
procurando comentarios sobre a qualidade da informagao recebida.

« Grupo 5 - Comunicacdo da Informagdo — O excesso de informagdo pode ser tdo
negativo para a eficacia como a sua falta. E, por isso, importante utilizar as ferramentas
adequadamente, estabelecendo prioridades nas comunicagdes e organizando a informagdo
cuidadosamente. Quem disponibiliza a informag@o nem sempre saberd quem necessitara
da informacdo ou por quanto tempo a informagéo deverd ser retida. Dada a necessidade
de trocar informagdo com organizagdes externas, incluindo aliadas, outros departamentos
do governo, fornecedores comerciais ¢ organizagdes locais em teatros de operacdes, €
desejavel que se usem métodos e protocolos padronizados - quanto maior for a sua
adop¢do, mais rapido, mais simples e, porventura mais econémico sera trocar informagao
com confianca e seguranga entre sistemas. Por outro lado, os sistemas deverao ser passiveis
de expansdo para poderem fazer face, mais rapidamente, aos crescentes volumes de
informacdo, com as inerentes necessidades de largura de banda. Neste ambito, o treino, a
formagdo e a experiéncia tornam a ser indicados como relevantes, a par com a existéncia
de procedimentos padronizados.

(Na area da Organizacao e Lideranca)

. Grupo 6 — Governanca da GI — Para garantir a gestdo da informacdo ao longo do
seu ciclo de vida, deverdo existir mecanismos, quer ao nivel local do MOD, quer em toda a
Defesa. Devera igualmente existir uma estrutura abrangente de governanga politica,
estabelecendo a politica para a GIl, monitorizando a sua eficacia, adaptando-a as
alteragdes nos processos e nas tecnologias, e procurando a melhoria continua. O DG Info
define a politica de GI. Dada a necessidade de aconselhamento de peritos de todas as areas
da Defesa e o requisito de coeréncia com outros programas, ¢ instituida uma estrutura
formal de governanga da politica para a GI, que responde perante o Defence Management

> O ICAD (“Information Coherence Authority for Defence™) ¢ a organizagio responsavel por garantir que os
dados s@o definidos de forma consistente no ambito do MOD.
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Board.® Para questdes de maior relevo, o DG Info obtera o endosso formal de um Steering
Group que inclui oficiais generais de uma estrela, representantes dos designados Top Level
Budget (TLB) holders.” A nivel da Unidade, existe uma estrutura padrio para a GI,
desenvolvida em torno de trés fungdes profissionais (o Senior Information Officer (SIO), o
Information Manager (IMgr), o Information Support Officer (ISO)), e de uma organizagido
para conduzir a administragdo da informagdo. O SIO é responsavel pela informacdo da
Unidade, estabelece a politica local e os procedimentos, e responde pela qualidade da
informacdo. O IMgr é responsavel pela implementacéo da Gl dentro da Unidade, produz
instrucbes locais, monitoriza o desempenho, aconselha no ambito do planeamento da
informacdo, gere os processos e os fluxos de informacdo, e promove a consciéncia
(awareness) para a Gl. O ISO é responsavel pela administracdo da informacgao, sendo o
chefe do Information Hub (iHub), centro onde se desenvolve essa administragcdo. Deve
conhecer bem a actividade da organizagdo e ser um profissional da informacdo. As tarefas
tipicas desempenhadas pelos designados Information Support Administrators dos iHub
incluem: ponto de garantia de mensagens, manuten¢do do plano local de arquivo, gestédo
de permissdes e de contas, disponibilizacdo de apoio a aplicagfes, arquivo fisico de
documentac&o, ligacdo com fornecedores de sistemas, aconselhamento a utilizadores. E
reconhecido que a grande diversidade de Unidades, quer fixas, quer destacadas, obriga a
variagdes a estrutura padrdo. Define, no entanto, que tais variagdes deverdo ser aprovadas
pelos TLB, devendo, nesses casos, ser assegurado que os procedimentos locais dao
resposta as responsabilidades totais das fungdes especializadas e as tarefas do iHub.

(Na area da Cultura)

« Grupo 7 - Cultura, Competéncias ¢ Responsabilidades Individuais — Enfatiza a
importancia de uma cultura vigorosa que encoraje uma GI responsavel por todo o pessoal e
a iniciativa individual na exploragdo da informagdo. E essencial que todo o pessoal possua
competéncias em informagdo, ¢ ndo apenas os que preenchem as func¢des profissionais de
GI ou iHub. Para os elementos que vdo desempenhar fungdes de especialistas em GI, serdo
dados cursos dedicados. Para o restante pessoal, as competéncias serdo progressivamente
incorporadas ao longo dos cursos de carreira e de sistemas especificos. A formagao e treino
formais sdo complementados, quer com material que permitird o estudo individual, quer
com apresentacdes nos locais. Uma ideia forga: para uma boa GI e uma boa exploragdo da
informagéo ¢é necessario empenho total de todos. O Information Maturity Model constitui-
se como a ferramenta através da qual sera possivel a avaliagdo a nivel individual e
organizacional, permitindo medir e identificar formas de melhorar as competéncias em GI.
Para todos os Grupos, 0o MOD desempenha fung¢des de monitorizagdo de desempenho.

A publicagdo Defence IM Protocols disponibiliza orientagdes concisas no sentido de
facilitar a GI, contemplando, entre outros, protocolos para calendarios partilhados,
marcagdo da informacdo, reunides formais, caixas de correio de grupo e videoconferéncia.

¢ O “Defence Management Board” ¢ o comité ndo-ministerial de mais elevado nivel do MOD. Em esséncia, é
o principal conselho corporativo, que lidera e dirige a politica de Defesa. Integra, entre outros elementos
civis e militares, o Chief of Defence Staff, o First Sea Lord, o Chief of the General Staff, o Chief of the Air
Staff, sendo presidido pelo Permanent Under Secretary of State (um dos dois conselheiros do Secretary of
State for Defence).

7O MOD encontra-se estruturado através dos TLB holders, sendo os principais os Land, Air, Fleet, Defence
Equipment and Support, e Centre. Cada um dos TLBs ¢ responsavel pela sua organizagéo de GI. Porém, a
politica e orientagao para a Defesa ¢ uma responsabilidade do Centre TLB, na dependéncia da organizacao
do DG Info (que sera brevemente designado como Chief Information Officer).
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2. O “Information Management Handbook™®

Foi publicado pelo DG Info em 2006, e destina-se a estabelecer uma visdo comum e
contemporanea sobre o que ¢ a informacdo e sobre a relevancia da GI. Nao determina
politica mas da orientagdes para uma GI eficaz a todos os niveis, estabelecendo o
enquadramento necessario ao desenvolvimento coerente do treino, da doutrina, e de
procedimentos locais de GI, adaptados as fungdes e a cada ambiente de trabalho. Ilustra os
beneficios de uma GI bem sucedida e o que sucede, caso contrario. Sdo explicados os
principios e conceitos determinantes na GI e como se articulam; sdo analisadas, em
detalhe, cada uma das componentes da GI, e exploradas vias de como incorporar a GI n
actividade diaria. Referem-se os dez principios para IX’: a informac&o sera gerida como
um recurso corporativo; a informacéo tera uma propriedade claramente definida; toda a
informacdo estara disponivel para ser partilnada em toda a Defesa; a Defesa manuseara a
informacdo de acordo com os requisitos de seguranca existentes; a 1X na Defesa sera
capacitada por uma efectiva governanca da informacéo; a 1X da Defesa sera baseada num
entendimento comum sobre dados; a informacdo serd criada e guardada uma vez e
utilizada muitas vezes; o pessoal da Defesa sera dotado das competéncias necessarias e do
ambiente adequado para atingir uma IX optimizada; toda a informacao serd gerida de
acordo com as obrigacdes legais; e a qualidade da informacdo é da maior importancia.
Justifica a colocagdo da GI ao nivel da Defesa do seguinte modo: o valor da informacao
depende da sua utilizagdo, sendo esse valor potenciado pela associagdo e correlagdo da
informacdo; em organizagdes complexas e de grande dimensdo que usam grandes
quantidades de informacdo, ela dever estar disponivel quando necessaria para que o seu
valor seja concretizado. Por outro lado, uma vez que o seu valor depende do seu uso e
disseminacdo por diferentes pessoas e organizacdes, a sua transferéncia devera ser feita
através de fronteiras organizacionais e de sistemas com o respectivo requisito de
interoperabilidade. Tal implica que a sua gestdo e exploragdo seja assegurada ao nivel
maior da organizacao.

Sdo definidas e caracterizadas as diferentes componentes da GI, que se sobrepdem e
consubstanciam o ciclo de vida da informagdo: i. Balizar as necessidades de informacéo
(planeamento que permitira entregar informag@o accionavel em linha com as tarefas e
missdo da organizagdo); ii. Receber e captar informacéo (procedimentos a adoptar na
recepcdo e captacdo da informacgdo); iii. Trabalho partilhado (apoia uma IX efectiva
através de praticas facilitadoras); iv. Disseminacdo da Informagdo (como tornar a
informagdo disponivel numa estrutura e formato apropriado); v. Organizacdo da
informacdo, que inclui a sua marcagdo (metadados), a sua estrutura (que devera ser
dindmica, de forma a poder dar resposta a novas necessidades, intuitiva e simples), e o seu
seguimento (manter o seguimento e informar os utilizadores de alteracdes em informacgao
fundamental ou critica); vi. Reter e recuperar informagdo (tratamento a dar aos registos e
como garantir uma maior facilidade na obtengdo da informacdo); vii. Garantia da
Informagdo (aplicagdo, numa combinagdo adequada, dos seus cinco elementos:
autenticacdo, ndo-repudio, disponibilidade, confidencialidade, integridade); viii. Fazer com
que a Gl funcione melhor (cultura de melhoria da eficacia e eficiéncia da organizagéo, o
que inclui a GI, com enfoque, ndo s6 naquilo que organizagdo pode fazer, mas também nas
responsabilidades das pessoas), identificando as actividades que podem ser desenvolvidas
pelas organizagdes dedicadas a GI, e a forma como a GI pode ser avaliada (i.e. a sua
maturidade). No UK, a Academia de Defesa estd a desenvolver um Professional
Knowledge Network website para treino em GI, disponibilizando uma rede de apoio de

¥ Disponivel em duas versdes: uma para Comandantes e outra para SIOs e IMgrs.
° Definidos através do documento DG Info/CDMA, 06-01-05-01 IX Principles V4.0 29Jan 04.
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profissionais em GI, aconselhamento e debate nessa area.

Enquadrando a GI num contexto de “Entreprise”,'’ a Governanga e a Organizagio
sdo considerados factores criticos para o desenvolvimento de uma capacidade de GI. A
Governanga, que esta associada a forma como uma organizago atinge os seus propositos,
implica uma estrutura de gestdo que dirija e exer¢a o controlo. A autoridade e
responsabilidade desenvolvem-se em cascata a partir da organizagdo central através da
hierarquia dos TLBs, Agéncias e outras organizagdes, até as unidades militares.
Reconhecendo a complexidade dos ambientes em que as diversas partes do MOD e das
For¢as Armadas trabalham, refere-se que uma solugdo ndo pode ser aplicada a todos eles.
Nessa medida, o desenvolvimento de politicas e de directivas deve reconhecer essa
realidade, concedendo liberdade aos grupos subordinados para desenvolverem sistemas e
procedimentos que melhor se adeqiem as suas fungdes e ambientes. Contudo, “tal
liberdade devera ser limitada onde seja essencial garantir uma abordagem consistente em
toda a Defesa.” Relativamente a Organizacdo da GI, sublinha-se que a responsabilidade
pela GI ¢ de todos e identifica-se a estrutura tipo e as fungdes especificas de GI, devendo
os comandantes proceder a sua adaptacdo conforme apropriado, procurando implementar
os seus principios. Outros aspectos considerados:

Conceitos e Doutrina — Os Conceitos sd0 0 suporte intelectual para a
concretizagdo das actividades no futuro, constituindo-se como guias no desenvolvimento
de capacidades e processos. A Doutrina articula os principios fundamentais que guiam a
forma como as forcas militares conduzem as suas acgdes. Os Defence IM Protocols
disponibilizam direccdo e orientacdo para a implementacdo das componentes da
capacidade e processos da Gl, sendo a principal referéncia para as organiza¢des ndo-
militares. Os Standard Operating Procedures (SOPs) documentam os procedimentos,
regras e estruturas associadas as capacidades e processos para as operagdes militares,
devendo os relativos a GI ser baseados nos Defence IM Protocols, excepto onde as
situagdes exijam uma abordagem distinta. Ao serem aplicados em toda a Defesa, ¢é
assegurada a coeréncia da abordagem. Organiza¢des complexas, como Quartéis-Generais,
poderdo desenvolver Standard Operating Instructions. A nivel individual ou de pequenas
equipas, poderao ser desenvolvidas as Electronic Working Practices.

Pessoal e Treino - Sendo a GI suportada pelas pessoas, ¢ fortemente dependente
das suas competéncias. Dai a ateng¢do e importancia desta componente. Especificamente no
que respeita as fun¢des de IMgr, sublinha-se que deverdo ser uma parte reconhecida das
carreiras principais — ndo especialistas, de forma a poderem beneficiar do seu
conhecimento e experiéncia na area administrativa ou operacional, para assim se optimizar
a IX no apoio aos outputs ou efeitos.'' Em termos profissionais e de carreira, o exercicio
de fun¢des em IM devera ser visto como designagdo relevante. Sdo, contudo, necessarios
alguns especialistas em informagdo — uns para os iHub (os ISO), e outros como
especialistas em GI (Analistas e Intermediarios de Informagdo). Informagdio — a
possibilidade de utilizar, reutilizar e de partilhar informac&o em toda a Defesa requer uma
categorizacao coerente da informacéo (taxonomia, 1éxico, metadados padronizados, etc.).

Equipamento — A velocidade de desenvolvimento do moderno software significa
que o desenvolvimento de novas aplicagdes devera ser guiado pela necessidade de uma GI
coerente em toda a Defesa. Os IMgr deverdo trabalhar em parceria proxima como 0s seus
prestadores dos servigos de CSI & medida que desenvolvem a sua capacidade de Gl. Os

12 vd. Apéndice I - Corpo de Conceitos.

" A selecgio para o exercicio dessas fungdes devera ter em conta o exercicio de comando operacional ou
experiéncia de gestdo e aptiddes, sendo que as competéncias técnicas deverdo ser desenvolvidas através da
experiéncia e treino adicional.
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IMgr deverdo actuar como sendo o foco para o desenvolvimento de necessidades dos
utilizadores, assegurando que a actividade (business) é que determina o desenvolvimento

das aplicaces e ndo o contrario.

3. A “Joint Doctrine Note 4/06”

Apresenta defini¢des para GI e IX'? e descreve o ambiente envolvente, sublinhando
que, com o volume de informagdo digital disponivel (que se estima que duplique todos os
trés anos), “[...] the scale of the potencial IM challenge will also demand a substantial
change in organizacional culture across Defence”.

Estabelece trés partes na GI: a determinacdo das necessidades de informacao, a
gestdo dos fluxos de informagdo, e a administragdo da informacdo. Apresenta o ciclo de
vida da informagdo, com as suas fases de aquisicio (acquisition), recepgio, captura,'
organizagdo/guarda, recuperagdo (retrieval), exploragdo, remogéo ou disseminagdo, registo
e libertacéo (release).

Define as seguintes categorias de informagao: Informacdo de Referéncia (que varia
pouco ao longo do tempo), Informagdo Ambiental, Informacdo de Apoio a Missdo (que
apoia um comandante ¢ o seu staff no planeamento e¢ execu¢do de uma missdo), e
Informagdo Critica para a Missdo (sem a qual o comandante ndo pode executar um
comando eficaz, e.g. ROE, respostas a CCIR, ordens, directivas operacionais), Registos
(documentos ou colectdnea de documentos produzidos, recebidos, utilizados ou retidos
pelas organizagdes como prova das suas actividades ou para apoio a decisdo, que nao
podem ser alterados).

Identifica 12 principios para a GI e menciona a sua estrutura para governanga,
referindo, para além do SIO, do IMgr e do iHub, o Information Mangement Board que, no
ambito das organizagdes, permite reunir os staffs do J2, J3 e J6 com as organizagdes
subordinadas para tratar de questdes de GI durante o planeamento e a condugdo de
operagdes. Sublinha a importancia da de uma cultura de partilha e de colaboracdo, bem
como da formagdo e treino individuais em GI. Referindo-se as necessidades de informagao
e ao planeamento, advoga a existéncia de um Plano de GI, seu enquadramento operacional
e objectivos, bem como os aspectos a ter em conta no ambito de operacdes em coligacao.
Sao ainda identificados os aspectos essenciais a ter em conta no ambito da actividade entre
diferentes departamentos do Governo, em situagdes de gestdo de crise, sublinhando a
importancia da orquestragdo de formas colaborativas de trabalho, devendo o MOD estar
preparado para harmonizar os seus requisitos de GI com os de outros departamentos do
Governo. No ambito dos fluxos de informacao, sdo detalhados alguns aspectos das fases do
ciclo de vida da informagdo, e apresentadas as mais-valias do trabalho partilhado, quer
através do trabalho colaborativo, quer através das Communities of Interest (Col).
Relativamente a Administracdo da Informa(;:io,14 ¢ sublinhado que se trata de uma
responsabilidade colectiva. Sobre o conceito de propriedade (ownership) da informacao, é
esclarecido que o proprietario ¢ responsavel pela manutengdo (sua actualidade e correcta
partilha, guarda e marcacdo) e observagdo das restricdes de seguranga, podendo essa
responsabilidade ser transferida (apés a sua transformagdo em registo (record)). E
enfatizada a importancia, quer dos registos operacionais, sobretudo onde muita da
informacao possa tornar-se um registo legal ou prova, quer da Garantia da Informagdo e do
seu planeamento (coordenado pelas fungdes de J2, J6 e GI), em fungdo do valor critico da
informacao.

12 Revelam algumas diferengas relativamente as constantes no JSP 747 mas ndo alteram o seu sentido.

13 A “captura” visa garantir condigdes para que a informagao recebida possa ser gravada e explorada.

' Todos os processos necessarios a organizagdo, gravagio, manutengio (actualizagio), acesso, comunicagio
e facilitag@o da sua utilizagdo num ambiente colaborativo.
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APENDICE IV

ANALISE “SWOT” PARA LINHAS DE ACCAO (LA)
Ambiente Interno (FFAA)

Potencialidades (P)
Qualidade dos Recursos Humanos
Cultura de disciplina e profissionalismo
Capacidade propria para formar e treinar
Cultura de seguranga
Capacidade de adaptagéo
Servigos e Infra-estrutura (CSI) existentes
Situacdo interna relativa a GI semelhante
Capacidade de adaptagado a doutrina NATO
Oportunidades de treino em ambiente NATO
Modelos organizacionais semelhantes nos ramos

Vulnerabilidades (V)
Recursos Humanos e Financeiros limitados
Aceitabilidade de um projecto de GI global para a estrutura do
MDN
Tradigdo de actuagdo autdbnoma e doutrina conjunta escassa
Resisténcia a mudanga
Reconhecimento, pelas chefias, da importancia da GI
Consciencializagdo colectiva da importancia da GI
Competéncias, conhecimento e experiéncia em GI muito
limitadas
Diferentes politicas e doutrinas em areas afins a GI (e.g.
seguranga, metadados)

e Dimensdo e lideranga(s) do projecto

Oportunidades (O)

e Transformagédo da NATO

e Estado inicial de implementagéo da nova politica para a GI
da NATO

e Processo em curso da RESFA

e Afirmagdo do MDN através de um projecto de potencial
interesse intergovernamental

e Melhoria dos processos comunicacionais

LA que aplicam as (P) para explorar as (O)
Promover a defini¢do, pelo MDN, da politica da GI para toda a sua
estrutura, tendo presente a NIMP
Definir e implementar uma estrutura de governagdo para a GI,
seguindo o principio de direcgdo e controlo centralizado, e execugao
descentralizada
Explorar as oportunidades de formacdo disponiveis através das
escolas NATO e universidades nacionais
Avaliar da oportunidade de envolvimento de outros Ministérios com
especial relevancia para a missdo das FFAA na definigdo e
implementag@o de uma politica de GI interministerial
Assegurar uma participa¢do nacional activa no ambito da NIMA

LA que corrigem as (V) que condicionam o aproveitamento
das (O)

Desenvolver doutrina e procedimentos conjuntos para a GI,
consistentes com a politica a definir ¢ que tenha em atengdo a
necessidade de minimizar novas necessidades de pessoal
Promover campanhas de sensibilizagdo para a GI a todos os
niveis da estrutura do MDN
Desenvolver programas (contetdos) comuns de formacdo e
treino para os diferentes niveis de competéncias da GI
Promover a inclusio das adaptagdes  estruturais
(organizacionais) necessarias no ambito da RESFA
Promover a disponibiliza¢do alargada de ferramentas comuns
nas Intranet da Defesa
Promover o desenvolvimento, ao nivel da estrutura do MDN,
de politica para os dados, e de Taxonomia, Léxico e de
Metadados padronizados

Ambiente Externo

Ameagas (A)

e Ambiente de defesa e seguranga, quer no plano interno,
quer externo

e Doutrina NATO ainda ndo testada

e Capacidade efectiva de lideranga e de coordenagdo do
projecto

e Eventual desajustamento do normativo nacional pertinente
para a Garantia da Informagdo ou a sua aplicagdo nao
integrada

LA que aplicam as (P) para evitar ou minimizar as (A)
Acompanhar de perto o processo de implementagido da NIMP
Constituir uma equipa de lideranga do projecto que envolva o MDN
(desejavelmente), 0o EMGFA e os trés ramos das FFAA, defina uma
estratégia para a (gestdo da) mudanga e conduza o projecto
Assegurar que a implementagdo do projecto em cada uma das
estruturas ¢ conduzida pelo elemento que integra essa equipa
Assegurar a actualidade, e uniformidade na aplicagdo, do normativo
nacional no ambito da Garantia da Informagéo, a luz dos principios
NATO, enquadrando-a no contexto da GI.

LA que corrigem as (V) para superar as (A)
Definir e implementar uma estratégia para a gestdo da
mudanga
Assegurar a actualidade e uniformidade na aplicagdo do
normativo nacional no ambito da Garantia da Informagao
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APENDICE V

ESTRUTURA DE REFERENCIA PARA A Gl

MDN/EMGFA/RAM

(ON]

e

(CDh

Chefe da Informacad

de GI

Capacidade Funcional

U/E/O

Comandante,
Director ou Chefe

da Informacgéo

2° Comandante, Oficial da
Subdirector, |  Informagdo
Subchefe
Gestor da /
Informacao
Departamentos/
Servigos e
Apoio a
Informacao
//.
Centrode  ~ |
Administragao

Chefe da Informacéo (CI)

0 Assegura a implementagdo, a
manutengdo e a execucdo de
todos os assuntos relativos a GI
no respectivo 6rgao
e Plano GI
¢ Ambiente adequado
o Normativos
e Programas de Formagéo e

Treino

Oficial da Informacéo (Odl)
0 Responsavel pela informagao
da Unidade
« Estabelece a politica local e
os procedimentos
« Responde pela qualidade da
informagao

Gestor da Informacao (Gesdl)
o] Responsavel pela
implementagéo da GI dentro da
Unidade

e  Produz instrugdes locais
e Monitoriza o
desempenho

e Aconselha no ambito do
planeamento da informagao
e Gere 0s processos ¢ 0s
fluxos de informagao

e Promove a consciéncia

Oficial de Apoio a Informagéo
(Oal)

0 Responsavel pela administragdo
da informagao e chefe do CAI

Centro de Administracdo da
Informacéo (CAI)

0 Ponto de garantia de mensagens

0 Manutencao do plano local de
arquivo

0 Gestao de permissdes e de
contas

0 Disponibilizacdo de apoio a
aplicagdes

0 Arquivo fisico de
documentacao

0 Aconselhamento a utilizadores

T

Formatada: ft Caracter
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