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EPIGRAFE

1

“Et cognoscetis veritatem, et veritas liberabit vos.’

Joao 8:32
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RESUMO

A dissertagdo “Planeamento Estratégico de Longo Prazo no Dominio da Guerra
Cognitiva: Utilizagdo de Estudos de Futuros no Ciclo OODA” aborda a viabilidade da
utilizagdo de ferramentas de Estudos de Futuros no Ciclo OODA no planeamento estratégico
de longo prazo no Dominio da Guerra Cognitiva (CogWar). O objetivo principal ¢
determinar a aplicabilidade dessas ferramentas no fortalecimento da capacidade de previsdo
e resposta a desafios emergentes na CogWar. Na secdo de Enquadramento Teorico e
Metodologia, inicia-se com a revisao do estado da arte, abrangendo o Ciclo OODA, CogWar
¢ Estudos de Futuros, conceitos estruturantes deste trabalho. O Ciclo OODA, desenvolvido
por John Boyd, ¢ uma metodologia essencial para a tomada de decisio em ambientes
dindmicos. A CogWar ¢ analisada como uma evolu¢do da Guerra de Informagao, focando na
manipulacdo das percecdes para tornar vulneravel a superioridade do conhecimento e da
decisdo. Os Estudos de Futuros sdo apresentados como uma abordagem para antecipar e
preparar para futuros possiveis, provaveis e/ou preferiveis. E demonstrada a aplicabilidade
dessas ferramentas em diferentes contextos. A metodologia e o modelo de anélise utilizados
assenta em técnicas qualitativas e revisdo bibliografica. No capitulo que aborda os futuros e
os desafios de seguranca no Dominio da CogWar, sdo discutidas as macrotendéncias que
influenciam este campo: Geopolitica e Conflitualidade, Digitalizacdo e Conectividade
Global e Polarizagdo Politica e Social. As conclusdes da dissertacdo indicam que as
ferramentas de Estudos de Futuros, quando integradas no Ciclo OODA, proporcionam um

framework robusto para o planeamento estratégico de longo prazo na CogWar.

Palavras-Chave: Guerra Cognitiva, Ciclo OODA, Estudos de Futuros, Guerra de
Informacao, Seguranca
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ABSTRACT

The dissertation “Long-Term Strategic Planning in the Cognitive Warfare Domain:
Using Futures Studies in the OODA Loop” addresses the feasibility of using Futures Studies
tools in the OODA Loop for long-term strategic planning in the Cognitive Warfare (CogWar)
Domain. The main objective is to determine the applicability of these tools in strengthening
the ability to forecast and respond to emerging challenges in CogWar. The Theoretical
Framework and Methodology section begins with a review of the state of the art, covering
the OODA Loop, CogWar and Futures Studies, which are the structuring concepts of this
work. The OODA Loop, developed by John Boyd, is an essential methodology for decision-
making in dynamic environments. CogWar is analysed as an evolution of Information
Warfare (InfoWar), focusing on the manipulation of perceptions to make vulnerable the
superiority of knowledge and decision. Futures Studies are presented as an approach to
anticipate and prepare for possible, probable and/or preferable futures. The applicability of
these tools in different contexts is demonstrated. The methodology and analysis model used
is based on qualitative techniques and a literature review. In the chapter on futures and
security challenges in the CogWar Domain, the macro-trends influencing this field are
discussed: Geopolitics and Conflict, Digitalisation and Global Connectivity, and Political
and Social Polarisation. The dissertation's conclusions indicate that Futures Studies tools,

when integrated into the OODA Loop, provide a robust framework for long-term strategic

planning in CogWar.
Keywords: Cognitive Warfare, OODA Loop, Futures Studies, Information Warfare,
Security
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INTRODUCAO

“Quid est veritas?”
Jodo 18:38

No dia catorze de agosto de 2024, pelas onze horas, uma pesquisa com o termo “the
post-truth era” no motor de busca da Google apresentou cerca de 171.000.000 resultados
em 0,32 segundos. A rapidez do processamento e a elevada quantidade de resultados
encontrados sobressaem imediatamente e sdo caracteristicas da atual sociedade da
informacdo. Relativamente a expressdo “pos-verdade” (vide Anexo A), como perguntou
Pilatos, “o que ¢ a verdade?”. Dois mil anos depois desta pergunta, em 2016, o Oxford
Dictionaries, um departamento da Universidade de Oxford, elegeu “post-truth” como a
palavra do ano, descrevendo este neologismo como uma situagdo em que os fatos objetivos
tém menos influéncia do que os apelos as emogdes e as crencas pessoais (Oxford Word of
the Year 2016, 2016). Ainda que a verdade ndo seja simplesmente um conjunto de fatos ou
informagdes, mas sim uma compreensao mais profunda da natureza da realidade e da nossa
ligacdo a ela, esta dindmica entre a realidade/verdade e a forma como esta é voluntariamente
percecionada e aceite (ou ndo) ¢ um dos sinais do tempo presente (77uth Decay and National
Security, 2023). As incerteza e ambiguidade atuais, enumeradas no mundo VUCA (Q. Who
First Originated the Term Vuca (Volatility, Uncertainty, Complexity and Ambiguity)?, 2022)
(Jacobsen, 2023), acrescem agora a nao-linearidade e a incompreensibilidade do mundo
BANI (Cascio, 2020). Neste novo paradigma civilizacional BANI (Kraaijenbrink, 2022),
encontra-se sem surpresa um paradoxo: sociedades cada vez mais ligadas em rede, com cada
vez mais informacgao a circular, cada vez mais rapido, mas mais fraturadas e fragmentadas e
com grande polarizacao social.

A internet gerou um espago de interagio em tempo-real, o Ciberespago. E neste
amplo ambiente de informagao, simultaneamente espago virtual e fisico, ponto de encontro
da informagao, dos sistemas de informacdo e das pessoas, no qual a informacao ¢ recebida,
processada e transmitida, que se encontra atualmente o principal local de tomada de decisao

(NATO Standardization Office, 2009). Fruto da transformac¢do digital, resultante da 4.
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Revolugdo Industrial, a dilatagdo do ambiente de informagdo teve como subproduto a
vulnerabilidade resultante do aumento da superficie de ataque, virtual e fisica (Hartley III &
Jobson, 2021). E estas novas tecnologias tém um duplo efeito: os avangos criam
vulnerabilidades, as novas ameacas criam oportunidades; e a informag¢do que esta
prontamente disponivel, tanto esta disponivel para aliados, como também para adversarios
(Khalilzad et al., 1999). Na confluéncia dos elementos dilatacdo do ambiente de informagao,
dependéncia tecnolédgica e “apagdo analdgico” (Nunes, 2023), reside uma das principais
ameagas atual.

Outra ameaca reside nas sociedades fragmentadas anteriormente referidas, onde
agentes de desinformacgdo exploram cada vulnerabilidade, para, por exemplo, deteriorar
instituicdes (Edelman Trust Institute, 2024) (Anexo D). Essa ameaca ¢ ampliada pelas novas
dimensdes das tecnologias disruptivas, como a inteligéncia artificial (IA), machine learning
(ML), computacdo quantica e Big Data Analytics (Amoore, 2023). Aqui reside outra das
principais ameagas atuais.

Ao nivel da seguranca e defesa no sistema internacional, novos alinhamentos
geopoliticos, novas ameacas transnacionais e assimétricas (Bennett et al., 1999), guerras
hibridas, soft power, operagdes multidominio, a contencdo de guerras interestatais,
transformaram este num sistema em transi¢do (BANI uma vez mais). Este ¢ o contexto do
conceito “policrise” de Adam Tooze (Whiting & Park, 2023), segundo o qual estamos a viver
uma situacao de multiplas crises que interagem em simultaneo e onde o perigo ¢ maior do
que a soma de todas as crises. Num mundo onde ha décadas se procura evitar interagdes de
soma-zero (conflitos), o ndo-confronto e a dissuasdo ¢ algo que preocupa decisores civis e
militares (¢ a logica de Sun Tzu: derrotar sem combater) e colocam desafios relacionados

com as novas formas de fazer e conduzir a guerra.

“The greatest validation of [US] Army Futures Command would be that the Army
never finds itself in another global conflict against a peer or near-peer adversary.
This is, and always has been, about deterrence. It will always be about
deterrence.” (U.S. Army Futures Command, 2021)

Navegando na incerteza e ambiguidade, a propria natureza da guerra transformou-
se, com novas formas de afetar o adversario: guerra hibrida, operagdes multidimensionais e
multidominio, operag¢des abaixo do limiar dos conflitos, dificuldade na atribuicao de autoria
de ataques (Pamment & Smith, 2022) e diferentes e novos atores. O custo das operagdes no

ciberespaco ¢ infimo (relativamente a operagdes no espaco fisico), o tempo de execucao ¢é
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muito menor, e o alcance ¢ muito maior. Ao nivel do bindmio informacao-seguranga, com a
passagem das operagdes do dominio fisico para o dominio da informagao, com efeitos ao
nivel da sintaxe (Guerra de Informacdo ou InfoWar), esta (a informagdo) passou a ser,
simultaneamente, arma e alvo no dominio das operagdes (Nunes, 2010). A passagem das
operacgdes do dominio da informag¢@o para o dominio cognitivo, produz efeitos ao nivel da
semantica, e ao centro de gravidade ciberespaco, juntam-se crescentes ameagas a um novo
centro de gravidade (Strange, 2005): o cérebro humano. Entramos no Dominio da Guerra
Cognitiva (CogWar)!. Para este dominio contribuem os avangos tecnoldgicos no campo da
informacao, anteriormente descritos, aos quais se juntam os avangos tecnoldgicos no campo
das descobertas neuropsicologicas e neurociéncias cognitivas (Damasio, 2005). Vivemos
uma revolucdo tecnologica, ou uma revolucdo antropologica (Domingues, 2004)? No
cenario de conflito em constante evolugdo, estd a emergir uma nova frente — o campo de
batalha da mente. Neste dominio, a informacao, a perce¢ao e a cognigdo sdo armas, alvos e
campos e batalha. Num relatorio do National Intelligence Council norte americano (Global
Trends 2040: A More Contested World, 2021), a InfoWar ¢ considerada simultaneamente um
dos fatores que aumenta a probabilidade de um conflito entre grandes poténcias e,
paradoxalmente, um dos fatores que podera reduzir a probabilidade de um conflito entre

grandes poténcias, o que expde a incontornabilidade do tema (Figura 1).

'O “Dominio Cognitivo” ainda ndo constitui um dominio de operagdes militares (vide 1.1.3). O sentido da
escolha e utilizag@o da expressdo “Dominio da Guerra Cognitiva” no titulo e ao longo da dissertagdo. tem como
conotagdo ¢ atributo implicito o significado de ambito, ou seja, area que circunda ou envolve algo. Em sentido
figurado, ambito também pode ser utilizado como campo de atuagdo, dominio de uma ag@o ou pensamento, ou
esfera de um espago. A expressdo “Dominio da Guerra Cognitiva” ¢ aqui utilizada, por isso, com a conotagdo
de “Ambito Cognitivo”.
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S 1 ¢
IAJOR POWER CONFLICT
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Figura N.° 1. Major Power Competition Increasing the Likelihood of Kinetic Conflict.
Fonte: Global Trends (2021).

Compreender este fendmeno complexo e multifacetado requer uma abordagem
académica e militar, que investigue as suas origens, métodos e impacto potencial. Engloba-
se na “Estratégia Total” de Beaufre, na qual assenta a coordenacdo abrangente de todos os
recursos nacionais - militares, politicos, econdomicos e psicologicos - ao servigo dos objetivos
nacionais. A CogWar ndo pode, por isso, ser considerado um tema periférico nos estudos de
seguranca e defesa.

“Nao ¢ possivel atuar de maneira estruturada num mundo desestruturado” (Carneiro,
2020), dai a necessidade de ter uma elevada capacidade estratégica de adaptagdo rapida. O
Ciclo OODA (acronimo em inglés para Observar, Orientar, Decidir, Agir) fornece um quadro
dindmico para a tomada de decisdes sob incerteza. As principais virtudes do Ciclo OODA
relacionam-se com a natureza do modelo ser agil e adaptavel. No ambito desse processo
ciclico, as organizacdes e os individuos sdo capazes de reagir as mudancas nas condi¢des
dentro de um tempo muito curto, manter o controlo e superar os seus adversarios.

A decisao de iniciar a investigacdo para esta dissertagdo centrou-se na tripla crenca,
por um lado, de que, 1) como afirmou o General Espirito Santo “hoje encara-se a
possibilidade de um estado de guerra permanente, ¢ ndo um conflito decisivo, onde a

variedade de ameacgas exigem uma necessidade de protecdo constante.” (Semindrio: Os
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Novos Espagos de Seguranca e Defesa, 2002, p. 90). A conflitualidade moderna continuara
a procurar formas de evitar os conflitos sangrentos das guerras cinéticas (por exemplo,
estratégias indiretas de Beaufre e Lidell Hart), procurando operar abaixo do limiar do
conflito armado, mas nem por isso sendo uma conflitualidade menos danosa - com enormes
impactos nas sociedades interdependentes e hiper conectadas. Por outro lado, 2) os vetores
de ataque no contexto da InfoWar e CogWar tém baixas barreiras a entrada, custos de
operacao infimos, rapida operacionaliza¢do, com enorme alcance e eficécia, e operam em
ambientes estratégicos em expansio? (Hartley IIT & Jobson, 2021). Por Gltimo, € ndo menos
importante, 3) neste contexto de conflitualidade, regimes democraticos terem a sua forga
assente na liberdade e democracia (promovidas pelos valores ocidentais), e paradoxalmente
encontrarem ai a sua maior vulnerabilidade a operagdes cognitivas (Orinx & de Swielande,
2021), expondo o seu centro de gravidade, que no Dominio da CogWar ¢ a sua populagio;
ao contrario, regimes ditatoriais, que restringem a liberdade (e o acesso e circulagdo da
informacdo), reduzem ou eliminam a vulnerabilidade dos seus centros de gravidade.

O ndo-confronto cinético significa que as poténcias e aliangas continuardo a procurar
outros campos de batalhas para que a guerra continue por outros meios, numa adaptagdo
livre de Clausewitz (Claverie et al., 2022), esbatendo, dessa forma, as fronteiras entre os
periodos de guerra e os periodos de paz, entre combatentes e ndo-combatentes, entre campos
de batalha e outros espagos. As operagdes cognitivas esbatem também, as fronteiras entre as
esferas militar e civil, o que dificulta a definicdo de limites claros para as operagdes e
responsabilidades. Assim, neste ambito, o que constitui uma vitéria? Qual o aspeto do
sucesso? Como podemos medi-lo?

O objetivo geral desta dissertagao ¢ contribuir para a compreensao deste tema, € mais
especificamente, determinar a viabilidade da utilizagao de ferramentas de Estudos de Futuros
no Ciclo OODA para o planeamento estratégico de longo prazo no Dominio da CogWar.
Este estudo pretende explorar como as técnicas de Estudos de Futuros podem ser aplicadas
para antecipar e preparar para desafios futuros no Dominio da CogWar, proporcionando uma

vantagem estratégica.

2 As “Leis da Tecnologia” demonstram a velocidade de evolugdo tecnologica: Lei de Moore (a cada dois anos
o numero de transistores num microchip duplica, originando maiores velocidades de processamento, ¢
permitindo reducdo no prego dos computadores), Lei de Neven (a poténcia computacional quantica estd a
registar um crescimento exponencial duplo), Lei de Gilder (a cada doze meses, a largura de banda dos sistemas
computacionais triplica), Lei de Edhom, (a necessidade de larguras de banda do espetro eletromagnético
duplica a cada dezoito meses), Lei de Nielsen (a cada vinte e um meses, a largura de banda da internet duplica,
com a velocidade de ligacdo cresce 50% por ano) e a Lei de Metcalfe (o valor da rede aumenta quando a
quantidade de conexdes entre utilizadores aumenta).
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Os objetivos especificos incluem:

1) Analisar a aplicagdo do Ciclo OODA no planeamento estratégico de longo prazo, no
Dominio da CogWar.
2) Explicar a utilizagdo de ferramentas de Estudos de Futuros no Dominio da CogWar.

A questdo central desta dissertagdo ¢: "A utilizagdo de ferramentas de Estudos de
Futuros no Ciclo OODA contribui para o planeamento estratégico de longo prazo no
Dominio da CogWar?" As questdes derivadas exploram como as ferramentas de Estudos de
Futuros podem ser aplicadas no dominio da CogWar e se estas podem ser integradas no Ciclo
OODA como uma ferramenta eficaz para o planeamento estratégico no Dominio da CogWar.

As hipoteses a serem testadas incluem:

1) O Ciclo OODA ¢ uma ferramenta que contribui para o planeamento estratégico de longo
prazo, no dominio da CogWar.

2) Os Estudos de Futuros geram informagdes relevantes, aplicaveis no Dominio da CogWar.

A dissertagdo esta estruturada da seguinte forma:
No ponto 1) ¢ feito o enquadramento tedrico e apresentada a metodologia:
e [Estado da Arte
= Ciclo OODA enquanto Ferramenta de Planeamento Estratégico de Longo
Prazo no Dominio da CogWar
= Conceptualizagdo Estratégica da CogWar
= Aplicacdo de Estudos de Futuros no Ciclo OODA para o Planeamento
Estratégico de Longo Prazo no Dominio da CogWar
e Metodologia e Modelo de Andlise
= Metodologia
= Modelo de Andlise
No ponto 2) desenvolve-se o tema Futuros e os Desafios de Seguranga no Dominio
da CogWar:
e Macrotendéncias de Futuros, Seguranga e CogWar

e Planeamento de Longo Prazo no Dominio da CogWar

A primeira parte ¢ composta pela andlise e apresentacdo do estado de arte de trés
conceitos estruturantes da dissertagdo: Ciclo OODA, CogWar e Estudos de Futuros. Nesta

parte explica-se a metodologia aplicada, assim como se apresenta o modelo de analise que
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serviu de base deste trabalho. A metodologia adotada nesta dissertacdo integra uma
abordagem qualitativa, interpretativista e construtivista, utilizando um raciocinio dedutivo
para explorar e validar a aplicagdo do Ciclo OODA e dos Estudos de Futuros no planeamento
estratégico de longo prazo no Dominio da CogWar. Na segunda parte, em linha com as
questdes e objetivos identificados, e com o estado de arte dos conceitos acima elencados,
exploram-se futuros e os desafios de seguranca no Dominio da CogWar. Nas conclusdes
encontram-se as respostas a questao central e questdes derivadas, e validam-se as hipoteses
formuladas numa discussdo, demonstrando que os Estudos de Futuros podem ser alimentar
o Ciclo OODA, contribuindo assim para o planeamento de longo prazo no Dominio da
CogWar. Termina-se com sugestdes para investigacao adicional neste tema.

Esta estrutura permite uma analise aprofundada sobre como os Estudos de Futuros
podem ser integrados no Ciclo OODA para fortalecer o planeamento estratégico no contexto
da CogWar, abordando os desafios emergentes e proporcionando recomendagdes e sugestdes
para investiga¢des futuras na area da seguranca e defesa nacionais.

Esta dissertacdo contribui para o campo emergente de estudos sobre a CogWar no
ambito dos estudos de seguranca e defesa, ao explorar novas abordagens de planeamento
estratégico de longo prazo que incorporam ferramentas de Estudos de Futuros. A
investigacdo oferece uma base tedrica e metodoldgica para entender e mitigar os riscos
associados a manipulagdo cognitiva e a desinformacao. Este estudo visa ndo apenas entender
a dinamica da CogWar, mas também propor solucdes para enfrentar este desafio crescente,

fortalecendo a resiliéncia e a capacidade de resposta das sociedades na era da informacao.

“We face an existential threat, challenged like never before. We must define cognitive
superiority as the grand central mission.”
Dean S. Hartley III & Kenneth O. Jobson
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1. ENQUADRAMENTO TEORICO E METODOLOGIA

1.1 Estado da Arte

Neste capitulo analisa-se o estado de arte e a metodologia utilizada na elaboragao
desta dissertagdo. O estado da arte sobre o planeamento estratégico de longo prazo no
Dominio da CogWar envolve a andlise de trés areas fundamentais: o Ciclo OODA, a CogWar
e os Estudos de Futuros. Cada um destes conceitos sao fundamentais e estruturantes para a
compreensdo do tema em estudo e das novas dindmicas da conflitualidade moderna e a

necessidade de abordagens estratégicas inovadoras.

1.1.1 O Ciclo OODA enquanto Ferramenta de Planeamento Estratégico de Longo

Prazo no Dominio da Guerra Cognitiva

“O terreno ndo trava guerras. As maquinas ndo travam guerras.
As pessoas travam guerras. E na mente dos homens que a guerra
deve ser travada”.

John Boyd

Neste ponto proceder-se-4 a analise e apresentacdo do estado de arte do Ciclo OODA
enquanto ferramenta de planeamento estratégico de longo prazo no Dominio da CogWar. No
cenario em constante mudanca da CogWar, a antecipacdo e a adaptacdo a cendrios futuros
tém valor estratégico na garantia da superioridade do conhecimento e decisdo. O Ciclo
OODA de John Boyd fornece um quadro dinamico para a tomada de decisdes sob incerteza,
enquanto os Estudos de Futuros oferecem metodologias para prever e analisar trajetdrias
potenciais. Ao integrar ambos, podemos obter uma vantagem competitiva na navegagao nos
complexos fluxos de informag¢ado e nas manipulagdes psicologicas que definem a CogWar.

O Ciclo OODA ¢ um quadro conceptual que influenciou significativamente a
estratégia militar, a gestdo empresarial e varios processos de tomada de decisdo, e, segundo

Osinga (numa traducdo livre) “condensa a esséncia do pensamento de Boyd” (2005, p. 2).
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John Boyd (1927-1997) foi um piloto de caga da Forga Aérea dos Estados Unidos
(USAF). Voou em 22 missdes de combate no F-86 Sabre ja no final na Guerra da Coreia.
Dessa experiéncia nasceu um fascinio por taticas de combate aéreo, que o levou a ser
convidado para frequentar a USAF Weapons School, na Base Aérea de Nellis, no estado no
Nevada, onde aperfeicou essas taticas a bordo do F-100 Super Sabre. Apds a conclusdo da
formacao, foi convidado a permanecer na escola como instrutor. La recebeu a alcunha de
“Forty-Seconds Boyd”, devido a uma aposta (nunca perdida) de, partindo de uma posi¢do de
desvantagem - ter o adversario na retaguarda (““6 horas”), e através de manobras de combate
aéreo, Boyd demorar apenas 40 segundos para, ndo apenas reverter a situa¢do, como ainda
derrotar o adversario (Coram, 2004). Um artigo do jornal New York Times chegou mesmo a
afirmar ser John Boyd o Top Gun original (Hackworth, 1998), numa alusdo ao filme de acdo
com 0 mesmo nome.

Segundo Hammond (numa tradu¢do livre), este maverick (pouco ortodoxo e de
espirito livre) “dedicou-se a Forga Aérea e a sua missdo - superioridade aérea através da
concepgdo das melhores aeronaves, da formagao dos melhores pilotos e do desenvolvimento
da melhor estratégia militar - para voar, combater e vencer” (2012, p. 3).

Se a componente de preparacdo de melhores pilotos se iniciou em Nellis, como
instrutor, a componente de concep¢do de melhores aeronaves foi desenvolvida através da
sua participacdo no desenho e construg¢do de avides de combate como o F-15 e o F-16
(Coram, 2004). Para cumprir a componente de melhor estratégia militar, Boyd dedicou
grande parte da sua vida a investigar e aprender, sistematizar e ensinar um corpo de ideias
complexo, transdisciplinar, e em constante evolu¢do, do qual uma parte se destacou e
expandiu: o Ciclo OODA (Osinga, 2005). Apds a passagem a reserva, o resultado das suas
investigacdes foi sendo divulgado em apresentagdes e briefings no Pentdgono, em escolas
militares e no Congresso norte americano (Coram, 2004).

O Ciclo OODA ¢ um processo ciclico continuo que enfatiza a importancia da rapidez
e da agilidade na tomada de decisdes. E composto por quatro fases: Observar, Orientar,
Decidir e Agir. Durante a fase de Observagdo, a informagao ¢ recolhida de vérias fontes.
Estas informagdes podem ter origem na recolha de informacgdes, na vigilancia ou através de
outros meios. A fase de Orientagdo ¢ a fase em que a informacao ¢ analisada e interpretada,
para proporcionar uma compreensdo mais profunda da situacdo. Na fase de Decisdo, as
decisdes sdo tomadas com base nas informagdes e na compreensdo da situacdo. A fase de

Agdo ¢ a fase em que as decisdes sdo implementadas.



PLANEAMENTO ESTRATEGICO DE LONGO PRAZO NO DOMINIO DA GUERRA COGNITIVA:
UTILIZACAO DE ESTUDOS DE FUTUROS NO CICLO OODA

O Ciclo OODA encontrou uma aplicacdo generalizada muito para além das suas
origens militares (Bonchek & Fussell, 2013): foi adotado por empresas, escolas de gestdo,
equipas desportivas e outras organizagdes que procuram melhorar os seus processos de
tomada de decisdo e adaptabilidade (Wilkinson, 2015). Nas empresas, o Ciclo OODA ajuda
lideres a navegarem em ambientes competitivos e complexos, a responderem as mudancas
do mercado ¢ a inovarem de forma mais eficaz (Webb, 2023).

Pictoricamente (Figura 2), o Ciclo OODA ¢ frequentemente retratado num diagrama

circular como um simples processo sequencial.

/ Observe
ActK Orient

Decide

Figura N.° 2. O Ciclo OODA retratado como um simples processo sequencial.
Fonte: Richards (2020).

O Ciclo OODA de Boyd pode ser uma ferramenta estratégica ou operacional,
dependendo do nivel e do contexto em que ¢ implementado. A um nivel estratégico, o Ciclo
OODA pode ser utilizado para gerir a implementagdo e execugdo de planos e estratégias a
longo prazo; através da iteragdo do ciclo de observagdo do ambiente, orientacdo para nova
informacdo, tomada de decisdo sobre a acdo a ser realizada e agir, as organizagdes sdo
capazes de permanecer ageis e reagir as mudangas no ambiente, de modo que possam
alcangar as suas intengdes estratégicas. A um nivel mais operacional, o Ciclo OODA pode
informar a execucdo pratica das decisdes tdticas a medida que os acontecimentos se
sucedem; com a iteracdo constante do Ciclo OODA, a resposta sera dada em tempo oportuno
para intervir, com transformagdes nas condi¢des, € mudar os comportamentos de uma forma
que sirva aos objetivos desejados. As grandes vantagens do Ciclo OODA sdo: ser um modelo

agil e adaptavel, fornecer um processo deliberado para a tomada de decisdes e estimular um
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ciclo de feedback. Este ciclo interativo d4 a capacidade para pessoas e organizagdes se
adaptarem rapidamente a situagdes mutaveis, manterem situagdes mutaveis sob controlo e
estarem a frente de adversarios, competicao e concorréncia.

As principais virtudes do Ciclo OODA relacionam-se com a natureza do modelo ser
agil e adaptavel. No ambito desse processo ciclico, as organizagdes e os individuos sdo
capazes de reagir as mudangas nas condi¢des dentro de um tempo muito curto, manter o
controlo e superar os seus inimigos. No entanto, alguns apontam limitagdes ao Ciclo OODA:
¢ excessivamente direcionado para a velocidade, possivelmente a custa de consideracdo e
deliberacdo cuidadosas. Em segundo lugar, decisdes do mundo real sdo frequentemente
multifatoriais, muitas vezes com varios stakeholders e nuances éticas que o Ciclo OODA
ndo captura bem: “A obsessdo de Boyd com o Ciclo OODA foi feita a custa de uma analise
minuciosa” (Lane, 2023) (tradugdo livre).

Ha, contudo, um problema com o trabalho de Boyd: ao longo dos anos, a utilizagao
do diagrama circular popularizou-se, e este constitui uma simplificacdo e um equivoco no
que diz respeito ao significado e importancia desse seu trabalho, e num foco cada vez maior
no papel da velocidade (alids, a representacdao grafica do Ciclo OODA da Figura 1 ndo
aparece em nenhum documento de Boyd): “na interpretacdo popularizada, o Ciclo OODA
sugere que o sucesso na guerra depende da capacidade de ultrapassar o ritmo e o pensamento
do adversario, ou, por outras palavras, da capacidade de percorrer o Ciclo OODA mais
rapidamente do que o adversario” (Osinga, 2005, p. 6) (traducdo livre). A dificuldade esta
em que Boyd ndo registou as suas ideias num manuscrito coerente; “preferia a dinadmica de
dar e receber um briefing oral (...). Deixou varias versdes em papel dos seus s/ides, mas ndo
uma transcri¢ao da interagdo [decorrente das apresentagdes em que participou].” (Tremblay
Jr, 2015, p. 3) (tradugdo livre), nem uma codificacido dos seus pensamentos na forma
convencional de palavras. “Para além disso, quem assistiu as apresenta¢des de Boyd ficou
com apenas uma imagem do seu desenvolvimento pessoal. As suas ideias e perspetivas
estavam em constante evolucado, incluindo durante o ato de apresentacdo.” (idem). “Assim,
se quisermos ler a mente de Boyd e estudar a sua obra, esta colegdo solta [Anexo B] ¢ tudo
o que resta para ler.” (Osinga, 2005, p. 9) (traducao livre), até que o piloto holandés de F-16
Frans Osinga publicou “a sua tese de doutoramento sobre as ideias de Boyd na Universidade
de Leiden. Trata-se de uma avaliagdo intelectual de primeira classe de Boyd e da sua obra.
A sua obra Science, Strategy and War: The Strategic Theory of John Boyd é o padrdo de
exceléncia para analisar as ideias de Boyd e as suas origens.” (Hammond, 2012, p. 17)

(tradugdo livre). Analisando slides e apontamentos, abre-se um universo amplo e
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transdisciplinar dos temas explorados por Boyd, que demonstra um pensamento
aprofundado de estratégia militar. Boyd procurou compreender como os individuos e as
organizagdes tomam decisdes e se adaptam mais rapidamente em ambientes dindmicos e de
alto risco. Para isso inspirou-se em varios dominios, incluindo a psicologia cognitiva, a
cibernética ¢ a historia militar. Nomeadamente, o seu estudo do trabalho de Sun Tzu,
Clausewitz e Liddell Hart, bem como o conceito de guerra de manobras, desempenharam
um papel crucial na sua formacdo. Alids, ao estudar a histéria militar num sentido
cronologicamente inverso, conseguiu obter uma visao da continuidade, e ndo de mudanca
(Hammond, 2012). Muitas dessas ideias foram explicadas em Destruction and Creation
(Boyd, 1976).

“O novo paradigma desenvolveu-se a partir de mudangas de conceitos e ideias que
ocorreram na fisica durante as trés primeiras décadas do século XX. E essas mudangas estdo
bem presentes na obra de Boyd: a teoria da relatividade, a mecéanica quantica e o principio
da incerteza.” (Osinga, 2005, p. 96) (tradugdo livre), a que se juntaram principio da incerteza
de Heisenberg, termodinamica e entropia, darwinismo, cibernética, neurociéncia, sistemas
autopoiéticos, teoria da complexidade (“chaoplexity”), coevolucdo, sociobiologia,
engenharia genética, teoria da relatividade, teoria do caos, complexidade e ndo-linearidade,

entre outros (Figura 3).
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Figura N.° 3. Conhecimentos/debates/conceitos que inspiraram Boyd.
Fonte: Osinga (2005, p. 131).

Todo este processo de aprendizagem ¢ a base do corpo tedrico do pensamento de
estratégia militar de Boyd. E com este extenso opus em mente, e com a publicagdo do
primeiro esboco de Ciclo OODA (Figura 4) em The Essence of Winning and Losing (Boyd,

1995), o verdadeiro alcance do seu trabalho fica patente.
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Figura N.° 4. Esboco final de Boyd do Ciclo OODA.
Fonte: Boyd (1995, p. 3).
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Cerca de 20 anos apds ter comegado a utilizar o termo, e sem nunca ter publicado
um esbogo ou fornecido uma defini¢do explicita do Ciclo OODA, “¢ seguro dizer que ndo
era 0 que a maioria das pessoas esperava” (Richards, 2020, p. 145) (tradugdo livre) da
publicacdo do “verdadeiro OODA” (idem). A generalizagdo de uma versao simplificada,
deduzida, ndo encontrou paralelo com a versdo de Boyd. Esta ultima contém maior
complexidade, derivada do corpo tedrico do pensamento de estratégia militar de Boyd.

Mais do que enfatizar a importancia da rapidez, o Ciclo OODA publicado por Boyd

contém a descri¢ao pormenorizada do processo de tomada de decisdo:

“Repare como a orientagdo molda a observacao, molda a decisdo, molda a agio
e, por sua vez, ¢ moldada pelo feedback e por outros fendmenos que entram na
nossa janela de detecdo ou observagdo. Repare também como todo o "ciclo" (e
ndo apenas a orientagdo) ¢ um processo continuo de referéncia cruzada implicita
e multifacetada de projecdo, empatia, correlacao e rejeicao. (Boyd, 1995, p. 3).”

Os varios componentes da “Orientacdo” descrevem elementos e procedimentos que
determinam a forma como geramos, escolhemos e executamos atividades. O bloco “Analise
e Sintese”, em particular, mostra a utilizacdo de conceitos de outras disciplinas para
desenvolver ideias para novas atividades. “A bolha ‘Orientagdo’, incluindo os blocos e todas
as interagdes entre eles, representa os nossos modelos mentais da realidade que fazem
previsdes sobre os efeitos das nossas agdes (...) [esta] inclui todas as formas de obtermos
informacgdo, tanto do mundo exterior como do nosso proprio corpo e mente.” (ibidem, p.
146). Por isso mesmo, o Ciclo OODA ¢ uma ferramenta que contribui para o planeamento
estratégico de longo prazo no Dominio da CogWar.

Para finalizar, falar de Boyd ¢ muito mais do que falar do Ciclo OODA: “Conceitos
que hoje conhecemos, como Guerra de Informacdo, Guerra de Comando e Controlo, fluidez
na batalha, modelagdo do campo de batalha, harmonia, ciclos de tomada de decisdo,
promogao da incerteza e da desordem, foram todos inventados, redescobertos ou inspirados
por Boyd.” (Osinga, 2005, p. 4). Esta constata¢do permite encarar que o Ciclo OODA ¢ uma
ferramenta que contribui para o planeamento estratégico de longo prazo e pode ser utilizada
no Dominio da CogWar. Fica assim respondida a Questdo Derivada “7) O Ciclo OODA pode
ser aplicado como ferramenta de planeamento estratégico de longo prazo no Dominio da
CogWar?” e validada a Hipdtese “O Ciclo OODA é uma ferramenta que contribui para o

planeamento estratégico de longo prazo no Dominio da CogWar.”
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Neste ponto efetuou-se a andlise do estado de arte do Ciclo OODA enquanto
ferramenta de planeamento estratégico de longo prazo no Dominio da CogWar. No proximo

ponto, proceder-se-a a analise do estado de arte da conceptualizagdo estratégica da CogWar.

1.1.2 Conceptualizac¢io Estratégica da Guerra Cognitiva

“Cada época tem o seu proprio tipo de guerra, as suas proprias
condigoes enquadrantes e as suas concegoes peculiares”.
Clausewitz

No ponto 1.1.1 procedeu-se a analise e apresentagdo do estado de arte do Ciclo
OODA enquanto ferramenta de planeamento estratégico de longo prazo no Dominio da
CogWar. Neste ponto proceder-se-4 a uma andlise abrangente do estado da arte sobre a
concetualizagdo estratégica da CogWar, explorando os conceitos centrais, as metodologias
utilizadas, os principais atores envolvidos e as implica¢des para a seguranga global.

A CogWar emerge como um dos conceitos mais desafiantes e inovadores no estudo
da seguranca e da defesa contemporaneas (Cognitive Warfare, 2023). Diferente dos conflitos
convencionais, onde a batalha ¢ travada com armas e soldados, a CogWar desloca o campo
de batalha para a mente humana (Luberisse, 2023). Este novo dominio foca-se na
manipulagdo das percegdes, crencas e comportamentos, utilizando técnicas sofisticadas que
variam desde a disseminagdo de desinformacdo até a aplicacdo de tecnologias avancadas
como a IA e aspetos das ciéncias sociais (Drmotova & Kutgj, 2024).

A CogWar pode ser definida como uma forma de conflito ndo-cinético que visa
influenciar e controlar os processos cognitivos de individuos e sociedades (Miller &
Bossomaier, 2024) (Klaauw, 2023) (Pastor, 2024). Ao contrario da InfoWar, que se centra na
manipulagdo de dados e comunicagdes, a CogWar procura alterar diretamente a forma como
as pessoas percebem a realidade, tomam decisdes e agem. Cluzel (2020) descreve este
fenomeno como um campo de batalha que se deslocou do dominio fisico para o dominio
mental, onde as vulnerabilidades cognitivas sdo exploradas para alcancar vantagens

estratégicas (Figura 5).
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Figura N.° 5. Piramide cognitiva e utilizaciio operacional do ciberespaco.
Fonte: Nunes (2020).

O conceito de CogWar ndo ¢ inteiramente novo, mas as suas técnicas e a sua
aplicagdo evoluiram significativamente nas ultimas décadas, especialmente com a
transformacao digital. A capacidade de manipular a percecdo publica em tempo real através
das redes sociais, por exemplo, torna possivel atingir grandes audiéncias com uma rapidez e
eficacia nunca antes vistas. Esta evolucdo tem levantado preocupacdes sérias entre os
especialistas em seguranga e defesa, que alertam para a necessidade urgente de desenvolver
estratégias de resiliéncia cognitiva. Na Figura 6, os dominios de conflitos € o dominio

cognitivo.
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Figura N.° 6. Conflicts are within the cognitive domain.
Fonte: Hartley 111, D.S. & Jobson, K. O. (2021).
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Um dos aspetos distintivos da CogWar € o seu foco em operagdes nao-cinéticas. Este
tipo de conflitualidade envolve a manipulagdo de informacdes e ideias para destabilizar
adversarios sem recorrer ao uso direto da forca (Reczkowski & Lis, 2022) Esta sua
capacidade de operar abaixo do limiar do conflito armado ¢, portanto, altamente estratégica,
utilizando uma combinagdo de psicologia, tecnologia e operagdes de informacao (InfoOps)
para influenciar crengas e comportamentos humanos (The Cognitive Campaign: Strategic
and Intelligence Perspectives, 2019). Na Figura 7 apresenta-se uma representagao da relacdo

concetual entre a CogWar e outros tipos de guerra.

incl. economic warfare and
military operations, etc.

e.g., influence operations

Hybrid Cognitive | Information
warfare warfare warfare

e.g., brain control e.g., media control (e.g., DDoS attacks).

Figura N.° 7. The conceptual relationship among cognitive warfare and other types of warfare. Each type of
warfare could contain the element of influence operations and impact on human cognition; however, only
cognitive warfare is specifically dedicated to brain control by incorporating weaponized neurosciences into
various practices.

Fonte: Hung & Hung (2022).

Isto significa que muitas vezes as operagdes cognitivas podem passar despercebidas
até que os seus efeitos sejam suficientemente profundos para causar danos significativos.
Este "ataque silencioso" (Claverie et al., 2021) ¢ uma das razdes pelas quais a CogWar ¢
considerada uma ameaca tdo grave e dificil de combater. Outra razdo prende-se com a
dificuldade de atribuicdo e responsabilizagdo (Pamment & Smith, 2022).

A evolugdo da CogWar esta intimamente ligada ao desenvolvimento das TIC.
Inicialmente, as técnicas de manipulag@o cognitiva baseavam-se em propaganda tradicional
(Quintero, 1993) (Thomson, 2000), mas com a digitalizacdo, estas técnicas tornaram-se

exponencialmente mais eficazes e dificeis de detetar. Com a ascensdo da internet e das
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plataformas de redes sociais, atores estatais e ndo-estatais tém agora a capacidade de
influenciar percecdes em escala global, distribuindo rapidamente narrativas que podem
polarizar sociedades inteiras em tempo real (Fenstermacher et al., 2023).

A tecnologia desempenha um papel central na CogWar, especialmente com o uso de
algoritmos baseados em IA, ML e Big Data Analysis, que podem segmentar audiéncias
especificas com mensagens personalizadas em tempo real. Estas técnicas permitem aos
operadores de CogWar amplificar narrativas especificas, criar divisdes sociais e polarizagdo
politica e fomentar a desconfianca nas instituicdes (Empoli, 2023). Como resultado, as

sociedades tornam-se mais vulneraveis a influéncias externas e a conflitos internos.

“(...) perante uma informagao, propaganda e desinformacdo ndo devidamente
caracterizadas ou denunciadas, a Nagdo dificilmente podera avaliar, com
correcdo, os grandes problemas em jogo. Consequentemente, dificilmente
também se podera conseguir a mobilizagdo da vontade nacional ou a sua
conscienciosa ades@o aos projetos nacionais, o que ¢ fundamental para uma maior
valoriza¢ao do Poder Nacional. (Sacchetti, 1986, p. 174).”

O conceito de dominio cognitivo como o sexto dominio operacional, proposto por
Cluzel (2020), marca uma mudanga paradigmatica na forma como os estrategistas militares
e de seguranca abordam os conflitos modernos. Este dominio complementa os dominios
tradicionais terra, mar, ar, espaco e ciberespaco, concentrando-se na mente humana como o
espago onde se trava a guerra. A importancia deste dominio ¢ tal que a OTAN tem vindo a
considerar a sua integracdo em operacdes militares (Claverie et al., 2022). O dominio
cognitivo difere dos outros dominios por ser essencialmente intangivel e imaterial. As
batalhas ndo sdo travadas com armas fisicas, mas com ideias e percecdes. Este dominio
exige, portanto, uma nova abordagem a seguranca e defesa, que combine conhecimentos de

neurociéncias, psicologia, e TIC para desenvolver estratégias eficazes de defesa e ataque.

“Offensive use by an adversary aims to modify the way reality is accepted,
influence behaviour, and create social and military challenges to disrupt the
political and socio-economic system and institutions, without the need for direct
armed confrontation using traditional military instruments. Defending against the
consequences of its use tends to be much less discussed and is usually assessed
only through the prism of defence against disinformation. (Drmotova & Kut¢j,
2024, p. 70).”

“Dominio cognitivo” ainda ndo constitui um dominio de opera¢des militares. Um
dominio de operagdes ¢ definido como 1) um espago fisico ou virtual no qual as forgas

operam e 2) os tipos de operagdes que neles se podem efetuar (Giordano, 2023), para atingir
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o estado final desejavel. No entanto, devido a natureza e caracteristicas da conflitualidade
moderna, a que se juntam avangos tecnologicos, emerge a possibilidade de criagdo de um
novo dominio de operacdes: o dominio cognitivo (Schmidt, 2020). Argumentos a favor e
contra a criagdo deste novo dominio tém vindo a ser estudados em profundidade, por
exemplo na OTAN (Claverie et al., 2022). A ideia da cogni¢do como um dominio militar
distinto esta a ganhar forca nos circulos académicos, militares e estratégicos, impulsionada
pela evolugdo da guerra na era da informacao (Hartley III & Jobson, 2021). Este conceito
ultrapassa os dominios tradicionais para incluir a dimensdo cognitiva - abrangendo a mente
humana como um campo de batalha onde a informacdo e as operacdes psicologicas sao
utilizadas para influenciar, degradar ou manipular os processos de tomada de decisdo e as
percegoes. Os beneficios do reconhecimento do novo dominio militar sdo: 1) uma melhor
compreensdo da conflitualidade moderna (importancia da informagdo, da percecdo e das
operagdes psicoldgicas nos conflitos contemporaneos); 2) estratégias e recursos
direcionados (ao formalizar a cogni¢do como um dominio, as organizagdes de defesa podem
afetar recursos, desenvolver capacidades especializadas e formar pessoal explicitamente
para operagdes cognitivas, melhorando os resultados estratégicos); e 3) medidas de defesa
inovadoras (o reconhecimento do dominio cognitivo incentiva o desenvolvimento de defesas
inovadoras contra a desinformacao, a manipulagdo psicoldgica e outras formas de ataques
cognitivos, melhorando a seguranca nacional e internacional) e essencial para a
superioridade cognitiva (Hartley III & Jobson, 2021). A favor do reconhecimento estdo
estrategistas militares e analistas de seguranca e defesa que defendem uma compreensdo
mais matizada da dindmica da guerra moderna. Argumentam que os adversarios ja estdo a
explorar os vetores cognitivos, necessitando de uma abordagem formalizada para contrariar
estas ameacas de forma eficaz. Por exemplo, o reconhecimento do ciberespago como um
dominio pela OTAN, abriu caminho a discussdes semelhantes sobre o dominio cognitivo
(Claverie et al., 2022). As objec¢des contra o reconhecimento baseiam-se em preocupacdes
¢ticas e juridicas: 1) a manipulacdo da cogni¢do levanta questdes éticas sobre o impacto na
autonomia e no consentimento individuais; 2) por outro lado, os quadros juridicos estdo
atrasados na abordagem destas novas formas de conflito, o que complica a cooperagdo e a
supervisdo internacionais (Bjergul, 2021); 3) as dificuldades de demarcacao e defesa (as
operagdes cognitivas esbatem as fronteiras entre as esferas militar e civil, o que dificulta a
definicdo de limites claros para as acdes e responsabilidades); e ainda 4) os riscos de
escalada e proliferacdo (o reconhecimento formal pode conduzir a uma corrida ao

armamento no dominio das capacidades cognitivas, aumentando as tensdes e tornando a
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diplomacia internacional mais complexa (Rickli et al., 2023) com o risco de proliferacdo
entre atores ndo estatais. Contra o reconhecimento estdo especialistas em ética, juristas e
defensores da paz, que alertam contra a formaliza¢do da cogni¢do como um dominio militar,
citando dilemas éticos e a possibilidade de abusos; defendem a concentracdo em medidas
diplomaticas, educativas e sociais para combater a desinformag¢do e a manipulagdo
psicolégica, em vez da militarizacdo (Miller, 2023). Nao sendo o reconhecimento do novo
dominio cognitivo o objetivo da dissertagdo, apesar da concordancia com o reconhecimento
deste sexto dominio de operacdes, muitas questdes aqui elencadas serdo abordadas ao longo
dos capitulos.

Tanto atores estatais como ndo-estatais desempenham papéis significativos na
CogWar. Nagdes com recursos significativos, como a China e a Russia (Helmus et al., 2018)
(Demus, 2022b), tém investido pesadamente no desenvolvimento de capacidades de
CogWar, utilizando estas taticas como parte integrante das suas estratégias militares e
politicas (Liang & Xiangsui, 1999). A "Doutrina Gerasimov" da Russia, por exemplo, integra
InfoOps com combates militares para alcancar objetivos estratégicos de forma eficaz
(Demus, 2022b). Como exemplo, o estudo de caso da CogWar da China composto pela
andlise das operacdes cognitivas da China contra Taiwan, revela métodos de manipulacdo
dos estados mentais e dos comportamentos através da teoria da codificagdo preditiva,
salientando a necessidade de intervengdes cognitivas e estruturais (Hung & Hung, 2022).
Outro caso de estudo pode ser a andlise do impacto no conflito ucraniano, que demonstra a
utilizacdo de operagdes cognitivas para atacar identidades sociais e militares, realgando
estratégias globais para resistir a tais operagdes psicologicas (Maksymenko & Derkach,
2023) (Demus & Paul, 2022) (Demus, 2022a).

Por outro lado, grupos extremistas e hacktivistas também utilizam a CogWar para
avancar as suas agendas (Rules of Cyber War Issued to Calm Hacktivist Chaos, 2023). Estes
atores ndo-estatais muitas vezes operam nas margens do ciberespaco, utilizando técnicas
como desinformagdo, propaganda e manipulagdo de redes sociais para influenciar a opinido
publica e desestabilizar governos.

As técnicas utilizadas na CogWar sdo variadas e sofisticadas. Podem ser utilizadas
isoladamente, ou em conjunto. Podem ainda complementar ou ser complementadas por

operac¢des multidominio. Entre as mais comuns estdo:
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e Desinformacio: A disseminacao deliberada de informagdes falsas ou enganosas para
confundir e desorientar o publico. Esta técnica ¢ frequentemente utilizada para criar
incerteza e minar a confianga nas institui¢des (Volkoff, 2000)3.

e Propaganda: A utilizacdo de mensagens controladas para influenciar as atitudes e
comportamentos do publico. A propaganda ¢ especialmente eficaz quando
combinada com tecnologias de segmentacao que permitem atingir grupos especificos
com mensagens personalizadas (Horz, 2024).

e Manipulacio das Redes Sociais: O uso de plataformas de redes sociais para
amplificar narrativas especificas, criar polarizacdo e fomentar divisdes sociais. A
manipulacdo das redes sociais pode incluir a criagdo de perfis falsos, a utilizagdo de
bots para disseminar mensagens, € a coordenacdo de campanhas de influéncia
(Empoli, 2023).

e Operacdes Psicolégicas (PsyOps): Estas operacdes visam diretamente a mente do
adversario, utilizando taticas psicologicas para quebrar a vontade de lutar ou resistir.
As PsyOps podem incluir tudo, desde ameacas subliminares até a criagdo de caos

psicologico em larga escala (Danyk & Briggs, 2023).

A militarizagdo das neurociéncias ¢ um dos desenvolvimentos mais preocupantes na
CogWar (Neuroenhancement in Military Personnel: Conceptual and Methodological
Promises and Challenges. Final Report of Research Task Group HFM-311, 2023). As
neurociéncias, que tradicionalmente se concentram na compreensdo do cérebro humano,
estdo a ser exploradas para fins militares, com o objetivo de desenvolver "neuroarmas" que
possam alterar o comportamento humano ou incapacitar adversarios. Nagdes como a China
(Baughman, 2023) e a Russia j& estdo a investir significativamente nestas tecnologias,
levantando sérias preocupagdes sobre o futuro da CogWar (Cluzel, 2020). Estas
“neuroarmas” podem incluir desde substancias quimicas que afetam a fung¢ao cognitiva, até
a utilizagdo de estimulagdo magnética para influenciar a atividade cerebral. O potencial
destas tecnologias para alterar a perce¢ao e o comportamento humano em larga escala torna-
as uma ameaga significativa no campo de batalha moderno (Ambros, 2024).

A construcdo de resiliéncia cognitiva ¢ essencial para a defesa contra a CogWar

(Plaza et al., 2023). Reczkowski & Lis (2022) sugerem varias estratégias para alcancar esta

3 Em sua obra “Pequena Histdria da Desinformagdo: do Cavalo de Tréia a Internet”, € para provar o seu ponto
de vista, o autor, Vladimir Volkoff, declara “Quem prova que este livro ndo ¢ um suporte de desinformagao?”
para demonstrar a facilidade de criag@o de incerteza.
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resiliéncia, incluindo o desenvolvimento de uma maior consciéncia situacional, a
reestruturacdo da percecdo das ameagas, ¢ a melhoria da comunicagdo estratégica. A
utilizacdo de tecnologias avangadas, como IA, ML, etc., ¢ também recomendada para
identificar e neutralizar operagdes cognitivas antes que estas causem danos significativos.
Outra visdo para a solugdo desta questdo ¢ a andlise de Intelligence, que se deve adaptar as
ameagas colocadas pela CogWar, que tem como alvo a racionalidade humana para criar
cismas dentro das sociedades, compardveis ao impacto de ataques nucleares (Radulescu,
2023).

A resiliéncia cognitiva (Masakowsi & Blatny, 2023) ndo ¢ apenas uma questdo de
tecnologia, mas também de educagdo e literacia mediatica (Denisa-Liepniece, 2023). As
populagdes precisam ser educadas sobre os perigos da desinformagao e treinadas para pensar
criticamente sobre as informagdes que consomem. Além disso, as instituicdes devem ser
fortalecidas para resistir as tentativas de manipulacdo cognitiva, garantindo a sua
legitimidade e a confianca do publico (Gorbis et al., 2019).

Sendo um dominio em rapida evolugdo, torna-se necessaria a adogdo de frameworks
que permitam prever, preparar e mitigar o que serd o futuro. A integracdo de Estudos de
Futuros no Ciclo OODA para planeamento estratégico de longo prazo permitira a edificagao
de capacidades que garantam a superioridade do conhecimento e da decisao.

A CogWar representa uma das ameacas mais insidiosas e dificeis de combater no
cenario global de seguranca. Ao deslocar o campo de batalha para a mente humana, este tipo
de conflitualidade exige novas abordagens e estratégias que combinem tecnologia,
psicologia e neurociéncias, bem como a capacidade de antecipar as formas de como, no

futuro, a superioridade de conhecimento e decisdo podem ser comprometidas.

“Cognitive superiority is the basis for information superiority, technical
superiority, economic superiority, diplomatic superiority, and military
superiority. The future of conflict lies in the pursuit for cognitive superiority.
Achieving and maintaining cognitive superiority will require a massive and
coordinated effort.” (Hartley III & Jobson, 2021, p. 240)

Em conclusdo, a CogWar representa um desafio significativo para os individuos, as
populagdes e a seguranca global. Ao abordar esta questdo complexa com lentes académicas,
podera obter-se uma compreensao mais profunda dos seus métodos, impactos e potenciais
contramedidas. SO através desta a¢do informada e colaborativa poder-se-a navegar pelas

sombras deste conflito cognitivo e salvaguardar as nossas mentes, as sociedades e o futuro.
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Neste ponto abordou-se a estado de arte da conceptualizagdo estratégica da CogWar.
No ponto seguinte, efetuar-se-a a analise do estado de arte da aplicacdo de Estudos de
Futuros no Ciclo OODA para planeamento estratégico de longo prazo no Dominio da

CogWar.

1.1.3 Aplicaciio de Estudos de Futuros no Ciclo OODA para o Planeamento

Estratégico de Longo Prazo no Dominio da Guerra Cognitiva

“In the theatre of cognitive warfare, the dynamic between offense
and defence is unceasing and rapidly evolving. The act of
defending against cognitive attacks is as much about anticipating
future threats as it is about countering current ones. This
necessitates a forward-looking approach that adapts to the
changing landscape of technology and psychology .

Josh Luberisse

No ponto 1.1.1 procedeu-se a analise e apresentagdo do estado de arte do Ciclo
OODA enquanto ferramenta de planeamento estratégico de longo prazo no Dominio da
CogWar. No ponto 1.1.2 procedeu-se a andlise do estado de arte da conceptualizagdo
estratégica da CogWar. Neste ponto, ird proceder-se a analise e apresentacdo do estado de
arte da aplicacdo de Estudos de Futuros no Ciclo OODA para planeamento estratégico de
longo prazo no Dominio da CogWar.

Desde os tempos antigos que o futuro, o seu estudo e reflexdo, ocupam a mente
humana (Rees, 2021). Ao longo dos séculos, varios filésofos, tedlogos, autores e artistas
partilharam as suas visdes e também inquieta¢des sobre o futuro (Masini, 1997). Ao longo
do século XX, sobretudo ap6s a 2.* Guerra Mundial, procurou-se aprofundar a natureza dos
Estudos de Futuros (Masini, 2006), sobretudo a resolucdo da dicotomia ciéncia vs
pseudociéncia (Henchey, 1978). O objetivo dos Estudos de Futuros ¢ obter uma
compreensdo sistematica e baseada em padrdes do passado e do presente, e explorar a
possibilidade de eventos e tendéncias futuras (Marien, 2002). Abrange descri¢des artisticas,
analises socioecondmicas quantificadas, influenciando o planeamento e os processos de
tomada de decisdo. Uma integragdo eficaz exige o alinhamento das perspetivas futuras com
as necessidades politicas e de planeamento (Khakee, 2003).

9 ¢

Virios sdo os nomes utilizados para enunciar esta area: “futures studies”, “estudos

2 €6 b TY e 1Y

futuros”, “pesquisa de futuros”, “prospetiva estratégica”, “strategic forecast’, “foresight”,
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2 ¢

“futuristica”, “pensamento futuro”, “futurismo” e “futurologia” - a problematica que envolve
a fixacdo da terminologia assenta acima de tudo, nos problemas do que fazer em
consequéncia do nome (Sardar, 2010). Isto porque esta area constitui um estudo sistematico,
interdisciplinar e holistico (abordagem a pesquisa que enfatiza o estudo de sistemas
complexos) de tendéncias do avanco humano, social, tecnoldgico e ambiental (Monda,
2018), com o proposito, entre outros, de explorar como as pessoas vao viver e trabalhar no

futuro, os desafios de grupos, sociedades, paises, regioes e do proprio mundo (Tabela 1).

Tabela N.° 1. The development of futures studies and an interpretation of its link to research into social futuring.

1 2 3 4 5
Generation Technological | Technological Social Political Stakeholders
forecast foresight foresight foresight involvement
1950-1965 1965-1985 1985-2000 2000-2010 | in foresight
2010-
Challenge Economic Population Globalization | Terrorism, Digitization,
growth, energy | growth & sustainability |turbulent
crisis environmental environment
pollution
Intensifying | Multidis- Interdiscipli- | Participation, | Transdiscipli- |Interactivity
quality ciplinarity, narity normativity | narity
complexity alternativity
Methods Quantitative Qualitative Collaborative | Top-down Bottom-up
methods techniques techniques, | complex solu- | participatory
workshop tions solutions
methods
Type of future | Probable Possible Desired Shapeable Shapeable
Process logic | Forecast Interpretation | Visioning Planning Acting
Social futuring | Trend analysis, |Impact analy- |Creating Impact analy- |Creating
research modelling sis, simula- vision by sis of political | corporate,
tion, expert workshops, | decisions societal pro-
workshops conferences grams
Social futuring | Defining of Analysis Achieving Creation of | Creation of
index probable values | of probable the maximum | index by deci- | index on
of index and possible value of the |sion makers |the level of
alternatives of |index corporates,
index communities

Fonte: Monda (2018).

E nesta interdisciplinaridade, complexidade e até ambiguidade, que surgem questdes
de identificacdo em matérias de dominio e area cientifica (Chaparak, 2023). Para além deste
debate de filiacdo, um outro divide estudiosos: ciéncia ou arte (Dator, 2019)? Uma
aproximacao a solu¢do adianta que a dicotomia entre "ciéncia" e "arte" ndo ¢ a oposi¢do
entre ciéncias naturais e ciéncias humanas, mas sim a distingao do latim entre scientia (como
forma de conhecimento) e ars (como uma forma de habilidade). E dado que ars ¢ uma

traducdo do termo grego fechne, a questdo pode entdo ser reformulada da seguinte forma: os
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Estudos de Futuros sdo uma ciéncia ou uma forma de tecnologia social (Niiniluoto, 2001)?
Nao cabe aqui avangar com hipoteses de solugdo, por ndo ser o objeto desta dissertagao. Mas
muito esfor¢o tem sido feito para teorizar e sistematizar, dotar de metodologias, frameworks,
técnicas e instrumentos, afastando esta area definitivamente da adivinhagdo (Dansuteu &
Giorgi, 2019). Investigadores inseridos na academia, ou agrupados em organizagdes, centros
de pesquisa e agéncias governamentais, produzem conhecimento, publicado em livros e
artigos cientificos em jornais (como Futures, European Journal of Futures Research,
Journal of Futures Studies, Futures & Foresight Science, entre outros).

A base de conhecimentos dos Estudos de Futuros inclui a construgdo social da
realidade e a andlise de paradigmas, fornecendo conhecimentos semelhantes aos de outros
dominios. Este entendimento posiciona os Estudos de Futuros como cruciais na navegagao
da incerteza (Slaughter, 1993). Os Estudos de Futuros evoluiram através de varios
paradigmas, desde as previsdes deterministas até aos modelos indeterministas pds-2.* Guerra
Mundial, centrados no controlo, no planeamento e nas tendéncias externas. Um novo
paradigma emergente enfatiza a dindmica interna e o pensamento dialético (Kuosa, 2012)

Esta disciplina estd a passar de abordagens reducionistas para a adogdo da
complexidade, de perspetivas histdricas a longo prazo e de futuros morais. Esta mudanca
incentiva a aprendizagem de a¢des antecipatorias e o desenvolvimento de cenarios holisticos
(Inayatullah, 2002). Um dos métodos utilizados ¢ a utilizacdo de Futures Wheels, um
processo para determinar e compilar os efeitos principais, secundérios e terciarios de

acontecimentos, tendéncias, novos problemas e potenciais decisdes no futuro (Figura 8).

Legenda

O Mudanga, problema, etc.

A Consequéncias de 1.2 Ordem
Consequéncias de 2.2 Ordem
Q Consequéncias de 3.2 Ordem

Figura N.° 8. Futures Wheel Draft (adaptado).
Fonte: Mulder (2023).
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Os Estudos de Futuros t€ém por objetivo desenvolver a capacidade individual e social,
tirando partido das capacidades cognitivas humanas, dos conceitos de futuros, das
ferramentas analiticas e das aplica¢des praticas. Esta abordagem a vérios niveis aumenta a
preparacao da sociedade para os desafios futuros (Slaughter, 1996). Por isso, os Estudos de
Futuros sdo vistos como um catalisador da mudanga civilizacional, promovendo perspetivas
e estratégias a longo prazo para enfrentar os desafios globais. O seu objetivo ¢ lancar as
bases de uma nova civilizagdo através de metodologias avangadas e de um amplo
envolvimento da sociedade (Slaughter, 2002).

A Figura 9 (Key Success Factors of a Foresight Program, 2023) contextualiza certas
abordagens prospetivas populares ao longo de um horizonte temporal (eixo horizontal) e
consoante os resultados do trabalho prospetivo sejam inerentemente qualitativos ou

quantitativos (eixo vertical).

INSIGHT FORESIGHT

Quantitative

Qualitative

Today = 3years into Longer term future
the future

Figura N.° 9. Foresight methodologies cover different time spans and vary in terms of qualitative/quantitative
nature.
Fonte: Futures Platform (2023).

Apesar do seu crescimento, os Estudos de Futuros enfrentam desafios, como o facto
de serem vistos como fragmentados e repletos de mitos. Para se manterem relevantes e com
impacto, aponta-se-lhes a necessidade de reconhecer a sua diversidade e fazer um esforgo

pela integracdo interdisciplinar (Marien, 2002): os Estudos de Futuros sdo uma atividade
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interdisciplinar que utiliza metodologias variadas (Anexo C) para prever e analisar cenarios
futuros (Inayatullah, 2013). Ferramentas como a Metodologia Delphi, Horizon Scanning,
simulacdes de cendrios e andlise de tendéncias sdo utilizadas para identificar possiveis
desenvolvimentos e preparar estratégias adaptativas. Na Figura 10 apresenta-se um esquema
geral de tipos de conhecimento de futuros, com um destaque para Horizon Scanning (Stucki,
2023), definido como um processo formal organizado de recolha, andlise e divulgacgdo de
informacdes orientadas para o futuro e de valor acrescentado provenientes de ambientes

externos e internos para apoiar a tomada de decisoes.

Types of Futures Knowledge Types of Futures Intelligence

Megatrends
Trends
Change drivers

Scenarios

Discontinuities &
Emerging issues

OBJECTIVITY OF FUTURES KNOWLEDGE

Horizon scanning
and vigilance
Weak signals concerning changes

\Vild cards

Free imagination

Science fiction

Q FUTURES PLATFORM IMPORTANCE OF HISTORICAL KNOWLEDGE

Figura N.° 10. Horizon Scanning and Vigilance Concerning Changes.
Fonte: Futures Platform (2020).

No contexto da CogWar, os Estudos de Futuros permitem antecipar ameacas
emergentes e desenvolver respostas proativas. A integragdo dessas ferramentas no
planeamento estratégico ¢ essencial para manter uma vantagem competitiva num ambiente
informacional em rapida evolucdo (Bishop & Hines, 2012) e a superioridade de
conhecimento e decisdo. Em processos de estratégia organizacional (Conway, 2008), antes
de tomar decisdes sobre as alternativas a seguir, o pensamento estratégico considera as

possibilidades que uma organizacao pode ter no futuro (Figura 11).
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Futures Strategic Thinking
Generating Options

G
Methods What might happen?

Strategic Decision Making
Making choices
What will we do?

Strategic Planning /-
Taking Action Action
"

How will we do it?

\_ //‘

Figura N.° 11. Three Levels of Strategy.
Fonte: Conway (2008).

A Figura 12 (Voros, 2003) torna bem evidente que a tomada de decisdes estratégicas
(“o que ¢ preciso fazer?”) vem depois do trabalho de prospetiva e a preparagdo estratégica
(“o que vamos fazer? portanto, qual ¢ o plano de acao?”). Coloca igualmente em paralelo

quais frameworks e técnicas se utilizam para obtencao dos melhores resultados em cada fase.

[ 1 Strategic Intelligence Scanning
l Inputs l Delphi, Near-Future Context

I |
[ 1

‘ Emerging Issues, Trends

| Ana‘ySiS g‘ Cross-impact Analysis
| Int tati | @ Systems Thinking
nterpretation % Causal Layered Analysis
Prospection | - Scenarios, Visioning
| B Normative methods, Backcasts
___________________________ S
I |
Reports, Presentations
utput ’
) ’ - O p S - ~ Workshops, Multimedia
Copyright © 2000 Josegh Voros L
{/ Strategy Development &
Strategic Planning:
I Strategy l individual, workgroup,

organisation, society, etc

Figura N.° 12. Generic Foresight Model.
Fonte: Voros (2003).

28



PLANEAMENTO ESTRATEGICO DE LONGO PRAZO NO DOMINIO DA GUERRA COGNITIVA:
UTILIZACAO DE ESTUDOS DE FUTUROS NO CICLO OODA

Os Estudos de Futuros sao um dominio vital e em evolucdo, que combina rigor
cientifico com uma visdo criativa de futuros. As suas metodologias, conhecimentos tedricos
e aplicagdes praticas visam preparar a sociedade para futuros possiveis, provaveis e/ou
preferiveis, integrando perspetivas complexas e de longo prazo nos processos de

planeamento e de tomada de decisdes (Figura 13).

Scenarios

—_ Forecasting
Trend Analysis
Risk Assessment

Anticipation

Strategic Planning
Policy Making

Futures Studies )
Technological Advances

= Social Change

Innovation

Teaching Methods
Research

Education

Simulations
Models

Tools

Figura N.° 13. Objetivos e tipos de Estudos de Futuros.
Fonte: Autor.

Este aprofundamento oferece uma base tedrica solida para a analise subsequente do
planeamento estratégico de longo pazo no Dominio da CogWar, destacando a importancia
de integrar ferramentas de Estudos de Futuros no Ciclo OODA para fortalecer a capacidade
de resposta a ameacas emergentes. Desta forma cumpriu-se o Objetivo Especifico “2)
Explicar a utilizagdo de ferramentas de Estudos de Futuros no Dominio da CogWar.”,
respondeu-se a Questdo Derivada “2) De que forma a ferramenta Estudos de Futuros pode
ser aplicada no Dominio da CogWar?”, validando a Hipdtese “2) Os Estudos de Futuros
geram informagoes relevantes, aplicaveis no Dominio da CogWar.”

No ponto 1.1.1 procedeu-se a analise e apresentagdo do estado de arte do Ciclo
OODA enquanto ferramenta de planeamento estratégico de longo prazo no Dominio da
CogWar. No ponto 1.1.2 procedeu-se a andlise do estado de arte da conceptualizagdo
estratégica da CogWar. Neste ponto, procedeu-se a analise e apresentacao do estado de arte
da aplicacdo de Estudos de Futuros no Ciclo OODA para planeamento estratégico de longo

prazo no Dominio da CogWar.
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De seguida apresenta-se a metodologia e o modelo de andlise utilizados na

elaboracdo desta dissertagdo.

1.2 Metodologia e Modelo de Analise

1.2.1 Metodologia

Nos pontos anteriores procedeu-se a analise e apresentacdo dos estados de arte do
Ciclo OODA enquanto ferramenta de planeamento estratégico de longo prazo no Dominio
da CogWar, da conceptualizagao estratégica da CogWar e da aplicacdo de Estudos de Futuros
no Ciclo OODA para planeamento estratégico de longo prazo no Dominio da CogWar. Neste
ponto serdo apresentados a Metodologia e Modelo de Analise utilizados na elaboragdo desta
dissertagao.

Este trabalho foi desenvolvido através das seguintes fases do percurso metodoldgico

(Quivy & Campenhoudt, 1998):

a) Defini¢cdo do Objetivo Geral, para determinar a viabilidade da aplicacdo do Ciclo OODA
no planeamento estratégico de longo prazo no Dominio da CogWar e demonstrar que as
ferramentas de Estudos de Futuros aplicadas no Ciclo OODA podem ser utilizadas no
Dominio da CogWar.

b) Defini¢do do Procedimento Metodologico, para estruturar a dissertacdo de forma a
alcangar os objetivos gerais.

c) Elaboracao da Pergunta de Partida (Questao Central): “A Utilizacdo de Ferramentas
de Estudos de Futuros no Ciclo OODA contribui para o Planeamento Estratégico de
Longo Prazo no Dominio da CogWar?” E das questdes derivadas: 1) “O Ciclo OODA
pode ser aplicado como ferramenta de planeamento estratégico de longo prazo no
Dominio da CogWar?”, e 2) “De que forma a ferramenta Estudos de Futuros pode ser
aplicada no Dominio da CogWar?”

d) Fase Exploratoria, com a revisdo da literatura e analise do estado da arte dos temas
abordados (Ciclo OODA, CogWar e Estudos de Futuros).

e) Fase Conclusiva, com a apresentagdo e discussao dos resultados obtidos.

A estratégia de investigacdo adotada foi a qualitativa (Bryman, 2016), utilizando um

esquema de raciocinio dedutivo. O raciocinio dedutivo, que comega com hipdteses baseadas
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em teoria existente, ¢ uma abordagem valida e comum em pesquisas cientificas. Permite
testar teorias em contextos especificos. Baseando-se em conhecimentos existentes e teorias

relevantes, foram formuladas as seguintes hipoteses:

a) O Ciclo OODA ¢ uma ferramenta que contribui para o planeamento estratégico de

longo prazo no Dominio da CogWar.

b) Os Estudos de Futuros geram informagdes relevantes, aplicdveis no Dominio da

CogWar.

A orientagdo epistemoldgica foi interpretativista, focada na compreensdo
interpretativa da acdo social. A epistemologia interpretativista ¢ adequada para estudos
qualitativos que se focam na compreensdo das percecdes e acdes humanas. Contrasta com a

abordagem positivista das ciéncias naturais, que busca explicagdes causais diretas.

A orientacdo ontologica foi construtivista. A ontologia construtivista, que v€ os
fendmenos sociais como construgdes pelos atores sociais, ¢ apropriada para estudos que
examinam como as pessoas interpretam e dao sentido ao mundo ao seu redor. Esta
abordagem permitiu uma analise profunda e contextualizada dos desafios e oportunidades

no Dominio da CogWar.

1.2.2 Modelo de Analise

Esta investigacdo foi conduzida com tendo por base e orientacdo o modelo de

andlise apresentado no Quadro 1.
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Quadro N.° 1. Modelo de Analise

L. Determinar a viabilidade da utilizagdo de ferramentas de
Objetivo Geral .
(0G) Estudf)s'de Futuros no Ciclo OODA’ p.ara o planeamento
estratégico de longo prazo, no Dominio da CogWar.
A utilizagdo de ferramentas de Estudos
Questiao Central | de Futuros no Ciclo OODA contribui
Objetivos Especificos (QO) para o planeamento estratégico de longo
(OE) prazo no Dominio da CogWar?
Questdes Derivadas Hipoteses
(QD) H)

OE1 QD1 H1
Analisar a aplicagdo do O Ciclo OODA podera ser | O Ciclo OODA ¢é uma
Ciclo OODA no aplicado como ferramenta | ferramenta que contribui para o
planeamento estratégico de | de planeamento planeamento estratégico de
longo prazo, no Dominio da | estratégico de longo longo prazo, no Dominio da
CogWar. prazo, no Dominio da CogWar.

CogWar?
OE2 QD2 H2
Explicar a utilizacao de De que forma a Os Estudos de Futuros geram
ferramentas de Estudos de ferramenta Estudos de informacdes relevantes,
Futuros no Dominio da Futuros pode ser aplicada | aplicaveis no Dominio da
CogWar. no Dominio da CogWar? | CogWar.

No ponto 1.2 procedeu-se a apresentacdo da metodologia utilizada na elaboragao
desta dissertagdo, assim como do modelo de analise que lhe serviu de base. Depois de rever
a literatura, ir-se-a procurar responder, no ponto 2, a questdo central durante a abordagem ao

tema “Futuros e o Planeamento Estratégico de Longo Prazo no Dominio da CogWar”.
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2. FUTUROS E O PLANEAMENTO ESTRATEGICO DE LONGO
PRAZO NO DOMINIO DA GUERRA COGNITIVA

No Capitulo 1 procedeu-se a apresentacdo do enquadramento tedrico, com a analise
do estado de arte dos conceitos estruturantes Ciclo OODA, CogWar e Estudos de Futuros.
Procedeu-se também a apresentacdo da metodologia utilizada na elaboracdo desta
dissertagdo, assim como o modelo de analise que lhe serviu de base. Neste Capitulo ira-se-a

procurar responder a questao central.

2.1 Macrotendéncias de Futuros, Seguranca e Guerra Cognitiva

“In the future, we need to deter conflict, and we need to temper
aggressive competition by our adversaries that undermines our
own national interests. To do that, we need to be able to see the
future as clearly as possible. We 're never going to be exactly right
— and that's okay — but we need a baseline to guide our thinking
and decision-making. What adversaries, with what intentions, are
we likely to face? And how are they likely to apply the emerging
array of advanced technology?”

John M. Murray

Neste ponto ir-se-a explorar macrotendéncias de futuros, seguranca e a CogWar.
O processo de constru¢do de modelos de Estudos de Futuros envolve varias fases,
frameworks e técnicas, conforme exposto em 1.1.3. Para ilustrar de forma simplista este

processo, a Figura 14 apresenta alguns passos e possiveis intervenientes.

33



PLANEAMENTO ESTRATEGICO DE LONGO PRAZO NO DOMINIO DA GUERRA COGNITIVA:
UTILIZACAO DE ESTUDOS DE FUTUROS NO CICLO OODA

[ Strategic Planner } [ Scenario Analyst } [Trend Analyst

Request futures study 1

! .
i Develop scenarios

Analyze trends

Provide trend analysis

<
<
Provide scenarios

Deliver futures study

|
|
|
|
|
|
|
|

>
|
|
|
|
|
|
|
|
|
|

[ Strategic Planner } [ Scenario Analyst } [Trend Analyst

Figura N.° 14. Processo de modelos de Estudos de Futuros.
Fonte: Autor.

O Dominio da CogWar esta intrinsecamente ligado a varias macrotendéncias globais
que moldam o cenario de seguranca e defesa. Estas tendéncias influenciam tanto a natureza
das ameacas quanto as estratégias necessarias para enfrenta-las.

Por questdes de tempo, espaco e conteudo, este trabalho baseou-se utilizacdo de
cenarios de Estudos de Futuros previamente efetuados por diferentes tipos de entidades, o
que pode constituir uma possivel limitagdo da dissertacdo. Em investigagdes futuras,
afigurar-se-ia de extrema importancia a elaboragdo propria de cendrios, feitos com objetivos
ajustados as necessidades nacionais de superioridade de conhecimento e decisdo, com
requisitos proprios, e através de frameworks e técnicas que melhor se adequassem a esses
objetivos. Os Estudos de Futuros estudados foram elaborados através da utilizagdo de
variados frameworks e técnicas que alimentam informacgdo nas diferentes fases do Ciclo
OODA, conforme sera explorado em 2.2.

Para a determinacdo das macrotendéncias a analisar, foi criada uma metodologia
assente em dados e num processo (Figura 15) para, através de alguns passos, processar um
volume de dados até a identificagdo de Core Drivers. O processo desenrolou-se através das
seguintes fases:

e Selecao de Fontes - descricdo do objetivo a atingir e seleg@o de critérios a utilizar

na selecao das fontes:
= Estudos de Futuros com cenarios de longo prazo (margem de 2030-2050);
= ampla diversidade de fontes (setor publico/privado), orientaciao

(seguranca e defesa, sociedade, economia, ...) e diferentes geografias.
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e Constituicao de Dataset - analise documental, identifica¢do de cendrios e pontos
estruturantes da argumentagdo de 31 estudos publicados (Anexo E):
= descri¢ao de requisitos;
= selegdo de requisitos;
= selegdo dos dados.
e Processamento de Dados - mapeamento da informagao extraida da fase anterior
e normaliza¢do dos dados.
o Identificacdo de Datapoints - identificacdo e listagem de datapoints retirados
dos dados, com base nos objetivos a atingir para este processo.
o Identificacdo de Core Drivers - reducao dos datapoints a um conjunto de Core

Drivers aglutinados e representativos, que constituiram as Megatrends a analisar.

SELECAO DE
FONTES

CONSTITUIGAO
DE DATASET

PROCESSAMENTO
DE DADOS

IDENTIFICACAO
DE DATAPOINTS

DEFINIGAO DE
CORE DRIVERS

Descrigdo do objetivo a
atingir.

Selegdo de critérios a
utilizar na selegdo das

Apés a selegdo de fontes,
analise documental,
identificagdo de cendrios e
pontos estruturantes da

Mapeamento da
informagéao extraida do
passo anterior e
normalizagé@o dos dados.

Identificagdo e listagem de
datapoints retirados dos
dados, com base nos
objetivos a atingir para este

Redugéao dos datapoints a
um conjunto de Core
Drivers aglutinados e
representativos, que

fontes:
- estudos de futuros com

argumentagao:
- descricdo de requisitos;

):

processo. constituam as Megatrends

’ a analisar.

cenarios a longo prazo selegdo de requisitos;

)

(margem de 2030-2050); sele¢do dos dados.
- diversidade d7 fontes I:g
(setor publico/privado),  —
orientagdo (seguranga e - ~ %8 g
defesa, sociedade, N——r —
economia, ...), geografias. E// — .
S=——

Figura N.° 15. Metodologia de definicio de macrotendéncias de futuros, seguranca e CogWar.
Fonte: Autor.

Os Core Drivers identificados como macrotendéncias de futuros, seguranca e
CogWar foram:

e Geopolitica e Conflitualidade;

e Digitalizacdo e Conectividade Global;

e Polarizacdo Politica e Social.

A prevaléncia destes Core Drivers nos varios cendrios analisados (Anexo E) ¢ ilustrada pela

Figura 16.
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Figura N.° 16. Prevaléncia dos Core Drivers nos cenarios analisados.
Fonte: Autor.

De seguida, sdo exploradas as macrotendéncias que impactam a CogWar e a

seguranca futuras:

1. Geopolitica e Conflitualidade
As dindmicas geopoliticas e a natureza dos conflitos hibridos e multidominio sdo centrais
para a compreensao da conflitualidade futura da CogWar. A manipulagdo da cognicao ¢
uma ferramenta estratégica usada por estados e atores ndo-estatais para atingir objetivos

geopoliticos (Figura 17).
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Figura N.° 17. Macrotendéncias de Geopolitica e Conflitualidade e consequéncias de 1.* Ordem.

Fonte: Autor.

Conflitos Hibridos e Multidominio: estes conflitos combinam operacdes
convencionais (por vezes combinadas em efeitos multidominio), irregulares e
cibernéticas com campanhas de desinformacdo. A CogWar ¢ uma componente
chave, usada para desestabilizar adversarios e influenciar percegdes.

Influéncia Estrangeira: Estados e outros atores usam operagdes cognitivas para
interferir em processos politicos e eleitorais de outras nagdes, buscando moldar
politicas externas e internas a seu favor.

Regimes Politicos e Alcance do Operagdes Cognitivas: o fato de regimes
democraticos terem a sua forca assente na liberdade e democracia,
paradoxalmente encontram ai a sua maior vulnerabilidade a operacdes
cognitivas, expondo o seu centro de gravidade, que no Dominio da CogWar ¢ a
sua populacdo; ao contrario, regimes ditatoriais, que restringem a liberdade (e o
acesso e circulacdo da informacao), reduzem ou eliminam a vulnerabilidade dos
seus centros de gravidade.

Novos Atores: gama diversificada de agentes ndo-estatais, como corporacdes

multinacionais, grupos terroristas, milicias privadas, e até mesmo individuos
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influentes que, através do uso de tecnologias emergentes e estratégias de CogWar,
podem exercer um poder desproporcional em relagdo aos Estados.

= Conflitos long-term, low-intensity: muitas vezes caracterizados por combates
assimétricos e operacdes de guerra hibrida, tendem a ser alimentados por tensdes
internas e exacerbados pela intervengdo de atores externos que utilizam a
CogWar para prolongar a instabilidade, desgastando progressivamente as
capacidades dos Estados afetados e contribuindo para uma desestabilizagdo

prolongada da ordem geopolitica global.

2. Digitalizacio e Conectividade Global
A crescente digitalizacdo e a expansao da conectividade global sdo duas das tendéncias
mais significativas que moldam o ambiente de seguranga e defesa contemporaneos. A
proliferacdo de dispositivos conectados e a ubiquidade da internet criaram
vulnerabilidades e oportunidades para a manipulagdo cognitiva. A 1A, ML, Big Data
Analytics e a automagdo estdo a transformar a capacidade de defesa contra operacdes
cognitivas. Ferramentas baseadas em IA sdo cada vez mais usadas para criar, disseminar
e detetar desinformagdo e podem ser utilizadas tanto para detetar, quanto para criar
desinformacao, aumentando a complexidade do ambiente informacional. A IA, ML, Big
Data Analytics e a automacao transformam a forma como as informacgdes sao recolhidas,
analisadas e disseminadas. Por outro lado, o ritmo acelerado das mudangas tecnoldgicas
cria um ambiente em constante evolucdo, onde novas ferramentas e técnicas aplicaveis

no Dominio da CogWar surgem continuamente (Figura 18).
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Figura N.° 18. Macrotendéncias de Digitalizacio e Conectividade Global e consequéncias de 1.* Ordem.

Fonte: Autor.

Expansiao das Redes Sociais: estas plataformas tornaram-se canais primarios
para a disseminacdo de informagdes e desinformagdes. A capacidade de alcangar
milhdes de pessoas instantaneamente, bem como o micro-targeting
proporcionado por Big Data Analytics, tornou estas plataformas alvos e
ferramentas para operagdes cognitivas.

IoT: integracao de dispositivos IoT em redes domésticas e industriais cria novos
vetores de ataque. A manipulagdo de dispositivos conectados pode ser usada para
criar caos e desinformacdo, exacerbando os efeitos das operagdes cognitivas.
Deepfakes e Conteudo Gerado por IA: tecnologias de deepfake permitem a
criacdo de videos e audios falsos extremamente realistas, que podem ser usados
para enganar e manipular audiéncias. A geracdo de contetdo por A aumenta o
volume ¢ a velocidade da desinformacao.

Detecao e Mitigacdo Automatizada: ferramentas de [A e ML estdo a ser
desenvolvidas para identificar e mitigar desinformacdo em tempo real.
Algoritmos sofisticados analisam padrdes de disseminagdo de informagdes para

detetar anomalias e fontes de desinformagao.
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Tecnologias Emergentes: avancos em biotecnologia e neurociéncia oferecem
novas possibilidades para manipula¢do cognitiva. Por exemplo, a neurociéncia
pode ser usada para desenvolver técnicas de persuasdo mais eficazes.

Inovagao Continua: inovagdo continua em TIC expande as capacidades tanto de
ataque quanto de defesa na CogWar, exigindo adaptac@o constante das estratégias
de seguranca.

Big Data Analytics: analise em tempo real de enormes volumes de dados gerados
pela interconectividade global, capacitando tanto estados quanto atores nao-
estatais a identificar padrdes, prever comportamentos e influenciar decisdes em
escalas sem precedentes. Isso potencializa a capacidade de conduzir operagdes
de CogWar altamente direcionadas, manipulando percec¢des publicas e decisdes
politicas com uma precisdo cirargica.

Computacio Quéantica: promete revolucionar as capacidades de processamento
de informagdes, permitindo a quebra de sistemas criptograficos atuais e a
resolugdo de problemas complexos que estdo além do alcance dos computadores
classicos. Na CogWar, isso traduzir-se-a na capacidade de decifrar
comunicagdes, simular cenarios complexos, e otimizar estratégias de

desinformacao ou defesa em tempo real.

A conjugagdo dessas tecnologias poderd intensificar a vulnerabilidade das

infraestruturas digitais e a confianca nas mesmas, exacerbando as disputas pelo

dominio da informagdo e ampliando as assimetrias de poder entre os diversos atores

globais.

3. Polarizacio Politica e Social

A polarizacdo politica e social ¢ uma tendéncia global que exacerba a vulnerabilidade

das populacdes a operagdes cognitivas. A crescente divisdo ideologica, cultural e

religiosa torna as populagdes mais suscetiveis a manipulagdes que exploram

preconceitos e desconfiangas preexistentes. A crescente polarizagdo social, alimentada

por redes sociais, aumenta a suscetibilidade das populacdes a manipulagdo

informacional (Figura 19).
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Figura N.° 19. Macrotendéncias de Polarizacio Politica e Social e consequéncias de 1. Ordem.
Fonte: Autor.

= Segmentacio de Audiéncias: campanhas de desinformacdo sdo frequentemente
direcionadas a grupos especificos para amplificar divisdes e aumentar a
polarizagdo. A segmentacdo precisa ¢ facilitada por dados de redes sociais e
andlise comportamental proporcionada por Big Data Analytics.

= Eco-chambers e Bolhas Informacionais: uso de algoritmos que promovem
conteudo baseado em interesses anteriores cria eco-chambers, onde 0s
individuos sdo expostos apenas a informacdes que reforcam suas crengas. Isso
dificulta a exposi¢do a visdes contrarias e fomenta a polarizacao.

= Erosao da confianca nas instituicées: diminui¢do continua da confianga
publica nas instituigdes governamentais, juridicas, midiaticas e sociais, o que
tem profundas implicacdes para a estabilidade politica, a coesdo social e a
seguranga nacional.

= Radicaliza¢ao e extremismo ideoldégico: a medida que as pessoas se envolvem
em bolhas informacionais e eco-chambers, onde sdo expostas repetidamente a
visdes semelhantes e polarizadas, hd uma tendéncia crescente para a
radicalizagdo. Isso ocorre quando os individuos ou grupos se tornam cada vez

mais extremistas nas suas opinides e comportamentos, levando a legitimagao do
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uso da violéncia ou outras agdes extremas para alcangar objetivos politicos ou

sociais.

Num ambiente totalmente dindmico e sinérgico, interconectado, construido sobre um
sistema de sistemas, a elevada complexidade e ambiguidade tornardo cada vez mais no

futuro estes fatores simultaneamente em armas, alvos e campos de batalha (Figura 20).
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intensity

TECNOLOGIAS SISTEMAS

Figura N.° 20. Armas, alvos e campos de batalha.
Fonte: Autor.

Neste ponto exploraram-se as macrotendéncias de futuros, seguranga e a CogWar.
No ponto seguinte, com base nestas macrotendéncias, construir-se-4 o planeamento

estratégico de longo prazo no Dominio da CogWar.
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2.2 Planeamento Estratégico de Longo Prazo no Dominio da Guerra Cognitiva

“Assim como a agua ndo possui forma constante, na guerra nao
existem condicoes constantes.”
Sun Tzu

Apobs a compreensdao da Conceptualizacdo Estratégica da CogWar (em 1.1.2) e da
evolucdo das macrotendéncias de futuros, seguranca e CogWar (em 2.1) serd de seguida
abordado o planeamento estratégico de longo prazo no Dominio da CogWar.

O desenvolvimento conceptual do planeamento estratégico assenta nos objetivos
basicos ou abstratos de qualquer unidade politica: a Seguranca e o Bem-Estar (Loureiro dos
Santos, 1983, p. 269). No Dominio da CogWar, estes objetivos estdo contidos no ambiente
informacional do ciberespaco. Assim, o planeamento estratégico do Dominio da CogWar, tal
como na InfoWar, tem como finalidade garantir uma utilizagdo livre, fidvel e segura do
ciberespaco. Nesse sentido, Portugal aprovou em 2013, através da Resolugdo do Conselho
de Ministros n.° 19/2013, de 05 de abril, um novo Conceito Estratégico de Defesa Nacional
(CEDN), no qual “informacao e a seguranga do ciberespaco” se constitui um dos seus pilares
estruturantes (Presidéncia do Conselho de Ministros [PCM], 2013). Consignado como
Objetivo Nacional, e tendo em conta a situacdo estratégica (ao nivel da estratégia total), o
planeamento estratégico no Dominio da CogWar visa o fortalecimento do potencial
estratégico e a melhoria das estruturas (organizacdo dos recursos e a arquitetura da
organizagdo para apoiar a execu¢do da estratégia), ou seja, visard as areas das estratégias
genética e estrutural.

O planeamento de longo prazo no Dominio da CogWar envolve a integragdo de
técnicas avancadas de previsdo e estratégias para lidar com ameagas emergentes que visam
manipular perce¢des e comportamentos, colocando em risco a superioridade de
conhecimento e decisdo. Este plancamento ¢ fundamental para assegurar que as forcas
militares e as sociedades estejam preparadas para enfrentar e mitigar os impactos de
operagdes cognitivas adversarias no presente e no futuro. Incorporar Estudos de Futuros no
Ciclo OODA no planeamento estratégico a longo prazo Dominio da CogWar ¢é crucial para
manter uma vantagem competitiva num ambiente de informagdo cada vez maior, mais
complexo e imprevisivel e onde a competi¢do pela superiodidade do conhecimento ¢
constante. Os Estudos de Futuros fornecem metodologias que podem melhorar cada fase do

Ciclo OODA, especialmente ao informar a tomada de decisdes com uma perspetiva mais
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ampla sobre futuros potenciais. De seguida apresenta-se qual a contribui¢do dos Estudos de

Futuros, através de frameworks e técnicas * para cada fase do Ciclo OODA:

Fase de Observaciao

Papel dos Estudos de Futuros: Na fase de Observacdo, os Estudos de Futuros
contribuem ao expandir o alcance da observagdo para incluir tendéncias emergentes,
Weak Signals e potenciais disrupgdes que podem ndo ser imediatamente evidentes.
Frameworks: Andalise de Ambiente Operacional, Andlise SWOT e Andlise de
Stakeholders sao frameworks que complementam as técnicas de observagdo, como
Environmental Scanning e Trend Analysis, proporcionando uma base s6lida para uma
observagao mais eficaz ¢ informada.

Técnicas: Environmental Scanning, Horizon Scanning, ¢ Trend Analysis sio
técnicas-chave dos Estudos de Futuros que ajudam a identificar e a monitorizar os
primeiros indicadores de mudanca, proporcionando uma visdo mais abrangente do

ambiente operacional.

Fase de Orientacao

Papel dos Estudos de Futuros: Os Estudos de Futuros desempenham um papel
significativo na fase de Orientacdo, ajudando a contextualizar a informacao
observada dentro de uma gama de cendrios futuros plausiveis. Isto permite uma
melhor compreensao de como as tendéncias e eventos atuais podem evoluir.
Frameworks: Planeamento de Cendrios, Método Delphi, Analise de Impactos
Cruzados e Analise de Cenarios Dinamicos sdo frameworks que podem ser usadas
para explorar diferentes possibilidades futuras e avaliar as suas implicagdes,
refinando assim a orientacdo estratégica.

Técnicas: Técnicas como Causal Layered Analysis (CLA) podem ajudar a
aprofundar as suposi¢des subjacentes, visdes de mundo e metaforas que moldam a

interpreta¢do da informacdo, melhorando a fase de Orientacao.

4 Frameworks sdo bases que organizam o pensamento e a agdo em grandes blocos; estabelecem a visdo macro
do processo.Técnicas sdo os métodos especificos que implementam as partes do plano estabelecido pela
framework, e sdo a execugdo pratica dentro da visdo macro. Assim, enquanto frameworks fornecem o "qué" e
o "como" de forma mais geral, técnicas lidam com o "como" de forma detalhada e especifica dentro desse
quadro mais amplo, e juntas trabalham em conjunto para apoiar um processo de decisdo robusto e adaptavel,
fundamental para o sucesso em ambientes complexos e dindmicos como o da CogWar.
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Fase de Decisao

Papel dos Estudos de Futuros: Na fase de Decisdo, os Estudos de Futuros suportam
a tomada de decisdes ao fornecer insights sobre as consequéncias a longo prazo de
diferentes cursos de acdo. Ajudam a identificar estratégias que sdo robustas em varios
cenarios futuros.

Frameworks: Strategic Foresight e o Backcasting sao frameworks que podem ser
usadas para explorar os potenciais resultados das decisdes e desenvolver estratégias
resilientes face as incertezas futuras.

Técnicas: Técnicas como a Analise Morfologica podem ser empregadas para
explorar sistematicamente todas as combinagdes possiveis de varidveis, garantindo
que as decisdes sejam informadas por uma compreensdo abrangente dos futuros

possiveis, provaveis e/ou preferiveis.

Fase de Acao

Papel dos Estudos de Futuros: Embora os Estudos de Futuros estejam mais
intimamente associados as fases anteriores do Ciclo OODA, os seus insights também
sdo valiosos na fase de A¢do, particularmente na monitoriza¢ao da eficdcia das a¢des
e ajuste de estratégias conforme surgem novas informacdes.

Frameworks: O Planeamento Adaptativo e a Andlise de Cenarios Dindmicos sdo
frameworks que permitem ajustes em tempo real as acdes com base em feedbacks de
novos desenvolvimentos, garantindo que as acdes permanecam alinhadas com os
objetivos estratégicos a longo prazo.

Técnicas: Técnicas como Método Delphi em tempo real ou Environmental Scanning
Continuo podem ser usadas para fornecer inputs que refinam as acdes e mantém-nas

alinhadas com os resultados futuros desejados.
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Figura N.° 21. Integracio de frameworks e técnicas de Estudos de Futuros no Ciclo OODA.
Fonte: Autor (2024).

A integra¢dao de Estudos de Futuros no Ciclo OODA (Figura 21) no planeamento
estratégico a longo prazo Dominio da CogWar tem as seguintes vantagens:

e Resiliéncia e robustez: Os Estudos de Futuros ajudam a desenvolver estratégias que
sdo robustas contra uma vasta gama de cendrios futuros, garantindo que os planos
estratégicos podem resistir & incerteza e adaptar-se a mudanca.

e Processos iterativos: A natureza iterativa do Ciclo OODA alinha-se bem com os
Estudos de Futuros, que defendem a andlise continua, a atualizacdo de cenarios e a

revisdo estratégica para se manter a frente num ambiente em rapida mudanga.

Ao integrar os Estudos do Futuros no Ciclo OODA, as organiza¢des podem melhorar
a sua capacidade de antecipar e adaptar-se aos desafios futuros no Dominio da CogWar,
tornando o planeamento estratégico de longo prazo mais resistente e adaptavel a incerteza
(VUCA/BANI, Cogwar e tecnologia). Esta abordagem ajuda a manter a superioridade
cognitiva, garantindo que as estratégias nao so respondem as realidades actuais, mas também
sdo robustas contra as incertezas futuras.

A CogWar, caracterizada pela manipulacdo da informag¢do e da perce¢do para

influenciar decisdes e comportamentos, representa uma ameaca complexa e em constante
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evolucdo e dai a importancia do planeamento estratégico de longo prazo. As estratégias de
longo prazo sdo essenciais para:

e Antecipar Ameacas: Identificar e prever novas técnicas e taticas que possam ser
empregues por adversarios, assim como identificar e prever circunstancias nas
quais atores possam alterar o status quo.

e Desenvolver Resiliéncia: Fortalecer a capacidade das forgas militares e das
sociedades para resistir e responder eficazmente a operacdes cognitivas.

e Integrar Tecnologias Avancadas: Utilizar tecnologias emergentes, como IA,
ML e Big Data Analysis, para monitorizar ¢ analisar atividades cognitivas
adversarias.

A Figura 22 apresenta de forma ilustrativa, o processo de aquisi¢do de conhecimento

através de Estudos de Futuros, permitindo, em retrospectiva (backcasting), elaborar um
planeamento estratégico com um conjunto de iniciativas que visam mitigar ou corrigir o

curso de agdo, para orientar para um futuro preferivel.

DIGITALIZAGAO &
CONECTIVIDADE

EVOLUGAO DO FUTURO DO RISCO GLOBAL
POLITICA & SOCIAL

ESTUDOS
DE FUTUROS

RISCO

GEOPOLITICA &
CONFLITUALIDADE

2020 2025 2030 2035 2040 2045 2050 2055 2060 2065 2070 2075

TEMPO
llustrativo

AGOES CORRETIVAS CONHECIMENTO

Figura N.° 22. Processo ilustrativo de aquisicio de conhecimento através de Estudos de Futuros.
Fonte: Autor (2024).

O planeamento estratégico de longo prazo no Dominio da CogWar pode ser dividido

em varias fases interligadas (Figura 23):
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Figura N.° 23. Fases de planeamento estratégico de longo prazo no Dominio da CogWar.
Fonte: Autor (2024).

O planeamento de longo prazo no Dominio da CogWar enfrenta, contudo, varios

desafios significativos, conforme a Figura 24:

Interdependéncia Global

Ambiguidade Operag¢des Cognitivas

Complexidade das Redes Sociais

Rapida Evolugio das Tecnologias

Figura N.° 24. Escada dos desafios do planeamento estratégico no Dominio da CogWar.
Fonte: Autor (2024).
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Os desafios sdo:

e Rapida Evoluciao das Tecnologias: As tecnologias que facilitam a CogWar,
como redes sociais e 1A, estdo em constante evolugdo, tornando dificil prever
com precisdo futuras capacidades e taticas adversarias.

e Complexidade das Redes Sociais: As plataformas de redes sociais sdo usadas
para amplificar mensagens e influenciar perce¢des em grande escala. A natureza
dindmica e multifacetada dessas plataformas representa um desafio para a sua
monitorizagdo e resposta eficaz.

e Ambiguidade das Operacoes Cognitivas: Operacdes cognitivas
frequentemente operam numa zona cinzenta, onde ¢ dificil distinguir entre
informacdo legitima e desinformagdo. Levantam também dificuldades na
atribuicdo de autoria das operacgdes. Essa ambiguidade complica a identificacao
e a neutraliza¢do de ameagas.

e Interdependéncia Global: A interconexao das sociedades e economias globais
significa que as operagdes cognitivas podem ter impactos amplos e imprevisiveis.
A coordenagdo internacional e a colaboragdo sdo essenciais, mas podem ser

dificeis de alcancar devido a diferentes interesses nacionais.

Apesar dos desafios, para mitigar as ameagas cognitivas no planeamento estratégico

de longo prazo, ¢ necessario adotar uma abordagem multifacetada que inclui (Figura 25):

Educagdo e Conscientizagdo

Inovagdo Tecnolégica

Cooperagao Internacional

MODELO
DE OPERAGOES

Figura N.° 25. Abordagem multifacetada para mitigar as ameacas cognitivas.
Fonte: Autor (2024).
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e Educacio e Conscientizacio:

= Desenvolvimento de programas de educacio e conscientizagdo para aumentar a
literacia mediatica e a resiliéncia cognitiva e mental da populacao.

* Iniciativas educacionais podem ajudar as pessoas a reconhecer e resistir a
técnicas de manipulag@o da informacao.

e Desenvolvimento de Politicas e Regulamentacdes:

= Implementacdo de politicas e regulamentacdes que visem a transparéncia e a
responsabilidade das plataformas de redes sociais.

= Politicas eficazes podem reduzir a disseminacdo de desinformagdo e aumentar a
responsabilidade das plataformas pela moderagdo de contetdo.

e Inovacao Tecnologica:

= Investimento em tecnologias avangadas para detetar e combater operacdes
cognitivas, como algoritmos de IA capazes de identificar padrdes de
desinformacao.

= Ferramentas tecnoldgicas podem fornecer uma defesa proativa contra ameagas
cognitivas emergentes, como tecnologia blockchain para seguranca de sistemas
de identidade digital.

e Cooperacao Internacional:

» Fortalecimento da cooperagdo internacional para compartilhamento de
informacdo, desenvolvimento melhores praticas e coordenacdo de respostas a
operagdes cognitivas adversarias.

* Iniciativas multinacionais podem ajudar a construir uma defesa coletiva mais

robusta contra ameagas cognitivas globais.

Com base nesta abordagem multifacetada para mitigar as ameagas cognitivas no
planeamento estratégico de longo prazo, e utilizando as macrotendéncias de futuros,
seguranca ¢ CogWar elaborada em 2.1, ¢ possivel esquematizar uma matriz com uma

estratégia de mitigacao de riscos e ameagas (Figura 26).
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Figura N.° 26. Matriz de estratégia de mitigacio de riscos e ameacas das macrotendéncias de futuros, seguranca e
CogWar.
Fonte: Autor (2024).

A operacionalizacdo desta estratégia de mitigacdo no presente, teréd efeitos no futuro,
tranformando o futuro percecionado nos Estudos de Futuros, num futuro preferivel, moldado

pela visdo da superioridade do conhecimento e decisdo a alcangar.

Neste capitulo abordaram-se as questdes de investigagdo desta dissertagdo. Depois
da revisdo da literatura e apresentagdo dos resultados do estudo, as conclusdes com os
resultados da investigacdo serdo discutidas e serdo feitas recomendacdes para aplicagdo

pratica e investigacdo adicional.
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CONCLUSOES, DISCUSSAO E RECOMENDACOES

“If not us, who? If not now, when?”
Dean S. Hartley III & Kenneth O. Jobson

Este Capitulo apresenta as conclusdes com base nos resultados da investigacdao que
teve como Objetivo Geral “Determinar a viabilidade da utilizag@o de ferramentas de Estudos
de Futuros no Ciclo OODA para o planeamento estratégico de longo prazo no Dominio da
CogWar”. Analisa o objetivo do estudo, as questdes de investigacdo, a revisdo da literatura
e os resultados do estudo. Em seguida, apresenta a discussdo das conclusdes e as
recomendacdes para a pratica e para investigacao futuras.

A CogWar emergiu como um dominio critico na seguranga e defesa contemporaneas,
refletindo a crescente importancia da informacao e da percecdo na formulacao de estratégias
de longo prazo que garantam a superioridade de conhecimento e decis@o. A investigacdo
desenvolvida ao longo desta dissertagdo permitiu uma compreensdo aprofundada de como
as ferramentas de Estudos de Futuros aplicadas ao Ciclo OODA podem ser integrados para
enfrentar os desafios complexos e altamente dinamicos da CogWar. Desta forma, espera-se
contribuir para uma melhor compreensao do tema.

Utilizando um modelo de andlise ¢ uma metodologia assente em técnicas qualitativas e
revisdo bibliografica, foi possivel aferir o estado de arte dos conceitos estruturantes Ciclo
OODA, CogWar e Estudos de Futuros.

Com essa base, e através da analise das macrotendéncias, feita através do estudo de
31 cenarios publicados, foi possivel identificar e destacar os Core Drivers que moldam o
futuro da CogWar e da segurancga global: 1) Geopolitica e Conflitualidade, 2) Digitalizagado
e Conectividade Global e 3) Polarizagdo Politica e Social. O planeamento estratégico de
longo prazo no Dominio da CogWar enfrenta varios desafios complexos. A rapida evolucdo
das tecnologias, a complexidade das redes sociais, a ambiguidade das operagdes cognitivas
e a interdependéncia global sdo fatores que dificultam a formula¢do de respostas eficazes.
Estes desafios exigem uma abordagem dinadmica e adaptativa, que combina inovagdo

tecnoldgica com cooperagdo e regulamentagdo. O Ciclo OODA fornece um framework
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robusto e dinamico para responder a necessidade dessa abordagem adaptativa. Alimentando
o Ciclo OODA com outputs de Estudos de Futuros, obtem-se informagao sobre futuros
possiveis, provaveis e/ou preferiveis, que permitam a superioridade do conhecimento e
decisao.

Para essas megatendéncias foram contrapostas medidas de mitigacdo, que, aplicadas
no presente, poderdo mudar o rumo para um futuro preferivel. Sdo elas: 1) Cooperagdo
Internacional, 2) Educagcdo e Conscientizacdo, 3) Desenvolvimento de Politicas e
Regulamentacdes e 4) Inovagdo Tecnologica.

A pesquisa demonstrou que as ferramentas de Estudos de Futuros sdo eficazes na
antecipacdo e preparagdo para cenarios de futuro incerto no Dominio da CogWar. A
utilizacdo de metodologias como a Analise de Cenarios, 0 Método Delphi e a Andlise de
Tendéncias, por exemplo, permite a criagdo de multiplos futuros possiveis, provaveis e/ou
preferiveis, oferecendo uma visdo abrangente das ameagas emergentes e oportunidades
estratégicas. Respondeu-se, assim, a Questdo Derivada 2 “De que forma a ferramenta
Estudos de Futuros pode ser aplicada no Dominio da CogWar?”, validando-se, por isso, a
Hipotese 2 “Os Estudos de Futuros geram informagdes relevantes, aplivaveis no Dominio
da CogWar”. A integracdo destas ferramentas no Ciclo OODA proporciona uma vantagem
estratégica significativa. O Ciclo OODA, com a sua énfase na rapidez e precisdo da tomada
de decisao, beneficia grandemente da inclusdo de insights derivados dos Estudos de Futuros.
Esta combinag@o permite uma adaptagdo mais rapida e eficaz as mudangas no ambiente de
seguranca cognitiva. Desta forma respondeu-se @ Questdo Derivada 1 “O Ciclo OODA
podera ser aplicado como ferramenta de planeamento estratégico e longo prazo no Dominio
da CogWar?”, validando a Hipotese 1 “O Ciclo OODA ¢ uma ferramenta que contribui para
o planeamento estratégico de longo prazo”. Como resultado deste trabalho, conclui-se que
“a utilizacdo de ferramentas de Estudos de Futuros no Ciclo OODA contribui para o
planeamento estratégico de longo prazo no Dominio da CogWar”, e a resposta a Questdo
Central ¢ afirmativa.

A CogWar representa uma nova fronteira na seguranca e defesa globais, onde a
informacdo e a perce¢do sdo as principais armas, alvos e campos de batalha. O planeamento
estratégico de longo prazo, que integra ferramentas de Estudos de Futuros no Ciclo OODA,
oferece uma abordagem robusta para enfrentar este desafio emergente. As recomendagdes
propostas nesta dissertagdo visam fortalecer a resiliéncia e a capacidade de resposta das
forcas militares, de seguranga e das sociedades, preparando-as para enfrentar as

complexidades e incertezas da CogWar no século XXI.
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A primeira, ¢ uma recomendacdo para a pratica: a edificagdo nacional de capacidades

orientadas para a CogWar necessita de investimento no ensino e investigacdo. Comecando

pelo ensino, sendo este um dominio recente e altamente dindmico, o opus tedrico necessita

de estabelecimento de fundagdes, sem prejuizo de ser este um campo de estudo em evolugdo

constante. Muito trabalho tem sido desenvolvido pela OTAN que poderd constituir um

baseline. Nos estabelecimentos de ensino superior, militares e civis, sera fundamental abrir

espaco para este conteido. Relativamente a investigacdo, e como sugestdo de futuros

caminhos, seriam interessantes:

a)

h)

a construcdo de cendrios de futuros adaptados a realidade nacional, com objetivos
proprios (como referido em 2.1); ou seja, a aplicacdo de frameworks com inputs de
diversos stakeholders das areas de seguranca e defesa, desde o nivel estratégico ao
nivel operacional, resultando nas bases para a definicdo de uma futura doutrina e de
uma politica nacional para a CogWar;

a investigacdo das novas conflitualidades (como a CogWar) no campo da
polemologia;

a constru¢do de uma doutrina da CogWar;

a edificacdo da capacidade de defesa no Dominio da CogWar;

a elaboragdo de simulagdes, exercicios de gestdao de crises no Dominio da CogWar;
o estudo de condigdes de futuras operagdes no Dominio da CogWar;

a investigacdo de formas de estabelecimento de interoperabilidade no Dominio da
CogWar;

Operagdes cognitivas no futuro ambiente de Urban Warfare.

Com base nas conclusdes desta investigacdo, as seguintes recomendagdes genéricas

sdo propostas para fortalecer a resiliéncia e a capacidade de resposta no Dominio da CogWar:

a) Fortalecimento da Educacio e Conscientizagio

= Literacia Mediatica: Desenvolvimento de programas de literacia mediatica para
aumentar a capacidade da populacdo de reconhecer e resistir a desinformacao. A
educagdo ¢ uma ferramenta fundamental para criar uma sociedade mais resiliente
a operagdes cognitivas.

* Treino Continuo: Implementagdo de treinos regulares para militares e
profissionais de seguranca sobre as novas ameagas e técnicas de CogWar.
Simulagdes de cenarios, gestdo de crises e exercicios praticos podem melhorar a

preparacado e a capacidade de resposta.
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b) Desenvolvimento de Tecnologias Avancadas

Ferramentas de Dete¢do e Mitigagdo: Investimento em tecnologias avangadas,
como IA, ML e Big Data Analysis, para detetar e mitigar operacdes de
desinformacao em tempo real. Ferramentas preditivas podem identificar padrdes
emergentes e potenciais ameacas antes que se materializem Tecnologias
blockchain podem auxiliar na seguranca de sistemas de identidade digital.

Pesquisa e Inovacgdo: Apoio a pesquisa continua em tecnologias emergentes e
suas aplicacdes na seguranca cognitiva. A inovagdo deve ser um componente

central das estratégias de seguranga e defesa.

c) Politicas e Regulamentacoes

Transparéncia nas Redes Sociais: Implementagdo de politicas e regulamentagdes
que promovam a transparéncia e a responsabilidade das plataformas de redes
sociais. As empresas de tecnologia devem ser incentivadas a adotar praticas que
reduzam a disseminagdo de desinformacao.

Colaboracdo Internacional: Fortalecimento da cooperagdo internacional para
partilha de informacdes, desenvolvimento de melhores praticas e coordenacao de
respostas a operagdes cognitivas adversarias. Iniciativas multinacionais podem

ajudar a construir uma defesa coletiva mais robusta.

d) Estruturas Organizacionais Flexiveis

Adaptacdo Organizacional: Criagdo estruturas organizacionais flexiveis que
possam rapidamente adaptar-se a novas ameacas cognitivas. A agilidade
organizacional ¢ essencial para responder eficazmente num ambiente de
seguranga em constante mudanca.

Integracao de Andlises de Futuros: Incorporacao de analises de cendrios e outras
ferramentas de Estudos de Futuros nas praticas de planeamento estratégico. Esta
integracdo permite uma preparacdo mais robusta para multiplos futuros

possiveis, provaveis e/ou preferiveis.

e) Parcerias Publico-Privadas

Colaboracdo Multissetorial: Estabelecimento de parcerias publico-privadas para

desenvolvimento de solu¢des inovadoras e coordenacao de respostas a operagdes
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cognitivas. A colaboragdo entre setor publico, setor privado e sociedade civil é
crucial para enfrentar as ameacas emergentes de maneira eficaz.

= Partilha de Intelligence: Promocdo da partilha de intelligence entre diferentes
setores para melhoria da detecdo e resposta a operagdes cognitivas. A troca de
informagdes pode fornecer insights valiosos e aumentar a capacidade de resposta

coletiva.
Por fim, a ado¢do do dominio cognitivo como um sexto dominio de operagdes

militares, como forma de garantir a superioridade do conhecimento e a superioridade da

decisdo, a nossa seguranca e defesa.
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ANEXO A — GLOSSARIO

Algoritmos: sequéncias finitas de instru¢cdes ou regras bem definidas que sdo seguidas para
resolver um problema especifico ou realizar uma tarefa, sendo fundamentais para o
funcionamento de programas e sistemas computacionais.

Analise do Ambiente Operacional: Framework de avaliacdo e compreensdo dos fatores
externos e internos que influenciam as operacdes de uma organizagdo, incluindo aspetos
militares, politicos, econdmicos, sociais, tecnologicos, ambientais e legais, com o objetivo
de informar a tomada de decisdes estratégicas e operacionais (vide Anexo C).

Analise de Cenarios Dinamicos: Técnica de planeamento estratégico que explora multiplos
cenarios futuros possiveis, provaveis e/ou preferiveis, considerando como diferentes fatores
e suas interagdes podem evoluir ao longo do tempo, permitindo que as organizacdes avaliem
as implicagdes de diversas trajetorias e se preparem para uma gama de futuros incertos e
complexos (vide Anexo C).

Analise de Impactos Cruzados: Técnica utilizada para avaliar a interdependéncia entre
diferentes eventos, tendéncias ou fatores, explorando como a ocorréncia de um pode
influenciar ou alterar a probabilidade e o impacto dos outros, com o objetivo de compreender
cenarios futuros complexos e apoiar a tomada de decisdes estratégicas (vide Anexo C).
Analise Morfolégica: Técnica utilizada para explorar todas as possiveis solu¢des de um
problema complexo, decompondo-o em suas dimensdes essenciais e combinando diferentes
atributos ou varidveis para gerar um conjunto abrangente de alternativas, facilitando a
identificacao de solug¢des inovadoras e criativas (vide Anexo C).

Analise de Stakeholders: Processo de identificagdo, avaliagdo e compreensdo das partes
interessadas (stakeholders) que podem influenciar ou ser influenciadas por um projeto,
iniciativa ou organizac¢do, com o objetivo de gerir as suas expectativas, interesses € impacto
nas decisdes e resultados.

Analise SWOT: Framework de planeamento estratégico que identifica e avalia os Pontos

Fortes (Strengths), Pontos Fracos (Weaknesses), Oportunidades (Opportunities) e Ameagas
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(Threats) de uma organizacdo, projeto ou iniciativa, permitindo uma compreensdo
abrangente do ambiente interno e externo para a tomada de decisdes informadas.
Backcasting: Framework de planeamento estratégico que comega pela definicdo de um
futuro desejado e, em seguida, trabalha retroativamente para identificar as etapas e agdes
necessarias para alcangar esse futuro, permitindo que as organizagdes desenvolvam
estratégias eficazes para transformar a visdo em realidade (vide Anexo C).

Big Data: Vasto volume de dados que ¢ gerado continuamente a partir de diversas fontes; o
termo ndo se refere apenas a quantidade de dados, mas também as complexidades associadas
ao processamento, armazenamento, analise e interpretacao desses dados.

Bot: sofiware automatizado que executa tarefas repetitivas ou especificas na internet, como
interaracdo com utilizadores, recolha de informagdes ou realizagdo de agdes predefinidas,
muitas vezes sem a necessidade de intervencao humana direta, sendo utilizado em diversas
aplicacdes, desde atendimento ao cliente até¢ campanhas de desinformagao.

Causal Layered Analysis (CLA): Técnica de investigacdo e analise de futuros que explora
diferentes niveis de compreensao de um problema ou fenémeno, desde aspectos superficiais
até camadas mais profundas de mitos, metaforas e estruturas subjacentes, permitindo uma
analise mais rica e a identificagdo de solugdes inovadoras e transformadoras (vide Anexo C).
Centros de Gravidade: Pontos criticos ou entidades dentro de um sistema ou organizacao
que possuem a maior influéncia ou impacto sobre a operagao e estabilidade do sistema como
um todo.

Ciberseguranca: Pratica de proteger sistemas, redes e programas contra-ataques digitais
que visam acessar, alterar ou destruir informagdes sensiveis, extorquir dinheiro dos
utilizadores ou interromper processos normais de negocios.

Ciclo OODA: Um modelo de tomada de decisdo que envolve quatro etapas: Observar,
Orientar, Decidir, Agir, usado para responder rapidamente a mudangas no ambiente
operacional.

Computacio quantica: Campo da ciéncia da computacdo que utiliza os principios da
mecanica quantica para processar informacdes, oferecendo potencial para resolver
problemas complexos de forma exponencialmente mais rapida do que os computadores
classicos.

Conceitos Operacionais: Principios e diretrizes que orientam a execucdo de operagdes em
contextos militares ou organizacionais, definindo como as forgas, recursos e capacidades

devem ser empregues para alcangar objetivos estratégicos e taticos especificos.
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Core Drivers: Fatores fundamentais ou forcas motrizes que impulsionam mudangas
significativas em um sistema, organizac¢ao ou ambiente, influenciando diretamente a dire¢do
e a intensidade das tendéncias e moldando o futuro de forma decisiva.

Data: Informacdes ou fatos recolhidos e armazenados, frequentemente em formato digital,
que podem ser analisados e utilizados para apoiar a tomada de decisdes, realizar pesquisas
ou alimentar sistemas computacionais.

Datapoints: Unidades individuais de informagdo ou dados recolhidos a partir de uma fonte
especifica, que, quando analisados em conjunto, contribuem para a compreensao de padrdes,
tendéncias ou insights sobre um determinado fendmeno ou contexto.

Deepfakes: Media sintéticos, como videos, dudios ou imagens, criados usando técnicas
avangadas de IA, especialmente redes neurais, que manipulam ou imitam a aparéncia e voz
de pessoas de forma extremamente realista, muitas vezes com o objetivo de enganar ou
desinformar.

Drivers of Change: Forgas ou fatores fundamentais que impulsionam transformagdes
significativas em sistemas, sociedades ou mercados, influenciando o desenvolvimento de
tendéncias, comportamentos e eventos futuros.

Echo-chambers: Ambientes, especialmente em redes sociais e midias digitais, onde
individuos sdo expostos predominantemente a informagdes e opinides que reforcam suas
proprias crencas, isolando-os de pontos de vista divergentes e potencialmente promovendo
a polarizagao.

Environmental Scanning: Técnica sistemdtica de recolha, andlise e interpretagdo de
informacgdes sobre fatores externos e internos que podem impactar uma organizagao,
permitindo a identificacdo de oportunidades e ameagas e a adaptagdo estratégica a mudancgas
no ambiente (vide Anexo C).

Estudos de Futuros: Campo interdisciplinar que explora cenarios de futuros possiveis,
provaveis e/ou preferiveis, assim como tendéncias, utilizando métodos qualitativos e
quantitativos para antecipar desafios e oportunidades, visando informar a tomada de decisdes
estratégicas no presente.

Fit-for-Purpose: Adequacdo de um servigo ou solu¢do para atender aos requisitos e
expectativas especificos para os quais foi projetado, garantindo que desempenhe sua fung¢ao
de maneira eficaz e satisfatoria.

Guerra Cognitiva (CogWar): Uso estratégico de informagdes e técnicas psicologicas para
influenciar, manipular e dominar a perce¢do e o comportamento de individuos ou grupos,

geralmente visando obter vantagem em contextos politicos, militares ou sociais.
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Guerra de Comando e Controlo (C2): Processo de dirigir e coordenar operagdes e
recursos, geralmente em contextos militares ou organizacionais, para alcangar objetivos
especificos através da tomada de decisdes eficientes e comunicagdo eficaz.

Guerra de Informacido (InfoWar): Uso estratégico de informagdes e tecnologias de
comunicagdo para obter uma vantagem competitiva, influenciando a opinido publica,
desestabilizando adversarios ou manipulando narrativas em contextos politicos, militares ou
sociais.

Horizon Scanning: Técnica de exploracao e monitorizacdo de sinais emergentes, tendéncias
futuras e potenciais disruptores em diversas areas, com o objetivo de antecipar mudangas e
preparar estratégias para enfrentar incertezas e oportunidades no longo prazo (vide Anexo
O).

Informacio: Conjunto de dados processados e organizados de forma a terem significado,
facilitando a compreensao, tomada de decisdes e comunicagdo em diversos contextos.
Infraestruturas Criticas de Informac¢ao (CIIP): Sistemas e ativos de informagdo cuja
incapacitacdo ou destrui¢cdo teria um impacto debilitante na seguranca nacional.
Inteligéncia Artificial (IA): Campo da ciéncia da computagdo que se dedica ao
desenvolvimento de sistemas e algoritmos capazes de realizar tarefas de inteligéncia
humana, como aprendizagem, raciocinio, perce¢do e tomada de decisdo.

Internet of Things (IoT): Rede de dispositivos fisicos interconectados que recolhem,
compartilham e trocam dados pela internet, permitindo maior automagao, monitorizagao e
controlo de processos em diversas areas como residéncias, industrias e cidades inteligentes.
Machine Learning (ML): Sub-area da IA que se concentra no desenvolvimento de
algoritmos e modelos estatisticos que permitem que os sistemas aprendam e fagam previsoes
ou decisdes baseadas em dados, sem serem explicitamente programados para tal.
Megatrends: Tendéncias globais, grandes e abrangentes, que tém impacto profundo e
duradouro em sociedades, economias e ambientes, moldando o futuro em escala mundial ao
longo de décadas, como mudangas demograficas, avancos tecnoldgicos, e transformagao
climatica (comparar com 7Trends).

Método Delphi: Técnica de pesquisa qualitativa utilizada para obter consenso de opinido
entre especialistas sobre um determinado tema, através de uma série de questionarios
estruturados e realizados em multiplas rodadas, permitindo a convergéncia gradual das

respostas e a identificacdo de tendéncias ou previsdes futuras (vide Anexo C).
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Military Edge: Vantagem estratégica ou tecnoldgica que uma forca possui sobre seus
adversarios, permitindo maior eficacia em operacdes militares e aumentando a probabilidade
de sucesso em conflito.

Multidomain Operations (MDO): Operagdes militares que integram capacidades e esforgos
simultaneamente em multiplos dominios de guerra — terrestre, maritimo, aéreo, cibernético
e espacial — para superar adversarios e alcangar objetivos estratégicos de forma mais eficaz
e coordenada.

Neuroarmas: armas que utilizam conhecimentos e tecnologias das neurociéncias para
influenciar, incapacitar ou controlar o sistema nervoso de seres humanos, com o objetivo de
alterar percegdes, comportamentos ou capacidades cognitivas, frequentemente exploradas
em contextos militares ou de seguranca.

Operacoes de Informacio: uso coordenado de informagdes e tecnologias de comunicagao
para influenciar, proteger e controlar a informa¢do em apoio a objetivos estratégicos e
operacionais, frequentemente empregadas em contextos militares, de seguranca ou de
comunicagdo estratégica.

Planeamento Adaptativo: Framework flexivel de planeamento estratégico que permite
ajustes continuos, em resposta a mudangas nas condi¢cdes ou no ambiente operacional,
garantindo que as estratégias permanecam relevantes e eficazes diante da incerteza e da
complexidade (vide Anexo C).

Polarizacao Social: Processo pelo qual a sociedade se divide em grupos distintos e opostos
com diferencas marcantes de opinido, valores ou interesses, frequentemente resultando em
conflitos e dificultando a coesdo social e o didlogo construtivo.

Pés-verdade: Contexto em que os factos objetivos influenciam menos a formagdo da
opinido publica do que os apelos emocionais e as crengas pessoais, o que frequentemente
resulta na dissemina¢do de desinformacao e na polarizacao social.

Resiliéncia Mental: Capacidade de um individuo ou grupo de se adaptar e recuperar de
adversidades ou desafios, mantendo o equilibrio emocional e o funcionamento psicologico
saudavel.

Situational Awareness: Perce¢do e compreensao precisa de todos os elementos e eventos
relevantes num ambiente especifico, bem como a capacidade de prever as suas possiveis
evolucdes, permitindo uma tomada de decisdo informada e eficaz, especialmente em

contextos de alta complexidade ou risco (vide Anexo C).
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Soft Power: Capacidade de um pais ou entidade influenciar e atrair outros por meio de
persuasao cultural, ideoldgica e diplomatica, em vez de for¢a militar ou coer¢ao, moldando
preferéncias e comportamentos de forma indireta e voluntaria.

Strategic Foresight: Processo de antecipar e explorar futuros possiveis, através da andlise
de tendéncias, incertezas e potenciais disrupgdes, para informar a tomada de decisdes
estratégicas e preparar organizagdes para enfrentar desafios e aproveitar oportunidades em
longo prazo (vide Anexo C).

Trend Analysis: Processo de recolha, avaliagdo e interpretacdo de dados ao longo do tempo
para identificar padrdes e tendéncias que podem indicar a dire¢do futura de eventos,
comportamentos ou condi¢des, auxiliando na previsdo e tomada de decisdes estratégicas
(vide Anexo C).

Trends: Padroes ou direcdes emergentes em comportamentos, atitudes ou eventos dentro de
uma sociedade ou setor, que indicam mudangas ou desenvolvimentos futuros em curto ou
médio prazo (comparar com Mega Trends).

Weak Signals: Indicios iniciais e subtis de mudangas emergentes ou futuras, muitas vezes
dificeis de detectar, que podem, ao se fortalecerem, antecipar grandes tendéncias ou eventos
disruptivos.

Wild Cards: Eventos inesperados e de baixa probabilidade de ocorréncia, mas de grande
impacto, que podem alterar radicalmente a trajetdria de tendéncias ou sistemas, desafiando

previsdes e planeamentos convencionais.
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ANEXO B - LISTA DE OBRAS DE JOHN BOYD

O conjunto de documentos de John Boyd, “The Discourse” (arquivados em
www.coljohnboyd.com):

- Abstract, 1987

- A Discourse on Winning and Losing, 2018 (todos os briefings reunidos num
documento, com edi¢do de Grant T. Hammond)

- Conceptual Spiral, 1992

- Destruction and Creation, 1973

- The Essence of Winning and Losing, 1995

- New Conception for Air-to-Air Combat, 1979

- Organic Design for Command and Control, 1987 ¢ 1995

- Patterns of Conflict, 1986 ¢ 1995

- Revelation, 1987

- The Strategic Game of ? and ?, 1987
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ANEXO C - EXPLORACAO DE METODOLOGIAS UTILIZADAS EM
ANALISE ESTRATEGICA, PLANEAMENTO E PREVISAO

Frameworks sao como planos que organizam o pensamento e a agdo em grandes
blocos; estabelecem a visdo macro do processo. Técnicas sdo os métodos especificos que
implementam as partes do plano estabelecido pela framework, e sdo a execucdo pratica
dentro da visdo macro. Assim, enquanto frameworks fornecem o "qué" e o "como" de forma
mais geral, técnicas lidam com o "como" de forma detalhada e especifica dentro desse
quadro mais amplo, e juntas trabalham em conjunto para apoiar um processo de decisdo
robusto e adaptavel, fundamental para o sucesso no planeamento de longo prazo em
ambientes complexos e dindmicos como o da CogWar.

As principais diferencas sdo:

e Horizonte Temporal: Técnicas como Horizon Scanning, Backcasting e Strategic
Foresight ttm um foco de longo prazo, enquanto a Analise do Ambiente Operacional
e Situational Awareness sao mais imediatas.

e Profundidade de Analise: Causal Layered Analysis (CLA) oferece uma analise
mais profunda e filoséfica, enquanto Andlise SWOT e Trend Analysis sdo mais
superficiais e praticas.

o Contexto de Aplicacdo: Situational Awareness ¢ mais aplicada em cendrios de crise
ou operacdes imediatas, enquanto Environmental Scanning e Horizon Scanning sao
usados para monitoriza¢do continua e planeamento estratégico.

e Complexidade: Causal Layered Analysis (CLA), Método de Delphi e Strategic
Foresight envolvem maior complexidade analitica, sendo mais adequados para

questdes de natureza sistémica e incertezas futuras.

Os seguintes frameworks e técnicas sdo amplamente utilizadas em andlise
estratégica, planeamento e previsdo, ou seja Estudos de Futuros. Cada uma tem seu foco,
finalidade e aplicagdo especificos. Cada uma dessas ferramentas pode ser usada

isoladamente ou em combinacao, dependendo das necessidades estratégicas e operacionais

79



PLANEAMENTO ESTRATEGICO DE LONGO PRAZO NO DOMINIO DA GUERRA COGNITIVA:

UTILIZACAO DE ESTUDOS DE FUTUROS NO CICLO OODA

da organizac¢do. Abaixo estdo as distingdes, principais diferencas entre elas, e fases do Ciclo

OODA nas quais podem contribuir:

Framework: Analise do Ambiente Operacional / Fase de Observacao (OODA)

Foco: Avaliacao dos fatores externos e internos que afetam diretamente as operagdes
de uma organizacao.

Objetivo: Entender o contexto em que a organizacao opera, identificando ameacas e
oportunidades operacionais especificas.

Aplicacdo: Utilizada para ajustar estratégias de curto e médio prazo com base no

ambiente atual.

Framework: Analise SWOT / Fase de Observaciao (OODA)

Foco: Identificacdo de Forgas (Strengths), Fraquezas (Weaknesses), Oportunidades
(Opportunities) e Ameagas (Threats) de uma organizagao.

Objetivo: Avaliagdao tanto dos fatores internos (forcas e fraquezas), quanto dos
externos (oportunidades e ameacas), para desenvolvimento de estratégias que
aproveitem as oportunidades e minimizem as ameacas.

Aplicacido: Ampla, utilizagdo em planeamento estratégico para alinhamento de

recursos internos com as exigéncias e desafios do ambiente externo.

Framework: Backcasting | Fase de Decisao (OODA)

Foco: Planeamento a partir de um futuro desejado.

Objetivo: Definicdo de um cendrio futuro ideal; trabalho em retrospectiva para
identificar as agdes necessarias para alcancgar esse futuro.

Aplicagao: Desenvolvimento de estratégias de longo prazo que visem atingir um
objetivo especifico, considerando os passos necessarios para chegar 14 a partir da

situacdo atual.

Framework: Planeamento Adaptativo / Fase de A¢ao (OODA)

Foco: Flexibilidade e adaptagao continua.

Objetivo: Permitir ajustes constantes as estratégias em resposta a mudangas no
ambiente operacional.

Aplicacgao: Utilizagdo em ambientes dindmicos e incertos, onde a capacidade de

adaptagdo rapida a novas informagdes ou circunstancias € crucial.
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Framework: Strategic Foresight /| Fase de Decisao (OODA)

Foco: Exploragcdo de futuros possiveis, plausiveis e/ou preferiveis para auxilio na
formulagdo de estratégias de longo prazo.
Objetivo: Preparacdo da organizagdo para diferentes cenarios futuros, considerando
incertezas e oportunidades a longo prazo.
Aplicacido: Moldagem de estratégias e politicas resilientes a uma variedade de

futuros possiveis, plausiveis e/ou preferiveis.

Framework: Situational Awareness |/ Fases de Observacao e Orientacido (OODA)

Foco: Compreensdo em tempo real da situacdo atual em contexto operacional,
especialmente em ambientes dindmicos.

Objetivo: Tomada de decisdo informada e imediata em ambientes complexos e
volateis, como em operacdes militares ou crises.

Aplicacio: Critico para resposta eficaz a mudancgas rapidas e emergéncias.

Técnica: Analise de Impactos Cruzados / Fase de Orientaciao (OODA)

Foco: Avaliacdo de enterdependéncias entre eventos e variaveis.
Objetivo: Avaliar como diferentes eventos ou desenvolvimentos podem influenciar
uns aos outros, identificando relagdes e possiveis consequéncias.
Aplicacao: Utilizada para prever cenarios complexos onde multiplos fatores estdo

interconectados, ajudando a refinar as previsdes e orientagdes estratégicas.

Técnica: Analise de Cenarios Dindmicos / Fases de Orientacao e A¢ao (OODA)

Foco: Avaliagdo continua e ajuste de cenarios.

Objetivo: Analise de cendrios em tempo real e ajustamento os planos estratégicos
conforme novas informagdes se tornam disponiveis.

Aplicacdo: Teste de resiliéncia de estratégias em face de mudangas rapidas, para
garantia de que os planos permanecem validos e eficazes @ medida que o ambiente

evolui.

Técnica: Analise Morfologica / Fase de Decisao (OODA)

Foco: Exploracao de todas as possibilidades.
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Objetivo: Identificacdo de todas as combinagdes possiveis de variaveis relevantes
para um problema, a fim de explorar e avaliar diferentes solugdes ou cendrios.

Aplicacio: Garantia de que todas as opg¢des possiveis sdo consideradas antes da
tomada de uma decisdo estratégica, particularmente em situagdes complexas e com

muitas variaveis.

Técnica: Causal Layered Analysis (CLA) / Fase de Orientacio (OODA)

Foco: Exploracdo profunda das causas subjacentes das questdes, para além dos
sintomas imediatos.

Objetivo: Desconstru¢cdo de problemas complexos em diferentes camadas (causas
sociais, estruturas discursivas ou narrativas e mitos/metaforas) para entendimento e
influencia das mudangas sistémicas.

Aplicacio: Utilizacdo em Strategic Foresight e em Estudos de Futuros para criacdo

de cenarios mais profundos e exploracao de mudangas culturais e estruturais.

Técnica: Environmental Scanning / Fases de Observacio e Aciao (OODA)

Foco: Monitoriza¢do continua do ambiente externo para identificagdo de sinais de
mudanga e tendéncias emergentes.

Objetivo: Detecdo precoce de mudangas que podem afetar a organizagdo, permitindo
respostas proativas.

Aplicac¢ao: Base para a tomada de decisdes estratégicas em fun¢do das mudancgas no

ambiente macro € microecondmico.

Técnica: Horizon Scanning / Fase de Observaciao (OODA)

Foco: Identificacdo de tendéncias emergentes e disruptivas que podem impactar o
futuro da organizagao ou setor.

Objetivo: Antecipagdo de desafios e oportunidades a longo prazo, geralmente além
do horizonte operacional tipico de planeamento.

Aplicacdo: Utilizagdo em Strategic Foresight para preparar a organizacdo para

possiveis cendrios futuros.

Técnica: Método de Delphi / Fases de Observacao e Orientacdo (OODA)

Foco: Recolha e sintese de opinides de especialistas de forma estruturada e iterativa.
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Objetivo: Alcance de consenso ou refinamento de previsdes sobre questdes
complexas e incertas.

Aplicagao: Previsao de tendéncias, desenvolvimento de cenérios, tomada de decisdo,
e pesquisa e desenvolvimento em areas como tecnologia, economia, saude, e

politicas publicas.

Técnica: Trend Analysis | Fase de Observacao (OODA)

Foco: Estudo de padrdes e tendéncias atuais e passadas para prever
desenvolvimentos futuros.

Objetivo: Identificacdo e extrapolacdo de tendéncias que podem impactar a
organizagdo, auxiliando no planeamento e na tomada de decisdes.

Aplicacdo: Utilizagdo ampla em marketing, desenvolvimento de produtos e
planeamento estratégico, para previsdo de mudancas em comportamentos de

mercado e consumidores.
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ANEXO D — CRISE DE CONFIANCA NAS INSTITUICOES
SEGUNDO O BAROMETRO DE CONFIANCA EDELMAN 2024

O suplemento “Supplemental Report: Insights for the Tech Sector” do “2024 Edelman Trust
Barometer” demonstra o grau de falta de confianga nas institui¢des, especialmente as bases
de uma sociedade livre e democratica: governo e media (Figuras 27, 28 e 29). Uma outra
informacdo que se salienta com enorme nitidez ¢ o index de confianga ter nos paises com
democracias sélidas os menores niveis de confianca (¢ em queda), e os paises ndo-

democraticos ou com democracias frageis ou incompletas, niveis de confianca elevados:

20124 Ededman Trust Barometer 2024
General population
Trust Index 2023 to 2024: Bl Olobel 28
. - China
Developing Countries i
UAE
Lead on Trust .
Indonasia
Seudi Arabia
Thailand Greatest changes in
Trust Index Malaysia
(average percent trust in NGOs, business, government, and media) Singapore 5. Korea +7
Kenya
— —B 00— 0O0O—® Significant change Nigeria Malaysia +6
Distrus?  Neulral  Trust 28  Mexico Nigeria +5
(1.49] (50-59) 180 100)
856 Netherlands
&3 Brazi Thailand +4
2024 Trust Index among BN Canada Australia @
52 Australia
Davaloping countries 63 50 Iy China °
Davaloped countries 49 LN 5. Africa Colombia o
LN Swedan
" Colombia UK e
18 France
18 Ireland
L8 Span
LN US.
LN Germany
LN 5. Kores
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Figura N.° 27. Trust Index 2023 to 2024: Developing Countries Lead on Trust.
Fonte: (Edelman Trust Institute, 2024) (2024).
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2024 Edetman Trust Barometer "

Establishment Leaders Not Trusted to Tell Us the Truth
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are purposely trying to mislead people by
saying things they know are false or gross exaggerations

Figura N.° 28. Established Leaders Not Trusted to Tell Us the Truth.
Fonte: (Edelman Trust Institute, 2024) (2024).

2024 Ededman Trust Barometer P

Dispersion of Authority: Peers on Par With Scientists
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[ GLOBAL 26 Ex! China, Saudi Aratia ] — —nh

Dislrusl  Neutral  Trust
1149)  (S059]  (60-100)

74 74
66
54
o 47 a5

C NGO CEOs Journalists Government
like me hnical expert P i leaders

| trust each to tell me the truth about
new inr ions and technologi

Figura N.° 29. Dispersion of Authority: Peers on Par With Scientists.
Fonte: (Edelman Trust Institute, 2024) (2024).
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ANEXO E - DOCUMENTOS SELECIONADOS PARA DATASET
PARA DEFINICAO DE MACROTENDENCIAS DE FUTUROS,

SEGURANCA E GUERRA COGNITIVA

A seguinte listagem ¢ constituida por documentos escolhidos para constituir o

dataset a partir do qual se identificaram macrotendéncias de futuros no Dominio da

CogWar.
ID 01
TIPO Relatério
TiTULO Scenarios for the Future of Technology and International Development
AUTOR s/a
ENTIDADE The Rockefeller Foundation & Global Business Network
LOCAL s/l
DATA 2010
NOTAS Futures Narrative Scenarios
ID 02
TIPO Relatério
. Navigating the Future for Growth, Prosperity and Weel-Being: The
TITULO Foundation of the Global 50 Report
AUTOR s/a
ENTIDADE Dubai Future Foundation
LOCAL s/l
DATA 2023
NOTAS
ID 03
TIPO Relatério
TiTULO A New World Disorder? Navigating a Polycrisis. Global Trends Report.
AUTOR s/a
ENTIDADE Ipsos
LOCAL s/l
DATA 2023
NOTAS
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ID

TIPO
TiTULO
AUTOR
ENTIDADE
LOCAL
DATA
NOTAS

ID
TIPO

TiTULO
AUTOR
ENTIDADE
LOCAL
DATA
NOTAS

ID
TIPO

TiTULO
AUTOR
ENTIDADE
LOCAL
DATA
NOTAS

ID

TIPO
TiTULO
AUTOR
ENTIDADE
LOCAL
DATA
NOTAS

ID
TIPO
TiTULO
AUTOR

04

Relatério

10 Mega-Trends Shaping Our Future in 2023
s/a

Dubai Future Foundation

s/l

2023

05

Relatério
Global Trends 2030: Alternative Worlds - a publication of the National
Intelligence Council

s/a
National Intelligence Council (USA)
s/l
2012

06

Relatério
The Operational Environment (2021-2030): Great Power Competition, Crisis
and Conflict

s/a
US Army
s/l
2021

o7

Relatério

2050 Scenarios: Four Plausible Futures
s/a

ARUP

London

2019

Futures Narrative Scenarios

08
Relatério
The Global 50: Future Opportunities Report - Summary

s/a
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ENTIDADE Dubai Future Foundation

LOCAL s/l

DATA 2023

NOTAS

ID 09

TIPO Documento

TiTULO Identifying Emerging Cyber Security Threats and Challenges for 2030
AUTOR s/a

ENTIDADE European Union Agency for Cybersecurity, ENISA
LOCAL Greece

DATA 2023

NOTAS

ID 10

TIPO Documento

TiTULO Megatrends

AUTOR s/a

ENTIDADE Z_punkt

LOCAL Berlin

DATA 2008

NOTAS

ID 11

TIPO Relatério

TiTULO Global Trends 2040: A More Contested World
AUTOR s/a

ENTIDADE National Intelligence Council (USA)

LOCAL s/l

DATA 2021

NOTAS

ID 12

TIPO Documento

TiTULO Cyberspace Strategic Outlook 2030: Horizon Scanning and Analysis
AUTOR s/a

ENTIDADE CCDCOE, NATO

LOCAL Tallinn

DATA 2022

NOTAS Futures Narrative Scenarios
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ID 13

TIPO Documento

TiTULO Strategic Foresight 2035
AUTOR Lampert, J. & Duffner, P.
ENTIDADE 2b AHEAD Think-Tank GmbH
LOCAL Leipzig

DATA 2023

NOTAS

ID 14

TIPO Documento

TiTULO Future Operating Environment 2035: Strategic Trends Programme
AUTOR s/a

ENTIDADE Ministry of Defense (UK)
LOCAL Swindon

DATA 2015

NOTAS

ID 15

TIPO Documento

TiTULO Global Strategic Trends: The Future Today (6th Edition)
AUTOR s/a

ENTIDADE Ministry of Defense (UK)
LOCAL Swindon

DATA 2018

NOTAS

ID 16

TIPO Relatério

Information Warfare and the Future of Conflict: a Threatcasting Lab
TiTULO Report

AUTOR Johnson, B. D., Draudt, A., Brown, J. C., Ross, R. J.
ENTIDADE Arizona State University

LOCAL Tempe

DATA 2020

NOTAS Futures Narrative Scenarios

ID 17

TIPO Relatério

TiTULO The Global Risks Report 2024 19th Edition: Insight Report

AUTOR s/a
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ENTIDADE
LOCAL
DATA
NOTAS

ID

TIPO
TiTULO
AUTOR
ENTIDADE
LOCAL
DATA
NOTAS

ID

TIPO
TiTULO
AUTOR
ENTIDADE
LOCAL
DATA
NOTAS

ID

TIPO
TiTULO
AUTOR
ENTIDADE
LOCAL
DATA
NOTAS

ID
TIPO

TiTULO
AUTOR
ENTIDADE
LOCAL
DATA
NOTAS

World Economic Forum
Geneva

2024

18

Relatério

Allied Command Transformation Strategic Foresight Analysis 2023
a/s

NATO ACT

Norfolk

2023

19

Artigo

10 Trends for the Future of Warfare
Shetler-Jones, P., Eide, E. B., Kaspersen, A.
World Economic Forum

s/l

2016

20

Artigo Cientifico

The Future of Warfare: Are We Ready?

Kent, R.

International Review of the Red Cross (2015), 97 (900), 1341-1378
doi:10.1017/51816383116000412

2015

21

Documento
Future Operational Environment: Forging the Future in na Uncertain
World: 2035-2050

s/a
U.S. Army Futures Command
s/l
2020
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ID 22

TIPO Documento

TiTULO Conflicts to Come: 15 Scenarios for 2030
AUTOR s/a

ENTIDADE EU Institute for Security Studies

LOCAL Paris

DATA 2020

NOTAS Futures Narrative Scenarios

ID 23

TIPO Documento

TiTULO Visions of Warfare 2036

AUTOR s/a

ENTIDADE NATO ACT & Sci Futures

LOCAL Norfolk

DATA 2016

NOTAS Futures Narrative Scenarios

ID 24

TIPO Livro

TiTULO Future Warfare and Technology: Issues and Strategies
AUTOR s/a

ENTIDADE Observer Research Foundation & Global Policy Journal
LOCAL New Dehli

DATA 2022

NOTAS

ID 25

TIPO Relatério

TiTULO Framework For Future Alliance Operations: 2018 Report
AUTOR s/a

ENTIDADE NATO ACT

LOCAL Norfolk

DATA 2018

NOTAS

ID 26

TIPO Relatério

TiTULO Strategic Foresight Analysis: 2017 Report
AUTOR s/a

ENTIDADE NATO ACT
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LOCAL
DATA
NOTAS

ID

TIPO
TiTULO
AUTOR
ENTIDADE
LOCAL
DATA
NOTAS

ID

TIPO
TiTULO
AUTOR
ENTIDADE
LOCAL
DATA
NOTAS

ID

TIPO
TiTULO
AUTOR
ENTIDADE
LOCAL
DATA
NOTAS

ID
TIPO
TiTULO
AUTOR

ENTIDADE
LOCAL
DATA
NOTAS

Norfolk
2017

27

Relatério

Framework for Future Alliance Operations
s/a

NATO ACT

Norfolk

2015

28

Documento

Science Fiction: Visioning the Future of Warfare 2030-2050
s/a

U.S. Army TRADOC Mad Scientist Initiative

s/l

2016

Futures Narrative Scenarios

29

Relatério

Strategic Foresight Report 2023
s/a

European Commission

Luxembourg

2023

30
Relatério
Megatrends 2040: Volatility, Uncertanty, Resourcefulness

s/s
Working Group on Strategic Foresight and Futures Research, Presidency of
the Government, Helenic Republic

Athens
2022
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ID

TIPO

TiTULO
AUTOR
ENTIDADE
LOCAL
DATA
NOTAS

31

Relatério
Reference Foresight Scenarios of the Global Standing of the European
Union in 2040

s/a
European Commission
Luxembourg

2023
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