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RESUMO

A evolucdo da sociedade traz ao ensino superior e as suas instituicdes inimeros desafios.
As mudancas sdo constantes e diarias, seja derivada do local onde estdo inseridas, do
contexto socioeconémico dos estudantes, do uso da tecnologia, do aumento da regulacéo
e mesmo das prdprias necessidades e expetativas de outras partes interessadas que fazem
parte destas organizacGes, dando origem a riscos. Estes associados a sua atividade,
refletidos no seu préprio contexto, desde a decisdo da criacdo da oferta formativa até a
empregabilidade dos estudantes. Neste sentido, é fundamental que as Instituicbes de
Ensino Superior (IES) identifiqguem e enraizem o risco inerente a sua atividade. Por outro
lado, estas entidades tém, na sua grande maioria, Sistemas Internos de Garantia da
Qualidade (SIGQ) acreditados pela Agéncia de Acreditacdo e Avaliacdo do Ensino
Superior (A3ES) e obrigatoriedade de disporem de um plano de Gestéo de Riscos (GR) e
Sistema de Controlo Interno (SCI) que englobe toda a organizacéo. Este projeto tem como
objetivo propor um modelo integrado, no Instituto Politécnico de Coimbra (IPC) com
gestdo de riscos (GR) e controlo interno (CI), baseado nas orientacGes técnicas e
recomendacdes que constam nos seguintes documentos: Enterprise Risk Management —
Integrated Framework e Internal Control Integrated Framework da autoria do Committee
of Sponsoring Organizations of the Treadway Commission (COSO), bem como os
referenciais da A3ES. Nesse sentido, este projeto fornece uma abordagem sobre a GR e
Cl através de modelos reconhecidos internacionalmente, efetuando a sua integracdo com

0 proprio SIGQ.

A realizacdo deste trabalho permite indicar que apesar da estrutura deste modelo ter sido
desenvolvida, deve ser garantida a sua monitorizacdo e avaliacdo da sua aplicabilidade e
eficacia, com vista a melhoria institucional. As principais limitacGes estdo associadas ao
enquadramento tedrico do modelo, dado desconhecer-se na pratica algum caso que tivesse
sido anteriormente desenvolvido, o que o torna um projeto pioneiro. Quanto a propostas
futuras sugere-se a aplicacdo do projeto e identificagdo de riscos associados a todo IPC,
desde a governacao, passando pela conce¢do dos cursos e comparagdo com organizagoes
congéneres. Em suma, a concretizacao deste projeto permitiu consolidar o conhecimento
sobre a tematica da GR, CIl e executar, com éxito a proposta, criando as bases para a

propor um modelo de GR e Cl integrado no IPC, efetuando a ligagdo com o seu SIGQ.

Palavras-chave: Ensino Superior; Gestdo de Risco, Controlo Interno, Qualidade.
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ABSTRACT

The evolution of society brings numerous challenges to higher education and its
institutions. Changes are constant and daily, whether derived from the place where they
are inserted, the socioeconomic context of the students, the use of technology, the increase
in regulation and even the needs and expectations of other stakeholders that are part of
these organizations, giving rise to scratchs. These associated with its activity, reflected
in its own context, from the decision to create the training offer to the employability of
students. In this sense, it is essential that Higher Education Institutions (HEIs) identify
and root the risk inherent in their activity. On the other hand, these entities have, for the
most part, Internal Quality Assurance Systems (IQAS) accredited by the Higher
Education Accreditation and Assessment Agency (HEAAA) and the obligation to have a
Risk Management (RM) and Internal Control System (ICS) that encompasses the entire
organization. This project aims to propose an integrated model, at the Polytechnic
Institute of Coimbra (PI1C) with risk management (RM) and internal control (IC), based
on the technical guidelines and recommendations contained in the following documents:
Enterprise Risk Management — Integrated Framework and Internal Control Integrated
Framework by Committee of Sponsoring Organizations of the Treadway Commission
(COSO), as well as the HEAAA references. In this sense, this project provides an
approach on RM and IC through internationally recognized models, integrating them
with IQAS.

Carrying out this work indicates that, despite the structure of this model having been
developed, its monitoring and evaluation of its applicability and effectiveness must be
ensured, with a view to institutional improvement. The main limitations are associated
with the theoretical framework of the model, given that no case that had been previously
developed was known in practice, which makes it a pioneering project. As for future
proposals, it is suggested the application of the project and identification of risks
associated with every PIC, from governance, passing through the design of courses and
comparison with similar organizations.In short, the implementation of this project
allowed consolidating knowledge on the theme of RM, IC and successfully executing the
proposal, creating the bases for proposing a model of RM and IC integrated in the PIC,

making the connection with its IQAS.

Keywords: Higher education; Risk Management, Internal Control, Quality.
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INTRODUCAO

As organizacOes estdo em constante mudanca, derivado muitas vezes das alteragdes
complexas e imprevisiveis que ocorrem no mundo, trazendo cada vez mais riscos aos
ambientes em que estas estdo inseridas. Segundo (Moeller, 2011) quer seja a sua
finalidade, lucrativa ou ndo lucrativa, existem para fornecer valor as suas partes
interessadas, nos quais se incluem os trabalhadores e acionistas para uma empresa
comercial ou os eleitores para uma entidade do setor publico. Neste sentido, de acordo
Hopkin (2010), o risco esta presente em toda a parte e deriva diretamente da
imprevisibilidade. Por sua vez, torna-se fundamental que as organizacoes,
independentemente do seu ambito de atuacdo, adotem praticas de gestdo que assegurem
a sua continuidade, nomeadamente, gerir 0s riscos inerentes ao seu funcionamento de
uma forma consciente e sistematizada (Hill, 2006; Ching, 2011). Consequentemente a
Gestdo do Risco (GR), tem evoluido nos ultimos tempos, que na opinido de Rodrigues
(2013) deriva de varios fatores, estes externos e internos, como é caso da globalizagao,
liberalizacdo; da instabilidade, da crescente preocupacao relativamente aos aspetos legais
e regulamentares e ao governo societario; do progresso tecnoldgico e a maximizacao de
riqueza das partes interessadas (P1). Em consonancia, (Purdy, 2010; Frigo e Anderson,
2011) referem que a exposi¢do das organizagcdes ao risco € inevitavel, mas se estas
quiserem assegurar o0 seu desenvolvimento ha que potenciar oportunidades e minimizar
as ameacas. No caso das IES, estas enfrentam uma indeterminada quantidade de riscos de
origem externa e interna. Historicamente, a GR nestas instituicdes tem-se concentrado,
principalmente nos riscos associados as areas académica, financeira e recursos humanos.
No entanto, os desafios da atividade das IES sdo inUmeros e permanentes, 0 que origina
mudancas na sua governacdo e consequentemente na GR. A GR Empresarial (Enterprise
Risk Management — ERM) permite, de forma integrada nos processos de gestdo e de
tomada de decisdo, abordar todos os tipos de risco a que estas organizacfes estdo

expostas.

A ERM ¢, atualmente, um modelo de GR que apresenta vantagens reconhecidas
internacionalmente. Neste sentido, gerir riscos possibilita as empresas se beneficiarem
de um enfoque integrado que desvie seu foco de uma situacdo defensiva de mitigacéo de
risco para estratégia e de agregacdo de valor aos acionistas (Ching 2011, p.257). Por

outro lado, a publicacdo do Decreto-Lei n.° 109-E/2021 de 9 de dezembro, exige que as
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entidades publicas tenham em funcionamento a GR. Por sua vez, no ambito da mesma
legislacdo existe a obrigatoriedade de terem Sistema de Controlo Interno (SCI). Em suma,
0s SCI devem ter por base modelos adequados de GR. Neste sentido, constitui objetivo
do presente trabalho, propor um modelo de GR cruzado com o SCI do IPC, integrando a
nivel de riscos e controlos com o SIGQ, visando um modelo integrado que deriva destas
trés estruturas. Assim propde-se: verificar se existem mecanismos e instrumentos de GR
implementados na IES; propor um modelo de GR baseado no modelo ERM do COSO
2017 com o cruzando do modelo ICIF do COSO 2013, integrando-o no IPC, juntamente
com a ligacdo ao SIGQ); aferir sobre o grau de maturidade do modelo ERM do COSO,
operacionalizacdo do Plano de GR e contributo para a instituicdo. Considerando o0s
objetivos do Projeto, sdo recolhidos e tratados os dados, efetuado um enquadramento do
IPC e descrita a metodologia a aplicar, finalizando-se com a proposta do modelo

integrado e andlise critica.

Em relacéo a estrutura deste projeto, o atual documento comeca por fazer uma revisao da
literatura direcionada para a tematica da GR e CI, realizando a insercdo de conceitos
essenciais para a compreensio exata dos dados que suportam a atual GR e SCl do IPC. E
efetuado um levantamento de conceitos e elencado beneficios e limitagdes dos modelos
aceites internacionalmente e implementados nas organizac6es. No terceiro capitulo deste
projeto é caraterizado o IPC, seguindo-se uma descricdo do processo a propor,
nomeadamente: um modelo de GR e o SCI integrado na IES. Sobre o CI, os componente
e principios previstos no modelo ICIF do COSO 2013, apresentam-se como
complementares, ndo s6 pela convergéncia com os principios estabelecidos pelo modelo
ERM do COSO 2017, mas também porque é considerada uma referéncia mundial para
auxiliar as organizacOes a atenderem aos requisitos associados a um controlo interno

eficaz.

Importa entéo criar e propor um modelo de GR que assente no cumprimento de requisitos
legais e simultaneamente normativos. Mais do que apresentar um modelo complexo,
ambiciona-se um modelo Gtil a gestdo publica e adaptavel a realidade das diversas
entidades. Neste contexto surge o presente projeto com o tema: O modelo de Gestdo de
Riscos e o Sistema de Controlo Interno Integrado no Instituto Politécnico de Coimbra. A
atualidade e inovacao do tema, a existéncia de poucos trabalhos em relagdo a proposta de
um modelo de GR ligado com o SCI, tornando integrado e com base no SIGQ, no dominio
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de atuacdo publica, a disponibilidade e a possibilidade de participar diretamente no
desenvolvimento do estudo revelam-se como as principais razdes para a escolha desta

tematica.

O tema apresentado indica que as op¢Bes metodoldgicas convergem para um estudo de
caso. O IPC encontra-se acreditado no ambito do SIGQ pela A3ES. Neste sentido, a
delineacdo de um modelo de GR, deve assentar na integracao dos principios e orientagdes
previstos nos modelos ERM do COSO 2017 e ICIF do COSO 2013 e nas préticas de
gestdo desta IES. Desta forma, evidencia-se a contribuicdo deste trabalho no sentido de
se constituir como uma orientacdo para a aplicacdo deste processo no IPC.
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1 A GESTAO DE RISCOS

O mundo esta constantemente com alteracdes, estas derivam de impactos e incertezas que
todos os dias a sociedade se depara, ou seja, mudancas que trazem consigo alguns perigos,
mas também oportunidades para serem geridas. O termo “risco” tem sido usado em
inimeras situacdes ao longo dos tempos, é criado ou modificado em todas as tomadas de
deciséo que, por sua vez, constituem parte integrante do quotidiano das organizac6es. No
entanto, parece ndo existir, ainda, uma definicdo universal. Neste sentido, este capitulo
estd estruturado com uma breve contextualizacdo do risco, nhomeadamente definicéo,
seguindo a identificacdo dos tipos de riscos. A GR nas organizagdes; 0s principais
modelos e comparacdo entre eles; o caso do setor publico, nomeadamente o ensino
superior, sao as restantes partes deste capitulo que pretendem demonstrar a GR como um

forte instrumento a nivel organizacional.

1.1 Contextualizacdo do risco - definicdo

O significado de risco ndo € universal. Da pesquisa efetuada é possivel referir que o termo
de “risco” adquire, na sua globalidade, um cariz negativo. No dicionario Priberam da
lingua portuguesa indica perigo, inconveniente e no dicionario de lingua portuguesa da
Porto editora, significa possibilidade de um acontecimento futuro e incerto; diferenca
entre o retorno esperado e o retorno obtido. Por outro lado, a terminologia “risco” deriva
do italiano antigo risicare, que significa ousar. Hill (2006); Rendom e Garcia (2015)
consideram que todos temos um conceito diferente do que é o risco, todos o gerimos,
ainda que ndo seja de forma estruturada e planeada. Neste sentido, o risco € uma op¢éo e
ndo um destino (Bernnein, 1996). Por sua vez, segundo Valente (2000), todos partilhamos
da opinido de que estamos perante uma situacao de risco quando existe a probabilidade
de uma determinada situacdo ter um resultado que ndo é o desejado. (p. 2). Assim, 0
risco consiste num conjunto de circunstancias que impedem a realizagdo dos objetivos
por parte das organizacOes (Griffiths, 2006, p.2). A nivel de negocios, a International
Standard on Auditing 315 [ISA 315 do IFAC] - Identifying and Assessing the Risks of
Material Misstatement Through Understanding the Entity and Its Environment, estipula
0 risco como o resultado de condigdes, acontecimentos, circunstancias, agdes [...] que

podem afetar adversamente a capacidade de uma entidade para atingir os seus objetivos
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e executar suas estratégias (IFAC, 2010a). Deste modo, 0 risco consiste no pressuposto
de ocorrer um acontecimento que causa algum tipo de dano numa organizacao, seja este
humano, patrimonial, financeiro ou de imagem. Em relacdo ao perigo, é a fonte de
ocorréncia potencial, onde o risco mede a possibilidade da sua ocorréncia e estima a
gravidade do seu impacto. Em sintese, o significado para o termo risco, ndo é consensual,
deriva da probabilidade de uma ocorréncia que pode causar algum tipo de nocividade nas

organizacoes.

1.1.1 Tipos de riscos

As organizacOes durante o seu percurso de vida estdo expostas a inimeros riscos, alguns
suscetiveis de controlo, ou seja, 0 risco € inevitavel e proteger-se de todos é impraticavel.
Por conseguinte, o exercicio do estabelecimento de objetivos atendendo aos riscos e
implementacdo de controlos necessarios de modo a mitigar 0s mesmos, € uma pratica
cada vez mais adotada, ndo sO pelas organizacfes que visam o lucro, mas também por
aquelas que desenvolvem uma atividade exclusivamente direcionada para a prossecucao
de objetivos de caracter social (Rodrigues, 2013). Assim, as organizagdes estdo expostas
a inimeros riscos, podendo ser categorizados por tipologia, conforme demonstrado no
quadro 1.1, como por exemplo: financeiros, operacionais, relacionados com delegacao de
autoridade, relacionados com o processamento da informacéo, tecnoldgicos, relacionados

com a préatica de fraude e atos ilegais, estratégicos.

Quadro 1.1 - Tipologia de riscos

Tipologia de riscos

financeiros

operacionais

relacionados com a delegacgéo de autoridade (empowerment risks)
relacionados com o processamento da informagéo

tecnoldgicos

relacionados com a préatica de fraude e atos ilegais

estratégicos

Fonte: adaptado, Linsley e Shrives (2006)
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Os riscos financeiros abrangem o risco de crédito, ou seja, a probabilidade de ndo obter
crédito junto da banca ou de outros financiadores e de ndo cumprir com as obrigacGes que
derivam das flutuac6es do valor dos instrumentos de divida (Lopez & Saidenberg, 2000),
bem como o risco associado a liquidez da organizacdo, as flutuacdes das taxas de juro e
de cambio (Linsley & Shrives, 2006). Por sua vez, em relagdo aos riscos operacionais,
segundo 0 COSO (2013); Linsley e Shrives (2006); Wei e Lewis (2003) dizem respeito a
situacOes associadas aos processos produtivos, a producdo/desenvolvimento de bens e
servicos, a satisfacdo dos clientes, a reputacdo da organizacgdo, entre outras. O processo
de gestéo e lideranca da organizacédo e a forma como a delegacgéo de autoridade é exercida
ao longo da estrutura hierarquica da entidade esta associado aos riscos relacionados com
a delegacdo de autoridade (empowerment risks) (Linsley & Shrives, 2006). Relativamente
aos riscos relacionados com o processamento da informacéo, deriva da possibilidade das
demonstracgdes financeiras e outros documentos que suportam o processo de comunicagéo
da entidade, conterem distor¢Oes, erros ou omissdes materialmente relevantes, nédo
detetadas oportunamente pelos sistemas de monitorizacdo (COSO, 2013). Em relacdo aos
riscos tecnoldgicos, Linsley e Shrives (2006) referem que estdo relacionados com a
volatilidade crescente ao nivel das tecnologias, a dificuldade no acesso as mesmas, bem
como a integridade das tecnologias instaladas. Sobre os riscos relacionados com a préatica
de fraude e atos ilegais, Linsley e Shrives (2006) consideram que estao incluidos os riscos
de fraude ou atos ilegais por parte da gestdo de topo, gestdo dos empregados da
organizagdo, assim como 0s riscos que derivam dos danos na reputacdo da organizacéo
por via dessas préaticas ilegais. Os riscos estratégicos consistem em obstaculos de
sustentabilidade que provocam impactos na prossecucdo da missdo e dos objetivos
estratégicos, nomeadamente no posicionamento no mercado, nas relagdes com 0s
investidores e na comunicacdo com as partes interessadas nos negocios da entidade
(COSO0, 2013; Emblemsvag & Kjglstad, 2002). Em relagéo aos impactos, segundo Krane,
Rolstadas e Olsson, (2010), os possiveis eventos que poderdo provocar tais impactos sdo
a implementacdo inapropriada de uma ou mais decisGes e ainda a falta de resposta a

volatilidade do ambiente.

Aos riscos mencionados, 0 COSO (2013), acrescenta os de conformidade, podendo estes
ser varios e distribuidos por diversas areas: seguranca e salde no trabalho, direitos
humanos, leis laborais e ambientais. Por outro lado, no ambito do meio envolvente, de

acordo com a IFAC (2010b) os riscos devem ser agregados de acordo com a sua origem,
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ou seja, internos e externos. Nos riscos internos, estdo englobados: operacionais;
relacionados com o staff; de satde ocupacional e seguranca; de localizacdo e premissas
de negdcio; relacionados com o goodwill e com a reputacédo advindos de fraude e/ou ma
publicidade e, por ultimo, os associados com a evolucdo das tecnologias de informacao.
Em relagdo aos externos, estes agrupam os riscos associados aos mercados, aos clientes,

bem como os que possam advir dos investidores, entre outros.

A nivel de dimensGes, os riscos podem ser desagregados trés categorias: macroambiental,
industrial e corporativa Haley (2003). A macroambiental refere-se aos eventos politicos
(revolugdes e guerras), regulamentares (reformas legais e fiscais), macroeconémicos
(inflacdo e impostos), sociais (estilos de vida) e ambientais (desastres naturais). A
industrial esta relacionada com a cadeia de producéo (qualidade), na procura (preferéncias
dos clientes e/ou potenciais clientes) e na relagdo com a concorréncia (inovagdo dos
produtos dos principais concorrentes). Por Gltimo, a corporativa compreende todas as
funcBes do nivel hierdrquico superior, isto €, as funcdes da producdo, da tecnologia,

financeiras, gestdo e as competéncias dos membros que constituem a organizacao.

Em suma, os tipos de risco que as organizagOes estdo sujeitas foram descritos,
exemplificando cada um deles. O préximo ponto aborda a GR nas organizagdes e 0s

diversos modelos que estdo associados a esta tematica.
1.2 Gestdo de riscos nas organizacoes

No contexto organizacional a temética da GR € algo que tem vindo a assumir consideravel
importancia no seio das organizacbes, pois esta diretamente relacionada com a sua
capacidade de subsistir (Morais, 2008). Historicamente, a GR tendeu a ser informal e
motivada, quase exclusivamente, pela conformidade com os regulamentos e leis vigentes
(Barton, Shenkir e Walker, 2002). Hardy (2015) considera que embora a gestdo
tradicional do risco tenha 0s seus méritos, carateriza-se por ser executada sob a forma de
silos, deixando-se "espacos em branco" entre fungGes organizacionais e sem que seja
possivel interpretar a transversalidade do seu impacto. Assim, imp&e-se, um novo modelo
no qual a GR que esteja integrado e seja coordenado ao longo de toda a organizacéo,
enraizando, na cultura organizacional, uma consciéncia de prevencao de riscos (Barton,
Shenkir e Walker, 2002). Por sua vez, segundo Fraser e Simkins (2010), a ERM pode ser

vista como uma evolucéo natural do processo tradicional GR.
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No contexto atual, em que a natureza dos riscos que as organizagOes enfrentam
muda rapidamente, os métodos utilizados para gerir 0s riscos também mudam,
pelo que é previsivel que as empresas sigam incorporando progressivamente a
gestdo de riscos na sua organizacdo até chegar a uma gestdo centralizada e
integral. Desta forma, muitas das maiores organizacgdes internacionais estio a
instituir uma cultura de risco para a implementagéo com sucesso do processo de
ERM [...]. (Castanheira & Rodrigues, 2006, p. 58)

Resumidamente, ao longo do tempo, a GR tem evoluido na sequéncia das mudangas
ocorridas nas organizacdes, de modo a criar valor adicional a estas. Por outro lado,
segundo Beja (2004) a GR como sendo um conjunto de meios utilizados na identificacéo,
avaliacdo e relato do risco empresarial surgiu nos Estados Unidos da América em meados
do século XX. No entanto, s6 no final do século XX é que a GR foi considerada como
um elemento importante e essencial na gestdo empresarial passando a fazer parte das boas
praticas de gestdo e apoiando a tomada de decisdo. Neste sentido Castanheira e Rodrigues
(2006) referem que a visdo tradicional do risco tem vindo a sofrer alteracdes e a ganhar
novas formas comegando a dar cada vez maior importancia ao conceito de GR. Assim, a
abordagem tradicional do risco que assentava numa gestdo informal e descentralizada
onde cada area da organizacdo gere 0S seus proprios riscos torna se cada vez menos

frequente.
1.2.1 Conceito de gestdo de riscos

Todas as organizacdes enfrentam uma variedade de riscos internos e externos, tanto a
nivel estratégico como a nivel operacional. Cada risco tem uma probabilidade de
ocorréncia e um impacto de maior ou menor intensidade. As organizacdes devem
identificar e avaliar sistematicamente estes riscos tentando gerir 0s mesmos através da
implementacdo de medidas apropriadas de prevencdo e contingéncia. Neste sentido, o
processo de GR tem como objetivo minimizar o risco de um determinado evento a um
nivel aceitdvel em termos da probabilidade de ocorréncia e do impacto das suas
consequéncias. A nivel de conceito, as defini¢bes relatadas na literatura séo varias, seja
mencionado pelos diversos organismos, normativos e investigadores da area. Hopkin
(2010) considera GR, o conjunto de atividades dentro de uma organizacéo que é realizado
para entregar o resultado mais favoravel e reduzir a volatilidade ou a variabilidade desse

resultado. Por sua vez, os normativos definem diversos conceitos, nomeadamente o

8



O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto
Politécnico de Coimbra

modelo ERM do COSO (2004) refere que é um processo desenvolvido pelo conselho de
administracdo, 6rgdos de gestdo e outros elementos e que deve abranger toda a

organizacdo, aplicada na definicdo da estratégia a seguir pela organizacéo.

O processo de GR deve ser projetado para identificar eventos potenciais que possam
afetar a entidade e que permita gerir o risco dentro do apetite de risco definido, isto € o
risco que podem ou querem suportar, de forma a proporcionar uma garantia razoavel
quanto a obtencdo dos objetivos definidos pela entidade, nomeadamente a criacdo de
valor. A International Organization for Standardization (ISO) através da norma ISO
31000 “Risk management — Guidelines ”, estabelece a GR como atividades coordenadas
para dirigir e controlar uma organizacdo no que respeita ao risco. Este deve ser um
processo continuo e em constante desenvolvimento, aplicado a estratégia da organizacao
(...). Deve analisar metodicamente todos os riscos inerentes as atividades passadas,

presentes e, em especial, futuras de uma organizacdo. (FERMA, 2003, p. 3)

Para o Instituto de Gestdo de Risco (IRM) de Londres: é 0 processo que pretende ajudar
as organizacdes a compreender, avaliar e atuar sobre todos os seus riscos, para
aumentar a probabilidade de sucesso e reduzir a de fracasso (Willsher, 2007, p. 45).
Significa tomar acdes corretivas para mudar a probabilidade de ocorréncia dos riscos de
forma a aumentar a probabilidade de ocorréncia de resultados positivos e diminuir as de
resultados negativos. Para a alcancar essa meta a GR deve adotar como estratégias de
deciséo a prevencdo, a criagdo, a compra ou venda, a diversificacdo, a concentracéo e
compensacao e o impulsionamento dos riscos (Beja, 2004). Neste sentido devera ser um
processo organizado, solido e constante ao longo de toda a organizagédo para identificar,
avaliar e reportar internamente as oportunidades e ameacas face a concretizacdo dos
objetivos da organizacdo. Por sua vez a principal diferenca entre o processo de GR e as
outras formas tradicionais de GR é que o processo de GR adota uma perspetiva que
coordena a GR ao longo de toda a organizagdo em vez de cada &rea da organizagéo gerir
0S seus proprios riscos (Banham, 2004). Um processo de transformacéo que altera a forma
como as organizacbes gerem o risco, permitindo-lhes avaliar os riscos de forma
continuada e identificar as medidas a tomar e os recursos a alocar na mitiga¢ao do risco
(Funston, 2003). Vem representar um avanco na centralizacdo da funcéo de riscos, pois
0 que se pretende € integrar a gestdo especializada dos diversos riscos huma anica Vvisdo

que abarque todas as interdependéncias, ou seja, as correlacdes dos diferentes riscos com
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0 objetivo de agregar o risco total da organizagdo num nico nimero e construir a partir
desse nimero uma Unica estratégia de cobertura (Fuente & Veja, 2003). O processo de

GR empresarial

inicia-se com a identificacdo e priorizagdo numa base consistente de todos 0s
riscos enfrentados pela organiza¢éo. Numa segunda fase, segue-se a avaliagéo e
mitigacdo dos principais riscos, sendo que 0s mesmos devem ser priorizados
atendendo a sua probabilidade, ao valor atual do seu impacto e a qualidade dos
controlos ja implementados. Por ultimo, o passo final no processo de ERM é a
monitorizacdo continua dos riscos. (Castanheira, 2007, p. 20)

Em sintese, a GR é descrita por inUmeros autores, cuja todas as definicdes tém a ideia
subjacente de que as organizac¢Oes que implementem processos de GR terdo uma maior
probabilidade de sucesso na identificacdo e controlo da ocorréncia e tratamento dos riscos
de impacto potencialmente negativo e de tirar vantagens e oportunidades dos riscos

potencialmente positivos, tendo como principal objetivo a cria¢do de valor.

1.2.2 Beneficios e limitacdes da gestao de riscos

As organizacdes tém, como objetivos, entre outros, a potencializacdo do seu valor para
as suas partes interessadas. O valor pode, certamente, ser criado ou deflacionado por
decisdes de negdcios tomadas a partir do topo, mas também pode ser criado, conservado
ou corroido por decisdes de rotina que ocorrem em todos 0s niveis dentro da organizacao.
A ERM apoia a cria¢do e/ou preservacao de valor, ajudando a gestdo a lidar eficazmente
com potenciais eventos futuros que criam incerteza e a responder de forma a reduzir a
probabilidade de resultados que levariam a erosao desse valor. Uma GR eficaz apoia o
alinhamento da estratégia da entidade e os seus objetivos com o plano de gestéo de riscos,
facilitando a sua comunicacdo por toda a organizacdo, e promove uma maior
responsabilidade e propriedade dos controlos internos em toda a organizacdo. O valor real
da ERM é evidenciado quando as organizacdes olham para além da avaliacdo do risco
com a unica finalidade de atender a requisitos regulamentares minimos (Marchetti, 2012).

Na opinido de Chapman (2011) a ERM podera beneficiar as organizagdes, melhorando a
sua capacidade em: aumentar a probabilidade de realizacdo dos objetivos de negdcio;
construir uma maior confianca das partes interessadas; cumprir com os requisitos legais

e regulamentares aplicaveis; melhorar a resiliéncia organizacional; melhorar o governo
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corporativo; incorporar 0 processo de GR em toda a organizagdo; minimizar surpresas e
perdas operacionais; melhorar as decisdes de resposta ao risco; otimizar a alocacio de
recursos; relacionar crescimento, risco e retorno; racionalizar capital; aproveitar

oportunidades; melhorar a aprendizagem organizacional.

A ERM permite que a gestdo opere de forma mais eficaz num ambiente de neg6cios onde
o perfil de exposicdo ao risco organizacional estd em constante mutacdo. Todavia, ndo
existe um processo de GR que possa criar um ambiente livre de riscos (Chapman, 2011).
Por outro lado, segundo Barton, et al, (2002) a incipiente ou ma GR pode acarretar um
preco enorme, designadamente, consideraveis perdas financeiras, diminuic¢&o do valor do
acionista, dano na reputacédo, despedimento de quadros superiores e, em alguns casos, a
destruicdo do negdcio. Por sua vez, a GR pode ser gerida com base em diversos modelos,
estando elencados alguns exemplos de estruturas conceptuais no quadro 1.2, como é caso,
entre outras, do Orange Book; ISO 31000; Enterprise Risk Management — Integrating
with Strategy and Performance; 1ISO 9001. Neste quadro esta descrito a designacdo do
modelo, descricdo geral, autoria e ano.

Quadro 1.2 - Estruturas conceptuais de Gestdo do Risco

Descricdo Geral

Atualiza a versdo de 2004. Estabelece os principios essenciais e de

suporte para a GR no governo. Considera a eficacia da GR, Her Majesty’s

Orange Book avaliando a conformidade com os requisitos do Codigo de Treasure 2020
Governanca Corporativa.
Documento para ser utilizado por pessoas gque criam e protegem
1ISO 31000 valor nas organizaces, da tomada de decisdes, do estabelecimento ISO 2018
e consecucdo de objetivos e da melhoria do desempenho.
Enterprise Risk
ngfgt?rgec\fi& Atualizacdo do modelo ERM integrando a estratégia e COsO 2017
performance.
Strategy and
Performance
Referencial de Gestdo da Qualidade, que apresenta como principal
ISO 9001 inovacdo, a abordagem ou conceito de pensamento baseado no ISO 2015
risco.
Integrated Complementa o COSO Enterprise Risk Management — Integrated
Framework Framework, emitido em 2004. E mais exigente que o anterior em
- - S . SO o COSO 2013
Executive matéria de avaliacéo, pois passou a ser obrigatéria a autoavaliagéo
Summary por parte dos gestores sobre o Cl da organizacéo.
Enterprise Risk
Management —  Introduz os conceitos de apetite pelo risco e visdo integrada dos COSO 2004
Integrated riscos (Enterprise Risk Management-ERM).
Framework
Federation of
Estrutura para difusdo da disciplina de GR na Europa a partir de  European Risk
FERMA o 2002
uma visdo objetiva do processo de GR. Managers
Association

Fonte: atualizado e adaptado de Macieira (2008) e Magalhdes (2017)
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1.3 Modelos de gestéo de riscos

7

A tilizagdo da GR é preconizada por diversos modelos. Estes reconhecidos
mundialmente, dos quais se destaca: a norma de GR da Federation of European Risk
Management Associations (FERMA) de 2002; a GR Empresarial (ERM) — Enterprise
Risk Management — Integrating with Strategy and Performance, emitido pelo COSO, de
2017; e a ISO 31000 da International Organization for Standardization de 2018. No

quadro 1.3 sdo descritas as principais especificidades dos trés modelos referidos.

Quadro 1.3 — Modelos de GR e suas especificidades

Modelo Principais especificidades

Esta norma ndo foi projetada tendo em mente um processo prescritivo para a GR
FERMA  empresarial. No entanto, descreve os componentes necessarios para uma estrutura de GR
empresarial, representando as melhores préticas para as organizagdes se medirem.

Coloca um maior grau de responsabilidade no drgdo de gestdo, exigindo que a

ECROI\/égo administracdo ndo so apoie a GR empresarial, como também se envolva diretamente no
processo.

A principal diferenca é a alteragdo de foco do evento para o efeito que o risco e a GR tem

ISO sobre o0s objetivos de uma organizacdo. Sendo que os objetivos sdo normalmente

31000 articulados de forma mais clara e precisa. Coloca énfase diretamente sobre a GR como

disciplina estratégica, ajustada para a tomada de decisdes sobre o risco.

Fonte: adaptado de (Hardy, 2015, p.127)

Independentemente do modelo de GR que se implemente, este ndo sera capaz de garantir,
com uma seguranca absoluta, o cumprimento dos objetivos da organizacdo, contribuindo,
apenas, para a existéncia de uma seguranca razodvel na sua concretizacdo. Acresce que,
a GR é realizada por pessoas, 0 que determina, por si s0, a existéncia de determinados
riscos inerentes, como sejam, a titulo de exemplo, a possibilidade de ocorréncia de erros
ou lapsos, a subjetividade associada ao processo de tomada de decisdes, o incumprimento

doloso ou negligente dos processos de Cl e das politicas de GR.
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1.3.1 Modelo do Comittee of Sponsoring Organizations of the Treadway Commission
— Enterprise Risk Management (ERM do COSO)

O modelo ERM do COSO surgiu em 2004, desenvolvido em parceria com a PWC, sob
supervisdo da COSO, e incorporava dentro de si 0 modelo de CI COSO de 1992, para
satisfazer as necessidades decorrentes de uma preocupacéo e focalizagdo crescentes na
GR, permitindo que as organizacdes adotassem este modelo com vista a satisfazerem as

necessidades do seu SCI progredindo para um processo de GR.

O modelo de GR proposto pelo COSO é um modelo de referéncia, caracterizando-se por
ser abrangente e completo, por ser a metodologia mais divulgada e reconhecida
internacionalmente e a mais utilizada pelos profissionais de auditoria. Este modelo define
GR como parte integrante do CI e preconiza a agregacao dos riscos e uma visao global
dos mesmos a partir do topo, ao contrario de muitas organizacdes que procedem a GR ao
nivel da subdivisdo. O risco, interno e/ou externo a organizacgdo, deve ser parte relevante
para a determinacdo da estratégia da entidade para alcancar os seus objetivos. O Cl é
também parte desse processo em que as estruturas de controlo e os procedimentos internos

s8o essenciais para garantir que estes objetivos sejam alcancados.

1.3.1.1 O processo de gestdo de riscos do modelo do COSO - Enterprise Risk

Management and performance

O modelo ERM do COSO é uma estrutura para apoiar as organizacdes a perceber o que
¢ o risco. De que modo é que ele esta presente nas instituicdes e de que forma é que pode
afetar de forma contraria os objetivos estratégicos da organizacdo e a criacdo de valor,
para identificar determinados acontecimentos que possam afetar a instituicdo. Destina-se
a identificar, avaliar e gerir o risco de modo a fornecer uma seguranca razoavel quanto a
realizacdo dos objetivos da organizagdo (COSO, 2004). A formulacdo deste modelo €
baseada a partir da ideia de risco em vez da de Cl. Neste sentido, desenvolve de forma
sistematica todos os aspetos relevantes para uma GR e tem vindo a ser alterado desde a

sua criacdo em 1992, sendo a ultima revisdo ocorrida em 2017.
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A abordagem do ERM do COSO deve ser incorporada na gestdo estratégica e nos
processos de gestdo das organizagdes e englobar aspetos mais amplos do Cl e ndo apenas
aqueles que diretamente estdo relacionados com o relato financeiro. Consequentemente,
0s responsaveis pela gestdo devem adotar uma abordagem baseada no risco para avaliacéo
do CI relativamente a sua eficacia. Este modelo dever ser avaliado e implementado em
toda a organizacéo, partindo de um nivel mais elevado (entidade) até chegar ao nivel mais
basico (atividades). Face as incertezas e diversidade de riscos que as organizacOes
enfrentam os desafios colocados a gestdo s@o o de determinar qual € o nivel de incerteza
que a empresa estd preparada para aceitar e quais os riscos que enfrentam de modo a

identifica-los, mensura-los e priorizé-los.

Dada a relacéo entre risco e Cl o objetivo principal do CI é auxiliar a gerir e a controlar
0 risco a que as organizaces estdo expostas e ndo de o eliminar, assumindo, por isso, um
papel importante no auxilio a gestdo e controlo do risco, na medida que pode transformar
0s riscos em oportunidades. Um bom SCI dependerd, entdo, de uma avaliagdo cuidada e
regular da natureza e da dimensdo dos riscos a que a empresa esta exposta. Segundo o
COSO (2004) toda a estrutura de GR é definida com o fim de alcancar os objetivos de
uma organizacao que sao classificados em quatro categorias, nomeadamente os objetivos

estratégicos, operacionais, relato e conformidade.

A versdo do modelo ERM do COSO de 2004, acrescentou relativamente ao COSO de
1992 mais uma categoria de objetivos, designada de objetivos estratégicos que operam a
um nivel superior em relacdo aos outros objetivos e que resultam da missao ou visdo da
organizacdo com as quais deveriam estar alinhados os objetivos operacionais, de
informacao e de conformidade e inclui também o conceito de apetite ao risco e tolerancia
ao risco. Este conceito define o nivel de apetite ao risco tolerado pela organizacdo no
sentido de Ihe incrementar valor, ou seja, devera ser quantificado o risco que esta disposta

a aceitar para assim perseguir um determinado objetivo.

A nova versdo, do modelo ERM do COSO, passou a designar-se de gestdo de riscos
empresarial — integrado com estratégia e performance (Enterprise Risk Management -
Integrating with Strategy and Performance), esta de 2017. Esta revisdo, reduziu para

cinco, os anteriores oito componentes definidos em 2004, apresentando diferentes pontos
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de vistas e estruturas operacionais, melhorando estratégias e tomadas de decisdo. A nova
versdo do modelo d& relevancia & GR na parte do planeamento estratégico, sendo este
incorporado em toda a organizacdo, ou seja, o risco influencia e alinha a estratégia e
desempenho em todas as funcdes e departamentos. Em resumo, esta atualizacéo de acordo
com o0 COSO (2017, p.V): elucida o valor da GR ao estabelecer e executar uma estratégia;
intensifica o alinhamento entre performance e GR empresarial, com 0 objetivo de
aperfeicoar a definicdo de metas de performance e o entendimento do impacto do risco
sobre a performance; contempla as expectativas relativas a governanca e supervisao;
reconhece a globalizacdo dos mercados e das operacOes e a necessidade de aplicar uma
abordagem comum; apresenta novas formas de interpretar riscos ao definir e atingir
objetivos no contexto de maior complexidade dos negdcios; amplia os aspetos de
divulgacdo dos riscos para atender as expectativas das Pl em relagdo a maior
transparéncia; contempla tecnologias evolutivas e a proliferacdo de dados e anélises de
dados (analytics) que suportam no apoio a tomada de decisdes; estabelece definicbes
basicas, componentes e principios para todos os niveis da organizacdo envolvidos na

concecdo, implementacéo e execucgdo das praticas de GR corporativas.

No ambito da tomada de decisdo, definir uma estratégia implica fazer escolhas e aceitar
trade-offs (COSO, 2017, p.4). Por sua vez, o risco deve ter em consideracdo diversos
processos de definicdo estratégica. A sua escolha é apenas um dos aspetos a considerar.
O modelo ERM do COSO 2017, destaca dois outros aspetos que podem ter um efeito
maior sobre o valor da organizagéo: a possibilidade de desalinhamento e as implicagdes
da estratégia escolhida. O primeiro esta relacionado com a estratégia, missdo, visao e 0s
valores fundamentais da organizacdo. A estratégia escolhida necessita do suporte da
missdo e a visdo da entidade. Uma estratégia desalinhada aumenta a probabilidade de a
instituicdo ndo conseguir concretizar a sua missao e visdo, Ou por em causa 0S Seus
valores. Por outro lado, as implicacdes da estratégia podem originar um desalinhamento

nos riscos que estdao associados aos objetivos operacionais (COSO, 2017).

A gestéo de riscos empresarial — integrado com estrategia e performance, é uma estrutura
aplicada a todas as organizagdes, independente da sua dimensdo e demonstra de que
maneira a integracdo das préaticas de GR ajudam a acelerar o crescimento e melhorar a
performance, instituindo principios que podem ser aplicados desde a tomada de decisdes
estratégicas até a performance (COSO, 2017, p.1), conforme elencado na figura 1.1, com
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este processo a iniciar com a misséo, visdo e valores fundamentais, dando seguimento a
parte estratégica e da performance da organizacao.

Figura 1.1 - Representacéo gréafica do modelo ERM 2017 envolvendo a estratégia

STRATEGY,

MISSION; VISION & BUSINESS ENHANCED

PERFORMANCE

L

3

=
CORE VALUES OBJECTIVES, &
PERFORMANCE

R
“50ys sparess ™

%
% 0
Stratagy & pot'°

Fonte: COSO (2017)

A GR tem apoiado muitas organizacgdes a identificar, avaliar e gerir 0s riscos estratégicos.
No entanto, as causas mais importantes de destruicdo de valor residem na possibilidade
estratégica de ndo suportar a missdo e visao da organizacdo e nas implicac6es decorrentes
da estratégia escolhida. A definicdo de uma estratégia requere um processo de decisdo
estruturado que analise 0s riscos e alinhe 0s recursos com a missédo e a visdo da
organizacao. Este modelo de GR, integrado com estratégia e performance, € um modelo
orientado, com realce para a importancia da GR no planeamento estratégico e da sua
incorporagdo em toda a organizagdo, uma vez que o risco influéncia e alinha estratégia e
performance em todos os departamentos e fungdes (COSO, 2017, pp. 5-6). A nova versdo
do ERM do COSO de 2017, passou de uma representacdo tridimensional, ilustrada num
cubo (ERM do COSO de 2004), para um modelo com um conjunto de principios,
organizados em cinco componentes, nomeadamente: governanca e cultura; estratégia e
definicdo de objetivos; desempenho; andlise e revisdo; informacdo, comunicacdo e

reporte, que estdo inter-relacionados em forma de espiral, demonstrado na figura 1.2.

Figura 1.2 - Componentes do modelo ERM do COSO 2017

VISION. STRATEGY

& CONE VALUES ] DEVELOPMENT
w\ 4

| Governance SN Strategy & Performance Review Information,
" & Culture ") Objective-Setting & Revision Communication,
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Fonte: adaptado de COSO (2017)
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O modelo ERM do COSO de 2004, com a reviséo ocorrida em 2017, sofreu alteragdes.
O quadro 1.4 compara as principais modificacdes, através componentes dos modelos

ERM do COSO 2017 e 2004 e principios que continuam na estrutura conceptual.

Quadro 1.4 — Comparacédo entre modelo ERM do COSO 2017 e 2004

Incluido
Componentes Principios do modelo ERM COSO - no Componentes

2017 2017 modelo 2004
2004?

Supervisdo dos Riscos através do v

Conselho de Administracdo

2 Estabelece estruturas operacionais v
Governo e
Cultura 3 Define a Cultura desejada v Ambiente interno
(Governance and
Culture) 4 Demonstra compromisso com 0s v
valores essenciais
5 Atrai, desenvolve e retém v
profissionais qualificados
6 Analisa o contexto de negdcios v
Estratégia e
definigdo de 7 Define o apetite ao risco v
objetivos Definicdo de objetivos
(Strategy and 8 Avalia estratégias alternativas [}
Objective-Setting)
9 Formula objetivos de negécios #
10  ldentifica o risco v Identificacdo do evento
11 Avalia a severidade do risco #
D h Avaliacéo de risco
esempenho 12 Prioriza 0s riscos v
(Performance)
. v Resposta ao risco e
13 Implementa resposta aos riscos atividades de controlo
14  Desenvolve uma visdo de portfélio v Resposta ao risco
15  Avalia mudangas significativas v
Anélise e reviséo
. 16  Analisa riscos e desempenho v Monitorizacdo
(Review and
Revion) 17 Procura a melhoria da gestdo de v
riscos de negocios
Informacéo, 18 Aproveita os sistemas de v
comunicagéo e informacéo
reporte 19  Comunica informac@es de riscos v Inform_agaoNe
(Information, comunicagdo
Communication, Divulga informagdes de risco, v

and Reporting) 20

cultura e desempenho
Legenda: |[v'topico incluido| # faltam alguns conceitos-chave| @ faltam a maioria do conceitos-chave|

Fonte: adaptado, Terry e Prewett 2018)
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Esta atualizacéo efetua uma ligacdo mais clara entre a GR e expectativas das Pl; posiciona
0 risco no contexto da performance da organizacdo, e ndo como foco de um raciocinio
isolado; permite as organizacfes antecipar-se ao risco. Igualmente da maior énfase na
forma como a GR influencia a estratégia e a sua execucao (COSO, 2017). A figura 1.3

demonstra a envolvéncia do modelo com os cinco componentes.

Figura 1.3 — llustracdo do modelo ERM do COSO 2017

Missdo, Visdo e Objetivos estratégicos e Desempenho
Valores de negécios melhorado

Governanga e cultura

A ) Estratégia e defini¢ao de objetivos
\\ \_\\ » E
\\ N\ ~— Q ®  Desempenho
\\‘ \ - g
\ \ /1 “‘-\‘ ®  Analise e revisao

\ ® Informacdo, comunicacao e reporte

\\HJ\!:!_!:,

Fonte: adaptado, https://commsrisk.com/new-coso-erm-framework-out-for-comment

O quadro 1.5 salienta a ligacdo dos cinco componentes do modelo ERM do COSO 2017
com 0s seus vinte principios, com a descricao inerente a cada componente. A adog¢do dos
principios pode dar seguranca a administracdo, na medida em que a organizacao é capaz
de gerir aceitavelmente os riscos associados a estratégia e aos objetivos de negdcios.
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Quadro 1.5 — Modelo ERM do COSO 2017 — componentes e principios

Componentes do modelo ERM do COSO 2017 # Principios
1 Supervisdo dos riscos através do
Conselho de Administragéo
A governanca determina o tom da organizago e reforga a
importancia da responsabilidade de supervisionar a GR na 2 Estabelece _estn_Jturas
organizagdo. Quanto a cultura, estd relacionada aos operacionals
valores éticos, comportamentos desejados e compreensao . .
GO\éeJﬂzr:ga ©  dos riscos na organizagdo. O conselho de administragao, 3 Define a cultura desejada
através do seu papel de supervisdo, € responsavel por
apoiar a criagdo de valor na organizagdo e evitar seu 4 Demonstra compromisso com 0s
declinio, pois o papel de supervisao é representado pela valores essenciais
supervisdo dos riscos.
5 Atrai, desenvolve e retém
profissionais qualificados
A GR da organizacdo, as estratégias e a defini¢do de
objetivos fazem parte do processo de planeamento 6 Analisa 0 contexto de negécios
estratégico em que a empresa determina a sua disposi¢ao
de assumir riscos e coordena a estratégia. Os objetivos
Estratégia e colocam a estratégia em pratica e servem de base para 7 Define 0 apetite ao risco
definico de |_dent|f|ca_r, avaliar e responder aos riscos. Existem trés
objetivos tipos de riscos que devem ser considerados como parte do _ o _
processo de planeamento: 8 Avalia estratégias alternativas
* Riscos relacionados com a estratégia escolhida.
* A possibilidade de incompatibilidade da estratégia com
a missdo, visdo e valor central da organizagao. 9 Formula objetivos de negdcios
* Implicagdes para a estratégia escolhida.
10 Identifica o risco
Os riscos que afetam o alcance da estratégia e dos
objeti\_/os de negc’)c_ios daempresa devgm_ser identificados 11 Avalia a severidade do risco
e avaliados, e os riscos devem ser priorizados de acordo
Desempenho com o grau de risco no contexto dc_) desejp de risco da 12 Prioriza 0s fiscos
empresa. A empresa aposta no conceito de risco e escolhe
a mais adequada para o risco. Os resultados desse .
processo sdo reportados aos principais stakeholders do 13 Implementa resposta aos riscos
rsco. 1 Desenvolve uma vis&o de
portfélio
Como parte da revisdo do desempenho da organizacio,a 15  Avaliamudancas significativas
administragdo deve considerar, ao longo do tempo, a
Anilise e revisio qualid_ade~ do trabalho dqs _componentes de GR na 16 Analisa riscos e desempenho
organizacdo no caso de existir mudangas fundamentais,
porque a admlpl_stragao deve ter em consideragdo as . Procura a melhoria da gestio de
revisdes necessarias. riscos de negacios
Aproveita os sistemas de
A GR da organizagéo inclui um processo continuo de 18 informacao
Informagdo, obtencéo das informacdes necessarias de fontes internas e
comunicagdo e externas e compartilhamento com as partes interessadas. 19 Comunica informagdes de riscos
reporte A comunicagdo deve fluir para cima e para baixo e por - - -
toda a organizagio 20 Divulga informacdes de risco,

cultura e desempenho

Fonte: elaboragdo propria, adaptado de COSO 2017 e COSO 2020a
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Sobre 0s vinte principios, enumera-se as suas especificidades:

1. Exerce supervisdo do risco por intermédio do conselho — O conselho de
administracdo supervisiona a estratégia e cumpre responsabilidades de governanca
para ajudar a administracdo a atingir a estratégia e os objetivos de negdécios.

2. Estabelece estruturas operacionais — A organizacdo estabelece estruturas
operacionais para atingir a estratégia e os objetivos de negocios.

3. Define a cultura desejada — A organizacao define os comportamentos esperados
que caracterizam a cultura desejada pela entidade.

4. Demonstra compromisso com os valores fundamentais — A organizacao
demonstra compromisso com os valores fundamentais da entidade.

5. Atrai, desenvolve e retém pessoas capazes — A organizacao tem 0 compromisso
de formar capital humano de acordo com a estratégia e o0s objetivos de negécios.

6. Analisa o contexto de negdcios — A organizacgado leva em conta os possiveis efeitos
do contexto de neg6cios sobre o perfil de riscos.

7. Define o apetite a risco — A organizagao define o apetite a risco no contexto da
criacdo, da preservacao e da realizacao de valor.

8. Avalia estratégias alternativas — A organizacdo avalia estratégias alternativas e
seu possivel impacto no perfil de riscos.

9. Formula objetivos de negdcios —A organizacdo considera o risco enquanto
estabelece os objetivos de negdcios nos diversos niveis, que se alinham e suportam a
estratégia.

10. Identifica o risco — A organizacao identifica os riscos que impactam a execucao
da estratégia e os objetivos de negdcios.

11. Avalia a severidade do risco — A organizacgao avalia a severidade do risco.

12. Prioriza o0s riscos — A organizacao prioriza 0s riscos como base para a selecao
das respostas a eles.

13. Implementa respostas aos riscos — A organizacao identifica e seleciona respostas
aos riscos.

14. Adota uma visdo de portfolio — A organizacdo adota e avalia uma visdo
consolidada do portfélio de riscos.

15. Avalia mudancas importantes — A organizacdo identifica e avalia mudancas
capazes de afetar de forma relevante a estratégia e os objetivos de negocios.
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16. Analisa riscos e performance — A organizacdo analisa a performance da
entidade e considera o risco como parte desse processo.

17. Busca o aprimoramento no gerenciamento de riscos corporativos — A
organizacdo busca o aprimoramento continuo do gerenciamento de riscos
corporativos.

18. Alavanca sistemas de informacdo — A organizagdo maximiza a utilizacdo dos
sistemas de informacdo e tecnologias existentes na entidade para impulsionar o
gerenciamento de riscos corporativos.

19. Comunica informacGes sobre riscos — A organizacdo utiliza canais de
comunicago para suportar o gerenciamento de riscos corporativos.

20. Divulga informacdes de riscos, cultura e performance — A organizacao elabora
e divulga informacgdes sobre riscos, cultura e performance abrangendo todos os
niveis e a entidade como um todo. (COSO 2017, p.10)

1.3.1.2 Beneficios e limitacbes ao modelo ao modelo ERM do COSO

O modelo ERM do COSO tem recebido ao longo dos ultimos anos, diversas analises que

apontam os seus beneficios e limitacdes, apresentados no quadro 1.6.

Quadro 1.6 — Principais beneficios e limitagdes do modelo ERM do COSO

Beneficios LimitacGes

Modelo ERM do COSO

Harmonizacéo internacional dos processos de
GR, proporcionando 0s principios e
orientacdes genéricas sobre a sua aplicacdo

Subjetividade inerente ao processo de tomada de decises
pode enviesar as respostas aos riscos

Uma efetiva GR apenas proporcionard uma seguranca
razoavel a administracdo e ao conselho de administragéo
quanto ao cumprimento dos objetivos da organizagdo

Identificagdo, visualizacdo  integral e
responsabilizacdo dos riscos nas organizagdes

Eficiéncia através da adocdo de medidas de Deve-se avaliar a relagdo custo/beneficio relativa a
acoes corretivas implementacdo de controlos ou de agdes corretivas

O risco de acontecimentos negativos poder ocorrer
Maior probabilidade de atingir objetivos causados por erros ou omissdes humanas que, quando
agregados, podem tornar-se significativos

Melhor compreensdo dos principais riscos e O risco dos processos de Cl poderem ser contornados
das suas implicaces pelo conluio

Maior informagao sobre os riscos e tomada de O risco da gestdo ter a possibilidade e a capacidade de
decisdo ignorar as decisOes da organizagdo em termos de GR

Fonte: adaptado Santos (2013); 1A (2004)
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Em sintese, no que concerne a beneficios destaca-se: aumento do leque de oportunidades;
identificacdo e gestdo do risco na entidade como um todo; aumento dos resultados
positivos e da vantagem com a diminuicdo das surpresas negativas; diminuicdo da
oscilacdo da performance; melhor distribuicdo de recursos; aumento da resiliéncia da
empresa (COSO, 2017).

1.3.2 Modelo da Internacional Organization for Standardization - ISO

A necessidade da criagdo uma norma internacional especifica paraa GR, resultou do facto
da I1SO ter constatado que existiam diversos grupos de trabalho que desenvolviam normas
e procedimentos sobre GR e que utilizavam conceitos, terminologias, processos e
pressupostos diferentes, criando muitas inconsisténcias e ambiguidades entre 0s
diferentes normativos. Com base nessa informacao foi criada a 1ISO 31000 com o objetivo
de integrar e padronizar todos esses conceitos, terminologias, regulamentacdo e modelos
anteriormente publicados, através de um processo consistente e uma estrutura abrangente,
e de estabelecer os principios e orientagcdes genéricas sobre a estrutura e a implementacgéo
de um sistema de GR de forma a ajudar as organizacgdes a gerir o risco de forma eficaz,

eficiente e coerentemente.

1.3.2.1 Principios para a gestdo de riscos da norma 1SO 31000

A norma ISO 31000 recomenda as organizacdes a desenvolver, implementar e melhorar
continuamente um sistema de GR como uma componente integral do seu sistema de
gestdo. Nesse sentido, pode ser adotada por todo o tipo de organizacGes e dimensoes,
qualquer que seja o sector de atividade em que esta inserida, podendo ser aplicada a toda
a organizacdo e para uma ampla gama de atividades, processos, funcdes, projetos,
produtos, servigos, ativos, operacOes e decisfes. Trata-se, portanto, de um modelo
abrangente que tem como principal objetivo ajudar os responsaveis no desenvolvimento
de politicas de GR das organizagdes a assegurar gque os riscos sdo eficazmente geridos. A
norma vem assim ajudar as organizacbes a desenvolver, programar e melhorar
continuamente uma estrutura com a finalidade de integrar o processo de GR no governo,

estratégia, gestao, processos e na cultura de toda a organizacao.

A 1SO 31000 recomenda a adogdo de processos consistentes dentro de uma estrutura
propria para anélise e gestdo integrada dos riscos de uma organizacao, exigindo-se que as

organizacOes procurem internamente harmonizar seus padrdes, politicas e diretrizes
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relacionadas com a GR, permitindo a otimizagao de tempo e de recursos para criar valor

para a organizacdo. A inovacdo deste modelo € a incluséo de principios de gestdo e a

énfase que é dada ao risco. O risco é definido como o efeito da incerteza sobre os objetivos

e néo apenas como um evento.

1.3.2.2 Beneficios e limita¢Ges a norma 1SO 31000

O quadro 1.7 apresenta os principais beneficios e limita¢6es da 1SO 31000.

Modelo 1SO 31000

Quadro 1.7 — Beneficios e limitagdes ao normativo ISO 31000

Beneficios

-Aumentar
objetivos;

a probabilidade de atingir os

-Incentivar a gestéo pro-ativa;

-Consciencializar da necessidade de identificar e
tratar o risco em toda a organizacao;

-Melhorar: a identificagdo de oportunidades e
ameacas; o reporte da informag&o financeira; a
governacdo; a confianca dos stakeholders; os
controlos; a eficécia e a eficiéncia operacional; o
desempenho em seguranca e protecdo ambiental;
a prevencdo de perdas e a gestdo de incidentes; a
aprendizagem organizacional e capacidade de
superar as adversidades organizacionais.

-Cumprir os requisitos legais e regulamentares e
as normas internacionais;

-Estabelecer uma base confidvel para a tomada
de deciséo e planeamento;

-Utilizar eficazmente recursos para tratamento de
riscos;

De acordo com Leitch (2010):

-A norma salienta, a importancia de a GR fazer
parte integrante do processo de gestdo, a todos 0s
niveis da organizacdo, embora ndo fornega
orientacOes especificas sobre a forma como se
processa essa integracdo; destaca a importancia
de se considerar a interdependéncia dos
diferentes riscos e das suas origens; afirma que a
andlise de risco pode ser tomada para diferentes
niveis de detalhe, dependendo do risco;

-A organizagdo deve considerar e divulgar a
confianca nas avaliagdes de risco efetuadas.

LimitacGes

Segundo Purdy (2010):

-0S conceitos de apetite ao risco e tolerdncia ao
risco sdo confusos e ambiguos, ndo havendo uma
clara definicéo dos dois termos nem a evidéncia da
diferenca entre eles;

-Resposta sobre até que ponto o tratamento do risco
deve continuar quando se atinge algum critério de
risco definido ou quando a rela¢do custo/beneficio
é benéfica mesmo para 0s riscos com menor
probabilidade de ocorréncia e se deve haver lugar a
um tratamento de risco adicional;

-Embora a descricdo da GR, existente na clausula 4
da norma, ser bastante sucinta ha alguns elementos
que poderiam ser simplificados para que a estrutura
e a sua implementagdo se tornassem mais
compreensiveis, mais simples e menos onerosa
para as organizages mais pequenas.

De acordo com Leitch (2010):

-N&o ser clara, na medida que usa terminologia e
definigbes complexas, ambiguas, pouco claras e
compreensiveis;

-0 risco é também definido como podendo ser uma
potencial surpresa agradavel, no entanto a norma é
descrita como se apenas potenciais surpresas
desagradaveis fossem ai compreendidas e s6 sugere
tratamentos para 0s riscos negativos;

-Algumas das orientacbes levam a decisGes

ilégicas;

-A norma inclui alguns requisitos idealistas que,
seguidos literalmente, sdo impossiveis de cumprir;

-As orientacBes ndo tm uma base matematica,
nomeadamente  quanto a  probabilidades,
tratamentos de dados ou modelos.

Fonte: adaptado de Santos (2013); Caetano (2017)
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DefinicGes

1.3.3 Norma de gestdo de riscos da Federation of European Risk Management
Associations - FERMA

A norma de GR da FERMA é a consequéncia do trabalho desenvolvido por uma equipa

com elementos das principais organizagdes de GR do Reino Unido: The Institute of Risk

Management; The Association of Insurance and Risk Managers e The National Forum

for Risk Management in the Public Sector. Esta norma estipula que a GR:

protege e acrescenta valor & organizacao e aos diversos intervenientes, apoiando

da seguinte forma os seus objetivos: criacdo de uma estrutura na organizagao

que permita que a atividade futura se desenvolva de forma consistente e

controlada; melhoria da tomada de decisdes, do planeamento e da definicdo de

prioridades, através da interpretacdo abrangente e estruturada da atividade do

negdcio, da volatilidade dos resultados e das oportunidades/ameacas do projeto;

[...]; redugdo da volatilidade em dreas de negocio ndo essenciais; protegdo e

melhoria dos ativos e da imagem da empresa;/...J; otimizacdo da eficiéncia
operacional. (FERMA 2003, pp.3-5)

1.3.4 Comparacao das principais normas e modelos

No quadro 1.8 é apresentada a comparacdo das principais normas e modelos,
nomeadamente: FERMA,; ISO 31000 e ERM do COSO.

Ambito

Gestdo de

risco

Risco

Apetite
pelo risco

Avaliacédo
de risco

Quadro 1.8 — Comparacao das principais normas e modelos

A GR ndo é apenas um tema para
empresas ou organizagoes
publicas, mas também para

qualquer atividade ou projeto de

curto ou longo prazo.

Processo através do qual as
organizacgdes analisam
metodicamente 0s riscos inerentes
as respetivas atividades.

Combinag&o da probabilidade de
um acontecimento e das suas
consequéncias.
Potencial de perda e impacto
financeiro do risco Valor em risco
(value at risk) Probabilidade e
dimens&o de perdas/ganhos
potenciais.

A norma fornece
principios e diretrizes
genéricas sobre GR.
Pode ser usada por
qualquer organizagdo.

Atividades coordenadas
para dirigir e controlar
uma organizagdo no que
respeita ao risco.

Efeito da incerteza sobre
objetivos.

Quantidade e tipo de
riscos que uma
organizagao esta
disposta a prosseguir ou
reter.

Centra-se diretamente na
realizacdo dos objetivos fixados
por uma entidade e proporciona
uma base para a definicdo de GR

empresariais.

E um processo, aplicado na
definicdo da estratégia e a toda a
empresa, destinado a identificar

potenciais eventos que possam
afetar a entidade e gerir o risco
dentro de seu apetite pelo risco.

Possibilidade de um evento
ocorrer e afetar adversamente a

realizacdo dos objetivos.

Quantidade ampla de riscos que
uma entidade esta disposta a
aceitar na prossecucédo da sua

miss&o ou Vviséo.

A avaliagdo de riscos é definida
pelo documento ISO/IEC Guide 73
como o processo geral de analise
de riscos e estimativa de riscos.

Processo global de
identificagdo, analise e
avaliacdo do risco.

Os riscos sdo analisados em
funcéo da sua probabilidade e
impacto. Avaliados como sendo
inerentes ou residuais.

Fonte: adaptado — Gjerdrum, et al (2011)
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1.3.5 A gestdo de riscos no setor publico

A GR no setor publico em Portugal tem vindo a ser implementada através de varios
mecanismos. Em 1 de julho de 2009, o Conselho de Prevencdo da Corrupcdo (CPC)
aprovou a Recomendacéo relativa a elaboracdo e aplicagdo de planos de prevencdo de
riscos de corrupcdo e infragbes conexas, publicada sob o n.°1/2009, no Diéario da
Republica (DR), 2.2 série, n.° 140, de 22 de julho de 2009. Esta recomendacéo dirigida
aos 6rgdos dirigentes maximos das entidades gestoras de dinheiros, valores ou patrimonio
publicos, seja qual for a sua natureza, administrativa ou empresarial, de direito publico
ou de direito privado. Recentemente através da aprovacao do Decreto-Lei n® 109-E/2021,
torna obrigatdrio que as entidades tenham plano de prevencdo de riscos de corrupgéo e
infracBes conexas. Por sua vez:
1 — As entidades abrangidas adotam e implementam um PPR que abranja toda
a sua organizacao e atividade, incluindo areas de administracdo, de direcao,
operacionais ou de suporte, e que contenha: a) A identificacdo, analise e
classificacdo dos riscos e das situaces que possam expor a entidade a atos de
corrupcdo e infragbes conexas, incluindo aqueles associados ao exercicio de
funcBes pelos titulares dos 6rgaos de administracéo e direcao, considerando a
realidade do setor e as areas geograficas em que a entidade atua; b) Medidas
preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o
impacto dos riscos e situagoes identificados. 2 — Do PPR devem constar: a) As
areas de atividade da entidade com risco de pratica de atos de corrupgao e
infracbes conexas; b) A probabilidade de ocorréncia e o impacto previsivel de
cada situacdo, de forma a permitir a graduacdo dos riscos; c¢) Medidas
preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o
impacto dos riscos e situagdes identificados; d) Nas situacdes de risco elevado ou
maximo, as medidas de prevencdo mais exaustivas, sendo prioritaria a respetiva
execucdo; e) A designacao do responsavel geral pela execugdo, controlo e revisdo
do PPR, que pode ser o responsavel pelo cumprimento normativo. (artigo 6° do
Decreto-Lei n° 109-E/2021)

1.3.5.1 Plano de gestéo de riscos e corrupcao e infracfes conexas
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O CPC, em reunido de 7 de abril de 2010, aprova, em complemento da Recomendacao
de 1 de julho de 2009, a Recomendacao n.°1/2010, publicada no DR, 2.2 série, n.° 71, de
13 de abril de 2010, que recomenda:
Os 6rgaos dirigentes maximos das entidades gestoras de dinheiros, valores ou
patrimonio publicos, seja qual for a sua natureza, administrativa ou empresarial,
de direito publico ou de direito privado, devem publicitar no sitio da respetiva
entidade na Internet o plano de prevencao de riscos de corrupc¢ao e infracgdes
conexas.
Em dezembro de 2012, a Recomendacgéo n.° 5/2012, de 7 de novembro do CPC, publicada
no DR n° 219, 22 série, de 13 de novembro 2012, consagra novas atividades e medidas
por forma a servir de mecanismos de acompanhamento e de gestdo de conflitos de
interesses, devidamente publicitados, que incluam também o periodo que sucede ao
exercicio de funcbes publicas, com indicacdo das consequéncias legais. A recomendacao
sobre a gestéo de conflitos de interesses de 8 de janeiro 2020, estipula que haja:
Identificacdo e caracterizacéo de areas de risco, designadamente as que resultem
das situacdes de acumulacdo de funcBes, cujo tratamento de funcges, cujo
tratamento deve ser efetuado no ambito e nos mesmo termos do Plano de Gestéo
de Riscos de Corrupgdo e infragoes conexas”; “Ildentifiquem a caraterizem dareas
de risco, designadamente as que resultem das situacGes de acumulacdo de
funcdes, cujo tratamento deve ser efetuado no ambito e nos mesmo termos do

Plano de Gestao de Riscos Corrupgao e infraces conexas.

A 1 de abril de 2022, a CPC sobre praticas de Ciberseguranca, recomenda que as
entidades pablicas reinam os meios técnicos adequados para garantir um elevado nivel
de Ciberseguranca, dando cumprimento ao estabelecido no Decreto-Lei n® 65/2021, de
30 de julho, e no Regulamento n.° 183/2022, de 21 de fevereiro, nomeadamente:
a) Implementacao de mecanismo adequados de governacao, risco e compliance;
[...] e) Cumprimento das medidas técnicas e organizativas destinadas a gerir os
riscos que se colocam & seguranca das redes, e dos sistemas de informacéo que
utilizam; f) Realiza¢&o de uma anélise dos riscos em relacéo a todos os ativos
que garantam a continuidade do funcionamento das redes e dos sistemas de
informacéo que utilizam e, ainda, aos ativos que garantam a prestacdo do

Servico.
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Em suma, o setor publico esta legalmente obrigado a ter no seu quotidiano em toda a
organizacao e atividade, incluindo as areas de administracao, direcdo, operacionais ou de

suporte, GR.

1.3.5.2 A gestdo de riscos nas Instituicdes de Ensino Superior

As Instituicdes de Ensino Superior (IES) estdo reguladas pelo Regime Juridico das
Instituicdes de Ensino Superior (RJIES), por sua vez a recomendagéo do CPC de 1 de
julho de 2009 fez com que estas organizacgdes tivessem mecanismos de prevencdo de
riscos. Segundo Marques e Morais (2022a) a maioria das IES tem um plano, incluindo os
de corrupcdo e infracGes conexas e € objeto de auditoria interna (Al). Por sua vez,
Machado, et al (2017) mencionam que 0s objetivos mais atribuidos a Al foram a melhoria
dos processos e operacGes, bem como a avaliagdo e melhoria da eficicia dos processos
de controlo e GR. Ribeiro (2016); Marques e Morais (2022b) mencionam que a maior
parte das IES possuem um plano de GR, incluindo os de corrupgdes e infracbes conexas,
tendo como objetivo promover os sistemas de controlo interno (SCI), sendo as suas areas
de intervengdo com maior incidéncia, a académica e os recursos humanos. Por outro lado,
referem que a maior parte das instituicdes relata que a atividade de Al contribui para a
identificacdo, avaliacdo e nomeacdo para acdes de melhoria e prevencdo dos riscos. Em
suma, a GR e o Cl geram valor as organizacdes, no caso das IES, aumentam a sua
qualidade seja através da mitigacdo dos riscos ou mesmo na diminuicdo da fraude e

corrupc¢do (Marques e Morais, 2022b).
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2 O CONTROLO INTERNO

O segundo capitulo deste projeto estd estruturado da seguinte forma: definicdo de ClI;
tipificacdo de controlos; modelos de Cl e Cl no setor publico.

2.1 Defini¢ao de controlo interno

Para o I1A (2012) o conceito de controlo estd associado a qualquer acdo desenvolvida
pela gestdo, pelo conselho e outras entidades, para aperfeicoar a GR e a consecucao dos
objetivos da organizacdo. A gestdo planeia, organiza e dirige a realizacdo das acdes que

assegurem com razoabilidade a consecucdo das metas e dos objetivos da organizacéo.

N&o existe uma Unica linha de pensamento para a definicdo de Cl, apesar da evolugéo
verificada quanto a percecdo da sua importancia para uma organizacao. Frequentemente
imagina-se que o CI € um sinénimo de Al. Esta ideia é desacertada pois a Al, em termos
gerais, equivale a uma atividade de apreciacdo independente, criada dentro de uma
organizagao, a fim de examinar e avaliar as suas atividades, enquanto que o ClI se refere
a procedimentos adotados como planos permanentes e sistematicos da organizacao.
Assim:

devem os auditores ter consciéncia de que os controlos sdo adequados e Uteis

apenas se tiverem sido estabelecidos para atingir um objetivo determinado. E,

como se compreende, 0s objetivos a atingir devem ser estabelecidos antes que

possam ser implantadas as respetivas medidas. (Carvalho, 1995, p. 46)

O American Institute of Certified Publics Accountants (AICPA) foi o primeiro organismo
a definir Cl, em 1934, SAS11 n° 1, usada pela SEC12, que definia:
o controlo interno compreende um plano de organizacgao e coordenacao de todos
0s métodos e medidas, adotadas num negocio a fim de garantir a salvaguarda de
ativos, verificar a adequacdo e confiabilidade dos dados contabilisticos,
promover a eficiéncia operacional e encorajar a adesao as politicas estabelecidas
pela gestdo. (Morais & Martins 2013, p. 28)

Por sua vez, Attie (2000) defende que para melhor se perceber o conceito de Cl este deve
ser estudado profundamente, sobretudo quanto a sua plenitude e real significado. Neste
sentido é fundamental os seguintes aspetos: plano de organizacdo; métodos e medidas;
salvaguarda de ativos; adequacdo e confiabilidade dos dados contabilisticos; eficiéncia

operacional; politicas estabelecidas pela gestéo, apresentados no quadro 2.1.
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Quadro 2.1 — Principais aspetos do controlo interno

Aspetos Descricéo

Modo pelo qual se organiza um sistema. A estrutura organizacional necessita
o corresponder a uma divisdo de trabalho de forma que sejam estabelecidas as
Plano de organizacdo  relaches de autoridade e responsabilidade entre os varios niveis, para a
consecucdo dos objetivos da organizacdo de modo a serem claramente definidas
as responsabilidades e autoridades dos diversos niveis.

Procedimentos que estabelecem os caminhos e os meios de comparacdo e
julgamento para se chegar a um determinado fim, mesmo que nao tenham sido
pré-estabelecidos formalmente. A organizagcdo, como um todo, pode ser
. . caracterizada como a conjugacdo de varios subsistemas. Cada um dos
Meétodos e medidas subsistemas, por sua vez, compdem-se de uma cadeia de procedimentos
destinados a gerar e a registar informacdes finais. O planeamento de um sistema
deve ter em conta a definicdo de procedimentos especificamente destinados
para promover o controlo sobre as operacGes e as atividades preferencialmente
formalizadas através de manuais.

Compreende a forma pela qual sdo salvaguardados e defendidos os bens e
direitos da organizacdo. A definicdo e determinacdo da independéncia das

Salvaguarda de ativos ~ funcdes de execucéo operacional (posse, controlo e contabilizagdo dos bens
patrimoniais, conjugada a um sistema de autoriza¢bes, de acordo com as
responsabilidades e riscos envolvidos) possibilitam um eficiente e salutar meio
de salvaguardar os interesses da organizagao.

Verificar se os dados contabilisticos correspondem com adequada precisao aos
elementos constantes na contabilidade. A classificacio dos dados dentro de uma
estrutura formal de contas, seguida da existéncia de um plano de contas que
facilite o registo, preparacao e contabilizacdo em tempo (til, a utilizagcdo de um
manual descritivo do uso das contas conjugado a definicdo de procedimentos
gue possibilitem a analise, a conciliacdo e a solugdo tempestiva de quaisquer
divergéncias, sdo elementos para a apresentacdo da imagem verdadeira e
apropriada da situacdo financeira da organizacao.

Adequagédo e
confiabilidade dos dados
contabilisticos

Compreende a agdo a ser posta em pratica nas transacdes realizadas pela
organizacdo. A definicdo de um adequado plano aliado aos métodos e
Eficiéncia operacional ~ Procedimentos bem definidos, assim como a observacdo de normas no
cumprimento dos deveres e fungdes com a existéncia de pessoal qualificado,
treinado para desenvolver as atividades com adequada supervisao por parte dos
seus responsaveis, tendem a implementar a desejada eficiéncia nas operacdes.

Compreendem o sistema de regras relativas a direcdo dos negdcios e a pratica
dos principios, normas e fungdes para a obtencdo de determinado resultado. As
politicas representam as direcBes de raciocinio, planeadas para a tomada de

Politicas estabelecidas . P . L o "
decisBes em niveis inferiores e aplicaveis as situagdes repetitivas, de forma a

pela gestao canalizar as decisdes para 0 objetivo que afetam tanto o comportamento da
organizacdo (politica estratégica) quanto as regras de trabalho (politicas
operacionais).
Fonte: adaptado de Attie, (2000, pp. 110-112)
Em resumo,

o controlo interno compreende todos os meios de planeamento de numa entidade
para dirigir, restringir, governar e conferir as varias atividades com o propdsito
de fazer cumprir os seus objetivos. Os meios de controlo incluem, entre outros, a
forma de organizacdo, as politicas, os sistemas, os procedimentos, 0s registos, 0s
métodos, a segregacao de funcdes e o sistema de autorizacdo e aprovacgao. (Attie,
2000, p. 112).
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Para o Tribunal de Contas (1999) é um modo de organizagao que presume a existéncia de
planeamento e sistemas coordenados, estes destinados a prevenir a ocorréncia de erros e
irregularidades, maximizando o desempenho da entidade. Por sua vez, a organizacdo do
Cl varia em funcéo de fatores como a dimenséo e a natureza da entidade, 0 nimero de
unidades operacionais e a sua disperséo geografica ou distribuicdo espacial (Tribunal de
Contas, 1999, p. 47). Por outro lado, o 1A (2012) determina que a auditoria interna devera
contribuir para a instituicdo criar controlos efetivos, através da sua eficiéncia e eficacia,
visando um aperfeicoamento continuo, nomeadamente com controlos eficazes onde a
administracdo/gestdo possa dirigir os sistemas para assegurar que os objetivos e metas

estabelecidos da organizagéo sejam cumpridos.

2.2 Tipificagéo de controlos

Os controlos podem ser classificados de acordo com diversos fatores, nomeadamente se
tratar de questdes preventivas, detetivas, que envolvam correcdes, orientacdes ou mesmo
compensacOes. Neste sentido apresenta-se, no quadro 2.2, tipificacdo, finalidade e

exemplos destes tipos de controlos.

Quadro 2.2 — Tipifica¢do dos controlos

Categorizacéao Finalidade Exemplificacéo
Impedir que factos indesejaveis ocorram.
S8o considerados controlos a priori, que
Preventivos entram imediatamente em funcionamento, Obter lista de fornecedores aprovada.
impedindo que determinados factos
indesejaveis se processem.

Detetar ou corrigir factos indesejaveis que
Detetivos ja tenham ocorrido. Sdo considerados Efetuar contagens fisicas.
controlos & posteriori.

Relatdrios de atrasos de cobranca de

Corretivos Retificar problemas identificados. g
dividas.

Provocar ou encorajar a ocorréncia de um

facto desejavel, isto é, para produzir efeitos  Estabelecer determinados requisitos
“positivos”, porque boas orientaghes para o recrutamento de pessoal.
previnem que mas acontegam.

Orientativos

O total dos saléarios processados pelo
servigo de recursos humanos pode ser
cruzado com o total dos créditos feitos
a seguranca social através da
contabilidade.

Fonte: Adaptado de Morais e Martins (2013)

Compensar eventuais fraquezas de controlo

Compensatérios ) A
noutras areas da organizagéo.
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2.3 Modelos de controlos interno

A aplicacdo de metodologias organizacionais para o Cl tem vindo a ser desenvolvidas
através de diversos modelos, como é o caso do ICIF do COSO; Turnbull’s Report
Frameworks e COBIT. Estes sdo usados na execug¢do de politicas organizacionais internas

relativamente a adog&o de CI. O presente projeto iré incidir no ICIF do COSO.

2.3.1 Internal Control Integrated Framework - Modelo ICIF do COSO

No ambito do Cl, o modelo ICIF do COSO é representado através de uma matriz
tridimensional, conforme é exemplificado na figura 2.1. Acrescenta trés novos
componentes em relacdo ao modelo de 1992, nomeadamente a defini¢do de objetivos, a
identificacdo dos eventos e a resposta aos riscos. Existe uma relacdo direta entre objetivos,
que sdo as metas a alcancar pelas organizagdes, e componentes de GR, que sd0 0S meios

necessarios para atingir esses objetivos.

Figura 2.1 — Modelo ICIF do COSO

Fonte: COSO (2020b)

O quadro 2.3 demonstra os dezassete principios do modelo ICIF do COSO e os cinco

componentes associados a esta estrutura.
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Quadro 2.3 — Componentes e principios do modelo ICIF do COSO

Componentes Principios

1. A organizagdo demonstra ter comprometimento com a integridade e os valores
éticos.

2. O 6rgdo de gestdo de topo demonstra independéncia em relacdo aos seus
executivos e supervisiona o desenvolvimento e o desempenho do controlo interno.

. O 6rgdo de gestdo de topo demonstra independéncia em relacdo aos seus

executivos e supervisiona o desenvolvimento e o desempenho do controlo interno.
4. A organizacdo demonstra comprometimento para atrair, desenvolver e reter
talentos competentes, em linha com seus objetivos.

5. A organizacdo faz com que as pessoas assumam responsabilidade pelas suas
funcBes de controlo interno na busca pelos objetivos.

Ambiente de controlo
(control environment)
w

6. A organizacdo especifica os objetivos com clareza suficiente, a fim de permitir a
identificacéo e a avaliacdo dos riscos que Ihes estdo associados.

7. A organizagdo identifica os riscos, em todos os niveis, que podem afetar a
realizacdo dos seus objetivos e analisa-0s de modo a determinar a forma como
devem ser geridos.

8. A organizacdo considera o potencial para a fraude na avaliacdo dos riscos que
podem afetar a realizacio dos objetivos.

Avaliacédo de riscos
(risk assessment)

9. A organizacdo identifica e avalia as mudangas que poderiam afetar, de forma
significativa, o sistema de controlo interno.

10. A organizagéo seleciona e desenvolve atividades de controlo que contribuem na
reducdo, para niveis aceitaveis, dos riscos que podem afetar a realizagdo dos
objetivos.

11. A organizagdo seleciona e desenvolve atividades gerais de controlo sobre a
tecnologia para apoiar a realizagéo dos objetivos.

12. A organizagdo estabelece atividades de controlo através de politicas que instituem
aquilo que é esperado e o0s respetivos procedimentos que permitem a
operacionalizagdo daquelas politicas.

Atividades de controlo
(control activities)

13. A organizacao obtém ou gera e utiliza informagdes significativas e de qualidade

= ~ para apoiar o funcionamento do controlo interno.
©oF 8
z% 18 c = . . . . .
88 8 14. A organizagdo transmite internamente as informag@es necessarias para apoiar o
ESES funcionamento do controlo interno, incluindo os objetivos e as responsabilidades
£ S 5 E pelo controlo.
= 15. A organizagdo comunica com 0s publicos externos sobre assuntos que afetam o
funcionamento do controlo interno.
© O~ 16. A organizagdo seleciona, desenvolve e realiza avaliagbes continuas e/ou
R - - pe -
b o2 independentes para se certificar da presenca e do funcionamento dos componentes
[5) - .
ST S do controlo interno.
S 2°¢F s . . L - ~
SES 17. A organizacdo avalia e comunica, em tempo Util, aos responsaveis por tomar agdes
= O - - B o ~ - eaA = .
< € E corretivas, incluindo o 6rgdo de gestéo de topo, deficiéncias no controlo interno.

Fonte: Adaptado de (Deloitte, 2014, p. 56 e COSO, 2019)
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2.4 Controlo Interno no Setor Publico

O CI é essencial ao funcionamento e a concretizacdo dos objetivos de qualquer entidade.
No dmbito de um sistema de informacéo contabilistica é importante identificar e avaliar,
de forma inequivoca, o SCI. Por sua vez, os servicos publicos devem dispor de um SCI
atuante em duas vertentes: administrativa e financeira ou contabilistica. A vertente
administrativa ocupa-se dos procedimentos e registos relacionados com o processo de
decisdo que conduzem as autorizagdes das transacdes e operagdes. Consequentemente
devera ser um processo integrado e estruturado. Este efetuado pela administragéo e pelos
seus colaboradores. Sendo desenhado para enfrentar os riscos, dar uma confianca
aceitavel na consecucdo da missdo da entidade e alcance dos seus objetivos. Em relacdo
a vertente financeira ou contabilistica, esta relacionada com a prote¢do dos ativos e
informacdo fidedigna dos registos contabilisticos. Por outro lado, conforme estipulado
pela ISA 315 do IFAC, o CI é o processo concebido, implementado e mantido pelos
encarregados da governacdo, pela geréncia e por outro pessoal para proporcionar
seguranca razoavel acerca da consecu¢do dos objetivos de uma entidade com respeito a
fiabilidade do relato financeiro, eficacia e eficiéncia das operacdes, e conformidade com

leis e regulamentos aplicaveis (IFAC, 2010a).

2.4.1 Controlo Interno nas Instituicdes de Ensino Superior

O SCI nas IES tem por base adequados sistemas de modelos de GR, informacéo e de
comunicacdo, bem como um processo de monitorizacdo que assegure a respetiva
adequacdo e eficacia em todas as suas areas de intervencdo. Por sua vez, Marques e
Morais (2022a) referem que as IES possuem normas e procedimentos de Cl. Por outro
lado, Saraiva (2010) relata que devem promover com regularidade revisdes aos seus
manuais de CI e verificar se 0s mesmos sdo conhecidos pelos seus utilizadores. Neste
sentido, segundo Onescu (2018) a falta de Cl ou a aplicagdo incorreta dos seus principios
constitui um dos principais riscos que levam ao incumprimento dos requisitos contratuais
estabelecidos pelas entidades publicas. Por outro lado, de acordo com Sa (2018) um bom
Cl ajuda bastante a instituicdo a atingir os seus objetivos de uma forma eficaz e eficiente
e previne a fraude. No entanto, o CI ndo se deve cingir a prevencdo, verificacdo e correcdo
de erros, mas fortalecer a gestdo de desempenho das entidades, para garantir a realizagéo
de metas de desempenho (Huang, 2018), podendo prevenir mais fraudes do que 0s

auditores (Arens et al., 2011). Por sua vez, as IES deveriam possuir um SCI que tenha
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por base um modelo adequado de GR e serem avaliados através de Al (Marques &
Morais, 2022b), que devem passar pela adocdo de boas praticas organizacionais e

modelos internacionalmente reconhecidos, mas igualmente pelo definido por lei.

A nivel legislativo, os SCI no ensino superior derivam da existéncia de uma abordagem

ao controlo interno, através da legislacdo que criou os planos setoriais.

O Decreto-Lei n.° 109-E/2021 de 9 de dezembro, cria o Mecanismo Nacional

Anticorrupcdo e estabelece o regime geral de prevencdo da corrupgéo, reforcando a

obrigatoriedade das IES possuirem SCI e GR, nomeadamente ao estipular que:
1 — As entidades publicas abrangidas implementam um sistema de controlo
interno [...] que tenha por base modelos adequados de gestdo dos riscos, de
informacdo e de comunicacao, em todas as areas de intervencao, designadamente
as identificadas no respetivo PPR. [...] 3 — O sistema de controlo interno visa
garantir, designadamente: [...] d) A adequada gestdo e mitigagdo de riscos, tendo
em aten¢do o PPR; [...] f) A prevengdo e dete¢do de situacoes de ilegalidade,
corrup¢do, fraude e erro; [...] 5 — Para efeitos de avaliacdo da respetiva
adequacdo e eficacia, as entidades publicas abrangidas promovem o
acompanhamento regular da implementacdo do sistema de controlo interno,
designadamente através da realizacdo de auditorias aleatorias, reportando
superiormente os seus resultados e eventuais condicionantes, e implementam as
necessarias medidas corretivas ou de aperfeicoamento. (artigo 15°, Decreto-Lei
n.° 109-E/2021 de 9 de dezembro).

Em resumo, as IES tém varios normativos que ligam a GR e o Cl, incluindo os proprios

sistemas de certificacdo e legislacdo do RGPD.
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3 A GESTAO DE RISCOS E O SISTEMA DE CONTROLO
INTERNO NO INSTITUTO POLITECNICO DE COIMBRA

3.1 Caraterizacdo do Instituto Politécnico de Coimbra

O Instituto Politécnico de Coimbra (IPC) é uma pessoa coletiva de direito publico,
provida de autonomia estatutaria, pedagdgica, cientifica, cultural, administrativa,
financeira, disciplinar e patrimonial. Integra Unidades Organicas de Ensino (UOE) e uma
Unidade Organica de Investigacdo (UOI), que dispdem de autonomia estatutaria,

pedagogica, cientifica, cultural, administrativa e disciplinar.

A definicdo dos objetivos e programa de ensino e de investigacdo, é da competéncia dos
6rgéos préprios do IPC e das suas Unidades Orgénicas (UO,) gerindo 0s seus recursos
financeiros de acordo com critérios estabelecidos pelo Conselho Geral e Conselho de

Gestao, incluindo os montantes atribuidos no Orcamento do Estado.
3.1.1 Obijeto e Area de Influéncia

O ensino superior enfrenta um conjunto de riscos e oportunidades que resultam das
profundas alteracdes ocorridas ao longo da ultima década, nomeadamente: alternacbes
demogréficas; persistentes disparidades sociais; desenvolvimentos cientificos e
tecnoldgicos e a digitalizacdo; sustentabilidade ambiental; restrices orcamentais e 0
subfinanciamento; alteracbes no contexto geopolitico (IPC, 2021, p. 9). No ambito do
subsistema do ensino politécnico, o IPC, tem as seguintes atribuicdes: realizar ciclos de
estudos visando a atribuicdo de graus académicos, bem como de outros cursos pos-
secundarios, de cursos de formacdo pos-graduada e outros, nos termos da lei; criar um
ambiente educativo apropriado as suas finalidades; realizar investigacdo e o apoiar e
participar em instituicbes cientificas; transferir e valorizar econémica e social o
conhecimento cientifico e tecnoldgico; realizar acdes de formacao profissional; prestar
servigos a comunidade; cooperar no intercdmbio cultural, cientifico e técnico com
instituicBes congéneres, nacionais e estrangeiras; contribuir, no seu ambito de atividade,
para a cooperagdo internacional e para a aproximagdo entre 0s povos, com especial
destaque para os paises de lingua portuguesa e 0s paises europeus; produzir e difundir o
conhecimento e cultura. Ao IPC compete, ainda, nos termos da lei, a concessdo de
creditacBes, equivaléncias e o reconhecimento de graus e habilitagdes académicos. (IPC,
2020, p. 12)
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3.1.2 Misséao, Visao, Objetivos

O IPC, de acordo com os seus Estatutos, € uma IES globalmente orientada para a
prossecucao dos objetivos do ensino politécnico, mais precisamente: formar alunos com
elevado nivel de exigéncia qualitativa, nos aspetos humanistico, cultural, cientifico,
artistico, tecnoldgico e profissional; prepara os seus estudantes para a sua insercao e
integracdo no mundo do trabalho e para um desempenho profissional de sucesso; formar
profissionais com competéncias de resolucdo de problemas, de trabalho cooperativo e de
lideranca, desenvolvendo-lhes o compromisso com o comportamento ético e com o
respeito pelos outros e pela sociedade, preparando-os para serem cidaddos exigentes,
informados, produtivos, responsaveis e ativamente envolvidos no desenvolvimento
cultural, educacional, econémico, cientifico, social e politico da comunidade; realizar
atividades de pesquisa e investigacdo aplicada; prestar servigos a comunidade, tendo em
vista a transferéncia de conhecimentos e a valorizacdo reciproca; intercdmbio com
instituicGes, nacionais, estrangeiras e internacionais; contribuir, no seu ambito de
atividades, para a cooperacdo internacional e para o encontro entre povos e comunidades;
criar um ambiente de debate e de troca aberta de ideias, onde a criatividade, a descoberta
e o0 desenvolvimento pessoal e social de todos os seus membros possa ocorrer. (IPC 2020,
p.12). Por outro lado, tem definido no seu Plano Estratégico 2021-2025, um conjunto de
cinco eixos estratégicos: 1 - Escola IPC; 2 - Insercdo Territorial; 3 — Internacionalizacéo;

4 — Investigagdo; 5 — Responsabilidade Social e Solidariedade.

No ambito do primeiro eixo, o IPC devera formar profissionais de qualidade; organizar-
se para uma formacdo de elevada exigéncia; criar sinergias com as empresas e
instituicOes; incentivar e intensificar o didlogo; continuar a criar na comunidade um
sentido de pertenca e de identidade com a instituicdo; continuar a criar ambientes felizes,
integradores, atrativos; continuar a construir a marca Politécnico de Coimbra.
Relativamente ao segundo eixo, o IPC devera continuar a construir alternativas para se
afirmar como parte indispensavel no desenvolvimento da regi&o; continuar a desenvolver
parcerias com empresas e instituicdes do setor publico, privado e social; aprofundar a
relacdo com a CIM-Regido de Coimbra e a CCDRC. Em relagdo a internacionalizagdo
(eixo 3), o IPC devera privilegiar o espaco europeu para a criacdo de projetos de
intervencao e de investigacdo e captacdo de fundos comunitarios; continuar a apostar nas

ligagbes aos paises lusdfonos; continuar a desenvolver relagdes com o espago
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iberoamericano; reforcar as ligag6es a didspora lusa; continuar o trabalho desenvolvido
na captacao de estudantes internacionais; continuar a apostar na mobilidade de estudantes.
Sobre a investigacdo (eixo 4), o IPC devera: prosseguir com a organizagdo interna do
Instituto de Investigacdo Aplicada; aproveitar as oportunidades para a investigacao,
cocriacdo e transferéncia de conhecimento associadas ao Plano de Recuperagdo e
Resiliéncia; aumentar o numero de centros de investigacdo partilhados com a
Universidade de Coimbra e com outras instituicdes do ensino superior politécnico; criar
grupos sélidos de investigadores, que envolvam grandes equipas transdisciplinares e
multicéntricas de forma a possibilitar uma maior atratividade da instituicéo relativamente
a quem nos procura. Com o eixo cinco, o IPC deverd: ser solidario com 0s mais
desprotegidos; promover 0 acesso a cultura e ao desporto através da disponibilizacdo de
uma oferta de atividades de cariz social e cultural, da promocao de atividades ludicas de
cariz cultural; fomentar a criacdo de mecanismos de apoio a insercdo profissional e ao
empreendedorismo; dar continuidade a implementacéao de projetos e agdes no dominio da
sustentabilidade ambiental; capacitar e ampliar as estruturas de alimentacdo e de
alojamento (IPC, 2021, pp. 19-27).

A operacionalizacdo destes eixos estratégicos é proposta através da formulacao
estratégica. Esta, descrita no mapa estratégico, sustenta-se na definicdo dos objetivos
estratégicos e interliga 0s eixos estratégicos com 0s objetivos a alcancar, de acordo com
quatro perspetivas: Impacto; Processos internos e inovacdo; Capacitagdo; Financeira. A
perspetiva Impacto abrange os resultados que derivam da estratégia da instituicdo; Em
relacdo a Processos internos e inovacdo, abrange 0s processos e a inovagdo que a
instituicdo tera de desenvolver para gerar os resultados da perspetiva anterior; a
Capacitacdo abrange a criagdo de capacidade para, através dos recursos fisicos e humanos
de que disp0e, a instituicdo atingir os objetivos das restantes perspetivas; A Financeira
abrange a captacdo dos recursos financeiros necessarios a prossecucdo dos objetivos das

restantes perspetivas (IPC, 2021, p.29).
3.1.3 Estrutura interna

O IPC integra unidades organicas autbnomas, com pessoal proprio, nomeadamente: seis
Unidades organicas de ensino ou de ensino e investigacao (UOE), as quais compreendem
a Escola Superior Agréaria do IPC (ESAC), a Escola Superior de Educacdo do IPC
(ESEC), a Escola Superior de Tecnologia da Saude do IPC (ESTeSC), a Escola Superior
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de Tecnologia e Gestdo do IPC (ESTGOH), o Instituto Superior de Contabilidade e
Administragéo do IPC (ISCAC), o Instituto Superior de Engenharia do IPC (ISEC); uma

unidade organica de investigacdo (UOI), nomeadamente o Instituto de Investigacédo
Aplicada (i2A); duas Unidades Organicas de Apoio a Formacéo e ao Desenvolvimento
(UOA), o INOPOL (Academia de Empreendedorismo) e o Centro Cultural Penedo da
Saudade; os Servigos Centrais (SC) e os Servicos de Acdo Social (SASIPC).

Figura 3.1- Estrutura interna do IPC
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Fonte: elaboracéo prépria

A nivel de dimensdo, de acordo com o relatério de atividades de 2021, no periodo de
referéncia 2020/21, o IPC tinha 9180 estudantes de licenciatura (1° ciclo), 1.880 de
mestrado (2° ciclo) e 541 frequentaram os Cursos Técnicos Superiores Profissionais
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(CTeSP). No que concerne aos recursos humanos (RH) (docentes e ndo docentes), a
31/12/2021 estavam afetos 995,5 ETI (equivalente a tempo integral). Destes, 61% eram
docentes, 35% eram ndo docentes, 3% eram dirigentes e 0,2% eram investigadores. Em
comparagdo com ano de 2020, o IPC registou um aumento total de 63,5 ETI. Os SASIPC
a 31/12/2021 tinham afetos 52 trabalhadores, dos quais 94% eram n&o docentes e 6%
eram dirigentes. Em relacdo a execucdo do orcamento, as receitas do IPC geradas em
2021 atingiram os 49,4 M€, mais 1,8 M€ do que em 2020. As receitas dos SASIPC
geradas em 2021 atingiram 2,0 M€, menos 0,1 M€ do que em 2020.

3.2 Processo da Gestéo de Riscos e a ligacdo ao Controlo Interno

3.2.1 Enquadramento contextual

O objeto de estudo foi definido. Posteriormente foi desenvolvida a pesquisa em relagédo a
literatura cientifica. A fase seguinte, identifica quais as op¢des metodoldgicas com vista
a recolha de informacdo e dados mais apropriados, bem como o seu tratamento. Deste
modo, o presente projeto final de mestrado, estudo de caso, apresenta um tema especifico
e propde-se a atingir os seguintes objetivos: (1) verificar se existem mecanismos e
instrumentos de GR implementados no IPC; (2) verificar se estdo previstas praticas de
controlo interno na IES; (3) propor um modelo de GR, integrando-o no IPC através do
modelo ERM do COSO 2017 em conjunto com o modelo ICIF do COSO 2013
(integracdo de modelos), tendo por base o0 SIGQ e (4) aferir sobre o grau de maturidade
e a operacionalizacdo do Plano de Gestdo de Riscos de Corrupcéo e Infragdes Conexas e

seu contributo para a gestéo do IPC.

3.2.2 Metodologia adotada

A notoriedade da investigacdo de estudos de caso, tem vindo a crescer. Meirinhos e
Osoério (2010) referem que o estudo de caso proporciona a integracdo com multiplas
fontes de evidéncia (qualitativas e quantitativas) e enquadra-se numa légica de
construcgéo de conhecimento, incorporando a subjetividade do investigador (p. 64). Por
sua vez, de acordo com Barata (2013) este método € util quando o fenOmeno a ser

estudado é amplo e complexo e ndo pode ser estudado fora do contexto em que ocorre.
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Considerando os objetivos propostos a alcangar, o estudo de caso serd sobre um
organismo publico, o IPC, pelo qual os seus servi¢os prosseguem, nos termos da lei, fins
de interesse publico. O modelo integrado de GR e a sua ligagdo ao SCI nesta organizacéo
da administracdo publica, revela-se um tema atual e inovador. Por sua vez, o intuito de
responder a pergunta de partida — O modelo de GR e o SCI Integrado no IPC? —
fundamentam a presente opcdo metodoldgica — estudo de caso. Neste sentido, serd
desenvolvido um projeto, com um objeto de estudo claramente definido, tendo como
suporte diversas fontes de informacdo. Além disso, serd importante salientar que a
oportunidade concedida para a realizagdo deste projeto e a possibilidade de acrescentar
conhecimento e valor ao IPC relativamente ao Sistema Interno da Garantia da Qualidade
(SIGQ), as préticas de GR e ClI revela-se um desafio. Por outro lado, este projeto implica
a recolha de dados para o seu posterior tratamento. Em consonéancia, para este projeto
sugere-se a apresentacdo do seguinte planeamento: 1-Recolha da documentacao interna
do IPC; 2-Aplicacdo de questionarios; 3-Analise dos dados; 4-Elaboracao de proposta de
modelo a implementar: O modelo de Gestdo do Risco com Sistema de Controlo Interno
Integrado no IPC. Em sintese, este modelo tem por base a execucdo de um conjunto de
etapas, nas quais se desenvolve as tarefas necessarias para prossecucdo dos objetivos
definidos.

Etapas para preparacdo do modelo de GR e SCI Integrado no IPC:
Etapa | — Recolha, tratamento e andlise de documentacéo externa e interna do IPC;

Etapa Il — Criagdo de uma base de dados, efetuando o cruzamento com a norma de Cl e
0 plano GR existentes no IPC (com validacao posterior pela gestdo de topo);

Etapa 1l — Estabelecimento dos objetivos do gquestionario, envio e tratamento de dados.
(se o IPC tem implementado a GR e CI e aferir o grau de maturidade da GR do IPC,

considerando os pressupostos do modelo ERM do COSO 2017);

Etapa IV — Elaboracdo de proposta a adotar relativa a integracdo de um modelo integrado.

Em suma e no seguimento das opgdes e procedimentos metodoldgicos anteriormente
mencionados e metodologia aplicada no desenvolvimento do presente projeto, consultou-

se determinadas fontes documentais, das quais destaca-se as apresentadas no quadro 3.1.
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Quadro 3.1 — Principais fontes documentais do IPC consultadas

Designacéo Informagéo Obtida

Despacho n.° 2008/2021

Alteracdo ao Regulamento Interno dos Servicos
Centrais do Instituto Politécnico de Coimbra

Despacho Normativo n.° 21/2021

Alteragdes aos Estatutos do Instituto Politécnico
de Coimbra.

Despacho SC/184/2022

Alteracdo ao Manual da Qualidade do IPC.

Estatutos do Instituto Politécnico de Coimbra

Hierarquia da estrutura organizacional e
atribuicbes e competéncias das respetivas
Unidades Orgénicas.

Manual de Qualidade

Meios adotados para assegurar a manutencao do
SIGQ, ambito de aplicagdo, procedimentos
documentados e interacdo dos processos.

Norma de Controlo Interno

Principios e procedimentos de controlo interno
associados ao IPC.

Plano de Gestdo de Riscos 2021-2023

Diretrizes sobre a identificacdo, avaliacdo e
identificacdo dos responséveis pelas atividades
de GR organizacionais.

Plano Estratégico 2021-2025

Estratégia do IPC para o periodo 2021-2025.

Regulamento Interno dos Servigos Centrais do
Instituto Politécnico de Coimbra (Despacho n.°
5110/2020)

Funcionamento organico do IPC a nivel
Responsabilidades e autoridades dos dirigentes.

Relatério anual de revisdo 2020

Execucdo da situacdo do SIGQ do IPC.

Relatério de Atividades do Instituto Politécnico
de Coimbra - 2021

Dimensdo do IPC: estrutura interna; nimero de
alunos; recursos humanos (docentes e ndo
docentes); orgcamento.

Relatdrio de Execugdo do Plano de
Gestdo de Riscos do IPC — ano de 2021

Avaliacdo da conformidade, estado de
implementacdo e monitorizacdo do plano de
gestdo dos riscos da organizagdo. Grau de
execucdo das acbes desenvolvidas para
tratamento dos riscos organizacionais.

Relatério de revisdo pela gestdo 2018 e 2019

Execucdo da situacdo do SIGQ do IPC.

Relatorio final da CAE - ASIGQ/20/00001

Apreciacdo do grau de desenvolvimento do

sistema interno de garantia da qualidade
Fonte: Elaboragao propria

Em sintese, a nivel de metodologia adotada, foi considerado o estipulado no Plano de
Gestdo de Riscos do IPC — 2021-2023, datado de novembro 2020 (riscos associados ao
processo; nivel de risco; situacdes que poderdo originar o risco; medidas de controlo
implementadas), cruzando com a norma de controlo interno, proposta apresentada e
aprovada em reunido de Conselho de Gestdo de 11 de janeiro 2018. De igual modo, foi
efetuado uma ligacdo com o SIGQ, nomeadamente aos Seus sete macroprocessos que
estdo definidos manual da qualidade com a alteragcdo do despacho SC/184/2022. Um
macroprocesso de gestdo estratégia, governacdo e garantia da qualidade; quatro
macroprocessos de missdo (nucleares) e dois macroprocessos de suporte. Posteriormente
os dados foram enviados e validados por parte da Presidéncia do IPC, sendo transpostos

para 0 modelo proposto.
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3.3 Estabelecimento do contexto

O IPC tem o seu SIGQ estruturado em sete macroprocessos: um macroprocesso de gestdo
estratégia, governacdo e garantia da qualidade (MPOl1 — Governagdo); quatro
macroprocessos de missdo (MP02 — Ensino/Aprendizagem; MP03 — Internacionalizacao;
MPO4 — Investigacdo; MP05 — Relagdo com a comunidade) estes considerados nucleares
porque sistematizam as componentes centrais do IPC e dois macroprocessos de suporte
(MP06 — Recursos Humanos; MPQO7 — Recursos Materiais e Servicos). Igualmente tem
um plano de GR e SCI. No entanto, estes sistemas e estruturas estéo isoladas, originando
muitas vezes que se efetue um trabalho redundante dentro da organizagédo, ou seja, esta

IES necessita de integrar estes sistemas num s6 modelo.

3.3.1 Questionario: objetivos e resultados

O questionario (ver apéndice 1) ird contribuir para um melhor entendimento sobre a
importancia que € dada a GR e SCI no IPC. Igualmente saber o que é o IPC tem definido
e contemplado para a sua governacdo. A obtencdo de respostas sobre se o IPC tem
implementado a GR e CI sdo conclusfes que se pretendem ser retiradas. Em suma, tem
como objetivo efetuar o respetivo diagnostico, aferir junto do IPC sobre o cruzamento
entre o Cl e GR e aferir o seu grau de maturidade considerando o modelo ERM do COSO.
Encontra-se dividido em cinco partes: dados de quem esta a responder ao questionario;
relagdo com SCI; gestdo do risco; relacéo entre Cl e GR; avaliagdo do grau de maturidade
no IPC. O inquérito foi elaborado através da plataforma GoogleDocs e enviado para
preenchimento ao membro da presidéncia com competéncia e dirigente intermédio para

o devido efeito em relacdo aos sete Macroprocessos que constituem o SIGQ.

A recolha dos dados foi realizada entre os dias trés e trinta e um de outubro de 2022, foram
enviados a um total de sete dirigentes, nomeadamente: Vice-Presidéncia, Chefes de Divisao
de gestdo académica; da gestdo financeira; gestdo de recursos humanos e Coordenacéo de
Servigos da comunicacdo e imagem, todos com responsabilidades inerentes aos
macroprocessos. Devido a um numero baixo de respostas, reforcou-se o pedido, com
objetivo de obter-se um maior numero de respostas possivel. No entanto, obteve-se no total,
duas respostas, representando uma taxa de 28,57%, das quais inconclusivas no que

concerne a Ultima parte do questionario, que permitiria aferir numa primeira abordagem o
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grau de maturidade do modelo ERM do COSO 2017, ou seja, através das praticas ja
existentes de GR no IPC, replicando o estudo elaborado em 2021, pelo Instituto de
Auditores Internos de Espanha: “Auditoria Interna y gestion de riesgos” e efetuando um
diagnostico sobre o atual estado de arte da GR no IPC, permitiria obter resultados com
indicagdes sobre que medidas a IES deve tomar no sentido de melhorar a sua organizagao

neste ambito.

Das respostas obtidas, a totalidade pertence ao MP0O1 — Governacéo e referem que o IPC
possui normas e procedimentos de CI, estando as seguintes areas contempladas:
financeira, recursos humanos, académica, protecdo de dados e seguranca da informacao,
contracdo publica e organizacdo na globalidade. Sobre os meios de CI que existem no
IPC, responderam que: Definicdo de autoridade e delegacdo de responsabilidades,
segregacdo de deveres e fungdes; Confronto das contagens de caixa, titulos, ativos e
existéncia com os registos contabilisticos; Verificacdo e conferéncia de registos e
realizacdo de conciliacdes; Meio de prevencdo de erros e/ou procedimentos ilegais ou
fraudulentos; Restricdo do acesso fisico direto aos ativos e registos; Aprovacao e controlo
de documentos; Comparacédo de informagdo com fontes externas de informagéo; Manual
de procedimentos, formularios e documentos; Controlo de contas e balancetes de

verificacdo; Rotinas de validacéo.

Em relacdo a GR e ao IPC ter implementado um processo formal, incluindo Plano de
Corrupcdo e InfracGes Conexas, assinalaram que sim, com a finalidade de Estabelecer
uma estratégia de prevencao do risco e comunica-la a organizacao e Preventiva. De igual
modo, o IPC tem compreensao exata e abrangente dos riscos que atualmente enfrenta. No
que concerne as areas de intervencgdo previstas no plano de GR, indicaram as seguintes:
Académica; Protecdo de dados (RGPD); Contratacdo publica; Recursos humanos;
Receita; Patriménio; Propriedade intelectual; Seguranca da informacdo (tecnologia);
Beneficios concedidos, orcamental; Todas as &reas de atuacdo que obedecem a

normativos legais e/ou aplicaveis.

Sobre as agOes/procedimentos de intervencgéo previstos no plano, a totalidade respondeu:
promover acoes de formacdo de sensibilizacdo dos trabalhadores para o risco de
corrupcgéo e infracGes conexas; identificar as medidas implementadas para prevenir a
ocorréncia de riscos; desenvolver a atividade de auditoria interna; avaliar a segregacéao de

funcdes e promover sistemas de controlo interno. Por sua vez, consideram o plano como
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ferramenta essencial de prevencdo de possiveis erros e/ou omissdes. Em relacdo ao se
assumir riscos € considerado uma estratégia de gestdo, as respostas dividem-se. No que
respeita as seguintes questdes: se estdo definidos e corretamente implementados controlos
que mitiguem eficazmente os riscos identificados no IPC, de modo a ndo colocar em causa
a concretizacdo dos objetivos definidos pela gestdo; se existem meios ou técnicas para
identificar potenciais eventos que poderdo originar riscos ou oportunidades; se 0S
processo de GR sdo acompanhados pela gestdo de modo a garantir que as respostas e as
acOes desenvolvidas para controlar ou eliminar os riscos séo eficazes e estdo em linha
com os objetivos da organizacdo; se periodicamente sdo analisados e reavaliados 0s riscos
a que o IPC estd exposta e estabelecidas medidas que reduzam a probabilidade de
ocorréncia de perdas futuras e/ou potenciem ganhos; a totalidade respondeu que sim. Por
outro lado, o IPC realiza acompanhamento do Cl e GR com recurso as novas tecnologias

de informagcé&o.

3.3.2 ldentificacdo, avaliacdo e tratamento dos Riscos

A identificacdo inicial dos riscos pressupde o envolvimento de diversas partes
interessadas para a organizagdo. Apds esta identificacdo, na fase da avaliagdo dos riscos,
se existirem alguns que ainda necessitem de tratamento por estarem acima do apetite ao
risco da organizacdo, novos controlos poderdo ser abrangidos e os controlos existentes
poderéo ser complementados. Deste modo, ao realizar uma avaliagao de risco, 0 primeiro
passo € identificar o risco inerente e, em seguida, considerar os controlos eficazes e
eficientes para chegar ao risco residual. Em termos de defini¢cbes considera-se risco
inerente, aquele que representa a quantidade de risco que existe com 0s controlos
existentes no momento da identificacdo dos riscos, enquanto que risco residual é a
quantidade de risco que permanece ou que aparece apés a inclusdo dos controlos

adicionais e/ou ajustes dos controlos existentes.

A avaliacao de riscos pode ser efetuada com base em diversas metodologias. No caso do
IPC, foi utilizado como matriz: probabilidade X impacto (3 X 3, com a classificacdo do
risco: reduzido; moderado; elevado). Por outro lado, a graduacdo dos riscos assenta no
conceito de risco inerente. No &mbito do tratamento dos riscos, deve-se ter em
consideracdo a identificacdo e implementacdo de planos de acdo adequados aos riscos

que sdo considerados criticos, ou seja, tratar riscos implica a escolha de determinadas
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estratégias e planeamento para a sua concretizagdo. Desde modo, com base na gravidade
e avaliacdo dos riscos, a sua consequéncia poderd passar por: aceitar/prevenir;
prevenir/transferir; investigar/evitar/partilhar, conforme demonstrado na figura 3.2. No
entanto, nao foram identificadas no plano de GR do IPC as consequéncias com finalidade

do seu tratamento.
Figura 3.2 — Tratamento de riscos

Moderado
Prevenir/Transferir

Fraco/reduzido Moderado

Aceitar/Prevenir Prevenir/Transferir
Fraco/reduzido Fraco/reduzido Moderado
Aceitar/Prevenir Aceitar/Prevenir Prevenir/Transferir

Fonte: elaboragdo propria

A nivel da identificacdo e analise dos riscos, a figura 3.3 apresenta através de uma matriz,
0s riscos identificados, sendo posteriormente cruzados e elencados neste projeto por
processo do SIGQ. A valorizacdo dos riscos na maior parte dos macroprocessos foi
avaliada como reduzida. Sobre a classificacdo do risco como moderado, esta encontra-se
nos macroprocessos: MP05, MP06 e MP07. O MPQO7 — Recursos materiais e servigos,
tem igualmente riscos avaliados como elevado, nomeadamente em cinco processos da

area protecdo de dados e de seguranca da informacao.

Figura 3.3 — Mapa de riscos — SIGQ do IPC

MPO1
MPO5

MPO6
MPO7
MPO1
MPO2 MPO1
MPO4 MP02
MPO6 MPO7

MPO7
Fonte: elaboragdo propria
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Na figura 3.4 estdo identificados e elencados os riscos de forma numérica, conforme
definido no plano de GR 2021-2023 do IPC. A avaliagao de risco “moderado” foi efetuada

em cinco areas conforme demonstrado. Contudo, a maioria dos riscos identificados do

IPC, foram classificados como fraco/reduzido.

Figura 3.4 — Mapa de riscos do plano de GR do IPC

4.2
43
4.4
4.5
4.6
4.7

4.1
4.2
43
4.4
4.7
4.8

4.2
43
4.4
4.5
4.6

4.1
43
4.4
4.5
4.6
4.7

Fonte: elaboragdo propria

Os riscos foram identificados e resumidos, com a sua valorizagdo, nas matrizes conforme

demonstrado nas figuras 3.3 e 3.4, efetuando a sua ligacdo ao SIGQ através dos

macroprocessos. Por outro lado, a nivel do cruzamento com o SCI, ndo existe uma ligacédo

com o plano de GR do IPC.

O quadro 3.2 demonstra a ligacao proposta entre os dois modelos, ERM do COSO — 2017

com o ICIF do COSO 2013.

Quadro 3.2 — Integracdo dos modelos ERM do COSO 2017 e ICIF 2013

Componentes do modelo ERM do COSO | Componentes do modelo ICIF do COSO
2017 2013

Governanca e Cultura

Ambiente de controlo

Estratégia e definicdo de objetivos

Desempenho

Avaliacéo de riscos

Atividades de controlo

Anélise e revisdo

Atividade de monitorizacdo

Informagdo, comunicacao e reporte Informacgdo e comunicacdo

Fonte: elaboragdo propria
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3.4 O modelo de Gestdo de Riscos e o Sistema de Controlo Interno

Integrado no Instituto Politéecnico de Coimbra

As IES tém uma importancia fundamental no desenvolvimento nacional e nas
comunidades onde estdo inseridas. Estas sdo reguladas pelo Regime Juridico das
InstituicGes de Ensino Superior (RJIES). Por outro lado, o seu funcionamento esta ligado
a Agéncia de Avaliacdo e Acreditacdo do Ensino Superior (A3ES) e consequentemente
aos SIGQ, que tém trazido mudancas relevantes para no seu funcionamento. Em relacédo

ao seu desenvolvimento,

nos ultimos anos, o sistema de ensino superior portugués registou uma evolucao
que merece ser referida. Uma enorme alteracéo resultou do aumento do fluxo de
jovens que pretendem frequentar o ensino superior. Portugal registou um novo
maximo historico, atingindo 411 995 estudantes inscritos no ensino superior no
ultimo ano letivo (2020/21), mais 15 mil estudantes do que no ano letivo anterior,
de acordo com a Direcdo-Geral de Estatisticas de Educacdo e Ciéncia,

representando uma subida de 4% em relacé@o ao ano anterior (A3ES, 2021a, p.5).

A A3ES estipula a utilizacdo de treze referenciais para os SIGQ. Estes estdo assentes em
cinco vetores e sdo a base para a certificacdo e acreditacdo das IES. Segundo a A3ES (2016)

0s vetores sdo:

politica para a garantia da qualidade; a garantia da qualidade nos processos
nucleares da missao institucional; garantia da qualidade na gestao dos recursos e
servicos de apoio; gestdo e publicitacdo da informacgdo; avaliacdo externa
periodica. (p. 1)

Em relagéo aos trezes referenciais, conforme estipulado pela A3ES (2016, pp. 1-7) sdo os
seguintes: referencial 1 - adocéo de politica para a garantia da qualidade e prossecucéo
de objetivos de qualidade; referencial 2 - concecdo e aprovacdo da oferta formativa;
referencial 3 - ensino, aprendizagem e avaliacdo centrados no estudante; referencial 4 -
admissdo de estudantes, progressdo, reconhecimento e certificacdo; referencial 5 -
monitorizacdo continua e revisdo periddica dos cursos; referencial 7 - colaboracao
interinstitucional e com a comunidade; referencial 8 - internacionalizagéo; referencial 9 -

recursos humanos; referencial 10 - recursos materiais e servicos; referencial 11 - gestdo da
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informacdo; referencial 12 - informagdo publica; referencial 13 - caracter ciclico da
garantia externa da qualidade. Por sua vez, a A3ES avalia externamente a qualidade dos
Cursos e nesta sequéncia a propria IES no seu todo através dos seus SIGQ. Internamente
as IES também sdo auditadas, permitindo em primeira instancia aferir a qualidade dos
seus ciclos de estudos e fazer recomendacdes, proporcionando uma gestdo mais eficaz e
eficiente, ajudando no apoio a governacdo destas entidades. Sobre a GR e o Cl, estes séo
elementos essenciais na governacao das IES (Marques e Morais, 2022). Por sua vez, a
insuficiéncia de procedimentos de CI leva ao incumprimento dos requisitos estabelecidos

pelas entidades publicas (Onescu, 2018).

O modelo proposto para este projeto teve por base o SIGQ do IPC, nomeadamente 0s
seus sete macroprocessos, efetuando a ligacdo com a GR e SCI, dando origem a um
modelo integrado conforme figura 3.5. Igualmente estd estruturado conforme as
estruturas dos modelos ERM 2017 e ICIF 2013 do COSO.

Figura 3.5 — Esquematizacdo do modelo GR e SCI Integrado no IPC

SIGQ
Macroprocessos

GR. scl

Modelo Integrado

Fonte: elaboragdo propria

A ligacéo realizada dos referenciais da A3ES ao SIGQ, GR e SCI do IPC é demonstrado

no quadro 3.3.
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Quadro 3.3 — Ligacdo do SIGQ do IPC aos referenciais da A3ES, GR e SCI

A3ES

Referenciais

politica para a garantia da
qualidade e prossecuc¢éo de
objetivos de qualidade.

SIGQ
Macroprocessos

MPO1 - Governacéo

IPC

Plano de GR
(areas)

~Referencial 1- Adoggode | |

- Sem informacéo

- Sem informacgéo

Referencial 2 — Concecéo e
aprovacao da oferta formativa;
Referencial 3 — Ensino,
aprendizagem e avaliacéo
centrados no estudante;
Referencial 4 — Admisséo de
estudantes, progressao,
reconhecimento e certificagéo;
Referencial 5 — Monitorizacao
continua e revisdo periddica
dos cursos.

MPO02 —
Ensino/Aprendizagem

- Académica;

- Beneficios concedidos.

- Sem informacédo

Referencial 6 — Investigacao e
desenvolvimento / Investigagédo
orientada e desenvolvimento
profissional de alto nivel

MPO04 - Investigagdo

- Patrimonio,
infraestruturas e
equipamentos

- Sem informacéo

Referencial 7 — Colaboragéo
interinstitucional e com a
comunidade

MPO05 — Relacdo com a
comunidade

- Patrimonio,
infraestruturas e
equipamentos;

- Aquisicéo de bens e
Servicos

- Artigos 9°%; 10° e
12° da norma de
Cldo IPC

Referencial 8 —
Internacionalizacdo

MPO3 -
Internacionalizagdo

- Sem informacéo

- Sem informacéo

Referencial 9 — Recursos
humanos

MPO06 — Recursos
humanos

- Recursos humanos

- Artigo 11° da
norma de Cl do
IPC

Referencial 10 — Recursos
materiais e servigos

MPO7 — Recursos
materiais e servigos

- Patriménio,
infraestruturas e
equipamentos;

- Aquisicéo de bens e
Servicos;

- Area orgamental e
financeira;

- Protecédo de dados e
seguranga da
informacdo;

- Beneficios concedidos.

- Artigos 7°; 89;
90: 10°; 129, 16° e
17°da norma de
Cldo IPC

Referencial 11 — Gestdo da
informacéo;

Referencial 12 — Informacéo
publica;

Referencial 13 — Caracter
ciclico da garantia externa da
qualidade.

MPO01 - Governacéo

- Informacgéo e
comunicagéo

- Artigo 19° da
norma de Cl do
IPC

Fonte: elaboracdo propria

Em relacdo ao modelo da GR e o SCI Integrado no IPC, este esta estruturado da seguinte

forma: a integracdo da GR e o SCI no IPC, tem por base os documentos anteriormente
referidos, adaptando-os aos modelos ERM do COSO - 2017 e ICIF do COSO - 2013. O
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macroprocesso Governacao esta ligado com a componente do modelo ERM do COSO
2017 Governanga e Cultura e cruza com a componente Ambiente de controlo referente
ao modelo ICIF do COSO 2013, e assim sucessivamente conforme identificado nos
templates que representam a vertente pratica deste projeto. No que concerne a valorizacao
do risco, deu-se continuidade ao estipulado no Plano de GR do IPC, nomeadamente a
matriz trés por trés (3X3). Em relacdo a estrutura (template) proposta (ver apéndice 2), é

composta por trés partes, nomeadamente: objetivo; riscos e medidas de controlo.

Na primeira parte é elencada a designacdo da atividade/processo, de acordo com o
estipulado no plano de GR do IPC, cruzando com o0s macroprocessos do SIGQ.
Posteriormente devera ser descrito o objetivo da atividade/processo, definir o indicador
de cumprimento e responsavel para a sua concretizacdo. Igualmente devera ser assinalada
0s componentes dos modelos e objetivos do ERM do COSO 2017 e ICIF do COSO 2013,
respetivamente; nivel de risco (calculo efetuado no plano GR do IPC por uma matriz 3X3,
com a seguinte valorizacdo: 1 e 2 — reduzido; 3 e 4 — moderado; 5 e 6 — elevado). Na
segunda parte sdo descritos 0s riscos associados ao processo; situacGes que poderdo
originar o risco; resposta ao risco inerente (aceitar/prevenir; prevenir/transferir;
investigar/evitar/partilhar). No que concerne a terceira parte, 0 modelo esta estruturado
para o controlo, com medidas de controlo a implementar e medidas de controlo
implementadas, onde deverd ser descrito o tipo de controlo (preventivo detetivos,
corretivos, orientativos, compensatdrios). Contempla um campo para efetuar o
cruzamento com o SCI do IPC (identificando o artigo da norma de CI do IPC que
contempla estes controlos). De igual o inicio, revisdo, periodicidade de execucdo e
indicador de eficacia também esta previsto. Quando for realizada a passagem das medidas
de controlo a implementar (estas associadas ao risco inerente), na secdo seguinte (medidas
de controlo implementadas) deverd ser colocada a classificacdo do risco residual
(quantidade de risco que permanece ou que aparece apoOs a inclusdo dos controlos
adicionais e/ou ajustes dos controlos existentes); resposta ao risco; tipo de controlo;
cruzamento com o SCI do IPC (identificando o artigo da norma de CI do IPC que
contempla estes controlos); inicio, revisdo, periodicidade de execucdo e indicador de
eficacia. O modelo a implementar encontra-se demonstrado na figura 3.6, que contempla

o template proposto.
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Figura 3.6 — Modelo proposto a implementar

PRIMEIRA PARTE DO MODELO
MPOX - “identificar macroprocesso”

Area: “descrever a area”
Atividade: “identificar atividade”

Objetivo

Indicador de cumprimento i

- . . [definir

Descrigdo: [descrever objetivo] Responsavel .
[definir objetivo] responsavel]

Componentes da gestao de riscos e controlo interno

M lo ICIF
Modelo ERM do COSO - 2017 c‘:;lseoo- §01g° Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
Classificagdo | tipo de objetivo|
o do risco o o
K .
" g v % % inerente ) S 8 s .
S 3 22, £ & ¢ 8 T 5 £ § g8 g
N S o o < = = c g - s} ) o w© & ©
< o & > o c o o £ = o 3 o o 8 N
f& 8 K== Q o o ‘o o IS 5 o o = =
e © 9.2 I £ o ; © 53 o [0} ] g g =) ‘3
<] 552 & ) ® Nivel do 9] o = = o g S E c
= $8° g £ s 5 b5 2 ® £ 0 o
5] “ e [a] 2 £ risco o S 3 = ke £ 0 s
3 @ 2 2 IS z =
U] @ 2 S < =z
. Valorizagdo
[descrever V] %] M 4 M do ris; M | M 4 ™ M M
areal
SEGUNDA E TERCEIRA PARTE DO MODELO
Riscos associados ao Situagdes que poderao originar o risco Resposta ao risco

processo | Causas possiveis | inerente

- [descrever riscos]
- [descrever situagBes que poderdo originar o risco]

[Aceitar/Prevenir/...]

- [descrever medidas de controlo a implementar]

Medidas de controlo
a implementar

Tipo de controlo

[...] SCI — [identificagdo do normativo associado a este controlo]
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [] [definir indicador]

Medidas de controlo implementadas

Classificagdo do risco residual
=[] Resposta ao risco [...]

[..]

Tipo de controlo
[...] SCI - [identificagdo do normativo associado a este controlo]

Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [] [..]
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No ambito do MP01 — Governacao e cruzamento com a GR do IPC, foi identificada a
area de Informacéo e comunicagdo. Os riscos associados a esta area estdo divididos por
sete processos (0s processos sdo considerados como atividades no template proposto),
nomeadamente: comunicagdo interna intra unidade organica; Comunicacao interna
inter unidades organica; Comunicacao externa — Conteidos; Comunicagdo externa -
promogao da imagem institucional; Comunicagéo externa - utilizagdo do nome «Instituto
Politécnico de Coimbra» por terceiros em acdes externas; Comunicacdo externa -
utilizacdo do nome «Instituto Politécnico de Coimbra» por terceiros em redes sociais;
Comunicacdo externa - utilizacdo da imagem corporativa. Dos quais apenas a
Comunicagao interna inter unidades organica foi identificada com medidas de controlo
a implementar através SCI do IPC, nomeadamente atraves do estipulado no artigo 19°,

subcapitulo X da norma do controlo interno do IPC.

MPO1 - Governagdo

Area: Informagdo e comunicagéo
Atividade: Comunicagdo interna intra unidade orgdnica

Objetivo
- Indicador de cumprimento i
Descrigdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 €OSO - 2013 Modelo ICIF do COSO - 2013
|Componentes | . o | componentes |
Classificagdo | Tipo de objetivo |
o do risco
© 5] o . o o
5 g < £ inerente © 38 o
o [] o
(%] = N o [J] i Q = o
© S o 8 o = [} v S c @ c o o o]
o O v <= S o © © 9] = o o @ &
= S g o < £~ = c [} o] o o w @
< ] oy 2 o c ] o = = ) 3 ] S o
@ o E5 2 S ° S 9] g 3 o S .= =
=4 w® o9 £ £ s ] © Qo = 9 €S 5]
= C oz ] O . o ) <) 9] uT 8 £ S5 =
o 238 2 o I Nivel do g o S = < S S E <
Qo . = © [e]
g Y= o 8 % risco o S 2 T 3 £8 s
3 2 = g =< 2
[~ - < <
Informagdo e
s 1- reduzido
comunicagdo IZI IZ[ IZI
Riscos associados ao Situagdes que poderdo originar o risco Resposta ao
processo | Causas possiveis | risco inerente
- Comunicagdo inadequada
na Instituigdo (falha de - Auséncia de procedimentos.
articulagdo entre os diversos [...]

servicos).
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- Implementar procedimentos de articulagdo inter servigos.

Medidas de controlo a
implementar

Tipo de controlo

[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [.]

Medidas de controlo implementadas

Classificagdo do risco residual
=[] Resposta ao risco [...]

[.]

Tipo de controlo

[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execucdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [.]

A atividade Comunicacdo interna inter unidades organicas em termos do modelo ERM
do COSO 2017 estad associada a componente Informacdo e reporte cruzando com o
modelo ICIF do COSO 2013 na componente Informacéo e comunicagéo. Por outro lado,
a sua ligacdo da GR ao SCI é efetuada (em termos contabilisticos) através do definido
entre 0 n°1 e n° 7 do artigo 19° da norma de CI do IPC, ao estipular no n°1 que:
Na comunicacao entre as unidades organicas utilizar-se-a a plataforma de gestéo
documental em vigor . [...] O circuito documental, bem como a forma de arquivo
de todos os documentos de suporte e registo das operacfes contabilisticas, sera
o0 estipulado em regulamento préprio, de acordo com o processo de gestdo
documental em uso nas Instituicdes. Nao obstante, todos os documentos devem
passar por esse circuito, sendo que o seu original, com excep¢ao dos documentos
associados a projectos, devera permanecer na unidade organica de origem. [...]
Os acessos e as permissdes por utilizador & aplicacdo informética de gestédo
documental deverd ser sujeita a validacao de servigo ou trabalhador designado
para o efeito. [...] Para as reafectacbes orcamentais, deverdo ser criados
processos onde serdo inseridos 0s documentos que contém as propostas de cada
unidade organica aprovadas pelos respectivos 6rgdos de gestdo. Depois de
reunidas todas as propostas das unidades intervenientes, a proposta global é
remetida ao Conselho de Gestéo e, apds a respectiva apreciacao, € devolvida ao

departamento de gestéo financeira para inser¢do no software de gestao.
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Area: Informagdo e comunicagéo
Atividade: Comunicagdo interna inter unidades orgdnicas

Objetivo
L Indicador de cumprimento 3
Descricdo: L] Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
|componentes| . L. |componentes |
Classificagio | tipo de objetivo|
o do risco
© * o . o o
< [} =3 £ inerente © 38 °
H4 E: -g 8 9 " o b=} S = o
o 3 €, 2 & ¢ 2 T | £ 5§ 38 %
= o o < k=] = c ] o %} w ©
L= ) @ 2 2 ] c ) 5 £ ° o o T ® <
© @ E = =3 3] S 5] € g © o 2 =
e £SWL E £ R 8 2 S ° @ 2 €5 2
g £38 ¢ o T Nivel do g & £ £ S SE %
g s o 8 g risco o S 2 E 3 £8 s
° ) S = € < 3
(U] g:) = < <
Informagdo e
L 2- reduzido
comunicagdo IZI IZI [ZI
Riscos associados ao Situagdes que poderdo originar o risco Resposta ao
processo | Causas possiveis | risco inerente
- Comunicagdo inadequada - .
entre UO: < q - Auséncia de procedimentos;
! - Ocorréncia de falhas nos sistemas informaticos.
©
o
(=]
£3 ]
S5 - Implementar procedimentos de articulagdo inter UO;
] g - Implementar medidas que garantam a seguranca e protegdo da informacdo.
w o
3 E
-]
[T}
=
Tipo de controlo ) , . .
R SCl —norma de controlo interno do IPC, subcapitulo X — Arquivo, Artigo 192
[preventivo] ]
(Procedimentos)
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia

dd-mm-aaaa

dd-mm-aaaa [.] []

Medidas de controlo implementadas

Classificagdo do risco residual

-[.]

Resposta ao risco [...]

[...]

Tipo de controlo

]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa [.] []
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Area: Informagdo e comunicagdo
Atividade: Comunicacdo externa - Contetdos

Objetivo
L Indicador de cumprimento |
Descri¢do: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
Classificagso | Itipo de objetivo
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processo | Causas possiveis | risco inerente

- Ris

co de incorregdo e

desatualizagdo dos
conteudos da internet;
- Risco de erros e falhas nas

- Falta de acompanhamento sistematico;
- Falta de comunicagdo por parte dos servigos competentes.

publicagées.
©
o
© . . | .
55 - Acompanhar sistematicamente os conteldos da internet;
c pe . . ., .
S5 - Verificar periodicamente de conteldos por elementos distintos dos que
] g fazem o acompanhamento sistematico;
w s - Definir circuitos de informagéo.
s E
o
1]
=

Tipo de controlo
[preventivo]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa [..] [..]

Medidas de controlo implementadas

L]

Classificagdo do risco residual

[..]

Resposta ao risco [...]

Tipo de controlo

(]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa [..] [..]
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O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto

Politécnico de Coimbra

Area: Informagdo e comunicagdo
Atividade: Comunicacgdo externa - promog¢do da imagem institucional

Objetivo
L Indicador de cumprimento |
Descri¢do: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
Classificagio | tipo de objetivo|
o do risco
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5 g < £ inerente ° a o
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Informagdo e
s 1- reduzido
comunicagdo [Z[ [ZI IZI
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente

- Promogao inadequada da

. s - Falta de comunicagdo por parte de entidades externas ao IPC | GCII
imagem da Instituigdo.

- Acompanhar e supervisionar todos os materiais/suportes/contetdos; [...]
- Preparar atempada e exaustiva das diversas matérias a abordar,
nomeadamente prestagdo de esclarecimento aos Media.

Medidas de controlo a
implementar

Tipo de controlo

[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execug¢do Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [.]

Medidas de controlo implementadas

Classificagdo do risco residual
- [.] Resposta ao risco [...]

[-]

Tipo de controlo

[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [..]
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O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto

Politécnico de Coimbra

Area: Informagdo e comunicagdo
Atividade: Comunicagdo externa - utilizagéo do nome «Instituto Politécnico de Coimbra»
por terceiros em agbes externas

Objetivo
L Indicador de cumprimento |
Descrigdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
Classificagdo | Itipo de objetivo|
o do risco

° o ‘S g inerente 5 [ 9
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Informagdo e
s 1- reduzido
comunicagao IZI IZI [ZI
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente

- Utilizagdo do nome do IPC
indevidamente em agdes
externas (ex.: angariacdo de
fundos, campanhas de
solidariedade).

- Auséncia de regras para a promogdo da imagem da instituigdo.

Medidas de controlo a
implementar

- Em caso de difamagdo, encaminhamento para o Departamento Juridico;
- Preparar e enviar press-release/comunicado institucional de forma a
esclarecer qualquer mal-entendido, caso necessario.

Tipo de controlo
[preventivo]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa [..] [..]

Medidas de controlo implementadas

L]

Classificagdo do risco residual

[..]

Resposta ao risco [...]

Tipo de controlo

(]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa [..] [..]
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O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto
Politécnico de Coimbra

Area: Informagdo e comunicagdo
Atividade: Comunicagdo externa - utilizagéo do nome «Instituto Politécnico de Coimbra»
por terceiros em redes sociais

Objetivo
L Indicador de cumprimento |
Descrigdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
Classificagio | tipo de objetivo|
o do risco
© A0 0] . o o
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) 3 %2, £ & 53 S 3 s £ S ow® G
S S o o c = = c ] Ee] O o w @
L o an > ] c ] o £ = o g o > 8 N
s WES S & o S 15 £ 2 S @ -2 =
2 ®3L E E ks g 2 5 P 2 ES 8
S £38 & o T Nivel do g & € € [ G E ¢
£ it @ o £ . 2 S ) 2 @ = 5 S
] © o @ = risco o o 5 © e £ o S
(9] = =)
G} 2 £ < b3
Informagdo e
S 1- reduzido
comunicagao [Z] [Z] IZI
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente
- Divulgagao e utilizagdo
indevida do nome da - Falta de comunicagdo por parte de entidades externas/particulares ao IPC
instituicdo em redes sociais, | GClI

por terceiros.

- Monitorizar acompanhar constante nas redes sociais;
- Antecipar de possiveis reagbes em situagdes mais criticas (prestacdo de
esclarecimentos, filtragem de comentarios, etc.).

Medidas de controlo a
implementar

Tipo de controlo

[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] []

Medidas de controlo implementadas

Classificagdo do risco residual
- [..] Resposta ao risco [...]

[-]

Tipo de controlo

[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [..]
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Politécnico de Coimbra

Area: Informagdo e comunicagdo
Atividade: Comunicacdo externa - utilizagéo da imagem corporativa

Objetivo
L Indicador de cumprimento |
Descri¢do: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
Classificagio | tipo de objetivo|
o) do risco
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Informagdo e
s 1- reduzido
comunicagdo [Zl IZI [ZI
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente

- Utilizagdo inadequada da

imagem corporativa da

institui¢do (logotipos, - Falta de comunicagdo por parte de entidades internas e externas ao IPC.
fotografias, documentos

disponibilizados ao exterior,

etc.).

- Disponibilizar manual de normas gréficas no portal da institui¢do;
- Disponibilizar Despacho orientador sobre a comunicagdo, com a defini¢do
de regras de utilizagdo, no portal da instituigdo.

Medidas de controlo a
implementar

Tipo de controlo

[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [] []

Medidas de controlo implementadas

Classificagdo do risco residual
- [.] Resposta ao risco [...]

[..]

Tipo de controlo

[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [] []
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O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto
Politécnico de Coimbra

Posteriormente sdo demonstrados os riscos que foram identificados no plano de GR do
IPC para a area académica e associados neste projeto ao MP02 — Ensino/Aprendizagem,
integrando e ligando assim 0 SIGQ com a GR e SCI dos modelos ERM do COSO 2017
e ICIF do COSO 2013.

MPO02 - Ensino/Aprendizagem

Em relacdo ao macroprocesso MP02 — Ensino/aprendizagem, foi associado as areas
Académica e Beneficios concedidos, cruzado com um total de nove processos. Qito
processos que suportam a area académica, nomeadamente: Processos transversais a
gestdo académica; Emissdo de Certiddes/Certificados/Diplomas/Cartas de Curso;
Lancamento de classificagdes; Creditagdo de formacéo; Seriacdo dos candidatos a
processos de concursos; Avaliacdo de conhecimentos; Matricula de inscri¢éo; Atribuicao
de Estatutos Especiais e um processo a area dos beneficios concedidos, mais
precisamente: Bolsas de estudo e outros beneficios sociais/ Bolsas de mérito/ Apoio a
publicacdo cientifica. Dos quais ndo foram identificadas medidas de controlo a

implementar no SCI do IPC.

Area: Académica
Atividade: Processos transversais a gestdo académica

Objetivo

Indicador de cumprimento
Descrigdo: Responsavel [...]

[-]

Componentes da gestao de riscos e controlo interno

Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L |componentes |
Classificagio | |tipo de objetivo|
o do risco
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O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto
Politécnico de Coimbra

Riscos associados ao processo

Situagdes que poderao originar o risco Resposta

ao

| Causas possiveis | risco inerente

- Violagdo do principio da
legalidade.

Medidas de controlo a
implementar

- Possibilidade de aplicagdo incorreta dos critérios legal e regularmente
estabelecidos.

- Publicitar e disseminar internamente e através dos meios adequados (-]
informagdo util aos servigos.

Tipo de controlo

[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] []

Medidas de controlo implementadas

Classificagdo do risco residual

- [] Ll Resposta ao risco [...]
Tipo de controlo
[...] SCI —por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [] [.]

Area: Académica

Atividade: Emissdo de Certidées/ Certificados/ Diplomas/ Cartas de Curso

Objetivo
L Indicador de cumprimento |
Descricdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 Modelo ICIF do COSO - 2013
COSO - 2013
| componentes| . L |componentes |
Classificagio | Itipo de objetivo|
o do risco
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O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto

Politécnico de Coimbra

Riscos associados ao processo

Situagdes que poderao originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- - Abuso de poder;

- Falsificagdo de documentos;

- Corrupgao passiva;

- Violagdo dos deveres gerais
do trabalhador (prossecugao
do interesse publico e zelo);
- Obtengao de beneficio
econdmico ilicito para o

proprio;

- Favorecimento de terceiros.

- Falsificagdo de documentos;
- Auséncia e incorrecdo dos pressupostos administrativos associados a
emissdo de certiddes.

Medidas de controlo a
implementar

- Assegurar a segregacao de fungdes na distribuicdo de tarefas associadas ao
processo;

- Emitir automaticamente documentos com recurso a meios informaticos e
mediante critérios pré-definidos informaticamente validadas com
minimizagdo da intervengdo humana;

- Criar duas versdes dos ficheiros relativos as Cartas de Curso (uma para
controlo, assinada digitalmente, outra para envio ao fornecedor). A
fidedignidade da documentagdo recebida do fornecedor serd aferida a partir
da comparagdo entre a versdo de controlo assinada digitalmente e a
documentagdo efetivamente recebida.

Tipo de controlo
[preventivo]

SCI - por identificar na norma de controlo interno do IPC

Inicio

dd-mm-aaaa

Revisdo Periodicidade de execugdo
dd-mm-aaaa [.]

Indicador de eficacia
[.]

Medidas de controlo implementadas

L]

Classificagdo do risco residual

Resposta ao risco

[.]

(]

Tipo de controlo

[...]

SCI —por identificar na norma de controlo interno do IPC

Inicio

dd-mm-aaaa

Revisdo Periodicidade de execugdo
dd-mm-aaaa [.]

Indicador de eficacia

Area: Académica
Atividade: Lancamento de classificagées

Objetivo
L Indicador de cumprimento )
Descricdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 Modelo ICIF do COSO - 2013
COSO - 2013
| componentes| . L |componentes |
Classificagio | Itipo de objetivo|
o do risco °
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O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto
Politécnico de Coimbra

Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente

- Abuso de poder.
- Falsificagdo de

documentos.
- Corrupgdo passiva.
- Violagdo dos deveres - Por acordo entre o estudante e o docente poderad ser efetuado o registo de
gerais do trabalhador uma classificagdo ou pedido de retificagdo da mesma que ndo corresponda
(prossecugdo do interesse ao valor obtido na avaliacdo;
publico e zelo). - Por acordo entre o estudante e o funciondrio podera ser efetuada a
- Obtengdo de beneficio retificagdo incorreta de uma classificagdo.
econdmico ilicito para o
proprio.
- Favorecimento de [...]
terceiros.

©

o

2 -

‘g g - Assegurar a segregacdo de fungbes na distribuicdo de tarefas associadas ao

o e processo;

o £ o I

T2 - Publicitar notas e creditagdes.

o

S E

©

()

=

Tipo de controlo

. SCI —por identificar controlos a implementar na norma de controlo interno
[preventivo]

do IPC

Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] []

Medidas de controlo implementadas

Classificagdo do risco residual
- [] Resposta ao risco [...]

[.]

Tipo de controlo

[...] SCI —por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] []

Area: Académica
Atividade: Creditacdo de formagdo

Objetivo
L Indicador de cumprimento |
Descricdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 Modelo ICIF do COSO - 2013
COSO - 2013
|componentes| . L |componentes |
Classificagio | Itipo de objetivo|
o) do risco
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O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto

Politécnico de Coimbra

Riscos associados ao
processo

Situagdes que poderao originar o risco Resposta ao
| Causas possiveis | risco inerente

- Abuso de poder;

- Corrupgao passiva;

- Trafico de Influéncia;

- Violagdo dos deveres
gerais do trabalhador
(prossecugdo do interesse
publico e zelo);

- Discricionariedade;

- Favorecimento de
terceiros.

- Por acordo entre o estudante e o funcionario docente/ ndo docente pode
haver lugar a creditagdo de competéncias ndo homologadas ou superiores as
homologadas pelos érgdos competentes.

Medidas de controlo a
implementar

- Assegurar a segregacdo de fungbes na distribuicdo de tarefas associadas ao
processo

- Aplicar critérios definidos de forma clara, com menor possibilidade de
discricionariedade e com recurso a meios informaticos;

- Fundamentar a atribuicdo da classificacdo e respetiva divulgacdo

Tipo de controlo
[preventivo]

SCI —por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa [...] [..]

Medidas de controlo implementadas

L]

Classificagdo do risco residual

(-]

Resposta ao risco [...]

Tipo de controlo

[...]

SCI —por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa [...] [...]

Area: Académica

Atividade: Seriacdo dos candidatos a processos de concursos

Objetivo
L Indicador de cumprimento |
Descricdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 Modelo ICIF do COSO - 2013
COSO - 2013
|componentes| . - |componentes |
Classificagio | Itipo de objetivo|
o) do risco
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O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto

Politécnico de Coimbra

Riscos associados ao
processo

Situagdes que poderdo originar o risco Resposta ao
| Causas possiveis | risco inerente

- Abuso de poder;

- Corrupgao passiva;

- Trafico de Influéncia;

- Violagdo dos deveres
gerais do trabalhador
(prossecugdo do interesse
publico e zelo);

- Discricionariedade;

- Favorecimento de

- Por acordo entre o candidato e o funcionario poderd ser efetuada a
candidatura fora de prazo;

- Por acordo entre o candidato e o funcionario docente ou ndo docente
poderdo ser admitidos documentos ou candidatos em desconformidade com

terceiros; a lei e regulamentos em vigor;
- Violagdo de dados - Poderdo ser alteradas decisdes de juris na transcrigdo das decisGes com o
pessoais. intuito de beneficiar determinado candidato.
- Discricionariedade;
- Favorecimento de [...]
terceiros;
- Violagdo de dados
pessoais..

© - Assegurar a segregacdo de fungbes na distribuicdo de tarefas associadas ao

o processo;

g 5 - Aplicar de critérios definidos de forma clara, com menor possibilidade de

§ < discricionariedade;

g g - Restringir de acesso a plataforma informatica;

@ = - Identificar automaticamente os responsaveis pelos acessos e registos;

g E - Seriar e creditar via plataforma informatica;

g - Fundamentar a atribuicdo da classificagdo e respetiva divulgacdo.

Tipo de controlo
[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [] [.]
Medidas de controlo implementadas
Classificagdo do risco residual .
=[] Ll Resposta ao risco [...]
Tipo de controlo
[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugcdo Indicador de eficacia

dd-mm-aaaa

dd-mm-aaaa [.] []
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Area: Académica
Atividade: Avaliacdo de conhecimentos

Objetivo
L Indicador de cumprimento |
Descri¢do: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . . | componentes |
Classificagdo | tipo de objetivo|
o do risco

© AT 0] . o o

5 g < € inerente ° 0 o

(%] = N o = o s
© S <] o = o © 3 e a = v o 2
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= c 5 8 c = = c ] 3 o o w ©
< o &S O = o (S £ 2 ° o o S 8 N
s WwES S & o S 15 £ 2 © 5 @ -2 =
g ®gL E E i e 2 5 g a v ES 2
T £38 & o T Nivel do g € £ (S G E ¢
£ it @ o £ . Y S ) 2 @ = 5 S
] © o @ = risco o o 5 < he] £ o S

4] 1= 2

G} 2 £ < b3

Académica [Z] 1- reduzido [ZI [ZI
Riscos associados ao Situagdes que poderdo originar o risco Resposta ao

processo | Causas possiveis | risco inerente

- Intervengao em
impedimento;

- Favorecimento de
terceiros;

- Violagdo dos deveres
gerais do trabalhador
(imparcialidade e isengdo).

- Conhecimento prévio do teor da prova de avaliagdo de conhecimentos;
- Intervengdo em processo em que estejam presentes situages de
impedimento.

- Assegurar a segregacdo de fungGes na distribuicdo de tarefas associadas ao [...]
processo;

- Fundamentar a atribuicdo da classificagdo e respetiva divulgagdo;

- Publicitar os juris das provas publicas;

- Dever de comunicagdo, por parte de um funcionario, de que um seu familiar

frequenta o IPC, e assungdo do compromisso de suscitar o impedimento.

Medidas de controlo a
implementar

Tipo de controlo

[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa (] [.]

Medidas de controlo implementadas

Classificagdo do risco residual
- [..] Resposta ao risco [...]

[-]

Tipo de controlo

[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [..]
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Area: Académica
Atividade: Matricula e renovacdo de inscrigéo

Objetivo
Indicador de cumprimento
Descri¢do: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . . | componentes |
Classificagdo | tipo de objetivo|
o do risco
© *T ) . o o
s g & £ inerente © 38 o
] = N Q ] =] o =1 o
© S v 8 o = =1 v 35 € a c v o 2
() O c wn < o [ © © o = o o ® O
= &5 & € = = c 1] < o o ® @ I
L [J] = > (7] c (9] o + 2 © % o o 8 =
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= e 3 o £ . & S [} 2 © £ o o
g < it 5 risco O 3 g ° - O S
8 2 < £ E < 2
g = < <
Académica [Z] 1- reduzido [ZI [ZI
Riscos associados ao Situagdes que poderdo originar o risco Resposta ao
processo | Causas possiveis | risco inerente
- Abuso de poder.
- Falsificagdo de
documentos.
- Corrupgdo passiva. L .
N ’19 P - Por acordo entre o estudante e o funcionario podera ser efetuada a
- Violagdo dos deveres . = . o . R o
. matricula/renovagdo de inscrigdo de um estudante com matricula e inscrigdo
gerais do trabalhador ) . .
~ . prescrita no ano letivo anterior;
(prossecugdo do interesse L ) . .
dblico e zelo) - Por acordo entre o funciondrio e o candidato, pode ser aceite a matricula/
P = . .. renovagdo de inscrigdo sem apresentagdo de documentos obrigatdrios ao
- Obtengdo de beneficio ato
econdmico ilicito para o ’
proprio.
- Favorecimento de [...]
terceiros.
©
o
% :,_,:' - Assegurar a segregacdo de fungGes na distribuicdo de tarefas associadas ao
S5 processo;
g g - Realizar matricula/ renovagdo de inscrigdo com recurso a meios informaticos
@ _g. que incluam validagdes automaticas segundo critérios pré-definidos.
]
2=
()
=
Tipo de controlo
[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [..]
Medidas de controlo implementadas
Classificagdo do risco residual
- [..] Resposta ao risco [...]
[]
Tipo de controlo
[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] []
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Area: Académica
Atividade: Atribuicdo de Estatutos Especiais

Objetivo
Indicador de cumprimento
Descri¢do: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
componentes . L. componentes
I P I L | tipo de objetivo| I P |
Classificagdo
o .
© IS} ) do risco o o
0 § § 3 ‘3 %’ inerente ° 8 e
© 0 = v 8 o = a © 3 = 2 e v o 2
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Atribuigdo de
Académica Estatutos IZI 1- reduzido [ZI IZI
Especiais
Riscos associados ao Situagdes que poderdo originar o risco Resposta ao
processo | Causas possiveis | risco inerente
- Abuso de poder;
- Corrupgdo passiva;
- Tréfico de Influéncia;
- Violagdo dos deveres
gerais do trabalhador - Por acordo entre o estudante e o funciondrio pode haver lugar a atribuigdo
(prossecugdo do interesse de estatutos especiais ndo estando reunidas condi¢des para tal.
publico e zelo);
- Discricionariedade;
- Favorecimento de
terceiros..
[...]
: - Assegurar a segregacdo de fungGes na distribuicdo de tarefas associadas ao
° . processo;
§ g - Recorrer a meios informéticos para inser¢do de documentos necessarios a
S g analise de candidaturas, sem a qual ndo seja possivel a emissdo de despacho
° % de atribuicdo de estatuto especial;
B E - Aplicar de forma clara de critérios pré-definidos nas decisGes com apoio dos
B meios informaticos.
=
Tipo de controlo
[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [..]
Medidas de controlo implementadas
Classificagdo do risco residual
- [..] Resposta ao risco [...]
[..]
Tipo de controlo
[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] []
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Area: Beneficios concedidos
Atividade: Bolsas de estudo e outros beneficios sociais/ Bolsas de mérito/ Apoio a
publicagdo cientifica

Objetivo
Indicador de cumprimento
Descrigdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
Componentes . L. componentes
l P | o | Tipo de objetivo| I P |
Classificagdo
o .
I i) o do risco o o
) 5 S § %' inerente e 8 2
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Beneficios
X 1- reduzido
comvedidos M | M ™M ™M

Riscos associados ao
processo

Situagdes que poderdo originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Abuso de poder. Corrupgao
passiva para ato ilicito.

- Favorecimento de
terceiros;

- Trafico de Influéncia;

- Violagdo dos deveres
gerais do trabalhador (zelo,
imparcialidade e isengdo);

-Ob

tencdo de beneficio

econdmico ilicito para
terceiros.

- Aplicagdo indevida da legislagdo e regulamentos de atribui¢do de bolsas de
estudo e outros beneficios sociais/ bolsas de mérito;

- Alteragdo das condigdes que levaram a atribuigdo do beneficio;

- Favorecimento de estudante na atribuigdo do beneficio.

Medidas de controlo
a implementar

- Aplicar critérios de atribui¢do de beneficios com recurso a meios
informaticos parametrizados com os respetivos critérios de atribui¢do, que
permitam identificar o trabalhador responsavel pela respetiva aplicacdo;

- Integrar sistemas de informagdo académica do IPC com os sistemas de
informagdo dos SASIPC;

- Verificar periodicamente e aleatoriamente processos por trabalhadores
distintos dos responsaveis pela aplicagdo dos critérios de atribuigdo de
beneficios/ por auditores contratados para o efeito.

Tipo de controlo
[preventivo]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugdo
dd-mm-aaaa [..]

[]

Indicador de eficacia

Medidas de controlo implementadas

L]

Classificagdo do risco residual

[-]

Resposta ao risco

[..]

Tipo de controlo

]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugdo
dd-mm-aaaa [..]

-]

Indicador de eficacia
[.
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O processo Bolsas de estudo e outros beneficios sociais/ Bolsas de mérito/ Apoio a
publicacdo cientifica podera estar associado igualmente ao MP04 — Investigacédo, mais
concretamente na relagdo que existe com o apoio a publicitacdo cientifica. Em relacéo ao
MPO2 — Ensino/Aprendizagem, foram identificados riscos para este macroprocesso e
medidas de controlo a implementar. No entanto, no SCI do IPC nada consta sobre esta
tematica para estes dois macroprocessos. Posteriormente € demonstrada a estrutura

proposta para 0 MP03 — Internacionalizagao.

MPO3 - Internacionaliza¢do

No ambito do MP03 — Internacionalizacdo, ndo foram identificadas areas que estivessem
definidas no plano de GR do IPC. Consequentemente ndo foram identificados riscos que
possam ser associados a estes macroprocessos. De igual modo também na norma de
controlo interno do IPC nada esta estipulado para este efeito. Por outro lado, este
macroprocesso liga com o componente do modelo ERM do COSO 2017 Estratégia e
estabelecimento de objetivos, que cruza com o componente Ambiente de controlo
referente a0 modelo ICIF do COSO 2013 e o tipo de objetivo é operacional.
Posteriormente sdo demonstrados os riscos que foram identificados e consequentemente

associados através deste trabalho ao MP04 — Investigacao.

MPO4 - Investigagédo

No ambito do MP04 — Investigacéo e cruzamento com a GR do IPC, foi identificada a
area de Patrimonio, infraestruturas e equipamentos. Os riscos associados a esta area estdo
identificados num processo, nomeadamente: Propriedade Intelectual, Patentes e
Transferéncia do Conhecimento. Contudo ndo foi evidenciado no SCI medidas para

controlar esta atividade.
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Area: Patrimdnio, infraestruturas e equipamentos
Atividade: Propriedade Intelectual, Patentes e Transferéncia do Conhecimento

Objetivo
Indicador de cumprimento
Descrigdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
Classificacdo | tipo de objetivo|
o do risco
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Patriménio,
infraestruturas .
. M v 1- reduzido ]} M |
equipamentos

Riscos associados ao
processo

Situagdes que poderdo originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Favorecimento de
terceiros;

- Intervengao em
impedimento;

- Violagdo de direitos de
autor;

- Peculato;

- Participa¢do econémica em
negocio;

- Abuso de poder.

- Licenciamento, registo e/ou adulteragdo por terceiros de marcas/ desenhos/
patentes resultantes de investigagdo ou trabalhos desenvolvidos com os
recursos do IPC;

- Utilizagdo de informacdo privilegiada referente a processos de registo de
propriedade intelectual para favorecimento de terceiros e possivel
inviabilizagdo de registo;

- Apropriacdo indevida de proveitos por parte de investigadores/inventores.

Medidas de controlo a
implementar

- Elaborar Regulamento Interno de Procedimentos de Transferéncia de
Tecnologia;

- Aprovar e implementar Manual/Regulamento da Propriedade Intelectual do
IPC;

- Obrigar a assinatura de um acordo de confidencialidade entre os
investigadores envolvidos e o IPC.

Tipo de controlo
[preventivo]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execucdo Indicador de eficacia

dd-mm-aaaa [..]

[]

Medidas de controlo implementadas

-[.]

Classificagdo do risco residual

[-]

Resposta ao risco

[...]

Tipo de controlo

[...]

SCI — por identificar na norma de controlo interno
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Inicio Revisdo Periodicidade de execugcdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [..]

No MPO5 — Relagdo com a comunidade foram associadas duas &reas: patrimonio,
infraestruturas e equipamentos e aquisicdo de bens e servigos. Em relacdo a area do
patriménio, infraestruturas e equipamentos, esta esta ligada ao processo (atividade)
exploragdo agropecuaria, a qual a nivel de valorizacdo do risco ndo contém elementos
no plano de GR do IPC. Por sua vez, a &rea aquisi¢ao de bens e servicos liga-se ao
processo (atividade) Prestacéo de servicos. No ambito deste projeto verifica-se que estdo
definidos controlos no SCI do IPC que cruzam com a GR, nomeadamente de acordo dos
artigos 10° e 12° da norma de Cl do IPC.

MPO5 - Relagéo com a comunidade

A atividade Exploracéo agropecuaria em termos do modelo ERM do COSO 2017 esta
associada a componente Estabelecimento de objetivos estratégicos e Desempenho
cruzando com o modelo ICIF do COSO 2013 na componente Ambiente de controlo e
Avaliacéo de riscos. Por outro lado, a sua ligacdo entre a GR ao SCI é efetuada (em termos
contabilisticos) através dos artigos 10° e 12° da norma de Cl do IPC. O artigo 10° estipula
que:
Cada local de armazenagem de existéncias terd de possuir um responsavel
nomeado para o efeito [...] Trimestralmente devera ser realizada a inventariacéo
fisica as existéncias. [...]; Deverdo ser adoptados procedimentos que visem
uma correcta gestdo de stocks, nosentido de se evitarem desperdicios e
permitirem uma utilizacao eficiente dos bens [...]; As existéncias obsoletas e
depreciadas, devem ser prontamente comunicadas ao sector de aprovisionamento
e de contabilidade.
Em continuidade para efeitos de CI, o artigo 12° define que:
deve remeter mensalmente ao servico responsavel pelo Inventario, através da
gestdo documental em vigor, copia das facturas referentes a aquisicéo de bens
duradouros que devam ser objecto de inventariagdo, acompanhada da
respectiva notade langamento na contabilidade. [...] A alteracéo da localizagéo

de bens devera ser dada a conhecer ao responsavel pelo Inventario. [...].
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Area: Patrimdnio, infraestruturas e equipamentos
Atividade: Exploragcdo agropecudria

Objetivo
L Indicador de cumprimento |
Descri¢do: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
Classificacio | tipo de objetivo|
o do risco
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Patriménio,
infraestruturas Sem
. M ™ clementos | M M M M M
equipamentos

Riscos associados ao
processo

Situagdes que poderdo originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Peculato;

- Abuso de Poder;

- Corrupgdo passiva para ato
ilicito;

- Tréfico de influéncia;

- Participa¢dao econémica em
negocio;

- Violagdo do principio da
onerosidade.

- Desvio de bens para uso privado (ferramentas, fertilizantes, adubos,
sementes, animais, ragdes, produgdo agricola e silvicola, combustiveis);

- Utilizagdo de terrenos para fins privados sem contrapartida;

- Venda de produtos agricolas, silvicolas ou pecuarios a pregos diferentes dos
aprovados pelos érgdos de gestdo;

- Perdas em resultado de mau acondicionamento de produtos/ animais;
auséncia de maneios apropriados; auséncia de colheitas atempadas; etc.

Medidas de controlo a implementar

- Inventariar os equipamentos, do material e do efetivo agricola e pecudrio;

- Manter livro de registos do efetivo pecuario atualizado com recurso a
software especifico;

- Colocar dispositivos identificadores dos animais (brincos, anilhas, chips,
etc.);

- Definir programas de maneio animal e de manutengdo de espagos agricolas
e florestais;

- Registar existéncias e de gestdo de stocks com apoio de software especifico;
- Usar generalizadamente requisi¢des de material integradas em software de
gestdo especifico;

- Definir politicas especificas de gestdo e controlo de stocks e de armazém;

- Registo sistematico das entradas e saidas de armazém;

- Usar generalizadamente guias de remessa integrado com o software de
gestdo especifico;

- Faturar de forma adequada, designadamente quanto a especificacdo,
quantidade e prego unitario do produto;

- Utilizar generalizadamente taldes de pesagem;

- Segregar fungBes entre a produgdo, o armazenamento, a faturagcdo e
cobranga;

- Publicitar os pregos no site da instituicdo e nos locais de venda;

- Publicitar avisos relativos a apresentacdo de propostas para arrendamento
ou cedéncia de espagos com especificagdo dos critérios de estabelecimento
de renda/ prestacdo e dos critérios para admissio e sele¢do dos candidatos;
- Aprovar manual de procedimentos para a cedéncia de bens moveis e
imoveis;

- Aprovar manual de procedimentos para a exploragdo agropecudria.

Tipo de controlo
[preventivo]

SCl —norma de controlo interno do IPC, subcapitulo V — Existéncias (artigo
1092 e subcapitulo VII - Imobilizado - Patriménio, Infraestruturas e
Equipamentos (Artigo 129)
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Inicio Revisdo Periodicidade de execugcdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [.]

Medidas de controlo implementadas

Classificagdo do risco residual
- [..] Resposta ao risco [...]

[-.]

Tipo de controlo
[...] SCI — por identificar na norma de controlo interno

Inicio Revisdo Periodicidade de execucdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [..]

A atividade “Prestacdo de servigos” da area “Aquisicao de bens e servigos”, em termos
do modelo ERM do COSO 2017 esta associada a componente “Estabelecimento de
objetivos estratégicos” e “Desempenho” cruzando com o0 modelo ICIF do COSO 2013 na
componente “Ambiente de controlo”; “Avaliagao de riscos” e “Atividades de controlo”.
Por outro lado, a sua ligacdo da GR ao SCI é efetuada (em termos contabilisticos) através

do definido nos artigos 9° e 10° da norma de ClI do IPC.

Area: Aquisicdo de bens e servicos
Atividade: Prestacdo de servigos

Objetivo
- Indicador de cumprimento i
Descrigdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
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Aquisi¢ao de
. 4- moderado
bens ¢ Servicos M M M M M M
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente

- Violagdo da LGTFP;

- Favorecimento de
terceiros;

- Abuso de poder;

- Corrupgdo passiva para ato
ilicito;

- Intervengdao em
impedimento;

- Trafico de Influéncia.

- Recurso a contratagdo da prestagdo de servigos para satisfazer
necessidades permanentes.
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- Levantamento regular anual das necessidades de pessoal de cardcter
permanente;

- Fundamentar detalhadamente a necessidade de recurso a prestagdo de
servicos e do ndo enquadramento na contratacdo de pessoal.

Medidas de controlo
a implementar

Tipo de controlo . | L
SCl —norma de controlo interno do IPC, subcapitulo IV — Aquisi¢des

i
[preventivo] (Artigo 99) e subcapitulo V — Existéncias (artigo 109)

Inicio Revisdo Periodicidade de execucdao Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [.]

Medidas de controlo implementadas

Classificagdo do risco residual
- [..] Resposta ao risco [...]

[.]

Tipo de controlo

[...] SCI —por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execucdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [.]

Posteriormente sdo demonstrados os riscos que foram identificados e associados a
estrutura proposta para 0 MP06 — Recursos Humanos, designadamente na area recursos
humanos, estando divididos por onze processos: Recrutamento por concurso (pessoal
docente); Recrutamento por concurso (Pessoal ndo docente e bolseiros); Recrutamento
de docentes convidados; Processamento de remunerac6es; Andlise de justificacbes das
faltas; Analise de requerimentos de equiparacdo a bolseiro; Comunicagdo externa -
utilizacdo da imagem corporativa; Acumulacédo de funcbes; Elaboracdo do mapa de
férias; Selecdo de candidatos a programas de mobilidade; Formacdo Profissional
ministrada pela instituicdo. A &rea recursos humanos e 0s onze processos foram
identificados com medidas de controlo a implementar, cruzando com o SCI do IPC,
nomeadamente através do estipulado nos artigos 6° e 11°, da norma do controlo interno
do IPC.

MPO6 — Recursos Humanos

A atividade Recrutamento por concurso (pessoal docente) em termos do modelo ERM
do COSO 2017 esta associada a componente Estratégia e estabelecimento de objetivos
cruzando com o modelo ICIF do COSO 2013 na componente Atividades de controlo. Por
outro lado, sobre a sua ligacdo da GR ao SCI, ndo constam controlos no SCI do IPC. No

entanto, no plano GR foram definidas medidas de controlo a implementar.
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Area: Recursos humanos
Atividade: Recrutamento por concurso (pessoal docente)

Objetivo
Indicador de cumprimento
Descri¢do: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . . | componentes |
Classificagio | |tipo de objetivo|
o do risco
© AT ) . [e) o
5 o o4 £ inerente ° v ©
% g -g ° g o » (9] =] 8 =] v o o
o 3 ¢, £ s e T ® s £ S ol B
= S g o c = = c [ Eo o o w ©
<L o an > ] c Y] o £ = by g ) > 8 N
s WwES S & o S 15 £ 2 5 @ -2 =
g ®g%9 E € g e 2 5 g a v ES 2
S £358 & o @ Nivel do g & b= £ & 3 S E <
£ it @ o £ . 2 S ) 2 @ = 5 S
] © o u© = risco o o 5 < ° £ o S
> b K% o > S
& o > = S < 5
g = < <
Recursos
1- reduzido
humanos IZI IZI [ZI
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis| risco inerente
- Abuso de poder;
- Corrupgdo passiva para ato
ilicito; - Favorecimento/ Desfavorecimento de candidato;
- Favorecimento de - Intervengdo em processo em situagdo de impedido.
terceiros;
- Intervengdao em
impedimento;
- Trafico de Influéncia.
© [...]
o
° . - Recorrer preferencialmente a membros dos juris externos;
§ g - Aprovagdo de Manual de Procedimentos relativo a tramitagdo dos processos
S g de recrutamento por concurso;
T - Densificar os critérios de selegdo e respetiva publicitacdo;
Qo . . . ;. ~ .
S E - Verificar periodicamente e aleatdria de processos por pessoal ndo envolvido
ﬁ na tramitagdo do procedimento.
=
Tipo de controlo
[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugcdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa (] [.]
Medidas de controlo implementadas
Classificagdo do risco residual
- [..] Resposta ao risco [...]
[]
Tipo de controlo
[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [..]

A atividade Recrutamento por concurso (pessoal ndo docente e bolseiros) em termos do

modelo ERM do COSO 2017 esta associada a componente Estratégia e estabelecimento
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de objetivos cruzando com o modelo ICIF do COSO 2013 na componente Atividades de

controlo. Por outro lado, em relacéo a sua ligacdo da GR ao SCI, ndo constam controlos

no SCI do IPC. No entanto, no plano GR foram definidas medidas de controlo a

implementar.

Area: Recursos humanos
Atividade: Recrutamento por concurso (Pessoal ndo docente e bolseiros)

Objetivo
o Indicador de cumprimento .
Descrigdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L |componentes |
Classificacso | Itipo de objetivo|
o do risco
© @ ] . o o
" 5 3 < £ inerente o 4 o
= N Q 9] b=} o = o
3 3 ] e < o 2 © c K2 IS v o @
o (] c u < o o © © o = o o T O
= 8 ¢ o = k=] = c [} o] o o o w Il
<L o £ > o c o o £ 2 © L o S 8 N
© £ S =3 <) o S <] € < ° @ .= =
g ®ge £ £ g e § & g 8 g E5 2
E £g8 § o 3 Nivel do g = £ < 3 SE %
Q N = © []
g v o 8 § risco o 8 2 < s £3 =
8 3 = s g <3 2
2 = <
Recursos
2- reduzido
humanos IZI IZ[ IZ[
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente
- Abuso de poder;
- Corrupgdo passiva para ato
ilicito; . . .
. - Favorecimento/ Desfavorecimento de candidato;
- Favorecimento de ~ R ~ R .
. - Intervengdo em processo em situagdo de impedido.
terceiros;
- Intervengdao em
impedimento;
- Trafico de Influéncia.
© [...]
o - Recorrer preferencialmente a membros dos juris externos;
o U .
55 - Nomear juris diferenciados para cada concurso;
C = ~ . . N . ~
S5 - Aprovagdo de Manual de Procedimentos relativo a tramitagdo dos processos
g g de recrutamento por concurso;
wa - Densificar os critérios de selegdo e respetiva publicitagdo;
g E - Verificar periddica e aleatdria de processos por pessoal ndo envolvido na
g tramitagdo do procedimento.
Tipo de controlo
[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execucdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [..]

Medidas de controlo implementadas

Classificagdo do risco residual
=[] Resposta ao risco [...]

[-]
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Tipo de controlo

[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execu¢dao Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] []

A atividade Recrutamento de docentes convidados em termos do modelo ERM do COSO
2017 esta associada a componente Estratégia e estabelecimento de objetivos cruzando
com o modelo ICIF do COSO 2013 na componente Atividades de controlo. Por outro
lado, em relacdo a sua ligacdo da GR ao SCI, ndo constam controlos no SCI do IPC.

Contudo, no plano GR foram definidas medidas de controlo a implementar.

Area: Recursos humanos
Atividade: Recrutamento de docentes convidados

Objetivo
- Indicador de cumprimento )
Descrigdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 €OSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
o | tipo de objetivo|
Classificagdo
I = o do risco <} o
5 3 g inerent e 8 2
n inerente =
© 5 o8 o £ 8 © K £ 8 £ wo @8
v (] c € @ < o o © @ o S el S o W S
< @ H2E e F o s =t = @ ° T 3 3
s WES o & o S 15 £ 2 © 3 T -2 =
g ®SL E € g - 5 g R o ES 2
s 502 2 o & . . g & = g [ S E ¢
c frifeet @ o £ Nivel do risco Q S S . 3 < 5 S
9] © o u© = o o 3 © he] £ o S
> 2 i} <} > S
8 o 5 c <FE < =
2 = <
Recursos
4- moderado
humanos
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente

- Abuso de poder;

- Intervengdo em
impedimento;

- Tréfico de Influéncia.

- Favorecimento/ Desfavorecimento de candidato;
- Intervengdo em processo em situagdo de impedido.

- Existir Regulamento de Docentes Convidados com normas claras dos
procedimentos a seguir;

; - Constituir uma base de recrutamento do IPC nos termos do art.2 82-A do

g 5 ECPDESP g Publicitagéo da mesma, recorrendo para o efeito a uma solugdo [...]
S5 desmaterializada;

] g - Densificar os critérios de selegdo e respetiva publicitacdo;

w2 - Verificar periodicamente e aleatoriamente processos por pessoal ndo

g E envolvido na tramitagdo do procedimento;

é‘ - Aprovar o Manual de Procedimentos relativo a tramitagdo dos processos de

recrutamento de docentes convidados.

Tipo de controlo

R SCI — por identificar na norma de controlo interno do IPC
[preventivo]

Inicio Revisdo Periodicidade de execugcdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [.]
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Medidas de controlo implementadas

Classificagdo do risco residual
-[..] Resposta ao risco [...]

[.]

Tipo de controlo

[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execucdao Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [.]

A atividade Processamento de remuneracGes em termos do modelo ERM do COSO 2017
estd associada a componente Estratégia e estabelecimento de objetivos cruzando com o
modelo ICIF do COSO 2013 na componente Atividades de controlo. Por outro lado, a sua
ligacdo da GR ao SCI é efetuada de acordo com o estipulado nos artigos 6° e 11° da norma
de Cl do IPC.

Area: Recursos humanos
Atividade: Processamento de remuneragbes

Objetivo
- Indicador de cumprimento 3
Descricdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
|componentes| . " | componentes |
Classificacio | tipo de objetivo|
o do risco o o
© w0 [J] N =
5 3 < £ inerente S 9 °
(7] = N o b S =
© S 0 8 o = a ) S e & c v o 2
o b= < S 9] ‘T b T 5] g O
g o c £ 8 c £ < c o) s 8 o o o @
< v w28 @ E ® s £ B @ ° S 3 §
© o E35 2 S o S 9] IS 3 o ° .= =
=4 w o9 £ £ u® © =3 s 9 P €S 5]
& 59 @ O : = 7} o [ s} ] = =
ol 238 2 o E Nivel do g o b= = < S S E <
Qo . = © []
g Y= o 8 £ risco o S 2 T S £8 s
$ 3 3 € g < 2
2 = <
Recursos
1- reduzido
humanos IZI IZ[ IZI
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente
- Corrupgdo ativa para ato
ilicito;
- Peculato;
- Violagdo dos deveres - Pagamentos indevidos a troco, ou ndo, de beneficios pessoais ou de
gerais do trabalhador terceiros L]
(prossecugdo do interesse - Utilizagdo abusiva do recurso a horas extraordinarias.

publico e zelo);

- Obtengao de beneficio
econdmico ilicito para
terceiros.
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Medidas de controlo a implementar

- Distribuir o processo de processamento de remuneracBes por diversos
intervenientes e por fases de validagdo intermédia com recurso a meios
informaticos;

- Controlar a assiduidade através de sistemas biométricos com integragdo
automatica no software de processamento de remuneragdes;

- Parametrizar o software de processamento de forma a minimizar a
realizagdo de célculos de forma manual;

- Segregar fun¢des ou Rotatividade de fungdes/tarefas;

- Conferir sistematicamente a folha de processamento de remuneragdes;

- Aprovar Manual de Procedimentos relativo ao processamento de
remuneracgoes;

- Formar regularmente pessoal envolvido no processamento de
remuneragoes;

- Verificar periodicamente e aleatoriamente processos de processamento por
pessoal ndo envolvido na tramitagdo do procedimento.

Tipo de controlo
[preventivo]

SCl —norma de controlo interno do IPC, subcapitulo | — Procedimentos
Gerais, Artigo 62; subcapitulo VI — Recursos Humanos, Artigo 11°.

Inicio

dd-mm-aaaa

Revisdo Periodicidade de execucdo
dd-mm-aaaa [...]

Indicador de eficacia

Medidas de controlo implementadas

- [

Classificagdo do risco residual

[.]

Resposta ao risco

[...

]

Tipo de controlo

(]

SCI — por identificar na norma de controlo interno do IPC

Inicio

dd-mm-aaaa

Revisdo Periodicidade de execucdo
dd-mm-aaaa [...]

Indicador de eficacia

A atividade Analise de justificacéo das faltas em termos do modelo ERM do COSO 2017

estd associada a componente Estratégia e estabelecimento de objetivos cruzando com o

modelo ICIF do COSO 2013 na componente Atividades de controlo. Por outro lado, sobre

a sua ligacdo da GR ao SCI é efetuada de acordo com o estipulado no artigo 11° da norma

de Cl do IPC.

Area: Recursos humanos
Atividade: Andlise de justificagbes das faltas

Objetivo
- Indicador de cumprimento i
Descri¢ao: Responsavel
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
|Componentes| . o | componentes |
Classificagdo | |Tipo de objetivo|
o) do risco
2 (] G 2 i t o )
" < g o £ inerente o -4 [
= N I [ =] o = o
o B o 2 2 = o 2 oS c 2 < v T
Q O c n < o [ © o o = o o ® (3
= O ¢ o = = = c [} o] o o w & Il
< [9) oy 2 ] c ) o € = o 3 [0} SO N
© @ E 3 = <) o S 1] € < ° © -= =
o 5% 9o E £ i © S S Q 8 4 €5 2
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Qo . = © []
g YR o 8 g risco o S 2 s S £38 =
= 3 S c £ < 2
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Recursos
1- reduzido
humanos IZI IZI IZI
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Riscos associados ao
processo

Situagdes que poderdo originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Concussao;

- Violagdo dos deveres
gerais do trabalhador
(prossecugdo do interesse
publico e zelo);

- Obtengao de beneficio
econdémico ilicito para
terceiros;

- Corrupgao.

- Considerar indevidamente uma falta como justificada;
- Ndo considerar de forma adequada os tempos efetivos de trabalho.

- Controlar a assiduidade através de sistemas biométricos com integragdo
automatica no software de processamento de remuneragdes;

©
s
g - Distribuir o processo de verificagdo da assiduidade por diversos [...]
E intervenientes e por fases de validagdo intermédia com recurso a meios
g‘ informaticos;
‘© - Parametrizar o software de processamento de forma a minimizar a
‘—g introdugdo de registos de forma manual;
E - ldentificar os responsdveis pelas validagdes intermédias no software de
S processamento de remuneragdes de forma automatica;
3 - Segregar fun¢des ou Rotatividade de fungdes/tarefas;
® - Verificar periodicamente e aleatoriamente processos de assiduidade por
% pessoal ndo envolvido na tramitagdo do procedimento;
g - Aprovar Manual de Procedimentos relativo ao controlo e verificagdo da
assiduidade.
Tipo de controlo
. SCI — norma de controlo interno do IPC, subcapitulo VI — Recursos
[preventivo] A )
Humanos, Artigo 112 (Procedimentos)
Inicio Revisdo Periodicidade de execucdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [-] [.]
Medidas de controlo implementadas
Classificagdo do risco residual
-[...] Resposta ao risco [...]
[..]
Tipo de controlo
[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execucao Indicador de eficacia

dd-mm-aaaa

dd-mm-aaaa [.]

[]

A atividade Analise de requerimento de licencas sem vencimento em termos do modelo

ERM do COSO 2017 esta associada a componente Estratégia e estabelecimento de

objetivos cruzando com o modelo ICIF do COSO 2013 na componente Atividades de

controlo. Por outro lado, em relacéo a sua ligacdo da GR ao SClI, esta efetuada apenas na

parte da segregacdo de funcbes, mais precisamente com o estipulado nos artigos 6° da

norma de CI do IPC.
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Area: Recursos humanos
Atividade: Andlise de requerimentos de licengcas sem vencimento

Objetivo
Indicador de cumprimento
Descri¢do: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . . | componentes |
Classificagdo | tipo de objetivo|
o do risco °
2 o ‘S 2 inerente < v ©
o E= -g o 5 g_ o) g g S £ v o 2
o 3 CE L, £ S @ T 3 s £ s o S
= S g o c = = c [ Eo o o w ©
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Recursos
1- reduzido
humanos IZI IZI IZI
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente
- Concussao;
- Violagdo dos deveres
gerais do trabalhador
(prossecugdo do interesse - Considerar indevidamente que se encontram cumpridos os requisitos.
publico e zelo);
- Obtengao de beneficio
econdmico ilicito para
terceiros;
- Corrupgdo.
[...]
©
k-] - Validar com recurso a meios informaticos;
% L‘; - Segregar fun¢des ou Rotatividade de fun¢des/tarefas;
S5 - Verificar periodicamente e aleatoriamente processos por pessoal ndo
] g envolvido na tramitagdo do procedimento;
w2 - Publicitar das decisdes;
E E - Aprovar de Manual de Procedimentos relativo aos requerimentos de
g licengas sem vencimentos.
Tipo de controlo . . .
[preventivo] SCl —norma de controlo interno do IPC, subcapitulo | — Procedimentos
Gerais, Artigo 62 (apenas a parte da segregacdo de fungdes).
Inicio Revisdo Periodicidade de execug¢do Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [..]
Medidas de controlo implementadas
Classificagdo do risco residual
- [..] Resposta ao risco [...]
[..]
Tipo de controlo
[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [..]
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A atividade Analise de requerimentos de equiparagédo a bolseiro em termos do modelo

ERM do COSO 2017 esta associada a componente Estratégia e estabelecimento de

objetivos cruzando com o modelo ICIF do COSO 2013 na componente Atividades de

controlo. Por outro lado, sobre a sua ligacdo da GR ao SCI, ndo constam controlos no

SCldo IPC. No entanto, no plano GR foram definidas medidas de controlo a implementar.

Area: Recursos humanos
Atividade: Andlise de requerimentos de equiparac¢do a bolseiro

Objetivo
L Indicador de cumprimento |
Descrigdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
Classificacio | tipo de objetivo|
o do risco
© ° i ) . o o
" 5 3 < £ inerente S 4 o
= N ] 9] b=} o =] o
© E o 2 Q f= Q 0 S c & c () 2
[ o c v = Q o ] © o = o o T O
S S o o c = = c ] o] o o w @
L o B £ > ] c ] o £ = o K ) > 8 N
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£ £E82 § E B s & 5 | % § » £5 2
S £358 & o @ Nivel do § = = > 5 S E ¢
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[} © o] = risco () S © kel = © >
2 E 2 nel £ z =
9] = 3
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Recursos
1- reduzido
humanos |ZI |ZI M

Riscos associados ao

Situagdes que poderao originar o risco

Resposta ao

processo | Causas possiveis | risco inerente
- Considerar indevidamente que se encontram cumpridos os requisitos;
- Concussao; - Auséncia de implementagdo de medidas na sequéncia de incumprimento

- Violagdo dos deveres
gerais do trabalhador
(prossecugdo do interesse
publico e zelo);

- Obtengao de beneficio
econdmico ilicito para
terceiros;

dos deveres do bolseiro;

- Acumulagdo da equiparagdo a bolseiro com outros beneficios ndo
permitidos por lei;

- N&o verificagdo dos pressupostos que conduziram a concessdo da
equiparagao;

- Acumulagdo de fung8es publicas ou privadas em situagdo de impedimento;
- Auséncia de implementagdo de medidas na sequéncia de incumprimento

- Corrupgdo. dos deveres do equiparado a bolseiro.
©
o
2 .
‘g g - Validar com recurso a meios informaticos
S g - Segregar func¢des ou rotatividade de fun¢des/tarefas
T - Verificar periodicamente e aleatoriamente processos por pessoal ndo
[ A o )
8 € envolvido na tramitagdo do procedimento;
S =
[7)
=

Tipo de controlo
[preventivo]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugdo
dd-mm-aaaa [.]

[]

Indicador de eficacia
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Medidas de controlo implementadas

Classificagdo do risco residual
-[..] Resposta ao risco [...]

[.]

Tipo de controlo

[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execucdao Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [.]

A atividade Acumulacdo de funcbes em termos do modelo ERM do COSO 2017 esta
associada a componente Estratégia e estabelecimento de objetivos cruzando com o
modelo ICIF do COSO 2013 na componente Atividades de controlo, sendo definidas
medidas no plano de GR a implementar. Contudo, nada consta na norma de Cl do IPC

para o seu cruzamento.

Area: Recursos humanos
Atividade: Acumulagdo de fungées

Objetivo
- Indicador de cumprimento 3
Descricdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
|componentes| . . | componentes |
L | tipo de objetivo|
Classificagdo
o .
© uS ) do risco o o
£ 3 s £ . 5 g
n = = <] inerente o 5 S b= °
© E o 2 Q = o ) R e 2 c v o 2
[ O € w < o [9] © © o = o o T [s3
= S8 ¢ o = = = c [} o] o o w & @
L [} = > [ c o o £ 2 ° % o o 8 =
© 0 £ S =3 <) o ‘S <] 1S < ° @ .= =
124 B © 9 £ 20 © Q = (] € S ]
c c g2 € o O o [ s} o 3 k=
© s [ o e o & o« = O [} S IS c
S Z8° 8 Nivel do ri g § s £ 8 £
c ) o £ ivel do risco S ] = @ e O ]
g g ° 8 5 © ©c =z g T =° =2
S 2 < £ E < 2
g = < <
Recursos
4- moderado
humanos IZI IZ[ IZI
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente

- Exercicio de fungdes em
incompatibilidade;

- Obtengdo de beneficio
econdmico ilicito para
terceiros;

- Comprometimento do
dever de imparcialidade;
- Recebimento indevido de
vantagem;

- Concussao;

- Violagdo dos deveres
gerais do trabalhador
(prossecugdo do interesse
publico e zelo);

- Corrupgao.

- Considerar indevidamente que se encontram cumpridos os requisitos;
- Considerar indevidamente que se encontram cumpridos os requisitos;
- Incompatibilidades;

- Violagdo do regime de exclusividade;

- Acumulagdo de fungBes sem prévia autorizagao.
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- Validar com recurso a meios informaticos;

profissionais);

Medidas de controlo a implementar

- Segregar fungdes ou Rotatividade de fungdes/tarefas;
- Verificar periddica e aleatdria de processos por pessoal ndo envolvido na
tramitagdo do procedimento;
- Condicionar a decisdo a entrega de declaragdo de compromisso de honra
por parte do interessado;
- Publicitar as decisdes;

- Solicitar documento que faga prova dos rendimentos auferidos no ano civil
anterior relativos a categoria A (trabalho dependente) e B (empresariais e

de acumulagdo de fungdes.

- Assinar declaracdo de compromisso de respeito pelo regime de
incompatibilidades, impedimentos e escusa;

- Amplificar a divulgagdo do regime de acumulagdes;
- Aprovar de Manual de Procedimentos relativo aos requerimentos e exercicio

Tipo de controlo
[preventivo]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisao

Periodicidade de execucdo
dd-mm-aaaa [...]

Indicador de eficacia
[.]

Medidas de controlo implementadas

Classificagdo do risco residual

-[..] L] Resposta ao risco [...]
Tipo de controlo
[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execucdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [.]

A atividade Elaboracdo do mapa de férias em termos do modelo ERM do COSO 2017

estd associada a componente Estratégia e estabelecimento de objetivos cruzando com o

modelo ICIF do COSO 2013 na componente Atividades de controlo. Por outro lado, a sua

ligacdo da GR ao SCI é efetuada de acordo com o estipulado no artigo 11° da norma de

Cl do IPC.

Area: Recursos humanos

Atividade: Elaboragdo do mapa de férias

Objetivo
- Indicador de cumprimento i
Descrigdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
Classificagdo | |tipo de objetivol|
o) do risco
© S ) . [e} o
s L] < £ inerente © 38 o
(%] e} N o = [} =
= N (9] + (5] 2 o
© B o L Q f =1 ) S 1S 2 c v o <
Q O c n < o [ © o o = o o ® (3
= O ¢ o = = = c [} o] o o w & Il
< [9) oy 2 ] c ) o € = o 3 [0} SO N
© @ E 3 = <) o S 1] € o< ° © -= =
o 5% 9o E £ i © S 5] Q B 8 €5 2
e 238 § o I Nivel do g o b= = & 3 S E 'g
Qo . 2 © 5]
g YR o 8 g risco o S 2 s s £38 =
8 9] = c € 3 2
[~ - < <
Recursos
1- reduzido
humanos IZI IZI IZI

85



O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto
Politécnico de Coimbra

Riscos associados ao Situagdes que poderdo originar o risco Resposta ao
processo | Causas possiveis | risco inerente

- Violagdo dos deveres
gerais do trabalhador

(prossecugdo do interesse - Atribuigdo de dias de férias superiores aos que o trabalhador tem direito;
publico e zelo); - Favorecimento na escolha dos dias de férias.

- Corrupgao;

- Favorecimento de

terceiros.

- Emitir mapa de forma automatica a partir de software de gestdo de recursos
humanos;

- Validar com recurso a meios informaticos; (-]
- Identificar responsaveis pelas validagdes intermédias no software de gestdo
de recursos humanos de forma automatica;

- Rodar fungdes;

- Publicitar do mapa de férias;

- Verificar periodicamente e aleatoriamente processos por pessoal ndo
envolvido na tramitagdo do procedimento;

- Aprovar Manual de Procedimentos relativo a elaboragdo e validagdo do
mapa de férias.

Medidas de controlo a
implementar

Tipo de controlo

. SCl — norma de controlo interno do IPC, subcapitulo VI — Recursos
[preventivo]

Humanos, Artigo 112 (Procedimentos)

Inicio Revisdo Periodicidade de execucdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [.]

Medidas de controlo implementadas

Classificagdo do risco residual
=[] Resposta ao risco [...]

[.]

Tipo de controlo

[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execucao Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [.]

A atividade Selecdo de candidatos a programas de mobilidade em termos do modelo
ERM do COSO 2017 esta associada a componente Estratégia e estabelecimento de
objetivos cruzando com o modelo ICIF do COSO 2013 na componente Atividades de
controlo. No que concerne a sua ligacdo da GR ao SCI nada consta na norma de CI do
IPC. No entanto, foram definidas medidas de controlo a implementar no plano de GR do
IPC.

Area: Recursos humanos
Atividade: Selegdo de candidatos a programas de mobilidade

Objetivo

Indicador de cumprimento
Descricdo: Responsavel [...]

[.]
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Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
Classificagdo | Itipo de objetivo|
o do risco
© AT 0] . [o] o
5 3 < £ inerente ° 4 o
%) = N o o =] o =} o
o S o L o = o © 3 c 2 c v o 2
o O c » =< <] o © © ] = o o ® O
= S ¢ O c = = c [} o] o o w O It
R o B £ > ] c ] o £ = o K ) o 3 N
© W E S Q o o S s} € o ° © .= =
£ s8% § E s & 5 |3 8§ g £S5 2
E§ £33 3 o© & Nivel do g <« = £ & 2 SE ¢
Qo . = © []
g “s a z§ % risco o S 2 s ] £38 s
8 ] > b= g >3 3
g = < <
Recursos
1- reduzido
humanos |ZI |Z[ M
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente
- - Abuso de poder;
- Corrupgao;
- Trafico de Influéncia;
- Favorecimento de - Favorecimento de candidatos;
terceiros; - Intervengdo em processo em situagdo de impedido.

- Intervengao em
impedimento.

- Subscrever uma Declaragdo de Compromisso relativa a incompatibilidades,
impedimentos ou escusa pelos trabalhadores do IPC;

- Existir Regulamento relativo a admissdo e selegdo de candidatos a
programas de mobilidade com normas claras dos procedimentos a seguir;

- Densificar os critérios de selegdo e respetiva publicitagdo;

- Publicitar as decisGes relativas a admissdo e selegdo de candidatos;

- Aprovar de Manual de Procedimentos relativo a tramitagdo dos processos
de admissdo e selegdo de candidatos a programas de mobilidade;

- Verificar periddica e aleatdria de processos por pessoal ndo envolvido na
tramitacdo do procedimento.

Medidas de controlo a
implementar

Tipo de controlo

[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdao Periodicidade de execugao Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] []

Medidas de controlo implementadas

Classificagdo do risco residual
=[] Resposta ao risco [...]

(-]

Tipo de controlo

[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugcdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [] [.]

A atividade Formacéo Profissional ministrada pela instituicdo em termos do modelo
ERM do COSO 2017 esta associada a componente Estratégia e estabelecimento de
objetivos cruzando com o modelo ICIF do COSO 2013 na componente Atividades de
controlo e objetivos operacionais. Em relacdo a sua ligacdo da GR ao SCI nada consta
na norma de Cl do IPC. No entanto, foram definidas medidas de controlo a implementar
no plano de GR do IPC.
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Area: Recursos humanos

Atividade: Formagdo Profissional ministrada pela instituicéo

Objetivo
L Indicador de cumprimento |
Descrigdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
|componentes| . L | componentes |
L | tipo de objetivo|
Classificagdo
o .
2 © ° il ) do risco _g " _g
s @ 2 ° I S inerente ° = 3 5 o
8 g 3 v e 2 S 5 2 © < 2 IS o o AT
o c u o o ] © o - o o ® 53
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'&" w o9 £ £ is] © =3 5 =4 ) £ 8
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Formagao
Recursos Profissional
- 1- reduzido
humanos ministrada pela IZI IZ[ IZI
instituicdo

Riscos associados ao
processo

Situagdes que poderdo originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Abuso de poder;

- Falsificagdo de
documentos;

- Corrupgdo passiva;

- Violagdo dos deveres
gerais do trabalhador
(prossecugdo do interesse
publico e zelo);

- Obtengdo de beneficio
econdmico ilicito para o
proprio;

- Favorecimento de
terceiros.

- Falsificagdo de documentos;

- Cobranga indevida de inscrigdes;

- Com ou sem acordo entre o formando e o funcionario pode haver lugar a
emissdo de certificados de presenga sem a frequéncia da agdo de formagéo;
- Por acordo entre o formando e o funcionario pode haver lugar a emissdo de
documentos quando existam valores em débito, ou haver lugar a
regularizagdo ficticia de débitos;

- Frequéncia de agdo de formagdo sem pagamento da respetiva inscri¢do.

Medidas de controlo a
implementar

- Inscrever através de formuldrio eletrdnico, condicionada ao pagamento da
mesma sempre que aplicével;

- Publicitar valores de inscricdo;

- Emitir certificado com recurso a meios informaticos e condicionado ao
registo de presengas;

- Identificar automaticamente com recurso a meios informaticos dos
funciondrios responsaveis pela emissdo dos certificados;

- Aprovar Manual de Procedimentos relativo a tramitagdo dos processos de
inscrigdo, frequéncia e certificacdo de presenca e agdes de formacdo;

- Verificar periddica e aleatdria de processos por pessoal ndo envolvido na
tramitagdo do procedimento.

Tipo de controlo
[preventivo]

SCl — norma de controlo interno do IPC, subcapitulo VI — Recursos
Humanos, Artigo 112 (Procedimentos)

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execucdo
dd-mm-aaaa [.]

[]

Indicador de eficacia
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Medidas de controlo implementadas

Classificagdo do risco residual
-[..] Resposta ao risco [...]

[.]

Tipo de controlo
[...] SCI — por identificar na norma de controlo interno do IPC

Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [.]

No ambito do MP06 — Recursos humanos, foram identificados riscos para este
macroprocesso e medidas para a sua mitigagdo, assim como estdo definidos controlos, de
acordo com o estipulado nos artigos 6° e 11° da norma de controlo interno do IPC.
Posteriormente sdo demonstrados os riscos que foram identificados e associados a
estrutura proposta para 0 MPO7 — Recursos Materiais e Servigos. Os riscos associados a
este macroprocesso foram divididos por cinco areas, nomeadamente: patriménio,
infraestruturas e equipamentos; aquisicdo de bens e servicos; area orcamental e
financeira; Protecédo de dados e de seguranca da informacéo e apoios concedidos. Estdo
definidas, para além das identificadas no plano de GR do IPC e demonstrados nos
templates associados ao MP07, medidas de controlo através dos artigos 7°, 8°, 9°, 10°,

12°, 16° e 17° da norma do controlo interno do IPC.

MPO7 — Recursos materiais e servi¢os

Area: Patrimodnio, infraestruturas e equipamentos
Atividade: Processos transversais a gestdo do patrimodnio, infraestruturas e
equipamentos

Objetivo
L Indicador de cumprimento |
Descricdo: L] Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 Modelo ICIF do COSO - 2013
| componentes| €0s0 - 2013 | componentes |
Classificagio | Itipo de objetivo|
o) do risco °
@© ] . o =2
" 5 2 & & inerente 5 2 o
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Patriménio,
infraestruturas
1- reduzido
. M M M ™M M M ™
equipamentos
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Riscos associados ao

processo

Situagdes que poderdo originar o risco Resposta ao

| Causas possiveis | risco inerente

- Violagdo do principio da

legalidade

- Possibilidade de aplicagdo incorreta dos critérios legal e regularmente

estabelecidos.

Medidas de controlo a
implementar

- Publicitar e disseminar internamente e através dos meios adequados
informacdo til aos servigos.

Tipo de controlo
[preventivo]

SCl —norma de controlo interno do IPC, subcapitulo VII - Imobilizado -

Patrimonio,

Infraestruturas e Equipamentos (Artigo 129)

Inicio

dd-mm-aaaa

Revisdo
dd-mm-aaaa

Periodicidade de execugdo Indicador de eficacia
[..] []

Medidas de controlo implementadas

L]

Classificagdo do risco residual

Resposta ao risco [...]

[.]

Tipo de controlo

(]

SCI —por identificar na norma de controlo interno do IPC

Inicio

dd-mm-aaaa

Revisdo
dd-mm-aaaa

Periodicidade de execugdo Indicador de eficacia
[..] []

Area: Patrimédnio, infraestruturas e equipamentos
Atividade: Inventariagcdo de bens moveis e salvaguarda de ativos

Objetivo
L Indicador de cumprimento |
Descricdo: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
componentes . - componentes
I P | o | tipo de objetivo| I P |
Classificagdo

© ] ) do risco o o

S e g £ 2 8
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Patriménio,
infraestruturas
4- moderado
. M M M ™M M M ™
equipamentos
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Riscos associados ao Situagdes que poderdo originar o risco Resposta ao
processo | Causas possiveis | risco inerente

- Violagdo do CIBE;

- Violagdo das normas
previstas no SNC-AP quanto
ao Cadastro dos Ativos Fixos
Tangiveis e Propriedades de
Investimento;

- Peculato;

- Peculato de uso;

- Violagdo dos deveres
gerais do trabalhador
(prossecugdo do interesse
publico e zelo);

- Abuso de poder.

- Auséncia de inventariagdo completa e integral segundo as normas previstas
no CIBE e no SNC-AP;

- Auséncia de etiquetagem e de identificagdo da localizacdo dos bens;

- Apropriagdo de bens publicos para fins privados;

- Transferéncia de bens sem autorizagdo;

- Cedéncia de bens sem competéncia para o efeito;

- Utilizagdo indevida de equipamentos e de equipamentos e de materiais;

- Alienagdo de bens com valor histdrico.

- Registar sistematicamente bens cadastraveis com recurso a software
integrado com a contabilidade;

= - Reconciliar regularidade ndo superior a 1 ano dos registos contabilisticos (-]
g com os registos de inventario;
g - Segregar fungGes entre quem efetua o registo de inventario, quem efetua o
= registo contabilistico, quem efetua a etiquetagem dos bens e quem efetua as
E verificagdes;
g - Controlar acessos aos bens de maior valor, ou cuja utilizagdo exija normas
° de seguranca reforgada dada a sua natureza e impacto sobre a organizagdo
- ’ .. yon . . ¥]
15 (ex.: servidores, veiculos, materiais de laboratdrio, obras bibliograficas, obras
: de interesse cultural etc.);
° - Generalizar o uso de requisi¢des internas e de guias de entrega com recurso
;'g“ a meios informaticos que permitam a rapida localizagdo do bem e a
3 identificacdo do requisitante;
2 - Realizar verificag@es fisicas regulares dos bens;
- Realizar verificagdes regulares ao Cadastro dos Ativos Fixos Tangiveis e
Propriedades de Investimento.
Tipo de controlo . ., .
L] SCI —norma de controlo interno do IPC, subcapitulo VII - Imobilizado -
Patriménio, Infraestruturas e Equipamentos (Artigo 129)
Inicio Revisdao Periodicidade de execugao Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [.]
Medidas de controlo implementadas
Classificagdo do risco residual
-[...] L] Resposta ao risco [...]
Tipo de controlo
[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugao Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [.]
Area: Patrimonio, infraestruturas e equipamentos
Atividade: Bens Imoveis
Objetivo
Indicador de cumprimento
Descrigdo: Responsavel [...]

[-]

91



O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto

Politécnico de Coimbra

Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
L | tipo de objetivo|
Classificagdo
© ] o do risco o o
3 3 g 5 inerente e 8 g
n i =
o £ .9 o £ S 0 g £ b g v o 8
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9 <
Patriménio,
infraestruturas
. ]} M | 4 moderado M ™ M M ™
equipamentos

Riscos associados ao
processo

Situagdes que poderao originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Violagdo do CIBE;

- Violagdo das normas
previstas no SNC-AP quanto
ao Cadastro dos Ativos Fixos
Tangiveis e Propriedades de
Investimento;

- Peculato;

- Peculato de uso;

- Violagdo dos deveres
gerais do trabalhador
(prossecugdo do interesse
publico e zelo);

-- Desperdicio de recursos;
- Subutilizagdo da
capacidade instalada;

- Seguranga de pessoas,
bens e instalagées.

- Auséncia de inventariagdo completa e integral segundo as normas previstas
no CIBE e no SNC-AP

- Valorizagdo incompleta ou incorreta dos bens imdveis

- Apropriagdo de bens publicos para fins privados

- Existéncia de bens imdveis por registar na conservatdria do registo predial
- Cedéncia de bens sem competéncia para o efeito

- Auséncia de normas e procedimentos internos relativos ao cadastro,
utilizagdo, seguranga, manutencdo e preservagao de imoveis

- Alienagdo de bens com valor histérico.

- Aprovar regulamento com normas e procedimentos relativos ao cadastro,

utilizagdo, seguranga, manutencdo e cedéncia de imdveis; [..]
- Efetuar um levantamento da situagdo do patrimoénio;
- Avaliar a utilizagdo dos edificios;

= - Promover a avaliagdo e registo na conservatéria dos imdveis por avaliar/

‘é registar.

g - Centralizar o registo da informagdo relativa a imdveis em plataforma Unica

= que permita:

£ e integrar informagdo com o software de contabilidade e com o Cadastro

g de Ativos Fixos e Propriedades de Investimento;

° e gerir os prédios rusticos e urbanos (caracteristicas, estado de

g conservagdo, manutengdo, seguranca, planos de intervengdo, execugdo

: dos planos de intervencdo, etc.);

° e controlar e acompanhar a utilizagdo dos prédios rusticos e urbanos;

3 e controlar os imdveis cedidos;

2 o celebrar prestagdo de informagdo aos 6rgdos de gestdo e ao exterior.

= - Segregar fungBes entre quem promove o registo predial, quem efetua o
registo de inventario, quem efetua o registo contabilistico e quem efetua as
verificagdes;
- Realizar verificagdes regulares ao Cadastro dos Ativos Fixos Tangiveis e
Propriedades de Investimento.

Tipo de controlo . ., .
[preventivo] SCI —norma de controlo interno do IPC, subcapitulo VII - Imobilizado -
Patrimonio, Infraestruturas e Equipamentos (Artigo 129)
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [..]
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Medidas de controlo implementadas

Classificagdo do risco residual
-[..] Resposta ao risco [...]

[.]

Tipo de controlo

[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execucdao Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [.]

Area: Patrimodnio, infraestruturas e equipamentos
Atividade: Doacdes a instituicdo

Objetivo
- Indicador de cumprimento )
Descrigdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
Classificagio | Itipo de objetivo|
o) do risco
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Patriménio,
infraestruturas .
. [Z[ 1- reduzido [ZI [ZI
equipamentos
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente

- Abuso de poder;
- Violagdo das normas
previstas no SNC-AP quanto

ao Cadastro dos Ativos Fixos - Ofertas a instituicdo sem a existéncia de um processo formal de aceitagdo e
Tangiveis e Propriedades de com a auséncia de cadastro dos bens doados, criando as condigbes para a
Investimento; apropriacdo de bens publicos ou para a utilizagdo de bens publicos para fins
- Violagdo do CIBE; privados;

- Peculato; - Utilizagdo da doagdo como aliciamento da instituicdo para aquisicdes
- Peculato de uso; futuras.

- Violagdo dos deveres
gerais do trabalhador
(prossecugdo do interesse
publico e zelo).

- Registar sistematicamente bens doados no software de cadastro de ativos
fixos tangiveis e propriedades de investimento;

- Realizar verificag@es fisicas regulares dos bens, com a periodicidade minima
do ano civil;

- Realizar verificagbes regulares ao cumprimento dos procedimentos de
aceitacdo e cadastro dos bens doados, com a periodicidade minima do ano
civil;

- Realizar verificagbes regulares ao Cadastro dos Ativos Fixos Tangiveis e
Propriedades de Investimento, com a periodicidade minima do ano civil.

Medidas de controlo a
implementar
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Tipo de controlo

[preventivo] SCI — por identificar na norma de controlo interno do IPC

Inicio Revisdo
dd-mm-aaaa dd-mm-aaaa

Periodicidade de execugdao
[.]

Indicador de eficacia
[..]

Medidas de controlo implementadas

Classificagdo do risco residual

=[] Ll Resposta ao risco [...]
Tipo de controlo
[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execucdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [.]

Area: Patrimodnio, infraestruturas e equipamentos

Atividade: Abates, alienagées e transferéncia/ cedéncia de bens

Objetivo
- Indicador de cumprimento )
Descrigdo: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
Classificagdo | tipo de objetivo|
o) do risco °
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Patriménio,
infraestruturas
2- reduzido
t o o ¥ o M o
equipamentos

Riscos associados ao
processo

| Causas possiveis |

Situagdes que poderao originar o risco

Resposta ao
risco inerente

- Violagdo das normas
previstas no SNC-AP quanto
ao Cadastro dos Ativos Fixos
Tangiveis, bens imoveis e
Propriedades de
Investimento;

- Violagdo do CIBE;

- Peculato;

- Peculato de uso;

- Violagdo dos deveres
gerais do trabalhador
(prossecugdo do interesse
publico e zelo);

- Apropriac¢do indevida de
bens publicos;

- Desaparecimento do bem;
- Desatualizagdo das fichas
dos bens;

- Abuso de poder.

- Abates e alienagdes sem autorizagdo do 6rgdo competente;

- Utilizagdo indevida de bem abatido/ alienado documentalmente sem
confirmagdo do abate/ alienag&o fisico do bem;
- Insuficiente descrigdo do cadastro do bem;

- Transferéncia de bens sem comunicagdo ou autorizagdo.
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- Elaborar listagem anual de bens abatidos/ transferidos/ cedidos
devidamente assinada pelo érgdo com competéncia para autorizar;

- Exigir fundamentacdo dos autos de abate/ cedéncia/ transferéncia e
exigéncia de autorizagdo de abate/ cedéncia/ transferéncia pelo érgio
competente, conforme com os requisitos legais, antes da respetiva
comunicagdo ao servigo responsavel pelo Patrimdnio e ao servigo responsavel
pelo seu registo no software integrado de gestdo de ativos fixos;

- Isolar os bens a abater em local de acesso restrito e controlado;

- Realizar conferéncias fisicas periddicas para verificar se os bens abatidos
ainda se encontram no local; se a autorizagdo de abate/ cedéncia/
transferéncia foi proferida pelo érgdo com competéncias para o efeito; se os
abates se encontram devidamente fundamentados e se os demais
procedimentos foram respeitados.

Medidas de controlo a implementar

Tipo de controlo

. SCl —norma de controlo interno do IPC, subcapitulo VII - Imobilizado -
[preventivo]

Patrimonio, Infraestruturas e Equipamentos (Artigo 129)

Inicio Revisdo Periodicidade de execucdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [] [..]

Medidas de controlo implementadas

Classificagdo do risco residual
- [] Resposta ao risco [...]

(-]

Tipo de controlo

[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugcdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [] [.]

Area: “Patrimoénio, infraestruturas e equipamentos”
Atividade: “Cedéncia de espacgos”

Objetivo
. Indicador de cumprimento )
Descricdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
Classificagdo | tipo de objetivo|
o) do risco
© ° o ] . ke o
" 5 3 < £ inerente o 4 o
= N I ] = o = o
© S ] o = o 2 c ] s 28 :
o o] ®E L £ S o ] B S k= o o o
= o = = = c <] o o w I3l
< o w2 S v c ] S 1S p=s ] S, © ]
© @ E 3 Q s = s £ (] o g @ O =
e 8g8% E £ g g 8 = T o ° £t 3
E 238 § o & Nivel do g & € £ % & SE =
Qo . = © [
g Y= o 8 g risco o S 2 T 3 £8 s
§ 8 g = s <z
-3 - < <
Patriménio,
infraestruturas .
e [ZI 2- reduzido [Z[ [Z[ [Z[
equipamentos
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente
- Violag&o do principio da
onerosidade; - Cedéncia de espagos sem contrapartida ou com contrapartida insuficiente. L]

- Peculato;
- Peculato de uso;

95



O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto
Politécnico de Coimbra

- Abuso de poder;

- Participagdo econémica em
negécio;

- Violagdo dos deveres gerais
do trabalhador (prossecugdo
do interesse publico e zelo).

- Fazer depender a utilizagdo externa de espacos de autorizagdo do érgdo com
competéncia para o efeito (Conselho Geral, Conselho de Gestdo ou Conselho
Administrativo) e da emissdo de auto de cedéncia;

- Aprovar em 6rgdo proprio das regras de utilizagdo e cedéncia de espacos,
zelando pelo principio da onerosidade;

- Realizar verificagGes regulares relativas a utilizagdo dos espagos e as
contrapartidas financeiras associadas a sua cedéncia.

Medidas de controlo a
implementar

Tipo de controlo

. SCl —norma de controlo interno do IPC, subcapitulo VII - Imobilizado -
[preventivo]

Patrimonio, Infraestruturas e Equipamentos (Artigo 129)

Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [] [.]

Medidas de controlo implementadas

Classificagdo do risco residual
- [] Resposta ao risco [...]

(-]

Tipo de controlo

[...] SCI —por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [] [.]

Area: Patrimdnio, infraestruturas e equipamentos
Atividade: Arquivo e Bibliotecas

Objetivo
L Indicador de cumprimento |
Descricdo: L] Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
componentes . L componentes
I P I o | tipo de objetivo| I P |
Classificagdo

I ] ) do risco o) K<l
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Patriménio,
infraestruturas
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equipamentos
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Riscos associados ao Situagoes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente

- Risco de degradagdo dos documentos ndo decorrente da agdo humana;

- Perda de obras; R = =
! - Risco de degradagdo dos documentos decorrente da agdo humana,

- Peculato;

- nomeadamente:
- Desperdicio de recursos; L. . . .
- ) e Dano ou desperdicio do patrimdnio arquivistico ou com interesse
- Violagdo dos deveres gerais .
histérico;

do trabalhador (prossecugdo
do interesse publico e zelo);
- Apropriacdo indevida de
bens.

* Extravio de obras bibliograficas;
¢ Duplicagdo de acervo bibliogréfico decorrente da auséncia de gestdo
integrada;
* Empréstimos ndo devolvidos.
- Relativamente aos riscos de degradagdo dos documentos ndo decorrente da
acdo humana:
e manter regularmente as infraestruturas onde se encontra
acondicionada a documentagdo, assegurando a sua estanquicidade face
aos elementos atmosféricos e de origem animal;

= « realizar de rotinas de controlo de pragas, insetos ou roedores;
E * Promogdo da limpeza regular dos depdsitos, evitando a acumulagdo de L]
g poeiras;
- e controlar os niveis de humidade relativa e temperatura, tendo em vista
£ a manutengdo dos niveis adequados consoante o suporte da
3 documentagdo (papel, fotografia, CD-ROM, etc.);
° e implementar os procedimentos de prevengdo e protegdo face a
=
S sinistros naturais (agravados ou ndo pela agdo humana).
: - Relativamente aos riscos de degradagdo dos documentos decorrente da
- agdo humana:
ﬁ e Realizar, com regularidade, a¢des de tratamento e avaliagdo de
2 documentagdo acumulada;
= ¢ Desenvolver e aplicar instrumentos de boa gestdo documental, em
ambiente analdgico ou digital;
* Respeitar o grau de conservagdo e manuseio da documentagdo,
utilizando sistemas de acondicionamento adequados;
* Promover o restauro e conservagdo preventiva dos documentos;
* Gerir a utilizagdo interna e externa das obras solicitadas para consulta.
Tipo de controlo
[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdao Periodicidade de execugao Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] []
Medidas de controlo implementadas
Classificagdo do risco residual
=[] Ll Resposta ao risco [...]
Tipo de controlo
[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugcdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] []
Area: Patrimodnio, infraestruturas e equipamentos
Atividade: Viaturas de Servigo
Objetivo
Indicador de cumprimento
Descrigdo: Responsavel [...]

[.]
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Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
L | tipo de objetivo|
Classificagdo

© ] o do risco o o
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Patriménio,
infraestruturas
4- moderado
. M M 4| 4| M ™ |
equipamentos

Riscos associados ao

Situagdes que poderdo originar o risco

Resposta ao
risco inerente

processo | Causas possiveis |
- Recebimento indevido de
vantagem; e ) .
Bem; - Utilizagdo indevida de viaturas;
- Peculato;

- Subutilizagdo ou
desperdicio de recursos;

- Aquisicdo de combustiveis para uso proéprio;
- Deficiente manuteng&o das viaturas;
- Auséncia de Gestdo Integrada de Frota.

- Acidente;
- Apropriag¢do indevida de
bens.
- Inventariar de forma completa e sistematica as viaturas existentes no IPC;
- Efetuar o registo sistemdtico e com o apoio de meios informaticos, da L]
: agenda de utilizagdo de viaturas; dos percursos percorridos e respetiva
° L. quilometragem, dos abastecimentos de combustiveis e das manutencdes/
§ g reparagGes efetuadas;
S g - Segregar fungBes entre quem conduz as viaturas e quem gere a sua
° %_ utilizagdo;
S E - Recorrer a solugdes de pagamento de combustiveis associados a cartdes
ﬁ ’ frota que permitam o controlo sistemdtico das quantidades de combustiveis
= consumidas por viatura;
- Verificar periodicamente e aleatoriamente processos por pessoal ndo
envolvido na tramitagdo do procedimento.
Tipo de controlo . . .
R SCI — norma de controlo interno do IPC, subcapitulo VII - Imobilizado -
[preventivo] AR ; )
Patrimdnio, Infraestruturas e Equipamentos (Artigo 129)
Inicio Revisdo Periodicidade de execugao Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [.]
Medidas de controlo implementadas
Classificagdo do risco residual
-[...] L] Resposta ao risco [...]
Tipo de controlo
[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [..]
Area: Patrimodnio, infraestruturas e equipamentos
Atividade: Patrimdnio histdrico e cultural
Objetivo
Indicador de cumprimento
Descrigdo: Responsavel [...]

[-]
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Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
componentes . L componentes
I P I L | tipo de objetivo| I P I
Classificagdo
o .
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Patriménio,
infraestruturas
4- moderado
b o o o |
equipamentos

Riscos associados ao
processo

Situagdes que poderdo originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Perda de patriménio;
- Peculato;

- De

sperdicio de recursos;

- Violagdo dos deveres
gerais do trabalhador

(pro

ssecugdo do interesse

publico e zelo);

-Ap

ropriagao indevida de

bens.

- Risco de degradagdo do patrimonio ndo decorrente da agdo humana;
- Risco de degradagdo do patriménio decorrente da agdo humana,
nomeadamente:

¢ Dano ou desperdicio do patrimoénio;

® Extravio.

Medidas de controlo a implementar

- Relativamente aos riscos de degradagdo ndo decorrentes da agdo humana:
* manter as infraestruturas, assegurando a sua estanquicidade face aos
elementos atmosféricos e de origem animal;

e realizar rotinas de controlo de pragas, insetos ou roedores;

e promover limpeza regular dos depdsitos, evitando a acumulagdo de
poeiras;

e controlar niveis de humidade relativa e temperatura, tendo em vista a
manutencgdo dos niveis adequados;

¢ implementar procedimentos de prevencdo e protegdo face a sinistros
naturais (agravados ou ndo pela agdo humana).

- Relativamente aos riscos de degradagdo decorrentes da agdo humana:

e realizar, com regularidade, agbes de tratamento e avaliagdo do
patrimanio historico e cultural;

* respeitar o grau de conservagdo e manuseio do patriménio histdrico e
cultural, utilizando sistemas de acondicionamento adequados;

® promover o restauro e conservagdo preventiva;

 gerir a utilizagdo interna e externa do patriménio histérico e cultural.

Tipo de controlo
[preventivo]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdao Periodicidade de execugao
dd-mm-aaaa [...]

Indicador de eficacia
[]

Medidas de controlo implementadas

-[.]

Classificagdo do risco residual

[-]

Resposta ao risco

[...]

Tipo de controlo

]

SCI — por identificar na norma de controlo interno

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execucdo
dd-mm-aaaa [.]

[

Indicador de eficacia
N
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Em relagdo & &rea Aquisicéo de bens e servigos, no &mbito do MPQ7, foram associadas as
seguintes atividades: Planeamento da contratacdo e avaliacdo das necessidades;
Procedimentos pré-contratuais; Verificacdo material da recepcdo e entrega de bens e
servigos; Gestao e renovacao dos contratos; Avaliacdo de fornecedores; Publicitacéo de
procedimentos de aquisi¢cdo; Execucéo Orcamental; Emissdo de faturas e cobrancga de
receita; Registo de faturas de despesa e pagamentos; Fundo de Maneio. Sobre o
Planeamento da contratacdo e avaliacdo das necessidades, o0 SCI o IPC tem definido

medidas de controlo a aplicar na instituicao.

Area: Aquisicdo de bens e servicos
Atividade: Planeamento da contratacdo e avalia¢do das necessidades

Objetivo
- Indicador de cumprimento )
Descrigdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
L | tipo de objetivo|
Classificagdo
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Aquisi¢ao de
. 1- reduzido
bens e servigos |ZI |ZI |ZI |ZI
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente

- Corrupgao passiva;

- Violagdo dos deveres
gerais do trabalhador
(prossecugdo do interesse
publico e zelo);

- Violagdo do CCP;

- Obtengao de beneficio

. - Pedido de aquisi¢do de bens para uso exclusivamente pessoal e/ou com vista
econdémico ilicito para o

a obter vantagem com a aquisigdo dos mesmos;

roprio; - . ) . .-
proprio; . - Deficiente planeamento das necessidades subjacentes e insuficiente
- Favorecimento de o . RN ~ oo
. previsdo dos bens e servicos necessarios a prossecu¢do da missdo da
terceiros; S [...]
instituigdo;

- Fracionamento da despesa;
- Trafico de influéncia;

- Alocagdo desnecessaria de
recursos aos procedimentos
de aquisicdo;

- Deficiente desempenho da
missao da institui¢ao;

- Restituicdao de fundos
comunitarios associados ao
financiamento de projetos.

- Realizagdo de trabalhos a mais sem prévia autorizagdo do orgdo
competente/ sem abertura de novo procedimento.
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Medidas de controlo a implementar

- Elaborar Manual de Procedimentos que preveja a tramitagdo a seguir no
levantamento de necessidades, a respetiva fundamentacgdo, a periodicidade
da respetiva realizagdo, revisdo e acompanhamento e a segregagdo de
fungBes entre a proposta de aquisi¢do, a prévia verificagdo de contrato em
vigor/ existéncia de bens em stock para a necessidade requerida e a
aprovagdo do inicio do procedimento;

- Criar uma ferramenta informatica transversal a todo o IPC e integrada no
software em uso de levantamento agregado de necessidades e do respetivo
acompanhamento

- Promover a segregagdo de fungBes entre os responsaveis pelos
procedimentos pré- contratuais, o gestor do contrato e a fiscalizagdo das
empreitadas;

- Recorrer a equipas multidisciplinares especializadas na conceg¢do do caderno
de encargos.

Tipo de controlo

SCl —norma de controlo interno do IPC, subcapitulo IV — Aquisi¢des

i
[preventivo] (Artigo 99) e subcapitulo V — Existéncias (artigo 102)

Inicio Revisdo Periodicidade de execucdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] []

Medidas de controlo implementadas

L]

Classificagdo do risco residual

(-]

Resposta ao risco

(]

Tipo de controlo

(]

SCI — por identificar na norma de controlo interno do IPC

dd-mm-aaaa

Inicio

Revisdo Periodicidade de execugcdo
dd-mm-aaaa []

[]

Indicador de eficacia

Area: Aquisicdo de bens e servicos
Atividade: Procedimentos pré-contratuais

Objetivo
L Indicador de cumprimento |
Descricdo: L] Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L |componentes |
L | tipo de objetivo|
Classificagdo
© ] ) do risco o o
5 5 T % inerent ° 8 g
9 2 v o o s s inerente “ o 5 S £ ° o 9
1) = < o 1) ‘o - = o o ® 8-
- (@) c & @ c S g it ) © o e O
<< o = o O o b= o 2 he o ) WM @ S
© HE 2 o < 2 5 € (] © (] < © =
83 ®Wis58% € o o S a £ © o ° = S
c c g2 S © o 5] o i) o = =
o 5= Q9 Q & ] L = o S ] = =
o - ORG) b [} @ . . g o c e < o kel 1S
< i g o £ Nivel dorisco | S S S i) 3 =5 S
g g 2 8% 5 ©c |2 § ®§ ~° =
§ 8 5 = g < 2
2 <
Aquisigao de
. 2- reduzido
bens e servigos IZI IZI IZI IZI IZI
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Riscos associados ao

processo

Situagdes que poderao originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Corrupgao passiva;

- Violagdo do Cédigo dos
Contratos Publicos e do
Regime de Administragdo

Financeira do Estado

- Participa¢do econémica em

negocio;

- Trafico de Influéncia;
- Violagdo dos deveres
gerais do trabalhador

(imparcialidade, isengdo,
prossecugdo do interesse

publico e zelo);
- Aquisi¢do de bens/
servigos que, pela

economia, eficiéncia ou
eficacia, comprometam o
desempenho da missdo da

instituicao;

- Restitui¢dao de fundos
comunitarios associados ao
financiamento de projetos.

- Inexisténcia de mecanismos que possam identificar situagdes de conluio
entre os adjudicatarios e os funcionarios/ Intervengdo em processo em
situagdo de impedimento;

- Supressdo de fases do procedimento necessarias a realizacdo da despesa
(ex. cabimentagdo e autorizagdo prévias da despesa pelas entidades
competentes; verificagdo de fundos disponiveis);

- Fracionamento da despesa;

- Inexisténcia de competéncia propria ou delegada para aprovagdo do
procedimento;

- Quebra do dever de sigilo com consequéncias sobre os resultados do
procedimento (preco base, adjudicagdo, etc.);

- Favorecimento de fornecedores com objetivo de obter vantagem;

- Incorreta verificagdo dos documentos de habilitagdo (Apresentagdo de
documentos falsos; apresentagdo de documentos fora de prazo; inadequada
analise dos documentos).

Medidas de controlo a implementar

- Assinar declaragdo tipo, com compromisso de suscitar impedimento, escusa
e suspeicdo caso se verifique;

- Promover, sempre que possivel, da consulta a mais do que um fornecedor
nas situagdes fora do dmbito do concurso publico, fundamentando sempre a
escolha dos mesmos;

- Promover aa redugdo do nimero de procedimentos, através da agregagdo
das aquisi¢Bes inter e intra UO, assente no levantamento de necessidades e
no recurso a contratagdo por lotes;

- Promover a redugdo dos procedimentos por ajuste direto e consulta prévia;
- Promover a avaliagdo de fornecedores e do recurso a mesma na
fundamentagdo da escolha de fornecedores, quando aplicavel;

- Verificar aleatoriamente procedimentos por trabalhadores distintos dos que
tiveram a responsabilidade pela tramitagdo pré-contratual;

- Realizar preferencialmente consultas ao mercado via recolha de pregos
disponibilizados na Internet;

- Promover a rotatividade dos trabalhadores no acompanhamento dos
procedimentos pré-contratuais;

- Formar os trabalhadores no ambito da contratagcdo publica e das fases da
realizagdo da despesa;

- Verificar periodicamente e aleatoriamente do cumprimento da delegagdo
de competéncias;

- Elaborar manuais de procedimentos relativos a tramitagdo da contratagdo
publica e a tramitagdo das varias fases da despesa.

Tipo de controlo
[preventivo]

SCl —norma de controlo interno do IPC, subcapitulo IV — Aquisi¢des
(Artigo 99) e subcapitulo V — Existéncias (artigo 102)

Inicio
dd-mm-aaaa

Revisdao Periodicidade de execugao
dd-mm-aaaa [.]

[]

Indicador de eficacia

Medidas de controlo implementadas

-[.]

Classificagdo do risco residual

[-]

Resposta ao risco

[...]

Tipo de controlo

]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugdo
dd-mm-aaaa [..]

Indicador de eficacia
[]
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Area: Aquisicdo de bens e servicos
Atividade: Verificacdo material da recegcdo e entrega de bens e servicos

Objetivo
Indicador de cumprimento
Descri¢do: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
mponen . - mponen
| componentes| T | componentes |
Classificagdo
o .

g ° 1§ e .do risco _g g _g
@ £ 0 o ° = S inerente " © ‘E S s ° o 8
g o s €8 € Ie] e © o © o = Q o G O
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8 RORE =] Q <] o ] <] £ Bl ° ° © .= 5
€ E8% £ E =% c 8§ s g & g E3 £
E 298 § © © ; ; g « £ E g 3 SE T
c o8 g ° £ Nivel do risco 8 S @ = ] € o o
] © S = (&) 3 © T = © =

3 z 2 8 E X 2

& v 3 = < P

K] <

Aquisi¢do de .
. 2- reduzido

bers e servigos M M ¥ M a4 ™ M M4 M ™

Riscos associados ao

processo

Situagdes que poderao originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Abuso de poder;
- Corrupgdo passiva;
- Favorecimento de

terceiros;
- Conluio;

- Violagdo dos deveres
gerais do trabalhador

(prossecugdo do interesse
publico e zelo);

- Peculato;

- Obtengdo de beneficio
econdmico ilicito para o
préprio/ terceiros;

- Trafico de Influéncia;

- Aquisi¢do de bens/
servicos que, pela
economia, eficiéncia ou

eficacia, comprometam o

desempenho da missao da

instituicao;

- Desvio ou nao verificagdao
da quantidade e qualidade

de bens.

- Desvio de material para uso préprio ou de terceiros;

- Controlo deficiente dos bens e servigos recebidos no que respeita a
quantidade, qualidade e preco;

- N3o ativacdo das garantias bancdrias/ penalizagdes previstas
contratualmente em caso de deficiente fornecimento sistematico.

Medidas de controlo a implementar

- Manter registos de controlo de economato atualizados;

- Aposicdo sistemdtica na fatura e nos registos informaticos de informagdo
relativa a conformidade dos bens e servigos recebidos com a encomenda;

- Elaborar notas de encomenda com a integral/completa especificacdo dos
bens e servicos a adquirir (descri¢cdo, quantidade, preco de acordo com o
contratualizado);

- Segregar fungbes entre pessoal responsavel pela encomenda e pessoal
responsavel pela recegdo e verificagdo dos bens existentes em stock;

- Verificar periodicamente o fornecimento de servigos de acordo com as
especificagdes contratualizadas e recurso a trabalhadores especializados para
verificar o adequado fornecimento de bens e servigos sempre que a sua
complexidade o justifique;

- Distribuir internamente bens mediante preenchimento prévio,
preferencialmente com recurso a formulario eletrénico, de requisicdo e
aposi¢do de informagdo de confirmagdo da sua rece¢cdo no momento da
entrega pelo requisitante;
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- Monitorizar as garantias bancarias relativas a empreitadas e aquisicdo de
bens e servigos e respetiva ativagdo, quando aplicavel;

- Prever penalizagdes
contratual;

no caderno de encargos em caso de incumprimento

- Elaborar instrugdes de servigo relativas a verificagdo material da recegdo de

bens e servigos.

Tipo de controlo
[preventivo]

SCl —norma de controlo interno do IPC, subcapitulo IV — Aquisi¢des
(Artigo 99) e subcapitulo V — Existéncias (artigo 109)

Inicio Revisdo
dd-mm-aaaa dd-mm-aaaa

Periodicidade de execugdo Indicador de eficacia
[.] [..]

Medidas de controlo implementadas

Classificagdo do risco residual

=[] Ll Resposta ao risco [...]
Tipo de controlo
[...] SCI —por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [.]
Area: Aquisi¢cdo de bens e servigos
Atividade: Gestdo e renovag¢do dos contratos
Objetivo
Indicador de cumprimento
Descricdo: L] Responsavel [...]
Modelo ERM do COSO - 2017 Mc‘:;':: '::)Flg° Modelo ICIF do COSO - 2013
| componentes| |tipo de objetivo| | componentes |
Classificagdo
o .
© ° i % 'do risco _g " %
@ 2 ° S S inerente < 8 2
© S v 8 o = a 0 3 ] @ = v o 2
[ (&} c o < o < © © o = o o T o
- S g o c = = c ] Eo} =) o w ©
R4 @ wme > 8 c w S £ 2 o 3 ) o 8 N
S $35% g Q o S 8 £ o o ° g e S
c c gL € . o© & o ] uS ] § S ]
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2 ks 2 o z >
8 3 S = [ < 2
g = < <
Patriménio,
inf .
in raes;ruturas IZI IZI 1- reduzido [zl [zl IZI IZI
equipamentos
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente
- Corrupgdo passiva;
- Favorecimento de
terceiros;
- Violagdo do Cédigo dos
Contratos Publicos; - Inexisténcia de alerta atempado para o termo dos contratos, quer o mesmo
- Violagdo dos deveres resulte de agdo voluntaria, quer o mesmo resulte de agdo involuntaria do [...]
gerais do trabalhador trabalhador.

(prossecugdo do interesse
publico e zelo);

- Participa¢do econémica em
negocio;
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- Trafico de Influéncia;
- Deficiente desempenho da
missdo da instituicdo.

Medidas de controlo a
implementar

- Existir um software que apoie a verificagdo de contratos cujo términus
ocorra no ano seguinte de forma efetuar planeamento e abertura de novos
procedimentos;

- Emitir alertas por software com a antecedéncia considerada adequada, para
avaliacdo da renovagdo ou denuncia dos contratos e verificagdo, durante o
ultimo trimestre, dos contratos cujo términus ocorra durante o ano seguinte,
de forma a efetuar planeamento atempado e providenciar abertura de novos
procedimentos.

Area: Aquisicdo de bens e servicos
Atividade: Avaliagdo de fornecedores

Objetivo
. Indicador de cumprimento 3
Descricdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L |componentes |
o | tipo de objetivo|
Classificagdo
o .

© ° ol ) do risco o " _g

2 © S 5] ineren g S =
o = v 8 o £ e erente © L = > = v o 2
o ] ©c S @ < ] Qv © o @ o = ] o T, O
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Aquisi¢ao de
. 2- reduzido
bens e servigos M M M M M M M

Riscos associados ao
processo

Situagdes que poderao originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Abuso de poder;

- Corrupgdo passiva;

- Trafico de Influéncia;

- Participa¢dao econémica em

- Auséncia de avaliagdo sistematica de fornecedores;
- Auséncia de rotatividade dos trabalhadores responsaveis pela tramitagdo
administrativa dos procedimentos;

negocw;. - Auséncia de controlo sistematico e sucessivo por trabalhadores ndo
- Favorecimento de ; o
. envolvidos na tramitagdo contratual.
terceiros;
- Violagdo do CCP.
- Promover a avaliagdo sistemdtica de fornecedores através de ferramenta
© informatica apropriada e da exigéncia de fundamentagdo da escolha do [...]
o fornecedor baseada, sempre que aplicavel, nomeadamente na avaliagdo
g 5 prévia de fornecedores;
§ E - Promover a rotatividade de fornecedores, quando aplicavel;
g g - Promover a rotatividade de trabalhadores responsdveis pela instrucdo de
wa procedimentos;
g E - Elaborar instrugdes de trabalho relativas a tramitagdo da contratagdo
§ publica que abranjam estes processos;
- Realizar testes de conformidade periddicos por trabalhadores ndo
envolvidos na tramitagdo contratual.
Tipo de controlo . | L
[preventivo] SCl —norma de controlo interno do IPC, subcapitulo IV — Aquisi¢des
(Artigo 99) e subcapitulo V — Existéncias (artigo 102)
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [.]
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Medidas de controlo implementadas

L]

Classificagdo do risco residual

Resposta ao risco [...]

[.]

Tipo de controlo

]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo
dd-mm-aaaa

Periodicidade de execugdo Indicador de eficacia
[.] [..]

Area: Aquisicdo de bens e servicos
Atividade: Publicitacdo de procedimentos de aquisi¢éo

Objetivo
- Indicador de cumprimento )
Descrigdo: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L | componentes |
o | tipo de objetivo|
Classificagdo
o .
© © g, @ do risco o " 2
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Aquisicdo de
b e:s . :ervigos M M | 4 moderado ]} M M
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente

- Ineficacia dos contratos;
- Pagamentos ilegais, nos
termos do CCP;

- Responsabilidade
financeira decorrente da
realizacdo de pagamentos
ilegais.

- N&do publicitagdo dos procedimentos de aquisi¢ao;

- Pagamentos sem a p

ublicitagdo do procedimento na Base Gov.

Medidas de controlo a
implementar

- Garantir a transparéncia dos procedimentos de contratagdo publica
através do cumprimento de publicitagdo no portal da contratagdo publica.

Tipo de controlo
[preventivo]

SCl — norma de controlo interno do IPC, subcapitulo IV — Aquisi¢des
(Artigo 99) e subcapitulo V — Existéncias (artigo 102)

Inicio
dd-mm-aaaa

Revisdo
dd-mm-aaaa

Periodicidade de execugdo Indicador de eficacia
[.] [.]
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Medidas de controlo implementadas

Classificagdo do risco residual

-[..] Ll Resposta ao risco [...]
Tipo de controlo
[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdao Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [.]

A area Orcamental e financeira tem associadas quatro atividades, nomeadamente:

execucdo orcamental; emissdo de faturas e cobranca de receita; registo de faturas de

despesa e pagamentos; fundo de maneio.

Area: Orcamental e financeira
Atividade: Execu¢do Orcamental

Objetivo
- Indicador de cumprimento 3
Descricdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
componentes P . - componentes
I P I Classificagdo | tipo de objetivo| l 4 I
° do risco "
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Riscos associados ao processo

Situagdes que poderao originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Transversais as diversas
areas

o Incumprimento da Lei de
Enquadramento
Orgamental;

o Incumprimento da Lei de
Or¢amento;

o Violagdo do Regime de
Administragdo Financeira
do Estado;

o Deficiente prestagdo de
contas;

o Responsabilidade
financeira reintegratoria;
o Responsabilidade
financeira sancionatoria;

o Violagao dos deveres
gerais do trabalhador
(prossecugdo do interesse
publico e zelo);

o Dificuldade em satisfazer
obrigag¢des perante
terceiros;

o Deficiente desempenho
da missao da instituicdo.

- Deficiente processo de planeamento;

- Incumprimento das fases de realizagdo da despesa (cabimento,
compromisso apos verificagdo de fundos disponiveis, obrigagdo, pagamento);
- Incumprimento das fases de realizagdo da receita;

- Registo insuficiente de compromissos;

- Auséncia de segregacdo de fungdes;

- Existéncia de atrasos na tramitacdo administrativa e financeira;

- DeliberagBes relativas a despesa e receita por 6rgdos sem competéncia
prépria ou delegada para o efeito;

- Registos incompletos ou incorretos;

- Auséncia de acompanhamento regular e sistemdtico da execugdo
orcamental com disponibilizagdo de relatdrios peridédicos de suporte a
tomada de decisdo.
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Medidas de controlo a implementar

- Processar um planeamento financeiro rigoroso, sistematico e participado;

- Existir sistemas informdticos que garantam e apoiem o cumprimento dos
requisitos inerentes a cada uma das fases da despesa (ex.: impossibilidade de
registar cabimentos sem dotagdo disponivel; impossibilidade de emitir
compromissos sem a existéncia de cabimento prévio, autorizagdo de despesa
e informagdo relativa a fundos disponiveis; impossibilidade de registar faturas
sem prévia emissdo de nota de encomenda; impossibilidade de realizar
pagamentos sem a respetiva autorizagdo);

- Existir sistemas informdticos que garantam e apoiem o cumprimento dos
requisitos inerentes a cada fase da receita (ex.: impossibilidade de registo de
cobranga sem prévio/simultaneo registo da liquidagdo);

- Elaborar relatérios periddicos de acompanhamento da execugdo
orgamental;

- Verificar periodicamente e sistematica da tramitacdo administrativa e
financeira da execugdo orcamental por trabalhadores/ entidades n&o
intervenientes no processo devidamente habilitadas;

- Verificar periodicamente da competéncia prépria ou delegada associada as
decisbes por trabalhadores/ entidades ndo intervenientes no processo
devidamente habilitadas;

- Segregar fungdes entre quem executa, autoriza e regista e entre os diversos
intervenientes de cada fase orgamental;

- Promover de medidas visando a completa implementagdo do SNC-AP;

- Manter de norma de controlo interno atualizada e verificagdo periddica da
respetiva implementagao;

- Elaborar de manuais de procedimentos detalhados que complementem a
norma de controlo interno;

- Formacgdo regular dos trabalhadores.

Tipo de controlo

[preventivo]

SCI —norma de controlo interno do IPC, subcapitulo VIII — Contabilidade
Orgamental, Patrimonial e Analitica (Artigo 162 e 172)

Inicio

dd-mm-aaaa

Revisdo Periodicidade de execucdo
dd-mm-aaaa [.]

[]

Indicador de eficacia

Medidas de controlo implementadas

-[.]

Classificagdo do risco residual

(-]

Resposta ao risco

[...]

Tipo de controlo

]

SCI — por identificar na norma de controlo interno do IPC

Inicio

dd-mm-aaaa

Revisdo Periodicidade de execugcdo
dd-mm-aaaa []

Indicador de eficacia
[]

Area: Orcamental e financeira
Atividade: Emissdo de faturas e cobranga de receita

Objetivo
- Indicador de cumprimento i
Descrigdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
|Componentes | . o | componentes |
L | Tipo de objetivo |
Classificagdo
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Riscos associados ao Situagdes que poderdo originar o risco Resposta ao
processo | Causas possiveis | risco inerente

- Abuso de poder;

- Corrupgao passiva;

- Violagdo dos deveres
gerais do trabalhador
(prossecugdo do interesse
publico e zelo);

- Peculato;

- Obtengao de beneficio
econdmico ilicito para o
préprio / terceiros;

- Sangdes tributarias;

- Responsabilidade
financeira sancionatéria e
reintegratoria.

- Ndo emissdo ou anulagdo indevida de recibos de forma a eliminar a cobranga
de receita e beneficiar do desvio da mesma;

- Emissdo de faturas, faturas-recibo e cobranga de valores desconformes com
as condigdes contratuais subjacentes (quantidade, qualidade e prego unitario
estabelecidos);

- Aplicagdo incorreta das taxas de IVA em vigor;

- Emiss3o incorreta de faturas ou ndo emissdo de faturas/ faturas-recibo;

- Uso proprio dos valores em caixa na Tesouraria.

- Emitir faturas/ faturas-recibos com recurso a software certificado e na
sequéncia de respetivamente, registos de liquidagdo e cobranga;

- Fundamentar a anulagdo de faturas e comunicag¢do ao superior hierarquico;
- Segregar fungGes entre quem procede a emissdo de faturas e a cobranga de
receita;

- Registar sistematicamente os valores faturados e cobrados;

- Emitir automaticamente e diaria de folhas de caixa com detalhe dos valores [...]
entrados, saidos e do saldo, a partir do software de contabilidade;

- Conferir diariamente os valores em caixa com as folhas de caixa;

- Conferir com periodicidade mensal da folha de caixa com os valores em caixa
por funcionario distinto do responsdavel pelo manuseamento de valores;

- Conciliar contas bancarias mensalmente;

- Publicitar na pégina da instituicdio e em local bem visivel os pregos
praticados;

- Emitir faturas a partir de tabelas de artigos/servicos do software de
contabilidade previamente parametrizadas por funcionario distinto do
responsdvel pela emissdo de faturas, com descritivo do artigo/servigo e prego
unitario;

- Verificar periodicamente a conformidade das faturas emitidas (pregos
unitarios, descritivos, quantidades, pregos totais, cliente e taxas de IVA) por
trabalhadores exteriores ao servigo emitente;

- Promover o recurso a cobranga através de multibanco, transferéncia
bancaria ou e-banking, de forma a minimizar o uso de numerario;

- Recolher periodicamente informag&o de cliente (circularizagdo de clientes);
- Identificar automdtica dos responséveis pelos registos;

- Elaboragdo de manual de procedimentos relativo a liquidagdo e cobranga de
receita.

Medidas de controlo a implementar

Tipo de controlo

. SCl —norma de controlo interno do IPC, subcapitulo Il — Disponibilidades
[preventivo]

(Artigo 72) e subcapitulo Il — Terceiros (artigo 82)

Inicio Revisdo Periodicidade de execugcdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa (] [.]

Medidas de controlo implementadas

Classificagdo do risco residual
- [..] Resposta ao risco [...]

[-]

Tipo de controlo

[...] SCI — por identificar na norma de controlo interno
Inicio Revisdo Periodicidade de execucdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [..]

Em relagdo a atividade Registo de faturas de despesa e pagamentos, foram identificados
sete riscos e verificada que a norma de Cl do IPC prevé mecanismos para a sua mitigacao,

nomeadamente no artigo 7°, subcapitulo Il — Disponibilidades.
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Area: Orcamental e financeira
Atividade: Registo de faturas de despesa e pagamentos

Objetivo
L Indicador de cumprimento |
Descri¢do: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| Componentes | . . | componentes |
L | Tipo de objetivo|
Classificagdo
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Orgamental e .
f;}nanceira IZI 2- reduzido IZ[ IZ[ IZ[
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente

- Abuso de poder;

- Corrupgdo passiva;

- Violagdo dos deveres
gerais do trabalhador
(prossecugdo do interesse
publico e zelo);

- Peculato;

- Obtengao de beneficio
econdmico ilicito para o
proprio / terceiros;

- Sangdes tributarias;

- Responsabilidade
financeira sancionatéria e
reintegratoéria.

- Processamento de faturas sem prévia conferéncia da conformidade dos
bens recebidos/ servigos prestados com nota de encomenda;

- Processamento de faturas desconformes com a legislagdo em vigor (cédigo
de IVA/ outra);

- Registo de valores de despesa diferentes do documento de suporte;

- Incorreta classificagdo contabilistica da despesa;

- Registo da fatura com contrapartida distinta do respetivo fornecedor;

- Realizagdo de pagamentos em numerario;

- Realizagdo de pagamentos através de cheque;

- Realizagdo de pagamentos sem prévia verificagdo e registo da fatura;

- Realizagdo de pagamentos sem prévia autorizagdo do érgdo competente;

- Autorizagdo de pagamentos sem prévio registo da fatura;

- Utilizagdo indevida de fundo de maneio.

Medidas de controlo a implementar

- Existir mecanismos de bloqueio informatico do registo da fatura sem prévio
registo de informacgdo relativa a respetiva conformidade com a nota de
encomenda e com os bens/ servicos recebidos; do registo de pedido de
autorizacdo de pagamento sem prévio registo da fatura;

- Segregar fungdes entre quem emite a nota de encomenda; quem confere os L]
bens/ servicos recebidos; quem regista; quem emite os pedidos de
autorizagdo de pagamento; quem autoriza os pagamentos; quem submete
ficheiros para pagamento; quem paga e quem regista os pagamentos;

- Reforgar medidas de controlo interno garantindo-se a verificagdo de que os
pagamentos sdo efetuados exclusivamente com suporte numa ordem de
pagamento devidamente autorizada, a qual pressupGe a assinatura de pelo
menos dois representantes legais da institui¢do;

- Minimizar o recurso a pagamentos em numerario ou cheque, privilegiando-
se os pagamentos por ficheiro em sistema de homebanking;

- Circularizagdo periddica de fornecedores;

- Identificagdo automatica dos responsaveis pelos registos;

- Conciliagdo bancaria mensal realizada por trabalhadores distintos dos que
efetuam ou registam movimentos financeiros;

- Elaborar de manual de procedimentos relativo ao processamento de faturas
e pagamentos;

- Realizar auditorias periddicas por trabalhadores/ entidades externas ao
DGF.

Tipo de controlo
[preventivo]

SCl —norma de controlo interno do IPC, subcapitulo Il — Disponibilidades
(Artigo 79)

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugcdo Indicador de eficacia
dd-mm-aaaa [.] []
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Medidas de controlo implementadas

Classificagdo do risco residual

-[..] Ll Resposta ao risco [...]
Tipo de controlo
[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execucdao Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [.]

Em relagao a atividade “Fundo de Maneio”, foram identificados quatro riscos e verificada

que a norma de controlo interno do IPC prevé mecanismos para a sua mitigacdo, mais

concretamente no artigo 7°, subcapitulo Il — Disponibilidades.

Area: Orcamental e financeira
Atividade: Fundo de Maneio

Objetivo
- Indicador de cumprimento )
Descrigdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
Componentes . - componentes
I P I o | Tipo de objetivo| I P |
Classificagdo
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Orgamental e

=

financeira

2- reduzido

=

=
=

Riscos associados ao
processo

| Causas possiveis |

Situagdes que poderao originar o risco

Resposta ao
risco inerente

- Violagdo dos deveres
gerais do trabalhador
(prossecugdo do interesse
publico e zelo);

- Peculato;

- Obtengao de beneficio
econdmico ilicito para o
préprio / terceiros;

- Responsabilidade
financeira sancionatoria e
reintegratoria.

suporte da despesa;

- Ndo liquidagdo periddica do fundo de maneio.

- Utilizagcdo indevida do fundo de maneio para a realizagdo de despesas;
- Reconstituigdo do fundo de maneio sem apresentagdo de documentos de
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- Publicitar regulamento de fundo de maneio onde estejam previstos os
procedimentos e regras a seguir na constituigdo, reconstitui¢do e liquidacdo
do FM, bem como as despesas abrangidas pelo mesmo;

- Realizar de auditorias periddicas as despesas por fundo de maneio.

Medidas de controlo
a implementar

Tipo de controlo

. SCl —norma de controlo interno do IPC, subcapitulo Il — Disponibilidades
[preventivo]

(Artigo 79)
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [.]
Medidas de controlo implementadas
Classificagdo do risco residual
=[] Resposta ao risco [...]

[.]

Tipo de controlo
[...] SCI —por identificar na norma de controlo interno do IPC

Inicio Revisdo Periodicidade de execucdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [.]

Sobre a area Protecdo de dados e de seguranca da informacdo de referir que estdo

associados quinze processos, associados ao MP07, mais precisamente:
Gestdo de acessos a informacdo por intermédio de sistemas informaticos —
atribuicdo de acessos; Gestdo de acessos a informacdo por intermédio de
sistemas informaticos — Utilizacdo de acessos; Gestao de acessos fisicos a areas
de armazenamento e processamento de informacé@o — acesso as areas técnicas;
Gestdo de acessos fisicos a areas de armazenamento e processamento de
informacdo - acesso a areas de arquivo fisico de informacao; Tratamento de
informacdo - tratamento de dados; Tratamento de informacdo - direitos a
Informacdo; Gestao de repositorios de informacéo - perda de informacéo; Gestao
de repositérios de informacdo — conformidade da utilizacdo de repositorios
externos a instituicdo com o RGPD; Gestdo de repositorios de informagdo —
Acesso a informacédo através de repositorios externos a instituicdo; Gestao de
infraestruturas tecnoldgicas de suporte a sistemas informaticos - acesso a
informagdo e servigos informaticos em situacdo de catastrofe; Gestdo de
infraestruturas tecnoldgicas de suporte a sistemas informaticos - acesso a
informagao e servicos informaticos - acesso a informacao e servigos informaticos
e infraestruturas elétricas e/ou de climatizagdo de centros de dados associadas;
Gestdo de infraestruturas tecnologicas de suporte a sistemas informaticos -

acesso a informacéao e servigcos informaticos e os sistemas de comunicacéo de
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dados associados; Gestdo de infraestruturas tecnolégicas de suporte a sistemas

informéticos - acesso a informacdo e servicos informaticos e os sistemas

servidores; Gestdo de infraestruturas tecnoldgicas de suporte a sistemas

informaticos - sistemas de armazenamento de informacao; Gestdo de seguranca

de informética.

Em relacdo a atividade: Gestdo de acessos a informacdo por intermédio de sistemas

informaticos — atribuicéo de acessos e a sua ligacdo com o SCI do IPC verificou-se que

n&o se encontram definidos controlos associados a este processo.

Area: Protecdo de dados e de seguranca da informagéo
Atividade: “Gestdo de acessos a informagdo por intermédio de sistemas informdticos —

atribuicdo de acessos

Objetivo
L Indicador de cumprimento i
Descricdo: L] Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
Componentes " - componentes
I P I " | Tipo de objetivo | I P |
Classificagdo
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Protegao de
dados e de
2- reduzido
seguranga da IZI IZ[ IZ[
informagdo

Riscos associados ao
processo

| Causas possiveis |

Situagdes que poderao originar o risco

Resposta ao
risco inerente

- Auséncia ou falhas de comunicagdo dos acessos a atribuir aos recursos
humanos para exercicio das suas fungdes;
- Auséncia ou falhas de comunicagdo aquando a cessagdo ou alteragdo de
fungdes dos recursos humanos;

- Atribuigcdo indevida de

- Erros na atribuicdo ou remocdo de acessos, por parte dos servigos
acessos. responsaveis;

- Proliferagdo de aplicagdes cujo acesso nao é efetuado através de credenciais

geridas centralmente;

- Existéncia de varias credenciais de acesso para o mesmo sistema

informatico, atribuidas ao mesmo recurso humano.
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Medidas de controlo a implementar

- Reforgar divulgacdo e disponibilizagdo dos procedimentos de atribuigdo e
remogao de acessos a recursos informaticos;

- Registar no sistema de informacdo institucional de gestdo de RH todos os
recursos humanos do IPC (incluindo prestadores de servigo na modalidade de
tarefa ou avenga), garantindo a necessaria qualidade dos dados relativos ao
inicio, alteragdo e cessdo de fungdes;

- Implementar mecanismos automdticos que, fazendo uso da informagdo
mantida na medida 2, procedam a “Revisdo de direitos de acesso de
utilizadores em intervalos regulares” e “Restrigdo de acesso a informagdo
baseado no principio necessidade de conhecer”, de acordo com os niveis de
conformidade exigidos na RCM n.2 41/2018, que define, no dmbito do
Regulamento Geral de Prote¢do de Dados (RGPD), a “Arquitetura de
seguranga das redes e sistemas de informagdo” para todos os servigos e
entidades da Administragdo direta e indireta do Estado;

- Reduzir ao minimo indispensavel de sistemas informaticos cujas credenciais
de acesso utilizadas ndo possam ser geridas centralmente no sistema de
gestdo de identidade e de acessos;

- Reduzir ao minimo indispensavel da utilizagdo de multiplas credenciais de
acesso para 0 mesmo recurso humano.

Tipo de controlo
[preventivo]

SCI —por identificar na norma de controlo interno do IPC

Inicio

dd-mm-aaaa

Revisdo Periodicidade de execugcdo
dd-mm-aaaa [...]

[]

Indicador de eficacia

Medidas de controlo implementadas

-[.]

Classificagdo do risco residual

[.]

Resposta ao risco

[...]

Tipo de controlo

(]

SCI —por identificar na norma de controlo interno do IPC

Inicio

dd-mm-aaaa

Revisdo Periodicidade de execugcdo
dd-mm-aaaa [.]

[]

Indicador de eficacia

Area: Protecdo de dados e de seqguranca da informagéo
Atividade: Gestdo de acessos a informagdo por intermédio de sistemas informdticos —
Utilizagdo de acessos

Objetivo
. Indicador de cumprimento i
Descrigdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 Modelo ICIF do COSO - 2013
| Componentes | €OS0 - 2013 | componentes |
P L | Tipo de objetivo | P
Classificagdo
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Riscos associados ao Situagdes que poderdo originar o risco Resposta ao
processo | Causas possiveis | risco inerente

- Computadores com sessdes desbloqueadas e aplicagbes abertas com
passwords memorizadas;

- Utilizagdo indevida de - Partilha de credenciais de acesso;

acessos, com potenciais - Registo descuidado de credencias de acesso em suportes desadequados
impactos na integridade, (post its, ficheiros de texto, etc.);

confidencialidade, - Utilizadores expostos a fraudes informaticas com recurso a esquemas de
autenticidade e engenharia social (phishing, etc.);

disponibilidade da - Acumulagdo de perfis em simultdneo (um estudante que pode ser
informagdo. cumulativamente trabalhador e vice-versa);

- Utilizagdo de acessos a sistemas e aplicagdes com privilégios mais elevados
do que os necessarios para desenvolver as atividades laborais.

- Definir e implementar politicas que reforcem a seguranca das credenciais de
acesso utilizadas (ex.: aumento do numero minimo de caracteres,
obrigatoriedade de alteragdo periddica);

i
% - Implementar, sempre que possivel, de mecanismos de autenticagdo forte L]
g (e.g. cartdo cidaddo/certificados digitais, impressdo digital ou autenticacdo
= duplo fator) em aplicagdes e sistemas informaticos criticos;
£ - Divulgar normas de seguranga e formagdo aos utilizadores sobre
e ciberseguranca (Ciber Higiene);
° - Ativar registos de atividade (logs) de todos os sistemas e aplicagdes que
g disponham destes mecanismos;
: - Minimizar situa¢Bes conducentes a acumulagdo de perfis que possam
3 resultar em conflito de interesses;
ﬁ - Definir formalmente politicas de segurancga que sustentem a implementagdo
2 de medidas com vista a “Restricdo de acesso a informagdo baseado no
= principio necessidade de conhecer”;

- Eliminar utilizagdo de credenciais de acesso partilhadas por mais do que um

recurso humano.

Tipo de controlo
[preventivo] SCI — por identificar na norma de controlo interno
Inicio Revisdo Periodicidade de execugcdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa (] [.]
Medidas de controlo implementadas
Classificagdo do risco residual
- [ Ll Resposta ao risco [...]
Tipo de controlo
[...] SCI —por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugcdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [.]

Area: Protecgdo de dados e de sequranca da informagéo
Atividade: Gestdo de acessos fisicos a dreas de armazenamento e processamento de
informagdo — acesso as dreas técnicas

Objetivo

Indicador de cumprimento
Descricdo: Responsavel [...]

[..]

115



O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto

Politécnico de Coimbra

Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| Componentes | . . | componentes |
L | Tipo de objetivo|
Classificagdo
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informagao

Riscos associados ao
processo

Situagdes que poderdo originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Acesso indevido a areas
técnicas onde se encontram
alojados equipamentos
informaticos, com
possibilidade de vandalismo
desses mesmos
equipamentos, resultando
em consequéncias diretas
na integridade e
disponibilidade da
informagdo (por ex. perda
total de informag&o e/ou

- Chaves de acesso a areas técnicas expostas em locais sem um controlo de
acesso minimamente robusto (chaves colocadas em caixas guardadas em
armarios, etc.);

- Inexisténcia ou desadequagdo de mecanismos de controlo de acesso a
algumas areas técnicas;

- Inexisténcia de mecanismos que garantam o registo de acesso a areas
técnicas.

sistemas informaticos [-]
indisponiveis).

- Definir procedimentos formais para controlo do acesso fisico as areas
: técnicas;
° . - Salvaguardar chaves de acesso aos locais recorrendo a mecanismos mais
‘g g robustos (cofres com controlo de acesso por PIN ou biométricos, entre
: g outros);
° %_ - Implementar mecanismos de controlo de acesso mais robustos nas areas
S E técnicas mais criticas (por ex. centro de dados);
§ - - Implementar sistemas de videovigilancia nas dreas técnicas mais criticas;
= - Implementar mecanismos de registo automatico de acessos as areas mais

criticas, preferencialmente com alarmistica.

Tipo de controlo
[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugao Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.]
Medidas de controlo implementadas
Classificagdo do risco residual
- [.] Resposta ao risco [...]
[..]
Tipo de controlo
[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia

dd-mm-aaaa

dd-mm-aaaa [...]

[]
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Area: Protecdo de dados e de sequranga da informagéo
Atividade: Gestdo de acessos fisicos a dreas de armazenamento e processamento de
informagdo - acesso a dreas de arquivo fisico de informagdo

Objetivo
L Indicador de cumprimento |
Descrigdo: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
Componentes . L. componentes
l P l Classificac | Tipo de objetivo| I P |
assificagdo
o - c
© ° Q. ) do risco % - %
2 ° © 1= H o o s
@ E - ° = s inerente " © 5 S 5 ° o 8
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o
Protecdo de
dados e de
seguranga da [ZI 4- moderado [ZI [ZI
informagao

Riscos associados ao
processo

Situagdes que poderao originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Acesso indevido a areas de
arquivo fisico de informagao
(documentagdo de gestdo
académica, financeira,
recursos humanos, entre
outras), como potenciais
riscos para a integridade,
confidencialidade,
autenticidade e
disponibilidade da
informagdo armazenada
nessas areas.

- Chaves de acesso as dreas de arquivo expostas em locais sem um controlo
de acesso minimamente robusto (chaves colocadas em caixas guardadas em
armarios, etc.);

- Inexisténcia ou desadequagdo de mecanismos de controlo de acesso a
algumas areas de arquivo;

- Inexisténcia de mecanismos que garantam o registo de acessos as areas de
arquivo.

Medidas de controlo a
implementar

- Definir procedimentos formais para controlo do acesso fisico as areas de
arquivo;

- Salvaguardar as chaves de acesso aos locais recorrendo a mecanismos mais
robustos (cofres com controlo de acesso por PIN ou biométricos, entre
outros);

- Implementar mecanismos de controlo de acesso mais robustos nas areas de
arquivo;

- Implementar sistemas de videovigilancia nas dreas de arquivo consideradas
mais criticas;

- Implementar mecanismos de registo automatico de acessos as dreas mais
criticas, preferencialmente com alarmistica.

Tipo de controlo
[preventivo]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo
dd-mm-aaaa

Periodicidade de execucdo
[..]

Indicador de eficacia
[..]

Medidas de controlo implementadas

-]

Classificagdo do risco residual

[..]

Resposta ao risco

[..]

Tipo de controlo

(]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo
dd-mm-aaaa

Periodicidade de execugcdo
[..]

Indicador de eficacia

[]
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O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto

Politécnico de Coimbra

Area: Protecdo de dados e de seqguranca da informagéo
Atividade: Tratamento de informacdo - tratamento de dados

Objetivo
Indicador de cumprimento
Descri¢do: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
Componentes . L. componentes
| P | o | Tipo de objetivo| I P |
Classificagdo
o -
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Protecdo de
dados e de
4- moderado
seguranga da IZI IZI [ZI
informagao

Riscos associados ao
processo

Situagdes que poderao originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Tratamento incorreto de
dados com consequéncias
para a execugdo dos
processos administrativos e
de tomada de decisdo.

- Erros cometidos nos procedimentos manuais de inser¢do e atualizagdo de
dados nos sistemas de informagdo institucionais;

- Manutengdo por varios servicos de multiplas bases de dados
descentralizadas em varios formatos (folhas de célculo, ficheiros MS Access,
etc.), muitas vezes com o mesmo objetivo, conduzindo a cendrios de
redundancia dos dados, incorregdes no seu tratamento e desatualizagdo dos
mesmos;

- Alteragdo incorreta de dados extraidos de sistemas de informagdo
institucionais, com o objetivo de os melhor adequar a um determinado
propésito (produgdo de relatérios, entre outros), podendo conduzir a visdes
inconsistentes e desvirtuadas da informagdo contida nas fontes originais.

- Criar formalmente uma politica de informacdo institucional, que defina que [...]
apenas a informacdo proveniente de sistemas de informagdo disponibilizados

g centralmente e definidos como institucionais, seja considerada como a Unica

° . fonte oficial para todos os propodsitos de entrega de informagdo. Defina

§ g também que, os utilizadores desses sistemas sdo responsdveis pela inser¢do

: g e modificagdo dos dados contidos nos mesmos e, por conseguinte, pelo seu

T %. conteudo, consisténcia e validade, bem como pela sua privacidade e reserva

S E das suas fontes;

ﬁ - - Automatizar processos de transferéncia de dados entre sistemas de

= informagdo, reduzindo ao minimo indispensavel a intervengdo humana;
- Melhorar o processo de verificagdo da qualidade dos dados existentes nos
sistemas de informagéo institucionais.

Tipo de controlo
[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execucdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [..]
Medidas de controlo implementadas
Classificagdo do risco residual
- [..] Resposta ao risco [...]
[]
Tipo de controlo
[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugcdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [.]
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O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto

Politécnico de Coimbra

Area: Protecdo de dados e de seqguranca da informagéo
Atividade: Tratamento de informacdo - direitos a Informacgdo

Objetivo
L Indicador de cumprimento |
Descri¢do: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
Componentes . L. componentes
| P | Classificac | Tipo de objetivo| I P |
assificagdo
o - c
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o
Protecdo de
dados e de
seguranga da [ZI 4- moderado [ZI [ZI
informagao

Riscos associados ao
processo

Situagdes que poderao originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Violagdo dos direitos a
Informagao (artigo 12.2),
acesso (artigo 15.2) e
retificacdo (artigo 16.2) por
parte dos titulares dos
dados no ambito do
Regulamento Geral de
Protegdo de Dados (RGPD).

- Manutengdo por varios servicos de multiplas bases de dados
descentralizadas em vdrios suportes (folhas de calculo, ficheiros MS Access,
etc.), muitas vezes com o mesmo objetivo, conduzindo a cenarios de
redundancia de dados, incorregdes e desatualizagdo dos mesmos;

- A manutengdo de multiplas bases de dados descentralizadas e em vérios
suportes pelos servigos, dificultam o registo escrito, incluindo em formato
eletrénico, de todas as atividades de tratamento de dados, nos termos do
artigo 30.2 do RGPD, de acordo com o qual, cada responsavel pelo tratamento
de dados tem de conservar, um registo de todas as atividades de tratamento
sob a sua responsabilidade por forma a comprovar a observancia do

regulamento e facultar esse registo a autoridade de controlo sempre que lhe [-]
seja solicitado.

© - Criar/Definir politicas corporativas de tratamento de dados pessoais, no que

k-] diz respeito: (1) a selegdo de subcontratantes; (2) a seguranga no tratamento

§ 5 de dados pessoais; (3) ao tratamento de dados ndo autorizados; (3) politicas

§ ;é; contra perdas ou destrui¢do de dados; (4) riscos do tratamento; (5) controlo

] g da quantidade e qualidade dos dados; (6) segregacdo de acessos; e (7)

w2 segregacdo de fungdes;

s E

-]

g - Promover agdes de sensibilizagdo e formagdo a todos os colaboradores da
instituigdo nas tematicas da privacidade e da protegdo de dados pessoais.

Tipo de controlo
[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [] []
Medidas de controlo implementadas
Classificagdo do risco residual
- [.] L] Resposta ao risco [...]
Tipo de controlo
[...] SCI — por identificar na norma de controlo interno
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia

dd-mm-aaaa

dd-mm-aaaa []

[]
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O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto

Politécnico de Coimbra

Area: Protecdo de dados e de sequranga da informagéo
Atividade: Gestdo de repositorios de informagdo - perda de informagdo

Objetivo
L Indicador de cumprimento |
Descri¢do: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
Componentes . L componentes
I P I L | Tipo de objetivo| I P |
Classificagdo
o .
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Protecdo de
dados e de
2- reduzido
seguranga da IZI [ZI [ZI
informagao

Riscos associados ao
processo

Situagdes que poderdo originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Perda de informagdo por
inexisténcia de mecanismos

que

garantam a

redundancia da mesma.

- Informagdo relevante para a instituigdo mantida unicamente em unidades
de armazenamento locais de postos de trabalho, ndo abrangidas pelos os
procedimentos de backup, sob a forma de folhas de calculo, documentos de
texto, bases de dados locais, entre outros. Em situacdo de avaria das unidades
de armazenamento dos postos de trabalho, a informagdo pode ser
totalmente ou parcialmente perdida;

- Informagdo armazenada em unidades de armazenamento mdveis, tais como
discos externos e pen drives, suscetiveis a furtos e avarias.

Medidas de controlo a
implementar

- Definir uma politica de seguranga informatica que restrinja a utilizagdo de
repositérios locais de informacao;

- Reforgo dos recursos TIC internos que suportam o armazenamento
centralizado da informacdo;

- Promover agdes de sensibilizagdo direcionadas, com enfoque nos riscos da
utilizagdo de repositdrios locais;

- Implementar controles légicos nos computadores que equipam os postos de
trabalho que reduzam as possibilidades de se utilizarem as unidades de
armazenamento locais.

Tipo de controlo
[preventivo]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugcdo Indicador de eficacia

dd-mm-aaaa [...]

[]

Medidas de controlo implementadas

L]

Classificagdo do risco residual

[..]

Resposta ao risco

[..]

Tipo de controlo

(]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugdo Indicador de eficacia

dd-mm-aaaa [...]

L.

1
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O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto

Politécnico de Coimbra

Area: Protecdo de dados e de seqguranca da informagéo
Atividade: Gestdo de repositorios de informag¢do — conformidade da utilizagdo de
repositorios externos a instituicio com o RGPD

Objetivo
Indicador de cumprimento
Descrigdo: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
|Componentes | |Tipo de objetivo| | componentes |
Classificagdo
o 3 z% o do risco 2 " 2
S + . o o s
P £ o ° = S inerente " o = S = ° o o
o v e < S @ ] ° = 5] Bs G
- o c S @ c S el ) © o S o G
< e ‘an g g [ c ] g + o (=] @ T 7 I
a CES 2 S o S <} £ 3 ° s @ -2 =
o4 B o w E £ ] © o 5 ° 2 P €S S
I 59 2 o & 9] & s b= < S S E s
£ 88° o ° I Nivel do risco o S S k] k] £ 5 S
g g 2 g% 5 © c 2 5 ®§ “=° =
o ] > b= € < 2
C) g = < <
Protecdo de
dados e de [ZI 2- reduzido [ZI [ZI
seguranga da
informagdo

Riscos associados ao
processo

Situagdes que poderao originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Ndo conformidade com o

RGDP por utilizagdo
inadequada de repositérios
externos a instituicao.

- Utilizagdo de repositdrios de informagdo fornecidos por entidades externas
a instituigdo, sem qualquer contrato de prestagdo de servigos associado
(servigos Google ou Microsoft geridos com contas pessoais, entre outros) com
o objetivo de armazenar e processar informagédo institucional, em particular
informagdo contendo dados pessoais.

Medidas de controlo
a implementar

- Definir uma politica de seguranga informatica que impega a utilizagdo de
repositérios de informagdo fornecidos por entidades externas a instituicdo,
sem qualquer contrato de prestagdo de servigos associado;

- Implementagdo de recursos informaticos que minimizem a necessidade de
recorrer a repositorios externos;

- Implementar mecanismos de verificagdo da conformidade com a politica de
seguranga.

Tipo de controlo
[preventivo]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugcdo Indicador de eficacia

dd-mm-aaaa [.]

[]

Medidas de controlo implementadas

-[.]

Classificagdo do risco residual

[-]

Resposta ao risco

[...]

Tipo de controlo

]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execucdo Indicador de eficacia

dd-mm-aaaa [..]

[

-]

121



O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto

Politécnico de Coimbra

Area: Protecdo de dados e de seqguranca da informagéo
Atividade: Gestdo de repositorios de informagcdo — Acesso a informag¢do através de
repositorios externos a instituicdo

Objetivo
L Indicador de cumprimento |
Descrigdo: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
Componentes . L. componentes
I P I L | Tipo de objetivo| I P |
Classificagdo
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Protecdo de
dados e de
2- reduzido
seguranga da IZI IZI [ZI
informagao

Riscos associados ao
processo

Situagdes que poderdo originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Perda de acesso a
informagdo por utilizagdo
inadequada de repositérios
externos a instituicdo.

- Recursos humanos que cessam fungdes e mantém em repositérios de
informagdo externos a institui¢do (servicos Google ou Microsoft geridos com
contas pessoais, entre outros) versées Unicas de informagdo relevante para a
instituigdo;

- Recursos humanos que perdem acesso a repositérios de informagdo
externos a instituicdo, onde mantinham armazenada informacgdo relevante
para a institui¢do.

Medidas de controlo
a implementar

- Definir uma politica de seguranga informatica que impega a utilizacdo de
repositérios de informagdo fornecidos por entidades externas a instituigdo,
sem qualquer contrato de prestagdo de servigos associado;

- Implementar recursos informaticos que minimizem a necessidade de
recorrer a repositorios externos;

- Implementar mecanismos de verificagdo da conformidade com a politica de
seguranga.

Tipo de controlo
[preventivo]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugdo Indicador de eficacia

dd-mm-aaaa [..]

[]

Medidas de controlo implementadas

L]

Classificagdo do risco residual

[-]

Resposta ao risco

[..]

Tipo de controlo

]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugdo Indicador de eficacia

dd-mm-aaaa [..]

[..

3
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O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto

Politécnico de Coimbra

Area: Protecdo de dados e de seqguranca da informagéo
Atividade: Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informdticos -
acesso a informagdo e servigos informdticos em situacdo de catdstrofe

Objetivo
L Indicador de cumprimento |
Descri¢do: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
Componentes . L. componentes
l P | Classificac | Tipo de objetivo| I P |
assificagdo
o . c
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Protecdo de
dados e de [ZI 6- elevado [ZI [ZI
seguranga da
informagdo

Riscos associados ao
processo

Situagdes que poderao originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Impossibilidade de acesso
a informagao e servigos
informaticos, devido a
situagdes de catastrofe,
resultando na destruigdo de
equipamentos e instalagdes
em centros de dados.

- Desastres naturais (tremores de terra, inundagées, tempestades, entre
outros) com consequéncias para as instalagdes dos centros de dados;

- Incéndios provocados por sobreaquecimento de equipamentos e/ou curtos
circuitos nas instalag@es elétricas;

- InundagGes nas areas técnicas dos centros de dados;

- Outros eventos que resultem na destruigdo irreparavel de equipamentos e
instalagGes.

Medidas de controlo
a implementar

- Criar um plano de continuidade de negdcio, baseado nas recomendag&es da
norma internacional ISO/IEC 27031;

- Implementar um centro de dados destinado a sustentar processos de
recuperagdo de desastre (Disaster Recovery), como parte integrante do plano
de continuidade de negdcio.

Tipo de controlo
[preventivo]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugcdo Indicador de eficacia

dd-mm-aaaa [...]

[]

Medidas de controlo implementadas

L]

Classificagdo do risco residual

[..]

Resposta ao risco

[..]

Tipo de controlo

(]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugdo Indicador de eficacia

dd-mm-aaaa [...]

L.

.
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O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto

Politécnico de Coimbra

Area: Protecdo de dados e de sequranga da informagéo
Atividade: Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informdticos -
acesso a informagcdo e servicos informdticos - acesso a informagdo e servicos
informdticos e infraestruturas elétricas e/ou de climatizagdo de centros de dados

associadas
Objetivo
Indicador de cumprimento
Descrigdo: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
Componentes " - componentes
l P | lassif | Tipo de objetivo| l P |
Classificagdo
© ] ) do risco o [}
5 2 e £ inerent 5 g @
s £ .2 o & 2 fnerente | o 2 2 8 2 w0 8
o ) c & v € Ie] o © o ] <) = 9 o 13, o
< v 528 @ E P s ¢ 2 Y @ ° S g 8
g $EZ 2 ¢ o S < £ 3 e o © -2 5
g ®g%o E € o o ) S ) B o E 5 2
© 558 @ o & . . 9] o S = 54 3 S E c
c 8 o @ o £ Nivel do risco =3 S S R 3 =5 S
g g 2 g 5 © c s g T =° =
8 3 > € £ < 2
o 2 = < <
Protecdo de
dados e de
seguranga da |Z[ 4- moderado |Z[ |Z[
informagdo

Riscos associados ao
processo

Situagdes que poderao originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Impossibilidade de acesso

a informagdo e servigos
informaticos, devido a
problemas nas
infraestruturas elétricas
e/ou de climatizagio de
centros de dados.

- Infraestruturas de alimentacgdo elétrica desajustadas ou subdimensionados
face as necessidades atuais;

- UPS com baterias em fim de vida, incapazes de garantir o fornecimento
elétrico durante intervalos de tempo minimamente aceitaveis;

- Climatizagdo deficiente por falta de manutengdo dos AC;

- Incapacidade de manter a alimentagdo elétrica de forma ininterrupta em
centros de dados criticos para a instituigdo, em cenarios de problemas de
fornecimento elétrico da rede ou manutengdo demorada (mais de 20
minutos) das instalagdes elétricas.

Medidas de controlo a
implementar

- Rever as instalagBes elétricas dos centros de dados e, caso se mostre
necessario, proceder a sua reestruturagdo de forma a garantir, no minimo, a
segregacdo do circuito de alimentagdo elétrica do centro de dados dos
restantes circuitos;

- Implementar um processo de manutengdo periddica das UPS;

- Assegurar a existéncia de contratos de manutencgdo para os sistemas de AC
e a sua adequada utilizagdo;

- Instalar geradores em centros de dados criticos cujo impacto de desativagdo
resulta num prejuizo considerdvel nas atividades operacionais.

Tipo de controlo
[preventivo]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugcdo Indicador de eficacia

dd-mm-aaaa [...]

[]

Medidas de controlo implementadas

L]

Classificagdo do risco residual

[..]

Resposta ao risco

[..]

Tipo de controlo

(]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugcdo Indicador de eficacia

dd-mm-aaaa []

[..

1

124



O modelo de Gestao de Riscos e o Sistema de Controlo Interno Integrado no Instituto

Politécnico de Coimbra

Area: Protecdo de dados e de sequranga da informagéo
Atividade: Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informdticos -
acesso a informacgdo e servicos informdticos e os sistemas de comunicagéo de dados

associados
Objetivo
Indicador de cumprimento
Descrigdo: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
Componentes . L. componentes
l P I | Tipo de objetivo| I 5 |
Classificagdo
© o z% o do risco o " o
=1 he] @ £ H o o o
P £ o o o s S inerente " g 5 g 5 ° o s
p O s € v € o g [ o © 9] = o o S
N = o O x= < o o 1) o W g ©
< o W e > Q c ] o £ = o 5 ) SIS ] N
S LS8 o o S o € 3 < T -2 f
" O 9 € £ 1S © a = o > c S
E £33 g o g g & 8 g % & 5E £
£ 88° o ° I Nivel do risco o S S k] T £ 5 S
s 2 S g 5 © S 3 § = £9° =
[ ] S b= € 3 2
® o E) = < g
Protecdo de
dados e de [ZI 4- moderado [ZI [ZI
seguranga da
informagdo

Riscos associados ao
processo

Situagdes que poderao originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Impossibilidade de acesso
a informagdo e servigos
informaticos devido a
problemas nos sistemas de
comunicag¢do de dados.

- Quebra no meio fisico (cabos UTP, fibras éticas, etc.) que suportam ligagdes
de dados;

- Avaria de equipamentos ativos de rede;

- Funcionamento deficiente das redes de dados por ma utilizagdo das
mesmas, seja de forma ndo intencional ou propositada (criagdo de loops,
etc.).

Medidas de controlo
a implementar

- Instalar caminhos fisicos alternativos, redundantes, para interligagdo de
sistemas mais criticos;

- Criar mecanismos de redundancia ao nivel dos ativos de rede, em
particular para os que suportam comunicagfes entre sistemas mais criticos;
- Implementar segmentagdo adequada das redes e controles l6gicos para
segregacdo de trafego e mitigacdo de problemas de ma utilizagdo.

Tipo de controlo
[preventivo]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugao Indicador de eficacia

dd-mm-aaaa [..]

[]

Medidas de controlo implementadas

L]

Classificagdo do risco residual

[-]

Resposta ao risco

[..]

Tipo de controlo

]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execugdo Indicador de eficacia

dd-mm-aaaa [..]

[

-]
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Area: Protecdo de dados e de seqguranca da informagéo
Atividade: Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informdticos -
acesso a informagdo e servigos informdticos e os sistemas servidores

Objetivo
L Indicador de cumprimento |
Descrigdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
Componentes . - componentes
l P | o | Tipo de objetivo| I P |
Classificagdo
© o © do risco o o)
E S g 5 inerente S 8 2
wv
8 5 og o £ 2 © g 2 8 £ wgo 8
Q ] ©c S @ = o Qv © o @ o = S o T, O
< ) = 0 0 S 2 c ] ° s} ) el i<
W e > o < @ =] s 9] © [} FRe] =
© o £ 5 <) o ] 1] £ o ° @ = =
e B88 E £ g s 2 5 P 2 ES 2
s Sog 2 o & . . s & = = [ S E <t
£ it 8 ° £ Nivel dorisco | & S S R 3 < 5 S
2 2 kS S o 5 T pe £o =
S 2 < £ E < 2
g = < <
Protecdo de
dados e de [ZI 2- reduzido [ZI [ZI
seguranga da
informagdo
Riscos associados ao Situagdes que poderao originar o risco Resposta ao
processo | Causas possiveis | risco inerente

- Servidores fisicos com avarias de hardware;

- Servidores com recursos computacionais esgotados;

- Problemas com software de sistema, decorrentes de processos de
atualizagéo;

- Problemas de software decorrentes de erros de configuragao.

- Impossibilidade de acesso
a informagdo e servigos
informaticos por falha nos
sistemas servidores.

- Definir e implementar planos de manutengdo de hardware;

- Definir e implementar planos de manutengdo de software;

- Implementagdo de sistemas de monitorizagdo de recursos dos servidores;

- Criar ambientes de teste que permitam a avaliagdo prévia do impacto de
configuragdes e atualizagBes mais criticas em sistemas servidores.

Medidas de controlo
a implementar

Tipo de controlo

[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugcdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa (] [.]

Medidas de controlo implementadas

Classificagdo do risco residual
- [..] Resposta ao risco [...]

[-]

Tipo de controlo

[...] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execucdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [..]
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Area: Protecdo de dados e de seqguranca da informagéo
Atividade: Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informdticos -
sistemas de armazenamento de informagdo

Objetivo
Indicador de cumprimento
Descrigdo: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
Componentes . - componentes
l P | o | Tipo de objetivo| I P |
Classificagdo
o .
o
TR B g
2 £ s o £ 8 © g £ 8 £ wo 8
(7] O c un < o [ © o o = o o ® O
= & g0 S = = c ] o o © T °
L [J] = > ] c (9] o £ 2 ° % o o 8 =
8 Y ES Qo o o S o € S - T -2 S
S £g8 g £ 8§ c 5§ 5 g € g E3F 2
s £g8€ & o 3 . . g «x b= £ <& > S E c
£ i @ ° £ Nivel dorisco | & S S R 3 < 5 S
g g ° g 5 c =2 g T =° =
° b S = [ < 2
(U] &) = < <
Protecdo de
dados e de
6- elevado
seguranca da M M M M
informagdo

Riscos associados ao
processo

Situagdes que poderao originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Perda de informagado por
avaria de sistemas de
armazenamento.

- Avaria de hardware nos sistemas de armazenamento e auséncia de cépias
de seguranga (backups) atualizadas;

- Problemas de software nos sistemas de armazenamento e auséncia de
copias de seguranca atualizadas;

- Destruigdo de sistemas de armazenamento por vandalismo ou desastre.

Medidas de controlo
a implementar

- Definir e implementar planos de manutengdo de hardware;

- Definir e implementar planos de manutengdo de software;

- Implementar planos de backup e de replicagdo da informagdo, que garantam
objetivos de recuperagdo devidamente ajustados a criticidade dos sistemas;
- Replicar a informagdo para sistemas de armazenamento deslocalizados de
forma a garantir resiliéncia da informag&do em caso de destruigdo dos sistemas
de armazenamento principais.

Tipo de controlo
[preventivo]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo
dd-mm-aaaa

Periodicidade de execugcdo
[

Indicador de eficacia
[]

Medidas de controlo implementadas

-[.]

Classificagdo do risco residual

[-]

Resposta ao risco

[...]

Tipo de controlo

]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo
dd-mm-aaaa

Periodicidade de execucdo
[.]

Indicador de eficacia

[]
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Area: Protecdo de dados e de seqguranca da informagéo
Atividade: Gestdo de seguranca de informdtica

Objetivo
Indicador de cumprimento
Descri¢do: Ll Responsavel [...]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
|Componentes | |Tipo de objetivo| | componentes |
Classificagdo
o .
g 3 z§ e .do risco % p %
@ E 0 ° = s inerente " © ‘E S 5 ° o 8
o O c v = S o o] o = 9] o T O
\E Py SO o o GC) = = c g 8 o o o w1 I
s $EZ 2§ o s 5 £ g ¥ g g& ¢
g ®ge E € Esl O 5 o 0 ES 2
I 59 2 o @ 9] & s b= < S S E s
c ngo o ° I Nivel do risco o S S R kS = S
g g ° 8 5 © c =z g T =° =
o ] > b= € < 2
(U] &) = < <
Protecdo de
dados e de
6- elevado
seguranca da M M M M
informagao

Riscos associados ao
processo

Situagdes que poderao originar o risco
| Causas possiveis |

Resposta ao
risco inerente

- Ataques aos sistemas
informaticos com potenciais
consequéncias na
integridade,
confidencialidade,
autenticidade e
disponibilidade da
informagdo.

- Equipamentos ativos de rede com vulnerabilidades passiveis de serem
exploradas;

- Deficiente segmentagdo de redes e segregagdo de trafego, conduzindo a
exposi¢do de sistemas criticos;

- Sistemas servidores com vulnerabilidades passiveis de serem exploradas;

- Computadores de postos de trabalho comprometidos e suscetiveis de
perpetrarem ataques informaticos;

- Utilizadores expostos a fraudes informaticas com recurso a esquemas de
engenharia social (phishing, etc.);

- Falhas nos controles légicos conduzindo a cendrios de violagdo de dados
e/ou manipulagdo de politicas de seguranca.

- Definir formalmente e operacionalizar uma estrutura de suporte as questdes

::: relacionadas com a segurancga informatica (SI), que atue ao nivel de toda a [...]
o instituicdo e que esteja devidamente dotada dos meios humanos e materiais,
E necessdrios para:
g‘ e Coordenar e apoiar as varias unidades organicas na reposta a incidentes
‘© de seguranca informatica e respetiva articulagdo com o CERT.PT, CNCS e
% CNPD (no caso de violagGes de dados pessoais);
E e Promover agdes de esclarecimento e sensibilizagdo a comunidade na
9 area da ciber seguranga;
3 ¢ Implementar mecanismos de seguranca passiveis de serem utilizados por
] todas as UO (dns firewall, entre outros);
% e Auditar servigos e redes informaticas, com o objetivo de identificar
§ potenciais falhas e aconselhar a mitigagdo das mesmas;
* Definir politicas de seguranca.
Tipo de controlo X . .
R SCI — por identificar na norma de controlo interno do IPC
[preventivo]
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [..]
Medidas de controlo implementadas
Classificagdo do risco residual
- [..] Ll Resposta ao risco [...]
Tipo de controlo
[...] SCI — por identificar na norma de controlo interno
Inicio Revisdo Periodicidade de execugcdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [..]
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Area: Protecdo de dados e de seqguranca da informagéo
Atividade: Processos transversais a atribuicGo de beneficios

Objetivo
L Indicador de cumprimento |
Descri¢do: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
|Componentes | . - |componentes |
o | Tipo de objetivo|
Classificagdo
© ] © do risco o o)
5 g < £ . © 3 <
F 2 ° S 15 inerente ° 2 8 2 o
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Beneficios
. 1- reduzido
concedidos IZI [ZI IZI
Riscos associados ao Situagdes que poderdo originar o risco Resposta ao
processo | Causas possiveis | risco inerente
- Violagdo do principio da
legalidade;

- Abuso de poder. Corrupgao

passiva para ato ilicito;
- Favorecimento de

terceiros;

- Trafico de Influéncia;

- Violagdo dos deveres
gerais do trabalhador (zelo,
imparcialidade e isengdo);

estabelecidos;

- Obtengao de beneficio
econdmico ilicito para
terceiros.

- Possibilidade de atribuigdo de beneficios sem suporte legal para o efeito;
- Possibilidade de aplicagdo incorreta dos critérios legal e regularmente

- Possibilidade de atribui¢do de beneficios em substituicdo da celebragdo de
contrato publico de aquisi¢cdo de bens ou servigos sem aplicagdo do Cédigo
de Contratos Publicos;

- N3o salvaguarda de situagBes de conflito de interesse..

Medidas de controlo
a implementar

- Publicitar e disseminar internamente e através dos meios adequados
informacdo (til aos servigos;

- Assinar, quando aplicavel, por parte da entidade beneficiada, declaragdo
gue ateste a inexisténcia de contrapartidas abrangidas pelo Cdédigo de
Contratos Publicos.

Tipo de controlo

[preventivo]

SCI — por identificar na norma de controlo interno do IPC

Inicio
dd-mm-aaaa

Revisdo Periodicidade de execucdo Indicador de eficacia

dd-mm-aaaa [..] [..]

Medidas de controlo implementadas

-[.]

Classificagdo do risco residual

Resposta ao risco [...]

[-]

Tipo de controlo

(]

SCI — por identificar na norma de controlo interno do IPC

Inicio

dd-mm-aaaa

Revisdo
dd-mm-aaaa [..] [..]

Periodicidade de execucdo Indicador de eficacia
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Sobre a area dos Beneficios concedidos, estdo associadas duas atividades: Processos

transversais a atribuicdo de beneficios

Area: Beneficios concedidos

; Publicitacdo dos beneficios concedidos.

Atividade: Publicitacdo dos beneficios concedidos

Objetivo
L Indicador de cumprimento )
Descricdo: Responsavel [...]
[..]
Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
|Componentes | " . |componentes |
L | Tipo de objetivo|
Classificagdo
o .
@ i} ) do risco o o
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< o g8 ¢ F v s £ 2 0 2 s &8 8
c WwES 2o S ° S S g 3 o e @ 2 =
e B88 E £ g s 2 5 P 2 ES 2
s Sog 2 o & . . s & = = [ S E <t
£ it 8 o £ Nivel dorisco | & S S R 3 < 5 S
2 2 kS S o 5 T pe £o =
3 3 = £ <z
2 = <
Beneficios
. 1- reduzido
concedidos m |Z[ lZ[
Riscos associados ao Situagdes que poderdo originar o risco Resposta ao
processo | Causas possiveis | risco inerente

- Responsabilidade
disciplinar, civil e financeira
do dirigente e cessa¢do da
respetiva comissdo de
servigo;

- Aretengao de 15 % na
dotagdo orgamental, ou na
transferéncia do Orgamento
do Estado, subsidio ou
adiantamento para entidade
obrigada, no més ou meses
seguintes ao
incumprimento,
excecionando-se as verbas
destinadas a suportar
encargos com remuneragoes
certas e permanentes.

- N&do publicitagdo dos beneficios concedidos nos termos previstos na Lei
64/2013, de 27 de agosto.

- Incluir campo no

- Emitir alertas inform
- Emitir mapas para
sistemas informaticos

Medidas de controlo
a implementar

processo de autorizagdo de despesa relativo a

obrigatoriedade de publicitagdo, quando aplicavel;

aticos relativos a necessidade de publicitacdo;
publicitacdo, gerados automaticamente a partir dos

Tipo de controlo

[preventivo] SCI — por identificar na norma de controlo interno do IPC
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [..]
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Medidas de controlo implementadas

Classificagdo do risco residual
-[..] Resposta ao risco [...]

[.]

Tipo de controlo
[...] SCI — por identificar na norma de controlo interno do IPC

Inicio Revisdo Periodicidade de execucdao Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [.]

Em sintese, no que concerne ao MPO7 — Recursos Materiais e Servigos, foram
identificados e associados riscos a este macroprocesso, que derivam do plano de GR do
IPC. Por outro lado, atraves do estipulado nos artigos 7°, 8°, 9°, 10°, 12°, 16° e 17° do SCI
do IPC estéo elencadas medidas de controlo. No entanto, nas areas:
Patrimonio, infraestruturas e equipamentos (atividades: arquivo de bibliotecas e
Patrimonio histérico e cultural) Protecdo de dados e seguranca da informacao
(atividades: Gestdo de acessos a informacdo por intermédio de sistemas
informéticos — atribuicdo de acessos; Gestdo de acessos a informacdo por
intermédio de sistemas informaticos — Utilizacdo de acessos; Gestdo de acessos
fisicos a areas de armazenamento e processamento de informacéo — acesso as
areas técnicas; Gestdo de acessos fisicos a &reas de armazenamento e
processamento de informacao - acesso a areas de arquivo fisico de informacao;
Tratamento de informacéo - tratamento de dados; Tratamento de informacéo -
direitos a Informacdo; Gestao de repositérios de informacao — conformidade da
utilizacdo de repositérios externos a instituicdo com o RGPD; Gestdo de
repositorios de informacdo — Acesso a informacdo através de repositorios
externos a instituicdo; Gestdo de infraestruturas tecnoldgicas de suporte a
sistemas informaticos - acesso a informacao e servigos informaticos em situacéo
de catastrofe; Gestdo de infraestruturas tecnoldgicas de suporte a sistemas
informaticos - acesso a informacao e servigos informaticos - acesso a informacao
e servigos informaticos e infraestruturas elétricas e/ou de climatizacédo de centros
de dados associadas; Gestdo de infraestruturas tecnologicas de suporte a
sistemas informaticos - acesso a informacao e servigos informaticos e os sistemas
de comunicacdo de dados associados; Gestdo de infraestruturas tecnologicas de
suporte a sistemas informaticos - acesso a informacéo e servigos informaticos e

0s sistemas servidores; Gestdo de infraestruturas tecnoldgicas de suporte a
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sistemas informéticos - sistemas de armazenamento de informacéo; Gestdo de
seguranca de informatica,
ndo constam controlos atraves do SCI do IPC. Igualmente na area dos Beneficios
concedidos, nas seguintes atividades: Processos transversais a atribuicéo de beneficios
e Publicitacéo dos beneficios concedidos ndo foram evidenciados controlos que estejam
associados ao SCI do IPC.

3.5 Analise critica

Em termos de andlise critica, depois de aplicado o modelo integrado aos diversos
documentos existentes, permitiu identificar as seguintes oportunidades de melhoria: falta
de controlos que estejam definidos no SCI do IPC (aqueles gque estdo regulamentados séo
direcionados essencialmente para a area contabilistica, que abrange desde a tesouraria até
aos recursos humanos, passando pelas medidas de controlo na parte do patriménio). Por
outro lado, no plano de GR também néo estdo identificados todos os riscos para poder-se
efetuar o cruzamento na integra com 0s macroprocessos do SIGQ e ndo se encontra
contemplado o tratamento para os riscos que foram identificados, conforme matriz

proposta.

No MPO1l — Governacdo, apenas estdo definidos riscos para a area informacédo e
comunicacao, faltando a identificacdo em relagdo aos estratégicos. Sobre o0 MP02 —
Ensino/Aprendizagem, foram identificados para as &reas académica e beneficios
concedidos. No entanto, a ligacdo com os referenciais traduz-se na auséncia de riscos
associados a concecdo e aprovacdo da oferta formativa e na monitorizacdo continua e
revisdo periédica dos cursos. Em relagdo ao MP03 — Internacionalizacdo, nada consta
quer termos de SCI e GR do IPC. No que concerne ao MP04 — Investigacdo e MP05 —
Relacdo com a comunidade, foram identificados riscos, definidos no plano de GR do IPC.
No MPO06 — Recursos humanos e MPO7 — Recursos materiais e servigos, estdo

evidenciados também controlos através do SCI do ICP.

A abordagem por macroprocessos permite continuar a verificar a falta de medidas tanto

da parte da GR como do CI ndo sendo evidenciados riscos e medidas de controlo do SCI.

O IPC necessita de definir riscos e controlos associados a sua estratégia, com objetivo de

otimizar a estratégia e a performance. Neste sentido, esta proposta de integracdo em todo
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o IPC, traz beneficios, nomeadamente ao serem avaliados riscos durante o processo de
definicdo da estratégia e dos objetivos de operacionais, ajudando na otimizacdo dos
resultados. Por sua vez, a proposta deste modelo integrado, permite referir que ira reduzir
a redundancia inicial que deriva de diversos documentos, incluindo os estratégicos,
trazendo relatorios integrados ao IPC. Segundo Dees e Llamas (2021, p.9) os relatdrios
integrados tém como beneficios a melhoria da transparéncia e fomentam a comunicacgao

exterior com as PlI.

Em sintese, com a otimizacdo de recursos, neste caso publicos, o IPC elimina as
redundancias, com ganhos de eficiéncia e eficacia, com informacdo mais fidedigna e
ainda no cumprimento do estipulado por lei, normas e regulamentos, nomeadamente a
obrigatoriedade de GR e SCI que englobe toda a organizacdo, através de um modelo
integrado ligacdo ao seu SIGQ e estruturas de GR e Cl do COSO internacionalmente
reconhecidas, dando igualmente resposta as recomendacgdes da Comissdo de Avaliacdo
Externa (CAE) da A3ES, nomeadamente de acordo com a A3ES (2021b, p. 5) ¢
fundamental a atualizacdo do Plano de Gestdo de Riscos de Corrupcéo e Infragdes

Conexas, em conformidade com legislacao e alinhamento com mecanismos do SIGQ.
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CONCLUSAO

O risco é inerente a propria vida e ao proprio ser humano, consequentemente esta no seio
das organizagdes. Qualquer acdo que realizamos tem um risco associado. Em termos
organizacionais 0s riscos podem ser categorizados como estratégicos, financeiros,
operacionais, tecnologicos e relacionados com: delegacdo de autoridade e pratica de
fraude e atos ilegais, sendo que estes necessitam de ser geridos. A nivel histérico a
tendéncia para a GR era numa vertente informal e motivada essencialmente pela
conformidade de questfes legais. No entanto, as expetativas das Pl sdo cada vez mais
elevadas, traduzindo-se na necessidade por parte das organizagdes terem uma gestdo mais
eficaz e processos organizados no que concerne a GR. O processo de GR é um processo
estruturado e continuo, transversal a toda a organizacdo. Existem varios modelos
reconhecidos internacionalmente. Este projeto assentou nos principios definidos do
modelo ERM do COSO.

No &mbito das IES, gerir riscos revela-se um enorme desafio, devido a adocdo de
procedimentos por ineréncia da A3ES e consequentemente atraveés de mecanismos
internos seja com equipas multidisciplinares, estas envolvidas e enquadradas com o seu
ambiente organizacional, no sentido de identificar, detetar, tratar e posteriormente mitigar
um conjunto diverso de riscos associados as questdes académicas. Por outro lado, em
relacdo ao Cl é essencial que estas entidades ao implementar um SCI englobe o plano da
organizacdo, politicas, métodos; mecanismos, procedimentos e boas préaticas de controlo
e também de combate a fraude e corrupcdo. As IES devem dispor de um plano de GR que
seja transversal a toda a organizagdo e meios para os controlar através de um SCI,

permitindo eliminar redundancias através de uma gestao eficaz dos seus recursos.

A integracdo da ERM na cultura organizacional cruzando com o SCI e SIGQ permite ter
uma gestdo integrada e suprir redundancias que ocorrem através de sistemas separados.
Em relacdo ao IPC, com a frequéncia de milhares de estudantes nos seus cursos, que
passam pelo ensino e aprendizagem, investigacao, internacionalizacéo e utilizam recursos
humanos e materiais, torna-se essencial ndo s6 por exigéncia legislativa, mas igualmente
por motivos de uma gestdo eficaz na utilizagdo de recursos publicos, a existéncia de
controlos adequados que vdo na direcdo da obtencdo de resultados e ao encontro das
necessidades e expetativas das suas partes interessadas. Desde modo, o IPC tem trés

documentos para este efeito: manual da qualidade, plano de GR e uma norma de Cl.
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Em relacéo aos objetivos do projeto passaram por: (1) verificar se existem mecanismos e
instrumentos de GR implementados no IPC; (2) verificar se estdo previstas préaticas de Cl
na IES; (3) elaborar um modelo de GR, integrando-o no IPC através do modelo ERM do
COSO 2017 em conjunto com o modelo ICIF do COSO 2013 (integracdo de modelos),
tendo por base o SIGQ; (4) aferir sobre o grau de maturidade da GR e o seu contributo
para a gestdo do IPC. Por sua vez, um dos contributos deste projeto foi igualmente a
elaboracdo de artigos cientificos (em anexo): “Auditoria interna e o uso das novas
tecnologias no ensino superior”, este artigo desenvolvido com o proposito de demonstrar
se sdo usadas novas tecnologias nas auditorias internas realizadas nas IES, aceite e
apresentado na 17.2 CISTI, Conferéncia Ibérica de Sistemas e Tecnologias de Informacao,
associado ao WICTA (Workshop on ICT for Auditing & Accounting 2022) e indexado na
Scopus; “Auditoria Interna nas Instituicdes de Ensino Superior e o Sistema Interno de
Garantia da Qualidade”, artigo aceite e apresentado no XII Encontro de investigadores
da Qualidade.

Sobre a existéncia de mecanismos e instrumentos de GR e préatica de Cl na IES, a resposta
é sim. O IPC tem um plano de GR e SClI, este derivado de uma norma de CI direcionada
essencialmente para as questdes contabilisticas. No que concerne a elaboracao do modelo,
este foi construido com base na pesquisa efetuada e contexto organizacional da
instituicdo. Em relacdo ao grau de maturidade, das respostas obtidas torna-se inconclusiva
a obtencdo de resultados, uma vez que os respondentes ou ndo responderam totalmente

ou s6 responderam a metade dessa parte do questionario.

A GR e SCI integrado num modelo tendo por base o seu SIGQ numa IES apresenta-se
como uma vantagem competitiva. O trabalho desenvolvido teve como principal objetivo
a elaboracao de um modelo de GR com o SCI numa IES, realizando a ligacdo ao SIGQ.
Atendendo aos objetivos deste projeto, optou-se por um estudo de caso, designadamente

através de um organismo publico — O Instituto Politécnico de Coimbra.

A proposta do modelo apresentada teve em consideracdo a integracdo do SIGQ, GR e
SCI do IPC. Os resultados obtidos permitem concluir que: os principios e orientacdes
previstos no modelo ERM do COSO (2017) apresentam-se complementares e
convergentes com os requisitos do modelo ICIF do COSO (2013). Neste sentido, das
melhorias apresentadas pelo modelo proposto destaca-se: identificagdo dos riscos tendo

em conta os objetivos estratégicos; definicdo de estratégias para o tratamento dos riscos
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considerando os fatores de risco; proposta para implementar a vertente pratica do risco
residual; reformulacéo e integracdo do Plano de GR e do SCI, juntamente com o SIGQ,
integrando estes sistemas num Sistema Integrado de Gestdo; afericdo do grau de
maturidade do modelo ERM do COSO. Consequentemente, o IPC com este modelo
incorpora um SCI com o modelo de GR que engloba o plano da organizacéo; politicas;

métodos; procedimentos e boas praticas de controlo.

Em relacdo a limitagdes que decorreram deste projeto, destaca-se a obtencdo de um
namero baixo de respostas relativamente & auscultacdo da maturidade da GR. No que
concerne a orientacdes e propostas para trabalhos futuros, considera-se ser necessario
melhorar o entendimento da GR e CI no contexto da administracdo publica. Sugere-se
igualmente o alargamento do ambito deste trabalho, replicando-o a outras IES e a outras
entidades publicas, nomeadamente organismos pertencentes a administracdo local.
Propde-se também a criagdo de parcerias entre diversas entidades publicas com o objetivo
de realizar partilha de boas préaticas e comparacdo de metodologias em termos de GR e
Cl, nomeadamente no ambito da monitorizacdo, que poderia ser desenvolvida também

interpares.

Em suma, o modelo proposto de GR e SCI Integrado do IPC, é um sistema de melhoria,
de mudanca, exclusivo e especifico. Aprofunda a cultura institucional para a qualidade,
controlo e risco. Assim, 0 modelo de GR e SCI Integrado pode contribuir positivamente
para a eficacia do IPC. Tendo por base o0 SIGQ, torna-o como um importante instrumento
de apoio a gestdo, deixando assim de existir tantas redundancias quer em questdes
estratégicas, quer em questdes operacionais, trazendo uma gestdo mais eficiente e eficaz,

através de sistemas totalmente integrados.
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Inquerito por questionario: O modelo de
Gestao de Riscos (GR) e o Sistema de
Controlo Interno (SCI) Integrado no Instituto
Politécnico de Coimbra (IPC).

Inquérito por questionario

O presente inquérito insere-se no projeto final, do mestrado em Auditoria Empresarial e
Publica ministrado pelo Instituto de Contabilidade e Administragao de Coimbra com o
tema: "O modelo de Gestédo de Riscos e o Sistema de Controlo Interno Integrado no
Instituto Politécnico de Coimbra". O objetivo é efetuar o respetivo diagnostico, aferir junto
do IPC sobre o cruzamento entre o controlo interno (Cl) e GR desta instituicdo e seu grau
de maturidade.

Nota: NS/NA - Nao sei/Nao se aplica

I. Dados de quem €St2ll a responder a0 questionério.

r.1. Cargo

Marcar apenas uma oval.

Presidéncia
Chefia intermédia

Outra:

.2, Estrutura/servigo do IPC que pertence?

Marcar apenas uma oval.

Conselho de Gestao

Outra:



3. 13 Institui¢do: Sistema Interno de Garantia da Qualidade (SIGQ).

No ambito da SIGQ, indique qual o processo a que pertence.
Marcar apenas uma oval.

MPO1 - Governagao

MPO2 - Ensino/Aprendizagem

MPO03 - Internacionalizagédo

MPO04 - Investigacao

MPOQS - Relagdo com a comunidade
MPOQ6 - Recursos Humanos

MPQ7 - Recursos Materiais e Servigos

NS/NA

2. Esta secio destina-se a questdes em relagio ao SCI.

4. 2.1 O IPC possui normas ¢ procedimentos de CI?

Marcar apenas uma oval.

5. 2.2.Se respondeu sim, a questdo anterior, quais as areas que o I[PC tem contempladas:
Marcar tudo o que for aplicavel.

Area financeira

Recursos humanos

Area académica

Protecdo de dados e seguranga da informacgao
Contratagéo publica

Organizagao na globalidade

Outra:



6. 23. Que meios de CI existem no IPC. Assinale as suas op¢oes:
Marcar tudo o que for aplicavel.

Definicao de autoridade e delegagao de responsabilidades, segregacao de deveres e
funcdes

Confronto das contagens de caixa, titulos, ativos e existéncia com os registos
contabilisticos

Verificagao e conferéncia de registos e realizagao de conciliagbes

Meio de prevengao de erros e/ou procedimentos ilegais ou fraudulentos
Restricao do acesso fisico direto aos ativos e registos

Aprovagao e controlo de documentos

Comparacgao de informacgao com fontes externas de informagéao
Manual de procedimentos, formularios e documentos

Controlo de contas e balancetes de verificagdo

Rotinas de validagao

Outra:

3. Gestio do Risco

7. 3.1 O IPC tem implementado um processo formal de GR, incluindo Plano de Corrupgio e

Infraccoes Conexas?

Marcar apenas uma oval.

Nao

Em fase de implementacao



8. 3.2.1. Se rcspondeu Sim, por favor rcsponda as questoes seguintes.
Marcar apenas uma oval por linha.
Sim Nao

Sabe qual
a
finalidade
do Plano
de Gestao
de Risco
de
Corrupcao
e
Infragoes
Conexas?

9. 3251 Sim, Qual?

10.  33. O IPC tem compreensio exata ¢ abrangente dos riscos que atualmente enfrenta?

Marcar apenas uma oval.

Nao

Apenas de alguns riscos



11.  33.1. Quais as areas de intervengio previstas no plano:
Marcar tudo o que for aplicavel.

Académica

Protecdo de dados (RGPD)
Contratacao publica

Recursos humanos

Receita

Patrimonio

Propriedade intelectual

Seguranca da informacao (tecnologias)

Outra:

12, 3.4. Quais as a¢des/procedimentos de intervencio previstos no plano?
Marcar tudo o que for aplicavel.

Promover agoes de formagao de sensibilizagdo dos trabalhadores para o risco de
corrupgao e infragdes conexas

Identificar as medidas implementadas para prevenir a ocorréncia de riscos
Desenvolver a atividade de auditoria interna

Avaliar a segregacgao de fungdes

Promover sistemas de controlo interno

Outra:

13.  35. Considera este Plano como ferramenta essencial de prevencio de possiveis erros efou

omissoes?

Marcar apenas uma oval.
Sim
Nao

NS/NA



14.  3.6. O IPC desenvolveu, nos ultimos 3 anos, alguma sessdo informativa sobre este Plano?
Marcar apenas uma oval.
Sim
N&o

NS/NA

15. 3.7. Tem conhecimento se o IPC possui uma estrutura que monitorize este Plano?

Marcar apenas uma oval.



16.

3.8. GR no IPC

Marcar apenas uma oval por linha.

3.8.1. Assumir
riscos é
considerado
uma estratégia
de gestao?

3.8.2. Estao
definidos e
corretamente
implementados
controlos que
mitiguem
eficazmente os
riscos
identificados
no IPC, de
modo a ndao
colocar em
causaa
concretizacao
dos objetivos
definidos pela
gestao?

3.8.3. Existem
meios ou
técnicas para
identificar
potenciais
eventos que
poderao
originar riscos
ou
oportunidades?

3.84.0s
processo de
GR sao
acompanhados
pela gestao de
modo a
garantir que as
respostas e as
acoes
desenvolvidas
para controlar

Sim

Nao



ou eliminar os
riscos sao
eficazes e
estao em linha
com 0s
objetivos da
organizagao?

3.8.5.
Periodicamente
sao analisados
e reavaliados
0S riscos a que
o IPC esta
exposta e
estabelecidas
medidas que
reduzam a
probabilidade
de ocorréncia
de perdas
futuras e/ou
potenciem
ganhos?

4. Relagio entre Cl e GR



17.

4.1. Utilizando a seguinte escala, exprima a sua opinido sobre cada um dos aspetos abaixo

indicados. Responda ao seguinte grupo de questdes numa escala de intensidade — Likert —

com concordo totalmente, concordo, nem concordo nem discordo, discordo ou discordo

totalmente.

Marcar apenas uma oval por linha.

Discordo
totalmente

4.1.1. Um processo
de GR devera ser
implementado
independentemente
da existéncia de
um SCI

4.1.2. Cada
departamento de
uma organizagao
devera ter um
responsavel pelo
Cl, ndo cabendo
apenas a gestao de
topo essa
responsabilidade

4.1.3. A auditoria
interna devera ser o
orgao responsavel
por estruturar e
implementar um
processo de GR
numa organizacao

4.1.A. A auditoria
interna devera ter
apenas o papel de
supervisao e
avaliagao num
processo de GR e
deCl

41.5.AGR
relaciona-se com a
gestao de ameacas
e oportunidades,
enquanto o sistema
de controlo interno

Nem
concordo, Concordo
Concordo
Nem totalmente
discordo



é projetado para
gerir eficazmente
essas ameacas e
oportunidades

4.1.6. O objetivo do
Cl é o de auxiliar a
gerir e a controlar o
risco de forma
adequada e nao de
o eliminar

4.1.7.Um Cl eficaz
permite criar
vantagens
competitivas para a
organizacao
permitindo-lhe
assumir riscos
adicionais com
vista a criacao e
preservacao de
valor para as suas
partes
interessadas.

418.AGReoCl
nao garantem que
os objetivos de
uma organizacao
sejam todos
atingidos, apenas
dao uma seguranca
razoavel de que tais
objetivos possam
ser alcangados.

4.1.9. A existéncia
de fluxos de
informacao e relato
entre os orgaos de
gestdo e as
unidades
operacionais sao
fundamentais para
que a informacao
chegue, de forma
tempestiva e exata,
atodos os
colaboradores do
IPC.



4.1.10. Um bom SCI

é essencial e uma ) ) ) @) )

GR eficiente




18.

4.2. Considerando o Regulamento de CI do IPC (servigo onde exerce as suas fungoes)

responda ao seguinte grupo de questdes numa escala de intensidade — Likert — com

concordo totalmente, concordo, nem concordo nem discordo, discordo ou discordo

totalmente.

Marcar apenas uma oval por linha.

421.
Considera o
Regulamento
de Cl como
uma
ferramenta
essencial
para o
controlo e
prevencao da
ocorréncia de
possiveis
erros e
fraudes.

4.2 2. Recorre
ao
Regulamento
de Cl sempre
que surge
uma questao/
divida a qual
nao tem
solucao.

423.0
Regulamento
deCl é
atualizado
sempre que
as exigéncias
assim o
determinem.

424 A
existéncia do
Regulamento
de ClI
contribui para

Nem
Discordo , concordo, Concordo
Discordo Concordo
totalmente Nem totalmente
discordo



um
acatamento
mais eficiente
do
cumprimento
das normas
de ética pelos
trabalhadores.

425.
Considera, no
caso
especifico do
IPC, 0
Regulamento
de Controlo
Interno uma
importante
ferramenta de
prevencao.

19.  43. O IPC realiza acompanhamento do controlo interno ¢ GR com recurso as novas

tecnologias de informagao?

Marcar apenas uma oval.

20.  43.a. Se sim, quais?



Modelo
ERM do
COSO -
2017:
avaliacio
do grau de
maturidade
no [PC.

0 modelo ERM COSO é um modelo de gestao de riscos
reconhecido internacionalmente. Em 2017, foi alterado, passando a
ser composto por 5 componentes (Governo e Cultura; Estratégia e
definicao de objetivos; Desempenho; Analise e revisao;
Informagao, comunicagao e reporte) e 20 principios.

Com o objetivo de adogao do modelo, responda as questdes
seguintes, assinalando consoante a atual adequagéao ao IPC.

1- Ad hoc (A abordagem para determinar requisitos de controlo
interno e gestao de risco é ad hoc e desorganizado, sem atividades
de comunicagdo ou monitorizagao).

2 - Fragmentado (Controlos existem, mas ndo sdo documentados.
0 seu funcionamento depende do conhecimento e motivacao dos
colaboradores).

3 - Global (Os controlos existem e sdo devidamente
documentados. A eficacia operacional é avaliada periodicamente.
No entanto, o processo de avaliagdo ndo estd documentado).

4 - Integrado (Existe um ambiente de controlo, gestdo interna e de
risco. A avaliagao de controlos formais e documentados é
realizado com frequéncia. Muitos controlos sdo automatizados
com o uso a estratégia de tecnologia).

5 - Estratégico (Existe um programa completo controlo interno e
gestao risco ao nivel do IPC. A avaliagao do ambiente de controlo é
continua, baseada nas autoavaliagdes, analise e analise de lacunas
da causa principal).



21.

5.1. Governo ¢ Cultura (componente)

Supervisionar Riscos através do Conselho de Administragio (Principio 1.)

Marcar apenas uma oval por linha.

11.0
Regulamento do
Conselho de
Gestao
estabelece as
suas
competéncias em
matéria de
supervisao da
gestao de risco?

1.2. Os membros
do Conselho de
Gestao recebem
formacao
personalizada
para o
cumprimento das
suas funcgoes de
supervisao da
gestao de risco?

1.3. Existe uma
Politica de Gestao
de Riscos,
aprovada pelo
Conselho de
Gestao, onde sao
estabelecidos os
principais papéis,
responsabilidades
e competéncias?

1.4. A Politica de
gestao derisco é
consistente com
outras estruturas
relacionadas (por
exemplo,
seguranca,
qualidade,
conformidade,
etc.)?

1. Ad
hoc

2.
Fragmentado

3.
Global

4.
Integrado

5.
Estratégico






22.  5.2. Governo e Cultura (componente)

Estabelecer Estruturas Operacionais (Principio 2.)
Marcar apenas uma oval por linha.

1. Ad- 2. 3. 4. 5.
hoc Fragmentado Global Integrado Estratégico

21.0IPC
articulou uma
estrutura
formal de
gestao de
risco?

2.2. A estrutura
€ consistente
com outras
estruturas
relacionadas
(por exemplo,
seguranca,
qualidade,
conformidade,
etc.)?

2 3. A estrutura
de gestao de
risco foi
amplamente
divulgada a
todo o IPC?

2.4. Os fluxos
de aprovacao e
relatdrios
estao
claramente
estabelecidos
na gestao de
riscos?

2.5. Existe uma
funcao de
gestao derisco
independente
da
administracao?

2.6.0s
agentes da 13,
22 e 32 Linha



de Defesa
estao
claramente
identificados
nas principais
areas do IPC?

2.7. Existe
Comité de
Risco ou esses
assuntos sao
tratados em
algum dos
Comités
existentes?

2.8.0s
gestores de
risco das
areas/linhas
de negdcio (eg
Seguranca,
Cliente, RH,
Juridico, etc.)
aparecem
regularmente
no referido
Comité?



23.  53. Governo e Cultura (componente)

Definir Cultura desejada (Principio 3.)
Marcar apenas uma oval por linha.

1. Ad- 2. 3. 4. 5.
hoc Fragmentado Global Integrado Estratégico

3.1. Existe um
Cadigo de
Etica?

3.2.0IPC
adapta a sua
estrutura de
gestao de
riscos com
base na sua
cultura?

3.3. A Politica
de Riscos
reflete os
principios de
comportamento
esperado, de
acordo com as
disposicoes do
Cédigo de Etica
do IPC?



24.

5.4. Governo e Cultura (componente)

Demonstrar compromisso com os Valores Fundamentais (principio 4)

Marcar apenas uma oval por linha.

4.1. Os principais
valores da
organizagao sao
disponibilizados ao
publico, tanto interno
quanto externo?

4.2. A Gestao de Topo
demonstra com seu
comportamento seu
comprometimento
com os valores do
IPC (tone at the top)?

4.3. A Gestao de Topo
demonstra através do
seu comportamento
0 seu Compromisso
com o ERM (tone at
the top)?

4.4. Os membros do
Comité de Riscos
promovem
ativamente a cultura
de gestao de riscos
entre o pessoal das
suas areas de
responsabilidade?

4.5. O processo de
entrada de novos
funcionarios inclui
formacgao/sensibiliza
¢ao sobre riscos?

4.6. Sao realizadas
medi¢des/avaliacoes
do nivel de cultura de
risco entre os
colaboradores
regularmente?

1. Ad-
hoc

2.
Fragmentado

3.
Global

4.
Integrado

5.
Estratégico



25.

5.5. Governo e Cultura (componente)

Atrair, desenvolver e reter profissionais qualificados (Principio s.)
) p q p1o 5

Marcar apenas uma oval por linha.

5.1. Existe um
programa de
gestao de
talentos?

5.2. Existe uma
politica do IPC
que apoie 0 seu
compromisso
com o
desenvolvimento
dos
funcionarios, um
sistema de
remuneracao
justa,
diversidade e
respeito aos
direitos
humanos?

5.3. O pessoal
da gestao de
risco possui as
habilitacoes e
conhecimentos
necessarios
para realizar as
suas tarefas

5.4. Os objetivos
da equipa de
gestao derisco
estao alinhados
com os da
funcao de ERM

5.5. Existe um
plano de
sucessao para
0s principais
cargos de
gestao de risco?

1. Ad-
hoc

2.
Fragmentado

3.
Global

4.
Integrado

5.
Estratégico






26.  5.6. Estratégia e Defini¢io de Objetivos (componente)

Analisar o contexto de negocios (Principio 6.)
Marcar apenas uma oval por linha.

1. Ad- 2. 3. 4. 5.
hoc Fragmentado Global Integrado Estratégico

6.1. Existe um
Plano Estratégico
aprovado pelo
Conselho de
Gestao?

6.2.0
registo/inventario
de riscos reflete
os fatores
internos e
externos que
podem afetar os
objetivos do IPC
(estratégicos,
operacionais,
etc.)?

6.3. As
informacoes
externas sao
sistematicamente
analisadas para
identificar
mudancas
relevantes no
contexto de
negacios e
identificar riscos
emergentes?

6.4. As
informacoes
internas sao
sistematicamente
analisadas para
identificar
mudancas
relevantes no
contexto de
negacios e
identificar riscos
emergentes?






27.

5.7. Estratégia e Definicio de Objetivos (componente)

Definir apetite de risco (Principio 7.)
p pto 7

Marcar apenas uma oval por linha.

7.1. Existe
uma
"declaragao de
apetite ao
risco”
devidamente
formalizada?

72.A
definicao do
apetite ao
risco é de
competéncia
exclusiva do
Conselho de
Gestao?
73.E
ativamente
promovido que
a Gestao de
Topo e os
principais
agentes de
ERM
conhecam o
apetite de
risco do IPC?

7.4. O apetite
aorisco é
considerado
NOS processos
de tomada de
decisao?

75.0
Conselho de
Gestao esta
envolvido na
tomada de
decisoes que
possam
implicar o

1. Ad-
hoc

2.
Fragmentado

3.
Global

4.
Integrado

5.
Estratégico



incumprimento
do apetite de
risco
estabelecido?

7.6.A
conformidade
com o apetite
aorisco é
monitorizada
ativamente?



28.  5.8. Estratégia e Defini¢io de Objetivos (componente)

Avaliar estratégias alternativas (Principio 8.)
Marcar apenas uma oval por linha.

1. Ad- 2. 3. 4. 5.
hoc Fragmentado Global Integrado Estratégico

8.1. A estratégia
do IPC esta
alinhada com sua
missao, visao e
valores?

8.2. No processo
de planeamento
estratégico, as
estratégias
alternativas sao
avaliadas,
analisando os
riscos e
oportunidades
associados com
base em
metodologias
comprovadas
(por exemplo,
técnicas
estatisticas,
matrizes de
correlagao, etc.)?

8.3. Os principais
intervenientes de
ERM ou o Comité
de Risco
participam
sistematicamente
do processo de
planeamento
estratégico?



29.  s5.9. Estratégia e Defini¢io de Objetivos (componente)

Formular objetivos de negocios (Principio 9.)
Marcar apenas uma oval por linha.

1. Ad- 2. 3. 4. 5.
hoc Fragmentado Global Integrado Estratégico

9.1.0s
objetivos
estratégicos
do IPC estao
alinhados
com o apetite
derisco
estabelecido?

9.2.0s
objetivos
estratégicos
sao
desenvolvidos
em objetivos
operacionais,
financeiros,
de
conformidade,
etc.?

9.3.0s
objetivos dos
colaboradores
estao
alinhados
com os
objetivos
estratégicos
do IPC?

9.4. Os niveis
de tolerancia
ao risco sao
definidos e
atualizados
para todos os
principais
riscos com a
aprovacgao do
Conselho de
Gestao?



9.5. Os niveis
de tolerancia
ao risco sao
considerados
nos
processos de
tomada de
decisao?

96.0
cumprimento
dos niveis de
tolerancia ao
risco é
monitorizado
ativamente?

9.7.As
excecoes ao
cumprimento
da tolerancia
ao risco sao
geridas caso
acasoe
requerem
aprovacao da
Gestao de
Topo e/ou do
Conselho de
Gestao?



30.  5.10. Desempenho (componente)

Identificar o risco (Principio 10.)
Marcar apenas uma oval por linha.

1. Ad- 2. 3. 4. 5.
hoc Fragmentado Global Integrado Estratégico

10.1. Existem
processos para
identificar
sistematicamente
0s principais
riscos e
oportunidades
que afetam o
alcance dos
objetivos
estratégicos e de
negocios?

10.2. Os riscos
sao identificados
e avaliados
periodicamente,
pelo menos
anualmente?

10.3. Existe uma
taxonomia de
risco para
classificar os
riscos por
tipologia?

10.4. Sao
definidos KRls
(Key Risk
Indicators) para
identificar
proativamente
riscos crescentes
ou emergentes?



31. 5.1 Desempenho (componente)

Avaliar a gravidade do risco (Principio 11.)
Marcar apenas uma oval por linha.

1. Ad- 2. 3. 4. 5.
hoc Fragmentado Global Integrado Estratégico

11.1.0
impactoe a
probabilidade
dos riscos
identificados
sao avaliados
usando
critérios
homogéneos
pré-
estabelecidos?

11.2.0
impacto
economico
dos riscos é
quantificado,
sempre que
possivel?

113.0
impacto
reputacional
dos riscos é
considerado?

114.A
gravidade do
risco é
determinada
com técnicas
de anadlise
deterministica
(por exemplo,
analise de
sensibilidade)?

11.5.A
gravidade do
risco é
determinada
com técnicas
de anadlise
probabilistica



(por exemplo,
simulacao de
Monte Carlo)?

32.  5.2. Desempenho (componente)

Priorizar riscos (Principio 12.)
Marcar apenas uma oval por linha.

1. Ad- 2. 3. 4. 5.
hoc Fragmentado Global Integrado Estratégico

12.1. Os riscos
sao priorizados
com base em seu
impacto e
probabilidade de
ocorréncia?

12.2. Os riscos
estao
representados
em um mapa de
risco (por
exemplo, mapa
de calor) que
permite sua
priorizagao?

12.3.E
monitorizado
sistematicamente
se a gravidade
dos riscos atende
ao
apetite/tolerancia
derisco
estabelecido?



33.  5.3. Desempenho (componente)

lmplcmcntar respostas aos risco (Principio 13.)
Marcar apenas uma oval por linha.

1. Ad- 2. 3. 4. 5.
hoc Fragmentado Global Integrado Estratégico

13.1.0s
planos sao
definidos
para gerir
todos os
riscos
identificados
(ou seja,
aceitar, evitar,
mitigar ou
transferir)?

13.2.E
atribuido um
responsavel e
uma data de
execucao
para gerir
cada um dos
riscos
identificados?



34.  5.4. Desempenho (componente)

Desenvolver uma visio no nivel do portfodlio (Principio 14.)
P pio 14

Marcar apenas uma oval por linha.

1. Ad- 2. 3. 4. 5.
hoc Fragmentado Global Integrado Estratégico
14.1. Existe um
registo/inventario
de riscos

centralizado no
nivel da unidade
de negocios?

14.2. As possiveis
interdependéncias
entre os riscos
identificados em
cada unidade de
negadcio sao
analisadas para
se obter uma
visao do portfdlio
naquele nivel?

14.3. Existe um
registo/inventario
derisco
centralizado no
nivel de unidade
da entidade?

144.E
desenvolvida uma
visao integrada ao
nivel da entidade
dos riscos
identificados nas
diferentes
unidades de
negacio através
da aplicacao de
metodologias
comprovadas (por
exemplo, técnicas
estatisticas,
analise de
sensibilidade,
simulacgao de
Monte Carlo,



matrizes de
correlagao, etc.)?




35.  s5.15. Analise e Revisio (componente)

Avaliar mudancas significativas (Principio 15.)
Marcar apenas uma oval por linha.

1. Ad- 2. 3. 4. 5.
hoc Fragmentado Global Integrado Estratégico

15.1. Existe um
processo de
monitorizacao
para identificar
periodicamente
mudancas no
contexto do
negacio (ou seja,
fatores internos e
externos) com
possivel impacto
no alcance dos
objetivos do IPC?

152.0
registo/inventario
de riscos do IPC
é atualizado
regularmente,
incorporando
questoes
emergentes ou
mudancas no
contexto de
negocios?

15.3. 0 Comité
de Riscos se
relne
periodicamente
para analisar,
concluir e
atualizar o Perfil
de Riscos do
IPC?

15.4. Existe um
processo de
relatério de
emergéncia ou
excecao (ou seja,
forado
cronograma de
relatorio



formalmente
estabelecido)?

36.  5.16. Analise e Revisio (componente)

Rever o risco e Desempenho (Principio 16.)
Marcar apenas uma oval por linha.

1. Ad- 2. 3. 4. 5.
hoc Fragmentado Global Integrado Estratégico

16.1.01IPC

monitoriza

periodicamente

o grau de

desempenho O D D D D)
para os

principais

objetivos

estabelecidos




37.

5.17. Analise e Revisio (componente)

Procurar a melhoria da Gestao de Riscos de Negocios (Principio 17.)

17.1.01PC
revé a
adequacgao e
atualiza a sua
estrutura de
gestao de
riscos
periodicamente
(por exemplo,
auditorias)?

17.2. Foram
implementadas
melhorias
significativas
no processo de
gestao de
riscos no
altimo ano?

1. Ad-
hoc

Marcar apenas uma oval por linha.

2.
Fragmentado

3.
Global

4,
Integrado

5.
Estratégico



38.  5.8. Informagio, comunicagio e reporte (componente)

Aproveitar a informacio ¢ a tecnologia (Principio 18.)
Marcar apenas uma oval por linha.

1. Ad- 2. 3. 4. 5.
hoc Fragmentado Global Integrado Estratégico

18.1.0s
membros do
Comité de Risco
tém acesso direto
as Informacgoes
de Risco de que
precisam para
cumprir suas
responsabilidades
de supervisao

18.2. Existe uma
ferramenta de
software ERM
disponivel?

18.3. Os agentes
da 12. e 2a. Linha
de Defesa tem
acesso direto a
ferramenta para
upload, andlise e
reporte dos riscos
sob sua
responsabilidade?

18.4. As
ferramentas de
altima geragao
(por exemplo,
andlise de dados,
big data,
inteligéncia
artificial) sao
usadas para
complementar as
atividades de
ERM?



39.

5.19. Informag¢io, comunicagio e reporte (componente)

Informar sobre riscos de comunicacoes (Principio 19.)
€ p1o 19

Marcar apenas uma oval por linha.

19.1. Os fluxos
de aprovacgao e
relatérios para
informacoes
derisco estao
claramente
estabelecidos?

19.2.Os
principais
riscos da
organizagao
sao reportados
periodicamente
(no minimo
anualmente)
ao Conselho de
Gestao por
meio do
Comité de
Auditoria?

1. Ad-
hoc

2.
Fragmentado

3.
Global

4,
Integrado

5.
Estratégico



40.  5.20. Informagio, comunicagio e reporte (componente)

Reportar sobre Risco, Cultura ¢ Desempenho (Principio 20.)
Marcar apenas uma oval por linha.

1. Ad- 2. 3. 4. 5.
hoc Fragmentado Global Integrado Estratégico

20.1. Existem
processos de
relatérios
personalizados
nos diferentes
niveis
organizacionais?

202.0
processo de GR
formece as
informacoes
necessarias
para a
divulgacao de
informacoes
publicas (por
exemplo, Contas
Anuais, Relatorio
Anual de
Governanca
Corporativa
etc.)?

20.3. As
métricas de
monitorizacao
de risco (Key
Risk Indicators
ou KRIs) sdo
usadas para
alertar sobre
riscos
crescentes ou
emergentes?

20.4. Euma
avaliagcao
qualitativa
(tendéncia
historica,
perspetiva
futura, nivel de
seguro, etc.) e



quantitativa
(nivel de
exposicao, nivel
maximo, analise
de sensibilidade
etestede
stress, etc.) dos
principais riscos
reportados?

20.5. Os riscos
materializados e
o seu real
impacto nos
objetivos do IPC
sao relatados?

20.6. A cultura
derisco é
relatada?

Muito obrigado pelas respostas ¢ colaboracio neste trabalho!
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NO IPC

MPOX - “identificar macroprocesso”

Area: “descrever a area”
Atividade: “identificar atividade”

Objetivo

Indicador de cumprimento [definir
Descrigcdo: [descrever objetivo] Responsavel )
[definir objetivo] responsavel]

Componentes da gestdo de riscos e controlo interno

Modelo ICIF do
Modelo ERM do COSO - 2017 COSO - 2013 Modelo ICIF do COSO - 2013
| componentes| . L |componentes |
Classificagio | _Itipo de objetivo|
o do risco °
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- 5 2 § = inerente S g o
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§ 3 3 € £ < 2
2 = <
- Valorizagdo
[descever M M M M M do risco M d 4 48 4 4 d
area]
Riscos associados ao Situagdes que poderao originar o risco Resposta ao risco
processo | Causas possiveis | inerente

- [descrever riscos]
- [descrever situagGes que poderdo originar o risco]

[Aceitar/Prevenir/...]

- [descrever medidas de controlo a implementar]

Medidas de controlo a
implementar

Tipo de controlo

[..] SCI — [identificagdo do normativo associado a este controlo]
Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [.] [definir indicador]

Medidas de controlo implementadas

Classificagdo do risco residual
=[] Resposta ao risco [...]

[-]

Tipo de controlo
[...] SCI - [identificagcdo do normativo associado a este controlo]

Inicio Revisdo Periodicidade de execugdo Indicador de eficacia
dd-mm-aaaa dd-mm-aaaa [..] [.]
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ANEXO 1 - PLANO DE GESTAO DE RISCOS DO IPC

PLANO DE GESTAO DE RISCOS DO IPC 2021-2023

Disponivel em: https://www.ipc.pt/ipc/wp-content/uploads/2021/06/Plano-de-Gestao-
de-Riscos-do-1PC-2021-a-2023-v2.pdf
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ANEXO 2 - NORMA DE CONTROLO INTERNO DO IPC e SASIPC

NORMA DE CONTROLO INTERNO - IPC E SASIPC

Disponivel em: https://www.ipc.pt/ipc/wp-
content/uploads/2020/03/37_norma_controlo_interno_ipc_e_sas.pdf
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ANEXO 3 - ELABORACAO DE ARTIGOS

No ambito da atividade ndo letiva foram desenvolvidas quatro publicagfes, que
contribuiram para aprofundar conhecimentos a aplicar neste projeto. Artigo aceite e
apresentado no X1 Encontro de investigadores da Qualidade: “A importancia da auditoria
interna no Sistema Interno de Garantia da Qualidade nas Instituicdes Publicas de Ensino
Superior Politécnico — estado da arte”; Publicacdo aceite e apresentado no Congresso
internacional: Desafios da Qualidade nas IES: “Ensino superior e auditoria interna aos
sistemas internos de garantia da qualidade”; Artigo desenvolvido com o propdsito de
demonstrar se sdo usadas novas tecnologias nas auditorias internas realizadas nas IES,
aceite e apresentado na 17.2 CISTI, Conferéncia Ibérica de Sistemas e Tecnologias de
Informacé&o, associado ao WICTA (Workshop on ICT for Auditing & Accounting 2022) e
indexado na Scopus (DOI: 10.23919/CIST154924.2022.9820269): “Auditoria interna e o
uso das novas tecnologias no ensino superior”; e artigo aceite e apresentado no XIlI
Encontro de investigadores da Qualidade: “Auditoria Interna nas Institui¢des de Ensino
Superior e o Sistema Interno de Garantia da Qualidade”.
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Resumo:

O presente artigo contribui para um melhor entendimento da importancia que é dada & auditoria
interna realizada aos Sistemas Internos de Garantia da Qualidade (SIGQ) nas Instituicdes
Publicas de Ensino Superior Politécnico. Os SIGQ e os referenciais da Agéncia de Avaliacdo e
Acreditacdo do Ensino Superior trouxeram mudancas nas estruturas e estratégias internas destas
instituicdes, muitas com boas préaticas ja instituidas que advém de outras normas de certificacdo
como € o caso da 1SO 9001.

A informacdo proporcionada no &mbito das auditorias internas é reconhecida como uma
melhoria da eficacia da gestdo e permite ajudar na tomada de decisdes. A estratégia para a
qualidade, tem em consideracdo a avaliacdo regular que é feita pelas auditorias internas e
monitorizacao da implementacdo de melhorias resultantes desta avaliagéo.

Para analisar empiricamente a relacdo entre auditoria interna nos SIGQ, este estudo baseia-se
na analise de resultados divulgados e de um questionario enviado aos 6rgdos de gestdo destas
instituicoes.

Estas instituicdes de ensino ao criarem um gabinete de auditoria interna ou aprimorar o papel
de um gabinete ja existente, desenvolvem as atividades desse servi¢o para que se torne um
instrumento para apoiar a boa governanca da organizacdo. Podemos referir que a auditoria
interna tem cada vez mais importancia no seio destas instituicdes e dos SIGQ.

Palavras-chave: Auditoria interna, melhoria continua, qualidade, SIGQ.

Abstract:
This article contributes to a better understanding of the importance given to the internal audit
carried out on the Internal Quality Assurance Systems (SIGQ) in Public Institutions of
Polytechnic Higher Education. The SIGQ and the references of the Agency for Assessment and
Accreditation of Higher Education brought changes in the structures and internal strategies of
these institutions, many with good practices already in place that come from other certification
standards such as I1SO 9001.
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Resumo:

As instituicGes de ensino superior (IES) através dos Sistemas Internos de Garantia da
Qualidade (SIGQ) tém realizado mudancas internas, tanto a nivel estratégico como estrutural,
as quais tém dado continuidade as boas condutas organizacionais que ja tinham sido
introduzidas, por algumas, da implementacdo e certificacdo destas entidades por outros
normativos, como é o caso da ISO 9001. Por sua vez, as auditorias internas tém permitido ajudar
na tomada de decisdes e sdo reconhecidas como uma melhoria para a economia, eficiéncia e
eficacia das organizacoes.

A estratégia para a qualidade no ensino superior € uma realidade, tem em consideracéo a
avaliacdo regular que é feita pelas auditorias internas e respetiva monitorizacdo da
implementacdo de melhorias, muitas destas, resultantes das avaliacGes aos SIGQ.

O ensino superior e auditoria interna aos SIGQ, € um estudo empirico que tem em
consideracdo a analise dos resultados divulgados por outros estudos desenvolvidos e pelos
resultados de um questionario que foi submetido a estas entidades. A presente pesquisa permite
contribuir para uma melhor percecdo sobre a forma e importancia que as auditorias internas
realizadas aos SIGQ das IES s&o consideradas e a sua adequagao aos referenciais da Agéncia
de Avaliacdo e Acreditacdo do Ensino Superior (A3ES).

As IES ao comecgarem a ter consciéncia da importancia do desenvolvimento de auditorias
internas nas suas organizages, seja através da criacdo de uma estrutura que as realiza, seja com
o0 aperfeicoamento de uma ja existente e a desenvolver as atividades desse servi¢o, permitem
que estas se tornem um instrumento cada vez mais de apoio & boa governanca destas entidades.
Pode-se assim mencionar que no ensino superior a auditoria interna € muito importante para 0s
SIGQ e consequentemente para a melhoria institucional.

Palavras-chave: auditoria interna, ensino superior, melhoria, qualidade
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Resumo — A auditoria interna tem contribuido para a melhoria
institucional das organizagfes. O atual contexto que resulta da
transformacgdo e transi¢do digital implica o uso das novas
tecnologias. Neste sentido, o presente artigo tem como propdsito
demonstrar se sdo usadas novas tecnologias nas auditorias
internas nos Institutos Politécnicos Publicos e contribuir para um
melhor entendimento da importéncia que é dada a auditoria
interna realizada aos Sistemas Internos de Garantia da Qualidade
(SIGQ). O Ensino Superior, ao consciencializar-se da relevancia
do uso das novas tecnologias de informacao nas auditorias internas
as suas instituicBes, podera encara-las como um contributo
adicional ao avanc¢o da atual transi¢do digital nas Instituicbes de
Ensino Superior (IES). Estas ferramentas tornam-se cada vez mais
importantes no seu seio das IES e no apoio a boa governacéo destas
organizagBes face a complexidade dos atuais sistemas de
informacao. Por sua vez, estas sdo utilizadas na auditoria interna.

Palavras Chave - Auditoria Interna, Instituicbes de Ensino
Superior, Sistemas de Informagéo, Tecnologias de Informagéo para
auditoria.

Abstract — Internal Internal audit has contributed to the
institutional improvement of organizations. The current context
resulting from digital transformation and transition implies the
use of new technologies. In this sense, this article aims to
demonstrate whether new technologies are used in internal audits
in Public Polytechnic Institutes and to contribute to a better
understanding of the importance given to the internal audit
performed to Internal Quality Assurance Systems (IQAS). Higher
Education, by becoming aware of the relevance of the use of new
information technologies in internal audits of their institutions,
can see them as an additional contribution to the advancement of
the current digital transition in Higher Education Institutions
(HEISs). These tools are becoming increasingly important within
the HEIs and in supporting the good governance of these
organizations given the complexity of current information
systems. In turn, these are used in internal auditing.

Keywords - Internal Audit, Higher Education Institutions,
information systems, computer-assisted audit tools.

Georgina Morais
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I - INTRODUGAO

O contexto atual das organizagdes é refletido em inimeros
desafios, muitos destes derivam da propria globalizacdo e
consequentemente do atual uso das novas tecnologias. Por sua
vez, os auditores internos tém de estar adaptados & constante
mudanca que as inovagdes tecnoldgicas trazem as instituicoes,
traduzindo-se na realizagdo de auditorias internas através do uso
de novas tecnologias.

As auditorias internas tém permitido ajudar na tomada de
decisdes e sdo reconhecidas como uma melhoria para a
economia, eficiéncia e eficicia destas organizagdes.

O uso das novas ferramentas informaticas com as auditorias
internas no contexto de auditoria interna nas IES é algo que
necessita, face ao atual cenario, de ser percecionado como uma
mais-valia devido a poder melhorar o trabalho do auditor
interno, com a reducdo de processos manuais para processos
automatizados através da aplicagdo das inovacOes tecnoldgicas
nas auditorias internas. Assim, com este artigo pretende-se
perceber o grau de utilizagdo das Tl em Auditoria Interna nas
IES, em especial de Ensino Superior Politécnico Publico e qual
a importancia que é dada a auditoria interna realizada aos
Sistemas Internos de Garantia da Qualidade.

Pretende-se dar resposta aos objetivos anteriormente
descritos com a revisdo da literatura e resultados de um
questionario administrado as IES de Ensino Superior em
Portugal.

Este artigo encontra-se organizado da seguinte forma: a
secdo | e Il contempla a introducdo e a revisdo da literatura,
respetivamente. O estudo empirico: metodologia e analise dos
resultados esta relatado na secéo Ill. A secdo IV contém a
conclusdo deste artigo.

Il - REVISAO LITERATURA

Nas ultimas décadas, a auditoria tem vindo a evidenciar a sua
importancia para a sociedade e para as organizacdes. Tem sido
atribuida uma importancia crescente a realizacdo de auditorias,
tendo em conta a classificacdo quanto ao sujeito que as realiza,
uma vez que as agdes desenvolvidas interna e externamente
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Resumo:

O Sistema Interno de Garantia da Qualidade (SIGQ) no seio das Instituicdes de Ensino Superior
(IES) tem trazido mudancas estruturais para estas organizacdes que derivam entre outras da
realizacdo de auditorias internas. Por outro lado, a gestdo de risco (GR) e o controlo interno
(CI) sdo elementos essenciais na governacao das organizacoes.

A auditoria interna (Al) nas IES e o SIGQ é o tema deste artigo com o propdsito de dar
continuidade ao estudo efetuado sobre a importancia das auditorias internas realizadas aos
SIGQ.

A obtencdo de respostas sobre se as IES tém nas suas organizagdes estruturas de Al bem como
a adocdo da GR e CI sdo conclusGes que pretendem ser respondidas. Este estudo ira contribuir
para um melhor entendimento da importancia que é dada a Al, GR e Cl no seio das IES.

Para analisar empiricamente a ligacdo entre Al e 0 SIGQ, este artigo baseia-se na analise de
resultados divulgados e de um questionario enviado aos 6rgdos de gestdo a todas as IES em
Portugal.

A Al e o relato que é obtido da sua avaliacdo é reconhecido como uma melhoria da eficécia da
gestdo que permite ajudar na tomada de decis6es no &mbito do SIGQ.

Palavras-chave: Auditoria interna, controlo interno, gestdo de riscos, instituicdes de ensino
superior, qualidade.

Abstract:

The Internal Quality Assurance System (IQAS) within Higher Education Institutions (HEI) has
brought structural changes to these organizations that derive, among others, from the
performance of internal audits. On the other hand, risk management (RM) and internal control
(IC) are essential elements in the governance of organizations.

The internal audit (IA) in HEI and the 1QAS is the subject of this article with the purpose of
continuing the study carried out on the importance of internal audits carried out on IQAS.
Obtaining answers on whether HEIs have internal audit structures in their organizations as well
as the adoption of RM and IC are conclusions that intend to be answered. This study will



