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Resumo

O conflito no Teatro de Operacdes da Ucrdnia tem evidenciado a relevancia dos
Sistemas Aéreos Nao Tripulados de Classe I, enquanto vetor de transformacao do campo de
batalha. A utilizagdo eficaz destes sistemas pelas partes contendoras em missdes de
vigilancia e ataque, tem exposto por sua vez as limitacdes dos sistemas de Defesa Aérea
quanto a protecao da forca. Neste contexto, a presente investigacdo procurou estudar a
necessidade de adaptacdo da Artilharia Antiaérea do Exército portugués para enfrentar esta
ameaga, através da Capacidade Contra Sistemas Aéreos Nao Tripulados (C-SANT),
circunscrita ao vetor material. A investigagcdo seguiu um raciocinio dedutivo assente numa
estratégia de investigacao qualitativa e num desenho de pesquisa de estudo de caso, através
da andlise documental e da realizagdo de entrevistas a especialistas. Verificou-se que a
ameaga se caracteriza, predominantemente, por sistemas da categoria Mini, multirotor, com
dimensdo mediana de 0,815 metros, velocidades de 28 metros por segundo e alcances
medianos de 20 quilometros, com tendéncia para a autonomizacao € emprego em massa.
Conclui-se que os sistemas C-SANT deverao integrar uma arquitetura variada de sensores,
combinados com effectors cinéticos e ndo cinéticos, com capacidade de atualizagdo

tecnoldgica, de forma a assegurar a eficicia perante a ameaca analisada.

Palavras-chave: Artilharia Antiaérea, Contra Sistemas Aéreos Nao Tripulados, Sensores,

Effectors
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Abstract

The conflict in the Ukrainian Theatre of Operations has underscored the importance
of Class I Unmanned Aircraft Systems, as a means of transforming the battlefield.
The opposing forces' effective employment of these systems in both surveillance and strike
missions has, in turn, exposed the limitations of traditional Air Defence systems in providing
force protection. In this context, the present research examined the need to adapt the
Portuguese Army's Air Defence Artillery in response to this threat, focusing specifically on
the Counter Unmanned Aircraft Systems (C-UAS) capability, limited to the material
dimension. The research adopted a deductive approach, employing a qualitative
methodology and a case study design, through document analysis and semi-structured
interviews with subject matter experts. The findings indicate that the threat is predominantly
characterised by multi-rotor systems within the Mini category, with a median size of 0.815
metres, speeds of 28 metres per second, and median ranges of 20 kilometres, displaying a
trend towards increased autonomy and mass deployment. It is concluded that C-UAS systems
should comprise a diverse architecture of sensors, integrated with kinetic and non-kinetic
effectors, and possess the capacity for technological modernisation to maintain effectiveness

against the identified threat.

Keywords: Air Defence Artillery, Counter Unmanned Aircraft Systems, Sensors, Effectors
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1. Introducio

O inicio da utilizagao de Sistemas Aéreos Nao Tripulados (SANT) remonta a Primeira
Guerra Mundial, com os primeiros “drones” desenvolvidos pelo British Royal Flying Corps
cuja finalidade visava atacar os dirigiveis alemaes (Molloy, 2024). Desde entdo, teve uma
ascendéncia evidenciada nos conflitos recentes no Médio Oriente, como as guerras do Iraque
e Afeganistdo, onde os SANT se revelaram essenciais para o Intelligence, Surveillance and
Reconnaissance (ISR) e para o apoio direto as forcas da North Atlantic Treaty Organization
(NATO). Na segunda guerra Nagorno-Karabakh, o Azerbeijdo demonstrou que o uso de
loitering munitions (LM) (Apéndice A) e de SANT, como o Bayraktar TB2, permitiu manter
a superioridade aérea através da destrui¢io dos meios de Defesa Aérea' (DA) e de Guerra
Eletronica (GE) arménios (Antal, 2023).

As operagdes de combate realizadas com recurso a utilizacdo de SANT tomaram uma
nova propor¢do no conflito de alta intensidade em curso no Teatro de Operagdes (TO) da
Ucrania, onde os SANT se tornaram uma arma essencial para as For¢as Armadas (FA)
Ucranianas obterem uma vantagem assimétrica sobre as forgas russas (Molloy, 2024). Na
fase inicial do conflito foram utilizados pelas partes contendoras, SANT Classe III da
categoria Medium Altitude Long Endurance (MALE), para missdes Intelligence,
Surveillance, Target Acquisition and Reconnaissance (ISTAR) assim como na realizagdo de
ataques na profundidade do campo de batalha. Porém, pelo facto de nenhuma das partes ter
conseguido estabelecer superioridade aérea devido a eficacia dos respetivos sistemas de DA,
a Ucrania e a Federagio da Russia® recorreram a utilizagio de SANT Classe I. Estes sistemas,
maioritariamente de origem comercial (Commercial Off the Shelf - COTS) com capacidade
multi-role®, tém-se revelado fundamentais para as missdes de ISR, Battle Damage
Acessment (BDA), para a regulagdo do tiro de artilharia e para a realizagdo de ataques diretos
contra for¢as e equipamentos recorrendo, por exemplo, aos SANT Classe [ — do tipo First
Person View* (FPV) (Blakcori et al., 2024).

Os SANT Classe I caracterizam-se, genericamente, pelas suas pequenas dimensoes,
diminuta assinatura radar e baixa altitude de operacao (Joint Capability Group on Ground
Based Air Defence [JCGGBAD], 2013).

Os sistemas tradicionais de DAA estdo vocacionados para o combate as ameagas

' A DA integra: Operagdes Defensivas de Luta Aérea, Defesa Antiaérea (DAA) e a Autodefesa de Antiaérea -

Capitulo 2.

2 Doravante designada por Rissia.

3 Desempenho de diferentes missdes mediante configuracio.

4 SANT pilotado por controlo remoto com transmissdo de video em direto, extremamente manobravel e veloz.
1
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aéreas de maiores dimensdes, sendo eficazes contra SANT Classe II e Classe III. Dos
diversos estudos realizados pela NATO através do seu JCGGBAD desde 2013, t€ém sido
procuradas solug¢des no ambito dos sistemas Contra SANT (C-SANT) e a sua integracdo na
arquitetura de DAA (JCGGBAD, 2019). Recentemente, os Capability Codes e Capability
Statements da NATO (2023), reforgam que as unidades de Artilharia Antiaérea (AAA)
deverdo ter, ao nivel dos seus sistemas de Very Short Range Air Defense (VSHORAD) a
capacidade para destruir, anular ou reduzir a ameaga SANT Classe I°, ou possuir sistemas
C-SANT.

A AAA do Exército portugués (EP) encontra-se equipada com sistemas VSHORAD®,
todavia com lacunas quanto a capacidade de detecao e neutralizagdo de SANT Classe I,
contrariamente aos de Classe II e III, sendo necessario tomar medidas para ir ao encontro
dos Capability Codes e Capability Statements da NATO em vigor e, consequentemente, ser
possivel realizar a prote¢do da forca contra esta ameaca. Neste seguimento, o EP iniciou a
edificacdo da Capacidade (Apéndice A) C-SANT, cujo conceito inicial foi aprovado em
2023. No conceito, encontram-se plasmadas oito linhas de agdo, uma referente a observacao
e monotorizacdo, para acompanhamento da evolugdo dos SANT, em geral, ¢ da ameaca
SANT, em particular, bem como das tendéncias de desenvolvimento de sistemas C-SANT,
e outra linha referente ao desenvolvimento da Capacidade através da elaboragdo de planos
necessarios a sua implementacao, a identificagdo de requisitos operacionais e especificagdes
técnicas (Divisdo de Planeamento de Forgas [DPF], 2023).

Destarte, a tematica em estudo assume particular relevancia, na medida em que visa
analisar a necessaria Capacidade C-SANT, quanto ao vetor material, para fazer face a atual
ameaca SANT Classe I, tomando como exemplo a existente no TO da Ucrania, com o
desiderato de identificar as caracteristicas dos sistemas mais apropriadas para a AAA do EP.
O presente Trabalho de Investiga¢do Individual (TII), inserido no dominio cientifico das
Ciéncias Militares, enquadrado na area nuclear de investigacdo de Técnicas e Tecnologias

Militares, concretamente na subarea “Integracio de Sistemas de Armas’”

, teve como objeto
de estudo o vetor de desenvolvimento material da Capacidade C-SANT para a AAA do EP.
Por conseguinte, a investigagao foi delimitada quanto aos dominios: temporal, espacial

e conteudo (Santos & Lima, 2019). A delimitacdo do objeto de estudo no dominio temporal,

5 Low Slow and Small (LSS).
6 Sensores: Radar PSTAR; Armas: Sistema Missil Portatil STINGER.
7 Linha de Investigagdo n.° 214 do Anexo A — Taxonomia das Linhas de Investigacio do Instituto Universitario
Militar (IUM) (Despacho do Comandante do IUM n.° 17/2024, de 15 de fevereiro).
2
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restringiu-se ao periodo compreendido entre o inicio da invasdo da Ucrania pela Russia, a
24 de fevereiro de 2022, at¢ a data da conclusdo da investigacdo, a 30 de abril de 2025.
Espacialmente, a investigacdo foi delimitada ao TO da Ucrania quanto a ameaga SANT, por
ser considerado o TO onde tem aumentado consideravelmente em numero, tecnologia e
forma de emprego, “trazendo consigo grandes desafios a protecdo das forgas terrestres pelos
meios de AAA” (Davis Jr & Borsari, 2023, p. 22), e a NATO quanto ao desenvolvimento da
Capacidade C-SANT. No que ao conteudo diz respeito, a investigacao foi delimitada aos
SANT Classe I por serem uma ameaca que os atuais sistemas de AAA do EP ndo tém
capacidade de combater, obrigando a uma consequente necessidade de adaptagdo que passa
pela edificacao da Capacidade C-SANT. Ainda neste dominio, a investigacao foi delimitada
quanto ao vetor de desenvolvimento material, com foco nos subsistemas sensores e effectors,
ficando excluido da investigagao o subsistema Comando e Controlo (C2).

A investiga¢ao tem como Objetivo Geral (OG) analisar as caracteristicas dos sistemas
C-SANT necessdarias para a sua integracdo na AAA do EP. Com o propdsito de alcancar o
OG, foram deduzidos trés Objetivos Especificos (OE), nomeadamente:

OE1l - Analisar a ameaga SANT Classe I no TO da Ucrania quanto as suas
caracteristicas técnicas, emprego tatico e tendéncias evolutivas.

OE2 - Analisar as caracteristicas dos sistemas C-SANT necessarias para combater a
ameaca SANT Classe I existente no TO da Ucrania.

OE3 - Analisar as missdes passiveis de serem desempenhadas pela Capacidade C-
SANT da AAA do EP, quanto as caracteristicas necessarias dos sistemas para o seu
cumprimento.

Por conseguinte, deduziu-se como Questdao Central (QC): Quais as caracteristicas
necessarias dos sistemas C-SANT para a AAA do EP combater a ameaga SANT Classe I,
semelhante a ameaca existente no TO da Ucrania? Decorrente do OG, e respetivos OE, foram
formuladas as seguintes Questdes Derivadas (QD):

QDI - Como se caracteriza a ameaca SANT Classe I no TO da Ucrania?

QD2 - Quais as caracteristicas dos sistemas C-SANT necessarias para combater a
ameaca SANT Classe I existente no TO da Ucrania?

QD3 - Quais as missdes que a Capacidade C-SANT da AAA do EP devera
desempenhar?

O trabalho encontra-se organizado em cinco capitulos, iniciando-se com a presente
introducao. O segundo capitulo apresenta o estado da arte e os conceitos estruturais

necessarios para a compreensdo da tematica em apreco, seguindo-se o terceiro capitulo
3
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alusivo a metodologia e método seguidos na investigacdo. O quarto capitulo, cerne da
investigacao, apresenta os dados e efetua a discussao dos resultados obtidos, respondendo as
QD e QC, terminando com o quinto capitulo onde s3o apresentadas as conclusodes, os
contributos para o conhecimento, as limitagdes da investigagdo e uma proposta de estudos

futuros.
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2.  Enquadramento tedrico e conceptual

O presente capitulo visa apresentar o estado da arte, os conceitos estruturantes e o
modelo de andlise da investigagao.

2.1. Estado da Arte

2.1.1.  Capacidade Contra Sistemas Aéreos Nao Tripulados

O primeiro estudo sobre o desenvolvimento da Capacidade C-SANT na NATO,
dirigido pelo JCGGBAD, traduziu-se no relatorio final do SG170 On Engagment of LSS
Aerial Targets by Ground Based Air Defence (GBAD), em 2013, que apontava para a
necessidade de desenvolvimento de sistemas especificos para as unidades de DAA fazerem
face a ameaca SANT Classe 1. Sequencialmente, outros estudos foram apresentados em
20158, 2017° e 2019'° relativos ao desenvolvimento de sensores, effectors e a nova
arquitetura de sistemas de DAA, incluindo a integracao dos sistemas C-SANT, contribuindo
para o Integrated Air and Missile Defence (IAMD) (Apéndice A).

Ao nivel do desenvolvimento da Capacidade C-SANT das nag¢des aliadas, pode tomar-
se como exemplo os Estados Unidos da América (EUA), que através do Exército iniciou o
desenvolvimento em 2016 através do lancamento da estratégia C-SANT. Esta visava
coordenar os esfor¢os para o desenvolvimento da Capacidade C-SANT no ramo, baseando-
se nos vetores Doutrina, Organizacdo, Treino, Material, Lideranca, Pessoal, Infraestruturas
e Interoperabilidade (US Army, 2016). Com o evoluir da ameaga SANT, em particular da
Classe I, foi criado em 2019 o Joint Counter-small Unmanned Aircraft Systems (C-sUAS)
Office vocacionado para liderar, sincronizar e supervisionar o desenvolvimento da
Capacidade C-SANT de menores dimensdes, a fim de estabelecer uma arquitetura comum
nas FA Americanas. Consequentemente, foi apresentada em 2021 uma Estratégia C-sUAS,
elaborada pelo Departament of Defence (DoD) dos EUA (DoD, 2021). Decorrente dos
varios cenarios de conflito em curso, onde a evolugdo e o emprego da ameaca SANT tem
demonstrado a urgente necessidade de prote¢do de forgas e infraestruturas, foi assinada em
dezembro de 2024 uma nova Estratégia, dirigida para o desenvolvimento e aquisicao de
sistemas C-SANT (DoD, 2024).

Relativamente a realidade nacional, o EP iniciou a edificacdo da Capacidade C-SANT,
com a aprovagdo do Conceito Inicial em 2023. Consta como linha de acdo no conceito, o

desenvolvimento da Capacidade através da elaboragdo de planos necessarios a sua

8 SG 188 Study on GBAD sensors mix optimisation study for emerging threats.
9SG 200 On LSS threat effectors.
10.SG 220 GBAD Operations in the 21st Century.
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implementagdo e a identificagdo de requisitos operacionais e especificagdes técnicas (DPF,
2023) para os materiais a adquirir.
2.1.2. Ameaga Sistemas Aéreos Nao Tripulados Classe I no Teatro de
Operagoes da Ucrania

No que diz respeito ao impacto da atual ameaga SANT Classe I e aos sistemas C-
SANT existentes, varios autores tém analisado o decorrer do conflito Russia-Ucrania,
identificando ligdes e apresentando propostas.

Borsari & Davis Jr. (2023) afirmam que o conflito Russia-Ucrania, veio demonstrar o
papel crucial dos SANT no campo de batalha, sendo considerado o primeiro conflito de
grande escala em que estes sistemas sdo utilizados de forma massiva. Apresentam
recomendagdes para a NATO quanto ao desenvolvimento da Capacidade C-SANT, de onde
se destacam, no ambito da vertente material, dois pontos. O primeiro, relativo a ado¢do em
escala em todas as FA da referida Capacidade, a fim de garantir a DA de forcas e areas.
Como segundo ponto, recomendam a combinac¢do por camadas de effefors cinéticos € nao
cinéticos, destacando os effectors de Energia Dirigida (ED) e GE, os sistemas moveis de
DAA de curto alcance e sistemas Contra Rockets, Artilharia e Morteiros (C-RAM).

Renic e Christensen (2024), analisam de igual forma o papel dos SANT no conflito
Russia-Ucrania, destacando a importincia da utilizacdo de SANT Classe I, como sistemas
com melhor custo-beneficio, que tém causado elevados danos a sistemas de armas ou forgas
a custos muito inferiores, quando comparados com a utilizagdo de sistemas de armas
tradicionais. Destacam os esfor¢os que tém sido feitos para o desenvolvimento e
incorporacao de Inteligéncia Artificial (IA) nos SANT Classe I permitindo a sua
autonomizacao (Apéndice A) quanto a selecdo e empenhamento sobre alvos. No ambito da
Capacidade C-SANT existente no TO, apontam para a GE como uma capacidade critica
utilizada nos effectors, que reflete o investimento dos contendores nestes meios. Contudo,
alertam para a necessidade de diversificagdo dos effectors e para o desenvolvimento de
sistemas AAA mais baratos, sugerindo o sistema C-SANT Slinger, cujo effector ¢ um
sistema canhao de 30 mm, capaz de destruir SANT a 800 m de distancia.

2.2. Conceitos estruturantes

2.2.1. Defesa Antiaérea

A DA compreende as medidas ativas e passivas, assim como 0s respetivos meios,
destinados a anular ou reduzir a eficacia dos ataques hostis executados pela ameaca aérea, a
fim de permitir a liberdade de a¢do das for¢cas amigas e assegurar a prote¢do de meios e

instalacdes criticas. As medidas ativas sdo realizadas pelos sistemas de C2, sensores,
6
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sistemas de comunicacdes ¢ sistemas de armas, com a finalidade de detetar, identificar,
intercetar e destruir a ameaca aérea, ao passo que, as medidas passivas sao técnicas e/ou
procedimentos realizados pelas for¢as visando aumentar o seu grau de sobrevivéncia perante
a ameaca aérea, como a camuflagem (EP, 2016). Compreende trés niveis de atuagdo, Figura
1, num sistema coordenado e sincronizado, onde se encontra como nivel intermédio a DAA.
Esta ¢ realizada por meios especificos de AAA cuja “responsabilidade primaria ¢ manter a
liberdade de acdo e proteger os elementos criticos da forga, prevenindo ataques aéreos e

destruindo, anulando ou reduzindo a eficacia da ameaga aérea” (EP, 2016, pp. 1-2).

Figura 1 - Niveis de atuacdo da Defesa Aérea

Fonte: Exército portugués (2016, pp. 1-2)

2.2.2. Sistemas Aéreos Nao Tripulados

A NATO (2019) define SANT como um sistema cujos componentes incluem um
veiculo aéreo ndo tripulado (VANT), a rede de suporte e todo o equipamento e pessoal
necessarios para controlar o VANT. A evolugdo tecnoldgica dos SANT tem contribuido para
0 aumento da sua utilizagdo ao nivel militar, tendo estes sistemas passado a desempenhar
mais missoes para além do ISR, tais como aquisi¢do de alvos e ataque (Bolsari & Davis Jr.,
2023).

A doutrina americana acresce ainda como missdes dos SANT: (i) Situational
Awareness (SA); (ii) Repeticdo de comunicacdes; (iii) Weapon delivery, podendo efetuar
ataques contra alvos terrestres quando equipados com munig¢des, ou como LM; (iv) Apoio
de fogos - regulacdo dos fogos indiretos; (v) Guerra psicologica (PSY), sendo a sua
utilizagdo capaz de causar panico entre as forcas oponentes (U.S. Army, 2023).

Os SANT sao classificados em trés classes, de acordo com o seu peso, alcance e

altitude de voo, entre outros fatores, conforme espelhado na Figura 2 (NATO, 2019).
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Normal Normal Primary
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msL (BLOS)

Theatre |Global Hawk

Operational/ Up to 45,000 ft | Unlimited JTF

Theatre mSL (BLOS) =T

MALE
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(<66 J) (mar::lallnré:];\and AGL km (LOS) Squady Black Widow|

Figura 2 - Classificagio NATO de SANT
Fonte: NATO (2019, pp. 2-2)

Sdo constituidos por varios elementos: (i) VANT — uma ou mais aeronaves nao
tripuladas, controladas remotamente ou auténomas; (ii) Operador — operador e respetiva
Ground Control Station (GCS), podendo consistir num smartphone ou tablet e/ou numa
unidade de controlo de voo portatil; (ii1) Payload — carga util associada, podendo consistir
em sensores e/ou armamento, consoante a missdo; iv) Link —a liga¢do'! de controlo e dados
entre a GCS e o VANT, efetuada através de radiofrequéncia, permitindo, consoante o caso,
transmitir e receber sinais de orientacdo, bem como a operacao do payload; v) Logistica —
um elemento de apoio logistico (NATO, 2025). A Figura 3 representa de forma esquematica,

os referidos elementos.

L1GPS
down link
Telemetry
down link Positional navigation
and timing signal
C2 up link
Video
down link

] Ground

¥ | control

& B station
€2 command and control L1 L-band channel 1
GPS  global positioning system TOC  tactical operations center

Figura 3 - Elementos do SANT
Fonte: U.S. Army (2023, pp. 14)

! Ligagdo estabelecida diretamente entre a GCS € o VANT (Line of Sight - LOS) ou indiretamente (Beyond
Line of Sight - BLOS).
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2.2.3. Contra — Sistemas Aéreos Nao Tripulados

A defesa C-SANT enquadra-se no IAMD, Figura 4, podendo integrar a arquitetura de
sistemas na DAA, contribuindo para a prote¢do da forca em operagdes militares, e em
operacdes de seguranca e defesa do territorio nacional (TN), se necessario (JCGGBAD,
2013). Assenta num modelo de protecao (Apéndice B) que tem por base o SA, e trés pilares
de atuagdo, nomeadamente: (i) Prevengdo; (i1) Resposta; e (iii) Pés-Evento. O modelo de
prote¢dao compreende a realizacao das atividades do ciclo de operagdes C-SANT mediante o
momento em que sdo desempenhadas. Como exemplo, no SA sdo realizadas as atividades:

1) Detecdo e ii) Seguimento e Identificagdo (NATO, 2025).

Height
LY
Extended Air Defence Balliztic Missile Defence
Long Range TBM
Short Range TEAL

b0 000m| Cla MUAS fho Mlmmialt)

Airborne Air Defence Strategic Drenss

Fightar
Stand OF Glide Boanly
= »° Felease Aimerait
L5 000m e
r'J
# & :
Eaclat

GBAD / Joint Air Defence =

L0 000m| -
Stand.OFf Glide Bomh™
Anti-Tank
Artillery
5000 Cluzs 11 LA fto Slnatat)
Force & Asset Protection
Montar . ’
Chea T TAS (fn 1 Slanal) | Small A8 Lov sl Lot Crabe Monle
i Bicro UAS 1 JLstacE Halicopar
=i » Range
o V_SHORAD SHORAD MEAD (& S0km) ADExtended AD
(less than 4km) (mare than 4km) (mare tham S0lm)

Figura 4 - Defesa C-SANT como parte do IAMD
Fonte: NATO (2025, pp. 1-4)

A semelhanca dos sistemas de AAA, os sistemas C-SANT visam destruir, anular ou
reduzir a ameaca SANT e sdo constituidos pelos subsistemas: 1) Sensores; ii) Effectors; iii)
C2 (JCGGBAD, 2019). A defesa C-SANT deve ser realizada através da criacdo de camadas
defensivas (OQuter, Middle, Inner) a fim de se tornar mais eficaz contra ameaca (JCGGBAD,

2017), conforme Figura 5.

1500m

Figura 5 - Camadas Defensivas C-SANT
Fonte: JCGGBAD (2017, p. 58)
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2.2.3.1. Sensores
Subsistema vocacionado para a detegdo da ameaca SANT, constituido por sensores
dedicados ou ndo dedicados, que contribuem para o aviso prévio as forcas amigas e aos
restantes subsistemas C-SANT, no mais curto espaco de tempo. Contribuem para a
realizacdo das atividades do ciclo de operagdes C-SANT: Detecdo, Seguimento e
Identificagao (NATO, 2025).
2.2.3.2. Effectors
Subsistema vocacionado para a neutralizagdo (Apéndice A) da ameaga SANT,
impedindo as suas a¢des sobre as nossas forgas e/ou infraestruturas, podendo ser constituido
por meios de resposta cinéticos (hard-kill) ou ndo cinéticos (soft-kill) (JCGGBAD, 2017).
Os effectors contribuem para a realizacdo da atividade do ciclo de operagdes C-SANT:
Mitigagao (NATO, 2025).
2.3. Modelo de analise
Para a consecucdo da investigacdo seguiu-se o modelo de andlise constante no
Apéndice C, onde se encontram vertidos os conceitos estruturantes, as dimensdes dos

mesmos, variaveis e indicadores utilizados.
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3.  Metodologia e Método

O presente capitulo visa explicar a metodologia € o método que nortearam o curso da
investigacao.

3.1. Metodologia

A metodologia adotada para a investigacdo teve como base as Orientagdes
Metodolégicas para a Elaboracao de Trabalhos de Investigagdo (Santos & Lima, 2019),
assim como as Normas de Execu¢do Permanente/Investigacao (NEP/INV) em vigor no IUM,
particularmente a NEP/INV 001 (IUM, 2024), a NEP/INV 003 (IUM, 2020), e as Normas
de Autor no IUM (Fachada, Ranhola, Marreiros, & Santos, 2020).

Para a presente investigagao foi adotado um raciocinio dedutivo, tendo como base o
estudo da ameaca SANT Classe I existente no TO da Ucrania, para formular principios em
apoio da determinacdo das caracteristicas (Santos & Lima, 2019) dos sistemas C-SANT que
melhor se enquadram na AAA do EP, de acordo com as missdes passiveis de serem
desempenhadas. Recorreu-se a estratégia qualitativa (Creswell & Creswell, 2018), através
da analise documental de diferentes fontes bibliograficas de indole nacional e estrangeira, e
da recolha de dados derivados da aplicag@o de entrevistas com o objetivo de estabelecer um
conjunto de factos convergentes. O desenho de pesquisa teve por base o estudo de caso por
ser o “procedimento metodologico através do qual o investigador procura recolher
informacao detalhada sobre uma tunica unidade de estudo” (Santos & Lima, 2019)
concretizando-se no estudo dos sistemas C-SANT para a AAA do EP.

3.2. Método

3.2.1.  Participantes e procedimento

O percurso metodologico desenvolveu-se em duas fases sequenciais, tendo a primeira
fase resultado na elaboragao do projeto de investigagdo, e a segunda fase no presente TII.

Na primeira fase, procurou-se enquadrar e delimitar o tema, assim como estabelecer o
corpo de conceitos, identificando as fontes primarias e secundérias de informacdo a
pesquisar. A revisdo da literatura preliminar permitiu formular o problema e definir o objeto
de investigacao e os respetivos objetivos (OG e OE) e, por conseguinte, elaborar um primeiro
esboco do modelo de analise e selecionar o procedimento metodologico de investigagdo mais
apropriado.

No que concerne a segunda fase, constituiu-se uma amostra ndo probabilistica
intencional (Pardal & Correia, 1995) tendo sido aplicado um guido de entrevista a sete
entrevistados (Apéndice D) pela reconhecida experiéncia e conhecimento sobre o conflito

em curso no TO da Ucrania, bem como no ambito dos sistemas C-SANT e sua aplicagdo no
11
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EP. Considera-se a amostra representativa, tendo em conta a especificidade da teméatica em
apreco.
3.2.2. Instrumentos de recolha de dados

Os instrumentos metodoldgicos utilizados para a recolha de dados foram a andlise
documental e a entrevista. A analise documental, assente em documentos oficiais, em varios
relatorios e artigos cientificos, permitiu constituir a base tedrica da investigacao. Para o
estudo da ameaca foi constituida uma amostra composta por 69 SANT existentes no TO da
Ucrania, para o estudo quanto a diversidade de caracteristicas presente nesta ameaca,
traduzindo-se no Quadro 17 constante no Apéndice G. Foram realizadas sete entrevistas
semiestruturadas (Sarmento, 2013) através da aplicagdo de um guido (Apéndice E)
constituido por oito questdes, as primeiras duas, direcionadas para a recolha de dados para a
QD1 e as restantes seis para a QD3.

3.2.3.  Técnicas de tratamento de dados

Para a recolha das caracteristicas técnicas da amostra e posterior analise, foram
definidos quatro grupos, demonstrado no Quadro 1. Nao tendo sido possivel obter
informagdo sobre a totalidade das caracteristicas técnicas, considerou-se para a analise dos
dados recolhidos, que valores inferiores a 50%, ndo originariam resultados representativos.
Motivo pelo qual a analise da altitude operacional da ameaga ter sido excluida (somente 27%
de dados recolhidos). A andlise dos dados foi feita com base no conceito de estatistica
descritiva mediana (Md), procurando obter resultados com o menor erro possivel, derivados

de valores extremos.

Quadro 1 - Grupos e percentagem de dados da amostra

Peso 72%
I-Fisicas Configuragao 100%
Dimensao 77%
Velocidade horizontal maxima 75%
I-Cinemética Altitude méaxima 57%
Altitude operacional _
Alcance maximo 88%
Sistema de navegacao 52%
III- Navegacio e Controlo | Controlo 53%
Comunicagdes 50%
IV- Payload Sensores /Armamento 100%

12
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Os dados provenientes das entrevistas semiestruturadas foram analisados de acordo a
metodologia de Sarmento (2013) referente a analise de conteudo, denominada por analise
categorial, tendo para tal sido estabelecidas as respetivas categorias, unidades de registo e

elaborados os quadros de andlise de contetido relativos a cada questdo, constantes no

Apéndice F.
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4.  Apresentacio dos dados e discussio dos resultados
O presente capitulo visa apresentar os dados recolhidos e a discussao dos resultados.
4.1. Ameaca dos Sistemas Aéreos Nao Tripulados Classe I no Teatro de
Operacoes da Ucrania
E transversal a opinido dos entrevistados (Apéndice F) quanto a consideragdo da
ameaca SANT Classe I existente no TO da Ucrania como uma ameaga para a qual o EP
devera planear o seu combate na edificacdo da Capacidade C-SANT. Por conseguinte, surge
como necessidade caracterizar a ameaca quanto as suas caracteristicas técnicas, emprego
tatico e tendéncia de evolucao.
4.1.1. Caraterizagdo geral
A ameaga SANT Classe 1'> no TO da Ucrania é constituida por uma panoplia de
sistemas COTS e sistemas de origem militar'>. De acordo com a analise da amostra e

respetiva classificacdo como Classe I1'*

, verifica-se que a categoria Mini ¢ a mais
representativa, Grafico 1. Os 3%, constantes no Grafico 1, dizem respeito a sistemas cujas
caracteristicas recolhidas foram insuficientes para a atribui¢do de uma subclasse, no entanto,
por serem referidos pelas fontes como FPV COTS, foram considerados como Classe I. Ainda
dentro desta classe, no que a tipologia diz respeito - Grafico 2 - 30% sao do tipo FPV (73%

enquadram-se na categoria Mini) e 13% sdo LM.

E Micro EMini mSmall mS/subct FPV mLM mOutros

Grifico 1 - Categorias de SANT Classe I  Grafico 2 - SANT Classe I do Tipo FPV e LM

4.1.2. Caracteristicas técnicas'®
4.1.2.1. Fisicas

A amostra foi analisada quanto as caracteristicas fisicas: configura¢do e dimensao.

12 Doravante designada nos subcapitulos 4.1, 4.2 e 4.3 por SANT para simplificagio da leitura.
13 Construidos especificamente para aplicagdo militar.

14 Através da analise da caracteristica fisica Peso.

15 As percentagens correspondem a diversidade e niio quantidade.

16 Resultam da andlise dos dados constantes no Apéndice G.
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A configuragdo pode ser descrita com base no mecanismo de voo, designadamente: (i)
Asa fixa; (i1) Multirotor; ou (iii) Hibrido (Ariante & Del Core, 2025). Analisada a
configuracao dos sistemas em 100% da amostra, Grafico 3, os sistemas multirotor sdo os
que apresentam maior frequéncia, sendo que a categoria que os apresenta em maior

quantidade ¢ a Mini, seguida da Micro, Quadro 2.

m Multirotor m Asa Fixa  m Hibrido Quadro 2 - Nimeros de SANT Classe I por configuragio

SANT Categoria | Multirotor Asa Hibrido
Classe I Fixa
Micro 15 0 0
Mini 21 19 1
Small 2 9 0
S/subcl 2 0 0
Total 40 28 1

Grifico 3 - Configuracio da amostra
A dimensao ¢ um dos fatores que contribui para a medicao do Radar Cross Section
(RCS) (Apéndice A) de um objeto (Toomay & Hannen, 2004). Para este campo, verifica-se
que em 77% da amostra, os valores variam entre 0s 0,169 m do SANT Micro D40 (LM) e
3,6 m do SANT Mini FlyEye, Grafico 4. O valor de Md ¢ 0,815 m.
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Grafico 4 - Dimensio (m)

4.12.2. Cinematicas'’
Neste grupo foram analisadas a velocidade horizontal, altitude e alcance méaximos.
Quanto a velocidade horizontal maxima, verifica-se que em 75% da amostra, os
valores variam entre os 6 m/s do SANT Micro Black Hornet Nano 3 ¢ 61 m/s do SANT
Micro Piranha 5 (FPV), Gréafico 5. Os SANT FPV sdo os que apresentam valores mais

17 Ramo da fisica que ocupa com o estudo do movimento dos corpos.
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elevados sendo a sua variagdo compreendida entre os 22 m/s e os 61m/s. O valor de Md da

amostra € 28 m/s.
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Grafico 5 - Velocidade horizontal maxima (m/s)
o : . .
Em 57% da amostra, os valores da altitude variam entre os 50 m do SANT Micro Black
Hornet Nano 3 ¢ 6000 m do SANT Micro DJI Mavic 3, Grafico 6. O valor de Md ¢ 4000 m.
6000
5500
5000
4500
4000
3500
3000
2500
2000
1500
1000
500
. - | 1
o v P PR I © RO P L S L S S IR R e S o & & & B S e P Calr g
R L i e . N N M- PR S S e S e e & & Co A .
\‘*2}‘9 ¢ \BQ\\V\‘Q&Q‘ Q‘*‘:@\ ﬁv":ﬁ\\e * \\bv\“b ‘\DQ(@# D\é\w"hﬂ%@y@&@\“&& Gﬁ@&,@‘? '»L‘b:‘ %.\Q} _‘\f_\\“;&s\b Ueﬁ@n@ 9\\’ "&j\ < S o‘”&iﬁ'yh‘i\a ‘z\é “x@‘}\& U:é\
< < Ea @ € ) oo + & ot L W+
3 & s E o -
& & & < &S
& o
N Mircro  EEEE Mini  EEEE Smal =——Mediana

Grafico 6 - Altitude maxima (m)

Relativamente ao alcance maximo, constata-se que em 88% da amostra, os valores
variam entre os 2 km do SANT Micro Black Hornet Nano 3 e 200 km do SANT Mini FlyEye,
Grafico 7. O valor de Md ¢ 20 km.
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Grafico 7 - Alcance maximo (km)

4.1.2.3. Navegacao e Controlo

No que concerne ao terceiro grupo, a amostra foi analisada quanto aos Sistemas de
Navegac¢ao, Controlo e Comunicagoes.

Os sistemas de navegagdo servem para a programagdo do voo, localizagdo e
posicionamento do sistema, voo autébnomo e detecao de alvos. A navegagao pode ser
realizada sob duas formas: (i) Com Global Navigation Satellite System (GNSS) (Apéndice
A); (i1)) Sem GNSS. A navegacdo com GNSS proporciona uma elevada precisdo na
determinacdo da localizacdo do SANT. A navegacdo sem GNSS pode ser realizada por
sistemas de navegacdo inercial e por sistemas de navegacdo apoiada por imagem'®
(Markarian & Staniforth, 2021) entre outros. Pode ainda ser considerado o sistema de
navegacao (e controlo) por filamento, conforme se verifica no TO da Ucrania como alguns
SANT FPV (Watling & Reynolds, 2025). Da andlise de 52% da amostra, € possivel verificar
que o sistema de navegacdo com recurso ao Global Positioning System (GPS) (inico ou
combinado) ¢ comum em 45% dos SANT, seguindo-se a combinacdo GPS+
Global Navigation Satellite System (GLONASS) com 27%, Grafico 8, existindo também
SANT sem GNSS. Os sistemas filoguiados correspondem aos SANT FPV, como Prince
Vandal of Novgorod.

18 Com recurso a sensores Eletro-6ticos (EO) e infravermelhos (IR) para gerar imagens do terreno a trés
dimensdes, em conjunto com a analise de mapas pré-carregados (Markarian & Staniforth, 2021).
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Grafico 8 - Sistemas de Navegacio por unidade

O Controlo da navegacao e operacdo dos SANT pode variar de acordo com o nivel de
autonomia do sistema, Figura 6, em que no nivel mais baixo o operador controla o sistema,
e no mais alto ndo tem qualquer interferéncia. O nivel de autonomia do SANT ¢ possivel
pela introdugio de componentes com IA, como o machine vison'® (Bondar, 2025; Costa,

2024).

Autonomy Levels Human Control

Stages Autonomy

Human-Controlled: The UAV relies entirely on 2 human
operator for control and navigation.
Assisted Control: Basic automation assists the operator
Semi-Autonomous: The UAV can follow pre-

Human-controlled (“human-in-the-loop™)

programmed flight paths (waypoints) using GPS

Conditional Autonomy: The UAV adapts, avoids and Human—s.’upen’lsed (“human—on—the-loop”)

wdentifies the environment

High Autonomy: The UAV can handle complex

SCETArios.

= Autonomeous: The UAV dees not need any human input. Autonomous (“l:luman—out—nf—the—loop”)

Figura 6 - Relagio dos niveis de Autonomia dos SANT e intervencio do Homem

Fonte: Adaptado de Costa e European Parliment (2024;2013)

Verifica-se que em 53% da amostra existe uma variedade de métodos de controlo,

Grafico 9, sendo o nivel Human-Controlled o mais comum, no entanto denota-se uma

19O computador de bordo utiliza algoritmos para comparar o que o “vé” pelos sensores, com os dados do
terreno pré-carregados, sendo treinado para reconhecer a geografia e os alvos, permitindo identificar
autonomamente a sua localizagdo e navegar até ao alvo durante a aproximacdo final, sem comunicagdo
(Bondar, 2025).
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tendéncia de automatizacio dos SANT existindo sistemas auténomos®’, como o SANT FPV

Saker Scout e 0 SANT LM Warmate.
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Grafico 9 - Controlo dos SANT por unidade

As Comunicagoes existentes nos SANT (data link) podem ser realizas para: (i)
Controlo do voo e canal de comando com a GCS; (i1) Comunicagdes com outros SANT em
swarm (Apéndice A); (iii) Link para transmissdao de video ¢ dados para a GCS, (iv) Canais
de telemetria para transmissdo de dados dos sensores internos do SANT (estado da bateria,
entre outros) para a GCS. Sdo realizadas em diferentes frequéncias com diferentes protocolos
de comunicagdo, podendo apoiar-se em técnicas como saltos de frequéncia (Markarian &
Staniforth, 2021). Os SANT que operam a baixas altitudes realizam as suas comunicagdes
através de sinais radio, rede WiFi, rede movel ou rede satélite (Abro, Zulkifli, Masood,
Asirvadam, & Laouiti, 2022). Da analise de 50% da amostra verifica-se que sdo utilizadas
uma diversidade de frequéncias (Apéndice H, Quadro 19). Identificou-se ainda que os SANT
FPV russos operavam inicialmente nas frequéncias 850-930 MHz, mas devido aos efeitos
da GE dos sistemas ucranianos, alteraram para as frequéncias 720-1020 MHz, estando ainda
em curso o desenvolvimento de tecnologia para operarem nas frequéncia 430-600 MHz
(Chornogor, Rad, & Chernysh, 2024).

4.1.2.4. Payload

O payload refere-se a cargas externas que os SANT podem transportar, sendo exemplo

sensores € armamento (Ariante & Del Core, 2025) que contribuem para o desempenho das

missoes.

20 Bondar (2025) afirma que os SANT no TO da Ucrania ainda ndo atingiram autonomia total.
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Quanto aos sensores, Quadro 3, verifica-se que em 100% da amostra analisada, 49%
possuem camaras, 15% sensores EO e 36% sensores EO/IR permitindo a realizacdo de

operacdes em condi¢des de visibilidade reduzida.

Quadro 3 - Tipos de sensores

Payload Micro Mini Small | S/Catg | Total %
Camara 10 15 6 2 34 49

Sensores EO 2 7 1 0 10 15
EO/IR 3 18 4 0 25 36

Quanto ao armamento, 45% da amostra, correspondente a SANT FPV e LM, t€ém como
payload, granadas de mao, RPG adaptados e ainda substancias quimicas como termite entre
outros, sendo a categoria Mini a que detém o maior nimero de sistemas com esta capacidade,

conforme Quadro 4.

Quadro 4 - Tipo de Armamento
Payload Micro Mini Small | S/Catg Total %
Armamento 7 19 3 2 31 45
4.1.3. Emprego Tético

Os utilizadores desta tipologia de sistemas sao os escaldes mais baixos de combate,
que vao desde a Seccao até ao Batalhdo, sendo também utilizados por unidades de Operagdes
Especiais (Edmonds & Bendett, 2023; Kunertova, 2024). A utilizagdo em grande ntimero de
SANT no TO da Ucrania, demonstra o regresso do principio de emprego massa®!, como um
principio para o planeamento e execugdo das operagdes (Blakcori et al., 2024; Johnson,
2023). O emprego dos SANT ¢ realizado de forma conjugada, sendo exemplo a utilizacao
de SANT para missdes de ataque em conjugagcdo com SANT em missdes de ISR/BDA, ou
estes ultimos em combinagdo com sistemas de armas de fogos indiretos (Chornogor et al.,
2024; Renic & Christensen, 2024). Da andlise efetuada verifica-se que as missdes de ISR e

de ataque sdo as principais missoes desempenhadas, num conjunto alargado, Figura 7.

21 O emprego em massa ndo implica o emprego de swarm.
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Missdes
SANT Classe I

Ataque Outras

missoes

- Langcamento
Ataque Regulacio Aereyar T . :
Direto de Fogos de Cal.]]l]()s ISR Comunicacdes Transporte
de minas
BDA

Lm

Fogo
(Termite)

Figura 7 - Missdes desempenhadas pela ameaca SANT Classe I no TO da Ucrania

A condugdo de missdes de ISR por ambos contendores tem sido exclusivamente
realizada por SANT. Quanto as missdes de ataque, estas sdo realizadas na maioria com
recurso a SANT FPV (kamikazes, bombers) e SANT LM contra equipamentos e forcas de
infantaria em trincheiras, em bunkers e a descoberto (Chornogor et al., 2024; Renic &
Christensen, 2024; Watling & Reynolds, 2025). Dentro da Classe I constata-se que a maior
ameaca ¢ representada pelos SANT FPV, cuja evolucao tem tornado estes sistemas
modulares e consequentemente mais versateis, em que, partindo de uma plataforma
multirotor simples, através da adi¢do ou alteracdo de componentes, Figura 8, ¢ possivel a
realizacdo de varios tipos de missdes (Bondar, 2025; Chornogor et al., 2024; Renic &

Christensen, 2024).
®

® ®
>
.

Base Kamikaze

® ®

b

Bomber

ISR Relaying

Figura 8 - Modularidade dos SANT FPV
Fonte: Bondar (2025, p. 9)
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4.1.4. Perspetivas de evolugado

Para identificar as perspetivas de evolugdo técnica e emprego tatico dos SANT, tendo
em conta o TO em estudo, recorreu-se aos contributos dos entrevistados. Analisadas as
respostas quanto aos aspetos técnicos, os entrevistados concordam que a perspetiva de
evolugdo passard pelo aumento de autonomia. Segundo A. Eugénio (entrevista presencial,
07 de margo de 2025), esta autonomia ira refletir-se no “[...] melhoramento da capacidade
de decisdo das plataformas.”. J& S. Sousa (entrevista presencial, 20 de margo de 2025) afirma
que “[...] vao evoluir para serem completamente autonomos, o que ird reduzir
significativamente a eficacia da GE.”.

No que diz respeito as perspetivas de evolucao de emprego tatico, os entrevistados R.
Assis (entrevista por e-mail, 01 de abril de 2025), J. Mimoso (entrevista presencial, 18 de
margo de 2025) e E. Sousa (entrevista por e-mail, 13 de abril de 2025) afirmam que ird
verificar-se “[...] uma massificagdo da utiliza¢ao dos sistemas”. R. Assis (op. cit.) e P. Alves
(entrevista por e-mail, 27 de margo de 2025) afirmam ainda que passara pela realizagao “[...]
de ataques simultaneos” e “[...] emprego de drones kamikazes.”, sendo ainda referido, por
E. Sousa (op. cit.) o “[...] emprego de SANT Classe I nos dominios ciber-eletromagnéticos.”.

4.2. Contra Sistemas Aéreos Nao Tripulados

Para a construgdo de sistemas C-SANT, deverao ser tidas em conta as caracteristicas
dos SANT como o RCS, sistema de navegacao, altitude, alcance, velocidade, payload e o
tipo de missdo (Dobija, 2023). Destarte, importa compreender os principios gerais de
funcionamento, vantagens e desvantagens de cada tipo de sistema, perante a ameaga SANT
em analise.

4.2.1. Sensores

Os sensores analisam as caracteristicas exibidas pelos SANT durante o voo,
nomeadamente, emissOes térmicas, sinais acusticos e sinais radio, a fim de efetuarem a sua
detecdo, seguimento e identificacdo. Podem ser ativos (emitem radiacdo) ou passivos
(apenas recebem) operando em determinadas bandas do espetro eletromagnético, Figura 9.
A combinagdo de varios sensores permite, para além da criagdo de redundancia, colmatar as
limitagdes inerentes de cada um (Buravchenko, 2024; Castrillo, Manco, Pascarella, &

Gigante, 2022).
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Os sensores radar t€ém como principio a emissdo de ondas eletromagnéticas, que sdo
refletidas de volta apds contacto com um objeto, originando o RCS, Figura 10. Da anélise

do RCS ¢ possivel identificar a distancia, velocidade e trajetoria do objeto. No entanto, os

4.2.1.1.

Figura 9 - Espetro eletromagnético dos sensores

Fonte: Adaptado de Grieco et al. (2024, p. 9)
Radar

SANT possuem valores de RCS reduzidos, podendo ser confundidos por passaros,

originando falsos positivos. Para a dete¢do especifica de SANT, os radares operam nas

bandas Ka, Ku, X, C e S, sendo que, quanto mais elevada for a frequéncia da emissao, maior

serd a precisao da detegao (Castrillo et al., 2022; Gonzalez-Jorge et al., 2024; Wellig et al.,

2018).

Este sistema tem como vantagens o facto de ser pouco afetado pelas condicdes
meteoroldgicas e possuir um maior alcance de detecao. Como desvantagens, tem a produgao

de falsos positivos, a possibilidade de ser localizado por ser um sistema ativo, a dificuldade

de detetar SANT em terrenos com obstaculos € um elevado custo (Buravchenko, 2024;

Wellig et al., 2018).

Antenna Pulse

Echo pulse

Figura 10 - Exemplo de sensor Radar ativo

Fonte: Adaptado de Gonzalez-Jorge et al.(2024, p. 17)
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4.2.1.2. Radar Réadio Frequéncia
Os sensores radar Radio Frequéncia (RF), sistema passivo, detetam as comunicagoes
realizadas entre 0 SANT e a GCS. Para isso, baseiam o seu funcionamento numa arquitetura
em rede (mais do que um sistema) possuindo subsistemas como direction finding (dete¢ao
do ponto de origem) e andlise de saltos de frequéncia dos SANT (Castrillo et al., 2022;
Gonzalez-Jorge et al., 2024).
As suas vantagens dizem respeito ao alcance de detegdo, a possibilidade de detetar o
GCS e um baixo custo associado. Tém como desvantagens a dificuldade de detetar SANT
que ndo dependem de comunicagdes radio para a sua operagdao, como ¢ o caso dos SANT
semiautonomos, autonomos, SANT cujos protocolos de comunicacdo sao realizados em
frequéncias desconhecidas (Buravchenko, 2024) e a dificuldade de operacdo em ambientes
urbanos com alta concentragdo de sinais frequéncia radio (Dobija, 2023).
4.2.1.3. Sensores Eletro-6ticos e Infravermelhos
Os sensores EO/IR, Figura 11, sistemas passivos, detetam ondas eletromagnéticas na
banda de frequéncia IR até ultravioleta, possuindo a capacidade de detetar, seguir e
identificar SANT. Os sensores EO recolhem informagdo visual e , por sua vez, os sensores
IR detetam assinaturas de calor (Castrillo et al., 2022; Gonzalez-Jorge et al., 2024).
Apresentam como vantagens a resiliéncia perante fracas condi¢des meteoroldgicas e o
baixo custo associado. Como desvantagem possuem pouco alcance de detecdo pois

necessitam de linha de vista (Buravchenko, 2024; Dobija, 2023).

&0

Line of
sight

X EO/IR sensor with
tracking gimbal and zoom

Figura 11 - Exemplo de sensor EO/IR
Fonte: Adaptado de Gonzalez-Jorge et al.(2024, p. 13)

4.2.1.4. Sensores acusticos
Os sensores acusticos, sistemas passivos, sao microfones utilizados para a detegao de

ondas sonoras provenientes do SANT (assinatura sonora), indicando a direcao de
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aproximagao, permitindo o seu seguimento. Cada tipo de SANT possui uma assinatura
sonora unica, o que permite a sua identificagdo quando comparada com as de uma biblioteca
pré-existente no sistema. O seu funcionamento é baseado numa arquitetura em rede
(Castrillo et al., 2022; Gonzalez-Jorge et al., 2024).

Tem como vantagens a sua elevada mobilidade e baixo custo associado. Apresenta
como desvantagens alcances de detecdo reduzidos, a dificuldade de operacdao em ambientes
ruidosos como areas urbanas, ¢ a influéncia de condi¢cdes meteorologicas adversas
(Buravchenko, 2024; Dobija, 2023; Gonzalez-Jorge et al., 2024).

4.2.2.  Effectors

De acordo com o tipo de ameaca, a avaliacao do risco e o estudo dos danos colaterais,
poderao ser utilizados effectors cinéticos ou nao cinéticos, de forma isolada ou combinada,
para a neutralizacdo da ameaca (NATO, 2025).

4.2.2.1. Radio Frequency e GNSS Jamming

O RF Jamming ¢ uma acdo de GE, Figura 12, que envolve a utilizacdo de energia

eletromagnética para impedir o controlo do SANT, através da interferéncia da comunicacao

entre a GCS e o SANT.

Figura 12 - Exemplo de Sistema RF Jamming
Fonte: JCGGBAD (2017, p. I-18)

O GNSS Jamming ¢ uma agdo de GE em que os sinais satélites utilizados pelos
sistemas de navegacdo do SANT sdo interrompidos. Os sistemas que realizam este
empastelamento devem possuir opg¢des de interferéncia “multi-GNSS” (Apéndice H, Figura
18). Estas agdes resultam na interrup¢ao da missao do SANT, podendo este entrar em modo
de seguranca (posar) ou regressar ao ponto inicial (Dobija, 2023).

Apresentam como vantagens custos reduzidos na neutralizacdo do SANT e reduzidos
danos colaterais. Ambos tém como desvantagens a possibilidade de causar interferéncias

indesejaveis em sistemas de comunicacao proximos que funcionem nas mesmas frequéncias
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(Gonzalez-Jorge et al., 2024), reduzido alcance (Dobija, 2023) e ineficicia contra SANT
semiautonomos, auténomos (Buravchenko, 2024) e filoguiados (Watling & Reynolds,
2025).

4.2.2.2. GNSS Spoofing

E uma agdo de GE que falsifica o sinal GNSS para o SANT manipulando os seus
parametros de navegacao, levando-o a assumir que se encontra numa localizacao diferente.
A acdo do SANT podera passar por entrar em modo de seguranga, permanecer em voo no
mesmo local ou regressar ao ponto inicial (Castrillo et al., 2022).

Apresenta como vantagens custos reduzidos na neutralizagdo do SANT e reduzidos
danos colaterais. Tem como desvantagens a possibilidade de perda do controlo do SANT,
podendo despenhar-se, e a ineficicia contra SANT semiauténomos, autdonomos
(Buravchenko, 2024) e filoguiados (Watling & Reynolds, 2025).

4.2.2.3. Armas de energia dirigida - Laser e High Power Microwave

O sistema Laser converte energia elétrica e emite um feixe de luz contra o SANT,
Figura 13, danificando o seu sistema de propulsdo, sistemas eletronicos, sensores ou
elementos estruturais. Tem como vantagens a producdo de efeitos imediatos, elevada
precisdo e baixa manuten¢do. Porém, apresenta como desvantagens desafios tecnologicos
quanto ao seu arrefecimento e a estabilidade do feixe para alcances maiores (Dobija, 2023;

Gonzalez-Jorge et al., 2024).
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Figura 13 - Exemplo Sistema Laser

Fonte: JCGGBAD (2017, p. I-29)

Por sua vez, o sistema High Power Microwave emite um forte impulso
eletromagnético (micro-ondas), que interrompe a operagao ou destroi os sistemas eletrénicos
do SANT. Tem como vantagens, elevada precisdo, longo alcance e reduzidos danos

colaterais.
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Ambos sistemas partilham como desvantagens, o facto de necessitarem de uma
quantidade elevada de energia por disparo, carecendo de geradores de grandes dimensdes o
que limita a sua mobilidade, e a sua atuagdo ¢ afetada pela humidade e vento (Dobija, 2023;
Gonzalez-Jorge et al., 2024).

4.2.2.4. Sistemas canhdo

Os sistemas canhao, Figura 14, de 30 mm e 40 mm sao sistemas que utilizam munig¢oes
especificas que permitem destruir SANT, podendo ser ativadas por proximidade ou
programadas em tempo, criando uma cortina de fragmentos. A capacidade de destrui¢ao
destes sistemas aumenta, quando assentes num Remote Weapon Systems (RWS) combinado
com sensores, permitindo a sua atuacao de forma automatizada (Apéndice A), tornando-se
mais eficiente. Apresenta como vantagem uma elevada cadéncia de tiro, e como
desvantagens o risco elevado de danos colaterais resultantes da destruicdo do SANT, bem
como o elevado custo das municdes e alcance limitado (Gonzalez-Jorge et al., 2024; Watling

& Bronk, 2024).

Figura 14 - Exemplo de Sistema canhio

Fonte: JCGGBAD (2017, p. [-24)
4.2.2.5. Sistema Missil

O emprego de um sistemas missil contra SANT torna-se eficaz quando guiado através
de um sistema laser gerado por uma mira EO/IR (Celander, 2024). Tem como desvantagens
o risco de provocar danos colaterais resultantes da destruicao do SANT e o elevado custo do
emprego do missil versus o valor reduzido do SANT (Dobija, 2023).

4.2.2.6. SANT para Intercecao

E utilizado um SANT equipado com redes ou com sistemas RF jamming para a

intercecdo de SANT. Os SANT equipados com redes tém como vantagens, a precisao,

velocidade e a producdo de efeitos colaterais reduzidos, contudo apresentam como
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desvantagens o tempo de recarregamento (rede), menor manobrabilidade e duragdo de voo
reduzida (Buravchenko, 2024; Dobija, 2023).
4.2.2.7. SANT para colisdo

E utilizado um SANT para detetar e seguir outro SANT, Figura 15, a fim de colidir
com este, tendo como requisitos a capacidade de atingir velocidades elevadas e payload
explosivos (por exemplo LM). Possui como vantagens a sua eficacia perante SANT de
pequenas dimensdes, € como desvantagens a perda do SANT, danos colaterais resultantes
da colisdo e um atraso na neutralizagcdo pelo facto de existir a perseguicdo da ameaca

(Buravchenko, 2024; Castrillo et al., 2022).
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Figura 15 - Exemplo de SANT para Colisiao
Fonte: JCGGBAD (2017, p. I-8)

4.2.3. Caracteristicas dos sensores e effectors versus a ameaga SANT
analisada

Observados os principios de funcionamento, as vantagens e desvantagens dos sensores

e effectors, torna-se necessario analisar, a luz da ameaga em estudo, quais as caracteristicas
que estes equipamentos deverdo contemplar para o seu combate eficaz. S3o consideradas
como caracteristicas essenciais as que os subsistemas deverdao cumprir obrigatoriamente,
constituindo-se como requisitos minimos. Por outro lado, sdo consideradas caracteristicas
desejaveis as que, ndo sendo obrigatdrias, representam uma melhoria da eficécia do sistema.
Os sensores, numa arquitetura combinada, deverdo ser capazes de detetar, seguir e
identificar SANT de acordo com as caracteristicas fisicas e cinematicas constantes no

Quadro 5.

Quadro 5 - Caracteristicas para os sensores

Essenciais

Desejaveis

Com configuragdo Multirotor

Com configuragdo Multirotor e Asa Fixa

Com dimensoes até 0,815 m

Com dimensdes até 3,6 m

Com velocidades até 28 m/s

Com velocidades até 61 m/s

A altitudes até 4000 m

A altitudes até 6000 m

A distancias até 20 km

A distancias até 100 km
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De acordo com as caracteristicas dos sistemas de navegacao, controlo e comunicagdes
da ameaga, nomeadamente, a diversidade de SANT que navegam com recurso a GNSS,
controlados remotamente (human-controlled) e com comunicagdes através de RF, leva a que
se possa afirmar que os sensores radar RF tenham capacidade de detetar a generalidade da
ameaga. No entanto, constitui-se como desejavel a sua combinacdo com sensores que
possibilitem a detecdo de SANT semiauténomos/ autonomos ou filoguiados, de modo que a
totalidade da ameaca seja coberta.

Tendo em conta que 45% da ameaca SANT tem como payload armamento, importa
que os sensores consigam detetd-la @ maior distdncia possivel, maximizando o tempo
disponivel para reacdo, bem como minimizando possiveis danos colaterais. Além do
armamento, a ameaga também utiliza sensores IR, o que leva a que seja necessario que os
sensores tenham capacidade de detegdo em condi¢des de visibilidade reduzida. De acordo
com o emprego tatico da ameaca, nomeadamente a realizacdo de missdes ISR e de ataque, ¢
reforgada a necessidade de possuir sensores que a detetem a maior distancia possivel. Com
base nesta premissa, leva a que também se possa afirmar que os sensores radar tenham
capacidade de detetar a generalidade da ameaga.

Os effectors deverao ser capazes de realizar a neutralizagdo de SANT de acordo com
as caracteristicas fisicas e cinematicas constantes no Quadro 6, sendo que os valores de
altitude e distancia vao ao encontro da referéncia do JCGGBAD (2017) para a camada de

defesa exterior no que diz respeito as caracteristicas essenciais.

Quadro 6 - Caracteristicas para os effectors

Essenciais Desejaveis
Com configuragdo Multirotor Com configuragdo Multirotor e Asa Fixa
Com dimensodes compreendidas até 0,815 m Com dimensées até 3,6 m
Com velocidades até 28 m/s Com velocidades até 61 m/s
A altitudes até 1500 m A altitudes até 4000 m
A distancias até 5 km A distancias até 20 km

De acordo com as caracteristicas dos sistemas de navegacao, controlo e comunicagdes
da ameaca analisada, verifica-se que os effectors ndo cinéticos, deverao contemplar as faixas
de frequéncia indicadas no Apéndice H - Quadro 19, porém ndo serdo eficazes contra a
totalidade da ameaca, devido a existéncia de SANT semiautonomos ¢ autonomos, sendo
necessaria a sua combinagdo com sistemas cinéticos. Para tal, os sistemas canhdo
constituem-se como o effector mais eficaz, uma vez que permitem destruir os SANT de
forma automatica quando montados em RWS, apresentado maiores vantagens que o0s

restantes sistemas cinéticos.
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No que concerne a fazer face a ameaga com armamento como payload, importa
garantir reduzidos danos colaterais, portanto, a mesma deve ser rapidamente neutralizada ou
ver a sua missao interrompida a maior distancia possivel. Além disso, devido a utilizacdo de
sensores IR, os effectors devem ser capazes de se empenhar em condigdes de visibilidade
reduzida. De acordo com a utilizacdo dos SANT em missdes de ataque, principalmente em
massa, ¢ reforcada a necessidade de garantir que os mesmos sdo neutralizados antes de
conseguirem concretizar a sua missao, apresentando-se o sistema canhdo como o mais
vantajoso.

4.3. Contra — Sistemas Aéreos Nao Tripulados na Artilharia Antiaérea

portuguesa

O Conceito Inicial de edificacdo da Capacidade C-SANT (2023), afirma que “[...] o
EP devera dispor de uma Capacidade C-SANT capaz de operar em todo o espetro de
operacdes”, definindo que o seu contributo serd para a DAA e Protecdo da Forga, porém ¢
omisso quanto a definicdo de missdes concretas. Neste sentido, surge como necessario
identificar que tipo de missdes podera esta Capacidade desempenhar em TN e fora e, para o
cumprimento dessas missdes, que caracteristicas deverdo possuir os sensores € effectors,
tendo também em consideracao a tendéncia de evolugdo da ameaca SANT.

4.3.1. Missoes dentro e fora de Territorio Nacional

Questionados os entrevistados quanto ao tipo de missdes passiveis de serem
desempenhadas em TN, J. Mimoso (op. cit.) defendeu que “[...] em termos internos, estima-
se que o seu emprego seja feito em apoio as Forcas e Servigos de Seguranga [FSS]”, de igual
modo J. Maldonado (entrevista presencial, 11 de marco de 2025) afirmou que “[...]
colaborar com as FSS para a prote¢ao de infraestruturas criticas, ou de eventos de alta
visibilidade [High Visibility Events- HVE] em tempo de paz”. Quanto a protecao de
infraestruturas criticas (Apéndice A), em particular as de nivel 122 do EP, os entrevistados
foram questionados se esta Capacidade deveria integrar o Plano de Emprego de Forgas para
a Seguranca Militar (PEFSM), tendo a resposta “sim” sido unidnime. A Tabela 1, sintetiza as

missoes consideradas pelos entrevistados.
Tabela 1 - Missoes em TN

Missoes
Protecdo de infraestruturas criticas de nivel 1 do EP no ambito do cumprimento do
TN PEFSM
Protecdo de infraestruturas criticas
Protecdo de HVE
Apoio as FSS

22 Cujo funcionamento ¢ vital para o cumprimento da missio do EP (EME, 2021).
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No que concerne as missdes passiveis de serem desempenhadas fora de TN, S. Sousa
(op. cit.) referiu “[...] vai passar a ser o elemento essencial para qualquer forga.”, reforcado
por J. Mimoso (op. cit.) “[...] protecdo de Forcas Nacionais Destacadas [FND], por uma
questdo de seguranca e credibilidade das nossas forcas.”. J. Mimoso e J. Maldonado (op.
cit.) concordam também que “[...] o catdlogo de forcas da Forca de Reagdo Imediata [FRI]
claramente deveria considerar a inclusao de uma for¢ca de AAA com Capacidade C-SANT.”.

A Tabela 2, sumariza as respostas dos entrevistados.

Tabela 2 - Missoes fora TN

Missoes

Protegdo de FND
Como FND na protegdo C-SANT de outras forcas
Catalogo de Capacidades da FRI

4.3.2.  Caracteristicas dos sensores e effectors para o cumprimento das

Fora TN

missoes
Relativamente aos sensores, as caracteristicas enunciadas pelos entrevistados, Tabela
3, dizem respeito a necessidade de detetar todas as subcategorias dos SANT, entre outras, €
a descricao de tipologias de sistemas. Questionados quanto a combinagdo de sensores, 0s
entrevistados concordam ser necessario, sendo exemplo as respostas de R. Assis e P. Alves
(op. cit.) “[...] a combinagao de sensores ird permitir uma maior flexibilidade, precisdo e
eficacia na resposta.”, acrescido por E. Sousa (op. cit.) “[...] resulta numa mais-valia em que

permite a adequada detegdo, seguimento, referenciacao e confirmagao da ameaga SANT.”.

Tabela 3 - Caracteristicas e tipologias dos sensores

Caracteristicas
Detecdo e identificagdo precisa com maior brevidade e alcance
Possibilidade de detetar toda as subcategorias da Classe |
Interoperabilidade com outros sensores
Capacidade intel fusion
Sensores Combinagdo de sensores

Tipologias

Sensores RF

Sensores Acusticos

Sensores EO e IR

Sensores direction finding omnidirecionais

Para os effectors, as caracteristicas enunciadas passam pela utilizagdo de meios nao-

cinéticos e cinéticos, Tabela 4, tendo em conta os danos colaterais que poderao derivar da
utilizagdo destes Ultimos e das regras de empenhamento (ROE) em vigor,
“[...] Se estamos a proteger um determinado tipo de alvo € ndo queremos que os
destrocos resultantes da destruigdo do SANT atinjam o alvo que estamos a
proteger, utilizar um sistema que produza empastelamento ¢ o indicado.

Contudo, podem existir SANT que ndo respondem ao empastelamento, o que
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exige que sejam tomadas outras medidas. Nessa situagdo, apos ter esgotado as
outras opg¢des, o recurso a sistemas hard-kill € necessario.” (J. Maldonado, op.
cit.).
Quanto a necessidade de combinacao de effectors, R. Assis, P. Alves e E. Sousa (op.
cit.) defendem que “[...] proporcionam flexibilidade na neutralizacio da ameacga.”,

complementado por S. Sousa (op. cit.) “[...] se tiver varios effectors € o ideal.”.

Tabela 4 - Caracteristicas e tipologias dos effectors

Caracteristicas
Neutralizacdo da ameaca com menor probabilidade de danos colaterais
Resposta eficaz contra diversos tipos de drones
Mobilidade adequada
Combinacdo de effectors

Tipologias

Nao cinéticos
Effectors Jamming -Neutralizacdo de RF e GPS
GNSS Spoofing
SANT para C-SANT com redes e meios Jamming
Cinéticos mediante ROE
Armas de energia dirigida
Misseis mais precisos guiados por laser produzem menores efeitos colaterais
Canhdes automaticos de 30 e 40mm de baixa velocidade
Meios cinéticos para prote¢do proxima

Os sistemas C-SANT, deverdo ainda possuir caracteristicas que acautelem a tendéncia

de evolucdo da ameaca, nomeadamente a utilizagdo de IA para a redugdo do tempo de
detecdo e reacdo, a capacidade de atualizagao das bases de dados e de integragdo com outros
sistemas que venham a surgir. Segundo J. Mimoso (op. cit.) “[...] serd importante a
utilizagdo de IA e de sistemas informaticos que permitam autonomia dos sistemas C-SANT
aumentando a capacidade de resposta destes.”. De acordo com a tendéncia de emprego em
massa, ¢ apontado como effector mais eficaz, segundo S. Sousa (op. cit.) “[...] o canhdo de
30 mm.”.

4.4. Sintese conclusiva

O presente capitulo visou responder as QD, as quais, conjugadas, possibilitam a
resposta a QC.

No que respeita a QD1, relativa a caracterizagdo da ameaga SANT no TO da Ucrania,
concluiu-se que esta ameaca € constituida maioritariamente por sistemas da categoria Mini,
predominantemente multirotor, com reduzido RCS, velocidades medianas de 28 m/s e
alcances na ordem dos 20 km. Caracteriza-se por operarem a baixas altitudes, possuirem na
generalidade, sistemas de navegagdo assentes em GNSS, existindo SANT que ndo recorrem
ao GNSS (como ¢ exemplo os filoguiados), e apresentarem uma tendéncia de evolucao para

serem completamente autonomos e utilizacdo massiva em operagdes de ataque.
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Quanto a QD2, que visava identificar as caracteristicas dos sistemas C-SANT
necessarias para combater a ameaca analisada, verificou-se que ¢ desejadvel a combinagao de
sensores RF, capazes de detetar e seguir a generalidade da ameaga, com sensores que
possibilitem a detecdo de SANT semiautonomos/auténomos ou filoguiados. Os effectors
deverdo também apresentar uma conjugagdo de sistemas cinéticos (preferencialmente, o
sistema canhao preferencialmente em RWS) e ndo cinéticos, numa atuagao por camadas. Os
sensores € effectors devem, ainda, ser capazes de operar em condi¢gdes de visibilidade
reduzida e a maior distancia possivel.

No que concerne a QD3, relativamente as missoes passiveis de serem desempenhadas
pela Capacidade C-SANT da AAA do EP, foi possivel identificar que os meios C-SANT
poderao desempenhar missoes de protecao em TN em apoio as FSS — infraestruturas criticas,
HVE, pontos ¢ areas sensiveis — e prote¢ao de infraestruturas criticas do EP, e fora do TN,
protecao de FND ou outras forgas contra a ameaca SANT Classe I, podendo ainda fazer parte
do catalogo de forgas para a FRI. Para tal, devera existir uma combinagao de sensores (RF,
EO/IR e acusticos) cumprindo com caracteristicas como a detecdo de todas as categorias,
interoperabilidade, capacidade de intel fusion e a detecao e identificagdo com maior alcance.
Quanto aos effectors, terdo de ser uma combinacdo de sistemas cinéticos (canhdes 30 mm,
armas de ED) e ndo cinéticos (Jamming e Spoofing) para uma resposta eficaz contra os
diversos tipos de SANT, em que a neutralizagdo cause o menor numero de danos colaterais,
dispondo de mobilidade adequada.

Da conjugacao das conclusdes obtidas para as trés QD, é agora possivel responder a
QC. Com base nos dados recolhidos e analisados, os sistemas C-SANT a integrar na AAA
do EP deverdo incorporar sensores RF, sensores EO/IR e acusticos, capazes de detetar
sistemas com dimensoes até 0,815 m, a velocidades de 28 m/s e altitudes de até 4000 m, e
distancias até 20 km. Deverao incluir effectors cinéticos (sistema canhdo ou armas de ED) e
ndo cinéticos com capacidade de RF e GNSS jamming, e GNSS spoofing, de forma a poder
combater todo o espetro da ameaca analisada, a altitudes até¢ 1500 m e distancias até 5 km, e
minimizar danos colaterais, podendo ainda ser considerados a utilizagdo de outros SANT.
Tanto os sensores como os effectors deverdo conseguir operar em condi¢gdes de visibilidade
reduzida, e permitir uma atualiza¢do tecnoldgica rapida face a evolugdo esperada para um
maior numero de SANT auténomos, € o emprego dos SANT em ataques em massa. A
conjugacao equilibrada destas caracteristicas sera fundamental para assegurar uma protecao
eficaz, proporcional e sustentavel, garantindo o cumprimento das missdes a realizar, quer

em TN quer no exterior.
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5.  Conclusodes

A crescente proliferacdo de SANT, nomeadamente de Classe I, tem vindo a alterar o
paradigma do campo de batalha, revelando-se uma ameaca significativa a liberdade de agdo
das forgas terrestres, a sua protecdo e a prote¢do de infraestruturas. O conflito em curso no
TO da Ucrania tem demonstrado o impacto operacional da ameaca SANT Classe I e em
particular a de origem COTS, especialmente no que respeita ao seu uso massivo na
realizagdo de varios tipos de missoes, destacando-se as missoes de ISR e de ataque.

Devido a dimensdo reduzida dos SANT Classe I, diminuta assinatura radar e baixa
altitude de operagdo, quando comparados com aeronaves, os sistemas tradicionais de DAA
tém demonstrado ser incapazes de combater eficazmente esta ameaga. Como resultado t€ém
sido realizados esforgos por diversas FA quanto a edificacdo de uma Capacidade C-SANT,
destinada para o combate especifico desta ameaga, refletindo-se nos Capability Codes e
Capability Statements de 2023 da NATO como uma Capacidade que a DAA devera ter.

No panorama nacional, os sistemas VSHORAD da AAA do EP possuem como
limitag¢do a sua incapacidade de detecao e neutralizacdo da ameagca SANT Classe I, tendo,
para tal, sido iniciada a edificagdo da Capacidade C-SANT através da aprovagdo do Conceito
Inicial em 2023, onde consta como linha de acdo a identificagdo de requisitos operacionais
e especificagdes técnicas.

Destarte, o presente TII teve como objeto de estudo o vetor de desenvolvimento
material da Capacidade C-SANT para a AAA do EP. Para a sua concretizagdo, a investigacao
foi delimitada quanto aos dominios temporal, espacial e contetido. No dominio temporal, foi
delimitada ao periodo compreendido entre o inicio da invasdo da Ucrania pela Russia, a 24
de fevereiro de 2022, até¢ a data da conclusdo da investigacdo, a 30 de abril de 2025.
Espacialmente, foi delimitada ao TO da Ucrania, quanto ao estudo da ameaga SANT, e a
NATO, quanto ao desenvolvimento da Capacidade C-SANT. Foi ainda delimitada no
dominio do conteudo, aos SANT Classe I, e ainda no vetor de desenvolvimento material,
aos subsistemas sensores e effectors.

O TII desenvolvido norteou-se pelo OG “Analisar as caracteristicas dos sistemas C-
SANT necessarias para a sua integragdo na AAA do EP”. Para o seu cumprimento, a
investigacdo desenvolveu-se em duas fases, nomeadamente, a exploratoria e
analitica/conclusiva, seguindo um raciocinio dedutivo assente numa estratégia de
investigacdo qualitativa e num desenho de pesquisa de estudo de caso. Para o estudo da
ameaca constituiu-se uma amostra composta por 69 SANT Classe I, identificados no TO da

Ucrania, para a andlise das suas caracteristicas técnicas. Foi ainda constituida uma amostra
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ndo probabilistica intencional com sete especialistas sobre a tematica em estudo, aos quais
foram efetuadas entrevistas semiestruturadas para a recolha de dados e posterior anélise
categorial.

A investigacdo iniciou-se com a caracterizagdo da ameaga quanto as suas
caracteristicas técnicas, emprego tatico e tendéncia de evolugdo, seguindo-se a andlise dos
principios gerais de funcionamento dos sensores e effectors existentes, e das vantagens e
desvantagens dos mesmos perante a ameaca caracterizada. Por fim, foram analisadas as
missdes passiveis de serem desempenhadas pelos sistemas C-SANT da AAA do EP em TN
e fora, e as caracteristicas que os sistemas C-SANT (sensores ¢ effectors) deverdo reunir para
o cumprimento das mesmas.

A andlise efetuada permitiu concluir que a ameaga SANT Classe I se caracteriza,
predominantemente, por sistemas Mini, com configuragdo multirotor, com dimensdo
mediana de 0,815 m, velocidades de 28 m/s e alcances medianos de 20 km, com tendéncia
crescente para a autonomizagao € o emprego em massa em missoes de ataque. Constatou-se
que os sistemas C-SANT para a AAA do EP fazer face a esta ameaga, tendo em conta as
possiveis missdes a desempenhar, deverdo integrar sensores RF, EO/IR e acusticos, capazes
de operar em ambientes de visibilidade reduzida e detetar todas as categorias dos SANT de
Classe I. Quanto aos effectors, ¢ desejavel a combinagdo de sistemas cinéticos, como o
sistema canhao, com meios ndo cinéticos de jamming e spoofing ajustados as frequéncias de
operacao e sistemas GNSS da ameaca analisada. Podera ser considerada ainda a utiliza¢ao
de SANT para combate a ameaga SANT. Tanto os sensores como os effectors deverao
também utilizar [A para aumentar a sua autonomia, permitindo uma atuagdo mais eficaz,
dispor de mobilidade adequada e capacidade de atualizacao.

Entende-se como contributo para o conhecimento no ambito da AAA, a andlise
sistematizada das caracteristicas técnicas dos SANT Classe I em uso no TO da Ucrania, TO
que tem servido de laboratério e foco de estudo de diversas FA, bem como os resultados
apresentados, nomeadamente, a identificagdo das caracteristicas dos sensores e effectors que
poderao ser considerados para a edificacao da Capacidade C-SANT na AAA do EP.

Nao obstante os resultados alcangados, a investigacdo confrontou-se com algumas
limitagdes, destacando-se a dificuldade de acesso a informacao completa e uniforme sobre
as caracteristicas técnicas de varios SANT analisados, nomeadamente no que respeita a
dados de Altitude Operacional, Sistemas de navegacdo, Controlo ¢ Comunicagdes, 0 que
obrigou a uma analise baseada numa amostra parcial. Uma segunda limitacdo diz respeito a

a falta de documentagdo de ambito nacional sobre a tematica C-SANT.
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Como possibilidade de linha de investigacdo futura, sugere-se a investigagao sobre as
caracteristicas do subsistema de C2 a integrar na capacidade C-SANT, com vista a garantir
a interoperabilidade, coordenagdo eficaz e integracdo em redes taticas da DA. A analise do
subsistema C2 ird complementar o estudo da edificacdo da Capacidade e assegurar o seu

pleno desempenho em ambiente operacional conjunto.
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Apéndice A - Corpo de Conceitos

Autonomo - Relativo a um sistema que decide e age para atingir os objetivos desejados, dentro de
parametros definidos, com base no conhecimento adquirido € na consciéncia situacional em evolucao,
seguindo um curso de acdo ideal, mas potencialmente imprevisivel (NATO Standardization Office, 2021,
pp. 16-17).

Automatizado - relativo a um sistema que, em resposta a dados de entrada, segue um conjunto
predeterminado de regras para fornecer um resultado previsivel (NATO Standardization Office, 2021, p.
16)

Capacidade militar - conjunto de elementos que se articulam de forma harmoniosa, complementar
e que contribuem para realizacdo de um conjunto de tarefas operacionais ou efeito que € necessario atingir,
englobando componentes de doutrina, organizagdo, treino, material, lideranga, pessoal, infraestruturas e
interoperabilidade (Despacho Ministerial n.° 11400/2014, de 11 de setembro)

Global Navigation Satellite System -Serve para determinar a posi¢do, a velocidade e o tempo do
VANT, utilizando um ou varios sistemas de navegagdo por satélite como o GPS [Global Positioning
System] GLONASS [Global'naya Navigatsionnaya Sputnikovaya Sistema], GALILEO e Beidou
(Markarian & Staniforth, 2021).

Human-controlled (“human-in-the-loop”) - armas roboticas controladas a distdncia por um
operador humano. Embora possam ser capazes de executar de forma independente tarefas selecionadas
que lhes foram delegadas pelo seu operador (por exemplo, navegagdo, controlo de sistemas, dete¢do de
alvos e orientacdo de armas), ndo podem atacar sem o comando em tempo real do operador humano
(European Parliament. Directorate General for External Policies of the Union., 2013).

Human-supervised (“human-on-the-loop”) - armas roboéticas que podem efetuar um processo de
selecdo de alvos independentemente do comando humano, mas que permanecem sob a supervisao em
tempo real de um operador humano que pode anular qualquer decisdo de ataque (EPDGEPU,2013)

Integrated Air and Missile Defence - Defesa integrada (meios navais, terrestres e aéreos) contra a
ameaca aérea representada pelos meios aéreos como aeronaves, SANT e sistemas missil (NATO, 2025).

Infraestrutura Critica - componente, sistema ou parte deste que é essencial para a manutengdo de
fungdes vitais para a sociedade, a satide, a seguranga e o bem-estar econémico ou social e cuja perturbagao
do funcionamento ou destruig@o teria um impacto significativo, dada a impossibilidade de continuar a
assegurar essas fungdes (Decreto-Lei n.° 20/2020, de 8 de janeiro).

Loitering munition - ¢ um tipo de SANT projetado para atingir alvos terrestres, para além da linha
de visdo, com uma ogiva explosiva. Tem como caracteristica a capacidade de "permanecer" numa area
do espago aéreo por um periodo prolongado antes de atacar, dando ao controlador tempo para decidir
quando e o que atacar (U.S. Army, 2023).

Neutralizacdo - Fase de defesa contra SANT Classel, cujo objetivo visa perturbar, controlar ou

destruir esta ameaga com recurso a meios cinéticos ou a meios nao cinéticos (NATO, 2025, pp. 4-20).
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Radar Cross Section - Medida de energia eletromagnética intercetada e radiada de volta no mesmo
comprimento de onda por qualquer objeto (Toomay & Hannen, 2004).
Swarm - E um grupo de entidades que exibem um comportamento coordenado, cooperativo e

adaptativo para atingir um objetivo comum (NATO, 2025, pp. 2-9).
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Apéndice B - Modelo de Protecdo e Ciclo de operacio C-SANT?

Detegdo

Exploragdo** Seguimento

Recuperagdo* Idenfiticagdo

I 1s0d

H

JU2A9.1

JUIA

Tomada de

Relato

Situational Awareness (Understanding & Intelligence)

decisdo

Mitigagdo

Figura 16 - Modelo de Prote¢io C-SANT Figura 17 - Ciclo de Operagio C-SANT

Fonte: Adaptado de NATO (2025) Fonte: Adaptado de NATO (2025)

Detecao: descoberta, por qualquer meio, da presenga de um SANT Classe I ou do seu operador;
Seguimento: exibir ou gravar as posigdes sucessivas de um objeto em movimento ou a associagao
de multiplas dete¢cdes de um unico SANT Classe I a medida que se move no espago e no tempo;
Identificacdo: determinacdo das principais caracteristicas de um SANT Classe I (tamanho,
velocidade, carga util, tipo, tipo de orientacdo), determinar a intengdo mais provavel da missdo
do SANT Classe I (amigo, desconhecido, suspeito, inimigo, neutro);

Tomada de Decisao: O C- SANT Classe I deve ser feito rapidamente para uma defesa eficaz.
Mitigacao: Sistemas cinéticos e ndo cinéticos podem ser empregues pelo C-SANT se autorizados
pelas ROE da missao. O uso da forga deve estar de acordo com as leis internacionais aplicaveis,
especialmente, mas ndo se limitando aos principios de distingdo, necessidade militar,
proporcionalidade ¢ humanidade. As capacidades nao letais fornecem um nivel adicional de
escalada e podem ser usadas no C-SANT para minimizar as baixas civis e reduzir os danos
colaterais.

Relato: Os relatorios de operagdes fornecem notificacdo imediata a lideranga, enquanto os
relatorios de analises encontram tendéncias e pontos em comum ao longo de um periodo mais
longo.

Recuperacao*: O processo de recuperacdo opcional consiste em obter o controlo fisico de
quaisquer restos do SANT adversario.

Exploragao**: Passo opcional para analisar os restos em busca de qualquer informacdo de valor

(analise forense, por exemplo, analise de sistemas eletronicos, munic¢des por explodir, fuselagem).

23 Dados provenientes do ATP 117 NATO C-UAS Doctrine (2025, pp. 29-33)
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Apéndice C - Modelo de Analise

Quadro 7 - Modelo de Analise

Tema Artilharia Antiaérea no Exército — Implicagdes dos Sistemas Aéreos Nao Tripulados
Problema A necessidade de adaptacdo da Artilharia Antiaérea (AAA) no Exército portugués (EP) para fazer face & ameaca dos Sistemas Aéreos Néo Tripulados (SANT) Classe 1
Objeto de estudo | Vetor de desenvolvimento material da Capacidade C-SANT para a AAA do EP
Temporal Espacial Conteudo
Delimitacio Invasdo da Ucrania pela Russia a 24 de fevereiro TO da Uerania — caracterizagdo da . d SANT C(lias‘se I . , 4
2022 até 30 de abril de 2025 ameaca SANT Classe I Vetor de desenvolvimento de Capacidade: Material (sensores e effectors dos
NATO — Capacidade C-SANT sistemas C-SANT)
Objetivo Geral |Analisar as caracteristicas dos sistemas C-SANT necessarias para a sua integragdo na AAA do EP
Questiao Central |Quais as caracteristicas necessarias dos sistemas C-SANT para a AAA do EP combater a ameaga SANT Classe I, semelhante a ameaga existente no TO da Ucrania?
T Raciocinio Metodologia Desenho de pesquisa
etodologia Dedutivo Qualitativa Estudo de Caso
- q ~ q Conceitos . ~ VG ] S
Objetivos Especificos (OE) Questdes Derivadas (QD) Dimensées Variaveis Indicadores Técnicas de recolha
estruturantes
OE1 QD1 Fisicos 1
- - . . ”» Analise documental
Analisar a ameaga SANT Classe I |Como se caracteriza a ameaca SANT Ameaga Aérea ) Cinematicos
no TO da Ucrania quanto as suas |Classe I no TO da Ucrania? Técnicas Navegagéo e Controlo
caracteristicas técnicas, emprego Payload
tatico e tendéncias evolutivas. SANT SANT CLASSE I . Entrevista semiestruturada
Tatica ISR
Ataque
GE
OE2 QD2 Sensores Detegdo Radar
Analisar as caracteristicas dos Quais as caracteristicas necessarias Seguimento Actstico
sistemas C-SANT necessarias aos sistemas C-SANT para combater Identificagdo Radar RF Andlise d tal
para combater a ameaga SANT  |a ameaga SANT Classe I existente no EO/IR natise documenta
. . A C-SANT
existente no TO da Ucrania. TO da Ucrania? Effectors
Resposta Cinético
Nao cinético
OE3 QD3 s e
- — P - — - Territorio Infraestruturas criticas
Analisar as missdes passiveis de |Quais as missdes que a Capacidade C- Nacional Eventos de Alta
serem desempenhadas pela SANT da AAA do EP devera Visibilidade
Capacidade C-SANT da AAA do [desempenhar? Defesa Antiaérea |Protegdo Antiaérea Fora do Entrevista semiestruturada
EP quanto as caracteristicas s
< rias dos sist Territorio FND
necessarias dos sistemas para o Nacional FRI
seu comprimento.
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Apéndice D - Lista de Entrevistados

Quadro 8 - Entidades Entrevistadas

Entrevistado | Cargo/Funcio/Experiéncia Identificacio Data Meio

Assessor do Instituto de

Defesa Nacional Coronel da Forca

El ) , Acérea Portuguesa 07Mar25 Presencial
Acompanha a ameaca aérea . .-

Antonio Eugénio

no TO da Ucrénia

Assessor na

DIPLAEM/EMGFA?*, Coronel de Artilharia .
E2 Antigo Gestor do Projeto C- Renato Assis 01Abr23 c-mail

SANT.

Auditor do Curso de

Promocdo a Oficial General. Coronel de Artilharia .
E3 Antigo Gestor do Projeto C- Carlos Mimoso [8Mar25 | Presencial

SANT.

Chefe da Area de Operagdes

do Comando da Forgas o
E4 Terrestres. Coronel de Artilharia 20Mar25 Presencial

Antigo Comandante do Simao Sousa
GAAA® de 2020 a 2021.

Chefe do Gabinete de
Relagdes Publicas do Tenente-Coronel de
E5 EMGFA. Artilharia Paulo 27Mar25 e-mail
Antigo Comandante do Siborro Alves
GAAA de 2021 a 2022
égjl\%lato de S.Exa Gen Ten.ente-.Coronel de _ .
E6 . - Artilharia Emanuel 13Abril25 e-mail
Antigo Chefe da Reparticio
. Sousa
de Capacidades
. Tenente-Coronel de
E7 éztfz ggrgg 3 S Zn;:a(igo 2025 Artilharia José 11Mar25 Presencial
Maldonado
Chefe da Divisdo de Coronel Tirocinado
E8 Planeamento Militar Terrestre | de Infantaria Anténio *
do Estado Maior do Exército. Oliveira
Coordenador da Area de
Reparticdo de Capacidades da Major de Artilharia .

E9 Divisdo de Planeamento
Militar Terrestre do Estado
Maior do Exército.

Aires Carquejo

*A respetiva entidade ndo aceitou a realizacdo da entrevista para preservar a separagdo de fungoes e

liberdade de decisdo.
O resultado de cada entrevista foi validado por cada entrevistado respetivamente,

através de e-mail.

24 Divisdo de Planeamento Estratégico Militar do Estado Maior General das FA
25 Grupo de Artilharia Antiaérea (GAAA) da Brigada de Intervengdo
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Apéndice E - Guido de Entrevista

Excelentissimo(a) Senhor(a),

Sou a Major de Artilharia Filipa Ferreira, do Exército portugués, auditora do Curso de Estado-
Maior Conjunto 2024/2025, no Instituto Universitario Militar, e neste &mbito, encontro-me a realizar
um Trabalho de Investigacao Individual subordinado ao tema “Artilharia Antiaérea no Exército —
Implicagdes dos Sistemas Aéreos Nao Tripulados.” Fruto desta investigacdo surge a necessidade de
realizar entrevistas para a recolha de informacao.

Segundo a classificagdo dos Sistemas Aéreos Nao Tripulados pela North Atlantic Treaty
Organization - NATO, a Classe I caracteriza-se como uma ameaga aérea versatil, dificil de detetar e
de neutralizar pelos atuais sistemas de Artilharia Antiaérea.

O combate a esta nova ameaga aérea podera passar pela edificacdo de uma capacidade
designada de Contra- Sistemas Aéreos Nao Tripulados (C-SANT). Esta nova capacidade podera ser
integrada na Artilharia Antiaérea, conforme previsto nos Capability Codes e Capability Statements
da NATO de 2023, na qual Portugal se encontra inserido.

O objetivo geral da presente investigagdo consiste em analisar as caracteristicas necessarias
aos sistemas C-SANT para a sua integracdo na Artilharia Antiaérea Portuguesa.

A investigacao tem por base o estudo da ameaca aérea existente no atual Teatro de Operagdes
da Ucrania, representada pelos SANT Classe I, que tem aumentado consideravelmente em nimero,
evoluido tecnologicamente e variado na sua forma de emprego. Este estudo contribuira para que, no
ambito do desenvolvimento da capacidade seja possivel analisar no vetor material, em particular, os
sensores ¢ effectors dos sistemas C-SANT, mais adequados para a integrar a Artilharia Antiaérea
Portuguesa.

Solicito a sua autorizagdo para gravar a presente entrevista e para referir no trabalho o
conteudo da mesma associado ao seu nome. Caso ndo pretenda a sua indicagcdo como fonte na
apresentagdo e discussdo dos resultados, garanto a sua confidencialidade e o devido tratamento da
informacdo recolhida de forma anonima. A sua participagdo ¢ uma significativa mais-valia para
qualidade dos resultados obtidos. Estimo que a entrevista tenha uma duracdo maxima de 60 minutos.

Agradego antecipadamente a sua disponibilidade para a prossecu¢ao da presente investigacao.

Caraterizacio do entrevistado

Nome do Entrevistado:

Local: Distrito:

Data da entrevista: Hora de inicio: Horade fim:
Organizagao:

Departamento:

Posto/Cargo: Funcao:
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Questoes
Considera a tipologia de sistemas de SANT Classe I existente no atual Teatro de Operacdes da
Ucrania passivel de se constituir como uma ameaga tipo para a qual o Exército portugués devera

planear o seu combate, no ambito do levantamento da Capacidade C-SANT? Por favor, justifique.

Considerando a rapida evolucao dos SANT Classe I observada no Teatro de Operagdes da Ucrania,
como antecipa as tendéncias de evolugao desta ameaga em termos técnicos e quanto ao seu emprego

tatico?

Na sua opinido, de que forma ¢ que a edificacdo da Capacidade C-SANT devera refletir, no vetor

material, as tendéncias de evolugdo da ameaga?

Na sua opinido, que tipo de missdes podera a Capacidade C-SANT da Artilharia Antiaérea
Portuguesa desempenhar em Territorio Nacional? Indique quais as caracteristicas que os sensores e

os effectors deverao possuir para o desempenho dessas missdoes.

Ainda no desempenho de missdes em Territorio Nacional, entende que a Capacidade C-SANT da
Artilharia Antiaérea Portuguesa devera integrar o Plano de Emprego de Forgas para a Seguranca
Militar, a fim de proteger as infraestruturas criticas do Exército de nivel 1, consideradas como vitais
para o cumprimento da missdo do Exército? Se sim, indique quais as caracteristicas que os sensores

e os effectors deverao possuir para o desempenho dessas missoes.

Na sua opinido, que tipo de missdes podera a Capacidade C-SANT da Artilharia Antiaérea
Portuguesa desempenhar fora do Territorio Nacional? Indique quais as caracteristicas que os sensores

e os effectors deverao possuir para o desempenho dessas missoes.

Entende como necessaria para edificagdo da Capacidade C-SANT na Artilharia Antiaérea
Portuguesa, a combinagdo de varios tipos de sensores para a detegdo da ameaca SANT Classe [? Por

favor, justifique.

Entende como viavel e necessario para edificagdo da Capacidade C-SANT na Artilharia Antiaérea
Portuguesa, a combinagdo de véarios tipos de effectors para a neutralizacdo da ameaga SANT Classe

1? Por favor, justifique.

Agradecimento
Finda a entrevista, reitero novamente os meus sinceros agradecimentos pela disponibilidade e

contributos prestados para a prossecucgdo da presente investigagao.
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Apéndice F - Analise de conteiido das Entrevistas

O presente apéndice explana o conteido dos dados analisados resultantes da aplicagdo das entrevistas semiestruturadas, podendo das mesmas serem

consultadas na integra®¢

Quadro 9 - Respostas a questio 1

Questao 1

Considera a tipologia de sistemas de SANT Classe I existente no atual Teatro de Operagdes da Ucrinia passivel de se constituir como uma ameaca tipo para a qual
0 Exército portugués devera planear o seu combate, no Ambito do levantamento da Capacidade C-SANT? Por favor, justifique

. . . Entrevistados o
Categoria Unidade registo TS T3 T a5 TeT5 > (%)

1.1 Absolutamente X 1/7 14
1.2 Sim X | X X 3/7 43
1.3 Referéncia para o levantamento da capacidade X | X 2/7 29

SANT Classe I no TO da Ucrania ameaga tipo 1.4 Deve té-lo em consideragdo X 1/7 14
1.5 Constitui um caso pratico X 1/7 14
1.6 Protecdo contra este tipo de ameaca X 1/7 14
1.7 Claramente X | 1/7 14

Conclusoes:

A opinido dos entrevistados ¢ transversal. Apesar da dispersao de resultados, ¢ possivel verificar que variagdo das respostas para além da expressdo “sim”, segue uma
tendéncia positiva para a consideragdo da ameaga SANT Classe I no TO da Ucrania, como uma ameaga tipo a ser considerada na edificagdo da Capacidade C-SANT no EP.

2https://drive.google.com/drive/folders/1Kn6dO5gEAG9gml Xjf3UUVE2PnRdrUTa?usp=drive_link

Apd F-1


https://drive.google.com/drive/folders/1Kn6dO5gEAG9qml_Xjf3UUVF2PnRdrUTa?usp=drive_link

G Artilharia Antiaérea no Exército — Implicagdes dos Sistemas Aéreos Nao Tripulados

Quadro 10 - Respostas a questio 2

Questio 2

Considerando a rapida evoluciao dos SANT Classe I observada no Teatro de Operacées da Ucrania, como antecipa as tendéncias de evolucio desta ameaca em

termos técnicos e quanto ao seu emprego tatico?

Categoria Subcategoria Unidade registo 2En;rev;sta(;os S > | (%)
2.1.1Aumento da Autonomia X 2/6 | 33
2 1 Tecnicamente 2.1.2 Uso de Inteligéncia Artificial X X 2/6 | 33
' 2.1.3 Serem completamente autdbnomos X 1/6 | 17
2.1.4 Maior precisdo X 1/6 | 17
Evolugdo da ameaca 2.2.1 Concorréncia com sistemas tradicionais de fogos e de apoio de fogos 1/6 | 17
2.2.2 Ataques simultdneos X X 2/6 | 33
2 2 Taticamente 2.2.3 Emprego de drones kamikaze X X 2/6 | 33
’ 2.2.4 Massificagado na utiliza¢do dos sistemas X | X X 3/6 | 50
2.2.5 Cagar autonomamente os alvos X 1/6 17
2.2.6 Emprego nos dominios ciber-eletromagnéticos X 1/6 | 17

Conclusoes:

Analisadas as respostas, verifica-se que os entrevistados concordam que a tendéncia de evolucdo em termos técnicos da ameaga SANT Classe I passara pelo aumento da
autonomia, isto ¢, da utilizagdo de Inteligéncia Artificial nestes mesmos sistemas, apesar dos resultados matematicos (%) néo refletirem a semelhanca das unidades de registo.
Quanto as tendéncias de emprego tatico, 50% dos entrevistados consideram a massificagdo na utilizagdo dos sistemas, seguindo-se com 33% os ataques simultaneos e o emprego
de SANT kamikaze. Considera-se ainda como tendéncias a concorréncia com sistemas tradicionais de fogos e apoio de fogos, o0 emprego para a perseguigdo e ataque (caga) de
forma autéonoma de alvos (concorrendo para o desenvolvimento técnico) e emprego nos dominios ciber-eletromagnéticos.
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Quadro 11 - Respostas a questio 3

Questao 3
Na sua opinido, de que forma € que a edificacdo da Capacidade C-SANT devera refletir, no vetor material, as tendéncias de evolucio da ameaca?

Categoria Unidade registo Entrevistados PN
1[2[3]4]5]6]7] = |(*®)
3.1 Maior aviso prévio X 1/7] 14
Reflexo da evolugdo da ameaga no 3.2 Util'izagﬁo Fle IA para reduzir tempo de reacdo XX X 3/7] 43
vetor material 3.3 Meio cinético canhdo de 30 mm X 1/7] 14
3.4 Capacidade de ser adaptavel na integracdo com outros sistemas X|[1/7| 14
3.5 Capacidade de atualizar bases de dados X|[1/7| 14

Conclusoes:

A utilizag@o de meios de IA para reduzir o tempo de reacdo (detecdo e empenhamento) nos sistemas C-SANT para fazer reflexo da evolugdo da ameaga no vetor material ¢ a
opinido que surge com maior frequéncia, a qual se considera outra resposta semelhante - um maior aviso prévio - como aumento no tempo de reagdo (detegdo). Os restantes
contributos passam pela capacidade de adaptacdo dos sistemas C-SANT, seja nas suas bases de dados ou na integrag@o de outros subsistemas mais atualizados para manter a

sua eficacia, e a ainda a utilizag@o do effector sistema canhdo de 30 mm por ser o mais eficaz contra SANT com nivel de autonomizagao.
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Quadro 12 - Respostas a questio 4

Questao 4
Na sua opinido, que tipo de missdes podera a Capacidade C-SANT da Artilharia Antiaérea Portuguesa desempenhar em Territério Nacional? Indique quais as
caracteristicas que os sensores e os effectors deverio possuir para o desempenho dessas missoes.

Categoria Subcategoria Unidade registo Entrevistados > 1 (%)
11213|4|5|6|7
4.1.1 Apoio as Forgas e Servicos de Seguranga X |X X|3/7| 43
4.1.2 Protegdo de infraestruturas criticas XIX| | X|X|X|5/7] 71
4.1 Missodes 4.1.3 Protegdo em Eventos de Alta Visibilidade XIX| | X|X|X|5/7] 71
4.1.4 Defesa de pontos/areas sensiveis XX 2/7| 29
4.1.5 Protegdo de areas militares X| |1/7| 14
4.2.1 O mais variado possivel X 1/7| 14
4.2.2 Detegao e identificagdo precisa com maior brevidade e alcance X X 2/7| 29
4.2 Caracteristicas sensores 4.2.3 Sensores oticos ¢ infravermelhos X| |1/7| 14
Em Territério 4.2.4 Sensores Acusticos X| |1/7| 14
Nacional 4.2.5 Sensores Radio frequéncia X|X]2/7| 29
4.3.1 Neutralizagdo da ameaga com menor probabilidade de danos colaterais X X| |X]|3/7| 43
4.3.2 Uso de sistemas hard kill mediante ROE — danos colaterais X X|2/7| 29
4.3.3 Armas de energia dirigida sdo mais eficazes em contexto de paz X 1/7| 14
4.3 Caracteristicas effectors 4.3.4 Misseis mais precisos guiados por laser com menores efeitos colaterais X 1/7| 14
' 4.3.5 Neutralizagdo de radio frequéncia e GPG - Jamming X| |1/7| 14
4.3.6 Capacidade de Spoofing X| |1/7| 14
4.3.7 Interoperabilidade entre effectors Jamming e Spoofing X| |1/7] 14
4.3.8 SANT para realizar C-SANT com redes e meios de Jamming X| |1/7] 14

Conclusdes:

Para as missodes existe concordancia no que diz respeito a protecdo de infraestruturas criticas e eventos de alta visibilidade (71%). Considera-se que podem ser englobadas
ainda neste grupo a defesa de pontos/areas sensiveis por ser uma terminologia usada no ambito das opera¢des militares e os eventos publicos de elevada afluéncia A protegéo
de areas militares ¢ mencionada e o apoio as FSS. Os entrevistados defendem que os sensores devem detetar e identificar os SANT no menor tempo possivel e mais longe
(29%). Referem que devem ser variados, enquadrando-se os sensores Oticos, infravermelhos, actlsticos e de radio frequéncia. Para os effectors, 49% concorda que devem
neutralizar a ameaga com o menor numero de dados colaterais, em que as armas hard-kill (cinético) s6 podem ser utilizadas mediante as ROE em vigor, no entanto as armas
de energia dirigida e missil com maior precisdo sdo mencionados. SANT para C-SANT e sdo mencionados exemplos de sistemas ndo cinéticos como o RF e GPS Jamming e
o0 Spoofing.

Apd F-4



G Artilharia Antiaérea no Exército — Implicagdes dos Sistemas Aéreos Nao Tripulados

Quadro 13 - Respostas a questio 5

Questao 5
Ainda no desempenho de missées em Territorio Nacional, entende que a Capacidade C-SANT da Artilharia Antiaérea Portuguesa devera integrar o Plano de
Emprego de Forcas para a Seguranca Militar, a fim de proteger as infraestruturas criticas do Exército de nivel 1, consideradas como vitais para o cumprimento da
missiao do Exército? Se sim, indique quais as caracteristicas que os sensores e 0s effectors deverao possuir para o desempenho dessas missoes.

Categoria Subcategoria Unidade registo Entrevistados > 1 (%)
112(3]14]5|6]7
3.1 Plano de Emprego de Forgas para |5 | | ;1) X |x|x|x[x[x[x|7/7] 100
Seguranga Militar
5.2.1 Cobertura abrangente ¢ em tempo real X X 2/7| 29
5.2.2 Sensores térmicos X 1/7| 14
5.2.3 Sensores 6ticos X 1/7| 14
5.2 Caracteristicas sensores 5.2.4 Sensores 6ticos e infravermelhos x| [X| |1/7] 14
5.2.5 Sensores Acusticos X [ X| [2/7] 29
5.2.6 Sensores Radio frequéncia X| [1/7] 14
Em Territério 5.2.7 Sensores fixos direction ﬁnding (?mnidirecionais X|[1/7| 14
Nacional 5.3.1 Resposta eficaz contra diversos tipos de drones X X 2/7| 29
5.3.2 Uso de sistemas hard kill mediante ROE — danos colaterais X 1/7| 14
5.3.3 Armas mais robustas para ataques em massa — Sistema canhdo 40mm X [X| [2/7] 29
5.3.4 Para SANT em missdo de recolha de informagdes, GE funciona X 1/7| 14
L 5.3.5 Neutralizago de radio frequéncia e GPG - Jamming X| [1/7| 14
3.3 Caracteristicas effectors 5.3.6 Capacidade de Spoofing X| [1/7| 14
5.3.7 Interoperabilidade entre effectors Jamming e Spoofing X| [1/7| 14
5.3.8 SANT para realizar C-SANT com redes e meios de Jamming X| [1/7| 14
5.3.9 Dependendo da infraestrutura a proteger prever existéncia permanente X|X|2/7| 29
5.3.10 Omnidirecionais X|[1/7| 14
Conclusdes:

A opinido concordante ¢ transversal quanto a integragdo da Capacidade C-SANT na protecdo de infraestruturas criticas de nivel 1. Os entrevistados defendem que os sensores
devem ter uma cobertura abrangente e em tempo real (29%).E sugerida uma diversidade de sensores, destacando-se os sensores Oticos e os acusticos (29%) seguindo-se 0s
térmicos, infravermelhos, radio frequéncia e direction finding omnidirecionais Para os effectors, deve ser equacionada uma resposta eficaz e diversificada (29%), destacando-
se os sistemas canhdo 40mm (29%) no entanto, ¢ também referido que as armas hard-kill s6 podem ser utilizadas mediante ROE. S&o sugeridos effectors Jamming e Spoofing
interoperaveis, sendo a GE considerada eficaz contra SANT em missdes de ISR. Sdo apontados ainda SANT para defesa C-SANT. E sugerida uma prote¢io permanente de
determinadas infraestruturas criticas (29%).
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Quadro 14 - Respostas a questio 6

Questao 6
Na sua opinido, que tipo de missdes podera a Capacidade C-SANT da Artilharia Antiaérea Portuguesa desempenhar fora do Territorio Nacional? Indique quais as
caracteristicas que os sensores e os effectors deverao possuir para o desempenho dessas missoes.

Entrevistados

. . . . .
Categoria Subcategoria Unidade registo IBNGEE > 1 (%)
6.1.1 Prote¢do de FND XXX XXX |X]|7/7| 100

6.1 Missdes 6.1.2 Como FND na protecdo de outras forgas X| X X| 13/7| 43

' 6.1.3 Catalogo de Capacidades da FRI X X|[2/7| 29

6.1.4 Protecdo de infraestruturas X| [1/7| 14

6.2.1 Integragdo de sensores X 1/7| 14
6.2.2 Sensor 6tico X| |X| |2/7] 29
6.2.3 Sensor IR X| |X| |2/7] 29
6.2.4 Sensor acustico X 1/7| 14

6.2.5 Detegdo e identificag¢@o precisa com maior brevidade e alcance X 1/7| 14

6.2 Caracteristicas sensores

6.2.6 Sensores infravermelhos X| [1/7| 14
Fora de 6.2.7 Sens‘or.e's Radio frequéncia (RF) . X| [1/7| 14
Territério 6.2.8 Posmbllldac?e' de detetar toda as subcategorias da Clas'se 1 (RF) X| [1/7| 14
Nacional 6.2.9 Interoperabilidade com outros sensores (radares Multi-role de outros) X| [1/7| 14
6.2.10 Capacidade intel fusion X| [1/7| 14
6.3.1 Canhdes automaticos 30 ¢ 40mm de baixa velocidade X 1/7| 14
6.3.2 Resposta eficaz contra diversos tipos de drones X 1/7| 14
6.3.3 Neutralizacdo de radio frequéncia e GPG - Jamming X| [1/7] 14
6.3.4 Capacidade de Spoofing X| [1/7| 14
‘L 6.3.5 Meios cinéticos para prote¢do proxima X| [1/7| 14
6.3 Caracteristicas effectors 6.3.6 SANT para realizar C-SANT com redes e meios de Jamming X| [1/7] 14
6.3.7 Interoperabilidade entre effectors Jamming e Spoofing X| [1/7] 14
6.3.8 Mobilidade adequada X|X|2/7| 29
6.3.9 Soft-kill X|1/7] 14
6.3.10 Hard-kill sistemas canhdo, mediante ROE X|1/7| 14
Conclusdes:

A missdo indicada por todos os entrevistados ¢ a protegdo C-SANT de FND (100%), seguido como constituicdo de uma FND para protecdo de outras forgas, ¢ ainda a
possibilidade de pertencer ao catalogo de forgas da FRI e proteger infraestruturas. As caracteristicas dos sensores sdo muito semelhantes as respostas anteriores, surgindo a
interoperabilidade com outros sensores e a capacidade de intel fusion. Quanto aos effectors, as caracteristicas também sdo muito semelhantes a respostas anteriores, surgindo
a mobilidade adequada como caracteristica a observar.
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Quadro 15 - Respostas a questio 7

Questao 7
Entende como necessaria para edificacio da Capacidade C-SANT na Artilharia Antiaérea Portuguesa, a combinacio de varios tipos de sensores para a deteciio da
ameaca SANT Classe I? Por favor, justifique.

Categoria Unidade registo Entrevistados > (%)
1[2]3|4|5]6]7
7.1 Sim X | X[ X[ XX X | 6/7 86
7.2 Permitira maior flexibilidade e precisdo X X 2/7 29
Combinacdo de sensores 7.3 Redundancia de meios, complementaridade e integracdo X 1/7 14
7.4 A forma mais eficaz serd a combinacao de sensores X 1/7 14
7.5 Conferir um grau de precisdo maior X 1/7 14
Conclusdes:

A generalidade dos entrevistados concorda que deve existir uma combinag@o de varios tipos de sensores para a edificagcdo da Capacidade C-SANT (86%). Alguns argumentos
passam pela criagdo maior flexibilidade, precisdo, complementaridade e redundancia.

Quadro 16 - Respostas a questao 8

Questao 8
Entende como vidvel e necessario para edificacdo da Capacidade C-SANT na Artilharia Antiaérea Portuguesa, a combinaciio de varios tipos de effectors para a
neutralizacdo da ameaca SANT Classe I? Por favor, justifique.

. . . Entrevistados o
Categoria Unidade registo TS T3 T s e > (%)
8.1 Sim X | X | X X | X | X | 67 86
8.2 E o ideal X 1/7 14
Combinagao de effectors 8.3 Protegdo flexivel X X | X 3/7 43
8.4 Effectors cinéticos para protecdo proxima X X 2/7 29
8.5 hard-kill como Gltimo recurso X | 1/7 14

Conclusoes:

A generalidade dos entrevistados concorda que deve existir uma combinagao effectors para a edificagdo da Capacidade C-SANT (86%). Os argumentos apontados sdo que a
combinagdo confere uma protecao flexivel, devendo os effectors cinéticos (hard-kill) ser considerados para protegdo proxima.
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Apéndice G - Quadro de caracteristicas SANT

Quadro 17 - Caracteristicas da amostra?’ SANT Classe I do TO da Ucrania

ND
Pais _
MICRO
Categoria MINT MICRO MICRO MICRO MICRO MICRO MICRO MICRO MICRO MICRO MICRO MICRO MICRO MICRO MINI MINI MINI MINI MINI MINI MINI MINI MINI
SMALL
e Y 5 0 00 5 0 0 O A N
Black Hornet DITMAVIE Autel Evo TT | DJT Phant ji Phantom | AQV 100 Quantix | SkyRanger | Swichblad Hortensia 10| Dji Matric
Nomenclatura B o D40 DiMii | DjiMim 2 | Piranha5 | DII AIR 28 3T Df Mavic 3 o O | 1 Dhantom 4| DF Pramtem | AQ Piranha 10 | Adlas Pro <t ® | Granat-1 Zala 42108 |Hortensia 10 Dit ©
Nano 3 640T 3 4 SCALPEL Mapper R60 300 T 30T
(THERMAL)
Peso kg 0,033 0,19 0,249 0.24% 0.3 0,593 0.92 1,05 1,192 1216 13 13 1.4 1.94 1.6 23 24 25 25 25 3 3 3,78
Configuraciio™ - Mono rotor |Quadricéptero|Quadricoptero| Quadricoptero| Quadricoptero| Quadricéptero| Quadricaptero| Quadricéptero| Quadricaptero| Quadricéptero| Quadricoptero| Quadricoptero| Quadricoptero| Quadricoptero| Tricoptero Hibrido  [Quadricoptero| Asa fixa Asa fixa Asa Fixa Quadricéptero|Quadricaptero | Quadricaptero
Fisi Asa 0.169 0.12 0213 0213 0.12 0302 0.3801 0347 0397 0.35 035 033 03 05575 0975 0.6 0.4%5 0.82 0.81 0254 0254 0.668
Compriment
o
(m)
Velocidade horizontal mixima mis
Cimeniitica - Voo Alhhlde luml m
Altitude operacional m
Duraciio de voo min 25 60 0 45 43 40 25
Alcance miximo km 2 20 | 15 | & | 185 12 15 25 1
GPS GPS GPS
GPS GPS
. . GPS Galileo Galileo GPS GPS GPS Galileo
Sist de nav - GNNS E GPS GLONASS ‘C];L);(JT,I;_;S; zﬁi;sg BeiDou BeiDou GPS GPS Glonass Glonass GLONASS BeiDou
GLONASS [ GLONASS GLONASS
Navegacio e
Controlo
" Assisted Semi- Human- Human- Human- Human- Human- Human- Human- Human- Semi-
Me de Controlo B Contral controlled controlled controlled controlled controlled controfled controlled controlled | Autonomous
UHF/VHF
§67NVIH=z-872MHz,
2.400-2.4835| 2.400-2 4835 2.400-2.4835 | 2.400-2 4835 5.725- 5825 3424833 S00MEHz 1 561?;;2 2 4000-2.4835
Comunicacs Frequéncias GHz GHz frequency |2.4 GHz-5.8 GHz GHz 2.4~2.4835G | GHz 922.7- | 2.400 - 2.483 | 2.400 - 2.483 frequency GI—-IZ' 3 2 27| o00 MEz 1380MHz, 928MITz, l‘S?SGHz, GHZ 5 '725
(MHz / GHz) 5.725-5.850 | 5.725-5.850 |communicatio GHz 5.725-5.830 | 5.725-3.830 Hz 927.7 MHz GHz GHz GHZ . 2.4Ghz + 1.080GHz- 1-59TGH27 5 HS}) GHZ
GHz GHz n system GHz GHz (Japan) 1 280GH:. 1.616GHz.
2.300GHz- 2.200GHz-
2.400GHz
Sensores - Céamara EO/IR EOQ/IR
ento Granadas
Bomblets

ISR

Regulagio de

Regulagio de

fogos de fogos de
fogos de . .
. Morterros BDA BDA ATQ ATQ Morterros
Morteiros
pesados e pesados e

ligeiros

Artilharia
Regulagdo de Regulagio de
fogos de fogos de
Morteiros Morteiros
pesados e pesados e

Amilharia || Artilharia

Artilharia

Regulagio de
fogos de
Morteiros
ligeiros

MILITAR COTS COTS COTS COTS COTS COTS COTS COTS COTS MILITAR COTS COTS MILITAR | MILITAR COTS MILITAR | MILITAR COTS
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Pais
Categoria MINI MINI MINI MINI MINI MINI MINI MINI MINI MINI MINI MINI MINT MINI MINI MINI MINI MINI MINI MINT SMALL SMALL SMALL SMALL
SMALL
Tipo L FPY Y RV N YR [ e B
Mini- PUMA AE | Dji Matrice ; Swichblade-
Nomenclatura - Granat- 2 Eleron-3 SV | Al-CM Furia| LELEKA 100 ‘Warmate Granat -3 Piranha 13 | ZALA 421-16EM TAKHION Punisher SCORPION System RAMII FIvEYE Zala Lancet 3 Hero 120 SCAT 350s Eleron -10 RI8
Bayaktar RQ20B | 300RTK Voot 600
Peso kg 4 53 55 55 5.7 58 6 6.3 6.3 632 6.5 7 75 8 95 9.8 11 12 145 15 15 155 17
Configuragio™ Asa fixa Asa fixa AsaFixa Asa fixa Asa fixa AsaFixa Asa fixa |Quadricoptero| Optocoptero Asa fixa Asa fixa Asafixa |Quadricoptero| AsaFixa AsaFixa AsaFixa Asa fixa Asa fixa Asa fixa Asa fixa Asafixa | Optocéptero
Fisicas
Dimensio
Velocidad =
Altitude maxi
Cimenitica -
oo Altitude operacional
Duracio de voo
Alcance miximo
GPS,
GLONASS
GPs Galleo GNSS
Sistema de navegacio - GLONASS | BeiDou GLONASS Gps
QZss
Navegacio e SBAS supp
Controlo
Conditional
Método de Controlo - A Y
1625-1725 UHF/VHE
UHF/VHF MHz
UHF/VHF UHF A2 UHFVHF 976.5MHz-
;'gol mz':;z; Az, ;’7“ - 1780-1850 |2 4000-2 4835 ;:"hl 2 h'." 867MHz-872MHz, :-gi;:m{zmu
Frequéncias MHz GHz 2.2-25GHz | 902MHz-928MHz, )
Comunicagdes 1.080GHz- 915MHz- 3.742GHz 1.11505GHz,
(MHz / GHz) 1280GHz, S20MHz, 1.080GHz- M3: 5.725-5.850 4.4-49 GHz (downink), 1.561GHz-1.575GHz, 1.11055GHz-
) 1.280GHz 20252110 GHz 1.597GHz-1.616GHz, N
2.300GHz- 1.205GHz- 5.925-6.425 2 300GHz- MHz 5.925-6.425 2 Hz.2 Hz 1.22225GHz
2.500GHz 1.250GHz GHz (uplink) 2 S00GHz M4 GHz (uplink) | : ou
22002290 S-band:11.775GHz
EOTR

Regulagio
fogos de
Artilharia
MILITAR MILITAR | MILITAR | MILITAR | MILITAR | MILITAR

270 Quadro com as respetivas fontes pode ser acedido através da hiperligagao: https:/drive.google.com/drive/folders/I BPhmO2Qk5mbvxbtF8ucbQ6XiuBoGv_I1Z2usp=drive link
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N° 47 48 49 a0 a1 22 53 54 35 26 a7 28 29 60 61 62 63 64 65 66 67 68 ]
Pais _
MICRO
Categoria MINI SMALL SMALL SMALL
SMALL
Tipo LM/ FPV FPV FPV LM LM FPV FPV
Black Widow "Prince . . 5 . Khyzak DRAGON
Nomenclatura - Queel Hornet | Eleron T-16 | ScanEagle Granat 4 web 10 Saker Scout Ovod v of ‘Wild Hornet WALLY |KOLIBRI 7"(KOLIBRI 10"| Hortensia 7 VT 40 Ghoul UdLintel REBOFF YAGA/ SCALPEL | Zala KUB-BLA | ZALA 421-04M DRONE
Peso kg 18
el ) Quadkictptero Quadrictptero) Quadricéptero| Quadricoptero
Asa
Fisi s 0381 0,1778 0,1778 0,254 01778
Dimensio .
Compriment
o
(m)
Velocidade horizontal mixima
Cim Voo A_lhtude m:xmm
Altitude operacional
Duragiio de voo
Alcance miximo
q o GPS
Sistema de navegacio - GLONASS
Navegacio e
Controlo
Meétodo de Controlo -
UHF/VHF
867TMHz-872MHz,
900 MHz, 5.2 Control: 433 - | S61GHy ; ui“::{?; [He.
N Frequéncias GHz, and 980 MHz 980 MHz . i . i
Comunicacdes 1.080GHz- 1.575G! 1.575G!
b (MHz / GHz) 1355-1381 Video:5.8 / | Video5.8/ T 597(}5 T 597(}5
12/49GHz|12/49GHz 1 616GHz, 1 616GHz,
2.200GHz- 2.200GHz-
2.400GHz 2.400GHz
Sensores - E Camara Céamara EO/IR
Explosivo-
Armamento - KZ6
Payload Mecamismo
. Desinador laser para o
Outros Sinal flamento
kg 9.3 6 3
ATQ ISR ISR

Regulagio de | Regulagdo de
fogos de fogos de
Artilharia Artilharia

Transpotrte

Colocagio de
Minas
Commmnicagde
s
COTS

BDA

MILITAR COTS COTS COTS COTS COTS COTS COTS MILITAR MILITAR

Observacoes:

De acordo com os dados de classificagdo NATO apresentada no capitulo 2, o presente estudo considerou os valores do Quadro 18 - Classificagdo SANT Classe 1, em infra, para classificar a amostra SANT apresentada. Existem casos em
que ndo foi possivel obter informagdo relativa ao peso do sistema, pelo que foi considerado o valor de raio de agdo (alcance maximo no Quadro 17) para a classificagdo. Esses sistemas encontram-se identificados com a sinalética **.
Constam no Quadro 17 dois sistemas (n.° 68 e 69) cujos dados obtidos sdo insuficientes para a atribuicdo de uma subclasse, no entanto por serem FPV COTS foram considerados como Classe I na analise realizada.

No grupo I Fisicas, os valores da caracteristica Dimensdo dos SANT multirotor, dizem respeito a medicao da diagonal dos mesmos (de um rotor a outro) tendo sido inscritos na linha Asa.
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Quadro 18 - Classificacio SANT Classe 1

SANT | Categoria Peso (kg) Ope::itil(:z:lgg dil) Ral(zlgfl; §a0
Micro <66 1?° /2 Kg 100 m até 5 Km
Classe 1 Mini <15kgou>66J/2Kg 1000 m até 25 Km
Small 15-150Kg 2000 m até 50 Km

Fonte: Adaptado de NATO (2019)

28 A classificagio NATO tem como unidade de medida para o parAmetro altitude pés, conforme apresentado no capitulo 2. Para efeitos do presente trabalho utilizou-se a unidade de medida do Sistema Internacional metro para a Altitude Operacional. Desta forma
os valores obtidos da conversdo foram arredondados para niimero superior.

29 De acordo com a classificagio NATO (2019), os SANT de Classe I Micro nio estdo delimitados pelo seu peso habitual, mas sim pela energia cinética que pode transferir no caso de impacto contra uma pessoa (66 joules). Como referéncia, de acordo com o SG
170 On Engagement of LSS Aerial Targets by GBAD (JCGGBAD, 2013) , o valor de referéncia utilizado para o presente trabalho foi 2 Kg.
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Apéndice H - Frequéncias

Quadro 19 - Frequéncias utilizadas pelos SANT

GLONASS TI-L1
GLONASS II-12
GLONASS TI-1L3
GLONASS TI-1L5

MHz GHz
67-872 1.0215
433-980 1.0335-1.11505
867872 1.11055-1.22225
900 1.080-1.280
900-928 1.205-1.250
902-928 1.561-1.575
915 1.59-1.616
915-920 22-25
922 2.2-2.7
922.7-927.7 2.200-2.400
1359-1381 2.300-2.500
1380 2.400-2.4835
1625-1725 2.400-2.483
1780-1850 2.400-2.485
2025-2110 2.4-5.8
2200-2290 3.74.2
2310-2390 4.4-4.9
2400-2510 52
5.725-5.850
5.725-5.825
5.925-6.425
11.775
System/Band  Freguency, Bandwidth System/Band Frequency, Bandwidth
GPS LI 1,575.42 MHz, 15.345 MHz GLONASS I-L1 1,602 MHz, 6.5 MHz
GP5 L2 1,227.6 MHrz, 11 MHz GLONASS I-1L2 1,246 MHz, 5 MHz
GPS LS 1,176.45 MHz, 12.5 MHz GLONASS II-L1 1,575.42 MHz, 6.5 MHz

1,600.995 MHz, 15.365 MHz
1,248.06 MHz, 8.75 MHz
1,202.025 MHz, 20.46 MHz
1,176.45 MHz, 10.22 MHz

Figura 18 - Frequéncias GPS e GLONASS

Fonte: Adaptado de Markarian & Staniforth (2021, p. 78)
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