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Resumo

Quase sem nos apercebermos, a nossa vida em sociedade foi-se transferindo para um
novo dominio, o ciberespago, para onde também migraram todas essas estruturas que
suportam o normal funcionamento dos Estados. A conta de um simples clique,
deparam-se-nos facilidades e rapidez na resolugdo de situagOes e problemas do nosso
quotidiano e no acesso a informacdo e ao conhecimento, abrindo-se novas
oportunidades para o estabelecimento de novas relagdes interpessoais e de negocios.
Estas facilidades e oportunidades que o ciberespaco proporciona, nao distinguindo
quem a ele acede, trouxeram infelizmente consigo riscos que comprometem ndo apenas
a seguranca de pessoas e bens, a economia dos paises mas, por vezes, até as proprias
segurancas nacional e internacional. S&o eles os cibercriminosos, os ciberterroristas, 0s
ciberespides, os ciberrativistas e outros que utilizam igualmente o espago cibernético
para a pratica de actos ilicitos e crimes.

De entre todos, os ciberterroristas, pela sua conotacdo com a violéncia, com as suas
gravosas consequéncias e com o0s sentimentos de medo e de angustia que se criam e que
caracterizam 0s actos terroristas, sdo 0s que mais tém vindo a preocupar os Estados,
levando a que estes tenham definido ou procurem definir as suas politicas estratégicas
de ciberseguranca, visando a prevencdo e o combate ao ciberterrorismo e, bem assim, de
outros ataques e crimes cibernéticos. Portugal viu a sua Estratégia Nacional de
Ciberseguranca aprovada no corrente ano de 2014.

N&o revelando-se facil a destringa nos crimes praticados por terroristas no ciberespago,
como sendo um de ciberterrorismo ou apenas de um cibercrime, um papel importante na
sua deteccdo / prevencdo cabe a intelligence, ou seja, aos Servicos de InformacGes, uma
estrutura que dispondo de competéncias, aptiddes e de know how especificos, sabe que
para se derrotar o inimigo ha que primeiramente conhecé-lo e vigiar de perto 0s seus

movimentos.

Palavras-chave: Terrorismo; Ciberespaco; Ciberterrorismo; Ciberseguranca;

Intelligence



O Papel dos Servicgos de Informagdes no Combate ao Ciberterrorismo: O Caso Portugués

Abstract

Almost without us realising it, our life in society has been transferring itself into a new
domain, the cyberspace, the place where all the structures which support the normal
running of the structures have been migrating. With a simple click, we solve daily
problems and access information with ease and speed, opening new opportunities to
establish new interpersonal and business relationships.

The ease and the opportunities provided by the cyberspace, regardless of who uses it,
have unfortunately brought risks that compromise not only the safety of people and
property, the countries’ economies but sometimes even national and international
security. Those are the cybercriminals, the cyberterrorists, the cyberspies, the
cyberactivists and others, who use cyberspace as well to commit unlawful acts and
crimes.

Among them all, the cyberterrorists are the ones who are the biggest concern to the
states, due to its association with violence, its serious consequences and the feelings of
fear and anguish which they generate and which characterise terrorist acts. Therefore,
these states have defined or try to define their political strategies concerning
cybersafety, aiming to prevent and fight cyberterrorism and other cybernetic atacks and
offenses. Portugal had its National Strategy for Cybersafety approved in the current year
of 2014.

The unravelling of crimes committed by terrorists in cyberspace is not an easy task, it
can be hard to tell the difference between cyberterrorism or a simple cybercrime, the
Intelligence play an important role in tracing it and preventing it, a structure with
specific skills, competences and know how that is aware that to defeat the enemy, first

you have to know it and watch its moves closely.

Keywords : Terrorism; Cyberspace ; Cyberterrorism ; Cyber Security;Intelligence
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Do Terrorismo ao Ciberterrorismo , o papel da intelligence no seu combate

Capitulo 1.

INTRODUCAO
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“ A chamada “presciéncia” ou “previsdo” ndo pode ser deduzida dos espiritos nem dos
deuses, nem por analogia com os acontecimentos passados, nem por calculos. Ela deve

ser obtida por homens que conhecem a situac¢éo do inimigo.” (Sun Tzu)

O fendmeno crescente da globalizacdo e os acelarados avancos tecnolégicos, no fundo, as
duas faces de uma mesma moeda, impulsionaram, novas dindmicas de mudanga, nos
contextos politico, social e econdmico a nivel mundial. Trazendo consigo, por um lado,
novas formas de interaccdo e de relacionamento entre os Estados, favoraveis aos repectivos
desenvolvimento e progresso, proporcionaram, por outro, fendmenos de homegenizacao e
de interdependéncia criando-se um terreno propicio, por vezes, a situacdes de fragilizacdo
e de dependéncia dos proprios Estados e, quase sempre, ao derrube das suas fronteiras para
a entrada de todo o tipo de ameagcas e de crimes, de entre os quais relevam os de natureza
terrorista e cibernética, que foram ganhando cada vez mais acuidade, complexidade,
sofistificacdo e imediatismo perante a maior crise econémica e financeira das ultimas
decadas. (RCM n°19/2013)

Segundo o Conceito Estratégico de Defesa Nacional, uma das maiores ameacas a escala
global € o terrorismo transnacional e outras formas de extremismo violento, com impacto
altamente desestabilizador, assim como o ciberterrorismo e a cibercriminalidade, tendo
por alvo redes indispensaveis ao funcionamento da economia e da sociedade da
informacéo globalizada. Sucede que, estes riscos estdo presentes também nas ameacgas a
seguranca nacional, na medida em que, por um lado, O terrorismo, uma vez que a
liberdade de acesso e a identidade de Portugal como uma democracia ocidental podem
tornar o pais um alvo do terrorismo internacional e por outro, a cibercriminalidade,
porquanto os ciberataques sdo uma ameaca crescente a infraestruturas criticas, em que
potenciais agressores (terroristas, criminalidade organizada, Estados ou individuos
isolados) podem fazer colapsar a estrutura tecnoldgica de uma organizagdo social
moderna®.

E exactamente esta preocupacio que o ciberterrorismo deixa as sociedades modernas que
me motivou, por um lado, a reflectir sobre a sua verdadeira dimenséao e o realismo do seu

impacto, correlacionando-o com os instrumentos legais disponiveis para o seu combate e,

! Resolugéo de Conselho de Ministro n.° 19/2013, publicado no Diario da Repblica, n.° 67, de 5 de Abril de
2013, que aprova o Conceito Estratégico de Defesa Nacional, Parte Ill, n° 3.1 - Ameacas e riscos no
ambiente de seguranca global
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por outro, levou-me a ponderar sobre, como a falta de uma cultura de seguranca digital em
Portugal pode ser uma vulnerabilidade para a ciberseguranga nacional.

Terrorismo define-se, na legislacdo portuguesa®, como “todos os actos criminosos que
visem prejudicar a integridade e a independéncia nacionais, impedir, alterar ou subverter
o funcionamento das instituicdes do Estado previstas na Constituicdo, forcar a autoridade
publica a praticar um acto, a abster-se de o praticar ou a tolerar que se pratique, ou ainda
intimidar certas pessoas, grupos de pessoas ou a populagdo em geral”.

Ja o ciberterrorismo parece ser entendido como ““ataques ou ameacas altamente nocivas
feitas através de computadores por actores nao-estatais, contra sistemas de informacao,
guando conduzidos para intimidar ou coagir governos ou sociedades em prol de objectivos
politicos ou sociais. E a convergéncia de terrorismo para o ciberespaco, onde o
ciberespaco se torna o meio de conduzir o acto terrorista. Ao invés de cometer actos de
violéncia contra pessoas ou propriedades fisicas, o ciberterrorista comete actos de
destruicdo e perturbacdo da propriedade digital’(DENNING,2006). No entanto, nem
todos os actos de destruicdo e perturbacdo da propriedade digital podem ser considerados
de ciberterrorismo, porque autores como Barry Collin (1980),s80 de opinido, desde a
década de 80, de que aqueles tém de conseguir atingir o estado de ciberterror®, ou seja,
tém de ser suficientemente destrutivos e perturbadores para criarem o sentimento de medo
que seja comparado aquele causado pelos actos de Terrorismo. As infra-estruturas criticas*
certamente sdo os principais alvos de ciberterrorismo. Opostamente, ha outros autores
contemporaneos de Collin como Mark Pollit (1997), que considerava que estes tipos de
ataques ndo seriam exequiveis. De facto, até ao momento, volvidos estes anos, ainda néo
foi registado, qualquer incidente que pudesse como tal ser classificado.

Sendo as TIC parte-vital integrante dos sistemas de comando e de controlo das infra-
estruturas criticas que sustentam o normal funcionamento da nossa sociedade (servicos
financeiros, producdo e fornecimento de energia, transportes, servigos de emergéncia na
salde, servicos de producdo e distribuicdo de bens alimentares, etc.) e estando também os
governos electronicos suportados nessas infra-estruturas criticas e informacionais

tornaram-se estas um alvo apetecivel para as organizacdes terroristas.

2 Cfr. artigo 2° da Lei n.° 52/2003, de 22 de Agosto

® Cyterror — termo criado por Barry Collin em 1980 aquando a defesa da dinamica do terrorismo na sua
transcendia do fisico para o virtual e a intercep¢do e convergéncia destas duas palavras.

* IC — Infraestruturas Criticas, 11C - infra-estruturas de informaco criticas
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De facto, vive-se numa época de mudanca de paradigma social em que a vida das
sociedades modernas se transfere do real para o virtual. Essa caixinha magica permite ao
cidad&o e empresas interagirem com as autoridades e o Estado, com os outros, transferindo
para elas parte da sua vida profissional, empresarial e social, e por isso 0 mundo virtual
tornou-se um importante instrumento condutor do papel interventivo de cada um na
sociedade. No meio desta riqueza de disponibilidades e sem se aperceberem, cidad&os,
empresas, Estados tornam-se num alvo facil, porque se vulnerabilizam ou porque
possibilitam, ainda que inocente e ingenuamente, a ser pontos de ataques, quais zombies de
uma qualquer rede criminosa, colocando em causa in extremis a propria seguranca
nacional.

Paralelamente, a procura de vantagens competitivas leva a convergéncia de paises para
programas que conduzam a uma melhor Sociedade de Informacdo explicitadas muitas
vezes no desenvolvimento de (novas) infra-estruturas tecnoldgicas e de melhores e mais
extensas acessibilidades aumentando-se com isso o0 potencial de ameaca do
ciberterrorismo.

E assim que, aproveitando estas vulnerabilidades, e a quase total dependéncias nos meios
tecnoldgicos, em todas as dimensdes da vida em sociedade, as ciberameacas provenientes
de grupos terroristas podem constituir-se, um dos maiores potenciais riscos de
ciberataques do futuro por factores de custo-beneficio e outras vantagens a ele inerentes,
nomeadamente o facto de causarem um significativo impacto psicologico sobre a
sociedade e o publico sob ataque. Enquanto o Terrorismo tradicional ataca num espaco
fisico e temporal limitado, o ciberataque parece sobretudo amplificar o impacto
psicoldgico do terrorismo através do medo e da intimidagdo (YORAM et al 2011).

Poderd ndo representar o maior perigo segundo Pollit (1997), pensamento que julga-se
ainda actualizado, mas é um facto que sdo muitas as organizagfes terroristas com a sua
presenca no ciberespaco, quer seja, sobretudo, para a difusdo das suas mensagens politicas,
quer seja também para o recrutamento, propaganda, planeamento de acc¢Ges, angariacdo de
fundos e recolha de informacéo.

Em 1998, 12 das 30 organizacg0es terroristas listadas no Departamento de Estado dos EUA
tinham websites e em Janeiro de 2002, investigadores da Universidade de Haifa em Israel
encontraram 29 websites de 18 organizagOes na lista do Departamento de Estado. Hoje,

seria uma surpresa encontrar um terrorista que ndo tivesse presenca na Web
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(DENNING,2009).Em 2008 estimava-se a existéncia de cerca de 5000 péaginas
jiahadistas®.

N&o serd por isso estranho que a utilizacdo do ciberespaco seja equacionada como um
“vector privilegiado de conducdo de accgOes terroristas, tem vindo a assumir uma
importancia crescente para as sociedades ocidentais, obrigando os estados a rever 0s
fundamentos das suas estratégias de seguranca e defesa. “ (NUNES, 2004)

Diante deste enquadramento, cresce a consciéncia de que podemos estar perante algo novo
no terrorismo e, obviamente, questiona-se sobre quais 0s melhores instrumentos para o seu
combate. Sabe-se que, *““enquanto a maior parte dos criminosos quer viver para a sua
causa, 0 enriguecimento, e ndo morrer por ela (...), alguns terroristas estdo preparados
para morrer pela sua causa. Este facto redirecciona novamente a tarefa da intelligence
para a prevencao. Que por sua vez produz mais uma grande diferenca entre o combater
terroristas e o combater o crime, porque potenciais terroristas, especialmente no
terrorismo doméstico, tém de ser parados antes de actuarem, a decisdo de montar a
operacdo tem de comecar muito antes. Aos terroristas ndo pode ser permitido que
ataquem, assim sendo tém de ser parados antes (TREVERTONT,2009)”. Donde, colocam-
se perguntas como: terdo os ciberterroristas 0 mesmo perfil que os terroristas tradicionais
ou convencionais? Ou serdo meros executantes (nomeadamente especialistas) recrutados
em regime de outsourcing® para estas funcdes especificas e pontuais sob a tutela de grupos
terroristas? Serdo os crackers os novos ciberterroristas (COLLIN,1997)? Sera que existe
mesmo ciberterrorismo? A prevencdo é ajustada? Terd o ciberterrorismo 0 mesmo
significado como € hoje entendido?

No mundo virtual parece que terrorismo (independentemente dos motivos que animam o
Seu executante) ndo requer que se morra por uma causa. Sera suficiente, para o combate ao
ciberterrorismo, dotarem-se os paises de ferramentas que permitam a deteccdo de ataques
aos seus sistemas de informacao, especialmente os do Estado e das infra-estruturas criticas
nacionais, bem como, equipé-los com os meios tecnoldgicos que lhes permitam gerir
situacOes de crises no imediato? Ou ndo deve antes continuar-se a estudar 0s seus actores

interpretando os sinais e 0s rastos que estes vao deixando ao longo dos seus percursos, para

% http://techpageone.dell.com/technology/mapping-the-dark-web-of-terrorist-sites/ consultado em 20 de Maio
de 2014

¢ Uma técnica administrativa que possibilita o estabelecimento de um processo gerenciado de transferéncia, a
terceiros, das atividades acessorias e de apoio ao escopo das empresas que é a sua atividade-fim, permitindo a
estas concentrarem-se no seu negdcio, ou seja, no objetivo final
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0 podermos combater e prevenir? E por outro lado tentar reduzir as vulnerabilidades dos
Estados?

Se por um lado, é inquestionavel todo o papel desempenhado pela intelligence na
prevencdo e no combate ao terrorismo, qual serd o seu papel no ciberterrorismo? Sera
apenas o de fornecer T de ponta para o seu combate?

O Conceito Estratégico de Defesa Nacional, num dos seus trés Vectores e Linhas de Acc¢do
e de Estratégica relativamente ao exercicio da soberania consagra, com vista a
neutralizacdo de amecas e riscos a Seguranca Nacional, a valorizacdo das informacgdes
estratégicas, defendendo que o caracter imprevisivel, multifacetado e transnacional das
novas ameacas confirma a relevancia das informacdes. Neste contexto, 0s servigos de
informagdes constituem-se como incontornaveis instrumentos de identificacéo e avaliagédo
de ameacas e oportunidades em cenarios volateis e complexos’. Pergunta-se : E no
combate ao ciberterrorismo qual sera o papel dos servicos de informac6es?

No entanto, ha que salientar que os vectores de ataque do ciberterrorismo podem ser
considerados 0s mesmos que os do cibercrime, tendo em conta que o método em si, pode
ser 0 mesmo. Além do mais, as inUmeras actividades ligadas a cibercriminalidade fazem
com que se estabeleca, de alguma forma, uma fronteira muito préxima do fendmeno da
cibercriminalidade ao do ciberterrorismo, pelo que cabe perguntar se este Gltimo nédo
deverd ser tratado como cibercrime. Apesar de, até a0 momento, ndo Nnos revermos
totalmente nessa sobreposicdo é importante percepcionar como relevar a primazia da
intelligence na prevencao do ciberterrorismo, diferenciando-a por exemplo da actuacao da
Policia criminal (no caso portugués, a PJ)?

O Servico de Informacdes de Seguranca (SIS) é, no ambito do SIRP, o Unico servi¢o que
integra o elenco das Forcas e Servigos de Seguranca com competéncia para exercer
funcgdes de seguranca interna (n.° 2 do art. 25.° da Lei 53/2008 - Lei de Seguranca Interna.
Compete-lhe recolher, processar e difundir informagdes no quadro da Seguranca Interna,
nos dominios da sabotagem, do terrorismo, da espionagem, incluindo a espionagem
econdmica, tecnoldgica e cientifica, e de todos os demais actos que, pela sua natureza,
possam alterar ou destruir o Estado de direito democratico, incluindo os movimentos que

promovem a violéncia (designadamente de inspiracdo xenofoba ou alegadamente

" Resolugo de Conselho de Ministro n.° 19/2013, publicado no Diario da Repblica, n.° 67, de 5 de Abril de
2013, que aprova o Conceito Estratégico de Defesa Nacional, Parte VI, n.° 1.3. Valorizar as informacdes
estratégicas
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religiosa, politica ou desportiva) e fendmenos graves de criminalidade organizada,
mormente de caracter transnacional, tais como a proliferacdo de armas de destruicdo
macica, o branqueamento de capitais, o trafico de droga, o trafico de pessoas e o
estabelecimento de redes de imigracéo ilegal®.

A Policia Judiciaria tem na sua estrutura organica uma Unidade Nacional Contra o
Terrorismo que, tem competéncias em matéria de prevengdo, deteccdo, investigacdo
criminal e de coadjuvacdo das autoridades judiciarias relativamente aos seguintes crimes:
a) Organizacdes terroristas e terrorismo; b) Contra a seguranca do Estado, com excepcao
dos que respeitem ao processo eleitoral; (...) ° e, no que concerne & matéria do
cibercrime,’® a Policia Judiciaria tem competéncia reservada na investigacdo de crimes
informéticos e praticados com recurso a tecnologia informatica™.

Encontramos, é certo, prevencdo no SIS e na PJ. Ndo se trata propriamente de uma
sobreposicdo, mas de abordagens distintas, em que a Policia Criminal se preocupa
sobretudo com a “prevencdo do caso concreto “, ou seja quando existe um forte indicio de
acto criminal, e os Servigos de Informagdes se preocupam com a prevencao ndo sé do que
é previsivel mas também com o que especulativamente pode acontecer.

Numa tentativa de se introduzir alguma coordenacdo em matéria de seguranga no contexto
do terrorismo, em territorio nacional, foi criado no &mbito do Ministério da Administracdo
Interna (MAI),mais especificamente no seio do antigo Gabinete Coordenador de Seguranca
(GCS), a Unidade de Coordenacdo Anti-Terrorista (UCAT). Na UCAT, participam todas
as entidades com competéncias especificas ou relevantes para a luta anti-terrorista,
nomeadamente o Servigo de Informacdes de Segurancga (SIS), o Servico de Informagdes
Estratégicas de Defesa (SIED), a Policia Judiciaria (PJ) e o Servico de Estrangeiros e
Fronteiras (SEF), podendo ainda nela participar uma qualquer outra forca de seguranca,
desde que integradas no Gabinete Coordenador de Seguranca (GCS), actualmente
designado por Sistema de Seguranga Interna (SSI).

Mas serd que esta estrutura, que estd implementada para o combate do terrorismo

tradicional ou convencional, serd adequada para o combate ao ciberterrorismo? A criacéo

8 pagina do SIS www.Sis.pt, revisitado em 20 de Maio de 2014
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do Centro Nacional de Ciberseguranca'?, no ambito de uma Estratégia Nacional de
Ciberseguranca, poderd alterar aquele enquadramento na especificidade ciber?

Como ira Portugal lidar com este novo fenémeno, tendo em conta que 0s ciberataques em
larga escala as infra-estruturas criticas nacionais tornam-se hoje uma potencial ameaca de
que os Estados se devem precaver?

Em que estado estdo aos TIC em Portugal e qual a literacia digital (cultura de
ciberseguranca) da sua populagdo para fazer face as crescentes ameacgas?

Importa ainda deitar um olhar sobre como garantir a governacao no combate ao fenomeno,
partindo do pressuposto de que a cibersegurancga nacional € nos tempos actuais o garante
dos bens juridicos fundamentais e do normal funcionamento de uma sociedade e do
préprio Estado.

Que estratégia ou politica nacional para o combate e prevencdo do ciberterrorismo no seio
de uma Estratégia Nacional de Ciberseguranca?

E certo que neste contexto ha também um papel e niveis de responsabilidade para a
industria, 0 meio empresarial, os cidaddos e Estado, mas queremos dar uma especial
atencdo ao papel que nelas desenvolvem os Servicos de Intelligence ou de Informacgdes.
Relativamente ao fendmeno do ciberterrorismo sera que 0s instrumentos que se encontram
actualmente em vigor, precisam de ser reformulados & luz de um novo Conceito
Estratégico de Defesa Nacional e da inovadora Estratégia Nacional de Ciberseguranca,
para que o combate seja eficaz?

E neste enquadramento e contexto de algumas incertezas/dividas quanto a
respostas/solucdes que emerge a minha motivacao e a pertinéncia desta dissertagdo como
uma reflexdo sobre o assunto e uma tentativa de levantamento de recomendagdes. Tendo
em consideracdo que o ciberterrorismo é uma possibilidade de ameaca as sociedades
modernas, nem sempre latente e provavelmente nunca muito consequente, e que as
capacidades de intelligence, quer de entidades publicas ou privadas, em proveito da
prevencdo transportam em si inimeros mecanismos de resposta senti-me motivada, por
forca das competéncias adquiridas em analise de informacdes no meu contexto
profissional, a refletir sobre o real impacto do ciberterrorismo e o papel do SIRP na

resposta a estas ameacas. S&o assim objetivos desta dissertacdo os seguintes:

120 Centro Nacional de Ciberseguranca é a entidade responsavel pela 4rea de Seguranca do Ciberespaco e
constitui-se no Art® 2 A Republicacdo do Decreto-Lei n.° 3/2012, de 16 de Janeiro com as altera¢des do DL
n.° 69/2014, de 09 de Maio
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Nesse sentido foi levantada como questao principal (QP) a responder:

- Sera o Servico de InformacBes o Orgdo competente para prevenir e combater o

ciberterrosimo?

Desta derivam questdes subsidiarias (QD) como:

- QD1: Sera o Ciberterrorismo uma nova forma de terrorismo?

- QD2: Qual o papel da Intelligence na prevencédo e combate ao ciberterrorismo?

- QD3 : Qual o papel da Intelligence na estratégia de ciberseguranca de outros paises?
- QD4 : Quais as maiores vulnerabilidades de Portugal ?

Subsequentemente levantamos como hipoteses para validar aquilo a que nos propomos

refletir as seguintes:

H1 — O ciberterrorismo ndo é uma ameaca premente

H2 — A Intelligence € principal arma de prevencéo e combate do ciberterrorismo
H3 — O factor humano é a principal vulnerabilidade do Estado Portugués
Metodologia

A opc¢do de metodologia recaiu em realizar-se um estudo de caracter descritivo, baseado na
analise documental, bibliogréafica, quer de fontes nacionais, quer de fontes internacionais.
Deste modo, a dissertacédo vai-se desenvolvendo ao longo de 5 capitulos, em que falaremos
de conceitos sobre o Terrorismo, o Ciberespaco, o Ciberterrorismo e a Ciberseguranca.
Com efeito, procedeu-se ao levantamento do estado da arte nos conceitos chave para este
trabalho, ou seja, sobre “Terrorismo”, “Ciberespaco” e “Ciberterrorismo”, e também
através da revisdo da literatura, de forma a ficarmos munidos dos fundamentos que
permitam alicercar as exposi¢des ao longo do seu desenvolvimento. Consideramos que as
obras citadas ao longo da dissertacdo, necessariamente ndo as Unicas para uma ampla e
profunda revisdo da bibliografia que seria a desejavel mas ndo exequivel, constituem em

nosso entender o minimo indispensavel para a realizacdo de um trabalho desta natureza.
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Far-se-a uma breve “incursdo” sobre que é feito noutros paises, em especial daqueles que
ja disp6em das suas politicas de ciberseguranca, para permitir que se retirem orientacdes e
ensinamentos de boas préaticas. Na impossibilidade de se contemplarem todos os paises, as
opcdes recairam nomeadamente sobre a Alemanha o Reino Unido e os Estados Unidos
Ameérica por se revelarem os paises mais completos nesta matéria de cibersegurancga, mas
também sobre a Espanha pela sua proximidade geografica e pela Franga pelos conceitos e
estrutura da sua estratégia.

10
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Capitulo 2.

DO TERRORISMO AO CIBERTERRORISMO

11
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Pode dizer-se que para 0 Homem do Sec. XXI o termo Terrorismo traz-lhe de imediato a
mente imagens dantescas associadas a destruicdo de propriedades e de outros bens, a
perdas de vidas humanas, a criancas estropiadas e 0rfds, a velhos abandonados e
vagueando sem norte pelas ruas, a escassez ou falta dos bens essenciais a sobrevivéncia
humana, enfim, imagens essas que os média por vezes ndo se inibem de explorar visando o
aumento das suas audiéncias.

Pode dizer-se, no fundo, que essas imagens que o Homem do Séc. XXI retém e conserva,
vai ao encontro da estratégia das organizacOes terroristas que procuram, através da
instalacdo de um clima de medo e de inseguranca, satisfazer os propositos que as animam,
porque sabem que de outra forma estes seriam mais dificilmente alcancados, por limitaces
de ordem financeira e humana.

Com a gradual abertura do ciberespago a comunidade global, indistintamente dos factores
nacionalidade, raca, religido, credo e origem social de cada um, também os terroristas
encontraram nele um terreno fértil para a prossecucéo dos seus objectivos. No ciberespaco,
e mediante recurso as tecnologias de informacdo e comunicacdo, fazem a propaganda as
suas ideologias, procuram recrutar novos membros e simpatizantes, estabelecem o dialogo
entre si, preparam as suas acgdes e procuram angariar fundos para as suas causas. E, tal
como um qualquer cibernauta também acompanharam as novas formas de comunicagéo na
internet, aderindo igualmente as chamadas redes sociais.

Os incidentes que tiveram lugar em Nova lorque, em Madrid e em Londres, em datas ndo
tdo remotas, e perpetrados por organizagdes terroristas, levaram, porém, os Estados a
centrar a sua atencdo em possiveis e eventuais actos terroristas a serem cometidos através
do ciberespaco, visando principalmente a destrui¢do das suas infra-estruturas criticas.

Com isso, introduziu-se no léxico internacional o termo ciberterrorismo que se confunde,
grosso modo, com 0s crimes cometidos por terroristas no ciberespago, mediante recurso a
meios informéticos. No entanto, a questdo que se coloca é a de saber se um qualquer crime
praticado no ciberespago por terroristas sera, tout court, classificado como sendo um acto
de ciberterrorismo, ou se, tem este assumir determinadas caracteristicas especiais para que
como tal possa ser considerado, e se ciberterrorismo sera para ja uma ameaca premente.

E o que seguidamente se ird desenvolver.

12
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2.1 TERRORISMO

"A diferenca entre o revolucionario e o terrorista reside nos motivos pelo qual cada um se
bate. Pois é impossivel chamar de terrorista aquele que defende uma causa justa, que se
bate pela liberdade, pela libertacdo de sua terra de seus invasores, dos colonos e dos
colonialistas.” (Arafat in Lessa e Suppo, 2003)

Segundo o Departamento do Estado dos Estados Unidos da América, mais de 10.000
pessoas foram mortas por actividades terroristas em 2012. O Afeganistdo, ocupante do
primeiro lugar na lista, com mais de 2.500 mortos é seguido pelo Iraque, pelo
Paquistao ,pela Nigéria e pela Russia, em quinto lugar, com mais de 650 mortos (SILVA e
NELMON 2014).

Depois de mais de trinta anos de pesquisas e estudos, ainda ndo existe uma definicdo
precisa, abrangente e consensual sobre o termo terrorismo, conclui Walter Laqueur do
Centro Estratégico de Estudos Internacionais (Center for Strategic and International
Studies) (SCHIMD,2004).

Apesar de ser um termo corrente e usual nos média, podendo até ser considerado um dos
termos mais mediaticos dos ultimos tempos, ndo existe para a generalidade das pessoas um
entendimento preciso sobre o fenémeno do Terrorismo (HOFFMAN,2006). Existem, desde
1936 até a actualidade, cerca de 110 defini¢6es sobre o termo.

Atraveés de uma consulta aos dicionarios online verificamos que a sua definigdo néo é facil,
nem clara. Se num dicionério aparece definido

como“Conjunto de actos de violéncia cometidos por agrupamentos revolucionarios™?,

14 & noutro ainda,

noutro aparece como ““ pratica de actos violentos com fins politicos
como“pratica de atos violentos (assassinatos, raptos, colocacao de bombas, etc.) contra u
m governo, uma classe dominante ou pessoas desconhecidas, com o objetivo de fazer impo

r determinados objetivos, geralmente politicos”®

. Em comum apenas tém a prética de
actos violentos. Ora, se numa visdo simplista do conceito ndo existe uma defini¢do Unica,

no campo académico essa defini¢do torna-se muito mais complexa.

3 "terrorismo", in Dicionario Priberam da Lingua Portuguesa [em

linha ].http://www.priberam.pt/dIpo/terrorismo [consultado em 02-11-2013].

1 http://www.lexico.pt/terrorismo/ [em linha ]. [consultado em 02-11-2013].

> terrorismo In Infopédia [Em linha]. Porto: Porto Editora, 2003-2013. [Consult. 2013-11-02].
Disponivel em: http://www.infopedia.pt/lingua-portuguesa/terrorismo>.
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O termo surge originariamente em Franca, durante a Revolucdo Francesa de 1789, para
caracterizar o “regime de la terreur” que se viveu entre 1793-1794. Esse regime foi
marcado por execucles e perseguigdes frequentes e arbitrarias contra 0s que se opunham
ao regime. Esse regime de terror foi legitimado pelo governo revolucionario como uma
forma de consolidacdo do poder, através da criagdo de um sentimento de intimida¢do com
0 intuito de evitar uma qualquer eventual tentativa de contra-revolucdo (VENTURA et al,
2001).
Embora nos séculos seguintes o termo terrorismo tenha sido conotado ora com o terror
provocado por pequenos grupos revolucionarios, ora pelo terror provocado por governos
autoritarios, no entanto, o seu conceito ficou sempre ligado ao que lhe deu origem: “acto
de provocar terror”, aquando da Revolugéo Francesa.
E na década de 60/70 do século XX que o terrorismo comeca a tomar maiores proporcaes
na Europa com o aparecimento da ETA em Espanha, do IRA na Gra-Bretanha, com as
Brigadas Vermelhas em Italia e com as Banden Meinhof na Alemanha. E com estes novos
movimentos surgem também novas formas mais violentas de terror como o uso, por
exemplo, de cartas armadilhadas e carros bomba.
“Depois dos atentados de 11 de Setembro, nos EUA, o terrorismo deixou de ser um
fendmeno de natureza nacional ou regional, como o IRA ou a ETA. Passou para uma
escala internacional, adquirindo uma categoria transnacional (MARCHUETTA,2012).”
Segundo Hoffman (2006), o fendmeno terrorista € definido por via da construgdo e
exploracdo do medo, essencialmente através da violéncia e da intimidagédo, de forma a
fomentar determinadas modificagBes politicas, sociais, étnicas e/ou religiosas. Sendo o
medo uma caracteristica intrinseca e associada ao movimento terrorista, 0 impacto mais
visivel da globalizacdo no terrorismo foi a mundializacdo do medo e alarme social, visto
que esta € uma das grandes armas que o terrorismo moderno tem ao seu lado, sendo a
principal (CARDOSO, 2011).
O terrorismo pode ser considerado como:

- um sistema organizado de extrema e violenta intimidacdo, de forma a criar

instabilidade nos regimes, democraticos ou ndo (TACKRAH,1987);
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- qualquer acdo que vise matar ou afetar seriamente civis desarmados ou ndo-
combatentes, com 0 objetivo de intimidar a populacdo ou compelir a acdo de
qualquer Estado ou Organizacao Internacional (KOFI ANNAN):;
- ou como uma forma premeditada de violéncia politica, perpetrada por grupos
subversivos, ou agentes clandestinos, contra alvos civis, com a finalidade de atingir
vasta audiéncia (Departamento de Estado Norte Americano®’)
- ou ainda como o uso ilicito de forca ou violéncia contra pessoas ou propriedades,
de forma a intimidar ou coagir um Governo, a populacao civil ou outra qualquer
dimensédo da sociedade, na prossecucdo de objectivos politicos ou sociais (Federal
Bureau of Investigation-FBI).
Segundo a NATO o terrorismo € definido como “o uso ou ameaca do uso ilegal da forca
ou da violéncia contra pessoas ou propriedades com a intencdo de condicionar ou
intimidar os governos ou sociedades para conseguir objectivos politicos, religiosos ou
ideoldgicos(aar-6)”.
Também uma definicdo de terrorismo surgiu no Conselho da Unido Europeia em 2001,
com base num conjunto de ac¢des que poderiam estar incluidos no conceito de agressédo
terrorista. Accdes ou actos intencionais que, pela sua natureza e contexto, podem atingir
seriamente um Pais ou uma organizagdo internacional - tal como se define agressdo em
termos nacionais - cometidas com o proposito de intimidar seriamente a populacéo,
persuadir de forma determinante um governo ou organizacdo internacional para levar a
cabo ou omitir determinada accdo, ou desestabilizar seriamente ou destruir a politica
constitucional ou econdémica, ou as estruturas sociais do Pais ou Organizacdo
internacional.
A falta de uma visdo global do fendbmeno e, principalmente, de uma definicdo consensual
levou a que Alex Schmid e Jongman fizessem um estudo qualitativo sobre 109 defini¢des
de terrorismo, em que era medida a percentagem de referéncias ao uso de determinadas
palavras e expressdes dentro das definigdes do fendmeno e, apés uma analise, chegaram a
seguinte concluséo
Frequéncia dos termos referidos:
1. Violéncia, forca 83.5 %

16 Newsletter, IDN , AGO/SET2005, p.2
17 USDS 1999, US Department of State, Patterns of Global Terrorism - 1998, Washington, DC, 1999.
18 Council of the European Union: Council Common Position on Combating Terrorism, 27Dec2001
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2. Politica 65 %

3. Medo, terror enfatizado 51 %

4. Ameaca 47 %

5. Efeitos psicoldgicos e antecipacdo das reaccdes 41.5 %

6. Diferenciacdo do grupo alvo das vitimas 37.5 %

7. AcgOes planeadas, sistematizadas e organizadas 32 %

Assim, para estes autores, uma possivel definicdo para terrorismo seria: “um método de
accdo marcado pelo sistematico recurso a violéncia, empregue por individuos ou grupos
semiclandestinos ou Estados, motivados por razbes criminosas ou politicas onde — em
contraste com 0 assassinato — o objecto da violéncia ndo corresponde ao alvo da accéo.
As vitimas imediatas podem ser escolhidas de forma randdémica (oportunidade) ou
selectiva (representativa ou simbolica) no interior de uma populacéo alvo, servindo como
geradores de mensagem. Processos de comunicacdo baseados na ameaca e violéncia entre
organizagdes terroristas, as vitimas e os alvos sdo utilizados para manipular estes ultimos,
transformando-os em receptores de demandas ou atencdo dependendo do objectivo
primario da accao, intimidacéo, coer¢do ou propaganda.” (SCHIMD & JONGMAN)

A definicdo académica de terrorismo aceite pelas Nacdes Unidas, foi adaptada por Alex P.
Schmid onde afirma que dada a complexidade e diversidade de perspectivas que existem
sobre o terrorismo, ndo é possivel definir adequadamente com uma sé definicéo, sobre o
que ocorre com 0 uso de violéncia ou a sua ameaca, a que se chama de terrorismo. O
terrorismo é um método de reiterada acgdo violenta inspirada na angustia, utilizado por
pessoas, grupos ou Estados, de forma clandestina, por razdes idiossincraticas, criminosas
ou politicas, por meio das quais - a diferencia do assassinato - o objectivo imediato da
violéncia ndo corresponde nem o é objectivo final.

Ha ainda quem defina o terrorismo como um metodo premeditado, politicamente
motivado, comunicador de violéncia ou uma ameaca de violéncia contra ndo-combatentes
em que as mortes das vitimas tém um valor mais psicolégico do que estratégico-funcional
e que procura influenciar uma terceira parte, geralmente a parte que dirige a comunidade
que é alvo das ac¢des (MAGALHAES,2004).

Na verdade, a falta de consenso entre a comunidade académica ndo se deve unicamente a
dificuldade de caracterizacdo do respectivo conteudo, sendo que hoje ja se discute também
se, na realidade, existe alguma importancia na existéncia de um conceito sobre o termo. Se,

por um lado, uns consideram a existéncia de um conceito meramente dispensavel, outros,
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como Ganor (2010) consideram que a importancia de um conceito universal € indiscutivel
para a adopcdo de politicas para o seu combate.

A importancia da sua defini¢do centra-se no facto de se permitir a construcéo de estratégias
comuns, possibilitando-se deste modo a mobilizacdo internacional na sua luta, e no reforco
de tratados internacionais e eficazes procedimentos de extradi¢do. Segundo Jessica Stern,
da Universidade de Harvard a forma como se definir o conceito ird influenciar de algum
modo a forma como sera o combate, tendo em conta que se vai definir que dados irdo ser
recolhidos e analisados para a percepcao e prevencao do fenomeno.

A ndo existéncia de uma defini¢cdo consensual sobre o termo também se deve de facto de
que a sua acreditagdo acarreta o risco politico de se ter de tomar posi¢des concretas. O que
sucede € que, muitas vezes, 0s seus valores politicos se sobrepdem ao valor legal e, por
vezes 0 terrorismo adequa-se aos interesses particulares dos Estados em determinados
periodos e circunstancialismos especificos. A titulo de exemplo, os “Taliban” e Osama Bin
Laden que foram em tempos considerados lutadores da paz (mujahideen) e apoiados pela
CIA quando resistiam no Afeganistdo contra a sua ocupacao pela Unido Soviética, hoje em
dia estdo no topo da Lista dos Terroristas Internacionais. A repercussdo da actual corrente
sobre a preponderancia do valor politica sobre o valor legal relativamente ao Terrorismo €
elevado, levando a que a guerra contra o terrorismo seja selectiva, incompleta e ineficaz
(ZEIDAN,2004).

Por outro lado, existe uma falta de uma definicdo clara entre o que séo as lutas legitimas
dos povos pela autodeterminacdo e os actos de terrorismo. E a falta de clareza com que
cada um analisa 0s seus actos, e 0s interesses intrinsecos que neles persistem, leva a que se
legitimem accBes de Terrorismo como sendo de Contra-Terrorismo e a captura de reféns
como tratando-se de detencgdes. Segundo Patricia Eugenia Kreibohm, na oOptica de anélise
das relacdes internacionais, ndo raramente aquele que é considerado como terrorista por
alguns Estados é geralmente saudado como lutador da liberdade por outros, o que decorre
do facto de que a aplicagdo do termo terrorismo depende do ponto de vista que foi utilizado
para analisa-lo e dos proprios interesses, ideias e emocdes de seu analista. (KREIBOHM,
2005).

“[...] o termo ‘terrorismo’ evoca, em linguagem corrente, uma violéncia extrema, vitimas
inocentes, um clima de angustia. Ele remete ao fanatismo e a barbarie. Desde entdo, ele é
frequentemente utilizado para desqualificar o adversario e mobilizar a opinido publica ao

seu encontro. Devido a este fato, torna-se dificil defini-lo sem condenar ou absolver, como
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testemunham os debates concernentes a acao dos movimentos de libertacdo nacional e de
secessao ou as discussdes sobre o terrorismo de Estado.(GUILLAUME,2004)”

Até a data, nenhum instrumento internacional conseguiu com éxito definir o termo
terrorismo, embora exista um conjunto de tratados que procuram a repressao de actos
terroristas. Tais actos sdo-usualmente tratados em funcdo da accdo que foi praticada, seus
objectivos e consequéncias, o que reflecte o mal-estar internacional causado pelo
terrorismo como crime internacional (BRANT, 2005).

Uma clara definicao de terrorismo proporcionaria ndo so condicdes para o estabelecimento
de medidas mais eficazes para o0 seu combate a nivel internacional, como também
impediria que certos Estados se aproveitassem da imprecisdo do termo para qualificar de
terrorismo qualquer comportamento ou actuacdo contréria aos seus interesses, utilizando
aquele argumento como justificacdo para a adopcdo de respostas, muitas vezes
desenvolvidas a margem das Nagdes Unidas, do Direito Internacional e do Direito
Internacional dos Direitos Humanos, como sendo medidas “contraterroristas” ou
“antiterroristas”.

Pode-se entdo afirmar que uma tipificacdo do terrorismo acabaria por proteger duplamente
a paz e a seguranca internacionais, na medida em que, de forma concomitante, permitiria
uma resposta mais eficiente ao flagelo terrorista e impediria a apropria¢do indevida de tal
expressdo como justificativa para a adopcdo de procedimentos unilaterais de represalias
(SOUKI).

Torna-se premente, por tudo isto, a adopcdo de uma definicdo de terrorismo que seja aceite
pela comunidade internacional por forma a reduzirem-se as tensdes entre as nagOes e
resolverem-se as crises internacionais.

A utilizacdo do ciberespaco como vector privilegiado de conducdo de accles terroristas,
tem vindo a assumir uma importancia crescente. No entanto, a utilizacdo de uma nova
arma ou de uma inovacdo tecnoldgica para a criagdo de uma vulnerabilidade estratégica
ndo podera ser considerada como inovadora (dele préprio) (NUNES,2004).

Muitas s@o as organizacdes terroristas com presenca no ciberespaco, algumas aparecem de
forma explicita outras sé sdo pesquisaveis e acedidas pelos seus membros. O ciberespaco €
utilizado para os mais diversos fins, desde recrutamento, propaganda, planeamento de
accOes, angariacdo de fundos, recolha de informacdo e recentemente para o

Ciberterrorismo.
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E a face do novo terrorismo, um jogo mental que aplica as técnicas violentas do “mundo
antigo” as realidades e vulnerabilidades do novo mundo altamente sofisticado e
tecnoldgico. Longe vao os tempos onde as Unicas vitimas eram as que, por infortdnio, se
encontravam em locais onde ocorriam os atentados. O terrorismo agora é inteligente, bem

planeado e direccionado para atingir as bases electrénicas de uma nacdo (VERTON,2003).

2.2 CIBERESPACO

O crescimento sustentado da internet proporcionou a consciencializagéo dos cidadéos de
todo o mundo para a existéncia de uma nova dimensdo virtual, o ciberespaco, que
desempenha actualmente um papel central na reformulacdo das interaccGes sociais,
econOmicas, culturais que ocorrem numa escala que é global.

Se inicialmente a rede existia apenas como suporte para a partilha de informagdes, hoje em
dia tornou-se um bem essencial de que dependem as infra-estruturas criticas, as areas
comerciais, sociais, industriais entre outras.

Estima-se que estejam ligadas a rede mais de dois bilides de pessoas (2,405,518,376 *°), um
terco da populacdo mundial. Em 2012 cerca 8.7 bilides de dispositivos estavam ligados a
rede e estima-se que em 2015 ser&o 15 bilides? de dispositivos ligados.

Desaparece o conceito de territorio definido através da ideia de controlo sobre fronteiras,
podendo essas serem fisicas, sociais, simbdlicas e culturais. Passa-se a viver uma realidade
distinta, na qual as barreiras espaciais, temporais e geograficas ja ndo sdo tao significativas,
quando as redes globais de intercAmbios conectam e desconectam individuos, grupos,
regides e até paises sob os efeitos globalizantes provenientes da pos-modernidade e/ou
modernidade tardia ou alta modernidade (CORREA,2004).

“A elevada sofisticacdo tecnologica e globalizacdo, em todas as suas vertentes, geraram
(...) as novas sociedades que sdo constituidas por células ligadas em rede, que se
interconectam em esferas circulares que se vao ampliando (...). A consequéncia principal,

em termos de relagdes sociais, economicas e politicas, foiuma acentuada

19 http://www.internetworldstats.com/stats.htm consultado em 15 Abril de 2014

0 How Many Things Are Currently Connected To The "Internet of Things" (10T)? Consultado em 10 Abril
de 2014 http://www.forbes.com/sites/quora/2013/01/07/how-many-things-are-currently-connected-to-the-
internet-of-things-iot/
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interdependéncia entre actores individuais e colectivos, 0 que imprime uma caracteristica
reverberatéria a todo o impulso aplicado sobre uma ou poucas células, que se vai
amplificando, multiplicando-se em todas as direccdes e a grandes distancias — nos espacos
tradicionais, portanto em termos geograficos, e nos novos espacos (SANTOS, LOUREIRO,
2009).”

As préatica sociais emergentes com as novas tecnologias de informacdo e comunicacéo
colocam-nos numa cultura de interconexdo generalizada, criando novas formas de
mobilidade social e de apropriagdo do espago urbano, abrindo-se as portas a criagdo de
uma cibercultura.

Pode-se, com toda a veleidade, enaltecer as possibilidades fantasticas potenciadas pela
globalizacdo da informacéao, desde as que se referem ao valor acrescentado trazido pelas
novas tecnologias as que significam uma abissal modificagdo dos habitos de vida (um
cidaddo no mais recondito ponto do mundo pode aceder a sofisticadas bases de dados ou
consultar online os mais reputados especialistas) (CUNHA,1999). Vive-se, entdo, numa
época de mudanca de paradigma social em que a vida das sociedades modernas se transfere
do real para o virtual, em que as conversas de café deixam de o ser no espaco fisico e
passam para 0 espaco cibernético, para as denominadas redes sociais que sdo, de uma
maneira geral, paginas da web que facilitam a interacgdo entre os membros dispersos pelos
mais diversos locais. S8o usualmente integradas por individuos com valores e interesses
comuns e com vontade de partilhar informacdes. O objectivo destas redes é proporcionar
diferentes meios de interaccdo entre pessoas separadas geograficamente por milhares de
km de distancia, que, a velocidade de um clique, ultrapassam a barreira do tempo e do
espaco.

Essa busca de partilha por individuos e grupos com interesses comuns, faz com que se
criem auténticas comunidades virtuais. O computador, uma ferramenta quase indispensavel
para a actual vida laboral, académica e funcional de qualquer cidaddo, comeca a ser
utilizada ndo so6 para o lazer como também para colmatar as falhas da sociabilizacéo que o
stress diario lhes impde, deixando de ser encarado como mero um utensilio, para ser
apreciado como uma extensdo da sua propria vida. No fundo, preenchem um vazio ha
muito deixado pela agitada vida que rodeia o seu quotidiano, e perda de identidade cultural
fruto de uma rapida globalizacdo, onde o tempo real ndo acompanha as necessidades

sociais do individuo, permitindo ndo sé o intercdmbio com 0s amigos, como também
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reencontrar velhas amizades perdidas no tempo e no espaco. Tudo isto tornam as redes
sociais atractivas, e, mesmo, valiosas sob o ponto de vista emocional. As pessoas aderem a
elas de “bracos abertos”, partilhando informaces, videos, fotografias. O deslumbramento
e a mais valia obtida é tal, que as pessoas quase ndo se questionam sobre a questdo de
seguranca, confiantes de que tudo o que partilham se restringe ao seu grupo de amigos.
Com o desenvolvimento das novas tecnologias, torna-se possivel a constituicdo de um
espaco de interconex&o entre diversas pessoas, em diferentes lugares do mundo, em tempo
real, fazendo ndo sé uso apenas do som , como também de imagens, textos, videos, entre
outros recursos que privilegiam a interatividade. Estas tecnologias permitiram
compreender e incluir, no dia-a-dia, dindmicas de comunicacéo, através de equipamentos
conectados a Internet, sejam eles computadores, tablets ou smartphones.

As auto-estradas da informacgéo sdo hoje em dia uma realidade ligando todos os povos e
tornando o mundo, como disse Marshall McLuhan, numa “Aldeia Global” com um ponto
comum: o ciberespaco (BATISTA & RIBEIRO,2010).

O ciberespaco tornou -se o sistema “nervoso” de controlo de um pais. Negdcios,
actividades da Administracdo Publica (AP) e dos governos e a Defesa operam em
significativa parte dele, constituindo uma rede interdependente assente numa infra-
estrutura tecnoldgica de comunicacgdes e informacéo (VICENTE & CALDAS,2013).

Ao contrario de outros termos do meio informatico, o ciberespaco ndo tem uma defini¢do
objectiva, tomando-se como principio de que é um conceito abstracto para descrever o
mundo virtual da era digital. Descrever o ciberespagco como sendo apenas a internet é
desprové-lo de todo um contetdo de relagdes maltiplas que o mundo virtual compreende.
O termo ciberespaco surgiu pela primeira vez pela mao de William Gibson, em 1983,
numa historia de ficcdo cientifica onde o ciberespaco, € uma representacdo fisica e
multidimensional do universo abstracto da 'informacao’. Um lugar pra onde se vai com a
mente, catapultada pela tecnologia, enquanto o corpo fica para trés: Uma alucinacao
consensual vivida diariamente por bilhes de operadores autorizados, em todas as nagdes,
por criancas aprendendo altos conceitos matematicos... Uma representacédo gréafica de
dados abstraidos dos bancos de dados de todos os computadores do sistema humano. Uma
complexidade impensavel. Linhas de luz abrangendo o ndo-espaco da mente; nebulosas e
constelacOes infindaveis de dados. Como marés de luzes da cidade (MONTEIRO,2007). S6
na década de 90 comecam a surgir definicdes menos ficcionadas e, no Dicionario de

Comunicacdo, 2001, é definido como “um espaco cibernético, um universo virtual
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formado pelas informacGes que circulam e/ou estdo armazenadas em todos os
computadores ligados em rede, especialmente a Internet; uma dimensdo virtual da
realidade, onde os individuos interagem através de computadores interligados. Ao
falarmos em ciberespaco é comum pensar em algo que ndo é palpavel, algo
imaterializado, um lugar distante de nossa realidade, onde relages sociais, culturais,
econdémicas ao se estabelecerem se fazem no imaginario, um ambiente futuristico
(RABACA et al 2001)".

Ja o filésofo francés Pierre Levy define o ciberespaco como o espaco de comunicacao
aberto pela interconexdo mundial dos computadores e das memorias dos
computadores.” O autor afirma, ainda, que: Essa definicdo inclui o conjunto dos sistemas
de comunicacdo electrénicos (ai incluidos os conjuntos de rede hertzianas e telefonicas
classicas), na medida em que transmitem informac6es provenientes de fontes digitais ou
destinadas a digitalizacdo. Insisto na codificacdo digital, pois ela condiciona o caracter
plastico, fluido, calculavel com preciséo e tratavel em tempo real, hipertextual, interactivo
e, resumindo, virtual da informacéo que é, parece-me, a marca distintiva do ciberespago.
Esse novo meio tem a vocacgdo de colocar em sinergia e interfacear todos os dispositivos
de criacéo de informacao, de gravacdo, de comunicacéo e de simulacdo. A perspectiva da
digitalizacdo geral das informacdes provavelmente tornard o ciberespaco o principal
canal de comunicacdo e suporte de memdria da humanidade a partir do proximo século
(LEVY,1997).

Tendo em conta que todos estes conceitos trazem consigo uma certa carga politica,
também o conceito de ciberespaco se altera consoante o Pais que o define. Em 2001, a
definicdo de ciberespaco pelo Departamento de Defesa dos Estados Unidos da América
limitava-se a um possivel ambiente em que a informacédo digitalizada era comunicada
através de redes de computadores®. No entanto, em 2003, a Casa Branca definiu o
ciberespago como um sistema nervoso — 0 sistema de controlo do pais, composto por
centenas de milhares de computadores, servidores, comutadores, encaminhadores e cabos

de fibra 6ptica interligados que permitia que as infraestruturas criticas funcionassem. %

21 Dictionary of Military and Associated Terms [Em linha]. Washington D.C.: Department of Defense,
2010. [Consult. 21 Margo 2014]. Disponivel em: http://www.dtic.mil/doctrine/new_pubs/jpl 02.pdf

22 https://www.us-cert.gov/sites/default/files/publications/cyberspace strategy.pdf consultado em 14 de Abril
de 2014
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Para os ingleses, o ciberespaco é um dominio interactivo, composto por redes digitais, que
é utilizado para armazenar, modificar e comunicar informagdo. Inclui a internet, mas
também outros sistemas de informacdo que suportam o mundo empresarial, as infra-
estruturas e servicos. Redes digitais essas, que também ja suportam o fornecimento de
energia e dgua as nossas casas, ajudam na organizacdo de entregas de comidas e outros
bens, e actuam como ferramenta essencial para o desenvolvimento empresarial em todo o
Reino Unido. O seu raio de ac¢do aumenta a medida que nos vamos conectando cada vez
0S equipamentos as redes, nomeadamente as televisbes, consolas e ate
electrodomésticos®®.0 Reino Unido com uma populacio de 63,742,977 (dados de 2014)
tinha em 2011, 52,731,209 utilizadores de internet®.

Na Alemanha, o ciberespaco é definido como: espacgo virtual de todos os sistemas de Tl
ligados a nivel de dados numa escala global. A base do ciberespaco é a Internet como uma
rede de conexdo e transporte universal, acessivel ao publico, que pode ser complementada
e expandida por qualquer nimero de redes de dados adicionais.?.

Para os espanhdis, o ciberespaco ¢ o nome dado para o dominio global e dindmico
composto pelas infra-estruturas de tecnologia da informacdo - incluindo a Internet - redes e
sistemas de informac&o e telecomunicaces®.

Ja os Franceses, consideram o ciberespago como a nova Torre de Babel, onde as vérias
culturas mundiais so partilhadas e as informacdes circulam em tempo real®’, considerando
ainda que a exclusdo do mundo digital leva a que os individuos sejam condenados ao
isolamento, as empresas sejam arruinadas e as nacfes se tornem dependentes. Definem o
ciberespaco como o espaco de comunicagdes criado pelas interconexdes mundiais

processadas por equipamentos digitais automatizadas.

23 The UK Cyber Security Strategy , Protecting and promoting the UK in a digital world , November 2011

https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk-cyber-security-

strategy-final.pdf - consultado em 30 de Abril 2014

24 http://www.internetworldstats.com/europa.htm consultado em 20 de Abril de 2014
#CyberSecurityStrategyforGermany consultado em 30 de Abril
2014https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/CyberSecurity/Cyber_Security
Strategy_for_Germany.pdf?__blob=publicationFile

% Cyber Security Strategy for Spain http://www.enisa.europa.eu/activities/Resilience-and-CIIP/national-
cyber-security-strategies-ncsss/NCSS_ESen.pdf consultado em 30 de Abril 2014

2l Information systems defence and security France’s strategy
http://www.enisa.europa.eu/activities/Resilience-and-ClIP/national-cyber-security-strategies-
ncsss/France_Cyber Security Strategy.pdf consultado em 30 de Abril 2014
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Curiosa é definicdo hungara que chega a precisao de definir o seu proprio ciberespaco:
ciberespago significa o fendbmeno combinado de sistemas de informagdo electrénicos,
descentralizados e globalmente interconectados, assim como 0S processos sociais e
econdémicos que utilizam e se incluem nesses sistemas em forma de dados e informacdes.
O ciberespaco hungaro inclui as partes dos sistemas electronicos de informacéo do e-
governement ciberespago global, que estdo localizados na Hungria, assim como 0s
processos sociais e econdmicos que aparecem através dos sistemas electronicos do
ciberespaco global, na forma de dados e informagfes que ocorrem ou séo direccionados
para ou afectar a Hungria .

Apesar das suas potencialidades, o ciberespaco passou também a ser uma oportunidade
para as organizag@es criminosas. No seu inicio, unicamente para as actividades ilicitas e
lucrativas e para o financiamento de actividades terroristas, mas hoje em dia, com o
crescente fendmeno do tornou-se ainda mais apetecivel para as organizagdes criminosas e
terroristas que a ele poderdo deitar md& uma vez que 0s ciberriscos tornaram-se
importantes para causar danos no que respeita as infra-estruturas de informacéo criticas,

executando as ac¢des a custos bem mais reduzidos.

2.3 CIBERTERRORISMO

Tendo em conta que o Ciberterrorismo € a convergéncia entre o terrorismo e 0
ciberespaco®® (COLLIN, 1980), a dificuldade de se encontrar uma definicdo Gnica e
consensual sobre o que se entende por ciberterrorismo € a mesma da que se referiu
relativamente ao conceito de terrorismo ou mesmo de ciberespaco. O facto do significado
do termo ter diferentes definicdes de acordo com uma série de interesses e o facto de o
terrorista para uns ser o lutador pela liberdade para outros (PRICHARD &
MACDONAL,2004) leva a que dificilmente seja encontrada uma estratégia global para o
seu combate, limitando-se os Estados a, cada um por si, criar mecanismos para a sua

hipotética prevencao.

%8 National Cyber Security Strategy of Hungary - http://www.enisa.europa.eu/activities/Resilience-and-
ClIP/national-cyber-security-strategies-ncsss/fHU NCSS.pdf consultado em 15 de Maio de 2014

2% Conceito introduzido pela primeira vez na década de 80 por Barry Collin , “The Future of Cyberterrorism:
Where the Physical and Virtual Worlds Converge”,
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O termo ciberterrorismo estd geralmente associado a ataques e ameacas que, mediante
recurso a meios informaticos, produzam ou venham a produzir danos elevados a
infraestruturas criticas e a sistemas de informagdo. Sdo ataques e ameacas feitos por
actores ndo-governamentais® com o intuito de coagirem governos ou a sociedade visando
atingir objectivos politicos e sociais. E a convergéncia entre o terrorismo e o ciberespaco,
onde este Ultimo aparece como a via e/ou local de perpetuacdo de actos terroristas. Ao
invés de cometer a violéncia directa contra pessoas e espacos fisicos, como acontece com 0
Terrorismo tradicional ou convencional, no ciberterrorismo cometem-se actos de
destruicdo contra a propriedade digital. Para ser considerado como ciberterrorismo, do
ataque tém de resultar violéncia contra pessoas ou propriedades ou pelo menos causar
danos “psicologicos” que venham a gerar o0 medo como sejam por exemplo: ataques que
levem a existéncia de mortes, ferimentos graves, explosdes, queda de avides, contaminagao
de aguas ou perdas econémicas em grande escala. Ataques a infra-estruturas criticas com
danos sérios ou disrupgdes podem ser considerados ciberterrorismo dependendo, no
entanto, do seu impacto. Ataques que incidam sobre estruturas ndo essenciais ou que
apenas causem danos irrelevantes ndo podem ser como tal considerados (DENNING,
2006).

No essencial, ha também uma diferenga a estabelecer-se entre o ciberterrorismo e a
ciberguerra a qual centra-se nos seus protagonistas tendo em conta que 0s autores do
ciberterrorismo nao séo os Estados, mas sim grupos ndo governamentais. Na ciberguerra o
que existe &€ uma confrontacéo entre dois Estados que, recorrendo-se ao ciberespaco, para
além do ambiente beligerante entre militares, cada um pretende destruir/disromper as
infraestruturas criticas e os processos politicos decisorios do adversario. Este conceito pode
aplicar-se também a dois grupos organizados de individuos, pertencentes a dois Estados
distintos.

Um dos factores promissores/facilitadores do ciberterrorismo é que as nagdes e as suas
infra-estruturas criticas estdo cada vez mais dependentes das redes de computadores para a
sua operacionalidade, criando-se novas vulnerabilidades que passam a ser 0s novos alvos
do ciberterrorismo. Essa dependéncia € hoje considerada como “o calcanhar de Aquiles “
dos Estados tendo em atencdo que todas as suas estruturas mais importantes delas
dependem. Efectivamente, verifica-se quer ao nivel dos Estados quer das organizagoes,

%0 poderéo ser actores Estado mas isso nunca serd assumido e provavelmente nunca associado. Por isso a
maioria das vezes serdo por grupos ou instituicdes a mando de governos.
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uma cada vez maior dependéncia, seja dos sistemas de comunicacdo seja das tecnologias
de informacdo, e é através da exploracdo destas vulnerabilidades, que se centra a actuagdo
terrorista e a conducio das suas acgdes. E a este nivel que as acgdes terroristas poderdo
causar um dano e impacto elevados. Os ataques as infra-estruturas criticas nacionais vao-se
tornando numa ameaca real. Uma questdo complementar é de saber se 0 medo ndo é
também um aspecto importante a reter na definicdo.

O ciberterrorismo pode também ser definido como o uso de computadores como armas ou
alvos, com motivos politicos, por grupos anti-nacionais ou agentes clandestinos com a
intencdo de provocar violéncia ou influenciar o publico, de modo a conduzir que um
governo altere as suas politicas (WILSON, 2003).

Pode ainda ser entendido na logica de um conjunto de forcas que utiliza as vantagens e as
capacidades do terrorismo dito tradicional, assente na exploracdo das falhas e das
vulnerabilidades tecnoldgicas, com o objectivo de pressionar um Estado e 0s seus
cidad&os, podendo eventualmente criar medo.

E necessario tomar-se consciéncia, por um lado, que os terroristas ndo imp&em barreiras &
sua actuacdo uma vez que o mundo é o seu campo de actuacéo e, por outro lado, que existe
um profundo desconhecimento sobre as formas que os ataques de caracter terrorista podem
assumir, assim como uma falha ao nivel da informag&o sobre o seu real poder disruptivo e
impacto social. Na década de 90, Denning considerava 3 niveis de exploracdo do
ciberespaco pelo terroristas :

- Simples/Ndo estruturado: descrevendo a “capacidade da organizacdo para conduzir

accOes basicas de hacking contra sistemas individuais, utilizando ferramentas
desenvolvidas por terceiros. A organizacdo possui um fraco nivel de analise de alvos,
comando e controlo e capacidade de aprendizagem.”

- Avancado/Estruturado: caracterizando a “capacidade da organizacdo para conduzir

ataques mais sofisticados contra multiplos sistemas ou redes e, possivelmente, modificar
ou criar ferramentas basicas de hacking. A organizacdo possui uma analise de alvos
elementar, comando e controlo e capacidade de aprendizagem.”

- Complexo/Coordenado: materializando a possibilidade da organizacdo poder “conduzir

ataques coordenados, susceptiveis de provocar uma disrupcdo massiva contra defesas
integradas e heterogéneas (incluindo criptografia). A organizacéo reune as competéncias
necessarias para criar sofisticadas ferramentas de hacking, revelando uma eficiente

analise de alvos, comando e controlo e capacidade de aprendizagem.”
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As conclusdes deste trabalho apontam para o facto de os custos do desenvolvimento de
acgdes mais disruptivas do que as bésicas e tradicionais actividades de hacking serem
geralmente mais elevados, e que falta & generalidade das organizag¢Ges e grupos terroristas,
o capital humano e a capacidade para operacionalizar um ataque de ciberterrorismo com
alguma relevancia. O tempo estimado para um grupo terrorista levantar uma capacidade de
ciberterrorismo de raiz, até atingir o nivel avancado/estruturado, é de 2-4 anos e para
atingir o nivel complexo/coordenado de 6-10 anos. No entanto, este tempo podera ser
significativamente reduzido se for seguido um processo de outsourcing, como alguns
dados recolhidos parecem indicar (DENNING, 2000).

O ciberterrorismo podera assim ser considerado uma ameaga com um impacto futuro mais
consistente do que como actualmente se apresenta, posicionando-se como uma ferramenta
auxiliar de importancia crescente para o terrorismo transnacional.

Independentemente de estratificacbes parece-nos porém claro que, no entanto, no ambito
do fenémeno do ciberterrorismo, devera ter-se em conta dois aspectos, sem 0s quais ndo
seria possivel estar a falar-se deste conceito, e que sdo: por um lado, a existéncia de alvos
susceptiveis de serem atacados, 0s quais, devido a sua natureza critica, produzirdo um
impacto visivel e, por outro lado, a existéncia de pessoas com capacidade e com motivacao
para perpetrarem essas actividades terroristas.

A forma de actuagdo dos terroristas no ciberespaco pode ser encarado sob trés opticas: uma
primeira identifica-se como os ataques realizados por computadores a centros tecnolégicos;
a segunda revela-se ao nivel da propaganda, através do envio de mensagens e na
divulgacdo do impacto dos ataques realizados; e por fim, uma terceira que respeita ao
planeamento da logistica necesséria a realizacdo de atentados tradicionais, bioldgicos, ou
tecnoldgicos.

Face ao exposto, revela-se de algum interesse compararem-se as diferencas entre o
terrorismo dito tradicional ou convencional e o ciberterrorismo.

No ciberterrorismo ressalta, desde logo, a inexisténcia de risco fisico para o elemento que
executa o0 acto terrorista, uma vez que o campo geografico da sua actuacdo € ilimitado. A
elevada mediatizacdo do acto terrorista, sempre que o0 objecto de ataque seja um sistema
informatico que suporta interesses criticos nacionais, e por ultimo, a relagdo custo-
beneficio para se obterem os resultados pretendidos.

Em oposicdo a aparentes facilidades, o ciberterrorismo requer capacidade e aptidfes

técnicas quer na fase preparatoria quer na fase de execucao das acgoes ciber.
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Numa outra perspectiva, € importante saber-se se 0 ciberterrorismo € uma realidade dos
nossos dias, ou se serd uma seria ameaca para o futuro, uma vez que através da internet,
que possibilitou a aparecimento de um espago aberto aos crackers, ndo se abrird também
caminho para uma alianca entres estes e as organizagdes terroristas, com o intuito de
provocarem danos, particularmente de natureza econdmica, sem 0 exercicio da violéncia.
A realizacdo destes ataques ndo envolve elevados custos e risco, pelo contréario, podem ser
realizados em qualquer parte do mundo com baixos custos e risco (DENNING 2009)

As "geracdes mais velhas” de cibercriminosos (ou talvez de ciberintrusivos®"), conhecidos
como hackers, foram motivados principalmente pela fama, reconhecimento pelos pares e
um desejo de aprender mais e testar os limites dos seus conhecimentos. No final da década
de 1990 muitos hackers tornaram-se em crackers e comegaram a tirar cada vez mais
partido das oportunidades criminais que a Internet se Ihes oferecia. Esses criminosos usam
o0 ciberespaco para cometer fraudes bancarias, extorsdo atraves de ameacas de negacédo de
servico e ataques, fraudes a propriedade intelectual, bem como a fraude de identidade. Em
muitos casos, 0s crackers trabalham em grupos, muito embora nem todos se conhegam
pessoalmente.

Enquanto os crackers se preocupam em roubar dados de organizagdes, os ciberterroristas
preocupam-se em promover destruicio massiva. Grupos como Cyber-Jihadad® e Cyber
sdo exemplos de alguns grupos de terroristas financiados pelo Estado ."Jihad eletrénica™ ou
“ciber jihad” **como sdo conhecidos. Normalmente, esses individuos e grupos atacam sites
que contenham valores contrarios ao Isldo, desfigurando-os ou usando ferramentas de
software para inunda-los com o tradfego constituindo-se num ataque de negacao de servigo
(DoS). O maior ataque desta natureza veio em resposta & publicacdo, em 2006, no Jornal
dinamarqués Jyllands-Posen de uma séatira ao profeta Maomé, de que resultou ataques a
milhares de sites dinamarqueses (DENNING 2011).

Na realidade, vao surgindo individuos e grupos que jamais pensariam em detonar uma
bomba ou disparar uma arma sobre um ser humano, mas que aparecem hoje como
potenciais aliados das organizacgdes terroristas para a concretizagdo dos seus objectivos,

como se estas organizagdes efetuassem um tipo de outsourcing

31 As primeiras geragdes era uma espécie de comunidade ética dado que embora intrusos se constituam como
uma espécie de testadores a capacidade de intrusao.

%2 http://cyber-jihad.forumt.biz/ ( revistado em 3 de Junho 2014)

% http://postnito.cz/2p=4966 consultado em 20 Abril de 2014
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Resumindo, a utilizacdo do ciberespaco oferece um conjunto de condi¢bes que vao ser

aproveitadas no desenvolvimento de acgdes terroristas, tais como:

Anonimato — ndo ha exposicdo fisica do atacante e, caso a operacéo se transforme
num fracasso, o ciberterrorista pode analisar o erro, adquirir experiéncia e aprender
como operar correctamente para ter sucesso na proxima vez, sem colocar em risco a
sua identidade e localizacdo. A proliferacdo dos pontos de acesso anonimos a
internet (por ex., os cibercafés), vem também contribuir para o anonimato destes
terroristas do ciberespaco;

O grau de investimento é minimo comparado com outro tipo de ataque; a sua acao
pode alcangar proporgdes monumentais, dado que se trata de manipular os
elementos tecnoldgicos do adversario ou pelo menos, priva-lo das suas proprias
defesas;

Difusdo da sua “cultura terrorista”, onde se inclui a sua histéria, postulado e
objectivos a atingir com a sua causa,;

Campanhas de propaganda e mediatizacdo, comunicacdo dos seus objectivos de
forma global e sem grandes encargos, tendo 0s seus actos, quase sempre, a
cobertura dos “media”. Os “média” proporcionam aos terroristas um meio para
disseminar a sua mensagem de medo e intimidacao;

Obtencdo de Informacgdo sobre a tecnologia que pode ser utilizada para fins
terroristas;

Recrutamento — angaria¢do de novos elementos para as suas causas;

Para o0 comando e controlo das operagOes, utilizam a rede como meio de
comunicagéo- activagdo de maneira remota;

Para administrar, financiar e para efeitos logisticos de toda a sua actividade;

A transferéncia de fundos financeiros — hoje € vulgar realizar depositos através da
Net e fazer movimentos financeiros sem necessidade de comprometer a respectiva
identidade.

Para alem disso, as organizacgdes terroristas podem realizar também ataques ciberterroristas

conjugados com ataques convencionais (sequestro de pessoas importantes, atentados

bombistas, ataques com virus as infra-estruturas criticas de informacéo, etc.) causando o

caos e 0 panico nas populacées, especialmente aquelas localizadas em contextos urbanos.

Todavia, 0 grau de exposicdo do ciberterrorista € minimo comparado com outro tipo de

ataque terrorista (ndo requer manuseamento de explosivos ou missdes suicidas) e 0s seus
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resultados podem igualmente alcancar proporcdes dramaticas. O mundo encontra-se assim,

ante um novo tipo de conflito para o qual dificilmente se poderd antever e vigiar a sua

extensa fronteira global.

Utilizando a internet como um meio para executar 0S seus propositos e 0os computadores

como as suas armas os ciberterroristas tiram proveito da evolugdo tecnoldgica produzindo

efeitos/impactos sobretudo de natureza disruptiva, com efeitos psicoldgicos associados,

ndo tanto pelo terror mas sobretudo pela desconfianca. O que é que esta seguro? Em que é

que eu posso confiar?

Segundo Barry Collin (2007) e com base na definicdo de Terrorismo podem-se

exemplificar alguns actos como sendo de ciberterrorismo:

O ciberterrorista pode entrar remotamente nos sistemas de controlo de
processamento de um fabricante de cereais, alterar os niveis de ferro de um
determinado cereal e com isso fazer com que adoecam e/ou morram as criangas que
dele se alimentam em determinado pais. O que o ciberterrorista no fundo faz é
alterar remotamente a formula do produto sem ter de estar na fabrica em questéo;

O ciberterrorista pode colocar um sem nimero de bombas informatizadas em torno
de uma cidade, transmitindo entre si padrdes numericos exclusivos. Programas
bombas para a detonagdo caso uma pare a transmissdo. Parando uma dessas
transmissdes as bombas detonam simultaneamente. Deste modo ndo necessitam de
nenhum “Kamikaze” com coletes de bombas, ndo necessitam de meios terrestres
como camides e afins, o elevado nimero de bombas e as combinac6es dos padrdes
de transmissdo evitam a sua facil deteccdo e o seu dificil desactivamento em
simultaneo, e o impacto causado pela extensdo das explosdes é grande. E tudo feito
sob controlo remoto;

O ciberterrorista pode causar distirbios nos sistemas financeiros, nomeadamente
em bancos, alterando as transacg¢des financeiras internacionais e a bolsa de valores.
O que fard com que diminua a credibilidade do sistema econdémico dum pais pela
perda de confianca do povo. O autor pode estar a executar toda a tarefa num outro
continente ndo se necessitando para isso de invadir violentamente o local, o que
podera ser facilmente detectado e impedido;

O ciberterrorista pode atacar o sistema de controlo de aviagdo, fazendo com que se

verifique a colisdo entre duas aeronaves. Ou entdo em sistemas de controlo
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ferroviario. Fard tudo remotamente sem que sejam necessarios recursos humanos
acrescidos;

e O ciberterrorista pode alterar remotamente formulas de medicamentos nos
fabricantes de produtos farmacéuticos, com danos incalculdveis para a vida
humana.

Segundo o0 mesmo autor, estes riscos ja estiveram bem mais longe de se tornarem uma
realidade, porém, até ao momento, 0 Unico caso conhecido e que se aproxima mais a um
ataque de ciberterrorismo é o ataque do Stuxnet®® a duas centrais nucleares no Irdo. Na
verdade ndo sdo conhecidos casos de Ciberterrorismo tal como este tem sido definido,
muito embora este termo ja tenha feito muitas capas de jornais. Facilmente se confunde
ciberterrorismo com ciberactivismo ou mesmo com o cibercrime.

Por vezes tende a confundir-se o ciberterrorismo com o ciberactivismo porque a fronteira
que distingue os dois é ténue. O ciberactivismo ndo é mais do que a convergéncia do
hacking com o activismo social e politico. O activismo incluiu, por exemplo, a
desobediéncia civil electrénica que leva para o ciberespaco o conceito tradicional de
desobediéncia civil. Segundo Conway (2003), o que distingue os dois conceitos é o grau
crescente e progressivo de distarbio e de destrui¢do que cada um provoca, sendo que o
hactivismo se prende com a utilizacdo normal (ndo disruptiva) da internet em defesa de
uma causa, sem o intuito de provocar danos consideraveis. Conway entende ainda que 0s
ciberacktivistas ndo se véem como criminosos violentos empenhados na destruicdo de
vidas inocentes, mas sim como o0s herdeiros daqueles que empregam taticas de invasao e
bloqueio no reino de protesto no mundo real.

“As velhas ameacas do mundo real, tornaram-se ““cyber-qualquer-coisa-crime” com o

advento da internet; expressbes como ‘“‘ciberbranqueamento”, ‘“‘cibertrafico” e

4 é um virus informéatico projecldo especificamente para atacar o sistema operacional SCADA (sistema
desenvolvido pela Siemens para controlar as centrifugas de enriquecimento de uranio iranianas). Foi
descoberto em junho de 2010 pela empresa bielorrussa de antivirus VirusBlokAda. E o primeiro virus
descoberto que espia e reprograma sistemas industriais. Siemens: Stuxnet worm hit industrial systems (Em
linha) consultado em 25 de Maio de 2014
http://www.computerworld.com/s/article/print/9185419/Siemens_Stuxnet_worm_hit_industrial_systems?tax

onomyName=Network+Security&taxonomyld=142
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““ciberterrorismo’” tornaram-se de utilizacdo comum entre algumas comunidades ligadas a
defesa do Estado democrético e manter a paz social (BRAVO,2010).

Existem provas de que a internet € um veiculo utilizado para a realizacdo de crimes
utilizado seja pelos terroristas, seja pelos chamados grupos de crime organizado. Talvez
porque sdo hoje muitos 0s grupos terroristas que se servem da internet para criarem as suas
paginas para a difusdo das suas ideologias, para o aliciamento de novos membros ou para a
propaganda das suas accgdes, o ciberterrorismo esteja nos tempos que correm a absorver
uma gradual e crescente atencdo e a revela-se uma preocupacdo para os Estados a nivel
mundial.

Verifica-se actualmente uma clara tendéncia da migracdo dos grupos terroristas, dos sites
para as redes sociais online onde se incluem nédo sé Facebook, como também o YouTube o
Twitter e mais recentemente o Instagram e o Flickr. Esta recente utilizacdo de meios de
comunicacdo que funcionam como uma nova arena em sistemas informaticos sociais
abertos a todos, criou novos desafios e mudancas no pensamento estratégico em matéria de
seguranca nacional.

Um relatério do Departamento de Seguranca Interna dos Estados Unidos da América
(WEIMANN,2014) fez uma listagem dos grupos de terrorista que usavam o Facebook e
concluiu que este era utilizado:

» Como uma via de compartilhar informacdo operacional e tactica, tais como instrugdes
para o fabrico de bombas, fabrico e manutencéo de armas de tiro tactico, etc

« Como uma porta de entrada para acesso a sites extremistas e outros conteidos radicais
ligados a outras paginas de grupos ou foruns de discussao;

» Como um meio de comunicagdo para a propaganda terrorista e mensagens de ideologia
extremistas e radicais;

« Como incitamento & datamining® e captacdo de recursos.

A rede social Twitter é talvez aquela com uma maior presenca de terroristas. Aproveitando
a tendéncia recente para a cobertura de noticias em tempo real, em que se sacrifica a sua
validacao e analise em profundidade em prol do imediato, os terroristas tém-se aproveitado

dessas falhas para a propaganda e até para causar alguns danos.

% & 0 processo de explorar grandes quantidades de dados a procura de padrdes consistentes, como regras de
associacao ou sequéncias temporais, para detectar relacionamentos sistematicos entre varidveis, detectando
assim novos subconjuntos de dados.
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O principal exemplo disso foi a falsa "noticia de ultima hora™ de um ataque a bomba dentro
da Casa Branca, twitado pelo Exército Eletronico Sirio, via uma conta de uma agéncia de
noticias que tinha sido hackada em 23 de Abril de 2013. Essa noticia, fez com que a bolsa
de Wall Street, sofresse uma perda de $136 bilides de ddlares, causada pelo panico que se
gerou nos investidores.

A situacdo apontada, tal como ela foi descrita, revela a auséncia de uma uniformizacéo
terminoldgica no mundo da cibernética, ou seja, um Iéxico internacional, o que a juntar a
falta de uma definicéo precisa dos conceitos de terrorismo e ciberespago demonstra bem as
dificuldades na definicdo de politicas de ciberseguranca a nivel nacional e internacional.
N&o obstante esta vertente, os terroristas utilizam o Twitter essencialmente para comunicar
com seus simpatizantes. Um exame de 76.000 tweets pela Frente al-Nusra relacionados
com a Al-Qaeda na Siria revelou que continham mais de 34.000 liga¢bes (PRUSCHA&
FISHER 2014).

Esta migracdo para as redes sociais permitiu também uma melhor e mais eficaz actuacéo
dos denominados “Lone Wolfs” ou lobos solitarios, que segundo a defini¢cdo adoptada pelo
pelo Instituto Voor Veiligheids-en Crisis Management®® que segue as definicdes do
Conselho da Europa relativas ao terrorismo, considera aqueles como actos intencionais
cometidos por pessoas:

a. Que operaram individualmente;

b. Que néo pertencem a um grupo de terrorismo organizado ou em rede;

c. Que agem sem a influéncia directa de um lider ou de hierarquia;

d. Cujas tacticas sdo concebidas e dirigidas pelo préprio individuo sem qualquer ordem do
exterior.

As organizacdes terroristas jihadistas estdo a estimular o terrorismo praticados por estes
lobos solitarios, porque revelou-se ser uma tactica eficaz na sua luta global para o
estabelecimento do Califado, ou seja, um Estado islamico.

Esses individuos podem encontrar todas as informagdes que lhes interessa na Internet,
tendo em conta que esta apresenta-se como uma plataforma para a motivacao ideoldgica, o
incentivo, a justificacdo, a meta da informacéo, a instrucéo e técnicas, tudo num ambiente

anénimo.

% nstituutVoorVeiligheids-enCrisismanagement  Lone-wolf terrorism (em linha)
http://www.transnationalterrorism.eu/tekst/publications/Lone-Wolf%20Terrorism.pdf — revisitado em 10 de
Junho)
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Com o aumento de divulgacao de actos terroristas propriamente ditos, de que se relevam os
recentes praticados nas estacfes de comboio na Republica Popular da China, ndo quer
significar que o ciberterrorismo ndo seja uma ameaca real, embora ndo corresponda a
antevisdo que dele se fazia. Isto, devido sobretudo as medidas preventivas de que o0s
Estados se foram rodeando.

Importa referir que a presenca dos terroristas no ciberespaco ndo tem uma ligagdo directa
com a prética do ciberterrorismo, uma vez que o ciberespago é, no fundo um espago
utilizado sobretudo para divulgar, recrutar e planear as suas ac¢fes, podendo essas accoes
terroristas, propriamente ditas, nao ter lugar no ambito do préprio ciberespaco.

Contudo, € preocupante a possibilidade de organizaces terroristas desempenharem papéis
e/ou desenvolverem software para empresas e organismos do Estado. Pelo menos um
incidente deste tipo é conhecido. Em Margo de 2000, a policia metropolitana do Japéo
anunciou que o grupo “Aum Shinrikyo”, o mesmo que foi responsavel pelo atentado no
metro de Tokyo em 1995, desenvolveu um software com capacidade de georreferenciar
veiculos automoveis. Veio a saber-se que este tipo de software que, de forma dissimulada,
albergava “cavalos de trdia”, foi vendido por esta organizagdo a varias empresas e
instituicOes, de entre as quais a algumas policias do Japdo (SANTOS et al, 2008).

A crise do Kosovo a qual se chamou “The War of the Web”, foi palco de troca e
cruzamento de informacdes de diversas origens, a partir do qual células criminosas
delineavam operagdes. Também na guerra do Iraque a internet teve um papel primordial
nas decisbes dos ciberterroristas que através de weblogs e de e-mails trocavam intelligence
acerca de operagOes militares dos aliados. Neste teatro de operagdes a Internet representou
formas de contra-informagdo manobras de diverséo e de engodo dos terroristas (SANTOS
et al, 2008).

O primeiro ciberataque cometido por terroristas no ciberespaco, mas que nem por iSso
pode ser denominado como ciberterrorismo, tal como o entendemos, ocorreu em 1997,
efectuado pelo grupo de guerrilheiros tameis Tigres de Liberagdo do Tamil Eelam, que
denominando-se como Internet Black Tigers (HIMMA,2007), inundaram as embaixadas do
Sri Lanka com 800 e-mails por dia e durante um periodo de duas semanas. Os e-mails
continham a mensagem “Somos 0s tigres negros e estamos a fazer isto para interromper as
comunicagdes”. Este foi considerado o primeiro ataque executado por terroristas contra
sistemas de computadores de um pais. Este mesmo grupo também ficou conhecido por

praticar ciberataques com o intuito de angariar verbas, tendo para o efeito, nesse mesmo
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ano entrado na rede de computadores da Universidade Sheffield em Inglaterra e capturado
0s nomes de usuario e palavras passe dos utilizadores, usando depois as suas contas de e-
mails para enviar pedidos de donativos a favor da caridade no Sri Lanka.

O caso mais conhecido e mais grave e pelos média considerado como um ataque de
ciberterrorismo a um Estado teve lugar na Estonia em 2007, em que 0S Supostos
ciberterroristas atacaram os sites do governo, o que para Estdnia, um pais que tem quase
todos os seus servicos na Internet, sendo considerado um pais digital, causou varios
problemas nesses servicos, afectando directamente a populacdo. Ha quem defenda que os
apagdes no Brasil de 2005 e 2007, respectivamente foram causados por ciberterroristas *,
embora ndo tenham sido reveladas as conclusdes da investigacéo

O termo ciberterrorismo continua a circular como uma ameaga constante e premente.
Porém, como se pode verificar nos quadros abaixo reproduzidos, tanto no ano de 2012,
como nos meses de Junho de 2013 e 2014, ndo houve indicios de ataques de
ciberterrorismo:

Ciberataques reportados em 2012, segundo a motivagéo

Attack Distribution

® Cyber
Espionage

4 o w Cyber
E [ Warfare
=L

Hacktivism

Ciberataques reportados em Junho de 2013, segundo a motivagéo

$"http://revistaepoca.globo.com/Revista/Epoca/0,,EM1105832-
15227,00CIBERTERRORISMO+E+GUERRAS+VIRTUAIS+PREOCUPAM+GOVERNOS.html revisitada
em 4 de junho 2014

38 http://hackmageddon.com/2012-cyber-attacks-statistics-master-index/ (revisitado Jun2014)
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Motivations Behind Attacks

June 2013

W Cyber Crime
Hacktivism

m Cyber Espionage

m Cyber Warfare

Ciberataques reportados em Junho de 2014, segundo a motivagéo

Motivations Behind Attacks
dune 2074

B Cyber Crime
Hacktivism
" Cyber Espionage

40

O impacto dos resultados dos ataques s6 sdo de certo modo alcangados se o carécter
espectacular das suas accOes for transmitido pelos média, caso contrario é como se nédo
tivessem ocorrido. Entende o General Loureiro dos Santos que “um atentado que ndo passe
para a internet na pratica ndo existe, pois 0 que interessa é a sua exploracdo no
ciberespaco” (SANTOS, 2006).

Existe uma relacdo simbidtica de conveniéncia e exploracdo mutua (NOVAIS,2012) entre
os terroristas e os média. Esta relacdo resulta da mutua conveniéncia dos terroristas, que
procuram captar a atencdo das audiéncias, e dos meédia, que buscam factos noticiosos
dramaéticos que aumentem o seu publico e a sua popularidade.

De um modo geral, a investigagdo tem mostrado que varios processos psicolégicos, como a
atencdo e a memoria, tendem a dar prioridade a eventos negativos com forte intensidade
emocional, o que pode explicar, em parte, o facto de os média explorarem o terrorismo
para aumentar as audiéncias, proporcionando ao publico noticias dramaticas e violentas
(ARRIAGA et al).

% http://paulsparrows.files.wordpress.com/2013/07/motivations-june-2013.png (revisitado Jun2014)
40 https://paulsparrows.files.wordpress.com/2014/07/motivations-june-2014.png (consult. Jun2014)
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Um curioso exemplo do aproveitamento dos média de noticias ligadas ao terrorismo, em
Portugal, foi o recentemente publicado “Ciberterroristas atacam escolas portuguesas”*,0
qual constituiu o titulo de capa de mais do que um jornal nacional. Mas o que na realidade
aconteceu foi um simples ataque a alguns sites de estabelecimentos de ensino realizado por
uns hackers.

A forma, muitas vezes gratuita, como as noticias sobre estes eventos se divulgam exercem
de certa forma um forte impacto emocional sobre as populagoes.

O que o ciberterrorismo (ou talvez de forma mais simplista 0 alarmismo) provoca nas
populacdes é a ampliacdo do medo tendo em conta que a percepcao dos danos que possam
eventualmente causar leva a que o panico se instale mal os primeiros sinais se despontam.
Isto, na medida em que sendo 0 medo uma emocgédo negativa que causa sofrimento, esse 0
medo quando colectivo tende a transformar-se em panico.

N&o héa espécie com mais medo do que a espécie humana (MARINA,2008).Vivemos entre
a lembranca e a imaginacao, entre fantasmas do passado e fantasmas do futuro, reavivando
velhos perigos e inventando novas ameagas. O medo é uma emocdo individual mas
contagiosa, ou seja, social. Sendo que o0s medos sociais, Ss&0
0s que acometem uma sociedade nalgum momento da sua historia.

Segundo a psicologia das multiddes, as massas sao muito influencidveis, tendo como
caracteristicas o caracter absoluto dos seus juizos, a rapidez dos contagios emocionais, a
debilitacdo ou perda do espirito critico, 0 desaparecimento do sentido de responsabilidade
pessoal, a subestimacdo ou o exagero da forca do adversario, a sua aptiddo para passar
repentinamente do horror ao entusiasmo e das aclamacfes as ameacas de morte
(MARINA,2008).

Se, no passado, o0 medo no homem vinha da natureza e do sobrenatural, hoje o principal
perigo para a humanidade vem do préprio homem e das incertezas produzidas pela
tecnociéncia. O aperfeicoamento dos armamentos, 0 movimento para uma guerra total, a
multiplicacdo dos actos terroristas provocando cada vez mais vitimas, fazendo crer que o
terrorismo estd em qualquer lugar e os actos terroristas podem acontecer a qualquer hora,
fazem com que a nogdo de seguranca desapareca por completo e seja substituida pelo

medo.

“ http://www.cmjornal.xl.pt/detalhe/cm-tv/atualidade/ciberterroristas-atacam-escolas-portuguesas consultado
em 20 de Maio de 2014
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E sobretudo nas cidades que se tem mais medo, em especial nas grandes cidades, onde o
terrorismo se instala ou se pode facilmente infiltrar, ao mesmo tempo que os danos
causados ganham uma maior dimensdo e maior visibilidade, o que corresponde a um dos
seus objectivos.

Para Hans Jonas (BATTESTIN et al), o maior problema trazido pela tecnologia é o do
perigo que ndo estd patente, essencialmente imperceptivel: ndo se trata de uma mé
utilizacdo da poténcia tecnoldgica, mas da sua boa utilizacdo - é isso que torna o perigo
cada vez mais ameacador.

O ciberterrorismo engloba em si mesmo dois tipos de medo, 0 medo que o ser humano tem
do desconhecido mundo cibernético e o terror que o terrorismo provoca.

O Homem necessita representar o0 medo, atribuir significados comuns a situac6es, objectos
e pessoas que causam temor. A propria representacdo ¢ uma forma de o tentar controlar,
antecipar e conhecer. Ao representa-lo, ele é partilhado e socializado, e, a0 mesmo tempo,
é ampliado e estendido, e a consequéncia é que se deseja controla-lo cada vez mais.

Ja4 na Declaracdo de Génova sobre o Terrorismo** foi destacado que a caracteristica
distintiva do terrorismo era o “Medo”. Para maximizar o impacto dessa ameaca publica os
alvos dos terroristas sdo maioritariamente civis, criando-se a ideia que qualquer pessoa
pode ser um potencial alvo.

Os terroristas querem passar a mensagem que 0s ataques vém de forma aleat6ria e sem
aviso, de modo néo seja possivel prever-se o imprevisivel. A sua propaganda baseia-se na
disseminacéo de informacéo de forma a influenciar a opinido publica de modo a instalar-se
o clima de medo. Fazendo com que se adopte o derrotismo como uma filosofia, que a
pessoa seja derrotada por essa mesma filosofia. No fundo adoptam como estratégia, a
guerra psicoldgica, que se caracteriza pelo emprego planeado da propaganda e da
exploracdo do fendbmeno, com a intencdo de influenciar opinides, emocdes, atitudes e
comportamentos de grupos com vista a facilitar a execugdo dos seus objectivos. Tendo
como proposito desmoralizar o adversario dando-lhe a sensacdo de inseguranca e
descrenca no seu éxito, levando-o deste modo a rendicéo.

Embora o ciberterrorismo ndo envolva uma ameaca directa de violéncia, o seu impacto
psicolégico em sociedades ansiosas, pode ser tdo intenso como os efeitos dos atentados
bombistas. Além disso, as forcas militares e de seguranga, que tentam combater e

*2 htp://i-p-0.0rg/GDT.HTM (revisitada em 25 de Maio 2014)
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compreender este tipo de ameaca, tém a seu desfavor o facto de existir uma falta de
informacdo ou, pior ainda, excesso de desinformac&o acerca deste fendémeno.

Em segundo lugar, os 6rgdos de comunicacdo social contribuem para esta aura de medo
através da colocacdo nas primeiras paginas dos jornais de casos relacionados com
ciberataques (SANTO et al , 2008).

Gerir a percepg¢do publica de medo e do perigo de um ataque terrorista é tdo critica como
tomar medidas para proteccao contra o proprio ataque real.

No entanto, as armas do tipo convencional destroem as estruturas fisicas, as armas logicas
destroem as estruturas logicas e as armas comportamentais, ou semantica destroem a
confianca dos utilizadores nos sistemas de informacdo e na rede e influenciam a
interpretacdo da informacdo que circula. O que significa que, no mundo cibernético, o
ciberterrorismo é uma ameaca potencial mas com um resultado politico muito relativo,
tendo em conta que os ataques cibernéticos raramente produzem danos sobre as vidas
humanas. Esta serd, talvez a principal razdo porque o ciberespaco ainda ndo se tornou a
arma preferencial do terrorismo.

Tera o Stuxnet ampliado o risco da efectivacao do ciberterrorismo a uma escala alargada?
O Stuxnet , virus informatico projectado especificamente para atacar o sistema operacional
SCADA , sistema desenvolvido pela Siemens para controlar as centrifugadoras de
enriquecimento de uranio iranianas, pode ser considerada a primeira ciber-arma por ser o
primeiro virus que foi descoberto e que permitiu espiar e reprogramar sistemas industriais.
Segundo o Kapersky Lab, produtora de antivirus para o Stuxnet, € um protétipo alarmante
de uma arma cibernética.

E um virus capaz de reprogramar os sistemas sem que seja detectado, uma vez que
consegue esconder as mudancgas, consegue estar camuflado em mais de 100 mil
computadores.

Foi descoberto em Junho de 2010 pela empresa bielorussa de antivirus VirusBlokada e
instalou-se na central através de uma pen (flash drive) e a contaminacdo rapidamente se
propagou pelos computadores pessoais de funcionarios da central nuclear iraniana.

O virus tinha duas fungdes, sendo que a primeira era a de fazer com que as centrifugadoras
comecassem a girar 40% mais rapidamente, durante cerca de quinze minutos, 0 que
causava fissuras nas centrifugadoras de aluminio. A segunda, relaciona-se com a forma
como inicialmente se gravavam os dados telemétricos de uma tipica operacdo normal das

centrifugadoras nucleares, sem que o alarme soasse, para depois se reproduzir esse registo
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para 0s operadores dos equipamentos. No entanto, as maquinas, ou Ssejam, as
centrifugadoras estavam literalmente a destruir-se sob a ac¢do do Stuxnet sem que o0s
funcionarios se apercebessem.

Ha quem defenda que o virus foi desenvolvido por um Estado, nomeadamente os Estados
Unidos da América ou Israel porque nenhum outro pais teria as competéncias e aptiddes
necessarias para o desenvolver. Alids, nenhum desses paises negou as acusacfes de terem
intervido. Curiosamente, o Irdo ndo declarou ter sido atacado.

Segundo Denning (2012) a existéncia do Stuxnet e o potencial reconhecimento de que as
ciberarmas podem causar danos sérios nas infra-estruturas criticas podem levar-nos mais
perto de um incidente de ciberterrorismo do que esperavamos. Mas ndo parece, contudo ser
uma ameaga iminente, tendo em conta que a Jihad em todos os seus documentos e sites
parece ainda dar a primazia aos ataques fisicos reconhecendo, quica, as suas faltas de
competéncias imediatas para o desenvolvimento de tais armas, ainda.....

No entanto, o Stuxnet vai provavelmente inspirar, acelerar, e servir como um bloco de
construcdo para o desenvolvimento de novas ciberarmas que tém como alvo dispositivos
Infra-estruturas criticas.

Queremos acreditar, porém, que dificilmente o ciberterrorismo passara a ser uma Pearl

Harbour digital.
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Capitulo 3

A IMPORTANCIA DA INTELLIGENCE NA PREVENCAO E COMBATE
AO CIBERTERRORIMO E QUAL O SEU PAPEL NAS ESTRATEGIAS
NACIONAIS

“Todo o fendmeno €, no principio, um germe, depois acaba por tornar-se numa realidade

que cada um pode constatar. O sabio pensa a longo prazo. E porque tem um grande
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cuidado em se ocupar dos germes. A maior parte dos homens tem vistas curtas. E porque
esperam gue o problema se torne evidente para o atacar.

Quando ele ainda estd em embrido, o caso € simples, exige poucos esforcos e traz grandes
resultados. Quando o problema se torna evidente, cansa-se a resolvé-lo e em geral, todos

os esforgos sdo em vao™ (Os trinta e Seis Estratagemas)

O ciberespaco nunca conseguiu ser aquele espaco anarquico defendido por John Perry
Barlow, em 1996, no seu texto “A Declaration of the Independence of Cyberspace” onde
defendeu que os governos deveriam manter-se afastados do ciberespaco, uma vez que nédo
tinham o direito moral de o governar pelo que deviam abster-se de criarem quaisquer
imposicdes legislativas reguladoras neste novo espaco social global. De salientar que este
pensamento libertario do ciberespaco ainda é acompanhado por muitos movimentos,
nomeadamente pelo conhecido grupo de ciberactivistas “Anonymous”. Para provar a
impossibilidade de tal manifesto Daniel Castro, em 2013 escreveu “A Declaration of the
Interdependence of Cyberspace" alegando que muito embora a internet ndo tenha um
governo eleito, nem é provavel que algum dia o venha a ter, ndo quer com isso dizer que
ndo é governado. A Internet é regida ndo sé pelas normas e costumes dos seus utilizadores,
mas também pelas leis e valores das sociedades em que vivem. O que se pretende ndo é
uma Internet regida pelas na¢cdes do mundo mas sim um equilibrio que reconheca tanto o0s
direitos do individuo como os beneficios de uma comunidade bem organizada.

Nos anos mais recentes, 0s ataques contra as infra-estruturas de informacéo tornaram-se
mais frequentes e complexos, enquanto que, a0 mesmo tempo, aqueles que os fazem sao
cada vez mais profissionais. Dada a abertura e o alargamento dimensional do ciberespaco €
possivel fazerem-se ataques encobertos e abusarem-se de sistemas vulneraveis como
instrumentos para um ataque.

Deste modo, a garantia da seguranga do ciberespago tornou-se no principal desafio para o
Estado, para 0s negocios e para a sociedade, tanto a nivel nacional como internacional.
Uma estratégia para a ciberseguranca (Cyber Security Strategy) leva a que se melhorem as
condicdes de organizacao nesta area.

Garantir a ciberseguranga, proteger os direitos e as infraestruturas de informacdo exigem
grandes esforgos por parte dos Estados, tanto a nivel nacional como em coopera¢do com 0s
seus parceiros internacionais. Uma vez que os sistemas de T1 encontram-se interconectados

numa rede global, incidentes nas infra-estrururas de informagdo num pais podem afectar
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também outros paises. E por isso que o reforco da ciberseguranca recomenda também a
aplicacdo de leis internacionais de conduta, de padrfes e de normas. Apenas uma
combinacdo de medidas de politica doméstica (interna) e externa sera adequada perante a
dimensdo do problema. Um combate ao crescimento rapido do cibercrime (cybercrime)
exige uma colaboragédo proxima entre os 6rgaos de policia criminal a nivel mundial.

Com a abertura do ciberespaco a bilides de pessoas distribuidas pelos cinco cantos do
globo, abriu-se também a porta a entrada de actores criminosos que, através dele e das suas
infra-estruturas e sistemas de informacgdo, procuram satisfazer os seus mais variados
intentos.

Neste dominio, a utilizacdo da Internet apresenta-se como o meio privilegiado para a
viabilizagdo e concretizagdo dos seus objectivos, dadas a sua difuséo e a generalizacéo do
seu uso a nivel internacional, em larga medida tornadas possiveis pelo crescente
abaixamento dos custos dos respectivos equipamentos e de acesso as redes. As redes em
banda larga, por seu lado, vieram favorecer a preferéncia deste uso, na medida em que
permite que uma pessoa que esteja num qualquer ponto de uma cidade, vila ou aldeia de
um pais, que disponha naturalmente das redes adequadas, possa comunicar com outrem
num qualquer outro pais.

Através da Internet, os Estados comunicam-se entre si, 0 mesmo sucedendo relativamente
as suas empresas, administracdes publicas, organizagdes e instituicdes publicas e privadas
e cidad&os.

As informagdes que circulam pela Internet sdo das mais variadas natureza e contetdos,
desde as de simples relagGes de cordialidade e de amizade, passando pelas de contetdo
cientifico, literario, econdmico e politico, até as que por vezes tocam nos chamados
assuntos de Estado.

Compreende-se, assim, que a natureza e 0s contetidos dessas informacdes comecem a
interessar terceiros que véem que delas possam tirar algum beneficio ou proveito.

Por esse facto, individuos e familias sdo, por vezes, afectadas por actos de chantagem,
fraude e extorsdo por parte de criminosos que conseguem aceder aos seus dados pessoais; 0
mesmo tipo de crimes sucedem relativamente as empresas e a grupos profissionais, onde as
matérias relativas a propriedade intelectual e dos direitos de autor ganham também um
especial peso. Nas areas judiciais, policiais e militares sdo inegaveis os nefastos efeitos das
informacdes que caem em mé&os criminosas, comprometendo a justica, a estabilidade, a paz

e a seguranca do proprio Estado.
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Neste ambito, uma referéncia especial deve ser dada ao ciberterrorismo que, como a
prépria palavra indica, relaciona-se com os actos praticados por terroristas, isoladamente,
em grupo ou integrados nas respectivas organizagdes, com 0 proposito de, sobretudo, e
através da internet , divulgarem as suas ideologias, recrutarem novos aderentes, angariarem
fundos para as suas actividades de propaganda e trocarem informacdes com as respectivas
organizagles, mas também para a préatica de crimes que possam pdr em causa a segurancga
nacional e internacional.

Esta matéria foi, alias, profusamente desenvolvida no capitulo anterior.

Na verdade, se a gravidade dos crimes ciberterroristas reside ndo exclusivamente nos
efeitos que produzem nos alvos que sdo atingidos, os quais, para além de poderem colocar
em causa as propriedades e as vidas humanas, essa gravidade ganha uma especial acuidade
quando tais crimes atingem sobremaneira as infra-estruturas de informacéo e as infra-
estruturas criticas, em redor das quais as economias modernas se desenvolvem, podendo
até colocar em risco as segurangas nacional e internacional.

Estes crimes, denominados de cibercrimes, na medida em que sdo perpetrados no
ciberespaco, retiram a confianca dos utilizadores no uso da Internet pela falta de seguranca
que a mesma oferece, sobretudo pela invasdo ndo consentida da sua privacidade, a que
acrescem as eventuais interrupgdes e roturas dos servigcos que sdo prestados e que ndo
oferecem a garantia de que as suas informag6es cheguem sempre ao seu destino, donde a
sua falta de confianca nos sistemas.

Tendo hoje os Estados a consciéncia do importante papel que a Internet e outras
tecnologias digitais desempenham na vida dos seus cidaddos, no desenvolvimento e
crescimento das suas economias, na estabilidade e paz sociais e na propria defesa e
seguranca nacional, reconheceram estes a necessidade de adoptar um conjunto de medidas
de prevencédo e de combate aos cibercrimes, onde o ciberterrorismo pode vir a conquistar
gradualmente um mais alargado terreno. Tendo em vista principalmente a seguranga do
ciberespago, cada Estado tem procurado definir, para o efeito, a sua estratégia com base
nos principios fundamentais que defendem, nos objectivos que pretendem prosseguir e nas
linhas programaticas de ac¢do que procuram implementar.

Alguns Estados ja viram aprovada a sua Estratégia de Ciberseguranca, enquanto que outros
estdo a lancar-se na sua elaboracdo. O nosso pais, que ainda ndo colocou em pratica essa
Estratégia embora ja tenha sido aprovado um diploma relativamente ao Centro Nacional de

Ciberseguranca.
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Torna-se interessante e enriquecedor reflectir sobre as estratégias implementadas por
outros Paises identificando os seus principais eixos estratégicos para, a sua luz, conseguir-
se percepcionar aquilo deve ser a nossa estratégia nacional para a ciberseguranca.

Tal como em outras areas, perceber o papel da intelligence no combate e prevencdo do
ciberterrorismo, e qual o seu papel nas estratégias de outros paises como uma mais-valia
para a criacdo de mecanismos estruturais para se tentar evitar ou diminuir o impacto do

fenémeno.
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3.1 A IMPORTANCIA DA INTELLIGENCE NA PREVENCAO E COMBATE AO
CIBERTERRORISMO

Se, por um lado, a abertura de fronteiras em prol de uma crescente economia global facilita
e desenvolve os mercados de trocas legais, por outro, sdo uma porta aberta para esquemas
ocultos de economias paralelas muitas vezes suportadas por empresas legitimas, industrias
e servicos ou até instituicdes financeiras multinacionais que séo utilizadas como fachada
para suas actividades, tendo como fim Gltimo o negdcio ilegal nas suas mais variadas
formas e tipos, revelando-se o terrorismo como a forma mais grave dessa criminalidade.
Comeca-se a ter cada vez mais a no¢do de que ndo se pode olhar para a criminalidade
como um fendémeno estéatico, isolado no espaco e no tempo. O seu estudo ndo deve ser um
somatorio de dados estatisticos e de graficos, uma vez que estes, na sua esséncia, ndo
permitem uma andlise aprofundada. Esse estudo deve abranger o fenémeno no seu todo, de
uma forma pré-activa, levando-o para além dos factos, testando hipoteses e desenvolvendo
inferéncias. As variadas formas de criminalidade sdo hoje mais complexas e difusas e de
mais dificil deteccdo, em resultado da utilizacdo do ciberespago, que, se por um lado
proporcionou novas oportunidades, por outro trouxe mais vulnerabilidades.

As grandes batalhas contra a criminalidade dao-se essencialmente em espacos
incontrolados, ou seja em zonas sem direito, ou ““zonas’ cinzentas; espacgos intermediarios
entre territorios realmente policiados por Estados- NacGes reais; espacos baldios entre
dominios ministeriais ou entre sectores onde operam os servigos. (...) A entidade
criminosa ou terrorista opera, na sua maior parte, em zonas fora de controlo
(BAUER,RAUFER 2003).

Assim, a globalizacdo exige uma consciente e assumida mudanca de atitude, passando-se
de uma postura reactiva a uma postura cada vez mais prO activa. Tem de se saber
interpretar os sinais e 0s rastos que o terrorismo vai deixando ao longo do seu percurso,
para 0 poder combater e prevenir, e isso sO & possivel se for possivel identifica-lo,
conhecendo os seus espacgos, modi operandis e seus actores.

Muito embora os 6rgdos de policia criminal jA comecem a preparar-se para estas novas
realidades, nomeadamente através da Criminal Intelligence®®, a primazia da intelligence

sempre esteve e tera de continuar a estar nos servicos de informacdes, especialmente se as

*% Conceito que defende o tratamento e producéo de informagdes por parte dos 6rgéos de policia criminal.
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accOes puserem em risco a seguranca de um Estado. No entanto, sera uma verdade
incontestavel que se torna cada vez mais necessaria e indispensavel uma partilha efectiva
de informagdes entre todos 0s organismos e instituicdes aos quais incumbe a defesa da
soberania e da seguranca dos Estados.

O fendmeno do terrorismo tanto é um problema dos 6rgéos de policia criminal como é o
dos servigos de informacdes. Considerando que, apds um ataque terrorista, as investigagdes
pos-incidentes sdo Uteis para se determinar certos aspectos do ataque, como o tipo de
explosivo utilizado, o meio de entrega e outros meios envolvidos, ndo serd irrelevante
conhecer em profundidade o respectivo autor. Para tanto, o cruzamento dos dados apurados
,0 confronto das informagdes recolhidas com alguns padrbes estabelecidos véo permitir
inferir a identidade do grupo terrorista e antecipar seus eventuais ataques futuros, 0s
propdésitos que os animam e as suas relagdes com outras organizagGes. Assim, sO um
trabalho partilhado entre organismos permitird descobrir padrées semelhantes de
actividade terrorista levando-se & detencdo dos elementos e impedindo novos actos
terroristas.

Esta mudanca que resultou da globalizacao, isencédo de fronteiras e criacdo do ciberespaco,
também obrigou a mudancas em toda uma linha de funcionamento dos servicos de
informagdes, que também tiveram eles de adaptar-se as novas realidades. Para se combater
eficazmente o inimigo ha que em primeiro lugar, descobri-lo neste mundo sem barreiras e
sem fronteiras.

A intelligence é, a0 mesmo tempo um processo e um produto que tem desempenhado um
papel importante na diplomacia e na guerra ao longo da histéria. E, na presente era da
informacdo, cuja velocidade estd num simples clique a sua importancia tem se revelado
ainda maior.

No final de 2000, a CIA ndo imaginava que a Al-Qaeda teria capacidade para matar
milhares de americanos, através de ataques coordenados e executados sobre o préprio solo
dos Estados Unidos. Do mesmo modo, ndo seguiu o aumento do poder da nebulosa Bin
Laden, nem foi advertida a tempo da sua decisdo de levar a guerra a propria América. A
CIA acreditava que os voluntarios para as “missdes de sacrificio” eram jovens simplérios,
vindos de aldeias do interior e que levavam lavagens ao cérebro. Ora, as 19 “bombas
humanas” do 11 de Setembro eram todos originarios da burguesia, fizeram os seus estudos
universitarios no Ocidente, e falavam correctamente duas linguas de entre as muitas e

diferentes linguas, dispondo de qualificacBes profissionais e habilitagdes académicas. O

47



O Papel dos Servicos de Informagdes no Combate ao Ciberterrorismo: O Caso Portugués

seu projecto terrorista foi preparado desde longa data e executado sem fraquejar
(BAUER,RAUFER 2003)”.

A transformacdo das ameacas tradicionais que deixaram de ser originadas por adversarios
politica e geograficamente identificados e o aparecimento de novos riscos e de novas
ameacas originados por adversarios multiplos e com diferentes caracteristicas de dificil
identificacédo e localizagéo, conduziu a que se aposta cada vez mais na prevencdo para que,
de alguma forma, os possam tentar evitar.

Emerge entdo um novo paradigma, genericamente ndo-governamental, ndo-convencional,
dindmico, ndo linear, com regras de empenhamento desconhecidas, pelo menos de um dos
lados, com um modo de actuacdo e doutrina assimétrica e imprevisivel, reforcada com o
aparecimento de cada vez mais lobos solitarios prontos para agirem sozinhos em prol de
uma causa (GARCIA,2009). Apesar de estar-se na presenca de um novo paradigma a
tipologia da ameaca néo € alterada, sendo que apenas mudaram os meios utilizados para a
sua efectivacdo e o ciberespago comeca a ser cada vez mais aproveitado para a execugao
de algumas ameagas.

Né&o é preciso ter olhos abertos para ver o sol, nem € preciso ter ouvidos afiados para
ouvir o trovao. Para ser vitorioso vocé precisa ver o que nao esta visivel. Sun Tzu”

Tendo em conta a diversidade de ataques possiveis, e tomando como certa a velha maxima
“que o bandido esta a frente da policia” torna-se quase impossivel dotar os paises de todas
as tecnologias possiveis para se evitarem com eficcia todos possiveis ataques assim como
proteger todos os alvos atacaveis. A velha técnica de se estudar os grupos atacantes e de
acompanhar os seus desenvolvimentos continua ainda a ser uma das maiores mais-valias
ndo sO na prevencgdo do terrorismo como no seu combate.

A realizacdo de relatorios prévios permitem a intelligence apontar a sua mira sobre um
sector ou um grupo, quando um perigo preciso comecga a configurar-se, antes da sua
passagem ao acto propriamente dito. Se um acto hostil pode apesar de tudo ser perpetuado,
o facto de se ter feito um diagndstico correcto ira permitir que ele ndo se reproduza.

Para compreender a dimensdo do pressentir/revelar/projectar, é necessario eliminar tudo
aquilo que intelectualmente engendra a ordem anterior do mundo. “Todas a interpretacdes
da humanidade e do seu destino pedidas de empréstimo as antigas explicagdes do mundo,
retardam a entrada em jogo daquilo que é “(BAUER,RAUFER 2003).
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Se vocé conhece o0 inimigo e se conhece, vocé ndo precisa de medo dos resultados de cem
batalhas. Se vocé se conhece, mas ndo o inimigo, para toda vitoria vocé sofrerd também
uma derrota. Se vocé ndo conhecer nem vocé, nem o inimigo, vocé é um tolo e conhecera

derrota em toda batalha. Sun Tzu

No contexto atras descrito, deverd assim, a intelligence realizar ac¢fes de contra terrorismo
centradas na prevencdo dos actos terroristas. Pode dizer-se que accdo preventiva deve
incidir privilegiadamente na pesquisa, recolha e andlise de informacdes sobre
individuos/células/grupos cujas acgdes se relacionem com actividades de incitamento,
apoio, propaganda, radicalizacdo violenta ou recrutamento terrorista — ou actividades
criminosas que sirvam de suporte a accao terrorista, denominados “crimes instrumentais”
do terrorismo — e ainda a constante monitorizacéo e avaliacdo das ameagas.

Pesquisa essa, que pode vir da recolha de informacdes em fontes abertas OSINT* ou
através da HUMINT* nomeadamente através de accBes encobertas ou através da
SIGINT*, analise de comunicagdes ou até através da GEOINT*, analise geoespacial, ou
entdo a partir da STRATINT®, intelligence estratégica ou da MASINT*°, anélise através
da obtencdo de medidas e assinaturas de eventos, entre outras. A HUMINT tem
desempenhado um papel importante na nossa sociedade ao longo dos séculos, uma vez que
trabalha, fundamentalmente, com informacdes retiradas de fontes humanas e comunicagéo
interpessoal. As informacdes podem ser recolhidas, por meio de operacfes clandestinas
(espides), de observacgdo directa, das missbes diplomaticas (adidos militares) e de contra-
espionagem, entre muitos outros meios. A complexidade destas operacGes requer um
elevado grau de preparacdo para qualquer interrogatério, e extraccdo de informacéo.
Apesar da pratica da HUMINT ser arriscada para quem a usa e de trazer consigo muitos
problemas associados, a HUMINT pode recolher pedacos crus de intelligence que sao

muitas vezes mais importantes do que a intelligence recolhida pela SIGINT. A HUMINT é

44 . , ' ~ ) .
Open Source Intelligence - é o termo usado para descrever as informacgdes, obtidas através de dados
disponiveis para o publico em geral, como jornais, revistas cientificas e emissdes de TV.
45 . ~ . . . .. .
Human Intelligence - Informacdes obtidas através de seres humanos, como os espides tradicionais.

46 Signals Intelligence - é o termo usado para descrever a actividade da recolha de informagdes através da
interceptacdo de sinais de comunicagdo entre pessoas ou maquinas

*" Geospatial Intelligence — é o termo usado para descrever as informacdes recolhidas através da
referenciagdo geoespacial

*8 Strategic intelligence - refere-se a recolha, processamento, analise e disseminacao de informagdes que séo
necessarias para a criacdo de politicas e dos planos militares a nivel nacional e internacional

* Measurement and Signatures Intelligence - é o termo usado, para descrever as informagdes obtidas através
da obtencdo de medidas e assinaturas de eventos, como explosdes atbmicas
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capaz de encontrar significado nos menores pedacos de inteligéncia, pedagos esses que
podem fazer toda a diferenca, até para a propria analise da SIGINT.

Hoje em dia surge uma nova categoria de intelligence, a CYBINT®’- Cyber
Intelligence/Digital Network Intelligence- informacdes recolhidas através do ciberespaco-
que advém da conjugacdo da SIGINT (interceptacdo de sinais de comunicacdo entre
pessoas ou maquinas.) e da HUMINT, utilizando TECHINT. A necessidade do
aparecimento de uma forma de intelligence ligada ao ciberespaco deve-se ao aumento da
ameaca que nele se verifica. A sua especificidade vai permitir a comunidade intelligence
redireccionar a sua recolha e analise para o ciberespaco.

O Cybint concentra-se num amplo conjunto de questbes e ameagas, bem como a
necessidade de exploracdo e pesquisa de desafios numa base diaria em oposi¢do aos outros
INTs. Um unico avanco tecnologico pode colocar uma nacdo na dianteira por um
consideravel periodo de tempo (TANNER,2014).

Actualmente o processo de formacdo da maioria dos peritos cibernéticos (cyberexperts) e
predominantemente focado em aspectos tecnoldgicos, deixando para tras a area classica da

formacdo em intelligence. Sendo a engenharia social™

uma ameaga a seguranca este
handicap na formacdo pde em causa a eficacia da sua deteccdo. A falsa sensacdo de que
toda a informacgdo necesséria para a prevencdo é recolhida na internet faz com que a
HUMINT seja muitas vezes esquecida. A maior parte dos produtos que existem para a
defesa do ciberespaco de um modo geral sd@o apenas capazes de identificar um ataque
quando este esta a ser executado, mas a capacidade de prever um ataque ou uma intengéo
de atacar ainda é limitada. A combinacdo da HUMINT e engenharia social juntamente com
0s novos meios tecnoldgicos, pode em alguns casos, localizar possiveis intrusos, antes da
fase de desenvolvimento de um ataque, e em muitos casos, antes de se desenvolver em
intencdes especificas de ataques.

Segundo Howard Schmidt (coordenador de ciberseguranca do Presidente dos EUA até
2012), h& que ter uma visdo holistica da seguranca. Existe uma ciber dimensdo do mundo
fisico e existe no mundo fisico uma dimensdo ciber. Se existir um incidente fisico,
deliberado ou uma catastrofe natural, e a0 mesmo tempo houver uma disrup¢do no mundo

cibernético, a situa¢do pode ser bem mais problematica do que se os incidentes ocorrerem

%0 para maior desenvolvimento sobre o conceito pode consultar-se http://defensetech.org/2011/01/03/cyber-

intelligence/
51 em seguranca da informacio, refere-se a engenharia social agquando a pratica de interacdes humanas com o

intuito de levar a que se revelem dados sensiveis sobre um sistema de computadores ou de informagdes
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de forma distinta no tempo. Por isso, ha que ter a consciéncia destes dois aspectos de modo
a protegermo-nos (VERTON, 2013).

A falta desta visdo holistica e a excessiva dependéncia nas tecnologias, ignorando as
capacidades do factor humano, leva a que muitas accdes sejam condenadas ao fracasso.
Segundo Margolis, o padrdo que emerge quando reflectimos sobre as falhas de intelligence
do século XX demonstra que uma Unica forma de recolha de informacgdes, ndo é
completamente eficaz. O fascinio e foco dos EUA sobre as técnicas de inteligéncia tem
feito com que algumas operacGes especialmente susceptiveis tenham fracassado quando as
areas de HUMINT ndo foram abordadas (MARGOLIS,2013).

Conhecendo os grupos de terroristas sobre as formas de Intel utilizada pelos servigos de
informagdes, eles irdo utilizar cada vez menos esses meios detectaveis e voltardo as velhas

técnicas de comunicacéo.

3.2 O PAPEL DOS SERVICOS DE INTELLIGENCE NAS ESTRATEGIAS
NACIONAIS DE CIBERSEGURANCA

O combate ao ciberterrorismo implica um refor¢co das medidas de seguranga. Neste
ambito, ha que, nomeadamente, prevenir, detectar, actuar nas circunstancias, averiguar, e
provar em tribunal. Estas accbes, bem como outras que o referido combate requer,
traduzem-se em muitos casos em intromissdes na privacidade dos cidad@os, um dos varios
aspectos em que o referido combate interfere com as liberdades fundamentais a que
estamos habituados nas nossas sociedades democraticas ocidentais. Poder-se-4& mesmo
afirmar que essa interferéncia decorre ndo s6 do referido combate ao terrorismo mas
também do combate a criminalidade em geral embora o caso do terrorismo granjeie no
seio das comunidades e da Lei um maior apoio a essa interferéncia (GOMES).

Muitos sdo os Estados que ja dispdem de estratégias de ciberseguranca bem definidas e de

estruturas apropriadas.
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Country Strate gy Pohlcy Public Sector: | Public Sector: | Private Sector: | Private Sector:
Development | Implementation Policy Law For-Pro fit Not-For Profit
New Zealand Minimal Modest Significant Modest Minimal Significart
Australia Modest Modest Significant Modest Significant Minimal
TK Stgnificant Sterificant Stgnificant Modest Stgnificant MM inimead
Us Stgnificant Stgyificant Modest Stgnificant Significant M odest
Germany Stgrificant Stgrificant Significant Stgnificant Modest I inimad
France Madest Muodest Muodest Significant Modest M odest
Romania Iinimal Minimal Significant Modest Minimal M inimad
Russia Minmal Minimal Modest Minpmal Modest M inimad
Belarus Modest Stgrificant Significant Stgnificant Minimal I inimad
Ukraine Stgnificant Modest Minimeal Minimal Minimal Minimal
Estonia Idinimal Idinimal Significant Minimeal Modest Modest
Lithuania Modest Minimal Minimal Minmal Minimal Mimimal
Latvia Stenificant Minimal Minimel Significant Minimal M odest
China Minsnal Minimal Modest Modest Minimal Minimal

Segundo um estudo comparativo®® feito pelo “PRIVACY AND CYBER CRIME
INSTITUTE”, sdo varias as conclusfes que podem ser tiradas do quadro acima exposto.
Primeiro, os Estados Unidos, Reino Unido e Alemanha s&o os lideres mundiais em matéria
de desenvolvimento e implementacéo de estratégias de ciberseguranca. Em segundo lugar,
enquanto que os EUA e o Reino Unido ddo um maior papel ao sector privado como parte
de suas estratégias, a Alemanha tende a colocar mais énfase no sector publico e no
legislativo. Em terceiro lugar, e como se pode esperar 0s paises alinham-se no ciberespaco
de acordo com a sua geopolitica. (LEWIN at al, 2011).

Segue-se uma enunciacdo sumarizada das Estratégias de Ciberseguranca dos seguintes
paises: Alemanha, Reino Unido, Fran¢a, Espanha e Estados Unidos da América, e qual o
papel que os servigos de informacdes desempenham nessas estratégias. Optou-se pela
Alemanha, Reino Unido e EUA por serem 0s paises mais completos em matéria de
ciberseguranca. Por Espanha pela sua proximidade geografica a Portugal e pela Franca

pelas semelhancas que tem connosco no sistema judicial®.

52 “Securing Cyberspace: A Comparative Review of Strategies Worldwide” , o quadro exposto pode ser
consultadoem
http://www.ryerson.ca/content/dam/tedrogersschool/privacy/documents/Ryerson_cyber_crime_final_report.p
df

%3 No caso especifico da vigilancia do terrorismo na Internet, é promovida pelos servicos de informag6es
franceses que ao detectar ameagas especificas reportar ao Ministério Publico Francés. O juiz ou o procurador
analisada a ameaca, autoriza o érgdo de policia criminal competente a vigiar o/os suspeitos. (UNODC - The
use of internet fot terrorist purposes , 2012)
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Da leitura dos referidos documentos ha um aspecto importante a reter. Encontra-se em
todos um denominador comum e que consiste, por um lado, no facto de que esses Estados
reconhecem que 0 sucesso em matéria de ciberseguranca ndo dispensa o reforco da
colaboracéo e da cooperacdo entre si e, por outro, de que comeca a sentir-se a necessidade
de aprovacdo de um conjunto de normas de conduta, justas e responsaveis, que sejam
partilhados por todos os Estados ou, pelo menos, por um maior nimero possivel de

Estados.

3.3 ESTRATEGIAS DE CIBERSEGURANCA DE OUTROS PAISES

3.3.1- ESTRATEGIA DE CIBERSEGURANCA DA ALEMANHA

No documento da Estratégia de Ciberseguranca Alemd, o Estado Federal Aleméo
reconhece que, fazendo parte de um mundo em crescente conexdo, o Estado, as suas
infraestruturas criticas, 0s negdcios e 0s seus cidaddaos dependem do funcionamento seguro
das tecnologias de informacéo e da Internet.

O Estado Aleméo procurou dar um substancial contributo para assegurar um ciberespaco
seguro, de modo a manter e a elevar a prosperidade econémica e social do pais.

Neste contexto, o nivel de ciberseguranca alcancado é a soma de todas as medidas
nacionais e internacionais que foram tomadas para proteger o acesso as tecnologias de
informacdo e de comunicacdo, a integridade, a autenticidade e a confidencialidade dos
dados no ciberespago. A ciberseguranca deve basear-se numa abordagem abrangente e
polivalente, exigindo uma maior partilna e coordenagdo da informacdo. A estratégia de
ciberseguranca concentra-se em abordagens e medidas sociais. S&o complementadas por

medidas tomadas pelo “Bundeswehr®*”

para proteger as suas proprias competéncias e
medidas no ambito das orientacGes recebidas para fazer da ciberseguranca parte da
estratégia preventiva de seguranca da Alemanha.

Neste contexto foi criado o Centro Nacional de Ciberresposta (National Cyber Response
Center) que depende do Departamento Federal de Informacdo e coopera directamente com

0 Departamento Federal de Defesa da Constituicdo (BSI) e com o Departamento Federal

> S30 as Forcas Armadas da Alemanha.
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de Proteccdo Civil de Assisténcia em Calamidades (BBK). O Departamento Federal de
Policia Criminal (BKA), a Policia Federal (BPOL), o Departamento Criminal de
Alfandegas (ZKA), o Servico Federal de Intelligence (BND) e outros, participam neste
Centro, no @mbito das suas atribuicGes e competéncias. O Centro analisa os incidentes e da
as recomendacOes necessarias para se atuar. O Centro submete regularmente
recomendacBes ao Conselho Nacional de Ciberseguranca® relativamente a casos
especificos. Se a situagdo de cibersegurancga entrar num nivel de uma iminente ou efectiva
crise, o Centro informara directamente o Secretario de Estado junto do Ministério Federal
do Interior.

Assim os servicos de informagOes fazem parte integrante do Centro Nacional de
Ciberreposta trabalhando em cooperagéo com outros organismos em defesa da segurancga
nacional. A titulo de resumo a Estratégia Nacional Alema® para a ciberseguranca tem
como principais objectivos internos:

1.- Protecgdo das infra-estruturas criticas.

Trata-se da principal prioridade. Os sectores publico e privado devem criar uma reforcada
estratégia e uma base organizacional para uma coordenacdo mais proxima, baseada numa
troca intensificada de informacoes.

Com isto, a cooperacdo estabelecida no plano de implementagdo do CIP (Critical
Information Protection) sera sistematicamente ampliada. Com a colaboracdo do Conselho
Nacional de Ciberseguranca, a integracdo de novos sectores serdo apreciados e a
introducdo de novas tecnologias relevantes sera apreciada, e bem assim, quais as medidas
protectoras que deverdo ser tornadas obrigatorias ou quais as ameagas sobre as quais se
deve actuar.

2.-Protecéo dos sistemas TIC

% Do Conselho fazem parte: a Chancelaria Federal e o Secretario de Estado de cada Departamento de
Negocios Estrangeiros, o ministro federal do Interior, 0 ministro federal da Defesa, o ministro federal de
Economia e Tecnologia, o ministro federal de Justica, o ministro federal das Financ¢as, o ministro federal de
Educacdo e Investigacdo. Em certas ocasifes poderdo ser convocados outros ministérios. Representantes do
mundo dos negdcios serdo convidados como membros associados. A missdo do Conselho é de coordenar os
mecanismos de prevencdo e as abordagens interdisciplinares de ciberseguranca do sector publico e do sector
privado. O Conselho complementara e interligara a gestdo das T1 ao nivel federal, e o trabalho desenvolvido

pelo Conselho de Planeamento das TI na area da ciberseguranca a nivel politico e estratégico.

> Cyber Security Strategy for Germany
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Em matéria de proteccdo das infra-estruturas, a atencdo deve incidir mais nos sistemas TIC
utilizados pelos cidad&os e pelas empresas de média dimensdo. Com a preocupacao de se
considerar a responsabilidade dos fornecedores de TIC sobre a colocagdo de produtos e de
Servigos seguros no mercado.

3.- Reforgo da seguranca das TIC na administracéo publica

Considerando que a administracdo publica deve ser o exemplo em matéria de segurangas
das TIC sugerem a criacdo de uma “ Network infrastructure” comum, uniforme e segura,
na administracdo federal que serd a base para a comunicacdo electronica audio e de
informacdo. Sera esta permanentemente monitorizada por forma a detectar as melhorias a
introduzir.

4- Controle efectivo do crime no ciberespago:

Devendo ser reforcadas as capacidades das autoridades responsaveis pela aplicacéo da lei,
do Departamento Federal de Seguranca da Informacdo e do sector privado para
combaterem o cibercrime, assim como relativamente a protecgdo contra a espionagem e a
sabotagem.

Para melhorar a troca de conhecimentos (know how) o governo federal tenciona criar
organismos conjuntamente com a industria, com o envolvimento de organismos de
autoridade que actuardo como consultores.

Para enfrentar a ameaca de um aumento global de cibercrimes, devera ser feito um esforco
para se atingir uma harmonizacdo global das leis, com base na Convencao Cibercrime do
Conselho da Europa. Ird considerar se serd necessario haver convengdes adicionais nesta
area, ao nivel das Na¢des Unidas.

5- Utilizaco de tecnologia segura e de confianca:

A Alemanha continuara e intensificara a investigacdo sobre a seguranca das TIC e sobre a
proteccdo das infra-estruturas criticas.

Serdo reforgadas a supremacia tecnoldgica e a capacidade alemd em todos os niveis de
competéncias estratégicas no ambito das TIC, incluindo-as nas suas estratégias politicas,
desenvolvendo-as ainda mais.

6- Desenvolvimento dos recursos humanos nas autoridades federais

Ao ser atribuida uma importancia estratégica a ciberseguranca, deve ser examinada como
uma prioridade, se ser& necessario o reforco de pessoal nessas autoridades.

Além disso, a intensificacdo da mobilidade do pessoal entre as autoridades federais e acdes

de formacdo adequadas aumentara a cooperacgdo interministerial.
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7- Instrumentos para responder a ciberataques:

Se um Estado quer estar preparado contra ataques cibernéticos, um vasto e coordenado
conjunto de mecanismos deve ser criado em cooperagdo com as suas competentes
autoridades.

Com a implementacdo dos objectivos e medidas estratégicos, o governo federal contribuiu
para assegurar a ciberseguranca e, assim, a liberdade e a prosperidade na Alemanha.

No entanto os continuados ciberataques a organismos publicos e privados alemaes,
levaram a que se repensasse as politicas de ciberseguranca e que fossem estudadas
estratégias alternativas, até a data nenhuma foi efectivamente posta em préatica tendo em
conta que se comecou a criar um excesso de regulamentacdo e uma sobreposi¢édo constante
de competéncias®’.

A estrita separacdo constitucional de responsabilidades civis e militares cria um desafio
para uma abordagem integrada, particularmente no que concerne a defesa (militar) e a

intelligence (civil).

3.3.2 DEFESA E SEGURANCA DOS SISTEMAS DE INFORMAGCAO- A
ESTRATEGIA DE FRANCA

Em 2008 o Presidente Francés® considerou a ciberseguranca como uma das grandes
prioridades da defesa Nacional. Perante o impacto crescente do ciberespago no contexto da
sua seguranca nacional, criou, em 2009, a Agéncia Nacional de Seguranca dos Sistemas de
Informacdo (Agence Nationale de la Sécurité des Systémes d’Information ou ANSSI®®)
para dar resposta as necessidades das instituicGes publicas, empresas e cidaddos. Em 2011,
0 Presidente tomou a decisdo de tornar a Agéncia responsavel pela defesa dos sistemas de
informacdo a acrescentar ao seu papel de seguranga. A ANSSI depende directamente do
primeiro ministro embora seja supervisionada pelo Secretario Geral para a Defesa
Nacional. Funciona como coordenador da ac¢do governamental e nas suas missdes

incluem-se o fornecimento de meios seguros as agéncias de comunicagdes, inspeccionando

5 http://www.lexology.com/library/detail.aspx?g=1f872876-3d23-44e7-a8f1-92a9be8d080b revisitado em 23
de Junho 2014

%8 "The French Whitepaper on defence and national security 2008," Présidence de la République, June 2008
consultado em 15 de Abril de 2014

% http://www.ssi.gouv.fr/fr/anssi/organisation/ revisitado em 2 de Junho de 2014
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0s sistemas de governo, actuando como um CERT do governo, fornecendo certificacdo de
sistemas de proteccdo de segredos de Estado, agindo como um ponto de contacto e
internacional oferecendo formacao.

Sob a dependéncia da ANSSI funciona o Centro Operacional de Seguranca dos Sistemas
de Informacdo (COSSI) que tem como objectivo exercer uma monitorizacdo continua,
detectando e alertando para a existéncia de incidentes e/ou vulnerabilidades que possam
colocar em causa a seguranca das informacbes do Estado ou a sistemas importantes da
sociedade de informacdo. Coordenando as estratégias e o planeamento de medidas de
reposta aos ataques cibernéticos.

O ANSSI funciona como estrutura autonoma ndo integrando nele outros servigos
nomeadamente o Servico de Informagdes francés com a competéncia para a prevencdo do
terrorismo a Direccdo Geral para a Seguranca Externa (DGSE)® no entanto a DGSE tem
lugar no Comité Estratégico para a Seguranca dos Sistemas de Informagdes®, que propde
as orientagdes estratégicas que deverado ser seguidas na agéncia.

A estratégia francesa assenta em quatro OBJETIVOS principais:

1.- Tonar-se uma poténcia mundial em ciberdefesa:

Mantendo a sua independéncia estratégica, a Franca deve trabalhar no sentido de assegurar
a sua presenca no circulo das nacdes lideres na area da ciberdefesa. Assim, beneficiara dos
efeitos multiplicadores da cooperacdo, tanto a nivel operacional como na implementacdo
de uma estratégia unificada para enfrentar as ameacas.

2.- Salvaguardar a capacidade da Franca para tomar decisdes através da proteccdo da
informagao relacionada com a sua soberania

As autoridades governamentais e 0s atores de gestdo de crises devem ter oS recursos para
comunicar em qualquer situacdo e em total confidencialidade. As redes que respondem a
estas necessidades devem ser alargadas, principalmente a nivel local.

Para assegurar a confidencialidade da informagdo que circula nestas redes, exige a
seguranca desses produtos. H& que ter conhecimentos especiais para 0s desenhar e
optimizar o seu desenvolvimento e métodos de producao.

3.- Reforcar a ciberseguranca das infra-estruturas criticas nacionais

Um ataque bem-sucedido num sistema critico de informacgdo francesa pode ter graves

consequéncias humanas e econdmicas. Em estreita colaboragdo com importantes

%0 http://www.defense.gouv.fr/english/dgse revisitada em 20 de Junho 201
61 Décret n° 2009-834 du 7 juillet 2009 Arto7
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fabricantes de equipamentos e operadores, 0 Estado deve actuar no sentido de garantir e
melhorar a seguranca destes sistemas criticos.

4.- Assegurar a seguranga no ciberespago

Em termos de luta contra o cibercrime, a Franca promoverd o refor¢co da sua actual
legislacdo e da sua cooperacéo judicial internacional. De modo a atingir esses objectivos,
sdo definidas sete areas de accdo:

- Antecipar e analisar o ambiente, de modo a tomar as decisdes apropriadas.

-Detectar e impedir ataques, alertar e apoiar as potenciais vitimas.

- Fortalecer e perpetuar as capacidades cientificas, técnicas, industriais e humanas de modo
a manter a independéncia

- Proteger os sistemas de informac&o do Estado e os operadores de infraestruturas criticas
para garantir uma melhor resiliéncia nacional

- Adaptar a legislacdo francesa para incorporar desenvolvimentos tecnologicos e novas
praticas

- Desenvolver colaboracéo internacional, iniciativas nas areas de seguranga dos sistemas de
informacdo, ciberdefesa e combate ao cibercrime de modo a melhorar a proteccdo dos
sistemas nacionais de informacéo

- Comunicar, informar, e convencer com vista a aumentar a compreensdo da populagdo
francesa sobre a dimensdo dos desafios relacionados sobre a seguranga dos sistemas de

informacao.

3.3.3 AESTRATEGIA DE CIBERSEGURANGCA DO REINO UNIDO

No Reino Unido, a Estratégia Nacional de Seguranca que foi definida em 2011 considerou
0 ciberataqgue como uma ameaga que punha em causa as informacdes, 0s respectivos
sistemas e a economia do pais.

Para o combater, foi definido um plano estratégico de quatro anos, que se estendera assim
até 2015, no qual sera investida uma verba de 650 milhGes de libras. A distribuicdo deste
orcamento sugere que Comunidade de inteligéncia britanica seja uma entidade chave em
questdes de ciberseguranca, com destaque ao papel relevante da agéncia de intelligence de
comunicacdes do governo (GCHQ) (ROBINSON Et al, 2013). Estando incluido no

orcamento verbas para accoes de partilha de SIGINT com o Ministério da Defesa, entidade
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reconhecida na estratégia como tendo um papel importante na melhoria da compreenséo e
reducéo das vulnerabilidades e ameacas no ciberespaco (OCDE2012)%.

Para efectivar a estratégia foi criado um gabinete Garantia de Ciberseguranga da
Informacdo (OCSIA Office of Cyber Security and Information Assurance) que apoia 0
Ministro do Gabinete e 0o Conselho de Seguranca Nacional. E & OCSIA que cabe a
estratégia nacional de ciberseguranga. Tem como missdo o fornecimento de orientagcdo
estratégica, apoio a educacdo, conscientizagdo e formacdo, trabalhando em parceria com o
sector privado, o Gabinete da Informacdo (OGCIO) para garantir a resiliéncia e a
seguranca das infra-estruturas do governo, interagindo a0 mesmo tempo com parceiros
internacionais. E um 6rgéo de coordenagio sendo o papel do OCSIA aproveitar a estreita
cooperacdo e coordenacdo entre as diversas agéncias a nivel nacional e departamentos e
promover a criacao de politica comum. O OCSIA, juntamente com o Centro de operacfes
para a ciberseguranca (CSOC)®%a, trabalha com departamentos e servicos governamentais,
tais como o Ministério do Interior, o Ministério da Defesa, a agéncia de intelligence de
comunicagdes do governo (GCHQ) , Grupo de seguranca electronica de comunicagdes,
Centro para a Proteccdo da Infra-Estrutura Nacional e de Negdcios. Além destes, as
politicas de seguranca envolvem, o regulador das comunicagdes (OFCOM) o Gabinete do
Comissério de Informacdo e Departamentos de policia, como a Agéncia do Crime
Organizado e da Unidade e-crime da Policia Central.

A estratégia inglesa reforca a centralizacao dos servigos de informac6es e do Ministério da
Defesa na compreensdo do fendmeno e na reducdo das ameacas e vulnerabilidades.

Sdo quatro os objectivos principais dessa Estratégia:

1° Objectivo: Atacar o cibercrime e tornar o Reino Unido num dos lugares mais seguros do
mundo para se fazerem negocios no ciberespaco.

Abordagem :

a) Travar os cibercrimes:

- Reduzindo as vulnerabilidades online

- Restringindo as actividades criminosas online

62 OECD (2012), “Cybersecurity Policy Making at aTurning Point: Analysing a New Generation of National
Cybersecurity Strategies for the Internet Economy”, OECD Digital Economy Papers, No. 211, OECD
Publishing

83 Este centro criado pela estratégia de seguranga em 2009 , foi criado para monitorizar activamente a satide
do ciberespaco, proporcionar o conhecimento da situacdo colectiva, permitir uma melhor compreenséo dos
ataques contra redes da uk e coordenar a resposta a incidentes e fornecer informacéao e aconselhamento sobre
0S riscos para as empresas e para o publico. Funciona como uma multi-agéncia organizada pelo GCHQ.
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- promovendo parcerias mais eficazes
b) Tornar mais seguro fazer negdcios no ciberespago:
- Aumentado os alertas e a visibilidade das ameacas
- Protegendo as informacdes e 0s servicos
- Fortalecendo uma cultura que domine 0s riscos
- Promovendo a confianga no ciberespaco.
2° Obijectivo: Tornar o Reino Unidos resistente a ataques cibernéticos e ser capaz de
defender os seus interesses no ciberespaco.
Significa reorganizar e recentrar 0s recursos para encontrar novas formas de se reforcar a
seguranca nacional
3° Objectivo: O Reino Unido quer ajudar a moldar um ciberespago aberto, estavel e
vibrante, que a sua populacdo possa utilizar com seguranca e que apoie as sociedades
abertas.
Abordagem:
a) Ajudando a moldar o desenvolvimento do ciberespago:
- Promovendo um ciberespaco aberto e interoperacional
- Promovendo as liberdades e os direitos fundamentais
b) Protegendo o estilo de vida:
- Assegurando a seguranga sem se comprometer os valores
4° Objectivo: O Reino Unido disponha de conhecimentos cruzados, aptidfes e
competéncias de que precisa para sustentar os objectivos de ciberseguranca.
Abordagem:
a) Alargando o conhecimento:
- Construindo uma agenda de investigacédo cruzada
- Aprofundando a compreensédo das ameacas, vulnerabilidades e riscos
b) Elevando as aptiddes:
- Construindo uma cultura que entenda 0s riscos e capacite as pessoas a usarem O
ciberespaco e melhorando as aptiddes de ciberseguranca em todos os niveis.
c) Desenvolvendo as capacidades:
- Construindo capacidades técnicas
- Aumentando as competéncias para responder a incidentes.
As metas a atingir sdo de que todas as medidas que foram apontadas coloquem, em 2015, o

Reino Unido numa situacdo em que:
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- as leis estdo a travar os cibercriminosos

- 0s cidad&os sabem o que devem fazer para se protegerem

- uma ciberseguranca eficaz seja vista como positiva para o0 negocio no Reino Unido
- um bem sucedido sector de ciberseguranca tenha sido estabelecido

- 0s servicos publicos online s@o seguros e resistentes

- as ameacas as infraestruturas e a seguranca nacional foram confrontadas.

3.3.4 ESTRATEGIA DE CIBER SEGURANCA DE ESPANHA

Em Espanha, a Estratégia de Ciberseguranca é adoptada sob, e em alinhamento com a
Estratégia Nacional de Seguranca de 2013, que incluiu a cibersegurancga nas suas 12 areas
de accéo.

A Estratégia Nacional de Ciberseguranca €, assim, um documento que fornece ao governo
espanhol as bases para o desenvolvimento das disposicdes da Estratégia Nacional de
Seguranca sobre a proteccdo do ciberespago, de modo a implementar a prevencao contra
ciberataques, a defesa, deteccao, acgdes de resposta e de recuperacao contra ciberataques.
A estratégia de seguranca destaca a questdo da ciberseguranga como eixo fundamental da
sociedade e do sistema economico espanhol, destacando o papel do Centro Nacional de
Inteligéncia (CNI) como fundamental ao nivel da prevencédo. De realcar que ja em 2002 o
CNI® foi designado como responsavel em garantir a seguranca das tecnologias de
informag&o na administragéo publica

A Estratégia Espanhola compde-se de 5 Capitulos:

1° Capitulo - Ciberespaco e a sua seguranga — traca as caracteristicas que definem o
ciberespaco, as oportunidades que este oferece e as implicacdes de seguranca por dele se
depender. Mostra as caracteristicas particulares que sdo comuns as ciberameacas e a
elevada dependéncia da economia e dos servi¢os no ciberespaco o que faz aumentar os
riscos e as ameagas com um grave impacto na seguranca nacional.

2° Capitulo — Objectivos e principios orientadores de ciberseguranca — Estabelece como
objectivo geral a defini¢cdo de linhas gerais de orientacdo relativamente ao uso seguro do
ciberespaco, atraves de uma visdo abrangente que envolve a coordenacdo das autoridades

publicas, o sector empresarial e os cidaddos, seguindo o caminho das iniciativas

® Cortes Generales, Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia. 2002
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internacionais neste campo, relativamente as leis nacionais e internacionais e em linha com
outros documentos estratégicos nacionais e internacionais.
A Estratégia fixa seis objetivos especificos:
- Assegurar que os sistemas de informacédo e de comunicacdo utilizados pelas autoridades
publicas tenham um elevado nivel de seguranca e de resiliéncia
- Fortalecer os sistemas de informagéo e de comunicacdo que sé@o utilizados pelo sector
privado em geral e pelos operados de infra-estruturas criticas em particular
- Reforcar as capacidades de prevencdo, deteccdo, reaccdo, analise, recuperagéo, resposta,
de investigacdo e de coordenacao perante actividades terroristas e crimes no ciberespaco
- Alertar os cidadaos, profissionais, empresas e as autoridades publicas sobre os riscos
derivados do ciberespaco
- Ganhar e manter o conhecimento, aptiddes, experiéncia e capacidades tecnologicas para
suportar 0s objectivos de ciberseguranca
- Contribuir para aumentar a ciberseguranca na esfera internacional

As principais linhas orientadoras da ciberseguranga s&o: a lideranca nacional e a
coordenacdo de esforcos; a partilha de responsabilidades; a proporcionalidade,
racionalidade e eficiéncia; a cooperacao internacional.
3° Capitulo — Define as linhas de accdo na ciberseguranca nacional.
Definem-se oito principais Linhas de Orientagéo:
- Capacidade para prevenir, detectar, responder e recuperar relativamente a ciberataques
- Seguranca dos sistemas de informacdo e de comunica¢do que suportam as autoridades
publicas
- Seguranca dos sistemas de informacéo e de comunicagéo que suportam as infraestruturas
- Capacidade para investigar e actuar sobre o ciberterrorismo e sobre o cibercrime
- Seguranca e resiliéncia das tecnologias de informacdo e de comunicacdo no sector
privado
- Conhecimento e aptiddes
- Cultura de ciberseguranca
Envolvimento internacional
Estrutura organizacional:

a) Conselho Nacional de Seguranca, presidido pelo Primeiro-ministro
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b) Comissdo Especializada de Ciberseguranca, que apoia o Conselho Nacional de
Segurancga, assistindo o Primeiro-ministro na direccdo e coordenacdo da Politica de
Seguranca Nacional na rea de ciberseguranga.

c) Comissao Especializada de SituacGes (que lida com as situacdes de crise no campo da

ciberseguranca).

3.3.5 ESTRATEGIA INTERNACIONAL DE CIBERSEGURANCA DOS
ESTADOS UNIDOS DA AMERICA

O presidente Barack Obama e a secretaria de Estado, Hillary Rodham Clinton, apontaram a
questdo cibernética como uma das principais prioridades da politica externa dos EUA. O
presidente emitiu uma Revisdo da Politica Nacional para o Ciberespago em 2009. Em maio
de 2011, o governo divulgou a Estratégia Internacional para o Ciberespago expondo nossas
prioridades de politica externa referentes ao espaco cibernético. A secretaria Hillary
Clinton descreveu essas prioridades como “um novo imperativo para a politica externa que
0 Departamento de Estado vem pondo em pratica e na qual continuard a ter um papel
fundamental”®.

A missédo da ciberseguranca € assim, uma missao do Executivo, centralizada na pessoa do
Presidente. Assim € escolhido de entre os membros do gabinete da Casa Branca um
coordenador de ciberseguranca, que trabalha em conjunto com o gabinete federal de
informacdes e com Conselho Nacional de Economia.

Dentro da Secretaria da Seguranca Nacional € criado um Gabinete de Ciberseguranca e
Comunicacdes(CS&C)® que tem como missdo assegurar a seguranca, a resiliéncia e a
confianca nas infra-estruturas nacionais de comunicacgéo no ciberespago. O CS&C trabalha
para prevenir ou minimizar as disrupg¢ées nas infra-estruturas de informacdes criticas, a fim
de proteger o publico, a economia e 0s servicos governamentais. Liderando os esforcos

para proteger o governo federal, o dominio ". Gov" as redes do governo civil e de
colaborar activamente com o sector privado, aumentando a seguranca do dominio ". Com".
Além disso, o Centro de Ciberseguranca Nacional e Integracdo de Comunicag¢bes (NCCIC)

monitoriza o ciberespaco 7 dias por semana, 24 horas por dia.

65 www.state.gov/cyber - visitado em 15 de abril de 2014

66 mi;)://www.dhs.gov/office—cvbersecurity—and—communications revisitado em 15 de Junho 2014
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Nos Estados Unidos da América o director da Agéncia Nacional de Seguranca (NSA) é
cumulativamente o directo do Centro de Comando do Ciberespaco.

Para 0os EUA, definem-se como 0s cinco principios a que devem subordinar-se as normas
no ciberespaco:

- Apoio das liberdades fundamentais

- Valorizagéo da privacidade

- Respeito pela privacidade

- Proteccéo contra o crime

- Direito de auto-defesa

No que concerne a aspectos a serem considerados pelos Estados na elaboragdo da
respectiva legislacéo relativamente a ciberseguranca:

-Interoperacionalidade global - os Estados devem actuar no ambito das suas autoridades
para ajudarem a assegurar a interoperacionalidade de uma Internet que seja acessivel a
todos

- Estabilidade das redes — Os Estados devem respeitar a livre circulagdo na configuragdo
das suas redes nacionais, assegurando que nao interferirdo arbitrariamente nas redes
internacionalmente interconectadas

- Acesso seguro — Os Estados ndo devem arbitrariamente privar ou interromper 0 acesso
individual a Internet ou outras tecnologias em rede

- Administracdo partilhada — a administracdo da Internet ndo deve estar limitada ao
governo, mas deve incluir todos os parceiros adequados

- Ciberseguranca face a Diligéncia — os Estados devem reconhecer e actuar, sob a sua
responsabilidade, para proteger as infra-estruturas de informacao e para tornar seguros 0s
sistemas nacionais contra danos ou ma utilizacao.

Numa abordagem estratégica os EUA comprometem-se a preservar e a fortalecer os
beneficios das redes digitais as suas sociedades e economias, com a consciéncia que o
crescimento destas redes trazem novos desafios para a sua seguranga nacional e a da sua
economia, bem como para a comunidade global. Preparando-se para enfrentar esses
desafios enquanto preservam o seu cddigo de principios.

Pretendem os EUA que o seu papel no futuro ciberespago tenha cumpra os seguintes
objectivos :

- Objectivo diplomatico: os EUA trabalhardo para criar incentivos e construir um largo

consenso e um ambiente internacional no qual os Estados- reconhecendo os valores
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intrinsecos de um ciberespaco aberto, interoperacional, seguro e de confianca — trabalhem
conjuntamente e atuem como parceiros responsaveis

- Objectivo de defesa: Os EUA, juntamente com outras nacgdes, colaborardo para encorajar
comportamentos responsaveis e oporem-se aqueles que procuram destruir redes e sistemas,
dissuadindo e actuando contra actores malévolos, e reservando-se o direito para defender
estas estruturas nacionais vitais, como julgar necessario e apropriado

- Objectivo de Desenvolvimento: Os EUA facilitardo a capacidade de construir a
ciberseguranca além das suas fronteiras, bilateralmente ou através de organizacgdes
multilaterais, de modo que cada pais disponha dos seus meios para proteger as sua infra-
estruturas, reforcar as redes globais, e construir parcerias no consenso sobre redes abertas,
interoperacionais, seguras e de confianca

Relativamente as politicas os EUA defendem a seguinte linha de actuacéo :

- Economia: Manter um ambiente de comercio livre que encoraja inovagdes tecnologicas
no ambito da acessibilidade e redes ligadas globalmente; proteger a propriedade
intelectual, incluindo o segredo de negdcios comerciais contra roubo; assegurar o primado
da interoperacionalidade e a seguranca dos padrdes técnicos, determinados tecnicamente
por peritos

- Proteccdo das redes nacionais: promover a cooperagdo no ciberespaco, particularmente
sobre normas de conduta para os Estados e ciberseguranca , bilateralmente e em linha com
organizacOes multilaterais e parceiros multinacionais; reforcar intrusdes e disrupcbes das
redes americanas; assegurar uma administracdo forte de incidentes, resiliéncia, e
capacidades de recuperacdo de infra-estruturas de informacéo; melhorar a seguranca da
cadeia de fornecimento de alta tecnologia, em consulta com as industrias.

- Estado de direito: Participar em pleno no desenvolvimento de politicas internacionais de
cibercrime; harmonizar leis internacionais de cibercrime, alargando o acesso a Convengao
de Budapeste; focalizar as leis de cibercrime no combate de actividades ilegais, néo
restringindo o0 acesso a Internet; recusar a terroristas e outros criminosos a faculdade para
explorarem a Internet para operagdes de planeamento, financiamento e ataques.

- Militarmente: reconhecer e adaptar as crescente necessidades militares por redes seguras
e de confianca; construir e reforcar as existentes aliangas militares para combater
potenciais ameacas no ciberespaco; aumentar a cooperagdo no ciberespaco com aliados e

parceiros para aumentar a seguranca colectiva.
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- Administracdo (governance) da Internet: priorizar a abertura e a inovacao relativamente a
Internet; preservar a seguranca e a estabilidade das redes globais, incluindo no dominio no
sistema de nomes (DNS); promover e reforgcar a entrada de parceiros para a discusséo
sobre assuntos de administracdo (governance)

- Desenvolvimento internacional: facultar os necessarios conhecimento, formacéo e outros
recursos a paises que procuram construir capacidades técnicas e de ciberseguranca;
desenvolver e partilhar permanente e regularmente as boas praticas internacionais em
ciberseguranca; elevar as competéncias dos Estados para combater o cibercrime- incluindo
formacdo dos agentes de autoridade, especialistas forenses, juristas e legisladores;
desenvolver relacbes com politicos para elevar a construcdo de capacidade técnicas,
proporcionando contactos regulares entre peritos e seus colegas do governo americano

- Liberdade na Internet: suportar os atores da sociedade civil para alcancarem plataformas
seguras e de confianca para as liberdades de expressdo e de associacdo: colaborar com a
sociedade civil e organizacbes ndo governamentais para estabelecerem mecanismos de
seguranga protegendo as suas actividades na Internet contra intrusdes digitais ilegais;
encorajar a cooperacdao internacional para a proteccdo da privacidade dos dados

comerciais; assegurar a interoperacionalidade de uma Internet acessivel a todos.

66



O Papel dos Servicos de Informagdes no Combate ao Ciberterrorismo: O Caso Portugués

Capitulo 4

O CASO PORTUGUES
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A criminalidade originada pelas novas tecnologias, como a internet, comunicacgdes
wireless®’ e outras redes de computadores tém trazido muitos problemas as policias de
todo o mundo nao so pela sua dificil deteccdo como também devido a falta de legislacéo
actualizada e eficaz para a combater.

E também no contexto das Tecnologias da Informagéo e Comunicagdes (TIC) e da internet,
gue surgem novas formas de radicalismo associadas a outros actores ndo estatais, cujo
poder é tendencialmente crescente, como seja o0 ciberterrorismo, enquanto variante do
terrorismo dito tradicional ou convencional.

O ciberterrorismo ¢ um termo de ainda dificil definicdo que ndo se encontra legislado em
qualquer cbédigo portugués.

Esta nova linha de actuacdo emergente, que & o ciberterrorismo, que se traduz na
exploracdo das oportunidades proporcionada pelo ciberespaco, como vector privilegiado na
conducdo de accles terroristas, e das vulnerabilidades dos Estados, no que concerne a
massiva utilizagéo das tecnologias de informagéo e comunicagdes na gestdo das chamadas
infra-estruturas criticas nacionais, ndo pode ser negligenciada ou ignorada, pelo que deve
fazer parte das actuais preocupacfes das unidades politicas estatais com atribuicdes de
responsabilidade na segurancga nacional.

E chegado o momento de indagar como o direito portugués encara quer o fenémeno
terrorista, quer a ocorréncia do ciberterrorismo. Tal como nos ordenamentos juridicos da
generalidade dos paises ocidentais, este tipo de actividades ou dos actos em que encontram
expressdo sdo prevenidos e combatidos pelos meios considerados mais adequados e

eficazes.

%7 Uma rede sem fio (ou comunicacao sem fio) refere-se a uma passagem aérea sem a necessidade do uso de
cabos — sejam eles telefénicos, coaxiais ou Opticos
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4.1 LEGISLACAO PORTUGUESA

Os Estados sdo pessoas juridicas de direito internacional que se formam para defesa
dos interesses das comunidades de cidadaos que os integram. O impulso agregador radica,
prima facies, na seguranca de cada pessoa singular individualmente considerada e daqueles
a quem, ndo tendo voz, ele possa chamar seus. Tratava-se — e trata-se ainda — de proteger a
vida ou a integridade fisica e a propriedade, face as agressdes externas e as investidas que,
no quadro da comunidade a que cada pessoa pertence, séo desferidas pelos seus pares.

Para 0 que nos interessa, a Constituicdo da RepuUblica Portuguesa (adiante
designada por CRP) declara Portugal, na conjugacdo dos seus artigos 1°° e 2°°°, como um
Estado soberano. Na especificacdo das tarefas fundamentais do Estado, vertidas no artigo
9° do mesmo diploma, os constituintes ndo quiseram deixar de destacar nas duas primeiras
alineas, das oito que constituem a norma, aquilo que sdo, de facto, os interesses primeiros

dos cidaddos, quais sejam o de “garantir a independéncia nacional “"

direitos e liberdades fundamentais”'*.

e 0 de “garantir os

Na forma tradicional, a defesa nacional constitui uma incumbéncia do Estado e

“tem por objectivos garantir, no respeito da ordem constitucional, das institui¢cOes

democraticas e das convencdes internacionais, a independéncia nacional, a integridade do

territorio e a liberdade e a sequranca das populacdes contra qualguer agressdo ou ameaca

externas”, tal como se prescreve no artigo 273° da CRP. Na Lei de Defesa Nacional,
aprovada pela Lei Organica n.° 1-B/2009, de 7 de Julho'®, esta espécie de definicdo é
vertida no n.° 1 do artigo 1°, ampliando-se, no n.° 2 do mesmo artigo, 0 conceito para

abranger “o cumprimento dos compromissos internacionais do Estado no dominio

%8 “Portugal é uma Republica soberana, baseada na dignidade da pessoa humana e na vontade popular e
empenhada na construcdo de uma sociedade livre, justa e solidaria”.

% " “A Replblica Portuguesa ¢ um Estado de direito democratico, baseado na soberania popular, no
pluralismo de expressdo e organizacdo politica democraticas, no respeito e na garantia de efectivacdo dos
direitos e liberdades fundamentais e na separacdo e interdependéncia de poderes, visando a realizacdo da
democracia econémica, social e cultural e o aprofundamento da democracia participativa”.

" A alinea a) deste artigo 9° da CRP completa-se incluindo o segmento que, nesta nota, se sublinha:
“Garantir a independéncia nacional e criar as condiges politicas, econdémicas, sociais e culturais que a
promovam”.

L A alinea b) deste artigo 9° da CRP completa-se incluindo o segmento que, nesta nota, se sublinha:
“garantir os direitos e liberdades fundamentais e o respeito pelos principios do Estado de direito
democratico”.

2 Este diploma foi primeiramente publicado como Lei n.° 31-A/2009, de 7 de Julho, tendo sido
posteriormente rectificado para Lei Organica n.° 1-B/2009, de 7 de Julho, pela Declaracdo de Rectificacdo n.°
52/2009, de 20 de Julho, que o republicou na integra.
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militar”". A defesa militar do Estado é incumbéncia exclusiva das Forcas Armadas, nos
termos do artigo 275° da Constituicao.

Na outra vertente, a CRP (artigo 272° n.° 1) atribui a policia as fungdes de
“defender a legalidade democratica e garantir a seguranca interna e os direitos dos
cidaddos”. Vislumbram-se, aqui, dois planos de actuacédo das policias, a seguranca publica
e a investigacdo criminal. No plano da conflitualidade juridica dos cidad&os, prevé a
Constituicdo (cfr. artigo 202°, n.% 1 e 2”%) e as leis (tais como o0 Cédigo Civil ou 0 Cédigo
do Trabalho) a intervencdo dos tribunais, no exercicio da funcdo jurisdicional, seja na
jurisdicéo civel, do trabalho ou administrativa e fiscal. Prevé-a igualmente na jurisdicédo
penal, mediada contudo pelo labor do Ministério Publico e das policias, no que tange a
investigacao criminal. O Ministério Pablico ¢ a entidade judiciaria com competéncia “para

exercer a accdo penal””

, tal como as policias tém por funcdo “defender a legalidade
democratica e garantir a seguranca interna e os direitos dos cidad&os”®. Importa densificar
0s conceitos de seguranga interna e de investigacdo criminal e, para isso, vamos socorrer-
nos de dois diplomas basilares, a Lei de Seguranca Interna (adiante designada pela sigla
LSI)”" e a Lei de Organizacdo da Investigagdo Criminal (enunciado & frente pela sua sigla,
LOIC)™. Dispde o n.° 1 do artigo 1° que “seguranca interna ¢ a actividade desenvolvida
pelo Estado para garantir a ordem, a seguranga e a tranquilidade pablicas, proteger pessoas
e bens, prevenir e reprimir a criminalidade e contribuir para assegurar o normal
funcionamento das instituicdes democraticas, o regular exercicio dos direitos, liberdades e
garantias fundamentais dos cidaddos e o respeito pela legalidade democratica.”
Especificando e alargando o conceito, o n.° 3 do mesmo artigo estipula que “as medidas

previstas na presente lei destinam-se, em especial, a proteger a vida e a integridade das

" 0O texto da norma é o seguinte: “A defesa nacional assegura ainda o cumprimento dos compromissos
internacionais do Estado no dominio militar, de acordo com o interesse nacional.”

7«1 Os tribunais sdo os 6rgdos de soberania com competéncia para administrar a justica em nome do povo.
2. Na administracdo da justica incumbe aos tribunais assegurar a defesa dos direitos e interesses legalmente
protegidos dos cidadéos, reprimir a violacdo da legalidade democratica e dirimir os conflitos de interesses
publicos e privados.”

> Integrando o n.° 1 do artigo 219° da CRP, que dispde: “Ao Ministério Pablico compete representar o
Estado e defender os interesses que a lei determinar, bem como, com observancia do disposto no nimero
seguinte e nos termos da lei, participar na execugdo da politica criminal definida pelos 6rgdos de soberania,
exercer a ac¢do penal orientada pelo principio da legalidade e defender a legalidade democrética.“

’® Constante do n.° 1 do artigo272° da CRP: “A policia tem por funcdes defender a legalidade democratica e
garantir a segurancga interna e os direitos dos cidaddos.”

" Aprovado pela Lei n.° 53/2008, de 29 de Agosto, rectificada pela Declaracéo de Rectificagdo n.° 66-
AJ2008, de 28 de Outubro de 2008.

"8 Aprovada pela Lei n.° 49/2008, de 27 de Agosto, com a alteracdo introduzida pela Lei n.° 34/2013, de 16
de Maio.
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pessoas, a paz publica e a ordem democrética, designadamente contra o terrorismo, a
criminalidade violenta ou altamente organizada, a sabotagem e a espionagem, a prevenir e
reagir a acidentes graves ou catéstrofes, a defender o ambiente e a preservar a saide
publica”. O conceito de seguranca interna sobreleva o de seguranca publica e inclui a
investigacdo criminal. No Conselho Superior de Seguranca Interna’, tém assento®® o
Primeiro-ministro, que preside, os Vice-Primeiros-Ministros, os Ministros de Estado e da
Presidéncia, se 0os houver, os Ministros da Administracdo Interna, da Justica, da Defesa
Nacional, das Financas e das Obras Publicas, Transportes e Comunicacfes, 0s Presidentes
dos Governos Regionais, 0s Secretarios-Gerais do Sistema de Seguranca Interna e do
Sistema de InformacBes da Republica Portuguesa, o Chefe do Estado-Maior-General das
Forcas Armadas, dois deputados designados pela Assembleia da Republica por maioria de
dois tercos dos deputados presentes, desde que superior a maioria absoluta dos deputados
em efectividade de funcbGes e, também, o comandante-geral da Guarda Nacional
Republicana, os directores nacionais da Policia de Seguranca Publica, da Policia Judiciaria
e do Servigo de Estrangeiros e Fronteiras e os directores do Servi¢co de Informacdes
Estratégicas de Defesa e do Servico de Informagdes de Seguranga, a Autoridade Maritima
Nacional, o responsavel pelo Sistema de Autoridade Aeronautica, o responsavel pelo
Sistema Integrado de OperacOes de Proteccdo e Socorro, o director-geral dos Servicos
Prisionais. O Procurador-Geral da Republica pode participar nas reunides, por iniciativa
prépria, sempre que o entenda ou a convite do presidente deste Conselho®. O presidente
pode, ainda, “convidar a participar nas reunides 0s ministros que tutelem 6rgéaos de policia
criminal de competéncia especifica e outras entidades com especiais responsabilidades na
prevencdo e repressdo da criminalidade ou na pesquisa e producdo de informagdes
relevantes para a seguranca interna, designadamente os dirigentes maximos de outros
6rgaos de policia criminal de competéncia especifica”®.

O Conselho Superior de Seguranca Interna, enquanto “6rgdo interministerial de

183

audicdo e consulta em matéria de segurancga interna”®°, que assiste 0 Primeiro-ministro

“nomeadamente na adopcao das providéncias necessarias em situacdes de grave ameaca a

" De acordo com o artigo 11° da LSI, os outros dois 6rgdos que comp&em o Sistema de Seguranca Interna
sdo o Secretario-Geral e 0 Gabinete Coordenador de Seguranga.

8 Em conformidade com o artigo 12°, n.° 2, da LSI.

81 Como se estipula no artigo 129, n.° 4, da LS.

82 Como se prevé no n.° 6 do mesmo artigo 12° da LS.

8 Estatuicdo do n.° 1 do artigo 12° da LSI.
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seguranca interna””", integra membros do Governo, representantes da Assembleia da

Republica, dos Governos Regionais, das Forcas Armadas, a que acresce a Autoridade

1% e o Sistema de Autoridade Aeronautica®™, dos Servicos de

Maritima Naciona
Informacdes, dos 6rgdos de policia criminal dotados de competéncia geneérica, a que
acresce o Servico de Estrangeiros e Fronteiras®’, do Sistema Integrado de Operacdes de
Proteccio e Socorro® e dos Servicos Prisionais, a que se poderé juntar o Procurador-Geral
da Republica®. O nimero de entidades que participam no sistema e a sua diversidade
funcional aconselharam que se criasse um 6rgdo - o Secretario-Geral do Sistema de
Seguranca Interna - com competéncias de coordenacédo, direc¢do, controlo e comando
operacional no quadro do sistema (cfr. artigo 15° da LSI), definidas, respectivamente, nos
artigos 16° a 19° da Lei de Seguranga Interna.

Importa desagregar fungdes, em ordem a evidenciar a principal missdo dos
intervenientes neste Sistema, centrando-nos, sempre que possivel, na prevencdo e combate
ao terrorismo e ao ciberterrorismo. A Lei de Organizagdo da Investigagdo Criminal define,
no seu artigo 1°, investigacdo criminal como “o conjunto de diligéncias que, nos termos da
lei processual penal, se destinam a averiguar a existéncia de um crime, determinar 0s seus
agentes e a sua responsabilidade e descobrir e recolher as provas, no &mbito do processo”.

N&o é despiciendo sublinhar que, “a direc¢do da investigacdo cabe a autoridade judiciaria

8 Como se preveé no artigo 13°, n.° 1, da LSI.

8 Entende-se por autoridade maritima “o poder plblico a exercer nos espacos maritimos sob soberania ou
jurisdicdo nacional, traduzido na execuc¢do dos actos [...] que contribuam para a seguranca da navegacéo,
bem como no exercicio de fiscalizacdo e de policia”, tal como se estatui no artigo 3° do Decreto-Lei n.°
43/2002, de 2 de Marco.

8 pela Lei n.° 28/2013, de 12 de Abril (artigo 4°, n.° 1), a “Autoridade Aeronautica Nacional é a entidade
responsavel pela coordenacdo e execucdo das atividades a desenvolver pela Forga Aérea na regulagdo,
inspecdo e supervisdo das atividades de ambito aeronautico na area da defesa nacional.”

8 O SEF ¢, de acordo com o disposto no artigo 1°, n.° 1, da sua lei organica, aprovada pelo Decreto-Lei n.°
252/2000, de 16 de Outubro, “um servigo de seguranga [...] que, no quadro da politica de seguranca interna,
tem por objetivos fundamentais controlar a circulacio de pessoas nas fronteiras, a permanéncia e atividades
de estrangeiros em territ6rio nacional, bem como estudar, promover, coordenar e executar as medidas e acfes
relacionadas com aquelas atividades e com 0s movimentos migratdrios.”

88 “O SIOPS visa responder a situacdes de iminéncia ou de ocorréncia de acidente grave ou de catastrofe”,
como se estipula no artigo 1°, n.° 2, do Decreto-Lei n.° 134/2006, de 25 de Julho. Este diploma, mas néo esta
norma, foi objecto de duas alteracdes legislativas, levadas a cabo pelos Decretos-Lei n.s 114/2011 e
72/2013, respectivamente, de 30 de Novembro e 31 de Maio.

% 0O Procurador-Geral da Republica preside & Procuradoria-Geral da Republica e compete-lhe “dirigir,
coordenar e fiscalizar a actividade do Ministério Publico e emitir as directivas, ordens e instruc6es a que deve
obedecer a actuagdo dos respectivos magistrados”, nos termos do disposto nos artigos 12°, n.% 1, alinea a) e
n.° 2, alinea b), do Estatuto do Ministério Publico, neste se dispondo (artigo 1° e 2°, n.° 1), igualmente, que “o
Ministério Publico representa o Estado, defende os interesses que a lei determinar, participa na execucgdo da
politica criminal definida pelos 6rgdos de soberania, exerce a acgdo penal orientada pelo principio da
legalidade e defende a legalidade democratica, nos termos da Constituicdo, do presente Estatuto e da lei” e
“goza de autonomia em relacdo aos demais 6rgaos do poder central, regional e local”.
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competente em cada fase do processo” e que esta autoridade é assistida na investigacédo
pelos 6rgaos de policia criminal”, nos termos dos n.% 2 e 3 do artigo 2° da LOIC®. Esta
solucdo prende-se com a natureza de 6rgao de soberania (cfr. artigo 110° da CRP) que €
atributo dos tribunais, a que esta conferida “competéncia para administrar a justica”, tal
como se estipula no artigo 202° n.° 1, da Constituicdo. Alias, compete ao Ministério
Publico “dirigir a investigacdo criminal, ainda quando realizada por outras entidades”,
sendo esta instituicdo judiciaria “coadjuvada pelos 6rgdos de policia criminal” no exercicio
destas fungdes, como se prescreve no artigo 3°% n.s 1, alinea h) e 3, do Estatuto do
Ministério PGblico®’. A Lei de Organizacéo da Investigacdo Criminal enuncia os 6rgéos de
policia criminal de competéncia genérica, nas trés alineas do n.° 1 do artigo 3°: a Policia
Judiciaria, a Guarda Nacional Republicana e a Policia de Seguranga Publica. Os restantes
orgdos de policia criminal “possuem competéncia especifica”, nos termos do n.° 2 do
mesmo artigo 3°. A uns e a outros compete “coadjuvar as autoridades judiciarias na
investigacdo”, bem como “desenvolver as accOes de prevencdo e investigacdo da sua
competéncia ou que lhes sejam cometidas pelas autoridades judiciarias competentes” .

Dispde o artigo 7°, n.° 2, da LOIC, que “é da competéncia reservada da Policia

Judiciaria, ndo podendo ser deferida a outros 6rgéos de policia criminal, a investigagdo dos
[...] crimes” de “organizacgdes terroristas e terrorismo” (alinea I). No n.° 3 do mesmo artigo
e diploma, dispbe-se: “é ainda da competéncia reservada da Policia Judiciaria a
investigacdo dos seguintes crimes, sem prejuizo do disposto no artigo seguinte: 1)
Informaticos e praticados com recurso a tecnologia informatica (alinea 1) e os com ele
conexos (alinea o).

Na fase de inquérito, o Procurador-Geral da Republica, ouvidos os 6rgdos de
policia criminal envolvidos, “defere a investigacdo de um crime referido no n.° 3 do artigo
anterior a outro o6rgdo de policia criminal desde que tal se afigure, em concreto, mais
adequado ao bom andamento da investigacdo” e, designadamente, quando as condicdes
para a realizacdo da investigacdo ndo oferecam dificuldades de monta, de acordo com a

previsdo do n. 1% do artigo 8°. Mas ja assim ndo sera (cfr. n.° 5 do mesmo artigo e

% Era ja essa a solucdo constitucional constante do artigo 202°, n.° 3, da CRP, em que se dispde: “No
exercicio das suas fungdes os tribunais tém direito a coadjuvagdo das outras autoridades.”

%1 O Estatuto foi aprovado pela Lei n.° 47/86, de 20 de Agosto, tendo a Lei n.° 60/98, de 27 de Agosto,
aditado o n.° 3 ao artigo 3°, a que, no texto, se faz referéncia.

%2 Em conformidade com o artigo 3°, n. 4, da LOIC.

% QOu seja, na redaccdo das quatro alineas deste normativo, quando (a) existam provas simples e evidentes, na
acepcdo do Cédigo de Processo Penal; (b) estejam verificados os pressupostos das formas especiais de processo, nos
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diploma) se “a investigacdo assumlir] especial complexidade por forca do caracter
plurilocalizado das condutas ou da pluralidade dos agentes ou das vitimas” (a), se os factos
[tiverem] sido cometidos de forma altamente organizada ou assum[irJem caracter
transnacional ou dimensao internacional (b) ou, ainda, se a investigacdo reque[rer], de
modo constante, conhecimentos ou meios de elevada especialidade técnica (c).

Nesta conformidade, prevé o artigo 2°, n.° 2, da Lei n.° 37/2008, de 6 de Agosto™,
que a Policia Judiciéria (adiante designada por PJ) “prossegue as atribuicbes definidas na
presente lei, nos termos da Lei de Organizacdo da Investigacdo Criminal e da Lei Quadro
da Politica Criminal.” Para além das atribuicGes em sede de prevencao e deteccao criminal
previstas no artigo 4° do diploma, estabelece-se que “as competéncias da PJ respeitantes a
investigacdo criminal sdo as definidas na Lei de Organizagdo de Investigacdo Criminal”.

Dispde o artigo 6° da LOIC que “é da competéncia genérica da Guarda Nacional

Republicana e da Policia de Seguranca Publica a investigacao dos crimes cuja competéncia

ndo esteja reservada a outros 6rgdos de policia criminal e ainda dos crimes cuja
investigacdo lhes seja cometida pela autoridade judiciaria competente para a direccdo do
processo, nos termos do artigo 8.°”.

Para além desta competéncia no dominio da investigacdo criminal®, a Guarda
Nacional Republicana (adiante designada por GNR) tem outras atribui¢cdes, como sejam as
constantes das alineas b), i) e j) do n.° 1 do artigo 3° da Lei 63/2007, de 6 de Novembro®,
de que se destacam a de “garantir a ordem e a tranquilidade publicas e a seguranca e a
proteccdo das pessoas e dos bens”, a de “proteger, socorrer e auxiliar os cidaddos e
defender e preservar os bens que se encontrem em situacOes de perigo, por causas
provenientes da accdo humana ou da natureza” e a de “manter a vigilancia e a proteccéo de
pontos sensiveis, nomeadamente infra-estruturas rodoviarias, ferroviarias, aeroportuarias e
portuarias, edificios publicos e outras instalagdes criticas”.

De forma semelhante, a Policia de Seguranca Publica (de seguida mencionada por
PSP) tem, para além da competéncia para investigar crimes, atribui¢cbes de outra ordem, de

que se salientam as referidas nas alineas b), i) e j) do n.° 1 do artigo 3° da Lei n.° 53/2007,

termos do Codigo de Processo Penal; (c) Se trate de crime sobre o qual incidam orientagbes sobre a pequena
criminalidade, nos termos da Lei de Politica Criminal em vigor; ou (d) a investigagdo ndo exija especial mobilidade de
actuacgdo ou meios de elevada especialidade técnica”.

% Diploma que aprovou a organica da Policia Judiciaria.

% Cfr. artigo 3, alinea e) do diploma orgéanico da GNR.

% 0O diploma, que aprovou a organica da GNR, foi objecto de correccdo pela Rectificagdo n.° 1-A/2008, de
04 de Janeiro.
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de 31 de Agosto, que aprovou a organica desta forca de seguranca. Uma vez que estas
atribuicfes tém a mesma exacta descricdo das que acima foram transcritas para a GNR,
ndo se justificard, aqui, proceder a esta remissdo para o paragrafo anterior.

Este nucleo de funcdes, tradicionalmente associado a estas duas entidades, permite
denominé-las forcas de seguranca e enquadra-las na actividade de policia de seguranca, por
oposicgdo as de policia administrativa e judiciaria. A GNR é uma “forga de seguranca de
natureza militar, constituida por militares organizados num corpo especial de tropas” que
integra os “sistemas nacionais de seguranca e protec¢cdo”, estipulando-se que “as forcas da
Guarda séo colocadas na dependéncia operacional do Chefe do Estado-Maior-General das
Forcas Armadas, através do seu comandante-geral, nos casos e termos previstos nas Leis
de Defesa Nacional e das Forgas Armadas e do regime do estado de sitio e do estado de
emergéncia”, nos termos dos n.°s 1 e 2 do artigo 1° e n.° 2 do artigo 2° do diploma organico
da GNR. A PSP é, por sua vez,” uma forca de seguranca, uniformizada e armada”, cujas
atribuicdes sao, “em situagdes de normalidade institucional”, ” as decorrentes da legislagéo
de seguranca interna e, em situacOes de excepg¢éo, as resultantes da legislacdo sobre a
defesa nacional e sobre o estado de sitio e de emergéncia”, em conformidade com o
disposto nos artigos 1°, n.° 1 e 3° n.° 1, do seu diploma orgéanico.

“Aos servicos de informac6es incumbe assegurar, [...], a producgéo de informac6es
necessarias a salvaguarda da independéncia nacional e a garantia da seguranca interna”,
como se estabelece no artigo 2°, n.° 2, da Lei n.° 30/84, de 05 de Setembro®’. O diploma
define as bases gerais do Sistema de Informacgdes da Republica Portuguesa (adiante
designado por SIRP) e integra, para além dos servigos de informacBes (Servico de
Informacdes Estratégicas de Defesa e Servigo de Informagdes de Seguranca), o Conselho
Superior de Informacdes, o Secretario-Geral do Sistema de InformacBes da Republica
Portuguesa e, com competéncias fiscalizadoras, o0 Conselho de Fiscalizacdo do Sistema de
Informacgdes da Republica Portuguesa e a Comissao de Fiscalizacdo de Dados do Sistema
de Informac6es da Republica Portuguesa, como consta das alineas e), f), b), d), a) e ¢), do
artigo 7°.

Dispde o artigo 20° da Lei Quadro do Sistema de Informacdes da Republica

Portuguesa “o Servico de Informagdes Estratégicas de Defesa é o organismo incumbido da

% A Lei n.2 30/84, de 5 de Setembro, alterada pelas Leis n.°s 4/95, de 21 de Fevereiro, 15/96, de 30 de Abril,
e 75-A/97, de 22 de Julho, foi republicada na integra, em anexo, com as alteragBes aprovadas pela Lei
Organica n.° 4/2004, de 06 de Novembro, constitui a Lei Quadro do Sistema de Informagdes da Republica
Portuguesa.
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producdo de informagdes que contribuam para a salvaguarda da independéncia nacional,
dos interesses nacionais e da seguranca externa do Estado Portugués”. O artigo 21° da Lei
Quadro estipula que “o Servigo de Informacdes de Seguranga é o organismo incumbido da
producdo de informacgdes que contribuam para a salvaguarda da seguranca interna e a
prevencdo da sabotagem, do terrorismo, da espionagem e a pratica de actos que, pela sua
natureza, possam alterar ou destruir o Estado de direito constitucionalmente estabelecido”.
A Lei Quadro do SIRP afirma o principio da exclusividade, explicitando que a producéo de
informacdes com estas finalidades se realizam “exclusivamente mediante as atribuicGes e
competéncias dos servicos previstos na presente lei” (cfr. artigo 22, n.° 1), sendo “proibido
que outros servigos prossigam objectivos e actividades idénticos aos dos previstos na
presente lei”(cfr. artigo 6°). Para além das entidades fiscalizadoras integradas no SIRP
(Conselho de Fiscalizagdo e a Comissao de Fiscalizacdo de Dados), a lei rodeia de todas as
cautelas a actividade dos servicos de informacdes, desde logo proibindo que sejam
“desenvolvidas actividades de pesquisa, processamento e difusdo de informacgdes que
envolvam ameaca ou ofensa aos direitos, liberdades e garantias consignados na
Constituicdo e na lei” (cfr. artigo 3° n.° 1), o que determina que o0s *“servicos de
informac0es [fiquem] sujeitos a todas as restricdes legalmente estabelecidas em matéria de
defesa dos direitos, liberdades e garantias perante a informatica” (cfr. n.° 2 do mesmo
artigo 3°), explicitando-se, ainda, que “cada servico s6 pode desenvolver as actividades de
pesquisa e tratamento das informacdes respeitantes as suas atribuices especificas” (cfr.
artigo 3°, n.° 3). Fica, igualmente, vedada aos “funcionarios ou agentes, civis ou militares”,
destes servicos “exercer poderes, praticar actos ou desenvolver actividades do &mbito ou
competéncia especifica dos tribunais ou das entidades com fungdes policiais”, sendo-lhes

“expressamente proibido” “proceder a detencdo de qualquer individuo ou instruir
processos penais” (cfr. artigo 4°, n.% 1 e 2).

A completar o edificio do Sistema de Informac@es, a Lei n.° 9/2007, de 19 de
Fevereiro, que estabelece a organica do Secretario-Geral do SIRP e algumas alteracdes na
estrutura do SIRP, do SIED e do SIS, institui o Conselho Consultivo do SIRP, bicameral,
reunindo, por isso, com diferente composicdo, conforme as matérias se inscrevam nas
atribuicGes do SIED ou do SIS (cfr. artigo 15°). Sendo um 6rgédo de consulta do Primeiro
Ministro, podendo ser objecto de delegacdo no Secretario-Geral do SIRP. Os directores e
os directores-adjuntos do SIED e do SIS “participam no conselho consultivo do SIRP,

independentemente do ambito da sua reunido. O director-geral de Politica de Defesa
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Nacional®® do Ministério da Defesa Nacional, o director-geral de Politica Externa®® do
Ministério dos Negdcios Estrangeiros e o responsavel pelo organismo de informagdes
militares’® sdo membros do conselho consultivo no ambito das atribuicdes do SIED,
enquanto, no dominio das atribuicdes do SIS, sdo membros do mesmo conselho o
comandante-geral da Guarda Nacional Republicana, o director nacional da Policia de
Seguranca Publica, o director nacional da Policia Judiciaria e o director-geral do Servigo
de Estrangeiros e Fronteiras.

Como se V&, 0s servigos e organismos articulam-se, veem a sua actividade
coordenada cooperam e trocam informacdes em instancias que propiciam esse contacto. As
competéncias sdo aquelas que a lei atribui, mas os poderes legislativo e executivo apontam
paulatinamente para uma cooperacdo que seja, ela propria, fomentadora de um eficaz e
eficiente exercicio daquelas competéncias.

O combate e a repressdo do terrorismo beneficia, ainda, no plano nacional, das
politicas europeias adoptadas em sede de politica externa e de seguranca comum (PESC) e
do que se designa por “espaco de liberdade, seguranca e justica”, no quadro da Uniéo
Europeia, da qual Portugal é Estado membro. E neste ambito que, em cumprimento da
Decisdo Quadro n.° 2002/475/JAl, do Conselho, de 13 de Junho, foi publicada a Lei n.°
52/2003, de 22 de Agosto, apelidada de lei de combate ao terrorismo, tipifica os crimes
praticados por grupos terroristas e define a moldura penal, tendo presente a gravidade dos
danos infligidos por estas associacGes criminosas, ideologicamente marcadas e que, pela
variedade dos meios utilizados eram condenados a penas concebidas para 0 criminoso
comum, cujo grau de ameaca € significativamente menor.

“Transpondo para a ordem juridica interna as Directivas n.°s 2005/60/CE, do
Parlamento Europeu e do Conselho, de 26 de Outubro, e 2006/70/CE, da Comisséo, de 1
de Agosto, relativas a prevengédo da utilizagdo do sistema financeiro e das actividades e
profissdes especialmente designadas para efeitos de branqueamento de capitais e de
financiamento do terrorismo”, a Lei n.° 25/2008, de 5 de Junho, “estabelece medidas de

natureza preventiva e repressiva de combate ao branqueamento de vantagens de

% Para maiores desenvolvimentos, pode consultar-se o Decreto Regulamentar n.°4/2012, de 18 de Janeiro,
que aprovou a organica da Direccdo-Geral de Politica de Defesa Nacional.

% A organica da Direcgdo-Geral de Politica Externa foi aprovada pelo Decreto Regulamentar n.° 11/2012, de
19 de Janeiro.

100 presentemente com a designacéo de Centro de Informacdes e Seguranca Militares, em conformidade com
o disposto nos artigos 3°, n.° 1, alinea e), 28° e 29° do Decreto-Lei n.° 234/2009, de 15 de Setembro.
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proveniéncia ilicita e ao financiamento do terrorismo”, dando-se, assim, mais um passo no
cerco as actividades terroristas e a criminalidade com ela conexa.

Da mesma forma que se procura separar, como dois continentes, a seguranca
interna da seguranca externa, assim se procura restringir as competéncias de natureza
preventiva dos orgdos de policia criminal, reservando-as para os servicos de informacoes
que, por sua vez, ndo podem proceder a actos de investigagdo criminal.

Quando guardas da Guarda Nacional Republicana ou agentes da Policia de

Seguranca PUblica procedem a policiamento de proximidade®™

ou quando inspectores da
Policia Judiciaria vigiam ou fiscalizam estabelecimentos que possam ocultar actividades de
receptacdo ou comercializacdo ilicita de bens'%?, estamos perante actos tipicos de
prevencao criminal. A Constituicdo da Republica determina, no n.° 3 do seu artigo 272°,
que “a prevencao dos crimes, incluindo a dos crimes contra a seguranc¢a do Estado, so pode
fazer-se com observancia das regras gerais sobre policia e com respeito pelos direitos,
liberdades e garantias dos cidaddos”. E, no n.° 2 do mesmo artigo, estipula que “as medidas
de policia sdo as previstas na lei, ndo devendo ser utilizadas para além do estritamente
necessario”. A medida das competéncias das diferentes policias pode encontrar-se na
regulacdo constante do Codigo do Processo Penal, da Lei de Seguranca Interna e dos
diplomas organicos de cada uma entidades com competéncias policiais. O diploma que
aprova a organica da PJ'®® distingue as competéncias de investigacdo criminal das de
prevencdo criminal e, quanto a estas, especifica alguns dominios de intervengdo, no
diploma que define as competéncias dos seus departamentos (ali designados por unidades).
A circunstancia de a PJ dispor de um sistema de informagdo criminal, “visando o

tratamento e difusdo da informagdo”'%

, ndo atribui a este 6rgdo de policia criminal
competéncia para tratamento e andalise das informacdes que tem ao seu dispor em moldes
semelhantes aos que a lei confere aos servigos de informac@es. De facto, o Decreto-Lei n.°
352/99, de 3 de Setembro, limita a utilizacdo daquele sistema a organizar e a manter
actualizada a informacg&o necesséria ao exercicio das competéncias atribuidas, por lei, a PJ,

em sede de investigacdo criminal e de prevencdo criminal (cfr. artigo 1°), estipulando, no

101 vzer, para a GNR, o artigo 3°, n.° 1, na conjugacdo das alineas a), b) e c), da Lei n.° 63/2007, de 6 de
Novembro, diploma que aprovou a orgénica da GNR. Para a PSP, consultar o artigo 3°, n.° 1, na conjugacéo
das alineas a), b) e c), da Lei n.° 53/2007, de 31 de Agosto, diploma que aprovou a organica da PSP.

192 Competéncia da Unidade de Informagéo de Investigacdo Criminal da Policia Judiciaria, inscrita no artigo
14° n. 2, do Decreto-Lei n.° 42/2009, de 12 de Fevereiro, diploma que estabelece as competéncias das
unidades da Policia Judiciéria.

103 | ej n.2 37/2008, de 6 de Agosto.

104 Cfr. artigo 8° da Lei n.° 37/2008.
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artigo 2° n.° 1, que “ a recolha de dados pessoais para tratamento [...] limita-se ao
estritamente necessario & prevencdo de um perigo concreto ou a repressdo de infracgdes
penais determinadas”. Sublinhe-se que a utilizagdo para fins de prevencdo criminal deve
ser entendida em sentido restrito, isto €, limitada as competéncias que a lei,
especificadamente, atribui a PJ, uma vez que, havendo indicios de ter ocorrido a pratica de
um crime ou actos preparatérios conducentes a sua execucgdo, havera que transformar o

procedimento em Inquérito'®®

e, logo que possivel, fazer intervir as autoridades judiciérias,
em conformidade com o disposto no Cddigo do Processo Penal (cfr. artigos 241° e 248°,
que se articulam com a competéncia conferida aos orgéos de policia criminal pelo artigo
550, n.0 21%),

Os servigos de informacdes ndo encontram a sua actividade vinculada & comissao
de um crime, podendo dizer-se que a sua funcdo € a de “produzir informacbes que
contribuam para a salvaguarda da seguranca interna e a prevencdo da sabotagem, do
terrorismo, da espionagem e a da pratica de actos que, pela sua natureza, possam alterar ou
destruir o Estado de direito constitucionalmente estabelecido”*”’. Acrescente-se que 0s
servicos de informacbes continuam, todavia, vinculados a actuar com respeito pelos
“direito liberdades e garantias consignados na Constituic&o e na lei”*°. Sublinhe-se ainda
que a producdo de informacdes engloba varias actividades, designadamente “de pesquisa,
andlise, interpretacdo, classificacdo e conservacao de informac@es” (cfr. artigo 5°, n.° 3, da
Lei n.° 9/2007). Num certo sentido, dir-se-ia que o SIS é um servico com competéncias de
prevencdo criminal. Seria Gtil um estudo que se debrucgasse sobre 0 conceito de prevencao
criminal gque ajudasse a separar as aguas, porquanto o SIS ndo sendo organicamente um
servico de prevengdo criminal (designacdo que, para j&, se deve reservar as policias),
parece sé-lo, parcialmente, quanto aos seus fins, sem que fique descaracterizado como

servigo de informacoes.

195 Dispde o artigo 262° do CPP que “inquérito compreende o conjunto de diligéncias que visam investigar a
existéncia de um crime, determinar os seus agentes e a responsabilidade deles e descobrir e recolher as
provas, em ordem a decisdo sobre a acusacdo” (n.° 1) e que “[...] a noticia de um crime da sempre lugar a
abertura de inquérito” (n.° 2).

196 Norma que dispde: “Compete em especial aos 6rgéos de policia criminal, mesmo por iniciativa propria,
colher noticia dos crimes e impedir quanto possivel as suas consequéncias, descobrir 0s seus agentes e levar a
cabo 0s actos necessarios e urgentes destinados a assegurar 0s meios de prova”.

97 Trata-se da missdo do Servico de Informacdes de Seguranga, tal como se encontra descrita no artigo 21°
da Lei Quadro do Sistema de InformacOes da Republica Portuguesa. Neste particular, ndo cabe trazer a
colagdo o Servigo de Informacges Estratégicas de Defesa, vocacionado para a seguranca externa.

108 Cfr. artigos 3°, n.° 1 e 6°, n.° 1, respectivamente, das Leis n.° 4/2004, de 6 de Novembro e Lei n.° 9/2007,
de 19 de Fevereiro.
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4.2 ESTRATEGIA PORTUGUESA DE CIBERSEGURANCA

O Conceito Estratégico de Defesa Nacional considera como uma das ameagas e riscos a
seguranca global, o ciberterrorismo e a cibercriminalidade, tendo por base que tém como
alvo redes indispensaveis ao funcionamento da economia e da sociedade da informacédo
globalizada'®. E como um dos principais riscos e ameacas a seguranca nacional “A
cibercriminalidade, porquanto os ciberataques sdo uma ameaca crescente a infraestruturas
criticas, em que potenciais agressores (terroristas, criminalidade organizada, Estados ou
individuos isolados) podem fazer colapsar a estrutura tecnoldgica de uma organizacao
social moderna”**.

Segundo 0 mesmo conceito estratégico para se reduzir o nivel da ameaca “No dominio da
cibercriminalidade, impde -se uma avaliacdo das vulnerabilidades dos sistemas de
informacdo e das mdltiplas infraestruturas e servicos vitais neles apoiados. Neste dominio,
definem -se como linhas de acdo prioritarias: garantir a protecdo das infraestruturas de
informacao criticas, atraves da criacdo de um Sistema de Protecédo da

Infraestrutura de Informacdo Nacional (SPIIN); definir uma Estratégia Nacional de
Ciberseguranca, montar a estrutura responsavel pela ciberseguranca, através da criacdo dos
Orgdos técnicos necessarios; sensibilizar os operadores publicos e privados para a natureza
critica da seguranca informatica e levantar a capacidade de ciberdefesa nacional.

O Relatério Anual de Seguranca Interna, 2013, diz que “cumpre mencionar a
multiplicidade de riscos e de ameacas relacionadas com o ciberespaco, em particular no
dominio do activismo, da espionagem e do terrorismo, que tiveram particular destaque em
2013 designadamente no que concerne a actividade dos estados ou organizacfes que
desenvolvem ou patrocinam actividades crescentemente agressivas neste dominio”!*. E
que do ponto de vista da ameaca terrorista foram observados determinados fendmenos que
alicercam e potenciam as acgdes terroristas. Ainda no que concerne ao cibercrime Portugal

ndo ficou imune a tentativas de infiltracdo de sistemas de informaticos do Estado, ocorridas

109 Resolugdo de Conselho de Ministro n.° 19/2013, publicado no Diario da Republica, n.° 67, de 5 de Abril

de 2013, que aprova o Conceito Estratégico de Defesa Nacional

119 Resolucéo de Conselho de Ministro n.? 19/2013, publicado no Diério da Republica, n. 67, de 5 de Abril
de 2013, que aprova o Conceito Estratégico de Defesa Nacional 111, 3.2

11 hitp://www.portugal.gov.pt/media/1391220/RASI%202013.pdf Relatério de Seguranca Interna 2013 —
revisitado em 5 de Junho de 2013
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no contexto de campanhas internacionais, aparentemente visando, o acesso a informacao
privilegiada, persistindo a dificuldade da atribuicdo, de forma conclusiva, da origem dos
ataques.

Assim, tornou-se cada vez mais premente a objectivacdo de uma estratégica nacional de
ciberseguranca., embora tenha sido definido pela Comissdo Europeia, que, até ao final de
Dezembro de 2012, todos os Estados-membros deviam ter os respectivos Centros
Nacionais de Ciberseguranca operacionais.

A 9 de Maio do corrente ano de 2014 no diario da Republica, foi publicado o Decreto-Lei
69/2014 onde consta a sua efectiva regulamentacdo. O Centro Nacional de Ciberseguranca,
doravante designado por cNcseg estard integrado no Gabinete Nacional de Seguranca até
ao ano 2017 onde voltara a ser novamente avaliada a sua eficacia. O Gabinete Nacional de
Seguranca que viu a sua autonomia consagrada no Decreto-Lei n.° 3/2012 alterado pelo
Decreto-Lei n.° 162/2013 depende directamente do 1° Ministro ou a Ministro a quem ele
delegar.

Actualmente 0 GNS tem como misséo e atribuicio™'? :

1 - O GNS tem por missdo garantir a seguranca da informacdo classificada no ambito
nacional e das organizacdes internacionais de que Portugal € parte e exercer a funcdo de
autoridade de credenciacdo de pessoas e empresas para O acesso € manuseamento de
informagdo classificada, bem como a de autoridade credenciadora e de fiscalizacdo de
entidades que atuem no ambito do Sistema de Certificacdo Eletronica do Estado -
Infraestrutura de Chaves Publicas (SCEE).

2 - No ambito do GNS funciona o Centro Nacional de Ciberseguranca, doravante
designado por CNCSeg, que tem por missdo contribuir para que o pais o ciberespago de
uma forma livre, confidvel e segura, através da promocdo da melhoria continua da
ciberseguranca nacional e da cooperagdo internacional, em articulagdo com todas as
autoridades competentes, bem como da implementacdo das medidas e instrumentos
necessarios a antecipacdo, a detecdo, reacdo e recuperacdo de situacbes que, face a
iminéncia ou ocorréncia de incidentes ou ciberataques, ponham em causa o funcionamento
das infraestruturas criticas e 0s interesses nacionais.

3 - O GNS prossegue as seguintes atribuicoes:

12 Art® 2 Republicacdo do Decreto-Lei n.° 3/2012, de 16 de Janeiro com as alteragdes do DL n.° 69/2014, de
09 de Maio
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a) Garantir a articulacdo e a harmonizacdo dos procedimentos relativos a seguranca da
informacdo classificada em todos os servigos, organismos e entidades, publicos ou
privados, onde seja administrada tal informacdo, designadamente e em especial, os da
Administracdo Publica, das forcas armadas e das forcas e servigos de seguranca, bem como
no ambito das organizages, reunides, programas, contratos, projetos e outras atividades
internacionais em que Portugal participe;

b) Assegurar, nos termos dos instrumentos de vinculagdo do Estado Portugués, a protecao
e a salvaguarda da informacéo classificada emanada das organizacdes internacionais de
que Portugal faca parte ou das respetivas estruturas internas, nomeadamente no ambito da
Organizacdo do Tratado do Atléntico Norte (OTAN), da Unido Europeia (UE), Unidade
Europeia de Cooperagdo Judiciaria (EUROJUST) e da Agéncia Espacial Europeia (AEE),
bem como de outros Estados com os quais tenha sido celebrado acordos de seguranca;

c) Exercer em Portugal os poderes publicos cometidos as autoridades nacionais de
seguranca, nomeadamente nas areas da credenciacdo de seguranca, Sseguranca das
comunicag0es, distribuicdo e outras, nos termos das normas aprovadas pelas entidades
internacionais competentes;

d) Proceder ao registo, distribuicdo e controlo da informacao classificada, bem como de
todos os procedimentos inerentes & sua administracdo, de indole nacional ou confiadas a
responsabilidade do Estado Portugués, garantindo que o material cripto é objeto de
medidas especificas de seguranca e administrado por canais diferenciados;

e) Fiscalizar e inspecionar os 6rgdos de seguranca que detenham, a qualquer titulo e em
qualquer suporte, informacéo classificada sob responsabilidade portuguesa, dentro e fora
do territorio nacional;

f) Avaliar, acreditar e certificar a seguranca de produtos e sistemas de comunicacdes, de
informatica e de tecnologias de informacdo que sirvam de suporte ao tratamento, arquivo e
transmissao de informacdo classificada e proceder a realizacéo de limpezas eletronicas;

g) Promover o estudo, a investigacdo e a difusdo das normas e procedimentos de seguranca
aplicaveis a protecdo e salvaguarda da informacédo classificada, propondo a doutrina a
adotar por Portugal e a formacdo de pessoal especializado nesta area da seguranga;

h) Credenciar as empresas que pretendam exercer as atividades de comeércio e industria de
bens e tecnologias militares, nos termos da Lei n.° 49/2009, de 5 de agosto;
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i) Credenciar entidades publicas e privadas para o exercicio de atividades industriais,
tecnologicas e de investigacdo, quando tal seja exigido por disposi¢cdo legal ou
regulamentar;

J) Exercer as competéncias de autoridade credenciadora e de fiscalizacdo de entidades que
atuem no ambito do SCEE, bem como no quadro do regime juridico dos documentos
eletronicos e da assinatura eletronica;

I) Atuar como autoridade responsavel pela componente codificada do Sistema GALILEO,
credenciar os pontos de contacto nacionais no ambito da sua componente de seguranca e
efetuar a gestdo de chaves quando da respetiva operacao;

m) Exercer as demais atribuicfes que Ihe sejam atribuidas por lei.

No que concerne as Competéncias do Centro Nacional de Ciberguranca® :

1 - Na prossecucdo da sua missdo, 0 CNCSeg possui as seguintes competéncias:

a) Desenvolver as capacidades nacionais de prevencdo, monitorizacdo, detecdo, reacao,
andlise e correcdo destinadas a fazer face a incidentes de ciberseguranca e ciberataques;

b) Promover a formacgéo e a qualificacdo de recursos humanos na éarea da ciberseguranca,
com vista a formacdo de uma comunidade de conhecimento e de uma cultura nacional de
ciberseguranca;

c) Exercer os poderes de autoridade nacional competente em matéria de ciberseguranca,
relativamente ao Estado e aos operadores de infraestruturas criticas nacionais;

d) Contribuir para assegurar a seguranca dos sistemas de informagdo e comunicacdo do
Estado e das infraestruturas criticas nacionais;

e) Promover e assegurar a articulacdo e a cooperacdo entre 0s varios intervenientes e
responsaveis nacionais na area da ciberseguranca;

f) Assegurar a producdo de referenciais normativos em matéria de ciberseguranca;

g) Apoiar o desenvolvimento das capacidades técnicas, cientificas e industriais,
promovendo projetos de inovagdo e desenvolvimento na rea da ciberseguranca;

h) Assegurar o planeamento da utilizacdo do ciberespago em situacéo de crise e de guerra
no ambito do planeamento civil de emergéncia, no quadro definido pelo Decreto-Lei n.°
73/2013, de 31 de maio;

i) Coordenar a cooperacdo internacional em matérias da ciberseguranca, em articulacéo

com o Ministério dos Negdcios Estrangeiros;

13 Arto 2 A Republicacdo do Decreto-Lei n.° 3/2012, de 16 de Janeiro com as alteracées do DL n.° 69/2014,
de 09 de Maio
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J) Exercer as demais competéncias que Ihe sejam atribuidas por lei.

2 - O disposto no numero anterior ndo prejudica as atribuicdes e competéncias legalmente
cometidas a outras entidades publicas em matéria de seguranca do ciberespaco e é exercida
em coordenacdo com estas, através de elementos de ligacdo designados para o efeito, bem
como em cooperacdo com entidades privadas que exercam fungdes naquela matéria.

3 - O CNCSeqg atua ainda em articulacgéo e estreita cooperagdo com as estruturas nacionais
responsaveis pela ciberespionagem, ciberdefesa, cibercrime e ciberterrorismo, devendo
comunicar a Policia Judiciaria, no mais curto prazo, os factos de que tenha conhecimento
relativos a preparacdo e execucao de crimes.

No fundo a Estratégia Nacional de Ciberseguranga portuguesa segue as linhas orientadoras
das estratégias de outros Estado, definida sempre por orientacdo politica. Sendo que a
semelhanca de outros o seu principal desafio é o de estimular uma utilizacao livre, segura e
eficiente do ciberespaco por parte de todos os cidad@os, a0 mesmo tempo que garante a
protecdo e defesa da sua infraestrutura de informacéo critica. Neste &mbito, considera-se
que o principal desafio de Portugal se coloca essencialmente ao nivel da Garantia da
Informacéo garantindo a Confidencialidade, a Integridade e a Disponibilidade.

Este desiderato requer tanto a implementacdo de processos de Seguranca da Informacao
como de mecanismos de ciberseguranca e ciberdefesa.

Assim, o Pais devera procurar atingir os seguintes trés objectivos principais:

1 -Garantir a Seguranca no Ciberespaco:

As ameacas aos sistemas de informacdo sdo dirigidas simultaneamente aos servicos
publicos, privados, as empresas e aos cidaddos. Os servicos publicos deverdo servir como
exemplo para a sociedade e deveréo ser capazes de melhorar a protecgdo dos sistemas de
informacao e a informacéo de que sdo guardides.

Campanhas de informacdo e alerta deverdo ser implementadas, tendo como alvos
principais os cidadaos e as empresas.

Ao mesmo tempo deverd ser elaborada legislacdo que promova a melhoria da
ciberseguranca, a luta contra o cibercrime e ainda a promog¢édo da cooperacao judicial e
internacional.

Para garantir a Segurancga do Ciberespaco, foram identificadas as seguintes linhas de acg¢ao
estratégica:
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» Analisar o ambiente de informacdo e antecipar eventuais ataques de forma a tomar as
decisbes apropriadas, acompanhando os Ultimos desenvolvimentos tecnoldgicos,
analisando e antecipando ameagcas a fim de estar na vanguarda;

« Detectar e bloquear ataques, alertar e apoiar as potenciais vitimas;

— Portugal devera desenvolver capacidade de deteccdo de ataques aos seus sistemas de
informac&o, especialmente os do Estado e infraestruturas criticas nacionais. Estes sistemas
deverdo permitir alertar as entidades relevantes, ajudar a entender a natureza dos ataques e
a criar as necessarias contramedidas.

— De modo a gerir toda a informacdo recolhida pelas nossos sensores de detecgdo e
monitorizagdo ou fornecidos pelos nossos parceiros, a fim de se obter uma viséo real da
situacdo das redes nacionais e se necessario gerir situacdes de crise, 0 Centro Nacional de
Ciberseguranca deve ser equipado com uma sala de situacdo e com meios humanos e
tecnoldgicos adaptados aos desafios.

— De modo a responder as principais crises que afectem ou ameacem a seguranca dos
sistemas de informacdo ou os operadores de infraestruturas criticas, o Estado devera ser
capaz de rapidamente impor as medidas necessarias, incluindo o isolamento de redes. Para
atingir este objectivo, o Centro Nacional de Ciberseguranca € a entidade nacional
responsavel pela defesa dos sistemas de informacé&o.

« Estimular e potenciar as capacidades cientificas, técnicas, industriais e humanas do pais
de forma a manter a independéncia nacional neste dominio;

 Adaptar a legislacdo nacional de forma a incorporar os desenvolvimentos tecnolégicos e
novas préticas.

 Desenvolver iniciativas de cooperagdo internacional em &reas ligadas & seguranca dos
sistemas de informacdo, cibercrime, ciberdefesa e luta contra o terrorismo de forma a
proteger melhor os sistemas de informacéo nacionais;

» Comunicar e informar de forma a influenciar e a aumentar a compreenséo da populagéo
portuguesa relativamente & extensdo dos desafios relacionados com a seguranca dos
sistemas de informagcéo.

« Fortalecer a Ciberseguranca das Infraestruturas criticas nacionais;

* Defender os Interesses Nacionais e a Liberdade de Accdo no Ciberespaco.

A visdo clara das implicagGes/necessidades associadas a cada um dos objectivos, permitira
definir uma orientacdo (geral e especifica) traduzida em linhas de accdo concretas,

destinadas a reforcar o potencial estratégico nacional no ciberespaco.
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Neste contexto, identificam-se as seguintes linhas de cacéo estratégica para cada

um dos objetivos enunciados:

2 -Fortalecer a Ciberseguranca das Infraestruturas Criticas Nacionais;

A nossa sociedade esta cada vez mais dependente dos sistemas de informacéo e das redes,
particularmente da INTERNET, pelo que os ataques a estes sistemas podem ter graves
consequéncias humanas e economicas.

O Estado deve trabalhar para garantir e melhorar a seguranca das Infraestruturas Criticas
Nacionais, em colaboracéo estreita com as operadoras de telecomunicacdes e os detentores
dessas infraestruturas.

Para fortalecer a Ciberseguranca das Infraestruturas Criticas Nacionais foram identificadas
as seguintes linhas de acdo estratégica:

* Reforgar a Seguranca das TIC nas Redes do Governo e da Administracéo

Publica;

» Reforcar a Seguranga dos sistemas de informagdo do Estado e dos operadores das
infraestruturas criticas para assegurar uma maior resiliéncia (capacidade de sobrevivéncia)
nacional.

3- Defender os Interesses Nacionais e a Liberdade de Acgdo no Ciberespaco:

As autoridades governamentais e os atores relacionados com a gestéo de crises deverao ter
0s meios disponiveis para comunicarem em qualquer situacdo e com confidencialidade.
Para garantir a confidencialidade da informacdo nestas redes, sdo necessarias tecnologias
de seguranca, que teremos que desenvolver nas nossas Universidades e Centros de
Investigacao.

Para defender os interesses nacionais e a nossa liberdade de agéo no ciberespaco,
assegurando a proteccdo da informacdo e a Soberania Nacional foram identificadas as
seguintes linhas de acdo estratégica:

» Reforcar iniciativas nacionais estruturantes da “Sociedade de Informagdo e do
Conhecimento”;

* Proteger e defender os mecanismos de Governacgéo Eletronica do Estado;

* Levantar a Estrutura Nacional de Ciberseguranca e Ciberdefesa;

* Estabelecer mecanismos de cooperacdo nacional e internacional, neste &mbito.

De forma transversal, as atividades desenvolvidas no &mbito da implementacdo da

Estratégia Nacional de Ciberseguranca, contribuirdo decisivamente para uma utilizacao
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mais racional e coerente dos recursos disponiveis, estimulando esforgos cooperativos e

gerando as sinergias necessarias para reforcar as capacidades nacionais no ciberespaco.

4.3 O ESTADO DAS TIC’S EM PORTUGAL E A AUSENCIA DE UMA CULTURA
DE SEGURANCA DIGITAL COMO VULNERABILIDADE

Sendo as TIC partes vitais dos sistemas de comando e de controlo das infra-estruturas
criticas das sociedade dos nossos dias (servigos financeiros, a producéo e fornecimento de
energia, transportes, servigos de emergéncia na saude, servigos de producgéo e distribuicdo
da alimentacdo, etc.)e, estando inclusivamente os governos electronicos suportados nas
TIC, estas comecam a ser um alvo apetecivel para as organizacdes terroristas.

Numa época em que se vive a escala global, onde as informacdes circulam a velocidade da
luz, os Estados tendem a modernizar-se, adaptando-se da melhor forma possivel aos
desafios que esta nova realidade lhes oferece.

De facto, um pais que se encontre e viva num ambiente de concorréncia a nivel global s6
conseguira vantagem competitiva se desenvolver novas infra-estruturas tecnoldgicas, se for
capaz de inovar e de ser empreendedor.

O E-governmen'**

t surge como a resposta dos Estados a estes novos desafios, visando
melhoria continua da sua produtividade, competitividade e da qualidade dos servigos que
prestam. Para isso torna-se necessaria a promocao de uma Administracdo Publica cada vez
mais eficiente e eficaz explorando todo o potencial das Tecnologias de Informacéo e
comunicagdo, ndo perdendo de vista 0 seu alinhamento estratégico que seré a integracao do
seu sistema de informac&o de suporte e a sua area de “negdécio”.

A Unido Europeia tomou iniciativas e-Gov e promoveu a Interoperabilidade Pan-Europeia.
Para o efeito, surge em 22 de Abril de 2009 a Resolugdo Legislativa do Parlamento
Europeu contendo medidas de interoperabilidade relativamente as administracfes publicas
europeias (ISA): “O objectivo do programa ISA é apoiar a cooperacdo entre as
administracbes publicas europeias mediante a facilitacdo da interaccdo electronica
transfronteirica e intersectorial eficiente e eficaz entre essas administragdes, incluindo as

entidades que exercem, por conta destas, fungbes de caracter publico, por forma a

114 Governo Electrénico
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permitir o fornecimento de servigos publicos electronicos que secundem a aplicagdo das
politicas e a realizacdo das actividades comunitarias”**.

Portugal segue a tendéncia e apresenta o Plano Tecnoldgico,o Prace e o Simplex.

Segundo os dados do IMD (Institute for Managementent and Development), no World
Competitiveness Yearbook 2009**°, Portugal é o 3° Pais mais competitivo na Europa do
Sul, ocupando o 16° lugar na Unido Europeia e é o 31° pais no ranking mundial de e-
government .

Como reforco do definido na “Estratégia de Lisboa “ surge 0 i2010, lancando a Comissao
uma nova politica integrada para sociedade de informacdo em consonéncia total com o
novo ciclo da Estratégia de Lisboa, contribuindo para o seu objectivo central, o
crescimento sustentado e o emprego com o intuito de responder a novos desafios,
nomeadamente a info-excluséo e a info-acessibilidade.

O projecto da Agenda Digital da Comissdo Europeia, tendo como principal objectivo
definir um roteiro que maximize o potencial social e econdmico das TIC, definiu como
objectivo que em 2020, toda a populacdo da Unido Europeia devera ter acesso a Internet a
velocidade de pelo menos 30mbp/s. Em 2011, a Comissaria Neelie Kroes revelou que 10%
dos objectivos ja estavam alcancados.

A par deste investimento no e-government tem-se denotado, porém um desinvestimento na
educacdo e na formacdo, ndo obstante os apoios do QREN para a area da formacgdo. Na
verdade, deixamos de ter altas taxas de analfabetismo mas passamos a ter grandes taxas de
iliteracia, deixamos de ter um ndmero elevado de info-excluidos e passamos a ter um
namero elevado de info-iletrados ou iletrados-digitais. O avancar do e-government com a
subsequente desmaterializa¢do e desburocratizagéo dos processos, levou a que se tornasse
obrigatdrio o recurso as novas TIC para a resolucdo de algumas questbes da vida do
quotidiano do cidaddo comum, assim como o computador deixou de ser um objecto
estranho para passar ser um objecto usual em qualquer lar portugués (nos lares das regides
da Grande Lisboa e do Grande Porto e nos das classes sociais mais elevadas ¢ maior a
penetracdo deste equipamento -61.8% e 77.6%, respectivamente-, mas € precisamente nas
outras regides do Continente e nas classes sociais mais baixas que mais tem aumentado a

taxa de posse de um computador no lar. Nos lares das classes média baixa e baixa a posse

115 posicéo do Parlamento Europeu aprovada em primeira leitura em 22 de Abril de 2009 tendo em vista a
aprovacdo da Decisdo 2009/.../CE do Parlamento Europeu e do Conselho sobre solugdes de
interoperabilidade para as administraces publicas europeias (ISA)

116 http://jpn.icicom.up.pt/2009/05/20/portugal_ultrapassa_espanha_no_ranking_da_competitividade.html
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de computador quase quadruplicou nesta década, passando de 10.9% para 39.9% e nos
lares fora das regides da Grande Lisboa e do grande Porto aumentou mais de duas vezes,
passando de 21.9% em 1997 para 50.5% em 2007*).

Com a necessidade de se alcancarem as metas politicas definidas em questbes de TIC
proporcionam-se computadores a custos reduzidos sem que aos seus possuidores lhes fosse
proporcionada uma formacao adequada quanto a sua utilizagdo, passando-se, desta feita, de
uma sociedade de info-excluidos a uma de info-iletrados. Assim, aos poucos as novas
tecnologias vdo fazendo parte do quotidiano do cidaddo: “Mais de um milhdo de
computadores foram distribuidos no ambito dos programas e.Escolas e e.Escolinhas a
estudantes, docentes e trabalhadores em formacédo profissional. Um ambicioso Plano
Tecnologico da Educacéo esta a fazer das nossas escolas ambientes de aprendizagem de
referéncia na modernidade e na inovacédo. Portugal tem hoje uma das maiores taxas de
penetracdo de banda larga mével do mundo e é o Pais com mais computadores portateis
por mil habitantes” **8

Portugal é o terceiro pais da Europa no ranking de utilizadores de redes sociais, com 2, 5
milhdes de adeptos, 84,4 % do total de utilizadores nacionais**. Os adeptos das redes
sociais vao desde jovens estudantes a governantes do nosso pais.

Segundo um estudo publicado pela UMIC- Agéncia para a Sociedade do Conhecimento
(2010) sobre a penetracdo das TIC em Portugal:

- 92%, 90% e 30% das pessoas (de 16 a 74 anos) com, respectivamente, educacao superior,
secundaria, e de 9° ano ou inferior, utilizam computador.

- 91%, 87% e 26% das pessoas (de 16 a 74 anos) com, respectivamente, educacao superior,
secundaria, e de 9° ano ou inferior, utilizam Internet

- 97% e 98% dos estudantes usam, respectivamente, Internet e computador

-39% dos agregados familiares dispGem de ligaces em banda larga a Internet.

-A penetragdo do Servico Telefonico Movel na populagéo é 137%.

-96% das empresas tém computadores, valor que € 100% para as médias e as grandes
empresas.

-92% das empresas tém acesso a Internet, e 81% em banda larga

17 Estudo Netpanel da Marketest
118 Relat6rio Plano Tecnolégico - Conselho Consultivo de 09 de Julho de 2009
9 Diario de Noticias edicdo de 22-02-2009
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-Todos os organismos e servicos da Administracdo Publica Central, Regional e Local
dispdem de ligacGes a Internet,

- 92% dos organismos da Administracdo Publica Central tém presenca na Internet

- 99% das Camaras Municipais tem presenca na Internet.

Segundo os dados do estudo Netpanel da Marktest, o dominio ” hi5.com” liderou em
namero de pdaginas visualizadas pelos portugueses no primeiro semestre de 2009, na
navegacédo que realizaram a partir de casa.

Ora, a par desta massiva campanha de se dotarem os lares portugueses com estas novas
tecnologias, ndo tem sido proporcionadas, ac¢des de formacéo a estes novos utilizadores
no que concerce as matérias de utilizacdo e seguranca. Exemplo disso foi a campanha do
computador “Magalhdes” ofertado a quase todas as criangas do 1° Ciclo Ensino Basico ,
em que foi-lhes dada uma maquina e ndo a formacéo,tornando esses computadores um
convite a visitantes indesejaveis.

Portugal tem actualmente 4,7 milhdes de utilizadores do Facebook'?°

Uma passagem rapida pelo Twitter ou pelo Facebook é suficiente para se constatar que em
Portugal os adeptos védo desde estudantes, empresarios, deputados ou mesmo governantes.
Se por um lado as redes sociais permitem o intercambio entre 0s seus membros, trocas
comerciais, recrutamento e partilha de conhecimento, por outro séo utilizadas por crackers
e hackers para recolherem informagdes através dos mais variados virus informéticos ,
podendo através de sniffers conseguem obter ndo sO as informacgbes publicadas pelos
utilizadores ( que pensam s6 poderem ser acedidas pelas suas redes sociais ) mas também
toda a informacédo contida no computador infectado, desde contas bancarias a cartdes de
crédito . Além disso, as redes sociais ja sdo utilizadas por grupos terroristas, tal como se
referiu no capitulo 2.

Quantas pessoas reconhecem se uma determinada pagina da Internet que estd a ver
preenche os requisitos de uma pagina segura? Quantos empregados de uma empresa sabem
0 que devem procurar? Todos que usam a Internet devem saber o que é o pequeno simbolo
que quase sempre aparece em algum lugar de uma pagina na Web, com a forma de um
cadeado. Eles devem saber que quando o cadeado esta fechado, o site foi certificado como
sendo seguro. Quando o cadeado esta aberto ou 0 seu icone ndo existe, o site Web ndo €
autenticado como genuino, e todas as informacg6es transmitidas ndo estéo criptografadas.

120 Diario de Noticias — 4 de Fevereiro de 2014
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Entretanto, um atacante que consegue comprometer os privilégios administrativos de um
computador da empresa pode modificar ou corrigir o codigo do sistema operacional para
alterar a percepc¢édo do- utilizador daquilo que esta realmente acontecendo. Por exemplo, as
instrucdes de programacao no software do browser que indicam que o certificado digital de
um site Web € invalido podem ser modificadas para desviar da verificacdo. Ou entdo, o
sistema pode ser modificado com algo chamado root Kit, instalando uma ou mais
backdoors no nivel do sistema operacional, que sdo mais dificeis de serem
detectadas(MITNICK & SIMON,2013).

A ingenuidade, o deslumbramento, o espirito de partilha e a falta de informacéo sobre o
ciberespago de quem adere as redes sociais, aliados & facilidade de acesso e a sua
popularidade, leva a que as redes sociais sejam algo “muito apetecivel” para ser utilizado
como “arma”, em ordem a desenvolver um ataque cibernético, por quem possui 0S
necessarios conhecimentos técnicos e pretende utilizar a Internet como plataforma de
guerra.

Assim, estes mesmo utilizadores que sdo os principais destinatarios do e-government, e
muitas vezes 0s responsaveis pela sua implementacdo, que dotados de uma quase
identidade digital podem através do seu computador resolver todos o0s assuntos
burocraticos da sua vida pessoal e profissional, sdo os que ao utilizar o ciberespaco como
extensdo da vida social, partilham informag6es sem o minimo cuidado de seguranca devido
aos parcos conhecimentos que tém de informatica, do ciberespaco, e, uma total auséncia
de uma cultura de seguranga da informagéo.

Diariamente o Facebook é confrontado com 600.000 ciberataques™*

. Ora, o Facebook que
conta com mais de 60 milhdes de membros, e € utilizada diariamente por milhares de
pessoas, permite a criacdo de aplicacOes através de um simples clique. As aplicacbes do
Facebook conseguem compreender todos os requisitos das aplicagcbes da web. Neste
contexto, pode-se optar por dois caminhos simples para a construgdo de aplicacdes: ou se
faz o download do programa “Developer Application”, que requer conhecimentos de
programacdo, uma vez que tem de utilizar-se a linguagem FBML (Facebook Markup
Language — que no fundo é a programacdo em HTML com as tags especificas para aceder

ao facebook) para se alojar dentro do “Facebook Canvas” ou entdo, através da ajuda de

121 http://www.computerweekly.com/news/2240106175/Facebook-admits-to-600000-cyber-attacks-a-day
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uma aplicacdo do préprio facebook, para se criarem “questionarios “ com o upload de
fotografias, por exemplo.

Diariamente séo criadas milhares de aplica¢fes em forma de questionarios e,se é certo que
a maioria € inocente ndo se podera atestar de forma alguma que todas o sejam.

A titulo de uma experiéncia pessoal,criou-se um questionario com a ferramenta do
Facebook, a elaboragéo do questionario que permitia o upload de fotografias (que a partida
poderiam conter codigos maliciosos 0 que ndo sucedeu neste caso). Finalizado o
questionario, enviaram-se 0s “convites” para 0s “amigos” que rapidamente o preencheram,
em seguida os “amigos” dos “amigos” preencheram-no e, como existem “amigos” em
varios continentes, esse mesmo o questionario circulou a volta do mundo. Este pequeno
teste serviu para confirmar qudo facil é para um leigo em informética construir uma
aplicacdo numa rede social. Ora, se para um leigo é facil, como ndo o sera para quem
pretenda fazer dela uma arma de guerra cibernética.

A popularizagdo de softwares que visam mitigar as ameacas a seguranca da informacgéo
acabou por produzir uma nocdo enganadora nos utilizadores a respeito da plena eficécia
desses softwares na proteccdo das proprias organizacdes e na supressdo de qualquer
ameaca. Essa nocdo equivocada pode ser originada pela obtencdo de informacdes parciais
sobre o0 assunto, ou pela falta da conscientizacdo adequada (LIANG et al), e é um factor
humano que pode provocar acréscimo de vulnerabilidade, pois ocasiona um
comportamento imprudente dos utilizadores em relacdo aos Sistemas de Informagéo.

A “falsa confiangca” que € criada em redor das redes, faz com que, muito facilmente,
qualquer um adira a uma qualquer aplicacdo e que siga um qualquer link, especialmente se
aquela for sugerida por um membro da sua rede. Assim, basta um membro instalar uma
aplicacdo para facilmente se transformar os computadores de inocentes utilizadores em
“zombies” (bootnets). Qualquer utilizador pode fazer uma experiéncia , bastando colocar
uma aplica¢do na sua pagina pessoal e monitorizar por quantas pessoas é esta partilhada
em apenas um dia . Os gestores das redes sociais estdo atentos a estes fendmenos, mas,
devido a enorme dimensédo das redes e a crescente oferta de mecanismos de partilha e de
interaccdo que nelas se tém desenvolvido para torna-las mais atractivas, tem sido dificil

conciliar os mecanismos de seguranca com as ofertas de partilha.
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Em 2013, 318.000 contas do Facebook foram atacadas por um software denominado Pony,
o malware'® que atacava o sistema quando o utilizador visitava um website ficando
automaticamente contaminado, permitindo aos hackers acesso a todas as informacdes
sensiveis contidas nos computadores. Apesar de ser um virus antigo e ja bastante usual nas
mensagens dos e-mail’s, tomou este uma outra proporcao nas redes sociais, uma vez que a
populacdo cibernética comegou a estar alertada para o risco de contaminacgdo através dos
e-mails, tomando um cuidado redobrado na sua utilizagdo, enquanto que permanecia
ingenuamente passivo em relacdo aos perigos das redes sociais. Ainda este ano, o
Facebook foi invadido por outro virus de nome “LOL” que continha uma extensao “ .Zip”
e que circulou através de mensagens privadas infectando os sistemas e apoderando-se das
préprias contas de Facebook.

Ha uns anos, um grupo de investigadores criou uma aplicacdo para o Facebook com o
intuito de estudar a seguranca das redes. A aplicacdo denominada “Photo of the Day”
,permitia aos utilizadores beneficiar todos os dias de uma foto da “National Geographic”
onde os investigadores tinham previamente inserido uma aplicacdo “Facebot”. Todos 0s
utilizadores da rede que utilizaram a aplicacdo ficaram infectados tornando-se em
“botnets” enviando de imediato mensagens para um alvo, produzindo um ataque DNS.

E sabido que as organizacdes terroristas utilizam a Internet para inlmeros propositos tais
como recrutamentos, comunicag0es, propaganda, fraudes e intrusdes. Com a crescente
popularidade que as redes sociais ttm ganho e com a dificuldade de controlar eficazmente
a sua seguranca, estas poderdo ser utilizadas como uma nova arma do ciberespaco para
atacar organizagoes.

E possivel detectar a origem de um ataque, mas ndo é possivel determinar quem operou o
computador para o praticar. Um grupo terrorista com ajuda de um cracker pode
desenvolver um virus que se instala num computador de um simples adolescente e este,
sem o saber, ao utilizar seu computador numa determinada data pode causar um atentado

de forma intencional.

122 C s T . . x . .
Malware significa "software malicioso". Malware é qualquer tipo de software ndo desejado que é

instalado sem a sua autorizagdo [em linha] consultado em 20 de Junho de 2014 http://www.microsoft.com/pt-

pt/security/resources/malware-whatis.aspx
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Aproveitando a iliteracia informatica dos seus membros, as vulnerabilidades das redes e a
dificuldade do seu controlo, grupos menos bem intencionados, infiltram-se, inserem virus,
uns com intuito de tirarem proveito ilicito, outros pelo simples prazer da destruicao.

No entanto, 0 que as torna extremamente perigosas é a sua utilizagdo por parte de
organizac0es terroristas como meio de ataque cibernético. Este cenario podera converter-se
em realidade se ndo forem tomadas as devidas medidas de seguranga até porque o e-
government é cada vez mais uma realidade global, o que torna uma guerra cibernética
muito mais acessivel. E as redes poderdo ser uma porta aberta para um ataque em massa
aos Estados por parte de grupos radicais.

Em 2013 a Agéncia Europeia ENISA ( Agéncia Europeia para a seguranca das redes e da
informacgdo) langou um comunicado a alertar para os altos riscos de ciberataques a
organizacOes empresariais e governamentais dos estados membros através de ataques
cibernéticos com técnicas antigas, embora utilizadas de uma forma mais inteligente e com
um mais amplo campo de actuacdo. Através do envio de um e-mail contendo um link para
uma pagina da internet que contem um malware instalado permite o atacante ganhar
controlo sobre a maquina e comecar a recolher informacbes. Atraves da informagéo
recolhida o atacante procede a novos ciberataques até conseguir atingir o fim proposto. Os
anti-virus instalados e os programas anti-phising nem sempre detectam este tipo de ataques
tendo em conta que sdo métodos utilizados h4 muito tempo e até a data utilizados em
pequena escala, passando ao largo das companhias fabricantes de anti-virus*%,

Se € certo que na “virtualizacdo do Estado” se prevéem as medidas de seguranca para a
proteccdo das I1C (infra-estruturas de informacéo criticas), 0 mesmo néo se podera dizer da
implementacdo de uma cultura de seguranca da informagcdo. Em Margo deste ano, devido
aos sucessivos ataques aos sites das escolas portuguesas, o Ministério da Educacéo proibiu
0 acesso dos alunos a redes sociais através dos computadores das escolas*?*.

Essa caixinha magica que permite ao cidaddo resolver todas as suas questdes, é mesma que
ele utiliza para jogar, para partilhar videos e fotografias com amigos que se encontram do
outro lado do mundo, para estabelecer novas amizades, tudo fruto da mudanga do
paradigma para uma nova sociabilizagéo virtual e, ao fim e ao cabo, para se contaminar ou
para se tornar num zombie de uma qualquer rede terrorista, pondo em risco in extremis a

Seguranca Nacional.

123ENISA Cyber-attacks — a new edge for old weapons FNO1_2013 [2013/03/13]
2% http://cmtv.sapo.pt/atualidade/detalhe/ciberterroristas-atacam-escolas-portuguesas. html
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Esta imagem, talvez um pouco caricaturada, € infelizmente real. E ndo falamos aqui apenas
do cidaddo comum a quem foi dada uma ferramenta sem livro de instrugdes completo, 0s
info-iletrados, mas também daqueles que com alguma responsabilidade se deslumbram
com a popularidade que o mundo virtual Ihes proporciona e se esquecem por completo das
regras da seguranca da informacdo. A seguranca tem de deixar de ser encarada como uma

guestdo meramente técnica mas acima de tudo estratégica e humana, uma vez que todo o

processo de seguranca se inicia e tem o seu término no ser humano.

O quadro abaixo reproduzido reflecte em sintese os varios recursos dos sistemas de

informagdo e respectivas vulnerabilidades *:

Recursos de sistema

Vulnerabilidades

1. Pessoal

Acesso a informacgdo, equipamentos e
aplicagdes criticas;

Nivel de formacdo e de conhecimentos;
Probabilidade de erro humano;

Falta de idoneidade, compromisso e ética;
FrustragGes no trabalho.

2. Instalagdes

Quebra de seguranga fisica;

Seguranga ndo implementada de raiz com as
instalagdes;

Limitacdes ou localizacdo inapropriada das
instalacdes

3. Hardware de Rede

Configuracgodes fisicas mal executadas;
Acessos inseguros;

Ferramentas de administracdo deficientes;
Mas politicas de seguranga;

Falta de planos de contingéncia;

Falta de renovagdo de equipamentos;
Hardware ndo testado;

Deficiente firmware;

“Bugs” ou configuracdes deficientes;
Politicas de integracdo deficientes;
Interrupgdes de energia;

Danos fisicos.

4, Software de Rede

A Nao alteragdo da configuracdo base;
Passwords de origem ndo alteradas;
Protocolos inseguros;

“Bugs”;

Ma administracdo e exploragao do software;
Heterogeneidade de software;

Falta de analise de logs;

Simetrias de confianga (trust Symmetry);
Simetrias de transitivas (Trust Transitivity);
Politicas de integracdo deficientes;
Software nado testado.

5. Dispositivos Periféricos

Localizacdo;

125 santos, Paulo , Bessa Ricardo, Pimentel Carlos — Cyberwar , O fenémeno, as tecnologias, e 0s actors FCA

Editora informatica — Jan 2008
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b) Seguranca fisica deficiente;

c) Politicas de Seguranca e de pessoal;

d) Conexdes ndo autorizadas ou fantasma;
e) Dispositivos ndo testados.

a) Gestdo ineficiente;

b) Inexistentes ou mas politicas de seguranca;
c) Falta de politicas de acesso;

d) Falha de equipamentos;

e) Dispositivos em ambiente ndo controlado;
f)  Dados residuais.

6. Dispositivos de armazenamento

a) Passwords de origem ndo alteradas;

b) “Bugs”;

c) Caracteristicas de seguranca fora de uso;

d) Mas especificagdes;

7. Sistemas Operativos e) A ndo actualizagcdo de “releases” e de
“updates”;

f)  Ma gestdo das configuracdes de seguranca;

g) Indefinicdo ou deficiente aplicagado das politicas
de seguranga.

a) Politicas de acesso;

b) Passwords de origem nao alteradas;

8. Software de Nivel de Sistema c) Ando actualizacdo de “releases” e de
“updates”;

d) Ma gestdo das configuragcGes de seguranca.

a) Politicas de acesso;

b) A ndo actualizagdo de “releases” e de

9. AplicagGes de Nivel de sistema “updates”;

c) Ma gestdo das configuragGes de seguranga;
d) Ambiente de desenvolvimento.

a) Deficiente politica de backups e de recovery;
10. Dados Operacionais b) Falta de planos de contingéncia;
c) Corrupcdo de dados.

126

Segundo Vance et al. (2012), as organizagdes sofrem, em regra e anualmente, uma brecha
na seguranca, devido a uma violacdo das politicas de seguranca da informacgéo. Os autores
estimam que mais da metade de todas as violacbes de seguranca sdo directa ou
indiretamente causados por falha de um colaborador ao cumprir os procedimentos de
seguranca. Ainda de acordo com Vance et al. (2012), uma série de abordagens
comportamentais tém sido propostas na literatura para explicar a importancia do
cumprimento dessas politicas, ou para explicar as razdes dos abusos(VANCE et al 2012).
Quando as ameacas a seguranca ndo sdo percebidas como eminentes, os esfor¢cos em seguir
as normas e boas préaticas em seguranca da informagdo podem ser considerados

desnecessarios, improdutivos e apenas uma formalidade normativa (HERATH et al, 2009).

126 santos, Paulo , Bessa Ricardo, Pimentel Carlos — Cyberwar , O fenémeno, as tecnologias, e 0s actors FCA
Editora informética — Jan 2008
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Assim sendo, a par de todas as politicas de ciberseguranca que se pretendam implementar
torna-se premente um investimento na literacia digital promovendo uma verdadeira cultura
de seguranca na utilizagéo no ciberespaco também na dptica do utilizador.

A proteccao contra este tipo de ameaca € uma responsabilidade partilhada. Os Estados,
seja por intervencdo legislativa, seja pela criagdo de instrumentos técnicos adequados,
tém um papel importante quer na prevengdo quer na preparacdo para a eventual resposta
a uma emergeéncia.

Por outro lado, a seguranca das redes e da informacéo passa, também, por uma utilizacdo
segura e consciente da tecnologia por parte dos individuos, em casa ou no trabalho, por
um maior enfoque na componente de seguranca dos seus produtos por parte dos
fabricantes de equipamento e produtores de software e pela aplicagdo de metodologias de

analise de risco e politicas de seguranca da informacéo nas empresas™*’.

270 CERT (Computer Emergency Response Team) Portugal , surgiu no ano de 2002 e tem como missio
contribuir para o esfor¢o de ciberseguranca nacional nomeadamente no tratamento e coordenagéo da resposta
a incidentes, na producdo de alertas e recomendacBes de seguranca e na promog¢do de uma cultura de
seguranca em Portugal. Esta série de textos é da autoria de especialistas do CERT.PT e insere-se na
campanha do Més Europeu da Ciberseguranca, que teve lugar em Outubro de 2013.
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Capitulo 5

CONCLUSAO
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Do que foi referido nos capitulos anteriores e das situacbes e dos factos que foram
apontados para melhor os consubstanciar, infere-se que:

- O ciberespaco é um dominio interactivo constituido por todas as infra-estruturas técnicas
de informacéo e de comunicacdo, no qual se incluiu a Internet, que permite que pessoas,
quaisquer que sejam a sua nacionalidade, raca, religido, credo e ideologia se possam,
independentemente do ponto do globo onde se encontrem, comunicar entre si, cooperar,
progredir e prosperar.

- Com o ciberespaco materializou-se em larga medida o conceito de “ aldeia global” com
gue o mundo dos nossos dias tem vindo a ser caracterizado. Perante a facilidade e a
velocidade como as informagGes hoje circulam, possibilitadas pelos avangos tecnoldgicos
verificados nas estruturas e nos sistemas de informacgdo, pode dizer-se que foram
ultrapassadas as barreiras de distdncia e do tempo. De facto, as informacbes e as
comunicagdes que séo presentemente estabelecidas correm em tempo real.

Refira-se, a proposito, que a World Wide Web (W.W.W.) tendo comecado em 1991,
mantém hoje em linha cerca de 2 biliGes de pessoas, ou seja, cerca de 1/3 da populacao
mundial. De salientar que com o aparecimento da WWW pela progressiva difusdo das
comunicagbes moveis e de banda larga mostrou os limites da visdo idealista dos
fundadores da internet.

- A Internet e outras tecnologias digitais estimulando cada vez mais o dialogo
transnacional, favorecem ndo apenas a pessoa, a titulo individual, pela oportunidade de
acesso a novos conhecimentos, mas também os Estados, seja no desenvolvimento da sua
economia, seja na resolucéo de situacdes e de problemas para as quais carecam de ajuda ou
da solidariedade da comunidade global.

- As sociedades, por virtude da sua inclusdo no ciberespaco, estdo a transformar-se.

- No que ao cidaddao comum diz respeito, a internet faz parte hoje da sua vida diaria, pois,
é através dela que toma conhecimento do que se passa na sua localidade, no seu pais e no
mundo; resolve grande parte das situacOes e dos problemas que surgem no seu quotidiano,
sejam 0s que se prendem com as suas actividades familiares e domésticas, seja no seu
relacionamento com 0s organismos e servigos publicos, seja até para estabelecerem e
manterem a relacdo de proximidade com colegas, familiares e amigos, através das
vulgarmente designadas redes sociais.

Pode dizer-se que o individuo que se excluiu do mundo digital caminha para o isolamento.
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- Relativamente ao sector publico, sdo irrefutaveis os beneficios que advém do uso da
Internet e de outras tecnologias digitais, e que se traduzem, por um lado, na comodidade
para os cidaddos que ndo terdo de deslocar-se aos organismos e servigcos publicos para
tratarem de assuntos que os envolvem ou afectam, até simplesmente para cumprirem 0s
seus deveres de cidadania, qudo seja o pagamento dos seus impostos, enquanto para a
prépria administracdo publica, por seu lado, abre-se o caminho para a sua simplificacdo
administrativa e burocratica, com os seus reflexos nos custos com as despesas do seu
funcionamento e também para que esta estabeleca relacdes de uma maior proximidade com
os cidad&os.

Pode dizer-se que com o ciberespaco as administracBes publicas democratizaram-se,
significando-se com isso que as exigéncias dos cidadaos por uma maior transparéncia no
desenvolvimento das suas politicas sectoriais e responsabilidade dos respectivos agentes
cresceram, podendo comprometer a “ accountability ” dos governos.

Ainda no contexto do sector publico, ndo séo irrelevantes as implicacdes que resultam do
uso da Internet e outras tecnologias digitais pelas estruturas policiais e militares, seja para
efeitos de logistica, de uma permanente actualizacdo e modernizagéo, seja em termos dos
respectivos contributos para a manutencdo da estabilidade e da seguranga nacional e
internacional.

- No sector privado, mais concretamente no chamado mundo dos negdcios, a Internet e
outras tecnologias digitais, conduziram, por um lado, a novos modelos organizacionais e
de gestdo das empresas, com reflexo na competitividade e na produtividade, e a inovacgdes
e, por outro lado, possibilitaram a abertura de novos mercados sendo hoje possivel que
uma empresa que se encontra sediada em Portugal, faga os seus negdcios com outras
estabelecidas em qualquer um outro pais do mundo e que, a velocidade de um clique possa
resolver os problemas que entretanto possam ter surgido.

Pode dizer-se que a economia de um pais desenvolve-se hoje no ciberespaco e que 0 seu
crescimento assenta sobremaneira em redes electrdnicas de informacao.

Porém, as vantagens da globalizacdo do ciberespaco e a crescente generalizacdo do uso, a
nivel mundial, da Internet e de outras tecnologias digitais, trouxe novos problemas e novos
desafios para a comunidade global.

- Questdes que se prendem com os direitos e liberdades fundamentais do Homem e com a
seguranca nacional e internacional passaram a absorver uma crescente atencdo dos Estados

e dos respectivos governantes.
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- O ciberespaco, aliado ao uso massificado da internet, transformou-se num terreno
propicio e favoravel a pratica de actos ilicitos e de crimes, com a entrada naquele de
actores maliciosos e de organizages terroristas. Com a vantagem de se tratarem da prética
de actos que ndo envolvem grandes custos para a sua perpetracdo, poderem ser executados
a distancia, isto €, de um qualquer ponto do globo e de serem reduzidos 0s riscos para 0s
seus autores por dificuldades e, por vezes impossibilidade, na sua identificagéo.

- No que reporta ao cidaddo comum, o roubo de identidade para efeitos de acesso a sua
conta bancaria ou a obtencdo e revelacdo dos seus dados pessoais e profissionais para
efeitos de extorsdo ou chantagem, sdo alguns dos exemplos de cibercrimes que séo
praticados, a que ndo sdo também alheios a pedofilia e o aliciamento e exploragdo de
criangas, ou de mulheres, para a prostituicdo, e que vao ganhando também o seu terreno.

- Para a economia, a internet que se apresenta como uma janela para 0 mundo, sendo
atraveés dela que as empresas ddo conta da sua presenca e existéncia, que os engenheiros,
gestores, economistas, académicos, cientistas e profissionais das mais diversas profissdes e
especializacBes trocam entre si, a nivel mundial, 0s seus conhecimentos, 0s quais
conduzirdo a definicdo de novos conceitos, a novas descobertas, inovagdes, invencdes, 0
ciberespaco abriu as portas a cibernautas criminosos para a pratica dos seus crimes,
podendo alguns comprometer a préopria seguranca nacional. Neste dominio, relevam os
crimes contra a propriedade intelectual, designadamente, a espionagem intelectual e
comercial, as patentes, as marcas e os direitos de autor.

Com vista a minimizarem-se 0S riscos e a pratica de cibercrimes, 0s paises foram
rodeando-se das necessarias e adequadas medidas reactivas e pro-activas para 0s contornar
e combater, por forma a que tanto os cidaddos como os sectores publico e privado
continuem a utilizar esse espaco cibernético , com confianca e seguranca. Isto, na medida
em que os utilizadores, seja como uma pessoa singular ou colectiva, tém de ter a confianca
de que ndo ha rupturas no envio dos seus dados e que a respectiva privacidade ndo sera
violada.

- Tratam-se de medidas que véo das mais simples, qudo sejam a realizacdo de accOes de
formacéo e campanhas de sensibilizacdo junto dos cidaddos e nas empresas sobre 0s riscos
pelo uso inapropriado da Internet e dos cuidados a ter para os prevenir e combater,
passando por outras mais complexas como sejam a manutencdo da seguranca das suas

infra-estruturas criticas, tendo em vista a preservacdo da sua integridade, evitando as
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rupturas, até a producdo de legislacdo especifica no contexto de combate ao cibercrime.
Donde,

- Os Estados esté@o conscientes de que o ciberespago tornou-se um terreno onde 0S sucessos
econdémicos se ganham ou se perdem, com 0s seus evidentes reflexos na prosperidade e no
bem-estar das suas populagdes, e onde a seguranca nacional e internacional pode ou nao
ficar comprometida.

-Os Estados védo igualmente ganhando a consciéncia de que, apesar de cada um,
isoladamente, terem adotado as melhores e mais eficazes medidas domésticas de defesa da
ciberseguranca, esta so serd mais amplamente conseguida se derem as maos e unirem 0s
seus esforcos para a definicdo de um conjunto de regras de conduta, justas e responsaveis,
em matéria de ciberseguranca e que seja por todos partilhado.

- Analisadas as estratégias de ciberseguranca de 5 paises constatou-se que, apesar de terem
algumas diferencas na sua implementacdo, visam todas dois objectivos interligados:
proteger a sociedade contra ciberameagas, uma vez que se tornaram mais dependentes do
ciberespagco e, fomentar a seguranca cibernética como essencial para o maior
desenvolvimento da economia;

Para 0 Reino Unido a dependéncia do interesse do pais no ciberespaco é vasta, afectando o
cidaddo individual, quase todos os aspectos do governo, a industria, a infra-estrutura
nacional, o transporte e a forma como a economia funciona; para a Espanha, grande parte
da estabilidade do pais e a prosperidade economica dependerd da seguranca do
ciberespaco. Segundo a Franca, o nivel actual de ataques contra sistemas de informacéo,
revela um alto potencial de desestabiliza¢do da vida quotidiana, podendo levar a disrupcéao
das redes que sdo fundamentais para a vida da nacdo e a negacdo do funcionamento da
capacidade militar. Para os Estados Unidos da América o ciberespaco fornece uma
plataforma para a inovacdo e prosperidade e os meios para melhorar o bem-estar geral em
todo o mundo, que toca praticamente tudo e toda a gente. A Alemanha, por seu lado
pretende manter e promover a prosperidade econdmica e social e salienta que a garantia de
seguranca cibernética se transformou num desafio central para o Estado, empresas e
sociedade e que € uma questdo vital para o século XXI;

Na verdade, a Comunidade Europeia ndo tem uma abordagem Unica para a seguranca
cibernética como sucede com a NATO que criou, em 2007, um Centro de Exceléncia de
Cooperacdo em Ciberdefesa, com a participacdo activa de 28 paises. No entanto, a

Comunidade Europeia tem uma responsabilidade politica que abrange as areas de
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ciberseguranca civil, cibercrime, a cooperacao policial e de justica penal no ciberespaco,
sendo que essas responsabilidades em toda a Comunidade Europeia continuam a ser
prerrogativa dos governos nacionais, donde as estratégias nacionais de ciberseguranca
serem diferentes entre os paises que a compdem.

- O ciberespaco, sendo um mundo sem fronteiras, embora haja quem pense que possa
delimita-las, abriu as portas a uma pandplia de oportunidades, seja para 0s Estados, para as
suas organizagdes, para as suas empresas e para 0S seus cidaddos, mas deixou-as
entreabertas para agentes maliciosos que, individualmente, em grupo ou integrados em
organizacgOes, descobriram a sua via para cometerem actos ilicitos e crimes.

- Grosso modo, tais actos, na medida que perpetrados no ciberespaco e mediante recurso a
meios informéticos ,tém sido classificados de cibercrimes, no entanto, tendo em conta a
intencdo da sua pratica e quem os pratica podem ter designacdes especificas. Donde,
falar-se de ciberespionagem, de ciberterrorismo, de ciberativismo, etc. e, com isso
relacionado, sobre a necessidade de se definirem politicas de ciberseguranca para a
prevencdo e combate a tais actos.

- O Terrorismo, termo que surgiu originariamente em Franca no SEC XVIII e que ainda
hoje ndo tem uma definigcdo internacionalmente aceite, devido as conotacdes politicas a
gue se associa, € um acto com cada vez mais visibilidade num mundo global onde as
noticias correm mundo em questBes de segundos. Numa época onde as noticias negativas e
sensacionalistas vendem mais nos média que as noticias positivas e realistas, o terrorismo
tem sido vezes demais manchete de jornais e abertura dos servi¢os noticiosos, trazendo
consigo a sensagdo que se estd mais proximo de nds do que na realidade o estd. Os actos
terroristas de 11 de Setembro nos Estados Unidos, seguidos dos atentados em Espanha e no
Reino Unido fizerem estremecer o mundo ocidental que se julgava seguro e impenetravel a
tal violéncia.

- Esta passagem do mundo real ao virtual, levou a que 0S grupos criminosos,
nomeadamente os terroristas se adaptassem com intuito de conseguir atingir os objectivos
da melhor forma possivel.

- O ciberespaco tornou-se também um terreno aberto para a pratica de actos terroristas,
com a vantagem de estes poderem ser executados sob o anonimato, sendo dificil quando
ndo impossivel a identificacdo do seu autor ou autores, poderem ser cometidos a partir de

um qualquer ponto do globo e sem que este ou estes ponham em risco as suas proprias
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vidas e por envolverem custos reduzidos, salvo a posse dos conhecimentos técnicos
exigiveis para a respectiva pratica.

- A pratica de um crime cometido no ciberespago por um terrorista, porém, nem sempre
pode ser classificado como um acto de ciberterrorismo, ndo passando aquela
frequentemente da esfera do chamado cibercrime. Isto, na medida em que, para ser-se
qualificado de ciberterrorismo é necessario que ele apresente as carateristicas de um acto
terrorista tradicional ou convencional, onde a violéncia, a destruicdo de propriedades e de
vidas humanas e, sobretudo, a criagdo de sentimentos de terror e de panico sobressaem e
sejam preponderantes.

- O que move os terroristas a recorrerem ao ciberespago é a possibilidade de, através da
internet, mais facilmente poderem fazer a propaganda das suas ideologias, de poderem
aliciar novos membros e simpatizantes, de estabelecerem o didlogo com outros membros,
de prepararem as suas acOes, de incitamento a “ datamining” e para angariarem fundos
para as suas causas.

- A semelhanca da restante comunidade cibernética, também os terroristas  v&o
acompanhando a evolucdo das novas formas de comunicacdo no ciberespaco, pelo que os
seus sites na internet tém vindo a ser completados com o seu crescente envolvimento nas
chamadas redes sociais, muito porque tém conhecimento de que 0s servicos de
informacdes os tém sob vigilancia, mas principalmente porque estas oferecem maiores
audiéncias e outras possibilidades na sua utilizacdo. Além disso, o seu envolvimento nas
redes sociais permitem-lhes inscrever e participar em foruns restritos, possibilitando-Ihes
fazer passar as suas mensagens, recrutar novos seguidores e simpatizantes e aliciar,
mediante uma recompensa monetaria, os especialistas informaticos que possam ser-lhes
Uteis para a execucdo de uma determinada accdo. O ciberterrorista, qualificado para a
pratica de um acto terrorista pela via informéatica, tanto pode ser um membro de uma
qualquer organizacdo terrorista, amante de uma causa e que por ela dé a sua vida, como
pode ser um perito informatico sem qualquer ligacdo a uma organizacdo terrorista e que
age a soldo desta, recrutado em regime de outsourcing. Ou ser até simplesmente um
simples apaixonado por ideais extremistas e radicais e que atua por sua propria conta e em
defesa daqueles ideais — sdo conhecidos como os Lone Wolf ou Lobos Solitarios que, por
vezes, sdo incentivados pelas organizagOes terroristas para a execucdo de uma determinada

accao.
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- A enorme dificuldade, porém, de se destringar um acto praticado por terroristas no
ciberespaco e mediante recurso a meios informaticos como sendo um acto de
ciberterrorismo de um outro acto, praticado pelos mesmos autores e pelas mesmas vias,
como sendo um acto de cibercrime, tem levado 0s responsaveis pelas questbes de
ciberseguranca e os estudiosos da matéria a analisarem 0s casos e as situagdes que tiveram
lugar nestes dominios. Até a data ndo ocorreu nenhum ataque de ciberterrorismo, tal como
se entende, uma disrupcdo das infra-estruturas criticas causando danos fisicos graves e
perda de vidas. No entanto, os virus como o Stuxnet, podem levar a efectivacdo dos actos
terroristas no ciberespaco, colocando em risco as infra-estruturas criticas. Porém esse risco
ndo parece evidente tendo em conta todos os procedimentos e conhecimentos que sdo
necessarios para o desenvolvimento de virus dessa envergadura. Ainda no inicio do més de
Junho, alguns paises, nomeadamente a Alemanha, a Republica Checa, a Austria, entre
outros, perderam o rasto nos seus radares de 13 avides, durante cerca de 25 minutos, que

sobrevoavam o espaco aéreo europeu. Esse “blackout”*?

aconteceu por duas vezes
levando as investigacbes a considerar que os sistema de trdfego aéreo tinham sido
hackados. Este incidente estd a ser investigado pela Agéncia Europeia para Seguranca da
Aviacdo sendo a causa ainda desconhecida, embora possa estar conotado com exercicios
militares'?®.

Perfilha este entendimento Denning para quem os incidentes até agora verificados
apresentam caracteristicas de se tratarem de actos de ciberativismo, de ciberespionagem ou
simplesmente de actos de protesto contra uma determinada situacdo. Isto, na medida em
que o ciberterrorismo, tal como o terrorismo, tém subjacentes uma ameaga constante que
paira sobre a mente das populacbes e servem-se do medo para alcangarem 0S Seus
objectivos. Esse medo que impele o0 Homem para agir de determinada maneira para se
livrar da ameaca e da ansiedade que Ihe produz e que o leva, por um lado, a ceder as suas
liberdades individuais aos que lhe prometem a sua seguranga ou, inversamente, a aumentar
a sua desconfianca sobre as respectivas instituicbes. E através dessa guerra psicoldgica
causadora do medo que faz com que as populacBes estejam em constante alerta, temendo

esse algo que desconhecem e que pode até nunca vir a acontecer.

128 hitp://www.independent.ie/world-news/europe/cyberterrorism-fear-after-13-jets-vanish-from-radar-
30353858.html consultado em 20 de Junho

129 hitp://www.reuters.com/article/2014/06/13/us-europe-airplanes-safety-idUSKBNOEO1CW20140613
consultado em 20 de Junho
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Aparentemente Portugal ndo é um pais de elevado risco no que concerne a ataques
ciberterroristas, tendo em conta o Gltimo Relatério Anual de Seguranca Interna (RASI)
sobre o terrorismo em Portugal onde se afirma que os riscos em 2013 :

Do ponto de vista da ameaca terrorista foram observados determinados fendmenos que
alicercam e potenciam as accdes terroristas, de forma a continuar a garantir a proteccao
da seguranca das pessoas, das infra-estruturas criticas nacionais, dos grandes eventos e
dos sistemas electronicos de informacdo. A semelhanca do que sucedeu os Gltimos anos
permaneceu como questdo central a deteccao de indicios que revelassem de forma mediata
ou imediata, o envolvimento de cidaddos nacionais ou de estruturas sediadas em territorio
nacional no activismo, na propaganda, no apoio logistico ou no financiamento de redes
terroristas internacionais. Suscitou idéntica atencdo o movimento de cidaddo nacionais
para palcos da Jihad, em particular com destino a regides onde a Al-gaeda e afiliadas
procuraram reforcar a sua posi¢do, com destaque para a Siria, ou em direccdo a regides
sobre a influéncia da Al-qaeda no Magreb isldamico e de grupos terroristas de carécter
regional, como o Mali. Efectivamente a situacdo da Siria emergiu com particular destaque,
em funcéo do elevado contingente de combatentes que para ali se deslocaram oriundos de
varios paises da Unido Europeia, bem como da presenca naquele pais de grupos terroristas,
alguns com ligacbes a AQ-CORE que tem interesses ocidentais como alvos prioritarios.
Sobressai ainda riscos de eventuais conexdes ao nosso pais de antigos elementos das
estruturas operacionais de redes terroristas separatistas ou revolucionarias — ainda que
desactivadas- designadamente através da utilizacdo de Portugal como local de retaguarda e
células que se encontrem adormecidas.

- E preciso, no entanto, ndo esquecer-se que Portugal faz parte da Comunidade Europeia
que, embora em situacdo de crise econdmico-social, mantem-se como uma das suas
poténcias.

- Um outro aspecto a ter em conta especialmente no cerne da Comunidade Europeia é o
crescimento dos partidos extremistas, como se constatou nas Ultimas elei¢des europeias,
que trazem consigo ideais radicais. O crescimento da crise econdmica, o descrédito do
sistema politico e a auséncias de valores estruturais especialmente nas populacdes mais

jovens levam a que se aumente a tendéncia de crescimento de forcas radicais, contribuindo

130 Relatério de Seguranca Interna 2013 http://www.portugal.gov.pt/media/1391220/RAS1%202013.pdf
revisitado em 1 de Junho de 2014
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para 0 aumento de grupos extremistas “anti-europa” que poderdo ser no futuro uma ameaca
séria e real a seguranga nacional.

A recolha de informagGes é a arma mais poderosa na luta para desmantelar as redes
terroristas e prevenir-se 0s seus ataques.

- Dadas as naturezas complexa e multifacetada de relagdes que o terrorismo tem
associadas, dificilmente sera consensual um seu conceito abrangente e aceite por toda a
comunidade internacional, pelo que dificilmente se alcancara uma legislacdo universal a
altura dos seus riscos, donde o combate ndo se revelar uma tarefa facilitada. A prevencéo
torna-se, assim, a principal estratégia para a eliminacdo ou reducéo dos seus efeitos.

- A legislacdo portuguesa apresenta-se, por ora, em matéria de ciberseguranca, a0 mesmo
tempo complexa e confusa, ndo tanto devida a profusdo de normativos existentes, mas pela
dispersdo por varias entidades e organismos de competéncias e de atribuigdes na prevencgéo
e no combate verificados no ciberespaco, sem que haja, para o efeito, uma definicéo clara e
concisa sobre a entidade a qual caberd superintender, supervisionar, orientar, dirigir e
coordenar as suas necessarias e as mais apropriadas accdes.

Exemplo disso, é a criacdo recente do Centro Nacional de Ciberseguranca, em que se
estabelece que “ O CNC SEG. actuara em articulacdo e em estreita cooperacdo com as
estruturas nacionais responsaveis pela ciberespionagem, ciberdefesa, cibercrime e
ciberterrorismo, devendo comunicar a Policia Judiciaria, no mais curto prazo, os catos de
que tenha conhecimento relativos a preparagéo e execucdo de crimes”.

Ora, a referéncia de que 0 CNCSeg actuara em articulacdo e em estreita cooperacao com 0s
responsaveis pela ciberespionagem, pela ciberdefesa, pelo cibercrime e pelo
ciberterrorismo, sem que se explicitem quais sejam 0s organismos responsaveis por cada
uma das referidas areas e sem que, principalmente, se definam claramente ndo apenas o
ambito, mas os limites das respectivas competéncias, parece indiciar que cada um tendera a
agir isolada e autonomamente.

- A prevencdo, apresentando-se como uma das mais eficazes armas de combate ao
ciberterrorismo, julga-se que, na situacdo portuguesa, para alem de se pensar em dotar o
pais de uma estrutura de ciberseguranca, ha que avangar-se rapidamente na implementacao
de uma cultura de seguranca digital, sob pena de todos os esforcos poderem revelar-se
inglorios.

- Os Servicos de Informacdes do pais encontram-se, por seu lado, limitados no seu campo

de actuacdo por impedimentos legais que urgem ser ultrapassados. A sua quase
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impossibilidade de socorrerem-se da HUMINT e da SIGINT, restringindo-se a utilizacéo
da OSINT para efeitos de obtencéo e recolha de informacdo, é bastante limitadora da sua
capacidade interventiva.

N&o obstante considerar-se que a area do Ciberterrorismo deva manter-se no ambito das
competéncias dos Servicos de Informacgfes, hd que reconhecer-se que no ambito de
combate ao ciberterrorismo as acgdes pré-activas prevalecem sobre as acc¢les reactivas,
onde a recolha de informacdes ndo se compadece com as limitagdes impostas pela restrigéo
de uso de determinadas técnicas.

Importa neste contexto sublinhar que o ciberterrorismo previne-se combatendo o
terrorismo, assim como a partilha de informagdes com outros organismos de seguranca
nacionais, sobretudo com a policia criminal, ou seja com a Policia Judiciaria, 0 6rgdo com
a competéncia reservada para a investigacdo dos crimes de terrorismo, e com o Servico de
Estrangeiros e Fronteiras (SEF), o 6rgao de policia criminal responsavel pela averiguagéo e
investigacdo de actividades relacionadas com a préatica do crime de auxilio a imigracéo
ilegal e de crimes conexos, revela-se simplesmente indispensavel.

- No mundo da globalizagdo onde as fronteiras da informacdao, do saber e do conhecimento,
das relacOes interpessoais e entre os Estados, dos negdcios e da livre circulacdo de pessoas
e bens tendem a reduzir-se, dificilmente se compreende que estas fronteiras persistam na
organizacdo interna dos Estados em que 0S seus servicos, instituicbes e organismos
publicos mantem-se fechados nas respectivas torres de marfim, trabalhando virados para o
préprio umbigo.

Se, nas estratégias de ciberseguranca que alguns dos Estados referidos neste trabalho ja
reconhecem da necessidade de adoptarem regras de conduta que sejam aceites e
partilhados por outros Estados, espera-se que a estratégia de ciberseguranca para o pais,
recentemente aprovada, para além da atencéo a dispensar-se aquele aspecto, seja capaz de
introduzir, na pratica, uma mudanga na cultura de interaccdo e de cooperacdo entre as
entidades e organismos com competéncias nesse dominio, a comegar pela oportuna e
salutar troca e partilha de informacoes entre si.

- Esta nova cultura de servico publico, que importa introduzir-se no Estado, mais
concretamente, nas estruturas que o suportam para que possa desempenhar, mais eficiente
e eficazmente, as principais fungdes que lhe cabe prosseguir, sugere e justifica que as

instituicbes académicas colaborem na mudanca pretendida, investindo em estudos e
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trabalhos de investigacdo que, sem se descuidarem dos respectivos aspectos tedricos, a

principal atengdo se focalize em resultados/ conclusdes praticos que deles possam obter-se.

Na sequéncia do trabalho ora apresentado sobre o ciberterrorismo, ndo serd despiciendo
referir-se 0 numero assaz significativo de organismos e de estruturas que, directa e
indirectamente, encontram-se envolvidos na sua prevencdo e combate, sem que, no
entanto, haja sido indicada uma entidade independente e com autoridade bastante que
supervisione, coordene, oriente e acompanhe em permanéncia os incidentes que estejam ou
possam vir a verificar-se nesse dominio. Por outro lado, tendo em atengdo a estrutura
weberiana da nossa administracdo publica, independentemente da natureza dos servicos
que cada um presta, em que uma qualquer informagéo pedida a um organismo sob a tutela
de ministros distintos percorre uma escala hierarquica inconcebivel até que esta chegue as
méaos do seu destinatario, mais se justifica que, em questdes tdo sensiveis qudo sejam de
terrorismo e de ciberterrorismo, a essa entidade seja permitida que possa até, quica, obter
pessoal e presencialmente as informacdes pretendidas, sem que 0s responsaveis
hierarquicos e maximo do organismo visitado figuem melindrados. Além de que os
diplomas organicos dos servigos e organismos publicos, usualmente redigidos em termos
vagos e imprecisos, principalmente em matérias relativas a competéncias e atribuicdes, ndo
raramente ddo origem a duplicacdes e a sobreposicdes que, a haver, podera revelar-se um
sério entrave incompativel a celeridade que se deseja alcancar no tratamento desses
incidentes.

A realizacdo de um trabalho de investigacdo, de algum folego, que passe por um
levantamento exaustivo das estruturas e organismos com intervencgéo, directa ou indirecta,
na area do terrorismo e do ciberterrorismo, a identificacdo das respectivas tutelas e a
existéncia ou ndo de eventuais delegacdes de competéncias e respectivo ambito; por uma
analise dos respectivos diplomas organicos, comparando o0s contetdos das suas
competéncias e atribuigdes, das ordens de servigo internas quando os haja, a identificagdo
da unidade ou subunidade orgénica que da apontada area se ocupa e seus niveis de
dependéncia hierarquica, os recursos humanos disponiveis e respectivas qualificagcdes e 0
confronto entre o que encontra-se legislado com o que efectivamente se faz na pratica; por
proceder, através da realizacdo de entrevistas pessoais junto de entidades que, de alguma
forma, tiveram intervencdo nesse dominio, visando a recolha das suas experiéncias e

opinides, e finalizando com a apresentacdo de propostas concretas, suportadas em modelos
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de organizacdo e estruturas adoptados por alguns paises europeus que se revelem mais
adequados as caracteristicas do nosso pais, designadamente, situacdo geografica, dimenséo
territorial e populacional, movimentos migratérios e pelas fronteiras aéreas,
sistema econdémico e fluxos financeiros, nivel de governo electronico e principais

vulnerabilidades... apresenta-se-me como um desafio.
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