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Resumo

O Golfo da Guiné é uma regiao de significativa relevancia internacional
pelo elevado potencial geoestratégico que apresenta. Dispoe de grandes reservas de
petréleo e gas natural, de uma privilegiada localizacao e acessibilidade maritima,

bem como de um grande leque de recursos naturais.

A regiao caracteriza-se por um clima de instabilidade politica, social e eco-
némica, condigoes ideais para o surgimento e proliferacao de ameagas a seguranca
maritima, destacando-se a Pirataria Maritima pela crescente relevancia e impacto
nos ultimos anos. Desde 2018, esta regiao destaca-se por ter o maior nimero de
ataques no mundo, resultando no aumento da inseguranca e instabilidade numa das

principais rotas do comércio maritimo mundial.

O presente trabalho tem como objetivo principal a identificacao de padroes,
tendéncias e situacoes de maior risco de ocorréncia de um ataque de Pirataria Ma-
ritima. Para esse efeito, recorreu-se aos dados disponibilizados pela International
Maritime Organization e pela International Maritime Bureau, relativos ao periodo
entre 2010 e 2021 e foi desenvolvido um modelo geoespacial dos diferentes indica-
dores de risco para a ocorréncia de um ataque, que dispoe de diferentes camadas e
permite uma analise espacio-temporal dos diferentes indicadores, apurando em que
medida é que os esforgos internacionais e regionais tém tido um impacto positivo no

combate a este fendémeno.

Para complementar este estudo, foi realizada uma analise estatistica dos
dados e construido um modelo de Redes Bayesianas com o objetivo de prever o
nivel de ameaca dadas as condig¢oes e contexto no momento do ataque. A anédlise
realizada permitiu a identificacao de padroes entre os diferentes ataques e a previsao
efetuada através do modelo de classificagdo de Redes Bayesianas pode ser utilizada
nao so para prever o nivel de ameaca, bem como para identificar registos historicos

classificados com um nivel inferior ao potencial que este representava.

Palavras-chave: Pirataria Maritima, Golfo da Guiné, Analise de Padroes, Rede

Bayesiana, Analise Geoespacial
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Abstract

The Gulf of Guinea is a region of significant international relevance due
to its high geostrategic potential. It has large reserves of oil and natural gas, a
privileged location and maritime accessibility, as well as a wide range of natural

resources.

The region is characterized by a climate of political, social and economic
instability, ideal conditions for the emergence and proliferation of threats to maritime
security, highlighting Maritime Piracy for its growing relevance and impact in recent
years. Since 2018, this region has stood out for having the highest number of attacks
in the world, resulting in increased insecurity and instability on one of the main

routes of world maritime trade.

The present work has as main objective the identification of patterns, trends
and situations of greater risk of occurrence of a Maritime Piracy attack. For this
purpose, it was used data provided by the International Maritime Organization
and the International Maritime Bureau, for the period between 2010 and 2021, and
was developed a geospatial model of the different risk indicators for the occurrence
of an attack, which has different layers and allows a spatio-temporal analysis of
the different indicators, ascertaining the extent to which international and regional

efforts have had a positive impact on combating this phenomenon.

To complement this study, a statistical analysis of the data and a model
of Bayesian Networks was built in order to predict the level of threat given the
conditions and context at the time of the attack. The analysis carried out, allowed
the identification of patterns between the different attacks and the prediction made
through the Bayesian Networks classification model can be used not only to predict
the level of threat but also to identify historical records classified with a level lower

than the potential that this represented.

Keywords: Maritime Piracy, Gulf of Guinea, Pattern Analysis, Bayesian Network,
Geospatial Analysis
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Capitulo 1
Introducao

Num mundo em que mais de 80% do volume do comércio mundial é trans-
portado por via maritima (Mangan, 2017)), surge a importancia da seguranga mari-
tima e que facilmente atrai atencoes quer politicas quer da sociedade, pelas possiveis
consequéncias que podem advir se a mesma nao for salvaguardada. Sendo o setor
maritimo o coragao pulsante do comércio mundial, a estabilidade e a seguranca dos
estados que se encontram localizados em importantes zonas de trafego maritimo é

de suprema importancia para toda a comunidade internacional.

Uma das zonas maritimas mais vulneraveis e ameacadas é o Golfo da Guiné,
caracterizando-se por ser uma regiao detentora de grandes depésitos de hidrocarbo-
netos e outros recursos naturais. Revela-se como uma regiao de elevado interesse
geopolitico e constitui-se como uma importante rota de passagem para o comér-
cio internacional pela sua privilegiada localizagao estratégica, estimando-se que a
qualquer momento se encontrem aproximadamente 2000 navios a navegar na regiao.
(Jacobsen et al., 2021])

Apesar de todas as valéncias que a regiao apresenta, tem-se assistido a uma
intensificagdo no nimero de crimes de Pirataria e Assalto a Mao Armada Contra
Navios (AMACN), o que se revela como consequéncia da grave crise politica, social
e econdémica que assola a regiao e se revelam como as condigoes ideais para o sur-
gimento e disseminacgao de redes de crime organizadas. Este aumento de incidentes
culminou com a regido a presenciar o maior nimero de incidentes de pirataria e
AMACN no mundo desde o ano de 2018.

E neste ambito que diversos pafses, organizacoes internacionais e outras
estruturas especializadas no combate a pirataria maritima tém vindo a desenvolver
esforcos para combater este fenémeno, assentando nos principios da politica de troca
de informacoes e da realizacao de agoes de treino e patrulhamento através de forgas

conjuntas e combinadas.



Capitulo 1. Introducao

Face o que antecede, estudar o tema proposto, Modela¢cao Geoespacial
e Andlise do risco de pirataria no Golfo da Guiné, torna-se de inegavel
interesse, pelo facto de que estudando e analisando a forma como a pirataria mari-
tima evoluiu na regiao e identificando quais os seus respetivos padroes, tendéncias
e situagoes de maior risco, através do recurso a uma andlise de dados, da concegao
de um programa de Redes Bayesianas e do desenvolvimento de um modelo que per-
mite uma andlise geoespacial dos diferentes indicadores de risco para a ocorréncia
de um ataque, servird como um conjunto de ferramentas para o combate a pirataria

maritima.

Tendo em consideracao que a tematica proposta ¢ um estudo de dimensao
global, torna-se essencial delimitar o presente estudo em espaco e em tempo. Neste
sentido, o desenvolvimento do trabalho ira recair sobre a problematica da Pirataria
Maritima no Golfo da Guiné, recorrendo ao conjunto de dados recolhidos para o

periodo compreendido entre os anos de 2010 a 2021.

Assim, é pertinente o desenvolvimento de um sistema de apoio a decisao
para utilizacao pelas organizacoes responsaveis pela salvaguarda da seguranca mari-
tima na regiao, e pelos milhares de navios que cruzam diariamente o Golfo da Guiné,

navegando de forma mais segura.

O titulo deste trabalho sugere a partida a seguinte questao central: "Tendo
em conta diferentes contextos de navegacao ao longo da regiao do Golfo da Guiné,

qual o Nivel de Ataqueﬂ associado?".

Para a selecao do quadro conceptual adequado ao problema, recorreu-se as
seguintes areas do conhecimento: Direito Internacional Maritimo, Historia, Estatis-
tica e Programacao. Por forma a estruturar o estudo em questao e poder responder

a questao central, foram definidos os seguintes objetivos especificos:
o Descrever a regiao do Golfo da Guiné;

o Estudar a definicao e o enquadramento legal do fenémeno da Pirataria Mari-

tima bem como analisar os estudos mais relevantes sobre a tematica;

 Identificar os motivos que levaram a ocorréncia do fenémeno e caracterizar a

sua evolucao historica;

o Realizar a recolha dos dados, proceder a respetiva sele¢do de varidveis relevan-

tes para o estudo e identificar relagbes de dependéncia entre as variaveis;

LA varidvel Nivel de Ataque é uma variavel que pretende dividir as diferentes classificacdes de
ataque em trés diferentes niveis, consoante for a gravidade do crime praticado. A descrigdo mais
detalhada desta variavel encontra-se no Capitulo 3.
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o Proceder ao pré-processamento, ao tratamento e a analise de dados por forma

a responder as seguintes questoes derivadas:

1. Quais os fatores determinantes para a ocorréncia de um ataque de pira-

taria?
2. De que forma evoluiu o Modus Operandi por parte dos Piratas?

3. Quais as zonas geograficas que apresentam um maior nivel de perigosi-

dade? Estas correspondem as zonas em que existe maior Nivel de Ataque?

4. De que forma o conjunto de medidas adotadas regionalmente e inter-
nacionalmente tem contribuido para um combate mais eficiente a esta

ameagca’

Para o presente estudo, também se podera verificar a possibilidade do re-
gisto de dados meteorologicos recolhidos permitirem uma caracterizagao da Pirataria
Maritima mais completa e precisa e do modelo de Redes Bayesianas desenvolvido
permitir a obtencao de boas previsoes do Nivel de Ataque e a correcao desse mesmo

nivel numa perspetiva de ameaca potencial nao concretizada.

O presente estudo articula-se em seis partes distintas, composto pela intro-

ducgao, quatro capitulos que compdem o corpo da dissertagdo e a conclusao.

Na introducao é efetuado um enquadramento e uma fundamentacao teérica
do tema e da pertinéncia do seu estudo, é realizada a delimitagao da abordagem (lo-
calizagao no tempo e no espaco geografico), a identificacdo dos objetivos do trabalho,

das questoes a que se pretende responder e das hipdteses a serem testadas.

O segundo capitulo corresponde ao enquadramento teérico do problema,
a caracterizagdo do Golfo da Guiné e a um enquadramento legal e conceptual do

fenémeno da Pirataria Maritima.

Por sua vez, no terceiro capitulo pretende-se descrever todo o processo
relativo ao tratamento e analise dos dados, percorrendo as etapas da obtencao de
dados, da selecao das variaveis de estudo, do pré-processamento de dados e do estudo
de relagoes de dependéncia existentes entre as diferentes variaveis, culminando com

uma analise estatistica dos dados.

O quarto capitulo aborda a forma como foi desenvolvido o estudo, sendo
numa fase inicial descrito o método de classificacdo das Redes Bayesianas e da
realizacao de uma revisao de literatura dos estudos ja existentes nesta tematica,

com aplicagdo a pirataria maritima. Segue-se uma explicagdo acerca da forma como



Capitulo 1. Introducao

foi realizada a implementacgao das Redes Bayesianas ao presente estudo e da respetiva

aplicacao da Modelacdao Geoespacial ao conjunto de dados.

De seguida, o quinto capitulo consiste na apresentacao e validagao dos

resultados obtidos da Modelagao Geoespacial e das Redes Bayesianas.

O estudo terminarda com as conclusoes acerca dos resultados obtidos, res-
pondendo as questoes do problema e apresentando perspetivas de futuros estudos

nesta tematica.



Capitulo 2

Revisao de Literatura e

Enquadramento Tedrico

Para a consecucao da presente dissertagao, procedeu-se a um enquadra-
mento tedrico da regiao de estudo e do tema a abordar, contribuindo para que
seja efetuada uma adequada introducao do tema e a respetiva contextualizacao do
Estado da Arte, acompanhada da respetiva definicdo do problema. Este capitulo
permitira que os subsequentes capitulos sejam suportados por conhecimento cienti-

fico existente na area.

Assim, este capitulo foi dividido em dois subcapitulos. No 12 subcapitulo,
serd caracterizado o Golfo da Guiné (GdG), comegando pela definicao da regiao
de estudo e delimitacao fisica das suas fronteiras geograficas. Sera demonstrada a
importancia geoestratégica da regiao e abordados ainda, o conjunto de acordos de
cooperacao regionais e internacionais que contribuem para o desenvolvimento da

regiao.

Por sua vez, o segundo subcapitulo encontra-se direcionado para a compre-
ensao do fenémeno da Pirataria Maritima e de AMACN, iniciando-se pela definicao
e enquadramento legal do tema. Seguidamente serdao analisados os motivos pelos
quais existe a presenca desta ameaca maritima e é realizado um enquadramento

teodrico sobre a evolucao da pirataria na regiao do GdG.

2.1 Caracterizacao do Golfo da (Guiné

2.1.1 Definicao do Espaco

A regiao do GAG representa atualmente motivo de grande preocupagao para

a Comunidade Internacional (CI), ndo somente devido ao crescimento do niimero
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de ataques de pirataria, mas também ao aumento dos niveis de violéncia no seu
decorrer. Esta regidao destacou-se em 2012 como a regiao do mundo com maior
nimero de ataques de pirataria, superando o Golfo de Aden P para esse mesmo
ano.(Luz, 2016).

Segundo Gaspar (2013)), este aumento deveu-se a um conjunto de fatores
transversais a praticamente todos os paises pertencentes a este Golfo, tais como
elevados niveis de corrupcao, instabilidade politica, altos niveis demograficos, altas
taxas de desemprego, baixos indices de desenvolvimentos e fracos recursos financei-
ros, que se revelam como as condigoes ideais para o surgimento e a disseminacao de

redes criminosas.

Este conjunto de fatores, quando conjugados com a falta de meios maritimos
para assegurar a vigilancia e a seguranca maritima da regiao, bem como a presenca
de deficientes politicas maritimas por parte dos Estados, faz com que esta zona
seja cada vez mais apetecivel para a operacao de grupos de piratas e, inclusive,
considerada uma das zonas maritimas mais perigosas do mundo. Devido a pobreza
e a falta de recursos existentes, a populacao acaba por facilmente ser atraida para a
pratica destas atividades ilegais pois é uma facil fonte de rendimento para sustentar

as suas familias.(Portela Guedes, [2020))

Existem varias defini¢bes para as fronteiras geograficas do GdG, sendo ado-
tada neste estudo a que vai desde a Guiné-Bissau até Angola (Figura , 0 que
representa uma costa com cerca de 1130 milhas nduticas. Esta regiao compreende
um conjunto de 17 paises costeiros e envolve duas regioes geograficas, politicas e eco-
némicas, nomeadamente a Comunidade Econémica dos Estados da Africa Ocidental
(CEDEAO) e a Comunidade Econémica dos Estados da Africa Central (CEEAC),
estando ambas associadas & Comissao do Golfo da Guiné (CGG) e a Unido Africana
(UA). (Conselho da Uniao Europeia, 2014)

20 Golfo de Aden é um golfo localizado no Mar da Arébia, entre o Iémen e a Somalia . A
noroeste tem ligagdo com o Mar Vermelho, através do estreito de Bab-el-Mandeb. Esta regido
ganhou relevancia pelo niimero de ataques de pirataria que presenciou entre 2010 e 2014.
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FiguraA 2.1: Localizacdo Geografica do Golfo da Guiné.
Retirado de: https://mapchart.net/world.html

Contém ainda o cruzamento da linha do Equador com o meridiano de Gre-
enwich e apresenta uma grande vantagem geografica pela sua privilegiada localizagao
no Oceano Atlantico Sul, devido a sua proximidade ao continente Europeu e Ame-
ricano, constituindo-se como uma importante rota de passagem para o comércio

maritimo entre os continentes europeu, americano e africano. (Sposato, |2016))

A regiao possui a maior rede hidrografica mundial, o segundo maior conjunto
florestal do mundo e a terceira maior bacia hidrografica mundial, que se revelam
importantes para o desenvolvimento regional. (Gaspar, 2013))

O clima da regiao é dividido em duas estacOes, a estacdo quente e seca
(novembro a margo) que é definida pela agdo de uma massa de ar quente proveniente
do Deserto do Sahara e a estacao fria e himida (de abril a outubro) que é definida
pela passagem de uma massa equatorial de ar frio proveniente do Oceano Atlantico.
A interagao entre estas duas massas de ar é o que define a temperatura e os niveis
de precipitagao que se fazem sentir durante todo o ano. (Gentilli et al.,

2.1.2 Importancia Geoestratégica

O GdG apresenta uma elevada importancia geoestratégica pois para além

do potencial energético da regiao e da sua localizagao privilegiada, existem ainda
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outros recursos que potenciam o seu desenvolvimento econémico.

Destes recursos destacam-se um mar rico em pescado e em recursos naturais,
o que alicerca a presenca de pesca industrial e empresas dedicadas ao comércio
maritimo; a presenca de boas condicoes de navegabilidade e climatoldgicas, que
representam fatores essenciais a realizacao de diversas atividades maritimas e, ainda,
a riqueza em recursos florestais, agricolas e minerais que sao exportados para os

mercados europeu e americano. (Anyimadu, [2013))

Amaro Gaspar (2017)) afirma que a regiao do GdG, ao ter uma localizacao
estratégica bastante favoravel, na proximidade dos principais mercados internacio-
nais, faz com que seja considerada uma das principais rotas de comércio maritimo

a nivel mundial, tal como é possivel observar-se através da densidade de trafego na

regido (Figura [2.2).
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F1aura 2.2: Fluxo de trafego maritimo no GdG.
Retirado de: https://www.marinetraffic.com/

E neste sentido que o coméreio maritimo se revela como um pilar funda-
mental da economia global e estimasse que cerca de 80% do volume do comércio
mundial seja transportado por via maritima, representando mais de 70% do valor
dos bens totais que sdo atualmente comercializados.(Mangan,

O elevado potencial energético da regidao levou a avultados investimentos
por parte das companhias de petréleo, através da criacao de um elevado nimero
de estruturas onshore e offshore para a extracdo de petréleo, motivado pelo facto

da regiao apresentar a maior taxa de novas reservas de hidrocarbonetos no mundo,
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atraindo ainda mais investidores para o desenvolvimento econémico da regido. (Onu-
oha, 2013) Do total de novas reservas de petréleo descobertas desde o inicio do século
XXI, um terco destas ocorreram em Africa, mais especificamente no Golfo da Guiné.
(Galli, [2009).

A regiao é responsavel, respetivamente, por 40% e 29% do petréleo im-
portado pela Europa e pelos Estados Unidos da América (Group, 2012)). Como
principais produtores de hidrocarbonetos da regiao destacam-se a Nigéria, Angola,

o Congo e a Guiné-Equatorial. (Statista, 2021))

No entanto, esta regidao é caracterizada por um clima de inseguranca e de

instabilidade onde predomina a existéncia de ameagas a Seguranga Maritima.

Estas ameacas a seguranca maritima contribuem para que o indice de de-
senvolvimento da regiao nao seja proporcional ao seu verdadeiro potencial, mas sim
servindo como um incentivo para a presenca de atividades ilicitas tais como a pesca
ilegal, o contrabando, o trafico de droga, o Bunkerz’ngﬂ a poluicao ambiental , o tra-
fico de migrantes e a pirataria maritima, entre outras. No Apéndice[A] encontram-se

descritas cada uma destas ameacgas a Seguranca Maritima.

Assim, existe a necessidade de estabelecer agoes de cooperagao regionais
e de estratégias maritimas que contribuam para o combate as ameagas maritimas
e potenciem o desenvolvimento da regiao, garantindo a estabilidade de uma das

principais rotas do comércio maritimo mundial. (Rodrigues, A. R., 2014)

E possivel concluir-se que o GdG é um espaco que tem ganho importan-
cia por um vasto conjunto de boas e mas razoes. O crescimento do seu potencial
energético e consequente aumento na exportacao de combustiveis; e o clima de ins-
tabilidade politica, social e econémica promove a incapacidade para a gestao dos

recursos e para o desenvolvimento social.

2.1.3 Estabelecimento de acordos de cooperacao regionais e

internacionais

Por forma a fazer face as emergentes ameacas maritimas, os Estados do
GdG tém vindo a desenvolver esforcos no sentido de neutralizar e extinguir estas
ameacas. Nas ultimas décadas as suas atencoes encontravam-se voltadas para o

dominio e o controlo do territério terrestre, nao dando a devida atencao ao seu

3 Atividade ilegal que consiste no roubo de combustiveis, no seu refinamento ilegal e a posterior
venda no mercado negro.
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dominio maritimo que, tal como apresentado anteriormente, é de grande valor para
a regido. (Portela Guedes, [2020)

Como consequéncia, a inexisténcia de politicas maritimas e a escassez de
meios operacionais, que revela a necessidade do estabelecimento de acordos de co-
operacao, quer regionais, quer internacionais e, ainda, da implementacdo de uma
arquitetura funcional de intercambio de informacao, para que a busca de estraté-
gias para fazer face a estas ameacas seja mais organizada e mais eficiente. A Unido
Europeia (UE), na qualidade de parceiro internacional, tem participado de forma
bastante ativa contribuindo para que se possam alcancar todas as metas tracadas
para a resolucao destas ilegalidades. No entanto, por ser um processo bastante mo-
roso, existem ainda muitas agoes e muitos programas que necessitam de ser aplicados

para a extingdo completa destas ameagas. (Nascimento de Sousa, 2018])

A nivel de acordos regionais, embora existam varias organizagoes que ope-
rem neste ambito, tém tido dificuldade na aplicagdo das suas medidas, alertando
para a falta de acordos existentes nos quadros juridicos e operacionais para uma
completa cooperacao entre os membros, particularmente no caso da perseguicao de
criminosos fora da drea de jurisdicdo de cada pais e a definigdo de leis mais claras
sobre os casos em que se podem aplicar medidas de extradigcao e de julgamento dos

criminosos inobstante da sua nacionalidade. (Lusa, 2021)

Como principais acordos regionais destacam-se:

O Cédigo de Conduta de Yaoundé (CCY), é um acordo assinado em junho
de 2013 na Republica dos Camaroes, aquando da Cimeira conjunta sobre a estraté-
gia regional de luta contra a pirataria, assaltos a mao armada e outras atividades
ilicitas praticadas no mar do GdG. Foi acordado por 25 paises que se comprometiam
a trabalhar conjuntamente para promover a paz, a seguranga e a estabilidade no es-
paco maritimo da Africa Ocidental e Central, através da mobilizacdo de recursos
operacionais, da troca de informacoes e da promoc¢ao de campanhas para combater

estas praticas ilegais.(Luz, 2016)

A Estratégia Maritima Integrada de Africa 2050 é um acordo entre os paises
da Uniao Africana, assinado em 2012, com o propésito de, a longo prazo, enaltecer
o desenvolvimento e a seguranga maritima para todo o Dominio Maritimo Africano
que, ao longo dos anos, tem vivido um cenério de inseguranca devido ao cresci-
mento das ameagas maritimas na regiao. Esta estratégia integra ainda um plano

de agao que prevé metas alcangaveis, inclusive objetivos especificos intermédios e

10
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metas para serem atingidas com o propédsito de contribuir para a prosperidade e o
desenvolvimento dos paises Africanos. (Bernardino, 2015))

Norteadas para o desenvolvimento econémico foram criadas as Comunidades
Econdémicas Regionais (CER), nomeadamente a Comunidade Econémica dos Esta-
dos da Africa Ocidental, a Comunidade Econémica dos Estados da Africa Central e
ainda a Comissao do Golfo da Guiné, que serve como ponte entre estas CER e que
representam a vontade destes paises de promoverem a sua cooperagao econdmica,

politica e social , fomentando a paz e a seguranca da regiao. (Barros, |2018))

A cooperagao entre a CEDEAO e a CEEAC promove agdes de patrulha-
mento maritimo conjuntas, bem como o direito de perseguicao para além das frontei-

ras maritimas, solucionando este problema que tinha sido previamente identificado.

(Portela Guedes, 2020)
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Senegal, Serra Leoa e Togo

FicuraA 2.3: Estados Membros da CEDEAO, CEEAC E CGG.

Retirado de Marques (2021))

A comunidade internacional, estd ciente que é necessario fazer face a estas
ameacas maritimas presentes no Atlantico Sul, levando-a a prestar apoio a estes Es-
tados para salvaguardar a seguranga maritima neste espaco de elevada importancia
geoestratégica e geopolitica. O apoio ¢ usualmente prestado através de acoes de
treino, do fornecimento de recursos materiais e do estabelecimento de estratégias

nacionais e regionais. (Luz, 2016))

A Uniao Europeia, como um dos principais parceiros internacionais e inte-
ressada na seguranca do Atlantico Sul, elaborou em marco de 2014 a Estratégia da
UE para o Golfo da Guiné e consta nesta resolucao que é "destinada a apoiar os
esforcos da regiao e dos seus estados costeiros na resolugdo dos vdrios desafios em
termos de inseguranca maritima e crime organizado” (Conselho da Unido Europeia,
2014)). Esta estratégia compreende quatro objetivos principais:

11



Capitulo 2. Revisao de Literatura e Enquadramento Tedrico

o Construir um entendimento comum da escala da ameaca no GdG e da

necessidade de lhe dar resposta;

o Auxiliar os governos regionais a criar as instituicoes e a desenvolver as

capacidades necesséarias para garantir a seguranga e o Estado de direito;
» Apoiar o desenvolvimento de uma crescente economia nos paises costeiros;

» Contribuir para o refor¢o das estruturas de cooperacao entre os paises da
regiao com vista a assegurar uma acao transfronteirica eficaz, tanto para o dominio

maritimo omo para o dominio terrestre;

A Estratégia e o Plano de Acao da UE para o GdG tem vindo a imple-
mentar e financiar um amplo conjunto de programas de apoio para a regiao, dos

quais se destaca o programa "Support to West Africa Integrated Maritime Security
(SWAIMS)".

O objetivo deste programa passa por apoiar a Estratégia Maritima Integrada
da CEDEAO e contribuir para a salvaguarda da seguranca maritima no GdG através
de intervengoes juridicas, técnicas e operacionais na regiao. O programa apoia nao soé
os quinze paises da CEDEAQO, mas também a Mauritania e apresenta dois objetivos

especificos, divididos em varias componentes (Campos, [2022)):

1. Refor¢o dos quadros juridico, de governagao e de aplicagdo da lei, para se

alcancar maior sucesso na acusacao e condenacao por crimes maritimos.
Este objetivo contempla as seguintes agoes:

« Reforgar a governacao maritima integrada, politicas, leis e sistemas para

apoiar a seguranca maritima;

e Desenvolver, reforcar e adotar legislagdo, politicas e memorandos de en-

tendimento para acusacao e julgamento de crimes maritimos.

2. Reforco das capacidades operacionais e de resposta no ambito da aplicagdo da

lei no mar.
O segundo objetivo contempla as seguintes acoes:
e Desenvolver uma base de dados criminal para partilha;

o Avaliar os circuitos financeiros ilicitos gerados pela criminalidade mari-

tima;

e Reforgar a resposta operacional e a acao do Estado no mar através do

fornecimento de equipamentos de resposta rapida e forense;

12
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e Melhorar a coordenacao com o sector privado e a participacao da socie-

dade civil;

o Fornecer e instalar equipamento nos centros de coordenacao regionais e
locais para responder as necessidades associadas a Arquitetura de Ya-

oundé.

Também no ambito da cooperagao multilateral, a Marinha Portuguesa tem
vindo a contribuir para o refor¢o da seguranga maritima na regiao do GdG sendo
exemplo disso, durante o ano de 2021, as Iniciativas Mar Aberto 21.1 e 21.2, garan-
tindo a presenca naval na regidao através dos navios NRP Setibal e NRP D. Carlos I.
Esta presenca foi garantida através do desenvolvimento de atividades de treino, for-
macao e cooperagao no dominio da Defesa. O NRP Setiibal participou inclusive, na
implementagao do Projeto-piloto "Presencas Maritimas Coordenadas'(PMC) da UE
no GdG, conjuntamente com unidades navais de Espanha, Franca e Italia. (Revista
da Armada, 2022) O NRP Zaire presente em Sao Tomé e Principe desde o dia 22
de janeiro de 2018 tem contribuido para a vigilancia e fiscalizacdo dos espagos ma-
ritimos e da capacitacao da guarda costeira de Sao Tomé e Principe, destacando-se

atualmente a sua participagao no projeto PMC.

O G7++ Friends of Gulf of Guinea também se destaca como uma organiza-
¢ao internacional que tem apoiado a CEDEAO, a CEEAC e a CGG com o objetivo
de contribuir para o aumento da coordenacao entre os paises do GdG e os diversos
parceiros internacionais, para que haja um melhor empenhamento operacional dos
meios no combate as ameacas maritimas e sejam facilitadas as operagoes conjuntas

entre os diferentes paises. (Cabrita, 2016)

2.2 O fenémeno da Pirataria Maritima

A pirataria maritima é um fenémeno que preocupa sobremaneira a CI pelo
numero de ataques que se tem registado ao longo dos tltimos anos e pelo facto de
representar uma séria ameaca a seguranca maritima e ao desenvolvimento econé-
mico, visto que este fenémeno tem tendéncia a concentrar-se na proximidade de
rotas de navegacao essenciais para o comércio mundial e em que haja a incapaci-
dade dos estados em exercer a jurisdicao que lhes compete sobre as respetivas aguas.
(Rodrigues et al., 2011

Segundo Wilson (s.d.), a indistria maritima deve concentrar-se em melhorar
alguns aspetos que se tornam fundamentais para garantir que o navio cumpre o seu

planeamento sem que seja alvo de um ataque. Estes aspetos passam pelos seguintes
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pontos: manter em secretismo a viagem estabelecida, procurar ajuda ou estabelecer
contacto com navios em proximidade, verificar que nao ha clandestinos a bordo,
aplicar manobras evasivas quando avistado e usar medidas de seguranca sempre que

necessario e, se nao dispor das mesmas, é imperativa a sua criacdo e implementagao.

2.2.1 Definicao e Enquadramento Legal

Devido ao cariz internacional do fenémeno da pirataria maritima, a sua de-
finicdo legal concerne, naturalmente, no ambito do Direito Internacional e, segundo
o artigo 101° da Convengao das Nagoes Unidas sobre o Direito do Mar (CNUDM)

de 1982, ¢ considerado ato de pirataria:

1. "Qualquer acto ilicito de violéncia ou de detencao ou qualquer acto de
depredagao cometidos, para fins privados, pela tripulacdo ou pelos passageiros de

um navio ou de uma aeronave privados, e dirigidos contra:

i) Um navio ou uma aeronave em alto mar ou pessoas ou bens a bordo dos

mesmos;

ii) Um navio ou uma aeronave, pessoas ou bens em lugar nao submetido a

jurisdicao de qualquer Estado;

2. Qualquer acto de participagdo voluntaria na utilizacdo de um navio ou
de uma aeronave, quando aquele que o pratica tenha conhecimento de factos que

déem a esse navio ou a essa aeronave o caracter de navio ou aeronave pirata;

3. Qualquer accao que tenha por fim incitar ou ajudar intencionalmente a

cometer um dos actos enunciados nas alineas 1 ou 2."

Através da analise deste artigo pode-se, portanto, concluir que a defini¢ao
de Pirataria Maritima apenas se aplica para os atos ilicitos cometidos em alto-
mar E| ou, ainda, na Zona Econémica Exclusiva (ZEE)H ou na Zona Contigua E|,

segundo o artigo 58° da CNUDM. Desta forma, verificava-se a existéncia de um

4A matéria relacionada com o alto-mar é tratada na parte VII da CNUDM nos seus artigos
862 ao 120° e define alto-mar como "todas as partes do mar nao incluidas na zona econdémica
exclusiva, mo mar territorial ou nas dguas interiores de um Estado, nem nas dguas arquipeldgicas
de um Estado arquipélago”. O limite interior do alto-mar corresponde ao limite exterior da Zona
Econdémica Exclusiva. Segundo o artigo 94° da CNUDM, a tnica legislacdo aplicavel a um navio
a navegar em alto-mar é a correspondente ao seu Estado de Bandeira

5A matéria relacionada com a ZEE é tratada na parte V. da CNUDM nos seus artigos 55° ao
759, referindo o artigo 57° que "A Zona Econdémica Exclusiva ndo se estenderd além de 200 milhas
maritimas das linhas de base a partir das quais se mede a largura do mar territorial."

6Zona adjacente ao Mar Territorial, com largura igual a deste e que segundo o artigo 33° da
CNUDM 'A zona contigua nao pode estender-se além de 24 milhas maritimas, contadas a partir
das linhas de base que servem para medir a largura do mar territorial.”
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vazio legislativo para este tipo de atos que ocorressem em alto-mar. E neste &mbito
que a International Maritime Organization (IMO), através da Resolugao A.1025(26)
de 2009, veio a estabelecer a definicao de Assaltos a Mao Armada Contra Navios
(AMACN) como:

1. "qualquer ato ilicito de violéncia ou de detencao ou de qualquer ato de
depredagao ou de ameacga, que nao seja um acto de pirataria cometida para fins
privados e direcionada contra um navio ou contra pessoas ou bens a bordo de um
navio, dentro do Mar Territorial, nas Aguas Arquipeldgicas, nos Portos e nas Aguas

Interiores;

2. qualquer ato de incitar ou de facilitar intencionalmente um ato descrito
acima."(IMO, 2009)

Assim, pode-se concluir que a grande diferenca entre a Pirataria e Assaltos
a Mao Armada Contra Navios é o local onde ocorre o ilicito, sendo que a Pirataria
Maritima ocorre no Alto-Mar, na ZEE ou na Zona Contigua e os AMACN ocorrem

dentro das dreas de jurisdicao territoriais de cada Estado. (Ramos, [2012)

Ja a International Maritime Bureau (IMB) E], define pirataria como «um
ato de embarque ou tentativa de embarcar em qualquer navio com a intencao de
cometer um roubo ou qualquer outro tipo de crime, com a aparente intencao ou
capacidade de usar a forga no cumprimento desse ato» (Anyiam, 2014). Esta foi a
definicao adotada para este estudo, visto que tem uma definicao mais abrangente
que a da CNUDM pois considera todas as tentativas de ataque e que se revelam

importantes para a anélise de risco desenvolvida.

2.2.2 Fatores conducentes a ocorréncia de Pirataria Mari-
tima

O conceito de seguranca maritima revela-se como um conceito de caréc-
ter bastante amplo e preponderante no desenvolvimento econémico e social de um
Estado pelo que, quando se aborda a questao da seguranca maritima importa pri-

meiramente diferenciar os conceitos de Maritime Safety e Maritime Security.

Quanto a Maritime Safety, este conceito surge associado a precaucao e a
prevencao de eventuais acidentes e agoes consequentes em caso de sinistro ocorri-

dos num espaco maritimo. Esta componente faz alusdo a questao da segurancga da

"E uma seccio integrante da International Chamber of Commerce (ICC), que é apoiada pela
IMO e é especializada no combate aos crimes maritimos através da recolha, da troca e da dissemi-
nacao de informacoes, contribuindo para o desenvolvimento do comércio mundial.

15



Capitulo 2. Revisao de Literatura e Enquadramento Tedrico

navegacao e da certificacdo e vistoria das embarcagoes, garantindo que estas cum-
prem as condi¢oes de navegabilidade presentes na legislacao. Tem ainda em conta a
questao da protecao do meio marinho decorrente dos efeitos de poluicdo. Em suma,
este tipo de seguranca remete para os perigos decorrentes da atividade maritima.
(Cajarabille, 2011])

A vertente do Maritime Security encontra-se relacionada com a componente
de protecao do navio contra ameacas externas, designadamente a pratica de atos
ilegais e deliberados, incluindo o recurso a forca e as medidas de prote¢do necessarias
para o combate as ameacas maritimas, das quais se destaca o caso da pirataria

maritima por ser objeto de estudo desta dissertacao. (Cajarabille, 2011)

Desta forma conclui-se que abordar a questdo da seguranga maritima, nao
significa abordar apenas a questao da seguranca da navegagdo, mas sim procurar
compreender todos os fatores externos que contribuem de forma direta ou indireta
para o clima de instabilidade e de insegurancga que se vive na regiao do GdG. Esta
analise permitird avaliar as causas do surgimento das ameagas a seguranca maritima,
nomeadamente da Pirataria Maritima e que, segundo os relatérios anuais da IMO,
o Golfo da Guiné é desde 2018 a regiao do mundo em que ocorre um maior nimero

de ataques de pirataria.

Estima-se que os custos associados a Pirataria Maritima na regiao para o
ano de 2017 tenham envolvido um total de 818 milhoes de doléres, contabilizando-se

os custos diretos e indiretos que esta acarreta. (Bell, [2021)

Segundo Pichon e Pietsch (2020) e Nascimento (2011)), o combate a Pirataria
Maritima inicia-se garantindo a seguranca e a estabilidade do dominio terrestre, mais
especificamente garantindo um correto funcionamento do setor politico, econémico,

social e de coesao dos Estados.

Estes mesmos fatores sao os considerados pelo Fragile State Index, conforme
descritos no Apéndice Bl e que classifica 0 GAG como uma regiao instavel nos dife-

rentes setores, colocando sete destes paises entre os 30 mais fragilizados do mundo.

Segundo o método supramencionado para a classificagdo do indice de desen-
volvimento de cada Estado, existe um conjunto de indicadores dentro de cada setor
que, ao serem analisados, justificam a fragilidade destes Estados e o consequente

aparecimento das ameacas a Seguranca Maritima.
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Rep. Dem. do Congo 59 8,6 9,5 9,4 8,5 8,5 6,8 9,2 9,8 9,2 9,8 10 9,1
Nigéria 12¢ 8.8 9.6 8.8 8.6 7.7 6.5 8.4 9.3 8.7 9.3 6.6 5.7
Guingé 14¢ 8 9,9 9,3 8,2 7,3 6,5 10 9,5 6,9 8,6 7 6,2
Camarbes 15¢ 83 9,3 8,7 7 7,6 7,1 9 8,6 7,5 8,8 8,3 7
Republica do Congo 269 7 6,7 8,4 9 8,1 6,8 9,1 8,9 7,8 g 6,5 6,1
Guiné-Bissau 27° 7.7 9.6 4.3 7.6 9.3 6.9 8.9 9 6.6 8.6 6,1 7.4
Costa do Marfim 282 7,2 9,6 7,3 6,6 7,7 6,4 7,7 84 7,1 8,3 6,6 7,8
Libéria 3109 6,6 8,6 4,6 8,5 7,2 6,9 6,8 9,5 6,7 8,5 7,5 8,1
Angola 3409 7,2 7,2 8,1 84 8,9 6 8,2 9,3 6,2 9 5,9 4.6
Togo 38¢ 6,4 71,6 [ 7,2 8,3 6,9 8,2 8,5 6,7 7,5 6,3 5,5
Guiné-Equatorial 440 5,9 8,2 6,9 6,3 7,9 4,3 9,8 8,7 8,4 8,5 5 4,2
Serra Leoa 4509 3,8 7,8 5,6 8,5 7,9 7,4 5,7 8,8 5 8,8 74 6,7
Benim 789 523 6,7 2,6 6,7 8,2 6,5 51 8,5 49 7,7 51 5,5
S. Tomé e Principe g3¢ 4,7 6,3 4,2 8,9 6,2 7,9 4,4 6,4 3 6,7 4,9 7,9
Gabdo 1012 4.8 8 2,6 5,9 5,7 5,2 7,5 6,5 6,7 6,7 3,3 4,5
Gana 1149 4,6 54 3,2 5,5 6,4 7,2 3,2 7,4 4.4 6,9 4 5,7

FI1GURA 2.4: Posicionamento Mundial dos paises do GdG

Na tabela[2.4] é possivel observar-se os diferentes setores e as respetivas clas-
sificagoes atribuidas aos seus indicadores para todos os paises do GdG. As classifica-
¢bes variam entre o coeficiente 10, que representa um nivel de extrema instabilidade

e o coeficiente 0, que representa um excelente funcionamento desse indicador.

Analisando as classificagoes obtidas para cada Estado, é possivel identificarem-

se como principais lacunas da regiao:
e Presenca de elites faccionadas em busca de poder;
» Estado atual da economia e das desigualdades econémicas existentes;
o Legitimidade do Estado nas suas acoes;
e Presenca de um deficitario funcionamento dos servigos ptblicos;

o Alto nivel de pressao demografica existente, sendo que se prevé uma duplicagao
da populacao para praticamente todos estes paises no prazo de 40 anos, a

excecao da Serra Leoa, Gabao e Sao Tomé e Principe (Luz, 2016)).

Permite concluir que nestes paises ainda existe um longo caminho a percor-
rer em busca de melhores condi¢oes de vida, de uma maior transparéncia nas agoes
do governo, de um maior combate a corrupcao, de um maior apoio aos Direitos

Humanos e no combate as desigualdades econémicas.

Desta forma, ao investir-se nestes setores, contribui-se para o combate a

Pirataria Maritima. Para tal, segundo Abdel Fattah (2017)), deve haver um esforgo
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desde os meios operacionais no terreno, até ao nivel governamental. Apenas deste

modo podera ser feito um adequado e eficaz combate a Pirataria Maritima.

2.2.3 Evolucgao da Pirataria Maritima no Golfo da Guiné

A regiao do GdG ¢ atualmente a zona mais afetada por ataques de pirataria
maritima, particularmente na zona do Delta do Niger na Nigéria, que como referido
anteriormente, ¢ uma regiao bastante cobicada devido as suas vastas reservas de

hidrocarbonetos.

De acordo com Jacobsen et al. (2021)), a evolu¢ao temporal da Pirataria no
GdG divide-se em trés fases distintas, sendo que cada uma destas fases corresponde

a uma mudanca de Modus Operandi por parte dos grupos organizados de piratas.

A primeira fase, denominada de "Surgimento de milicias organizadas", ocor-
reu entre 2005 e 2009 sendo praticada na sua maioria por milicias organizadas prove-
nientes da regiao do Delta do Niger. Esta fase é caracterizada pelo método " Boarding
and Robbery", sendo que do total de ataques registados, 70% dos casos foram rou-
bos, 15% foram Raptos e 15% foram Hijack. Do ntimero total de navios atacados,

verifica-se que 70% eram navios que transportavam petréleo ou gas natural.

Durante este periodo a utilizacao de equipas de seguranca a bordo ainda
nao era uma pratica comum pelo que os ataques eram perpetrados a navios com
baixo nivel de protegdo. Os grupos de piratas nao demonstravam grande nivel de
preparacao nem se encontravam bem estruturados pelo que, segundo Jacobsen et al.
(2021)), eram frequentemente realizados ataques em que os atacantes se encontravam

sobre o efeito do alcool ou de drogas.

A medida que as empresas responsaveis pela industria petrolifera foram
melhorando e estendendo os servigos de protecao as reservas de petrdleo, os pira-
tas foram gradualmente melhorando as técnicas que utilizavam na abordagem aos

navios-alvo e modernizando os meios que dispunham.

Este periodo foi de forma indiscutivel bastante importante para a criagao de
forcas militares, através da constituicao de uma forca conjunta entre a Forga Aérea,
a Marinha e o Exército Nigeriano dedicadas a vigilancia e protecao dos espagos

maritimos, particularmente na regiao do Delta do Niger.

A segunda fase é denominada de "Periodo de Pés Amnistia" e perdurou
entre o periodo de 2010 a 2015. Ocorreu apés a assinatura de um contrato entre o

governo Nigeriano e as milicias do Delta do Niger, decorrente do crescente niimero
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de ataques a estruturas de petroleo e de gas natural, que criaram um grave impacto
na economia nigeriana. Ficou acordado entre o governo e as milicias um cessar nos
ataques no Delta do Niger em troca de uma melhoria nas condi¢oes de vida da

regiao.

No entanto, ndo houve cumprimento deste acordo por ambas as partes con-
tinuando os ataques a ser uma realidade bastante presente e as condigoes de vida
na regiao permaneceram iguais ou piores as existentes, verificando-se um aumento

da criminalidade, um colapso da economia e um aumento da pressdo demografica.

Durante este periodo, a tendéncia de classificacao de ataque é o Hijack e os
roubos perderam preponderancia. O objetivo dos piratas da regiao do GdG focava-
se essencialmente na transfega do petréleo que era apreendido dos navios-alvo para
a posterior venda no mercado negro, o que permitia que os ataques no GdG tivessem
um cariz mais violento do que os praticados no Golfo de Aden pois os piratas nio
necessitavam de se preocupar com o estado da guarnicao do navio visto que nao

pretendiam solicitar qualquer resgate. (Rodrigues, A. R., 2014

No entanto, a partir de 2015, os piratas alteraram o seu Modus Operandi, o
que se deve a uma melhoria na coordenagao dos meios navais e a descida do preco
do crude. Os piratas comecaram a focar-se no rapto das tripulacoes dos navios para
pedir o seu posterior resgate, em detrimento do simples ato de Bunkering que era
praticado anteriormente. O Bunkering apresentava sérios riscos para os piratas pois
era um ato bastante moroso, o que permitia que as autoridades tivessem tempo
para atuar e descobrir a sua localizacao. Deste modo, observou-se, claramente, uma

mudangca de paradigma na forma de atuagao dos grupos de piratas. (Portela Guedes,

2020)

A terceira e atual fase é denominada como "Mudanca de Paradigma: Da
Petro-Pirataria a Pirataria do Rapto e Resgate" e compreende o periodo entre 2016
e 2021. Desde 2016 verificou-se novamente uma alteracdo no Modus Operandi dos
grupos organizados de piratas, sendo que o novo método consiste no rapto dos
membros da tripulagao do navio para posteriormente exigir o seu resgate em troca

de um prémio monetario.

De acordo com Jacobsen et al. (2021)), o niimero de raptos em 2020 prati-
camente duplicou comparativamente a 2015 e verificou-se ainda que os raptos pra-
ticados a navios estrangeiros aumentaram de 38% para 89% para o mesmo periodo

de tempo.
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Esta nova tendéncia de classificacdo de ataque, faz com que o espetro de
navios que se encontram sobre risco de ataque se tornasse mais amplo e nao se
encontre direcionado para os navios que transportavam petroleo ou gas natural,

como acontecia anteriormente.

E ainda possivel identificar dois diferentes modos de escolha do navio, depen-
dendo do grupo organizado que ird perpetrar o ataque, sendo que uns permanecem
no mar por longos periodos a espera de que surja um alvo e que o ataque seja bem
sucedido, enquanto outros grupos elaboram planos especificos de ataques e retinem
informagao sobre os alvos, analisando varios fatores como, por exemplo, quais os
navios que apresentam um menor nimero de medidas de protecao, quais é que vao
atravessar certa localizacao a determinada hora ou aqueles em que se prevé que o

seu pedido de resgate seja valioso.

Segundo IMB (2020) tém inclusive sido registados raptos a distancias cada
vez mais longe de costa, o que comprova o facto dos piratas terem cada vez mais me-
lhores meios. Revela-se ainda que para o ano de 2020, 80% dos atacantes encontravam-
se armados com armas de fogo, o que revela que se encontram bem armados para

fazer face a qualquer ameaca que lhes possa surgir.

Segundo Michael Howlet, Diretor do ICC IMB, "As tultimas estatisticas
confirmam o aumento das capacidades dos piratas do GdG, com o facto de ocorrer
cada vez mais um maior nimero de ataques longe de costa. Esta é uma tendéncia
preocupante e apenas pode ser resolvida através de uma melhor troca de informagoes
e de coordenacao entre os diferentes navios, reportando e respondendo as agéncias
do GdG. Apesar das ac¢oes imediatas tomadas por parte dos meios navais presentes
na regiao, prevalece a necessidade urgente de enfrentar este crime, que continua a

ter um impacto direto na seguranca maritima'.

Por conseguinte, é possivel afirmar-se que durante a primeira fase a tendén-
cia era apenas do roubo das cargas e dos valores dos navios, de seguida alterou-se
para o Hijack de alvos que transportassem petréleo ou gas natural e, por ultimo, a
fase do rapto de membros das guarni¢ées em busca de pagamento pelo seu resgate.
De referir ainda que os meios utilizados pelos piratas foram sofrendo modernizagoes
permitindo-os operar mais longe de costa e a abordar navios com dimensoes supe-
riores. Na figura é possivel observar-se uma sintese da evolug¢ao da Pirataria

Maritima no GdG, desde a sua fase inicial até a atualidade.
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Fi1GURA 2.5: Posicionamento Mundial dos paises do GdG
Retirado de Jacobsen et al. (2021))
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Capitulo 3
Tratamento e Analise dos Dados

No presente capitulo sera descrita a forma como se procedeu ao tratamento

e analise dos dados.

Em primeira instancia, serd abordada a forma como foram obtidos os dados
respeitantes aos ataques de pirataria e que, posteriormente, foram utilizados para
a construgao da Base de Dados (BD). De seguida, serd apresentada uma descri¢ao
das variaveis que foram consideradas relevantes, quer por estudos anteriores, quer
pela revisao de literatura realizada pelo autor. Serao descritas todas as agoes de
pré-processamento inerentes ao desenvolvimento da BD, designadamente, a aborda-
gem adotada perante a presenga de valores omissos e qual o método utilizado para
os prever. Por ultimo, serd abordada a forma como foi realizado o Teste a Indepen-
déncia (TI) das Variaveis, que serd o ponto de partida para o estabelecimento de

relacoes entre as variaveis e a sua representacao através de Redes Bayesianas.

3.1 Obtencao dos Dados

Para a consecugao do presente estudo, a primeira linha de agdo consistiu na
recolha de dados dos ataques de pirataria que ocorreram no Golfo da Guiné entre
os anos de 2010 e de 2021.

Como fonte principal de recolha de dados foram utilizados os relatérios men-
sais e anuais da IMOF|e do IMBY], tendo o autor deslocado-se ao Centro de Gestio e
Anaélise de Dados Operacionais (CADOP) por forma a recolher documentagao para

o auxilio na posterior analise dos resultados.

8 Link para aceder aos relatérios de ataque https://www.imo.org/en/OurWork /Security /Pages/Piracy-
Reports-Default.aspx

9Link para aceder aos relatérios de ataque https://icc-ccs.org/index.php/piracy-reporting-
centre/live-piracy-map
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Posteriormente, procedeu-se ao cruzamento dos dados das duas fontes, por
forma a obter uma BD mais completa, dado que a IMO e o IMB dispdem de di-
ferentes nimeros de ataques registados, resultado dos acordos entre as companhias
maritimas e as diferentes identidades. Desta forma, nem todos os incidentes sao
reportados a ambas as entidades. Apesar deste facto, os valores seguem as mesmas
tendéncias. (Piteira, 2021])

Dos dados obtidos dos relatorios, foram eliminados todos os ataques cujos

respetivos relatorios nao apresentassem informagao acerca de:

o Posicao Geografica onde ocorreu o ataque ou quando apenas constasse infor-

macao relativa somente a Latitude ou somente a Longitude;
o Hora nem o momento do dia a que ocorreu o ataque;
e Se o0 navio se encontrava a navegar, fundeado ou atracado;
e Nome e tipo de navio cumulativamente;

Segundo os estudos de Vanek et al. (2013), Jin et al. (2019) e Jiang e Lu
(2020)), os fatores meteorolégicos apresentam grande impacto no niimero de ataques
de pirataria e na sua taxa de sucesso. Visto que os relatérios das diferentes fon-
tes nao continham informacao sobre variaveis meteorolégicas, foi acrescentada essa

informacao a base de dados.

Assim, procedeu-se a extracao dos dados respeitantes as variaveis conside-
radas como mais revelantes nos estudos analisados, nomeadamente: velocidade do
vento, altura significativa da onda e nivel de precipitagao aquando da ocorréncia do
ataque. Esta recolha foi realizada acedendo as bases de dados do Coperm’cuﬂ uma
vez que o Instituto Hidrografico nao dispunha deste conjunto de dados para a regiao
do Golfo da Guiné.

3.2 Selecao de Variaveis

Tendo em conta a diversidade dos ataques de pirataria que ocorreram nos
ultimos anos e as constantes alteragoes de Modus Operandi que se registaram, existe
um grande conjunto de varidveis que serao consideradas neste estudo. No entanto,
nem todas as varidveis consideradas relevantes se encontram disponiveis nas diferen-

tes fontes de informacao, quer por o seu conteuido ser desconhecido, quer por nao

10F o programa de Observagao da Terra da UE e oferece servigos de informagao baseados na
observagdo da Terra por satélite e dados in situ (ndo espaciais). Este programa pode ser acedido
através do site https://www.copernicus.eu/pt-pt
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terem sido registados no relatério da ocorréncia do ataque ou, ainda, por questoes
de confidencialidade. Deste modo, as variaveis selecionadas encontram-se agrupadas

em sete categorias, de acordo com a sua tipologia, tal como consta na figura [3.1}

Momento do lo(a1|zar-40 f-‘Dﬂdlsﬂ@'S Caracteristicas Plano de
Navio Al Gasfacho do Aaqe Perigosidade Contingéncia

sPeriodo =Pasicio sEstado do Vento =Tipo de Navio sClassificaclio de =Tipo de Armamento -Medldas de
Diurno Geografica Lat e «Estado do Mar =Estado do Navio Atague =Niimero de

«Periodo Long) «Nivel de «Estado de *Nivel de Ataque Crimingsos '-IT""H'U!!-
Noturno =Estado Costeiro Precipitagio Bandeira shivel de

+Data #Proximidade a =Nivel de =Risco de Bandeira Perigosidade

«AND costa Metearologia

«Estagio efirea de

Hora UTC Navegagio

FI1GURA 3.1: Varidveis utilizadas para o presente estudo

Em cada uma das categorias poder-se-ao incluir diversas variaveis:

1. Momento do Dia: Momento em que o ataque ocorreu, pois influencia
a capacidade do navio detetar e enfrentar a ameaca devido a presenca ou nao de luz

solar e subdivide-se em:

e Periodo Diurno - Desde o momento em que ocorre o nascer do sol até ao seu

0Caso;

e Periodo Noturno - Desde o momento em que ocorre o ocaso do sol até que

ocorra o nascer do sol;

o Data - Representa o dia, més e ano em que ocorreu o ataque, no formato
aaaa-mm-dd, segundo a norma ISO 8601 El;

e Ano - Representa o ano em que ocorreu o ataque;

« Estagdo - Na regiao do GdG apenas existem a estacido quente e seca (meses

de novembro a margo) e a estacao fria e hiimida (meses de abril a outubro);

e Hora UTC - Representa a hora do ataque em fuso ZULU;

2. Localizacao Geografica: Esta variavel refere-se ao conjunto de fato-
res geograficos que tornam determinada regiao mais apetecivel para a operacao de

grupos de piratas e subdivide-se da seguinte forma:

» Posicao Geografica - Posicao em que ocorreu o ataque, em latitude e longitude.

Para a respetiva georreferenciacao das coordenadas no Software desenvolvido,

1A ISO 8601 é uma norma emitida pela International Organization for Standardization (ISO)
e tem como foco a padronizacdo da representacdo de datas e horas.
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foi necessaria a sua conversao da forma graus e minutos (precisdo com que
se encontravam registadas as coordenadas nos relatorios dos ataques) para

apenas graus. A equacao utilizada para a conversao foi a seguinte:

Minutos

LAT (Dec) = Graus + 60

(3.1)
Estado Costeiro - Pais que detém a jurisdi¢ao sobre o espa¢o maritimo em que
ocorreu o ataque;

Proximidade a costa - Distancia minima a costa, em milhas, do local onde

ocorreu o ataque;

Area de Navegacao - Indica se o ataque ocorreu na Area Portudria, no Mar
Territorial, que se estende até as 12 milhas (Artigo 3. da CNUDM), ou em

Aguas Internacionais, que se estendem para além das 12 milhas.

3. Condigoes Meteorologicas: As condigoes meteorologicas é outro im-

portante fator a ter em consideracao. O efeito do vento e o estado do mar afetam

a operacionalidade dos grupos de piratas, visto que na maioria das vezes utilizam

pequenas embarcagbes para fazer a aproximacdo e a consequente abordagem ao

navio-alvo. Deste modo, se as condigdes meteorologicas forem adversas, é previsivel

que esta tarefa seja bastante dificultada. Os niveis de precipitagao também consti-

tuem uma variavel a ter em conta, por razoes similares as referidas em relacao ao

efeito do vento.
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« Estado do Vento (EV): Para a divisao dos diferentes niveis de intensidade do

vento, foi utilizada a Escala de Beaufort. Esta escala classifica a intensidade
dos ventos, tendo em conta a sua velocidade e os efeitos resultantes no mar e

em terra.

Tendo em conta que os valores registados na BD variavam apenas entre os 0,9
m/s e os 8,4 m/s, apenas foram considerados os seguintes niveis da Escala de

Beaufort e que cobriam a amplitude total dos dados:

Bafagem: de 0,3 a 1,5 m/s;

Aragem: de 1,6 m/s a 3,3 m/s;

Fraco: de 3,4 m/s a 5,4 m/s;

— Moderado: de 5,5 m/s a 7,9 m/s;
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— Fresco: de 8,0 m/s a 10,7 m/s.

o Estado do Mar (EM): Foi utilizada a Escala de Douglas. Esta escala classifica

o EM tendo em conta a altura das ondas e serve ainda para medir o Swel[™}

Tendo em conta que os valores registados na BD variavam apenas entre os
0,1m e os 2,4 m, apenas foram considerados os seguintes niveis da Escala de

Douglas e que cobriam a amplitude total dos dados:
— Encrespado: entre 0,1 m e 0,5 m;
— Pequena Vaga: entre 0,5 m e 1,25 m;
— Cavado: entre 1,25 m e 2,5 m;

e Nivel de Precipitagdo: Como escala para a definicdo dos diferentes niveis,
adotou-se a escala proposta por Alpert et al. (2002) para um estudo dos niveis
de precipitacao extremos para a regiao Mediterranica. Foram definidos os

seguintes niveis de precipitagao:
— Chuva Leve: até 4 mm/dia;
— Chuva Moderada: de 4 mm/dia a 32 mm/dia;
— Chuva Forte: para valores superiores a 32 mm/dia;

Com o intuito de reduzir o ntimero de variaveis para a concecao de uma
Rede Bayesiana a ser aplicada a BD, o autor agregou estas trés variaveis numa so
varidvel. Esta varidvel, Meteorologia, ird conter apenas trés valores, {1, 2, 3}, que irdo
corresponder a uma descri¢ao geral das condi¢oes meteorologicas. A classificagdo
obtida para os diferentes niveis da varidavel Meteorologia encontra-se representada
na Tabela [3.11

TABELA 3.1: Tabela com a classificagdo dos Niveis de Meteorologia

Aragem | Aragem | Aragem | Fraco Fraco Fraco [Moderado| Moderado | Moderade | Fresco | Fresco | Fresco
Leve |Moderada| Forte Leve oderada] Forte Leve |Moderada| Forte Leve |Moderada Forte

1 1 2 2 2 2 2 2 3 3 3 3

1 2 2 2 2 3 2 3 3 3 3 3

2 2 3 2 2 3 3 3 3 3 3 3

Esta classificagao foi realizada tendo em conta as correspondéncias de ordem

existentes entre as diferentes escalas.

4. Caracteristicas do Navio-Alvo: Conjunto de caracteristicas que

atribuem a identidade ao navio-alvo, nomeadamente:

2E um fenémeno provocado pelas tempestades que ocorrem em alto-mar e consiste na formacao
de ondas ininterruptas que se propagam por grandes distancias
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o Tipo de Navio: Nos relatérios dos ataques constavam 26 diferentes tipos de

navios que cruzavam as aguas do GdG, no entanto, este niimero foi reduzido
para apenas quatro classificagoes, dado que existiam tipos de navios semelhan-
tes (em forma e funcao) e que podiam ser considerados como o mesmo tipo de

navio e, ainda, tipos de navios que ocorriam em menos de 2% dos casos totais.

— Cargo Ship: Navios que se dedicavam ao transporte de cargas em gran-
des quantidades e contentores, nomeadamente os tipos de navio: Bulk

Carrier, Cargo Ship e Supply Ship.

— 01l Ship Transporter: Navios que transportassem combustiveis e petroleo,

nomeadamente: Tanker, Oil Tanker e Product Tanker.

— Chemical Tanker: Navio utilizado para o transporte de produtos quimicos

liquidos.
— Outros: Todos aqueles que nao representam mais de 2% do total de casos.
Estado do Navio: A navegar, fundeado ou atracado;

Estado de Bandeira (EB): Pais de registo do navio e as leis do Direito Maritimo

interno pelas quais se rege.

Risco de Bandeira: Esta variavel foi criada através da variavel EB, visto que
a mesma apresentava um elevado nimero de paises e, para a sua utilizacao
na Rede Bayesiana, optou-se por dividir em trés niveis de risco, consoante o
numero de ataques registados por EB. Estes niveis encontram-se seguidamente

descritos:
— Baixo Risco: Estados de Bandeira com menos de 20 ocorréncias;
— Meédio Risco: Estados de Bandeira com 20 a 50 ocorréncias;

— Alto Risco: Estados de Bandeira com mais de 50 ocorréncias.

5. Desfecho do Ataque: Tem como objetivo definir se o ataque foi bem

sucedido e, se sim, qual o tipo de crime cometido.
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o Classificacao de Ataque: Representa o resultado do ataque, podendo este ter

sido conseguido ou nao conseguido. Caso o ataque seja conseguido, ird assumir

uma das seguintes formas:

-Hijack: Os piratas conseguiram tomar o controlo da manobra do navio;
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-Rapto: Quando os reféns sao raptados e levados do seu navio, quer seja

para terra ou para outro navio;

-Sequestro: Semelhante ao rapto mas distingue-se por os reféns serem man-

tidos dentro do proprio navio;
-Roubo: Furto de carga ou de bens pertencentes ao navio e a tripulacgao;

Devido ao facto de existirem ataques que continham mais do que um tipo
de classificacdo, tal como por exemplo ocorrer simultaneamente um Hijack e um
Roubo, este apenas ira ser considerado como um Hijack, tendo em conta a escala
definida pelo autor para a gravidade do ataque e que se encontra representada na

expressao ((3.2)).

Hijack > Rapto > Sequestro > Roubo > Nao Conseguido (3.2)

o Nivel de Ataque: Tem em conta a Classificacio de Ataque e tem como objetivo
a divisdo das diferentes classificacoes em trés diferentes niveis, consoante a

gravidade do crime praticado. Foram definidos os 3 seguintes niveis:
— Nivel 1: Nao Conseguido;
— Nivel 2: Sequestro ou Roubo;

— Nivel 3: Hijack ou Rapto.

O nivel 1 significa que o ataque nao teve sucesso, o nivel 2 significa que
o ataque teve sucesso e o crime praticado foi um roubo ou um sequestro, ou seja,
os membros da guarnicao nao foram deslocados para uma localidade definida pelos
piratas. Quanto ao nivel 3, ja envolve o acontecimento de um ato de Hijack ou
Rapto, em que o navio ¢ dominado pelos piratas e conduzido a um local para a
transfega dos combustiveis para outro navio (caso do Hijack), ou, no caso do rapto,

em que as vitimas sao mantidas em terra ou noutro navio até que o seu resgate seja
pago.

Note-se que o facto de um ataque ter sido nao conseguido, podera estar mais
relacionado com a capacidade do navio de o evitar do que a verdadeira dimensao
da ameaca, podendo, dessa forma, um destes ataques ser um potencial Hijack ou
Rapto, por exemplo. Indicando, possivelmente, uma necessidade de correcao do

Nivel de Ataque a posteriori.
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6. Nivel de Perigosidade: O Nivel de Perigosidade consiste na combi-

nagao das variaveis Tipo de Armamento e Numero de Criminosos.

e Tipo de Armamento: Tipo de armamento utilizado pelos piratas durante o

ataque, nomeadamente: Armas de Fogo, Facas, Lanca-Roquetes (RPG’s) ou
Desconhecido, quando essa informagao nao constar nos relatorios de ataque.
Para tal, foi considerada a seguinte ordem crescente de impacto para o Tipo

de Armamento:

RPG > Arma de Fogo > Desconhecido > Faca (3.3)

A variavel Desconhecido foi considerada para o Tipo de Armamento dado que
em 46% dos relatorios, o Tipo de Armamento nao é descriminado. Na escala
de impacto, o autor optou por a considerar entre a Faca e a Arma de Fogo.
A hipédtese de considerar estes registos como dados omissos levaria a tentativa
de criar um modelo de previsao para preencher quase 50% da base de dados,

considerando-se uma hipétese menos viavel.

Numero de Criminosos: Representa o niimero de criminosos que perpetraram o
ataque. Esta variavel foi extraida das diferentes fontes em forma de numeracao

cardinal e dividiu-se nos trés seguintes niveis, conforme proposto pela IMO:
— Baixo: 1 a 4 criminosos;
— Médio: 5 a 10 criminosos;

— Alto: mais de 10 criminosos.

Relativamente ao Nivel de Perigosidade, ¢ expectavel que quanto mais ele-

vado este for, maior serda a probabilidade do ataque ter sucesso. Foram definidos

trés diferentes Niveis de Perigosidade:

30

1 - Baixo;
2 - Médio;
3 - Alto.

A classificagao para o Nivel de Perigosidade é a representada na Tabela [3.2]
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TABELA 3.2: Tabela com a classificagdo dos Niveis de Perigosidade

Armas de Fogo | RPG Facas |Desconhecido
Baixo 2 3 1 2
Medio 3 3 1 2
Alto 3 3 2 3

7. Plano de Contingéncia: Conjunto de Medidas de Protecao tomadas
pelo navio-alvo para fazer face a ameaca e evitar que o ataque seja bem sucedido.

Divide-se nas seguintes varidveis (todas em cédigo bindrio):

e Alarme - Se o alarme foi ou nao acionado;

Ajuda de Autoridades - Houve ou nao a intervencao de autoridades;

e Presenga de Equipa de Seguranga - O navio-alvo dispunha ou nao de uma

equipa de seguranca a bordo;

Cidadela - Se a guarni¢ao do navio fez uso da cidadela durante o ataque;

o Manobras Evasivas - Se foram ou nao realizadas manobras evasivas, ou efetu-

adas alteracoes de velocidade para evitar a abordagem por parte dos piratas.

A variavel Nivel de Protecao representa o numero de Medidas de Protecao a que
o navio-alvo recorreu no momento do ataque, dividindo-se nos trés seguintes

niveis:

Baixo: Nenhuma ou uma Medida de Protecao;
Médio: Duas ou trés Medidas de Protegao;
Alto: Quatro ou cinco Medidas de Protecao;

Caso o navio-alvo conte com a presenca de uma equipa de seguranca a bordo,

o seu Nivel de Protecio é automaticamente considerado como "Alto".

3.3 Desenvolvimento da Base de Dados

O processo de criacao da BD envolveu uma anélise extensiva de relatérios
mensais da IMO dos ataques ao longo do periodo de 11 anos e envolveu todas as
tarefas e procedimentos inerentes a realizacao do pré-processamento dos dados que
irdo ser descritas posteriormente. O pré-processamento foi realizado com recurso a

linguagem Python.
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Para a extracao das variaveis da altura da onda, da velocidade do vento e
dos niveis de precipitagao, foi delimitada a regiao geografica sobre a qual se preten-
diam obter os dados, através da imposicao de limites com coordenadas geograficas

conforme representado na figura [3.2]
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FiguraA 3.2: Caixa representativa dos limites geograficos utilizados
para a extracdo dos Dados

A referida caixa cobre as posi¢oes de todos os ataques presentes na BD per-
mitindo obter o conjunto de dados meteorologicos necessarios. Os dados extraidos
encontram-se no formato NetCDF@, cujo tamanho implica um elevado grau de

processamento.

Para a extracao destes dados, foi desenvolvido um codigo em Python que
permite de forma automatica a extracdo dos dados deste ficheiro, tendo em conta
a localizagdo e o periodo definido na BD, facilitando a sua utilizagdo em estudos
futuros. Este algoritmo pode ser utilizado pelo CADOP e outras entidades para
completar as suas BD’s acrescentando, sempre que pretendido, as condi¢oes meteo-

rolégicas.

E importante referir que os dados obtidos relativos as condi¢des meteorold-

gicas nao sao dados in sityf'7} mas sim dados provenientes de modelos mateméticos

13E um tipo de arquivo na forma de hipercubo de dados, que contem as suas dimensoes, varidveis
e metadados, entre outras. A biblioteca NetCDF da linguagem Python dispoe de fungdes que
permitem a manipulacdo desses dados armazenados e permitem extrair informacoes descritivas
sobre os dados. Este tipo de arquivos permite ao utilizador aceder a um pequeno subconjunto de
dados pertencente a uma grande BD. (Oliveira & Nakai, [2014])

MTipo de dados que correspondem a medicdes ambientais extraidas de sistemas de monito-
rizamento maritimos tais como, por exemplo, béias ou instrumentos de medi¢do meteorolégicos
localizados nas regides de onde se pretendem extrair os dados
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denominados de Ocean ModelsEl. (Copernicus,

Os dados derivados do modelo utilizado correspondem ao tipo Hindcast (Re-
analyses) onde ja foi efetuada uma comparagdo entre a previsao de determinados
valores e os seus valores reais disponiveis, sendo realizados todos os ajustes necessa-

rios para aumentar a precisao do modelo. (Copernicus, |s.d.)

3.3.1 Valores Omissos

Considerando o facto de nem todos os relatorios conterem informacgao acerca
de todas as variaveis presentes neste estudo, nomeadamente a Prorimidade a Costa,
o FEstado de Bandeira e o Numero de Criminosos, foi necessario arranjar a melhor

forma de lidar com esses valores omissos.

Quanto a Prozximidade a Costa, estes valores obtiveram-se através das res-
petivas coordenadas da latitude e da longitude, que se encontram presentes na to-
talidade dos ataques da Base de Dados. O método utilizado foi a insercao das
coordenadas geograficas de cada ponto no Google Farth Pro para visualizacao de
qual o ponto em terra mais préximo da ocorréncia do ataque e, desta forma, extrair

as coordenadas geograficas desse ponto.

IPonto de Costa mais proximo

JLocalizagéo do Atague

FicuraA 3.3: Obtencao do Ponto de Costa mais préximo da ocorrén-
cia do ataque

Apos a obtencao das coordenadas geogréaficas do ponto de costa mais pro-

ximo, utilizou-se a formula de HaversindY|

15830 modelos numéricos que descrevem as propriedades do oceano e de todos os seus fatores
envolventes. Desempenham um papel fundamental nos estudos realizados sobre a influéncia do
oceano nos estudos meteorolégicos e climaticos. Estes modelos podem ser utilizados para descrever
o estado do oceano no passado, presente e futuro. (NOAA,

I6Fsrmula que permite calcular a distdncia mais curta entre dois pontos & superficie da terra,
a denominada Ortodromia ou distdncia do Circulo Maximo.
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aty — a . Llon, — Lon,
dy = 2r arcsin y/sin? (W) + co8(Yiat, ) COS Yiaz, SIN? <1912192> (3.4)

de forma a obter uma melhor precisao na distancia entre os dois pontos.

Quanto ao método utilizado para suprir os valores omissos das variaveis
Estado de Bandeira e Numero de Criminosos recorreu-se ao método de classificacao
k-vizinhos com k& = 3 (ntimero de vizinhos selecionado por apresentar um menor erro
de teste de entre valores de k = 1 a 7) e que, através da distancia Euclidiana aos trés

vizinhos mais préximos, permitiu efetuar o preenchimento desses dados omissos.

3.4 Teste a Independéncia das Variaveis

Apés ter a BD completa e de se ter realizado todo o seu pré-processamento,
o desafio seguinte deste estudo passa por estudar as relagbes de dependéncia entre as
diferentes variaveis, visto que, posteriormente, sera importante ter esta informagao

para definir o modelo de redes Bayesianas.

Para inferir sobre as relacoes de dependéncia entre as variaveis utilizou-se o
TI do Qui-Quadrado, que é um teste de hipdteses estatistico utilizado para determi-
nar se duas variaveis categoricas ou nominais apresentam relagoes de dependéncia
entre si e, se sim, qual o seu grau de dependéncia (Gooch, 2011). Este teste consiste

em opor a hipétese nula (H0) e a hip6tese alternativa (H1) da seguinte forma:

Hy : As variaveis sao independentes vs H1 : As varidaveis nao sao independentes

Segundo Gooch (2011)), de forma a serem vélidos os resultados obtidos no

TI, um conjunto de condigoes deve ser respeitado, nomeadamente:

1. Possuir uma amostra aleatoria com os valores dos dados que representem a

populacao de interesse;

2. Utilizar o teste apenas com duas variaveis categéricas ou nominais. Nao se
deve utilizar o TI com variaveis continuas e que definam as combinagoes de

categoria.

3. Para cada combinacgao dos niveis das duas variaveis, sao necessarias pelo menos
5 ocorréncias para cada acontecimento, caso contrario o resultado do teste nao

seré devera ser admitido.
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Respeitando as condi¢oes suprarreferidas, este teste pode ser aplicado apds
efetuada a contabilizacao do niimero de dados correspondentes a cada cruzamento

de variaveis.

Subsequentemente é efetuada a comparagao entre a diferenca da contagem
esperada e da contagem observada, o que se traduz na aplicacao da féormula do TI

pelo método do qui-quadrado, representada em (|3.5)).

(Valor Observado — Valor Esperado)?
Valor Esperado

x2=3

cuja distribuicao é qui-quadrado com n — 1 graus de liberdade, sendo n o tamanho

(3.5)

da amostra.

E através do valor-p (ou p-value), que é tomada a decisdo de rejeitar ou nao

(Ho), considerando um nivel de significincia «. (Fernanda Figueiredo, [2017))

Tendo sido adotado um valor de a = 0.05, serdao consideradas como possi-

velmente independentes as variaveis cujo seu p — value seja superior a 0.05.

De acordo com o Critério de Cochran, existe outro conjunto de critérios a
ser cumpridos pelo conjunto de dados (Cadima, [2018)), caso contrario, os resultados

obtidos poderao ser enviesados:
o O objetivo sera testar a sua independéncia e nao a sua dependéncia;
o Nao devera haver nenhum valor onde a contagem esperada seja 0;

o Nao mais do que 20% dos valores tenham uma contagem esperada inferior a
5.

Caso contrario, é necessario realizar-se o agrupamento de variaveis por forma
a cumprir com os requisitos, pelo que se optou por fazer o seu agrupamento através

da manipulagao das variaveis, que sera descrita no subcapitulo [3.4.1

Ap06s realizado todo este processo, foi possivel definir quais as variaveis que
deverao ser consideradas independentes e quais as que dever-se-iam assumir como

dependentes na elaboracao do modelo de Rede Bayesiana.

No entanto, foram detetadas possiveis relagoes de dependéncia que nao con-
tinham qualquer tipo de légica, pelo que foram desconsideradas para a construgao
da Rede Bayesiana e, em contraponto, também foram detetadas variaveis onde se

poderia assumir a independéncia, mas contrariando o que é légico, sendo, para tal,
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assumido que haveria dependéncia. A maioria destas decisoes que poderiam, apa-
rentemente, contrariar os resultados do teste a independéncia, permitiram que o
modelo obtivesse o nivel de precisao mais elevado na classificacao das redes Bayesi-

anas implementadas.

3.4.1 Manipulacao de Variaveis para a realizacao do Teste

a Independéncia

Para se poder aplicar o TI a BD de ataques de forma a cumprir com to-
dos os requisitos, foram necessarias criar variaveis, que se encontram seguidamente

descritas.

Zona Costeira: Esta variavel foi criada devido ao facto de existir um
grande nimero de Estados Costeiros e que, alguns destes, tinham um ntmero de ca-
sos reduzidos o que nao permitia que a 3.* condigdo do T1 fosse cumprido, dividindo-
se os Estados Costeiros em 4 zonas (representadas na figura , com base na sua

localizagao geografica:
Zona 1: Guiné-Bissau, Guiné, Serra Leoa, Libéria;
Zona 2: Costa do Marfim, Gana, Togo e Benim;
Zona 3: Nigéria, Camardes, Guiné-Equatorial;

Zona 4: Gabao, Sao Tomé e Principe, Congo, Republica Democratica do

Congo e Angola.

Conjunto de Anos: Esta variavel foi criada com base num critério similar
ao utilizado para a criacao da varidvel Zona Costeira, dado que existem anos em que
o numero de casos descresceu consideravelmente, fazendo com que ao testarem-se as
relagoes de dependéncia com outras variaveis, esta ndo cumpra com o 3.° requisito

do TI. Os conjuntos de anos adotados foram os seguintes:
Conjunto 1: Do ano de 2010 a 2012;
Conjunto 2: Do ano de 2013 a 2015;
Conjunto 3: Do ano de 2016 a 2018;

Conjunto 4: Do ano de 2019 a 2021.
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FiGurA 3.4: Representacao das diferentes Zonas Costeiras conside-
radas

Relativamente as restantes varidveis, nao foi necessario aplicar quaisquer
modificacbes uma vez que respeitavam todas as condigoes necessarias para a rea-
lizacao do TI. Deste modo, é possivel constatar-se que as variaveis que continham
um maior niimero possivel de diferentes resultados, foram as tinicas que inicialmente

nao correspondiam ao 3.° critério para a aplicagao do TI.

3.5 Analise Estatistica de Dados

Para uma melhor compreenséao/identificagdo dos padroes existentes nos ata-
ques de pirataria no periodo entre 2010 e 2021, é imperativo realizar-se uma analise

geral dos dados e das respetivas variaveis que se encontram na BD.

Comegou por se analisar o Periodo (Diurno ou Noturno) em que foi regis-
tado um maior nimero de ataques, sendo visivel no grafico da figura [3.5| que dos
595 ataques registados, 434 ocorreram no periodo Noturno, o que representa uma
percentagem de cerca de 73%, indicando que os piratas tendem a operar maiorita-
riamente no periodo Noturno, podendo dever-se a sua vantagem por existir falta de
visibilidade durante a noite, o que reduz tanto a probabilidade de serem detetados

como a de os navios atacados receberem ajuda de autoridades.
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Relativamente a intervencao das autoridades, pode deduzir-se que seja algo
que varie bastante do dia para a noite e, apesar de haver grande parte dos ataques
sem assisténcia das autoridades, é possivel verificar através do gréfico de barras
da figura que ocorre uma subida de 10% na assisténcia das autoridades para o

periodo diurno, relativamente ao noturno.

Relagdo entre a Ajuda de Autoridades e o Periodo
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FicURA 3.6: Percentagem de navios que obtiveram auxilio das Au-
toridades consoante o Periodo

Explorando a varidvel Data, é possivel observar-se no grafico de registos
por dia na figura [3.7] que existem oito datas nas quais ocorreram trés casos no
mesmo dia, em: 03/03/2011, 30/06/2012, 29/04/2017, 22/03/2018, 29/10/2018,
25/01/2019, 27/02/2019 e 08/02/2021.
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N2 de Casos por Data

Ne de Casos

Data

FiGuraA 3.7: Namero de casos por Data

Destas datas, é possivel verificar-se que cinco das oito ocorrem nos trés
primeiros meses do ano. Facto que podera ser explicado pelas condi¢bes meteorolo-
gicas, tendo em conta as duas estagoes do ano existentes na regiao do GdG. Para ser
possivel verificar mais aprofundadamente esta possibilidade, ou seja, de os ataques
ocorrerem maioritariamente nos primeiros meses do ano, recorreu-se a linha de ten-
déncia representada na figura |3.8| e que permitiu verificar a existéncia desse padrao.
Sendo estes meses mais quentes e, principalmente, com menor pluviosidade, devera
fornecer aos piratas maior conforto no mar, podendo revelar-se como um dos fatores

para o sucesso na concretizacao dos ataques.
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FiGURA 3.8: Numero de casos por més no periodo de 2010 a 2021

Ao longo dos anos tém sido desenvolvidos esforcos no ambito das medidas
de protecao contra os ataques de pirataria, no entanto, conforme consta na figura
os ataques com sucesso ainda representam 55% dos 595 ataques registados, de-

monstrando que ainda se devem tomar novas medidas para a defesa dos navios.
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Proporgdo de ataques com sucesso

267 (45% )

® Atagues com Sucesso ™ Ataques Nio Conseguidos

Ficura 3.9: Proporgao de ataques com sucesso

Contudo, pode-se verificar através da andlise dos graficos circulares das
figuras [3.10] e que essa taxa de sucesso varia consideravelmente consoante o
Periodo. Existe uma larga diferenca entre os 59% de taxa de sucesso no Periodo
noturno e os 44% no Periodo diurno. Poder-se-4 concluir que nao s6 é mais facil
proteger o navio durante o Periodo diurno, em que as condigoes de visibilidade
sao melhores e a comunicagdo é mais frequente, como também que as medidas de

seguranca adotadas sao mais eficientes para o Periodo diurno.

Taxa de Sucesso - Periodo Noturno Taxa de Sucesso - Periodo Diurno

m Taxa de Sucesso m Taxa de Sucesso

m Taxa de Nao m Taxa de Nio
Sucesso Sucesso
FIGURA 3.10: Taxa de FicUra 3.11: Taxa de
Sucesso dos Ataques no Sucesso dos Ataques no
Periodo Noturno Periodo Diurno

Para a selecao do alvo que pretendem atacar, existe um conjunto de fatores
que os piratas tém em conta (Stracke & Bos, |2009)). Estes fatores so:

o Especificidades do navio, nomeadamente a sua dimensado, o seu formato, o
tipo de navio, as medidas de protecao de que poderda dispér, o nimero de

tripulantes e se este é facil de atacar e controlar;

o A possibilidade da intervengdo de forgas militares ou de seguranca perto da

area de intercecao do alvo;
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» O potencial lucro que o alvo poderd proporcional;
o A localizagdo do navio e o estado do navio.

Neste seguimento, analisando os diferentes nimeros de navios por Tipo de
Navio apresentados na figura [3.12] conclui-se que os mais atacados sdo os Cargo
Ship e os Qil Ship Transporter, representando respetivamente 42% e 34% do nimero

de total de ataques registados.
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FicuraA 3.12: Tipos de Navio mais afetados

Estes tipos de navios tornam-se atrativos para os ataques de piratas por
causa das cargas que transportam. No entanto, a varidvel Nivel de Protecdo revela-se
bastante influente no Tipo de Navio que é atacado pois, tal como ¢é possivel observar-
se através do grafico da figura [3.13] o Nivel de Protegio varia consideravelmente
tendo em conta o Tipo de Navio, principalmente quando se foca no Nivel de Protegdo

alto.

Relagdo entre o Nivel de Protecdo e o Tipo de Navio
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Ficura 3.13: Relacao entre o Nivel de Protegio e o Tipo de Navio
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E possivel observar que os navios do tipo Oil Ship Transporter e Chemical
Tanker apresentam valores bastante superiores em termos de percentagem de navios
com um Nivel de Protecio alto, contrariamente aos navios do tipo Cargo Ship em

que apenas 4% destes navios apresentavam um nivel de protecao Alto.

Neste sentido, torna-se interessante inferir a relacao existente entre a Clas-
sificagao de Ataque e o Tipo de Navio, sendo que, através da andlise da figura [3.14]
é possivel concluir-se que os navios do tipo Cargo Ship e Outros apresentam valo-
res bastante semelhantes entre si. O mesmo aplica-se aos navios do tipo Chemical

Tanker e Oil Ship Transporter.

Verifica-se que os navios do tipo Chemical Tanker e Oil Ship Transporter
apresentam uma taxa de ataques nao conseguidos bastante superior a dos restantes
tipos de navios, o que vai de encontro a ideia de que estes navios possuem um Nivel
de Protecao superior e, como tal, uma menor taxa de sucesso por parte dos piratas.
Quanto aos Roubos, verifica-se que esta Classificacio de Ataque é recorrente nos

navios do tipo Cargo Ship e Outros.

Quanto aos Hijack, estes ocorrem maioritariamente nos navios do tipo Che-
mical Tanker e Oil Ship Transporter pois sao navios que transportam hidrocarbo-

netos ou produtos quimicos a granel, que se revelam alvos ideais para a pratica de

Bunkering.
Relacdo entre a Classificagdo de Ataque e o Tipo de
Navio
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FiGurA 3.14: Relacdo entre a Classificacio de Ataque e o Tipo de
Navio

A Proximidade a Costa, considerando o grafico da figura também se re-
vela como um importante fator a ter em conta para a ocorréncia de um ataque, visto

que, dos 595 casos registados, 525 (88% do total de casos) ocorreram a distancias
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inferiores a 84 milhas. Isto demonstra que apenas uma pequena parte dos ataques
ocorrem a grandes distancias de costa, visto que nem todos os grupos organizados

de piratas tém meios para conseguir operar a tais distancias de costa.
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FiguraA 3.15: N° de Casos por Prozimidade a Costa

Quanto & Area de Navegacio e segundo o grafico da figura [3.16] verifica-se
que, no Periodo diurno, para a Area Portudria e para o Mar Territorial, ocorrem
apenas 11 e 26 ataques respetivamente, representando um peso de 9% e de 14% do
numero total de casos registados para o Periodo diurno. Verifica-se ainda que para

o Periodo noturno, os ataques tendem a ocorrer mais proximos de costa.
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FIGURA 3.16: Ntumero de casos consoante a Area de Navegagio e o
Periodo

Em Aguas Internacionais, ja nao se observa uma discrepancia tao acentuada
entre o Periodo diurno e o noturno, sendo que a percentagem do ataque ocorrer no

Periodo diurno aumenta para uns considerdveis 43%. Aliado a este facto, verifica-se
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ainda, que do total de casos registados no Periodo diurno, 77% destes sao regista-
dos em Aguas Internacionais. Isto evidencia a enorme probabilidade de durante o

Periodo diurno, o ataque ocorrer em Aguas Internacionais.

Observa-se ainda que, do nimero total de ataques, cerca de 49% ocorrem
em Aguas Internacionais, 31% ocorrem no Mar Territorial e apenas 20% ocorrem na
Area Portuaria, podendo se dever a uma maior capacidade do navio fazer frente aos

piratas e de receber assisténcia das autoridades em areas mais proximas de costa.

Relativamente a relagao entre o Estado do Navio e o Periodo, na figura 3.1
verifica-se que para navios atracados durante o Periodo diurno apenas se registou a
ocorréncia de um ataque (4% do total de ataques a navios atracados) e para navios

fundeados apenas 17 ataques (6% do total de ataques a navios fundeados).
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FiGUurRA 3.17: Numero de casos consoante o Estado do Navio e o
Periodo

Isto significa que os ataques na situacao de atracado ou fundeado no Pe-
riodo noturno, representam 96% e 94%, respetivamente, do total de casos registados
para as mesmas condi¢oes de Estado de Navio. Estes valores demonstram que os na-
vios que nao se encontram em movimento sao tendencialmente atacados no Periodo

noturno.

Quando o navio se encontra a navegar, a probabilidade da ocorréncia de
um ataque ja é semelhante para os dois periodos, com cerca de 52% para o Periodo
noturno e de 48% para o Periodo diurno. Do total de casos diurnos, 89% destes

ocorrem quando 0S navios se encontram a navegar.
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E ainda possivel observar através do grafico da figura que no Periodo
diurno, apenas 4% dos ataques ocorrem quando o navio se encontra atracado. Do
total de casos noturnos, 59% destes ocorrem quando os navios se encontram funde-

ados.

Consoante o Fstado do Navio, é ainda importante estudar a sua relacao
com o sucesso por parte dos piratas e, segundo a figura [3.18] conclui-se que, para
navios atracados e fundeados, a percentagem de o ataque ser bem sucedido é de 65%
e de 62%, contrariamente a quando estes se encontram a navegar, em que o valor

descresce para 48%.

Isto pode ser explicado pelo facto de quando o navio se encontra a navegar
existe um maior conjunto de medidas de protecao que podem ser aplicadas tais como
efetuar manobras evasivas ou aumentar a velocidade, o que faz com que a abordagem
por parte dos piratas seja dificultada e, consequentemente, tenha uma menor taxa

de sucesso.

Relagdo entre o Sucesso de um ataque e o Estado do Navio
70% 65%
62%
60%

52%

50% 48%

o 38%
40% 35%

30%
20%
10%

0%

Atracado Fundeado Navegar

M Sucesso M N3o Conseguido

FicUura 3.18: Relacdo entre o Sucesso de um ataque e o Estado do
Navio

E ainda possivel estabelecer-se uma relacio entre as variaveis Area de Na-
vegagdo e Estado de Navio visto que, através da figura [3.19] é possivel observar-se
realidades completamente distintas para o Mar Territorial e para as Aguas Interna-
cionais quanto a ocorréncia de um ataque. Quanto aos incidentes ocorridos no Mar
Territorial verifica-se que 87% dos casos ocorreram quando o navio-alvo se encon-
trava fundeado e, para as Aguas Internacionais verifica-se um cendrio diferente, em

que 92% dos casos ocorrem quando o navio-alvo se encontrava a navegar.
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Relacdo entre a Area de Navegacdo e o Estado do

Navio
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FIGURA 3.19: Relacdo entre a Area de Navegacio e o Estado do
Navio

Quanto a Classificacao de Ataque, considera-se relevante analisar a sua evo-
lugdo anual, dado que se tem verificado uma mudanca de paradigma ao longo dos
ultimos anos. Através da andlise do grafico de frequéncias relativas empilhadas da
figura[3.20] conclui-se que entre 2010 e 2013 a Classificagio de Ataque predominante
era o Roubo. Entre 2011 e 2015, verificou-se um maior ntimero de casos de Hijack

e o Rapto apenas comecgou a ser uma tendéncia a partir de 2016.

Consequentemente, tem-se vindo a registar um aumento dos niveis de vio-
léncia no decorrer dos ataques. Este facto vai ao encontro da afirmacao “Increasingly,
the severity of incidents appears also to be changing, from low level armed robberies

to hijackings, cargo thefts and kidnappings" retirada de um relatorio anual do IMB
sobre a Pirataria Maritima no Golfo da Guiné. (UNCTAD, 2014))

Segundo Portela Guedes , a tendéncia para o Hijack e o posterior ato
de Bunkering para a venda de crude para o mercado negro ja nao se revelam como
praticas habituais na regiao do GdG, mas sim os raptos com vista a obtencao de
quantias elevadas pelo seu resgate. Este é considerado o atual Modus Operandi dos

piratas da regiao.
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Evolugdo Temporal da Classificagdo de Ataque
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FicurA 3.20: Frequéncias relativas empilhadas da Classificaciao de
Ataque ao longo do tempo

E neste sentido que a Classificacio de Ataque é afetada pelo Numero de
Criminosos e, tal como a figura indica e era de se prever, quanto maior for o
Niumero de Criminosos, maior é a probabilidade de o ataque ter uma classificacao

mais elevada.

Para um maior Numero de Criminosos, os tipos de ataque Hijack, Sequestro
e Rapto sofrem um claro aumento de percentagem, sendo mais evidente no caso
do Hijack que para um Numero de Criminosos baixo é de 1% e sobe para uns
consideraveis 27% para um Numero de Criminosos alto. Relativamente ao niimero
de ataques Nao Conseguidos e aos Roubos, a sua percentagem tende a diminuir

conforme aumenta o Numero de Criminosos.
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FicUura 3.21: Relagéo entre a Classificagio do Ataque e o Numero
de Criminosos
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Verifica-se ainda que, quanto maior for o Numero de Criminosos, maior é a

probabilidade do ataque ser bem sucedido.

Quanto a variavel Tipo de Armamento utilizado pelos piratas, a sua influén-
cia sobre a Classificacdo do Ataque nao apresentard os resultados mais corretos visto
que para 46% dos casos o Tipo de Armamento é desconhecido e apenas em quatro
casos (1% dos casos totais) foi relatada a utilizagdo de RPG para a realiza¢do de um
ataque, que se revela como uma amostra muito reduzida. Na figura [3.22) é possivel

observar-se esta relagao.
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Figura 3.22: Relacdo entre a Classificacio de Ataque e o Tipo de
Armamento

A distorcao supramencionada é facilmente identificada através da compara-
¢ao entre a utilizagao de RPG e de facas, em que o uso de RPG se revela como o Tipo
de Armamento com maior taxa de ataques Nao Conseguidos por parte dos piratas
e, por outro lado, o uso de facas apresenta a melhor taxa de ataques realizados com

Sucesso.

Também tem sido determinante em termos de impacto no niimero de ata-
ques, tal como consta no grafico da figura [3.23] o FEstado Costeiro que detém a
jurisdig¢ao sobre o espago maritimo. Pode-se observar que a Nigéria, embora dispo-
nha das mais bem preparadas forcas do GdG, representa 49% do ntimero total de
casos, podendo-se dever ao facto de ndo conseguir estabilizar a regiao do Delta do

Niger, que é a zona que contém as maiores reservas de petréleo da regiao. (Portela

Guedes, 2020))
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Estados Costeiros mais afetados
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FIGURA 3.23: Estados Costeiros mais afetados

Segundo Piteira , os piratas tém vindo a desenvolver cada vez mais
as suas técnicas de ataque, verificado-se uma constante modernizacao dos meios
que estes dispoem, tais como melhor armamento e melhores embarcagoes que lhes
permitam operar a distancias superiores de costa. Isto pode ser comprovado através
da analise do grafico da figura [3.24] em que é possivel observar-se um progressivo

aumento no numero de ataques para distancias superiores de costa.

Evolugdo Temporal dos ataques por Areas de
Navegacao
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FIGURA 3.24: Evolucdo temporal dos ataques por Area de Navegagio

Quanto ao Fstado de Bandeira e para o espaco temporal considerado para

este estudo, registaram-se 47 diferentes paises a serem alvo de pelo menos um ataque
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de pirataria, no entanto, através da analise da figura |3.25| é possivel concluir-se que
apenas quatro dos EB, nomeadamente: Ilhas Marshall, Libéria, Panama e Singapura

representam 56% do ntimero total de casos.
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Ficura 3.25: Estados de Bandeira mais afetados

No entanto, isto nao significa que o EB seja um fator a ter em conta pelos
piratas, uma vez que, segundo a Lloyd’s os paises com um maior ntimero de
navios registados sao: Panama, Singapura, China, Ilhas Marshall e Libéria, justifi-
cando o enorme nimero de ataques a navios sob jurisdicao destes EB. Estes paises

tém um grande nimero de navios registados em seu nome devido a questoes legais
e fiscais. (BBC, 2014)

As Medidas de Protecao de que o navio dispoe na altura do ataque, poderao
ser um fator bastante determinante no resultado do ataque, tal como é possivel
observar-se no grafico da figura [3.26] Quanto maior for o Nivel de Prote¢io do
navio, maior sera a probabilidade de o ataque ser Nao Conseguido. Para um Nivel
de Protegao baixo, 70% dos ataques tém sucesso e, para um Nivel de Protecio alto,

este valor ja descresce para 18%.

Esta enorme diferenca da taxa de sucesso para diferentes niveis de protecao
indica uma forte evidéncia de que quanto maior for o nimero de medidas de protecao
que forem desenvolvidas pela indistria maritima e implementadas nos navios, menor

serd o grau de sucesso dos piratas.
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Relagdo entre o Nivel de Protegao e o Sucesso de

Ataque
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FicuraA 3.26: Relagdo entre o Nivel de Protecdo e o Sucesso de
Ataque

Os esforgos que tém vindo a ser desenvolvidos pela CI para salvaguardar a

seguranca no mar, podem ver-se refletidos numa mais eficiente alocagdo dos meios

navais de forma a prestar auxilio aos navios que sao alvos dos ataques de pirataria.
Ao observar-se o grafico da figura denota-se que a Ajuda das Autoridades

tem aumentado ao longo dos anos e, consequentemente, como se pode verificar na

anterior figura[3.20] uma diminuigdo do nimero de ataques com sucesso. Isto poderd

significar que esta medida estara a ter impacto no sucesso dos ataques por parte dos

piratas.
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F1aura 3.27: Evolugao temporal da Ajuda das Autoridades
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As Condicoes Meteorologicas sao um fator bastante influente no modo de
operagao por parte dos piratas, sendo por isso importante analisar, quais as que

influenciam a ocorréncia ou nao de um ataque.

Relativamente ao Estado do Mar (EM), observando a figura conclui-se
que 75% dos ataques ocorrem para uma altura significativa da onda (ASO) igual ou
inferior a 1,25m, o que indica que a grande maioria dos ataques ocorrem quando o

EM se encontra favoravel a navegacao.

Percentagem de ataques por Estado do Mar
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F1GUrRA 3.28: Percentagem de ataques por Estado do Mar

Segundo o estudo de Osinowo et al. sobre a tendéncia espacio-
temporal da ASO extrema para o periodo compreendido entre 1980 e 2016 no GdG,
os valores da ASO para esse mesmo periodo variaram entre 1m e 3,4m, tal como é
possivel observar-se através da figura[[.1] do anexo[l} E, tendo em conta que dos 595
ataques registados, apenas seis ocorreram para ASO superiores a 2m podera servir
de forte indicagao de que o EM é um fator limitativo a ocorréncia de um ataque de

pirataria.

De acordo com o estudo desenvolvido por Cook e Garrett , em que
foi efetuada uma analise das condi¢oes meteo-oceanograficas para o momento da
ocorréncia dos ataques para a regiao do Oceano Indico, concluindo-se que 94% dos
ataques ocorrem para uma ASO inferior a 2,5m, consolidando as indicagoes suprar-

referidas acerca do EM.

O diagrama de extremos e quartis presente na figura [3.29 permite visualizar

a distribuicao dos valores da ASO para o momento dos ataques, nao se observando
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predominéancia em nenhum intervalo de valores, apenas se notando que o maximo é

inferior a 2,5m, como referido anteriormente.

Diagrama de Extremos e Quartis -
Altura Significativa da Onda

2,5 2,4
2,0
1,5 13
0,9
0,5
0,1
0.0

Altura significativa da onda

FicUura 3.29: Diagrama de Extremos e Quartis para a Altura Sig-
nificativa da Onda

Relativamente ao Estado do Vento (EV) e observando a figura conclui-
se que 88% dos ataques ocorrem para EV’s menos intensos do que EV fraco, o que
se torna uma forte indicacdo de que os grupos organizados de piratas nao operam

em periodos em que a intensidade do vento seja alta.

Percentagem de ataques por Estado do Vento
60%

54%

50%

40%

33%

30%

20%
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- — -
2%
0%
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m Bafagem M Aragem ™ Fraco ® Moderado W Fresco

FicuraA 3.30: Percentagem de ataques por Estado do Vento

Através do estudo realizado por Osinowo et al. (2018) e tal como é possivel
observar-se através da figura [[.2] do anexo[I} a velocidade do vento para o periodo

compreendido entre 1980 e 2016 variou entre aproximadamente 0.2 m/s e 11,4 m/s.
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No entanto, através da andlise de verifica-se que 75% dos casos ocorrem para
velocidades do vento iguais ou inferiores a 4,8m/s, ou seja, para valores muito infe-

riores aos 11,4 m/s referidos.

Diagrama de Extremos e Quartis -
Velocidade do Vento
10,0
8,4
8.0

6,0
438

3,1

2,0

0,9

0,0
Velocidade da Vento

Figura 3.31: Diagrama de Extremos e Quartis para a Velocidade
do Vento

Verifica-se ainda através do estudo de Osinowo et al. (2018) que existe um
consideravel nimero de registos meteorolégicos para a regiao do GdG em que a
velocidade do vento é superior a 8 m/s. Contudo, como em apenas duas ocasioes
ocorreram ataques em que o EV era fresco (superior a 8 m/s) existem fortes indicios
de que os grupos organizados de piratas nao operam em periodos que a velocidade

do vento seja alta.

Segundo Cook e Garrett (2013), a velocidade do vento em que ocorreram
os ataques no Oceano Indico também respeitam esta tendéncia, sendo que os seus
valores rondavam os 8 m/s e que quando a velocidade do vento era superior a 9 m/s

os ataques nao tinham sucesso.

Em relacao aos Niveis de Precipitagdo, observando a figura [3.32| é possivel
verificar que 85% dos ataques ocorrem para niveis de precipitagdo até 4 mm/dia
e que apenas em 3% dos casos os valores sao superiores a 32 mm/dia. Tendo em
conta que, segundo o estudo de USGS EROS (s.d.), na regiao do GdG a ocorréncia
de precipitacao ¢ abundante durante praticamente o ano todo, poder-se-a dizer que

os piratas operaram apenas em periodos com niveis de precipitacao reduzidos.
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Percentagem de ataques por Nivel de Precipitacdo
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F1GurA 3.32: Percentagem de ataques por Nivel de Precipitacao

Desta forma, apods a andlise individual a cada uma das trés variaveis relativas
as Condigoes Meteoroldgicas e de se ter verificado que todas tém impacto na operagao
dos grupos de piratas, é importante analisar através da varidvel Meteorologia em
que medida é que estas, em conjunto, afetam o Sucesso de Ataque por parte dos

atacantes.

Ao observar a figura tal como era de se prever, conclui-se que conforme
o nivel das Condicoes Meteorologicas for superior, maior sera a probabilidade de o
ataque ser Nao Conseguido. Inversamente, quanto melhores forem as Condigoes

Meteorologicas, maior serd a probabilidade de os piratas terem sucesso.

Relagdo entre a Meteorologia e o Sucesso de Ataque

70%

60% 61%
60%
53%
50% 47%
9 40%

40% 39%
30%
20%
10%

0%

Ataque Ndo Conseguido Ataque com Sucesso

Estado Meteoroldgico
mlm2m3

Figura 3.33: Relacao entre a Meteorologia e o Sucesso de Ataque
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Capitulo 4
Desenvolvimento do Estudo

Neste capitulo é abordada a forma como o estudo foi desenvolvido, descrevendo-
se inicialmente o método de classificacdo das Redes Bayesianas e, em seguida, a
revisao de literatura dos estudos com aplicagao a Pirataria Maritima ja existentes

nesta temaética.

Seguidamente, descreve-se a forma como se procedeu a implementagao das
Redes Bayesianas, bem como a forma como se procedeu a criagdo do modelo geoes-

pacial e das suas respetivas camadas.

4.1 Redes Bayesianas

4.1.1 Introducao as Redes Bayesianas

As Redes Bayesianas, também conhecidas por redes causais ou graficos de
dependéncia probabilistica, sao um tipo de modelo grafico probabilistico que envol-
vem problemas com incertezas, em que sao representadas as variaveis aleatorias e as
relacoes existentes entre as diferentes variaveis sobre a forma de dependéncias con-
dicionais, através de estruturas de Grafos Aciclicos Direcionados (GAD).(Friedman
& Nir, 2009)

Tal como é possivel observar através da figura [£.1] estas redes contém nos
e arcos, em que os ns representam as variaveis aleatérias (discretas ou continuas)
e os arcos representam as relagoes ldgicas e de causualidade entre as varidveis (Sun-
daramoorthy et al., [2021), sendo que, se um arco se encontrar dirigido de X para
Y, entao é possivel afirmar-se que X tem uma influéncia direta sobre Y, tal como
representado na figura [4.2]
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F1GuraA 4.1: Grafo Aciclico Direcionado

Os noés que se encontrarem sobre a dependéncia de um outro no, sdo deno-

minados de nés filhos, os quais sdo condicionalmente dependentes do né pai. (Fred,

2006)

FicuraA 4.2: Grafo orientado de X para Y

E nesta linha de pensamento que, para que uma Rede Bayesiana seja utili-
zada para modelar uma distribuicao de probabilidades, assume-se que uma variavel
é condicionalmente independente de todas as que nao estiverem previamente conec-

tadas & mesma, o que facilita a andlise dos dados. (Kim, 2019)

Segundo Cristina e Sarabando (2010) a grande vantagem das redes Baye-
sianas utilizarem grafos é permitirem ao utilizador fazer a sua leitura e andlise de
forma intuitiva, contrariamente a outros métodos de classificacao. Permitem ainda
atingir resultados com bons intervalos de confianca, mesmo que a quantidade dos
dados seja elevada, tal como é o caso do presente estudo, em que a BD é extensa e

contém um grande nimero de variaveis.

As relagoes de causualidade entre as diferentes variaveis sao expressas atra-
vés de probabilidades condicionais, isto é, um dado acontecimento tem uma deter-
minada probabilidade P(A) de ocorrer, no entanto, sabe-se que a ocorréncia de A
esta na dependéncia de ocorrer B, o que altera a probabilidade de A ocorrer, pois
ja ocorreu B. Esta relagdo de causualidade representa a definicado de Probabilidade

Condicionada e é definida pelo Teorema de Bayes.
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P(A|B) = P(PB(E)A) = P(B}’)?;];(A) (4.1)

em que P(B)>0.

E através desta férmula da Probabilidade Condicionada e dos respetivos
arcos de ligacao, que sao estabelecidas as relagoes entre as variaveis das redes Baye-
sianas, da qual vao resultando sucessivas probabilidades condicionadas e que, através
da seguinte formula, é representada a distribui¢ao da probabilidade conjunta das di-

ferentes variaveis.

P(X)=P(Xy,Xs,...., X)) = ﬁ P(X;|Pa;) (4.2)
i=1
Nesta férmula Pa; refere-se ao conjunto de nés pai do n6 X; e P(X;|Pa;)
representa as respetivas distribui¢oes da probabilidade condicional de cada n6. A
formula acima representada, através de sucessivas multiplicacoes das probabilidades
condicionadas permite-nos obter a distribuicao da probabilidade conjunta dessas
variaveis. (Machado, 2021)

De forma resumida, as Redes Bayesianas sao uma forma de representar
as relacoes entre as probabilidades da ocorréncia de determinado acontecimento,
utilizando probabilidades a priori e a posteriori, que se encontram relacionadas
através de grafos, em que os nds representam as variaveis aleatorias e os arcos as

relacoes de dependéncia existentes.

Este foi o método adotado no presente estudo visto que a estrutura da
propria Rede Bayesiana permite o calculo das probabilidades condicionadas que se
encontram associadas a rede, considerando apenas as variaveis pertinentes, o que faz
com que nao sejam efetuados célculos desnecessarios. Deste modo, as Redes Bayesi-
anas revelam-se como o melhor método para o calculo de probabilidades condiciona-
das e permitem a identificagdo de fatores que conduzem a determinada classificagao,

o que vai de encontro com os objetivos deste estudo. (Correia, 2019)

4.1.2 Aplicacao das Redes Bayesianas a prevencao da Pira-

taria Maritima

A Segurancga Maritima, devido a sua importancia para a economia global,
é uma area sobre a qual tém vindo a ser desenvolvidos um consideravel niimero de

estudos nas mais diversas vertentes, nomeadamente ao nivel do transporte maritimo,
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a sua aplicacdo num contexto de cadeias de abastecimento, a prevencao de acidentes
maritimos, a seguranca e controlo de riscos e no ambito do planeamento de rotas de

navegagao para o comércio internacional. (Jiang & Lu, 2020)

No entanto, verifica-se a existéncia de um reduzido nimero de estudos re-
alizados no ambito do combate a Pirataria Maritima e ao AMACN, sendo que a
sua maioria foram procedidos de uma analise legal e a nivel governamental, o que
se revela como uma lacuna a ser colmatada.(Hong & Ng, [2010) Desta forma, ao
realizar-se uma analise de risco e ao proceder-se a identificacdo de fatores determi-
nantes que conduzem a ocorréncia de um ataque de pirataria ou de um AMACN,

este sera um estudo que tentara preencher a referida lacuna.

Nos paragrafos seguintes, serao apresentados e descritos sumariamente casos

onde foram aplicadas estas redes no ambito maritimo.

Vanek et al. (2013) desenvolveram o modelo AgentC, que é um modelo
Agent—Baseﬂ para a simulacao de trafego maritimo e que modela as atividades
de pirataria e as medidas de protecao que devem ser adotadas na ocorréncia de
um ataque. Através da modelacao e do estudo do comportamento e interagoes de
milhares de navios (mercantes, militares e piratas), este modelo é capaz de analisar a
complexa dindmica do transporte maritimo internacional, identificando as dreas mais
ameagcadas pela Pirataria Maritima e permite ainda, o acesso ao mais variado tipo de
contramedidas que sao aconselhadas para combater esta ameaca. Para a testagem
deste modelo, foi estudada a sua aplicagdo para a conce¢ao de um novo corredor de
trafego maritimo para a zona do Oceano Indico e concluiu-se que, contrariamente
ao Golfo de Aden, em que esta experiéncia teve um resultado bastante positivo, o
mesmo ja nao se verifica para o Oceano Indico pois este é bastante mais amplo, o que
envolve um maior nimero de variaveis a serem consideradas para o estabelecimento

de corredores de trafego maritimo.

Tal como mencionado no Capitulo [2] os piratas atacam frequentemente es-
truturas de petroleo e de combustiveis e, tendo em conta essa tematica, Bouejla et
al. (2014)) desenvolveram um estudo em que, através da utilizagdo de Redes Bayesi-
anas Dinamicas, procuram solucionar esta tendéncia, considerando todo o processo
envolvente, ou seja, desde o momento em que é detetada uma potencial ameaca até
a implementacao das medidas para a repelir. A Rede Bayesiana tem em conta mul-

tiplas variaveis, tais como, por exemplo, as caracteristicas da ameaca e do potencial

17E um modelo computacional que simula o comportamento de agentes auténomos com o pro-
poésito de compreender o seu comportamento para determinado ambiente e analisar os respetivos
resultados dessa interacao.
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alvo, as medidas de protecao existentes, as condigoes meteorologicas e é utilizada
para realizar a previsao e a identificacao de fatores de risco para as diferentes situ-

agoes, bem como identificar as contramedidas mais adequadas para cada situacao.

A semelhanca do estudo acima referido, Dabrowski e De Villiers (2015) de-
senvolveram um estudo que modelava o comportamento dos navios através de Redes
Bayesianas Dinamicas, em que sao fornecidos, como variaveis de entrada, meios para
compilar a informacao acerca dos fatores externos a cada situagdao, dando origem
a cinematicos dos movimentos dos navios. O conjunto de informacao apresentado
neste estudo tem como objetivo a sua utilizacdo para o desenvolvimento e para a
utilizagdo/aplicacao de métodos e algoritmos de anti-pirataria. Os seus resultados

indicam que este modelo é capaz de lidar com bases de dados espaciais e temporais.

Jiang e Lu (2020) desenvolveram um estudo para a regiao do Sudeste Asia-
tico que, através de redes Bayesianas, estimasse a probabilidade de um navio sofrer
um ataque de pirataria ou fosse capturado. A rede Bayesiana estabelecia as relagoes
entre a pirataria e os fatores que desempenham um papel ativo na identificacao de
possiveis padroes e realizasse a respetiva predicao através desta técnica de classi-
ficagdo supervisionada ﬁ Este estudo, a semelhanca dos restantes, contribui para
o conhecimento de todos os navegantes, de quais as situacdes que apresentam uma

maior probabilidade de sofrer um ataque de pirataria maritima.

4.1.3 Métodos de Inferéncia e Aprendizagem

As Redes Bayesianas apresentam um conjunto de algoritmos que lhes per-
mitem realizar a inferéncia e a aprendizagem das redes, sendo que a disting¢ao entre

estes conceitos é necessaria para a prossecucao deste estudo.

Dado um modelo grafico M, que descreve uma distribui¢ao de probabilidade
unica P, a inferéncia significa calcular diretamente as probabilidades P(X|Y), sendo
que Y representa a informagao em que o modelo se ird basear para poder realizar
as respetivas inferéncias. A aprendizagem significa obter uma estimativa do modelo
M através do conjunto de dados de que se dispoe e para que, através do treino da

rede, se possam estimar as probabilidades de certa classificacdo. (Xing, |2017)

Para a implementacao das Redes Bayesianas, existe um conjunto de algo-

ritmos que se subdividem em Inferéncia Exata, Inferéncia Aproximada, Estimativa

BE um método de aprendizagem indutiva que estd associado ao processo de classificacio, em
que o sistema aprende através dos exemplos identificados do conjunto de treino e associa cada novo
caso aqueles que ji conhece. (Ian H. Witten, 2005)

61



Capitulo 4. Desenvolvimento do Estudo

de Parametros e Aprendizagem Estrutural. A biblioteca Probabilistic Graphical Mo-
dels using Python (Pgmpy) foi o software utilizado para a implementagao em Python
das Redes Bayesianas e permite a aplicacao de qualquer um destes métodos a rede
concebida. Estes métodos encontram-se seguidamente descritos. (Ankan & Panda,
2015)

Inferéncia Exata - Os algoritmos de Inferéncia Exata, nomeadamente a
eliminacao de varidveis, a enumeracao, a passagem de mensagem de produto de soma
(Belief Propagation) e o Maz-Product Linear Programming Method sao algoritmos
que permitem calcular o valor exato de uma probabilidade P(X[Y). Este tipo de
inferéncia nao é aplicavel a redes de grandes dimensdes e com um alto grau de
complexidade. (Fiori et al., 2015)

Inferéncia Aproximada - Os algoritmos de Inferéncia Aproximada, no-
meadamente o Forward Sampling, o Likelihood Weighting, o Gibbs Sampling e o
Metropolis-Hasting sao algoritmos que utilizam técnicas de inferéncia probabilistica
para obter valores aproximados das probabilidades e aplicam técnicas de simulagao
estocasticas, simulando a andlise de impacto para com as variaveis remanescentes.

(Fiori et al., [2015)

Estimativa de Parametros - Os algoritmos de Estimativa de Parametros,
nomeadamente o Estimador de Maxima Verossimilhanca, o Estimador Bayesiano,
a Maximizacao da Expectativa e os Estimadores de Modelo de Equacao Estrutural
sdo métodos em que existem parametros que sdo desconhecidos e, desta forma, sao
tratados como variaveis aleatorias e possuem probabilidades a priori e a posteriori.
Por conseguinte, é utilizado o Teorema de Bayes para a estimativa dos parametros
desconhecidos, relacionando matematicamente a distribuicdo a priori, a funcao de

verossimilhanca e a distribuicao a posteriori. (Felipe et al., 2011)

Aprendizagem Estruturada - Os algoritmos de Aprendizagem Estrutu-
rada podem ser score-based ou constraint-based e ambos se baseiam na estrutura do
GAD e do conjunto de dados para realizar as previsdes. O score-based comeca por
inicialmente definir um critério para avaliar o quanto a Rede Bayesiana se ajusta
aos dados e pesquisa no espaco de GAD qual a estrutura que permite alcangar os
melhores resultados. Quanto ao método de constraint-based, este aplica o Teste a
Independéncia as variaveis, para identificar um conjunto de restrigoes ao grafo e

inferir qual o GAD que melhor satisfaz essas restrigoes. (Jekyll, 2021)

Para a realizacao deste estudo, visto que o objetivo passava por obter uma

analise de risco de um ataque consoante as diferentes variaveis do meio envolvente,
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o tipo de inferéncia utilizada foi a Inferéncia Exata, para efetuar uma classificacao
supervisionada usando Redes Bayesianas. Dado que a estrutura da rede Bayesiana
nao tem uma dimensao muito elevada nem apresenta um grau de complexidade
muito elevado, ndo existe razoes para nao optar pelo tipo de inferéncia exato, pois

nao exigira tempo de computagao exagerado.

4.1.4 Eliminacao de Variaveis

O método da Eliminacao de Varidveis (EVar) é um dos métodos mais sim-
ples de inferéncia exata através de Redes Bayesianas e que se baseia no principio
da eliminacao sucessiva, ou nao, de variaveis da rede para posteriormente serem

inferidas.

O algoritmo da EVar calcula a distribuicio marginal [¥] das varidveis que
permanecerem visiveis na BD, tendo em conta a distribuicao das probabilidades con-
juntas que ¢ inferida através da Rede Bayesiana. Por exemplo, se for eliminada uma
variavel A, ird ser calculada uma distribuicdo marginal sobre as restantes varidaveis
B, C, D e E. Isto sera feito através de uma fusao de todas as linhas que contenham
os mesmos valores para as variaveis B, C, D e E, tal como é possivel observar-se
para a tabela que se simplifica para a tabela

TABELA 4.1: Tabela explicativa da Eliminacdo de Variaveis, adap-
tada de Darwiche (2009)

A B C D E Pr.)
VERDADEIRO |VERDADEIRO VERDADEIRO VERDADEIRO VERDADEIRO 0.0568
FALSO VERDADEIRO VERDADEIRO VERDADEIRO VERDADEIRO 0.0292

TABELA 4.2: Tabela com a eliminacido da variavel A, adaptada de
Darwiche (2009)

B C D E Pr(.)
VERDADEIRO VERDADEIRO VERDADEIRO VERDADEIRO | 0.0568 +0.0292

Ao ser realizada esta fusdo, a referéncia a variavel A irda desaparecer, no
entanto, a nova distribuicao ira ser tao precisa nas inferéncias quanto a distribuicao
original, o que se revela como uma importante propriedade deste método. Isto
significa que P'(«) = P(«), para qualquer evento P(a) em que ndo seja mencionada
a variavel A. (Darwiche, 2009)

9 A distribuicio marginal de um subconjunto de varidveis aleatérias é a distribuicdo de probabi-
lidades contidas no respetivo subconjunto. Esta distribuicdo permite o calculo das probabilidades
das varidveis considerando-as todas variaveis independentes.
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Este procedimento é sempre aplicavel, no entanto, a complexidade que apre-
senta é exponencialmente proporcional ao nimero de variaveis que a rede contém.
Em suma, este método consiste na eliminagao de variaveis para posteriormente se
inferirem os resultados e pode ser aplicado desde que se mantenha a distribuicao

original e todas as sucessivas distribui¢oes de forma fatorizada. (Darwiche, 2009)

Este método de inferéncia causal pode ser utilizado para a inferéncia de um
Mazimum a posteriori (MAP) ou para estimar uma probabilidade condicionada ou

distribui¢oes das variaveis de interesse.

4.1.5 Implementacao das Redes Bayesianas em Python

Para proceder a implementacao das Redes Bayesianas, foram analisados
quais os métodos existentes na linguagem de Python que permitiam a aplicacao
deste método de classificacao e quais os que melhor se aplicavam ao contexto desta

dissertacao e dos seus respetivos objetivos.

Segundo Dobilas (2021]) para a aplicacao das Redes Bayesianas, nao existe
propriamente um conjunto de treino associado ao algoritmo, mas sim um conjunto
de ligagoes entre os diferentes nés e que representam as relagoes de dependéncia

existentes na rede.

Para tal, o primeiro passo passou por proceder ao desenho da Rede Baye-
siana e representar graficamente as relagoes de dependéncia entre as varidveis. As
relagoes de dependéncia, tal como referido anteriormente, foram definidas tendo em
conta os resultados obtidos através do TI das variaveis, da analise estatistica dos
dados realizada no subcapitulo e do conhecimento e sentido critico do autor

sobre a matéria.

Obteve-se a rede representada na figura e de seguida procedeu-se a sua

implementagao em Python.
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FicuraA 4.3: Estrutura da Rede Bayesiana utilizada

Adiante procedeu-se a instalacao da biblioteca Pgmpy, que consiste numa
biblioteca dedicada a implementacao de Redes Bayesianas em linguagem de Python
pura, tendo como foco principal a modularidade e a extensibilidade das redes. Esta
biblioteca permite a aplicacao de diferentes algoritmos ao nivel da Aprendizagem
Estruturada, da Estimativa de Parametros, de Inferéncia Aproximada (baseada em
amostragem) e Exata, ¢ Inferéncia Causal.

Na tabela [£.3] é possivel observar-se quais os tipos de dados que sdo supor-
tados pela biblioteca pgmpy.

TABELA 4.3: Tipos de Dados Suportados pela Biblioteca Pgmpy

Aprendizagem Estruturada | Estimativa de Parametros Inferéncia Exata |Inferéncia Probabilistica
Discretos Sim Sim Sim Sim
Continuos Sim (apenas para PC) Nio Sim (parcialmente) Nio
Hibridos Ndo Ndo Ndo Ndo
Time Series Ndo Sim Ndo Sim

Relativamente aos algoritmos que esta biblioteca oferece para cada um dos
métodos, encontram-se representados na tabela [1.4 Estes algoritmos correspondem

aos diferentes tipos de previsao que foram abordados no subcapitulo anterior.
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TABELA 4.4: Algoritmos disponiveis na biblioteca Pgmpy

Aprendizagem Estruturada | Estimativa de Parametros Inferéncia Exata |Inferéncia Probabilistica

PC com variantes
Hill-Climb Search
Tree Search
Max-Min Hill-Climb
Exhaustive Search

Maxima Verossimilhanca |Eliminacdo de Variavel Do-Operation

Estimador Bayesiano Belief Propagation Adjustment Sets

Expectation Maximization MPLP

Sampling Methods

Subsequentemente, procedeu-se ao estabelecimento das relagoes de depen-
déncia entre as diferentes variaveis e ajustou-se o modelo tendo em conta as diferentes
distribui¢oes dos dados e de todo o conjunto de dependéncias pré-estabelecidas, o

que permite calcular as probabilidades associadas a cada um dos nos.

De seguida, construiu-se uma nova BD em que apenas constam as variaveis
presentes na rede sendo que esta é uma condi¢ao necessaria para se poder proceder

ao calculo das previsoes.

A nova BD aplicou-se o método da EVar e efetuou-se a previsao das varia-
veis Sucesso de Ataque e Nivel de Ataque. Para as previsoes realizadas, utilizou-se
primeiramente os dados respeitantes aos anos de 2010 a 2020, por forma a identificar
os padroes correspondentes a cada categoria de erro dentro de cada Nivel de Ataque
e testou-se para o ano de 2021 se os casos mal classificados correspondiam a este

padrao.

Como linha de agao seguinte, foram criadas novas colunas com as previsoes
da Rede Bayesiana final. Para calcular a precisdo deste modelo, construiu-se uma
tabela de dupla entrada onde se colocou a variavel que contém os valores reais e
a variavel com as respetivas previsoes como entradas. Isto ira fazer com que seja
gerada uma matriz de confusao de dupla entrada. As matrizes de confusao obtidas
encontram-se representadas nas tabelas e [4.6]

TABELA 4.5: Matriz de Confusao para o Nivel de Ataque
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Valor Real Previsao
Nivel 1 Nivel 2 Nivel 3
Nivel 1 226 22 4
Nivel 2 38 185 1
Nivel 3 23 21 44
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TABELA 4.6: Matriz de Confusao para o Sucesso de Ataque

F " )
Valor Real rewsfn
Sucesso MNao ter Sucesso
Sucesso 224 28
MNao ter Sucesso 57 255

As matrizes de confusdo permitem a comparacao entre as previsoes realiza-
das pelo modelo com os seus valores reais. Para o calculo da precisao do modelo,
somam-se os valores das células a verde, que representam o ntimero de dados que

foram corretamente classificados e divide-se pelo nimero total de dados.

Os valores da precisao do modelo desenvolvido para a analise do Nivel de
Ataque e do Sucesso de Ataque, cujas matrizes se encontram acima representadas,

apresentam precisoes de 80,7% e de 84,9% respetivamente.

Visto que o fenémeno da Pirataria Maritima é bastante imprevisivel e que
a diversas variaveis esta sempre associado um elevado grau de incerteza, os valores
obtidos para a precisao sao considerados bastante positivos. No Capitulo [5| é rea-
lizada uma analise aos resultados obtidos através do modelo de Redes Bayesianas

desenvolvido.

Um método alternativo para a definicado dos diferentes nés e dos seus respe-
tivos coeficientes é através do recurso a funcao Tabular CPD da biblioteca pgmpy,

que se encontra descrita no Apéndice [E]

Comparando os dois métodos de construgao da Rede Bayesiana, conclui-se
que o primeiro método apresentado para o calculo dos coeficientes de cada n6 é um
método mais expedito e que nao envolve a utilizacdo de tantas fung¢oes adicionais,
fungoes estas que tém como proposito a confirmacao quer da estrutura da rede, quer
dos coeficientes relativos a cada nd, uma vez que estes podem nao ser tao precisos

quanto os calculados através do primeiro método.

4.2 Modelacao Geoespacial

Um estudo desenvolvido no ambito da aplicacao de uma modelacao geoes-
pacial ao estudo da pirataria maritima, consistiu na criacdo de um mapa de risco
para a regidao do Mar Sul da China. Para tal, Zhou et al. (2020)) realizaram uma

andlise espacial multi-critério através da combinacao de légica difusa com técnicas
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de andlise geoespacial e que permitiu avaliar e mapear o risco que cada regiao ge-
ografica apresentava para a ocorréncia de um ataque de pirataria. Neste estudo,
foram considerados 14 critérios, subdivididos em trés categorias, nomeadamente o
perigo, a vulnerabilidade/exposigao e a capacidade de mitigagao, que foram conver-
tidas em camadas espaciais e foi efetuada a sua manipulacao atribuindo coeficientes
através de um processo de hierarquia analitica difusa. As zonas que no mapa de
risco apresentavam um maior perigo, coincidiram com a andlise histérica dos dados
e deste modo, este estudo revelou utilidade para as autoridades coordenarem melhor
os seus meios e desenvolverem estratégias para a salvaguarda da seguranga maritima

na regiao.

A semelhanca do estudo suprarreferido e, tendo em conta que o objeto de
estudo desta dissertagao ¢é estudar os padroes e compreender as causas do fenémeno
da Pirataria Maritima, é essencial proceder-se a georreferenciacao dos dados e a
uma modelacao geoespacial que permita a organizacao e o simples acesso aos dados,

proporcionando simultaneamente uma analise mais expedita e intuitiva.

Para a modelagao geografica foi utilizada a biblioteca Folium, que se baseia
nos pontos fortes da manipulacao de dados em Python e nos pontos fortes da bibli-
oteca Leaflet.sj (JavaScript) que permite o desenvolvimento de mapas interativos.
De grosso modo, o Folium permite a visualizagao geografica em ambiente Python

dos dados previamente manipulados.

Inicialmente adicionaram-se marcadores ao mapa, onde cada um representa
um ataque e a sua respetiva localizacao geografica, sendo que para cada Classificagdo

de Ataque foi atribuida uma cor distinta. O codigo de cores utilizado foi o seguinte:
Hijack: Vermelho
Rapto: Cor de Laranja
Sequestro: Cinzento
Roubo: Azul
Nao Conseguido: Verde

Na figura [4.4) é possivel observar-se as respetivas localizagoes geogréficas dos
ataques de pirataria que ocorreram entre os anos de 2019 e 2021, o que por si s6
ja é representado por um elevado conjunto de marcadores, considerando o elevado

numero de ataques que se tém registado na regiao.

68



4.2. Modelagao Geoespacial

ll.lld LIS Laasd

/ r'

Kano : NEla éna
% {( W%ﬁ
meroun ti‘Beafr

- Républl
fgl:e trafric

=
s

0 " ﬁdgfnpr;

asa Hu
° v
|

uand

Angola

L

F1cURA 4.4: Representacdo das localizacoes geograficas dos ataques
de pirataria entre 2019 e 2021

Seguidamente procedeu-se ao agrupamento destes registos, conforme apre-
sentado na figura em que para determinada zona geografica sera apresentado o
numero de ataques e que, a medida que se aproxima de determinada zona, o niimero
de agrupamentos vai cada vez mais aumentando (com consequente redugao de regis-
tos por cada agrupamento), devido a uma maior precisao na localiza¢ao dos locais

onde ocorreram os ataques.

FiGura 4.5: Agrupamentos dos marcadores das localizagoes dos
ataques

A linha de acdo seguinte passou pela construcdo de uma grelha que permi-

tisse dividir a area de estudo em quadrados com a dimensao de aproximadamente
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50 milhas por 50 milhas. Tendo em conta que a area de estudo perfaz uma area
total de 3615150,47 mi?, construiu-se uma grelha com as dimensoes de 38 por 38

quadrados.

Construiu-se a grelha através da biblioteca GeoJSON, que permite traba-
lhar com estruturas de dados geograficos e representar recursos geograficos simples,
tais como pontos (representar locais e moradas, por exemplo), sequéncias de linhas
(representar ruas e estradas, por exemplo) e poligonos (para representar fronteiras,

por exemplo).

Para tal, definiu-se as coordenadas geograficas do canto inferior esquerdo
da grelha (¢ = 18°00’ S ; L = 18°00” W) e do canto superior direito (¢ = 14°00" N
; L = 15°00" E).

Posteriormente, gerou-se os diferentes mapas de Calorm onde sao convertidos
os dados de um certo nimero de pixéis para as cores que se pretende, através do
mapeamento de um nimero entre 0 e 1 (definidos pelo méximo e o minimo da varigvel
em questao) e transformando-o numa cor dentro do espetro de cores adotado para o
estudo, desde a cor branca ou transparéncia (representa os valores mais baixos) até

a vermelha (representa os valores mais elevados).

Tendo em conta a existéncia de zonas (quadrados da grelha definida) em
que, por exemplo, nao havia ocorrido qualquer ataque mas que se encontram em
zonas muito proximas de outras com um risco associado, ou seja, a fazer fronteira
com retangulos onde foram registados ataques, identifica-se como necessario e 16gico
que estes também tenham um Nivel de Ataque associado. Desta forma, o Nivel
de Ataque associado pode ser substituido por um valor que corresponde a média
ponderada de nove registos: o seu proprio registo e o registo dos oito quadrados ad-
jacentes. Atribuiram-se coeficientes consoante a posicao de cada quadrado da grelha

relativamente ao quadrado onde iria figurar o registo, conforme se pode observar na

figura [4.6]

20%) yma técnica de visualizacio de dados que, através de um mapa, identifica as zonas de maior
calor, ou seja, as zonas em que a varidvel em estudo contém maior ntmero de registos (maior
concentracio de dados) ou a varidvel apresenta valores mais elevados. Este tipo de mapa é 1til
para visualizar a distribuigdo de uma varidvel numa perspetiva espacio-temporal.
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FiGurA 4.6: Coeficientes atribuidos a cada retdngulo para a defini-
¢ao da média ponderada

Esta média ponderada podera ser calculada para cada uma das diferentes
variaveis, sendo que cada variavel sera representada por uma diferente camada nos

diferentes mapas de calor, que serdao posteriormente apresentados no Capitulo

As camadas escolhidas irdao servir para analisar a evolugao das varidveis de
um ponto de vista temporal, para posteriormente poderem ser usadas como meio de

previsao para anos futuros.

Por forma a tornar a grelha mais informativa, adicionou-se a cada quadrado
da grelha, um conjunto de informacgoes consideradas importantes acerca de cada
zona geografica. O conjunto de informacoes é constituido pelo seguinte: a média do
Numero de Criminosos, a média do Nivel de Perigosidade, o nimero de ataques que
ocorreram e a média do Nivel de Ataque. Como forma de exemplo de mapa de cores
e de informagao anexada a cada retangulo, apresenta-se na figura [£.7] o mapa de
calor da variavel Nivel Médio de Ataque juntamente com um popup com as referidas

informagoes de um certo quadrado.

Média de criminosos: 7.5;
Média de perigosidade: 2.5;
N.# de ataques registados: 2;
Nivel de ataque médio: 1.5;

FicuraA 4.7: Informagao presente em cada quadrado da grelha
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Capitulo 5

Apresentacao e Validacao dos
Resultados

O presente capitulo é dedicado a apresentacio e validagao dos resultados

obtidos através da Modelacao Geoespacial e das Redes Bayesianas.

No que concerne a Modelacao Geoespacial, procedeu-se inicialmente a ana-
lise anual da densidade de ataques, seguida de uma analise do Nivel Médio de Ataque
consoante a zona geografica e, como ultimo objeto de estudo da modelagdo geoes-

pacial, a analise do Nivel Médio de Perigosidade consoante a zona geografica.

Relativamente a andlise dos resultados do modelo de Redes Bayesianas,
procurou-se realizar um levantamento dos padroes existentes para cada uma das
previsoes do Nivel de Ataque que foram mal classificadas, permitindo compreender
e apresentar as causas que contribuiram para que o modelo nao classificasse cor-
retamente a totalidade dos casos e poder-se-a, principalmente, identificar quais os
ataques em que o seu potencial Nivel de Ataque (ataques cujo Nivel de Ataque po-
deria ser superior ao registado) foi diferente daquele que realmente ocorreu devido

a fatores tais como as Condigcoes Meteorologicas e o Nivel de Protegdo do navio.

5.1 Analise Geoespacial

5.1.1 Analise Anual da Densidade de Ataques

Um dos principais objetivos do combate a Pirataria Maritima passa por
compreender quais os principais focos de ataque e proceder a coordenacao e ao em-

penhamento dos meios operacionais, por forma a garantir o mais eficiente combate
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a esta pratica ilicita. Esta andlise sera realizada através do mapa de calor desenvol-
vido em Python, em que ¢é possivel observar-se as variagoes da densidade de ataques

para o periodo de estudo considerado.

Iniciando a analise pelo ano de 2010, é possivel verificar-se a existéncia de
dois principais focos de ataques, nomeadamente: Lagos e Bayelsa, ambos na Nigéria.

Para o mesmo ano verifica-se ainda um consideravel niimero de ataques na Guiné.
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FIGURA 5.1: Principais Hotspots de Pirataria no GdAG em 2010

Quanto a Nigéria, que se destaca como o EC mais afetado da regiao, verificou-
se um decréscimo de ataques no ano de 2010 para 2011 (IMB, 2012)), tal como é

possivel observar-se através da figura [5.2]

Segundo Abdel Fattah (2017), este decréscimo estd associado a uma agao
de cooperacao entre a Marinha Nigeriana e a Agéncia Admnistrativa e de Seguranca
Maritima da Nigéria (AASMN) que, através de uma operagao conjunta de patrulha-
mento maritimo e com recurso a meios eletrénicos de vigilancia mais sofisticados,
permitiu uma redugao no nimero de casos na regiao de Lagos, mais especificamente

nas zonas do Mar Territorial e Area Portudria.

O decréscimo no niimero de casos que se verificou na regiao de Lagos no ano
de 2011 contribuiu para que este foco se movesse ligeiramente para oeste, resultando
num aumento do niimero de ataques na regiao de Cotonou (Benim) e que, inclusive,
resultou numa diminui¢ao de 70% no trafego maritimo do porto da regiao, causando
perdas de 81 milhoes de délares para as receitas do porto. (Osinowo, 2015). Tendo
em conta que grande partes das receitas de Benim dependem do porto de Cotonou,

este facto representou um enorme impacto na economia do pais. (Gouchola, [2013))
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FIGURA 5.2: Principais Hotspots de Pirataria no GAG em 2011

Face a estas perdas econdémicas e ao aumento da instabilidade no dominio
maritimo de Benim, no ano de 2011 foi estabelecido um acordo bilateral de coopera-
¢ao entre o Benim e a Nigéria, com o objetivo de garantir mais eficicia na vigilancia
e fiscalizacao nas aguas de Cotonou, contribuindo nao apenas para o combate a
pirataria maritima, mas também para o desenvolvimento econémico dos dois paises,

visto que os dois conceitos se encontram interligados. (Rodrigues, A. R.,2014)

No ano de 2012, o acordo de cooperacao entre os dois paises revelou-se
bastante eficaz e culminou com uma diminui¢cdo no niimero de incidentes registados

em Benim, de 18 casos no ano de 2011, para apenas 2 casos em 2012.

Relativamente ao principal hotspot, verifica-se pela figura[5.3|que este se con-
tinuou a deslocar para oeste, mais especificamente de Cotonou para Lomé (Togo),
em que se verifica uma grande concentracdo no ntmero de casos. Este desloca-
mento explica o aumento de casos para este EC no ano de 2012, com um total de 8

ocorréncias registadas. (Kamal-Deen Ali, 2015)

Simultaneamente, assistiu-se a um aumento dos ataques na regiao de Bayelsa
contribuindo para que a regiao se tornasse uma das mais afetadas por este fenémeno.
E de referir que o ano de 2012 foi o que registou um maior niimero de ataques nesta

primeira metade da década, com um total de 62 incidentes.
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FiGUurA 5.3: Principais Hotspots de Pirataria no GAG em 2012

No ano de 2013, voltou a verificar-se uma subida acentuada do nimero de
casos nas regioes de Lagos e Bayelsa/Port Harcourt, acompanhada de uma pro-
gressiva redugdo em Lomé. A regidao de Lomé, até ao ano de 2021, nao voltou a

apresentar-se como um dos principais hotspots de pirataria na regiao do GdG.

FIGURA 5.4: Principais Hotspots de Pirataria no GAG em 2013

Em 2014, o foco de Port Harcourt deslocou-se para Este, novamente para a
zona de Bayelsa e verificou-se um aumento da densidade de casos na regiao de Ponta

Negra (Congo), no entanto apenas representa uma concentracao de cinco casos.
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FIGURA 5.5: Principais Hotspots de Pirataria no GdG em 2014

Segundo Jacobsen et al. (2021), entre 2010 e 2014, os piratas operavam
maioritariamente entre as regioes de Lagos e Cotonou, estendendo posteriormente
os raios de acao destes ataques até Lomé, Tema (Gana) e Abidjan (Costa do Marfim).
Esta teoria é comprovada através da observagao da figura [5.5] em que é de se notar

uma grande dispersao dos ataques desde Abidjan até Lomé.

No ano de 2015 identificam-se como principais hotspots as regioes de Lagos
e de Ponta Negra e foi o ano em que se registou o menor nimero de ataques para o

periodo em estudo, com um total de 29 incidentes registados.

Este decréscimo estd associado a um maior esforco dos Estados para ga-
rantirem a seguranca maritima na regiao, nomeadamente através da implementacgao
da Estratégia da UE para o GdG a 17 de margo de 2014 e o seu respetivo Plano
de Acao a 16 de marco de 2015. Este Plano de Acao, tal como referido anterior-
mente, consiste no apoio aos Estados do GAG por parte da UE, através do auxilio

na vigilancia dos espagos maritimos e no combate aos crimes maritimos.

Deste modo, embora seja bastante evidente quais os focos dos ataques para
o ano de 2015, o seu calor associado representa um numero de ataques inferior
relativamente aos outros anos, em que o numero de casos registados foi bastante
superior. Prova desse facto é a Guiné que apresenta uma alta densidade de ataques
e, no entanto, apenas registou trés casos, apenas bastante concentrados na mesma

area.
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F1GURA 5.6: Principais Hotspots de Pirataria no GdG em 2015

Relativamente aos anos de 2016 e 2017, verificou-se novamente um ligeiro
deslocamento para este, da regiao de Bayelsa para Port Harcourt, que se constituem
como uns dos principais hotspots da regiao. Os focos de ataques respeitantes a estas

regides, dispersaram-se progressivamente até 2021. Neste periodo de dois anos, nao

foram identificados outros focos na regiao.
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Ficura 5.7: Princi- Ficura 5.8: Princi-
pais Hotspots de Pirata- pais Hotspots de Pirata-
ria no GdG em 2016 ria no GdG em 2017

No ano de 2018 e tal como é possivel observar-se através da figura [5.9) o
principal hotspot de pirataria maritima na regiao tornou a ser Lagos e registou-se,
inclusive, o maior nimero de ataques ja alguma vez registado até esse ano, com um
total de 64 incidentes. No entanto, no ano de 2018 foi registada a maior percentagem

de ataques nao conseguidos, com um peso de cerca de 65%.

Notou-se ainda um grande aumento na dispersao dos ataques por toda a
regiao do GdG, derivada da grande adaptabilidade dos piratas em contornar as

politicas de seguranca maritima da regiao.
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F1GURA 5.9: Principais Hotspots de Pirataria no GAG em 2018

Relativamente ao ano de 2019, em termos de distribuicao de ataques, este
revela-se bastante semelhante ao ano anterior, notando-se uma maior dispersao de
casos na regiao de Bayelsa, registando-se de forma geral ataques a distancias superi-
ores da costa. Isto revela que o padrao de distribuicao geoespacial dos ataques tem
vindo a expandir-se cada vez mais, nomeadamente para sul e para este do espago

geografico ao largo da Nigéria.

Embora em 2019 o niimero de ataques seja inferior ao ano de 2018, foram

reportados quase o dobro dos casos de rapto.
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FiGurA 5.10: Principais Hotspots de Pirataria no GdG em 2019

Nos anos de 2019 e 2020, devido a um maior refor¢o das medidas de segu-
ranca por parte das autoridades sobre as aguas Nigerianas, foi perpetrado um maior
numero de ataques sobre o Togo, Benim, Camaroes, Guiné-Equatorial e o Gabao.
(Jacobsen et al., 2021])

Posto isto, e tendo em conta que durante os ultimos anos a pirataria ma-

ritima se encontrava bastante concentrada na regiao da Nigéria e nas suas aguas,
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durante o ano de 2020 foi observada uma dispersao dessa area, nomeadamente para

os EC supramencionados.

Relativamente ao foco de ataques que se pode observar na figura [5.11] na
regiao do Gana, embora este apenas represente um total de seis ataques, aparece
identificado como principal hotspot da regiao devido a elevada dispersao dos restantes

casos em comparacao com esta regiao.

O ano de 2020, apesar da crise pandémica que se fez sentir em todo o mundo,
nao foi excecao a tendéncia crescente no niimero de ataques de pirataria, e revelou-se
como o ano em que foi registado um maior niimero de atos de pirataria, com um

total de 70 casos registados.

F1GURA 5.11: Principais Hotspots de Pirataria no GdG em 2020

Por tltimo, e respeitante ao ano de 2021, nao se identifica a existéncia de
qualquer hotspot na regiao, contrariamente as tendéncias dos ultimos anos. Este
ano ficou marcado por uma descida abrupta do niimero de ataques registados, com

apenas 31 ocorréncias.
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FiGurA 5.12: Dispersao dos ataques de pirataria no GdG em 2021
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Desta analise geoespacial é possivel observar-se que os grupos organizados
de piratas apresentam altos niveis de adaptacao a novas areas de operagoes, as
denominadas "cold areas" e que sdo caracterizadas pela escassa presenca militar e
nas quais os navios que as cruzam nao se encontram tao atentos para a ocorréncia

de possiveis ataques de pirataria.

Foi ainda possivel depreender-se que a dispersao dos ataques a que se assistiu
a partir do ano de 2018, sustenta o facto da tendéncia crescente de se realizarem
ataques mais longe da costa e de que os piratas dispoem de melhores meios para o
fazerem, destacando-se a utilizacao de navios logisticos de pequeno/médio porte que
prestam apoio a estas operacoes ilegais e que permitem que os piratas permanecam

no mar por periodos mais longos, em busca de alvos.

Este mapa de calor apresenta grande utilidade para a identificacdo de hots-
pots e para o funcionamento como meio de auxilio para o planeamento e a coor-
denacgao de missoes de anti-pirataria, permitindo alocar os meios operacionais da
melhor forma. Permite ainda aos navios que pretendem transitar a regiao do GdG,
a estarem mais despertos para quais as zonas que apresentam maior probabilidade

de ser alvo de um ataque de pirataria.

O mapa de calor deve ser utilizado simultaneamente com a técnica dos
agrupamentos descrita no subcapitulo 4.2 em que é apresentada uma camada com
o numero de ataques. Assim permite efetuar comparacoes entre os diferentes anos de
forma correta, sendo que para anos em que haja uma grande dispersao de ataques,
ou um menor numero de ataques, basta um pequeno ntimero de casos bastante
concentrado no mapa para uma obter maior densidade. Este facto pode induzir em
erro acerca de quais as zonas mais afetadas visto que uma mesma densidade em anos

distintos, pode representar um nimero diferente de ataques.

5.1.2 Analise do Nivel Médio de Ataque consoante a zona
geografica

A variavel Nivel de Ataque tem como objetivo a divisdo dos niveis de Clas-
sificagao de Ataque consoante for a gravidade do crime praticado. Foi dividida nos

trés seguintes niveis:
o Nivel 1: Se a Classificacio do Ataque for Nao Conseguido;
o Nivel 2: Se a classificacao do Ataque for Sequestro ou Roubo;

o Nivel 3: Se a Classificacio do Ataque for Hijack ou Rapto.
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Como ja se observou na analise realizada no Capitulo [3|, a Classificacdo de
Ataque é algo que tem variado ao longo dos anos, pelo que, ao efetuar-se uma analise
geoespacial tendo em conta o Nivel Médio de Ataque, utilizando a metodologia do
subcapitulo [4.2], sera possivel identificar, dentro das areas afetadas, quais as zonas
em que os piratas tendem a cometer crimes mais violentos e, como tal, se deve ter

um cuidado acrescido com as medidas de seguranca anti-pirataria.

Esta analise foi subdividida de acordo com os diferentes periodos considera-
dos por Jacobsen et al. para a Pirataria Maritima na regiao do GdG, em que
o Periodo de 2010 a 2015 é denominado de "Periodo de Pés Amnistia" e o Periodo de
2016 a 2020 é designado de "Mudancga de Paradigma: Da Petro-Pirataria a Pirataria
do Rapto e Resgate".

Iniciando a anélise pelo periodo de 2010 a 2015, é possivel observar-se atra-
vés da figura [5.13] que a zona geografica em que o Nivel Médio de Ataque é mais
elevado é na regiao entre Lomé e Lagos, o que significa que, para além de ser uma
das zonas com maior densidade de ataques, é também aquela em que o nivel de

violéncia é superior.

™

-

FI1GURA 5.13: Nivel Médio de Ataque de pirataria no GdG entre 2010
e 2015

Para complementar e comprovar as conclusoes, é ainda importante analisar
a camada que contém os marcadores, em que cada cor corresponde a um tipo de

Classificacio de Ataque diferente. Isto ird permitir, dentro de cada Nivel de Ataque,
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diferenciar as diferentes classificagoes de ataque e, assim, analisar as tendéncias para

cada zona geografica.
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FiguraA 5.14: Classificacio de Ataque de pirataria no GdG entre
2010 e 2015

1-d

Observando a figura [5.14] verifica-se que a causa para que a regiao entre
Lomé e Lagos tenha um maior Nivel Médio de Ataque é a quantidade de casos de Hi-
jack registados na regido, contrariamente as outras zonas, em que uma Classifica¢do

de Ataque superior apresentava baixa possibilidade de ocorrer.

A contagem de casos de Hijack para este periodo é de 30 ocorréncias, o que
representa um peso de 78% do ntimero total de casos de Hijack presentes na BD.
E importante referir que destes 30 casos, 29 ocorreram com navios que tinham um

Nivel de Protegdo baixo.

Relativamente as areas de Bayelsa e Port Harcout, a tendéncia que se verifica
é de um alto niimero de Sequestros, com um total de 20 registos. Sendo que o nimero
total de sequestros entre 2010 e 2015 é de 23, as regioes de Bayelsa e Port Harcout

totalizam 87% desses casos.

Em relacao as restantes areas afetadas, a tendéncia de Classificacao de Ata-
que é o Roubo, sendo de se destacar as situagoes da Guiné e do Congo, em que a

totalidade dos ataques com sucesso (14 e 15, respetivamente) foram todos Roubos.

Verifica-se ainda que o nimero de Raptos ocorridos entre 2010 e 2015 é
bastante reduzido, com apenas trés casos registados para o ano de 2014, todos na

regiao de Bayelsa. Isto representa um peso de apenas 6% do total de ataques contidos
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na BD, evidenciando que, para este primeiro periodo considerado, o Rapto era uma

técnica pouco utilizada pelos piratas.

Relativamente ao segundo periodo considerado (2016 a 2020) para a analise
do Nivel Médio de Ataque, tal como é possivel observar-se através da figura [5.15]
nota-se de forma geral um maior Nivel Médio de Ataque para toda a regiao do GdG
visto que a zona de calor se tornou mais extensa. Este facto também se deve a
existéncia de uma maior dispersao dos ataques por toda essa regiao, fazendo com

que nao existam tantos quadrados da grelha sem cor atribuida.

Contrariamente ao primeiro periodo, em que a area com maior Nivel Médio
de Ataque se situava entre Lomé e Lagos, esta passou a situar-se entre Port Harcourt
e os Camarodes. Este facto deve-se ao ano de 2018, em que os espacos maritimos ao
largo dos Camaroes surgiram como uma area de risco para ataques com intencao de

rapto, especialmente para navios com um baixo Nivel de Protegado.

FIGURA 5.15: Nivel Médio de Ataque de pirataria no GdG entre 2016
e 2020

Visto que, para além da grande maioria dos ataques ter ocorrido entre o
Gana e os Camardes, esta regiao foi a que registou alteragoes significativas no Nivel
Médio de Ataque, apresentando um especial interesse. Como tal, a andlise através
dos marcadores restringiu-se a esta zona geografica, tal como representado na figura
.10
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FiGURA 5.16: Classificacio de Ataque de pirataria no GdG entre
2016 e 2020

Outra razao pela qual se delimitou a referida regiao, deveu-se ao niimero
de marcadores ser bastante mais elevado para o segundo periodo do que para o
primeiro periodo, o que dificultaria a anélise visual do mapa se os marcadores fossem

considerados na integra.

Iniciando a andlise pela regiao entre Lomé e Lagos, é possivel observar-se
que a tendéncia prévia de Hijack ja nao representa a atual realidade, mas sim a
nova tendéncia do Rapto de membros da tripulacdo, tal como referido no Capitulo
Evidéncia deste facto é que, dos 50 raptos presentes na BD, 47 ocorreram entre
2016 e 2020, representando 94% do total de Raptos ocorridos desde 2010.

A pratica dos raptos em detrimento do ato de Hijack permite aos piratas
uma maior taxa de sucesso visto que um rapto é rapidamente realizado em cerca
de 30 minutos e um Hijack pode demorar um ou mais dias até estar terminado,

aumentando as possibilidades de os criminosos serem descobertos pelas autoridades.

(Portela Guedes, 2020)

Em relagao a regiao de Bayelsa e de Port Harcout, a tendéncia prévia para
o Sequestro também sofreu uma diminuicao bastante significativa e verifica-se que

o numero de Raptos aumentou de forma abrupta.

Relativamente as restantes areas afetadas, existe também uma maior di-
versidade das Classificacoes de Ataque comparativamente ao primeiro periodo ana-
lisado. No entanto, o Roubo ainda se apresenta como uma tendéncia na grande
maioria das restantes regioes, contrariamente aos ataques ocorridos em aguas sob

jurisdicao da Nigéria e Benim. Exemplo dessa evidéncia é os casos ocorridos no
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Gana e no Congo em que, na qualidade de EC’s mais afetados durante este periodo
(a seguir a Nigéria e Benim), registaram-se 11 Roubos num total de 12 ataques com
sucesso para o caso do Gana e 14 Roubos num total de 16 ataques com sucesso no

caso do Congo.

A drea que através da figura [5.15] se identificou como area de maior Nivel
Médio de Ataque, corresponde aos Camardes e tal deve-se a todos os ataques terem
sido bem sucedidos. Do total de nove casos nessa regiao, sete desses sao Raptos, dos

quais seis destes navios-alvo apresentavam um Nivel de Protecdo Baixo.

Em relagdo ao ano de 2021, como é possivel observar-se através da figura
[.17 o nimero de raptos registados foram de apenas dois, o que relativamente aos 17
raptos registados para o ano anterior, demonstra uma descida abrupta. Foram ainda
registados quatro casos de Sequestro e um de Hijack, o que justifica um decréscimo
do Nivel Médio de Ataque para o ano de 2021.

E ainda de salientar que o nimero de ataques registados teve um grande
decréscimo quando comparado com os anos anteriores, tendo sido registados apenas

31 ataques, menos de metade dos ataques registados para o ano anterior (70 casos).
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FiGuraA 5.17: Classificagdo de Ataque de pirataria no GdG em 2021

Para o ano de 2021, dos 31 ataques registados apenas 16 tiveram sucesso,

representando uma taxa de sucesso de apenas 52%.

E ainda possivel verificar que existem diferencas de Classificacio de Ataque
consoante a zona geografica, o que alude a existéncia de diferentes tipos de pirataria

maritima e de AMACN, caracterizados por diferentes tipos de objetivos por parte dos
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piratas, da disponibilidade de diferentes tipos de meios e por atuarem em distintas

areas de operacao.

Segundo Jacobsen et al. (2021]), os diferentes tipos de pirataria existentes
sao os "Deep Offshore Pirates”, os "Coastal and Low-reach pirates” e os "Riverine

Criminals”.

Os "Deep Offshore Pirates', representam os grupos de piratas que tendem
a perpetrar ataques a distancias superiores da costa e sao, na sua maioria, grupos
provenientes do Delta do Niger. Tendo em conta a andlise geoespacial realizada e
observando as figuras e é possivel identificar como drea de operagao deste
tipo de piratas, a zona entre Lomé e Port Harcourt, em que se observam ataques
a grandes distancias de costa e com um consideravel nimero de casos em que a

Classificacao de Ataque é elevada.

Os "Coastal and Low-reach pirates’, tendem a operar a distancias até as
40 milhas nauticas de costa. Os seus alvos sao preferencialmente navios de pesca,
navios pequenos e indefesos, os quais sdo alvo de roubo ou de rapto por parte dos
atacantes. Normalmente atacam de forma oportunista e pedem valores baixos de
resgate. Através da analise geoespacial realizada para o periodo de 2016 a 2020,
este tipo de pirataria é bastante facil de identificar nas regides da Guiné, no Gana e
na Republica Democratica do Congo, em que o tipo de classificacdo dominante é o
roubo e ocorrem a pequenas distancias de costa. Na figura |5.18 observa-se este tipo

de pirataria para a regiao da Guiné (a esquerda) e do Gana (a direita).
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FI1GURA 5.18: "Coastal and Low-reach pirates” nas regides da Guiné
e do Gana
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Os "Riverine Criminals’, sao grupos que operam maioritariamente em vias
navegaveis dos diferentes rios e dispéem de meios nao tao desenvolvidos. Comba-
tendo estes grupos organizados, nao é expectavel que se reduza o nimero de ataques
perpetrados a grandes distancias de costa, visto que sdo diferentes grupos organiza-
dos.

Um exemplo de zona geografica onde este tipo de pirataria ocorre e tal
como é possivel observar-se através da figura [5.19] é no Rio do Congo, que separa
os EC de Angola e da Republica Democratica do Congo. Verificou-se ainda uma
descida do ntimero de casos ocorridos neste Rio, quando comparando os 12 casos
registados entre 2010 e 2015 com os apenas cinco casos registados entre 2016 e 2020.
Isto deve-se a um maior esforco por parte das autoridades para travar este tipo de

pirataria.
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FiGURA 5.19: "Riverine Criminals" no Rio do Congo

5.1.3 Analise do Nivel Médio de Perigosidade consoante a

zona geografica

Neste subcapitulo, serd importante relembrar que o Nivel de Perigosidade é
uma medida que consiste na combinacao das variaveis Tipo de Armamento e Nimero
de Criminosos e varia entre os valores 1 e 3, sendo que quanto maior for o Nivel de
Perigosidade, maior serd a probabilidade do ataque ser bem sucedido pois envolve

um numero elevado de criminosos e um tipo de armamento mais sofisticado.

E neste sentido que analisar as zonas onde o Nivel Médio de Perigosidade
(usando a metodologia presente no subcapitulo é superior, constitui-se como um
fator de grande importancia para o planeamento de uma navegagdo que apresente
um menor risco associado, visto que um Nivel de Perigosidade superior envolve taxas

de sucesso superiores por parte dos piratas.
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Observando a figura|5.20| é possivel inferir que a zona compreendida entre o
Togo e Port Harcourt se destaca pelo seu alto Nivel Médio de Perigosidade, apresen-
tando valores superiores a 2,5. Tal facto permite concluir que para o periodo entre
2010 e 2015, esta foi a regido que maior niimero de ataques sofreu e também aquela

em que ¢é praticado um Nivel Médio de Perigosidade superior.

E entédo possivel interligar o facto de que a zona que apresenta maior Classi-
ficagdo de Ataque, é aquela que apresenta um Nivel Médio de Perigosidade superior.
Isto deve-se ao facto de que normalmente uma maior Classificagio de Ataque tende
a ser realizada por um ntmero superior de criminosos e com a utilizacao de melhor
tipo de armamento. A regido da Guiné apresenta também um consideravel Nivel

M¢édio de Perigosidade associado.

Eoi

F1GurA 5.20: Nivel Médio de Perigosidade entre os anos de 2010 a
2015

Quanto ao periodo de 2016 a 2021 e tal como é possivel observar-se através
da figura [5.21] a area com maior Nivel Médio de Perigosidade é semelhante a area
para o periodo entre 2010 e 2015. No entanto, verifica-se que a drea com maior Nivel
Médio de Perigosidade é mais extensa para o periodo de 2016 a 2021 e tal deve-se
ao facto de neste periodo ter ocorrido um aumento no ntimero de casos a distancias

superiores de costa.

Verificou-se ainda uma diminui¢do no Nivel Médio de Perigosidade para a
Guiné, fruto da diminuicao de casos para o periodo de 2016 a 2021. Ja para os EC

de Angola e do Congo, a situacao é diferente. No caso de Angola este aumento de
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perigosidade esta associado a um aumento no nimero de casos registados, quando
comparando os seis casos ocorridos entre 2010 e 2015 com os onze casos registados
entre 2016 e 2021. Relativamente ao Congo, embora tenha existido uma diminuigao
do ntimero de casos, o Nivel Médio de Perigosidade aumentou, o que se deve a um

maior nimero de ataques bem sucedidos na regiao.
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F1GURA 5.21: Nivel Médio de Perigosidade entre os anos de 2016 a
2021

No entanto, esta analise apresenta uma grande limitacao, que é o facto de
o Tipo de Armamento ser desconhecido em 46% dos casos da BD devido ao mesmo

nao ser revelado nos relatorios de ataque.

Comparando os mapas de calor relativos ao Nivel Médio de Perigosidade
(figuras[5.20[e[5.21]) com os mapas de calor relativos ao Nimero Médio de Criminosos
(figuras e , ¢é possivel verificar-se que estes sdo bastante semelhantes, tal
como era de se esperar, motivado pelo facto de o Nivel de Perigosidade depender do

Niamero de Criminosos.

Verifica-se ainda que a area de maior calor é bastante extensa quer para as
camadas referentes ao Nivel Médio de Ataque quer para as camadas referentes ao
Numero Médio de Criminosos e que se justifica pelo facto do Numero de Criminosos

para cada ataque ser semelhante para toda a regiao geografica do GdG.
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Observando o seguinte diagrama de extremos e quartis, é ainda possivel ter
uma melhor percecao do que foi referido no paragrafo anterior, pois permite-nos
concluir que, para além da amplitude interquartil ser de apenas 5, 50% do total de
ataques sao realizados por um nimero de criminosos até seis elementos e 75% do
total de ataques por um ntmero de criminosos até oito elementos. Verifica-se que
o ataque que envolveu um maior nimero de criminosos foram 30 elementos (apenas
uma ocorréncia) e o que envolveu menor nimero de criminosos foi de apenas um

elemento (66 ocorréncias).

Apesar de o maximo de criminosos registados num ataque ter sido de 30
elementos, apenas 3,3% do total de ataques (20 casos) envolveram um ntimero de

pelo menos 15 criminosos.

Diagrama de Extremos e Quartis - N2 de
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F1GURA 5.24: Diagrama de Extremos e Quartis - N de Criminosos
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5.2 Analise dos Resultados do Modelo de Redes

Bayesianas

Tal como apresentado no Capitulo [3| a precisao obtida pelo modelo Baye-
siano para o Nivel de Ataque é de 80,7% (considerando os dados para o periodo
compreendido entre 2010 e 2020), pelo que neste subcapitulo serd realizada uma

andlise as previsdes que nao foram corretamente classificadas.

Esta andlise permitira identificar os pontos de influéncia positiva e de in-
fluéncia negativa na precisdo do modelo, identificar padrdes dentro do conjunto de
casos que foram mal classificados e, principalmente, apresentar as corregoes aos ma-
pas de calor realizadas pelas Redes Bayesianas através da identificacdo dos casos em

que foi previsto um Nivel de Ataque superior ao que realmente se sucedeu.

Quanto aos casos em que a amostra de dados é reduzida (menos de dez), es-
tes nao serdao considerados na andlise pois existe uma fraca representabilidade dessas
mesmas situagoes. Como tal, foi-lhe atribuida a cor roxa nas tabelas respeitantes a

escala de cores para os niveis de precisao.

Iniciando a analise pelos valores de precisao obtidos para cada uma das 11
variaveis utilizadas na construcdo do modelo, verifica-se que as respetivas precisoes

variam entre os valores de 67,5% e de 100%, tal como é possivel observar-se através

do Apéndice [F]

Tendo em conta que a precisao do modelo é de 80,7% e considerando um
intervalo de valores de x = T4 5% , define-se como pontos de influéncia negativa
aqueles que representem uma precisdo inferior a 75,7% e, como pontos de influéncia

positiva, os que tiverem uma precisao superior a 85,7%.

Este critério permite identificar como pontos de influéncia positiva na pre-

cisao, as previsoes que envolverem:
e (Casos ocorridos em 2010 e 2015;
e Nivel de Protecio "Alto";
e Nivel de Perigosidade "Baixo";
« Navegacdo em Areas Portudrias;
e Meteorologia = 1 ou Meteorologia = 3;

e Periodo Diurno;
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o Os Estados Costeiros de Angola, Guiné e Repuiblica Democratica do Congo.

Como pontos que podem influenciar negativamente a precisao identificam-se

0s que envolverem:
o (Casos ocorridos no ano de 2019;
e Os Estados Costeiros de Benim, Camardes e Gana.

A anadlise dos pontos de influéncia positiva e negativa na precisao permite
que o modelo seja futuramente trabalhado com especial énfase nestes pontos, com
o proposito de conter o menor erro associado possivel, para que possa ser posto
em pratica quer pelos navios e entidades responsaveis pela seguranca maritima da
regiao, quer por navios mercantes que pretendam saber qual o risco de pirataria

maritima associado a cada situacao.

O passo seguinte passou por analisar dentro das previsdoes mal classifica-
das, quais os padroes existentes para cada Nivel de Ataque. Dentro de cada nivel,
procedeu-se a diferenciacao dos casos consoante o seu valor verdadeiro de Nivel de

Ataque.

Do total de casos mal classificados verificou-se que 56% das previsoes cor-

respondem ao nivel 1, 39% ao nivel 2 e 5% ao nivel 3.

PrevisGes do Nivel de Ataque

B MNivel 1 m Nivel 2 Nivel 3

F1GURA 5.25: Previsoes do Nivel de Ataque

Tal permite, logo a partida, inferir que o modelo classifica um maior niimero
bl )
de ataques como "Nao Conseguidos' do que ataques "Bem Sucedidos', contraria-

mente ao que se verifica na BD, em que o nimero de ataques "Nao Conseguidos" é
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inferior ao niimero de ataques "Bem Sucedidos".

5.2.1 Casos em que foi incorretamente previsto um Nivel

de Ataque = 1

Relativamente aos casos em que foi incorretamente previsto um Nivel de

Ataque = 1 (total de 51 casos), ou seja, que fossem "Nao Conseguidos", é possivel

identificar-se que estes correspondem a:

94

86% dos casos diurnos totais mal classificados;
92% dos casos mal classificados em que Nivel de Protecao "Médio";

72% dos casos mal classificados que envolvem navios do tipo Cargo Ship e 71%

do tipo "Outros";

88% dos casos mal classificados ocorridos no ano de 2017 e de 70% do ano de
2016 e 2018;

76% dos casos mal classificados em que Meteorologia = 1;

8 dos 9 casos mal classificados correspondentes ao EC do Congo e 4 dos 5

correspondentes a Costa do Marfim;

Importa agora analisar, dentro dos casos que foram classificados como um
Nivel de Ataque = 1, quais aqueles em que o valor real do Nivel de Ataque =

2 e quais aqueles em que o Nivel de Ataque = 3.

Contudo o valor real do Nivel de Ataque é 2:

Do total de 109 casos classificados incorretamente, 38 foram classificados
com um Nivel de Atagque = 1, no entanto, o seu valor real do Nivel de Ataque
= 2.

Isto representa um peso de 35% do erro total associado ao modelo, o que
faz com que, dos diferentes tipos de erro, este seja o mais comum. Em relacao

a este tipo de erro verifica-se que:

— Aproximadamente um terco deste erro esta associado a casos que ocorre-
ram quando Nivel de Perigosidade "Médio", Nivel de Protecao "Baixo'e
os navios se encontravam fundeados no Mar Territorial durante o periodo

noturno;
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— Aproximadamente 30% deste erro esta associado a casos que ocorreram
quando Nivel de Perigosidade "Alto", Nivel de Protegcio "Médio" e o navio

se encontrava a navegar em Aguas Internacionais;

— Representa a totalidade dos casos mal previstos em que os navios se

encontravam fundeados no Congo;

— Representa 62% do total de casos mal previstos em que Nivel de Protecio

"Médio';

— Representa 53% do total de casos mal previstos que envolvam navios do

tipo Cargo Ship;

— Representa 3 dos 4 casos mal previstos para navios atracados e 3 dos 4

ocorridos no ano de 2015;
— Representa 70% do total de casos mal previstos ocorridos no ano de 2016;

— 50% destes casos envolvem navios fundeados:;

Contudo o valor real do Nivel de Ataque é 3:

Este tipo de erro representa 21% do total de casos mal classificados (23
casos) e revela-se como o tipo de erro mais critico no modelo pois prevé que
os ataques sejam nao conseguidos e, no entanto, existe um Nivel de Ataque

maximo e bastante superior ao previsto.

Estas previsoes podem induzir o utilizador em erro e levar a que tome medi-
das de protecao inferiores aquelas que deveria adotar. Ao ndo serem tomadas
medidas de protecdo proporcionais a grandeza da ameaca, isto fard com que

aumente a probabilidade de o maior Nivel de Ataque se concretizar.
Para este tipo de erro, os padroes que se identificam sdo:

— Nenhum dos casos apresenta Nivel de Perigosidade "Baixo" e visto que é
um dos fatores mais influentes, torna questionavel a razao dos 23 casos

serem classificados como "Nao Conseguidos";

— 57% destes casos envolvem Nivel de Perigosidade "Alto" e 43% envolvem
Nivel de Perigosidade "Média";

— Em 35% dos casos Nivel Perigosidade "Alto" e o Nivel de Protecio "Baixo'",

o que torna a hipotese do Nivel de Ataque ser 1 pouco provavel;
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— Aproxidamente 40% dos casos envolvem navios do tipo Oil Ship Trans-
porter, com um Nivel de Protecio "Baixo" e ocorreram em Aguas Inter-

nacionais durante o periodo noturno;

65% dos casos ocorreram a partir do ano de 2017;

70% dos casos ocorreram na estacao Frio e Himido;

70% dos casos ocorreram em Aguas Internacionais;

— Nenhum ocorre na Area Portuéria;

Apenas 1 destes casos envolve navios com um risco de bandeira = 2.

5.2.2 Casos em que foi incorretamente previsto um Nivel
de Ataque = 2

Em relagao aos ataques incorretamente classificados com um Nivel de Ataque

= 2 (total de 43 casos), é possivel verificar-se que:
e Representam um total de 90% dos casos ocorridos em 2011;
e 93% destes casos tém um Nivel de Protegio "Baixo";
e 95% destes casos ocorreram durante o periodo noturno;
o 93% destes casos ocorreram quando Meteorologia = 2;

Contudo o valor real do Nivel de Ataque é 1:

— Em 86% dos casos Nivel de Protegcio 'Baixo";

— Em 59% dos casos os navios encontravam-se fundeados, enquanto apenas

36% dos casos se encontravam a navegar;

— 8 destes casos envolvem navios do tipo Oil Ship Transporter e ocorreram
quando o Nivel de Perigosidade "Médio", no Estado Costeiro da Nigéria

durante o periodo Noturno;

— 64% dos ataques envolvem navios do tipo Oil Ship Transporter;

91% dos casos ocorreram durante o periodo Noturno;

91% dos casos ocorreram quando Meteorologia = 2;

55% dos casos ocorreram para navios com um Nivel de Protegdo "Baixo"

e quando se encontravam fundeados no periodo noturno;
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— Nao prevé navios do tipo "Outros";

Contudo o valor real do Nivel de Ataque é 3:

O numero de casos que foram classificados com um Nivel de Ataque de 2 e tém
como valor real um Nivel de Ataque de 3, é de 21 casos. Estes casos merecem

especial atencao pois o Nivel de Ataque previsto é inferior ao verdadeiro.
— Os casos ocorreram todos quando Nivel de Protecao "Baixo";
— 86% dos casos ocorreram quando o navio se encontrava a navegar;
— 67% dos casos ocorreram até ao ano de 2015;
— Os casos ocorreram todos durante o periodo noturno;
— 95% dos casos ocorreram quando Meteorologia = 2;
— Dos 21 casos, apenas 1 ocorreu quando Nivel de Perigosidade "Médio";

— 13 destes casos envolvem navios com um Nivel de Protecao "Baixo", du-

rante a estacao Frio e Himido e a navegar durante o periodo noturno;

— 10 destes casos envolvem navios do tipo Oil Ship Transporter, com um

Nivel de Protecao "Baixo'e a navegar durante o periodo noturno;

5.2.3 Casos em que foi incorretamente previsto um Nivel
de Ataque = 3

Quanto aos casos que foram classificados como Nivel de Ataque = 3, visto que sdo
apenas cinco casos, o unico padrao que se verificou foi que estes envolvem, na sua
totalidade, navios em que Nivel de Protecio "Baixo". Destes cinco ataques, quatro
representam um Nivel de Ataque verdadeiro = 1 e apenas um representa um Nivel

de Ataque verdadeiro = 2.

Estes cinco casos mal previstos nao apresentam motivo para preocupacao pois,
para além de representarem um peso de apenas 5% do total de casos mal classifi-
cados, foi previsto que Nivel de Ataque = 3. Isto leva a que os navios se preparem
para o pior cenario possivel pelo que, se a classificagao verdadeira do Nivel de Ataque
for inferior a prevista, nao representarda qualquer risco adicional para o navio pois
ja foram tomadas as medidas de protecao proporcionais ao mais elevado Nivel de

Ataque.
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5.2.4 Analise das Previsoes do Nivel de Ataque para o ano
de 2021

Apos a analise das previsoes mal classificadas e dos padroes existentes para
cada uma das categorias do Nivel de Ataque para o periodo de 2010 a 2020, aplicou-
se o modelo Bayesiano ao ano de 2021 por forma a inferir se as previsoes seguiriam
as tendéncias previamente identificadas para cada Nivel de Ataque, incluindo-se os

casos ocorridos no ano de 2021 no conjunto de dados de treino.

Do total de casos ocorridos no ano de 2021 (31 casos), apenas seis foram
mal classificados, representando um nivel de precisao semelhante (aproximadamente
80,6%) ao obtido para o periodo anteriormente considerado (2010 a 2020 - aproxima-
damente 80,7%). Tendo em conta a reduzida dimensao desta amostra, analisar-se-&
os casos mal classificados para o ano de 2021 sem proceder a sua divisao pelas

diferentes categorias pertencentes a cada Nivel de Ataque.
Casos em que foi incorretamente previsto um Nivel de Ataque=1

Do total de seis casos mal classificados, cinco destes foram previstos como
um Nivel de Ataque = 1, ou seja, que tivessem sido "Nao Conseguidos” e, no entanto,
foram bem sucedidos pelos piratas. Destes 5 casos, trés tinham um Nivel de Ataque

real = 2 e dois tinham um Nivel de Ataque real = 3.

Verificou-se que estes casos obedeciam aos padroes identificados em

para previsoes do tipo Nivel de Ataque = 1, nomeadamente:
e Envolve o tinico caso mal classificado que ocorreu no Periodo diurno;

» 80% dos casos mal classificados (5 casos) apresentavam um Nivel de Protecio
"Médio";

e 80% dos casos mal classificados (5 casos) correspondiam aos Tipo de Navio

Cargo Ship ou Outros.
Caso em que foi incorretamente previsto um Nivel de Ataque=2

Das previsoes mal classificadas respeitantes ao ano de 2021, apenas um caso
foi incorretamente classificado como Nivel de Ataque = 2. Este caso obedece aos

padroes identificados para previsoes deste tipo, nomeadamente:
o O navio-alvo apresentava um Nivel de Protecio "Baixo";
e Ocorreu durante o Periodo noturno e encontrava-se fundeado;

e QOcorreu quando Meteorologia = 2.
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Na tabela [5.1], é possivel observar-se a matriz de confusao obtida relativa-

mente as previsoes do Nivel de Ataque para o ano de 2021.

TABELA 5.1: Matriz de Confusao para as previsées do Nivel de Ata-

que de 2021
Valer Real Previsao
Nivel 1 | Nivel 2 Nivel 3
Nivel 1 14 1 0
Nivel 2 3 10 0
Nivel 3 2 0 1

5.3 Mapas de calor corrigidos através das Redes

Bayesianas

Apoés a andlise dos resultados do modelo de Redes Bayesianas e o levanta-
mento dos padroes existentes para cada categoria de previsao do Nivel de Ataque,
seguiu-se uma analise e comparagao entre os mapas de calor do Nivel Médio de
Ataque originais, com os mapas de calor do Nivel Médio de Ataque corrigidos pelas

Redes Bayesianas.

Os mapas de calor corrigidos, apresentam os valores do potencial Nivel de
Ataque que cada situagao apresenta, em detrimento da Nivel de Ataque que real-
mente ocorreu, ou seja, nas situacoes em que o Nivel de Ataque foi previsto ser supe-
rior ao registado manteve-se esse nivel opondo-se ao nivel registado. Esta corregao
deve-se ao facto de terem ocorrido ataques em que o Nivel de Ataque real/registado
foi inferior ao potencial Nivel de Ataque podendo, desta forma, ocultar casos onde
o Nivel de Ataque pudesse ser superior ao sucedido. De forma mais pratica, per-
mite, por exemplo, identificar situagoes em que a Classificacio de Ataque foi "Nao
Conseguido" e no entanto, a sua potencial Classificacio de Ataque seria um Seques-
tro, Hijack ou Rapto, nao tendo sido efetivamente concretizado devido as condigoes

adversas que os piratas possam ter enfrentado.

Para tal, e tendo em conta os resultados da matriz de confusdo presentes
na figura [4.5] verifica-se a existéncia de 27 casos em que foi previsto um Nivel de
Ataque superior ao que realmente se sucedeu. Seguidamente, substituiu-se os valores
originais do Nivel de Ataque destes 27 casos pelos valores "corrigidos" pela rede. Com
o objetivo de observar as alteragoes ocorridas, apresentam-se nas figuras e
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dois mapas de calor, um sem corre¢des e o outro com corregoes, respetivamente,

relativos ao espaco temporal de 2015 a 2020.

T T I A i T S
E

Ficura 5.26:  Nivel Ficura 5.27:  Nivel
Meédio de Ataque entre Meédio de Ataque corri-
2015 e 2020 gido entre 2015 e 2020

Comparando estes mapas de calor, verifica-se que o Nivel Médio de Ataque
por zona geografica é bastante semelhante para os dois mapas. No entanto, é possivel
observar pequenas variagao para as regioes de Freetown (Serra Leoa), Abidjan (Costa

do Marfim) e Ponta-negra (Congo).

As razoes que se identificam para a diferenca entre os dois mapas ser minima
estd relacionado com o facto de a Rede Bayesiana apresentar um bom nivel de
precisao (aproximadamente 80,7%) e com o facto de se ter aplicado uma média
ponderada de nove registos adjacentes, como descrito no subcapitulo[d.2] permitindo
abranger todas as zonas tendo em conta o meio que as rodeia e obter um mapa de

calor representativo da real ameaca nessas aguas.

A aplicacao das Redes Bayesianas podera permitir a identificacdao de situa-
¢Oes em que exista uma ameacga potencial nao concretizada e, como tal, corrigir os
mapas de calor do Nivel Médio de Ataque poderd ser decisivo ao nivel das medidas
de protecgao, pois ao considerar-se um Nivel de Ataque superior, o nivel de protegao
devera ser ajustado a respetiva situacao, por forma a salvaguardar a seguranca do

navio e da sua guarnicao.
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No presente estudo foi realizada uma modelagdo e uma andlise geo-espacial
do risco de pirataria no Golfo da Guiné, para o periodo compreendido entre 2010 e
2021. Os dados utilizados para o efeito resultaram do cruzamento de duas fontes dis-
tintas, nomeadamente, da International Maritime Organization e do International

Maritime Bureau.

Deste modo, recorreu-se essencialmente a trés diferentes métodos para a
consecucao deste estudo, nomeadamente a uma analise estatistica dos dados, uma
classificacao dos dados recorrendo ao método de Redes Bayesianas e, por tltimo, a
uma analise geoespacial do fenémeno. Estes trés métodos permitem responder as

questoes inicialmente formuladas, articulando-os entre si.
» Quais os fatores determinantes para a ocorréncia de um ataque de pirataria?

Existe um conjunto de padroes e de fatores que contribuem para a ocorréncia
de um ataque de pirataria. Como primeiro fator, identifica-se a existéncia de fracas
condicoes de visibilidade visto que, cerca de 73% dos ataques ocorrem durante o

periodo noturno e tal permite aos atacantes uma taxa de maior sucesso.

Relativamente a localizagao geografica, concluiu-se que a Nigéria representa
praticamente metade dos casos ocorridos em toda a regiao do GdG. Assim sendo,
um navio ao transitar no espago maritimo da Nigéria encontra-se particularmente
sujeito a ocorréncia de um ataque de pirataria maritima, especialmente a distancias
proximas de costa. Neste sentido, navegar a distancias superiores de costa revela-se
como uma das principais medidas a adotar pelos navios que pretendam navegar na

regiao.

Em relacao ao Estado do Navio, conclui-se que este é um fator que influencia
a decisdo dos piratas a realizar um ataque visto que apenas 4% dos casos totais

ocorreram quando o navio se encontrava atracado. Tal encontra-se relacionado com
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as melhores condigoes de seguranca e de vigilancia de que um navio dispoe quando
se encontra atracado num porto. Deste modo, navios atracados em portos é um

fator dissuasor para os ataques de pirataria.

Verificou-se que as condigoes meteorologicas sao determinantes na ocorrén-
cia de um ataque, visto que o maior niimero de ataques ocorrem nos primeiros meses
do ano, nos quais existem melhores condi¢oes de navegabilidade. Esta conclusao é
ainda fundamentada pela andlise das varidveis do Estado do Vento, do Estado do
Mar e do Nivel de Precipitagao, dado que os registos de incidentes em que as con-

digoes meteoroldgicas sao adversas sao praticamente nulos.

Como tultimo fator determinante, identifica-se o Nivel de Protecdo do navio,
visto que apenas 10% dos casos envolveram navios em que o Nivel de Protecio
era alto. Da andlise geoespacial realizada, é possivel observar-se a existéncia de
zonas do GdG em que os grupos de piratas tendem a atacar navios desprotegidos.
Note-se que o Nivel de Protecdo encontra-se relacionado com o tipo de navio visto
que os navios que transportam cargas de valor, mais especificamente os Qil Ship

Transporter, constituem mais de metade dos navios em que o Nivel de Protecao é

Alto.
o Registou-se uma evolucao do Modus Operandi por parte dos Piratas?

Através do recurso a camada dos marcadores e da andlise estatistica, é
possivel verificar-se que ao longo dos anos existiu uma transi¢cao na classificacao de
ataque. A andlise comprova que, entre os anos de 2010 e 2015, existia uma grande
tendéncia para o Hijack dos navios em busca de petroleo, principalmente na regiao
entre Lomé e Lagos. Do total de casos de Hijack registados, verifica-se que 73% dos
mesmo ocorreram durante este periodo. Contrariamente e a partir do ano de 2016,
o Hijack e o Sequestro deixaram de ser a tendéncia passando a ser o Rapto, posto
que, & semelhanca dos piratas do Golfo de Aden, o rapto de membros da guarnicéo
para pedir o seu posterior resgate permitiria que os ataques fossem mais céleres e o
risco associado a serem descobertos pelas autoridades fosse menor. Esta mudanca de
paradigma esta relacionada com a acumulacao de casos de Hijack que ndo correram
como planeado, por ter existido intervencao das autoridades quando os piratas ja se

encontravam na posse destes navios.

Simultaneamente, também se foram registando ocorréncias de ataques a
distancias cada vez mais elevadas de costa, o que demonstra que os piratas ao longo
dos anos foram desenvolvendo os seus meios de operagao e o seu tipo de armamento,

permitindo-lhes assim abranger um maior leque de novos navio-alvo.
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Por tltimo, verifica-se um aumento na taxa de sucesso ao combate aos
ataques de pirataria por parte dos navios-alvo, embora se tenha evidéncias de que

os piratas tenham cada vez mais acesso a melhores meios.

« Quais as zonas geograficas que apresentam um maior nivel de perigosidade?

Estas correspondem as zonas em que existe maior nivel de ataque?

Uma das zonas que apresenta um elevado nivel de perigosidade (> 2,5) para
o periodo compreendido entre 2010 e 2015, é a regiao entre Lomé e Port Harcourt, até
cerca de 150 milhas de costa. Para esse mesmo periodo, a regiao da Guiné, embora
tenha registado apenas casos de Roubo, apresenta um nivel médio de perigosidade
de cerca de 2,7, demonstrando que um maior nivel de perigosidade nem sempre é

sinénimo de uma classificacdo de ataque superior.

Em relacdo ao periodo entre 2016 e 2021, a zona de maior perigosidade
manteve-se bastante semelhante a de 2010 a 2015, no entanto, verificou-se um au-
mento dos niveis de perigosidade para distancias superiores de costa e que esta
relacionado com uma maior dispersao dos ataques. Verificou-se ainda um aumento
do nivel de perigosidade para o EC dos Camardes, que se encontra relacionado com
o numero de raptos que ocorreram na regiao. Para a regiao do Congo também se

notou um ligeiro aumento dos niveis de perigosidade.

Analisando conjuntamente as camadas respeitantes ao nivel de perigosidade
e ao nivel de ataque, verifica-se que, de forma geral, o panorama dos dois mapas

apresenta contornos bastante semelhantes para todo o espaco temporal em estudo.

Relativamente as classificacoes de ataque, nota-se que o nimero médio de
criminosos envolvido em atos de Hijack é de 9,1 enquanto, para um Roubo, este
valor decresce para 5,3 criminosos. Isto leva-nos a apurar que, para um nivel de

ataque elevado, a tendéncia é de o nivel de perigosidade ser também elevado.

e O conjunto de medidas adotadas regionalmente e internacionalmente tem con-

tribuido para um combate mais eficiente a esta ameaga?

Pode-se verificar que a proporc¢ao entre o nimero de ataques bem sucedidos e
ataques nao conseguidos tem vindo a registar uma evolucao positiva. Esta evolucao é
decorrente das medidas de prote¢do tomadas pelos navios e pelo esforco internacional
e regional que tem vindo a ser desenvolvido ao longo dos anos para o combate a

pirataria maritima.

No ano de 2010 verificava-se que a taxa de ataques bem sucedidos por

parte dos piratas era de aproximadamente 80%, o que comparativamente aos 52%
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registados no ano de 2021, revelam uma melhoria significativa no combate a este
fendmeno. O ano que registou valores mais positivos foi o ano de 2018 em que a
taxa de ataques bem sucedidos foi de apenas 36%, registando-se um maior niimero

de ataques nao conseguidos do que conseguidos.

Com recurso a camada dos marcadores com a classificacao de ataque é pos-
sivel observar-se um excelente exemplo de melhoria no combate a pirataria maritima
para a regiao de Lagos até ao limite exterior do MT, em que a taxa de sucesso dos
piratas era de cerca de 50% para o periodo entre 2010 e 2015 e decresceu para apenas
17% no periodo de 2016 a 2021.

Por fim e em forma de consideragoes finais, é possivel concluir-se que, em
relacdo a primeira hipotese a testar, "Os registos de dados meteorolégicos reco-
lhidos permitem uma caracterizacao da Pirataria Maritima mais completa
e precisa.", as variaveis Fstado do Vento, Estado do Mar e Nivel de Precipitagdo
(embora nao presentes nos relatérios de ataque nem em nenhuma BD das duas fontes
utilizadas) revelaram-se como um importante fator a ter em conta. Esta importan-
cia deve-se a influencia destas na taxa de sucesso de um ataque e determinam se
existem as condicOes necessarias para os ataques serem perpetrados. Esta recolha
torna-se 1util nao s6 porque se podera disponibilizar, as entidades da Marinha que
dela necessitem, uma BD mais completa, mas também porque os algoritmos desen-
volvidos para a recolha dos dados meteoroldgicos, podem ser utilizados em recolhas
futuras, como complemento as informagoes dos relatorios de ataque provenientes das

diferentes fontes.

Em relagao a segunda hipdtese a testar, "O modelo de Redes Baye-
sianas desenvolvido permite a obtencao de boas previsoes do Nivel de
Ataque e a correcao desse mesmo nivel numa perspetiva de ameaca po-
tencial nao concretizada", verificou-se a sua boa performance dado que a precisao
obtida foi de 80,7%. Repare-se que o fendmeno da Pirataria Maritima é bastante
imprevisivel e que a diversas varidveis esta sempre associado um grande grau de
incerteza, e, portanto, o valor obtido para a precisdo é considerado bastante posi-
tivo. Este mesmo modelo permite que sejam corrigidos, ou que sejam identificados,
os casos onde o Nivel de Ataque poderia ser superior ao que realmente se sucedeu,
numa perspetiva de ameacga potencial ndo concretizada. Esta correcao podera ser
de grande importancia ao nivel da implementacao das Medidas de Prote¢ao, pois ao
considerar-se um Nivel de Ataque superior, essas deverao ser ajustadas, caso possi-
vel, a respetiva situacao, por forma a salvaguardar a seguranca do navio e da sua

guarnicao.
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Face as conclusoes supramencionadas e revisitando-se a questao central,
"Tendo em conta diferentes contextos de navegagcdo ao longo da regiao
do Golfo da Guiné, qual o Nivel de Ataque associado?" a utilizacao do
modelo de Redes Bayesianas desenvolvido permite com consideravel precisao pre-
ver a ameaca que um navio podera enfrentar mediante as condigoes e o contexto
observados na altura. Sera importante referir que, uma aplicagao deste modelo em
tempo real é extremamente viavel, dado que, das dez variaveis de entrada, apenas
uma variavel (Perigosidade que s6 depende do Nimero de Criminosos e do Tipo de
Armamento) é que teria de ser introduzida manualmente aquando o ataque, sendo

que as restantes podem ser obtidas automaticamente.
Trabalhos Futuros

Tendo em conta que o presente estudo se direcionou para o estudo da evolu-
¢ao e da identificacao de padroes, tendéncias e situagoes de maior risco de Pirataria
Maritima para a regiao do GdG recorrendo a uma modelagao espacial e ao desenvol-
vimento e analise de uma Rede Bayesiana, propoe-se que no futuro sejam realizados
os seguintes estudos, que poderdao contribuir para um melhor conhecimento desta

tematica

e Criacao de uma aplicacao web, disponivel para qualquer utilizador, que reco-
lha automaticamente, dos diferentes equipamentos da ponte, as referidas nove
variaveis de preenchimento automético e que permita, apds insercao dos ele-
mentos em falta (Numero de Criminosos e Tipo de Armamento), obter com

rapidez e fiabilidade uma previsao do Nivel de Ataque;

o Ampliar o presente estudo considerando um conjunto de novas varidveis tais

como as situagoes econdémicas, politicas e de defesa de cada Estado;

e Desenvolver um modelo que permita uma adequada vigilancia dos espacos
maritimos mais afetados, através de uma efetiva distribuicdo e gestdo dos

meios e recursos disponiveis;

o Cruzar os dados do respetivo estudo com os dados de navegacao existentes

para cada zona geografica e estudar as relagoes existentes.
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Apéndice A - Ameacas a Seguranca Maritima

Para um melhor enquadramento acerca das principais ameagas maritimas
que assolam o GdG, considera-se necessaria uma breve revisao literaria sobre as

mesias.

« Pesca Ilegal, Nao Declarada e Niao Regulamentada (INN) - E
um fenémeno relativamente recente, embora ja represente um obstaculo de grandes
proporgoes e surge como a designacao utilizada para representar todos os atos que, a
luz das normas regionais, nacionais ou internacionais sejam considerados como atos

ilicitos relativos ao exercicio e a gestao das pescas. (Conceicao, 2020)

E ainda importante diferencid-los. A Pesca Ilegal é a mais comum e de
conhecimento publico, referindo-se as atividades piscatorias que se realizem sem a
autorizacao do Estado que detém a jurisdi¢ao sobre essas aguas, transgredindo as

leis e os regulamentos internacionais ou do respetivo Estado.

A Pesca Nao Declarada, que tem vindo a aumentar devido ao grande de-
senvolvimento da industria pesqueira, refere-se a atividade de captura que nao é
declarada ou que foi declarada mas de forma errada a autoridade nacional ou a Or-
ganizacao Regional de Gestao das Pescas (ORGP) competente, sem estar de acordo

com a legislagdo e regulamentacao das mesmas.

A Pesca Nao Regulamentada, refere-se as atividades de captura realizadas
por embarcagoes que nao arvorem a bandeira de nenhum Estado ou de um Estado
que nao seja parte integrante dessa organizacao. As atividades de captura realizadas
em areas sem medidas de conservagdao e ordenamento em vigor, violando as leis
internacionais que sdo responsaveis pela correta gestdao e conservagdo dos recursos

marinhos, também se identifica como tipo de Pesca Nao Regulamentada.

A diferenca mais pormenorizada entre estes trés tipos de atos ilicitos de
pesca, encontra-se descrita no Plano de Acao Internacional para Prevenir, Dissuadir
e Eliminar a Pesca Ilegal, Nao Declarada e Nao Regulamentada, na sua segunda

parte.

Para fazer face a esta ameaca tém sido desenvolvidos esforgos internacionais
como o Cddigo de Conduta para a Pesca Responsavel (CCPR) e o Plano de Agao
Internacional para Prevenir, Dissuadir e Eliminar a Pesca Ilegal, Nao Declarada e
Nao Regulamentada, que sao planos que tém como objetivo prevenir, dissuadir e
eliminar a pesca INN, proporcionando a todos os Estados um conjunto de medidas

que os auxiliem no combate a este ato ilicito.
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o Contrabando - E uma pratica que consiste na importacao ou exportacao
clandestina de mercadorias e produtos que carecem de registo, andlise e autorizagao

de 6rgao publico competente para poderem ser comercializados.

A presenca de contrabando na regiao do GdG é predominante devido a
fragilidade dos Estados e devido a escassez de capacidades de vigilancia e de meios
operacionais para que se possa fazer face a esta ameaga e assim limitar as a¢oes dos

contrabandistas.

Este ato ilicito apresenta graves consequéncias para a economia e para a
seguranca maritima da regiao pois contribui nao apenas para a fuga aos impostos
e a nao declaragao de rendimentos, mas também para o aumento da taxa de crimi-
nalidade, pois ao tornar-se uma regiao atrativa para o trafico de armas e munigoes,
contribui para a presenca destas ameacas a seguranca maritima. Contribui ainda
para a desvalorizagao da moeda nacional e estimula o desemprego pois quanto mais
facil for a importacao de bens ilegais, menor serd o investimento na industria e nas

fabricas nacionais. (Gaspar, 2013)

Trafico de Droga - O trafico de estupefacientes ¢ uma realidade nos paises
do GdG e apresenta bastante preocupagao para a Organizagao das Nagoes Unidas
(ONU) pois é um dos principais causadores da instabilidade nesses Estados devido
ao impacto direto que apresenta, quer no dominio econémico quer no dominio social
da regiao. Do trafico destas substancias destaca-se o trafico de cocaina que, embora
tenha atingido o seu pico entre 2005 e 2007, continua a proporcionar lucros superiores

aos orcamentos que alguns paises do GdG dispdem para a seguranca nacional.

Com o apertar das medidas nos acessos ao mercado Europeu, o GdG constituiu-
se como a rota ideal para o trafico de droga entre a Europa e a América do Sul,
devido a sua privilegiada localizacao, a falta de controlo nas fronteiras e ao seu clima
de instabilidade. O transporte para Africa é realizado por via maritima através de

contentores, ou por via aérea nos voos tradicionais ou comerciais.

Posteriormente, é enviada para a Europa através de barcos de pesca, con-
tentores ou embarcagoes de recreio. Outra pratica bastante usual é o transporte até
ao Norte de Africa e, através de avides ultraleves ou lanchas rapidas, é possivel fazer
estas mercadorias chegarem a Europa para serem comercializadas. Devido ao lucro
e a movimentacao de dinheiro que esta atividade envolve, torna-se bastante simples
a atragao de importantes figuras dos governos destes paises, o que abre ainda mais

as portas a intensificagdo da corrupgao. (Portela Guedes, 2015)
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Bunkering - E uma atividade praticada por organizacoes de crime organi-
zado que consiste no roubo de combustiveis, no seu refinamento ilegal e a posterior
venda no mercado negro. A semelhanca do que ocorre com a pirataria maritima,
também esta pratica se tem propagado de forma célere, devido aos lucros monetéa-
rios para quem as pratica. Os combustiveis que sao furtados desta regiao, tém como

principal mercado os Estados Unidos, a China, o Brasil e Singapura, entre outros.

A regiao do GdG mais afetada por este ato ilicito é a regiao do Delta do
Niger (na Nigéria) devido aos enormes depésitos de petréleo existentes. No entanto,
esta riqueza nao se reflete nas condigoes de vida das pessoas da regiao, acabando
estas por sofrer de privacao de agua potavel, de um débil sistema de satide, de uma
grande taxa de desemprego e de um dificil acesso a educagao. Tal deve-se ao facto de
o governo Nigeriano comercializar os direitos de exploracao das reservas de petroleo e
gas natural a outras companhias que tenham melhores meios para a extracao destes
combustiveis. Deste modo, os beneficiados pela existéncia destas fontes de recursos
naturais acaba por ser apenas o governo, as companhias petroliferas e uma pequena

elite local, existindo uma ma distribuicao das receitas de petroéleo.

Estima-se que o governo Nigeriano tenha perdas mensais de aproximada-
mente 1,7 bilides de ddlares apenas pelo roubo de petréleo bruto, sendo que estes
valores tém vindo a aumentar ao longo dos tltimos anos. E possivel afirmar-se
que estes negdbcios ilicitos envolvem tanto dinheiro quanto o dinheiro que a prépria
Nigéria dispoe.(Babatunde et al., 2018)

O Bunkering apresenta um Modus Operandi bem definido, no qual o petré-
leo tende a ser furtado durante o periodo noturno através da sabotagem as instala-
¢oOes e o seu posterior armazenamento em instalagoes ilegais ou em outros tanques de
petréleo na regido para que posteriormente seja comercializado ilegalmente.(Rinkel,
2015)

Poluicao Ambiental - A poluicdo é uma questao cada vez mais debatida
devido ao desenvolvimento industrial e a modernizacao global a que se tem assis-
tido e que tém contribuido ndo apenas para o aquecimento global, como para as
consequéncias que advém deste, tais como a extingao de espécies, a subida do nivel

médio das aguas do mar e o efeito de estufa, entre outros.

O GdG nao ¢ excecao a esta nova tendéncia e destaca-se pela sua forte in-
dustria petrolifera que é considerada uma das principais figuras no que concerne a
desastres ambientais, visto que todo o conjunto de agoes para a transformagao do pe-

tréleo, tais como a extragao, a producao, o transporte e a refinagdo originam grandes
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quantidades de residuos solidos e liquidos, sendo que os derrames destas substancias
causam desastres ambientais bastante graves para todos os ecossistemas da regiao e,
naturalmente, grande impacto a nivel econémico pois degrada o ambiente marinho,

que é umas principais fontes de rendimento desses Estados. (Conceicao, [2020))

Trafico de Migrantes - Este ato ilicito, contrariamente aos anteriormente
descritos, tem reduzido ao longo dos tultimos anos. No entanto, ainda ocorre com
bastante frequéncia e tem como destino principal o continente europeu. Na maioria
dos casos o trafico é realizado através de aviao, utilizando-se por vezes vistos falsos.
Existem ainda servigos clandestinos que, em troca de bens monetarios, promovem
a migracao através de meios terrestres, auxiliando os migrantes durante todo o

percurso até ao seu destino. (Portela Guedes, [2015))

Segundo a Agéncia Europeia de Gestdao da Cooperacao Operacional nas
Fronteiras Externas (FRONTEX), no ano de 2020 foi atingido o niimero mais baixo
de imigragao ilegal dos tltimos sete anos e houve um decréscimo de 13% relati-
vamente a 2019, sendo que a Peninsula Ibérica é a zona que apresenta um menor
nimero de entradas ilegais da Unido Europeia (16 969 imigrantes detetados), apre-
sentando um decréscimo de 28% relativamente ao ano anterior, o que se justifica
com um melhor empenhamento dos meios no combate a esta ameacga, bem como as
restrigbes de entrada no continente europeu devido a pandemia COVID-19. (Lusa,

2021)
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Ficura B.1: Indice de Estados Frageis no ano de 2021 segundo o
Fragile States Index
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A classificacao do Fragile States Index é realizada com base na avaliacao de
indicadores politicos, econémicos, sociais e de coesdo. Cada um destes indicadores
encontra-se dividido em diferentes parametros que, ao serem analisados de forma
independente, permitem uma mais facil identificacdo dos pontos fortes e pontos a

melhorar de cada Estado.

Dimensao Politica
1. Legitimidade do Estado:

Avalia a imagem de que a populacao tem sobre o governo, com base nas
transparéncias das suas medidas, da sua representatividade politica, da gestao
dos impostos e do seu nivel de corrupcao, entre outros parametros ao nivel

governamental;

2. Servigos Publicos:
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Avalia os servigos publicos do Estado, tais como os servigos de educagao,

saude, transportes e de infraestruturas;
Direitos Humanos e Estado de Direito:

Estuda a relacao existente entre a populacao e o Governo e avalia se existe
um abuso ao nivel social, da liberdade de expressao e legal e politico sobre os

cidadaos.

Dimensao Econémica

1. Pobreza e Declinio Econémico:

Avalia varios indicadores econémicos da sociedade, tais como a renda per
capita, o produto nacional bruto, as taxas de desemprego, de produtividade
e de inflagdo, entre outras que permitem uma nocao global da economia do

Estado e das suas prospecoes futuras.
Desenvolvimento Econémico Desigual:

Avalia as desigualdades a nivel econémico através de duas bases. A primeira
refere-se a grupos existentes, quer pela racga, pela etnia ou pela regidao, entre
outros. A segunda é tendo em conta os niveis literarios, o status econémico ou
com base na regiao (meio urbano ou rural). Tem ainda em conta as oportu-
nidades que sao dadas a populagao para melhorar a sua condicao econémica,

tais como o acesso a formacao profissional ou acesso a emprego.
Movimentos Migratoérios:

Avalia em que medida é que a economia de um Estado é afetada pelos seus
movimentos de migragao, tendo em conta que cidadaos qualificados tais como
empresarios, médicos ou engenheiros podem abandonar o seu pais a procura
de melhores oportunidades, contribuindo ainda mais para um desacelerar das

economias mais fragilizadas.

Dimensao Social

1. Pressao Demografica:
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Avalia a pressao que é colocada sobre o Estado por parte da populagdao ou
do ambiente circundante, tendo em conta todo o leque de recursos disponiveis

(abastecimento de alimentos, medicamentos, dgua potével, entre outros), as
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altas taxas de crescimento demograficas e as distribui¢oes populacionais dis-

torcidas entre faixas etarias.

2. Refugiados e Deslocados Internos:

Mede a pressao sobre os Estados que é causada pelo deslocamento forgcado
de grandes comunidades, como consequéncias sociais, politicas e ambientais,
entre outras. Este indicador assenta na visdo de que os fluxos populacionais
podem pressionam ainda mais os servigos publicos e, inclusive, criar desafios
humanitarios e de seguranca para o Estado, caso este nao tenha as condigoes

necessarias para receber estas comunidades.
3. Intervencao Externa:

Este indicador considera a influéncia e o impacto de atores externos no funci-
onamento do Estado, nomeadamente indicadores de seguranca e econémicos.
Em termos de seguranga foca-se numa politica da seguranca de informacao do
Estado e num conjunto de assuntos internos de que podem ser postos em risco
por governos, exércitos e servigos de inteligéncia, entre outros. Quanto a ver-
tente econdémica, avalia a interven¢ao externa em termos de divida monetaria
que o pais tem face aos agentes externos, de projetos de desenvolvimento ou
ajuda externa que o pais se encontra a usufruir e de outro tipo de situagoes

que ponha em causa a dependéncia econémica de um Estado para com outro.

Coesao
1. Sistema de Seguranca:

Este indicador considera as ameagas a seguranca de um estado tais como,
ataques, movimentos rebeldes, motins internos ou atos de terrorismo. Tem em
consideracao a existéncia de crimes graves, casos de crime organizado e homi-
cidios, bem como avalia os niveis de confian¢a dos cidadaos para com o sistema
de seguranca. O indicador também considera a existéncia de milicias priva-
das e apoiadas pelo Estado para oprimir oponentes politicos. Avalia ainda a
existéncia e a proliferacao de milicias independentes ou de grupos mercenarios

que desafiam o monopodlio estatal através do uso da forga.

2. Elites Faccionadas
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O presente indicador considera a existéncia de elites tendo em conta fatores
étnicos, raciais e religiosos, entre outros. Tem em conta o uso de retoérica poli-
tica nacionalista por elites, defendendo questoes nacionalistas, xen6fobas ou de
irredentismo e solidariedade comunal. Este termo tende a ganhar importancia
num Estado em que nao exista unanimidade para com os representantes do go-
verno. Essencialmente este indicador avalia a luta pelo poder, pela competicao

e transigoes politicas e a credibilidade dos processos eleitorais.
Seguranca de Grupos

Este indicador foca-se nas divisoes dos diferentes grupos da sociedade, basea-
das nas carateristicas politicas e sociais que restringem o acesso destes grupos
a Servigos e recursos, bem como a sua inclusdo em processos politicos. A com-
ponente historica revela preponderancia no papel que esse grupo desempenha
na sociedade, visto que influencia a relagdo com a sociedade e outros grupos.
E tido em conta a perseguicao e a repressao existentes para com estes grupos,
sendo que lhes é retirada a autonomia, a autodeterminacao e a independéncia

politica que se constituem como direitos humanos.



Apéndice C - Analise Global da Pirataria Maritima

Neste apéndice é realizado um breve enquadramento tedrico sobre a pirata-
ria maritima, abordando as regioes que mais tém sido afetadas por este fenémeno

nos ultimos anos.

O contexto atual da Pirataria Maritima é bastante distinto de quando esta
comecgou a ser relatada pelas primeiras vezes, notando-se uma adaptagao as novas
condigoes de trafego maritimo e a respetiva evolucao das medidas de protecao contra
estes atos ilicitos. (Rodrigues et al.,

Segundo a IMO, no decorrer dos ultimos anos, tem-se assistido de uma
forma global a uma diminuicdo do nuimero de ataques de pirataria, tal como é

possivel observar-se na figura seguinte.

Total de Casos de Pirataria Maritima no Mundo por Ano
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Ficura C.1: Total de Casos de Pirataria no Mundo por ano

Esta reducao deve-se a um maior esfor¢o da comunidade internacional para
a coordenacao e a distribuicao dos meios para o seu combate, sendo que em junho de
2008, a resolucao 1816 do Conselho de Seguranca da ONU apelou para a colaboracao
ao combate a pirataria na Somalia, onde ocorriam mais de metade do ntimero total
de ataques de pirataria no mundo. (UNODC, . Para o combate a pirataria
nesta regiao, é de se destacar a Operacao Atalanta levada a cabo por parte da
UE, que contribuiu através do empenhamento de navios e aeronaves para o apoio
a vigilancia maritima na regiao e resultou numa diminuicao significativa do nimero
de casos nesta regiao, que atingiu o seu pico no ano de 2009. (Didrio de Noticias,
2021))
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As regioes do mundo mais afetadas pelo fenémeno da pirataria maritima
no decorrer dos tltimos anos sao o Sudeste Asidtico, o Golfo de Aden, o Golfo da
Guiné e o Oceano Indico e representam cerca de 87% do total de casos de pirataria
registados entre 2008 e 2020. (Bretes, 2021))

O Sudeste Asiatico é constituido principalmente por duas regidoes mais
criticas no nimero de ataques de pirataria que perpetuam nessa regiao, nomeada-
mente o Estreito de Malaca e o Mar Sul da China. Entre os anos de 1994 a 2004 e
2010 a 2015, esta era a regiao do mundo mais afetada por este fenémeno. (Jiang &
Lu, [2020))

O Estreito de Malaca tem uma extensao de 550 milhas e ¢ uma das zonas
maritimas mais movimentadas do mundo, encontrando-se localizado entre a costa
da Indonésia e da Malésia. A proximidade entre a costa destes dois paises e a imensa
presenca de pequenas ilhas neste estreito sao fatores que facilitam a operacao destes
grupos de crime organizados. E considerado como um dos mais perigosos choke
points E maritimos e um hotspot para o crime transnacional. (Nurbiansyah et al.,
2012) Esta regiao atingiu o pico de ataques em 2015, levando a que se intensificasse
a vigilancia maritima na regiao, através da acrescida presenga de meios navais da
Indonésia, da Malésia e da Singapura. O resultado das medidas, naturalmente, foi
uma significativa e progressiva redugao no nimero de ataques desde 2016. (Jiang &

Lu, [2020)

O Mar Sul da China ¢é em termos de densidade de trafego o segundo mar
mais movimentado do mundo, somente atras do mar Mediterraneo e é rodeado pela
China e por Taiwan a norte, a este pelas Filipinas, a oeste pelo Vietname, e por
Brunei, Singapura e Malasia por sul. Esta regido atingiu o pico de ataques de pira-
taria no ano de 2013, em que foram registadas 141 ocorréncias. (Jiang & Lu, 2020))
Os piratas que atuam nestas aguas sao maioritariamente Malaios ou Indonésios,

ocorrendo nas dreas sobre a jurisdi¢do da Malasia. (MI News Network, [2021))

O Golfo de Aden é um importante ponto de passagem para 0S navios
que pretendem cruzar o Canal do Suez e liga o mar Vermelho ao mar da Arabia. O
transito neste Golfo representa mais de 20% dos navios dedicados ao comércio global
e de 80% do comércio maritimo com destino & Europa. (Elmi et al.,|[2015) E rodeado
pelo Iémen a norte, a sul pela Somalia e a este pelo Djibouti. Destes trés paises

destaca-se a Somalia por ter um maior niimero de incidentes nas dguas sobre a sua

21830 pontos de estrangulamento maritimo, em que os canais sdo naturalmente estreitos e que
adquirem grande relevancia estratégica por estarem localizadas em rotas de comércio maritimo
indispensaveis para a economia global, o que os torna apeteciveis para o surgimento de ameacas a
seguranc¢a maritima internacional como é o caso da Pirataria Maritima
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jurisdicao, o que esta relacionado com os seus niveis de corrup¢ao, inclusive ter sido
considerado o pais com um maior indice de corrupgao do mundo em 2020, de acordo
com o Transparency International’s Corruption Perceptions Index. (Transparency
International, 2020). Esta regiao sofreu um grande aumento de casos no ano de
2009, em que o numero de ataques nesta regido representava mais de metade do
nimero de ataques totais no mundo e atingiu o nimero méaximo de ataques (176
casos registados) em 2011, tendo vindo a decrescer substancialmente até 2020, em

que nao foi registado qualquer ataque. (EU Naval Force, 2021)

O Oceano Indico é também uma das zonas mais afetadas pela pirataria
maritima e grande parte desses incidentes estao relacionados com a reducao do
nimero de ataques na zona do Golfo de Aden, bem como com a modernizacao dos
meios utilizados pelos piratas aquando da realizacao dos seus ataques, equipados com
armas de fogo, embarcagoes mais modernas e a utilizacao de um maior niimero de
"navios—mée"ﬁ Esta modernizacao de meios permite aos piratas operarem por todo
o Oceano Indico e evitar as rotas vigiadas pelos meios de patrulhamento na 4rea.
(Worcester, 2010) A pirataria nesta regiao atingiu o seu pico em 2011, a semelhanga
do Golfo de Aden, o que estaré relacionado com a proximidade geografica entre estes

dois choke points de pirataria maritima. (Vespe et al., 2015)

22F o termo utilizado para descrever os navios que sdo utilizados pelos piratas como se de uma
base naval avancada se tratasse, e que os permite operar a distancias superiores de costa.
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Apéndice D - Ficheiros NetCDF utilizados

Devido a complexidade da utilizacdo e manuseamento de ficheiros NetCDF,
¢ aqui descrito o conjunto de procedimentos e ac¢oes que foram realizadas com a
finalidade de extrair os dados meteorolégicos pretendidos e, como tal, o objetivo
passava por transmitir ao programa quais os valores que se pretendiam extrair do
arquivo NetCDF.

Para tal, comegou-se pela leitura da base de dados (BD) e do ficheiro
NetCDF, onde se estabeleceu a correspondéncia entre as duas BD, comparando as
variaveis Data hora, latitude e longitude. Para se estabelecer esta correspondéncia,
desenvolveu-se um conjunto de agoes, tais como a transformacao da variavel Data
hora em ambos os ficheiros para o formato de calendario Gregoriano e o desenvolvi-
mento de uma fungdo que permitisse aproximar as horas correspondentes nos dois
ficheiros, visto que, para alguns casos, a frequéncia dos registos variava consoante
o ficheiro NetCDF utilizado, ajustando-se o c6digo consoante as caracteristicas de

cada um destes ficheiros.

Como agao seguinte, procedeu-se a comparagao entre as coordenadas geo-
graficas das duas BD e identificou-se qual o registo meteoroldgico presente no ficheiro
NetCDF que se encontrava mais préximo da localizagdo geografica onde ocorreu o

ataque, para se proceder a extracao do respetivo valor.

Apods a extracao dos dados, verificou-se a existéncia de dados ocultados
(masked data), correspondentes a zonas geograficas em que os registos meteoroldgi-
cos nao se encontravam disponiveis. Para a resolucao deste problema, recorreu-se
a média dos registos (fixando a hora requerida) geograficos mais préximos, cujos
valores nao estavam ocultos, que circundavam a localizagao pretendida, nao ultra-
passando a distancia de aproximadamente 1° e obteve-se o valor mais adequado para

o respetivo valor da variavel meteorologica.
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Apéndice E - Método alternativo para a concecao

de Redes Bayesianas em Python

Devido a extensao da BD e do elevado ntimero de variaveis, foi desenvolvido
um algoritmo em Python que permite de forma expedita a contabilizacao do niimero
de casos em que se verifica determinada situacao. Foram elaboradas tabelas numa
folha de cédlculo com a respetiva contabilizacdo do ntimero de casos e que serviu
para o calculo dos coeficientes associados a cada nd, bem como para o calculo das

respetivas probabilidades condicionadas.

Apobs a definicao de todos os nds, adicionou-se a rede a Distribuicao da
Probabilidade Condicional, através da funcao add_cpds() e que contém o nome de
todos os nods associados ao modelo. Desta forma, tem-se a rede toda estruturada e

os nés bem definidos, sendo esta uma alternativa a utilizagdo da funcao fit().

Para conferir se o output da estrutura da Rede Bayesiana desenhada através
deste método alternativo coincide com o que se pretendia representar, aplicaram-se
as fungoes nodes() e edges(). O resultado foi positivo e a estrutura da rede estava
a ser lida da forma pretendida, pois estabelece as ligagoes/dependéncias da forma
definida. A cardinalidade dos nds, ou seja, o nimero correto de elementos de cada
no, foi ainda verificada através da func¢ao get_cardinality(), que devolve um conjunto

com o numero de elementos de cada noé.

Posteriormente, com recurso a funcao check_model(), verificou-se se o mo-
delo continha erros associados as probabilidades, sendo que este método efetua as

seguintes verificagoes:

« Se a soma das probabilidades da ocorréncia de cada acontecimento ¢ igual a

L;

o Se as distribuigdes das probabilidades condicionadas (que foram associadas a
cada nd) sao consistentes com os seus nés-pai.

Esta verificacao é de extrema importancia pois permite a priori a identifi-

cacao de possiveis erros associados a construcao do modelo.

Note-se que esta fun¢ao funciona para o tipo de dados Booleanos e, caso o

modelo nao apresente erros, a fungao ira retornar True, caso contrario, False.
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Apéndice F - Tabela com o erro associado a cada

variavel

Ficura F.1: Escala de cores representativa do erro associado a cada

variavel
2010 94,9 Seco e Quente 83,2 Angola
2011 20,7 Frio e Humido 78,7 Benim
2012 20,6 Camardes
2013 80,7 Area Navegacio Precisdo % Congo 78,6
2014 79,5 Aguas Internacionais 77,5 Costa do Marfim 80,7
2015 26,2 Mar Territorial 80,1 Gabao 75
2016 80,3 Area Portudria 89,4 Gana 71,1
2017 81 Guing 50,6
2018 84,4 Guiné-Equatorial 75
2019 74,6 1 87,9 Libéria 100
2020 78,0 2 76,8 Nigéria 82,5
3 _ Rep.Dem.Congo 91,7
S.Tomeé e Principe 100
Baixo 78,1 Risco Bandeira Precisdo % Serra Leoa 80
Médio 81,4 Baixo 81,7 Togo 79,3
Alto 54,9 Meédio 76,3
Alto 80,5 Tipo de Navio Precisdo %
Cagoshp__| 845
Baixo 91,8 Oil Ship Transporter 78,3
Médio 79,2 Atracado 84,6 Chemical Tanker 78
Alto 80,1 Fundeado 82,8 Outros 77,3
Navegar 78,3
Noturno 78,8
Diurno 85,8
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Anexo I - Graficos com a variacao Espacio-Temporal
da Altura Significativa da Onda e da Velocidade do
Vento

FicUura I.1: Variagdo Espéacio-Temporal da Altura Significativa da
Onda para o periodo entre 1980 e 2016.
Retirado de: Osinowo et al. (2018])
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Anexo I. Graficos com a variacao Espacio-Temporal da Altura Significativa da
Onda e da Velocidade do Vento

Figura 1.2: Variagdo Espacio-Temporal da Velocidade do Vento
para o periodo entre 1980 e 2016.

Retirado de: Osinowo et al. (2018))
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