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Resumo

A Inteligéncia Artificial estd a moldar o mundo contemporaneo. Como processo
evolutivo, tem provocado profundas transformagdes nas dindmicas sociais e no
funcionamento das institui¢des. Contudo, trata-se ainda de uma tecnologia emergente, pelo
que importa avaliar se a sua utilizacdo apresenta ganhos que justifiquem uma aposta séria
nesta tematica.

A Investigacdo Criminal rege-se por normas juridicas rigorosas e métodos cientificos
comprovados, tendo como objetivo primordial a descoberta da verdade material. Neste
ambito, privilegia-se a adocdo de processos que assegurem uma eficacia e eficiéncia
maxima.

Neste estudo procede-se a uma analise aos processos de adaptacdo da Inteligéncia
Artificial & Investigacdo Criminal, explorando os conceitos estruturantes desta tecnologia,
alicercados ao funcionamento da sua tomada de decisdo, bem como o0s conceitos
estruturantes da Investigacdo Criminal e do ordenamento juridico que Ihe esta associado.

O ensaio promove, assim, a reflexdo critica sobre as vantagens da Inteligéncia
Artificial para o trabalho de Investigagdo Criminal, bem como sobre os limites inerentes e
0S riscos que acarreta. Este procura ainda, identificar caminhos que permitam alcangar um

equilibrio adequado na sua aplicacao.

Palavras-chave: Big Data, Ciéncias Forenses, Inteligéncia Artificial, Investigacdo Criminal.



Abstract

Artificial Intelligence is shaping the contemporary world. As an evolutionary
process, it has brought about profound transformations in social dynamics and the
functioning of institutions. However, it is still an emerging technology, so it is important to
evaluate whether its use offers benefits that justify serious investment in this field.

Criminal Investigation is governed by rigorous legal standards and proven scientific
methods, with the primary objective of discovering the material truth. In this context, priority
is given to the adoption of processes that ensure maximum effectiveness and efficiency.

This study analyzes the processes of adapting Artificial Intelligence to Criminal
Investigation, exploring the structuring concepts of this technology, grounded in the
functioning of its decision-making, as well as the structuring concepts of Criminal
Investigation and the associated legal system.

The essay thus promotes critical reflection on the advantages of Artificial Intelligence
for Criminal Investigation work, as well as the inherent limits and risks it entails. It also

seeks to identify ways to achieve an appropriate balance in its application.

Keywords: Artificial Intelligence, Big Data, Criminal Investigation, Forensic

Science.
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Introducao

Vivemos a chamada 4.° revolucdo industrial, caracterizada por transformacoes
estruturais e profundas nas sociedades, decorrentes dos avangos tecnoldgicos. Tais processos
revelam-se crescentemente complexos, na medida em que resultam da articulacdo e
intersecdo de multiplos dominios cientificos e tecnoldgicos (Fidalgo, 2022). Nesse cenario
a Inteligéncia Atrtificial (IA), configura-se como uma tecnologia de caracter transversal,
integrando e potencializando diversos saberes e inovacoes.

O uso das ferramentas de 1A sdo uma constante na sociedade de hoje, sendo utilizadas
em varias esferas, desde as compras online, a conducéo e a domotica, oferecendo beneficios
enormes a sociedade (Proenga, 2023). Néo sera entdo admissivel que, a justica criminal e a
Investigacdo Criminal (IC) em particular, ignorem a massificacdo, 0s novos métodos e as
ferramentas que esta tecnologia emergente pode trazer.

A pertinéncia deste estudo prende-se em primeiro lugar com a hodiernidade do tema
IA. E um assunto extremamente atual e discutido amplamente pela sociedade, estando a IA
em pleno processo de aceitacdo e adaptacéo.

Noutro sentido, verificamos que cada area do saber tem de se adaptar de forma
particular a 1A, sendo necessario analisarmos de que forma as Policias o podem fazer,
concretamente no &mbito da area deste estudo, a IC. Salientamos o facto de a 1A e a IC serem
duas areas de trabalho assentes em varias ciéncias, contribuindo assim, para um estudo
completo e abrangente.

Com a evolucéo da IA, surgem varios debates sobre o &mbito da sua utilizagdo, mas
como afirma Santos (2023), davidas ndo existem sobre o facto de a A ser j& uma realidade
na IC, estando com certeza a ser utilizada.

Contudo, deparamo-nos com o problema da incerteza da sua real capacidade de
cumprir o seu proposito em relacdo a IC, podendo ndo passar de uma tecnolégica com pouca
aplicabilidade operacional e de fraco apoio as atividades investigatorias, ou entéo, ser uma
ferramenta essencial a esta mesma atividade. H& assim a necessidade de estudar o real valor
da IA paraa IC.

Na prossecucdo de se efetuar uma analise completa e esquematizada desta
problematica, foram delineados 0s seguintes objetivos no presente estudo: analisar a
construcdo do processo de tomada de decisdo da maquina; avaliar o potencial da aplicacéo

da 1A na IC; analisar os campos em que a IA pode intervir no auxilio da IC; avaliar os limites



juridicos da IA; e por fim, identificar os desafios que a IA coloca ao cumprimento dos

direitos fundamentais.

Estado da Arte

Contextualizacéo Histdrica

A 1A é um conceito vanguardista para a grande maioria da sociedade moderna.
Apesar desta se estar a materializar nos ultimos 50 anos, 0 pensamento sobre a automacéo e
a possibilidade da inteligéncia da maquina ja é discutida ha mais de 400 anos.

Descartes, no Discurso do Método (2010), reflete pela primeira vez sobre a
possibilidade de existirem maquinas inteligentes. Na quinta parte da sua obra, representa a
existéncia de maquinas autdbmatas e pensantes, refletindo sobre a existéncia do pensamento
fora da condicdo humana, o que para o proprio € impossivel, pois 0 pensamento esta
intimamente ligado a condi¢do humana, ndo sendo possivel a maquina pensar, apenas imitar
0 pensamento humano.

Esta primeira visdo da IA, apesar das limitacGes proprias dos conhecimentos da
época, foi inovadora. Interpretada a luz de hoje, assume-se como atual, tendo
obrigatoriamente de servir como uma base da discussdo ética e moral no referencial da 1A
(Valério, 2022).

Na academia, é undnime a importancia capital de Alan Turing (matematico, filésofo
e bidlogo, Inglés) na criacdo da IA. Autores como Sobreira (2025), Valério (2022), Andrade
(2022) e Ribeiro (2020), atribuem a primeira experiéncia cientifica com [A ao “Teste de
Turing” em 1950, que teve como finalidade verificar se a maquina poderia exibir um
comportamento equivalente a inteligéncia humana, através de questdes que humanos
colocavam a outros humanos e a maquina.

Apesar da relevancia das contribuicdes de Turing, a definicdo do conceito de 1A ndo
Ihe ¢ atribuida. Essa designacéo foi cunhada apenas em1956 pelo professor Jonh Mccarthy,
em cooperagdo com outros matematicos, no contexto de uma solicitacdo de financiamento a
Fundacéo Rockefeller, com vista a assegurar a sua investigacdo (Sobreira, 2025).

Com base neste conceito assumido por McCarthy, surge ainda na década de 50 —
1959 — o conceito de machine learning, criado por Arthur Samuel (engenheiro do IMT)
como sendo umas das ferramentas essenciais para o desenvolvimento e sucesso da IA
(Souza, 2022).



A reboque, assistimos na década de 60 do século XX ao surgimento do conceito de
agentes racionais. Este era 0 nome dado a programas que tomavam as decisfes acertadas
perante os problemas que lhes eram demonstrados. De acordo com Ribeiro (2020), “Um
agente racional é um agente que faz a coisa certa, ou seja, age para alcancar o melhor
resultado ou, na presenca de incerteza, o melhor resultado esperado.” (p.6). Estes programas
foram sobretudo utilizados em jogos de estratégia e na resolucéo de problemas complexos
de algebra (Ribeiro, 2020).

Apesar deste rapido desenvolvimento da IA, em que varios autores profetizavam o
triunfo das maquinas sobre a inteligéncia humana em cerca de 10 anos (Valério, 2022),
assistimos nas décadas seguintes, 70/80, a um forte abrandamento do desenvolvimento desta
tecnologia, devido a cortes no financiamento da sua pesquisa, Excertos fundamentados em
publicaces cientificas do periodo em causa criticavam severamente a area, uma vez que nao
existiam ainda recursos computacionais capazes de sustentar sistemas de A aplicaveis de
forma efetiva ao contexto pratico (Sobreira, 2025).

Com o surgir da internet comercial na década no 90 do século passado, houve um
novo despertar na comunidade para as potencialidades da 1A, tendo em conta a quantidade
de informacéo que circulava na rede, havia a necessidade de se conseguir gerir toda aquela
informacdo de forma automatica, podendo a IA ser uma solugdo (Barbosa & Bezerra, 2020).

Assim, na primeira década do século XXI, observou-se uma expressiva mobilizacéo
de meios destinados ao avancgo cientifico em IA, surgindo na segunda década, varios
produtos acessiveis ao publico baseados nesta tecnologia, como assistentes pessoais
tecnoldgicos — Siri, Cortana, Alexa — programas de identificacdo facial, entre outros
(Barbosa & Bezerra, 2020).

De acordo com Valério (2022), a IA desenvolveu-se de forma exponencial nos
ultimos anos, sendo hoje capaz de entregar utilidade, bem como no futuro, devido a 3 fatores
tecnoldgicos: a velocidade de processamento, onde temos computadores cada vez mais
rapidos a processar a informacgdo; o Big data, que sdo a grande quantidade de dados
resultantes de uma vida cada vez mais digital, passiveis de ser analisado; e a utilizacdo da
tecnologia da nuvem, o que permite aceder mais facilmente e com menos custo econémico

as infraestruturas digitais de ponta.



Inteligéncia Artificial — o conceito

Vérios académicos se tém debrucado sobre o conceito de 1A, alguns do ponto de vista
puramente técnico, outros de um ponto de vista mais filoséfico e também juridico. Jonh
McCarthy (2007) caracteriza a IA como “... science and engineering of making intelligent
machines, especially intelligent computer programs. It is related to the similar task of using
computers to understand human intelligence, but Al does not have to confine itself to
methods that are biologically observable.” (p.2). Nesta defini¢do apresentada pelo pioneiro
do conceito de IA, podemos constatar que o grande objetivo da mesma € a inteligéncia,
abrindo a possibilidade de explorar varias formas de cumprir esse objetivo, ndo se limitando
a construcéo de inteligéncia pelo processo humano, mas abrindo assim as portas a processos
ainda desconhecidos.

Uma outra definicdo de IA € avancada por Guerra et al. (2019), que nos sugere que
alA “... refere-se a capacidade de maquinas sistemas computacionais realizarem tarefas que
normalmente requerem inteligéncia humana, como reconhecimento de padrdes, tomada de
decisoes e aprendizado.” (p.3), demonstrando assim a amplitude e os inlmeros campos de
intervencao que esta tecnologia pode ter.

Com vista a abranger todos os sistemas de 1A que existem e que possam Vvir a existir,
em 2024 o Parlamento Europeu no seu Regulamento de Inteligéncia Artificial (RIA),
também conhecido por Al Act, definiu, no seu artigo (artg.) 3.%, a IA como:

...um sistema baseado em maquinas concebido para funcionar com niveis de

autonomia variaveis, e que pode apresentar capacidade de adaptacdo apos

a implantacéo e que, para objetivos explicitos ou implicitos, e com base nos dados

de entrada que recebe, infere a forma de gerar resultados, tais como previsoes,

conteudos, recomendacdes ou decisdes que podem influenciar ambientes fisicos ou
virtuais.
Este foi um marco importante em termos juridicos, ficando o conceito de IA devidamente
balizado e ndo ao sabor de divergéncias académicas e ambiguas, onde cada investigador
descrevia a aplicacdo do conceito, como aconteceu até entdo (Guedes, 2024).

Marques (2020), divide a IA em 5 paradigmas ou técnicas: o simbdlico, onde a IA
funciona e pensa seguindo regras e logicas; 0 conexionista, ou neural, como lhe chama a
maioria dos autores pelo facto de ser inspirado em redes neurais artificiais, tentando imitar
o funcionamento do cérebro humano, onde cada unidade de processamento GPU equivale a
um neurénio; o evolucionista, que usa como base de pensamento algoritmos assentes em

calculos da evolugéo genética ; o swar, que utiliza como base o pensamento de exame, onde
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a maquina pensa numa logica de coldnia de insetos; e o ensemble que é uma utilizacdo
conjunta de todos os paradigmas (Marques, 2020).

Outros autores dividem também a IA quanto a sua capacidade de inteligéncia,
surgindo pela primeira vez com Searle (1980) o conceito de IA fraca e 1A forte. Estudos
mais recentes tém se debrucado sobre esta distingdo. Na perspetiva de Russel & Norving
(2021), a 1A fraca é aquela que tem uma missdo muito especifica atribuida, a qual a
desempenha na perfeicdo, contudo quando disposta a outras realidades ou contextos, para o
qual ndo foram criadas, ndo demonstra a capacidade de lidar com a situacéo e de resolver o0s
problemas. A IA forte, é aquela que se vai adaptando a realidade e ao contexto a que estd a
ser submetida, moldando-se a qualquer tarefa, assenta sobre uma rede neural (emulador do
pensamento humano), sendo bastante utilizada em investigacdes e desenvolvimentos
cientificos e académicos. Ja a IA fraca é utilizada essencialmente em chatboots, filtros de e-
mail ou assistentes virtuais (Russel & Norving, 2021).

Haenlein e Kaplan (2019) ddo-nos uma definigcdo, mais técnica e coincidente com a
forma de como a IA esta a ser utilizada atualmente, apresentando-a como “... a system’s
ability to interpret external data correctly, to learn from such data, and to use those
learnings to achieve specific goals and tasks through flexible adaptation.” (p.1), onde
debitamos dados e atribuimos uma missao a estas maquinas, que tém como finalidade atingir
0 objetivo da forma mais eficiente e inteligente possivel, aprendendo com a nova informacéo
gue vai chegando ao milésimo de segundo.

Esta definicdo de Haenlein e Kaplan vai de encontro a um conceito essencial na IA:
o machine learning. E impensavel a existéncia da IA sem o conceito de machine learning,
sendo este a capacidade de aprendizagem que a maquina possui ao analisar dados, podendo
modificar as suas respostas ou comportamentos sem a necessidade de ser previamente
programada (Andrade, 2022).

Na perspetiva de Saias et al. (2018) o machine learning “...¢ uma area dedicada ao
desenvolvimento de teorias computacionais e construgéo de sistemas de aprendizagem, onde
a aprendizagem envolve a construgdo ou modificacdo automatica de representacdes de
dados/cenarios/objetos em avaliagdo.” (p.2). Assim a maquina é capaz de construir o seu
pensamento e tomar a sua decisdo sem qualquer intervencdo humana, possuindo a
capacidade para ao longo do tempo ir alterando as suas decisfes conforme vai ficando mais

“inteligente” e apreendendo com novos dados com que vai sendo carregada.



A comunidade cientifica apresenta vérias divisdes e categorias do machine learning,
sendo que a maioria dos autores é unanime em dividir o conceito em duas categorias: a
aprendizagem supervisionada, e a aprendizagem ndo supervisionada (Saias et al, 2018).

Na primeira, a maquina necessita de ser previamente treinada com uma amostra
devidamente rotulada e catalogada, para que o algoritmo perceba a forma de atuar. E-lhe
dado um input e um output, sendo esta aprendizagem supervisionada e essencialmente
empregue na resolucdo de problemas de classificacdo ou de regresséo (Vicente, 2020).

Relativamente a aprendizagem ndo supervisionada, esta € mais utilizada quando
estamos perante uma quantidade enorme de dados e de natureza muito complexa, onde ndo
é possivel atribuir o output esperado ao algoritmo, estando assim a maquina a identificar
padrdes de forma auténoma criando clusters (Saias et al, 2018).

E de todo relevante considerarmos o conceito de deep learning que se diferencia do
até entdo analisado machine learning. Enquanto neste Gltimo a maquina se foca na
aprendizagem de padrdes para evoluir em vez de utilizar regras e conceitos programados
manualmente, no deep learning a maquina aprende automaticamente, baseada em camadas
de redes neurais que tentam imitar o funcionamento do cérebro humano (Saias et al, 2018).

Soares (2024), inclusive considera o deep learning como uma subcategoria do
machine learning, revestindo uma grande importancia quando estamos a considerar enormes
volumes de dados ou padrbes extremamente complexos. Marques (2022) reforca esta ideia
afirmando que é um tipo de machine learning que “... configura parametros basicos sobre
o0s dados e treina o computador a aprender sozinho através do reconhecimento de padrdes
em varias camadas de processamento.” (p.11).

Vivemos num mundo de dados, as vidas humanas estdo a ficar cada vez mais
dependentes das tecnoldgicas, as cidades estdo a ficar cada vez mais tecnoldgicas sendo a
criacdo de dados uma constante, resultando num volume imenso e até entdo nunca visto.

Nas nossas rotinas estdo perfeitamente enraizados, os smartphones, o GPS, 0s
sistemas de videovigilancia, o controlo biométrico, ou seja, uma pandplia enorme de dados
pessoais que estdo constantemente a serem criados, armazenados e trabalhados, tendo assim
cada pessoa a sua propria pegada digital.

Concordamos com Neto (2023), quando este defende que é impossivel dissociar o
conceito de Big data da 1A, reforcamos ainda este pensamento com a metéafora de Valério
(2022): “A revolugao digital proveu-nos com uma quantidade de dados astrondémica, que
cresce diariamente a passos largos. Estes funcionam para os modelos inteligentes como a

gasolina funcionava para o Alfa Romeo 6C” (par.8).



A definicdo de Big data ndo pode ser limitada a simples criagdo de grandes
quantidades de dados, é mais do que isto, comportando duas vertentes: a da criacdo de dados
numa grande escala por si so, podendo estes serem estruturados ou ndo estruturados; e a
componente da tecnologia, que consiste num aglomerado de tecnologias que convertem estes
dados em conhecimentos (Patréo, 2022).

Para entendermos este conceito alargado que é a IA, temos impreterivelmente de
abordar o algoritmo, este € a base de tudo, a linha orientadora de toda a IA. Gongalves et al.
(2024) define-o como a “... sequéncia de comandos que instrui a maquina, expresso em
linguagens de programacdo computacional, que informa um aplicativo ou software que
acoes tomar (...) os algoritmos organizam a informa¢do em dados quantificaveis (...) os
dados estruturados constituem a matéria-prima dos sistemas de algoritmos e, particularmente
daTA.” (p.32).

Existem um sem numero de algoritmos utilizaveis na computacédo, contudo ao que a
IA mais interessa sdo os algoritmos de aprendizagem, aqueles que permitem a maquina
aprender e tornar-se inteligente, tornando possivel o machine learning e o deep learning. No
funcionamento da 1A, a maquina pode aprender com base em varios tipos de algoritmos: o0s
de classificacao, os de regressao, os de clustering, entre outros. Tudo depende da forma de
como queremos programar o pensamento da maquina com o intuito de ela desempenhar a

sua missdo (Saias, et al. 2018).

Inteligéncia Artificial na Investigagdo Criminal

Considerando o artigo (art.) 1.2 da Lei de Organizagdo de Investigagdo Criminal
(LOIC) é definida a IC como “... o conjunto de diligéncias que, nos termos da lei processual
penal, se destinam a averiguar a existéncia de um crime, determinar os seus agentes e a sua
responsabilidade e descobrir e recolher provas, no ambito do processo.”. Apesar da
semelhanca com a defini¢do de inquérito presente no art. 262.° do Cadigo de Processo Penal
(CPP), diferencia-se pela sua finalidade. Enquanto a IC tem como fim a simples obtencéo
de prova, o inquérito tem o intento da obtengdo de prova com vista a decisdo de acusacdo
(Augusto, 2024), dai a direcdo do inquérito ser da competéncia exclusiva do Ministério
Publico (MP), e a IC estar mais ligada as Policias.

O estudo da adaptacéo da IA a fungéo policial ndo € inédito, a Academia apresenta-
nos estudos de aplicagdo da IA ao crime, ao policiamento preditivo, & analise do Big data, &

tomada da deciséo e a gestdo.



Molarinho (2021) estuda a aplicacdo da IA a condicdo policial, abordando a
utilizagdo da IA na atividade operacional — onde se inclui a IC — demonstrando a sua
aplicabilidade e as vantagens que poderéo ser alcancadas com a utilizacdo desta ferramenta,
nomeadamente em mapeamento criminal e na capacidade e velocidade de analise de grandes
dados, identificando de forma mais rapida e eficiente fendmenos criminais, assumindo assim
o0 desenvolvimento tecnolégico com um vetor importantissimo nas estratégias das forcas de
seguranca.

No que toca a utilizacdo da IA para um policiamento preditivo — sendo este também
de extrema importancia para IC permitindo orientar os recursos ao saber onde 0 criminoso
vai atuar — verificamos estudos nesta tematica, alguns de &mbito mais generalista, outros de
ambito mais especifico, como por exemplo Silva (2023) e Cascalho (2025) sobre a 1A e a
videovigilancia.

Andrade (2023), num estudo mais generalista, demonstra como a utilizacédo da IA
permite as policias através de, por exemplo modus operandis, antecipar movimentos dos
criminosos, permitindo assim atuar na prevencao, ou quando esta seja exequivel, permitir
uma resposta mais rapida e por sua vez facilitadora da preservacao do cenario do crime e
aproveitar os padroes de analise preditiva como um auxilio a IC.

Outros estudos tém dirigidos a sua atencdo para a relacdo da IA com IC,
nomeadamente da componente do Big Data, onde Neto (2023) mostra que na atualidade,
onde a sociedade tem o conceito de Big data tdo presente, s6 ferramentas de IA podem
auxiliar o investigador na sua tarefa. Na mesma linha, Neiva (2019) aborda a importancia do
Big data e por consequéncia das ferramentas de 1A na IC, defendendo o grande valor que as
ferramentas de 1A trazem a IC na analise de varios campos forenses.

Ao nivel europeu destacamos o relatorio Al and Policing da EUROPOL (2024), que
analisa de forma profunda a transformacéo da atividade policial através da 1A, mostrando
todas as potencialidades desta ferramenta no auxilio a atividade policial, onde se inclui
também a IC, sem deixar de parte os riscos que este novo paradigma traz para os direitos
fundamentais.

Outros projetos e estudos mais futuristas estdo em desenvolvimento, como o sharing
data to improve risk assessment, ou como era originalmente chamado homicide prediction
project, onde o Governo Britanico estuda novos algoritmos que permitirdo a maquina prever
futuros homicidas (Dodd, 2025). Este tipo de abordagem levanta varias questdes ao nivel
ético, moral e de garantia de direitos fundamentais, contudo, apenas o referimos para indicar

o0 grau de confianca e dependéncia que no futuro se ird depositar na maquina.



Metodologia

Este estudo tedrico teve como fundamento a seguinte pergunta de partida: A
Inteligéncia Artificial pode efetivamente contribuir para a eficacia e eficiéncia da
Investigacdo Criminal?

Partindo desta pergunta, entendemos estabelecer as seguintes hipoteses:

Hipdtese 1 (H1): A Inteligéncia Artificial permite obter resultados investigatérios
mais rapidos, aumentando a celeridade dos processos;

Hipodtese 2 (H2): A Inteligéncia Artificial permite chegar a resultados investigatorios
inéditos, ampliando o alcance da investigag&o;

Hipotese 3 (H3): Os dados obtidos por meio de Inteligéncia Artificial sdo
considerados prova valida.

O estudo assume uma natureza tedrica e exploratéria, fundamentando-se em revisao
bibliografica e analise documental, ndo existindo assim recolha de dados empiricos.
Optamos por esta abordagem tendo em consideracdo o caracter emergente do tema, onde a
reflexdo tedrica é primeiramente necessaria a consolidacdo de pesquisas empiricas futuras.

Quanto ao método, utilizamos no nosso estudo o método dedutivo, onde partimos de
um exercicio de raciocinios, do geral para o particular, e com uma visdo do global para o
especifico.

Neste estudo séo aplicadas técnicas qualitativas, utilizando a pesquisa bibliografica
e documental, com vista a obter fontes primarias (normas juridicas e documentos
institucionais) e secundarias (a literatura cientifica) como base para sustentar a discusséo e

validacéo das hipoteses, empregando um método de analise funcionalista e critico.

Perspetivas

A 1A nas Ciéncias Forenses

A ciéncia forense é a espinha dorsal da IC moderna, é através dela que se baseiam
linhas de investigagdo e se permitem concluir raciocinios investigatorios com base em
evidéncias cientificas indiscutiveis. Esta ndo é uma disciplina por si s6, mas sim um conjunto
de ciéncias especificas que trabalham em prol do estudo do crime e de auxilio a IC,
produzindo prova pericial dentro de cada area especifica, podendo ser da medicina, da



biologia, da quimica, da fisica, da lofoscopia, da documentoscopia ou da informatica
(Gomes, 2018).

A 1A na Gestao do Local do Crime

Na grande maioria dos casos, € no local do crime que comeca a investigacdo. Este
revela-se de uma importancia capital, podendo-nos revelar pormenores de tal forma
pertinentes que podem ter a faculdade de resolver a investigacao.

A analise do local do crime, recorrendo a laser scaning’s com tecnologia LiDAR,
aliado a um numero massivo de fotografias, permite, recorrendo a 1A, que softwares possam
reconstruir o mesmo de forma totalmente pormenorizada, utilizando uma Neural Radiance
Fields (NeRF), através da radiancia dos objetos representados nas fotos, construindo um
cenario 3D completamente digital (Rangelov et al. 2025).

Este mapeamento inteligente, abre portas a uma nova abordagem ao cenario do
crime, permitindo estuda-lo com recurso a realidade virtual, & realidade aumentada e a
realidade estendida, possibilitando analisar o cenario do crime de perspetivas visuais inéditas
e descobrindo minucias que de outra forma escapariam ao olho humano (Chango et al. 2025).

Um outro exemplo da utilidade da IA na interpretacédo do local do crime é o programa
HemoVision, utilizado pela policia Belga. Este programa através de algoritmos de machine
learning, interpreta as fotos tiradas aos vestigios hematicos classificando o tipo de vestigio
que ali se encontra (Police Fédeérale, 2024). Assim com uma simples fotografia, este
programa revela ao investigador os padr@es das manchas de sangue, para com isso se
concluir se estamos perante projecdes arteriais, de impacto de cast-off ou expirada e assim
saber que tipo de acontecimentos estdo na sua origem de uma forma répida e eficiente,
deixando de se esperar dias pela conclusdo da analise forense.

O contributo da IA na gestdo do local do crime, vai além do local do crime
propriamente dito, é necessario também assegurar a cadeia de custodia da prova, através do
seu rastreamento, bem como € necessario otimizar processos laboratoriais ou definir
prioridades. Assim surgiram no mercado internacional varios softwares com componentes

de 1A relacionados com gestao forense.
A 1A na Medicina Legal

A Medicina foi a primeira das disciplinas a ser utilizada no auxilio a IC, existindo

relatos da sua utilizacdo para o estudo do crime, desde o império Romano. No que respeita
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ao contributo da IA para este campo cientifico, observamos atualmente a realizacdo de
maltiplos estudos em curo.

A 1A ja da o seu contributo na estimativa do intervalo post-mortem, como demonstra
0 estudo de Bonicelli et all. (2022), em que atraves da utilizacdo do learning machine no
programa “ForensOMICS”, consegue-se obter uma resposta mais rapida e exata, do intervalo
post-mortem de um esqueleto, recorrendo a analise do osso do femur. Outros estudos como
o de Al-Juhani et al. (2025), reconhecem a grande eficacia da I1A datacdo do intervalo post-
mortem através da analise de amostras do solo, contudo € ainda um projeto piloto, estando
numa fase embrionério e requer uma maior avaliacéo.

Outro contributo que a 1A poderéa oferecer a medicina legal, e por suavez a IC, € a
datacdo de ferimentos resultantes de agressdo. Aplicando o estudo de Tirado & Mauricio
(2020), pode-se verificar que através da utilizacdo de redes neurais e do deep learning, a
maquina é capaz de reconhecer com a exatiddo de 95%, a datacdo de hematomas no corpo
humano. Isto permite, por exemplo nos casos de agressao por violéncia doméstica, acelerar
de forma significativa 0 processo sem se estar a aguardar pericias medico-legais que por
vezes demoram dias.

Uma outra area da medicina legal que auxilia muitas vezes a IC é a toxicologia
forense, também aqui estamos a assistir a um desenvolvimento assente na IA, exemplo disso
é o programa NARCOSIS, que se assume como uma plataforma europeia de detecdo de
novas drogas com base nas mortes causadas pelas mesmas. Esta plataforma funciona através
da identificacdo de caracteristicas quimicas através da IA, em vez da comparagcdo como se
faz até entdo (CORDIS). Isto é um enorme salto, quer na detecdo, quer na rapidez da detecdo
de novas drogas psicoativas ilegais, uma vez que o atual método comparativo utilizado
ordinariamente é muito mais demorado e tem limitacGes Obvias, pois é raro encontrar-se

aquilo que ndo se procura.
A 1A na Lofoscopia

A lofoscopia € das disciplinas mais antigas das ciéncias forenses, caracteriza-se por
ser presente em todos 0s seres humanos e possuir em simultaneo padrées individualizados
gue acompanham a pessoa para o resto da sua vida (Martins et al., 2024).

As técnicas tradicionais de recolha e comparacao de impressoes digitais sdo manuais
e estdo cientificamente validadas, contudo, apresentam constrangimento naturais de tempo,
uma vez que a sua acao e vagarosa, quer na recolha quer na comparagdo (Martins et al.,
2024).
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Com vista a ultrapassar esta lacuna, partiu-se para a possibilidade de utilizacdo de
sistemas digitais com recurso a IA para tornar este processo mais eficiente, existindo um
conjunto de solugdes recomendadas pela literatura, para que a maquina possa identificar de
forma cabal as minutas dos vestigios lofoscopicos, sendo que a grande maioria dos autores
aposta em utilizagédo de redes neurais de 1A (Cao & JAIn, 2019; Cui et al., 2020; Liu et. al,
2020; Gorgel & Eksi, 2021;).

Os sistemas computadorizados de andlise de impressfes digitais utilizado pelas
Policias, o Automatic Fingertip Indentification System (AFIS), sdo uma realidade ha
décadas. Em Portugal, estando sob a alcada do Laboratério de Policia Cientifica (Lei
67/2017, art.7.° n.° 3) nas suas versdes modernas, estes softwares ja utilizam a IA na analise
e comparacao das amostras lofoscopicas permitindo um match quase em tempo real.

Foi apresentado por Singh et al. (2024) um conjunto de vantagens da utilizacdo da
IA em relacdo a ferramenta tradicional, entre 0s quais: o software extrair apenas as
caracteristicas de interesse da minuta; o armazenamento eletronica do vestigio; a rapidez
com que a IA encontra correspondéncias e a capacidade de encontrar todas as
correspondéncias em relacdo ao método tradicional; a possibilidade de efetuar pesquisas em
milhares de amostras ao mesmo tempo, permitindo acelerar investigacoes; e por ultimo, a

dispensa da existéncia do perito.

A 1A no Reconhecimento Facial / Biometria

O reconhecimento facial estd amplamente difundido no dia-a-dia da populacéo,
sendo usado em inimeras situacdes, como por exemplo, no desbloqueio de telemdveis, em
registo de acessos, em verificagdes de assiduidade, entre outros.

A utilizacdo desta tecnologia na IC assume particular vantagens, visto ndo depender
da colaboracgdo dos intervenientes, como teria de acontecer se estivéssemos perante recolhas
lofoscdpicas, de ADN ou leituras de iris.

O reconhecimento facial é “... uma tecnologia capaz de identificar uma pessoa a
partir de uma imagem digital ou de um video”. (Orvalho, 2019, p.1). Contudo, a
possibilidade de reconhecimento pode ser também comprometida pelo uso de acessorios,
como o6culos, bonés, ou por questdes ambientais como os angulos ou graus de iluminacao
(Rola, 2022).

A disseminacdo cada vez maior dos sistemas de videovigilancia em Portugal, encerra
uma oportunidade para a democratizacdo da utilizagéo de sistemas de reconhecimento facial

de apoio a IC, com vista a identificacdo dos agentes do crime.

12



Face ao enorme volume de imagens e tempo de video disponibilizado por sistemas
de videovigilancia, torna-se humanamente impossivel para o investigador ficar horas a fio
em frente a um ecrd, aguardando os momentos e pessoas de interesse para a investigacgéo,
assim entram em campo aplicagdes de 1A.

Considerando o exemplo briténico, sendo estes pioneiros na utilizacdo de sistemas
de videovigilancia, a Policia Metropolitana de Londres utiliza dois tipos sistemas de
monotorizacdo de cdmaras com IA incorporados: um sistema de Live Facial Recognition
(LFR) e um sistema de Retroactive Facial Recognition (RFR), (Metropolitan Police, s.d.).
O primeiro funciona através de um algoritmo que em tempo real cruza as imagens de
videovigilancia com as bases de dados de pessoas sobe a quais incidam mandados, ou entéo
identifica a pessoa em tempo real, se os operadores assim o entenderem (Metropolitan
Police, s.d.). O segundo é aplicado as imagens de videovigilancia pés crime, identificando
em primeira linha individuos de interesse para a investigacdo, com a posterior possibilidade
de Ihe reconstruir os passos do antes e do depois. Este software pode ser também aplicado a
videos obtidos de outras fontes, como telemdveis, internet, canais de televisdo e camaras
particulares (Metropolitan Police, s.d).

No mercado empresarial atual, existem inimeras aplica¢fes de 1A para corresponder
a procura de softwares deste género, podendo ser aplicadas em varios espagos comerciais e
recintos de eventos, sendo os mais utilizados o clearview Al, o IDEMIA e o Cognitec,
FaceFirst.

Além do reconhecimento facial, a IA esta a ser utilizada em outros campos de
aplicacdo da biometria a IC, como a leitura da iris, a andlise da marcha e tudo aquilo que
sirva para identificar biometricamente uma pessoa. Contudo, optamos por nao abordar em
especifico esses campos da biometria, por ainda se encontrarem em estudo e serem de

aplicacdo pratica bastante complexa.

A 1A na investigacdo atraveés do Big data

Ao contrario do panorama nacional, a aplicacdo de algoritmos de IA na analise de
Big data, por parte de policias de IC pelo mundo é uma realidade, estando ja devidamente
consolidada (Neto, 2023).

Estas aplicacdes utilizam ferramentas de 1A para compilar um conjunto de dados em
bruto, como localizagdes GPS, chamadas telefonicas, transa¢des de dinheiro, acessos a bases

de dados, passagens em portagens, viagens efetuadas, entre outras possibilidades infinitas,

13



detetando padrdes, que de outra forma seriam impossiveis ou demorariam anos a detetar.
Todas estas informacGes permitem ao investigador construir toda a rede criminosa a
investigar ou entdo reconstruir todos os passos da vitima ou do criminoso, de acordo com a
matéria em investigacdo (Europol, 2024).

Um exemplo de aplicagdo de instrumentos de 1A na anélise de Big data é o projeto
VALCRI (Visual Analytics for Sense-making in Criminal Intelligence Analysis),
desenvolvido pelo 7.° programa-quadro da Unido Europeia. Este através de Processamento
de Linguagem Natural (PLN), aliado a mineracdo de padrdes e clusters, tem a capacidade
de explorar grandes volumes de dados com vista a identificar padrdes e conexdes para apoiar
a investigacéo, reduzindo assim tempo e esforco de recursos no decorrer das investigacoes
(Wong, 2018).

Este sistema foi aproveitado por Policias como a de West Midlands Police, que
utilizou o VALCRI para criar estatisticas utilizando como fonte de alimentacéo as bases de
dados internas. A Policia de Antuérpia aproveitando componentes e algoritmos do VALCRI,
desenvolveu o seu proprio sistema chamado “FOCUS”, com capacidade para fazer andlise
criminal e correlagdes, quase em tempo real (Intelligence-led Policing using VALCRI Visual
Analytics Technology, s.f.).

Outro exemplo de plataforma de analise de Big data, é o “Palantir Gotham”, que
funciona através da integracdo de IA generativa (API overview, s.f.), com vista a analisar
enormes quantidades de volume de dados no auxilio de investigacdes.

Utilizado pela Policia Alem@ do Estado de Hesse que lhe deu o nome de
hessenDATA, tendo como objetivo principal efetuar analises e pesquisas em diversos bancos
de dados (GPS; Redes Mdveis, transacdes monetarias, propriedades), esta plataforma
revelou-se uma ferramenta de facil implementacdo e com resultados muito positivos, ao
ponto de ser introduzida também em 2021 na Policia da Renania do Norte-Vestfalia que lhe
chamou Datenbankibergreifende Analyse und Recherche (DAR), e em 2022 na Policia da
Baviera, com o nome de Verfahrensiibergreifende Recherche und Analyse — VeRA (Ulbricht
& Egbert, 2024).

E ainda de referir a plataforma ShadowDragon, pelo facto de se dedicar & pesquisa e
interpretacdo de Big data em fontes abertas, o0 chamado Opens Source Intelligence (OSINT),
com base em redes sociais, registos publicos, blogs, noticias, bases de dados abertas, etc.

O ShadowDragon € uma plataforma que utiliza o learning machine para analisar as
fontes abertas de forma a correlacionar informag0es para auxiliar em investigagdes ou para

criar alertas de informagéo de interesse (Dekens, 2025).
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Na sociedade atual, muita da informacdo passa pelas fontes abertas, sendo as redes
sociais um manancial de informac&o. No relatério Al and Policing da EUROPOL (2024),
somos alertados para a incapacidade das técnicas tradicionais de OSINT lidarem com o
volume de informacéo atual.

Nos Estado Unidos reconheceram o problema mais cedo, o que levou a que Varios
departamentos de Policia adquirissem o ShadowDragon para pesquisa e varrimento das
mesmas, como o Departamento de Policia do Massachusetts — EUA (Kath & Haddadin,
2021), a Policia Estadual de Nova York (Gelardi, 2023), e o Departamento do Xerife do
Condado de Polk no lowa — EUA (Clayworth, 2024).

Muitos mais programas de analise de Big data com recursos de IA existem
disponiveis para as investigaces criminais levadas a cabo pelas Policias, como o C3 Law
Enforcement, o Sintelix, o0 SAS Law Enforcement, entre outros, sendo o sistema de
funcionamento e objetivos idénticos, revelando-se pouco significativo desenvolver estes

programas de forma particular.

A 1A aplicada a Investigacdo Criminal em Portugal

Na elaboracdo deste estudo, efetuamos pesquisas em vérias fontes primarias e
secundarias sobre a utilizacdo de aplicagdes de IA na atividade de IC por partes da Policias,
ndo encontrando qualquer evidéncia da sua utilizacdo. Contudo, ndo excluimos a existéncia
das mesmas, podendo estar a serem utilizadas para consumo interno, nomeadamente na
andlise de grandes volumes de dados e na analise criminal.

Podemos sim verificar que a Policia Judiciaria (PJ), fez e faz parte de varios grupos
de trabalho europeus de desenvolvimento de tecnologia de IA aplicada a IC como sdo
exemplos: o STARLIGHT, que visa aplicar a IA aos processos operacionais; o AIDA, que
visa a analise de Big data; e o NARCOSIS que tem como objetivo detetar novas substancia
psicoativas (P.J., s.d.).

A Policia de Seguranca Publica (PSP), a 10 de setembro de 2025 efetuou uma
consulta preliminar ao mercado para aquisicao de servigcos para a modernizacao do sistema
de IC e conexos. Ao verificarmos as suas exigéncias técnicas, acreditamos que estara

preparado para se ligar a aplicacGes externas de IA (PSP, s.d.).
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A 1A como meio de prova

Com a evolucédo cada vez mais rpida das tecnologias, vivemos na atualidade uma
nova realidade processual penal, onde temos de nos adaptar de uma forma quase instantanea
ao surgir de novos métodos tecnologicos de obtencdo de prova. A hesitacdo passada, por
parte dos tribunais, em validar prova obtida por meios tecnoldgicos em desenvolvimento
estd a desaparecer, provavelmente pela incapacidade de ignorar a digitalizagdo cada vez
maior da vida quotidiana (Fidalgo, 2022; Eberhardt, 2024).

No caso da prova obtida através de IA, Fidalgo (2022) assume a necessidade encorpar
estas ferramentas nas admissibilidades, uma vez que “As ferramentas tradicionais da ciéncia
forense digital ndo sdo suficientemente robustas para analisar uma tdo grande quantidade de
dados nem para estabelecer as necessarias correlagdes entre eles.” (Fidalgo, 2022, p.134).

Do ponto de vista de Santos (2023), a utilizacdo da I A tanto pode servir para produzir
prova como para adquirir prova. No primeiro caso, é a maquina que interpreta os dados de
input e através de algoritmos gera a evidéncia, como acontece nos casos de pericias forenses,
exemplo disso é uma pericia de balistica, sdo as chamadas machine-generated evidence.

No segundo caso podemos recorrer a dados brutos registados por aparelhos de IA,
como dados de Smartwatches, de domdtica ou de assistentes virtuais, para conseguirmos
depreender sequéncias de acontecimentos ou suprir lacunas pontuais em raciocinios
investigatdrios, sdo as chamadas machine evidence (Krum, 2024).

Analisando especificamente a machine-generated evidence, todos reconhecemos a
sua importancia no processo investigatorio e 0 enorme contributo que da na descoberta da
verdade material, contudo, reconhecemos que no sistema processual penal nos deparamos
com a incognita da sua admissibilidade. Analisando o art. 125.° do Cddigo de Processo Penal
(CPP), diriamos que ndo existe qualquer davida na sua admissibilidade: “Sado admissiveis as
provas que ndo forem proibidas por lei.”, pois no mesmo diploma, em nenhum momento, a
IA é elencada como método proibido de prova.

Contudo, a analise tem de ser menos limitativa e mais abrangente, tendo de se efetuar
uma analise comparativa com o n.° 8 do art. 32.° da Constituicdo da Républica Portuguesa
(CRP) e garantir que nenhuma prova obtida pela IA tenha violado os requisitos do mesmo,
bem como do art. 126.° do CPP dos métodos proibidos de prova (Krum, 2024).

Outra perspetiva sobre a utilizacdo deste tipo de prova, é a de Fidalgo (2022), em que
admite a possibilidade da admissibilidade da prova gerada por IA no ordenamento juridico
portugués, por forga da Lei 109/2009, Lei do Cibercrime, em que a mesma fala no seu art.

11.° da aplicacdo dos novos meios de obtengédo de prova, presentes naquele diploma, a todo
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e qualquer crime em que seja necessario proceder a prova digital e ndo s6 a crimes cometidos
por meio ou ambiente digital.

Uma das maiores problematicas em relacdo a este tipo de prova é a formulacéo de
um juizo adequado quanto a sua admissibilidade por parte do juiz, por culpa da pouca
compreensdo e da obscuridade de funcionamento do algoritmo (Eberhardt, 2024).

Ao tribunal cabe a perfeita compreensdo da prova e da forma como ela € produzida,
com vista a avaliar a sua admissibilidade e a fundamentacdo da sentenca. Assim, quando
estamos perante situacfes em que sdo necessarios conhecimentos técnicos ou cientificos,
recorre-se a um perito (art. 350.° CPP). Nos casos de prova machine-generated evidence
haveréa a necessidade de recorrer a um perito, para explicar ao tribunal o caminho da méaquina
naquela decisdo, decifrando o algoritmo utilizado pela mesma.

A resposta a esta compreensao nao é na pratica assim tdo simples, por isso Fidalgo
(2022) apresenta-nos o conceito de “...inteligéncia artificial de caixa negra...” (p.143),
como o termo que se utiliza quando ndo se consegue descobrir o caminho que a maquina
tomou para chegar aquela decisao.

Tal cenério pode acontecer pelo facto de a maquina ter uma capacidade de raciocinio
de tal forma brilhante que a inteligéncia humana ndo consiga compreender (Fidalgo, 2022),
ou entdo por a estarem a ocorrer viéis ndo identificados na maquina (Krum, 2024).

A questdo viéis é central na validade e admissibilidade da prova, estes reportam-se
“... a propensdo de um modelo algoritmo de gerar previsdes ou resultados que apresentam
desvios sistematicos em relacdo a verdade dos factos, ofendendo a imparcialidade e a
objetividade...” (Krum, 2024, p.83). Isto pode acontecer devido a erros na formula do
algoritmo, ou entdo devido a dados incorretos e/ou com falta de amostragem utilizados no
treino de aprendizagem da maquina (Krum, 2024). Se ndo percebermos todo o
funcionamento da maquina, ndo conseguiremos ter a certeza de que a prova ndo esta
contaminada por Viés.

Para tornar ainda mais complexa a percecdo da prova machine-generated evidence,
temos o facto de os principais desenvolvimentos destas tecnologias serem efetuados por
empresas privadas, que fazem a questdo de manter o funcionamento das suas aplicagcbes em

segredo, pois de outra forma, se o codigo do algoritmo fosse aberto, ndo obteriam lucro.
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A 1A e os Direitos Fundamentais

Analisado os circunstancialismos da IA no apoio a IC, importa agora aferir, de que
forma a utilizacdo destas tecnologias podem, ou ndo conflituar com Direitos Fundamentais,
Liberdades e Garantias.

A IC rege-se pelas regras e no cabal cumprimento do estipulado no direito processual
penal e, deste modo ha uma série de garantias protegidas pela CRP e pelo CCP, como o
principio da legalidade, o principio da jurisdicionalidade, o principio do contraditério e o
direito a privacidade.

O direito a privacidade, consagrado na conjugacao dos art. 26.%, 34.° e 35.° da CRP,
é aos dias de hoje, o direito fundamental constitucionalmente protegido que mais esta
colocado em causa, devido aos aperfeicoamentos dos formas e meios de intromissao,
destinados a prossecucéo da IC (Fidalgo, 2022).

A causa de conflito entre o direito da privacidade e a IA, prende-se essencialmente
com a questdo do reconhecimento facial e do Big data. No que ao reconhecimento facial diz
respeito, evidenciamos que a utilizacdo desta tecnologia ocorre, na maioria das vezes, sem 0
consentimento dos visados, indo conflituar essencialmente com o direito a reserva da vida
privada e familiar (Santos, 2023). Quanto ao Big data, constatamos que esses dados sdo
obtidos essencialmente através do registo e tratamento de dados pessoais, com a crescente
utilizacdo de smartwatches, telemoveis e computadores pessoais, pondo em causa a violagao
de correspondéncia — art.34.° CRP — e a utilizacdo indevida de dados informaticos pessoais
—art.35.° CRP (Eberhardt, 2024).

Como refere Fidalgo (2022), estes direitos fundamentais que constituem o direito de
privacidade, podem em algumas circunstancias serem restringidos, desde que a sua restri¢ao
seja proporcional e va ao encontro dos interesses do processo. Contudo, a restricdo dos
mesmos (para ndo violar o valor juridico fundamental a proteger) devera estar subordinado
ao principio da jurisdicionalidade, ou seja, essas a¢Oes de caracter excecional tém de ser
autorizadas e validadas por um juiz.

O que nunca poderé ser violado sdo as garantias do processo criminal — art.32.° CRP
— especialmente a paridade entre a defesa e acusacdo. Ao consideramos a complexidade de
funcionamento, o grande secretismo e a dificil compreenséo dos algoritmos de learning
machine e deep machine, verificamos que o direito de defesa esta posto em causa, pois 0
arguido n&o esta numa situagdo de paridade de armas com o Ministério Publico, ndo podendo

defender-se daquilo que ndo conhece (Fidalgo, 2022).
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No intuito de se combater a violagao dos direitos fundamentais por meio de utilizac&o
da 1A, a Unido Europeia, a partir de 2018, comecou a emanar documentos oficiais referentes
as boas praticas de utilizacao da IA nos varios campos da sociedade. No entanto, s6 em 2024
se da o grande passo de regulamentacdo de sistemas de IA através da publicacdo do
Regulamento (EU) 2024/1689, o IA act. (Cruz, 2023).

Este documento tem como objetivo uniformizar a utilizacdo e funcionamento da IA
em todo o territério da Unido, promovendo uma IA assente na ética e no respeito pelos
direitos fundamentais assumidos pelos paises membros, onde se inclui a privacidade e o
direito de defesa (Nunes & Neta, 2024). Ao nivel da transparéncia dos sistemas de IA, exige
requisitos e formas de funcionamento muito claras para a correta compreensao de todos, do
funcionamento da maquina, tipificando sancdes aos fornecedores que ndo os cumprirem
(Nunes & Neta, 2024).

Conclusao

A aplicacdo da IA as inimeras ciéncias, funcdes e processos quotidianos € uma
realidade, assumindo-se como uma tecnologia revolucionaria pela sua capacidade de
provocar mudancas profundas nas dinamicas de funcionamento da sociedade e das
instituicbes, bem como nos processos cientificos.

Durante a realizacdo deste estudo, verificamos que ha um investimento expressivo
das empresas do setor tecnoldgico na criacdo de aplicacbes baseadas em IA, tornando-a
numa tecnologia com desenvolvimento relevante praticamente diario.

No que diz respeito aos processos de construcdo de decisdo destas maquinas,
constatamos que 0 mesmo se opera através de procedimentos de aprendizagem autonoma,
em que através do algoritmo que foi desenhado, a maquina tem a capacidade de aprender
por si s6, tomando a decisdo que se parece mais benéfica para cumprir o seu objetivo.

Este processo pode dar-se através de varios tipos de modos de funcionamento da
maquina, utilizando paradigmas neurais, simbdlicos e outros, conjugados com algoritmos de
learning machine ou deep machine, de acordo com o objetivo e tipo de ciéncia que estamos
a tratar.

O campo de aplicacéo da IA € infinito, podendo a IC ser um deles. Assim, podemos

assistir a aplicacdo da IA nos campos da medicina legal, da lofoscopia, da anélise criminal,
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da fotografia, da biometria e outros, desde que com as conclusdes de determinada ciéncia
possamos descobrir a verdade material.

Apesar de todas essas potencialidades, verificamos no decorrer do estudo, que a
utilizacdo de varias tecnologias de IA pode colidir de forma grave com direitos
fundamentais, direitos estes com importancia consagrada ao nivel da declara¢do universal
dos direitos do Homem e da CRP.

Tendo em consideracdo a pergunta de partida cogitada e as hipéteses formuladas,
concluimos o seguinte: relativamente a H1, verificamos que a utilizacdo da IA permite
aumentar de forma significativa a celeridade dos processos em investigagdo, ficando
demonstrado que o recurso a IA através das ciéncias forenses e do Big data, diminui de
forma consideravel o tempo de execucdo de pericias e analise de dados.

No que a H2 diz respeito, ficou demonstrado que a capacidade e velocidade de
processamento das tecnologias de 1A, quando implementadas no Big data, sdo capazes de
revelar padrdes e informagdes que escapariam a mente humana. Por outro lado, constatamos
também que o préprio algoritmo de aprendizagem das maquinas tem uma forma de construir
0 pensamento diferente da humana, podendo por diversas vezes abordar as incégnitas da
investigacdo de um prisma completamente diferente, chegando a resultados inovadores,
como eventualmente possa acontecer na revelacdo de evidéncias ignoradas, quando
utilizamos a 1A na gestdo de um local do crime.

A H3 é de confirmacdo complexa, estando sujeita a uma série de condicionantes para
poder ser confirmada. Assim, se na obtencao de prova por meio de IA houver o cumprimento
destes requisitos: concordancia pratica de principios juridicos; salvaguardada pelos Direitos
Fundamentais; subordinacdo aos principios da legalidade e jurisdicionalidade; garantia da
custddia da prova; e percecdo clara do caminho légico percorrido pela tecnologia, 0s
resultados das ferramentas de IA séo considerados prova valida.

A 1A pode efetivamente contribuir de uma forma eficaz e eficiente na IC, carreando
nos processos criminais prova de forma mais célere e inédita, permitindo uma justica mais

répida e eficaz nos seus designios de servir a populacao.
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