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RESUMO

O presente trabalho, subordinado a tematica “Comando ¢ Controlo na Artilharia
Antiaérea”, pretende problematizar algumas das questdes mais recentes relativas a matérias
de seguranga e defesa, fruto dos mais recentes acontecimentos. Por exemplo, refira-se o
abate do voo comercial na Ucrania, entre outros inUmeros casos que se constituem como
fatores que levam a questionar a capacidade de defesa dos Estados face ao facil acesso e
baixo custo destes meios, a mercé de pessoas/organizacfes criminosas e terroristas. Assim,
é premente a necessidade de aquisicao, por parte dos Estados, nomeadamente de Portugal,
de uma Artilharia mais robusta e com um sistema de Comando e Controlo automatico capaz
de combater as potenciais e provaveis ameacas aéreas.

Esta investigacao pretende, entdo, analisar o atual sistema de Comando e Controlo da
Artilharia Antiaérea nacional, por forma a identificar as suas capacidades e, em paralelo, as
suas vulnerabilidades. Concomitantemente pretende-se analisar o sistema perante as
ameacas aéreas e as operacOes que deverd executar no ambito dos compromissos
internacionais, com o objetivo fulcral de identificar provaveis potencialidades que deverdo
integrar o referido sistema. Pretende-se, deste modo, propor uma revisao do atual sistema no
sentido de colmatar as suas provaveis lacunas e capacitando-o para uma resposta eficaz e
efetiva perante eventuais ameacas, na esteira dos compromissos internacionais.

No inicio apresentamos uma ‘revisdo de literatura’ para que o leitor se familiarize
com 0s conceitos e nomenclatura em uso nesta reflexdo. Subsequentemente, expde-se a
metodologia empregue e sdo abordados os sistemas de Defesa Aérea e de Artilharia
Antiaérea e, posteriormente, o0 Comando e Controlo. De seguida, apresenta-se uma analise
possivel dos dados provenientes das entrevistas executadas. Baseando-nos na investigacao
realizada, conclui-se que a Artilharia Antiaérea corre o risco sério de ndo dispor de
capacidade de defesa, a baixa e muito baixa altitude, se ndo forem adquiridos rapidamente

0s materiais imprescindiveis para que os sistemas possam cabalmente atuar.

Palavras-chave: Ameacga Aérea; Artilharia Antiaérea; Defesa Aérea; Comando e
Controlo; SICCAS.

Vi



ABSTRACT

The present work, themed “The Command and Control on the Air Defense Artillery”,
aims to identify some of the most recent concerns about defense and security, regarding
some recent events. For instance, the downing of a commercial airliner over Ukraine, or the
drones which threaten nuclear power plants, this and many other cases, are themselves
factors that lead us to question the defense of the sovereign states, bearing in mind the easy
access and low cost of these kind of means, available to people or organizations with
criminal or terrorist intentions. Therefore, it is important to have a more robust Air Defense
Artillery, with an automatic Command and Control system to face potential and probable
aerial threats.

This study aims to analyze the current national Command and Control system of the
Air Defense Artillery, identifying its capabilities and, at the same time, its vulnerabilities.
Simultaneously, we aim to analyze the Air Defense Artillery Command and Control System
regarding airborne threats in the operations, on which it may be used, under the light of
international commitments, identifying possible capabilities that should be integrated in the
system. Our objective is to present a proposional to upgrade and reequip the current system,
erasing its limitations and making it effective against eventual threats, and in compliance
with the international commitments.

The work starts with a bibliographical review, to familiarize the reader with the terms
and concepts used in this study. Subsequently, the methodology is presented. After that, we
present some information regarding Air Defense Artillery and Air Defense, with special
attention to the nuclear subject, the Command and Control. Afterwards, it is presented the
data analysis, obtained from the interviews. Based on the research that was done, we
conclude that if the materials needed for the Command and Control system are not acquired,

the Air Defense Artillery may lose its short and very short range air defense capabilities.

Keywords: Air Threat; Air Defense Artillery; Air Defense; Command and Control; SICCA3
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INTRODUCAO

O presente Trabalho de Investigacdo Aplicada (TIA), subordinado ao tema
“Comando e Controlo na Artilharia Antiaérea”, insere-se no Mestrado Integrado em
Ciéncias Militares, na especialidade de Artilharia, ministrado pela Academia Militar (AM).

Num tempo em gue se assiste a enormes mudancas evolutivas dos meios tecnol6gicos
na execucdo de ataques contra os Estados, torna-se pertinente abordar esta tematica,
nomeadamente o Comando e Controlo (C2) na Artilharia Antiaérea (AAA), considerando-
se o “cérebro” de todo o sistema da AAA. O C2 permite difundir a informag¢ao oportuna em
tempo real através da transmissdo automatica de dados e, consequentemente, a partilha de
informacao com outros sistemas, particularmente o de Defesa Aérea, nas vertentes nacional
e internacional. Assim, é essencial que o estudo desta tematica que podera contribuir para
uma resposta eficaz e eficiente das unidades de tiro (UT) de AAA, garantindo uma melhor
protecdo as unidades do Exército e pontos ou eventos criticos nos ambitos nacional e
internacional, designadamente na defesa coletiva conduzida sob a égide da OTAN, UE.

Os acontecimentos de 11 de setembro de 2001 foram, simultaneamente, o principal
ataque terrorista da Historia, mas também o primeiro ataque estrangeiro contra civis sofrido
pelos EUA no seu proprio territorio, tendo motivado uma mudanca nas mentalidades quanto
as ameacas aéreas, até ai unicamente consideradas enguanto ameagas convencionais
(aeronaves ou avides). Fora impensavel sequer um adversario utilizar avides comerciais, no
gue se convencionou por ameaga do tipo “Renegade”, para atacar um determinado Estado.

Esta realidade levou a evolucdo dos sistemas de Comando e Controlo, Detecéo e
Alerta (radares de vigilancia e de radares de aviso local) e de Armas (sistemas canhéo e
missil), que constituem o sistema de AAA (EME, 2016).

Atualmente, os principais aliados da OTAN e da UE, ap6s o estudo, avaliagéo e
revisdo das principais ameacas, tém detetado atempadamente irregularidades nas rotas
aéreas comerciais. O elevado nimero de ameacas aéreas coloca varios constrangimentos a
protecdo de pontos e &reas estratégicas nacionais e & sobrevivéncia e protecdo da forca,
sobretudo com o aumento dos: Sistemas Aéreos N&o Tripulados (UAS), Foguetes, Artilharia
e Misseis (RAM), Misseis Balisticos Taticos (TBM) e Misseis Cruzeiro (CM), a par das



ameacas convencionais materializadas pelos helicopteros e avides. Destas ameacas releva-
se a proliferacdo e perigosidade dos UAS e RAM, cujo dificil rastreamento e baixa assinatura
eletronica dificultam seriamente a sua detecdo e abate.

Concorrentemente, sao inimeros os episddios de fratricidio derivados da inexisténcia
de um Sistema automatico de C2 na AAA que identifique as ameacas aéreas, 0s quais ndo
causam apenas “perda de equipamentos e tripulagdes valiosas”, mas igualmente “desperdiga
recursos de Artilharia Antiaérea, afastando-os da sua missdo fundamental que é a de apoio
as operagdes de combate ¢ a protegdo das forgas terrestres” (EME, 2002b, p. 1-1).

Atentando a que “em 2013, durante uma ac¢do de campanha partidaria (...) um
membro do Partido Pirata Alemao colocou a voar um drone a poucos metros da Chanceler
Angela Merkel” (Ladeiro, 2015, p. 21) e, numa outra ocorréncia, “em 2014 foram registados
pelo menos 13 avistamentos de drones a sobrevoar centrais nucleares francesas” (ldem, p.
22), torna-se evidente que um drone comercial, equipado com explosivos, pode converter-
se numa ameaca real que pode causar danos irrepardveis. Tal constatacdo enfatiza a
importancia, atualizacdo e desenvolvimento da AAA como sistema fundamental para a
garantia de protecdo de pontos e areas sensiveis dos Estados.

Uma Defesa Antiaérea credivel requer um sistema de C2 que assegure 0 empenho
eficaz e atempado dos sistemas de armas sob os diferentes vetores aéreos hostis, colmatando
simultaneamente o risco da destruicdo de aeronaves amigas. Importa, pois, proceder ao
estudo das capacidades existentes, em virtude dos requisitos exigidos pela atual ameaca
aérea, tendo em conta os possiveis cenarios de emprego da AAA e a sua integracao imperiosa
em forgas conjuntas e combinadas.

Com este trabalho pretendemos analisar a implementacao do novo sistema de C2 da
AAA, identificando as suas potencialidades e vulnerabilidades, de modo a apurar as suas
caracteristicas e requisitos. Pretende-se analisar o sistema de acordo com a ameaca aérea,
enunciando as necessidades e caracteristicas no ambiente operacional e a caraterizagdo das
operacdes militares mais frequentes, seja em tempo de paz ou em conflito, apresentando
potenciais solugdes, aplicaveis ao paradigma do Exeército Portugués.

Procura-se ainda determinar quais 0s compromissos assumidos por Portugal e o seu
impacto nas operagdes em que o C2 da AAA deva ser integrado, tendo em conta 0 seu
emprego e aplicabilidade, assim como a sua interoperabilidade com os restantes meios das
Forcas Armadas e 0S n0ssos parceiros internacionais.

O objetivo desta investigagédo resume-se sucintamente “num enunciado declarativo

que precisa a orientagdo da investigacdo segundo o nivel dos conhecimentos estabelecidos



no dominio em questdo. Especifica as varidveis-chave, a populagdo alvo e o contexto em
estudo” (Fortin, 2009, p. 100).
Neste contexto, o presente TIA tem como objetivo geral (OG) de investigacdo

avaliar as principais valéncias e fragilidades do sistema atual de Comando e Controlo

utilizado na Artilharia Antiaérea nacional, face a outro gue podera equipar 0 nosso Exército,

tendo em conta 0 desenvolvimento das suas capacidades e a sua interoperabilidade com 0s

meios de outros ramos e ao nivel da OTAN.

Os objetivos especificos (OE) foram definidos com o intuito de proporcionar uma
analise mais detalhada e pormenorizada. Assim sendo, os OE definidos para o presente TIA
sd0 0s seguintes: analisar a ameaca aérea no atual ambiente operacional e caraterizacdo das
operacdes militares mais usuais; analisar os tipos de operacdes que Portugal tera capacidade
de integrar, no ambito das aliancas e acordos existentes, através do sistema de Comando e
Controlo da Artilharia Antiaérea a implementar; avaliar as principais vulnerabilidades e
vantagens do sistema atual de Comando e Controlo utilizado na Artilharia Antiaérea
Portuguesa; analisar as necessidades e os requisitos de um futuro sistema de Comando e
Controlo, a implementar, perante uma ameaca aérea provavel.

Consequentemente, atravées do OG enunciado anteriormente, considera-se

fundamental responder a seguinte Questao de Partida (QP): “Quais as principais valéncias

e fragilidades do sistema atual de Comando e Controlo utilizado na Artilharia Antiaérea

nacional, face a outro gque poderd equipar o nosso Exército, tendo em conta o

desenvolvimento das suas capacidades e a sua interoperabilidade com 0s meios de outros

ramos e ao nivel da OTAN?” Neste sentido, para se responder a QP enunciada, foram

levantadas as seguintes Questdes Derivadas (QD): QD1 — Qual a ameaca aérea no atual
ambiente operacional e caraterizacdo das operacdes militares mais usuais? QD2 — Quais 0s
tipos de operacgdes que Portugal tera capacidade de integrar, no ambito das aliancas e acordos
existentes, atraves do sistema de Comando e Controlo da Artilharia Antiaérea a
implementar? QD3 — Quais as principais vulnerabilidades e vantagens do sistema atual de
Comando e Controlo utilizado na Artilharia Antiaérea Portuguesa? QD4 — Quais as
necessidades e os requisitos de um futuro sistema de Comando e Controlo, a implementar,
perante uma ameaca aérea provavel?

A finalidade desta investigacdo € propor uma reestruturacdo do sistema de C2 da
AAA nacional, que podera capacitar o Exército portugués para cumprir os acordos

internacionais quanto as ameagas e a tipologia das operagdes. Para a realizacdo do relatorio



cientifico final do TIA, adotaram-se as normas para a redacao de Trabalhos de Investiga¢do
da Academia Militar (AM), (NEP 522/1.8/AM, de 20 de janeiro de 2016).

Quanto a sua estrutura, o TIA € constituido por sete capitulos, ndo esquecendo a
introducdo, desenvolvimento e conclusao.

Na introducdo apresenta-se o tema-titulo ao qual o TIA estd subordinado, a sua
pertinéncia na atualidade, os principais objetivos, bem como as questes de partida e
derivadas que sustentam toda a investigacdo. Por sua vez, o desenvolvimento do trabalho
divide-se em cinco capitulos, os quais se descrevem adiante.

No Capitulo 1 é apresentada a ‘revisdo de literatura’ em que sdo abordados 0s
conceitos como o0 ambiente operacional, as ameagas genéricas, a ameaca aérea e as operacdes
militares, baseando-se na recolha da informacdo através de manuais, artigos cientificos e
publicacGes periddicas por autores de referéncia.

No Capitulo 2 é definida a metodologia, as técnicas da recolha de dados, os
procedimentos e meios utilizados e a caraterizagdo da amostra deste estudo.

No Capitulo 3 € abordada a Defesa Aérea (DA) e a Artilharia Antiaérea no Exército
portugués. Sao também apresentadas as suas missdes, as responsabilidades da DA e 0s
Sistemas de Armas e de Detecéo e Alerta em uso.

O Capitulo 4 refere-se ao Comando e Controlo e a Lei de Programacdo Militar
(LPM), sendo apresentada a definicdo de C2 e do Sistema Integrado de Comando e Controlo,
0s requisitos e componentes do SICCA3, o estado atual do C2 em Portugal e as aquisi¢es
possiveis nos dominios dos sistemas de armas e de detecdo e alerta.

No Capitulo 5 expe-se a analise de dados obtidos através das entrevistas efetuadas
a varios Oficiais que ja realizaram estudos e investigacdes sobre estes assuntos ou estiveram
envolvidos no projeto SICCAS.

Na conclusdo sdo patenteadas as respostas as questfes de partida e derivadas, as
ponderacdes e limitacdes da investigacédo, e as recomendacdes para investigacdes futuras.

Por fim, mas ndo menos importante, apresentam-se as referéncias bibliograficas e

demais apéndices e anexos.



CAPITULO 1
‘REVISAO DE LITERATURA’

“A ameaca ndo reconhece fronteiras. Agrega elementos de diferentes origens e
nenhum Estado pode considerar-se imune aos seus efeitos. As suas estruturas
transfronteirigas e em rede, escapam ao controlo dos Estados e actuam no interior dos

seus territorios” (Ramalho, 2011, p. 131).

Neste capitulo pretendemos elaborar uma pequena sinopse quanto aos conceitos
inerentes ao topico, nomeadamente o0 ambiente operacional (AO), a ameaca e riscos, a

ameaca aérea e as operacGes militares, destacando os seus principais atributos.

1.1. Ambiente Operacional

Pode definir-se «Ambiente Operacional» como um fator imutavel e imperativo,
apesar das transformacfes ao longo da Historia, devendo-se a relagdo entre o profundo
conhecimento dos fatores envolventes e os éxitos alcangados nas campanhas militares
(Lopes, 2015). Atualmente, o AO ¢ caracterizado por um conjunto de condigdes,
circunstancias e fatores influenciadores que afetam o emprego de forcas militares e
influenciam as decisbes do comandante. Para além de todos os sistemas, inimigos,
adversarios, amigos e neutrais dentro do espetro do conflito, inclui também o entendimento
do ambiente fisico, da governacdo, da tecnologia, dos recursos locais e da cultura da
populacéo local. “A sua analise e estudo devem constituir uma preocupacao permanente dos
lideres politicos e militares, sob pena de se reduzirem drasticamente as possibilidades de
éxito, independentemente das capacidades e do potencial das forgas empenhadas” (EME,
2012, p. 1-1).

Importa ainda referir que “(...) 0 novo ambiente Operacional privilegia a ameaca
assimétrica, transnacional, imprevisivel e desproporcionada, relativamente a dimensao da
destruicao ou numero de baixas causado” (Ramalho, 2011, p. 113).

Atualmente, o0 AO ndo é unicamente avaliado através de uma simples comparacéo

entre atores envolvidos. Outrora, eram identificados os meios, capacidades e limitacdes,
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possibilitando um treino objetivo atendendo ao conhecimento claro do inimigo ou adversario
face a uma atempada preparacéo da forca. Verifica-se, posteriormente, uma alteracdo nesta
forma de pensar e agir devido ao surgimento de ameacas ainda nao classificadas. Portanto,
0 atual AO integra e articula um conjunto de variaveis que se assumem cOmMo UM NOVO
complemento no Processo de Decisdo Militar (PDM). Destas variaveis salientam-se 0s
fatores politico, geografico, sdciocultural, econdmico e tecnoldgico (Heleno, 2013).

Num futuro proximo, os conflitos continuardo a registar perdas humanas elevadas,
uma vez que 0s objetivos operacionais serdo atingidos pelo emprego de meios letais, bem
como pela forma mais ou menos rapida com que se atinge e mantém a estabilizacao da regido
afetada pelo conflito (EME, 2012). Neste sentido, o AO, para além de continuar a ser
violento, fisica e mentalmente esgotante, sera crescentemente complexo, coexistindo num
mesmo espaco e periodo temporal, conflitos armados e crises humanitarias que, conjugados
com a tendéncia para os inimigos e adversarios se misturarem com a populacao,
incrementam significativamente os riscos para 0s combatentes e ndo-combatentes (Lopes,
2015).

Nesta linha de pensamento, de acordo com Lopes (2015), existiram diversos
acontecimentos que levaram ao despertar das consciéncias para a existéncia de um novo
paradigma na caracterizacdo do AO, devido a sua assimetria de atuacao e incerteza. Ao longo
do século XX, as duas guerras mundiais, a bipolaridade do sistema militar internacional e
politico da Guerra Fria, a queda do Muro de Berlim em 1989, o desmantelamento da Unido
Soviética e, por sua vez, o desmantelamento do Pacto de Varsovia. Recentemente, o
acontecimento que conduziu a um novo despertar desta consciéncia foi o ataque do 11 de
setembro de 2001, tornou evidente a ameaca terrorista. Atualmente, os principais fatores
influenciadores do AO, que afetam e condicionam claramente a atuacdo e execu¢do das
operacdes terrestres, sdo o ambiente fisico, a tecnologia, os recursos locais e a cultura local.
Os potenciadores de situacoes de instabilidade que poderdo condicionar a atuacao das forcgas
militares na sua generalidade sdo a globalizacdo, a tecnologia, as constantes alteracdes
demograficas, a crescente urbanizagdo, o aumento das necessidades de recursos essenciais e

os Estados falhados, entre outros fatores.

1.2. Ameaca

A ameaca caracteriza-se por “(...) qualquer acontecimento ou agdo (em curso ou

previsivel) que contraria a consecucdo de um objetivo e que, normalmente, é causador de



danos, materiais ou morais. As ameacas podem ser de variada natureza (militar, econémica,
subversiva, ecologica, etc.)” (Couto, 1988, p. 329). Por outro lado, a ameaca € exercida para
intimidar e neutralizar a liberdade de accdo politica, para demonstrar incapacidade que 0s
simbolos do Poder tém em garantir a seguranca nacional, através da agregacdo da violéncia
com o efeito psicoldgico, a finalidade de influénciar a sociedade e, consequentemente, a
opinido publica (Ramalho, 2011).

Ao conceito de ameaga esta normalmente associado a um outro, idéntico, que pode
ser suscetivel de comparacdo e confusdo: o de risco. A sua definicdo ndo € mais do que a
possibilidade ou probalidade de algum acontecimento ocorrer e com incerteza, o qual gera
perigo. O risco estad sempre associado a um acontecimento com perigosidade e incerto, mas
que é passivel de ser executado. No Conceito Estratégico de Defesa Nacional (2013) estdo
explanados os riscos econdmicos, ambientais, sismicos, sanitarios, bem como a estratégia
de exercer a soberania nacional, neutralizar ameacas e riscos a seguranca nacional.

Com a crise econémica e financeira, verificou-se uma difusdo de riscos e ameacas
mais complexos, como a fragilizacdo dos Estados, a projecao das redes terroristas, o crime
organizado, a proliferacdo de armas de destruicdo massiva e ainda o acréscimo dos ataques
cibernéticos. As ameacas pressupdem pessoas, grupos, organizacdes ou Estados com a
capacidade para causar danos ou destruir vidas humanas, recursos vitais ou instituicdes.
Torna-se fundamental prevenir e gerir estas ameacas com recurso ao envolvimento de todos
os instrumentos de poder politico-diplomatico, informacional, militar e econémico (EME,
2012). As ameacas pressupdem um inimigo ou adversario, enquanto 0s riscos sdo, por
exemplo, os que decorrem de catastrofes naturais. Assim, neste estudo, s6 sera considerada
a ameaca, visto necessitar de uma estratégia militar e civil na sua prevencao e gestao.

As ameacas dividem-se em quatro categorias: tradicionais, irregulares, catastréficas
e destabilizadoras. Contudo, torna-se dificil caraterizar a ameaca nestas quatro categorias,
porgue os atuais e futuros inimigos/adversarios, podem assumir uma ou todas as categorias,
em consonancia com as suas intengGes. Nas ameacas tradicionais sdo 0s Estados que
convencionalmente empregam as suas capacidades militares. As ameacas irregulares sao as
forcas hostis que, através da guerra irregular, empregam métodos e meios ndo-convencionais
para atingir 0s seus objetivos, contrariando a vantagem do mais forte e obrigando a uma
maior durabilidade do conflito. As ameacas catastroficas permitem ao inimigo/adversario
causar efeitos catastroficos devido a aquisicdo, posse e emprego de armas de destruicdo
macica, o que conduz a um aumento do grau de probabilidade do seu emprego. As ameacas

destabilizadoras tém como finalidade anular ou reduzir a vantagem das nossas forcas em



alguns dominios operacionais criticos, face ao desenvolvimento das novas tecnologias
empregues pelo adverséario ou inimigo (EME, 2012).

Constata-se em conflitos recentes, nomeadamente no lIraque e no Afeganistao, a
utilizacdo de estratégias ndo-convencionais por parte dos terroristas, insurgentes e outras
facGes armadas, com o intuito de infligir danos e inviabilizar a seguranca de nagfes em
desenvolvimento. Salienta-se ainda que o armamento, taticas e motivacdo inconstantes
resultam numa variacao consideravel das caraterisiticas e intensidades das ameagas para a
forca projetada. Segundo Spoehr, “A Guerra Irregular ndo é apenas complexa e imprevisivel,
ela representa perigos e desafios assimétricos, que requerem medidas de protecdo da forga
apropriadas e inovadoras” (Spoehr, 2010, p. 2).

Em 11 de setembro de 2001, os instrumentos utilizados para a realizacdo dos
atentados terroristas foram avides civis, pelo que ficou demonstrado que qualquer objeto
poderd ser transformado numa arma, associando-se a esta nova ameaga a dimensdo
cibernética. A evolugdo significativa das tecnologias da informacao originou transformacdes
profundas, as quais passaram de mera ferramenta puramente administrativa num instrumento
estratégico para a administracdo, industria e forcas armadas (FA?).

A dimens&o cibernética comecou a ser considerada uma ameagca, e ndo um risco, para
a OTAN desde o ataque cibernético a Estonia (2007). Coincidentemente, em 2008, os
ataques contra os sistemas informaticos militares norte-americanos, que afetaram
diretamente a OTAN, permitiram a disseminacdo de documentos classificados e néo-
classificados, sem ninguém os detetar (Theiler, 2011). Podemos pois considerar 0
ciberespaco como o novo vetor no combate, o qual se desenvolve no AO.

As principais ameacas consideradas pela Unido Europeia (UE) na Estratégia de
Seguranca Europeia (ESE), relativamente a seguranca externa dos seus paises, sdo a
proliferacdo de armas de destruicdo macica, o terrorismo, a criminalidade organizada, a
ciberseguranca, a seguranca energetica, as alteragdes climaticas, os conflitos regionais e 0s
Estados Falhados (CUE, 2009). As ameacas que a UE considera no dominio da seguranca
interna sdo a criminalidade grave e organizada, terrorismo, radicalizagéo, recrutamento e
financiamento relacionado com o terrorismo, a cibercriminalidade, as crises e as catastrofes
provocadas pelo Homem e as ameacas novas e emergentes (CUE, 2014).

Paralelamente, para a Russia, a OTAN constitui o principal inimigo/ameaga, como
poderemos verificar na Estratégia de Seguranca Nacional da Federacdo Russa até 2020, a
qual refere que: “A construgdo do potencial militar da OTAN, com fungdes globais

implementadas através de violages das normas de Direito internacional, dinamizacgéo de



atividades militares dos paises-membros e a expansdo da Alianca até as fronteiras russas
criam uma ameaga para a seguranga nacional” (Bourbon, 2016).

Por conseguinte, existe uma forte probabilidade de que a Russia venha a testar o
artigo 5.° do Tratado da OTAN, segundo afirma o seu ex-Secretario-Geral, Anders
Rasmussen. A ameaga que a OTAN teme como mais provavel é que a RUssia desencadeie a
sua guerra hibrida contra um dos seus paises membros, em particular nos Estados do Baltico.
No entanto, também devem ser consideradas as ameacas provenientes do Estado Islamico,
que ocasionou um fluxo migratdrio dos paises do Norte de Africa para a Europa, causando
sérios problemas a seguranca interna da Europa, devido a facilidade de infiltracdo e
dissimulacdo de operacionais islamicos com a finalidade de desencadear ataques terroristas
(Santos, 2015).

As ameacas de natureza global que Portugal enfrenta e que podem colocar
directamente em causa a sua seguranca, sdo as seguintes: o terrorismo, a proliferacdo de
armas de destruicdo massiva, a criminalidade transnacional organizada, a cibercriminalidade
e a pirataria. Estas ameacas fundamentam-se na identidade de Portugal enquanto democracia
ocidental na a sua posicdo geografica, no vasto espaco aéreo e maritimo sob a sua jurisdicéo,
na posse de uma estrutura tecnoldgica de uma organizacédo social moderna, na dependéncia
energética e alimentar e nas crescentes responsabilidades nacionais na seguranca
cooperativa dos recursos globais (GRP, 2013).

A ameaca atingiu novas e relevantes expressfes. Existem varios fatores que
continuaram a desafiar e redefinir a distribuicdo global do poder, o conceito de soberania e
a natureza da guerra devido ao surgimento de divergéncia de interesses ou competicéo entre
Estados, nacdes, atores transnacionais e entidades ndo-estatais, grupos ou organiza¢fes num
determinado AO (Lopes, 2015).

1.3. Ameaca Aérea

A nova ameaca aérea caracteriza-se ““(...) pelo decréscimo da procura de aeronaves
de asa fixa e helicopteros e pelo aumento de probabilidade de emprego de vetores aéreos ndo
tripulados, mais baratos e mais faceis de operar, tais como misseis balisticos e de cruzeiro,
Unmanned Aircraft Systems (UAS) e foguetes™ (Ladeiro, 2015).



A nivel doutrinario!, a ameaca aérea estd categorizada em 4 fases. A 1.2 fase? era
caraterizada pelos primeiros passos no desenvolvimento das aeronaves, utilizadas
principalmente para o apoio a tomada de decisdo através da recolha e difusao de informacéo;
a nivel tatico, com bombardeamentos esporadicos, interdi¢do, apoio terrestre e transportes.
Na 2.2 fase® surgem os primeiros misseis balisticos conducentes a bomba atémica.
Simultaneamente, deu-se o desenvolvimento tecnoldgico dos meios aéreos, categorizados
conforme as suas carateristicas, tipologia e de acordo com a sua missdo. Na 3.2 fase*
constata-se um aumento da letalidade através de aeronaves de asa fixa, mas, no entanto, as
aeronaves de rotor basculante atingem o seu apogeu na Guerra do Vietname (1954-1975).
Deste modo, o controlo da 3.2 dimens&o do campo de batalha revelou-se fundamental para a
ameaca aérea, Vvisto ser essencial uma protecdo constante através da AAA, de forma a
garantir flexibilidade, mobilidade e predominio no campo de batalha. A 4.2 fase® carateriza-
se pela utilizacdo de Misseis Balisticos (Tactical Ballistic Missiles — TBM) e Missseis
Cruzeiro (Cruise Missiles — CM), bem como a utilizagdo da tecnologia Stealth (EME, 1997).

Podem ainda ser consideradas duas fases adicionais da ameaca aérea, de acordo com
Sousa e Monteiro (2015). Na 5.2 fase ocorreram mudancas significativas devido ao 11 de
setembro de 2001, em que a ameaca terrorista passou a fazer parte dos conceitos estratégicos
de seguranca de defesa e seguranca na maioria dos paises. Surge o conceito de ameaca aérea
“Renegade” por ser uma amega assimétrica e emergente. Para concluir, a 6.2 fase carateriza-
se pela utilizacdo de misseis TBM, 0s quais possuem a capacidade de grandes alcances (cerca
de 3000 km) e precisdo cirargica. Sao classificados em diferentes tipologias: os Tactical Air
Surface Missiles (TASM) e Short-Range Ballistic-Missile, estes Gltimos com uma fraca
assinatura radar, na sua fase de pré-lancamento. Aos TBM podem ser acopladas ogivas
convencionais e ndo-convencionais, como € o caso do NBQ (Nuclear, Bioldgico e Quimico)
e sdo responsaveis pelas tensdes e ténues equilibrios de poder da conjuntura internacional
desde a Guerra Fria. Os CM podem tirar maior partido dos novos meios tecnoldgicos
associados a detecdo, identificacdo, comando, controlo e comunicagdes (C3). Destaca-se
ainda o seu modo de langamento que pode ser pelo ar, mar e terra.

Os UAYV, por serem de baixo custo e possuirem capacidades em todo o espectro das

operacdes militares (convencionais e ndo-convencionais), sao utilizados em inumeras tarefas

! Regulamento de Tatica de AAA (1997).

2 Até ao fim da Primeira Guerra Mundial (1918).
3 Até ao fim da Segunda Guerra Mundial (1945).
4 Guerra Israelo-Arabe (1948).

5> Guerra do Golfo (1990-1991).
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como missdes de reconhecimento, vigilancia do campo de batalha, aquisicdo de objetivos,
supressao de Defesa Aérea (DA), dececgdo e guerra elétrénica (GE). Recordamos que estes
aumentam a capacidade de C2 de uma forca no desempenho de qualquer missao, em virtude
da capacidade de transmissé@o de dados em tempo real. Quanto ao seu emprego, sao de dificil
detecdo devido as suas reduzidas superficies radar e de exposicédo visual, a sua versatilidade
de emprego, ao seu empenhamento em condic¢Bes atmosféricas adversas e a sua velocidade.

Para finalizar, a outra ameaca considerada por estes autores sdo os Foguetes,
Artilharia e Morteiros (RAM), pelo que é necessario desenvolver meios contra-Foguete,
Artilharia e Morteiros (C-RAM), os quais possuem efeitos compensatdrios na moral das
tropas. Considerando que a artilharia € caraterizada pela surpresa e elevada velocidade, os
morteiros pela reduzida assinatura radar e pela multiplicidade de trajetérias e os Foguetes
pela cadéncia de tiro e alcance ha certamente que colmatar estas ameacas através de sistemas
C-RAM que neutralizam os projéteis nas suas trajetorias descendentes, de modo a proteger
meios madveis e fixos nos TO. Concorrentemente, 0s terroristas tentam apossar-se de
qualquer meio ao seu alcance, com particular incidéncia nos meios nucleares e de destruicao
macica para atingir os Estados atraves de meios e métodos ndo-convencionais.

Por sua vez, as aeronaves de asa fixa e 0s helicopteros mantém-se como uma ameaca
presente. No entanto, verifica-se uma proliferacdo dos sistemas néo-tripulados: TBM, CM,
UAS e RAM, por apresentarem baixos custos de treino e operacdo, nao serem tripulados e
consequente mediatismo. Estes meios, sdo muito mais baratos do que as aeronaves de asa
fixa e helicpteros, ndo existindo a necessidade de manutencdo, sustentacdo da aeronave e
ainda o elevado custo do treino. Assim, pode constatar-se que a ameaca RAM é uma das
ameacas predominantes nas operacfes atuais, sendo utilizada por terroristas ou grupos de
insurgentes, promovendo a guerra irregular. O seu objetivo Ultimo é causar 0 medo na
populacdo e dificultar o alcance dos objetivos militares. Por outro lado, a proliferacdo dos
drones comerciais dificulta o processo de defesa aérea, pelo fato de qualquer cidad&o ter
acesso a sua compra e a inexisténcia de legislacdo para a sua comercializacéo. Esta podera

ser considerada uma potencial ameaca aérea, como 0 Anexo A podera elucidar.

1.4. Operagdes Militares

Atualmente, os conflitos ocorrem em varios dominios para além do panorama militar,

podendo existir varios tipos de coacdo. Contudo, para se consolidarem os resultados no
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terreno, essa tarefa é da responsabilidade do poder terrestre, mesmo que inicialmente nédo
seja 0 instrumento decisivo. O poder terrestre ¢ definido “como a capacidade, através do
emprego ou da ameaca de emprego de forcas terrestres, para ganhar, manter e explorar o
controlo sobre o terreno, os recursos ¢ a populagdo” (EME, 2012, p. 1-14). Possui como
capacidades: impor a vontade sobre o inimigo, recorrendo ao uso da forca, se necessério;
estabelecer e manter um ambiente estavel, garantindo a seguranca, criando condigdes para
promover o bem-estar, a prosperidade social, politica e econdmica. Apds a ocorréncia de
acontecimentos catastréficos, naturais ou causados pelo homem, apoiar a recuperacao das
infraestruturas e o restabelecimento dos servigos basicos. Apoiar e garantir uma base a partir
da qual a for¢ca conjunta podera influenciar e dominar as dimensGes maritimas e aéreas
(EME, 2012).

A OTAN (2015) considera ainda as opera¢cdes militares como uma agdo militar ou
execucao de uma missao militar de carécter estratégico ou tatico, de apoio, de instru¢do ou
logistica; conduta do combate compreendendo os movimentos, reabastecimentos, manobras
defensivas ou ofensivas necessarias a conquista de objetivos em toda a batalha ou campanha.

Atualmente, é exigido que as forcas militares atuem em todo o espectro do conflito.
Assim sendo, devem estar preparadas para cumprir missdes diversificadas®, cuja catalogagio
é a seguinte:

e Operacbes de Guerra (Alta Intensidade), cuja finalidade principal é a derrota das
forgcas militares do inimigo ou adversério e obriga-lo a capitular. S8o conduzidas,
essencialmente, através das operacdes ofensivas e defensivas, caracterizadas pelo
elevado grau de empenhamento das forcas e a utilizacdo do combate;

e OperacOes de Estabilizacdo (Baixa Intensidade), procurando a protecdo dos
interesses nacionais, promovendo a paz e estabilidade. Este conjunto de operacgdes
engloba varias operacGes, desde 0 apoio a paz até ao combate a subversdo e ao
terrorismo. Desse modo, pode ser utilizada a forga militar em operacdes de combate;

e OperacOes de Apoio (Baixa Intensidade) em prol das autoridades civis, em territorio
nacional ou estrangeiro, de modo a responder a situagdes de crise que causem
sofrimento nas populagdes. O planeamento, preparagdo e execucdo envolvem o
empenhamento de forcas militares em coordenagdo com agéncias civis. Sao
categorizadas em atividades como: a busca e salvamento, apoio sanitario as

populagdes e a assisténcia humanitaria em paises terceiros (EME, 2012).

® Anexo B — Operagdes Militares.
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As Operagdes de Estabilizacdo englobam, entre outras, as operacdes de apoio a paz
e 0 combate a subversao e ao terrorismo. As operacdes de apoio a paz proporcionam uma
transicdo para a pacificagdo num territorio devastado pela guerra, atraves da sua
reconstrucdo e reconciliagdo. Estas operacOes sdo categorizadas em trés tipos e sdo
conduzidas, por norma, sob a égide de uma organizacdo internacional e por forcas
multinacionais: Manutencédo de Paz (Peacekeeping), Consolidacao da Paz (Peacebuilding),
Imposicdo de Paz (Peaceenforcement), onde se faz uso da forca militar.

No entanto, ndo recorrendo ao uso da forga militar, existem ainda outras operacoes,
como o Restabelecimento da Paz (Peacemaking) e a Prevencdo de Conflitos (Conflict
Prevention). Para além destas, salientam-se as operacdes de combate a subversdo que
compreendiam todas as ac¢des politicas, militares, paramilitares, econdmicas, psicoldgicas e
civis realizadas por um Governo com a finalidade de eliminar a subverséo. Por sua vez, as
operacgdes de combate ao terrorismo sdo ac¢Oes defensivas com a finalidade de reduzir os
efeitos de um ataque terrorista. A relacdo entre o espetro do conflito e as operacdes militares
encontram-se explanada no Anexo B (Fig. 4) (EME, 2012).

Neste contexto, as forgas militares devem estar capacitadas para atuar em qualquer
parte do espetro do conflito, tendo por finalidade alcancar os objetivos que Ihe foram
atribuidos pela politica e atingir uma paz duradoura. Salienta-se que existe a necessidade de
as forcas militares adaptarem as taticas, técnicas e procedimentos ao atual AO. Sempre que
seja criada uma nova situagdo, surge a necessidade de uma adaptacdo constante a este novo
paradigma. Tendo por referéncia a experiéncia em diversas operagdes de estabilizacéo,
verifica-se a complexidade no apoio as tarefas de reconstrucdo pelas populagdes, em
conjunto com operacbes de combate contra organizacdes terroristas e elementos
subversivos.

O atual AO é influenciado pelo emprego das forcas militares, pelo que os
comandantes ndo devem apenas preocupar-se com as missoes subsequentes, mas também
em criar condi¢Oes para o estabelecimento de uma paz estavel.. Assim sendo, existe uma
panoplia de conhecimentos e capacidades especificas indispensaveis para alcancar e garantir
uma paz firme, que, por sua vez, estdo para além das competéncias tipicas das forcas
militares. Contudo, as operagdes de combate, onde estdo incluidas as operacOes de guerra e
as acOes irregulares e/ou subversivas, sdo as que apresentam uma maior preponderancia.
(EME, 2012).
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O emprego das forgas terrestres na atualidade € influenciado por diversos fatores:
necessidade de projetar e empregar rapidamente as forcgas; necessidade de conduzir
operacdes por periodos prolongados; natureza do combate préximo; a incerteza, 0 acaso, a
friccdo e a complexidade. As alteracdes no ambiente operacional e as mudancas na natureza
da operacdo podem levar a uma mudanga na tipologia ou na sequéncia da combinacdo
previamente estabelecida (EME, 2012).

Futuramente, o0 Exército tem que demonstrar capacidade para conduzir todo o tipo de

operacdes, tendo conduzido com maior frequéncia operacgdes de estabilizacdo nos ultimos

anos: “O conceito operacional do Exército visa a conducao de operagdes em todo o espetro

do conflito” (EME, 2012, p. 2-12).

1.5. Sintese conclusiva

As operacOes militares estdo relacionadas com o espetro do conflito, em que este
ultimo define as capacidades basicas de uma forca militar, como adiante se apresentam:

e Impor a vontade sobre um inimigo (normalmente entre coligacdes ou Estados, em
média e alta intensidade) e em guerra total, através das operacdes de guerra;

e Estabelecer e manter um ambiente estavel num determinado territorio (entre grupos
politicos que afrontam o poder instituido em baixa intensidade) e em paz instavel,
através das operac0es de estabilizacéo;

e Apoiar 0s servicos basicos e recuperacdo de instalacdes em situacdes de catastrofe
(baixa intensidade) e em paz estavel, através das operacdes de apoio civil;

e Estabelecimento de bases para desenvolvimento de operacdes.

Por outro lado, tal como consta no conceito operacional do Exército, “(...) o mesmo
(...) visa a condugdo de operagdes em todo o espetro do conflito” (EME, 2012, p. 2-12).
Assim, num futuro proximo, o Exército tem de reunir capacidades para conduzir todo o tipo
de operacdes de estabilizacdo em teatros de operagcdes fora do Pais, por periodos
prolongados, onde a capacidade de projecdo de pessoal e material se torna essencial nos
parametros do planeamento a médio e longo prazo.

Assim, qualquer forga militar tem de estar preparada — orientar o seu treino e
planeamento futuro — para qualquer «operacdo». Contudo, a tendéncia atual — para a qual
devemos dar maior atengéo, focando o treino e aquisicdo de material do futuro Exército —

reside nas operacOes de estabilizacdo, conduzidas em ambientes de paz instavel e subversao,
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onde inimigos e adversarios se misturam com a populagdo, aumentando a complexidade e
imprevisibilidade, nas quais as maiores ameacas sé&o 0 terrorismo propriamente dito, a
criminalidade organizada, a cibercriminalidade, a pirataria e a proliferacdo das armas de
destruicdo macica.

Neste contexto, as ameacas aéreas ganham especial protagonismo, destacando-se 0s
UAV ou as Renegade — (como aconteceu a 11 de Setembro de 2001), como forma de
provocar terror. Consequentemente, deve enaltecer-se a importancia de uma Defesa
Antiaérea eficaz e eficiente, que possa responder categoricamente a estas ameacas.

O ambiente de seguranca e as ameacas do século XXI colocam desafios
crescentemente complexos. Embora exista um reconhecimento geral desta situagdo, em que
existe a possibilidade de emprego de ameacas muito diversificadas e de facil acesso, é ainda
necessario planear, organizar, preparar e implementar medidas que anulem ou minimizam
os seus efeitos, sabendo que atualmente, nenhuma das ameacas € puramente militar, nem

pode ser combatida unicamente com estes meios.
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CAPITULO 2
METODOLOGIA

Este Relatério Cientifico Final do TIA baseia-se no método de investigacdo
cientifica, cujo “conjunto de procedimentos e normas permitem produzir conhecimento”
(Sarmento, 2013, p. 7). Pode ser definido também como “um processo de aquisi¢éo de
conhecimentos, recorrendo a procedimentos reconhecidos de colheita, classificacdo, analise
e de interpreta¢do de dados™ (Freixo, 2011, p. 280). Quanto a sua natureza trata-se, de uma
investigacdo aplicada, que permite novos conhecimentos para uma aplicacdo pratica dirigida

a solucdo de problemas especificos (Carvalho, 2009).

2.1. Método

Os métodos gerais, ou métodos de abordagem, proporcionam as bases logicas da
investigacdo cientifica, os quais se referem ao plano geral do trabalho, ao processo de
raciocinio adotado e baseando-se em principios légicos. Classificam-se em métodos
dedutivos, indutivos, hipotético-dedutivos, dialéticos e fenomenolégicos (Gil, 2006).

O método de abordagem seguido nesta investigacdo é o método dedutivo, raciocinio
racional e l6gico, que parte da analise do geral para o particular (Sarmento, 2013).

Quanto ao tipo de abordagem, a investigacdo denomina-se qualitativa, em que 0
acento tonico é colocado na compreensédo alargada dos fendmenos, baseada no paradigma
naturalista-interpretativo (Fortin, 2009). Estes estudos, normalmente, seguem uma linha
indutiva e descritiva, tornando-se o investigador o seu elemento-chave (Santos & Lima,
2016). Os métodos desta investigacdo sdo do tipo descritivo e exploratério. O objetivo
descritivo envolve técnicas padronizadas de recolha de dados (inquérito por entrevista, ou
questionario, e observacdo sistemética), enquanto o método exploratorio visa proporcionar

maior familiaridade e torna-lo nitido ou a construir hipoteses (Idem, 2016).
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2.2. Técnicas, procedimentos e meios utilizados

As técnicas da recolha de dados utilizadas neste estudo s&o a analise documental e o
inquérito por entrevista. De acordo com Santos & Lima (2016, p. 30), “(...) nas estratégias
qualitativas a recolha de dados é efetuada recorrendo a entrevista, a observagédo e anélise
documental.” Por outro lado, a entrevista “(...) permite obter um conjunto de informacoes
através de discursos individuais ou de grupo. (...) ha um contato direto falado entre o
investigador e os seus interlocutores” (Sarmento, 2013, p. 30). A pesquisa documental recai
principalmente em publicacdes doutrinarias do Exército e érgdos internacionais, Revista de
Artilharia e Boletins de Artilharia Antiaérea, entre outros titulos.

Ao longo do trabalho foram realizadas entrevistas exploratdrias ’ e confirmatdrias ®.
As entrevistas foram realizadas presencialmente e compostas por questdes mistas. A
entrevista presencial € muito mais proficua que todos os outros modos de entrevista, porque
ndo importa apenas o conteldo da mensagem, mas igualmente a linguagem corporal do
entrevistado (Sarmento, 2013). Quanto a sua estrutura, as entrevistas realizadas foram
semiestruturadas, sendo concedida a liberdade de resposta ao entrevistado com base hum
guido, facultando outros assuntos relacionados com as questfes, permitindo-lhe mais
facilmente exprimir a sua opinido (Sarmento, 2013). Para analisar os dados recolhidos na
entrevista, foi utilizada a analise de contetido, como técnica de investigacdo para a descricao
objetiva, sistematica e quantitativa do contetido manifesto na comunicacéo (Idem, 2013).

A pesquisa documental foi realizada nas bibliotecas da Academia Militar, Instituto
Universitario Militar, Regimento de Artilharia Antiaérea n.° 1 (RAAAL) e Universidade de
Evora, assim como na base de dados EBSCO, no United States Department of Defense, na
plataforma da OTAN, entre outros suportes eletronicos, tendo, a investigacao decorrido entre
outubro de 2015 e junho de 2016.

2.3. Caraterizacdo da Amostra

A populagédo, no contexto da presente investigacao, é constituida por um conjunto de
individuos (pessoas, objetos, instituicdes, equipamentos) com uma ou mais carateristicas
comuns, que se pretende analisar ou inferir (Sarmento, 2013). Denomina-se «amostra», a

fragéo representativa de uma populagéo sobre a qual se faz o estudo (Fortin, 2009).

T “Explora o contetdo da investigagdo ouvindo especialistas sobre o assunto ou tema” (Sarmento, 2013, p. 33).
8 “Q entrevistador procura obter informagdes que validem as suas fontes” (Sarmento, 2013, p. 33).
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No presente TIA foram realizadas seis entrevistas a uma amostra de Oficiais do
Exército Portugués, que estdo ou estiveram diretamente ligados ao estudo do projeto
SICCA3®. Estes Oficiais possuem conhecimentos e experiéncias que, embora nio estejam
documentados, foram uma mais-valia para este estudo. Deste modo, foi realizada uma
selecdo racional para escolha da amostra, permitindo uma correspondéncia entre os objetivos
e as carateristicas do estudo, de modo a obtermos resultados validos para a investigagdo
(Freixo, 2012).

® Sistema Integrado de Comando e Controlo da Artilharia Antiaérea.
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CAPITULO 3
A DEFESA AEREA E A ARTILHARIA ANTIAEREA NO EXERCITO
PORTUGUES

Neste capitulo sdo apresentados os conceitos de Defesa Aérea, as inerentes
responsabilidades, os seus atores e a sua interligacdo com outros Ramos das FAZ, onde se
inclui a AAA. E também apresentada a miss&o, a organizacdo da AAA portuguesa e a

caracterizacdo dos materiais respetivos.

3.1. Defesa Aérea

A Defesa Aérea compreende as medidas e meios destinados a anular ou reduzir a
eficacia dos ataques dos meios aéreos hostis, de modo a permitir a desejavel liberdade de
acdo as nossas forcas “As forcas de Defesa Aérea devem contribuir para o dispositivo de
defesa militar dissuasor” e, “devem garantir, como objetivo principal, a sobrevivéncia de
Portugal como Nacdo através da contencdo de danos sofridos pelos elementos vitais da
defesa nacional” (EME, 1997, p. 3-1). Em tempo de paz, a Defesa Aérea tem como
elementos-chave a vigilancia e o controlo do espaco aéreo, para garantir uma capacidade
dissuasora preponderante da defesa nacional que contribui para a seguranca do Territorio
Nacional (TN), através das forcas de DA (Rebelo, 2015).

A DA ativa é conseguida no Exército através do desenvolvimento de sistemas de
armas de AAA complementares, constituidos em familias de armas, balangeadas contra a
ameaca aérea inimiga provavel (EME, 1997). A Defesa Aérea integra um sistema
sicronizado e coordenado que engloba trés niveis de atuacéo:

e OperacgOes Defensivas de Luta Aérea — permitem a defesa em profundidade,
utilizando os meios de detego e alerta, armas e sistemas de C2 da Forga Aérea (FA?), face
a accdes do inimigo ou adversario aéreo, negando-lhe a liberdade de acdo para efetuar

operacdes aéreas ofensivas ou de reconhecimento;
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e Defesas Antiaereas — que sdo constituidas por meios especificos de AAA com a
responsabilidade de proteger elementos criticos, com a capacidade de prevenir ataques e de
destuir a ameaca aérea, bem como de manter a liberdade de manobra das forcas terrestres;

¢ Autodefesa Antiaérea — é o conjunto de acdes que todas as unidades desenvolvem
para fazer face a ameaca aérea, identificada como o inimigo e que, por sua vez, desenvolva
atos hostis contra as unidades (EME, 1997).

No entanto, segundo a Diretiva Operacional N.°4/CEMGFA/2010 (Defesa Aérea em
Tempo de Paz), de 15 de janeiro de 2010, o General CEMGFA incube a responsabilidade
primaria de Defesa Aérea do TN a FAL. Por sua vez, ao Exército € atribuida a defesa de areas
e pontos sensiveis, em virtude da missdo, e consequentemente coordena e disponibiliza os
meios identificados e as forgas necessarias (Patronilho, 2014).

A Defesa Aérea ativa envolve um conjunto de a¢cdes/medidas com a finalidade de
destruir ou reduzir a eficacia de um ataque aéreo inimigo. A DA é realizada através da
sequéncia: dete¢do — identificacdo — interce¢do — ataque (a vetores aéreos hostis). Na
realizacdo deste tipo de defesa estdo envolvidos varios meios como sensores, radares,
aeronaves, sistemas de armas de AA e Contra Medidas Eletrénicas (CME). Por outro lado,
a DA passiva compreende todas as medidas ndo incluidas nas operagdes ativas de defesa, as
quais envolvem sistemas militares e civis (sistema alerta/aviso, construcdo de protecdes,
defesa NBQ, contra-informacdo, cobertura radar, utilizacdo de cobertos, abrigos,
camuflagem, etc.,) (EME, 1997).

Os meios que doutrinariamente asseguram a Defesa Aérea sdo a Detecdo e Alerta
(radares, sensores, PO),C3, GE, medidas passivas de Defesa Aérea, meios aéreos, misseis
(HIMAD e SHORAD), canhdes (AP e rebocados) e armas de autodefesa AA.

O sistema de Defesa Aérea é composto por cacas interceptores e sistemas de armas
de AAA, que permitem assegurar a defesa em profundidade. As armas de AAA
complementam a Defesa Aérea, ao colamatar as vulnerabilidades da defesa executada
apenas por interceptores (EME, 1997).

Atualmente, a “NAV Portugal E.P.E.” é a entidade responsavel pelo servico de
trafego aereo, a qual cabe a gestdo do espaco aéreo nacional. Neste contexto, de modo a
agilizar os procedimentos da troca de informacdo e coordenacdo, caso ocorra alguma
situagdo andmala no trafego civil que seja suscetivel de ser considerada uma ameaga, a FA!
dispde da Esquadra Independente de Trafego Aéreo (EITA) para cumprir essa missdo.
Perante uma situacdo irregular, é realizada imediatamente a comunicacdo aos orgaos de

Defesa Aérea localizados em Mosanto (o0 Comando Aéreo (CA)/Centro de Relato e Controlo
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(CRC)). O CA coordena com a NAV Portugal o voo de aeronaves militares nacionais, a
autorizacdo diplomatica de aeronaves militares e/de Estado de outros paises que pretendam
cruzar ou aterrar em TN, e coordena ainda as operagdes de Busca e Salvamento (Rebelo,
2015).

A ligacédo e coordenagdo com o SDAN realiza-se no Centro de OperacGes de AAA
(COAA). Os elementos de ligacdo e coordenacdo sdo enviados para os diferentes escaldes
com o intuito de assegurar o intercambio funcional, conseguir a convergéncia de esforcos,
planear e coordenar 0 apoio antiaéreo e as operacdes de defesa aérea, trocar informacoes,
facilitar a liberdade de manobra e planear e coordenar a utilizacdo do espago aéreo. Neste
contexto, existem trés tipos de ligacdo destinadas a coordenacdo das operacdes de defesa
antiaérea com outras operacfes de combate e operacGes conjuntas: Ligacdo de Comando,
Ligacdo por Oficiais de Ligacdo (OLAA) e pelo Elemento de Ligacdo da AA (EAA) (EME,
1997).

E estabelecido pelo CEDN que deva existir capacidade de controlo do territorio
nacional, do espaco intercontinental e de vigilancia (fiscalizacdo dos espagos aéreos e
maritimos), bem como colaborar internamente com as forcas de seguranca para prevenir
possiveis ameacas terroristas (GRP, 2013).

A defesa aérea é organizada segundo a Diretiva Operacional n.° 004 (CEMGFA,
2010a), em que o CEMGFA € o responsavel pela DA e por estabelecer o canal de decisao
para 0 emprego da forca e os procedimentos perante a ameaca. Assim, estd incumbida a
AAA a protecdo do TN em dois casos distintos: a defesa militar contra ameagas externas,
por forma a garantir a integridade do espaco aéreo e do TN; e a defesa contra ameacas
transnacionais, em auxilio das forcas de seguranca (Salvador, Rodrigues, Gomes, &
Capitulino, 2012).

A defesa aérea do TN é assegurada pelo Sistema Integrado de Comando e Controlo
Aéreo de Portugal (SICCAP), composto por um CRC nacional em ligacdo com o Centro de
Operagdes Aéreas Combinadas (CAOC) e um CRC alternativo (CRC ALT)°. O CRC é
composto por um sistema de sensores, sistemas de armas e centros de controlo ligados em
rede, que permitem a monitorizacdo de todo o trafego aéreo em TN atraves da ligacdo a
todos 0s componentes e meios navais, aéreos e terrestres nacionais e internacionais, assim
como a meios aéreos em estado de prontiddo, nomeadamente o C2 da DA. Neste contexto,

o SICCAP integra os radares de vigilancia e controlo do espaco aéreo da FA! (Féia, ER-1;

10 Localizado em Beja na BA11 denominado de “Stand-by Operational Facility”, em caso do CRC principal
se tornar insustentéavel.
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Pilar, ER-2; Montejunto, ER-3; Pico do Areeiro, na Madeira; ER-4), esquadras de
interceptores portugueses, aeronaves do tipo Air Early Warning (AEW) da OTAN e os CRC
dos paises aliados, bem como os radares das fragatas portuguesas das classes «Bartolomeu
Dias» e «Vasco da Gama». A coordenacdo dos meios, € realizada recorrendo ao sistema
Tactical Digital Information Link (TADIL) (Heleno, 2013).

Em tempo de paz, o SICCAP permite avaliar e disseminar o aviso antempado as
unidades de resposta de DA, manter um elevado grau de prontiddo para dissuadir qualquer
ameaca aérea, manter a integridade do espaco aéreo portugués, nomeadamente da OTAN
dentro da ACO AOR, e a conduzir de operacgdes de policiamento aéreo. Por outro lado, em
tempo de paz, crise ou conflito, permite a atribuicdo de forcas para defender a ACO AOR
de ataques aéreos, anular ou reduzir a eficacia dos ataques inimigos, infligir o maior desgaste
as forcas aéreas inimigas e contribuir para uma situacdo aérea favoravel (Rebelo, 2015).

A OTAN é responsavel pela Defesa Aérea do espaco aéreo nacional e pelo
policiamento aéreo!! em tempo de paz, crise ou conflito. Detém ainda a possibilidade de
intervir sobre aeronaves militares neste espaco aéreo e que estejam a cometer algum
incumprimento.

O Sistema de Defesa Aérea Integrado da OTAN — NATINADS possui a capacidade
de integrar todos os sistemas de DA dos paises pertencentes a OTAN assegurando a defesa
dos paises e forcas da OTAN contra ataques aéreos e preservando a integridade do espaco
aéreo europeu (Salvador, Rodrigues, Gomes, & Capitulino, 2012). Para o efeito, em caso de
uma ameaca Renegade, sera da responsabilidade de cada pais resolver, através da sua
estrutura de comando particular.

As bateria de Artilharia Antiaérea (BtrAAA) e o Grupo de Artilharia Antiaérea
(GAAA) possuem, na sua organica, uma secdo de ligacdo, a qual tem capacidade de
colaborar na coordenacdo do espaco aéreo na area de responsabilidade da forca (desde o
batalhdo ao Comandante da Componente Terrestre da Forca Conjunta, JFLCC) e na Defesa
Aérea. Por sua vez, no Posto de Comando (PC) e executada a coordenacdo com o apoio de
fogos, onde se estabelecem os canais de comunicagdo para disseminacdo da informacéo, de
modo a harmonizar e difundir os requisistos da Defesa Aérea e de Controlo do Espago Aéreo.
Assim sendo, os PC possuem elementos para planear, coordenar e conduzir operagdes até

ao escaldo Brigada (Brig), no ambito da DA, e sincronizar a utilizacdo do Espaco Aéreo na

11 S&0 missGes em tempo de paz que permitem a OTAN detetar, rastrear e identificar todas as violagoes e
infragBes cometidas no seu espaco aéreo e tomar as medidas de resposta na defesa coletiva da Alianca.
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respetiva area de responsabilidade, segundo o Quadro Organico (QO) e a doutrina aprovada
(Rebelo, 2015).

Face aoa nteriormentew exposto, constatamos que, a Defesa Aérea é um sistema
integrado, no qual todos cooperam com responsabilidades especificas. A FA! realiza
operacOes defensivas de luta aérea em que se previlegia o combate em profundidade, sendo
a AAA portuguesa responsavel pela protecdo de pontos e areas criticas e a protecdo da
liberdade de manobra das forcas terrestres. Assim, a DA conclui, numa primeira instancia,
uma esquadra de cacas disponiveis em Monte Real para uma primeira abordagem, em caso
de ameaca aérea a AAA complementar os meios da FA! quer no 4mbito da detecéo e alerta
(uma vez que os seus radares de vigilancia ndo possuem a capacidade para detetar alguns
movimentos nessas areas) quer no ambito da defesa a baixa e muito baixa altitude. Cabe
assim a AAA portuguesa colmatar essas lacunas e desempenhar um papel-chave na DA, em
colaboracdo com a FAL Nesse sentido, a AAA constitui € uma mais-valia para a prote¢éo
de eventos de alta visibilidade (HVE), como por exemplo a prevista visita papal a Portugal
no préximo ano.

Em suma, a defesa a baixa e muito baixa altitude é da responsabilidade da AAA,
sendo, a defesa de médio e longo alcance uma atribuicio da FAL. Com base no Anexo A —
figura 2, podemos constatar que atualmente as FA? apenas possuem capacidade de defesa
contra aeronaves de asa fixa e de helicopteros. Por outro lado, a defesa contra ameacas CM
e TBM ¢ assegurada através da cooperacdo internacional, nomeadamente dos paises
membros da OTAN.

3.2. Antiaérea no Exército portugués

A Artilharia Antiaérea é o principal elemento das forcas terrestres que assegura,
através dos seus subsistemas, 0 combate antiaéreo contra a ameaca aérea no campo de
batalha (EME, 1997).

A missdo da AAA consiste em anular ou reduzir a eficicia dos ataques aéreos
inimigos; apoiar as operacdes de guerra, fornecendo a Defesa AA necessdria ao
cumprimento da misséo do Exército; fornecer as forgas necessarias a Defesa AA dos pontos
e reas sensiveis civis e militares e, em condi¢des especiais, executar fogos terrestres. Neste
enquadramento, as possibilidades da AAA sdo as seguintes: vigiar o espago aéreo sobre o
campo de batalha e difundir avisos as forgas em operacdes relativos a ameaca; empenhar-se

contra alvos aéreos nas diversas faixas de altitude e a 360°, dentro do alcance dos sistemas
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de armas de AA; empenhar-se sobre mais do que um alvo aéreo em simultaneo, em quaisquer
condigdes meteoroldgicas e de visibilidade; empenhar-se excecionalmente sobre objetivos
terrestres; deslocar-se rapidamente para novas posi¢des; funcionar de modo integrado com
a FA! e organizacdes aliadas, no ambito da DA e vigilancia do espago aéreo. Contudo,
salienta-se que as limitacbes da AAA sdo as seguintes: a eficiéncia diminui quando
empenhada na defesa de posigdes e durante os deslocamentos; reduzida capacidade contra
meios blindados; vulneravel a contrabateria inimiga e a GE efetiva; durante os
deslocamentos necessita da aquisicdo de alvos aéreos; com exigéncias de distancia/tempo
para que se possa empenhar com eficacia (dependéncia dos meios de aviso prévio).

Por sua vez, a ligagdo e coordenacdo na AAA processa-se através dos seus Centros
de Operacdes (COAA) e elementos de ligacdo e coordenacdo que sdo enviados para 0S
diferentes escaldes de comando. Os oficiais de ligacdo devem garantir a coordenacao
necessaria para garantir o sucesso das operacbes de forma eficiente e eficaz. Deste modo,
mantém os Cmdts da AAA e respetivo Estado-Maior (EM) ao corrente da situacao, podendo
inclusive propor algumas modalidades de acdo (m/a) relativas a assuntos de AAA. Os
oficiais de ligacdo servem também como conselheiros técnicos na area de AAA no PC/COT
onde estdo destacados (EME, 1997).

3.2.1. Analise da atual situacdo dos Quadros Orgéanicos

Neste subcapitulo, pretende-se analisar e descrever as potencialidades e
vulnerabilidades nos QO do Grupo de Artilharia Antiaérea (GAAA) e das Baterias de
Artilharia Antiaérea (BtrAAA) da Brigada de Intervencédo (Briglint), da Brigada de Reacao
Répida (BrigRR) e da Brigada Mecanizada (BrigMec) e enunciar algumas generalidades em
relacdo a sua organizacgdo, onde se encontram sedeadas e qual o armamento utilizado.

A AAA portuguesa tem como missdo genérica “garantir a liberdade de agdo ao
Exército para conduzir opera¢fes militares necessarias ao cumprimento da sua missao,
através de uma protecéo antiaérea adequada das suas forgas, instalagdes e equipamentos”
(EME, 1997, p. 4-2).

A AAA ¢ considerada um sistema cuja “coordenagdo e sincroniza¢do dos varios
elementos que a compB&em (subsistemas de tiro, de vigilancia e detecdo e comunicagdes) é
fundamental ao seu funcionamento, dependendo a sua eficacia do modo como estes se

integram e interagem” (Monsanto, 2007, p. 20).
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O novo Quadro Organico 09.03.07 do GAAA (sedeado em Queluz), aprovado em 14
de marco de 2016, por despacho do CEME, contempla a integracdo da BtrAAA das Forcas
de Apoio Geral (FAG), da BtrAAA da Brigint e da BtrAAA da BrigRR. A sua nova
constituicdo encontra-se esquematizada no Anexo C (figura 5).

Atualmente, o0 GAAA possui capacidade para integrar uma forga da OTAN, tendo
por referéncia os requisitos definidos nas NATO’s Minimum Capability Requirements Parts
Il — Capability Codes and Capability Statements (Dec2011) (EME, 2016). O GAAA ¢
constituido pela Bateria de Comando e Servicos (BCS) e pelas BtrAAA da Brigint e da
BrigRR, que séo enunciadas como a 12 BtrAAA e 22 BtrAAA, respetivamente.

A 12 BtrAAA do GAAA corresponde a BtrAAA da BriglInt, que tem por missdo o
Apoio Direto (A/D) a essa Brigada, podendo ainda receber a missdo tatica de reforco a
BrigMec. Conforme exposto no Anexo C (figura 5) e constituida por trés Pelotdes Missil
Ligeiro (montado em viatura), atualmente equipados com o Sistema Missil Ligeiro
Chaparral (SMLC). Salienta-se que esta BtrAAA deve ser por um Pelotdo Canhdo C-RAM
reforcada logo que seja adquirido o material.

A 22BtrAAA corresponde a BtrAAA da BrigRR e das Forcas de Apoio Geral em A/D
ou em reforco aos Bl (Batalhdes de Infantaria) da ECOSF da Zona Militar da Madeira
(ZMM) e Zona Militar dos Acores (ZMA). Esta organizada conforme o Anexo C (figura 5),
sendo constituida por trés Pelotdes Missil Portatil, um deles com valéncia paraquedista,
equipada com o Sistema Missil Portatil Stinger. Esta BtrAAA garante a protecdo de pontos
e areas estratégicas nacionais e eventos de alta visibilidade.

As duas BtrAAA estdo também equipadas com um Pelotdo (Pel) Radar, com dois
radares de aviso local (Radar P-STAR), estando prevista a aquisicdo de dois radares de
vigilancia para a 1°BtrAAA.

Por sua vez, a BtrAAA da BrigMec esta sedeada no Quartel da Artilharia de Santa
Margarida, encontrando-se organizada conforme o Anexo C (figura 6), sendo constituida
por um Pel Radar (Radar FAAR) e trés Pel Missil Ligeiro (missil montado em viatura).
Atualmente esta equipada com o SMLC, tal como a 1.2 BtrAAA do GAAA.

Por fim, na ZMA e a ZMM estéo sedeados os Regimentos de Guarnigdon.’ 2 e n.° 3,
nas ilhas da Terceira e Madeira. A sua futura organizacdo (Anexo C — figura 7)
compreendera um PelAAA (duas secOes de Missil Portatil e duas se¢cdes Radar de Aviso
Local); no entanto, o QO ainda nédo se encontra ainda aprovado (EME, 2016). Assim sendo,
as BtrAAA das ilhas sdo presentemente equipadas com o Sistema Canh&o Bitubo, podendo

ser ambas reforcadas em caso de necessidade por um Pel Missil Portatil.
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3.2.2. Sistemas de Armas

Neste subcapitulo serdo abordados os sistemas de armas que equipam atualmente as
BtrAAA portuguesas. Estas unidades estdo equipadas com sistemas de armas SHORAD,
destinados a defesa antiaérea de curta distancia, a baixa e muito baixa altitude: sistemas de
missil ligeiro, sistemas missil portatil (ligeiro, médio ou pesado) e os sistemas canh&o
(Borges, 2007).

3.2.2.1. Sistema Missil Ligeiro

3

O sistema missil ligeiro ¢ “um sistema de armas de AAA vocacionado para se
empenhar contra ameaca aérea a baixa altitude, tendo a capacidade para atuar nas faixas da
baixa e da média altitude. Os alcances destes misseis variam entre 5 e 8 km e tém um teto
maximo na ordem dos 3 km” (Borges, 2007, p. 149).

Em Portugal, as BtrAAA da Brigint e da BrigMec sdo equipadas com o SMLC. Este
sistema entrou ao servico do Exército portugués em 1990, tendo sido adquirido aos EUA. E
transportado numa viatura autopropulsada M730 Al, possui uma torre de lancamento
M54A2 E1 (que inclui o equipamento FLIR? e protecdo NBQ) designacio atribuida ao
conjunto da viatura e a torre de langamento) o M48A2, utiliza misseis ligeiros AA do tipo
MIM 7213, possui um alcance de cerca de 6 km, e um sistema IFF'* para identificacio das
aeronaves e pode ainda ser helitransportado. Possui um elevado grau de eficacia devido a
sua capacidade, autoseguimento dos alvos e ataque sobre multiplos alvos. A sua missao € a
protecdo AA de éareas e pontos sensiveis, bem como das unidades operacionais da
componente terrestre do sistema de forgas nacional, contra-ataques a baixa e muito baixa
altitude (Borges, 2007).

No entanto, considera-se importante a substituicdo deste sistema missil ligeiro, em
especial no que respeita ABtrAAA da BriglInt obter uma mobilidade idéntica as unidades de
manobra e de modo a reduzir tempo de entrada em posi¢do (cerca de 7 min. no caso do
SMLC). Por outro lado, a escassez de sobressalentes, que dificulta a manutengéo (complexa

e dispendiosa) destes sistemas. Assim, esta unidade devera substituir o material sistema

12 Capacidade de detecdo e seguimento automatico do alvo em ambiente diurno, noturno e em condigGes de
visibilidade reduzida.

13 “Fire and Forget” com um processo de autoguiamento direto passivo, equipados com espoletas de percussdo
e aproximagdo aos 5 m.

14 “|dentification, Friend or Foe”: identificagdo amigo ou desconhecido.
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missil ligeiro, de modo a deter a mesma protecao das unidades de manobra e mobilidade da
Brigint (Lopes & Nunes, 2013).

3.2.2.2. Sistema Missil Portatil (MANPAD)

O Sistema Missil Portatil (MANPAD) é constituido por misseis guiados, disparados
ao ombro ou a partir de apoios ligeiros (bipés ou tripés, montados no solo ou em viatura). E
um sistema de tempo claro e com alcances da ordem dos 3 a 5 km (Borges, 2007, p. 146).

O Exército Portugués esta equipado com o sistema missil portatil Stinger, de origem
norte-americana, desde 1994. Este sistema possui missil guiado de intercecéo aérea FIM-92
versao RPM, do tipo “Fire and Forget”, com guiamento passivo por infravermelhos,
navegacdo proporcional modificada e espoletas de percussdao ou de aproximacao, com
capacidade de identificacdo atraves do sistema IFF 3B e com a possibilidade de detetar
pequenas fontes de calor com a ogiva “double-colored”?®. Apresenta algumas limitacdes,
entre as quais a necessidade de uma cdmara térmica tipo NA/PAS-18 — Stinger Night Sight,
para ndo se limitar a empenhamentos diurnos e em boas condicdes de visibilidade e durante
o dia. A sua missdo é conferir protecdo AA a pontos e areas sensiveis e a protecdo AA das
unidades operacionais da componente terrestre do sistema de forcas nacionais contra-ataques
a baixa e muito baixa altitude (Borges, 2007).

Este material, que equipa os pelotdes da BtrAAA/BrigRR, apresenta limitagdes
contra alvos com reduzida area de superficie (UAV), que podem ser colmatadas com a
aquisicdo da versdo RMP block 1 Stinger (Lopes & Nunes, 2013). Este é o sistema de armas
mais versatil que equipa a AAA portuguesa, pois permite acompanhar a manobra e proteger

pontos e areas sensiveis.

3.2.2.3. Sistema Canhao

O Sistema Canhéo atualmente ao servico do Exercito Portugués, desde 1981, € o
Sistema Canhdo Bitubo, de origem alemd, e equipa as BtrAAA dos Regimentos de
Guarnicdo N.° 2 da ZMA e N.° 3 da ZMM, bem como o0 RAAAL para efeitos de instrucao.
Este sistema € rebocado e de tiro tenso, possui dois canhdes de 20mm, tem capacidade para

fazer tiro sobre alvos aéreos ou terrestres, em disparo mecanico ou elétrico, possui diversos

15 Combinacdo de ultravioletas e infravermelhos, de modo a enfrentar aeronaves em aproximagao.
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tipos de espoletas que funcionam por percusséo e por autodestruicdo e tem um alcance eficaz
AA de 1200m e um teto m&ximo de cerca de 2000m. Pode ainda ser helitransportado,
aerotransportado e colocado sobre uma plataforma. Recorde-se que a Forca Aérea
Portuguesa também dispOe deste sistema para a protecdo de aerodromos, apesar de possuir
este material se encontrar em deposito (Borges, 2007).

Este sistema estd obsoleto, apresentando face a evolucdo da ameaca aérea:
mobilidade reduzida (por ser um sistema rebocado) e necessidade de radares de conduta e
perseguicdo do tiro inexistentes. Refere-se que, num futuro préximo, € premente a
substituicdo deste material por sistemas C-RAM devido ao atual crescimento da ameaca
RAM, onde a assimetria é uma carateristica permanente. Uma possivel solucéo passaria pela
aquisicdo de sistemas C-RAM, ja desenvolvidos, como o NBS C-RAM (Cobra) e o
Centurion Phalanx B (Patronilho, 2014).

3.2.3. Sistemas de Detecdo e Alerta

A Missdo dos Radares de AAA ¢é garantir a detecdo, localizacdo e identificacdo das
aeronaves, bem como a difus&o oportuna do alerta a todas as Un/Orgéos, de modo a garantir
uma reacdo eficaz (EME, 2002). Os radares de AA séo os seguintes: Radar de Vigilancia,
Radar de Aviso Local e Radar de Persegui¢cdo ou Conduta do Tiro. O Radar de Vigilancia é
o “radar que cobre as lacunas de baixa e muito baixa altitude dos radares da Forca Aérea e
que complementa a sua informacdo. Destina-se a dar pré-aviso de aproximadamente dois
minutos, com coberturas na ordem dos 50 km” (Borges, 2007, p. 148).

O Radar de Aviso Local € o “radar que cobre as lacunas de baixa e muito baixa
altitude dos radares de vigilancia e que se destinam a dar o pré-aviso de aproximadamente
um minuto. Estes radares t€m uma cobertura na ordem dos 20 km (...)” (Borges, 2007, p.
149).

Por sua vez, o Radar de Perseguicdo e Conduta do Tiro € o “radar que ¢ guiado aos
alvos, pelos radares de vigilancia ou aviso local, tendo a capacidade de os seguir
automaticamente” (Borges, 2007, p. 148).

Assim, os Radares de Vigilancia, pertencendo ao Exercito, fazem a interligacdo com
a Forca Aérea, no &mbito da Defesa Aérea, aumentando-lhe a capacidade e garantindo a
vigilancia e o aviso em areas especificas do campo de batalha, potenciando localmente a

capacidade de Defesa Aérea. O Exercito Portugués nao esta equipado com radares deste tipo.
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Por sua vez, os Radares de Aviso Local garantem a vigilancia e o aviso de 1 minuto
nas areas das brigadas a que pertencem, interligando-se com os radares de vigilancia,
potenciando assim a Defesa Aérea a nivel local. Os radares deste tipo que equipam o
Exército portugués sdo o Radar FAAR e o Radar P-STAR.

3.2.3.1. Radar FAAR

O radar FAAR, de origem norte-americana, esta ao servi¢co do Exército Portugués
desde 1991. A sua missdo é detetar, localizar e identificar alvos aéreos voando a baixas e
muito baixas altitudes, bem como difundir oportunamente o alerta a todas as Un/Orgéos, de
modo a garantir uma rea¢do com eficacia. E composto por um conjunto radar NA/TPQ-32B,
que possui meios para detetar as aeronaves, tendo um alcance na ordem dos 20 km. E um
radar de aviso local que funciona por impulsos, possuindo ainda a capacidade de detetar
aeronaves com velocidades entre os 20 e os 600 m/s, com uma precisdo de 500 m em alcance,
uma cobertura em altura até aos 3 km e também um radar secundério de IFF AN/TPX-122
que permite a identificacdo das aeronaves, sendo dotado de rodas (Borges, 2007).

Este radar, que presentemente equipa a BtrAAA da BrigMec e apresenta como forte
limitacdo a incapacidade de transmissao automatica de dados as guarni¢ées dos Sistemas de
Armas (Lopes & Nunes, 2013), sendo apenas um radar bidimensional (ndo fornece dados

altimétricos sobre os alvos).

3.2.3.2. Radar PSTAR

O Radar PSTAR (Portable Search and Target Acquisition Target), de origem norte-
americana, esta ao servico do Exército portugués desde 2003. E um radar de aviso local que
tem como missao detetar e transmitir os elementos de alerta as unidades de tiro do sistema
SHORAD, em tempo oportuno, sobre a existéncia de aeronaves, misseis de cruzeiro e
UAV’s. Deste modo, presente fornecer informacao sobre a situacdo aérea aos centros de C2
e as unidades de tiro, com a finalidade de evitar o fratricidio. Possui um alcance na ordem
dos 20 km para aeronaves de asa fixa com velocidades entre 20 e 550 m/s, e até aos 14 km
para aeronaves de asa rotativa ou helicdpteros até uma altitude 3 km e velocidades até 100
m/s. Tem um raio de cobertura de 360° e atualiza a informacdo de 3 a 6 segundos. Possui 0
sistema IFF, tem a possibilidade de operar sem interferir com frequéncias radio, televisao,

telefones ou radares de aeroportos, uma grande mobilidade e flexibilidade, podendo ser
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aerotransportado, helitransportado ou montado em viatura. No que respeita ao caso
portugués, trata-se de um sistema portatil e possui ainda um sistema de contra-medidas
electronicas. Apresenta como limitagdo possuir apenas cobertura a 2D'°, extensivel aos
outros radares (Casinha & Imperial, 2009).

Atualmente este equipamento equipa a BtrAAA da BrigRR e a BtrAAA da Brigint
do Exército portugués.

3.3. Sintese conclusiva

Da investigacao realizada, verifica-se que os sistemas de armas, radares e 0s sistemas
de C2 utilizados pelo Exército Portugués ndo sdo totalmente interoperaveis entre si.
Preferencialmente, deveriam ser automaticos desde a detecgdo, identificacdo, localizacdo e
seguimento da ameaca aérea até a escolha das armas para destruicdo da mesma. Nesse
sentido, o sistema de C2 devera interligar automaticamente os sensores as armas, cabendo
ao Cmdt da AAA a deciséo final sobre o seu empenhamento.

Assim, no que concerne aos recursos/materiais, ndo existindo um sistema de C2
automatico a todos os niveis, implica que os outros subsistemas ndo possam ser potenciados.

Quanto ao Sistema Missil Ligeiro Chaparral este esta em fim de vida operacional
devido a escassez de sobressalentes, de misseis e, em especial, do peso logistico inerente em
termos de manutencdo. Quanto ao canhdao 20mm, o mesmo revela-se pouco proficiente em
termos taticos, ja que na sua génese foi pensado para a protecdo a areas e pontos sensiveis,
devendo igualmente ser cambiado. No que diz respeito aos radares existentes, apenas o
PSTAR esté atualizado, devendo manter-se em funcionamento. Ainda assim, este ndo é
interoperavel com o SICCA3. Relativamente aos sistemas de armas, devido a sua
versatilidade, apenas o Missil Portatil Stinger se encontra atualizado, pelo que deve ser
mantido, mas necessitard dos terminais de armas para ser interoperavel com o SICCA3.

Em suma, apenas o Sistema Missil Portatil Stinger e o Radar PSTAR estdo
atualizados para o atual cenario de conflitos, sendo interoperaveis, apesar de carecerem de

um sistema de C2 integrado e automatico.

16 56 deteta e determina as direcdes e distancias das aeronaves, logo é bidimensional, ficando a faltar a altitude.
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CAPITULO 4
COMANDO E CONTROLO E LPM

Neste capitulo, caraterizamos o sistema automatico de comando e controlo,
presentemente utilizado, assim como o sistema que ira equipar as unidades de AAA em
Portugal. Este sistema encontra-se, parcialmente, em depdsito e a sua implementacéo ainda
estd numa fase embrionéria. No final, serdo referidos os materiais e equipamentos que se

prevém adquirir em LPM pelo Exército portugués.

4.1. Comando e Controlo

O Comando e Controlo, de forma genérica, considera-se como 0 exercicio da
autoridade e orientacdo por um comandante, propriamente designado, sobre forcas atribuidas
e anexadas, na consecucdo da missdo (DoD, 2016). Assim sendo, verifica-se a existéncia de
dois conceitos diferentes: o comando e o controlo.

Os conceitos referidos no paragrafo anterior sdo genericamente definidos do seguinte
modo: o Comando é a autoridade investida num individuo para dirigir, coordenar e controlar
forcas militares. O Controlo ¢é a autoridade exercida por/processo pelo qual um Comandante,
assistido pelo seu EM, organiza, dirige e coordena as atividades de organizacOes
subordinadas ou outras organiza¢des que ndo estejam normalmente sob o seu comando e
que engloba a responsabilidade de implementar ordens e diretivas superiores. O Comando
reside no Cmdt e consiste em autoridade, tomada de deciséo e lideranga, considerando-se
inclusive uma arte. O Controlo € a regulacdo de forcas e fungdes de combate para cumprir
a missdo, de acordo com a intencdo do Cmdt, sendo, por isso, sobretudo uma ciéncia
aplicada. Assim, a principal tarefa do Cmdt é exercer o comando e controlo de forgas

militares, usando a arte e a ciéncia da guerra (Mimoso, 2014).
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4.2. Sistema Integrado de Comando e Controlo

E importante referir que os conceitos em questdo ndo tém aplicabilidade se néo
existirem meios que permitam a sua execucdo. Desta forma, necessitamos de um sistema,
que apresenta 0 nome de “Sistema Integrado de Comando e Controlo”, definido pelas
infraestruturas, equipamentos, comunicac6es, procedimentos e pessoal essenciais para um
Cmdt planear, dirigir e controlar as operacGes das forgas atribuidas e anexadas, na busca
pela resolucdo das missdes que lhes séo atribuidas (DoD, 2016).

E ainda relevante explicitar que a acdo de C2 na AAA é exercida pelos comandantes
nos seguintes 6rgdos: Postos de Comando (PC), Centro de Operagdes Tatico (COT) e
Centros de Diregéo de Tiro (CDT).

4.2.1. Carateristicas exigidas ao Sistema Integrado de C2 de AAA

Como observamos, o Sistema Integrado de C2 destinado a equipar as unidades de
AAA do Exército, baseado na estrutura do sistema de C2 em uso na FA! e nos restantes
Exércitos da OTAN, devera incluir as seguintes componentes: modulo de gestdo da forga,
maodulo de operac6es, médulo de links e comunicagdes e médulo de simulagdo, como pode
ser observado no Anexo D (figura 8).

No que respeita a0 moédulo de gestdo da forca, este devera deter a capacidade para
gerir documentos, disponibilizar imagens das unidades no terreno em tempo real e permitir
a elaboracéo de relatérios/mensagens normalizadas nas diversas areas do EM.

Em relacdo ao modulo de operacOes, este destina-se as operacdes no espaco aéreo
(como por exemplo a vigilancia) e devera possuir a capacidade de apresentar a COP. Deve
ainda permitir a avaliacdo da ameaca, selecionar e monitorizar (consoante a ameaca e rotas
de aproximac&o), a arma a empenhar e, por fim, designar estados de prontiddo dos sistemas
de armas e radares.

O modulo de links e comunicacdes devera ser compativel com os diversos Data Links
NATO'" e ainda com os sistemas do Exército SICCE e SIC-T. Além disso, possuir
capacidade de gestdo de comunicacao por voz e ser compativel com os ambientes ADatP-3,
CIXS e MIP.

7 Link’sNATO: 11, 11B, 16, LLAPI (Low Level Air Picture Integration), ATDL-1 (Army Tactical Data Link)
e SIMPLE (Standard Interface for Multiple Platform Link Evolution).
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Por altimo, o modulo simulagdo compilara a capacidade de gerar cenéarios, simular
missdes através do controlo dos radares e sistemas de armas e possuir um modo de

funcionamento exclusivamente para treino dos operadores (Oliveira, 2011).

4.2.2. Sistema Integrado de C2 para a Artilharia Antiaérea (SICCA3)

Encontra-se a decorrer um projeto de AAA, com vista ao desenvolvimento desta
capacidade, o qual contempla diversos subprojetos e onde se insere o subprojeto Comando
e Controlo — nivel GAAA — SICCAS. Este subprojecto esta integrado no projeto da LPM da
AAA e insere-se no desenvolvimento da capacidade de sobrevivéncia e protecdo da forca.

O projeto SICCA3 esta a ser trabalhado pelo RAAAL, a entidade primaria
responsavel pelo seu desenvolvimento, com a finalidade de dotar o GAAA com um posto
de comando com a capacidade de gestdo da rede de vigilancia do GAAA e,
consequentemente, exercer o C2 das BtrAAA sobre o seu comando. Este sistema, atualmente
em aquisicdo pelo Exército Portugués, tem como principios fundamentais os conceitos, as
taticas, as técnicas e os procedimentos a utilizar ao nivel operacional. Estes deverdo estar em
concordancia com a doutrina da OTAN ( vertida nas publicagbes AJP-01 Allied Joint
Doctrine, AJP-3.3.5 Airspace Control, AJP-3.3.7 Combined Joint Force Air Component
Command Doctrine e AJP-33 (A) Joint Air and Space Doctrine, STANAG 4312 —
Interoperability of Low LEVEL Ground — Based Air Defense Surveillance, Command and
Control System), de modo a obedecerem aos requisitos estabelecidos pela OTAN (EME,
2015).

Com a aquisicdo, na sua totalidade, deste sistema de C2 mais recente, poderemos
aceder a todos os sistemas de armas e sensores, assim como aos respetivos links (Link 16).
Desta forma, o sistema ligar-se-a ao SDAN; ao sistema integrado de defesa aérea da OTAN
e a outros elementos do campo de batalha através de interfaces de comunicagdes com a
possibilidade de interoperabilidade completa com varios sistemas®, o que permite um alerta
oportuno sobre a ameaca aérea. Esta situagdo proporciona um acesso & Recognized Air
Picture (RAP) ate ao nivel tatico. O sistema compreende uma compatibilidade com o SDAN
e com os sistemas de C2 do espaco aéreo da OTAN, tendo igualmente a capacidade de
cooperar com o0s sistemas de defesa aérea de uma forca conjunta multinacional, na

participacdo nacional numa NATO Response Force (NRF) ou Crisis Response Operations

18 ACCS (NATO), FAADC2 (USA), MEADS (USA), MARTHA (FRA), SAMOC (DEU).
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(CRO) ou Battle Groups da Unido Europeia (UE). Num caso mais especifico, permite a
protecdo antiaérea das unidades atribuidas 8 OTAN (Batalhdo NRF) (EME, 2015).

A equipa do projeto SICCA3 desenhou o sistema para que este possa cumprir 0s
requisitos operacionais patentes no Anexo D (figura 8). Os requisitos sdo 0s que
seguidamente se apresentam:

o““Capacidade de operacéo de 24/7, sob todo o tipo de condi¢bes meteorologicas;

eCapacidade de compilar a Local Air Picture (LAP) com base em informacdo
proveniente dos sensores organicos das unidades de AAA (radares de aviso local e radares
de vigilancia);

eCapacidade de transmissdo da LAP para o escaldo superior de coordenacdo das
operacOes aéreas, de forma a contribuir para a RAP;

eCapacidade de rececdo da RAP de forma a garantir a manutencdo de uma percecao
comum da situacgdo (Situation Awareness);

eMobilidade e transportabilidade de forma a garantir capacidade de adaptacdo e
acompanhamento da manobra;

eModularidade e escalabilidade para garantir o ajustamento com 0s requisitos
operacionais das missoes;

eInteroperabilidade em ambiente conjunto e combinado;

eCapacidade de gestdo do espaco de batalha aéreo sob a sua responsabilidade;

eFacilidade de utilizacdo e treino em operagdes conjuntas e combinadas” (Silva, 2014,
p. 64).

Para que o sistema de C2 da AAA possa estar em concordancia com o sistema de C2
utilizado pela FA! e por outros Exércitos, terd de possuir os requisitos anteriormente
enunciados. Com o levantamento dos requisitos operacionais e 0 contato estabelecido com
diversas empresas e especialistas nesta area, tendo em vista determinar o atual estado de
operacionalizacdo destes sistemas, constatou-se que, com a tecnologia vigente, é possivel
implementar as seguintes valéncias: detecdo e identificagdo de ameacas, através da
interligacdo dos elementos num so sistema de C2, recorrendo a varias fontes de informagéo,
conjuntas e combinadas; diminuicdo do tempo de reacdo do empenhamento e coordenacao
dos sistemas de armas de AAA nacionais, por sua vez, com a implementacdo de uma cadeia
de C2 conjunta e combinada com as seguintes particularidades: responsabilidade do GAAA
na gestdo do espaco aéreo da sua abrangéncia; coordenacdo limitada do espaco aéreo;

cedéncia de ordens; informacao, relatérios e medidas de coordenacdo tatica entre as diversas
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entidades do sistema de C2, em tempo real; transmissao de informacéo de dados e de canais
de voz seguros; desconflituar a utilizacdo do espaco aéreo através da ativacdo de corredores
aéreos e passagens seguras e prevencao de interferéncias.

Neste contexto, 0 CRC da FA!, enquanto 6rgio responsavel pela execucdo das
missOes de defesa aérea, possui as seguintes competéncias: controlo de aeronaves,
monitorizagdo dos empenhamentos efetuados pelo GAAA, tomada de decisdo no
empenhamento sobre ameacas aéreas, alocacdo de seguimentos a sistemas de armas de
defesa aérea, producdo e disseminacdo da RAP (com vista a correlacionar e nivelar as
detecdes que provém dos diversos sensores do sistema) (Silva, 2014).

Durante o projeto foi identificado o fluxo de informagé&o para as operagOes de AAA,
que o SICCAS3, deve satisfazer Anexo D (figura 9 bem como os respetivos canais de
comando?® e controlo?,

O PC do GAAA tera como missdo constituir uma rede de vigilancia do Grupo,
permitindo o C2 das suas subunidades (idealmente, trés BtrAAA) através dos seus respetivos
PC. Neste contexto, devera ser possivel a integracdo do SDAN na estrutura de C2EA, para
ser empregue em territorio internacional e/ou por uma forga multinacional. Assim sendo, o
PC de GAAA devera ser constituido por trés subsistemas: um subsistema para coordenacéo
e controlo dos meios de AAA — Tactical Operations Center (TOC), um subsistema para
exercer o controlo tatico e dos fogos — Fire Distribution Center (FDC) e um subsistema para
a ligacdo com as forcas terrestres e com o 6rgao superior (ARS/CRC) da Forca Aérea
Portuguesa, através de uma estacdo Multifunctional Information Distribution System
(MIDS)?! terrestre (Oliveira, 2011). Os modulos TOC e FDC serdo instalados em dois
contentores Shelter montados em viaturas Renault, e proporcionardo dois servicos
especificos distintos: o acesso partilhado aos meios de comunicacgéo (através do radio 525 e
radio MIDS instalados no Shelter FDC) e o sistema CSI%2.

O PC GAAA ¢ implementado atraves do modulo TOC, incorporado num shelter,
onde sdo executadas as tarefas de planeamento e execucdo das operac6es da for¢ca. O Cmdt
do Grupo possui um posto de trabalho, com acesso a todo o sistema de Center System
Interface (CSI)/CRC através de uma consola, permitindo-lhe o controlo das operagdes de

empenhamento em tempo real. Neste mddulo existem mais quatro postos de trabalho,

19 Neste caso, sdo as ordens para as unidades de tiro ou elementos de coordenacéo dos fogos.

20 Informagéo proveniente dos sensores do escaldo superior ou organicos e a rececéo de relatérios.
21 Designacdo NATO concedido a um componente de comunicagdes do Link-16.

22 Consola para visualizar a RAP.
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dotados de computadores multifuncionais e robustecidos de comunicagdes, com a
possibilidade de comunicagdo a voz entre os postos de trabalho e com qualquer subscritor
do sistema de comunicacdes tatico onde se integrem. A informacéo é partilhada através dos
meios radios do FDC (radio P/PRC 525 e o radio MIDS) e, por sua vez, os quatro elementos
do EM do GAAA executam as seguintes fungdes:

e  “Preparagdo e disseminacdo aos PC BtrAAA subordinados de informacao relativa
amissdo de defesa aérea (areas a defender, ameagas expectaveis, utilizacéo do espaco aéreo);

e Planeamento do dispositivo a implementar pelas BtrAAA subordinadas de forma
a otimizar as suas areas de detecdo e empenhamento em funcdo da missao;

e Monitorizagdo da implementacdo no terreno, pelas unidades subordinadas, do
dispositivo planeado” (Oliveira, 2011, p. 8).

Neste sentido, 0 mddulo exibe a RAP e COP atraves de um monitor de grandes
dimens@es. Por outro lado, o médulo FDC possibilita a execucdo de tarefas relacionadas
com as operagOes de empenhamento, nomeadamente:

e “Integragdo de todos os sensores de defesa aérea de curto alcance (Short Range Air
Defense — SHORAD) e sistemas de armas organicos das BtrAAA subordinadas no sistema
SICCAS;

e Producéo da LAP, com base na informag&o proveniente dos sensores organicos das
BtrAAA subordinadas, e sua disseminacdo para o CRC para contributo da RAP;

¢ Disseminacdo da RAP recebida pelo CRC as BtrAAA subordinadas, assegurando
que todas as BtrAAA partilham uma RAP comum e atualizada, permitindo o aviso prévio
(early warning) das mesmas de um modo mais eficiente;

e Processamento das ordens de empenhamento recebidos do CRC;

e Priorizacdo das ameacas tendo em consideracdo 0 seu comportamento e as areas a
defender;

e Otimizacao da atribuicdo de alvos as BtrAAA subordinadas, tendo em consideracao
as suas capacidades correntes em termos logisticos e operacionais e a priorizacdo de ameagas
efetuadas;

e Monitorizagdo dos empenhamentos em curso de forma a otimizar a protecdo de
areas e pontos sensiveis e a gerir o “sobre empenhamento” (overkill) das unidades de tiro;

e Reporte ao CRC, de forma continua, dos empenhamentos em curso” (Oliveira,

2011, p. 9).
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O médulo de FDC é também instalado numa shelter, em que laboram trés operadores
(dois estdo diretamente ligados as operacdes de defesa aérea e o terceiro com
responsabilidade sobre a monitorizacdo dos links de comunicacGes e sistemas de
informacdo). Para executar operac@es de empenhamento, o FDC possui duas consolas e para
as intercomunicacdes e a partilha de recursos radio através de uma solucdo RolP?3, possui
outras valéncias. Por fim, este modulo tem a capacidade de integrar todos os sistemas de
comunicacdes e efetuar a conexao com outros sistemas aliados.

Conforme exposto no Anexo D (figura 10), o FDC esta apresenta trés interfaces: o
radio Multifunctional Information Distribution System (MIDS)/Link-16 para interface com
redes radio MIDS; interface Low Level Air Picture Interface (LLAPI) que possibilita uma
ligacdo Link-16 e Link-11, via cabo série, com outras shelters ou sistemas de C2; e, por fim,
uma interface Internet Protocol (IP)?* com utilizacéo do protocolo JREAP-C?,

A ligacdo com as forgas terrestres e com o 6rgao superior (ARS/CRC) da Forca Aérea
Portuguesa, sera feita através da Estagdo MIDS Terrestre (EMIT), que possui uma pandplia
de equipamentos de comunicagdes taticas que proporcionam a integracdo de sistemas de C2
através do TADIL J (Link 16). Esta ligacdo podera ser efetuada ponto-a-ponto com o sistema
de DA através de uma extensdo de rede, designada de Joint Range Extension (JRE). A
missdo do PC da BtrAAA sera estabelecer a rede de vigilancia e comandar e controlar as
suas subunidades, nomeadamente os trés Pel/Sec de AAA, integrar com o PC do Grupo, (se
existir essa possibilidade) e dirigir a instrucdo das subunidades através dos respetivos
sistemas de simulagéo.

Concretizando, o PC da BtrAAA seré constituido por um Centro de OperacGes de
Bateria (COB) com a capacidade de comandar e controlar as suas subunidades ou na
eventualidade de uma lacuna, o PC Pel, para assegurar dois sistemas de armas Sec/Esquadra
diretamente a seu cargo e integrar dois radares com capacidade 3D (atualmente nao
dispomos deste tipo de radar). O PC da BtrAAA, em operagdes autdbnomas de protecédo a
uma Brig, podera fazer a ligacdo direta com a DA através de uma estacdo MIDS, tal como o
PC do Grupo o podera fazer em igual situagdo. Nesse sentido, o PC de Pel/Sec terd a
capacidade de controlar diretamente os empenhamentos/fogos das armas?® e operagdes de

subunidade, através de dois terminais de armas. Os terminais de armas serdo iguais, tanto

23 Integragado radio-IP.

24 Podera ser por fibra 6tica e DSL.

25 Que possui 0 Link-16 através de redes IP.
26 Até seis por voz e dados.
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para a Sec como para a Esq, de forma a facilitar o emprego, a manutencgéo e a substituicéo
de elementos. No caso de existir alguma contingéncia, como o0 caso da interrupgao da cadeia
de C2, estas terdo a possibilidade de receber informacéo sobre incursdes aéreas a partir do
radar, podendo operar independentemente.

Existird ainda possibilidade de realizar deslocamentos sem que se degrade a
capacidade de defesa AAA. Cada Sec/Esq encontrar-se-4 equipada com um terminal de
armas, o qual permite a integracdo a qualquer escaldo, desde a Esquadra ao Grupo. O
terminal de armas tera a capacidade de receber as incursdes aereas e as medidas de controlo
do espaco aéreo, avaliar a ameaca e transmitir o estado de prontiddo da arma para
proporcionar o seu controlo. O terminal permite, na eventualidade da perda de ligacdo com
0 sistema de aviso e alerta, receber informacdo direta da rede de sensores organica da

subunidade, de modo a funcionar independentemente (Oliveira, 2011).

4.3. Ponto de situacéo atual e faseamento do sistema de C2 de AAA

O atual sistema de C2 da AAA tem como principais vulnerabilidades n&o estar
integrado no SDAN, ndo ter a possibilidade de conferir protecdo a pontos/areas sensiveis
contra-ataques de foguetes e granadas de artilharia ou de morteiros (C-RAM), ndo estar
preparado para conduzir toda a tipologia de operacdes, em todo o espetro de operacdes
militares, nomeadamente assegurar a identificacdo de alvos aéreos. O SICCA 3 equipara as
unidades de AAA em 3 fases:

e Fase A — carateriza-se pela possibilidade do Sistema de C2 da AAA de integrar o
SDAN e consequentemente ligar-se, através do Link-16, as forcas da OTAN em missdes
reais ou treino operacional, assim como as for¢as nacionais com a finalidade de executarem
eficientemente a defesa do espaco aéreo nacional;

e Fase B — complementa a fase A, acrescentando mais uma ligagédo e, por
conseguinte, 0 emprego de mais uma BtrAAA;

e Fase C — acrescenta 0 emprego de duas BtrAAA. Com as trés fases do projeto
consumadas, 0 Exército Portugués terd a possibilidade de defender trés Brigadas em
simultaneo e igualmente efetuar trés missdes diferentes em territério continental ou
internacional.

Deduzimos, entdo, que com as 3 fases do projeto totalmente implementadas, o

Exército podera rentabilizar as subunidades de AAA (Silva, 2014). Quanto a Fase A do
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SICCA3, como podemos observar no Anexo D (figura 11), cujo objetivo é a implementacédo
do SICCA3 no PC do GAAA com a aquisicdo de 1 FDC e TOC.

O atual ponto de situacdo do SICCAS, relativamente ao material que ja recebido e
em deposito, € o seguinte: Cabines FDC E TOC; B002/2011Ag 5 Réadios IP TDMA,
B005/2011 — Cablagens GRC 525; B006/2011 — Ag Mddulos p/equipamento de rede;
B007/2011 — Ag Conjunto equipamentos DSL; B009/2011 — Ag 03 Equipamentos
Criptograficos TCE 621; B010/2011 — Ag 06 Computadores robustecidos; B011/2011 - Ag
2 Conjuntos Atrelados/Gerador; B075/2011 — AG 2 Viaturas Porta-Shelter (EME, 2015).

As estagdes MIDS constituem a falta mais relevante, que obsta a ligagdo ao CRC/FA!
a verificacdo da sua interoperabilidade, garantindo a integracéo no Sistema de Defesa Aérea
nacional. Contudo, atualmente, o sistema de C2 funciona manualmente. Neste momento, na
AAA, a informagcéo é transmitida via radio entre os trés subsistemas?’ — nestes moldes, os
sistemas de alerta e detecdo (radares) transmitem toda a informacao via radio para o Posto
de Comando da BtrAAA, que possui um COB, onde os quadros e cartas de situacdo sao
preenchidos manualmente, (como por exemplo o Quadro de Situacdo Aérea, 0 Quadros de
Rotas, o Quadro de Situacdo de Defesa e a Carta de Situacdo de Operagoes). Além disso, a
utilizacdo de procedimentos manuais leva a que seja necessario a utilizagdo de Quadros de
Combate por parte das Esquadras/SecGes (Patronilho, 2014).

Em 2009, aquando da visita papal, foi desencadeada uma Operacdo de Defesa Aérea
de Protecdo a Alta Entidade, o que também sucedeu com a Operacao da Protecdo a Cimeira
OTAN em 2010, tendo nestes Eventos de Alta Visibilidade sido foram utilizadas as
ferramentas de C2 que atualmente estdo disponiveis na AAA. Desta forma, surgiu a
necessidade da estreita coordenagdo com a FA! com a finalidade de garantir uma Defesa
Aérea integrada nesses eventos.

Nos casos referidos anteriormente, a AAA socorria-se dos dados fornecidos pelos
Radares de Vigilancia da FA?, por terem um maior alcance e visdo geral, o que também era
util para fornecer o aviso prévio as unidades de AAA.

Por sua vez, a FA! socorria-se dos dados recolhidos pelo Radar de Aviso Local
PSTAR, que possui a capacidade de cobrir as “zonas de sombra” dos radares de vigilancia.
Deste modo, a FAle o Exército tinham acesso a toda a informacao e dos sensores disponiveis
cabendo & FA!, a decisdo sobre 0 empenhamento sobre potenciais ameacas por ser a Entidade

responsdvel pelo SDAN e pela Operacdo de Defesa Aérea. Ainda assim, devido a

27 postos de Comando e Controlo, Sistemas de Armas e Radares.
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incompatibilidade dos sistemas de comunicagdo em uso pelo Exército e pela FAL, houve a
necessidade de se estabelecer uma ligacéo fisica. O C2 era realizado pelo CRC que executava
o controlo tatico (TACON) da BtrAAA, sendoenviada para 0 mesmo uma equipa encarregue
da ligacdo terrestre (Casinha, 2014).

Em suma, existe uma necessidade clara de dispor de um SICCA3 na plenitude das
suas potencialidades, permitindo assim uma Defesa Aérea eficiente. De modo a conseguir
integrar toda a informacdo relevante, o Sistema de Comando e Controlo devera ser
compativel com os sistemas em uso pela FAL,

Segundo Reis (2016), Patronilho (2016) e Oliveira (2016), os sistemas de armas e 0S
sensores atuais, ndo sdo interoperaveis com o SICCA3, existindo a necessidade de se
adquirir terminais de armas para fazer a ligacdo ao Sistema Missil Portatil Stinger. No que
respeita a0 SMLC ndo se prevé essa necessidade, visto que se pressupde que seja
descontinuado até ao final do ano. Existe ainda a necessidade de aquisicao de sensores, uma
vez que 0 PSTAR é um radar 2D e ndo ¢ interoperdvel com o SICCA3, ocorrendo assim a
necessidade de adquirir 2 radares de aviso local, de modo a colmatar esta lacuna.

Subentende-se assim que, se as caréncias anteriormente identificadas nao forem
suprimidas, a AAA ndo terd capacidade de defesa AA a baixa e muito baixa altitude nos

préximos anos.

4.4. AquisicOes Possiveis de Sistemas de Armas e de Detecdo e Alerta em LPM

Segundo o Plano de Implementacao “Artilharia Antiaérea” (2016), com base nos
recursos financeiros disponiveis, considerou-se a aquisicdo de alguns meios para equipar
parcialmente duas baterias AAA, cuja composicao seria a seguinte:

e 1 Sistema de Comando e Controlo de Artilharia Antiaérea (SICCA3) para o
Comando (Cmd) das Btr’s AAA;

e 8 Terminais de Armas para o SICCAS3;

e 2 radares 3D de Aviso Local?® para o Grupo de Artilharia Antiaérea;

e 8 Sistemas Missil Ligeiro (montado em viatura®®) para as Btr AAA;

e 10 Sistemas Missil Portatil Stinger®® (40 misseis). Prevista a sua aquisicao através
da LOA (Lei Orgamental Anual) (EME, 2016).

28 Face ao custo/beneficio a melhor solucgéo passa pelo radar Sentinel.

29 A melhor opcéo passaria pelo tipo Albi-Mistral (Oliveira, comunicagdo pessoal, 2016).

30 Seria necessario garantir que os sistemas possuissem sistema de visdo noturna (Stinger Night Grip Stocks) e
espoleta de aproximagao, para aumentar a sua precisdo contra UAS (FIM-92J, Block 1).
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Assim sendo, urge proceder a aquisi¢do dos terminais de armas interoperaveis com o
SICCA3, uma vez que este é o elemento de interface entre o sistema de C2 e as armas, e do
qual depende a eficicia das mesmas. Deste modo, este projeto prevé a substituicdo do
Sistema Missil Ligeiro Chaparral por um Sistema Missil Ligeiro (montado em viatura), uma
vez que Portugal é o unico pais que continua a usar este meio. O sistema em questdo ja se
encontra descontinuado e obsoleto devido, essencialmente, a escassez de sobressalentes e &
falta de misseis, ao que acresce o seu elevado valor de aquisicdo, Prevendo-se que este
sistema seja descontinuado no Exército Portugués no préximo ano. Uma vez que apenas se
prevé disponibilidade orcamental para a atualizagdo dos sistemas de AAA em 2022, isto
levara a perda de capacidade de defesa antiaérea a baixa e muito baixa altitudes. Para mitigar
esta fragilidade, pondera-se a aquisicdo de um modulo de AAA de 4 SLM montados em
viatura e, posteriormente, mais quatro, de modo a concretizar-se a capacidade de dois
pelotGes montados em viatura até 2026 (Reis e Oliveira, comunicagdo pessoal, 2016).

Segundo a analise documental previamente realizada, o novo Sistema Missil Ligeiro
deve possuir 0s seguintes requisitos minimos: capacidade de fazer fogo em movimento ou
tempo de entrada inferior a 15 s; emprego em todas as condic6es; IFF compativel com Modo
5 e curto tempo de recarga dos misseis do sistema. Além dos requisitos minimos
indispensaveis, devera possuir as seguintes carateristicas: guiamento por infravermelhos
(fire and Forget); alcance 6 km; elevada maneabilidade; intercecdo de um alvo com perfis
7gs a 5 km; velocidade do alvo de 0 a 500 m/s; altitude de 10 m a 4000 m; espoleta de
aproximacdo; carga explosiva superior a 2,5 kg; velocidade até 800m/s e capacidade de
reacdo a contra-medidas IR (EME, 2015).

Contudo, segundo a opinido registada em entrevista exploratéria ao TCor Oliveira®,
0 sistema que provavelmente sera adquirido pelo Exército sera o Albi-Mistral. Este sistema
de origem francesa € leve, possui uma torre com uma amplitude de tiro de 360° e 0 seu nome
deriva do sistema de arma e viatura, sendo montado em veiculos blindados. O Albi-Mistral
foi projetado para realizar missdes de defesa aérea de areas e pontos sensiveis, bem como de
unidades moveis. O missil Mistral é um sistema SHORAD, do tipo Fire and Forget, de facil
operacdo e que inclui dois misseis. O sistema pode ser operado de forma autdnoma gracas a
sua capacidade de visdo térmica, sensor de infravermelhos como sistema de auto-guiamento

direto passivo e capacidade all-aspect (podendo adquirir alvos oriundos de qualquer

31 Chefe da Reparticdo de Capacidades.
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quadrante). O missil tem uma sec¢do explosiva com 3 kg de HE carregado com esferas de
tungsténio (MBDA, 2007).

Outro dos equipamentos que podera equipar o Exército, é o radar AN/MPQ-64
Sentinel. A sua missdo ¢ “detetar, seguir, identificar, classificar e transmitir os elementos de
alerta as unidades de tiro SHORAD, em tempo real, sobre a existéncia de qualquer ameaca
aérea” (RAAAL, 2006, p. 53). E um radar de vigilancia que possui um tipo de cobertura
tridimensional (3D) e usa um sistema de pulso-doppler. O radar deteta automaticamente,
executa o seguimento, classifica, identifica em trés dimensdes e transmite os elementos dos
alvos aos sistemas de armas, possibilitando um empenhamento antecipado sobre a ameaga
aérea (misseis de cruzeiro, UAV, aeronaves de asa rotativa e de asa fixa e RAM) antes destes
se empenharem sobre as nossas forcas. Usa uma alta taxa de varredura (30 RPM) e opera até
um alcance de 75 km e 3 km de altura. Transmite os dados automaticamente e renova a
informac&o a cada 2 segundos. O radar possui alta resisténcia a contramedidas eletronicas e
pode ser montado sobre uma plataforma e rebocado, posicionado remotamente a partir da
unidade e operando de forma autdnoma. Pode comunicar com o CDT através de ligacdo em
banda larga de fibra 6tica. Segundo o Exército norte-americano, revelou-se um poderoso
sistema de aquisi¢do de objetivos no espaco aéreo, permitindo a interoperabilidade com Link
16 (RAAAL, 2006).

No que concerne aos sistemas canhao, o sistema que podera substituir o Bitubo, sera

do tipo SkyRanger, mas ndo se afigura uma prioridade.

4.5. Sintese conclusiva

Tendo em conta a conjuntura atual, e para que um sistema de C2 opere eficazmente,
é fundamental possuir meios, em especial as infraestruturas e comunicagdes ajustadas aos
requisitos da OTAN e a interoperabilidade com diferentes sistemas, nhomeadamente do
Exército, FAL, OTAN e EU, convertendo-se, assim, num sistema integrado ao nivel nacional
e internacional. Na posse dos meios anteriormente referidos qualquer Estado fica capacitado
com um sistema de AAA flexivel que garanta a participagdo em opera¢des multinacionais e
na defesa aérea nacional, no &mbito do SDAN. E aplicavel nas diferentes situacdes militares,
com especial incidéncia para as operacgdes de estabilizacdo, onde o Exeército tem operado
prioritariamente. E igualmente adequével no ambito civil e em apoio a eventos de massas

ou alta visibilidade.

42



O SICCA3 ¢ a resposta adequada as necessidades elencadas, capacitando o PC do
GAAA quanto a gestdo da sua rede de vigilancia e ao exercicio do C2 sobre os PC das
BtrAAA que estdo sob o seu comando. Permite ainda dar uma resposta aos requisitos da
OTAN que servem de referencial para uma interoperabilidade conjunta e combinada, e a
integracdo da AAA ao nivel da Defesa Aérea, através dos seus radares 3D e meios IFF em
rede com o0 RAP.

O SICCA 3 possui trés modulos: o de Gestdo da Forca (parte documental e
administrativa das subunidades); o de Operagdes (gestdo do espaco aéreo); e de
Comunicac0es (gestdo da interoperabilidade com outros sistemas de C2) e o de Simulacédo
(capacidade de gerar cenarios para treino).

O SICCA 3 preveé trés fases de desenvolvimento: a primeira diz respeito a ligagcdo do
PC do GAAA com SDAN, a segunda refere-se a ligacdo do PC do GAAA a um PC de
BtrAAA e a ultima, a ligacdo dos restantes dois PC de BtrAAA. Atualmente, nenhuma das
fases esta ainda concluida, mas perspetiva-se que até ao final deste ano a fase A fique
consumada. Com a aquisicdo do SICCA3 poderao ser abertos hovos caminhos no sentido de
empenhar a AAA em protocolos de cooperacdo com a protecao civil, através do emprego
dos radares e do SICCA3 para vigilancia de zonas-sombra dos radares da FA! (onde
eventualmente poderdo ser cometidos atos ilicitos como contrabando, trafico de droga,
emigracdo ilegal, entre outros). Permitird a colaboracdo na Defesa Aérea do TN, através da
ligacdo ao SDAN e a FA! em tempo real, e a integracdo dos meios disponiveis da AAA.

Importa referir que estes meios, além de terem capacidades SHORAD vocacionadas
para o combate de aeronaves a baixa e muito baixa altitude, possuem também capacidades
de defesa contra a ameaca RAM. S&o eficazes contra ameacas com grande assinatura
eletromagnética através do seu guiamento efetuado por infravermelhos.

Da investigacdo efetuada sobre as ameacas aéreas de reduzida assinatura magnética
(UAS, TBM, CM e RAM), conclui-se que os meios detém capacidade para as detetar e
destruir. Assim, torna-se imperativo o refor¢o da AAA, uma vez que “a auséncia de AAA
adequada a este tipo de ameaga pode criar uma forte vulnerabilidade ao nivel da criagéo de
capacidades” (EME, 2013).

O SICCA3 permitira o funcionamento eficiente e interoperavel de todo o sistema de
AAA, com os sistemas de armas e sensores, conseguindo-se um maior desempenho global
com a minima perda de tempo. Por forma a possibilitar a interoperabilidade do C2 da AAA,
e tendo presente os sistemas de armas e radares obsoletos ou em fim de vida no Exército

(Missil Ligeiro Chaparral, Bitubo 20™ e Radar FAAR) devera ser ponderada a sua
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substituicdo pelos sistemas investigados: Sistemas Missil Ligeiro Albi-Mistral, canho
SkyRanger e o radar Sentinel. A aquisicao destes sistemas capacitaria a AAA para funcionar
automaticamente com capacidade de ligacdo ao Sistema de Defesa Aérea Nacional, uma vez
que os meios seriam todos interoperaveis. Paralelamente, é fulcral o aumento do treino com
a FA! no 4mbito do SDAN, na protecido de pontos sensiveis ou em Eventos de Alta
Visibilidade.
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CAPITULO 5
APRESENTACAO E ANALISE DE DADOS

Neste capitulo sdo analisados os dados obtidos através das entrevistas, pretendendo-
se uma maior credibilidade desta investigacdo através do testemunho de Oficiais de
Artilharia e TransmissGes, com experiéncia e know-how indispensaveis sobre a tematica

deste trabalho. A informagé&o recolhida e analisada enriquece e complementa este TIA.

5.1. Entrevistas

As entrevistas foram realizadas a uma pequena amostra, devido ao facto de existirem
poucos intervenientes na prossecucao do projeto SICCA3, ndo obstante o nimero de pessoas
envolvidas neste projeto. Atraves das respostas obtidas pretendemos analisar e confirmar
alguns factos acerca do ponto de situagdo do projeto SICCAS3, tendo por base a larga
experiéncia dos inquiridos. Para o efeito, foram realizados dois guides de entrevista: um
dirigido a um Oficial, com o intuito de recolher dados sobre o reequipamento previsto na
LPM (Apéndice C) e o outro guido dirigido aos restantes Oficiais acerca da tematica do
SICCAS3 (Apéndice B).

5.2. Andlise de Entrevistas

Neste subcapitulo é apresentada a informacdo oriunda das respostas as questdes
explanadas no guido da entrevista (Apéndice D). Partindo das declarac¢6es dos entrevistados,
foram reunidos os elementos essenciais presentes em cada resposta. De modo a facilitar a
pesquisa das entrevistas realizadas neste trabalho de investigacdo, foram utilizados quadros
(Apéndice D) dispostos em acordo com cada questdo, a que Se segue a resposta de cada
entrevistado.

Em relagdo a primeira questdo: “Na sua opinido, quais as ameagas aéreas
iminentes e que poderdo ser suscetiveis de emprego por parte de um inimigo ou

adversario?” Os resultados obtidos a esta questao estdo expostos no quadro n. ° 2, podendo
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concluir-se que todas as ameacas aéreas deverao ser consideradas, nomeadamente aeronaves
de asa fixa e rotor basculante, UAS, RAM, CM e TBM. No caso da prote¢do de Eventos de
Alta Visibilidade, as ameacas mais provaveis serdo os drones/UAV civis, avionetas,
helicdpteros civis ou aeronaves comerciais, dentro do conceito Renegade, visto que qualquer
pessoa tem livre poderd adquirir esses meios, a certificacdo para a sua obtengdo, ao que
acresce a inexisténcia de legislacdo que restrinja 0 seu acesso.

No que diz respeito a segunda questdo, “Considera que os sistemas de armas,
detecdo e alerta da AAA do Exeército Portugués em uso possuem carateristicas para
serem interoperaveis com o SICCA3?”, conclui-se, de acordo com o quadro n.° 3, que 0s
meios que o Exército tem ao seu dispor ndo sdo interoperaveis, evidenciando a necessidade
de adquirir terminais de armas e radares de aviso local com esta capacidade. Ainda segundo
Almeida (2016), a aquisicdo de sistemas de armas SHORAD deveria atender a uma relagédo
qualidade/preco.

Quanto a terceira questdo, “Quais as caracteristicas que, na sua opinido, sdo
fundamentais para que o SICCA3 detenha, com vista ao empenhamento em missdes
internacionais?”, com base nos resultados obtidos, e apresentados no quadro n.° 4, conclui-
se que o SICCA3 possui todos 0s requisitos para ser interoperavel com os sistemas da
OTAN, visto 0s seus requisitos operacionais e especificagdes técnicas terem sido elaborados
em concordancia com a doutrina e diretivas da OTAN.

Relativamente a quarta questdo, “Quais os desafios subjacentes a AAA com a
aquisicao total do SICCA3?”, e de acordo com os resultados obtidos e exibidos no quadro
n.° 5, pode concluir-se que os desafios passam por adquirir todos os subsistemas do SICCA3
do GAAA e de uma BtrAAA, uma vez que o Exército, numa Brig, necessita de uma BtrAAA
para realizar a protecdo a baixa e muito baixa altitude. Alguns entrevistados consideram
urgentes o treino e a manuten¢do do sistema em termos operacionais.

Em relacdo a quinta questdo, “Qual é, na sua perspetiva, a data prevista para o
SICCA3 comegar a funcionar interligado ao SDAN? Sera uma mais-valia cobrir zonas-
sombra para as quais a FA! ndo possui capacidade?”, através da analise das respostas,
apresentadas no quadro n.° 6, podemos verificar que o SICCA3 entrard em funcionamento
nas BtrAAA, no final de 2016 e inicios de 2017. Segundo o Cor Reis (2016), seria uma mais-
valia cobrir as zonas-sombra através do SICCAS3, integrado no SDAN e na OTAN, sendo
necessaria a aquisicdo prévia de radares 3D.

No que diz respeito a sexta questdo, “Na sua opinido, poderia o0 SICCA3 ser

projetado numa missdo da OTAN, ONU ou UE como célula independente, em virtude
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dos seus requisitos?”, através da observacdo do quadro n.° 7, pode deduzir-se, de acordo
com as respostas concedidas, que o SICCA3 pode ser projetado como uma célula
independente atraves de uma for¢a combinada. Existem outros inquiridos que defendem que
0 SICCAB3, para ser projetado, necessitara de acoplar outros sistemas de AAA. “E minha
firme convicgdo que devemos ser autdnomos no que concerne a Defesa Aérea” (Reis, 2016).

Quanto a sétima questdo, “Considera que a aquisicdo total do SICCA3
imprescindivel para as Forcas Armadas?”, segundo as afirmac6es explanadas no quadro
n. 8, podemos afirmar que todos os inquiridos concordam que o SICCA3 sera
imprescindivel por possuir os requisitos da OTAN e permitir a ligagdo ao SDAN da FA! e
as fragatas da Marinha (se possuirem o mesmo Data Link). No que concerne as zonas-
sombra, o SICCA3 podera ser uma valéncia, caso esteja ligado ao SDAN, o0 que permite a
transmissdo dos dados em tempo real, proveniente dos radares 3D da AAA. Desta forma,
permitira colmatar lacunas que os radares fixos da FA! apresentam.

Na oitava questdo, “Na sua opinido, com este sistema teremos uma maior
capacidade de protecdo AA e, por sua vez, uma maior capacidade de protecdo dos
eventos de alta visibilidade?”, de acordo com o quadro n.° 9, todos os inquiridos concordam
que este sistema dotaria Portugal com uma maior capacidade de protecdo AA. Este sistema,
por si, ndo conseguira alcancar essa capacidade, visto haver necessidade de ligagdo
(interoperabilidade) dos sistemas de armas e de detecdo e alerta com o SICCA3. Como
referido anteriormente, existe a necessidade de adquirir sensores e terminais de armas para
o sistema de AAA funcionar em plenitude.

Por fim, em relacdo a nona e Gltima questdo, “Seria necessario a aquisi¢ao de novos
sistemas de armas de detecdo e alerta para uma protecdo mais eficaz e eficiente perante
grandes eventos?”, de acordo com os resultados expostos no quadro n.° 10, pode concluir-
se que todos os Oficiais entrevistados sdo unanimes nas suas respostas, considerando urgente
a aquisicao de novos materiais, ndo sé para a protecdo de eventos de alta visibilidade, mas

também para toda a DA.

5.3. Sintese conclusiva

Confirma-se que o SICCA3 possui todos os requisitos para desempenhar as missoes
nacionais e internacionais (no ambito da OTAN), tal como a defesa de areas e pontos
sensiveis, bem como a protecdo AA de uma Brig. Assim, os inquiridos declararam que o

SICCAS, a ser projetado, sé-lo-4& muito provavelmente com os sistemas de armas ou
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sensores. No que respeita ao Sistema de AAA, pode-se considerar que teriamos um sistema
C2 muito rapido e eficiente. Urge, no entanto, adquirir terminais para o sistema missil
portatil Stinger e radares 3D. No que respeita ao Sistema Missil Ligeiro Chaparral, os
inquiridos atestam que ndo serdo adquiridos terminais de armas, por este se encontrar
obsoleto e vir a ser descontinuado. Salienta-se ainda a necessidade de treino e formagéo do
pessoal para operar este sistema, assim como para executar a sua manutencdo de forma

autébnoma.
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CONCLUSAO

Concluida a exposicdo e analise da informacdo obtida, importa agora apresentaras
conclusBes e reflexdes resultantes do estudo através da resposta a QP e as QD. Serdo
igualmente descritas as limitagbes que surgiram no decorrer desta investigagdo e as
recomendacdes adequadas para eventuais trabalhos de investigacdo futuras no ambito desta

tematica.

Resposta as Questdes Derivadas

No que concerne a primeira QD, “Qual a ameaca aérea no atual ambiente
operacional e caraterizacdo das operagdes militares mais usuais?”, verificamos
atualmente, todas as ameacas aéreas deverdo ser consideradas, desde as aeronaves (rotor
basculante e asa fixa) designadas por convencionais, aos UAS, RAM, TBM e CM. Revelam-
se, no entanto, as ameacas aéreas cujo baixo custo e facil acesso, as torna apelativas para 0s
grupos terroristas. Destacam-se 0os UAS e 0s Renegade, cujo propoésito € aterrorizar as
populacbes e manipular a opinido publica, tal como referido por Reis (2016) e Almeida
(2016). Ainda segundo Reis (2016), existem fatores que dificultam o controlo do espaco
aéreo, nomeadamente o livre acesso ao curso de piloto e aos drones, bem como a inexisténcia
de legislagcdo que defina os requisitos para aceder a estes meios. Confirma-se assim a
necessidade urgente de legislar a aquisicdo e utilizacdo destes meios. No entanto, num
evento de grande magnitude, deverdo considerar-se todas as ameagas, porque mesmo a
ameaca mais improvavel poder4d consumar um ataque imprevisto, causando danos
irreparaveis.

No que respeita as operacdes militares dos ultimos vinte anos, o paradigma alterou-
se substancialmente. Na década de 1990 treinava-se o convencional, mas hoje treina-se
maioritariamente a atuagcdo em cenarios improvaveis e complexos. Assim, o Exército tem de
estar preparado para desempenhar qualquer tipo de operacdo, conforme o explanado no
conceito operacional do Exercito, abrangendo todo o espetro do conflito. Salienta-se que nos

ultimos anos tém sido conduzidas, com maior frequéncia, operagdes de estabilizacdo em TO
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internacionais, onde a capacidade de projecdo de pessoal e material € essencial nos
pardmetros do planeamento a médio e longo prazo. Por fim, para encarar este novo
paradigma, refira-se que nenhuma das ameacas é puramente militar nem pode ser combatida
unicamente com meios militares.

Relativamente & segunda QD, “Quais os tipos de operacdes que Portugal tera
capacidade de integrar, no @mbito das aliancas e acordos existentes, através do sistema
de Comando e Controlo da Artilharia Antiaérea a implementar?”, constatamos que,
com a aquisicao total do equipamento SICCA3, a AAA podera ser integrada no SDAN e
com os sistemas de C2 do espaco aéreo da OTAN, podendo estabelecer a ligagdo com o0s
sistemas de defesa aérea nacionais ou de uma for¢a conjunta multinacional, da OTAN, UE
ou outra. Com este sistema, a AAA poderd desempenhar qualquer missdo no ambito da
OTAN como numa NRF ou numa CRO. Na UE poderéa contribui para a protecdo antiaérea
dos Battle Groups. Salienta-se que o SICCA3 foi criado para cumprir oS requisitos
operacionais e as especificacfes técnicas, definidos pela OTAN. Concomitantemente, possui
a capacidade de ser interoperavel com os sistemas de AAA, da FA! e da OTAN. No entanto,
no caso de uma operacdo conjunta multinacional, Portugal podera ndo possuir a capacidade
de ser interoperavel com outros paises que nao fazem parte da UE e ONU, uma vez que 0
seu sistema s possui requisitos de interoperabilidade com os sistemas da OTAN.

Em relacdo a terceira QD, “Quais as principais vulnerabilidades e vantagens do
sistema atual de Comando e Controlo utilizado na Artilharia Antiaérea Portuguesa?”,
conclui-se que o atual o sistema de C2 funciona através da transmissdo indireta de
informac&o, via radio, entre os trés subsistemas. Os Radares transmitem toda a informacéo
por radio para o Posto de Comando da BtrAAA (COB), onde os quadros de registo séo
preenchidos manualmente, bem como para as UT da AAA. Este método manual € muito
moroso e permite ao adversario concluir a sua missao sem uma oposi¢do oportuna e eficaz
devido a lenta transmissdo de dados. Tal pratica revela-se desajustada para a epoca
tecnoldgica em que vivemos. Considerando as ameacas de hoje, cada vez mais dificeis de
detetar devido & evolucdo do seu potencial (melhores capacidades/planos de voo; treino;
contramedidas e poder de destrui¢do), o atual sistema de resposta é mais lento que a ameaca,
sendo desejavel uma maior capacidade de resposta. O SICCA3 representa um avango na
AAA de cerca de meio século e traduz-se em varios beneficios, tais como: transmissao de
dados mais céleres; analise da ameaca; tomada de deciséo e visualizagdo da RAP através da
ligagdo ao SDAN e a OTAN. Deste modo, a aquisi¢do do SICCAS3 revela-se fundamental

para recolher informacdo, atribuir os empenhamentos, entre outros, dispondo de uma
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velocidade de transmissao superior a velocidade das ameacas. Quanto aos sistemas de armas
e de detecdo e alerta atuais, apenas poderdo ser considerados, com as devidas adaptacoes, o
sistema missil portatil Stinger e o radar P-STAR.

Por fim, em relacdo a quarta QD, “Quais as necessidades e 0s requisitos de um
futuro sistema de Comando e Controlo, a implementar, perante uma ameaca aérea
provavel?”, verificamos que o SICCA3 possui todos 0s requisitos para ser interoperavel
com os sistemas da OTAN, nomeadamente: a capacidade de operacdo de 24/7, sob todo o
tipo de condigdes meteoroldgicas; capacidade de compilar a LAP com base em informacao
proveniente dos sensores organicos das unidades de AAA,; capacidade de transmisséo da
LAP para o escaldo superior, que coordena as operacGes aéreas, de forma a contribuir para
a RAP; capacidade de rececdo da RAP de modo a garantir a manutencdo de uma percecao
comum da situacdo; mobilidade, transportabilidade e capacidade de adaptacdo e
acompanhamento da manobra; modularidade e escalabilidade para garantir o ajustamento
com os requisitos operacionais das missdes; interoperabilidade em ambiente conjunto e
combinado; capacidade de gestdo do espaco de batalha aéreo sob a sua responsabilidade e
facilidade de utilizacdo e treino em operagdes conjuntas e combinadas. Para além dos
requisitos indispensaveis, e quanto as necessidades para que o sistema de AAA do Exército
funcione como um todo integrado, é urgente a aquisi¢do de sistemas que possam substituir
o0s sistemas de armas e radares obsoletos ou em fim de vida por outros que possam ser

interoperaveis com o SICCA3.

Resposta a Questao Central e Considerac@es Finais

Por ultimo, relativamente & QC, “Quais as principais valéncias e fragilidades do
sistema atual de Comando e Controlo utilizado na Artilharia Antiaérea nacional, face
a outro que podera equipar 0 nosso Exército, tendo em conta o desenvolvimento das
suas capacidades e a sua interoperabilidade com os meios de outros ramos e ao nivel
da OTAN?”, podemos afirmar que o sistema atual de C2 funciona manualmente e a
transmissdo de dados é realizada via radio, o que torna todos os seus procedimentos
extremamente morosos. Verifica-se, pois, a urgéncia de um novo sistema de C2 (o SICCA3
em fase de aquisicdo), interoperavel com os meios da OTAN e com 0 SDAN. Neste sistema,
a sua transmissdo de dados é realizada automaticamente, em tempo real, o que torna possivel
um aviso prévio automatico as UT, conduzindo a uma tomada de deciséo e a empenhamentos

oportunos e eficazes. Por outro lado, com a aquisicdo de novos radares 3D e terminais de
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armas, existird a capacidade para uma defesa a baixa e muito baixa altitude com exatiddo e
prontiddo exigida face as atuais ameacas aéreas. Terd ainda a capacidade de se interligar a
FA! ao SDAN e & OTAN, e a capacidade de cobrir zonas-sombra dos radares da FA?,
permitindo-lhes, o acesso a informacao sobre incursdes aereas que 0s seus radares fixos nao
detetam. Considerando as ameacas atuais, cada vez mais dificeis de detetar devido a
evolucdo tecnoldgica (melhores capacidades/planos de voo; treino; contramedidas e baixa
assinatura radar), o atual sistema de resposta é sempre mais lento do que a ameaca, sendo
desejavel possuir uma capacidade de resposta superior. O SICCAS3 representa um avanco na
modernizacdo da AAA, que permite colmatar esta lacuna.

Atualmente, a AAA desempenha um papel incontornavel na seguranca nacional,
contribuindo na defesa de areas e pontos sensiveis, de infraestruturas estratégicas, eventos
de massas e de alta visibilidade. A semelhanca de outros paises, como a Franca, o Brasil ou
a Espanha, a AAA poderé ser usada em dupla valéncia, ou seja, numa vertente estritamente
militar (na protecéo de unidades militares, e de areas/pontos criticos/estratégicos nacionais)
e em apoio as Forcas de Seguranca (em eventos de massas e/ou de alta visibilidade).
Pressupbe-se que a AAA é um ativo essencial no ambito da Defesa Aérea, podendo
desempenhar um papel incisivo no SDAN, garantindo igualmente a seguranca fisica e
interna, assim como o apoio em missfes militares no exterior. Em suma, com a possivel
aquisicdo do SICCAS3, o sistema de C2 permitira uma resposta pronta e agil as novas
ameacas aéreas. A aquisicdo do SICCA3 ficou ao nivel do Grupo (Fase A) e ndo se

perspetiva ainda cabimento orcamental para as restantes fases.

LimitacGes da investigacao

Esta investigagdo restringiu-se a AAA continental (as ilhas ndo possuem essa
capacidade e necessitam do reforco de material do RAAAL, caso ocorra alguma
eventualidade) e aos sistemas SHORAD, devido ao facto da AAA nacional nédo dispor,
atualmente, de sistemas HIMAD. No que respeita as limitacbes durante a investigacéo,
surgiram alguns obstaculos e constrangimentos externos que condicionaram a pesquisa,
nomeadamente a auséncia ou escassez de documentacdo doutrindria sobre o assunto. A
pesquisa documental ficou limitada aos manuais internacionais e as publicacfes
especializadas de AAA. Outra das limitagdes constatada apds o contato com os Oficiais

inquiridos foi o desconhecimento do funcionamento do SICCAS3, por este ndo estar ainda
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operacional. Refira-se que ndo existe ainda qualquer decisdo formal quanto a sua

aplicabilidade, o que poderd comprometer algumas das conclusfes desta investigacao.
Apesar das dificuldades de alguns Oficiais em contribuir de uma forma cabal nesta

investigacdo, em virtude das funcbes que desempenham atualmente, as quais condicionam

a sua disponibilidade e assertividade, mas que ndo foi impeditivo a realizacdo deste TIA.

Recomendacdes para investigacOes futuras

Sobre este assunto em concreto, sera importante, proceder ao estudo do SICCA3
quando este estiver implementado nas unidades de AAA. SO assim sera possivel verificar a
sua interoperabilidade com todos os meios do SDAN, OTAN e os subsistemas da AAA.
Uma segunda proposta prende-se com o estudo dos sistemas de armas e de detecéo e alerta
a obter pelo Exército, os quais deverdo ser interoperaveis com o SICCAS3, através de uma
comparacdo entre os sistemas (precos, especificacdes, rentabilidade, eficacia, entre outros

fatores), de modo a apurar a respetiva relacdo custo/eficacia.
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APENDICE A - CARATERIZACAO DOS OFICIAIS

ENTREVISTADOS

Quadro 1 - Oficiais entrevistados

Fonte: Elaboragdo prépria

En | Posto Arma Nome Funcéo Unidade
o . Cmdt do RAAA1L, Gestor do
1 Cor Artilharia Reis ) RAAAL
projeto SICCA3
o o Chefe da Reparticdo de
2 TCor Artilharia Oliveira ) EME
Capacidades
Chefe da Reparticdo de
o ] ) Comando da
3 TCor Artilharia Patronilho | OperacBes Logisticas e ex- o
Logistica
Cmdt do GAAA
4 Cap Artilharia Silva Chefe da Seccéo de Pessoal RAAAL
o ] Oficial de OperacBes do
5 Cap Artilharia Almeida RAAA1L
GAAA
. . Unidade de Apoio do
) Engenheiro de Sistemas da
6 Cap Transmissdes | Guedes Comando da

Equipa de Projeto SIC-T .
Logistica




APENDICE B - GUIAO DE ENTREVISTA 132

Academia Militar

RELATORIO CIENTIFICO FINAL DO TRABALHO DE
INVESTIGACAO APLICADA

“Comando e Controlo na Artilharia Antiaérea”

Com a realizacdo do Relatorio Cientifico do Trabalho de Investigacdo Aplicada
subordinado ao tema “Comando e Controlo na Artilharia Antiaérea”, torna-se pertinente a
execucdo de entrevistas, por forma a responder a diversas questdes e colmatar algumas
lacunas que o trabalho apresente.

Neste sentido torna-se importante realizar entrevistas com base na experiéncia e na
opinido de profissionais nesta area por forma a dar uma maior credibilidade e validade a este
trabalho. Para o efeito, solicito a V. Ex? o seu contributo, respondendo ao que se segue,
possibilitando um maior conhecimento do trabalho que me encontro a desenvolver por forma
a enriguecer 0 mesmo.

Apos o tratamento da informacg&o recolhida na investigagdo os resultados obtidos,
serdo primordialmente colocados a disposi¢do do entrevistado para reviséo.

Obrigado pela sua colaboracéo.

32 Este tipo de entrevista foi realizado a oficiais que ja desenvolveram estudos acerca do tema. A informacéo
foi usada na andlise de dados, bem como para efetuar a confirmag&do e complemento da pesquisa documental.



Academia Militar

RELATORIO CIENTIFICO FINAL DO TRABALHO DE
INVESTIGACAO APLICADA

“Comando e Controlo na Artilharia Antiaérea”

Posto/Nome:
Unidade:
Funcéo:
Local:

Data:

Hora de inicio | Hora do fim:

Guiao de Entrevista

Na sua opinido, quais as ameagas aéreas que sao iminentes e que poderdo ser
suscetiveis de emprego por parte de um inimigo ou adversario?

Considera que os sistemas de armas, detecéo e alerta da AAA do Exército portugués
em uso possuem carateristicas para serem interoperaveis com o SICCA3?

Quais as caracteristicas que, na sua opinido, sdo fundamentais para que o SICCA3
detenha, com vista ao empenhamento em miss@es internacionais?

Quais os desafios subjacentes a AAA com a aquisicao total do SICCA3?

Qual é, na sua perspetiva, a data prevista para o SICCA3 comecar a funcionar
interligado a0 SDAN? Sera uma mais-valia cobrir zonas-sombra para as quais a FA?

ndo possui capacidade?



Na sua opinido, poderia 0 SICCAS3 ser projetado numa missdo da OTAN, ONU ou
UE como celula independente, em virtude dos seus requisitos?

Considera que a aquisicdo total do SICCA3 imprescindivel para as Forcas Armadas?
Na sua opinido, com este sistema teremos uma maior capacidade de protecdo AA e,
por sua vez, uma maior capacidade de protecdo dos eventos de alta visibilidade?
Seria necessario a aquisi¢ao de novos sistemas de armas de detecdo e alerta para uma

protecdo mais eficaz e eficiente perante grandes eventos?



APENDICE C — GUIAO DE ENTREVISTA 2%

Academia Militar

RELATORIO CIENTIFICO FINAL DO TRABALHO DE
INVESTIGACAO APLICADA

“Comando e Controlo na Artilharia Antiaérea”

Posto/Nome:
Unidade:
Funcéo:
Local:

Data:

Hora de inicio | Hora do fim:

Guiao de Entrevista

1. Quais os Sistemas de Armas e de detecdo e alerta de AAA que estdo previstos na
LPM para equipar o Exército Portugués nos proximos anos? Quais vao ser adquiridos

no presente ano?

33 Esta entrevista apenas aplicada ao TCor Oliveira, como entrevista exploratoria, no sentido de saber o que
estava previsto em LPM para a AAA, complementando assim a pesquisa documental.
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APENDICE D — ANALISE DAS ENTREVISTAS

Quadro 2 — Andlise da tematica da questdo n.° 1

Fonte: Elaboragdo prépria

Na sua opinido, quais as ameacas aéreas que sao iminentes e que poderdo ser

suscetiveis de emprego por parte de um inimigo ou adversario?

En

DESCRICAO

“As ameacas aéreas iminentes sdo as convencionais, ou seja, as aeronaves de asa fixa
e rotativa continuam a ser uma ameaca real. Nesse sentido, ha que considerar o que se
estd a passar na fronteira leste com a RUssia e nas zonas da Lituania ou seja, ndo as
podemos descurar, pois pertencemos & Organiza¢do do Tratado do Atlantico Norte
(OTAN). Desde logo, cada vez que enviamos uma forca, temos de ter capacidade para
fazer face a ameaca. A Nato Response Force (NRF) deve ter a capacidade de protecdo
no ambito da Artilharia Antiaérea, o que significa que 0s paises sd0 0s responsaveis
pela protegdo antiaérea das forgas, tendo em conta que uma NRF pode ser empregue
numa operagéo defensiva.

Apesar de as ameagas anteriormente referidas se manterem, surgem novas ameagas,
como 0s Unmanned Aerial Systems (UAS) porque 0 acesso a esses meios € facil e
econoémico (pequenos drones mas também dos drones militares). Cada vez mais as
Forcas Armadas sdo chamadas a assegurar determinadas protecGes, especialmente
protecdes de pontos sensiveis e/ou eventos de alta visibilidade. Na tltima visita do Papa
(2010), fomos chamados a assegurar a protecdo a baixa altitude do evento.
Naturalmente que um sistema de defesa aérea nacional € liderado pela Forga Aérea.
Contudo, completamos 0 mesmo ao assegurarmos a defesa a baixas altitudes face a
ameaca de avifes renegade. Atualmente, qualquer pessoa tem acesso a drones, a uma
pequena avioneta. Assim sendo é possivel imaginar um meio aéreo de pulverizagdo de
campos, com uma arma quimica, ou carregado de explosivos, atacar um grande evento,
considerando o impacto que tal teria na sociedade.

Acresce que um cendrio em que se empregue armas de AAA nao é surreal. Aconteceu
nos Jogos Olimpicos de Londres (2012) em que as armas de AAA foram colocadas na

protecdo dos estadios. No Rio de Janeiro, no ultimo Campeonato Mundial de Futebol
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que ocorreu também no Brasil, procedeu-se ao emprego da AAA, sendo que para 0s
Jogos Olimpicos que se avizinham também véao ser colocados sistemas de AAA. Tanto
0os UAS como os avides renegade sdo ameacas assimeétricas que estdo a aumentar,
afigurando-se necessério preparamo-nos para neutraliza-las.

No campo militar os drones ja tém uma capacidade consideravel, ou seja, ja possuem
equipamento militar, como misseis.

Outro tipo de ameaca gque tem aumentado sdo os RAM. O C-RAM tem sido
desenvolvido para combater essas ameacas que tem aumentado sobretudo perante o
recurso do DAESH a estes meios, devido a facilidade do seu manuseamento e emprego,
nomeadamente como morteiros em qualquer tipo de grupo. Esse tipo de ameacgas
aumentou, colocando em causa a sobrevivéncia das for¢as. Temos também os misseis
balisticos, que tém progredido como ocorre na Correia do Norte, sendo que para além
dos Estados, outros grupos podem ter acesso a esse tipo de langadores, ndo sé para
atacar as forcas, mas também pontos estratégicos dos seus oponentes.

As ameacas que se mantém sdo as aeronaves, os helicopteros, UAS, RAM, misseis
balisticos e misseis de cruzeiro. N&do retirando a possibilidade do aparecimento de
outras novas ameacas, temos que nos preparar para as mesmas. As mais provaveis, no
caso de um evento de alta visibilidade, e como ja& referimos, seriam as aeronaves
renegade e os drones comerciais. Os renagades, porque qualquer pessoa tem livre
acesso ao curso de piloto, e no caso dos drones, devido a facilidade do carregamento
de explosivos, agentes quimicos ou biol6gicos, ndo s6 para consumar um ataque, bem

como para observacéo e recolha de informacéo.”

()

“As ameagas aéreas que devemos sempre considerar sdo todas, desde as aeronaves
(asa fixa e rotor basculante), aos Unmanned Aerial Systems (UAS), aos Rocket Artillery
and Mortars (RAM) e aos Misseis (cruzeiro e balistico). No entanto, e desde o 11set,
que as aeronaves Renegade, os UAS, bem como 0s RAM, sdo a ameaca aérea mais
premente, considerando como adversario uma ameaga terrorista, pois tém uma relacéo

custo/eficacia muito grande, ou seja, sao de facil obten¢do e t&ém uma eficacia enorme.”

“No que diz respeito ao TN, as ameagas que, pessoalmente, considero mais provaveis
sdo relativas a eventos de alta visibilidade (high visibility events — HVE),
designadamente através da utilizacdo de drones/UAV civis, avionetas, helicépteros
civis ou mesmo aeronaves comerciais, estes ultimos dentro daquilo que é o conceito de
Renegade.”

Existem, no entanto, outros tipos de ameacas aéreas, designadamente plataformas

aéreas (balGes de ar quente...), Misseis Balisticos, Misseis Cruzeiro, e a ameaca RAM
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(Rockets, Artillery & Mortars), a qual tém feito os paises mais desenvolvidos nesta area
voltaram-se novamente para 0 SHORAD e VV/SHORAD através dos sistemas C-RAM.”

Quadro 3 — Andlise da tematica da questdo n.° 2

Fonte: Elaboragdo prdpria

Considera que os sistemas de armas, detecao e alerta da AAA do Exército portugués
em uso possuem carateristicas para serem interoperaveis com o SICCA3?

En

SIM

NAO

DESCRICAO

“Nao existe capacidade neste momento. Em 2017, deixaremos de possuir
esta capacidade de AAA. Desde o ano de 2016, como Cmdt, estou a tentar
reverter essa situagdo. O sistema Chaparral esta obsoleto. O sistema Stinger
é um bom sistema portétil, apenas necessita de misseis mais recentes para
fazer face a alvos de baixa assinatura eletromagnética. Mas existe a
necessidade de terminais de armas para o Stinger, de forma a fazer chegar
a informacdo a seccdo ou esquadra, permitindo ver as ameacas, 0s avides
IN ou amigos e quando este se empenha, visto existir a necessidade de este
processo ser executado rapidamente. O PC do Grupo pode trabalhar como
PC de Bateria porque o seu layout é idéntico. Resumindo, neste momento a
AAA ndo ir4 para além deste nivel. No entanto, para o sistema comecar a
funcionar, faltam os terminais de armas e os radares 3D. Possuimos 3
radares PSTAR, mas s&o dois 2D e ndo tém capacidade de se ligarem ao
SICCAS. Assim, o sistema conecta-se ao Sistema de Defesa Aérea Nacional
(SDAN) e a OTAN, logo que ligado. Nesse sistema, é recebida e debitada
informacdo, gerindo-se desse modo o espago aéreo.

Contudo, existe o problema dos radares e do Chaparral, sendo necessario
adquirir um sistema ligeiro montado em viatura, pois tem maior
estabilidade, um empenhamento mais féacil e caracteristicas explosivas
maiores que o sistema portatil, que possuam misseis que utilizem espoleta
de aproximagao e que possam empenhar-se em ameagas aéreas com baixa
assinatura eletromagnética. As caracteristicas anteriormente enunciadas séo
fundamentais para desempenhar varias tipologias de opera¢des. Atualmente
0S N0ssos sistemas de armas ndo se integram no SICCA3, nomeadamente o

Stinger porque faltam os terminais de armas, e o Chaparral pelo mesmo

motivo e por estar obsoleto.




Sao vérias as possibilidades para a aquisicdo de sistemas de armas,
nomeadamente o Iris (sueco), albi-mistral (francés), atlas-mistral... Assim,
existe a necessidade de um radar de aviso local, e néo de vigilancia porque
ja estamos ligados ao sistema. No entanto existe a necessidade de comprar
um ou dois pelotdes de sistema missil ligeiro montado em viatura e manter
um pelotdo de Stinger. Se conseguirmos ter todos estes meios voltamos a

ter a capacidade de defesa a baixa e muito baixa altitude.”

()

“Os sistemas atuais, tal como estdo, ndo conseguem fazer a ligacdo ao
SICCA. No entanto, e por exemplo, se for adquirido um terminal de armas
para a Esquadra Stinger, esta ja podera se ligar ao SICCA3. Qualquer

sistema moderno de AAA é uma mais-valia para o Exército.”

“Todos os sistemas AAA podem ser interoperaveis desde que seja investido
o suficiente para que 0s mesmos passem a possuir essas caracteristicas.
Neste sentido, qualquer sistema podera ser interoperavel com o SICCAS3.
Existe uma panoplia de sistemas SHORAD que podem ser adquiridos,
contudo, na minha opinido, a nossa aquisicdo deveria passar pelo melhor
compromisso entre a qualidade e o preco, desde que acautelado a formagéo
do pessoal, a manutencéo dos sistemas e ndo menos importante o preco dos
misseis / muni¢des em contraponto com a possibilidade de receber os
misseis / muni¢es mais com capacidade para se empenharem sobre alvos

com baixa assinatura eletromagnética.”

“Sim, vao ser adquiridos brevemente equipamentos nesse sentido. Neste
momento por si SO, 0s equipamentos ndo sdo interoperaveis, vao ser quando

receberem os equipamentos.”

Quadro 4 — Analise da tematica da questdo n.° 3

Fonte: Elaboragéo prdpria

Quiais as caracteristicas que, na sua opinido, séo fundamentais para que o SICCA3

detenha, com vista ao empenhamento em missdes internacionais?

En DESCRICAO
“O SICCA3 obedece as caracteristicas da OTAN, ou seja, € integravel e interoperavel em
1 | qualquer sistema da Alianca Atlantica. Nds temos o0 SICCA3 e temos o sistema de armas. O

SICCAS3 foi construido conforme as capacidades da OTAN para participar nas suas




operagdes. Este é constituido por um Link-16, ou seja, quando é feita uma aquisi¢cdo de
material, sdo feitos os requisitos operacionais e especificacdes técnicas, e naturalmente
temos de cumprir os STANAG’s da Alianga. No final deste ano, possivelmente o 1° médulo
estara finalizado e pronto a operar, com a possibilidade de estar integrado na defesa aérea da
OTAN, sendo que todo o material foi adquirido para ser integrado na Alianca.”

()

“O SICCA3 foi desenhado com as carateristicas necessarias ao empenhamento em missdes

internacionais. Destaco a interoperabilidade com outros sistemas de defesa aérea.”

“Cumprirem os requisitos NATO, de forma a poderem efetivamente contribuir para as
capacidades NATO. Se os requisitos NATO néo forem cumpridos receio que ndo nos deixem
contribuir com a capacidade SHORAD.”

“As caracteristicas que sdo fundamentais ja estdo levantadas e refletidas nos requisitos dos
equipamentos e sistemas de informacao adquiridos e em aquisicdo nesse sentido. Portanto,
as caracteristicas que sao necessarias é basicamente obedecer aos Data-links previstos e ter
sistemas de comunicagdo interoperaveis, nomeadamente o Link-16 e 0 JREAP-C.”

Quadro 5 — Andlise da tematica da questdo n.° 4

Fonte: Elaboragdo propria

Quais os desafios subjacentes a AAA com a aquisic¢ao total do SICCA3?

En

DESCRICAO

“QO projeto SICCAS3 tinha varios subprojetos que foram extintos, e s6 se adquiriu ao nivel do
PC do Grupo. O SFN contempla 3 Baterias, pelo que havia a necessidade de 3 SICCA3, mas
ndo existe verba. Na presente Lei de Programacao Militar (LPM), esta previsto comprar um
Posto de Comando de Bateria. Logo, a nivel nacional é necessaria uma BtrAAA para A/D a
uma Brig. A BtrAAA pode ser atribuida a NRF. O atual SICCA3 podera ser um PC de Btr
porque o modulo é igual. Presentemente ndo existe essa lacuna para o C2, devido ao facto
de ndo se prever um empenhamento superior a uma Bateria devido ao nosso nivel de
ambicdo, para defesa de areas e pontos sensiveis. Neste momento esta colmatada essa lacuna,
mas vamos continuar a fazer crescer conforme haja disponibilidade financeira. Ainda assim,
esta pensado em LPM comprar outro sistema para ficarmos com o nivel Grupo e Bateria, s6
em 2026.”

()

“O maior desafio sera adquirir 0 Sistema completo, como inicialmente foi pensado, pois

envolve verbas avultadas. Como o desiderato do Exército é ter uma Brigada, significa que
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para a AAA temos que ter uma BtrAAA, logo so sera adquirido material para equipar uma
BtrAAA.”

“1 - Funcionar / Ser interoperével.

2 - Implementar e executar um plano de implementacdo harmonioso que ndo provoque

5 | disfuncdes na ativacdo e funcionamento do SICCAS3, onde se destaca a preparagao de todos
o0s intervenientes para a rececdo do diverso material e respetiva formacdo, bem como a
envolvéncia do pessoal de Comunicagdes e Manutengdo necessario.”

“Os desafios sdo o treino. No entanto, os problemas atuais que existem em todo o exército,

6 | sdo a falta de pessoal, ter pessoal suficiente para se conseguir trabalhar como um grupo.

Eventualmente, falta de verbas para manutengao e treino das guarni¢des.”

Quadro 6 — Anélise da tematica da questdo n.°5

Fonte: Elaboragdo prdpria

Qual €, na sua perspetiva, a data prevista para o SICCA3 comecar a funcionar

interligado ao SDAN? Sera uma mais-valia cobrir zonas-sombra para as quais a FA!

n&o possui capacidade?

En

DESCRICAO

“No final do ano o SICCA3 deve estar montado, pelo que no préximo ano pensamos comecar
a ter capacidade inicial, para termos a possibilidade de nos integrarmos no SDAN e no
sistema da OTAN. Devido a FAP ter radares fixos, e existirem muitas zonas sombra, eram
necessarios radares 3D que se integrem no SICCA3, que neste momento ndo possuimos.
Neste caso, seriam necessarios radares de vigilancia, mas os radares tipo Sentinel, Girafe (80
km) sdo muito dispendiosos. Naturalmente fazem falta e 0 SDAN ficava com muito menos
lacunas. E essa lacuna que estamos a tentar colmatar, embora o0 mais urgente seja a aquisicéo
de radares de aviso local 3D, 04 sistemas misseis montados em viatura e pelo menos 08
terminais de armas para o Stinger (02 Seccbes a 04 esquadras o que perfaz 01 pelotdo),

permitindo a capacidade de apoiar uma Brig.”

()

“A data prevista para estar tudo operacional esta dependente de outras variaveis,
nomeadamente de termos as viaturas para 0 SICCA3, s6 apds isso é que o material sera
montado e se procedera & formagdo do pessoal e ligagdo a FAP. Supostamente no fim de

2016 deveria estar concluida esta fase”.
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“Nédo consigo determinar uma data. Integrando-se com o SDAN é certamente uma mais-

5 | valia, pois trata-se de uma capacidade Unica a nivel nacional e que efetivamente faz falta

para garantir uma protecéo de HVE a 3 dimensdes”.

“Portanto, como um todo € como um grupo, ndo estd previsto neste momento. Nao ha
dinheiro em LPM, para ja, s6 mais tarde. Trabalhar com uma bateria num curto prazo sera

possivel. No entanto falar em curto prazo é dificil dizer, porque isto obedece tudo a concursos

6 | publicos. E assim que este equipamento estiver previsto para chegar, a interligacdo é

realizada. Também em missfes internacionais 0s equipamentos que estdo a ser comprados
permitem a interligacdo automatica ap6s configuracdes. Nesse sentido é que foram feitas as

manifestacdes de necessidade para aquisi¢ao desse tipo de equipamentos.”

Quadro 7 — Andlise da tematica da quest&o n.° 6

Fonte: Elaboragdo prdpria

Na sua opinido, poderia 0 SICCA3 ser projetado numa missdo da OTAN, ONU ou

UE como célula independente, em virtude dos seus requisitos?

En | SIM | NAO

DESCRICAO

“Sim, poderia. Todavia, penso que para ser projetado é necessario ter os
sistemas de armas e radares. Na minha opinido, parece-me que todos os
exércitos da OTAN possuem um sistema de C2 e para isso existe a
necessidade de os outros sistemas serem interoperaveis. Mas pode ser sempre
possivel através de uma forca combinada. Acho que poderia ser projetado
numa das missdes, mas julgo que tal ocorréncia néo sera para breve. E minha
firme convicgdo que devemos ser autonomos no que concerne a Defesa

Aérea.”

)

“O SICCA3 € o cérebro no sistema de AAA, necessita dos olhos e miasculos
para funcionar. Se Portugal participar numa missdo internacional com o
SICCAZ3, decerto levaré associado mais algum meio de AA, mas podera ser

refor¢cado ou reforgar outros meios de AA.”

“Sim",

“Sim, os equipamentos permitem a interoperabilidade com os outros ramos
ou outras forgas de outros paises. Portanto se ndo nos ligarmos ao Sistema de
Defesa Aéreo Nacional (SDAN) podemo-nos ligar a outro. Temos

equipamentos para isso. E possivel da parte do SICCA3”.
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Quadro 8 — Andlise da tematica da questdo n.° 7

Fonte: Elaboragdo prépria

Considera que a aquisicdo total do SICCA3 imprescindivel para as Forcas

Armadas?

En | SIM

NAO

DESCRICAO

“O projeto SICCAS3 ficou so6 pelo nivel do Grupo, pese embora estivesse
previsto atingir o escaldo pelotdo. Claro que teria sido uma mais valia, pois
a AAA sem C2 ndo existe, sob pena de voltarmos ao tempo da Guerra do
Vietnam. Nos tempos atuais tem de se ter C2, tanto para recolher
informacdo, atribuir os empenhamentos, sendo necessario dispor de uma
velocidade idéntica de transmisséo conforme as ameacas. O SICCA3 é uma
mais valia porque cada vez mais é colocada em causa a defesa da
integridade territorial e da soberania dos Estados, devido as ameagas
assimétricas. Ao Exército estd atribuida a defesa a baixa e muita baixa
altitude. E uma mais-valia ter as vérias camadas da defesa aérea protegidas,
e para isso tem de haver um sistema de C2 que é fulcral para as Forcas
Armadas. Assim temos o0s avides de protecdo a alta altitude em termos de
interdicdo do espaco aéreo, de luta aérea. E também uma mais valia para as
Forgas Armadas porque permite a integragdo nos outros sistemas da
Marinha e da Forca Aérea para se poder comunicar. Como numa missao
OTAN, um batalhdo para levar protecdo AAA tem de ter um sistema de C2,
neste caso o SICCA3.”

()

“Sim, pois estamos a dar um passo na moderniza¢do da AAA, além de ser

um requisito NATO possuir um sistema automatico de C2 para a AAA.”

“Sim, porque vai permitir a constituicdo de uma BtrAAA modular capaz de
apoiar uma Brigada, bem como podera ser empregue em TN para proteger
um HVE, bem como podera ainda fornecer/integrar capacidade SHORAD
a NATO ou outras O.1.”

“Sim, acho que a defesa aérea deve ser uma das maiores prioridades que

nos temos.”
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Quadro 9 — Andlise da tematica da questédo n.° 8

Fonte: Elaboragdo prépria

Na sua opinido, com este sistema teremos uma maior capacidade de protecdo AA e,

por sua vez, uma maior capacidade de protecéao dos eventos de alta visibilidade?

En

SIM

NAO

DESCRICAO

“Claro que sim, mas atualmente faltam os sistemas de armas e 0s sensores.
Com o SICCA3 consegue-se assegurar essa protecdo porque recebe-se, no
momento, possiveis ameacgas aéreas, permitindo o acesso a commom air
picture do pais, ou seja, recebe-se em tempo real, estando completamente
integrado. Dito de outra forma, para além de se poder contribuir para esse
sistema de defesa, se dispusermos de radares podemos “injetar” informacao
através do SICCA3, no sistema, havendo desde logo comunicagdo. Esta

ligacdo é a grande mais valia, sem isso a defesa AA néo funciona.”

()

“S6 com o SICCA3 ndo, necessitamos dos restantes elementos (olhos e
musculos), mas demos um passo na modernizagdo e integra¢do nos requisitos
NATO. Os eventos de alta visibilidade inserem-se nas missfes que a AAA

pode vir a cumprir, logo estando mais moderna também estara mais apta.”

“Sim...”

“Claro, face aos acontecimentos mundiais, nomeadamente o terrorismo que

acaba por ser uma das preocupagoes imediatas.”

Quadro 10 — Anélise da temética da questdo n.° 9

Fonte: Elaboragdo prdpria

Seria necessario a aquisicdo de novos sistemas de armas de detecéo e alerta parauma

protecdo mais eficaz e eficiente perante grandes eventos?

En | SIM | NAO DESCRICAO
“Sim, de acordo com tudo o que foi referido anteriormente. Urge comprar
1 X terminais de armas, um pelotdo de missil ligeiro montado em viatura e 02
radares de aviso local.”
3 X (...)
“O SICCA3 néo funciona sozinho, necessitamos dos radares e sistemas de
4 X armas. Estes eventos ja foram, no passado, uma missdo em que a AAA

participou, e mesmo sem SICCA3 e sistemas modernos, cumprimos a misséo.
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Se tivermos o SICCAZ3, significa que temos um C2 automatico (mais rapido
e eficiente), mas seria necessario que ao nivel da Unidade de Tiro (UT)
também existisse meios que pudessem receber estes dados de forma
automatica (como por exemplo um terminal de armas para o Stinger) e
visualizarem a Local Air Picture (LAP) em tempo real. Ndo esquecer que
nestas situacdes (de eventos de alta visibilidade) ndo cabe ao Apontador a
decisdo de se empenhar sobre uma ameagca, esta decisdao vem de um escaldo
muito superior...

Obviamente gue a aquisicdo de meios mais modernos de AA permitiria uma

protecdo mais eficaz e eficiente.”

“Sim, por tudo o que foi referido anteriormente.”

“Sim, o SICCA3 ¢ um sistema de informacdo de comunicagdes como um
todo, portanto é preciso comprar mais terminais de armas para guarnecer as

seccoes.”
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ANEXO A - EVOLUCAO DA AMEACA AEREA

Missis
SHORAD
MPAD

Figura 1 — Responsabilidades de emprego de meios de Defesa Aérea.

Fonte: (EME, 2016, p. 2)
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Figura 2 — Evolucdo da Ameaca

Fonte: (HDA, 2009, p. A-2)
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ANEXO B - OPERACOES MILITARES

ESPETRO DA VIOLENCIA
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Figura 3 — Espectro Total e Temas de Campanha

Fonte: (PDE 3-00, 2012, p. 2-20)
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ANEXO C - ORGANIZACAO AAA
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Figura 4 — Organizacdo do GAAA

Fonte: (EME, 2015, p. 3)
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Figura 5 — Organizacao da BtrAAA da BrigMec.

Fonte: (EME, 2016)
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Figura 6 — Organizacédo dos Pelotdes de AAA da ZMA e ZMM.

Fonte: (EME, 2016, p. 11)
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ANEXO D - SICCA3
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Figura 7 — Requisitos Operacionais

Fonte: (Silva, 2014, p. 63)
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Figura 8 — Fluxo de Informacao para o SICCA3

Fonte: (Leal, 2010, p. 27)
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Figura 9 — Interface do médulo FDC

Fonte: (Silva, 2014, p. 65).
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Fonte: (Leal, 2010, p. 21)
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ANEXO E - COMPONENTES SICCA3

Figura 11 — Tatical Operation Center.

Figura 12 — Fire Distribution Center
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Figura 13 — Esta¢do MIDS

Fonte: (Oliveira, 2011, p. 9)

Figura 14 — Terminal de Armas

Fonte: (Oliveira, 2011, p. 10)
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Figura 15 — Consolas do FDC ou TOC

Fonte: (Guedes, 2016)

Figura 16 — Monitores (Visualizacdo da RAP e da LAP, no FDC ou TOC)

Fonte: (Guedes, 2016)
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Figura 17 — Shelters (FDC e TOC)

Fonte: (Guedes, 2016)
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