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Resumo

A Marinha Portuguesa ao cumprir a sua missdo para garantir que Portugal use o
mar, torna-se uma organizacgao com necessidades elevadas de informacdes Uteis e atuais.
Numa era digital como a atual, a quantidade de dados e noticias geradas pela necessidade
de os seres humanos quererem informagao em tempo real e a utilizagdo de algoritmos nos
nossos telemadveis que podem influenciar a forma como vemos 0 mundo que nos rodeia,
dificulta a tarefa de qualquer organismo de informacdes militares em gerir e filtrar a
informac&o disponivel e importante para o elemento de tomada de decisao.

Nos dias de hoje, a gestdo de um sistema de informacgdes necessita de ferramentas
e tecnologias de informacao para conseguir obter melhores resultados de forma eficiente.
Esta investigacdo apresenta a conceptualizacdo e desenvolvimento de um projeto,
denominado de GISOPINT, que gere informacdo operacional de forma integrada, apoiada
numa base de dados com a possibilidade de visualizar a informagéo integrada num
Sistema de Informacdo Geogréfica. Este tipo de ferramenta auxilia o comando a ter uma
melhor percecdo dos dados e do ambiente operacional.

Para garantir uma construcdo do GISOPINT de forma estruturada, utilizou-se a
metodologia de planeamento de sistemas de informacéo e uma abordagem Top-Down,
que definem as necessidades para a criacdo de sistemas. Por fim, foram desenvolvidos
questionarios e entrevistas direcionados a entidades com funcdes atuais ou recentes na
area das Informacdes de modo a suportar as necessidades do programa.

O facto de a politica de recursos humanos da Marinha Portuguesa implementar uma
rotatividade de funcdo ou unidade em média de 3 anos, pode resultar em alguma perda de
conhecimento e mudanca de processos que deviam estar muito bem consolidados, para
um bom funcionamento do sistema. Assim, fez-se a proposta de um processo de
informac&o que servira de apoio aos elementos utilizadores da plataforma, relativamente
a forma como devem ser geridos os dados. No final desta dissertacdo é disponibilizado

um Manual de Procedimentos que ira auxiliar na utilizacdo do projeto GISOPINT.

Palavras-chave: Sistemas de Informagéo Geografica, Informagdes Operacionais,
Gestdo de Informacdo, Analise de Informacoes, Base de Dados, Era Digital, Terrorismo
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Abstract

Whilst accomplishing its mission of assure the usage of the sea by Portugal, the
Portuguese Navy becomes an organization with demanding needs for useful and updated
information. In a digital era like the current one, the amount of data and news produced
due to the need for human beings to want real-time information and the use of algorithms
on our phones that can influence the way we see the world around us makes it difficult
for any military intelligence organization to manage and filter available and important
information for the decision-making element.

Nowadays, the management of an information system requires tools and
information technologies to achieve better results efficiently. This research presents the
conceptualization and development of a project, named GISOPINT, that generates
operational information in an integrated way, supported by a database with the possibility
of visualizing the information integrated in a Geographic Information System. This sort
of tool helps the command to achieve a better perception of data and the operational
environment.

To ensure a structured construction of GISOPINT, the methodology of planning
information systems and a Top-Down approach were used, which define the needs for the
creation of systems. Lastly, questionnaires and interviews were developed directed to
entities with current or recent functions in the Intelligence area to support the program's
needs.

The fact that the Portuguese Navy's human resources policy implements a function
or unit turnover of an average of 3 years can result in some loss of knowledge and change
of procedures, that should be strongly consolidated for a proper functioning of the system.
A proposal was therefore made for an information process to support the user elements
of the platform in relation to how data should be managed. At the end of this thesis, a
Procedures Manual will be available, which will help with the usage of the GISOPINT

project.

Keywords: Geographic Information System, Operational Intelligence,
Intelligence Management, Intelligence Analysis, Data Base, Information Age, Terrorism
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Introducéo

Na atual revolucdo da informacdo, a recolha e disponibilizacdo de dados é
indispensavel para o sucesso de qualquer organizacdo. O bombardeamento cada vez mais
acelerado de dados e noticias estd a renovar a forma de operar e funcionar ndo sé dos

negocios, mas também da prépria sociedade (V. Santos, 2018).

O mundo militar ndo foge a esta mudanca de paradigma e num contexto de apoio
a tomada de decisdo quer seja esta de cariz civil, de ambito comercial, politico ou militar,
assumem as Informagdes um papel relevante, tendo em conta o objetivo de alcancar as
condicGes para apoiar uma decisdo mais esclarecida possivel (Silva, 2019). Em 544-496
a.c ja Sun Tzu (2009) revelava a importancia das informacdes militares quando afirmou
que “a razdo pela qual o principe iluminado e o general sabio dominam o inimigo sempre

’

que se movem e as suas conquistas superam os dos homens comuns é a presciéncia.”.

Em 2019, os meios da Marinha Portuguesa estiveram em missdo durante 4535
dias, tendo navegado cerca 31 876 horas (Revista Da Armada, 2020), estes nimeros
revelam uma necessidade permanente de dados e noticias atualizados para apoiar a

compreensdo e caraterizacdo de todas as areas de operacGes e ameacas.

A presente dissertacdo de mestrado pretende apresentar a conceptualizacdo e
construcdo de um projeto para a implementacdo de um Sistema de Informacdes
Operacionais na Marinha Portuguesa, mais especificamente a ser utilizado pelo Centro
de Gestdo e Anélise de Dados Operacionais (CADOP). Em apoio a construcdo do Sistema
de Informacdo Geogréfica (SIG) deseja-se criar uma ferramenta, suportada por uma base
de dados, que facilite a pesquisa dos dados operacionais utilizados para as diversas

misses da Marinha Portuguesa.

A implementacdo e validacdo do sistema podera ser feito pelo préprio CADOP,
uma vez que esta na dependéncia do Comando Naval, que apoia as operacdes e integra a

componente operacional do sistema de forgas, na area das informacoes.
Justificacdo do Tema

O CADOP tem a competéncia, entre outras, de assegurar o planeamento e a

direcdo do plano de pesquisa; o processamento, validacdo, analise das informacdes
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recolhidas e a disseminacédo de produtos de informacdes que satisfagam os requisitos do
comando de componente naval da Marinha; garantir a adequada gestdo de bases de dados
operacionais, assegurando a sua permanente atualizacdo e disponibilidade; assim como
elaborar os produtos necessarios para a preparacdo do teatro de operacdes, em termos de
cariz politico, militar, econémico, social, cultural, infraestruturas, comunicagdes e
sistemas de informagdes; e por fim colaborar na caraterizagdo ambiental, compilagéo

cartografica e geogréafica de areas de interesse(CADOP, 2020).

A Gestéo de Informacéo, segundo Carlos Zorrinho (1991), é a capacidade de uma
organizacao selecionar dados disponiveis de um repositério relevantes para o processo da
tomada de decisdo, e ainda construir a estrutura e o design desse repositorio. Qualquer
organizacdo com a dimensdo do CADOP recebe uma quantidade grande de informacéo
diariamente, o que torna cada vez mais complexo o seu processamento e disseminacdo a
tempo atil (V. Santos, 2018).

A maximizacdo do valor deste recurso torna-se uma tarefa dificil, o que pode
indicar que seja necessario procurar novas formas de gerir o fluxo de dados em qualquer
organizacgdo, como por exemplo a implementacao de ferramentas que diminuam os dados

redundantes e aumentem a qualidade de informacdo (V. Santos, 2018)

A ferramenta que se pretende criar pode facilitar 0 acesso e a utilizagdo da
informacdo pelos analistas e pela prépria organizacdo, assim constrdi-se uma Tecnologia

de Informacdo (T1) que apoie o sistema.

Apds diversas entrevistas ndo estruturadas realizadas no CADOP, foi possivel
perceber que atualmente existem repositérios de disciplinas especificas, como
Gesospatial Intelligence (GEOINT), Signals Intelligence (SIGINT) ou Acoustic
Intelligence (ACINT), contudo ndo existe nenhum repositério de gestdo de toda a
informacdo operacional de forma integrada. Segundo o AJP 2 (2014), as Informactes
Operacionais sdo requeridas para planeamentos e para a conducao de campanhas ao nivel
operacional, focalizando a analise das capacidades, intencbes e perigos dos diversos

atores do ambiente operacional, com vista a facilitar o processo de tomada de deciséo.

Esta dissertacdo de mestrado pretende responder ao problema identificado que
conduz a diversos inconvenientes, como existir pouca fluidez do ciclo de informacdes

(Direcéo, Pesquisa, Processamento e Disseminacdo), seja pela demora de pesquisa de
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dados ou pela falta de efic&cia na resposta aos requisitos de informacdo. A construcao
desta nova TI num ambiente SIG necessitard de evoluir segundo uma abordagem Top-
Down!, com a intencdo de existir a compreensio completa do sistema através da
realizacdo de um planeamento, a fim de conseguir obter uma analise a gestdo de
informacdo, desde a fonte de informacéo ao recetor, de forma a enquadrar a ferramenta

neste processo e perceber quais as diversas necessidades.

Paralelamente a criacdo da TI, devera ser criado o seu método de alimentacéo e
utilizacdo de forma que o projeto seja proveitoso, uma vez que as Tecnologias de
Informacéo tém de ser adequadas as necessidades do sistema de informacdo (SI) e estar
em concordancia com as metas da organizagédo e formas de atuar (V. Santos, 2018).

Objetivos da Investigacao

O objetivo geral da investigacdo sera a conceptualizacdo e criacdo de um sistema
de informacdes operacionais Util para a Marinha Portuguesa, porém para concluir a tarefa,

considera-se necessaria a desconstrucao do tema nos objetivos especificos (OE):

. . . ~ . s R
e Estudar a necessidade de um sistema de informacdo operacional, através da
analise histérica, legislativa e atual dos sistemas de informacdes militares

e

* Andlise e levantamento dos requisitos de informacgdes operacionais;

e Andlise de procedimentos de recolha e armazenamento de dados
operacionais;

* Modelacdo da arquitetura de um sistema de informacdo numa abordagem
Top-Down;

« Desenvolvimento e edificacdo do projeto piloto

Figura 1 - Objetivos de Investigacdo

Fonte: Autor

! Abordagem que pretende responder as necessidades e estratégias da organizagao através de uma equipa e
planeamento préprio (V. Santos, 2018).



OE1 - No primeiro objetivo especifico pretende-se explanar o motivo para a
necessidade de existir um sistema de gestdo de informagdo operacional apoiado em
informacdo geografica (IG), estudando a historia das informag6es militares a fim de
perceber os avancos ao nivel de doutrina e tecnologia, analisar-se-a a legislacdo em vigor,
para perceber as lacunas e o que é feito atualmente, por fim sera feita uma breve anélise
aos varios sistemas de informag6es militares nacionais e internacionais, como exemplo

do que é possivel fazer de forma a encontrar solu¢des com resultados.

OE2 — O levantamento de requisitos de informacédo torna-se fundamental para
definir quais os atributos que devem suportar o sistema e quais as func¢des da ferramenta
que apoia 0 mesmo, sendo que de forma a auxiliar esta tarefa serdo realizados
questionarios e entrevistas a elementos com experiéncia profissional na area das

informacdes.

OE3 - Os procedimentos de recolha e armazenamento de dados s&o 0s primeiros
passos para a alimentacdo de um sistema, por este motivo seré feita uma analise no sentido

de finalizar com um diagrama do processo de informacao.

OE4 — Para alcancar este objetivo deve-se estudar os modelos de dados de suporte
a conceptualizacdo da arquitetura do sistema e ainda perceber quais os softwares de base
de dados, e plataformas com informacdo geografica indicadas para a construcdo do

projeto.

OES5 - Este objetivo trata de encontrar as solugfes para os modelos escolhidos e
assim criar a base que suporta o projeto, explicar as funcionalidades da ferramenta e como

deverdo ser utilizadas.

Metodologia

A abordagem feita para a construcdo desta dissertacdo é baseada nas fases do
desenvolvimento de sistemas de informagdo que recorre a concegdo analitica de
decomposigédo da complexidade de varios problemas, segundo uma estratégia top-down.
Estas fases dividem-se em Analise, Concecdo, Construcdo, Implementacéo e Manutencao
(V. Santos, 2018).



Durante a andlise de sistemas pretende-se que seja definido o problema que leva
a necessidade de existir um sistema. Desde as suas causas, as varias solucdes e por fim
quais 0s requisitos que o sistema deve atingir, de acordo com as metas da organizacao.
Devem ser demonstrados os requisitos funcionais e ndo-funcionais, assim como 0s

proprios requisitos de informacao integrantes do sistema.

De seguida, deve ser feita a conce¢do do sistema que tem a finalidade de
especificar detalhadamente quais as funcbes que o sistema deve garantir. Desde a
interface, os dados, processos ou ambiente técnico. Através dos requisitos definidos na
fase anterior, nesta atividade serdo identificados os modelos, desenhos e quais as

tecnologias necessarias para 0 cumprir os objetivos.

A construcéo do sistema envolve todo o processo de codificacdo e validacdo do
mesmo. Requer uma componente por parte do criador mais técnica, pois sera aqui que se

ird trabalhar com o hardware e software.

Por fim, devera ser abordada a temética da implementacdo do sistema e a sua
manutencdo. Primeiro porque é necessario que o sistema seja bem enquadrado na
organizagdo, porque se 0s seus elementos ndo estiverem familiarizados com o sistema
novo, podem necessitar de formagdo adicional. A Ultima fase refere-se a forma de
preservar o sistema com o passar do tempo, para que ndo deixe de ser atual e ndo perca

qualidades de desempenho.

Na presente dissertacdo, ndo sera abordada a fase da implementacdo e
manutencdo, uma vez que a primeira necessitaria de uma experiéncia técnica de como o
sistema estaria integrado na organizacao e a Ultima s6 seria possivel se ja existisse uma

fase de implementacdo bem integrada.

Estrutura de Investigacao

De seguida, pretende-se explicar como sera estruturado o documento pelos

capitulos mencionados no indice, de forma a facilitar ao leitor a compreensdo do indice.

No primeiro capitulo pretende-se fazer uma breve explicagdo da evolugéo
historica das informacdes em Portugal e da sua importancia em varios acontecimentos,

desde os primdrdios da conquista do condado portucalense até a criacdo do Centro de
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InformagGes e Seguranga Militares (CISMIL) em 2009. Neste capitulo serdo ainda
explicados os conceitos mais importantes para uma melhor compreensdo das matérias

abordadas relativamente as informacdes e sistemas de informacéo geografica.

No segundo capitulo, sera abordada a importancia das informacGes e da sua
gestdo, assim como, as ferramentas ao nivel nacional e internacional que facilitam a
eficiéncia desta gestdo. Ainda no mesmo capitulo, apresentar-se-4 a importancia de
utilizar as tais ferramentas num ambiente SIG. No final do capitulo, serd dado um
enguadramento legal a fim de demonstrar onde podera ser incorporado o sistema que se

pretende criar.

No terceiro capitulo espera-se atingir um dos objetivos mais importantes desta
dissertacdo, através de um estudo dos principais problemas deste tipo de analise, € aqui
que se pretende desconstruir o problema principal nas diversas fragilidades e demonstrar
0s caminhos possiveis para combater as mesmas. Por fim, serdo criados os requisitos de

informacao, funcionais e ndo-funcionais que iram compor o sistema.

No quarto capitulo serd mostrada toda a fase tedrica da construcdo do sistema,
sendo que se inicia com a explicacdo da importancia de ter varias fontes de informacéo e
como estas se podem validar. Pretende-se criar um processo de rececdo de informacdo até
a insercdo dos dados no sistema, com a construcdo de um fluxograma. Finalmente,

pretende-se explicar qual a linguagem e aplicagdes utilizadas na construcéo do projeto.

No quinto e Gltimo capitulo, serd demonstrado o projeto e como foi criado. Desde
a implementacédo da base de dados a visualizacao da informacao num ambiente SIG. Este
capitulo é finalizado com a disponibilizacdo de um Manual de Procedimentos
automaticos que ira facilitar a utilizacdo do projeto por parte de elementos com menos

conhecimentos em linguagem de base de dados.



1. Revisdo da Literatura

“Nao se pode descobrir novas terras sem aceitar perder de vista a costa por
um longo tempo”

André Gide
1.1. Evolugéo das Informagdes

A histéria das Informacdes é um ponto de partida para aprofundar um conceito
vasto como este, pela sua importancia e antiguidade. A necessidade de conhecer aameaca
e o terreno envolvente é uma ideia que esta presente desde que as civilizagcdes entraram
em confrontos e batalhas (Fonseca, 2014).

Por volta do Século IV a.C, Sun Tzu (2009) referia em Arte da Guerra: “Sempre
que queiras atacar um exeército, assediar uma cidade ou atacar uma pessoa, deves de
conhecer previamente a identidade dos generais que a defendem, de seus aliados, seus
visitantes, suas sentinelas e de seus criados; assim, pois, faz que teus espides averiguem
tudo sobre eles” e como se pode verificar no Antigo Testamento, Moisés antes de enviar
espides a terra de Canad exorta para que: “Vejam se a terra onde eles vivem é boa ou ma
e se as suas povoacgdes sao acampamentos abertos ou cidades fortificadas. Vejam se a
terra ¢ fértil ou pouco produtiva e se tem arvores ou nao”.

Relativamente a fatos historicos, ndo é necessario percorrer a histéria de diversos
paises, para se comprovar a necessidade de obter conhecimento do meio envolvente e do
inimigo para estar um passo a frente do mesmo. Na histéria de Portugal é possivel
justificar diversas vitdrias de negociacBes e batalhas com o auxilio das informacGes.
Segundo o General Pedro Cardoso, para caraterizar a evolucao das informagdes militares
em Portugal deve-se dividir a analise em 3 fases.

Inicialmente, desde o inicio do condado portucalense em 1143 até ao inicio da
epopeia dos Descobrimentos em 1415. Numa segunda fase até 1822 com a independéncia
do Brasil, terminando com a terceira fase no pés-guerra colonial em 1975 (P. Cardoso,
2004). Reinaldo Saraiva Hermenegildo defende ainda uma 4° fase, desde 1975 ate 2004
gue sera considerada para esta analise (Goucha, 2011).

Na primeira fase sabe-se que D. Afonso Henriques durante o plano de conquista a

Santarém em 1147, enviou Mem Ramires, um homem da sua total confianga com dominio



da lingua arabe (uma vez que 0s mouros controlavam Santarém), para recolher o maximo
de informacg6es possiveis acerca da muralha que rodeava Santarém (Guerreiro, 2017).

Na fase seguinte, o Tratado de Tordesilhas € um dos melhores exemplos da historia
relativamente ao poder negocial de Portugal na época, isto por apenas ser detentor de
suspeitas e informagdes que o seu opositor néo tinha relativamente ao globo terrestre,
mesmo sem uma estrutura de informagdes montada.

Era notorio que D. Jodo Il tinha um plano de expansdao bem delineado, pois antes
das negociacdes enviou Péro da Covilha até a india para recolher informacdes (Guerreiro,
2017), tal como fizera um dos seus antecessores, escolheu alguém de confianca e com
dominio na lingua &rabe.

Vasco da Gama também néo se esqueceu deste pormenor, tendo embarcado consigo
intérpretes de lingua africana e arabe (Pedro, 2003). Tal ndo se sucedeu aquando da
tentativa de conquistar Tanger, ap6s a conquista de Ceuta, uma vez que 0s portugueses,
ndo detinham o mesmo conhecimento nem o mesmo plano de recolha de informac6es
(Goucha, 2011).

No inicio da terceira fase é possivel fazer uma analogia com as negocia¢Ges do
Tratado de Tordesilhas. Em 1884 é convocada a Conferéncia de Berlim a fim de negociar
um projeto colonial relativo aos territérios que separavam Angola e Mogambique, o
famoso “Mapa Cor-de-Rosa”, apesar de Portugal invocar direitos historicos e nao ver
oposicao francesa e alema, ndo acontece 0 mesmo no lado britanico que ja tinha uma forte
intencdo expansionista para estes territdrios (Pedro, 2003).

Enguanto todas estas movimentacdes politicas aconteciam, 0s paises
movimentavam as suas forcas nestes territorios para obter mais informacGes, exceto
Portugal que ndo tinha 0 mesmo poder pela falta de um plano bem estruturado. Ainda
assim Portugal tentou ocupar algumas terras para delinear os territorios pretendidos,
porém, apés o ultimato Inglés, D. Luis | vé-se obrigado a retirar as suas tropas (Guerreiro,
2017).

A comparagdo com tratados anteriores € referida por Rubén Guerreiro (2017),
quando cita o General Pedro Cardoso: "Em Tordesilhas éramos a delegacdo mais bem
apetrechada para negociar. Em Berlim éramos a mais mal apetrechada. N&o tinhamos

informagdes”.



A derrota anterior, apds Portugal em 1822 ter perdido o Brasil levaram a uma
indignacdo da sociedade portuguesa que em 5 de outubro de 1910 se revolta contra o
regime monarquico, dando-se a implementacao da repblica (Guerreiro, 2017). E a partir
desta data que surgem as primeiras estruturas dedicadas as Informacdes. No campo militar
0 exeército cria um Estado-Maior que tinha uma seccdo especializada em trabalho de
informacgdes (J. P. De Almeida, 2002). Ainda assim nos quarteis ndo existiam
subunidades dedicadas a esta tematica (Pedro, 2003).

Cria-se a Policia Preventiva que tinha como competéncia a recolha de informacdes
importantes, para preservar a ordem publica e 0 novo regime implementado, vigiar
suspeitos nacionais ou estrangeiros, organizar cadastros e o seu diretor tinha de elaborar
relatorios diarios sobre a situacdo politico-social, tal como acontece num servico de
informacdes nos dias de hoje, ainda assim em 1926, apds o golpe militar da | Republica,
é dissolvida a policia preventiva. (Guerreiro, 2017).

Nascem as Policias de Informac6es de Lisboa e do Porto que respondiam aos seus
respetivos governos civis e tinham um modus operandi secreto, com responsabilidade por
todo o territorio nacional, vindo a fundir-se em 1928 passando para a dependéncia do
ministério do Interior. Esta policia passa a trabalhar em conjunto com a Policia
Internacional e apds inimeras restruturacdes, em 1954 nasce a Policia Internacional de
Defesa do Estado (PIDE) (J. P. De Almeida, 2002).

Em 1962, Alvaro Pereira Carvalho, no inicio do mandato de Silva Pais como
Diretor da PIDE, cria um esquema de reorganizacao dos Servigos de Informacédo, com
diversas seccdes e competéncias na area da correspondéncia, cifra, processos, brigadas
de vigilancia e centros de informagdo. Para a Guerra Colonial foram ainda criados os
Servicos de Centralizacdo e Coordenacédo de Informacdes (SCCI), com auxilio na época
do Major Pedro Cardoso (Guerreiro, 2017).

Anteriormente a PIDE e a criacdo SCCI, ocorre em 1949 a entrada na North Atlantic
Treaty Organization (NATO), o que leva a um aumento da preocupacao nesta tematica,
contudo, sem existir uma pressdao em Portugal Continental, as informagdes sdo apenas
uma preocupacdo nas provincias ultramarinas (Guerreiro, 2017). Em 1950 € criada a 22
reparticdo dirigida pelo Chefe de Estado Maior General das Forcas Armadas (CEMGFA),
que 4 anos mais tarde publica o primeiro Regulamento de Campanha relativo as

Informagdes com base no FM americano (Pedro, 2003).
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Tal como referido anteriormente, apds a destituicdo da PIDE e ap6s o fim da guerra
colonial inicia-se a 4 fase com a destituicdo da 22 Divisdo do EMGFA, o Presidente da
Républica General Ramalho Eanes encarregou 0 General Pedro Cardoso de criar uma
nova estrutura de Informacdes ao nivel nacional, todavia estava instaurado em Portugal
um estigma relativamente a PIDE que dificultava a idealizacdo de qualquer estrutura que
tratasse de informacGes (Goucha, 2011). Em 1976 é reativada a segunda divisdo do
Estado Maior General das Forcas Armadas (EMGFA), ap6s um ano de instabilidade de
instituicOes criadas pelo concelho da revolucdo. Em 1977 a 22 Divisdo passa a designar-
se por diviséo de informaces (Pedro, 2003).

Desde 1977 até a aprovacdo da Lei de Defesa Nacional e das Forcas Armadas
(LDNFA) em 1982, existiu um vazio relativamente a uma base do quadro legal das
informacdes, por falta de interesse politico e por desentendimentos (J. P. De Almeida,
2002). A prova desse vazio, advém de varios acontecimentos como o atentado contra
Ephraim Eldar (Embaixador de Israel em Portugal) em 1979, o atentado contra o adido
da embaixada da Turquia em 1982, o assassinato de Issam Sartawi (ativista da Palestina)
no Algarve em abril de 1983, a investida terrorista a Embaixada da Turquia em Lisboa
em Julho de 1983 e ainda a intensificacdo dos ataques realizados pelas Forcas Populares
25 de Abril (Goucha, 2011).

Finalmente em 1984 ¢é aprovada a Lei Quadro do Sistema de Informacfes da
Republica Portuguesa (SIRP), ndo sé para antecipar este tipo de a¢des, mas também para
mostrar a Europa que Portugal era um pais estavel, uma vez que em 1977 é realizada a
proposta de adesdo a CEE (Goucha, 2011).

Inicialmente foram idealizados trés servicos, o Servico de Informacdes Estratégicas
de Defesa (SIED) na dependéncia do Primeiro-Ministro, o Servi¢o de InformacGes de
Seguranca (SIS) na dependéncia do Ministro da Administracdo Interna e o Servico de
InformacGes Militares na dependéncia do Ministro da Defesa Nacional, através do
CEMGFA e coordenado pelo Conselho de Chefes de Estado Maior dos trés ramos.

Apenas foi criado o SIS que ficou com certas competéncias que ja eram da Divisdo
de Informagdes (DINFO) (Pedro, 2003).

Ap0s uma proposta do General Chito Rodrigues, em 1990, o SIRP passaria a ter
apenas dois servicos, o SIS e um Servico de Informacbes Militares e Estratégicas de
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Defesa (SIMED), que mais tarde ficaria denominado como SIED, dando a consciéncia de
que as Forgas Armadas deveriam reajustar o tipo de acdo e algumas competéncias.

E entdo em 1993 criada a Divisdo de Informacdes Militares (DIMIL), que deve
apoiar o EMGFA na producéo de informacdes, elaborar planos de defesa e contingéncia
militar e orientar a instrucao de informacdes nas Forcas Armadas, da-se entéo a extingao
da DINFO e em 2003 o ministro Dr. Paulo Portas determina que os relatérios anuais de
atividades de informacGes das Forcas Armadas devem ser remetidos ao Conselho de
Fiscalizacdo dos Servicos de Informacoes, forcando a ligacdo da DIMIL com o SIRP.

Finalmente, em 2009 foi aprovada a Lei Organica do EMGFA em que a DIMIL se
transformaria no Centro de Informac6es e Seguranca Militares (CISMIL), que deveria ter
a capacidade de produzir informacdes ao nivel estratégico, operacional e militar (Goucha,
2011)

1.2. Conceito das Informacdes

Para desenvolver este conceito, torna-se indispensavel explanar a diferenca de
certos conceitos, tais como dados, noticias, informacéo e perceber a sua aplicacdo. Ndo
se pretende definir apenas um conceito, uma vez que nos dias de hoje existem diversos,
deste modo, seréo apresentadas as definicGes mais relevantes para este estudo.

Os dados sdo um conjunto de factos em bruto que nos mostram acontecimentos
num ambiente ou determinada organizagdo, que antes de serem organizados nao Sao
imediatamente compreendidos pelas pessoas (V. Santos, 2018), isto €, ndo é por se possuir
um determinado dado que se percebe o sentido e significado do mesmo, uma vez que
faltam elementos de ligacdo indispensaveis através de uma estrutura relacional com uma
finalidade cognitiva.

Desta forma o utilizador dos factos transforma-os em informagéo quando Ihe atribui
um significado (Carvalho, 2009). Concluindo, segundo o professor Vitor Santos (2018),
a “informagdo diz respeito a dados apresentados numa forma significativa e Util para os
seres humanos”.

As noticias, no sentido militar, sdo o conjunto dos diversos factos, dados,
documentos ou material que contribuem para um melhor conhecimento do inimigo ou da

area de operacdes (Pedro, 2003). Para se entender a relacdo destes conceitos com as
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Informagdes, 0 CMG Almeida Carvalho (2009) cita o professor Carlos Zorrinho quando
afirma “que a informagdo resulta da adi¢do aos dados, de um padrao especifico de
relagdes que definem o seu formato” e ao nivel da doutrina nacional as Informacdes
resultam do processamento das noticias acerca de outros paises, organizagdes ou
elementos, dos teatros de operacdes atuais ou areas de interesse” (Carvalho, 2009).
Quando comparamos a doutrina nacional com a doutrina NATO, facilmente se pode
confundir as expressdes “Informagdes” com “Information” ou “Informagdo” com
“Intelligence”, contudo sdo bastante diferentes. O conceito “Information” para a NATO
transporta-se para o conjunto de dados ndo processados, mas alterados para 0 mesmo
padréo (Silva, 2019), tal como conceito de Noticia. Ja a defini¢ao de “Informacdes”
compara-se a “Intelligence”, conceito utilizado pela NATO, que o define como: “o
produto resultante da pesquisa e processamento da informacao sobre 0 meio ambiente e
as capacidades e intencOes dos atores, a fim de identificar ameacas e oferecer
oportunidades de exploragao pelos tomadores de decisao” (Silva, 2019). A analogia entre

expressdes pode-se verificar na Figura 2.

Figura 2 - Analogia de conceitos em Portugal e paraa NATO

Fonte: (Silva, 2019)
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Segundo Serra Pedro (2003) e Paulo Almeida (2002), as informagdes tém um
caracter integrador e prospetivo uma vez que vao a descoberta do que nos é escondido e
explicam a razdo dos acontecimentos, como evoluem e como se podem vir a desenrolar.

Navarro (2004) considera que até 2004 teria sido imposta uma nocao fixa deste
conceito em trés aspetos: o inimigo ou a ameaca a seguranca de um Estado avaliada como
um objeto; a transformacdo das informagdes recolhidas em fontes muito diversas de
conhecimento através de um processo de analise com caracter secreto; e por fim a criacdo
de conhecimento do inimigo mantido em segredo, baseado em informacdes obtidas por
agentes de informac&o, por meios técnicos ou por fontes abertas.

Marques da Silva (Silva, 2017) cita o General Cardoso para definir inicialmente o
conceito como um conjunto de atividades que pretendem procurar e investigar noticias
em proveito de um Estado. A informacdo apds ser processada por agéncias de
informacdes, transforma-se em InformacGes que irdo auxiliar a tomada de decisdo do
comando (Mdller-Wille, 2004).

Apesar de existirem diversas formas de explicar as Informac6es, seja numa vertente
militar ou ndo, todas elas chegam a mesma conclusdo, a de apoiar um certo elemento a
tomar uma deciséo.

Menezes (2012) utiliza a citagdo da académica de RelacGes Internacionais, Jennifer
E. Sims, que trabalhou no Departamento de Estado dos Estados Unidos da América
(EUA) em que refere as Informagdes (“Intelligence”) como: “the collection, analysis, and
dissemination of information for decision makers engaged in a competitive enterprise”,
isto é, para qualquer area, seja no ambito desportivo, politico ou de negdcios, o objetivo
das InformacGes tem uma componente de competicdo. No meio militar esta competigéo

pode-se dar com o inimigo ou potencial inimigo, numa determinada area.

1.3. Ciclo de Producéo de Informacdes

A producdo de InformagGes deve satisfazer trés niveis diferentes, como o nivel
estratégico, operacional e tatico (Silva, 2017), sendo que num contexto ndo militar, a
designacéo respetiva seria, o nivel estratégico, tatico e operacional (J. P. De Almeida,
2002). O primeiro deve responder a formulagéo de planos politicos e militares, ao nivel
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nacional e internacional, colocados pelos governos de forma a cobrir os assuntos
militares, diplomaticos, politicos e econdmicos.

O nivel inferior sdo as informacGes importantes para o planeamento e conduta de
determinadas campanhas e por fim o nivel mais baixo incorpora as informacdes utilizadas
para o planeamento e conduta de opera¢es mais concisas e a curto prazo, muita das vezes
utilizadas apenas pelas unidades que operam nas areas de operacdes (Silva, 2019).

Apbs o esclarecimento do objetivo de determinadas informacgfes torna-se
importante explicar como sdo alimentadas. O Ciclo de Producdo de Informacdes
doutrinariamente é definido por quatro fases, a Direction, Collection, Processing e
Dissemination?. Na fase da Direction definem-se prioridades, prazos e meios a empenhar
e coordenar, considerando as necessidades do elemento decisor.

Na fase seguinte efetua-se a recolha de dados e noticias, executada por elementos
com a funcdo de pesquisar fontes e explora-las de forma a cumprir as prioridades e prazos
anteriormente definidos (Graga, 2009).

Num contexto militar as disciplinas de pesquisa sdo divididas em ACINT, através
de sistemas de captacdo acustica como sonares ou hidrofones; Human Intelligence
(HUMINT) a mais antiga fonte de pesquisa, uma vez que recorre a interacdo do ser
humano com individuos, fontes e objetos, esta fonte estd muito dependente do fator
humano; Imagery Intelligence (IMINT) através de imagens satélite ou videos de cadmaras
de vigilancia; Measurement and Signature Intelligence (MASINT) engloba os sistemas
de captura e medicao de assinaturas eletromagnéticas; Open Source Intelligence (OSINT)
a fonte acessivel a qualquer analista uma vez que esta disponivel pela comunicacao social,
internet ou publicagGes; Finalmente a SIGINT que recolhe e explora as transmissdes
eletromagnéticas e pode ser divida em Communications Intelligence (COMINT) e
Eletronic Intelligence (ELINT) que se distinguem no tipo de espectro, sendo a primeira
derivada de sistemas de comunicagdes e a segunda em transmissdes de radares ou

guiamento de misseis®.

2 AJP2 (B) Version 1, 24 julho 2020 — Allied Joint Doctrine for Intelligence, Counter-Intelligence and
Security.
3 AJP2 (B) Version 1, 24 julho 2020 — Allied Joint Doctrine for Intelligence, Counter-Intelligence and
Security.
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Os dados ap06s recolhidos podem ainda ser agrupados em Intelligence Products, que
se dividem em Armed Forces Intelligence (informacdo de outras forcas relativa ao meio
maritimo, terrestre e aéreo, desde C2, sistemas de armamento, exercicios, pessoal,
doutrina, taticas, engenharia, logistica, industria de defesa), CBRN* , Forensic and
Biometric Intel, Geospatial Intel, Medical Intel, Scientific and Technical Intel, Technical
Intel, Security Intel (identificacdo, capacidades e intencfes de organizagdes hostis que
podem executar acdes de espionagem, subversdo, sabotagem ou terrorismo), Targeting
Intel (referente a localizacéo, caracterizacdo, componentes e vulnerabilidades de um alvo)
e Sociological and Cultural Information®.

Na terceira fase, deve-se transformar os produtos recolhidos em Informac6es, ou
seja, transformar os registos, estuda-los e interpretar os mesmos, isto ira refletir o que foi
descoberto, retirar conclusbes e recomendacdes. Segundo a doutrina NATO esta fase
pode-se dividir em Collation quando se agrupam os dados idénticos, Evaluation que ajuda
a perceber a fidedignidade da fonte e a credibilidade do dado, Analysis and Integration
que procura os padrdes, ligacbes dos dados e se fazem julgamentos relativamente a
diversos acontecimentos, por fim a Interpretation € utilizada para dar significado do que
foi pensado, isto é, relaciona as Informagdes criadas com o conhecimento j& adquirido.

Finalmente, a Dissemination é a apresentacdo oportuna destes produtos ao elemento
de tomada de decisdo. Todo este processo € um ciclo, uma vez que apés a Ultima fase,
podem surgir novas intencdes e necessidades do decisor (Graca, 2009).

Na Doutrina EUA a fase de Processing € subdividida em Processing/Collation e
Analysis (Silva, 2019), sendo que o primeiro € apenas um agrupamento de dados
traduzidos, desencriptados, indexados e organizados em bases-de-dados, e desta forma é
possivel verificar se 0s requisitos sdo cumpridos com as necessidades. Apds este processo
é que se parte para a fase de analise e producdo de informacdo pela construcdo e
acumulagdo de evidéncias (Menezes, 2012).

Existe ainda um indicador do produto das informagfes na doutrina americana,

relativamente as suas caracteristicas, uma vez que para serem informacdes de exceléncia

4 Chemical, biological, radiological and nuclear
5 AJP2 (B) Version 1, 24 julho 2020 — Allied Joint Doctrine for Intelligence, Counter-Intelligence and
Security
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devem ser: Antecipatérias, Oportunas, Precisas, Completas, Relevantes, Objetivas e
Disponiveis (Silva, 2019).

1.4. Conceito de Informacdo Geografica

A informacdo geogréfica demonstra nos dias de hoje uma forma util e importante
para o processo de tomada de decisdo (Nunes, 2016), logo demonstram ter uma enorme
relevancia para o estudo das informacdes. Pretende-se expor no proximo topico o conceito
de sistemas de informacdo geografica, a importancia dos Sistemas de Informacéo
Geografica (SIG) num contexto militar e as diversas aplicagdes nas variadas
organizagoes.

A ciéncia da informacdo geografica enquadra-se com 0s conceitos geogréaficos,
relativamente aos elementos usados para descrever, analisar e modelar os fenémenos
distribuidos pela superficie terrestre. Esta ciéncia tem a finalidade de impulsionar e
melhorar as aplicacGes de informacdo geografica e apoiar a investigacéao cientifica com a
ajuda dos mesmos (Morais, 2013).

O primeiro mapa conhecido, data de 3800 a.c, uma placa de argila que representa
montanhas, rios e referéncias topogréaficas, contudo a intensificacdo do trabalho em
cartografar o mundo comeca na época do Renascimento e dos Descobrimentos. Portugal
teve um papel muito importante nesta tematica durante o tempo em que andou a
descoberta do mundo e a definir rotas comerciais, uma vez que a descoberta de um novo
pais, sO era oficializada com o desenho da mesma.

Em Portugal, no século XIX surgem diversos arquivos cartograficos nacionais de
cariz militar, sendo apenas no século seguinte que surge o Instituto Geografico do
Exército e o Instituto Geografico Portugués. Com o surgimento da Canidian Geographic
Information System d&-se o inicio do aparecimento dos SIG, consolidando 0s mesmos
com o desenvolvimento de empresas dedicadas a esta area, como a ESRI ou a Intergraph.

S6 em 1985 com a criagdo do Global Positioning System (GPS), que permitiu
realizar operagdes de posicionamento com grande eficécia, é que os SIG deram um grande
salto tecnoldgico e consequentemente de divulgacéo (Perdigdo, 2004).

Os dados geograficos possuem diversas particularidades relativamente a geometria,

localiza¢do no espaco, informacdes associadas e caracteristicas temporais, e podem ser
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originarios de diversas formas diferentes, desde o clima, as propriedades do solo,
propriedades geoldgicas, uso e ocupac¢do do solo, montanhas e bacias hidrogréficas. As
relacBes espaciais sdo abstracdes que ajudam a compreender como € que 0s objetos se

relacionam uns com os outros (Rocha, 2012).

1.5. Sistemas de Informacéo Geografica

Em 1988, numa fase em que os SIG estavam em desenvolvimento, ja David J.
Cowen (1990) afirmava que apesar de esta inovagéo ter sido criada para a realizacdo de
trabalhos de mapeamento num computador, 0s mesmos ndo se iriam cingir apenas a esta
funcéo e evoluiriam para outras finalidades. Cowen justifica citando Tomlinson em 1972:
“is not a field by itself but rather the common ground between information processing
and the many fields utilizing spatial analysis techniques”, esta afirmagdo justifica a
intencdo de Cowen querer argumentar no seu artigo, que um SIG pode ser aplicado a
qualquer aplicacdo informética que exiba uma carta ou uma imagem num computador
com um dispositivo de saida.

Aldino Campos (2009) afirma que a definicdo do conceito de Aronoff, como um
sistema baseado num conjunto de capacidades que trabalhe com dados georreferenciados
através de um input, armazenamento e recuperacdo de dados, manipulacéo e analise dos
mesmos e por fim um output, apesar de antiga (1989) mantém-se nos dias de hoje com a
mesma ideia principal.

Os SIG sdo a Unica forma de construcdo de modelos de dados impossiveis de
sintetizar. A modelacéo de dados geogréaficos é muito diferente da modelacéo tradicional,
pelo facto de a primeira depender do observador, seja pela necessidade de observacédo ou
pela sua experiéncia de vida, isto é, 0 mesmo dado é entendido de diversas formas, como
por exemplo um edificio pode ser representado por um ponto ou por uma area, consoante
o tipo de escala que o utilizador pretende, este facto levou a criacdo de diversos modelos
que serdo pormenorizados no decorrer da investigacdo (Rocha, 2012).

Este tipo de sistemas de informacdo nédo se resume apenas a uma ferramenta de
utilizacdo, mas sim a uma ciéncia, dentro do campo da geomatica e da ciéncia da

informagdo geografica, uma vez que englobam a forma como os dados sdo recolhidos,
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geridos e analisados, de outra forma n&o teriam o grau de importancia dos dias de hoje e
seriam apenas uma tecnologia de curta duracdo (Morais, 2013)

Um SIG tem cinco componentes importantes, hardware, software, dados,
procedimentos e recursos humanos (Carrasco, 2011). O primeiro é o aparelho/méaquina
que suporta o sistema e aumenta a capacidade de armazenamento de dados e de leitura
dos mesmos, como por exemplo um computador, um tablet ou telemdével.

O software é o sistema que executa as funcdes relativamente aos dados, como a
recolha, padronizacdo, entrada e validacdo, armazenamento, transformacdo e
processamento, analise e formulacdo de informacao e por fim a saida e disseminacao dos
resultados. Os dados contém a informacao georreferenciada e € sobre eles que o hardware
e o software trabalham, estima-se que 70% dos custos de um projeto SIG sdo referentes
aaquisicao deste tipo de informacao. Os procedimentos sdo as acdes necessarias a realizar
no tratamento de um dado para que se chegue a um objetivo especifico.

Todas as cinco componentes sdo possiveis de realizar se existirem pessoas
especializadas na area, uma vez que sdo elas que definem os procedimentos, criam e
atualizam os SIG. Um Sistema de Informacao Geogréafica fundamental para o utilizador
sO € funcional se as cinco componentes operarem em consonancia, de forma assertiva e
objetiva (Morais, 2013).

Este tipo de sistema facilita a analise de diversas informagdes, através de varias
funcionalidades: capacidade de analise espacial, como o nimero de elementos especificos
existentes numa area (antenas de comunicacgdes, lagos, pontes); capacidade de analise
tridimensional, onde é capaz de descrever o que é visivel através de um determinado
ponto ou a definicdo de declives; pode realizar uma analise de redes, de forma a realizar
calculos de postos de abastecimento mais préximos ou o caminho mais curto do ponto A
para o0 ponto B; tem a compatibilidade de importar/exportar dados com varios formatos;
utilizar dados GPS; por fim utilizar imagens ou videos como base para construir as
diversas camadas (Perdigdo, 2004).

Resumindo, existem quatro grupos principais de fungdes analiticas: consulta e
visualizagdo de dados, operacOes de sobreposicao, analise de vizinhanga e operagdes de
conectividade. Estas séo as principais funcdes diferenciadoras de qualquer outro sistema

de informacéo (Silva, 2019).
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1.6. Sintese Conclusiva

Como foi possivel constatar no inicio deste capitulo, as Informacdes em Portugal
ganharam principalmente relevancia em 1984 com a criacdo do SIRP, e relativamente as
Informacgdes Militares € em 1993 que se percebe a importancia de existir uma instituicdo
apenas dedicada a esta matéria que posteriormente se veio a designar como CISMIL.

Este centro tem como responsabilidade principal assegurar a producdo de
informacdes necessarias ao cumprimento das missdes das Forcas Armadas (FFAA). As
Informagdes, entre muitos conceitos, foram resumidas no &mbito desta investigagdo como
a recolha, anélise e disseminacédo de informacdo para os elementos de tomada de deciséo
de uma organizagdo “competitiva”, entenda-se esta competicao entre uma nacao e atores
das ameagas.

Concluiu-se que para obter resultados deve-se passar por um processo de Direction,
Collection, Processing e Dissemination, que devem terminar com Informagoes
Antecipatdrias, Oportunas, Precisas, Completas, Relevantes, Objetivas e Disponiveis.

Relacionou-se a matéria das Informacdes com as Informacg6es Geograficas (1G) e a
aplicacdo de Sistemas de Informacdo Geogréafica, uma vez que sdo uma ciéncia dentro do
campo da geomatica que englobam a forma como dados georreferenciados sdo
recolhidos, geridos e analisados, onde é possivel fazer uma analogia com conceitos de
Informacdes analisados, como os Dados, Informacdo e Informacgbes (Conhecimento)

como se pode ver na Figura 3.

Conhecimento

Know-Mow, compreensdo das regras

mGeo e relagoe

modelar, prever, intulr

Analise
por analistay
Exploragdo e

visuslizacho da
informagio

Informacho

Bares de dados Inteligentes ontexto, categoria

visualizar, significado
Fusho de informacko

Procetsamento automatico

Dedos
Dados brutos, observar

Oados georreterencados medic, registar

Figura 3 - Comparacdo entre conceitos de Informacdes e Informacfes Geograficas

Fonte: (Nunes, 2016)
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2. Gestdo da Informacéo

"Intelligence is an elusive concept. There's a certain sharpness, an ability
to absorb new facts. To walk into a situation, have something explained to you
and immediately say, 'Well, what about this?" To ask an insightful question. To

absorb it in real time. A capacity to remember. To relate to domains that may
not seem connected at first. A certain creativity that allows people to be
effective”

Bill Gates
2.1. Importéncia das Informacoes

Com o fim da guerra fria, ap6s a queda do muro de Berlim em 1989, a identificacao
dos inimigos politicos mudou de paradigma, perdeu a sua bipolaridade entre duas
superpoténcias, surgiram novos ambientes estratégicos com uma corrente de conflitos e
desafios com abordagens diferentes, e mais dificeis de conter, como por exemplo as
preocupacOes com proliferacdo de armas de destruicdo macica, acesso a materiais capazes
de produzir objetos como armas e novas tecnologias, novos conflitos entre minorias,
guerrilhas internas, epidemias, fome, desemprego e exclusdo social (J. P. De Almeida,
2002).

Existem cada vez mais elementos ndo territoriais e transnacionais, empresas
multinacionais de elevada importancia mundial com a consequente diminui¢cdo do poder
do Estado, como as empresas das redes sociais, que tém uma elevada importancia na
transmissdo e comunicacéo de noticias (J. P. De Almeida, 2002).

Deu-se uma transformacédo de grandes ameacas, para os estados se preocuparem
com vérias ameacas menores. O 11 de Setembro de 2001 é uma prova do novo tipo de
ameaca transnacional que surgiu na mudanca de século. Ao complementar as novas e
multiplas ameacas com o facto de os orcamentos de estado para a Defesa e Seguranca nos
paises ocidentais terem diminuido desde a queda do muro de Berlim (o que baixa o estado
de prontiddo das forcgas), facilmente se consegue concluir que nos dias de hoje néo é
suficiente ter um sistema de informacdes implementado, é estritamente necessario que o
mesmo consiga produzir informag0es eficazes, partilhar as mesmas, e prever as diversas

ameacas que nos dias de hoje sdo cada vez mais assimétricas (Pedro, 2003).
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E notdrio que o principal objetivo de uma organizagéo de InformagGes devera ser
seguir fendbmenos, ameagas e acontecimentos de forma a ndo ser surpreendido e colocar
em risco a seguranca nacional (Menezes, 2012). Contudo existem diferentes formas de
importancia, consoante o nivel para o qual a producéo de informac6es esta a operar.

A importéncia das informacdes taticas é facilmente justificada uma vez que o
comandante de uma forga necessita de ter conhecimento relativamente a condigdes
meteoroldgicas, localizacdo do inimigo ou a morfologia do terreno para efetuar o seu
planeamento, ainda assim grande parte destas informacfes ndo sdo requisitadas aos
sistemas de informacdo, mas sim pesquisadas pela propria forga (Pedro, 2003).

As informacBes operacionais sdo necessarias para a elaboracao de planeamentos e
formas de acdo dos Comandos Conjuntos ou Combinados a médio prazo e englobam
normalmente a area de interesse de uma area de operacdes. Relativamente ao nivel mais
elevado, as informacdes estratégicas, inserem-se na avaliagdo permanente das ameacas,
de forma a obter alertas, no &mbito da defesa autonoma ou coletiva, e revelam um grau
elevado de importancia para a manutencao da soberania do estado, incluindo espacos
auténomos, recursos naturais, sejam eles num espaco interterritorial, maritimo ou aéreo
(Coimbra, 2009).

O antigo diretor israelita do College of Management Academic Studies, Asher
Tishler e Eyal Pecht (2015) definiu trés ideias chave para os beneficios das informagdes
militares: o efeito da avaliacdo, o efeito operacional e o efeito relativo. O primeiro remete
para a avaliacdo das capacidades do inimigo e para a avaliacdo da quantidade de incerteza
que um pais consegue viver, porque quanto mais informada estiver uma nacao,
consequentemente sera mais eficiente na utilizagdo de recursos.

O efeito operacional é justificado com o facto de os sistemas de informacdes
conseguirem descrever os sistemas de armas do inimigo, assim as forcas podem apenas
adquirir equipamentos que prevejam e neutralizem um tipo de ameaca e desta forma
ganhar vantagem sobre o inimigo uma vez que pode ser surpreendido.

O efeito relativo significa a vantagem que uma nagao tem contra as suas ameagas
relativamente as informacdes, isto €, se a nacdo A souber que a nagdo B tem mais
informacdes sobre as suas capacidades, dificilmente se arriscara a tomar a iniciativa para

atacar a nagéo B.
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Por (ltimo, também se torna fundamental possuir informacdes relativas a
seguranga militar, como o0 seguimento de atividades de subversdo, espionagem,
terrorismo, sabotagem, pessoal, material e instalacdes, assim é possivel detetar as proprias

vulnerabilidades e prever as ameacas internas (Coimbra, 2009).

2.2. Gestdo de Sistemas de Informacéo

Uma gestdo eficaz prima por saber retirar o valor maximo dos recursos que um
gestor tem disponiveis na sua organizagdo. Para isto é necessario ter uma visao racional,
criativa e inovadora. A organizacgdo é uma funcdo da gestédo e relaciona-se com o desenho
de posicoes, tarefas especificas, defini¢do de estruturas organizacionais, coordenagéao de
atividades, estabelecimento de politicas e procedimentos e finalmente a definicdo e
alocacdo de recursos (V. Santos, 2018).

A capacidade de criar, gerir, processar e aplicar de forma eficiente esta informacao,
e uma vez que esta representa os elementos que definem os processos de funcionamento
de uma organizacdo, uma boa gestdo da informacédo é fundamental para a produtividade
de qualquer organismo (V. Santos, 2018). Um sistema pode ser definido como uma
estrutura organizada sobre um propésito que consiste no inter-relacionamento e
interdependéncia de varios elementos, como componentes, entidades, fatores, membros
ou partes (Silva, 2019).

Em suma, os servicgos de informacdes sdo organizagdes que devem criar um sistema
eficaz de informacéo e aplicar os tais procedimentos da gestdo de informacdo com o
objetivo de informar o principal decisor. Ao contrario dos diversos organismos que
apoiam o comando de um estado ou de ramos das forcas armadas, a gestdo da informacéo
ndo é o foco principal de todos eles (Navarro, 2004)

Este conceito tem sofrido algumas mudancas ao longo dos anos, Almeida
Carvalho (2009) cita Carlos Zorrinho que afirma que a gestdo de informacdo deve
assentar-se num sistema de informacdo que produza informacgdo fiavel, seletiva e
oportuna, de forma a auxiliar as decis@es de forma célere e assegurar um feedback util do
impacto das acdes.

A Gestéo de Informagéo deve incluir a estrutura da informag&o, os metadados e a

qualidade dos conteudos, incluindo a tecnologia como apoio a criagdo e utilizacdo da
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informacao, estas tecnologias de informacdo sao formas que permitem gerir os objetos de
forma distinta, com um melhor fluxo de informacéo e transmissdo mais eficiente, seja ao
nivel interno ou externo (Carvalho, 2009).

Para a NATO, a gestdo da informagdo ¢ a “supervisao, administracao,
regulamentacdo e divulgacdo oportuna da mesma”. Executar apenas o processamento é
insuficiente. Devem existir aplicacGes informaticas que permitam que a equipa receba,
armazene, manipule e divulgue informacGes, e uma interacdo humana que forneca a
capacidade de identificar oportunidades para explora-las®. No caso da Marinha
Portuguesa, define como o “Conjunto de atividades de gestdo relativas a recolha,
organizacao, disseminacgdo, salvaguarda e eliminacdo da informacdo para apoio a sua
gestdo. A gestdo da informacéo procura assegurar a disponibilizacdo da informacao certa
a pessoa certa, na forma correta e em tempo Util, por forma a permitir a formulacéo e

execucdo atempada de decisdes eficazes.”.’

2.3. Tecnologias de Informacéo

Como jéa foi referido, a informacdo e o conhecimento sdo fundamentais para a
competitividade, contudo a evolucgdo tecnoldgica, associada a globalizagdo e uma vez que
as organizacdes atuam num contexto mundial, exigem uma necessidade permanente de
informacdo (Carvalho, 2009).

A gestdo e partilha tornou-se cada vez mais dificil com o aumento exponencial de
fluxos e troca de informac&o nos dias de hoje, contudo s6 as Tecnologias de Informacéo
(T1) conseguem acompanhar o ritmo de evolucdo da mesma (Carvalho, 2009).

Os sistemas digitais, a engenharia de telecomunicacGes e de computadores e a
engenharia de software sdo um dos pilares dos Sistemas de Informacéo (SI). A quantidade
enorme de informacdo gerada e processada num organismo tem a tendéncia de crescer
paralelamente ao crescimento da instituigéo, significando este aumento um problema para

0 processamento adequado e disponibilizagdo nos prazos pretendidos. As Tl em

& AJP2 (B) Version 1, 24 julho 2020 — Allied Joint Doctrine for Intelligence, Counter-Intelligence and
Security.

" PDA 2 6 de Setembro de 2006 — Glossario de Sistemas e Tecnologias de Informagdo e Comunicagio
(GlosSTIC).
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consonancia com o0s objetivos e linhas orientadores da organizacdo e adequadas a
necessidade dos Sl tornam-se Uteis para a gestdo de informacdo (V. Santos, 2018).

O acompanhamento dos sistemas de informacao com o aumento de fluxos torna-se
um desafio, correndo o risco de existir mais informacéo do que conhecimento, revelando-
se 0s dados e noticias armazenados, completamente inGteis (Carvalho, 2009). As Tl séo
a base de uma organizagdo inovadora e modernizada, sendo nos dias de hoje impensével
conceptualizar uma estrutura sem o uso das TI, tornando-as mais competitivas e eficientes
(Varajdo, 2003).

A importéancia que é dada a esta tematica compara-se com o conceito da energia
como um fator importante para a revolugéo industrial, uma vez que o crescimento das Tl
durante o século XX conduziram ao aumento exponencial de fluxo de informacéo
.(Carvalho, 2009)

Num contexto militar, ap6s definir a gestdo de informacéo e integrar as aplicagdes
informaticas no conceito, a NATO real¢a a importancia e os cuidados com a tecnologia,
uma vez que a utilizacdo de novos sistemas podem conferir vantagens nos diversos niveis
de atuacdo, ainda assim ndo devemos estar completamente dependentes dos mesmos, uma
vez que podem elevar o excesso de confianga do comando, por isso torna-se importante
utilizar sistemas de gestdo de informacgéo coerentes e abrangentes a todos os elementos
de comando®.

As definicdes de gestdo de informacdo e sistemas de informacdo (em termos
genéricos® ou de base de dados'®) na Marinha Portuguesa ndo integram conceitos
tecnoldgicos nas mesmas, sendo apenas sugerido a utilizacdo de um sistema informatico

no conceito de gestdo de dados™?.

8 AJP2 (B) Version 1, 24 julho 2020 — Allied Joint Doctrine for Intelligence, Counter-Intelligence and
Security.

® Segundo o PDA 2 um Sl em termos genéricos — Conjunto do equipamento, métodos e procedimentos e,
se necessario, de pessoal, organizado para desempenhar fungdes de processamento de informagé&o.

10 Segundo o PDA 2 um Sl em bases de dados - Conjunto formado por um esquema conceptual, uma base
de informacdo e um processador de informacdo, que constitui um sistema para conservar e tratar a
informacdo

11 Segundo o PDA 2 a Gestdo de Dados - Planear a organizacéo e controlo de dados utilizando regras,
procedimentos, pessoas, métodos e ferramentas para identificar, definir e representar o significado e as
relagBes entre dados e para assegurar a sua disponibilidade, qualidade, integridade e seguranga. Num
sistema informatico, o conjunto das func¢des que permitem aceder aos dados, efetuar ou supervisionar o
armazenamento dos dados e controlar operagdes de entrada-saida.
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Para modelar dados existe a necessidade de utilizar as Tl, que mudaram o fluxo
dos dados e consequentemente mudaram os processos de trabalho, dando a oportunidade
de aproximar os superiores dos subordinados (Perdigdo, 2004). Num meio competitivo
como o mundo dos negdcios, a despreocupacao para com esta tematica leva a falta de
competitividade e por vezes faléncia das empresas, no meio militar pode causar perdas
de vida e falhas no cumprimento da misséo (Carvalho, 2009).

O novo ambiente operacional e 0s novos tipos de ameacas levaram a que exista
menos tempo disponivel para a tomada de decisdo o que exige aos servicos de informacao,
produtos mais disponiveis e num formato adequado, que s6 é possivel através de um
conjunto de sistemas suportados por TI, que concorrem com solugdes antigas como notas,
oficios, relatorios. Existe a necessidade de fazer a transformacdo e adequacdo de certos
processos, de forma a atingir eficacia na tomada de decisdo uma vez que pode existir a
necessidade de aceder a varios tipos de sistemas e tipos de dados como videos, imagens
ou voz (Carvalho, 2009).

2.4. Ferramentas TI

Atualmente existem diversas aplicacdes informaticas, utilizadas nas mais variadas
areas, instaladas nas unidades dos ramos das Forcas Armadas Portuguesas, no EMGFA,
dos EUA e da NATO, entre outras. Neste topico pretende-se demonstrar alguns sistemas
existentes com ou sem componente geogréafica, as suas funcionalidades e o ambito em

que estdo inseridos.

2.4.1. Nacionais

e Marinha
Na Marinha Portuguesa existem unidades, como o Centro de Anélise e Gestdo de
Dados Operacionais (CADOP) e o Instituto Hidrografico (IH), que utilizam sistemas com
apoio de bases de dados a fim de organizar determinada informacéo, seja através de dados
georreferenciados ou outro tipo de dados.
Integrado no CADOP, o Sistema Integrado de Gestdo de Dados Operacionais
(SIGIDOP), gere dados operacionais relativos a meios aeronavais convencionais

nacionais e ndo-nacionais, em que se produz Ordens de Batalha Eletronica para os
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sistemas de Guerra Eletronica das fragatas e dos submarinos (Vinagre, 2018). Este
sistema foca-se no desenvolvimento das bibliotecas para os sistemas de Guerra
Eletronica, ainda assim contém dados acerca de armas, sensores e plataformas (P. Santos,
2003).

Mais vocacionado no campo dos SIG, o IH desenvolve um trabalho mais intensivo
nesta area, ao utilizar aplicacdes da ESRI como o ArcGIS e utiliza uma ferramenta de
producdo de cartografia como o Hydrographic Processing Database, que gere e apresenta
dados de inquéritos hidrogréaficos, simplificando o processo de producdo de cartas de
navegacao eletronica (Gongalves, 2016).

O IH ainda possui SIGs com as funcionalidades de integracdo e processamento de
informacdo geoespacial, interacdo com bases de dados relacionais e publicacdo de mapas
web ou servicos geoespaciais. No CADOP a componente SIG também é utilizada através
de aplicacbes como 0 QGIS e bases de dados POSTGRES, contudo sdo utilizadas para
acbes e monotorizacdo de dados muito especificos, ndo fazendo a interligacdo dos
mesmaos.

Na DGAM'? e no CGPM*® ¢ utilizado um sistema onde sio registados os
incidentes ocorridos com embarcac@es, no dominio publico hidrico, evacuagdes médicas
e acidentes de trabalho a bordo, denominado de SEGMAR, Sistema de Seguranca
Maritima (Goncalves, 2016).

Por fim, a Direcdo de Andlise e Gestdo de Informacdo (DAGI) desenvolveu em
2006 um SIG, como o Sistema de Apoio a Decisao para a Atividade de Patrulha (SADAP)
que efetua uma analise da atividade de fiscalizacdo maritima realizada pelos navios da
esquadra e unidades da DGAM, a fim de criar um processo automatico de troca de
informac&o entre 0 COMNAV* e a DGAM.

O SADAP tem um modulo de anélise da atividade de pesca, modulo de anélise de
fiscalizagdo, mddulo de busca e salvamento maritimo, mddulo de capacidade AIS®,
modulo de elaboracdo de mensagens formatadas, e mddulo de regras, malhagens e

espécies, tudo integrado (Fernandes, 2014).

12 Diregdo-Geral da Autoridade Maritima
13 Comando-Geral da Policia Maritima

14 Comando Naval

15 Automatic Indentification System
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e Exército

Atualmente existe o Centro de Informacdo Geoespacial do Exeército (CIGeoE) que
produz e disponibiliza informacdes geogréficas para todos os ramos das Forgas Armadas.
Este centro conta com sistemas como o SIG para apoio as Opera¢des Militares (SIGOP)
ou o Sistema de Informacdo Geografica para o Apoio da Fronteira (SIGAF) (Maio, 2017).

O primeiro € um geoportal que funciona através de um browser que permite
visualizar dados georreferenciados referentes as operacGes militares, desenho de
planeamentos com a finalidade de disponibilizar informacdo para apoiar o planeamento,
conducdo e execucdo de operacBes militares, desde visualizacdo de informacéo
geografica, integracdo de diferentes fontes de informacéo e partilha das mesmas (Afonso,
2017).

O SIGAF, que funciona com o auxilio do Google Earth, para visualizar, analisar e
explorar dados para o planeamento de trabalhos na fronteira e de apoio a seguranca e
controlo das mesmas, tem o objetivo de controlar cerca de cinco mil marcos em conjunto
com o pais vizinho (Afonso, 2017).

Este ramo ainda dispde de um Sistema de Informacéo e Comunicacdes Tatico, que
integra os Sistemas de Informacdo para o Comando e Controlo do Exército (SICCE).
Contém vérias ferramentas que auxiliam o C2 e o planeamento de opera¢des, nas areas
do pessoal, logistica, operacfes, informacdes, regras de empenhamento, gestao de redes
e gestdo de listas de alvos, com auxilio de visualizacBes 2D e 3D. Este sistema deve
garantir seguranca, fiabilidade e eficacia no tratamento de informacéo, flexibilidade com
as mudancas de tecnologias e normalizacdo e compatibilidade entre sistemas nacionais e
NATO (Lourencgo, 2017).

Estd idealizado para os niveis tatico e operacional, contudo é focado para o
comando e controlo e destinado aos comandantes de uma operagdo, porque permite
apresentar situaces taticas, transmissdo de ordens, planos de fogos e movimentos taticos,

consegue ainda auxiliar o estudo do IPB (B. M. S. Ferreira, 2012).

e Forca Aérea
Na estrutura da Forca Aérea (FA) o organismo principal de exploracdo de SIG € a
Direcgdo de Infraestruturas e o Centro de Gestdo de Trafego Aéreo do Comando Aéreo. O

primeiro utiliza o Sistema de Informacdo de Infraestruturas (SIINFRAS) que é uma
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tecnologia de informacao destinada a gestdo do patrimonio imobiliario da FA, utiliza um
servidor de mapas e um gestor de base de dados Oracle, através desta ferramenta é
possivel fazer um inventario, registo e controlo das diversas areas de responsabilidade
deste ramo (Maio, 2017).

O segundo é um sistema que apoia a gestao de trafego, de forma a desenhar rotas
de aeronaves face a obstaculos, aproximagdo a bases e aerodromos. Esta ferramenta
utiliza o AutoCAD Map, e os servidores web do ArcGis Server, a base dados € suportada
pelo PostgreSQL (J. H. A. Cardoso, 2015).

2.4.2. Internacionais

e EUA

Como ¢ natural, os EUA sdo lideres na conceptualizacdo e exploracdo de sistemas
de informacao e, deste modo, pretende-se mostrar alguns exemplos utilizados dentro do
estudo das informacgdes operacionais. O Departamento da Defesa utiliza um Military
Intelligence Integrated Data System (MIIDS), que é uma estrutura designada para
melhorar a analise, armazenamento e disseminacao das informacoes (Riley, 2008).

O MIIDS é uma base de dados automatizada central e integra os dados na
instalacdo, nas ordens de batalha, nos equipamentos, guerra eletrénica e arquivos de
comando, controlo e comunicagfes. Esta base de dados é utilizada ao nivel nacional para
informacdes gerais e disponiveis para toda a comunidade que trabalha com informac6es
do Departamento de Defesa (Riley, 2008).

Dentro deste campo, ainda existe um programa denominado de Modernized
Integrated Database (MIDB) que é utilizado para a analise de alvos, como por exemplo
a selecdo de pontos criticos, designacao de alvos, estradas, ferrovias, aguas interiores,
comunicacdes telefonicas, distribuicdo de energia elétrica, infraestruturas criticas, como
por exemplo locais de armazenamento, aerédromos, zonas de defesa aérea, edificios
governamentais ou militares (Riley, 2008).

Este sistema consegue ainda fazer a distin¢do de instalacbes que ndo devem ser

atacadas se estiverem protegidas pela Convencéo de Haia'®, como por exemplo igrejas ou

16 Conferéncias da Paz realizadas em Haia que traduziram um esforco de diversos atores politicos para
estabelecer mecanismos de resolugdo pacifica de conflitos e restringir as agdes militares, com énfase na
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hospitais. O MIDB utiliza principalmente tecnologia associada ao IMINT e realiza
interligacBes com os alvos, por exemplo, se o alvo for uma area de producéo de petréleo,
0 sistema deve conter dados de instalacbes de armazenamento, de producdo, de
carregamento, de descarregamento, ou uma base aérea deve conter os dados
georreferenciados dos quartéis, pistas de aterragem, zonas de treino, habita¢des ou torres
de controlo (Riley, 2008).

Outro sistema, desta vez utilizado pelo Quartel-General Permanente das Forcas
Conjuntas do Comando do Norte dos EUA para a Seguranca Interna, € uma ferramenta
que combina camadas de informacdes relativamente a um local ou evento de forma a
entender melhor o mesmo, séo inseridos crimes ou danos ambientais no sistema desta
forma cria-se um padrdo e ao analisa-lo € possivel retirar informag6es do sistema (ESRI,
2008).

No campo da seguranga interna existem também sistemas de informag&o geogréafica
disponiveis para a comunidade civil como por exemplo o Crime Mapping
(www.crimemapping.com) que em articulacdo com mais de 700 instalacdes policiais
coloca todos os tipos de incidentes georreferenciados, com hora e descrigdo dos crimes e
da intervencdo policial, este site tem a particularidade de ser destinado a populacdo em
geral (MARTINS, 2010).

e NATO
A organizacdo internacional utiliza diversos sistemas de informacéo, como € o caso
do Battlefield Information Collection and Exploitation Systems (BICES), que consiste na
partilha de noticias e informacéo entre os paises e no seio da organizacao, que podem ser
utilizadas no &mbito nacional ou multinacional através da National Contribution
Database. Este sistema facilita a troca de informacao com a utilizacdo da web e de emails
seguros. Tem elevada importancia para as informacgoes pelo aviso prévio de ameacas e

acompanhamento de situagdes de crise. (Perdigdo, 2004).

criacdo de normas multilaterais capazes de regular as relag@es internacionais em tempos de guerra e paz
(Diplomatico, 2020).
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2.5. Importancia dos SIG para as Informac6es Militares

As diversas solucdes e problemas resolvidos pelos Sistemas de Informacéo
Geogréfica ja foram apresentados, porém no meio militar a necessidade de utilizar esta
tecnologia pode ser fulcral na utilizagdo da informacéo e consequentemente finalizagéo
da misséo.

Uma vez que os sistemas de informacdo e a sua gestdo auxiliam os processos de
tomada de decisdo, um SIG pode ser incorporado num sistema de Comando e Controlo.
Ao juntar as mensagens, formularios, graficos integrados, analisados e visualizados a um
sistema desta dimensdo com dados georreferenciados, tornara a visdo da situacdo do
comando muito mais objetiva e intuitiva (Perdigéo, 2004).

Existem diversas operacOes e formas de aplicacdo de um SIG, como por exemplo
na gestdo de instalacdes de um teatro de operacdes, isto €, normalmente as forcas sdo
responsaveis por gerir grandes areas de terreno, usadas para formacdo, instalacdes,
armazéns ou operacOes, todas elas tém necessidades para utilizadores, sensibilidade
ambiental e direitos do inquilino, logo um SIG pode apoiar a administracdo destas areas
(Perdigdo, 2004).

Como exemplo, temos o caso das OperacOes de Resposta a Crises (CRO),
decorridas geralmente em terrenos desconhecidos, pelo seu grau de imprevisibilidade e
muitas vezes em areas politicamente instaveis. Os Estados-Maiores (EM) necessitam de
ter uma consciéncia rapida dos acontecimentos, como por exemplo a localizacdo das
forcas, das diversas ameacas ou de ocorréncias ao longo da operacgdo (Perdigdo, 2004).

Numa missdo da NATO em 1999, no Kosovo, foi elaborado um SIG com varios
perfis e objetos tridimensionais de serras e zonas isoladas da regido, com o objetivo de
averiguar quais as melhores zonas de entrega de alimentos por via aérea aos milhares de
albaneses escondidos, esta acdo levou ao aumento de eficcia destas entregas de
mantimentos (Perdigdo, 2004).

Por fim, nas fases seguintes a um conflito é necessario restabelecer ou organizar
fronteiras, definir areas interditas e os SIG também ja tiveram um papel fundamental na
nossa histéria. Ocorreu na ex-Jugoslavia, onde se utilizou TI com dados
georreferenciados para definir areas com minas terrestres ou municdes perdidas
(Perdigéo, 2004).
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Uma vez que estes sistemas podem ser utilizados por dispositivos moveis, com
GPS e comunicacdes sem fios, existe um transporte natural dos mesmos, do escritorio
para as areas de operacdes e assim permitir capturar, armazenar, atualizar, manipular,
analisar e exibir a informacéo que se pretende (Carrasco, 2011).

Sendo que esta investigacdo incide sobre as informacgdes operacionais, serd uma
mais valia utilizar os dispositivos portateis para capturar, atualizar e armazenar os dados
pretendidos. Um bom exemplo sdo as fotografias aéreas que podem ser usadas para
recolher informacéo e no caso de serem georreferenciadas fornecem localizagdes mais
precisas e medi¢es mais concretas do que por vezes a observagao terrestre (Perdigéo,
2004).

Existe ainda uma tematica das informacdes militares em que a utilizacdo dos SIG
sdo uma mais valia, como é o caso do Joint Intelligence Preparation of the Operational
Environment (JIPOE) (Perdigdo, 2004). Este processo substituiu o antigo Intelligence
Preparation of the Battlespace (IPB) no planeamento ao nivel operacional.

Segundo a NATO, o JIPOEY deve cumprir alguns requisitos, tais como:

1. Atualizacdo facil e rapida;
2. Apresentacdo e priorizagdo de grandes quantidades de informacgdes de forma
gréfica;
3. Facil assimilacdo de dados, incorporando mudancas no quadro de informacdes e
identificando areas que contém ameacas e oportunidades;
Definir 0 ambiente operacional;
Descrever os efeitos do ambiente;
Analisar os atores ou alvos pretendidos;

N o g &~

Iniciar o desenvolvimento de um plano de pesquisa para satisfazer os requisitos
de informacéo;
8. Identificar locais onde as forcas amigas podem influenciar eventos por meios

letais ou ndo letais;

17 JIPOE - “fornece uma compreensdo do ambiente operacional e é uma base para o planeamento.
Baseando-se na Estimativa Conjunta de Informacdes, concentra o esforgo das mesmas e prioriza 0s
requisitos de informacéo. E um produto dindmico e além de contribuir para as etapas iniciais da Estimativa

Operacional, auxilia na execugéo do plano ao identificar oportunidades para a agao” (Nato, 2014).
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9. Identificar quando é que o comandante deve agir para influenciar o resultado da
operagéo.

Por fim, o JIPOE € um processo sistematico, ciclico e dinamico, que esta ligado as
fases individuais do processo de tomada de decisdo. Os resultados do processo sdo
representados graficamente por camadas georreferenciadas. Essas camadas incluem
dados bésicos sobre o terreno, as condi¢bes meteoroldgicas, doutrina do inimigo ou
Esquemas de Manobra preferidos e outros elementos que interfiram com a operagéo*®.

E possivel observar que quase todos os requisitos sdo passiveis de utilizar dados
georreferenciados, relativamente aos pontos 1 e 2 atingem-se pelo facto de se utilizar uma
T1 com ligacdes a bases de dados e que podem operar com muita informacéo e de forma
rapida dependendo do hardware. O objetivo do ponto 9 é atingido uma vez que os SIG
podem ser programados para gerar alertas.

Segundo Fernando Soares citado por Carrasco (2011), os militares focam-se no que
é concreto e objetivo, como o terreno, logo as informagdes geogréficas das areas de
operacdes num formato digital permitiriam um tempo de decisdo mais adequado as
necessidades, o que se torna fundamental para o desenvolvimento das operaces.

A qualidade, quantidade e precisdo dos dados disponiveis, que sé os meios
informaticos como os SIG conseguem atingir, desde o contorno de redundancias as percas
de tempo, conduzira a diminuicdo do grau de incerteza e naturalmente contribuirdo para
uma decisdo mais coerente e sustentada (Perdigdo, 2004).

Uma vez que numa missdo para qualquer decisdo deve-se ter em conta 0 MITMT-
C19, ¢ facil relacionar a maioria dos seus componentes com um dado georreferenciado,
por exemplo a localizagdo e movimentagdes do inimigo, a identificacdo das componentes
do OCOPE? do terreno, a localizagdo, os tipos de meios & nossa disposicdo e por fim as
consideracdes de natureza civil em que se podem incluir o modelo PMESII?* (utilizado
no JIPOE) (Perdigéo, 2004).

Antunes Nunes (2016) no ambito de uma investigacdo acerca da gestdo da

informacdo na Marinha, realizou um conjunto de entrevistas a entidades de organizac6es

18 AJP2 (B) Version 1, 24 julho 2020 — Allied Joint Doctrine for Intelligence, Counter-Intelligence and
Security

19 Missdo, Inimigo, Terreno, Meios, Tempo Disponivel e ConsideragGes de Natureza Civil

20 Observagdo e Campos de Tiro, Cobertos e Abrigos, Pontos Importantes e Eixos de Aproximagio

21 political, Military, Economic, Social, Infrastructure and Information
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que trabalham com informacdes geograficas, tais como o CADOP , o IH , CIGeoE e o0
CISMIL em que concluiu que os consumidores de IG consideram-nas bastante
importantes na fase de planeamento e execucdo das opera¢des, em todas as fases das suas
carreiras, desde o apoio a decisdo, enquadramento espacial de atividades, briefings

operacionais e visualizagdo dos eventos, todos eles passiveis de utilizar de um SIG.

2.6. Enquadramento Legal

Neste subcapitulo serd feita uma andlise dos regulamentos que definem
determinadas competéncias que levam a que certos organismos se dediquem as
informacdes no geral, focando ligeiramente nas informagdes geograficas.

A Lei de Defesa Nacional??, na alinea 2 do primeiro artigo do Capitulo I, afirma
que a defesa nacional deve assegurar 0s compromissos internacionais do Estado no
dominio militar, de acordo com o interesse nacional, ainda nesta lei no capitulo I, artigo
14, referente as responsabilidades do Ministro da Defesa Nacional (MDN), indica que é
esta entidade que deve assegurar a elaboracgéo e a execucao da politica de defesa nacional
e das FFAA. Deve coordenar e orientar, nomeadamente a participacdo de destacamentos
das Forcas Armadas em operacdes militares no exterior do territorio nacional.

Relativamente as FFAA, indica que estas podem participar em misses militares
internacionais de forma a cumprir acordos internacionais do Estado ou num quadro
auténomo, seja em missdes humanitarias, de paz ou destinadas a salvaguardar a vida e 0s
interesses dos portugueses?.

A Lei Organica de Bases da Organizacdo das Forcas Armadas®* define que o
EMGFA deve compreender um oOrgao de informacGes e de seguranca militares que
assegure a producdo de informacBes necessarias ao cumprimento das missGes das
FFAAZ,

22 DN - Lei Organica n.° 1-B/2009, de 7 de julho, alterada pela Lei Organica n. ° 5/2014 de 29 de agosto
23 Alinea b) e ¢), do Artigo 24°, da Lei Organica n® 1-A/2009, de 7 de julho, alterada pela Lei Organican. °
5/2014 de 29 de agosto.

24 LOBOFA - Lei Organica n.° 1-A/2009, de 7 de julho, alterada pela Lei Organica n. ° 6/2014 de 01 de
setembro.

25 Alinea 1.d) e 6, do Artigo 9°, da Lei Organica n.° 1-A/2009, de 7 de julho, alterada pela Lei Organica n.
©6/2014 de 01 de setembro.
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Este 6rgdo é dirigido pelo CEMGFA que ao nivel estratégico e operacional deve
aproveitar as mesmas para o planeamento e execucao de operagdes e em articulagdo com
os CEM? dos outros ramos deve definir arquiteturas de dados geoespaciais,
uniformizacio de doutrina e procedimentos?’. Os CEM dos ramos devem ainda
relacionar-se com o0 CEMGFA em matérias de informacdes e entregar planos e relatérios
acerca desta matéria no Conselho de Chefes de Estado-Maior?,

O 6rgdo de informacgdes militares (OIM) vem definido na Lei Organica do
EMGFA? denominado como CISMIL®, responsavel por assegurar a producdo de
informacdes necessarias ao cumprimento das missdes das FFAA e para isso, deve por
exemplo produzir as informagdes necessarias para a preparacdo e execugdo de missoes,
operacdes militares e garantir o funcionamento da atividade de informag6es do Comando
Conjunto para as Operacdes Militares (CCOM), recolher, processar e disseminar a
informacdo geoespacial para apoio ao planeamento e conduta das operacGes militares,
dirigir a exploracéo dos sistemas de informagcéo geoespacial de natureza conjunta.!

Num inquérito realizado, numa investigacdo de Henrique Gouveia e Melo (2012),
constatou-se que o nivel operacional esta na dependéncia do CEMGFA e grande parte
nos comandos operacionais (por exemplo o CN, no caso da Marinha Portuguesa), uma
vez que neste nivel sdo estes que executam as operagGes complexas. Relativamente ao
nivel tatico também existe uma convergéncia, contudo desta vez sera entre 0os comandos
operacionais e as unidades taticas.

Segundo o Regulamento Interno do Comando Naval, este é o comando de
componente naval® que tem na sua dependéncia o CADOP?, torna-se assim a principal
ligacdo ao nivel das informagdes operacionais entre a Marinha e 0o EMGFA, e ainda entre

outras entidades de componente nao militar.

26 Chefes de Estado-Maior
27 Alinea 1.j), do Artigo 11°, da Lei Organica n.° 1-A/2009, de 7 de julho, alterada pela Lei Organica n. °
6/2014 de 01 de setembro.
28 Alinea 3.c), do Artigo 19°, da Lei Organica n.° 1-A/2009, de 7 de julho, alterada pela Lei Organica n. °

6/2014 de 01 de setembro.

29 Decreto-Lei n.° 184/2014, de 29 de dezembro.

%0 Alinea 1.h), do Artigo 5°, do Decreto-Lei n.° 184/2014, de 29 de dezembro

31 Alinea 1 e 2, do Artigo 32°, do Decreto-Lei n.° 184/2014, de 29 de dezembro

32 Artigo 2.° do Despacho do Almirante Chefe do Estado-Maior da Armada n.° 1/2020, de 13 de janeiro

33 Alinea 4, do Artigo 6.° do Despacho do Almirante Chefe do Estado-Maior da Armada n.° 1/2020, de 13
de janeiro
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Este centro, segundo o seu regulamento interno, tem a missdo de garantir aos

comandos e as forcas em operacdes, 0 apoio relativamente a gestdo de informacéo e do

conhecimento, no dmbito da superioridade de informac&o e de decisdo3*. Para a presente

investigacio, destacam-se as seguintes competéncias®:

a)

b)

)

(SAI)
Intelli

Assegurar 0 planeamento e a dire¢cdo do plano de pesquisa, superiormente
aprovado, e o processamento, validagao e analise das informacdes recolhidas das
multiplas fontes de informacao;

Assegurar a disseminacédo de produtos de informacGes que satisfacam os Priority
Information Requirements (PIR) do comando de componente naval da Marinha;
Garantir a adequada gestéo das bases de dados operacionais, assegurando a sua
permanente atualizacao e disponibilidade;

Participar no planeamento e na execucdo de operacfes e exercicios, em matéria
de informacoes;

Elaborar os produtos necessarios para a preparacdo do teatro de operacOes
(Intelligence Preparation of the Battlefield - IPB), em termos de informacdes de
cariz, designadamente, politico, militar, econdémico, social, cultural,
infraestruturas, comunicacdes e sistemas de informacdes;

Colaborar na caracterizacdo ambiental e na compilacdo cartografica e geogréfica
de éreas de interesse;

O CADOP ¢é composto por trés servicos, o Servico de Analise de Informacdes

, 0 Servico de Apoio Operacional e Base de Dados (SAO) e o Servico de Geospatial

gence (GEOINT)®. Para a presente investigacdo é do interesse identificar algumas

competéncias do SAl e do GEOINT.

de bri

O SAI tem, entre outras, as competéncias de*” : b) Coordenar e garantir a elaboragio

efings de informacdes, de base, correntes ou prospetivos, aos militares nomeados

para missdo; ¢) Coordenar o processamento e a resposta aos pedidos de informagoes

(Request for Information - RFI) recebidos do CISMIL, do EMGFA ou provenientes de

outros congéneres nacionais; f) Efetuar o seguimento permanente das areas de interesse

34 Artigo 3°, do Despacho do Almirante Chefe do Estado-Maior da Armada n.° 25/2020, de 13 de maio
3 Artigo 4°, do Despacho do Almirante Chefe do Estado-Maior da Armada n.° 25/2020, de 13 de maio

% Artigo 5°, do Despacho do Almirante Chefe do Estado-Maior da Armada n.° 25/2020, de 13 de maio
37 Artigo 8°, do Despacho do Almirante Chefe do Estado-Maior da Armada n.° 25/2020, de 13 de maio
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e monitorizacdo definidas superiormente; h) Assegurar a funcdo de ligagdo a entidades
relevantes da Marinha ou congéneres; i) Elaborar avaliagcGes de ameaca de portos e teatros
de operacdes, designadamente no ambito do terrorismo, espionagem, sabotagem e
subversdo (TESS); Recolher a informacéo relevante com militares que tenham estado
empenhados em misséo.

O GEOINT é responsavel por: a) Processar e analisar as informac@es geoespaciais
que contribuem para a producdo de todas as outras areas das informac@es; b) Combinar
informacdes geoespaciais de qualidade, garantida com dados de recursos verificados, de
forma a gerar o conhecimento adequado ao setor das operagdes militares; c) Assegurar a
gestdo e atualizacdo das bases de dados geoespaciais relevantes as opera¢@es navais; d)
Elaborar produtos de informacéo geografica para apoio as opera¢des navais, ao Centro de
Operagdes Maritimas (COMAR) e a Divisdo de InformacGes do CN; e) Coordenar com
0 IH, o Comando do Corpo de Fuzileiros, o CISMIL e com os outros ramos das Forgas
Armadas, a partilha de informacéao geogréfica relevante para a missdo do CN e das Forcas
Armadas; f) Desenvolver e participar em projetos, no ambito da informacédo geografica,

cujo produto final releve para as operacGes navais.

2.7. Sintese Conclusiva

Ao longo deste capitulo, percebeu-se que nos dias de hoje os problemas dos Estados
transformaram-se em varias ameacas menores, isto leva a que as entidades que tratam de
informacdes tenham mais areas para seguir, e para dificultar a situacdo, a quantidade de
informacdo também é hoje superior devido desenvolvimento tecnolégico, levando a que
a gestdo de informacdo tenha um peso de importancia cada vez superior.

Uma boa gestdo de informacdo so € atingida, se a mesma assentar num sistema de
informacdo que inclua uma informacgdo fiavel, seletiva e oportuna, metadados e uma
estrutura de informacéo, apoiada por uma tecnologia de criacao e utilizacéo.

As TI possibilitam a conceptualizacdo de uma estrutura que torna uma organizagao
mais eficiente. Ndo descorando das restantes formas de organizagdo, de forma a evitar

dependéncias. Uma vez que esta investigacdo de insere no quadro das Informacdes

38 Artigo 14°, do Despacho do Almirante Chefe do Estado-Maior da Armada n.° 25/2020, de 13 de maio
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Operacionais, deve-se salientar que as mesmas sd80 necessarias para elaborar
planeamentos, formas de a¢do de Comandos Conjuntos a médio prazo e englobam varias
areas de interesse.

Mostrou-se a importancia dos SIG na analise de informacdes operacionais, uma vez
que se consegue caraterizar e mostrar dados de uma forma mais rapida, mais simples e
objetiva, onde é possivel descrever padrdes num formato digital, tal como é recorrente e
muito desejado no seio militar. Existem diversas aplicacfes nos diferentes teatros de
operacdes, e ainda na elaboracédo do JIPOE, que pelo estudo dos seus requisitos pode ser
elaborado totalmente através de um SIG.

Como é possivel verificar, existem diversos sistemas, com ou sem informag&do
georreferenciada, que sdo muito Gteis para as diversas instituicdes. Porém, ao nivel
nacional na area dos SIG, verifica-se que ndo existe uma doutrina comum, nomeadamente
na FA, pelo facto de as diretivas estarem muito limitadas. O facto de os trés ramos
desenvolverem os seus proprios sistemas mediante as suas necessidades e com alguma
limitacdo na partilha entre os mesmos, leva a que o Exército e a Marinha através de
unidades como o CIGeoE e o IH, produzam sistemas mais robustos.

Os SIG existentes nos Ramos e EMGFA sdo utilizados, maioritariamente, na gestéo
da informacdo cartogréfica, ficando muito aquém das varias possibilidades dadas por um
Sistema de Informacdo Geografica (Maio, 2017). Por este motivo é que o CADOP néo
aparece como uma das principais unidades de producdo de SIG, pelo facto das FFAA
direcionarem esta ciéncia apenas para a produzam cartogréfica.

Existem alguns sistemas utilizados pelo Exército como o SIGOP ou o SICCE,
contudo o primeiro foca-se na visualizagdo, conducéo de operacdes e planeamentos e 0
segundo estd maioritariamente destinado aos comandantes de unidades na execuc¢édo de
C2. Néo existe nas FFAA algo como o MIIDS nos EUA que se destina a melhorar a
analise, armazenamento e disseminacdo de informacGes, que integra varios sistemas
dentro dos produtos de Intel como o MIDB que executa uma analise de alvos, selecéo de
pontos criticos e relaciona-os com estruturas que apoiam determinado alvo, exatamente
0 que € pretendido no Targeting Intelligence.

Para facilitar a analise e criacdo de padrées no campo de Security Intel, nos EUA
disponibiliza-se a propria populacdo um sistema de crime mapping que também pode ser

usado para o estudo deste produto de Informagoes.
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Por ultimo, segundo uma investigacdo de Antunes Nunes (2016) conclui-se que o
CADORP deveria ser o principal produtor de Informagdo Geogréfica para o CISMIL na
componente naval e, relativamente as Informac6es Operacionais, também deve ser este
orgdo a contribuir. Uma vez que esta unidade deve realizar IPB/JIPOE, colaborar na
caraterizacdo ambiental e geogréfica e, através do seu servico de GEOINT, analisar e

difundir esta informacé&o para o apoio as missdes do CN e das FFAA.
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3. Analise do Sistema

“Nao ¢ preciso ter olhos abertos para ver o sol, nem ¢ preciso ter ouvidos
afiados para ouvir o trovéo. Para ser vitorioso vOcé precisa ver o que nao esta
visivel”

Sun Tzu
3.1. Andlise de InformacGes

Helena Régo (2012) afirma que a maior parte das falhas nas Informaces, surgem
na fase da anéalise e ndo da pesquisa. Por este facto é que se ira aprofundar ligeiramente
as fases e alguns problemas que advém desta anélise e de quem a pratica.

A anélise de Informacgdes € uma etapa em que um analista relaciona os dados
disponiveis e pensa numa explicacdo para 0s mesmos, muita das vezes sendo os dados
contraditérios ou incompletos, o que leva a que trabalhem apenas numa parte de uma
incerteza muito superior.

Maioritariamente, os analistas apesar de recolherem informacdes, verificarem a
sua veracidade e elaborarem varias explicacfes para 0s mesmos, devem ter em
consideracdo as necessidades, procedimentos e restricbes da sua instituicdo. Estes
elementos devem contar ainda com a colaboracdo de outras entidades ao seu redor ou de
especialistas com outras perspetivas, algo muito comum na analise de informaces
militares (Trent et al., 2007).

3.1.1. Analise Individual

Quando um analista encontra um padrdo numa determinada agdo, comega por
seguir uma linha de pensamento que o vai auxiliar no futuro, contudo ndo deve pensar
sempre de determinada maneira, uma vez que podem existir certos caminhos que o
mesmo ndo consegue prever nem explicar. Durante esta fase, o analista faz um julgamento
para preencher certas falhas de informacéo e ir mais além. Este é o processo mais habitual,
gerar e analisar hipdteses que comegam com dados concretos e conhecidos (Heuer, 1999).

O pensamento critico torna-se essencial para melhorar a anélise, pelo facto de ser
um raciocinio disciplinado, estruturado e rigoroso em que se formulam ideias sobre o que

acreditar ou fazer, sem deixar de parte a criatividade. Naturalmente os analistas com mais
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experiéncia, em determinadas regibes, culturas, linguas, organizagdes, sistemas de armas
sdo um recurso mais valorizado (National Research Council, 2011).

Ainda assim, estes analistas séo valorizados se existirem tarefas bem estruturadas,
caso contrario pode levar a um excesso de confianca do analista experiente e se este
elaborar muitas previsdes permite que existam duvidas das mesmas (National Research
Council, 2011).

De seguida serdo caraterizados os tipos de raciocinios possiveis de utilizar nos
julgamentos %,

e Raciocinio dedutivo — utilizacdo de dados factuais para se relacionarem com

outros dados. N&o tem o objetivo de criar informacdo, mas organiza-a para se
tornar nova. Como por exemplo, se algo é verdadeiro, entdo com a adi¢do de um
outro dado, também continua a ser verdade;

e Raciocinio indutivo — consiste em analisar determinado padrao e prever que dados

idénticos terdo 0 mesmo comportamento;

e Raciocinio abdutivo — é idéntico ao indutivo, na medida em que trabalha com um

padrdo, contudo este raciocinio chega a conclusdes baseadas em probabilidades,
por exemplo se algo pode ser verdade, entdo um novo dado também pode ser;

e Raciocinio analégico — método baseado em comparac@es entre entidades, se algo

aconteceu a este dado, logo 0 mesmo acontecera a um dado idéntico.
Ainda assim, existem erros frequentes praticados pelos analistas durante esta fase
e através dos diversos raciocinios, denominado de vieses, que sd8o uma nogdo pré-
concebida sobre algo ou alguém, que leva a desvios do raciocinio, por alguém que analisa
informacdes, estes vieses devem ser extintos ou minimizados (Silva, 2019).
Os principais vieses que afetam a analise de informacGes militares e recaem sobre
a responsabilidade individual do analista s&o o0s cognitivos, culturais e pessoais. O
primeiro acontece quando existe um erro mental, consciente e previsivel que resulta de
estratégias de processamento de informagdo simples, ndo existindo, contudo, uma

intencdo de os realizar (Silva, 2019). Dentro deste viés existem vérias categorias tais

39 ATP 2-33.4 — 10 Janeiro 2020 - Headquarters, Department of the Army - Intelligence Analysis
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como as da Tomada de Decisdo e Comportamentais, e as Sociais (Rego, 2013). No caso
dos vieses de Tomada de Decisdo e Comportamentais, destacam-se:

e Falécia da Medida Padrdo — ndo valorizar dados estatisticos disponiveis em favor

de individuos;

e Viés de Confirmacdo — tendéncia para procurar ou interpretar informacdes de

forma a confirmar as proprias convicgoes;

e Efeito de Contraste — aumento ou diminui¢cdo de um dado quando comparado a

algum objeto recentemente observado;
e Viés de Foco — viés de previsdo que ocorre quando as pessoas ddo importancia
demasiada a um unico aspeto de um acontecimento, leva a erros na previsao

precisa da utilidade de um resultado futuro;

Por Gltimo, dentro dos vieses Cognitivos da categoria de Vieses Sociais:

Erro fundamental de atribuicdo: a tendéncia das pessoas para valorizar

explicacOes baseadas na personalidade de uma entidade e para comportamentos

observados nos outros, enquanto subestimam o papel e o poder das influéncias

situacionais sobre 0s mesmos comportamentos;

Relativamente aos Vieses Culturais estes sdo erros de analise de informacdes
relativos as crencas e valores da sua prépria cultura, que adquiriram no seio da sua familia,
sdo dos vieses mais dificeis de contrariar. Finalmente, os Vieses Pessoais sao aquilo em

gue acreditamos e moldam o nosso pensamento (Silva, 2019).

3.1.2. EraDigital

O grande crescimento e desenvolvimento da internet permitiu obter mais dados e
informagdo em tempo real ou praticamente instantdneo. Deu-se um grande crescimento
de pesquisa de dados em fontes abertas, porém nem tudo séo vantagens e a abundancia
de informac&o pode transformar-se em graves problemas.

Segundo Tristan Harris, no documentario do “Dilema das Redes Sociais” (2020),
afirma que as novas tecnologias como redes sociais (por exemplo a Google, utilizada
como meio de pesquisa em fontes abertas) inicialmente expandiram as mentes, contudo

acabaram por aprisionad-las. O cientista caracterizou este problema como human

43



downgrading para definir o vicio, desconcentracdo, isolamento, polarizacdo e
desinformacéo.

A partida, um mero problema de redes sociais ndo deveria afetar um servico de
informacdes, mas ndo é o que acontece na realidade. O facto de uma plataforma como a
Google armazenar tudo o que pesquisamos e calcular o tempo em que nos focamos numa
determinada noticia ou artigo, consequentemente muda a nossa percecdo e
comportamento sobre determinado assunto atraves de um algoritmo, afirma o cientista de
computacdo Jaron Lanier (2020) no mesmo documentario.

Este ndo é um problema exclusivo da maquina utilizada, é também um problema
individual do analista, uma vez que ao utilizar as redes sociais 0 seu pensamento fica
moldado ao que lhe é retribuido por determinadas plataformas, a este problema chama-se
o filtro-bolha (Silva, 2019).

Existem diversos exemplos préaticos deste tipo de ocorréncias, como a pesquisa de
uma simples palavra, pela entidade A ou B e obterem resultados completamente distintos,
ou em quantidades diferentes. De acordo com uma investigacdo citada por Goncalves
Venancio (2019), os 50 sitios da Internet mais visitados dos EUA instalavam uma média
de 64 cookies*® nos computadores de uma pessoa apos 0 primeiro acesso.

Este tipo de instalacdes, ndo se resumem a simples sites ou aplicagdes de
entretenimento, mesmo em aplicagdes de agéncias de comunicacdo social existe esta
manipulacdo, com o resultado de por exemplo enviarem notificacdes para os aparelhos
tecnoldgicos, das noticias que o perfil de utilizador se pode interessar mais.

Por exemplo, se numa determinada aplicagdo consultar mais noticias relacionadas
com problemas causados por apoiantes de uma determinada facdo A, futuramente a
aplicacdo so ird alertar para acontecimentos e a¢des que possam confirmar que a maioria
dos problemas numa determinada regido, sejam causadas por essa mesma facdo A. Desta
forma, o raciocinio do detentor deste aparelho sera canalizado para culpar sempre essa
facdo A para qualquer tipo de problema existente nessa area (Orlowski, 2020).

40 “pequeno ficheiro de texto que um site, ao ser visitado por um utilizador, coloca no seu computador ou
no seu dispositivo movel através do browser, e cujo objetivo é melhorar a experiéncia de navegagdo do
utilizador, aumentando a eficiéncia da resposta” (Porto Editora, 2021)
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3.2. Definicéo do Problema
3.2.1. Fragilidades

Existem diversas fragilidades apresentadas ao longo desta dissertacéo
relacionadas com as informac@es, desde a sua gestdo e a sua andlise. Pretende-se expor
ao longo deste capitulo, de uma forma sucinta e correlacionada as dificuldades

encontradas na Marinha Portuguesa.

Como foi possivel verificar é responsabilidade dos OIM fazer o tratamento e
manutencdo dos dados e informagéo geospacial, no entanto 0 mesmo ndo se verifica uma
vez que a informacdo geografica ao nivel das FFAA é principalmente utilizada para
cartografia pelo CIGeoE e IH, e ndo para o estudo e partilha de informacdes, como foi

referido anteriormente.

Deveria existir uma partilha da mesma com o0s comandos operacionais dos
diversos ramos para o CISMIL, o que leva a concluir que os SIG ndo estdo a ser

aproveitados para algo que pode ser fundamental.

Existem algumas ferramentas utilizadas pelo CADOP com o apoio de base de
dados para o seguimento de determinadas informac6es, como o SIGIDOP ou alguns
sistemas de informacdo geografica, sendo os SIG construidos numa abordagem bottom

up para o tratamento de determinados eventos.

O SIGIDOP s6 faz o tratamento de forcas convencionais e 0s outros sistemas
fazem alguma sobreposicdo de produtos, deixando alguns temas de informagdes
esquecidos em relatérios, como por exemplo o Armed Forces Intelligence para todo o
tipo de forcas e grupos armados (uma vez que a ameaca principal € cada vez mais
assimétrica), o CBRN, o Targeting Intel, o Medical Intel, Sociological and Cultural
Information Scientific and Technical Intel que sdo armazenados em documentos escritos,
por ultimo o Security Intel é feito com auxilio de SIGs contudo ndo é feito de forma

integrada.

No geral, existem algumas fragilidades transversais a qualquer Servico de
Informagdes, como o caso dos vieses cometidos por quem tem a funcdo de analise, desde
0S cognitivos, pessoais, sociais e culturais, que devem ser combatidos de forma a

minimizar os erros de anélise.
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Na Marinha Portuguesa 0s vieses sdo agravados pelo facto de existir uma
rotatividade de pessoal apds 3 anos na mesma fungdo, o que ndo é benéfico para um

servico de informacdes.

O recurso cada vez maior a fontes abertas, também se torna uma fragilidade, uma
vez que a verificagdo da informag&o se torna mais dificultada e é passivel de interesses

terceiros por parte das plataformas digitais.

Helena Régo (2012) defende que o modelo tradicional de analise de informacéo
foi concebido para uma época em que existia escassez de noticias e ndo existiam tantas
conversacOes intergovernamentais e que o processo de Informagfes ndo funciona

exatamente assim.

Nos dias de hoje, os decisores tém mais noc¢ao dos acontecimentos, compreendem
melhor as consequéncias dos eventos, o0s servigos de informacao tém falta de informacao
privilegiada, chegando a informagdo muitas vezes primeiro aos decisores do que ao
analista e os decisores necessitam de mais apoio na compreensdo de temas néo
tradicionais, como terrorismo ou crime organizado. A prépria compartimentacdo do

processo inerente ao ciclo implica formalismo e previsibilidade.

Por fim, a falta de recursos humanos nas fileiras das FFAA e o aumento de
empenhamento, leva a que os servicos de informacbes ndo tenham todo o pessoal
necessario para desempenhar todas as tarefas sem o auxilio das Tecnologias de

Informacao.

3.2.2. Caminhos

Vérias foram as solugdes apresentadas com vista a melhorar um sistema de
informac@es operacionais, neste tdpico serdo apresentadas solucdes que esta dissertacao

se propde a desenvolver.

Primeiramente, as organizacfes que trabalham as informacgdes operacionais tal
como foi analisado por Gouveia e Melo (2012) sdo o EMGFA e os comandos
operacionais dos ramos, logo se 0 comando operacional naval possui um organismo, que

trabalha com dados e informagdes operacionais e uma vez que 0 mesmo também tem um
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servico de GEOINT, conclui-se que a ferramenta de auxilio & andlise de informacdes
operacionais deverd estar inserida numa organizacdo como o CADOP.

Pretende-se criar um SIG que apoie a analise de todo o tipo de informactes
operacionais huma abordagem Top-Down pelo facto de o sistema ser criado consoante as
varias necessidades e ap0s o estudo dos seus requisitos, enquanto que os sistemas Bottom-
Up que ja existem neste organismo, sdo utilizados para dados e eventos muito especificos.

O facto da escolha de um SIG justifica-se pelo que ja foi anteriormente
mencionado e por se ter constatado que uma visdo geografica do ambiente operacional
facilita a anélise de padrdes, aumenta a velocidade de captacdo de informacao e aproxima
os decisores dos analistas, algo que é muito defendido por Helena Régo (2012).

Uma vez que o modelo de ciclo de informacdes nao se encontra atualizado e deve-
se mudar certos habitos de analise, como por exemplo a mudanca da analise baseada em
peritos para uma analise mais diversificada e inclusiva, menos hierarquica e mais
colaborativa, menos foco nos documentos em texto e mais na imagem, menos neutra e
mais dirigida pelos destinatarios. Um sistema de informacao geografica permite esta
aproximacdo de todos os intervenientes do processo de Informacdes e permite uma

visualizagdo gréfica do ambiente.

O sistema pode incluir subsistemas de produtos de informac¢6es como os Grupos
Armados ou Terroristas de forma a incluir todo o tipo de ameagcas, convencionais e ndo
convencionais, CBRN e Medical Intel em apoio as operac@es, Sociological and Cultural
Information, Scientific and Technical Intel devido a sua importancia como o primeiro
produto de informagao para alertar uma futura ameaga*! , o Targeting Intel que aumenta
a sua relevancia com a utilizacdo de um SIG, e se for georreferenciada torna-se mais facil
de partilhar, por fim a Security Intel que resumidamente serd o seguimento e previsdo de

acoes melhor visualizadas num SIG.

A utilizacdo destas disciplinas de informac6es permite a visualizacao e analise de
todos os elementos que compdem a forma de carateriza¢do de um conflito moderno como

o PMESII, como por exemplo area politica, econdmica, social e de meios de informacédo

4L ATP 2-33.4 — 10 Janeiro 2020 - Headquarters, Department of the Army - Intelligence Analysis
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podem ser seguidas pelo Sociological and Cultural Information, a componente militar
esta inserida em quase todos os produtos e a componente de infraestruturas é equivalente
ao produto de Targeting Intel. A informacéo ainda pode ser dividida pelas disciplinas de

recolha que o OIM obtém, de forma a perceber a origem da informacao.

A divisdo escolhida também se torna importante uma vez que uma entidade
geogréfica ndo é um sistema, um pais é um conceito demasiado vago para ser um sistema
por completo, ndo existe uma estrutura e sera facilitado se o seguimento de uma regiao
envolver varios sistemas (Rego, 2013). Todas os dados referentes a estes produtos, podem
ser georrefenciados e armazenados numa BD, aumentando a velocidade de
processamento e analise, algo muito importante para combater as consequéncias da falta

de recursos humanos.

Relativamente aos vieses dos analistas, estes podem ser diminuidos pela utilizacéo
de um SIG, porque aproximam todos os intervenientes e os julgamentos poderdo ser um
contributo de todos os escaldes. Se existirem indicadores de limites de a¢des ou eventos
no sistema, a analise ndo dependera tanto da experiéncia do analista e assim responde-se

ao problema do modelo de rotatividade nos servicos de informacoes.

Para uma melhor compreensdo deve-se analisar a seguinte situacdo, se for
utilizado um determinado engenho explosivo diferente por um grupo armado sem
capacidade financeira, esta acdo sera alvo de suspeita pelo facto de este grupo poder estar
a ser financiado por um grupo maior, esta conclusdo pode ser feita por um analista
experiente, contudo, alguém menos experiente pode ter outra visdo, logo se existirem
indicadores impostos no sistema muitos dos vieses pessoais, sociais e culturais indicados

anteriormente podem ter menos impacto na analise de informacdes .

Uma ferramenta SIG também permite visualizar varios produtos de informacao e
disciplinas de recolha diferentes num mesmo layout, o que diminui varios vieses
Cognitivos, como por exemplo o viés de Foco num determinado acontecimento, entre
outros. Como ja foi referenciado as ameacas séo cada vez mais globais e para as combater
€ necessario existir uma maior e melhor partilha de informacéo, algo que um Sistema de
Informacdo Geografica permite, desde a sua velocidade, & interacdo e precisdo da

informagdo partilhada.
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O bom funcionamento de um sistema de informacao requer adaptacoes frequentes
de hardware e de software a novas realidades, de lidar com curtos ciclos de vida das
tecnologias e, por vezes, das proprias aplicacdes induz uma forte presséo e stress sobre

os profissionais da organizacéo.

A minimizagéo destes problemas resolve-se com uma gestéo de recursos humanos
atenta e proativa, com um forte investimento na formacéo técnica, comportamental e no
desenvolvimento de pessoal e de equipas (V. Santos, 2018). Ndo importa ter um sistema
de gestdo de informacdo excelente, se 0S N0OsSs0s recursos humanos ndo conseguirem
acompanhar o desenvolvimento dos mesmos, principalmente quando os dados

manuseados sdo de uma area tdo complexa como as Informacdes.

3.3. Requisitos do Sistema

Como jé referido, a fase de anélise deve identificar os problemas, as causas, as
solugdes e concluir com a definigdo dos requisitos que devem compor o sistema de forma
a colmatar as suas necessidades. Os requisitos sdo as condicdes necessarias para atingir
0s objetivos do sistema e devem, por isso, promover um panorama geral do sistema, assim
como a definicdo detalhada de necessidades e restricdes. Pode ser uma tarefa simples e
pragmatica ou muito complexa dependendo do sistema que se pretende desenvolver (V.
Santos, 2018).

Os requisitos de informacdo compreendem-se pelo conjunto de dados que o
sistema deve armazenar e manipular. Existem ainda os requisitos funcionais que
esclarecem as funcdes ao nivel pratico e ndo-funcionais que explicam o que deve fazer o
sistema para ser ergonémico, eficaz, seguro e facil de utilizar. Nesta dissertacdo, serdo

identificados os requisitos de informacéo, os funcionais e alguns ndo funcionais.

Como previsto, esta fase deve manter um contato aberto com determinadas
entidades que auxiliam a defini¢cdo dos requisitos, tais como grupos de interesse do novo
sistema, utilizadores ou entidades que possam contribuir para a melhoria da importancia
da aplicacdo. Desta forma, sera analisada doutrina, entrevistas e inquéritos acerca dos

atributos gerais do sistema e especificos do projeto.
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3.3.1. Requisitos de Informacéo

Neste topico serdo revelados diversos requisitos de informacéo, contudo devido a
quantidade de informacéo e tempo, numa primeira fase serdo mostrados os atributos
gerais do sistema e mais detalhadamente apenas 0s requisitos que serdo empregues no

projeto.

Atributos Gerais

Como se verificou no conceito do ciclo de producdo de informaces, todos os
dados séo recolhidos por um tipo de disciplina de pesquisa, logo pensou-se em integrar
todas as disciplinas de pesquisa existentes no CADOP*2, Ainda neste conceito verificaram
se os tipos de produtos de informacédo e como estes se dividem.

Pretende-se dividir a informacdo por 2 grupos principais. Inicialmente, pelas
disciplinas de recolha (onde comeca a informacdo) e de seguida pelos produtos de recolha
(como se pode dividir a informacdo), posteriormente a informacgdo sera armazenada por

regides uma vez que esta € a forma mais facil de dividir informacdes geogréaficas.

N&o existe a obrigatoriedade de dividir a informacéo por paises uma vez que as
ameacas de hoje sdo cada vez mais transnacionais, sendo as fronteiras dos paises muitas
vezes pouco relevantes para 0s grupos ndo-convencionais. Esta gestdo tera de ser gerida
pelo préprio OIM e perceber o que realmente deseja analisar.

As disciplinas de recolha podem ser visualizadas individualmente ou de forma
integrada, uma vez que se torna necessario compilar toda a informacéo que é recolhida.

De seguida serédo apresentados os atributos gerais do sistema e como podem ser aplicados:

e GROUPS: Entenda-se este atributo como um grupo armado ou terrorista, que seja
necessario acompanhar pelo OIM. O projeto que se pretende criar esta
vocacionado para 0s grupos ndo convencionais, pela crescente ameaca assimétrica
e por ja existir uma base de dados bem consolidada no CADOP de forcas
convencionais. Ainda assim, no futuro, podera existir a possibilidade de integrar
0 seguimento de forgas convencionais num SIG, alterando apenas alguns
requisitos especificos deste atributo;

42 Tal como sugerido na entrevista na entrevista do 1TEN FZ Ribeiro Ferreira no Apéndice C
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CBRN: Este atributo pode armazenar informacdo relativa as capacidades,
localizagbes, movimentos, meios de entrega, infraestruturas ou utilizacdo de
material quimico, bioldgico, radioldgico, nuclear ou de armas de destruicdo
massiva. Com o desenvolvimento dos grupos este pode ser um tipo de ameaca
importante a ser seguido numa dada regido;

MEDINT: Dados relevantes para o estudo de informagBes médicas,
biocientificas, epidemiol6gicas, ambientais, acerca da saide humana ou animal.
O estudo deste tipo de informagdes torna-se importante aquando da necessidade
de projetar forgas em determinadas regioes;

SCIENTIFIC TECHINT: Desenvolvimentos estrangeiro de técnicas de
engenharia, produgéo, novas tecnologias, sistemas de armas e as suas capacidades.
Este atributo pode ser subdivido em informagfes cientificas e informacoes
técnicas.

ACTIONS: Dados de informacdes relacionados com acontecimentos de
espionagem, sabotagem, subversdo, terrorismo, crime organizado, pirataria e
delinquéncia urbana. Este atributo pelo facto de conter o conceito TESS, pode
auxiliar a prevencdo de Counter-Intelligence na regido estudada.

TARGETING: Este atributo é muito valioso num SIG, pelo facto de ser Gtil no
seguimento de alvos como edificios, portos, bases militares ou campos de treino.
Pretende reunir a informacdo dos componentes, vulnerabilidades, objetivos ou o
nivel de importancia para a regido. Este atributo podera ainda agregar informacées
sobre portos e até ao nivel de detalhe dos seus cais. De uma forma integrada,
consegue armazenar os dados de avaliacdo de porto e ser muito Util na difusdo
deste tipo de informacéo aquando da necessidade de projetar uma forgas por via
maritima numa destas regides.

SOCIOLOGICAL_CULTURAL.: Dados importantes para o estudo socioldgico
e cultural da regido, como a geografia humana, fatores sociais e culturais. Pode
incluir dados da populacdo, politica, economia, etnias, estratificacdo social,
estabilidade, opinido publica, educagdo, religido, saude, historia, idioma, valores,
perce¢des e comportamento.
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Requisitos de Informacéo do Projeto

Os requisitos de informagdo do projeto desenvolvido durante a presente
investigacdo incidem sobre os atributos gerais dos “GROUPS” e de duas parcelas do

atributo “ACTIONS”, o terrorismo e a pirataria.

De forma a recolher com maior exatidao os requisitos pensados para estes trés
atributos, recorreu-se a um inquérito a 11* entidades com funces na area das
informacdes e duas entrevistas (Apéndice C) a elementos com missdes no estrangeiro
relacionadas com as informac6es, inclusive com formacdo nesta area. Os graficos
futuramente apresentados, estdo numerados de 1 a 5, sendo que o nivel 1 considera o
requisito nada importante e o nivel 5 muito importante. As entidades e as respostas aos

inquéritos encontram-se no Apéndice A.
De seguida serdo apresentados os requisitos especificos do atributo GROUPS:

e AUTORES: Pretende-se criar uma forma de seguimento dos elementos que
compdem o grupo, perceber as suas ligacdes, e assim descrever melhor atividades
como a forma de financiamento, armamento e logistica. Muitas vezes, mais do
que o lider do grupo, interessa saber quem sdo os elementos mais influentes, isso
torna-se simples se existir outro tipo de aplicacdes informaticas integradas na
organizagao como a Semantica* ou o Analyst Notebook® . Devem-se perceber as
posi¢des dos elementos ao nivel hierarquico e funcional, porque podem existir
grupos mais centralizados ou descentralizados (R. Ferreira, 2021); Através das
acOes do grupo também se espera deduzir o maximo de elementos que 0s grupos
conseguem colocar em acéo ou como estdo divididos (Inacio, 2021).

¢ ARMAMENTO, MEIOS e EQUIPAMENTOS: Estes trés atributos serdo
apresentados de forma separada no sistema, contudo a justificacdo para o seu
armazenamento torna-se transversal. Uma vez que sdo dados muito especificos e
por vezes técnicos pode ndo parecer importante armazenar todo o tipo de
informacdo, contudo o nivel operacional pode apoiar tanto o nivel estratégico

4 Dois Antigos Diretores do CADOP / Diretor do CISMIL / Diretor do CADOP / Comandante do
Descatamento HUMINT do Corpo de Fuzileiros / 4 Analistas do CADOP / Oficial de InformagGes do
Estado-Maior da Operacdo Atalanta 2020 / Oficial de Informagdes da FFZ em Miss&o na Lituénia.

4 Aplicagdo informatica de visualizagdo, andlise e criagdo de conhecimento através da analise de redes e
gréaficos mapeados

4 Ferramenta criada pela IBM de analise visual que transforma dados em informacGes, através de
visualizacdo de redes conectadas, andlise de ligacfes sociais e visualizacdo geoespacial ou temporal, de
forma a obter padrdes. Utilizada para identificar ameacas.
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como o tatico, logo toda a informacgédo que se obtiver pode ser vantajosa, seja para
a sua utilizacdo imediata ao nivel tatico ou para auxilio de futuras analises de
informagdo (R. Ferreira, 2021); O facto de se saber o armamento, meios e
equipamento também se pode deduzir capacidades que o grupo consegue aplicar
ou que tem acesso através de apoio externo (Inacio, 2021).

e LOGISTICA: E essencial perceber quem s&o os facilitadores para se perceber
quais sdo as rotas e locais de armazenamento. Deve existir uma forte ligagdo com
0 atributo dos AUTORES para acompanhar a atividade dos facilitadores e ainda
do atributo do ARMAMENTO, MEIOS e EQUIPAMENTOQOS, para se perceber o
que estd envolvido nas rotas logisticas. Aquando do conhecimento de um
determinado acontecimento que envolva algum tipo de equipamento, armamento
ou meios, como por exemplo um engenho explosivo improvisado, este atributo
deve ser atualizado para se detetar a forma como 0 grupo Se organizou
logisticamente para utilizar este engenho (R. Ferreira, 2021).

e TREINO: O treino pode ser detetavel pela evolucdo das formas de atuacdo do
grupo, como novos procedimentos utilizados, logo tém de existir campos de
treinos e quem treine os grupos (R. Ferreira, 2021).

e DOUTRINA: Dada a evolucdo das técnicas de acdo de muitos grupos terroristas
ou armados, percebeu-se que deveria existir uma &rea propria para a doutrina
utilizada. Determinados grupos aplicam taticas idénticas a forcas militares, como
retiradas, ataques planeados e conjuntos, ou mesmo a utilizacdo de taticas de
outros grupos, como por exemplo a filmagem de decapitacdes (R. Ferreira, 2021);
Existe ainda uma mudanca e adaptacao dos grupos mediante o contexto e duracao
do conflito. Deve-se tentar perceber se existem elementos com conhecimentos
acima da média. N&o é simples perceber se existem influéncias de outros grupos
respetivamente a esta tematica, mas ap6s um estudo dos acontecimentos é possivel
deduzir algumas modalidades de acdo mais provaveis ou perigosas que poderdo
utilizar (Inacio, 2021).

e NEGOCIOS: Este atributo deve fazer o seguimento dos movimentos financeiros
do grupo, desde as suas fontes de financiamento, exploracao de recursos naturais,
formas de transferéncia de dinheiro, como investem o dinheiro, como sao
financiados ou qual o bem que transacionam (R. Ferreira, 2021).

De seguida serdo definidos requisitos de informacdo das areas do TERRORISMO
e PIRATARIA do atributo ACTIONS. Importa antes definir o conceito de terrorismo e
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pirataria, uma vez que é necessario evitar ddvidas entre varios tipos de acontecimentos

que devem ser armazenados.

Segundo a NATO*, o terrorismo € a utilizacéo ilegal ou ameaca do uso de forca
ou violéncia contra bens ou pessoas com a intencdo de coagir ou intimidar governos ou

sociedades a fim de atingir um objetivo politico, étnico, religioso ou ideoldgicos.

A pirataria define-se, segundo a Convencéo das Nagdes Unidas para o Direito do
Mar*’, como qualquer ato ilicito de violéncia, de detengdo ou qualquer ato de depredacéo
cometidos, para fins privados, pela tripulacdo ou pelos passageiros de um navio ou de
uma aeronave privados, dirigidos contra um navio ou uma aeronave, a pessoas ou bens a
bordo dos mesmos, em alto mar ou em lugares ndo submetidos & jurisdicdo de qualquer
Estado. Qualquer auxilio ou forma de incitar a estes atos também serdo considerados

pirataria.

Posto isto, serdo apresentados os requisitos de informacdo especificos para

caraterizar este tipo de acontecimentos e realizar o seu seguimento:

e TERRORISMO: E fundamental entender-se que este tipo de acBes de um
determinado grupo néo se restringe aos limites das fronteiras de um determinado
pais. Deve-se perceber a intencdo e significado do ataque de forma a perceber que
regido e limites sdo precisos analisar (R. Ferreira, 2021). Deste modo, 0s
requisitos devem responder a questdes como: “Quem?”, “O qué”, “Quando?”,
“Onde?”, “Para qué?” e “Como?” aconteceu.

e PIRATARIA: N&o existem grandes diferencas relativamente aos dados
necessarios a recolher para caraterizar este tipo de acdo, comparado com atos de
terrorismo, contudo interessa perceber a distancia a costa de forma a entender
guem sera o responsavel por apoiar ou proteger o respetivo navio, qual o tipo de
abordagem utilizado pelos infratores (em vez de existir uma classificagdo de
ataque) e quais as medidas executadas pela embarcacdo atacada (R. Ferreira,
2021).

46 AJP2 (B) Version 1, 24 julho 2020 — Allied Joint Doctrine for Intelligence, Counter-Intelligence and
Security

47 Alinea a), b) e ¢), do Artigo 101°, Convengéo das Nagdes Unidas sobre o Direito do Mar e acordo relativo
a aplicacdo da parte XI da convencdo, de 10 de Dezembro de 1982
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3.3.2. Requisitos Funcionais

De seguida, serdo apresentados os requisitos que definem o que o sistema deve
ser capaz de executar (estardo assinalados os que ndo serdo desenvolvidos pelo projeto),

tais como:

e Capacidade de captar e receber informacao;

e Capacidade de gerir a informacao;

e Capacidade de gerar conhecimento e vantagem competitiva;

e Capacidade de disseminar e projetar novas informagdes aos comandos
operacionais;

e Capacidade de executar as diversas func¢des disponiveis hum SIG;

e (Capacidade de definir indicadores e limites de forma a emitir avisos ao utilizador

(ndo sera desenvolvido no projeto).

3.3.3. Requisitos Nao-Funcionais

De seguida, serdo apresentados 0s requisitos nao-funcionais que dizem respeito a
carateristicas gerais e definem as funcdes necessarias para um bom funcionamento do

sistema (estardo assinalados os que nédo seréo desenvolvidos pelo projeto), tais como:

e Utilizar um Sistema de Gestéo de Base de Dados;

e Utilizar um software SIG;

e Utilizar uma aplicacdo informatica com uma interface simples (ndo sera
desenvolvido no projeto);

e Permitir a escalabilidade do sistema de forma a integrar outro tipo de requisitos
de informacéo e diferentes formas de disseminar a informacao;

e Assegurar uma facil partilha de informacdo com outras organizagdes (ndo sera

desenvolvido no projeto);

® Assegurar 0 manuseamento da informacgdo de forma segura e privada, com as

restri¢cfes de acesso impostas na organizacao (ndo sera desenvolvido no projeto).
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3.4. Analise Conclusiva

As influéncias dos analistas geradas pela internet podem ser diminuidas com a
utilizacdo de outras fontes de informacéo e principalmente com a consciencializa¢do da
existéncia dos vieses, contudo torna-se necessario recrutar analistas oriundos de
quadrantes diferentes, com diversas formagdes e qualifica¢Oes distintas e utilizar o apoio
de outras ciéncias no campo da Matematica, informacdo, Tecnologias e Sistemas de

Informacéo e Comunicacéo (Silva, 2019).

Concluiu-se que a utilizagdo de um sistema de gestdo de informacéo geogréfica,
no CADOP, com todas as disciplinas de recolha integradas no sistema e divido por
produtos de informacdes, seria benéfico para combater fragilidades como, vérios vieses
involuntariamente utilizados por analistas, partilha de informacéo, eficiéncia do ciclo de

producdo de informacéo, falta de recursos humanos e o crescente aumento de informacéo.

O SIG que se pretende criar necessitou de uma analise de requisitos de
informacao, funcionais e ndo-funcionais que devem integrar o sistema. Relativamente aos
requisitos de informacdo, identificaram-se o0s atributos gerais e 0s requisitos de
informacdo especificos para criar o projeto, que foram alvo de uma analise mais

aprofundada, com o auxilio de inquéritos e entrevistas.

Os requisitos funcionais e n&o-funcionais pretendem combater as diversas
fragilidades identificadas, contudo, alguns requisitos nao-funcionais dependerdo das
restricbes impostas pela organizacdo relativamente a seguranca do sistema ou

classificagdo da informagdo manuseada.

Por fim, importa referir que a rotatividade imposta pela instituicdo € um fator
prejudicial para a eficiéncia da utilizacdo deste tipo de sistemas de gestdo de informacéo,
uma vez que existem alteracdes e desenvolvimentos tecnoldgicos que o sistema pode ser
obrigado a acompanhar, logo deverd ser necessario existir mais formacdo e menos

rotatividade dos recursos humanos, principalmente ao nivel técnico.
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4. Concecdo do Sistema

“Let our advance worrying become advance thinking and planning”

Winston Churchill

4.1. Arquitetura de Sistema de Dados

Durante a construgdo de uma base de dados devem ser respeitadas etapas de varios
modelos desde a realidade ao produto final. A estes modelos da-se o nome de Conceptual,
Logico e Fisico (R. Campos, 2007). No universo dos Sl existem diversas abordagens na fase

da sua concecao, entre elas a abordagem Bottom-Up e Top-Down.

O modelo conceptual deve ser o primeiro modelo onde sdo identificadas as entidades,
as suas caracteristicas (atributos) e a forma como se relacionam. Consiste num modelo simples
de entendimento, com palavras-chaves expressivas, representado num esquema, de forma
formal e direta. Pretende-se que neste modelo exista uma perce¢do do mundo real de uma forma

abstrata.

Na presente investigacdo foi utilizado o Object-Role Modeling (ORM) pela forma simples e
intuitiva de utilizacdo, para se perceber melhor como é criado o ORM, deve-se visualizar o
Apéndice B.

O modelo légico consiste na transicdo entre o que foi pensado e esquematizado, e 0 que
se espera finalizar com o modelo fisico, entende-se que ocorra uma transformacéo através de
um mapeamento. Na presente investigacdo optou-se pelo modelo relacional, uma vez que € o
mais indicado para a maioria de aplicacdes SIG, devido ao armazenamento de dados
alfanuméricos. As carateristicas e procedimentos deste modelo podem ser analisados no
Apéndice B.

Por fim, o modelo fisico representa a Gltima transformacdo para o nivel de
implementacdo dos dados na BD, consoante as caracteristicas e restricbes do sistema
informatico. Durante este modelo elabora-se a codificacdo da base de dados no sistema de

gestdo de base de dados escolhido, que sera revelado no seguimento deste capitulo.

Relativamente as abordagens, a Bottom-Up tem como ponto de partida a situagéo atual
da organizacdo em termos de processos e utilizagdo, tornando-a num processo avaliativo e

respetiva redefinicdo das entidades informacionais. A abordagem Top-Down pretende
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responder as necessidades e estratégias da organizacao através de uma equipa e planeamento
préprio (V. Santos, 2018). Concluindo, optou-se pela segunda abordagem, porque se pretende
criar um sistema de raiz que responda as necessidades da organizacao e ndo a resolucdo dos

problemas existentes nos sistemas atuais (A. Campos, 2020).

4.2. Arquitetura de Processos

Em 1998 o Comité Técnico ISO*/TC176 definiu como principios da qualidade, a base
para normas de sistemas de gestdo de qualidade, que facilitassem a definicdo de objetivos, a
potencializacdo e a melhoria das organizacgdes. Entre os principios da Focalizacdo no Cliente,
Lideranca, Compromisso dos Colaboradores, Melhoria Continua, Abordagem a Tomada de
Decisdes e Gestdo de Relagdes, também consta a Abordagem por Processos (ISO/TC, 2015),

um principio que se revelou imprescindivel para o desenvolvimento deste projeto.

A Abordagem por Processos é a aplicagdo de um sistema de processos dentro de uma
organizacdo, em conjunto com a identificacdo das interacGes entre processos € a sua gestéo.
Torna-se mais eficaz controlar as partes do que o todo, a fim de obter uma melhoria continua

da organizacdo (Vilar, 2013).

Segundo Abel Pinto, citado por Cétia Vilar (2013), “qualquer organizag¢do para ser
gerida com sucesso, deve conhecer com detalhe os seus processos, entender e definir quais séo
as atividades executadas e por quem, bem como os envolvimentos existentes em cada etapa”.
Esta afirmacédo estd em concordancia com o que foi defendido anteriormente, quando se citou
Helena Régo, que a anélise de informacgdes nos dias de hoje deve envolver todos o0s elementos
do ciclo de producdo de informagdes. Acrescenta-se agora que todos os elementos devem

conhecer o0s processos definidos.

Em suma, uma ou Vvarias atividades que utilizem recursos, onde a gestéo tenha o objetivo
de conceber a transformacdo de entradas em saidas, é considerado um processo, passivel de
avaliacdo quanto a sua eficacia e eficiéncia pelo controlo de varios indicadores de desempenho
(Vilar, 2013).

48 International Organization for Standardization
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A arquitetura de processos de um sistema pode ser acompanhada e finalizada com um
Manual da Qualidade que € um suporte material, de acordo com a norma de referéncia NP EN
ISO 9001:2008, para 0s processos e procedimentos que inclui claramente a forma de gestdo que
pode ter influéncia na qualidade de um produto. Tem como objetivo ser um meio de divulgacédo
da politica e dos objetivos da qualidade (Vilar, 2013). Sera num manual deste tipo que podem

estar descritos os processos do sistema criado nesta investigagao.

4.2.1. Fontes de Informacéao

Os dados inseridos no sistema que se pretende criar, provém de um conjunto de fontes
que comunicam informagéo, tal como o nome indica, é onde nasce o dado informativo que se
quer transmitir, desde o exato momento em que ocorreu. Existem diversas fontes de informacéo,
com varios formatos e formas de transmissdo. O analista que conseguir reunir 0 maximo de
fontes, seguras, objetivas e num menor tempo possivel, terd mais sucesso na analise de

informacao.

Segundo a NATO, uma fonte é uma pessoa ou algo de onde se pode obter informacéo,
as fontes podem ser controladas, ndo controladas e casuais. As primeiras estdo controladas por
agéncias ou organizagdes de informacOes, ao contrario da segunda que ndo é controlada por
nenhuma entidade, logo também néo é possivel atribuir diretivas a este tipo de fontes.

Por ultimo, as casuais fornecem informacdes que nao foram solicitadas, o que pode ser
uma desvantagem pela falta de conhecimento da intencdo e da veracidade da fonte*. Os
sensores também podem ser considerados fontes de informacédo, contudo, estes recolhem e
distribuem apenas os dados que detetam.

Existem diversos tipos de fontes de informacédo que podem estar sob controlo ou néo,
como as acusticas (ACINT), as humanas (HUMINT), de imagem (IMINT), de captacdo de
emissdes de bases de dados (MASINT), de fontes abertas (OSINT), de radares (RADINT) e
por fim as de sinais do espectro eletromagnético (SIGINT)®.

49 AJP2 (B) Version 1, 24 julho 2020 — Allied Joint Doctrine for Intelligence, Counter-Intelligence and Security.
50 AJP2 (B) Version 1, 24 julho 2020 — Allied Joint Doctrine for Intelligence, Counter-Intelligence and Security
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Nos EUA existe uma agéncia para cada tipo de fonte de informac&o, desde a CIA>! para
HUMINT, a NSA>2 para SIGINT, a NGA>® para IMINT, a DNI/OSC>* para OSINT ou a DIA>®
para MASINT (US Naval War College, 2021).

O exército dos EUA defende que as fontes de informacéo devem ser todas utilizadas e
integradas se forem relevantes para a anélise da situacéo e impacto da missdo. O uso de varias
fontes relevantes aumenta a confiancga e diminui os erros de andlise. A fusdo de todas as fontes
de informacdo ¢ a consolidacdo, combinacdo e correlacdo da informacédo, esta agdo ocorre de
forma interativa e a maioria dos seus produtos sdo iniciados durante o planeamento e sédo

atualizados consoante as necessidades®®.

O projeto que se pretende desenvolver nesta dissertagdo, suportado por um SIG, pode
combinar as varias fontes de informacgéo, uma vantagem para a analise de informacdes, tal como
foi referido anteriormente. A combinacdo é possivel porque todas as fontes mencionadas podem

ser acompanhadas de informagao geogréfica.

Apesar do que foi referido, no capitulo anterior, relativamente ao filtro-bolha na era
digital, esta também pode ser considerada uma fonte de informacao, tendo em conta os cuidados
na sua utilizacdo. Este tipo de fonte trouxe um acrescento de trabalho como o seu ndmero
indeterminado de fontes, uma vez que qualquer utilizador ou grupo de utilizadores da rede
social pode ser uma fonte, sem tradicdo especializada no tratamento de noticias e muitas das
vezes pode néo ter qualquer valor de verdade (Espinho, 2015).

Neste momento, é possivel recolher informacéo em redes sociais, de forma mais rapida
do que em servigos de informagdo ou imprensa, tal como é referido pelo Major Neves Inacio®’,
aquando da sua missdo na Republica Centro Africana. O mesmo revela que muitas informacdes
relativas a determinados acontecimentos chegavam muito mais rapido por redes sociais como

o Twitter.

51 Central Intelligence Agency

52 National Security Agency

53 National Geospatial Intelligence Agency

54 Director of National Intelligence Open Source Center

55 Defense Intelligence Agency

56 ADP 2-0 (A) 04 setembro 2018 — Intelligence. Department of the Army
57 Entrevista de MAJ Neves Inécio no Apéndice C
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Ainda assim, existiam diversos perigos com este tipo de fonte, como o facto de os
nameros relatados dos acontecimentos serem maioritariamente exagerados, algo muito
frequente nestes teatros de operacdes e pelo facto de hoje em dia ser possivel criar uma
quantidade enorme de perfis falsos e difundir-se uma noticia falsa por esses canais. Estas acdes

tém como consequéncia o aumento do trabalho na validag&o da informagéo.

De forma mais aprofundada, no livro “Na Pele de uma Jihadista” (2015), de Anna Erelle
(nome ficticio), € contada a historia veridica de uma jornalista francesa que conseguiu
desvendar uma rede de recrutamento de mulheres do Estado Islamico através de um perfil falso
no Facebook e Skype. Contactou elementos deste grupo fazendo-se passar por uma rapariga
que tencionava viajar para a Siria. Ndo s6 desvendou uma rede de trafico de mulheres, como
conseguiu descobrir diversos crimes (de forma antecipada), nomes de elementos, moradas e até

mesmo técnicas e procedimentos de atuacao.

4.2.2. Validacgdo de Informacao

Todas as informacgdes podem carecer de validacdo, uma vez que ndo sdo todas
controladas, ndo é possivel confiar em informagdes sem controlo e casuais. O grande problema
acontece relativamente as fontes abertas, que podem ser falsas principalmente num mundo tdo

globalizado e instantdneo como os dias de hoje e pelos exemplos revelados anteriormente.

Existem diversas ferramentas e sites que auxiliam a validagéo de noticias, como € o caso
de uma pagina divulgada pela agéncia LUSA que definiu diversos sites que se dedicam a

investigacdo de noticiais falsas, as famosas fake news.

Nesta pagina sdo divulgadas agéncias como o Poligrafo relativamente a noticias do foro
quotidiano, a Deepfake que é uma pagina da CNN que explica a forma como é possivel fazer a
manipulacdo de videos com objetivo de disseminar contetdo falso. Existem diversos projetos
semelhantes, contudo é de realcar o Africa Check é uma organizacdo ndo partidaria que
promove a honestidade e precisdo do debate publico, algo muito esquecido nestas regides
(Ferrdo, 2019).

A Fundacédo Gulbenkian (2019) descreve alguns aspetos a considerar aquando da leitura
de fontes de informacdo na internet, como por exemplo, se os objetivos da informacdo estdo

claramente definidos no artigo informativo, se os destinatarios da informagéo estdo definidos,
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se a informacdo é suficiente para satisfazer as necessidades da informacdo ou se existem

omissoes significativas de informacdo relativamente ao assunto abordado.

S&o ainda mencionados aspetos relativos ao contetdo, a fim de perceber a origem da
informacdo, como o titulo do documento e se existe carga politica ou ideoldgica. Acerca dos
dominios, importa realcar a importancia de os enderecos serem de fontes oficiais, como por
exemplo o .com, .org ou .gov. As qualifica¢des da entidade ou autor promotores da pagina e se
existe contactos. Por ultimo, se existe uma atualizacdo constante da pagina e se as ligacdes da

pagina sao de qualidade.

Como ultimo aspeto, o desenho grafico e a acessibilidade da fonte, também devem
despertar atencdo, isto €, se existem distracOes a leitura da informacdo e se existem gréaficos
verdadeiramente informativos ou apenas decorativos. A acessibilidade é importante uma vez
gue se 0 acesso a mesma nao for simples e 0 URL mudar permanentemente, pode nao ser uma
pagina viavel (Gulbenkian, 2019). Existem diversos exemplos e perguntas que um analista se

pode questionar na altura de ler uma noticia em fontes abertas.

Existem ainda técnicas para detetar manipulacdo de videos em inteligéncia artificial,
como por exemplo, o0 nimero de piscar de olhos de uma pessoa, a diferenca do aspeto corporal
para o rosto, a forma como estdo representados os dentes, labios e céu da boca, uma vez que a
manipulacdo de video ainda ndo consegue representar exatamente esta parte da face. Esta é uma
técnica de detecdo que requer alguma pratica (Groh, 2020).

Existem algumas técnicas de detecdo de imagens falsas através de linhas que ligam
pontos correspondentes a um objeto e o seu reflexo que ndo correspondam, ou através dos

reflexos, sombra ou precisdo da imagem (Farid, 2017).

Em suma, segundo o Major Neves Inacio e o Tenente Ribeiro Ferreira nas entrevistas
descritas no Apéndice C, qualquer tipo de informacdo, seja de fontes oficiais, abertas ou
partilhadas por entidades de confianga, necessitam de confirmagdo por outras fontes de

informagéo.
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4.2.3. Dainformacéo ao Sistema

Apds se perceber a importancia de existir um processo e se descrever as diversas fontes
de informacéo, de seguida sera explanada a proposta do processo do tratamento da informacéo

por um analista, desde a rececdo na fonte até a insercdo dos dados no sistema.

Entende-se que uma noticia/informacdo pode chegar a um OIM por pedido do mesmo
ou simplesmente por envio de outro organismo de informacbes. Se foi pedida, existe
necessidade de a utilizar, se apenas chegou por via de uma fonte aberta ou partilhada sem existir
um pedido, torna-se necessario verificar se a mesma contém dados que sejam do interesse das

diretivas do elemento de tomada de decisao.

Estas diretivas sdo denominadas de Requisitos de Informages (RI1) e contém os motivos
e as prioridades das atividades de informacdes. Existem varios tipos de Rl como os Requisitos
de Informacg6es Criticas do Comando (CCIR), Requisitos de Informacéo Prioritarios (PIR),
Elementos Esséncias de Informacdo Amigavel (EEFI), Requisitos de Informac&o Especificos e
Pedidos de Informacdo (RFI)°® que serdo explicados de seguida na figura 4.
Elementos
Esséncias de

Informacao
Amigavel (EEFI

Requisitos de Requisitos de
Informacao

Prioritarios (PIR)

Requisitos de
informacéo
Especificos (SIR)

Pedidos de
Informacao (RFI)

Informac0es Criticas
do Comando (CCIR)

Informagdes relativas  Informagdes que o Informagdes sobre  Apoiam os PIRe  Pedidos de
as areas importantes comando necessita as forgas amigas fornecem uma informacdes de
para 0 comandante para o planeamento envolvidas na descrigdo mais escaldes ou

missdo ou nas areas detalhada de um unidades taticas ao

cumprir a missdo
(entenda-se neste
exemplo o
comandante como o
decisor final), estes
CCIR podem ainda
dividir-se por PIR e
EEFI.

de uma missao, tém
um caracter relevante
para o cumprimento
da mesma, podem ser
adicionados a medida
que as respostas aos
vao sendo entregues
ao comando e é
normalmente
fornecido pelos
estados-maiores.

de interesse.

requisito, como
por exemplo,
determinar qual o
tipo de fonte mais
indicada para
satisfazer um PIR.

Figura 4 - Definigdo dos tipos de requisitos de informacéo

Fonte: Autor

OIM.

8 AJP2 (B) Version 1, 24 julho 2020 — Allied Joint Doctrine for Intelligence, Counter-Intelligence and Security
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Apos a elaboracdo dos RI pelo comando, o OIM deve informar se os requisitos sdo

validos, isto €, se ja tem a informacdo, se existe numa fonte externa ou se é necessario pesquisar.

Aquando da pesquisa dos RI ou diretivas do elemento decisor, consegue-se entender a
necessidade da informacdo obtida, se ndo é necessaria deve ser armazenada noutros ficheiros
para uma eventual necessidade no futuro, se é precisa deve-se perceber se a mesma ja esta

inserida no sistema.

Se a informacéo ainda nédo existe no sistema, passar-se-a ao processo de validacéo, e se
for considerada segura, torna-se necessario identificar qual o subsistema pertencente a
informacdo e assim recolher os dados necessarios para inserir no SIG tornando a informacao

disponivel para se utilizar.

Existe a possibilidade de se verificar que continuam dados em falta para completar o
subsistema e, nesse caso deve-se comunicar a entidade de pesquisa. Importa referir, que no caso
de uma informac&o néo ser considerada segura, durante a validacédo, esta deve passar por um
processo de confirmacgdo por outras fontes até existir uma certeza da veracidade da mesma. Se
ndo existir uma confirmacdo, a informacao pode ser considerada falsa, caso contrario, podera

ser armazenada para se validar mais tarde com a chegada de novos dados ou noticias.

Elaborou-se uma proposta, em formato fluxograma (Apéndice D), acerca do processo
de tratamento da informacédo desde que a noticia chega ao analista até ser inserida no sistema.
Desta forma pode-se padronizar a representacdo de métodos e procedimentos de facil leitura,

que ¢é importante no tratamento de informacdo em abundancia.

4.2.4. Metadados

Apdbs se perceber quais os dados e informacdo a inserir no sistema, torna-se
imprescindivel definir uma série de metadados importantes que o analista deve recolher e
preencher ao inserir o dado no sistema. Neste topico pretende-se esclarecer a importancia desta
etapa e definir quais os metadados mais elucidativos para a caraterizagdo deste tipo de
informacdo. Importa realgar que a definicdo de determinadas regras de manuseamento da

informacdo, esté limitada as decisdes da propria instituicéo.

Os metadados sao “os dados acerca dos dados”, isto €, a informacgao sobre os dados que

se pretende descrever e estruturar, sendo suportes documentais de um modo homogéneo.
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Devem descrever o contetido, qualidade, condigdo e algumas caracteristicas dos dados. Com o
objetivo de localizar e compreender uma fonte de informagdo, disponibilizar e manter a
estrutura dos dados produzidos. Desta forma otimiza-se a gestdo dos dados e consequentemente

a gestdo da informacéo (A. Campos, 2020).

De um modo genérico, 0os metadados devem responder a um conjunto de seis questdes:
“O qué?”; “Porqué”; “Quando?”’; “Onde?”; “Quem?”;” Como?”. Estas referem-se ao dado,
desde o seu significado, data, localizacdo, autoria e modo de producdo, respetivamente. A
existéncia de metadados estruturados permitird a criacdo de uma base de dados independente
da BD do sistema, que deve ser alimentada assim que se insere uma informacdo. Esta BD néo
sera criada no projeto, contudo importa revelar a sua importancia aquando do carregamento da

informacao no sistema.

Existem diversas normas utilizadas pelos Estados que visam uniformizar diversas
informacdes, de forma a melhorar a interoperabilidade, pesquisa e partilha. Na Uni&o Europeia
estd implementa a Diretiva Inspire, vocacionada para infraestruturas de informacéo geogréfica,

criada e explorada pelos seus Estados-Membros.

Segundo esta diretiva, os Estados-Membros devem assegurar a criacdo de metadados
para 0s conjuntos e servicos de dados geogréaficos. Devem incluir informaces sobre: condi¢des
de acesso a utilizacdo dos conjuntos e servicos de dados; qualidade e validade dos dados
geogréficos; autoridades publicas responsaveis pelo estabelecimento, gestdo, manutencdo e
distribuicdo de conjuntos e servicos de dados geograficos; restricdes ao acesso do publico e 0s

motivos dessas restricdes®®.

Para efeitos de pesquisa dos metadados devem ser considerados determinados critérios,
tais como: palavras-chave; classificacdo dos dados e servicos geograficos; qualidade e validade
dos conjuntos de dados geograficos; qual o servico utilizador destes dados geogréaficos;
localizacdo geografica; condicdes de acesso e utilizacdo; autoridades publicas responsaveis

pelos dados.

% DIRECTIVA 2007/2/CE - 14 de Margo de 2007 - Infraestrutura de informagéo geografica na Comunidade
Europeia
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Segundo o Perfil Nacional de Metadados de Informacdo Geografica (DGT, APA,

SRCTE Acores, 2013), que é baseado nas normas ISO 19115, ISO 19119 e na Diretiva

INSPIRE, existem secc¢des importantes para identificar metadados de Informacdo Geografica,

que se revelam pertinentes aquando da utilizacdo do sistema que se pretende criar, tais como:

Identificacdo — Informacéo base necesséria a identificacdo inequivoca de um dado
recurso, com por exemplo tipo de recurso, titulo, data de referéncia, resumo, objetivo,
organizacao responsavel, créditos, palavras-chaves, restri¢oes, identificador do recurso,
manutencdo do recurso e série.

Identificagdo do Conjunto de Dados Geograficos - informacdo necessaria a
identificacdo do conjunto de dados, tais como, categoria temaética, idioma do recurso,
codificacdo, resolucdo espacial e tipo de representacéo.

Identificacédo do Servigo — funcionalidades que um fornecedor de servigos possibilita
a um utilizador, isto &, tipo de servico, acoplamento relativamente a recursos, recurso
associado em formato de URL e operacdes.

Sistema de Referéncia — simples identificador do sistema de referéncia.

Extensdo — engloba as informacdes sobre extensdes geograficas, temporais e
altimétricas.

Distribuicdo — informacdes sobre o distribuidor e as suas alternativas para obter os
dados, como o formato de distribui¢do, localizagdo do dado e responsavel pela
distribuicéo.

Qualidade — informacdo pertinente relativamente a qualidade dos dados, utilizando
informagdes como o nivel hierdrquico, historico, relatdrio e conformidade.
Metametadados - metadados sobre os metadados, isto é, a data, indentificador, idioma,
codificacdo, responsaveis e designacdo da norma e perfil de metadados.

Note-se que a utilizacdo e criacdo de metadados requer um estudo, treino e trabalho

intensivo, principalmente quando existe escassez de recursos humanos numa instituigdo como

a Marinha Portuguesa e quando um sistema como o que se pretende criar envolve dados

geograficos tdo diferentes ou diversos.

A escolha da Diretiva Inspire deve-se ao fato de a mesma ser utilizada pela UE, o que

facilita a partilha de informacdo entre estados-membros ou de ramos das FFAA, e também pelo

facto de ser utilizada no IH h& mais tempo, o que torna a sua implementacéo noutras unidades

da Marinha Portuguesa facilitada, e também pelo facto de poderem existir chefias ou técnicos

no CADOP que ja tenham cumprido funcdes no IH e operado com esta diretiva.
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4.3. Arquitetura de Aplicacgdes

A arquitetura de aplicagBes consiste na modelacdo das tecnologias necessarias para
apoiar 0s processos de negocio e da informacdo. Este processo ndo tem o mesmo nivel de
abstracdo que um modelo conceptual uma vez que é utilizado para automatizar as necessidades

dos processos.

Nesta fase torna-se fundamental pensar e descrever as tecnologias a utilizar para dar
corpo ao modelo fisico, ou seja, as plataformas que facilitardo o tipo de armazenamento de
informacdo e o seu suporte. No seguimento deste topico pretende-se descrever quais as razoes
que levaram a escolha da linguagem utilizada, quais as plataformas para a construcdo da base
de dados e suporte de informagao geografica.

4.3.1. Structured Query Language

A Sructured Query Language (SQL) é uma linguagem de programacao habitualmente
utilizada em base de dados relacionais ou sistemas de gestdo de informacao. Foi criada em 1970
pela Internacional Business Machines Corportation (IBM) e é neste momento reconhecida pelos

principais organismos de uniformizagdo, como a ANSI®® e a ISO%! (Becker, 2021).

Esta linguagem possibilita 0 manuseamento de dados de forma eficaz através de
operacdes de consulta, manipulacdo, agregacdo entre outras funcdes de transformacdo de
colecdes de dados estruturados em informacéo usavel. Existem diversas plataformas comerciais
como MySQL, Oracle, SQL Server e Postgres (Becker, 2021). Todas as plataformas s&o
simples de utilizar para quem domina esta linguagem, contudo existem diferengas consoante 0s
objetivos relativamente a aplicacdo da base de dados que sera explicado no decorrer da

investigacao.

Resumindo, esta foi a linguagem escolhida pelo facto de o projeto ser suportado por

uma base de dados e necessitar de os manipular, é a mais reconhecida ao nivel mundial e a mais

60 American National Standards Institute

61 International Organization for Standardization
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uniformizada entre este tipo de sistemas, uma grande vantagem para a partilha de informacéo.
De seguida, serd explanado o modo de funcionamento e algumas restri¢cdes de SQL.

Existem trés categorias de comandos SQL utilizados para a iniciacdo de uma base de
dados, Data Definition Language (DDL), Data Manipulation Language (DML) e Data Control
Language (DCL) (IBM, 2021b).

O DDL é a linguagem computacional utilizada para criar e modificar a estrutura dos
dados na BD. Desde indices, esquemas, tabelas ou visualizagfes. Engloba diversos tipos de

comandos, tais como:

e CREATE: constréi uma nova BD, tabela ou indice;

e DROP: é a funcdo de remover um objeto de um sistema de base de dados, ndo é a
mesma funcdo do DELETE;

e ALTER: altera as propriedades de um objeto de um sistema de gestdo de BD.

O DML ¢ a linguagem que inclui os comandos que permitem que o utilizador manipule
os dados dentro da BD. Isto significa, que é possivel inserir, alterar e eliminar dados dentro das

tabelas criadas anteriormente. Os principais comandos sao:

e SELECT: selecdo de dados, através da identificacdo da tabela e coluna, com a
condicdes pretendidas. Torna-se muito Gtil na visualizacdo da informacéo pretendida;

e UPDATE: forma de modificar os dados inseridos numa tabela, mediante as condi¢cdes
pretendidas;

e INSERT: Comando utilizado para adicionar ou armazenar os dados nas tabelas da BD,;

e DELETE: Remove dados armazenados nas tabelas de acordo com as condicdes
pretendidas.

O DCL é a componente utilizada pelo administrador da BD para controlar o acesso dos
utilizadores aos objetos da mesma. O administrador deve criar e autorizar outros utilizadores,
contudo estes podem ndo ter as mesmas permissdes. Existem diversas possibilidades como
alguns terem acesso apenas a visualizar e outros conseguirem alterar objetos ou até mesmo a

estrutura da BD (IBM, 2021a). As componentes principais Sao:

e GRANT: forma de conceder permissdes a um utilizador ou grupo de utilizadores;

e REVOKE: Revogar permissdes a um utilizador ou grupo de utilizadores, ou dar a
possibilidade de algum utilizador conseguir revogar essas permissoes.
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Esta categoria ndo serd abordada no projeto uma vez que envolve questdes de seguranca
que o administrador da base de dados deve definir, contudo torna-se bastante importante para

os dados e a sua estrutura se manterem controlados.

A linguagem SQL ainda possui restri¢cdes, mais conhecidas como CONSTRAINT, que
possuem um identificador e s&o utilizadas para permitir a verificacdo das regras violadas numa
instrucdo de atualizagdo. Existem varios tipos de CONSTRAINTS como: Primary Key, Foreign
Key, Unique ou Check. Existem ainda outro tipo de comandos SQL, porém nao serao utilizados

nesta investigacao.

4.3.2. Sistema de Gestao de Bases de Dados

O Sistema de Gestédo de Base de Dados (SGBD) relacional escolhido foi o PostgreSQL,
concebido em 1996 na Universidade da California, em Berkeley, liderado pelo professor
Michael Stonebraker, patrocionado pela Agéncia de Projetos de Pesquisa Avancada de Defesa,
pelo Gabinete de Pesquisa do Exeército, pela Fundagdo Nacional de Ciéncia, entre outros

parceiros.

Este SGBD que permite utilizar a linguagem SQL, é uma plataforma sem qualquer
custo, com uma comunidade de milhares de utilizadores, facilitando assim a resolugéo de varios
problemas, contém ainda uma extenséo de dados espaciais, 0 PostGIS, bastante benéfico uma

vez que permite a consulta de localizacdo de objetos executada em SQL (PostGIS, 2021).

A escolha deste SGBD também ficou facilitada uma vez que ja € utilizado noutro tipo
de sistemas do CADOP, logo o treino da linguagem e manuseamento torna-se uma vantagem.
Uma vez que ja é utilizado em sistemas de andlise de dados financeiros, conjuntos de
monitorizacdo de desempenho de um motor a jato, em bases de dados de informacgdes médicas,

seguimentos de asteroides e em diversos SIG (PostgreSQL, 2021).

Em 2018, o jornal The Guardian, que contém grandes quantidades de dados de
informacdo, anunciou que teria feito a migracao das suas bases de dados do MongoDB para 0
PostgreSQL, pelo facto de esta nova conseguir armazenar outro tipo de dados e o facto de existir
uma grande comunidade de utilizadores desta plataforma, facilitou o processo de transicéo
(Philip McMahon, Maria-Livia Chiorean, Susie Coleman, 2018).
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4.3.3. Aplicacédo SIG

Atualmente, ja existem diversos SIG a operar nas diversas unidades da Marinha
Portuguesa, o que facilita 0 conhecimento e integracdo de diversas aplicacdes. As principais
plataformas utilizadas sdo 0 Quantum GIS (QGIS) e o ArcGIS, e num panorama global, também
se encontram entre as plataformas mais utilizadas e reconhecidas pelo bom funcionamento (Gis
Geography, 2021).

Na presente investigacdo optou-se por trabalhar no QGIS. Esta € uma aplicacédo
informatica profissional SIG que foi desenvolvida com base num Free and Open Source
Software (FOSS), isto é, uma aplicacdo informatica concebida para ser licenciada de forma livre

e utilizada sem qualquer custo.

O QGIS é um projeto oficial da Open Source Geospatial Foundation, criado por Gary
Sherman, em 2002, e funciona em varios sistemas operativos como o Linux, Mac, Windows,
Android, entre outros (QGIS, 2021). Contém uma grande comunidade voluntéria que apoia 0
desenvolvimento deste projeto, facilitando o trabalho nesta plataforma com varios estudos de
caso partilhados por esta comunidade (Cavallini, 2010). Torna-se muito Gtil para este projeto
pelo facto de conseguir interagir com um SGBD como o PostgreSQL através da extensdo do
PostGis.

4.3.4. Anélise Conclusiva

Como era pretendido, segundo a metodologia utilizada, no desenvolvimento de sistemas
de informacdo definiram-se as trés principais arquiteturas da conce¢cdo de um sistema,
relativamente aos dados utilizados, processos e aplicacGes, definindo quais as escolhas e 0s
motivos das mesmas. Estando sempre presente que o desenvolvimento do sistema assentaria

numa abordagem Top-Down.

Relativamente aos dados, tornou-se necessario definir o modelo dos mesmaos e perceber
como estaria integrado o sistema segundo os requisitos de informagdo anteriormente
levantados. Optou-se assim por utilizar o modelo de dados ORM por ser um modelo com menos

custos e necessitar de menos treino durante a investigagao.

De seguida, apuraram-se os tipos de dados a utilizar aquando da definicdo do modelo

I6gico, tais como: Geometric Types, Numeric Types, Character Types e Date Types. De um
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modo geral, este tipo de dados permite armazenar, coordenadas, nimeros, texto, ficheiros,
imagens, videos, datas ou hiperligacfes. No final da construcdo do modelo légico é suposto

obter-se as tabelas finais para criar a base de dados, através de etapas de normalizacéo.

No tdpico seguinte, abordou-se a arquitetura de processos em que se concluiu que mais
importante do que a elaboragdo dos mesmos nesta investigacéo, torna-se ainda mais importante
perceber a necessidade dos mesmos, seja pelo facto de dar a conhecé-los a toda a organizacao,

como melhorar o envolvimento de todos na analise de informacao.

Como a informacéo nasce no acontecimento e é primeiramente divulgada pela sua fonte,
identificaram-se as fontes de informacdo possiveis e 0 aumento da importancia do OSINT
principalmente nas redes sociais, consequentemente os cuidados a ter com a mesma e a
crescente necessidade da sua validacdo. Chega-se a conclusdo da importancia da utilizacdo do
méaximo de fontes possivel, algo que se pode obter com a edificacdo de um sistema que consiga

compilar todas as disciplinas de recolha de informacao.

Elaborou-se uma proposta de processo de informagéo, com o objetivo de padronizar a
forma de tratamento da mesma, antes de inserir dados no sistema. Esta padronizacéo foi ainda
estendida a utilizacdo de metadados, um ponto imprescindivel para o funcionamento de um SIG
de forma eficiente, desde a interoperabilidade a pesquisa de informacdo. Contudo tal como em
outras areas, este € um processo que requer muitos esforcos ao nivel de tempo, treino e recursos
humanos. Ainda assim, pode ser colmatado com a escolha da Diretiva Inspire, uma vez que é

uma diretiva ja utilizada noutras unidades da Marinha Portuguesa.

Por fim, definiu-se a arquitetura de aplicacGes onde se pretendeu explicar as diversas
aplicacdes utilizadas para edificacdo do sistema no seu modelo fisico. Primeiramente, optou-se
pela linguagem SQL, uma vez que o principal objetivo do sistema é o armazenamento e
manuseamento de dados, algo que é possivel com a incorporacdo de DDL, DML e DCL. Sendo
0 Ultimo importante devido a seguranca dos dados, uma vez que se trata de um sistema para um

OIM, que trata de informacéo desde a mais baixa a mais alta classificagdo de seguranca.

Relativamente ao SGBD, optou-se por trabalhar com o PostgreSQL uma vez que € uma
aplicacdo informatica que permite a linguagem SQL e tem uma extensdo para dados
geograficos. Esta plataforma trabalha com diversos tipos de dados e € uma mais-valia para este

projeto, pelo facto de ja ser utilizada no CADOP, o que facilita a questao de aprendizagem.
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Por ultimo, o QGIS foi a plataforma SIG escolhida para a visualiza¢éo dos dados, porque
tem a vantagem de ja ser utilizado neste OIM e de conseguir trabalhar em varios sistemas
operativos. O facto de ser um FOSS facilita a resolugdo de problemas e a sua utilizacdo de

forma gratuita.
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5. Construcao do Geographic Information System of Operational Intelligence
(GISOPINT)

“It is hard to fail, but it is worse never to have tried to succeed. ”

Theodore Roosevelt

Ap0s a idealizacdo e esquematizacdo dos diversos modelos que servem de base para a
criacdo do projeto GISOPINT, iniciar-se-a o desenvolvimento pratico do mesmo. O presente
capitulo pretende explanar o projeto elaborado e explicar todo o processo pratico de construcao

que conduz ao resultado final.

Realca-se que o projeto criado pretende mostrar e comprovar a possibilidade de
visualizar os dados mais importantes para o estudo de forcas ndo convencionais e acoes, tal
como foi referido anteriormente na recolha de requisitos de informacdo. Uma vez que se trata
de um projeto piloto, focou-se apenas nas fungdes e ferramentas essenciais para 0 GISOPINT,
contudo, este assenta numa plataforma como o QGIS, logo existe a facilidade de se elaborar

qualquer tipo de tarefa disponivel.

Nos proximos subcapitulos serdo explicados os atributos e relagdes utilizados no modelo
conceptual e quais as tabelas que se criaram no modelo I6gico. Relativamente ao modelo fisico,
sera mostrado o processo de construcdo da base de dados e os comandos utilizados. Torna-se
ainda importante perceber que toda a informacdo introduzida esta georreferenciada, seja por
pontos, caminhos ou areas, inseridos nas tabelas LOCALIZACAO, ROTAS e AREAS,

respetivamente.

Para finalizar, depois de se validar a estrutura da base de dados, serd ainda
disponibilizado um manual de procedimentos com funcionalidades bésicas, tais como, executar
a ligacdo da base de dados ao QGIS, inserir, atualizar, adicionar dados e visualizar informacéo,

de modo a facilitar a utilizagdo do projeto pelo utilizador.
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5.1. Construcéo da Base de Dados
5.1.1. Modelo Conceptual

Como foi referido anteriormente, 0 modelo conceptual selecionado foi 0 ORM, deste
modo, serdo identificadas as entidades e relacdes do modelo que serviram de suporte a cria¢do
da base de dados, com uma breve explicagdo da sua fungdo pratica. Relembra-se que as
entidades UTILIZADOR, CBRN, MEDINT, SOCIOLOGICALCURAL,
SCIENTIFICTECHINT, TARGETING, CRIME_ORGANIZADO, SUBVERSAO,
ESPIONAGEM, SABOTAGEM e DELINQUENCIA_URBANA serdo apenas consideradas
para 0 modelo conceptual e ndo teréo aplicabilidade no projeto.

As entidades utilizadas no projeto foram as seguintes: Disciplina, REGIAO,
PIRATARIA, TERRORISMO, AREAS, ROTAS, LOCALIZACAO, GROUPS, TREINOS,
DOUTRINA, NEGOCIOS, AUTORES, LOGISTICA, MEIOS, ARMAMENTO, DIVERSOS,
EQUIPAMENTOS, EQUI_COMUNICACOES. Os atributos e a descricdo das entidades

encontram-se no Apéndice E e o modelo conceptual no Apéndice F.

De seguida serdo explicadas as relagdes utilizadas no modelo conceptual que resultam
de um conjunto de regras anteriormente descritas e explicadas no capitulo IV. Neste projeto as
relagdes entre entidades tém um papel muito importante para o produto final, uma vez que

existem atributos indispensaveis que sé sdo aplicados na presenca de uma relacao de entidades.

e Relacdode1:1
A Unica relacdo de 1:1 ocorre entre LOGISTICA_ACTIONS pelo facto de para cada
acontecimento de terrorismo ou pirataria, s existir uma determinada data, rotas, meios
utilizados para apoiarem a acao de determinado grupo. A relacdo oposta também s6 pode ser
Unica, uma vez que uma determinada acdo logistica s6 pode apoiar um determinado

acontecimento.

e Relagdode1l: N
Pode-se observar este tipo de relagédo entre REGIAO_AREAS, REGIAO_ROTAS e
REGIAO_PONTOS por ser possivel existirem varios dados de areas, caminhos ou pontos numa
determinada regido, contudo, esta informacdo geogréafica s pode pertencer a uma regido. As
relacbes REGIAO_ACTIONS e REGIAO_TARGETING tém o mesmo tipo de relagdo porque
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pode existir varias acdes e locais numa regido, porém, estes sé podem corresponder a uma unica
regiéo.

A relacdo GROUPS_DOUTRINA ¢é de 1:N porque um grupo tem um determinado
conjunto de métodos de atuacdo em diversas areas e estes mesmos métodos podem ser adotados
por varios grupos. Relativamente a relacgdo GROUPS_AUTORES dé&-se desta forma por um
grupo ser composto por Varios elementos e cada um destes elementos pertencer apenas a um
grupo. A relacdo GROUPS _LOGISTICA e GROUPS_ACTIONS estdo dentro deste tipo de
relacdo porque cada grupo pode executar varias acdes com ou sem fins logisticos, contudo, s6

existe um grupo responsavel por uma destas acoes.

Por dltimo, a relagio EQUIPAMENTO_EQUIPAMENTOSCOMUNICACAO
acontece nos mesmos moldes anteriores uma vez que dentro da gama de equipamentos
utilizados por um grupo, podem existir varios com caracteristicas para comunicar e as
caracteristicas de um equipamento de comunicagdes s6 podem pertencer a um determinado

equipamento.

¢ Relacdo N:M
Este tipo de relacdo acontece em DISCIPLINA_GROUPS, DISCIPLINA_REGIAO e
DISCIPLINA_ACTIONS pelo facto de os dados informativos relativamente a um determinado
acontecimento, grupo ou regido poderem ser recolhidos por varios tipos de disciplinas de
informacdo e por cada um dos tipos de disciplina conseguirem recolher informacao de varios

grupos, regides e acontecimentos.

As relacoes REGIAO_CBRN, REGIAO_MEDINT,
REGIAO_SOCIOLOGICALCULTURAL, REGIAO_SCIENTIFICTECHINT e
REGIAO_GROUPS também adotam este tipo de relacionamento, pelo facto de as informacdes
e acontecimentos destas entidades poderem pertencer a varias regides e em cada regido existir
acontecimentos e informag0es relativas as mesmas. Por exemplo, um grupo pode atuar em

varias regides e uma regido ter varios grupos a atuar.

Um grupo pode realizar varios treinos e negocios, e varios grupos podem participar em
cada um destes acontecimentos, este tipo de relagcdo acontece entre GROUPS_NEGOCIOS e
GROUPS_TREINOS. Para finalizar as relagdes de M:N com a entidade correspondente aos
grupos, existe ainda as relagbes GROUPS_MEIOS, GROUPS_ARMAMENTO,
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GROUPS_DIVERSOS e GROUPS_EQUIPAMENTO uma vez que 0s grupos podem utilizar

varios meios, armas, equipamentos e outros, e estes podem ser utilizados por varios grupos.

Na sequéncia da explicacdo anterior, as relacbes ACTIONS MEIOS,
ACTIONS_ARMAMENTO, ACTIONS_DIVERSOS, ACTIONS_EQUIPAMENTO,
LOGISTICAUTILIZA_MEIQOS, LOGISTICAUTILIZA_ ARMAMENTO,
LOGISTICAUTILIZA _DIVERSOS e LOGISTICAUTILIZA _EQUIPAMENTO, ocorrem da
mesma forma, uma vez que numa determinada acdo de pirataria, terrorismo ou logistica podem

ser utilizadas varias armas diferentes e as mesmas armas podem ser utilizadas para varias acoes.

A justificagdo das relagdes LOGISTICA_MEIOS, LOGISTICA_ARMAMENTO,
LOGISTICA_DIVERSOS e LOGISTICA_EQUIPAMENTO ¢ diferente, porque neste caso
estas entidades sdo o produto alvo de uma acgéo logistica, e ndo o utensilio que auxilia a acéo.
Por exemplo, um equipamento pode ser transportado em varias acdes logisticas e uma acéo

logistica pode transportar varios equipamentos.

As relacoes TREINOS_AUTORES, NEGOCIOS_AUTORES,
LOGISTICAUTILIZA_AUTORES e ACTIONS_ AUTORES sdo idénticas, uma vez que em
todas podem participar varios elementos de varios grupos e estes podem realizar varios treinos,
negocios e agoes. A relacdo DOUTRINA_AUTORES ocorre pelo facto de existirem elementos
com mais conhecimento de doutrinario do que outros e tal como foi explicado anteriormente,
podem existir autores que influenciem o grupo a adotar determinados métodos, deste modo, um

autor pode conhecer varias doutrinas e uma doutrina pode ser influenciada por varios autores.

Por ultimo, a entidade autores relaciona-se com ela mesma, pelo facto de existirem
relages pessoais, familiares ou profissionais entre varios membros. Por este motivo é criada a
relacio RELACOESENTRE_AUTORES, onde é possivel um autor estar ligado a véarios

autores e vice-versa.

5.1.2. Modelo Logico

Como foi previamente explicado, 0 modelo légico tem como finalidade apresentar as
tabelas criadas apds um processo de normaliza¢do. No decorrer deste processo foram criadas
novas tabelas, derivadas das regras de participacdo, com 0s seus proprios atributos, chaves

primarias, estrangeiras ou compostas. Todas as tabelas criadas e utilizadas na construgédo do
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modelo fisico, com os respetivos atributos, chaves e tipos de dados encontram-se no Apéndice
G.

5.1.3. Modelo Fisico

A construcao do modelo fisico como referido anteriormente assenta na linguagem SQL,
mais especificamente na Data Defination Language, responsavel pela estrutura da base de
dados, isto é, pela criacdo das tabelas e respetiva definicdo do tipo de dados, nulidades e

restricoes.

A implementagdo do modelo fisico pode ser feita de forma manual, como sera
apresentado no presente topico ou de forma automatica, atraves das plataformas pgAdmin4 e
QGIS. Os codigos de construcdo manual podem ser visualizados no Apéndice H e o0s
procedimentos de implementacdo de forma automatica encontram-se apresentados no Manual

de Procedimentos no Apéndice K.

Uma vez que o projeto é baseado numa aplicacdo informéatica georreferenciada a
prioridade sera criar uma base de dados geografica, para isso, é necessario instalar uma tabela
com todos os sistemas de coordenadas georreferenciados, denominada de spatial_ref syse uma

tabela onde séo carregados os atributos geograficos de forma automatica, a geometry_columns.

No caso do GISOPINT os atributos adicionados sdo as AREAS, a LOCALIZACAO e
as ROTAS, com os tipos de dados, multipolygon, point e multilinestring, respetivamente. Esta

instalacdo € automatica assim que seja implementada a extensdo do PostGis no pgAdmin4.

De seguida serdo apresentados os cddigos utilizados para a criacdo de tabelas com
chaves primarias e estrangeiras. (Em caso de ndo existir necessidade de criar restri¢ces, basta
n&o criar as linhas 3, 4, 5, 6, 7 e 8):

1. CREATE TABLE public."<NOME DA TABELA>"

2. ( <NOME DO ATRIBUTO> <TIPO DE DADO (TAMANHO)> <NULIDADE>,

3. CONSTRAINT "<NOME DA RESTRICAO PARA CHAVE PRIMARIA>" PRIMARY KEY
(KATRBUTO COM A RESTRICAO >),

4. CONSTRAINT "<NOME DA RESTRICAO PARA CHAVE ESTRANGEIRA>" FOREIGN
KEY (<ATRIBUTO COM A RESTRICAO>)

5. REFERENCES public.<NOME DA TABELA DE ONDE VEM A CHAVE ESTRANGEIRA>
(<ATRIBUTO CHAVE ESTRANGEIRA NA TABELA DE ORIGEM>) MATCH SIMPLE

6. ON UPDATE NO ACTION
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10.
11.

ON DELETE NO ACTION

NOT VALID)

TABLESPACE pg_default;

ALTER TABLE public."<NOME DA TABELA CRIADA>"
OWNER to postgres;

Para os atributos geograficos, tais com as areas, caminhos ou pontos, serem adicionados

a uma tabela da BD e a tabela geometry_columns deve-se utilizar o seguinte cddigo:

1.
2
3
4.
5
6

5.1.4.

SELECT AddGeometryColumn
(public.<NOME TABELA>,

<NOME COLUNA>,

< CODIGO SISTEMA DE COORDENADAS>,
<TIPO DE DADO>,

<DIMENSAO>);

Validacao da Base de Dados
A construcdo da base de dados do GISOPINT sé pode ser dada como concluida, assim

que forem executados alguns comandos que comprovem o bom funcionamento da mesma.

Desta forma, realizaram-se alguns testes importantes para a visualizacdo de informacdo no

QGIS a fim de detetar algum erro de estrutura.

Os dados teste inseridos na BD sdo meramente exemplificativos e aleatérios, com o

objetivo de se perceber as possibilidades que o GISOPINT pode fornecer. Estes dados estdo

demonstrados no Apéndice | assim como o seu enquadramento para facilitar a compreenséo e

de que forma é que os mesmos podem ser aplicados.

O primeiro teste e mais simples comecou por questionar a base de dados acerca do nome

do autor da tabela autores com a alcunha de Recrutas. A resposta foi a seguinte:
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1 select nome_autor
2 from autores
3 where alcunha = 'recrutas'

Data Output Explain  Messages Notifications

nome_autor

4 character varying (30) a

1 Miguel abdul abkar Vital

Figura 5 - Teste 1

Fonte: Autor

De seguida foi interrogado a base de dados qual o nome do local, meios utilizados e
guem difundiu a informacéo, relativamente aos casos de pirataria em Mogambique, o resultado

foi o seguinte:

SELECT "pirataria"."nome_leocal",
"meios"."nome_meios",
"DISCIPLIMA_RECOLHA"."organismo_recolheu",
"localizacao"."point_geom"

FROM "public"."pirataria", "public"."localizacao",
"public" ."DISCIPLINA_RECOLHA", "public"."GRUPOS",

"public"."meios", "public"."pirataria_meios"

where "pirataria"."id_pirataria"™ = "pirataria_meios"."id_pirataria" and
"meios".,"id_meios" = "pirataria_meios"."id_meios" and "id_regiac" = '1l' and
"pirataria"."grupo_responsavel" = "GRUPOS"."4id_grupos" and
"localizacao"."1d_localizacao" = "pirataria"."localizaczo_pirataria" and
"DISCIPLIMA_RECOLHA"."did_disciplina™ = "pirataria"."id_disciplina"

@ Output  Explain Messages  Notifications

nome_local nome_meios organismo_recolheu point_geom
character varying (30) character varying (25) character varying (25) geometry
Canal de Mocambique Lanchas Medias Motor 500 Missdo Libertar o terror 0101000020E610000...

Figura 6 - Teste 2

Fonte: Autor

Por ultimo pediu-se a BD que difundisse a informacdo do nome de todos os elementos
que participassem em negocios, qual as suas func¢des, onde era o local do negdcio e a que grupo

pertencia o elemento. A resposta a este comando foi a seguinte:
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SELECT '"negocios"."local_negocio",
"autores"."nome_autor",
"negocio_autores"."fungio",
"GRUPOS"."nome_grupo",

"localizacao"."point_geom"

FROM "public"."localizacao", "public"."negocios",
"public"."autores", "public"."negocio_autores",
"public"."GRUPOS", "public"."gruposMEGOCIO"

where "localizacao"."id_localizacao" = "negocios"."coord_negocio” and
"negocios"."id_negocios" = "gruposMNEGOCIO"."id_negocios" and
"negocios"."id_negocios" = "negocio_autores"."id_negocios" and
"negocio_autores"."id_autores" = "autores"."id_autores" and
"gruposMEGOCIO"."id_grupos" = "autores"."grupo" and
"gruposMEGOCIO"."id_grupos" = "GRUPOS"."id_grupos"

aOutput  Explain  Messages Notifications

IucaLnegocin. - a nome_autor o a fungéo o a noMme_grupo .
character varying (100) character varying (30) character varying (50) character (50)
refinaria Miguel abdul abkar Vita responsave Ansar All-Sunna
refinaria Luis Abu Waheeb Branco facilitador DAESH
Mercado do Peixe Francisco butika albadi Malt... responsave Ansar All-Sunna

Figura 7 - Teste 3

Fonte: Autor

Ap06s uma execucdo dos comandos com sucesso e sem nenhuma anomalia, pode-se
assegurar que a base de dados do projeto GISOPINT esta bem construida e estruturada,

possibilitando assim o uso e introdu¢do de dados na mesma.
5.2. Procedimentos de utilizacdo GISOPINT

5.2.1. Ligagéo da Base de Dados ao QGIS

O procedimento que se segue permitira a visualizagdo dos dados numa outra plataforma

ou aplicacdo, tal como 0 QGIS, pelo facto de o procedimento ser idéntico em vérias plataformas.

Primeiramente, serd necessario ligar o servidor de forma que a base de dados esteja
acessivel a outras aplicagdes, para isso deve-se carregar em “Create” e de seguida em “Server”.
Caso o servidor esteja desconectado, devera conectar em “Connect Server”. Para uma melhor

compreensdo podera consultar o ponto 3 do Manual de Procedimentos no Apéndice K.

O passo que permite a visualizagdo dos dados no QGIS serd efetuado na propria
plataforma. Na opc¢ao “Camada” e de seguida “Adicionar camada PostGis”, ira abrir o “Gestor

da Fonte de Dados” do PostgreSQL e a seguir devera carregar em “Novo” de forma a fazer uma
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nova conexdo. Serdo interrogados alguns dados acerca da base de dados que pretende ligar, que
estdo disponiveis nas propriedades da BD no pgAdmin4.

Sera neste passo também que ira indicar qual o tipo de camada geogréafica a utilizar, em
que no caso do presente projeto sera a LOCALIZACAO (Point), AREAS (Multipolygon) e
ROTAS (MultiLineString).

5.2.2. Inserir Dados

Assim gue o modelo fisico e toda a estrutura esteja criada é possivel carregar ou alterar
os dados na BD. Este processo é feito no pgAdmin4 e pode ser efetuado de duas formas, manual
ou automatica, a automatica sera demonstrado no ponto 4 do Manual de Procedimentos no

Apéndice K e a forma manual necessitara de algum conhecimento em linguagem SQL.

Apenas a seguir ao carregamento de dados geograficos no préprio QGIS aquando da
criacdo de uma nova camada, tal como as coordenadas, € que sera possivel visualizar os dados

ndo geogréaficos no QGIS.

Para carregar novos dados numa tabela devera utilizar o comando INSERT INTO na
opcao “Query Tool”, por exemplo:
1. insert into DIVERSOS

2. ("id_diversos","nome","funcao","id_disciplina™)
3. values ('1','escravos’, ‘trabalho for¢ado','1");

id_diversos
[PK] integer

, home » funcao
character varying (25) character varying (50)

[

1 escravos trabatho forcado

Figura 8 - Como inserir dados

Fonte: Autor
Para alterar algum dado deve-se recorrer ao comando UPDATE, como por exemplo:

1. update diversos

2. set nome = 'prisioneiros'
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3. where "id_diversos" ="'1";

id_diversos nome funcao
[PK] integer character varying (25) character varying [50)
1 prisioneiros trabalho forgado

Figura 9 - Como alterar um determinado dado

Fonte: Autor
5.2.3. Visualizagdo GIS

Apo6s a ligacdo efetuada e os dados carregados, iniciou-se a criacdo dos dados
geograficos com a informacéo pretendida. No presente topico sera apresentado o aspeto visual
do projeto GISOPINT na Figura 10 e a forma como se criaram os dados. Importa referir que
toda a informagdo geogréfica sera apresentada em cima da camada “Open Street Map”®2. As

camadas criadas estdo apresentadas no Apéndice J.

62 Open Street Map — é um mapa do mundo desenvolvido por uma comunidade de mapeadores voluntarios que
contribuem e mantém atualizados os dados sobre locais de todo o mundo. E livre de ser utilizado por qualquer
pessoa, de forma gratuita e em aplica¢8es informéaticas como o QGIS.
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Projeto  Editar Ver Camada Configuragdes Mobdulos Vetor Raster BasedeDados Web Processamento Ajuda

N R O@Lp " HPPA
B@V. A ®

Camadas [E1E3] [talla
¥ @l ®» T P 2N )
~ | [l Regises
V' [] Regides
~ V| [l Mocambique
V| ¥ Pirataria Mogambique
~ V| [l Grupos
~ V| [# Ansar All-Sunna
v D Ansar al-sunna
Autores Ansar All-Sunna
[l Acées
[l Doutrina

[l Logistica Ansar All-Sunna

<AL s< <

[ﬂ“ Treinos Ansar All Sunna

V! [l Negécios Ansar All-Sunna

V| @ CasasAnsarAll-Sunna
[l Golfo da Guine

[ Iraque

]
* OpenStreetMap

<<

< v -
=

Escreva para localizar (Ctrl+K 1entrada de legenda removida. Coordenada | -2129840,5154535 % Escala 1169149079 |~ | @ M
Figura 10 - Interface Geral do projeto

Fonte: Autor

Primeiramente, acedeu-se ao “Gestor BD”” no QGIS, selecionou-se a base de dados do
projeto e selecionou-se a opgao de “Janela SQL”. Aqui deve-se criar o cédigo em SQL relativo
ao que se pretende disseminar e em que camada geografica. De seguida, apds executar e
verificar que a informacdo é a que se pretende visualizar, deve-se selecionar “Carregar como
nova camada” e definir quais os valores Unicos, qual a coluna de geometria e qual o nome da

camada. Apos selecionar “Carregar” a camada e a informacdo que pretende ird aparecer no

QGIS.

De seguida, deve-se alterar e optar pela simbologia mais adequada a informacédo e
organizar a coluna das camadas conforme o desejado pelo utilizador, nesta coluna é possivel
observar a legenda da informacéo geografica como se pode verificar na Figura 11. Por fim, para

visualizar a informacgdo, basta selecionar o botdo da barra de ferramentas “Identificar
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Elementos” e carregar em cima do ponto, area ou caminho que se quer analisar. Este processo

sera apresentado no ponto 5 do Manual de Procedimentos no Apéndice K.

Camadas n
o il ® T &§~F & [0

-

._Ijﬂ Mogambigque

V| & Pirataria Mogambique
v ._@ Grupos

- ._rilil Ansar All-5unna

v Ansar al-sunna
V| 9 Autores Ansar All-Sunna
AL ._Ijﬂ Agdes

v “+ Terrorismo Ansar All-Sunna

v Autores Terrorismo Ansar All-Sunna

v Armamento Terrorismo Ansar All-Sunna

v Equipamentos Terrorismo Ansar All-Sunna

. Meios Terrorismo Ansar All-Sunna

v == Rotas Ataques Ansar All-Sunna

v| /" Movimentos Autores Ataques Ansar All-Sunna
/" Meios Utilizados nas Rotas Ataques Ansar All-Sunna
Doutrina
[~ Metodos Recrutamento Ansar All-Sunna_2
= Metodos Divulgacao Ansar All-Sunna
) Metodos Defesa Ansar All-Sunna
ogistica Ansar All-5unna

-

Meios

=) Meios Ansar All-Sunna

9 Logistica Meios Ansar All-Sunna
Armazenamento Meios Porto Mocimboa da Praia

Armamento

= Armamento Ansar All-Sunna

[ Logistica Armamento Ansar All-Sunna
Armazenamento Armas llha Mocimboa da Praia

Equipamento

) Equipamentos Ansar All-Sunna

(7 Equipamentos Comms Ansar All-Sunna

<< e < e e <

5 Logistica Equipamentos Ansar All-Sunna

—

reinos Ansar All Sunna
Participantes Treinos Ansar All-Sunna
¥ Treinos Ansar All-Sunna
Megdcios Ansar All-Sunna
B Megocios Ansar All-Sunna
Intervenientes Negocios Ansar All-Sunna

L]
<
<] e e =

Rotas Negocios Ansar All-5unna
v 4 Casas Ansar All-Sunna T

v V| [l Golfo da Guine
bW ._Ijﬂ Iraque
» |v| B OpenStreetMap -

Figura 11 - Coluna de camadas do QGIS

Fonte: Autor
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5.2.4. Sintese conclusiva

O capitulo apresentado assume o papel do culminar de todos os capitulos anteriores,
apenas com uma estrutura de modelos idealizados e planeados se tornam possiveis de atingir o

objetivo de edificar um projeto complexo como 0 GISOPINT.

A informacéo tratada pode ser simples ou complexa, dependendo do grupo e agdes que
sdo analisadas e os dados geograficos trabalhados no projeto sdo bastante simples, assim como
as funcbes utilizadas para operar com 0s mesmos, contudo, 0 nimero e o tipo de relacbes
demonstradas no modelo conceptual revelam o grau de dificuldade de construcéo e utilizagdo

de um sistema como este.

Pode-se verificar que a pouca quantidade de informagdo acerca de um sé grupo,
transformou-se em muitas camadas geograficas que sem uma boa gestdo de informacédo e de

processos diminuira a eficacia do projeto.

Ainda neste capitulo, através da validacdo da base de dados, foi possivel verificar a
eficacia da sua estrutura, possibilitando assim, a continuidade do projeto e a visualizacdo dos
dados no QGIS.

Pode-se concluir que a elaboracdo do projeto com o auxilio do pgAdmin4 e do QGIS,
foram uma mais-valia para a utilizagdo do mesmo. O facto de ambas as plataformas
possibilitarem a realizacdo de processos de forma manual ou automatica, elaborou-se um
Manual de Procedimentos automaticos de uma forma dindmica e simples, facilitando assim a
utilizacdo do GISOPINT por elementos sem conhecimentos em linguagem SQL ou ferramentas
SIG.
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Conclusdes Gerais

Ao retornar ao inicio desta dissertacdo recorda-se que o principal objetivo da mesma, €
a conceptualizacdo e criagdo de um sistema de informacdes operacionais util para a Marinha
Portuguesa. Tornou-se necessario repartir o objetivo principal em varios objetivos especificos,
que serdo futuramente discutidos, pelo facto de nos dias de hoje, o conceito sistema e a area de

informacdes serem muito complexas.

Uma vez que se pretendeu criar um sistema de informac@es, foram definidos varios
conceitos relativamente a area dos sistemas e das informaces e foi possivel perceber que a
informacdo abundante nos dias de hoje, leva a que a gestdo de informagéo ndo deixe de ser
referida neste trabalho, deste modo foi explanado esta definicdo e a sua importancia no mundo
atual. Este conceito teve mais importancia para esta dissertacdo, por se desenvolver uma

ferramenta que opera com todo o tipo de informacoes, todas elas de forma integrada.

O facto de este sistema ser desenvolvido para militares, que trabalham frequentemente
com dados georreferenciados e sempre utilizaram cartas como auxilio ao planeamento e
conducéo de operacgdes, optou-se por escolher uma ferramenta SIG onde fosse possivel observar

as informacdes pretendidas, de forma a ter uma melhor percecéo dos dados apresentados.

O desenvolvimento tecnolégico e a transformacdo digital levam a que a andlise de
informacBes se torne muito mais dificil. Logo, desenvolveram-se pesquisas neste ambito e
como uma tecnologia de informacdo com uma gestdo de informacdo eficiente pode resolver
determinados vieses. Vieses motivados pela quantidade de informagdo que um analista tem de
escolher e filtrar, ou por nos dias de hoje qualquer pessoa possuir um aparelho no seu “bolso”

que opera através de um algoritmo que afunila o seu pensamento critico.

Outra forma de combater o trabalho arduo de um analista resolveu-se com a criacao de
um processo de informacéo, que se revela importante na medida que garante um padrdo na
forma de trabalhar os dados e a informacdo. Este processo é ainda mais importante numa
organizacdo como a Marinha Portuguesa que tem um sistema de rotatividade dos seus

elementos em média de 3 anos.

Numa area tdo complexa como as informagdes, o tempo de permanéncia de um analista
nestas funcdes é demasiado curto, muito menos quando Sse torna necessario operar com

tecnologias de informagdo. O facto de se trabalhar com TI, eleva o grau de importancia em
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fornecer formacdo a este pessoal, e assim o sistema pode ser atualizado, melhorado e né&o deixa
de ser util, tal como é referido no objetivo geral desta dissertag&o.

Discussao de Objetivos

De seguida, sera feita uma discussdo dos objetivos especificos anteriormente definidos,

de forma a perceber a concluséo final da presente dissertacao.

e OEL1 - Estudar a necessidade de um sistema de informacé&o operacional, através da
analise historica, legislativa e atual dos sistemas de informacdes militares

O primeiro OE é desenvolvido nos capitulos I, Il e I1l. Primeiramente, constata-se que
desde sempre as informacdes tiveram um papel imprescindivel para a garantia da soberania dos
estados e para todas as relagbes diplomaticas. Por mais que os estados se encontrem em
harmonia, no fim, quem detém mais informacdes acerca de um determinado assunto consegue

impor as suas vontades.

Em Portugal esta importancia foi entendida no tempo dos descobrimentos, contudo com
a falta de recursos foi deixada de parte com o passar do tempo. Mais recentemente, este atraso
deu-se apds a revolucdo de abril pelo facto de erradamente se associar as informagoes a PIDE
e a espionagem dos proprios portugueses. S6 mais tarde com a entrada de Portugal na CEE e 0
namero elevado de acBes terroristas em territorio nacional é que se deu maior importancia a

esta area.

Apds se entender a importancia histérica dos sistemas de informacéo e se entenderem
alguns conceitos, é no segundo capitulo que se revela a importancia das informacdes derivada
da mudanca do tipo de ameacas, pelo facto de os estados tratarem mais informacdes de varias

ameagas do que apenas uma grande ameacga, COmMo uma guerra convencional contra outro pais.

A importancia de criar um sistema que trabalhe tamanha quantidade de dados, levou a
que se desenvolvesse a importancia da gestdo de informacéao e consequentemente dos SIG para
as informacdes militares. Uma vez que ao nivel operacional sdo desenvolvidos produtos como
0 JIPOE que requer a visualizacdo de dados de facil assimilagcdo, descricdo do ambiente
operacional ou a identificacdo de localizacdes de alvos ou forgas amigas, requisitos que podem

ser cumpridos com o auxilio de um SIG.
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A necessidade de criar um SIG com este tipo de informacdo integrada, origina-se pelo
facto de os ramos vocacionarem as informacdes geogréficas para o mapeamento de areas
terrestres ou hidrogréaficas, contudo tal como existe nos EUA, este tipo de ferramentas devem
ser utilizados para a integracéo de todo o tipo de informacéo, uma vez que facilita a partilha de
dados e eleva a escalabilidade dos sistemas. Ainda neste capitulo, percebeu-se que ao nivel
legal este sistema deveria ser implementado no CADOP, pelo facto de ser o OIM que trabalha
com a gestdo de dados operacionais e ja possuir um servico de GEOINT que tem competéncias

para operar com este tipo de ferramentas.

Por ultimo, no terceiro capitulo defende-se que a entrada na Era Digital e os erros dos
analistas podem ser combatidos com o auxilio de um SIG e com a integracdo dos varios
operadores e analistas no ciclo de producédo de informacdes, através da partilha de dados e da
utilizacdo comum do sistema. Este objetivo especifico é concluido quando sdo explanadas as
fragilidades, como por exemplo, o facto de existir falta de recursos humanos na organizagéo e
as Tl colmatarem esta escassez e por ndo existirem SIG com informacdo integrada,

principalmente de ameacas e grupos ndo convencionais.

e OE2 - Analise e levantamento dos requisitos de informacdes operacionais
O facto de o objetivo geral desta dissertacdo pretender a criacdo de um sistema Util para
a Marinha Portuguesa, leva a que o levantamento dos requisitos de informacdo seja uma das

componentes mais importantes desta investigacdo, que pode ser observado no capitulo I11.

Por este motivo, foram feitos questionarios a elementos da area de informacGes, para se
perceber o nivel de importancia dos requisitos sugeridos e de forma a perceber melhor estes
requisitos no estudo de caso dos grupos e ameacas ndo-convencionais, recorreu-se a duas
entrevistas a elementos que estiveram em teatros operacionais recentemente, para concluir o

processo do levantamento de requisitos.

Os requisitos do sistema estendem-se para os funcionais, tais como as capacidades de
gestdo e execucdo do sistema, e 0s requisitos ndo-funcionais, desde a necessidade de utilizar
um SGDB, um SIG, garantir a seguranca e partilha de dados, porém os dois ultimos ndo foram
possiveis de desenvolver nesta investigacao, tal como a criacdo de uma interface mais simples
de utilizagdo. Importa referir que alguns dos requisitos funcionais e ndo-funcionais referidos

ndo foram desenvolvidos no sistema.
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e OE3 - Anélise de procedimentos de recolha e armazenamento de dados
operacionais

A incrementacdo de um processo de recolha e armazenamento de dados € outro ponto
chave desta investigacdo. Devido ao que ja foi dito anteriormente, como a elevada rotatividade
de pessoal, quantidade abundante de dados, existéncia de vieses e falta de formacéo na area de
informacdes, leva a necessidade de se criarem processos de forma a padronizar 0s

procedimentos de trabalho.

Esta padronizacéo eleva a eficiéncia da pesquisa de uma informacéo, logo foi criado um
diagrama do processo de informacdo, como pode ser observado no capitulo 1V, desde as fontes

de informacéo, a validacdo das mesmas até a insercdo dos dados no sistema.

Para complementar este processo, refere-se a importancia da utilizacédo de metadados,
para melhorar a visualizagdo e permitir a partilha de informacdo com outras organizacoes,
porém com a falta de recursos humanos este tipo de trabalho revela-se muito dispendioso ao

nivel de tempo e pessoal.

e OE4 - Modelagdo da arquitetura de um sistema de informagdo numa abordagem
Top-Down

Apbs se perceber a finalidade de uma abordagem Top-Down, percebeu-se quais 0s
modelos a utilizar na conceptualizacdo do sistema e as aplicagbes utilizadas. O modelo de
conceptualizacao utilizado foi ORM por ser simples e de rapida compreensao e o modelo l6gico

escolhido foi o relacional por ser mais indicado para aplicacdes SIG.

Para o modelo fisico foram escolhidas as linguas e aplicac¢6es utilizadas. Primeiramente
a linguagem escolhida foi SQL, por operar com bases de dados e o programa onde esta podera
ser utilizada é o PostGres. Uma plataforma gratuita com servidores de bases dados muito
conhecidos, contudo a sua principal razdo de escolha prende-se pela hipdtese de utilizar a
extensdo PostGis que possibilita o trabalho com dados geogréaficos, que ja é conhecida pela

organizacao.

Para o trabalho com a informacdo georreferenciada e de visualizacdo dinamica, optou-
se pelo QGIS, pelo facto de j& ser utilizado na organizacao, ser gratuito e j& existir conhecimento
da mesma, a semelhanca do Postgres. Apos a escolha destas aplicagdes e modelos, consegue-

se finalmente trabalhar no projeto final.
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e OES5 - Desenvolvimento e edificacdo do projeto piloto
Uma vez que se trata de um projeto piloto, os requisitos definidos anteriormente,
referem-se apenas ao estudo de grupos e algumas ameacas assimétricas. Assim, é finalmente

no quinto e ultimo capitulo que é apresentado o desenvolvimento do GISOPINT.

Aqui sera possivel perceber os requisitos utilizados, a descricéo e as relac6es entre todos
os atributos. De seguida, pode-se observar quais os comandos que foram utilizados para
desenvolver este projeto e também a prova de que a estrutura e os comandos utilizados foram
bem construidos, seja pela validacdo da base de dados ou pela demonstracdo das
funcionalidades do projeto. E neste capitulo que s&o criados os dados testes que permitem testar

0 sistema com informagéo inserida.

No final, para facilitar a utilizagdo do projeto, foi criado um Manual de Procedimentos
que auxilia a compreensao e utilizacdo do sistema, com tarefas simples como inserir, eliminar,
alterar e visualizar dados. Ao se perceber que 0s objetivos especificos foram cumpridos,

conclui-se que esta dissertacao esta habilitada para ir ao encontro do seu objetivo principal.

Trabalhos Futuros

Ao longo desta dissertacdo é possivel identificar que existem diversos trabalhos,
derivado das limitacGes do atual projeto, que podem ser feitos de forma a melhorar o sistema e

chegar a implementacdo do mesmo, tais como:

e Expandir o projeto e o levantamento de requisitos para outras areas de informagdes, tais
como o CBRN, informac¢des médicas (MEDINT), informacdes de desenvolvimento
tecnolégico (TECHINT), todo o tipo de acBes como, espionagem, sabotagem,
subversdo, crime organizado e delinquéncia urbana, informacbes de alvos
(TARGETING) e por fim as informacdes socioculturais
(SOCIOLOGICAL_CULTURAL);

e Desenvolver indicadores que possam emitir avisos automaticos aos utilizadores do

GISOPINT acerca de informagdes mais importantes, urgentes de transmitir ao escaldo

90



superior ou fora do padrdo habitual de atuacdo dos grupos. Investigar uma forma de

produzir documentos como relatérios automaticos com a informagéo que se pretende;

Desenvolver uma forma segura de partilha de dados ou informacdes através do
GISOPINT com outras organizac6es ou unidades;

Interligado com o ponto anterior, desenvolver uma forma de utilizar o sistema de forma
segura, privada e desenvolver ao nivel interno as permissdes de acesso a determinadas
tarefas;

Desenvolver uma interface mais simples para o utilizador, que ndo necessite de
linguagem técnica como 0 SQL. Como por exemplo um geoserver;

Por fim, implementar o projeto numa OIM, validar o mesmo junto dos seus utilizadores

e criar processos de manutencdo do mesmo.
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Apéndice A

Respostas das entidades na area de Informac6es ao questionario de requisitos
de informacéo
Para obter uma caracterizagdo de um grupo armado nao convencional, que

dados uteis devera um analista armazenar relativamente a composicdo de
10 pessoal?

8

6

4

: I I

, Wi i L i
Nome do Fungdo do Ligagdes Residéncia Local de Fungdes Data da Motivagdo
elemento elemento Trabalho Anteriores Ligacdo Entrada

H]l m2 m3 w4 m5

Figura A - 1 - Dados de caraterizagdo dos autores

Fonte: Autor

Considera que existam mais dados uteis para a caracterizacao da composicao de pessoal?
11 respostas

® Nao

@ idade, género, expenéncian
anteriores, profissho stunl o
anteriores, olc

@ etnia, alcunha, background, descrgho
fisica o foto, marcas distintas
associpdos, atividades recenies, da

© Que vantagens tira da ligagho ao
Qrupo (monetirias, socials, tbas
olc)?

Figura A - 2 - Dados sugeridos pelos inquiridos de caraterizacdo dos elementos do grupo
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Para obter uma caracterizacdo de um grupo armado nao convencional,
que dados uteis devera um analista armazenar relativamente ao
armamento utilizado?
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Figura A - 3 - Dados de carateriza¢do do armamento

Considera que existam mais dados uUteis para a caracterizagdo do armamento?
11 respostas

@ Nio
@ Periciais 8 o treino do pessoal #
manusear este tipo de armanento;. .,

@ proficiéncia na operagho /
disponibilidade de munigdes

@ Os que considerel pouco Importantes
sho dados que faclimente sio pesq..

@ T11PO, COMO E UTILIZADO, CPAC...
@ Via(s) logistica(s) e/ou rotas de trafl...
@ Capacidade de destruigho massica

Figura A - 4 - Dados sugeridos pelos inquiridos para caraterizacdo do armamento
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Para obter uma caracterizagdo de um grupo armado nao convencional,
que dados uteis deverd um analista armazenar relativamente aos
meios utilizados?
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Figura A - 5 - Dados de caraterizagdo dos meios

Considera que existam mais dados uteis para a caracteriza¢ao de meios?
11 respostas

® Noo
@ identico aos anteriores,

© Via(s) loglstica({s) elou rotas de trifico
por onde os meios fluiram

Figura A - 6 - Dados sugeridos pelos inquiridos para caraterizagdo dos meios
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Para obter uma caracterizagdo de um grupo armado nao convencional, que
dados uteis deverd um analista armazenar relativamente aos equipamentos
utilizados?
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Figura A - 7 - Dados de carateriza¢do dos equipamentos

Considera que existam mais dados Uteis para a caracterizacao de equipamentos?
11 respostas

@ Nzo
® semelhante a questao anterior.
@ Capacidade de manutengao / spares

@ Caracteristicas (ex. Frequéncias,
cifra, modulagéo, poténcia, waveform,
etc)

Figura A - 8 - Dados sugeridos pelos inquiridos para caraterizagdo dos equipamentos
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Para obter uma caracteriza¢ao de um grupo armado nao convencional, que
dados Uteis devera um analista armazenar relativamente a movimentos

logisticos?
12
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Figura A - 9 - Dados de carateriza¢do da logistica

Considera que existam mais dados uteis para a caracterizagao de movimentos logisticos?
11 respostas

@ Niao

@ Que origem tém os produtos/
materiais adquiridos e; Quem os
fornece

@ Dependéncia de paises terceiros ou
organizagoes para satisfazer a cadeia
logistica.

Figura A - 10 - Dados sugeridos pelos inquiridos para caraterizacdo da logistica
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Para obter uma caracteriza¢ao de um grupo armado ndo convencional, que
dados Uteis devera um analista armazenar relativamente ao treino do grupo

armado?
[ | | I | [ | I

Elementos Data dotreino Objetivodo Local do treino Tipo de treino Meios Quais as TTP
participantes Treino envolvidos utilizadas

12

10

[e)]

N

N

o

Hl m2 m3 m4 m5

Figura A - 11 - Dados de carateriza¢do do treino

Considera que existam mais dados uteis para a caracteriza¢ao do treino do grupo armado?
11 respostas

@ Nao

@ Quem da o treino (atores externos ou
s0 elementos do proprio grupo)?

@ Paises ou roganizagoes que
apolaram a formagao & treino;

@ padrido de prontidac para combate
Isto & nivel do treino. Sao bons, sao
maus?

Figura A - 12 - Dados sugeridos pelos inquiridos para caraterizacdo do treino
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Para obter uma caracterizagdo de um grupo armado ndo convencional, que
dados uteis devera um analista armazenar relativamente aos negdcios?

10

9

8

7

6

5

4

3

2

1

A I | | | [ |
Material Tipo negocio Comprador vendedor Grupo Grupo Datado Facilitadores
negociado Comprador Vendedor negécio

Hl m2 m3 m4 m5

Figura A - 13 - Dados de caraterizacdo dos negécios

Considera que existam mais dados Uteis para a caracterizacao dos negoécios de um grupo

armado?
11 respostas

@® Nao

@ Cuais as rolas utiizadas para fluéncia
dos produtos/materiais negociados

@ Motivacdo do vendendor (fazer ou

negdcio ou apoio a causa), rotas do
trafico

Figura A - 14 - Dados sugeridos pelos inquiridos para caraterizacdo dos negécios
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Para obter uma caracterizacdo de um grupo armado ndo convencional, que
dados uteis devera um analista armazenar relativamente aos negdcios?
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Figura A - 15 - Dados de caraterizacdo de acontecimentos de terrorismo

Considera que existam mais dados uteis para a caracterizagao de uma

ameacgal/agao de terrorismo?
11 respostas

® Nio

@ Cumplices / apoiantes na
execugao da agao

® localizagéo geografica do ataque
(além do nome)

Figura A - 16 - Dados sugeridos pelos inquiridos para caraterizagdo dos acontecimentos de terrorismo
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Apéndice B
Modelo Conceptual

O ORM é um método que pretende simplificar o processo de planeamento da construgéo
e estruturacdo do modelo de dados, utilizando esquemas e texto em forma de diagramas com
exemplos de informacdo. Este modelo deve conter Entidades, Atributos e Relag¢bes. Segundo
Isabel VValentim (2008) deve estar dividido nas seguintes fases:
1. Transformar e validar os exemplos de informacgdo importantes em factos Unicos;
Desenhar os factos e realizar validagdes utilizando exemplos;

Verificar cada entidade que possa ter uma relacao;

2
3
4. Acrescentar restricdes de unicidade e validar as suas relagoes;

5. Adicionar restricdes de obrigatoriedade e verificar a existéncia de derivagdes logicas;

6. Adicionar limites de valor, de igualdade e de subconjuntos;

7. Impor outras regras e efetuar as Ultimas aprovacdes.

As Entidades séo as palavras-chaves que personificam o mundo real de uma forma
abstrata, com identificacdo prépria que armazena a informagdo. Na préatica sdo representadas
por um retangulo com o nome da Entidade no meio, como se pode verificar na Figura B-1.
Contém informacdo concreta ou abstrata como um sentimento ou um conceito (Bandarra,

2011).

Figura B - 1 - Exemplo de uma entidade

Os Atributos sdo as caracteristicas de uma entidade, por exemplo uma Regido pode ter
como atributo o seu nome, coordenadas, lingua falada, anos de existéncia, governador ou o
namero de habitantes. Devem respeitar algumas regras como o facto de serem singulares,
unicos e ndo podem estar sujeitos a vérias interpretagdes. Devem pertencer a determinados
dominios de valores, como por exemplo, no caso das coordenadas da regido s6 devera ser
possivel introduzir nimeros neste atributo.

Os Atributos podem ser simples se ndo for possivel dividi-lo em varios campos, como
por exemplo a lingua falada na regido, ou podem ser compostos se forem divididos, como o

caso das coordenadas em que existe a longitude e latitude. Se um atributo tiver varias entradas
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para 0 mesmo, como o caso do presidente de um pais que ndo € algo permanente e devera ser
acrescentado um novo com o passar do tempo, da-se o nome de atributo multivalor.

Relativamente a forma como € concebido, um atributo pode ser armazenado se for
inserido de forma agrupada ou derivado se for buscar informacéo a outros atributos, como por
exemplo o numero de anos de independéncia, se se realizar a operagdo entre o ano atual e 0 ano
da independéncia. Por ultimo, os atributos podem ser nulos, se o sistema ainda néo tiver obtido
tal informacéo, identificando-se como NULL, caso contrério deve ser identificado como NOT
NULL.

Uma entidade deve conter sempre um atributo identificador, que é mais conhecido como
chave primaria, define-se como um valor Unico que ndo pode ser repetido em mais nenhum
valor de atributo de qualquer entidade, ndo pode ser redundante nem nulo. Isto €, uma forma de
facilitar a organizacao e o desempenho da BD. Um exemplo de uma chave priméaria sera o nome
da regido (Bandarra, 2011). Na figura B-2 pode-se ver o exemplo de varios atributos de uma
entidade, e a sublinhado a sua chave priméria candidata.

Figura B - 2 - Exemplo de Atributos e Chave Primaria

As Relacdes sdo a ligacdo estabelecida entre Entidades e tém determinadas regras,
consoante o grau de relacionamento, participacéo e cardinalidade. O grau de relacionamento
mede a quantidade de entidades que se relacionam entre si. Uma relagdo unaria é uma relacdo
com a proépria entidade, a binaria € uma relacdo entre duas entidades e a ternaria tem trés
entidades. Relativamente & participacdo, pode ser total se a relagdo entre entidades for igual
entre ambas ou parcial se a relacdo de uma entidade for somente valida para uma das entidades.

A cardinalidade representa um indicador genérico da quantidade de ocorréncias de cada

entidade envolvida numa relacdo, desde o nimero minimo ao maximo, sendo 0 maximo de
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carater obrigatorio. Esta pode ser descrita de trés formas distintas, de um para um (1:1), de um
para muitos (1:N) ou de muitos para muitos (M:N).

O primeiro relacionamento indica que ambas as entidades podem relacionar-se somente
uma vez, isto €, um elemento da entidade A esta relacionado, no maximo, com um elemento da
entidade B e vice-versa. Por exemplo, um grupo armado € composto por um determinado grupo
de pessoas, e essas pessoas compdem apenas um grupo armado.

No caso de a relacao ser de um para muitos (1:N) significa que uma entidade se relaciona
com varios elementos de outra entidade, contudo essas entidades apenas se podem relacionar
uma vez com a primeira. Isto é, o elemento da entidade A pode relacionar-se com Varios
elementos da entidade B, porém, cada elemento da entidade B s se pode relacionar uma vez
com elementos da entidade A. Por exemplo, num sistema o utilizador pode selecionar varias
regides, mas as regides s6 podem ser selecionadas por um utilizador.

Por Gltimo, o relacionamento de muitos para muitos (M:N) indica que os elementos das
entidades se podem relacionar com varios elementos de outra entidade. Na pratica este tipo de
relacionamento gera outra entidade que deve conter as chaves primarias das entidades
relacionadas. Por exemplo, numa regido podem atuar varios grupos armados e esses grupos
podem atuar em vérias regiGes. Torna-se necessario criar uma nova entidade como por exemplo
Regiao_Grupos. Segue uma figura exemplificativa da designacdo de relagbes e respetiva
cardinalidade.

Regido

Figura B - 3 - Exemplo de relacdo com cardinalidade (M:N)

Modelo Légico

O elemento estrutural descreve a forma como a informacéo deve ser armazenada, neste
caso a partir de tabelas designadas por relagdes, constituidas por atributos. Como ja foi indicado
no modelo ORM, os numeros de linhas da tabela representam a cardinalidade e as colunas o
grau. Existem algumas regras como o facto de cada linha ter de ser distinta e ter de ser definida
uma chave primaria.

O conceito de chave primaria € importante para aceder em exclusivo as linhas da tabela

e para ligar tabelas através da partilha de atributos, mais concretamente, uma chave primaria
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pode ser incluida numa outra tabela para realizar ligagcdes. Um atributo de uma tabela, oriundo
de uma chave primaria de outra tabela, passa a designar-se por chave estrangeira (A. Almeida,
2005).

O dominio de cada coluna deve obedecer ao tipo de dado e ao limite maximo de
caracteres. Se ndo permitir que ndo existam valores vazios deve estar mencionado como NOT
NULL. Os tipos de dados podem ser varios, para o sistema deve-se utilizar os seguintes®:

e Geometric Types: dados que representam um objeto em duas dimensbes espaciais,
como um ponto, uma linha, um segmento, um retangulo (box), um caminho, um
poligono ou um circulo, todos com formas de representacao diferentes;

e Numeric Types: consiste nos dados numerais, desde inteiros, decimais, entre outros, no
projeto podem ser utilizados o integer que corresponde a algarismos inteiros, positivos
ou negativos. Numeric que permite a utilizacdo de nimeros decimais com tamanho
variavel;

e Character Types: permite a utilizacdo de caracteres, texto ou simbolos, serve
principalmente para descrever acontecimentos, ou identificar o nome de algo. Devem
ter um tamanho especifico de caracteres no caso do varchar(n);

e Date Types: todo o tipo de dados referentes a espagos temporais, sejam datas ou horas.
Existem diversos formatos e funcGes consoante a necessidade do programador, por

exemplo date ou time.

Normalizacéao

A normalizacao é um processo que tem como objetivo garantir a estabilidade da BD, deve
obedecer regras que tornem a relagdes bem estruturadas, no sentido de evitar redundancias que
causem anomalias de insercdo, de remocao e de atualizagdo dos dados. Utiliza-se uma técnica
de refinamento onde se faz uma decomposicao de um esquema em sub-esquemas.

O processo consiste em converter progressivamente uma tabela em tabelas de grau e
cardinalidade menores, até que existam poucas ou nenhuma redundéncia. Se este processo for
bem realizado, sera possivel obter um espaco de armazenamento menor e a tabela pode ser

atualizada com maior eficiéncia (A. Campos, 2020).

83 https://www.postgresql.org/docs/9.5/datatype.html
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Existem até cinco formas normais (FN) para realizar a normalizacdo, contudo na
presente investigacdo serdo utilizadas somente as primeiras trés, uma vez que nesta forma a
base de dados ja se encontrara com 0s parametros necessarios.

A primeira forma normal (1FN) acontece se for garantido que cada elemento de uma
relacdo corresponde exatamente a um valor de cada atributo. Os atributos devem ser
indivisiveis, caso contrério, sdo representados por novas linhas ou novas tabelas. Torna-se
necessario organizar as tabelas por atributos e designar uma chave primaria (A. Campos, 2020).

Na segunda forma normal (2FN) é necessario que as tabelas ja se encontrem na 1FN,
que todo o atributo ndo-chave seja dependente da chave primaria e em tabelas com chave
primaria composta, cada coluna ndo-chave dependa de toda a chave e ndo apenas de uma parte.
Assim sdo identificados os atributos que ndo fazem parte da chave primaria da tabela e criam-
se novas tabelas para atributos parcialmente dependentes e retira-se da tabela original (A.
Campos, 2020)

Por fim, as tabelas encontram-se na 3FN se ja estiverem na 2FN, se todo o atributo ndo-
chave for dependente de forma ndo transitiva da chave primaria e se for dependente de uma sé
chave. Necessita-se de criar novas tabelas para os atributos que ndo dependem exclusivamente
da chave dessa tabela (A. Campos, 2020).

Resumindo, a 1FN pretende eliminar atributos multivalor ou compostos e assim garantir
que todos os atributos séo indivisiveis, a 2FN elimina atributos que dependam somente de parte
da chave priméaria composta e a 3FN termina com a eliminacédo de atributos que dependem de

atributos ndo-chave.
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Apéndice C
Entrevistas

Entrevista ao Sr. 1TEN Ribeiro Ferreira

e Destacamento de A¢des Especiais do Corpo de Fuzileiros

e Deputy Director do Special Operations Forces (SOF) Fusion Cell (SOFFC) do NATO
Special Operations Component Command - Afghanistan (NSOCC-A)

e Analista na area de Contraterrorismo para o Estado Islamico e Targeting Oficer

e Professor Convidado na area das Informagdes na NATO Special Operations School
(NSOS).

SISTEMA
1. Como considera gque se podem dividir as Informac6es Militares de nivel Operacional para
fazer o seguimento de uma regido?

e Penso que seré benéfico se o sistema conseguir reunir todas as disciplinas de pesquisa
de informacéo que se podem encontrar no CADOP de forma integrada;

e Como qualquer sistema de informagdes, existe sempre um “cliente”. Ao nivel das
informacdes operacionais o cliente neste caso podem ser dois. O de nivel operacional e
estratégico e o de nivel tatico, contudo deve ser dada sempre prioridade ao nivel
operacional e estratégico porque é objetivo principal das informagbes operacionais.

Neste caso, penso que o sistema deve abranger os dois tipos de “clientes”.

GRUPOS
2. Quais as principais areas que podem descrever e fazer o seguimento de um determinado
grupo?

e Existe uma forma de se perceber a evolugao e criacdo de um grupo armado através do
“triangulo do poder”, que € composto pela media, dinheiro e pessoal/recrutamento.
Muitas vezes superiores aos fundamentalismos, uma vez que esta & uma forma de vida
das pessoas que se juntam a estes grupos. Em 2013 percebeu-se que a maior despesa
que os grupos dos talibds era o pagamento de salarios, logo, podem existir membros a

trocar de grupos apenas pelo dinheiro e menos pela ideologia.
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E importante fazer um padrio deste “triangulo do poder”, de forma a perceber como é
a campanha de recrutamento, a forma de financiamento e como esta a ser a exposi¢ado

mediatica.

PESSOAL
3. PARA CARATERIZAR A COMPOSICAO DO PESSOAL DE UM GRUPO ARMADO
O QUE DEVO POSSUIR e como o devo fazer?

Quando se comega a fazer o seguimento “macro do grupo”, comega-Se a perceber as
ligacGes que existem num grupo. Torna-se importante perceber o que liga as pessoas,
como por exemplo a atividade dos individuos. Estas atividades podem variar desde
atividades de financiamento, de armamento, logistica entre outros.

Existem varias aplicacdes informaticas que estudam este tipo de ligagdo como o
Palantir, Analyst Notebook (IBM) ou Semantica que poderiam ser integrados com um
SIG se forem colocadas as coordenadas da ligacdo. Este tipo de sistema pode ser uma
mais valia se for integrado no sistema que se pretende criar nesta investigacao;
Deve-se perceber se existem muitos dados e informagdes a passar por um “nd”, que se
compreende como uma ligacao entre dois autores. Desta forma, é possivel entender que
este “nd” tem alguma capacidade de informagao, mas nao € o lider ou chefe, isto porque
muitas vezes o chefe ndo tem de ser o elemento por onde passa mais informacédo, por
iSs0 € que muitas vezes caiem os lideres de grupos, mas 0s grupos continuam em
atividade.

Assim é possivel mapear as influéncias destas redes e perceber quais sdo as entidades
que faltam identificar, uma vez que pode ser mais benéfico identificar aquilo que ndo
temos, do que aquilo que temos.

Deve existir um estudo hierarquico e funcional que so € possivel perceber com algum
tempo. Podem existir grupos muito centralizados ou descentralizados, isto significa que

0 estudo ¢é diferente de grupo para grupo.

Armamento, Meios e Equipamento

4. Como se pode caraterizar informac0es relativas ao equipamento, meios e armamento. O que

€ mais importante para o estudo de informacGes operacionais?
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Qualquer informacéo que consiga ser pertinente para descrever estes sistemas pode ser
armazenada, até porque a primeira vista pode ndo ser relevante para um analista, mas
pode despertar a atengdo de outro analista, ou até mesmo noutro espago de tempo.
Exemplos de que as informagdes podem ser relevantes com o passar do tempo, séo as
filmagens difundidas destes grupos, porque se a qualidade da imagem for melhorada
com o tempo, pode significar a aquisicdo de novos equipamentos. Se verificarmos que
0 vestuario de um grupo armado no inicio de atividade eram calcas de ganga e t-shirt e
nos dias de hoje, utilizam camuflados, pode significar que foram financiados por um
outro determinado grupo. Existem varios exemplos da utilidade de armazenar
informacao que hoje pode ndo ser tao relevante como daqui a alguns anos.

Este tipo de informacdo para o comando pode ndo ser tdo relevante, contudo a
instituicio do CADOP também apoia unidades taticas, como os fuzileiros, 0s
mergulhadores, ou as unidades navais, logo torna-se importante armazenar 0 maximo
de informacdo possivel, desde se utilizam viaturas ligeiras, qual o tipo de armamento,
de forma a prevenir ameacas.

Os requisitos de natureza tatica devem ser elencados pelas unidades taticas, sob formato
de RFI. Caso ndo, exista devem ser armazenados para posterior processamento. Neste
sentido, para um determinado pode inclusive ja existir dados armazenados que

anteriormente ndo eram relevantes para o objeto de estudo.

LOGISTICA
5. PARA CARATERIZAR A LOGISTICA DE UM GRUPO ARMADO O QUE DEVO

POSSUIR e como o devo fazer?

Depende muito do tipo de organizagédo, varia muito se € o grupo é militarizado ou néo.
As ligacOes feitas relativamente aos autores, serd muito Gtil para este seguimento e
perceber quem sdo os facilitadores. Os grupos necessitam sempre de locais de
armazenamento para diverso tipo de material, até um local de treino de suicide bombers
pode ser considerado um local de armazenamento de pessoas. A partir deste tipo de
locais € necessario saber quem é que compra, quem vende e como Se transportam

Torna-se também necessario fazer o seguimento logistico de um evento, como um

ataque de IEDs, por exemplo como é que foi transportado, quais as rotas utilizadas. A
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definicdo de certas rotas e padrdes, seja na ligacdo de autores ou padrdes de logistica,

necessitam de muito tempo.

TREINO
6. PARA CARATERIZAR O TREINO DE UM GRUPO ARMADO O QUE DEVO
POSSUIR?

E possivel verificar a evolucio do grupo com as formas de atuacéo, desde comecarem
a utilizar determinados procedimentos militares como retiradas, ocupacdo de bases,
ataques coordenados, logo tem de existir um treino, formacao e apoiado por elementos
que provém de forcas militares. Devemos responder a questdes como, se existe treino,

se existem campos de treino, se o treino é feito por nacionais ou estrangeiros.

DOUTRINA/TTP

7. E possivel identificar doutrina nas forcas? Ao ponto de descrever e identificar outros grupos

ou paises?

Sim, nos dias de hoje é possivel verificar que determinados grupos conseguem aplicar
determinadas taticas que requerem alguma doutrina, como por exemplo retiradas
planeadas, incursdes, ataques conjuntos ou a utilizacdo da divisdo territorial de paises
para se conseguirem proteger.

Esta evolucdo de taticas comeca a ser migrada para conflitos noutras regides. Existem
procedimentos simples como a filmagem de decapitaces que pode ser somente
imitacdo, contudo a crescente utilizacdo de IEDs ja necessita de conhecimentos mais

técnicos, o que pode ser um indicio da passagem desta doutrina.

NEGOCIOS

8. Quais é que podem ser os indicios para identificar um negécio ou forma de sustentacédo de

um grupo armado?

Os negdcios e o financiamento entram numa parcela muito especifica, o Counter Treat
Finance (CTF) em que existem entidades proprias para perceber se existe dinheiro a ser
movimentado e as suas ligacdes. E importante saber como operam, como investem o
dinheiro que tém e como sdo financiados, se utilizam esquemas de Hawalas, por

exemplo;
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Importa também perceber qual é o tipo de bens necessarios e valorizados nestas regides,
muitas vezes nao é o dinheiro, mas sim bens escassos como comida ou 4gua. A evolucao
e diferencas de equipamentos ou fardamento com o passar do tempo, mais uma vez

também é um bom indicador se o grupo estd bem ou mal financeiramente.

ACTOS
ACTOS DE TERRORISMO
9. O que devo saber para descrever e seguir um acontecimento deste género?

Para além dos dados naturais para descrever um evento deste tipo, é importante perceber
a transnacionalidade do acontecimento, isto é, quais sdo as inten¢fes do grupo que
comete estes atentados ao nivel das suas proprias fronteiras, que muitas vezes nao sdo
as mesmas que estdo definidas pelas organizac6es internacionais.

Principalmente, é necessario atribuir um significado aos atos, como o conceito
Significant Actvitivies (SIGACT), logo € necessério existir ligagdo entre os atos. Um

determinado ato de forma isolada n&o tem grande significado.

ACTOS DE PIRATARIA MARITIMA

10. Que diferencas se podem observar com os atos de terrorismo?

Né&o existem grandes diferencas relativamente aos dados que se deve armazenar de um
acontecimento, deve ser tido em conta quais é que sao realmente um ato de pirataria ou
apenas um assalto armado. Isto €, a distancia relativamente a costa e perceber se existe

responsabilidade de algum pais ou de alguma operacdo conjunta nessa area.

FONTES

11. Quais os procedimentos para validar uma noticia open source? Qual a importancia das

redes sociais e quais as formas de validacdo da fonte proveniente deste tipo de informacgéo?

Depende muito do tipo de informagdo transmitida, mas se um determinado
acontecimento for partilhado muitas vezes numa rede social pode-se perceber que
realmente aconteceu. O grande problema esta na confirmacdo de dados e isso ja
necessita de fontes oficiais ou de outro tipo de fontes de informacdo. Mesmo as
informagdes partilhadas de um acontecimento podem ser consideradas duvidosas, uma

vez que hoje em dia ja existem programas que fabricam perfis falsos e conseguem
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partilhar todos a mesma informacao. Isto leva a que a validagéo seja muito importante,

é sempre necessario corresponder uma informacao com duas fontes.

ALERTAS

1. Que tipos de alertas podem suscitar maior atencdo da parte de um analista? NUmero de
vitimas? Engenhos utilizados?

e Exemplos como a utilizagdo de IED’s num evento, significa que o grupo ganhou
capacidade de utilizar este tipo de material, logo pode haver o indicio de usar esse
material daqui a x tempo. Os alertas devem estar relacionados com as intengdes de
algum grupo. Os alertas requerem a ligacdo com um espagco temporal, porque

obviamente ndo podem existir alertas em tempo indeterminado.
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Entrevista ao Sr. Major Neves Inacio

Major de Infantaria Para-quedista;

Oficial de Ligacdo e Chefe do COT (Centro de OperagGes Taticas) na
32FND(Conj)/MINUSCA,;

Oficial de Informacbes do 1°Batalhdo de Infantaria  Péra-quedista
(68FND(Conj)/MINUSCA);

SISTEMA

1. Como considera que se podem dividir as InformacGes Militares de nivel Operacional para

fazer o seguimento de uma regido?

Enquadrando no seio do nivel operacional, as areas que se encontram na revisdo da
situagcdo do documento estruturante para o planeamento no seio da NATO, a COPD
(p.4-42);

As areas podem dividir-se pelo PMESII+PT e outras tidas por convenientes;

A divis&o por produtos de informacGes parecem-me um pouco vagas € muito gerais,
principalmente na altura de referenciar geograficamente. Penso que as variaveis do
PMESII (ao nivel operacional) sdo mais concretas e conseguem englobar a maioria dos
produtos de informacdes, que sejam relevantes e com impacto nas possiveis operacoes
a desenvolver pelo nivel tatico. Como por exemplo, os grupos armados podem estar
englobados no ponto militar que se pode dividir por grupos armados ou forcgas
convencionais, no final o estudo das diversas variaveis e atores presentes num TO,
permite culminar com a elaboracdo de um diagrama de relacionamentos, existentes
entre os diversos atores presentes em TO, sejam eles hostis, amigos ou neutros;

Um oficial de informacdes ao nivel tatico quer sempre receber o maximo de informacéo
que o nivel operacional conseguir transmitir, mas as variaveis do PMESII séo as que se

esperam receber, para além do estudo dos diversos atores existentes em TO.

GRUPOS

2. Quais as principais areas que podem descrever e fazer o seguimento de um determinado

grupo?

Depende dos grupos armados, em determinadas regides podem existir grupos némadas
que se descolam ao ritmo da mudanca de estacfes e algumas estdo junto aos recursos
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naturais a fazer a sua exploracdo, ainda assim, comum a todos eles deve-se fazer um
seguimento do seu historial das a¢des do grupo de forma a criar padrdes, e perceber as
suas formas de atuacao;

Conseguir sempre o maximo de informacdo € sempre benéfico e ao perceber o que
andam a fazer consegue-se deduzir o tipo de armamento que utilizam, equipamento,
quantos eram etc;

O seguimento de um grupo armado deve ser feito respondendo as questfes do que
fizeram, porque fizeram, onde fizeram, como fizeram e quando fizeram. O que possuem

para realizar determinadas acgdes e as suas vulnerabilidades.

PESSOAL
3. PARA CARATERIZAR A COMPOSICAO DO PESSOAL DE UM GRUPO ARMADO
O QUE DEVO POSSUIR?

Quanto mais se conseguir saber melhor, uma vez que o destinatario s ira utilizar o que
quiser;

O nivel operacional deve ser capaz de deduzir o maximo de elementos que 0s grupos
podem conseguir colocar a operar, como o tipo de escaldo que operam e como estdo
divididos.

Armamento, Meios e Equipamento

4. Como se pode caraterizar informacoes relativas ao equipamento, meios e armamento. O que

é mais importante para o estudo de informacdes de nivel operacional?

No caso do armamento a preocupacao devera ser dirigida para as capacidades. Se existe
capacidade aérea, maritima ou terrestre. Ao nivel operacional o seguimento do
armamento ndo deve ser tdo relevante. O que importa serd mesmo as capacidade que 0
grupo possui, (i.e. fogos indiretos, armas quimicas) ou aquelas a que pode ter acesso,
através de apoio externo (derivado a ligacfes de apoio conhecidas);

Mais uma vez o que importa neste aspeto sera a capacidade de utilizar certo tipo de
equipamento, ou formas de atuacdo. No caso das comunicagdes, penso que se podem
integrar nesta area, uma vez que a preocupacdo do nivel operacional deve ser qual a
capacidade ao nivel das comunicagbes e assim consegue-se perceber o tipo de
equipamentos que sdo utilizados.
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LOGISTICA
5. PARA CARATERIZAR A LOGISTICA DE UM GRUPO ARMADO O QUE DEVO
POSSUIR?

Principalmente deve-se perceber quais 0s apoios que 0s grupos tém, desde internos ou
externos (ao nivel do TO);

Onde vai buscar o equipamento, desde os padrdes dos camuflados, tipologia do
armamento, e como 0s conseguem adquirir;

Como se reabastecem ao nivel de comida, para perceber se existe saque de aldeias,
mercados, se pagam ou ndo nas areas onde tém influéncia, isto torna-se benéfico para

mais uma vez perceber qual € o comportamento do grupo.

TREINO
6. PARA CARATERIZAR O TREINO DE UM GRUPO ARMADO O QUE DEVO
POSSUIR?

Existem campos de treino, campos de recrutamento, e elementos especificos com
experiéncia militar para treinar o grupo, podem até pagar a mercenarios para os treinar;
Mediante a dimensdo e organizacdo do grupo armado ja alcancada, variam as
capacidades de treino. Podem chegar a ter estruturas fisicas e processo de selecdo e
treino, exatamente idénticas a uma forca convencional;

As facbes em africa por exemplo, ndo costumam fazer muitos treinos porque o treino
deles passa muito pelo préprio combate, no entanto tém um processo de recrutamento,

e insercao no seio do grupo armado.

DOUTRINA/TTP

7. E possivel identificar doutrina nas forcas? Ao ponto de descrever e identificar outros grupos

ou paises?

N&o é facil perceber se os grupos utilizam doutrina de um determinado pais,
principalmente porque mesmo que exista, as guerras duram bastante tempo e 0s grupos
adaptam a sua doutrina ao contexto da guerra e a experiéncia que ja tém da mesma;

O que se consegue perceber € se existem no seio dos grupos armados, elementos com

conhecimento a cima da média, ao nivel de organizacdo e conduta de comando militar,
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ou se sdo elementos que apenas seguem o que lhes dizem para fazer, conseguindo assim
identificar onde esta o comandante, ou lider, daquela equipa/operacéo;

Normalmente ndo é percetivel identificar doutrinas convencionais na acao, contudo,
apo6s uma revisdo da acdo, aglutinando todas as informac6es das nossas equipas/pelotdes
e companhia, consegue-se fazer um estudo pormenorizado, de como o grupo armado
combateu, a divisdo que utilizou, 0 que conseguiram ou queriam alcancgar, e deduzir
algumas conclusdes sobre as TTP’s utilizadas por eles;

Se ja existirem estudos prévios dos grupos armados de determinada regido, podera ser
possivel inferir logo na acdo que modalidades mais provaveis ou mais perigosas eles
poderdo utilizar.

NEGOCIOS

8. Quais € que podem ser os indicios para identificar um negécio ou forma de sustentacédo de

um grupo armado?

Deve-se perceber onde existem elementos do grupo fixos a um mesmo local, durante
muito tempo, seja num no de estradas, aldeias, mercados ou plantacbes, pois se a
permanéncia é assidua, quer dizer que estamos perante algo importante, normalmente a
sua fonte de rendimento;

No To da RCA as fontes de rendimento sdo, taxages ilegais, recursos naturais, protecao
de bens e/ou pessoas, transumancia, etc.

Os negdcios de armamento penso que devem estar no tépico da logistica, como se

sustentam, relativamente & origem.

ACTOS
ACTOS DE TERRORISMO

9. O que devo saber para descrever e seguir um acontecimento deste género?

Mais uma vez devera ser registado sempre pelos diversos acontecimentos a resposta a
Quem, fez 0 qué, quando, onde e para qué. Podendo ainda incrementar o Como?,
Compilar a informacéo em diagramas de acontecimentos, por forma a detetar padroes e

perceber modos de atuacdo, antevendo os proximos ataques.

121



FONTES

10. Quais os procedimentos para validar uma noticia open source? Qual a importancia das redes

sociais e quais as formas de validagédo da fonte proveniente deste tipo de informacao?

A forma mais rapida de recebermos uma informacéo de acontecimentos € através do
OSINT, se quisermos seguir um acontecimento passado que ja foi relatado e estudado,
nesse caso existem diversos canais de organizagdes internacionais;

Na RCA chegavamos a receber primeiro a informacdo de acontecimentos através de
OSINT do que de fontes oficiais, que eram muito lentos no processamento, contudo as
redes sociais ndo eram téo fidedignas, isso levava-nos a precisar de confirmar com
diversas fontes, por forma a validar ou ndo o acontecimento.

Qualquer tipo de informacéo partilhada deve ser verificada, tal como nas informac6es
recolhidas por OSINT, por exemplo as ONG, que pretendem ser imparciais nos
conflitos, se recebermos informacdes de uma organizacdo dessas, deve ser considerada
suspeita uma vez que ndo é habitual fazer este tipo de a¢des, logo podem estar a ser
obrigados ou coagidos por forgas inimigas. Devemos sempre confirmar a informagéo
com varias fontes;

Sem ddvida que as redes sociais sdo cada vez mais importantes, no que toca a recolha
de informacdo, qualquer pessoa, em qualquer lado, tem um telemoével, uma camara e
internet, e rapidamente estdo a documentar acontecimentos importantes do ponto de
vista militar. Existe ja no Exército cursos de OSINT que tém mddulos de redes sociais;
Num contexto como a RCA é muito comum existirem boatos. Diversos acontecimentos
que tinham por exemplo 1000 manifestantes, muitas vezes na verdade s6 eram 100.
Edificando assim um exemplo simples de como se deve ter cuidado com a informacao
que é recolhida, sendo sempre necessario fazer dupla e tripla confirmacdo e cruzar

diversas fontes, antes de tomar opcBes operacionais e/ou taticas.

ALERTAS

11. Que tipos de alertas podem suscitar maior atengdo da parte de um analista? NUmero de

vitimas? Engenhos utilizados?
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Este tipo de alertas é dificil de criar porque variam muito de grupo para grupo, de regido
para regido. O que se torna importante é criar padrées para conseguir definir esses
alertas, por forma a conseguir apoiar o0 comando, nas tomadas de decisé&o.

Para tal mais uma vez deve ser feito o registo de todo o tipo de informacéo relativa a
um determinado grupo/regido, para detetar padrdes, acontecimentos, associando a

variaveis e produzindo diagramas de acontecimentos e atualizacdes da ameaga.
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Apéndice D

Processo Informacéao

Processo Informacdo - GISOPINT

Diretlvas do
Elemento de

Guardar informagao para

outros pedidos
DADOS
g SIG i
5 GISOPINT|...~
o
g si
g Guardar informacso para GISOPINT
o apoio 3 validagdo
Informacao
i Pronta a Utilizar
Inserir O
Nao
Informar dacos
== e —
outras fontes em falta
(=]
g
Pasta
*Por valldar?.l ...
Guardar
Informagao por validar

Figura 12 — Fluxograma do Processo de Informacéo

Fonte: Autor
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Entidades

Disciplina

Regiao

CBRN

MEDINT

SOCIOLOGICALCULTURAL

SCIENTIFICTECHINT

TARGETING

crime_organizado

subversao

espionagem

Apéndice E
Entidades e Atributos

Atributos

id_disciplina, nome,
organismo_recolheu

id_regiao, nome,
area_designada

Né&o aplicado
Né&o aplicado

Né&o aplicado

Né&o aplicado

Né&o aplicado

Né&o aplicado

Nao aplicado

Nao aplicado
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Descricéo

Entidade responsavel por se

perceber qual a disciplina de
informacdo utilizada para
descobrir o dado e qual o
organismo que recolheu a
informacdo, seja o proprio
ou terceiros.

Entidade que armazena a
informac&o relativa a area do
estudo das informacdes.
Entidade que armazena
informacdo de CBRN.
Entidade que armazena
informacdo médica.
Entidade que armazena
informacdo relativa aos
dados da populacéo,
economia, etnias, culturas,
antecedentes historicos.
Entidade que armazena
informagdo relativamente ao
desenvolvimento
tecnoldgico e cientifico na
area militar.

Entidade que armazena
informagdo relativamente a
locais ou areas importantes,
como por exemplo bases
militares, portos, hospitais,
igrejas.

Entidade que armazena
informagdo relativamente ao
crime organizado ocorrido
na regiao.

Entidade que armazena
informagdo  relativamente
aos atos de subversdo
ocorridos na regiéo.
Entidade que armazena
informagdo  relativamente



sabotagem

delinquencia_urbana

pirataria

terrorismo

areas

rotas

Né&o aplicado

Né&o aplicado

id_pirataria, nome_local,
localizacao_pirataria, data, hora,
alvo, responsavel_territorio,
nacionalidade_alvo,
nacionalidade_vitimas, intencdes,
resultados, abordagem _tipo,
defesas_navio, defesa_externa,
numero_mortos, numero_raptos,
numero_feridos,
quantidade_piratas,
breve_descricao,
comentario_analista, fotos, videos,
grupo_responsavel, rota_logistica,
id_regiao, id_disciplina, meios,
autores, armamento, equipamento
id_pirataria, nome_local,
localizacao_terrorismo, data, hora,
alvo, responsavel_territorio,
nacionalidade_alvo,
nacionalidade_vitimas, intencdes,
resultados, classificacao_ataque,
numero_mortos, numero_raptos,
numero_feridos,
quantidade_terroristas,
breve_descricao,
comentario_analista, fotos, videos,
grupo_responsavel, rota_logistica,
id_regiao, id_disciplina, meios,
autores, armamento, equipamento
id_area, nome_area, funcao_area,
geom_area

id_rotas, nome_rotas,
funcao_rotas, geom_rotas
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aos atos de espionagem
ocorridos na regiao.

Entidade que armazena
informacdo  relativamente
aos atos de sabotagem
ocorridos na regiao.

Entidade que armazena
informacdo  relativamente
aos atos de delinquéncia
urbana ocorridos na regiao.
Entidade que armazena toda

informacdo  relativamente
aos atos de pirataria
ocorridos na regiao,

possibilita que se faga uma
ligacdo as acOes logisticas e
meios empregues para 0S
grupos chegarem ao seu
objetivo final. Armazena
ainda informacéo
documental como, noticias,
fotos ou videos da acéo.

Entidade que armazena toda

informagdo  relativamente
aos atos de terrorismo
ocorridos na regiao,

possibilita que se faca uma
ligacdo as acOes logisticas e
meios empregues para 0S
grupos chegarem ao seu
objetivo final. Armazena
ainda informagéo
documental como, noticias,
fotos ou videos da acéo.

Entidade responsavel por
armazenar a informacéo
georreferenciada
relativamente as areas, isto
é, todo o tipo de poligonos
criados no mapa.
Entidade responsavel por
armazenar a informacéo
georreferenciada



localizacao

GROUPS

treinos

doutrina

negocio

autores

id_localizacao, nome_localizacao,
funcao_localizacao, geom_point

id_groups, nome, motivagoes,
reivindicacdes,
inimigos_principais, objetivos,
lider, numero_elementos, fotos,
videos, relacao_populacao, idioma,
espaco_atuacao

id_treino, coord_treino,
organizacoes_intervenientes,
data_treino, objetivo_treino,
tipo_treino, padroes_prontidao,
fotos, videos, meios_utilizados,
comentario_analista, disciplina
id_doutrina, influenciadores,
grupo_utilizador,
comentario_analista, disciplina,
metodosataque, metodosdefesa,
metodosdivulgacao,
metodosocupacao,
metodosrecrutamento,
metodostransporte, fotos, videos

id_negocio, exploracao_recursos,
movimentacao_dinheiro,
bens_transacionaveis,
investimentos_dinheiro, clientes,
fornecedores, local _negocio, fotos,
videos, comentario_analista,
disciplina, coord_negocio,
rotas_utilizadas, logistica,
facilitadores, responsaveis
id_autores, nome, idade, género,
profissao_atual,
profissoes_anteriores, alcunha,
etnia, vantagem_ligacao,
descricao_fisica, posto, fungéo,
local_trabalho, data_entrada, fotos,
videos, funcoes_anteriores,
motivacoes_entrada,
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relativamente as rotas feitas
pOr grupos ou autores, isto €,
todo o tipo de caminhos
criados no mapa.

Entidade responsavel por
armazenar a informacéo
georreferenciada
relativamente aos locais, isto
é, todo o tipo de pontos
criados no mapa.

Entidade  que  fornece
informacdes gerais acerca de
grupos nao convencionais.

Entidade que armazena
dados  relativamente a
treinos executados pelo IN.

Entidade que armazena
informacdo relativamente a
a doutrina normalmente
utilizada  pelos  grupos,
relativamente a forma como
recruta pessoal, divulga o
seu grupo, ataca, defende,
ocupa ou transporta pessoal
e material.

Entidade que armazena
dados relativamente aos
negocios que 0 grupo possuli
e onde investe o dinheiro
que ganha com  esses
negocios.

Entidade que armazena
todos os dados relativamente
aos membros dos grupos,
desde a sua situacdo no
grupo ate as  suas
caracteristicas fisicas.
Possibilita ainda que se
armazena pessoal fora do



logistica

meios

armamento

diversos

atividades_recentes,
comentario_analista, grupos,
disciplina, localizacao_trabalho,
localizacao_residencia, ligacdes

id_logistica,
coord_localabastecimento,
coord_localarmazenamento,
nome_localarmazenamento,
destino_final, rota_utilizada,
data_movimentos, facilitadores,
apoios_internos, apoios_externos,
fotos, videos, comentario_analista,
grupo_responsavel,
material_envolvido, material de
apoio,

id_meios, nome, funcéo,
vantagens, desvantagens,
necessidade_operadorespecializado,
ano_fabrico, armas_sensores,
capacidades_mobilidade,
comentario_analista, disciplina,
forma_obtencédo, ano_compra,
valor_compra, logistica_operar,
logistica_reparar,
logistica_manutencao, logistica,
quantidades

id_armamento, nome, calibre,
vantagens, desvantagens,
necessidade_operadorespecializado,
ano_fabrico, alcances,
capacidades_destruicao,
comentario_analista, disciplina,
forma_obtencédo, ano_compra,
valor_compra, logistica_operar,
logistica_reparar,
logistica_manutencao, logistica,
quantidades

id_diversos, nome, funcdo,
vantagens, desvantagens,
ano_fabrico, fotos, videos,
capacidades, comentario_analista,
disciplina, grupo, forma_obtencéo,
ano_compra, valor_compra,
logistica_operar, logistica_reparar,
logistica_manutencao, logistica,
quantidades
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contexto dos grupos, como
por exemplo facilitadores
que auxiliem o grupo em
acOes de logistica e néo
pertencem ao grupo.
Entidade que armazena
dados de bases e acdes
logisticas, como por
exemplo locais de
armazenamento, de
manutencgéo, seguimentos de
transporte de pessoal ou
mercadorias. E  possivel
saber se existiram apoios
para concretizar as agoes.

Entidade responsavel por
armazenar dados
relativamente as
carateristicas dos meios
utilizados pelos  grupos,
como por exemplo viaturas
ou lanchas.

Entidade responsavel por
armazenar dados
relativamente as
carateristicas do armamento
utilizado pelos grupos.

Entidade responsavel por
armazenar dados
relativamente as
carateristicas a bens diversos
utilizados pelos grupos,
como por exemplo escravos
ou prisioneiros utilizados
como bens transacionaveis
num negocio.



equipamentos

id_equipamentos, nome, funcéo,
vantagens, desvantagens,

necessidade_operadorespecializado,

ano_fabrico, capacidades,
comentario_analista, disciplina,
forma_obtencédo, ano_compra,
valor_compra, logistica_operar,
logistica_reparar,
logistica_manutencao, logistica,
quantidades,
nome_equicomunicacoes,
frequéncia, capacidade_cifra,
modulacéo, potencia, alcance

Tabela 1 - Entidades e Atributos

Fonte: Autor
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Entidade responsavel por
armazenar dados
relativamente as
carateristicas gerais  dos
equipamentos utilizados
pelos grupos, desde o tipo de
fardamento ou equipamento
de comunicacdes.



Apéndice F

Modelo Conceptual
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Figura 13 — Diagrama do Modelo Conceptual

Fonte: Autor
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Apéndice G

Tabelas do Modelo Légico

REGIAO
| Atributo NOTNULL  Tipo de Dado
PK id_regiao SIM Integer
nome SIM Varchar
area_designada NAO Integer

Tabela 2 — Tabela Regiao

Fonte: Autor

Atributo NOT NULL Tipo de Dado
PK id_rotas SIM Integer
nome_rotas NAO Varchar
funcao_rotas NAO Varchar
geom_rotas SIM geometry

Tabela 3 — Tabela Rotas

Fonte: Autor

AREAS
| Atributo NOTNULL  Tipo de Dado
PK id_areas SIM Integer
nome_ areas NAO Varchar
funcao_ areas NAO Varchar
geom_ areas SIM geometry

Tabela 4 — Tabela Areas

Fonte: Autor

LOCALIZACAO
| Atributo NOTNULL | Tipo de Dado
PK id_localizacao SIM Integer
nome_ localizacao NAO Varchar
funcao_ localizacao NAO Varchar
geom_ point SIM geometry

Tabela 5 — Tabela Localizacao

Fonte: Autor

DISCIPLINA_RECOLHA

| Atributo NOTNULL  Tipo de Dado
PK id_disciplina SIM Integer
nome SIM Varchar
organismo_recolheu Varchar

Tabela 6 — Tabela disciplina

Fonte: Autor
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DISCIPLINA_GROUPS

| Atributo NOTNULL  Tipo de Dado
PK, FK1 id_disciplina SIM Integer
PK, FK2 id_groups SIM Integer

Tabela 7 — Tabela de relagdo Disciplina_gruops

Fonte: Autor

DISCIPLINA_REGIAO
Atributo NOT NULL Tipo de Dado
PK, FK1 id_disciplina SIM Integer
PK, FK2 id_regiao SIM Integer
Tabela 8 — Tabela de relagdo disciplina_regioes

Fonte: Autor

REGIAO_GROUPS

Atributo NOT NULL Tipo de Dado
PK, FK1 id_groups SIM Integer
PK, FK2 id_regiao SIM Integer

Tabela 9 — Tabela relacéo regido_groups

Fonte: Autor

GROUPS

Atributo NOTNULL  Tipo de Dado
PK id_groups SIM Integer
nome NAO Varchar
motivacdes NAO Varchar
reivindicacoes NAO Varchar
inimigos_principais NAO Varchar
Objetivos NAO Varchar
lider NAO Varchar
numero_elementos NAO Integer
fotos NAO Varchar
videos NAO Varchar
relacao_populacao NAO Varchar
idioma NAO Varchar

Tabela 10 — Tabela Groups

Fonte: Autor

TERRORISMO
Atributo NOTNULL  Tipo de Dado
PK id_terrorismo SIM Integer
nome_local NAO Varchar
FK localizacao_terrorismo NAO Integer
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data NAO date
hora NAO Time with time
zone
alvo NAO Varchar
responsavel_territorio NAO Varchar
nacionalidade_alvo NAO Varchar
nacionalidade_vitimas NAO Varchar
intencdes NAO Varchar
resultados NAO Varchar
classificacao_ataque NAO Varchar
numero_mortos NAO Integer
numero_raptos NAO Integer
numero_feridos NAO Integer
guantidade_terroristas NAO Integer
breve_descricao NAO Varchar
comentario_analista NAO Varchar
fotos NAO Varchar
videos NAO Varchar
FK grupo_responsavel NAO Integer
FK rota_logistica NAO Integer
FK id_regiao SIM Integer
Tabela 11 — Tabela Terrorismo
Fonte: Autor
DISCIPLINA_TERRORISMO

Atributo NOTNULL  Tipo de Dado
PK, FK1 id_disciplina SIM Integer
PK, FK2 id_terrorismo SIM Integer

Tabela 12 - Tabela de relacdo disciplina_terrorismo

Fonte: Autor

TERRORISMO_AUTORES

Atributo NOT NULL Tipo de Dado
PK, FK1 id_terrorismo SIM Integer
PK, FK2 id_autores SIM Integer

Tabela 13 — Tabela de relacéo terrorismo_autores

Fonte: Autor

TERRORISMO_ARMAMENTO

Atributo

NOT NULL

PK, FK1

id_terrorismo

SIM

\ Tipo de Dado
Integer

PK, FK2

id_armamento

SIM

Integer

Tabela 14 — Tabela de relagéo terrorismo_armamento

Fonte: Autor
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TERRORISMO_MEIOS

Atributo NOTNULL  Tipo de Dado
PK, FK1 id_terrorismo SIM Integer
PK, FK2 id_meios SIM Integer

Tabela 15 — Tabela de relacdo terrorismo_meios

Fonte: Autor

TERRORISMO_EQUIPAMENTOS

Atributo NOT NULL Tipo de Dado
PK, FK1 id_terrorismo SIM Integer
PK, FK2 id_equipamentos SIM Integer

Tabela 16 — Tabela relacdo terrorismo_equipamentos

Fonte: Autor

TERRORISMO_AUTORES
Atributo NOT NULL Tipo de Dado
PK, FK1 id_terrorismo SIM Integer

PK, FK2 id_autores SIM Integer
Tabela 17 — Tabela relacéo terrorismo_autores

Fonte: Autor

PIRATARIA

| Atributo NOTNULL  Tipo de Dado
PK id_pirataria SIM Integer
nome_local NAO Varchar
FK localizacao_pirataria NAO Integer

data NAO date
hora NAO Time with time
zone

alvo NAO Varchar
responsavel_territorio NAO Varchar
nacionalidade_alvo NAO Varchar
nacionalidade_vitimas NAO Varchar
intencdes NAO Varchar
resultados NAO Varchar
defesas_navio NAO Varchar
defesa_externa NAO Varchar
abordagem_tipo NAO Varchar
numero_mortos NAO Integer
numero_raptos NAO Integer
numero_feridos NAO Integer
quantidade_piratas NAO Integer
breve_descricao NAO Varchar
comentario_analista NAO Varchar
fotos NAO Varchar
videos NAO Varchar
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FK grupo_responsavel NAO Integer
FK rota_logistica NAO Integer

FK id_regiao SIM Integer
Tabela 18 — Tabela Pirataria

Fonte: Autor

DISCIPLINA_PIRATARIA

| Atributo NOTNULL  Tipo de Dado
PK, FK1 id_disciplina SIM Integer
PK, FK2 id_pirataria SIM Integer

Tabela 19 — Tabela de relag&o disciplina_pirataria

Fonte: Autor
PIRATARIA _AUTORES

Atributo NOT NULL Tipo de Dado
PK, FK1 id_ pirataria SIM Integer
PK, FK2 id_autores SIM Integer

Tabela 20 — Tabela de relacdo pirataria_autores

Fonte: Autor

PIRATARIA _ARMAMENTO

Atributo NOT NULL Tipo de Dado
PK, FK1 id_ pirataria SIM Integer
PK, FK2 id_armamento SIM Integer

Tabela 21 — Tabela de relaco pirataria_armamento

Fonte: Autor

PIRATARIA _MEIOS

| Atributo NOTNULL | Tipo de Dado
PK, FK1 id_ pirataria SIM Integer
PK, FK2 id_meios SIM Integer

Tabela 22 — Tabela de relacéo pirataria_meios

Fonte: Autor

PIRATARIA _EQUIPAMENTOS

Atributo NOTNULL  Tipo de Dado
PK, FK1 id_ pirataria SIM Integer
PK, FK2 id_equipamentos SIM Integer

Tabela 23 — Tabela de relaco pirataria_equipamentos

Fonte: Autor

AUTORES
Atributo NOTNULL  Tipo de Dado
PK id_autores SIM Integer
nome NAO Varchar
idade NAO Integer
género NAO Varchar
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profissao_atual NAO Varchar
profissoes_anteriores NAO Varchar
alcunha NAO Varchar
etnia NAO Varchar
vantagem_ligacao NAO Varchar
descricao_fisica NAO Varchar
posto NAO Varchar
funcdo NAO Varchar
local_trabalho NAO Varchar

data_entrada NAO date
fotos NAO Varchar
videos NAO Varchar
funcoes_anteriores NAO Varchar
Motivag¢des_entrada NAO Varchar
atividades_recentes NAO Varchar
comentario_analista NAO Varchar
FK grupo NAO Integer
FK disciplina SIM Integer
FK Localizagdo_trabalho NAO Integer
FK localizacao_residencia NAO Integer

Tabela 24 — Tabela Autores

Fonte: Autor

RELACOESENTRE_AUTORES

| Atributo NOTNULL  Tipo de Dado
PK, FK1 Individuo_A SIM Integer
PK, FK2 Individuo_B SIM Integer
ligacdo NAO Varchar
relagdo_tipo NAO Varchar

Tabela 25 — Tabela de relacdo entre autores

Fonte: Autor

ARMAMENTO

Atributo NOT NULL Tipo de Dado
PK id_armamento SIM Integer
nome NAO Varchar
calibre NAO Numeric
vantagens NAO Varchar
desvantagens NAO Varchar
necessidade_operadorespecializado NAO Varchar
ano_fabrico NAO Integer
alcances NAO Integer
capacidades_destruicao NAO Varchar
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| Comentdrio_analista NAO Varchar
Tabela 26 — Tabela Armamento

Fonte: Autor

GROUPS_ARMAMENTO

Atributo NOTNULL  Tipo de Dado
PK, FK1 id_groups SIM Integer
PK, FK2 id_armamento SIM Integer

Tabela 27 — Tabela de relacdo groups_armamento

Fonte: Autor

ARMAMENTO_LOGISTICA

Atributo NOT NULL Tipo de Dado
PK, FK1 id_armamento SIM Integer
PK, FK2 Id_logistica SIM Integer
quantidades NAO Integer
fornecedor NAO Varchar
forma_obtencao NAO Varchar
ano_obtencao NAO Integer
valor_compra NAO Integer
logistica_operar NAO Varchar
logistica_reparar NAO Varchar
logistica_manutencao NAO Varchar
comentario_analista NAO Varchar
FK disciplina SIM Integer

Tabela 28 — Tabela de relago armamento_logistica

Fonte: Autor

MEIOS

Atributo NOT NULL Tipo de Dado
PK id_meios SIM Integer
nome NAO Varchar
funcao NAO Varchar
vantagens NAO Varchar
desvantagens NAO Varchar
necessidade_operadorespecializado NAO Varchar
ano_fabrico NAO Integer
armas_sensores NAO Varchar
capacidades_mobilidade NAO Varchar
comentario_analista NAO Varchar

Tabela 29 — Tabela Meios

Fonte: Autor

GROUPS_MEIOS

Atributo NOT NULL Tipo de Dado

137



PK, FK1 id_groups SIM Integer

PK, FK2 id_meios SIM Integer

Tabela 30 — Tabela de relagfo groups_meios

Fonte: Autor

MEIOS_LOGISTICA

Atributo .~ NOTNULL  Tipo de Dado
PK, FK1 id_meios SIM Integer
PK, FK2 Id_logistica SIM Integer
quantidades NAO Integer
fornecedor NAO Varchar
forma_obtencao NAO Varchar
ano_obtencao NAO Integer
valor_compra NAO Integer
logistica_operar NAO Varchar
logistica_reparar NAO Varchar
logistica_manutencao NAO Varchar
comentario_analista NAO Varchar
FK disciplina SIM Integer

Tabela 31 — Tabela de relacdo meios_logistica

Fonte: Autor

EQUIPAMENTOS

Atributo NOT NULL Tipo de Dado
PK id_equipamentos SIM Integer
Nome NAO Varchar
funcao NAO Varchar
vantagens NAO Varchar
desvantagens NAO Varchar
necessidade_operadorespecializado NAO Varchar
ano_fabrico NAO Integer
capacidades NAO Varchar
FK id_equicomunicacoes NAO Integer
comentario_analista NAO Varchar

Tabela 32 — Tabela Equipamentos

Fonte: Autor

GROUPS_EQUIPAMENTOS

Atributo NOTNULL  Tipo de Dado
PK, FK1 id_groups SIM Integer
PK, FK2 id_equipamentos SIM Integer

Tabela 33 — Tabela de relagdo groups_equipamentos

Fonte: Autor
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EQUIPAMENTOS_LOGISTICA

Atributo NOTNULL  Tipo de Dado
PK, FK1 id_equipamentos SIM Integer
PK, FK2 Id_logistica SIM Integer
quantidades NAO Integer
fornecedor NAO Varchar
forma_obtencao NAO Varchar
ano_obtencao NAO Integer
valor_compra NAO Integer
logistica_operar NAO Varchar
logistica_reparar NAO Varchar
logistica_manutencao NAO Varchar
comentario_analista NAO Varchar
FK disciplina SIM Integer

Tabela 34 - Tabela de relacéo equipamentos_logistica

Fonte: Autor

EQUI_COMUNICACOES

| Atributo NOTNULL  Tipo de Dado
PK id_equicomunicacoes SIM Integer
frequencia NAO Numeric
capacidade_cifra NAO Varchar
modulacao NAO Varchar
potencia NAO Integer
alcance NAO Integer

Tabela 35 - Tabela equi-comunicagdes

Fonte: Autor

DIVERSOS
Atributo NOT NULL Tipo de Dado
PK id_diversos SIM Integer
Nome NAO Varchar
funcao NAO Varchar
vantagens NAO Varchar
desvantagens NAO Varchar
capacidades NAO Varchar
ano_fabrico NAO Integer
capacidades NAO Varchar
fotos NAO Varchar
videos NAO Varchar
FK disciplina SIM Integer
comentario_analista NAO Varchar

Tabela 36 - Tabela Diversos

Fonte: Autor
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GROUPS_ DIVERSOS

Atributo NOT NULL Tipo de Dado
PK, FK1 id_groups SIM Integer
PK, FK2 id_diversos SIM Integer

Tabela 37 - Tabela de relacdo groups_diversos

Fonte: Autor

DIVERSOS _LOGISTICA

Atributo NOT NULL Tipo de Dado
PK, FK1 id_diversos SIM Integer
PK, FK2 Id_logistica SIM Integer
quantidades NAO Integer
fornecedor NAO Varchar
forma_obtencao NAO Varchar
ano_obtencao NAO Integer
valor_compra NAO Integer
logistica_operar NAO Varchar
logistica_reparar NAO Varchar
logistica_manutencao NAO Varchar
comentario_analista NAO Varchar
FK disciplina SIM Integer

Tabela 38 - Tabela de relacéo diversos_logistica

Fonte: Autor

TREINO
Atributo NOT NULL Tipo de Dado
PK id_treino SIM Integer
FK coord_treino NAO Integer
organizacoes_intervenientes NAO Varchar
data_treino NAO date
objetivo_treino NAO Varchar
tipo_treino NAO Varchar
padroes_prontidao NAO Varchar
fotos NAO Varchar
videos NAO Varchar
FK disciplina SIM Integer
comentario_analista NAO Varchar
FK meios_utilizados NAO Integer

Tabela 39 - Tabela Treino

Fonte: Autor

GROUPS_TREINOS

Atributo NOT NULL Tipo de Dado
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PK, FK1

id_groups

SIM

Integer

PK, FK2

id_treinos

SIM

Integer

Tabela 40 - Tabela de relagdo groups_treino

Fonte: Autor

TREINOS_AUTORES

Atributo NOT NULL Tipo de Dado
PK, FK1 id_autores SIM Integer
PK, FK2 id_treinos SIM Integer
funcao NAO Varchar

Tabela 41 - Tabela de relacdo treinos_autores

Fonte: Autor

NEGOCIOS

Atributo NOT NULL Tipo de Dado
PK id_negocios SIM Integer
exploracao_recursos NAO Varchar
movimentacao_dinheiro NAO Varchar
bens_transacionaveis NAO Varchar
investimentos_dinheiro NAO Varchar
clientes NAO Varchar
fornecedores NAO Varchar
local_negocio NAO Varchar
FK disciplina SIM Integer
comentario_analista NAO Varchar
fotos NAO Varchar
videos NAO Varchar
FK coord_negocio NAO Integer
FK rotas_utilizadas NAO Integer
FK logistica NAO Integer
FK facilitadores NAO Integer

Tabela 42 - Tabela Negocios

Fonte: Autor

GROUPS_NEGOCIO

Atributo NOT NULL Tipo de Dado
PK, FK1 id_groups SIM Integer
PK, FK2 id_treinos SIM Integer

PK, FK1

Tabela 43 - Tabela de relacdo groups_negocio

Fonte: Autor

NEGOCIOS_AUTORES

Atributo
id_autores

NOT NULL
SIM

\ Tipo de Dado
Integer
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PK, FK2 id_negocios SIM Integer
funcao NAO Varchar
Tabela 44 - Tabela de relagdo negocios_autores

Fonte: Autor

METODOS _ATAQUE

Atributo NOT NULL Tipo de Dado

PK id_metodosataque SIM Integer
nome_metodoataque NAO Varchar

FK influenciadores NAO Integer
FK grupo_influenciador NAO Integer
FK grupo_utilizador NAO Integer
fotos NAO Varchar

videos NAO Varchar
comentario_analista NAO Varchar

Tabela 45 - Tabela metodos_ataque

Fonte: Autor

METODOS _DEFESA

Atributo NOT NULL Tipo de Dado
SIM

PK id_metodosdefesa Integer
nome_metodosdefesa NAO Varchar
FK influenciadores NAO Integer
FK grupo_influenciador NAO Integer
FK grupo_utilizador NAO Integer
fotos NAO Varchar
videos NAO Varchar
comentario_analista NAO Varchar
Tabela 46 - Tabela metodos_defesa
Fonte: Autor
METODOS _DIVULGACAO
| Atributo NOTNULL | Tipo de Dado
PK id_metodosdivulgacao SIM Integer
nome_metodosdivulgacao NAO Varchar
FK influenciadores NAO Integer
FK grupo_influenciador NAO Integer
FK grupo_utilizador NAO Integer
fotos NAO Varchar
videos NAO Varchar
comentario_analista NAO Varchar

Tabela 47 - Tabela metodos_divulgacao

Fonte: Autor
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METODOS _RECRUTAMENTO

Atributo NOT NULL Tipo de Dado
PK id_metodosrecrutamento SIM Integer
nome_ metodosrecrutamento NAO Varchar
FK Influenciadores NAO Integer
FK grupo_influenciador NAO Integer
FK grupo_utilizador NAO Integer
fotos NAO Varchar
videos NAO Varchar
comentario_analista NAO Varchar

Tabela 48 - Tabela metodos_recrutamento

Fonte: Autor

METODOS _TRANSPORTE ‘

Atributo NOT NULL Tipo de Dado
SIM

PK id_metodostransporte Integer
nome_ metodostransporte NAO Varchar

FK influenciadores NAO Integer
FK grupo_influenciador NAO Integer
FK grupo_utilizador NAO Integer
fotos NAO Varchar

videos NAO Varchar
comentario_analista NAO Varchar

Tabela 49 - Tabela metodos_transporte

Fonte: Autor

LOGISTICA
Atributo NOT NULL Tipo de Dado
PK id_logistica SIM Integer
FK coord_localabastecimento NAO Integer
FK coord_localarmazenamento NAO Integer
nome_localarmazenamento NAO Varchar
destino_final NAO Varchar
FK rota_utilizada NAO Integer
data_movimentos NAO date
facilitadores NAO Varchar
apoios_internos NAO Varchar
apoios_externos NAO Varchar
fotos NAO Varchar
videos NAO Varchar
comentario_analista NAO Varchar
FK grupo_responsavel NAO Integer
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disciplina SIM Integer

Tabela 50 - Tabela Logistica

Fonte: Autor

LOGISTICAUTILIZA_MEIOS

Atributo NOTNULL  Tipo de Dado
PK, FK1 id_meios SIM Integer
PK, FK2 id_logistica SIM Integer

Tabela 51 - Tabela de relacéo logisticatilizacao_meios

Fonte: Autor

LOGISTICAUTILIZA_AUTORES

Atributo NOT NULL Tipo de Dado
PK, FK1 id_autores SIM Integer
PK, FK2 id_logistica SIM Integer

Tabela 52 - Tabela de relacdo logisticautiliza_autores

Fonte: Autor

LOGISTICAUTILIZA_ARMAMENTO

Atributo NOT NULL Tipo de Dado
PK, FK1 id_armamento SIM Integer
PK, FK2 id_logistica SIM Integer

Tabela 53 - Tabela logisticautiliza_armamento

Fonte: Autor

LOGISTICAUTILIZA_EQUIPAMENTO

Atributo NOT NULL Tipo de Dado
PK, FK1 id_equipamento SIM Integer
PK, FK2 id_logistica SIM Integer

Tabela 54 - Tabela logisticautiliza_equipamento
Fonte: Autor
LOGISTICAUTILIZA_DIVERSOS

Atributo NOTNULL | Tipo de Dado
PK, FK1 id_diversos SIM Integer
PK, FK2 id_logistica SIM Integer

Tabela 55 - Tabela de relacéo logisticautiliza_diversos

Fonte: Autor

METODOS _ OCUPACAO
Atributo NOT NULL

\ Tipo de Dado

PK id_metodosocupacao SIM Integer
nome_ metodosocupacao NAO Varchar

FK influenciadores NAO Integer
FK grupo_influenciador NAO Integer
FK grupo_utilizador NAO Integer
fotos NAO Varchar
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videos

NAO

Varchar

comentario_analista

NAO

Varchar

Tabela 56 - Tabela metodos_ocupacao

Fonte: Autor
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Apéndice H
Tabelas do Modelo Légico

Tabela SPATIAL_REF SYS:

1. CREATE TABLE public.spatial_ref_sys
2. ( srid integer NOT NULL,
auth_name character varying(256) COLLATE pg_catalog."default",
auth_srid integer,
srtext character varying(2048) COLLATE pg_catalog."default",
proj4text character varying(2048) COLLATE pg_catalog."default™,
CONSTRAINT spatial_ref_sys_pkey PRIMARY KEY (srid),
. CONSTRAINT spatial_ref_sys_srid_check CHECK (srid > 0 AND srid <=
998999))
9. TABLESPACE pg_default;
10. ALTER TABLE public.spatial_ref_sys
11.  OWNER to postgres;
12. GRANT ALL ON TABLE public.spatial_ref_sys TO postgres;
13. GRANT SELECT ON TABLE public.spatial_ref_sys TO PUBLIC;

0N OEW

Tabela AREAS:

CREATE TABLE public.areas
. (id_area integer NOT NULL,
nome_area character varying(50) COLLATE pg_catalog."default",
funcao_area character varying(100) COLLATE pg_catalog."default",
geom_areas geometry(MultiPolygon,4326),
CONSTRAINT areas_pkey PRIMARY KEY (id_area))
TABLESPACE pg_default;
ALTER TABLE public.areas
OWNER to postgres;

=

©ooNoabhwd

Tabela LOCALIZACAO:

1. CREATE TABLE public.localizacao

2. ( id_localizacao integer NOT NULL,

3 nome_localizacao character varying(50) COLLATE pg_catalog."default",
4.  funcao_localizacao character varying(100) COLLATE pg_catalog."default",
5. point_geom geometry(Point,4326),

6 foto character varying(300) COLLATE pg_catalog."default",

7. CONSTRAINT localizacao_pkey PRIMARY KEY (id_localizacao))

8. TABLESPACE pg_default;

9. ALTER TABLE public.localizacao

10. OWNER to postgres;
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Tabela ROTAS:

=

©OoN RN

CREATE TABLE public.rotas

id_rotas integer NOT NULL,

nome_rotas character varying(50) COLLATE pg_catalog."default",
funcao_rotas character varying(100) COLLATE pg_catalog."default",
geom_rotas geometry(MultiLineString,4326),
CONSTRAINT rotas_pkey PRIMARY KEY (id_rotas))

TABLESPACE pg_default;
ALTER TABLE public.rotas

OWNER to postgres;

Tabela GEOMETRY_COLUMNS:

No ok wd

© ™

CREATE OR REPLACE VIEW public.geometry_columns
AS
SELECT current_database()::character varying(256) AS f_table_catalog,

n.nspname AS f_table schema,

c.relname AS f_table _name,

a.attname AS f_geometry_column,
COALESCE(postgis_typmod_dims(a.atttypmod), sn.ndims, 2) AS

coord_dimension,

COALESCE(NULLIF(postgis_typmod_srid(a.atttypmod), 0), sr.srid, 0) AS srid,
replace(replace(COALESCE(NULLIF(upper(postgis_typmod_type(a.atttypmod)),

'‘GEOMETRY"::text), st.type, ' GEOMETRY"::text), 'ZM"::text, "::text), 'Z"::text,
".:text)::character varying(30) AS type

10. FROM pg_class ¢

11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.

24.
25.
26.
27.

JOIN pg_attribute a ON a.attrelid = c.oid AND NOT a.attisdropped
JOIN pg_namespace n ON c.relnamespace = n.oid
JOIN pg_type t ON a.atttypid =t.oid
LEFT JOIN ( SELECT s.connamespace,
s.conrelid,
s.conkey,
replace(split_part(s.consrc, ""::text, 2), ')"::text, "::text) AS type
FROM ( SELECT pg_constraint.connamespace,
pg_constraint.conrelid,
pg_constraint.conkey,
pg_get_constraintdef(pg_constraint.oid) AS consrc
FROM pg_constraint) s
WHERE s.consrc ~~* '%geometrytype(% = %'".:text) st ON st.connamespace =

n.oid AND st.conrelid = c.oid AND (a.attnum = ANY (st.conkey))

LEFT JOIN ( SELECT s.connamespace,
s.conrelid,
s.conkey,
replace(split_part(s.consrc, ' = ":itext, 2), ')"::text, "::text)::integer AS ndims
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28.
29.
30.
31.
32.
33.

34.
35.
36.
37.

38.
39.
40.
41.
42.
43.

44,

45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.

FROM ( SELECT pg_constraint.connamespace,
pg_constraint.conrelid,
pg_constraint.conkey,
pg_get_constraintdef(pg_constraint.oid) AS consrc
FROM pg_constraint) s
WHERE s.consrc ~~* '%ndims(% = %".:text) sn ON sn.connamespace = n.oid
AND sn.conrelid = c.oid AND (a.attnum = ANY (sn.conkey))
LEFT JOIN ( SELECT s.connamespace,
s.conrelid,
s.conkey,
replace(replace(split_part(s.consrc, ' = "::text, 2), ')"::text, "::text), '("::text,
"..text)::integer AS srid
FROM ( SELECT pg_constraint.connamespace,
pg_constraint.conrelid,
pg_constraint.conkey,
pg_get_constraintdef(pg_constraint.oid) AS consrc
FROM pg_constraint) s
WHERE s.consrc ~~* "%srid(% = %"::text) sr ON sr.connamespace = n.oid
AND sr.conrelid = c.oid AND (a.attnum = ANY (sr.conkey))

WHERE (c.relkind = ANY (ARRAY'r"::"char", 'v'::"char", 'm"::"char", 'f'::"char",
'p'::"char"])) AND NOT c.relname = 'raster_columns'::name AND t.typname =
‘geometry'::name AND NOT pg_is_other_temp_schema(c.relnamespace) AND
has_table_privilege(c.oid, 'SELECT"::text);

ALTER TABLE public.geometry_columns

OWNER TO postgres;
GRANT ALL ON TABLE public.geometry_columns TO postgres;
GRANT SELECT ON TABLE public.geometry_columns TO PUBLIC;
-- Rule: geometry_columns_delete ON public.geometry_columns
-- DROP Rule geometry_columns_delete ON public.geometry_columns;
CREATE OR REPLACE RULE geometry_columns_delete AS

ON DELETE TO public.geometry_columns

DO INSTEAD
NOTHING,;
-- Rule: geometry_columns_insert ON public.geometry columns
-- DROP Rule geometry _columns_insert ON public.geometry _columns;
CREATE OR REPLACE RULE geometry_columns_insert AS

ON INSERT TO public.geometry columns

DO INSTEAD
NOTHING,;
-- Rule: geometry_columns_update ON public.geometry columns
-- DROP Rule geometry _columns_update ON public.geometry_columns;
CREATE OR REPLACE RULE geometry_columns_update AS

ON UPDATE TO public.geometry_columns

DO INSTEAD
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66.

NOTHING,;

Tabela DISCIPLINA_RECOLHA:

1.
2.

o N

CREATE TABLE public."DISCIPLINA_RECOLHA"
( nome_disciplina character varying(25) COLLATE pg_catalog."default” NOT
NULL,

organismo_recolheu character varying(25) COLLATE pg_catalog."default” NOT
NULL,

id_disciplina integer NOT NULL,

CONSTRAINT "DISCIPLINA_RECOLHA_pkey" PRIMARY KEY
(id_disciplina))
TABLESPACE pg_default;
ALTER TABLE public."DISCIPLINA_RECOLHA"

OWNER to postgres;

Tabela DISCIPLINA_GRUPOS:

arown

S

©

10.
11.
12.
13.
14.
15.
16.
17.
18.

CREATE TABLE public."DISCIPLINA_GRUPOS "
(
id_disciplina integer NOT NULL,
id_grupo integer NOT NULL,
CONSTRAINT "DISCIPLINA_GRUPOS_pkey" PRIMARY KEY (id_disciplina,
id_grupo),
CONSTRAINT id_disciplina FOREIGN KEY (id_disciplina)
REFERENCES public."DISCIPLINA_RECOLHA" (id_disciplina) MATCH
SIMPLE
ON UPDATE NO ACTION
ON DELETE NO ACTION
NOT VALID,
CONSTRAINT id_grupo FOREIGN KEY (id_grupo)
REFERENCES public."GRUPOS" (id_grupo) MATCH SIMPLE
ON UPDATE NO ACTION
ON DELETE NO ACTION
NOT VALID)
TABLESPACE pg_default;
ALTER TABLE public."DISCIPLINA_GRUPOS "
OWNER to postgres;

Tabela DISCIPLINA_TERRORISMO:

1.
2.
3.

CREATE TABLE public."DISCIPLINA_TERRORISMO "
( id_disciplina integer NOT NULL,
id_terrorismo integer NOT NULL,
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4.  CONSTRAINT "DISCIPLINA_TERRORISMO_pkey" PRIMARY KEY
(id_disciplina, id_terrorismo),

5. CONSTRAINT id_disciplina FOREIGN KEY (id_disciplina)

6. REFERENCES public."DISCIPLINA_RECOLHA" (id_disciplina) MATCH
SIMPLE

7 ON UPDATE NO ACTION

8. ON DELETE NO ACTION

9 NOT VALID,

10. CONSTRAINT id_terrorismo FOREIGN KEY (id_terrorismo)

11. REFERENCES public."TERRORISMO™" (id_terrorismo) MATCH SIMPLE
12. ON UPDATE NO ACTION

13. ON DELETE NO ACTION

14, NOT VALID)

15. TABLESPACE pg_default;

16. ALTER TABLE public."DISCIPLINA_TERRORISMO *

17. OWNER to postgres;

Tabela DISCIPLINA_PIRATARIA:

1. CREATE TABLE public."DISCIPLINA_PIRATARIA "

2. ( id_disciplina integer NOT NULL,

3. id_pirataria integer NOT NULL,

4 CONSTRAINT "DISCIPLINA_PIRATARIA pkey" PRIMARY KEY
(id_disciplina, id_pirataria),

5. CONSTRAINT id_disciplina FOREIGN KEY (id_disciplina)

6. REFERENCES public."DISCIPLINA_RECOLHA" (id_disciplina) MATCH
SIMPLE

7 ON UPDATE NO ACTION

8. ON DELETE NO ACTION

9 NOT VALID,

10. CONSTRAINT id_pirataria FOREIGN KEY (id_pirataria)

11. REFERENCES public."PIRATARIA" (id_pirataria) MATCH SIMPLE
12. ON UPDATE NO ACTION

13. ON DELETE NO ACTION

14. NOT VALID)

15. TABLESPACE pg_default;

16. ALTER TABLE public."DISCIPLINA_PIRATARIA "

17. OWNER to postgres;

Tabela DISCIPLINA_REGIAO:

1. CREATE TABLE public."DISCIPLINA_REGIAQ"
2. ( id_disciplina integer NOT NULL,
3. id_regiao integer NOT NULL,

150



ISR

7.
8.
9

10.
11.
12.
13.
14.

CONSTRAINT "DISCIPLINA_REGIAO_pkey" PRIMARY KEY (id_disciplina,

id_regiao),

CONSTRAINT id_disciplina FOREIGN KEY (id_disciplina)
REFERENCES public."DISCIPLINA_RECOLHA" (id_disciplina) MATCH

SIMPLE

ON UPDATE NO ACTION
ON DELETE NO ACTION
NOT VALID,

CONSTRAINT id_regiao FOREIGN KEY (id_regiao)
REFERENCES public."REGIAQ" (id_regiao) MATCH SIMPLE
ON UPDATE NO ACTION
ON DELETE NO ACTION
NOT VALID)

15. TABLESPACE pg_default;
16. ALTER TABLE public."DISCIPLINA_REGIAO"

17.

OWNER to postgres;

Tabela GRUPOS:

1.

15.
16.

17.
18.
19.
20.

CREATE TABLE public."GRUPOS"

id_grupos integer NOT NULL,

nome_grupo character(50) COLLATE pg_catalog."default” NOT NULL,
motivacoes character varying(100) COLLATE pg_catalog."default",
inimigos_principais character varying(200) COLLATE pg_catalog."default",
objetivos character varying(200) COLLATE pg_catalog."default",
reivindicacoes character varying(200) COLLATE pg_catalog."default”,
lider character varying(50) COLLATE pg_catalog."default",
numero_elementos integer,

relacao_populacao character varying(100) COLLATE pg_catalog."default™,
idioma character varying(50) COLLATE pg_catalog."default",
espaco_atuacao integer,
fotos character varying(300) COLLATE pg_catalog."default",
videos character varying(300) COLLATE pg_catalog."default",
CONSTRAINT "GRUPOS_pkey" PRIMARY KEY (id_grupos),
CONSTRAINT "GRUPOS_espaco_atuacao_fkey" FOREIGN KEY

(espaco_atuacao)

REFERENCES public.areas (id_area) MATCH SIMPLE
ON UPDATE NO ACTION

ON DELETE NO ACTION

NOT VALID)

21. TABLESPACE pg_default;
22. ALTER TABLE public."GRUPOS"

23.

OWNER to postgres;

Tabela REGIAO:
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CREATE TABLE public."REGIAQO"

. (id_regiao integer NOT NULL,
nome character varying(25) COLLATE pg_catalog."default” NOT NULL,
area_designada integer,
CONSTRAINT "REGIAO_pkey" PRIMARY KEY (id_regiao),
CONSTRAINT "REGIAO_area_designada_fkey" FOREIGN KEY

(area_designada)

7 REFERENCES public.areas (id_area) MATCH SIMPLE

8. ON UPDATE NO ACTION

9 ON DELETE NO ACTION

10. NOT VALID)

11. TABLESPACE pg_default

12. ALTER TABLE public."REGIAQ"

13. OWNER to postgres;

oA~ wWwhE

Tabela gruposREGIAO:

1. CREATE TABLE public."gruposREGIAO"
2. (id_grupos integer NOT NULL,
3 id_regiao integer NOT NULL,
4 CONSTRAINT "gruposREGIAO_pkey" PRIMARY KEY (id_grupos, id_regiao),
5. CONSTRAINT id_grupos FOREIGN KEY (id_grupos)
6 REFERENCES public."GRUPOS" (id_grupos) MATCH SIMPLE
7 ON UPDATE NO ACTION
8 ON DELETE NO ACTION
9 NOT VALID,
10. CONSTRAINT id_regiao FOREIGN KEY (id_regiao)
11. REFERENCES public.regiao (id_regiao) MATCH SIMPLE
12. ON UPDATE NO ACTION
13. ON DELETE NO ACTION
14. NOT VALID)
15. TABLESPACE pg_default;
16. ALTER TABLE public."gruposREGIAO"
17. OWNER to postgres;
Tabela ARMAMENTO:

1. CREATE TABLE public.armamento
2. (id_armamento integer NOT NULL,
3 nome character varying(25) COLLATE pg_catalog."default” NOT NULL,
4. calibre numeric(6,0),
5 vantagens character varying(200) COLLATE pg_catalog."default",
6 desvantagens character varying(200) COLLATE pg_catalog."default",
7 necessidade_operadorespecializado character varying(50) COLLATE
pg_catalog."default",
ano_fabrico integer,

o
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9.

10.
11.
12.
13.
14.
15.

16.
17.
18.

19
20

21.

alcances integer,
capacidades_destruicao character varying(100) COLLATE pg_catalog."default",
comentario_analista character varying(300) COLLATE pg_catalog."default",
id_disciplina integer NOT NULL,
CONSTRAINT armamento_pkey PRIMARY KEY (id_armamento),
CONSTRAINT id_disciplina FOREIGN KEY (id_disciplina)
REFERENCES public."DISCIPLINA_RECOLHA" (id_disciplina) MATCH
SIMPLE
ON UPDATE NO ACTION
ON DELETE NO ACTION
NOT VALID)
. TABLESPACE pg_default;
. ALTER TABLE public.armamento
OWNER to postgres;

Tabela ARMAMENTO_LOGISTICA:

14.

15
16
17
18

19
20
21
22
23

24,

CREATE TABLE public.armamento_logistica

(id_logistica integer NOT NULL,
id_armamento integer NOT NULL,
logistica_operar character varying(100) COLLATE pg_catalog."default™,
logistica_manutencao character varying(100) COLLATE pg_catalog."default",
logistica_reparar character varying(100) COLLATE pg_catalog."default",
fornecedor character varying(30) COLLATE pg_catalog."default",
forma_obtencao character varying(100) COLLATE pg_catalog."default",
ano_obtencao integer,
valor_compra integer,
quantidades character varying(50) COLLATE pg_catalog."default",
comentario_analista character varying(300) COLLATE pg_catalog."default",
CONSTRAINT armamento_logistica_pkey PRIMARY KEY (id_logistica,

id_armamento),
CONSTRAINT armamento_logistica_id_armamento_fkey FOREIGN KEY

(id_armamento)

: REFERENCES public.armamento (id_armamento) MATCH SIMPLE

: ON UPDATE NO ACTION

: ON DELETE NO ACTION,

. CONSTRAINT armamento_logistica_id_logistica_fkey FOREIGN KEY

(id_logistica)

: REFERENCES public.logistica (id_logistica) MATCH SIMPLE

: ON UPDATE NO ACTION

: ON DELETE NO ACTION)

. TABLESPACE pg_default;

. ALTER TABLE public.armamento_logistica

OWNER to postgres;
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Tabela AUTORES:
1. CREATE TABLE public.autores
2. (nome_autor character varying(30) COLLATE pg_catalog."default” NOT NULL,
3 idade integer,
4. genero character varying(1) COLLATE pg_catalog."default” NOT NULL,
5. profissao_atual character varying(20) COLLATE pg_catalog."default",
6 profissoes_anteriores character varying(20) COLLATE pg_catalog."default",
7 alcunha character varying(25) COLLATE pg_catalog."default",
8 etnia character varying(30) COLLATE pg_catalog."default",
9.  vantagem_ligacao character varying(50) COLLATE pg_catalog."default",
10. descricao_fisica character varying(300) COLLATE pg_catalog."default",
11. posto character varying(40) COLLATE pg_catalog."default",
12.  funcao character varying(40) COLLATE pg_catalog."default",
13. local_trabalho character varying(40) COLLATE pg_catalog."default",
14. data_entrada date,
15. funcoes_anteriores character varying(70) COLLATE pg_catalog."default",
16. motivacoes_entrada character varying(70) COLLATE pg_catalog."default",
17. atividades_recentes character varying(100) COLLATE pg_catalog."default",
18. comentario_analista character varying(300) COLLATE pg_catalog."default",
19. id_autores integer NOT NULL,
20.  grupo integer,
21. "id_disciplina" integer NOT NULL,
22. localizacao_trabalho integer,
23. localizacao_residencia integer,
24. fotos character varying(300) COLLATE pg_catalog."default",
25.  videos character varying(300) COLLATE pg_catalog."default",
26. CONSTRAINT autores_pkey PRIMARY KEY (id_autores),

27. CONSTRAINT "autores_ id_disciplina_fkey" FOREIGN KEY ("
id_disciplina™)
28. REFERENCES public."DISCIPLINA_RECOLHA" (id_disciplina) MATCH
SIMPLE

29. ON UPDATE NO ACTION

30. ON DELETE NO ACTION

31. NOT VALID,

32. CONSTRAINT autores_grupo_fkey FOREIGN KEY (grupo)

33. REFERENCES public."GRUPOS" (id_grupos) MATCH SIMPLE

34. ON UPDATE NO ACTION

35. ON DELETE NO ACTION

36. NOT VALID,

37. CONSTRAINT autores_localizacao_residencia_fkey FOREIGN KEY
(localizacao_residencia)

38. REFERENCES public.localizacao (id_localizacao) MATCH SIMPLE

39. ON UPDATE NO ACTION

40. ON DELETE NO ACTION
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41. NOT VALID,

42. CONSTRAINT autores_localizacao_trabalho fkey FOREIGN KEY
(localizacao_trabalho)

43. REFERENCES public.localizacao (id_localizacao) MATCH SIMPLE

44, ON UPDATE NO ACTION

45, ON DELETE NO ACTION

46. NOT VALID)

47. TABLESPACE pg_default;

48. ALTER TABLE public.autores

49. OWNER to postgres;

Tabela DIVERSOS

1. CREATE TABLE public.diversos

2. (id_diversos integer NOT NULL,

3 nome character varying(25) COLLATE pg_catalog."default” NOT NULL,

4.  funcao character varying(50) COLLATE pg_catalog."default",

5. vantagens character varying(200) COLLATE pg_catalog."default",

6 desvantagens character varying(200) COLLATE pg_catalog."default",

7 comentario_analista character varying(300) COLLATE pg_catalog."default",

8 id_disciplina integer NOT NULL,

9.  id_grupo integer,

10. capacidades character varying(200) COLLATE pg_catalog."default”,

11. fotos character varying,

12. videos character varying,

13. CONSTRAINT diversos_pkey PRIMARY KEY (id_diversos),

14. CONSTRAINT diversos_id_disciplina_fkey FOREIGN KEY (id_disciplina)

15. REFERENCES public."DISCIPLINA_RECOLHA" (id_disciplina) MATCH
SIMPLE

16. ON UPDATE NO ACTION

17. ON DELETE NO ACTION,

18. CONSTRAINT diversos_id_grupo_fkey FOREIGN KEY (id_grupo)

19. REFERENCES public."GRUPOS" (id_grupos) MATCH SIMPLE

20. ON UPDATE NO ACTION

21. ON DELETE NO ACTION

22. NOT VALID)

23. TABLESPACE pg_default;

24. ALTER TABLE public.diversos

25. OWNER to postgres;

Tabela DIVERSOS_LOGISTICA:

1. CREATE TABLE public.diversos_logistica
2. (id_logistica integer NOT NULL,
3. id_diversos integer NOT NULL,
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4 logistica_operar character varying COLLATE pg_catalog."default",

5. logistica_manutencao character varying COLLATE pg_catalog."default",

6. logistica_reparar character varying COLLATE pg_catalog."default",

7 fornecedor character varying COLLATE pg_catalog."default",

8 forma_obtencao character varying COLLATE pg_catalog."default",

Q. ano_obtencao integer,

10. valor_compra integer,

11. quantidades character varying COLLATE pg_catalog."default",

12.  CONSTRAINT diversos_logistica_pkey PRIMARY KEY (id_logistica,
id_diversos),

13. CONSTRAINT diversos_logistica_id_diversos_fkey FOREIGN KEY (id_diversos)

14, REFERENCES public.diversos (id_diversos) MATCH SIMPLE

15. ON UPDATE NO ACTION

16. ON DELETE NO ACTION,

17. CONSTRAINT diversos_logistica_id_logistica_fkey FOREIGN KEY (id_logistica)

18. REFERENCES public.logistica (id_logistica) MATCH SIMPLE

19. ON UPDATE NO ACTION

20. ON DELETE NO ACTION)

21. TABLESPACE pg_default;

22. ALTER TABLE public.diversos_logistica

23. OWNER to postgres;

Tabela EQUICOMUNICACOES:

1. CREATE TABLE public.equicomunicacoes

2. (id_equicomunicacoes integer NOT NULL,

3 frequencia numeric,

4.  capacidade_cifra character varying(50) COLLATE pg_catalog."default",
5. modulacao character varying(100) COLLATE pg_catalog."default”,

6 potencia numeric,

7 alcance numeric,

8. CONSTRAINT equicomunicacoes_pkey PRIMARY KEY (id_equicomunicacoes))
9. TABLESPACE pg_default;

10. ALTER TABLE public.equicomunicacoes

11. OWNER to postgres;

Tabela EQUIPAMENTOS:

1. CREATE TABLE public.equipamentos

2. (id_equipamentos integer NOT NULL,

3 nome character varying(25) COLLATE pg_catalog."default” NOT NULL,
4.  funcao character varying(50) COLLATE pg_catalog."default",

5 vantagens character varying(200) COLLATE pg_catalog."default",

6 desvantagens character varying(200) COLLATE pg_catalog."default",
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7. necessidade_operadorespecializado character varying(50) COLLATE
pg_catalog."default",

8. ano_fabrico integer,

Q. capacidades character varying(100) COLLATE pg_catalog."default",

10. comentario_analista character varying(300) COLLATE pg_catalog."default",

11. equipamentos_comunicacoes integer,

12. id_disciplina integer NOT NULL,

13. foto character varying(200) COLLATE pg_catalog."default",

14.  CONSTRAINT equipamentos_pkey PRIMARY KEY (id_equipamentos),

15. CONSTRAINT equipamentos_equipamentos_comunicacoes_fkey FOREIGN KEY
(equipamentos_comunicacoes)

16. REFERENCES public.equicomunicacoes (id_equicomunicacoes) MATCH
SIMPLE

17. ON UPDATE NO ACTION

18. ON DELETE NO ACTION

19. NOT VALID,

20. CONSTRAINT equipamentos_id_disciplina_fkey FOREIGN KEY (id_disciplina)

21. REFERENCES public."DISCIPLINA_RECOLHA" (id_disciplina) MATCH
SIMPLE

22. ON UPDATE NO ACTION

23. ON DELETE NO ACTION

24. NOT VALID)

25. TABLESPACE pg_default;

26. ALTER TABLE public.equipamentos

27. OWNER to postgres;

Tabela EQUIPAMENTOS_LOGISTICA:

1. CREATE TABLE public.equipamentos_logistica

2. (id_logistica integer NOT NULL,

3 id_equipamentos integer NOT NULL,

4. logistica_operar character varying(150) COLLATE pg_catalog."default™,

5. logistica_manutencao character varying(150) COLLATE pg_catalog."default",

6 logistica_reparar character varying(150) COLLATE pg_catalog."default",

7 fornecedor character varying(30) COLLATE pg_catalog."default",

8 forma_obtencao character varying(100) COLLATE pg_catalog."default",

9.  ano_obtencao integer,

10. valor_compra integer,

11. quantidades character varying(50) COLLATE pg_catalog."default",

12. comentario_analista character varying(300) COLLATE pg_catalog."default",

13. CONSTRAINT equipamentos_logistica_pkey PRIMARY KEY (id_logistica,
id_equipamentos),

14,  CONSTRAINT equipamentos_logistica_id_equipamentos_fkey FOREIGN KEY
(id_equipamentos)

15. REFERENCES public.equipamentos (id_equipamentos) MATCH SIMPLE
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16. ON UPDATE NO ACTION

17. ON DELETE NO ACTION,

18. CONSTRAINT equipamentos_logistica_id_logistica_fkey FOREIGN KEY
(id_logistica)

19. REFERENCES public.logistica (id_logistica) MATCH SIMPLE

20. ON UPDATE NO ACTION

21. ON DELETE NO ACTION)

22. TABLESPACE pg_default;

23. ALTER TABLE public.equipamentos_logistica

24. OWNER to postgres;

Tabela gruposARMAMENTOS:

1. CREATE TABLE public."gruppsARMAMENTOQO"

2. (id_grupos integer NOT NULL,

3. id_armamento integer NOT NULL,

4 CONSTRAINT "gruposARMAMENTO_pkey" PRIMARY KEY (id_grupos,

id_armamento),

CONSTRAINT id_armamento FOREIGN KEY (id_armamento)

REFERENCES public.armamento (id_armamento) MATCH SIMPLE
ON UPDATE NO ACTION
ON DELETE NO ACTION
NOT VALID,

10. CONSTRAINT id_grupos FOREIGN KEY (id_grupos)

11. REFERENCES public."GRUPOS" (id_grupos) MATCH SIMPLE

12. ON UPDATE NO ACTION

13. ON DELETE NO ACTION

14. NOT VALID)

15. TABLESPACE pg_default;

16. ALTER TABLE public."gruposARMAMENTO"

17. OWNER to postgres;

©ooNo O

Tabela gruposEQUIPAMENTOS:

1. CREATE TABLE public."gruposEQUIPAMENTOS"

2. ( id_grupos integer NOT NULL,

3. id_equipamentos integer NOT NULL,

4 CONSTRAINT "gruposEQUIPAMENTOS _pkey" PRIMARY KEY (id_grupos,
id_equipamentos),

5 CONSTRAINT id_equipamentos FOREIGN KEY (id_equipamentos)

6. REFERENCES public.equipamentos (id_equipamentos) MATCH SIMPLE

7. ON UPDATE NO ACTION

8 ON DELETE NO ACTION

9 NOT VALID,
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10. CONSTRAINT id_grupos FOREIGN KEY (id_grupos)

11. REFERENCES public."GRUPOS" (id_grupos) MATCH SIMPLE
12. ON UPDATE NO ACTION

13. ON DELETE NO ACTION

14, NOT VALID)

15. TABLESPACE pg_default;

16. ALTER TABLE public."gruposEQUIPAMENTOS"

17. OWNER to postgres;

Tabela gruposMEIOS:

1. CREATE TABLE public."gruposMEIOS"

2. (id_grupos integer NOT NULL,

3 id_meios integer NOT NULL,

4 CONSTRAINT "gruposMEIOS_pkey" PRIMARY KEY (id_grupos, id_meios),
5. CONSTRAINT id_grupos FOREIGN KEY (id_grupos)

6 REFERENCES public."GRUPOS" (id_grupos) MATCH SIMPLE
7 ON UPDATE NO ACTION

8 ON DELETE NO ACTION

9 NOT VALID,

10. CONSTRAINT id_meios FOREIGN KEY (id_meios)

11. REFERENCES public.meios (id_meios) MATCH SIMPLE

12. ON UPDATE NO ACTION

13. ON DELETE NO ACTION

14. NOT VALID)

15. TABLESPACE pg_default;

16. ALTER TABLE public."gruposMEIOS"

17. OWNER to postgres;

Tabela gruposNEGOCIO:

1. CREATE TABLE public."gruposNEGOCIO"

2. ( id_grupos integer NOT NULL,

3. id_negocios integer NOT NULL,

4 funcao character varying(50) COLLATE pg_catalog."default",

5 CONSTRAINT "gruposNEGOCIO_pkey" PRIMARY KEY (id_grupos,
id_negocios),

6 CONSTRAINT id_grupos FOREIGN KEY (id_grupos)

7. REFERENCES public."GRUPOS" (id_grupos) MATCH SIMPLE

8 ON UPDATE NO ACTION

9 ON DELETE NO ACTION

10. NOT VALID,

11. CONSTRAINT id_negocios FOREIGN KEY (id_negocios)

12. REFERENCES public.negocios (id_negocios) MATCH SIMPLE

13. ON UPDATE NO ACTION
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14, ON DELETE NO ACTION

15. NOT VALID)

16. TABLESPACE pg_default;

17. ALTER TABLE public."gruposNEGOCIO"
18. OWNER to postgres;

Tabela gruposTREINO:

18. CREATE TABLE public."gruposTREINO™

19. (id_grupos integer NOT NULL,

20. id_treino integer NOT NULL,

21. funcao character varying(50) COLLATE pg_catalog."default",

22. CONSTRAINT "gruposTREINO pkey" PRIMARY KEY (id_grupos, id_treino),
23. CONSTRAINT id_grupos FOREIGN KEY (id_grupos)

24. REFERENCES public."GRUPOS" (id_grupos) MATCH SIMPLE
25. ON UPDATE NO ACTION

26. ON DELETE NO ACTION

27. NOT VALID,

28. CONSTRAINT id_treino FOREIGN KEY (id_treino)

29. REFERENCES public.treino (id_treino) MATCH SIMPLE

30. ON UPDATE NO ACTION

31. ON DELETE NO ACTION

32. NOT VALID)

33. TABLESPACE pg_default;

34. ALTER TABLE public."gruposTREINO™

35. OWNER to postgres;

Tabela LOGISTICA:

1. CREATE TABLE public.logistica

2. (nome_localarmazenamento character varying COLLATE pg_catalog."default”,
3 data_movimentos date,

4.  apoios_internos character varying COLLATE pg_catalog."default",

5. apoios_externos character varying COLLATE pg_catalog."default”,

6 comentario_analista character varying COLLATE pg_catalog."default”,
7 grupo_responsavel integer,

8 id_logistica integer NOT NULL,

9. id_disciplina integer NOT NULL,

10. coord_localabastecimento integer,

11. coord_localarmazenamento integer,

12. rota_utilizada integer,

13. destino_final character varying(20) COLLATE pg_catalog."default",
14. fotos character varying(300) COLLATE pg_catalog."default",

15.  videos character varying(300) COLLATE pg_catalog."default",

16. CONSTRAINT logistica_pkey PRIMARY KEY (id_logistica),
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17. CONSTRAINT logistica_coord_localabastecimento_fkey FOREIGN KEY
(coord_localabastecimento)

18. REFERENCES public.localizacao (id_localizacao) MATCH SIMPLE

19. ON UPDATE NO ACTION

20. ON DELETE NO ACTION

21. NOT VALID,

22. CONSTRAINT logistica_coord_localarmazenamento_fkey FOREIGN KEY
(coord_localarmazenamento)

23. REFERENCES public.localizacao (id_localizacao) MATCH SIMPLE

24. ON UPDATE NO ACTION

25. ON DELETE NO ACTION

26. NOT VALID,

27. CONSTRAINT logistica_grupo_responsavel_fkey FOREIGN KEY
(grupo_responsavel)

28. REFERENCES public."GRUPOS" (id_grupos) MATCH SIMPLE

29. ON UPDATE NO ACTION

30. ON DELETE NO ACTION

31. NOT VALID,

32. CONSTRAINT logistica_id_disciplina_fkey FOREIGN KEY (id_disciplina)

33. REFERENCES public."DISCIPLINA_RECOLHA" (id_disciplina) MATCH
SIMPLE

34. ON UPDATE NO ACTION

35. ON DELETE NO ACTION

36. NOT VALID,

37. CONSTRAINT logistica_rota_utilizada_fkey FOREIGN KEY (rota_utilizada)

38. REFERENCES public.rotas (id_rotas) MATCH SIMPLE

39. ON UPDATE NO ACTION

40. ON DELETE NO ACTION

41. NOT VALID)

42. TABLESPACE pg_default;

43. ALTER TABLE public.logistica

44, OWNER to postgres;

Tabela LOGISTICAUTILIZA_AUTORES:

1. CREATE TABLE public.logisticautiliza_autores

2. (id_autores integer NOT NULL,

3. id_logistica integer NOT NULL,

4 CONSTRAINT logisticautiliza_autores_pkey PRIMARY KEY (id_autores,
id_logistica),

5. CONSTRAINT logisticautiliza_autores_id_autores_fkey FOREIGN KEY
(id_autores)

6. REFERENCES public.autores (id_autores) MATCH SIMPLE
7. ON UPDATE NO ACTION
8. ON DELETE NO ACTION,
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9.  CONSTRAINT logisticautiliza_autores_id_logistica_fkey FOREIGN KEY
(id_logistica)

10. REFERENCES public.logistica (id_logistica) MATCH SIMPLE

11. ON UPDATE NO ACTION

12. ON DELETE NO ACTION)

13. TABLESPACE pg_default;

14. ALTER TABLE public.logisticautiliza_autores

15. OWNER to postgres;

Tabela LOGISTICAUTILIZA_MEIOS:

1. CREATE TABLE public.logisticautiliza_meios
2. ( id_meios integer NOT NULL,
3. id_logistica integer NOT NULL,
4 funcao character varying(50) COLLATE pg_catalog."default",
5 CONSTRAINT logisticautiliza_meios_pkey PRIMARY KEY (id_meios,
id_logistica),
CONSTRAINT logisticautiliza_meios_id_logistica_fkey FOREIGN KEY
(id_logistica)
7 REFERENCES public.logistica (id_logistica) MATCH SIMPLE
8. ON UPDATE NO ACTION
9 ON DELETE NO ACTION,
10. CONSTRAINT logisticautiliza_meios_id_meios_fkey FOREIGN KEY (id_meios)
11. REFERENCES public.meios (id_meios) MATCH SIMPLE
12. ON UPDATE NO ACTION
13. ON DELETE NO ACTION)
14. TABLESPACE pg_default;
15. ALTER TABLE public.logisticautiliza_meios
16. OWNER to postgres;
Tabela LOGISTICAUTILIZA_DIVERSOS:

o

1. CREATE TABLE public.logisticautiliza_diversos
2. ( id_diversos integer NOT NULL,
3. id_logistica integer NOT NULL,
4 funcao character varying(50) COLLATE pg_catalog."default",
5 CONSTRAINT logisticautiliza_diversos_pkey PRIMARY KEY (id_ diversos,
id_logistica),
CONSTRAINT logisticautiliza_ diversos _id_logistica_fkey FOREIGN KEY
(id_logistica)
7. REFERENCES public.logistica (id_logistica) MATCH SIMPLE
8. ON UPDATE NO ACTION
9. ON DELETE NO ACTION,
10. CONSTRAINT logisticautiliza_ diversos _id_meios_fkey FOREIGN KEY (id_
diversos)
11. REFERENCES public.meios (id_ diversos) MATCH SIMPLE

o
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12. ON UPDATE NO ACTION

13. ON DELETE NO ACTION)

14. TABLESPACE pg_default;

15. ALTER TABLE public.logisticautiliza_ diversos
16. OWNER to postgres;

Tabela LOGISTICAUTILIZA_ARMAMENTO:

1. CREATE TABLE public.logisticautiliza_armamento
2. ( id_armamento integer NOT NULL,
3 id_logistica integer NOT NULL,
4.  funcao character varying(50) COLLATE pg_catalog."default™,
5 CONSTRAINT logisticautiliza_armamento_pkey PRIMARY KEY (id_armamento,
id_logistica),
CONSTRAINT logisticautiliza_armamento_id_logistica_fkey FOREIGN KEY
(id_logistica)
7 REFERENCES public.logistica (id_logistica) MATCH SIMPLE
8. ON UPDATE NO ACTION
9 ON DELETE NO ACTION,
10. CONSTRAINT logisticautiliza_ armamento _id_meios_fkey FOREIGN KEY
(id_armamento)
11. REFERENCES public. armamento (id_ armamento) MATCH SIMPLE
12. ON UPDATE NO ACTION
13. ON DELETE NO ACTION)
14. TABLESPACE pg_default;
15. ALTER TABLE public.logisticautiliza_ armamento
16. OWNER to postgres;

o

Tabela LOGISTICAUTILIZA_EQUIPAMENTOS:

1. CREATE TABLE public.logisticautiliza_equipamento
( id_equipamento integer NOT NULL,
id_logistica integer NOT NULL,
funcao character varying(50) COLLATE pg_catalog."default",
CONSTRAINT logisticautiliza_equipamento_pkey PRIMARY KEY (id_
equipamento, id_logistica),
CONSTRAINT logisticautiliza_equipamento_id_logistica_fkey FOREIGN KEY
(id_logistica)
7 REFERENCES public.logistica (id_logistica) MATCH SIMPLE
8. ON UPDATE NO ACTION
9. ON DELETE NO ACTION,
10. CONSTRAINT logisticautiliza_equipamento_id_meios_fkey FOREIGN KEY
(id_equipamento)
11. REFERENCES public.equipamento (id_equipamento) MATCH SIMPLE
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12. ON UPDATE NO ACTION

13. ON DELETE NO ACTION)

14. TABLESPACE pg_default;

15. ALTER TABLE public.logisticautiliza_equipamento
16. OWNER to postgres;

Tabela MEIOS:

1. CREATE TABLE public.meios

2. ( id_meios integer NOT NULL,

3. nome_meios character varying(25) COLLATE pg_catalog."default” NOT NULL,

4.  funcao character varying(50) COLLATE pg_catalog."default",

5 vantagens character varying(200) COLLATE pg_catalog."default",

6 desvantagens character varying(200) COLLATE pg_catalog."default",

7. necessidade_operadorespecializado character varying(50) COLLATE
pg_catalog."default",

ano_fabrico integer,

9.  armas_sensores character varying(100) COLLATE pg_catalog."default",

10. capacidades_mobilidade character varying(100) COLLATE pg_catalog."default",

11. comentario_analista character varying(300) COLLATE pg_catalog."default",

12. id_disciplina integer NOT NULL,

13.  CONSTRAINT meios_pkey PRIMARY KEY (id_meios),

14.  CONSTRAINT meios_id_disciplina_fkey FOREIGN KEY (id_disciplina)

15. REFERENCES public."DISCIPLINA_RECOLHA" (id_disciplina) MATCH
SIMPLE

16. ON UPDATE NO ACTION

17. ON DELETE NO ACTION

18. NOT VALID)

19. TABLESPACE pg_default;

20. ALTER TABLE public.meios

21. OWNER to postgres;

©o

Tabela MEIOS_LOGISTICA:

1. CREATE TABLE public.meios_logistica

2. ( id_logistica integer NOT NULL,

3 id_meios integer NOT NULL,

4. logistica_operar character varying(150) COLLATE pg_catalog."default™,
5. logistica_manutencao character varying(150) COLLATE pg_catalog."default",
6 logistica_reparar character varying(150) COLLATE pg_catalog."default",
7 fornecedor character varying(30) COLLATE pg_catalog."default",

8 forma_obtencao character varying(100) COLLATE pg_catalog."default",
9. ano_obtencao integer,

10. valor_compra integer,

11. quantidades character varying(30) COLLATE pg_catalog."default",
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12. comentario_analista character varying(300) COLLATE pg_catalog."default",
13.  CONSTRAINT meios_logistica_pkey PRIMARY KEY (id_logistica, id_meios),
14. CONSTRAINT meios_logistica_id_logistica_fkey FOREIGN KEY (id_logistica)
15. REFERENCES public.logistica (id_logistica) MATCH SIMPLE

16. ON UPDATE NO ACTION

17. ON DELETE NO ACTION,

18. CONSTRAINT meios_logistica_id_meios_fkey FOREIGN KEY (id_meios)

19. REFERENCES public.meios (id_meios) MATCH SIMPLE

20. ON UPDATE NO ACTION

21. ON DELETE NO ACTION)

22. TABLESPACE pg_default;

23. ALTER TABLE public.meios_logistica

24. OWNER to postgres;

Tabela METODOS_ATAQUE:

1. CREATE TABLE public.metodos_ataque
2. ( id_metodosataque integer NOT NULL,
3 nome_metodo character varying(50) COLLATE pg_catalog."default",
4.  descricao character varying(300) COLLATE pg_catalog."default",
5 CONSTRAINT metodos_ataque_pkey PRIMARY KEY (id_metodosataque))
6. TABLESPACE pg_default;
7. ALTER TABLE public.metodos_ataque
8.  OWNER to postgres;
Tabela METODOS_DEFESA:

1. CREATE TABLE public.metodos_defesa

2. ( id_metodosdefesa integer NOT NULL,

3 nome_metodo character varying(50) COLLATE pg_catalog."default™,

4.  descricao character varying(300) COLLATE pg_catalog."default",

5. fotos character varying(300) COLLATE pg_catalog."default",

6 videos character varying(300) COLLATE pg_catalog."default",

7. CONSTRAINT metodos_defesa_pkey PRIMARY KEY (id_metodosdefesa))
8. TABLESPACE pg_default;

9. ALTER TABLE public.metodos_defesa

10. OWNER to postgres;

Tabela METODOS_DIVULGACAO:

1. CREATE TABLE public.metodos_divulgacao

2. ( id_metodosdivulgacao integer NOT NULL,

3. nome_metodo character varying(50) COLLATE pg_catalog."default",
4. descricao character varying(300) COLLATE pg_catalog."default",

5 fotos character varying(300) COLLATE pg_catalog."default",

6 videos character varying(300) COLLATE pg_catalog."default",
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7. CONSTRAINT metodos_divulgacao_pkey PRIMARY KEY
(id_metodosdivulgacao))

8. TABLESPACE pg_default;

9. ALTER TABLE public.metodos_divulgacao

10. OWNER to postgres;

Tabela METODOS_OCUPACAO:

1. CREATE TABLE public.metodos_ocupacao
( id_metodosocupacao integer NOT NULL,
nome_metodo character varying(50) COLLATE pg_catalog."default™,
descricao character varying(300) COLLATE pg_catalog."default",
CONSTRAINT metodos_ocupacao_pkey PRIMARY KEY (id_metodosocupacao))
TABLESPACE pg_default;
ALTER TABLE public.metodos_ocupacao
OWNER to postgres;
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Tabela METODOS RECRUTAMENTO:
1. CREATE TABLE public.metodos_recrutamento

2. ( id_metodosrecrutamento integer NOT NULL,

3. nome_metodo character varying(50) COLLATE pg_catalog."default™,

4.  descricao character varying(300) COLLATE pg_catalog."default",

5.  fotos character varying(300) COLLATE pg_catalog."default",

6.  videos character varying(300) COLLATE pg_catalog."default",

7.  CONSTRAINT metodos_recrutamento_pkey PRIMARY KEY
(id_metodosrecrutamento))

8. TABLESPACE pg_default;

9. ALTER TABLE public.metodos_recrutamento

10. OWNER to postgres;

Tabela METODOS_TRANSPORTE:

1. CREATE TABLE public.metodos_transporte

( id_metodostransporte integer NOT NULL,
nome_metodo character varying(50) COLLATE pg_catalog."default",
descricao character varying(300) COLLATE pg_catalog."default",
CONSTRAINT metodos_transporte_pkey PRIMARY KEY

(id_metodostransporte))

TABLESPACE pg_default;

ALTER TABLE public.metodos_transporte

8. OWNER to postgres;
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Tabela NEGOCIO_AUTORES:
1. CREATE TABLE public.negocio_autores
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2. ( 1d_negocios integer NOT NULL,

3 id_autores integer NOT NULL,

4.  "fungéo" character varying(50) COLLATE pg_catalog."default",

5. CONSTRAINT negocio_autores_pkey PRIMARY KEY (id_negocios, id_autores),
6 CONSTRAINT negocio_autores_id_autores_fkey FOREIGN KEY (id_autores)

7 REFERENCES public.autores (id_autores) MATCH SIMPLE

8 ON UPDATE NO ACTION

9. ON DELETE NO ACTION,

10. CONSTRAINT negocio_autores_id_negocios_fkey FOREIGN KEY (id_negocios)
11. REFERENCES public.negocios (id_negocios) MATCH SIMPLE

12. ON UPDATE NO ACTION

13. ON DELETE NO ACTION)

14. TABLESPACE pg_default;

15. ALTER TABLE public.negocio_autores

16. OWNER to postgres;

Tabela NEGOCIOS:

1. CREATE TABLE public.negocios

2. ( id_negocios integer NOT NULL,

3 fontes_rendimento character varying(100) COLLATE pg_catalog."default",

4.  exploracao_recursos character varying(100) COLLATE pg_catalog."default",

5. movimentacao_dinheiro character varying(100) COLLATE pg_catalog."default",

6 bens_transacionaveis character varying(150) COLLATE pg_catalog."default",

7 investimentos_dinheiro character varying(100) COLLATE pg_catalog."default",

8 clientes character varying(100) COLLATE pg_catalog."default”,

9.  fornecedores character varying(150) COLLATE pg_catalog."default",

10. local_negocio character varying(100) COLLATE pg_catalog."default",

11. comentario_analista character varying(300) COLLATE pg_catalog."default",

12. id_disciplina integer NOT NULL,

13. coord_negocio integer,

14. rotas_utilizadas integer,

15. fotos character varying(300) COLLATE pg_catalog."default",

16. videos character varying(300) COLLATE pg_catalog."default",

17.  CONSTRAINT negocios_pkey PRIMARY KEY (id_negocios),

18. CONSTRAINT negocios_coord_negocio_fkey FOREIGN KEY (coord_negocio)

19. REFERENCES public.localizacao (id_localizacao) MATCH SIMPLE

20. ON UPDATE NO ACTION

21. ON DELETE NO ACTION

22. NOT VALID,

23. CONSTRAINT negocios_id_disciplina_fkey FOREIGN KEY (id_disciplina)

24. REFERENCES public."DISCIPLINA_RECOLHA" (id_disciplina) MATCH
SIMPLE

25. ON UPDATE NO ACTION

26. ON DELETE NO ACTION
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27. NOT VALID,

28. CONSTRAINT negocios_rotas_utilizadas_fkey FOREIGN KEY (rotas_utilizadas)
29. REFERENCES public.rotas (id_rotas) MATCH SIMPLE

30. ON UPDATE NO ACTION

31. ON DELETE NO ACTION

32. NOT VALID)

33. TABLESPACE pg_default;

34. ALTER TABLE public.negocios

35. OWNER to postgres;

Tabela PIRATARIA:

1. CREATE TABLE public.pirataria

2. ( nome_local character varying(30) COLLATE pg_catalog."default” NOT NULL,

3. id_pirataria integer NOT NULL,

4.  data date NOT NULL,

5 hora time(2) with time zone,

6 alvo character varying(30) COLLATE pg_catalog."default",

7 responsavel_territorio character varying(30) COLLATE pg_catalog."default” NOT
NULL,

8. nacionalidade_alvo character varying(30) COLLATE pg_catalog."default” NOT
NULL,

9.  nacionalidade_vitimas character varying(30) COLLATE pg_catalog."default",

10. intencoes character varying(100) COLLATE pg_catalog."default",

11. resultados character varying(100) COLLATE pg_catalog."default",

12. abordagem_tipo character varying(30) COLLATE pg_catalog."default” NOT
NULL,

13. defesa_navio character varying(30) COLLATE pg_catalog."default” NOT NULL,

14. defesa_externa character varying(50) COLLATE pg_catalog."default” NOT NULL,

15.  numero_raptos integer,

16. numero_feridos integer,

17.  numero_mortos integer,

18. breve_descricao character varying(300) COLLATE pg_catalog."default",

19. comentario_analista character varying(300) COLLATE pg_catalog."default",

20. fotos bytea,

21. videos bytea,

22. grupo_responsavel integer,

23. id_regiao integer,

24. rota_logistica integer,

25. id_disciplina integer NOT NULL,

26. localizacao_pirataria integer,

27. quantidade_piratas integer,

28. fotos_pirataria character varying(300) COLLATE pg_catalog."default",

29. videos_pirataria character varying(300) COLLATE pg_catalog."default™,

30. CONSTRAINT pirataria_pkey PRIMARY KEY (id_pirataria),
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31. CONSTRAINT pirataria_grupo_responsavel_fkey FOREIGN KEY
(grupo_responsavel)

32. REFERENCES public."GRUPOS" (id_grupos) MATCH SIMPLE

33. ON UPDATE NO ACTION

34. ON DELETE NO ACTION

35. NOT VALID,

36. CONSTRAINT pirataria_id_disciplina_fkey FOREIGN KEY (id_disciplina)

37. REFERENCES public."DISCIPLINA_RECOLHA" (id_disciplina) MATCH
SIMPLE

38. ON UPDATE NO ACTION

39. ON DELETE NO ACTION

40. NOT VALID,

41. CONSTRAINT pirataria_id_regiao_fkey FOREIGN KEY (id_regiao)

42, REFERENCES public."REGIAQO" (id_regiao) MATCH SIMPLE

43, ON UPDATE NO ACTION

44, ON DELETE NO ACTION

45, NOT VALID,

46. CONSTRAINT pirataria_localizacao_pirataria_fkey FOREIGN KEY
(localizacao_pirataria)

47. REFERENCES public.localizacao (id_localizacao) MATCH SIMPLE

48. ON UPDATE NO ACTION

49, ON DELETE NO ACTION

50. NOT VALID,

51. CONSTRAINT pirataria_rota_logistica_fkey FOREIGN KEY (rota_logistica)

52. REFERENCES public.logistica (id_logistica) MATCH SIMPLE

53. ON UPDATE NO ACTION

54. ON DELETE NO ACTION

55. NOT VALID)

56. TABLESPACE pg_default;

57. ALTER TABLE public.pirataria

58. OWNER to postgres;

Tabela PIRATARIA_ARMAMENTO:

1. CREATE TABLE public.pirataria_armamento

2. ( id_pirataria integer NOT NULL,

3. id_armamento integer NOT NULL,

4 CONSTRAINT pirataria_armamento_pkey PRIMARY KEY (id_pirataria,
id_armamento),

5. CONSTRAINT pirataria_armamento_id_armamento_fkey FOREIGN KEY
(id_armamento)

6. REFERENCES public.armamento (id_armamento) MATCH SIMPLE
7. ON UPDATE NO ACTION
8. ON DELETE NO ACTION,
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9. CONSTRAINT pirataria_armamento_id_pirataria_fkey FOREIGN KEY
(id_pirataria)

10. REFERENCES public.pirataria (id_pirataria) MATCH SIMPLE

11. ON UPDATE NO ACTION

12. ON DELETE NO ACTION)

13. TABLESPACE pg_default;

14. ALTER TABLE public.pirataria_armamento

15. OWNER to postgres;

Tabela PIRATARIA_AUTORES:

CREATE TABLE public.pirataria_autores
( id_pirataria integer NOT NULL,
id_autores integer NOT NULL,
CONSTRAINT pirataria_autores_pkey PRIMARY KEY (id_pirataria, id_autores),
CONSTRAINT pirataria_autores_id_autores_fkey FOREIGN KEY (id_autores)
REFERENCES public.autores (id_autores) MATCH SIMPLE
ON UPDATE NO ACTION
ON DELETE NO ACTION,
CONSTRAINT pirataria_autores_id_pirataria_fkey FOREIGN KEY (id_pirataria)
10. REFERENCES public.pirataria (id_pirataria) MATCH SIMPLE
11. ON UPDATE NO ACTION
12. ON DELETE NO ACTION)
13. TABLESPACE pg_default;
14. ALTER TABLE public.pirataria_autores
15. OWNER to postgres;
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Tabela PIRATARIA_EQUIPAMENTOS:

1. CREATE TABLE public.pirataria_equipamentos
( id_pirataria integer NOT NULL,
id_equipamentos integer NOT NULL,
CONSTRAINT pirataria_equipamentos_pkey PRIMARY KEY (id_pirataria,
id_equipamentos),
5. CONSTRAINT pirataria_equipamentos_id_equipamentos_fkey FOREIGN KEY
(id_equipamentos)
6 REFERENCES public.equipamentos (id_equipamentos) MATCH SIMPLE
7. ON UPDATE NO ACTION
8. ON DELETE NO ACTION,
9 CONSTRAINT pirataria_equipamentos_id_pirataria_fkey FOREIGN KEY
(id_pirataria)
10. REFERENCES public.pirataria (id_pirataria) MATCH SIMPLE
11. ON UPDATE NO ACTION
12. ON DELETE NO ACTION)
13. TABLESPACE pg_default;

o
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14. ALTER TABLE public.pirataria_equipamentos
15. OWNER to postgres;

Tabela PIRATARIA_MEIOS:

CREATE TABLE public.pirataria_meios
( id_pirataria integer NOT NULL,
id_meios integer NOT NULL,
CONSTRAINT pirataria_meios_pkey PRIMARY KEY (id_pirataria, id_meios),
CONSTRAINT pirataria_meios_id_meios_fkey FOREIGN KEY (id_meios)
REFERENCES public.meios (id_meios) MATCH SIMPLE
ON UPDATE NO ACTION
ON DELETE NO ACTION,
CONSTRAINT pirataria_meios_id_pirataria_fkey FOREIGN KEY (id_pirataria)
10. REFERENCES public.pirataria (id_pirataria) MATCH SIMPLE
11. ON UPDATE NO ACTION
12. ON DELETE NO ACTION)
13. TABLESPACE pg_default;
14. ALTER TABLE public.pirataria_meios
15. OWNER to postgres;
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Tabela regiaoGRUPOS:

1. CREATE TABLE public."regiaoGRUPOS"

2. ( id_regiao integer NOT NULL,

3 id_grupos integer NOT NULL,

4.  CONSTRAINT "regiaoGRUPOS_pkey" PRIMARY KEY (id_regiao, id_grupos),
5. CONSTRAINT id_grupos FOREIGN KEY (id_grupos)

6 REFERENCES public."GRUPOS" (id_grupos) MATCH SIMPLE
7 ON UPDATE NO ACTION

8 ON DELETE NO ACTION

Q. NOT VALID,

10. CONSTRAINT id_regiao FOREIGN KEY (id_regiao)

11. REFERENCES public."REGIAQ" (id_regiao) MATCH SIMPLE
12. ON UPDATE NO ACTION

13. ON DELETE NO ACTION

14. NOT VALID)

15. TABLESPACE pg_default;

16. ALTER TABLE public."regiaoGRUPOS"

17. OWNER to postgres;

Tabela RELACOESENTRE_AUTORES:

1. CREATE TABLE public.relacoesentre_autores
2. (" "individuo_A" integer NOT NULL,
3. "individuo_B" integer NOT NULL,
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8.
9.

10.
11.

12.
13.
14.
15.

relacao_tipo character varying(50) COLLATE pg_catalog."default",
ligacoes character varying(50) COLLATE pg_catalog."default",
CONSTRAINT relacoesentre_autores_pkey PRIMARY KEY ("individuo_A",
"individuo_B"),
CONSTRAINT "relacoesentre_autores_individuo_A_fkey" FOREIGN KEY
("individuo_A")
REFERENCES public.autores (id_autores) MATCH SIMPLE
ON UPDATE NO ACTION
ON DELETE NO ACTION,
CONSTRAINT "relacoesentre_autores_individuo_B_fkey" FOREIGN KEY
("individuo_B")
REFERENCES public.autores (id_autores) MATCH SIMPLE
ON UPDATE NO ACTION
ON DELETE NO ACTION)
TABLESPACE pg_default;

16. ALTER TABLE public.relacoesentre_autores

17.

OWNER to postgres;

Tabela TERRORISMO:

9.

10.
11.
12.

13.
14.
15.
16.
17.
18.
19.
20.
21.
22.

CREATE TABLE public.terrorismo
( nome_local character varying(30) COLLATE pg_catalog."default” NOT NULL,
id_terrorismo integer NOT NULL,
data date NOT NULL,
hora time(2) with time zone,
alvo character varying(30) COLLATE pg_catalog."default",
responsavel_territorio character varying(30) COLLATE pg_catalog."default” NOT
NULL,
nacionalidade_alvo character varying(30) COLLATE pg_catalog."default” NOT
NULL,
nacionalidade_vitimas character varying(30) COLLATE pg_catalog."default",
intencoes character varying(100) COLLATE pg_catalog."default",
resultados character varying(100) COLLATE pg_catalog."default",
classificacao_ataque character varying(30) COLLATE pg_catalog."default” NOT
NULL,
numero_raptos integer,
numero_feridos integer,
numero_mortos integer,
breve_descricao character varying(300) COLLATE pg_catalog."default™,
comentario_analista character varying(300) COLLATE pg_catalog."default",
grupo_responsavel integer,
id_regiao integer NOT NULL,
rota_logistica integer,
id_disciplina integer NOT NULL,
"quantidade_elementosTerroristas” integer,
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23. localizacao_terrorismo integer,

24.  fotos character varying(300) COLLATE pg_catalog."default",

25.  videos character varying(300) COLLATE pg_catalog."default",

26. CONSTRAINT terrorismo_pkey PRIMARY KEY (id_terrorismo),

27. CONSTRAINT terrorismo_grupo_responsavel_fkey FOREIGN KEY
(grupo_responsavel)

28. REFERENCES public."GRUPOS" (id_grupos) MATCH SIMPLE

29. ON UPDATE NO ACTION

30. ON DELETE NO ACTION

31. NOT VALID,

32. CONSTRAINT terrorismo_id_disciplina_fkey FOREIGN KEY (id_disciplina)

33. REFERENCES public."DISCIPLINA_RECOLHA" (id_disciplina) MATCH
SIMPLE

34. ON UPDATE NO ACTION

35. ON DELETE NO ACTION

36. NOT VALID,

37. CONSTRAINT terrorismo_id_regiao_fkey FOREIGN KEY (id_regiao)

38. REFERENCES public."REGIAQO" (id_regiao) MATCH SIMPLE

39. ON UPDATE NO ACTION

40. ON DELETE NO ACTION

41. NOT VALID,

42.  CONSTRAINT terrorismo_localizacao_terrorismo_fkey FOREIGN KEY
(localizacao_terrorismo)

43. REFERENCES public.localizacao (id_localizacao) MATCH SIMPLE

44, ON UPDATE NO ACTION

45, ON DELETE NO ACTION

46. NOT VALID,

47. CONSTRAINT terrorismo_rota_logistica_fkey FOREIGN KEY (rota_logistica)

48. REFERENCES public.logistica (id_logistica) MATCH SIMPLE

49, ON UPDATE NO ACTION

50. ON DELETE NO ACTION

51. NOT VALID)

52. TABLESPACE pg_default;

53. ALTER TABLE public.terrorismo

54. OWNER to postgres;

Tabela TERRORISMO_ARMAMENTO:

1. CREATE TABLE public.terrorismo_armamento

2. ( id_terrorismo integer NOT NULL,

3. id_armamento integer NOT NULL,

4 CONSTRAINT terrorismo_armamento_pkey PRIMARY KEY (id_terrorismo,
id_armamento),

5. CONSTRAINT terrorismo_armamento_id_armamento_fkey FOREIGN KEY
(id_armamento)
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6 REFERENCES public.armamento (id_armamento) MATCH SIMPLE

7 ON UPDATE NO ACTION

8. ON DELETE NO ACTION,

9 CONSTRAINT terrorismo_armamento_id_terrorismo_fkey FOREIGN KEY
(id_terrorismo)

10. REFERENCES public.terrorismo (id_terrorismo) MATCH SIMPLE

11. ON UPDATE NO ACTION

12. ON DELETE NO ACTION)

13. TABLESPACE pg_default;

14. ALTER TABLE public.terrorismo_armamento

15. OWNER to postgres;

Tabela TERRORISMO_AUTORES:

1. CREATE TABLE public.terrorismo_autores
(id_terrorismo integer NOT NULL,
id_autores integer NOT NULL,
CONSTRAINT terrorismo_autores_pkey PRIMARY KEY (id_terrorismo,
id_autores),
CONSTRAINT terrorismo_autores_id_autores_fkey FOREIGN KEY (id_autores)
REFERENCES public.autores (id_autores) MATCH SIMPLE
ON UPDATE NO ACTION
ON DELETE NO ACTION,
CONSTRAINT terrorismo_autores_id_terrorismo_fkey FOREIGN KEY
(id_terrorismo)
10. REFERENCES public.terrorismo (id_terrorismo) MATCH SIMPLE
11. ON UPDATE NO ACTION
12. ON DELETE NO ACTION)
13. TABLESPACE pg_default;
14. ALTER TABLE public.terrorismo_autores
15. OWNER to postgres;
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Tabela TERRORISMO_EQUIPAMENTO:

1. CREATE TABLE public.terrorismo_equipamentos

2. ( id_terrorismo integer NOT NULL,

3. id_equipamentos integer NOT NULL,

4 CONSTRAINT terrorismo_equipamentos_pkey PRIMARY KEY (id_terrorismo,
id_equipamentos),

5. CONSTRAINT terrorismo_equipamentos_id_equipamentos_fkey FOREIGN KEY
(id_equipamentos)

6. REFERENCES public.equipamentos (id_equipamentos) MATCH SIMPLE
7. ON UPDATE NO ACTION
8. ON DELETE NO ACTION,
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9. CONSTRAINT terrorismo_equipamentos_id_terrorismo_fkey FOREIGN KEY
(id_terrorismo)

10. REFERENCES public.terrorismo (id_terrorismo) MATCH SIMPLE

11. ON UPDATE NO ACTION

12. ON DELETE NO ACTION)

13. TABLESPACE pg_default;

14. ALTER TABLE public.terrorismo_equipamentos

15. OWNER to postgres;

Tabela TERRORISMO_MEIOS:

1. CREATE TABLE public.terrorismo_meios
2. ( id_terrorismo integer NOT NULL,
3. id_meios integer NOT NULL,
4 CONSTRAINT terrorismo_meios_pkey PRIMARY KEY (id_terrorismo,
id_meios),
CONSTRAINT terrorismo_meios_id_autores_fkey FOREIGN KEY (id_meios)
REFERENCES public.meios (id_meios) MATCH SIMPLE
ON UPDATE NO ACTION
ON DELETE NO ACTION,
CONSTRAINT terrorismo_meios_id_terrorismo_fkey FOREIGN KEY
(id_terrorismo)
10. REFERENCES public.terrorismo (id_terrorismo) MATCH SIMPLE
11. ON UPDATE NO ACTION
12. ON DELETE NO ACTION)
13. TABLESPACE pg_default;
14. ALTER TABLE public.terrorismo_meios
15. OWNER to postgres;
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Tabela TREINO:

1. CREATE TABLE public.treino

2. ( organizacoes_intervenientes character varying(50) COLLATE
pg_catalog."default",

3 data_treino date NOT NULL,

4 objetivo_treino character varying(100) COLLATE pg_catalog."default",

5. tipo_treino character varying(50) COLLATE pg_catalog."default” NOT NULL,

6.  padroes_prontidao character varying(100) COLLATE pg_catalog."default”,

7 comentario_analista character varying(300) COLLATE pg_catalog."default",

8 id_treino integer NOT NULL,

9. id_disciplina integer NOT NULL,

10. localizacao_treino integer,

11. fotos character varying(300) COLLATE pg_catalog."default",

12. videos character varying(300) COLLATE pg_catalog."default",

13.  CONSTRAINT treino_pkey PRIMARY KEY (id_treino),
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14.  CONSTRAINT treino_id_disciplina_fkey FOREIGN KEY (id_disciplina)

15. REFERENCES public."DISCIPLINA_RECOLHA" (id_disciplina) MATCH
SIMPLE

16. ON UPDATE NO ACTION

17. ON DELETE NO ACTION

18. NOT VALID,

19. CONSTRAINT treino_localizacao_treino_fkey FOREIGN KEY
(localizacao_treino)

20. REFERENCES public.localizacao (id_localizacao) MATCH SIMPLE

21. ON UPDATE NO ACTION

22. ON DELETE NO ACTION

23. NOT VALID)

24. TABLESPACE pg_default;

25. ALTER TABLE public.treino

26. OWNER to postgres;

Tabela TREINO_AUTORES:

1. CREATE TABLE public.treino_autores

2. ( id_treino integer NOT NULL,

3 id_autores integer NOT NULL,

4.  "fungdo" character varying COLLATE pg_catalog."default",

5. CONSTRAINT treino_autores_pkey PRIMARY KEY (id_treino, id_autores),
6 CONSTRAINT treino_autores_id_autores_fkey FOREIGN KEY (id_autores)
7 REFERENCES public.autores (id_autores) MATCH SIMPLE

8 ON UPDATE NO ACTION

9. ON DELETE NO ACTION,

10. CONSTRAINT treino_autores_id_treino_fkey FOREIGN KEY (id_treino)
11. REFERENCES public.treino (id_treino) MATCH SIMPLE

12. ON UPDATE NO ACTION

13. ON DELETE NO ACTION)

14. TABLESPACE pg_default;

15. ALTER TABLE public.treino_autores

16. OWNER to postgres;
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Apéndice |
Dados Teste GISOPINT

Os dados que se seguem tém o objetivo de demonstrar as diversas fungdes possiveis de
executar no GISOPINT. Para efeitos de cenario, existem trés regides principais seguidas pelo

OIM, a regido do Golfo da Guiné, de Mogcambique e Iraque.

Durante o projeto focou-se mais na regido de Mogambique, uma vez que a regido do
Iraque apenas contem a informacdo da &rea de um grupo, o DAESH e a regido do Golfo da
Guiné armazena a informacdo da area de atuacdo do grupo PIRATAS e a ocorréncia de uma

tentativa de caso de pirataria efetuada pelo mesmo grupo.

Em Mocambique pode-se observar a area de atuacdo do grupo Ansar Al-Sunna e as
carateristicas do mesmo. A caraterizacdo pode comtemplar a constituicdo dos membros, onde
vivem e as fotografias dos elementos, quais os métodos doutrinarios adotados pelo grupo, neste
caso de recrutamento e as provas audiovisuais destes métodos. Pode-se ainda visualizar qual o

armamento, meios e equipamentos utilizados pelo grupo.

Ao nivel da informacdo geogréfica representada com simbologia prépria, € possivel
perceber que ocorreu um treino do grupo na fronteira a norte de Mo¢ambique, com o apoio de
membros do DAESH e o que foi feito através de provas audiovisuais. Relativamente aos
negocios do grupo, pode-se observar que 0 mesmo controla a refinaria e exporta o gas com o
auxilio do porto de Mocimboa da Praia, tal como se pode visualizar a rota de negdcios feita
desde a refinaria até ao porto. Existe ainda um negocio de venda de droga no mercado de peixe
onde € possivel perceber quem é o responsavel, como é feito, qual o responsavel e as provas

visuais.

Ao nivel logistico, observa-se que 0 grupo armazena o armamento portatil numa ilha e
0S meios num armazém perto do porto de Mocimboa da Praia. Estes armazéns foram

importantes para as acoes executadas pelo grupo.

No dia 21/03/2021 o grupo Ansar Al-Sunna conquista Mocimboa da Praia e no dia
seguinte foi detetado o movimento de lanchas do grupo a transportar armamento portatil para o
armazem do porto de Mocimboa. No dia 24 do mesmo més, o grupo é visto a deslocar-se por
uma estrada principal em direcdo a Vila de Palma e no mesmo dia ataca e conquistaa mesma.

No GISOPINT é possivel saber todas as carateristicas destas acdes e movimentos, tais como
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meios, armamento ou equipamentos utilizados, autores participantes, quem e como é que 0S

dados foram partilhados e as provas em fotografia ou video. Por ultimo, pode-se visualizar a

ocorréncia de um ataque de pirataria desenvolvido pelo mesmo grupo a um navio perto da costa

de Mocambique.

Os dados utilizados e importantes para o sistema séo 0s seguintes:

id_regiao
nome Mogamblque Golfo da Guine Iraque
area_designada 1 2 3

Tabela 57 - Dados teste regifes

Fonte: Autor

|d rotas

nome_rotas

rota_negouo_gas

rota_marltlma

rota_ataque_palma

funcao_rotas

rota utilizada
para a rota do gas

na exportacao

para a somalia

transporte_ armamento_

ataque_palma

transporte_armamento

geom_rotas “codigo gerado | “codigo gerado no QGIS” | “codigo gerado no QGIS”
no QGIS”
Tabela 58 - Dados teste rotas
Fonte: Autor
Atribut
0

id_area 1 2 3 4 5 6
S
nome_ | mocambiq | Golfo gui | Ansar al- Piratas Iraque DAESH
areas ue ne sunna
funcao | Area topl | Area top2 | Area atuac | Area atuac | Area_top | Area_atuac
_areas ao ao 3 ao
geom_ “codigo “codigo “codigo “codigo “codigo “codigo
areas geradono | geradono | gerado no gerado no gerado gerado no

QGIS” QGIS” QGIS” QGIS” no QGIS”

QGIS”

Tabela 59 - Dados teste areas

Fonte: Autor

id_groups
id_regiao 1 3 2

Tabela 60 - Dados teste relacdo groups_regiao

Fonte: Autor
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Atributo

id_localiz 1 2 3 4 5 6 7 8 9 10 11
acao
nome_ Casa | Casa | Vend | refinaria santuario Ataque Ocupacao | Tentativa Pirataria | Armaz | Armaz
localizaca | abu | Abdu a porto vila palma | golfo guine | mogambiq em em
0 djabi I droga mocimboa ue ilha porto
abkar mecha | mocim
nga boa
funcao_ NAO venda | exploracao | treino_reali | ataque_terr | ataque_terr | ataque_pir | ataque_pir | logisti | logistic
localizaca de _gas zado orista orista ataria ataria ca a
0 droga
perto
do
merca
do
geom_ “codi | “codi | “codi | “codigo “codigo “codigo “codigo “codigo “codigo | “codig | “codig
point go go go geradono | geradono | geradono | geradono | geradono | gerado no 0 0
gerad | gerad | gerad QGIS” QGIS” QGIS” QGIS” QGIS” QGIS” gerado | gerado
ono | ono | ono no no
QGI | QGI | QGIS QGIS” | QGIS”
S” S” 7
Tabela 61 - Dados teste Localizagdo
Fonte: Autor
Atributo |
id_autores 1 2 3 4 5 6
nome Tiago yasir Miguel abdul | Tomas abu Francisco butika Luis Abu Andre al-
hassan Santos abkar Vital djabi albadi Maltez Waheeb Branco | Shishani Grilo
Correia
idade 45 35 30 15 35 40
Género m m m m m M
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profissao_atual trabalhos | trabalhos agricolas facilitador
agricolas
profissoes_anteriores combatente combatente trabalhos | trabalhos agricolas
RENAMO RENAMO agricolas
alcunha chefe recrutas hortas Puto logistico mister
etnia sufista sufista sunita sunita sunita
vantagem ligacao monetaria monetaria
descricao_fisica olhos castanhos olhos baixo crianga
cabelo preto castanos muito
negro cabelo preto magro
baixo alto
gordo
posto califa chefe local soldado soldado chefe de zona chefe de zona
fungdo lider recrutamento soldado soldado intermediario de formador
facOes
local trabalho
data_entrada 2005-01-08 2005-01-08 | 2017-01-08 2021-01-08
fotos
videos
funcoes_anteriores recrutamento
MotivacOes _entrada religiosas religiosas monetarias monetarias
atividades_recentes discurso de visto no visto no visto no discurso
revindicagdo do | discurso do | discursodo | do lider a 29-04-
controlo da vila | lider a 29-04- | lider a 29- 2021
de palma do dia 2021 04-2021
31-03-2021
comentario_analista elemento pouco elemento
influente no muito
grupo importante no
grupo
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grupo 1 1 1 1 2
disciplina 1 2 2 2 2
Localizacdo_trabalho 1 1
localizacao_residencia 2 1 1
Tabela 62 - Dados teste Autores
Fonte: Autor
A PUTO
id_logistica 1 2 3 4 5 6 7 8 9
coord_localabastecimento
coord localarmazenamento 10 11 11 10 11
nome_localarmazenamento llha Porto Refinaria Ilha Porto
Mocimboa | Mocimboa Mocimboa | Mocimboa
da Praia da Praia da Praia da Praia
destino_final Porto Porto ataque
Mocimboa Mocimboa | vila de
palma
rota utilizada 1 2 3
data_movimentos 2020-01- 2021-03- | 2021-03-
01 22 24
facilitadores
apoios_internos
apoios_externos
fotos
videos
comentario_analista
grupo_responsavel 1 1 1 1 1 1 1 1 1
disciplina 2 3 1 2 2 1 2 2 2

Tabela 63 - Dados teste logistica

Fonte: Autor
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id_groups 1 2 3
nome Ansar Al-Sunna DAES | Pirata

H S
motivacoes estabelecer um estado-islamico

reivindicacoes

inimigos_principai
s

forgas seguranca magambique

objetivos

lider Abu Yasir Hassan

numero_elemento 1000

S

fotos C:\Users\Pedro
Fachina\OneDrive\Ambiente de
Trabalho\Escola Naval\Tese de

Mestrado\Projeto\fotografias_grupos\ansar_
al-sunna.png
videos
relacao_populacao ndo existe

idioma

portugues, quimuane e suaili

Tabela 64 - Dados teste grupos

Fonte: Autor

id_terrorismo 1 2
nome_local Mocimboa da Praia Vila de Palma
localizacao_terror 6 7

iISmo

data 2020-03-21 2021-03-24
hora 15:00:00+01:00
alvo porto de mocimboa da praia posto militares e

governamenta

responsavel_territ
orio

governo mogambicano

governo mogambicano

nacionalidade_alv
0

mogambicanos

mogambicanos

nacionalidade_viti
mas

mogambicanos

mogambicanos

intencoes controlar o porto controlar a vila de
palma

resultados controlo do posto militar controlo da vila de
palma

classificacao_ataq
ue

assalto e ocupacao

assalto e ocupacao

numero _mortos 300 150
numero_raptos
numero_feridos 350 100
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guantidade_terro
ristas

25

60

breve descricao

conseguiram atacar o porto durante a
madrugada e ocupar.

ataque coordenado em
varios pontos da
cidade a edificios
governamentais.
Mataram todos os
estrangeiros e todos 0s
que ndo se juntassem
ao grupo
Conseguiram
implementar uma
bandeira do grupo no

posto militar
comentario_analis
ta
fotos C:\Users\Pedro
Fachina\OneDrive\Am
biente de
Trabalho\Escola
Naval\Tese de
Mestrado\Projeto\notic
ias
videos C:\Users\Pedro
Fachina\OneDrive\Ambiente de
Trabalho\Escola Naval\Tese de
Mestrado\Projeto\videos\ataque_moci
mboa.mp4
grupo_responsave 1 1
I
rota_logistica 2 3
id_regiao 1 1

Tabela 65 - Dados teste terrorismo

Fonte: Autor

id_disciplina 3

1

id_terrorismo 1

2

Fonte: Autor

Tabela 66 - Dados teste relacdo disciplina_terrorismo

id_terrorismo 1 1 1 1 2 2
id autores 1 2 3 4 3 4
Tabela 67 - Dados teste relacdo terrorismo_autores
Fonte: Autor
id_terrorismo 1 1 2 2

184




| id_armamento

1 [ 2

1 |

N

Tabela 68 - Dados teste relacdo terrorismo_armamento

Fonte: Autor

id_terrorismo

1 1

2

id_meios

1 2

1

Tabela 69 - Dados teste relacdo terrorismo_meios

Fonte: Autor

id_terrorismo

1

2

id_equipamentos

2

2

Tabela 70 - Dados teste relacdo terrorismo_equipamamentos

Fonte: Autor

Atributo

id_pirataria

1

2

nome local

Golfo da Guiné

Canal de Mocambique

localizacao_pirataria

data

hora 2019-03-05 2021-04-01
alvo MV Ever Given Maersk Line
responsavel territorio sem responsavel Mocambique
nacionalidade alvo taiwan dinamarca
nacionalidade_vitimas Filipinos filipinos
Indianos sul africanos
Chineses indian
Ja
intencgdes levar o navio até a Guiné roubar mercadoria para
Cabo Delgado
resultados insucesso sucesso
defesas navio mangueiras de agua sem defesa
defesa_externa NRP Zaire chegou ao sem defesa

auxilio e evitou o roubo do

na
abordagem_tipo 2 lanchas com langamento | 3 lanchas abordaram o navio
de es pe
numero_mortos 3 10
numero_raptos 0 15
numero_feridos 2 7

guantidade piratas

breve_descricao

navio foi abordado pelos
piratas, conseguiram entrar
na ponte e controlar o
mesmo. 3 Mortos na ponte
do navio e os 2 feridos
ocorreram quando o pessoal

navio foi abordado pelas
lanchas, pediu auxilio sem
éxito. Os piratas
conseguiram abordar o
navio e levaram-no para o
porto de Mocimboa. O
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da méquina se tentava
refugiar num bunker mas

foram interceptados.
O NRP Zaire conseguiu

navio esta fundeado a
tripulacdo sobrevivente foi
feita refém e a mercadoria

aguarda para ser levada para

responder ao alerta emitido terra
pelo navio
comentario_analista ganharam capacidade de
realizar pirataria
fotos
videos
grupo_responsavel 3 1
rota_logistica
id_regiao 2 1
Tabela 71 - Dados testes pirataria
Fonte: Autor
| Atributo
id_disciplina 1 2
id_pirataria 1 2

Tabela 72 - Dados teste relacdo disciplina e pirataria

Fonte: Autor

id_pirataria

2

2

id_autores

3

4

Tabela 73 - Dados teste da relagdo pirataria e autores

Fonte: Autor

id_ pirataria

1

2

id armamento

1

1

Tabela 74 - Dados teste da relagdo pirataria_armamento

Fonte: Autor

Atributo

id_ pirataria

1

N

id_meios

3

w

Tabela 75 - Dados teste da relagdo pirataria_meios

Fonte: Autor

Atributo

Individuo A 3
Individuo B 4
ligacdo Pai e Filho
relacdo_tipo familiar

Tabela 76 - Dados teste da relagdo entre autores

Fonte: Autor
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Atributo

id_armamento 1 2

nome AK-47 RPG

calibre 8 40

vantagens facil facil
manuseamento | manuseamento

durabilidade

desvantagens pouca poucas

resisténcia de munigdes
fogo

necessidade operadorespecializado sim

ano_fabrico

alcances 350 500

capacidades destruicao reduzida viaturas

Comentario_analista

Tabela 77 - Dados teste armamento

Fonte: Autor

id_groups 1 1
id armamento 1 2
Tabela 78 - Dados teste relacdo grupos_armamento

Fonte: Autor

id_armamento 1 2 1 2 1 2
Id_logistica 1 1 8 8 9 9
guantidades muita pouca todoo | Todo
stock | stock

fornecedor DAESH
forma_obtencao venda roubo ao

de exército

carvdo | mogcambicano
ano_obtencao 2019 2020

valor_compra
logistica_operar
logistica_reparar
logistica_manutencao
comentario_analista

disciplina
Tabela 79 - Dados teste da relagdo armamento_logistica
Fonte: Autor
id_meios 1 2 3
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nome Carrinha Unimog Lanchas
Toyota Medias
Motor 500
funcao transporte transporte de pesca e
tatico material e ataques
pessoas piratas
vantagens Mobilidade mobilidade mobilidade
possibilidade carga maritima
de utilizar elevada velocidade
armamento
desvantagens mau estado mau estado mau estado
necessidade_operadorespecializado nédo saber ndo
conduzir
pesados
ano_fabrico 1990 1975 2001
armas_sensores browning
acopulada
capacidades _mobilidade flexivel flexivel flexivel
comentario_analista

Tabela 80 - Dados teste meios

Fonte: Autor

id groups

1

1

3

1

id_meios

1

2

3

3

Tabela 81 - Dados teste da relagdo groups_meios

Fonte: Autor

id_meios 1 2 3
Id_logistica 3 2 4
guantidades bastantes pouco poucas
fornecedor DAESH
forma_obtencao Venda de gas roubo ao Roubo a civis
exercito

mog¢ambicano

ano_obtencao 2018 2020 2020

valor_compra

logistica_operar

logistica reparar

logistica_manutencao

comentario analista

disciplina

Tabela 82 - Dados teste relacdo meios_logistica

id_equipamentos

Fonte: Autor
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Nome

camuflado
russo

radio prc 127

funcao

fardamento

comunicacdes

vantagens

comunicagéo
até 5 km

desvantagens

sem
capacidade
cifra
facil detencao

necessidade_operadorespecializado

Sim

ano_fabrico

1990

capacidades

comunicagdes
até 5km

iId_equicomunicacoes

1

comentario_analista

fornecimento
do DAESH
com fortes
ligacdes

pode ser uma
vantagem na
utilizacéo de
aparelhos de
captacdo de
sinais
eletromagneticos

Tabela 83 - Dados teste esquipamentos

Fonte: Autor

id_groups

1

1

id_equipamentos

1

2

Tabela 84 - Dados teste relacdo groups_equipamentos

Fonte: Autor

id_equipamentos 1 2
Id_logistica 6 7
guantidades muitas pouco
fornecedor DAESH Oferta DAESH
forma_obtencao roubo ao
exercito

mogambicano

ano obtencao 2019 2020

valor_compra

logistica_operar

logistica reparar

logistica_manutencao

comentario analista

disciplina

Tabela 85 - Dados teste da relagcdo equipamentos_logistica

Fonte: Autor
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id_equicomunicacoes 1
frequencia

capacidade cifra N&o
modulacao

potencia 1
alcance 5

Tabela 86 - Dados teste equicomunicacoes

Fonte: Autor

id_treino 1
coord treino 5
organizacoes_intervenientes DAESH
data treino 2020-01-01

objetivo_treino

tipo_treino tiro e técnica individual do combatente
padroes_prontidao

fotos

videos https://www.youtube.com/watch?v=dF TxybBFvw
disciplina 3

comentario_analista

meios_utilizados

Tabela 87 - Dados teste treino

Fonte: Autor

Atributo

id_groups 1 2
id_treinos 1 1
funcao treinado formador

Tabela 88 - Dados teste relacfo groups_treinos

Fonte: Autor

id autores 3 4 6
id_treinos 1 1 1
funcao treinados treinados Formador

Tabela 89 - Dados teste da relagéo autores_treinos

Fonte: Autor

id_negocios 1 2
exploracao_recursos venda de recursos naturais venda
de
droga
movimentacao_dinhe sim Sim
iro
bens transacionaveis Armamento
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investimentos_dinhei salarios
ro
clientes Al-Shabaab Civis
fornecedores
local_negocio refinaria Mercad
odo
peixe
disciplina 3 2
comentario_analista
fotos C:\Users\Pedro Fachina\OneDrive\Ambiente de
Trabalho\Escola Naval\Tese de
Mestrado\Projeto\fotografias_negocio\venda_dro
ga.jpg
videos
coord _negocio 4 3
rotas_utilizadas 1
logistica
facilitadores

Tabela 90 - Dados teste negécios

Fonte: Autor

id groups 1 2 1
id_negocios 1 1 2
Funcao responsavel intermediario responsavel

Tabela 91 - Dados teste da relagdo groups_negocios

Fonte: Autor

id_autores 2 5 4
id_negocios 1 1 2
Funcéo responsavel facilitador responsavel

Tabela 92 - Dados teste relacdo autores_negocios

Fonte: Autor

Atributo
id_metodosrecrutamento

1

nome metodosrecrutamento

Redes sociais

Influenciadores

descricao

tém elementos dedicados a recrutar pessoas pela
internet com promessas que nunca sdo cumpridas

grupo_influenciador 2
grupo_utilizador 1

fotos

videos https://youtu.be/47xDCuZci7U?t=1

comentario_analista
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id_meios 1 2 2 3
id_logistica 9 9 3 8
funcao transporte | transporte de | Transporte | transporte de

tatico dos | terroristas e Gés ak47 e rpg

terroristas armamento

pesado
Tabela 93 - Dados teste da relagdo meios_logistica
Fonte: Autor
A pUTO

id_autores 3 4 2 3 4 2
id_logistica 8 8 9 9 9 3

Tabela 94 - Dados teste da relagdo autores_logistica

Fonte: Autor
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Apéndice J

Queries do GISOPINT

Carateristicas do Grupo Ansar All-Sunna:

1.

2.
3.

SELECT "GRUPOS"."nome_grupo”, "GRUPOS"."motivacoes",
"GRUPOS"."inimigos_principais”, "GRUPOS"."objetivos",
"GRUPOS"."reivindicacoes", "GRUPOS"."lider",
"GRUPOS"."numero_elementos"”, "GRUPOS"."relacao_populacao”,
"GRUPOS"."idioma", "GRUPOS"."fotos", "GRUPOS"."videos" , "geom_areas"
FROM "public"."GRUPQOS", "public"."areas"

where "id_grupos” ='1"and "id_area" ='3'

Armamento do Grupo Ansar- All-Sunna:

1.

SELECT "armamento™."nome",

"armamento”."calibre","armamento”."vantagens","armamento”."desvantagens","

armamento”."necessidade_operadorespecializado”,"armamento™."ano_fabrico","
armamento”."alcances","armamento™."comentario_analista”,"armamento™."id_di
sciplina”,"gruposARMAMENTO"."id_armamento","gruposARMAMENTQO"."i
d_grupos", "areas"."geom_areas"

FROM
"public"."gruposARMAMENTQO","public"."armamento”,"public"."areas"

where "gruposARMAMENTO"."id_armamento" =

"armamento”."id_armamento” and "id_grupos" ='1'and "id_area" = '3'

Armamento Utilzado em Acdes de Terrorismo pelo grupo Ansar All-Sunna

1.

SELECT
"terrorismo"."nome_local","terrorismo™."data","terrorismo"."hora","armamento™
"nome","terrorismo”.""comentario_analista”,"localizacao"."point_geom"

FROM "public"."terrorismo", "public"."localizacao”, "public"."armamento”,
"public"."terrorismo_armamento™

where "grupo_responsavel” ='1" and "localizacao"."id_localizacao™ =
"terrorismo"."localizacao_terrorismo™ and
"terrorismo_armamento"”."id_armamento” = "armamento"."id_armamento" and
"terrorismo_armamento”."id_terrorismo™ = "terrorismo"."id_terrorismo"

Armazenamento de Armamento na llha de Mocimboa da Praia:

1.

SELECT
"armamento™."nome","logistica"."nome_localarmazenamento”,"armamento_logi
stica"."comentario_analista”,"armamento_logistica"."quantidades”, "localizacao”
"point_geom"
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2. FROM "public"."armamento","public"."localizacao",
"public”."armamento_logistica”, "public"."grupopsARMAMENTO",
"public"."logistica"

3. where "armamento_logistica"."id_armamento™ ='1"and "id_localizacao" = '10'
and "logistica"."id_logistica” = '1" and "armamento_logistica"."id_logistica" ='9'
and "armamento_logistica"."id_armamento” =
"gruposARMAMENTQO"."id_armamento" and "id_grupos" ='1'

Armazenamento de Meios no Porto de Mocimboa da Praia:
1. SELECT

"meios™."nome_meios","logistica".”nome_localarmazenamento”,"meios_logistic
a"."comentario_analista”,"localizacao"."point_geom","localizacao”."foto"

2. FROM "public"."meios","public"."localizacao", "public"."meios_logistica",
"public”."gruposMEIOS", "public"."logistica"

3. where "id_localizacao" = '11" and "logistica™."id_logistica" ='2" and
"meios™."id_meios" = "meios_logistica"."id_meios" and
"gruposMEIOS"."id_meios" ="1'

Autores do Grupo Ansar All-Sunna participantes de A¢des de Terrorismo:

1. SELECT
"terrorismo"."nome_local","terrorismo™."data","terrorismo"."hora","autores"."no
me_autor","terrorismo"."comentario_analista”,"localizacao"."point_geom"

2. FROM "public"."terrorismo", "public"."localizacao", "public"."autores",
"public"."terrorismo_autores"

3. where "grupo_responsavel” ='1"and "localizacao™."id_localizacao" =
"terrorismo"."localizacao_terrorismo™ and "terrorismo_autores”."id_autores" =
"autores™."id_autores" and "terrorismo_autores"."id_terrorismo™ =
"terrorismo"."id_terrorismo"

Carateristicas do Grupo DAESH

1. SELECT
"GRUPOS"."nome_grupo”,"GRUPOS"."motivacoes”,"GRUPOS"."inimigos_pri
ncipais”,"GRUPOS"."objetivos”,"GRUPOS"."reivindicacoes","GRUPOS"."lider
""GRUPOS"."numero_elementos”,"GRUPOS"."relacao_populacao”,"GRUPOS
"."idioma","GRUPOS"."fotos", "GRUPOS"."videos" , "geom_areas"

2. FROM "public"."GRUPOS", "public"."areas"

3. where "id_grupos” ='2"and "id_area" ='6'

Equipamentos Utilizados pelo grupo Ansar All-Sunna

1. SELECT
"equipamentos"."nome",“equipamentos"."funcao","equipamentos"."vantagens",
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"equipamentos”."desvantagens","equipamentos"."necessidade_operadorespeciali
zado","equipamentos”."ano_fabrico","equipamentos"."capacidades”,"equipamen
tos"."comentario_analista”,"equipamentos"."id_disciplina","equipamentos"."fot
0","gruposEQUIPAMENTQOS"."id_equipamentos","gruposEQUIPAMENTOS".
"id_grupos","areas"."geom_areas"

2. FROM
"public"."gruposEQUIPAMENTOS","public"."equipamentos”,"public"."areas",
"public"."equicomunicacoes”

3. where "gruposEQUIPAMENTOS"."id_equipamentos” =
"equipamentos”."id_equipamentos” and "id_grupos” ='1"and "id_area" ='3'

Carateristicas dos Equipamentos de Comunicacdes do grupo Ansar All-Sunna

1. SELECT
"equipamentos"."nome","equicomunicacoes"."frequencia”,"equicomunicacoes".
"capacidade_cifra","equicomunicacoes"."modulacao”,"equicomunicacoes"."pote
ncia","equicomunicacoes"."alcance","equicomunicacoes"."id_equicomunicacoes
" "areas"."geom_areas"

2. FROM "public"."equipamentos","public"."areas", "public"."equicomunicacoes"

3. where "equicomunicacoes"."id_equicomunicacoes"

"equipamentos”."equipamentos_comunicacoes" and 'id_area" ='3'

Equipamentos utilizados em acdes de terrorismo pelo grupo Ansar All-Sunna

1. SELECT
"terrorismo"."nome_local”,"terrorismo"."data", "terrorismo™."hora","equipament
0s"."nome","terrorismo"."comentario_analista”,"localizacao"."point_geom"

2. FROM "public"."terrorismo", "public"."localizacao", "public"."equipamentos”,
"public"."terrorismo_equipamentos”

3. where "grupo_responsavel” ='1"and "localizacao™."id_localizacao" =
"terrorismo"."localizacao_terrorismo™ and
"terrorismo_equipamentos"."id_equipamentos" =
"equipamentos"."id_equipamentos" and
"terrorismo_equipamentos"."id_terrorismo" = "terrorismo".

id_terrorismo"
Intervenientes em Negdcios do grupo Ansar All-Sunna

1. SELECT
"negocios”."local_negocio”,"autores"."nome_autor","negocio_autores"."funcao"
,"GRUPOS"."nome_grupo™,"localizacao"."point_geom"

2. FROM "public"."localizacao”, "public”."negocios”, "public"."autores",
"public"."negocio_autores”, "public"."GRUPOS", "public"."gruposNEGOCIO"

3. where "localizacao"."id_localizacao"="negocios"."coord_negocio" and
"negocios"."id_negocios"="gruposNEGOCIO"."id negouos "and
"negocios"."id_negocios"="negocio_autores"."id_negocios" and
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"negocio_autores"."id_autores"="autores"."id_autores" and
"gruposNEGOCIO"."id_grupos"="autores"."grupo" and
"gruposNEGOCIO"."id_grupos" = "GRUPOS"."id_grupos"

Ac0es Logisticas do Armamento do Grupo Ansar All-Sunna

1.

SELECT
"armamento”."nome","armamento_logistica"."logistica_operar","armamento_lo
gistica"."logistica_reparar™,"armamento_logistica"."fornecedor”,"armamento_lo
gistica"."forma_obtencao","armamento_logistica"."ano_obtencao”,"armamento_
logistica"."valor_compra","armamento_logistica"."quantidades”,"armamento_lo
gistica"."comentario_analista”,"armamento_logistica"."id_armamento",
"areas"."geom_areas"
FROM "public"."armamento”,"public"”."areas", "public"."armamento_logistica",
"public”."gruposARMAMENTQO"
where "armamento_logistica"."id_armamento” = "armamento"."id_armamento"
and "id_area" ='3"and "id_grupos” ='1"and
"armamento_logistica"."id_armamento" =
"gruposARMAMENTQO"."id_armamento” and "id_logistica" = '1'

Acdes Logisticas do Equipamento do Grupo Ansar All-Sunna

1.

SELECT
"equipamentos”.”"nome","equipamentos_logistica"."logistica_operar”,"equipame
ntos_logistica™."logistica_reparar”,"equipamentos_logistica"."fornecedor","equi
pamentos_logistica"."forma_obtencao”,
"equipamentos_logistica"."ano_obtencao”,"equipamentos_logistica”."valor_com
pra"”,"equipamentos_logistica"."quantidades"”,"equipamentos_logistica"."coment
ario_analista”,"equipamentos_logistica™."id_equipamentos”,“areas"."geom_area
5"

FROM "public"."equipamentos"”,"public”."areas",
"public"."equipamentos_logistica", "public"."gruposEQUIPAMENTOS"
where "equipamentos_logistica"."id_equipamentos" =
"equipamentos"."id_equipamentos" and "id_area™" = '3"' and "id_grupos" ="'1" and
"equipamentos_logistica"."id_equipamentos" =
"gruposEQUIPAMENTOS"."id_equipamentos"

Ac0es Logisticas dos Meios do Grupo Ansar All-Sunna

1.

SELECT
"meios™."nome_meios",
logistica_reparar”,"meios_logistica".
encao","meios_logistica"."ano_obtencao
eios_logistica"."quantidades","
ogistica"."id_meios","areas".

meios_logistica™.

logistica_operar”,
fornecedor”,"meios_logistica
","meios_logistica"."valor_compra”,
meios Ioglstlca" "comentario_analista" "melos_l
geom_areas"
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2. FROM "public"."meios","public"."areas", "public"."meios_logistica",
"public"."gruposMEIOS"

3. where "meios_logistica"."id_meios" = "meios"."id_meios" and "id_area" = '3'
and "id_grupos" ="1"and "meios_logistica"."id_meios" =
"gruposMEIOS"."id_meios"

Meios utilizados pelo grupo Ansar All-Sunna:

1. SELECT
"meios"."nome_meios","meios"."funcao","meios"."vantagens","meios"."desvant
agens”,"meios"."necessidade_operadorespecializado”,"meios"."ano_fabrico","m
eios"."armas_sensores","meios"."capacidades_mobilidade","meios"."comentario
_analista”,"meios"."id_disciplina","gruposMEIOS"."id_meios","gruposMEIOS".
"id_grupos","areas"."geom_areas"

2. FROM "public"."gruposMEIOS","public"."meios","public"."areas"

3. where "gruposMEIOS"."id_meios" = "meios"."id_meios" and "id_grupos" ="1'
and "id_area" ='3'

Meios utilizados pelo grupo Piratas:

1. SELECT
"meios"."nome_meios","meios"."funcao”,"meios"."vantagens","meios"."desvant
agens”,"meios"."necessidade_operadorespecializado”,"meios"."ano_fabrico"”,"m
eios"."armas_sensores","meios"."capacidades_mobilidade”,"meios"."comentario
_analista”,"meios"."id_disciplina”,"gruposMEIOS"."id_meios","gruposMEIOS".
"id_grupos","areas"."geom_areas"

2. FROM "public"."gruposMEIOS","public"."meios","public"."areas"

3. where "gruposMEIOS"."id_meios" = "meios"."id_meios" and "id_grupos" ="3'
and "id_area" ='4'

Meios utilizados nas Rotas de Acdes de Terrorismo do grupo Ansar All-Sunna:

1. SELECT
"rotas"."nome_rotas","rotas"."funcao_rotas","meios"."nome_meios","logisticaut
iliza_meios"."funcao","logistica"."data_movimentos","logistica"."destino_final",
"logistica™."comentario_analista”,"rotas"."geom_rotas"

2. FROM "public"."rotas", "public"."logistica","public"."meios",
"public”."logisticautiliza_meios", "public"."terrorismo"

3. where "rotas"."id_rotas" = "logistica"."rota_utilizada™ and
"logistica™."id_logistica” = "logisticautiliza_meios"."id_logistica" and
"terrorismo"."rota_logistica" = "logistica"."rota_utilizada" and

"logisticautiliza_meios"."id_meios" = "meios"."id_meios"
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Movimentos dos Autores do grupo Ansar All-Sunna:

1.

SELECT
"rotas"."nome_rotas","rotas"."funcao_rotas","autores"."nome_autor","logistica".
"data_movimentos","logistica"."destino_final","logistica"."comentario_analista"
,"rotas"."geom_rotas"

FROM "public”."rotas", "public”."logistica","public"."autores",

"public". "Ioglstlcautlllza autores™, "public”."terrorismo"

where "rotas"."id_rotas" = "logistica"."rota_utilizada™ and
"logistica”."id_logistica" = "logisticautiliza_autores"."id_logistica" and
"terrorismo"."rota_logistica" = "logistica"."rota_utilizada" and
"logisticautiliza_autores™."id_autores™ = "autores™."id_autores"

Autores que participaram em Ac¢6es de Treino do grupo Ansar All-Sunna:

1.

SELECT
"localizacao™."nome_localizacao","treino"."data_treino","autores"."nome_autor"
,"treino_autores"."funcdo","localizacao"."point_geom"

FROM "public"."localizacao”, "public"."treino", "public"."treino_autores™,

"public"”."autores"
where "localizacao"."id_localizacao" = '5" and "treino"."id_treino" = '1" and
"treino_autores"."id_autores" = "autores"."id_autores"

Pirataria no Golfo da Guiné

SELECT
"pirataria”.

alvo",

nome_local","pirataria”."data","pirataria”."hora",
pirataria”."nacionalidade_alvo","pirataria"."responsavel_territorio","pirataria".
acionalidade_vitimas","pirataria"."intencoes","pirataria"."resultados","pirataria"”.
"defesa_externa","pirataria"."defesa_navio","pirataria"."numero_raptos","piratar
ia"."numero_feridos","pirataria”."numero_mortos","pirataria”."quantidade_pirat
as","meios"."nome_meios","pirataria”."breve_descricao","pirataria”."comentario
_analista”,"pirataria”."fotos_pirataria”,"pirataria"."videos_pirataria”,"DISCIPLI
NA_RECOLHA"."nome_disciplina”,"DISCIPLINA_RECOLHA"."organismo_r
ecolheu”,"localizacao™."point_geom"

FROM "public"."pirataria”, "public"."localizacao",
"public"."DISCIPLINA_RECOLHA", "public"."GRUPOS", "public"."meios",
"public”."pirataria_meios"

where "pirataria™."id pirataria“-"pirataria meios"."id_pirataria” and
"meios"."id_meios" = "pirataria_meios"."id_meios" and "id_regiao" = 2" and
"pirataria”."grupo_ responsavel" ="GRUPOS"."id_grupos" and
"localizacao™."id_localizacao™ = "pirataria”."localizacao_pirataria™ and
"DISCIPLINA_RECOLHA"."ld_dlSClpI|na = "pirataria™."id_disciplina"

plratarla

n
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Pirataria em Mocambique:

1. SELECT
"pirataria”."nome_local","pirataria"."data","pirataria"."hora","pirataria"."alvo","
pirataria”."nacionalidade_alvo","pirataria”."responsavel_territorio","pirataria"."n
acionalidade_vitimas","pirataria™."intencoes”,"pirataria”."resultados","pirataria”.
"defesa_externa","pirataria”."defesa_navio"," " " "piratar

pirataria”."numero_raptos
ia"."numero_feridos quantidade_pirat

" "pirataria”."numero_mortos","pirataria”.
aS" llmelos nn nin
_analista”,"pirataria

nome_meios","pirataria”."breve_descricao"”,"pirataria”."comentario

"."fotos_pirataria”,"pirataria”."videos_pirataria”,"DISCIPLI

NA_RECOLHA"."nome d|SC|pI|na" "DISCIPLINA_RECOLHA"."organismo_r
ecolheu”,"localizacao™."point_geom"

2. FROM "public"."pirataria"”, "public"."localizacao",
"public"."DISCIPLINA_RECOLHA", "public"."GRUPQOS", "public"."meios",

"public"”."pirataria_meios"

3. Wwhere "pirataria™."id_pirataria” = "pirataria_meios"."id_pirataria” and
"meios"."id_meios" = "pirataria_meios"."id_meios" and "id_regiao" = '1" and
"pirataria”."grupo_responsavel" = "GRUPOS"."id_grupos" and
"localizacao™."id_localizacao" = "pirataria"."localizacao_pirataria” and
"DISCIPLINA_RECOLHA"."id_disciplina™ = "pirataria"."id_disciplina"

Caracteristicas do Grupo Piratas:

1. SELECT "GRUPOS"."nome_grupo", "GRUPOS"."motivacoes",
"GRUPQOS"."inimigos_principais", "GRUPOS"."objetivos",
"GRUPOS"."reivindicacoes", "GRUPOS"."lider",
"GRUPOS"."numero_elementos"”, "GRUPOS"."relacao_populacao”,
"GRUPOS"."idioma", "GRUPOS"."fotos", "GRUPOS"."videos" , "geom_areas"

2. FROM "public"."GRUPOS", "public"."areas"

3. where "id_grupos” ='3"and "id_area" ='4'

Correpondéncia das areas com as Regides:
1. SELECT "REGIAO"."nome", "geom_areas"
2. FROM "public"."REGIAQ", "public"."areas"

3. where "id_regiao" = "id_area"

Rotas utilizadas pelo grupo Ansar All-Sunna durante a¢des de terrorismo:

1. SELECT
"rotas"."nome_rotas","rotas"."funcao_rotas","logistica"."nome_localarmazenam
ento","logistica"."data_movimentos","logistica"."destino_final","logistica"."com

entario_analista”,"logistica"."videos","logistica"."fotos","DISCIPLINA_RECOL
HA" "nome_disciplina","DISCIPLINA_RECOLHA"."organismo_recolheu","rot
s"."geom_rotas"
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2. FROM "public"."rotas", "public"."logistica",
"public"."DISCIPLINA_RECOLHA", "public"."terrorismo"

3. where "rotas"."id_rotas" = "logistica"."rota_utilizada" and "rotas"."id_rotas" =
"terrorismo"."rota_logistica" and "logistica"."id_disciplina” =
"DISCIPLINA_RECOLHA"."id_disciplina"

Rotas utilizadas em Negocios do grupo Ansar All-Sunna:

1. SELECT
"rotas"."nome_rotas","rotas"."funcao_rotas","logistica"."nome_localarmazenam
ento”,"logistica"."data_movimentos","logistica"."destino_final","logistica"."com
entario_analista”,"logistica"."videos","logistica"."fotos","autores"."nome_autor"
,'meios"."nome_meios","rotas"."geom_rotas"

2. FROM "public"."rotas", "public"."autores", "public"."meios",
"public”."logistica", "public"."logisticautiliza_autores",
"public”."logisticautiliza_meios"

3. where "rotas"."id_rotas" ='1" and "logistica"."id_logistica" = '3" and
"autores"."id_autores” = "logisticautiliza_autores"."id_autores" and
"meios"."id_meios" = "logisticautiliza_meios"."id_meios" and
"autores"."id_autores” = '3"and "meios"."id_meios" = 2" and
"logisticautiliza_meios"."id_logistica" = "logisticautiliza_autores"."id_logistica"

Acdes de Terrorismo do grupo Ansar All-Sunna:

1. SELECT
"terrorismo"."nome_local","terrorismo™."data", "terrorismo"."hora","terrorismo".
"alvo","terrorismo"."nacionalidade_alvo™,"terrorismo"."responsavel_territorio","
terrorismo™."nacionalidade_vitimas","terrorismo™."intencoes","terrorismo™."resu
Itados™,"terrorismo™."classificacao_ataque","terrorismo"."numero_raptos","terro
rismo"."numero_feridos","terrorismo"."numero_mortos","terrorismo™."quantida
de_elementosTerroristas", "terrorismo™."breve_descricao”,"terrorismo"."comenta
rio_analista”,"DISCIPLINA_RECOLHA"."nome_disciplina","DISCIPLINA_R
ECOLHA"."organismo_recolheu","localizacao”."point_geom"

2. FROM "public"."terrorismo", "public"."localizacao",
"public"."DISCIPLINA_RECOLHA"

3. where "grupo_responsavel” ='1" and "localizacao".
"terrorismo"."localizacao_terrorismo™ and
"DISCIPLINA_RECOLHA"."id_disciplina™ = "terrorismo™."id_disciplina"

id_localizacao" =

Acdes de Treino realizadas pelo grupo Ansar All-Sunna:

1. SELECT
"localizacao™."nome_localizacao","treino"."data_treino","treino"."organizacoes
intervenientes","treino™."objetivo_treino","treino"."padroes_prontidao™,"treino".
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"fotos","treino"."videos","treino"."comentario_analista","localizacao™."point_ge
om"

2. FROM "public"."localizacao", "public"."treino"

3. where "id_localizacao™ ='5" and "treino"."id_treino" ='1'

Descricéo dos Autores do Grupo Ansar All-Sunna:

1. SELECT
"autores"."nome_autor","autores"."idade","autores"."genero","autores"."profissa
0_atual”,"autores"."profissoes_anteriores","autores"."alcunha","autores"."etnia",
"autores"."vantagem_ligacao","autores"."descricao_fisica","autores"."posto","au
tores"."funcao","autores"."local_trabalho","autores"."data_entrada","autores"."f
otos","autores"."videos","areas"."geom_areas"

2. FROM "public"."autores","public"."areas"

3. where "grupo” ='1"and "id_area" ='3'
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Apéndice K
Manual de Procedimentos

1. Criar e Conectar um servidor e uma base de dados
1°Passo: Com o botao do lado direito do rato, pressionar em “Servers” e optar por

“Create” -> “Server” (Figura K-1).

@Admin Filev Objectv Toolsv Helpwv

Browser S5 B T Dashboe

v & Servare (1) ) ==

4
> ¢ Server... !

‘ Refresh... L
> £ wuery £
> § Properties...

Figura K - 1 —Passo 1

Fonte: Autor

2°Passo: Digitar o nome que pretende dar ao servidor e na op¢ao “Connection”, na
barra superior, devera conectar o servidor escrevendo a porta que pretende (no caso do

projeto serd uma porta local), a palavra-passe que desejar ¢ por fim carregar em “Save”

(Figura K-2).

Create - Server -

Figura K - 2 — Passo 3

Fonte: Autor
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Create - Server x

Genen T SEL S5 Tunngd  Advanged

Host calhost

narne/address

Port 5432
Martenance postgres
Uatabase

Userriorme postpres

Patsword

Save

password?
Role

Serece

: ? x Cance O Begm

Figura K - 3 — Passo 2

Fonte: Autor

3°%Passo: Para criar a base de dados o processo € identico, contudo devera

pressionar em no servidor que criou e optar por “Create” -> “Databases” (Figura K-4).

Filov Object~ Toolsv Help v

Browner N \ Dashboard  Propert)
v oty (1)

v ¥ Postgresn 1

-
————
Refresh

»
> =
! Logiv/Group Role
» B Disconnect Serve:
= Tablespace
» | Remove Server

> Jin ~
aLogir Redoad Conhguration

» Table
Add Named Restore Pomt

Backup Globas
Boackup Server
Properties

Datas Outpan  Explain
Figura K - 4 — Passo 3

Fonte: Autor

4°Passo: Digitar o nome que pretende dar a base de dados e carregar em “Save”
(Figura K-5).
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= Create - Database x

General Definition Security Parameters SQL

Database testel
Owner 2, postgres v
Comment
p
i ? % Cancel £ Reset B save

Save t
Figura K - 5 —Passo 4

Fonte: Autor

2. Construir e alterar uma tabela
1°Passo: Carregar na seta “>" da base de dados que pretende trabalhar e abrir as

seguintes opgdes > % Schemas (1) > & public e por Gltimo, com o botdo do lado direito
do rato pressionar > [ Tables (50) (Se carregar na seta desta opcéo, tal como nas agdes
anteriores, ird abrir todas as tabelas criadas nesta BD, acdo Util para fazer alteracdes nas

tabelas)., e selecionar as opgdes “Create” -> “Table...” (Figura K-6)
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Figura K - 6 — Construcéo de tabela
Fonte: Autor
2°Passo: Nesta janela devera escolher o nome da tabela e na op¢do da barra
superior “Columns” podera adicionar os seus atributos carregando no “+” no canto
superior direito (assinalado com um circulo vermelho). Para adicionar um atributo devera
atribuir-lhe um nome, qual o tipo de dado e em alguns casos, qual o numero de caracteres

permitidos ou 0 humero maximo que pode escrever. Pode ainda definir a nulidade do

atributo ou se é uma chave priméria. (Figura K-7)

Create - Table »

ooy O

Name Duta type Leogih/Prscision  Scale NOt NLALY  Pramasty hey

—— B3

Figura K - 7 — 2° Passo para inserir dados

Fonte: Autor
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3°Passo: Poderé ser necessario definir uma chave estrangeira, para realizar esta
acao deve abrir a janela das “Constraints” e optar na barra abaixo por “Foreign Key”.
Aqui devera pressionar o “+” no canto superior direito (assinalado com um circulo
vermelho) e escrever 0 nome que dara a esta agdo. De seguida é necessario carregar num
quadrado com um lapis, a esquerda do nome (assinalado com um quadrado verde) e

pressionar a o¢ao “Columns”. (Figura K-8)

Create - Table x

General Columns Constraints Advanced Partition Parameters Security SQL

Primary Key ForeignKey Check Unique Exclude

Name Columns

ulm dado1_fkey

General Definition Columns  Action

Columns +
Local column H id_teste v
References A
Referencing v
Local Referenced
1 ? ® Cancel & Reset

Figura K - 8 -32 Passo da construgdo da base de dados

Fonte: Autor

4°Passo: ApoOs o 3*Passo, deve selecionar o atributo/coluna que deseja definir
como chave estrangeira na lista “Local Column”, definir qual a tabela de onde vem o
atributo original em “References” e por fim referenciar o atributo/coluna que pretende ter
como chave estrangeira na sua nova tabela. Para finalizar esta tarefa devera selecionar o
mais que se encontra no canto superior direito (assinalado com um triangulo azul). Para

finalmente criar a sua tabela devera carregar na opgao “Save”. (Figura K-9)
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Create - Table x

General Columns Constraints Advanced Partition Parameters Security SQL
Pnimary Key Foreignkey Check Unigue  kxclude

Name Columns

ﬂllﬂ[ dado1_fkey

General Definition Columns  Action

Columns A

Local column i id_teste v
References public.diversos v
Referencing f id_diversos v
Local Referenced
1 ? *® Cancel % Reset

Figura K - 9 - 42 Passo da construcdo da base de dados

Fonte: Autor

5°Passo: Para realizar alteracdes a estrutura de uma tabela, devera pressionar com
o botdo do lado direito do rato na tabela que pretende, e optar por “Properties...”. Esta
opcédo ira abrir a mesma janela que utilizou para criar uma tabela. Devera fazer as

alteracdes que desejar e por ultimo carregar em “Save”

3. Conectar Base de Dados ao QGIS
1°Passo: Este passo sO pode ser iniciado se o servidor estiver conectado no

pgAdmin, se estiver poderd abrir o QGIS e na barra de ferramentas abrir a opgao

“Camada” -> “Adicionar Camada” e carregar em “Adicionar Camada PostGis...” (Figura
K-10)

207



(3 Projeto Sem Thuls - OGS

Propets  Eddar  Yw m Configutegion  [iocdulon Vetge Raster Gawe de Dados  Web  Precegsaments  Ajude

h.q g @ Gestor da Fonte de Dados

R@\V/

Cra Camada

Incorparar Camadas & Geupos

Adicionae & patr do Fichesro de Definigbes ds Camads

ar Come Ficheng de Defimcbe

< Remover Camada/Grupo

Ciriel

CieD

L) L
9] e a,

Vo Adicomar Camads Vetonal.,
. Adcorar Camads Raster,.,
9, adoonar Camade de Texto Delimeade
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0 Adicesur Camads WIMS/WMTS...
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w
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Ctrbe Shift« M
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Ctrie Shift=-O

Crde Shalta W

Figura K - 10 — Liga¢do da BD ao QGIS

Fonte: Autor

2°Passo: Nesta janela deve pressionar em “Novo” (assinalado com uma bola

vermelha) e ird abrir uma nova janela para criar uma nova conexao. Nesta janela deve

preencher o Nome, Porta, Base de dados e na opcdo “Basico” (assinalado com um

quadrado verde) deve definir um nome de utilizador e uma palavra-passe, para finalizar

deve carregar em “OK (Figura K-11).
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Figura K - 11 — Preenchimento basico para ligar DB ao QGIS

Fonte: Autor

3°Passo: De seguida deve pressionar a opg¢ao “Conectar” e ird aparecer as tabelas
com anteriormente definiu com o tipo de dados geométricos. Selecione as camadas que
desejar e conclua a tarefa no botao “Adicionar”. E esperado que aparecam as camadas de
geometria na coluna de camadas e que as mesmas possam ser visualizadas na interface

do QGIS, tal como se pode verificar na (Figura K-12)
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NEERBRRX QoLLr " RNOD A LERMIY. 6
Q Gestor da Fonte de Dados | PostgreSQL

Conexdes
— GISOPINT -
Camadas @& —
Conectar Novo Editar Remover | jerligacdes| | Guardar
o 1@ ., Y 22 [7‘ =z = 2 = ca g
v rotas Esquema “ Tabela Comentario Coluna
v @ localizacao 5 ) . -
v D areas areas geom_areas

localizacao point_geom
rotas geom_rotas

Listar também tabelas sem geometria

Opgoes de pesquisa

Definir Filtro Close Adicionar Help

Figura K - 12 — Conectar camadas de geometria

Fonte: Autor

4. Inserir e Alterar dados
a. Inserir e definir Camadas Geograficas
1°Passo: Assim que tiver adicionado as camadas com dados geométricos na

coluna das camada, pode pressionar a que desejar e carregar no botédo /| na barra de
ferramentas. De seguida selecione a ferramenta que desejar consoante a necessidade, caso

] pao @9

seja um poligono ( C% ), caminho ( DD) ou um ponto ( e ).

2°Passo: Margue no mapa o que deseja e serd pedido para preencher os dados referentes
a tabela com dados geograficos. Para finalizar pressione “OK” Como pode ser visto na

Figura 13.
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localizacan - Atributos do elemento n

Acdes

id_localizacao =
nome_localizacao
funcao_localizacao |ALEL

foto

OK Cancel
Figura K - 13 - Definir atributos que serdo inseridos no futuro
Fonte: Autor

b. Inserir Fotografias;
Apbs colocar a localizacdo do ficheiro com o0 nome incluido tem duas op¢des, de

forma a aparecer na tabela de informacdes (apenas fotografias) ou a parte (para fotografias
e videos).

12 Opcéo:

1°Passo: Pressionar com o botéo do lado direito do rato por cima da camada que contém

a imagem e abrir as “Propriedades”;

2°Passo: Abrir a janela do formulario (bola vermelha) e optar pela camada que contém a

imagem. (Figura K-14)
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Figura K - 14 - Inserir dados audiovisuais

Fonte: Autor

3°Passo: Selecionar o “Tipo de Widget” como “Apéndice”. Definir o “Caminho
Padrao” para a pasta onde se encontra a imagem. De seguida, selecionar “Caminho
Relativo”, “Caminho relativo do Projeto”, “Mostrar caminho do recurso” e por fim no
“Visualizador Integrado do Documento” escolher o “Tipo” como “Imagem”. Por fim,
pressionar “Apply” e “OK”. O resultado esperado sera aparecer a sua imagem idéntica a
(Figura K-15)
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Figura K - 15 - Resultado da inser¢do de imagens
Fonte: Autor
220pcéo

1°Passo: Novamente nas propriedades da camada, deverd agora carregar em

“Acdes” (assinalado com um circulo vermelho) e adicionar no “+” (assinalado com um

quadrado azul). (Figura K-16)

Frapnedede 4y

w Anba de Aghen

[]

Figura K - 16 — 2°Passo para inserir dados de meios audiovisuais

Fonte: Autor
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2°Passo: O “Tipo” deve ser “Abrir”, deve definir uma descricdo e um nome, de
seguida serd necessario colocar a localizacdo do video ou imagem em “icone” (se
adicionar a localizacdo da paste no ficheiro, assim que carregar no link ird ser aberto a

pasta das imagens, principalmente se tiver muitos ficheiros para mostrar).

3°Passo: Por ultimo, deve abrir a lista da barra em branco (retangulo vermelho) e
selecionar a camada onde se encontra o ficheiro, de seguida basta carregar em “Inserir”

(bola azul), conforme a Figura K-17. Para finalizar carregar em OK.

() Editar Agdo x*
Tipo Abrir - Capturar saida
Descricdo video

MNome Abreviado |recrutamento

fcone https: ffwww. youtube. com fwatch?v=47xDCuZd U
Ambitos da Acdo
Ambito da Camada
| Ambito do Elemento
Ambito do Campo

v Tela

Texto de Acdo

0 texto da acio define o que acontece se a acdo for desencadeada.

0 contelido depende do tipo.

Fara o tipo Fython o contelido deve ser codigo python.

Para outros tipos, deve ser um ficheiro ou aplicagdo com parametros opdonais

[evideoss]

] HH
Eer.Atar se a notificacio corresponder || I

Ativar apenas quando editivel

[0]'4 Cancel Help

Figura K - 17 - Finalizar a insercdo de imagens

Fonte: Autor

4%Passo: Desta forma a informacdo sera visualizada a parte do QGIS,
porém, direcionada da forma da imagem seguinte (Figura K-18).

214



Ajuda

NS &e-M-B-LEE #* I & - [T-
CEHIEEDET R 2

PRE-® .3

. /

%) Metodos Defesa Ansar All-Sunna (1)

(. Ansar al-sunna (Abu Yasir Hassan)
s’ Metodos Divulgacao Ansar All-Sunna (1)
(“Nyletodos Recrutamento Ansar All-Sunna_2 (https://youtu.be/47xDCuZci7U%t=1)

: @, |dentificar

Video Treino Pajicipantes Treinos Ansar All-Sunna
| B4 Treinol @ |dintificar Tudo (8)
—r

treino2

p——

/

Figura K - 18 - Como visualizar produtos audiovisuais

Fonte: Autor

5. Visualizar Informacéao

1°Passo: Na barra de ferramentas, deve carregar no botéo (Qﬁ ), e de seguida
carregar na informac&o que pretenda visualizar no mapa. Pode optar por ver tudo o que
tem numa tabela através da “Tabela de Atributos” ou pode visualizar no proprio QGIS a

informacao que deseja. (Figura K-18)
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