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Resumo

A relacdo civil/militar no ciberespaco, entendida como o papel a desempenhar pelas
Forcas Armadas ao longo do espetro do conflito naquele ambiente, requer um elevado nivel
de articulacdo entre a ciberdefesa e a ciberseguranca, desafiando a forma tradicional como
os Estados se organizam para providenciar o estado de seguranca desejado.

Recorrendo a uma estratégia de investigacao essencialmente qualitativa, assente num
método de raciocinio dedutivo e seguindo um desenho de pesquisa de estudo de caso,
estabeleceu-se a seguranca nacional no ciberespaco como objeto da investigacao. Pretendeu-
se identificar contributos que habilitem o Estado Portugués a empregar, sempre que
necessario, incluindo em situacdo de crise, a acdo unificada dos instrumentos, civis e
militares, na resposta a incidentes de seguranca no ciberespaco, considerando a organizacao
nacional para a seguranca no ciberespaco em paises de referéncia e a situacdo atual em
Portugal.

Como resultado da investigacdo propde-se o conceito de Centro Nacional de
OperacgOes de Seguranca no Ciberespaco, que considera a partilha, entre as entidades da
organizacdo nacional para a seguranca no ciberespaco, quer de recursos humanos
tecnicamente especializados em operacdes ofensivas, quer de um conhecimento situacional

acionavel sobre o ciberespaco.

Palavras-chave

Ciberespaco, relacéo civil/militar, seguranga nacional, ciberseguranca e ciberdefesa.
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Abstract

Cyberspace poses challenges to how states organize themselves to ensure the
appropriate level of security in this environment. The civil/military relationship in
cyberspace, as the role to be performed by the Armed Forces throughout the spectrum of the
conflict, including in situations other than war, forces the articulation between cyber-
defence and cybersecurity.

Using an essentially qualitative research strategy, with a deductive reasoning method
and a case study research design, the investigations’ object was national security in
cyberspace. The purpose was to identify contributes for the improvement of civil/military
relationship in cyberspace within the Portuguese State s organizational context, considering
the organization for security in cyberspace in reference countries and the current situation
in Portugal. Those contributes were made in order to facilitate, when necessary, including
in crisis, the unified action of relevant entities, civil and military, in response to incidents in
cyberspace.

As a result of the research, the concept of a National Center for Security Operations
in Cyberspace is proposed, which comprehends the sharing, among the entities of the
national organization for security in cyberspace, of human resources technically specialized

in offensive operations and an actionable cyberspace situational awareness.

Keywords
Cyberspace, civil/military relationship, national security, cybersecurity and cyber

defence.
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Introducgéo

Enquadramento e justificacdo do tema

Esta investigacdo enquadra-se na materializa¢do da vontade, soberania e salvaguarda
da liberdade da acdo na persecucdo do interesse nacional no ciberespaco e que inclui a
necessidade de providenciar um estado de seguranca que proteja os bens juridicos, quer dos
cidaddos, quer dos agentes sociais e econdmicos em geral, bem como o cumprimento dos
compromissos internacionais assumidos por Portugal (PT)™.

O Conceito Estratégico da Defesa Nacional (CEDN) estabelece, como elemento
essencial da estratégia nacional, o estatuto de Portugal como coprodutor de seguranca
internacional, sublinhando, neste particular, as Forcas Armadas (FFAA), mas também outros
setores do Estado Portugués (EP), relevando a necessidade de se definir uma estratégia
integrada, civil e militar, para fazer face as ameacas e riscos. Neste documento o Governo
de Portugal (GOV-PT) salienta ainda o potencial disruptivo de ataques efetuados no e através
do ciberespaco, perpetrados por Estados, terroristas, criminalidade organizada e individuos
isolados, podendo afetar Infraestruturas Criticas (IC), bem como o normal funcionamento
da economia e da sociedade de informacdo global (GOV-PT, 2013a).

A publicacdo da Estratégia Nacional de Seguranca no Ciberespaco (ENSC) formalizou
0 reconhecimento de que o ciberespaco se constitui como uma oportunidade para “(...)
disponibilizar beneficios econdémicos e sociais, estimular a criacdo de emprego, a
sustentabilidade e a incluséo social (...)”, mas que, como contraponto a transposicao da “(...)
vida real para um mundo virtual (...)” sdo reproduzidos para este ambiente todos 0s riscos
associados as interacdes politicas, econdmicas e sociais, colocando em risco as pessoas, as
empresas € a propria soberania do Estado (GOV-PT, 2015).

E com a constatacio da necessidade de uma abordagem multissetorial e integrada para
providenciar o adequado nivel de seguranca nacional no ciberespaco, conforme preconizado
no CEDN, que se levanta a interrogacéo central deste trabalho relativamente a articulacéo
entre a ciberseguranca e a ciberdefesa, entendidas como atividades da responsabilidade,
respetivamente, das estruturas civil e militar do Estado, apresentando-se trés evidéncias que
justificam este estudo:

— Constata-se a dificuldade de identificacdo do papel da FFAA, no caso de

necessidade de emprego em situacGes de ndo-guerra, ndo existindo um modelo

! Sigla e designacéo abreviada do pais conforme norma 3166-1 alpha-2 da International Organization
for Standardization em utilizagdo na Unido Europeia (UE), adaptado de UE (2015).
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consensual de implementacgéo da relacdo civil/militar no ciberespaco (Boeke, Heinl
e Veenendaal, 2015);

— A ENSC, no seu paragrafo 4.3)b), refere que as atribuicdes de planeamento e
resposta imediata e efetiva a uma crise no ciberespaco séo do Centro de
Ciberdefesa? (CCD). No entanto, no seu paragrafo 4.5), a ENSC refere a
necessidade de se estabelecer um gabinete para gestdo de crises no ciberespaco;
contudo, ndo providencia qualquer tipo de orientacdo relativamente ao papel
anteriormente referido para o CCD (GOV-PT, 2015);

— No ultimo exercicio de nivel politico-estratégico da North Atlantic Treaty
Organization (NATO), designado por Crisis Management Exercise 2017
(CMX2017) e realizado em outubro de 2017, com a finalidade de praticar, testar e
validar a gestdo, as medidas e os mecanismos relacionados com 0 processo de
consulta e de tomada de deciséo coletiva na resposta a crises, apesar dos respetivos
objetivos incluirem a exercitagdo ao nivel da ciberdefesa, das comunicagdes
estratégicas em ambiente hibrido e da interacdo civil/militar em crise (GOV-PT,
2017b; d), Policarpo (2017) referiu que, nem o CCD, nem a assessoria juridica,
foram mobilizados para a Célula de Resposta Nacional (CRN), tendo ainda
sublinhado os constrangimentos de coordenacdo resultantes da inexisténcia de um
Sistema Nacional de Gestdo de Crises (SNGC).

Objeto de estudo e a sua delimitacéo

Da anélise da formulacdo do tema proposto emerge a focalizacdo na relacdo

civil/militar decorrente da énfase na articulacdo entre a ciberseguranca e a ciberdefesa,
emergindo o interesse de um posicionamento estratégico coerente das entidades envolvidas,
de forma a que, em caso de necessidade, o EP possa mobilizar todos 0s seus instrumentos,
incluindo o militar e a assisténcia internacional, num emprego articulado, tempestivo e
eficaz. Assim, 0 objeto de estudo é a seguranga nacional no ciberespaco.

O estudo € delimitado nos seguintes termos:

— Conteudo: relacdo civil/militar nacional no ciberespaco, entendida como o papel a
ser desempenhado pelas FFAA no contexto da seguranca nacional, incluindo a
respetiva estratégia, em situacdes de ndo-guerra, desde a situacdo de normalidade

até a de crise;

20 CCD é um 6rgéo na estrutura da Direcdo de Comunicacdes e Sistemas de Informagéo (DIRCSI) do
Estado-Maior General das Forcas Armadas (EMGFA) (GOV-PT, 2014a).
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Espacgo: Organizacdo Nacional para a Seguranca no Ciberespago (ONSC) em
Portugal (ONSC-PT);

Tempo: na atualidade.

Complementarmente o percurso da investiga¢ao foi moldado nos seguintes termos:

A anélise concetual teve como referéncia principal a doutrina do United States
Department of Defense (USDoD), a doutrina da NATO e a teoria de Comando de
Controlo (C2), sem prejuizo de outras fontes pontualmente consideradas;
Explora-se ainda o corpo concetual e doutrindrio de organizacdes de referéncia,
designadamente os NATO Command and Control Centre of Excellence (C2CoE),
NATO Cooperative Cyber Defence Centre of Excellence (CCDCoE) e NATO
Crisis Management and Disaster Response Centre of Excellence (CMDRCOoE)
(CCDCoE, 2017; C2CoE, 2017; CMDRCoE, 2017);

O estudo compreende ainda a analise de legislacdo nacional relativa a situacdes de
crise, especialmente no ciberespaco;

Como instrumento, foi estudada a ONSC de Estados de referéncia, designadamente
Reino Unido (RU)? e Paises Baixos (PB)?;

Para efeitos deste estudo a ONSC-PT é encarada como uma componente da defesa
coletiva e da gestdo de crises no contexto da NATO. Assim, a relagcdo
nacional/internacional da ONSC-PT com a NATO, quer no contexto da defesa
coletiva, quer no da gestdo de crises, sera marginalmente abordada nesta
investigacao;

Né&o serdo abordados neste estudo: a relacdo publico/privado, requisitos técnicos,
ferramentas operativas e 0s aspetos taticos/técnicos de acgdes/operacdes de
ciberseguranca/ciberdefesa, independentemente de estarem ou ndo restringidas a

relacdo civil/militar no ciberespaco.

3 De acordo com UE (2015, 2018), a designacdo abreviada em portugués destes dois paises esta
conforme a traducdo oficial em vigor naquela instituicdo. Por questfes de legibilidade, as siglas adotadas
correspondem as iniciais da designacdo em portugués.
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Graficamente a delimitagdo do tema esta ilustrada na figura 1:
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Figura 1 - llustracdo gréafica da delimitacdo do objeto de estudo

Objetivos da investigacao

Tendo em consideracdo o objeto de estudo e a sua delimitacdo, os objetivos da
investigacdo visam orientar o respetivo percurso e permitir aferir o sucesso da investigacao.
Assim, através da analise das estratégias e estruturas de paises de referéncia, assim como as
do EP, considerando o estado normal até a situacdo de crise, especialmente a gestdo de crises
no ciberespaco, pretende-se caracterizar a relagcdo civil/militar da ONSC, para depois
habilitar a identificacdo de contributos para melhorar a capacidade do EP no emprego, de
forma coerente e articulada, de todos os instrumentos disponiveis, civis e militares, para,
caso necessario, responder a uma situacdo de crise no ciberespaco. Desta forma, podemos

assim estabelecer os Objetivos Geral (OG) e Especificos (OE) da investigacao:



;%% O ciberespaco na defesa coletiva e na gestdo de crises: a articulagdo entre a ciberseguranga e
97 aciberdefesa

Quadro 1 - Objetivos Geral e Especificos

OG | Identificar contributos para melhorar a coeréncia e articulacdo da resposta
do Estado Portugués a situagdes de crise no ciberespaco, designadamente nos
momentos em que seja necessario mobilizar todos os instrumentos nacionais
relevantes, civis e militares, considerando o enquadramento normativo,
organizacbes de referéncia e instrumentos de interoperabilidade
organizacional.

OEL1 | Caracterizar a relagdo civil/militar em organiza¢fes nacionais de seguranga no
ciberespaco, considerando a estratégia, estrutura e instrumentos de articulacéo
operacional estabelecidos.

OE2 | Analisar a coeréncia estratégica e articulacdo operacional no emprego dos
instrumentos, civis e militares, do Estado Portugués, na resposta a uma crise no
ciberespaco.

OE3 | Formular linhas de acdo para melhorar a eficacia da resposta do Estado Portugués
a situac@es de crise no ciberespaco, considerando as diferentes entidades nacionais
com responsabilidades na seguranca deste ambiente.

Questdes da investigacao

Considerando o objeto do estudo, a delimitacdo do tema e apos terem sido definidos
0s objetivos de investigacao, importa agora formular a Questédo Central (QC) e as respetivas
Questdes Derivadas (QD), a fim de estruturar o processo de investigacéo:

Quadro 2 - Questdes Central e Derivadas

QC | Considerando o enquadramento normativo, organizacdes de referéncia,
assim como instrumentos de interoperabilidade organizacional, que
contributos € que podem ser identificados para melhorar a resposta do Estado
Portugués a situacdes de crise no ciberespacgo, considerando a acdo das
diferentes entidades, civis e militares, com responsabilidade na seguranca
deste ambiente?

QD1 | Quais os padrdes que emergem da estratégia, estrutura e instrumentos de
articulacdo operacional de paises de referéncia, com relevancia para caracterizar a
relacdo civil/militar em organizacGes nacionais de seguranca no ciberespaco?
QD2 | Considerando o emprego de todos os instrumentos, civis e militares, disponiveis,
quais as caracteristicas, ao nivel da coeréncia estratégica e da articulacdo
operacional, da organizacdo de resposta do Estado Portugués a uma crise no
ciberespaco?

QD3 | Quais as linhas de acéo para melhorar a eficacia da resposta do Estado Portugués
a situacdes de crise no ciberespaco, considerando as entidades nacionais, civis e
militares, com responsabilidades na seguranca deste ambiente?

Breve sintese da metodologia da investigacao

Este estudo enquadra-se no &mbito das Ciéncias Militares na area nuclear do Estudo
das Crises e dos Conflitos Armados e, complementarmente, na area nuclear de Comando,
Controlo, Comunicagdes, Computadores e Informacéo.

Recorrendo a um modelo de referéncia organizacional para os Estados providenciarem

seguranca no ciberespaco e a um modelo de maturidade de interoperabilidade
5
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organizacional, o presente estudo explora o raciocinio dedutivo, na medida em que se parte
“(...) de uma teoria em busca de uma verdade particular” (Santos et al., 2016, p.21), e adota
uma estratégia de investigacdo qualitativa, com a analise de doutrina da NATO e dos Estados
Unidos da América (EUA), assim como da ONSC de paises de referéncia, complementada,
no caso portugués, com uma analise quantificada da interoperabilidade organizacional, a fim
de posteriormente retirar contributos para a melhorar a resposta da ONSC-PT a uma crise no
ciberespaco.

O desenho de pesquisa foi de estudo de caso, considerando a analise da documentagéo
e bibliografia relevante, os padrdes encontrados em organizagfes de paises de referéncia e,
ainda, a interoperabilidade organizacional de entidades que, no contexto do EP, efetuaram
recentemente exercicios relevantes.

Organizacao do estudo

A organizacdo do estudo seguiu as recomendagdes metodoldgicas para a organizacao
de trabalhos académicos no Instituto Universitario Militar (IUM*) (IESM, 2015b; Santos et
al., 2016), sendo composto por uma introducédo, quatro capitulos e a concluséo.

No primeiro capitulo efetua-se a revisdo da literatura, incluindo uma analise critica
sobre a relevancia dos conceitos apresentados para o presente trabalho, terminando com a
descricdo da metodologia adotada. No segundo capitulo efetua-se a descricdo e analise
critica da forma como outros paises se organizam para providenciar seguranca no
ciberespaco, com especial relevancia para a relacdo civil/militar a luz do modelo de
referéncia adotado e onde se procuram deduzir os padrdes que possam ser relevantes para o
caso portugués. No terceiro capitulo descreve-se e analisa-se criticamente a organizacao do
EP para providenciar seguranca no ciberespaco, incluindo a apresentagéo dos resultados de
um questionario de interoperabilidade organizacional respondido pelos participantes
nacionais nos exercicios CMX2017 e Cyber Coalition 2017 (CC2017). Tendo em vista
melhorar a coordenacgéo estratégica e a articulacdo operacional da relacéo civil/militar na
ONSC-PT, no quarto capitulo apresentam-se as linhas de acdo que foram identificadas. A
encerrar, na concluséo, descreve-se o trajeto efetuado, os resultados obtidos, incluindo os
contributos para melhorar a coeréncia e articulacdo da resposta do EP a uma crise no
ciberespaco, identificando-se ainda contributos para o conhecimento, limitages desta

investigacdo e eventuais linhas de desenvolvimento a considerar.

4 Anterior Instituto de Estudos Superiores Militares (IESM).
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1.  Revisao de literatura e metodologia

1.1. Revisdo da literatura

Os conceitos mais relevantes para este estudo sdo apresentados e discutidos nesta
seccao. O restante corpo de conceitos esta descrito no apéndice A.

1.1.1. Seguranca nacional no ciberespaco

A teleologia oferece a conceptualizacdo de que as finalidades das unidades politicas
sdo a Seguranca e o Bem-Estar (Dias e Sequeira, 2017, p.13). Este € um entendimento
consolidado ja exposto por Couto (1987, p.307), quando refere que “(...) toda a unidade
politica visa duas finalidades fundamentais: a sua seguranca ou sobrevivéncia e 0 seu
progresso e bem-estar”. A definicdo para seguranga® proposta pelo Instituto da Defesa
Nacional (IDN), para além das vertentes tradicionalmente consideradas na concegao
vestefaliana, preconiza a adocdo de solucBes regionais e internacionais, ndo dividindo
conceptualmente a seguranga nacional em interna e externa, uma vez que 0s riscos e ameagas
(p.e.: crime organizado, terrorismo, ou exploragéo abusiva de recursos comuns), sdao “(...)
estruturalmente complexos, dispbem de grande mobilidade e possuem um carater
transnacional e difuso (...)”, ndo respeitando os limites politicos e jurisdicionais das
fronteiras geogréficas (Ribeiro, 2017, p.50).

A conceptualizagdo de um sistema de seguranca que vise a utilizacdo de todos o0s
instrumentos a disposicdo do Estado, onde se devera ainda incluir outros instrumentos da
Nacdo, designadamente organizacdes e agentes nao-estatais, numa perspetiva abrangente e
holistica, para além da componente polemoldgica da seguranca fundada nas relagdes de
poder, visa considerar, adicionalmente, os aspetos sociais, econdémicos, culturais e
ambientais (Ribeiro, 2017, p.61). O CEDN sublinha este entendimento quando enuncia a
necessidade de implementacdo de estratégias multissetoriais e integradas, desde logo na
esfera do Estado (informacdes, seguranca publica, protecdo civil, investigacdo criminal,
defesa), mas tambem que incluam o setor privado e, verticalmente, os niveis internacional,
nacional e local (GOV-PT, 2013a).

A ENSC postula que a seguranca do ciberespago faz parte da seguranga nacional e,
enquanto estratégia multissetorial, entre outras medidas elencadas, refere a edificagdo da
capacidade de ciberdefesa como um pilar da seguranca nacional no ciberespaco (GOV-PT,
2015). Assim, a ENSC constitui-se como um instrumento para alcancar um estado desejado

de seguranca no ciberespaco de interesse nacional.

> Conceito exposto no apéndice A.
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1.1.2. Caracterizagdo do ciberespaco

O ciberespaco € um ambiente onde individuos, comunidades, organizagdes e Estados
interagem para, por exemplo, socializar, estabelecer relagdes comerciais, efetuar transacdes
financeiras, controlar a cadeia logistica, gerir infraestruturas, incluindo as criticas, ou
conduzir operagdes militares. Mas este “espaco” ¢ passivel de se tornar um ambiente de
competicdo e mesmo de confronto, com niveis conflituais variaveis, desde crimes comuns,
passando por crime organizado, espionagem, sabotagem ou terrorismo, incluindo a¢des que
se podem configurar como ameagcas a seguranca nacional (USDoD, 2015).

A definicdo de ciberespago tem vindo a desenvolver-se de forma a melhor capturar a
evolucdo de que tem sido objeto, conduzida pela transformacédo tecnoldgica e pelos seus
efeitos em praticamente toda a atividade humana®. Inicialmente considerando apenas o
hardware, software, redes e sistemas de informacédo, constata-se a tendéncia para incluir
aspetos de interacdo, socializacdo e os proprios humanos (Klimburg, 2012, p.8). Parecendo
um exagero, esta evolucéo reflete a dificuldade de estabelecer uma definigdo concetualmente
coerente e operacionalmente (til. Para este estudo consideram-se trés definicdes propostas
por Ottis e Lorents (2010), Schmitt (2013)" e NATO (2014), que se apresentam no
apéndice A, e de onde se salientam as caracteristicas de globalidade, interligacdo e a
existéncia de componentes fisicos e ndo fisicos (virtuais). Adicionalmente, a definicdo
apresentada por Ottis (2010) salienta distintivamente a dimenséo de dependéncia do tempo,
no sentido em que o ciberespaco se transforma (altera) ao longo desta dimenséao, a um ritmo
muito elevado, criando desafios de seguranca, desde logo de conhecimento/compreensao
situacional.

Complementarmente, o United States Joint Chiefs of Staff (USJCS) publicou a Joint
Publication (JP) 3-12(R) Cyberspace Operations (USJCS, 2013) que descreve o ciberespaco

através de uma conceptualizacdo em trés camadas, conforme ilustrado na figura 2:

O CCDCoE (2018) mantém uma lista com 29 defini¢Ges diferentes.
" Tallinn Manual on the International Law Applicable to Cyber Warfare
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Figura 2 - Descricgéo do ciberespago
Fonte: adaptado de USJCS (2013)

Com excecdo do espetro eletromagnético, o ciberespaco é um ambiente artificial
construido pela humanidade, manifestando propriedades disruptivas e desafiantes (Tikk,
2011; IDN, 2013, p.10; Nunes, 2016): dindmico (ambiente artificial em permanente
mutacao), assimétrico (baixo custo de entrada / elevado impacto), inimputabilidade (enorme
potencial de anonimato), continnuns disruptivos (sem fronteiras fisicas) e transversalidade
(interagdo com ambiente fisico)®.

1.1.3. O espetro do conflito no ciberespaco

As caracteristicas do ciberespaco apresentadas em 1.1.2., designadamente o0s
continuuns disruptivos civil/militar, publico/privado e nacional/internacional, colocam
desafios organizacionais e de conhecimento/compreensdo situacional aos Estados, conforme
resulta do sublinhado de Tikk (2011, pp.70-71) “The analyses of recent international cyber
incidents show that a cyber-incident may range anywhere between a simple breach of
internal regulations to ideologically motivated or organized cybercrime to national security
relevant cyber attacks”. Considerando o proposito de analisar a forma como o Estado se

8 No apéndice B descreve-se com mais detalhe as propriedades do ciberespaco aqui elencadas.
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organiza para providenciar um nivel de seguranca aceitavel neste ambiente, o espetro do
conflito no ciberespago deverd ser colocado a um nivel politico-estratégico, considerando

um grau conflitual crescente, conforme apresentado na figura 3:

Violagdo Sabotagem
Situagdo obrigagdes Crime infraestruturas
regular legais organizado criticas Guerra
D T ° o _._“
Quebra Crime Espionagem Terrorismo
regulamentos comum

organizacionais

Figura 3 - Espetro do conflito no ciberespaco
Fonte: adaptado de Tikk (2011, p.69)

Ao longo do espetro do conflito o Estado mandata diferentes entidades para
desenvolver diversas atividades no ciberespaco, desde a coordenacao da resposta nacional a
incidentes, o combate ao cibercrime, até a exploracdo ativa para a identificacdo de ameacas
e mesmo a execucao de operacGes militares, sublinhando-se a necessidade de coordenagéo
e de partilha de informacdo que habilite um Conhecimento Situacional do Ciberespaco
(CSC) partilhado e acionavel.

1.1.4. Defesa coletiva e gestdo de crises

A natureza do ciberespaco sugere que o Estado devera preparar-se para mobilizar
instrumentos de diversa natureza para a protecdo dos interesses de Portugal, podendo incluir
0 recurso ao apoio de organizacgdes internacionais. Este aspeto é evidenciado no atual CEDN
(ndo apenas para o ciberespaco), quando atribui uma importancia vital e decisiva a
integracdo numa rede de aliangas estaveis e coerente, designadamente a UE e a NATO
(GOV-PT, 2013a, p.1982).

No caso da NATO, o atual conceito estratégico (NATO, 2010) estabelece a defesa
coletiva® e a gestdo de crises como duas® das missdes centrais da Alianca. Para a NATO,
numa situacéo de crise, que pode ou ndo incluir a componente militar, os Estados-Membro
ndo tém a obrigacdo formal de responder a um pedido de apoio que seja solicitado por um
dos membros. Este aspeto é relevante porque a situacdo de crise compreende um conjunto
de tipologias que podem ir desde o simples apoio na sequéncia de um desastre natural, até
situagdes que podem envolver forca armada, estando previsto poder fazé-lo, em formatos
que terdo que ser ser decididos caso-a-caso pelo North Atlantic Council (NAC) (Marinov,

2014). Releva-se a circunstancia de se reconhecer a impossibilidade de, a partida, se

® Ver definicdo no apéndice A.
10 Sendo que a terceira é a seguranca cooperativa.
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conhecer todos os contornos relevantes de uma situacdo de crise, estando o empenhamento
da NATO sempre dependente de decisdo da mais alta instancia politica (NAC).

Uma crise no ciberespaco num Estado-Membro é tratada no enquadramento geral de
gestdo de crises da NATO. E oportuno sublinhar a possibilidade de modalidades de ac&o
hibridas perpetradas por adversarios que, mantendo o efeito das ac¢des abaixo do nivel
suscetivel de se considerar um ataque armado, o que faria despoletar uma resposta ao nivel
do artigo 5.°, criam a ambiguidade suficiente para suscitar davida e incerteza, afetando o
processo de decisdo do Estado-Membro em causa, e da préopria Alianca (NATO, 2017b,
pp.4-2). Adicionalmente, ainda que a NATO (2016) tenha considerado o ciberespago como
0 quinto dominio operacional, as caracteristicas descritas na seccdo 1.1.2. fazem dele um
ambiente de eleicdo para este tipo de a¢les, criando ambiguidade e incerteza sobre a natureza
e autoria da acdo e, portanto, dificultando, a resposta adequada a providenciar, incluindo o
respetivo processo de decisao.

E este aspeto de ambiguidade, num contexto de dvida e incerteza sobre a autoria e
natureza do que esteja a ocorrer, e que pode colocar em causa interesses vitais, que configura
uma situacdo de crise!’ e que desafia os Estados a manterem estruturas nacionais de
coordenacdo efetivas e um CSC credivel e acionavel, de forma a assegurar uma resposta
coerente de todas as entidades que possam estar envolvidas, desde logo ao nivel nacional e,
caso necessario, em articulacdo com as entidades internacionais relevantes. Neste contexto,
como referido anteriormente, designadamente na respetiva delimitacdo, esta investigacdo
debruca-se sobre as capacidades, organizacao e estrutura do EP, especificamente na relagéo
civil/militar, em termos que possibilitem e considerem a operacionalizagdo de instrumentos
associados a defesa coletiva e a gestdo de crises no ciberespago, no quadro das aliancas
internacionais do pais, no papel, quer de fornecedor, quer de recetor desses instrumentos de
seguranca, refletindo, desta forma, a demarcacdo que sobressai do titulo desta investigacao.

1.1.5. Relagéo civil/militar no ciberespaco

Caracterizando a relagdo civil/militar no ciberespago como o papel a ser
desempenhado pelas FFAA na ONSC, Boeke, Heinl e Veenendaal (2015) referem que esta
ndo é uma matéria consensual, uma vez que, nos casos analisados de paises da Europa e da

Asia, sdo reportadas diferentes solucdes, revelando assim abordagens ainda experimentais.

1 No apéndice A apresentam-se duas definigdes de crise, uma da NATO, e outra nacional. Para este
estudo, focado na ONSC-PT e nos respetivos mecanismos de resposta a incidentes de seguranga no
ciberespagco, aplica-se a definicdo nacional, que deve ainda ser conjugada com a definicdo de Crises (Sistema
de Gestao de), também em apéndice A.
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Uns paises colocam o organismo responsavel pela seguranca no ciberespaco na area da
Justica e outros na Seguranca Interna. Ha ainda paises que atribuem a protecdo das
infraestruturas criticas a area da Defesa. Adicionalmente, da andlise de Boeke, Heinl e
Veenendaal (2015) emergem ainda trés aspetos com relevancia:

— Estrutura: existe um reconhecimento geral para a necessidade de uma abordagem
holistica a seguranca no ciberespaco, que inclua vertentes politicas, econdémicas,
juridicas e de seguranca, e de cooperacdo entre todas as entidades relevantes,
publicas, incluindo militares, e privadas; a esta dimensdo transversal adiciona-se o
reconhecimento da possibilidade de conflitos de interesse de uma determinada
entidade relativamente ao interesse geral, pelo que a entidade cimeira da estrutura
devera estar colocada ao mais alto nivel dirimindo interesses, incluindo a defini¢do
sobre que informacdo devera ser partilhada;

— Partilha de informacdo: devem ser estabelecidas as regras para partilha de
informacdo, de forma a alcancar um CSC partilhado e acionavel, que inclua
informacao sobre ameacas;

— Treino e procedimentos: face a miriade de entidades e de niveis organizacionais
envolvidos, a execucdo de exercicios com uma frequéncia adequada é vital para
testar operacionalmente a estrutura e promover a aprendizagem organizacional.

1.1.6. Modelo de maturidade de interoperabilidade organizacional

O JP 3-08 Interorganizational Cooperation (USJCS, 2016) apresenta o conceito de
cooperacdo interorganizacional como um processo que visa encontrar propositos, objetivos
ou principios comuns entre diferentes organizagdes, visando estabelecer as condi¢Ges para
se materializar uma atuacao unificada e alavancar as capacidades interorganizacionais que
assegurem a unidade de esforco durante a execucdo. Refere ainda que, para se atingir uma
atuacdo unificada, ndo é necessario que as organiza¢des em causa tenham a mesma estrutura
de comando, mas sim que os esfor¢os de cada uma estejam em harmonia com 0s objetivos
acordados, conforme ilustrado na figura 4, onde se apresentam os elementos habilitantes
preconizados, que o investigador relaciona com o0s conceitos de coeréncia estratégica e de
articulacdo operacional, para produzir a acdo unificada pretendida. A interoperabilidade
organizacional é utilizada neste estudo como um instrumento de analise materializado num

modelo de maturidade que se apresenta nesta sec¢ao.
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Elementos habilitantes que visam alcangar um consenso alargado sobre a abordagem a adotar, para a
aplicacdo dos instrumentos de poder nacional, de forma a alcangar objetivos comuns
(USISC, 2016, p.I5-16)

Entendimento Coordenagio que Capacidade para medir o
partilhado sobre o assegure a sincronizacao progresso e alterar, se
ambiente de dos esforcos de cada necessario, as agoes em
operagdo organizagao curso

Visdo e
objetivos
comuns

Coeréncia Interoperabilidade Articulagdo
estratégica Organizacional operacional

Acgao Unificada
A sincronizacdo, coordenacdo e/ou integracdo das atividades de diversas entidades, governamentais e ndo-
governamentais, com as operagoes militares, a fim de alcangar a unidade de esforgco, minimizando a

Figura 4 - Acdo Unificada
Fonte: adaptado de USJCS (2016)

Por outro lado, a teoria de C2, que enfatiza a criticidade do fator tempo e o alto custo
do erro (Alberts e Hayes, 2005, p.13), procura providenciar respostas para a gestdo de
missOes mais complexas e dinamicas, num enquadramento em que € requerida a conjugacéao
das capacidades de diversas organizacfes para providenciar o sucesso em janelas de
oportunidade cada vez mais curtas (Alberts e Hayes, 2006, pp.1-2). Esta descrigéo, sobre 0s
problemas que o C2 visa resolver, ajusta-se as dificuldades de gestdo de conflitos no
ciberespaco, desafios exacerbados pelas caracteristicas deste ambiente virtual descritas em
1.1.2, designadamente a enorme dificuldade em adquirir um conhecimento/compreensao
situacional, incluindo a atribuicdo de eventuais acGes maliciosas, com impacto direto na
efetividade do processo de deciséo.

Adicionalmente, numa linha de desenvolvimento que visa materializar o conceito de
C2 em torno da Department of Defense Architectural Framework (DoDAF)*?, Clark e Jones
(1999) propdem um Modelo de Maturidade'®* de C2 para a Interoperabilidade
Organizacional* (M2C210). Para efeitos desta investigacdo, este modelo foi enriquecido

12 Evolug&o da anterior linha de desenvolvimento designada por Command, Control, Communications,
Computers, and Intelligence Surveillance Reconnaissance Architecture Framework (USDoD, 2018).

13 Conceito exposto no apéndice A.

14 Entendida como a capacidade para duas ou mais organizagdes se articularem com sucesso, 0 modelo
de maturidade estabelece niveis de avaliagdo dessa capacidade. Em trabalhos posteriores que desenvolveram
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com os contributos resultantes da abordagem proposta por Williams (2010). O modelo
decompde-se em cinco niveis de maturidade que sdo descritos de acordo com a efetividade
e sofisticacdo com que sdo materializadas as dimensdes caracterizadoras (quadro 3) que, por
sua vez, sdo decompostas em variaveis (quadro 4):

Quadro 3 - M2C2I0 - Descricéo e dimensdes

Nivel Maturidade da Interacdo Dimensodes
5 Unificada . .
- Nivel de preparacao

4 Combinada Compreensao partilhada

3 Colaborativa —pi,, P
Governacao

2 Ad hoc Etos

1 Independente -

Fonte: modelo adaptado de Clark e Jones (1999) e enriquecido a partir de Williams (2010)

Quadro 4 - M2C210 - Dimens0es e variaveis

Dimensdes Variaveis Abreviatura?®
Preparacéo Doutrina M2C2I10-D
Experiéncia M2C2I0-E
Treino M2C210-T
Compreenséo Comunicacéo M2C210-C
partilha de Informacéo M2C210-1
partilha de coNhecimento M2C2I0-N
Governacgéo Distribuig&o direitos deciSao M2C2I0-S
Papéis e responsabilidades M2C210-P
Etos cUltura e sistema de valores M2C210-U
Proposito e Aspiracdes M2C2I0-A
conFianca M2C2I10-F

Fonte: modelo adaptado de Clark e Jones (1999) e enriquecido a partir de Williams (2010)

O modelo apresentado foi instrumentado e apresentado no formato de questionario®
aos elementos que participaram no CMX2017 e no CC2017, permitindo, desta forma,
analisar a interoperabilidade organizacional das entidades da ONSC-PT envolvidas nos
exercicios.

1.2. Metodologia
Procedeu-se a revisao da literatura, de documentacdo NATO, da doutrina do USDoD e da

legislacdo nacional relevantes, o que permitiu efetuar o enquadramento do estudo. Ao longo

modelos de medicdo de natureza mais tecnoldgica, designadamente em Guédria, Naudet e Chen (2011) e
Russel et al. (2016), este constructo foi identificado como um modelo de maturidade para a interoperabilidade
organizacional. No apéndice D efetua-se a descricéo detalhada da caracterizagdo dos niveis do M2C2I0.

15 As abreviaturas das variaveis do modelo serdo utilizadas ao longo deste documento quando tal for
apropriado, por questdes de apresentagdo e legibilidade, tipicamente em tabelas. Quando tal ndo for necessario,
serd utilizada a respetiva designagéo.

16 O questionario foi elaborado com base na descricdo detalhada do M2C2I0, inicialmente a partir Clark
e Jones (1999) e, posteriormente, enriquecido a partir do modelo de maturidade para a intensidade da interacéo
apresentado por Williams (2010).
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do processo emergiram duas referéncias de analise: 0 modelo de referéncia para a ONSC
(Klimburg, 2012) e 0 M2C2I0 ja apresentado na seccao 1.1.6. Relativamente ao primeiro, é
uma estrutura analitica que cruza os mandatos ao nivel do Estado, transversais e setoriais,
com o ciclo de vida de um incidente de seguranca no ciberespaco, e € utilizado nesta
investigacdo para analisar as fungdes e responsabilidades da estrutura da ONSC, permitindo
desta forma identificar sobreposicdes, lacunas, necessidades de coordenacao estratégica e/ou
articulacdo operacional. Tendo em conta a delimitacdo do estudo, quer na relagédo
civil/militar, quer na resposta do Estado a um incidente no ciberespaco que pode escalar até
a situacdo de crise, para efeitos da operacionalizagdo da analise considerou-se um
subconjunto, quer dos mandatos, quer dos elementos do ciclo de vida dos incidentes de

seguranca, conforme descrito no apéndice C e ilustrado na figura 5:
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Mandatos transversais

iais

Mandatos setor

Incidente de seguranga no ciberespago — Elementos do ciclo de vida

Servigos Pré . \ . )
er\:fiszs ro* Prevengdo ~ Preparacdo Recuperagao” Follow-up ”

/

Coordenacdo

Estratégia Prevencgio Preparacéo Resposta
(Coord.Est.)

Coordenacido
Operacional Prevengao Preparagdo Resposta
(Coord.Oper.)

Partilha de
Informacio Prevencao Preparacao Resposta
(Part.Info.)

Investigacdo e
Educaca

Governagag
Internet e(”
diplomacia do

ciberespaco

7
Informacoes e

Gestao de
Crises no
Ciberespaco
(Gce)

Prevencdo Preparacdo Resposta

Protegdo

Infraestruturas Prevencgdo Preparagéo Resposta
Criticas (PIC)

Operacoes
Militares no
Ciberespaco

{OMC)

Prevencao Preparacio Resposta

Contra
Informagdes
(lecl)

Prevencao Preparacao Resposta

Combate ao

Crime no
Ciberespaco
(CcC)

Prevencao Preparacao Resposta

(2) Para efeitos de anélise, o mandato de Coordenacao fol separado para o nivel estratégico e para o nivel operacional.

(3) Para efeitos de analise, os mandatos de GCC e PIC foram separados.

(4) Relativamente ao ciclo de vida de incidentes de seguranca no ciberespaco, estao considerados para a analise os elementos
com relevancia para a resposta a uma crise no ciberespago

(5) As siglas dos mandatos, conforme estabelecidas na figura, aparecem na lista de abreviaturas com o prefixo ONSC.

Figura 5 - Referéncia de analise da ONSC
Fonte: adaptado de Klimburg (2012)
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Com estes dois instrumentos de analise a investigacdo foi desenvolvida conforme ilustrado

na figura 6:
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conceitos, modelos, estruturas de analise

Agao Unificada
Estratégia Coerente
Articulacdo Operacional

Ciberespago
Seguranca Nacional no Ciberespaco
Organizacao Nacional para a Seguranga no
Ciberespago

Interoperabilidade organizacional

Referencial ONSC

ONSC de paises de Situacdo atual da
referéncia / ONSC do EP

Linhas de acdo para melhorar a ONSC do EP

Figura 6 - Percurso da investigagéo
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2.  Caracterizacdo da Organizacao Nacional para a Seguranca no Ciberespaco em

paises de referéncia

Com base no referencial de analise apresentado na figura 5 foram identificados e
caracterizados 0s organismos mais relevantes para a seguranca no ciberespaco do RU e dos
PB, providenciando-se uma viséo estrutural das respetivas ONSC. Descreve-se, em termos
gerais, a visdo e objetivos da respetiva estratégia, para posteriormente se apresentar a analise
efetuada por mandatos, terminando com um quadro onde se consolida a estrutura de acordo
com o referencial de analise utilizado. A terminar, apresentam-se ainda alguns aspetos
comuns as duas estratégias analisadas.

2.1. Reino Unido

2.1.1. Visdo e objetivos

A promulgacdo da National Cyber Security Strategy 2016-2021 pelo Governo do
Reino Unido (RU-GOV?Y) no final de 2016, representou uma alteracio estrutural profunda
da ONSC no RU, e estabeleceu trés objetivos: (i) defender de ameagas no ciberespaco
através de uma postura que assegure a resiliéncia do ambiente e que capacite 0 RU aos
diversos niveis (Estado, Organizacdes e Populacdo); (ii) dissuadir através da investigacédo e
disrupcgéo de acGes hostis, perseguindo e acusando 0s agentes perpetradores, incluindo a
possibilidade de executar a¢fes ofensivas; e (iii) desenvolvimento sustentado através de uma

forte ligacdo a academia e industria, assegurando que O ecossistema providencia 0s
incentivos corretos para alavancar a investigacdo, desenvolvimento e inovacao.
2.1.2. Coordenacdo estratégica
A Cyber and Government Security Directorate (RU-CGSD) é a entidade responsavel
por apoiar o governo na elaboracdo de politicas de seguranca para o ciberespaco, incluindo
a respetiva estratégia, e faz parte do Cabinet Office'® (RU-GOV, 2018b).
2.1.3. Coordenacao operacional
O National Cyber Security Centre (RU-NCSC), inserido no Government
Communications Headquarters (RU-GCHQ)?®, é a autoridade nacional de ciberseguranca, e

tem a funcgdo de partilhar conhecimento, compreender as ameagas, promover parcerias e

17 As siglas das organizagGes de cada um dos paises, RU e PB, sdo compostas com a sigla do respetivo
pais como prefixo.

18 Departamento ministerial que apoia o Primeiro-Ministro. Adicionalmente, apoia o National Security
Council (RU-NSC) e a Joint Intelligence Organisation a coordenar a resposta do governo em situagéo de crise
e a governar a seguranca do RU no ciberespaco (RU-GOV, 2018a).

19 Entidade da estrutura dos servicos de informagdes, com foco na area de Signal Intelligence, fazendo
parte da estrutura do Foreign & Commonwealth Secretary (RU-GOV, 2010).
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responder a incidentes de grande dimensdo no ciberespaco. A sua criacdo consolidou e
substituiu diversas entidades (RU-GOV, 2016).
2.1.4. Partilha de informacéo
A partilha de informacéo sobre ciberameacas € uma das tarefas mais sublinhadas para
0 RU-NCSC, potenciada pela inser¢do do centro na estrutura dos servicos de informagdes.
Esta partilha de informacdo deve ocorrer também a partir das forcas policiais, empresas
privadas e outros agentes, fazendo do RU-NCSC um centro de fusdo de informacdo sobre
ameacas no ciberespaco, com o proposito de a partilhar com diversas entidades, incluindo
com o sector privado (p.e.: IC) e a populacdo em geral. Manifestada a intengcdo de
desenvolver mecanismos que habilitem a recolha e partilha automatica de informacéo sobre
ameacas, diretamente entre sistemas, e que inclua o setor privado (RU-GOV, 2016).
2.1.5. Gestdo de crises no ciberespaco
O RU-NCSC devera gerir operacionalmente a resposta a um grande incidente no
ciberespaco. A coordenacdo ao nivel politico-estratégico de situacBes de crise nacionais €
efetuada pelo RU-NSC (RU-GOV, 2018a).
2.1.6. Protecdo de infraestruturas criticas
O RU-NCSC é responsavel, em articulagcdo com operadores de IC publicos e privados,
pela postura geral de seguranca no ciberespaco das IC e pela coordenagéo da resposta, neste
ambiente, a incidentes de seguranca que as afetem (RU-GOV, 2016).
2.1.7. Operacdes militares no ciberespaco
O Cyber Security Operations Centre (RU-CSOC) visa garantir a resiliéncia e
seguranca das redes e plataformas das FFAA, assegurar a continuidade das operacdes e a
liberdade de acdo global das FFAA do RU no ciberespago. O CSOC partilha informagéo
com 0 RU-NCSC e providencia apoio no caso de um ataque no ciberespaco com impacto
nacional significativo. No que diz respeito a capacidade ofensiva no ciberespaco, é
referenciado o National Offensive Cyber Programme, uma parceria entre o Ministry of
Defence e 0 RU-GCHQ, para melhorar as capacidades ofensivas das duas organizacfes e
incorporar a capacidade nas operacdes militares (RU-GOV, 2016).
2.1.8. Informagdes e contrainformacdes
A RU-GCHQ desempenha um papel fundamental ao ser a entidade que, em parceria
com as FFAA e com a National Crime Agency?® (RU-NCA), desenvolve atividade de

20 Agéncia ndo ministerial com autonomia administrativa e operacional e que é supervisionada pelo
Home Office (RU-GOV, 2018c).
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intelligence com o propdsito de identificar ameagas no ciberespago, principalmente as
patrocinadas por Estados e por cibercriminalidade organizada (RU-GOV, 2016). Salienta-
se, na fase de prevencéo do ciclo de vida dos incidentes de seguranca, as acdes de exploragédo
ativa (intelligence) para recolha de informacgéao sobre ameacas no ciberespaco.
2.1.9. Combate ao crime no ciberespaco
A National Cyber Crime Unit (RU-NCCU), que faz parte da RU-NCA, foi criada para
coordenar a resposta nacional ao crime no ciberespaco e atua em articulacdo com o
RU-NCSC. Adicionalmente, para situaces mais exigentes de cibercriminalidade
organizada, é referida a parceria com 0 RU-GCHQ e com as FFAA para defender de e
contrariar (dissuadir) estas ameacas mais sofisticadas (RU-GOV, 2016, 2018c).
2.1.10. Consolidacdo da organizacdo nacional para a seguranca no
ciberespaco do Reino Unido
No quadro 5 apresenta-se a consolidacéo estrutural da ONSC no RU:

Quadro 5 - ONSC no RU - Mandatos, ciclo de vida incidentes e setores governamentais

MANDATOS Setores .
DA ONSC2 Ciclo de vida incidentes Governamentais Referéncia
Prevencdo | Preparacéo PM | SI/J |DEF| NE

Coord.Est. CGSDZ= X 2.1.2

Coord.Oper. NCSC X 213

Part.Info. | NCSC X 214

NSC (Nivel estratégico) | X

cee NCSC (Nivel Operacional) X 215

PIC NCSC X 2.1.6

OoMC CSOC e GCHQ X X 2.1.7

lelC GCHQ X 2.1.8

CCC NCCU X 2.1.9

Fonte: construido a partir de analise de documentos do RU-GOV (2010, 2016, 2018a; b; c)

2.2.  Paises Baixos
2.2.1. Visdo e objetivos
O Governo dos Paises Baixos (PB-GOV) publicou, em fevereiro de 2017, a
International Cyber Policy (PB-GQOV, 2017) como complemento a National Cyber Security
Strategy 2 (PB-NCSS2) (PB-GOV, 2013a), que se constitui como o documento enquadrador

2L A sigla dos mandatos é composta com o prefixo ONSC; no quadro 5 este prefixo esta suprimido;
Coordenacdo Estratégica (Coord.Est.), Coordenacdo Operacional (Coord.Oper.), Partilha de Informacédo
(Part.Info.), Gestdo de Crises no Ciberespaco (GCC), Protecdo de Infraestruturas Criticas (PIC), OperacGes
Militares no Ciberespago (OMC), Informacg6es e Contrainformacdes (leCl), Combate ao Crime no Ciberespago
(CCC).

22 PM - Nivel de governo do Primeiro-Ministro ou de gabinete que o apoia diretamente no governo de
um Estado; SI/J - Setor da Seguranca Interna ou da Justica no governo de um Estado; DEF - Setor da Defesa
no governo de um Estado; NE - Setor dos Negdcios Estrangeiros no governo de um Estado.

23 No quadro 5, o prefixo RU da sigla das organizacdes esta suprimido.
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da respetiva estratégia de seguranca nacional no ciberespaco. Adicionalmente, o corpo
legislativo é ainda ampliado com a Defence Cyber Strategy (PB-DCS) (PB-GOV, 2015a).
Para além dos objetivos comuns as estratégias nacionais analisadas, sintetizados em 2.3., a
PB-NCSS2 estabelece o0s objetivos de aumentar a resiliéncia aos ataques no ciberespaco e
proteger os interesses vitais nacionais através da integracéo da acdo dos privados e do setor
publico, incluindo a componente civil e militar do Estado.
2.2.2. Coordenacao estratégica
O Cyber Security Council (PB-CSC) é um organismo de conselho do Governo para
definir, supervisionar e dar coeréncia estratégica a todas as iniciativas da PB-NCSS2. O
PB-CSC é um organismo com uma constituicdo mista, com sete elementos de organismos
publicos e sete de organizacdes privadas, sendo que destes, quatro sdo da academia (PB-
CSC, 2018). Este arranjo reflete o entendimento de que as questdes relativas ao ciberespaco
devem ter uma abordagem transversal a toda a sociedade, logo ao nivel estratégico.
2.2.3. Coordenacao operacional
O National Cyber Security Center (PB-NCSC) tem como missdo compreender as
ameacas no ciberespaco, providenciar a coordenacdo da resposta a incidentes, incluindo a
coordenacdo da gestdo de crises no ciberespaco, constituindo-se ainda como um Security
Operations Center (SOC)?** com acgbes de consciencializagdo, detecio e alerta.
Adicionalmente, esta investido de autoridade especializada para aconselhar entidades, quer
publicas, quer privadas, incluindo IC, a pedido ou por iniciativa propria. O PB-NCSC esta
subordinado ao National Coordinator for Security and Counterterrorism (PB-NCSCt) do
Ministry of Security and Justice (PB-GOV, 2013a).
2.2.4. Partilha de informacéo
O PB-NCSC tem ainda a funcédo de recolha, partilha de informacéo e conhecimento
sobre ameacas no ciberespaco, providenciando consciencializacdo e aconselhamento, quer
ao nivel da prevencao, quer das respostas técnicas a incidentes de seguranca, desde logo as
entidades governamentais, mas tambem aos operadores de IC e a populacdo em geral (Kaska,
2015). Recebe informacgdo de intelligence (ver 2.2.7), sendo esta uma &rea em que é
salientada a necessidade de melhorar a forma como é partilhada informacéo classificada

entre os diferentes atores.

24 Definicdo exposta no apéndice A.
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2.2.5. Gestdo de crises no ciberespaco e protecdo de infraestruturas criticas
No ambito das suas fungdes de ONSC-GCC e de ONSC-PIC, o PB-NCSC enquadra o
ICT?® Response Board que é uma organizagio permanente de aconselhamento, no formato
de parceria publico-privada, que envolve as companhias de telecomunicacgdes, bancos e
entidades governamentais, e que aconselha os Orgdos nacionais de gestdo de crise
relativamente a acGes de mitigacdo e/ou de recuperacdo, principalmente no caso de grandes
incidentes no ciberespaco. As entidades governamentais participantes neste conselho séo os
ministérios de Security and Justice, Economic Affairs e Defense e, também, os Public
Prosecution Service, General Intelligence and Security Service e National Police Services
Agency. Providencia ainda treino e exercicios nacionais de gestdo de crises no ciberespago
(Kaska, 2015). Em caso de crise efetiva no ciberespaco, 0 NCSC-PB insere-se na estrutura
de gestdo de crises?® e efetua a coordenagao operacional da resposta nacional no ciberespaco
(PB-NCSC, 2018).
2.2.6. OperagOes militares no ciberespago
A PB-DCS estabelece como objetivos: assegurar a resiliéncia digital das redes da
defesa; melhorar a capacidade de adquirir intelligence no ciberespaco e desenvolver
capacidades para serem empenhadas no ciberespaco como parte integrante das operacgoes
militares (defensiva, ofensiva e intelligence). O Joint Information Management Command é
responsavel por assegurar a resiliéncia dos sistemas e redes da defesa, através do Defence
Computer Emergency Response Team (PB-DefCERT) que funciona num regime H24, e de
apoiar as autoridades civis, a pedido, no caso de um incidente com impacto nacional no
ciberespaco. Esta cooperacdo estende-se a partilha de informacdo e conhecimento, e apoio
matuo. Adicionalmente, para estruturar capacidades de protecdo dos sistemas de armas no
ciberespaco, foi anunciada a edificacdo de um SOC que funcionara em estreita cooperacao
com o PB-DefCERT. O Defence Cyber Command (PB-DCC), organismo conjunto sob a
gestdo do Exército dos PB, tem o foco em operacgdes defensivas, de intelligence e ofensivas
(PB-GOV, 2015b). As capacidades militares no ciberespaco podem ser empregues

nacionalmente a pedido das autoridades civis (PB-GOV, 2013a).

5 Information and Communications Technology

% Coordenada pelo PB-NCSCt; adicionalmente, o manual de gestdo de crises dos PB estabelece a
politica, organizacdo, estrutura e modelo do processo de deciséo relativos a gestdo de uma crise nacional, que
podera ter que ser gerida ao nivel do PM (PB-GOV, 2013b).
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2.2.7. Informacdes e contrainformagdes
Os PB manifestam uma grande preocupagdo com a espionagem no ciberespaco e com
o0 papel que as suas agéncias de intelligence desempenham para habilitar conhecimento sobre
essas ameacas. Os organismos mais relevantes sdo os Defence Intelligence and Security
Service (PB-DISS) na Defesa e General Intelligence Security Service (PB-GISS) no SlI/J.
Reconhecendo a enorme dificuldade no recrutamento e retencdo de talentos altamente
especializados para esta area, foi criada a Joint Sigint Cyber Unit?’ (PB-JSCU), cuja gestdo
é partilhada pelos dois servi¢cos mencionados. A PB-JSCU é supervisionada por um conselho
composto pelos Secretarios-Gerais dos Ministry of General Affairs (que preside), Interior
and Kingdom Relations e Defence. As agéncias mantém o0s seus mandatos, providenciam
pessoal e financiamento, e asseguram a partilha de informacdo sobre ameacas com as
respetivas comunidades de interesse, o PB-GISS com o PB-NCSC, e o PB-DISS articula
com a Defesa a utilizagédo desta informacé&o nas operac6es militares (Kaska, 2015; PB-GOV,
2015b).
2.2.8. Combate ao crime no ciberespaco
O PB-NCSC articula com as autoridades policiais 0 combate ao crime no ciberespaco,
com énfase muito acentuado na cooperacao internacional designadamente com o Europol’s

European Cyber Crime Centre e outros foruns (Hathaway e Spidalieri, 2017).

27 Esta unidade foi recentemente noticia ao infiltrar-se na rede dos atores que, alegadamente, foram
responsaveis pela intrusdo no Partido Democratico americano durante as elei¢des presidenciais de 2016 nos
EUA (Smeets, 2018).
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2.2.9. Consolidacdo da organizagdo nacional para a seguranga no
ciberespaco dos Paises Baixos
No quadro 6 apresenta-se a consolidacéo estrutural da ONSC dos PB:

Quadro 6 - ONSC dos PB - Mandatos, ciclo de vida incidentes e setores governamentais

MANDATOS Ciclo de vida incidentes Setores Governamentais A .
- - Referéncia
DA ONSC#® Prevencdo | Preparagdo PM S1/J DEF
Coord.Est. CSC? X 2.2.2
Coord.Oper. NCSC X 2.2.3
Part.Info. NCSC X 224
Gce | N'CSCt (N|ve_l Estratégico) X X 295
NCSC (Nivel Operacional) X
PIC NCSC X 2.25
oMC DCC, DefCERT X 2.2.6
leCl GISS e DISS X X 2.2.7
CCC NCSC X 2.2.8

Fonte: construido a partir de analise documental (PB-GOV, 2013a; b, 20153; b; Kaska, 2015; Hathaway e Spidalieri,
2017; PB-GOV, 2017; PB-CSC, 2018; PB-NCSC, 2018)

2.3.  Aspetos comuns as estratégias do Reino Unido e dos Paises Baixos

Para além da aplicacdo do referencial de analise da ONSC, importa ainda salientar

alguns aspetos comuns as duas estratégias (RU-GOV, 2016; PB-GOV, 2013a):

— Reconhecimento de uma enorme dependéncia do meio digital, em todas as
dimensdes da sociedade;

— Constatacdo de que o ciberespaco € um meio intrinsecamente inseguro e que
necessita de uma abordagem estratégica abrangente e integrada que exige a
mobilizagdo de todos os instrumentos do Estado;

— Seguranca no ciberespaco é uma questdo de soberania e de protecdo da populacao,
considerando trés puablicos alvo: os individuos, as organizacbes e o Estado
propriamente dito;

— Os interesses nacionais vitais s6 poderdo ser protegidos pela acdo unificada dos
setores privado e publico, civil e militar, designadamente quanto a prote¢do das IC
operadas maioritariamente por privados;

— Reconhecimento da incapacidade para providenciar a seguranca pretendida sem a
dimenséo internacional, quer bilateral, quer multilateral, ao nivel da UE, NATO e
Organizacdo das NacGes Unidas;

28 No quadro 6, o prefixo ONSC da sigla dos mandatos esta suprimido.
29 No quadro 6, o prefixo PB da sigla das organizacdes esta suprimido.
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— As estratégias ddo ainda uma grande relevancia a investigacdo, desenvolvimento e

inovacdo para alavancar a seguranca no ciberespaco e viabilizar a respetiva

exploracdo segura por parte da sociedade;

— Finalmente, as duas estratégias ddo um grande relevo a exiguidade de recursos

humanos nesta &rea, designadamente os mais qualificados, pretendidos para

funces relacionadas com a seguranca nacional, incluindo para o setor da Defesa.

2.4.  Sintese conclusiva

Neste capitulo analisaram-se as ONSC no RU e nos PB. A consolidagdo da informacéo

mais relevante para a relacao civil/militar no ciberespaco é efetuada nos quadros 7 e 8:

Quadro 7 - ONSC no RU - Aspetos relevantes para a relacdo civil/militar no ciberespaco

Sintese da analise 8 ONSC no RU?0

Mandatos da ONSC | Aspetos relevantes para a relacéo civil/militar no ciberespaco

Coord.Est. Coordenacdo estratégica efetuada ao mais alto nivel.

Coord.Oper. NCSC coordena agdes de resposta nacionais, incluindo a

GCC resposta a ataques as IC e, em situacdo de crise, insere-se na

PIC estrutura nacional de gestdo de crises.
O NCSC esta inserido na estrutura do GCHQ que é um servicgo
de informagdes civil.
A coordenacao estratégica das operacdes em crise é efetuada ao
mais alto nivel pelo NSC.

Part.Info NCSC consolida informacgdo proveniente de diversas fontes,
incluindo policiais, defesa, empresas privadas e outros agentes.
Responsavel por partilhar informacdo, nalguns casos de forma
automatica entre sistemas, com todos os publicos-alvo, ainda que
em formatos e termos diferenciados.

oMC CSOC partilha informacgdo com NCSC e apoia, se necessario € a
pedido, a resposta a um incidente com impacto nacional;
Capacidade ofensiva das FFAA a ser edificada em parceria com
0 GCHQ.

leCl O GCHQ é a entidade com a incumbéncia de identificar ameacas

CCC no ciberespago, designadamente quanto a cibercriminalidade

organizada e a patrocinada por Estados. Parcerias com as FFAA
e com a NCA para contrariar de forma ativa as ameagas mais
sofisticadas e que podem afetar a seguranga nacional.

Outros aspetos

Preocupacdo manifestada relativamente a disponibilidade de
recursos humanos qualificados. Enunciadas diversas iniciativas
de longo prazo, mas também de curto prazo para resolver
deficiéncias existentes.

30 No quadro 7, os prefixos, ONSC da sigla dos mandatos e RU da sigla das organizacdes, estdo

suprimidos.
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Quadro 8 - ONSC dos PB - Aspetos relevantes para a relagéo civil/militar no ciberespaco

Sintese da anélise a ONSC dos PB3!

Mandatos da ONSC | Aspetos relevantes para a relacéo civil/militar no ciberespaco
Coord.Est. A coeréncia estratégica é providenciada por um conselho muito
plural, constituido por organismos governamentais e entidades
privadas, incluindo da academia.

Coord.Oper. O 6rgdo com funcdes de coordenacdo operacional é o NCSC,
GCC estruturalmente colocado na éarea da SI/J, com funcbes de
PIC consciencializacdo, detecdo, resposta e recuperagdo de incidentes
CCC no ciberespaco, incluindo a coordenacdo de situagdes de crise,

momento em que passa a responder no contexto da organizagao
nacional para a gestdo de crises.

Para a GCC, o NCSC enquadra um comité que é um o6rgdo de
aconselhamento e atuagdo no caso de um grande incidente com
impacto nacional e do qual fazem parte diversos operadores de IC.
O NCSC articula com as autoridades policiais o combate ao crime
no ciberespaco.

Part.Info O NCSC tem a responsabilidade de recolha e de partilha de
informacdes sobre ameacas no ciberespaco. Recebe informacao de
intelligence e, neste particular, foi manifestada a necessidade de
melhorar a capacidade de partilhar informacéo classificada e de
assegurar que esta acessivel aos atores relevantes com funcdes de
contrariar as ameacas mais sofisticadas.

oMC O DefCERT é a entidade responsavel pela seguranca dos sistemas
e redes da defesa, apoia 0 NCSC, se necessario e a seu pedido, e
partilha informagdo e conhecimento. O DCC tem como misséo
executar operacdes defensivas, ofensivas e de intelligence, no
ciberespaco. As capacidades militares podem ser empregues
nacionalmente a pedido das autoridades civis.

leCl Grande énfase na exploracdo ativa do ciberespaco para
identificacdo de ameacas, salientando-se a solucdo inovadora de
concentrar numa unidade as capacidades que requerem
competéncias mais exigentes, com um modelo de gestdo em que
as duas agéncias de intelligence, civil e militar, partilham esses
recursos e asseguram o cumprimento dos respetivos mandatos,
com o foco na capacidade de reconhecimento e identificagdo das
ameacas no ciberespaco, para partilha entre diversas entidades,
incluindo no contexto de execucdo de operacOes militares.

Outros aspetos Os PB manifestam uma grande preocupac¢do com a capacidade de
reconhecimento de ameacas no ciberespaco e a partilha de
informacdo com as diversas entidades constituintes,
designadamente as entidades governamentais, as organizacdes
privadas, incluindo as operadoras de IC, e a populagdo em geral.

31 No quadro 8, os prefixos, ONSC da sigla dos mandatos e PB da sigla das organizacdes, estdo
suprimidos.
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Com a caracterizagdo das ONSC no RU e nos PB identificaram-se 0s seguintes

padroes:

— Ao nivel da estratégia, énfase na capacidade para identificar e contrariar ameacas
mais sofisticadas (cibercriminalidade organizada e patrocinada por Estados), logo
na fase de prevencéo do ciclo de vida dos incidentes de segurancga no ciberespaco;

— Ao nivel da estrutura, verifica-se a edificacdo de capacidades partilhadas, quer de
intelligence, quer ofensivas, entre organismos civis e militares, para a execucao de
acOes/operagdes no ciberespaco;

— Ao nivel da articulacdo operacional, enfoque na partilha de informacéo,
principalmente na fase de prevencdo, em formatos e termos diferenciados entre
todos os atores da ONSC, incluindo a partilha de informacgéo classificada.

Em suma, com esta analise das ONSC do RU e dos PB, identificaram-se os padrdes

gue emergem da estratégia, estrutura e instrumentos de articulacdo operacional em paises de
referéncia, com relevancia para a caracterizacdo da relagdo civil/militar no ciberespacgo, em

situacdes de ndo-guerra, permitindo assim responder a QD1 da presente investigacao.
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3. A Organizacado Nacional para a Seguranca no Ciberespaco em Portugal

Neste capitulo analisa-se a ONSC-PT em duas fases: num primeiro momento
caracteriza-se a ONSC-PT a luz do referencial de analise apresentado na figura 5, para
posteriormente se apresentar a analise/avaliacdo da maturidade de alguns dos organismos
participantes nos exercicios CMX2017 e CC2017, de acordo com o referencial de
interoperabilidade organizacional apresentado em 1.1.6, através de um questionario aplicado
aos respetivos representantes na CRN de cada um dos exercicios.

3.1. Caracterizacdo da organizacao nacional para a seguranca no ciberespaco

3.1.1. Visdo e objetivos

A ENSC, publicada em 2015, salienta a natureza insegura do ambiente digital e a
necessidade do Estado, as organizacOes e as pessoas, Se capacitarem para operar em
seguranca no ciberespaco (GOV-PT, 2015). Em termos gerais a ENSC enuncia
preocupagBes com temas também abordados nas estratégias do RU e dos PB%, algumas
numa fase de desenvolvimento mais modesta em que é referenciada a respetiva necessidade
de edificacio®, como a capacidade de ciberdefesa e de gestdo de crises mas, contrariamente
ao enunciado naquelas estratégias, ndo € mencionado qualquer papel para os servicos de
informacdes na avaliagdo preventiva e proactiva das ameacas no ciberespaco, bem como a
necessidade de partilha dessa informagdo com a comunidade de interesse.

Atualmente estd em curso a transposicdo da Diretiva da UE n.° 1148/2016 do
Parlamento Europeu (PE) e do Conselho da Unido Europeia (CUE), que estabelece as
medidas que visam garantir um elevado nivel comum de seguranca das redes e da informacao
na UE e que devera ser transposta para o direito interno até 09 de maio de 2018 (PE e CUE,
2016). Esta transposicéo, corporizada na Proposta de Lei n.° 119/X1113* (PL119/X111), foi ja
aprovada em Conselho de Ministros e estd em processo legislativo na Assembleia da
Republica (AR), pelo que, face a sua relevancia para este estudo, considera-se oportuna a

respetiva incorporacdo na analise da ONSC-PT.

32 Como o combate ao cibercrime, a protecdo de IC, a educacio e consciencializagdo, a investigagio e
desenvolvimento e a cooperacao nacional e internacional, em diversos féruns, designadamente NATO e UE.

33 As estratégias do RU e dos PB focam-se em melhorar estruturas ja existentes nestas areas e a explicar
o0 contributo da Defesa e das FFAA, ndo s6 para cada uma delas, mas também, em termos gerais, para a
seguranca nacional dos respetivos paises no ciberespaco.

34 A PL119/XI11 exclui do ambito de aplicagdo as “(...) redes e sistemas de informacdo diretamente
relacionados com o comando e controlo do Estado-Maior-General das Forcas Armadas e dos ramos das Forcas
Armadas” e as “(...) redes e sistemas de informagao que processem informacéo classificada” (GOV-PT, 2018,
p.5).
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Adicionalmente, a Diretiva Iniciadora com a Orientacdo Politica para a Ciberdefesa
(DIOPC) estabelece como objetivos a protecdo das redes e sistemas da Defesa, a exploragdo
proactiva do ciberespaco, quando necessario e determinado, e a cooperacdo com a
ciberseguranca nacional (GOV-PT, 2013b).

3.1.2. Coordenacdo estratégica

O estabelecimento da coordenacdo politico-estratégica para a seguranga nacional no
ciberespaco é a primeira medida do “eixo um” da ENSC (GOV-PT, 2015). Esta inten¢éo
veio a concretizar-se com a criacdo do Conselho Superior de Seguranca do Ciberespaco
(CSSC), em 2017 como um grupo de projeto com mandato até 31 de maio de 2018 (GOV-
PT, 2017a) e, com a publicacdo em curso do regime juridico da seguranca do ciberespaco, a
respetiva institucionalizacdo definitiva (GOV-PT, 2018, p.2). O CSSC ¢é um dérgdo de
consulta do Primeiro-Ministro para as questdes relativas a seguranca do ciberespaco e é
constituido, para além do membro do governo responsavel pela area da ciberseguranca, que
preside, por dezasseis entidades da Administracdo Central do Estado, entre as quais o Diretor
da DIRCSI do EMGFA, sete organismos publicos (Institutos / Agéncias / Empresas) e uma
entidade privada (Rede Nacional de Equipas de Resposta a Incidentes de Seguranca
Informética®), totalizando 25 entidades. Tem como propésito principal assegurar a
coordenacdo politico-estratégica para a seguranga no ciberespaco, incluindo a proposta de
revisao e acompanhamento da implementacdo da ENSC (GOV-PT, 2018).

3.1.3. Coordenacdo operacional

Ao Centro Nacional de Ciberseguranca (CNCS) esté atribuido o papel de Autoridade
Nacional de Ciberseguranca, com funcgdes de prevencdo para lidar com incidentes no
ciberespaco, através de medidas e instrumentos que melhorem a postura de seguranca das
entidades do Estado, dos operadores de Infraestruturas Criticas e Servicos Essenciais (ICSE)
e, ainda, dos Prestadores de Servicos Digitais (PSD), estando inserido na estrutura do
Gabinete Nacional de Seguranca (GOV-PT, 2017c). Pode emitir instrucbes de
ciberseguranca, tem competéncias de regulacdo, supervisdo, fiscalizacdo e de
sancionamento, e define o nivel nacional de alerta de ciberseguranca. Deve articular e
cooperar com “(...) as estruturas nacionais responsaveis pela ciberespionagem, ciberdefesa,
cibercrime ¢ ciberterrorismo” (GOV-PT, 2018, p.12) e com as contrapartes internacionais.

O CERT.PT?® ¢ a equipa de resposta a incidentes de seguranga no ciberespaco, funciona no

35 Conhecida por Rede Computer Security Incident Response Team (Rede CSIRT)
3 Esta é a designacéo do 6rgdo e significa Computer Emergency Response Team, Portugal
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CNCS e esta-lhe atribuida a coordenacdo operacional da resposta a incidentes de seguranga
no ciberespago (GOV-PT, 2018).
3.1.4. Partilha de informacao

Infere-se da ENSC que a responsabilidade relativa a partilha de informacdo esta
principalmente atribuida ao CNCS, através da participacdo em féruns, partilha de boas
praticas e na resposta a incidentes, incluindo a coordenacédo da acéo da Rede CSIRT (GOV-
PT, 2015). Por outro lado, os organismos do Estado, operadores de ICSE e PSD, sdo
obrigados a comunicar incidentes no ciberespaco que os afetem (GOV-PT, 2018).
Adicionalmente, numa rede de partilha mais restrita, que envolve o Servico de Informagdes
de Seguranca (SIS) e a Unidade Nacional de Combate ao Cibercrime e a Criminalidade
Tecnologica (UNC3T) da Policia Judiciaria, o SIS partilha informacéo sobre ameacas no
ciberespaco (Raposo, 2018). Além disso, esta informacéo é também partilhada com o CCD,
através do Centro de Informagdes e Seguranca Militares®” (CISMIL) (Jesus, 2018). No
entanto, salienta-se que, quer Jesus (2018), quer Raposo (2018), referiram que, tendo em
consideracdo a necessidade do respetivo processamento tempestivo, aquela informacéo €
disponibilizada num suporte inadequado.

3.1.5. Gestdo de crises no ciberespaco

A PL119/XIIl ndo faz qualquer referéncia a incidentes de grande magnitude no
ciberespaco, nomeadamente a situacdes de crise. A ENSC faz referéncia a necessidade de
constituicdo de um gabinete de gestdo de crises no ciberespaco inserido num SNGC, e atribui
ao CCD a competéncia para efetuar o “(...) planeamento e resposta imediata e efetiva a uma
crise no ciberespago” (GOV-PT, 2015, p.3740). O diploma que regulava o0 SNGC (GOV-
PT, 2004) foi revogado em 2008 pela Lei de Seguranca Interna (LSI), que por sua vez
estabelece uma competéncia de coordenacdo, em situacdo de crise, do Secretario-Geral do
Sistema de Seguranca Interna (SGSSI), entre os servicos e forcas de seguranca e entidades
com responsabilidades em seguranca ambiental, rodoviaria, de transporte e de emergéncia
médica, em articulacdo com o Planeamento Civil de Emergéncia (PCE) (AR, 2017, p.5). Por
outro lado, o PCE € uma atribuicdo atual da Autoridade Nacional de Prote¢do Civil (ANPC)
e enquadra as atividades de “(...) planeamento e coordenagdo das necessidades nacionais
(...) com vista a fazer face a situacdes de crise ou de guerra”, no ambito das quais esta
definido um conjunto de organismos que suportam este proposito (GOV-PT, 2014b,

pp.5617-5618). Neste contexto, esta atribuido ao CNCS “(...) o planeamento da utiliza¢ao

37 Orgéo na estrutura do EMGFA (GOV-PT, 2014a)
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ndo militar do ciberespaco em situacdo de crise ou de conflito armado, no ambito do
planeamento civil de emergéncia” (GOV-PT, 2017c, p.5882).
3.1.6.  Protecdo de infraestruturas criticas

A coordenacdo operacional para a protecdo das IC esta atribuida ao CNCS, quer na
ENSC, quer na PL119/XIlIl, salientando-se que abrange os operadores de ICSE e os PSD
(GOV-PT, 2015, 2018).

3.1.7.  Operagdes militares no ciberespaco

A DIOPC estabelece o CCD como o 6rgdo que executa operaces no ciberespaco
(defensivas, de exploracdo e ofensivas), operacdes de informagdes e contrainformagdes, e
enuncia a necessidade de partilha de informacdo com a Rede CSIRT, instituicdes privadas e
organizac0es internacionais (NATO e UE) (GOV-PT, 2013b).

O CCD atingiu a sua capacidade inicial em junho de 2016, compreendendo a
monitorizacdo e protecdo das redes das FFAA e da Defesa contra ciberataques, numa “(...)
filosofia de operagao tipo CERT (...)” (Santos, 2017, p.60) e efetua, neste &mbito de CERT,
a troca de informacéo e de experiéncias com 0 CNCS (Jesus, 2018), depreendendo-se ndo
estarem ainda edificadas capacidades de natureza ofensiva.

3.1.8. Informagdes e contrainformagdes

O papel dos servicos de informaces na ONSC-PT ndo é explicitado, nem na ENSC,
nem na PL119/XII1l. Ainda assim, para além do anteriormente referido em 3.1.4, o SIS faz
parte da Rede CSIRT como observador (Raposo, 2018). Adicionalmente, a DIOPC, ainda
que refira a importancia da identificagédo ativa de ameacas no ciberespaco, salienta esta acéo
no contexto das operacdes militares, depreendendo-se que serda também uma atividade
atribuida ao CCD, ndo efetuando qualquer referéncia aos servicos de informacgdes militares.
Ainda assim, como referido em 3.1.4, o SIS partilha informacdo sobre ameacas no
ciberespaco através do CISMIL.

3.1.9. Combate ao crime no ciberespaco
O combate ao cibercrime é efetuado a nivel nacional pela UNC3T (GOV-PT, 2015)

que participa na rede restrita referida em 3.1.4.
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3.1.10. Consolidacdo da organizacdo nacional para a seguranga no
ciberespaco em Portugal
No quadro 9 apresenta-se a consolidacdo estrutural da ONSC-PT:

Quadro 9 - ONSC-PT - Mandatos, ciclo de vida incidentes e setores governamentais

MANDATOS Ciclo de vida incidentes Setores Governamentais A .
- - Referéncia
DA ONSC* Prevencdo | Preparagdo PM S1/J DEF
Coord.Est. CSSC X 3.1.2
Coord.Oper. CNCS-CERT.PT X 3.1.3
Part.Info. CNCS X 314
GCC SGSSI, ANPC-PCE X 315
CNCS, CCD (Oper) X X

PIC CNCS X 3.1.6
oMC CCD X 3.1.7
leCl SIS, CISMIL X X 3.1.8
CCC UNC3T X 3.1.9

Fonte: construido a partir de analise documental e entrevistas (GOV-PT, 2013b, 2014b, 2015, 2017c, 2018; Raposo,
2018; Jesus, 2018)

3.2.  Casos praticos - Exercicios CMX2017 e CC2017

Como referido em 1.1.6, o M2C2I10 foi instrumentado com um questionario que se
apresenta no apéndice F, sendo posteriormente submetido a parte dos representantes dos
organismos nacionais participantes nos exercicios CMX2017 e CC2017.

3.2.1. Caracterizacdo do processo de recolha e tratamento dos dados

Relativamente ao CMX2017, dos dezoito participantes foram contactados catorze para
responder (dos quais treze representantes de organismos ndo-militares), tendo respondido
nove ao questionario. Relativamente ao CC2017, dos vinte-e-sete participantes foram
contactados doze (dos quais um participante de organismo ndo-militar), tendo respondido
onze. O questionario era anénimo, nao recolhia qualquer informacéo de contexto e continha
vinte perguntas/afirmacdes, dezassete das quais com resposta numa escala de concordancia
com seis niveis e trés perguntas com opcOes objetivas de resposta para selecionar uma. A

descricdo detalhada da parametrizacdo do questionario consta do apéndice E.

38 No quadro 9, o prefixo ONSC da sigla dos mandatos esta suprimido.
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3.2.2. Respostas ao questionario dos participantes nacionais nos exercicios
Crisis Management Exercise 2017 e Cyber Coalition 2017
O resultado global da aplicacdo do questionario foi de 3,24 para 0 CMX2017 e de 3,83

para o CC2017, conforme ilustrado na figura 7:

M2c210

= | Independente
w | Colaborativa

N | Ad-hoc
=% | Combinada
== | Unificada

CMX2017 Cc2017
3,24 3,83

Figura 7 - M2C210 - Resultado global da aplicacdo do questionario aos participantes nacionais nos exercicios
CMX2017 e CC2017

Apds um tratamento das respostas aos questionarios, na figura 8 apresenta-se, por

dimens&o, a média obtida em cada uma das variaveis® e, na figura 9, o resultado da média

para cada uma das dimensoes:

Preparacdo Compreensao
Doutrina Comunicacao

Treino Experiéncia coNhecimento Informacdo
Governacao Etos
deciSao cUltura

1A\

Valor ficticio Papéis conFianga

Aspiracoes

e CMX201 7 e CC2017

Figura 8 - M2C210 - Resultados de cada variavel (média), no contexto da respetiva dimenséo, para os CMX2017 e
CC2017

%9 O formato de apresentacéo selecionado foi o grafico radar que apresenta a escala de 1 a 5 do M2C2I0
do centro para a periferia. No caso da dimensdo governagao, como s6 tem duas variaveis, foi incluido um valor
ficticio para que os dados pudessem ser adequadamente apresentados neste tipo de gréafico.
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Dimensdes

Preparacao

Etos Compreensao

Governacao

=—(CMX2017 =—=CC2017
Figura 9 - M2C2IO - Resultado global por dimenséo (média), para os CMX2017 e CC2017

De forma a proporcionar uma melhor nocéo da distribuicdo das respostas na escala de
niveis do M2C210, efetuou-se uma contagem de ocorréncias (frequéncia) em cada um deles
e normalizou-se ao numero de perguntas e variaveis, conforme descricdo detalhada no
apéndice E. Assim, das figuras 10 a 13 apresentam-se, para cada variavel no contexto da
respetiva dimensdo, a frequéncia de respostas em cada nivel do modelo. Finalmente, na
figura 14 é apresentado, para cada dimensdo, o resultado global de frequéncia de respostas
em cada nivel do modelo. O valor de 100% corresponde a, no caso do CMX2017, nove
respostas e, no caso do CC2017, onze respostas.

CMX2017 - Preparacio CC2017 - Preparacdo

Treino

Experiéncia

Doutrina

|
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M 1-Independente M 2-Ad-hoc M 3-Colaborativo ™ 4-Combinado M 5-Unificado

Figura 10 - M2C2I0 - Frequéncia normalizada das respostas ao questionario, por niveis do modelo e variaveis da
dimenséo Preparacéo, para os CMX2017 e CC2017
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CMX2017 - Compreensao CC2017 - Compreensao

coNhecimento

Informacgao

Comunicagdo

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
M 1-Independente M 2-Ad-hoc M 3-Colaborativo ™ 4-Combinado B 5-Unificado

Figura 11 - M2C2I0 - Frequéncia normalizada das respostas ao questionario, por niveis do modelo e variaveis da
dimensdo Compreenséo, para 0s CMX2017 e CC2017

CMX2017 - Governacdo CC2017 - Governacao

—_— - -

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M 1-Independente M 2-Ad-hoc M 3-Colaborativo ™ 4-Combinado M 5-Unificado

Figura 12 - M2C210 - Frequéncia normalizada das respostas ao questionario, por niveis do modelo e variaveis da
dimensdo Governacdo, para os CMX2017 e CC2017

CMX2017 - Etos CC2017 - Etos
conFianga
Aspiragtes

cUltura

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
M 1-Independente M 2-Ad-hoc M 3-Colaborativo W 4-Combinado M 5-Unificado

Figura 13 - M2C210 - Frequéncia normalizada das respostas ao questionario, por niveis do modelo e variaveis da
dimenséo Etos, para os CMX2017 e CC2017

CMX2017 - M2C210 C€C2017 - M2C210

Total I : ; i : :
Etos I
Governagdo | ‘ |
Compreensao : ‘ | :
Preparagdo | I I |

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

W 1-independente M 2-Ad-hoc ™ 3-Colaborativo ™ 4-Combinado M 5-Unificado

Figura 14 - M2C2I0 - Frequéncia normalizada das respostas ao questionario, por niveis e dimens6es do modelo,
para os CMX2017 e CC2017

3.2.3. Discussdo dos resultados dos questionarios
O melhor resultado do CC2017 (3,83 que compara com 3,24 do CMX2017) era ja
esperado, tendo em consideragdo que 0s respetivos participantes tém uma proveniéncia
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cultural mais uniforme. Nos dois casos o resultado fica aquém do desejavel, uma vez que,
da anélise da descrigdo detalhada da caracterizacdo dos niveis do M2C210O (ver apéndice D),
para este tipo de interacdo é desejavel que seja atingido um nivel igual ou superior a quatro.

Efetuou-se uma analise de tendéncia da frequéncia de ocorréncias de resposta em cada
variavel, que é apresentada no quadro 10:

Quadro 10 - Grupos de tendéncia nas respostas aos questionarios do CMX2017 e CC2017

Linhas de tendéncia CMX2017 CC2017
Nivel igual ou superior a 4 e com Experiéncia > 90%
ocorréncias > 90% conFianga 100%
Aspiracoes 100%
cUltura > 90%
Nivel igual ou superior a 4 e com | Experiéncia > 60% Doutrina > 60%
ocorréncias entre 60% e 90% coNhecimento > 70% | Informacéo > 70%
conFianca > 70% coNhecimento > 70%
Aspiracoes >60% deciSao > 60%
Nivel igual ou inferior a 2 Treino > 90% Treino > 80%
Comunicacdo = 100%
Sem tendéncia; distribuido ao longo da | Doutrina Comunicacéo
escala Informacéo
deciSéao
cUltura
Sem ocorréncias nos extremos Papéis Papéis

Esta analise de frequéncias confirma a natureza mais uniforme dos participantes do
CC2017, com apenas uma varidvel sem tendéncia, enquanto que, no CMX2017,
sobressairam quatro, denotando uma menor percecdo comum relativamente ao objeto de
medicdo dos atributos em causa. Em qualquer dos exercicios os respondentes valorizaram a
conFianca e Aspiracdes, que mediu a forma como os participantes percecionaram 0s outros
organismos e o valor do exercicio para a respetiva organizacao, o0 que sugere a existéncia de
uma base de entendimento propicio a que se sistematize e consolide a execucdo de um
programa que inclua exercicios, mas também atividades de outra natureza, visando,
precisamente, melhorar as variaveis com menor desempenho, designadamente a
Comunicacédo e o Treino, mas também, no contexto do CMX2017, as variaveis Doutrina,

Informacé&o, deciSéo e cUltura.
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Durante a analise foi suscitada a divida sobre se existiriam diferencas nas respostas as
perguntas com escala de concordancia e as que tinham opg¢des de resposta objetivas.
Estendeu-se um pouco a analise e considerou-se a categorizacdo das perguntas em 3 tipos:
perguntas sobre a propria entidade/pessoa, perguntas sobre o grupo e perguntas com opgdes
objetivas. O resultado é apresentado na figura 15:

M2C210 - Por tipo de pergunta

Préprio(a)

Objetivas — Grupo

e CMX2017 s CC2017

Figura 15 - M2C2I0 - Anélise por tipo de pergunta

Efetuou-se posteriormente a comparacao dos resultados de cada tipo de pergunta com
o resultado final obtido em cada exercicio, apresentando-se na figura 16 essa diferenca em
percentagem:
20%
10%
. L B
-10%
-20%
-30%

-40%

-50%

Proprio(a) Grupo Objetivas
m CMX 11% 11% -45%
cC 2% 15% -34%

Figura 16 - M2C2IO - Variacdo entre a resposta a cada tipo de pergunta e o resultado global de cada exercicio

Nas respostas as perguntas sobre a prépria entidade/pessoa e sobre o grupo, em
qualquer dos conjuntos de respondentes verifica-se uma ligeira valorizagao relativamente ao
resultado global obtido em cada um (3,24 para o CMX2017 e 3,83 parao CC2017), variando
entre 0s 2% e 0s 15%. Por outro lado, relativamente as perguntas com opcdes de resposta
objetivas verifica-se uma grande diferenca, com menos 45% no caso do CMX2017 e menos
34% no caso do CC2017. As perguntas com opcdes de resposta objetivas estdo associadas
as variaveis Treino e Comunicacdo e essa diferenca transparece nos graficos apresentados

na figura 8. Significa que foram as respostas a estas perguntas que fizeram baixar o resultado
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final de cada um dos exercicios, 0 que sugere que as perguntas com resposta em escala de
concordancia terdo uma latitude de interpretacdo demasiado elevada para o propdésito do
questionario, o que € um aspeto que devera ser corrigido em investigacGes futuras nesta area.

3.3.  Sintese conclusiva

Neste capitulo efetuou-se a analise da ONSC-PT, inicialmente utilizando o referencial
de analise apresentado na figura 5, o que permitiu analisar as fungdes e responsabilidades
das entidades na ONSC-PT e, posteriormente, complementou-se com um caso pratico de
analise da maturidade organizacional dos organismos participantes nas células nacionais de
dois exercicios internacionais recentes, 0 CMX2017 e o CC2017, de acordo com a estrutura
de andlise apresentada em 1.1.6.

Com acriacdo do CSSC em 2017, inicialmente como grupo de projeto e, num processo
legislativo ainda em curso, como estrutura permanente colocada ao mais alto nivel, esta em
vias de concretizagdo o desiderato enunciado na ENSC de estabelecer a coordenagéo
politico-estratégica da ONSC-PT. A constituicdo é quase totalmente publica, ou para-pablica
(24 em 25 entidades), e inclui o Diretor da DIRCSI do EMGFA. Um dos principais objetivos
do CSSC ¢é o de rever a ENSC.

O CNCS tem estatuto de Autoridade Nacional de Ciberseguranga com poderes de
regulacdo, supervisdo, fiscalizacdo e de sancionamento, relativamente as entidades do
Estado, ICSE e PSD. O CERT.PT, que funciona no CNCS, coordena operacionalmente a
resposta a incidentes de segurancga no ciberespaco, incluindo os que afetem as ICSE e PSD.

Apesar de existir troca de informacdo (Rede CSIRT) e procedimentos acordados numa
rede mais restrita que envolve algumas entidades do EP, entre as quais o CNCS, SIS e
UNC3T, existem oportunidades para melhorar a partilha de informacdo de forma mais
tempestiva numa infraestrutura que permita também a comunicacdo de informacéo
classificada. Existe alguma partilha de informacdo e conhecimento com o CCD.

Ao nivel do mandato ONSC-GCC, o que resulta da analise € que existe alguma
incoeréncia, quer na ONSC-PT, quer na estrutura nacional de coordenacéo estratégica em
situacdo de crise: a ENSC atribui ao CCD a resposta imediata a uma crise no ciberespaco
mas, por outro lado, no contexto do PCE, que esta atualmente inserido na estrutura da ANPC,
esta atribuido ao CNCS o planeamento da utilizacdo nao-militar do ciberespaco em situagédo
de crise e, adicionalmente, ao SGSSI, também em situacdo de crise, séo atribuidas fungdes
de coordenacéo. Finalmente, a coordenagdo do CMX2017, um exercicio de gestdo de crises,

foi atribuida ao Ministério da Defesa Nacional (MDN). A esta situacdo ndo serd alheia a
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inexisténcia de um SNGC, tal como preconizado no Decreto-Lei n.° 173/2004 que foi
revogado em 2008 pela LSI, sem que tenha ocorrido a institucionalizacdo de um sistema
alternativo.

A DIOPC atribui as operacfes militares no ciberespaco ao CCD que atingiu uma
capacidade inicial de monitorizagédo e resposta a incidentes das redes militares em 2016,
articulando ainda alguma informagdo e troca de conhecimento com o CNCS. Né&o estdo
edificadas capacidades ofensivas.

Nos documentos analisados ndo € mencionado qualquer papel para 0s servicos de
informac0es, civis ou militares, na execucdo de acOes de exploragdo ativa do ciberespago
para eventual identificacdo de ameagas. Apesar de desempenharem um papel na partilha de
informacao sobre ameacas no ciberespaco, isso é efetuado de forma pouco pratica e efetiva.

Da anélise da interoperabilidade organizacional, decorrente da aplicacdo de um
questionario aos participantes nos exercicios CMX2017 e CC2017, resultou um nivel de
maturidade, no caso do CC2017, de 3,83 ¢, no caso do CC2017, de 3,24, o que é explicado
pela maior uniformidade cultural dos representantes dos organismos participantes no
CC2017, que se refletiu nas respostas ao questionario, principalmente ao nivel das
dimensGes Compreensdo e Etos. Ainda assim, para que se efetive uma acgéo unificada das
diferentes entidades, sera desejavel que se atinja um nivel de maturidade de
interoperabilidade organizacional igual ou superior a quatro. As varidveis com maior
margem de progressdo sdo o Treino e a Comunicagdo, mas também, no caso do CMX2017,
as variaveis Doutrina, Informacéo, deciSao e cUltura.

Desta analise identificam-se 0s seguintes aspetos da relacdo civil/militar no
ciberespago:

— Ao nivel estratégico verifica-se a necessidade de clarificar o papel atribuido aos
servicos de informagdes civis e militares, bem como a coordenacédo estratégica e
operacional em situagao de crise no ciberespaco, incluindo a criagédo de um SNGC;

— Ao nivel da articulagdo operacional, com o enfoque na partilha de informacao,
ainda que existam praticas que a consubstanciam, constatam-se oportunidades de
melhoria, principalmente na fase de prevencéo do ciclo de vida dos incidentes de
seguranca no ciberespaco, incluindo a partilha de informacdo classificada entre
todos os atores da ONSC-PT; adicionalmente, os resultados do questionario
aplicado aos participantes nos exercicios CMX2017 e CC2017 indicam

oportunidades de melhoria em diversos atributos da interoperabilidade
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organizacional, designadamente ao nivel das varidveis Treino, Comunicacg&o,
Doutrina, Informacao, deciSao e cUltura.

Em suma, com esta analise da ONSC-PT caracterizou-se a relacdo civil/militar
nacional no ciberespaco, em situacdes de ndo-guerra, nomeadamente em situacdo de crise,
ao nivel da coeréncia estratégica e da articulagdo operacional das entidades, civis e militares,
com responsabilidades na seguranga do ciberespaco de interesse nacional, permitindo assim

responder a QD2 da presente investigacéao.
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4.  Contributos para a melhoria da Organizacdo Nacional para a Seguranca no

Ciberespaco em Portugal

Do resultado da anélise efetuada nos capitulos 2 e 3 salientam-se, pela sua relevancia

e impacto para a relacdo civil/militar no ciberespaco, 0s quatro aspetos seguintes:

— Postura estratégica da ONSC-PT;

— Exiguidade de recursos humanos altamente qualificados para as funcbes
tecnicamente mais exigentes, designadamente as acdes/operacbes de exploracao
(intelligence) e ofensivas;

— Partilha de informagcdo entre um conjunto de entidades relevantes com
responsabilidades na seguranca do ciberespaco e que atuam nas fases de prevencao,
preparagéo e de resposta a crises;

— A importéncia da existéncia de um SNGC onde as estruturas da ONSC-PT se
insiram de modo a que seja possivel viabilizar a coordenacéo necessaria, incluindo

a de natureza politico-estratégica.
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4.1. Postura estratégica da Organizacdo Nacional para a Seguranca do
Ciberespaco em Portugal

Para efetuar a caraterizacdo e posterior comparacdo da postura estratégica da

ONSC-PT, recorreu-se a matriz proposta por Klimburg (2012, p.78) que categoriza, por

mandatos da ONSC*°, o cruzamento da tipologia da atividade maliciosa no ciberespaco com

a severidade do respetivo impacto nacional, e da qual se apresenta uma adaptacdo na

figura 17:
Severidade nacional do impacto
baixo alto
_ Roubo
Y informacdo ccc \/cl
o
=
=
[45]
o
[}
g
2
=
[14)
]
o . ~
g Disrupgao CCC efou PIC PIC, GCC
= informagao (GCQ) e/ou OMC

ONSC-CCC - Combate ao Crime no Ciberespaco (mandato da ONSC)
ONSC-GCC - Gestdo de Crises no Ciberespaco (mandato na ONSC)
ONSC-I/CI - Informagdes e Contrainformagdes (mandato da ONSC)
ONSC-OMC - Operagdes Militares no Ciberespaco (mandato da ONSC)
ONSC-PIC - Protegdo de Infraestruturas Criticas (mandato da ONSC)

Figura 17 - Categorizac¢éo por mandatos da severidade do impacto nacional de atividade maliciosa no ciberespago
Fonte: adaptado de Klimburg (2012, p.78)

Uma estratégia que revele preocupacdo com as ameacas mais disruptivas a seguranca
nacional desenvolve-se de forma a incluir os quadrantes de impacto alto na figura 17. Por
outro lado, se a preocupacdo for mais a seguranca dos cidadaos e das organizacdes em geral,
entdo desenvolve-se numa vertente mais de combate ao cibercrime e de protecdo das IC,
correspondente aos quadrantes de impacto baixo na figura 17 (Klimburg, 2012, p.79).

Da analise efetuada, embora todas as estratégias analisadas procurem enderecar as
preocupagOes emergentes dos quadrantes esquerdos da figura 17, a ONSC, quer no RU, quer
nos PB, manifestam objetivos, linhas de acdo e orientagdes para responder a todo espetro de
ameacas a seguranca nacional: a estratégia do RU manifesta intencfes claras para que 0s
seus servicos de informacdes efetuem acdes ofensivas de exploracdo com o propoésito de

identificar proactivamente ameagas no ciberespaco e de partilhar essas informagdes, quer

40 Conforme referéncia descrita na figura 5.
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com a entidade de combate ao crime no ciberespago, para perseguir judicialmente esses
atores, quer com as FFAA para, eventualmente, encetar acOes de disrupcdo dessas
atividades; adicionalmente, a estratégia dos PB explicita também esta preocupacéo com este
tipo de ameacas a seguranca nacional no ciberespaco, patente na atividade dos seus servicos
de informacdes, civis e militares, bem como para a partilha de informacéo confidencial com
diversos atores da ONSC dos PB, designadamente a entidade de combate ao crime no
ciberespaco, as FFAA e o0 PB-NCSC. Estes paises consideram que estas atividades, que
visam prevenir e combater as ameacgas com maior severidade de impacto, reforcam também
a seguranca dos cidad&os e das organizagdes em geral, caracterizando-se assim como uma
abordagem que visa dar resposta as ameacas a seguranca nacional no ciberespaco, ao longo
de todo espetro do conflito (ver 1.1.3).

No caso da ONSC-PT, considerando a estratégia em vigor*!, existem oportunidades
de melhoria, mesmo no caso de atividades maliciosas com baixo impacto, designadamente
quanto a clarificacdo da estrutura nacional de Gestao de Crises (ver 4.3.). No caso da resposta
a atividades com impacto alto, ndo é explicitado qualquer papel para os servigcos de
informacdes, quer civis, quer militares, apesar de existirem praticas operacionais, ainda que
com eficécia limitada, de partilha de alguma informacdo sobre ameacas no ciberespaco.
Relativamente a operagdes ofensivas no ciberespaco, a DIOPC faz essa referéncia, mas num
enguadramento de edificacdo da capacidade militar, e ndo numa perspetiva abrangente de
operacionalizacdo de um instrumento passivel de ser articulado e explorado com as restantes
entidades da ONSC-PT, designadamente com os servi¢os de informagdes ou com a entidade
de combate ao crime no ciberespaco.

4.2.  Exiguidade de recursos humanos altamente qualificados

4.2.1. Aspetos relevantes da analise efetuada

Relativamente a edificacdo da capacidade para executar operacdes no ciberespaco,
principalmente as de exploracdo (intelligence) e ofensivas, constata-se uma grande
preocupacdo relativamente a capacidade de arregimentar os recursos humanos altamente
qualificados que sdo necessarios. A tendéncia que emergiu da analise das ONSC no RU e
nos PB é a de partilha de capacidades e recursos humanos entre entidades, precisamente no
amago da delimitacdo deste estudo, a relacdo civil/militar no ciberespaco: no RU a
capacidade ofensiva das FFAA estd a ser edificada numa parceria com o GCHQ-RU

41 De acordo com Marques (2018) a revisdo da ENSC estd em curso, tendo ja sido submetida ao CSSC
pelo grupo de trabalho constituido para o efeito.
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(entidade civil) e, nos PB, foi criada uma unidade que executa agcbes/operacdes de exploragao
ativa do ciberespaco (intelligence) e que é governada pelos servigos de informagdes civis e
militares.

No caso da ONSC-PT néo existem iniciativas para a partilha de recursos humanos
entre as diversas entidades constituintes. No entanto, este problema da exiguidade de
recursos humanos altamente qualificados foi salientado por Marques (2018) e por Pires
(2018), representando, neste particular, um dos maiores desafios a enfrentar para a edificacao
de capacidades nesta area (Jesus, 2018).

4.2.2. Centro Nacional de Operacdes de Seguranca no Ciberespaco

O Centro Nacional de Operacdes de Seguranca no Ciberespaco (CNOSC) é um
conceito que se apresenta como proposta para, ndo so dar resposta a exiguidade de recursos
humanos altamente qualificados nesta area, mas também por se constituir como uma
concetualizacdo que visa lidar melhor com a natureza dindmica, de enorme potencial de
anonimato e sem fronteiras (continuuns disruptivos) do ciberespaco.

O objetivo é o de habilitar, sempre que necessario e sob decisdo legitima, incluindo
conformidade legal, um CSC partilhado e acionavel entre diversas entidades da ONSC-PT,
em funcdo do estado de alerta/ameaca e ao longo do ciclo de vida do incidente (prevengéo,
preparacdo e resposta), incluindo situacdo de crise, a fim de operacionalizar, quando
determinado e de forma tempestiva, a acdo unificada de todos os instrumentos do EP,
incluindo o militar, ao longo de todo o espetro do conflito.

O conceito suporta-se em dois elementos essenciais: por um lado a partilha de recursos
humanos qualificados entre entidades da ONSC-PT e, por outro, a consubstancia¢do do CSC
partilhado e acionavel, entre aqueles organismos, suportado no estabelecimento de regras

para a partilha de informacéo.
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Inicia-se esta exposi¢do com a definicdo de entidades genéricas (quadro 11), utilizando

os mandatos do referencial de anélise apresentado na figura 5, e que irdo ser utilizadas para

apresentacdo do conceito ao longo desta seccéo:

Quadro 11 - CNOSC - Definigéo de entidades genéricas

Sigla*?

Descricéo

Setor OM

Estrutura do Estado responsavel pelas operac6es militares.

Setor_I/CI(C)

Estrutura do Estado responsavel pelas acGes de informagdes e de
contrainformacoes civis.

Setor CC Estrutura do Estado responsavel pelas agdes de combate ao crime.

Setor CNCS Estrutura do Estado responsavel pela coordenacdo estratégica da
ciberseguranca nacional.

eOMC Estrutura no Setor OM responsavel pelas operacbes militares no
ciberespaco.

el/CI(M) Estrutura no Setor OM responsavel por conduzir operagdes de
informacdes e de contrainformacg6es militares no ciberespaco.

el/CI(C) Estrutura no Setor_I/CI(C) responsavel pelas acGes de informacdes e
contrainformac6es no ciberespaco.

eCCC Estrutura no Setor_CC responsavel pelas acdes de combate ao crime
no ciberespaco.

eCNCS Estrutura no Setor_ CNCS responsavel pela coordenacdo operacional
da ciberseguranca nacional.

CGov Comité de Governacdo do Centro e dos RHETO (CNOSC).

CGes Comité de Gestdo do Centro e dos RHETO (CNOSC).

RHETO Recursos Humanos com Especializacdo Técnica Ofensiva.

Representam a forca de trabalho com qualificacBes para executar
tecnicamente acgdes/operacdes de exploracao (intelligence) e ofensivas
no ciberespaco.

Para efeitos de apresentacdo do conceito enuncia-se a tipologia da informacéo que se

preconiza existir na esfera do CNOSC e cuja descricdo se complementa com o diagrama

(figura 18) de relacionamento com as entidades identificadas no quadro 11:

— Informagdo de AcBes/Operacdes®®

(IAO): respeitante a condugdo de

acOes/operacgdes, designadamente a informacdo tética relevante (objetivos, alvos,

meios proprios utilizados, identificacdo de ameacas concretas, etc.), pelo que,

inicialmente, ela esta apenas disponivel para a entidade que primariamente a

controla. E a partir desta informacdo que serd criada a area de Informacdo de

Acdes/OperagBes partilhada*® (IAOp), entre duas ou mais entidades, de forma

42 Estas siglas sdo compostas com o prefixo CNOSC, aparecendo completas na lista de abreviaturas. No
quadro 11 e, ao longo do restante capitulo, por razdes de legibilidade, as siglas sdo apresentadas sem o referido

prefixo.

43 A sigla completa, tal como aparece na lista de abreviaturas, é composta com o prefixo CNOSC. Ao
longo do restante capitulo, por razdes de legibilidade, a sigla é apresentada sem prefixo.

45



%% O ciberespaco na defesa coletiva e na gestéo de crises: a articulagéo entre a ciberseguranca e
9 aciberdefesa

automatica ou sujeita a processo de decisdo. Viabiliza, quando necessario e
decidido, o CSC partilhado;

Informacdo sobre Regras de Partilha*® (IRP): representa o conjunto de regras ao
abrigo das quais a informagdo é partilhada entre as diferentes entidades, numa
modalidade que podera ser diferenciada entre elas, constituindo-se como o outro
grande elemento do conceito (para além dos RHETO);

Informacéo para a Gestdo do Conhecimento®® (IGC): respeitante ao conjunto de
técnicas e procedimentos para executar agdes/operacdes no ciberespaco, tendo sido
previamente higienizada de modo a ndo conter qualquer informacdo tatica (no
aplicavel). Fomenta a partilha de conhecimento e a utilizacdo de técnicas e
procedimentos em diferentes contextos taticos, sem revelar as a¢bes/operacdes

concretas em que elas j& tenham sido empregues.

o elfa(M) o eccC @

( €MC ' efC(C) = ( eCNCS @

Informacdq de Agdes/Operagdes (IAO)

. . . . . : Informagao Informacao para a
sobre Regras de Gestdo do
IAO partilhado (IAOp) Partilha (IRP) Conhecimento (IGC)

Figura 18 - Diagrama com a relacdo de controlo / autoridade em funcéo da tipologia da informacéao

Na andlise efetuada ao longo desta investigacao emergem alguns principios que devem

enformar o conceito do centro, desde logo sobre a partilha de informacéo, mas também sobre

a governacao, designadamente o aspeto muito sensivel dos processos de decisdo, bem como

0s aspetos de seguranca fisica e da informacdo. De forma a clarificar melhor o conceito é

relevante afirmar que, por um lado, é completamente agnostico relativamente a localizacoes

fisicas e, por outro, que ndo tem qualquer pressuposto de centralizagdo ou de integracao dos

mandatos em causa, sendo este um aspeto extraordinariamente relevante que devera ser

objeto de particular atencdo como explanado seguidamente.

Relativamente a governacao:

— O conceito pressupde que as entidades envolvidas mantém totalmente os respetivos

mandatos. E alias imprescindivel que assim seja. De acordo com Klimburg (2012)
existem tensbes que, entre outros aspetos, resultam da natureza democratica das
sociedades ocidentais como, por exemplo, as preocupagdes com a privacidade, que

recomendam que, a0 mesmo tempo que se promove a partilha de informacéo e uma
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acdo unificada de diferentes entidades no ciberespago, se devem instituir os
mecanismos de governacdo que assegurem a conformidade legal das praticas
seguidas e que, eventuais acdes que possam comprometer o Estado, ou colocar em
causa valores fundamentais da sociedade, tenham o adequado respaldo de uma
tomada de decisdo legitima. Concretizando, tal como explicitado por Boeke, Heinl
e Veenendaal (2015) existem tensdes, por exemplo, entre a el/Cl e as restantes
entidades, todas legitimamente a defender a respetiva perspetiva: a el/Cl podera
entender que a vulnerabilidade num sistema ndo deve ser divulgada para ganhar
vantagem sobre um adversario, enquanto a eCNCS considera que essa informacao
devera ser divulgada a sua comunidade de interesse (IC e populagdo em geral); a
el/Cl podera ainda entender que um determinado evento, que pode representar a
materializacdo de um crime, ndo devera ser divulgado, na mesma l6gica de ter uma
vantagem que pretende explorar mais tarde, enquanto que a eCCC entendera a
situacdo de outra maneira, podendo ser mesmo obrigada a agir criminalmente; e,
finalmente, com a eOMC poderdo ocorrer também situacbes de tensdo
relacionados, por exemplo, com as diferentes perspetivas sobre a oportunidade de
revelar determinada informacdo, a propdsito de uma operagdo que a eOMC
pretenda efetuar, podendo a situacdo envolver a seguranca de pessoas ou colocar
mesmo em risco a respetiva vida. Adicionalmente, o envolvimento explicito e
declarado da eOMC devera ser sempre ponderado porque, na dialética do conflito,
ainda que ndo-intencionalmente, poderéa ser percecionado como um escalamento do
nivel de conflitualidade, devendo existir mecanismos explicitos para evitar que isso
ocorra (Heinl, 2016). Algumas destas tensdes/dilemas ndo poderdo ser resolvidos
previamente porque a decisdo final dependerd do respetivo contexto tatico,
operacional e, por vezes, estratégico.

— Alguma da informacdo a partilhar podera estar sujeita a regras acordadas e
previamente definidas pelo que, neste particular, passiveis de implementagéo
automatica. No entanto, como referido, antecipam-se situacdes em que a deciséo
tera que ser tomada em contexto concreto. Assim, é imprescindivel que estejam
instituidos 6rgdos que deverdo dirimir estas situacfes e, caso ndo o consigam,
dever&o estar previstos mecanismos para fazer escalar a questdo. Esta decisao pode
fazer parte de uma operacdo em curso, pelo que estes 6rgdos devem ser entendidos

como operacionais (independentemente do nivel de decisdo, estratégico,
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operacional ou tatico em que se encontrem). No conceito do CNOSC este papel é

desempenhado pelo CGes e pelo CGov e, caso ndo seja possivel consensualizar e

chegar a uma decisao, devera estar previsto escalar para uma entidade supra setorial
(figura 19).
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Relativamente a partilha de informacéo, releva-se o seguinte:

— Como jé referido, parte da informacgdo podera ser automaticamente partilhada e
outra dependera de processo de decisdo no contexto da situacao em concreto;

— O processo mental para a partilha de informacdo devera ter o ponto de partida de
que toda a informacdo &, por principio, partilnavel. A partir deste ponto é que se
deverd identificar a informacédo que, por razGes funcionais/operacionais e/ou legais,
ndo possa/deva ser partilhada;

— As regras de segregagdo que limitam a informacdo disponibilizada as diferentes
entidades devem prever a alteragéo do conjunto de informacao partilhada em funcéo
do grau de alerta/ameaca. A alteracdo do estado de alerta/ameaca, sob deciséo
legitima, devera ter implicacdo tempestiva nas regras de partilha. Por exemplo, em
situacdo normal, pode ndo ser aceitavel, por questdes legais de privacidade, que
uma determinada informacéo seja partilhada, mas, em situacdo de crise, 0 bem

maior poderd determinar a respetiva partilha, quer automaticamente, quer sob
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decisdo no momento. Pode existir mesmo informagéo que, em situacdo normal,
necessita de uma decisdo tomada em contexto para ser partilhada e, em situagéo de
crise, essa mesma informacdo ser automaticamente partilhada;

— Adicionalmente, caso a situacdo escale para uma situacdo de crise em que seja
recomendavel/decidido a ativacdo do apoio de entidades internacionais (ver 4.3.),
deverdo existir mecanismos para que a partilha de informacdo suporte essa
interac&o.

Relativamente a seguranca do centro e da informagdo, releva-se o seguinte:

— O ambiente informacional do centro deve estar preparado para processar, armazenar
e transmitir informacdo classificada, ndo classificada, mas restrita ao centro, e
informacdo publica, todas devidamente segregadas. Todas as entidades necessitam
de se relacionar com entidades externas, pelo que o ambiente devera acomodar e
incorporar esses requisitos;

— Para além dos processos informais para estabelecimento de relagfes de confianca,
todas as entidades e elementos envolvidos devem estar sujeitos a processos formais
de credenciacdo e, de uma forma geral, devem ser assegurados todos 0s requisitos
de seguranca fisicos, logicos e de pessoal, de acordo com a classificacdo de

seguranca da informacao manipulada no centro.
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Setor
1/CI(C)

Comité para a governacao do centro e dos RHETO (CGov)

I Centro
N 4 Ny 4
eOMC el/CI(M) el/CI(C) eCCC eCNCS
.

Comite para a gestao partilhada do centro e dos RHETO (CGes)

Cc2 Cc2
tatico tatico

- — — — Acesso determinado pelas regras acordadas

RHETO - Recursos Humanos com Especializagdo Técnica Ofensiva (CNOSC)

EFT - Equipa Técnica Propria (CNOSC)

Figura 20 - CNOSC - Conceito do centro para a partilha de RHETO e de informacao entre as entidades da ONSC

As eOMC, el/CI(M) e el/CI(C), nas acOes/operagdes que executam, controlam
taticamente e exploram, de forma partilhada, os RHETO. Para além do acesso a informacéo
ndo partilhada de cada entidade (ndo representada na figura 20), acedem, quando necessario
e decidido, a IAOp que foi estabelecida de acordo com os principios gerais ja descritos e
ilustrados na figura 19. E mantido o vinculo de governagio e controlo estratégico aos
respetivos setores, sendo este o nivel do CGov. O arranjo relativamente a acdes/operactes
conjuntas, entre duas ou mais entidades, é também sujeito aos mesmos principios de poder
ser determinado de forma permanente, no caso de acdes/operacBes continuas ou,
caso-a-caso, em funcdo do contexto concreto da situagao.

4.3.  Sistema Nacional de Gest&o de Crises

A existéncia de legislacdo incoerente ou, no minimo, que suscita ddvidas sobre as
estruturas, organizacdo e processo de decisdo em situacdo de crise, € uma enorme
vulnerabilidade da ONSC-PT. Ainda que a articulagdo interna entre as entidades da
ONSC-PT seja perfeita, isso ndo dispensa a existéncia de um SNGC. A emergéncia de a¢des
hibridas, em que atores estatais e ndo-estatais exploram a ambiguidade e incerteza dos efeitos
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das suas acGes, mantendo-os abaixo do limiar que levaria a uma reacdo mais firme (no caso
da NATO é conhecido como o limiar do artigo 5.°), recomenda vivamente a existéncia de
um CSC acionavel e de processos de decisdo claros e tempestivos, tendo em conta a
incerteza, quer quanto ao que esteja a acontecer, quer quanto a respetiva autoria. Acresce a
circunstancia de que este tipo de ag¢Oes, embora explorem profusamente o ciberespago, ndo
se circunscrevem nele, pelo que o conhecimento/compreensdo da situacdo podera passar por
outros elementos de informacdo que nao estardo disponiveis quando consideramos apenas
as entidades da ONSC-PT.

Ainda relacionado com a coeréncia do SNGC a instituir, deveréo ser considerados 0s
estados de ndo-guerra, designadamente as situacfes de incidente grave e de catastrofe (AR,
2015), bem como os regimes de estado de emergéncia e de sitio (AR, 1986), e a adequacao
dos procedimentos para a respetiva declaragdo aos riscos e ameacas associadas a um
ambiente com as carateristicas do ciberespaco. Adicionalmente, caso seja necessario
formalizar o pedido de apoio a organizacgdes internacionais, sendo uma deciséo que ocorre a
um nivel politico-estratégico, sera desejavel a disponibilidade de toda a informacéo relevante
para apoiar essa decisdo, independentemente dos efeitos ocorrerem dentro ou fora do
ciberespaco. Assim, sera imprescindivel que o SNGC esteja edificado e clarificada a forma
como as entidades que constituem a ONSC-PT se articulam com esse sistema, devendo
mesmo fazer parte dele.

Por outro lado, a andlise da interoperabilidade organizacional das entidades
participantes nos exercicios CMX2017 e CC2017, podera/deverd ser utilizada como
instrumento de avaliagdo para determinar areas de melhoria, como as identificadas em 3.2.3.
para 0s casos analisados, uma vez que, para além dos exercicios que possam ser realizados,
é imprescindivel que exista um alinhamento em todas as dimensfes do modelo, de forma a
que se materialize uma efetiva acdo unificada quando necessario e determinado.

4.4.  Sintese conclusiva

Neste capitulo procedeu-se a sintese da analise efetuada nos capitulos 2 e 3, estruturada
em torno dos aspetos mais relevantes para a relacdo civil/militar no ciberespaco,
designadamente a postura estratégica da ONSC-PT, as solugdes adotadas pelos paises
analisados para lidar com a exiguidade de RHETO, a partilha de informagéo entre as
entidades com responsabilidade direta na ONSC-PT e que atuam nas fases de prevencéo,
preparacdo e de resposta do ciclo de vida dos incidentes de seguranga no ciberespaco,

incluindo em situacdo de crise e, finalmente, as implica¢fes da inexisténcia de um SNGC.
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Neste enquadramento, formulam-se as seguintes linhas de agdo para melhorar a
eficacia da resposta em todo o ciclo dos incidentes de seguranga no ciberespaco, incluindo
em situacdo de crise, envolvendo todas as entidades da ONSC-PT:

— Postura estratégica da ONSC-PT: devera ser dado um maior enfoque a identificacao

proactiva de ameacas no ciberespaco, logo na fase de prevencao, através de acoes
de exploracdo (intelligence) promovidas pelos servicos de informacdes, civis e
militares, e na partilha dessa informac&o, no aplicavel, com CCD, UNC3T e CNCS,
para que essa informacdo, em diferentes formatos e termos, possa chegar aos
operadores de ICSE, PSD e populacéo; clarificacdo sobre a entidade que assume a
coordenacdo operacional nacional da resposta a crises no ciberespaco;

— Edificagdo de capacidades ofensivas no ciberespago: no contexto do conceito
CNOSC apresentado, com a partilha de RHETO entre os servigos de informacdes,
civis e militares, e o CCD;

— Partilha de informacédo: edificar o CSC partilhado e acionavel entre as entidades da
ONSC-PT, que devera ainda contemplar entidades privadas, designadamente os
operadores de ICSE e PSD, e organizagfes internacionais, de forma a promover
uma acao unificada, em todas as fases do ciclo de vida dos incidentes de seguranca
no ciberespaco, incluindo em situagéo de crise, assegurando sempre 0s termos em
que a informacdo é partilhada conforme enunciado no conceito CNOSC;

— SNGC: instituir um sistema que acomode coerentemente 0s regimes de excecao,
num processo de escalada que seja adequado as propriedades do ciberespaco e que
permita integrar a ONSC-PT para responder a situacdes com manifestacdes dentro
e fora do ciberespaco, de forma coerente e unificada.

Em suma, de forma a que seja promovida e facilitada a acdo unificada das entidades,
civis e militares, com responsabilidades de seguranca ao longo de todo o espetro do conflito,
as linhas de acdo formuladas representam um contributo para melhorar a eficécia da resposta
do EP a uma situacdo de crise no ciberespaco, permitindo assim responder a QD3 da presente

investigagao.
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Conclusdes

Sumario com as grandes linhas de procedimento metodoldgico

A presente investigacdo teve como objeto de estudo a seguranca nacional no
ciberespaco e desenvolveu-se com base nos principios da investigacdo cientifica. O
raciocinio de base privilegiado foi o dedutivo, materializado na aplicacdo de duas
referéncias: a primeira, que permite analisar a forma como os Estados se organizam para
providenciarem seguranca no ciberespaco, foi utilizada para analisar a ONSC do RU e dos
PB, bem como a ONSC-PT e, a segunda, corporizada num modelo de maturidade para a
interoperabilidade organizacional, que foi instrumentado num questionario aplicado aos
representantes dos organismos participantes nas células nacionais dos exercicios CMX2017
e CC2017.

Em termos metodoldgicos, adotou-se uma estratégia predominantemente qualitativa,
com a analise de documentacdo NATO, da doutrina dos EUA, legislacdo nacional e da
ONSC de paises de referéncia, complementada, através da aplicagcdo do M2C210 a entidades
da ONSC-PT, com uma analise quantificada de interoperabilidade organizacional. A
metodologia adotada permitiu enquadrar a seguranca no ciberespaco no ecossistema da
seguranca nacional, englobando as acfes da componente civil do Estado, designada por
ciberseguranca, e as operactes da componente militar do Estado, designada por ciberdefesa,
como atividades que contribuem para a seguranca nacional no ciberespaco. Caracterizou-se
o ciberespaco, identificando-se as suas propriedades desafiantes: dinamismo, assimetria,
inimputabilidade, continnuns disruptivos e transversalidade. O espetro do conflito no
ciberespaco salienta a necessidade do Estado se organizar para providenciar seguranga neste
ambiente, desde a situacdo de normalidade até a situacdo de crise, incluindo os estados de
excecéo.

A relacdo civil/militar no ciberespaco refere-se ao papel das FFAA neste ambiente, ao
longo do espetro do conflito e até a situacdo de crise, no enquadramento da respetiva
articulagdo com os instrumentos civis do Estado, na designada ONSC, de forma a que seja
alcangado um nivel de seguranca compativel com o0s interesses nacionais estabelecidos.
Apesar da dimensdo internacional se constituir como um aspeto incontornavel da seguranca
nacional no ciberespaco, de que € exemplo o relacionamento com a NATO, esta vertente foi
esporadicamente explorada ao longo da investigacdo que se focou, essencialmente, na

relagdo civil/militar dentro da ONSC-PT.
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Avaliacéo dos resultados obtidos

O objetivo desta investigacdo visou identificar contributos para melhorar a coeréncia
e articulacdo da resposta do EP a situacdes de crise no ciberespaco, designadamente nos
momentos em que seja necessario mobilizar todos o0s instrumentos nacionais, civis e
militares, disponiveis e necessarios, enformando, desta forma, os termos da relagdo
civil/militar na ONSC-PT.

A investigacdo foi estruturada em trés fases:

— Utilizando o referencial de analise das ONSC foi caracterizada a relacdo
civil/militar nas ONSC de paises de referéncia (RU e PB), a fim de identificar
padrdes relevantes para a caracterizacdo da relacéo civil/militar em organizagdes
nacionais;

— Empregando inicialmente o referencial de analise das ONSC e, posteriormente, o
M2C210 aplicado aos participantes nos exercicios CMX2017 e CC2017, foi
analisada a coeréncia estratégica e articulacdo operacional do EP no emprego de
todos 0s instrumentos nacionais, civis e militares, na resposta a uma crise no
ciberespaco, a fim de identificar oportunidades de melhoria desse emprego,
especialmente ao nivel da relacéo civil/militar;

— Com base nas andlises efetuadas nas fases anteriores foram formuladas linhas de
acdo para melhorar a eficacia da resposta do EP a situacdes de crise no ciberespaco,
especialmente no emprego coerente e unificado dos instrumentos civis e militares.

Com a caracterizacdo das ONSC no RU e nos PB identificaram-se 0s seguintes padrdes

com potencial de aplicagdo na ONSC-PT:

— Ao nivel da definicdo estratégica é fortemente relevada a intencdo de identificar e
contrariar ameacas mais sofisticadas (cibercriminalidade organizada e patrocinada
por Estados), logo na fase de prevencdo do ciclo de vida dos incidentes;

— Ao nivel da estrutura releva-se a adogdo de solugbes dirigidas a reconhecida
exiguidade de recursos humanos altamente qualificados nesta area, designadamente
com especializacdo técnica ofensiva, de que sdo exemplo, no caso do RU, a
edificacdo de forma conjunta, pelos servigos de informagdes civis e FFAA, da
capacidade para efetuar agcdes/operacdes de intelligence e ofensivas no ciberespaco
e, no caso dos PB, a criagdo de uma unidade para efetuar agdes de identificacéo
proactiva de ameacas no ciberespaco, gerida conjuntamente pelos servigos de

informagdes civis e militares;
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— Ao nivel da articulagdo operacional é sublinhada a relevancia da partilha de
informacdo, incluindo a classificada, e que compreenda ainda a partilha de
conhecimento sobre ameacas no ciberespaco, logo na fase de prevencéo do ciclo de
vida dos incidentes de seguranca, principalmente quanto as que representam maior
ameaca a seguranca nacional, para depois habilitar a respetiva partilna em formatos
e termos diferenciados, entre todos os atores da ONSC, incluindo operadores de IC
e populagdo em geral.

Da anélise global efetuada & ONSC-PT identificaram-se 0s seguintes aspetos da

relacdo civil/militar no ciberespaco:

— Ao nivel dos objetivos e estrutura estabelecidos na estratégia verifica-se a
necessidade de clarificar o papel de coordenacdo em situacdo de crise no
ciberespaco, quer ao nivel estratégico (SGSSI, PCE, MDN), quer ao nivel
operacional (CCD, CNCYS), até que esta situacdo seja desejavelmente definida com
a criagio de um SNGC; adicionalmente, verifica-se a necessidade de
estabelecer/definir o papel a desempenhar pelos servicos de informacoes, civis e
militares, na ONSC-PT,;

— Na articulacdo operacional, constata-se a existéncia de oportunidades de melhoria
para a partilha de informac&o, incluindo classificada, entre todos os atores da
ONSC-PT, principalmente na fase de prevencéo do ciclo de vida dos incidentes de
seguranca no ciberespaco; adicionalmente, da aplicacdo do questionario com base
no M2C2IO, resultou um nivel de maturidade de interoperabilidade organizacional
de, no caso do CC2017, 3,83 e, no caso do CMX2017, 3,24. No CC2017 a origem
dos participantes € muito mais uniforme o que explica a melhor pontuacdo
nalgumas variaveis. Em qualquer dos casos, para obter uma acdo unificada é
desejavel alcangar um resultado maior ou igual a quatro, pelo que existem
oportunidades de melhoria ao nivel das variaveis Treino e Comunicacao e, no caso
do CMX2017, também nas variaveis Doutrina, Informacéo, deciS&o e cUltura.

Para melhorar a eficacia da resposta em todas as fases do ciclo de vida dos incidentes

de seguranca no ciberespaco, incluindo em situagéo de crise, envolvendo todas as entidades
da ONSC-PT, formularam-se as seguintes linhas de agéo:

— Postura estratégica da ONSC-PT: devera ser dado um maior enfoque a identificacao
proactiva de ameacas no ciberespaco, logo na fase de prevencdo, através de acgoes

de exploracéo (intelligence) promovidas pelos servicos de informagdes, quer civis,
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quer militares, e na partilha dessa informacdo, no aplicavel, com o CCD, UNC3T e
CNCS, para que essa informagéo, em diferentes formatos e termos, possa ainda ser
partilhada com os operadores de ICSE, PSD e populacdo; devera ser clarificado
qual a entidade com responsabilidade operacional de coordenacdo nacional na
resposta a crises no ciberespaco;

— Edificacédo de capacidades ofensivas no ciberespago: no enquadramento do conceito
CNOSC apresentado, propbe-se a partilha de RHETO entre o servico de
informacdes civil, o servigo de informacdes militares e o CCD;

— Partilha de informacédo: edificar o CSC partilhado entre as entidades da ONSC-PT,
nos termos dos principios enunciados no conceito CNOSC, incluindo a partilha de
informacdo com organizacdes internacionais e entidades privadas, de forma a
promover uma acdo unificada em todas as fases do ciclo de vida dos incidentes de
seguranca no ciberespaco, incluindo em situagéo de crise, assegurando sempre 0s
termos em que a informacdo € partilhada;

— SNGC: instituir um sistema que acomode coerentemente, quer os regimes de
excecao, quer as situacGes de incidente grave e catastrofe, num processo de
escalamento definido, adequado as propriedades do ciberespaco e que considere a
articulacdo harmoniosa com as entidades da ONSC-PT, habilitando uma maior
eficacia na resposta a situagdes com incidéncias dentro e fora do ciberespaco, de
forma coerente e unificada.

Em suma, com os contributos identificados, no formato de propostas de linhas de acao
para melhorar a resposta do Estado Portugués a situagdes de crise no ciberespaco, atendendo
a acdo das diferentes entidades, civis e militares, com responsabilidade na seguranca deste
ambiente e considerando o enguadramento normativo, organizacdes de referéncia, assim
como instrumentos de interoperabilidade organizacional, conclui-se que os resultados
obtidos permitem responder a QC e, desta forma, alcangar os objetivos estabelecidos para
esta investigacao.

Contributos para o conhecimento

Considera-se que 0 M2C210 tem potencial para se constituir como um instrumento de
analise mais abrangente. Para além de poder ser utilizado como ferramenta de planeamento
para estruturar agdes que visem a promocao da interoperabilidade organizacional, que é a

sua utilizacdo habitual, a sua instrumentacdo, no formato de questionario, constituiu uma
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abordagem complementar que, introduzido de forma sistematica em exercicios, podera ser
explorado para alimentar um processo de aprendizagem interorganizacional.

O conceito do CNOSC proposto, nas suas duas vertentes, quer de partilha de RHETO,
quer da existéncia crucial de um CSC partilhado, com os principios enunciados de
governacgdo que incluem a adequacao dos processos de decisdo a natureza do ciberespago, a
partilha de informacdo e, ainda, aspetos de seguranga, quer fisica, quer da informacé&o,
constitui-se como um ponto de partida para a sua densificacao posterior, contribuindo para
alavancar a edificacdo consistente e sustentada de capacidades ofensivas no ciberespaco.

Recomendacdes e outras consideracdes de ordem prética

A aplicacdo do M2C210 revelou algumas deficiéncias que podem ser corrigidas
incrementando a quantidade de perguntas com opcdes de resposta objetivas. A maior parte
das perguntas continha respostas em escala de concordancia, que se constatou estarem
sujeitas a uma abrangéncia de interpretacdo demasiado alargada.

O estabelecimento de um programa consistente de exercicios, incluindo parciais e com
grau de dificuldade crescente, acompanhado por a¢fes concretas de melhoria dos protocolos
de articulacdo e pelo estabelecimento de formas mais estruturadas de comunicacéo e de
partilha de informacéo, permitird aumentar o nivel de conhecimento/compreensao partilhada
e elevar o nivel de maturidade de interoperabilidade organizacional, com impacto na eficécia
da acdo conjunta e unificada das entidades envolvidas.

LimitacGes da investigacdo e abertura para pesquisas futuras

Os questionarios de andlise da interoperabilidade organizacional efetuada aos
participantes nacionais dos exercicios CMX2017 e CC2017 tinham dezassete perguntas com
respostas em escala de concordéncia, num total de vinte. As outras trés perguntas tinham
opcdes de resposta objetiva para selecionar uma. Observou-se uma diferenca acentuada nas
respostas a cada um dos tipos de perguntas, pelo que se pode considerar que 0 questionario
apresentado fomentou respostas que proporcionaram um resultado final sobrevalorizado.
Adicionalmente, devera ter-se em consideracao a exiguidade da populacéo-alvo.

Relacionado com o conceito CNOSC poderdo ser abertas vérias linhas de investigacéo
para estudar e densificar diversos aspetos, sugerindo-se 0s seguintes:

— Estruturacdo dos termos de referéncia dos 6rgaos de governacdo e de gestdo, com

o envolvimento das entidades da ONSC-PT;
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— Modelo de gestdo dos RHETO, designadamente a sua obtencdo e estruturas
referenciais de remuneracdo, incluindo a viabilidade de enquadramento a luz da
legislagdo portuguesa;

— Modelo de gestéo partilhada dos RHETO, designadamente quanto ao respetivo
controlo tatico por diferentes entidades na execu¢do de a¢bes/operagdes;

— Modelacéo da arquitetura de informacéo para responder aos principios de partilha
enunciados no conceito;

— Estudo/avaliacdo dos dilemas de partilha de informac&o, principalmente quando

uma das partes é um servico de informacdes.
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Apéndice A— Corpo de conceitos

Catastrofe

E o acidente grave ou a série de acidentes graves suscetiveis de
provocarem elevados prejuizos materiais e, eventualmente, vitimas,
afetando intensamente as condicbes de vida e o tecido
socioecondémico em areas ou na totalidade do territorio nacional.
(AR, 2015)

Ciberdefesa

A aplicacdo das medidas de seguranca para proteger oscomponentes
da infraestrutura TIC contra ciberataques, sendo estes ciberataques
assumidos como uma forma de guerra cibernética, que pode ocorrer
em combinacdo com um ataque fisico ou ndo, que se destina a
perturbar os sistemas de informacdo de um adversario.

(IDN, 2013, p.11)

Ciberespaco

Is a time-dependent set of interconnected information systems and
the human users that interact with these systems.
(Ottis e Lorents, 2010)

The environment formed by physical and non-physical components,
characterized by the use of computers and electro-magnetic
spectrum, to store, modify and exchange data using computer
networks.

(Schmitt, 2013)

The global domain created by communication, information and
other electronic systems, their interaction and the information that
is stored, processed or transmitted in these systems.

(NATO, 2014)

Ciberseguranca

The activity or process, ability or capability, or state whereby
information and communications systems and the information
contained therein are protected from and/or defended against
damage, unauthorized use or modification, or exploitation.
(NICCS, 2017)

Crise

Situacdo nacional ou internacional em que se manifesta uma
ameaca a valores, interesses ou objetivos prioritarios das partes
envolvidas.

(CMDRCoE, 2014, p.12)

Situacéo caracterizada por se situar entre a normalidade e a guerra,
que exige a urgéncia de decisdes e de ac¢des, bem como a aplicagéo
de meios adequados de resposta, no sentido do restabelecimento da
situacdo anterior, ou da salvaguarda dos interesses postos em causa.

(GOV-PT, 2004)

Crises (Gestao de)

Conjunto de ac¢des coordenadas tendentes a diminuir os fatores de
tensdo de uma crise, prevenir 0 seu agravamento para o nivel de
conflito armado e conter agdes hostis caso ocorram.

(CMDRCOE, 2014, p.12)

Crises (Sistema de
Gestéo de)

Sistema que permita, com elevada prontiddo, fazer face a cenarios,
mais ou menos imprevisiveis, ndo raro difusos e de contornos pouco
claros, que poderao afectar a comunidade nacional.

(GOV-PT, 2004)
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Defesa Coletiva

Principio plasmado no art.5 do Tratado de Washginton (que criou a
NATO), segundo o qual um ataque armado a um Estado-Membro é
considerado um ataque a todos os aliados, significando que os
restantes Estados-Membros se comprometem a tomar todas as agdes
necessarias, incluindo a utilizacgdo da forca armada, para
restabelecer e manter a seguranca na area do Atlantico Norte.
(NATO, 2017a)

Estratégia

E a Ciéncia/Arte de, a luz dos fins de uma organizacio, estabelecer
e hierarquizar objetivos e gerar, estruturar e utilizar recursos
tangiveis e intangiveis, a fim de se atingirem objetivos, num

ambiente admitido como conflitual ou competitivo.
Gen. Abel Cabral Couto no prefacio do livro de Abreu (2002)
“Fundamentos de Estratégia Militar e Empresarial”

Modelo de
Maturidade

Enquadramento de referéncia que descreve, para uma determinada
area de interesse, um conjunto de niveis de efetividade e de
sofisticacdo, com que as atividades na area em causa podem ser
executadas.

(Guédria, Naudet e Chen, 2011, p.276)

Security
Operations Center

In addition to response, SOC comprises other aspects from the
cyber security chain, such as awareness, resilience, detection,
alerting, reporting and crisis management.

(GOV-PB, 20133, p.10)

Seguranca

E a condico da Nagio que se traduz pela permanente garantia da
sua sobrevivéncia em paz e Liberdade, assegurando a soberania,
independéncia e unidade, a integridade do territorio, a salvaguarda
coletiva de pessoas e bens e dos valores espirituais, o
desenvolvimento normal das tarefas do Estado, a liberdade de agéo
politica dos 6rgdos de soberania e o pleno funcionamento das
instituicbes democraticas.

(Cardoso, 1979)

Seguranca Interna

Atividade desenvolvida pelo Estado para garantir a ordem, a
seguranca e a tranquilidade publicas, proteger pessoas e bens,
prevenir e reprimir a criminalidade e contribuir para assegurar o
normal funcionamento das instituicbes democraticas, o regular
exercicio dos direitos, liberdades e garantias fundamentais dos
cidadaos e o respeito pela legalidade democratica.

(AR, 2017)
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Apéndice B— Propriedades do ciberespaco

Quadro 12 - Propriedades do ciberespaco
Dinamico Ambiente artificial, com excecdo do espetro eletromagnético
totalmente construido pela humanidade e em rapida expansao, quer
ao nivel dos sistemas que o integram, mas também das respetivas
interligacGes, proporcionando-lhe uma natureza plastica em
constante mutagéo.
Assimetrico Custo irrelevante no acesso ao conjunto global de recursos, com
eventual desenvolvimento de agdes hostis de grande impacto. A
assimetria revela-se tanto ao nivel dos recursos como do
conhecimento necessario em virtude da automacéo passivel de ser
operacionalizada.
Inimputabilidade | Asagdes no ciberespaco, sejam legitimas, ilicitas ou que constituam
ameacas a Seguranca Nacional, ttm um enorme potencial de
anonimato, o que dificulta a capacidade de dissuaséo e de resposta,
com impacto adicional no processo de decisdo politico face a
incerteza sobre a origem da agao.
Continnuns Considerado como um global common, com alcance global, o
disruptivos ciberespaco ndo tem fronteiras fisicas nem espacos de soberania e
jurisdicdo perfeitamente definidos, desafiando os tradicionais
pressupostos de territorialidade (apenas a camada fisica do
ciberespaco tem implantacdo nesta dimensdo). Os continuuns
civil/militar, privado/pablico e nacional/internacional adicionam
niveis de dificuldade a capacidade do Estado para lidar com este
ambiente.
Transversalidade | O ciberespaco integra sensores e atuadores que habilitam o acesso
ao mundo fisico, capitalizando a capacidade intrinseca de
processamento e de armazenamento da informacao, assim como de
comunicagédo quase instantanea, com alcance global, para provocar
efeitos no mundo fisico.

Fonte: adaptado de Tikk (2011), IDN (2013, p.10) e Nunes (2016)
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Apéndice C— Caracterizacao do referencial de analise da Organizacdo Nacional para
a Seguranca no Ciberespaco

Como referido em 1.2, a estrutura de analise da ONSC, apresentada na figura 5,
compreende duas dimensoes, por um lado 0s mandatos organizacionais para providenciar o
estado adequado de seguranca no ciberespaco e, por outro, o ciclo de vida dos incidentes de
seguranca de informacdo no ciberespaco. Este referencial foi apresentado por Klimburg
(2012) e, para efeitos deste estudo, foi parcialmente considerado. Neste apéndice descrevem-
se 0s mandatos e as fases do ciclo de vida dos incidentes consideradas para este estudo.

1.  Mandatos

No contexto geral da seguranga nacional no ciberespaco constata-se a existéncia de
cinco perspetivas diferentes, normalmente institucionalizados em diferentes setores
governamentais, constituindo-se como os mandatos setoriais (Klimburg, 2012, pp.31-34) e
trés mandatos transversais adicionais (Klimburg, 2012, pp.119-120) que corporizam a
ONSC. Tendo em consideracdo a delimitagdo deste estudo e as adaptacdes efetuadas para
uma melhor operacionalizacdo da andlise, foram considerados trés mandatos transversais e
cinco setoriais, que se descrevem de seguida®*:

— Coordenacéo Estratégica* (Coord.Est.): mandato transversal de coordenagio ao

nivel politico-estratégico;

— Coordenagéo Operacional® (Coord.Oper.): mandato transversal de coordenacéo ao
nivel operacional;

— Partilha de Informacdo (Part.Info.): mandato transversal para a partilha de
informagao com o foco nas fases de prevencao e resposta;

— Gestdo de Crises no Ciberespago®® (GCC): mandato setorial para a coordenagio
nacional de crises no ciberespaco, que se devera inserir, sempre que necessario, na
estrutura nacional de gestéo de crises;

— Protecdo de Infraestruturas Criticas*® (PIC): mandato setorial para a coordenagio
da postura de seguranca das IC e da resposta a incidentes que as afetem;

— OperacBes Militares no Ciberespaco (OMC): mandato setorial para a execugédo de
operacgdes militares no ciberespaco;

— Informagdes e Contrainformacdes (IeCl): mandato setorial para a conducdo de
acOes de informacdes e contrainformacdes no ciberespaco;

— Combate ao Crime no Ciberespaco (CCC): mandato setorial para o combate ao
cibercrime no ciberespago.

2.  Ciclo de vida dos incidentes de seguranca no ciberespaco

O ciclo de vida dos incidentes de seguranca no ciberespago considerado neste estudo
é composto pelas seguintes fases:

— Prevencéo;

— Preparacéo;

— Resposta.

A definicdo sobre cada uma das fases esta também adaptada & delimitacdo deste
estudo, isto &, a relagéo civil/militar ao longo do espetro do conflito no ciberespaco, desde a
situacdo normal até a situacdo de crise, descrevendo-se, de seguida, o entendimento adotado
adaptado de Klimburg (2012, pp.113-114).

4 Conforme nota (5) da figura 5 as siglas dos mandatos sdo compostas com o prefixo ONSC; nesta lista,
por razBes de legibilidade, o prefixo esta suprimido.

4 QOriginalmente sé é considerado um mandato; no entanto, para efeitos dos objetivos da analise, foi
separado em dois.

4 Qriginalmente s6 é considerado um mandato; no entanto, para efeitos dos objetivos da anélise, foi
separado em dois.
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A fase de prevencdo considera dois niveis, um mais estratégico que endereca as
questdes relacionadas com a estruturacdo da ONSC e outro, situado a um nivel operacional,
relacionado com o desenvolvimento de ac¢Oes tendentes a evitar que ameagas/perigos se
transformem em incidentes ou a reduzir o efeito de possiveis incidentes.

A fase de preparacdo é definida como um ciclo continuo de planeamento, treino,
exercitacdo e avaliacdo, considerando a tomada de acdo corretiva, incluindo ao nivel
organizacional, dos instrumentos e equipamentos utilizados, num esfor¢co continuo para
assegurar a efetiva coordenacdo durante a resposta a um incidente de seguranca no
ciberespago.

A fase de resposta endereca os efeitos imediatos e de curto-prazo, e procura prevenir
danos adicionais ap0s a ocorréncia de um incidente de seguranca no ciberespaco.
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Apéndice D— Modelo de
interoperabilidade organizacional

maturidade de Comando e Controlo para a

O M2C2I0O, apresentado em 1.1.6., é descrito em detalhe neste apéndice com a
descricdo das dimensdes em cada nivel do modelo de maturidade:

Quadro 13 - M2C2I0 - Caracterizacdo do nivel 1 do modelo de maturidade (atuacio independente)

Nivel 1 - Atuacdo independente

Preparacao Neste nivel ndo existe doutrina que oriente o emprego unificado das
entidades, nem experiéncia ou treino entre elas.

Compreensdo | Neste nivel devera existir alguma forma de comunicacdo entre as
organizacg0es de forma a partilhar informacédo. Provavelmente acontece na
forma de chamadas de voz, fax, ou reunides presenciais.

Governacdo | A delegacdo de direitos de decisdo da organizacdo de origem é marginal
e 0s papéis e responsabilidades interorganizacionais tém uma aceitacao
residual.

Etos N&o existe uma cultura ou sistema de valores partilhados.

Fonte: adaptado de Clark e Jones (1999) e enriquecido a partir de Williams (2010)

Quadro 14 - M2C2I0 - Caracterizacdo do nivel 2 do modelo de maturidade (atuacao ad-hoc)

Nivel 2 - Atuacdo Ad Hoc

Preparacao

Existem orientages gerais para interoperar com outras organizagdes. Ha
pouca ou nenhuma experiéncia ou treino. Ndo existe doutrina especifica.

Compreensao

O nivel de compreensdo inclui a partilha de alguma informacdo e
conhecimento. Infraestruturas de comunicacao estdo disponiveis e sdo
utilizadas.

Governagéo

Existe alguma flexibilidade na abordagem a interoperabilidade com as
outras organizac0es, através da delegacéo de alguns direitos de decisdo da
organizacdo de origem e existe uma aceitacdo limitada dos papéis e
responsabilidades interorganizacionais.

Etos

Existem objetivos e propdsitos partilhados para a interoperabilidade, bem
como a partilha de valores, mas o etos da organizacdo de origem
predomina.

Fonte: adaptado de Clark e Jones (1999) e enriquecido a partir de Williams (2010)

Quadro 15 - M2C2I0 - Caracterizagdo do nivel 3 do modelo de maturidade (atuacdo colaborativa)

Nivel 3 - Atuacédo colaborativa

Preparacao

Existem orientacdes gerais e alguma doutrina para interoperar com outras
organizagfes. Existem mecanismos para treino conjunto que Sao
explorados para providenciar experiéncia e treino na exploragdo da
doutrina existente.

Compreensao

As infraestruturas de comunicacbes sdo partilhadas. E partilhado o
conhecimento e contexto situacional.

Governagéo

Existe flexibilidade na abordagem a interoperabilidade com as outras
organizacg0es, através da acentuada delegacdo de direitos de decisdo da
organizacdo de origem e existe uma aceitagdo pronunciada dos papeis e
responsabilidades interorganizacionais.

Etos

Obijetivos e propositos partilhados e utilizados, mas alguns aspetos do
Etos da organizacdo de origem ainda se fazem sentir.

Fonte: adaptado de Clark e Jones (1999) e enriquecido a partir de Williams (2010)
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Quadro 16 - M2C2I0 - Caracterizagdo do nivel 4 do modelo de maturidade (atuacdo combinada)

Nivel 4 - Atuacdo combinada

Preparacao Nivel de integracdo organizacional em que o fator distintivo da preparacéao
é na experiéncia e treino na execucdo de atividades de acordo com a
doutrina detalhada existente.

Compreensdo | A organizacdo tem boas comunicacOes e bases fortes no conhecimento
partilhado.

Governacdo | Os papéis e responsabilidades interorganizacionais sao respeitados e estao
bem cimentados, sendo ainda conjugados com uma forte delegacdo de
direitos de decisdo, incluindo sobre o empenhamento de recursos da
organizagao de origem.

Etos Obijetivos e propdsitos partilhados e utilizados.

Fonte: adaptado de Clark e Jones (1999) e enriquecido a partir de Williams (2010)

Quadro 17 - M2C2I0 - Caracterizacdo do nivel 5 do modelo de maturidade (atuacdo unificada)

Nivel 5 - Atuacdo unificada

Preparacao N&o ha distingdo na preparacdo das atividades intraorganizacionais e
interorganizacionais

Compreensdo | A comunicacdo e o conhecimento partilhado verifica-se universalmente
de forma transversal em todo 0 ambiente interorganizacional.

Governacdo | Os papéis e responsabilidades interorganizacionais s&o totalmente aceites
e a delegacdo de direitos de decisdo é universal.

Etos Objetivos e propositos interorganizacionais partilhados e utilizados,
existindo ainda um alinhamento completo da cultura e sistema de valores.

Fonte: adaptado de Clark e Jones (1999) e enriquecido a partir de Williams (2010)
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Apéndice E— Questionario de interoperabilidade organizacional nos exercicios
CMX2017 e CC2017 - Descrigdo, parametrizacdo e apresentacao
detalhada de resultados

O CMX2017 é um exercicio anual da NATO, de nivel politico estratégico, com a
finalidade “(...) de praticar, testar e validar a gestdo, as medidas e 0S mecanismos
relacionados com o processo de consulta e tomada de decisdo coletiva na resposta a crises.”
(GOV-PT, 2017b, p.19562—(2)). A CRN foi constituida especificamente para o exercicio
por despacho do Primeiro-Ministro, tendo a coordenagdo sido atribuida ao Ministério da
Defesa Nacional (MDN) (GOV-PT, 2017b).

O CC2017 e um exercicio anual da NATO planeado e executado pelo Allied Command
Transformation (ACT), tem como ambito a ciberdefesa e a finalidade de exercitar 0s
processos de tomada de decisdo, os procedimentos ao nivel operacional e tético/técnico,
assim com a colaboracéo entre os participantes (ACT, 2017). Portugal participa desde 2011
através de uma célula de resposta organizada em torno do CCD, que coordena a resposta
nacional, reforcado com equipas dos Ramos das FFAA, incluindo a vertente legal, e 0o CNCS
(Jesus, 2018).

A populacéo alvo de cada um dos questionarios foi constituida pelos elementos que
constituiram a CRN de cada um dos exercicios. Os contactos para a participacdo destes
elementos ndo abrangeram toda a populacdo. Relativamente ao CMX2017, dos dezoito
elementos da CRN catorze foram contactados para responder (treze representantes de
organismos ndo-militares) e, destes, nove responderam ao questionario. Relativamente ao
CC2017, dos vinte e sete elementos participantes treze*’ foram contactados para responder
(doze elementos pertencentes a organismos militares) e, destes, onze responderam ao
questionario.

O questionario, que n&o recolheu qualquer informacdo de contexto®®, continha vinte
perguntas/afirmacdes, dezassete das quais solicitavam uma resposta numa escala de
condordancia, com 6 niveis, de discordo totalmente a concordo totalmente, e trés perguntas
apresentavam opc¢oes de resposta para selecionar uma (quadro 18). A correspondéncia entre
0s cinco niveis do M2C210 e as respostas € apresentada no quadro 19. O questionario esteve
disponivel para resposta na semana de 16 a 20 de abril na plataforma do IUM.

47 A listagem dos elementos elegiveis para contacto resultou de um entendimento com a entidade que
coordenou o exercicio em Portugal (CCD), considerando que ndo seria adequado a submissao deste tipo de
questionario a elementos que faziam parte da mesma equipa, procurando-se, por outro lado, garantir a
elegibilidade de elementos da parte técnica, legal e de relagdes publicas

4 Considerando que a populagio alvo do CMX2017 abrangia um conjunto elevado de entidades, de
forma a aumentar a probabilidade de ocorréncia de resposta, foi decidido, em articulagdo com a entidade que
coordenou o exercicio em Portugal, a Diregdo-Geral de Politicas de Defesa Nacional, ndo recolher qualquer
informacdo que permitisse caracterizar o respondente.
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Quadro 18 - M2C2I0 - Distribui¢do das perguntas pelas dimensoes e variaveis do modelo

M2C210 Questionario
N.° Perguntas

com Escala | N.° Perguntas

Dimensbes | Variaveis Abreviatura | Concordancia | com Opc¢oes
Preparagdo | Doutrina M2C210-D 1 0
Preparacdo | Experiéncia M2C210-E 1 0
Preparacdo | Treino M2C210-T 0 2
Compreensdo | Comunicagéo M2C2I10-C 0 1
Compreenséo | partilha de Informagéo M2C210-1 4 0
Compreenséo | partilha de coNhecimento M2C210-N 2 0
Governacdo |distribuicdo direitos deciSdo | M2C2l0O-S 3 0
Governacdo | Papéis e responsabilidades M2C2I10-P 1 0
Etos cUltura e sistema de valores | M2C210-U 1 0
Etos propdsito e Aspiracdes M2C210-A 2 0
Etos conFianca M2C2I10-F 2 0
Total por tipo de pergunta 17 3

Total de perguntas 20

Quadro 19 - M2C2I0 - Correspondéncia dos niveis do modelo & escala de concordancia e op¢oes de resposta

Resposta
M2C210 Escala Resposta | Resposta
Nivel Concordancia| 6 opcdes | 5 opcdes
5-Unificado 6 6 5
4-Combinado 5 5 4
3-Colaborativo 4 4 3
2-Ad-hoc 3e2 3e2 2
1-Independente 1 1 1

Apresentam-se os resultados do questionario ap0s tratamento, inicialmente por médias
e, posteriormente, por contagem de ocorréncias (frequéncia) nos niveis do M2C210.

Assim, nos quadros 20 (CMX2017) e 21 (CC2017) apresentam-se os resultados do
questionario, apds tratamento por médias, com os resultados parciais por dimensdes e
variaveis, e o resultado global do modelo.

uadro 20 - M2C210 - CMX2017 - Resultado global do questionario ap6s tratamento por médias

CMX2017 - M2C210
Preparagao Compreensao Governagao Etos
b | eE| 1T c|] i [ n]s|]Pp]u| alcE
3,24
3,06 3,07 3,13 3,06
333 | 400 1,83 | 1,67 | 367|389 |304]322]307]313]369
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Quadro 21 - M2C210 - CC2017 - Resultado global do questionario apds tratamento por médias

€C2017 - M2C210
Preparacao Compreensao Governagao Etos
p e[ Tl cl] i [ Nn][s]Pep]ulalce
3,83
3,32 3,79 3,65 4,55
3,64 | 436 | 1,95 | 3,64 | 382|391 | 358373427477/ 459

Para se ter uma melhor nogdo da distribuicdo das respostas na escala de niveis do

M2C2I0, foi efetuada uma manipulacao dos dados no sentido de contar ocorréncias em cada
nivel e normalizar tendo em conta a circunstancia das variaveis terem um numero diferente
de perguntas e, adicionalmente, as dimens@es terem um numero diferente de variaveis (ver
quadro 18). Os resultados séo apresentados nos quadros 22 e 23 para 0 CMX2017, e nos
quadros 24 e 25 para 0 CC2017:

Quadro 22 - M2C210 - CMX2017 - Resultado com a contagem normalizada de ocorréncias (ao nimero de
perguntas), por dimensdes e varidveis, para cada nivel do modelo

NiIVEL Preparacdo | Compreensdo | Governagao Etos
plE|T|cli|N|]s | PJU|[A]F
B 8,50 7,50 1,67 10,50
5-Unificado
3,00/5,00/0,50]0,00[4,00(3,50| 1,67 | 0,00 |2,00/4,00]4,50
4-Combinada 3,00 4,25 6,67 8,00
2,00/1,00]0,00[0,00[1,25]3,00| 2,67 | 4,00 |3,00/2,50]2,50
. 2,00 2,50 3,67 1,50
3-Colaborativo
0,00/2,00/0,00{0,00{1,50|1,00| 0,67 | 3,00 |1,00/0,50]0,00
> Ad-hoc 8,50 8,25 433 3,50
3,00/0,00/5,50(6,00{1,25]1,00] 2,33 | 2,00 |1,00/1,50]1,00
5,00 4,50 1,67 3,50
1-Independente
1,00]1,00/3,00/3,00(1,00|0,50| 1,67 | 0,00 |2,00]0,50]1,00

Quadro 23 - M2C210

- CMX2017 - Resultado com a contagem no

rmalizada de ocor

variaveis), por dimensdes, para cada nivel do modelo

réncias (ao numero de

NIVEL Preparacdo | Compreensdo | Governagio Etos
5-Unificado 2,83 2,50 0,83 3,50
4-Combinado 1,00 1,42 3,33 2,67
3-Colaborativo 0,67 0,83 1,83 0,50
2-Ad-hoc 2,83 2,75 2,17 1,17
1-Independente 1,67 1,50 0,83 1,17
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Quadro 24 - M2C210 - CC2017 - Resultado com a contagem normalizada de ocorréncias (ao namero de
perguntas), por dimensdes e varidveis, para cada nivel do modelo

- Preparacdo | Compreensdo |Governacgio Etos
NIVEL
plE|T|cli|N|s|PlulalF
N 8,50 14,75 1,33 19,00
5-Unificado
3,00/5,00/0,50]6,00(3,75/5,00| 1,33 | 0,00 |4,00|8,50|6,50
. 9,00 7,75 14,33 13,00
4-Combinado
4,00/5,00(0,00/0,00|4,75/3,00] 6,33 | 8,00 |6,00|2,504,50
. 4,50 1,50 4,67 1,00
3-Colaborativo
2,00/1,00]/1,50[0,00[0,50]1,00] 1,67 | 3,00 |1,00|0,00]0,00
> Ad-hoc 6,50 6,75 0,67 0,00
1,00]0,00/5,50]5,00]0,75]1,00] 0,67 | 0,00 |0,00]0,00]0,00
4,50 2,25 1,00 0,00
1-Independente
1,00/0,00|3,50|0,00|1,25[1,00| 1,00 | 0,00 |0,00|0,00|0,00

Quadro 25 - M2C2I10 - CC2017 - Resultado com a contagem normalizada de ocorréncias (ao nimero de
varidveis), por dimensdes, para cada nivel do modelo

NIVEL Preparacdo | Compreensdo | Governacao Etos
5-Unificado 2,83 4,92 0,67 6,33
4-Combinado 3,00 2,58 7,17 4,33
3-Colaborativo 1,50 0,50 2,33 0,33
2-Ad-hoc 2,17 2,25 0,33 0,00
1-Independente 1,50 0,75 0,50 0,00

De seguida apresenta-se a tipologia utilizada para detetar enviesamento das respostas
com escala de concordancia, quando comparadas com as respostas com opgoes objetivas®®,
e cuja parametrizacdo consistiu em classificar as perguntas em relativas a propria
pessoa/entidade (Tipo A), relativas ao grupo (Tipo B) e com opcdes de resposta objetiva
(Tipo C), sendo que os dois primeiros se enquadram nas respostas com escala de
concordancia:

Quadro 26 - M2C210 - Parametrizacdo das perguntas por tipo de resposta

Tipo pergunta Referéncia da pergunta®®
Tipo A A1l.1,A1.2,A1.3,A1.4,AL5,A1.7,AL1.9, A1.10, Al.11,
Al1.12,
Al1.15, Al1.16 e A1.17
Tipo B Al.6,A1.8,A1.13e Al.14
Tipo C A2, A3 e Ad

49 Resultados e discusséo apresentados em 3.2.3.

50 Referéncia de acordo com a identificagdo das perguntas utilizada no questionario, tal como foi
apresentado aos respondentes e que se encontra exposto no apéndice F. As perguntas cuja resposta é em escala
de concordancia (tipo A e B) estdo seriadas de acordo com a ordem com que aparecem no questionario (ex.:
Al#).
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Apresenta-se de seguida, nos quadros 27 (CMX2017) e 28 (CC2017),

respostas sem tratamento:

Quadro 27 - M2C210 - CMX2017 - Respostas sem tratamento

os dados das

N.2 Pergunta

Nove respostas

Al1l

2 5

Al.2

A2

A3

A4

Al3

Al4

Al5

Al.6

Al.7

Al8

Al.9

Al.10

Al.11

Al1.12

Al.13

Al.14

Al.15

Al.16

Al.17

ORIV (KL OOV | (L[N0

RINRIN|IRIN|RP(RP|R[R[DINIRPR[ININ|R|IN|R (R |k,

i IWIN |V IOIUINININ|UTO

LAV IRIPUOIWIARIWINININIA IS
PP IWINININDINIWOUIELE WOV IAINININ(O
cuununibhibiWWwWid|d|IAlRPWILWIW|IN LN WU

NP LWW A |d|PlWODILWILIW | ININ (R |V |

Luniunnitnuvmiuo NI INIODIOILLIMIN | IR IRIWIN

AP IOAONINIOIPRPIERPIERININIOIBRINIWI|ILRIRLRERLINIWIN

Apd E-5



&

ke’

O ciberespaco na defesa coletiva e na gestdo de crises: a articulagdo entre a ciberseguranga e

a ciberdefesa

Quadro 28 - M2C210 - CC2017 - Respostas sem tratamento

N.2 Pergunta

Onze respostas

Al1l

4 | 4

Al.2

A2

A3

A4

Al3

Al4

Al5

Al.6

Al.7

Al8

Al.9

Al.10

Al.11

Al1.12

Al.13

Al.14

Al.15

Al.16

Al.17
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Apéndice F— Questionario de analise da interoperabilidade organizacional aplicado
aos representantes das entidades participantes nos exercicios CMX2017
e CC2017

LRI RRTLRR N
Antes de mais, muito obrigado pela disponibilidade e colaboracao!

Antes de comecar a responder recorde a sua participacdo no CMX2017 durante 2 ou
3 minutos.

Depois, inicie a resposta ao questiondrio.

Seccao A: Questdes CMX2017

Al. Questdes com escala de concordincia
Discordo Concordo

Discordo  parcialment  Discordo  Concordo  parcialment  Concordo
totalmente e um pouco em parte e totalmente

oo

Para situacdes semelhantes 4 simulada no CMX2017, a
minha organizagao tem politicas e/ou planos que
orientam a articulagiio operacional de recursos com as
outras entidades participantes

n

No contexto do CMX2017, considero a minha
experiéncia (conhecimento e pritica) totalmente
adequada para o papel que desempenhei

H B u B

A minha organizagdo tem uma politica para partilha de
informacéo que foi previamente consensualizada com as
restantes entidades envolvidas no CMX2017

Considero que estava preparado(a) para providenciar
toda a informaciio que foi necessario partilhar durante o
CMX2017

Durante o CMX2017 nunca foi necessdrio explicar
porque ¢ que uma determinada informagio necessitava
de ser partilhada

Durante 0 CMX2017 toda a informagiio que foi
requerida & minha organizacio foi partilhada em tempo
atil

A B B B
)
L]

Durante o CMX2017 ocorreram situagdes em que a

compreensio sobre a situagio foi construida a partir de |:|7
informagio que estava inicialmente na posse de entidades
diferentes

Durante o CMX2017 nio tive qualquer dificuldade de
entendimento relativamente a expressoes, siglas, ou |:| E D . D*
outros termos utilizados, até ao nivel do respetivo —! —

significado

Em situagGes reais semelhantes aos cendrios do
CMX2017, considero que existem politicas que |:| E D i D*
enquadram o meu nivel de decisio, de forma articulada, — —_—

com a minha organizag&o

Considero que a minha organizagdo me providenciou os

direitos de decisdo adequados para situagdes reais DED : """"" D:

semelhantes aos cendrios do CMX2017

Figura 21 - M2C2I0 - Questionario CMX2017 - P4gina 1 de 3
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Em situages reais semelhantes aos cendrios do
CMX2017, considero que, para a maior parte das
decisdes que implicam o comprometimento de recursos
da minha organizag@o, tenho a liberdade de agao para as
tomar, sem que tenha que efetuar uma validagdo prévia

No contexto do CMX2017, considero que existiu uma
adequada partilha do risco, quer o relacionado com as
linhas de ac¢do tomadas, quer quando o aumento de risco
resultou de nao serem tomadas decisdes em tempo {itil

Considero que, globalmente, me reconheco na forma de
trabalhar da maior parte das entidades que estiveram
presentes no CMX2017

Considero que tive uma excelente compreensio do
propésito global do CMX2017

Considero que a minha organizagio beneficiou com a
participagdo no CMX2017

Durante 0o CMX2017, a partilha de
informacdo/conhecimento da minha organizagao,
necessdria para o propdsito da atividade, nunca teve
qualquer reserva de partilha, incluindo por razoes de
seguranca da informagio

Considero que o ambiente geral em que decorreu o
CMX2017 se pautou por um espirito de entreajuda entre
todos os participantes, o que facilitou e beneficiou os
resultados alcan¢ados

Discordo
totalmente

[]

=

[]

o0 O O

Discordo
parcialment

e

0 000 O

O

Discordo
um pouco

D,,

]

I R R ) N A

Concordo

Concordo  parcialment
em parte e

[]
0 0000

A2, Em quantas atividades semelhantes ao CMX2017, ainda que com

objetivos parciais, é que participou durante o ano de 2017?

Zero
Uma
Duas
Trés
Quatro

Cinco ou mais

Figura 22 - M2C2I0 - Questionario CMX2017 - P4gina 2 de 3

Concordo
totalmente
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A3.  Em quantas atividades semelhantes, ainda que com objetivos
parciais, € que participou em 2016 e 2017, com mais de 50% das
entidades / pessoas que realizaram o CMX2017 consigo?

Zero
Uma
Duas
Trés

Quatro

[ F R R R

Cinco ou mais

Ad. A maior parte da informacéio, durante o CMX2017, foi partilhada da
seguinte forma:

Selecionar caso considere que a maior parte da informacio necessdria ndo foi partilhada
Por telefone, fax ou presencialmente
Em sistemas automédticos de forma desestruturada (email, chat, etc.)

Em sistemas automiticos proprietirios de cada organizac¢io co-localizados

[ L]

Fundida num sistema de informagiio partilhado e apresentada de forma coerente

AS. Espaco opcional para colocar qualquer comentario sobre alguma das
perguntas ou sobre o questionario

Muito obrigado pela colaboracio!
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Antes de mais, muito obrigado pela disponibilidade e colaboracao!

Antes de comecar a responder recorde a sua participacio no CC2017 durante 2 ou 3
minutos.

Depois, inicie a resposta ao questionario.

Seccio A: Questdes CC2017

Al. Questdes com escala de concordincia

Discordo Concordo
Discordo  parcialment  Discordo  Concordo  parcialment  Concordo
totalmente e um pouco em parte e totalmente

Para situagdes semelhantes & simulada no CC2017, a
minha organizagdo tem politicas e/ou planos que ‘:I |: D _________ - D L
orientam a articulagdo operacional de recursos com as — —

outras entidades participantes

No contexto do CC2017, considero a minha experiéncia

(conhecimento e pritica) totalmente adequada para o
papel que desempenhei

H N N

A minha organizacio tem uma politica para partilha de
informac@o que foi previamente consensualizada com as
restantes entidades envolvidas no CC2017

Considero que estava preparado(a) para providenciar
toda a informacdo que foi necessdrio partilhar durante o
CC2017

Durante o CC2017 nunca foi necessario explicar porque
€ que uma determinada informagio necessitava de ser |:|

partilhada

Durante 0 CC2017 toda a informacao que foi requerida a
minha organizagio foi partilhada em tempo util

Durante o CC2017 ocorreram situagdes em que a
compreensao sobre a situacdo foi construida a partir de
informagdo que estava inicialmente na posse de entidades
diferentes

moEE W m
L 55
L]

N

Durante o CC2017 ndo tive qualquer dificuldade de

entendimento relativamente a expressoes, siglas, ou \:' E D e D—
outros termos utilizados, até ao nivel do respetivo —_— —_
significado
Em situagdes reais semelhantes aos cendrios do CC2017,
considero que existem politicas que enquadram o meu ‘:' E D . D“‘
nivel de decis@o, de forma articulada, com a minha e I
organizagio

Considero que a minha organizagiio me providenciou os

direitos de decisdo adequados para situacoes reais |:| --------- {:Di ---------- D-*

semelhantes aos cendrios do CC2017
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Em situagoes reais semelhantes aos cendrios do CC2017,
considero que, para a maior parte das decisdes que
implicam o comprometimento de recursos da minha
organizagao, tenho a liberdade de agao para as tomar,
sem que tenha que efetuar uma validagao prévia

No contexto do CC2017, considero que existiu uma
adequada partilha do risco, quer o relacionado com as
linhas de ac¢do tomadas, quer quando o aumento de risco
resultou de nao serem tomadas decisdes em tempo {itil

Considero que, globalmente, me reconheco na forma de
trabalhar da maior parte das entidades que estiveram
presentes no CC2017

Considero que tive uma excelente compreensio do
proposito global do CC2017

Considero que a minha organizagio beneficiou com a
participacdo no CC2017

Durante o CC2017, a partilha de
informacdo/conhecimento da minha organizagao,
necessdria para o propdsito da atividade, nunca teve
qualquer reserva de partilha, incluindo por razoes de
seguranca da informagio

Considero que o ambiente geral em que decorreu o
CC2017 se pautou por um espirito de entreajuda entre
todos os participantes, o que facilitou e beneficiou os
resultados alcan¢ados

Discordo
totalmente

[]

=

[]

o0 O O

Discordo
parcialment

e

0 000 O

O

Discordo
um pouco

D,,

]

I R R ) N A

Concordo

Concordo  parcialment
em parte e

[]
0 0000

A2, Em quantas atividades semelhantes ao CC2017, ainda que com

objetivos parciais, é que participou durante o ano de 2017?

Zero
Uma
Duas
Trés
Quatro

Cinco ou mais
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a ciberdefesa

A3.  Em quantas atividades semelhantes, ainda que com objetivos
parciais, € que participou em 2016 e 2017, com mais de 50% das
entidades / pessoas que realizaram o CC2017 consigo?

Zero

Uma

Duas

Trés

Quatro

Cinco ou mais

Ad. A maior parte da informacio, durante o CC2017, foi partilhada da
seguinte forma:

Selecionar caso considere que a maior parte da informacio necessdria ndo foi partilhada
Por telefone, fax ou presencialmente

Em sistemas automédticos de forma desestruturada (email, chat, etc.)

Em sistemas automiticos proprietirios de cada organizac¢io co-localizados

Fundida num sistema de informagiio partilhado e apresentada de forma coerente

AS. Espaco opcional para colocar qualquer comentario sobre alguma das
perguntas ou sobre o questionario

[ F R R R

[ L]

Muito obrigado pela colaboracio!
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