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Resumo

O ciberespaco € um dominio de operag6es tanto para as Forcas Armadas Portuguesas,
como para as organizacgdes internacionais que Portugal integra. Esta afirmacéo embora a luz
da legislacédo e da doutrina seja de fécil constatacdo, as singularidades Unicas deste dominio
fazem com que exista a tendéncia para assumir que os assuntos com ele relacionados séo de
caracter meramente técnico. A transversalidade com que o ciberespaco se relaciona os
restantes dominios de operacOes atribui-lhe as caracteristicas de um potencializador de
capacidades no moderno campo de batalha.

A consciéncia da existéncia de uma ameagca comum para os estados aliados da
Organizagdo do Tratado do Atlantico Norte e estados-membros da Unido Europeia obriga a
gue que a cooperacdo entre as organizagfes comece na fase do planeamento estratégico e
edificacdo de capacidades. A edificacdo de capacidades no ciberespaco ndo é excecéo,
contudo para existir cooperacao entre as organizac0es é necessario entender os processos de
edificacdo de capacidades e compara-los. O contributo a atingir com esta investigacdo ¢
entender qual a comparacao entre 0s processos de edificacdo de capacidades da Organizacdo
do Tratado do Atlantico Norte e da Unido Europeia por forma a entender como se

desenvolvera a cooperagdo no ciberespaco entre ambas as organizagdes.

Palavras-chave:

Dominios, Ciberespaco, Ciberdefesa, Ciberseguranca, Capacidades.
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Abstract

Cyberspace is considered a domain for military operations for both the Portuguese
Armed Forces and the international institutions that Portugal is part of. This statement,
although, easy to verify, is sometimes forgotten given the unique characteristics of this
domain. Its uniqueness gives the tendency to assume that the subjects related to it are of a
purely technical nature. The transversality with which cyberspace relates to the remaining
domains of operations gives it the characteristics of an enabler in all domains.

The awareness of a common threat to the allied states of the North Atlantic Treaty
Organization and member states of the European Union makes the cooperation between
both organizations begin in the strategic planning and capability development. Cyberspace
is no exception and capability development in this domain is also made in cooperation
between this organizations. To understand the existing cooperation in cyberspace capability
development is required to understand and compare the processes used in each
organization. The contribution of this study is to understand the comparison between the
processes that the North Atlantic Treaty Organization and the European Union have in their
cyberspace capabilities development processes has a way to understand how in the future

can they cooperate.

Keywords:

Domains, Cyberspace, Cyberdefense, Cybersecurity, Military Capabilities
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1.  Introducédo

Desde 21 de marc¢o de 2013, com a aprovacdo por parte do Conselho de Ministros do
Conceito Estratégico de Defesa Nacional que a cibercriminalidade e o ciberterrorismo
passaram a ser considerados, por Portugal, como uma ameaca a sociedade da informacéo
globalizada (Resolugéo do Conselho de Ministros [RCM], 2013).

Para a Organizagdo do Tratado do Atlantico Norte (OTAN), em 08 de julho de 2016,
0s respetivos estados-membros assinam o Cyber Defense Pledge, em cuja sede é reconhecida
a necessidade de obter o compromisso dos estados para manter a paz e a defesa dos estados
aliados no espaco, ciberespaco, no ar, terra e mar (North Atlantic Treaty Organization
[NATO], 2016).

Relativamente a Unido Europeia (UE), é relevante realcar que, em 2016, é aprovado o
Plano de Implementacdo de Seguranca e Defesa no qual € proposta a implementacdo da
Estratégia Global da UE (EGUE) na area da defesa e seguranca (Agéncia Europeia de Defesa
[AED], 2016). No que concerne aos objetivos gerais da EGUE, os mesmos visam garantir a
capacidade de resposta a conflitos ou crises externas, apoiar o desenvolvimento de
capacidades dos estados-membros e proteger a UE e os seus cidaddos. Este documento
determina que o Ciberespaco ¢ um dominio de operac¢des militares com igual importancia
para a Estratégia Global de Seguranca e Defesa da UE (EGSDUE). E acrescenta que a
implementacdo da Common Security and Defense Policy (CSDP) esta dependente da
capacidade de aceder ao ciberespaco, de manter um sistema resiliente e de assegurar a
Ciberdefesa (European Council [EC], 2018). Ainda na Politica de Estruturacdo da
Ciberdefesa da UE, é assumida a intencdo de estabelecer uma cooperacdo com a OTAN,
conjugando esforcos e areas de interesse entre as duas organizacfes (EC, 2018).

A necessidade de realizar operagdes no ciberespaco é uma realidade que os estados e
as organizacOes reconhecem e aceitam como fazendo parte da atual conflitualidade. A
OTAN e a UE assumem uma postura cooperativa entre elas de forma a gerar sinergias no
desenvolvimento de capacidades militares. Esta procura da cooperagédo Euro-atlantica
integra-se nas medidas da OTAN para promover a seguranca internacional através da
cooperacdo (NATO, 2010, p. 26), o que demonstra o alinhamento das estratégias entre as
instituicoes.

Na sequéncia dos processos legais e estratégicos referidos nos parégrafos anteriores,
as organizacdes referidas, tal como Portugal, tém vindo a desenvolver estruturas de protecdo
das suas redes e a conducdo de Operacdes no Ciberespaco (OpCiber). A edificacdo da

1
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capacidade de ciberdefesa na OTAN e na UE implica que Portugal necessite de acompanhar
esses processos com o desenvolvimento de capacidades proprias de ciberdefesa. Contudo,
por forma a ser possivel obter sinergias do desenvolvimento de capacidades dos parceiros, é
necessario entender os seus processos de edificacdo de capacidades e comparar 0S mesmos
para identificar as semelhancas e diferencas dos mesmos, sendo esse o contributo a atingir
com a presente investigacdo. Atendendo ao atual ambiente operacional existe um “[...]
desajuste entre as capacidades e meios militares da era industrial, predominantemente
cinéticos, e as requeridas pelos conflitos da era moderna.” (Nunes, 2020, p. 20), pelo que o
desenvolvimento de capacidades no ciberespago se torna essencial para os estados.

A delimitacdo do tema da investigacdo, respeitara a légica de delimitacdo nos
dominios do espaco, tempo e contetido (Santos & Lima, 2019, p.42). Na perspetiva temporal,
a investigacao sera circunscrita ao periodo compreendido entre 0 ano de 1999 e a atualidade
(2021/2022). O racional da delimitagdo temporal relaciona-se com o facto de a UE apenas
ter aprovado um processo de edificacdo de capacidades nessa data, sendo apenas possivel
comparar processos a partir dessa data. Relativamente a delimitacdo espacial, a investigacao
sera limitada as organizacdes internacionais OTAN e UE, mais concretamente na vertente
militar do dominio do ciberespaco. No dominio do conteldo, a investigacao cingir-se-a aos
processos de edificacdo de capacidades no ciberespago. Contudo, de forma a permitir
analisar processos comparaveis e estabelecer uma base doutrinaria que suporte o trabalho, é
necessario restringir a edificacdo de capacidades no ciberespaco apenas a sua vertente
militar.

Constitui-se assim como objetivo geral (OG) da investigagdo comparar no &mbito da
OTAN e da UE, a edificacdo de capacidades de vertente militar no dominio do ciberespago.
De forma a atingir o objetivo geral da investigacdo, é necessario definir os objetivos
especificos (OE) por forma a enquadrar 0 processo de investigacao:

OE 1: Analisar o processo de edificacdo de capacidades de vertente militar no dominio
do ciberespaco para a OTAN.

OE 2: Analisar o processo de edificacdo de capacidades de vertente militar no dominio
do ciberespaco para a UE.

No sentido de orientar o processo de investigacao, procedeu-se a identificacdo de uma
questdo central (QC) para direcionar o trabalho em desenvolvimento e de duas questdes

derivadas (QD) que ao obter a sua resposta permite responder a QC. Desta forma constitui-
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se como QC da investigacdo: Qual a comparagdo entre o processo de edificacdo de
capacidades de vertente militar no ciberespaco da OTAN e a UE?

Por forma a responder a QC foram estabelecidas duas QD, que se constituirdo como
linhas orientadoras para a investigagéo:

QD1: Qual o processo de edificacdo de capacidades de vertente militar no dominio do
ciberespaco para a OTAN?

QD2: Qual o processo de edificacao de capacidades de vertente militar no dominio do
ciberespaco para a UE?

Relativamente a estrutura, o presente trabalho é composto por sete capitulos. O
primeiro capitulo corresponde a presente introducdo. O segundo capitulo é dedicado ao
enguadramento conceptual e a revisdo da literatura. No terceiro capitulo é realizada uma
explicacdo da metodologia utilizada e do método de trabalho utilizado na investigacdo. O
quarto capitulo, apresenta o processo de edificacdo de capacidades no ciberespaco na sua
vertente militar para a OTAN. O quinto capitulo, apresenta o processo de edificacdo de
capacidades no ciberespaco na sua vertente militar para a UE. No sexto capitulo, é
apresentado o resultado da investigacdo com a comparacdo dos processos de edificacdo de
capacidades da OTAN e da UE para a vertente militar do ciberespaco, seguido de um

capitulo final, onde sdo tecidas as conclusdes do presente trabalho.
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2. Enquadramento tedrico e conceptual

O presente capitulo apresenta o enquadramento teorico e conceptual, onde se alumia o
estado da arte e a revisao da literatura, espelhando as teorias e conceitos estruturantes, com
particular énfase para os diretamente aplicaveis a vertente militar do ciberespaco.

2.1  Base conceptual

De forma a sustentar a investigacdo em curso, importa fazer referéncia aos conceitos
estruturantes da mesma: Dominios; Ciberespaco; Ciberdefesa; Ciberseguranca e
Capacidades.

Na Publicacdo Doutrinaria do Exército Portugués (PDE) 3-00 OperacGes, 0 termo
dominio esta relacionado com o conceito de ambiente operacional, o qual é definido como
o ambiente que “[...] inclui varios dominios — terra, mar, ar e espaco, a informacao que
moldam o ambiente operacional [...].”(Exército Portugués, 2012, p. 1-7). Relacionado o
conceito supramencionado com a etimologia e significado da palavra dominio, logra-se
verificar a possibilidade de o mesmo ser associado a uma esfera de agdo, competéncia.
Assim, os dominios operacionais sdo, de facto, esferas de acdo nas quais deve operar 0
elemento competente para o efeito.

O conceito de ciberespaco € definido na Estratégia Nacional de Seguranca do
Ciberespago 2019-2023 como “[...] um ambiente complexo, de valores e interesses,
materializado numa &rea de responsabilidade coletiva, que resulta da interagéo entre pessoas,
redes e sistemas de informacgdo.” (Conselho de Ministros [CM], 2019). Por sua vez, na
doutrina da OTAN, ciberespaco € definido como “The global domain consisting of all
interconnected communication, information technology and other electronic systems,
networks and their data, including those which are separated or independent, which process,
store or transmit data.”(NATO, 2020, p. 4). No que respeita a UE ndo € apresentado um
conceito oficial de ciberespaco, contudo existe a aceitacdo da sua importancia para o
desenvolvimento de operacdes militares. Na caracterizacdo do ciberespaco € realcada a
importancia assumida por este dominio para as opera¢des militares desenvolvidas pelos
estados-membros da UE referindo: [...] operational success and mission assurance is reliant
on functioning and robust CIS which are a critical enabler for all operational domains...it
is therefore indispensable to protect operations and missions in cyberspace as effectively as
in the land, air, sea and space domains (EU, 2019, p. 23).

De igual modo, o conceito de ciberdefesa encontra uma definicdo na Estratégia
Nacional de Seguranca do Ciberespaco 2019- 2023, no qual ¢é apresentado como sendo “[...]

4
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a atividade que visa assegurar a defesa nacional no, ou através do, ciberespago.” (Conselho
de Ministros, 2019). Contudo, para melhor entender este conceito é necessario compreender,
de antemédo, o conceito de ciberseguranca uma vez que é dele que a ciberdefesa deriva.
Assim, na Estratégia Nacional de Seguranga do Ciberespaco 2019-2023, a ciberseguranca é
definida como sendo o Conjunto de medidas e acOes de prevencdo, monitorizacéo, detecao,
reacdo, analise e correcdo que visam manter o estado de seguranga desejado e garantir a
confidencialidade, integridade e disponibilidade® e ndo repldio da informacéo, das redes e
sistemas de informacdo no ciberespaco, e das pessoas que nele interagem (Conselho de
Ministros, 2019)

A relacdo existente entre a ciberseguranca e a ciberdefesa revela-se clara na legislagao
nacional aplicavel. Com efeito, a ciberdefesa ndo é mais do que o conjunto de atividades de
ciberseguranca que, no ciberespaco ou através dele, asseguram a concretizacdo da Defesa
Nacional. Para a OTAN, e tendo em conta a natureza militar desta organizacdo, o conceito
de ciberdefesa esta relacionado com o nivel politico da defesa dos estados-membros ou da
alianca (NATO, 2016). Assim, ao nivel operacional e mais enquadrado com o conceito
nacional de Ciberdefesa, a OTAN possui 0 conceito de “cyber security” (ciberseguranga),
que consiste na “application of security measures for the protection of communication,
information, and other electronic systems, and the information that is stored, processed or
transmitted in these systems with respect to confidentiality, integrity, availability,
authentication and non-repudiation.” (NATO, 2020, p. 4). Por forma a estabelecer a ligagédo
ao nivel tatico, a OTAN utiliza, também, o conceito de “Cyberspace Operations” (operagdes
no ciberespaco) que se reporta as acOes a realizar no ciberespaco ou através dele, com a
finalidade de garantir a liberdade no ciberespaco e/ou para criar efeito e atingir os objetivos
do comandante (NATO, 2020, p. 4). Da analise doutrinaria € possivel verificar que existe um
desalinhamento entre os diferentes conceitos relacionados, nos termos em que séo definidos
na legislagéo e doutrina nacional e na doutrina OTAN.

No que respeita & UE, o conceito de ciberseguranca € apresentado pela European
Union Agency for Cybersecurity e consiste na “preservacdo de confidencialidade,
integridade e disponibilizacdo de informagdo no cyberespaco” (ENISA, 2021, p. 8). De
realcar que, a luz do entendimento da UE, o conceito de ciberespaco é em tudo semelhante

1 Em inglés Confidentiality, Integrity and Availability (CIA), estes atributos constituem uma trindade
basilar no que respeita a seguranca das redes de informacdo (Klimburg, 2012, p.12). Em diversos conceitos de
ciberseguranca é possivel encontrar a presenca destes atributos, nomeadamente da NATO, Paises Baixos,
Alemanha (Klimburg, 2012).

5
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ao conceito aprovado na Estratégia Nacional de Seguranca do Ciberespago 2019- 2023.
Relativamente ao conceito de Ciberdefesa a UE entende que este conceito tem
maioritariamente uma dimensdo militar, e que consiste nas medidas de defender sistemas e
informac0es criticas de forma a garantir a ciberseguranca. A Ciberdefesa compreende todas
as medidas para melhorar a resiliéncia dos sistemas de informagdo de forma a apoiar 0s
estados-membros na defesa 0s seus interesses nacionais e prevenir, detetar, reagir e recuperar
de ataques aos seus sistemas no ciberespaco (European External Action Service, 2018, p.
63).

Importa, igualmente, definir o conceito de capacidade, de forma a ser possivel limitar
conceptualmente o trabalho. Assim, segundo a Diretiva Ministerial de Planeamento de
Defesa Nacional (MDN, 2020) entende-se por capacidade como o [...] conjunto de
elementos que se articulam de forma harmoniosa e complementar e que contribuem para
realizacdo de um conjunto de tarefas operacionais ou efeito que é necessario atingir,
englobando componentes de doutrina, organizacgéo, treino, material, lideranga, pessoal,
infraestruturas e interoperabilidade? (MDN, op. cit.).

2.2 Revisdo de literatura

A analise documental realizada incidiu sobre o entendimento que a OTAN e a UE tem
sobre as operagOes militares a realizar no ciberespaco. O seu enquadramento doutrinério é
relevante de forma a permitir uma correta analise do seu processo de desenvolvimento de
capacidades assim como para entender como estas capacidade integram as suas operacdes
no ciberespaco.

2.1.1 A OTAN e o Ciberespaco na sua vertente militar

O ciberespaco ¢ um dominio criado artificialmente e consiste, em grande parte, num
ambiente computorizado que esta em permanente desenvolvimento. Este dominio permite
criar um ambiente informacional com fluxos de transferéncia de informacao que se assumem
como essenciais para multiplos servigos da sociedade civil e militar (NATO, 2020, p. 1).

No que respeita as opera¢des da OTAN no ciberespaco, existe o entendimento de que
a vulnerabilidade de um Estado, neste dominio, é proporcional a dependéncia do mesmo em
relacdo aos servicos nele existentes (NATO, op. cit.). A liberdade de ac¢do no ciberespaco

afeta diretamente a conducdo das operagfes uma vez que infraestruturas de comando e

2 As componentes de uma capacidade sdo igualmente designados como os vetores de desenvolvimento
de uma capacidade militar designados sobre a sigla DOTMLP Il (doutrina, organizacdo, treino, material,
lideranga, pessoal, infraestruturas e interoperabilidade).

6



e Comparagdo dos processos de edificagdo de capacidades no Ciberespaco pela OTAN E UE, na sua
vertente militar

controlo (C2), sistemas de armas, sistema logisticos estdo dependentes de sistemas de
comunicacOes e de informacdo, o0 que obriga a resiliéncia dos sistemas que integram o
ciberespaco (NATO, 2020, p. 1).

No que respeita a realizacdo de operagdes no ciberespaco, 0 manual doutrinario da
OTAN - 0 AJP-3.20 — Allied Joint Doctrine for Cyberspace Operation, faz a diviséo das
operacdes neste dominio em Operagdes Defensivas no Ciberespaco (ODC) e em Operagdes
Ofensivas no Ciberespaco (OOC). Contudo, no International Military Staff Memorandum
(IMSM) N° 00222-2018 High Level Taxonomy of Cyberspace Operations, é apresentada
uma taxonomia das operag0es no ciberespago em quatro tipos de operagdes, nas quais se
incluem as duas anteriormente previstas no AJP — 3.20 e ainda a Communication and
Information System® (CSI) Infrastruture Operations e a Cyberspace Intelligence,
Surveillance and Reconnaissance Operations (ISR) (NATO, 2018, p. A-5).

As ODC consistem na sincronizacao de tarefas por forma a garantir a liberdade de
acdo e protecdo da forga no ciberespago. Este tipo de operacdes tem como objetivo a
prevencado, mitigacdo ou mesmo bloqueio de atividades prejudiciais a OTAN no ciberespaco,
com vista a recuperacao dos seus efeitos. A resposta a uma operacao ofensiva adversaria
pode obrigar a execucdo de tarefas no ciberespaco ou em qualquer outro dominio, no que
respeita ao ciberespaco uma ODC ocorre em redes internas da OTAN, redes de parceiros ou
aliados ou ainda em redes externas a alianca (NATO, op. cit.). Relativamente as OOC*, pode-
se afirmar que as mesmas sdo operacdes realizadas no ciberespago com o objetivo de,
temporariamente ou permanentemente, criar efeitos no adversario através da negacéo do uso
deste dominio ou da manipulacéo de sistemas, servigos ou de informagdes (NATO, op. cit.).

Relativamente as operagdes exclusivamente presentes na IMSM High Level Taxonomy
of Cyberspace Operations, as CSI Infrastruture Operations sdo acOes realizadas para
empregar, garantir a seguranca, operar ou manter as CSI de forma a preservar a
confidencialidade, a integridade e o acesso a informacdo (OTAN- IMSM, 2018; NATO,
2018, p. A-2-4). Desta forma as CSI Infrastruture Operations, permitem manter a camada
fisica do ciberespaco ativa de forma a garantir a base para as restantes componentes do
ciberespaco (NATO, 2018, p. A-2-3). As Cyberspace ISR sdo as operacdes realizadas no

ciberespaco por forma a recolher informagdes que possam contribuir para o conhecimento

3 Comunicagdes e Sistemas de Informagio.
4 As 00C, a data da realizagdo do trabalho, ndo séo autorizadas pela OTAN (NATO, 2018, p.A-2-6).
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da situacdo. A recolha da informagdo acontece no ciberespago, ou através daquele, e pode
ser aplicado a qualquer dominio de operacdes e ndo apenas no ciberespaco (NATO, 2018, p.
A-2-4).

As tipologias de operagdes supramencionadas sao aplicaveis a redes internas da OTAN
e a redes externas da Alianca. Somente no caso de ser necessario criar efeitos em redes
externas a OTAN ¢é que sera aplicado o mecanismo Sovereign Cyber Effects Provided
Voluntarily (SCEPV) (NATO, 2020, p17). Este mecanismo visa mitigar a limitacdo da OTAN
na realizacdo de operacGes no exterior das suas redes, ficando a responsabilidade dos Estados
aliados realizarem a operacéo de forma a atingir o efeito desejado (NATO, 2020, p.17). Importa
referir que a realizacdo da tarefa pelo estado aliado é de cariz voluntario, podendo existir a
capacidade de produzir o efeito, mas ser omissa a vontade de o causar por motivos nacionais.

As operagdes da OTAN no ciberespac¢o sdo idealizadas com a mesma légica que as
operacdes nos demais dominios, tratando-se de operacfes que tém por base os efeitos que se
pretendem atingir, sendo estes efeitos atingidos através da execucdo de tarefas por parte de
forcas militares. As tarefas executadas através do ciberespaco podem ser executadas para
causar efeitos em maltiplos dominios, assumindo-se desta forma o ciberespago como um
elemento disruptivo (Viegas Nunes, entrevista presencial, 04 de abril de 2022).

Desta forma, a l6gica de operacgdes realizadas no ciberespaco, pela OTAN, inicia-se
com a escolha dos efeitos que se pretendem atingir, sendo estes efeitos enquadrados numa
tipologia de operacéo a desenvolver. No desenrolar da operagdo séo realizadas tarefas que
contribuem diretamente para alcancar os efeitos desejados (Viegas Nunes,op. cit.). A Figura
1 ilustra a cadeia logica das operagdes da OTAN, que culmina com as capacidades militares
necessarias para cumprir as tarefas. Desta forma, para a OTAN, as capacidades militares
revelam-se um elemento fundamental para organizar a geracao de forgas, tendo em vista a
sua posterior utilizagdo/emprego operacional. O Defence Policy and Planning Committee
(DPPC) é a entidade da OTAN com responsabilidade de desenvolver as politicas de defesa
assim como a coordenacdo do processo de Edificacdo de Capacidades (NATO, 2010). Este
processo é designado por NATO Defence Planning Process (NDPP), sendo aplicavel a todos
os dominios de operagdes, pelo que consequentemente € empregue para desenvolver

capacidades no ciberespaco (Viegas Nunes, op. cit.).
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Tarefas a serem Emprego de
realizadas no ambito capacidades militares
das tipologias de que permitem executar
operagdes tarefas

Tipologia de operagao
a realizar para atingir
os efeitos

Efeitos desejados para

atingir uma finalidade

Figura 1 - Encadeamento ldgico das Operagdes da OTAN

2.1.2 A UE e o Ciberespaco na sua vertente militar

A aprovacdo da Bussola Estratégica para a Seguranca e a Defesa, em 21 de margo de
2022, apresenta uma alteracdo da logica securitaria da UE. A data de aprovacdo deste
documento é concorrente com a agressao da Russia contra a Ucrania, facto que cria um
ambiente estratégico competitivo e complexo onde a Russia é identificada como uma ameaca
para a seguranca europeia (Comisséo da Unido Europeia [CUE], 2022, p. 7). Com 0 objetivo
de permitir a UE adaptar-se a realidade em que esta inserida, os estados-membros sentem a
necessidade de intensificar os esforgos para “proteger os nossos cidadaos, defender os nossos
interesses comuns...” (CUE, 2022, p. 12). Entre outros esfor¢os necessarios, 0 documento
supramencionado identifica a necessidade da UE ser capaz de agir em conjunto em todos os
dominios operacionais.

A UE planeia aumentar o investimento no setor da defesa de modo a reduzir as lacunas
e atender as necessidades e ambicdes coletivas, 0 que se traduz num aumento de verbas
disponiveis no Fundo Europeu de Defesa. Este aumento de verba destina-se a investir em
tecnologia criticas e emergentes, reduzir a dependéncia estratégica, garantir a segurancga das
cadeias de abastecimento e reforcar a protecdo da propriedade intelectual (CUE, 2022, p.
36). Para tal o desenvolvimento de capacidades militares sera em maior consonancia das
necessidades operacionais, contribuindo para o Plano de Desenvolvimento de Capacidades
(PCP).

O desenvolvimento de capacidades de Ciberdefesa esta prevista no EU Cyber Defence
Policy Framework (CDPF) de 2014 e revisto em 2018, que estipulava que estas capacidades
fossem desenvolvidas com o intuito de aumentar a seguranca das redes da UE, assim como
dos estados-membros utilizando os instrumentos disponiveis para apoiar o desenvolvimento
de capacidades assim como garantir a integracdo entre os estados-membros (Council of the

European Union, 2014).
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A AED constituida em 2004, com a missdo de apoiar os Conselho da UE e os estados-
membros na melhoria das suas capacidades no sector da defesa e gestdo de crises (Counsil
of the European Union [CEU], 2015, p L266/55). Para tal a AED deve identificar as
necessidades operacionais, promover medidas que satisfagcam as necessidades, contribuir
para a identificacdo e, quando adequado, implementar medidas que fortalegcam as indUstrias
da defesa, participar na definicdo da politica europeia de defesa assim como as capacidades
e as politicas de armamento e deve ainda, apoiar o Conselho da UE na avaliacédo e otimizacéo
das capacidades militares (CEU, op cit). De acordo com as tarefas atribuidas nos estatutos
da AED, uma das formas de contribuir para a identificacdo das necessidades ao nivel das
capacidades militares ¢ através da cooperacdo com o Capability Defense Mechanism (CDM)
e da implementacdo do Capability Development Plan (CDP) e do Coordinated Annual
Review on Defense (CARD).

No que respeita a politica europeia de defesa, no ciberespaco, existe desde 2016 a
intencdo politica de promover a cooperacao entre a UE e a OTAN (NATO, 2021, p. 1). Na
declaracdo conjunta entre o Presidente do Conselho Europeu e o Secretario-Geral da OTAN
ficou patente que a vertente militar do ciberespaco é uma das areas que deve ser coordenada,
incluindo aspetos como a conducédo de operagdes, formacao e treino (NATO, 2021, p. 1).
Existe inclusivamente da parte dos paises membros de ambas as organiza¢@es o conceito de
single set of forces, onde os paises s6 tém um sistema de for¢as que d&o contributos paras a
UE e paraa OTAN (Viegas Nunes, op. cit.).
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3. Metodologia e método

O presente trabalho redigido em formato escolar seguiu uma metodologia® de
investigacdo com base em raciocinio indutivo, onde apds a analise dos processos de
edificacdo de capacidades da OTAN e da UE, € realizada a comparacdo dos mesmos
processos de forma a responder a QC da investigacdo. O ponto de partida foi a analise
documental e a observacdo dos dados recolhidos para, através da comparacdo entre 0s
processos de edificacdo de capacidades na vertente militar do ciberespaco entre a OTAN e
a UE ser possivel determinar quais as semelhancas e diferencas entre os processos ( Santos
& Lima, 2019, p. 19).

A estratégia de investigacdo qualitativa, no que respeita a recolha de dados, foi
realizada com recurso a entrevistas ndo estruturadas e semiestruturadas e analise documental
(Santos & Lima, 2019, pp. 27-28). As entrevistas tiveram o objetivo de recolher informacao
de especialistas no que respeita a edificacdo de capacidades no ciberespaco. A anélise
documental foi direcionada a andlise dos processos de edificacdo de capacidades da OTAN
e UE.

Tendo em conta a carateristica descritiva e qualitativa da investigacdo proposta, o
desenho de pesquisa adequado é uma comparacéo, desta forma sera analisado o processo de
edificacdo de capacidades da OTAN e da UE, recorrendo a um método de anélise idéntico,
sendo que o objetivo é analisar as semelhangas e as diferencas entre os processos pelo que a
analise incidiu nos mesmos indicadores, de forma a sistematizar a investigacdo (Santos &
Lima, 2019, p. 38).

Quadro 1 - Metodologia da investigacéo

Orientacdo ontologica Construtivismo
Orientacao epistemoldgica Interpretativa
Raciocinio Indutivo
Estratégia de investigacdo Qualitativa
Desenho de pesquisa Comparativo
Horizonte temporal Transversal

A fase exploratoria materializou-se atraves da realizacdo de leituras exploratorias que
permitiram compreender o tema e as possiveis ramificacdes do mesmo e so desta forma foi
possivel delimitar o problema. As entrevistas exploratérias, ndo estruturadas, com
especialistas, permitiram refinar o problema, assim como o processo metodoldgico que se

adequa a investigacdo em causa. Com o estudo da informacédo recolhida nesta fase foi

% Resumo da Metodologia da investigagdo no Quadro 1.
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possivel estabelecer os objetivos do trabalho, assim como as questdes que irdo enquadrar e
garantir o alinhamento estrutural do trabalho. O final desta fase resultou no Quadro de
Analise que resume a metodologia da investigacdo (Apéndice A).

A fase analitica foi caraterizada pela aplicacdo de um modelo comparativo as respostas
das QD por forma a atingir o objetivo do trabalhoe respondendo a questdo central.
Decorrente da fase anterior os instrumentos utilizados foram a analise documental e a
realizacdo de entrevistas (Santos & Lima, 2019, p. 88). A andlise documental teve como
finalidade comparar os processos de edificacdo de capacidades de vertente militar no
ciberespaco para a OTAN e para a UE. Por sua vez, as entrevistas a especialistas foram
aplicadas no sentido de confirmar que a analise documental esta de acordo com 0s objetivos
do trabalho, evitando assim que a pesquisa documental se desviasse do foco da investigacao.

Como fontes primarias recorreu-se a legislacdo nacional, legislacdo da UE e a

Conceitos Estratégicos da OTAN (Freixo, 2011, cit. por Santos & Lima, 2019, p. 47).
Como fontes secundarias foram analisadas publica¢6es doutrinarias da OTAN e UE, tendo
sido a maior percentagem da analise documental utilizada. (Freixo, 2011, cit. por Santos &
Lima, 2019, p. 47). Tendo em conta que a tematica de investigacdo, tem vindo a ser
desenvolvida em mudltiplos trabalhos de investigagdo, alguns deles elaborados por
especialistas do ciberespaco, estes trabalhos constituiram-se como as principais fontes
terciérias da investigacdo (Freixo, 2011, cit. por Santos & Lima, 2019, p. 47).

Foram realizadas entrevistas ndo estruturadas e semiestruturadas. A abrangéncia do
tema e a dificuldade em compreender a forma como a UE e a OTAN entendem as operacdes
no ciberespaco criaram a necessidade de realizar as entrevistas dando mais abertura aos
especialistas para transmitirem 0s seus conhecimentos sobre as matérias ao invés de limitar
as suas comunicacBes com conceitos e perce¢des adquiridas em leituras exploratorias.

Foi efetuada uma entrevista ndo estruturada ao BGen Viegas Nunes, na qualidade do
autor do Trabalho de Investigagdo Individual realizado no curso de Promocgdo a Oficial
General 2019/2020, no IUM, com o titulo: A edificacdo da capacidade de ciberdefesa
nacional. Esta entrevista permitiu entender como a OTAN desenvolve as capacidades no
ciberespaco assim como o ciberespaco é transversal a todos os dominios de operacfes
(Apéndice C).

A entrevista semiestruturada ao TCor Lopes Antunes, atualmente a desempenhar

funcbes na AED, permitiu entender os instrumentos que a UE utiliza para a edificacdo de
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capacidades no ciberespaco e a integracdo dos mesmos sobre a coordenagdo da AED
(Apéndice C).
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4.  Processo de Edificacdo de Capacidades no Ciberespago na vertente militar da

OTAN

O NDPP é um processo estruturado com uma componente rigida, que permite o
controlo das acOes a desenvolver e mitiga as entropias processuais, a0 mesmo tempo que é
suficientemente flexivel para permitir a adaptacdo dos processos previamente iniciados as
necessidades conjunturais de cada um dos estados aliados e da OTAN como alianca (NATO,
op.sit.). Na logica de suprimento de lacunas com base no NDPP, o processo é acompanhado
com uma analise de risco e das ameacas que justifica o desenvolvimento de capacidades
adequadas as necessidades operacionais (NATO, op.sit.). A promocdo da cooperagdo
internacional, pelo NDPP, é outro aspeto que visa a otimizac¢do dos recursos investidos no
desenvolvimento de capacidades atraves da integracdo e racionalizacdo de projetos nacionais
numa estrutura padronizada pela OTAN (NATO, op. cit.).

O método desenvolvido pela OTAN consiste num processo composto por cinco fases,
que sdo desenvolvidas sequencialmente e programadas ao longo de um periodo de quatro
anos (OTAN, 2022). A fases do processo sdo as seguintes:

— Primeira fase - Estabelecer as IntencGes Politicas;

— Segunda fase - Determinar os Requisitos;

— Terceira fase - Atribuicdo de Requisitos e Objetivos;

— Quarta fase - Facilitar a Implementacao;

— Quinta fase - Rever os resultados.

O facto de o processo ser estruturado em fases poderia conduzir a que o este fosse
demasiado rigido, contudo o facto de as fases ndo serem estanques entre si aumenta a
flexibilidade do processo. A Figura 2 demonstra o ciclo temporal de implementacdo das
fases, sendo possivel observar que a fase quatro ocorre desde o inicio da fase trés e ao longo
de toda a fase cinco. Relativamente a fase cinco esta ocorre em simultdneo com a fase dois

e, posteriormente, ao longo da fase quatro.
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Figura 2 - Ciclo temporal das fases do NDPP
Fonte: Disponivel em NATO (2010).

A primeira Fase - Estabelecer as Intengdes Politicas (IP), consiste em determinar os

objetivos que devem ser atingidos de forma a garantir que a estrutura da OTAN esta
dimensionada e alinhada com o0s objetivos a cujo cumprimento a alianga se propés (NATO,
2010, p. 4). A IP € o que permite determinar o nivel de ambig&o pretendido para a alianga,
nomeadamente a tipologia e a quantidade de operagdes que a OTAN deve estar apta para
realizar. Este aspeto define a tipologia de capacidades a serem desenvolvidas, o que,
consequentemente, alinha o esforco de desenvolvimento de capacidades pela Alianca e pelos
estados-aliados (NATO, 2022). Sendo que este nivel de ambicdo é definido através da
anélise de um conjunto de cenarios de empenhamento (Viegas Nunes,op. cit.),

Esta fase é iniciada por parte do Defense Policy da Planning Commitee (DPPC),
aquando da revisao da Diretiva Estratégica da OTAN. Ao emanar esta diretiva o DPPC passa
a constituir-se como responsavel pela coordenacdo e direcdo do NDPP (NATO, 2022).
Existem mais elementos que contribuem para o estabelecimento da IP, nomeadamente a
avaliacdo situacional que é aceite pelos estados aliados, a inclusdo de licGes aprendidas e
acontecimentos politicos que sejam de tal forma relevantes que alterem as necessidades da
alianca (NATO, 2010, p. 6).

O resultado desta fase é o nivel de ambicdo pretendido para a OTAN, sendo esse 0
elemento que permite passar & segunda fase do processo. O nivel de ambicdo permite
identificar o que é esperado ser atingido em cada dominio de operacgdes, sendo que no caso
do Ciberespaco, € identificavel a ambicdo no ambito das operacOes a serem realizadas neste
dominio, assim como o que € desejavel ser conseguido em mdaltiplos dominios através do
ciberespaco (European Parliament [EP], 2018, p. 15)

A segunda fase — Determinar os Requisitos, é realizado com uma periodicidade de

quatro anos, contudo, as circunstancias conjunturais podem obrigar ao desenvolvimento de
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requisitos fora do ciclo normal, sendo este um dos aspetos que garante a flexibilidade do
NDPP (EP, op. cit.). Esta fase tem como objetivo determinar quais as capacidades minimas
necessarias para atingir o nivel de ambicéo, determinado na primeira fase, e identificar quais
das capacidades ja existentes estdo aquém dos mininos exigidos ou que sdo inexistentes
(NATO, 2010, p. 5). A segunda fase tem inicio com a identificagdo das Capacidades
Minimas Necessarias (CMN) por parte do Allied Command Operation (ACO) e do Allied
Command Transformation (ACT) (NATO, op. cit.). A lista de CMN concertadas entre 0s
dois Comandos € realizada com base no estudo de situacdo submetido pelas células de
informacg6es, num processo estruturado, transparente e analitico, de forma a garantir que
aquelas séo as capacidades adequadas para garantir o nivel de ambigdo desejado. Outros
aspetos que contribuem para a consolidacdo das CMN séo as li¢es aprendidas provenientes
do histérico de operacbes e as tendéncias futuras, relacionadas com inovacdo e
desenvolvimento tecnoldgico (NATO, op. cit.).

Apos a integracdo dos aspetos supramencionados e a obtencdo da lista de CMN, esta
¢ comparada com a lista de capacidades existentes ou planeadas, sendo que desta
comparacao extrai-se a afericdo das capacidades que estdo em excesso, seja em quantidade
ou tipologia e das capacidades que sdo inexistentes ou que, existindo, ndo estdo dotadas das
especificacBes desejadas (NATO, 2010, p. 5). Relativamente as capacidades que se integram
nesta Gltima categoria, é realizada uma analise de risco relativamente as consequéncias
advenientes desta inexisténcia ou insuficiéncia, sendo desta forma possivel priorizar as
necessidades ao nivel do desenvolvimento de capacidades.

Na sequéncia da integracdo das capacidades existentes a manter (aquelas que nao séo
em excesso) na lista priorizada de capacidades inexistentes ou insuficientes, torna-se
possivel apresentar uma CMN que espelha as reais necessidades da Alianca assim como
identificar as prioridades de desenvolvimento.

A conclusdo da segunda fase do processo permite obter uma imagem das necessidades
militares para atingir o nivel de ambicdo desejado, por conseguinte, a continua¢do do
processo passa por estabelecer como se irdo colmatar essas necessidades (EP, 2018, p. 15).
A mitigacdo das necessidades inicia-se na terceira Fase — Atribuicdo de Requisitos e
Objetivos onde as CMN sdo atribuidas aos paises aliados por forma a repartir as necessidades
de desenvolvimento. A terceira fase do NDPP inicia-se com a transformacéo por parte dos
Comandos Estratégicos, AOC e ACT, das CMN em Obijetivos de Desenvolvimento (OD).
Estes OD contém nao sé a capacidade a desenvolver como a prioridade de desenvolvimento
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e 0 periodo temporal em que deve ser desenvolvido (EP, 2018, p. 16). A atribui¢do dos OD
pelos paises aliados pode ser feita em trés modelos diferentes:

— OD Nacionais — quando o objetivo é desenvolvido apenas por um pais aliado;

— OD Multinacional - quando o objetivo é desenvolvido por uma cooperacdo de

paises aliados;

— OD OTAN —quando o objetivo é desenvolvido de forma coletiva por toda a alianca.

A flexibilidade que se pretende que exista no NDPP encontra-se igualmente presente
no modo como os OD sdo abordados pelos paises a que ficaram alocados, uma vez que ao
serem apresentados em termos de capacidades existe espago para inovagdo, ndo existindo a
obrigacdo de desenvolver projetos exatamente iguais, basta respeitar as especificacdes da
capacidade (EP, op. cit.).

A continuacdo da terceira fase segue um dos principios da OTAN: a reparticao justa
dos custos e o desafio aceitavel para cada pais aliado. Neste caso, a atribuicdo de OD deve
ser adequada as possibilidades do pais a que €é atribuido. Apo6s a atribuicdo os objetivos aos
paises aliados o processo transferido dos Comandos Estratégicos para o NATO Internacional
Staff (EP, op. cit.). A atribuicdo dos OD por cada pais é realizada por sistema de votagdo em
que é necessario existir consenso menos um voto (EP, op. cit.). Daqui resulta que um pais
aliado ndo consegue vetar a atribuicdo da capacidade a si proprio, uma vez que existe
CONSeNso mesmo com um voto contra.

Ap0s a atribuicdo dos OD pelos paises aliados, o projeto de atribuicdo é apresentado
ao Conselho do Atlantico Norte, que o submete aos Ministros da Defesa dos Paises Aliados
para 0 mesmo ser ratificado. Este procedimento faz com que os OD da OTAN passem a ser
integrados no planeamento nacional de capacidades de cada aliado (EP, op. cit.).

De acordo com o demonstrado na Figura 2, a quarta fase - Facilitar a Implementacéo,
tem inicio simultaneamente com a terceira fase do NDPP. A justificacdo para este facto
reside na circunstancia de a quarta fase se dirigir a otimizacdo de processos para que o ciclo
de desenvolvimento de capacidade ocorra de acordo com o planeado (NATO, 2022). Para
facilitar a implementacdo, a OTAN promove iniciativas multinacionais, assim como
monitoriza os processos de desenvolvimento das capacidades de forma a garantir que o OD
é atingido de acordo com as caracteristicas pretendidas e dentro do tempo determinado (EP,
op. cit.). No que respeita aos OD que séo assumidos coletivamente pela OTAN, nesta fase

existe o processo de implementacdo dos mesmos.
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A Ultima fase do NDPP tem como objetivo verificar se 0s objetivos do processo foram
atingidos, assim a quinta fase - rever os resultados, € conduzida no sentido de determinar se
0s OD estdo a ser desenvolvidos de acordo com o planeado e se sua conjugacao permite
atingir o nivel de ambicdo e é satisfatério para cumprir as IP (NATO, 2010, p. 5). Esta fase
do processo é conduzida pelo Defense Planning Capability Review (que depende
diretamente do NATO Internacional Staff) (NATO, 2022). Esta fase é conduzida em ciclos
bianuais, para verificar o desenvolvimento das capacidades e preparar o proximo ciclo de
planeamento (NATO, 2022). A bianualidade deste procedimento prende-se com o
apresentado na Figura 2, onde a quinta fase ocorre primeiro durante a segunda fase do NDPP,
com o objetivo de garantir que os OD estdo em consonancia com os IP e, posteriormente, ao
longo da quarta fase de forma a supervisionar os processos de desenvolvimento das
capacidades.

O Defense Planning Capability Review procede ao escrutinio e avalia as politicas
nacionais de defesa, os programas de financiamento nacionais de defesa, com principal
enfogue nos programas de desenvolvimento dos OD estipulados na terceira fase do NDPP
(EP, 2018, p. 16). Durante o escrutinio é realizada a avaliacdo do inventario militar do pais
com a avaliagdo das capacidades militares existentes, capacidades ndo militares que podem
ser uteis a OTAN, e os planos financeiros de despesa com a defesa, avaliando as despensas
com pessoal, custos de operacdo, investimento em equipamentos criticos e despesa em
investigacao e desenvolvimento (NATO, 2022).

Do escrutinio realizado, é produzido pelo NATO Internacional Staff, um relatério
sobre as capacidades nacionais, com a estrutura de forcas, as condi¢cbes das mesmas e as
prioridades do pais aliado (NATO, 2022). O relatdrio nacional é complementado com uma
analise dos Comandos Estratégicos, aos quais o pais tem forcas atribuidas, sobre a forma
como as forcas desse pais contribuem para os planos do Supreme Allied Commander Europe
e contribuem para as operacOes correntes e futuras da alianga. O relatdrio concertado entre
0 NATO Internacional Staff e 0 Comando Estratégico € submetido ao Defence Policy and
Planning Committee enquanto entidade responsavel pelo NDPP e que procede ao exame do
mesmo em sede de reuniBes com todos os paises aliados, utilizando o mesmo modelo de
aprovagdo de decisdes de consenso menos um estado aliado (NATO, 2022).

Em resposta a QD1 Qual o processo de edificacdo de capacidades de vertente militar
no dominio do ciberespaco para a OTAN, é deduzido pelo apresentado nos paragrafos
anteriores (e resumido de forma esquematica na Figura 3) que o NDPP permite edificar
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capacidades em todos os dominios de operacbes da OTAN, ndo se constituindo o
ciberespago como uma excegéo a essa realidade. Como sintese conclusiva do OE1 importa
referir que o NDPP é o processo de edificacdo de capacidades de vertente militar no
ciberespaco da OTAN.
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Objetivos de Desenvolvimento de cada pais facilitam a implementacdo minimas necessarias para
aliado. Realiza-se em ciclos bianuais para dos projetos através atingir o nivel de ambicdo
avaliar inicialmente a 22 fase do NDPP e iniciativas multinacionais e
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Figura 3 - Representacdo Esquematica das fases do NDPP
Fonte: Adaptado de NATO (2010).
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5. Processo de Edificacdo de Capacidades no Ciberespago na vertente militar da

UE

O processo de edificacao de capacidades da UE, € um processo que desde 1999 até aos
dias de hoje tem passado por diversos estagios (EP, 2018, p. 20). A data, 0 processo era
liderado pelo EU Military Committee (EUMC) que se constitui como 6rgdo de
aconselhamento das estruturas politicas e designava-se de Capability Development
Mechanism (CDM). O objetivo deste instrumento € a defini¢do das capacidades prioritarias
a desenvolver, designadas de High Impact Capability Goals (HICG) através do processo
designado de EU Headline Goal Process (HLGP) (EP, 2018, p. 20).

Com a criagdo da AED em 2004, com a missdo de apoiar os Conselho da UE e os
estados-membros na melhoria das suas capacidades no sector da defesa e gestdo de crises
(CEU, 2015), e com uma das tarefas atribuidas a AED a ser o desenvolvimento de
capacidades militares através da integracdo do MCM e do CDP (EP, 2018, p. 87) passam a
existir duas entidades responsaveis por desenvolver capacidades militares na UE.

O atual processo de edificacdo de capacidades ndo possui nenhuma designacao oficial
e sera designado ao longo do trabalho como EUDPP® (European Union Defense Planning
Process) de forma a garantir o paralelismo com o NDPP. O EUDPP consiste na cooperacao
entre os mecanismos da CDM e o CDP de forma a integrar a avaliacéo realizada pelo HIGC
de forma a alimentar ao nivel de informacdes as primeiras fases do CDP (EP, 2018, p. 87).

O CDM é conduzido sobre a conducéo politica do Conselho Europeu que determina
através do Comité Politico e de Seguranca’ quais as Inteng@es Politicas (IP) através do nivel
de ambicdo que é pretendido para garantir a Politica Europeia de Seguranca e Defesa
(Federal Ministry Republico of Austria Defense [FMRAD], 2021, p. 204).

® EUDPP — esta designacéo é igualmente utilizada no estudo realizado a pedido do Parlamento Europeu
em 2018 designado de EU Defense: The White Book implementation process.

" No Apéndice D é apresentado a hierarquia da estrutura da UE desde o Conselho Europeu até ao
EUMC.
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o ]®)

Figura 4 - Fases do HIGC
Fonte: Adaptado de Steinkogler (2021, p.10).

O HIGC é um processo ciclico com a duracdo de quatro anos e que se divide em trés
fases, sendo que os procedimentos de uma das fases séo realizados de dois em dois anos
(Steinkogler, 2021, p.18).

As fases do processo sdo as seguintes (ver Figura 4):

— Primeira fase — Intencéo Politica;

— Segunda fase — Revisdo dos Requisitos;

— Terceira fase — Catalogo de Requisitos.

A primeira fase consiste através do processo de cenarizacdo em determinar qual as
operacBes que a UE tem que ser capaz de realizar simultaneamente, fora do territério da UE,
esta revisdao da IP d& origem a segunda fase de revisdo de requisitos, onde sdo revistos 0s
requisitos para atingir a IP ao nivel estratégico, operacional e tatico (EP, 2018, p. 23). O
resultado da segunda fase sdo os catalogos de requisitos, onde estdo determinadas as
capacidades necessarias para a UE conseguir atingir o seu nivel de ambigdo (EP, op. cit.). A
terceira fase do processo consiste em determinar quais as capacidades que a UE necessita de
edificar, para tal é elaborado de dois em dois anos o catélogo de forcas onde os estados-
membros (de forma voluntaria) informam quais as suas capacidades militares (EP, op. cit.).
Desta forma com a diferenca entre o catalogo de forcas (necessidades) com o catalogo de
existéncias passa a ser possivel determinar o catalogo de necessidades (EP, op. cit.). Este
documento permite que o Conselho Europeu tenha uma viséo correta da adequacgéo do seu
nivel de ambicdo assim com quais as capacidades em falta para se possivel atingir o nivel de

ambicao.
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A integracao dos instrumentos da CDP, CARD, PESCO e do European Defense Fund
(EDF) sobre a alcada da AED, ocorre com o objetivo de aumentar o investimento
colaborativo no sector da defesa, ao mesmo tempo que aumentou o nivel de ambicéo para
passarem a existir forcas mais capazes, projetaveis, interoperacionais e sustentaveis (EDA,
2019a, p. 1). Para tal foi necessario que os estados-membros concordassem com as
prioridades de desenvolvimento, sendo que, devido a quantidade de paises da UE que
pertencem a OTAN, o processo de edificacdo de capacidades da UE necessita de ser coerente
com o NDPP, de forma a evitar duplicacdo de recursos (AED, op. cit.). A integracdo num
processo Unico (ilustrado na Figura 5) dos quatro mecanismos da AED, resulta em:

— O mecanismo CDP identifica as necessidades ao nivel das capacidades a

desenvolver;

— O mecanismo CARD identifica as capacidades existentes assim como possiveis

areas de cooperagéo;

— O mecanismo PESCO oferece oportunidades de operacionalizagéo colaborativa dos

projetos;

— O mecanismo EDF providencia fundos europeus para incentivar a implementacao

de projetos multinacionais.

A integracdo suprarreferida permite a UE ter um programa coerente e integrado para
desenvolver capacidades militares (EDA, 2019a, p. 1) demonstrou ser a forma mais eficiente

e adequada a realidade da UE.

Lista de Necessidades priorizada
e desconflitualizada com a lista
de capacidades existentes

»

Lista de

Necessidades
‘ Verbas atribuidas a projetos de
A\ 4
N 4

desenvolvimento

-

Projetos de desenvolvimento de
capacidades atribuidos por
estados da UE

Figura 5 - Fases do processo de desenvolvimento de capacidades militares na UE e as estruturas responsaveis
Fonte: Adaptado de EDA (2019a).
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Em 2018 ocorreu uma revisdo do CDP, de forma a alinhar o processo de edificacdo de
capacidades militares no sentido da autonomia estratégica, ambicionada pela UE (EDA,
2018b, p. 3). Desta forma o CDP passou a incluir 11 areas de desenvolvimento prioritario®
de forma a orientar a edificacdo de capacidades em areas onde, antecipadamente, ja foram
identificadas lacunas através da apresentacdo do Catalogo de Necessidades proveniente da
HIGC, tal como ilustrado na Figura 6 (EDA, 2018b, p. 4).

1§ FaSQ CDP

EEDPp

4a

Fase Epg 32 Fage
PESCo

Figura 6 - Contribuicdo do HIGC para o EUDPP
Fonte: Adaptado de FMRAD 2021, p. 204.

A integracdo dos mecanismos de edificacdo de capacidades da UE resulta num
processo composto pelas quatro estruturas superiormente identificadas na Figura 6 (EDA,
2018b, p. 4).

O projeto é composto por 4 fases:

Primeira fase — Estabelecer prioridades;

Segunda fase — Monitorizagdo conjunta;

Terceira fase — Conjugacdo de compromissos e projetos multinacionais;

— Quarta fase — Fundos europeus e incentivos a colaborag&o.

A primeira fase — Estabelecer prioridades, enquadra-se na estrutura da CDP e em
coordenagdo com os estados-membros e 0 EUMC e do EU Military Staff (EUMS) séo

apresentadas as prioridades de desenvolvimento de capacidades militares de acordo com as

8 As 11 areas de Prioridade de Desenvolvimento de Capacidades sdo: “Cyber Responsive Operations,
Ground Combat Capabilities, Space-based Information and Communication Services, Enhanced Logistic And
Medical Supporting Capabilities, Information Superiority, Naval Manoeuvrability, Underwater Control
Contributing to Resilience at Sea, Integration of Military Air Capabilities in a Changing Aviation Sector, Air
Superiority e Cross-Domanin Capabilities Contributing to Achive UE's Level of Ambition” ( EDA, 2018, p.6).
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lacunas identificadas ao nivel das capacidades existentes na UE, licBes aprendidas, Planos
Nacionais e programas nacionais ja em desenvolvimento, e as capacidades militares que se
enguadram em tendéncias futuras através da Overarching Strategic Research Agenda
(OSRA) (EDA, 2018b, p. 3).

A implementacdo do CDP é realizada através dos Strategic Context Cases (SCC), que
consistem em processos onde, para cada uma das prioridades de desenvolvimento, é
realizada a analise da situacdo das capacidades militares da UE. Os SCC sdo realizados com
0s contributos dos estados-membros, integra os resultados do CMP, instituicdes da OTAN e
especialistas das industrias de defesa (EDA, 2019b).

Para além da influéncia que a OTAN tem na realizagdo dos SCC, a OTAN influencia
0 processo de priorizacdo de capacidades da UE, designadamente nos casos em que existe o
cuidado de analisar o NDPP, de forma a “desconflitualizar” os projetos que estdo a ser
desenvolvidos pelas duas instituicdes para evitar a duplicacdo de capacidades em fase de
desenvolvimento (EDA, 2019b). A OSRA influencia o processo de estabelecimento de
prioridades a desenvolver, uma vez que providencia a harmonizacao entre as prioridades de
desenvolvimento e os possiveis caminhos para as atingir. Com a possibilidade de apresentar
solugdes tecnologicamente alternativas para as lacunas de capacidades na UE, a OSRA
influencia as andlises vertidas nos SCC para cada prioridade de desenvolvimento e,
consequentemente, influencia a lista final de prioridades das capacidades a serem
desenvolvidas. No final da primeira fase existe uma lista consolidada das necessidades de
capacidades militares da UE, assim como as prioridades de desenvolvimento das mesmas.

Na segunda fase - Monitorizacdo conjunta, do processo de edificacdo de capacidades
da UE, existe o objetivo de reunir informacdes relativas aos planos nacionais de
investimentos na defesa, identificar as possibilidades de cada estado-membro contribuir para
a implementacdo do CDP e identificar as capacidades militares ja existentes nos estados-
membros e projetos de desenvolvimento nacionais ja em curso (EDA, 2018a). A
monotorizacdo é realizada anualmente pela estrutura CARD de forma a sincronizar os
processos de desenvolvimentos nacionais com o0s processos de desenvolvimento da UE
(Antunes, op. cit.).

O secretariado do CARD, que tem por base a AED, desenvolve o processo de
identificacdo das capacidades existentes através da conducdo de um processo analitico
realizado em quatro fases, sendo a primeira fase, designada de recolha de informacao inicial,
aquela na qual a AED disponibiliza a informacdo previamente existente em base de dados
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da UE e da OTAN por forma a que esta informacdo seja disponibilizada aos estados-
membros de modo bilateral (FMRAD 2021, p. 205). O segundo momento sdo as
conversacdes bilaterais, com o objetivo de validar e consolidar a informacéo inicial
recolhida, ocorrendo, neste momento, a harmonizacdo da informacdo com a informagao
recolhida no NDPP (EDA, 2018a). A terceira fase é a Analise CARD onde os estados-
membros sdo vinculados & informacdo disponibilizada no que respeita aos programas de
investimento e aos desenvolvimentos que estdo a ser executados em relacdo aos projetos
CDP, e na qual séo, ainda, apresentados os programas de desenvolvimento em curso e
oportunidades de cooperacdo entre estados-membros (EP, 2018, p. 28). Esta analise é
discutida com os estados-membros e faz parte de um relatério final que € partilhado com os
ministérios da defesa dos estados-membros. A Ultima fase do processo CARD ¢ a elaboracéo
do Relatério CARD, por parte da AED, em cuja sede séo apresentados os resultados das
fases anteriormente descritas assim como as recomendagdes para sincronizar 0S processos
nacionais com os projetos necessarios a desenvolver apresentados no CDP (EP, 2018, p. 28).
Com o relatério CARD é possivel passar para a proxima fase do processo de edificacdo de
capacidades da UE, uma vez que ja existe o conhecimento das capacidades em falta, das
capacidades existentes e das oportunidades de cooperacdo que existem entre os estados-
membros, sendo estas Ultimas aquelas que poderdo, posteriormente, vir a ser transformadas
em projetos PESCO (Antunes, op, cit.).

A terceira fase — Conjugacdo de compromissos e projetos multinacionais, € realizada
sob a alcada do instrumento PESCO, sendo este 0 momento propicio para os estados-
membros identificarem, avaliarem e consolidarem projetos de forma a garantir que estes
estdo alinhados com as lacunas identificadas e as prioridades do CDP (EDA, 2021, p. 1).
Cada estado-membro apresenta um plano com os contributos nacionais que,
voluntariamente, esta disponivel a realizar, estando posteriormente sujeito a avaliacdo do
cumprimento do plano (FMRAD 2021, p. 206). Neste aspeto a terceira fase do processo
EUDPP desempenha um papel fundamental na avaliacdo dos compromissos financeiros
assumidos pelos estados-membros, sendo essa a grande diferenca do modelo colaborativo
da estrutura PESCO, uma vez que estados-membros ficam legalmente vinculados aos
compromissos voluntariamente assumidos (EDA, 2021, p. 1). Este instrumento “monitoriza
e controla os projetos assumidos pelos paises” (Antunes, op. Cit.).

A estrutura PESCO possui dois niveis estruturais. O primeiro nivel respeita ao
conselho, que é responsavel pelo processo de decisdo e avaliacdo. O que se traduz na
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verificacdo do cumprimento dos compromissos assumidos por parte dos estados-membros
(EDA, 2021, p. 2). O segundo nivel da estrutura PESCO séo os projetos: este é o resultado
operacional da propria estrutura PESCO onde os projetos sdo geridos por estados-membros
(EDA, 2021, p. 2).

Os projetos PESCO séo elegiveis para financiamento por parte do orcamento da UE
através do fundo europeu da defesa e, por essa razao, 0s projetos aceites ao abrigo do PESCO
pretendem reforcar o conceito de autonomia estratégica da UE, promover a competitividade
da industria europeia de defesa e promover uma atuacdo colaborativa garantindo que a
soberania nacional na gestdo dos seus recursos se mantem inviolada (EP, 2018b, p. 26).

A quarta fase — Fundos europeus e incentivos a colaboracdo do processo de edificagdo
de capacidades tem como objetivo contribuir para o aumento da competitividade e inovacao
da inddstria europeia da defesa, assim como apoiar o investimento europeu em investigagdo
na area da defesa, aquisicdo de equipamentos e tecnologias e o desenvolvimento de
prototipos (EDA, 2018a). Este processo é conseguido através da EDF, que divide os seus
fundos em dois sectores principais: Investigacdo em defesa e desenvolvimento de
capacidades. O primeiro sector relacionado com a investigacdo permite estabelecer
programas de investigacdo para as especificagfes técnicas e estudo de solucdes para
problemas identificados no seio do processo de ligdes aprendidas (EDA, 2018a). O segundo
setor é focado no apoio financeiro a projetos europeus de desenvolvimento de capacidades,
sendo que a EDF avalia as propostas de projetos de forma a garantir que 0os mesmos estao
alinhados com as prioridades estabelecidas no CDP, permitindo assim desenvolver
capacidades militares coerentes com o nivel de ambigao pretendido (EDA, 2018a).

O processo EUDPP, que se encontra ilustrado na integra na Figura 7, constituido pela
CDP, CARD, PESCO e EDF, permite a colaboracdo entre os estados-membros no
desenvolvimento de capacidades militares. A AED constitui-se como o garante da coeréncia
de todo o0 processo, ao longo da sua execugao, uma vez que se assume como o coordenador
do CDP, integra o secretariado das estruturas CARD e PESCO e contribui para a atribui¢ao
de fundos de investimentos por parte da EDF (EDA, 2018a).
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Figura 7 - Processo de Desenvolvimento de Capacidades EUDPP

Fonte: Adaptado de FMRAD (2021).

Em resposta a QD 2 - Qual o processo de edificacdo de capacidades de vertente militar

no dominio do ciberespaco para a UE? Pelo descrito nos paragrafos anteriores que o EUDPP
coordenado pela AED e materializado pelo CDP, CARD, PESCO e EDF corresponde ao

mecanismo que permite a UE edificar capacidades em todos os dominios de operacdes. O

desenvolvimento de capacidades do ciberespaco através deste mecanismo fica patente

quando, no CDP, uma das 11 prioridades de desenvolvimento sdo as Cyber Responsive

Operations. Como sintese conclusiva do OE2 importa referir que o EUDPP é o processo de

edificagdo de capacidades de vertente militar no ciberespago da UE.
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6. Comparacdo dos Processos de Edificagdo de Capacidades no Ciberespaco na

vertente militar entre a OTAN e a UE

Atendendo ao facto de existir a intencao politica de promover a cooperacao entre a UE
e a OTAN no que respeita ao desenvolvimento de capacidades militares, com o objetivo de
otimizar os recursos investidos na defesa e garantir a existéncia de capacidades
interoperdveis entre ambas as organizagdes, constata-se que existem similaridades na forma
como o0 NDPP e o EUDPP estdo desenhados. De acordo com o apresentado nos capitulos
quatro e cinco ambas as organizacGes integram o desenvolvimento de capacidades no
ciberespagco no mesmo processo de desenvolvimento de capacidades de outros dominios.

De forma a comparar 0s processos de edificacdo de capacidades da OTAN e da UE,
apresenta-se no Quadro 2 as semelhancas e as diferencas existente entre as fases do processo
de edificacdo de capacidades NDPP, e as fases do processo de edificacdo de capacidades

EUDPP da UE.
Quadro 2 - Anélise comparativa entre as fases do NDPP da OTAN e o EUDPP da UE

Programa EUDPP da UE
Ciclos temporais de 4 anos
CDP CARD PESCO EDF
Ciclos 12 Fase
temporais | Estabelecer
de 4 anos | as Intencdes
Politicas
CDP
identifica
lacunas e
prioridades
em
capacidades
militares
22 Fase CARD
Determinar identifica
0S capacidades
Requisitos J& existentes
nem forcas
de estados
as UE
32 Fase
Atribuicéo
de
Requisitos e
Obijetivos
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S

Plano
voluntario dos
Estados-
membros para
integrarem os
Projetos

comunitarios

42 Fase EDF financia
Facilitar a através de
Implementagéo fundos

comunitarios
0s projetos de
desenvolvime

CARD PESCO

identifica Atribuicdo de | nto de
hipdtese projetos a capacidades
cooperagdo | estados-
entre membros
estados interessados

52 Fase

Rever os

resultados.

Da comparacdo dos dois processos, resulta como primeiro aspeto relevante, o facto
dos dois processos ocorrerem alinhados em ciclos temporais de quatro anos. Este facto
permite que as duas organizagdes consigam realizar a avaliacdo das capacidades existentes
em ambas as organizacBGes tendo em conta 0s projetos que a outra organizacdo esta a
desenvolver. Inclusivamente os estados que pertencem a ambas organizagdes utilizam os
mesmos questionarios para informar as organizagdes relativamente as capacidades
existentes, sendo que no caso da UE este processo € realizado durante o HLGP e na OTAN
durante a segunda fase do NDPP.

Os objetivos da OTAN e da UE fazem com que a primeira fase dos processos seja
substancialmente diferente, verificando-se que a intencdo politica e o nivel de ambicéo
militar sdo determinados em momentos diferentes. No caso da OTAN, no NDPP, existe uma
fase destinada a esse propdsito, sendo o documento final da primeira fase do NDPP o nivel
de ambicdo para a alianca. No caso da UE, o nivel politico é externo ao processo de
edificacdo de capacidades, correndo num subprocesso realizado externamente a AED numa
relacdo direta entre o nivel politico e 0 EUMC. Para a UE o processo de edificacdo de

capacidades inicia-se com a identificagdo de lacunas e apresentacdo das prioridades de
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desenvolvimento de capacidades para mitigar as lacunas. Desta forma as primeiras fases dos
processos sdo distintas.

A segunda fase do NDPP desenvolve uma atividade que foi anteriormente
desenvolvida na primeira fase do programa da UE, que consiste na identificacdo de lacunas
ao nivel das capacidades que nao existem ou sdo insuficientes no seio da alianca. Para a UE,
a segunda fase do processo é a aplicacdo da estrutura CARD, na qual sdo identificadas as
capacidades ja existentes de forma a permitir desconflitualizar as capacidades que devem ser
desenvolvidas assim como identificar possivel cooperagdo entre estados-membros.

A terceira fase de ambos os projetos é a atribuicdo dos projetos a desenvolver pelos
estados que irdo ficar responsaveis pelos mesmos. Embora o objetivo da fase seja
semelhante, a verdade é que a logica de operacionalizacdo é quase oposta. No caso da OTAN
este processo ocorre segundo uma logica de atribuicédo da responsabilidade a um aliado, sem
que este possa recusar a sua aceitacao, pese embora exista a l6gica de distribuir os projetos
a paises aliados que tém recursos para os realizarem. No caso da UE, esta fase é da
responsabilidade da estrutura PESCO, onde a atribuicdo dos projetos é realizada segundo a
apresentacdo de um plano voluntario por parte do estado-membro que se prop&e a conduzir
0 projeto de desenvolvimento da capacidade.

A quarta fase do processo da OTAN realiza a promogdo das iniciativas multinacionais
para o desenvolvimento dos projetos, assim como a monitorizag¢éo dos projetos ja atribuidos.
As realizac6es destas funcbes no processo da UE sdo realizadas por duas estruturas, a CARD
e a PESCO. No caso da estrutura CARD esta ja tinha identificado as possibilidades de
compromisso, sendo que, apos a atribuicdo dos projetos, € a estrutura PESCO que realiza o
acompanhamento e a apreciagédo da evolugédo dos projetos de avaliagcéo de capacidades.

A quarta entidade responsavel por uma fase do processo da UE, a EDF, realiza uma
funcéo que ndo tem equiparacdo no caso do NDPP. O facto da UE disponibilizar solugdes
financeiras para o desenvolvimento dos projetos demonstra novamente que a natureza das
instituicdes interfere com os seus processos de edificagdo de capacidades. A UE, por ter
objetivos politicos e sociais no investimento que realiza na defesa, disponibiliza fundos de
investimentos, provenientes do orcamento comunitario para apoiar 0s estados-membros a
atingir as metas a que se propGem. No caso da OTAN, o suporte financeiro necessario para
desenvolver as capacidades militares que estdo a sua responsabilidade recai no proprio pais

aliado.
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A quinta fase do NDPP é realizada em dois momentos distintos, na segunda e na quinta
fase do processo, sendo por esta via que a alianca pretende garantir o alinhamento dos
projetos com o nivel de ambicdo pretendido, assegurando que o desenvolvimento dos
projetos de edificacdo de capacidades contribui diretamente para a intencdo politica. No caso
da UE este processo é realizado anteriormente pela estrutura PESCO, sendo esta a
responsavel por garantir a correta conducéo dos projetos de edificacdo de capacidades.

No cémputo geral da comparacdo dos dois processos resulta que o do NDPP existe a
obrigatoriedade dos estados se envolverem nos processos que lhe sdo atribuidos, e no caso
do EUDPP os estados apenas integram os projetos numa légica de voluntariado, sendo os
instrumentos de carater ndo vinculativo. Desta forma o NDPP é uma ferramenta de
planeamento de capacidades com o objetivo de atingir as capacidades militares necessarias
para cumprir o nivel de ambicdo da Alianca. No entanto o EUDPP constitui-se como um
instrumento de identificacdo de necessidades (através do HLGP), e posteriormente como um
instrumento de promocao de cooperacdo atraves de mecanismos financeiros que permitem
os estados europeus de forma voluntaria desenvolver as capacidades militares necessarias a
UE.

Relativamente ao desenvolvimento de capacidades no ciberespago de vertente militar,
ambos 0s processos consideram que independentemente do dominio em questdo o processo
ndo sofre alteragcdes, as capacidades militares sdo edificadas independentemente dos
dominios em que operam. Da comparacdo realizada destaca-se que o facto de no caso do
EUDPP por os estados ndo serem obrigados a informar quais as capacidades do ciberespaco
na vertente militar que possuem, e pela relutancia que os estados tem em assumir a as suas
capacidades neste dominio faz com que a real situacdo de capacidades no ciberespaco seja
dificil de definir.
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7. Conclusodes

A geracdo de efeitos no ciberespaco ou através do ciberespaco € identificada como
uma das capacidades para conduzir operacdes militares na era moderna. A transversalidade
do ciberespaco a todos os outros dominios de operac6es faz com que este se constitua como
um catalisador dos efeitos gerados em todos os dominios. Nas declaracBes conjuntas de
ambas as organizacgdes, a OTAN e a UE assumem uma postura cooperativa entre elas de
forma a gerar sinergias no desenvolvimento de capacidades militares. Este aspeto é
particularmente relevante para os estados que pertencem as duas organizages, evitando
desta forma gerar capacidades militares em duplicado. De modo a entender a cooperagao
Euro-atlantica e a forma como esta postura cooperativa pode beneficiar ambas as
organizacOes, € necessario compreender como 0 seu planeamento estratégico militar esta
centrado no processo de desenvolvimento de capacidades.

O ciberespaco autonomizou-se como um dominio de operagdes militares e para o
qual os estados e organizac@es necessitam de desenvolver um quadro legal e doutrinario para
nele poderem operar. Conceitos como ciberdefesa e ciberseguranca ndo tém o mesmo
entendimento em ambas as organizacdes, sendo certo que este desalinhamento causa, desde
logo, uma dificuldade acrescida em percecionar qual o entendimento destas organizagdes
para a conducdo de operacGes no ciberespaco. Observando a forma como a doutrina
operacional da OTAN prevé a conducdo de operacdes no ciberespago, conclui-se que
seguem uma légica operacional idéntica as operagdes nos restantes dominios. Excecéo feita
para a conducao de operagdes ofensivas, pois neste caso a OTAN apenas designa o efeito
que pretende atingir, sendo a operagdo conduzida sobre designio nacional. Importa realcar
gue mesmo um estado que possua as capacidades para produzir o efeito pretendido, pode
ndo assumir a realizacdo da operacao, dado que as operacdes ofensivas no ciberespaco para
a OTAN sdo designios nacionais.

A comparacao dos processos de edificagdo de capacidades no ciberespago na vertente
militar para a OTAN e para a UE, exige primeiramente que se apreenda a forma como a
OTAN e a UE desenvolvem os seus processos de edificacdo de capacidades para
posteriormente ser possivel compara-los. As entrevistas exploratdrias tiveram um peso
substancial no entendimento dos processos de edificacdo de capacidades, sendo que, s6 apds
a conversa com especialistas foi possivel desenhar um quadro de anélise que permitisse
atingir os designios da investigacdo. Posteriormente, e j& com um entendimento geral
firmado sobre os processos de edificacdo de capacidades, foi possivel compreender e analisar
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a literatura existente. A realizagédo de entrevistas a especialistas durante o desenvolvimento
do trabalho foi fundamental para se lograr fazer a devida comparagdo entre 0s processos.
Resumindo, a metodologia deste trabalho consistiu-se em realizar a observacéo de dois casos
de estudo particulares, e através de uma observacdo baseada nos indicadores, formular os
contributos que se constituem como o resultado desta investigacao.

Foi possivel transformar a primeira premissa em facto, comprovado pela literatura e
por especialistas: as organizacdes em estudo edificam capacidades no ciberespaco da mesma
forma como executam capacidades relacionadas com outros dominios. Esta afirmacéo
direcionou a investigacdo para a analise dos processos de edificacdo de capacidades,
mantendo o foco, caso existissem diferengas para capacidades relacionadas com o
ciberespaco. No caso da OTAN foi identificado o NDPP como o processo pelo qual a alianca
realiza o0 seu planeamento estratégico de geracdo de capacidades. Importa notar que este
processo esta perfeitamente definido e encontra-se estruturado de forma ciclica e dependente
de uma s entidade na estrutura da OTAN, o DDPC. O processo tem o objetivo de identificar,
desenvolver e apoiar os processos de desenvolvimento das capacidades militares que
permitem a alianca alcancar o nivel de ambicao desejado. No caso da UE, o processo ndo se
encontra definido em nenhum regulamento ou documento que lhe dé forga legal, constitui-
se sim como instrumentos que podem ser utilizados pelos estados-membros para desenvolver
as suas capacidades militares. O processo de desenvolvimento de capacidades da UE sofreu
evolugdes ao longo do tempo, estando atualmente centrado na AED, agéncia responsavel
por coordenar o desenrolar dos processos. Existe, contudo, uma fase anterior onde o EUMC
assume a responsabilidade de, através de um processo proprio - o HLGC -, desenvolver um
processe ciclico com o mesmo ritmo que o NDPP, de forma a identificar as capacidades
militares que necessitam de ser desenvolvidas pela UE.

Decorrente da intencdo politica de as duas organizagdes trabalharem de forma
colaborativa na edificagdo de capacidades, identifica-se a semelhangca de os processos
decorrerem em ldgicas de quatro anos. Desta forma, as duas organizagBes conseguem
realizar a avaliacdo das capacidades existentes em ambas as organizacdes, tendo em conta
0S projetos que a outra organizacdo estd a desenvolver. Efetivamente, os estados que
pertencem a ambas as organizacdes, utilizam os mesmos questionarios para informar as
organizacgdes relativamente as capacidades existentes, sendo que no caso da UE este

processo € realizado durante 0 HLGP e na OTAN durante a segunda fase do NDPP.
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Na primeira fase do NDPP e do EUDPP, verifica-se que a intengdo politica e o nivel
de ambicdo militar sdo determinados em momentos diferentes. No do NDPP, existe uma fase
destinada a esse proposito, resultando do documento final da primeira fase do NDPP o nivel
de ambicéo para a alianca. No caso da UE, o nivel politico é analisado e transformado em
nivel de ambicdo durante o HIGC, ou seja, € 0 EUMC que analisa a intencdo politica que o
traduz enquanto nivel de ambicdo militar e posteriormente em modo de Catalogo de
Capacidades. Este documento permite a AED desenvolver o CDP onde ira identificar as
lacunas e as prioridades de desenvolvimento de capacidades que permitem mitigar as lacunas
anteriormente identificadas.

A segunda fase do NDPP consiste na identificacdo de lacunas ao nivel das
capacidades inexistentes ou que, existindo, séo insuficientes no seio da alianga. Para a UE,
a segunda fase do processo é a aplicacdo da estrutura CARD, na qual séo identificadas as
capacidades ja existentes de forma a permitir desconflitualizar as capacidades que devem ser
desenvolvidas, assim como identificar possiveis cooperacGes entre estados-membros. Nesta
fase, a OTAN realiza um processo que ja foi realizado pela UE, contudo, para ambas as
instituicdes, no final da segunda fase ja é possivel identificar quais as capacidades que
necessitam de desenvolver para atingir o nivel de ambicdo desejado.

Apos a realizagdo de tal processo de diagndstico, inicia-se a terceira fase de ambos
0S processos, na qual se realiza a atribuicdo dos projetos pelos estados-membros ou aliados.
Nesta fase identifica-se, na pratica, a maior diferenca na forma como estes processos sdo
conduzidos e que reside no facto de na OTAN existir o cariz obrigatorio e na UE a aceitacdo
de projetos ser voluntaria. Para a OTAN, a atribuicdo dos projetos pelos estados-membros
é feita numa logica de atribuigcdo da responsabilidade a um estado que, apos ter sido avaliado,
é tido como capaz de o desenvolver. Mesmo que esta atribui¢do ndo seja do agrado do estado
a quem lhe estd a ser atribuido, o0 mesmo tem o dever de o desenvolver e o0 seu
desenvolvimento sera controlado posteriormente ao longo do processo. No caso da UE, esta
fase é da responsabilidade do instrumento PESCO, com a apresentacdo de um plano
voluntario por parte do estado-membro que se propde a conduzir o projeto de
desenvolvimento da capacidade. Estes projetos devem ser preferencialmente desenvolvidos
com o recurso a colaboracgdo entre estados-membros e com recurso a industria europeia de
defesa.

A quarta fase do processo da OTAN realiza a promogdo das iniciativas
multinacionais para o desenvolvimento dos projetos, assim como a monitorizacdo dos
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projetos ja atribuidos. A realizagdo destas fungdes no processo da UE cabe a duas estruturas,
a CARD e a PESCO. No caso da estrutura CARD esta ja tinha identificado as possibilidades
de compromisso, sendo que, apos a atribuicdo dos projetos, é a estrutura PESCO que realiza
0 acompanhamento e a apreciagdo da evolugédo dos projetos de avaliagdo de capacidades.

A EDF realiza uma fungdo que ndo tem equiparacdo no caso do NDPP, pois a UE,
através deste fundo de investimento, disponibiliza solugdes financeiras para o
desenvolvimento dos projetos, dando prioridade aos projetos que foram identificados e estdo
a ser coordenados pelo instrumento PESCO. A integracdo entre a PESCO e o EDF demonstra
que a UE pretende atingir objetivos politicos e sociais no investimento que realiza na defesa.
A acgdo de disponibilizar fundos provenientes do orcamento comunitario traduz-se num
incentivo para os estados-membros realizarem projetos do ambito do mecanismo PESCO,
apoiando a cooperacéo entre o0s estados-membros assim como o envolvimento da industria
europeia da defesa. E desta forma o investimento em defesa traduz-se numa injecdo de
capital na inddstria europeia.

A revisdo dos resultados obtidos é, no caso do NDPP, realizada em dois momentos
distintos, na segunda e na quinta fase do processo. Na segunda fase do processo visa verificar
se continua a existir o alinhamento entre as capacidades propostas a desenvolvimento e o
nivel de ambicdo previamente identificado, evitando que exista uma falsa contribuigcdo dos
projetos a serem atribuidos aos estados para a intengdo politica da alianga. Ao longo da
quinta fase, a revisdo dos resultados permite o controlo do desenvolvimento dos projetos,
garantindo que estes estdo a cumprir os objetivos determinados tanto ao nivel das
especificacbes como ao nivel da velocidade de desenvolvimento dos projetos atribuidos aos
estados-membros. Por esta via a alianga pretende garantir o alinhamento dos projetos com o
nivel de ambicéo pretendido, assegurando que o desenvolvimento dos projetos de edificacao
de capacidades contribui diretamente para a intencéo politica. No caso da UE este processo
é realizado anteriormente pela estrutura PESCO.

Da comparagdo macro dos processos denota-se que no NDPP existe a
obrigatoriedade dos estados se envolverem nos processos que lhe sdo atribuidos, sendo que
as necessidades de desenvolvimento identificadas séo atribuidas a um estado-membro. No
caso do EUDPP néo existe a atribuicdo de projetos a serem desenvolvidos, existem sim
mecanismos que permitem & AED coordenar interesses nacionais de forma a integrarem
projetos de capacidades e existindo sempre a ldgica do voluntariado para desenvolver o
projeto. Conceptualmente o NDPP é uma ferramenta de planeamento de capacidades com
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um ciclo de desenvolvimento de quatro anos. No entanto, o EUDPP constitui-se como um
instrumento de identificacdo de necessidades (através do HLGP), e posteriormente como um
instrumento de promocao de cooperacdo atraves de mecanismos financeiros que permitem
aos estados europeus, de forma voluntaria, desenvolver as capacidades militares necessarias
a UE. Pela anterior descricdo do EUDPP conclui-se outro aspeto diferenciador dos processos
em estudo, o qual se consubstancia no facto do EUDPP ndo ser um processo exclusivo da
AED, sendo que o EUMC é a entidade responsavel pela realizacdo do processo que permite
a AED iniciar a primeira fase do processo.

Os resultados obtidos permitem identificar a forma diferenciada como duas
organizagOes projetam o desenvolvimento de capacidades militares, conseguindo cooperar
para atingir objetivos comuns. No caso da OTAN e da UE a prdpria natureza das instituices
faz com que exista uma diferenca conceptual que limita todo o restante processo, o carater
voluntario do processo da UE e o facto de existirem fundos europeus destinados ao
desenvolvimento de capacidades. Ao invés, na OTAN, o desenvolvimento das capacidades
é da responsabilidade dos estados aliados através dos seus orgcamentos nacionais. No que
respeita ao ciberespaco, ficou demonstrado que as organizagbes nao desenvolveram
mecanismos proprios para o desenvolvimento de capacidades no ciberespago e que o
emprego de capacidades no ciberespaco é executado na l6gica de operagfes baseadas em
efeitos, tal como as restantes operacgdes militares.

Ndo obstante os resultados anteriormente referidos, considera-se que a
confidencialidade dos documentos relacionados com o ciberespaco, conjugado com o facto
de se pretender realizar um trabalho académico, passivel de ser publicado, obrigou a procura
de informacdo em fontes abertas o que originou uma maior dificuldade em aprofundar alguns
assuntos. A segunda limitacéo é o facto de o processo da UE néo estar formalmente descrito
em documentacdo institucional, o que dificultou o entendimento sobre a forma como a UE
visualiza a edificacdo de capacidades no ciberespaco.

No que respeita a trabalhos futuros que podem ser desenvolvidos nesta &rea de
conhecimento considera-se que devera ser realizado um estudo que identifique quais as
capacidades no ciberespaco passiveis de ser edificadas pelas Forcas Armadas Portuguesas,

e se 0 mesmo é passivel de ser desenvolvido com fundos provenientes do EUDPP.
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Apéndice A - Metodologia da investigacéo

Quadro 3 - Modelo de analise

TEMA | Comparagdo dos processos de edificacdo de capacidade no ciberespago pela OTAN e UE, na sua vertente militar
oG Comparar no &mbito da NATO e da UE, a edificagdo de capacidades de vertente militar no dominio do ciberespago.
QC Qual a comparagdo entre o processo de edificacdo de capacidades de vertente militar no ciberespaco da OTAN e a UE?
. . ~ o . Técnicas de
OE QD Conceitos Dimensoes Variaveis Indicadores Recolha de Dados
Estabelecer as
Intenc@es Politicas
Determinar os
- Quais os processos de Requisitos
':;H%I(';Saa%gs dzrgge:(s:?ga?jis de edificagdo de capacidades Eg-r:gin Defence Atribuicdo dos
OE1 ga0 €6 cap Py QD1 | de vertente militar no OTAN g Requisitos e
vertente militar no dominio p - Process L
do ciberespaco para a OTAN dominio do ciberespago (NDPP) Objetivos
paraa OTAN? Facilitar a
Implementac&o;
Dominio Rever os Pesquisa
Ciberespago resultados. Documental
Ciberdefesa CDM Entrevistas
Ciberseguranca semiestruturadas
Capacidade e ndo estruturadas
CDP
Analisar os processos de Qdu_?.ls 08 pré)cessos d de q EU Defense
edificaco de capacidades de edificagao de capacidades Planning CARD
OE?2 e L QD2 de vertente militar no UE
vertente militar no dominio dominio do ciberespaco Process
do ciberespaco para a UE. para a UE? (EUDPP) PESCO
CDM
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Apéndice B - Guido das Entrevistas

Questdes
As questBes de seguida apresentadas, foram elaboradas tendo por finalidade responder a um conjunto
de indicadores, que se entende permitirem atingir o objetivo geral do trabalho. Contudo, face & experiéncia e
conhecimentos de Vossa Exceléncia, as mesmas podem ser alteradas ou sugeridas outras, se entendido por
conveniente.
1. Fase a importancia que a UE e a OTAN estdo a dar ao ciberespago, e embora exista a intengdo de
conjugar esforcos para otimizar recursos, existe uma real cooperacdo entre a UE e a OTAN no
desenvolvimento de capacidades militares no ciberespago?

2. Uma capacidade militar € conjunto de elementos que se articulam de forma harmoniosa e complementar
e que contribuem para realizacdo de um conjunto de tarefas operacionais ou efeito que € necessério
atingir, englobando componentes de doutrina, organizagdo, treino, material, lideranca, pessoal,
infraestruturas e interoperabilidade (DOTMLPII). O desenvolvimento de capacidades no ciberespago
tem especificidades diferentes nas quais necessitam de incluir mais componentes? Ou se as
componentes de uma capacidade previstas na DOTMLPII séo suficientes para edificar uma capacidade
no ciberespago?

3. O facto de o ciberespaco ser um dominio transversal a todos os outros dominios (terra, mar e ar), faz
com que o desenvolvimento de capacidades no ciberespaco seja realizado numa légica de utilizagdo em
todos os dominios? As capacidades da UE/OTAN sdo realizadas segundo essa l6gica?

4. Tendo em conta a questdo anteriormente apresentada é possivel deduzir que o aspeto da
interoperabilidade das capacidades militares no ciberespago deve ser entendido como a capacidade de
operar tanto internamente na UE/OTAN assim como entre as duas organizacfes?

5. Tendo em conta que o ciberespaco é um dominio das operacdes militares, e que de acordo com a
taxonomia das operacdes no ciberespaco (OTAN) as operacfes militares a desenvolver no ciberespacgo
sdo classificadas como: CIS Infrastrutures Operation, Defensive Cyberspace Operations, Cyberspace
Intelligence, Surveillance and Reconnaissance e Ofensive Cyberspace Operations. Quais sdo as
capacidades no ciberespaco que estdo a ser desenvolvidas para realizar estas operacfes?

DommoE de Tipologia de Capacidades
Operacgoes - -
o Operacgoes Militares
Militares

1S Infrastrutu -<
<

Intelligence,
Surveillance and
Reconnaissance

Figura 8 - Modelo explicativo da deducdo apresentada na pergunta cinco
6. A OTAN na sua doutrina tem os efeitos a serem criados no ou através do ciberespaco, e tem a taxonomia
das operacBes no ciberespaco. Para realizar estas operacdes e atingir os efeitos desejados a OTAN
edifica formalmente capacidades? Se sim como é que a OTAN controla o processo de desenvolvimento
de capacidades no ciberespaco.

32 Dominio |
Ciberespago
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Apéndice C - Analise de Entrevistas

Quadro 4 - Analise categorial das entrevistas

Dimensao

Entrevistado

Variaveis

Indicadores

Extrato

OTAN

Brigadeiro
General Viegas
Nunes

NDPP

P: O processo para edificar uma capacidade no ciberespaco é igual ao processo existente noutros
dominios?

R: “Claro que sim. O processo é exatamente 0 mesmo. Nem podia ser de outra forma, o processo
é igual para todos os dominios na NATO, UE, e em Portugal”

Fase Estabelecer
as Intencdes
Politicas

R: Vamos reportar-nos ao processo de desenvolvimento de capacidades. O Processo de
desenvolvimento de capacidades comeca tudo com o nivel de ambicdo estratégica. OK? A partir
do nivel da ambicao estratégica é definido um conjunto de cenarios de empenhamento. Esses
cenarios de empenhamento definem aquilo que séo 0s requisitos operacionais aquilo que se tem que
em cada cenario esses requisitos operacionais permitem deduzir tarefas”

Determinar os
Requisitos

R: “Portanto a cada uma daquelas tarefas estdo alocadas unidades de referéncia que ¢ a possibilidade
que aquela unidade tem de desenvolver aquela tarefa. Portanto uma capacidade nao é um recurso uma
capacidade é um conjunto de elementos recolhidos a partir de varios recursos para garantir a tarefa”
R: Acontece que se n6s somarmos aquilo que temos forgas, elementos e tentarmos ver face ao nivel
de ambicdo em que percentagem ou como € que aquilo que nds temos consegue dar resposta ao nivel
de ambig8o se conseguisse tinhamos capacidades plenas sem lacunas... normalmente ndo € isso que
acontece. Ha lacunas. Portanto essas lacunas derivam do delta entre o nivel de ambicéo e aquilo
gue nods conseguimos com as unidades que temos disponivel” ...

R: “O outro elemento a ter em conta neste plano é os projetos ja em curso. Significa que jahaum
projeto em curso que ainda ndo chegou ao fim mas que ja cobre aquela lacuna, eu ndo vou lancar
outro para duplicar esforgos... este ¢ o quarto elemento do processo de desenvolvimento de
capacidade ja é o feedback das licBes aprendidas em termos operacionais porqué? Para eu
garantir que a loucura que eu identifiquei com o exercicio

Atribuicdo de

requisitos e
objetivos
R: “ o processo da Unifo Europeia ¢ igual NATO) ao que acabei de descrever é igual. Alias o plano
de desenvolvimento de capacidades da Unido Europeia foi decalcado do processo da
Eacilitar a NATO...momento ha inclusivamente da parte dos paises que sdo membros da NATO e da Unido

Implementacéo;

Europeia um conceito que é o single set o force que é que os paises ndo tém multiplas forgas s6 tém
um sistema de forgas e que esse sistema de forgas quando d&o contributos para a Unido Europeia e
para a NATO.” ... “E por isso que nds sincronizamos os ciclos de planeamento de capacidades
da NATO, Unido Europeia e Nacional”
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R: na “pratica para desenvolveres a gestdo de capacidades tens que construir um plano de planos. O
plano de desenvolvimento de uma capacidade é um agregado de planos de cada um dos elementos
que constituem a capacidade e gue tém gue ser sincronizados

Rever os
resultados.

P: A ldgica das effects based operations consite na realizagdo de opera¢fes militares para atingir
efeitos e para se conseguir esses efeitos sdo alocadas capacidades?

R: “As operacles sdo realizadas para atingir efeitos. E esses efeitos sdo conseguidos com
capacidades, neste pensamento estdo a faltar as tarefas, as tarefas é que séo conduzidas pelas
capacidades.... a interacdo de integragdo de capacidades. Sim. Cada tarefa e cada operagdo tens a
operacdo a desenvolver. O que é que precisas na operacdo? Preciso poder de fogo. Vais buscar ao
catalogo de forgas... catalogo depende do tipo de missdo, se é uma missao de grande atrito vais buscar
forcas mais pesadas. Se uma missao for mais ligeira sdo necessarias forgas mais ligeiras. Tudo isto
estamos a falar aplica-se no ciberespago”

P: Existem capacidades que s&o limitadas ao seu emprego no ciberespaco, ou seja, que apenas operam
dentro do ciberespaco?

R: ... “o0 inico dominio em que além de ser mapeado em duas dimensdes também tem que ser
mapeado uma terceira dimensdo & o ciberespago, uma vez que ele é transversal a todos o0s
dominios...e é por isso que ele ¢ tdo dificil de entender porque o nosso entendimento tradicional
mapeamos tudo a duas dimensdes e o ciberespaco produz efeitos simultaneamente em todos os
dominios. As operagdes no ciberespaco sdo realizadas dentro do ciberespaco ou para fora do
ciberespaco um ataque é respondido com uma operacéo defensiva e esta pode incluir realizar
efeitos em todos os dominios”.

P: O ciberespaco tanto pode ser um dominio como uma capacidade? Ou seja, na componente terrestre
existe a tendéncia de referir que uma forca terrestre tem capacidade de atuar no ciberespaco estamos

Brigadeiro a referir ao ciberespago com capacidade e ndo como dominio esta I6gica de emprego do termo é
OTAN General Viegas NDPP orreta? pac p g preg
Nunes ’

R: “O ciberespaco é sempre um dominio. O que pode existir é a capacidade de operar nesse
dominio. Ou seja, estamos a referir a expressao capacidade como competéncia e ndo na logica
de capacidade militar. Enquanto por exemplo, tens um carro combate e o efeito que ele tem €
puramente cinético, correcdo eventualmente até pode ter um efeito informacional. Um carro combate
com dispara tem um tem um impacto cinético. Portanto hd a ameaca da presenga de um carro em
patrulhar uma determinada regido tem um impacto na populagéo, no dominio da informacao através
da percecdo que cria. Da percecdo tem a ver um carro de combate e ndo vem uma um Jeep a patrulhar
que é diferente. Certo? Ou seja, estas a usar uma viatura de uma tipologia diferente cria um impacto
na percec¢do da pessoa no dominio da informacdo (...) portanto ai até podes ver que qualquer acdo em
qualquer dominio pode ter impacto informacional e isso pode dar origem a conducdo de operagdes
no ciberespaco ou através do ciberespago”.
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R: “neste momento (fase) é tentar identificar quais é que as capacidades que estao esta em falta
e depois estabelecer um plano de desenvolvimento dessas capacidades em falta, por ordem de
urgéncia dou-lhe prioridade. Portanto por prioridades de forma ter aqui uma determinada sequéncia
no curto, médio e longo prazo. O que é que € mais importante ter nos préximos anos e e a fora e
como é que eles (estado-membros) conseguiram desenvolver esse plano?

P: Portanto estamos a falar de um processo muito semelhante ao da OTAN, na 1 fase existem
semelhangas com o NDPP?

R: “Sim. Eu julgo que ¢ exatamente a mesma forma, para mim ¢ julgo que ¢ a mesma coisa”... “Na
avaliagdo de lacunas do CDP é tido em conta o processo de licBes aprendidas que nas missdes e
operacdes atuais e em curso eh aquilo que eles identificam que é necessario, ndo é? Posteriormente
sdo tidas em conta as tendéncias nos proximos anos e também tentando delinear com um processo de
planeamento que a NATO “... “pronto eles estdo a tentarem nesse momento que haja um
alinhamento”...”’porque os paises nao querem duplicar esfor¢os sobretudo entdo aqueles que estdo
em ambos organizacgdes . Seria pouco eficiente estar a fazer o que € que seja para a NATO e repetir o
esforco para a UE. Portanto aqui diria que ha quase mais uma adaptacéo do lado da Unido Europeia
aquele que a NATO esta a fazer porque é uma organizacdo mais virada para a seguranc¢a?

R: ...”Entdo o que ¢ que depois acontece? Portanto existe o documento estratégico para nds aqui na
AED e na verdade existe um especifico para o ciberespaco. Apos o fecho do processo do CDP, a
Unido Europeia (AED) vai tentar eh perceber onde é que existem oportunidades para
cooperacgdo. OK? Entdo vai visitar as capitais dos paises de forma bilateral o meu diretor vai
todas as capitais” ... para verificar quais as capacidades existente e o que esta em falta” \Vocés
estdo a tentar querer trabalhar num desses projetos de forma de desenvolver uma capacidade
gue esta ai? Falta ou ndo? para eles dizem-te olha por acaso a nivel nacional eu estou a trabalhar
num projeto e teria interesse até é juntar-me com alguém que pretenda fazer parte dos
processos... “a ideia é encontrar possiveis colaboradores para os projetos e verificar que néo existe
duplicacdo de esforgos... a cooperagdo ¢ muitas vezes realizada por regides se houver alguém dai a
vossa regido porque depois na Unido Europeia também trabalham muito pensamentos estratégicos
também € um bocado de diferencia onde tu estds no termo geopoliticos. ....(Naturalmente) “quem
esta ao lado da Russia tem preocupagdes diferentes das nossas em Portugal”... e “nés (AED) também
temos atengdo a essa a essa tipo de aliancas internas e nivel regional”... “Um possivel projeto podera
dar uma capacidade e para esse determinado projeto ha oito paises que sdo voluntarios. Existe
um plano de desenvolver uma capacidade e depois vais tentar perceber se 0s paises querem colaborar
e comparar para desenvolver e no passado hum era timido essa essa vontade de cooperar. ndo
conseguias capturar corretamente de forma fidedigna como é que era o exigido no inicio do projeto
da Unido Europeia e posso e dar espaco, junto com este ano estd melhor?” Existe um plano e para
operacionalizar esse plano vai-se falar com toda a gente e eh apercebes como é que esta o eh recebes
uma fotografia do como € que esté teoricamente o estado atual ofereces ou poderéa colaborar e recebes
feedback eventualmente de outras que ndo estariam sido colocadas como hipdteses.

CDP

UE TCor Antunes EUDPP

CARD
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Um estado ou um conjunto de estados constatam que “por terem lacunas ao nivel de determinadas
capacidades querem fazer parte desse projeto ou ndao pretendem

R: Pronto. OK. E ao longo e como tens assim aquilo repetido vais obviamente acompanhando eh
PESCO monitorizando como é que aqui a esta a evoluir. Depois ha outra ha outra ha outra possibilidade que

0s paises tém é para poder hum implementar as capacidades que é a tal cooperacdo estruturada
permanente que é o PESCO.
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Apéndice D - Organigrama enquadrante do EUMS na estrutura da UE
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Figura 9 - Organigrama enquadrante do EUMS na estrutura da EU
Fonte: Adaptado de (Steinkogler, 2021, p.10)
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