Instituto Superior de Ciéncias Policiais e Seguranga Interna
- ISCPSI

Diana Calazans Mann

Dissertagcao do VIl Mestrado Nao Integrado em Ciéncias

Policiais, Especializagdao em Criminologia e Investigagdo Criminal

INFILTRAGAO DIGITAL: A VALIDADE COMO MEIO DE PROVA E OS
LIMITES ETICOS DO ESTADO-INVESTIGADOR

Orientador:

Professor Doutor Manuel Monteiro Guedes Valente

Lisboa - Portugal



Dissertagao apresentada como requisito parcial para a obtengcao do grau de
Mestre em Ciéncias Policiais, na especializagdo de criminologia e investigacao
criminal do Mestrado em Ciéncias Policiais, do Instituto Superior de Ciéncias
Policiais e Seguranga Interna, sob orientagéo cientifica do Professor Doutor Manuel

Monteiro Guedes Valente.



DEDICATORIA

Dedico esse trabalho aos meus pais, Rudi Ivo Mann e Vera Calazans Mann,
pois a finalizagdo dessa dissertacédo de mestrado é fruto das sementes que eles

plantaram em mim.



AGRADECIMENTOS

Em primeiro lugar, agradec¢o a Policia Federal, 6rgao para qual eu trabalho
e sem o qual eu nao teria entrado em contato com o apaixonante tema da
investigacao criminal e produgao da prova. Agradecgo pelos ensinamentos diarios e
pela grandeza de sempre incentivar o aprofundamento dos conhecimentos teérico
de seus servidores por meio da licenga capacitacdo, recurso indispensavel a

frequéncia das aulas na cidade de Lisboa em Portugal.

Agradeco ao Instituto Superior de Ciéncias Policiais e Seguranga Interna que

me acolheu, servindo de morada nos trés meses em que estive distante da minha.

Ao meu orientador, Professor Doutor Manuel Monteiro Guedes Valente, que

me apontou o caminho a seguir.

Aos meus colegas de mestrado pela caminhada em conjunto e apoio nos

momentos de inseguranga.

E, por fim, a Rafael e Julia que souberam compreender os periodos de

auséncia, fornecendo apoio e carinho, um agradecimento especial.



RESUMO

O principal objetivo dessa dissertacao de mestrado consiste em aprofundar
os conhecimentos sobre a infiltragao digital como meio de recolha de provas nos
delitos cibernéticos. Para tanto, sera feita uma comparagao entre o instituto ja
consagrado da infiltragcdo policial e o novo instituto infiltrag&o digital, surgido com a
massificagdo do uso da internet e em resposta a criminalidade informatica com o
propésito de construir uma definicdo da infiltragao digital. Para diferenciar os dois
institutos, algumas palavras s&o ditas sobre as figuras assemelhadas a figura do
agente infiltrado. Os principios constitucionais e supraconstitucionais aplicaveis ao
processo penal sdo analisados visando a edificacdo de limitagdes ao Estado-
Investigacao na utilizagao da infiltragao digital. Por fim, é feita mengao aos regimes
juridicos do Brasil e Portugal, no sentido de verificar se possuem densidade
normativa suficiente para regular a utilizagdo da infiltragdo digital como método

oculto de investigacgao.

Palavras-chave: crimes cibernéticos, infiltragao digital, infiltragao policial, principios,

lei penal.



ABSTRACT

The main objective of this master's degree dissertation is intensify the
knowledge about online undercover operation to collecting evidence against
cybercrime. So, a comparison will be made between the established institute of
undercover operation and the new digital one, which emerged with the mass usage
of the internet and in response to cybercrime, in order to build a definition of “cyber-
undercover operation”. To differentiate the institutes, some words are about the
resembling types to undercover agent. The constitutional and supra-constitutional
principles applicable to criminal proceedings are analyzed with a view to
constructing limitations to the State in the use of on-line undercover operation.
Finally, reference is made to the law of Brazil and Portugal, in an effort to verify if
they have strength enough in criminal law to regulate online undercover operation

as a hidden method of investigation.

Key words: criminal law, cybercrimes, online undercover operation; principles.
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Infiltracdo digital: a validade como meio de prova e os limites éticos do

estado-investigador

INTRODUGAO

O advento da era digital trouxe consigo um mundo novo a ser explorado. A
rede mundial de computadores passou a ser utilizada por todos os cidadaos com
possibilidade de interagdo em escala planetaria. Organizagdes criminosas e 0s
governos, cada um com seus propositos, passaram a atuar nesse mesmo espaco,
ainda que sem o pleno dominio desse novo territorio, carente de regras e

regulamentacgdes juridicas.

O conhecimento sobre o uso da internet esta disponivel na prépria rede,
entretanto, a absorgdo desse conhecimento ndo se opera de forma linear entre os
usuarios, os quais se diferenciam entre usuarios avangados, capazes de dominar
os demais, e usuarios leigos, inaptos a entender o funcionamento da internet e por

via de consequéncia proteger a si mesmos dos novos riscos.

Essa tematica nova traz uma série de questionamentos aos operadores do
direito penal e processual penal, sejam eles servidores do sistema de justica,
juristas ou advogados. Quais das condutas praticadas no ciberespago podem ser
chanceladas como crimes? Existiiam bens juridicos dignos da tutela penal no
mundo virtual? Considerando o carater virtual desses crimes, existem vitimas e
danos reais? E possivel ao estado investigar crimes ocorridos no ciberespago?
Quais os limites dessa investigacao? Todos os atos praticados no ciberespaco séo
passiveis de investigacao pelo estado? Uma investigacao digital viola a garantia ao
sigilo dos atos da vida privada? A infiltragdo digital se confunde com a infiltragédo
real? Valem os mesmos normativos? Os direitos fundamentais restringidos séo os
mesmos? O cometimento de crimes pelo infiltrado € admissivel? Como controlar a
atividade do policial infiltrado no ciberespacgo? A infiltragao digital consiste em meio
legal e ético de obtencdo de prova inobstante a existéncia de lei especifica? Os
atos praticados pelos investigadores durante a infiltracdo geram responsabilizag&o

penal?
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Entre todas essas questdes, decidiu-se pesquisar a possibilidade de
utilizagcdo da infiltragdo digital para investigagdo dos crimes cibernéticos. O
presente trabalho pretende contribuir com o aprofundamento do debate sobre os
limites da infiltragc&o digital, pois o estudo aprofundado do instituto é extremamente
relevante para a construgéo e definicdo mais concreta dos parametros juridicos e
éticos, bem como para a construgdo de uma legislacdo mais adequada a infiltragdo
digital, que contemple uma boa técnica policial, com respeito e garantia dos direitos
e liberdades fundamentais da pessoa humana, requisitos essenciais para a

construgéo do justo processo penal, alicerce do Estado Democratico de Direito.

Sendo assim, a presente dissertagdo tratara no primeiro capitulo das
diferencas e aproximagdes entre os conceitos de infiltragédo tradicional e infiltragdo
digital, visando construir a definicdo do novo instituto, A presente investigagéo
pretende aprofundar os estudos sobre a utilizagdo da técnica da infiltracdo para a
investigacdo dos crimes cibernéticos, transmutando o “agente infiltrado” em uma
“infiltrac&o digital”, com a criagdo de um perfil ficticio construido e utilizado por uma
equipe de investigagdo. No segundo capitulo serdo abordados os contextos
politicos determinantes para a criagao e justificagao quanto a infiltragcao digital como

técnica especial de investigacao.

No terceiro e quarto capitulos serdo abordados os principios que atuam
como balizas a atividade probatodria, especialmente a atividade de recolha de

provas em meio virtual por meio da infiltragao digital.

Por fim, no quinto e ultimo capitulo sera questionada a admissibilidade da
utilizagado da técnica de infiltragdo como meio de prova admissivel e passivel de
valoragdo no ambito do processo penal justo e democratico, evidenciando-se os
problemas da legislagdo em vigor quando confrontadas com os principios gerais do

processo penal.
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1 - A INFILTRAGAO DE POLICIAS NOS CRIMES DIGITAS

A infiltracdo de agentes pelo Estado ndo consiste em novidade. A utilizagéao
de uma pessoa para a recolha de informagdes restritas a determinados grupos,
apo6s estabelecimento de vinculo de confianga, tem sido relatada desde a idade
meédia, estando incluido por exemplo no Manual da Santa Inquisicao na forma de
informantes anénimos, na época em que ndo havia uma clara separagao entre as
figuras do investigador e do Juiz a este cabendo toda a produgéo probatéria e o
julgamento (Gontijo, 2016). Ademais, os objetivos ndo consistiam tanto em
perseguicao do crime como, sobretudo, para descoberta e perseguigcédo de inimigos
e dissidentes politicos (Andrade, 2009, p. 532b).

Entretanto, o instrumento em questdo, utilizado em procedimentos
inquisitivos inconcebiveis em face do estado democratico de direito vigente, ganha
novos contornos ao serem utilizados como um dos instrumentos para o
enfrentamento a criminalidade organizada. Nesse contexto, a infiltracdo digital

constitui técnica deveras atual, ensejada pelo fenébmeno dos crimes cibernéticos’,

1 Os crimes cibernéticos ou crimes digitais podem ser entendidos como aquelas condutas contrarias
ao direito praticadas nesse ambiente e que tenham uma prévia definigdo legal como crime
(tipicidade). Os primeiros esforgos para conceituar crimes cibernéticos propuseram uma
classificagéo a partir da analise do bem juridico tutelado pela norma penal incriminadora. De acordo
com esse enfoque, existem duas espécies de crimes cibernéticos, crimes cibernéticos puros ou
préprios e crimes cibernéticos impuros ou improprios. Os crimes cibernéticos puros sdo aqueles
que tem como finalidade uma violagao ao préprio sistema computacional, como por exemplo a
invasdo de sites, disseminacdo de virus, ataques de negacgédo de servigo, apropriacado de perfis
virtuais, entre outros (STENIO 2016: 52). Os crimes cibernéticos impuros ou impréprios sao aqueles
por meio ou com o auxilio do computador ou hardware equivalente. A existéncia de um computador
conectado a internet facilita a empreitada criminosa, mas néo se coloca como conditio sine qua non
para a pratica de crime. Como exemplo desse tipo de delito estdao as fraudes bancarias e a
disseminagdo de pornografia infantil. No caso desses delitos, os bens juridicos violados ja eram
tutelados pelo legislador antes mesmo do advento da internet, quais sejam a dignidade sexual e o
patriménio. Marcel Colli apresenta uma critica a referida classificagdo. No entendimento desse
doutrinador, a classificagao entre crimes cibernéticos préprios e impréoprios ndo teria como eixo de
analise somente o bem juridico, mas em alguns casos o objeto material do crime. Em face dessa
imprecisdo entre bem juridico tutelado e objeto do crime, Colli propde outras duas categorias:
quando o computador é utilizado como meio-fim para a consecugao de um crime informatico comum
ou um crime informatico especifico e quando o computador, ou algo nele constante ou inerente, é o
préprio objeto material da conduta criminalizada (2010, p. 44). Acrescenta o referido autor mais

3
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derivados da massificagdo do uso da internet. Embora a infiltragcao policial seja
largamente utilizada e sedimentada como meio de obtengdo de prova pelos
tribunais de diversas partes do mundo moderno, com especial relevo para as cortes
norte-americanas, em que pese os questionamentos de ordem ética, a infiltragao
digital esta apenas no inicio de sua existéncia como ferramenta de investigacéao,

apta a ser utilizada em um estado democratico de direito.

1.1 - Infiltragao policial classica

A infiltracdo de agentes como forma de investigagdo configura um meio de
obtencao de prova previsto tanto no Direito Brasileiro quanto no Portugués, bem

como nos mais diversos ordenamentos juridicos e nos tratados internacionais.

A infiltragcdo policial e mais recentemente a infiltragao digital, sdo utilizados
para fazer frente a expansao da criminalidade organizada, a qual possui como
caracteristicas principais a estrutura logistica e modus operandi mantidos em
segredo por seus membros, dificultando, sobremaneira a atuagao das instituicoes
policiais (Pereira, 2008b, pp. 13-54). Existem diversos conceitos sobre a infiltragao
policial propostos pelos diversos autores que estudam o tema. A maior parte deles
trazem os mesmos elementos para a definicdo, variando com relagao a finalidade.
O agente infiltrado seria aquele membro da policia judiciaria que se infiltra em uma
organizagao criminosa participando da trama organizativa, utilizando-se de uma
identidade falsa, concedida pelo Estado, e que possui como finalidade detectar a

comissao de delitos e informar sobre suas atividades as autoridades competentes,

uma divisdo, os crimes informaticos como género dos quais os cibernéticos seriam espécie, e para
a ocorréncia de um cibercrime exigiria o envolvimento de mais de um computador ou dispositivo
telematico ou eletrdnico, conectados entre si por uma rede material ou imaterial. Embora as
definicdes sobre crimes cibernéticos sejam importantes para a constru¢do de uma dogmatica penal
do direito digital, estamos mais de acordo com Pedro Dias Venancio (2011, p. 17) ao afirmar que a
criminalidade informatica engloba toda a pandplia de atividade criminosa que pode ser levada a
cabo por meios informaticos, ainda que estes nao sejam mais que um instrumento para a sua
pratica. Essa conclusdo é bastante adequada e suficiente para o recorte do presente estudo, cujo
viés é mais préoximo das tematicas processualistas.

4
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com o escopo de obter provas para a detencdo dos autores (Pereira, 2008a, p.
176).

N&o esta entre os objetivos da presente investigagdo cunhar um novo e mais
apropriado conceito de agente infiltrado, apenas reforgar alguns elementos que
foram encontrados na maioria dos conceitos propostos pelos doutrinadores mais

abalizados.

Em primeiro lugar, o objetivo da infiltracdo consiste na recolha de provas
acerca das atividades criminosas que motivaram a realizagao da infiltragdo. A
detencao dos envolvidos sera a consequéncia da persecucao criminal para a qual

as provas sao elementos indispensaveis.

Em segundo lugar, é essencial que o agente infiltrado seja necessariamente
um servidor publico da carreira policial. Isso porque, no plano ideal, a realizagéo da
infiltracdo demandara uma série de capacidades desenvolvidas em face de rigoroso
treinamento prévio, bem como da selegao dos agentes mais aptos para a missao.
Também porque a principal motivagao para a infiltracdo, conforme referido acima,
consiste na recolha de provas. Essa sensibilidade para identificar quais séo os
elementos de prova que servirdo ao processo penal é tarefa desempenhada pelos
funcionarios da policia judiciaria, os quais sdo capacitados para essa tarefa desde

0 ingresso em suas instituigdes.

A infiltragdo encerra enormes riscos, que em face de imperativos de ordem
ética, ndo devem ser suportados pelo cidadao n&o policial. O risco nesse caso é
assumido pelo Estado, através da policia judiciaria, ndo podendo ser transferido a
terceiros. Ademais, o risco € inerente a atividade policial. O que ndo desincumbe
as autoridades de fazer um planejamento minucioso que inclua as estratégias
utilizadas para minimizar o risco para o infiltrado, motivo pelo qual devera
necessariamente ser realizada ndo por um policial, mas por uma equipe dedicada

integralmente a essa tarefa (misséo).

Nesse sentido € a opinido de Valente (2017b, p. 589) ao asseverar que a

legitimidade ético-juridica da agao de infiltragao sera posta em causa ao se recorrer
5
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a um terceiro para atuar de forma encoberta. A utilizacdo de um terceiro que
porventura tenha interesses pessoais no objeto da investigagao (para facilita-la ou
dificulta-la) aumenta a dificuldade da policia judiciaria a exercer o devido controle
sobre os atos praticados pelo infiltrado. Assim, a infiltragao policial consistiria em
técnica especial de investigagdo operacionalizada por meio da introdugédo de um
agente publico, devidamente treinado, com ocultagdo de sua condig&o de policial e
utilizacdo de identidade ficticia com o escopo de obter provas dos atos ilicitos

praticados apds conquistar a confianga dos visados (Carlos & Reis, 2014, p. 16).

Conforme dito assim, constitui-se em técnica excepcional de investigacao
que exigira para sua utilizagdo um balizamento pelos principios limitadores da
atuacao estatal e somente quando todos os demais meios de obtengédo de prova
nao forem suficientemente capazes e eficazes para descoberta da verdade e

obtencao de prova. (Valente, 2017b, p. 567).

Conforme Valente (2017b, p. 565) a busca de mecanismos para “prevenir e
investigar a criminalidade mais grave e altamente organizada, complexa, violenta,
transnacional, internacional”, responsavel por impedir o desenvolvimento humano
“impele o legislador a decidir ampliar o ambito das ac¢des encobertas, vulgo agente
infiltrado”. Entretanto, as infiltracbes somente podem ser admitidas quando
subordinadas ao regime estabelecido pelos principios norteadores da
administragao da justica, “ajustando a lei ao tempo dos nossos dias e dando a
sociedade a seguranca juridica no sentido de legalizar um meio de investigacao

excepcional”.

O recurso a figura do agente infiltrado tem sido colocado pela doutrina entre
0s meios ocultos de investigagcdo criminal e consubstancia uma técnica de
investigacao de moral duvidosa na qual o proprio suspeito produz involuntariamente

a prova de sua propria condenagao (Valente, 2017b, p. 576).

Preocupa-se a doutrina em diferenciar a figura do agente infiltrado de outras
técnicas de investigacao que com ele ndo se confundem, tampouco no ambito da
infiltrac&o digital, sdo elas: o informador, o agente a civil, o agente encoberto e o

6
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agente provocador. O recurso a informadores é uma pratica tdo antiga quanto a
existéncia de agentes provocadores e infiltrados, embora a literatura sobre essa
figura seja mais escassa (Oneto, 2015, p. 90)2. O informador é a pessoa que
fornece subsidios informativos para as investiga¢des da policia judiciaria, mediante
clausula de confidencialidade. A contribuicdo pode ser graciosa ou mediante
pagamento de quantias, estipuladas de acordo com a legislagdo ou regulamentos
internos das Policias. O informador ou colaborador tem, em regra, certa
proximidade com os quadros policiais, prestando sua colaboragao na obtengao de
dados que possam auxiliar em uma possivel investigacéo e posterior persecugéo
penal. As informagdes s&o recolhidas no ambiente criminoso e repassadas a
policia. O resultado dessa observagao e colheita de dados se da sob o manto da
garantia da confidencialidade e com expectativa de uma contraprestacao material

ou imaterial (Pereira, 2007, p 177).

A figura do informador tampouco se confunde com a do “delator” ou “réu
colaborador”. O delator € um réu ou investigado que ao ser interrogado em juizo ou
ouvido pela policia, além de confessar a autoria de um fato criminoso, atribui a um
terceiro a participagdo como seu comparsa (Aranha apud Anselmo, 2016, p. 33). A
principal diferenga entre o informador e o infiltrado consiste no fato de que o
primeiro ndo pertence aos quadros policiais e nao precisara conquistar a confianca
dos investigados, pois, para que sua contribuigao tenha valor para a investigagao,
pressupde-se que ja esteja nessa condigdo, a partir da qual obteve as informagdes

julgadas relevantes para a policia.

2 Oneto (2015, p. 90) traz algumas consideragdes sobremaneira importantes quanto a utilizacao dos
informantes ou informadores. A primeira delas consiste nas quantias despendidas com o pagamento
de informantes, muitas vezes superiores aos pagamentos recebidos pelos funcionarios das policias.
Destaca a autora a falta de transparéncia no processo de recrutamento de informadores, o qual é
totalmente subjetivo, podendo ser um cidaddo com informagdes em face de sua atuagao profissional
ou mesmo um alguém do préprio meio criminoso, pessoa que dificilmente se pauta pelas regras da
licitude. Preocupa-se a doutrinadora com eventual negociagao da policia com o informante, também
autor de crimes, visando a ndo puni¢ao desse, contrariando o sistema penal portugués fulcrado no
principio da legalidade e da oficialidade dos atos.
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O agente a civil consiste naquele policial que pertence aos quadros das
policias fardadas e que ndo se encontra ostensivamente trajado. A utilizagdo desse
recurso podera ser admitida em certos casos, mas dificilmente sera legitima como
técnica de recolha de provas. Como exemplo de atuagao legitima e licita de policial
a civil pode ser citado o policial que ndo estd em servico e se depara com a
ocorréncia de um crime, nesse caso podera intervir e efetuar a prisdo dos
criminosos®. Também existe possibilidade de utilizagdo do policial a civil para
observacao em locais especificos, com o intento de prevencao criminal, como em

grandes manifestagbes ou em face de uma denuncia de crime em andamento.

A participagao velada de policiais em manifestagdes para identificar pessoas
ou grupos de pessoas que estejam cometendo infragdes penais ndo se confunde
com a infiltracdo. Primeiro porque o policial, em tais situacdes, ndo tem como meta
a aceitagao no grupo investigado por parte de seus membros, seu intuito é
simplesmente se utilizar da oportunidade em que podera ou nao haver a ocorréncia
do delito. Ademais, o policial a civil, em tais casos tera sido designado pela
autoridade superior para acompanhar a manifestacado, devendo somente efetuar a
identificacdo dos autores e colheita de evidéncias quanto aos crimes que

eventualmente presenciar (Sousa, 2015, pp. 42-43).

A atividade do policial a civil ndo se refere a uma investigagédo especifica,
motivo pelo qual ndo necessita do prévio e concomitante controle judicial. Ademais,
nao poderia o policial encarregado do policiamento preventivo atuar como agente
encoberto ou agente infiltrado, pois essas atividades sao exclusivas da policia
judiciaria. Também nao se confunde o policial a civil com o agente de inteligéncia.

As atividades de inteligéncia ndo se prestam a producao de provas em processo

8 Importante lembrar que tanto no Brasil como em Portugal qualquer do povo pode efetuar uma
prisdo ao deparar-se com o flagrante delito, quanto mais o policial. Esse dever de agir significa,
portanto, que diante de uma situacdo de flagrante delito, agentes e autoridades policiais tém a
obrigacao de atuar imediatamente, prendendo em flagrante delito o autor do crime.
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penal, bem como os levantamentos feitos por policiais a civil, que posteriormente

possam originar uma investigacgao policial, como os levantamentos de inteligéncia.*

A figura do agente encoberto consiste na mais debatida pelas divergéncias
de entendimento e conceituagdo. Especialmente porque muitos diplomas legais
utilizam a expressédo “acdo encoberta” para designar as atividades do agente
infiltrado. O Regime Juridico das A¢des Encobertas definido na Lei 101/2001 de
Portugal, por exemplo, utiliza a denominagdo ag¢des encobertas, embora esteja

tratando verdadeiramente do agente infiltrado (Valente, 2017, p. 570). °

O agente encoberto consiste em técnica e tatica policial na qual um policial,
sem revelar a sua identidade, frequenta lugares conotados com o crime com a
finalidade de identificar e eventualmente deter possiveis suspeitos da pratica de
crimes, para tanto ndo determina a ocorréncia do crime tampouco conquista a
confianga de alguém. Quanto a competéncia objetiva, o agente encoberto ndo pode
proceder a investigagdes em locais cujo acesso carega de prévia autorizagdo e ndo
se cinge a um catalogo de crimes, divergindo do que prescreve o art. 2° da Lei
101/2001. Tem como caracteristicas fundamentais passividade relativamente a
decisdo criminosa e inexisténcia de relacédo pessoal com o agente do crime. A

presenca do policial no local ndo determina o rumo dos acontecimentos, poderia

4 A sistematica constitucional brasileira relativa a seguranga publica definiu que as atividades de
policia judiciaria sao inerentes a Policia Federal e as Policia Civis dos Estados. A legislagao anterior
a atual Lei do crime organizado previa a possibilidade de infiltracdo por agentes de inteligéncias,
entretanto, o dispositivo ndo foi mantido na Lei atualmente em vigor (Lei 12850/2013). No Brasil, as
atividades de inteligéncia estdo definidas no art. 1° da Lei 9883/1999, que instituiu o Sistema
Brasileiro de Inteligéncia e consistem em atividades que objetivam a obtencdo, analise e
disseminagdo de conhecimento dentro e fora do territério nacional sobre fatos e situagbes de
imediata ou potencial influéncia no processo decisério da agdo governamental e sobre a
salvaguarda e a seguranga da sociedade e do Estado. Portanto, diversas das diligéncias atinentes
a policia judiciaria, cujo objetivo precipuo reside na produgéo de prova em processo penal.

5 Para Oneto (2015, p.139-141), o agente encoberto € uma subespécie do agente infiltrado, sendo
aquele que pode ocultar sua qualidade ou identidade ao interagir com terceiros “mantendo-os na
ignorancia para ganhar a sua confianga”. Prossegue afirmando que o agente encoberto esta
submetido ao regime juridico das agbes encobertas previstos na Lei 101/2001, uma vez que o
legislador utiliza a expressao “agente encoberto” no artigo 4°, n® 3, ao tratar do depoimento sob
identidade ficticia. Afirma a doutrinadora que caberia ao agente encoberto as agdes do tipo light
cover, com duragdo de até seis meses. Também nesse sentido Pereira (2013), para quem a
distingdo entre agente infiltrado e agente encoberto ndo tem importancia capital visto que a Lei
101/2001 se aplicaria a ambas as figuras.
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estar qualquer outra pessoa que a cena se daria da mesma forma (Valente, 2017,
p. 570).

Embora situado por razdes didaticas no mesmo capitulo que estuda
os conceitos de agente a civil, encoberto e infiltrado, o agente provocador néo é
uma categoria ao lado das demais. Em verdade, a provocagao consiste em uma
atividade vedada aos agentes do estado, sejam eles a civil, encobertos ou

infiltrados. Senao vejamos.

O agente provocador pode ser definido como todo agente que, no
desempenho de suas fungdes, instiga uma conduta criminosa de terceiro, tomando
todas as medidas para que o autor seja imediatamente surpreendido em flagrante
delito. Na realidade, cuida-se de ato nulo, dando causa ao chamado crime
impossivel O comportamento do agente provocador somente podera resultar em
um flagrante provocado ou preparado, nome que ficou sedimentado na doutrina e
jurisprudéncia brasileiras para descrever a prisdo em flagrante realizada em face
de um estimulo para que o investigado ou arguido cometa a infragao penal (Sousa,
2015, p. 45).5 A figura do agente provocador, além de nao prevista em Lei, é
repudiada por se cuidar de comportamento maquiavélico e desleal, caracteristicos
de tempos ditatoriais os quais devem constar apenas na memoria para jamais
serem permitidos novamente. O flagrante provocado pelo agente da azo a nulidade
do ato, em razdo do crime impossivel, com a consequente responsabilizagao do
policial. Diferentemente, a prova colhida pelo agente policial infiltrado em
organizagbes criminosas é considerada licita, e em muitos casos essencial a
elucidacéo dos fatos apurados, desde que atendidos os requisitos legais (Sousa,
2015, p. 46).

6 O Supremo Tribunal Federal Brasileiro editou a Sumula 145 que dispbe sobre a ilegalidade do
flagrante preparado estabelecendo que “n&o ha crime, quando a preparacgao do flagrante pela policia
torna impossivel a sua consumagao. Texto da sumula disponivel em
http://www.stf.jus.br/portal/jurisprudencia/menuSumarioSumulas.asp?sumula=2119
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1.2 - Ainfiltragao digital:

No que tange a infiltracdo digital, tanto Portugal quanto o Brasil tém
dispositivos préprios, diversos das Leis que tratam da infiltragao real ou off line. No
Brasil, a Lei 13.441/2016 regulamentou a infiltragdo para investigagdo de crimes
que atentem contra a dignidade de criangas e adolescentes. Entretanto, silenciou
o legislador sobre a infiltracdo digital para investigagdo de outros crimes
cibernéticos, diversos da pornografia infantil pela internet, somente tendo incluido
a invasao de dispositivo informatico. Em Portugal a Lei 109/2009, que aprovou a
Lei dos Cibercrimes, introduziu o meio de obtengao de prova do agente infiltrado,
embora nominando-o de regime de agdes encobertas, para a repressao dos crimes
nela previstos (crimes do catalogo), cometidos por meios informaticos e através de
meios informaticos (Valente, 2017, p. 565). Nao se preocupou o legislador brasileiro
em construir uma definicdo para a infiltragcao digital. Talvez porque, dada a atengéo
que desperta, a técnica em questdo € bastante conhecida por juristas e leigos.
Tampouco o fez o legislador portugués, que apenas remeteu a regulamentacao da

infiltrac&o digital para o regime juridico das agdes encobertas.

Sendo esse um tema bastante recente, doutrina e jurisprudéncia também
nao delinearam os contornos do novo instituto. Predominam as indefinicdes sobre
as diversas atividades de investigacdo que podem ser realizadas pela policia no
ciberespago’, dentre elas algumas que ndo se confundem com a infiltragao policial
pois ndo geram restricdo a direitos fundamentais e que, portanto, ndo se confundem

com a infiltragdo policial (off line) e a infiltragdo digital propriamente dita. Para

70 ciberespago consiste em uma realidade intangivel caracterizada pela troca de informagdes entre
pessoas por meio de dispositivos de comunicagéo eletrbnicos, como computadores e sujeitos do
materespago, compreendido esse como a realidade tangivel. O ciberespaco n&o se constitui pelo
tempo ou espago que ocupa, mas pelo intercdmbio de informagdes. De acordo com Colli (2010,
p.31) “ndo se trata de criar e dicotomizar realidades, uma virtual e outra real [...] para se estabelecer
o que é fluxo de informagdes e o que é movimento corporeo (agdo e presenga fisica) mas sim de agregar
e encarar como continuos os mundos off-line (materespago) e on-line (ciberespacgo)”. Além disso, a definicao
do ciberespago impacta em diversos aspectos da persecucdo penal, especialmente para compreensdo do locus
comissi delict e da jurisdigdo criminal competente para a apuragdo do injusto e aplicacdo da pena.
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delinear um conceito de infiltragcao digital visando diferencia-la de outras diligéncias
policiais realizadas em ambiente virtual, € de bom alvitre partir dos conceitos
construidos acerca da infiltragao real. Pois, de fato, a infiltragcao virtual parecer estar

sendo tratada como uma subespécie da infiltragao real.

Para fins didaticos utilizaremos o seguinte conceito para a infiltragcao off line:
trata-se de uma técnica especial de investigagdo, mediante a qual um agente
policial, devidamente treinado, oculta sua verdadeira identidade para utilizar
outra fornecida pelo estado que viabilize a introdu¢cao em uma organizagao
criminosa na qual tera como missao conquistar a confianga dos verdadeiros

membros, passando a atuar com o fim de obter provas dos atos ilicitos praticados.

A partir do conceito acima, extraem-se como elementos minimos
necessariamente presentes na agao de infiltragdo: a execugao por um policial, a
dissimulagcdo da identidade, o ingresso em organizagdo criminosa, O

estabelecimento de relagdo de confiancga e a finalidade de recolha das provas.

A realizagcdo da infiltragcdo por policial devidamente treinado devera ser
observada tanto na infiltracdo real quanto na virtual, ndo havendo maiores
diferenciagdes ou observagdes quanto a esse item. Pereira (2017), ao se referir a
infiltrac&o “virtual”’, destaca que a técnica “devera ser levada a efeito por agente
policial devidamente treinado para tal designio, devendo este apresentar aspectos
psicolégicos condizentes com a complexidade da operacgdo, perfil intelectual
adequado para o correto desempenho das tarefas inerentes ao plano operacional,
conhecimentos avangados em matéria cibernética e capacidade de inovar em
situagbes de extrema fragilidade no tocante ao sigilo do trabalho encoberto”. Com
relacdo a dissimulagao e ocultagao da identidade, importante observar que nao
bastara a confecgdo de um documento com nome e numeros ficticios devidamente
registrado nos bancos de dados oficiais. O agente infiltrado devera construir uma
identidade virtual com alto grau de credibilidade e verossimilhanga, capaz de

subsistir as pesquisas dos usuarios avangados altamente qualificados, aptos a
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utilizar ferramentas para protecao de suas atividades ilicitas, como engenharia

social® e intrusdo através de malwares®

No que concerne a aquisigao da confianga do arguido ou investigado, surge
uma segunda dificuldade, sempre presente nas investigagdes cibernéticas mas
estranha a infiltragcdo em campo, a qual advém da propria esséncia da internet, qual

seja a anonimidade virtual '°.

E caracteristico da informatica o fato de as interacdes e relagdes serem feitas
entre aparelhos, os quais sdo operacionalizados via de regra por seres humanos.
Isso porque a ideia inicial da computacgao foi a facilitagao das tarefas para os seres
humanos, o foco era o aumento constante da capacidade de processamento de
dados para permitir a realizacido de tarefas complexas com o apertar de um botio.
Mas o evoluir da tecnologia trouxe o relacionamento entre as pessoas usuarias da
informatica. Como qualquer pessoa pode utilizar a tecnologia, surgiu a inseguranca
no que se refere ao usuario conectado, uma vez que a identidade pessoal é
presumida (Sydow, 2015, p. 110).

8 De acordo com o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
(CERT.br), a engenharia social € um método de ataque, onde alguém faz uso da persuaséo, muitas
vezes abusando da ingenuidade ou confianga do usuario, para obter informag¢des que podem ser
utilizadas para ter acesso n&o autorizado a computadores ou informagdes (disponivel em
https://cartilha.cert.br/sobre/old/cartilha_seguranca_3.1.pdf)

9 De acordo com o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
(CERT.br), cédigo malicioso ou malware (Malicious Software) e um termo genérico que abrange
todos os tipos de programa especificamente desenvolvidos para executar agbes maliciosas em um
computador. Na literatura de seguranga o termo malware também é conhecido por “software
malicioso” (disponivel em https://cartilha.cert.br/sobre/old/cartilha_seguranca_3.1.pdf)

10 Além da anonimidade, o autor Sydow (2015, pp. 89-112) destaca as caracteristicas dos delitos
informatico. As mais relevantes para o presente estudo: a interatividade (para funcionar os
computadores necessitam de uma intervengdo humana), mobilidade (os dispositivos estdo na mao
do usuario literalmente, como os smartphones), conversibilidade (capacidade dos computadores
conversarem entre si, conectividade (capacidade de um equipamento se conectara a internet),
mundializagao (a internet esta disponivel em todos os cantos do planeta e continua a se expandir),
fracionabilidade (os programas de computador podem ser divididos e armazenados em diferentes
plataformas), divisibilidade (os dados podem ser divididos em partes menores, ou pacotes, e
percorrer caminhos diferentes até o destinatario final) a intangibilidade (a troca de dados é inerente
ao conceito de informatica, entretanto, esse doados ndo sao materiais nem sao materializaveis por
si, os dados tratados pela informatica nada mais sdo dos que bits interpretados por dispositivos,
ubiquidade ou simultaneidade (pode-se estar em diversos lugares virtuais ao mesmo tempo.
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Essa identificacdo presumida, feita com base nos dados informados
inseridos por cada usuario, ou por um numero de IP de uma maquina, gerou o
fenbmeno da anonimidade. Entende-se por anonimidade a falta de certeza quanto
a identidade imediata referente a um usuario, levando-se em conta a
impossibilidade de se atribuir o uso de um maquinario a uma pessoa (Sydow, 2015,
p. 110). Ademais, o anonimato on-line fornece uma liberdade inatingivel no mundo
real. Seja em websites de relacionamentos, seja em conversas através de
mensageiros instantaneos (instant messenger), seja através de dados
armazenados em bancos de dados de quem procura emprego, em qualquer destes
ambientes, a liberdade para se assumir caracteristicas de género, idade e religido
€ ilimitada. Essa ampla liberdade permite a qualquer pessoa adotar uma
personalidade ou identidade que podera corresponder ou ndo a da pessoa do
mundo off-line (Colli, 2010, p. 87). Portanto, compete ao agente infiltrado identificar
um ser humano real de quem devera se aproximar, para somente entdo, conquistar-

Ihe a confiancga.

Para que a atividade de infiltracdo seja reconhecida como tal, necessario
que haja a identificagdo dos suspeitos ou indicios veementes da pratica de crimes,
a atividade policial se dara necessariamente com o estabelecimento de uma
relagdo de confianga entre o policial disfargado e o investigado''. Importante
observar que inicialmente o investigado podera estar identificado apenas com um
nickname ou um e-mail, ndo sendo possivel atribuir-lhe uma qualificagao real, ou
seja nome, idade, género e enderego. Dado que as comunicagdes na internet se
executam entre as maquinas, havera a identificacdo de um numero IP (protocolo

de internet), que ndo necessariamente levara ao local do crime, mas a um ponto de

1 Questdo de alta sensibilidade ética seria admitir-se o estabelecimento de relacdo de confianga
com familiares dos investigados. E préprio dos roteiros cinematogréaficos explorarem essa tematica.
Mas seria ético um policial, para investigar um suspeito, estabelecer um relacionamento (falso) com
alguém que nao faz parte da organizagéo criminosas?
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conexao da internet (um cibercafé, uma biblioteca publica ou um roteador utilizado
pela rede TOR"?).

A investigagdo dos crimes cibernéticos, geralmente, comporta duas fases
distintas, uma virtual e outra de campo. A primeira fase, também designada fase
técnica da investigacado, na qual serdo necessarios conhecimentos informaticos
avangados, 0 objetivo unico consiste em localizar o computador que foi utilizado
para a acao criminosa. Para tanto serdo analisadas informagdes prestadas pelos
provedores de conexao e de conteudo, visando identificar especialmente o IP, data
e hora da conexao, pois ndo existem dois usuarios com o mesmo IP durante a
navegacao na internet no mesmo dia e hora e fuso horario. A partir da identificacéo
e localizagdao do computador que permitiu a conexao € 0 acesso criminoso na
internet surge a denominada fase de campo, quando ha necessidade de
deslocamento de agentes policiais para realizagao de diligéncias com o intuito de
promover o reconhecimento operacional no local (Wendt & Jorge, 2013, pp. 67-68).
Nesse momento outras técnicas de investigacdo poderdo ser aplicadas, como
tomada de depoimentos de testemunha, interrogatérios, buscas e apreensdes, ou

ainda a continuidade da infiltracdo dessa vez a partir do formato tradicional.

20 projeto TOR consiste em um software livre e de cddigo aberto criado para possibilitar a
utilizagéo da internet com privacidade e com anonimato garantido e esta disponivel para download
no site https://www.torproject.org. De acordo com a Nota Técnica da Sociedade Civil para a CPI dos
crimes cibernéticos ‘O Tor ... € o nome tanto de um software mantido por uma organizagédo sem fins
lucrativos sediada em Massachussetts, EUA, quanto da rede mundial de relays (“retransmissores”),
computadores mantidos por pessoas e organizagdes voluntarias. Quando alguém usa Tor para
acessar um site ou ler e-mails, seu computador escolhe trés desses relays para encaminharem seu
trafego de forma que ele saia para a Internet com o IP do ultimo deles, o relay de saida. Como ha
muitos relays na rede Tor (cerca de 7200 em 15 de fevereiro de 2016), e pessoas utilizando o servigo
em todo o mundo (mais de 2 milhdes na mesma data), usé-la tem o efeito de anonimizar a sua
conexao, impedindo que os seus pacotes de dados trafegados sejam ligados ao seu endereco IP
tanto pelo provedor de conexao quanto pelo servidor acessado. Além disso, quando o computador
vai enviar uma mensagem ou acessar uma pagina através da rede Tor, o conteudo é enviado com
trés camadas de criptografia, uma para cada relay. Isto e mais algumas técnicas matematicas
garantem que nem mesmo 0s relays que participam da rede possam saber o que estdo
encaminhando e ao mesmo tempo quem ¢é o remetente. (Conteudo disponivel em
https://cpiciber.codingrights.org/tor-onion/)
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Entretanto, embora seja impossivel a utilizagdo do mesmo enderecgo IP no
mesmo momento, existem inumeras formas de maquiar o endereco IP visando a
nao identificagcado do local do crime e do usuario atras da maquina. Existem técnicas
bastante simples, como utilizacdo de ponto de acesso a internet em nome de
terceiros (seja por ndo haver exigéncia de senha pelo roteador, ou seja, em face de
invasao da rede por um usuario avangado), e outras mais complexas com utilizagao
do software TOR (The onion router project) que produz a sucessiva troca de
numeros IPs ao passar por inumeros pontos de conexdao. Nesses casos, a
requisicao dos logs de acesso ao provedor de internet ndo levara a identificagao
dos suspeitos. Entretanto, consiste em etapa indispensavel da investigacéo, pois
sem ela nao sera possivel afirmar que o usuario do IP ndo tem participagdo na

pratica criminosa em investigagao.

Diante dessa dificuldade de identificagdo dos investigados, o agente
infiltrado precisara conquistar a confianga no proprio ambiente virtual para somente
entdo, colhidas informacgdes sobre a identidade real atras do teclado, partir para
outras medidas de investigacdo, esquias os autores antes mencionados

classificaram como “fase de campo”.

Igualmente digno de nota e agregador de dificuldades a empreitada do
agente infiltrado, o fendmeno da dissociag&o entre o perfil virtual e a identidade real
dos internautas. Muitas vezes a inveng¢ao de um perfil possibilita a criagdo de um
ente com personalidade diversa da original (persona), com o unico objetivo de
aceitagao social, pois é mais facil expressar gostos e preferéncias socialmente
questionaveis em um local em que nao existe o confronto fisico entre os individuos
(Faria & Monteiro, 2017, p. 3). De modo que o perfil de um criminoso virtual pode
se distanciar muito da pessoa real. Portanto, a tarefa de conquistar a confianca do
investigado, mais do que requisito para a configurar a infiltragdo podera ser um
elemento crucial a permitir a qualificagdo do investigado ou arguido. No que tange
a tarefa de recolha de provas, essa sera feita necessariamente no ciberespaco, ao
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menos no primeiro momento, enquanto néo ha um endereco fisico no qual possam

ser realizadas outras diligéncias.

Quanto a necessidade de introdugdo em organizagdo criminosa, existem
alguns apontamentos a serem feitos. Na égide da Lei n.° 12.850/2013, a infiltragédo
policial era admitida para investigar crimes cometidos por organizagao criminosa,
assim considerada “a associagao de 4 (quatro) ou mais pessoas estruturalmente
ordenada e caracterizada pela divisdo de tarefas, ainda que informalmente, com
objetivo de obter, direta ou indiretamente, vantagem de qualquer natureza,
mediante a pratica de infragbes penais cujas penas maximas sejam superiores a 4
(quatro) anos, ou que sejam de carater transnacional”'3. Nao havia um catalogo de
crimes, mas um modus operandi a ser identificado, qual seja, a pratica de crime por
organizacgao criminosa. Mas ja nessa época todas os meios de recolha de provas
mencionados na referida Lei, entre eles a infiltragdo, poderiam ser utilizados para
a investigacdo de ‘“infracbes penais previstas em tratado ou convengéo
internacional quando, iniciada a execugéo no Pais, o resultado tenha ou devesse

ter ocorrido no estrangeiro, ou reciprocamente’.

Portanto, o requisito introducdo em organizagao criminosa, nao era exigido
na legislagdo, tampouco passou a ser na sistematica da nova Lei n.° 13441/2017
que permite a infiltragcdo para investigagao de crimes contra a dignidade sexual de

criangas e adolescentes e de invasao de dispositivos informaticos.

Quanto as finalidades da infiltragdo virtual, existem conceitos
construidos pela doutrina que mencionam como finalidade “o desmonte da
organizag&o criminosa”. Entretanto, considerando os textos legais que regem o
assunto, que consideram a infiltragdo como meio de producao de prova, a finalidade

de utilizacido do instrumento ndo pode ser maior do que essa. Havendo indicios da

3 Conceito de crime organizado insculpido no Artigo 1°, inciso |, da Lei 12850 (disponivel em
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2013/Lei/112850.htm)

4 Art. 1°, inciso Il, da Lei 12850. (Disponivel em http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2013/Lei/112850.htm)
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pratica de crimes, o estado deve empreender esforgos para recolhé-los e mover o
devido processo penal. Imputar a investigacdo criminal a responsabilidade de

encerrar a empreitada criminosa de terceiros € extremamente utopico.

No que tange as finalidades da investigagcdo criminal, conforme leciona
Guedes Valente a fungao instrumental do processo penal visa no fundo a realizagao
da justica, funcdo que somente pode ser alcangada com “uma promissora e bem
estruturada investigacdo criminal que esta enquadrada dentro de limites
intransponiveis como a liberdade, a integridade e a vida”. Conforme o referido
doutrinado, a investigacao criminal pertence a uma fase preparatéria do processo
que se preocupa em “efetivar as diligéncias necessarias na busca de provas (reais
e pessoais) que permitam reconstituir os factos que, no ‘respeito pelo principio da
verdade material’, conduzirdo a uma decisdo: submeter ou ndo submeter alguém a
julgamento” (Valente, 2017, p. 468).

De modo que a infiltragdo digital tem por escopo, assim como todas as
investigagdes criminais, a busca da prova. A finalidade de desbaratar a organizagao
criminosa se amolda muito mais aos fins de uma politica criminal de preveng¢éao da
criminalidade e manutencéo da paz social, desbordando, portanto, as finalidades
da investigagdo criminal. Claro esta que a investigagdo criminal € uma das

ferramentas de uma politica criminal ampla, mas com ela ndo se confunde'®.

Dessa forma, estar-se-a diante de uma infiltracao virtual quando uma equipe
de policiais especificamente designada para a tarefa, em face de indicios da pratica
de crimes cibernéticos — proprios ou improprios, obtém uma autorizagdo judicial e

estabelece uma relagdo de confianga com um usuario da internet ainda n&o

5 A politica criminal, como ciéncia nao juridica, mas que desenha o contetdo e os fins do Direito
penal, ciéncia juridica, é a ciéncia que, subordinada aos vectores da legitimidade e da eficacia e aos
principios ético-filosofico-juridicos da legalidade, da culpabilidade, da ressocializagdo e da
humanidade, deve debrugar-se sobre as causas do crime, sobre a correta redagao dos tipos legais
de crime de modo a corresponderem a realidade delituosa, sobre os efeitos das sancbes penais,
sobre o limite de extensdo da aplicagdo do Direito penal de que dispde o legislador penal face a
liberdade do cidadao e, ainda, sobre a adequagao do Direito penal material ao Direito processual
penal, cujo desafio é orientar o Direto penal no cumprimento da missao de protegdo da sociedade
sem niilificar as liberdades individuais
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qualificado, mediante ocultagdo da condi¢ao de policial e criagdo de uma identidade
ficticia, visando com isso, obter a qualificagdo do investigado e provas dos crimes
praticados. Considera-se necessario inserir no conceito de infiltragdo digital o
requisito da autorizagao judicial, uma vez que, presentes todos os elementos do
conceito cunhado acima, havera restricdo a direitos fundamentais do investigado,
restricbes de tal ordem que somente se admitem com a vénia judicial, em face do

principio da reserva de juiz conforme se vera adiante.

Presentes todos esses elementos, a atividade policial podera ser
considerada uma infiltrac&o digital. E preciso ter a clareza de que a infiltrac&o digital
nao contém em seu nucleo todas as diligéncias veladas que a policia possa praticar
no mundo virtual. Importante referir que nem todas as atividades realizadas na
internet, podem ser consideradas atividades privadas. Tome-se como exemplo as
publicagdes em redes sociais. Essas publicagbes tém um carater eminentemente

publico, salvo restricdo de acesso realizada pelo proprio autor das postagens.

Por via de consequéncia, ndo podera o autor de uma postagem de conteudo
ofensivo ou ilegal, alegar violagao a sua privacidade para impedir uma investigagéao
policial. Do mesmo modo, ndo se poderia invocar o manto constitucional de
protecdo a privacidade em face da publicagdo de pornografia infantil em um sitio
qualquer, que nao possua restricdes de acesso.

Questdo um pouco mais tormentosa, mas que também nao se confunde com
a infiltracdo, pois néo restringe direitos fundamentais tampouco exige o
estabelecimento de vinculo de confianga, sdo as investigagcdes sobre pornografia
infantil e pirataria a partir das redes peer to peer ou P2P. Essas redes criadas para
permitir o compartilhamento de arquivos na web tém como caracteristica o fato de
serem redes abertas, todos 0s seus usuarios sao clientes e servidores da referida
rede. Quando um dos usuarios requisita um arquivo, faz uma busca por um arquivo,
esse pedido é enviado a todas as maquinas da referida rede, que disparam uma
resposta automatica. Ao instalar um software para compartilhamento de arquivos,

o internauta esta disponibilizando o conteudo de suas pastas e fazendo requisi¢coes
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a um incontavel numero de computadores de forma explicita e publica. Se um
desses computadores estiver sendo operado pela Policia, ndo ha que se falar em
violagdo de privacidade, mas em atuacao encoberta da policia para identificar
criminosos virtuais. Além disso, a identificagcao sera de um numero IP e ndo de um
investigado devidamente qualificado, motivo pelo qual ainda precisardo ser
realizadas outras diligéncias para a identificagdo do criminoso, especialmente a
requisicao dos dados cadastrais para o provedor de acesso, identificado a partir do
log (IP, data, hora).’® 7 As agdes encobertas ndo se confundem com a atividade
de infiltracao, pois naquela ndo estao incluidos todos os elementos do conceito de
agente infiltrado. A agdo encoberta é uma técnica utilizada pela policia e situada no
campo dos poderes cautelares da policia os quais por nao apresentarem restricao

a direitos fundamentais nao se submetem ao controle jurisdicional.

6 No Brasil, por forga do Marco Civil da Internet, a requisi¢gdo dos logs de acesso aos provedores
de acesso a internet é necessariamente precedida de ordem judicial.

7 Nao é esse o entendimento de Marcel Colli, referido doutrinador considera as investigagdes de
rede P2P como verdadeiras interceptagcbes telematicas, a exigem autorizagéo judicial para sua
realizagdo. De acordo com Colli uma investigagéo preliminar na qual incida uma interceptacao de
dados lesa direitos e garantias constitucionais. A vigilancia de atos na rede mundial seria um limite
a liberdade de expressdo e adentraria nos limites do direito a privacidade constitucionalmente
protegidos. Inobstante a corregdo dos argumentos colocados pelo ilustre doutrinador no que tange
a protecao do direito a privacidade, data vénia, equivoca-se ao considerar a técnica de investigagao
de redes P2P como interceptacao telematica. A interceptacdo telematica somente se processa
quando o fluxo de dados é copiado ou desviado por e para um terceiro que nao seu destinatario, ou
seja, quando “A” envia um determinado fluxo de dados para “B” e esse ¢ lidos por “C”. Seja através
de correio eletrdnico ou outro software de comunicacéao instantdnea. No caso das redes P2P todos
0s usuarios estdo “autorizados” pelo software a acessar reciprocamente as pastas de
compartilhamento uns dos outros. O fato de um dos usuarios do programa ser um computador da
policia e estar a servigco de uma investigagdo ndo configura uma interceptagdo, mas sim uma agéo
encoberta. A duvida reside em saber se para esse tipo de agéo encoberta aplica-se o regime juridico
das infiltragdes, exigindo-se autorizagao judicial.
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2 - 0S FUNDAMENTOS POLITICO-CRIMINAIS DA INFILTRAGAO DIGITAL

A internet, mais do que uma ferramenta de comunica¢do da era moderna,
tornou-se um emulador da vida social, a ponto de os estudiosos do tema nao
falarem em mundo virtual, mas considerar a internet, em si mesma, como uma das
faces da realidade, uma vez que o virtual ndo se oporia ao real, mas sim ao atual
(Lévy, 1999, p. 15).

A massificagdo do uso da rede mundial determinou a transferéncia de
diversos servigos publicos e privados para o ambiente virtual. Em decorréncia
disso, o ciberespago se tornou palco de significativas transferéncias de capital,
bens e valores. Essa nova forma de circulagdo de riquezas agugou a cobiga de
muitos e transferiu atividades criminosas para o mundo virtual. Contribuiram para a
mudanca de escopo de muitas organizagdes criminosas a sensag¢ao de anonimato
fornecida pela internet e o desconhecimento sobre seguranga da grande massa de

usuarios.

A internet apresenta fragilidades que propiciam o cometimento dos
cibercrimes. Isso porque a rede mundial de computadores é um espaco publico e
nao possui um ordenamento juridico proprio ou unico. Esta povoada por usuarios
com diferentes niveis de conhecimento sobre informatica e computadores tornando
alguns mais expostos mais vulneraveis. Esta reune uma diversidade de usuarios,
desde analfabetos digitais até hackers. Assim, para quem tem mais conhecimento
técnico, € extremamente facil praticar um crime, dada a vulnerabilidade das vitimas,
decorrente do desconhecimento de métodos de protecdo. A rede mundial é capaz
de eliminar a distancia, facilitar o anonimato, diminuir os esforgos e riscos pessoais
do criminoso (Brito, 2013, p. 35).
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Anualmente, fraudes, furtos e desvios geram bilhdes de prejuizo as
economias'®. Ao passo que pornografia infantil, moedas virtuais, furtos e golpes
geram lucros incalculaveis diante da cifra oculta que envolve esse tipo de
criminalidade.’ Pesquisa realizada pelo Ponemon Institute?® indica que no mundo
fraudes digitais, roubo de propriedade intelectual e danos nas redes corporativas
geraram prejuizos de um (1) trilhdo de reais por ano. Ainda de acordo com a referida
pesquisa, o Brasil € o segundo maior pais em numero de crimes cibernéticos. Por
outro lado, os investimentos em seguranca cibernética realizados pelo referido pais

sdo pouco significantes.

A assessoria de imprensa do departamento de Defesa norte-americano
estimou em 100 milhdes de doblares os gastos nos ultimos seis meses de 2008 para
protecdo de dados contidos em seus servidores. Com isso, percebe-se uma
tendéncia de aumento nos investimentos para a defesa da informagao (Wendt,
2017, p. 45).

A criminalidade cibernética € ampla e variada, vai muito além crimes como
disseminagao de pornografia infantil, trafico de armas, trafico de drogas e mais
modernamente conspiragdes terroristas. Diante desses novos riscos, as nagoes
foram instadas a dar uma resposta a essas condutas. Para algumas dessas
condutas danosas ao tecido social ja havia tipificagdo em diplomas legais anteriores

8 De acordo com a Symantec Security Response, o crime cibernético teria gerado prejuizo de 15,9
bilhdes de reais entre 2011 e 2012, o valor indicado pelo estudo seria 10 vezes maior do que o
apontado pela Federagao Brasileira de bancos (FEBRABAN) que apontava 1,5 bilhdo de reais, 900
milhdes em fraudes bancarias, incluindo cartées de débito e crédito (Jesus, 2017). A Symantec
Security Response é uma equipe mundial de engenheiros de seguranga da informacao, analistas
de ameacas cibernéticas e pesquisadores que desenvolvem uma variedade de conteudos sobre as
mais recentes ameacas digitais que afetam empresas e usuarios finais. Os relatérios da Symantec
estao disponiveis em
https://www.symantec.com/pt/br/security_response/publications/threatreport.jsp

19 Nao vamos procurar estatisticas sobre os lucros gerados pelos crimes cibernéticos em face da
criminalidade consistir em cifra negra impossivel de ser calculada, também nao havendo métodos
cientificos reconhecidos como confiaveis para as estimativas existentes.

20 Disponivel em https://www.ponemon.org/library/2016-cost-of-cyber-crime-study-the-risk-of-
business-innovation
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ao fendbmeno da internet, como nos casos dos crimes patrimoniais, trafico de armas

e drogas. Para outras condutas seria preciso inovar.

Deste modo, Brasil e Portugal, em obediéncia ao principio da anterioridade
da Lei penal, precisaram adequar suas legislagdes penais para promover a
adequada protecdo aos bens juridicos surgidos com o advento da internet?'.
Importante também mencionar que a producéo social de riqueza com a utilizagao
de recursos inéditos trazidos pelos avangos tecnoldgicos vem acompanhada de
uma producdo de riscos correspondentes. Os novos riscos passaram a causar
conflitos até entdo desconhecidos pelo Direito. Embora constitua em ferramenta
para o desenvolvimento econdmico da sociedade, também propicia o surgimento

de atritos e uma nova zona crimindgena (Brito, 2013, p. 27).

A situacdo mundial, em particular apés o 11 de setembro de 2001 e os
atentados de Madri, em 11 de marco de 2004, elevaram o nivel de tensao e stress.
A difusdo transnacional da sensagdo de inseguranga incentivou mudangas
paradigmaticas pontuais que refletem nas praticas penais como resultado da
sensagao de inseguranga??. De outro norte, a investigagdo dos crimes cibernéticos
demanda conhecimentos e técnicas diferenciadas. A tecnologia que envolve a
interconexao no ciberespaco nao € estatica, evolui constantemente desde a criagao

da internet e a todo o tempo. A internet carrega um paradoxo desde seu

21 Conforme menciona Jesus & Milagre (2016, pp. 30-31), o Brasil adota o sistema da reserva legal,
onde ndo ha crime sem Lei anterior que o defina, especialmente quando tratamos de tecnologia da
informacao. A técnica para criar Leis deve ser outra isto porque o legislador deve ter cuidado para
que nao produzir uma legislagdo natimorta, que ingressa no arcabouco legislativo de modo
ultrapassado. A mora legislativa no ambito dos crimes cibernéticos produz um prejuizo a mais,
concebendo normas ultrapassadas. Ha que se ter o cuidado de ndo produzir legislagdo sobre
técnicas. A velocidade com que a tecnologia evolui pode tornar a legislacdo demasiado especifica,
pouco eficaz e com rapida obsolescéncia. Nessa seara, a melhor opgao reside em eleger condutas
incriminadas que possam ser realizadas de forma diversas e que meregam séries incriminadas pelo
Direito Penal. Assim de pouco adiantaria criminalizar a disseminagdo do Cavalo de Troia, por
exemplo, pois essa técnica pode ser abandonada em detrimento de outra mais nova, mais eficaz e
nao criminalizada.

22 Conforme Prado (2013), a percepgao cultural do risco difere do risco em si, como acontecimento
antecipado compreendido de modo racional, gerando a subjetividade do risco, construida pelas
tecnologias de comunicacdo que interconectam o mundo em um “presente comum” a todas as
pessoas pela primeira vez na histéria.
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nascimento, pois foi concebida para prote¢cdo da informagdo com fins militares.
Entretanto, teve seu crescimento e difusdo alavancado em razdo da criacdo de
softwares abertos e colaborativos desenvolvidos por pesquisadores de
universidade, responsaveis por impregnaram a web com a cultura libertaria na qual
estavam inseridos. Segundo Castells (2003, p. 24), foi “na zona ambigua dos
espacos ricos em recursos e relativamente livres criados pela Advanced Research
Projects Agency (ARPA), universidades, centro de estudos inovadores e grandes
centros de pesquisa que as sementes da internet foram cultivas”3. Essa interagao
resultou em uma arquitetura aberta, possibilitando seu desenvolvimento auténomo,
na qual os proprios usuarios sao os produtores da tecnologia. As colaboragdes dos
internautas resultaram na gama de aplicativos hoje existentes, desde o e-mail e
chats, até a deep web?*. Mas também resultou no desenvolvimento de tecnologias
para protecdo da informacdo e preservacdo do anonimato, como o trafico

criptografado de dados e ocultagdo do endereco IP.

Os Estados seguem buscando um maior controle do que se passa na
internet. Mesmo nos Estados Unidos, bergo da liberdade de expressao, algumas
tentativas foram feitas para um maior controle da rede mundial, especialmente em
raz&o do trafego de pornografia infantil. Entretanto, a justica dos Estados Unidos

entendeu que essas tentativas colidiam com a primeira emenda e ndo poderiam ser

23 De acordo com Castells “as origens da Internet podem ser encontradas na Arpanet, uma rede de
computadores montada pela Advanced Research Projects Agency (ARPA) em setembro de 1969.
A ARPA foi formada em 1958 pelo Departamento de Defesa dos Estados Unidos com a misséo de
mobilizar recursos de pesquisa, particularmente do mundo universitario, com o objetivo de alcangar
superioridade tecnoldgica militar em relagao a Unido Soviética na esteira do langamento do primeiro
Sputnik em 1957. A Arpanet ndo passava de um pequeno programa que surgiu de um dos
departamentos da ARPA [...]. O objetivo desse departamento, tal como definido por seu primeiro
diretor, Joseph Licklider, um psicélogo transformado em cientista da computagdo no Massachusetts
Institute of Technology ( MIT ), era estimular a pesquisa em computagéo interativa. Como parte
desse esfor¢co, a montagem da Arpanet foi justificada como uma maneira de permitir aos varios
centros de computadores e grupos de pesquisa que trabalhavam para a agéncia compartilhar on-
line tempo de computacao”. (2003, pp. 12-13)

24 De forma bastante sintética, a deep web consiste nas paginas e conteudos restritos que nao
podem ser localizados por meio da utilizacdo das ferramentas de pesquisa (buscadores) como
Google e Bing, para citar as mais acessadas. Compdem a deep web por exemplo as intranets do
governo e de grandes empresas privadas, para as quais exige-se autorizagdo de acesos, compostas
por nome de usuario, senha por exemplo.
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implementadas sob pena de violagéo da privacidade dos cidadaos (Castells, 2003,
p. 148). Em face da arquitetura aberta e colaborativa da internet, a investigagao de
crimes cibernéticos exige conhecimento técnicos e constante atualizagdo. As

técnicas que funcionam hoje poderédo nao funcionar amanha.

Em sede de atividade repressiva de policia judiciaria, a mais basilar das
investigacdes inicia-se com a identificagdo da materialidade delitiva. Constatado o
cometimento de um crime, passa-se a tentativa de identificar o autor atras do
teclado. Para tanto, a policia terd que buscar a colaboragado dos provedores de
internet (service providers), 0s quais sao 0s responsaveis por atribuir o endereco
IP aos usuarios que contratam seus servicos. Entretanto, as técnicas de
anonimizacao e encriptacao dificultam saber quem é o cidadao real por detras do
perfil responsavel pela pratica criminosa. Outra dificuldade consiste na alta
probabilidade desse primeiro dado rastreado estar armazenando nos bancos de

dados de uma empresa localizada além-fronteiras.

Esses elementos aliados, quais sejam: a facilidade para a pratica de ilicitos,
derivada da sensagao de anonimato e da inabilidade dos usuarios para se proteger;
0s prejuizos causados as empresas e pessoas fisicas; as dificuldades técnicas
existentes para uma investigacao digital, criaram em todo o mundo um clamor pelo
aumento da protegao aos bens juridicos ja existentes e aos novos bens juridicos
surgidos com a rede mundial de computadores (identidades e moedas virtuais por

exemplo).
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2.1 - Alegislagao em Portugal

Atualmente, a matéria cibernética esta regulada pela Lei n.° 109/20092%5.
Conforme consta no proéprio texto, a Lei em questdo adaptou ao direito portugués
a Convencéao sobre o Cibercrime (Convencao de Budapeste). E trouxe para o
ordenamento juridico portugués a Decisdo-Quadro n® 2005/222/JAl, do Conselho
da Europa. A referida decisdo-quadro acompanhou as linhas orientadoras
promovidas pela Convengao sobre o Cibercrime, com o objetivo reforcar a
cooperagao entre as autoridades judiciarias e outras autoridades competentes
mediante uma aproximacao das suas disposi¢des de direito penal em matéria dos
ataques contra os sistemas de informacgao, conferindo especial atencéo ao carater
transnacional e transfronteirico da internet, evidenciando a necessidade urgente de
prosseguir a harmonizagdo das legislacbes penais em matéria de crimes

cibernéticos (Marques, 2014, p. 7).

A Lei n.°109/2009 manteve os tipos penais introduzidos pela Lei n.° 10/91 e
trouxe novos tipos penais. Entretanto, as mais expressivas inovagdes se referem
ao processo e meios de prova considerados novidades para o ordenamento juridico
portugués, pois foi o primeiro diploma legal a contemplar um regime especifico de
obtencado da prova digital, superando a lacuna da Lei n°® 109/91 de 17 de Agosto
(Criminalidade Informatica) que introduziu um regime processual nao aplicavel
somente a processos relativos a crimes previstos na respectiva Lei, como também
a processos relativos a crimes cometidos através de um sistema informatico ou em
qualquer processo criminal em que seja necessario proceder a recolha da chamada

prova digital.

25 A primeira referéncia sobre dados informaticos foi incluida no direito lusitano pela Constituicao da
Republica Portuguesa de 1976, a qual inseriu no artigo 35° a protegdo das pessoas contra o
tratamento informatico de dados pessoais. As revisdes constitucionais posteriores ampliaram a
extensdo deste artigo no que tange a acesso por terceiros de dados pessoais informatizados. Em
1991, foi promulgada a Lei 10/91 para regulamentar a matéria tratada constitucionalmente, bem
como harmonizar a legislagao portuguesa com a Convencédo 108 do Conselho da Europa (Venancio,
Lei do Cibercrime Anotada e Comentada, 2011, p. 13)
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Portanto, o espectro de aplicagdo das ferramentas previstas na Lei
n.°109/2009 € mais amplo do que a prépria Lei, seus dispositivos podem ser
aplicados em investigagdes de quaisquer tipos penais, desde que seja necessaria
a recolha de prova digital. Os meios de obtengao de prova previstos nos artigos
12.° a 17.° sdo de aplicagédo geral, ou seja, podem ser utilizados em processos
relativos aos crimes previstos na respectiva Lei. No entanto, o artigo 11.° restringe
a aplicabilidade dos artigos 18.° e 19.°, em face do carater bastante intrusivo destas

duas diligéncias.

Por fim, o artigo 19.° trata das acgdes encobertas, determinando a
admissibilidade de utilizacdo de acdes encobertas previstas na Lei n° 101/2001,
nos termos ai previstos, no decurso de inquérito relativo par a um rol de crimes?5.
O artigo 19.°, n.° 1, amplia a possibilidade de recurso a agéao encoberta, prevendo
um conjunto de crimes que nao se encontravam previstos no Regime Juridicos

sobre as Acgdes Encobertas?’. Alguns doutrinadores criticam essa ampliagéo, que

26 “ os previstos na presente Lei: 101/2001 e os cometidos por meio de um sistema informatico,
quando lhes corresponda, em abstracto, pena de prisdo de maximo superior a 5 anos ou, ainda que
a pena seja inferior, e sendo dolosos, crimes contra a liberdade e autodeterminagédo sexual nos
casos em que os ofendidos sejam menores ou incapazes, a burla qualificada, a burla informatica e
nas comunicagdes, a discriminagéo racial, religiosa ou sexual, as infracgdes econémico financeiras,
bem como os crimes consagrados no titulo IV do Cédigo do Direito de Autor e dos Direitos Conexos.”

27 1.0 &mbito de aplicagdo da Lei do cibercrime foi objeto de Acordo do Tribunal de Recursos
conforme segue: 2015: 1. O regime processual das comunicacdes telefénicas previsto nos artigos
187° a 190° do Coddigo de Processo Penal deixou de ser aplicavel por extensdo as
«telecomunicagdes electrénicas», «crimes informaticos» e «recolha de prova electronica
(informatica) » desde a entrada em vigor da Lei 109/2009, de 15-09 (Lei do Cibercrime) como
regime regra. 2. Esse mesmo regime processual das comunicagdes telefénicas deixara de ser
aplicavel a recolha de prova por «localizagdo celular conservada» - uma forma de «recolha de
prova electrénica - desde a entrada em vigor da Lei 32/2008, de 17-07. 3. Para a prova electronica
preservada ou conservada em sistemas informaticos existe um novo sistema processual penal, o
previsto nos artigos 11° a 19° da Lei 109/2009, de 15-09, Lei do Cibercrime, coadjuvado pela Lei
n°® 32/2008, neste caso se estivermos face a prova por «localizagdo celular conservaday. 4. Nessa
Lei do Cibercrime coexistem dois regimes processuais: o regime dos artigos 11° a 17° e o regime
dos artigos 18° e 19° do mesmo diploma. O regime processual dos artigos 11° a 17° surge como o
regime processual «geral» do cibercrime e da prova electrénica. Isto porquanto existe um segundo
catalogo na Lei n.° 109/2009, o do artigo 18°, n.° 1 do mesmo diploma a que corresponde um
segundo regime processual de autorizagao e regulacéo probatéria. S6 a este segundo regime - o
dos artigos 18° e 19° - s&o aplicaveis por remissdo expressa os artigos 187°, 188° e 190° do C.P.P.
e sob condi¢cdo de nao contrariarem e Lei 109/2009. 5. As normas contidas nos artigos 12° as 17°
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associa crimes informaticos e crimes cometidos pelo computador, e principalmente
por prever uma medida de caracter muito excepcional para um leque muito amplo
de crimes, sem aprofundamento normativo dos principios da proporcionalidade e
da necessidade (Marques, 2014, pp. 29-30). Segundo o artigo 1° da Lei 101/2001
‘consideram-se agdes encobertas aquelas que sejam desenvolvidas por
funcionarios de investigagdo criminal ou por terceiro atuando sob o controle da
Politica Judiciaria para prevencédo ou repressao dos crimes indicados nesta Lei,
com ocultagdo da sua qualidade e identidade™®. O art. 2° elenca o catalogo de
crimes nos quais a técnica de investigacdo podera ser utilizada, aos quais se
somam os crimes previstos na Lei do Cibercrime. O referido regime juridico permite
a realizacdo da agao encoberta para prevengao e repressao da criminalidade,
desde que demonstradas indicios minimos da pratica criminosa ou de atos
preparatérios de agao criminosa futura daqueles crimes do catalogo, somados aos
crimes previstos no artigo 19 da Lei do Cibercrime. Assim, a infiltragdo podera ser
utilizada como instrumento de prevencao da criminalidade e também para recolha
de provas em uma investigacao criminal posterior ao fato investigado. A Lei da
infiltracdo n&o diferencia entre agente infiltrado, encoberto e a civil, deixando a
impressao que todas essas formas de atuacao se equivalem. Entretanto, conforme

dito alhures essa diferenciacdo vai além de mera classificacdo académica. O

da supramencionada Lei contém um completo regime processual penal para os crimes que, nos
termos das alineas do n.° 1 do artigo 11°, estao (a) previstos na Lei n°® 109/2009, (b) sao ou foram
cometidos por meio de um sistema informatico ou (c) em relagdo aos quais seja necessario
proceder a recolha de prova em suporte electrénico. 6. A diferenciacdo de regimes assenta na
circunstancia de os dados preservados nos termos dos artigos 12° a 17° se referirem a pesquisa e
recolha, para prova, de dados ja produzidos, mas preservados, armazenados, enquanto o artigo
18° do diploma se refere a intercepgdo de comunicagoes electronicas, em tempo real, de dados de
trafego e de conteudo associados a comunicagdes especificas transmitidas através de um sistema
informatico. 7. Assim, o Capitulo Il da Lei 109/2009, /relativo as disposi¢des processuais, deve ser
encarado como um «escondido Capitulo V («Da prova electrénica»), do Titulo Il («Meios de
obtencéo de prova») do Livro lll («Da prova») do Codigo de Processo Penal» (Da Mesquita) [...]

28 Lei 101/2001 disponivel em
https://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheDiplomaAprovado.aspx?BlD=41
02
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regime juridico tratado pela Lei n.° 101/2001 tem afinidade l6gica com a atuagéo do
agente infiltrado, de modo que a disciplina juridica desenhada pela referida Lei ndo
se adequa a atuacgao policial na forma de agente a civil ou do agente encoberto.

2.2 - A legislagao no Brasil

Embora a internet tenha chegado ao Brasil na década de 80, somente em
2012 foi editada a primeira Lei especifica sobre cibercrimes?®. Até entdo, a tutela
dos bens juridicos violados era feita com base nos diplomas legais tradicionais,
entre eles o Cédigo Penal Brasileiro, o Estatuto da Crianga e do Adolescente (Lei
n.° 8069/90), Lei dos crimes de software ou Lei Antipirataria (Lei n.° 9.609/98) e a
Lei de Seguranca Nacional (Lei n.° 7.170/83). A Lei n.° 12.737, de 30 de novembro
de 2012, alterou o Cdodigo Penal para tornar tipicas as condutas de “invasao de
dispositivo informatico”, “interrupcdo ou perturbagcdo de servigo telegrafico,
telefénico, informatico, telematico ou de informacdo de utilidade publica” e
“falsificagdo de cartdo de credito ou debito™. Contudo, mesmo apds a aprovagéo

29 A Lei em questdo, Lei 12737, disponivel em http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2012/Lei/l12737.htm, dispds sobre a tipificagdo criminal dos delitos informaticos, introduzindo
os artigos 154-A, 154-B, e alterando os artigos 266 e 298, todos do Cédigo Penal. O art. 154-A do
Cddigo Penal trouxe para o ordenamento juridico o crime novo de “invasdo de dispositivo
informatico”, consistente na conduta de “invadir dispositivo informatico alheio, conectado ou ndo a
rede de computadores, mediante violagao indevida de mecanismo de seguranga e com fim de obter,
adulterar ou destruir dados ou informagdes sem autorizagdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita” O bem juridico tutelado como
sendo a liberdade individual, a privacidade e a intimidade das pessoas como um todo (Silveira,
2015).

30 A Lei em questdo passou a ser conhecida como Lei Carolina Dieckmann. A nomenclatura, embora
nao conste no texto da lei, consta no site da Camara dos Deputados, como explicacdo da Ementa
da Lei aprovada (Wendt, 2017, p.50). A divulgacao de fotos intimas da atriz Carolina Dickmann apés
invasdo n&o autorizada de dispositivos informaticos teve intensa divulgagédo nas midias tradicionais
e digitais. A auséncia de tipificagdo penal para o fato até entdo, em face da dificuldade no tramite
dos diversos projetos de criminalizagdao em curso no Congresso Nacional, gerou comogao social
que resultou em um tramite legislativo bastante célere e aprovagéo da Lei em questdo. Conforme
recorda Wendt (2017, p. 61): “O ponto crucial por assim dizer, da atividade midiatica veio aos
telespectadores e leitores na segunda-feira — 14/05/2012 — com a divulgagado, em cadeia nacional,
da entrevista dada por Carolina Dieckmann ao programa de noticias Jornal Nacional. A chamada
da noticia chama a atencao pelo termo apelativo na fala da atriz vitima e da midia: ‘sensacéo de
faca no peito’. ” Embora a percepgao social tenha sido de rapidez, a Lei em comento foi o resultado
do apensamento de diversos projetos de Lei, sendo o principal deles o PL 84/99 apresentado pelo
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da Lei n.° 12.737/2012, a sensagéao de lacuna legislativa permaneceu. Persistiam
os reclamos de grupos da sociedade civil pela criagdo de normas estruturantes e
garantidoras dos direitos dos usuarios, delineava-se o que viria a ser o futuro
“marco civil da internet” (Wendt, 2017, p. 53). Em face disso, se intensificaram os

debates para a aprovacgao do projeto de Lei.

Cerca de um ano apos a publicagao da Lei 12737/2012, foram reveladas as
denuncias de espionagem cibernética feita pelo ex-funcionario da Agéncia Nacional
de Seguranga dos Estados Unidos, Eduard Snowden, em desfavor do Governo
desse pais e tendo como vitimas outros governos, inclusive o do Brasil31. Esse
fato se converteu em pressao para a aprovagao pelo Congresso Nacional do Marco
Civil da Internet. 32 Apos longa tramitagdo no Congresso Nacional, foi publicada a
Lei n.° 12.965/2014, conhecida no Brasil como “Marco Civil da Internet”. O referido
diploma legal reflete em seus inumeros dispositivos principioldgicos e garantistas,
as preocupacdes da sociedade brasileira com o contexto mundial de

monitoramento ou espionagem cibernética33.

Senador Eduardo Azeredo. O projeto de Lei Azeredo recebeu a alcunha de AlS Digital, em referéncia
as normas expedidas pela Ditadura Militar brasileira, por ter como foco a criminalizagdo de condutas
e responsabilizagao dos servidores e ndo a definicao de direitos e garantias aos usuarios da internet
(Wendt, 2017, pp. 51-53).

31 Para saber mais sobre os fatos acesse a reportagem “Edward Snowden e a espionagem da NSA”,
disponivel em https://www.terra.com.br/noticias/mundo/estados-unidos/edward-snowden-e-a-
espionagem-da-nsa,6289f082fe3df310VgnVCM3000009acceb0aRCRD.html

82 Conforme Tomasevicius Filho (2016, p. 272): De qualquer forma, essa proposta de disciplina de
principios, garantias, direitos e deveres dos usuarios da internet no Brasil foi concebida em 2009
em parceria do Ministério da Justica com a Escola de Direito do Rio de Janeiro, da Fundagao Getulio
Vargas (FGV Direito Rio, 2014), o que resultou na apresentacao de um projeto de Lei ao Congresso
Nacional, registrado sob o0 n.°2.126/2011, convertido na Lei n.°12.965, de 23 de abril de 2014. Sua
apresentacdao em 2011 evidencia ser iniciativa bem anterior aos escandalos de privacidade
divulgados em 2013. Inclusive diversos projetos de Lei foram apresentados desde o ano 2000, os
quais tramitaram em apenso a este (Camara dos Deputados, 2014). O texto foi submetido a
consultas publicas em diversas cidades brasileiras, bem como se franqueou a possibilidade de
oferecimento de sugestdes pela propria internet. A partir dessa iniciativa, o relator do projeto,
deputado Alessandro Molon (entdo PT-RJ), ofereceu substitutivo que incorporava as principais
sugestbes oferecidas e que foram incorporadas no texto final. Na Camara dos Deputados, o Projeto
de Lei foi intensamente discutido por ter-se requerido urgéncia em sua analise.

33 Entretanto, o diploma legal ndo foi muito bem recebido pelos juristas. Entre as criticas, esta a
auséncia de conteudo normativo dos dispositivos, a preocupacdo em estabelecer garantias aos
usuarios e estabelecer a internet como um territério democratico, gerando repeticdo de garantias ja
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Havia preocupacéao de sobre retomada da censura no pais, motivo pelo qual
foi inserido o texto no art.2°, caput, afirmando que “a disciplina do uso da internet
no Brasil tem como fundamento o respeito a liberdade de expresséo, e o art.19
declara-se que "com o intuito de assegurar a liberdade de expressao e impedir a
censura [...]". Os textos aprovados nao existiam no projeto original. Em face disso,
repetiu-se o que consta no art.3°, |, que dispde como principio do uso da internet a
"garantia da liberdade de expressao, comunicagao e manifestagao do pensamento,
nos termos da Constituigdo Federal". (Tomasevicius Filho, 2016, pp. 269 — 285). 34

No que tange a infiltragdo policial propriamente dita a primeira tentativa de
implementa-la no ordenamento juridico Brasileiro foi a previsédo inserida no bojo da
Lei n.° 9.034/1995, primeira resposta brasileira ao fenbmeno do crime organizado.
Entre os mecanismos eleitos para o enfrentamento aos grupos criminosos
organizados a citada Lei trazia a previsao de infiltracdo. A Lei em questdo foi
aprovada pelo Congresso Nacional e seguiu para sangao presidencial. Entretanto,
o dispositivo em que a medida estava prevista foi vetado pelo Presidente da
Republica ao argumento de que a versao final do projeto de Lei em tela se
distanciava do texto discutido na Comissao de Constituicdo e Justica, o qual
estabelecia a necessidade de autorizag&o judicial para a realizagao da infiltragdo
policial. A segunda razdo para o veto foi a conferéncia de autorizagédo para que o
agente infiltrado cometesse o crime previsto no art. 288 do Cddigo Penal (quadrilha

ou bando) com previsdo expressa da exclusdo de antijuridicidade da conduta.

asseguradas, como o direito a privacidade e a inviolabilidade das comunicagdes, as quais estao
previstas no art. 5, incisos X e Xll da Constituicdo Federal (Tomasevicius Filho, 2016, pp. 269 — 285)
34 Foi conferida atengdo especial ao direito a privacidade, tanto do ponto de vista do direito ao
isolamento quanto da proibigdo de que terceiros acessem as informagdes acerca desse usuario. As
previsdes do artigo 7°, incisos I, I, 1ll, VIl e VIII elencam os direitos dos usuarios de internet:
inviolabilidade da intimidade e da vida privada, a preservagao do sigilo das comunicagdes privadas
pela rede, transmitidas ou armazenadas; o nao fornecimento de dados pessoais coletados pela
internet a terceiros sem prévio consentimento do usuario, o dever de informar os usuarios acerca
da coleta de dados sobre si, quando houver justificativa para tal fato.

31



Infiltracdo digital: a validade como meio de prova e os limites éticos do

estado-investigador

Segundo a mensagem de veto, tal previsao afrontaria a sistematica do cédigo penal
(Carlos & Reis, 2014, p. 2).35

Em 11 de abril de 2001 foi aprovada a Lei 10.217, que alterou os artigos 1°
e 2° da Lei 9.034/1995. A previsdao de infiltragdo como meio de prova e
procedimento investigatério a ser utilizado em crimes praticados por quadrilha ou
bando, ou por organizagdes criminosas de qualquer tipo, estabelecendo que, em
qualquer fase da persecuc¢ao penal, poderiam ser admitidos, como procedimentos
de investigacao e formacgéao de prova, a agao controlada, a interceptagdo ambiental
e a infiltragao de agentes de policia ou de inteligéncia, mediante autorizagao judicial
obtida em procedimento sigiloso. Contudo, néo foi estabelecido o procedimento a
ser seguido para a realizagao da infiltracdo ou o tratamento juridico aos atos ilicitos
porventura praticados durante a infiltragdo3®: A inexisténcia de parametros minimos
para a realizagdo da infiltragdo policial, aliada a inseguranga juridica sobre o
conceito de organizagao criminosa, tornaram inviavel a utilizagdo da infiltragdo

policial.

A Lei n.° 11.343/2006, ao tratar do tema das drogas, trouxe a previsdo de
utilizacdo da infiltragdo como instrumento investigativo ou meio de prova.
Entretanto, persistiam os problemas dos diplomas legais anteriores, ndo houve
detalhamento dos procedimentos necessarios a producdo da prova através da
infiltragdo. Depois de intensos debates no Congresso Nacional, foi aprovada a Lei
n.° 12850/2013. A Lei em questéao, cuja vigéncia persiste até o presente momento,
define organizagdes criminosas e traz um rol de procedimentos a disposi¢cao do
estado para investigagdo dos crimes cometidos por organizagdes criminosas, bem

como a aplicagao de seus ditames nos processos sobre crimes transnacionais

35 A Lei 9034 de 1995, primeira Lei sobre o crime organizado promulgada no Brasil, ndo contou com
a possibilidade de infiltragdo como um dos mecanismos a serem utilizados na investigacdo dos
crimes cometidos pelas organizag¢des criminosas. Gerou muitas criticas doutrinarias a seu respeito.
Por motivos ndo muito claros o mencionado diploma legal ndo trouxe uma definicdo sobre o que
consistiria em “organizacao criminosa”. Desse modo, até o advento da Lei 12850, coube a doutrina
e aos tribunais buscar uma definigdo para o preenchimento da lacuna legislativa

% Nesse periodo, o conceito de organizagdo criminosa aplicado no direito Brasileiro era o trazido
pela Convencgao de Palermo
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previstos em tratados e aqueles praticados por organizagdes terroristas. Traz mais
detalhes sobre o procedimento, conferindo tratamento aos atos praticados pelo
policial infiltrado. De modo que pode ser considerada uma lei com mais densidade
normativa. Como a Lei em tela trata de organizacbes criminosas, a técnica
investigativa podera ser usada quando os crimes em investigagao estiverem sendo
praticado em “associacéo de 4 (quatro) ou mais pessoas estruturalmente ordenada
e caracterizada pela divisdo de tarefas, ainda que informalmente, com objetivo de
obter, direta ou indiretamente, vantagem de qualquer natureza, mediante a pratica
de infragbes penais cujas penas maximas sejam superiores a 4 (quatro) anos, ou
que sejam de carater transnacional”. No §2° do art. 1°, a Lei n.° 12.850/2013 esta
prevista a possibilidade de aplicacédo de seus dispositivos as infragdes previstas em
tratados e as organizagdes terroristas. Como corolario, as técnicas de investigagao
trazidas no bojo do referido diploma legal, dentre elas a infiltragdo, possuem um
ambito de aplicacdo que desborda as agbes praticadas pelas organizagdes

criminosas.

No caso das infragdes penais previstas em tratado, que possuam o viés da
transnacionalidade, importante referir que a Republica Federativa do Brasil é
signataria de diversos tratados em matéria penal®’. Entre eles destacam-se a
Convencgao das Nagdes Unidas contra o Crime Organizado Transnacional, mais
conhecida como Protocolo de Palermo, a Convengao contra o Trafico llicito de
Entorpecentes e de Substancias Psicotrépicas, a Convengao sobre os Direitos da
Crianga, Convengao Internacional sobre Eliminacdo de todas as formas de
Discriminagao Racial, a Convencéo contra a tortura e outros Tratamentos ou Penas
cruéis, desumanas ou degradantes, a Convengado das Nagdes Unidas contra
corrupgao, dentre outras. Nesses casos, as técnicas de investigagcao previstas na

Lei 12850/2013 podem ser utilizadas, desde que o crime em investigagao esteja

37 Para verificar todos os tratados ratificados pelo Brasil basta consultar o site do Ministério das
Relagdes Exteriores (http://dai-mre.serpro.gov.br).
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previsto em tratado e possuam a caracteristica da transnacionalidade, a qual na

maior parte das vezes é conferida pela atuag&o no ciberespago®.

Igualmente, existe previsdo de aplicagdo dos ditames da Lei antes referida

com relagao as organizagdes terroristas®®.

A Lei n.° 13.441 publicada em 8 de maio de 2017 alterou o Estatuto da
Crianga e do Adolescente (Lei 8.069/1990) para incluir a Se¢éo V-A, destinada a
tratar da infiltragdo de agentes de policia na internet, com o fim de investigar os
crimes relacionados a exploragédo sexual de criangas e adolescentes por meio da
internet, previstos nos artigos 240, 241, 241-A, 241-B, 241-C e 241-D da Lei n.°
8069, e nos artigos 154-A 217-A, 218, 218-A e 218-B do Cddigo Penal*?. A exemplo

do disposto na Lei n.° 12850/2013, ficou estabelecida a necessidade de decisio

38 A jurisprudéncia do Superior Tribunal de Justica tem entendido que os crimes praticados pela
internet podem ser considerados transacionais em face do modus operandi do grupo criminosos em
investigacdo. Nesse sentido o entendimento do STJ ao analisar a competéncia da justica criminal
para o julgamento de grupo que disseminava pornografia infantii na internet. RECURSO
ORDINARIO EM HABEAS CORPUS. PRODUCAO E FOTOGRAFIA DE CENA PORNOGRAFICA
ENVOLVENDO CRIANCA, DIVULGACAO DE IMAGENS OU FOTOGRAFIAS COM CONTEUDO
PORNOGRAFICO INFANTIL E ARMAZENAMENTO DE ARQUIVOS CONTENDO CENAS OU
IMAGENS PORNOGRAFICAS OU DE SEXO EXPLICITO ENVOLVENDO CRIANCAS OU
ADOLESCENTES. UTILIZACAO DE FORUNS NA INTERNET E SITE EM REDE OCULTA NA
INTERNET. TRANSNACIONALIDADE DO DELITO. COMPETENCIA DA JUSTICA FEDERAL.

1. De acordo com o artigo 109, inciso V, da Constituicado Federal, compete aos Juizes Federais
processar e julgar "os crimes previstos em tratado ou convencgao internacional, quando, iniciada a
execucao no Pais, o resultado tenha ou devesse ter ocorrido no estrangeiro, ou reciprocamente”.
2. No caso dos autos, o crime em tese praticado pelo recorrente consta daqueles cujo combate o
Brasil se comprometeu perante a comunidade internacional, ao aderir & Convengédo sobre os
Direitos da Criangca e do Adolescente, promulgada no ordenamento juridico patrio pelo Decreto
99.710/1990. 3. Para que a competéncia da Justica Federal seja firmada, ndo basta que o Brasil
seja signatario da referida Convengéao, sendo imprescindivel a comprovacao da internacionalidade
da conduta atribuida ao acusado. Precedente. 4. Na hipdtese em apreco, a forma como o recorrente
disponibilizaria, transmitiria, publicaria e divulgaria arquivos contendo pornografia ou cenas de sexo
explicito envolvendo criangas ou adolescentes permitira 0 seu acesso por pessoas em qualquer
local do mundo, bastando que também participassem dos mesmos féruns que ele, ou que também
acessassem sites na rede oculta chamada deep web, circunstancia que revela a transnacionalidade
da conduta narrada na exordial acusatéria e justifica a competéncia da Justica Federal para
processar e julgar o feito. [Omissis] 2. Recurso desprovido.

39 A Lei é fruto de projeto elaborado pela Comissédo Parlamentar de Inquérito (CPI) sobre Pedofilia,
ou CPI da Peddfilia, que atuou até o ano de 2010. A referida CPI foi promotora de importantes
alteragdes e adequacao dos tipos penais referentes aos crimes relacionados a pornografia infantil
na internet.

40 Lei 13441/2017 esta disponivel no site do Planalto (http://www.planalto.gov.br/ccivil_03/ _ato2015-
2018/2017/Lei/L13441.htm)
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judicial fundamentada e circunstanciada para a implementacdo da medida. Ainda
em consonancia com a Lei em vigor, estabelece como requisito a comprovacéo da
necessidade da medida, dispondo que nao sera admitida quando a prova puder ser
obtida por outros meios. Como requisitos, a lei estabelece que devem ser
informados os nomes ou apelidos das pessoas investigadas, bem como os dados
de conexao ou cadastrais que permitam a sua identificacdo. O art. 190-C trata da
proporcionalidade dos atos praticados, alertando que o agente policial infiltrado que
deixar de observar a estrita finalidade da investigagao respondera pelos excessos
praticados. A mengao ao principio da proporcionalidade ndo € muito comum na
legislacdo brasileira. Mesmo a Constituigdo nao faz referéncia a tal principio.
Entretanto, a jurisprudéncia da suprema corte reconhece e aplica a

proporcionalidade.

2.3 - Sera a infiltragao digital uma decorréncia do Direito Penal do Inimigo?

Os riscos nascidos com o uso da internet fizeram surgir pressées sobre o
direito penal no sentido de sua expanséao, visando criminalizar novas condutas
danosas ao tecido social. De acordo com Venéncio (2011, p. 14) a Internet é
instrumento de atividade econdmica, cultural e social, tendo papel essencial no
desenvolvimento social, entretanto também opera como instrumento
potencializador e facilitador da pratica de atos ilicitos (contra as pessoas, o
patrimonio ou a propria estrutura organizada da sociedade). Em face disso, a
informatica passou também a ser o centro de muitos receios, tornando-se alvo das

atengoes legislativas da Unido Europeia e de diversos Estados ocidentais.

A cultura do medo diante das ameagas surgidas com o incremento do uso
da internet, entre elas o ciberterrorismo, a pornografia infantil, as invasdes e furtos
a sistemas, passam a legitimar uma mudancga de paradigma de um direito penal e
processual penal garantista para o paradigma de um direito penal do inimigo. O

delinquente assume a condigdo de uma nao-pessoa, um cancer a ser extirpado,
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que nao pode nem deve ser tratado como um cidadao. A definigdo do criminoso
cibernético como inimigo justificaria o uso de todos os meios disponiveis para
neutralizar o “perigo”, criando um direito penal hipertrofiado (Valente, 2010a, pp.
16-17).

Entretanto, o principio do estado democratico de direito impde, um equilibrio
ao direito penal moderno para o alcance de suas finalidades pois a agao penal vai
incidir em um ser humano que como tal deve ser tratado (Valente, 2010a, p. 14).
Importante referir que o surgimento do Direito Penal do Inimigo € bem anterior ao
advento da internet. Ja foi utilizado para justificar as atrocidades nazistas referente
ao exterminio dos ndo arianos e € revisitada, de tempos em tempos, a cada nova

crise do Direito Penal. 4!

Apods a Segunda Guerra Mundial, o direito penal humanista firmou-se como
o paradigma a ser seguido, especialmente em face dos ditames da Declaragéo
Universal dos Direitos do Homem (DUDH), limitadores de abusos do detentor do
jus puniendi. Essa primazia foi novamente posta em causa apds os ataques de 11
de setembro de 2001 ocorridos na cidade de Nova lorque. De outro norte, o
fendmeno da internet criou bens juridicos que efetivamente estavam carentes da
protecao penal. Nesse ponto, a tipificacdo dos crimes informaticos esta em linha de
convergéncia com a definigdo de bens juridicos defendida por Litz (apud Silva,
2004, p. 297), segundo a qual “a norma juridica incriminadora encontra o bem
juridico e ndo o cria”. Desse modo, havendo efetiva interagdo entre individuos
dessa tal era digital, havera também aquelas compreendidas no parametro de

repercussdes negativas a bem juridico de relevante valor.

E relativamente consensual a ideia de que os bens juridicos socialmente
importantes ndo devem estar desprotegidos, especialmente se a justificativa for o
fato de uma conduta ter sido realizada em um ambiente diverso daquele

originalmente imaginado pelo legislador no tempo e espago de criagdo das leis

41 Conforme leciona Silva (2004, p. 283), a crise do direito penal é reflexo da tensdo da sociedade
em transformacdo. Em tempos de mudangas mais aceleradas, as crises se tornam mais visiveis.
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(Sousa, 2015, p. 65). Sendo assim, a nova criminalidade nao ha que ser encarada
pela perspectiva do surgimento de um inimigo (hacker ou o peddfilo on line), mas
sim, em face da existéncia de bens juridicos relevantes, violados a tal ponto que
passam a merecer a tutela penal. Corolario dessa violagao, os autores do crime
poderao ter seus direitos fundamentais restringidos através do processo penal de
indole garantista. As restricbes, entretanto, devem ter como balizas os principios
processuais penais que limitam o jus puniendi. A infiltragcdo digital, portanto, ndo
consistiria, por essa 6tica, em exacerbagcdo dos poderes de policia fulcrada no
desejo de exterminar o inimigo. Mas na adequagao de uma técnica de investigacao
em face de uma nova realidade tecnoldgica. Entretanto, os conceitos da “sociedade
de risco™?, incrementadas pelo surgimento dos crimes cibernéticos, os quais impde
mais dificuldades técnicas a investigagao criminal, ndo podem justificar a mudanca
de paradigma do direito penal, de um direito penal garantista, do ser humano, para

o direito penal do autor ou do inimigo (Valente, 2010a, p.54). 43

42 Em 1986, o filosofo alemao Ulrich Beck ele langou o livro Risikogesellschaft: Auf dem Weg in eine
andere Moderne. No Brasil, recebeu o titulo Sociedade de risco: rumo a uma outra modernidade.
Ao lado do socidlogo inglés Anthony Giddens, Beck desenvolveu a nogao de sociedade de risco, na
qual defende a ideia de que a modernidade passa por um momento de ruptura histérica, que
resultara em sua reconfiguragéo. A sociedade industrial classica, caracterizada pela producéo e a
distribuicao de riquezas, se transforma em uma chamada sociedade (industrial) de risco, na qual a
producdo dos riscos domina a légica da producdo de bens. Os novos riscos seriam mais
democraticos e globalizados, tornando a reparticdo mais equalizada. Sendo assim, ninguém, nem
pobres nem ricos, estariam totalmente imunes as ameagas produzidas e agravadas pelo progresso
(Macedo, 2015, p.1). O conceito de sociedade de risco tem sido bastante mencionado por juristas
para justificar a necessidade de alteragdes na lei penal.

43 Na legislagao brasileira acerca dos crimes cibernéticos, um exemplo da excessiva expansdo do
direito penal, de acordo com Sousa (2015, pp. 94-95) consiste no tipo penal insculpido no art. 241C
do Estatuto da Crianga e do Adolescente Brasileiro, que criminaliza a simulagdo quanto a
participacdo de crianga ou adolescente em material que contenha pornografia infantil. A conduta
descrita na norma penal incriminadora atenta contra a honra e a dignidade da crianga ou
adolescente, bem juridico ja protegido pelo Cadigo Penal. O tipo penal é de perigo abstrato uma vez
que nao prevé resultado naturalistico para a agao. Para o referido estudioso a inclusdo da norma
penal ndo teve por escopo a defesa do bem juridico violado, mas sim a criminalizagdo na maxima
poténcia do autor desse tipo de crime, o peddfilo, eleito como inimigo ndo-humano. Para Silva (2004,
p. 290) crimes de perigo abstrato contrariam a tradicao de protecéo a efetiva lesdo a bens juridico
contribuem para dificultar a compreensao das proibi¢gdes pelos cidadaos comuns, destinatarios da
norma, corroendo a fungéo de limitadora do jus puniendi exercida pelo principio da legalidade.
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A sociedade nao pode colocar sobre os ombros do direito penal a
responsabilidade por extirpar todos os riscos, sendo um equivoco imagina-lo como

“panaceia primaria para a prote¢ao de bens imateriais” (Brito, 2013, p. 28).

3 - OS LIMITES IMPOSTOS AO ESTADO PELOS PRINCIPIOS
ESTRUTURANTES SUPRACONSTITUCIONAIS

A técnica de recolha de provas através da infiltragao nao é isenta de criticas.
As vozes contrarias afirmam a recolha de provas por meio da atuagao do agente
infiltrado configura gravissima contradi¢cdo, que deslegitima o Estado como titular
do jus puniendi em face da violagdo ao principio da superioridade ética. Para
desempenhar o seu papel de repressor das condutas ilicitas, o Estado concede aos
seus agentes a faculdade de cometer os mesmos atos que repudia. Em face disso,
perderia a legitimidade para a persecugao criminal pois, na ansia de fazer cumprir

as regras, ele mesmo as viola.

Os métodos ocultos de investigacao, apesar da grande danosidade social,
passaram a ser considerados insubstituiveis na perseguicéo e repressdo de uma
nova fenomenologia criminal denominada criminalidade organizada, transnacional,
transacional, consensual, imunes a devassa dos meios tradicionais e “abertos” de
investigacao. Entretanto, a aplicagdo dos métodos ocultos de investigacao entra
em rota de colisdo com um amplo leque de direitos fundamentais extremamente
caros ao processo penal, quais sejam: privacidade/intimidade, sigilo das
comunicagoes, direito a imagem, sigilo profissional, inviolabilidade do domicilio,
confidencialidade e integridade dos sistemas técnico-informacionais, entre outros
(Andrade, 2009a, pp. 105-106). Para alguns doutrinadores, a infiltragcao policial esta

inserido no ambito dos métodos proibidos de prova, por consistir em um meio
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enganoso e desleal que pdée em causa a dignidade e a legitimidade do processo
penal** (Andrade, 2013, p. 229).

Importante nesse passo referir que o art. 126 do Codigo de Processo Penal
Portugués*, ao elencar os métodos proibidos de prova, estabelece literalmente que
€ proibida a utilizagao de meios enganosos. Logo, sendo o engano quanto a
condigao de policial do agente infiltrado a esséncia do conceito de infiltrag&do, de
plano, a técnica poderia inquinar de nulidade todas as provas recolhidas, pois seria

meio proibido de prova, subespécie meios enganosos (Andrade, 2013, p. 229).

O processo criminal tem como desafio conciliar dois principios ético-juridicos
fundamentais: o principio da reafirmagéo, defesa e reintegracdo da comunidade
ético-juridica e o principio do respeito e garantia da liberdade e dignidade dos

cidadaos, direitos irredutiveis da pessoa humana. (Ramalho, 2017, p. 228).

Visando cotejar a técnica da infiltragdo com os principios que regem o
processo penal do ser humano e preservar a fungdo do processo penal como

“processo penal dos inocentes” (Valente, 2010a), serdo analisados alguns desses

44 Andrade (2013, p. 232) é um severo critico a utilizacdo de todas as formas de homem de confianca
por considerar um meio enganoso de prova, logo configuraria método proibigdo de prova, conforme
a constituicao portuguesa e cédigo de Processo Penal Portugués, entretanto o ilustre processualista
acaba por capitular e admitir a utilizacdo ao admitir que a generalidade dos autores e da
jurisprudéncia continuam a encarar o “polizeispitzel’ como expediente indispensavel duma resposta
eficaz as manifestagdes mais ameacgadoras da criminalidade”. Manuel da Costa Andrade apresenta
como solugéo a adogao restritiva do recurso ao “homem de confianga”, excluindo em absoluto dessa
atuacdo a provocagao ao crime, especialmente em face da existéncia de previsdo legal para a
utilizagdo desse meio de prova.

45 Artigo 126.° - Métodos proibidos de prova:

1 - Sao nulas, ndo podendo ser utilizadas, as provas obtidas mediante tortura, coagéo ou, em geral,
ofensa da integridade fisica ou moral das pessoas.

2 - Sao ofensivas da integridade fisica ou moral das pessoas as provas obtidas, mesmo que com
consentimento delas, mediante:

a) Perturbacédo da liberdade de vontade ou de decisdo através de maus tratos, ofensas corporais,
administragdo de meios de qualquer natureza, hipnose ou utilizagdo de meios cruéis ou enganosos;
b) Perturbagéo, por qualquer meio, da capacidade de memoaria ou de avaliagao;

c¢) Utilizagao da forga, fora dos casos e dos limites permitidos pela Lei;

d) Ameaca com medida legalmente inadmissivel e, bem assim, com denegacao ou condicionamento
da obtencao de beneficio legalmente previsto;

e) Promessa de vantagem legalmente inadmissivel.

3 - Ressalvados os casos previstos na Lei, sdo igualmente nulas, nao podendo ser utilizadas, as
provas obtidas mediante intromissdo na vida privada, no domicilio, na correspondéncia ou nas
telecomunicag¢des sem o consentimento do respectivo titular.
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principios, os quais devem servir como balizas para a atuagao estatal no exercicio
do jus puniendi, limitando e embasando a agao de todos os atores do sistema de

justica.

No presente capitulo trataremos dos principios supraconstitucionais
estruturantes, assim entendidos aqueles mandamentos que nao necessitam
estarem escritos nas leis de cada pais, mas que decorrem da implementacédo do
estado democratico, quais sejam: principio da superioridade ética do estado,
principio da lealdade, principio da reserva de constituicdo e principio da proibigao

da autoincriminacgao.

No préximo capitulo serdo abordados os principios processuais
constitucionais, que estdo inseridos nas constituicdes democraticas do Brasil e de
Portugal, implicita ou explicitamente, e também na legislagéo infraconstitucionais,
sdo eles o principio da reserva legal e da reserva de catalogo, principio da reserva
de juiz, da proporcionalidade, da indispensabilidade do recurso ao meio oculto e o

principio da vinculagao ao fim.

3.1 - O principio da superioridade ética do Estado

O Processo Penal consiste em um sistema fundamentado e limitado pela
dignidade da pessoa humana, com especial relevo quanto a integridade pessoal do
investigado ou visado. De outra parte, o cidaddo que passa a responder a um
processo de indole criminal encontra-se em grande desvantagem em face do
aparato estatal. Assim, necessariamente, devera haver alguma compensagéo
diante da desigualdade de armas entre o investigado e o Estado, consistente na
definicdo de garantias especiais de defesa. (Ramalho, 2017, p. 209). Assim, a
atuacao estatal na persecugao criminal encontra fundamentos e limites nas normas
constitucionais e nas supraconstitucionais, especialmente nos diplomas que tratam

de direitos humanos, como por exemplo a Declaragao Universal dos Direitos do
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Homem, entre outras. Ao admitir a existéncia de limites aos meios de prova, o
legislador voluntariamente esta impondo limites ao principio da verdade material e
consagrando a regra da superioridade ética do Estado ao proibir que a verdade

seja alcangada a qualquer custo. (Jesus, 2015, p. 124).

Ao considerar o investigado ou arguido em sua condi¢ado de ser humano,
parte no processo penal e detentor de direitos, os servidores do estado
encarregados da persecugdo criminal estardo incumbidos de afirmar a
superioridade ética do estado, a qual se manifestara na produgao legislativa licitas
e permitidas e na interpretacdo das normas penais e processuais. Em face do
principio da superioridade ética a infiltragao policial por vezes tem sido considerada
indigna de um estado democratico de direito que deseja a promog¢ao do bem geral.
A atuagao de servidores do Estado em meio a criminosos e muitas vezes agindo
como criminosos, entraria em conflito com os fundamentos do estado democratico
de direito*®, maculando a sua superioridade como ente que deve dizer, interpretar

e aplicar o direito.

O n° 1 do RJAE em Portugal estabelece a nao punibilidade da conduta do
agente encoberto no que tange a atos preparatérios eventualmente realizados no
decurso de uma acgao de infiltragdo. Nao se trata, entretanto, de autorizagcao para o
cometimento de crimes, apenas a autorizacdo para que o infiltrado simule a
intencdo de cometer o crime, motivo pelo qual ndo poderia ser punido em face da
auséncia do elemento subjetivo do injusto. Entretanto, se as condutas perpetradas
nao forem proporcionais aos fins da infiltracdo, podera haver punigao e inclusive a

classificagdo do policial como agente provocador, tornando inadmissivel toda a

46 O fundamento do Estado Brasileiro, segundo a Constituicdo Federal sdo: a soberania, a
cidadania, a dignidade da pessoa humana, os valores sociais do trabalho e da livre iniciativa, o
pluralismo politico. Entre os objetivos fundamentais desse estado estdo a construir uma sociedade
livre, justa e solidaria; garantir o desenvolvimento nacional; erradicar a pobreza e a marginalizagéo
e reduzir as desigualdades sociais e regionais e promover o bem de todos, sem preconceitos de
origem, raga, sexo, cor, idade e quaisquer outras formas de discriminagao.
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prova obtida, em face do regime da proibicdo de provas (Valente, 2017b, pp. 600-
601).

No Brasil, a Lei 12850/2013 silencia a respeito dessa tematica, donde seria
legitimo inferir que a mens legis consistiu em vedar a pratica de atos ilicitos pelo
agente infiltrado. Inobstante, as cortes brasileiras tém firmado entendimento que o
agente infiltrado ndo responde por associagao criminosa, pois entendimento em
contrario inviabilizaria a realizagcado da infiltracdo. Ja a Lei 13441/2017, dispbe de
que nao configura crime a atividade do policial que oculta a sua identidade para,
por meio da internet, colher indicios de autoria e materialidade dos crimes do

catalogo.

O principio da superioridade ética do Estado se decompde em outros
principios: principio da lealdade ou boa-fé, principio da legalidade, da
constitucionalidade, da igualdade e imparcialidade, da autonomia e no principio da
prossecucédo do interesse publico. (Valente, 2013, p. 393). Em face do recorte
desse trabalho, abordaremos os principios da lealdade, reserva de constituicio,
reserva de lei, além de outros principios relacionados ao tema dos limites aos

métodos ocultos de investigagao que serao aprofundados no capitulo 4.

3.2 - Principio da Lealdade ou boa-fé

O principio em questdo opera como legitimador de todas as fungbes do
estado, sendo necessario para a manutencdo da confiangca que os cidadaos
depositam nas referidas agdes. Em Portugal, o referido principio esta consagrado
constitucionalmente no n.° 8 do art. 32 da CRP que estabelece a nulidade das
provas obtidas mediante tortura, coagao, ofensa da integridade fisica ou moral da

pessoa, abusiva intromissédo na vida privada, no domicilio, na correspondéncia ou
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nas telecomunicacdes, bem como no art. 266°, n° 2, in fine, da Constituicido da

Republica Portuguesa, no qual é literalmente referido*’.

Com relacédo a acgao policial, o principio em questdo opera para criar um
clima de confianga e previsibilidade no seio da administragéo publica, onerando os
funcionarios da administragdo publica a atuar de acordo com os valores basicos do
ordenamento, adotando condutas ndo contraditérias, atendendo as expectativas
dos cidadaos, investigados ou ndo, de que os atos praticados pelos servidores do
sistema de justica serdo aqueles previstos nas normas e limitados pelos principios
gerais do direito. Assim, o investigado ou arguido deve ser encarado como um ser
humano membro ativo da comunidade e também responsavel pela construcéo de
uma sociedade mais livre, mais justa e solidaria e ndo apenas como objeto (alvo)
das investigacdes policiais, com desprezo a dignidade que Ihe é inerente (Valente,
2013, p. 393).

O principio da lealdade é algo inerente a propria estrutura do processo penal,
pois tem o condao de imprimir a priori uma atitude de respeito a dignidade da
pessoa humana, podendo ser considerada como fundamento da proibigao de prova
(Silva, 2010, p. 234).

A atuagao dos orgaos que compde o sistema de justica deve estar atrelada
profundamente ao respeito a dignidade da pessoa humana. Nas palavras Valente
(2017b, p.286), o incitamento a pratica de crime, que venha a confirma suposta
aptiddo do visado para o crime, “¢ um meio de obtengdo de prova proprio dos
processos de estrutura inquisitoria em que a verdade material era o fim essencial
do processo”. O principio da lealdade impede a policia de recorrer a meios
enganosos, ardilosos, “que induzem o arguido a pratica de factos que nao praticaria
se nao fosse ardilosamente interpelado, provocado e incitado” (Valente, 2017b p.
288). Assim, a atuagao dos 6rgaos do sistema de justica no cumprimento de sua
funcdo constitucional, qual seja: defesa da legalidade democratica, garantia da

47 Texto da Constituicdo  da Republica Portuguesa estda  disponivel em
http://www.parlamento.pt/Legislacao/Paginas/ConstituicaoRepublicaPortuguesa.aspx
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seguranga interna e dos direitos dos cidadaos, esta adstrita aos principios éticos,
deontologicos e morais que s&o a esséncia de bens juridicos de tutelados pelo
estado (Valente, 2014, pp. 285-288). Sera leal o procedimento que respeitar as
proibicdes de prova elencadas na constituicao e nas Leis processuais, tendo-se em
mente que o principio da lealdade, que imanta as ag¢des da policia, proibe que se
faca uso de meios e métodos de atuagéo e de investigagéo proibidos. A agao do
agente infiltrado deve ser de tal modo cuidadosa a ponto de jamais interferir na
formacgao da vontade do investigado. Conforme ja dito alhures, ndo pode o infiltrado
atuar como provocador da pratica dos ilicitos. A provocagao consistiria em
estratagema verdadeiramente indigno para o Estado, violador do principio da
lealdade. Assim, a utilizagdo da infiltragcao tera de ser empregada de modo tal que

preserve a confianga do cidadao nas agdes estatais.

3.3 - Principio da Reserva de Constituicao

Conforme visto anteriormente, a infiltragao digital pode ser definida como um
meio oculto de investigagao, donde se infere que consiste em meio de prova mais
gravoso do que os meios abertos, uma vez que para sua realizagdo direitos
fundamentais serao restringidos, especialmente a privacidade e o direito ao sigilo

das comunicagdes.

As constituigdes do Brasil e de Portugal estabeleceram garantias sobre os
referidos direitos fundamentais e em seus proprios textos dispuseram acerca da
reducdo ou nao dessas garantias. No caso do Brasil, o regime juridico da
intervengao nas comunicagdes € disciplinado n o art. 5°, inc. Xll, da Constituicao

da Republica.*® Da leitura do dispositivo, infere-se que a Constituicdo Federal

48 Art. 5° inciso Xl da CFB: é inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicagdes telefénicas, salvo, no ultimo caso, por ordem judicial,
nas hipoteses e na forma que a lei estabelecer para fins de investigagdo criminal ou instrugédo
processual penal;
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permitiu apenas a “violagado” do sigilo das comunicagoes telefénicas, nao tendo
permitido, em qualquer hipotese, a quebra do sigilo de dados e correspondéncia.
Entretanto, o legislador brasileiro, ao regulamentar o referido dispositivo por meio
da Lei 9296/1996, incluiu a possibilidade de quebra de sigilo telematico ao lado da
quebra de sigilo telefénico. Posteriormente, a Lei 12.965/14, denominada Marco
Civil da Internet no Brasil, convalidou a possibilidade de afastamento do sigilo de
dados telematicos, desde que determinado por ordem judicial. A vedagéo
constitucional tem sido ignorada diante dos argumentos de que em face de uma
nova criminalidade organizada e transnacional, com acesso a ferramentas
tecnologias para sua atuacdo, também a repressdo penal deve utilizar meios
sofisticados de observacao e captura de informagdes para poder fazer frente aos
novos fendmenos e suas consequéncias danosas (Prado, 2013, pp. 10-11). As
decisdes das cortes brasileiras tém sido no sentido de igualar a interceptagéao de
dados a interceptacgéo telefénica, ao argumento de que ndo podem existir direitos
absolutos. Por essa exegese a Constituicdo estaria submetida aos parametros de
interpretacao do direito ordinario (Prado, 2013, p. 12).

Em Portugal, a CRP dispde sobre a inviolabilidade da correspondéncia e dos
outros meios de comunicagao privada no art. 34, estabelecendo proibicdo de
ingeréncia das autoridades publicas na correspondéncia, nas telecomunicagdes e
nos demais meios de comunicagao, salvos os casos previstos na lei em matéria de
processo criminal. A exegese deve ser feita em conjunto com o art. 18, o qual
determina que a restricdo a direitos, liberdades e garantias nos casos
expressamente previstos na Constituicdo, devem estar limitadas ao necessario
para salvaguardar outros direitos ou interesses constitucionalmente protegidos,
além de possuirem caracter geral e abstrato, sem efeito retroativo ou diminuigcéo a

extensao e o alcance do conteudo essencial dos preceitos constitucionais.

De acordo com Valente (2015b, p. 117), ndo se pode admitir uma expansao
incontrolada de meios ocultos de investigagao criminal tipificados em lei — principio

da legalidade formal, sem uma interpretacdao conforme a constituicdo quanto a

45



Infiltracdo digital: a validade como meio de prova e os limites éticos do

estado-investigador

admissibilidade de meios de elevada restritividade de bens juridicos pessoais ou
direitos fundamentais pessoais, entre eles o sigilo das comunicagbes. Assim, o
catalogo dos tipos penais sujeitos aos meios ocultos de investigacao e os proprios

meios ocultos devem estar submetidos ao principio da reserva de constituigao.

3.4 - O principio da proibicdo da autoincriminagdao ou nemo tenetur se

detegere

Outro questionamento frequentemente vinculado a infiltrac&o, relaciona-se a
vedacao a autoincriminagao, também conhecida através do brocardo latino nemo
tenetur se detegere ou nemo tenetur se ipso acusare. A assimilagao do referido
principio pelos estados democraticos de direito foi e continua sendo de extrema
importancia para a aboligao da tortura e de outros métodos degradantes utilizados
para a obtencao da prova. Constituem exemplos de aplicagdo do nemo tenetur o
direito ao siléncio (no interrogatério policial ou judicial), o direito de nao participar
de acareacgobes, reconhecimentos, reconstituicdes, ndo fornecer padrées graficos
ou de voz para pericia, etc. Nao se pode compelir o acusado a praticar tais atos e
tampouco extrair consequéncias negativas da sua recusa. Desse principio decorre
a obrigacdo para o estado acusador de produzir as provas necessarias a

condenacéao (Giacomolli, 2015, p. 211).

Conforme Andrade (2013, p. 121) “o arguido n&o pode ser fraudulentamente
induzido ou coagido a contribuir a sua condenagao, s.c, a carrear ou oferecer meios
de prova contra a sua defesa”. Nao existe para o investigado o dever de colaborar
com a descoberta da verdade. No direito portugués o principio que veda a
autoincriminagao esta refletido na norma constitucional que prescreve a nulidade
de todas as provas obtidas mediante tortura, coagao, ofensa da integridade fisica

ou moral da pessoa, bem como inserido no processo penal como total e absoluto
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direito ao siléncio, previsto no art. 61°, n.°1, alinea c., do CPP. Além disso, a Lei
impbe as autoridades o dever de esclarecimento acerca do direito ao siléncio e
suas consequéncias. No direito Brasileiro, a Constituicdo Federal consagra o direito
ao siléncio a teor do disposto no art. 5.°, LXIIl, e a proibicao da tortura e tratamento
desumano ou degradante no art. 5°, inciso lll. Entretanto, no ambito da infiltragcéo,
real ou digital, os visados contribuem, sem saber, para a constituigao da prova; e o
fazem desconhecendo a condi¢cdo do infiltrado, a quem consideram membro da
organizagao criminosa e por isso “digno” de confianga. Para Andrade (2009a, p.
107) os meios ocultos sacrificam o direito a recusar testemunho ou depoimento
(artigos 134° e 135°), o direito ao siléncio, permitindo, portanto, a “obtencdo
fraudulenta de confissdes inconscientes e, como tais, ndo livres. De fato, n&do se
pode negar que a admissao da infiltragdo como método de obtengdo de prova
representa uma mitigagdo do nemo tenetur. Em razéo disso, a infiltragao ha de ser
admitida em carater de excepcionalidade, em casos em que os bens juridicos em
risco sejam sobremaneira caros a sociedade para justificar uma atuagao
excepcionalmente severa. Mesmo assim, a adogado de alguns cuidados é
imprescindivel. O principal deles consiste em nao interferir na formagao da vontade
dos investigados, de modo a ficar cristalinamente demostrado que, presente ou
ausente o agente infiltrado, o resultado obtido seria 0 mesmo, ou seja, a formagéo
da vontade do autor do delito e o iter criminis por ele percorrido seria idéntico.

3.5 - Principio da proporcionalidade Lato Sensu

O principio da razoabilidade ou proporcionalidade /ato sensu opera como
limite a qualquer atividade do estado, seja do poder legislativo, do poder judiciario
ou do poder executivo. Trata-se de um dever de proporcionalidade que sobrepaira
a atuacdo dos poderes publicos, uma ferramenta hermenéutica que deve estar

sempre presente no processo decisorio (Feldens, 2005, p. 160).
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No que tange as origens, a referéncia normativa mais remota sobre a
aplicacdo da proporcionalidade consta na Magna Carta de 1215. Contudo
desenvolveu-se de modo mais intenso durante o iluminismo, a ser mencionado por
Montesquieu e Beccaria em seus ensaios. Este ultimo tratou explicitamente da
proporgao entre os delitos e as penas. Mais tarde, em 1789, a proporcionalidade
seria inserida na Declaragao de Direitos do Homem e do Cidad&o (Feldens, 2005,
p. 157).

Embora esteja presente “desde sempre” nos estados democraticos de
direito, ainda ha intenso debate sobre a natureza normativa do principio da
proporcionalidade, se sua natureza seria de principio, regra ou postulado normativo
aplicativo (metanorma). Ficamos com aqueles que consideram a proporcionalidade
como um principio imanente a clausula do Estado Democratico de Direito, assim
caracterizado (como principio) para que tenha envergadura suficiente para

determinar sua observancia e aplicacao (Feldens, 2005, p. 159).

Esse principio se aplica nas situagdes em que exista uma relagdo de
causalidade entre dois elementos distintos, um meio e um fim. De acordo com esse
principio, as atividades dos o6rgaos do sistema de justica, especialmente das
policias, devem se limitar ao extremamente necessario, restringindo o minimo
possivel os direitos, garantias e liberdades fundamentais dos investigados. O
principio funciona como um freio para o arbitrio ou abuso na aplicagéo das medidas
de policia, devendo ser utilizado pelo juiz criminal ao analisar a representagao do

Ministério Publico e da Policia Judiciaria.

O principio da proporcionalidade tem como seu principal campo de atuagao
0 ambito dos direitos fundamentais, enquanto critério valorativo constitucional
determinante das restricbes que podem ser impostas na esfera individual dos
cidadaos para o alcance das finalidades do Estado. O referido principio impde a
protecao do individuo contra intervencdes estatais desnecessarias ou excessivas,
que causem danos maiores do que o estritamente indispensavel para a protecao

dos interesses publicos.
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O principio da proporcionalidade, impde que as restricbes as liberdades
garantida constitucionalmente devem ser adequadas, necessarias e
proporcionais a protecdo de um bem juridico que seja, pelo menos, de igual valor,
vez que, partindo do pressuposto de que liberdade é a regra, sua restrigao,
portanto, deve constituir excegao. Esses parametros, necessidade, adequacao e
proporcionalidade em sentido estrito, constituem um critério trifasico para a
aplicagcao do principio da proporcionalidade Lato Sensu. Havendo proporgéao, é
possivel equilibrar as exigéncias do individuo e da sociedade, estabelecendo um

balanceamento entre os direitos fundamentais.

Os meios de investigacdo e de produgado de prova devem ser adequados
aos fins a que se destinam. Deve haver um nexo de pertinéncia fundamentada entre
o problema gerador da controvérsia e os meios (agdes ou omissdes que
minimamente interfiram na liberdade individual) utilizados para se atingir o resultado
desejado. Segundo Fernandes (2012, p. 57), “a adequacgéo, a ser verificada
empiricamente, deve ser analisada de maneira objetiva, como adequagéo
qualitativa ou quantitativa, e de forma subjetiva, ligada a idoneidade em face do
sujeito passivo”. A medida deve ser apta a alcancgar o fim pretendido (adequacgéao
qualitativa), a sua durag&o ou intensidade deve ser condizente com a sua finalidade
(adequacéo quantitativa), por fim “a medida deve ser dirigida a um individuo sobre
o qual incidam as circunstancias exigiveis para ser atuada (adequacéao subjetiva) ”.
A necessidade diz respeito a preservagao do direito fundamental restringido em
face da medida restritiva ou a outro em igual ou superior patamar de importancia.
Ou seja, impende ser procurado o0 meio menos nocivo capaz de produzir o fim

propugnado pela norma em questao.

O subprincipio da necessidade impde a realizagao de uma ponderagao pelos
orgaos do sistema de justica, diante de valores altamente relevantes, de garantias
constitucionalmente asseguradas, ha que se realizar uma acomodagao desses
valores, sem retirar-lhes o manto de protecdo, mas afastando-o em prol da

aplicagao da garantia de outros valores. Entre os meios idéneos, considerados em
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abstrato, deve ser escolhido aquele que, em concreto, se revele necessario,

exigivel ou indispensavel, para atingir o fim visado (Ramalho, 2017, p. 259).

Por fim, de acordo com principio da proporcionalidade em sentido estrito os
ganhos devem superar as perdas. Os resultados da intervengao estatal devem se
situar em uma justa e proporcionada medida, impedindo-se a adogao de medidas
legais restritivas desproporcionais, excessivas em relagdo aos fins obtidos. Se
analisa a efetiva proporcionalidade entre a medida tomada e o objetivo perquirido.
Ao contrario, haveria sacrificio exagerado de outros bens juridicos ndo menos
relevantes a sociedade. Conforme Andrade (2009a, p. 116), o regime dos meios
ocultos “tera de obedecer a um principio de proporcionalidade em sentido estrito”.
Deverao ser sopesados em uma balanga “o universo dos direitos e dos sujeitos
atingidos, a eminéncia e dignidade dos bens juridicos a salvaguardar bem como a
idoneidade da medida para o conseguir”. O postulado da proporcionalidade esta
presente na CRP, especialmente no art. 18, n.° 2 e 3, que tratam sobre os limites
as restrigcdes a direitos, liberdades e garantias e no art. 272, n.° 2, que disciplina a
utilizagcado das medidas de policia. A Lei 101/2001 que trata das agdes encobertas
em Portugal dispde que as agdes encobertas devem ser adequadas aos fins de
prevencado e repressao criminais identificados em concreto, nomeadamente a
descoberta de material probatério, e proporcionais quer aquelas finalidades quer
a gravidade do crime em investigagao. Dessa forma, o legislador portugués impds
a aplicagao do principio da proporcionalidade explicitamente para o deferimento
das agdes encobertas. No que tange ao Brasil, o Supremo Tribunal Constitucional
em algumas ocasides aplicou o principio da proporcionalidade e tem feito a
correlagao desse principio com as normas referentes ao devido processo legal,
insculpido no artigo 5°, LIV da Constituicdo Federal (Feldens, 2005, pp. 171-176).
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4 - OS LIMITES IMPOSTOS AO ESTADO PELOS PRINCiIPIOS PROCESSUAIS
CONSTITUCIONAIS

4.1 - Principio da Reserva Legal

O principio da reserva legal afigura-se, antes de tudo, como um principio
politico, cunhado no século XVIII, no seio da doutrina de divisdo dos poderes,
visando submeter a lei o exercicio dos poderes do Estado. Estabelece o artigo 125°
do Cddigo de Processo Penal Portugués que sdo admissiveis as provas que néo
forem proibidas por Lei. A interpretacao literal desse artigo permitiria concluir que
0s meios de obtencdo de prova n&o se encontram limitados ao um rol taxativo ou
catalogo legal, sendo todos eles permitidos desde que nao se encontrem no rol
exemplificativo dos meios proibidos de prova, previstos no artigo 126 do mesmo
diploma legal (Silva, 2004, p. 288). Entretanto, os meios atipicos ou inominados
nao incluem atividades que possam reduzir direitos fundamentais constitucional ou
legalmente assegurados. O art. 18°,n.° 2, da CRP estabelece a lei s6 pode restringir
os direitos, liberdades e garantias “nos casos expressamente previstos na
Constituicao”, devendo as restrigdes se limitarem ao necessario para salvaguardar
outros direitos ou interesses constitucionalmente protegidos. Assim, qualquer
medida investigativa que importe na restricdo, reducdo ou danos a direitos

fundamentais somente podera ser executada se prevista em Lei.

No Brasil, de forma similar a Portugal, sdo admitidos todos os meios de
prova, vigendo o principio da atipicidade da prova, fulcrado no principio do livre

convencimento do Juiz (Rubin, 2010)*. A liberdade de produgdo das provas

49 De acordo com o art. 155 do Cédigo de Processo Penal, “O juiz formara sua convicgao pela livre
apreciagcdo da prova produzida em contraditério judicial, ndo podendo fundamentar sua decisao
exclusivamente nos elementos informativos colhidos na investigagdo, ressalvadas as provas
cautelares, nao repetiveis e antecipadas”. O art. 157, do mesmo diploma, por sua vez, dispde que
“sao inadmissiveis, devendo ser desentranhadas do processo, as provas ilicitas, assim entendidas
as obtidas em violagdo a normas constitucionais ou legais. (Redagédo dada pela Lei n® 11.690, de
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encontra limites nas vedagdes as provas ilicitas, previstas na Constituicado Federal
e no Cddigo de Processo Penal. Entretanto, de modo bastante similar a Portugal,
no que tange aos métodos ocultos de produgéo de prova, diversos doutrinadores
consideram que vige o principio da reserva legal, o qual decorre do devido processo
legal o do principio da legalidade insculpidos no art. 5° da Constituicdo Federal®°.
Os métodos ocultos de investigacdo criminal, em virtude da sua natureza
tendencialmente invasiva e insidiosa sdo, por exceléncia, campo fértil em matéria
de ingeréncias e restricbes a direitos fundamentais, pelo que, submetidos a
“intransponivel exigéncia de reserva de Lei” (Ramalho, 2017, p. 244). Havendo
margens de duvida, lacunas na lei que estabelece a possibilidade de utilizagdo da
infiltracdo, a exegese devera ser necessariamente pro libertate (Andrade, 2009b,
p. 541).

Ademais, a lei que autorizar a utilizagdo dos meios ocultos devera ter
densidade normativa suficiente para estabelecer todos os limites para a atividade
policial, devendo identificar tanto o bem juridico e o direito fundamental lesado ou
posto em perigo, bem como os limites da intromissao, visando reduzir a s margens
para discricionariedade (Jesus, 2015, p. 234). De modo que néo bastara ao
legislador autorizar o uso da infiltragao digital. Devera estabelecer as hipoteses de
aplicagao, os requisitos, os limites, e as consequéncias da atividade.

4.2 - Reserva de catalogo

O principio da reserva de catalogo consiste em um desdobramento do

principio da reserva legal. Conforme dito acima, no que concerne aos métodos

2008), e no § 1° que “sédo também inadmissiveis as provas derivadas das ilicitas, salvo quando nao
evidenciado o nexo de causalidade entre umas e outras, ou quando as derivadas puderem ser
obtidas por uma fonte independente das primeiras. (Incluido pela Lei n° 11.690, de 2008)”.
Disponivel em http://www.planalto.gov.br/ccivil_03/decreto-Lei/Del3689.htm

50 Reza o artigo 5° da Constituicdo Federal: Art. 5° (omissis)[...] LVI - sdo inadmissiveis, no processo,
as provas obtidas por meios ilicitos;
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ocultos de investigagao, a autorizagao deve estar adstrita a reserva de lei; mas néao
qualquer lei, uma lei com densidade normativa suficiente para impor os limites e
servir de baliza aos atores do sistema de justica para a realizagao das finalidades
do processo penal, conforme o estado democratico de direito, visto que estamos
no ambito de técnicas especiais de investigacdo redutoras de direitos
fundamentais. O legislador opta, portanto, por admitir a medida para um catalogo
taxativo de crimes (numerus clausus), ou seja, sem possibilidade de ampliagéo para

outros delitos.

Tanto o RJAE e a Lei do Crime cibernético autorizam a realizagdo da
infiltrac&o para um catalogo de crimes. No Brasil, a Lei 12.850/2013, ao tratar das
infiltragcbes em campo (ou reais), ndo definiu um rol de crimes que permitiiam a
utilizagao da técnica, mas autorizou o uso dos meios de produgédo de prova nela
previstos nas investigagbes que tratam de crimes cometidos por organizagdes
criminosas, conduta tipificada como crime no bojo do referido normativo, crimes
previstos em tratados cuja forma de execugdo seja transnacional e terrorismo.
Embora ndo haja um rol especifico de crimes, o crime devera ser praticado por
organizagdes criminosas, o0 que impde um limite a realizagao da infiltragao policial.
Embora o rol de possibilidade seja bastante amplo, praticamente todos os tipos
penais podem ser cometidos por organizagdes criminosas, o modo do cometimento
do crime, para justificar a utilizagdo da infiltragdo, deve ser a “associagéao de 4 ou
mais pessoas estruturalmente ordenada e caracterizada pela divisdo de tarefas,
ainda que informalmente, com objetivo de obter, direta ou indiretamente, vantagem
de qualquer natureza, mediante a pratica de infragdes penais cujas penas maximas

sejam superiores a 4 (quatro) anos, ou que sejam de carater transnacional’.

De outra parte, existe ainda a possibilidade de utilizagdo da infiltragdo para
investigar crimes transnacionais, desde que previstos em tratados, e o terrorismo.
No ambito dos crimes transnacionais previstos em tratados, destacam-se os crimes
cometidos pela internet, que, em face do alcance da rede mundial, ndo respeitam

limites territoriais geograficos. Entretanto, embora um crime cibernético possa estar
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previsto em tratado, como no caso dos crimes contra a dignidade sexual das
criangas, adequando-se ao disposto na Lei 12850/2013, a melhor técnica de
investigac&o consistiria na infiltragao digital.

A lei que trata da infiltracdo digital, conforme visto acima, nao tratou a
amplitude da utilizagdo da mesma forma, mas sim explicitou todos os crimes em
que a infiltracdo digital podera ser realizada na forma de catalogo fechado de
crimes. Desse modo, os regimes juridicos brasileiros que tratam da infiltragéo,
diferentemente dos regimes juridicos de Portugal, que se somam um ao outro,

adotarem técnicas legislativas diferentes acerca do catalogo de crimes.

4.3 - Principio da Reserva de Juiz ou Reserva Jurisdicional

No Direito Portugués, o principio da reserva de juiz esta contido no artigo
32°, n.°4 da CRP, ao referir que a instrugdo é da competéncia de um juiz, o qual
pode, nos termos da Lei, delegar noutras entidades a pratica dos atos instrutérios
qgue se nao prendam diretamente com os direitos fundamentais. A garantia imposta
pela reserva de jurisdicao consiste, por certo, em limitagdo a atividade probatéria
em face da danosidade que carregam em seu d&mago, sendo razoavel a exigéncia
da reserva absoluta de jurisdigdo. Ao juiz cabera a tutela preventiva dos direitos
fundamentais reduzidos com a medida da infiltragdo. Sendo a medida do tipo
secreta, obviamente ndo sera oportunizado ao arguido exercer a prépria defesa,
motivo pelo qual, o Juiz, atuando como terceiro sem interesse na lide e com
independéncia, exercera o papel de Juiz das garantias (Andrade, 2009a, p. 118).
Além disso, devera decidir fundamentadamente acerca de todos os pressupostos
legais para a implementacdo da medida. A fundamentagdo nesse contexto, além
de prevencdo de medidas arbitrarias, permitira o questionamento quanto a
legalidade da medida, em grau de recurso (Andrade, 2009b, p. 548).
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Desse preceito se infere que a decisao final acerca de meios de obtencgao
de prova que promovam restricdo a direitos fundamentais ndo podem escapar da
alcada do juiz. Os métodos ocultos de produgdo de prova, danosos que sao aos
direitos fundamentais, obviamente, estdo adstritos a essa imposi¢ao constitucional.
A legislacao brasileira estd em consonancia com o principio da reserva de juiz, ao
submeter a apreciagdo do requerimento de infiltragdo real ou digital, a decisédo
judicial. Em Portugal, entretanto, mesmo o inquérito sendo concebido como
processo®!, a Lei criou a possibilidade de autorizagéo da infiltragdo pelo Ministério
Publico. inobstante, Guedes Valente (2017b, p. 596) considera que a autoridade
judiciaria competente para autorizar a utilizacdo do agente infiltrado somente pode
ser o Juiz de Instrugdo Criminal, pois “a operacao de infiltragdo gera restricdo do
direito a reserva de intimidade da vida privada e familiar, direito fundamental
pessoal, que merece a tutela jurisdicional ab initio ad finem do processo crime”.
Conclui o doutrinador, afirmando que o n°.3 do art. 3° do RJAE esta ferido de
inconstitucionalidade material por violagdo do n.° 4 do art. 32° da CRP.

4.4 - Principio da subsidiariedade

O principio da subsidiariedade esta intimamente relacionado com a ideia de
excepcionalidade. Os meios ocultos de investigagao e, entre eles a utilizacdo da
infiltracdo digital, promovem severas restricbes a direitos fundamentais de modo
que sua utilizacdo ndo pode ser banalizada. O principio da subsidiariedade na
aplicacdo dos métodos ocultos de investigacdo criminal determina que sejam
cogitadas e avaliadas primeiramente a utilizagdo das técnicas abertas de
investigacao, nao sigilosas, abstratamente aplicaveis ao caso concreto. Essa
avaliacao devera constituir a fundamentagéo do pedido de autorizagao judicial que
visa implementar a infiltragédo digital.

51 De acordo com Silva (2008, p. 74) “com o Cddigo de 1987 toda a investigacao penal passou a ter
natureza exclusivamente processual; ndo ha investigagado criminal fora do processo”.
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No Brasil, no que tange a infiltracao real, ndo virtual, a observancia ao
principio da subsidiariedade esta consagrada na Lei 12.850/2013 que autoriza a
utilizacado da infiltragdo como meio de producéo de prova, conforme disposto no art.
12, §1° do referido diploma legal. Do texto legal se infere que nao se pode conceber
a atuacao do agente infiltrado somente para facilitar a descoberta da verdade. A
demonstracdo de que os demais meios de prova (abertos) ja foram tentados e
falharam deve ser relatada ao juiz da investigagdo para que verifique no caso

concreto e autorize a realizacao da infiltracao.

A Lei 101/2001, RJAE, ao qual esta submetida a infiltragcdo digital em
Portugal, ndo trata diretamente da subsidiariedade, trazendo apenas a previsao
quanto a adequacdo da medida aos fins de prevengdo e repressido da
criminalidade. A referida lei ndo seguiu a mesma sistematica presente no regime
das escutas telefénicas que em seu art. 187° dispde que a medida s6 podera ser
autorizada havendo razdes para crer que a diligéncia € indispensavel para a
descoberta da verdade ou que a prova seria, de outra forma, impossivel ou muito
dificil de obter, por despacho fundamentado do juiz de instru¢do e mediante
requerimento do Ministério Publico, quanto a crimes: Sendo a escuta telefénica
meétodo oculto que restringe a privacidade, do mesmo modo que a infiltragao digital,
nao poderia haver diferenciacdo substancial nos requisitos de admissao das
medidas. Para a mesma espécie de medida, as mesmas exigéncias deveriam estar
legalmente previstas. Assim, embora a lei 101/2001, nao trate explicitamente da
subsidiariedade dessa medida, devera ela ser demonstrada e explicitadas nas das
razdes de decidir do juiz criminal que avaliar a aplicagdo da medida. Alguns
doutrinadores também colocam na avaliacdo do carater subsidiario do meio de
investigacdo a impossibilidade de cumulagdo com outros métodos ocultos
(Ramalho, 2017, p. 262).
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4.5 - Principio de indispensabilidade do recurso ao meio oculto de prova para

a descoberta da verdade e para a obteng¢ao da prova

O Processual Penal ndo procura a verdade a todo o precgo. O “precgo a pagar
para a descoberta da verdade é variavel em funcdo da preponderancia geral ou
casuistica de certos interesses em relacédo a outros”. O prego sera o sacrificio que
o Estado esta disposto a fazer em matéria de direitos fundamentais e processuais
para a prossecucgao penal dos delinquentes. Recorrendo a um arsenal de meios de
investigacao criminal progressivamente mais agressivos dos direitos dos cidadaos
em funcdo da gravidade e danosidade social do crime em causa ou da absoluta
indispensabilidade do meio de prova em face das circunstancias (Ramalho, 2017,
pp. 209-210).

O sistema processual penal configura um instrumento para a efetivagdo das
garantias do direito processual do ser humano, que deve respeitar e preservar os
direitos fundamentais constitucional e legalmente assegurados. De outra parte, o
reestabelecimento da paz publica também é um dos designios do processo penal.
Nesse sentido, a licdo de David Ramalho (2017, p. 210) ao destacar que “nado é
possivel conceber-se um sistema processual penal eficaz sem qualquer ingeréncia
nos direitos fundamentais dos cidadaos”. A tutela adequada dos direitos, liberdades
e garantias do cidadado devera ser coadunada com os fins de pacificacao social

pretendidos pelo Processo Penal.

A Lei 12850/2013, Regime juridico das organizagdes criminosas no Brasil,
dispde que a infiltragdo somente sera autorizada quando em seu requerimento for
demonstrada a necessidade da medida. A Lei 13441/2017, que autoriza a infiltragéo
digital, para crimes contra a dignidade da crianga e adolescente, dispde no § 3° do
art. 190-A que a infiltragdo de agentes de policia na internet ndo sera admitida se
a prova puder ser obtida por outros meios.

Em Portugal, o Regime Juridico das Escutas Telefonicas exige a

indispensabilidade da utilizagao do meio oculto para a produgéo da prova. A palavra
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necessidade, utilizada pelo legislador, precisa ser entendida como
indispensabilidade. Assim, € imprescindivel demonstrar ao Juiz que este € o unico
caminho para a obtengao da prova, pois todos os demais ja falharam ou, diante das

particularidades do caso em concreto, certamente falhariam.

No que tange aos crimes informaticos, as possibilidades de investigagao
através de meios abertos sdo extremamente restritas. Embora possam ser colhidos
elementos em sites e redes sociais publicas, as atividades ilicitas de maior
gravidade normalmente sao realizadas em espacgos privados, nao disponiveis ao
publico, em que a seguranga e o anonimato s&o garantidos, como a deep web por
exemplo. As dificuldades de investigagdo dos cibercrimes sdo consequéncias de
todas as caracteristicas dos referidos delitos (transnacionalidade, atemporalidade,
deslocalizagao, diversidade de ordens juridicas afetadas pelo crime, permanéncia,
automatismo e repeti¢cdo, anonimato, alta tecnicidade, disseminagao e potenciagao
dos danos), as quais, ao mesmo tempo em que facilitam a comissdo do crime,
trazem dificuldades para a persecucao penal. Além dos procedimentos técnicos
necessarios a identificar o local da conexéao, os investigadores poderao se deparar
com programas de anonimizagao, codificagao e antirrastro, bem como com a falta
de controle e identificagdo dos usuarios nas empresas e principalmente em locais
publicos como cibercafés, universidades ou bibliotecas (Dias, 2012, pp. 74-75).
Nesses casos, o0 uso o uso de infiltragdo digital podera ser considerado como
indispensavel pois 0 acesso a esses verdadeiros locais de crime nao sera
conferido a Policia pelos criminosos. Conforme Valente (2017b, p. 567), o agente
infiltrado “Somente, e repetimos, somente, devera ser usado quando todos os
outros meios de obtengao da prova nao forem suficientemente capazes e eficazes
para a descoberta da verdade e obtencéo da prova”. O presente principio difere do
principio da subsidiariedade, pois a indispensabilidade devera ser constatada de
plano, naqueles casos em que 0s meios abertos e n&o invasivos de investigagao
nao contribuirdo para a descoberta da verdade material. Ao passo que a
subsidiariedade, dependera de uma analise casuistica na qual os demais meios de

prova disponiveis foram testados e falharam. Entretanto, em ambos os casos, a
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finalidade do processo, ou seja, a protecdo aos bens juridicos violados, deve
superar as restricbes a intimidade e privacidade a que serdo submetidos os
visados.

4.6 - Principio da vinculagao ao fim

O principio da vinculagao ao fim determina que a realizagédo da investigacao
devera direcionar-se a descoberta dos elementos probatérios referentes aos fatos
criminosos ou indicios de fatos criminosos informados ao juiz criminal para

obtencao da autorizagdo do meio oculto de investigagao.

A razao de pedir ou causa de pedir contida na representacdao pela
autorizagdo da infiltragdo criaria uma espécie de trilha a ser percorrida pelo
investigador, direcionando-o pelo caminho em que podem ser recolhidos os
elementos probatérios dos crimes cujos indicios foram apontados no requerimento
analisado pelo juiz. Isso porque a infiltragdo digital, como método oculto de
investigacao, deve atender a requisitos de proporcionalidade, excepcionalidade,
subsidiariedade e indispensabilidade do meio, entre outros. A submissédo a todos
esses requisitos somente podera ser examinada com a exposi¢cao de dados faticos
concretos a partir dos quais sera feita a analise do pedido e a fundamentacéo da
autorizacgao. O fim pretendido ao se iniciar uma investigagao devera perseguido até
o término da investigagao. Assim, a mudanca de objeto ou de sujeitos investigados,
a priori, contraria o principio da vinculagao ao fim, resultando na impossibilidade de

valoracao de elementos referentes a outros fatos e finalidades.

Inobstante, ndo é incomum que no decurso de uma investigagdo criminal
que se utiliza de meios ocultos de investigagao, extremamente invasivos, sejam
descobertas informacgdes referentes a fatos que nao se relacionam com o objeto da
investigacédo, como fatos afetos a intimidade dos visados ou de terceiros que com

esses se relacionam. Nesse ponto, importante referir a questao dos conhecimentos
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fortuitos ou “encontros fortuitos de prova”, para diferencia-los dos “conhecimentos
da investigagao”. A doutrina conceitua os “conhecimentos da investigacdo” como
os fatos casualmente descobertos no decurso de uma investigacdo, mas que
possuam um liame com a propria investigagao. Outros fatos, em que nao se
verifique esse liame, ou conexao probatéria, sdo denominados “conhecimentos

fortuitos”.

Importante referir que estamos no ambito da valoragdo da prova, uma vez
que ja houve a autorizagao para a produgéo da prova que esta sendo colhida pela
infiltragc&o digital e pressupde-se que todas as normas para a produgao da prova
estdo sendo cumpridas. A verificacdo sobre quais sdo os conhecimentos da
investigacdo e quais sdo os conhecimentos fortuitos devera ser feita no plano
concreto, visto que é bastante dificil uma classificagdo capaz de abranger todos os
fatos com potencial para serem descobertos em uma investigagao bastante
intrusiva como € o caso dos métodos ocultos e especialmente das infiltragdes
digitais, nas quais o agente infiltrado podera ter acesso a uma vasta quantidade de
informacgdo, tendo-se em consideragdo a capacidade de armazenamento dos
dispositivos informaticos e do armazenamento em nuvem por exemplo. Os
conhecimentos de investigagdo que configurem atos ilicitos passam a ser
considerados objetos da investigacdo desde que exista uma conexao processual
entre eles. Entretanto, a valoragdo de provas de outros crimes, diversos dos
inicialmente apontados, pode consistir em desvirtuamento da finalidade da
investigacdo, uma vez que podera ultrapassar os limites em que se fundamentou a

medida, violando o principio da vinculagéo ao fim (Valente, 2008, p. 118).

Outros doutrinadores defendem que a autorizagédo de um método oculto de
investigagcao abrange o delito que a motiva e igualmente os eventos ocorridos no
entorno na mesma “unidade de investigacdo em sentido processual” (Rodrigues,
2012, p. 120).52 A mesma solugdo ndo serve para os conhecimentos fortuitos de

52 No que tange a possibilidade de valoragao dos conhecimentos da investigagdo, existem diversos
entendimentos na doutrina e na Jurisprudéncia.
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outros ilicitos. No ambito da infiltragcdo digital, técnica adstrita ao principio do
catalogo, a primeira verificagdo que devera ser feita consiste em saber se o crime
que foi descoberto € um dos crimes previstos no catalogo. Do contrario, estar-se-ia
utilizando a infiltragéo digital para a investigagado de crime menos graves, para os
quais esse nivel de intrusdo nao esta legalmente previsto, o que configuraria uma
burla a previsao legislativa limitadora do uso da técnica de infiltracdo digital e,
portanto, uma macula formal em torno da prova descoberta (Valente, 2010b, p.
608).

Para Valente (2010b, p. 67), quanto os conhecimentos fortuitos; ndo vigora
uma proibicdo absoluta de valoragdo. O autor conclui que os conhecimentos
fortuitos podem ser valorados desde que se destinem a prova de um dos crimes do
catalogo; se mostrem indispensaveis e necessarios a esse esclarecimento e que,
face um juizo de “hipotética repeticdo de intromissao” (estado de necessidade
investigatorio) se verifique uma probabilidade qualificada de que se recorreria a
interceptacdo e gravagédo das comunicag¢des por se mostrar de “grande interesse
para a descoberta da verdade ou para a prova” e, por fim, que os conhecimentos
sejam comunicados imediatamente ao juiz que autorizou ou ordenou a diligéncia

processual.

A possibilidade de valorar uma prova referente a crimes que nao estao no
catdlogo e ndo sido conexos aos crimes investigados poderia possibilitar o
desvirtuamento da ferramenta que, embora prevista em lei com alta densidade
normativa, poderia ser utilizada para a investigagdo de crimes menos graves,
configurando abuso de autoridade e permitindo-se o alargamento da lista de crimes

de um regime juridico propositadamente fechado (Rodrigues, 2012, p. 120).
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5 - A ADMISSIBILIDADE DA INFILTRAGAO DIGITAL COMO MEIO DE
PRODUGAO DE PROVA VALIDO

Conforme referimos anteriormente, a infiltragédo digital configura um método
oculto de investigagao, ou técnica especial de investigagcao a qual tem recorrido as
policias para fazer frente a criminalidade cibernética. A necessidade de utilizagao
dessa técnica de investigacado deriva das alteragdes sociais impulsionada pelo
crescimento da internet; os novos bens juridicos surgidos com o advento da rede
mundial e os velhos bens juridicos submetidos a novas ameacgas forgaram a
inclusdo dos crimes cibernéticos na politica criminal dos governos ocidentais e

orientais.

As novas tecnologias desafiam os juristas e rever os conceitos juridicos
existentes, especialmente a jurisdicado baseada em critérios geopoliticos; os fluxos
de comunicagdo ndo encontram barreiras nos limites geograficos territoriais e os
autores dos crimes encontram-se em locais diferentes dos locais onde seus atos
produzem efeitos. O ambiente transfronteirico e imaterial da internet conecta
diferentes sistemas legais. De acordo com Branddo, no Blog Jurisdicdo e
Governanga na Internet, “ a internet revela-se um problema para as regras de
conexao tradicionais porque elas sdo baseadas, sobretudo, na territorialidade

(Jurisdicao e Governanca na Internet, 2017).

Em principio, os Estados regulavam somente o que acontecia fisicamente
em seu territorio, limitando o exercicio de sua jurisdicdo a um determinado espago
geografico. Entretanto, a internet passou a permitir a extrapolagéo desse territério
fisico, possibilitando o estabelecimento de relagbes transnacionais sem o
conhecimento do Estado, propiciando contato e conflitos entre diferentes territorios,
ordenamentos juridicos e culturas. Nesse contexto, faltam critérios de definicdo de
jurisdicao estatal para casos que tém como pano de fundo o ciberespaco e, por
isso, se conectam, de diferentes formas, a mais de uma jurisdicdo estatal.
(Jurisdicao e Governanca na Internet, 2017).
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Do ponto de vista classico, geopolitico, a aplicagdo da Lei penal somente
seria feita no caso de o crime romper o tecido social da propria nagao. Entretanto,
em se tratando de crimes cibernéticos, ndo vigora a mesma logica. Vejamos um
exemplo hipotético: cidadao “X” que esta fisicamente no pais “A”, contrata um
servigco de internet de um pais “B”, infecta maquinas localizadas no pais “C”,
consegue dados bancarios de cidadaos do pais “D”, adquire moeda virtual e as
trocas de forma diluida por bens e servicos de valores irrisorios de diversos outros
paises. Qual a jurisdicdo competente para infligir uma puni¢céo ao cidadao “X"? Por
outra ética, menos tecnicista, a qual estado soberano interessaria punir o cidadao
“X"? De outro norte, sendo o ciberespaco algo diverso dos territorios nacionais, qual
seria a legislacéo aplicavel?

Para os que advogam a internet como uma jurisdigdo autbnoma, a regulagao
das condutas deveria se dar em face de normas proprias desse ambiente, fazendo
sentido a definigdo da rede como um espaco autopoiético. Segundo Alexandre
Libodrio Pereira “a semelhanca do big-bang, a internet formou-se se caoticamente”,
prossegue afirmando que “a internet seria um verdadeiro “woodstock electrénico”,
no qual tudo seria livremente partilhavel. Os eventuais problemas seriam resolvidos
segundo a maxima Clarckiana “a resposta para a maquina esta na maquina”, tendo
em conta a seguranga oferecida pelas tecnologias criptograficas. Segundo essa
visdo, a internet seria regulada pelos cédigos informaticos e n&o pela Lei dos
Estados (Pereira, 2017, p. 2).

Entretanto, essa tese tem angariado pouco espago na constru¢gdo dos
diplomas legais. E assente na doutrina, que uma adequada regulamentagdo da
internet exigiria a redefinicdo dos conceitos de soberania. Para Manuel Castells o
carater global da internet fogou os governos a tentarem agir de maneira conjunta,
criando um novo espaco, global de vigilancia, mesmo correndo o risco de redugéo
de soberania, em face da necessidade de construir padrées comuns de regulagao,
uma vez que “‘compartilhar a soberania era o preco a pagar para conservar

coletivamente algum grau de controle politico” (Castells, 2003, p. 155).
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Essas pressdes resultaram na elaboracdo de instrumentos juridicos de
ambito internacional. Nesse sentido, a Conveng¢ao do Cibercrime, também
conhecida como a Convencdo de Budapeste®3, representa um esforgco da
comunidade europeia para fazer frente aos crimes cibernéticos, criando novas
tipologias, instrumentos para a investigacdo e mecanismos para tornar mais
eficiente a cooperacao juridica internacional. Isso porque a maior parte dos crimes
envolve atores de diferentes paises e continentes (Venancio, 2011, p. 158).

A pressa dos estados em ter algum controle sobre a internet deu origem a
legislagbes de natureza material, que tipificaram os novos crimes, bem como a
criacao e alteracdo de normas substantivas, de carater procedimental, autorizando
a utilizacdo de técnicas especiais de investigacdo ou métodos ocultos de recolha
de provas no ambito dos crimes digitais, entre eles a infiltragao digital. Isso porque
a nova onda de criminalidade trouxe um componente a mais: a necessidade de
conhecimento tecnoldgico, assimilado de maneira rapida por parte dos novos
usuarios, pressionando os estados a envidarem esforgos para que esses mesmos
conhecimentos e habilidades fossem incorporados pelas agéncias de investigacao,
em um anseio de busca de responsabilidades em um lugar idealizado para subsistir

como territério sem lei.

53 A convengdo previu medidas processuais consideradas imprescindiveis para uma investigagao
de crimes cibernéticos, sao elas: preservacao de dados armazenados, preservacao e divulgagao
parcial de dados de trafego; ordem de produgéo; investigacao e apreensao de dados informatizados;
recolha de dados de trafego em tempo real; interceptagdo de dados de conteudo. Ao tratar das
normas processuais o relatorio justificativo da convengao ressalta que nao basta a adequacédo dos
tipos penais, é de suma importancia a criagdo de novos poderes processuais para a investigacao
dos crimes cibernéticos. Ressalta ainda como um dos principais desafios a identificagao do infrator
e do impacto da infragdo em face da fugacidade das informagdes virtuais. Embora tenha um carater
bastante inovador, a Convengéo néo tratou da infiltragao digital. Portugal subscreveu a Convengéao
sobre o Cibercrime em 2001. Entretanto, somente em 2009 procedeu a ratificacdo do documento
por meio da Resolugdo da Assembleia da Republica n°® 88/2009 e pelo Decreto do Presidente da
Republica n® 92/2009, ambos publicados a 15 de setembro (data da publicagdo da Lei n°® 109/2009,
de 15 de Setembro). O Brasil ndo foi convidado até a data da redacado da presente tese a assinar
a Convencao do Cibercrime, estando impedido, portanto, de fazé-lo, pois, os paises que nao
compde a Unido Europeia somete podem assinar o documento se forem convidados a tanto. O texto
da convengao esta disponivel em http://www.cijic.org/wp-
content/uploads/2015/10/ETS_185_ Portugese.pdf. Para mais informagdes sobre a Convengao de
Budapeste Lei do Cibercrime Anotada e Comentada, de Pedro Dias Venancio.
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Embora Brasil e Portugal possuam diplomas legais especificos sobre a
infiltracdo digital, existem lacunas que geram problemas de varias ordens,
especialmente quanto as hipoteses e limites de utilizacdo da infiltragao digital.
Primeiramente, o legislador nao tratou de definir e delimitar de forma

suficientemente densa a figura da infiltragao cibernética.

Fazendo-se um paralelo com o conceito de agente infiltrado real (off line)
para o qual existem inumeras definigdes, chegou-se ao conceito de infiltrac&o digital
como sendo uma técnica especial de investigagao desenvolvida por uma equipe de
policiais especificamente designada para a tarefa que, em face de indicios da
pratica de crimes cibernéticos — proprios ou impréprios, obtém uma autorizagao
judicial e estabelece uma relagdo de confianga com um usuario da internet ainda
nao qualificado, mediante ocultagcdo da condi¢cao de policial e criagdo de uma
identidade ficticia, visando com isso, obter a qualificagdo do investigado e provas

dos crimes praticados.

Diferentemente da infiltragdo de aspecto real, em campo, a infiltragéo digital
podera ser realizada com a criagcao de um perfil que fara as vezes do agente
infiltrado. Esse perfil, construido cuidadosamente e com auto grau de
verossimilhanga, podera ficar a disposi¢cao da equipe de policias para sua utilizagao
de forma simultanea pelos membros da equipe.

Outra diferenga bastante marcante consiste na redugéo do risco para os
policiais infiltrados; a infiltracdo digital ndo exigira necessariamente o encontro do
policial infiltrado com os investigados. Ao passo que a infiltragdo de campo se inicia
com o encontro pessoal, encerrando um alto grau de risco para a vida do agente

infiltrado.

Estando no ambito dos métodos ocultos, a infiltracao digital devera ser
“formatada” a partir de requisitos limitadores da atividade probatoria, pois a prova
sera produzida a partir da restricao (violagao para alguns) de direitos fundamentais.
Esses requisitos minimos de admissibilidade devem ser extraidos, tanto pelo
legislador quanto pelo juiz criminal, dos principios supraconstitucionais
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estruturantes (principio da superioridade ética do estado, principio da lealdade,
principio da reserva de constituigdo, principio da proibicdo de autoincriminacéo,
principio da proporcionalidade) e dos principios processuais penais constitucionais
(principio da reserva legal, principio da reserva de catalogo, principio da reserva de
juiz, principio da subsidiariedade, principio da indispensabilidade do meio oculto de
prova, principio da vinculagdo ao fim), os quais foram detalhados nos capitulos
anteriores, de modo a fornecer a base juridica para a admissibilidade da infiltragdo

digital como meio de prova licito e legitimo.

A aplicagado do principio da superioridade ética do estado exige que os
servidores publicos n&o pratiquem atos que os igualem aos criminosos, mas que
atuem conforme os fundamentos do estado democratico de direitos, e promovam
0S seus objetivos, cumprindo as normas legais quanto as proibigdes de prova.
Assim, a atuagao de funcionarios do sistema de justica ao lado de criminosos e com
a utilizagado do engodo para obteng¢ao de elementos de prova entre em choque com
esses primados.

Por essa ética a unica, a infiltragao digital devera ser moderada pelo principio
da proporcionalidade: os bens juridicos em risco devem ser de tal grandeza que o
desconforto causado pela utilizacdo de ardis tipicos daqueles que quebram as
regras sociais podera ser minimizado. A partir do caso concreto, das evidencias
pré-existentes, sera necessario aplicar o critério trifasico, verificando se a medida é

adequada, necessaria e proporcional.

A infiltrac&o digital sera adequada se for apta a alcangar o fim pretendido.
Deve ser adequada objetivamente, devendo ficar claramente demostrado que o
crime que se pretende investigar esta vinculado ao espaco cibernético e somente
uma infiltracdo digital podera demonstra-lo (adequagao qualitativa) e vigorar
durante periodo de tempo razoavel e definido (adequagéo quantitativa). E deve ser
adequada subjetivamente, os indicios apontam para o individuo ou perfil que se
pretende investigar. Embora alguns diplomas legais autorizem, ndo se verificaria

adequado, por exemplo, submeter uma vitima a esse tipo de investigacéao,
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devassando-lhe a intimidade. Nesse caso, o dano com a utilizacdo da medida
podera ser maior do que o dano causado pelo crime. A infiltragédo digital devera ser
considerada necessaria, ou seja, indispensavel para atingir o fim visado, como por
exemplo atividades que ocorrem em ambientes altamente restritos com utilizagao
de criptografia e imposi¢gao de condigdes para ingresso no referido ambiente pelos

administradores do site.

Havera proporcionalidade em sentido estrito se os direitos restringidos
sopesados perante os bens juridicos em risco justifiquem a medida. Tome-se por
exemplo a pratica de algum crime de bagatela, um adminiculo penal, como o desvio
de poucos reais da conta bancaria pertencente ao Tesouro Nacional. Pelo critério
da proporcionalidade n&o sera viavel restringir a privacidade em face de tdo médico
prejuizo. Em contrapartida, o esforgo dos estados para barrar a disseminagao de
pornografia infantil e proteger a dignidade sexual de criangcas e adolescentes,
sabidamente vulneraveis a predadores sexuais que atuam on line, tem peso
suficiente quando comparado aos direitos fundamentais restringidos pela infiltragéo

digital, especialmente privacidade.

Na mesma linha, a infiltragado digital choca-se com o principio da lealdade,
primado da proibicdo de prova, em face do qual garante-se os cidadaos que o
estado-investigacdo ndo se utilizara de meios indignos e enganosos para
comodamente recolher a prova de local privilegiado e sem esforgos. Assim, a
infiltracdo digital jamais podera resultar em provocagao ao crime, a posi¢cao dos
policias infiltrados devera ser de tal modo cuidadosa que néo interfira na formacéao

da vontade, afastando-se terminantemente a provocacéo.

O principio da reserva de constituigdo determina que a restricao a direitos
constitucionalmente protegidos somente pode ser admitida nos casos em que a
propria carta magna autorize. Em contrapartida a infiltragdo digital € medida que
restringe fortemente o direito ao sigilo das comunicagdes, além de restringir o direito
a privacidade. Portanto, é preciso verificar se esse método de producao de prova

pode ser considerado admitido em ambito constitucional.

67



Infiltracdo digital: a validade como meio de prova e os limites éticos do

estado-investigador

Sempre bom referir que ao tempo em que foram promulgadas tanto a
Constituicao de Portugal quanto a Constituicdo do Brasil, a internet ainda era algo
bastante incipiente, de modo que a utilizagdo em massa para as comunicagdes
bem com a possibilidade de um monitoramento dessas comunicag¢des por meio da

internet, nao estavam ao alcance da previsibilidade do legislador constituinte.

A redagdo da Constituicdo Portuguesa € mais consentanea como a
interpretacédo quanto a restricdo do sigilo das comunicagdes pela internet, ao dispor
que “é proibida toda a ingeréncia das autoridades publicas na correspondéncia, nas
telecomunicagdes e nos demais meios de comunicagao, salvos 0s casos previstos
na lei em matéria de processo criminal. Entretanto, a Constituicdo Brasileira
somente permite o levantamento do sigilo das “telecomunica¢des”, uma vez que o
art. 5°, inciso Xll determina que "é inviolavel o sigilo da correspondéncia e das
comunicacgoes telegraficas, de dados e das comunicagdes telefénicas, salvo, no
ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer para
fins de investigacdo criminal ou instrugdo processual penal. Uma interpretagao
literal vedaria a criagao de leis que permitissem a realizacédo da infiltragao digital,
por violar o dispositivo constitucional em sua literalidade. Sobre isso a Corte
Constitucional tem decidido que deve ser aplicada uma interpretacao néo tao
restritiva em homenagem ao principio da proporcionalidade (Prado, 2013).

A aplicagdo integral dos principios aqui referidos promoveria o
reenquadramento da infiltragdo digital, langando-a para o ambito dos métodos
proibidos de prova. Entretanto, as cortes constitucionais do Brasil e de Portugal
preferem se socorrer do principio da proporcionalidade para promover uma
adequacao da infiltracao digital aos fins do estado democratico de direito, optando
por considera-la legitima em casos em que os bens juridicos violados justifiquem a
mitigac&o dos principios antes referidos, somados ao atendimento dos primados da
reserva legal, reserva de juiz, subsidiariedade e indispensabilidade do meio de

prova.
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A infiltracao digital devera ser prevista em prévia e densa lei processual. A
exigéncia de lei para a infiltragdo digital, em face das particularidades que a
distinguem da infiltragdo real, obedece ao principio da reserva de lei especifica,
pois, em se tratando de restricdo a direitos fundamentais constitucionalmente
protegidos, a existéncia de diploma legal denso e detalhado reforga o sistema de
garantias, por meio do balizamento legal dos limites da ac¢ao policial, visando a
preservagao do nucleo minimo da dignidade da pessoa humana (Ramalho, 2017,
p. 251).

A base legal deve ser suficiente para prever o conteudo e extensédo da
medida restritiva de direitos fundamentais, prescrever o respectivo regime,
incluindo os seus pressupostos materiais, formais, orgénicos e procedimentais.
Exige-se um grau de densificagdo absoluto em matérias como a definicdo do
catalogo de crimes, da competéncia para a sua determinagao, o prazo maximo da
medida, o grau de suspeita necessario, ao caracter subsidiario da medida. No mais,
a liberdade de conformacgao do aplicador deve ser permanentemente pautada por
critérios de proporcionalidade (Ramalho, 2017, p. 250).

No que tange ao catalogo de crimes, a Lei do Cibercrime de Portugal prevé
a possibilidade da infiltrac&do digital para os crimes nela relacionados, seguindo a
metodologia utilizada no RJAE que também prevé um rol de infragbes passiveis de

serem apuradas pela infiltragado policial.

No Brasil, a infiltragdo digital podera ser realizada nas investigagées de um
rol taxativo de crimes relacionados na Lei 13.441/2017. A Lei 12850/2013, no
entanto, ndo definiu um catalogo de crimes, dispondo que os meios de obtencgéo
de provas por elas previsto, entre eles a infiltragcdo policial, sdo aplicaveis as
investigacdes de crimes cometidos por organizagdes criminosas, infragées penais
previstas em tratado ou convencgao internacional quando, iniciada a execug¢ao no
Pais, o resultado tenha ou devesse ter ocorrido no estrangeiro, ou reciprocamente
e as organizagdes terroristas, entendidas como aquelas voltadas para a pratica dos

atos de terrorismo legalmente definidos.
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Critérios diversos permitem interpretagdes variadas pelos juizes criminais,
dando mais espago ao subjetivismo, de modo que consiste em falha quanto a
densidade normativa que se exigiria para normas restritivas a direitos
fundamentais. Imaginemos, por exemplo, um crime cibernético, como o previsto no
art. 266, §1°, do Cddigo Penal Brasileiro consistente na interrupgéo ou perturbacgéo
de servigo telegrafico, telefénico, informatico, telematico ou de informagéo de
utilidade publica. Caso praticado por organizagdo criminosa, ensejaria uma
infiltrac&o policial em espacgo cibernético com base nos ditames da Lei 12850/20137
Seria possivel autorizar a infiltragdo digital para os crimes previstos na Lei n.°
12850/2013, que trata da infiltracdo de agentes para investigar crimes cometidos
por organizagdes criminosas, crime de terrorismo, ou ainda aqueles previstos em
tratados internacionais ratificados pelo Brasil? Por esse raciocinio, o catalogo de
crimes previsto na lei que trata da infiltragao digital no Brasil poderia ndo alcancgar

as finalidades restritivas em tese idealizadas pelo legislador.

Outra questao deveras importante no ambito da infiltragao digital se refere a
responsabilidade pela pratica de atos ilicitos durante a infiltragao digital. O n° 1 do
RJAE em Portugal estabelece a ndo punibilidade da conduta do agente encoberto
no que tange a atos preparatorios eventualmente realizados no decurso de uma
acao de infiltracdo. Nao se trata, entretanto, de autorizagcdo para o cometimento de
crimes, apenas a autorizagao para que o infiltrado simule a intengéo de cometer o
crime, motivo pelo qual ndo poderia ser punido em face da auséncia do elemento
subjetivo do injusto. Entretanto, se as condutas perpetradas nao forem
proporcionais aos fins da infiltragcdo, podera haver punicdo e inclusive a
classificagdo do policial como agente provocador, tornando inadmissivel toda a
prova obtida, em face do regime da proibigdo de provas (Valente, 2017, pp. 600-
601).

No Brasil, a Lei n.° 12.850/2013 silencia a respeito dessa tematica, donde
seria legitimo inferir que a mens legis consistiu em vedar a pratica de atos ilicitos

pelo agente infiltrado, mesmo atos preparatorios. Inobstante, as cortes brasileiras
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tém firmado entendimento que o agente infiltrado ndo responde por associagao

criminosa, pois entendimento em contrario inviabilizaria a realizagao da infiltragao.

A Lei 13441/2017, dispde que ndo configura crime a atividade do policial que
oculta a sua identidade para, por meio da internet, colher indicios de autoria e
materialidade dos crimes do catalogo. Entretanto, esse dispositivo, embora
topologicamente localizado no ambito da regulamentagéao da infiltragao cibernética,
trata, em verdade, das atividades do agente encoberto e ndo do agente infiltrado.
A recolha de informacbées ou de elementos de prova e, ocasionalmente, a
verificagdo da ocorréncia do crime (flagrante delito) de forma proativa por policiais
ainda que no ambito da internet ndo configura a infiltragdo digital, pois ndo sera
escopo da atuagao do agente encoberto ingressar ou fazer parte da organizagéo
criminosa. Estara atuando como observador das condutas praticadas em alguns
ambientes virtuais abertos ou publicos, como redes sociais ou féruns, sem interagir

com os autores dos crimes.

O agente infiltrado, por sua vez, tem por missdo primeira conquistar a
confianga dos membros do grupo, para entdo com eles conviver, eventualmente
partilhando da intimidade dos investigados, tudo com o objetivo de amealhar
informacdes relevantes. Ademais, a atuacao de policiais em operacdes encobertas,
ou seja, sem que se identifiquem como policiais, consiste em atividade rotineira das
policias que prescinde de autorizagao judicial uma vez que nao restringe direitos
constitucionalmente assegurados, como, por exemplo, a intimidade, o sigilo das
comunicagdes ou a inviolabilidade do domicilio. A nosso ver, a atividade consiste
em simples medida de policia, que integra o poder geral de investiga¢ao fulcrado
no Codigo de Processo Penal. A descriminalizagdo da conduta referente as agbes
encobertas, ndo resolve o problema da responsabilidade penal do agente infiltrado,

quando atua em conjunto com membros da Orcrim durante a agdo de infiltragao.

Assim, conclui-se que o Brasil ndo tratou diretamente sobre a pratica de atos
ilicitos, ou atos preparatoérios, apenas referiu a punicdo por desvio de finalidade.

Existe uma lacuna legislativa que devera necessariamente ser enfrentada pelo juiz
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que autorizar a medida. E entao surgiria a possibilidade, inclusive, de autorizagao
para o cometimento de crimes, diversos da associagao criminosa o qual é requisito

para a atuagéo do agente infiltrado.

Por fim, no que tange ao procedimento a ser seguido durante a infiltragao
para permitir a recolha da prova, dois problemas precisam ser enfrentados. Em
primeiro lugar necessario estabelecer a forma como se dara o registro das
atividades do agente infiltrado, uma vez que todas as atividades serdo realizadas
no espaco virtual, ambiente que permite o registro dessas atividades, de modo que
nao podemos nos contentar com um simples relatério, seguido de um depoimento
testemunhal quando se esta utilizando uma técnica altamente avangada, que
permite a reproducgao fidedigna dos acontecimentos, sem subjetivismos inerentes

ao depoimento de testemunhas, por mais bem intencionadas que sejam.

Embora a matéria seja eminentemente técnica, pois se refere a utilizagao de
softwares que funcionaram como suportes para as agdes da infiltracdo, ndo se pode
negar que produzira efeitos juridicos, na medida em que um adequado registro
possibilitara o exercicio do contraditério diferido, uma vez que a medida pertence

aos métodos ocultos de investigagao.

Retornando a anteriormente mencionada necessidade de densidade
normativa, as normas do Brasil e de Portugal ndo satisfazem nesse ponto. A
insuficiéncia de dispositivos sobre os procedimentos a serem utilizados para a
preservagao das evidéncias e monitoragcao das atividades do agente infiltrado é
extremamente grave, pois podera resultar na impossibilidade do visado produzir
sua defesa uma vez que ndo sera possivel refutar os elementos trazidos ao
processo como resultados da infiltragdo. Sendo assim, a auséncia de regramento
permite a quebra da cadeia de custédia da prova penal. A cadeia de custddia
consiste em um processo usado para manter e documentar a historia cronolégica
da evidéncia, tendo por resultado a documentacéo formal do processo. Através da
demonstracdo da cadeia de custodia imprime-se fiabilidade ao elemento probatério
(Prado, 2014, pp. 82-86).
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Para que a prova possa ser submetida a escrutinio que demonstre que ela
foi registrada da exata forma como €& apresentada ao juiz, € necessaria a utilizagao
de ferramentas, mecanismos ou programas que sejam passiveis de auditoria e

periciamento a ser requerido pelo visado caso entenda pertinente a sua defesa.

A observancia dos primados aqui referidos consistem em requisitos para a
qualificagdo da infiltragdo digital como método de obtenc&o de prova legitimo e
licito.

73



Infiltracdo digital: a validade como meio de prova e os limites éticos do

estado-investigador

6 - CONCLUSAO

A presente dissertacédo foi produzida para analisar a técncia da infiltracéo
digital a partir de diversas indagagdes sobre a utilizagdo da técnica como método
de recolha de prova. Visando responder a esses questinamentos, buscamos
estabeler as diferencas entre a infiltragdo digital e a infiltragdo policial classica,
construindo para tanto uma definigdo autbnoma. Foi analisado o pano de fundo que
resultou na tipificacdo dos crimes cibernéticos e as pressdes politicas e sociais

geradas sobre o processo penal para fazer frente a criminalidade digital.

A partir da definigdo do conceito da infiltracdo digital e da constatagcédo de
que esse tipo de procedimento é deveras invasivo e restringe fortememnte o direito
a privaciadade e ao sigilo das comunicagdes, foram analisados quais sao os limites
para que o estado processe o visado com base nos elementos colhidos durante a
infiltrac&o digital. Essa analise foi feita a partir dos principios que regem o processo
penal. O estudo permitiu inferir que a técnica é pobremente regulada nos
normativos, as leis contém lacunas que abrem um espectro decisorio deveras
amplo ao juiz da instrugédo criminal, inadequado na seara dos métodos ocultos de
investigacao, os quais sado deferidos sob o manto do sigilo, inaudita altera pars.

As lacunas constatadas vao desde a falta de definicdo legal do que é a
infitiracdo digital, passam pela ndo definicdo do procedimento técnico a ser
empregado, até a falta de definicbes sobre os atos praticados pelos policias
infiltrados. Todos os problemas mencionados ao longo do presente trabalho,
derivados de uma legislacdo assodada e perfunctéria, podem resultar na
autorizagdo para uma atuacéo ilegitima das policias, afrontosa a superioridade
ética do estado. Inobstante, o entendimento que soergue-se das decisbes das
cortes constitucionais, no Brasil e Portugal, € no sentido de chancelar a infiltragdo
digital como meio de prova valido.

Ao concluir esse estudo, entretanto, consideramos que a infitiragao digital

podera ser legitimada em determinados casos, feitos os devidos ajustes conforme
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ressaltado ao longo dos nossos apontamentos. O principal requisito para a
legitimagao da infitiragdo consistira em partir-se de indicios veementes da pratica
do crime (materialidade) e da devida individualizagdo dos sujeitos investigados,
ainda que essa individualizagao seja materializada em um perfil, nickname ou
email. Com isso, estaremos afastando a possibilidade de uma infiltragdo preventiva
que mais se aproximaria de atos de espionagem ao inverter o principio da inocéncia
para uma presungao de culpabilidade, niilificando a garantia de sigilo das
comunicacgoes e da privacidade de todos que utilizam o ciberespaco.

E porque precisamos “salvar’ a infiltragdo digital, resgatando-a da ndédoa
moral na qual esta imersa? Porque o o espaco “virtual” tem a capacidade de
produzir danos a bens juridicos extremamente caros a nossa sociedade, como a
dignidade sexual de criangas e adolescentes, os quais, diante das peculiaridades
desse espago, como a utilizagdo de criptografia e de técnicas de anonimizagéo,
poderiam restar impunes, negando a sociedade o reestabelecimento da paz social
da qual o Estado é o guardido-mor.
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