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Resumo

O status quo do terrorismo tem vindo a altera-se progressivamente nas duas ultimas décadas,
culminando numa selecdo de alvos que da primazia a locais com uma elevada densidade
populacional e que possuam medidas securitarias deficitarias ou mesmo inexistentes. Esta
alteracdo, bem como do modus operandi, leva a que haja uma dificuldade acrescida na
detecdo e prevencao, pelo que urge adotar medidas protetoras de acordo com a ameacga em

causa.

As estacOes ferroviarias enquadram-se nesta nova tipologia de alvos, na medida em que
albergam uma grande quantidade de pessoas, possuem medidas securitarias reduzidas ou
mesmo inexistentes e possibilitam o mediatismo pretendido por parte dos terroristas. Com
esta investigacdo pretende-se averiguar se as medidas securitarias existentes na estacao de
Entrecampos sdo adequadas para prevenir a ameaca terrorista. Para tal foi realizado um
estudo exploratério, envolvendo os atores responsaveis pelo garante da seguranca nesta

infraestrutura, através de entrevistas semiestruturadas aos mesmos.

O estudo demonstra que é unanime a existéncia de diversas debilidades securitarias, tanto
na propria infraestrutura como nas diversas carruagens que la circulam, subsistindo uma
necessidade premente de reforcar as medidas atualmente em vigor através de investimentos
na area da tecnologia, medidas fisicas e melhoria das capacitacdes dos recursos humanos

responsaveis por garantir a seguranca no local.

Palavras-chave: ameaca terrorista; estacfes ferroviarias; protecdo de espagos

publicos; soft target hardening.
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Abstract

The status quo of terrorism has been changing progressively over the last two decades,
culminating in a selection of targets that gives priority to places with a high population
density and that have weak or non-existent security measures. This change, as well as the
modus operandi, leads to an increased difficulty in detection and prevention, so it is urgent
to adopt protective measures according to the threat in question.

Railway stations fit into this new typology of targets, as they house a large number of people,
have reduced or even non-existent security measures, and enable the desired media coverage
by terrorists. Thus, this research aims to investigate whether the security measures in place
at Entrecampos station are adequate to prevent the terrorist threat. To this end, an exploratory
study was conducted, involving the actors responsible for ensuring security in this

infrastructure, through semi-structured interviews.

The study shows that it is unanimous that there are several security weaknesses, both in the
infrastructure itself and in the various carriages that circulate there, and there remains a
pressing need to strengthen the measures currently in place both through investment in
technology, physical measures and improving the skills of the human resources responsible

for ensuring security on site.

Keywords: terrorist threat; railway stations; protection of public spaces; soft target

hardening.
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Introducéao

Observando os mais recentes ataques terroristas perpetrados dentro do territorio da
Unido Europeia, é notério que a selecdo de alvos tem-se focado em espagos publicos onde
as medidas de seguranca sdo frageis ou mesmo inexistentes, possibilitando que os seus
intentos sejam levados a cabo.

Através da analise ao European Union Terrorism Situation and Trend Report 2021,
no ano de 2020, ocorreram 57 ataques terroristas (contabilizando ataques efetivos, tentativas
de ataque e ataques falhados) espalhados por 6 estados-membros da UE e 62 ataques no
Reino Unido, dos quais reverteram 21 fatalidades e 54 feridos (Europol, 2021). Se formos
comparar estes valores com 0s de anos transatos, em 2019, 2018 e 2017 ocorreram,
respetivamente, 119, 129 e 205 ataques (Europol, 2021). Desta forma, conseguimos perceber
que o numero de ataques se tem mantido estavel ao longo dos Gltimos anos sendo que, por
esse motivo, é importante aprofundar o conhecimento nesta area e conseguir mitigar os
riscos existentes.

O mesmo relatério afirma que, no ano de 2020, os ataques com motivacbes de
extrema-esquerda ou anarquista foram os mais frequentes, com 25 ataques, seguido das
motivacOes etno-nacionalistas e jihadistas, cada um com 14 ocorréncias respetivamente
(Europol, 2021). Estes numeros demonstram a variedade de motivacdes existentes para a
perpetracdo de ataques terroristas, contudo, este tipo de ocorréncias possui um aspeto em
comum: a predisposicdo para a selecdo de alvos civis, repletos de uma grande densidade
populacional onde as medidas securitarias sejam deficitarias e que lhes possibilite o
mediatismo internacional.

Estes locais, denominados espacos publicos ou soft targets, tém-se assumido nos
ultimos anos como uma das preocupacfes fulcrais das comunidades internacionais sendo
que a Comisséo Europeia (2017) considera que se caracterizam por serem espacos abertos,
com uma elevada densidade populacional, com condi¢des securitérias débeis ou inexistentes
e pela dificuldade em equilibrar a seguranca sem interferir com o normal funcionamento da
vida dos cidaddos. As estagdes ferroviarias ou os grandes transfer hubs, como é o caso da
estacdo de Entrecampos, enquadram-se nas caracteristicas referidas anteriormente, na
medida em que possui um grande fluxo populacional e constitui-se como um espago onde

nao existem medidas securitarias vincadas.
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A estacdo de Entrecampos apresenta multiplas particularidades que a tornam
pertinente para a realizacdo deste estudo. Em primeiro lugar, importa considerar que esta
estacdo ferroviaria é atravessada pelas linhas de Sintra e do Norte que, de acordo com a
Autoridade de Mobilidade e Transportes (2019), apresentam valores de intensidade de
utilizacdo trés e quatro vezes acima da média nacional, o que permite aferir a quantidade de
passageiros que circulam neste local. Em segundo lugar, e de acordo com a Autoridade de
Mobilidade e Transportes (2018), a estacéo ferroviaria de Entrecampos apresentava no ano
de 2015 uma média de 22,6 mil passageiros por dia, consubstanciando-se como sendo umas
das estaces ferroviarias com maior afluéncia em todo o territorio nacional.

Observando os diversos ataques que tem ocorrido em estacdes ferroviarias a nivel
global, conseguimos destacar algumas, nomeadamente em Madrid (2004), Mumbai (2008),
China (2014), Belgica (2016), Alemanha (2021) e em Franca (2022). Tais ocorréncias
demonstram as fragilidades existentes nestes locais, culminando na sua selegdo como alvos
de acOes terroristas pelo que, importa compreender quais as motivacoes dos atacantes, quais
as medidas securitarias em vigor para prevenir estas situacdes e como € que as podemos
melhorar.

Destarte, importa referir que a seguranga interna ndo se consubstancia como uma
competéncia Unica e exclusiva das Forcas de Seguranga, ou seja, existe uma multiplicidade
de atores que necessitam de ser integrados quando pretendemos proteger este tipo de
infraestruturas sendo que, no caso em estudo, importa englobar as empresas Comboios de
Portugal, Infraestruturas de Portugal, Metropolitano de Lisboa, Fertagus, bem como a
prépria Policia de Seguranca Publica.

O presente trabalho de investigacdo pretender analisar o atual quadro nacional de
protecdo de soft targets, mais concretamente as estacoes de transportes publicos, e perceber
se € ou ndo adequado para fazer face a ameaca terrorista. Esta analise permitira percecionar,
de entre os principais tipos de ameaca terrorista, quais Sdo 0S que visam com maior
preméncia as estagdes de caminhos-de-ferro e terminais de transporte publico em geral,
porquanto compreender uma ameaca € O primeiro passo para poder combaté-la e,
consequentemente, neutraliza-la.

Por outro lado, configura-se como importante perceber qual o quadro de protecao
vigente, identificando as medidas de protecdo que se encontram implementadas nas estagoes
e terminais de transporte publico com vista a fazer face a tais ameacas e, posteriormente,
realizar uma proposta com medidas que permitam melhorar as condigdes securitarias

existentes.
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Desta forma, entendemos contribuir para a producdo de conhecimento relativo a
protecdo dos espacos publicos em Portugal, especificamente no que concerne as estacoes
ferroviarias possuidoras de maior afluéncia, fundamentando a necessidade de melhor
proteger este tipo de infraestruturas relativamente a estas ameacas e contribuir para a
melhoria das medidas securitarias implementadas nestes locais, bem como para a melhoria
do servico prestado por parte da PSP.

Visando alcancar o0 nosso objetivo, optamos por dividir este trabalho em 4 partes: no
primeiro capitulo serd constituida a base teérica que possibilitara compreender de forma
mais clara toda a tematica abordada atraves da dissecacdo de diversas defini¢bes
intrinsecamente ligadas ao terrorismo e a sua prevenc¢do; no segundo capitulo, sera feita uma
revisao do quadro legislativo vigente ao nivel europeu e nacional para percebermos qual o
ponto de situacdo atual sendo que, num momento posterior, sera feita uma analise que
permitira perceber qual a evolucéo do status quo relativo ao terrorismo bem como o0s novos
modus operandi utilizados para levar a cabo o0s seus intentos; no terceiro capitulo, serd
exposta a estratégia metodoldgica utilizada para a realizacdo deste trabalho; no quarto
capitulo sera realizada uma andlise securitaria da estacdo de Entrecampos, atraves das
entrevistas realizadas, onde procuraremos perceber as medidas existentes e quais as
fragilidades existentes, atraves da discussdo dos resultados obtidos. Por altimo, iremos
concluir o nosso trabalho com a proposta de diversas medidas securitarias que permitam
reforgar a seguranca nesta infraestrutura.

Iniciaremos 0 nosso trabalho com a seguinte pergunta de partida: Existem medidas
implementadas na Estacdo Ferroviaria de Entrecampos que possam ajudar e/ou
prevenir atentados terroristas?

Por forma a melhor responder a questdo central, foram formuladas as seguintes
perguntas derivadas:

1. Existe algum tipo de sistema nas esta¢Bes ferroviérias de maior dimensdo que

possibilite a detecdo de bagagens abandonadas ou de pessoas suspeitas?

2. Que tipo de medidas genéricas podem ser adotadas em todas as estagdes

ferroviarias que possibilitem a mitigacdo da ocorréncia e dos efeitos dos ataques

terroristas?
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Capitulo I — A Ameaga Terrorista: Conceptualizacdo Tedrica

1.1. Breve Resenha Historica

O terrorismo, assim como a classificacdo de determinados grupos terroristas,
encontra-se relacionado de uma forma simbidtica com o contexto histérico em que ocorre.

Apesar de se ter tornado mais mediatico na contemporaneidade com os atentados do
11 de setembro de 2001 nos EUA, o terrorismo ndo é um fendmeno recente. Segundo
Laqueur (2002) os primeiros registos historicos relacionados com acgdes terroristas surgem
entre 63 e 73 D.C, com a a¢do dos Sicarri, que, com a inten¢do de “expulsar os romanos da
Palestina, usavam métodos ndo ortodoxos de violéncia para aquela época (como assassinatos
no meio da multidao), com objetivo de forcar judeus moderados a uma oposi¢ao a ocupacao
e 0s romanos a uma retirada” (Maskalilinaité, 2002, p. 40).

No entanto, s a partir do final do séc. XIX e inicios do séc. XX é que, segundo
Rabello (2007), o terrorismo ganha algumas das caracteristicas atuais, nomeadamente no
gue concerne a acao de grupos organizados, nao obstante possuirem um nimero reduzido de
membros e de atuarem na clandestinidade, e ainda o facto de praticarem atos
sistematicamente planeados e motivados, sobretudo por interesses politicos.

No dia 11 de setembro de 2001, nos EUA, o status quo do terrorismo alterou-se por
completo, sendo que a sociedade mundial se apercebeu efetivamente da capacidade nefasta
que esta nova forma de terrorismo acarretava: uma enorme potencialidade letal, sendo que
“a violéncia a larga escala e indiscriminada se tornou a realidade” (Jenkins, 1988, p. 8).

Este “novo” terrorismo evoluiu para novas formulas organizacionais, afastando-se
do modelo hierarquico piramidal. De acordo com Rabello (2007), existem dois moldes
organizacionais possiveis no terrorismo sobretudo de matriz jihadista, mas que vai sendo
também utilizado por outras organizacGes de outras matrizes ideoldgicas: células espalhadas
por diferentes paises, possuindo contacto direto entre si; e individuos que séo treinados pela
matriz para levarem o conhecimento da pratica terrorista para outras regides.

Outro ponto que importa fortemente realcar prende-se com o facto de as ambicoes
terroristas se terem tornado extremamente dificeis de captar por ndo se limitarem apenas a
causas localizadas e que se encontram fortemente centradas a um desafio contra uma
estrutura estatal identificavel (Rabello, 2007).

De acordo com o Terrorism Situation & Trend Report de 2021 (Europol, 2021) nos

anos de 2018, 2019 e 2020 houve respetivamente um total de 69, 55 e 57 ataques terroristas
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em solo europeu (excluindo o Reino Unido), constatando-se um ligeiro decréscimo
comparativamente com o ano de 2018 e um acréscimo relativamente ao ano de 2019. De
acordo com a Europol (2021), destes 57 ataques terroristas que foram perpetrados no
presente ano, 14 estdo ligados a terrorismo jihadista, 4 a terrorismo de extrema-direita, 25 a
terrorismo de extrema-esquerda, 14 a terrorismo etno-nacionalista.

Ainda tendo por base o Terrorism Situation & Trend Report (2021), nos anos de
2018, 2019 e 2020 houve um total de 1955 detencdes. Destas 783 ocorreram em 2018, 723
no ano de 2019 e 449 no corrente ano, o que apos realizar uma analise nos permite inferir
que tem havido, anualmente, um decréscimo na detecdo e consequente detencdo de
individuos que pratiquem ou planeiem ataques terroristas. Importa referir que em Portugal
no ano de 2020 houve apenas 1 detencdo relativamente a esta tematica, no entanto a

tendéncia europeia tem sido a de reducdo deste nimero.
1.2. Ameaca

Antes de enveredar por uma abordagem mais tedrica relacionada com a temética em
apreco, é necessario abordar uma série de conceitos que possibilitem uma melhor capacidade
de anélise dos capitulos subsequentes.

Conforme podemos facilmente constatar no dicionario online da Priberam, a ameaca
pode ter dois sentidos distintos: 1) pode ser considerada uma “palavra ou gesto que anuncia
a alguém o mal que lhe queremos fazer”; ou 2) consubstanciar-se num “sinal que indica um
mal”.

Numa perspetiva mais policial, concernente a gestdo de riscos de seguranca, Torres
(2015) classifica as ameagas como “fontes de perigo a considerar”, sendo que esta pode advir
de uma origem humana ou natural, bem como ser dolosa ou negligente. Efetivamente,
guando consideramos a protecdo de espacos publicos de ataques terroristas estamos a
enveredar por uma vertente onde as ameacas sdo de carater humano e totalmente
intencionais, sendo que segundo Torres (2015, p. 29) é crucial destacar trés fatores: a
intencdo, a oportunidade e a capacidade.

Fernandes (2014) afirma que a ameaca pode existir sempre que “se estabelece uma
relacdo de, pelo menos, dois adversarios e em que pelo menos um, tem a intengdo de alterar
0 status quo a seu favor, dispondo de poder para aplicar alguma forma de coacao sobre o
outro” (Fernandes, 2014, p. 18). Fernandes e Borges (2005) também enfatizam esta simbiose

entre a intencdo, oportunidade e capacidade ao afirmarem que a ameaga Se consubstancia
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num “ato ofensivo, uma antecimara da agressao, portante uma realidade estratégica sem ser
ainda guerra, que ndo desaparece quando a agressao ¢ efetivada” (p. 73).

Torna-se assim por demais evidente que a interpretacdo e analise das maultiplas
ameacas se consubstancia como um ponto fulcral de todo o core business das Forcas de
Servigo e Seguranca em Portugal, visando acima de tudo garantir a prevencdo e mitigacao
das ameacas, em especial as relacionadas com espacos publicos.

1.3. Risco

O risco constitui-se como algo que se encontra presente em todos 0s momentos do
quotidiano e edifica-se como um dos elementos fundamentais a considerar na tentativa de
melhorar a resposta securitaria por parte dos espacos publicos, particularmente das estacoes
ferroviérias.

Existe, no entanto, um manancial de defini¢es relativas a este termo, 0 que evidencia
uma falta de consenso, bem como a grande diversidade de definigdes que este pode acarretar.
Renn (1998) define o risco como “a possibilidade de a¢cdes humanas ou eventos causarem
consequéncias que afetam aspetos valorizados pelos humanos” (p. 51), sendo necessario a
existéncia de um fator de incerteza para que possamos considerar a existéncia de um risco.

Conforme afirma Beck et al. (1992), atualmente vivemos numa sociedade de risco
onde nos libertamos dos canones da sociedade industrial e entrdmos na era contemporanea
0 que suscitou multiplas transformac6es na forma como estruturamos as nossas politicas
para prevenir o risco. Assim, Beck et al. (1992) qualifica as sociedades hodiernas como
sociedades de risco, voltadas em permanéncia para 0 amanhd e que, de acordo com
Conceicéo (2021), tomam decisfes conscientes dos problemas vindouros.

Schuilenburg (2015) afirma mesmo que existe uma obsessdo pelo risco, existindo
diariamente entre situacBes de seguranca e inseguranca, sendo que quando se verifica a total
auséncia de risco podemos afirmar que estamos seguros. Giddens (2013) assevera que “o
risco implica a existéncia de uma sociedade que tema ativamente desligar-se do passado” (p.
26), sendo que, e de acordo com a ideia do autor, a nogédo de risco encontra-se intimamente
ligada a probabilidades e incertezas, ou seja, 0 risco tem por base a probabilidade de
determinado evento ocorrer juntamente com as multiplas incertezas que ndo conseguimos
antever.

Né&o obstante, uma filosofia que pretende mitigar o risco nunca se deve guiar apenas

pela observacdo de probabilidades bem como as suas consequéncias uma vez que estas se
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baseiam em meras suposi¢cdes e, conforme referem Aven e Renn (2009), todo o
conhecimento que nds possuimos pode ser bastante diminuto assim como as nossas
presuncbes podem estar totalmente desvirtuadas da realidade, originando que as nossas
avaliacdes de risco sejam altamente suscetiveis de falhar.

Deste modo, é necessario reduzir os riscos para niveis que sejam considerados como
sendo tolerdveis, nomeadamente através de uma gestao de risco onde se estabelegcam “(...)
planos de contingéncia escrupulosamente delineados de forma a evitar a surpresa e a
indefinicdo pds-incidente (...)” (Torres, 2015, p. 15).

Na senda do pensamento de Vellani (2020), a gestdo de risco consubstancia-se num
processo com a finalidade de identificar ativos e gerir todas as ameacas, vulnerabilidades e
riscos para a organizacdo, acarretando uma selecdo de medidas indicadas para mitigar os
riscos anteriormente identificados e, posteriormente, uma monitorizacdo da eficacia das
medidas implementadas por forma a garantir a sua eficacia. Neste processo, anteriormente
explanado, insere-se a avaliagdo de risco, a qual Vellani (2020) caracteriza como “ uma
avaliacdo quantitativa, qualitativa ou hibrida que procura determinar a probabilidade de um
adversario explorar com sucesso uma vulnerabilidade e o impacto resultante num ativo”
(p.88). Desta forma, é percetivel que este método abordado junta dois fatores (probabilidade
de ocorréncia de um incidente e as suas consequéncias) por forma a conseguir ter uma real
noc¢do de quais debilidades necessitam de ser debeladas em primeiro lugar.

De acordo com Torres (2015), existem quatro formas para lidar com o risco: (1)
assumir o risco, com a “implementacao de medidas suaves e discretas para mitigar de forma
ligeira”; (2) supressao do risco, procurando a todo o custo reduzir o risco a niveis minimos;
(3) limitacéo do risco, reduzindo 0 mesmo para niveis que sejam considerados toleraveis; e
(4) transferéncia do risco para “outras partes interessadas” (p. 72).

A responsabilidade pela resposta e mitigacdo face a ameaca terrorista tem sido, de
uma forma errénea, atribuida na sua totalidade aos governos, as forcas e servicos de
seguranca bem como a todos os profissionais de saude, excluindo a sociedade civil e outros
Orgdos da administracdo publica de quaisquer responsabilidades (Allen & Derr, 2016).
Assim, todas e quaisquer solugdes adotadas “deverdo ser proactivas e proporcionais a
ameagca terrorista”, visando uma harmonia entre a restricdo do risco e a mitigacao dos seus
efeitos nefastos na sociedade (Allen & Derr, 2016, p. 303), sendo que, e de acordo com Elias
(2018), é necessario que os varios Estados, através dos seus governos e instituicdes, bem
como dos seus cidaddos, mostrem a sua resiliéncia para combater uma ameaca que pretende

“aniquilar o modelo de sociedade por nos escolhido” (Elias, 2018, p. 254).
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Nunca é demais salientar que, no entanto, a luta contra o terrorismo nao se processa
de uma forma unidimensional, sendo que perante tal ameaga é totalmente necessaria a
“cooperacao e trabalho conjunto das Policias, € dos Servigos de Informagdes com as Forgas
Armadas, Prote¢ao Civil, Emergéncia Médica, Seguranca Privada e Sociedade Civil” (Elias,

2018, p. 251).
1.4. Vulnerabilidades

Conforme constata Haimes (2012), a vulnerabilidade pode ser definida como a
manifestacdo dos estados inerentes a um sistema, que podem resultar em danos caso sejam
atacados por um adversario. Willis, Morral, Kelly & Medby (2005) afirmam que a
vulnerabilidade de um alvo pode ser reconhecida como a probabilidade de um determinado
ataque ser bem-sucedido, enquanto Torres (2015) afirma que este conceito pode ser definido
como “uma ou mais fraquezas significativas no sistema fisico, no equipamento, na
organizagdo, na componente humana, nos procedimentos, no software/hardware ou nas
comunicagdes da instituicdo, que possa vir a ser explorada de modo hostil” (p. 40).

Na senda do pensamento de Torres (2015), as vulnerabilidades podem ser divididas
em quatro areas: (1) fisicas, ligadas as debilidades do sistema fisico de protecdo; (2)
tecnoldgicas, relacionadas com a utilizacdo de tecnologia como forma de garantir a
seguranca; (3) operacionais, relativas aos procedimentos técnicos e normativos a adotar; e
(4) estruturais, intrinsecamente ligados a mentalidade e cultura securitaria do espaco em
questdo. Esta cultura de seguranca tem de ser algo intrinseco a toda a sociedade e apenas se
pode considerar que existe quando “os procediment0s de seguranca se tornam inconscientes,
instintivos e sem esfor¢co, uma vez que, o comportamento e as medidas de seguranca se
tornam um hébito” (Fennelly & Perry, 2018, p. 104), ou seja, € necessario que a sociedade
esteja ciente das medidas securitarias preventivas que permitam mitigar ataques terroristas e
gue estas sejam quase instintivas.

Esta cultura de seguranca € especialmente necessaria em paises como 0 nosso, onde
0 historial de ataques terroristas nos ultimos anos tem sido nulo, contrariamente ao resto da
Europa, o que pode originar situagdes de relaxamento das medidas preventivas pondo em
causa 0 bem-estar no territério nacional. Toda esta situagdo ocorre derivado do facto de a
nossa rotina ser “o maior inimigo dos sistemas protetivos” (Torres, 2015, p. 41).

Por forma a mitigar as vulnerabilidades existentes € necessério identifica-las e, para

isso Broder & Tucker (2011) afirmam que esta tarefa é facilitada através de entrevistas a
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funcionarios mais experientes e com cargos de direcdo; atraves de observacdo de campo e
inspecdo; e através de uma andlise minuciosa a relatorios. Esta identificacdo de
vulnerabilidades € realizada através de uma avaliacdo das mesmas e é caracterizada em
quatro pontos distintos: fisicos, cyber, seguranca das operagdes e interdependéncias, ou seja
elementos que nos conectem ao exterior (Rinaldi, Peerenboom & Kelly, 2001).

A insercdo dos interfaces de transportes publicos no leque de soft targets acarreta
necessariamente a existéncia de diversas vulnerabilidades, nomeadamente a nivel humano e
material. Daqui advém a necessidade de protecdo destes novos alvos do terrorismo hodierno,
uma vez que “os terroristas tém um pensamento estratégico, na medida em que a selecédo de
alvos ¢ efetuada em funcdo da facilidade de acesso, do sucesso tatico e da oportunidade
associada ao resultado, traduzida na producdo de um numero elevado de vitimas™ (Jenkins,
1988).

Urge assim perceber que “a imprevisibilidade e a capacidade disruptiva das ameacas
e riscos contemporéneos tém de levar a que 0S Sucessivos governos apostem no

robustecimento dos sistemas de seguranga interna.” (Elias, 2018, p. 250).
1.5. Terrorismo

O conceito daquilo que se classifica como terrorismo é uma realidade que ainda ndo
foi capaz de gerar consenso por parte dos diversos estudiosos e especialistas nesta area, no
entanto existem diversos autores que contribuem com a sua Vvisdo sobre 0 como pode ser
definido o terrorismo. Na senda do estudo que pretendemos desenvolver relativo a protecao
da estacdo ferroviaria de Entrecampos face a um ataque terrorista, € necessario possuir, em
primeiro lugar, uma clara percecdo deste fendmeno tdo antigo.

Stampnitzky (2016) afirma que na literatura, bem como nas diversas discussdes
politicas relativas a este tema, ndo é possivel encontrar uma concordancia sobre o significado
do “terrorismo”. A mutabilidade do fendémeno do terrorismo tem feito com que com o passar
das décadas surjam conceitos distintos consoante o espacio-temporal e a realidade da ameaca
(Schimd, 2011, p. 39).

De acordo com Shanahan (2016), o terrorismo pode ser percecionado como sendo
um dano estratégico e indiscriminado ou a ameaca de prejudicar os membros de um grupo-
alvo, com o fim de influenciar os estados psicologicos de um grupo de audiéncia de forma a

que os atacantes considerem que possam ser benéficos para o avanco da sua agenda. (p. 239)
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Della Porta (1995) entende o terrorismo como sendo “o uso de forga fisica para
atingir um adversério politico, sendo que Hoffman (2006), na mesma linha de pensamento
classifica este flagelo como “a violéncia ou ameaga de violéncia utilizada e dirigida em busca
de, ou em servigo de um objetivo politico” ou ainda como “uma agao violenta premeditada
e ilegal contra uma populagdo ndo-combatente ou tendo um alvo com significado simbdlico,
com o objetivo de provocar uma mudanca politica, através da intimidac&o e desestabilizacdo
ou vitimando a populacao” (Forst, 2009).

Toda e qualquer forma de terrorismo tem implicita uma ideologia politica, onde o
objetivo final é defender uma determinada causa. E com base nesta premissa que Lloyd
(1996) afirma que o terrorismo se consubstancia no “uso de violéncia contra pessoas ou
propriedade, ou ameaca de uso dessa violéncia, com vista a intimidar ou coagir um governo,
0 publico ou qualquer setor publico, a fim de promover objetivos politicos, sociais,
ideologicos ou religiosos” (Lloyd, 1996).

Elias (2018), estamos perante um fendmeno intrinsecamente politico, que surge
derivado do descontentamento em relacdo a sociedade e aos elementos que as governam,
sendo por esse motivo um conceito subjetivo na medida em que é altamente influenciado
pelas concecdes politicas que cada um possui. No entanto, e olhando para o prisma atual
relativamente a esta tematica, percecionamos que, na grande maioria das vezes, o alvo da
violéncia por parte de terroristas é o Estado, sendo que para alcancar este alvo os terroristas
tentam a todo o custo evitar confrontos diretos com as forcas armadas e com as forcas e
servicos de seguranca, ao inves, investem sobre a populacdo civil de uma forma estratégica
com a finalidade de obter o méximo de visibilidade possivel para a sua causa ou para a
organizacao terrorista a que pertencem.

Elias (2018) realca que os terroristas visam atingir os seus objetivos através de taticas
que procuram sobretudo intimidar os cidadaos, ou seja, estes individuos nao praticam estes
atos horrendos com o intuito de alcancar uma vitéria militar, mas sim para fazer com que as
sociedades alterem os seus comportamentos habituais e os seus modos de vida, passando a
viver com receio no seu proprio pais.

O terrorismo ndo é um fendmeno que se possa considerar recente, uma vez que
existem relatos com milhares de anos que se podem enquadrar nesta defini¢do, no inicio do
século XXI e, de acordo com Elias (2018), surgiu uma nova forma de terrorismo apostada
em espalhar a violéncia de uma forma globalizada sob os baluartes do fanatismo religioso e
da destruicdo do modo de vida ocidental. Esta nova vertente do terrorismo apresenta como

principais caracteristicas o facto de estar “estruturado em torno de redes em vez de ser uma
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organizacédo hierarquizada, transnacional ou com base local; procurar alvos civis de forma
deliberada; é motivado pelo fanatismo religioso, ao invés de se inspirar numa ideologia
politica; e destinado a causar a maxima destruicao” (Gofas, 2012).

Ao longo dos tempos o terrorismo tem assumido diversas orientagdes e tem-se
baseado em mudltiplas causas, sendo que, de acordo com Elias (2018), ao longo da historia
se tem assumido como “um recurso tatico, fora do contexto de guerra, de diversos tipos de
organizacOes sociais e politicas, de motivacdo distinta, decorrente de conflitos/crises
religiosas, sociais ou politicas.” (Elias, 2018, p. 216). E neste sentido que o Reino Unido, a
Organizacdo das NagOes Unidas, a Unido Europeia e a EUROPOL apresentam as suas
definigdes sobre o que é o terrorismo.

De acordo com o Terrorism Act 2000, o Reino Unido considera que o terrorismo se
consubstancia “no uso ou ameaca de acdo violenta com o objetivo de influenciar o governo
Ou uma organizacgdo internacional governamental, intimidar o publico ou um setor do
publico, com o propoésito de fazer progredir uma causa religiosa, racial ou ideologica”.

Ja para a ONU, e de acordo com a United Nations Security Council Resolution 1566
(2004), considera-se terrorismo todos os “atos criminosos, (...) cometidos com a intengao
de causar a morte ou danos fisicos graves, (...), com o objetivo de provocar um estado de
terror no publico em geral, (...) intimidar a populacdo ou for¢ar um governo ou uma
organizagdo internacional a adotar ou deixar de tomar qualquer acdo, (...)”.De forma
idéntica, a NATO define o terrorismo como o "uso ou ameaca do uso ilegal da forca ou
violéncia contra individuos ou propriedades numa tentativa de coagir ou intimidar governos
e sociedades e para ganhar controlo sobre uma populacdo e alcancar objetivos politicos,
religiosos ou ideologicos” (NATO, 2016).

A U.E, através do Council Framework Decision (2002) considera o terrorismo como
“um ato que possa causar sérios danos a um pais ou a uma organizagao internacional quando
cometido com o intuito de: intimidar gravemente uma populacgdo, ou obrigar indevidamente
autoridades (...) a praticar ou abster-se de praticar qualquer ato, ou destabilizar gravemente
ou destruir as estruturas (...) fundamentais de um pais ou de uma organizacao internacional”
(Decisdo-Quadro 2002/475/JAl, art.° 1.9

Por ultimo temos a visdo da EUROPOL relativamente a esta tematica. Através do
Terrorism Situation and Trend Report 2020 apresenta cinco categorias em que o terrorismo
se subdivide consoante as motivagGes ideoldgicas das organizac¢@es/individuos. Assim, de
acordo com o TE-SAT (2020) o terrorismo pode ser de inspiracéo religiosa baseando-se

numa interpretacdo fundamentalista da religido (ex: Al-Qaeda); etno-nacionalista/separatista
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que visa obter a auto-determinacdo politica de uma populagdo ou territério (ex: ETA, IRA);
extrema esquerda/anarquista, que na sua esséncia procura obter um sistema politico, social
e econdémico de acordo com os parametros da extrema esquerda (ex: Células de Fogo);
extrema direita, que na sua esséncia procura obter um sistema politico, social e econémico
de acordo com os parametros da extrema direita (ex: Aurora Dourada, English Defence
League); e o single issue que procura alterar uma determinada préatica ou politica através de
acOes violentas, estando na sua grande maioria associado a causas ambientalistas ou de
protecdo de animais (ex: Animal Liberation Front e Earth Liberation Front).

No que as definicdes anteriormente abordadas se refere, e na mesma linha de
pensamento de Duque (2016), é notéria uma pretensdo destas organizagdes internacionais
em apresentar uma definicdo que seja aceite de uma forma global pelos varios Estados, com
0 objetivo de uniformizar procedimentos a nivel operacional no que concerne ao combate
desta ameaga.

Importa ainda perceber qual € o entendimento de Portugal relativamente a esta
tematica. De acordo com a Lei n.° 52/2003, de 22 de agosto, alterada pela Lei n.° 79/2021,
de 24 de novembro, vem definir aquilo que é considerado um grupo terrorista, bem como os
seus atos, no seu art.° 2., n.° 1:

“Todo o agrupamento de duas ou mais pessoas que, atuando concertadamente, visem
prejudicar a integridade e a independéncia nacionais, impedir, alterar ou subverter o
funcionamento das instituicbes do Estado previstas na Constituicdo, forcar a
autoridade publica a praticar um ato, a abster-se de o praticar ou a tolerar que se
pratique, ou ainda intimidar certas pessoas, grupos de pessoas ou a populacdo em
geral.”

Parece-nos que, apesar de ndo haver uma definicdo globalmente aceite sobre o que é
o terrorismo, podemos retirar que, das multiplas definicdes analisadas, ndo obstante da
ideologia que motiva estes atos, existe um intento comum a todas as defini¢es que se
consubstancia na vontade de provocar na sociedade em geral um clima de medo, com o
intuito de obter a atenc@o do poder politico e desta forma conseguir limitar as suas a¢fes ou

atingir objetivos concretos.
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1.6. Soft Target

Como vimos anteriormente, o terrorismo possuiu diversas causas e orientacoes, tendo
ao longo dos anos funcionado “como um recurso tatico, fora do contexto de guerra, de
diversos tipos de organizagdes sociais ou politicas, de motivacdo distinta, decorrente de
conflitos/crises religiosas, sociais ou politicas” (Elias, 2018, p. 229).

Desta forma, a priori, € necessario uma serie de atos preparatérios antes da
consumacado de um atentado terrorista, nomeadamente a selecao dos alvos. Segundo Curry
(2015), com as transformacdes que ocorreram na Al-Qaeda, nomeadamente ao nivel da sua
fragmentacdo em pequenas estruturas com uma parca disponibilidade técnica e sem
capacidade para realizar atentados de grandes envergaduras, pelo que houve a necessidade
por parte dos terroristas de simplificar o processo de selecdo dos seus alvos e optar pelos
mais vulneraveis.

Tendo em conta esta condicionante, 0 modus operandi utilizado alterou-se, passando
0s ataques a ser dirigidos aos designados soft targets, os quais eram atingidos de forma
estratégica “procurando alvos com enorme concentragdo de pessoas, a fim de provocarem
um elevado nimero de vitimas” (Elias, 2018, p. 229).

Jenkins (2009), afirma que os terroristas planeiam 0s seus ataques da mesma forma
gue um empresario gere a sua empresa, ou seja, tentam selecionar um alvo que Ihes garanta
a melhor relacdo custo-beneficio, isto traduz-se num local onde haja uma grande facilidade
de acesso e que produza um ndmero elevado de vitimas. Esta situacdo veio contrariar a
tendéncia que se conhecia até entdo, onde as grandes organizacdes terroristas preferiam
atacar alvos iconicos de um determinado pais, passando a preferir entdo ataques contra alvos
de oportunidade, mais vulneraveis e acessiveis (Hesterman, 2015).

E deste modo que surge entfo a expressio soft target que, segundo Elias, “designa
qualquer espaco, instalacdo ou infraestrutura que careca de dispositivos de seguranca
robustos e que, por esse motivo é facil de atingir” (Elias, 2018, p. 230). Outra definicdo
possivel é apresentada por Fagel e Hesterman (2016), onde estes afirmam que esta expressao
define um alvo facil e sobre o qual, pela sua tipologia, localizagcdo ou constitui¢cdo, ndo
recaem medidas especiais de protecdo. Na defini¢do de soft ou hard target esta subjacente a
sua vulnerabilidade, ou seja, um alvo é tanto mais soft ou hard consoante a necessidade de
estratégias de mitigacdo ou robustecimento na sua protecao.

Dentro desta defini¢do, e partilhando da mesma visao que Elias (2018), podemos

enquadrar os “interfaces de transportes publicos, salas de espetaculos, escolas, locais de
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culto, hospitais, feiras, festas, zonas comerciais, concertos, eventos populares, zonas de
interesse turistico ou outros espacos e eventos que concentrem publico” (p. 230). Conforme
explana Elias (2018), esta expressdo comecou a ganhar um maior relevo quando o terrorismo
de inspiragdo religiosa, nomeadamente o islamico, “passou a selecionar alvos mais
desprotegidos, essencialmente civis, procurando, através da vitimag&o de um grande nimero
de pessoas, de preferéncia de diversas nacionalidades, o impacto mediatico necessario a
fazer passar a sua mensagem apologética.” (p. 230).

Este tipo de ataques acarreta um grande peso nas sociedades atingidas, uma vez que
“atingem os ambientes tradicionalmente mais tranquilos e pacificos, onde o modus vivendi
ocidental se costuma desenrolar normalmente ¢ sem violéncia” (Hesterman, 2015). Esta
nova forma de terrorismo veio criar um clima de inseguranca e de intranquilidade nas
populacdes, com especial relevo para as sociedades europeias, na medida em que em paises
como a Franga, Inglaterra ou Alemanha tiveram de alterar os seus modos de vida por causa

das medidas impostas para mitigar os efeitos do terrorismo.
1.7. Soft Target Hardening

Conforme podemos constatar no Dictionary of Law Enforcement (2015) a definicao
de target hardening alude a “prevencao do crime melhorando a seguranga fisica da pessoa
ou da propriedade protegida”. Este refor¢co das medidas securitarias implementadas afigura-
se como uma componente essencial no combate aos ataques terroristas e tem como fungao
primordial o desincentivo de eventuais terroristas em realizar um ataque num determinado
local, ou seja, através da aplicacdo de certas medidas num determinado local ira fazer com
que deixe de possuir as caracteristicas que definem um soft target o que por sua vez ira levar
a ndo realizacdo de um ataque.

De acordo com Cabric (2015), o target hardening pode incluir todo o tipo de medidas
que se afigure eficiente na capacidade de dissuadir eventuais terroristas aquando da
realizacdo de atos preparatorios, nomeadamente recolha de informacdo sobre possiveis
alvos, levando a que decidam optar por outro alvo com medidas securitarias menos eficazes.
“O crime e 0 medo sdo o resultado de uma estrutura social e ambiental complexa e de fatores
fisicos, sendo neste contexto que o desenho urbano pode (e deve) surgir como inibidor do
crime” (Ferreira, 2021, p. 93), desta forma, a aplica¢do de determinadas medidas nos soft

targets necessita de ter em consideracdo as diversas particularidades do local em questéo,
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especialmente no que concerne a esséncia do espaco em si, bem como do tipo de ameaca a
que estéa sujeita.

Tal como referem Clarke e Newman (2006), a prevencao situacional do crime pode
ser caracterizada como a ciéncia da reducédo de oportunidades para o crime. De acordo com
estes autores, esta estratégia visa na sua esséncia modificar as conjunturas onde os cidadaos
se encontram através de uma andlise dos fatores situacionais e ambientais que s&o
facilitadores da pratica das varias formas de crime nas diversas urbes, procurando remové-
las ou transforma-las. De acordo com estes autores existem quatro pilares que formam a
estrutura de oportunidade do terrorismo: alvos, armas, instrumentos e condigdes
facilitadoras, sendo que durante a sua investigacdo visaram perceber como € que estes quatro
eixos influenciam a execucdo de ataques terroristas (Clarke & Newman, 2006).

Uma questdo que se pode levantar com a aplicacdo de medidas de prevencédo
situacional e, de acordo com a literatura analisada, € que estas estratégias ndo nos levam a
uma verdadeira mitigacdo dos ilicitos criminais, mas simplesmente a uma deslocagdo
geografica no que a selecdo de alvos e das taticas concerne (Freilich, Gruenewald &
Mandala, 2018). Contudo, e de acordo com Hsu e McDowall (2017) que se basearam em
dados recolhidos através da Global Terrorism Database!, esta deslocagdo dos ilicitos
criminais para outros locais &, efetivamente, uma possibilidade, no entanto ndo é algo que
apresente valores alarmantes levando a conclusdo de que os ganhos preventivos levados a
cabo pelas medidas de target hardening superam em larga escala os efeitos negativos da
deslocacdo das areas da pratica dos crimes.

Tendo em consideracdo o tipo de infraestrutura que serad analisada posteriormente,
considerou-se imprescindivel abordar a Crime Prevention Through Environmental Design
(CPTED) uma vez que apresenta novas formas de pensar a seguranca de um espaco publico.
De acordo com Ferreira (2021), o conceito de CPTED baseia-se na premissa de que um
“projeto apropriado e o uso e controlo eficaz do ambiente construido podem reduzir o crime,
0 medo do crime e melhorar a qualidade de vida, o que confere as questdes do urbanismo e
do desenho urbano um papel nuclear” (p. 49).

Atraves da implementacdo deste principio visa-se, essencialmente, projetar 0s
espacos publicos de forma a dissuadir um potencial perpetrador a cometer qualquer tipo de
ilicito criminal e, deste modo, reduzindo a sua ocorréncia. Conforme Fennelly e Perry (2018)

a aplicacdo deste tipo de estratégias pode ndo so ser aplicado na projecéo de novos projetos,

! https://www.start.umd.edu/gtd/
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como em renovagdes e reparag0es em infraestruturas, onde podemos englobar as esta¢oes
ferroviérias.

Sendo as estacOes ferroviarias ou os transfer hubs infraestruturas com grandes
massas de publico e onde facilmente se consegue aceder, muitas vezes sem qualquer controlo
de acessos torna-se imperativo a existéncia de medidas de CPTED. De acordo com Ferreira
(2021) estas medidas sdo explanadas em trés principios: a vigilancia natural, o controlo de
acessos natural e o reforgo territorial natural, sendo que as primeiras “limitam a oportunidade
para o crime e a terceira promove o controlo social” (p. 51). De acordo com esta autora, o 1°
principio prende-se com a necessidade de manter os intrusos, constantemente, sob
observacdo atraves de um desenho arquiteténico sem angulos mortos; o 2° principio visa a
limitacdo da intrusdo em areas onde possiveis perpetradores ndo sdo facilmente observaveis,
nomeadamente através de portdes e vedacdes; o 3° principio prende-se com a territorialidade
e afirma que devem existir linhas claras que permitam demarcar o espago privado do espaco
publico por forma a criar um sentimento de propriedade e de pertenca (Ferreira, 2021, p. 59-
64).

Clarke e Newman (2006) afirmam que o espaco defensavel deve conter dois pilares
cruciais: em primeiro lugar deve permitir que as pessoas se vejam e sejam vistas, levando ao
sentimento de incerteza e inseguranca por parte dos perpetradores e em segundo lugar, 0s
cidaddos devem estar predispostos a intervir ou relatar o crime aquando da sua ocorréncia.
Assim reforcamos a ideia defendida anteriormente, de que a prevencao do terrorismo néo é
apenas uma funcédo das forcas e servigcos de seguranga, mas sim de uma multiplicidade de
atores publicos e privados.

O status quo relativo a criminalidade nas sociedades hodiernas fez com que este
debate se tornasse uma questdo crucial nas politicas de seguranca na maioria dos paises
ocidentais e, de acordo com Ferreira (2021) esta situacdo ndo pode acarretar efeitos
negativos no uso de espacos publicos por parte das populacdes, sendo que a constante
ameaca terrorista tem de ser combatida com politicas publicas de seguranca que previnam e
mitiguem a ocorréncia destes fendmenos sem, contudo, prejudicar a utilizacdo destes

espacos por parte dos cidadaos.
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Capitulo Il — A Ameaca Terrorista aos Espacos Publicos

2.1. O Quadro Legislativo Nacional e Europeu

Apo6s uma andlise essencialmente tedrica, é necessario aprofundar os esforcos
legislativos levados a cabo por parte da Unido Europeia, bem como por Portugal, para o
combate ao terrorismo ao longo dos ultimos anos.

Com arealizacdo dos ataques do 11 de setembro, perpetrados pela Al-Qaeda, o status
quo, relativo ao terrorismo, alterou-se ndo s6 em solo americano como também no resto do
mundo, o0 que criou na Unido Europeia uma necessidade de adotar medidas concretas que
permitissem prevenir a ocorréncia de atentados semelhantes aos perpetrados nos EUA,
nomeadamente através da identificacdo e prevencdo de atos terroristas.

Tal situacédo fez com que fossem estabelecidas diversas medidas, instrumentos legais
e mecanismos de cooperacdo, como 0 mandado de detencdo europeu (através da Decisao-
Quadro do Conselho 2002/584/JAl). Contudo, s6 ap6s os atentados em Madrid e Londres,
em 2004 e 2005 respetivamente, é que surge efetivamente uma resposta ao terrorismo por
parte da UE, através da adoc¢do da Estratégia Antiterrorista da Unido Europeia, de 30 de
novembro de 2005 (Bures & Batz, 2020).

A adocdo desta estratégia assentava em quatro pilares: (1) prevenir novos recrutas
para o terrorismo; (2) proteger alvos potenciais; (3) perseguir membros de redes terroristas
existentes e (4) responder as consequéncias dos ataques terroristas. Varias foram as
prioridades e medidas definidas ao longo dos tempos, tendo estas seguido a constante
mutacdo que caracteriza o terrorismo, nomeadamente a estratégia no ambito do
financiamento para o terrorismo em 2004 (doc. 16089/04, revisto em 2008 como doc.
11778/1/08), da radicalizacdo e recrutamento para o terrorismo no ano de 2005 (doc.
14781/1/05, revisto em 2008 como doc. 15175/08 e novamente em 2014 como doc.
5643/5/14) e decorrente do fendmeno do Estado Islamico e dos foreign fighters em 2015
(doc. 7267/15).

Olhando para a perspetiva nacional, de acordo com a Estratégia de Seguranca Interna
de 2010, a semelhanca do que veio a ser constatado pela Agenda Europeia de Seguranca em
2015, a prevencdo do terrorismo é visto como um fator chave. A par da criminalidade
organizada e da cibercriminalidade, o fendmeno do terrorismo apresenta-se como uma
prioridade de topo para este organismo, sendo os principais focos de preocupacéo “as armas

de fogo e explosivos, discurso de ddio online e contetido extremista violento, tecnologias de
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criptografia, comércio ilicito de bens culturais e movimentos ilicitos de dinheiro, acesso e
implantacdo de substancias perigosas, financiamento e viagens de combatentes estrangeiros
e respetivo congelamento dos seus ativos, protecdo de infraestruturas criticas e de soft
targets” (Giannakoula, 2016, p. 107).

A Estratégia da U.E. para a Seguranca (COM 2020 605 final) de 24 de fevereiro de
2020 estabelece quatro objetivos: (1) um ambiente de seguranca a longo prazo,
designadamente através da protecdo e resiliéncia das infraestruturas criticas, da
ciberseguranca e da protecao de espacos publicos; (2) fazer face as ameagas em permanente
evolucdo, nomeadamente prevenindo e reprimindo a cibercriminalidade, consolidando
forcas e servigcos de seguranca modernos, combatendo os conteudos ilegais em linha e
combatendo as ameagas hibridas; (3) proteger os europeus do terrorismo, radicalizacdo e da
criminalidade organizada; (4) consolidar um s6lido ecossistema europeu de seguranca,
através da cooperagdo e intercambio de informagdes, de fronteiras externas solidas, do
reforco da investigacdo e a inovagcdo em matéria de seguranca e da sedimentagdo de
competéncias e sensibilizacao.

Numa ética mais centrada na protecdo dos soft targets destacam-se trés momentos
legislativos de extrema importancia. A Declaracdo de Nice, a 29 de setembro de 2017,
relativa a prevencao da radicalizacdo e protecdo dos espagos publicos contra o terrorismo,
que contou com a participacdo de 19 paises, e surgiu com o intuito de mobilizar esfor¢cos
conjuntos para a protecdo dos espacos publicos a um nivel local, regional, nacional e
europeu/internacional. A publicacdo do plano de acdo para apoiar a protecdo dos espagos
publicos (2018/C 387/02), que aprovou financiamentos para apoiar projetos transnacionais
e melhorar a protecdo dos espacos publicos, nomeadamente através do envolvimento do
nivel local e regional e para a sua sensibilizacdo da vulnerabilidade dos espacos publicos.
Por tltimo, a Conferéncia de Autarcas da Unido Europeia “Building UrbanDefences Against
Terrorism: Lessons Learned From Recent Attacks”, a 8 de marco de 2018, organizada em
conjunto pela Comissao Europeia e pelo Comité das Regides Europeu, que incidiu nas ligdes
apreendidas com os ataques passados, a partilha de boas praticas securitarias, bem como
possiveis solugdes para elevar o nivel de seguranca dos espagos publicos, nomeadamente
através da utilizagdo de modelos de Crime Prevention Trough Environmental Design,
cooperacéo entre entidades publico-privadas.

Atraves da legislagdo emanada por parte destes organismos internacionais, denota-se
uma clara preocupacdo com a protecdo dos espacos publicos, nomeadamente através do

reconhecimento de que estamos perante locais que, devido as suas caracteristicas, apresenta
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maltiplas fragilidades securitarias e que, por esse motivo, acarreta uma dificuldade acrescida
as forgas e servigos de seguranga.

Deste modo, reconhecem-se os esforcos efetuados por parte destas instituicbes em
tentar reforcar a seguranca destes locais, particularmente através do envolvimento de
maltiplos atores (forcas de seguranca, servi¢os de socorro, autoridades judiciérias, poder
politico ao nivel local/regional/nacional, sociedade civil e entidades privadas), para que
através de uma resposta multidisciplinar se consiga obter uma resposta que permita, de
acordo com o art.® 3.°, n.° 2 do TUE, “proporcionar aos seus cidaddos um espaco de
liberdade, seguranca e justica sem fronteiras internas, em que seja assegurada a livre
circulacdo de pessoas, em conjugacdo com medidas adequadas em matéria de controlos na
fronteira externa, de asilo e imigracdo, bem como de prevencao da criminalidade e combate

a este fenomeno” (Unido Europeia, 1992).
2.2. O Espectro Atual do Terrorismo

Ap0s realizar uma abordagem a legislacao e estratégias no quadro europeu, importa
agora percecionar qual o status quo do terrorismo através de diversos documentos e dados
estatisticos oficiais, tanto a nivel internacional como nacional.

De acordo com o Global Risks Report 2022, considera um ataque terrorista de larga
escala como “individuos ou grupos nio-estatais com objetivos politicos ou religiosos que
infringem com sucesso um dano humano ou material em larga escala” (World Economic
Forum, 2022, p. 94). Segundo este relatorio, este tipo de ataques terroristas continuam a ser
vistos como um risco geopolitico com capacidade para gerarem um impacto negativo em
maltiplos paises, sendo que mesmo durante uma altura em que vivemos uma situacao
pandémica, 37.8% dos inquiridos consideram o terrorismo como uma preocupacao a curto
prazo (World Economic Forum, 2021).

Segundo podemos constatar no Global Terrorism Index 2019 desde o inicio do
terrorismo moderno existiram quatro periodos distintos que permitem perceber a evolugéo
deste fendbmeno ao longo dos ultimos anos: entre os anos de 2002 e 2007 ocorreu um
aumento exponencial dos ataques terroristas em parte relacionado com o conflito bélico no
Iraque; entre os anos de 2007 e 2011 assistiu-se a uma queda no numero de ataques
terroristas, sendo que o nimero de mortes causadas por este fenomeno diminuiu em 35%; a
terceira fase do terrorismo moderno surge entre os anos de 2011 e 2014, coincidindo com o

aparecimento do Estado Islamico, do Boko Haram e com o inicio da guerra civil na Siria,
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originando um aumento exponencial de 350% no nimero de mortes causadas por terrorismo;
por altimo, a fase onde nos inserimos atualmente, iniciou-se em 2014 e tem sido
caracterizada por um decréscimo no numero de mortes derivadas do terrorismo, muito por
culpa da mitigacao do conflito armado na Siria, da decadéncia do Estado Islamico, bem
como pela coordenacdo contraterrorista a um nivel estatal e internacional (Institute of
Economics & Peace, 2019, p. 37).

Conforme podemos constatar no Global Terrorism Index 2020, no ocidente o numero
de ataques teve o0 seu pico em 2015, registando 340 ocorréncias, e 0 numero de mortes
registou o seu valor mais elevado em 2016 com 233 vitimas. No entanto, importa salientar
que, apesar de o terrorismo de cariz jihadista ter tido uma maior expressao, nos Ultimos cinco
anos tem existido um aumento exponencial no nimero de vitimas derivadas de ataques
terroristas com conotacdes a extrema-direita, passando de 11 mortes em 2014 para 89 mortos
em 2019, o que representa um aumento de 709% (Institute of Economics & Peace, 2020, p.
42).

No que concerne ao velho continente, através do European Union Terrorism
Sltuation and Trend Report 2021, podemos observar que constam cinco tipos de motivacdes:
o terrorismo jihadista, terrorismo de extrema-direita, terrorismo de extrema-esquerda,
terrorismo etno-nacionalista ou separatista e terrorismo single issue. Neste Gltimo ano, o
nimero de ataques terroristas manteve-se estavel comparativamente com 2019 (119
ataques), mas apresenta uma ligeira diminuicdo relativamente a 2018 (129 ataques). Das 21
vitimas mortais registadas neste ultimo ano, s6 uma é que néo foi selecionada de uma forma
aleatorio em espacos que podemos designar como sendo espacos publicos, o que revela a
apeténcia dos terroristas por este tipo de locais (Europol, 2021).

Podemos ainda constatar neste relatério que houve uma grande diminui¢do no
numero de detencdes realizada em solo europeu relacionadas com praticas terroristas, uma
vez que em 2020 foram apenas realizadas 449 detengdes, comparativamente com as 1004
detencbes efetuadas em 2019. Tal situacdo pode, em parte, estar relacionada com efeitos
provocados pela pandemia de COVID-19 na capacidade operacional das forcas de
seguranga, no entanto ndo se afasta a opc¢do de ter havido uma reducdo da capacidade
operacional por parte dos terroristas (Europol, 2021).

Outro ponto a salientar por parte das autoridades europeias prende-se com o facto de
todos os ataques conotados com o terrorismo jihadista terem sido perpetrados pelo que a
comunidade cientifica designa de “lone wolf” e, pelo facto destes ataques utilizarem métodos

pouco sofisticados para alcangar os seus objetivos nefastos (Europol, 2021). A grande
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maioria destes atores ndo apresenta quaisquer ligagcfes com as organizagdes maes, estando
apenas imbuidos das suas doutrinas e atuando sem qualquer ligacdo organizacional, o que
dificulta bastante a sua detecéo e, por consequéncia a prevencao deste tipo de fendmenos.

Incidindo agora no panorama nacional, mais concretamente através da analise do
Relatorio Anual de Seguranca Interna 2020 (RASI), apesar da reducdo geral de 13,4% do
ano de 2020, houve um aumento no que concerne a tipologia “organizagdes terroristas e
terrorismo nacional” passando de 5 em 2019 para 8 em 2020. Este relatorio afirma ainda que
a localizacdo geografica de Portugal coloca-nos no leque de possiveis alvos da ameaca
jihadista, uma vez que pertencemos a multiplas organiza¢fes como a UE e a NATO, bem
como pelo facto de sermos um pais localizado na zona sul da Europa, o que acarreta uma
certa proximidade com o continente africano. Mesmo com a queda do Estado Islamico, tem
se assistido a uma continuidade da atividade operacional na Europa, derivado a fragmentacéo
destas organizagcdes em pequenos grupos informais sem ligagc6es ou a lone wolfs doutrinados
nestas ideologias (Sistema de Seguranca Interna, 2020).

Relativamente aos locais publicos que os terroristas escolnem como alvos para os
seus ataques, é crucial esclarecer que o processo de selecdo néo € aleatorio, passando por um
processo rigoroso que culmina com a eleicdo de um local que Ihes permita alcancar e
propagar todos aqueles objetivos que pretendem (Fagel & Hesterman, 2017). Este tipo de
alvos insere-se na definicdo anteriormente designada de soft target, uma vez que sdo locais
que, pela sua forma de ser, apresenta mdltiplas fragilidades e, por esse motivo, se
consubstanciam na plataforma ideal para atrair mediatismo para a sua causa e aterrorizar a
populacdo. Ndo obstante ndo existir um método uniforme no que concerne ao método da
selecdo dos alvos, segundo Ahmed (2018), com base na Global Terrorism Database, a opcéo
pelos alvos civis tem tido uma tendéncia crescente como temos podido constatar nos Gltimos
ataques ocorridos em territorio europeu.

Apesar de a nivel do territério nacional o grau de ameaca se ter mantido como
moderado nos ultimos tempos, e embora Portugal até ao momento nao se tenha perfilado
como um alvo de ataques terroristas, ndo é sensato descurar a prevencdo e identificagdo
precoce de indicios que suscitem suspeitas da praticas terroristas. De acordo com o Sistema
de Seguranca Interna (2020) um dos elementos que o RASI identifica como sendo um
possivel risco prende-se com o retorno de combatentes terroristas a territorio nacional
provenientes de conflitos armados no médio oriente. Estes combatentes, denominados
foreign fighters pela literatura internacional séo, segundo Mendelsohn (2011), a principal

arma do Estado Islamico para espalhar os seus objetivos politicos e ideologicos por toda a
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Europa, uma vez que ndo sé estdo familiarizados com o espago geografico e com a sua
cultura, como por vezes possuem ligagdes ao crime organizado que pode servir como
facilitador para a realizacao dos seus objetivos nefastos.

Analisando os ultimos anos no que concerne ao fenémeno do terrorismo em solo
europeu é notdria a multiplicidade de alvos atingidos em varios paises localizados no
epicentro do continente europeu: Madrid (2004); Oslo (2011); Toulouse (2012); Burgas
(2012); Madrid e Saragoca (2013); Paris e Bruxelas (2015); Nice e Berlim (2016);
Manchester e Barcelona (2017); Estrasburgo (2018), Utrecht (2019), Viena (2020); entre
outros ocorridos em Franga, Alemanha e Austria (2021) (Lourenco, Lopes, Rodrigues, Costa
& Silvério, 2015) (Europol, 2017) (Europol, 2018) (Europol, 2019) (Europol, 2020).

Realizando uma analise pelos multiplos ataques, anteriormente mencionados
chegamos rapidamente a conclusdo de que os terroristas selecionam, preferencialmente, os
designados soft targets, ou seja, locais publicos e com medidas securitérias deficitarias ou
mesmo inexistentes. Importa salientar os atentados de Madrid no ano de 2004, bem como
para um dos ocorridos na Baviera no ano de 2021, uma vez que sucederam em estacdes
ferroviarias e dentro do proprio comboio, o0 que nos suscita a necessidade de proteger estes
locais num esforgo conjunto entre autoridades internacionais e nacionais, bem como das
diversas Forcas e Servigos de Seguranca.

As estacdes ferroviarias ou os transfer hubs enquadram-se nesta diversidades dos
espacos publicos, uma vez que estes locais em Portugal ndo possuem grandes medidas
securitarias apesar das principais estagdes possuirem uma grande area e de atrairem milhares
de visitantes todos os dias, em especial nas horas de ponta, tornando estes locais de uma
elevada vulnerabilidade sem possuir, contudo, um verdadeiro controlo de acessos ou
monitorizacdo de comportamentos suspeitos atraveés de sistemas de videovigilancia.
Sustentando esta afirmacao, destaca-se o ataque ocorrido a 11 de marco de 2004, em Madrid
(Espanha) na estacdo de Atocha reivindicado pela Al Qaeda, onde “num espago de 3
minutos, dez das treze bombas que se encontravam nos quatro comboios regionais geram
199 mortos ¢ mais de 1500 feridos” (Mota, 2008, p. 37). Devido as lacunas no controlo de
segurancga que se efetua a qualquer passageiro que embarque no comboio, foi extremamente
facil inserir diversos engenhos explosivos em maltiplos comboios sem se fazer detetar por
parte das autoridades responsaveis.

De referir também os atentados suicidas em Bruxelas, a 22 de marco de 2016, no

aeroporto da capital Belga e na estacdo de metropolitano de Maelbeek, reivindicados pelo
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autodenominado Estado Islamico. Estes atentados causaram a morte de pelo menos 35
pessoas, incluindo 3 bombistas-suicidas, e deixaram outras 300 pessoas feridas.

Apesar destes ataques terem recorrido a material explosivo, varios sdo os exemplos
de diversos casos onde terroristas recorreram a armas brancas ou armas de fogo para levar a
cabo as suas inteng¢des, nomeadamente na China (2014), Franga (2015) ou Alemanha (2021),
entre outros. Tais ocorréncias comprovam que estamos perante uma ameaca atual, que pode
ocorrer a qualquer momento e utilizando diversos modi operandi, pelo que urge preparar e

reforcar estas infraestruturas.
2.3. Tipologia do Ataque: o Atacante Ativo

No inicio do século XXI comegou a assistir-se a um novo status quo relativo ao
modus operandi utilizado em ataques terroristas, tendo passado a assistir-se ao recurso a
armas de fogo de forma indiscriminada, visando essencialmente provocar 0 maior nimero
de mortos e feridos possivel, tal como “demonstram os acontecimentos na escola de
Columbine em 1999 (EUA), na universidade de Virginia Tech em 2007 (EUA), no Westgate
Mall em 2014 (Quenia) e na sala de espetaculos Bataclan em 2015 (Franca) ” (Conceicdo,
2021, p. 24).

N&o obstante as motivacdes que levam os perpetradores a cometer este tipo de atos
ser altamente variavel, existem multiplas caracteristicas andlogas que possibilitam a
comunidade internacional e estudos cientificos apresentar defini¢bes ndo muito divergentes.
Para Blair, Nichols, Burns e Curnutt (2013) um incidente com um atirador ativo é uma
situacdo onde um ou VArios sujeitos visam provocar o maior nimero de baixas possivel numa
determinada &rea onde se encontram diversos individuos sem qualquer tipo de liga¢éo ao ou
aos suspeitos. De acordo com Lankford (2013), estamos perante um tipo de ataque que se
caracteriza por ser perpetrado de uma forma bastante célere, culminando maultiplas vezes
com o suicidio do agressor.

Na senda de Blair e Schweit (2014), esta defini¢do € referente a uma situacdo onde
estejamos perante um tiroteio onde as caracteristicas do crime funcionem como
condicionantes para a utilizacdo e aplicacdo dos procedimentos policiais aplicados para dar
resposta a ocorréncia. Uma vez que se trata de um fenémeno que ocorre em larga escala, nos
EUA existe uma definicdo que é unanime em diversos departamentos e agéncias
governamentais daquele pais, nomeadamente o Department of Homeland Security e o

Department of Justice, definindo o atirador ativo como “um individuo mobilizado
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ativamente para matar ou tentar matar pessoas num espago confinado ou numa area com
uma multidao™ (Department of Homeland Security, 2008, p. 2).

Né&o obstante das defini¢bes anteriormente apresentadas, a comunidade cientifica foi-
se apercebendo que a definicdo de atirador ativo ndo conseguia englobar todos os casos que
estavam a ocorrer, uma vez que apenas incorporava a utilizacdo de armas de fogo na sua
definicdo e, nos Ultimos anos, foi-se assistindo a uma evolugdo do modus operandi passando
a constatar-se a utilizacdo de instrumentos com menor sofisticacéo e de facil acesso, como
as armas brancas, levando assim ao surgimento do conceito de atacante ativo. Assim, a
definicdo apresentada por Doss e Shepherd (2015) afirma que este procura “matar o maior
numero possivel de pessoas, de forma indiscriminada” (p. 9).

Neste sentido, a PSP sentiu a necessidade de proceder a criacdo de normas e
procedimentos que definam modos de reacdo diferenciados da resposta classica que apenas
esta direcionada para a contencdo do local até a chegada dos niveis superiores com uma
resposta especializada. Numa situacdo de atirador ativo, de acordo com a PSP, estamos
perante um incidente tatico-policial, isto é, uma ocorréncia que devido as suas
especificidades obriga a mobilizacdo de diversos recursos além dos utilizados normalmente.
De acordo com a Lei n.° 53/2008, no seu art.® 18.2, n.° 3 configura como sendo um ITP grave
todas as situagdes que compreendam “emprego de armas de fogo em circunstancias em que
se ponha em perigo a vida ou a integridade fisica de uma pluralidade de pessoas”.

Surge entdo na PSP a NEP n° DN/JAUOOS/DO/01/11 — Gestao de Incidentes Tético-
Policiais onde ¢ tida em consideracdo a existéncia de “atacantes ativos” e ndo apenas
“atiradores ativos”. Esta necessidade de uniformizar os procedimentos surgiu do facto de se
ter assistido a reacBes morosas por parte das policias nestas situa¢es, uma vez que se
encontravam focadas em manter o perimetro de seguranca enquanto aguardavam pela
chegada de meios mais capazes, a0 mesmo tempo que 0S perpetradores matavam
indiscriminadamente.

Este tipo de agressores é caracterizado por atacar indiscriminadamente as pessoas em
redor, visando matar o maior nimero possivel de pessoas antes de conseguir ser neutralizada
a ameaca. Na maioria das vezes em que é confrontado por parte das forcas de seguranca
acaba por se suicidar, sendo que, tendencialmente se trata de um ataque inesperado num
local onde o perpetrador sabe de antemao que possui uma grande densidade populacional.
Desta forma a PSP, nestas situagdes especificas, deve imediatamente intervir e neutralizar a

ameagca, tentando salvaguardar ao maximo a integridade fisica das pessoas, nomeadamente
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através da mitigacdo do acesso a potenciais vitimas com as quais 0s agressores ainda ndo
tenham contactado.

Em Portugal, aquando da ocorréncia de um Incidente Tatico-Policial, existem
diversas entidades que devem ser ativadas e a quem deve ser comunicada a ocorréncia do
mesmo, sendo que estas se encontram no Plano de Coordenacgdo, Controlo e Comando
Operacional das Forcas e Servigos de Seguranca (PCCCOFSS), aprovado em Conselho de
Ministros de acordo com o art.° 8.° n.° 2 da Lei 53/2008. De acordo com 0 mesmo
documento no seu anexo A, existe também uma delineacdo das varias fases por qual a
resolucdo deste tipo de situacOes deve passar: noticia da ocorréncia; contencdo inicial,
ativacdo de recursos; consolidacdo da contencao; e resolucdo do incidente.

No que concerne a uma perspetiva historica deste tipo de incidentes, de acordo com
Blair, Nichols, Burns e Curnutt (2013) o ataque ocorrido na Columbine High School a 20 de
abril de 1999 assumiu-se como um marco resultando numa consciencializagéo crescente das
forcas e servicos de seguranca apés este incidente. De acordo com o relatado por Muschert
e Larkin (2007), este ataque foi executado por dois alunos que, além da utilizacdo de armas
de fogo, tinham intencdes de empregar engenhos explosivos, tendo culminado na morte de
15 pessoas e multiplos feridos. Este ataque surge como um marco para a protecao dos soft
targets porque foram vérias as organizacGes terroristas que, motivadas pela facilidade e
eficiéncia, recorreram a este modus operandi.

Outro exemplo a nivel mundial referente a este tipo de ocorréncias deu-se em
Mumbai no ano de 2008, tendo-se iniciado a 26 de novembro e perdurado até dia 29 do
mesmo més, culminando num total de 165 vitimas mortais. Este atentado foi perpetrado pela
Lashkar-e-Taiba, tendo escolhido para alvos dos seus ataques diversos espacos publicos
espalhados pela cidade, nomeadamente hotéis, cafés, centros religiosos judaicos e uma
estacdo de comboios, com 0 objetivo de obter o maior mediatismo possivel por parte dos
media (Rabasa et al., 2009).

No decorrer deste atentado, e como referimos anteriormente, varios foram os locais
visados, contudo foram também utilizados diversos modus operandi nomeadamente
atacantes ativos, carjacking, drive-by shooting, engenhos explosivos, assassinatos de alvos
selecionados, principalmente policias e cidaddos estrangeiros, bem como a tomada de
multiplas infraestruturas e reféns (Kolas, 2010). Varios foram os estudos cientificos
elaborados posteriormente a este ataque com o intuito de analisar o que falhou e, deste modo,
impedir que situacdes semelhantes voltassem a surgir, destaca-se assim a analise efetuada

por Rabasa et al. (2009) que destaca as seguintes situacoes: falhas por parte dos servigos de
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informacgdes; capacidade operacional e preparacdo por parte das forcas e servigos de
seguranca deficitaria; elevado tempo de demora para a ativacdo e intervencdo dos niveis
adequados a dar resposta a este tipo de incidentes; débil capacidade de planeamento tatico
no que concerne ao resgate dos reféns; e uma gestdo da estratégia de comunicagdo com 0s
varios 6rgaos de comunicacao social inadequada. No que concerne a protecao dos espacos
publicos-alvo destes ataques, este relatorio aponta para a ineficicia dos detetores de metais
presentes na Chhatrapati Shivaji Terminus, uma estacao ferroviaria localizada em Mumbai,
bem como a limitagdo do armamento portado por parte dos policias responsaveis para
seguranca da estacdo, uma vez que este era deveras ineficaz para solucionar e neutralizar a
ameaca presente (Rabasa et al, 2009).

Um outro exemplo, e ja mais recente, ocorreu em novembro de 2015 em Paris, sendo
gue também podemos considerar que, devido ao modus operandi utilizado, estamos perante
uma situacao de atirador ativo, onde pessoas foram indiscriminadamente selecionadas como
alvos, tendo também visado diversas infraestruturas que podemos considerar como sendo
espacos publicos ou soft targets. De acordo com Soussy et al. (2020), este incidente tratou-
se de uma série de ataques coordenados no centro de Paris e nos arredores de Saint-Denis,
tendo tido inicio através da ocorréncia de trés ataques suicidas junto ao Stade de France,
seguindo-se diversos incidentes de atacante ativo e recurso a bombistas suicidas,
nomeadamente, em restaurantes e no teatro Bataclan, culminando na morte de 130 pessoas.

Importa destacar que nesta situacdo, em parte devido aos multiplos esforcos no
combate a este tipo de fendGmenos, ocorreram uma série de decisdes que permitiram evitar
uma catastrofe de propor¢des mais elevadas. Destaque para o facto de apds o detonamento
com recurso a coletes suicidas ter deflagrado junto ao estadio, a informacdo néo ter sido
prontamente transmitida ao publico, permitindo deste modo confinar as pessoas dentro de
um local seguro e evitar fugas em massa pelas diversas saidas de emergéncia que iriam
causar o panico e a desordem, impossibilitando a garantia da seguranca (Wall Street Journal,
2015). Nao obstante, foram apontadas diversas falhas operacionais relacionadas com a
resposta aos acontecimentos em Paris, nomeadamente: a atuagéo de uma forma independente
por parte das duas unidades de operagOes especiais, a Brigades de Recherche et
d’Intervention e Recherche, Assistance, Intervention, Dissuasion; dificuldades na chegada
dos first responders em determinados locais; coordenacgéo ineficaz por parte das diversas
entidades prestadoras de salde e da policia, existéncia de lacunas no que concerne a
comunicag¢do com o0s 6rgdos de comunicacdo social; e ineficAcia do armamento utilizado

pelos policias na abordagem inicial aos perpetradores (QuinnWilliams, 2016).
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Quando lidamos com uma ameaga como um atacante ativo ndo podemos
simplesmente colocar 0 nosso espectro de analise apenas na reagdo apOs 0s eventos
sucederem, temos de tomar uma abordagem preventiva, nomeadamente, através da detecédo
de indicadores comportamentais suspeitos nos espacos publicos. Em virtude de o local
escolhido por nds como objeto de estudo deste trabalho ser uma estacéo ferroviaria, torna-
se importante dotar ndo s6 os policias que patrulham aquela area, como mdultiplos
funcionarios das empresas de seguranca privada responsaveis pela estacdo, em técnicas que
possibilitem a identificacdo precoce de certos comportamentos suspeitos e a sua mitigacéo
(Fagel & Hesterman, 2016).

E certo que existem diversas ideologias por detras de um atacante ativo, no entanto
existem comportamentos que sucedem numa fase precedente a um atentado, e que segundo
Davis et al. (2013), sdo agrupadas em cinco momentos:

1) Preparacgdo psicoldgica e fisioldgica para a operacao;

2) Alterages nas interagOes sociais;

3) Praéticas rituais;

4) Engano e encobrimento;

5) Preparacdo logistica para o ataque.

Relativamente ao primeiro momento, e de acordo com Davis et al. (2013), alguns
atacantes podem apresentar indicadores como a hiperexcitacdo e a hipervigilancia, notados
nomeadamente através de suores, tremores, olhares nervosos e microexpressdes que
evidenciem excitacdo (Mullaney & Costigan, conforme citado em Davis et al., 2013). Outros
fatores que se podem enquadrar neste primeiro ponto, nomeadamente a ocorréncia de
hesitacdes ou de caminhar sem direcdo, fatores estes que podem evidenciar que nos
encontramos perante a iminéncia de um ataque terrorista (Kull, Ramsay, Weber, Lewis &
Mohseni, 2009).

No que concerne ao segundo momento, existem diversos indicadores que evidenciam
uma radicaliza¢do por parte dos individuos, nomeadamente através da existéncia de uma
desconexdo da vida social, mais denotada numa quebra de ligacdo com elementos do
agregado familiar ou amigos (Davis et al., 2013). Este isolamento social, que muitas vezes
caracteriza os atacantes, é forcada por parte das organizacOes terroristas, com o objetivo de
garantir o total comprometimento com a estratégia delineada previamente, bem como
restringir a possibilidade de este se arrepender e, consequentemente nao levar a cabo o ataque
(Guss, Tuason, & Teixeira, 2007).
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O terceiro momento esta mais relacionado com ataques de matriz islamica, no entanto
também j& é percecionado noutras ideologias. De acordo com Lincoln (2010) e com Ferrero
(2006), € usual para os terroristas que seguem uma ideologia islamica gravarem previamente
um video onde se assume a responsabilidade pelo ataque em causa, servindo como mais um
elemento de coacdo psicoldgica (no seguimento do segundo momento), com o intuito de
levar avante o ataque.

Quanto ao quarto momento, este prende-se com a capacidade de encobrir todo o
planeamento da operacdo até ao momento de execucdo, nomeadamente através da
capacidade de ludibriar e enganar as medidas de seguranca existentes nos diversos locais por
forma a conseguir seguir 0s seus intentos.

Por udltimo, o quinto momento prende-se com a fase mais importante de qualquer
planeamento operacional, a preparacdo logistica para a consagracdo dos seus objetivos,
nomeadamente o reconhecimento dos alvos, armamento a utilizar, possiveis locais de fuga,
tempos de resposta das forcas de seguranca e meios de socorro entre outros (Hafez, 2007).

Olhando especificamente para o0 objeto de estudo em causa, a estacdo ferroviaria de
Entrecampos, parece-nos que 0os momentos 1, 2 e 5 consubstanciam-se como 0s que mais
facilmente podem ser detetados por parte das forcas e servigos de segurancga, bem como pelas
entidades de seguranca privada responsaveis pela seguranca da infraestrutura.

Apbs apresentar diversas definicBes importantes para melhor compreender esta
investigacdo, bem como uma revisao cronoldgica da evolucdo do terrorismo até ao modus
operandi atual do atacante ativo e dos seus indicadores comportamentais, importa agora
perceber quais 0s passos que devem ser seguidos por forma a responder a situacOes deste
tipo em territorio nacional. Seguindo a linha de pensamento de Doss & Shepherd (2015),
quando pretendemos preparar um incidente deste tipo necessitamos de uma abordagem
diversificada de varias areas, nomeadamente: prevencao, protecdo, mitigacdo, resposta e
recuperacao.

Quando pensamos em formas de mitigacdo de possiveis ataques terroristas a
infraestruturas, nomeadamente a soft targets, visamos essencialmente duas vertentes: uma
primeira onde tentamos reforcar as medidas de seguranga no local, tentando retirar ao
maximo as caracteristicas que o tornam um possivel alvo; e uma segunda onde tentamos
mitigar os efeitos da ocorréncia de um ataque, procurando mitigar os danos causados,
nomeadamente ao nivel de vitimas mortais e feridos.

Seguindo a 6tica apontada por Doss & Shepherd (2015) relativamente & prevengédo

esta encontra-se ligada as medidas que tornam os locais menos apeteciveis para a realizagdo
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de um ataque terrorista, nomeadamente através do controlo de acessos, implementacéo de
sistemas de CCTV, entre outras que visem atuar de uma forma pré-ativa para evitar a
ocorréncia de um ataque. No que concerne a protecéo, e seguindo o entendimento de Doss
& Shepherd (2015), as medidas protetivas sdo aquelas que na sua esséncia procuram
minimizar as consequéncias de um eventual ataque, estando intimamente relacionado com a
parte da prevencdo. Relativamente a mitigacdo, esta fase apenas se inicia quando as duas
fases anteriores ja falharam e abarca todo o tipo de medidas que possam ser tomadas com o
intuito de reduzir os efeitos do ataque ap0ds a ocorréncia deste, nomeadamente a evacuagéo
de pessoas para retirar possiveis alvos adicionais aos terroristas. A fase da resposta tem como
objetivo principal neutralizar a ameaca da forma mais célere possivel, nomeadamente
através da facilitacdo do acesso ao local por parte das forcas de seguranca e das equipas de
emergéncia médica para que estes consigam mitigar a ameaga e socorrer as possiveis
vitimas, respetivamente. A Ultima fase prende-se com a recuperacdo visa reconstruir a
infraestrutura, os seus funcionérios e os demais cidaddos por forma a que voltem a
normalidade, ndo permitindo que haja interferéncia no seu modo de vida (Doss & Shpherd,
2015).

Analisando de uma forma mais detalhada as caracteristicas deste tipo de ataques,
através de um estudo realizado por Blair et al. (2014), onde foram observados diversos
incidentes com atiradores ativos nos Estados Unidos da Ameérica entre os anos de 2000 e
2013, chegaram a conclusdo de que 56, 3% dos ataques findaram previamente a chegada da
policia ao local, nomeadamente através da intervencao de cidadaos, fuga do atirador ou por
este se ter suicidado. Relativamente a duracdo dos ataques, Blair et al. (2014) concluiu que
daqueles que foi possivel recolher dados neste aspeto, 69,8% terminaram em cinco minutos
ou menos, e desses mais de metade tiveram uma duracdo inferior a dois minutos.

Apesar desta informacdo estar relacionado com atiradores ativos, consideramos que
pode ser feita uma analogia com os atacantes ativos dada as similitudes entre ambos 0s casos,
consubstanciando-se apenas a diferenca de armamento utilizado. Destarte, é percetivel
através da informacdo previamente mencionada que a neste tipo de situagfes ndo se pode
esperar pela chegada de meios especializados no combate ao terrorismo dada a escassez da
duracgéo deste tipo de ataques, assim, e de acordo com aquilo que ja se encontra estipulado
pela PSP devem os primeiros elementos no local abordar, imediatamente, a ameaga evitando
0 aumento do nimero de vitimas (Martaindale & Blair, 2019).

A resposta a situacbes de atacante ativo ndo se consubstancia huma solucdo Unica

onde apenas um ator, normalmente ligado a seguranca publica, é responsavel por lidar com
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estas situacdes. E necessario a existéncia de uma resposta que englobe diversos atores, desde
as forcas de seguranca até a empresa de seguranca privada responsavel pela seguranca na
estacao ferroviaria de Entrecampos, para que se consigam cumprir o preconizado por Doss
& Shepherd (2015) relativamente as areas de mitigacdo de ataques terroristas. Urge ainda
procurar aprofundar todas as possiveis falhas securitarias existentes, nomeadamente através
do planeamento e realizacdo periddica de simulacros e exercicios entre os atores

responsaveis, atuando de uma forma pro-ativa e mitigadora do risco.
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Capitulo 111 — Método

O método pode ser definido como “o conjunto das atividades sistematicas e racionais
que, com maior seguranca e economia, permitem alcancar o objetivo de produzir
conhecimentos validos e verdadeiros, tracando o caminho a ser seguido, detetando erros e
auxiliando as decisdes do cientista” (Lakatos & Marconi, 2010, p. 95). Partilhando da ideia
defendida por Creswell & Poth (2018), 0 método cientifico acarreta cinco grandes fases: a
constituicdo do problema, a elaboracéo de hipdteses, a recolha de dados, os resultados e, por
fim, a discussdo dos mesmos.

Na concretizacdo da nossa dissertagdo de mestrado serd aplicado o método
qualitativo, que se releva como o mais adequado dado o carécter exploratério da
investigacdo, uma vez que, e de acordo com Bryman (2012), este método se caracteriza por
uma estratégia que advém do facto de existir um determinado problema que necessita de ser
explorado. Abarcara uma pesquisa bibliografica, “para conhecer o estado-da-arte sobre a
investigacdo” (Sarmento, 2013, p. 13), através da revisao de literatura existente no panorama
atual. A pesquisa debruga-se sobre um “objeto reconhecivel ¢ definido de tal modo que seja
igualmente reconhecivel pelos outros” (Eco, 2015, p. 52). Consultar-se-do para este efeito
noticias, referéncias jornalisticas, relatorios de agéncias internacionais (e.g. EUROPOL TE-
SAT, Estratégia Europeia em Matéria de Seguranca, Estratégia de Seguranca Interna da
Unido Europeia, Global Terrorism Index), legislacdo nacional e internacional, bem como
outros que se revelem como pertinentes para alcancar 0s objetivos desta investigacao.

Serdo também realizadas entrevistas semiestruturadas, cujo painel sera constituido
por intervenientes que revelem ser importantes para a presente investigacdo, nomeadamente
com 0s responsaveis pela seguranca na empresa Comboios de Portugal, FERTAGUS, Metro
de Lisboa, Infraestruturas de Portugal, bem como dois oficiais da PSP, nomeadamente o
Comandante da 2.2 e 5.2 Divisdo Policial do COMETLIS e o Comandante da Divisao Policial
de Seguranca a Transportes Publicos. Este método de recolha de dados revela-se como o
mais adaptado para obter informacédo original, porque “pressupde que o investigador ndo
dispde de dados ja existentes, mas que deve obté-los” (Albarello et al., 1997, p. 86). Os dados
serdo tratados, posteriormente, através da analise de contetdo, “porque oferece a
possibilidade de tratar de forma metodica informacdes e testemunhos que apresentam um
certo grau de profundidade e de complexidade” (Quivy & Campenhoudt, 2008, p. 227).

Sera igualmente efetuado um levantamento das principais caracteristicas

concernentes & Estacdo da CP de Entrecampos (Lisboa), nomeadamente através de multiplas
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visitas ao terreno e com recurso a recolha de imagens que permitam, posteriormente, dissecar
as fragilidades denotadas. A selecdo deste local teve por base critérios geograficos,
concretamente o facto de se situar na cidade de Lisboa, bem como o facto de representar um
alvo vulneravel tipico com circulacao de centenas de composicdes e de milhares de pessoas
por dia.

Na Estacdo de Entrecampos circulam comboios nacionais, rumo ao sul, urbanos
(acesso a linha de Sintra e linha da Azambuja), assim como os comboios intercidades e alfa.
Nesta analise securitaria a Estacdo de Entrecampos pretendemos analisar as medidas de
prevencéo situacional adotadas e identificar vulnerabilidades que possam aumentar o risco
de concretizacdo de um ataque terrorista, a semelhanca do que ja ocorreu noutro locais do a
nivel mundial, nomeadamente em Espanha (2004), india (2008), China (2014), Franca
(2015) e Alemanha (2021). Procuraremos, assim, analisar as medidas existentes e formular
um diagnostico de seguranga e eventuais propostas de melhoria através de visitas in loco a
estacdo ferroviaria, recolhendo amostras fotograficas que permitam, numa fase posterior,
realizar uma analise e consequente elaboracdo de proposta de novas medidas securitarias.

Segundo dados da CP em 2020, foram contabilizados 86,9 milhGes de utilizadores
dos comboios da CP, menos 40% na comparagcdo com 2019, redugdo esta que pode
facilmente ser explicada como um efeito negativo da pandemia. Contudo, o servico de longo
curso foi 0 mais penalizado, com uma reducdo de passageiros de 60,6%, para 2,638 milhdes.
Desde marc¢o de 2020, foram implementadas varias restricdes de circulacdo por causa da
covid-19, desde o dever geral de recolhimento entre 0os meses de margo e maio aos varios
fins-de semana sem deslocacdes entre municipios na segunda metade do ano passado. O
servico regional apresentou uma reducdo de 40,8% dos utentes, para 6,126 milhdes. Nao
obstante, os comboios urbanos de Lisboa foram os menos penalizados pela pandemia: a
descida de utentes foi de 36,2%, para 65,94 milhdes.

Realizando uma analise aos dados anteriormente apresentados, podemos associar
esta reducdo do nimero de passageiros como um fator que possa criar a ideia entre 0s
responsaveis pelas estruturas ferroviarias de negligenciar a protecdo destes locais. No
entanto, as estacdes de caminhos-de-ferro e terminais de transporte publico, mais
concretamente, a estacdo de Entrecampos que tem também ligacao a rede de metropolitano,
configura um eixo fundamental de circulagdo no centro da cidade de Lisboa, bem como de
ligagdo ferroviéria entre as linhas do norte e do sul do pais e um potencial alvo derivado dos

milhdes de pessoas que dela usufruem todo o ano.
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3.1. Problemética da Investigagéo

A investigacdo pode ser entendida como uma procura, “um caminhar para um melhor
conhecimento” (Quivy & Campenhoudt, 2008, p. 31). A partir do reconhecimento de um
problema ou identificacdo de uma lacuna, a investigacéo visa gerar conhecimento ou novas
formas de atingir esse conhecimento (Sarmento, 2013).

A problemaética, por seu turno, constitui-se como uma abordagem ou perspetiva
tedrica que o investigador escolhe para dar seguimento a pergunta de partida (Quivy &
Campenhoudt, 2008). Apds realizar uma breve analise a tematica da protecdo de soft targets,
optamos por focar a nossa problematica em torno das medidas de hardening adotadas para
a protecdo de uma estacdo de caminhos-de-ferro em Lisboa, para fazer face a ameaca
terrorista, tendo em conta a sua centralidade na capital do pais, aos milhares de pessoas que
circulam diariamente na mesma e ao aspeto simbolico associado a um eventual ataque.

De acordo com Quivy & Campenhoudt (2008) o investigador deve procurar enunciar
0 projeto de investigacdo na forma de uma pergunta de partida, que Ihe permitira manifestar
0 que procura saber, elucidar e compreender melhor. Esta questdo de investigacdo implica
uma formulacdo correta, que atenda a critérios de clareza, exequibilidade e pertinéncia.
Tendo em conta estas reflexdes, a nossa investigacdo procurara dar resposta a seguinte
pergunta de partida: Existem medidas implementadas na estacdo ferroviaria de
Entrecampos que possam ajudar e/ou prevenir atentados terroristas?

Por forma a melhor responder a questdo central, foram formuladas as seguintes
perguntas derivadas:

1. Existe algum tipo de sistema na estacdo ferroviarias de Entrecampos que

possibilite a detecdo de bagagens abandonadas e pessoas suspeitas?

2. Que tipo de medidas genéricas podem ser adotadas em todas as estacfes
ferroviarias que possibilitem a mitigacdo da ocorréncia e dos efeitos dos
ataques terroristas?

Tendo em conta o problema de investigacdo mencionando anteriormente, e todo o
contexto envolvente a investigagdo que pretendemos realizar, impBe-se a necessidade de
definir os objetivos da nossa dissertacdo. O objetivo principal deste estudo é analisar o atual
quadro de protecdo de soft targets (alvos vulneraveis) — em concreto da estacdo ferroviaria
de Entrecampos - e perceber se € ou ndo adequado a ameaca terrorista. Assim, podemos
definir 0 nosso objetivo geral sob a forma de perceber como se caracteriza o atual quadro de

protecdo de terminais de transportes publicos, em Lisboa, face a ataques terroristas.
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Tendo em conta o objetivo que definimos como geral, torna-se conveniente
determinar e identificar os objetivos especificos. Pretendemos assim, no &mbito da presente
dissertacdo, verificar de entre os principais tipos de ameaca terrorista, quais sao 0s que visam
com maior preméncia as estacdes de caminhos-de-ferro e terminais de transporte publico em
geral, porquanto compreender uma ameaga € 0 primeiro passo para poder combaté-la e,
consequentemente neutraliza-la.

Por outro lado, configura-se como importante perceber qual o quadro de protecéo
vigente, identificando as medidas de protecdo que se encontram implementadas nas estagdes
e terminais de transporte publico com vista a fazer face a tais ameacas.

Deste modo, entendemos alcancar os seguintes objetivos:

e Contribuir para a producao de conhecimento relativo a protecdo dos espacos
publicos em Portugal, mais concretamente das estagdes ferroviarias
possuidoras de maior afluéncia;

e Fundamentar a necessidade de melhor proteger este tipo de infraestruturas
face a ameaca terrorista;

e Contribuir para a melhoria das medidas securitarias implementadas nas
estacOes ferroviarias, bem como para a melhoria do servigo prestado por parte

da Policia de Seguranca Publica;
3.2. Instrumentos de Recolha de Dados

Por forma a concretizar a realizacdo desta dissertacdo, foi escolhida a entrevista como
instrumento para a recolha de dados, sendo que, de acordo com Lakatos & Marconi (2010),
este método caracteriza-se por possibilitar uma intervencéo direta com o entrevistado o que
acaba por simplificar a partilha de informacao necesséria.

Para Quivy e Campenhoudt (2005) trata-se de um método distinto devido a
“aplicacdo de processos fundamentais de comunica¢do e interagdo humana” (p. 96).
Partilhando a opinido de Richard (2015, p. 47), as entrevistas revestem-se de um grande
potencial uma vez que permitem percecionar de uma forma mais clara e simples as ideias da
pessoa entrevistada que, de outra forma, seriam muito dificeis de percecionar.

Posteriormente a decidir qual seria 0 melhor método, foi necessario aferir que tipo
de entrevistas a efetuar preencheriam melhor os propdésitos desta investigacdo. Deste modo,

a escolha recaiu sobre as entrevistas semiestruturadas, privilegiando um desenrolar flexivel
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do guido aplicado, conforme o retorno do entrevistado, permitindo a recolha de mais
informacdo (Quivy & Campenhoudt, 2005).

N&o obstante da ordem das questfes variar de acordo com o decurso da entrevista,
nomeadamente através da colocacdo de questbes que visem esclarecer declaragcdes do
entrevistado, o guido base da entrevista apresenta-se como idéntico para todos os elementos
entrevistados (Bryaman, 2012), existindo ligeiras alteracdes consoante as caracteristicas
especificas da pessoa entrevistada.

Neste sentido, foram desenvolvidos dois guides com diversas questdes (cf. Apéndice
A e B), baseando-se nos objetivos estabelecidos inicialmente bem como nas questdes de
investigacao formuladas. Estes guides foi, posteriormente, submetido a anélise por parte do
Orientador desta dissertacdo de mestrado, onde foram realizados alguns ajustes que
culminaram na verséo final dos mesmos.

Agquando da aplicacdo do guido das entrevistas afigurou-se como crucial a
manutencdo de uma postura imparcial, garantindo que o rumo pretendido ndo se altera, bem
como apresentar uma capacidade de questionar as respostas que ndo sejam percetiveis,

visando obter a maior quantidade de informacao possivel (Neuman, 2014).
3.3. Caracterizacédo do Corpus

Conforme expde Bardin (2011), o corpus consubstancia-se como o0 conjunto de
documentos a analisar, importando ndo olvidar quatro regras: a da pertinéncia,
homogeneidade, representatividade e exaustividade. Com base nestas premissas, a selecao
dos participantes no estudo teve como base os diversos atores que se afiguram responsaveis
ndo sO pela seguranca da estacdo de Entrecampos, como das diversas carruagens que,
diariamente, utilizam aquele transfer hub.

Tendo em consideracdo que a cooperacao entre estas entidades pablicas e privadas
se afigura como crucial para o garante de condi¢cdes de seguranca da infraestrutura em
analise, afigurou-se como necessario compreender a perspetiva dos Diretores de Seguranca
das varias empresas que operam em Entrecampos, nomeadamente da Comboios de Portugal,
Metro de Lisboa, Fertagus, bem como da Infraestruturas de Portugal.

Considerando ainda que estamos perante uma area de responsabilidade da PSP,
afigurou-se ainda como relevante perceber ainda a perspetiva do Comandante da Divisao
Policial de Seguranca a Transportes Publicos e do Comandante da 22 e 52 Diviséo Policial
do COMETLIS.
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Desta forma, o corpus deste estudo compreende um conjunto de seis entrevistas
realizadas, divididas em dois grupos: um primeiro grupo constituido por quatro elementos

externos a PSP, e um segundo grupo constituido por dois Oficiais da PSP.
3.4. Técnicas de Analise de Dados

Por forma a permitir a analise dos dados obtidos através das entrevistas foi escolhido
o instrumento de andlise de conteudo, que se consubstancia em “mecanismos de analise das
comunicacgdes visando obter por procedimentos sistematicos e objetivos de descricdo do
contetdo das mensagens indicadores que permitam a inferéncia de conhecimentos relativos
as condi¢des de produgdo/ rece¢do dessas mensagens” (Bardin, 2011, p. 48).

Neste tipo de andlises de dados, o investigador utiliza as respostas do entrevistado
para produzir conhecimento cientifico sendo que, de acordo com Quivy & Campenhoudt
(2005), ndo é uma técnica que incida sobre o modus operandi da linguagem, mas sim na
propria comunicagdo do entrevistado.

Deste modo, através dos dados obtidos nas diversas entrevistas, foi possivel inferir
qual o panorama atual a nivel securitario da estacdo de Entrecampos, quais as suas
debilidades e como é que estas podem ser debeladas por parte de todos os atores responsaveis
pela seguranga desta infraestrutura.

A autorizacdo individual para o tratamento da informacéo adquirida ao longo das
entrevistas foi asseverada mediante a assinatura dos “Termos de Consentimento Informado”
(cf. Anexo 2). Importa salientar que as presentes entrevistas foram gravadas com recurso a
gravador, possibilitando a posterior transcricao e analise de dados, sendo que foi garantido
a todos os entrevistados a omissdo de qualquer tipo de informagfes suscetiveis de serem
consideradas sensiveis e que pudessem comprometer a seguranca desta Estacao.

Na fase de anélise de contetido desenvolvemos um processo de categorizacdo, onde
identificamos os principais assuntos em categorias e, posteriormente em subcategorias. A
cada categoria e subcategoria foram depois, na fase de codificagdo, alocados todos 0s
segmentos textuais mais enquadrados (cf. Apéndice D).

Deste modo, a grelha categorial estabelecida com base nos objetivos norteados da
nossa investigacdo e no contetdo das entrevistas encontra 0s seus principios basilares nas

seguintes categorias:
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A — Categoria “Medidas Securitarias”. Nesta categoria insere-se todo 0
conteudo relacionado com medidas genéricas de seguranca presentes na Estacao de

Entrecampos.

B — Categoria “Detecao de SituacOes Suspeitas”. Nesta categoria insere-se todo o
conteddo relacionado com a detecdo de situagdes suspeitas na Estacdo de

Entrecampos.

C — Categoria “Medidas Policiais Preventivas”. Nesta categoria insere-se todo o
contetdo relacionado com as medidas policiais preventivas tomadas por parte da PSP

na Estacdo de Entrecampos.

D — Categoria “Soft Target Hardening”. Nesta categoria insere-se todo o contetdo
relacionado com as medidas securitarias a aplicar na Estacdo de Entrecampos que

permitam melhorar as condi¢Bes securitérias existentes.

37



A Protec¢do de Espacos Publicos: o Caso da Estacdo Ferroviaria de Entrecampos

Capitulo IV — Analise Securitaria a Estacdo Ferroviaria de Entrecampos

4.1. Medidas Securitarias na Estacdo de Entrecampos

A estagdo ferroviaria de Entrecampos assume-se como um dos principais tranfer
hubs existentes em territorio nacional, concentrando no mesmo espaco a CP, Metropolitano
de Lisboa, Fertagus e IP, sendo que cada uma destas empresas possui 0 seu proprio leque de
responsabilidades securitarias. Neste sentido, foram elaboradas diversas questdes aos
diversos entrevistados, sendo a primeira relativa ao tipo de medidas de seguranca que se
encontram atualmente em vigor para prevenir situacGes de terrorismo naquela infraestrutura.

Relativamente ao Metropolitano de Lisboa, existe uma clara preocupagdo com a
arquitetura da infraestrutura, procurando dirimir a0 maximo o nimero de recantos e zonas
gue possuam uma menor visibilidade e que permitam as pessoas esconderem-se. Nas
palavras do seu Diretor de Seguranca Eng® Antdnio Valente (E1), estes pretendem “fazer
com que a estacao ndo seja uma sala de estar, mas sim um local de passagem”. Encontram-
se ainda implementadas medidas de cariz tecnoldgico, mais concretamente um Posto de
Comando Central, que gere todos os sistemas relacionados com situacfes de safety e
security, e um vasto sistema de videovigilancia diretamente ligado a este posto que permite
aos operadores controlar tudo o que se esta a passar em tempo real.

Existe ainda uma aposta em seguranca privada, especialmente no periodo noturno
(entre as 23h e as 07h), que verifica os diversos pontos de acesso na estacdo com o intuito
de garantir que pessoas nao autorizadas entrem pelas condutas e grelhas de acesso.

Por Gltimo, na area da formacdo, sdo ministrados diversos cursos de detecdo de
comportamentos suspeitos por parte da PSP e do SIS?, especialmente direcionados para
situacbes de terrorismo, sendo levados a cabo mdltiplos exercicios de simulacro com
entidades responsaveis por questfes de safety e security que, segundo o E1, “possibilitam a
detecéo de falhas nos protocolos e permitem avaliar tempos de resposta”.

No que concerne as medidas securitarias adotadas por parte da CP na estacdo de
Entrecampos, existe uma cooperacgéo entre a CP e a IP por forma a garantir as condigdes de
seguranca nesta infraestrutura que, segundo o Diretor do Gabinete de Prote¢éo e Seguranca,
Major Artur Cerejo (E2), “transporta anualmente 130 milhdes de passageiros, ou seja 12 a

13 vezes a populacgéo de Portugal”.

2 Estas formagdes tem ocorrido com alguma frequéncia nos Gltimos anos, sendo que a mais recente
remonta a marco de 2022, ministrada pelo SIS.
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Assim, como forma de salvaguardar a integridade fisica dos seus utilizadores, a CP
possui diversos vigilantes nos seus comboios, contrata servigos de remunerado com a PSP,
através da DSTP que, desta forma, efetua um policiamento de visibilidade nas linhas dos
urbanos de Lisboa, nomeadamente na Estacao de Entrecampos. A utilizacéo destes dois tipos
de recursos humanos encontra-se subdividida por areas de atuacéo, sendo que segundo o E2
“os vigilantes costumam andar a circular pelos varios comboios ao longo da linha e os
agentes de remunerado realizam patrulhamento nas diversas estacfes e carruagens”.

Relativamente a medidas de cariz tecnoldgico, a CP possui estruturas de
videovigilancia que utilizam sistemas de video analitico customizados aos perigos detetados
na Estacdo de Entrecampos através de uma anélise de risco, nomeadamente através da
instalacdo de sensores, mitigando desta forma os perigos existentes.

Analisando agora o ponto de situacdo na Fertagus, segundo o seu Diretor de
Seguranca, Eng.° Vitor Santos (E3), esta empresa ¢ “responsavel pelo transporte de cerca
de 22 milhGes de passageiros anualmente, concentrando o maior nimero nas esta¢des de
Sete Rios e de Entrecampos”. Nas infraestruturas que se encontram sob algada desta empresa
existe, de acordo com o E3, um controlo de acessos eletronico realizado atraves de um cartdo
de acesso que permite aos funcionérios a entrada nas areas reservadas e um centro de
comando e controlo responsavel pela gestao do sistema de CCTV.

Encontram-se ainda contratados diversos servigos remunerados naquilo que é a sua
area de responsabilidade visando, de acordo com o E3, “estreitar o contacto entre a Fertagus
e as Forcas de Seguranca, com maior enfoque nos periodos de fim-de-semana”. Em
cooperacdo com a PSP, séo ainda efetuadas diversas agdes de fiscalizacdo e de visibilidade
entre o percurso Roma-Areeiro — Setubal, sendo que existem ainda vigilantes contratados a
uma empresa de seguranca privada que realiza 0s seus servigos em toda a extensdo da linha,
com especial enfoque nas estacbes com maior fluxo de passageiros como é o caso de
Entrecampos.

Por ultimo, importa perceber o ponto de situacéo relativo a entidade responsavel pela
seguranca da estacdo de Entrecampos, a Infraestruturas de Portugal. De acordo com o
responsavel pela vertente security na empresa, Subintendente Rui Fonte (E4), nesta
infraestrutura “dispomos de seguranca humana, operada por uma empresa de seguranca
privada 24/7, neste caso concreto com 2 vigilantes em permanéncia e com um sistema de
videovigilancia, com cerca de 60 caAmaras com monitorizagdo permanente”, contudo este

sistema de videovigilancia ndo possui qualquer tipo de software de analitica.
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A semelhanca do que se pode constatar nas empresas previamente mencionadas,
existe ainda um trabalho de preparacdo de todos estes elementos que garantem a seguranca
nesta infraestrutura, quer em termos de formacdo quer em termos de informacéo, para 0s
funcionarios estarem melhor capacitadas para o exercicio destas fun¢des. De acordo com o
E4, “estas formagdes resultam de uma interagdo com que tem esse conhecimento e
informacéo: as FSS, sendo ministrada por parte da PSP, GNR e SIS”, sendo que as tltimas
acOes de formacéo decorreram ainda antes do inicio da pandemia de Covid-19 que ocorreu
em 2020, sendo a mesma ministrada pelo SIS. Porém, estas acdes de formacdo nédo sao
realizadas em parceria entre as diversas Forgas e Servigos de Seguranga, mas sdo ministradas
unilateralmente, ndo sendo assim fomentadas sinergias e partilha de conhecimentos e

experiéncias entre os atores do SSI, operadores publicos e privados e a sociedade civil.
4.2. Detecdo de Bagagens Abandonadas e Comportamentos Suspeitos

No que concerne a este tema, existem algumas limitacGes legais impostas pela
Comissdo Nacional de Protecdo de Dados relativas a utilizacdo de sistemas de
reconhecimento facial em Portugal. Desta forma, o atual sistema informatico em utilizacdo
no Metropolitano, de acordo com o El, apresenta “diversas lacunas no que concerne a
detecdo de bagagens e de pessoas com comportamentos suspeitos, do entanto é uma das
preocupacdes mais pertinentes do metro em termos securitarios”.

Neste sentido, 0 Metropolitano de Lisboa encontra-se a participar no projeto europeu
denominado Prevent que, segundo o E1 visa criar até 2024 uma tecnologia que seja “capaz
de identificar, automaticamente, um objeto abandonado, retroceder nas imagens para
identificar quem abandonou o objeto e, posteriormente, avancar nas imagens para detetar
em que estacao é que o individuo se encontra ou onde é que este abandonou as instalacdes
do metro”. Até 14, ndo existem quaisquer meios automaticos que possibilitem a dete¢@o de
individuos com comportamentos suspeitos e bagagens abandonadas, ndo obstante, o
Metropolitano aposta fortemente na formag&o dos seus funcionarios com o intuito de detetar
possiveis indicadores de situacfes relacionadas com terrorismo ou outro tipo de
criminalidade.

De acordo com o E1, atualmente existem mais de 2800 sistemas de CCTV que
possuem alguma analitica na rede de metropolitano, nomeadamente relacionada com a

detegdo de movimento, no entanto, “nos comboios ainda ndo existem os 30 dias de gravacao
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de imagens (apenas 5 dias), contudo este problema sera colmatado ainda no decorrer do
presente ano®”.

Analisando agora o panorama atual relativo a mesma questdo na empresa CP, na
opinido do E2 este considera ser “impossivel detetar comportamentos estranhos numa
infraestrutura da envergadura da estacéo de Entrecampos, uma vez que implicaria um foco
exclusivo por parte do operador de CCTV na central de seguranga nesta estacéo”.

Né&o obstante, a CP possui ao seu dispor uma vasta rede de CCTV controlada por um
operador na sua sede que visualiza todas as estacGes a nivel nacional, encontrando-se
responsavel por comunicar as autoridades competentes quaisquer situacdes que envolvam
individuos com comportamentos suspeitos ou bagagens abandonadas.

Existe também tecnologia de video analitico que permite detetar movimentos junto a
zonas reservadas e bagagens abandonadas contudo, de acordo com E2, “este sistema ainda
ndo tem um funcionamento perfeito, apresentando diversos casos de falsos positivos”. Na
estacdo de Entrecampos, estes sistemas encontram-se essencialmente direcionados para as
zonas das bilheteiras e de validacdo dos bilhetes, uma vez que se consubstanciam como a
area de responsabilidade desta empresa. A detecdo de individuos, grupos ou objetos que
possam constituir uma ameaca esta assim sobretudo dependente do fator humano, ou seja,
da atencdo e perspicacia dos operadores.

Relativamente aos sistemas de CCTV instalados no interior das carruagens, estes ndo
possuem qualquer tecnologia de video analitico nem permitem visualizar imagens em tempo
real, a semelhanca do que acontece nas carruagens do Metropolitano de Lisboa.

Passando a analise do ponto de situacdo na Fertagus, estes atualmente também néo
tém qualquer sistema informatico que possibilite a detecdo de bagagens abandonadas ou de
comportamentos suspeitos, sendo que, a data de realizacdo da entrevista ndo existia qualquer
projeto de aquisicdo do mesmo uma vez que, na opinido do E3, “ ndo sdo situacles
recorrentes pelo que, a0 momento, nédo se considera fazer um investimento avultado nessa
area”.

De acordo com E3, existem bastantes situacOes de extravios nos comboios e nas
estacOes da Fertagus, no entanto ndo existem quaisquer registos recorrentes de objetos
suspeitos colocados nas suas infraestruturas pelo que, ndo se configura como sendo uma das

prioridades securitarias da empresa. Contudo, e como forma de colmatar esta situacao,

3 Nas carruagens do Metropolitano de Lisboa apenas existe a capacidade de gravar 5 dias de imagens
sendo que, atingindo esse limite, estas tem de ser descarregadas para um servidor da empresa que as preserva
por um periodo de 30 dias, conforme a legislacdo em vigor.
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existem diversos planos de formagdo dos funciondrios com vista & detecdo de
comportamentos relacionados com o terrorismo, ministrados pelo SIS, sendo que ainda este
ano foram novamente ministradas novas a¢des de formacao, que decorreram essencialmente
no més de marco, estando ainda previstas mais até ao final do ano em datas por designar.

N&o obstante, constata-se a inexisténcia de qualquer referéncia a agdes de formagéo
conjuntas entre o SIS, PSP, PJ e outros atores relevantes do sistema de seguranga interna, as
quais, consideramos que seriam muito importantes, na medida em que dariam uma
perspetiva certamente mais transversal.

Observando por ultimo o caso da IP, de acordo com o E4, “atualmente ndo existe
nenhum sistema informatico que possibilite a detecdo de bagagens abandonadas nem que
detete comportamentos suspeitos”, a semelhanga do que constatamos nos demais operadores
desta estacdo.

Esta possibilidade ja foi contudo discutida e até testada no terreno sendo que,
conforme explana o E4, foi concluido que “este sistema ndo era eficiente uma vez que na
maioria das estacOes ferroviarias, como é o caso de Entrecampos, ndo existe uma barreira
fisica e, consequentemente também uma barreira legal, que impeca um passageiro de ir até
a plataforma de embarque”. Deste modo, mais concretamente para as situagdes de bagagens
abandonadas, foram verificados diversos falsos positivos que inviabilizaram a utiliza¢&o do
sistema.

Constatamos assim que a detecdo tanto de bagagens abandonadas como de pessoas
suspeitas recai, sobretudo, na capacidade humana, inviabilizando uma correta e eficaz
monitorizacao destes casos e, consequentemente, uma deficitaria qualidade securitaria para

todos os utilizadores destas infraestruturas.
4.3. Procedimentos Relativos a Bagagens Abandonadas e Comportamentos Suspeitos

Relativamente aos procedimentos em vigor aquando da detecdo destes elementos,
comecando por analisar o caso do Metropolitano, percebemos que toda a informacéo €
comunicada ao Posto de Comando Central sendo que, de acordo com o E1, *“ sempre que ha
uma pessoa considerada suspeita esta informacgéo passa ao agente presente neste posto e é
ativada uma equipa que se desloca ao local para averiguar a veracidade da ameaga, sendo
simultaneamente contactada a policia”.

No gue concerne a objetos suspeitos 0s procedimentos sdo semelhantes, iniciando-se

0 processo com a comunicacdo ao ja mencionado Posto de Comando Central que, num
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momento posterior, contacta a forcas de segurancga territorialmente competente. O
procedimento atual em vigor no Metro, de acordo com o E1, “obriga a que sejam afastadas
as pessoas do local em questdo se houver uma forte suspeita de que se trata de engenhos
explosivos”.

Neste sentido, os funcionarios do Metro possuem alguma formagao visando ministrar
competéncias necessarias para realizar uma analise suméria ao objeto, bem como ao local
onde 0 mesmo se encontra, com o intuito de tentarem validar a ameaca, prestando especial
atencdo ao local onde este € deixado, uma vez que este pormenor muitas vezes indica se
estamos perante um objeto considerado suspeito ou se é apenas um objeto extraviado. De
acordo com o El, “os funcionarios tém indicacgdes especificas para informarem o Posto de
Comando e Controlo de quaisquer diligéncias que realizem para validar ou ndo a ameaca
de forma a que, num momento posterior, sejam transmitidas estas informacdes as
autoridades competentes”.

Analisando agora os procedimentos implementados na CP estes caracterizam-se por
uma maior simplicidade de processos. No caso desta empresa, a partir do momento em que
0s seus Vvigilantes reportem ao Posto de Comando uma suspeita relativa a um individuo ou a
um objeto, e este seja validado, séo de imediato contactadas as forcas de seguranca e, de
acordo com o E2, a partir deste momento tudo “funciona em funcéo das indicacGes dadas
por estes”.

No caso de estarmos perante uma situacdo de objetos suspeitos, os vigilantes tém
indicacbes para criar um perimetro de seguranca enquanto ndo chegam as forcas de
seguranga responsaveis por tomar conta da ocorréncia. Por Gltimo, importa salientar que as
ordens de paragem dos comboios bem como de evacuacdo dos mesmos sao, segundo o E2
“da exclusiva responsabilidade das Forc¢as de Seguranca e, a partir desse momento, a quem
gere toda a operacdo € o comandante territorialmente competente”.

Relativamente aos protocolos em vigor na Fertagus temos que, de acordo com o E3,
“90% das situacdes registadas relativas a objetos abandonados ocorrem no interior dos
comboios”.

Nestes casos, 0 procedimento interno envolve a intervencdo da Brigada de Limpeza
ou dos vigilantes como elementos responsaveis pela detecdo deste tipo de objetos e,
posteriormente ¢ feita uma validacdo por parte dos elementos que se encontram na bilheteira
com o intuito de identificar o objeto abandonado e validar ou ndo a ameaga. Caso esta seja
validade, é contactada a forca de seguranca territorialmente competente, sendo de imediato

estabelecido um perimetro de seguranca e, de acordo com o E3, “passando o Onus da
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intervencdo a pertencer a PSP ou GNR”, consoante a area em que sdo territorialmente
competentes.

Ainda no que concerne a tematica de objetos abandonados, a Fertagus nas suas
diversas acdes de formacdo ministradas instrui os seus funcionarios a nao terem qualquer
tipo de contacto fisico com o objeto quando hajam fortes suspeitas de este conter explosivos.

Relativamente a pessoas com comportamentos suspeitos, de acordo com o E3 “a
maior parte esta relacionada com passageiros gque utilizam os comboios sem possuir 0
bilhete requerido”. N&ao obstante, caso existam situagdes que se desviem deste padrdo
habitual, cabe aos vigilantes a missdo de detetar estes individuos e, consequentemente
abordé-los ou, de acordo com o E3, “nos casos em que haja claros indicios de que estamos
perante situacGes mais graves, contactar de imediato as autoridades responsaveis”.

A semelhanca do anteriormente mencionado, o procedimento relativo & detecéo de
bagagens e de pessoas suspeitas na IP constata-se idéntico aos aplicados pelos demais
operadores. De acordo com o E4, nestes casos “existe uma articulacdo entre os vigilantes
no terreno e os vigilantes na Central de Seguranca que, através da revisdo das imagens de
videovigilancia, validam ou ndo a ameaga”. Caso estejamos perante uma situacao fidedigna
é de imediato contactada a forca de seguranga territorialmente competente que,
posteriormente, assume a gestdo da ocorréncia.

Constatamos assim que, de uma forma transversal, nas diversas empresas que operam
na estacdo ferroviaria de Entrecampos, existe uma clara dependéncia do fator humano para
a detecdo de comportamentos suspeitos ou de bagagens abandonadas o que, de uma forma
inequivoca, se constitui como uma das maiores debilidades securitérias constatadas nesta

infraestrutura.
4.4. Evacuacado da Estacdo de Entrecampos

No que diz respeito ao Metropolitano de Lisboa, existem duas formas de ser dada a
ordem de evacuacdo: através de ordem do Diretor de Seguranca ou das forcas de seguranca.
Esta ordem é apenas dada em situa¢es onde exista um perigo real, seja relativo a situagdes
de safety ou security. De acordo com o El, “0 diretor de seguranga tem a capacidade de
mandar parar o metropolitano, bem como de cortar toda a rede de telemdveis nas
infraestruturas do metro. Contudo, esta ferramenta é apenas utilizada mediante orientacdo

das forcas de seguranca”.
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Centrando o foco apenas na estacdo de Entrecampos, existe a possibilidade de ser
realizada uma evacuacdo parcial abrindo todas as saidas de emergéncia através dos
elementos localizados no Posto de Comando Central. No entanto, e como alternativa, o
maquinista tem a possibilidade de realizar a abertura das portas de emergéncia através de
mecanismos presentes na propria cabine.

No que concerne a este ponto, a CP refere através do E2 que “as situagdes de
evacuacao implicam uma conjugacéo de fatores com a IP e, neste sentido, existem diversos
planos de simulacro com os diversos operadores onde séo treinados cenarios de safety e
security”.

A evacuacdo das infraestruturas da CP encontra-se dependente de ordem por parte
das forcas de seguranca e funciona em conjunto com a IP para garantir as condi¢des de
seguranca necessarias nas estacdes ferroviarias. Aquando de uma situacdo de evacuacao,
apos serem garantidas as condigdes de segurancga necessarias, de acordo com o E2, “inicia-
se as operacdes de evacuacao coordenada de acordo com o Plano de Emergéncia Geral,
onde se encontram todos 0s procedimentos em vigor”.

No que concerne a Fertagus existem, segundo o E3, dois aspetos significativos:
“primeiro, é necessario existir uma ameaca credivel e que produza risco imediato para as
pessoas, seja relacionada com questdes de safety ou security. Segundo, salvo estas
situacdes, o diretor de seguranca apenas pode proceder a evacuacdo mediante claras
indicacOes por parte da IP”.

Esta evacuacdo encontra-se prevista em situacOes relacionadas com incéndios em
carruagens ou com situacGes de terrorismo, nomeadamente ameacas de bomba podendo,
segundo o E3, “realizar-se em termos globais ou parciais, mediante uma analise de risco
realizada no momento por via telefénica com os vigilantes que se encontram no local”.

A Fertagus possui planos bem definidos para estes dois tipos de evacuacgdo, estando
0s mesmos enquadrados nos planos de simulacro trienal e inseridos nas a¢6es de formagéo
ministradas aos funcionarios da empresa como garante da agilizacdo de todos o0s
procedimentos a executar.

De acordo com o E4, a IP possui um “manual de procedimentos onde estéo elencadas
as mais variadas situacOes suscetiveis de levar a necessidade de existir um acionamento da
evacuagdo da propria infraestrutura”. ASSIM, a evacuacdo da estacdo esta prevista em
situacdes de safety e de security, como incéndios ou situa¢@es de terrorismo, sem haver uma

dependéncia do Diretor de Seguranca para a existéncia desta ordem.

45



A Protec¢do de Espacos Publicos: o Caso da Estacdo Ferroviaria de Entrecampos

Existe ainda um manual de seguranca para cada estagdo em concreto que, de acordo
com o E4, “explica quais os procedimentos a adotar face a todas as situagfes que possam

ocorrer numa determinada infraestrutura”.
4.5. Responsavel na Vertente Safety e Security

Questionados os diversos responsaveis de seguranca relativamente a existéncia de
um responsavel pelas vertentes safety e security exclusivo a Estacdo de Entrecampos a
resposta foi unanime em todos os operadores desta infraestrutura: ndo existe um responsavel
por estas vertentes, exclusivamente, dedicado a esta estacgéo.

No Metropolitano, de acordo com o E1, o responsavel é sempre o Posto de Comando
Central, “uma vez que a linha de metro de Lisboa configura-se como sendo de pequena
dimensdo em comparacdo com outras redes europeias”. Na opinido do El “ndo ha
necessidade de haver um responsavel dedicado a cada uma destas areas na estacdo de
Entrecampos”.

Relativamente a CP, esta apresenta uma organizacdo diferente inerente ao facto de
operar em todo o territdrio nacional, contudo ndo apresenta um responsavel exclusivo para
este tipo de questdes na estacdo de Entrecampos. Desta forma, existem dois gestores: um
para a zona norte e outro para a zona sul* estando, de acordo com o E2, responsaveis pela
“coordenacdo com as diversas autoridades em todas as situacoes, sejam elas relacionadas
com questdes safety ou security”.

A Fertagus possui uma politica semelhante a apresentada pelo Metropolitano de
Lisboa, uma vez que € o Diretor de Seguranca que concentra em si a responsabilidade pelas
vertentes safety e security em todas as infraestruturas onde opera. Nao obstante, de acordo
com o E3, “existem responsaveis em todas as esta¢Oes que, diariamente, verificam se as
condicdes de seguranca existentes cumprem o0s padrfes minimos necessarios ao bom
funcionamento das mesmas”.

Por ultimo, relativamente a IP, nas palavras do E4 “ndo existe nenhum responsavel
exclusivo para estas vertentes na estacdo de Entrecampos”. A responsabilidade destas duas
vertentes encontra-se repartida em dois 6rgaos a nivel nacional: a Central de Seguranca e o
Centro de Comando Operacional, que estdo responsaveis por gerir qualquer tipo de

ocorréncia dentro dos locais de competéncia da IP.

4 O gestor da zona norte encontra-se responsavel por todas as situagGes que ocorram desde Coimbra
até ao limite territorial mais a norte, enquanto o gestor da zona sul encontra-se responsavel por todas as
situacdes que se desenrolem desde Coimbra até ao limite fronteirico mais a Sul de Portugal Continental.
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4.6. A Perspetiva Policial Relativa a Seguranca na Estacdo de Entrecampos
4.6.1. Medidas Preventivas no Perimetro Exterior na Estacdo

A DSTP ¢ a entidade na PSP competente para realizar o policiamento em todos 0s
transportes publicos. No entanto, na impossibilidade de estarem presentes em todas as
estacOes, por vezes, essa responsabilidade acaba por recair no carro de patrulha da &rea que
resolve algumas ocorréncias existentes.

De acordo com o Comandante da 5% Divisdo Policial do COMETLIS, Intendente
Pedro Almeida (E5), “cerca de 90% das ocorréncias existentes na estacéo de Entrecampos
sdo resolvidas pela propria 5% Divisdo, sendo que até ao momento nenhuma esteve
relacionada com questdes de terrorismo, mas sim criminalidade mais vulgar como roubos
e até mesmo suicidios”.

Assim, estando a 5 Divisdo Policial do COMETLIS responsavel pelo patrulhamento
das artérias adjacentes a estacdo, de acordo com o E5 apostam “fortemente num policiamento
de visibilidade de acordo com os parametros definidos internamente por parte da DNPSP”.
Neste sentido, foram averiguados por parte desta divisdo policial, quais os periodos
temporais onde existe uma maior concentracao de fluxos de pessoas em redor da estacdo de
Entrecampos e, de acordo com o E5, “através da colocacao de uma viatura com dois policias
junto a essa estacéo, efetuam patrulhamento de visibilidade”.

N&o obstante este ser o padréo, em situagdes em que ocorram eventos onde se fagam
transportar diversas pessoas por transportes ferroviarios® e, seguindo instrucdes emanadas
por parte do COMETLIS, é dedicada, de acordo com o E5, “uma especial atencdo nestas
infraestruturas como forma de mitigar possiveis situac6es de perigo”™.

Mudando o foco para a perspetiva da DSTP, através do Subintendente Daniel Martins
(E6), sabemos que os ataques terroristas se consubstanciam em acontecimentos volateis e,
na grande maioria das vezes imprevisiveis o que “dificulta muito qualquer trabalho de
prevencdo, quer pela multiplicidade de fatores que os comportam, quer pelas inumeras
hipoteses e modos pelos quais os ataques sao perpetrados”.

E, precisamente, devido a esta dificuldade de prevenir estes ataques que, de acordo
com o EB6, “ndo existe propriamente um plano especifico de prevencéo para a estacdo de
Entrecampos”. Nao obstante desta dificuldade, de acordo com o E6, a DSTP adota “um

conjunto de medidas indiretas de policiamento, de carater preventivo,” que poderdo mitigar

> Nomeadamente eventos desportivos, culturais e sociopoliticos.
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um possivel ataque terrorista, sendo que estas passam essencialmente pela realizacdo de um
policiamento de visibilidade nas estacdes ferroviarias e nas proprias carruagens.

Deste modo, a DSTP além do patrulhamento apeado no interior da estacdo, nos
corredores de circulacdo e nas plataformas possui, através da 22 Esquadra — Monte Abrado,
equipas a civil da Esquadra de Investigacdo Criminal e um reforco ciclico das Equipas de
Intervencdo Répida, as quais segundo o E6 “pela natureza do labor da DSTP em espacos
confinados e pela apeténcia de eventuais incidentes de natureza terrorista ou nao,
patrulham quase sempre equipadas com colete balistico e shotgun”.

Além das agBes de patrulhamento mencionadas, sdo ainda efetuadas diversas
operacoes de fiscalizagdo aos cidaddos utilizadores dos transportes ferroviarios visando, de
acordo com o E6, “ transmitir um sentimento de seguranca acrescido aos cidadaos e
demonstrar a presenca policial”. Além disso, é também analisada a estatistica relativa a
fendmenos criminais com o intuito de redirecionar os meios para os locais mais
problematicos.

Com estas diversas situacdes, a PSP visa essencialmente proteger os passageiros e 0s
bens puablicos, seja através de policiamento em servico publico, seja através de
patrulhamento em servigo remunerado. No entanto, importa ndo olvidar que as questfes
securitarias ndo sdo apenas uma responsabilidade da PSP, mas sim de todos os atores que

operam nas ferrovias nacionais.
4.6.2. Formacao dos Policias em Técnicas de Detecdo e Abordagem Preventiva

De acordo com o E5, “atualmente os elementos que se encontram a realizar o
patrulhamento de visibilidade nas artérias adjacentes a estacdo de Entrecampos nao
possuem o curso de TDAP ministrado pela PSP no &mbito do seu plano de formagéo”.

N&o obstante ndo ter nenhum elemento com o curso mencionado, na opinido do E5,
se houvesse a possibilidade de ser ministrada esta formacéo a todos os policias empenhados
nesta missdo seria uma “grande mais-valia na possibilitacéo da dete¢do de comportamentos
suspeitos, ndo so relacionados com acdes de terrorismo, como tambem de criminalidade
mais comum?”, consubstanciando-se numa ferramenta essencial para um melhor desempenho
da missao policial.

Analisando o ponto de situacdo na DSTP, de acordo com o E6, “apenas alguns
policias desta divisdo detém esse curso em particular, ainda que, ja por mais de uma vez ter

sido solicitado ao Nucleo de Formacdo e ao Nucleo de Informagdes Policiais do
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COMETLIS”. Na opinido do E6, este considera que este curso “se reveste de uma
importancia acrescida para o nosso trabalho”.

Todavia, a DSTP sempre que viavel, promove o Curso de Seguranca a Transportes
Publicos com uma duracdo de 72h, no qual é abordado um vasto conjunto de tematicas,
inclusive relativos a protecdo de espacgos publicos. Por outro lado, é desenvolvida ainda
formacédo em especial as EIR"s de acordo com o seu plano de formacdo semanal.

Na opinido do E6 dever-se-a policiar as esta¢des ferroviarias “em funcéo da analise
da informacdo, tal como: comportamentos estranhos de individuos, danos nas

infraestruturas ou mecanismos de seguranca, falsos alarmes, entre outros”.
4.6.3. Simulacros

No ambito da realizacdo de exercicios conjuntos o E5 considera que estes sdo
extremamente positivos para todas as partes envolvidas, “possibilitando a agilizacdo de
processos e a detecdo de possiveis falhas existentes nos planos em vigor”.

Apesar de considerar que existem mdultiplos pontos positivos na sua realizacdo, de
acordo com a opinido do E5, “a falta de pro-atividade na tomada de iniciativa na
organizacao deste tipo de eventos por parte da PSP constitui-se como uma das grandes
lacunas da PSP” contudo, esta forca de seguranca participa em diversos exercicios
planificados pelas mais diversas entidades externas que operam as infraestruturas
ferroviérias.

Estas intervencBes encontram-se mais direcionadas para a area do safety e ndo do
security, sendo este o maior fator que leva o E5 a afirmar que “a PSP deveria promover mais
simulacros que visem aperfeicoar a funcéo primordial para a qual esta forca de seguranca
esta destinada, nomeadamente situacdes de active attacker ou ameacas de bomba”.

Na perspetiva da DSTP, através do E6 considera que estes sdo benéficos e sdo
desenvolvidos sempre que oportuno. Atualmente, de acordo com E6, devido a acalmia
pandémica “ja foram retomados os simulacros conjuntos com o Metro de Lishoa, esperando
fazé-lo também, em breve, com a CP, pois contribuem para a seguranca das pessoas e bens”.

De acordo com a opinido apresentada por E6, “no caso de um incidente ou até de um
ataque terrorista, a reacao dos diversos atores deve ser imediata e eficaz”, sendo que estes
exercicios servem precisamente para isso, permitindo detetar falhas e alinhar procedimentos
que permitam dar a melhor resposta possivel a qualquer tipo de incidente,

independentemente da sua natureza.
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4.7. Soft Target Hardening na Estagdo de Entrecampos

Apos realizar uma analise que nos permitiu perceber qual o status quo securitario da
Estacdo de Entrecampos, importa agora perceber como é que as debilidades que foram
mencionadas ao longo deste trabalho podem ser colmatadas por parte dos atores
responsaveis.

Iniciando a analise pelo Metropolitano de Lisboa, o primeiro grande investimento
poderia passar pela area da videovigilancia com software analitico, sendo que o E1 considera
que seria mesmo crucial “possuir sistemas de video analitico para detetar diversas situacdes
suspeitas, nomeadamente relacionadas com pessoas caidas, agressoes, furtos/roubos ou, em
ultimo caso, situacdes relacionadas com terrorismo”.

Tendo em consideracdo as prerrogativas relacionadas com o Metropolitano,
nomeadamente a existéncia de diversos pocos de ventilacdo e tuneis de acesso, € premente
a necessidade de possuir um sistema de detecdo de entradas nestes locais. De acordo com
El, “até a data so existiam quatro sistemas instalados em areas nevralgicas, nomeadamente
na estacdo da Pontinha, Alfornelos, Baixa-Chiado, e agora vai espalhar-se por todas as
estacOes da rede de metropolitano”. Esta solugao ira possuir um sistema que, de acordo com
E1, possuira “uma solugdo com duas cAmaras, sensores e analitica, aprovada na estacéo da
Reboleira, onde foi possivel ndo ter quaisquer falsos alarmes com pessoas, sendo a intencéo
expandir a tecnologia para animais”.

Partindo agora para as questdes relativas a CP, importa perceber que, de acordo com
o E2 “as questbes de investimentos em empresas publicas implica diversas complica¢des no
que concerne a questdes de seguranca, nomeadamente no que toca a novos investimentos”.
Este problema advém do facto de a seguranca ser muitas vezes vista como uma despesa e
ndo como um investimento que deve ser feito para evitar perdas, ndo s6 no que concerne a
vidas humanas, mas também a nivel econémico.

Nesta senda, de acordo com o E2, “importa garantir a manutencédo dos sistemas
atualmente em vigor na CP, garantir que estes equipamentos tém a evolugcao necessaria,
uma vez que todas as tecnologias tém um periodo de vida Gtil”. Torna-se assim necessario
acompanhar a evolucao tecnoldgica e “dotar ndo so as infraestruturas como as carruagens
dos comboios com sistemas de video analitico, permitindo a existéncia de comunicacdes
para a central de seguranca para que esta possa visualizar os acontecimentos em tempo

real”.
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Este tipo de investimentos ja se encontra na esfera de pensamento da CP como forma
de melhorar a seguranca proporcionada aos seus passageiros, sendo que esta empresa
procura acompanhar a evolucdo das tecnologias de acordo com o or¢camento disponivel,
existindo uma clara preocupacdo em dotar as zonas mais criticas com equipamentos mais
modernos e, desta forma, mitigar o risco existente.

Em terceiro lugar, importa perceber que melhorias que devem ser implementadas na
Fertagus, tendo em consideracdo aquilo que sdo as fragilidades apresentadas nas suas
infraestruturas. Neste sentido, o E3 apresenta duas medidas que considera serem necessarias
para tornar as infraestruturas desta empresa mais seguras: maior controlo de acessos e aposta
na tecnologia de video com software analitico.

De acordo com o E3, deveria existir um melhor sistema de controlo de acessos as
areas reservadas da empresa, uma vez que “atualmente a Fertagus dispdem de um controlo
de acessos realizado atraves de um cartdo magnético que se for furtado permite a qualquer
pessoa aceder a zonas reservadas sem entrave”. A aposta num sistema de controlo de
acessos através de dados biométricos permitiria contornar este problema e aumentar 0s
niveis de seguranca das infraestruturas.

Por outro lado, em consonancia com aquilo que foi mencionado anteriormente para
os casos do Metropolitano e da CP, a segunda aposta passaria pela implementacdo de
sistemas de videovigilancia equipados com software de video analitico, tanto na prépria
infraestrutura como no interior das carruagens. Nas palavras do E3, “a instalagéo destes
sistemas permitiria 0 aumento da capacidade de detecdo de comportamentos suspeitos em
direto, aumentando o controlo securitario existente ndo sé na estacao ferroviaria como nos
proprios comboios”.

No que concerne as melhorias por parte da IP podemos, a semelhanca do que
constatdmos anteriormente, dividir em duas areas: melhorias tecnoldgicas e fisicas. Numa
primeira linha, e constatando que o prdprio canal ferroviario se estabelece como uma clara
debilidade que permite um acesso facilitado as proprias estagoes, de acordo com o E4, “é
necessario colocar no canal ferroviario durante o periodo noturno, camaras térmicas,
sensores de movimento e sistemas de videovigilancia com software de analitica que
permitam detetar a entrada de pessoas ndo autorizadas”. Além disso, seria também
necessario haver uma aposta na dotacdo das 60 camaras existentes na estacdo de
Entrecampos com software de analitica que possibilite a detecdo de pessoas suspeitas e
bagagens abandonadas, o que, de acordo com o E4, “ja se encontra previsto nos planos de

investimento da IP a realizar até ao ano de 2030”.
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Numa segunda linha, e colocando o foco em medidas fisicas, de acordo com o E4,
h& uma grande necessidade de colocar gates de acesso a plataforma de embarque uma vez
que “desta forma, além de existir uma barreira fisica passaria também a existir uma
barreira legal que s6 permitiria passageiros com bilhete naqueles locais”. Desta forma,
deveria ser criada uma area de exclusivo acesso aos passageiros atraves da existéncia de
gates que permitissem a validacéo de bilhetes independentemente do operador utilizado.

Outra clara preocupacdo prende-se com o facto de existirem espacos comerciais
dentro da propria estacdo de Entrecampos. Desta forma, de acordo com o E4, “numa
perspetiva meramente securitaria, estes locais ndo deveriam existir nestes moldes, devendo
0 acesso aos mesmos ser feito sem existir a necessidade de aceder ao interior da esta¢éo”,
ndo obstante existe uma clara dificuldade em balancar os interesses comerciais com 0S
aspetos securitarios.

De acordo com o E4, existe mais um aspeto a considerar relativamente a esta tematica
que se prende com a necessidade premente de “existir uma arquitetura de seguranca desde
a criacdo deste tipo de infraestruturas, nomeadamente atraves da consciencializacdo dos
arquitetos e projetistas, fazendo com que haja a necessidade de as forcas de seguranca
emitirem um parecer relativo a seguranca de determinados edificios como a Estacao de
Entrecampos”.

Olhando para as questdes securitarias numa perspetiva policial, é notoria uma clara
preocupacdo com alguns dos fatores apresentados pelas préprias empresas que operam na
estacdo de Entrecampos, nomeadamente no que concerne a videovigilancia. De acordo com
0 E5, deve haver uma “aposta em sistemas de videovigilancia que possibilitem um
visionamento permanente destas infraestruturas e das artérias adjacentes, facilitando o
controlo por parte das forcas de seguranca no que concerne a detecdo de possiveis
ameagas”. Na mesma senda, de acordo com E5, “a implementacdo de mais e melhor
videovigilancia, com software de reconhecimento facial e alarmistica, que tivesse a
capacidade de ser acompanhada em tempo real pela PSP, facilitaria a prevencao criminal
nesta infraestrutura”.

Outra situagéo a ter em conta prende-se com o facto de existirem diferentes centros
de comando e controlo responsaveis pela gestdo das diversas camaras de videovigilancia que
existem na estacdo de Entrecampos, o que dificulta a existéncia de uma partilha de
informagdo realizada da forma mais célere possivel e que permita mitigar quaisquer
incidentes que ocorram. Deste modo, de acordo com o E5, deveria existir uma “aposta num

centro de comando e controlo centralizado na PSP, subdividido em varias areas, onde eram

52



A Protec¢do de Espacos Publicos: o Caso da Estacdo Ferroviaria de Entrecampos

controladas todas as camaras de CCTV, possibilitando uma detegdo mais répida e,
subsequentemente, um acionamento dos meios policiais mais célere”.

Através desta alteracdo do paradigma securitario, consideramos que deixaria de
existir a necessidade de se verificarem trocas de informacéo entre os diversos centros de
comando e controlo existentes, nomeadamente da CP, Fertagus, Metropolitano e IP, e
passaria a estar tudo concentrado no mesmo local, aumentando a qualidade da informacéo
recolhida e, inerentemente, a capacidade de prevencao de eventos criminais.

Outra possibilidade que cremos ser viavel, seria a compatibilizacéo técnica entre 0s
diversos sistemas de CCTV que permitisse ao CCCO do COMETLIS aceder em tempo real
e em caso de emergéncia, as imagens das diversas empresas de transportes publicos da area
metropolitana de Lisboa, permitindo assim um processo de decisdo mais rapido e eficaz em
situacOes de incidentes criticos.

Em diversos paises sdo adotadas medidas especificas em termos arquitetonicas neste
tipo de infraestruturas no mbito da designada prevencdo criminal através do design
ambiental (CPTED — Crime Prevention Through Environmental Design), sendo que em
Portugal ndo existe uma clara preocupacédo em conceber, em termos arquitetonicos, edificios
que potenciem a prevencdo criminal e, consequentemente, facilitem o trabalho das forcas de
seguranca. Na opinido do E5, “a falta de participacdo das forcas de seguranca na
construcdo de determinadas infraestruturas, como é o caso da estacdo de Entrecampos,
constitui-se como uma lacuna que, apos a construcéo do edificio, ja se torna muito dificil
de mitigar”.

Deste modo, como forma de mitigar esta problematica deveria ser melhorada a
arquitetura de seguranca, preocupada em ndo criar recantos mal iluminados, locais
demasiado obstruidos com barreiras arquitetonicas (como muros, separadores, vegetacdo
demasiado densa), em melhorar a sinalética, em incrementar a fruicdo dos espacos publicos
e privados abertos ao publico com melhoria do conforto e dos equipamentos instalados, entre
outros aspetos, o que possibilitaria incremento do sentimento de seguranca dos cidad&os.

Conforme mencionou 0 E5, deveria ainda existir a “realizacdo de uma analise
securitaria por parte das forcas de seguranca neste tipo de infraestruturas como forma de
mitigar possiveis problemas que dai possam advir, sujeitando assim a construcéo destes
projetos a um parecer policial”. Estas condicionantes legais ja existem atualmente no
ordenamento juridico portugués para questdes relacionadas com o safety, no entanto, ainda
existem diversas lacunas no que concerne a vertente security no ordenamento juridico

portugués, nédo se verificando a obrigatoriedade do envolvimento ou parecer das Forcas de
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Seguranca, designadamente em projetos estruturantes nas cidades, como sejam interfaces de
transportes publicos, pracas publicas nos centros das cidades, equipamentos desportivos ou

culturais, parques de lazer, entre outros.
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Capitulo V — Concluséo

O terrorismo visa hoje atacar alvos simbdélicos nos centros das cidades, procurando
atingir e, se possivel, matar o maior nimero de pessoas para obter atencdo mediatica e, assim,
conseguir atingir fins politicos concretos, sejam eles alterar ou destruir o modelo politico ou
social vigente, seja a autodeterminacdo de um povo e de um territorio, seja a defesa de uma
causa.

A protecdo de espac¢os publicos tem sido um assunto cada vez mais em discussao por
parte das varias entidades competentes, seja a nivel nacional, europeu ou mesmo
internacional, muito devido ao facto de este tipo de locais se consubstanciarem como sendo
um dos principais objetivos selecionados por parte de organizacdes terroristas nos ultimos
anos, tendo como principais referéncias as situacdes ocorridas em Madrid (2004), Mumbai
(2008) ou mais recentemente, na Bélgica (2016), na Alemanha (2021) e em Franga (2022).

Este tipo de ataques a infraestruturas, como as estacBes ferroviarias, visam
essencialmente, alcangcar o0 maior nimero de pessoas e, consequentemente, garantir o maior
mediatismo possivel para a sua causa. Tal situacdo, ocorre em grande medida devido ao facto
de estes locais ndo possuirem um elevado nivel de protecdo. As vulnerabilidades
identificadas nestas infraestruturas, a complexidade e a dificuldade na adoc¢do de medidas
securitarias, dependem ndo sé dos proprios atores envolvidos, como das caracteristicas
arquitetonicas da infraestrutura.

A reducdo dos riscos para niveis que sejam considerados como toleraveis é
fundamental, nomeadamente através de uma gestéo de risco onde se estabelecam planos de
contingéncia escrupulosamente delineados de forma a evitar a surpresa e a indefini¢do pos-
incidente.

Serd importante reduzir ou resolver as vulnerabilidades fisicas, tecnoldgicas,
operacionais e estruturais e sedimentar uma cultura securitaria ao nivel das infraestruturas
criticas e soft targets. Esta cultura de seguranca tem de ser algo intrinseco a toda a sociedade,
sendo importante que os procedimentos de segurancga se tornam inconscientes, instintivos e
sem esforgo, ou seja, € necessario que a sociedade esteja ciente das medidas securitarias
preventivas que permitam mitigar ataques terroristas e que estas sejam quase instintivas.

Neste sentido, percebemos que um transfer hub como a estacdo de Entrecampos
apresenta diversas lacunas securitarias inerentes ao facto de ser um espaco publico e, como

tal, encontra-se extremamente exposto a qualquer tipo de ameaca terrorista. Sabendo que
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neste local operam diversas entidades responsaveis pela circulacdo ferroviéria, revelou-se
crucial inquirir os Diretores de Seguranca destas empresas, bem como os Oficiais da PSP
responsaveis pela seguranca nos transportes publicos, bem como pela area territorial onde
se insere esta estacao.

No que concerne as atuais medidas securitarias, foi possivel averiguar que estas se
baseiam essencialmente na vigilancia através de recursos humanos no local, bem como em
sistemas de CCTV. Contudo, relativamente aos sistemas de videovigilancia, estes ndo
possuem nenhum software de analitica que permita identificar bagagens abandonas ou
pessoas com comportamentos suspeitos, sendo que no interior das préprias carruagens nao
é possivel visualizar as imagens em tempo real.

Relativamente aos procedimentos em vigor aquando do surgimento de bagagens
abandonas ou da presenca de individuos suspeitos apurou-se que de, uma forma transversal,
este esta dependente da detecdo em primeira instancia por parte dos vigilantes no local ou
dos elementos que se encontram presentes no centro de comando e controlo de cada um dos
operadores. Nao obstante, ap0s a detecdo e consequente validacdo da ameaca € criado um
perimetro de seguranca e sdo de imediato contactadas as autoridades policiais para o local.

No que concerne as situacdes de evacuacao da estacdo, estas encontra-se divididas
em duas grandes vertentes: as relacionadas com situacdes de safety e de security. Assim, €
unanime que a ordem de evacuacdo é sempre dada em coordenagdo com a propria IP em
ambos 0s casos, sendo que a ordem ndo necessita de vir dos Diretores de Seguranca, ndo
obstante, em casos de security existe um contacto imediato com a PSP por forma a transmitir
informac&o atil que permita solucionar a situacao.

Por ultimo, importa ressalvar que, nenhuma das empresas responsaveis pela
seguranca desta infraestrutura ndo possui um responsavel para as vertentes safety e security
exclusivo para a estacdo de Entrecampos, estando este 6nus colocado nos Diretores de
Seguranca ou, no caso da IP, repartido entre a Central de Seguranca e o Centro de Comando
Operacional.

Relativamente a principal questdo que deu inicio a esta investigacéo, concluimos que
apesar de existirem medidas securitarias na estacdo ferroviaria de Entrecampos para fazer
face a um ataque terrorista, esta continua a apresentar diversas lacunas que fragilizam a
garantia de seguranca a todos os utilizadores deste espaco publico.

As medidas existentes encontram-se excessivamente dependentes das capacidades
dos recursos humanos responsdveis pela seguranga, ndo existindo nenhum sistema

automatizado que permita realizar a detecdo quer de bagagens abandonadas quer de
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individuos com comportamentos suspeitos, ndo obstante de existirem diversas formacgoes
para tentar dotar estes intervenientes do maior leque de recursos possiveis. A inexisténcia da
necessidade de haver um parecer policial na projecdo deste tipo de infraestruturas faz com
que existam diversas fragilidades derivadas da prépria arquitetura, uma vez que, esta nao foi
projetada tendo em consideragdo critérios securitarios importantes para a facilitagdo da
protecdo das pessoas que circulam neste espago, nomeadamente através da existéncia de
diversos recantos e becos, bem como, a inexisténcia de barreiras fisicas que impecam
pessoas ndo autorizadas a alcancar o cais de embarque.

Desta forma, consideramos Util destacar medidas que na nossa opinido, se aplicadas,
permitiriam reforgar a seguranca da estacdo ferroviaria de Entrecampos, nomeadamente:

e Acexisténcia de um controlo de acesso realizado através de gates que levariam
a criacdo de zonas exclusivas a passageiros no interior da estacéo;

e Ainstalacdo de sistemas de videovigilancia com software de analitica ndo s
na estacdo, como no interior das proprias carruagens por forma a possibilitar
a detecdo de bagagens abandonadas, de individuos suspeitos ou de outras
situacOes de perigo;

e A compatibilizacdo técnica entre os diversos sistemas de CCTV que
permitisse a0 CCCO do COMETLIS, em casos de emergéncia, aceder em
tempo real;

e Aaposta naformacao dos policias da PSP que patrulham o interior da estacéo,
bem como as artérias adjacentes, para a detecdo de indicios técnicos e de
comportamentos suspeitos, nomeadamente através do curso de TDAP
possibilitando uma melhor detecdo dos perigos;

e A aposta, por parte da PSP, na melhor formacdo dos first responders em
técnicas de intervencdo policial que permitam elevar a capacidade de
resolverem este tipo de ocorréncias;

e Dotaras EIR de melhores meios e recursos humanos que possibilitem garantir
uma resposta rapida e eficaz neste tipo de situagcdes, uma vez que estes serao
dos primeiros policias a chegar ao local;

e Garantir uma maior aposta e pro-atividade por parte da PSP na organizacao e
realizacdo de simulacros na area do security, por forma a agilizar os

procedimentos internos em vigor;

57



A Protec¢do de Espacos Publicos: o Caso da Estacdo Ferroviaria de Entrecampos

e Tornar obrigatdrio o envolvimento ou parecer das forgcas de seguranca em
projetos estruturantes nas cidades, possibilitando a criacao de infraestruturas

mais seguras;
5.1. Limitagdes da Investigacdo

Como em qualquer investigacao cientifica, a presente dissertacdo verificou algumas
limitacBes. A primeira limitacao verificou-se pela escassez de estudos cientificos relativos a
protecdo de infraestruturas ferroviarias, levando a necessidade de recorrer a entrevistas para
alcangar um conhecimento mais vasto. A sensibilidade de alguns documentos internos,
nomeadamente planos de evacuacdo e procedimentos a ter, levou a que nao fosse possivel

consulta-los e descrever estes procedimentos com exatidao.
5.2. Recomendac®es e Futuras Investigagdes

No que concerne a investigacdes futuras no &mbito da protecdo de espacos publicos,
seria importante realizar um estudo comparativo, através de estudos de caso, sobre as
medidas securitarias existentes nas estacdes ferroviarias de outros paises europeus e perceber
se estas se podem replicar ca.

Seria igualmente pertinente realizar uma investigacdo sobre a pertinéncia de
intervencdo das FSS na emissdo de pareceres técnicos relativamente a projetos
arquitectonicos de infraestruturas estruturantes das cidades, como interfaces de transportes
publicos ou pracgas publicas nos centros das cidades.

Consideramos também importante a realizacao de investigacdes sobre a legislacao a
criar, visando a incluir as Forcas de Seguranca no elenco de entidades que deverdo imitir
pareceres sobre projetos arquitetonicos de grande envergadura (Ex: interfaces de transportes
publicos, aeroportos, pracas publicas nos centros das cidades, zonas envolventes de
monumentos nacionais, parques e zonas de lazer de grande dimensdo). Nessas mesmas
investigacOes seria necessario a proposta de modelos de planos de seguranca em soft targets.

Finalmente, seria relevante promover a realizacdo de estudos cientificos sobre a
elaboragéo de planos de contingéncia em infraestruturas criticas e soft targets, analisando a

regulamentacéo e boas praticas internacionais, transpondo-as para o plano nacional.
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ANexos

Anexo 1 — Autorizacdo para Realizacdo de Entrevistas a Oficiais da PSP

Al
Aufrivado.
10.04-3v2. 2
nretor Naciopal Adjunto

Recursos Humanos

Abilio Pints Vielra Exmo. Senhor Superintendente-Chefe Abilio Pinto Vieira
supcrintendente-Chefe Diretor Nacional Adjunto da Unidade Organica de Recursos Humanos

1. O Curso de Mestrado Integrado em Ciéncias Policiais (CMICP), no 5° ano -
Estagio, compreende a elaboragio de uma dissertagdo de mestrado que deverd
obrigatoriamente, incidir sobre um tema das dreas cientificas de ciéncias policiais,
ciéncias juridicas e ciéncias sociais ¢ humanas.

2. O Aspirante a Oficial de Policia Tiago Miguel Ferreira de Azevedo Ramos

subordinado ao tema “A Prote¢io de Espagos Pablicos: o Caso da Estagiio
Ferroviaria de Entrecampos™, do qual é orientador o Superintendente Luis
Elias.

3. Deste modo, solicita-se a V.* Ex " autorizagdo para a realizacio de entrevistas as
seguintes individualidades policiais: N

a. Sr. Intendente Pedro Almeida (M/144304) — Comandante da 2.* Divisio
Policial do Comando Metropolitano de Lisboa;

b. Sr. Subintendente Daniel Filipe Marting (M/149302) — Comandante da
Divisiio de Seguranga a Transportes Piblicos do Comando Metropolitano
de Lisboa;

4. A aplicagio das entrevistas referidas no ponto anterior justifica-se pela
neeessidade de recolher informagdes essenciais junto dos Comandantes das
respetivas dreas em questdo no sentido de sustentar a dissertagio de mestrado com
informages fidedignas que possibilitem uma andlise global do panorama
securitdrio da estago ferrovidria de Entrecampos.

5. Junto se anexa a V. Ex.* o guido das entrevista, que serlfo conduzidas de forma
semidiretiva.

6. O Aspirante a Oficial de Policia Tiago Ramos (M/157280) compromete-se a
manter a confidencialidade de toda a informagio que seja de cardter sensivel ¢ que
nao se enquadre no ambito desta dissertagao de mestrado, pautando a sua conduta

pelas demais regras ¢ticas afetas @ realizaglio de uma investigagdo cientifica.

Pede deferimento,
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Anexo 2 — Termo de Consentimento Informado

Termo de consentimento informado

Tomei conhecimento que o Aspirante a Oficial de Policia e finalista do Mestrado Integrado
em Ciéncias Policiais do Instituto Superior de Ciéncias Policiais e Seguranca Interna, Tiago
Miguel Ferreira de Azevedo Ramos, estd a desenvolver um estudo sobre A Protecdo de

Espacos Publicos: o Caso da Estacdo de Entrecampos.

Esta dissertacdo encontra-se sobre orientacdo do Superintendente Luis Elias. Neste sentido,
foram-me elucidados os objetivos desta investigacdo e foi solicitada a minha colaboragéo

através de uma entrevista.

Fui informado(a) de que as respostas serdo gravadas para facilitar a sua posterior analise,
sendo garantida a destruicdo dos registos audio apés a sua transcricdo. A minha colaboracao
tem carater voluntario, podendo desistir a qualquer momento. Compreendo que néo ira
existir qualquer tipo de remuneracao ou custo pela minha participagdo na investigacéo e que

me € garantida a prestacdo de qualquer esclarecimento caso seja necessario.

Fui elucidado(a) acerca de todos os aspetos relevantes sobre a minha participacdo e as
questdes que coloquei foram todas respondidas. Fui igualmente informado(a) que tenho

direito a recusar participar e que a minha recusa ndo tera consequéncias.

Aceito colaborar nesta investigacéo e assino o presente documento.

Lisboa, de de 2022
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Anexo 3 — Entrevistas

Entrevistados Externos
— Diretor de Seguranca Metro (E1);

1. Quais as medidas securitarias adotadas na Estacdo de Entrecampos com 0
intuito de mitigar um possivel ataque terrorista?

Ao nivel do projeto arquitetonico tentar ndo criar recantos, nomeadamente em zonas
menos Vvisiveis que permitam as pessoas esconderem-se apos o fecho das mesmas. Fazer
com que a estacdo ndo seja uma “sala de estar” mas sim um local de passagem.

Introducdo de medidas tecnoldgicas implementadas pelo metropolitano,
nomeadamente uma central de seguranca, denominada Posto de Comando Central, que
recebe todas as informacdes de todos os sistemas (safety e security), permitindo controlar os
mesmos. Este tem a capacidade de mandar informacdo visual e sonora para os locais que
sejam necessarios.

Existe também um vasto sistema de videovigilancia direcionado de forma a ser visto
no Posto de Comando Central que visualizam as imagens e recebem informacbes de
seguranca em varios pontos da rede.

Existem equipas que no periodo noturno verifica diversos pontos de acesso para
prevenir a entrada de pessoas ndo autorizadas pelas diversas condutas e grelhas de acesso.
Existem equipas de vigilancia fixas e rondas que andam nos comboios e nos cais, rondas
noturnas entre as 23h e as 07h nos locais onde guardam comboios. Existe um agente da PSP
presente no Posto de Comando Central pertencente a DSTP.

Ministrada formacéo na detecdo de comportamentos suspeitos, nomeadamente no
gue concerne ao terrorismo contando com a participacdo de diversas entidades,
nomeadamente a PSP, SIS.

Existéncia de exercicios de simulacros para detetar falhas securitarias e avaliar
tempos de resposta. Nos ultimos anos tem havido algumas dificuldades em realizar este tipo
de simulacros devido & pandemia, bem como a falta de acessibilidade por parte das forgas
de seguranca.

Existéncia de um posto de Comando central, onde € controlado todo o sistema de
CCTV. Controlo de acessos as infraestruturas do metro através dos dados presentes nos
cartdes Lisboa Viva (utilizados apenas aquando das solicitagdes por parte dos OPC). Linha

de canais (cancelas) que podem ser abertas ou fechadas consoante o operador do PCC,
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independentemente de terem ou ndo um passe valido. Conjunto de equipas de vigilancia,
nomeadamente na area comercial e uma ronda que faz o percurso desde a cidade universitaria
até ao Saldanha que durante toda a permanéncia do funcionamento do metro. No periodo
noturno, em entrecampos como ndo ha comboios parqueados ndo € comum haver vigilancia.

Em casos de emergéncia o0s servi¢os do metro tem ainda a possibilidade de cortar a

rede de telemdvel em toda a rede subterranea do metro.

2. Existe algum tipo de sistema informatico que possibilite a detecdo de bagagens
abandonas e pessoas com comportamentos estranhos?

Existem algumas limitacGes a nivel legal para a utilizacdo de reconhecimento facial
por parte do metropolitano de lisboa. O atual sistema informéatico em utilizacdo nesta
empresa apresenta diversas lacunas no que concerne a detecdo de bagagens e de pessoas, no
entanto é uma das preocupacdes mais pertinentes do metro.

Participacdo no projeto Prevent para desenvolver um projeto a nivel europeu para
apresentar uma solucdo que seja capaz de identificar automaticamente um objeto
abandonado, retroceder nas imagens para identificar o individuo e avancar nas imagens para
detetar em que estacdo é que 0 suspeito se encontra ou onde € que abandonou as
infraestruturas do metro. Este sistema informatico estara pronta a funcionar a partir de 2024.

N&o existem meios automaticos para detetar estes elementos, contundo o metro
aposta fortemente na formacéo do seu pessoal para detetar possiveis sinais que evidenciem
situacOes de terrorismo ou mesmo de suicidio. Contudo, na 6tica do Diretor de Seguranca,
de analitica de video para detetar comportamentos suspeitos. Existem 2800 camaras nas
infraestruturas do metro que possuem alguma analitica, no entanto nos comboios ainda ndo
existem os 30 dias de gravacdo de imagens, apenas 5 dias, contudo este ano ainda sera feita
uma atualizacao nesta area onde passara a contar com gravacdes até 30 dias (comboio chega

a determinados pontos e descarrega as imagens).

3. Quais os procedimentos existentes relativamente a bagagens abandonadas e
pessoas com comportamentos suspeitos na estacdo?

Tudo passa através do posto de Comando Central, sempre que hd uma pessoa
considerada suspeita esta passa ao agente presente neste posto e é ativada uma equipa que
se desloca ao local para contactar com a ameaca, sendo que é contactada a policia.
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Em termos de objetos suspeitos, o procedimento inicia-se com a comunicagdo ao
Posto de Comando Central que posteriormente notifica a policia. O procedimento em vigor
obriga a que sejam afastadas as pessoas do local em questdo se houver uma forte suspeita de
que se trata de engenhos explosivos. Os funcionarios do metropolitano tem ainda alguma
formacao para realizarem uma identificacdo primaria, onde tentam validar ou ndo a ameaca,
nomeadamente atraves do posicionamento do objeto (se for deixado um objeto num espaco
comum sem estar escondido € possivel que seja apenas um objeto extraviado, caso o objeto
se encontre num local mais escondido é um possivel indicador de que estamos perante um
objeto suspeito. Assim é ministrada como é que se faz a andlise ao objeto, sendo que 0s
vigilantes tem indicagOes para transmitir ao Posto de Comando e Controlo quais foram as
diligéncias que realizaram para validar ou ndo a ameaca.

Estas questdes securitarias barram por muitas vezes no normal funcionamento das
estacOes de metro, havendo bastante reticéncia em encerrar por completo os servicos devido
a0 prejuizo causado. Assim, é preciso justificar bem as medidas tomadas pelos vigilantes. E
preciso pesar bem as questdes securitarias e os impactos que advém na vida dos utentes, e é
preciso harmonizar os procedimentos entre o metro e a policia, uma vez que segundo o
Diretor de Seguranga, existem algumas discrepancias entre entas instituicoes.

Importa salientar que o Posto de Comando Central ndo consegue visualizar em tempo
real as imagens dentro dos comboios, 0 que se configura como sendo um problema

securitario.

4. Quais as situacOes onde estd prevista o acionamento da evacuacdo da
infraestrutura? Existe algum plano definido?

O Diretor de Seguranca tem a capacidade de mandar parar o metropolitano, bem
como de cortar toda a rede de telemdveis nas infraestruturas do metro. Contudo, esta
ferramenta apenas é utilizada por orientacéo das forcas de seguranca.

Existe a possibilidade de fazer uma evacuacao parcial de apenas algumas estagdes,
abrindo todas as portas de saidas de emergéncia que conseguem ser abertas através do Posto
de Comando Central. O proprio maquinista tem ainda a possibilidade de abrir essas portas
através de um mecanismo existente na propria cabine caso haja uma indicacdo para evacuar.

A ordem de evacuagdo pode ser dada por parte das forcas de seguranca ou pela
seguranga do metropolitano, ndo comunicando o motivo aos passageiros e levando todos

para as diversas saidas de emergéncia.
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5. Existe algum responsavel pela Estacdo de Entrecampos, na vertente safety e
security?

O responsavel é sempre o Posto de Comando Central, uma vez que a linha de metro
de lisboa configura-se como sendo de pequena dimensdo em comparagdo com outras redes
europeias. Assim, na perspetiva do Diretor de Seguranca do Metro ndo ha necessidade de
haver um responsavel dedicado a cada uma destas areas para a estacdo de Entrecampos.

6. Que investimento na area da tecnologia deveria ser efetuados para mitigar as
debilidades securitarias existentes e porqué?

A videovigilancia tem uma necessidade premente de ter uma capacidade de puder
ver em perfeitas condicdes em qualquer altura.

A existéncias de sistemas de detecdo de entradas nos tlneis do metro, estando neste
momento aprovada a utilizacdo. Até a data sO existiam quatro instaladas em areas
nefralgicas, nomeadamente na estacdo da Pontinha, Alfornelos, Baixa-Chiado, e agora vai
espalhar-se por todas as estacdes da rede de metropolitano. E uma solugdo com duas
camaras, sensores e analitica, aprovada na estacdo da reboleira onde foi possivel ndo ter
quaisquer alarmes falsos com pessoas, sendo a intencdo expandir a tecnologia para animais.

Cada estacdo possuiu diversas tampas, grelhas e saidas de emergéncia que deveriam
possuir sensores em zonas mais sensiveis para permitir a detecdo de intrusdes nao
autorizadas. Seria crucial possuir camaras com sistemas de analitica para detetar diversas
situacOes suspeitas, nomeadamente relacionadas com pessoas caidas, agressdes ou, em
ultimo caso, situac@es de terrorismo.

Dificuldades em melhorar medidas securitarias uma vez que a seguranca é vista como
um custo em vez de um investimento. Instalar sistemas de detencdo nos pocos de ventilacdo.

No entanto o Diretor de Seguranca afirma que a maior mais-valia seria a aposta em
sistemas de videovigilancia com analitica, a detecdo de intrusos nos pocos de ventilagao e

nos tuneis através de sistemas de sensores

7. Que medidas considera que deveriam ser aplicadas para melhorar a seguranca
atual da estac¢éo?

As maiores debilidades apontadas prendem-se
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A falta de partilha de informacdo entre as forcas e servicos de seguranca, 0S

servigos de informacdo e os diretores de seguranca.

Facilitismo por parte das pessoas nas questdes relacionadas com a seguranga que
podem originar falhas securitarias graves.

Falta de sensibilizacdo dos cidaddos para os perigos relacionados com o
terrorismo, nomeadamente relatar situagcbes que observem e que ndo sejam
correntes.

Gestores dos espacos publicos devem dialogar mais com a policia

Realizacdo de exercicios conjuntos entre as Forcas de Seguranca, protecéo civil

e equipas de emergéncia médica.
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Entrevistados Externos
— Diretor de Seguranca CP (E2);

1. Quais as medidas securitarias adotadas na Estacdo de Entrecampos com o
intuito de mitigar um possivel ataque terrorista?

Existe uma cooperacdo entre a CP e a IP para garantir a seguranga na estacdo de
Entrecampos. A responsabilidade securitaria dos passageiros é da CP, sendo que esta
empresa transporta anualmente cerca de 130 milhdes de passageiros, ou seja 12 a 13 vezes
a populacéo de Portugal.

Para proteger os seus passageiros e comboios a CP tem vigilantes, servigos
remunerados com a PSP, através da DSTP, que d& apoio nas linhas dos urbanos de Lisboa,
nomeadamente em Entrecampos. Os vigilantes da CP costumam andar a circular pelos varios
comboios ao longo da linha, sendo que os agentes de remunerado realizam patrulhamento
nas diversas estagdes e carruagens.

Além disso existem estruturas de videovigilancia, estruturas estas com video
analiticos customizados aos perigos que existem naquela infraestrutura. A CP adapta 0s
sensores existentes em cada estacdo conforme as debilidades securitarias que estes

identificam por forma a mitigar os perigos.

2. Existe algum tipo de sistema informatico que possibilite a detecdo de bagagens
abandonas e pessoas com comportamentos estranhos?

Na opinido do Diretor de Seguranca é impossivel detetar comportamentos estranhos
uma vez que a infraestrutura em causa é de elevadas dimensdes o que implicaria um foco
exclusivo por parte do operador de CCTV na Central de Seguranca nesta estacéo.

O video analitico para a detecdo de bagagens esta ativado em algumas estacdes uma
vez que existem ainda muitos falsos positivos. E importante existir uma Check List que
diferencie um objeto abandonado e um objeto suspeito tendo em conta as circunstancias.

Dentro dos comboios as camaras nao possuem video analitico, 0 que ndo possibilita a

visualizagcdo em tempo real.

3. Quais os procedimentos existentes relativamente a bagagens abandonadas e
pessoas com comportamentos suspeitos na estagdo?

A partir do momento em que a CP considere que estdo perante um objeto suspeito ha
uma comunicagdo para as forgcas de seguranca e a partir deste momento funcionam em
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funcéo das indicagOes dadas. As ordens de paragem dos comboios e de evacuacgdo dos
mesmos € da exclusiva responsabilidade das Forcas de Seguranca e a partir deste momento
0 comandante da &rea de operacgdes é o comandante territorialmente competente.

4. Quais as situacbes onde estd prevista o acionamento da evacuacdo da
infraestrutura? Existe algum plano definido?

As situacOes de evacuacdo implicam uma conjugacdo de fatores com a IP e neste
sentido a CP tem um plano de simulacros com os diversos operadores ferroviarios e com a
IP onde séo treinados cenarios de safety e security para perceber quais 0s posicionamentos
a adotar em situacgdes deste tipo.

A evacuacdo das infraestruturas da CP estd dependente de ordem das forcas de
seguranca e funciona em conjunto com a IP, uma vez que s6 se pode realizar uma evacuacgao
quando hé garantias de que ndo hé circulacdo na via (caso ndo seja em ambiente de estacao).
Apdbs existir indicacdo de que ha& condicdes de seguranca, inicia-se as operacdes de
evacuacdo coordenada de acordo com o Plano de Emergéncia Geral, onde se encontram

todos os procedimentos em vigor.

5. Existe algum responsavel pela Estacdo de Entrecampos, na vertente safety e
security?

A CP possui gestores de ocorréncias, um para a zona norte (de Coimbra para cima)
e outro para a zona sul (de Coimbra para baixo). Estes gestores fazem a coordenagdo com as
diversas autoridades consoante os incidentes estejam relacionado com questdes de safety ou
de security. Por norma os incidentes em causa estdo relacionados com security mas também
existem diversos relacionados com safety e que obrigam ao relacionamento com outras

entidades, nomeadamente de protecao civil.

6. Que investimento na area da tecnologia deveria ser efetuados para mitigar as
debilidades securitarias existentes e porqué?

As questdes de investimentos em empresas publicas implica diversas complicacoes
no que concerne a questdes de seguranca, nomeadamente no que toca a novos investimentos.
Assim, importa garantir a manutencédo dos sistemas atualmente em vigor na CP, garantir que
estes equipamentos tem a evolugdo necessaria, uma vez que todas as tecnologias tem um

periodo de vida Util, sendo necessario dotar ndo s as infraestruturas como as carruagens dos
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comboios com sistemas de video analitico, que sera o proximo passo a ser dado em termos
de questdes securitarias por parte da CP, permitindo a existéncia de comunicacdes para a
central de seguranca para que esta possa visualizar os acontecimentos em tempo real.

Em suma, a CP procura um acompanhamento dentro do razoavel, na evolucéo
tecnoldgica e renovacdo dos equipamentos em conformidade com as necessidades, com as
zonas mais criticas na tentativa de modernizar os sistemas de seguranca. Atualmente ja
existem planos para a aquisicdo de tecnologia de video analitico para ser instalado nos

comboios.

7. Que medidas considera que deveriam ser aplicadas para melhorar a seguranca
atual da estacéo?

A estacdo configura-se como sendo uma area muito vasta o que dificulta a existéncia
de um controlo efetivo, contudo estas situacGes combatem-se através da constante
manutencdo dos sistemas em vigor e de uma constante busca por atualizac@es na area da
tecnologia.

Apesar de ndo haver um verdadeiro controlo de acessos na estacdo de entrecampos,
segundo o Diretor de Seguranca nao deve existir um controlo semelhante ao da aviagdo. O
que distingue estes dois modos de transporte é que na ferrovia um passageiro pode chegar
em cima da hora e, mesmo assim, conseguir embarcar. Este paradigma acarreta diversas
debilidades securitarias, no entanto na opinido deste ndo é uma coisa que va ser alterada.

Estamos perante uma zona intermodal, que possui diversos operadores, e foi optado
por parte da CP ndo existir um controlo de acessos através dos torniquetes por exemplo, para
facilitar a fluidez de passageiros na troca de transportes.

O Diretor de Seguranca considera ainda que a existéncia de mais simulacros entre as
forcas de seguranca, protecao civil e emergéncia médica sdo proveitosos, contudo devem

existir quando estas sentem necessidades.
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Entrevistados Externos
— Diretor de Seguranca FERTAGUS (E3);

1. Quais as medidas securitarias adotadas na Estacdo de Entrecampos com o
intuito de mitigar um possivel ataque terrorista?

Num periodo normal pré-pandemia a Fertagus era responsavel pelo transporte de
cerca de 22 milhdes de passageiros anualmente, concentrando o maior nimero nas estacdes
de Sete Rios e de Entrecampos.

Nas infraestruturas da Fertagus existe um controlo de acessos eletronico através de
um cartdo de acesso que possibilita aos funcionarios a entrada nas areas reservadas. Existe
ainda uma capacidade de monitorizagdo através do sistema de CCTV, de acordo com 0s
requisitos legais em vigor. Existe ainda diversos servicos de remunerados naquilo que € a
area de responsabilidade da empresa, visando um estreito contacto entre a Fertagus e as
Forcas de Seguranca, com maior enfoque nos fins-de-semana.

Por vezes, em cooperacdo com a PSP sdo também efetuadas diversas acdes de
fiscalizacdo e de visibilidade ao longo do todo o trajeto, desde Roma-Areeiro até Setbal.
Tem também sido realizado apenas entre as estacGes de Almada e fogueteiro. A Fertagus
tem ainda contratada uma empresa de seguranca que efetua o servico de vigilante ao longo
da extenséo da linha.

2. Existe algum tipo de sistema informatico que possibilite a detecdo de bagagens
abandonas e pessoas com comportamentos estranhos?

Atualmente ndo existe nenhum sistema informatico que possibilite a detecdo de
bagagens abandonadas nem que detete comportamentos suspeitos, nem existe a nenhum
projeto para aquisi¢cdo do mesmo, uma vez que nao se configura como um investimento que
esteja a ser considerado uma vez que ndo sdo situacdes recorrentes na Fertagus.

Por norma existem diversas situacdes de extravios nos comboios e estacdes da
Fertagus, no entanto ndo existem registos recorrentes de objetos suspeitos pelo que a
empresa considera ndo haver necessidade de investimentos nesta area.

Contundo, existem planos de formacdo dos funcionarios da empresa na detecdo de
comportamentos suspeitos ministrado pelo SIS, como forma de alertar os colaboradores para
0s perigos que advem do terrorismo e da melhor forma para os detetar precocemente. Esta
formacéo foi ainda ministrada novamente no ano de 2022 a partir do més de mar¢o, como

forma de reforcar os conhecimentos dos funcionérios.
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3. Quais os procedimentos existentes relativamente a bagagens abandonadas e
pessoas com comportamentos suspeitos na estacdo?

De acordo com o Diretor de Seguranca da Fertagus, 90% das situacdes de objetos
abandonados ocorrem no interior de comboios. Existe um procedimento interno que envolve
a intervencéo da Brigada de Limpeza (sediadas na estacdo de Coina) ou dos Vigilantes, que
quando existe a detecdo de algum objeto. Posteriormente é feita uma validacéo por parte dos
elementos da bilheteira para identificar o objeto e validar ou ndo uma ameaca. Caso seja
validada € contactada a Forca de Seguranca territorialmente competente, sendo estabelecido
um perimetro de seguranca e passando o 6nus da intervencdo a pertencer a PSP ou GNR.

Existem indicagdes dadas aos funcionarios nas diversas a¢des de formacao para, nos
casos em que existam objetos suspeitos de conter explosivos, ndo ter qualquer contacto
fisico.

A Fertagus tem ainda um problema com as situacfes de viaturas abandonadas nos
diversos parques de estacionamento que depois gera situacOes de pequena criminalidade.
Nestes casos é contactada a forca territorialmente competente para averiguar se existe
alguma coisa pendente sobre a mesma e posteriormente segue os tramites legais para as
situacdes de veiculos abandonados.

Nas situagdes de pessoas com comportamentos suspeitos existem vigilantes
presentes nas estacdes 24/7. A maior parte dos comportamentos suspeitos na FERTAGUS
esta relacionada com passageiros que utilizam os comboios sem possuir o bilhete requerido.
No entanto ja existiram situacdes de individuos que apresentaram comportamentos que se
desviam do padréo habitual, sendo que nestes casos 0s vigilantes tem por norma a misséo de
detetar estes individuos e aborda-los ou, nos casos em que haja claros indicios de que
estamos perante situacdes mais graves contactar de imediato as autoridades responsaveis.

Deste modo, a Fertagus procura manter uma relacdo proxima com as Forcas de
Seguranca por forma a agilizar todas as situacdes securitarias e garantir a agilizacdo de
procedimentos por forma a conseguir conjugar a seguranca e o normal funcionamento da

sociedade.

4. Quais as situacbes onde estd prevista o acionamento da evacuagdo da
infraestrutura? Existe algum plano definido?
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Existem dois aspetos significativos relacionados com a evacuagdo na Fertagus:
primeiro, é preciso existir uma ameaca credivel e que produza risco imediato para as pessoas
(ex: incéndio a bordo das carruagens). Salvo esta situacdo o Diretor de Seguranca apenas
pode proceder a evacuacao se existirem indicacdes claras por parte da IP.

Esté prevista a evacuagdo em caso de incéndio a bordo das carruagens e em caso de
ameaca de bomba. Esta evacuac¢ao pode ser em termos globais ou parciais, dependendo da
analise de risco feita nesses momentos sendo realizado por via telefonica para os vigilantes
em questao.

Existem planos definidos para estes dois tipos de evacuagdo sendo que ambos séo
treinados através dos planos de simulacro trienal, sendo também ministrados através de
formacéo aos funcionarios da empresa por forma a agilizar processos e garantir que todos 0s
planos se encontram bem presentes para que ndo haja falhas na altura de os executar. No
entanto, a maioria dos simulacros contam apenas com a participacdo dos funcionarios da
empresa e ndo envolvem forgas de seguranca nem equipas de emergéncia medica.

5. Existe algum responsavel pela Estacdo de Entrecampos, na vertente safety e
security?

Apenas o Diretor de Seguranca é responsavel pelas vertentes safety e security nas
infraestruturas da Fertagus, sendo que existem pessoas responsaveis pelo garante das
condicBes das infraestruturas diariamente, nomeadamente através dos vigilantes que
verificam diariamente as condi¢des de seguranca existentes nas diversas estaces, comboios

e bilheteiras.

6. Que investimento na area da tecnologia deveria ser efetuados para mitigar as
debilidades securitérias existentes e porqué?

Primeiramente deveria existir um controlo de acessos as areas reservadas da empresa,
uma vez que, atualmente a Fertagus disp6em de um controlo de acessos realizado através de
um cartdo magnetico que se for furtado permite a qualquer pessoa aceder a zonas reservadas
sem entrave. Assim, deveria apostar-se na utilizagdo de dados biométricos permitiria
aumentar os niveis de seguranca.

Poderia ser feito uma melhoria o nivel do sistema de CCTV, nomeadamente através
da introducédo de tecnologia de video analitico para possibilitar uma melhor detecdo de

comportamentos suspeitos nas infraestruturas.
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Aposta na instalacdo de sistemas de CCTV no interior das composi¢Oes da Fertagus
para permitir a detecdo de comportamentos suspeitos em direto e, deste modo, permitir um
maior controlo a nivel securitario nas carruagens.

No entanto existem dificuldades em adquirir estas tecnologias uma vez que séo
demasiado dispendiosos e, por esse motivo, leva a que as empresas privadas como a Fertagus
ndo invistam nestas areas. Estando a Fertagus com um contrato de conce¢do a 10 anos todo
e qualquer investimento tem de ser reavido neste hiato temporal, o que dificulta a despesa
de grandes quantias monetarias. Existe uma grande dificuldade em fazer ver que a seguranca

ndo € um custo/despesa mas sim um investimento.

7. Que medidas considera que deveriam ser aplicadas para melhorar a seguranca
atual da estacéo?

Uma presenca mais ativa por parte das For¢as de Seguranca, garantindo a existéncia
de um maior policiamento de visibilidade nas estacdes ferroviarias, através da contratacdo
de servigos de remunerado.

Integracdo da Fertagus na DSTP, uma vez que prestam um servico publico,
permitindo desta forma a realizacdo de patrulhamento no interior das carruagens em
conjunto com 0s servigos de remunerados.

Reforgo de vigilancia em algumas estacdes da rede de competéncia da Fertagus como
forma de evitar situacdes de desordem e permitir um maior controlo de ilicitos e detecdo de
comportamentos suspeitos.

Contratacdo de vigilantes com bindmio canino, mediante autorizacdo por parte da
PSP, nas zonas vulneraveis como 0s parques de carruagens.

Concentracdo dos passageiros em apenas 1 ou 2 carruagens nas horas de menor
trafego para permitir um aumento do sentimento de seguranca por parte dos passageiros.

Aumento do controlo de acessos na estacdo de Entrecampos para permitir controlar
as entradas e saidas na plataforma de acesso e, desta forma, possibilitar uma maior
capacidade de detecdo de individuos com eventuais comportamentos desviantes.

Incremento de vigilantes nos turnos da noite, acompanhando o percurso efetuado pela
Fertagus na sua totalidade aumentando desta forma o controlo e o sentimento de seguranca
dos passageiros.

Aumento da partilha de informacéo relativa a questfes securitarias, uniformizando

os procedimentos implementados a nivel nacional uma vez que no caso de Entrecampos
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existem Vvéarias empresas a partilhar a mesma linha ferroviaria, contudo ndo existe uma
partilha clara de informacdes relativas a questdes securitarias.

Existéncia de uma maior partilha entre as infraestruturas ferroviarias e as forcas e
servigos de seguranca, agilizando melhor o servico prestado aos cidaddos e aumentando a

qualidade a nivel securitério.
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Entrevistados Externos
— Diretor de Segurancga IP (E4);

1. Quais as medidas securitarias adotadas na Estacdo de Entrecampos com o
intuito de mitigar um possivel ataque terrorista?

Na estacdo de Entrecampos dispomos de seguranca humana, operada por uma
empresa de seguranca privada em permanéncia, 24/7, neste caso concreto com 2 vigilantes
em permanéncia e com videovigilancia, com cerca de 60 camaras com monitorizacao
permanente com gravacao de imagens, contudo nao possuem software de analitica.

A retaguarda ha um trabalho de preparagio de todos estes elementos que garantem a
seguranca nesta estacdo, quer em termos de formacdo quer em termos de informacéo, para
as pessoas estarem melhor capacitadas para o exercicio destas fungdes. Estas formacdes
resultam de uma interacdo com que tem esse conhecimento e informacdo que sdo as FSS,
sendo ministrada por parte da PSP, GNR e SIS.

Antes da pandemia existiram véria acGes de informacéo e sensibilizacdo ministradas

pelo SIS relativamente aos cuidados a ter relativamente ao terrorismo.

2. Existe algum tipo de sistema informético que possibilite a detecdo de bagagens
abandonas e pessoas com comportamentos estranhos?

Atualmente ndo existe nenhum sistema informatico que possibilite a detecdo de
bagagens abandonadas nem que detete comportamentos suspeitos.

Ja foi levantada esta possibilidade, tendo a mesma sido testada no terreno e foi
concluido que esta sistema ndo era eficiente uma vez que nas estacGes ferroviarias temos
todo o tipo de gente, ndo é s6 passageiros. Na maioria das estacdes, como é o caso de
Entrecampos, nada impede um nao passageiro de ir até a plataforma de embarque, quer seja
através de uma barreira fisica ou legal.

Assim, a inexisténcia de barreiras legais ou fisicas que impecam a entrada de pessoas
sem bilhete faz com que haja demasiados falsos positivos relativamente a bagagens
abandonadas, tornando este sistema inviavel.

Na estacdo de Entrecampos, ndo existem gates de controlo de bilhética, devido a
grande diversidade de operadores ferroviarios que ndo possuem sistemas operativos

compativeis ndo permitindo criar essa barreira fisica.

83



A Protec¢do de Espacos Publicos: o Caso da Estacdo Ferroviaria de Entrecampos

3. Quais os procedimentos existentes relativamente a bagagens abandonadas e
pessoas suspeitas na estacao?

Apo6s haver noticia de uma bagagem abandonada ou de uma pessoa com
comportamentos suspeitos existe uma articulacdo entre os vigilantes no terreno e 0s
vigilantes na Central de seguranca que atraves das imagens de videovigilancia sdo de
imediato revistas por parte dos operadores na Central de Seguranca que tentam através da
visualizagdo das imagens, validar ou ndo a ameaca. Caso seja validade a ameaca é de
imediato contactada a Forca territorialmente competente que assume posteriormente a

ocorréncia.

4. Quais as situacOes onde estd prevista o acionamento da evacuacdo da
infraestrutura? Existe algum plano definido?

Existe ainda um Manual de Procedimentos onde estdo elencadas as mais variadas
situacBes suscetiveis de ocorrer numa estacao ferroviaria. Além disso, existe um manual de
seguranca para cada estacdo em concreto que explica como fazer face a todas as situacoes
que possam ocorrer, desde inundacdes a situacdes relacionadas com terrorismo. Esta ordem
de evacuacdo em casos de terrorismo ndo esta dependente do Diretor de Seguranca.

5. Existe algum responsavel pela Estacdo de Entrecampos, na vertente safety e
security?

N&do existe nenhum responsavel exclusivo para estas vertentes na estacdo de
Entrecampos. Existem dois 6rgaos responsaveis a nivel nacional: A central de Seguranca e
o0 Centro de Comando Operacional (gere a circulacdo ferroviaria).

6. Que investimento na area da tecnologia deveria ser efetuados para mitigar as
debilidades securitarias existentes e porqué?

O facto de as estacdes serem espacos abertos através do acesso constante pelo proprio
canal ferroviario faz com que haja ai uma clara debilidade. Assim, € necessario colocar no
canal ferroviario durante o periodo noturno, camaras térmicas, sensores de movimento e
sistemas de videovigilancia com software de analitica que permitam detetar a entrada de
pessoas ndo autorizadas.

Deve existir também uma aposta na dotagdo de software de analitica nas 60 camaras
existentes na estacdo de Entrecampos, sendo que ja se encontra inserido dentro do plano de

investimentos.
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7. Que medidas fisicas considera que deveriam ser aplicadas para melhorar a
seguranca atual da esta¢éo?

A existéncia de gates nas estacdes faz com que além de existir uma barreira fisica
passe a existir uma barreira legal, uma vez que faz com que a partir desse ponto sé possa
estar dentro da estagdo pessoas que possuam bilhete. (Dificuldade em gerir 0 aspeto
comercial vs. 0 aspeto securitario, mais a criacdo de um sistema operativo semelhante para
os diversos operadores que permita a criacdo de gates de acesso a estagéo).

A existéncia de espacos comerciais dentro da estacdo de Entrecampos em areas que
deveriam ser apenas de acesso aos passageiros, deste modo ndo deveriam existir nestes
moldes, devendo ser 0 acesso a estes locais feito sem necessitar de aceder a estagdo. Assim,
deveria existir uma area exclusiva para passageiros onde apenas poderiam ingressas pessoas
com bilhetes.

Necessidade de existir uma arquitetura de seguranca desde a criacdo deste tipo de
infraestruturas, nomeadamente através da consciencializacdo dos arquitetos e projetistas,
fazendo com que haja a necessidade de as forgas de seguranca emitirem um parecer relativo
a seguranca de determinados edificios como a Estacdo de Entrecampos, a semelhanca do que
ocorre em Franca. Tal permitira ndo criar infraestruturas que possibilitem a ocorréncia de

ilicitos criminais ou, em ultimo caso, situac@es de terrorismo.
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Entrevistados Internos
— Comandante da 52 Divisdo Policial do COMETLIS (E5)

1. Tendo em conta que a seguranca de uma infraestrutura como a Estacdo de
Entrecampos se processa em dois vetores (Interior e Exterior), quais as medidas
preventivas atualmente em vigor na PSP para mitigar possiveis ataques
terroristas?

A DSTP é a entidade na PSP competente para realizar o policiamento em todos 0s
transportes publicos, no entanto, e na impossibilidade de estarem presentes em todas as
estacdes por vezes esta responsabilidade acaba por recair no CP da area, resolvendo diversas
ocorréncias. Nas palavras do Intendente, cerca de 90% das ocorréncias existentes na estagcdo
sdo resolvidas pela propria 5% Divisdo, mas até ao momento nenhuma relacionada com
terrorismo, por norma estdo relacionadas com situacdes de roubos, suicidios entre outros.

No exterior da Estacdo a 5% DIV aposta fortemente num policiamento de visibilidade
de acordo com os parametros definidos por parte da DNPSP. Neste sentido, foram
averiguados os periodos temporais onde existe uma maior concentracao de fluxos de pessoas
em redor da estacdo de Entrecampos e, através da colocacdo de uma viatura com 2 policias
nessa area, efetuam patrulhamento de visibilidade.

Em situacBes em que ocorram eventos onde se fagam transportar diversas pessoas
por transportes ferroviarios, seguindo indicaces do COMETLIS, é dedicada uma especial
atencdo nestas infraestruturas como forma de mitigar possiveis situacdes de perigo.

2. Os elementos que patrulham esta area e as artérias adjacentes possuem o curso
de TDAP, por forma a auxiliar o seu trabalho preventivo? Caso a resposta seja
negativa, considera que este curso poderia ser uma mais-valia?

Atualmente os elementos que se encontram a realizar o patrulhamento de visibilidade
nas artérias adjacentes a Estacdo de Entrecampos ndo possuem o curso de TDAP. Na opinido
do Entrevistado, se houvesse a oportunidade de ser ministrada a formacdo a todos os policias
que realizam patrulhamento naquela zona seria uma grande mais-valia na possibilitacdo da
detecdo de comportamentos suspeitos, ndo sé relacionados com agdes terroristas como com
criminalidade mais geral, considerando mesmo ser uma ferramenta essencial para o bom

desempenho da missao policial.

3. Considera benéfico para a melhoria da seguranca na Estacdo de Entrecampos
a existéncia de exercicios conjuntos entre os diversos atores responsaveis?
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Na opinido do Entrevistado a existéncia de diversos exercicios de simulacro sdo
extremamente benéficos para todas as partes envolvidas, possibilitando a agilizacdo de
processos e a detecdo de possiveis falhas existentes nos planos. Contudo, na sua opinido, a
falta de pro-atividade na tomada de iniciativa na organizacdo deste tipo de eventos constitui
uma lacuna da PSP, no entanto participamos em diversos simulacros organizados pelas mais
diversas entidades externas.

Estas intervengdes, no entanto, estdo mais direcionadas para a area do safety e ndo
do security. Neste sentido, a PSP deveria promover mais simulacros que visem aperfeicoar
a funcdo para a qual esta forga de seguranca esta destinada, nomeadamente situagdes de
active shooter ou ameacas de bomba.

4. Que investimento na area da tecnologia deveriam ser efetuados para mitigar as
debilidades securitarias existentes?

A aposta de sistemas de videovigilancia que possibilitem um visionamento
permanente destas infraestruturas e das artérias adjacentes, facilitando o controlo por parte
das forcas de seguranca na detecdo de possiveis ameacas.

Aposta num centro de comando e controlo centralizado na PSP, subdividido em
varias areas, onde eram controladas todas as camaras de CCTV, o que possibilitaria uma
detecdo mais rapida e subsequente acionamento dos meios policiais para fazer face as
ocorréncias. Desta forma, deixaria de ser necessario haver trocas de informacdo entre os
centros de comando e controlo das varias empresas (CP, Fertagus, IP) e passaria a estar tudo
concentrado no mesmo local o que levaria a0 aumento da qualidade da informacéo e,
consequentemente a uma maior capacidade de reacao.

Maior preocupacdo com as questdes securitarias aquando do desenho e construcéo
das infraestruturas, visando a prevencdo criminal atraveés de uma arquitetura que tenha em
consideracdo os problemas de seguranca. A falta de participacdo das Forcas de Seguranca
na construcdo de determinadas infraestruturas como é o caso da Estacdo de Entrecampos,
constitui-se como uma lacuna que apds a construcdo do edificio ja se torna muito dificil de
mitigar. Assim, deve existir uma arquitetura de seguranca, preocupada em ndo criar recantos
mal iluminados, locais de demasiado obstruidos entre outras coisas, para possibilitar o
sentimento de seguranca dos cidadaos.

Necessidade de existir a realizacdo de uma andlise securitéaria por parte das Forcas de

Seguranca este tipo de infraestruturas como forma de mitigar possiveis problemas que
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possam dai advir, sujeitando a construcdo desses projetos a um parecer policial. Estas
condicionantes legais ja existem na vertente safety, mas ainda existem muitas lacunas no que
concerne a vertente security.

5. Que medidas considera que deveriam ser implementadas e que ainda nao
tenham sido?

Implementacdo de um controlo de acessos para acesso aos cais de embarque.
Sensibilizacdo dos cidaddos para as ameagas que 0 terrorismo representa e para o papel vital
que as pessoas possuem na detecdo de determinados comportamentos, incentivando a que
estas reportem a policia.

Dotar os first responders de capacidade de lidar com situacdes de atacantes ativos
(CP e Visivel) uma vez que sdo estes 0s primeiros a chegar ao local e a tentar solucionar o
problema.

Deveria existir também uma grande aposta nas Equipas de Intervencdo Réapida, que
atualmente j& possuem uma maior capacidade de reacdo, estando melhor equipados e
devidamente enquadrados por um Chefe. Assim, deveria existir uma melhoria em termos de
equipamento, viaturas e formacao nestas equipas para fazer face a ameacas mais musculadas,
podendo atuar ndo s6 numa vertente reativa como também numa vertente mais de
visibilidade em determinados locais de maior afluéncia de pessoas como é o caso da Estacdo

Ferroviéria.

6. Quais as principais debilidades que considera existir na Estacdo Ferroviaria de
Entrecampos?

Né&o conseguiu identificar nenhumas.
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Entrevistados Internos
— Comandante da DSTP do COMETLIS (E6);

1. Tendo em conta que a seguranca de uma infraestrutura como a Estacdo de
Entrecampos se processa em dois vetores (Interior e Exterior), quais as medidas
preventivas atualmente em vigor na PSP para mitigar possiveis ataques
terroristas?

Ora, bem sabemos que os ataques terroristas sdo acontecimentos algo volateis, por
norma imprevisiveis e com uma prevencao muito dificil, quer pela multiplicidade de fatores
que os comportam quer pelas inumeras hipdteses e modos pelos quais 0s ataques sdo
perpetrados.

Nessa medida, ndo existe propriamente um plano especifico de prevencdo e para a
Estacdo de Entrecampos em concreto mas, no geral e naturalmente, adotamos um conjunto
de medidas indiretas de policiamento (e, logo, preventivas), as quais poderdo, com aptidao
policial e alguma “sorte”, mitigar um possivel ataque terrorista.

A DSTP, para além do patrulhamento apeado no interior da Estacéo, nos corredores
de circulacédo e nas plataformas, por parte da 22 Esquadra (Monte Abrado), tem equipas a
civil da Esquadra de Investigacdo Criminal e um reforco ciclico das Equipas de Intervencéo
Répida, as quais, pela natureza do labor da DSTP em “espagos confinados” e pela apeténcia
de eventuais incidentes (terroristas ou ndo), no Mundo e em Estagdes, sejam ferroviarias ou
metropolitanas, patrulham, quase sempre, equipadas com colete balistico e shotgun. Por
outro lado, desenvolvemos inimeras Operacdes de Fiscalizacdo aos cidaddos utentes, por
forma a “ocupar espaco” e a transmitir um sentimento de seguranca acrescido, ainda que
dessa acgdo policial também resultem diversas detencdes ¢ ANCO’s, alguns deles por
violacao de legislacao ferrovidria especifica, tal como o “saltar das gates”, o atravessamento
de linha, entre outras, e, na pandemia, a ndo utilizacdo de mascara protetora. No fundo,
pretende-se proteger os passageiros e 0s bens publicos, cujo respetivo policiamento em
servigo publico &, habitualmente, complementado por patrulhamento em servi¢o remunerado
(no caso da Estacdo em causa, pago pela CP). Naturalmente que a seguranca nao € exclusiva
da DSTP, pelo que existe seguranca privada (da responsabilidade do Operador) e, por
exemplo, do ponto vista arquiteténico, tal como os pilaretes exteriores, os quais condicionam
0 acesso de veiculos. Por fim, analisamos os fenomenos criminais (estatistica).

2. Os elementos que patrulham esta area e as artérias adjacentes possuem o curso
de TDAP, por forma a auxiliar o seu trabalho preventivo? Caso a resposta seja
negativa, considera que este curso poderia ser uma mais-valia?
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Apenas alguns policias da DSTP (poucos) detém esse curso em particular, ainda que,
ja por mais de uma vez e recentemente, o tenha solicitado ao NF e ao NIP do COMETLIS.
Considero que o mesmo se reveste de uma importancia acrescida para o nosso trabalho.
Contudo, a DSTP, sempre que viavel, promove o Curso de Seguranca a Transportes Publicos
(72H), no qual é abordado um vasto conjunto de tematicas, inclusive as relacionadas com o
objeto deste trabalho académico.

Por outro lado, desenvolvemos formacdo permanente on job, em particular para as
nossas EIR’s (cf. o seu plano semanal). Se quisermos considerar todas as Estacdes como soft
targets, até por forma a potenciar os escassos RH na PSP, dever-se-a policiar em funcéo da
analise (simples) da informacéo, tal como: comportamentos estranhos de individuos, danos
nas infraestruturas ou mecanismos de seguranca, falsos alarmes, etc.

3. Considera benéfico para a melhoria da seguranca na Estacdo de Entrecampos
a existéncia de exercicios conjuntos entre os diversos atores responsaveis?

Sem duvida e desenvolvemo-los, sempre que oportuno. Neste momento e face a
acalmia pandémica, ja retomamos, por exemplo, os simulacros conjuntos com o Metro de
Lisboa, esperando fazé-lo também, em breve, com a CP, pois contribuem para a seguranca
das pessoas e bens. Ora, no caso de um incidente ou até de um ataque terroristas, a reacao,
dos diversos atores, deve ser imediata e eficaz (PSP, Protecdo Civil, Bombeiros, seguranca
privada, funcionarios da IP e CP, os préprios lojistas, entre outros. Estes exercicios sao
fulcrais para operacionalizar uma resposta mais capaz e que salve vidas.

4. Que investimento na area da tecnologia deveriam ser efetuados para mitigar as
debilidades securitarias existentes?

Pergunta 4 e 5 respondidas em conjunto.

5. Que medidas considera que deveriam ser implementadas e que ainda nao
tenham sido?

Julgo que a implementacé&o de mais e melhor videovigilancia (se viavel com software
de reconhecimento facial e alarmistica), bem como, no caso das Estacdes ferroviarias e a
semelhanga do que ja temos quanto ao Metro, pudesse ser logo visualizada e acompanhada
pela PSP: informagdo em tempo real.

6. Quais as principais debilidades que considera existir na Estacdo Ferroviaria de
Entrecampos?
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Conforme disse, a partilha (imediata) do sistema de videovigilancia entre a Empresa
gestora do espaco (IP) e a PSP, por forma a que esta, com policias devidamente habilitados
e sensibilizados, pudesse desenvolver uma acdo ainda mais proficua, seja de caracter
preventivo ou reativo. Ha diversos aspetos securitarios que ndo se extinguem na PSP... mas,
para além da ja aludida formagcao acrescida, deve a PSP promover reunides com os demais
atores e subsistir uma sintonia de atuacéo (reforcando a que, ainda bem, ja existe), para além

da participacdo em féruns internacionais (Ex: RAIPOL, cf. era habitual).
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Anexo 4 — Espacos Comerciais no Interior da Estacao
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Anexo 5 — Acesso a Plataforma de Embarque sem Gates
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Anexo 6 — Acesso a Estacdo de Entrecampos realizado através da Estagdo do

Metropolitano
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Apéndices
Apéndice A — Guido das Entrevista a Oficiais da PSP

Guido Entrevista ao Cmdt da 2*. DIV do COMETLIS e ao Cmdt da DSTP

1. Quais as medidas adotadas por parte da 2* Divisdo Policial do COMETLIS e da
DSTP para mitigar um possivel ataque terrorista na Estacdo de Entrecampos?

2. Tendo em conta que a seguranga de uma infracstrutura com a Esta¢io de
Entrecampos se processa em dois vetores (Seguranga Interior e Exterior), quais as
medidas preventivas atualmente em vigor na 2* Divisdo Policial do COMETLIS
para garantir a seguranga do perimetro exterior da Estagdo de Entrecampos? Quais
as medidas preventivas atualmente em vigor na Divisio de Seguranca a
Transportes Piblicos para garantir a seguranga do perimetro interior da Estagao
de Entrecampos?

3. Os elementos da 2* Divisdo Policial do COMETLIS ¢ da Divisio de Seguranga a
Transportes Piblicos que patrulham a Estagfio de Entrecampos ¢ as artérias
adjacentes possuem o curso de TDAP por forma a auxiliar o seu trabalho
preventivo? Considera que a existéncia deste curso na formagiio dos considera que

este curso poderia ser uma mais-valia?

4. Considera benéfico para a melhoria da seguranga na Estagdo de Entrecampos, a
existéncia de exercicios conjuntos (simulacros), entre os diversos atores

responsdveis?

5. Quc investimento na drea da tecnologia deveria ser efetuados para mitigar as
debilidades securitarias existentes € porqué?

6. Que medidas securitarias considera que deveriam ser implementadas por parte da
PSP, por forma a melhorar a prevengdo de ataques terroristas na estacio de
Entrecampos?
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Apéndice B — Guido das Entrevistas aos Diretores de Seguranca da CP, Metro,

Fertagus e IP

(=]

Questionario aos Diretores de Seguranca da CP, Metro, Fertagus e IP

Quais as medidas securitirias adotadas na Estacio de Entrecampos com o
intuito de mitigar um possivel ataque terrorista?

Existe algum tipo de sistema informaitico gque possibilite a detecio de
bagagens abandonadas ou pessoas com comportamentos suspeitos na
Estacio de Entrecampos?

Quais os procedimentos existentes relativamente a bagagens abandonadas e
Pess0as com comportamentos suspeitos?

Quais as situacdes onde esta prevista o acionamento da evacuacio da Estacio
de Entrecampos? Existe algum plano definido?

Existe algum responsivel pela Estaciio de Entrecampos, na vertente safefy e
securify?

Que investimento na area da tecnologia considera que deveriam ser efetuados
para mitigar as debilidades securitarias existentes e porgué?

Que medidas fisicas considera que deveriam ser aplicadas para melhorar a
seguranca atual da Estacio de Entrecampos?
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Apéndice C — Quadro Categorial

e A - Categoria “Medidas Securitarias”. Nesta categoria insere-Se todo o
contetido relacionado com medidas genéricas de seguranca presentes na Estacdo de
Entrecampos.

A.1 — Subcategoria “Vigilincia Humana”. Nesta subcategoria insere-se
informagdo relacionada com medidas de vigilancia com recurso a meios

humanos.

A.2 — Subcategoria “Meios Eletronicos”. Nesta subcategoria insere-se
informagdo relacionada com medidas de vigilancia com recurso a meios

eletronicos.

A.3 — Subcategoria “Formacio e Simulacros”. Nesta subcategoria insere-se

informacdo relacionada com ac¢des de formacédo e realizacdo de simulacros.

e B - Categoria “Detecdo de SituacOes Suspeitas”. Nesta categoria insere-se todo o
contetdo relacionado com a detecdo de situagdes suspeitas na Estacdo de

Entrecampos.

B.1— Subcategoria “Bagagens Abandonadas”. Nesta subcategoria insere-se
informacdo relacionada com a detecdo de bagagens abandonadas na Estagéo

de Entrecampos.

B.2 — Subcategoria “Comportamentos Suspeitos”. Nesta subcategoria
insere-se informacao relacionada com a detecdo de comportamentos suspeitos

na Estacéo de Entrecampos.
e C — Categoria “Medidas Policiais Preventivas”. Nesta categoria insere-se todo o

conteddo relacionado com as medidas policiais preventivas tomadas por parte da PSP

na Estacdo de Entrecampos.
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C.1 - Subcategoria “Policiamento de Visibilidade”. Nesta subcategoria insere-
se informacdo relacionada com a realizacdo de um policiamento de visibilidade

Estacdo de Entrecampos e artérias adjacentes.

C.2 — Subcategoria “Refor¢o”. Nesta subcategoria insere-se informagéo
relacionada com a adjudicacdo de outras valéncias da PSP para a realizacdo de

policiamento na Estacdo de Entrecampos.

C.3 — Subcategoria “Analise Estatistica”. Nesta subcategoria insere-se
informacdo relacionada com a realizacdo de andlise estatistica para melhor

colocar os meios policiais.

e D - Categoria “Soft Target Hardening”. Nesta categoria insere-se todo o conteddo
relacionado com as medidas securitarias a aplicar na Estacdo de Entrecampos que

permitam melhorar as condi¢Bes securitérias existentes.

D.1 - Subcategoria “Medidas Fisicas”. Nesta subcategoria insere-se informacéo

relacionada com a aplicacdo de medidas fisicas na Estacdo de Entrecampos.
D.2 — Subcategoria “Medidas Tecnolégicas”. Nesta subcategoria insere-se

informacdo relacionada com a aplicacdo de medidas tecnoldgicas na Estacdo de

Entrecampos.
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Apéndice D — Codificacéo

Tema Principal

Tema Secundario

Texto

Medidas
Securitarias
(A)

Vigilancia
Humana (A.1)

Existe um Posto de Comando Central que gere
todas as situagOes de safety e security que
ocorram na Estacéo de Entrecampos. (E1)

Apostamos ainda na contratacdo de seguranca
privada, especialmente no periodo noturno, que
verifica os diversos pontos de acesso na estagéo.
(E1)

A CP possui diversos vigilantes nos seus
comboios e contrata servigos de remunerado
com a PSP, atraves da DSTP. (E2)

Encontram-se ainda contratados diversos

servigos de remunerado. (E3)

Em cooperacdo com a PSP, sdo ainda efetuadas
diversas acOes de fiscalizacdo e de visibilidade,
existindo ainda vigilantes contratados a uma

empresa de seguranca privada. (E3)

Dispomos de seguranca humana, operada por
uma empresa de seguranca privada, com dois

vigilantes em permanéncia. (E4)

Meios Eletrénicos
(A.2)

Dispomos de um vasto sistema de

videovigilancia diretamente ligado a PCC. (E1)

No que concerne a medidas de cariz tecnoldgico
a CP possui estruturas de videovigilancia que
utilizam  sistemas de cariz  analitico

customizados. (E2)
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Possuimos um controlo de acessos eletrénico
para as areas reservadas da empresa, bem como
um sistema de CCTV. (E3)

Dispomos de um sistema de videovigilancia,
com cerca de 60 camaras com monitorizagéo

permanente. (E4)

Formacdes e S&o ministrados diversos cursos de detecdo de
Simulacros (A.3) | comportamentos suspeitos por parte da PSP e do
SIS, sendo levados a cabo multiplos exercicios

de simulacro. (E1)

Existem diversos planos de formacdo dos
funcionarios com vista a detecdo de
comportamentos relacionados com o terrorismo.
(E3)

Existe ainda um trabalho de preparacéo de todos
os elementos, quer em termos de formagao, quer

em termos de informacao. (E4)

Detecao de Bagagens O Metropolitano apresenta diversas lacunas no
Situacles Abandonadas que concerne & detecdo de bagagens
Suspeitas (B) (B.1) abandonadas, no entanto €é uma das

preocupacfes mais pertinentes do metro em

termos securitérios. (E1)

Existe tecnologia de video analitico que permite
detetar bagagens abandonadas, contudo este
sistema ndo tem um funcionamento perfeito.
(E2)

100



A Protecdo de Espacos Publicos: o Caso da Estacdo Ferroviaria de Entrecampos

A Fertagus ndo possui atualmente qualquer
sistema informatico que possibilite a dete¢do de
bagagens abandonadas. (E3)

Atualmente ndo existe nenhum sistema
informatico que possibilite a detecdo de
bagagens abandonadas. (E4)

Comportamentos
Suspeitos (B.2)

Atualmente existem mais de 2800 sistemas de
CCTV que possuem alguma analitica,
nomeadamente relacionada com a detecdo de

movimento. (E1)

A Fertagus ndo possui atualmente qualquer
sistema informatico que possibilite a detecdo de

comportamentos suspeitos. (E3)

Atualmente ndo existe nenhum sistema
informatico que possibilite a detecdo de

comportamentos suspeitos. (E4)

Medidas
Policiais

Preventivas (C)

Policiamento de
Visibilidade (C.1)

A 5% Divisdo Policial do COMETLIS aposta
fortemente num policiamento de visibilidade
nos periodos temporais de maior concentracdo

de fluxos de pessoas. (E5)

Através da colocacdo de uma viatura com dois
policias junto a essa estacdo, efetuam
patrulhamento de visibilidade. (E5)

A DSTP adota um conjunto de medidas indiretas
de policiamento de carater preventivo, sendo
que estas passam essencialmente pela realizacdo
de um policiamento de visibilidade nas estagdes

e carruagens. (E6)
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Reforco (C.2) A DSTP possui ainda equipas a civil da EIC, e
um reforco ciclico das Equipas de Intervencédo
Répida. (E6)

Sdo ainda efetuadas diversas operagdes de
fiscalizacdo aos cidaddos utilizadores dos

transportes ferroviarias. (E6)

Analise Estatistica | E também analisada a estatistica relativa a
(C.3) fendbmenos criminais com o intuito de
redirecionar 0s meios para 0s locais mais

problematicos. (E6)

Soft Target Medidas Fisicas | Deveria existir um maior controlo de acessos as
Hardening (D) (D.1) areas reservadas. (E3)

Ha uma grande necessidade de colocar gates de

acesso a plataforma de embarque (E4)

Existe a necessidade de haver uma arquitetura
de seguranca desde a criacdo deste tipo de

infraestruturas. (E4)

Medidas O primeiro grande investimento poderia passar
Tecnoldgicas (D.2) | pela area da videovigilancia com software de
analitica com capacidade para detetar diversas

situagdes suspeitas. (E1)

Dotar ndo s6 as infraestruturas como as
carruagens dos comboios com sistemas de video
analitico, permitindo a visualizagdo dos

acontecimentos em tempo real. (E2)

A aposta passaria pela implementacdo de
sistemas de videovigilancia equipados com

software de video analitico, tanto na propria
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infraestrutura como no interior das carruagens.
(E3)

Colocar no canal ferroviario camaras térmicas,
sensores de movimento e sistemas de CCTV
com software de analitica. (E4)

A implementacdo de mais e melhor
videovigilancia, com software de
reconhecimento facial e alarmistica, com
capacidade de ser acompanhado em tempo real
pela PSP. (E5)

Apostar num centro de comando e controlo
centralizado na PSP, subdividido em varias
areas, onde eram controladas todas as camaras
de CCTV. (E5)
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