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Resumo

Portugal adotou em 2011 um Planeamento Militar Baseado em Capacidades tendo
concluido em 2018 o primeiro Ciclo de Planeamento de Defesa Militar com essa abordagem.
Esta investigacdo aborda conceptualmente o Planeamento Baseado em Capacidades com a
variante “Threat-informed” que possui vantagens para o Planeamento de Forgas,
nomeadamente acompanhando o desenvolvimento das ameacas com impacto na edificacao
de capacidades militares.

Reconhecendo vantagens dessa variante, apresenta-se um modelo de Planeamento de
Forcas que permite responder a desafios estratégicos, considerando a necessidade de integrar
0s processos de planeamento de organizacgdes internacionais que Portugal integra. O modelo
apresentado revisitou a “escola” norte americana, que difundiu o conceito de planeamento
baseado em capacidades, ndo sé em termos de bibliografia, mas também com recurso a
especialistas nacionais e internacionais consultados para o efeito. Neste contexto a presente
investigacdo adotou o método hipotético dedutivo, tendo-se optado por uma estratégia
qualitativa para a analise de dados.

A adogdo de um Planeamento “Capabilities-based and Threat-informed” tem
vantagens pela maior amplitude na andlise das ameacas/adversarios e do ambiente

estratégico, evitando a “‘surpresa estratégica”.

Palavras-chave: Planeamento, Capabilities-based, Threat-informed, Ameagca.
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Abstract

In 2011, Portugal adopted a Military Capabilities-based Planning and, in 2018,
concluded the first Military Defense Planning Cycle with this approach. This research
conceptually approaches Capabilities-based Planning with the “Threat-informed” variant
that has advantages to forces planning, namely following the development of threats with
impact on the building of military capabilities.

Recognizing the advantages of this variant, we present a forces planning model that
allows us to respond to strategic challenges, considering the need to integrate the planning
processes of international organizations that Portugal integrates. The model presented
revisited the North American "school”, which disseminated the concept of capacities based
planning, not only in terms of bibliography, but also with the help of national and
international experts consulted for this purpose. In this context, the present investigation
adopted the hypothetical deductive method, having opted for a qualitative strategy for data
analysis.

Adopting a Capabilities-based and Threat-informed Planning has advantages in
providing a greater range in analyzing threats/adversaries and the strategic environment,

avoiding the "strategic surprise".

Keywords: Planning, Capabilities-based, Threat-informed, Threat.




-?%% Planeamento “Capabilities-based and Threat-informed”

Lista de abreviaturas, siglas e acronimos

CBP
CBTI-P
CDT
CEDN
CEM
CPDM

DIF
DIPLAEM
DGPDN
DPF/EME

EME
EMFA
EMA
EMGFA
EU

EUA

FAP
FFAA
FoM

IUM

LP
LPM
LPIM

MAR
MDN
MIFA

NATO
NDPP

OE
0G

C

Planeamento Baseado em Capacidades (Capabilities-based Planning)

Capabilities-based and Threat-informed Planning
Capabilities Development Trajectory
Conceito Estratégico de Defesa Nacional
Conceito Estratégico Militar
Ciclo de Planeamento de Defesa Militar
D
Dispositivo de Forgas
Divisao de Planeamento Estratégico Militar
Direcdo Geral de Politica de Defesa Nacional
Direcdo de Planeamento de Forcas do Estado Maior do Exército

E
Estado-Maior do Exército
Estado-Maior da Forca Aérea
Estado-Maior da Armada
Estado-Maior General das Forgas Armadas
European Union
Estados Unidos da América
F
Forca Aérea Portuguesa
Forcas Armadas
Figura de Mérito

indice de Participacio
Instituto Universitario Militar
L
Longo Prazo
Lei de Programacao Militar
Lei de Programacao de Infraestruturas Militares
M
Marinha
Ministério da Defesa Nacional
Missdes das Forgas Armadas
N
North Atlantic Treaty Organization
NATO Defence Planning Process
O
Obijetivos Especificos
Objetivo Geral




-3"%% Planeamento “Capabilities-based and Threat-informed”

PDM
PE
PLP
PF
PG

QC
QD

RE

SF
SFN
SWOT

TBP
Tl
™

P
Planeamento de Defesa Militar
Planeamento Estratégico
Planeamento Longo Prazo
Planeamento de Forcas
Political Guidance

Q
Questdo Central
Questao Derivada

R
Risco Estratégico

S

Sistema de Forgas
Sistema de Forcas Nacional
Strengths, Weaknesses, Opportunities, Threats
T
Planeamento Baseado na Ameaca (Threat-based Planning)
Trabalho de Investigacéo Individual
Tipologia de Meios

Xi




%%% Planeamento “Capabilities-based and Threat-informed”

Introducéo

A globalizacdo e as novas tecnologias trouxeram fendmenos enddgenos e exdgenos
aos estados, gerando fatores de incerteza e complexidade que ndo s afetaram a gestdo dos
instrumentos de poder, mas também proporcionaram a proliferacdo de ameacas a escala
global. A estas ameacas acrescem riscos sistémicos como os ambientais e climatéricos.

Neste quadro de incerteza, as Forcas Armadas (FFAA) sdo chamadas a responder em
cenarios contraditérios. Quando se perceciona uma ameaca militar baixa, as sociedades
exigem o contributo das FFAA na resposta a ameacas ndo-militares, relativizando a
manutencdo das suas competéncias de combate. Os planeadores confrontam-se assim com a
necessidade de planear para todo o espectro de operacGes e argumentar a necessidade de
investimento no Sistema de Forcas (SF) (Tagarev & lvanova, 2008).

O Conceito Estratégico de Defesa Nacional (CEDN) 2013 refere que Portugal “deve
estar dotado de uma capacidade dissuasora” e “reserva 0 recurso a guerra para 0s casos de
agressdo efetiva ou iminente” (pp. 27-37). Esta orientacéo politica alerta-nos para o emprego
tradicional do instrumento militar, o que requer um Planeamento de Forcas
(PF)/Planeamento Longo Prazo (PLP) ajustado aos desafios futuros. O instrumento militar
inclui-se nos quatro vetores de poder do Estado (Hillson, 2018), Gltimo recurso a empregar
(Farlin, 2014, p. 14), podendo ser mensuravel pelas suas capacidades militares (Carafano,
2018), atestando-lhe credibilidade, um requisito essencial das operacdes modernas (Valeyre,
2018, p. 53).

Enquadrado no Planeamento Estratégico Militar (PEM), o PF decorre num ambiente
estratégico com elevado grau de incerteza, ndo sO porque emergem constantemente novas
ameacas aos interesses nacionais, mas também porque a interacdo entre os diversos atores
com influéncia na seguranca global é complexa. Como o PF esta centrado nos conflitos
futuros, a perce¢do de um “futuro desejado” esta associada a uma grande dificuldade em
justificar os recursos para as capacidades militares do Sistema de Forgas Nacional (SFN).

A percecdo do contexto de seguranga onde nos inserimos influencia as abordagens
empregues no PF. Em Portugal foram adotadas diferentes abordagens no PF ao longo do
tempo. Apoés a queda do muro de Berlim, a maioria dos paises da NATO adotou a abordagem
Capabilities-based Planning (CBP), também adotada, formalmente, por Portugal em 2011
(R. M. Ferreira, entrevista presencial, 11 de dezembro de 2018).

Portugal, além da sua propria defesa, integra duas aliancas fundamentais, a North

Athlantic Treaty Organization (NATO) e a European Union (EU), perante as quais assumiu
1
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responsabilidades num quadro de defesa coletiva e seguranga cooperativa, acrescendo a sua
ambicao de alcangar o “estatuto de coprodutor de seguranga internacional” (AR, 2013, p. 8).

Resultante da Crise da Crimeia de 2014 e da postura agressiva da Russia, a NATO
reforcou o seu dispositivo de defesa coletiva (e.g. Very Hight Joint Task Force, Tailored
Foward Presence), medidas essas que foram percebidas como um retrocesso da abordagem
CBP para outras abordagens (Mattelaer, 2018, p. 348). A presente investigacdo visa
compreender conceptualmente as potencialidades da abordagem Capabilities-based and
Threat-informed Planning (CBTI-P) em relacdo as abordagens CBP e Threat-based
Planning (TBP).

A NATO adotou a abordagem CBTI-P em 2016 (ACT/NATO, 2016), levando a que
as suas nacgdes analisassem o0s seus processos de planeamento. As abordagens de
planeamento que a NATO emprega influenciam o PF das NacGes aliadas (Breintembauch,
2015).

Né&o se conhecem estudos em Portugal sobre a abordagem CBTI-P, principalmente
sobre as suas caracteristicas, ferramentas, vantagens e desvantagens. Realizou-se entdo uma
reflexdo analitica a abordagem CBTI-P estabelecendo-se como Objetivo Geral (OG) desta
investigacdo: propor um modelo de planeamento de forcas para Portugal que permita
responder aos desafios estratégicos de longo prazo (LP). Este objetivo foi dividido em

objetivos especificos (OE) (Tabela 1).

Tabela 1 - Objetivos Especificos

Objetivos Especificos
OE 1: Analisar alteracfes ao atual ambiente estratégico nacional e o seu impacto a médio-longo prazo.
OE 2: Avaliar o atual modelo de planeamento de defesa portugués em confronto com os desafios securitarios
de LP.
OE 3: Avaliar os incrementos da vertente “Threat-informed” no atual modelo de planeamento de defesa de
Portugal em resposta aos desafios securitérios de LP.

Pretendemos responder a seguinte Questdo Central (QC): Qual o impacto do quadro
estratégico de ameacas, num horizonte de LP, no atual modelo de planeamento de defesa em
Portugal? Para tal, adotamos como hipotese que 0 quadro estratégico de ameacgas que se
prospetiva num horizonte de médio-longo prazo, implica um ajustamento ao atual modelo
de planeamento de defesa portugués que, além de um foco nas capacidades, deve também
abarcar um foco nas ameacas. De outra forma, Portugal podera incorrer em Riscos
Estratégicos (RE), seja individualmente, seja no contexto das organizacdes de que faz parte,
em concreto a NATO e a EU.

Tomando como objeto de estudo o PF, a hipo6tese formulada transporta-nos para a

dimensionalidade da abordagem CBTI-P, a qual dividimos em trés dimensdes: i) a dimenséo
2
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das “ameacas e RE”, que implicou revisitar as ameagas do CEDN 2013 para avaliar a
atualidade das mesmas; ii) a dimensdo “CBP”, avaliando as suas potencialidades e
vulnerabilidades perante as ameacas futuras; e iii) a dimensdo “TBP”, avaliando que
potencialidades e vulnerabilidades possui, para criar o modelo CBTI-P.

Organizamos a presente investigacao em seis capitulos repartidos em duas partes, uma
exploratoria e uma analitica, seguindo-se as conclusGes. Na parte exploratoria, no capitulo |
apresentamos o estado da arte sobre esta tematica, permitindo-nos identificar a problemaética.
No capitulo Il realizamos o enquadramento conceptual apresentando os conceitos-chave da
investigacdo. Na parte analitica desenvolvemos a investigagdo cujo detalhe seré apresentado
no capitulo 11l metodologia.

Concluimos que o Planeamento “Capabilities-based and Threat-informed” possui
vantagens, devendo, por isso, 0 planeamento baseado em capacidades ser reajustado com a
variante “threat-informed” para ter uma maior amplitude na andlise das novas

ameacas/adversarios e do ambiente estratégico.
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1. Estado da Arte

Em termos nacionais ndo foram identificados estudos que investiguem as
potencialidades e vulnerabilidades da abordagem CBTI-P. Os estudos internacionais
existentes comparam conceptualmente as abordagens de planeamento CBP e TBP, alguns
referindo vantagens dum hipotético modelo hibrido, e que passamos a sintetizar.

Em 1997, Troxell realizou, nos Estados Unidos da América (EUA), um estudo
intitulado “Force Planning in an Era of Uncertainty: Two MRCs as a Force Sizing
Framework”, no qual refere que existe uma falsa dicotomia entre o CBP ¢ o TBP,
defendendo que o planeamento de forcas p6s-Guerra Fria deve ser fundamentado numa base
I6gica que integre ambas as abordagens TBP e CBP. Conclui, apontando vantagens em
adotar ambas as abordagens, de que resultam sistemas de for¢as muito mais aptos a resolver
contingéncias.

Thomas I, realizou, em 2016, também nos EUA, uma investigagdo intitulada “Army
Capability Development Needs to Go Back to the Future”, defendendo que a nova e atual
ameaga irregular, bem como a emergéncia de competidores “peer to peer”, sdo justificagcdes
crediveis para adotar um modelo baseado na ameaca para o desenvolvimento de capacidades.
Dessa forma, o0 desenvolvimento de capacidades “threat-informed” vai assegurar
capacidades mais relevantes para os comandantes alcancarem os requisitos globais. Conclui,
alertando que, face a elevada possibilidade de combates de alta intensidade no futuro, a
abordagem de planeamento deve ser um modelo hibrido entre 0 CBP e o TBP.

Ainda nos EUA, em 2016, Christianson realizou uma investigacdo intitulada “The
Search for Suitable Strategy: Threat Based and Capabilities-Based Strategies in a Complex
World”, onde argumenta que as estratégias devem atender as ameacas da atualidade e as
ameacas futuras, independentemente da abordagem. Uma estratégia militar deve identificar
os riscos e as falhas na estratégia para a guerra com potenciais adversarios, através do
planeamento prévio, mesmo que num plano tedrico. Uma estratégia baseada nas ameagas,
pela sua natureza, requer previsdo, mas isso ndo impede que tal pensamento ocorra com uma
estratégia baseada em capacidades. Conclui, referindo que as na¢bes podem empregar ambas
as abordagens de planeamento num ambiente complexo.

Em 2016, no Canada, Balasevicius escreveu o artigo “Is It Time to Bring Back Threat-

Based Planning”, defendendo o regresso ao TBP face a emergéncia da Russia, da China e
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do Estado Islamico?, que constituem uma alteracdo substancial ao ambiente de seguranca.
Conclui, referindo que os estados ocidentais possuem agora uma clara ameacga e, assim, 0s
pressupostos do CBP ja nédo sédo validos.

Em 2017, Hébert realizou, no Canada, um estudo com o titulo “Capability Based
Planning, Is Still Viable?”, argumentando que a abordagem CBP naquele pais é genérica e
adequada para uma forga multitarefa. No entanto, pode ter problemas a enfrentar a
complexidade das ameacas que vao caracterizar o ambiente estratégico futuro, empregando
estratégias sofisticadas para atingir as fraquezas dos adversarios. Refere que a abordagem
CBP pode ser limitada nas ligagdes entre o nivel politico, estratégico e tatico. Conclui que a
utilizacdo de uma abordagem mista (TBP & CBP) possui vantagens para o Canada,
nomeadamente com o CBP a garantir a participacdo na NATO e o TBP a salvaguardar a
necessidade de uma forca expedicionaria.

Também em 2017, ainda no Canada, Loder realizou um estudo intitulado “Threats to
Future Planning: Challenges of Capability-Based Planning”, argumentando que a
reemergéncia de novas ameacas associadas a vulnerabilidade do processo no Canada
justifica a transi¢cdo do CBP para um TBP ou o reajustamento do CBP. Conclui, referindo
que o CBP é uma abordagem muito valida, com a qual as FFAA sempre informaram o
governo das lacunas existentes e das novas necessidades.

A literatura internacional de referéncia sobre a abordagem CBP é baseada nas obras
de Paul Davis, das quais se destacam: “New Challenges for Defense Planning, Rethinking
How much Is Enough ” (1994), que aborda o paradigma da defesa nacional dos EUA apds a
queda do muro de Berlim; “Analytic Architecture for Capabilities-Based Planning, Mission-
System Analysis, and Transformation” (2002), que trata da implementacdo da abordagem
CBP, diferenciando-a da abordagem TBP; “Analysis to Inform Defense Planning Despite
Austerity” (2014), que explora algumas diferencas entre a abordagem CBP e TBP,
abordando especialmente os custos; e “Defense planning when major changes are needed”
(2018), que enfatiza a necessidade ética do desenvolvimento de um planeamento de defesa
adequado. Refere ainda que a implementacdo do CBP nos EUA tem sido distorcida em prol
de conveniéncias organizacionais, que considera estrategicamente destrutivas, tendo hoje o
conceito CBP diferentes conotacfes (positivas e/ou negativas).

Em termos nacionais, existem trabalhos que tratam a abordagem CBP, destacando-se

0S mais recentes.

L (ISIL/ISIS - Islamic State of Irag and the Levant /Islamic State of Iraq and Syria).
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Martins (2014), em “O custo de manter uma capacidade versus o custo da sua
reedificacdo”, prop6s um modelo baseado no Ciclo de Planeamento de Defesa Militar
(CPDM), recorrendo a uma estratégia bottom-up. Das suas conclusdes, releva: que o
pensamento estratégico nacional assenta num planeamento standard, cujos produtos tém
uma caducidade indefinida, num ambiente operacional em constante mutacéo; e que da
analise ao CBP inerente ao CPDM, ndo tinha sido concluido nenhum ciclo, inexistindo dados
que comprovem a fiabilidade do mesmo (em Portugal). Néo obstante, clarifica que a
abordagem CBP garante uma maior adaptabilidade e flexibilidade.

Abreu (2018), em “O Planeamento de Longo Prazo ¢ a Renovagao de Sistemas de
Armas para o Periodo 2020-2035”, analisa 0 CBP em Portugal, no ambito da estratégia
genética, apontando observacdes pertinentes com impacto na edificacdo de capacidades,
nomeadamente relacionadas com a execucdo financeira, a Lei de Programacdo Militar
(LPM) e a atribuicdo de prioridades.

Costa (2018), em “Fatores Condicionantes do Planeamento por Capacidades Militares
e Impacto na Programacdo do Investimento da Forga Aérea Portuguesa”, embora pretenda
analisar a edificacdo de capacidades na Forca Aérea Portuguesa, identifica vulnerabilidades
do processo, particularmente nos mecanismos legais e financeiros, na harmonizacdo de
ferramentas a empregar e na atribuicdo de recursos, fatores que tém impacto negativo na
edificacdo de capacidades militares das FFAA.

Verificamos a necessidade de estudar a abordagem CBTI-P, pela inexisténcia de
estudos dedicados ou conhecidos sobre as suas potencialidades e vulnerabilidades. Existem
sim argumentos sobre uma abordagem mista (CBP & TBP), 0 que nos transporta para a
nossa problematica. Assim, na procura de dividir um problema complexo em sistemas mais
simples (Resnick, 2018), a QC originou as trés Questdes Derivadas (QD) (Tabela 2).

Tabela 2 - Questdo Central e Questdes Derivadas

Questdo Central
QC: Qual o impacto do quadro estratégico de ameacas num horizonte de LP do atual modelo de planeamento
de defesa em Portugal?

Questdes Derivadas
QD 1: Quais as alteracfes no quadro de ameagas € riscos que se perspetivam no horizonte de médio a LP?
QD 2: Que vulnerabilidades e potencialidades existem no atual modelo de planeamento de defesa de
Portugal “Capabilities-based Planning™?
QD 3: Que potencialidades e vulnerabilidades s&o oferecidas pela ado¢do de um modelo de planeamento de
defesa em Portugal que adote a variante “Threat-informed”?
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2. Enquadramento Conceptual

O presente capitulo apresenta os conceitos-chave da tematica que se destacam face ao
Corpo de Conceitos (Apéndice A) e que sdo fundamentais para compreender 0 objeto de
estudo. Na dimensdo “ameacas” e “RE”, procuramos conceitos que afetem o PF/PLP; na
dimensdo “CBP” e na dimensdo “TBP”, analisamos os conceitos. Com a andlise das

abordagens CBP e TBP pretendemos identificar as dimens6es da abordagem CBTI-P.

2.1. Ameacas e Riscos Estratégicos

Segundo P. J. Lopes (entrevista presencial, 29 de marco de 2019), “as ameagas ¢ 0s
riscos com impacto no Espaco Estratégico ocorrem por divergéncia ou oposicao de vontades
e fazem parte das constantes alteragdes do contexto internacional”. Para D. I. Oliveira
(entrevista presencial, de 13 de fevereiro de 2019), os novos quadros de ameagas tém grande
impacto nos niveis de ambig&o.

Conceptualmente, a ameaca possui inten¢do em relacao ao risco, porque o risco ocorre
por acaso ou como fendmeno natural (Ribeiro, 2008, p. 286). Adicionalmente, o risco pode
advir da exposi¢do a uma ameagca aceite ou imposta (Tannert, Elvers, & Jandring, 2007). No
nivel estratégico, “a ameaga deve ser objeto de uma estratégia” enquanto “o risco deve ser
objeto do planeamento” (Ribeiro, 2008, p. 286). Desta forma, existe vantagem no estudo das
ameacas para efeitos de planeamento (Boschetti, 2018), devendo todas as ameacas e riscos
ser consideradas para 0 CPDM (N. C. Pires, entrevista presencial, 17 de dezembro de 2018),
atendendo que o seu quadro de evolucdo (imprevisivel) implica estratégias de LP
(Breintembauch, 2015). Assim, na impossibilidade de prever o futuro, Yarger (2006, p. 17)
classificou o ambiente estratégico de “volatil, incerto, complexo e ambiguo”.

Trabalhamos o futuro com (metodologias de) prospetiva estratégica visto “a incerteza
ser um fator-chave a considerar na tomada de decisdo” (Andrade & Escorrega & Santos,
2017, p. 108). Da conjuntura estratégica e dos objetivos de defesa nacional, sdo estabelecidos
cenarios que contribuem para confinar o pensamento estratégico (Martins, 2014, p. 8). O
desconhecimento leva-nos ao “dominio da incerteza”, onde podemos correr RE ou perigos
desnecessarios, provenientes das ameacas, sendo dever moral dos investigadores reduzi-los

(Tannert, Elvers, & Jandring, 2007), conforme demonstra a Figura 1.
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Figura 1 - Igloo da Incerteza
Fonte: Adaptado a partir de Tannert, Elvers & Jandring (2007)

Em certa medida, a globalizacdo, o desenvolvimento tecnoldgico, as alteracGes
climatéricas e a luta pela hegemonia do contexto internacional, contribuem para 0 aumento
da incerteza acerca de eventos adversos. Estes recordam a “teoria do cisne negro” de Nassim
Taleb, caracterizando eventos adversos que: surgem de surpresa; possuem impacto extremo;
podiam ter sido previstos, mas foram ignorados. Acontecimentos adversos de grande
magnitude (e.g. “11 de setembro”), sdo catalisadores para as abordagens de planecamento
[Donev (2019) e Breintembauch (2015)].

O conflito € um conceito em evolucdo quanto: aos dominios do conflito; a natureza
das ameacas; a natureza dos objetivos (mecanismo de derrota); e a natureza das forgas, o que
constitui cinco geracOes de conflito (Reed, 2008). Estas geragdes ndo incluem a dimenséo
espacial, onde poténcias mundiais se vao confrontar futuramente (Costa, 2019, p. 17), nem
a dimensdo financeira perante tecnologias modernas extremamente caras a considerar no PF
(Breintembauch, 2015). Nos novos conflitos, as ameacas ocupam diferentes dominios, sendo
capazes de “nos inibir de desenvolver operagdes” (S. Pereira, entrevista presencial, 15 de
marc¢o de 2019). O moderno campo de batalha considera “cinco dominios (Terrestre, Naval,
Aéreo, Espacial, Cibernético) e duas dimensfes transversais (Espaco Eletromagnético e
Espacgo Cognitivo)” (Pires, 2018, p. 9).
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No LP, o conceito threat-informed? tem grande amplitude, procurando conclusdes nas
ameacas/adversarios e no ambiente estratégico (fatores do ambiente estratégico, outros
atores, aliados, tendéncias de evolucdo das ameacas) (K. Schadenbauer, entrevista por e-
mail, 1 de marco 2019) (S. Pereira, op. cit). O conceito threat-based centra-se numa
ameaca/adversario, do qual se retiram a maior parte das conclusdes para o planeamento
(Ambrus, Rayfuse, & Werner, 2017, p. 36).

Particularizamos algumas ameacas com a adogdo do acrénimo TESSOC3
(NSO/NATO, 2015), alem da ameaca convencional, das armas de destruicdo massiva e da
ciber-ameaca, entre outras. A evolucgdo constante destas ameagas implicou adotar modelos
de avaliacdo nos processos de planeamento (Williams, 2019, p. 56). Até ao final da Guerra
Fria, prevalecia o modelo de avaliacdo de Singer, baseado nas capacidades versus intencfes
de um determinado ator estatal (\VVandeeper, 2011, pp. 20-68), com o pressuposto de que a
credibilidade da ameaca se centrava no seu poder (Ribeiro H. , 2008, p. 7).

Uma metodologia de avaliacdo da ameaca (Threat Assessment) foca-se nas ameacas
conhecidas (atuais), nas suas capacidades, nas modalidades de acdo mais provaveis e mais
perigosas (NSO/NATO, 2015). De certa forma, as modalidades de acdo estdo associadas a
uma intencdo e a uma probabilidade, duas variaveis que, conjuntamente com a consequéncia
configuram a equacgdo da ameaca.

Podemos realizar a analise estratégica das ameacas através dos centros de gravidade
(Center of Gravity - CoG) (Smith, Jeter, & Westgaard, 2015). Este método de andlise aborda
os ends (identifica objetivos), os ways (acBes — capacidades criticas) e os means (requisitos
criticos para as capacidades criticas) de uma ameaca, ou mesmo de um ator cooperante
(Eikmeier, op cit Schnaubelt, Larson, & Boyer, 2014, p. 15).

Segundo P. J. Lopes (op. cit.), “as informacdes tém um papel na prevencdo, na
dissuasdo e na derrota das ameagas, evitando especialmente a surpresa”. No mesmo sentido,
Heidenrich (2019), acrescenta que as informacgdes estratégicas possuem um papel
fundamental na estratégia nacional. No LP, as informac0es estratégicas pesquisam questdes
em profundidade, recaindo na prevencdo. Colaboram, por isso, “na definicao de forgas, na
preparacéo de planos militares e nas capacidades a construir” (Clark, 2010, pp. 49-54).

Assim, perante 0s novos dominios de atuacdo (multidominio), as ameacas e riscos vao

provocar eventos adversos, implicando estratégias e planeamento para evitar a “surpresa

2 0 conceito “threat-informed” no curto prazo ¢ aplicado no estudo de ameagas (atuais & crediveis) visando a
implementacdo de medidas de seguranca dissuasoras (NSSPI, 2018).
3 Terrorism, Espionage, Subversion, Sabotage, and Organized Crime (NSO/NATO, 2015).
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estratégica” (Handel, 1989, p. 238). Esta evolugdo impacta na celeridade do planeamento,
obrigando a que o tempo estratégico se aproxime, cada vez mais, do tempo tatico (J. P.

Oliveira, entrevista presencial, 14 de dezembro de 2018).

2.2. O Planeamento de Forcas

A estratégia é a "ciéncia e a arte de desenvolver e utilizar forcas morais e materiais de
uma unidade politica ou coligacdo, a fim de se atingirem objetivos politicos que suscitem,
ou possam suscitar, a hostilidade de uma outra vontade politica” (Couto, 1988, p. 209). Jao
pensamento estratégico, como conhecimento construido para agir, pode ser materializado
em planeamento (Duarte A., 2019, p. 36). Ao planeamento aplicam-se diferentes abordagens
ou metodologias de planeamento (e.g. Baseado em Capacidades, Baseado na Ameaca)
(Stojkovic & Dahl, 2007, p. 13).

O PE é uma metodologia top-down de visdo a LP que permite lidar com a mudanca de
forma sistémica (Liotta, Lloyd, & M., 2005, pp. 120-137). Verificamos que o PE pretende
fazer face as incertezas no futuro, definindo como empregar os meios (ways), que meios
empregar (means) e que fins atingir (ends) (Stojkovic & Dahl, 2007, p. 14). Quanto aos fins,
na visdo Ocidental®, a guerra é um problema de deciséo politica (Dougherty & Pfaltzgraff,
2003).

No PE ocorre uma interacdo com o RE, sendo que antes do planeamento existe uma
apreciacdo do risco pré-estratégia, e durante e apOs planeamento existem processos
interligados (Fazenda, 2017, p. 30). No RE, os decisores politicos assumem pela defesa
(ends), uma determinada postura defensiva (ways), balanceada com as capacidades (means)
(Stojkovic & Dahl, 2007, p. 14).

Integrado hierarquicamente no Planeamento Estratégico de Defesa Nacional (PEDN),
0 PEM ¢é um processo complexo, multi-estagio e interativo, devendo ser discutido ao mais
alto nivel politico (Stojkovic & Dahl, 2007, p. 4). O PEM também reflete diferentes niveis
de estratégia quanto ao desenvolvimento e aplicacdo de forca, nomeadamente a vertente

genética, estrutural e operacional (Figura 2).

4 Myers (2006) refere que na obra The Quranic Concept of War (Malik, 1992), os fins (ends) da guerra
respeitam a religido/politica.
10
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Figura 2 - Planeamento Estratégico de Defesa Nacional
Fonte: Adaptado a partir de Saraiva et al. (2017, p. 364)

O PF visa desenvolver, criar e melhorar forcas militares (Santos J. , 1982, p. 306). E
uma ferramenta importante na gestdo do RE. Quanto mais claro for, menor sera o RE
associado (Frahling, 2014, p. 1). Para o efeito, o PF deve ser iniciado de um ponto futuro
(meta) para o presente (K. Schadenbauer, op. cit.).

Em Portugal e na NATO, o ciclo planeamento ocorre de quatro em quatro anos,
compreendendo elementos intermédios do processo a cada dois anos (ACT/NATO, 2016,
pp. 10-11). Portugal utiliza a abordagem CBP, tal como a NATO® e a UE®’ (D. F. Costa,
entrevista presencial, 6 de fevereiro de 2019). Em Portugal, segundo Ribeiro (2010, cit. por
Abreu, 2018, p.2), o PLP é dominado pela “tradicional e congénita supremacia do
improviso”. O PLP enquadra-se num determinado contexto, decorrente do ambiente
estratégico, economia, tecnologias disponiveis e estrutura de forgas existentes, componentes
estas que tém impacto no processo (Figura 3) (RTO/NATO, 2003).

> NATO Defense Planning Process (NDPP) — com cinco passos.
6 EU Capability Development Plan (CDP) — com quatro passos.
" No estudo Methodology for Long Term Defence Planning, Stojkovic & Dahl (2007, p. 31) concluem que o
PF/PLP deve ter oito passos fundamentais [1) Andlise da Orientagdo Politica; 2) Avaliacdo do Ambiente
Estratégico; 3) Andlise da Missdo; 4) Desenvolvimento de Situa¢Bes para Planeamento; 5) Determinacao dos
Requisitos de Capacidades; 6) Avaliacdo/Mensuracdo de Capacidades; 7) Desenvolvimento de OpcGes; e 8)
Sele¢do de Solugdes].

11
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Figura 3 - Contexto do Planeamento Estratégico Militar
Fonte: Adaptado a partir de RTO/NATO (2003), EDAS (2018) e Santos, J. (1982)

A metodologia empregue no PF/PEM configura as abordagens de planeamento, estas

Economia Tecnologia Estrutura de Forgas Existente

AV

sdo categorizadas por graus de incerteza. O primeiro grau € inerente a um cenario singular e

de um inimigo particular. Resulta em requisitos e estruturas de forcas a edificar (e.g. TBP:
baixo nivel incerteza). No segundo grau existem desafios que correspondem a diferentes
cenarios. Os planeadores consideram capacidades robustas para estes desafios, através de
uma estrutura de forgas balanceada e eficiente. O terceiro grau ¢ tdo elevado que € necessario
estar preparado para responder a uma mudanca qualitativa no ambiente onde se desenvolvem

as estruturas de forgas implicando abordagens mais amplas (Tagarev & Ivanova, 2008).

2.3. Planeamento Baseados em Capacidades (CBP)

A queda do muro de Berlim teve efeitos nas abordagens de planeamento,
estabelecendo-se 0 CBP como uma alternativa a abordagem TBP (Davis, Gompert,
Hillestad, & Johnson, 2019). Ao longo do tempo, diferentes conceitos derivaram do conceito
original estudado pela RANDS, e cujo propésito é:

“Planear, sob incerteza, para providenciar as capacidades adequadas para um grande espectro de

desafios modernos e circunstancias, sob um enquadramento economico que necessita de escolhas.”

Davis, P. (2002)

8 “Research and Development” — EUA.
12
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A abordagem CBP providencia uma abordagem racional com ferramentas analiticas
em apoio de uma tomada de decisdo racional (e.g. algoritmos e ferramentas de mensuracao),
resultando num planeamento mais ajustado a incerteza, aos constrangimentos econémicos e
as ameacas (Tagarev & lvanova, 2008) (J. P. Ribeiro, entrevista presencial, 27 de fevereiro
de 2019). Segundo P. K. Davis (entrevista por e-mail, 10 de janeiro de 2019), deste processo
resultam capacidades com elevada flexibilidade, adaptabilidade e robustez. Enguanto
processo, inicia com a pergunta “0 que € que necessitamos de fazer?” ao invés de “que
equipamento devemos substituir?” (Tagarev & lvanova, 2008). Responde a ameacas em todo
0 espectro das operacdes, convencionais e ndo-convencionais, identificando requisitos de
capacidade (capability requirements) para multiplas missdes e tarefas [Hébert (2017, pp. 1-
12) e Schadenbauer (op. cit.)]. No entanto, as ameacas nao estao tipificadas/identificadas (J.
M. Saramago, entrevista presencial, 31 de novembro de 2018).

Associada ao CBP, surgiu posteriormente nos paises da NATO uma “Arquitetura do
Quadro Estratégico de Capacidades”, com niveis concéntricos. No primeiro nivel, os
Building Blocks (plataformas) sdo agregados por vetores de desenvolvimento gerando
capacidades®. No segundo nivel, as diferentes areas funcionais formam as componentes. No
terceiro nivel, encontramos os efeitos obtidos pelas capacidades das areas funcionais. Por
fim, no quarto nivel, existem elementos influenciadores (e.g. ameacas, cenarios e
informacBes) que impactam na edificacdo de capacidades. Esta arquitetura contempla a
capacidade de Licdes Aprendidas, fundamental para desenvolver e adaptar capacidades com
grande flexibilidade (Kerr, Phaal, & Probert, 2006, pp. 2-15). Batalha (2014) e Martins
(2014) apresentaram o conceito desta arquitetura adaptada ao SFN.

O CBP utiliza uma estratégia top-down partindo dos decisores ao mais alto nivel para
as capacidades militares. Compreende a direcdo estratégica, conceitos conjuntos (visando a
Interoperabilidade), experimentacdo conjunta, avaliacdo e selecdo de solugbes, bem como
solugdes DOTMLPI1I e capacidades conjuntas (Brown, 2010). A abordagem CBP varia de
pais para pais na medida em que existem diferencas organizacionais, nos modelos de
planeamento e nos quadros legislativos. O CBP envolve intervenientes (stakeholders)
principais e secundarios, sendo que estes possuem requisitos de informacdo distintos
[(Hakenstad & Larsen, 2012) e (TTCP/JSAG, 2004)].

® A nocdo de capacidade além das capacidades militares: gestdo da defesa, capacidades para moldar o ambiente
e capacidades de preparagao prévia contra ameacas (Tagarev & Ivanova, 2008).

10 Doutrina, Organizagdo, Treino, Material, Lideranca, Pessoal, Infraestruturas e Interoperabilidade (MDN,
2011, p. 5)

13
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Em termos nacionais, o0 CPDM é um planeamento baseado em capacidades de

periodicidade quadrienal. A documentagdo enquadrante estabelece o desenvolvimento de

capacidades com base no nivel de ambicdo, atendendo a cenérios prioritarios de atuacao,

para os quais sdo definidos requisitos de capacidades a médio-longo prazo e as lacunas

prioritarias. A documentacdo enquadrante, também pretende sincronizar o CPDM nacional
com os ciclos da NATO e da UE [MDN (2011) e MDN (2014)]. Segundo J. J. Pedra

(entrevista presencial, 22 de fevereiro de 2019), os documentos estruturantes' s3o os pilares

do CPDM (Figura 4).

Modelo de Planeamento de Defesa Militar
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Figura 4 - Modelo de Planeamento de Defesa Militar
Fonte: MDN (2011)

11 CEDN (Conceito Estratégico de Defesa Nacional), CEM (Conceito Estratégico Militar), SFN (Sistema de

Forcas Nacional), MIFA (Missdes das Forcas Armadas).
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2.4. Planeamento Baseado na Ameaca (TBP)

O TBP proporciona aos planeadores o estabelecimento dos requisitos das capacidades,
perante uma ameagca claramente identificada [J. M. Saramago (op. cit.), S. Pereira (op. cit.)
e R. M. Ferreira (op. cit.)]. Como processo, O TBP visa uma estrutura de forgas preparada
para enfrentar o cenario mais perigoso que um Estado pode enfrentar, evitando
contingéncias. Com o final da Guerra Fria os Estados membros da NATO atribuiram outras
missOes as FFAA, tornando o TBP desinteressante (ICDS, 2008).

Perante uma oposicdo de vontades, o TBP assenta numa visdo simétrica perante
inimigos, que culmina com combates entre as forgas oponentes (Breintembauch, 2015).
Desta forma, a abordagem visa implementar estruturas de forgas robustas, perante cenarios
concretos, adversarios/inimigos claramente identificados [J. M. Saramago (op. cit.) e J. P.

Ribeiro (op. cit.)]. Nesta analise da ameaca:

“O Threat-based Planning envolve a identificacdo de potenciais adversarios e a avaliagdo das

suas capacidades. Os requisitos das capacidades de defesa sdo baseados em critérios para derrotar o
inimigo. S&o exploradas solucdes qualitativas e quantitativas.”

Stojkovic & Dahl, 2007, p. 13

Focado apenas numa ameaca, um TBP baseia-se num ambiente estratégico claramente
definido, embora apresentando pouca flexibilidade na edificacdo de capacidades [(J. J.
Pedra, op. cit.) (N. C. Pires, op. cit.), (P. K. Davis, op. cit.)]. A vantagem de construir um
sistema de forgas para fazer face a uma ameaca € diminuir o erro no ambito da avaliacdo
estratégica (J. P. Ribeiro, op. cit.). Neste contexto, o TBP destina-se ao emprego tradicional
do instrumento militar (S. Pereira, op. cit.).

O TBP tem associada uma estratégia bottom-up, onde as componentes definem:
requisitos de capacidades, a experimentacdo, avaliacéo e selecdo de solugdes, bem como a
aquisicdo e integracdo de capacidades, de que resultam capacidades parcialmente
interoperaveis. Face as estratégias empregues nas abordagens, TBP (bottom-up) e CBP (top-

down), resultam sistemas de forgas completamente distintos (Figura 5) (Brown, 2010).
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Top-Down
Capabilities Based Planning

Bottom-Up Diregdo Estratégica

L !

Conceitos Conjuntos

Experimentag¢do Conjunta,
Avaliagdo & Selecdo de
Solugdes

Threat Based Planning

Capacidades Parcialmente
Interoperaveis

Integragdo

Aquisicdo

Experimentacdo, Avaliacdo
& Selec¢do de Solugdes

Requisitos de Capacidades

Solugtes DOTMLPII

Capacidades Conjuntas

N

Figura 5 - Estratégias bottom-up versus top-down
Fonte: Adaptado a partir de Brown (2010)

2.5. Sintese Conclusiva

Neste capitulo enquadramos as ameacas e riscos, o conceito de CBP e o conceito de
TBP. As ameacas causam grande impacto no ambiente estratégico e, atuando no
multidominio, aumentam a complexidade da sua avaliacdo perante a incerteza do futuro,
sendo necessario um incremento das informacdes estratégicas para complementar o PF. No
contexto internacional, verificamos eventos catalisadores, ora relacionados com ameacas ora
relacionados com riscos, que possuem impacto nas abordagens de PF. Existem diferentes
abordagens em relacdo a ameaca, Threat-based versus Threat-informed, que acabam por
afetar todo o planeamento e o que dai resulta. O PF enquadra-se no PEM, sendo que o grau
de incerteza conotado com o futuro implica o emprego de abordagens completamente
distintas. Do CBP resultam capacidades flexiveis para um grande espetro de ameacas,
embora ndo tipificadas. Do TBP resultam SF que evitam contingéncias perante uma ameaca
perfeitamente identificada. Em Portugal esta instituido, desde 2011, um modelo de
planeamento de defesa nacional baseado em capacidades (CBP).
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3. Metodologia

Esta investigacao baseia-se no método hipotético-dedutivo. Definiu-se como objeto de
estudo a abordagem CBTI-P, atraves de uma estratégia qualitativa, procurando-se
indicadores e conceitos por observagédo direta na bibliografia e em entrevistas realizadas a
especialistas nacionais e internacionais (Quivy & Campenhoudt, 2008, p. 164).

A investigacdo'? delimitou-se: i) no tempo, até ao LP (20 anos) conotada com o
horizonte do PF; ii) no espaco, ao Espaco de Interesse Estratégico Nacional (o permanente
e o conjuntural) definido no CEDN 2013, mas revisitado; iii) no contetido'?, ao PF de forcas
do PEM, ao qual se aplicam as abordagens CBP, TBP e CBTI-P.

Na fase exploratoria recorreu-se a bibliografia, bem como, a relatérios e a
especialistas, aos quais foram realizadas entrevistas exploratorias (para descobrir linhas de
forca pertinentes) e semiestruturadas (aprofundamento do conhecimento), para efeitos da
recolha de dados sobre o objeto de estudo. A fase analitica incidiu essencialmente sobre
entrevistas estruturadas. A amostra® incidiu em individuos com comprovada experiéncia no
PF, do EMGFA, dos Ramos, do IUM, da RAND, da FFI*® e da UE, que facultaram uma
visdo conceptual e funcional das abordagens de planeamento.

Dada a complexidade da temética, como nos mostra 0 modelo de andlise (Figura 6),
processamos as entrevistas por segmentos de resposta (Apéndice B), e estatisticamente no
universo de respostas por cada pergunta. As entrevistas foram estruturadas com duas
perguntas abertas e uma pergunta fechada por cada QD, num total de nove questdes, visando
obter indicadores das dimensfes ‘ameacas’, ‘CBP’, ‘TBP’ e ‘CBTI-P’. Os especialistas
estrangeiros foram entrevistados com recurso a Formularios Google (Google Forms). A
transcricao dos excertos das entrevistas e sua validagdo foi gravada em Compact Disc Read-
Only Memory (apenso). O processamento de dados foi realizado com recurso ao Microsoft®

Office, especificamente o Microsoft® Word e o Power Point.

12 No ambito do Planeamento Estratégico Militar [Area do Estudo das Crises e dos Conflitos Armados
(CIDIUM, 2019)], a presente investigac&o foi realizada de acordo com os normativos do lUM, segundo normas
APA (American Psychological Association) 6" Ed.

13 N#o aborda: i) “burden sharing” e “smart defense”; ii) legislagdo nacional; iii) matérias classificadas
(nacionais ou NATO/EU); e iv) ferramentas financeiras.

14 BGen Barreiro Saramago (IUM), CMG Ramos de Oliveira (DPEM/EMGFA), CorTir Lemos Pires (IUM),
CorTir Silva Ferreira (CFT), TCor Agostinho Caixeiro (DPEM/EMGFA), Alf Costa Gomes (Mestre p/ISEG),
CFR Guerreiro de Oliveira (DGPDN), CFR Rodrigues Pedra (DivPlan/EMA), CorTir Boga Ribeiro
(DPF/EME), Cor Sérgio Pereira (DivPlan/EMFA), CMG Paiva Lopes (RepPlan/CISMIL), Paul K. Davis
(RAND), Sigurd Gleerum (FFI), Col Klaus Schadenbauer (EEAS/EU), Eng Almeida Figueiredo.

15 Norwegian Defense Research Establishment
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Tema: Planeamento “Capabilities-based and Threat-informed”

Hipotese: O quadro estratégico de ameagas que se prospetiva num horizonte de LP implica um ajustamento ao atual
modelo de planeamento de defesa portugués que, além de um foco nas capacidades, deve também abarcar um foco
nas ameacas. De outra forma, Portugal podera incorrer em RE, seja individualmente, seja no contexto das
organizag6es de que faz parte (e.g. NATO e UE).

OG: Propor um modelo de planeamento de defesa para Portugal que permita responder aos desafios estratégicos de

LP.
QC: Qual o impacto do quadro estratégico de ameagas num horizonte de LP no atual modelo de planeamento de
defesa em Portugal?
Objetivos Especificos | Questdes Derivadas Conceito Dimensdes Indicadores Instrumentos Cap.
Analisar as ameagas/riscos
do CEDN 2013. Analisar
as ameacas no contexto
OE1: Analisar QD1: Quais as EEIN, a longo prazo.
alteracdes ao atual alteracBes no quadro
ambiente estratégico de ameagas e riscos Ameagas e Nesta dimensao Relatorios e 4
nacional e o seu que se perspetivam o Planggmento . procuramos indicios de Entrevistas
impacto a médio-longo | no horizonte de “Capabilities- Riscos ameaga convencional ou
prazo. médio-longo prazo? | based and Threat- ameacas em todo o
informed” espectro de operagdes,
abrangendo as ameacas do
multidominio.
QD2: Que Avaliar o Modelo CBP
OE2: Avaliar o atual vulnerabilidades e Abordagem de face ao quadro de ameacas
modelo de po_tenualldades alicercada no Planeamento | N0 Medio-longo prazo. Relaté_nos e
planeamento de defesa | existem no atual modelo de B - Entrevistas
portugués — em modelo de planeamento Capacidades Nesta dimensao 5
confronto com os planeamento de baseado em (CBP) procuramos determinar as + Andlise
desafios securitarios de | defesa de Portugal capacidades vulnerabilidades e as SWOT
LP. “Capabilities- (CBP), ao qual potencialidades do CBP.
based™? acresce, a
identificagio de Avaliar o modelo TBP
potenciais face ao novo quadro de
adversarios ou ameagas; Avaliar por
. ; QD3: Que ameagas e a confronto o modelo CBP vs
igcfgm';]\glslzraos potencialidades e avaliagdo das suas TBP face ao quadro de
vertente “Threat- \é?;p:cr%b;ydztli; S 580 FapaC'gades < Planeamento arrr;iigas TGS 1 7E Relatorios e
informed” no atual e p intencdes (Threat- e prazo. Entrevistas
modelo de adogao ae um |nf0rmed) a aseado na ) 6
modelo de médio-longo Ameaga Procuramos determinar -
planeamento de defesa | TBP P + Analise
de Portugal em planeamento de prazo. (TBP) como evidéncia que o SWOT
. defesa em Portugal planeamento TBP
resposta aos desafios 3 L
s que adote a variante apresenta potencialidades
securitarios de LP. % - "
Threat-informed”? que colmatam as
vulnerabilidades do CBP,
no entanto ambos tem de
ser combinados.
Conclusdes: Além do modelo CBTI-P, apresenta Linhas de Acéo Estratégicas que contemplam o impacto da adogédo
de uma nova abordagem de planeamento.
Critérios de Validacdo: As linhas de Acdo (LoA) propostas consideram as provas da estratégia, adequabilidade,
aceitabilidade, e exequibilidade. i) A LoA é adequada se possibilitar atingir os objetivos estratégicos e alcancar o
estado final desejado; ii) A LoA é aceitavel, se os beneficios alcangcados superam 0s custos dessa opcao; iii) A LoA é
exequivel se 0s meios estratégicos empregues estiverem ao alcance da Nacdo (UK_MoD, 2013, pp. 3-18).

|

Planeamento “Capabilities-based and Threat-informed” ]

Figura 6 - Modelo de Andlise

18



>

%% Planeamento “Capabilities-based and Threat-informed”

Na analise estratégica SWOT? e para efeitos da discussio de resultados, utilizou-se o
conceito de Albert Humphrey!” porque visa atingir objetivos de PE, tomando como base,
ndo s as forgas e as fraquezas do ambiente interno, mas também as oportunidades e ameacas
do ambiente externo (Madsen, 2019, pp. 2-5).

Assim, no quarto capitulo que se segue iniciamos a investigacao. Para tal, revisitamos
as ameacas do CEDN 2013 e procuramos indicadores de ameagas que influenciem as
posturas dos Estados implicando a revisao das abordagens de planeamento. Posteriormente,
no quinto capitulo tratamos a abordagem CBP, na qual se pretende identificar
vulnerabilidades e potencialidades. No sexto capitulo, aborda-se o TBP, cujas
potencialidades pretendemos fundir com o CBP, criando a proposta de modelo CBTI-P. Por
fim, nas conclusdes sdo sintetizados os resultados obtidos, respondidas as questdes da
investigacdo, validada a hipotese e apresentada uma proposta de abordagem CBTI-P. Séo
também referidas as limitacdes, recomendacdes e sugestdes consideradas pertinentes. O
Percurso Metodoldgico (Figura 7) tem como desenho de pesquisa a fase exploratdria,

analitica e conclusiva, estando alinhado com o modelo de anélise.

Critérios:
* Adequabilidade
« Aceitabilidade

« Exequibilidade _[ Oeganizagio) ]
. Introducao
Fase Exploratéria l\ /I Entrevistas Exploratorias
Capitulo 1
{ Qual o impacto do gquadro estratégico de ameacas num horizonte de ) [ o ]
longo prazo no atual modelo de planeamento de defesa em Portugal? [ z ]
. - Capitulo 2
Enquadramento Conceptual e Metodologico }: { Capitulo 3 ]
Fase Analitica 1 | S
QD1: Quais as altera¢des no quadro de ameaga que se perspetivam 2
‘ no horizonte de médio a longo prazo? - Capitulo 4
‘L T I H
QD2: Que vulnerabilidades e potencialidades existem no atual ;
‘ modelo de planeamento de defesa de Portugal “ Capabilities-based’? I s Capitulo 5
; l l P
QD3: Que potencialidades e vulnerabilidades sdo oferecidas pela o) i
adogio de um modelo de planeamento de defesa em Portugal que » Capitulo 6
* | adote a variante “Threat-informed*? J T
Entrevistas Semiestruuradas E
Fase Conclusiva \ / S
OBJETIVO GERAL I E .
Propor um modelo de planeamento de defesa para Portugal que Conclusdes
permita responder aos desafios estratégicos de longo prazo. J
N I

Modelo Proposto

Figura 7 - Percurso Metodoldgico

16 (Strenghts, Weaknesses, Opportunities, Threats — Forcas, Fraquezas, Oportunidades, Ameagas)

17 Conceito que considera: i) no ambiente interno as forgas e fraquezas; no ambiente externo, as oportunidades
e ameagas intrinsecas a um sistema, processo e/ou organizacdo. Estes fatores depois de cruzados permitem
formular estratégias de sobrevivéncia, de reorientacdo, defensivas e ofensivas (Madsen, 2019).
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4. As Ameagas e Riscos do Ambiente Estratégico

Os interesses nacionais estendem-se ao Ambiente Estratégico de Interesse Nacional
Permanente (AEINP) e Conjuntural (AEINC). No AEINP enquadram-se 0s interesses
materiais e imateriais, enquanto no AEINC sdo englobados 0s compromissos internacionais.
No presente capitulo, em resposta a QD1, revisitam-se as ameacas contempladas no CEDN
de 2013 em confronto com um quadro de incerteza futuro, para procurar ameagcas que tenham

impacto no planeamento.

4.1. As Ameacas e Riscos do CEDN

As ameacas e riscos que estdo no CEDN 2013 sdo muito abrangentes e tém uma
amplitude que praticamente incorpora todo o tipo de ameacas e riscos estratégicos que
Portugal possa enfrentar [J. P. Ribeiro (op. cit.) e S. Pereira (op. cit.)]. Os acontecimentos
que ocorreram depois da elaboracdo do CEDN 2013 “implicam uma reavaliacdo continua
daquilo que se constitui como uma maior ameaca para Portugal e para 0s seus interesses
nacionais” (J. P. Ribeiro, op. cit.).

O CEDN 2013 foi criticado por incluir riscos e interesses além dos vitais (Garcia,
2019), ou porque mistura o conceito de seguranca e de defesa, facto que pode levar a
degradacdo da defesa nacional pela auséncia de ameacas concretas as FFAA (Paulo, 2019).

Sintetizamos na Figura 8 as ameacas e riscos do CEDN 201318,

[ Ameacas e Riscos Estratégicos J

-~

Amea(;as Riscos de Natureza Ambiental

Ameacas e Riscos no Ambiente Ameacas de Natureza Global
de Seguranca Global (a Seguranca Nacional)

-

[ Ameaca Convencional “Portugal deve estar dotado de uma capacidade dissuasora®

“Alteracdes Climatéricas™

pr—

[ Terrorismo “O Terrorismo Transnacional™ ] [ “0 Terrorismo™

“Ocorréncia de ondas de calor e frio”

Espionagem “a protecao das infraestruturas de informacao criticas”

“Atentados ao ecossistema,

TESSOC

“Estados frageis (...) guerras civis™ ] [ terrestre e maritimo™

Subversio N . )
“Os conflitos Regionais™

“Pandemias e outros riscos

Crime Organizado “A Criminalidade Transnacional Organizada™

sanitarios™

“Os desastres naturais e a mudanca ] [

Agitaciio Social climética”

“O Ciberterrorismo e a ] [

Ciberameaca A “A Cibercriminalidade”

Cibercriminal;

Riscos

Pirataria “A Pirataria™

Armas Destruicao
Massiva

“A Proliferaciio de Armas Destruiciio Massiva
(nucleares, biologicas, quimicas e radiologicas)™

I
I
[ I
[ Sabotagem ] [ “Infraestruturas Criticas”
[ I
[ I
I
I
I
I

L

r—\r—\r—\r—\[

Figura 8 - Ameacas e Riscos CEDN 2013
Fonte: Adaptado a partir de AR (2013)

18 O CEDN 2013 nédo se refere ao acronimo TESSOC (adotado para organizacdo da sintese) e ndo refere
explicitamente a Espionagem, Sabotagem, Subversdo e a Agitacdo Social, nem a Ameaca Convencional.
Apenas aborda fatores/elementos implicitos a estas ameacas.
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Segundo N. C. Pires (op. cit.), 0 CEM 2014 esta bastante mais desenvolvido que o CEDN
2013, embora ambos estejam alinhados no ambito das ameacas e cenarios. O CEDN 2013
também releva o papel das informacgdes estratégicas - “Valorizar as Informagdes
Estratégicas”, fundamentais para o estudo das ameacas e riscos para o PF (AR, 2013, p. 31).

Em termos gerais, nos ultimos anos as informacdes estratégicas mudaram do paradigma
need to know (necessidade de conhecer) para need to share (necessidade de partilhar)
(Menezes, 2012, p. 68), embora outros autores defendam que sempre existiu partilha de
informacdes quid pro quo entre Estados (Clough, 2004, p. 601). Outros autores referem que
as ameacas transnacionais obrigaram os Estados a mudar o paradigma da intelligence para o
must share (ter de partilhar), para neutralizar ameacas (Lahneman, 2012).

Perante tantas ameacas e riscos, no emprego das informacdes estratégicas, Clark (2010,
p. 54) e Heidenrich (2019) criticam o excesso de pesquisa de informag6es correntes, em

detrimento do esforgo de pesquisa no LP, que reduz a incerteza e sustenta o PF.

4.2. Quadro Prospetivo de Ameacas

Em 2018, as Nacdes participantes no NATO Strategic Foresight Analysis Workshop
identificaram dez areas que devemos analisar no LP: i) as economias desenvolvidas vao
perder terreno face “aos mundos” em desenvolvimento; ii) os adversarios do Ocidente vao
alcancar paridade tecnoldgica; iii) o crescimento ndo controlado de tecnologias de
informacdo terd um impacto incalculavel; iv) os atores ndo-estatais vdo ser cada vez mais
efetivos e mortiferos; v) dar-se-& um crescimento de estados falhados e em faléncia, a
caminho do colapso; vi) o crescimento das populacdes e as desigualdades vao levar
indefinidamente a um fluxo continuo de migracdo com destino ao Ocidente; vii) a
urbanizacdo vai acelerar e os conflitos nas cidades vdo aumentar; viii) a intelligence vai ser
tdo importante quanto as operacgdes fisicas na conflitualidade futura; ix) as forcas militares
vao empregar cada vez mais meios robdticos e sistemas autbnomos; x) a guerra e a paz
deixam de ter uma fronteira claramente definida (ACT-NATO, 2018, p. 4).

No anexo B apresentamos dois estudos relevantes que abordam as tendéncias dos
conflitos futuros (fundamentais para a cenariza¢do). No horizonte 2035, Amador (2019)
analisou as tendéncias futuras da conflitualidade e no horizonte 2030, Tocher e Purton
(2011) identificaram dezoito temas que vao ter impacto nas futuras operacdes da NATO e

na edificacdo de capacidades dos paises da Alianga (Tabela 3).
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Tabela 3 — Lista Temas 2030

Temas 2030
1 - Indistinciio entre a paz e o conflito 10 - Ameacas nio violentas/niio militares
2 — Interagencialidade 11 - Regeneracio
3 - Planeamento em incerteza profunda 12 - Os trés dominios da guerra: fisico, mental e moral
4 - Diferentes paradigmas na tomada de decisiio 13 - Operacdes de coligaciio
5 - Homem, robot & m:iquinas inteligentes 14 - Abertura do espaco
6 - Staying power 15 - Escalada de custos
(O emprego continuo de for¢as leva a menor dissuasio)
7 - Operacdes de pequenas unidades 16 - A transformacio politica
8 - Compreensio estratégica: 17 - O papel da informacio e dos média

“O cabo estratégico” versus “O politico tatico”

9 - Tecnologias de uso dual 18 - Individuos supercapacitados

Fonte: Tocher & Purton (2011)
Atendendo que do contexto internacional provém eventos adversos com impacto no

ambiente estratégico, influenciando as abordagens de PF, consideramos nesta investigacéo
os atores®® mais influentes na atualidade.

A Rdssia possui elevada capacidade tecnoldgica militar para controlar o multidominio
(Balasevicius, 2016). O ressurgimento do poder militar russo foi previsto e tem sido ignorado
pelo Ocidente (Castells, 2007, p. 483). Este ressurgimento trouxe consigo um pensamento
estratégico sob o qual as guerras ja ndo sao declaradas e, quando iniciadas, ndo possuem um
modelo conhecido (Bachmann & Paphiti, 2016). A difusdo da doutrina Gerasimov (2013)
apelou a uma nova forma de emprego de meios convencionais e ndo-convencionais na
persecucdo dos objetivos politicos (Bartles, 2019). Este conceito de emprego de meios
assimétricos procura neutralizar as capacidades militares do Ocidente e explorar as
vulnerabilidades das suas sociedades em forma de guerra hibrida: i) ndo reconhecendo
limites para alcancar os fins politico-militares [Donkersloot (2019) e Bartles (2019)]; ii) sem
fronteiras claramente definidas, ameacas, estratégias ou modalidades de acdo; e iii)
abrangendo adversarios estatais ou ndo-estatais [Wither (2016) e MCDC (2017)]. Um estudo
da RAND ja referia que a ameaca hibrida ia empregar equipamento sofisticado (Johnson &
Gordon, 2010). A postura da Russia, com a anexagdo da Crimeia, levantou uma preocupagao
na direcdo estratégica da NATO, com impacto nos processos de planeamento [J. P. Ribeiro
(op. cit.) e J. M. Saramago (op. cit.)].

Segundo J. M. Saramago (op. cit.), a China é uma preocupacao para 0s EUA. Porém a

NATO ainda néo incorpora essa preocupagao do ponto de vista de um Estado que se opGe

19 Extra NATO.
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aos seus interesses. No passado, a NATO previu um cenério, no qual os EUA perdiam o
interesse na Alianca, afastando-se para o Pacifico para gerir o surgimento da China (NC3-
NATO, 2005). Um relatério dos EUA (DIA, 2019), reflete a preocupacdo com a elevada
capacidade tecnoldgico-militar da China. O controlo das redes 5G pela China levantou
preocupacdes nos EUA, pois estas aumentam o controlo da conectividade, de sistemas
autébnomos e da inteligéncia artificial (Pequenino, 2019).

A postura de defesa de competidores peer to peer impacta nas abordagens de
planeamento (Balasevicius, 2016) (R. M. Ferreira, op. cit.). A Rissia?® e a China, Estados

com impacto na hegemonia mundial, ttm aumentado gradualmente a despesa na defesa
(Figura 9) (SIPRI, 2019).
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Investimento Anual em Defesa (em Mildes de USD)

® Russia m China

Figura 9 - Investimento Anual em Defesa (Russia versus China)
Fonte: Adaptado a partir de SIPRI (2019)

Os atores ndo-estatais podem empregar formas irregulares e convencionais nos
conflitos (Hoffman, 2007). As organizacGes terroristas estdo a aumentar o seu poder e a
sofisticar as suas capacidades, especialmente nas operacbes e apoio, utilizando
agressivamente tecnologias modernas, comunicagdes, intelligence e armas tecnolégicas de
baixo custo. A facilidade de acesso a tecnologia e a pessoal, permite as organizacbes
terroristas equipararem-se a estados fragilizados, podendo estas alcancar estruturas mais
robustas no futuro (Terrorism Research, 2019).

Existem atores ndo-estatais que se comportam como “estados” inimigos, recorrendo a
formas de intervencdo e doutrinas préprias dos estados com forgas militares desenvolvidas
(e.g. ISIS). Este contexto da a ideia aos planeadores da NATO que existe um inimigo para o
qual é necessario desenvolver doutrinas, técnicas de combate e equipamentos (J. M.
Saramago, op. cit.). O ISIS possui uma estratégia subversiva de LP, fundamentada no

jihadismo, com quatro objetivos: alteracdo da ordem internacional, governacdo pelos

20 A Russia aumentou desde 2008 as despesas (36%) (SIPRI, 2019).
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principios do jihadismo; transformagdo da sociedade mugulmana; e restauracdo do califado
universal [Duarte (2017, p. 18), Gunduz (2019) e Whiteside (2019)]. No plano transnacional,
0 terrorismo transnacional associou-se ao crime organizado, embora com objetivos
diferentes [(ChH, 2018) e (Chenoweth, English, Gofas, & Kalyvas, 2019, p. 615)].

De acordo com Pereira (op. cit.), o desenvolvimento tecnoldgico fez emergir ameacas
que impactam com capacidades militares, as quais podem inibir operac6es, como é o0 caso
da inteligéncia artificial, ciberameacas ou das tecnologias espaciais. No caso do espaco,
identificamos uma “corrida” de atores estatais e ndo-estatais neste dominio, através do
desenvolvimento de capacidades proprias, que incluem armas antissatélite, que podem ser
utilizadas para “dissimular, destruir, negar ou degradar” outros sistemas espaciais (US DoD,
2018, p. 28). Além dos ciberataques, existe armamento passivel de emprego no espaco (e.g.
armas cinéticas, ndo-cinéticas e eletrénicas) (Harrison & Johnson, 2018).

N. C. Pires (op. cit.) refere que todas as ameacas tém que ser consideradas para efeitos
de planeamento de defesa, alertando-nos para o impacto das altera¢des climaticas, que estdo
a potenciar a instabilidade do Norte de Africa/Médio Oriente, o que se materializa em fluxos
migratorios, fundamentalismo, e terrorismo. J. P. Oliveira (op. cit.) refere que estas ameacas
e riscos véo ter impacto no PF, implicando ciclos de planeamento mais curtos.

A NATO utiliza uma Comprehensive Approach (CA), sustentada com LicOes
Aprendidas, para lidar com as crises e conflitos futuros. Este conceito implica o
envolvimento de outros instrumentos, entidades e organiza¢bes (multinacionais,
governamentais e ndo-governamentais), com impacto no planeamento de capacidades
(NATO, 2018). Para lidar com tantas ameacas e riscos, algumas na¢des também consideram
uma CA?! cimentada em cooperacdo internacional e interagencialidade, através de uma
estratégia total®> [(MoD CZ, 2015, pp. 6-7) (MoD FR, 2019)].

4.3. O Conceito Estratégico Revisitado
O CEDN 13 foi realizado de acordo com as ameagcas e riscos que Portugal avaliava
aos seus interesses nacionais. No entanto, a evolucgéo tecnologica, as alteragdes do contexto
internacional, entre outros fenomenos (e.g. alteracbes climatericas), levantam-nos hoje
novas preocupacbes. Do conjunto de entrevistados nacionais, na dimensdo ameagca,

identificamos a predominéncia de diferentes segmentos de resposta. Na pergunta n°l,

2L Comprehensive Approach e a interagencialidade sdo conceitos incorporados nas estratégia dos EUA para
combater as ameacas transnacionais (e.g. terrorismo, crime organizado) (Saraiva L. , et al., 2017, p. 519).

22 Considerando as ameacas aos interesses nacionais, Carvalho (1986) defende uma estratégia total para
Portugal que integre todos os instrumentos de poder.
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relacionada com o CEDN, a maioria das respostas obtidas refere a necessidade continua de
revisdo das ameagas (A.1.1. 100%), ideia convergente ao seu surgimento no multidominio
(A.1.2. 62,5%). Na pergunta n°2, relacionada com ameagas que possam advir do contexto
internacional, as opinides dividem-se entre duas ideias, nomeadamente a ideia que se deve
considerar todo o espectro das ameacas (B.2.1. 57,1%) e a ideia que a emergéncia da Russia
e da China se podem constituir como uma ameaca aos interesses nacionais (B.2.2. 57,1 %).
Também a pergunta n°3 revelou duas ideias, a necessidade de se considerar todo o espetro
de ameagas no CPDM (C.3.1. 80%) e que, para esse efeito, se deve considerar que existe
uma ameaga/inimigo concreto e credivel (C.3.2. 80%). Na Tabela 4 apresentamos as

respostas obtidas por entrevistado (E) (ver Apéndice B).

Tabela 4 - Dimensdo Ameacas e RE

Segmentos das Frequéncia

respostas

El E2 E3 E4 | E5 E6 E7 ES8 E9 E10 Ell E12 E13 E14 (%)

1. Considera que a partir da atualidade para o médio LP, torna-se necessario reavaliar que riscos e
ameacas podem afetar 0 espaco estratégico de interesse nacional (face ao mencionado no CEDN13)?

Segmento A.1.1. X | X | X | X | X X | X X 100

Segmento A.1.2. X | X | X | X X 62,5

2. Em termos de riscos e ameagas a médio-longo prazo, que riscos e ameagas podem advir do contexto
internacional?

Segmento B.2.1. X X X X 57,1

Segmento B.2.2. X X X | X 57,1

3. Que riscos e ameagas aos interesses nacionais se devem ter em consideracao no Ciclo de Planeamento
de Defesa Militar, mais especificamente para efeitos do Planeamento de Defesa de Portugal?

Segmento C.3.1. X | X X X 80

Segmento C.3.2. X X | X X 80

4.4. Sintese Conclusiva

Da andlise de dados, deduzimos que existe necessidade continua de revisao das
ameacas do contexto internacional, compreendendo o multidominio, considerando-se todo
o espectro das ameagas e a emergéncia de quaisquer atores que alterem posturas de Defesa,
ameacando os interesses nacionais. O CEDN 2013 nao identifica ameagas concretas
crediveis para as FFAA, aspeto a ter em consideragdo no planeamento em incerteza
profunda. Respondemos assim a QD 1: Quais as altera¢cdes no quadro de ameacas e riscos
que se perspetivam no horizonte de médio-longo prazo? No capitulo seguinte analisam-se as

potencialidades e vulnerabilidades do CBP.
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5. O Planeamento Baseado em Capacidades (CBP)
Portugal adotou a abordagem CBP em 2011 (MDN, 2011), seguindo a tendéncia dos
paises aliados da NATO. Neste capitulo, em resposta a QD2, abordam-se em termos
conceptuais e funcionais, o CBP, apresentando-se, por fim, uma analise SWOT com

vulnerabilidades e potencialidades.

5.1. Processo Planeamento Baseado em Capacidades (CBP)

D. I. Oliveira (op. cit.) refere que o nivel de ambicdo € o centro de gravidade em todo
o0 processo de PLP (extraido da Orientacao Politica). O CBP é uma abordagem sistémica que
avalia as opc¢des de forgcas mais apropriadas em conformidade com a orientagdo politica. As
opcdes de forcas visam o0s objetivos estratégicos (TTCP/JSAG, 2004), que iniciam o
processo, perante um determinado contexto de seguranca, através da criacdo de maultiplos
cenarios (NRC, 2005).

Em termos de prospetiva, sdo utilizados cenarios para preparar a incerteza do futuro,
implicando: preparacdo; analise estratégica; analise do futuro; definicdo de zonas de
interesse nacional; e desenvolvimento do contexto dos cenarios (Ratchev, 2009). Adotam-
se estratégias como os “futuros alternativos™, cada um descrevendo a diferenga qualitativa
para o desenvolvimento de forgas - “context scenario” (Tagarev & lvanova, 2008).

O outcome do CBP deve ser uma estratégia efetiva de investimento que sustenta as
capacidades identificadas no planeamento (TTCP/JSAG, 2004). Para priorizar as
capacidades, utilizam-se modelos matematicos para evitar a subjetividade humana nos
processos de tomada de decisdo [Blakeney, Christopher, Beard, & Petryk (2019) e Simplicio
(20186, p. 38)].

Os investimentos nas capacidades sdo projetados em determinada direcao (Capability
Development Trajectory, CDT) (Figura 10), segundo a qual o uso de “futuros alternativos”
permite identificar os recursos de forma racional refletidos em planos de investimento, bem
como priorizar cenarios fundamentais (mission scenarios) e identificar requisitos das
capacidades. O plano de investimento deve ser robusto para garantir o “futuro alternativo”
considerado desejavel. Perante a incerteza, o emprego desta ferramenta liga as estratégias,
0s investimentos, e as ameagas e riscos [(Tagarev & Ivanova, 2008) e (Campbell, 2010)].

Sobre os investimentos, S. Pereira (op. cit.) alerta-nos que o planeamento tem que estar
alinhado em cascata com os processos da NATO e da UE, caso contrério, a edificacdo de

capacidades torna-se incomportavel, dada a ordem de grandeza do investimento necessario.
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Context Scenario 1

Context Scenario 2

* CDT — Capability Development Trajectory

Figura 10 - Capabilities Development Trajectories
Fonte: Adaptado a partir de Tagarev & Ivanova (2008)

Em termos nacionais foi estudado um algoritmo que tem como objetivo selecionar as
capacidades prioritarias, ferramenta a ser aplicada por todos os Ramos das FFAA. Contudo
ndo € rigoroso na determinacao de lacunas (Simplicio, 2016, p. 38). O Canada, por exemplo,
aplica um algoritmo (Blakeney, Christopher, Beard, & Petryk, 2019) que inclui mais fatores
que o modelo portugués (e.g. risco tecnoldgico, de implementacdo) (Figueiredo, entrevista
presencial, 22 de abril de 2019).

Sendo o CBP um processo que “exige escolhas”, 0s algoritmos evitam a subjetividade
na tomada de decisdo. Esta racionalidade impede desvios na trajetoria de edificacdo de
capacidades [Tagarev & lvanova (2008) e Blakeney, Christopher, Beard, & Petryk (2019)],
desvio esse que configura os riscos estratégicos assumidos pelos decisores (Stojkovic &
Dahl, 2007, p. 14). Pela pertinéncia dos algoritmos para o PEM/PF, considerando a
velocidade da evolugdo tecnoldgica (inteligéncia artificial/tecnologia quantica), entre outros
fatores, no Anexo A apresentamos o algoritmo nacional e um algoritmo utilizado no Canada.

A aplicacdo de algoritmos implica a mensuracdo das capacidades, por forma a
identificar as lacunas, para as quais procuramos alternativas (Blakeney, Christopher, Beard,
& Petryk, 2019). Em termos nacionais, Martins (2014) e A. F. Caixeiro (entrevista
presencial, 18 de janeiro de 2019) referem que o CPDM néo foi concluido, o que tem impacto
na identificacdo de lacunas do CBP. Sobre a importancia de ferramentas analiticas no

processo CBP, D. G. Costa (op. cit.) referiu-se a necessidade de melhorar em termos de:
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ferramentas financeiras/analise de investimento; indigitacdo de recursos humanos; e cria¢do
de doutrina nacional para o processo. Por fim, N. C. Pires (op. cit.) destaca que “ndo ¢ da
abordagem de planeamento que advém os problemas. Estes advém de ndo se completar o
ciclo, de ndo cuidar da sua coordenacéo, de ndo acautelar redundancias, de ndo olhar para o

futuro.”

5.2. Vulnerabilidades e Potencialidades do CBP

O CBP resulta em sistemas de forcas flexiveis, adaptaveis e robustas, para
determinados contextos. No entanto, da préatica do processo, K. Schadenbauer (op. cit.)
refere que “o CBP tende a partir das estruturas existentes e isso é um risco estratégico ”.
Breitenbauch (2015) refere que as abordagens top-down tém sido dececionantes, motivo pelo
qual a NATO esté a apostar em abordagens bottom-up.

Sobre a utilizagdo da abordagem CBP em Portugal, os entrevistados revelaram duas
ideias; que o CBP nacional inclui ferramentas analiticas e considera as ameacas (D.4.1. 50%)
e; que o CBP nacional possui margem de progressao com vista a maturidade do processo
(D.4.2. 50%). Na Tabela 5 apresentamos as respostas obtidas por entrevistado (E) (ver
Apéndice B).

Tabela 5 - Dimensao do CBP (Portugal) |

Segmentos das Frequéncia

respostas El E2 E3 E4 E5 E6 E7 E8 E9 | E10 | E11 | E12 | E13 | E14 | (%)

4. Portugal em 2011 adotou um novo modelo de planeamento de forcas, baseado em capacidades, do qual
resultou o SFN14. Quais sdo as componentes do processo de planeamento inerente a este modelo?

Segmento D.4.1. X X X X X X 50

Segmento D.4.2. | X X X X X X 50

Na pergunta n°5 questionou-se a amostra sobre as potencialidades (F.5.1) e
vulnerabilidades (F.5.2.) da abordagem CBP, atendendo as ameagas no LP. Em termos de
potencialidades do CBP, surgiram ideias como capacidades flexiveis, adaptaveis e
modulares (F.5.1.1. 11%), e capacidades para determinadas ameacas e contextos (F.5.1.2.
44%). Como vulnerabilidades do processo, surgiram razfes associadas as  ferramentas
financeiras (F.5.2.1. 33%), a ndo execugdo completa do processo (F.5.2.2. 22%), a0 emprego
de diferentes ferramentas analiticas (F.5.2.3. 11%), e ainda a necessidade de definicdo de
novas ferramentas (F.5.2.4. 44%). Sobre o0 emprego de uma abordagem mista, a maioria dos
entrevistados cimentou a ideia que um modelo hibrido ou combinado pode apresentar
vantagens (G.6.1. 100%), conforme Tabela 6.
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Tabela 6 - Dimensao do CBP (Portugal) 11

Frequéncia
Segmentos das
respostas El | E2 | E3 | E4 | E5 | E6 | E7 | E8 | E9 | E10 | E11 | E12 | E13 | E14 | (%)
5. Atendendo as ameacas do CEDN13 associadas ao novo quadro de ameacgas prospetivo, quais as
vulnerabilidades e quais as potencialidades, exdgenas e endogenas, que se identificam no modelo de
planeamento utilizado na Defesa de Portugal?
Segmento F.5.1.1. X 11
Segmento F.5.1.2, X X X X 44
Segmento F.5.2.1 | X X X 33
Segmento F.5.2.2 X X 22
Segmento F.5.2.3 X 11
Segmento F.5.24 | X X X | a4

6. Segundo Stojkovic “os modelos isolados possuem vantagens e desvantagens sendo raro a condugdo do
planecamento de defesa nacional recorrendo a um s6 modelo”, que ilagdes podemos retirar desta

observacao transpondo para 0 modelo de planeamento de Defesa de Portugal?

Segmento G.6.1. | X X X X X

X X

100

Em suma, agrupamos as principais vulnerabilidades e potencialidades da abordagem

CBP numa matriz SWOT? (Figura 11) considerando a analise de relatérios e os dados

obtidos pelas entrevistas.
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Figura 11 - Andlise SWOT CBP
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5.3. Sintese Conclusiva

Neste capitulo avalidmos a abordagem CBP. As suas potencialidades relacionam-se
com capacidades flexiveis, adaptaveis, modulares e interoperaveis, sendo um processo com
adaptacdo a incerteza, incorporando as ameacas. Como vulnerabilidades, o CBP tem que
justificar os investimentos, utiliza uma estratégia top-down e nao tipifica ameacas, logo ndo
se foca na sua derrota. O processo em Portugal ainda possui margem de progressao
(concluséo dos ciclos, ferramentas, recursos, doutrina). Respondemos assim a QD 2: Que
vulnerabilidades e potencialidades existem no atual modelo de planeamento de defesa de
Portugal “Capabilities Based Planning”? De seguida, analisa-se a abordagem TBP com o

mesmo racional utilizado no CBP.
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6. A Abordagem de Planeamento “Capabilities-based and Threat-Informed”

No presente capitulo em resposta 8 QD3 vamos criar uma abordagem hibrida, para tal
vamos considerar as potencialidades do CBP, vamos avaliar a abordagem TBP para
identificar as suas potencialidades e vulnerabilidades, concluindo-se com uma proposta de

modelo CBTI-P para Portugal.

6.1. O Modelo “Threat-based Planning”

Durante a Guerra Fria, o ambiente estratégico estava bem definido. O planeamento
focava-se em estruturas de forcas com capacidade de dissuasdo contra a antiga Unido
Soviética, considerada uma ameaca para a Europa (R. M. Ferreira, op. cit.). Neste contexto,
0 TBP apoiava o processo tomada de decisdo no desenvolvimento de capacidades militares,
ligando os diferentes niveis de estratégia, para obter dissuasao [ICDS (2008) e Hebert (2017,
p. DI.

A abordagem levava a sistemas de aliangcas com o estabelecimento de planos
(Breintembauch, 2015). Os planos de contingéncia visavam o confronto com forcas
simétricas, cujos elementos quantitativos e qualitativos eram conhecidos (capacidades,
doutrina, tética, sistemas de forcas), resultando em modalidades de acdo sustentadas em
informacdo, permitindo um planeamento detalhado com cenarios realistas (Goss, 2005, pp.
15-18).

O TBP requer informacédo detalhada sobre o inimigo, ignorando outras ameacas ou
adversarios, informacdo hoje incomportavel, perante inlmeras ameacas transnacionais
(Goss, 2005, pp. 15-18). Atendendo ao elevado grau de incerteza futuro e perante as novas
ameacas, 0 TBP possuiu limitagdes (1° grau de incerteza (Tagarev & Ivanova, 2008)), na
medida em que padroniza as formas dessas ameacas atuarem, ignorando a liberdade de acdo
que hoje estas possuem no multidominio (Pereira, op. cit.). Um TBP era facil de explicar as
audiéncias e aos politicos, mas leva a estruturas de forcas e capacidades sem flexibilidade,
adaptacéo e robustez [(P. K. Davis, op. cit.), (R. M. Ferreira, op. cit.)]. O volume da estrutura
de forgas implicaria grande investimento, forgas e capacidades, nem sempre interoperaveis
[(Goss, 2005, pp. 15-18), (Brown, 2010)].

Da analise de entrevistas, na pergunta n°7 foram questionados o0s entrevistados sobre
as potencialidades (H.7.1) e vulnerabilidades (H.7.2.) da abordagem TBP, atendendo as
ameacas no LP. Verificou-se uma distribuicdo uniforme da ideia geral sobre as mesmas.
Como potencialidades, o TBP identifica uma ameaga concreta e objetiva (H.7.1.1. 40%),

permite uma melhor cenarizacdo e um melhor planeamento (H.7.1.2. 30%), e permite
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justificar a necessidade financeira das capacidades (H.7.1.3. 50%). Como vulnerabilidades,
o TBP é focado apenas numa ameaca (H.7.2.1. 20%) e gera capacidades e sistemas de
forcas pouco flexiveis (H.7.2.2. 40%), ignorando outras ameacas (H.7.2.3. 30%). Na
pergunta n°8, a maioria dos entrevistados relevou a ideia que existem vantagens para
Portugal em adotar a abordagem CBTI-P (1.8.2. 88%), tendo sido ainda referido por dois
entrevistados que isso implica assumir ameacas/adversarios (1.8.1. 22%). Em relagdo a
sinergias internas e externas necessarias a um modelo de planeamento, obteve-se, em
resposta a pergunta n°9, a ideia que a cooperacdo externa e interna permite melhorar os
processos (J.9.1. 50%) e que as capacidades militares beneficiam dessa cooperagéo (J.9.2.

83,3%). Na Tabela 7, apresentamos as respostas por entrevistado (E) (ver Apéndice B).
Tabela 7 - Dimenséo TBP

Segmentos das Frequéncia

respostas El E2 E3 E4 E5 E6 E7 E8 E9 | E10 | E11 | E12 | E13 | E1l4 | (%)

7. Atendendo as ameacas do CEDN13 associadas ao novo quadro de ameagas prospetivo, quais as
vulnerabilidades e quais as potencialidades, ex6genas e enddgenas, que se identificam no modelo de
planeamento “Threat-based Planning”?

Segmento H.7.1.1.| X X X 40
Segmento H.7.1.2.| X X X 30
Segmento H.7.1.3.| X X X X X 50
Segmento H.7.2.1. X X 20
Segmento H.7.2.2. X X X X 40
Segmento H.7.2.3. X X X 30

8. Em 2016 a NATO mudou o seu modelo de planeamento para uma abordagem Capabilities-based and
Threat-informed Planning, que potencialidades e vulnerabilidades tem este modelo e que mais-valias
traria para Portugal a adocdo desse modelo, atendendo as ameagas a médio-longo prazo?

Segmento 1.8.1. | X X 22

Segmento 1.8.2. X | X X | X X X | X X 88

9. Atendendo especificamente a vertente da ameaca e considerando a realidade nacional, que
sinergias internas e externas se tornam necessarias incluir no modelo de planeamento de Defesa
de Portugal, para fazer face a incerteza, complexidade e imprevisibilidade, a médio-longo prazo?

Segmento J.9.1. X X X 50

Segmento J.9.2. X X X X X 83,3

Agrupamos assim as principais vulnerabilidades e potencialidades da abordagem TBP
numa matriz SWOT?* (Figura 12), considerando a andlise dos relatorios e os dados obtidos

pelas entrevistas.

24 Apéndice C — Anélise SWOT
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Figura 12 - Anélise SWOT TBP
Confrontando o TBP versus o CBP, adotando como critérios estratégia, propdsito,

guerra, determinacdo da forca e volume de forgcas necessérias, verificamos que existem
grandes diferencas nas abordagens de planeamento. O TBP utiliza uma estratégia bottom up,
focado em derrotar um inimigo, utilizando os cenarios provaveis, para 0s quais faz
estimativas, prevalecendo o volume de forgas onde a interoperabilidade pode ser parcial. O
CBP utiliza uma estratégia top-down, visando um grande nimero de ameagas, multifacetadas
e incertas, para as quais otimiza as capacidades mediante custos. A sua avaliagdo decorre de
inputs, obtendo-se capacidades adequadas, flexiveis, acessiveis e interoperaveis (Figura 13)
[(Troxell, 1997), (Brown, 2010)].

| TBP

CBP

Bottom-up Top-down

“Military judment”
(Focado nos inputs)

Jogo da guerra
(Estatico e dinamico)

Diversas capacidades
(Adequadas, flexiveis e acessiveis)

{ Otimizacio baseada em custos

O volume das forg¢as prevalece
(Em fungio de contingéncias)

)
< )
=00 &
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< )

Ameacas multifacetadas e incertas }

Cenarios
(estimativas pon tuais ingén cias provaveis)y

Interoperabilidade parcial ] < Interoperabilidade > { Capacidades interoperaveis

Figura 13 - Confrontacéo das Abordagens (TBP & CBP)
Fonte: Adaptado a partir de Troxell (1997) e Brown (2010)
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6.2. O Planeamento Capabilities-based and Threat-informed

Apos 11 de setembro, o planeamento de capacidades nos EUA teve um envolvimento
continuo das comunidades de planeadores e de intelligence, levando a abordagem CBP a
beneficiar da variante Threat-informed, identificando as ameacas mais crediveis e as lacunas
nas suas capacidades (SETC, 2019).

Segundo P. K. Davis (op. cit.), 0 “Threat-informed planning*“ é um CBP renomeado,
para evitar interpretagcdes comummente erradas. Esta abordagem centra-se em capacidades
adequadas para lidar com uma ampla gama de desafios. E uma variante que presta atencéo
especial as ameacas mais crediveis e as suas variagdes. O “Threat-informed planning”
procura lidar com uma grande variedade de formas possiveis, pelas quais a crise e a guerra
poderiam surgir, bem como as suas circunstancias. Permite edificar capacidades para apoiar
outras funcGes militares (e.g. operacdes de apoio e apoio a catastrofes), mantendo a
competéncia tecnolégica. As capacidades procuradas s&o “Threat-informed” e
frequentemente priorizadas, mas ndo estdo limitadas exclusivamente a lidar com a ameaga
de um pais especifico.

Na perspetiva de K. Schadenbauer (op. cit.), uma abordagem CBTI-P garante areas de
capacidade, atendendo a uma visao do futuro, onde se procuram resultados, numa abordagem
genérica, para evitar solu¢des puras do ponto de vista atual. A variante Threat-informed do
CBP é um conceito mais amplo, que procura conclusdes, ndo s6 nas ameacas/adversarios,
mas também no ambiente, noutros atores e mesmo nas tendéncias do futuro. J& Glaerum
(entrevista por e-mail, 11 de janeiro de 2019) refere-nos que o CBP e o TBP tém sido
considerados mutuamente exclusivos (especialmente nos EUA), posicdo com a qual ele ndo
concorda, defendendo que o modelo hibrido é valido e util.

S. Pereira (op. cit.), refere que o TBP ndo invalida o CBP, mas complementa e
modifica o status quo que o alimentava. Também refere que a nova abordagem CBTI-P é
muito mais ampla e, a0 mesmo tempo, simplificada, abrangendo o multidominio, a dimensao
fisica, social e virtual. Adicionalmente, a estratégia top-down do CBP tem de ser alimentada
com recurso a uma estratégia buttom-up, encaixando como se fosse um puzzle.

Verificamos que o CBTI-P é um CBP com a variante Threat-informed, muito mais
amplo (planeamento em incerteza profunda), beneficiando das abordagens CBP e TBP, pelo

que juntamos os fatores das abordagens CBP e TBP numa matriz SWOT? (Figura 14).

%5 Apéndice C — Analise SWOT
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Figura 14 - Analise SWOT do CBTI-P
Representamos graficamente as abordagens utilizando trés variaveis (X=Ameaga,

Y=Futuro, Z= Incerteza), atribuindo valores inteiros, de 0 a 1, a cada variavel. A abordagem
TBP tem a vantagem do foco na ameaca, no futuro visa o LP, mas tem um ponto fraco no
grau de incerteza (1,1,0). O CBP tem em consideracao as ameagas mas nao as tipifica (ponto
fraco). Estuda o futuro em ambiente de incerteza (0,1,1). O CBTI-P tem as potencialidades
do CBP e do TBP. E mais amplo quanto & incerteza, ao futuro e a identificacdo de

ameacas/adversarios, adotando os valores (1,1,1) (Figura 15).

7= Incerteza

cBpP

CBTI-P

Y= Futuro

/ Neer”
2 8P

Figura 15 - Representacao Tridimensional das Abordagens
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6.3. Sintese Conclusiva

No presente capitulo avaliamos a metodologia TBP. As suas potencialidades estdo
relacionadas com o foco no estudo da ameaca/adversario. Contudo, o CBP com a variante
Threat-informed passa a incluir uma avaliacdo mais rigorosa do ambiente estratégico,
considerando especialmente as ameacas/adversarios mais crediveis aos interesses nacionais.
Adotar o CBTI-P permite planear em incerteza profunda, sendo por isso uma abordagem
muito mais ampla. Consideramos assim respondida a QD 3: Que potencialidades e
vulnerabilidades sdo oferecidas pela adogdo de um modelo de planeamento de defesa em
Portugal que adote a variante “Threat Informed”?, pelo que estamos em condicgdes de

concluir esta investigagéo.
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Conclusdes

Nesta investigagdo propusemo-nos a apresentar um modelo de planeamento de defesa
para Portugal que permita responder aos desafios estratégicos de longo prazo. Recorrendo
ao método hipotético-dedutivo, apoiado em 15 entrevistas semi-estruturadas, concluimos
que adotar a variante Threat-informed associada ao Capabilities-based planning constitui-
se como uma real vantagem.

Para o efeito, a investigacdo foi organizada em trés capitulos. Inicialmente, como
OE 1, propusemo-nos a analisar alteracdes ao atual ambiente estratégico nacional e o seu
impacto a médio-longo prazo. Verificdmos que as ameagas e riscos vao ocupar um grande
espaco no ambiente estratégico, abrangendo o multidominio, existindo preocupagdes com a
postura da Russia e o crescimento da China. Verificou-se que atores estatais e ndo-estatais
podem constituir uma ameaca que, por sua vez, pode assumir diferentes configuragdes,
inclusive com potencial convencional no médio-longo prazo. A instabilidade do Norte de
Africa e do Médio Oriente também se faz sentir na fronteira SUL da Europa, afetando
Portugal, com pressdes migratdrias, crime organizado e terrorismo transnacional. Além dos
relatorios, as entrevistas a especialistas corroboraram as preocupacdes do contexto de
seguranga, a refletir num préximo CEDN, com impacto na documentagao subsidiaria, dado
que se concluiu que existe uma necessidade de revisdo continua das ameacas. Respondemos
desta forma a QD 1: Quais as altera¢cBes no quadro de ameacas e riscos que se perspetivam
no horizonte de médio-longo prazo?

Posteriormente, como OE 2, propusemo-nos a avaliar o atual modelo de planeamento
de defesa portugués em confronto com os desafios securitarios de LP. Desde 2011 que
Portugal utiliza um planeamento baseado em capacidades (CBP). As suas potencialidades
estdo relacionadas com capacidades flexiveis, adaptaveis, modulares e interoperaveis, sendo
um processo com adaptabilidade a incerteza, incorporando as ameacas. Como
vulnerabilidades, o CBP tem de justificar os investimentos, utiliza uma estratégia top-down
e ndo tipifica as ameacgas. Respondemos assim a QD 2: Que vulnerabilidades e
potencialidades existem no atual modelo de planeamento de defesa de Portugal
“Capabilities-based Planning”?

Finalmente, como OE 3, propusemo-nos a avaliar os incrementos da vertente “Threat-
informed” no atual modelo de planeamento de defesa de Portugal em resposta aos desafios
securitarios de LP. Inicialmente, avaliamos a metodologia TBP e verificAmos que as suas

potencialidades tém foco no estudo de uma ameaca, aspetos que podem reverter a favor do
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CBP, considerando todas as ameagas crediveis. Assim, evita-se a surpresa estratégica e o
risco estratégico, dotando a abordagem CBP com uma variante “Threat-informed”.

Com base nas potencialidades e vulnerabilidades das metodologias de planeamento
alcancamos o OG desta investigacdo, orientado para a proposta de um modelo de
planeamento de forcas para Portugal, que permita responder aos desafios estratégicos. O
modelo proposto mantém a metodologia CBP na charneira usufruindo das suas
potencialidades e implementando a variante “Threat-informed” que mitiga as
vulnerabilidades do CBP. A abordagem CBTI-P permite que Portugal reajuste o processo
em vigor em prol de uma maior eficiéncia e eficicia, afirmando o seu empenho no
aperfeicoamento e no uso de metodologias de planeamento que promovam a agilidade
perante os desafios futuros no horizonte de LP. Atendendo ao planeamento em incerteza
profunda, tendéncia que afetara os processos de planeamento, o reajustamento do modelo de
planeamento baseado em capacidades para CBTI-P também reforca 0 empenho de Portugal
na defesa coletiva e seguranca cooperativa, especialmente no seio da NATO e da EU,
respetivamente.

Uma abordagem CBP com a variante Threat-informed adquire foco nas ameacas mais
crediveis, sendo mais amplo por considerar outros atores do ambiente estratégico.
IdentificdAmos quatro dimensdes essenciais para 0 modelo CBTI-P proposto para Portugal,
designadamente: i) o Threat-informed, que inclui estudos estratégicos, bem como a avaliagdo
de ameacas/adversarios, de lacunas e deficiéncias, de riscos estratégicos e de
vulnerabilidades; ii) as LicOes Aprendidas, orientadas para a identificacdo de gaps e
melhoria do processo, e ainda para a gestdo do conhecimento; iii) as Ferramentas Analiticas,
destinadas a priorizacdo de capacidades militares e ndo-militares, analise de investimentos e
implementacdo de algoritmos; iv) a Interagencialidade, fundamental na cooperacéo interna
e externa em prol da complementaridade e do desenvolvimento de capacidades, da
investigacdo e desenvolvimento e multidominio. Em termos de estratégias a utilizar na
abordagem, recomenda-se que o0 modelo incorpore uma estratégia mista (top-down/bottom-
up), dado que muitas organizagdes ja assim o fazem por forma a garantir agilidade e
flexibilidade nos seus processos, atendendo & velocidade com que as ameacas € riscos se
desenvolvem. A Figura 16 apresenta a proposta de modelo?®, com as dimensdes referidas,
que assentam nos cinco passos (pilares) do Modelo de Planeamento de Defesa Militar,

compreendendo uma Comprehensive Approach focada na arquitetura estratégica de

% O racional desta proposta esta alicercado na Figura 17 do Apéndice C.
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capacidades que constitui o sistema de forcas nacional, embora uma Comprehensive

Approach careca de uma estratégia total, um aspeto que urge debater politicamente.

» 4

‘ Licées Aprendidas ‘

| Threat Informed ‘
+ Estudos Estratégicos

*  Gestdo de Conhecimento
* Melhoraria de Processos
*  Assessment

+  Ameagas/Adversarios
+ Lacunas e Deficiéncias |
* Riscos Estratégicos

*  Vulnerabilidades

Medlo g Planeamat b+ Detess Millta

Top Down

Conceitos de Operages
Neutralizar

de Lacunas
Capacidades
IV. Implementacio
V. Revisao de Resultados
yovoaddy aapsuayaiduio)
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IIL. Definiciio de objetivos de

L. Elaboragio da Orientacio Politica
I1. Definigiio Requisitos e Identificacfio

»  Multidominio %# * Anilise de Investimento
oftom . . .
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«  Complementaridade » Avaliagdo do Processo

* Defesa Coletiva e Seguranga Cooperativa : gig?f:?: cl;f:c‘zmeagas
‘ Interagencialidade ‘ ) ( ‘ Ferramentas Analiticas ‘

Figura 16 - Proposta de Modelo CBTI-P
Consideramos que a abordagem CBTI-P possui adequabilidade, porque mantém as

potencialidades do planeamento baseado em capacidades, acrescentando-lhe ainda mais
valor com a variante “Threat-informed”. Portugal, ao adotar uma abordagem CBTI-P,
mantém a metodologia de planeamento baseado em capacidades na charneira, permitindo
um reajustamento ao processo em prol de maior eficiéncia e eficécia, logo tornando o modelo
exequivel. Em termos de aceitabilidade, tal como outros paises da NATO e da UE, Portugal
deve procurar sempre reajustar 0s seus processos, atendendo que: i) a sua credibilidade é
afetada perante a NATO e a EU, se o processo de planeamento de capacidades ndo for
dotado, quer de mecanismos ageis, quer da propria importancia que deve possuir ao nivel
politico; ii) os desafios que se perspetivam carecem de identificacdo de ameacas e das
melhores respostas no LP.

Consideramos assim validada a hipotese, atendendo que, o quadro estratégico de
ameacas que se prospetiva num horizonte de LP, implica o ajustamento do atual modelo de
planeamento de defesa portugués que, além de um foco nas capacidades, deve tambem
abarcar um foco nas ameacas. De outra forma, Portugal poderd incorrer em riscos
estratégicos, seja individualmente, seja no contexto das organizagGes de que faz parte. A
presente investigacdo contribuiu assim para desmitificar a nova metodologia CBTI-P,

clarificado o conceito mais amplo de “Threat-informed”, por vezes confundido com o
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conceito de “Threat-based”, ambos utilizados no planeamento estratégico. Ao mesmo
tempo, expds conhecimento cientifico relacionado com o planeamento estratégico militar.

Em termos de limitacdes, houve dificuldade em aceder: i) a relatérios nacionais e
internacionais sobre a edificacdo de capacidades, especialmente sobre a priorizacdo e a
colmatagdo de lacunas; ii) a especialistas nacionais, em numero que permitisse outras
abordagens no tratamento de dados. Ainda assim, os dados obtidos pela amostra permitiram
suprimir lacunas ao desenvolvimento da investigacdo, pelo que o recurso a especialistas
nacionais e internacionais, com vastos conhecimentos em planeamento baseado em
capacidades foi uma mais-valia.

Como propostas para investigacdes futuras, é necessario estudar: i) a arquitetura de
informac@es para 0 CBTI-P; ii) a doutrina conjunta a aplicar no CBTI-P; iii) a formacéo de
especialistas em planeamento CBTI-P; iv) a implementacdo de um processo de Licdes
Aprendidas ao CBTI-P; v) as ferramentas a utilizar no CBTI-P; e vi) um roadmap para
implementar o CBTI-P. Estas investigagdes futuras consideram-se pertinentes, dado que 0s
dois ciclos do planeamento de defesa militar ndo foram realizados na totalidade e,
adicionalmente, existe dificuldade de recursos (humanos e financeiros). A estas observacoes,
pesa o facto de o processo correr em simultdneo com o processo da NATO e da UE, sendo,
por isso, uma questdo de prestigio e credibilidade nacional valorizar o processo.

Terminando, devemos transformar as nossas preocupacdes em planeamento, sendo
responsabilidade dos planeadores evitar riscos estratégicos desnecessarios, privilegiando os

interesses de Portugal e dos Portugueses.
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Apéndice A — Defini¢éo de Conceitos

Tabela 8 - Definicéo de Conceitos

Adversario

Refere-se a uma entidade, grupo ou forca identificada como hostil as nossas forcas e em que a aplicacdo da forca pode estar prevista. Ndo existe
uma declaracdo de guerra oficial (Exército Portugués, 2009, p. Glossario).

Ameaca

Estados, organizacdes, pessoas, grupos ou condicdes com capacidade para danificar ou destruir vidas humanas, recursos vitais, ou instituicdes.
Podem ser divididas em quatro categorias: tradicionais, irregulares, catastroficas e desestabilizadoras (Exército Portugués, 2013).

Armas de Destruicdo
Massiva

Armas quimicas, bioldgicas, radiolégicas e nucleares, capazes de causar um elevado nivel de destruicdo causando grande ndmero de baixas,
excluindo os meios de transporte ou propulsdo da arma, sendo estes separaveis e divisiveis da arma (DoD, 2019, p. 507).

Bottom-Up

Estratégia de criacdo e execugdo de projetos, onde todos os que completam as tarefas ddo contributos (inputs) para os projetos (Clarizen, 2018).

Capacidade Militar

E um “conjunto de elementos que se articulam de forma harmoniosa e complementar e que contribuem para a realizagio de um conjunto de
tarefas operacionais ou efeito que é necessario atingir, englobando componentes da Doutrina, Organizagdo, Treino, Material, Lideranca, Pessoal,
Infraestruturas e Interoperabilidade (DOTMLPII)” (MDN, 2011, p. 5).

Comprehensive
Approach

A capacidade de todas as armas e servi¢os conduzirem opera¢des conjuntas, bem como opera¢Ges combinadas com o envolvimento das
informacdes, forgas militares e entidades civis, todos no tradicional campo de batalha, incluindo o ciberespago e o ambiente informacional (MoD
CZ, 2015, p. 7).

Crime Organizado

Ac0es de organizagOes de natureza criminosa, estruturadas em rede, com um ou mais lideres e vérias unidades subordinadas espalhadas num
vasto territorio (Exército Portugués, 2009, p. Glossério).

Espaco Estratégico de
Interesse Conjuntural
(EEINC)

Decorre da avaliacdo da conjuntura internacional e da definicdo da capacidade nacional, tendo em conta as prioridades da politica externa e de
defesa, os atores em presenca e as diversas organizagdes em que Portugal se insere. (...) Quaisquer zonas do globo em que, em certo momento,
0s interesses nacionais estejam em causa ou tenham lugar acontecimentos que os possam afetar (MDN, 2014, p. 2).

Espaco Estratégico de
Interesse Nacional
Permanente (EEINP)

O Espaco Estratégico de Interesse Nacional Permanente é o espaco que corresponde ao territorio nacional compreendido entre 0 ponto mais a
norte, no concelho de Melgaco, até ao ponto mais a sul, nas ilhas Selvagens, e do seu ponto mais a oeste, na ilha das Flores, até ao ponto mais a
leste, no concelho de Miranda do Douro, bem como o0 espaco interterritorial e 0s espacos aéreos e maritimos sob responsabilidade ou soberania
nacional (CCEM, 2014).

Espionagem

Meétodo utilizado pelos servicos de informacfes hostis, para obter informacéo que afete a segurancga nacional, a qual ndo tém direito (Exército
Portugués, 2009, p. Glossério).

Estratégia Militar

“a ciéncia e arte de edificar, dispor e empregar meios de coa¢do num dado meio e tempo, para se materializarem objetivos fixados pela politica,
superando problemas e explorando eventualidades em ambiente de desacordo” (Ribeiro S., 2009, p. 22).

Estado Falhado

“pais que entre outras coisas, ndo pode pagar as suas dividas, ndo consegue cobrar os seus impostos, estd submerso pela corrupgdo, ndo consegue
conter o crime, ndo pode projetar qualquer forga militar ou, mesmo, ter qualquer influéncia no estrangeiro (...) ndo pode sequer proteger o bem-
estar dos seus cidaddos (...).” (Ribeiro H. , 2008, p. 116)

Guerra Segundo Clausewitz “a guerra é um ato de violéncia, cujo objetivo é forgar o adversario a aceitar a nossa vontade” (Couto, 1987, p. 145).
Guerra Convencional | “Comporta, essencialmente, o emprego de meios militares, com exce¢ao dos meios nucleares, combinado (...)” (Ribeiro H. , 2008, p. 158)
(Ameaca)

Guerra Irregular

“(...) tipo de guerra (...) caracterizada por opor duas forcas distintas; (...) uma for¢a com maior potencial relativo de combate (...) uma mais
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fraca, constituida por pequenos grupos armados (...). Devido a insuficiéncia de meios e recursos para um embate frontal com o opositor, apesar
de por vezes poderem ter apoio exterior, estes pequenos grupos armados, também chamados de guerrilhas, nunca procuram o combate direto,
pautando a sua conduta de guerra através de determinado conjunto de agdes, simples e curtas, baseadas na surpresa e que visavam infringir baixas
e desgastar o inimigo (...)” (Malungo, 2013, p. 101)

Guerra Hibrida

“Uso sincronizado de multiplos instrumentos de poder concebidos para afetar vulnerabilidades especificas num vasto leque de fungdes sociais” (
MCDC, 2017, p. 8) acrescendo a “mistura de atividades coercivas e subversivas, com métodos convencionais e ndo-convencionais (...), a qual
pode ser utilizada de forma coordenada (...), para alcangar objetivos especificos enquanto se permanece abaixo do limiar da guerra declarada
(EEAS, 2019).

Inimigo

Refere-se a uma entidade, grupo ou forca identificada como hostil as nossas forcas e em que a aplicacdo da forca esta prevista. Existe declaracdo
de guerra (Exército Portugués, 2009, p. Glossario).

Informacdes
Estratégicas

Informagdes necessérias a formulagdo de planos politicos e militares, a nivel nacional e internacional. Este é o mais alto nivel de informagdes,
derivado das noticias recolhidas em resposta as necessidades colocadas pelos governos nacionais, cobrindo todo o espectro de assuntos militares,
diplomaticos, politicos e econdmicos, nacional e internacional (Exército Portugués, 2009, p. Glosséario).

Interesse Nacional

Conjunto de interesses que visam defender a identidade cultural e que sdo promovidos mediante a capacidade governamental de gerir e negociar
objetivos nacionais prioritarios nos dominios da politica interna e do relacionamento externo (Nogueira, 2005).

Incerteza Profunda

“Situagdo sobre a qual os analistas ndo sabem nem conseguem chegar a um acordo consensual sobre: i) 0s modelos apropriados para descrever
as interacGes das diferentes varidveis que englobam o sistema; ii) as probabilidades de distribuicdo dos diferentes parametros chaves para os
modelos; e/ou iii) como valorizar 0s outcome alternativos desejaveis” (Walker, 2014, p.2).

Perigo

Qualquer condigdo, atual ou potencial, que pode causar danos ou perdas no equipamento, no pessoal e causar degrada¢do no cumprimento da
missdo (Exército Portugués, 2007).

Perspetiva (forecast)

Técnica que utiliza dados histéricos como inputs para fazer estimativas informadas, que sdo preditivas, para a determinacdo da dire¢do das
tendéncias futuras (Investopedia, 2019).

Planeamento

Processo continuo de estudo e analise tendo em vista definir e redefinir sem cessar as necessidades, 0s objetivos e 0s meios para os atingir (Ribeiro
H., 2008, p. 252).

Planeamento
Estratégico

Centrando-se no futuro (...) € um processo através do qual sdo definidos os propoésitos globais (...), a missdo, os objetivos estratégicos e a forma
de os alcangar. O Planeamento Estratégico: i) é um processo para estabelecer prioridades a atingir no futuro; ii) “obriga” a fazer escolhas sobre o
que vamos e ndo vamos fazer; iii) (...) focada no mesmo; e iv) define onde serdo alocados os recursos (...).” (Silva, Dab6, Cassama, & Baldé,
2019).

Planeamento
Estratégico Militar

O conjunto de atividades sistematizadas e metddicas, que se realiza ao nivel estratégico militar, e que contribui para a conceptualizagdo estratégica
nacional e, decorrentes desta, para a edificagdo genética e estrutural dos recursos necessarios ao emprego da componente militar, tendo em vista
contribuir para a consecugao dos objetivos politicos estratégicos fixados (Saraiva L. , et al., 2017, p. 364).

Portfolio

Conjunto de projetos, programas, subportfélios e operagbes geridos como um grupo para atingir 0s objetivos estratégicos da organizacdo
(Simplicio, 2016).

Potencialidade

Potencial (qualitativo) da capacidade ou habilidade para realiza¢fes ou desenvolvimentos futuros [adaptado (Infopédia, 2019)].

(abordagem)
Probabilidade Possibilidade de um perigo ocorrer (Exército Portugués, 2007).
Prospetiva “(...) processo através do qual se chega a uma compreensdo mais plena das for¢as que moldam o futuro de LP e que devem ser levadas em conta
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(foresighting) na formulagio de politicas, no planeamento e na tomada de decisdo” (Saraiva L., et al., 2017, p. 225).
Risco Proveniente: i) de uma ameaga, aceite ou imposta, implicando medidas de mitigacdo através do planeamento (Tannert & Elvers & Jandrig, 2007);
ii) pode resultar de uma entidade abstrata que é imprevisivel (Ribeiro H. , 2008, p. 286).
Toda a acdo clandestina, destinada a provocar danos ou avarias no material e a provocar a destruicdo, mesmo parcial, de instalagdes. E a destruicéo,
Sabotagem ruina ou avaria intencional de equipamento, material ou instalagdes por elementos hostis, ou a favor destes. Através das a¢Oes de sabotagem, o

inimigo (oponente) procura diminuir as nossas possibilidades, mas visa também conseguir vantagens de ordem psicoldgica, pela desmoralizacéo
que o éxito de tais acbes provoca no nosso pessoal (Exército Portugués, 2013).

Sistema de Forgas

“o conjunto dos meios, forgas, 6rgdos, unidades, estabelecimentos e infraestruturas necessario a prossecugdo das Missdes” (Martins, 2014, p. 8)

Sociedades
Vulneraveis

Sociedades que “(...) desvinculadas das amarras tradicionais do passado ¢ ainda ndo chegaram a fase de modernizagao do desenvolvimento. Estas
estdo em transicdo e exibem o cendrio mais provavel para a insurgéncia” (Leal, 2011).

Stakeholder

Individuo, grupo de individuos ou organizagdo que tem participacdo, interesse ou que seja afetado por algum projeto numa determinada
organizacdo (Simplicio, 2016, p. XIII).

Definida como uma ac&o designada para enfraquecer a forga militar, econémica ou politica de uma nagdo pelo enfraquecimento da moral, da

Subversao lealdade e da confian¢a dos seus cidadaos (Exército Portugués, 2009, p. Glossério).
Temas Descricao dos desenvolvimentos que podem provocar no futuro alteragdes significativas no “porqué” (funcdo e integragao), “no qué” (missdes e
tarefas), “no como” (estruturas, processos, conceitos de operagdes) das futuras operagdes (Tocher & Purton, 2011).
. Utilizacdo ilegal, de forma efetiva ou potencial, da forga ou violéncia contra pessoas ou bens, tentando coagir ou intimidar governos ou sociedades,
Terrorismo - o . . o . - .
para alcancar objetivos politicos, religiosos ou ideolégicos (Exército Portugués, 2009, p. Glossario).
Top-down Estratégia de criagdo e execucdo de projetos, onde o gestor de topo do projeto tem o controlo completo no agendamento, nos objetivos e na

delegacdo de tarefas (Clarizen, 2018).

Vulnerabilidade

(estratégica) Ponto débil de um pais, alianga ou sistema, sobre o qual um adversario pode aplicar as suas a¢fes ante a possibilidade que se lhe
oferece de danific&-lo ou destrui-lo (Ribeiro H. , 2008, p. 334). (de uma abordagem/metodologia/processo) Qualidade de vulneravel, sendo que
vulnerével, em sentido figurado, refere-se ao ponto fraco (...) [adaptado (Infopédia, 2019)].
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Apéndice B — Processamento de Entrevistas

Para o desenvolvimento da temética foram conduzidas entrevistas a especialistas
nacionais e internacionais?’, com reconhecida experiéncia e conhecimento nas abordagens
de planeamento. Recorremos a perguntas semiestruturadas divididas em trés grupos. No
Grupo | — Ameagas e Riscos, pretendemos obter os indicadores da QD 1: Quais as alteragdes
no quadro de ameacas e riscos que se perspetivam no horizonte de médio-longo prazo? No
Grupo Il — Planeamento Baseado em Capacidades, pretendemos obter os indicadores da
QD2: Que vulnerabilidades e potencialidades existem no atual modelo de planeamento de
defesa de Portugal “Capabilities-based”? No Grupo III — Planeamento “Capabilities-based
and Threat-informed”, pretendemos obter os indicadores da QD3: Que potencialidades e
vulnerabilidades sdo oferecidas pela ado¢do de um modelo de planeamento de defesa em

Portugal que adote a variante “Threat-informed”?

Tabela 9 - Guido das Entrevistas

Grupo | — Ameagas e Riscos (Gl)

Considera que a partir da atualidade para o médio-longo prazo, torna-se necessario reavaliar que riscos e
1 ameacas podem afetar 0 espago estratégico de interesse nacional (face ao mencionado no CEDN13)?

A crise da Crimeia levou a uma alteracdo da postura defensiva da NATO, ndo obstante outras crises que se
2 | verificaram (e.g. Siria, Iraque-DAESH, fluxo migrante para EU, fundamentalismo Islamico em Africa) e
ainda persistem. Em termos de riscos e ameacas a médio-longo prazo, que riscos e ameacas podem advir deste
contexto internacional?

Que riscos e ameacas aos interesses nacionais — Quadro de Ameacas a médio-longo prazo, se devem ter em
3 consideracdo no Ciclo de Planeamento de Defesa Militar, mais especificamente para efeitos do Planeamento
de Defesa de Portugal?

Grupo Il — Planeamento Baseado em Capacidades (Gl1)

Portugal em 2011 adotou um novo modelo de planeamento de forcas, baseado em capacidades (Capabilities-
4 based Planning), do qual resultou o SFN14, quais s8o as componentes do processo de planeamento
(Planeamento a Prazo — Planeamento de Defesa Militar) inerente a este modelo?

Atendendo as ameagas do CEDN13 associadas ao novo quadro de ameacas prospetivo, quais as
5 vulnerabilidades e quais as potencialidades, exdgenas e enddgenas, que se identificam no modelo de
planeamento utilizado na Defesa de Portugal?

Segundo Stojkovic “os modelos isolados possuem vantagens e desvantagens sendo raro a condugdo do
6 planeamento de defesa nacional recorrendo a um s6 modelo”, que ilagdes podemos retirar desta observacéo
transpondo para 0 modelo de planeamento de Defesa de Portugal?

Grupo |11 — Planeamento “Capabilities-based and Threat-informed” (GIII)

Atendendo as ameagas do CEDN13 associadas ao novo quadro de ameagas prospetivo, quais as
7 | vulnerabilidades e quais as potencialidades, exdgenas e enddgenas, que se identificam no modelo de
planeamento Threat-based Planning?

Em 2016 a NATO mudou o seu modelo de planeamento para um modelo combinado (Capabilities-based and
8 | Threat-informed Planning), que potencialidades e vulnerabilidades tem este modelo e que mais-valias traria
para Portugal a adogdo desse modelo, atendendo as ameacgas a médio-longo prazo?

Atendendo especificamente a vertente da ameaca e considerando a realidade nacional, que sinergias internas
9 | e externas se tornam necessarias incluir no modelo de planeamento de Defesa de Portugal, para fazer face &
incerteza, complexidade e imprevisibilidade, a médio-longo prazo?

27 Os excertos das entrevistas foram gravadas em CD-ROM, com a respetiva validacéo (apenso).

Apd B - 1




-3"%% Planeamento “Capabilities-based and Threat-informed”

Tabela 10 - Caraterizagédo da Amostra

Codificagio Nome Posto/Funcéo Experiéncia Dia
El Jorge Manuel Barreiro Saramago Brigadeiro General Docente IUM 31/11/2018
E2 José Pedro Ramos de Oliveira Capitdo-de-mar-e-guerra | DPEM/EMGFA 14/12/2018
E3 Nuno C. Barrento de Lemos Pires Coronel Tirocinado Prof. AM 17/12/2018
E4 Rui Manuel da Silva Ferreira Coronel Tirocinado CEM CFT 11/12/2018
E5 Anténio F. D. Agostinho Caixeiro Tenente Coronel DPEM/EMGFA 18/01/2019
E6 Daniela Filipa Gomes da Costa Alferes SecFin BA1% 06/02/2019
E7 Diogo I. R. Guerreiro de Oliveira Capitdo-de-fragata DGPDN 13/02/2019
E8 José Jodo Rodrigues Pedra Capitdo-de-fragata DivPlan/EMA 22/02/2019
E9 Jodo Pedro Boga Ribeiro Coronel Tirocinado DPF/EME 27/02/2019
E10 Sérgio Pereira Coronel DivPlan/EMFA 15/03/2019
El1l Paulo Jorge Cardoso Paiva Lopes Capitdo-de-mar-e-guerra | RepPlan/CISMIL | 29/03/2019
E12 Paul K. Davis?® Analista RAND 10/01/2019
E13 Sigurd Gleerum?® Analista FFI%0 11/01/2019
E14 Klaus Schadenbauer?® Coronel EEAS/EU 01/03/2019
E15 Nuno Almeida Figueiredo®! Engenheiro Programagio 22/04/2019
Tabela 11 - Codificagdo Alfanumérica
Topico Perguntas Codificagdo
Necessidade de revisdo | 1. Considfer_a que a partir da fatualidade para 0 médio-longo prazo, torna-

A | continua de ameagas e riscos se necessario reavaliar que riscos e ameagas podem afetar o espago Al
estratégicos estratégico de interesse nacional? (G 1)

i i . Em termos de riscos e ameacas a médio-longo prazo, que riscos e
O contexto internacional | 2 de ri édio-| '
. ameagas podem advir do contexto internacional? (G I)

B pode trazer ameacas e riscos B.2.
com impacto no EEIN.

A 3. Que riscos e ameagas aos interesses nacionais se devem ter em

Cc AS ameacas e 0s .“SCOS a0s consideracdo no Ciclo de Planeamento de Defesa Militar, mais C3.
Interesses naclonais. especificamente para efeitos do Planeamento de Defesa de Portugal? (G I)

Aplicagdo da abordagem | 4. portugal em 2011 adotou um novo modelo de planeamento de forcas,

D | CBP, processos, conceitos e | baseado em capacidades, do qual resultou o SF14, quais sio as D.4.
ferramentas. componentes do processo de planeamento inerente a este modelo? (G 1)
Potencialidades e | 5. Atendendo as_ ameagas do CEDN13 associadas_ ao novo q_ua_dro de

£ | vulnerabilidades, exdgenas e ameagas prospetivo, quais as vul_nerat?l!ldades e quais as potencialidades, Es

, exdgenas e endogenas, que se identificam no modelo de planeamento

endégenas do CBP. utilizado na Defesa de Portugal? (G 11)
Vantagens para Portugal em g Segtundo Stoj(i(ovic “os rrdlodcj,lo(s:| iS(I)lados p(:ssgerg fvantageps T
P esvantagens sendo raro a conducgéo do planeamento de defesa naciona

3 adotar um modelo hibrido recorrendo a um s6 modelo”, que ilagdes podemos retirar desta observagao F.6.

CBP e TBP. transpondo para 0 modelo de planeamento de Defesa de Portugal? (G I1)

Elencar vulnerabilidades e

as potencialidades exégenas 7. Atendendo as ameacas do CEDN13 associadas ao novo quadro de
p ' ameagas prospetivo, quais as vulnerabilidades e quais as potencialidades,

G | eendogenas, EO modelo de exdgenas e endogenas, que se identificam no modelo de planeamento G.7.
planeamento “Threat-based | «Threat Based Planning™ (G 1T
Planning”.

L. 8. Em 2016 a NATO mudou o seu modelo de planeamento para uma
Potencialidades e abordagem Capabilities-based and Threat-informed Planning, que
H | Vulnerabilidades da potencialidades e vulnerabilidades tem este modelo e que mais-valias H.8.
abordagem CBTI-P. traria para Portugal a adogdo desse modelo, atendendo as ameagas a
médio-longo prazo? (G IlI)
9. Atendendo especificamente a vertente da ameaca e considerando a
Sinergias internas e externas reaIidaQ(? nacional, que sinergias internas e externas se tornam

I a incluir no modelo de necessarias mclyn_r no modelo de pla_neamen'to de Defe_sa} de Portug,al', 9.

para fazer face & incerteza, complexidade e imprevisibilidade, a médio-
planeamento. longo prazo? (G I11)

28 pergunta 4 do Guido da Entrevista, recomendacdes da sua Tese Final de Mestrado (ISEG, Outubro de 2018).
29 Perguntas 5, 7 e 8 do Guido da Entrevista, via Google Forms ®

30 Norwegian Defense Research Establishment

31 Pergunta 4 do Guido - ferramentas analiticas (emprego de algoritmos).
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Tabela 12 - Codificacao de Segmentos

Perguntan.1

Segmento A.1.1.

Necessidade de revisdo das ameacas.

Segmento A.1.2.

Novas ameacas no multidominio.

Segmento A.1.3.

N&o existe a necessidade de revisdo das ameagas.

Pergunta n.® 2

Segmento B.2.1.

Todo o espectro de ameacas.

Segmento B.2.2.

A emergéncia da Russia/China como ameaga.

Segmento B.2.3.

O contexto internacional ndo traz ameacas ou riscos com impacto no EEIN.

Pergunta n.®3

Segmento C.3.1.

Considerar todo o espetro de ameacas no CPDM.

Segmento C.3.2.

Existe uma ameaga/inimigo concreto e credivel.

Segmento C.3.3.

E desnecessario considerar todo o0 espectro de ameagas.

Pergunta n. 4

Segmento D.4.1.

O CBP em Portugal inclui ferramentas analiticas e considera as ameagas.

Segmento D.4.2.

O CBP em Portugal possui margem de progressdo (maturidade do processo).

Segmento D.4.3.

O CBP em Portugal é um processo maturado.

Pergunta n.°5

Segmento F.5.1.

Segmento F.5.1.1.

Segmento F.5.1.2.

Segmento F.5.1.3.

O CBP tem Capacidades flexiveis, adaptaveis e modulares.

potencialidades: | Capacidades para determinadas ameagas contextos.

Cenarios futuros.

Segmento F.5.2.

Segmento F.5.2.1.

Segmento F.5.2.2.

Segmento F.5.2.3.

Segmento F.5.2.4.

O CBP tem Associadas a ferramentas financeiras.

Na execugdo completa do processo.

vulnerabilidades: = - —
S&do empregues diferentes ferramentas analiticas

Carece de novas ferramentas

Pergunta n.° 6

Segmento G.6.1.

Um modelo hibrido ou combinado pode apresentar vantagens.

Segmento G.6.3.

Um modelo hibrido ndo traz vantagens

Pergunta n.° 7

Segmento H.7.1.

Segmento H.7.1.1.

Segmento H.7.1.2.

Segmento H.7.1.3.

O TBP tem Identificar, concreta e objetivamente, a ameaga.

potencialidades: | Permitir a cenarizacdo e um melhor planeamento.

Justificar a necessidade financeira das capacidades.

Segmento H.7.2.

Segmento H.7.2.1.

Segmento H.7.2.2.

Segmento H.7.2.3.

O TBP tem Ser focado apenas numa ameaga.

vulnerabilidades: | Gerar capacidades e sistemas de forcas pouco flexiveis.

Ignorar outras ameacas.

Pergunta n.’8

Segmento 1.8.1.

Implica assumir ameagas/adversarios.

Segmento 1.8.2.

Para Portugal possui vantagens em adotar o CBTI-P.

Pergunta n.®9

Segmento J.9.1.

A cooperagdo externa e interna permite melhorar processos.

Segmento J.9.2.

As capacidades militares beneficiam da cooperagdo externa e interna.
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Tabela 13 - Analise de Contetdo

E

Excerto da resposta

Segmento
Identificado

1. Considera que a partir da atualidade para 0 médio-longo prazo, torna-se necessario reavaliar que riscos e
ameacas podem afetar o espaco estratégico de interesse nacional (face ao mencionado no CEDN13)?

E1 | “(...) E importante reavaliar de forma continua e permanente se existe alguma ameaca ALL
nova, no médio-longo prazo, que possa requer uma postura diferente por Portugal (...).” o
“(...)face a evolugdo que se tem verificado nos ultimos anos no quadro estratégico e com

B2 1o ressurgimento da RUssia, entre outras ameacas, justifica-se revisitar as ameacas e ﬁ:ﬁ:
eventuais ajustes aos CEDN em vigor (...)”

g3 | “(...) Com o agudizar de novas ameagas durante o ano de 2018, implica uma nova | Al.2.
reavaliacdo das ameacas e dos riscos estratégicos.” AlLL
“Considero que a reavaliag¢do tem de ser permanente. Com a reconfiguragdo dos poderes | ALl

B4 | internacionais (...), ndo sé da emergéncia da RUssia mas também da emergéncia da | ~1%
China, implica rever o CEDN. (...)”

g5 | “(-..) que agora se justifica reavaliar e revisitar a fim de atualizar os novos riscos, as 21%
novas ameagas e respetivos impactos.”’ e
“(...) as ameacas e riscos que estdo no CEDN 13 sdo muito abrangentes e tem uma
amplitude que praticamente incorporam todo o tipo de ameagas e riscos estratégicos (...).

B9 | Devido aos acontecimentos que ocorreram depois da elaboracdo desse documento devia ALL
existir uma reavaliacdo continua daquilo que se constitui como uma maior ameaga para
Portugal e para os seus interesses nacionais (...).”

“(...) existem outras nuances, especialmente no multidominio, que vao levar a que o

g10 | desenvolvimento de capacidades ndo olhe somente num s6 um plano (...) porque existem | A.1.1.
capacidades que sdo afetadas por novas ameacas. (...) implica a revisdo das ameagase | A.l2.
riscos (...).”

“As ameacas e 0s riscos estratégicos acarretam uma necessidade de revisdo continuando | a11

Ell 1s6 pelo impacto que tém nos processos de planeamento, mas também, pelo impacto da
evolugdo no médio-longo prazo. (...)”

2. Em termos de riscos e ameagas a médio-longo prazo, que riscos e ameacas podem advir do contexto
internacional?

El

“(...) Efetivamente passou a considerar-se a Rissia uma ameaca e sendo uma ameaga
isso muda a forma como a NATO vai desenvolver o seu processo de planeamento (...).”

B.2.2.

E2

(...) estd a ocorrer uma grande alteragdo (...) no quadro estratégico, isso vai obrigar que
tenhamos solugdes para todo o leque de ameacas e riscos, todo o espectro de operacdes,
com uma necessidade ainda maior de definir prioridades (...).”

B.2.1.

E3

“As ameagas as aliancas das quais fazemos parte (NATO e EU) também sdo ameacgas
para Portugal (...) A seguranca externa da NATO é a nossa seguranga, embora existam
paises que deem mais importancia a determinadas ameagas do que outros (...).”

B.2.2.

E4

“(...) temos considerar todo o espetro de ameacas, especialmente adversarios pear to
pear, que estdo ao mesmo nivel de desenvolvimento tecnolégico que nés ou outros
adversarios, riscos estratégicos que emergem ou que vdo emergir (...) ".

B.2.1.

E9

“(...) surgem agora evidéncias de ameagas mais musculadas que geraram nos paises, de
forma diferenciada, uma postura no estabelecimento de prioridades na edificacdo de
capacidades (...). A postura da RUssia, com a anexagdo da Crimeia (ndo s6 pela forma
como isso foi feito mas também pelas acOes subsequentes) levantaram uma preocupagao
na direcdo estratégica da NATO ”.

B.2.1.

B.2.2.

E10

“(...) Na transicdo do milénio houve um pensamento que se julgava que a paz era
definitiva e que os militares sé contribuiam para a paz - ndo havia guerra. (...) A Rissia
e o facto do centro do mundo se desviar para o Oriente vai fazer com que esses paises
tenham uma determinada postura diferente daquela que nés num determinado periodo de
tempo julgdvamos que ndo ia acontecer levando-nos a aliviar as nossas capacidades
militares esquecendo a informacdo que alimenta a postura das capacidades (...).”

B.2.2.

Ell

“(...) Muitas ameagas recaem naquilo que sdo as ameagas TESSOC, estas bem explicitas
no CEDN, mas temos de estar preparados para qualquer tipo de ameacas — incluindo
convencionais ou a proliferagdo de WMD, em qualquer dominio. Quanto as ameacas, um

7

aspeto muito importante é avalia-las pela formula ICAO (Intencdo, Capacidade,

B.2.1.

Al2.
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Atividades e Oportunidade), e explorar caminhos para os influenciar de acordo com os
nossos interesses.”

3. Que riscos e ameagas aos interesses nacionais se devem ter em consideracdo no Ciclo de Planeamento de
Defesa Militar (CPDM), mais especificamente para efeitos do Planeamento de Defesa de Portugal?

El

“(...) existem atores ndo estatais que se comportam como “estado”’ inimigos, recorrendo
a formas de intervencao e doutrina proprias dos estados com forgas militares (...). Este
contexto da a ideia aos planeadores da NATO que existe um inimigo para o qual é
necessario desenvolver doutrinas, técnicas de combate e equipamentos (...)”

C3.2.

E2

“(...) O EENC requer cuidados associados a areas de onde importamos combustiveis
fosseis ou produtos com impacto para a nossa economia (...). Ameagas estdo sempre
relacionadas com interesses econdémicos (...).”

E3

“(...) todas as ameacas e riscos devem ser consideradas para 0 CPDM. (...) existe um
risco atual — alteracGes climatéricas, que esta a potenciar a instabilidade que vem do
Norte de Africa/Médio Oriente, que se materializa em fluxos de migracao,
fundamentalismo e terrorismo. Portugal assim como outros paises tem de estar consciente
que estas ameacas regionais vao afetar diretamente os seus interesses (...).”

C3.1.

C.3.2.

E4

“(...) temos considerar todo o espetro de ameacas, especialmente adversarios pear to
pear, que estdo ao mesmo nivel de desenvolvimento tecnol6gico que nds ou outros
adversarios, riscos estratégicos que emergem ou que vdo emergir (...). As ameagas atuais
tem levado a intervir fora da &rea de interesse, para que determinadas ameacas néo
venham ter o seu ponto de aplicagdo no nosso espago estratégico. (...) estes risc0S
coexistem com o terrorismo e com a emergéncia de poderes (...).”

C3.L
C3.2.

E9

“(...) No final de cada ciclo realiza-se um relatério de capacidades, com a identificagdo
das lacunas nas capacidades, incluindo a analise estratégica e outra documentacao, que
inclui todas as novas ameacas e riscos estratégicos a considerar, constituindo a base para
0 inicio de um novo CPDM (...).”

C3.1.

Ell

“No dmbito do CPDM, a avaliag¢do da ameaga e dos riscos é constante e tem influéncia
NOS processos em curso, especialmente no planeamento de LP, no qual englobamos todo
0 tipo de ameacas aos interesses nacionais, incluindo a ameaga convencional e a
prolifera¢do de WMD.”

C3.1.

C3.2.

4. Portugal em 2011 adotou um novo modelo de planeamento de forcas, baseado em capacidades, do qual
resultou o SFN14, quais sdo as componentes do processo de planeamento inerente a este modelo?

El

“(...) Portugal tem de rever as metodologias, as ferramentas, as técnicas, a identificacdo
de mundos futuros — cenarizacdo, para que nds possamos ter planeamento a LP.
Conceptualmente temos um planeamento por capacidades mas necessitamos de estudar
opg¢des de investimento no instrumento militar, prioridades de investimento, indices de
perigosidade, prioridades de capacidades, probabilidades de ocorréncia (...).”

D.4.2.

E3

“(...)Uma vez levantadas as ameacas e riscos, e a determinagéo e a vontade de alocar
recursos e meios a defesa sdo levantadas capacidades para cada tipo de cendrio.”

D.4.1

E4

“O nosso ciclo de planeamento de defesa militar por um lado tem a necessidade de estar
alinhado com a NATO, quer em termos conceptuais e doutrinarios mas também em termos
de duragdo dos ciclos. (...) em termos nacionais a crise financeira e a intervengdo da
Troika tiveram impacto na abordagem CBP (...). No ambito do planeamento de defesa
nacional Portugal tem andado em contra ciclo, quando Portugal estava a transitar do
modelo de guerra colonial para o modelo TBP, com um sistema de forcas para combater
0 pacto de Varsovia, ja a NATO tinha adotado o CBP porque ja se tinha verificado a
queda do muro de Berlim. O ideal € de facto os nossos ciclos de planeamento estarem
alinhados com a NATO e com a EU.”

D.4.2.

ES

“(...) Com base na articulacao coerente dos cendrios de planeamento, numa légica de
planeamento baseado por capacidades, séo determinados os requisitos de capacidades
militares necessarios para alcanc¢ar o nivel de ambigdo. (...) o Passo V “Revisdo dos
resultados” (...) que culmina com o designado “Relatério de Capacidades do SF” (Feito
apenas no final do ciclo. No entanto, ndo aconteceu com 0 CPDM 2014-18, uma vez que
ficamos no Passo I11) (...)”.

D.4.1.

D.4.2.

E6

“(...) o Planeamento Estratégico Militar em Portugal baseia-se em capacidades,
utilizando diversas ferramentas em apoio dessa abordagem de planeamento (e.g.
cenarizacao, analise risco, analise SWOT, Enterprise Project Management (EPM), etc),
tendo-se observado a necessidade de: i) Melhorar ferramentas de “andlise de

D.4.1.

D.4.2.
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investimentos - custos LP ” (...); ii) Melhorar processos de transi¢do de saldos (...); iii)
Rever as nomeacOes de pessoal (...); iv) Considerar que os Ramos das FFAA tém
plataformas informaticas (...) utilizam o EPM (gestdo de projetos) mas ainda néo
atingiram maturidade que permita explorar todas as suas capacidades; v) (...) deve
estabelecer melhor a doutrina para os intervenientes no processo.”

“(...) Portugal possui um Planeamento Baseado em Capacidades conforme as diretivas
ministeriais em vigor. (...) Os novos quadros de ameacas tém grande impacto nos niveis D4.1.
de ambicdo, devido a oposicao de interesses dos estados. O nivel de ambicado é o centro
de gravidade em todo o processo de planeamento a LP, sendo extraidos da Orientagéo
Politica. (...)”

E7

“(...) N&o existe nas diretivas, além de mencionarem o planeamento por capacidades,
uma metodologia instituida para a edifica¢do de capacidades. (...) existem ferramentas,
Es | como é o caso do EPM ( utilizado para efeitos de controlo da execucao da LPM, entre D.4.2.
outras fungdes como a andlise de portfolio e a andlise “best value for Money” (...). as
Diretivas ndo estabelecem que ferramentas se devem utilizar, cabendo a cada um dos
Ramos a selegdo das suas metodologias.”

“(...) O planeamento baseado em capacidades é um processo que pretende facultar
capacidades para fazer face a qualquer ameaca, ocorrendo em ambiente de grande
incerteza. Por isso é um planeamento mais dificil do ponto concreto e é também mais
dificil no ponto da argumentacdo para justificar a necessidade de ter determinadas
capacidades no futuro (...).”

E9 D.4.1.

“(...) No caso nacional existe uma limitagdo legal-financeira e que tem como
consequéncia a competi¢do entre Ramos e ao mesmo tempo se constitui como uma
vulnerabilidade.”

E10 D.4.2.

“A abordagem CBP inclui muitos processos e ferramentas analiticas, para o planeamento
em ambiente de grande incerteza, considerando também as ameacas. Isso permite obter
capacidades com grande flexibilidade ou mesmo modulares.”

E1l D.4.1.

(Apenas entrevistado acerca o emprego de ferramentas analiticas — algoritmos) “Os
algoritmos s@o uma sequéncia de passos matematicos muito anteriores aos sistemas
informéticos. Em termos de vantagens os algoritmos incorporam um determinado
racional, que € a sintetizacdo num nimero que exprime o valor de uma solucdo. Desta
forma temos a possibilidade: de comparar solucgdes diversificadas; de considerar efeitos
que ndo seriam considerados de outra forma; e de correr os algoritmos em sistemas
informaticos que lhe conferem velocidade. Maturar algoritmos (base de calculo) é
essencial porque depois eles podem ser trabalhados com diversas ferramentas
informaticas. O algoritmo apresentado por Blakeney, Christopher, Beard, & Petryk
(2019) possui vantagens em relacéo ao apresentado por Simplicio (2016) pois considera
dependéncias entre as alternativas consideradas e diversas lacunas da solugdo, e é mais
completo porque inclui fatores como o Risco (tecnoldgico e de implementacao), os custos
de pessoal civil e militar, e a conformidade de uma determinada alternativa perante uma
lacuna. O algoritmo apresentado por Simplicio (2016) possui uma grande simplicidade
de execugdo. Ambos os algoritmos sdo faceis de programar.”

E15

5. Atendendo as ameacas do CEDN13 associadas ao novo quadro de ameagas prospetivo, quais as
vulnerabilidades e quais as potencialidades, exdgenas e enddgenas, que se identificam no modelo de
planeamento utilizado na Defesa de Portugal?

“Na decisdo de capacidades militares a edificar deve-se evitar o forcing politico, porque | -,

E1 | isso tem uma consequéncia financeira na sequéncia genética da edificacdo de
capacidades sendo necessario ferramentas analiticas para fundamentar o processo de | F.5.2.4.
decisdo (...). A questdo financeira é um constrangimento muito grande (...)".

“Ndo ¢ da abordagem de planeamento que advém os problemas, os problemas advém de

B3 | n3o se completar o ciclo completo, de ndo olhar para o futuro, de ndo cuidar da sua F5.22.
coordenacdo, de ndo acautelar redundancias (...)"

“No Ciclo passado, que compreendeu o periodo de 2014 a 2018 ndo se completou todos F5.22.
os passos do modelo de planeamento (ficou no passo 3). (...) Um dos problemas do modelo F.5.2.3.
é que ele corre em paralelo com dois diferentes modelos no mesmo periodo temporal (...).

B | A metodologia de estabelecimento de prioridades dos Ramos relativamente ao CPDM F.5.24.
2014-18 (...) foram diferentes, com impacto no processo e nos resultados (...) A
metodologia e as ferramentas de planeamento estratégico divergem entre o EXE e o
EMGFA por um lado, e a MAR e a FA por outro. O algoritmo utilizado comporta alguma F5.22.
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complexidade técnica (...). Incluir através do método “DELPHI” (...). Inexisténcia de um
processo de Li¢oes Identificadas e Aprendidas (...). O periodo de permanéncia de pessoal
com responsabilidades no processo de planeamento estratégico militar. Um processo
desta complexidade carece de pessoal dedicado (...)”.

“(...) os constrangimentos financeiros, podem ter impacto na estratégia genética, que no
E7 | que concerne a edificacdo de capacidades, é da responsabilidade dos Ramos. O relatério | F5.2.1.
de capacidades, que acontece no final do ciclo de planeamento (Passo 5 da DOCPDM
2011 — Revisdo de Resultados) permite aferir a execu¢do da LPM.”

“(...) necessidade de adotar um processo que garanta flexibilidade perante as ameagas
estratégicas ja que a grande certeza que temos € a incerteza e a complexidade que envolve
o processo de planeamento por capacidades.”

E8 F.5.2.4.

“(...) como potencialidade deste modelo S0 as capacidades levantadas, que sdo para

fazer face a uma determinada ameaga num determinado contexto (...) este modelo para
a edificacdo de capacidades assenta em trés pilares fundamentais: 1) os principios da
guerra — ndo mudam e dizem respeito a n6s militares; 2) as Li¢des Aprendidas — como
melhorar as capacidades; 3) o avango tecnoldgico — que implica adaptacéo sistematica. | F.5.1.2.
Estes trés pilares fazem com que nds tenhamos capacidades flexiveis, adaptéveis,
modulares (...) que sdo muito mais que sistemas de armas (...)."

E10 F.5.1.1.

“Potencialidades: as capacidades resultantes do processo possuem um grande grau de
flexibilidade, adaptacéo e robustez. 1sso contrasta com o planeamento focado apenas
numa ameaga e num cendrio de crise e conflito quando conhecido.”

E12 F.5.1.2.

“Potencialidades: 1) Resulta em pacotes de forcas consistentes; 2) Flexivel;, 3)
e13 | Internamente consistente. Vulnerabilidades 1) Pode ndo responder a ameacas atuais; 2)
Dificil de justificar aos Politicos (sera esta pressdo necessaria?); 3) Nivel de ambicdo | F5.2.1.
pode ser visto como arbitrario.”

F.5.1.2.

“Potencialidades: A principal vantagem do CBP ¢ que os resultados sdo requisitos de
capacidades genéricos (...). isso faculta uma perspetiva aberta e promove solugdes
criativas para preencher as lacunas de capacidade identificadas. O CBP oferece os
melhores resultados a serem processados no Desenvolvimento de Capacidades, incluindo
a industria, porque a abordagem por linhas de desenvolvimento (DOTMLPFI) permite
uma visao holistica das solucdes. Vulnerabilidades: Do ponto de vista da UE, ndo existe | F.5.1.2.
um CBP “ puro ", porque ndo é possivel derivar futuras missoes/tarefas/a¢oes de forcas
sem ter em conta uma abordagem sistematica do ambiente operacional. Ao fazer isso,
temos que definir automaticamente outros atores/componentes do sistema/oponentes (...).
Ao analisa-los também, identificamos conclusBes relevantes para o proprio projeto
operacional estratégico e, consequentemente, também para as préprias capacidades. Um
CBP puro, sem isso, tem deficiéncias significativas, porque planeia sem o contexto
sistemdatico necessario.”

El4
F.5.2.4.

6. Segundo Stojkovic “os modelos isolados possuem vantagens e desvantagens sendo raro a conducdo do
planeamento de defesa nacional recorrendo a um s6 modelo”, que ilagdes podemos retirar desta observagao
transpondo para o modelo de planeamento de Defesa de Portugal?

“(...) No quadro atual de ameacas vamos ter de criar ou adaptar um modelo que seja
vantajoso, ndo so6 para fazer face aquela ameaga em concreto, mas também que tenha em
consideragdo todo um conjunto de outras ameagas e acompanhe a sua evolug¢do.”

El G.6.1.

E4 “(...) necessdrio considerar um planeamento baseado nas potencialidades das duas G.6.1.
abordagens (CBP & TBP). (...) podendo um modelo combinado apresentar vantagens.”

“(...) perante problemas tdo complexos uma solucéo Unica pode ser bastante limitada,

E8 por isso devemos procurar solucBes criativas e flexiveis que procurem integrar um G.6.1.
conjunto de instrumentos que respondam as nossas necessidades de planeamento.”

E10 | “(...) éinevitdvel, temos de utilizar ambas as abordagens, CBP e TBP.” G.6.1.
“Podem existir vantagens em utilizar diferentes abordagens de planeamento, sendo que
um modelo hibrido pode apresentar vantagens, como exemplo numa abordagem “Threat 1

Ell Informed” atendemos a diversas ameagas identificadas e crediveis, dentro dessa mesma G.6.1.
abordagem podemos ter uma abordagem “Threat Based” para com uma determinada
ameaca.”

E13 G.6.1.

“(...) um modelo hibrido é valido e util.”
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7. Atendendo as ameagas do CEDN13 associadas ao novo quadro de ameagas prospetivo, quais as
vulnerabilidades e quais as potencialidades, exdgenas e enddgenas, que se identificam no modelo de
planeamento “Threat-based Planning™?

“A abordagem TBP implica a identificacdo concreta e objetiva da ameacga. (...) a
abordagem TBP esta circunscrita a area geografica, a uma forca a um inimigo a uma H.S.LL

g1 | doutrina. (...) O TBP é mais focado e “mais fino” porque existe uma ameaga concreta e | H.51.2.
¢ para ai que vou fazer as minhas cenarizagOes (e.g. quantos homens preciso para dar
profundidade, equipamentos a adquirir etc.) porque é para ai que eu vou planear e H.5.1.3.
desenvolver a minhas forgas.”

E3 “O TBP tinha a ver com ameacgas proveniente da guerra fria, que condicionava a H521.
edificacdo de capacidades, ndo atendendo a outros riscos (...) as ameagas eram H.5.2.2.
tipificadas (...), esse modelo estava dimensionado para isso (...)". H5.23.
“O TBP tem mais vantagem na aceitabilidade, porque em Portugal a incorporagdo de

B4 | racionais relacionados com a ameaga traz ao poder politico um maior realismo naadesdo | H.5.1.3.
das opinides publicas, perante as quais os decisores justificam opdes estratégicas.”

(...) até ao periodo da guerra fria era utilizado uma abordagem de planeamento TBP,
porque existia um conjunto de ameacas perfeitamente caracterizadas. (...) “a abordagem | H5.1.1L

B8 | através TBP baseava-se num ambiente estratégico claramente definido, o que tornava | 5,
essa abordagem num processo muito mais simples, rigoroso, (...) no entanto, dada a sua
natureza, apresentava falta de flexibilidade na edifica¢do de capacidades. ”

E9 “O TBP tinha a vantagem de se construir todo um sistema de for¢as que faziam face a | H5.1.2.
uma ameaga, o que também diminuia o erro no ambito da avaliagdo estratégica (...)."

10 | “(...)apotencialidade do TBP é identificar perfeitamente a ameaca, as suas capacidades | H.5.1.1.
e as suas intengdes. (...)” H5.23.

E11 | “No planeamento a médio-longo prazo, uma abordagem TBP tem como vulnerabilidade | H.5.23.
focar apenas uma ameaga (...).”

“Potencialidades: para alguns decisores politicos e audiéncias populares, o TBP ¢ facil

£, | de compreender. Contudo até o CBP deve ser explicado com ameagas especificas como H5.13.
exemplo” Vulnerabilidades: na prdtica, geralmente leva a for¢as e capacidades sem | H522.
flexibilidade, adaptacao e robustez aleatoria. ”

“Potencialidades 1) Estrutura de for¢as desenhada para as necessidades; 2) For¢a uma H513

E13 | avaliacdo das ameagas futuras;, 3) Os requisitos sdo faceis de justificar.”
Vulnerabilidades:1) A Avaliagdo das ameagas pode ser limitada; 2) O futuro é dificil de | H.5.2.2.
prever; 3) A estrutura de forgas resultante nao é flexivel.”

“Potencialidades: 0 TBP levara a deducdes muito Uteis que levam a conclusdes valiosas
para a abordagem do planeamento de forcas. Vulnerabilidades: um TBP puro sempre tera | H.5.1.2.

El4 | um carater 'reativo’, porque todas as acgOes proprias séo baseadas em conclusGes de H522.
outros atores/oponentes (...). Por esse motivo, ele precisa ser combinado com a
abordagem do CBP.”

8. Em 2016 a NATO mudou o seu modelo de planeamento para uma abordagem Capabilities-based and
Threat-informed Planning, que potencialidades e vulnerabilidades tem este modelo e que mais-valias traria
para Portugal a adogdo desse modelo, atendendo as ameagas a medio-longo prazo?

El

“S6 se pode adotar a abordagem CBTI-P em Portugal quando se assumir que se tem uma
ameaca (...). Portugal tem de fazer a avaliacdo se de facto a Russia é ou ndo é uma
ameaca para si como pais e se for, isso vai ter as consequéncias no planeamento. (...)
Assim ninguém ficava surpreendido quando a NATO atribui como target a Portugal uma
capacidade pesada (...).”

E4

“A abordagem CBP foi adotada em 2011, pelo que ainda ndo ganhamos cultura
estratégica, aculturacdo e adaptacdo a essa metodologia (...). Vamos ter de adaptar a
nossa abordagem de planeamento sob risco estratégico de deixarmos de ser crediveis
perante os nossos aliados. No entanto o problema nacional sempre foi a execugdo.”

E5

“Sendo Portugal um pais aliado da NATO e Estado-membro (EM) da UE, é inevitavel
que Portugal adote 0 mesmo modelo, quer por uma questao de coeréncia do planeamento
quer mesmo por questdes de credibilidade nacional e dos processos que séo paralelos e
concorrentes ao CPDM nacional.”

E9

“Portugal incontornavelmente é influenciado pela abordagem de planeamento adotada
pela NATO, porque esse modelo origina os requisitos minimos estabelecidos (...). O
processo nacional é conduzido de forma sincrona, existindo a vantagem de Portugal estar
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alinhado com as preocupacdes de seguranga corporativa e a0 mesmo tempo incorporar
também as suas necessidades nacionais. E uma vantagem fazer o processo de
planeamento integrado com as Ol das quais fazemos parte, em particular com a NATO.
As desvantagens sdo conseguir materializar esse sistema, porque é um sistema muito
exigente pelos requisitos organizacionais e genéticos (em termos de custos). Em relacao
ao CBP, ndo havia uma ameaca identificada, ja neste novo modelo existem ameacas
identificadas (variante Threat-informed), além das eventuais ameacas que possam surgir,
o que é uma vantagem em relagdo ao CBP”

E10

“Como potencialidade, o préprio nome do CBTI indica que eu tenho de ter a capacidade
para dissuasdo e para neutralizar ameagas (...). Este paradigma das novas ameacas vai
evoluir de tal forma que os militares ndo vao ser suficientes para fazer a dissuaséo por si
s6 tendo de a sociedade civil apoiar. Isto implica detetar a ameaga para eu sobreviver
com uso de andlise prospetiva e ferramentas eletronicas (...). O TBP ndo invalida o CBP,
complementa e modifica o status quo que o alimentava. Esta nova abordagem CBTI é
muito mais ampla e ao mesmo tempo simplificada, abrangendo o multidominio, na
dimensdo fisica, dimensédo social e dimenséo virtual.”

Ell

“Para Portugal sera uma vantagem utilizar uma abordagem com maior enfoque nas
ameacas e riscos dado que isso permite aos decisores ao mais alto nivel ter uma percegéo
mais racional da necessidade da edifica¢do ou sustentagdo de determinada capacidade.”

E12

“O “Threat-informed planning” é um “Capabilities-based planning” renomeado para
evitar interpretacBes comummente erradas. Centra-se em capacidades adequadas para
lidar com uma ampla gama de desafios, em vez de se centrar em cenarios especificos
sobre crises ou guerras futuras que especificam adversarios, aliados, tempos de alerta,
estratégias, tdaticas, localizagdo, clima, etc. O “Threat-informed planning” presta
atengdo especial as ameacas mais crediveis e as suas variagdes. Ou seja, procura abordar
problemas reais em vez de se preparar para possibilidades abstratas de plausibilidade
duvidosa. (...) Mesmo que apenas um outro pais seja uma ameaga plausivel, no entanto,
o “Threat-informed planning” procura formas de lidar com uma grande variedade de
maneiras possiveis pelas quais a crise e a guerra poderiam surgir e as suas
circunstancias. Além disso, podem ser levantadas capacidades para apoiar outras
funcBes militares, como a participacio em operacdes de manutencéo da paz da ONU ou
de aliangas, auxiliando a aliviar catastrofes e mantendo a competéncia tecnoldgica. Ou
seja, as capacidades procuradas sd@o “Threat-informed” e frequentemente priorizadas,
mas ndo estdo limitadas exclusivamente a lidar com a ameaca de um pais especifico.
[Exemplos: Taiwan possui apenas um pais como ameaga (China), mas deve planear
capacidades para lidar com crises e conflitos diversificados (e.g. apenas guerra aérea;
apenas ataques com misseis, apenas guerra maritima; apenas guerra espacial, ou
grandes e guerra prolongada, incluindo tentativa de invasdo pela China)]. A preparacéo
apenas para uma grande guerra e prolongada pode nao fornecer recursos adequados
para lidar com ameacas coercivas mais confinadas (e.g. bloqueio naval ou ataques com
misseis). Muitos paises mantém capacidades adequadas para permitir que suas forcas se
exercitem e operem com outros paises numa alian¢a (e.g. o Canada ndo tem uma ameaca
direta e iminente, mas reconhece a participagdo na NATO como um objetivo nacional
muito importante).”

E13

“Potencialidades: Requisitos do Estado em termos de capacidades, ndo plataformas ou
unidades. Considerar as forcas armadas como um todo (um conjunto de capacidades, ndo
plataformas ou unidades). (...). O CBP e o TBP tem sido considerados mutuamente
exclusivos (Especialmente nos US). (...) um modelo hibrido é vilido e util.”

E14

“(...) O CBP tende a partir das estruturas dadas, isso € um risco. O planeamento deve
comecar de um ponto futuro (meta) para trads. (...) O Threat-based centra-se numa
ameaca/adversario, do qual se retiram a maior parte das conclusdes para as nossas
proprias atividades. O Threat-informed é um conceito mais amplo, que procura
conclusBes ndo s6 nas ameacas/adversarios mas também no ambiente, noutros atores e
mesmo nas tendéncias.”

9. Atendendo especificamente a vertente da ameaca e considerando a realidade nacional, que sinergias
internas e externas se tornam necessarias incluir no modelo de planeamento de Defesa de Portugal, para
fazer face a incerteza, complexidade e imprevisibilidade, a médio-longo prazo?

El

“Precisamos de ter um planeamento de LP que sirva de base ao planeamento de defesa
nacional, sustentado em metodologias e ferramentas analiticas (...). Na execu¢do da
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LPM devemos utilizar modelos cientificos, dada a exiguidade de recursos financeiros,
para se estabelecer prioridades racionais aos meios e as capacidades necessarias para
adquirir. (...) é necessario fazer o processo de forma mais estruturada e cientifica para
depois estabelecer a LPM e priorizar 0s investimentos necessarios para fazer face a
incerteza.”

E3 | (...) qualquer modelo de planeamento deve ser integrado (contemplar a segurancga J.9.2.
nacional e a defesa nacional), assim como as aliangas das quais Portugal faz parte.”

“(...) O nosso nivel de ambicao esta bem definido para resposta a crises, mas nao esta
perfeitamente definido o que é a nossa participacéo no sistema de Aliancas (NATO e EU)
bem como na defesa militar de Portugal. (...) N&o é solucdo para os paises da NATO | J.9.1.
especializarem-se em determinadas capacidades e abdicarem de outras, isso tem um risco 392
estratégico muito grande. (...) em termos de sinergias nacionais é necessario ter a o
capacidade de gerar armas combinadas, podendo ser necessario em termos nacionais
gerar capacidades civil-militares (...)”

E4

“(...) o processo atual teve outros atores que ndo os Ramos das FFAA. Todos os atores
envolvidos no CPDM devem estar alinhados com o ciclo que esta em vigor contribuindo
Eg | para o reforco/revisdo/melhoria desse processo. Também houve uma tentativa de alinhar J9.2.
0 NOSSo processo com o processo da NATO, no entanto ndo se conseguiu realizar todas
as etapas o que teve impacto no processo nacional designadamente no ambito da revisao
daLPM(...)".

“Ndo considero dificil a transi¢ao do modelo CBP para o novo modelo (...). As principais
dificuldades advém da sincronizacéo a estabelecer entre 0 EMGFA e os Ramos. Existem
muitas iniciativas para tornar o processo facilitador de bons resultados, contudo, o que
complica sempre estas matérias sdo os recursos disponiveis. (...) 0 desenvolvimento de
E9 | uma doutrina nacional também seria uma boa ferramenta para evitar a dependéncia da 1.9.1.
formagdo ministrada na NATO (...). O comprometimento na edifica¢do de um SF tem de
ser um compromisso continuo, isso carece de um volume de recursos constante, quando
isto ndo acontece (e.g. porque existe volatilidade nas estratégicas ou mesmo motivos
alheios a entidade que estd a edificar uma capacidade) torna-se completamente
disruptivo para os processos em curso.”’

“(...) O planeamento por capacidades deve incluir o poder politico, a seguranca interna
e a seguranca cooperativa com os aliados, de forma a edificar as capacidades num
sistema tal para responder aos nossos aliados e a seguranca interna, mas que a evolugéo
vai levar a mecanismos e abordagens de planeamento que ndo possuimos hoje (e.g. 191
E10 | constituicdo). (...) as sinergias advém de dois vetores muito importantes: 1) as ameacas
e 2) as oportunidades, que devem ser estudadas a cada momento. O planeamento de J9.2.
forcas tem de estar em “cascata”, alinhado com o processo da NATO e da EU,
envolvendo também as entidades nacionais. (...) se ndo alinharmos o processo com a
NATO depois sdo necessarios fazer investimentos de tal ordem de grandeza na edificacdo
de capacidades que se tornam incomportaiveis.”

“O que é necessdrio é aprofundar a cooperagdo, atendendo ao multidominio nos quais
se desenvolvem as ameacas. Ao nivel militar, além do ambiente conjunto necessario é
necessario o recurso a capacidades civis, as quais perante as ameagas aos interesses
nacionais tém de trabalhar como um todo em prol de uma maior defini¢do dessa mesma
ameaga.

Ell J.9.1.
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Apéndice C — Analise SWOT W S

S1: Identificacao clara da ameaca/inimigo

Nota: Com base na matriz SWOT S2: Estratégia mista (botfom up/top down)

do CBTI-P (Figura 14) realizou-se S3: Analisa capacidades ameaca/adversirio

uma analise SWOT cruzada. ‘W1: Justificacio do S4: Analisa doutrina/tatica ameaga/adversario
investimento S5: Analisa ambiente estratégico - amplitude

S6: Ferramentas analiticas de apoio & decisio
S7: Planeamento detalhado
$8: Foco nas tarefas/missoes

T WT (mini-mini strategies) ST (maxi-mini strategies)
(estratégias de sobrevivéncia) (estratégias defensivas)

No cruzamento do TBP com o || O cruzamento TBP com o CBP resulta na

CBP resulta na supressio das || supressio das ameagas no modelo CBTI-P.

ameagas no modelo CBTI-P.

O

O1: Interoperabilidade

. ‘WO (ini-maxi strategies) SO (maxi-maxi strategies)
(O T Grpemaiilite (estratégias de reorientacio) (estratégias ofensivas
03: Credibilidade nacional
04: Liga os niveis estratégicos
‘W101: Minimizar custos (interoperabilidade) S403: Edificar capacidades adaptaveis
W102: Analisar os investimentos ¢/apoio S404: Sustentar a mnvestigagio e desenvolvimento
W103: Mensurar lacunas e vulnerabilidades S501: Realizar analise de centros de gravidade
W104: Adotar estratégia mista (buttom-up/top-down) S502: Partilhar informagdes
S101: Edificar capacidades conjuntas S503: Participar na defesa coletiva/seg. Cooperativa
S102: Garantir a gestdo do conhecimento S504: Manter planeadores e decisores informados
S103: Melhorar os processos S601: Identificar lacunas e deficiéncias
S104: Elaborar estudos estratégicos S602: Promover planeamento interagencialidade
S201: Priorizagio de capacidades S603: Priorizar capacidades e analisar investimentos
S202: Estabelecer complementaridade S604: Empregar ferramentas colaborativas
S203: Estabelecer assessment continuo S701: Potenciar o emprego capacidades militares
S204: Analisar investimentos S702: Incluir outros atores no planecamento
S301: Edificar capacidades flexiveis S703: Valorizar o planeamento
S302: Controlar o0 multidominio S704: Fomentar o planeamento colaborativo
S303: Identificar RE e vulnerabilidades S801: Edificar capacidades conjuntas
S304: Levantar cenarios S802: Incluir outros atores na execugao
S401: Edificar capacidades robustas S803: Melhorar continuamente processos
S402: Participar na defesa coletiva/seg. cooperativa S804: Estabelecer assessment continuo
‘ Threat Informed ‘ ‘ Ligées Aprendidas ‘
+  Estudos Estratégicos *  Gestiio de Conhecimento
+  Ameagas/Adversarios *  Melhoraria de Processos
* Lacunas e Deficiéncias *  Assessment
* Riscos Estratégicos
P Ve Ferramentas Analiticas
Interagencialidade * Analise de Investimento
+  Multidominio  Priorizagdo de Capacidades
« Investigagdo & Desenvolvimento * Avaliagiio do Processo
+ Complementaridade + Cenarizagdo & Ameagas
+ Defesa Coletiva e Seguran¢a Cooperativa * Andlise do Risco

—
CBTI-P

Dimensoes

Nota: Aspetos refletidos no
modelo proposto (Figura 16).

!

Figura 17 — Anélise SWOT
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Anexo A — Algoritmos

Nota Explicativa: A pertinéncia dos algoritmos que se seguem para presente investigagao prende-
se com o cariz analitico inerente ao CBP, associado a mensuracdo das capacidades militares. Na definicao
da abordagem CBP verificamos que a abordagem ‘“exige escolhas”, sendo estas fundamentadas com
ferramentas analiticas no apoia da tomada de decisdo. Imp&em-se assim, a utilizacdo de ferramentas

analiticas firmadas em modelos testados, os quais devem ser continuamente melhorados.

1. Diagrama de Acdo Simples e Algoritmo Genético

A mensuracdo®? permite a priorizagio de capacidades para missdes com grande
probabilidade de ocorréncia. Segundo Blakeney, Christopher, Beard, & Petryk (2019), as
FFAA do Canadé otimizaram o CBP introduzindo modelos de apoio a decisdo. Central ao
seu algoritmo, um Diagrama de Solucdo Simples — Figura 18, baseado em 72 deficiéncias
das suas capacidades militares e para as quais foram estudadas entre 1 a 5 alternativas para
as substituir. O modelo resulta num “valor militar relativo” para as alternativas e solucdes
militares (capacidades alternativas selecionadas) de uma determinada misséo tipo
(domestica, continental, e internacional), a qual € atribuido um valor predefinido atraves
da Figura de Mérito (FoM) da alternativa i para a deficiéncia A, utilizando-se para tal a

equacéo Fia:
Fia=Sacia[13%4(1 — [Dig(1 - ¢jp)])
B=1

O valor SA ¢ o valor da missdo em pontos da deficiéncia A. Cia foi a substituicio®® da

deficiéncia A pela alternativa i; O produto [Tz%a(1 — [Dis(1 — ¢;g)]), determinado para a
B=1

potencial degradacdo em valor militar, quando i estiver dependente da capacidade enabler
providenciada através do fecho da deficiéncia B. Dig mede a forca da dependéncia de i na
capacidade associada em B, e Cjs foi o fecho de B através da alternativa j. cia e cjs assumem
valores no intervalo [0,1] (0 quando ndo ha uma alternativa selecionada para colmatar a

deficiéncia, até 1 quando uma alternativa foi selecionada fechando a deficiéncia na maxima

32 [e.g. Isaacson's methodology (Tellis, 2000, p. 159)]

33 Os planeadores atribuem dois valores para a substituicdo da deficiéncia pela alternativa, a complementaridade,
c{4 (e.g. 0 grau que uma alternativa pode mitigar a deficiéncia, se disponivel essa alternativa), e a disponibilidade
¢4 (e.g. aprobabilidade da alternativa estar acessivel e capaz de cumprir a fungdo como requerido). A substitui¢do
da deficiéncia pela alternativa é entdo dada por c¢;4, = cf,ciy . Os valores de cj, e c¢§, assumem valores no intervalo
[0,1], (ci, = 0 ou ¢4 = 0, quando ndo existe alternativa para a deficiéncia, c§, = 0.25 ou c§y = 0.25 quando a
complementaridade ou a disponibilidade sdo minimas, respetivamente; c¢f, = 0.75 ou ¢4 = 0.75 quando a
complementaridade ou a disponibilidade sdo intermédias, respetivamente; ¢f4 = 1 ou ¢4 = 1 se a
complementaridade ou a disponibilidade sdo méximas. O produto c¢;, = ci,ciy é avaliado num nimero no
intervalo [0,1].
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extensdo possivel) enquanto os valores de Dis ficam no intervalo [0, 0.95] (O se ndo houver
dependéncia na capacidade enabler, 0.5 quando existe uma fraca dependéncia, e 0.95 quando a
dependéncia no enabler é muito grande). Qualitativamente, isto significa o potencial da FoM
de uma alternativa, SACia ndo é afetada quando ndo existem dependéncias ou quando a
capacidade enabler € completamente facultada. Contudo, existe reducdo de potencial FoM com
o acumular de todas as deficiéncias que continuem nas capacidades enablers. A solucdo F, para
uma dada missdo tipica € simplesmente o somatorio das alternativas FOM para as 72

deficiéncias.

72
F = Z FiA
A=1

A solucdo ponderada da missao FoM, é a soma ponderada de FoM da solucdo
(doméstica/continental/internacional) dada pela equacdo F¥ onde w9 e w' sdo os pesos das
respetivas missdes (doméstica/continental/internacional) e F¥¢e F' sdo as solugdes de FoM das
respetivas missoes calculadas pelas duas anteriores equagoes.

F¥ = w¥/cFd/c 4 wiFt

Diferentes sets de pessoal sdo necessarios para as diferentes alternativas e solucdes. O
ndmero de pessoal civil associado com a alternativa i para a deficiéncia A, P§,, € um nimero
adicional de pessoal militar associado & alternativa i para a deficiéncia A, P}y, é necessario. P§,
e P} tomam valores integrais (assume 0 se ndo foi selecionada nenhuma alternativa para a
deficiéncia). O nimero de pessoal civil associado a solugdo, P¢, é o somatdrio das alternativas

P$, nas 72 deficiéncias, calculado pelo somatério:

72
PC = ZP::A.
A=i

Simultaneamente, o nimero adicional de pessoal militar associado com a solugdo P™ é

simplesmente o somatorio de P} nas 72 deficiéncias,

72
P = P
A=i

O custo efetivo anual da alternativa i para a deficiéncia A, Cia, € determinado desde as
estimativas para o tempo de vida numa “Ordem de Magnitude Aproximada” (OMA). O tempo
de vida é calculado a partir do Initial Operational Capability (I0C) até ao fim de vida das
alternativas. O custo da OMA contabiliza a aquisigéo (infraestrutura, equipamento, upgrades),
a operacdo, a manutencdo, equipamento e base de apoio, pesquisa e desenvolvimento, bem

como pessoal e custos de treino. Os custos com pessoal e treino assumem o pessoal civil e 0
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pessoal militar adicional sobre o planeado, ndo excedendo os 2000. Cia assume valores reais (e
0 se nenhuma alternativa for selecionada para a deficiéncia). O custo associado com a solugéo,

C, é determinado utilizando a equac&o®,
72

C= Z C.4 + C™(P™ — 2000),
A=i

Cada alternativa possui valores para a tecnologia e para os riscos. Cada alternativa i para
a deficiéncia A foi associada a um valor de risco da tecnologia, R!, e o valor do risco da
implementacio dessa alternativa, R%,, cuja soma resulta no risco global associado a uma a
alternativa, Ria,

Ria = Ris + Ris.

Ria assume valores inteiros no intervalo de [4, 28]*. Ria é considerado elevado se ficar
no intervalo [21, 28], e é considerado baixo se ficar no intervalo [4, 12]. Assumindo que sao
implementadas estratégias de mitigacao para resolver as alternativas médias e baixas, a solugdo
do risco global, R, é determinada na propor¢do de alternativas para solucionar o risco mais
elevado. R é determinado utilizando a equagao®,

72
1
R=5 2, Hu
A=1

A conformidade de cada alternativa, Oia, é dada em percentagem. A conformidade de
uma forca para o objetivo de uma solucgdo, O, é determinada como a média das conformidades

de todas as alternativas selecionadas, isto &,

34 Onde o produto C™(P™— 2000) encontrado para quaisquer custos adicionais, quando o numero de militares
adicionais associados com a solugdo excedem os 2000. C™é o racio por militar acima do limite de 2000 (um
numero real ndo negativo com valor 0, quando P™<2000).
% Cada alternativa i estd associada a um valor de risco de maturidade da sua tecnologia, R¥}', e a um valor de risco
do suporte da tecnologia R:;. RY* mede a probabilidade e a severidade de atrasos nas iniciativas ou padrdes abaixo
da performance devido ao estado de prontiddo tecnolégica, enquanto R:; mede a probabilidade e a severidade de
uma iniciativa abaixo da performance ou insuportabilidade devido a obsolescéncia tecnoldgica. O risco
tecnoldgico de uma alternativa é dado pelo somatério de R!,=RIF'+RY;. Além disso, a cada alternativa é
consignado um risco de interdependéncia de implementagio, R, e um risco de implementagdo organizacional
fo. R mede a probabilidade e severidade de redugdes das func@es alternativas ou beneficios devido a atrasos
ou baixa performance das iniciativas de enablers, enquanto R4 mede a probabilidade e severidade na redugio da
funcao ou beneficios devido a inabilidade departamental de mudar a estrutura de forgas, conceitos de operagéo,
doutrina e procedimentos requeridos pela alternativa. A implementacdo do valor do risco de uma alternativa é
depois dada pelos somatério de R!, = RY, + RI9. Os riscos R, RitS, RE, e R19, Assumem os valores de {1,2,5,7}
(1 se a medida individual do risco é negligenciavel, 2 se o risco é baixo, 5 se o risco é intermédio, e 7 se 0 risco é
alto). Assim, R;, = R + R% e R}, = RY, + R!9 assumem um valor inteiro no intervalo [2,14], e R;, = R, + R,
avaliado num ndmero inteiro no intervalo [4,28].
% Onde Hia=0 se Ria<20, Hia= 1 se Ria=>20, e N é o numero total de alternativas que contemplam a solugéo (um
numero inteiro ndo zero positivo, assumindo que a solucdo requer pelo menos 1 alternativa). No desenvolvimento
de capacidades militares devemos compara-las e otimiza-las. Cada alternativa i para a deficiéncia A ¢ avaliada por
quanto € que ela esta conforme em relacéo aos objetivos de forcas planeados no LP.
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abs’
72
1
0=5),0u
A=1

onde N é outra vez 0 nimero total de alternativas que incorporam a solucéo (assumindo-

seque N>1).
A Figura 18 mostra o Algoritmo Genético incluindo o Diagrama de Acdo Simples,
partindo de uma geracéo inicial (g=1) procurando uma solucéo (h), cuja combinacgéo contempla

uma Combinacéo de Alternativas Autorizadas (H).

Algoritmo Genérico
(Otimizacdo de Solugges)| start

‘ g=1 Sequéncia do Diagrama de Acao Simples

1. Inicio

88! kel 2. Selecionar combinacdes de Alternativas {i(A)}

3. Calcular o peso das missdes com FoM, Fw

)
h=h+1 -{ (1)}, (Diagrama de Acao Simples)
0

Inicio 4. Caleular pessoal civil Pe e pessoal militar Pm

™ } 5. Calcular o risco - R

| {iA) 6. Calcular o objetivo de conformidade — O
{i(A)}

i [ | 4w . || 7. Calcular o custo — C
h=1
‘ X 8. Obter dados dos passos 2 e 7
— - pe, pm J] 4 pe, pm 111 6. Fim
wo | R=hE1 = 1 1
+ 2 ——3 gl ©
)

! h=H R R
(o] (o]

Fim

g - geragdo inicial
end ) | b-solugo
H - Combinacdo de Alternativas Autorizadas

Figura 18 - Algoritmo Genérico e o Diagrama de Solucao Simples
Fonte: Adaptado a partir de Blakeney, Christopher, Beard, & Petryk (2019)

2. Algoritmo Nacional

As MIFA sdo o ponto de partida desta avaliagdo considerando as prioridades e orientagdes
especificas definidas pelo CEM (Saraiva L. , et al., 2017, p. 267). O célculo do Valor
Estratégico-Militar relativo a uma TM, para além de incorporar a importancia da MIFA, valor
M, carece do calculo do seu valor especifico. O calculo do valor especifico, V., quantifica a
importancia de cada TM face a cada MIFA considerando também as Areas de Capacidade,
MIFA, ¢ o Indice de Participagio (IP) (Simplicio, 2016, pp. 31-34).

Vieep=(Aa+ Bb + Cc + Dd + Ff + Gg) * IP
As letras maiusculas sdo os contributos que uma Tipologia de Meios (TM) fornece para

cada Area de Capacidade e as mintisculas os contributos de cada Area de Capacidade

necessarios para uma MIFA. A sigla IP ¢ um indice estimado consoante o numero de meios em
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percentagem que a tipologia fornece para a execu¢do da missdo. Determinado o V., torna-se

ESP

necessario calcular o Valor Estratégico-militar Relativo (V) de cada uma das TM,

relativizando nao s6 o valor especifico, mas também a importancia de cada MIFA.
Quantificamos assim cada TM, para o cumprimento das missdes que estdo atribuidas a cada
Ramo das FFAA, por relevancia (Simplicio, 2016, pp. 31-34).
Veer =M™ Vigp
As lacunas nas capacidades possuem um impacto nas MIFA, pelo que se torna
fundamental determinar o Peso da Lacuna (PL) relativo as TM. O valor de uma lacuna impacta

no valor relativo Vg, da respetiva TM de acordo com o SF. O Défice Estratégico-militar

Relativo das Lacunas (D, .. ) € tanto maior quanto maior for o Valor Estratégico-militar Relativo

REL

(Vgg)» tendo em consideragio o fator de redugdo (Peso da Lacuna - PL) induzido pela lacuna
(Simplicio, 2016, pp. 31-34).
Dger = PL* Vg,

O défice relativo global de uma lacuna (Valor das Lacunas - V| ,.) é o somatoério do

LAC
produto entre a probabilidade de ocorréncia de cada missdo com o Défice Estratégico-militar
relativo da TM (Simplicio, 2016, pp. 31-34).

Além de permitir a priorizagdo®’ de capacidades, as propostas de for¢as “sio os projetos
e programas idealizados para colmatar as lacunas identificadas, procurando o seu
preenchimento na maxima extensao possivel” (Simplicio, 2016, pp. 31-34).

As propostas de forcas sdo valorizadas face a taxa de preenchimento das lacunas e ao

valor das respetivas TM. Cada proposta de forgas possui um valor (V,;), produto da

percentagem de preenchimento da respetiva lacuna (Pr%) e do valor relativo global da TM

(V) (Simplicio, 2016, pp. 31-34).

Vop=Pr% * V.

37 Critérios de Priorizacdo: Valor da Lacuna (Avalia os Projetos de acordo com o valor da lacuna para o qual ele
foi planeado para preencher); Grau de Preenchimento (Avalia os projetos em conformidade com o grau de
preenchimento da lacuna para o qual ele foi desenhado colmatar); Nivel de Ambicéao Politico (Avalia os projetos
de acordo com os seu contributo para o nivel de ambic&o estabelecido; Prioridade Politica (Avalia os projetos de
acordo com o impacto na edificacdo das capacidades que contribuem para cenarios de atuacdo considerados
prioritarios (Simplicio, 2016, pp. 31-34).
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Anexo B — Conflitualidade Futura
O presente anexo apresenta dois estudos relevantes que abordam as tendéncias conflituais
futuras. Na Tabela 14, no horizonte 2035, Amador (2019) analisou diversos documentos (EUA,
NATO, EU) que demonstram as tendéncias futuras da conflitualidade. Na tabela 15, no
horizonte 2030, com base nas tendéncias futuras da conflitualidade, Tocher e Purton (2011)
identificaram dezoito temas que vao ter impacto nas futuras operagdes da NATO e na edificagéo

de capacidades dos paises da Alianca.

Tabela 14 - Elementos Predeterminados

Unido Europeia Joint Operating Environment 2035 OTAN
Ocidente menos
EUA mantém linha dominante na
politica internacional Ordem
Internacional
BREXIT sem efeitos Ambiente
Securitario mais
aparentes .
volatil
Aumento das Pressdo demogréfica .
- P Aumento conflitos
pressfes em Africa e Europa . :
e N n Interestatais
demogréficas na UE Desafios a (tendéncia)
Desordem
Estados Ordem Persistente Polarizacdo
desenvolvidos mais Internacional g ¢ ..
. politica/ideoldgica
ricos
Ocidente mais
afetado pela Era Regionalizacdo
Tecnoldgica

Exploragéo de
espacos ndo
governados por
organizagoes
terroristas (tendéncia)
Fonte: (Amador, 2019)

Aumento
Terrorismo

Manutencéo do
Terrorismo na UE

Tabela 15 - Temas 2030

Tema/Resumo
1 - Indistin¢do da Paz e do Conflito: As ameagas afetardo as nossas for¢as com ac¢des violentas ou ndo
violentas quer em miss@es tradicionais ou néo.
2 - Interagencialidade: Organiza¢fes ndo-governamentais, organizac@es regionais, empresas privadas, etc.,
apoiardo as forcas militares a cumprir objetivos.
3 - Planeamento em Incerteza Profunda: Uma incerteza profunda estara presente, onde 0s decisores néo
sabem ou ndo podem concordar com a conjugacao de situagdes, probabilidades, timing e custos.
4 - Diferentes Paradigmas na tomada de decisdo: A complexidade e a incerteza poderdo mudar o
paradigma do comando e controlo para “foco e convergéncia”.
5 - Homem, Robot & Méaquinas Inteligentes: A evolugdo tecnoldgica levard a mudangas no campo de
batalha, com a remocdo do homem do campo de batalha, com impacto nas operagdes.
6 - Staying Power: As forcas militares serdo empregues continuamente, logo indisponiveis para dissuadir
ameacas que subtilmente as fazem estar empenhadas fora do espaco de defesa.
7 - Operacg0es de Pequenas Unidades: As operagdes militares tornar-se-d0 cada vez mais ao nivel do
dominio de pequenas unidades ou equipas, autbnomas e independentes.
8 - Compreensdo Estratégica: “O Cabo Estratégico” versus “O Politico Tatico” — O impacto das
tecnologias em rede, num mundo globalizado e em tempo real, implica o desenvolvimento de ferramentas
para informar os diferentes niveis de decisdo, garantindo uma compreensao estratégica da Alianca coerente.
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9 - Tecnologias de Uso Dual: Face ao crescente financiamento de projetos de tecnologia comercial, € muito
provavel que tais desenvolvimentos produzam equipamento com utilidade militar. O avango cientifico e
tecnologico nas proximas décadas implica monitorizar a tecnologia comercial, visto ela facultar a possiveis
adversarios mecanismos para produzir sistemas de armas.

10 - Ameacas Nao Violentas/N&o Militares: Ameacas complexas que incluem ameacas ndo-militares, em
que a fonte da ameaca sdo forcas militares ndo convencionais e ameacas nao-violentas, onde a violéncia nao
é um elemento inerente. Essas ameacas podem ocorrer por meio de a¢Oes deliberadas, ocorréncias acidentais
ou desastres naturais. As causas e os efeitos destes eventos ndo estdo limitados geograficamente, sendo
caracterizados pela dificuldade de previsdo, detecdo, localizacdo e/ou qualquer pré-aviso. Adicionalmente,
estas ameacas implicam coordenacdo transnacional e cooperacao interinstitucional.

11 — Regeneracdo: A maioria das na¢des Aliadas abandonou as grandes estruturas de forcas optando por
forgas menores, mas mais profissional e mais tecnologicamente desenvolvida. A regeneracéo € a capacidade
da Alianca restaurar capacidades que anteriormente possuia ou que seja tecnicamente viavel, mas que no
momento ndo esta disponivel para uso imediato.

12 - Os Trés Dominios da Guerra: Fisico, Mental e Moral: A atividade cinética das operagdes militares
tradicionais foi acompanhada por agdes nos dominios moral e mental (informagdo) como componentes
iguais de um plano de campanha. A guerra de ideias “heart and minds tem enfatizado a relevancia dos
dominios moral e mental. Como os adversarios assimétricos evitam a exposi¢do a forca convencional da
Alianga, a importancia de a¢des fora do dominio fisico ganham maior importancia. No futuro, aces fisicas
serdo usadas para possibilitar a realizagdo de objetivos nos dominios mental e moral.

13 - Operagdes da Coligagéo: No futuro nenhum instrumento de poder por si proprio sera capaz de resolver
crises complexas. As coligagdes militares vao ser empregues extensivamente para conduzir todo o tipo de
operacBes. Os membros da Coligagdo vdo facultar diversas capacidades, que implicam aceitar diferentes
niveis de risco na conducdo de operacfes militares. A interoperabilidade e a doutrina comum v&o ser muito
valorizadas nessas coligacBes. A capacidade de desenvolver uma estratégia conjunta com um
enquadramento legal comum sera fundamental para alcangar os objetivos comuns das coligac¢des.

14 — Corrida ao Espaco: Espera-se até 2030 um aumento de trafego para o espaco, que carece de regulagdo
e controlo. As economias Ocidentais também dependem das redes de comunicagdes langadas para o espaco.
O lixo espacial e as armas antissatélite (ASAT) sdo uma ameaca.

15 - Escalar dos Custos: A compreensdo dos custos associados ao desenvolvimento de capacidades
militares torna-se fundamental, na medida em os custos serdo mais elevados devido ao desenvolvimento
tecnoldgico. Os planeadores a LP tem de dominar ferramentas de analise de investimento.

16 - A Transformacao Politica: Ser necessaria uma transformacéo politica da Alianca, na medida em que
os niveis de comando tem de decidir com elevada velocidade face a surpresas estratégicas. Para 0s governos,
esta transformac&o implica onerar riscos e custos, incorporando uma abordagem abrangente e a capacidade
de obter apoio publico para as opera¢fes em curso.

17 - O Papel da Informacao e da Média: Os meios de informag&o e média tornaram-se instrumentais para
a Alianga alcangar as audiéncias alvo. Um forte conteddo emocional pode gerar uma reacdo publica,
afetando a tomada de decisdo politica e militar a todos os niveis de comando. O acesso instantaneo da
informagdo é uma consideracao séria da atualidade e do futuro.

18 - Individuos super-capacitados: O acesso, desenvolvimento, implantagdo e uso armas convencionais e
ndo convencionais, incluindo armas de destruigdo em massa, vao se disseminar pelos pequenos paises, atores
ndo estatais (e.g. redes terroristas e criminosos transhacionais). A evolugdo exponencial da nanotecnologia,
biologia, sistemas de informacdo e ciéncias cognitivas - com potencial duplo uso - permitira que grupos ou
individuos desenvolvam armas muito perigosas, gerando situacfes que podem colocar em risco grandes
partes da sociedade.

Fonte: (Tocher & Purton, 2011)
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