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RESUMO

As redes sociais sdo a for¢a motriz da mudanga do paradigma social que vivemos
diariamente. Constituem-se como a principal via de comunicagao e partilha de informagao,
o que tem levado a um aumento gradualmente acentuado da sua utilizagdo. Através de uma
analise cuidada da informacao disponibilizada, ¢ possivel ter uma percecao daquilo que ¢ a
realidade social num contexto especifico, pelo que, urge monitorizar as redes sociais no
ambito policial.

A presente investigacdo, subordinada ao tema “Contributo para um Modelo de
Monitorizagdo das Redes Sociais pela Guarda Nacional Republicana”, tem como objetivo
geral compreender quais as caracteristicas, capacidade e ambito de atuacdo do modelo de
monitorizagdo policial das redes sociais por parte da Guarda Nacional Republicana. Para
uma melhor orientacdo da investigacdo, foram definidos objetivos especificos,
nomeadamente, caracterizar a monitorizagdo nas redes sociais no ambito da atividade
policial, identificar o espetro de atuacdo da Guarda Nacional Republicana na
monitorizagdo das redes sociais, identificar as capacidades a desenvolver e as limitacdes a
mitigar por parte da Guarda Nacional Republicana na monitorizagdo das redes sociais e
caracterizar a atuagdo da Guardia Civil na monitorizagdo das redes sociais.

A metodologia empregue segue uma matriz dedutiva, com especial enfoque na
analise da atuagdo da Guarda Nacional Republicana e Guardia Civil no ambito da
monitorizagdo das redes sociais, visando, através de uma abordagem qualitativa, com
recurso a analise bibliografica e entrevistas, desenvolver uma cadeia de raciocinio em
ordem descendente, de andlise do geral para o particular, com vista a chegar a uma
conclusao.

Concluimos que a informagdo obtida através da monitorizagdo policial das redes
sociais, quando associada a um determinado contexto social e/ou local e analisada por
especialistas que entendem a realidade social, pode constituir-se como uma ferramenta
preponderante na prevengdo criminal, manuten¢do da ordem publica e paz social. No
entanto, a Guarda Nacional Republicana ainda ndo desenvolveu esta potencialidade, pelo
que o trabalho desenvolvido neste ambito ¢ diminuto e com fracos resultados operacionais.
Para alterar esta situacdo ¢ necessario definir os objetivos que se visa prosseguir com esta

atividade, e consequentemente estabelecer uma framework organizacional. S6 apds esta



tarefa estar definida é que ¢ possivel capacitar a Guarda Nacional Republicana de meios

técnicos € humanos.

Palavras-Chave: Guarda Nacional Republicana; Redes Sociais; Monitorizagao;

Informacdes; Prevengao
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ABSTRACT

Social networks are the driving force behind the change in the social paradigm we
experiment on a daily basis. They constitute the prime way for the communication and
information sharing, which has led to a gradually increasing of social media use. Through
a careful analysis of the information available, it is possible to have a perception of what
social reality is in a specific context, so it is urgent to monitor social networks in the police
sphere.

The present research, under the theme “Contributo para um Modelo de
Monitorizagdo das Redes Sociais pela Guarda Nacional Republicana” has as general
objective to understand the characteristics, capacity and scope of action of a police
monitoring model of social networks by the Guarda Nacional Republicana. For a better
orientation of the research, specific objectives have been defined, namely, to characterize
monitoring in social networks within the scope of police activity, to identify the role
played by the Guarda Nacional Republicana in monitoring social networks, identify the
capacities to be developed and the limitations to be mitigated by the Guarda Nacional
Republicana in the Monitoring of Social Networks and characterize the Guardia Civil role
in monitoring social networks.

The methodology used follows a deductive matrix, with special focus on the
analysis of the Guarda Nacional Republicana in and Guardia Civil in the scope of social
network monitoring, aiming, through a qualitative approach, using bibliographical analysis
and interviews, to develop a chain of reasoning in descending order of analysis from the
general to the particular, to obtain a conclusion.

We conclude that the information obtained through police monitoring of social
networks, when associated with a specific social and / or local context and analyzed by
specialists who understand the "terrestrial reality”, may constitute, as a preponderant tool
in the criminal prevention and maintenance of public order and social peace. However, the
Guarda Nacional Republicana is not awake for this potential, reason why, the work
developed in this scope is small and with poor operational results. To change this situation,
it is necessary to define the objectives to be pursued with this activity, and consequently
establish an organizational framework. Only after this task is defined is it possible to equip

the Guarda Nacional Republicana with technical and human means.
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INTRODUCAO

A sociedade atual ¢é caracterizada essencialmente pela construgdo de um espaco de
comunicagdo virtual a escala global, pois a crescente ubiquidade da informacao, apoiada
nas interagdes em tempo real, através da internet e da sua parte proeminente, a World Wide
Web (WWW), contribui para uma contracdo do espaco pelo tempo (Castells, 1996). Esta
omnipresenca da informag¢do moldou todo o contexto social, levando a emergéncia da
sociedade da informacdo, onde as Tecnologias de Informagdo e Comunicacdo (TIC),
aliadas a dispositivos mdveis, permitem assegurar 0 acesso permanente aos recursos
informativos.

A facilidade de acesso a informagdo, introduzida pela natural evolucdo da
tecnologia, veio impreterivelmente redirecionar muita da atividade humana do espaco
fisico para o ciberespago. Nesta migragdo estdo incluidos processos de comunicagdo e de
interacdo social, facilitados essencialmente por servigos de social media, nos quais se
incluem as redes sociais.

Este novo paradigma da realidade social ¢ enfatizado pelo crescente numero de
utilizadores da internet e das redes sociais, estando sempre numa tendéncia de
crescimento’. Esta dimensdo da vida social exige, tal como no espago fisico, a atuagdo das
Forgas e Servicos de Seguranca (FSS) numa perspetiva de garantir a seguranca tanto dos
cidaddos, como da prépria estrutura tecnologica, cada vez mais essencial num mundo
globalizado.

A internet enquanto elemento essencial da conexao global de aproximagdo cultural,
social e economica, revela-se como um elemento catalisador do cibercrime e da
criminalidade tecnoldgica. Esta tipologia de crime ¢ potenciada por varios elementos,
como a inexisténcia de fronteiras no ciberespago” e a evolugdo exponencial da tecnologia,
que permite aumentar a capacidade de anonimato dos seus atores, bem como o aumento da

complexidade dos crimes perpetrados.

' De Acordo com dados de da plataforma We are Social.

20 que pdem desde logo em causa o principio da territorialidade, amplamente aplicado nos crimes
perpetrados no espaco fisico, exigindo assim um esfor¢o tremendo de cooperacdo e partilha de informacao
entre autoridades judiciarias, Internet Service Providers(ISP), e Servigcos de Social Media (SMS), que se
regem muitas vezes por ordenamentos juridicos distintos, o que dificulta a recolha de prova digital.



Esta realidade social e criminal ndo tem efeitos apenas no ciberespaco, pois todos
os desenvolvimentos nas TIC facilitam a atividade criminosa no espaco fisico. Este facto,
aliado a prova digital, despoletou problemas especificos em matéria processual penal, que
obrigam a repensar conceitos e problemas juridicos ja consolidados na sua atuagdo no
mundo fisico (Ramalho, 2017).

Segundo Quivy e Campenhoudt (2013) “a escolha de uma problemadtica ndo
depende (...) do acaso ou da simples inspiragdo pessoal do investigador. Ele proprio faz
parte de uma época (...) os seus acontecimentos marcantes”, ja a justificagdo do tema esta
diretamente ligada ao seu caracter inovador e atual (Sarmento, 2013).

A escolha do tema surge da intrinseca curiosidade do autor pela tecnologia
informatica, pelo facto de ter sido estudante de engenharia informéatica na Universidade de
Aveiro (UA) e pela crenca de que as redes sociais sdo o principal modelador da sociedade
atual.

A escolha do tema deve-se também a maneira como as redes sociais criaram novas
formas de interacdo e partilha da informacdo. Estas caracteristicas fizeram destas
plataformas meios de rapida dissemina¢do de dados, noticiais, transmissdo em tempo real
de eventos sociais e, portanto, tornaram-se num meio de escrutinio permanente de qualquer
atividade humana, seja ela individual ou coletiva. Vieram também facilitar a mobilizacdo
para comportamentos coletivos como manifestacdes e protestos, tanto em ambiente digital
como no espago fisico (Preece et al., 2018). E neste contexto que surge o interesse das
Forgas e Servigos de Seguranga na monitorizacao das redes sociais, pois a informacao esta
em grande parte disponivel para ser recolhida, tratada e analisad, sendo entdo produzidas
informagdes policiais, que servem como uma ferramenta de compreensao situacional, bem
como de apoio a decisdo. Este tipo de informagdes impulsiona a previsdo de perigos
através de um policiamento preditivo que contribui para a superintendéncia da ordem
publica (Moleirinho, 2009).

A monitorizacdo das redes sociais esta de facto na ordem do dia, o que enfatiza
pertinéncia do seu estudo. J& em 2018 surgiram noticias acerca de dados de milhdes de
utilizadores da rede social Facebook terem sido indevidamente utilizados para manipular
opinides relativamente as elei¢des Presidenciais dos Estados Unidos da América (EUA).
Uma das grandes mudangas sociais e politicas da ultima década, a primavera arabe, teve

por base o levantamento e reunido de manifestantes nas redes sociais. Distirbios civis em



cidades inglesas e canadianas’ enfatizaram o uso do Twitter, Facebook & Youtube como
instrumentos de coordenagdo, preparacdo e propaganda dos manifestantes. Também no
ambito criminal, a criminalidade informatica em Portugal registou 976 casos apenas no ano
de 2017, o que corresponde a um aumento de 326% em relacdo a primeira medigdo
efetuada em 2006, confirmando assim uma tendéncia de crescimento ano apos ano.”

Na esfera nacional, o conceito estratégico de seguranca interna estabelece como
linha de acdo estratégica “o alargamento do sentimento de seguranga a dimensdo do
ciberespaco” (Lourenco, Lopes, Rodrigues, Costa, & Silvério, 2015, p. 55). No ambito
institucional, a Estratégia da Guarda 2020 define como um dos desafios da instituicdo
“assegurar a presenca e atuagdo progressiva no mundo ciber, afirmando a Guarda como
determinante no mundo real e no mundo virtual” (Guarda Nacional Republicana [GNR],
2014).

E entfio, perante esta problematica de monitorizagio das redes sociais, que surge
este Relatorio Cientifico Final do Trabalho de Investigacdo Cientifica (RCFTIA),
subordinado ao tema: “Contributo para o Modelo de Monitorizagdo Policial das Redes
Sociais pela Guarda Nacional Republicana”.

A apresentacdo de um Trabalho de Investigacdo Aplicada (TIA) ¢ parte integrante
da estrutura curricular do ciclo de estudos do Mestrado Integrados em Ciéncias Militares
na especialidade de Seguranca da Guarda Nacional Republicana (GNR), sendo apresentado
no quinto e tltimo ano de frequéncia na Academia Militar (AM)

Sendo a monitorizagcdo das redes sociais o cerne da investigacdo, foi definido o
objetivo geral de compreender quais as caracteristicas, capacidades e ambito de atuagdo de
um modelo de monitorizacdo policial das redes sociais por parte da GNR. Com vista a
dotar o referido objetivo de um caracter mais concreto e abrangente, foram definidos
quatro objetivos especificos (OE), tendo cada um deles uma funcdo intermediaria e
instrumental, o que possibilita concretizar o objetivo geral e uma melhor orientagcdo da
investigacdo (Marconi & Lakatos, 2003).

Os objetivos especificos formulados sdo os seguintes:

OEl: Caracterizar a Monitorizacdo nas Redes Sociais no ambito da atividade
Policial.

OE2: Identificar o espetro de atuacdo da GNR na Monitoriza¢dao das Redes Sociais.

3 Londres em 2012 e Vancouver em 2011.
4 Segundo dados do Relatério Anual de Seguranca Interna de 2017.



OE3: Identificar as capacidades a desenvolver e as limitagdes a mitigar por parte da
GNR na Monitoriza¢ao das Redes Sociais.

OE4: Caracterizar a atuag¢ao da Guardia Civil na Monitoriza¢ao das Redes Sociais.

O quarto objetivo especifico surge como forma de observar e caracterizar um
modelo de monitorizagdo policial das redes sociais, numa realidade social parecida a
portuguesa, que derivado a algumas variantes politicas e historicas, tem experienciado
alguma consternacdo social com as redes sociais a desempenharem um papel fundamental.
O facto da Guardia Civil ser uma congénere da GNR e também uma for¢a de seguranga de
natureza militar, enfatiza a relevancia e pertinéncia deste eixo de aproximagao.

Considerando o objetivo geral, formulou-se a questdo central. Segundo Fortin
(2000), deve ser uma interrogacdo explicita, com o objetivo de obter novas informagdes
sobre um dominio que deve ser explorado. Desta forma, a questdo central desta
investigacdo ¢: “Que modelo de monitorizagdo policial das redes sociais deve ser
desenvolvido pela GNR?”

A investigacdo estd dividida em trés capitulos fundamentais. Apods a introdugdo do
trabalho surge o enquadramento tedrico, resultante da revisdo bibliografica. No Capitulo I
sdos dados a conhecer os conceitos, perspetivas tedricas e pesquisa empirica de referéncia
com particular relevancia para a investigagdo em causa, com particular incidéncia para a
evolucdo da internet, monitorizagdo das redes sociais e Social Media Intelligence
(SOCMINT), bem como no dominio da seguranga, globalizagdo informagdes policias,
discurso de 6dio e cibercrime.

O segundo capitulo esta subordinado ao enquadramento metodolégico quanto ao
tipo de abordagem, modelo de investigacdo, modelo de andlise de resultados e
apresentagdo da questdo central e as questdes derivadas. E também neste capitulo que sdo
especificados, com base no contexto de observacdo, os métodos e técnicas de recolha,
tratamento e analise de informacao.

No terceiro capitulo ¢ apresentada a andlise e discussdo dos resultados, decorrente
do trabalho de campo efetuado pelo investigador.

Por fim sdo apresentadas as conclusdes da investigacdo e feitas as recomendagdes

para investigagdes futuras.



CAPITULO 1
ENQUADRAMENTO TEORICO

1.1. Definicido e Evolu¢io do Conceito de Seguranca

A seguranca personificada na “preservacao do individuo e da sua propriedade ¢
uma das atividades do Homem tdo antiga quanto o préprio conceito de propriedade
permite” (Cruz, 2015, p. 91).

Seguranca ¢ um termo polissémico. Ou seja, o seu significado varia consoante de
acordo com o contexto a que se reporta, resultado de uma realidade complexa e
abrangente, ainda que seja desejavel estabelecer critérios que possam objetivar a nogdo de
seguranca (Cruz, 2015).

Seguranca pode ser vista segundo duas abordagens distintas. A abordagem
politologia, que classifica seguranga com um dos fins do Estado, sendo que a abordagem
sociologica a classifica como uma fungdo, conjunto de atividades e tarefas especializadas.
Em consequéncia destas duas abordagens, existe uma diferenciacdo entre os variados
autores que se dedicam a esta tematica. Enquanto uns definem seguranga como um estado
ou condi¢do, seja ela de natureza fisica, psicoldgica ou social, outros referem-se a esta
como um conjunto de medidas (Alves, 2010).

O mesmo autor define seguranga, como “a condicdo que se estabelece num
determinado ambiente, através da utilizacdo de medidas adequadas, com vista a sua
preservacgdo e a conduta de atividades, no seu interior ou em seu proveito, sem ruturas”
(Alves, 2010, p. 37).

De uma forma mais simplificada, seguranga pode ser encarada como “o estado de
tranquilidade resultante da auséncia de perigo, ou pelo menos, da perce¢do real de risco”
(Clemente , Policia e Segurancga, 2010, p. 155).

Em consonancia com a defini¢do de seguranca como condi¢do, estabelece-se como
objeto da seguranca a realidade que se “oferece a vista e que ocupa o espirito, afigura-se,
pois, a resposta adequada afirmar que sempre serd um dado ambiente, compreendido nele o
seu conteudo, com diversos componentes em interagdo e centrado na pessoa humana

enquanto sua principal beneficiaria” (Alves, 2010, p. 38).



A seguranga ¢ o resultado de “um produto do sistema social, refletindo, por isso, de
forma continuada, as condi¢des estruturais e conjunturais de um sistema assaz complexo,
onde interagem questdes tao diversas como a educacdo familiar, o nivel escolar, a satude

fisica e mental ou o emprego” (Viegas, 1998, p. 190).

1.1.1 Globalizacio e Sociedade da Informacao

No seu senso comum a palavra “globalizagdo” refere-se ao alargamento,
aprofundamento e aceleracdo da interligacdo global, sendo a “forca central por trds das
rapidas mudangas sociais, politicas e econdmicas que estdo a remodelar as sociedades
modernas e a ordem mundial” (Held, McGrew, Goldblatt, & Perraton, 1999, p. 16).

O conceito de globalizagdo implica um prolongamento dos efeitos da atividade
social, econdmica e politica para além das fronteiras (de qualquer indole), pelo que,
eventos, decisdes e atividades numa regido do globo podem ter uma importancia
significativa para individuos ou comunidades numa outra regido distante do globo (Held et
al., 1999).

Waters (1999) defende que a globalizagcdo ¢ um processo social através do qual se
diminuem os constrangimentos geograficos sobre os processos sociais e culturais, sendo
que a consciencializa¢gdo individual dessa redug¢do ¢ cada vez mais abrangente. Mesmo
sendo um processo social, a globaliza¢do nao possui nenhum mecanismo de controlo ou de
abrandamento, pois “¢ um fendmeno cada vez mais descentralizado, que ndo estd sob o
controlo de nenhum grupo de nagdes e ainda menos sob o dominio das grandes
companhias” (Giddens, 1999, p. 27).

A globalizacdo tem um aspeto inegavelmente material, na medida em que ¢ possivel
identificar por exemplo fluxos comerciais, de capitais e de pessoas em todo o mundo
(Giddens, 1999).

Segundo Castells (1996), as estruturas em rede ndo s@o uma novidade da sociedade
da informagdo, no entanto, as tecnologias e sistemas de informacdo impulsionados pela
internet t€ém vindo a alterar os processos sociais. O mesmo autor refere que as redes,
historicamente, existiam numa base fisica material, no entanto, “a sociedade em rede
difunde-se seletivamente por todo o planeta, trabalhando em sites, organizacdes e
instituicdes, constituindo assim a maior parte do ambiente material da vida das pessoas”

(Castells, 1996, p. 43).



1.2. Dimensao Ciber
1.2.1 Ciberespaco

Para analisar o cibercrime e a monitorizagdo policial das redes sociais ¢ condi¢io
sine qua non estabelecer o conceito de ciberespaco, pois ¢ neste que se desenvolve toda a
atividade de ambito digital. O conceito de ciberespago ¢ altamente mutavel, evoluindo em
funcdo daquilo que sdo os avangos das Tecnologias e Sistemas de Informacao (TSI), e por
isso torna-se extremamente dificil de definir. Em virtude desta dificuldade, o ciberespaco
acaba por ser muitas vezes associado a internet, o que ndo podia ser mais errado. E entdo
importante diferenciar, pois a internet e ciberespaco, apesar de estarem relacionados, ndo
tém o mesmo significado, uma vez que, “o ciberespaco diz respeito a dimensdo digital
daquilo que fazemos enquanto a internet ¢ constituida por uma rede fisica de computadores
(0 hardware) (Betz & Stevens, 2012, p. 13).

A dificuldade em definir aquilo que é o ciberespaco ¢ espelhado pelas doze
definigdes ja divulgadas pelo Pentdgono, sendo a ultima “o dominio global dentro do
ambiente de informacdo que consiste na rede interdependente de infraestruturas de
tecnologia da informacdo, incluindo a internet, redes de telecomunicagdes, sistemas de
computadores e os seus processadores e controladores” (Singer & Friedman, 2014, p. 13).
Singer e Friedman (2014, p.13), apesar de corroborarem com a defini¢do apresentada,
acabam por apresentar uma versao simplificada, pois “na sua esséncia, o ciberespago ¢ o
dominio de redes de computadores (e os usudrios por tras dele), em que a informagdo ¢é
armazenada, partilhada e comunicada online”.

J& tendo sido referida a diferenca entre internet e o ciberespago, importa também
distinguir, em virtude da defini¢do apresentada, computador de ciberespaco. Na verdade, o
ciberespaco surge muito antes da invengdo do computador. Se considerarmos o telefone e a
televisdo como um meio de comunicacdo e partilha da informacdo, torna-se intuitivo
perceber a diferenga entre ciberespago e computador. A introdugdo da Internet of things
(IoT) vem realgar a abrangéncia do ciberespaco a todos os aparelhos com capacidade de
processamento (Barrinha & Carrapigo, 2016).

Neste sentido uma defini¢do mais abrangente ¢ exigida, pelo que a Intermational
Telecomunication Union (ITU), define ciberespagco como o conjunto de “utilizadores,

redes, dispositivos, software, processos, informagdes em armazenamento ou transito,



aplicagdes, servicos e sistemas que podem ser conectados direta ou indiretamente a redes”
(Internation Telecommunication Union [ITU], 2009, p. 27).

Uma das caracteristicas do ciberespaco prende-se com o aumento estonteante da
frequéncia e velocidade das comunicagdes, pelo que a distancia comunicacional entre
individuos, instituigdes ¢ até mesmo os Estados, foi drasticamente reduzida, tornando-se
em alguns casos irrisoria (Strate, 1999).

Em consequéncia desta caracteristica surge um problema de delimitagdo, pois ao
contrario do espaco fisico, as fronteiras sdo inexistentes. Este facto dificulta qualquer
poder estatal de exercer a sua soberania (Strate, 1999).

A falta de delimitagdo para o exercicio da soberania enfatiza uma outra
problematica: a da aplicagdo da Lei perante factos ilicitos praticados. A facilidade com que
se podem realizar agcdes no ciberespaco sob anonimato vem adensar ainda mais a referida
problematica (Strate, 1999).

Em resultado das varias caracteristicas elencadas, com especial enfoque para o
anonimato, mobilidade e anarquia do ciberespaco, foi criado um ambiente criminal
altamente complexo e dificil de combater, o que torna a missdo das FSS no ciberespaco

bastante dificil (Kozlovski, 2007).
1.2.2 Ciberseguranc¢a

O conceito de ciberseguranca surge da necessidade intrinseca de seguranga em
todos os dominios da atividade humana, pois “num mundo globalizado, um dos desafios
que mais prementemente se colocam aos Estados ¢ o da seguranca, sendo a vertente da
ciberseguranca incontorndvel num mundo cada vez mais dependente do eficaz
funcionamento de sistemas informaticos” (Verdelho, 2005, p. 159). No entanto, em
consequéncia das caracteristicas impares do ciberespago, a definicdo de seguranca aplicada
aos dominios fisicos’ ndo pode ser adotada ao dominio do ciberespago. Desta forma, torna-
se extremamente dificil ter uma nog¢ao holistica daquilo que € a ciberseguranca.

A Karspersky® define ciberseguranga como “a pratica de defender computadores,
servidores, dispositivos moveis, sistemas eletronicos, redes de comunicagdo e dados de

ataques maliciosos ou acessos ndo autorizados” (Kaspersky Laboratories, 2018, p. 1). De

5 .
Terra, ar, agua e Espaco.

6 ; . . ..
Empresa lider Mundial no desenvolvimento de software anti-virus.



uma forma logica pode entende-se como “(...) todas as dimensdes de seguranca que afetam
o ciberespaco (...)” (Caldas, 2011, p. 2).

Essencialmente, “as questdes/solugdes de ciberseguranca devem ter o seu ponto de
partida no valor da informagdo, mais do que nos aspetos tecnologicos que, embora sendo
de tratamento obrigatorio e ndo dispensdveis, sdo subsequentes” (Caldas & Freire,
Cibersegurancga: das Preocupagdes a Ac¢do, 2013, p. 2).

Assim o problema que se pretende mitigar com a ciberseguranca ¢ garantir a
seguranca da informag¢do dos cidaddos, das organizagdes e do Estado, que é armazenada e
comunicada através das Tecnologias da Informag¢do e Comunicagdo (TIC). A Informagdo e
toda a estrutura que a suporta, asseguram o normal funcionamento das infraestruturas
criticas’ essenciais a vida em sociedade, tal como a conhecemos hoje (Santos, 2014).

Portugal, tal como a grande maioria dos Estados-Membros da Unido Europeia (UE),
optou por um modelo interdepartamental de resposta a ciberseguranga, ou seja, as
competéncias e responsabilidades atribuidas a cada setor ou entidade governamental no
mundo fisico sdo transpostas para o ciberespago. Desta forma, cabe as autoridades
judiciarias e de policia a prevencdo, combate e investigacdo criminal relativos ao

cibercrime (Robinson, Gribbon, Horvath, & Robertsion, 2003).
1.2.3 Cibercrime

O conceito de cibercrime ¢ hoje pouco exato e abrangente e, por conseguinte, pouco
undnime entre a comunidade juridica. As caracteristicas do referido conceito, em muito se
devem ao ritmo estonteante da evolugdo das TSI®, caracteristica do ciberespago (por si sO
abstrato) e ao elevado espectro de tipologias que pode assumir (Ghosh & Turrini, 2010).

Se considerarmos este conceito num sentido amplo, podemos abranger:

“toda a panoplia de atividade criminosa que pode ser levada a cabo por meios
informaticos, ainda que esses ndo sejam mais que um instrumento para a sua
pratica, mas que nao integram o seu tipo legal, pelo que o mesmo crime podera
ser praticado por recurso a outros meios” (Venancio, 2011, p. 16).

Esta posi¢do ¢ corroborada por Marques & Martins (2006, p. 29) ao considerarem
cibercrime como “todo o ato em que o computador serve de meio para atingir um objetivo
criminoso ou, em que o computador ¢ alvo simbolico desse ato ou que o computador ¢é

objeto de crime.”

7« L. . . , . .
Sistema bancério e de telecomunicagdes, bem como, o de abastecimento de 4gua eletricidade e servigos de
emergéncia.

Propicio a uma desatualiza¢do dos conceitos juridicos e adaptacdo dos meios de investigagdo criminal.



Por outro lado, temos o conceito em sentido restrito, onde cibercrime engloba
crimes em que o meio informatico surge como parte integradora do tipo legal ou do seu
objeto de protecdo, ainda que o bem juridico protegido ndo seja digital (Rodrigues, 2009).

A Comissao Europeia subdivide o cibercrime em trés categorias distintas: as formas
tradicionais de criminalidade cometidas através das TSI’; os crimes relacionados com a
publicagdo e divulgacdo de conteudo ilicito' através do recurso as TSI em redes de
comunicagdo eletronicas; crimes exclusivos das redes eletronicas ou crimes informaticos
em sentido estrito'', ou seja, ataques contra as TSI (Conselho Europeu [CE], 2001).

J& a doutrina portuguesa vai mais longe, ao admitir mais uma categoria de atividade
criminosa associada ao cibercrime, neste caso, os crimes relativos a prote¢do de dados
pessoais ou da privacidade'? (Ascensdo, 2001).

A referida doutrina acaba por catalogar e especificar alguns crimes nas categorias
anteriormente mencionadas. No que concerne as tipologias tradicionais de crime cometidos
através das TSI, entende-se que ndo existe uma alteragdo do tipo penal comum,
correspondendo a utilizagdo destas tecnologias a uma especificacdo ou qualificagdo do
crime, como ¢ exemplo o crime de burla informatica e das comunicagdes'”. Dos crimes
relacionados com a publicagdo e divulgacdo do conteudo, perpetrados por meios de
comunicacio eletronicos, destaca-se a difusdo de pornografia infantil'* ¢ a discriminagio
racial ou religiosa'”. Os crimes relativos & protecdo de dados pessoais ou da privacidade
estdo explanados em Lei propria'®. Por fim, os crimes informéaticos em sentido estrito ou
exclusivos das redes eletronicos'’, nos quais o meio informatico é o elemento proprio do

tipo de crime estdo previstos pela Lei do Cibercrime (LC)'®.

? Cfr. art.° 7° e 8° da Convengao do Cibercrime.
10 Cfr. art.° 9° da Convengao do Cibercrime.
W Cfr art°2°a 6° da Convengao do Cibercrime.

12 Decorrente da Lei 67/98, de 26 de outubro, da transposicao da Diretiva 95/46/CE e da Lei 69/98, de 28 de
outubro. Em breve (25 de maio de 2018) revogada pela nova Lei de Protecdo de Dados Pessoais.

B Cfr. art2 221° do Codigo Penal.

' Cr. alinea d) n°3 do art.® 172° do Codigo Penal.

' Cfr. alinea a) n°1 do art.® 240° do Cédigo Penal.

16 Cfr. art.° 43° 2 47° da Lei 67/98.

et denominacdo atribuida pela Comissdo Europeia.
' 1 ei 109/2009 de 15 de setembro.
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1.2.4 Convencao e Lei do Cibercrime

A Convengdo do Cibercrime (CC)" foi o culminar de um conjunto de iniciativas
diplomaticas e juridicas desenvolvidas pela Unido Europeia (UE), face a crescente
preocupagdo por esta tematica, tendo em vista a criacdo de instrumentos legislativos que se
adequem a realidade juridica a evolugdo estonteante das TSI. A convengdo teve trés

objetivos centrais:

“Em primeiro lugar, criar um conjunto de infragdes comuns entre os Estados
signatdrios; em segundo lugar, criar um conjunto de medidas processuais que
permitam as autoridades competentes de cada Estado recolher prova em ambiente
digital no seu territorio; e por ultimo, estabelecer mecanismos de cooperagdo
internacional que facilitem a recolha, conservagdo e transmissdo rapida e eficaz de
prova localizada em Estados diversos daquele no qual decorre o procedimento
criminal” (Ramalho, 2017, p. 69).

E através da resolugdo da Assembleia da Republica (AR) n° 88/2009 e do Decreto
do Presidente da Republica n°® 92/2009, publicados em 15 de setembro, que Portugal acaba
por retificar a CC. Em virtude da referida retificagio da Decisdo-Quadro 2005/222/JAIL*
bem como a ineficacia e desatualizacdo do Codigo Penal (CP) e da Lei da Criminalidade
Informética®' aliada aos avangos tecnologicos do cibercrime, levou ao surgimento da LC
(Simas, 2014).

A LC passa a integrar num Unico diploma legal todas as normas respeitantes ao
cibercrime, incluindo normas de Direito Penal Material, através da criagdo de novas
tipologias de crime e disposigdes relativas a relevante cooperagdo > internacional
(Assembleia da Republica [AR], 2009).

No que refere as disposi¢cdes penais materiais, apesar de excluir o catdlogo de
crimes do CP referentes a esta tematica, a LC acaba por englobar® nos artigos 3° a 8°, os
crimes de Falsidade Informatica; Dano Relativo a Programa ou outros Dados Informéticos;
Sabotagem Informatica; Acesso Ilegitimo; Interce¢do Ilegitima, e Reproducao Ilegitima de
Programa Protegido, respetivamente. Todo este catdlogo ¢ referente a categoria dos crimes
informaticos em sentido restrito, nos quais o meio informatico € o elemento proprio do tipo

de crime (AR, 2009).

' Adotada em Budapeste a 23 de novembro de 2001.
20 . . . ~
Relativa a ataques contra sistemas de informacao.
21 1ei 109/1991 de 17 de agosto.
22 Ponto de contato 24/7 na dependéncia da PJ, cft. art.° 21° da Lei do Cibercrime.
23 . . ~ . .
Em conformidade com os crimes presentes na Convengdo do Cibercrime.
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No capitulo IIT surgem as disposig¢des processuais ¢ as medidas processuais penais
para a recolha da prova digital, estando previstas entre os artigos 12° e 19°, sendo
respetivamente a Preservacao expedita de dados de trafego; a Revelagdo expedita de dados
de trafego; Injuncdo para apresentagdo ou concessiao do acesso a dados; Pesquisa de dados
informaticos; Apreensao de dados informaticos; Apreensao de correio eletronico e registos
de comunicagdes de natureza semelhante; Interce¢do de comunicagdes; ¢ A¢des encobertas
(AR, 2009).

Nao sendo o objetivo desta investigagdo fazer uma analise juridica destas
disposi¢des processuais, importa referir que, as mesmas se devem essencialmente a
possibilidade ** de preservagio®, pesquisa®® e acesso de dados informaticos®’ e de

r 28 ~ A s , . .
trafego =, bem como a apreensdo de correspondéncia eletronica e/ou registos de
9

14

comunica¢des » e intercecdo *’ das mesmas. E ainda permitido o recurso a acgdes
encobertas', nos termos previstos na Lei 101/2001, de 25 de agosto.

Todo este catdlogo de medidas processuais deve ser “analisado como um todo, pois
em muitos aspetos praticos relacionam e complementam-se” (Venancio, 2011, p. 67). Esta
complementaridade veio enfatizar a problematica referente a conservacao de dados pelos
Internet Service Providers (ISP), pois este setor tem vindo a ser “afetado pela
desregulamentacdo, pela abertura a concorréncia e pelas privatizagdes, a que acrescem oS
agrupamentos de vocacdo mundial que se vdo constituindo entre os seus operadores”
(Militao, 2013, p. 268). Este paradigma tem levado a uma privatizagdo da investigagao,
sendo confiadas a este setor tarefas de “intromissdo, intercecdo e gravacdo de
telecomunicagdes e, em geral, da producao e armazenamento de dados processualmente
relevantes, bem como a sua apresentagdo ao processo penal” (Militdo, 2013, p. 269).

A problematica estende-se aos provedores de servico de correio eletronico e de
Social Media. Perante estes factos, o Gabinete de Cibercrime da Procuradoria-Geral da
Republica (GCPGR), encetou contatos com os varios operadores, nomeadamente a
Microsoft, a Google e o Facebook, com o proposito de estabelecer critérios de

entendimento e cooperacdo. “Em resultado dessa abordagem, passou a ser possivel

* Mediante autorizacao judiciaria
> Cfr.art. ° 12°¢ da LC.

2 Cfr. art. © 14° da LC

27 Cfr. alinea b) do art.® 2° da LC.

8 Cftr. alinea c) doart.®2°da LC.

2 Cfr. art. ° 17° da LC

39 Cfr. alinea d) do art.* 2° ¢ 18° da LC.

31 .
Apenas nos casos previstos no n°l do art.® 19°da LC.

12



formular diretamente pedidos aqueles fornecedores de servigos norte-americanos, sem
necessidade de recurso aos canais da cooperacdo internacional” (Procuradoria-Geral da

Republica [PGR], 2017).
1.2.5 Competéncias da GNR no Cibercrime

A prevengao “é o objetivo principal da fun¢do policia (...) [sendo conseguida] com
base em informagdes, isto ¢, conhecimento (...) das ameagas que permitam prever
acontecimentos- através de presenca, de vigilancia e atividades (...)” (Alves, 2008, p. 134).
Assim sendo, a primeira forma de atuacdo da GNR neste ambito ¢ através da prevencao,
pois:

“constitui a melhor forma de detetar, evitar e lutar contra os efeitos do
cibercrime, incrementando a literacia informdtica. A prevencdo serd alcangada
com informacao, sensibilizagdo e preparagdo, através de semindrios, campanhas
visadas a um publico-alvo comum ou especifico, alertando para os riscos e
perigos do mundo cibernético e os meios de protecdo e responsabilidade de
utilizagdo” (Rodrigues, 2009, p. 78).

No ambito da investigagdo, a GNR, enquanto Orgdo de Policia Criminal (OPC)** de
competéncia genérica, “desenvolve um conjunto de agdes que visam prevenir a
criminalidade em geral e efetuar diligéncias necessarias tendentes a investigar a existéncia
de um crime e proceder a recolha de prova, determinar os seus agentes, a sua
responsabilidade e efetuar as consequentes detengdes™" (Branco, 2010).

A GNR tem competéncia genérica na investiga¢do de crimes cuja competéncia nao
esteja reservada noutros OPC, ou que a investigacdo lhe seja cometida pela autoridade
judiciaria®*. Ainda que os “crimes informaticos e praticados com recurso a tecnologia
informatica®” (Assembleia da Republica [AR], 2008) sejam da competéncia reservada da
PJ, podem ser deferidos noutros OPC.

Neste ambito, importa referir que cabe ao Ministério Publico (MP) dirigir o
inquérito®, podendo delegar em qualquer OPC competéncias de investigagio, mesmo que

. ~ . A . 3
o crime em questio seja da competéncia reservada®’ da PJ.

32 Cfr. alinea b) n°l do art.° 12° da LOGNR.

33 Ctr. alinea a) e b) n°4 do art.” 3° da LOIC.

34 Nos termos do art.® 8° da LOIC

3% Cfr. alinea 1) n°3 do art.° 7° da LOIC.

3% Cfr. art.* 262 do CPP.

37 Ver Acorddo 50/14.0SLLSB-Y.L1 - 9 do Tribunal da Relagio de Lisboa.
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Nao obstante, e cumprindo as disposi¢des revistas na LOIC, no que se refere as
competéncias de cada OPC em matéria de investigacdo criminal, os crimes previstos no
n°3 do art.° 7, “crimes informaticos e praticados com recurso a tecnologia informatica™®
(AR, 2008), apesar de serem da competéncia reservada da PJ, podem ser delegados noutro
OPC, nos termos do art.® 8° da LOIC.

Assim, sempre que “tal se afigure, em concreto, mais adequado ao bom andamento
da investigacdo” (AR, 2008), pode ser delegada na GNR a investigacdo de um crime
praticado com recurso a tecnologia informatica, com particular enfoque para quando se
trata de “crime sobre o qual incidam orientagdes sobre pequena criminalidade, nos termos
da Lei de Politica Criminal em vigor (...)”" (AR, 2008).

A LC estabelece® que as disposi¢des processuais previstas no seu Capitulo III
“aplicam-se a processos relativos a crimes: a) Previstos na presente lei; b) Cometidas por
meio de um sistema informatico; ou ¢) Em relagdo aos quais seja necessario proceder a
recolha de prova em suporte informatico” (AR, 2009).

O previsto na alinea b) e ¢) do n°1 do art.® 11° da LC pressupde um alargamento do
ambito de aplicagdo, desde logo a todas as categorias de cibercrime anteriormente
descritas, bem como aos crimes em que, decorrente da investigagdo, exista a necessidade
de recolha de prova digital. Assim sendo, a GNR pode e deve utilizar as medidas
processuais previstas na LC (descritas no subcapitulo anterior) nas investigacdes em que se
afigure necessario tomar medidas cautelares e de policia referentes a prova digital. (AR,

2009).
1.3. Internet e Redes sociais

“A internet representa um dos mais bem-sucedidos exemplos dos beneficios do
investimento sustentado e do compromisso com a pesquisa e desenvolvimento da
infraestrutura da informagao” (Clark et al., 1997, p. 2).

A internet surgiu em 1968 através de um protocolo formalizado entre a Agéncia de
Projetos de Pesquisa Avancada do Departamento de Defesa (DoD) dos EUA e o Institute
for Business Value (IBM), denominado de Advanced Research Project Agency Net

(ARPANet). Esta tecnologia tinha por objetivo interligar as bases militares e o DoD, bem

38 Ctt. alinea 1) n°3 do art.® 7° da LOIC.
39 Cfr. alinea n°1 do art.° 11°da LC.
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como estabelecer-se como um sistema de comunicagio em caso de ataque nuclear® (Clark
,etal., 1997).

O conceito de “interneting”*' surgiu quando a ARPANet evoluiu para a rede de
internet. Esta rede tinha como conceito central a existéncia de vérias redes independentes
integradas umas nas outras, comeg¢ando com a ARPANet como a rede pioneira de
comutagio de pacotes*’, mas que rapidamente integrou pacotes de redes de satélites, bem
como pacotes de rede de radios de base terrestre. Desta forma, a internet, tal como a
conhecemos hoje, incorpora subjacentemente a ideia chave de uma arquitetura aberta de
rede (Clark et al., 1997).

Ao integrar vérias redes numa so, era necessario criar um conjunto de regras® e
procedimentos, de modo a existir uma sincronizagdo entre todos os seus intervenientes.
Perante esta necessidade ¢ implementado no inicio da década de 1970 o protocolo TCP/IP.
Esta sigla ¢ resultante da juncdo do Transmission Internet Protocol (TCP) e o Internet
Protocol (IP). Este protocolo especifica como os dados sdo trocados pela internet,
fornecendo comunicagdes peer-to-peer que identificam como devem ser divididos em
pacotes, enderegados, transmitidos, encaminhados e recebidos no destinatario. O principal
objetivo do TCP/IP foi contruir uma interconexao entre as diversas redes que constituem a
internet, fornecendo servigos de comunicacao universal entre todas elas, incluindo as redes
fisicas. O beneficio deste protocolo foi permitir a comunicacgao entre utilizadores/anfitrides
em diferentes redes, mesmo que separados por uma grande area geografica (Parzlale, et al.,
2006).

Com todos os avangos tecnoldgicos a ARPANet comegou a expandir-se até a um
ponto de rutura que levou a sua extingdo, originando assim duas redes distintas; a Military
Network, unicamente relacionado a assuntos militares; e a internet de ambito publico. A
internet continuou confinada exclusivamente as universidades, o que viria a mudar com a
difusdo massiva dos computadores pessoais, permitindo um avango para o dominio pessoal
e global (Giddens & Sutton, 2013).

A World Wide Web (WWW), comumente conhecida como a web, ndo ¢ um

sindbnimo de internet, mas ¢ sem duvida a sua parte mais proeminente, podendo ser

40 .
Em 1968 os EUA estavam em plena Guerra Fria.
41 . . ~
Fazer uso da internet ou a procura pela informacao.

42 . ” L s -
Em informatica o significado da palavra “pacote” reporta-se a uma estrutura unitrio de transmissdo de
dados e/ou uma sequéncia de dados transmitidos por uma rede ou linha de comunicagdo que utilize a
comutacdo de pacotes.

43 , . . o .
Tal como uma Lingua em que todos os intervenientes percebem o significado e sentido de cada palavra.



definida como um sistema tecnoldgico-social, com o objetivo de interagir com os seres
humanos, tendo por base as redes tecnologicas. Um sistema tecnoldgico-social ¢ aquele
que enfatiza a correlagdo entre a cognicdo e a comunicacdo (Aghaei, Nematbakhsh, &
Farsan , 2012).

Hoje a tecnologia Web pode ser facilmente definida por cada utilizador de uma
maneira diferente e arbitraria, mas tendo sempre por base um sistema interconectado de
documentos /Aypertext que podem ser acedidos via internet. Esta tecnologia foi introduzida
Tim Burners-Lee* no ano de 1989. Inicialmente tinha como objetivo melhorar a eficiéncia
das comunicagdes do Conseil Européen pour la Recherche Nucléaire (CERN), mas
rapidamente o seu inventor se apercebeu do seu potencial global. E entdo em 1990, num
trabalho conjunto entre o seu inventor e o cientista computacional Robert Cailliau, que ¢é
proposta a utilizagdo de hypertext para ligar e acessar informacdes de varios tipos como
numa rede de nds, na qual, o utilizador pode navegar e explorar a sua vontade (Berners-
Lee & Cailliau, 1990).

Desde a sua génese (Web 1.0) a web ja vai na sua terceira geragdo, tendo evoluido
para Web 2.0 e posteriormente para Web 3.0.

A Web 1.0 considerada pelo seu criador como read-only*, ou comumente
conhecida como Web documental ¢ definida como “um espaco de informacao, no qual os
topicos de interesse referidos como recursos sdo identificados por um identificador
universal denomiando Uniform Resources Identifiers (URL)” (Choudhury, 2014, p. 22).
Esta primeira geragdo era classificada como passiva e estatica, o que de certa forma ¢
percetivel dado o seu fluxo unidirecional. Composta maioritariamente por paginas
estaticas, tendo como Unico proposito e divulgacdo de contetido, esta geragdo era bastante
limitada no que concerne a interacdo e contribuicdo de contetidos entre os utilizadores e a
pagina em si (Aghaei et al., 2012).

A partir de 2004 esta dindmica entre o utilizador e os conteudos disponiveis nas
paginas da internet viria a mudar drasticamente com a introducdo da segunda geragdo da
WWW, a Web 2.0. Foi denominada por Tim O’Reilly (2005), um dos seus principais
impulsionadores, como a Read-Write Web, Social Web, People-Centrice Web,
Participative Web.

A Web 2.0 acaba por facilitar propriedades importantes como praticas

participativas, colaborativas e distributivas, permitindo que atividades diarias do ser

M Cientista Britanico do CERN
3 Apenas Leitura.
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humano, quer numa otica formal como informal, se transfiram do espago fisico para a
Web. Partindo desta premissa, e tendo em consideracdo as faculdades de escrita e leitura
de dados que a segunda geracdo da Web permite, torna a sua versdo 2.0 bidirecional, na
medida em que estimula a participagdo do utilizador na criagdo de contetidos e informacao,
passando de um sujeito passivo (apenas consultava), a ativo (consulta e produz). Desta
forma, a segunda geracdo da Web configura novos modelos de interconexdo e interacdo
entre diferentes sociedades, pessoas e as tecnologias e sistemas da informagdo, permitindo
uma relacdo entre a experiéncia humana e a tecnologia (Choudhury, 2014).

Na mesma corrente de evolucdo e desenvolvimento da Web 2.0 surge a terceira
geracdo, ou Web 3.0. Também denominada de Web Semantica tem como objetivo
principal impulsionar a evolu¢cdo da Web atual, facilitando a procura e partilha. A Web
semantica, como originalmente concebida, ¢ um sistema que visa dotar a tecnologia a
responder aos pedidos humanos complexos com base no seu significado (Choudhury,
2014).

A ideia estruturante da Web 3.0 é definir o conceito “estrutura de dados”,
permitindo a sua interconexdo por forma a otimizar a descoberta, automacao, integragao e
reutilizagdo ao longo das variadas aplicagdes. Visa vincular, integrar e analisar dados de
um conjunto de informagio para obter um novo fluxo de informagdes. E capaz de melhorar
a acessibilidade da internet movel e, por consequéncia, o fendmeno da globalizagdo,
potencializando e enfatizando a satisfacdo dos seus clientes, bem como na ajuda a
estruturar ¢ a colaboracdo na Social Web (Web 2.0) (Aghaei, Nematbakhsh, & Farsan ,
2012).

Segundo Dias (2014), a Web 3.0 utiliza Inteligéncia Artificial (IA), uma vez que
tem a capacidade de armazenar e interpretar informagao sobre os seus utilizadores, bem
como as interagdes entre estes. Esta capacidade, aliada a IA, incorporada no seu software,
permite o cruzamento de dados entre si, € consequentemente, a descoberta de padroes e
definir perfis de utilizadores, o que possibilita um ajustamento do seu desempenho em
funcao dos mesmos.

A evolugdo da tecnologia Web, nomeadamente da primeira para a segunda geracao
veio alterar por completo a maneira como as pessoas comunicam e se relacionam na
internet. Associado a esta alteracdo, estd um crescimento exponencial da utilizagdo de
plataformas e aplicacdes, cuja finalidade ¢ a sociabilidade, denominados de social media.
A utilizagdo das referidas aplicagdes requer um processo de correlagdo entre o utilizador e

os instrumentos ao seu dispor para a criacdo de contetdos. Desta forma, qualquer
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utilizador pode inclusivamente utilizar conteudos criados por outros utilizadores, através
de um comentario, acrescento ou partilha (Postman, 2008).

Outros autores como Kaplan & Haenlein (2010) mencionam que a Web 2.0 ¢ a
estrutura tecnoldgica que promove e suporta os social media, que sdo um conjunto de
aplicagdes e plataformas com base na internet, que encaixam na estrutura tecnologica e
ideologica da Web 2.0.

Os social media podem ser dividos em seis grupos, sendo eles: “ Blogs; Sites de
Redes sociais (Facebook); Projetos colaborativos (Wikipédia); Comunidades de contetido
(Youtube); Mundos de jogos virtuais (World of Warcraft); Mundos sociais virtuais (Second
Life)” (Kaplan & Haenlein, 2010, p. 62).

Dado o objeto de investigacdo ¢ assim que chegamos as redes sociais, que se
definem como “aplicacdes cuja principal finalidade ¢ promover a comunicagdo, a
sociabilidade ¢ o networking™, através da facilitagdo da criagdo, da manutengdo e da
eventual intensificagdo das relagdes interpessoais e sociais” (Dias, 2014, p.30). De acordo
com Coutinho (2014), a defini¢do de rede social estd intima com o conceito de utilizador,
pois uma plataforma s6 podera ser considerada uma rede social se tiver a figura do perfil,
tendo o seu centro de gravidade nas relagdes que se formam entre estes.

As redes sociais podem categorizar-se em quatro funcionalidades diferentes, que
sdo: “(1) fungdes relacionadas ao perfil pessoal, (2) fungdes de relacionamento, (3) fungdes
que permitem aos participantes interagir através de mensagens e comentarios, (4) fungdes
para compartilhar informagdo e contetidos e (5) fungdes de identidade que permitem a
publicacdo de informagdo pessoal, como emocdes e estados de animo” (Ji et al., 2010,
p.81).

Perante tais funcionalidades, percebe-se a influéncia das redes sociais na vida
quotidiana das pessoas, dada a importdncia na sua vida social. Deste modo, tem-se
verificado um adensamento das redes sociais a nivel mundial, tendo chegado a 3.196
bilides de utilizadores, representando uma taxa de penetragdo na populagdo mundial de
42%, de um total de 4.096 Bilides de utilizadores da internet em 2018*’, o que representa
uma taxa de 53% referente & mesma populagao.

No caso especifico de Portugal®®, os numeros representam uma maior taxa de

penetragdo na populacdo, quer na utilizagdo da internet (7,2 Milhdes, a uma taxa de 70%),

40 Estabelecer ligacdes e relagdes através da criag@o de redes.
47

Ver figura 1.
48 Ver figura 2.
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quer das redes sociais (6,1 Milhdes, a uma taxa de 59%). Estes numeros adquirem um
significado maior se tivermos em conta que, 5,2 milhdes de utilizadores utilizam as redes
sociais através de dispositivos méveis (taxa de penetragdo de 51%), navegando em média
seis horas e dezassete minutos (06H55min) por dia, no computador ou tablet, acrescido de
uma hora e cinquenta minutos (01H55min) no smartphone, sendo que do somatério destas
duas parcelas, resulta uma utilizagdo didria das redes sociais de duas horas e dezoito
minutos (02H18min).*

Dadas as taxas de utilizacdo das redes sociais, € percetivel a importancia das redes
sociais na sociedade e nos seus atores, pois:

“sites como o Facebook ndo sdo apenas um novo terreno onde a vida social ocorre,
mas também uma ferramenta para pesquisar e localizar a vida social. Por outras
palavras, as interagdes, relagdes, eventos e outras caracteristicas da vida social sdo
mediadas nas redes sociais, tornando-as um tipo de informagdo mais visivel e
utilizavel” (Trottier, 2012, p. 23).

No entanto, a informagdo por si s, necessita de uma pesquisa e tratamento para
efetivamente se tornar viavel e passivel de ser utilizada. E entdo que surge a necessidade
de um modelo de monitorizagdo policial nas redes sociais, pois ¢ amplamente reconhecido
que os fluxos de dados resultantes da atividade nas referidas plataformas sdo publicos e,
portanto, podem fornecer informagdes valiosas e aciondveis para apoiar a compreensao

situacional e a tomada de decisdes. (Preece et al., 2018).
1.4. Monitorizacao Policial das Redes Sociais

As policias utilizam as redes sociais essencialmente com dois propositos: (1)
disseminar informagdo e comunicar com a sociedade; (2) recolher informagdo destas
plataformas tendo por objetivo a prevencdo e investigacdo criminal. Nesta tltima medida
existe um elemento essencial, que sdo as informagdes. Para que a informagao adquira valor
“policial” € necessario a sua andlise e tratamento (Community Oriented Policing Services
& Police Executive Research Forum [COPS;PERF], 2013).

A monitorizacdo e pesquisa de informag@o na internet e nas redes sociais pode ser
conduzida segundo duas maneiras distintas. A forma administrativa analisa como sdo
utilizadas, por quem, qual o propdsito, qual a audiéncia visada, através de que contetidos e

. . . . 50 . J ~
quais os efeitos que se visa prosseguir~ . Por outro lado, a abordagem critica da utilizagdo

¥ Ver figura 3.

50 . L N , -
Teoria de comunicacdo de Lasswell. Descreve um processo de comunicagdo através da definicdo de quem
disse, o que foi dito, qual o seu proposito, amostra alvo e quais os seus efeitos.
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da internet, estende-se para além daquilo que ¢ a versdo digital da teoria de comunicagdo
de Lasswell. Esta vertente ndo exclui estudar empiricamente os pilares da utilizagdo da
internet ¢ das redes sociais, mas sempre numa Otica de situar a sua investigacdo na
teorizagdo e analise de contextos macro, tais como as estruturas de poder, o Estado, o
capitalismo, as relagdes de género, lutas sociais e ideologicas, que acabam por moldar e ser
moldadas tanto pela internet, como pelas redes sociais (Fuchs, 2008).

A répida e generalizada utilizagdo das redes sociais, representam a maior mudanga
de paradigma na forma como as pessoas estdo a utilizar e a partilhar a informagao. E entdo
no ambito da prevencao de fendmenos criminais que surge o interesse das FSS nas redes
sociais, pois ¢ amplamente reconhecido que os fluxos de informacdo das redes sociais
podem fornecer informagdes valiosas e informagdes aciondveis para apoiar a compreensao
situacional e a tomada de decisdes (Lyon, 2001).

Embora seja geralmente reconhecido que confiar nas social media, para
proporcionar uma compreensdo geral e equilibrada de uma determinada situagdo, ¢
altamente arriscado, quer ao nivel demografico’’, quer em termos da qualidade e validade
da informagdo recolhida, o seu valor como fonte de insight’’ pode ¢ deve ser relacionado
com outras fontes para atingir a compreensao situacional (Preece et al., 2018).

Monitorizagdo policial ¢ o termo que define o processo de dete¢do e prevengdo do
crime, através do Estado e de cada individuo ™ (Newburn, 2011). No caso da
monitorizagdo das redes sociais, cada um dos atores enunciados tem o seu papel a
desempenhar, com igual grau de importancia, sendo indissocidveis e interdependentes para
uma monitorizacao efetiva e eficiente (Williams et al., 2013).

Relatorios de andlise a ocorréncia de distarbios civis de grande magnitude,
posteriores a introdug¢do do smartphone, revelam que a facilidade de circulagdo e partilha
de informacao e interagdo grupal proporcionada pelas redes sociais, sdo uma das principais
causas da elevada complexidade verificada nos tumultos. Uma andlise proxima da
cronologia de eventos revela que as redes sociais ndo sdo utilizadas simplesmente para
coordenar, mas também para recrutar, inflamar e incitar o comportamento violento e

tumultuoso (Williams et al., 2013).

51 ~ .
A amostra pode ndo ser representativa.
52 . . . . ~
Discernimento e conhecimento da situagao
53 . .. .. . . ~
Denuncia de atividades criminosas, partilha de informagao em tempo real.
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1.4.1 Indicadores de Tensao Social

Em 1981 os distarbios civis em vérias cidades do Reino Unido, com particular
incidéncia para Londres, trouxeram pela primeira vez a ribalta, a capacidade das FSS em
antecipar disturbios de ordem publica. No entanto, s6 em 2000 ¢ que a Association of Chief
Police Officers™ (ACPO), através do Manual of Guidance on Keeping the Peace (2000),
faz a recomendacdo para a monitorizagdo de sinais de tensdo como forma de antecipar e
prevenir incidentes de ordem publica (Association of Chief Police Officers [ACPO],
2000).

Estes indicadores de tensdo podem incluir sinais sociais, econémicos, politicos,
religiosos e ambientais. A referida monitorizacao visa a identificacdo das causas de tensdo
na sociedade (e/ou populacdo alvo). Uma vez identificadas, a atuagdo policial tem por
objetivo reduzir essas mesmas causas, prevenindo um escalar da violéncia e potenciais
distarbios civis. No entanto, a falta de sensibilizagdo dos operadores para a escolha dos
indicadores, consoante a localizagdo, o periodo e a sociedade alvo, bem como a
incapacidade técnica das ferramentas utilizadas, revelaram a incompeténcia de
interpretagdo dos indicadores por parte das FSS para uma intervengdo preventiva (ACPO,
2000).

Inicialmente, os indicadores de tensdo foram assumidos como sendo visiveis e,
portanto, facilmente monitorados. Para a grande maioria das FSS, a observancia dos
mesmos resultava daquilo que eram as estatisticas criminais convencionais™ (Chainey,
2008).

As dificuldades sentidas nesta matéria foram enfatizadas pelos disturbios na cidade
de Burnley. Os disturbios civis nesta cidade inglesa resultaram da falta de capacidade da
For¢a de Seguranca (FS) , territorialmente competente para a leitura de indicadores de
tensdo, especificamente, o significado pleno do sentimento racista e xenofobo da
populacao nativa, perante a crescente comunidade asidtica que se estabelecia na cidade. O
aumento da consternagdo social e medo no seio dessa comunidade, em virtude da pressdo
racista imposta, conduziu a uma reacdo que esteve na base dos disturbios civis (King &

Waddington, 2004).

** £ uma associa¢do ndo governamental, constituida por oficiais de Policia, com o objetivo de desenvolver
préticas policiais adequadas.
> Estatisticas de Criminalidade constantes em relatério de natureza idéntica ao Relatorio anual de Seguranca
Interna (RASI).
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Os varios relatorios policiais dos distirbios civis ao longo do ano de 2011 em varias
cidades inglesas e canadianas enfatizaram a necessidade de se estabelecer um centro de
informagdes com capacidade preditiva em relagdo a focos de disturbio da ordem publica. A
producdo de informagdes policiais, seria resultado do tratamento e correlagdo de dois
fluxos de informacao distintos, o das redes sociais e dos agentes em atividade operacional
(Burnap, Williams, Morgan, & Housley, 2014). No que se refere as redes sociais, o sistema
de monitorizagdo, através da recolha massiva de dados nestas plataformas, permitiria
analisar as tendéncias de tensdo social em funcdo de um determinado tépico/tema ou
comunidade. A conexao entre a informagdo proveniente das redes sociais e dos agentes em
atividade operacional, contribuiria decisivamente para uma melhor compreensdo do
ambiente operacional (Her Majesty's Inspectorate of Constabulary and Fire & Rescue
Services [HMIC], 2011).

Na sua génese este centro de informagdes deparou-se com varios problemas na
recolha e tratamento dos dados recolhidos através da monitorizagdo das redes sociais. O
fluxo de dados recolhido era de uma ordem de grandeza tal, que tornava impraticavel
qualquer tipo de processamento e analise. Existia também uma grande dificuldade em
separar o trigo do joio, ou seja, analisar e perceber quais os dados que poderiam ser
tratados e convertidos em informagdes policiais, bem como aqueles em que o seu contetido
continha informagao errada e/ou enganosa (Williams et al., 2013).

A informagdo recolhida através do sistema de monitorizagdo das redes sociais sdo
de dificil interpretacdo, particularmente pelo empobrecimento dos dados recolhidos no que
concerne aos metadata’®. A caréncia destes elementos, aliado a dificuldade de interpretar
dados que raramente progridem de um rumor para um “status” de informagdes policiais,
com a capacidade preditiva, falhou na incumbéncia de antecipar acontecimentos
potencialmente disruptivos da ordem e tranquilidade publica (Schneider & Trottier, 2012).

Perante esta incapacidade, surgiu a necessidade de reunir um conjunto de
especialistas, nas areas da sociologia, criminologia e informatica. A tarefa desta equipa era
contruir um sistema de monitorizagdo de tensdo social nas redes sociais, com base em
conceitos sociologicos que permitissem o seu desenho em linguagem informatica para
operar um ambiente digital. Este algoritmo foi entdo capaz de identificar sinais de tensdo
social em determinadas comunidades, o que permitiu a sua quantificacdo sob forma de

indicadores (Williams et al., 2013).

56 ~ . . . .
Os meta-dados sdo dados relacionados com a identidade dos utilizadores, nomeadamente, hora da
publicagdo, IP e localizagdo.
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1.4.2 Taxionomia sentimental

A andlise de informacdo proveniente das redes sociais tem o seu expoente maximo
quando se fala em taxionomia de sentimentos. Esta conjuga¢do resulta da associacdo entre
as palavras e o seu significado em termos sentimentais. A plataforma Sentinel’” é pioneira
neste ambito e foi desenhada segundo uma abordagem baseada num conhecimento pré-
estabelecido, no qual, os fluxos de entrada, sdo caracterizados por parametros geograficos,
culturais, etnoldgicos e sociais previamente conhecidos. Associado a estas caracteristicas,
estd uma terminologia propria que varia em funcdo das mesmas. Através da criagdo de um
algoritmo informatico proprio, toda a informagdo que ¢ recolhida, ¢ marcada e inserida
num sistema de taxionomia, em que cada palavra e/ou conjunto de palavras tem associado
um determinado comportamento e/ou sentimento. Estas associagdo ¢ feita segundo
teoremas de ontologia (Preece et al., 2018).

Sempre que existe uma associacdo a um sentimento conotado negativamente ¢
emitido um alerta. Cada caso destes ¢ analisado de forma individualizada por um analista,
com base numa framework de quem, o que, quando, onde e porque? (Preece et al., 2018).

A aplicagdo deste modelo adequa-se melhor a situacdes ja conhecidas, como
eventos ou comunidades minoritarias, uma vez que os seus resultados ajudam em muito a
compreensdo situacional e perce¢do da realidade social num determinado contexto. Esta
plataforma ¢ um exemplo perfeito da correlacdo entre informaticos e socidlogos no que

concerne a monitorizag¢ao das redes sociais (Williams et al., 2013).
1.4.3 Discurso de Odio

O discurso de 6dio ¢ um conceito emocional, para o qual ndo existe uma defini¢do
universalmente aceite, naquilo que ¢ o Direito Internacional. Apesar de ser facilmente
identificavel, o critério utilizado ¢ normalmente indiscritivel ou contraditério (Article 19
[A19], 2015).

No entanto, ¢ possivel definir a palavra “6dio” como “sentimentos e crengas
extremamente negativas sobre um determinado grupo ou um representante deste em
virtude da sua raga, etnia, religido, género ou orientacdo sexual” (Ring, 2013, p. 14).
Associando esta definicdo a pratica, podemos entender o discurso de 6dio como uma forma

de “promover, incitar, promover ou justificar 6dio racial, xenofobia, antissemitismo ou

>7 Ver Anexo B— Figura 4
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outras formas de odio baseado na intolerancia, discrimina¢dao e hostilidade contra
minorias” (Ring, 2013, p. 14).

As redes sociais constituem-se como uma plataforma ideal para a pratica do
discurso de odio dado o grau de anonimizacdo que confere aos seus utilizadores. Este
flagelo ja despertou o interesse de organismos responsaveis pela protecdo dos Direitos
Humanos e dos proprios SMS, por forma a inibir e restringir esta pratica (A19, 2015).

A piramide do discurso de 6dio’® faz uma relagdo entre o tipo de discurso, a sua
gravidade, as medidas a tomar e os instrumentos de Direito Internacional infringidas.

Quando o discurso de 4dio utilizado se refere a termos relativos a intolerancia™,
tem de ser controlado e as suas vitimas protegidos. Situacdes em que a seguranga, ordem
publica e/ou saude publica® sdo postas em causa pelo discurso de 6dio, devem ser tomadas
acdes com o objetivo de restringir a sua pratica e apagado o seu contetido. Sempre que seja
feita mencdo a atos de violéncia ou discrimina¢io em virtude de discriminacdo®', os

comentarios t€m obrigatoriamente que ser restringidos (A19, 2015).
1.5 Informacdées Policiais

Segundo Pereira (2013) na sociedade hodierna, o conhecimento constitui um fator
estratégico na gestdo operacional das FS, cabendo as informagdes nortear a agdo policial,
promovendo a predicdo da ilicitude e o cumprimento da legalidade e ordem publica
(Clemente, 2008).

Antes de entrar no campo das informagdes € preciso entender o conceito de dado e
informacao. Os dados sdo observacdes documentadas ou resultados de uma medig¢do sem
qualquer valor contextual. Ja o conceito de informacdo difere do contexto de andlise em
que estd inserido. Na presente investigacdo considera-se informagdo como um “conjunto
de dados que foram categorizados ou colocados segundo padroes de classificacdo (...) que
quando fornecido de forma atempada, melhora o conhecimento da pessoa que o recebe,
ficando ela mais habilitada a desenvolver determinada atividade ou tomar determinada
decisdo” (Vaz, 2015, p. 43) (Amaral, 1994, p. 25).

Desta forma, salienta-se que os dados sdo “simples observagdes, livres de sentido

adicional, inferéncia ou opinido” (Ratcliffe, 2008, p. 96), e que a informacgao ¢ o conjunto

>8 Ver anexo C — Figura 5.

59 Infringe o art.° 19° da Convencao Internacional de Direitos Civis e Politicos (CIDCP).
60 Infringe o n°3 do art.’ 19° da CIDCP.

ol Infringe o n°2 do art.® 20° da CIDCP.
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de dados a que o observador considerou suficientemente importantes e relevantes para o
seu processo de tomada de decisdo (Vaz, 2015).

Estando num patamar superior, as informagdes resultam do tratamento e analise da
informacgao, por forma a atribuir-lhe um significado no quadro de atuagdo a que se destina.
E um processo de congregacio e compreensdo contextualizada da informagio relacionada
e organizada (United States [US] Army , 2010). Ou seja, “as informagdes podem ser
definidas como um produto de valor acrescentado, derivado da recolha e andlise de toda a
informacao relevante (...) que ¢ imediata ou potencialmente significativa para a tomada de
decisdo (...)” (Peterson, 2005, p. 6).

No ambito da presente investigacdo torna-se necessario fazer uma disting@o entre os
dois tipos de informagdes com particular relevancia para as FS: as informagdes de
seguranca ¢ informacdes policiais.

Moleirinho (2009, p.81) refere que:

“as informagdes de seguranga tém como destinatarios os drgdos de decisdo politica
ou as chefias de topo das autoridades policiais, revestindo um caracter transversal
que engloba fatores macroecondémicos, sociais, politicos e culturais, que abrangem
dimensao regional, nacional e mesmo internacional, podendo assumir uma natureza
meramente estratégica ou também operativa.”

Dadas as suas caracteristicas, as informagdes de seguranca inserem-se no quadro de
atuagdo do Sistema de Informacdes da Republica Portuguesa (SIRP) (Assembleia da
Républica [AR], 2014).

Numa o6tica voltada para uma vertente operacional surge o conceito de informagdes
policias, que se revestem de particular importancia para esta investigacdo, uma vez que sao
“aquelas destinadas a prossecu¢do das missdes policiais legalmente suportadas, num nivel
instrumental, mais estratégico-operativo, com o fim de suportar a atividade das estruturas
operacionais” (Torres, 2005, p. 593).

Segundo Clemente (2008) as informagdes policiais dividem-se em trés sub-
categorias, as de ordem publica, criminais e contrainformagoes.

“As primeiras t€ém na génese da sua producdo a prevengao criminal e de incidentes
de ordem publica; as segundas, por seu turno, inserem-se no ambito de um (...) processo-
crime; e as ultimas visam garantir a seguranca nacional e produzir informagao ao nivel
estratégico, obstando, entre o mais, também agdes hostis de recolha de informagao sobre as
capacidades, objetos e vulnerabilidade nacionais” (Moleirinho, 2009, p. 81).

Perante esta categorizacdo, torna-se bastante esclarecedor que monitorizacio

policial das redes sociais esta diretamente relacionada com a producdo de informagdes de
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ordem publica, uma vez que estas “visam a prevencao de incidentes de ordem publica e
acautelar a ocorréncia de incivilidades, em particular a producdo de delitos criminais (...)”
(Clemente, 2008, p. 24).

As informagdes policiais, quando produzidas com propriedade, podem constituir-se
como uma ferramenta auxiliar e preponderante na prevengdo criminal, sendo esta uma
“funcdo primordial e prioritaria em qualquer Estado de direito democratico, cabendo em
especial as FS envidar os necessarios esforcos para evitar a ocorréncia de factos
atentatorios das finalidades da atividade de seguranca interna através da dissuasdo,

vigilancia e controlo (...)” (Torres, 2005, p. 585).

1.5.1 Policiamento Orientado pelas Informacoes

Segundo Ratcliffe (2008, p. 6) “quando foi proposto pela primeira vez, o
Policiamento Orientado pelas Informacgdes (POI) era uma tatica operacional que iria
reduzir o crime através de um policiamento proactivo apontado por informagdes
criminais.”

O aumento da criminalidade, em frequéncia e complexidade, foi o grande
catalisador para adogdo deste modelo de policiamento. O decréscimo dos meios
disponiveis veio também contribui para ado¢do do POI, mudando o foco da criminalidade
geral para a especifica. Fruto desta mudancga, foram identificadas quatro prioridades taticas
para o POI: (1) targeting de atividade criminais; (2) gestdo de locais de risco; (3) aplicagao
de medidas preventivas tendo em vista a redugdo da criminalidade e desordem publica
(Jerry, 2003).

De acordo com Fuentes (2006, p. 3):

“o policiamento orientado pelas informagdes ¢ uma filosofia colaborativa que
comega com informagdo, recolhida em todos os niveis da organizagdo que ¢
analisada para criar informagdes uteis e uma percep¢do melhorada do ambiente
operacional. Isto vai assistir a lideranca a efetuar as melhores escolhas possiveis
em relagdo a prevengdo criminal, alocagdo de recurso e operagdes taticas.”

Numa sociedade cada vez mais dependente da internet e das redes sociais, a
vigilancia social exercida através da monitorizacdo policial das referidas plataformas pode
tornar-se numa ferramenta essencial para este tipo de policiamento, uma vez que este
modelo requer analistas devidamente formados para proceder a interpretagdo do ambiente
operacional e que usem as informagdes policiais para direcionar tatica e operacionalmente
as medidas de policia, pois “o POI trata-se de uma técnica concetual com uma dimensdo

eminentemente instrumental, ndo se configurando como o produto final do policiamento,
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mas como um meio para ser atingida uma melhor eficiéncia e eficacia na acdo policial”

(Elias, 2009, p. 758).
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CAPITULO 2
ENQUADRAMENTO METODOLOGICO

2.1 Metodologia e Procedimento

No ambito das ciéncias sociais, a utilizagdo do método cientifico® é essencial, por
forma a prosseguir “os objetivos de medicdo, tendo em vista reproduzir e aplicar
conhecimentos julgados tteis e mesmo predizer os seus efeitos” (Freixo, 2012, p. 171).

A metodologia adotada ¢ fundamental para a resolu¢do da problematica, pelo que o
método cientifico, enquanto “conjunto de procedimentos intelectuais e técnicas adotadas
para se atingir o conhecimento” (Gil, 2008, p. 8), constitui um elemento estruturante e de
suporte ao processo® de investigagdo. Este “conjunto das atividades sistematicas e
racionais que, com maior seguran¢a € economia, permite alcangar o objetivo —
conhecimentos validos e verdadeiros — tragando o caminho a ser seguido, detetando erros e

auxiliando as decisdes do cientista” (Marconi & Lakatos, 2003, p. 83).
2.1.1 Método de Abordagem

De acordo com Sarmento (2013), o método de abordagem a problematica em causa
consiste no dedutivo, através do qual “a razdo ¢ capaz de levar ao conhecimento
verdadeiro, que decorre de principios a priori evidentes e irrecusaveis” (Gil, 2008, p. 9).

De facto, este método de abordagem ¢ aquele que mais se adequa a esta
investigacdo, uma vez que se procura uma “compreensio absoluta e ampla do fenomeno
em estudo” (Fortin, 2009).

O raciocinio dedutivo intenta explicar o conteido das premissas, através de uma
cadeia de raciocinio numa estrutura descendente, analisando do geral para o particular,
com o intuito de construir uma conclusao (Fortin, 2009).

Desta forma, optamos por uma abordagem qualitativa a problematica, tendo por
base duas premissas essenciais. A primeira envolve a migracdo da vida social do espago
fisico para o ciberespago, essencialmente através das redes sociais, sendo que a segunda

tem que ver com as potencialidades da monitorizagdo das redes sociais num ambito

62 Ver apéndice D — Desenho de estudo.
% Ver apéndice B — Quadro Relagio
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policial, sobre as quais foi recolhida informagdo com “o propoésito de explicar o conteudo

das premissas” (Marconi & Lakatos, 2003, p. 92).
2.1.2 Base Logica da Investigacio

Pretendemos com esta investigagdo alertar para a necessidade da monitorizacao das
redes sociais, em fun¢do do contexto social® em que nos encontramos. Para tal, é
necessario caracterizar esta atividade naquilo que ¢ a matriz policial, identificar o espetro
de atuagdo da GNR neste ambito, perceber quais as debilidades a mitigar e as capacidades
a desenvolver.

A andlise do modelo de monitorizagdo das redes sociais por parte da GC deve-se ao
facto de a realidade cultural, social e econdmica espanhola ser bastante similar a
portuguesa. No entanto, o contexto politico e histdrico ¢ bastante diferente, o que coloca
desafios de ordem e tranquilidade publica, paz social, protecdo das instituicdes
democraticas e do proprio Estado a GC, que ndo se colocam a GNR, ou pelo menos com
uma dimensao igualitaria.

Apesar de estas duas for¢as de seguranga serem congéneres e partilharem a mesma
condicdo militar, a sua organizacdo e organica sdo distintas, em parte, devido as
atribuicdes e missdes que estdo adstritas a cada uma delas.

Este paradoxo entre semelhangas e diferencas explanadas nos paragrafos
suprarreferidos, faz do modelo de monitorizagdo das redes sociais desenvolvido pela GC
um exemplo de analise e compreensdo para a GNR. Por um lado, a realidade sociocultural
¢ bastante semelhante, por outro, lida com situacdes de uma maior magnitude e
complexidade do que aquelas que normalmente se regista em Portugal. Este facto,
juntamente com a diferenca de competéncia na investigacao criminal, enfatiza a adequagao
da andlise do modelo de monitorizacdo das redes sociais da GC, ao mesmo tempo que

afasta uma andlise comparativa.
2.1.3 Objetivos e Modelo de Analise

A formulagdo de questdes de investigacdo concorre diretamente para a prossecugao
dos objetivos definidos e consequente elucidacdo do problema de investigacao, que deve
“definir o fendémeno em estudo através de uma progressdo logica de elementos, de

relacdes, de argumentos e de factos” (Fortin, 2009, p. 62).

64 . .
Utiliza¢do massiva das redes sociais.
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Tendo por finalidade “combinar o problema e o objetivo numa explicacdo ou
predicdo clara dos resultados esperados” (Fortin, 2009, p. 102), foi formulada, enquanto
elemento estruturante do processo de investigacdo e “através do qual o investigador tenta
exprimir 0 mais exatamente possivel o que procura saber, elucidar e compreender (...)
(Quivy & Campenhoudt, 2013, p. 48), a seguinte questao central:

QC: Que modelo de monitorizagao policial das redes sociais deve ser desenvolvido
pela GNR?

Por forma a dar resposta a problematica colocada, foram definidos objetivos
especificos, materializados nas seguintes questdes derivadas:

QD1: Quais as caracteristicas essenciais da monitorizacdo policial nas redes
Sociais?

QD2: Em que espectro de atuacdo se insere a monitorizacdo policial das redes
sociais pela GNR?

QD3: Que capacidades deve a GNR desenvolver e potenciar, no ambito da
monitorizagdo policial das redes sociais?

QD4: Como se caracteriza o modelo de monitoriza¢do policial das redes sociais

desenvolvido pela Guardia Civil?

2.1.4 Caracterizacgio e Justificacio da Amostragem

A amostra ¢ a “por¢ao ou parcela, convenientemente selecionada do universo
(populacdo)” (Marconi & Lakatos, 2003, p. 223) . A escolha da mesma foi baseada num
método ndo probabilistico, denominado amostragem por sele¢do racional, pois “baseia-se
na selecdo pelo investigador de determinados sujeitos em fun¢do de caracteristicas tipicas”
(Freixo, 2012, p. 212), sendo selecionadas “as unidades de amostragem a partir de critérios
especificos” (Aires, 2011, p. 22).

Perante o ambito da investigagdo foram constituidos quatro grupos de
entrevistados®.

No Grupo 1 temos académicos que dedicaram o seu percurso profissional a andlise
de fenomenos sociais ¢ a agao das FSS com base nas redes sociais, tendo uma vasta
experiéncia no contexto da monitorizagao das referidas plataformas num contexto policial.

O grupo 2 ¢ dedicado a especialistas que ocupam cargos de dire¢do e chefia na area

do cibercrime, nomeadamente na Policia Judicidria e no gabinete do cibercrime da

% Ver Apéndice C — Lista de Entrevistados
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Procuradoria-Geral da Republica, essenciais para perceber a problematica do cibercrime e
criminalidade tecnologica cometida através das redes sociais.

No grupo 3 temos um conjunto de especialistas que desempenham fun¢des na GNR
ou em organismos externos em comissdo de servigo, nomeadamente nas areas das
informagdes, investiga¢do criminal, comunicagdo e ciberseguranca.

A amostra do grupo 4 ¢ constituida em exclusivo por elementos da GC, com
experiéncia profissional ao nivel da Jefatura de Informdcion® e Jefatura de Policia
Judicial®”, bem como conhecimentos na monitoriza¢io das redes sociais no ambito da
prevencao e investigagdo criminal. Derivado da sua situagdo politica, o Reino de Espanha,
tem a sua histéria marcada por movimentos separatistas e independentistas, que em
algumas situagdes acabavam por ter um brago armado amplamente conotado com agdes
terroristas. Esta situacdo de ameaga terrorista adensou-se aquando dos atentados terroristas
na cidade de Madrid®®. Perante esta ameaca, a GC desenvolveu varias estruturas de
investigagdo, combate e preven¢do do terrorismo. Neste ambito, as redes sociais
constituem-se como um dos meios primordiais para o ciberterrorismo, €, por conseguinte,
uma area de atuagdo essencial na recolha de informacdes. O know how adquirido nesta
matéria e a sua potencialidade levou a GC a ampliar a monitorizacdo das redes sociais a

todas as suas areas de atuagdo, constituindo-se como um modelo de referéncia.
2.2 Técnica de Recolha de Dados

Os instrumentos de investigacdo determinam a forma de recolha de dados por parte
do investigador, pois “a natureza do problema de investigacdo determina o tipo de método
de colheita de dados a utilizar. A escolha do método faz-se em funcao das variaveis ¢ da
sua operacionalizacdo(...)” (Fortin, 2009, p. 239). Assim, entende-se a recolha de dados
como “um processo organizado, posto em pratica para obter informagdes junto de
multiplas fontes com o fim de passar de um nivel de conhecimento, para outro (...) ou de
representacdo de uma dada situacao” (Freixo, 2012, p. 220).

Numa primeira fase, tendo em vista a elaboracdo do Capitulo I, foi efetuada uma
analise documental das fontes bibliograficas, de forma explanar aquele que ¢ o estado da

arte da tematica em questdo, desenvolvendo um quadro concetual essencial ao

66 . . e , . L .
Unidade de policia judiciéria responsavel pela investigagao de crimes contra o Estado
6 . e , . - , .
! Unidade de policia judiciéria responsavel pela investigagdo do restante catalogo de crimes.

o8 Ataque terrorista reivindicado pela Al-Qaeda na estagdo ferroviaria de Atocha em 11 de margo de 2004,
tendo sido registados 141 mortes e mais de 1800 feridos.
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desenvolvimento da investigacdo. Perante a natureza da mesma, os documentos
consultados sdo essencialmente de suporte digital, mas também em suporte fisico,
nomeadamente, livros e publicagdes académicas.

A segunda fase baseia-se na “recolha de dados a partir de experiéncias, (...)
entrevistas (...), que o investigador ou outras pessoas experienciaram ou tem conhecimento
relevantes e fidedignos sobre o tema em andlise” (Sarmento, 2013, p. 10).

A entrevista foi o método escolhido para a recolha de dados na segunda fase da
investigacdo, uma vez que possibilita complementar a analise documental através da
“obtencao de dados que ndo se encontram em fontes documentais e que sejam relevantes e
significativos” (Marconi & Lakatos, 2003, p. 198), permitindo “explorar um dominio e
aprofundar o conhecimento através da inquiricdo presencial a um ou mais individuos”
(Sarmento, 2013, p. 28).

As entrevistas realizadas sdo do tipo semidirectivo, ou semidirigida, “no sentido em
que ndo ¢ inteiramente aberta” (Quivy & Campenhoudt, 2013, p. 193).

Dentro deste tipo, surge a entrevista de especialistas, em que a “interpretacdo da
entrevista de especialidade tem como principal objetivo analisar e comparar o contetido
dos conhecimentos do perito” (Flick, 2005, p. 93). Perante esta tipologia de entrevistas
pretende-se que a informacao recolhida tenha por base, o conhecimento e a experiéncia
profissional adquirida na area especifica, na qual o entrevistado desenvolve a sua
atividade.

E perante este pressuposto de especificidade que foi elaborado o quadro de
entrevistados®, tanto ao nivel dos diversos grupos de entrevistados constituidos, como nas
areas de especializagdo dentro do grupo 3 ¢ 4.

As entrevistas foram elaboradas e apresentadas através de um guidio’’ com base no

quadro modelo’" de entrevista.
2.3Tratamento e Analise de Dados

Segundo Quivy & Campenhoudt (2008, p.185), “os métodos de recolha e os
métodos de andlise sdo normalmente complementares”, o que no caso da entrevista,
“requer habitualmente métodos de analise de contetdo” (Quivy & Campenhoudt, 2013, p.

185). Este tipo de andlise qualitativa “procura adequadamente as respostas as perguntas

% Ver apéndice C — Lista de Entrevistados.

0 Ver apéndice A — Carta de apresentagdo e guido da entrevista.
1 A ~

" Ver apéndice B — Quadro Relagdo.

32



com base na andlise de varios contextos sociais e dos individuos que a eles pertencem”
(Berg, 2001, p. 6), tendo como objetivo “descrever ou interpretar, mais do que avaliar”
(Freixo, 2012, p. 173).

Para o efeito, e tendo por base o modelo de analise de contetido desenvolvido por
Guerra (2006), foram elaboradas sinopses das entrevistas em quadros de andlise para cada
uma das questdes’”.

“As sinopses sdo sinteses dos discursos que contém a mensagem essencial da
entrevista e sdo fiéis, inclusive na linguagem, ao que disseram os entrevistados. Trata-se,
portanto, de material descritivo que, atentamente lido e sintetizado, identifica as tematicas
e as problematicas” (Guerra, 2006, p. 73).

“Tém como objetivos centrais: Reduzir o montante de material a trabalhar,
identificando o corpus central da entrevista; permitir o conhecimento da totalidade do
discurso, mas também das suas diversas componentes; facilitar a comparacao longitudinal

das entrevistas; ter a percecdo da saturacdo das entrevistas” (Guerra, 2006, p. 73).

2 Ver apéndice E — Andlise Qualitativa dos Resultados.
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CAPITULO 3
APRESENTACAO, ANALISE E DISCUSSAO DOS RESULTADOS

Pretendemos, neste capitulo, apresentar e sintetizar os aspetos fundamentais das
respostas dos entrevistados através das sinopses.”” Tendo em vista a simplicidade e
objetividade da andlise e discussdo dos resultados, as quinze perguntas que compdem o
guido da entrevista’* sdo apresentadas individualmente em quadros’ de analise qualitativa,
congregando as respostas de toda a amostra.

Desta forma, a andlise e discussao de resultados ¢ feita através da comparagao entre
a informacdo explanada no enquadramento tedrico e o conhecimento obtido através do

tratamento das entrevistas.
3.1 Apresentacio, analise e discussao da questiao n°1

Através desta questdo pretendemos identificar e caracterizar o quadro de atuagdo
das FSS na monitorizagao das redes sociais.

Existe a clara percecdo que a monitorizacdo das redes sociais, enquanto principal
fonte de OSINT (E2; ES), deve estar essencialmente baseada na recolha de informagao
que, ap6s tratada e analisada, pode constituir-se como uma ferramenta de prevengdo
criminal e preditiva na perce¢do da realidade social num dmbito de ordem e tranquilidade
publica (E1, E2, E4, E5, E6, E7, ES).

No estudo dos disturbios civis na cidade de Vancouver esta realidade ficou bastante
patente. Trottier (2012) ressalvou a necessidade de conjugar e correlacionar, as
informagdes produzidas a partir das redes sociais com a informagdo recolhida pelos
operacionais no terreno, uma vez que sO assim se tornaria possivel ter uma percecao do
ambiente operacional.

No entanto, ao nivel da prevengdo criminal ndo existe uma forma regular ou

organizada de monitorizacdo das redes sociais (E3).

3 ~ ..
7 Selecao de excertos mais importantes.

4 T ~ . .
7 Ver apéndice A — Carta de Apresentagdo e Guido da Entrevista
" Ver apéndice E — Andlise Qualitativa das Entrevistas
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Esta atividade ¢ também condizente com a investigagdo criminal e recolha de prova
digital’®. (E3, E4, E6).

O quadro de atuacdo das FSS nas redes sociais visa a obten¢ao de informagdes de
seguranc¢a e/ou policiais (E8). Segundo Moleirinho (2009) as informagdes de seguranga,
dado o seu valor estratégico, sdo uma atribui¢do dos servigos de informagdes. Por outro
lado, as informagdes policiais, nomeadamente as de ordem publica e criminais, sdo uma
parte fundamental do policiamento orientado pelas informacdes (Clemente, 2008).

Na perspetiva da comunicag¢ao institucional sdo definidas estratégias de transmissao
de conteudos em fungdo dos seguidores e dos temas atuais, por forma a tornar a

comunicagdo cada vez mais eficiente (E9).

3.2 Apresentacio, analise e discussdo da questio n°2

Nesta questdo pretende-se compreender como a monitorizagao das redes sociais se
pode constituir como uma ferramenta de apoio na prevencao e combate a criminalidade.

Hoje em dia muitos dos aspetos da vida social estdo associados as redes sociais,
dada a sua migracdo do espaco fisico para o ciberespaco (E2; E6). Perante este facto,
todos’’ os inquiridos concordam que a monitorizagdo das redes sociais pode ser uma
ferramenta essencial na prevencdo criminal, uma vez que as FSS tém de se posicionar
naquilo que ¢ a nova realidade digital da internet e das redes sociais (E4).

Sendo a prevencdo criminal uma fungdo primordial do Estado, a monitorizagdo
policial das redes sociais pode tornar-se preponderante na prossecu¢ao da mesma (Torres,
2005).

Ao manter uma monitorizagdo permanente e continua nas redes sociais, vai ser
possivel perceber quais as suas tendéncias. Neste contexto, a criagdo de ciber-personas,
por forma a monitorizar grupos especificos, ¢ preponderante (ES).

A recolha e andlise da informagao proveniente das redes sociais, quando associada a
outras fontes de informacdo, e com base num contexto social e local especifico, pode
tornar-se numa ferramenta muito poderosa para auxiliar na missao de prevengdo criminal
(E1; E2; ES).

No que concerne ao combate a criminalidade, a monitoriza¢ao ¢ mais um fator que

integra aquilo que serd a formula de combate a criminalidade, com o objetivo de

7® Ainda que seja de forma residual.
"TEl aE9.
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otimizagdo, através de uma economia de meios e utilizacdio de informagdes para o
direcionamento do policiamento. (E7).

A monitorizagdo pode também ser bastante util naquilo que é a investigacio
criminal, dado que grande parte dos dados inerentes a prova digital acabam por estar nas
redes sociais e nas comunicagdes subjacentes a todas as interacdes (E4). No ambito da Lei
do cibercrime e dos pontos de contato para a cooperagdo internacional, existe uma maior
capacidade para fazer a recolha e preservacdo da prova digital, essencialmente através das
medidas processuais previstas no referido diploma legal (AR, 2009).

Muitas das diligéncias de investigagdo criminal, que se faziam anteriormente no
espaco fisico, estdo também elas a migrar para as redes sociais, uma vez que atividade
criminal de reunido no espaco publico ¢ agora efetuada através destas plataformas (E6).

Ao nivel da comunicagdo, as redes sociais constituem como o veiculo de exceléncia

para difundir conselhos de seguranga (E9).

3.3 Apresentacio, analise e discussdo da questio n°3

Com esta questdo pretendemos perceber como funciona o processo de partilha de
informacdo entre as os ISP, SMS e as autoridades judiciarias em matéria de investigagdo
criminal.

A partilha de informacao entre as entidades suprarreferida, sendo preponderante, ¢
uma das principais dificuldades sentidas (E1) para uma monitorizacdo das redes sociais
eficiente, com particular incidéncia para a recolha de prova digital e no decorrer do
inquérito criminal (E2, E3, E4, E6). No entanto, existe uma questdo legal que se levanta
devido aos diferentes ornamentos juridicos em que estdo inseridos (E2 e E7), o que torna o
acesso aos metadata ¢ ao proprio conteudo das publicagdes infrutifero, pratica, que
também ¢ enfatizada pelos diferentes objetivos e politicas de atuagdo (E2 e E8) de cada uns
dos servigos mencionados em fun¢do de cada caso. Este ¢ um dos principais exemplos do
fendmeno da privatizagdo da segurancga (Militdo, 2013).

Apesar dos constrangimentos, os mecanismos de cooperacdo existem e sdo cada vez
mais eficientes, em virtude da estreita colaboracdo entre MP ¢ os servigos
supramencionadas, devido a criacdo de canais de contato diretos, aperfeicoamento de
procedimentos (notas praticas) e aumento da for¢a juridica da legislagdo europeia. As notas
praticas produzidas pelo GCPGR (E3) a sua difusdo pelas FSS (E6) e o ponto de contato

24/7 da PJ (E4) sdo muito importantes nesta problematica.
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Nestas notas praticas, sdo estabelecidos os procedimentos a adotar para num caso de

pedido de metadata a estes prestadores de servigos.

3.4 Apresentacio, analise e discussdo da questao n°4

Com esta questdo pretendemos perceber o trabalho desenvolvido pela GNR na
monitorizagdo das redes sociais.

De uma forma estruturada e bem definida, com base num objetivo claro e de acordo
com aquilo que ¢ a missdo geral da GNR, a atividade de monitoriza¢do das redes sociais
por parte desta forca de seguranca estd ainda numa fase muito embrionaria. (E5; E6; ES).
Ainda assim, existe algum trabalho nesta area, essencialmente ao nivel local e de uma
forma ad-hoc (E5; E6).

Tal como plasmado na estratégia 2020, existe uma visdo institucional para aquilo
que ¢ a importancia desta atividade para a missao geral da GNR, que prevé a criagdo do CI
(E6; E8) estando, neste momento, a ser levantadas as necessidades técnicas e de formagao
dos recursos humanos (E8), nomeadamente através da aquisi¢ao de software e de cursos
OSINT (ES; EB).

Para além da Estratégia da Guarda 2020, também conceito Estratégico de
Segurancga Interna identifica como linha de agdo estratégica o aumento da capacidade ciber
e combate ao cibercrime (Lourengo et al., 2015). No entanto, as medidas operacionais
tomadas ndo estdo em consonancia com aquilo que ¢ a visdo estratégica de seguranca

interna.

3.5 Apresentacio, analise e discussdo da questao n°S

Esta questdo tem como objetivo compreender de que forma a monitorizagdo das
redes sociais contribui para a missdo da GNR.

Apesar de se considerar que contribui imensamente para a missdo da GNR (ES),
uma vez que ¢ cada vez mais visivel a migracdo da vida social do espaco fisico (E5; E7)
para as redes sociais, o seu contributo ainda ¢ bastante reduzido (ES).

A monitorizacdo constitui-se como uma ferramenta de apoio complementar a
missdo da GNR, seja através da producdo de informagdes, apoio a investigacao através da
recolha de prova digital, apoio ao processo de decisdo, manutencao da ordem publica e paz
social (E6; E7, E8). Todas estas tarefas visam a prevencao e combate a criminalidade, seja

ela nas redes sociais ou no espaco fisico (ES; E6).
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Os maus tratos a animais de companhia sdo um exemplo claro da importancia desta
atividade de monitoriza¢do, uma vez que grande parte do ativismo ¢ efetuado através

destas plataformas (ES5).
3.6 Apresentacio, analise e discussao da questao n°6

Os objetivos essenciais desta questdo estdo relacionados com a importancia dos
indicadores de tensdo social para a compreensdo da realidade social e como as redes
sociais (SOCMINT) podem constituir-se como um medidor de exceléncia.

A medicao de indicadores de tensdo social a partir das redes sociais necessita de
software especializado (E2; E8), de um contexto local e social (E2; ES5; E7;) e
essencialmente, da sua confirmagdo ao nivel local, através de operativos no ambiente
operacional, (E2) bem como, através de outras fontes OSINT (Burnap et al., 2014).

O grande desafio neste contexto, ¢ a escolha dos indicadores a medir de acordo com
a realidade que se pretende ter uma percecdo do ambiente operacional. Para tal, a
monitoriza¢do dos indicadores de tensdo social tem de obedecer a um conjunto de critérios,
como a verossemelhanca de quem praticou a publicagdo, qual o seu contexto, a sua
capacidade e a sua inten¢do (E7). Uma boa escolha deve ser feita de acordo com a
localizagdo, periodo e populagdo e/ou publico alvo da monitorizagdao (ACPO, 2000), o que
permite desenhar um padrdo e perceber quais a tendéncias (ES).

A principal vantagem da monitoriza¢do dos indicadores de tensdo, e consequente
perce¢do da realidade social, estd diretamente relacionado com situagdes latentes de ordem
publica (E6; E8), nomeadamente cortes de estrada, manifestagdes e disturbios civis. Ou
seja, uma boa analise dos indicadores de tensdo social contribui decisivamente para uma
boa compreensdo do ambiente operacional (HMIC, 2011).

E, no entanto, necessario ter em aten¢do que pode haver uma inflamagio

propositada destes indicadores de tensdo social (E1).
3.7 Apresentacio, analise e discussao da questao n°7

Em virtude dos normativos legais e o exponencial crescimento do cibercrime e da
criminalidade tecnologica, ¢ necessario definir o quadro de atuacdo da GNR perante esta
tipologia de criminalidade.

Quando se reporta a criminalidade tecnolédgica, a grande maioria dos inquiridos sdo

perentorios a indicar a GNR com clara competéncia de investigacdo. No catidlogo de
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crimes em que a GNR tem a competéncia de investigagdo ndo ¢ a utilizacdo de meios
tecnologicos que invalida essa mesma competéncia (E4; ES5; E6; ES). E esta ¢ uma
realidade cada vez mais presente, uma vez que a utilizacdo de meios tecnoldgicos como
meio de auxilio na execugao dos crimes ¢ cada vez maior e tende a aumentar. (E4; ES; E6;
EB).

No entanto, mesmo que exista a utilizagdo do meio tecnologico, cabe perceber se
este ¢ um caso isolado, como ¢ o caso da divulgagdo de conteudo indevido, ou se ¢ um
fenémeno criminal que pode levar a um caso de criminalidade organizada. Caso se
verifique este fenomeno criminal, a investigacdo deve ser da competéncia da PJ (E4).

Num outro sentido, quando se trata de cibercrime em sentido estrito, existe também
uma clara consciéncia de que a PJ tem a competéncia reservada da investigagdo. (E4; ES;
E6; E8). Neste ambito a atuacdo da GNR prende-se apenas com as medidas cautelares e de
policia (ES).

A exponencial utilizagdo de meios tecnoldgicos e informaticos veio generalizar a
necessidade de investigagdo, o que implica uma adaptagao da LOIC neste sentido (E4).

Ao nivel da comunicagdo, a GNR desenvolve um trabalho preventivo neste ambito,
uma vez que divulga nas suas paginas e perfis institucionais conselhos de seguranga para
situagiio como sextortion’® e burlas online. Por outro lado, sempre que existe uma dentncia
através das redes sociais a mesma ¢ reencaminhada via canal hierdrquico ao Comando

Operacional (CO) (E9).
3.8 Apresentacio, analise e discussdo da questao n°8

Com esta questdo, pretendemos identificar quais as capacidades que devem ser
edificadas e desenvolvidos no ambito da monitorizacao policial das redes sociais por parte
da GNR.

Inicialmente ¢ necessario desenvolver uma Framework, ou seja, um quadro
organizacional. Para tal, ¢ necessario definir estrategicamente os objetivos da
monitorizagdo e perceber qual contribui¢do cada missdo especifica da GNR. Perante estes
pressupostos, ¢ também necessario definir qual a sua dependéncia orgénica e funcional
(E7).

Mais do que questdes técnicas e equipamento, ¢ necessaria uma componente

fortissima de sensibilizagdo ¢ formacao dos recursos humanos (E5; E6; E7; ES).

78 - ~ , . . ~
Divulgacdo de conteudo sexual na internet como forma de vinganca ou de chantagem/extorsao.
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E essencial uma sensibilizagdo de todos os militares para as potencialidades da
utilizagcdo destas plataformas, seja ao nivel da prevencdo ou investigacdo criminal, sendo
os cursos base o veiculo primordial para tal (ES; E6).

Ao nivel da formagdo ¢ preciso dotar o quadro de recursos humanos que vao
trabalhar nesta area de especialistas, na area da sociologia, teoria comportamental,
informadtica e estatistica. (ES5; E7).

A contratacdo de especialistas nas areas suprarreferidos, foi um dos fatores
decisivos no sucesso de desenvolvimento de ferramentas técnicas de recolha e andlise de
informacdo (Williams et al., 2013). A correlagdo das ciéncias sociais com a informadtica ¢
um fator critico de sucesso (Preece et al. 2018).

No que concerne a investigagdo criminal é necessario sensibilizar os militares para
a importancia da prova digital (E6).

Para perceber que capacidades desenvolver no ambito da monitorizacdo ¢
preponderante analisar o que forgcas congéneres estdo a fazer neste contexto,
nomeadamente ao nivel da Unido Europeia. Seria também interessante perceber a realidade
da monitorizac¢do da internet e das redes sociais em sociedades orientais, como o Japao ¢ a

Coreia do Sul (ES).
3.9 Apresentacio, analise e discussao da questao n°9

E determinante identificar e compreender as dificuldades a enfrentar na edificacio
desta capacidade por parte da GNR. E neste ambito que surge a questio 9.

As restrigdes econdmicas surgem logo como uma das principais limitagdes, dado os
gastos inerentes a formacdo e contratacdo de recursos humanos especializados, a compra
de software automatico e consequentes licencas de utilizacdo (ES; E7).

Ao nivel da prevencdo criminal, outra das dificuldades sentidas prende-se com a
dificuldade de criar e estabelecer ciber-personas totalmente desconetadas da instituicdo
(ES; E6). Esta figura € essencial para aceder a grupos especificos que ndo estdo acessiveis
a todos os utilizadores das redes sociais, uma vez que a recolha e tratamentos de dados
provenientes das redes sociais, ndo permite a utilizagdo de meios intrusivos (E6).

Existe também uma limita¢do ao nivel legal no que concerne a prote¢do de dados,
uma vez que a retencdo, tratamento de dados, ainda que publicos pode extravasar o campo

do profiling, ou seja, a legitimagdo para analisar determinado perfil e/ou grupo (E7).
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Ao nivel das desvantagens, as redes sociais sdo altamente manipulaveis, através da
automatizacao de perfis falsos e servicos de clicking. Esta manipulagdo pode ndo traduzir-
se em resultados tangiveis no mundo real, o que pode levar a um policiamento mal dirigido
e com resultados negativos (E7). A plataforma SENTINEL implementada em 2018 ¢ um
dos poucos casos em que esta preocupacdo foi dita em consideracdo aquando do seu
desenvolvimento (Preece et al., 2018).

Este tipo de monitorizagdo pode levar a uma perda de contato/proximidade com o
cidaddo no espago fisico e levar a uma consequente desvirtualizacdo da fungdo policial

(ES).

3.10 Apresentacao, analise e discussdo da questiao n°10

Tendo por base as limitagdes e desvantagens elencadas na questdo anterior,
pretendemos perceber quais os desafios a enfrentar na edificacdo desta capacidade por
parte da GNR.

Um dos principais desafios a superar vai ser a falta de sensibilizacdo para a
importancia das redes sociais na fun¢do policial, tanto ao nivel dos operacionais, mas
essencialmente ao nivel da estrutura de comando, para a necessidade de investimento na
monitorizagdo policial das redes sociais (ES; E6;).

Diretamente relacionada com a necessidade de formagdo especializada, estd a
formacao continua, por forma a manter os seus recursos humanos atualizados, bem como
definir como sera feita a gestao desses ativos (E6; E7).

A definicdo do seu enquadramento institucional, a sua missdo e objetivos, bem
como, a sua importancia para a missao geral da GNR e para cada uma das suas missdes
especificas ¢ essencial para definir um modelo de monitorizagdo. Neste contexto especifico
¢ também importante perceber se deve ser uma atividade centralizada ou descentralizada
(E7).

No ambito da investigagdo criminal, um dos desafios passa por uma sensibilizagdo
da autoridade judiciaria para a valoragdo da prova digital, recolhida no ambito da
monitorizagdo das redes sociais. Perante esta necessidade ¢ imprescindivel um incremento
da capacidade de resposta face as dentncias e atividades criminosas detetadas nas redes

sociais (ES).
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3.11 Apresentacao, analise e discussao da questiao n°11

Através das respostas a esta questdo, pretendemos perceber de que forma a
monitorizagdo policial das redes sociais pode ter um papel preponderante na tomada de
decisdo e na manuten¢do da ordem publica e paz social.

Todos os inquiridos nesta questdo revelam que a monitorizagdo do discurso de ddio
e a utilizagdo de uma taxionomia que associa determinadas palavras a certos sentimentos
com significado social pode ter uma associagdo empirica com a ocorréncia de disturbios de
ordem publica e ocorréncia de crimes, tanto no espaco fisico, como no ciberespaco (El;
E2; ES; E6; E7; ES).

No entanto, € preciso perceber que o estudo destas duas varidveis ainda ¢ muito
recente e que ¢ altamente volatil, uma vez que enfrenta varios fatores e elementos que
podem adulterar a sua veracidade e utilidade. Uma das situagdes, que ja foi referida
anteriormente estd diretamente relacionada com a utilizacdo de dados manipulados
propositadamente por bootnets” e servigos de clicking (E1). Outras das limitagdes prende-
se com a partilha de conteudos postados por perfis de famosos e que, na grande maioria
dos casos, ndo corresponde a crenga do utilizador que partilhou o post, ou simplesmente
pode estar a ser irénico (E2). Como tal, esta monitoriza¢do tem de ser encarada como um
complemento de outras atividades de recolha de informagao e/ou atividades policiais (E7).

A monitorizacdo eficiente destas duas varidveis permite perceber atempadamente
quando um determinado foco de conflito ou uma tensdo social podera degenerar num
distarbio ou foco de conflito, pois tipicamente as redes sociais sdo utilizadas para agdes de
boicote ou manifestacdo (E7). Através de andlise estatistica sistemadtica, com recurso a
elaboracdo de graficos, € possivel perceber estas tendéncias, com o objetivo de adotar
medidas preventivas e reativas, facilitando assim a tomada de decisdo e a manutengdo da
ordem publica (ES5; E7; ES).

O discurso de 6dio ¢ hoje uma grande preocupagdo, com particular énfase para a
sua proliferacdo ao nivel das redes sociais, uma vez que ¢ conferido um elevado grau de
anonimato aos utilizadores (E6; E7). Esta posi¢do ¢ também partilhada pela Article 19%
(2015). De facto, existem cada vez mais projetos desenvolvidos nesta area por parte dos

SMS e de outras associa¢des para controlar esta problematica (ES5).

7 Software utilizado para criar perfis falsos e post com o intuito de transmitir desinformacao.
80 IS .. , . ~
Associagdo ativista na area da liberdade de expressao.
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3.12 Apresentacio, analise e discussao da questiao n°12

Através desta questdo, pretendemos caracterizar a monitoriza¢do das redes sociais
efetuada pela GC.

Na GC a monitoriza¢io das redes sociais ¢ efetuado por todas as jefaturas®
operacionais sob a dependéncia do Mando de Operaciones Territoriales, pese embora 0s
meios técnicos € humanos mais sofisticados estarem alocados centralmente na Jefatura del
informdcion® e jefatura de policia judicial®, ambas sob a dependéncia do Mando
Informacion, investigation y ciberdelincuencia (E12, E13).

Em cada comunidade auténoma e, por sua vez em cada provincia, existe a
capacidade de monitorizagio das redes sociais ao nivel da securidad ciudadana®. Quando
existe uma necessidade de monitorizacdo ou de investigacdo criminal que extravase as
capacidades da unidade territorial, ou que a situacdo em especifico abarque uma
criminalidade itinerante e complexa, a competéncia passa para as unidades centrais (E12;
E13).

Como ¢ impossivel efetuar uma monitorizacdo das redes sociais de modo
permanente, a GC possui sofiware sofisticado que permite recolher e analisar os dados de
forma permanente das redes sociais, emitindo um aviso sempre que exista um sinal de
alerta e/ou um desvio fora do padrdao (E11). Dada a necessidade e as solicitagdes por parte
dos analistas e operativos, existem subunidades que se dedicam ao desenvolvimento de
ferramentas e software especifico para a recolha e analise de dados e informacao consoante

cada situagdo especifica (E11).
3.13 Apresentacio, analise e discussao da questiao n°13

Ao contrario da GNR, a GC detém a competéncia de investigagdo do cibercrime.
Perante esta diferenca, ¢ importante perceber como estdo organizados para fazer face a esta
tipologia de criminalidade. Com esta questdo pretende-se perceber o0 modo de atuagdo da

GC relativamente ao cibercrime.

81 Unidades.

82 , . . ~ ~ .. . .
Responsavel pela investigacdo e prevencdo criminal de crimes contra o Estado (Terrorismo, Casa Real,
ataques a infraestruturas criticas).

83 , . . ~ .. , .
Responsavel peca investigagdo criminal do restante catdlogo de crimes.
84 . .. g
Equivalente ao policiamento comunitario.
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O combate e investigagdo do cibercrime e da criminalidade tecnoldgica nio ¢
considerado um crime contra o Estado, pelo que, a competéncia de investigagdo da GC ¢
da Jefatura de Policia Judicial (E10).

Quando esta criminalidade se verifica a uma escala menor, ¢ a Unidad Organica de
Policia Judicial de cada comunidade autébnoma ou a Unidad de Policia Judiciaria de cada
provincia que ¢ encarregue pela investigagdo. Estas duas unidades t€ém uma dependéncia
técnica da unidade central: a Jefatura de Policia Judicial. A investigacdo passa para essa
mesma unidade central quando existe um caso de extrema complexidade ou gravidade,
e/ou quando se extravasa a competéncia técnica e territorial das unidades territoriais de
Policia Judicial. (E10; E14).

A investigacdo esta adstrita a trés subunidades diferentes. Na parte operativa temos
a UCO; na parte de analise de informagdo criminal, relacdo e cooperacdo internacional esta
sob a alcada da UTP;, sendo a recolha de prova digital de meios técnicos a cargo do
servico de criminalistica (E10).

A GC liga com mais casos de criminalidade tecnoldgica de cibercrime, sendo as
redes sociais muito utilizadas como um meio de cometer burlas, ameagas e bullyng (E14).
Uma das principais dificuldades sentidas na investiga¢do destes crimes ¢ a incapacidade de

recolher prova com vista a identificacdo dos seus autores (E10).

3.14 Apresentacio, analise e discussdo da questiao n°14

Nesta questdo pretendemos caracterizar a utilizagdo da SOCMINT por parte da GC,
percebendo como ¢ feita a sua recolha e andlise.

A monitorizacdo das redes sociais na GC visa essencialmente satisfazer a primeira
fase do ciclo de producdo de informagdes, ou seja, a recolha. Apds a recolha, a informagao
¢ armazenada, sendo posteriormente analisada com vista a producdo de relatorios de
informagdes policiais. Para se efetuar esta andlise ¢ necessario relacionar a informacdo
recolhida com outras fontes de informagao (E11).

No caso concreto da SOCMINT ¢ determinante selecionar o canal de informacao
adequado, uma vez que através de ferramentas de analise semantica ¢ possivel fazer uma
andlise com base em taxionomias e modelos comportamentais, que necessitam de ajuste
consoante o contexto especifico (E12). Dado este facto, torna-se impossivel centrar esta
monitoriza¢gdo, pois seria de todo impossivel executar esta tarefa em todos os contextos

simultaneamente (E12). Para se efetuar uma andlise criteriosa ¢ muito importante ter em
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aten¢do dois aspetos, a taxionomia a utilizar e o potencial de difusdo dos perfis estudados,
e ter analistas especializados em areas como a sociologia, que conhecem amplamente uma
determinada realidade social. (E12).

No caso concreto da Catalunha a monitorizagdo das redes sociais foi essencial, pois
constituiram-se como os principais “veiculos” de ativismo e hacktivismo. Depois de serem
utilizadas para inflamar o espirito independentista, foi através destas plataformas que
foram coordenadas as agdes de manifestacao e boicote a assembleias de voto, utilizando o
twitter, bem como canais de telegram e whattsapp para o efeito. A coordenacao era de tal
maneira sofisticada que existia uma hierarquia na partilha da informagao (E13). Ter perfis
inseridos nestes canais foi determinante para evitar distirbios civis de maior magnitude.
Exercer este tipo de vigilancia social nestas plataformas ¢ a génese de da monitorizagdo
das redes sociais, devendo as FSS exercer aqui o seu esfor¢o no que concerne a esta
atividade, tal como previu Lyon (2001).

A utilizagdo destas plataformas foi tdo intensa que os analistas que trabalham na
monitorizagdo das redes sociais, em grande parte devido as ciber-personas, inseridas em
canais de transmissdo de mensagens instantineas, perceberam primeiro a inten¢do dos
manifestantes do que os militares e agentes no terreno, 0 que permitiu agir
preventivamente em alguns casos (E13).

A situacdo vivida na Catalunha apresenta grandes semelhangas aos distirbios em
Vancouver (Trottier, 2012) e de Londres (Williams et al., 2013).

A utilizagdo das redes sociais neste caso concreto entrou também no campo
criminal, pois foram publicadas fotos e partilhada informacao de pessoas que nutriam um

sentimento nacionalista, por forma e exercer um controlo sob as mesmas (E13).

3.15 Apresentacio, analise e discussdo da questiao n°15

Nesta questdo pretende-se identificar e perceber quais as vantagens e desvantagens
do modelo de policiamento adotado pela GC.

As redes sociais constituem-se como a principal fonte de recolha de informagao,
uma vez que sdo veiculos utilizados para partilhar informagdo, que de outra forma as
pessoas estariam inibidas de dizer diretamente as autoridades. A andlise desta informagao
permite ter uma perce¢do daquilo que ¢ realidade social, como ndo ¢ possivel em nenhuma

outra plataforma. (E11; E12).

45



As redes sociais sdo utilizadas massivamente para orquestrar, organizar e planear
atividades criminosas, pelo que a sua monitorizagdo no ambito policial permite identificar,
compreender e prevenir o despoletar de fendmenos criminais latentes (E13).

No caso espanhol, através da sua atividade nas redes sociais, ¢ possivel identificar
uma pessoa para efeitos judiciais, o que ¢ uma grande vantagem da monitorizagdo (E12).

Como principais desvantagens, temos a volatilidade associada a estas plataformas,
dado que as redes sociais estdo sempre em constante mudanca, 0o que necessita uma
capacidade de adaptagdo bastante elevada para manter uma monitorizacdo permanente e
continua (E11).

Para além desta desvantagem, surge a questdo econdmica, com a aquisicdo e
manutengdo de ferramentas técnicas, bem como, a formagao e atualizagdo de todos os

recursos humanos (E11; E12; E13).
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CONCLUSOES E RECOMENDACOES

Apos o términus do trabalho de campo, que se concretizou na apresentagao, analise
e discussdo dos resultados obtidos através das entrevistas, segue-se a ultima fase da
investigacdo. Esta, que se materializa neste ultimo capitulo, consiste em dar resposta as
questdes derivadas e a questdo central que estiveram na origem da problematica. Este
capitulo visa também apresentar uma reflexdo sobre as potencialidades e limitagdes da
investigacdo, bem como langar o repto para trabalhos futuros ao apresentar algumas
recomendacdes e sugestdes.

Para dar resposta as questdes derivadas, serdo tidos em consideracdo todos os
elementos reunidos na revisdao da literatura, bem como na materializacdo do trabalho de
campo.

Em resposta a QD1 “Como se caracteriza a monitorizacdo policial das redes
sociais?”, esta atividade ¢ um meio de observagdo da realidade social, uma vez que a
funcdo de seguranga executada pelas FSS estd amplamente dependente da sociedade em
que estd inserida. A sociedade portuguesa tem vindo a acompanhar aquilo que ¢ a
migracdo dos processos ¢ interacdes sociais do espaco fisico para o ciberespago, com
particular énfase para as redes sociais. As sucessivas geracdes estdo cada vez mais
dependentes da internet no seu modo de vida, o que leva a uma virtualizagao da vida social
e, consequentemente, das FSS. Assim sendo, a missdo primordial da GNR nas redes
sociais ¢ no ambito das informagdes e prevencdo criminal, exercendo uma atividade de
vigilancia, com o proposito de recolher dados que possam ser analisados e tratados.

Para que todo este processo de recolha, andlise e tratamento seja feito de forma
eficiente ¢ necessario possuir um quadro técnico especializado, tanto para operar as
ferramentas técnicas®’, como para correlacionar a informagio obtida com um contexto
social e/ou local, bem como com outras fontes. Dentro deste quadro técnico, especialistas
da area da sociologia, teoria comportamental e estatistica sdo fundamentais para se
proceder a uma andlise que traduza efetivamente a realidade social. Especialistas em

programacdo informdtica sdo essenciais, uma vez que ¢ necessdrio um constante
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desenvolvimento e aperfeicoamento das ferramentas técnicas de recolha e anélise,
consoante os pedidos dos analistas.

As redes sociais, na mesma medida que mudaram o paradigma de interacdo social,
abriram também espago para uma mudanga na execucdo e preparagdo de atos ilicitos e
criminais.

Perante este facto, os relatérios de informagdes policiais podem constituir uma
ferramenta decisiva na preven¢do criminal € manuten¢do da ordem publica, uma vez que
estas plataformas sdo cada vez mais utilizadas para marcar, coordenar e executar acdes de
protesto que podem rapidamente transformar-se em distirbios civis e perturbadores da paz
social.

E também evidente que a monitorizagdo policial das redes sociais pode conduzir a
casos que constituam uma conduta criminosa. Entra-se entdo na esfera da investigacdo
criminal.

Neste ambito ¢ fulcral estabelecer um canal de comunicagdo e partilha da
informacdo com a autoridade judiciaria, os ISP e os SMS. Os dados que se podem
constituir como prova digital estdo, na grande maioria dos casos, na posse destes
operadores, pelo que a cooperagdo entre as autoridades e estes prestadores de servigos
privados ¢ essencial.

Importa referir que a informacdo recolhida das redes sociais necessita de ser
conjugada com outras fontes OSINT e os operacionais no terreno, por forma a validar a
mesma e conseguir uma perce¢do pormenorizada do ambiente operacional de um
determinado evento, local ou contexto social.

Assim, a monitorizacdo policial das redes sociais ¢ vista como uma ferramenta
complementar a missao da GNR, uma vez que permite auxiliar a atividade operacional na
prevencao e investigacao criminal, tanto no espago fisico como no ciberespago.

Em resposta a QD2 “Em que espectro de atuacdo se insere a Monitorizagdo das
Redes Sociais da GNR?”, presentemente o trabalho desenvolvido por esta forca de
seguranga neste ambito ¢ bastante diminuto.

O incremento da capacidade ciber, com vista a garantir uma resposta integrada ao
fenomeno da cibercriminalidade no espaco fisico e virtual, ¢ um dos objetivos estratégicos
da GNR no horizonte 2020, tal como estabelecido no seu documento de orientagao
estratégica, “Estratégia da Guarda 2020”. Volvidos trés anos desde a sua publicacdo, esta

capacidade pouco foi desenvolvida, uma vez que ndo existe qualquer orientagdo nesse
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sentido. Um dos poucos resultados palpaveis foi o desenvolvimento de alguma literacia no
ambito da ciberseguranca pelo grupo de trabalho constituido.

Eventualmente a falta de sensibilizacdo da estrutura de comando para a importancia
desta problematica ndo permite desenvolver uma Framework, ou quadro organizacional,
sob o qual esta capacidade seja desenvolvida. Sem estarem definidos os objetivos que se
pretendem prosseguir com o incremento da capacidade ciber, ndo vai ser possivel ter um
desenvolvimento sustentado neste ambito.

Como consequéncia desta situacdo, a monitorizacao das redes sociais desenvolvida
pela GNR tem tido um contributo bastante diminuto para o cumprimento das missdes que
lhe estdo atribuidas.

No que concerne a produgdo de informagdes policiais, tem sido desenvolvido algum
trabalho pela Dire¢do de Informagdes, sendo que a utilizacdo da informagdo recolhida ¢é
feita de forma ad-hoc, conforme o caso em questao.

Esta situagdo ocorre devido a falta de meios técnicos, nomeadamente, a inexisténcia
de um software automatico de recolha e pesquisa de informacdo nas redes sociais.
Associada a esta lacuna esta a falta de recursos humanos, tanto em niimero como em
formacdo. O efetivo adstrito a esta area ¢ manifestamente insuficiente, para além da
inexisténcia de um quadro de pessoal especializado em areas fulcrais ja identificadas.

Sem meios técnicos e pessoal especializado para analisar e interpretar a informagao
recolhida num contexto social e/ou local especifico, o esfor¢o de monitorizagdo tornar-se-a
infrutifero, uma vez que as informagdes policiais produzidas, a partir da informagdo
recolhida nas redes sociais nao tém validade para serem utilizadas como forma de perce¢do
da realidade social.

Eventualmente este facto pode impossibilitar o seu emprego como ferramenta de
apoio a tomada de decisdo e manutengdo da ordem publica, através da prevengdo de
distarbios civis.

No que concerne a investigacdo criminal, ja existe uma maior sensibilidade para a
importancia das redes sociais no desenrolar da investigacdo, sendo utilizadas bastantes
vezes as notas praticas divulgadas pelo GCPGR, referente a cooperacdo internacional com
os ISP e SMS, para recolha de metadata com vista a servir de prova digital.

Em resposta a QD3 “Que capacidades deve a GNR desenvolver e potenciar no
ambito da Monitorizagdo Policial das redes sociais?”, ¢ necessario fazer uma conjugagao

entre a QD1 e QD2.
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Antes de adquirir qualquer capacidade ¢ necessario definir a ja referida Framework
organizacional, bem como os objetivos que se visa atingir com a monitorizagdo das redes
sociais.

No entanto, existe um conjunto de capacidades a desenvolver, tendo em vista tornar
a monitorizagdo das redes sociais eficiente, independentemente do seu ambito de atuagdo e
quadro organizacional. A mais importante de todas ¢ adquirir um conjunto de especialistas,
que possam analisar com propriedade a informacao recolhida.

No que concerne ao equipamento técnico estd em fase de processo de compra um
software de recolha e analise automatica de informag¢do das social media. Este ¢ ja um
passo muito importante dado pela GNR, por forma a dotar o CI desta capacidade. Ainda ao
nivel técnico é necessario comegar a desenvolver soffware que permita identificar agdes de
discurso de ¢dio, para que através de um modelo taxiondmico seja possivel fazer
associagoes entre palavras e sentimentos. Com este tipo de ferramentas ¢ possivel ndo so6
encetar acdes de prevencao e sensibilizagcdo, como fazer um patrulhamento comunitario no
ciberespaco.

Existe também a necessidade clara da importincia das ciber-personas
completamente desassociadas da institui¢ao, que permitird aceder a informagao em grupos
restritos, sendo na maioria dos casos ¢ inacessivel ao publico em geral. A criagdo das
referidas ciber-personas ¢ uma medida técnica, mas que também necessita de um contexto
de social e cultural especifico, enfatizado a necessidade de um trabalho conjunto.

Um dos grandes problemas da informagao recolhida das redes sociais € o seu grau
de manipulagdo e baixo nivel de verossemelhanga entre aquilo que ¢ publicado/partilhado
pelo o utilizador e aquilo que este realmente pensa. De facto, existe muita desinformagao
na internet e nas redes sociais. Existem também muitos perfis com uma grande capacidade
de difusdo, nomeadamente personalidades famosas, o que leva a uma partilha excessiva
dos contetdos por si publicados. Quando falamos de software de recolha e andlise
automadtica, ¢ necessario ter em consideragdo estes dois fatores, por forma a ndo atribuir
qualquer grau de importancia na produ¢do de informagdes policiais.

Com vista a melhorar a formacao e sensibilizagdo para esta area, ¢ necessario dotar
os cursos bases com unidades curriculares desta temdtica, bem como uma aposta forte em
formagdes de especializagdo ao nivel da OSINT, criminalidade tecnoldgica, cibercrime e

ciberseguranca.
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No ambito da investigacdo criminal o trabalho a desenvolver ¢ junto da autoridade
judiciaria, dada a pouca valoragdo da prova digital recolhida no dmbito da monitorizagao
das redes sociais nos inquéritos crime.

Perante o aumento do cibercrime e da utilizagio de meios tecnoldgicos na
preparacdo e execucdo dos crimes tradicionais, a GNR tem de dotar a sua valéncia de
investigacdo criminal com meios técnicos e formacdo adequada dos operativos, para
proceder a uma recolha da prova digital a partir das redes sociais e garantir a sua cadeia de
custodia.

No que respeita a QD4 “Como se caracteriza o modelo de Monitorizagdo Policial
das Redes Sociais desenvolvido pela Guardia Civil?”, importa referir que em relacdo a
GNR ¢ muito distinto, muito por forca do contexto histérico e pela diferenga de
competéncia de investigagdo criminal™.

A GC utiliza um modelo de monitorizagdo descentralizado e global, ou seja, todas
as jefaturas operacionais, ao nivel central e territorial, exercem uma monitoriza¢do das
redes sociais especificamente direcionado para as suas necessidades.

No entanto, as suas grandes capacidades nesta area estdo adstritas as duas unidades
de investigagdo criminal, a Jefatura de Policia Judicial e a Jefatura de Informdcion. Esta
ultima investiga crimes contra o Estado, nomeadamente, terrorismo, Familia Real e
ataques a estruturas criticas. Ja a Jefatura de Policia Judicial investiga o restante catalogo
de crimes, nos quais se insere o cibercrime e a criminalidade tecnoldgica. Neste contexto a
investigacdo estd divida em trés unidades. A UTPJ ¢ a unidade responsavel pela analise de
informacgdo criminal, a UCO, unidade operativa que abarca para si os casos mais
complexos das Unidad Organica de Policia Judicial, presentes em todas as comunidades
autonomas espanholas e o laboratdrio forense digital do Servivcio de Criminalistica.

Como se pode perceber, o modelo de monitorizacdo policial das redes sociais da
GC esta amplamente vocacionado para a investigacdo do cibercrime e criminalidade
tecnologica, através da Jefatura de Policia Judicial, bem como, do ciberterrorismo e
ataques a estruturas criticas, através da jefatura de Informdcion. Estas duas unidades estdo
dotadas de um elevado numero de especialistas e capacidades técnicas, o que traduz em

resultados praticos a sua atividade de monitorizagao.

86 L . L . ,
A GC tem competéncia de investigagdo criminal, que em muitos casos em Portugal ¢ da reserva da PJ.
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Ao nivel da seguridade ciudadana®’ a monitorizagdo baseia-se essencialmente na
vigilancia social e georreferenciagdo das publicacdes.

A importancia da monitorizagdo das redes sociais no ambito preditivo e preventivo
de alteracdes da ordem publica, ficou bem patente durante a crise politica vivida na
Catalunha. As redes sociais de mensagens instantdneas como o whattsapp, telegram e o
twitter, foram utilizados como meios primordiais de comunicacdo, organizagdo e
coordenacgdes das agdes de protestos e disruptivas da paz social. Através de ciber-personas
inseridas em grupos de conversacao foi possivel perceber antecipadamente, quais os locais
que seriam alvo dos manifestantes, o que possibilitou orientar o esfor¢o de policiamento, e
com isso, ter uma agdo preventiva ao invés de reativa, o que se revelou proficuo em
bastantes casos.

A monitorizagdo das redes sociais permitiu ter uma percegdo sublime da dimensao e
perigosidade dos protestos, ao contrario do feedback dado pelos militares no terreno.

Posto isto, estdo entdo reunidas as condi¢des para responder a QC “Que modelo de
Monitorizagao Policial das Redes Sociais deve ser desenvolvido pela GNR?”

Primeiramente ¢ importante estabelecer que ndo existem modelos de monitorizagao
perfeitamente estabelecidos, pois as suas caracteristicas variam bastante em fun¢do do
contexto social, cultural e geografico, bem como, do sistema de seguranga interna em que
estdo inseridos.

No caso concreto da GNR e, tendo em conta as duas premissas anteriores, deve ser
desenvolvido um modelo de monitorizagdo policial das redes sociais como ferramenta
complementar e de auxilio a atividade operacional, através da producdo de informacgdes
policiais com vista & manuten¢do da ordem e tranquilidade publica, preveng¢do criminal e
apoio a tomada de decisdo.

Para cumprir esta tarefa ¢ necessario definir os seus objetivos operacionais € uma
framework organizacional, sendo que, tornar-se-ia imprescindivel constituir uma equipa de
especialistas em sociologia, teoria comportamental, estatistica e engenharia informatica,
bem como adquirir um conjunto de ferramentas técnicas como software de recolha e
analise de informacdo e a possibilidade de criacdo de ciber-personas descontextualizadas
da realidade institucional.

Dado que os custos inerentes a edificar esta capacidade, este modelo deve ser

centralizado, uma vez que ndo existe capacidade econdémica para o replicar ao nivel

87 .. .
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territorial, sendo a sua aplicabilidade pratica também ela reduzida. Apesar a dispersdo
territorial da GNR, o CI dotado das capacidades suprarreferidas seria eventualmente capaz
de fazer face as solicitagdes de monitorizacdo e a fendmenos latentes pedidos pelas
unidades territoriais.

As redes sociais servem como catalisador do cibercrime e criminalidade
tecnologica, o que tem levado ao seu aumento exponencial. Assim sendo, a funcdo de
investigacdo criminal tem de ser desenvolvida neste modelo de monitorizagdo policial das
redes sociais. Uma resposta cabal por parte da GNR, nesta tipologia de crime, pode
eventualmente contribuir para um aumento de inquéritos delegados nesta forca de
seguranga.

De facto, as redes sociais sdo hoje o principal elemento da atividade social, onde
uma unica publicacdo tem um alcance tremendo, ao contrario daquilo que ocorre no espago
fisico. A analise dessas publicagdes permite ter uma percecao da realidade social em que
estamos inseridos. Perante este facto ¢ possivel perceber as necessidades de determinada
populacdo, o que permite orientar e dirigir o policiamento em virtude destas, bem como a
difusdo de informagdes nas mais variadas situagoes.

No entanto, ¢ preciso sensibilizar para estas potencialidades, uma vez que ndo
existe esta cultura no seio da instituigdo. Um esfor¢co de formagdo ¢ sensibilizagdo dos
militares neste sentido, ¢ importantissimo para a o sucesso deste modelo.

Nesta investigagdo, considera-se que o objetivo geral foi atingido através do
cumprimento sequencial dos objetivos especificos, através da resposta as questdes
derivadas e questdo central. Com base nas conclusdes obtidas pretende-se enfatizar a
importancia e necessidade de se monitorizar as redes sociais no ambito policial.

Uma das grandes limitagdes da investigagdo foi o facto de ndo poder assistir a
monitorizagdo de uma situagdo latente, pois permitiria uma analise qualitativa de uma
situacdo concreta que certamente acrescentaria valor a investigagdo. Outras das limitagdes
foi a impossibilidade de entrevistar responsaveis pelos gabinetes juridicos das redes
sociais.

Em futuras investigagdes sugere-se um estudo dedicado a importancia da
monitoriza¢do das redes sociais com impacto exclusivo do policiamento no ciberespaco.

Espera-se que este RCFTIA se constitua como uma mais-valia para a literacia

institucional e uma ponte para investigacdes futuras.
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CARTA DE APRESENTACAO

A Academia Militar (AM) € um estabelecimento de ensino superior publico universitario militar
com a finalidade principal de formar Oficiais destinados aos quadros permanentes do exército e da
Guarda Nacional Republicana (GNR).

Tendo em vista & obtencdo do grau, os alunos redigem um Trabalho de Investigagdo Aplicada
(TTIA), sendo este submetido a apreciacdo e discussdo publica perante um jari, cujo o objetivo, em
contexto de investigacdo, passa pela execucdo das competéncias adquiridas, o desenvolvimento de
capacidades e exposi¢do das suas conclusdes.

Desta forma, venho por este meio solicitar a V. Ex.” a colaboragdo no ambito do TIA, dada a
necessidade de realizagdo de entrevistas tendo em vista a recolha de informagdes, bem como, o
esclarecimento de questdes diretamente ligadas a investigacdo, subordinada ao tema: “Contributo para
um Modelo de Monitorizag¢do Policial das Redes Sociais pela GNR”.

Esta investigacdo tem como objetivo geral perceber de que forma o modelo de policiamento das
redes sociais a adotar pela Forcas e Servicos de Seguranga, em particular pela GNR, pode evitar
alteracdes do estado de ordem publica. Para tal definiram-se dois vetores para atingir esse objetivo: a
Cyberlntelligence tendo por base informacdes referentes a indicadores de tensdo e “discurso de 6dio”;

bem como, a investigagdo e o combate aos varios tipos de cibercriminalidade perpetrada através das

Redes Sociais.

Grato pela colaboragao e disponibilidade.

Atenciosamente,

Jodo Carlos de Almeida Canatario

Aspirante
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GUIAO DE ENTREVISTA

Contributo para um Modelo de Monitorizacdo Policial das Redes Sociais

pela Guarda Nacional Republicana

1. IDENTIFICACAO DO(A) ENTREVISTADO(A)

1.1. Nome:
1.6. Idade:

1.2. Organizagio/Orgio: o ) )
1.7. Habilitagdes literarias:

1.3. Departamento/Servigo:
1.8. Local:

1.4. Cargo/Posto: S
1.9. Data-Hora (inicio/fim):

1.5. Funcao:

2. ENQUADRAMENTO

No ambito do TIA, submetido ao tema: “Contributo para um Modelo de Monitoriza¢do Policial das Redes
Sociais pela GNR”, tendo em vista a obten¢do do grau de Mestre em Ci€ncias Militares, na especialidade de
Seguranga, conferido pela Academia Militar, emerge a presente entrevista, a fim de esclarecer questdes
decorrentes da investigagdo e aprofundar os conhecimentos adquiridos, aplicando-os no contexto operacional
da GNR e das FSS.

A rapida propagagdo das plataformas de Social Media criou novas formas para as pessoas interagirem e
partilharem informacgdo, tornando-se amplamente reconhecido que as referidas plataformas sdo uma fonte de
informagéo valiosa, com caracter operacional e de apoio a tomada de decisdo. Esta mudanca de paradigma
tras consigo tanto beneficios como riscos para a sociedade, bem como novos desafios para as institui¢des de
seguran¢a, nomeadamente, as Forgas e Servigos de Seguranca.

E entdo que surge a necessidade de um modelo de monitoriza¢io nas redes sociais, capaz de correlacionar
a analise de padroes de identificacdo, de comportamento, e de associacdo que permite uma analise de risco
abrangente e unificada.

Esta investigagdo tem como objetivo geral perceber como se caracteriza e qual o ambito da monitorizagdo
policial nas redes sociais por parte das Forgas e Servicos de Seguranca, especificamente o da Guarda
Nacional Republicana (GNR).

Pretende-se analisar a atuagdo ao nivel da recolha de informagdes das redes sociais (OSINT &
SOCMINT), no que concerne a manifestacdes de tensdo social, nomeadamente, Hate-Speech e
CyberProtesting. bem como, a atuagdo referente a prevencdo, combate, e investigagdo do cibercrime
perpetrado através das redes sociais.

Esta investigacdo conta também com uma analise comparativa com o modelo de monitorizagdo das redes
sociais da Guardia Civil, dada a proximidade naquilo que é a realidade social e cultural espanhola e
portuguesa, e na diferenca de competéncias entre as duas Forgas de Seguranga, nos referentes Sistemas de

Segurancga Interna.
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3. ENTREVISTA

1. Qual é 0 quadro de atuacio das Forcgas e Servicos de Seguranca no Ambito do Monitorizaciao nas

Redes Sociais?

2. Considera ser, a Monitorizacdo das Redes Sociais, um instrumento importante na prevencio e

combate a criminalidade? Em que medida?

3. No Ambito da Monitorizacdo das Redes Sociais, a troca de informacio entre as empresas gestoras de
servicos de internet, de redes sociais e as autoridades judicidrias, é preponderante. Deste modo, como

funciona este processo e quais as principais dificuldades?

4. Sob que ambito, e quais as medidas implementadas nesse sentido, tem a GNR baseado a sua

Monitorizacdo das Redes Sociais?

5. De que forma contribui a Monitorizacdo das Redes Sociais para o cumprimento das missoes da

GNR?

6. No Ambito das informacdes, em que medida pode a SOCMINT constituir-se como um instrumento de

medida de indicadores de tensao social? Qual a atuacio da GNR neste sentido?

7. Tendo em conta o quadro legal vigente qual é a atuacdo da GNR, perante os varios tipos de

cibercrime perpetrados nas redes sociais?

8. Considerando o espectro de atuacdo da GNR, que capacidades se devem desenvolver no Ambito da

Monitorizacdo nas Redes Sociais?

9. Quais as limitacoes e desvantagens da Monitorizacio das Redes Sociais efetuado pela GNR?

10. Considerando as atuais limitacGes e desvantagens, que desafios se impdem a atividade de

Monitorizacao?

11. Em que medida, pode a monitorizacdo do discurso de 6dio e da taxionomia de sentimentos,




constituir-se, como uma ferramenta de apoio a decisiao e de ordem publica?
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APENDICE B - RELACAO DAS QUESTOES DE INVESTIGACAO COM O GUIAO DE ENTREVISTA

Objetivos de Investigacao

Quadro 1 - Quadro Relacio das Questdes de Investigacdo e o Guido da Entrevista

Questdes de Investigacio

Questoes Entrevista

OG: Analisar quais as caracteristicas,
capacidades e ambito de atuacdo de um
modelo de Monitorizagdo Policial das Redes

Sociais por parte da GNR

QC: Que modelo de Monitorizagdo
Policial das Redes Sociais deve ser

desenvolvido pela GNR?

OE1: Caracterizar a Monitorizag¢do nas Redes

Sociais no Ambito da atividade Policial

QD1: Como se caracteriza a
Monitorizagdo Policial das Redes

Sociais

1) Qual ¢ o quadro de atuagdo das Forgas e Servigos de Seguranga no 4mbito da Monitoriza¢do das
Redes Sociais?

2) Considera ser, a Monitorizagdo Policial das Redes Sociais, um instrumento importante na
prevencdo e combate a criminalidade? Em que medida?

3) A Troca de informag@o entre as empresas gestoras de servigos de internet, de redes sociais e as
autoridades judiciarias, ¢ preponderante. Como funciona este processo e quais as principais

dificuldades?

OE2: Identificar o espectro de atuacdo da

GNR na Monitorizagdo das Redes Sociais

QD2: Em que espectro de atuagdo se
insere a Monitorizagdo Policial das

Redes Sociais da GNR?

4) Sob que ambito, e quais as medidas implementadas neste sentido, tem a GNR baseado a sua
Monitorizagdo das Redes Sociais?

5) De que forma contribui a Monitorizagdo das Redes Sociais para o cumprimento das missdes da
GNR?

6) No ambito das informagdes, em que medida pode a SOCMINT constituir-se como um
instrumento de medida de indicadores de tensdo social? Qual a atuagdo da GNR neste sentido?

7) Tendo em conta o quadro legal vigente qual é a atuagdo da GNR, perante os varios tipos de

cibercrime perpetrados nas redes sociais?
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OES3: Identificar as capacidades a desenvolver
e as limitagdes a mitigar por parte da GNR na

Monitorizag¢ao das Redes Sociais

QD3: Que capacidades deve a GNR
desenvolver e potenciar no ambito da
Monitorizagdo Policial das redes

sociais?

8) Considerando o espectro de atuagdo da GNR, que capacidades devem ser desenvolvidas no
ambito da Monitorizagdo Policial das Redes Sociais?

9) Quais as limitagdes e desvantagens da Monitorizagdo Policial das Redes Sociais efetuada pela
GNR?

10) Considerando as atuais limitagdes e desvantagens, que desafios se impdem a atividade de
Monitorizagdo?

11) Em que medida, pode a monitorizagdo do discurso de 6dio e da taxionomia de sentimentos,

constituir-se, como uma ferramenta de apoio a decisio e ordem publica?

OEd4: Caracterizar a atuagdo da Guardia Civil

na Monitorizagdo Policial das Redes Sociais

QD4: Como se caracteriza o0 modelo
de Monitorizagao Policial das Redes
Sociais desenvolvido pela Guardia

Civil?

12) Sob que ambito, e quais as medidas implementadas nesse sentido, tem a Guardia Civil baseado a
sua Monitorizagdo Policial das Redes Sociais?

13) Como e caracteriza o modo de atua¢do da Guardia Civil relativamente ao cibercrime?

14) Como se caracteriza 0 modelo de recolha de tratamento da SOCMINT por parte da Guardia
Civil?

15) Quais as vantagens e desvantagens/restricdes do modelo de Monitorizagdo Policial das Redes

Sociais da Guardia Civil

Fonte: Autor
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Grupo

Entrevistados

APENDICE C - LISTAGEM DOS ENTREVISTADOS

Quadro 2 - Lista de Entrevistados

Entrevistados Questoes Funcio/cargo

Data e Local

Diretor do Crime and Security Research Institute —

Professor Doutor Martin Innes — E1 i ) Via Skype em 23/04/2018
University of Cardiff
Grupo 1 Questdes 1/2/3/6/11
Professor Doutor Daniel Trottier — E2 Professor Associado Universidade de Roterdao Via Skype em 11/04/2018
) - Coordenador do Gabinete do Cibercrime da )
Procurador da Republica Pedro Verdelho™ — E3 . 22/04/2018 - Lisboa
Procuradoria-Geral da Republica
Grupo 2 Questdes 1/2/3/7
Diretor da Unidade Nacional de Combate ao 13/04/2018 — UNC3T
Inspetor Coordenador Carlos Cabreiro — E4
Cibercrime e Criminalidade Tecnoldgica da PJ Lisboa
Ex membro do Grupo de Trabalho de Ciberseguranga 09/04/2018 — ANPC
Tenente-Coronel Carlos Pimentel - E5
da GNR Carnaxide
Chefe da Divisdo de Estudos e Analise de 13/04/2018 — DIC
Tenente-Coronel Paulo Machado — E6
~ Informag@o Criminal da GNR. Alcabideche
Grupo 3 Questdes 1 a 11

) ) Coordenador do Departamento de Operagdes do
Major Rogério Raposo — E7 . .
Centro Nacional Ciberseguranga

11/04/2018 — Belém

Major Adriano Rocha — E8 Chefe do Centro de Informagdes da DI/CO

05-04-2018 - EG

88 ~ o~ \
Por op¢ao nao responde a pergunta 7.
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Capitdo Raquel Valente — E9%

Responsavel pela gestdo das paginas Institucionais da

GNR nas redes sociais - DCRP

03/05/2018 - Lisboa

Grupo 4

Tenente Anténio Bautista’® — E10

Comandante (Major) José Mayorga Martin — E11

Tenente Enrique Martin Aldez — E12

Tenente José Luis — E13

Oficial Unidad Central Operativa’> (UCO) —
E14%

Questdes 12 a 15

Jefe de Seccion del Grupo de Ciberdelincuencia’ -

Unidad Técnica de Poiicia Judicial — Jefatura de
Policia Judicial - Guardia Civil

16/04/2018 — UTPJ
Madrid

Comandante Jefe del Area Técnica — Jefatura de

Informacion — Guardia Civil

17/04/2018 — Jefatura de
Information Madrid

Jefe de Seccion del Grupo de Ciberterrorismo —

Jefatura de Informacion — Guardia Civil

17/04/2018 — Jefatura de
Information Madrid

Jefe de Seccion del Grupo de Ciberterrorismo —

Jefatura de Informacion — Guardia Civil

17/04/2018 — Jefatura de
Information Madrid

Unidad Central Operativa (UCO) — Grupo de Delitos

Telematicos

18/04/2018 — UCO
Madrid

8
9
9
9

93 -~ .. - , . .
Por razdes de confidencialidade nédo sera revelada a sua identidade.

Fonte: Autor

9 S \ ~ A . . . ~
Dada a missdo que desempenha na GNR apenas responde as questdes 1,2 e 7, no &mbito exclusivo da comunicacgao.
0 L , . . ~ . A g \ ~
Sendo um especialista na area do cibercrime, desempenhado fungdes exclusivas neste ambito na GC apenas responde a questao 13.
Em Portugués significa Cibercrime.

1
2

Sendo um especialista na area do cibercrime, desempenhado fungdes exclusivas neste ambito na GC apenas responde a questao 13.




Objetivos de
Investigaciao

Abordagem
Qualitativa

Analise
Documental

APENDICE D - DESENHO DE ESTUDO

Inicio Da
Investigacao

Definicao da
Problematica

Questiao Central

Metodologia

U

Questdes
Derivadas

Método
Dedutivo

Entrevistas

Conclusoes

Fonte: Autor
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APENDICE E - ANALISE QUALITATIVA DE RESULTADOS

Quadro 3 - Sinopse das respostas a questiao de entrevista n.° 1

Resposta

“Naio tenho a certeza se a
estrutura de monitorizagao
policial esta contruida e
tem a estrutura certa (...)
As decisoes do que
priorizar e o que tem
precedéncia sdo
essenciais”

Sinopse

- “(...) A organizagdo e o pensamento estratégico das policias tende a ser
estruturado através da tradicional organizagdo de unidades e departamentos.” “(...)
o meu trabalho procura investigar e comparar como a monitorizagdo das redes
sociais ¢ a sua analise estd a ser utilizada nas fungdes de investigacdo, e
informagdes no ambito do crime organizado, ordem publica e policiamento
comunitario (...) descobrimos que esta a ser utilizado com muito sucesso quando
utilizado de maneira competente. No entanto, ¢ utilizado muitas vezes de forma
ingénua”.

E2

“Estas ferramentas de
monitorizagdo nao vao
resolver os problemas
sozinhas. Podem
providenciar informagao
importante, mas que
necessita de um contexto
local e social

- “De certa forma nao difere de outras atividades realizadas pelas FSS. No ambito
de criminal tem de atuar da mesma maneira que o faz no mundo fisico, pois tem de
prevenir e investigar praticas criminais” ‘“Numa perspetiva de OSINT pode
fornecer informagdo importante ¢ em maior quantidade do que qualquer fonte de
OSINT.”

- “No ambito da comunicagdo, as FSS tém de perceber o contexto social, local e
das suas atribui¢des, para perceber o que ¢ que a comunidade em que estdo
inseridos necessita em termos de comunicagdo externa por parte das autoridades
policiais.

E3

“(...) ndo tem sido feito,
de forma regular ou
organizada qualquer

monitorizagdo das redes

sociais”

- “Ao nivel da prevencédo criminal, tanto quanto sei ndo existe de forma regular ou
organizada qualquer policiamento das redes sociais. O acesso, no contexto de
investigagdes, tem sido reativo: embora com exceg¢des em geral, apenas se acede a
redes sociais para procurar informagao de crimes que ja ocorreram.”

E4

“A agregacdo de dados
recolhidos através da
monitorizagdo das redes
sociais pode
efetivamente tornar-se
uma ferramenta de
prevengao criminal e
percegao da realidade
social”

- “E evidente que as redes se constituem como um veiculo para a pratica de
crimes, ndo para o crime informatico propriamente dito, mas sim para os
crimes cometidos com recurso a meio informatico. Este facto ndo ¢ mais do
que uma transposicdo dos crimes antigos do meio fisico para uma nova
plataforma que ¢ a internet, e que as redes sociais vieram potenciar (...)”

- “Existe verdadeiramente uma necessidade neste sentido, pois as redes sociais
constituem-se como um novo espago de atuacdo do cidaddo. Se as FSS tiverem
uma visdo conjugada e uma analise da atividade dos cidaddos nestas
plataformas, decerto que essa informagdo sera valiosissima em termos de
informagdes policiais no ambito criminal, quer na perspetiva da prevengdo,
quer na parte preditiva, através da atuagdo propriamente dita nas redes sociais
e também na propria investigagdo.”

ES

“(...) pode trazer um
conjunto de informagdes
(...) que podem levar a
uma orientagdo, seja ela
no ambito da
CyberiIntelligence, ou de
cariz criminal.”

- “A monitorizagdo das redes sociais pode trazer um conjunto de informagdes,
que trabalhados de uma maneira coerente e organizada, através de um conjunto
de ferramentas e procedimentos, podem levar a uma orientagdo, seja ela no
ambito da Cyberintelligence, ou no de cariz criminal.”

- “Hoje em dia cada vez mais as pessoas partilharam os seus estados de alma
nas redes sociais, pelo que, ¢ importante termos a capacidade de “medir o
pulso” da sociedade para que estejamos alerta para alguns fendémenos sociais.”

E6

“(...) o principal quadro
de atuacdo das FSS na
monitorizagdo das redes

sociais ¢ de facto a

prevengdo criminal”

- “Esta monitorizagdo tera de ser sempre efetuada no quadro das atribui¢des de
cada FSS. No caso da GNR, designadamente no ambito das suas atribuigdes de
prevengdo e investigagdo criminal. No caso de um inquérito crime que esteja a
decorrer, em fungdo dos suspeitos, pode existir a necessidade da recolha de
prova através da monitorizacdo das redes sociais”

E7

“Sempre numa
perspetiva de prevengao,
eventualmente de alerta

ou pré-prevengao,
através de uma atuagdo
pro-ativa

- “Medir a tensdo social para poder prever um possivel incidente ou um
ciberataque, ¢ algo que também esta diretamente ligado as redes sociais.”
-“Um exemplo concreto ¢ o 25 de abril, 10 de junho, 25 de novembro e dias de
eleicdes. Nestas datas o ativismo acaba por ter um pico de atividade
perfeitamente visivel através das redes sociais.”

- “Utilizag8o de técnicas de marketing massivo e estruturar as mesmas para a
atividade policial”
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ES “A monitoriza¢do das - “Informagdes de Seguranga: desenvolvidas por servigos publicos de informagdes
redes sociais visa (...) ou seja, pelo SIED e SIS e que visam ser preventivas e prospetivas. (...) a
primordialmente a monitoriza¢do de informagao nas redes sociais visa a producdo de informagdes de

obtencao de informagdes. | seguranga”

(...)Obtengdo de - “Informagdes policiais e criminais: Desenvolvidas pelos OPC de competéncia
informagdes de seguranga | genérica e especifica (LOIC). (...) os de competéncia genérica (GNR, PSP, PJ)
e/ou Informagdes policiais | para além das informagdes criminais, desenvolvem as informagdes policias, as

e criminais (...) quais t€m como fim ultimo a obten¢éo de informagao de ordem publica.”

E9 - “Sendo a GNR uma institui¢do vocacionada para as pessoas (...) tem de estar

“(...) comunicag¢ao entre a
institui¢do e as pessoas,
assumindo-se de certa
forma como um
importante instrumento de
marketing e comunicagéo
institucional.”

onde as pessoas estdo. Atendendo que um grande niimero de pessoas estd nas
Redes Sociais, também a GNR aqui marca presenca, nomeadamente no Facebook,
no Twitter, no Instagram e no YouTube. Assim, o quadro de atuagdo da DCRP nas
redes sociais ¢ no ambito da comunicagdo, sendo esta missdo, dentro da Divisdo,
desenvolvida pela Reparticdo de Comunicagdo”

- “No que se refere a monitorizagdo, dentro do quadro de atuagao da DCRP, esta ¢
numa otica de ajuste de estratégias de comunicagdo nestas plataformas, por forma
a determinar o sentimento das pessoas relativamente a institui¢do, nomeadamente
quais os interesses dos nossos seguidores e quais os temas do momento, por forma
a tornar a nossa comunicac@o mais eficiente e eficaz.”

Fonte: Autor

Quadro 4 - Sinopse das respostas a questiao de entrevista n.° 2

Resposta

El “Pode ser uma ferramenta | - “Os casos mais convincentes que observei envolvem a capacidade de enriquecer o
muito poderosa quando quadro de atuagdo da policia sobre o crime e distarbios de ordem publica.”
associado a outras fontes de | - “E também util na identificag@o de crimes de baixa visibilidade em termos da sua
informacao, através de prevaléncia e distribui¢do geografica. Apesar disso assumo o meu ceticismo sobre
técnicas de fusdo e algumas das alegagdes que sdo feitas sobre o facto de ser utilizado para prever
associacdo” padrdes e tendéncias criminais.
E2 N s “Dada a migragdo dos aspetos da vida social para as redes sociais, ¢
Muitos dos aspetos da . . . - . ..
. . ~ . inquestionavel a importancia das ferramentas de monitoriza¢éo das redes sociais na
vida social estdo associados ~ . »
\ .. prevencdo e combate a criminalidade.
as redes sociais, e, portanto, “ . - 1.
. . - “(...) o software pode recolher a informagdo, no entanto, a sua analise requer um
a monitorizagao ¢ essencial . . .
~ . contexto local e social. O proprio Software necessita de ser programado de uma
na prevengao e combate a . , . \ . . ~ .
criminalidade.” maneira especifica que o ligue as necessidades de informagao relacionadas com a
) especificidade de um evento, area ou populaggo.”
E3 - “Acedendo as redes sociais, as autoridades podem prever acontecimentos em
“Sem duvida que o é: as planeamento. As redes facilitam a conjugacdo de esforgos entre os varios
redes sociais tém permitido | interventores em planos criminosos e, aperceber estas conjugagdes, permitiria evitar
perceber que hd fenomenos | crimes. Além disso, mesmo sem aludir a crimes, hé criminosos que estdo presentes
criminais que estas redes | nas redes. Acompanhar a sua prestacdo nestas redes permitiria seguir o seu percurso
potenciam” e, ndo s6 evitar a pratica de crimes como, além disso, mais facilmente investigar
aqueles crimes que, entretanto, lograssem praticar.
E4 . .. - “E evidente que as forgas policiais no ambito da prevengdo criminal t€m de se
tém de se posicionar - . ; . - . s
. ’ posicionar naquilo que ¢ esta nova realidade digital da internet e das redes sociais
naquilo que € esta nova « . . . .S .
: Bt g (...)até na propria investigagdo a monitorizagdo se torna importante, dado que
realidade digital da internet . X ..
o grande parte dos dados inerentes a prova acabam por estar nas redes sociais e nas
e das redes sociais SO . -
comunicac¢des que acabam por estar subjacentes a estas.
E5 « - “Se monitorizarmos as redes sociais de uma forma continua, e também através da
(...) aperceber das suas .
A nossa presenga, vamos comegar a aperceber das suas tendéncias.
tendéncias. (...) pode-se s L : . ~ L .
. S - “E necessario criar um conjunto de ciber-personas, que nio estejam identificadas
orientar o policiamento, por e R . . .
. com a instituigdo, através de mecanismos diversos, que encaixem nos perfis de
forma a prevenir uma . . . s , ..
.. . ’ determinados grupos destinados a atividades ilicitas. Isto é fazer o policiamento de
atividade ilicita (...) . ~ . . P N
acordo com as informagdes, através de um atitude mais pro-ativa do que reativa.
E6 - “Cada vez mais se verifica uma migragdo de alguns fenomenos do meio fisico

“(...) € muito importante
esta monitorizagao, pois vai
concorrer para as
atribui¢cdes da guarda na
prevencao e na
investigacao.”

para o mundo virtual (ciberespago). Um exemplo pratico desta situagdo no ambito
da investigag@o criminal, eram as reunides que antigamente sucediam num espago
publico, que exigiam muitas vezes um relatério de diligéncia externo no ambito de
um inquérito, € que neste momento ocorrem no ciberespaco, com particular
incidéncia para as redes sociais. Situagdo semelhanga acontece com as
manifestacdes ou distiirbios civis, ou seja, neste momento o agendamento e
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coordenagdo destas atividades sdao efetuadas em foruns na internet, como sdo
exemplos tipicos os CTT ou encerramentos de centro de saude, balcdes da CGD ou
centro escolares.”

E7

“E um instrumento
importante para preservar a
paz social, ou pelo menos
perceber que atividades
podem perturbar a mesma
(...) complementa aquilo é a
atividade policial”

- “E mais um fator que integra na formula de combate a criminalidade, podendo dar
uma maior precisdo daquilo que ¢ a missdo geral da GNR (...) através de economia
de meios, otimizagdo do policiamento (...), o que, tudo integrado dara uma atuagio
mais eficiente.

- “Policiamento direcionado para os problemas especificos, independentemente do
policiamento genérico que sera sempre importante.

Capacidade extra de direcionar o patrulhamento em fungdo das informagdes
recolhidas.”

E8

“Nas redes sociais, pode-se
obter informagdo policial
criminal (...) a informacdo
dai extraida podera em
muito canalizar e auxiliar
na atividade preventiva e
repressiva das FSS (...)”

- “Atualmente existem varios estudos que indicam que entre os 80% e os 90% da
informagao policial e criminal pode ser obtida em fontes abertas (open sources).”
“(...) pode-se obter a imensa informagdo policial e criminal, tais como eventuais
agendamentos de agdes de protesto, conflitos entre grupos, transagdes ilicitas de
bens, venda ilegal de bens, burlas”

- “(...) a qual tem como fim ultimo a manutengdo da ordem e tranquilidades
publica”

E9

“(...) Sdo uma importante
ferramenta de prevengdo.”

- “Dentro Do quadro de atuagdo da DCRP, consideramos que as Redes Sociais sdo
uma importante ferramenta de prevengdo. Por isto mesmo, utilizamos as nossas
paginas para difundir diversos conselhos de seguranga, com o objetivo de alertar os
nossos seguidores para os comportamentos que devem adotar para evitarem ser
vitimas de crimes.”

Fonte: Autor

Quadro 5 - Sinopse das respostas a questiao de entrevista n.° 3

Resposta

Sinopse

El . - - “No futuro veremos que o comportamento coletivo na internet exigira uma
“E de inft
sta troca de informagao € .~ . . - ~
I combinagdo de policiamento e regulamentag@o, que neste momento ndo acontece,
. P P ’ uma vez que os principios que definem a policia enquanto instituigdo social
dificuldades sentidas . - . »
simplesmente ndo se adaptam no ciberespago
E2 “Os ISP e os SMS estao - “Para além da questdo legal, as proprias empresas tém alguns interesses a
geralmente noutros paises defender, nomeadamente os dados pessoais dos seus utilizadores.”
diferentes daqueles em que o | - “E, portanto, crucial estabelecer um mecanismo de cooperagdo por forma a
MP requer os metadata, o facilitar a partilha de informagéo entre atores publicos e privados. Este mecanismo
que levanta uma questéo ndo invalida a necessidade de analise consoante os casos por parte dos referidos
legal” atores.”
E3 “Foram estabelecido - “O gabinete do cibercrime desenvolveu protocolos de cooperagio judiciaria, que
protocolos de cooperagio em alguns casos permite um contato direto entre as partes. Para esclarecer estas
com alguns destes situagdo foram desenvolvidas notas praticas (...) que foram divulgadas a todas as
operadores” FSS (...)”
E4 “O processo de cooperagdo que existe no ambito policial que tem a sua
A1 materializagdo nos inquéritos crime passa por uma atuagdo institucional, ¢ muitas
“Tanto no ambito da 640 1« quert nep por uma atuagao 1 >
~ das vezes judicial, através do juiz de investigagdo criminal. Esta relagdo de
prevengéo como do combate - . . . .
e investicacio a cooperagdo tem de estar muito bem articulada, pois, tem de se saber muito bem a
| ¢ mvestigag informagdo que se pede aos operadores, tendo sempre em mente, que a grande
criminalidade, tem de se . . ; X .. e
. . parte dos mesmos ¢ estrangeiro, e por isso ¢ necessario percorrer o circuito da
atuar junto dos referidos .. . ”
cooperagdo internacional.
operadores, uma vez que, « N . .
~ . . - “A cooperagdo entre as partes existe sem sombra de duvidas. No entanto, o que
sdo eles que detém muita da , ~ . .
. ~ . pode acontecer por vezes ¢ esta ndo ter a celeridade exigida para que produza
informagdo referente a . . . o . ~ .
. ) efeito. A necessidade da informagdo pode perder o seu efeito se esta ndo for obtida
atividade desenvolvida . Lo . .
, em tempo Util, o que, em criminalidade tecnoldgica acaba por ter um peso muito
nestas plataformas e que ¢ . . e
. S maior do que nos demais tipos de crime.
essencial para constituir o C L, .
rova” - “Em termos policiais ¢ bastante importante os pontos de contato 24/7, e deve ser
prova. neste que se deve de investir e desenvolver mecanismos de cooperagdo mais célere
¢ consequentemente mais eficientes.”
ES | “(..)nocasodosISPcoma | -“No caso dos ISP, a propria legislagdo ji obriga a uma retengio de dados. Com a

legislagdo europeia em
vigor, estes mecanismos
devem ficar segundo um

entrada do General Data Protection Regulation (GDPR), um cenario alterou um
bocado”
- “Cada uma destas empresas até pela sua obrigacdo estd obrigada a ter um 6rgéo
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padrao de cooperagdo e
partilha de informagao com
as autoridades judiciarias.

responsavel por ser um ponto de contato, bem como, a figura responsavel por
implementar um conjunto de medidas previstas na lei. (Custodio de Seguranga).
Isto tem um impacto direto nos dados que os OPC podem recolher e integrar em
processos judiciais, por forma a se tornarem prova.”

- “Na parte dos utilizadores que estdo inseridos numa rede corporativa, essa
mesma rede pode ter um conjunto de regras que permitem registar e reter os
metadata. “

E6 - “No caso da investigagdo criminal, esta informacao ja foi remetida tecnicamente
a toda a sua estrutura. Ou seja, todos os militares que fazem parte da referida
“A Procuradoria-Geral da estrutura, sabem como proceder no que concerne a este tipo de diligéncias no
Republica, através do ambito de um inquérito, pois este caso especifico aplica-se mais no caso da
Gabinete do Cibercrime investigacdo criminal do que da prevengdo.”
difundiu notas praticas sobre | - “Nas notas praticas estdo descritos todos os procedimentos, e que de facto
esta tematica.” agilizam bastante todo o processo ¢ as operadoras retém logo os dados pedidos por
parte da autoridade judiciaria.”
E7 « - “Apesar De muitos dos servidores ndo estarem alojados na Unido Europeia, pelo
(...) atuarem no espago . . .. ;
.. 7 | simples facto de estes provedores de servigos de redes sociais e de internet a
europeu ficam sob jurisdi¢ao S s .
i . atuarem no espago europeu, ficam sob jurisdicdo da legislagdo europeia,
da Unido Europeia (...) tudo . n -
. . . nomeadamente, no caso especifico dos regulamentos de protegdo de dados.
o que se faz no digital deixa w a1 . S .
. - “Neste ambito a PJ acaba por ter canais de comunicagio privilegiados em virtude
um rastro, por 18so, esta . . .
~ dos seus pontos de contato permanente, seja diretamente ou através da Interpol ou
colaboragdo acaba por ser . . . ~
.. « Europol (...) a continuar a colaborar para criar mecanismo de cooperagao (...)
muito importante .~ . »
depende da Unido Europeia e da postura das empresas
E8 “As empresas gestoras de - “De facto, a partilha de informacdo e conhecimentos entre estas entidades
servigos de internet e de deveriam de ser efetivo”
redes sociais tém outros - “(...)a autoridade judiciaria nem sempre esta sensibilizada para a importancia e
objetivos e politicas que manancial de informagdo vital que se pode extrair das redes sociais ¢ do que a
estdo muito longe dos partir dai se pode garantir para a fim ultimo da manutengdo da ordem e
objetivos das entidades tranquilidades publica.”
policiais”
Fonte: Autor
Quadro 6 - Sinopse das respostas a questao de entrevista n.° 4
N° Resposta Sinopse
ES | “Neste momento a GNR ndo | - “O grande pontapé de saida neste ambito serd dado quando se adquirir o software
desenvolve grande atividade | necessario, e através da formagdo tanto dos analistas como dos operativos. Neste
nesta area. (...) a ambito sei que esta a ser criado o primeiro curso OSINT na GNR, mas até 14, esta
monitorizagdo feita ¢ muito | apenas a fazer-se um levantamento das necessidades. (...) existe, no entanto, a
ad-hoc” consciéncia da necessidade de criar ciber-personas”
E6 - “Ao nivel central estdo a ser desenvolvidas capacidades ao nivel do futuro CI da
« . .~ GNR (...) da parte da prevencdo ndo existe grande trabalho na area, no entanto,
Ao nivel da prevengédo ¢ s A e
, num futuro préoximo e através do CI pode dar-se um salto qualitativo neste
quando ocorrem fenomenos Ambito.”
latentes, e nestes casos a Lo - . S .
oo . - “De referir que ¢ impossivel manter uma monitorizagdo a 100% e 24h por dia
monitorizag@o pode ser feita L i . . .
” das redes sociais, no entanto ¢ bastante importante esta atividade em determinados
central ou localmente , . o o , :
fenomenos para efeitos de prevencdo criminal, como ¢ o caso dos discursos de
odio.”
ES - “(...) decorre da Estratégia 2020. No ambito deste documento, foi definido uma

“A GNR apresenta ainda um
reduzido numero de
produtos face aquilo que se
perspetiva para o futuro”

reestruturagdo da Diregdo de Informagdes, sendo que no decurso da mesma foi
identificada a necessidade do levantamento da capacidade OSINT”

- “(...) para que esta capacidade esteja edificada na sua totalidade, carece ainda da
aquisicdo de software OSINT automatico bem como da alocag@o e formagdo de
recursos humanos (...) na constitui¢do do CI/DI/CO.”

Fonte: Autor
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Quadro 7 - Sinopse das respostas a questao de entrevista n.° 5

Resposta

Sinopse

ES « S - “Temos como exemplo 0s maus tratos a animais que agora estdo em voga, nos
Contribui imensamente . . . , L A
. quais existe um grande ativismo através das redes sociais. Nesse sentido ¢
para a missdo da GNR. A ) . .
. . . essencial a GNR estar presente nestas plataformas, estando disponivel para
verdade ¢ que hoje em dia o S . .
receber comunicagdo (denuncias — Canal direto via Comando-Geral), como
quase tudo se passa nas . . ~ . A
S também recolher a informagao que nos permite planear e melhor organizacéo as
redes sociais g < >
varias operagdes.
E6 - “Uma das atribuigdes da GNR, ¢é garantir a seguranga e o exercicio dos DLG, o
«r . A que leva a uma necessidade de prevenir a criminalidade em geral tanto no meio
E essencialmente no ambito . . "
. s oA fisico como no ciberespago.
das missdes de vigilancia ” . o . .
€.y - “Se durante esta atividade de monitorizagdo se constatar a pratica de crimes
mesmo que manifestamente infundados o OPC tem obrigatoriamente de
comunicar ao MP (...)”
E7 - “(...) Produgao de informacgdes, apoio a investigagdo criminal, ajuda no processo
de decisdo, e manutengao da tranquilidade publica e paz social.”
“Ferramenta de apoio e (...) | - “(...) no mundo fisico passou para o virtual (..) o que pode levar a uma decisao
complementar & missdo geral | errada, visto que, a acdo no ciberespago pode ndo corresponder necessariamente a
da GNR” uma agdo no espaco fisico. Perante esta problematica ¢ necessario atribuir um
grau de verossemelhanga a determinada informagdo, em fungfo do seu valor
policial.”
ES “(...) a valéncia ainda se - “Contudo o que se pretende no futuro ¢ que esta valéncia por um lado, pesquise

encontra em edificacao, pelo
que o seu contributo ainda é
reduzido”

e recolha informagdes policiais que oriente o policiamento e auxilie na tomada de
decisdo do Comando e, por outro, obtenha informagdo criminal que auxilie as
investigacdes criminais em curso (remetidas a DIC/CO).”

Quadro 8

Resposta

Fonte: Autor

- Sinopse das respostas a questio de entrevista n.’ 6

Sinopse

El - “Eu utilizo mais o conceito de Open Source Communications, como uma forma
“Pod bastante Gtil de recolha e analise da componente essencial das redes sociais, a sua qualidade de
ode ser is ante utt para | 4ialogo, ou seja, o incentivo de interagdes e trocas de informagdo entre os seus
momtorltzart erisoei1 socials, | i oo res”
nt(? l.en zn ) erl? f setr - “E, no entanto, necessario ter cuidado, uma vez que, existem atores que devido a
utitizado 'cdor:il vastante um leque de motivagdes acabam por inflamar deliberadamente os niveis de tensio
ida . . .
cuidado social, através de boots. A forma como se deve responder a este tipo de
comportamento ainda ndo esta bem definido.”

E2 - “As origens do acesso e analise a indicadores sociais tem as suas origens no setor
“(...) os indicadores sociais | do marketing. Aplicar estas ferramentas num contexto policial necessitaria de uma
requerem um conhecimento | adaptagao do sofiware, o que por si s6 abarca limitagdes a sua implementagdo”

local e social” “(...) toda a informagdo recolhida necessita necessariamente de uma confirmagio
ao nivel local”

E5 - “Depois de selecionados os indiciadores, basta seguir as suas variagdes e quais as
w . . endéncias que vao seguindo, através de ferramentas estatisticas.

(...) o verdadeiro desafio ¢ tend do, at de f t tatist )
e's"colher os indicadores a - “(...)para se escolherem bons indicadores, ¢ preciso estar presente no meio em
monitorizar (...) pois, as questdo ou por dentro da problematica que se visa estudar. Para se fazer uma boa
L ? escolha, so através da experiéncia, de uma correta percegdo, ou através da
redes sociais, sdo elementos A . ; . . >
de expressio da realidade experiéncia de terceiros, pela sua literacia, que permite desenhar um padrdo e
social(...) especialistas da consequentemente perceber as tendéncias. Aqui a analise do trabalho desenvolvido
o) P . por congéneres ¢ essencial, bem como, perceber qual a sua aplicabilidade a
sociologia e da teoria . . s
comportamental (...) realidade social portuguesa.
p - “Aqui o essencial ndo se prende com a tecnologia empregue, mas com a analise
do contexto que se pretende analisar por parte de peritos.”
E6 “(...) o conceito de - “E através de ferramentas de SOCMINT podemos constatar se localmente

SOCMINT tem de ser
densificado € mais
trabalhado, pois umas das
suas principais atribuigdes
sera a ordem publica”

determinados fenomenos de ordem publica se estdo a manifestar, ou seja, temos de
nos preparar para atuar preventivamente para garantir a segurancga dos cidaddos.”

- “(...) uma situagdo latente (...) pode levar a ocorréncia de cortes de estradas,
agressoes e distirbios da ordem publica. Assim, a monitorizagdo das redes sociais
pode tornar-se um instrumento de vigilancia bastante efetivo deste tipo de
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manifestacdes. Neste particular a monitorizagdo tem de se basear na prevengo.”

E7 | “Tem de seralgo que tem de | - “ Os niveis de tensdo social necessitam de pressupostos base:

ser medido e afinado 1- O que ¢ que se procura nas redes sociais ¢ que peso lhes vou dar (em fungdo da
constantemente, ser verossemelhanga de quem praticou o ato ¢ o seu contexto)”
redundante. Necessita de 2- Quem produz o comentario (...) ¢ qual a sua capacidade
um pensamento 3- Tecnicamente passa por perceber que as fontes de OSINT mudam a sua
estruturado.” tecnologia, o que implica uma constante adaptacéo”

E8 | “(...) tomada de decisdo (...) | - “Através das redes sociais e de software automatico com a aplicacdo de
prevengdo da ordem e | taxonomias ¢ possivel obter informagdo sobre sentimentalismos/intengdes

tranquilidades publicas”

podendo dessa forma auxiliar na prevengdo da ordem e tranquilidades publicas,
bem como na orientag¢do do policiamento e auxilio da tomada de decisdo (...)”

Quadro 9

Resposta

“Este tipo de criminalidade
assolou-nos de uma forma
muito rapido e ainda nédo
houve uma reagéo ao nivel
legislativo para se fazer face
a esta realidade.”

Fonte: Autor

- Sinopse das respostas a questdo de entrevista n.’ 7

Sinopse

-“A evolugdo diz nos que a pratica de crimes com recurso a meio informatico
esta a aumentar exponencialmente, o que, vem deixar de parte a necessidade de
especializagdo que existia no passado, ¢ que colocava alguns entraves na
investigacdo deste tipo de criminalidade. E evidente que a generalizacdo da
utilizagdo da internet e o proprio uso da tecnologia informatica também
generalizou a necessidade de investigagdo. Perante esta premissa, terd

E4 “Na criminalidade necessariamente de se arranjar um outro tipo de critério, de forma, a perceber
informatica ou com recurso | quando é que um crime praticado com recurso a meios informaticos € passivel de
a meio informatico existem | ser investigado pela GNR ou PSP. Tem igualmente de se perceber em que
duas situagdes (...) se ¢ um | situagdes em que o mais importante ¢ o fendémeno, a realidade organizada do
ato isolado, ou se concerne | crime, ou apenas um ato isolado. E algo para o qual, terd efetivamente de se
a um fenémeno criminoso, | refletir e adaptar a LOIC nesse sentido, pois tera de ser percebido que atualmente,
com um alto nivel de grande parte da criminalidade tem um meio informatico envolvido, seja como
organizagdo (...)” instrumento ou alvo.
ES - “De facto, ndo existe praticamente nenhum crime cometido em que nio exista
um meio informatico envolvido, e neste ambito concreto, o whattsapp € um claro
« . exemplo desta realidade, pois a criminalidade exige sempre um tipo de
Perante os crimes .. A
conduzido através de meios C?‘m unicagao 1n§tantapea. . . n
informaticos tem uma clara | - No caso do cibercrime em sentido estrito, dgda a competenc}la reservada da PJ,
e A — a at.u'c.lgao Qa GNR ‘prende—se quase em exclusivo com as me(.ild.as qautelares e de
. . policia. Ainda assim, dado o crescimento deste tipo de criminalidade e a sua
vat ser %Stﬁ; a(inaé(;é;f,e ade dindmica, esta realidade por vir a ser alterada.
trabatho da - “Aqui ¢ essencial a institui¢ao adquirir literacia nesta tematica, pois cada vez
mais as pessoas que recorrem a estas areas sdo de faixas etarias maiores, que por
natureza ndo estdo despertas para os perigos que enfrentam no ciberespago.”
E6 “A utilizagdo de um meio - “Esta a assistir-se a uma migragdo dos crimes do meio ﬂsiQO para o digital, o
digital nos crimes em que a que leva a que, de uma fqrrpa ou de outra, a gra'm.ie ’r’nalorla dos crimes hoje
GNR & competente para ?erpeFrados le’vem auma }ml}za(;ao do meio 1nfor~matlco ‘ ‘ .
. . . . ‘Aquilo que é da competéncia reservada da PJ sdo os crimes previstos na Lei do
mvestigar, r(l)alcj)clnvahda Cibercrime. De acordo com a LOIC, no seu artigo 8°, mesmo estes crimes podem
enquanto r-asua ser delegados num outro OPC que ndo a PJ, desde que se afigure mais adequado
comp et~en01~a (’i’e em concreto ao bom andamento da investigagdo.”
mnvestigagao
E7 40 WP dlEet -.“A LOIC. atribl..li compfiténcia resc?rvada nesta. matérie} aPJ » que inclui todos o0s
delizm o coTeiTHe b tipos de mbercrlmef, seja OS, prev1,stos na .Lel dp Cibercrime, como tambgm
. . aqueles em que meio informatico, ¢ o “inicio, meio ou fim” do crime. Ou seja,
1nvest1ga§aq (el ., | pode ser o meio para a realizagdo de um crime e/ou o objeto do mesmo. Isto nao
entanto, 0 mals.lm.po.rtazinte | invalida que a GNR tenha esta competéncia, e como tal, os meios e o
garantl(ri © principio o conhecimento para investigar.”
gﬁgzzszﬁ%;n:zsg;ggiio dz - “Se.existe uma competénc}a deve ser respeitada. e.acautele.lda, 0 que nao ‘
mesma, em detrimento dos 1nva11dad§ a compl(imentarldafic? dos QPC. Se existir capamdafie em COI}dL.lZII'
e uma boa‘lnvestlgag:ao em matéria de cibercrime e onde a cadeia de cusAtod}a da
prova seja acautelada, concordo que qualquer OPC possa ter a competéncia de
investigar um cibercrime de qualquer natureza”
E8 “(...) verifica-se ¢ a - “(...) pese embora o cibercrime em sentido lato ser da competéncia reservada da

utilizagdo do meio

PJ, tendo em consideracdo que numa grande maioria das tipologias criminais
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informatico para realizacéo
do crime e ndo do
cibercrime (...) abre-se
assim a janela para atuagdo
da GNR e PSP”

aquilo que se verifica ¢ a utilizagdo do meio para a realizagdo do crime ¢ ndo o
cibercrime”

- “Nesse ambito o trabalho que decorre na GNR assenta na monitorizagdo das
diferentes fontes abertas, sendo que aquando da dete¢do de informagdo criminal,
a mesma apos tratada é remetida a DIC/CO, para autuagdo e instrugdo do
processo.”

BY

“(...) a DCRP divulga
conselhos de seguranga aos
seguidores (...) situagdes
que possam consubstanciar
crime (...) sejam
devidamente analisadas”

“Dentro desta tematica, a DCRP divulga conselhos de seguranga aos
seguidores, para que estes adotem comportamentos preventivos. Por outro lado,
sempre que nos divulgam, através de mensagens privadas ou comentarios,
situagdes que possam consubstanciar crime, a DCRP reencaminha-as para o
Comando Operacional, para que as mesmas sejam devidamente analisadas e, caso
se aplique, sejam tomadas medidas.”

Fonte: Autor

Quadro 10 - Sinopse das respostas a questio de entrevista n.’ 8

Resposta

Sinopse

ES - “(...) sera necessario observar o que fazem as outras forcas de seguranga no
estrangeiro, nomeadamente na Unido Europeia. Neste contexto seria importante
“E essencial uma analisar o contexto de sociedades orientais como o Japdo e da Coreia do Sul,
sensibilizagdo nos cursos pois no seu contexto social as redes sociais tém um peso enorme.
base (...) ¢ preciso dotar as | Inclusivamente, a grande maioria dos processos socias sdo efetuados através
pessoas que vao trabalhar | destas plataformas, existindo cada vez mais uma dificuldade nos processos
nesta area de competéncias | sociais cara-a-cara.”
especificas.” - “Apesar se se dar uma grande importancia a sensibilizacdo, ¢ igualmente
importante a especializagdo dos militares que trabalhem nesta area, quer em
ciéncias socias, quer em estatistica.”
E6 “Falando apenas no caso da investigagdo, existe um esfor¢co de formagao em
) i s todos os cursos de invc?stigacﬁo cr.irpinal, no sentido de formar os militares desta
AR (o) OB G estrutura paqullo que ¢ a prova dlgltal,.nomeadarrngnte como se pode Fe.C(.)lher a
iy i — prova na internet, garantldq a sua cade,l’a de custddia, bem como, sensibilizar os
naquilo que é a prova f‘mhtares para este novo meio de prova. . N
T [F Y p— (...) ao nivel do 1nv§:s.t1gador oper.atlvo para egtar devxdarlrr.lente l}abl?ltado a faze’l’r
e A g i recolha da prova digital e garan'Flr asua gadela de cus'Eodla no ambito Qa prova
- Apesar de a DI e a DIC serem 41r.ecoes dlfe?eptAes, .estao amb.as subordinadas ao
instantineas” CQ. Se.de facto durgnte a sua atividade de V}gllanma e pesquisa a DI detetar um
crime, ja estd definido um canal de comunica¢do com a DIC para proceder as
diligéncias de que estd incumbida.”
E7 “(...) tem de se ter um “(...) desenvolver uma Framewrofk (Quadro Organizacional). Definir a sua
objetivo muito bem dependéncia organica e funcional (...). Tem de ser provido de recursos, tendo por
definido (...) de acordo com | base o objetivo que se precisa de atingir. Ter um quadro de pessoal de areas
a missdo geral e estratégia | especializadas (...) como por exemplo socidlogos (...) que tém uma grande
da GNR.” capacidade de trabalhar sobre grandes volumes de dados, fazendo agregagdes e
“Perceber em que é que a | consequentemente conclusdes importantes (...) o que implica perceber a
monitoriza¢do contribui informagdo que se vai recolher para se conseguir processar (...) analisar e
para uma atividade interpretar”
especifica”
ES “A GNR tem de ter em consideragdo que a monitorizagdo requer recursos

“(...)Tendo em conta o
manancial de informagéo
que se pode obter (...) urge
alocar recursos humanos e
dota-los tecnicamente (...)”

humanos técnicos, que por vezes demora anos a constituir-se como um perito ¢ a
dominar as diferentes ferramentas, com especial destaque, para as ferramentas
manuais OSINT”

Fonte: Autor
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Quadro 11 - Sinopse das respostas a questiio de entrevista n.’ 9

esposta

Sinopse

ES “(...) econémica, seja para “Limitagdes: As redes sociais sdo muito de modas- Para perceber as suas
(.1.;-1r formacio ’CO rﬂl far tendéncias ¢ necessario estar presente nestas plataformas. Aqui ¢ essencial focar-
. §40, p se no ambiente de estudo. (...) a falta de meios tecnoldgicos ndo permite a criagdo
equipamento ou estudar de cib ’
. ciber-personas.
outras realidades.” . . N
“Desvantagens: Necessidade de uma grande formagdo dos recursos humanos”
E6 7 ) e el s “(...) no ambito de prevengdo criminal ndo existe lugar a utilizagdo de meios
e P intrusivos, pelo que, a atuag@o passa pela mera observag@o. Ou seja, acaba por ser
utilizador completamente . .. ; a
desconectado da uma analogia com a patrulhamento dos militares no espago fisico, que também
e estdo em observagdo da atividade social, estando também restritos na utilizagdo de
nstitui¢dao, o que se torna meios intrusivos”
muito dificil em temos , ~
S “(...) ao nivel da prevengdo (..) tem de se ter um perfil completamente
desconectado da instituicdo (...).
E7 “(..) limitagdes legais (... “(...yver se o contexto na altura da monitoriza¢do legitima esta atividade, e se ndo
ls-esl mbr(;ment og elog- extravasa para o campo do Profiling.
resultados (...) Irp or “Pode levar ao um desligamento no mundo fisico. E muito facil monopolizar uma
u s(... . , - L .
P rede social, através da automatizagdo de comentarios, criar perfis falsos, entre
resultados falsos entre a ; . < L
) ... | outros servigos de clicking, o que ndo se traduz em resultados tangiveis no mundo
rede social e o mundo civil real”
...) Manter a formag@o e os | . .. ..
€-) recursos h mar(;‘os “Ir por falsos resultados entre as redes sociais ¢ o0 mundo civil. pode levar a um
urs u s L L . .
. v policiamento mal dirigido e influenciado.”
atualizados
ES “Dificuldade de - “Perda do contato/proximidade com o cidadao. ”

identificag@o de autores.
(...) Desvirtualizagao da
fung¢do policial.”

- “Dificuldade de identificag@o dos autores aquando do cometimento de atividades
ilegais.”
- “Desvirtualizaggo da funcdo policial.”

Fonte: Autor

Quadro 12 - Sinopse das respostas a questio de entrevista n.” 10

Resposta

Sinopse

ES “Falta de sensibilizagdo “Falta de sensibilizagdo dos profissionais desta area, mas essencialmente, da
(..)” estrutura de comando para a importancia desta problematica.”
E6 “(...) formagao e “A formagdo tem que ser continua de forma a acompanhar a perante evolugdo nas
sensibilizagdo dos militares | redes sociais e a sensibilizagdo tem que ser constante junto dos militares.
que vao trabalhar neste Depois de estas premissas estarem adquiridas ¢ que se pode pensar nas ferramentas
ambito de monitorizagdo” | técnicas como € o caso do software.”
E7 “O enquadramento “(...)definir as suas dependéncias, quais os seus objetivos, que informagdes vai
U . A . . . . C o~
f ncional% oreanizacional produzir, em que ambito, qual o seu intuito e que peso terd na missdo geral, e em
u V4 c o~ . .
Core . cada uma das missdes especificas da GNR. Importa também saber a sua
desta atividade. Definir 4 tralizacs ~ v
competénci escentralizagdo ou no.
peténcias (...) Mantera | . . ~ ~
formaciio atualizada” Definir as competéncias das pessoas que vdo desempenhar fungdes, e de que
¢ forma sera feita a sua gestdo e (...) manter a formacdo atualizada”
ES - “Sensibilizagdo e enquadramento da autoridade judiciaria para jungdo da

“(...) Sensibilizagao da
autoridade judiciaria (...)
Incremento de capacidade”

informagao obtida como prova.”

- “Reformulagio do conceito de policiamento da GNR”

- “Incremento da capacidade de resposta face as denuncias e atividades ilicitas
detetadas em meio ciber”.

Fonte: Autor
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Quadro 13 - Sinopse das respostas a questio de entrevista n.’ 11

Resposta

“Sim, efetivamente pode
ser utilizado, mas necessita
algum cuidado, uma vez
que ainda ndo se percebeu
como estas variaveis se
associam.”

Sinopse

- “Na pesquisa que conduzimos associado ao projeto OSCAR, em alguns casos
identificamos uma associagdo empirica entre o discurso de odio online ¢ a
ocorréncia de crimes quer no espago fisico quer no ciberespago.”

- “No entanto, noutros caso essa associagdo acaba por ndo estar presente. Para
além desta falta de associa¢do existem um conjunto de complexidades relativas a
desinformag@o, uma vez que os dados online sdo facilmente manipulados, o que
pode influenciar o comportamento coletivo”

E2

“Ferramentas que detetam
o discurso de 6dio trazem
obvios beneficios em
principio, mas acarreta
algumas limita¢des no que
concerne a sua veracidade
e pro-atividade”

- “(...) é extremamente dificil ver se os dados ndo se tratam de uma partilha ou se
o utilizador n2o estd a ser ironico. As dificuldades sentidas neste ambito sdo
enfatizadas pelo enorme volume de dados que a monitorizagdo pode providenciar,
mesmo com a ajuda de software.”

- “Os perfis com muitos seguidores tém um papel vital neste ambito, uma vez que
as trends que partilham sdo muitas vezes partilhados pelos seus seguidores, o que,
em muitos casos, podem nao corresponder as suas crengas.” “Isto, pode equivocar
a atividade policial, sendo existir uma cooperagdo com a policia local, para
verificar os indicadores localmente.”

ES

“(...) Quantificagdo deve
ser tomada em atengdo (...)
Comegar a redirecionar o
policiamento, por forma a
reduzir a0 maximo as
tensdes” (...) mais do que
as ferramentas (...) é
importante selecionar os
indicadores adequados.”

- No contexto de um evento social, um conjunto de pessoas comegam a referir-se
a este de uma forma inflamada, tendo no seu discurso um conjunto de palavras
que ja foram identificadas como sendo indiciadoras de padrdes comportamentais
de disturbios, (...) uma ferramenta que nos ajuda a ‘“customizagdo social
portuguesa”, seria bastante importante para se poder pelo menos, (...) redirecionar
o policiamento, por forma a reduzir ao maximo as tensoes.

- “No entanto, a grande maioria desta atividade desenvolve-se em grupos
fechados, como os Hooligans, o que enfatiza a necessidade de ter ciber-peronas
integradas num determinado contexto especifico.”

E6

“Muito importante,
principalmente a nivel do
discurso de 6dio que
constitui uma grande
preocupagdo a nivel
europeu

- “A FRA e a OCDE tém grupos de trabalho permanentes para fazer face ao
discurso de 6dio, e existem projetos piloto que visam monitorizar as redes
sociais.”

- “A GNR esta a efetuar agdes de prevengdo de crimes de 6dio, num trabalho
conjunto com a APAV e DGPJ”

E7

“Constitui uma ferramenta
de apoio a decisdo e da paz
social, pois garante uma
atuagdo preventiva. Da
uma capacidade pro-ativa
(...) serve de complemento
de outras atividades de
recolha de informagdo e/ou
atividade policial.”

- “Da uma capacidade pro-ativa quando ¢é percebido atempadamente que pode
surgir um determinado foco de conflito ou uma tenséo social que ird degenerar
num distirbio, pois, tipicamente as redes sociais sdo utilizadas para agdes de
boicote ou manifestagdo. E algo que ndo deve ser encarado fora da missdo geral
da GNR, ou seja, esta monitorizagdo serve como complemento de outras
atividades de recolha de informagdo e/ou de atividade policial.”

- “Tipicamente as redes sociais sdo o palco discurso de 6dio, dado o anonimato
conferido aos comentadores. O anonimato da conforto e poder, pois garante um
alcance das palavras que fisicamente ndo se consegue. E isto traz problematicas
para as FSS, isto porque, os atores de esta ameaga podem surgir a qualquer hora
de qualquer lugar, tendo uma capacidade de alcance brutal.”

E8

“Através de uma analise de
sentimentos e de um
sistematico
acompanhamento da sua
evolugdo quer seja no
sentido ascendente ou
descendente.”

- “A monitorizagdo e analise massiva de dados, principalmente provenientes das
redes sociais, permitem elaborar grafos indicadores de determinadas tendéncias.”
Por exemplo, um incremento exponencial em sede rede sociais de sentimentos
contra uma determinada fagdo politica, religiosa ou uma determinada
individualidade devera ser tida em consideragdo, pois serda um indicador de
ameaga para com esses e a qual se podera revestir de agdes isoladas ou grupais,
criminais ou de simples distirbio publico.

Nesse ambito as FSS devem ter essa analise em consideracdo para a adogao de
mediadas preventivas e reativas.”

Fonte: Autor
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Quadro 14 - Sinopse das respostas a questio de entrevista n.’ 12

esp

Sinopse

El1l “(...) nem todas as - “(...) é impossivel monitorizar as redes sociais de modo permanente. Sdo entdo
unidades da GC possuem | necessarias ferramentas de sofiware que possam fazer essa monitorizagdo, dando
estas capacidades técnicas, | um aviso quando exista um sinal de alerta e/ou um desvio fora do padrao”
tanto de software, como de | - “(...) dentro da Jefatura de Informacion, existe uma subunidade que trata da
analistas (...) o uso das parte da informatica, que desenvolve ferramentas de recolha e tratamento de
redes sociais implica um informagdo, consoante os pedidos especificos dos analistas. Por ser uma unidade
esforgo da atividade da central,
GC" (..)”
E12 “No entanto, o servigo de informagdes, e de policia judiciaria, sdo os servigos
“Cada jefatura tem um centrais que estdo dotados que maiores capacidades técnicas, que em caso de
servi¢o de monitorizagdo | pedido destes servigos especificos, podem pedir uma monitorizagdo concreta
(...) Existe também uma sobre um fendémeno especifico. Existe também uma divisdo de acordo com as
divisao de acordo com areas de atuacdo, na parte das informagdes prende-se essencialmente com razoes
areas de atuagdo.” de estado (Terrorismo, Familia real, ataques a infraestruturas criticas), tudo o
resto ¢ da policia judicial.”
E13 | “Cadaprovinciatemuma | “Na parte das informagdes, mesmo na parte provincial existe uma dependéncia
monitorizagao especifica | central da jefatura de informacion. Ja na parte de policia judicial estes factos ndo
no ambito da securidad se pdem, pois sdo independentes.”
ciudadana”
Fonte: Autor
Quadro 15 - Sinopse das respostas a questio de entrevista n.’ 13
N° Resposta Sinopse
E10 - “A jefatura de Policia Judicial estd dividida na UTPJ, UCO e no servigo de
criminalistica.”
« . - “A UCO ¢ responsavel pela parte operativa, enquanto a UTPJ é responsavel pela
Quem tem competéncia (1e . ~ .. .
: . . . parte de analise de informag@o criminal, desenvolvimento de ferramentas de
de investigagao relativa ao e § ional ducio de relatorios de
cibercrime na GC é a goftware e baseg <.ie. dadog, goope’r’agao internacional, e produgdo de relatorios
-, informagdes policiais e criminais.
Jefatura de Policia “ . . . . ..
Judicial” -“0 .servwo.de crlmlqallstlca tem um grupo com equipamento proprio para .fazer
pericias técnicas a equipamento informatico com vista a recolha de prova digital.”
- “ A principal dificuldade na investigagdo deste tipo de criminalidade prende-se
com a recolha de prova com vista a identificagdo dos seus autores.”
El14 - “A UCO ¢ a unidade responsavel pela investigacdo, uma vez que ¢ esta a
unidade responsavel pela parte operativa da investigagdo criminal.
- “Na UCO existe uma subunidade especializada em crime tecnologico, que por
sua vez tem um grupo exclusivamente dedicado ao cibercrime e outro as redes
“(.)a UCO tem sociais, que trabalham em estreita colaboragdo.”

capacidade de
investigagao total em
matéria de cibercrime e
criminalidade informatica/
tecnologica”

- “Esta unidade trabalha em estreita colaboragdo com estruturas judiciarias
também especializadas neste tipo de criminalidade”.

- “Tal como em todos os outros crimes, a UCO como unidade central s6 aloca
para si casos de extrema complexidade e gravidade, ou quando se extravasa a
competéncia técnica e territorial das unidades de policia judiciaria de cada
comunidade auténoma.

“Lidamos muito mais com casos de criminalidade tecnoldgica do que
cibercrime, o que acaba por ser normal, pois hoje em dia quase todo o tipo de
criminalidade tem um meio tecnologico envolvido. Nas redes sociais, vemos
ultimamente muitos casos de burla, ameacas e bullyng.”

Fonte: Autor

Quadro 16 - Sinopse das respostas a questio de entrevista n.’ 14

XXI




Resposta

Sinopse

Ell ) e - “Na parte das redes sociais, centra-se essencialmente na primeira fase do ciclo
e de produgdo de informagdes, ou seja, na recolha. Este manancial de informagao ¢
essencialmente na . . . .
. . recolhido e armazenado, sendo depois pesquisada segundo filtros para produzir
primeira fase do ciclo de e . ~ e
~ . - relatorios de informagdes policiais.
produgdo de informagdes, o - , . . - . ~
. o - “E impossivel fazer um uso direto da informagéo recolhida, a ndo ser em casos
ou seja, na recolha , . . . . . .
especificos. E preciso depois relacionar com outras fontes de informagao.
E12 - “E impossivel ter uma unidade em que toda esta monitorizagdo esteja centrada
ara todos os contextos, porque é impossivel ter uma monitorizagao de tudo. Ou
tod textos, 1t t de tudo. O
« - seja, ¢ preciso uma especificagdo numa area concreta”
(...) 0 mais importante I A o At o 2 . o
na SOCMINT ¢ o - “Através de ferramentas de analise semantica ¢ possivel fazer esta analise, com
base em taxionomia e modelos comportamentais, sendo possivel ajustar
escolher o canal de AR . . ~
. - consoante o contexto de monitorizagdo. De referir, que a recolha de informagao
informagéo adequado (...) X (1 Loy s
. PR destas ferramentas é enorme, pelo que, uma analise a posteriori é necessaria.
¢ necessario utilizar . . o o s .
. . Existem alguns perigos nesta atividade. Um dos critérios essenciais ¢ definir qual
também outros métodos . i .. . P \
de recolha de a taxionomia a utilizar ¢ o potencial de difusdo dos perfis (famosos).
. ~ » - “E importante ter pessoas especialistas, como tradutores, socidlogos, pessoas
informagdes (...) Y 2
u Ui Vv u u
que conhecem a “realidade terreste” de um evento concreto, ou de uma
realidade”
E13 - “Na jefatura de informacion toda a informagdo que ¢ recolhida é tratada como

“Ap0s arecolha, e
perante o ambito que se
pretende investigar &
tratada a informacao
recolhida, sendo dividida
naquela que tem interesse
ou ndo.”

confidencial (grau de seguranga), dado as atividades que investiga. No caso da
policia judicial ja ndo é assim.”

- “No caso concreto da Catalunha, foram utilizadas as redes sociais no &mbito do
ativismo e hacktivismo. Foram também utilizados no Aambito da coordenagao de
manifestacGes, utilizando twitfer, canais de felegram, whattsapp. Esta
coordenag@o existia ao nivel dos cyber-neighbourhoods e depois ao nivel central.
Como exemplo temos o corte das autoestradas, e rutura das assembleias de voto.”
- “Foi também utilizado no ambito de fazer ativismo contra pessoas que nutriam
um sentimento nacionalista. Publicagdo de fotos em grupos dessas pessoas para
controlar a sua vida.”

Fonte: Autor

Quadro 17 - Sinopse das respostas a questio de entrevista n.’ 15
Resposta Sinopse
Ell - “Vantagens:
“Vantagem: E a principal | - E a principal fonte de recolha de informagao, apesar de muita dela ser de pouca
’ tilidade.
fonte de recolha de 4 . S ~ e
informagiio” - As pessoas contam nas redes sociais muita informagdo que estariam inibidas de
“Desvantagem: dar as autoridades diretamente.
o : - “Desvantagens
Volatilidade (...)” . vamag . - .
- E a volatilidade. As Coisas mudam rapido, o que necessita de uma permanente
monitorizag¢do, o que é uma tarefa muito ardua de fazer de forma continua.
E12 Vaagens:
A antecipag@o de atividades criminais;
R Grande capacidade de perceber a realidade social, como ndo ¢é possivel em
de percebe; a realidade ML G ) 1atgff)rma. . . .
R TIT — Através Da sua atividade na rede social, da para identificar uma pessoa com
s .. efeitos judiciais.”
atividades criminais” « J .

T — - “Desvantagens: .

Especializacio (’ ) Para ter um valor concreto, € necessario um grande numero de recursos humanos
dis gn dio ecan(')m.i'éo” e muito especializag@o dos seus ativos.

P Requer uma constante atualizagdo quer da capacidade técnica (hardware e
software) quer dos recursos humanos, e isto requer um grande dispéndio
econémico.”

El13 “Vantagem: - “Vantagens:

Compreenséo de
fenémenos criminais
latentes”
“Desvantagem: exige

As tecnologias de informagdo e da comunicagdo sdo utilizadas massivamente
para orquestrar, organizar ¢ planear atividades criminosas. Aos conseguirmos
recolher estes dados das redes sociais e relaciona-los com outras fontes,
conseguimos prever e direcionar o policiamento preventivo (...) evitando o
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grande capacidade técnica
(...) dispéndio
econdémico”

despoletar de um fenémeno criminal latente”

- “Desvantagens:

Para se conseguir extrair significado da informagdo recolhida nas redes sociais
(...) sdo precisos muitos especialistas de varias areas, que variam consoante o
contexto de pesquisa ¢ analise (...) 0 que leva um enorme gasto em termos de
tecnologia e recursos humanos”.

Fonte: Autor
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ANEXO A - UTILIZACAO DAS REDES SOCIAIS

KEY STATISTICAL INDICATORS FOR THE WORLD’S INTERNET, MOBILE, AND SOCIAL MEDIA USERS

TOTAL INTERNET ACTIVE SOCIAL UNIQUE ACTIVE MOBILE
POPULATION USERS MEDIA USERS MOBILE USERS SOCIAL USERS

7.593 L.021 3.196 5.135 2.958

BILLION BILLION BILLION BILLION BILLION

URBANISATION: PENETRATION: PENETRATION: PENETRATION: PENETRATION:

55% 53% L2% 68% 39%

SOURCES: POPULATION:

a we
Eé’] Hootsuite" are. |

Figura 1 — Nimero de Utilizadores das Redes Sociais a Escala Global em 2018

Fonte: We are Social (2018)

A SNAPSHOT OF THE COUNTRY'S KE Y DIGITAL STATISTICAL INDIC

TOTAL INTERNET ACTIVE SOCIAL MOBILE ACTIVE MOBILE
POPULATION USERS MEDIA USERS SUBSCRIPTIONS SOCIALUSERS

10.28 7.20 6.10 15.18 5.20

MILLION MILLION MILLION MILLION MILLION

URBANISATION: PENETRATION: PENETRATION: vs. POPULATION: PENETRATION:

64% 70% 59% 148% 51%

2 . we
Hootsuite are .

Figura 2 - Numero de Utilizadores das Redes Sociais em Portugal no ano de 2018

Fonte: We are Social (2018)
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AVERAGE DAILY USE AVERAGE DAILY USE AVERAGE DAILY USE AVERAGE DAILY
OF THE INTERNET OF THE INTERNET OF SOCIAL MEDIA TELEVISION
VIA A PC ORTABLET VIA A MOBILE PHONE VIA ANY DEVICE VIEWING TIME

@

THS5M 2H18M 2HO07M

— we
o) i are,
Hootsuite are.

Figura 3 - Utilizacdo Temporal das Redes Sociais

Fonte: We are Social (2018)
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ANEXO B - ARQUITETURA CONCETUAL DA PLATAFORMA
SENTINEL

Customizable apps

1E09D

Semantic APIs:
who, what, when, where, why

Sentinel core services & models

Signal ; Extremist
[ Crimes ][ Cariet ][Narratives}

Expression & term recognition

Data collection services

yN&/e-]

Figura 4 - Arquitetura Concetual da Plataforma Sentinal

Fonte: (Preece, et al., 2018)
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ANEXO C - PIRAMIDE DO DISCURSO DE ODIO

Incitement
to genocide
and other
violations of
International
Law

MUST be restricted

Advocacy of
discriminatory
hatred constituting
incitement
to hostility,
discrimination or
violence

Hate speech which may be
restricted to protect the rights or MAY be restricted
reputations of others, or for the
protection of national security or
of public order, or of public health
or morals

Lawful “hate

speech” raising must be
concerns in terms of PROTECTED
intolerance

Figura 5 - Piramide do Discurso de Odio

Fonte: (Article 19 [A19], 2015)

Applicable
International
Legal
Instruments

Genocide
Convention
+

Rome Statute

Article 20(2)
ICCPR

Article 19(3)
ICCPR

Article 19
ICCPR
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