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EPiGRAFE

“O direito a protecao de dados pessoais ndo ¢ absoluto; deve ser considerado em relagdo a
sua func¢do na sociedade e ser equilibrado com outros direitos fundamentais, em

conformidade com o principio da proporcionalidade.”

(Regulamento Geral sobre a Protecdo de Dados)
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RESUMO

As camaras portateis de uso individual sdo cdmaras de filmar instaladas no uniforme
ou equipamento policial. Estas cAmaras e a sua plataforma de gestdo e armazenamento das
gravacdes encontram-se em processo de aquisicdo em Portugal. Consequentemente, num
futuro proximo, a Guarda Nacional Republicana vai ser equipada com esta tecnologia.
Assim, torna-se essencial antecipar e analisar algumas das questdes que a utilizagdo deste
tipo de camaras implica junto da instituicdo e debater solug¢des para os potenciais problemas
da sua implementagao.

O presente trabalho de investigagdo aplicada, subordinado ao tema “A
Implementagdo de Camaras Portateis de Uso Individual na Guarda Nacional Republicana:
Implicagdes e Boas Praticas” tem como objetivo geral compreender quais serdo as
implicagdes da implementacdo de cdmaras portateis de uso individual na atividade policial
da Guarda Nacional Republicana e, nesse seguimento, discutir solu¢des para solucionar os
desafios inerentes.

Para atingir o objetivo da investigacdo, foi efetuada uma vasta revisao de literatura,
com incidéncia nos Estados Unidos da América, no Reino Unido e em alguns paises
europeus que ja utilizam esta tecnologia. Posteriormente, tive a oportunidade de me deslocar
a Espanha, onde pude efetivamente visualizar e trabalhar com esta tecnologia na Guardia
Civil, forca congénere que ja possui em utilizacdo esta tecnologia. Além disso, também foi
possivel entrevistar militares da Guardia Civil que estdo diretamente relacionados com a
utilizacdo das camaras ou com a plataforma de gestdo e armazenamento das gravagoes. Por
fim, também foram recolhidos os contributos de um oficial da Gendarmerie Nationale
francesa. Uma vez que a investigagao incidiu sobretudo na observagao direta e em inquéritos
por entrevista, foi realizada uma abordagem de cariz qualitativa e com um raciocinio
indutivo, pois, a partir da analise dos dados, identificaram-se padrdes e tendéncias que
podem ser generalizados na implementacdo desta tecnologia.

A partir de toda a informacao recolhida, foi possivel concluir que a implementagao
destas camaras acarretard desafios. Desde logo, o porte e a fixacdo da camara, a
obrigatoriedade de ativar a gravagdo perante determinadas situagdes e os avisos verbais que
se tém de efetuar. Além destes, também a necessidade de possuir uma estrutura interna
responsavel pelo tratamento das gravagdes.

No entanto, também surgem varias oportunidades com a utilizagdo destes

equipamentos, nomeadamente o aumento de cortesia, assertividade e colaboragdo entre os

v



cidaddos e os militares, bem como uma diminui¢cdo de comportamentos agressivos. Além
disso, quando bem fixadas e utilizadas, estas cAmaras enquadram devidamente as situagoes,
expondo os factos de forma imparcial. Na formag¢ao dos militares, a revisdo das gravacdes
pelos superiores responsaveis serve para orientar a formacao de acordo com as necessidades
evidenciadas pelos militares nas gravacdes.

Por fim, sdo de destacar as recomendagdes constantes no quadro n.° 3, que foram
elaboradas com base em toda a investigacdo. Estas recomendacdes visam mitigar os desafios
e fortalecer as oportunidades inerentes a implementacao destas cdmaras na Guarda Nacional

Republicana.

Palavras-chave: Camaras Portateis de Uso Individual; Guarda Nacional Republicana;

Implicagdes; Militar; Policial.



ABSTRACT

Body-worn cameras are portable film cameras installed on police uniforms or
equipment. These cameras and their platform for managing and storing recordings are in the
process of being acquired in Portugal. Consequently, the National Republican Guard will be
equipped with this technology soon. It is therefore essential to anticipate and analyse some
of the issues that the use of this type of camera implies for the institution and to discuss
solutions to the potential problems of its implementation.

This applied research project, on the subject of “The Implementation of Body-worn
cameras in the National Republican Guard: Implications and Good Practices”, has the
general objective of understanding the implications of implementing body-worn cameras in
the police activity of the National Republican Guard and, as a result, discussing solutions to
resolve the inherent challenges.

To achieve the research objective, a vast literature review was carried out, focusing
on the United States of America, the United Kingdom and some European countries that
already use this technology. Subsequently, I had the opportunity to travel to Spain, where |
was able to visualise and work with this technology in the Guardia Civil, a similar force that
already uses this technology. It was also possible to interview Guardia Civil military
personnel who are directly involved in using the cameras or the platform for managing and
storing the recordings. Finally, an officer from the French Gendarmerie Nationale also
contributed. Since the research focused mainly on direct observation and interview surveys,
a qualitative approach was taken, using inductive reasoning, since the analysis of the data
identified patterns and trends that can be generalised in the implementation of this
technology.

From all the information gathered, it was possible to conclude that the
implementation of these cameras will entail challenges. Firstly, the carrying and fixing of
the camera, the obligation to activate the recording in certain situations and the verbal
warnings that must be given. There is also the need to have an internal structure responsible
for processing the recordings.

However, there are also several opportunities with the use of this equipment,
including an increase in courtesy, assertiveness and collaboration between citizens and the
military, as well as a reduction in aggressive behaviour. What's more, when properly set up

and used, these cameras properly frame situations and present the facts impartially. In
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military training, the review of the recordings by the superiors in charge serves to orientate
the training according to the needs shown by the militaries in the recordings.

Finally, I would like to highlight the recommendations in Table 3, which were drawn
up based on all the research. These recommendations aim to mitigate the challenges and
strengthen the opportunities inherent in implementing these cameras in the National

Republican Guard.

Keywords: Body-Won Cameras; National Republic Guard; Implications; Military; Police.
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INTRODUCAO

No contexto tecnoldgico atual, cada vez mais as forcas de seguranca (FS) veem as
suas atuacgdes didrias a serem filmadas pelos smartphones dos cidadaos. Estas gravacdes, ao
serem divulgadas nas redes sociais fora de contexto, traduzem-se frequentemente numa ideia
ilegitima da atuacao policial e minam a credibilidade nas institui¢des policiais (Albardeiro,
2020; Coudert et al., 2015). Por sua vez, atualmente, as redes sociais exercem uma influéncia
consideravel nos meios de comunicacdo e na sociedade (Freire, 2015). Assim, a
possibilidade das FS gravarem a sua propria atuagdo, ¢ um meio de protecdo contra essas
gravacdes descontextualizadas, equilibrando as perspetivas.

Em varios lugares do mundo, as bodycams t€m sido adotadas para o servigo policial
(Coudert et al., 2015). Esta adogdo deve-se, sobretudo, ao facto de que o foco da
comunicagdo social gira, varias vezes, em torno de interacdes medidticas questiondveis entre
as FS e os cidaddos, em que muitas vezes a Ginica prova ¢ o testemunho conflituante de ambos
(Maskaly et al., 2017). Sendo a atuacdo policial alvo de muito escrutinio, esta tecnologia
surge como uma evolucdo do servigo policial, tornando-o mais transparente e profissional
perante os cidadaos (Mira, 2021; White, 2014).

O recurso as bodycams, que em Portugal sdo designadas como camaras portateis de
uso individual (CPUI), ocorre sobretudo nos EUA e no Reino Unido, apesar de outros paises,
como a Holanda, Franca e Espanha ja possuirem esta tecnologia. Nos EUA, a implementagao
foi impulsionada por comportamentos discriminatorios das FS, enquanto que, na Europa,
apesar de o problema de violéncia policial ndo ser tdo grave, as CPUI sdo vistas como a
solugdo para restaurar a confianga nas FS e promover intera¢des pacificas com os cidadaos,
funcionando como um arbitro objetivo entre a perspetiva do cidadao e a perspetiva do policia
(Coudert et al., 2015; Houwing & Ritsema van Eck, 2020).

Portugal também nao foi indiferente ao surgimento desta tecnologia e, neste sentido,
foram promulgados a Lei n.° 95/2021, de 19 de dezembro, e o Decreto-Lei n.° 2/2023, de 2
de janeiro, que preveem e regulam a utiliza¢do de bodycams pelas FS. Estes diplomas serdo
analisados posteriormente.

No Relatério Anual de Seguranga Interna (RASI) de 2023, estd explicita a intengdo
do Ministério da Administragcdo Interna (MAI) em iniciar a distribuicdo das CPUI pelas FS
em Portugal, nomeadamente com a aquisi¢do de 10.000 unidades. No entanto, a medida que
as FS implementam as CPUI noutros paises, rapidamente se apercebem de que esta

tecnologia envolve muito mais do que apenas a aquisicdo dos dispositivos. Qualquer



implementagdo de CPUI requer uma preparacao cuidadosa. Comprar um conjunto de CPUI
e apenas distribui-las pelas FS ndo ¢ suficiente para influenciar a forma como as FS irdo
desempenhar as suas fungdes e, muito menos, melhorar as relagdes entre a comunidade e os
policias como um todo (Flight, 2018).

Assim, na certeza de que, em breve, as CPUI serdo implementadas nas FS em
Portugal e, em especial, na Guarda Nacional Republicana (GNR), ¢ necessario antecipar
algumas das questdes que o uso desta tecnologia poderd levantar junto da instituicdo e
discutir solugdes para os potenciais problemas da sua implementac¢do. Assim, neste trabalho
de investigacdo aplicada (TIA), pretende-se antecipar algumas das implica¢des que poderdo
surgir na implementacdo de CPUI na atividade policial da GNR. O intuito serd dirimir
potenciais problemas ou, tdo-somente, alertar para o que podera suceder, a luz da experiéncia
dogmatica e ontologica da Guardia Civil e da Gendarmerie Nationale, forgas congéneres
onde a utiliza¢do das CPUI ja ¢ uma realidade. Posto isto, o objetivo geral (OG) deste TIA ¢é
compreender quais serdo as implicagdes da implementagdo de CPUI na atividade policial da
GNR e, nesse seguimento, explorar solugdes para mitigar os desafios inerentes a esta
tecnologia.

Para atingir o OG, este TIA divide-se em duas partes, cada uma constituida por dois
capitulos, totalizando quatro capitulos. A parte 1, compreendendo o primeiro e segundo
capitulos, aborda o enquadramento teorico da tematica em estudo, onde se inclui o conceito
de CPUI, o seu enquadramento legal em Portugal, os principais aspetos criticos desta
tecnologia e os principais beneficios e desafios associados a sua implementagao e utilizagao.

A parte 2, composta pelo terceiro e quarto capitulos, foca-se no enquadramento
metodoldgico e no trabalho de campo. O terceiro capitulo detalha a metodologia e os
materiais utilizados na investigacdo, enquanto o quarto capitulo apresenta, analisa e discute
os principais resultados obtidos.

O presente TIA foi redigido tendo em conta as Normas para a Redacao de Trabalhos
de Investigagdo da Academia Militar! para a parte estrutural da investigagdo. Para a
realizacdo de citagdes, foi utilizada a 7* Edi¢do das Normas da American Psychological

Association.

INEP n.° 522/1.% de 20 de janeiro de 2016.



PARTE I - ENQUADRAMENTO TEORICO

CAPITULO 1 -AS CAMARAS PORTATEIS DE USO INDIVIDUAL
NA GUARDA NACIONAL REPUBLICANA E O SEU
ENQUADRAMENTO LEGAL

1.1. Conceito de Camara Portatil de Uso Individual

Albardeiro (2020) define as CPUI como camaras de filmar portateis instaladas na
farda das FS que filmam as ocorréncias policiais em que participam. Coudert et al., (2015)
e Miller et al., (2014) definiram-nas de igual modo, mas além de serem instaladas na farda
das FS, podem também ser instaladas no seu equipamento, como 6culos, colete e capacete.

Na realidade portuguesa, a Lei n.° 95/2021 define as CPUI no n.° 1 do seu artigo 10.°
como, “camaras portateis de uso individual no uniforme ou equipamentos dos agentes das
forcas de seguranca, para efeitos de registo de intervencdo individual de agente em agdo
policial”. O Grupo de Trabalho CPUI (GTCPUI), que foi criado pela Secretaria de Estado
da Administracdo Interna, através do Despacho n.° 51/2022, de 26 de setembro, refere que,
“as CPUI caracterizam-se como equipamentos de gravacdo multimédia a utilizar no
uniforme, destinados a captar video, dudio e um conjunto de metadados que permitem
caracterizar um evento no tempo e no espaco” (2023, p.6).

As CPUI s3o muito mais versateis do que as camaras fixas dos sistemas de Circuito
Fechado de Televisdao (CCTV) por dois motivos (Alves, 2017). O primeiro consiste no facto
de captarem o som das ocorréncias € o segundo na possibilidade de gravarem um amplo
espetro da atuagdo policial, uma vez que estdo sempre presentes em todas as ocorréncias. O
mesmo autor refere que as CPUI s3o uma ferramenta que nao ¢ suposto estar escondida ou
dissimulada, mas sim bem visivel. O seu propo6sito ¢ sobretudo preventivo e dissuasor de
comportamentos divergentes, sejam eles do policia ou do cidadao.

Coudert et al. (2015) referem que as CPUI, em termos comparativos com os sistemas
de CCTV tradicionais, possuem significativas diferencas, nomeadamente: i) as CPUI ndo
estdo necessariamente ligadas permanentemente, podendo estar sob o controlo (total ou
parcial) dos policias que as utilizam; ii) gravam simultaneamente audio e video, além de
capturar as imagens de perto, ao ponto de permitir um facil reconhecimento; e iii) sdo

moveis, sendo que podem gravar em qualquer lugar, ndo estando fixas num local.



1.2. Enquadramento Legal em Portugal

A recolha de imagens em Portugal estd subordinada, desde logo, pela Constitui¢ao
da Republica Portuguesa (CRP), onde consta o direito a imagem e a privacidade no seu artigo
26.°. A Lei n.° 95/2021, de 21 de dezembro, e o Decreto-Lei n.° 2/2023, de 2 de janeiro,
regulam o acesso e a utilizacdo de CPUI pelas FS.

A Lein.® 95/2021 surgiu da proposta de lei 111/XIV/2, que o Conselho de Ministros
apresentou em julho de 2021. No ambito desta proposta de lei, varias entidades emitiram o
seu parecer, nomeadamente a Associacdo Nacional de Municipios Portugueses; o
Comandante-Geral da GNR; o Diretor Nacional da Policia de Seguranga Publica (PSP); o
Conselho Superior do Ministério Publico; a Comissdo de Assuntos Constitucionais, Direitos,
Liberdades e Garantidas; e a Ordem dos Advogados. Todas emitiram um parecer favoravel
a esta iniciativa legislativa. J& a Comissdo Nacional de Protecdo de Dados (CNPD) emitiu
um parecer extenso, onde levantou importantes preocupacdes sobre a defesa da privacidade
dos cidaddos pela proposta de lei apresentar deficiéncias estruturais, afirmando a
necessidade de um debate mais profundo e alargado (Assembleia da Republica, 2021).

Em 2021, foi entdo promulgada a Lei n.° 95/2021, de 21 de dezembro, que “regula a
utilizagcdo e o acesso pelas forgas e servicos de seguranca e pela Autoridade Nacional de
Emergéncia e Protecdo Civil a sistemas de videovigilancia, para captagdo, gravagdo e
tratamento de imagem e som”, conforme o seu artigo 1.°. Relativamente a esta Lei, a CNPD,
no seu Parecer n.° 2021/143, demonstrou preocupagdes com a utilizagdo ndo adequada,
arbitraria ou excessiva, caso a tecnologia ndo fosse acompanhada de um regime legal bem
densificado e capaz de prever as diversas condi¢cdes da sua utilizacdo. Uma vez que estaria
sempre fora de questdo uma gravacdo indiscriminada de factos durante todo o turno do
policia, a arbitrariedade que lhe ¢ atribuida para ativar ou ndo a CPUI deve ser alvo de debate.

Passado sensivelmente um ano, foi promulgado o Decreto-Lei n.® 2/2023, de 2 de
janeiro, que veio no seguimento da lei anterior e que “define as normas de colocagao,
ativagdo, sinalizacdo e utilizacdo das CPUI (...) assim como a forma de transmissao,
armazenamento e acesso aos dados recolhidos”, conforme o seu artigo 1.°. Relativamente a
este Decreto-Lei, a CNPD, no seu Parecer n.® 2022/32, enaltece que as captacdes das CPUI
ndo se estendem a ilicitos contraordenacionais pois a restricao do direito a vida privada que
as gravacdes implicam nao ¢ justificavel para restringir por um ilicito de mera ordenagao
social, obedecendo assim ao principio da proporcionalidade (conforme o n.° 2 do artigo 18.°

da CRP).



Conforme Mira (2021), além dos referidos diplomas legais, importa real¢ar o papel
da CNPD no ambito da emissdo de pareceres relativos a recolha e tratamento das gravagoes.
De facto, segundo o artigo 24.° da Lei n.° 95/2021, a fiscalizacdo do tratamento de dados
recolhidos ¢ da competéncia da CNPD, sendo realizada através de verificagcdes periddicas
dos sistemas relacionados com as CPUI e mediante acesso a dados recolhidos em situagdes
concretas, em caso de denuncia ou suspeita fundamentada da recolha ilegitima de imagens.

As gravacdes das CPUI irdo conter dados pessoais, conforme a defini¢do de dados
pessoais da alinea 1) do artigo 4.° do Regulamento Geral sobre a Prote¢do de Dados (RGPD),
que dispde que sdo “informagao relativa a uma pessoa identificada ou identificavel”. Assim,
também ¢ importante realcar a Lei n.° 59/2019, de 8 de agosto, uma vez que regula o
tratamento de dados pessoais para efeitos de prevengado, detecdo, investigagdo ou repressao
de infragdes penais. Nesta matéria, a CNPD possui também um papel predominante,
assumindo-se como autoridade de controlo. Conforme o n.° 1 do artigo 43.° da Lei n.°

59/2019, “incumbe a CNPD a garantia e fiscalizagdo do cumprimento da presente lei”.

1.3. Finalidade de Implementaciio de Camaras Portateis de Uso Individual

A utilizagao de CPUI surge como um instrumento eficaz na dissuasdo do uso da forga
policial e de ofensas a integridade fisica contra as proprias FS. O principal objetivo ¢
equilibrar os interesses e almejar a seguranca dos cidadaos, através de uma atuagdo policial
ponderada (GTCPUI, 2023).

As CPUI s3o uma ferramenta que tem sido propagandeada como potenciadora de
multiplos beneficios naquilo que ¢ a atividade policial (Albardeiro, 2020). Os defensores da
utilizagdo das CPUI argumentam sobretudo que a sua finalidade ¢ aumentar a transparéncia,
a responsabilizagdo e a legitimidade policial (Flight, 2018; Miller et al., 2014; Palmer, 2016;
Timan, 2016). Este argumento torna-se cada vez mais pertinente, no sentido em que a
atividade policial esta cada vez mais sujeita ao escrutinio publico, pelo que a possibilidade
de gravar as atuagdes das FS no terreno ¢ uma forma de proteger tanto o cidaddo como o
policia (Albardeiro, 2020).

Um dos maiores obstaculos ao policiamento nesta era digital ¢ a gravacgao, por parte
de elementos externos, de atuagdes policiais descontextualizadas, podendo por em causa a
verdadeira intencdo dessas abordagens e prejudicando a confianca nas instituigdes policiais
(GTCPUI, 2023; Mira, 2021). Assim, equipar as FS com CPUI justifica-se pela transparéncia

que deve revestir o trabalho desenvolvido pelo Estado em prol do cidadao (Alves, 2017).



Além das finalidades suprarreferidas, de um modo geral, quando as pessoas sabem
que os seus comportamentos estdo a ser gravados, estas tendem a comportar-se de maneira
mais conforme (Mira, 2021). A consciencializagdo por parte dos intervenientes que a
interacdo estd a ser gravada, leva a uma dissuasdo de comportamentos agressivos,

incentivando a colaboragao entre as FS ¢ os cidadaos (Albardeiro, 2020).

1.4. Questoes Criticas
1.4.1. Principio da Proporcionalidade

“A utilizacdo de camaras de video rege-se pelo principio da proporcionalidade”
conforme o n.° 1 do artigo 4.° da Lei n.° 95/2021. Ou seja, apenas podem ser utilizadas caso
se mostrem: i) adequadas para os fins concretos; ii) necessarias devido as circunstancias
concretas; e iii) proporcionais em sentido estrito, o que impde que se tenha em conta a
possibilidade e o grau de afetacdo de direitos pessoais, decorrentes da utilizagdo de camaras
de video.

Conforme os n.° 4 a 6 do mesmo artigo 4.°, ¢ proibida a utilizacdo de CPUI: i) em
areas que, apesar de situadas em locais publicos, sejam, pela sua natureza, destinadas a ser
utilizadas em resguardo; ii) quando a captacdo de imagens e de sons abranja o interior de
casa ou edificio habitado ou sua dependéncia ou de estabelecimentos hoteleiros e similares,
salvo consentimento dos proprietarios e de quem o habite legitimamente, ou autorizagdo
judicial; e iii) quando essa captagdo afete, de forma direta e imediata, a esfera da reserva da
vida intima e privada.

Conforme o n.° 2 do artigo 6.° do Decreto-Lei n.° 2/2023, “em caso de recurso a
CPUI, para gravagdo de imagem e som, o agente deve esforgar-se por afetar ao minimo o

direito a imagem e respeitar e preservar a dignidade do cidadao”.

1.4.2. Utilizac¢ao e Inicio da Gravacao

Um dos aspetos criticos relativo as CPUI ¢ o momento em que se deve iniciar a
gravacao e prende-se com a discricionariedade existente na ativacdo das mesmas, pois quem
toma a decisdo de iniciar a gravacdo € o seu portador (Albardeiro, 2020). Assim, devem estar
devidamente tipificados os casos em que estas podem ou tém de ser ativadas, limitando a
discricionariedade do policia e evitando dualidades de critérios (Alves, 2017; Miller et al.,
2014). Taylor e Lee (2019), na sua investigacao, onde entrevistaram 907 detidos na Australia,
concluiram que estes apoiam a utilizacdo desta tecnologia desde que esta consiga ser

controlada de forma imparcial.



Ariel et al. (2018), Mira (2021) e Taylor (2016) avangaram hip6teses possiveis para

o inicio da gravacdo de uma CPUI, nomeadamente:

A hipotese de as CPUI gravarem todo o servigo policial. Mira (2021) refere, porém,
que, apesar de ndo existir discricionariedade por parte do elemento policial para
iniciar a gravacdo, acarreta problemas relacionados com a logistica de
armazenamento das gravagdes e com a privacidade dos cidaddos e dos proprios
policias. Miller et al. (2014) defendem que ndo devem ser gravadas todas as
interagdes com os cidaddos, pois isso prejudicaria as relagcdes de confianga entre as
FS e a comunidade, podendo causar desconfianca e falta de a-vontade.

A hipodtese de o policia iniciar a gravacdo de forma manual quando a situacdo
preencha determinados requisitos legais. Esta op¢do leva a necessidade de uma
regulamentacdo detalhada das situagdes em que a sua ativagdo € obrigatdria (e
proibida), ou seja, € o policia que inicia a gravag¢ao, mas apenas o pode (ou nio pode)
fazer quando se cumprem determinados pressupostos legais. Conforme Pereira
(2022, p.2), “por se exigir a apreciacdo individual da situacdo por parte do agente
policial, ¢ imperioso consagrar um regime em que esse espago de interpretagdo do
comando legal pelo elemento policial seja reduzido, evitando-se posteriores
situacdes de litigancia”.

A hipotese da automatizagdo do inicio da gravagdo, ou seja, através do saque da arma
do coldre, ou de outro equipamento policial, a CPUI iniciaria a gravacao
automaticamente (Ariel et al., 2018).

A hipoétese de a gravagdo ser ativada e desativada autonomamente pelos policias.
Segundo Joh (2016) e Taylor (2016), a autonomia total do policia para escolher
quando ligar e desligar a CPUI compromete alguns dos potenciais beneficios que
esta tecnologia pode trazer, nomeadamente, porque a decisdo de gravar fica sob o
controlo total discricionario do policia. Houwing e Ritsema van Eck (2020) afirmam
que, neste caso, as situagdes que ndo parecerem notdveis de ser gravadas para o
policia envolvido permanecerdo ndo documentadas, pois ndo ha motivo na perspetiva
do policia para ativar a gravacdao da CPUI.

Embora existam quatro hipoteses para ativagao da gravagdo das CPUI, ¢ possivel que

cada uma delas, por si sd, seja mais adequada em determinada situagdo policial especifica,

em comparacgao com as demais hipdteses. Neste sentido, o Police Executive Research Forum

(PERF) (2018) realizou um estudo em 1.203 Divisdes Policiais nos EUA, com um total de



11.649 policias e, relativamente a0 momento de ativag¢ao da gravagao da CPUI, foi possivel
aferir que, para diferentes ocorréncias e situagdes, os policias optam por diferentes hipdteses
para a forma como se inicia a gravagao.

Em Portugal, esta previsto que o policia ative a gravagdo da CPUI manualmente,
conforme a situagdo especifica preencha os requisitos legais previstos. “As CPUI sdo
portadas em modo de espera, sendo acionado o modo de gravacdo apenas quando se
verifique, pelo menos, uma das circunstancias previstas”, conforme o n.° 1 do Decreto-Lei
n.° 2/2023. Este “modo de espera” entende-se pela possivel captacdo dos 30 segundos
anteriores ao inicio de uma eventual gravacdo. Caso ndo seja iniciada uma gravagdo, os
dados captados em “modo de espera” sdo automaticamente eliminados pela CPUI, nos
termos do n.° 2 do artigo 7.° desse diploma.

Assim, e na esteira do n.° 4 do artigo 10.° da Lei n.® 95/2021 e do n.° 4 do artigo 7.°
do Decreto-Lei n.° 2/2023, em Portugal é permitido o recurso as CPUI para gravacao de
intervengoes policiais quando ocorra:

e A pratica de ilicito criminal;

e Agressdo atual e ilicita dirigida contra o proprio agente policial ou contra

terceiros;

e Desobediéncia e resisténcia a ordens legais e legitimas de agente policial, no

exercicio de fungdes policiais;

e Situagdo de perigo ou emergéncia ou em operacao que envolva o risco para o

agente policial ou para terceiros;

e Acado para efetuar a captura ou impedir a fuga de suspeitos da pratica de crime

punivel com pena de prisao;

e Operagdo que vise efetuar a prisao de pessoa evadida ou objeto de mandado de

detencdo ou para impedir a fuga de pessoa regularmente presa ou detida;

e Situagdo de alteragdo da ordem publica.

Segundo o n.° 5 do artigo 7.° do Decreto-Lei n.° 2/2023 e o n.° 5 do artigo 10.° da Lei
n.° 95/2021, ¢ obrigatorio o recurso as CPUI para grava¢ao de intervengdes policiais quando
ocorra:

e Uso da forca publica sobre qualquer cidaddo, nomeadamente quando for aplicado

o procedimento de restri¢do fisica ou algemagem;
e O recurso ou uso de quaisquer meios coercivos ou armas policiais, especialmente

arma de fogo;



e A emissdo de ordens a suspeitos relativas a cessacdo de comportamentos ilegais

ou agressivos e a adogdo de posigdes de seguranca.
Por fim, no n.° 6 do artigo 7.° do Decreto-Lei n.° 2/2023 e no n.° 6 do artigo 10.° da
Lei n.° 95/2021 consta que “¢ proibida a gravacdo permanente ou indiscriminada de factos
que nao estejam relacionados com o interesse policial probatorio”. Além disso, “a gravagao
deve ser ininterrupta até a conclusdo do incidente que a motivou” e “ndo carece do
consentimento das pessoas captadas”, conforme os n* 7 e 8 do artigo 7.° do Decreto-Lei n.°

2/2023.

1.4.3. Anuncio Verbal e Dever de Relato e Comunica¢ao

Um principio fundamental aplicavel no ambito da protecdo de dados, uma vez que
ndo € necessario o consentimento das pessoas para filmar, ¢ o dever de informar as pessoas
de que estdo a ser filmadas (Coudert et al., 2015). Nesse sentido, em Portugal “a gravagao
(...) ndo carece de consentimento das pessoas captadas”, conforme o n.° 8 do artigo 7.° do
Decreto-Lei n.° 2/2023.

Em Portugal, a gravacdo deve ser sempre acionada, se possivel, antes da
intervengdo ou do incidente que a motivou?, e deve ser acompanhada por dois anincios
verbais claramente percetiveis, sempre que a natureza do servigo e as condigdes o permitam?.
O primeiro anuncio verbal deve ser feito em momento prévio a ativagdo do modo de
gravacao da CPUI e o segundo antincio devera ser realizado de seguida ja em modo de
gravacao e, este ultimo, deve incluir “a natureza da ocorréncia que motivou a gravagao”
e “as testemunhas presentes no local”.

O dever de relato e comunicag¢do esta previsto no artigo 10.° do Decreto-Lei n.°
2/2023 e diz-nos que “o recurso a CPUI para captagdo de imagem e som ¢ imediatamente
comunicado pelo agente policial ao respetivo superior hierarquico e ao centro de comando e
controlo a que reporta”, além disso “sempre que haja recurso a gravacao pela CPUI, este é
obrigatoriamente mencionado no expediente, onde conste o dia, a hora, o local e as

circunstancias da ocorréncia que motivou o recurso a CPUI”.

1.4.4. Acesso as Gravacoes

Uma grande preocupagdo relativa a protecao de dados tem que ver com quem pode

aceder as gravacdes e quais as restricdes de acesso. As gravagdes podem ser geridas

2 Cfr. o n.° 3 do artigo 7.° do Decreto-Lei n.° 2/2023.
3 Cft. on.° 4 do artigo 10.° da Lei n.° 95/2021 ¢ o artigo 9.° do Decreto-Lei n.° 2/2023.



internamente ou através de uma entidade externa, sendo que, em ambos os casos, devem ser
definidos os procedimentos relativos ao acesso, transmissao e exclusdo das gravagdes, bem
como as identidades e func¢des dos responsaveis pelos dados (Coudert et al., 2015). Um fator
que aumenta a privacidade em relagdo ao armazenamento de dados ¢ a presenca de medidas
de responsabilidade para o seu acesso, como histdricos de acesso que incluem a identidade
de quem acede, a data e hora e o proposito do acesso (Coudert et al., 2015).

O acesso as gravacdes pelos policias, pelos individuos filmados e por terceiros
exigirdo regras diferentes. E necessario saber em que condi¢des os policias podem rever as
suas proprias gravagdes. Em algumas Divisdes Policiais nos EUA, os policias apenas podem
ver as suas proprias gravagoes, enquanto um supervisor tem acesso a todas (Coudert et al.,
2015). Coudert et al. (2015) alertam que as gravagdes devem ser revistas regularmente pelos
responsaveis dedicados para o efeito, para que os policias se consciencializem de que as suas
acdes estdo a ser gravadas e que serdo, inevitavelmente, revistas por alguém.

Em média, nos EUA, segundo o estudo do PERF (2018), ha 9.1 pedidos de acesso as
filmagens por més, por parte dos interessados. No entanto, o numero de pedidos ¢
proporcional ao tamanho da Divisdo Policial e da sua jurisdigdo.

Em Portugal, a regra geral ¢ da proibi¢do de “acesso, cOpia ou transmissdo de
imagens ou som recolhidos” pelas CPUI, segundo o n.° 1 do artigo 13.° do Decreto-Lei n.°
2/2023. As Unicas excecdes a esta regra estdo previstas no n.° 2 do mesmo artigo, sendo que
as gravacdes podem ser acedidas nas seguintes situagoes:

e No ambito de processo de natureza criminal;

e No ambito de processo de natureza disciplinar contra agente das forcas de

seguranga;

e Para apurar a eventual existéncia de infracdo disciplinar, quando for o caso, ou

criminal por ou contra o agente policial;

e Para inspecionar as circunstancias da intervencdo policial, sempre que tal seja

fundamentalmente determinado pelo dirigente maximo da for¢a de seguranga.

Na realidade portuguesa, “o acesso as gravacdes apenas ¢ permitido aos agentes
policiais devidamente credenciados para o efeito, através do sistema, em estacao de trabalho
fixa colocada em instalagdo policial”, de acordo com o n.° 3 do artigo 13.° do Decreto-Lei
n.°2/2023. Além disso, “todas as operagdes de acesso as gravagdes sdo registadas no sistema,
com indicacdo da data e hora, justificacdo e identificacdao do responsavel pela intervencao”,

conforme o n.° 4 do mesmo artigo.
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Relativamente a copia e transmissdo de gravagodes, a Uinica excegdo a regra geral de
proibicdo surge nos casos em que a gravagdo registe factos com relevancia criminal,
conforme o artigo 18.° e 0 n.° 3 do artigo 19.° da Lei n.° 95/2021. Por fim, do n.° 2 do artigo
19.° da Lei n.° 95/2021 consta que “todas as pessoas que, em razao das suas fungdes, tenham
acesso as gravagoes realizadas nos termos da presente lei devem sobre as mesmas guardar
sigilo, sob pena de procedimento criminal”.

Quanto ao acesso as gravagdes por parte dos titulares dos dados, tanto a Lei n.°
95/2021 como o Decreto-Lei n.® 2/2023 nao sdo especificos nessa matéria. No entanto, a Lei
n.° 95/2021 faz uma remissao para os artigos 13.° a 19.° da Lei n.® 59/2019, nos termos dos
quais sdo assegurados os direitos de acesso e de eliminagdo a todas as pessoas que figurem
em gravagdes. Assim, conforme o n.° 2 do artigo 15.° da Lei n.® 59/2019, “o titular dos dados
tem o direito de aceder aos seus dados pessoais”, bem como a outras informagdes pertinentes
que constam nas alineas desse n.” 2 — como por exemplo, as finalidades do tratamento, o
prazo previsto de conservagdo, bem como o direito de solicitar a retificagdo ou apagamento
dos dados ou o direito de apresentar queixa a Autoridade de Controlo.

No entanto, este direito de acesso ndo ¢ absoluto, podendo ser recusado ou
restringindo nos casos do n.° 1 do artigo 16.° da Lei n.° 59/2019 e nos casos do n.° 2 do artigo
20.° da Lei n.° 95/2021. Como, por exemplo, quando esse acesso ¢ suscetivel de prejudicar

investigagdes ou inquéritos ou os direitos, liberdades e garantias de terceiros.
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CAPITULO 2 - BENEFICIOS E DESAFIOS ASSOCIADOS A
UTILIZACAO DE CAMARAS PORTATEIS DE USO INDIVIDUAL

Apesar de Portugal estar a iniciar agora a implementa¢do de CPUI, ja hé varios paises
com grandes investimentos nesta tecnologia. Assim, ¢ necessdrio analisar os impactos que

estes dispositivos tiveram nos paises onde ja foram implementados.

2.1. Os Beneficios Associados a Utilizacao de Camaras Portateis de Uso Individual
2.1.1. Transparéncia e Responsabilizacio

Conforme as investigagdes de Sousa et al. (2017) e de Crow et al. (2017), os proprios
cidaddos norte-americanos acreditam que as CPUI irdo aumentar a transparéncia policial,
bem como a legitimidade e até a propria relagdo entre os cidaddos e as FS. Lum et al. (2019)
afirmam que, relativamente a implementagdo de CPUI nas FS, a tendéncia ¢ a progressiva
aceitacdo da populacdo, uma vez que todos os intervenientes sdo gravados com som,
permitindo esta tecnologia uma total transparéncia nas interagdes entre os cidaddos e os
policias. Miller et al. (2014) defendem que um ponto-chave para a populacdo aceitar a
implementagdo de CPUI, com vista a demonstrar abertura e transparéncia para com a
comunidade, ¢ a disponibilizacio do acesso as gravagdes das CPUI aos cidaddos
interessados, mediante requerimento com justificagao valida.

Em Portugal, como analisado no ponto 1.4.4., ndo sé o acesso as gravacdes por parte
dos cidadaos ¢ um direito segundo o disposto no n.° 2 do artigo 15.° da Lei n.® 59/2019, como
também tém direito a um conjunto de informagdes que estd previsto nas alineas do n.° 2 do
mesmo artigo, nomeadamente: 1) as finalidades e o fundamento juridico do tratamento; ii)
os destinatirios ou as categorias de destinatarios aos quais os dados pessoais foram
transmitidos; iii) o prazo previsto de conservacao dos dados pessoais ou, se ndo for possivel,
os critérios utilizados para fixar esse prazo; e iv) o direito de solicitar ao responsavel pelo
tratamento a retificacdo ou o apagamento dos dados pessoais ou a limitagdo do tratamento

dos dados pessoais que lhe dizem respeito.

2.1.2. Conduta dos Cidadaos

Albardeiro (2020) justifica a necessidade de implementagao de CPUI por terem uma
capacidade de moldar os comportamentos, principalmente em pessoas mais agressivas,
aumentando o seu grau de obediéncia e de respeito pelas FS. Em 2014, Jennings et al. (2015)

efetuaram uma investigacdo de 24 meses na area de jurisdi¢do da Divisao Policial de
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Orlando, nos EUA. Esta investiga¢do consistiu em distribuir aleatoriamente CPUI a metade
dos policias da Divisao e, a posteriori, comparar os seus resultados com os policias que ndo
utilizaram CPUI nesse periodo. Foi possivel constatar uma melhoria no comportamento do
publico para com a policia, tendo sido verificada uma reducdo de 53.4% de incidentes de
desobediéncia por parte dos cidadaos.

Igualmente, apds a implementagdo das CPUI na Divisdo Policial de Las Vegas, foi
possivel comprovar que esta nova ferramenta teve efetivamente um poder dissuasor nos
individuos, apds estes se tornarem conscientes de que as suas agdes estdo a ser registadas
(Lum, et al., 2019). Henstock e Ariel (2017), no estudo de seis meses que efetuaram, em
2014, na Unidade de Policiamento Local de Birmingham South, concluiram que, ap6s a
implementagdo de CPUI, as algemagens realizadas com a colaboracdo do suspeito
aumentaram em 40%. Estes dados podem indicar que os suspeitos se tornam mais
colaborativos quando estdo a ser monitorizados pelas CPUI, reforcando a capacidade de
dissuasdo desta tecnologia. Também no Reino Unido, mais precisamente na ilha de Wight,
Ellis et al. (2015) concluiram que, apos a implementacio de CPUI, o comportamento

provocador e hostil dos cidaddos para com a policia diminuiu.

2.1.3. Reducao de Incidentes com Uso da Forca

Segundo Houwing e Ritsema van Eck (2020), nas areas onde as CPUI foram
introduzidas, a violéncia contra os policias diminuiu e o sentimento de seguranga dos
policias aumentou. No entanto, segundo os mesmos autores, a dificuldade da analise dos
incidentes com uso da for¢a prende-se em identificar as causas da diminui¢do. A questdo ¢
se houve efetivamente uma reducao da agressividade dos cidadaos para com os policias ou
se 0s proprios policias passaram a agir de forma mais profissional, por estarem a ser
monitorizados.

No estudo de Ariel et al. (2015), na Divisao Policial de Rialto, na Califérnia, durante
12 meses ap6s a implementacao das CPUI, foi verificada uma redugdo de cerca de 60% de
incidentes com recurso ao uso da forca por parte dos policias. Henstock e Ariel (2017)
desenvolveram um estudo semelhante, com a duracdo de seis meses, na Unidade de
Policiamento Local de Birmingham South, no Reino Unido, e concluiram que houve uma
diminuicdo de cerca de 50% do recurso ao uso da forca por parte dos policias. Também
Braga et al. (2018a) na sua investiga¢do, que incidiu em mais de 400 policias da Divisao
Policial de Las Vegas, nos EUA, alcancaram conclusdes semelhantes. Com a utilizacdo de

CPUI, os incidentes com recurso ao uso da forga por parte dos policias reduziram em 11.5%.
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2.1.4. Reducio e Resoluciao Célere das Reclamacoes dos Cidadaos

Utilizar o nimero de reclamagdes dos cidadaos relativas a atuagdo policial para
analisar o efeito das CPUI ¢ ambiguo. Por um lado, Ariel (2016) e Palmer (2016)
argumentam que um aumento do nimero de reclamagdes dos cidaddos relativas a atuagao
policial pode dever-se ao facto de a interacdo estar a ser gravada, pelo que a reclamacao tera
fundamentos mais s6lidos e os cidadaos reclamardo por qualquer conduta que achem menos
adequada. Por outro lado, 0 mesmo argumento serve para 0 Oposto: nos casos em que se
regista uma diminuicdo de reclamacdes dos cidaddos relativas a atuagdo policial, de uma
forma geral, pode dever-se ao facto de os cidadaos terem a nocdo de que, como ha registo
da interacdo, uma reclamacdo infundada ndo resultard em nada. Por exemplo, na
investigacdo de Ariel (2016), na Divisdo Policial de Denver, Colorado, apesar de se ter
verificado uma redugdo de cerca de 35% do numero de reclamagdes por uso da for¢a dos
policias, verificou-se um aumento de cerca de 14% de reclamagdes relativas a ma conduta
policial.

Miller et al. (2014) analisaram o impacto das CPUI nas reclamagdes contra os
policias na Divisdo Policial de Mesa, Arizona, e constataram uma redu¢ao de cerca de 40%
de reclamacgdes e de 75% no caso de reclamagdes por utilizagdo excessiva da forca. Também
Braga et al. (2018a), na sua investigacao na Divisdo Policial de Las Vegas, verificaram uma
redugdo de 16.5% nas reclamacdes de cidaddos contra a atuagdo policial apds a
implementagdo de CPUL

A reclamagdo dos cidaddos contra a conduta dos policias da lugar a instauracao de
um processo disciplinar para averiguar os acontecimentos. Se existir uma reclamac¢do no
ambito criminal, inicia-se também um processo criminal. A resolugdo deste tipo de processos
¢ normalmente morosa, uma vez que, muitas vezes, as situagdes apenas t€ém como
fundamento as versdes dispares dos participantes. Em situagdes semelhantes a estas, as CPUI
afirmam-se como uma ferramenta util na sua resolugdo, apresentando provas audiovisuais,
através da gravagdo do incidente (Coudert et al., 2015; White, 2014).

Braga et al. (2018b) referem que a presenga de uma CPUI nos incidentes que
resultaram numa reclamagdo contra os policias envolvidos, levou a uma resolu¢do mais
célere do processo subsequente a reclamagdo. Os mesmos autores mencionam que gravar
toda a interacdo com as CPUI oferece todo o enquadramento necessario para a conclusiao do

processo e que o numero de reclamagdes contra policias que efetivamente tinha fundamento
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era relativamente baixo, uma vez que muitas das reclamagdes ocorriam de forma irracional,
no impulso do momento.

Segundo Lum et al. (2019) e Palmer (2016), a consciencializagdo por parte dos
cidaddos de que a atuacdo policial esta a ser gravada torna-se um desincentivo a apresentar
queixa contra os policias, principalmente as reclamagdes impulsivas ou maliciosas, uma vez
que sabem que as gravagdes comprovam a falta de fundamento das reclamacdes. Braga et
al. (2017) referem que a redugdo e a rapida resolucdo das reclamagdes contra a policia ndo

sO eliminam custos monetarios, como também mantém limpo o nome da instituigdo policial.

2.1.5. Obtencao de Prova

As CPUI sdo um meio de prova, ao documentarem os encontros entre as FS e o
publico (Albardeiro, 2020; Coudert et al., 2015; Miller et al., 2014). Desta forma, o juiz,
através da gravacao, dispde de acesso a todo o incidente de forma contextualizada e, mais
importante ainda, ultrapassando a subjetividade inerente as versdes das partes em confronto.

As gravagdes como meio de prova sdo uma mais-valia no apuramento da verdade
(Mira, 2021). Os proprios relatorios policiais das ocorréncias tornam-se mais fidedignos e
consistentes, baseando-se num registo objetivo das interagcdes com os cidadaos, ao invés de
serem elaborados com base naquilo que o policia se recorda da interagdo (Lum et al., 2019).

Ferreira (2022) afirma que as CPUI ndo s6 protegem os policias e os cidaddos do
ponto de vista da legalidade e da proporcionalidade, como se tornam um meio de obtengdo
de prova para crimes como aqueles praticados contra a integridade fisica, de resisténcia e
coagdo sobre funcionario (artigo 347.° do Cddigo Penal [CP]) ou de desobediéncia (artigo
348.° do CP).

Coudert et al. (2015) reforcam que para a gravagdo ser util nos processos, deve ser
auténtica e, para isso, deve ser possivel vincular positivamente o material probatorio ao
incidente. Isto ¢ possivel, nomeadamente, através de carimbos de data e hora e vida util da
bateria na gravagao, bem como registo do posicionamento e angulo da cdmara e, idealmente,
a localizacdo GPS. Este tipo de metadados acrescenta uma dimensao temporal as gravagoes,
tornando-as mais robustas em termos probatorios. Em Portugal, conforme a alinea j) do n.°
2 do artigo 16.° do Decreto-Lei n.° 2/2023, o sistema de grava¢do das CPUI deve “registar,
sem possibilidade de alteragdo ou remocao, a data e hora das gravagdes realizada[s], bem
como do estado da bateria do equipamento”.

Segundo Palmer (2016), a utilidade das gravagdes das CPUI como meio de prova em

determinado processo depende de varios fatores, mas, desde logo, depende sobretudo da
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presenca atempada dos policias com CPUI nas ocorréncias em questdo. Embora as CPUI
possam contribuir significativamente para estabelecer a verdade, deve ter-se em conta que
elas s fornecem gravagdes de uma posicao especifica, com um angulo de captura concreto
e dentro de um periodo limitado. Além disso, a qualidade do som e das imagens em si pode
ndo ser a ideal, ou seja, ndo devemos depender completamente das CPUI como tnica e
absoluta fonte probatoria para qualquer evento conflituoso relacionado com a atuagdo

policial (Coubert et al., 2015).

2.1.6. Formacao Policial

Albardeiro (2020) e Mira (2021) referem que a revisdo de imagens captadas das
CPUI de situagdes reais terd grandes beneficios pedagdgicos, tanto nos cursos de formagao
para o ensino inicial, como para os proprios policias em plenas fun¢des reverem a ocorréncia
e corrigirem condutas e procedimentos errados. Maskaly et al. (2017) referem que as
gravacdes das CPUI podem ter um papel importante como ferramenta de treino para refinar
a atuacdo policial perante determinadas situagdes.

Na investigacao de Phelsp et al. (2016), na policia norueguesa, concluiu-se que a
utilizacdo das gravacdes das CPUI no treino dos policias, juntamente com simulagdes e
intervengdes dos formadores, aumentou os niveis de aprendizagem. Miller et al. (2014)
defendem que, como as CPUI melhoram o desempenho dos policias, ao permitir identificar
e corrigir mas condutas policiais, promovem uma evolu¢do do desempenho policial e,
consequentemente, levam a um aumento da percecao da legitimidade que a comunidade tem
em relacdo as FS.

As CPUI permitem o acompanhamento efetivo do servigo, promovendo a supervisao
e recolhendo ensinamentos e ligdes que possibilitam a melhoria continua do servigo
operacional (Mira, 2021). No entanto, em Portugal ndo estd previsto o acesso as gravacdes

para fins de treino e formacao policial, como visto no ponto 1.4.4.

2.2. Os Desafios Associados a Utilizacao de Camaras Portateis de Uso Individual
2.2.1. Privacidade

A legislacdo portuguesa possui critérios restritos para utilizacdo das CPUI, devido a
necessidade de equilibrar a necessidade da sua utilizacdo e a privacidade dos cidadaos
(Albardeiro, 2020). O recurso a este tipo de equipamentos levanta questdes de privacidade,

seja quanto aos cidaddos, que sdo gravados sem consentimento, seja relativamente aos
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elementos policiais, que passam a transportar diariamente um objeto que gravara as suas
atuagoes (Mira, 2021).

O uso de CPUI gera dois tipos de interferéncia na privacidade: na dos policias, que
tém direito a ndo serem gravados com video e som continuamente durante as horas de

trabalho, e na dos cidaddos, que tém o direito de ndo serem filmados contra a sua vontade.

2.2.1.1. Privacidade dos Cidadaos

Segundo Mira (2021), se o sistema que armazena as gravagdes das CPUI nao falhar,
em Portugal, ndo ha grandes motivos para preocupagdes relativas a privacidade dos
cidadaos, por dois motivos: 1) porque o inicio da gravagao ¢ precedido por adverténcia verbal
por parte do policia, conforme o artigo 9.° do Decreto-Lei n.° 2/2023 (como visto no ponto
1.4.3.); e ii) porque as gravagdes incidem sobre cidadaos relacionados com alguma atividade
criminal ou algum ilicito previsto nos n** 4 e 5 do artigo 7.° do Decreto-Lei n.° 2/2023, sejam
eles suspeitos, vitimas ou testemunhas. Também Coudert et al. (2015) referem que a
interferéncia na privacidade dos cidaddos pode ser justificada pela necessidade social mais
elevada de garantir a responsabilidade dos intervenientes em infragdes criminais.

No estudo de Timan (2016), que incide sobre a realidade holandesa, os cidaddos
entrevistados ndo ficaram propriamente preocupados com a possibilidade da sua privacidade
ser afetada devido a presenca das CPUI, dizendo que eles proprios carregavam uma camara
(smartphone). O que levantava algumas preocupagdes a estes cidaddos era o tratamento de

dados a posteriori.

2.2.1.2. Privacidade dos Policias

Na investiga¢do de Koen (2016), na Divisdo Policial de Sunnyvale, nos EUA, foi
possivel concluir que existiu uma ansiedade inicial por parte dos policias relativa as CPUI,
por receio que fosse mais uma ferramenta de controlo por parte das chefias. No entanto, com
o passar do tempo e com a sua utilizacdo, os policias comec¢aram a consciencializar-se de
que a finalidade da tecnologia ndo era prejudica-los, mas antes protegé-los, iniciando uma
aceitagdo progressiva da mesma.

Em Portugal, a privacidade dos policias ndo ¢ prejudicada para além daquilo que ¢é
estritamente necessario. Isto porque os policias saberdo sempre quando a CPUI esta a gravar
— momentos em que a gravagdo ¢ justificada pela necessidade de recolher prova (Mira,
2021). Assim, o auxilio que as CPUI fornecem ao cumprimento da sua missao justifica o

prejuizo proporcional a sua privacidade. Também Coudert et al. (2015) referem que a
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interferéncia pontual na privacidade dos policias ¢ justificada pela necessidade de a gravagao
produzir prova, protegendo os cidaddos de um uso excessivo da for¢a e protegendo os

policias do comportamento hostil dos cidadaos.

2.2.2. Conduta dos Policias

Relativamente a relagdo com a comunidade, os policias da Divisdo Policial de
Sunnyvale, nos EUA, sentiram algum impacto inicial com a implementa¢do das CPUI,
nomeadamente na necessidade de ter uma conduta mais cautelosa para com os cidadaos e
relativamente a um desconforto sentido por deixarem passar infratores com um simples aviso
verbal (Koen 2016). Timan (2016) menciona, também, que pode existir a possibilidade de
os policias hesitarem nas suas ac¢des por estarem a ser gravados, acabando por comprometer
a sua seguranga.

Na investigacdo de Rowe et al. (2018), em Inglaterra, que durou cerca de 30 meses
e que contou com mais de 1.200 horas de observagdes dos diferentes policias com CPUI em
diversos turnos, foi possivel concluir que muitos dos agentes se sentiram restringidos no seu
critério de atuagdo, nas diferentes ocorréncias policiais, por estarem a ser gravados pela
CPUI. No caso especifico da violéncia doméstica, quando hé lesdes fisicas visuais na vitima,
o policia sente-se obrigado a tomar medidas como a detengdo do agressor para separar o

casal, ainda que, na sua Otica, tal ndo se justificasse verdadeiramente.

2.2.3. Caracteristicas Técnicas das Camaras Portateis de Uso Individual

Em 2016, Hung et al. (2016) realizaram uma analise do mercado de CPUI e foi
possivel averiguar que, a data, existiam 38 fornecedores distintos que produziam 66 tipos de
dispositivos diferentes. Segundo Flight (2018), existem mais de 50 modelos de CPUI, cada
uma com um design proprio e caracteristicas proprias, sendo que, em funcao das respetivas
caracteristicas, os objetivos podem ser multiplos. Por exemplo, se o objetivo ¢ influenciar o
comportamento dos cidadaos e apostar sobretudo na prevengdo, entdo faz sentido que as
CPUI sejam facilmente visiveis. Se a inten¢do ¢ que as CPUI sejam visiveis, devem ser
adicionadas as CPUI elementos de visibilidade, tais como luzes, telas que exibem a gravagao
ou até sinais adicionais de que o policia esté a utilizar uma CPUI. A propria combinacao de
cores da CPUI com o uniforme deve ser cuidadosamente escolhida, bem como o porte da
mesma (Flight, 2018).

No caso de Portugal, conforme o artigo 5.° do Decreto-Lei n.° 2/2023, “a CPUI ¢ fixa

ao uniforme, constando junto a parte frontal e superior do tronco, ou, no caso de tal ndo
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garantir a captacao de imagens, fixa ao equipamento do agente policial, de forma visivel e
sem obstaculos que impegam a abrangéncia total do seu angulo de captacdo”. Como
elementos sinalizadores das CPUI, o artigo 16.° do Decreto-Lei dispde que estas devem: 1)
ser policromaticas; ii) possuir sinalética adequada que indique o seu fim; iii) assinalar o
inicio e o fim da gravagdo por sinal sonoro; e iv) ativar sinal luminoso quando o modo de
gravagdo se encontre ativo®.

Segundo Houwing e Ritsema van Eck (2020) e Taylor (2016), a fixacdo das CPUI
favorece a perspetiva policial sobretudo por estarem normalmente colocadas no peito. Isto
causa um desequilibrio da representacdo de perspetivas, ao filmar os cidaddos ligeiramente
de baixo, torna-os maiores e mais avassaladores. Se a CPUI estiver colocada, por exemplo,
na cabeca do policia este desequilibrio ja ndo sera tdo eminente.

No artigo de Houwing e Ritsema van Eck (2020), os autores fazem uma comparagao
entre a mesma atuacdo policial gravada por uma CPUI e gravada por uma cdmara fixa de
um sistema de CCTV. Os movimentos dos policias criaram nas CPUI imagens tremidas, com
uma intensidade enganadora que transparece uma situagao agitada que exige acao policial.
Essas imagens ddo uma impressao fisica enganadora, devido aos movimentos irregulares da

N A

gravacao, aos policias a gritar “ndo te mexas, deita-te no chdo” e a respiragdo pesada dos
policias. Este mesmo incidente, filmado por uma camara fixa de um sistema de CCTYV,
demonstrou claramente que o individuo em questdo nao estava, de forma alguma, a agir de
maneira agressiva e que as imagens instaveis foram criadas porque o policia o atacou.

A questdo da fixacao da CPUI ¢ de extrema importancia por varios motivos: i) para
garantir uma posi¢do em que assegure a gravagdo das ocorréncias; ii) para a camara
conseguir captar imagens estaveis; iii) e para que a CPUI ndo se solte inadvertidamente
(Miranda, 2022). A mesma autora inquiriu 26 policias britanicos, entre 2018 € 2019, e alguns
deles referiram que, em confrontos com cidaddos: i) a CPUI levou uma pancada e acabou a
filmar o teto durante toda a ocorréncia; e ii) a CPUI desligou-se porque, sem querer, o botdo
foi pressionado.

Em Portugal, também foi dada a importancia necessaria a questdo da fixacdo da
CPUI ao uniforme ou equipamento policial. Apesar de ainda ndo ter sido adotado um modelo
especifico de CPUI, este deve “possuir um sistema robusto de fixacdo ao uniforme, que
impeca a sua perda, remog¢ao ou queda”, conforme a alinea b) do n.° 1 do artigo 16.° do

Decreto-Lei n.° 2/2023.

4 Cfr. alineas ¢) e d) do n.° 1; e alineas ¢) e d) do n.° 2 do artigo 16.° do Decreto-Lei n.® 2/2023.
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No que toca a pressdo do botdo para iniciar a gravagdo, o sistema de gravagdo da
CPUI deve “iniciar imediatamente a gravagdo através da pressdo de um tUnico botdo”,
conforme a alinea a) do n.° 2 do artigo 16.° do Decreto-Lei n.° 2/2023. Ja no que toca ao
modo de interromper a gravagdo voluntariamente, “a gravagdo deve ser ininterrupta até a
conclusdo do incidente que a motivou”, pelo que diz o n.° 7 do artigo 7.° do Decreto-lei n.°
2/2023.

Segundo Katz et al. (2014) e Timan (2016), numa fase inicial da implementagdo das
CPUI, surgem dificuldades técnicas acrescidas, que resultam numa maior carga de trabalho,
por exemplo com o aumento do tempo de trabalho para se transferir gravagdes para o sistema
e para se concluirem os relatérios ou reverem as gravagdes. Os policias que utilizam CPUI

passam, em média, 25 minutos por dia a rever as gravagdes (PERF, 2018).

2.2.4. Gestao e Armazenamento das Gravacgoes

A seguranga da plataforma de gestdo e armazenamento das gravagdes deve ser uma
prioridade, com uma estrutura de seguranga bem implementada (Mira, 2021). A
possibilidade de existirem falhas de seguranca e as gravagdes das CPUI serem adulteradas
compromete toda a sua utilizagdo para fins legais. O mesmo autor afirma, ainda, que, ao se
tornarem publicas, existe a possibilidade de essas gravagdes serem utilizadas fora de
contexto € sem o proposito para que foram registadas, podendo até comprometer o policia
que procedeu a gravagdo. Acontecendo uma destas possibilidades, a maior vantagem das
CPUI torna-se uma desvantagem, devido a falhas de seguranca da propria plataforma.

Em Portugal, o sistema de gestao e armazenamento das gravagdes e as proprias CPUI
terdo, previsivelmente, caracteristicas que asseguram a inviolabilidade das gravacdes. Desde
logo, o sistema de gestdo e armazenamento das gravagdes € os seus componentes devem ser
“mantidos em local reservado, de acesso restrito, dotado de mecanismo de controlo e registo
de acessos™. O sistema deve ainda: i) garantir a sua encriptagdo imediata, por via do
algoritmo de cifra seguro, e ainda a sua seguranca, integridade e inviolabilidade, assegurando
que o método de verificagdo da integridade esteja disponivel, a titulo gratuito, em qualquer
fase da cadeia de custddia de prova; ii) ndo permitir que as gravacgdes sejam eliminadas por
utilizador que ndo se encontre devidamente credenciado; iii) eliminar as imagens gravadas
nas CPUI logo que proceda a sua transferéncia para o sistema de armazenamento; iv) ao

esgotar a capacidade de armazenamento, ndo deve permitir a substituicdo dos dados ja

5 Cfr. n.° 2 do artigo 11.° do Decreto-Lei n.° 2/2023.
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gravados; v) permitir que as gravagdes armazenadas incluam o nimero identificador inico
e inalteravel correspondente e a data, hora e local da gravagdo; vi) registar todas as operacdes
exercidas sobre os dados gravados, nomeadamente a sua visualizacdo e extragdo, bem como
as alteracdes as configuracdes do sistema; vii) e deve ser assegurada a criagdo de diferentes
perfis de acesso que assegure que cada elemento policial tem os acessos estritamente
necessarios para o desempenho das respetivas fungdes®.

Relativamente as caracteristicas das CPUI que garantem a inviolabilidade das
gravacdes, esta previsto que as mesmas tenham as seguintes caracteristicas: 1) ndo permitir
a eliminagdo ou alteragdo de imagens gravadas; ii) ndo permitir a extracdo das imagens
gravadas, exceto através de estagdo especifica, destinada a esse fim; iii) interromper a
gravacao quando a capacidade do dispositivo de gravagdo da camara se encontre esgotada,
sem substituir ou apagar os dados existentes; iv) registar, sem possibilidade de alteragdo ou
remocdo, a data e hora das gravagdes realizada, bem como do estado da bateria do
equipamento; v) sistema de encriptagdo que garanta a confidencialidade das gravagdes’.

A gravagdo deve ser completamente integra e confidvel, ou seja, a forma como as
imagens foram gravadas e posteriormente manipuladas ndo deve suscitar diividas sobre a
sua veracidade e autenticidade, sendo crucial como sdo transferidas dos dispositivos para o
armazenamento centralizado. H4 duas formas de transferéncia dos dados. Na primeira, os
policias realizam os uploads ao inserir manualmente a CPUI na dockstation do sistema. Na
segunda, as CPUI possuem capacidade de upload automatico, com ou sem transmissao em
tempo real. Em qualquer dos casos, as gravagdes transmitidas devem ser encriptadas®, e, ndo
deve em momento algum ser possivel editar ou modificar qualquer forma de registo (Coudert
etal., 2015).

Em Portugal, “os dados gravados sdo armazenados no sistema, em ficheiro
encriptado que assegure a sua inviolabilidade, ndo podendo ser eliminados ou alterados pelo
agente que procedeu a gravagdo”, conforme o n.° 7 do artigo 10.° da Lei 95/2021. “A
transmissdo das gravagdes para o sistema ¢ obrigatoriamente efetuada no final do servigo,
através da colocacdo da CPUI em estagdo adequada para esse fim, sob a supervisdo de

superior hierarquico ou elemento policial responsadvel nomeado para o efeito”, conforme o

6 Cfr. n.° 5; alineas a), b), €) e f) do n.° 6; alinea b) do n.° 7; e n.° 8 do artigo 11.° do Decreto-Lei n.° 2/2023.

7 Cft. alineas f) e g) do n.° 1; e alineas h), j) e k) do n.° 2 do artigo 16.° do Decreto-Lei n.® 2/2023.

8 A encriptagdo ¢ a conversdo de dados (as gravagdes neste caso) de um formato legivel para um formato
codificado, e que s6 podem voltar a ser compreendidos depois de desencriptados (Fiarresga, 2010). Neste caso,
a encriptagdo garante que mesmo que as gravagdes sejam intercetadas durante a sua transferéncia mantém-se
ilegiveis e confidenciais.
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n.° 3 do artigo 12.° do Decreto-Lei n.° 2/2023. O acesso e a transferéncia dos dados captados
pelas CPUI s6 poderdo ser feitos através deste sistema e ¢ estabelecida a associacdo da
identificacdo do elemento policial que efetua a gravagdo, de acordo com o n.° 3 e n.° 4 do
artigo 11.° do Decreto-Lei n.® 2/2023.

O periodo de retengdo das gravacdes também deve ser estritamente definido. Nos
EUA, por exemplo, existem Divisdes Policiais que aplicam um limite de retencdo de até seis
meses, enquanto que, em Espanha, as gravacdes sdo excluidas num prazo de 30 dias (em
ambos os casos, quando as gravagdes nao constituam prova em processo criminal) (Coudert
et al., 2015). Em Portugal, por regra, prevé-se que as gravagdes permane¢am armazenadas
pelo prazo maximo de 30 dias desde a sua gravacdo, conforme o n.° 1 do artigo 19.° da Lei
n.°95/2021 e 0 n.° 5 do artigo 12.° do Decreto-Lei n.° 2/2023. A semelhanga de outros paises,
“excetuam-se (...) as gravagdes apresentadas como prova em processos judiciais ou
procedimentos disciplinares, as quais devem ser eliminadas logo que comunicado pela
autoridade judiciaria ou entidade decisora do procedimento que cessou a necessidade da sua
conservagdo”, conforme o n.° 6 do artigo 12.° do Decreto-Lei n.° 2/2023.

Além do prazo temporal maximo de retengdo das gravagdes, também seria
importante elencar critérios pelos quais a exclusdo antecipada de gravagdes pode ocorrer,
bem como quem terd competéncia para as excluir e sob que circunstancias podera fazé-lo
(Coudert et al., 2015). No caso portugués, as gravagdes sdo destruidas automaticamente pelo
sistema de armazenamento e gestdo das gravacdes, decorridos os 30 dias de armazenamento,
conforme a alinea d) do n.° 6 do artigo 11.° do Decreto-Lei n.° 2/2023. O responsavel por
garantir que as gravagdes sao eliminadas ¢ o Responsével pelo Tratamento de Dados (RTD),
pelo disposto no artigo 14.° do Decreto-Lei n.° 2/2023. No caso da GNR, serd o Chefe da
Seccdo de Operacdes, Treino e Relagdes-Publicas de cada Comando Territorial, pelo n.® 2

do artigo 15.° do Decreto-Lei n.° 2/2023.

2.2.5. Area de Atuacio

Os policias que atuam em cidades tendem a lidar com eventos maiores e mais
movimentados, envolvendo mais pessoas € um maior nimero de acidentes, com uma
velocidade maior. Por outro lado, em ambientes rurais as interagdes sdo com comunidades
menores em areas mais remotas € menos movimentadas (Miranda, 2022).

No ambiente urbano, devido aos desafios adicionais das situagdes poderem envolver
mais violéncia e um comportamento mais agressivo, ter uma CPUI permite que os policias

ampliem a sua capacidade de ver situagoes ilicitas e perceberem exatamente o que aconteceu.
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Por outro lado, nas areas rurais, uma vez que tendem a ser mais remotas, geralmente nao
existem pessoas proximas para servir de testemunhas, pelo que a CPUI ¢ de extrema
importancia nestas situacdes, pois captura o evento mesmo que o policia esteja sozinho
(Miranda, 2022).

Conforme as entrevistas realizadas por Miranda (2022) a 26 policias britanicos, em
ambiente urbano, os efeitos ambientais, como o ruido de fundo e o constante movimento de
pessoas (trafego e multiddes), mostram-se uma adversidade na capacidade de gravar dudio
e video. J4 em ambiente rural, as reduzidas luzes publicas na rua, especialmente durante o
inverno, e a consequente falta de luminosidade, mostram-se como a principal adversidade a
qualidade da gravagao.

Em Portugal, prevé-se que as CPUI tenham caracteristicas minimas, a fim de
garantirem a boa qualidade de imagem e som, nomeadamente: i) resisténcia aos elementos
da natureza; ii) uma lente com um angulo horizontal de visdo no minimo de 90.°; iii) prote¢ao
contra interferéncias provocadas por radiofrequéncia; iv) uma resolu¢do de imagem minima
de Full HD 19200x1080 pixel; v) qualidade de gravagao que permita que um individuo seja
reconhecivel até uma distdncia minima de cinco metros da cdmara; vi) gravacao de som; vii)

e garantia de gravagdo de imagem com o minimo de 30 FPS (frames per second)’.

2.2.6. Custos

Embora existam muitos beneficios potenciais da implementacdo de CPUI, os custos
financeiros podem ser significativos (PERF, 2018). Nas suas recomendagdes para
implementagdo das CPUI, Miller et al. (2014) argumentam que as Divisdes Policiais nos
EUA devem previamente analisar o seu impacto financeiro, nomeadamente o custo de
aquisi¢do, o custo de armazenamento de dados gravados, a economia de custos e potenciais
fontes de financiamento.

Além dos custos imediatos da compra das CPUI, existem os principais custos de
bastidores envolvidos nas operacdes de gestdo e armazenamento das gravacdes. Para o
armazenamento das gravagdes € necessario comprar novos equipamentos ou possuir uma
assinatura anual de armazenamento na nuvem, geralmente fornecida por empresas privadas
(PERF, 2018).

Nos EUA, existem Divisdes Policiais que estdo a gerar 10.000 horas de video por

semana (Sanburn, 2016). Essa quantidade de dados gerados ultrapassa largamente a

9 Cfr. alineas a), ¢) € j) do n.° 1, bem como as alineas ¢), f), i) e 1) do n.° 2 do artigo 16.° do Decreto-Lei n.°
2/2023.
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capacidade de armazenamento das instituicdes policiais. Assim, atendendo as necessidades,
€ necessario recorrer a empresas terceiras para armazenamento de dados, s6 que este servigo
¢ dispendioso e pode superar o custo da propria aquisi¢do (Joh, 2016). Os problemas de
armazenamento sao cumulativos, uma vez que gravagdes associadas a crimes podem ter de
ser armazenadas por anos, o que cria um nucleo de videos que precisam de ser armazenados,
além das novas gravagdes que surgem (PERF, 2018).

Uma forma de atenuar os custos da implementagdo das CPUI ¢ através da possivel
reducdo de custos que esta tecnologia pode provocar ao diminuir a quantidade de
reclamacgdes dos cidadaos, resultando em menos processos criminais e disciplinares para
investigar (PERF, 2018). Braga et al. (2017) realizaram uma investigacao de 20 meses em
Las Vegas, que possui uma taxa de criminalidade acima da média dos EUA e cerca de 2
milhdes de habitantes na sua area metropolitana. A Divisdo Policial de Las Vegas, a data,
contava com 2.600 policias, dos quais 400 participaram. Nesta investigacao foi analisado o
custo-beneficio das CPUI na Divisdo Policial de Las Vegas e foi possivel estimar um custo
entre 760€ e 1.007€, por ano e por usuario de CPUI, onde inclui o custo de instalagao, treino,
manutencdo, tratamento e armazenamento das gravacdes. Em contrapartida, foram
analisados os beneficios financeiros da diminui¢dao das reclamagdes dos cidaddos por ma
conduta policial, que resultam numa reducdo de custos e tempo na investigacdo dessas
reclamagdes e, no total, estimou-se uma poupanca entre 2.672€ e 2.919€, por ano e por
usuario também. Assim, na Divisdo Policial de Las Vegas, foram revelados mais beneficios
do que custos em relacdo a implementacdo de CPUI, tendo-se mesmo chegado a conclusdo
de que Las Vegas poderia gerar uma economia liquida de cerca de 3.77 a 4.04 milhdes de
euros por ano nessa Divisdo.

De acordo com a Agéncia Lusa (2023), o Governo de Portugal conta adquirir cerca
de 10.000 CPUI até 2026 para as FS, num investimento total de 5 milhdes de euros. Para a
aquisicao da Plataforma Unificada de Seguranca de Sistemas de video esta previsto serem
gastos 1.48 milhdes de euros e, para a aquisi¢do de servigos de computacao e salvaguarda
de dados, esta previsto o valor aproximado de 750 mil euros. O restante valor sera destinado
as CPUI propriamente ditas, com uma estimativa de 2.77 milhdes de euros. Segundo o
GTCPUI (2023), através da informacao recolhida junto de FS congéneres, ¢ possivel estimar
o custo de cada unidade CPUI entre 500€ e 700€, dependendo das funcionalidades da CPUI

e da quantidade adquirida.
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PARTE II - METODOLOGIA E TRABALHO DE CAMPO

CAPITULO 3 - METODOLOGIA, METODOS E TRATAMENTO DE
DADOS

No presente capitulo ¢ apresentada em detalhe a metodologia cientifica escolhida
para conduzir esta pesquisa. Esta metodologia foi cuidadosamente selecionada para garantir
que os resultados da investigacao sdo validos, confidveis e replicaveis (Rosado, 2017).

Este capitulo inicia-se delineando os objetivos e as questdes de investigacdo que
orientaram o estudo. Posteriormente, ¢ discutida a metodologia adotada para esta
investigacdo. Explicam-se as razdes pelas quais foi escolhida esta abordagem especifica e
como ela se alinha com os objetivos. Além disso, descreve-se os métodos de recolha de
dados, fornecendo-se justificagdes para a sua escolha e descrevendo-se o processo de
implementagdo desses métodos. Em seguida, ¢ abordada a amostragem e os métodos de
andlise de dados.

O objetivo deste capitulo é ser o mais transparente possivel sobre o processo de
investigagcdo. Pretende-se que os leitores tenham uma compreensdo clara de como se
conduziu a investigacdo ¢ como se alcancaram as conclusdes. Esta transparéncia ndo so6
aumenta a credibilidade dos resultados, como também permite que outros investigadores

avaliem a robustez da investigagdo e, possivelmente, repliquem no futuro.

3.1. Modelo de Analise: Definicao dos Objetivos e das Questoes de Investigacio

Com a finalidade de atingir o OG mencionado na introdu¢ao — que ¢ compreender as
implicagdes da implementacdo de CPUI na atividade policial da GNR e explorar solucdes
para mitigar os desafios inerentes — decidi dividir o OG em dois objetivos especificos (OE):

e OEI — Analisar os desafios da implementa¢ao de CPUI na atividade policial da

GNR;

e OE2 — Analisar as potenciais vantagens da implementa¢do de CPUI na atividade

policial da GNR.

Cada um destes OE serd abordado de forma sistematica e detalhada, permitindo uma
analise mais profunda e completa do problema em questdo. Os OE sdo complementares e,
juntos, contribuirdo para a concretizagdo do OG (Fortin, 2003).

A questao central (QC) constitui-se como farol orientador de todo o processo de

investigagao e surge no seguimento do OG (Rosado, 2017). Assim, formulei a seguinte QC:
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“Quais serdo as implicacdes da implementacao de CPUI na atividade policial da GNR e
como se pode melhorar este processo?”. Esta questdo ¢ ampla e abrangente, abordando o
cerne do problema a investigar. No entanto, para obter uma resposta completa e abrangente
a QC, ¢ util dividir esta questdo em questdes derivadas (QD) mais especificas. Cada uma
destas aborda um aspeto especifico da QC, permitindo-nos explorar o problema em maior
profundidade e com maior detalhe:
e QDI — Quais sao os desafios da implementagdo de CPUI na atividade policial da
GNR?
e QD2 — Quais s3o as potenciais vantagens da implementagdo de CPUI na
atividade policial da GNR?
Com vista a facilitar a interpretacdo, infra consta um quadro explicativo dos objetivos

e das questdes de investigagao.

Quadro n.° 1 — Objetivos e Questdes de Investigacdo

OG: Compreender quais serdo as implicacdes da implementacdo de CPUI na atividade
policial da GNR e explorar solugdes para mitigar os desafios inerentes

OE1: Analisar os desafios da OE2: Analisar as potenciais vantagens
implementacdo de CPUI na atividade da implementagido de CPUI na atividade
policial da GNR policial da GNR

——

QC: Quais serdo as implicacdes da implementagdo de CPUI na atividade policial da
GNR e como se pode melhorar este processo?

QD2: Quais as potenciais vantagens da
implementacdo de CPUI na atividade
policial da GNR?

QD1: Quais os desafios da implementacio
de CPUI na atividade policial da GNR?

Fonte — Elaboracio Prépria

3.2. Op¢oes Metodologicas Adotadas

Na realizacdo deste TIA, optou-se por uma metodologia de cariz qualitativo. Este
método, como Fortin (2003) salienta, visa uma compreensdo absoluta e ampla de
determinado fendémeno. No contexto desta investigagdo, o fendmeno em questio ¢ a
implementagdo de CPUI na atividade policial da GNR.

Como investigador, o objetivo ¢ compreender as implicagdes que as CPUI podem vir
a ter na GNR. Para isso, pretende-se analisar a experiéncia de outras forcas congéneres, como

a Guardia Civil e a Gendarmerie Nationale, que ja implementaram esta tecnologia e t¢ém uma
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estrutura interna semelhante 8 GNR. A andlise destas experiéncias fornece contributos
valiosos sobre os possiveis desafios e oportunidades que a GNR pode enfrentar com a
implementagdo de CPUI.

Tendo em conta o enquadramento da situag¢do, o raciocinio desta investigacdo ¢
indutivo. Segundo Rosado (2017), o raciocinio indutivo implica a produ¢do de conhecimento
baseada na analise de dados ou de um fendmeno em particular, com o objetivo de alcangar
a generalizagdo tedrica. Neste caso, pretende-se analisar os dados recolhidos sobre a
experiéncia da Guardia Civil e da Gendarmerie Nationale com as CPUI. A partir desta
analise, espera-se identificar padrdes e tendéncias que possam ser generalizados para a
implementagdo de CPUI na GNR.

Assim, para se alcangar o OG referido anteriormente, a analise divide-se em varias
etapas. Primeiro, examinamos a experiéncia da Guardia Civil e da Gendarmerie Nationale
com as CPUIL Depois, identificamos os desafios e oportunidades que estas forgas
enfrentaram durante a implementagdo e subsequente utilizagdo. Finalmente, com base nesta

andlise, propomos um conjunto de boas praticas para a implementagdo de CPUI na GNR.

3.3. Métodos, Amostragem e Tratamento de Dados
3.3.1. Métodos

Antes de se iniciar o trabalho de investigagdo propriamente dito, foi dedicado um
tempo significativo a realizagdo de uma abrangente pesquisa documental. Este processo
envolve a selecdo cuidadosa, o tratamento e a interpretacdo de uma vasta quantidade de
informagao bruta existente, com o objetivo de extrair algum sentido relevante para a minha
investigacdo (Ferreira & Carmo, 2008). A pesquisa documental baseou-se principalmente
em varias fontes de informacdo, incluindo livros, artigos cientificos, dissertagdes,
documentos oficiais e legislagdo. Esta pesquisa documental permitiu elaborar uma revisao
de literatura solida e, consequentemente, formular os objetivos da investigagdo de forma
informada e precisa.

Quanto ao trabalho de investigacdo, foi focado principalmente num inquérito por
entrevista (IE). Optou-se por este método porque permite um contacto direto entre o
investigador e o entrevistado, o que, por sua vez, permite uma exploragdo mais profunda do
tema em investigacdo (Costa, 2011). Na formulacdo do IE, teve-se em consideracdo as
necessidades especificas da investigagdo. Para isso, dividiu-se as QD em questdes ainda mais

especificas, dando origem ao IE que pode ser observado no quadro que consta no Apéndice
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A. O IE encontra-se na integra no Apéndice B e caracteriza-se por ser estruturado, uma vez
que possui uma sequéncia fechada de questdes a colocar ao entrevistado (Rosado, 2017).

Além da aplicacao do IE, tive a oportunidade de me deslocar a Madrid, em Espanha.
L4, foi possivel operar e observar diretamente os modelos de CPUI utilizados, bem como
assistir a palestras onde foram explicados os aspetos normativos e regulamentares das CPUI
em Espanha. Esta observacgdo direta enquadra-se na metodologia de observagdo participante
comum na investiga¢do cientifica em ciéncias sociais. Neste método, o investigador assume
explicitamente o seu papel de estudioso junto da populagdo observada, funcionando como
um “instrumento auxiliar de pesquisas de natureza qualitativa” (Ferreira & Carmo, 2008, p.
122).

Também ¢ relevante mencionar que, para a aplicacdo dos IE, foi necessario recorrer
a uma tradugdo técnica do IE para os idiomas de espanhol e francés. Essa tradug¢@o permitiu
que as questdes fossem devidamente percetiveis para os militares da Guardia Civil e da
Gendarmerie Nationale, respetivamente. Apds se obter os dados, procedeu-se ao processo

inverso de tradug¢do dos mesmos, para que a informagao ficasse disponivel em portugués.

3.3.2. Amostragem

Para a realizagdo deste trabalho de investigacdo, foi crucial a recolha de dados em
primeira mao. Assim, desloquei-me a Madrid, onde tive a oportunidade de entrevistar
presencialmente seis oficiais da Guardia Civil. Estes oficiais estdo diretamente relacionados
com a implementacdo e utilizacdo de CPUI ou com o tratamento posterior das gravagdes, o
que os tornou participantes valiosos para a minha pesquisa. Observei que estdo

implementadas CPUI'?

que apenas sdo ativadas aquando da utilizacdo da pistola elétrica
incapacitante'! (PEI). Além deste modelo, estdo a testar um projeto-piloto em quatro Postos
Principais!? de Madrid, com um modelo de CPUI que ¢ ativada manualmente pelo militar
quando determinada situagdo preenche certos requisitos legais.

Os IE a Guardia Civil foram realizados de forma presencial, além disso, também foi
possivel obter os contributos de um oficial da Gendarmerie Nationale francesa, através de e-
mail. No entanto, devido a escassa quantidade de informacdo recolhida relativamente a

utilizagdo de CPUI junto da Gendarmerie Nationale, € uma vez que esta respaldava as

informagdes ja transmitidas pela Guardia Civil, as respostas da Gendarmerie Nationale nao

0" Modelo a que me vou referir como “CPUI — PEI”.
1 Modelo taser utilizado na Guardia Civil
12 Equivalentes a Subdestacamento/Destacamento Territorial.
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foram acrescentadas explicitamente. Em baixo, segue um quadro-resumo com a amostragem

propriamente dita.

Quadro n.’ 2 — Caracteriza¢io da Amostragem

Forca de Modelo | Entrevistado ~
Seguranca de CPUI (E) Posto Funcao Data
Comandante da
N CPUI - - Unidade de Seguranca
Guardia Civil PEI El Capitao Piblica do Co%nuan d(é 08/04/2024
de Madrid
2° Comandante da
N CPUI - Unidade de Seguranca
Guardia Civil PEI E2 Tenente Pablica do Co%nuan d% 08/04/2024
de Madrid
CPUI/ Sistoma de Geatin
Guardia Civil CPUI - E3 Capitao 09/04/2024
PEI Armazenamc::nto das
Gravagoes
CPUI/ Encarregado de
Guardia Civil CPUI - E4 Major Protegdo de Dados da 10/04/2024
PEI Guardia Civil
Comandante do Posto
Guardia Civil CPUI ES Tenente Principal de Trés 11/04/2024
Cantos
Guardia Civil | CPUI E6 Tenente | Comandante o Posto |y 5007
Principal de Villalva
Chefe da Divisao de
Gendarmerie Tenente- | Operagdes da Dire¢ao
Nationale CPUI E7 Coronel | Geral da Gendarmerie 16/04/2024
Nationale

Fonte — Elaboracio Prépria

A cada um dos entrevistados foi-lhes apresentada a carta de apresentagdo do TIA, na
qual estdo delineados os objetivos da investigacdo e se solicita a colaboragdo para a
investigacdo. A carta destinada aos oficiais da Guardia Civil foi redigida, como seria de
esperar, em espanhol, e pode ser consultada no Apéndice C. Por outro lado, a carta dirigida
ao oficial da Gendarmerie Nationale foi elaborada em francés, encontrando-se no Apéndice
D. Foi garantido a todos os participantes que os dados recolhidos seriam exclusivamente
utilizados para propdsitos de investiga¢do e, mais especificamente, para este estudo em
particular. Adicionalmente, foi-lhes concedida a op¢ao de manter o seu nome pessoal oculto,
assegurando assim o seu anonimato. No entanto, todos optaram por permitir a publicagdo
dos seus nomes, acreditando que isso conferiria maior credibilidade ao meu estudo.

Os seis IE que realizei junto da Guardia Civil foram extremamente valiosos para a
minha investigagdo, pois a interacdo direta ¢ uma questdo central da técnica de entrevista

(Ferreira & Carmo, 2008). Permitiu obter informacdes detalhadas e esclarecer quaisquer
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duvidas que surgem durante as entrevistas com os especialistas. Apesar da lingua poder ser
considerada uma limitagdo, ndo se mostrou um obstaculo significativo, seja pela semantica

similar, no caso espanhol, ou pelo recurso a ferramentas de tradugdo, no caso frances.

3.3.3. Tratamento de Dados

Apos a realizacdo dos IE, iniciou-se o processo de tratamento de dados. O objetivo
principal deste processo era facilitar a recolha e andlise da informagdo pertinente constante
em cada resposta. Para isso, foram elaborados quadros de analise de contetdo através do
programa Microsoft Excel. Estes quadros sdo ferramentas eficazes para organizar e sintetizar
as respostas de cada entrevistado (E) a cada pergunta especifica. A analise de contetido ¢ a
técnica privilegiada para tratar da informagao recolhida em uma investigagao qualitativa e,
mais especificamente, em IE (Costa, 2011).

Nas tabelas de andlise de contetido foram sintetizadas as respostas dos entrevistados.
Este processo de sintese envolveu a destilagdo das respostas até aos seus elementos mais
essenciais, mantendo apenas os aspetos mais relevantes para a prossecu¢ao dos objetivos de
investigacdo. Além disso, a utilizagdo de quadros de analise de contetido permitiu uma
comparagdo direta das respostas. Isto foi particularmente 1til para identificar semelhancas e
diferengas nas perspetivas dos entrevistados, bem como para destacar quaisquer tendéncias
ou padrdes emergentes.

Em suma, o tratamento de dados foi uma etapa crucial da investigacdo. Permitiu
transformar as respostas brutas dos entrevistados em informagdes uteis, que puderam ser
facilmente analisadas e interpretadas. Deste modo, este processo revelou-se fundamental

para alcancar os objetivos da investigagao.
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CAPITULO 4 - APRESENTACAO, ANALISE E DISCUSSAO DOS
RESULTADOS

4.1. Apresentacio, Analise e Discussdo dos Resultados da Questiao n.’ 1

Relativamente a questdo n.° 1, “Que medidas t€ém para que as CPUI estejam bem
fixadas ao uniforme/equipamento policial, para evitar gravacdes tremidas e para evitar que
a CPUI caia ou seja removida acidentalmente?”, o objetivo desta questdo era fazer um
levantamento das medidas que a Guardia Civil e a Gendarmerie Nationale adotaram para
evitar que a CPUI produza gravagdes pouco percetiveis ou que seja removida
acidentalmente.

Todos os entrevistados da Guardia Civil concordaram que o melhor método de
fixagdo para evitar gravacdes tremidas e para evitar que a CPUI seja removida
acidentalmente ¢ através do suporte tipo Modular Lightweight Load-carrying Equipment
(MOLLE). Contudo, este suporte apenas comegou recentemente a ser fornecido, pelo que
ainda existem poucas unidades equipadas com este, levando frequentemente os proprios
militares a adquiri-lo por iniciativa propria. O suporte que estava a ser fornecido possui dois
acoplamentos magnéticos, um no interior do colete ou do uniforme e outro no exterior com
a CPUI acoplada. No entanto, com este suporte magnético, a CPUI ndo fica segura e pode
cair durante uma intervengao.

Durante a realizagdo do IE a E2, foi permitido fotografar os dois suportes atualmente
utilizados na Guardia Civil, o suporte MOLLE e o suporte magnético. As fotografias seguem

infra.
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Figura n.° 1 - Fixacdo do Tipo Magnética da Cimara Portatil de Uso Individual na Guardia Civil

Fonte — Elaboracio Prépria
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Figura n.° 2 - Fixa¢éo do Tipo MOLLE da Cimara Portatil de Uso Individual na Guardia Civil

Fonte — Elaboracio Prépria

E6 salienta que, para que o suporte tipo MOLLE seja eficaz, ¢ necessario outro
equipamento que suporte este tipo de fixagdo, como € o caso dos coletes na Guardia Civil.

Por sua vez, E7 destaca a importancia de se realizar previamente testes em condigdes
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operacionais para validar qualquer tipo de suporte, evitando assim problemas relacionados
com a estabilidade das gravacdes e com a remogao acidental da CPUL.

Com base na andlise anterior, ¢ possivel extrair varias conclusdes relevantes.
Primeiramente, comego por salientar a importancia de uma adequada fixagdo da CPUI ao
equipamento/fardamento dos militares da GNR. Esta fixa¢do ¢ vital para garantir a
estabilidade e a clareza das gravagdes, que sdo essenciais para o seu uso como prova. Além
disso, uma fixacdo segura evita que a CPUI se desprenda acidentalmente durante uma
intervengao policial.

Dito isto, torna-se imperativo realizar testes em condi¢des operacionais com 0s
diversos tipos de suporte disponiveis, com vista a assegurar o cumprimento da alinea b) do
n.° 1 do artigo 16.° do Decreto-Lei n.° 2/2023, que dispde que as CPUI devem “possuir um
sistema robusto de fixagcdo que impega a sua perda, remogao ou queda”. Este procedimento
¢ fundamental para identificar a op¢do mais adequada a ser escolhida.

O objetivo ¢ resolver qualquer possivel problema ainda na fase de sele¢do dos
fornecedores das CPUI, evitando assim o desperdicio de recursos financeiros em suportes
e/ou modelos de CPUI que se revelem ineficazes na fixagdo, tal como aconteceu com os
suportes magnéticos utilizados pela Guardia Civil. A aquisi¢ao de suportes ineficazes, além
de implicar custos monetarios desnecessarios, também prejudica a atividade operacional

enquadramento de ocorréncias policiais.

4.2. Apresentacio, Analise e Discussdo dos Resultados da Questiao n.” 2

No que concerne a questdo n.° 2, “Que medidas tém para que as CPUI sejam bem
visiveis e facilmente identificadas pelos cidaddos?”, o objetivo desta questdo era fazer um
levantamento das medidas que a Guardia Civil e a Gendarmerie Nationale adotaram para
assegurar que a CPUI seja facilmente percetivel pelo cidaddo, provocando, assim, um efeito
dissuasor eficaz contra comportamentos ilicitos.

Os entrevistados referiram que as CPUI sdo posicionadas na regido frontal e superior
do tronco do militar, sendo por si s6 um local bem visivel. As suas dimensdes, juntamente
com a emissao de sons e luzes coloridas durante a gravagdo, tornam-nas facilmente visiveis.
E3 esclarece que as CPUI emitem uma luz verde quando estdo em “modo de espera” e
vermelha durante a gravacao.

Adicionalmente, E2, E4, E6 e E7 afirmam que as pessoas presentes no local sdo

informadas pelo militar que inicia a gravagdo de que a mesma foi ativada, exceto se as
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circunstancias ndo o permitirem, como por exemplo quando os acontecimentos surgem
inesperadamente e ha urgéncia na intervengao.

Conforme observado anteriormente, também na GNR se prevé que a CPUI seja
portada de forma proeminente na parte frontal e superior do tronco fixa ao uniforme ou
equipamento policial, desde que seja visivel e capaz de captar a totalidade do angulo de
abrangéncia, como estipulado no artigo 5.° do Decreto-Lei n.® 2/2023. Relativamente aos
efeitos visuais e sonoros previstos em Portugal, temos que cada CPUI deve: i) ser
policromatica; ii) possuir sinalética adequada que indique o seu fim; iii) assinalar o inicio e
o fim da gravacdo por sinal sonoro; e iv) ativar um sinal luminoso quando o modo de
gravagdo se encontre ativo'3.

O objetivo primordial ¢ que as CPUI sejam facilmente identificaveis pelos cidadaos.
Assim, ¢ evidente que, no que respeita as medidas para os cidaddos identificarem facilmente
a presenca de uma CPUI, estdo previstas medidas adequadas para que os cidaddos
percecionem facilmente a presenga da CPUI, em consonancia com aquilo que € a experiéncia

das nossas for¢as congéneres.

4.3. Apresentacio, Analise e Discussdo dos Resultados da Questiao n.’ 3

Em relagdo a questdo n.° 3, “Qual o regime de utilizacdo e em que casos existe
obrigatoriedade de proceder a gravacdo pela CPUI? Essa abordagem estd a mostrar-se
eficaz?”, o seu objetivo era primeiramente entender o regime de utilizagdo da CPUI, onde se
inclui compreender em que circunstancias ¢ obrigatdrio proceder a gravacdo. Em segundo
lugar, a questao procura avaliar, segundo a opinido dos entrevistados, a eficacia desse regime
de utilizacao.

Com base nas respostas dos entrevistados, foi possivel aferir que, atualmente,
existem dois modelos de CPUI em utilizagdo em Espanha. O primeiro modelo, cAmaras Axon
Body 2, ¢ utilizado pelas Unidades de Seguranga Publica — equivalente aos Destacamentos
de Intervencdo da GNR. Estas camaras estao associadas ao taser (PEI) e a sua utilizagao ¢
obrigatdria e automatica assim que o faser ¢ acionado, gravando os dois minutos anteriores
e terminando quando o militar desliga a gravagdo. O regime de utilizacdo deste modelo nao
estd definido, pois a CPUI grava automaticamente quando a PEI ¢ utilizada, pelo que sdo as

condi¢des necessarias para o emprego da PEI que devem ser levadas em consideragao.

13 Cfr. alineas ¢) e d) do n.° 1 e alineas ¢) e d) do n.° 2, do artigo 16.° do Decreto-Lei n.° 2/2023.
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O segundo modelo, camara Pinnacle PR6, esta atualmente em fase de projeto-piloto
e ¢ utilizado em quatro Postos Principais — o equivalente a Subdestacamento ou
Destacamento Territorial na GNR. Este modelo tem como objetivo ser um meio visivel de
prevencao e catalogar, como meio de prova, eventos de interesse judicial ou administrativo
que afetem a segurancga publica. Os militares podem iniciar uma grava¢ao nas seguintes
situacdes: 1) em caso de flagrante delito ou de perturbacdo da ordem publica; ii) quando
presenciem situacdes com posse de armas brancas, armas de fogo ou objetos contundentes;
iil) em caso de ameacgas graves e que constituam desobediéncia grave; iv) sempre que seja
necessario documentar uma intervencao policial a pedido, ou com autorizacao, da autoridade
competente; e v) sempre que, no exercicio das suas fungdes, o militar se encontre numa
situacdo em que possa ser desencadeada uma agdo penal ou administrativa grave ou muito
grave. No entanto, ¢ importante salientar que neste projeto-piloto ndo ha qualquer
obrigatoriedade de se proceder a uma gravagdo, dando-se liberdade ao militar de decidir
quando ativar a gravagao.

Ambos os modelos de CPUI utilizados em Espanha, como referido por E1, E3 e E4,
tém-se mostrado eficazes e contribuido para facilitar a atuag¢do policial perante pessoas
perigosas, agressivas ou simplesmente desrespeitosas. No entanto, E6 refere que, no caso
das CPUI em que a gravacdo ¢ ativada manualmente pelo militar, o facto de ndo haver
obrigatoriedade de gravar faz com que muitas vezes as grava¢des nao sejam iniciadas em
situacdes em que seria desejavel.

A semelhanga do que ocorre em Espanha, também em Portugal “a gravagdo deve ser
ininterrupta até a conclusao do incidente que a motivou” e “(...) ndo carece do consentimento
das pessoas captadas”, conforme o n.° 7 e n.° 8 do artigo 7.° do Decreto-Lei n.° 2/2023,
respetivamente. Em Portugal, as CPUI estdo configuradas para captar os 30 segundos que
antecedem o acionamento da gravacdo, garantindo assim um enquadramento adequado da
situacdo mesmo quando o acionamento ¢ tardio. Na Guardia Civil, as CPUI registam os dois
minutos anteriores, permitindo um melhor enquadramento das situagdes, embora possa
comprometer mais a privacidade dos envolvidos na gravacao.

Dado que as gravagdes em Portugal também ndo sdo permanentes e indiscriminadas,
conforme estipulado no n.° 6 do artigo 7.° do Decreto-Lei n.° 2/2023, seria benéfico que,
quando as gravagdes sdo ativadas por algum dos motivos do n.° 4 ou do n.° 5 do mesmo
artigo, estas tivessem todo o enquadramento necessario, justificando-se assim um aumento

deste periodo, a semelhanca do que ocorre na Guardia Civil em Espanha.
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No que diz respeito a obrigatoriedade de recorrer a CPUI para gravacdo das
intervengoes, observa-se uma maior discricionariedade dos militares na Guardia Civil e na
Gendarmerie Nationale, que ndo sdo obrigados a gravar em nenhuma situagao especifica, ao
contrario do que se prevé em Portugal, por for¢a do n.° 5 do artigo 7.° do Decreto-Lei n.°
2/2023. No entanto, como mencionado por E6, a auséncia de uma obrigatoriedade de
gravacdo resulta na inexisténcia de gravacdes em situagdes onde seria preferivel que
existissem.

Assim, a semelhanca do que ocorre em Portugal, devem existir situacdes especificas
que exijam obrigatoriamente uma gravacdao, nomeadamente em intervengdes policiais que
resultem em medidas mais restritivas dos direitos dos cidaddos. E evidente que, havendo a
obrigatoriedade de realizar determinadas gravagdes, deve priorizar-se a formacao prévia dos
militares que vao utilizar as CPUI, para evitar que sejam responsabilizados caso ndo ativem

a gravacdo quando esta ¢ obrigatdria.

4.4. Apresentacio, Analise e Discussao dos Resultados da Questiao n.° 4

Quanto a questdo n.° 4, “Que medidas tém para que as CPUI ndo iniciem uma
gravacdo acidentalmente e ndo interrompam uma gravacdo acidentalmente? Se ja tiverem
ocorrido acidentes, forneca exemplos e a sua resolugdo.”, a intengdo subjacente a esta
questdo ¢ compreender os mecanismos implementados pela Guardia Civil e pela
Gendarmerie Nationale para assegurar a prevencao de gravacdes acidentais e a interrup¢ao
prematura das mesmas. Além disso, a questdo busca exemplos especificos de acidentes e
como foram resolvidos.

A partir da andlise das respostas dos entrevistados, conclui-se que, na Guardia Civil,
ndo se registaram interrupgdes prematuras de gravagdes com nenhum dos modelos de CPUI
utilizados. Os entrevistados deduzem que o motivo deriva da concecdo intrinseca da CPUI,
que apresenta uma complexidade técnica adicional para interromper uma gravacdo ja
iniciada. No caso das CPUI-PEI, a interrup¢do da gravacdo requer a pressao de um botdo
central durante quatro segundos ou a pressao de um botdo superior, mais dificil de alcancar.
No caso das CPUI acionadas manualmente pelo militar, ¢ necessaria uma pressdo
consideravelmente forte no interruptor central.

No que diz respeito as gravacdes involuntarias, no modelo das CPUI acionadas
manualmente pelo militar, ndo foram registadas até a data quaisquer gravagdes involuntarias,
uma vez que para iniciar a gravagdo ¢ necessaria uma pressao consideravel no interruptor

central. No entanto, no modelo CPUI-PEI, a presenc¢a de um grande botao central que aciona
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manualmente a gravacao resulta em varias gravagdes acidentais devido a pressdo acidental
no botdo (ao abragar um colega, ao colocar o cinto no veiculo, ao esbarrar com um cidadao,
ao baixar-se, etc). Com o tempo, os militares que utilizam este modelo come¢am a adaptar-
se e a ajustar a sua posi¢do para evitar gravagdes involuntarias, reduzindo-as gradualmente
ao longo do tempo.

Em qualquer caso, quando ocorre uma gravacao, seja ela acidental ou ndo, E1 e E7
referem que a CPUI emite sinais sonoros e visuais para alertar que a gravagao esté a decorrer,
permitindo ao militar interromper a gravacdo manualmente a qualquer momento. E4 refere
que, apesar de as gravagdes involuntarias serem numerosas no modelo CPUI-PEIL os
militares podem solicitar a eliminac¢ao antecipada de gravagdes involuntérias ao Encarregado
de Prote¢ao de Dados (EPD), que visualiza as gravacdes e, se ndo houver motivo para a sua
preservagao, procede a sua eliminagao.

Em Portugal, estamos na fase inicial de aquisi¢ao dos equipamentos e, de acordo com
a alinea a) do n.° 2 do artigo 16.° do Decreto-Lei n.° 2/2023, as CPUI devem “iniciar
imediatamente a gravacao através da pressdao de um unico botdo”. Como observado, seria
importante optar por um equipamento que necessite de uma pressao forte ou mais prolongada
num botdo ou interruptor, a semelhanca das CPUI ativadas manualmente pelo militar na
Guardia Civil, para evitar o surgimento de gravagdes involuntarias. Assim, com vista a
solucionar a questdo das gravacdes involuntarias, o legislador nacional deveria ter sido mais
rigoroso nesta alinea em concreto, exigindo a pressao continua de um botdo por 2 segundos,
no minimo.

Relativamente a interrup¢do da gravagdo, embora ndo esteja previsto nenhum
requisito legal, este aspeto também deve ser tido em conta na escolha do modelo de CPUI a
adquirir. A interrup¢cdo de uma gravacdo ja em curso ¢ extremamente prejudicial para a
recolha de prova, pois se uma gravagdo estd a decorrer com base no n.° 4 ou no n.° 5 do
artigo 7.° do Decreto-Lei n.° 2/2023, é porque estamos perante uma situagdo em que a
gravacao € necessaria como meio de prova.

No que se refere a sinaliza¢do do inicio da gravacdo, as CPUI a adquirir devem
“assinalar o inicio e o fim da gravagdo por sinal sonoro” e “ativar sinal luminoso quando o
modo de gravagdo se encontre ativo”, conforme previsto nas alineas c) e d) do n.° 2 do artigo
16.° do Decreto-Lei n.° 2/2023, respetivamente. Em qualquer caso, se ndo for possivel
mitigar as gravacdes involuntarias através da escolha do modelo de CPUI, devera existir um

procedimento proprio para excluir essas gravagdes indesejadas e que ndo constituem prova,
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a semelhanca do que possui a Guardia Civil, salvaguardando a privacidade dos envolvidos

e evitando uma sobrecarga de gravagdes involuntarias no sistema de armazenamento.

4.5. Apresentacio, Analise e Discussao dos Resultados da Questdo n.° 5

No que toca a questdo n.° 5, “Relativamente as gravacdes: Qual o periodo de
retencao? Quais os critérios de eliminagao? Quais as condi¢des de acesso? Qual a
periodicidade com que supervisionam as gravagdes?”, a inten¢do subjacente a esta série de
questdes ¢ compreender os mecanismos de tratamento de dados adotados pela Guardia Civil
e pela Gendarmerie Nationale, nomeadamente qual o periodo de retengdo das gravacdes,
quem tem acesso, quais os critérios para eliminagdo e com que frequéncia ha uma supervisao
das mesmas.

Com base nas respostas a esta questdo, foi possivel verificar que na Guardia Civil as
gravacdes sdo categorizadas, independentemente do modelo da CPUI de origem, em quatro
tipos: criminais, administrativas, disciplinares e involuntarias. Esta categorizagao ¢ crucial,
pois determina o periodo de conservacao de cada gravagao.

As gravagdes classificadas como criminais ou administrativas sdo armazenadas de
forma permanente, estando sujeitas a decisdo da Autoridade Judicial ou Administrativa
competente, respetivamente, sendo mantidas até que seja ordenada a sua eliminagao.

As gravagdes classificadas como disciplinares sdo disponibilizadas a autoridade
competente da Guardia Civil para o processo em questdo. A unidade instrutora deve informar
do término do processo, permitindo assim a eliminacdo das gravagoes.

As gravacgdes classificadas como involuntarias sdo automaticamente apagadas pelo
sistema apds 30 dias. No entanto, o militar que realizou uma gravagdo involuntaria pode
solicitar ao EPD a sua eliminacdo antes deste prazo. O EPD analisa a gravagdo e, apos
verificar que ndo esta relacionada com nenhuma ocorréncia do servigo policial, procede a
sua eliminagao.

No que diz respeito ao acesso as gravacdes, existe uma variedade de perfis de
utilizadores responsaveis pela supervisdao das gravagdes. A seguir, apresenta-se um esquema

representativo dessa estrutura.
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Figura n.° 3 - Responsaveis pela Gestio e Tratamento das Gravacdes na Guardia Civil

Fonte — Elaborado por E3 [Traduzido]

O Administrador Geral, que ¢ o Comandante do Comando-General das Unidades
Especiais e de Reserva (CGUER), equivalente a Unidade de Intervencao na GNR, ¢ o RTD.
Ele define os Administradores Centrais e os Usuarios Técnicos, possuindo todas as
permissoes e acessos de que o sistema dispde. Os Usuarios Técnicos tém acesso aos dados
técnicos das gravacdes, garantindo a manutengdo e o funcionamento adequado do sistema.

Os Administradores Centrais sdo membros do CGUER e o seu nimero varia
conforme as necessidades do RTD. Reveem, quando o consideram oportuno, as gravacgdes
para verificar se estdo a ser utilizadas adequadamente, se a colocagdo das CPUI ¢ adequada
para a captagdo das imagens e emitir, com base no anterior, recomendacdes, sem que em
nenhum momento possam fazer referéncia a um caso ou militar concreto. Se, ao visualizarem
as imagens, perceberem a necessidade de uma agdo disciplinar, informam a unidade do
militar envolvido.

Em cada Comando ou Unidade similar havera pelo menos um Administrador Video-
Gestor (AVGQG), preferencialmente um oficial, e ¢ nomeado pelo comandante do respetivo
Comando/Unidade. E o responsavel pela guarda, gestdo, revisdo e categorizagdo das
gravagoes associadas as CPUI do seu Comando/Unidade. Também tem o dever de avisar o
Delegado do Governo e o EPD, através de formulario proprio, de que foi efetuada uma

gravagao.
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O EPD da Guardia Civil ¢ o ponto de contacto com a Autoridade de Controlo sobre
questdes relacionadas com o tratamento de dados. O seu perfil tem todas as permissdes e
acessos de que o sistema dispoe.

O Operador CPUI ¢ o militar que transporta a CPUI em servigo e, no caso de
necessitar de visualizar uma gravagao que efetuou, deve solicitd-lo ao seu AVG, que apenas
permitird a visualizagdo, sem possibilidade de obter copia ou extrair a mesma. No caso de
um terceiro solicitar o acesso a determinada gravacdo (concretizando o seu direito de
acesso), devera proceder em conformidade com as disposi¢des dos regulamentos de prote¢ao
de dados, ou seja, enviar o pedido fundamentando ao RTD e aguardar até receber a resposta.

Posto isto, ¢ possivel aferir que apenas trés perfis de usudrios possuem acesso a
totalidade das gravagdes, o Administrador Geral — RTD, os Administradores Centrais € o
EPD. Os AVG sao responsaveis por rever e catalogar as gravagoes realizados pelos membros
do seu Comando/Unidade, tendo acesso apenas a essas gravagoes.

E4 mencionou que a medida que se forem adotando mais CPUI e mais
Unidades/Subunidades passarem a utilizar esta tecnologia, o nimero de Administradores
necessarios para rever as gravagoes tera necessariamente de aumentar. Neste momento, com
um numero ainda reduzido de CPUI, a supervisdo das gravacdes esté a ser feita a nivel dos
Comandos e das Unidades, mas com a aquisi¢do de mais CPUI e com um aumento do
nimero de gravacdes, a supervisdo podera ter de vir a ser feita ao nivel do Posto Principal
(equivalente ao Destacamento Territorial) ou Subunidade equivalente. Caso contrério, o
numero de gravagdes aumentard e o responsavel pela supervisdo das gravacdes ficara
sobrecarregado com apenas esta tarefa. Esta “descentraliza¢do” da supervisao das gravacdes
tem varias implicagdes, desde logo pelo maior numero de pessoas que passa a ter acesso a
elas, e depois pelo aumento da proximidade de quem revé a gravagao tem com o militar que
procedeu a mesma.

Por sua vez, E3 referiu que o ideal, segundo a sua experiéncia, ¢ a utilizagdo de uma
unica plataforma de gestdo interoperavel com varias marcas de CPUI, para que ndo se fique
dependente de apenas um fornecedor. Idealmente, o Ministério do Interior, equivalente ao
Ministério da Administragdo Interna, deveria contratar um fornecedor privado para desenhar
o sistema a medida da Guardia Civil e interoperavel com qualquer modelo de CPUI de
qualquer fabricante. Posteriormente, este sistema seria gerido e mantido na totalidade sem
necessidade de um fornecedor privado.

Na GNR estamos em consonancia com os procedimentos da Guardia Civil e da

Gendarmerie Nationale, também se prevendo que as gravacdes fiquem armazenadas durante
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o periodo de 30 dias, conforme a alinea c) do n.° 6 do artigo 11.° do Decreto-Lei n.° 2/2023.
Findo este periodo, o sistema procede automaticamente a sua eliminacdo, exceto se forem
gravagdes de natureza criminal ou disciplinar, segundo a alinea d) do n.° 6 do mesmo artigo.

Em relacdo a quem tem acesso as gravagdes, ainda nao ha nada definido internamente
na GNR. No entanto, estd previsto que a plataforma de gestdo das gravagdes possua
diferentes perfis de utilizador, com diferentes permissdes de acesso de acordo com as
funcdes desempenhadas, conforme a alinea a) do n.° 7, bem como os n** 8 € 9 do artigo 11.°
do Decreto-Lei n.° 2/2023. Seria pertinente comegar a efetuar os estudos necessarios para a
defini¢do de uma espécie de estrutura interna para a gestdo das gravacdes, a semelhanca do
que possui a Guardia Civil. Esta estrutura deve ser dinamica ao longo do tempo e variar de
acordo com o nuimero de gravagdes didrias, ditando a necessidade de um maior ou menor
nimero de responsaveis pela revisao das gravagdes, conforme referiu E4.

Na Guardia Civil, todas as gravagdes sdo devidamente revistas e catalogadas pelos
AVG. Na GNR, sendo esta uma tarefa critica, também ¢é necessario que seja definido um
responsavel direto para realizar estas tarefas, sendo que estd prevista a visualizagdo de
imagens para averiguar da existéncia de infragao disciplinar ou criminal, na alinea c) do n.°
2 do artigo 13.° do Decreto-Lei n.® 2/2023.

Pode concluir-se, assim, que temos previstos 0s mecanismos necessarios para o
tratamento de dados. No entanto, realga-se o facto de ainda ndo estarem definidos
internamente os diferentes perfis que vao gerir a plataforma de gestdo de gravagdes. Para
além desta falta, ¢ imperativo que, tal como na Guardia Civil, sejam definidos internamente
os procedimentos necessarios para que o militar que efetua a gravagao solicite a visualizagdo
da mesma ao seu responsavel direto pelas gravacdes. Este ultimo, com vista a garantir a
transparéncia e a privacidade dos dados, apenas devera permitir que o militar visualize a
gravacao em que € interveniente, sem fornecer copias ou permitir a sua extragdo. Contudo,
estes tipos de procedimentos s6 podem ser estabelecidos apds estar definida a estrutura
interna responsavel pelo tratamento das gravacdes, e sem prejuizo do direito de acesso
contemplado no RGPD e na Lei n.° 59/2019.

Por fim, uma vez que estamos na fase de aquisicdo do sistema de gestdo e
armazenamento das gravagdes, ¢ importante destacar a perspetiva de E3. Com base na sua
experiéncia, ele sugere que, em vez de adquirir um sistema de um fornecedor especifico,
seria mais benéfico que se contratassem engenheiros informaticos para desenvolver um
sistema personalizado que atenda as necessidades e que seja interoperavel com qualquer

modelo de CPUI, independentemente do fabricante. No entanto, se tal personalizacdo nao
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for possivel, deve ser garantido que o sistema adquirido nao fique restrito aos modelos de

CPUI de um unico fabricante.

4.6. Apresentacio, Analise e Discussao dos Resultados da Questiao n.° 6

No que diz respeito a questdo n.° 6, “Se existir uma queixa de um cidadao, mas nao
existir qualquer gravacdo relativa a esse suposto incidente, ha presungdo probatoria de
conduta irregular do militar?”, o seu objetivo ¢ compreender se a auséncia de uma gravagao
pode ser interpretada como evidéncia de uma ma conduta por parte do militar.

De acordo com os relatos dos entrevistados, tanto na Guardia Civil como na
Gendarmerie Nationale, a auséncia de gravacdes ndo implica automaticamente uma
presuncao de mé conduta policial. No entanto, a atua¢do pode ter de ser justificada em
determinadas circunstancias.

Cada situagao deve ser analisada individualmente e apenas uma investigagao judicial
ou disciplinar pode determinar se o militar cometeu ou ndo uma conduta inadequada.
Portanto, com base na experiéncia da Guardia Civil e da Gendarmerie Nationale, pode ser
necessario que um militar da GNR tenha de justificar a razdo pela qual ndo ha gravagdes
quando os requisitos legais para proceder a gravacao estavam cumpridos. Esta justificagcdo
pode variar em complexidade e pode ter de ser particularmente mais complexa nos casos em

que ¢ obrigatdrio proceder a gravagdo (casos don.° 5 do artigo 7.° do Decreto-Lein.® 2/2023).

4.7. Apresentacio, Analise e Discussdo dos Resultados da Questiao n.’ 7

No que concerne a questdo n.° 7, “Com a utiliza¢ao das CPUI, quais as medidas para
prevenir a violagdo da privacidade dos cidaddos e dos militares?”, o seu proposito era
compreender quais sdo as medidas adotadas na Guardia Civil e na Gendarmerie Nationale
que garantem que a privacidade dos militares e dos cidadaos nao ¢ violada.

Inicialmente, ¢ importante salientar que existe um aviso verbal indicando o inicio da
gravacdo, conforme ja observado anteriormente, existindo diversos niveis de
responsabilidade no que se refere a utilizagdo das CPUI e a gestdo das gravacdes. Neste
contexto, ¢ crucial destacar a relevancia dos AVG, que realizam uma revisdo e catalogagao
didria das gravagdes, bem como a propria seguranca do sistema de armazenamento. Este
sistema, além de registar todas as operagdes executadas e quem as realizou, apresenta uma
grande marca de 4gua quando as imagens estdo a ser visualizadas, indicando quem as esta a

ver, de forma a prevenir gravagdes do ecrd com outros dispositivos. E ainda pertinente
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mencionar que todos os administradores responsaveis, bem como as pessoas que tenham
acesso as gravagoes em funcgdo das suas fungdes, estdo submetidas ao dever de sigilo.

E3 salientou que todo o pessoal da Guardia Civil com acesso ao tratamento de dados
em qualquer das suas fases tem a obrigacao de reportar qualquer incidente de seguranga que
ocorra. S3o consideradas infracdes disciplinares muito graves: 1) a alteracdo ou adulteragdo
de registos de imagem e de som, desde que tal ndo constitua infracdo penal; ii) permitir o
aceso a pessoas nao autorizadas as imagens e sons gravados ou utiliza-los para fins diferentes
dos previstos na lei; iii) reproduzir imagens e sons para fins diferentes dos previstos na lei;
e 1v) utilizar os meios técnicos para fins diferentes dos previstos na lei.

Existem mais duas ferramentas de controlo na Guardia Civil para assegurar que as
gravacdes ndo infringem a privacidade dos envolvidos. Uma delas ¢ a informagao, por meio
de um relatorio préoprio, que deve ser enviado ao Delegado do Governo e ao EPD da Guardia
Civil sempre que uma gravacao ¢ realizada. A outra ferramenta ¢ o facto de que ser militar
da Guardia Civil, por si s0, ndo implica autorizacao para ser portador ou utilizar uma CPUI,
pelo que a sua utilizagdo por pessoal ndo autorizado pode resultar em responsabilidades
disciplinares ou penais. Todos os militares que as utilizam tiveram de assinar previamente
uma declarag¢do de politica de privacidade, como a que consta no Anexo A, com 0s seus
direitos, deveres e possiveis responsabilizagdes.

Por fim, se um dos individuos envolvidos numa a¢do que tenha levado a ativacao da
gravacao desejar obter mais informagdes sobre o tratamento dos seus dados pessoais pela
Guardia Civil, o militar que interveio informa onde pode obter essas informagdes. Contudo,
considerando a possibilidade de isto ocorrer na rua, foi criado um cartdo (figura abaixo) que

permite ao cidaddo ler um c6digo QR que direciona diretamente para a pagina web relevante.

Figura n.° 4 - Cartiao com Coédigo QR relativo as Informacdes do Tratamento de Dados na Guardia Civil

Fonte — Fornecido por E3
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Adicionalmente, quando um militar ou um cidaddo sentir que a sua privacidade foi
violada através de uma gravacao com CPUI, deve contactar o EPD e solicitar a eliminagao
imediata da gravagdo. O EPD, apds confirmar que a gravacdo ndo tem qualquer relevancia
probatoria, procede a sua eliminagao.

Na GNR, o sistema de gestdo e armazenamento das gravacdes também devera ter
determinadas caracteristicas que garantam a integridade e transparéncia no tratamento de
dados. A semelhanga do que ocorre na Guardia Civil e na Gendarmerie Nationale, também
registara todas as operagdes nele realizadas'#; ira possuir diferentes perfis de acesso com
diferentes permissdes, em razdo das fungdes desempenhadas'’; e, além dos componentes
serem mantidos em local reservado, de acesso restrito, dotado de mecanismo de controlo €
registo de acessos'®, as gravagdes sdo integras, sem possibilidade de serem alteradas!’.
Adicionalmente, todas as pessoas que, em razdo das suas funcdes, tenham acesso as
gravacdes, devem guardar sigilo, sob pena de procedimento criminal, conforme o n.° 2 do
artigo 19.° da Lei n.° 95/2021.

Uma ferramenta adicional que seria interessante possuir para garantir a privacidade
¢ a marca de d4gua com o nome de quem esta a visualizar a gravacdo, conforme mencionado
por E4, que impede a gravagdo do ecrd com outros dispositivos. Para além desta, o cartdo
com o cddigo QR que contém informagdes sobre o tratamento de dados para fornecer aos
cidaddos e o documento com a politica de privacidade que os militares devem assinar para
poderem utilizar a CPUI, sdo medidas valiosas que asseguram a transparéncia no tratamento
de dados.

Por ultimo, ¢ importante possuir um regulamento especifico relativo as possiveis
infragdes disciplinares para quem violar as normas de utilizagdo das CPUI, bem como todos
os procedimentos internos relativos ao tratamento subsequente dos dados, onde se inclui
definir concretamente os procedimentos a serem seguidos quando um cidadao ou um militar

sentir que a sua privacidade foi violada no contexto dos dados captados pelas CPUI.

4.8. Apresentacio, Analise e Discussao dos Resultados da Questido n.° 8

Relativamente a questdo n.° 8, “Devido as gravagdes das CPUI, qual tem sido o

impacto no critério de atuagdo dos militares e o impacto na utilizacdo do uso da for¢a?”, o

14 Cfr. a alinea b) do n.° 7 do artigo 11.° do Decreto-Lei n.° 2/2023.

5 Cfr. a alinea a) don.° 7 e n'™ 8 ¢ 9 do artigo 11.° do Decreto-Lei n.° 2/2023
16 Cfr. 0 n.° 2 do artigo 11.° do Decreto-Lei n.° 2/2023.

Y7 Cfr. o n.° 5 do artigo 11.° ¢ 0 n.° 1 do artigo 12.° do Decreto-Lei n.® 2/2023.
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seu proposito era avaliar se a consciéncia de estar a ser gravado altera a forma como os
militares atuam, especialmente no que diz respeito ao uso da forga. Além disso, a questdo
também pretende averiguar se ocorre uma maior adesdo as normas e aos procedimentos
corretos por parte dos militares.

A partir das respostas dos entrevistados, foi possivel constatar que os cidaddos
adotam uma postura mais respeitosa quando a gravagdo ¢ iniciada, permitindo ao militar
observar uma diminui¢do da atitude violenta na maioria dos casos. Até ao momento, ndao ha
registo de qualquer agressdo a militares portadores de CPUI. Contudo, os militares também
se tornam mais prudentes nas suas a¢gdes quando estdo cientes de que vao ativar a gravagao.

Nota-se um comportamento mais alinhado com as normas, uma melhoria na
linguagem e na forma de se dirigir aos cidadaos e um uso da for¢a de forma mais ponderado,
reforcando uma imagem de profissionalismo e confianga nos militares. Assim, € possivel
corroborar as investigagdes de Ellis et al. (2015), de Henstock e Ariel (2017), de Jennings et
al. (2015) e de Lum et al. (2019), onde concluiram que, ap6s a implementacao de CPUI, os
cidaddos tornam-se mais colaborativos, menos hostis e provocadores € menos propensos a
praticar comportamentos agressivos ou ilicitos. Além destas, também ¢ possivel confirmar
as investigacoes de Ariel et al. (2015), de Braga et al. (2018a), de Henstock e Ariel (2017) e
de Houwing e Ritsema van Eck (2020) no que respeita a uma utilizagdo mais ponderada do
uso da forga, por parte dos militares, € uma respetiva diminui¢do de incidentes com uso da
forga.

Inicialmente, o impacto interno relativo as CPUI transitou de uma fase de
desconfianca para uma perspetiva otimista, o que ¢ compreensivel dadas as dificuldades de
adaptacdo que este novo equipamento impde, validando as investigacdes de Katz et al.
(2014) e Timan (2016). Contudo, atualmente, os militares equipados com este dispositivo
sentem-se mais seguros nas suas intervencdes, gracas ao efeito dissuasor das CPUI, o que
leva a validacao dos resultados alcangados por Houwing e Ritsema van Eck (2020). A CPUI
reduz a necessidade de recorrer a outros meios de coagdo fisica (como bastdes policiais),
permitindo afirmar que as intervencdes policiais sdo mais “limpas”.

Em suma, o simples facto de os militares portarem a CPUI, aliado a sua correta
utilizagdo, constitui uma eficaz ferramenta coerciva perante um individuo que pretenda
demonstrar desrespeito. Da mesma forma, o proprio militar, ciente de que as suas agdes estao

a ser devidamente registadas, nunca ultrapassa os limites da sua funcao.
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4.9. Apresentacio, Analise e Discussao dos Resultados da Questio n.° 9

Em relacdo a questdo n.° 9, “Com a implementagdo das CPUI, houve uma reducdo
de incidentes e das reclamagdes dos cidadaos relativas a atuagdo policial? Se poder, forneca
alguns nimeros”, o que se pretendia era obter a perspetiva dos entrevistados acerca de ter
havido, com a implementacdo das CPUI, uma redu¢do notoria dos incidentes e das
reclamagdes dos cidaddos relativas a atuacdo policial. Adicionalmente, se estivesse ao
alcance dos entrevistados, seria apreciado o fornecimento de dados estatisticos para
corroborar as suas opinides.

Nenhum dos entrevistados foi capaz de fornecer dados estatisticos relativos a uma
redugdo de incidentes ou relativos a uma redugdo do numero de reclamagdes dos cidadaos
relativos a atuacdo policial. Ainda assim, foi possivel verificar através das suas respostas, de
que tanto os cidadaos como os militares melhoram os seus comportamentos quando as CPUI
estdo a gravar, resultando numa diminui¢@o de incidentes e numa reducdo do numero de
reclamacoes.

Quanto aos militares, estes adotam uma conduta e um relacionamento com o cidadao
de maior profissionalismo, demonstrando maior cortesia e assertividade. Neste contexto, a
CPUI desempenha um papel crucial no incremento do profissionalismo policial, fomentando
uma intera¢ao mais respeitosa com os cidadaos. Como resultado, observa-se uma diminuig@o
no nimero de queixas dos cidaddos em relagao a conduta policial. Esta visao, partilhada pela
maioria dos entrevistados, corrobora as investigacdes de Braga et al. (2018a) e de Miller et
al. (2014), onde se verificou uma reducdo nas queixas contra a policia com a implementagao
das CPUL

No que concerne aos cidaddos, a ativagdo da CPUI e a comunicagdo de que a
gravacao estd em curso contribuem para a pacificagio de comportamentos agressivos e
desrespeitosos, conforme relatado pelos entrevistados. Esta observagdo estd em consonancia
com os estudos de Ellis et al. (2015), Henstock e Ariel (2017), e Jennings et al (2015), que
afirmam que a implementagdo das CPUI resulta numa melhoria do comportamento dos
cidaddos em relagdo a policia, diminuindo atitudes provocatoérias e hostis € promovendo uma
maior colaboragao.

A partir das declarag¢des dos entrevistados, € possivel aferir também que muitos dos
incidentes tendem a ser resolvidos quando se anuncia que a gravagdo esta ativa, resultando
numa diminuicdo da escalada de violéncia. Neste contexto, ndo apenas o numero de

incidentes diminuiu, mas sobretudo a sua gravidade. Desta forma, ¢ possivel corroborar as
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investigacdes de Ariel et al (2015), Braga et al. (2018a) e Henstock e Ariel (2017), que
observaram uma redug¢do nos incidentes envolvendo o uso da forca, apds a implementagao
de CPUI, bem como o estudo de Houwing e Ritsema van Eck (2020), onde foi constatado

uma diminuicao da violéncia contra os militares.

4.10. Apresentacio, Analise e Discussdo dos Resultados da Questio n.’ 10

No que respeita a questdo n.° 10, “Com a implementacdo de CPUI, ja& houve
gravacdes que foram utilizadas como meio de prova em processos (disciplinares e/ou
judiciais)? Se ja, a gravagao contribuiu para a resolugao?”, pretendia-se saber se as gravagdes
feitas pelas CPUI ja foram utilizadas como evidéncia em processos disciplinares ou
criminais. Além disso, perceber se a existéncia dessas gravagdes contribuiu de forma
significativa para a resolugdo desses processos.

No que diz respeito aos processos disciplinares, todos os entrevistados afirmaram
que ndo houve quaisquer gravacdes que tenham sido utilizadas nestes processos, nem sequer
existem gravagdes catalogadas como “disciplinares” no sistema. E3 esclarece que esta
situagdo ¢ expectavel, dado que os militares estdo sempre cientes de quando a CPUI esté a
gravar, o que os leva a evitar a pratica de qualquer comportamento inadequado.

No que se refere aos processos criminais, a maioria dos entrevistados confirmou que
j4 foram enviadas gravagdes para os tribunais para servirem como prova em processos
judiciais. Contudo, devido a morosidade inerente a estes processos, ainda nao foi proferida
nenhuma sentenca, tornando impossivel confirmar a utilidade da gravagdo como elemento
probatorio. Apesar disso, E3 destacou que as gravacdes tém um impacto significativo quando
apresentadas em tribunal, pois expdem os factos de forma crua e imparcial. Acrescentou
ainda que, ao ativar uma CPUI, todas as outras num raio de nove metros também sdo
ativadas, proporcionando multiplas perspetivas da mesma intervengao.

A confirmagdo por parte dos entrevistados de que a gravagdo da CPUI proporciona
uma perspetiva singular das situagdes, funcionando como prova, corrobora a revisdo de
literatura, em particular os estudos de Coudert et al. (2015), Ferreira (2022) e Miller et al.
(2014). Estes autores afirmam que as gravagdes das CPUI oferecem ao juiz uma visdo
completa e contextualizada de um determinado incidente, facilitando a atribuicdo de
responsabilidades.

Em Portugal, também se prevé que as CPUI captem os 30 segundos que antecedem
o inicio da gravagdo, conforme estipulado nos n.” 1 e 2 do artigo 7.° do Decreto-Lei n.°

2/2023, com o objetivo de proporcionar um melhor enquadramento das situagcdes. Como
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observado anteriormente no ponto 4.3., um ligeiro aumento deste periodo poderia contribuir
para um melhor enquadramento das ocorréncias policiais.

Quanto a funcionalidade que permite a ativagdo automatica de todas as CPUI nas
proximidades quando apenas uma ¢ ativada, em Portugal ndo existe qualquer previsdo para
tal. No entanto, optar por um fornecedor que disponibilize esta funcionalidade seria uma
valiosa adicdo para o enquadramento das situagdes, permitindo assim a visualizacdo de uma

mesma ocorréncia a partir de varios angulos.

4.11. Apresentacio, Analise e Discussio dos Resultados da Questiao n.° 11

Quanto a questdo n.° 11, “Como estdo a utilizar as gravag¢des das CPUI para melhorar
a instrucao e formag¢do dos militares?”, o seu intuito era compreender como a Guardia Civil
e a Gendarmerie Nationale estdo a utilizar as gravacdes das CPUI para aprimorar a formagao
policial, sem comprometer a privacidade daqueles que sdo registados na gravacao.

Os entrevistados indicam que, mediante a obtengao de autorizag¢ao dos intervenientes
na gravacdo, ¢ viavel a realizagdo de uma sessdo teodrica ou pratica, com simulagdo de
cenarios e/ou discussdo de casos reais. Esta sessdo tem como objetivo a analise de possiveis
falhas e a reflexdo critica sobre determinada atuagdo, ocorrendo internamente na propria
Unidade, sem que o video seja exibido para os demais militares.

Na Guardia Civil, existem dois membros do Centro Especial de Formacao (CEF)
responsaveis por analisar as gravacdes e atualizar a doutrina referente as CPUI prevista no
Manual de Intervencdo Operacional da Guardia Civil. Estes dois membros nao podem, em
momento algum, comunicar informag¢des de natureza criminal ou disciplinar. A sua
competéncia restringe-se a analise da atuagdo policial e a emissdo de novos protocolos de
atuagdo, sem que possam fazer referéncias a situagdes, militares ou gravagdes especificas.

Desta forma, ¢ possivel corroborar as investigacdes de Maskaly et al. (2017), de
Miller et al. (2014) e de Phelsp et al. (2016), que defendem que as gravacdes das CPUI
podem ser utilizadas como instrumento de formagdo para aprimorar a atuagdo policial.
Permitem identificar e corrigir comportamentos inadequados por parte dos militares, através
de simulagdes de situagdes reais ou, simplesmente, através da explicagdo e reflexdo relativas
a casos reais.

Em Portugal, o Decreto-Lei n.° 2/2023 ndo prevé a visualizagdo de gravagdes das
CPUI para fins de formacdo. Assim, ndo ¢ permitido visualizar as gravacdes estritamente
para fins de formacdo, ao contrario do que fazem os dois membros da Guardia Civil que

integram o CEF. No entanto, seria pertinente que o acesso a gravagdes para fins de formagao
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fosse permitido de forma rigorosa e salvaguardando a privacidade dos intervenientes, onde
se sugere um aditamento para este fim ao n.° 2 do artigo 13.° do Decreto-Lei n.° 2/2023.

Na GNR, seria util que as gravacdes que contemplam atuacdes incorretas por parte
dos militares fossem visualizadas e corrigidas em sessdes de formacdo, desde que a
anonimizagdo dos intervenientes seja assegurada. Desta forma, salvaguardar-se-ia a
privacidade dos intervenientes na gravagdo e assegurar-se-ia a continua melhoria da
formagdo dos militares. Nao sendo isto possivel, pode ser vidvel que os superiores
hierarquicos que, em razao das suas funcdes, tenham acesso as gravagdes possam orientar a
formagdo dos seus subordinados com base nos erros mais frequentemente cometidos nessas
gravacdes. Isto poderd ser feito sem a exibicdo da gravacdo e sem qualquer referéncia a

situacdes ou a militares especificos.
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CONCLUSOES E RECOMENDACOES

No presente TIA, foi realizada uma anélise meticulosa das implica¢des que as CPUI
poderdo acarretar com a sua implementacao na GNR. O objetivo foi ndo sé identificar as
implicagdes, mas também explorar possiveis recomendagdes que possam amplificar os
impactos positivos e atenuar os negativos. Iniciou-se a investigacdo com uma revisdo da
literatura existente sobre os efeitos das CPUI em diferentes paises. Posteriormente,
conduziu-se um trabalho empirico, no qual houve a oportunidade de entrevistar militares da
Guardia Civil e um militar da Gendarmerie Nationale. Através desta investigacao, extrairam-
se conclusdes relevantes que estdo em consonancia com os objetivos propostos inicialmente.
Agora, ¢ pertinente proceder a concretizacdo das respostas as questdes de investigacao,
nomeadamente as QDs e, finalmente, a QC.

Em relacdo a QD1: “Quais sdo os desafios da implementa¢cdo de CPUI na atividade
policial da GNR?”, existem varios desafios inerentes a propria implementacdo e que a GNR
tera de enfrentar num futuro proximo. Desde logo, a realizagdo de multiplos testes a varios
modelos de CPUI, a necessidade de se definirem responsaveis para a gestdo das gravagoes,
e até a necessidade de formagdo dos militares para operar com esta nova ferramenta.

As preocupacdes relativas ao proprio porte € manuseamento do equipamento
passardo a fazer parte da rotina quotidiana de cada militar. Neste sentido, existird uma
preocupagdo constante em garantir que a CPUI estd corretamente fixada ao uniforme ou
equipamento policial, em manter a CPUI visivel para o cidaddo e sem obstruir a lente durante
0 servico e em nao acionar ou interromper involuntariamente uma gravagdo. Neste contexto,
o suporte para a CPUI deve ser eficaz no que toca a sua fixa¢do, podendo ser necessario
equipar os militares com outro equipamento, como coletes ou suportes peitorais.

Uma grande mudanca serd a necessidade de ativar a gravacdo da CPUI em
determinadas situacdes policiais previamente antes de atuar. Antes de iniciar a gravacdo, o
militar deve ainda informar o(s) cidadao(s) de que vai proceder a gravagdo e, logo apds a
iniciar, deve repetir esse aviso, juntamente com a justificacdo para a ativagdo da gravagdo e
as testemunhas presentes no local. Estas preocupagdes, aliadas a necessidade de o militar
compreender quando € que a situagdo justifica o acionamento da gravagdo, leva o militar a
ponderar mais sobre a sua atuacdo, o que pode representar um perigo nas intervengdes em
que ele tem a necessidade de reagir e de atuar rapidamente.

Uma vez que um dos motivos para a implementaciao das CPUI em Portugal € ser uma

ferramenta pro-ativa para demonstrar transparéncia na atuacao policial, ¢ natural que haja
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requisitos legais especificos para a ativagdo da gravacdo da CPUI, diminuindo a
discricionariedade e a decisdo individual dos militares. O facto de haver uma previsao legal
que obriga a gravar determinadas situacdes obriga a que os militares tenham um
conhecimento indubitavel das situagdes em que ¢ obrigatorio proceder a gravagao antes de
atuar. Se ndo existir grava¢cdo numa situagdo em que os requisitos legais assim o obrigavam,
o militar podera ter de justificar o motivo pela qual ndo ativou a gravagdo. Esta situagdo
podera ainda ser agravada caso ocorra uma reclamagdo ou queixa relativamente a essa
atuacao policial.

No que se refere a gestdo e armazenamento das gravagdes, além da criacdo de locais
adequados e com controlo de acessos para os equipamentos de gestdo e armazenamento de
dados, serd necessario estabelecer uma estrutura interna responsavel pela gestao e supervisao
das gravacdes, que garanta que cada gravagdo ¢ devidamente analisada e que apenas
permanece armazenada pelo tempo estritamente necessario. Esta estrutura deverd ter
diferentes niveis de responsabilidades e diferentes permissdes no sistema de armazenamento
das gravacdes, de acordo com suas fungdes. Além disso, devera ser dinamica ao longo do
tempo, de acordo com a quantidade de gravacdes a ser revistas diariamente.

No que concerne a QD2: “Quais sdo as potenciais vantagens da implementagdo de
CPUI na atividade policial da GNR?”, conseguimos identificar varias vantagens claras da
utilizagdo desta tecnologia.

A presenca da CPUI e a possibilidade iminente de grava¢ao levam a uma melhoria
nos comportamentos tanto dos cidadaos como dos militares, resultando numa diminui¢ao de
incidentes ¢ numa redu¢do do ntimero de reclamagdes. Os militares demonstram maior
cortesia e assertividade no trato com o cidaddo, o que se traduz num maior profissionalismo.

Por outro lado, relativamente aos cidaddos, a informacao de que a gravagdo esta em
curso contribui para pacificar os seus comportamentos agressivos e desrespeitosos,
aumentando a sua colaborag¢do. Assim, observa-se uma diminui¢do de incidentes entre os
cidaddos e os militares e, consequentemente, uma menor utiliza¢ao da forga.

Outro objetivo da implementacdo das CPUI ¢ aumentar a transparéncia e a
responsabilizacdo. No que diz respeito a utilizagdo das gravagdes para responsabilizar os
militares, estas ndo parecem ser Uteis, visto que, ao serem eles proprios a ativar a gravagao,
abstém-se de praticar comportamentos inadequados. No entanto, t€ém sido enviadas
gravacgdes para os tribunais para fins de responsabiliza¢do criminal dos cidaddos. Aqueles
que trabalham diariamente na revisdo das gravagdes confirmam que estas expdem os factos

de forma crua e imparcial, enquadrando devidamente as situa¢des. Contudo, ndo deve ser
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considerada como unico e absoluto meio de prova. Derivado a uma fixagdo da CPUI ineficaz
ou a fatores externos, como o movimento corporal do militar, a luminosidade e o ruido, as
gravacgdes podem ter qualidade reduzida e o som pode nao ser facilmente percetivel, sendo
que, além disso, a gravacdo apenas enquadra um determinado periodo.

No que diz respeito a utilidade das gravagdes para melhorar a formagao dos militares,
embora atualmente ndo esteja previsto visualizar as imagens diretamente para estes fins, os
superiores hierarquicos que tenham acesso as gravagdes podem orientar a formagao dos seus
subordinados de acordo com as necessidades evidenciadas na gravacao, sem nunca se referir
a uma situagdo ou a um militar especificos. Adicionalmente, podem fazer sugestdes de
atualizacdo para os procedimentos policiais constantes nos manuais.

No que respeita a QC, “Quais serdo as implicagdes da implementacdo de CPUI na
atividade policial da GNR e como se pode melhorar este processo?”, ¢ possivel identificar,
através das respostas fornecidas as QDs, uma série de implicagdes na atividade diaria da
GNR. Algumas delas sdo positivas, como a melhoria dos comportamentos dos cidaddos e
dos militares nas suas interacdes, a transparéncia e responsabiliza¢do associadas ao valor
probatorio das gravacdes e, ainda, a utilidade das gravagdes como ferramenta de treino.

No entanto, existem também implicagdes negativas, e que estdo associadas aos
desafios inerentes a implementacdo de uma nova tecnologia para o servigo policial. Estes
desafios incluem a necessidade de formagao dos militares para o manuseamento e a correta
utilizagcdo do equipamento, bem como os relacionados com a gestdo e armazenamento das
gravacdes e as condi¢des de acesso as mesmas.

As CPUI ainda ndo foram adquiridas em Portugal, estamos perante uma tecnologia
com um enorme potencial, mas que ¢ ainda uma mera previsao na GNR. Assim, através deste
TIA, ¢ possivel tecer algumas recomendagdes que visam ndo so facilitar o processo de
implementagdo das CPUI, mas também otimizd-lo para que se possa extrair todas as
vantagens desta tecnologia e mitigar os seus desafios. Desta forma, ¢ apresentado um quadro
com as recomendacdes recolhidas com base na experiéncia e nas boas praticas da Guardia

Civil e da Gendarmerie Nationale.
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Quadro n.° 3 — Recomendacdes para a Implementacio de Camaras Portateis de Uso Individual na Guarda
Nacional Republicana

Objetivo Justificacio

Recomendacao

Realizag@o de vérios testes
Necessidade de uma adequada fixagdo ao

em condicdes ~ L
ondie Testar a fixagdo da CPUI e minimizar . .. .
operacionais, com . fardamento/equipamento policial, para evitar
. estes problemas ainda na fase de - . . . ..
diferentes modelos de . . | . .| remogdes acidentais da CPUI e garantir estabilidade
. aquisicao, evitando custos a posteriori N
CPUI e diferentes modelos e clareza das gravagoes
de suporte
E imprescindivel a formagdo com o objetivo de:

evitar a obstrugdo da CPUI, especialmente da sua
lente, durante o servigo; prevenir a ativagao

Planifica¢do de um Fornecer aos militares todo o
programa de formagao enquadramento e procedimentos acidental de gravagdes; esclarecer as circunstancias
tedrica e pratica para a necessarios para a utilizacdo das em que a gravacao da CPUI pode ser acionada, com

CPUI énfase nas situagdes em que a ativagao sera

obrigatoria; e destacar a importancia do aviso

utilizagdo de CPUI
verbal ao iniciar a gravagao

Requerer ao fornecedor a

implementagdo de uma
funcionalidade que . . A
. . . . A Diversas perspetivas de varios angulos, de uma
permita a ativagao Possuir perspetivas de varios angulos N .
» A N mesma ocorréncia, permitem um melhor
automatica de todas as de uma mesma ocorréncia policial . N
. . enquadramento de toda a situagdo
CPUI localizadas num raio
de 9 metros, assim que
uma delas seja acionada
Elaboracdo de um
regulamento especifico o .
g P ~ Sensibilizar os militares para a
que estabeleca as infragdes . . e .
necessidade de cumprimento das Salvaguardar a correta utilizagdo dos equipamentos
evitando violagdes de privacidade

disciplinares decorrentes . e
N . normas relativas a utilizagdo das

do ndo cumprimento das ~
CPUI e do tratamento das gravagdes

normas que regem a
utilizagdo das CPUI

Alteragdo da alinea a) do
n.° 2 do artigo 16.° do
Decreto-Lei n.° 2/2023
onde diz "através da
pressao de um tinico
botdo" para "através da
pressao continua de um
botdo por, pelo menos,
dois segundos"

As gravagdes involuntarias, além de serem
suscetiveis de violar a privacidade dos seus
Evitar gravagdes involuntarias intervenientes, causam sobrecarga na plataforma de

armazenamento e sobrecarregam os responsaveis
por rever a totalidade das gravacgdes

Considerando que a gravagdo da CPUI s6 ¢
acionada quando certos requisitos legais sao
cumpridos em situagdes policiais, ¢ de grande

Alteragdo do n.° 2 do

artigo 7.° do Decreto-Lei "
R . Aumentar o tempo do "modo de . . A :

n.° 2/2023 onde diz "30 " mteresse que essas circunstancias sejam

" " espera" da CPUI ,
segundos" para "120 enquadradas da melhor forma possivel. Nesse
segundos" sentido, aumentar o tempo de gravagdo anterior ao

acionamento representa uma vantagem significativa
Identificar procedimentos inadequados e frequentes

Reforgar os contributos positivos das .. ~ .
T por parte dos militares nas gravagdes e orientar a
formagao pelas situagdes reais

Orientagdo da formagao
policial pelas gravacdes




Desenvolvimento da
estrutura interna que ficara
responsavel pelo
tratamento e gestdo das
gravagoes

Estabelecer os distintos perfis de
utilizador do sistema de
armazenamento e gestao das
gravacdes, atribuindo as permissoes
apropriadas conforme as respetivas
fungdes

Alinhar as necessidades de revisdo e gestdo das
gravagdes as necessidades operacionais. E
fundamental que cada militar tenha um responsavel
direto encarregado de supervisionar e catalogar
todas as gravagdes

Elaboracao de um cartdo a
ser fornecido aos cidadaos,
contendo todas as
informagdes a que tém
direito em relag@o ao
tratamento dos seus dados
pessoais. Este cartdo
devera incluir, idealmente,
um cédigo QR para
facilitar o acesso direto por
smartphone

Garantir a efetivagdo dos direitos,
liberdades e garantias dos cidaddos,
nomeadamente o direito a privacidade
e o direito de acesso

Justifica-se pela transparéncia que deve revestir
todo o processo de tratamento e armazenamento das
gravagoes

Cria¢ao de um documento
contendo a politica de
privacidade das CPUI,
para ser assinado pelos

militares antes da
utilizagdo deste
equipamento

Garantir a efetivagdo dos direitos,
liberdades e garantias dos militares,
nomeadamente o direito a privacidade
€ a0 acesso as gravagoes

Justifica-se pela transparéncia que deve revestir
todo o processo de tratamento e armazenamento das
gravagoes

Desenvolvimento de um
procedimento para a
exclusdo antecipada de
gravacgdes que se revelam
desnecessarias e que ndo
possuem valor probatorio

Salvaguardar a privacidade dos
envolvidos

Evitar a sobrecarga de gravagoes indesejadas,
involuntarias ou que violam a privacidade de algum
dos intervenientes

Aquisi¢ao de uma
plataforma de gestao e de
armazenamento das
gravacdes que seja
interoperavel com
qualquer modelo de CPUIL

Evitar a dependéncia de um tinico
fornecedor de CPUI

Garantir que ¢ sempre possivel escolher um modelo
CPUI dentro de um niimero mais alargado de
diferentes equipamentos, com diferentes
capacidades e funcionalidades

Aquisi¢ao de uma
plataforma de gestdo e
armazenamento de
gravagoes que inclua uma
marca de 4gua no monitor,
identificando quem estd a
visualizar a gravagdo em
tempo real

Impedir a gravagdo do ecrd com
outros dispositivos de video externos

Assegurar que as gravagdes ndo saem do sistema
por métodos que ndo os oficiais e, adicionalmente,
que ndo sdo visualizadas por quem ndo tem essa
competéncia

Alteragao do acesso as
gravagdes constante no
Decreto-Lei n.° 2/2023,
permitindo o acesso as
gravagoes para fins de
formagao policial

Possibilidade de a gravacdo ser
exibida para fins de formacdo e
simulagao de situagdes reais, com a
anonimizacao dos intervenientes

Reforgar os contributos positivos das CPUI na
atividade policial e padronizar a atuagdo da GNR
face as CPUI

Fonte — Elaboracao Propria
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Apoés considerar as recomendagdes, cabe referir que esta tecnologia deve ser
percebida como uma evolugdo natural do servigo policial da GNR. Um dos objetivos da
seguranca contemporanea ¢ priorizar uma abordagem preventiva, evitando a necessidade de
as FS atuarem de forma repressiva através do uso da forga. Neste contexto, as CPUI
emergem como um recurso tecnoldgico eficaz para prevenir a necessidade de recorrer a
meios mais repressivos, acalmando atitudes violentas e desrespeitosas e incentivando a
colaboragdo dos cidaddos. Da mesma forma, as FS sentem-se mais seguras na sua atuacao e
melhoram a sua comunicag¢do com o cidadio, atuando de forma mais ponderada.

Uma vez que a sua implementagdo na GNR ¢ uma questdo de tempo, o objetivo
devera ser maximizar as suas vantagens e superar as dificuldades inerentes. Deste modo, as
CPUI e a sua utilizacdo devem ser objeto de uma avaliagdo continua e permanente dos seus
impactos, tanto internamente na GNR como na sociedade.

Por fim, embora tenha sido possivel recolher diversas implicagdes decorrentes da
implementagdo de CPUI na GNR e um conjunto de recomendagdes destinadas a atenuar os
desafios inerentes, surgiram algumas limita¢cdes durante o decorrer da investigagdo.
Especificamente, o facto de apenas ter um entrevistado da Gendarmerie Nationale e o facto
de nenhum entrevistado ter sido capaz de fornecer dados estatisticos. A informacgao baseia-
se principalmente nas percecdes de militares que diariamente utilizam as CPUI, bem como

de militares responsaveis pelo tratamento e gestdo das gravacdes.
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APENDICES

APENDICE A - RELACAO ENTRE AS QUESTOES DE INVESTIGACAO E AS
QUESTOES DO GUIAO DE ENTREVISTA

Quadro n.° 4 — Relacgio entre as Questdes de Investigacio e as Questoes do Guido de Entrevista

QUESTAO CENTRAL QUESTOES DERIVADAS INQUERITO POR ENTREVISTA

1 — Que medidas tém para que as CPUI
estejam bem fixadas ao uniforme/
equipamento  policial, para  evitar
gravagdes tremidas e para evitar que a
CPUl caia ou seja removida
acidentalmente?

2 — Que medidas tém para que as CPUI
segjam bem visiveis e facilmente
identificadas pelos cidaddos?

3 — Qual o regime de utilizagdo e em que
casos existe obrigatoriedade de proceder a
gravagdo pela CPUI? Essa abordagem esta
a mostrar-se eficaz?

4 — Que medidas tém para que as CPUI ndo
iniciem uma gravacdo acidentalmente e
ndo  interrompam uma  gravagio

QD1 - Quais os desafios da acidentalmente? Se ja tiverem ocorrido
implementagdo de CPUI na acidentes, forneca exemplos e a sua
atividade policial da GNR? resolugdo.

5 — Relativamente as gravagodes: Qual o
periodo de retengdo? Quais os critérios de
eliminag@o? Quais as condi¢des de acesso?

Quais serdo as implicagdes da Qual a periodicidade com que
implementagdo de CPUI na supervisionam as gravagoes?
atividade policial da GNR e 6 — Se existir uma queixa de um cidadao,
como se pode melhorar este mas ndo existir qualquer gravagao relativa
processo? a esse suposto incidente, ha presuncao

probatoria de conduta irregular do militar?
7 — Com a utilizacdo de CPUI, quais as
medidas para prevenir a violagdo da
privacidade dos cidaddos e dos militares?
8 — Devido as gravagdes das CPUI, qual
tem sido o impacto no critério de atuagao
dos militares e o impacto na utilizagdo do
uso da for¢a?

9 — Com a implementagdo de CPUI, houve
uma redugdo de incidentes e das
reclamagdes dos cidaddos relativas a
atuagdo policial? Se poder, forneca alguns

numeros.
QD2 — Quais as potenciais 10 — Com a implementagdo de CPUI, ja
vantagens da implementacdo de houve gravagdes que foram utilizadas
CPUI na atividade policial da como meio de prova em processos
GNR? (disciplinares e/ou judiciais)? Se ja, a

gravagdo contribuiu para a resolucdo?

11 — Como estdo a utilizar as gravagdes de
CPUI para melhorar a instrugdo e
formacdo dos militares?
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APENDICE B - GUIAO DE ENTREVISTA

1. IDENTIFICACAO DO ENTREVISTADO
Nome
Posto
Unidade/Subunidade
Funcao

Data

2. GUIAO DE ENTREVISTA

P1 — Que medidas tém para que as CPUI estejam bem fixadas ao uniforme/ equipamento
policial, para evitar gravagdes tremidas e para evitar que a CPUI caia ou seja removida
acidentalmente?

P2 — Que medidas tém para que as CPUI sejam bem visiveis e facilmente identificadas pelos
cidadaos?

P3 — Qual o regime de utilizagdo e em que casos existe obrigatoriedade de proceder a
gravacao pela CPUI? Essa abordagem esta a mostrar-se eficaz?

P4 — Que medidas tém para que as CPUI ndo iniciem uma gravagao acidentalmente e nao
interrompam uma gravagao acidentalmente? Se ja tiverem ocorrido acidentes, forneca
exemplos e a sua resolugdo

P5 — Relativamente as gravagdes: Qual o periodo de retencdo? Quais os critérios de
elimina¢do? Quais as condi¢des de acesso? Qual a periodicidade com que supervisionam as
gravagoes?

P6 — Se existir uma queixa de um cidaddo, mas ndo existir qualquer gravacao relativa a esse
suposto incidente, ha presuncao probatodria de conduta irregular do militar?

P7 — Com a utilizagdo das CPUI, quais as medidas para prevenir a violagao da privacidade
dos cidaddos e dos militares?

P8 — Devido as gravacgdes das CPUI, qual tem sido o impacto no critério de atuagdo dos
militares e o impacto na utilizagdo do uso da forca?

P9 — Com a implementagdo das CPUI, houve uma redugdo de incidentes e das reclamagdes
dos cidaddos relativas a atuagdo policial? Se poder, fornega alguns nimeros.

P10 - Com a implementacao das CPUI, ja houve gravacdes que foram utilizadas como meio
de prova em processos (disciplinares e/ou judiciais)? Se ja, a gravag¢do contribuiu para a
resolucao?

P11- Como estdo a utilizar as gravagdes das CPUI para melhorar a instru¢do e formagao dos
militares?
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APENDICE C — CARTA DE APRESENTACAO EM ESPANHOL
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Co-asesor: Profesor Doctor Ricardo Rodrigues de Oliveira

Master Integrado en Ciencias Militares, Especialidad en Seguridad

Tesis de Master
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CARTA DE PRESENTACION

Estimados(as) Sefiores(as),

Esta investigacion se enmarca en el Trabajo de Investigacion Aplicada (TIA), que
forma parte de la fase final del plan de estudios del Master Integrado en Ciencias Militares,
especialidad Seguridad, de la Academia Militar (AM).

El TIA pretende poner en practica un conjunto de competencias adquiridas a lo largo
de cinco afios de formacidn, en este caso concreto, mi TIA tiene como tema "La Implantacion
de Camaras Individuales en la Guardia Nacional Republicana (GNR): Implicaciones y
Buenas Practicas" y su objetivo general es evaluar los impactos que la implantacion de
camaras individuales tendrd en la actividad policial en la GNR, con el fin de identificar
buenas practicas para mitigar los retos inherentes a este avance tecnologico.

Este tema es de gran relevancia, ya que es intencion politica dotar a las fuerzas de
seguridad y, mas concretamente, a la GNR de camaras individuales en el presente afio. Por
lo tanto, es de suma importancia consultar a profesionales de otras fuerzas similares donde
esta tecnologia ya se ha implementado o estd en proceso de implementacion, lo que permite
validar la revision de la literatura y cubrir el lado mas practico de las cadmaras individuales.

Por ello, con el fin de recabar informacién y conocimientos relevantes, le solicito que
me conceda una entrevista sobre el tema en cuestion, a programar en dia y hora acordes a su
disponibilidad. Su contribucion es esencial para el desarrollo de esta investigacion y para

alcanzar los objetivos propuestos.

Gracias por su tiempo y su atencion,

Daniel Rebelo
Aspirante de Infanteria da GNR
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APENDICE D — CARTA DE APRESENTACAO EM FRANCES
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LETTRE DE COUVERTURE

Mesdames et Messieurs,

Cette recherche s'inscrit dans le cadre du travail de recherche appliquée (TIA), qui
fait partie de la derniére étape du plan d'études du master intégré en sciences militaires,
spécialisation sécurité, de Académie Militaire (AM).

Le TIA vise a mettre en pratique un ensemble de compétences acquises au cours de
cinq années de formation. Dans ce cas précis, mon TIA a pour théme "La Mise en (Euvre
des Caméras-piéton Dans la Garde Nationale Républicaine (GNR): Implications et Bonnes
Pratiques" et son objectif général est d'évaluer les impacts que la mise en ceuvre des caméras-
piéton aura sur l'activité policiere dans la GNR, dans le but d'identifier les bonnes pratiques
pour atténuer les défis inhérents a ce progres technologique.

Ce sujet est trés pertinent, puisque l'intention politique est d'équiper les forces de
sécurité et, plus particulierement, la GNR, de caméra-piéton au cours de l'année civile
actuelle. Il est donc de la plus haute importance de consulter des professionnels d'autres
forces similaires ou cette technologie a déja été mise en ceuvre ou est en cours de mise en
ceuvre, ce qui permet de valider la revue de la littérature et de couvrir l'aspect plus pratique
du caméra-piéton.

Par conséquent, afin de recueillir des informations et des connaissances pertinentes,
je voudrais vous demander de m'accorder un entretien sur le sujet en question, a fixer au jour
et a I'heure qui vous conviendront. Votre contribution est fondamentale pour la valeur de

cette recherche et pour atteindre les objectifs proposés.

Je vous remercie de votre temps et de votre attention,

Daniel Rebelo
Aspirant a I’infaterie da GNR
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ANEXOS

ANEXO A — POLITICA DE PRIVACIDADE DAS CAMARAS PORTATEIS DE
USO INDIVIDUAL NA GUARDIA CIVIL

POLITICA PRIVACIDAD VIDEOCAMARAS INDIVIDUALES P
La asignacion para el Servicio de una camara individual incluye, ineludiblemente, la obligacién de

que conozca los aspectos relativos al funcionamiento de la misma, que a continuaciéon exponemos, y que
pudieran afectar a su expectativa de privacidad durante la realizacion del Servicio.

El objetivo de la grabacion efectuada con la videocamara es servir de evidencia digital en aquellas
actuaciones en las que se haya producido una infraccién penal o administrativa, con arreglo al Arco de
Intervencion Gradual, con el objetivo de poder aportar, a las diligencias o denuncias que pudieran instruirse
con posterioridad, elementos objetivos que respalden la actuacion de los agentes que intervienen. Para dicha
finalidad, serd necesario activar la videocamara individual para dar comienzo a la grabacién hasta que se
detenga la misma por parte del mismo agente mediante la desactivacion del dispositivo.

En el improbable caso de que Vd. entienda que se haya producido una grabacion accidental y
considere comprometida su privacidad, puede dirigirse al Delegado de Proteccion de Datos de la Guardia
Civil, remitiendo un correo electrénico a la direccion dgge-dpd@guardiacivil.org, con el asunto
GRABACION ACCIDENTAL CAMARA INDIVIDUAL, indicando sus datos de identificacion, un
teléfono de contacto y los datos que permitan localizar el dia, hora y lugar en que se produjo la misma. La
grabacion, serd revisada por el DPD, quien una vez comprobado que no tiene ninguna relaciéon con un
incidente de servicio procedera a su eliminacion garantizando su privacidad.

En cumplimiento de lo previsto de la Ley Orgéanica 7/2021 de proteccion de datos personales tratados
para fines de prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales y de ejecucion
de sanciones penales, le informo que las grabaciones realizadas son incorporadas al tratamiento DCIS. El
Responsable de dicho Tratamiento es el Jefe de las Unidades Especiales y Reserva. La finalidad del mismo
es la gestion de las grabaciones obtenidas mediante las videocamaras individuales de dotacion en la Guardia
Civil. Si lo desea, puede ejercer sus derechos, ante la Direccion General de la Guardia Civil; Jefatura de
Unidades Especiales y Reserva, calle Guzman el Bueno 110, Madrid 28003.

Puede obtener mas informacion sobre dicho Tratamiento, politica de privacidad y ejercicio de
derechos, a través del siguiente link:

htp://'www.guardiacivil.es/es/servicios/atencionciudadano 1/proteccion_datos/index html

Empleo: TIP:

He leido y comprendido lo expuesto en el presente documento, firmandolo (indicar fecha y lugar)

VIl



