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Resumo

O Plano de Preservacdo Digital da Marinha regula a gestdo dos arquivos eletronicos.
Estando prevista a inclusdo do Electronic Chart Display and Information Systems (ECDIS)
nesse plano, realizou-se este estudo no sentido de analisar a gestdo da informacéo
produzida por este sistema. Contudo, verificou-se a inexisténcia de uma gestdo efetiva
dessa informacéo.

Devido a limitagdes de espaco e tempo, 0 estudo foi delimitado ao modelo de ECDIS
instalados nos Navios Patrulha Oceénicos da Marinha Portuguesa, utilizando um desenho
de pesquisa assente no estudo de caso, tendo sido recolhidos os dados necessarios através
da observacdo, entrevistas e analise documental.

Por forma a sustentar a pertinéncia da preservacao digital dos dados, analisou-se a
respetiva importancia no ambito legal e histdrico, tendo sido igualmente analisada a
doutrina existente na Marinha referente a gestdo desses dados. Estudaram-se também as
diversas estratégias de forma a identificar a que melhor se adequa a preservacdo dos
objetos digitais que compdem o sistema.

Do estudo realizado resultaram duas conclusdes: uma, que a técnica da emulacéo
podera ser a melhor estratégia de preservacao a aplicar neste caso e uma outra, que existe
uma “lacuna” na doutrina/procedimentos relativos a salvaguarda dos dados deste sistema

de informacéo.

Palavras-chave:
Técnicas de preservacdo digital; ECDIS; Plano de Preservacdo Digital; Arquivo corrente;

Arquivo intermédio e Arquivo histérico.
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Abstract

The Portuguese Navy Digital Preservation Plan regulates it’s electronic archive
management.

As the Electronic Chart Display and Information System (ECDIS) is supposed to be
included in that plan, the purpose of this study is to analyze the management of the
information produced by this system.

However, it was verified the inexistence of any management of the information.

Due to space and time constraints, this study was focused on the ECDIS model
installed in the Portuguese Navy Off-Shore Patrol Boats using a research model supported
by a “case study”. The required data for this analysis was collected by personnel
observation, interviews and documental analysis.

In order to support the importance of the digital data information preservation, the
study has approached the legal and historical view and in accordance with the Navy
doctrines concerning these matters. Different strategies were also studied in order to
identify the best one for the preservation of the digital objects of the system.

Based on this study two conclusions emerged: first, the emulation technique may be
the best preservation way in this case; second, the existence of a “gap” in the

doctrine/procedures regarding the preservation of data.

Keywords:
Digital Preservation Strategies; ECDIS; Digital Preservation Plan; Current Archive,

Intermediate Archive; Historic Archive.
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Introducéo

Do plano de curso do Curso de Promocdo a Oficial Superior do Instituto
Universitario Militar (IUM), decorre a elaboracdo de um Trabalho de Investigacdo Final de
Curso, pelo que se propds o tema: “A gestdo e a preservagdo da informagao digital/a sua
disponibilizagdo e acessibilidade”, a desenvolver durante a frequéncia do mesmo.

De acordo com o Decreto Regulamentar 10/2015, de 31 de julho (Ministério da
Defesa Nacional, 2015), o Centro de Documentacdo, Informacdo e Arquivo Central da
Marinha (CDIACM), como Orgéo de Direcdo Técnica para a arquivistica na Marinha, é
responsavel por “processar, guardar e conservar a documentagdo de arquivo intermédio da
Marinha, produzindo e assegurando o tratamento dos seus fundos documentais e respetivo
suporte”. Também o Regulamento de Conservacdo Arquivistica da Marinha (Ministérios
da Defesa Nacional e da Cultura, 2010) refere que “os documentos em suporte eletronico,
aos quais for reconhecido valor arquivistico definido na tabela de selecdo, sdo conservados
nesse suporte desde que seja expressa e inequivocamente assegurada a sua preservagao,
fidedignidade, integridade, autenticidade, durabilidade e acessibilidade”, devendo a
Marinha elaborar um Plano de Preservacdo Digital (PPD) “de acordo com as
recomendacdes para a gestdo de arquivos eletronicos” da Dire¢do Geral do Livro, dos
Arquivos e das Bibliotecas *(DGLAB).

O CDIACM encontra-se no processo de elaboracdo do PPD da Marinha. Num
primeiro levantamento, irdo ser caracterizados os dados extraidos de alguns sistemas de
informacdo da Marinha (p.e. Sistema de Gestdo Integrada de Dados Operacionais,
Automatic Identification System (AIS), Base de Dados de Li¢cdes Aprendidas e Sistema de
Apoio a Decisdo para Atividade Patrulha) (Silva, 2016) para permitir a criacdo de
condicdes com vista a sua conservagdo. Apos este primeiro levantamento, ird proceder-se a
analise de outros sistemas, entre eles, os Electronic Chart Display and Information
Systems, daqui em diante designado por ECDIS, utilizados pela Marinha Portuguesa.

A Marinha possui diversas versdes de ECDIS, instalados em diversas unidades
navais, sendo que, para este trabalho de investigacdo, e tendo em conta o espaco e tempo
para desenvolver o tema, a investigagéo foi delimitada aos ECDIS, instalados nos Navios
de Patrulha Oceénicos (NPO).

! Antiga Direcdo Geral de Arquivos
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Numa visdo mais abrangente, a preservacao digital ndo se limita a acdo questdo de
selecionar o que deve ser preservado, mas também envolve uma multiplicidade de a¢oes,
nomeadamente, 0 como preservar, identificacdo da responsabilidade pela preservagdo, 0s
custos envolvidos, politicas de controlo de acesso assim como estratégias de forma a
assegurar a eficiéncia em todo o ciclo de vida do objeto digital (Campos, 2002).

Contudo, e devido a restricdo de tempo e espago, nao € possivel desenvolver todos 0s
aspetos identificados anteriormente. Assim, este trabalho representa um breve estudo sobre
a gestdo na Marinha, dos dados extraidos dos ECDIS instalados nos NPO, desde sua
obtencdo a sua preservagdo. Nessa perspetiva, pretende-se caracterizar os dados, identificar
0 seu atual processo de arquivo e quais as técnicas de preservacdo mais adequadas ao
armazenamento desses dados, assim como avaliar se 0s dados possuem interesse historico
e forca legal. N&o irdo ser abordadas questBes relacionadas com os custos associados as
estratégias de preservacdo digital assim como as questdes de regulamentacdo de acesso aos
dados.

A metodologia selecionada para o processo de investigacdo deste trabalho foi
delimitada nos fundamentos estabelecidos no manual de “Orientagdes Metodologicas para
a Elaboracdo de Trabalhos de Investigacdo” (Santos et al., 2016), assim como nas Normas
de Execugdo Permanente Académicas n°® 010 e n°® 018, ambas de setembro de 2015, do
IUM. O desenho de pesquisa adotado para esta investigacdo assentou no Estudo de Caso
onde se recolheram os dados necessarios através da observacdo, entrevistas a entidades
militares e civis e da analise documental por forma a dar resposta as questdes de
investigacao.

Ao longo dos quatro capitulos que constituem este trabalho foram abordadas as
tematicas que constituem o0s objetivos propostos: caracterizar os ECDIS assim como 0s
dados produzidos por estes; descrever o processo de arquivo dos dados extraidos dos
ECDIS instalados nos NPO; identificar as técnicas de preservacdo digital adequadas aos
dados extraidos dos ECDIS instalados nos NPO. Da mesma forma, foram formuladas
questbes para orientar a percussdo dos objetivos identificados anteriormente,
nomeadamente, como se caracterizam os dados dos ECDIS quanto ao seu conteldo,
interesse historico e forca legal?; qual o processo de arquivo atualmente aplicado aos dados
extraidos dos ECDIS instalados nos NPO? e, quais as técnicas de preservagdo mais

adequadas ao arquivo e conservacao dos dados extraidos dos ECDIS instalados nos NPO.
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ELd

A sintese conclusiva da investigacdo vai no sentido de responder as questdes
formuladas, nomeadamente através caracterizacao do sistema em si, identificando os dados
a serem preservados e analisando a importancia dos mesmos dados no ambito legal e
histérico. Estudou-se também as principais estratégias de preservacdo por forma a
identificar a que melhor se aplica & preservacdo dos dados do ECDIS. Estas analises
constituem as conclusdes deste breve estudo, proporcionando a apresentacdo de aspetos
relevantes desta investigacdo, assim como a identificacdo de aspetos que carecem de

estudos mais aprofundados e possiveis caminhos a tracar no futuro.
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1. Enquadramento Conceptual

No ambito do Curso de Promocéo a Oficial Superior do IUM foi proposta e aceite a
elaboragdo de um Trabalho de Investigagdo Final de Curso subordinado ao tema: “A
gestdo e a preservacdo da informagdo digital/a sua disponibilizagdo ¢ acessibilidade”.

A preservagdo de uma variedade de artefactos, sejam eles materiais ou imateriais,
permite que geracdes futuras possam ter acesso a historia e cultura dos seus antepassados
tendo os arquivos um papel determinante para que tal aconteca, responsabilizando-se pela
preservacdo e longevidade desses artefactos. (Ferreira, 2006).

No século XXI o arquivo e a preservacdo de dados e informacdo adaptaram-se as
novas tecnologias para aproveitar as suas capacidades e funcionalidades no sentido de
resolver problemas inerentes as exigéncias gque essa mesma preservacdo impunha.
Atualmente, grande parte da informacdo passivel de ser preservada é em suporte digital (p.
e. documentacdo, estudos, bases de dados, programas de gestdo de documentacéo).
(Campos, 2002).

De forma a implementar o seu PPD, a Marinha Portuguesa necessita de analisar
primeiro os sistemas de informacdo que se encontram em funcionamento para depois
identificar os que irdo ser incluidos (Estado-Maior da Armada, 2005).

Um dos sistemas de informacdo que a Marinha Portuguesa utiliza nas unidades
navais € o ECDIS. Este possui a capacidade de registar em tempo real a posi¢do do navio,
0 seu rumo e velocidade e também informacédo externa ao navio (p.e. vento, outros navios)
através da associacdo de sensores e subsistemas (p.e. AlS).

Este sistema, certificado pela International Maritime Organization (IMO), é uma
mais-valia extraordinaria na seguranca da navegacdo, mas, para além disso, a informacéo
contida no sistema, desde que utilizada de forma adequada, tem forca legal e processual
podendo servir de prova em tribunal (Monteiro, 2001), uma vez que regista posicOes
Differential Global Positioning System (DGPS) de contactos e as correlaciona com a
informagao de outros sensores.

Este tipo de informac&o é fundamental para a realizacdo de uma reconstituicdo mais
realista de uma viagem ou mesmo de uma manobra mais especifica de um navio,
permitindo saber a cada momento exatamente 0 que 0 navio estava a fazer e qual era a sua
envolvente. Se fosse possivel salvaguardar estes dados a longo prazo, a sua consulta iria

permitir fazer a reconstituicdo detalhada de missdes realizadas.
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Imaginando que os navios na era dos descobrimentos eram equipados com ECDIS,
hoje teriamos a informacgdo necessaria dos seus movimentos e seria possivel fazer a
reconstituicdo das suas navegacoes.

Quer pela perspetiva legal, quer pelo interesse historico, é extremamente importante
que estes dados sejam preservados e que se garanta a acessibilidade a longo prazo para que
a Marinha Portuguesa possa manter vivo e efetivo o seu legado no mar.

Pretende-se com esta investigacao perceber de que forma se realiza o ciclo de vida
dos dados dos ECDIS instalados nos NPO, qual a sua utilidade e qual a melhor forma de os
preservar.

Para a execucdo deste trabalho de investigagdo, e compreender realmente a
problematica do tema, foram identificados os seguintes conceitos a caracterizar: técnicas
de preservacdo digital; sistema ECDIS; legalidade; interesse historico; Plano de
Preservacdo Digital; Arquivo corrente; Arquivo intermédio e Arquivo historico.

A definicdo do objeto de estudo reveste-se de extrema importancia para esclarecer
sobre “quem”, “o qué”, “onde” e¢ “quando” a investigacd0 vai decorrer (Santos et al.,
2016). Desta forma, o objeto da investigacdo neste trabalho sdo os dados extraidos dos
ECDIS das unidades navais da Marinha.

Devido a limitacdo de espaco e tempo para desenvolver o tema, a investigacdo foi
delimitada aos ECDIS, instalados nos NPO da Marinha Portuguesa. A atividade deste tipo
de unidades navais possui um interesse acrescido na investigacdo atendendo a que nas
missdes de fiscalizacdo estas unidades sdo confrontadas com casos de ilicitos originadores
de processos judiciais de contraordenagbes ou criminais cujo julgamento exige a
disponibilizacdo de elementos e informacdo legalmente validos e aceites tanto em missdes
nacionais como internacionais.

Para a realizagdo deste trabalho de investigacdo foi definido como objetivo geral
realizar a analise da gestdo dos dados extraidos dos ECDIS, instalados nos NPO,
nomeadamente na sua obtencdo, preservacdo e utilizacdo, tendo sido estabelecidos 0s
seguintes objetivos especificos:

+  Caracterizar os dados extraidos dos ECDIS;
+ Descrever o processo de arquivo dos dados extraidos dos ECDIS instalados nos

NPO;

+ Identificar a estratégia de preservacédo digital mais adequada para a preservacdo dos
dados extraidos dos ECDIS instalados nos NPO.
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A pertinéncia e validade desta investigacdo baseia-se na analise bibliografica e
entrevistas exploratdrias, pelo que, em conformidade com o quadro conceptual se formulou
a questdo central “De que forma a Marinha Portuguesa efetua a gestdo dos dados extraidos
dos ECDIS instalados nos NPO, desde a sua obtencdo até a sua preservac¢do?” e trés
questdes derivadas:

+ Como se caracterizam os dados dos ECDIS quanto ao seu conteldo, interesse
historico e forca legal?

+ Qual o processo de arquivo atualmente aplicado aos dados extraidos dos ECDIS
instalados nos NPO?

+ Qual a técnica de preservacdo, eventualmente, mais adequada ao arquivo e
conservacao dos dados extraidos dos ECDIS instalados nos NPO?

O desenho de pesquisa adotado para esta investigacdo assenta no Estudo de Caso,
tendo sido recolhidos os dados necessarios ao desenvolvimento da investigacdo através da
observacdo, entrevistas e analise documental, para que no fim fosse possivel fornecer
respostas as questdes da investigacdo de forma sustentada. Seguindo as indicacdes de
Freixo (Santos et al., 2016) e Sousa e Baptista (Santos et al., 2016) esta investigacdo possui
as caracteristicas fundamentais de um estudo de caso uma vez que se centra na analise de
um fendmeno, neste caso, na preservacao dos dados extraidos dos ECDIS instalados nos
NPO da Marinha Portuguesa e em que o resultado final serd uma descri¢do tdo rigorosa
guanto possivel que contribuira para uma melhor compreensao desse processo.

Ao longo dos quatro capitulos que constituem este trabalho foram abordadas as
tematicas que constituem os objetivos propostos. Esta organizacdo permitiu dividir o
trabalho da seguinte forma: neste primeiro capitulo é desenvolvido o enquadramento
conceptual, abordando tanto a metodologia como a identificacdo do objetivo e objeto do
estudo. No segundo capitulo procedeu-se a caracteriza¢éo do proprio ECDIS, assim como
dos dados que ele produz em termos de possibilidade de utilizacdo em contexto juridico ou
historico. No terceiro, foi feita a descri¢do do modelo de ECDIS em utilizagcdo nos NPO de
forma a caracterizar-se os dados a preservar. Analisou-se igualmente a gestdo atual dos
dados provenientes do ECDIS, através da consulta da doutrina/procedimentos em vigor,
implementados na Marinha. No quarto e ultimo capitulo, analisam-se as principais técnicas
de preservacgdo por forma a identificar a mais adequada a ser aplicada ao objeto de estudo.
Por fim sdo formuladas as devidas conclusdes da investigacdo realizada respondendo a

questao central.
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2.  Caracterizacdo do ECDIS

A IMO estima que 95% dos acidentes de encalhe resultam de erros de navegacgéo e
que 33% dos acidentes ambientais resultam de encalhe de navios. (Ward et al., 2005). Na
area da navegacdo, a tecnologia veio introduzir sistemas eletronicos que permitem tornar a
navegacdo mais segura, automatica e fiavel. Logo no inicio da década de 80, o avancgo
tecnoldgico ja demonstrava o potencial de associar informagéo de perigos a navegacéo em
formato eletrénico, a posicdo do navio e a informacdo do radar do navio, providenciando
uma ferramenta fundamental na ajuda a tomada de decisdo do navegador. (Ward et al.,
2005).

Neste capitulo ira ser caracterizado um destes sistemas na area da navegacao: 0
ECDIS. Para perceber como € que se pode preservar os dados do sistema, importa primeiro
entender o que é este sistema, como funciona, quais as suas funcionalidades e
potencialidades para que depois seja possivel identificar o produto que constitui o interesse
deste trabalho.

Ird ser abordada a pertinéncia da salvaguarda e preservacao dos dados do ECDIS,
nomeadamente ao nivel da importancia no ambito legal e historico, a fim de justificar a sua
preservacdo. Assim, analisar-se-& de que forma poderdo os dados do ECDIS ser
considerados relevantes na area judicial, importando verificar se os dados recolhidos nas
unidades navais da Marinha sdo aceites como prova em tribunal e durante quanto tempo
terdo de ser salvaguardados de forma a estarem disponiveis para as eventuais solicitacdes
legais. Por forma a atingir este objetivo entrevistou-se o Juiz Presidente da Procuradoria do
Tribunal Maritimo de Lisboa no sentido de aferir a importancia que a informacdo dos
ECDIS podera possuir no ambito juridico nos casos litigiosos em que as unidades navais
da Marinha participem. Em termos de interesse historico, irdo ser identificadas possiveis
utilizacbes que os dados poderdo ter pela comunidade investigadora no &mbito da historia
maritima.

Como requisito de seguranca da navegacdo, a IMO promulgou em 01 de janeiro de
2001, uma correcdo ao Capitulo V da resolugdo 19/2.1.4 da SOLAS em que obriga a
instalacdo de sistemas ECDIS em todos 0s navios que executem viagens internacionais.

A IMO, através da resolucdo A.817 (19), define o ECDIS como:

“...um sistema de informagdo de navegacdo que, com disposi¢Oes de seguranca
adequadas, pode ser aceite como cumprindo o quadro atualizado exigido pelo

regulamento V/19 e V/27 da Convencdo SOLAS de 1974, exibindo informacgdes
7




o,

'xA_;__{; A gestéo e a preservacdo da informacao digital/a sua disponibilizacéo e acessibilidade

selecionadas de sensores de navegacao para auxiliar o navegador no planeamento de rota
e monitoramento de rotas e exibindo informacdes adicionais relacionadas a navegacao, se
necessario.”

O ECDIS é assim um sistema de navegacdo que cumpre com os regulamentos IMO
e que pode ser usado como uma alternativa as cartas de navegacdo em papel integrando
uma variedade de informagdes em tempo real. Constitui-se como um auxiliar de decisao
automatizado capaz de determinar de forma continua a posi¢do de um navio em relacdo a
terra, objetos tracados, auxilios a navegacdo e perigos invisiveis. Inclui cartas eletronicas
de navegacdo e integra as informacdes de posicionamento do Sistema de Posicionamento
Global (GPS)* e outros sensores de navegacdo, como radar, sonda e Sistema de
Identificacdo Automatico (AIS)* (Martek Marine, 2011) (figura 1).
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Figura 1 - Data Flow de um ECDIS
Fonte: adaptado de (Ward et al., 2005)

Pelo ano 2000, existiam algumas empresas produtoras de sistemas de informacéo que
cumpriam 0s requisitos impostos pela IMO, nomeadamente a Kelvin Hughes, HDW —
Hagenuk Schiffstechnik, STN Atlas, Raytheon, Konsberg SIMRAD e Litton Marine

? Global Positioning System
¥ Automatic Identification Systems
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Systems (Monteiro, 2001). Neste momento o crescimento do nimero de empresas que
produzem este tipo de sistemas é notdrio, sendo a oferta de mercado muito maior.

De uma forma generalizada, os sistemas disponiveis no mercado e certificados pela
IMO possuem valéncias muito semelhantes. A IMO estabelece as caracteristicas minimas
que estes sistemas devem cumprir de forma a serem certificados, nomeadamente o0s
requisitos minimos relativos a capacidade de gravacdo dos dados da viagem. (requisitos
descritos no ANEXO B) (IMO, 1995)

2.1. Classificacdo do ECDIS no seio da Marinha

A Politica de Gestdo de Informacdo na Marinha encontra-se descrita na Publicacdo
de Gestdo da Informacdo da Armada nimero 3 (PDA 3). Esta publicacdo de doutrina da
Armada identifica os principios, o0s objetivos, o quadro normativo e a estrutura
organizacional da Gestdo da Informacdo na Marinha.

A doutrina para os Sistemas de Informagcdo e Comunicacdo Automatizados na
Marinha (SICAM), descrita na Publicacdo de Comunica¢des da Armada nimero 2 (PCA
2), estabelece o conceito global para estes sistemas, define 0s seus requisitos gerais, a
metodologia a adotar no respetivo planeamento e desenvolvimento, e a estrutura
organizacional a edificar para acompanhamento dos Sistema de Informacdo e
Comunicacdo Automatizado (SICA) ao longo do seu ciclo de vida. Relativamente ao
ECDIS, este encontra-se classificado como um SICA da Componente Operacional do
Sistema de Forcas (Estado-Maior da Armada, 2005, pp.F-4), e cujo ciclo de vida é
acompanhado pelo seu Grupo de Controlo e Configuracdo®, designadamente a sua
exploracdo, administracdo, manutencdo e abate (Estado-Maior da Armada, 2005), tendo
que cumprir uma série de requisitos e procedimentos descritos no PCA 02, identificando-se
0s mais relevantes no ANEXO A.

2.2. Interesse historico dos dados do ECDIS

A possibilidade de se conseguir reconstituir um acontecimento do passado com rigor
e exatidao constituiu sempre um desafio para a comunidade cientifica. A histdria da nossa
era podera ser estudada no futuro e, para isso, importa preservar a informacao que permita

aos vindouros “ver” como ¢ que a sociedade vivia no inicio do século XXI.

* Constituido por quatro entidades: Autoridade Operacional do SICAM, Administrador do SICAM, Oficial
de Seguranca do SICAM e Orgéo de Direcéo Técnica (Estado-Maior da Armada, 2005)
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A necessidade de, por questdes de seguranca, realizar o acompanhamento da
navegacdo fez com que surgissem diferentes sistemas, assentes em principios de
envio/rececdo por sinal satélite e radiofrequéncia, permitindo a visualizacdo do panorama
de navegacao em tempo real.

No caso de acidentes maritimos, este tipo de sistema permite reconstruir o trajeto do
navio com informacgdo detalhada dos seus movimentos assim como da envolvente do
mesmo. Temos por exemplo o caso medidtico do encalhe do navio paquete “Costa
Concordia”, que com a andlise dos dados de um sistema do tipo ECDIS, permitiu

visualizar o percurso exato do navio assim como de toda a envolvente do navio (figura 2).
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Figura 2 - Registo de navegacéo do **Costa Concordia™
Fonte: Adaptado de (Torre, 2012)

No caso da Marinha, o interesse na preservagdo de dados relativos a navegacao dos
meios militares encontra-se descrito na Portaria n.° 755/2010 do Ministérios da Defesa
Nacional e da Cultura, nomeadamente nos itens com o codigo de classifica¢do 010.01.03 —
referentes a operacdes NATO — e com o cddigo de classificacdo 020.05.01 — referente a
missOes de patrulhamento costeiro - assim como o codigo de classificacdo 020.01.01 —
relativo a registo de acdes de fiscalizacao.

A salvaguarda de dados referentes a navegacdo maritima, principalmente os retirados

do préprio navio, assume assim um papel importante numa perspetiva histérica uma vez
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que possibilita a disponibilizacdo de informagdo para a analise de acidentes, estudo de
viagens, operagdes ou fiscalizagdes a posteriori.

2.3. Legalidade dos dados do ECDIS

As unidades militares com responsabilidade pela fiscalizagdo e monitorizacdo das
areas de responsabilidade nacionais sdo normalmente envolvidas nas a¢des de fiscalizacdo
da pesca deparando-se frequentemente com ilicitos decorrentes da posicéo real do infrator,
especialmente nas proximidades dos limites das zonas protegidas.

Em Portugal, os casos ilicitos de ordem piscatéria sdo julgados no Tribunal Maritimo
de Lisboa. De acordo com o Juiz Presidente da Procuradoria do Tribunal Maritimo de
Lisboa, as unidades militares que detetem presumiveis infratores devem reunir todos os
elementos de prova possiveis (p.e. fotografias, dados GPS, relatérios) de forma a serem
anexados ao processo judicial. (Jorge, 2017)

Nos casos em que a Forca Aérea (FA) é chamada a intervir, a aeronave que realiza
este tipo de missdes dispde de meios georreferenciados que registam a posi¢do do possivel
infrator num conjunto de imagens e certificam que a posicdo é correta através de uma
confirmacdo visual de uma posicdo conhecida em terra. Para complementar esta
“certificagao” dos dados de georreferenciacdo, a FA envia igualmente um certificado onde
atesta que os equipamentos de bordo se encontram aferidos de acordo com as normas
internacionais. Desta forma torna-se muito dificil que a posicdo do possivel infrator seja
contestada em tribunal.

As unidades navais da Marinha utilizam todos os meios disponiveis para recolher
provas da localizacdo da embarcacao infratora, sejam eles o ECDIS, GPS portatil, ou por
registo em carta oficial de navegacao através de marcas visuais em terra. Embora 0s casos
que tenham corrido os seus tramites pelo Tribunal Maritimo de Lisboa ndo tenham sido
levantados pelas unidades navais (Jorge, 2017), é entendimento daquele tribunal que, caso
venham a acontecer, pode haver a necessidade de garantir a fidedignidade da informacéo
recolhida, e nesse caso, a Marinha devera proceder de forma semelhante a FA (ver
APENSO A), apresentando documentacgéo que certifique os equipamentos utilizados.

Em termos de erro admissivel, o ECDIS tem a possibilidade de receber o sinal de
DGPS, reduzindo o erro de posicionamento para valores inferiores a trés metros. A
monitorizacdo do sinal de DGPS encontra-se a cargo da Marinha, atraves da Direcdo de

Farois, que monitoriza a qualidade dos sinais satélite, guarda os registos de anomalias,
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erros e outros incidentes relativos a este tipo de sinal, sendo por isso possivel verificar o
estado do sinal na altura do incidente. (Autoridade Maritima Nacional, 2017)

A rede DGPS encontra-se validada e testada, permitindo, entre outras coisas,
determinar com rigor a verdadeira exatidao proporcionada pelo sistema DGPS (entre 0,5 e
1m junto & estacdo mais 0,2m por cada 100 km de distancia a estacdo DGPS) e elaborar
recomendacgdes para os fabricantes de equipamentos DGPS, de forma a incorporarem
determinadas funcbes e alarmes que permitam aos utilizadores tirar melhor partido do
servico (De Frente Ciéncia, 2006).

A informacdo referente ao erro de posicionamento associado, assim como a
monotorizacdo da qualidade do sinal, devera acompanhar os dados do ECDIS no processo
judicial, garantindo assim uma maior fidedignidade dos mesmos.

Para se ter a no¢do do tempo que as provas tém de ser preservadas, tera de se analisar
como decorre um processo de contraordenacdo em Portugal. De acordo com o art.’ 21°-A
do Decreto-Lei 398/98 (Ministério da Agricultura, do Desenvolvimento Rural e das
Pescas, 1998), as contraordenacfes associadas as infracGes de ambito piscatorio possuem
um determinado valor de coimas. Nesse sentido, e de acordo com os valores atribuidos a
coima, o art.° 27° do Decreto-Lei 433/82 (Ministério da Justica, 1982) estabelece que o
procedimento por contraordenacdo se extingue, por efeito da prescricdo logo que sobre a
pratica da contraordenacdo hajam decorrido cinco, trés ou um ano de acordo com as
situacOes identificadas no diploma.

O art® 27.°-A do Regime Geral das Contraordenacdes e Coimas (RGCOC), a
proposito da suspensdo da prescricdo, descreve no seu n.° 1 que a prescricdo do
procedimento por contraordenacdo suspende-se nas situac@es indicadas no mesmo artigo.
Mas a prescricdo tem sempre lugar quando desde o seu inicio, e ressalvado o tempo de
suspensdo, tiver decorrido 0 prazo da prescrigdo acrescido de metade (art.° 28.%, n.° 3, do
RGCOC). Ou seja, tendo em consideracdo o descrito nos art.° 27° e 28 do RGCOC, os
casos de contraordenacgdes podem decorrer até ao maximo de sete anos € meio.

Contudo, podem existir situacdes em que a prescri¢do do ilicito podera ser superior
aos sete anos. No caso de atos de ordem criminal — por exemplo a¢des no ambito de
poluicdo ambiental — 0 caso apenas prescreve apos 20 anos.

Assim, considera-se que os dados do ECDIS poderéo ser aceites em tribunal uma vez
que reunem informacdo de geolocalizagdo validada e que poderd ser necessario a

apresentacdo do relatorio de monotorizacdo do sinal DGPS. Consequentemente, os dados
12
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deverdo ser preservados no minimo por sete anos € meio e, no caso de envolvimento em

questdes ambientais, por um periodo ndo inferior a 20 anos.
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3. Analise e Gestao dos dados provenientes do ECDIS dos Navios Patrulha Oceénicos

No capitulo anterior foi caracterizado o ECDIS genérico, que dados produz e que
quem os podera utilizar, importando agora analisar o0 caso especifico da Marinha
Portuguesa e qual o modelo adotado nos NPO. Apoiado pela consulta do manual técnico
do modelo de ECDIS adotado pela Marinha para os NPO, irdo ser analisadas as suas
capacidades e caracteristicas de forma a ser possivel caracterizar os dados que produzem e
de que forma é realizada a sua gestéo.

De acordo com Carla Ferreira (2011, p.74) uma das responsabilidades de um arquivo
é seguir politicas e procedimentos documentados para garantir que a informacgdo €
preservada e disseminada enquanto cépia auténtica do original. Assim, neste capitulo serdo
analisados os procedimentos doutrinarios relativamente a gestdo destes dados, e como €
atualmente feita a sua gestdo pela Marinha Portuguesa. Para isso, recorreu-se a informacéo
disponibilizada pelos chefes de servico de navegacdo dos NPO da Marinha - NRP Figueira
da Foz e NRP Viana do Castelo e consulta das publicagfes da Marinha que regulam a
gestdo da informacdo e equipamentos de navegacdo no seio da instituicdo. Numa
perspetiva comparativa, ird ser analisada alguma doutrina de referéncia da Royal Navy
relativa aos procedimentos da area da navegacdo, em especial do ECDIS.
3.1. ECDIS instalados nos Navios Patrulha Oceanicos

A Marinha Portuguesa adotou, para os NPO, o modelo ECPINS-5000°, certificado
pela IMO (OSI Maritime Systems Ltd, 2013), versdo 6.0.3.1, produzido pela OSI Maritime
Systems LTD. Este modelo, cumprindo com as normas internacionais da IMO, permite a
observagdo, num monitor de computador e em tempo real, da posicdo do navio,
velocidade, rumo®, distancia lateral ao trajeto planeado, tudo plantado numa carta
eletronica georreferenciada. As cartas eletronicas georreferenciadas sdo carregadas na

imagem conforme a escala escolhida pelo utilizador. (OSI Maritime Systems Ltd, 2013)

®> ECPINS é um sistema do tipo Electronic Chart Display and Information Systems (ECDIS)
¢ Movimento real do navio
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Por forma a tirar o maximo proveito do sistema, os NPO possuem uma série de

sensores interligados com o sistema ECDIS, nomeadamente, GPS (1 e 2), Giro (1 e 2),
Sonda (1 e 2), Radar (banda “I” e banda “F”), AIS, NAVTEX', consola leme

(odometro/proa) e anemometro permitindo uma visualizacdo centralizada de todos os

sensores num s6 monitor. (figura 3)
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Figura 3 - Display do ECPINS 5000
Fonte: Adaptado de (OSI Maritime Systems Ltd, 2013)

Legenda Figura 3:
1 - Versao do ECPINS;

2 - Display da posi¢do do navio, rota, cartas
eletrénicas

3 — Identificacdo da carta eletronica em uso;

4 — OpcOes de display da carta (escala,
orientacgdo e detalhes disponiveis);

5 — Caixas de informagdo (a informagao encontra-se agrupada em
caixas, nomeadamente Electronic Bearing Line 8 ativa, rota ativa e
posicéo relativa do navio, localiza¢do do cursor em coordenadas GPS
e informac&o do sensor primario de posicéo.

6 — Mensagens do sistema (alarmes, avisos, informacao AlS e
carregamentos de cartas)

7 - Simbolo do navio

Como o sistema assenta tecnicamente num principio de camadas é permitida a

escolha de imagens para visualizar no monitor, sobrepondo a informagéo dos sensores

’ Sistema de avisos de navegago
® Linha de azimute eletrénica
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disponiveis as cartas eletronicas georreferenciadas (p.e. o display da imagem radar
demonstrado na figura 4).

Figura 4 - Imagem do ECPINS com sobreposicdo de imagem radar

Fonte: (OSI Maritime Systems Ltd, 2013)
Legenda Figura 4:

1 — Mancha verde representa a imagem radar 2 — Imagem sem sobreposi¢do da imagem radar

Para além da visualizacdo da navegacdo em tempo real, num ambiente digital, com
inimeras ferramentas especificas da area de navegacdo, o sistema realiza uma gravacdo
continua de toda a informacao incluindo o tipo de icone do navio escolhido, rasto do navio,
contactos, rota ativa, AIS, informacdo dos sensores disponiveis e acontecimentos
registados (carregamento de cartas, alarmes e avisos) (OSI| Maritime Systems Ltd, 2013).

Esta gravacdo é realizada de uma forma automatica, sem ser necessario a acao
humana para iniciar a gravagdo, permitindo assim evitar o esquecimento de iniciar esta
funcgéo por parte do utilizador.

De acordo com o manual do fabricante, (OSI Maritime Systems Ltd, 2013, p.140) o
sistema permite a gravacdo automética dos dados de viagem desde o estabelecimento do
sistema até ao seu desligar, podendo depois voltar a correr a viagem, exportar, converter
para um formato de base de dados e importar para outro sistema ECDIS do mesmo
modelo. A gravagdo automatica ocorre de duas maneiras em simultaneo:

o Alta densidade: os dados sdo gravados de segundo a segundo, registando

continuamente o movimento do navio e a informacdo dos sensores disponiveis. O
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sistema cria automaticamente ficheiros diarios com inicio & meia-noite (UTC)® até ao

méaximo de sete. Quando se chega ao sétimo, o sistema apaga 0 mais antigo e grava

por cima deste.

o Baixa densidade: os dados sdo gravados de minuto a minuto, registando
continuamente 0 movimento do navio e a informacdo dos sensores disponiveis.
Permite gravar até 120 dias de navegacao.

Desta forma, quando € necessério extrair informacdo do ECDIS, basta gravar para
um suporte externo, que o sistema fornece os dois tipos de ficheiros (alta densidade e baixa
densidade). A reproducao destes ficheiros s6 é possivel num sistema da mesma marca,
devidamente licenciado. (OSI Maritime Systems Ltd, 2013)

3.2. Procedimentos relativos a gestdo da informacéo do ECDIS

A Marinha possui uma coletanea de publicagdes relativa a instrugdes de navegacao,
as Instrucdes de Navegacdo da Armada (INA). Na INA 3 — Organizacdo do Navio para a
Navegacdo - encontra-se definido que incumbe ao Servico de Navegacdo do respetivo
navio participar na verificagdo do funcionamento e na determinagdo dos erros dos
equipamentos utilizados em navegacio, nomeadamente o ECDIS (Marinha, 1998, p.6.3). E
ainda referido na INA 5 - Material e Documentacdo do Servico de Navegacdo — que 0
chefe de servico de Navegacdo deve possuir instrucdes escritas junto do equipamento
relativamente a diversas situacdes, mas é omisso relativamente aos procedimentos de
salvaguarda dos dados do ECDIS. (Marinha, 2008, p.5.26). Na auséncia de instrucoes
relativas a salvaguarda dos dados do ECDIS nas principais publicacdes da Marinha que
normalizam a navegacdo dos navios da Marinha, acaba por recair na experiéncia dos
préprios utilizadores a escolha do procedimento de salvaguarda dos dados a aplicar.

No a4mbito da gestdo de documentos da Marinha, foi criado um manual™ por forma a
sistematizar conceitos, regras e normalizar procedimentos com o objetivo de implementar
um conjunto de medidas que visam a racionalizacdo, eficacia e eficiéncia na gestdo e
organizacdo dos Arquivos das diferentes unidades. Embora este manual aborde as
principais questdes relacionadas com o PPD da Marinha - nomeadamente a gestdo de

arquivos eletronicos, a implementacdo do PPD e prética de preservacao digital (Marinha,

% Universal Time Coordinated, é o fuso horario de referéncia a partir do qual se calculam todas as outras
zonas horérias do mundo
' Manual De Gestao de Documentos da Marinha

17




o,

.'l_;_; A gestéo e a preservacdo da informacao digital/a sua disponibilizacéo e acessibilidade

2009), ele é omisso relativamente ao suporte a utilizar a quando do arquivo digital e como
deve ser feita a passagem entre arquivos.

Consultando o Admiralty Manual Of Navigation!, documentacdo de uma marinha de
referéncia para assuntos doutrinarios na area da navegacao militar, apenas vem referido no
BR45 volume 8, que, em caso de incidente, o Voyage Data Log deve ser preservado
imediatamente. Da consulta ndo se identifica nenhuma referéncia a uma politica de
preservacao ou possiveis acdes posteriores a preservacdo no momento (Maritime Warfare
School, 2006).

De acordo com os chefes de servico de navegacdo dos NPO, o procedimento
implementado neste momento nestas unidades navais prevé que os dados sejam apenas
retirados quando a missdo do navio é fora do normal ou quando acontece algo que seja
necessario salvaguardar informacéo relativa aos movimentos do navio. Caso haja essa
indicacdo, os dados séo extraidos do sistema, e sdo passados para o servidor do navio onde
permanecem até serem necessarios. Embora o procedimento esteja a ser executado, este
ndo se encontra vertido em doutrina ou instrugdes. (Pereira, 2016)

Identifica-se desta forma uma lacuna em termos de promulgacdo de normativo
relativo a salvaguarda dos dados do ECDIS ao nivel das unidades produtoras dos dados,
ndo estando desta forma garantida a preservacao digital do objeto em estudo.

Relativamente a estrutura de arquivo, a Marinha possui trés tipos (figura 5),

divididos de acordo com a regularidade de utilizacdo do documento a conservar:

APOIO TECNICO

L]
ARQUIVOS N ARQUIVO ARQUIVOS
CORRENTES TRANSFERENCTA INTERMEDIO IANSFERENCIA HISTORICOS
U/E/O CDIACM AH

- L] -

DEPOSITO
AVALIAGAD
SELECAD
ELIMINAGAD

VALORIZAGAD
PRESERVACAO
DIVULGAGAO

AVALIACAD
ELIMINAGAO

Figura 5 - Estrutura Arquivistica da Marinha
Fonte: (Marinha, 2017)

e Arquivo Corrente - instalado na unidade, onde o documento é utilizado de

uma forma regular pela entidade produtora para fins administrativos;

' Extensa coletanea de publicagdes do ambito da navegacdo da Royal Navy
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e Arquivo Intermédio — no CDIACM, altura em que o documento j& ndo é de
consulta corrente e a sua utilizacdo torna-se mais ocasional, sendo apenas
acessivel a entidade produtora;

e Arquivo Histérico — quando o documento possui apenas valor historico,
deixando de ter utilidade para a entidade produtora.

Os registos das missdes das unidades navais'? que estejam identificadas no PPD da
Marinha, deverdo estar em Arquivo Corrente durante cinco anos, depois mais cinco em
Arquivo Intermédio e depois deverd passar para Arquivo Histérico, salvaguardando-se

assim a informacao para acesso futuro.

12 Descritas na Portaria n.° 755/2010 dos Ministérios da Defesa Nacional e da Cultura
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4. Preservacao dos dados provenientes do ECDIS

A preservacgdo da informacdo registada tem constituido um fator determinante para a
protecdo do patrimonio cultural (Ferreira, 2011).

Ao longo dos ultimos anos tém vindo a ser propostas diversas estratégias no sentido
de diminuir o impacto da obsolescéncia tecnoldgica no acesso a informacdo digital. Por
forma a minimizar este impacto e garantir o acesso continuado a informag&o digital, foram
apontadas diversas estratégias de preservacao de informacéo digital, como por exemplo: a
emulacdo, a migracdo e o encapsulamento. (Ferreira, 2009). Recorrendo a analise
documental pretende-se identificar a estratégia de preservacdo mais adequada para
preservar o objeto de estudo. Procurou-se exemplos de instituicbes que tenham ja
implementado uma estratégia de preservacdo digital de forma a fornecer pontos de
referéncia concretos de estratégias de sucesso. Para isso recorreu-se a entrevista ao Diretor
de Servigos Inovacdo e Administracdo Eletronica da DGLAB.

Em 1990, o Consultative Committee for Space Data Systems (CCSDS) iniciou um
esforco combinado com a International Organization for Standardization (ISO) com o
objetivo de produzir um conjunto de normas aptos a regular o armazenamento a longo-
prazo de informacdo digital criada no ambito de missdes espaciais. (Ferreira, 2009).

Segundo Carla Ferreira (2011, p.10), de uma forma geral, todas as estratégias de
preservacdo digital, para alcancarem os seus objetivos, dependem da captura, criacdo e
manutencdo de varios tipos de dados que constituem o objeto digital. A forma de preservar
ird depois permitir o pleno acesso e a recriacdo e interpretacao da estrutura e do contetdo
da informac&o digital ao longo do tempo.

As principais estratégias desenvolvidas para solucionar o problema de preservacao
digital podem ser agrupadas em trés classes fundamentais: emulacdo, migracdo e
encapsulamento (Ferreira, 2006, p.31).

4.1. Emulacéo

A estratégia de emulagdo é aplicada principalmente em situacdes em que 0 objeto
que se pretende preservar € uma aplicacdo de software (Ferreira, 2006). Baseia-se na
utilizacdo de um software especial, designado de Emulador, apto a reproduzir o
comportamento de uma plataforma de hardware e/ou software, numa outra que, de outra
forma seria incompativel. A grande vantagem desta abordagem é a capacidade de
preservar, com um elevado grau de fidelidade, as caracteristicas e as funcionalidades do

objeto digital original. (Ferreira, 2009).
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Contudo, para que seja possivel a sua implementacéo, os utilizadores necessitam de
estar aptos a operar com o sistema e aplicagdes antigas, havendo a necessidade de manter
um conhecimento de operacdo e manuseamento do sistema no futuro. (Ferreira, 2006).

4.2. Migracao

A migracdo tem como objetivo fazer com que o0s objetos digitais se mantenham
compativeis com as tecnologias atuais, sendo mais facil a um utilizador comum interpretar
e utilizar o objeto sem necessidade de recorrer a emuladores. (Ferreira, 2006). Tendo em
consideracdo que a esséncia desta estratégia € acompanhar a evolucao tecnologica, e ir
“atualizando” o nosso objeto digital, é espectavel que esta estratégia ndo consiga resolver
de forma permanentemente os problemas de preservagdo, uma vez que o formato de
destino também se encontra sob constante ameaca de se tornar ultrapassado (Ferreira,
2006).

A diferenca entre a migracdo e a emulagdo, é que esta ultima ndo se foca no objeto,
mas sim no hard e software em que o0 objeto corre, (re)criando o ambiente onde o objeto
foi originalmente criado. (Hoeven et al., 2007)

4.3. Encapsulamento

Quando ndo é facil determinar o valor intrinseco de determinados objetos digitais,
podem-se passar varios anos até que a comunidade revele interesse particular por uma
determinada colecdo de objetos (Ferreira, 2006). Nessa situacdo convém preservar,
juntamente com um objeto digital, toda a informacéo necessaria e suficiente para permitir o
futuro desenvolvimento de conversores, visualizadores ou emuladores que garantam o
acesso a informacdo veiculada, para que seja possivel aceder quando houver necessidade.
(Ferreira, 2009)

Em linhas gerais, o encapsulamento retne todos os componentes dos documentos
digitais, incluindo os softwares necessarios para que seja possivel a sua interpretagcdo. O
material reunido é entdo preservado no seu formato original até o momento em que o
acesso seja solicitado. (Flores, 2015)

4.4. Critérios para a Escolha da Estratégia de Preservacao

Tendo em consideracdo as caracteristicas das trés estratégias de preservacao digital
analisadas, torna-se necessario identificar os critérios para escolher a que melhor se aplica
no caso do ECDIS.
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De uma forma simples, através da figura 6, Carla Ferreira sugere a escolha da

estratégia com base no tipo de objeto digital.

Objeto digital complexo;

Obijeto digital simples Tipo de objeto Software de aplicacio.

digital

Formato

. Emulacao
conhecido ¢

Muito Encapsulamento
utilizado

Migragéo

Figura 6 - Fluxograma para selecéo de estratégia de preservacdo digital

Fonte: Adaptado de (Ferreira, 2011)

Por outro lado, de acordo com Luis Corujo (2014, p.25), esta selecdo deve ter em
conta quatro critérios: a exequibilidade, a sustentabilidade, a viabilidade e a pertinéncia.
Para ser exequivel, é necessario possuir todo o hardware e software capaz de implementar
a estratégia; para ser sustentavel, a estratégia devera ser utilizada a longo prazo ou pelo
menos até que haja garantia para considerar outra estratégia no futuro que substitua a
estratégia em utilizacdo; a estratégia de preservacao sera viavel se a sua implementacéo for
feita dentro de limites aceitaveis de dificuldade e custos, e por fim, a pertinéncia prende-se
com os tipos de objetos a preservar e 0s objetivos especificos da preservacao.

Tendo em conta o objeto de estudo, e através do esquema apresentado na figura 6,
pode-se identificar que a melhor estratégia a aplicar serd a emulagdo, uma vez que o objeto
digital é complexo e possui um software de aplicagdo proprio. Aplicando a metodologia
apresentada por Luis Corujo verifica-se que a estratégia de emulacdo também cumpre os

quatro critérios:
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e Exequivel — o ECDIS corre num emulador onde estdo arquivados os dados das
viagens. Em termos de hardware, é necessario um servidor onde corra o emulador
e que tenha capacidade de arquivar o volume de dados.

e Sustentavel — a emulacdo permite uma utilizacdo a longo prazo uma vez que o
software fica acessivel enquanto o emulador se encontrar operacional.

e Viavel — a dificuldade associada a esta estratégia prende-se em encontrar o
emulador certo que permita o correto funcionamento do ECDIS. Os custos néo
foram ponderados uma vez que se encontram fora do ambito deste trabalho.

e Pertinéncia — a pertinéncia da preservacdo do objeto em estudo foi demonstrada nos
capitulos anteriores.

Outro aspeto a ter em consideracdo na escolha da estratégia de preservacdo prende-se
com o fato do objeto em estudo constituir informacéo de cariz militar, tendo que respeitar o
normativo em vigor no que respeita a questdes de seguranca. O PCA 2 descreve algumas
medidas de seguranca que, de uma forma geral, os SICAM devem cumprir. Tendo em
consideracdo que a emulacao apenas necessita de um emulador instalado num computador,
sem necessidade de estar ligado em rede, é por si s6 uma vantagem no que concerne a
seguranca da informacdo, contudo, devem ser previstas medidas de controlo a informacéo
descritas no ANEXO A e nas principais publicacdes especificas da area da seguranca da
Marinha.™
4.5. Entidades com Arquivo Digital

Tendo em consideracdo a importancia que a problematica da preservacgdo digital tem
levantado, importa referir que existem ja projetos de sucesso com alguma relevancia.

A nivel nacional, a DGLAB construiu 0 RODA+ (mais porque é a segunda versao e
construida numa filosofia mais abrangente), vocacionado principalmente para a estratégia
de migracdo. Este repositorio digital, construido em opensource, € capaz de receber
qualquer tipo de metadados e qualquer tipo de objeto digital, sendo “fully compliant” com
as principais normas e especifica¢des internacionais (vide APENDICE A). (Barbedo,
2017)

A National Library e o Nationaal Archief, ambos da Holanda, desenvolveram em
2005 uma estratégia de preservacdo baseada na técnica de emulacdo. Estas instituicGes

acreditam que a emulagédo fornece uma boa solucdo para a garantia de acesso a longo-prazo

"3 Estas publicacdes por serem classificadas ndo poderéo ser aqui identificadas.
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ELd

a objetos digitais sem afetar a sua autenticidade e integridade. (Hoeven et al., 2007) A
primeira versdo desenvolvida por estas instituicdes foi apresentada em julho de 2007.
Nessa altura o projeto passou a ser gerido por um dos maiores projetos da europa ao nivel

da preservacao digital. (Dioscuri, 2010).
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Conclusdes

O trabalho de investigagdo foi desenvolvido em torno do tema “A gestdo e a
preservacdo da informacdo digital/a sua disponibilizagdo ¢ acessibilidade”, que, por
motivos de limitagdo de espaco e tempo, foi delimitado aos ECDIS, instalados nos NPO da
Marinha Portuguesa. Devido a esta limitagdo, as questdes associadas a identificacdo de
custos da implementacdo de uma estratégia de preservacdo digital, assim como as questdes
de regulamentacdo de acesso aos dados conservados ndo foram abordadas nesta
investigacdo. O desenho de pesquisa adotado assentou no Estudo de Caso, tendo sidos
recolhidos os dados necessarios ao desenvolvimento desta investigacdo através da
observacdo, entrevistas a entidades militares e civis assim como analise documental.

A observacdo do ECDIS no seu ambiente operacional permitiu recolher informacao
que sustentasse 0 desenvolvimento desta investigacdo. A analise documental baseou-se
inicialmente no manual de operacdo do modelo do sistema ECDIS adotado pela Marinha,
de onde se recolheram as carateristicas principais dos dados e funcionalidades do sistema.
Recorreu-se a teses e breves estudos do ambito da preservacdo digital para o
desenvolvimento dos objetivos propostos, assim como fontes abertas de valor reconhecido
para questdes pontuais.

Para a realizagdo deste trabalho de investigacdo foi definido como objetivo geral
realizar a analise da gestdo dos dados extraidos dos ECDIS, instalados nos NPO,
nomeadamente na sua obtencdo, preservacdo e utilizacdo, tendo sido estabelecidos 0s
seguintes objetivos especificos: caracterizar os dados extraidos dos ECDIS; descrever o
processo de arquivo dos dados extraidos dos ECDIS instalados nos NPO e identificar a
técnica de preservacao digital mais adequada para a preservacdo dos dados extraidos dos
ECDIS instalados nos NPO.

Por forma a orientar a percussdo dos objetivos identificados anteriormente, foi
formulada a questéo central:

“De que forma a Marinha efetua a gestdo dos dados extraidos dos ECDIS instalados
nos NPO desde a sua obtencgéo até a sua preservacao?”

Esta questdo central foi subdividida em trés questdes derivadas de forma a direcionar
a investigacdo e atingir os objetivos edificados:

1. Como se caracterizam os dados extraidos dos ECDIS guanto ao seu conteudo,

nomeadamente interesse historico e legal?
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Por forma a responder a esta questdo, iniciou-se por caracterizar o ECDIS. Para isso,
procedeu-se ao estudo do proprio sistema e da informacao que fornece. Foi realizada uma
breve analise no sentido de verificar se os dados produzidos por este sistema possuem
validade legal e interesse historico, de forma a justificar a sua preservacao.

Da andlise realizada concluiu-se que o ECDIS fornece informacdo relativa a
navegacdo do préprio navio bem como da envolvente em tempo real e de forma fiavel,
uma vez que cumpre requisitos definidos pela IMO. Na Marinha este sistema encontra-se
classificado como um SICA da Componente Operacional do Sistema de Forcas e que esta
prevista a sua inclusdo no PPD da Marinha.

De acordo com Juiz Presidente da Procuradoria do Tribunal Maritimo de Lisboa, as
unidades navais que detetem possiveis infratores devem reunir e apresentar todos 0s
elementos de prova possiveis. Contudo, e para que seja dificil contestar a informacédo do
ECDIS em tribunal, a Marinha devera, a semelhanca da FA, emitir um certificado relativo
a afericdo do sistema ECDIS assim como o relatério de monitorizagdo do sinal DGPS,
garantindo assim a fidedignidade dos dados apresentados. Concluiu-se também que as
provas deverdo estar disponiveis por um periodo minimo de sete anos e meio, podendo
chegar aos 20 anos em casos de infracdes de caracter de ambiental.

Relativamente ao interesse histérico que estes dados poderdo ter, conforme previsto
na Portaria de Gestdo de Documentos da Marinha, constata-se que a disponibilizacdo dos
dados do ECDIS permite fornecer informacdo pertinente e necessaria para a analise de
acidentes, estudo de viagens, operacgdes ou fiscalizagoes.

Quer pela razdo legal, quer pela necessidade histdria, verifica-se que a preservacao
digital dos dados do ECDIS deve ser acautelada num periodo nunca inferior a sete anos e
meio.

2. Qual o processo de arquivo atualmente implementado dos dados extraidos dos

ECDIS instalados nos NPO?

Partindo da caracterizacdo do modelo implementado nas unidades navais em que 0

estudo se centrou, realizou-se um breve estudo sobre os procedimentos implementados
para a preservacdao dos dados do sistema em analise. Verificou-se que o ECDIS grava a
informacdo de todos os sensores associados no proprio terminal, permitindo a reproducéo
de uma viagem, e de toda a informacdo associada a esta, num sistema idéntico e
devidamente licenciado. Os dados s@o gravados automaticamente no sistema em dois

ficheiros, sendo um de alta densidade (os dados sdo gravados de segundo a segundo, até ao
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maximo de sete dias) e outro de baixa densidade (os dados sdo gravados de minuto a
minuto, até 120 dias de navegacdo), sendo que o sistema sobrepde com novos dados se 0s
anteriores ndo forem retirados atempadamente.

Desta forma o sistema encontra-se preparado para servir como arquivo corrente bem
como para fornecer a informacdo que for selecionada, e nesse caso sendo apenas €
necessario proceder a sua extracdo e salvaguarda em suporte adequado.

No decorrer da investigacdo foi identificada uma lacuna em termos de
doutrina/procedimentos relativos a forma de salvaguardar os dados do ECDIS fazendo com
que a gestdo destes dados nédo esteja a ser realizada na sua plenitude. Embora a gestdo da
informagdo na Marinha se encontre doutrinada, incluindo a sua gestdo documental e a
identificacdo dos processos inerentes ao ciclo de vida de um SICA, ndo se encontram
instrucdes especificas que orientem as unidades produtoras da informacao para os cuidados
a ter na gestdo dos dados do ECDIS, nomeadamente “quem”, “quando”, “como” e “onde”
realizar a salvaguarda dos dados.

Tendo concluido que os dados do ECDIS possuem forca legal e interesse histérico,
realcando a pertinéncia em os salvaguardar, importa desenvolver procedimentos que
normalizem as agBes dos diversos intervenientes relativamente & gestdo dos dados deste
sistema. Neles devem ser envolvidos, desde os chefes de servico de navegacdo das
unidades navais até ao arquivo historico, para que estes procedimentos atinjam o objetivo
de salvaguarda da informacéo.

E possivel identificar pelo exposto anteriormente duas necessidades: uma, a
implementacdo de um posto de consulta dos dados do ECDIS no arquivo intermédio e/ou
historico, devendo este ter uma licenca de utilizacdo do sistema, por forma a ser possivel a
visualizacdo dos dados guardados nos diversos terminais das unidades navais; e outra, a
criacdo de um normativo, direcionado as unidades navais produtoras destes dados, a fim de
padronizar os procedimentos a adotar, nomeadamente o suporte onde se guardam os dados
e a nomenclatura dos ficheiros, melhorando a gestao dos dados.

3. Quais as técnicas de preservagdo mais adequadas ao arquivo e conservacdo dos
dados extraidos dos ECDIS instalados nos NPO?

Por forma a responder a esta questdo e identificar a estratégia que melhor se adequa
com o objeto em estudo, foram analisadas as estratégias de preservacdo de emulagéo,
encapsulamento e migracgdo, sendo que a escolha para a identificagdo da melhor estratégia

assentou em metodologias identificadas por investigadores da area. Tendo presente o
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mundo tecnoldgico e a sua constante evolucdo, conclui-se que, no panorama atual, a

melhor estratégia das trés analisadas é a emulacdo. Esta estratégia permite executar o

software do ECDIS num computador, mesmo que o sistema original ja se encontre

descontinuado, garantindo assim o acesso aos dados. A emulacdo apresenta-se desta forma
como uma estratégia exequivel, sustentavel, viavel, em que existe pertinéncia na
preservacao do objeto. Sendo o objetivo desta estratégia de preservacdo fazer com que um
software esteja disponivel a longo prazo, mantendo as funcionalidades para que foi
desenhado, torna-se necessario que a formacéo na operacdo do software seja garantida ou

pelo menos disponibilizada as geracGes futuras, para que estas sejam capazes de operar 0

software e desta forma aceder & informacéo pretendida.

De uma forma resumida conclui-se que:

o Justifica-se a preservacdo digital dos dados do ECDIS pelos motivos atras
identificados, nomeadamente:

v' Quando as unidades militares participam nas condicGes estabelecidas
legalmente (em operagdes NATO, missdes de patrulhamento costeiro, e agdes
de fiscalizacdo) onde os dados devem passar por todos os niveis de arquivo até
ao Arquivo Historico;

v" No caso processos judiciais, onde os dados poderéo estar sujeitos a salvaguarda
no minimo por um periodo de sete anos e meio, havendo situacdes em que
poderd existir a necessidade de estarem consultaveis por um periodo de 20
anos;

v' Para consulta histérica ou analise de incidentes onde estejam envolvidas as
unidades navais.

o Existe uma lacuna relativamente aos procedimentos da politica de gestdo da
informacdo dos ECDIS. As publicacfes que regulam a navegacgédo da armada — INA —
nédo definem a forma como a preservacdo dos dados do ECDIS deve ser feita. Daqui
decorre a necessidade de considerar nestas instrugdes “quem”, “quando”, “como” e
“onde” deve realizar a preservacdo dos dados extraidos do sistema, por forma a
normalizar e doutrinar este tipo de a¢des ao nivel do produtor dos dados.

o A estratégia de preservagdo digital que atualmente melhor se adequa, e cumpre 0s
requisitos necessarios para uma estratégia de sucesso com o objetivo da preservacgéo

dos dados do ECDIS é a emulagéo.
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A andlise e as conclusfes anteriormente expostas, permitem apresentar as seguintes
recomendagdes:

+ De forma a evitar que os dados do ECDIS sejam contestados em tribunal por falta de
fidedignidade, devera ser emitido um certificado de afericdo da rede DGPS nacional,
assim como do sistema ECDIS, acompanhado pelo relatério de monitorizagcdo do
sinal DGPS.

+ Devera ser incluido nas Instrucdes de Navegacdo da Armada um procedimento
relativo a forma de salvaguarda dos dados do ECDIS. Este procedimento devera ser
elaborado tendo em consideragdo os contributos das unidades produtoras de dados e
gestoras de arquivo digital.

+ Por forma a possibilitar a consulta dos dados do ECDIS, deverd ser criado um
terminal de consulta ao nivel do arquivo intermédio/histérico.

+ Tendo em consideracdo que este trabalho apresenta um breve estudo sobre a gestdo e
preservacdo dos dados do ECDIS, centrado nos NPO da Marinha e aos aspetos
tedricos das estratégias de preservacdo, ndo foi possivel identificar os custos
associados a implementacdo da estratégia escolhida para este caso. Sendo uma tarefa
a completar a curto prazo pela Marinha, torna-se necessario e conveniente identificar
custos associados a preservacdo destes dados e quais as melhores préaticas e
procedimentos de gestdo de equipamentos de arquivo por forma a rentabilizar os

mesmos no sentido de reduzir custos de aquisi¢do, manutencao e operacao.
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ANEXO A
REQUISITOS DOS SICA

Fonte: (Estado-Maior da Armada, 2005)

(...)

o Sistemas de Informacéo Funcionais (SIF) (Estado-Maior da Armada, 2005, p.3.4)

Os SIF englobam todos os sistemas atraves dos quais 0 CEMA e os Comandantes,
Diretores e Chefes das diversas areas funcionais da Marinha efetuam a gestdo das respetivas
areas. Assim, em cada dominio de utilizador, sé existirdo os servi¢cos associados aos SIF que
se constituem como requisito para o cumprimento da missao do(s) érgdo(s) associados a cada
dominio.

Os SIF que contribuem direta ou indiretamente para as missdes da Componente
Operacional do Sistema de Forcas Nacional e através dos quais os Comandantes exercem 0
Comando e Controlo sdo, em conjunto com a infraestrutura de comunicagfes que 0s suporta,
considerados essenciais para as missdes da Marinha, sendo o0s restantes considerados

importantes.

)

o Seguranca (Estado-Maior da Armada, 2005, p.4.3 e 4.4)

Os normativos de seguranca dos SICA encontram-se regulamentados nas referéncias
ISA 6 (a promulgar, substituindo o ISA 1000); PCA 3 e ISA 1.

Enguadramento genérico de Seguranga:

(1) durante o ciclo de vida dos SICA devem ser observadas as medidas de seguranga
adequadas ao SICA em causa, relativas a confidencialidade, integridade, e disponibilidade de
si proprio e da informacdo por si processada, armazenada e transportada;

(2) a informagdo e dados classificados ou sensiveis'® devem ser protegidos
independentemente do suporte fisico em que se encontram, devendo ser adotadas medidas de
seguranga compativeis com o grau de classificacdo de seguranca das matérias ou o valor das

mesmas, e ainda a especificidade das tecnologias utilizadas;

¥ Informacdo que, por decisdo de uma autoridade competente, deve ser protegida porque a sua divulgagéo,
modificacdo, destruicdo ou perda pode provocar graves prejuizos a bens ou a pessoas. (Estado-Maior da Armada,
2005)
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(3) devem ser implementadas medidas de seguranca fisica nas instalagGes ou areas onde
existam SICA que processem informacédo classificada ou sensivel, devendo o pessoal com
acesso autorizado, possuir a adequada credenciagéo e necessidade de conhecer;

(4) a informacdo classificada deve ser cifrada sempre que seja transmitida através de
circuitos ndo aprovados, ou aprovados para graus de classificacdo de seguranca inferiores;

(5) os sistemas criptograficos e produtos de seguranca usados na protecdo da
informacdo classificada ou sensivel devem estar aprovados pela Autoridade Nacional de
Seguranga ou por uma sua congénere, ou ainda, para informacéo sensivel ndo classificada
pela autoridade competente;

(6) nos sistemas de comunicacbes devem aplicar-se medidas de seguranca da
transmissdo adequadas a informacdo transmitida em claro e em fungdo da envolvente desses
sistemas de comunicacdo, de forma a se atingir um nivel de risco adequado e aceitavel;

(7) os SICA devem assegurar, na medida do adequado, perfis de utilizadores com base
no principio da "necessidade de conhecer" e a protecdo contra "ataques informaticos", através
do emprego de soluges, politicas e procedimentos de seguranca.

As medidas de seguranca a aplicar a um determinado sistema devem ser determinadas
com base numa analise de risco especifica para esse sistema e ndo apenas com base numa

interpretacao genérica da doutrina em vigor.
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ANEXO B

IMO RESOLUTION A.817 (19)
Fonte: Adaptado de (IMO, 1995)

IMO RESOLUTION A.817 (19)
PERFORMANCE STANDARDS FOR ELECTRONIC CHART DISPLAY AND
INFORMATION SYSTEMS (ECDIS)

Note: The IMO Performance Standards for ECDIS are reproduced in this publication
for convenience, with the kind permission of the IMO.

(...)

10.6 Voyage recording

10.6.1 ECDIS should store and be able to reproduce certain minimum elements required
to reconstruct the navigation and verify the official database used during the previous 12
hours. The following data shall be recorded at one minute intervals:

.1 to ensure a record of own ship's past track: time, position, heading, and speed;

.2 to ensure a record of official data used: ENC source, edition, date, cell and update
history.

10.6.2 in addition, ECDIS should record the complete track for the entire voyage, with
time marks at intervals not exceeding 4 hours.

10.6.3 It should not be possible to manipulate or change the recorded information.

10.6.4 ECDIS should have a capability to preserve the record of the previous 12 hours

and of the voyage track.

(...)
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APENSO A

DOCUMENTACAO APRESENTADA PELA FA NO AMBITO DE PROCESSOS DE
CONTRAORDENACAO
Fonte: (Jorge, 2017)

AFERICAO DO SISTEMA DE NAVEGACAOQO

O Sistema de Vigildncia Maritima instalado no EH-101, MSS 5000
(Maritime Surveillance System v. 5000), recebe informag¢des de posi¢do e
solugdes de navegagdo directamente dos ASMC (Aircraft System Management
Computers) que recebem os dados dos sensores de navegagio.

O sensor primario do sistema de navegagdo ¢ o EGI (Embedded GPS &
Inertial Navigation System) que fornece a posigdo composta para os ASMC.
Este sensor é composto por um receptor GPS e por um sistema inercial de
tecnologia laser. O EGI calcula autonomamente a posi¢gdo correcta em fungio
de todas as informagdes recebidas dos 2 sistemas de navegagdo disponiveis e
utiliza as melhores caracteristicas destas informag¢des para gerar a posigdo
composta. O EGI tem sempre em consideragdo quer o FOM (Figure of Merit),
quer o EPE (Estimated Position Error), valores que quantificam
respectivamente, a qualidade da posigdo GPS, e o raio de erro a volta dessa
posig¢do.

O tipo de receptor GPS que ¢ utilizado neste sistema é do tipo
“continuous receiver”, o que quer dizer que fornece instantaneamente leituras
de posi¢do ¢ velocidade, eliminando o problema do GDOP (Geometry Dilution
of Precision) por fazer seguimento a mais de 4 satélites simultaneamente. Este
tipo de receptor GPS ¢ utilizado quando se pretendem aplicagdes dindmicas e
se requer clevada precisdo, tal como em trabalhos cientificos e nas aplicagdes
aeronduticas, podendo atingir um erro méaximo (incluindo todos os factores
atmosféricos e da ionosfera) que varia entre 30 e 70 metros. Neste
equipamento pode considerar-se, para abranger a totalidade de erro maximo
possivel, uma precisdo média de aproximadamente 100 metros.

O EGI ¢ inicializado automaticamente com as coordenadas fornecidas
pelo GPS e confirmadas pela comparagdo com as publicadas referentes 4 placa
de estacionamento, local de saida da aeronave EH-101 na Base Aérea N.°6.

Estas coordenadas s3o determinadas através do ARP (Aerodrome
Reference Point) N38°42’18°° WO009°02°15°" constante no “Military
Aeronautical Information Publication of Portugal” (MIL AIP), cuja
responsabilidade oficial cabe a:

Comando Aéreo
Centro de Gestdo de Trafego Aéreo
Av.Tenente Martins - Monsanto
1500-589 Lisboa
Para documentar a ndo existéncia de qualquer erro de navegagdo, ¢
tirada uma fotografia a um ponto de referéncia com coordenadas conhecidas e
oficiais no inicio da missdo ¢ a outro ponto de referéncia no fim da misséo,
também com coordenadas conhecidas e oficiais.
A posigdo da(s) placa(s) constantes nas fotografias foram calculadas a

partir do ARP e confirmadas por posig¢do GPS.
As fotografias constam em anexo a este documento.
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ESPECIFICACOES TECNICAS DOS EQUIPAMENTOS

O helicoptero EH-101 “Merlin” configurado para a execucdio de missdes
de Vigilancia Maritima estd equipado para o efeito com um Sistema de Missdo
desenvolvido pela Swedish Space Corporation (SSC) designado por MSS 5000
(Maritime Surveillance System v. 5000).

Esta empresa sueca tem uma larga experiéncia no desenvolvimento de
sistemas na area do “remote sensing” que sdo utilizados por meios de diversas
entidades (Guardas Costeiras e servigos equiparados), que em vdarios paises se
dedicam a esta missfdo: Suécia, Alemanha, Holanda, Noruega, Grad-Bretanha,
Franga, India, Estados Unidos da América, México e China.

O sistema MSS 5000, no EH-101, consiste num conjunto de subsistemas
e sensores, dos quais sdo relevantes para a missdo:

. Radar APS-717P
. Camara Fotogréafica Digital - Kodak DCS 720X

. Sistema electrodptico (E/O) — FLIR StarSafire II (SS II)

O helicéptero estd equipado com um Sistema de Navegagdo EGI
(Embedded GPS and Inertial) que constitui um sistema hibrido de elevada
precis@o, sustentado numa solugdo de navegag¢io computada entre a posigio
GPS e a posigdo gerada pelo sistema de navegagdo inercial de tecnologia
laser.

A solugdo final de navegacdo ¢ fornecida ao radar e ao Maritime Data
Processor (MDP) que insere, autonomamente, o conjunto de coordenadas
geograficas, grupo data/hora, entre outros dados, nas fotografias obtidas pela
Ciamara Fotografica Digital.

O radar e o E/O sdo utilizados na detec¢do, classificacdo e
identificagdo dos alvos. A documentagdo de presumiveis infracgdes ¢
efectuada pela obtengdo de prova fotogrdfica digital através da cdmara Kodak
DCS 720X modificada para aceder ao MDP, com lente DC-Nikkor 135mmf/2D.

As fotografias sdo anotadas sem qualquer interven¢do do operador com
os seguintes dados:

Texto na fotografia

00-00-00 00:00:00  N00°00.00 W00°00.00 00000ft 000° 0000 00000

A

B C D E F G

A-Ano/Més/Dia  B-Hora/Minuto/Segundo C-Latitude/Longitude
D-Altitude E-Rumo do helicéptero F-Missdo G-N°® de cauda da aeronave
H-Nimero da fotografia

_0
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APENDICE A
TRANSCRIC}AO DA ENTREVISTA AO SR. DR. FRANCISCO BARBEDO
Diretor de Servicos - Inovacdo e Administracdo Eletrénica da DGLAB

A entrevista foi realizada no dia 20 de abril de 2017. Por motivos profissionais, a entrevista

realizou-se através de correio eletrénico.

A nivel nacional existe algum repositério digital que albergue um programa e sua informacéo,

para acesso e consulta? E se sim, que estratégia de preservacdo foi adotada?

Em resposta a sua pergunta diria que o Unico repositorio 100% dedicado a preservagado
digital em Portugal é o que a DGLAB desenvolveu.

O RODA + (mais porque é segunda versdo e construida numa filosofia mais
abrangente) € um repositério digital construido em opensource capaz de receber qualquer tipo
de metadados e qualquer tipo de objeto digital. E “fully compliant” as seguintes normas e
especificages:

e 1SO 14721:2012 - Space data and information transfer systems - Open archival information
system (OAIS) - Reference model (Magenta book)

e IS0 16363:2012 - Space data and information transfer systems - Audit and certification of
trustworthy digital repositories (TRAC version)

¢ Digital Repository Audit Method Based on Risk Assessment (DRAMBORA)

¢ Introduction to the Common Specification for Information Packages in the E-ARK project

e E-ARK Submission Information Package specification

e E-ARK Archival Information Package specification

e E-ARK Dissemination Information Package specification

e eCH-0165 SIARD Format Specification 2.0 (Draft)

Note que embora seja capaz de receber qualquer tipo de formato é necessario
desenvolver conversores especificos para determinados tipos de formatos, i.e., n0s apenas
desenvolvemos 0s conversores gque nos interessam por serem 0s que mais frequentemente
recebemos. Mas claro que sera possivel desenvolver qualquer outro tipo de conversor para
processar outros formatos.

A estratégia de preservacdo definida é a migracdo, ou seja, 0 RODA efetua as seguintes
acOes. Quanto um objeto da entrada o RODA faz sobre ele um conjunto de acOes

configuraveis uma das quais consiste na atribuicdo de um MD%. Este algoritmo permite-nos
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monitorizar o objeto ao longo da sua vida no repositério detetando se alguma alteracdo
(nomeadamente provocada por corrupgao) ocorreu.

O RODA tem ainda um servico de gestdo de riscos que determina para cada formato
existente no repositorio e para cada objeto especifico, o risco de obsolescéncia que se verifica
podendo essa informag&o ser usada para tomar ag0es de correcdo/remediagéo.

Temos ainda o diretdrio de ficheiros alimentado por varios diretorios internacionais que
compilam todos os formatos existentes — no passado e atualmente — por forma a classificar
cada objeto entrado com um determinado formato.

Foram ainda desenvolvidas ferramentas destinadas a produzir SIP e ingerir bases de
dados.

O RODA pode ser instalado e usado por qualquer pessoa ou organizacao de forma
gratuita. E possivel ainda fazer qualquer tipo de alteracdo por forma a customizar a aplicacio

as necessidades especificas de uma organizagéo.

Links uteis:
e https://roda.arquivos.pt
e Para descarregar o codigo fonte do RODA e o pacote de instalagdo pode ir a
https://github.com/keeps/roda
e Para ver a logica de funcionamento do RODA in — Ferramenta de producdo de SIP va a

http://rodain.roda-community.org/

Pode ainda instalar no seu  computador um  demonstrador -

https://github.com/keeps/roda/#installation
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APENDICE B
TRANSCRIC}AO DA ENTREVISTA AO SR. DR. JUIZ JOAO CALDEIRA JORGE
Juiz Presidente da Procuradoria do Tribunal Maritimo de Lisboa

A entrevista foi realizada no dia 24 de janeiro de 2017 no Tribunal Maritimo de Lisboa.

Que dados devem recolher as unidades militares gue detetem uma infracdo?

As unidades militares que detetem presumiveis infratores devem reunir todos os
elementos de prova possiveis (p.e. fotografias, dados GPS, relatorios) de forma a serem
anexados ao processo judicial.

Nos casos em que a Forga Aérea intervém, a aeronave que realiza este tipo de missoes
certifica que a posicdo é correta atraves de uma confirmacao visual de uma posic¢ao conhecida
em terra. Para complementar esta “certificacdo” dos dados, a FA envia igualmente um
certificado onde atesta que os equipamentos de bordo se encontram aferidos de acordo com as
normas internacionais. Desta forma € dificil que a posicéo seja contestada em tribunal.

Embora os casos identificados pela Marinha que tém passado pelo Tribunal Maritimo
de Lisboa ndo tenham sido levantados navios identificados, podera ser necessario garantir a
fidedignidade da informagdo recolhida, podendo ser necessario um processo semelhante ao
que a FA ja realiza quando é chamada a apresentar provas dos ilicitos.

Relativamente & duracdo de processo de contraordenacdo, durante quanto tempo devem ser

guardados os dados/informacdes relativas ao caso?

De acordo com o art.® 21°-A do Decreto-Lei 398/98 (Ministério da Agricultura, do
Desenvolvimento Rural e das Pescas, 1998), as contraordenagfes associadas as infracdes de
ambito piscatdrio possuem um valor de coimas 30 000 e 10 000 000 escudos. Nesse sentido, e
de acordo com os valores atribuidos a coima, o art.° 27° do Decreto-Lei 433/82 (Ministério da
Justica, 1982) estabelece que procedimento por contraordenacdo se extingue por efeito da
prescricdo logo que sobre a pratica da contraordenacdo hajam decorrido 0s seguintes prazos:

a) cinco anos, quando se trate de contraordenacdo a que seja aplicAvel uma coima de
montante maximo igual ou superior a € 49.879,79;

b) trés anos, quando se trate de contraordenacdo a que seja aplicavel uma coima de

montante igual ou superior a € 2.493,99 e inferior a € 49.879,79;
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C) um ano, nos restantes casos.»

O art.° 27.°- A do Regime Geral das Contraordenagdes e Coimas (RGCOC), a propdsito
da suspensdo da prescri¢do, prescreve no seu n.° 1 que a prescricdo do procedimento por
contraordenacao suspende-se nas situacfes indicadas no mesmo artigo. Mas a prescri¢cdo tem
sempre lugar quando desde o seu inicio e ressalvado o tempo de suspensdo tiver decorrido o
prazo da prescricdo acrescido de metade (art® 28.%, n.° 3, do RGCOC).

Ou seja, tendo em consideracdo o descrito nos art.° 27° e 28 do RGCOC, os casos de
contraordenagdes podem decorrer até ao maximo de oito anos». Com efeito, ao prazo maximo
da prescricdo - 7 anos e meio - deve ser somada a dilacdo maxima da suspensdo, cifrada em 6
meses. Contudo, podem existir situacdes em que a prescricdo do ilicito podera ser superior
aos sete anos. No caso de atos de ordem criminal — por exemplo a¢6es no ambito de poluicédo

ambiental — o caso apenas prescreve apos 20 anos.
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%% A gestdo e a preservacao da informagcéo digital/a sua disponibilizacéo e acessibilidade

APENDICE C
TRANSCRICAO DA ENTREVISTA AO 2TEN MIGUEL MARTINS PEREIRA

Chefe de Servico de Navegacdo do NRP Viana do Castelo

A entrevista foi realizada no dia 20 de dezembro de 2016. Por motivos profissionais, a

entrevista realizou-se através de correio eletronico.

Qual a versdo de ECDIS que possuem e qual a marca?
(Modelo) ECPINS-5000 (Versao) 6.0.3.1 (Marca) OSI.

Quais os sensores que se encontram ligados ao ECDIS?
GPS (1 e 2), Giro (1 e 2), Sonda (1 e 2), Radar (banda “I” e banda “F”), AIS, NAVTEX,

anemdmetro, consola leme (odémetro/heading), anemémetro.

Qual o sistema de arguivo que possuem, ou seja, quando acaba a missio os data logs sdo

retirados do ECDIS e salvaquardados noutro local ou ficam no sistema na mesma?

A politica da salvaguarda dos data logs da missao é de que:
- Caso sejam missOes de caracter fora do comum, ou com determinado evento
relevante necessario de captura, os data logs sdo guardados;
- Caso contrario, nao sdo guardados (permanecem no “current log” até serem
substituidos)
Os data logs que sejam guardados, sdo mantidos na pasta do ECDIS e numa pasta a
parte (na pasta do Servico de Navegacao para o efeito)

Que tamanho tem um data log de uma missdo?

Para responder a ambas as respostas, acho 0 mais proveitoso apenas apresentar-lhe o
utilizado a bordo e alguns resultados/tamanhos de data logs:
- Set Log File Size (Number of 24 hour log files): 7
- “Data log” FRONTEX TRITON (2014 OUT 20 — 2014 NOV 12): 107MB
- “Data log” Current Log (2016 JUN 29 — 2016 DEZ 20): 135MB
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?%% A gestdo e a preservacao da informagcéo digital/a sua disponibilizacéo e acessibilidade

APENDICE D
TRANSCRICAO DA ENTREVISTA AO CMG MARQUES DA SILVA

Diretor do Centro de Documentacao, Informacéo e Arquivo Central da Marinha

A entrevista foi realizada no dia 9 de dezembro de 2016. Por motivos profissionais, a

entrevista realizou-se através de correio eletronico.

O sistema ECDIS encontra-se na lista dos SICA a serem analisados para preservacdo?

Nesta 12 fase do PPD, ndo esta contemplado, embora esteja previsto para uma segunda
fase.

Os sistemas operacionais que estamos a contemplar neste momento agora séo:

SIGIDOP - Sistema de Gestéo Integrada de Dados Operacionais

AIS-INTEL - Automatic Identification System

BADLA - Base de Dados de Li¢bes Aprendidas

SADAP - Sistema de Apoio a Deciséo para Atividade Patrulha

AMSO

Mas o facto do ECDIS ndo estar contemplado nesta fase, ndo significa que ndo se
aborde a forma de preservar a informacgéo nele contemplada e cumprindo 0s prazos previstos
na PGD.
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