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RESUMO

A escolha do presente tema surge com a leitura de um acérddo do Tribunal
Europeu dos Direitos Humanos, no qual, e no &mbito da primeira deciséo, janeiro de
2016, as mensagens de carater privado, enviadas por um trabalhador através de um
aplicativo disponibilizado pelo empregador foram aceites como justa causa de

despedimento.

Esta decisdo potenciou a ideia de proceder a uma andlise das garantias de protecdo
de um trabalhador, quando utiliza, o correio eletrénico, através de equipamentos
disponibilizados pelo empregador, principalmente, os seus direitos de personalidade, os

seus direitos fundamentais.

Com a entrada em vigor do Regulamento (UE) 2016/679, do Parlamento Europeu
e do Conselho, de 27 de abril de 2016, mais comummente designado por Regulamento
Geral sobre a Protecdo de Dados (RGPD), questionei-me sobre o porqué de uma decisédo
a favor do despedimento do trabalhador. Deste modo, considerei pertinente a
concretizacdo de uma investigacao sobre os direitos do trabalhador no seio empresarial,
bem como quais as medidas de protecdo adicionais, que 0 RGPD pode trazer ao

trabalhador enquanto titular de dados pessoais.

Tendo presente a evolucdo extraordinaria das novas tecnologias de informacao
que sdo agora colocadas ao dispor do trabalhador pelas empresas, torna-se crucial o

estudo deste tema tdo atual.

Palavras-chave: correio eletronico, regulamento, protecdo de dados, acesso, trabalhador,

empregador.
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ABSTRACT

The choice of this theme comes with the reading of the application of the European
Court of Human Rights, in which, and under the first decision, January 2016, private
messages, sent by a worker through an application made available by the employer were

accepted as a just cause of dismissal.

This decision has enhanced the idea of a need to analyse the guarantees of
protection of a worker when using, email, through equipment made available by the

employer, mainly their personality rights and fundamental rights.

With the Regulation (EU) 2016/679, by the European Parliament and the Council
of 27 April 2016, most commonly referred to as the General Data Protection Regulation
(GDPR), I questioned why a decision in favour of the dismissal of the worker. In this
way, | considered it relevant to carry out an investigation concerning the rights of the
worker within the business, as well as what additional protection measures, which the

GDPR can bring to the worker as a personal data subject.

Bearing in mind the extraordinary evolution of new information technologies that
are now put at the disposal of the worker by companies, it is crucial to study this issue so

contemporary.

Keywords: email, regulation, data protection, access, worker, employer.
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A Confidencialidade das Comunicacdes Privadas do Trabalhador: [Um] Dilema Empresarial

INTRODUCAO

A evolucdo tecnoldgica e globalizacdo vivenciada nos dias de hoje leva-nos a
pensar que os trabalhadores, em matéria de protecdo de dados, continuam numa posicao

fragilizada, ainda que modifica¢Bes tenham ocorrido na legislacao nacional.

E certo que a colocagdo a disposicdo do trabalhador de novas ferramentas de
trabalho, conectadas em permanéncia, se traduzem num facilitismo a esse controlo e
intromisséo, pelo que nos perguntamos: quais as repercussdes na relagéo laboral? Qual a
liberdade do empregador no acesso ao contetido das mensagens de correio eletronico?
Pode o controlo ser realizado a todo o tempo? Quais as consequéncias na relacdo inerente

ao contrato de trabalho* e a performance do trabalhador??

Assim, importa ter presente que o trabalhador é uma pessoa e como tal, em nossa
opinido, detentor de direitos intuitu personae. Direitos estes que se traduzem numa
“manifestacao da dignidade”3 do ser humano, e de acordo com JULIO GOMES, “ndo
existe, por um lado, o trabalhador e, por outro, o cidaddo™*. Assim se depreende que
trabalhador e cidaddo sdo um s, pelo que, assegurar que este detenha um adequado
controlo da sua informacao de “caréter pessoal””® é deveras vital, assumindo, deste modo,
uma grande importancia para as garantias de protecdo do trabalhador. Consequentemente,
a violacdo de certos direitos constitui um atentado a pessoa do trabalhador e os abusos
cometidos pelos empregadores levam a degradacdo da relacdo laboral. Logo, podemos
perguntar: como se efetivam as garantias de protecéo do trabalhador?

Tendo presente a problematica de fundo, comunicagdes privadas do trabalhador,
importa para este estudo, refletir no que concerne a protecdo de dados, levantando-se

questdes pertinentes quanto a protecdo que os titulares de dados pessoais devem ter: o

1 Que nos termos de art. 11.° do CT se traduz no contrato “pelo qual uma pessoa singular se obriga, mediante
retribuicdo, a prestar a sua atividade a outra ou outras pessoas, no ambito de organizacdo e sob autoridade
destas”. Sublinhado nosso, que pretende evidenciar que o trabalhador se encontra numa posi¢do de
subordinacao.

2 Cfr. Gomes, J. M. V. (2007). In Direito do Trabalho, RelagGes Individuais de Trabalho, Vol. I, Coimbra
Editora, p. 265: diz-nos que: “existe uma assimetria de poder em regra presente na relagio laboral”.

3 Vide Aratjo, A. M. R. (2017). In As transferéncias transatlanticas de dados pessoais. Revista de Direitos

Humanos e Democracia, ano 5, n.° 9, jan/jun, p. 203.
4 Gomes, J. M. V. (2007). In Direito do Trabalho, (...), op. cit., p. 265.
5 Araljjo, A. M. R. (2017). In As transferéncias transatldnticas (...), op. cit., p. 203.
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que pode mudar na relacdo de trabalho? Serd necessario o aparecimento de um novo
direito do trabalho? Ou sera que com a aplicacéo efetiva, do Regulamento (UE) 2016/679,
do Parlamento Europeu e do Conselho, de 27 de abril de 2016, mais comummente
designado por Regulamento Geral sobre a Protecdo de Dados, e doravante designado por
RGPD, pode reduzir os problemas de excesso de controlo pelo empregador sobre o
trabalhador?

Consideramos que tendo sido concebido para servir as pessoas, a principal
preocupacdo do tratamento de dados deve ser a sua protecio® e esta deve ser conjugada
com o exercicio dos direitos fundamentais, respeitando sempre o principio da proibicéo
de excesso’. Temos assistido nas Ultimas décadas, a uma transformagdo sem igual da
nossa sociedade porque esta vive sob o dominio das novas tecnologias criadas pelo

homem8.

Destarte, este cenario de grande avango tecnolégico originou, ao nivel da UE,
alteracOes significativas em matéria de protecdo de dados. Porém, constata-se que
regulamentar o direito a privacidade, e a sua ndo violacéo, ndo foi previsto no RGPD. Em
nossa opiniao, esta situacdo pode potenciar a ocorréncia da violacdo deste direito, pese
embora, este se encontre legislado noutros diplomas como, e no caso de Portugal, na

Constituicdo da Republica Portuguesa®, doravante CRP.

Desta situacdo, advém a necessidade de se aferir a violacdo do direito a vida
privada para um momento ulterior, aquando da analise da licitude do tratamento, indo
depender do julgamento de direitos conflituantes. E este o caso da relago laboral, na qual
o direito do trabalhador a protecdo dos seus dados pessoais, da vida privada, da sua

correspondéncia [correio eletronico], pode conflituar com o direito da empresa de gerir a

® Segundo o exposto no considerando n.° 4 do RGPD existe a ideia de este ndo ser um direito absoluto, mas
que deve ser tida em consideracdo a sua fungdo na sociedade. Isto €, proteger os cidadaos, enquanto titulares
de dados pessoais.

" Vertido no art. 18.° da Constituicdo da Republica Portuguesa.

8 Rallo, A. (2018). In Privacy and Freedom, European Data Protection Law Review, n.° 4, 2, p. 150.

® Nos termos do art. 26.°, n.° 1 da CRP: “A todos sdo reconhecidos os direitos a identidade pessoal, ao
desenvolvimento da personalidade, a capacidade civil, a cidadania, ao bom nome e reputacdo, a imagem, a
palavra, a reserva da intimidade da vida privada e familiar e a protecdo legal contra quaisquer formas de
discriminacéo. (sublinhado nosso).
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sua atividade empresarial®*® e a exigéncia de execugdo do contrato de trabalho pelos

trabalhadores.

A invasdo das novas tecnologias na vida das empresas e, consequentemente, dos
trabalhadores acarreta vantagens e riscos, designadamente, quanto aos direitos de
personalidade, reduzindo ou tornando difusa a delimitacdo entre a vida profissional e a
vida pessoal, acabando por culminar na invaséo do trabalho na vida pessoal, “no domicilio
do trabalhador”! e num maior controlo do empregador sobre o trabalhador, visto que,

estas novas tecnologias “podem minar”? a privacidade do trabalhador.

Na dissertacdo, apresentamos, breves consideracdes iniciais, seguidas de um
enquadramento legal internacional, europeu e nacional das normas que protegem 0s
trabalhadores, enquanto titulares de dados pessoais. Posteriormente, estreitamos o estudo
concentrando-o0 na problematica do uso do correio eletrénico e da videovigilancia,
analisando neste ponto as normas nacionais de protecdo, abordando também o RGPD.
Finalizamos, de forma breve, aludindo a Comiss@o Nacional de Protecdo de Dados, daqui
em diante CNPD, concretamente na questdo da sua [nova] funcéo.

Quanto ao procedimento metodolégico a utilizar, este assenta no método
sistematico e dedutivo de andlise de normas supranacionais e nacionais, pela recolha de
informacdo, designadamente, doutrina, legislacgdo em vigor, artigos cientificos,

publicacbes, bem como jurisprudéncia nacional e europeia.

E perante este novo paradigma social, de trabalho com recurso a tecnologias de
informacdo que as empresas devem tomar mais cuidado nos métodos usados para
controlarem®® os seus trabalhadores. Considera-se que deve o legislador, perante as
constantes violagOes de direitos dos trabalhadores, criar normas mais expressivas de
sancionamento destas violagOes. Desta forma os trabalhadores podem sentir uma maior

seguranga no tratamento dos seus dados pessoais e, consequentemente, ter uma maior

10 Carvalho, P. M. (2013). In Conferéncia Estado de direito e direitos fundamentais: A concretizagdo dos
direitos fundamentais pelos tribunais. Julho, Assembleia da Republica, p. 42.
11 Cfr. Carvalho, P. M. (2013). In Conferéncia Estado de direito e direitos (...), Op. Cit., p. 42.

2 |dem, p. 72.
13 1t4lico nosso.
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liberdade no consentir e no requer, v. g., o direito a serem informados e ao apagamento,

sobre e dos seus dados.
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CAPITULO I - Protec&o dos dados pessoais: enquadramento
1. Consideragdes iniciais

O fendmeno da informatica, o seu desenvolvimento e crescimento, operou no
mundo uma verdadeira revolugdo nas relagbes pessoais, bem como nas relagOes
profissionais. Hoje vivemos uma época de mudanca dos habitos comunicacionais que
contribui para a transformacdo do desenvolvimento economico e social da nossa

comunidade.

No seu desenvolvimento, a sociedade de informacdo, teve o contributo do
computador, da internet e das comunicacdes eletronicas que operaram uma revolucao nos

“métodos tradicionais para a organizacao, registo e utiliza¢io das informacdes™*,

Todas estas transformagdes, vistas como potenciadoras de menor protecdo dos
direitos dos titulares de dados pessoais, acabam por operar uma modificagdo no conceito

de privacidade.

1.1 Protecdo no ambito internacional e europeu

Considerando a protecdo de dados pessoais como outro meio de defesa da
privacidade, gostariamos de evidenciar que antes da existéncia de um direito a protecdo
de dados, nos dias de hoje!® efetivado pelo RGPD, a privacidade era ja merecedora de
tutela. Note-se que a data protection, enquanto regulamento, ndo veio substituir o,
legalmente, constituido direito a privacidade, veio sim, e nosso entendimento, reforcar a
protecdo em consequéncia direta das revolugbes tecnoldgicas ocorridas nas ultimas
décadas do séc. XX e intensificadas no séc. XXI.

14 Cfr. Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores e as Novas Tecnologias de
Informacao e Comunicacdo: contributo para um estudo dos limites do poder de controlo electrénico do
empregador. Teses de doutoramento. s.l. Edicdes Almedina, p. 122.

15 Antes da criagdo do RGPD, a UE produziu a Diretiva 95/46/CE, do Parlamento Europeu e do Conselho,
de 24 de outubro de 1995.
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O direito a privacidade teve a sua primeira enunciacdo na déecada de 40 do século
passado’®l’. Mais tarde!® é aprovada a Declaragdo Universal dos Direitos Humanos
[DUDH] que vem reconhecer um conjunto de direitos, “como ¢é o caso do respeito pela

privacidade”*®.

Ainda que sem carater vinculativo na UE, a DUDH, veio fomentar o inicio de um
processo de tomada de consciéncia, na sociedade, no que aos direitos fundamentais
concerne, em virtude da sua “grande forca moral e politica”?°, conforme secunda
TERESA MOREIRA.

Ao postular, no art. 12.° da DUDH?! que n&o sdo permitidas ingeréncias na vida
privada e que a correspondéncia goza de segredo, produziu-se um “precedente
legislativo”?? que despoletou a criagdo de convencgdes internacionais com intuito, em

nossa opinido, de reforcar a protecao dos direitos fundamentais®.

Interessa notar que “os principais documentos de direito internacional”?* que
versam sobre a protecdo dos direitos do homem néo referem, expressamente, a protecéo

de dados pessoais, ndo obstante a protecdo que garantem a privacidade. E por este motivo

16 Vide Declaragdo Americana dos Direitos do Homem, que no seu art. 5.° declara que “toda a pessoa tem
direito a protecdo da lei contra-ataques abusivos a sua honra, reputacéo e vida privada e familiar”.

7 Nas palavras de Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit. p. 126.

18 A 10 de dezembro de 1948, em Paris.

19 Vide Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 126.

20 |dem, p. 127.

2L Que estatui: Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem ataques a sua honra e reputacdo. Contra tais intromissdes ou
ataques toda a pessoa tem direito a protecdo da lei.

22 Nas palavras de Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 127.

23 Tais como: Convencio Europeia dos Direitos do Homem (CEDH), art. 8.°: “Qualquer pessoa tem direito
ao respeito da sua vida privada e familiar, do seu domicilio e da sua correspondéncia. 2. N&o pode haver
ingeréncia da autoridade publica no exercicio deste direito sendo quando esta ingeréncia estiver prevista na
lei e constituir uma providéncia que, numa sociedade democratica, seja necessaria (...)”; Carta dos Direitos
Fundamentais da Unido Europeia (CDFUE), art. 7.°: Todas as pessoas tém direito ao respeito pela sua vida
privada e familiar, pelo seu domicilio e pelas suas comunicac¢@es; ou ainda o Pacto Internacional dos
Direitos Civis e Politicos (PIDCP), art. 17.°; Ninguém sera objeto de ingeréncias arbitrarias ou ilegais na
sua vida privada, (...) ou na sua correspondéncia (...).

24 Castro, C. S. (2005). In Direito da Informatica, Privacidade e Dados Pessoais. Coimbra: Almedina, p.
39.
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que se tem vindo a interpretar a protecdo da privacidade como aglutinadora da protecédo

de dados pessoais.?®

1.1.1 O direito & privacidade na Europa

Em 1949, encontrava-se a Europa fragilizada ap6s o término da Il Guerra
Mundial. Com o intuito de reforgar a protecdo dos cidaddos foi criado o Conselho da
Europa. Este visava a prote¢édo dos direitos humanos e fundamentais, bem como a uniéo
entre “os diferentes estados europeus”?®:?’. Tendo depois surgido outros dispositivos

legais, sendo somente abordados os mais pertinentes para o ambito do nosso estudo.

1.1.1.1 A Convencéao Europeia dos Direitos do Homem

Do Conselho da Europa, surge, e nas palavras de TERESA MOREIRA?, o
documento mais importante: a Convencdo Europeia dos Direitos do Homem (CEDH),
criada com a finalidade de proteger direitos, até ai ndo eram valorizados, ou que nao

tinham protecédo expressa e, por esse motivo alvo de constantes violagdes.

A CEDH, de acordo com TERESA MOREIRA?®, “pode considerar-se (...) o
primeiro texto europeu’ a consagrar o direito a privacidade. Com a CEDH definiram-se
“garantias judiciais internacionais”** obtendo, deste modo, um lugar de destaque em
relacdo a outros institutos de protecédo dos direitos humanos nos estados que aceitaram a
sua subscricdo. Assim, a Convencdo passa a deter carater de obrigatoriedade. Ou seja, 0s
estados que a implementam estdo obrigados a respeitar o que ela estatui e a ndo permitir

ingeréncias nem a violacéo dos direitos que protege.

O direito que determina o respeito pela privacidade tem consagracao expressa no
art. 8.2, n.° 13! dispondo: “1. Qualquer pessoa tem direito ao respeito da sua vida privada

e familiar, do seu domicilio e da sua correspondéncia.”. Ademais, e em nossa opinido,

25 No entendimento de Castro, C. S. (2005). In Direito da Informatica, Privacidade (...), op. cit, p. 39.
26 Cfr. Estatuto do Conselho da Europa, de 05 de maio de 1949, art. 1.°, al. a), consultado em 26.12.2019,

disponivel em www.ministeriopublico.pt/instrumento/estatuto-do-conselho-da-europa-o.
27 No inicio o Conselho da Europa era composto por 10 estados sendo, atualmente por 47.
2 Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 166.

29 |dem, p. 166.

30 Ibidem, p. 166.

31 Convencgéo Europeia dos Direitos do Homem.
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esta norma vai mais além e reforca a restricdo na intromissdo, mesmo por parte das
autoridades publicas, a estes direitos, quando determina no n.° 2 do art. 8.°: “Nao pode
haver ingeréncia da autoridade publica no exercicio deste direito sendo quando esta
ingeréncia estiver prevista na lei (...), seja necessaria para a seguranga (...) ou para a
protecao dos direito e das liberdades de terceiros”. Note-se, e assim secunda TERESA
MOREIRA?®*?, que o art. 8.° da CEDH tem também a vantagem, de associar o respeito pela
vida privada ao segredo da correspondéncia, que no ambito do presente estudo se associa

ao correio eletrénico.

Assim, e como adiante tentaremos mostrar, a CEDH ao proteger a pessoa,
enquanto cidaddo, mira também a protecdo do trabalhador, também ele um ser humano,

que presta a uma atividade para um empregador.

1.1.2 A protecdo de dados na Europa

A necessidade de protecdo de dados advém de longa data®®. Em 1974, o
Parlamento Europeu, elaborou um estudo no qual entendia ser pertinente a criagdo, rapida,
de legislagdo europeia contributiva para “a uniformizagao das legislagdes”, dos estados
membros, e para protecdo dos cidaddos contra violagfes ou ingeréncias ocorridas pela via

informatica.

1.1.2.1 A Carta dos Direitos Fundamentais da Unido Europeia

Em 1981, através da Convencdo 108, do Conselho da Europa, visou-se a protecao

de dados®® tendo como campo de aplicagdo “os ficheiros e tratamentos automatizados de

32 Cfr. Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 166.

3 Vide Pinheiro, A. S. (2015). In Privacy e protecéo de dados pessoais: a construcdo dogmatica do direito
a identidade informacional. Tese de doutoramento. Lisboa: AAFDL- Associagdo Académica da Faculdade
de Direito de Lisboa: “a discussio sobre a necessidade de aprovar um instrumento europeu de protec¢ao de
dados comecou na década de 70, p. 573.

34 Idem, p. 573.

% Nos termos do art. 1.°, epigrafado de: Objectivos e finalidades: “ a presente convencio destina-se a
garantir, no territério de cada Parte, a todas as pessoas singulares, seja qual for a sua nacionalidade ou
residéncia, o respeito pelos seus direitos e liberdades fundamentais, e especialmente pelo seu direito a vida
privada, face ao tratamento automatizado dos dados de caracter pessoal que lhes digam respeito («protecdo
dos dados»), consultado em: 26.12.2019, disponivel em:
https://www.cnpd.pt/bin/legis/internacional/Convencao108.htm.
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dados de carater pessoal nos setores publico e privados”3®. Na nossa opinido, este
documento internacional aponta para a garantia do direito a liberdade informética ou
direito & autodeterminacéo informacional®’ com o intuito de aumentar a protecéo das
pessoas, [e subentenda-se dos trabalhadores], dos seus direitos, enquanto utilizadores da

informatica e das tenologias de comunicacéo.

No entanto, o direito & protecdo de dados pessoais, s6 foi expressamente previsto
com a aprovagdo da CDFUE®#*° dispondo o art. 8.° sobre o direito a protecio de dados
que deve ter um tratamento leal, para fins determinados e com o consentimento do titular
dos dados ou outro fundamento legitimo previsto na lei, sendo que os titulares dos dados
tém o direito de acesso aos dados objeto de tratamento e de solicitar a retificacdo quando

entendam que 0s mesmos ndo estdo corretos*:,

Ainda que nao se possa confundir o direito ao respeito pela vida privada e o direito
a protecdo de dados, eles acabam por se intersetar, sendo importante a correlacdo entre o

art. 7.° e art. 8.° da CDFUE, porque “as raizes do direito a protecdo de dados residem no

% Cf art. 3° da Convengdo n° 108, consultado em: 26.12.2019, disponivel em:
https://www.cnpd.pt/bin/legis/internacional/Convencao108.htm.

37 Direito a autodeterminac&o informacional que sera desenvolvido mais adiante.

38 Carta dos Direitos Fundamentais da Uni&o Europeia (CDFUE)

39 Em 1992, a 7 de fevereiro, foi assinado em Maastricht o Tratado da Unido Europeia (TUE). Este tratado
incorporou no direito originario, a jurisprudéncia criada pelo Tribunal de Justica das Comunidades
Europeias (TJCE). O TUE potenciou também “a conexdo de trés sistemas diferentes: o da UE, o do
Conselho da Europa ex vi CEDH, da prépria CEDH e da jurisprudéncia do Tribunal Europeu dos Direitos
Humanos” (TEDH), nas palavras de Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...),
op. cit., p. 192.

40 Epigrafado: Protecio de dados pessoais: “Todas as pessoas tém direito a protec¢do dos dados de caracter
pessoal que lhes digam respeito. 2. Esses dados devem ser objecto de um tratamento leal, para fins
especificos e com o consentimento da pessoa interessada ou com outro fundamento legitimo previsto por
lei. Todas as pessoas tém o direito de aceder aos dados coligidos que lhes digam respeito e de obter a
respectiva retificagdo. 3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma
autoridade independente.”

41 Cfr. Kranenborg, H. (2014). In The EU Charter of Fundamental Rights, A commentary. Edit Steve
Peers et. Al., Hart Publishing, pp. 228 e 229.
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direito a privacidade” de acordo com HERKE KRANENBORG* e também TERESA
COELHO®,

A Carta foi formalmente adotada em Nice, em 07 dezembro de 2000, pelo
Parlamento Europeu, pelo Conselho e pela Comissdo**, criando-se um documento para
toda a Europa, com a aplicabilidade a englobar ndo sé os cidadéos dos Estados Membros,

mas também quem pela Europa passa.

1.1.2.2 O Tratado sobre o Funcionamento da Unido Europeia*

Com a entrada em vigor do Tratado sobre o Funcionamento da Unido Europeia
(TFUE), perfilha-se que “o art. 16.°%% ¢ o preceito base da protecio de dados”*,
reconhecendo-se 0 seu n.° 1 como “o direito a protecio de dados™*® pessoais, e atribuindo-
senon.’2,a UE, as competéncias legislativas para versar sobre o tema “em todas as areas

da sua incumbéncia”®,

Existe o entendimento que “o regime da protegdo de dados”*°, nas palavras de
LUIS NETO GALVAO®, “veio a ser constitucionalmente reforgado com a consagragdo

do art. 16.° do TFUE™2, Ademais, e pelo facto de se consubstanciar “pela primeira vez”>

42 Kranenborg, H. (2014). In The EU Charter of Fundamental Rights (...), op. cit.: “The right to privacy
and the right to data protection are closely linked, but should not be seen as one and the same right”, p. 229.
4 Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., “Uma nota diferente em
relacdo a Carta dos Direitos Fundamentais da Unido Europeia consiste no facto do conceito de vida privada
referido abarcar a prote¢do de dados pessoais (...)” p. 200.

4 A Carta tornou-se juridicamente vinculativa para a UE com a entrada em vigor do Tratado de Lisboa, em
dezembro de 2009, tendo agora 0 mesmo valor juridico que os Tratados da UE.

4 Qu Tratado de Lisboa, porque foi assinado na cidade Lishoa pelos Estados Membros da UE, em 13 de
dezembro de 2007, teve uma vacatio legis de 2 anos, entrando em vigor a 01 de dezembro de 2009.

6 Nos termos do n.° 1 do art. 16.°: “Todas as pessoas tém direito a protecdo dos dados de carater pessoal
que lhes digam respeito.”

47 Cfr. Aradjo, A. M. R. (2017). In As transferéncias transatlanticas (...), op. cit., p. 204.

4 |dem, p. 204.

49 Ibidem, p. 204.

%0 De acordo com Porto, M. L. e Anastacio. G. (2012). In Tratado de Lisboa, Anotado e Comentado.
Coimbra. Edi¢cdes Almedina, p. 252.

51 Vide Porto, M. L. e Anastacio. G. (2012). In Tratado de Lisboa, (...), Op. Cit, p. 252.

52 |dem, p. 252.

53 Ibidem, p. 252.
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num pilar juridico, “expressamente aplicavel ao tratamento de dados pessoais (...) pelos

Estados Membros™™4, traduz-se num avango em relacdo ao regime anterior®>.

Encontramos o art. 16.° do TFUE integrado na Parte I intitulado “Os Principios”,
sob o titulo Il — “Disposigdes de Aplica¢do Geral”, que consubstancia, deste modo, “um

verdadeiro regime geral de protecdo de dados™®.

Quanto ao direito derivado, este compunha-se pela existéncia de uma Diretiva®’
relativa a protecdo das pessoas singulares no que concerne ao tratamento de dados
pessoais e a livre circulacdo desses dados, que vigorou até 25 de maio de 2018%. Este
documento cumpriu o papel de harmonizar as regras existentes nos varios ordenamentos

juridicos dos EM.

Destarte, com 0 novo quadro juridico de protecdo de dados, ocorre a revogagdo
da Diretiva, mas ndo dos seus principios e objetivos. Com a mudanca e implementacéo
do RGPD visa-se tdo-somente, adaptar os principios e objetivos, aos novos problemas

que a evolugdo tecnoldgica e a globalizacdo vieram trazer a UE e aos EM.

Na UE e com a CDFUE®®, contrariamente, ao que acontece em diplomas como a
DUDH, PIDCP ou a CEDH, existe o reconhecimento do direito a protecdo de dados e do

direito a privacidade como direitos autbnomos.

1.2 Protegdo no quadro legislativo nacional

Desde que, em 1890, Warren e Brandeis definiram The Right to Privacy, como
“the right to be let alone”®®, ocorreu uma grande transformacé&o na forma como podem

ser violados os assuntos pessoais. De acordo com TERESA MOREIRA, ideia que

%4 De acordo com Porto, M. L. e Anastacio. G. (2012). In Tratado de Lisboa, (...), 0p. Cit, p. 252,

%5 Do Tratado das Comunidades Europeias (TCE), art. 286°.

%6 Cfr. Porto, M. L. e Anastacio. G. (2012). In Tratado de Lisboa, (...), Op. Cit, p. 253.

5 Diretiva 95/46/CE do Parlamento Europeu e do Conselho de 24 de outubro, que necessitava de
transposicéo para os ordenamentos juridicos dos Estados Membros. Em Portugal a transposi¢do ocorreu
com a publicacdo da Lei n.° 67/98, de 26 de outubro.

58 Data em que é substituida pelo RGPD com aplicacéo direta nos EM da UE.

%9 De acordo com art. 7.° da CDFUE: Respeito pela Vida privada e familiar e art. 8.° da CDFUE: Protecédo
de Dados Pessoais.

% Warren, S. D. & Brandeis, L. D. (1890) In The Right to Privacy, Harvard Law Review, Vol. 4, No. 5.
(Dec. 15, 1890), pp. 193-220 disponivel em: https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-

brandeis.pdf;
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também postulamos, ndo se pode estudar o direito a privacidade sem ter presente o
conceito de dados pessoais e o direito a autodeterminagéo informativa®:. Portugal foi um
pais pioneiro ao consagrar o direito & autodeterminacdo informativa, na CRP. Em que se
traduz o este direito? Preconiza CATARINA CASTRO, que ele “nasce, (...), para garantir

um direito a intimidade privada no que ao tratamento de dados pessoais”®? concerne.

1.2.1 O direito a autodeterminacdo informativa

Decorrente da rapida evolucéo tecnologica e do recurso a informatica como meio
de comunicacdo pessoal e profissional, houve a necessidade de legislar a tematica da
protecdo de dados, porque nos dias de hoje é quase impossivel delinear a fronteira que
separa um e outro, bem como para se qualificar esta protecdo como garantia do direito a

privacidade®® reforcando-se este Gltimo direito.

Tal como anteriormente referido, Portugal foi precursor ao estatuir,
constitucionalmente, o direito a autodeterminacdo informativa. Segundo GLORIA
FUSTER® Portugal foi o primeiro pais a fazé-lo, ao nivel Europeu.

61 Cfr. Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 29.

62 Vide Castro, C. S. (2005). In Direito da Informatica, Privacidade (...), op. cit., p. 25.

83 A reserva da vida privada encontra protecdo legal, desde 1966, no ordenamento juridico portugués — art.
70.° a2 80.° do CC, cfr. Marques, G. e Martins, L. (2006). In Direito da Informatica, 2.2 edi¢do refundida e
atualizada. Coimbra. Edi¢des Almedina, p. 157; constitucionalmente encontra-se estatuida no art. 26.%, n.°
1 da CRP.

8 Fuster, Gloria Gonzalez (2017). In Law, Governance and Technology Series, Issues in Privacy and
Data Protection, volume 16. Springer International Publishing, “Historically, the first European Country
to incorporate specific provisions on automated data processing in its fundamental law (...)” p. 66.

12
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No ordenamento juridico nacional, no art. 35.° da CRP®®, encontra-se “um direito
especial de personalidade”® que visa proteger o cidaddo relativamente ao uso da

informatica. Da sua leitura se depreende existir “um conjunto de direitos fundamentais”®’

que visam travar o tratamento da pessoa como “simples objeto de informagdes”®®

, Sem
respeito pelos principios basicos que lhe sdo inerentes. Entende-se que legislador
portugués, e bem, terd previsto um abuso, por parte de terceiros, no uso das novas
tecnologias de comunicacao para aceder a informacdo pessoal, criando este preceito para
proteger a pessoa, que usa a informatica como meio comunicacional, tal como quando

enviava uma simples carta.

Sem especificar, isto é, olhando globalmente para este preceito, verificamos que
“consagra a protegdo dos cidaddos”® quando esteja em vista o “tratamento de dados

pessoais informatizados”’°.

De acordo com ALEXANDRE PINHEIRO ™ “a identidade informacional”
enquadra-se no nucleo dos direitos de personalidade, da protecdo de dados pessoais. Para

este autor, o “direito a identidade informacional”’? tem assento constitucional, ndo s6

85 Cft. art. 35.°: “1. Todos os cidaddos tém o direito de acesso aos dados informatizados que lhes digam
respeito, podendo exigir a sua rectificagdo e actualizac@o, e o direito de conhecer a finalidade a que se
destinam, nos termos da lei. 2. A lei define o conceito de dados pessoais, bem como as condigdes aplicaveis
ao seu tratamento automatizado, conexdo, transmissdo e utilizacdo, e garante a sua protecdo,
designadamente através de entidade administrativa independente. 3. A informatica ndo pode ser utilizada
para tratamento de dados referentes a convicgdes filosdficas ou politicas, filiacdo partidaria ou sindical, fé
religiosa, vida privada e origem étnica, salvo mediante consentimento expresso do titular, autorizacéo
prevista por lei com garantias de ndo discriminagdo ou para processamento de dados estatisticos ndo
individualmente identificaveis. 4. E proibido o acesso a dados pessoais de terceiros, salvo em casos
excepcionais previstos na lei. 5. E proibida a atribuicdo de um nimero nacional Gnico aos cidad&os. 6. A
todos é garantido livre acesso as redes informaticas de uso publico, definindo a lei o regime aplicavel aos
fluxos de dados transfronteiras e as formas adequadas de protecdo de dados pessoais e de outros cuja
salvaguarda se justifique por razfes de interesse nacional. 7. Os dados pessoais constantes de ficheiros
manuais gozam de protecdo idéntica a prevista nos numeros anteriores, nos termos da lei”.

% De acordo com Castro, C. S. (2005). In Direito da Informatica, Privacidade (...), op. cit., p. 29.

67 Cfr. Castro, C. S. (2005). In Direito da Informatica, Privacidade (...), op. cit., p. 33.

% Vide Canotilho, J. J. G. & Moreira, V. (2014). In Constituicdo da RepUblica Anotada — Vol. |, 42 edic&o.
Coimbra: Editora, p. 551.

% Idem, p. 550.

0 Nas palavras de Neves, R. C. (2011). In As ingeréncias nas comunicac@es electrénicas em processo
penal. 1.2 Edicdo, Coimbra: Coimbra Editora grupo Wolters Kluwer, p. 32.

1 Vide Pinheiro, A. S. (2015). In Privacy e protecdo de dados pessoais (...), op. cit., p. 818.

2 |dem, p. 818.
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através do art. 35.° da CRP, mas, principalmente, do art. 26.°, n.° 1 da CRP que versa
sobre a reserva da vida privada, revestindo desta forma “natureza de direito de

personalidade””.

Com a consagracao do direito a autodeterminacéo informativa pretende-se exercer
a protecdo da pessoa [na nossa opinido, nesta categoria enquadra-se o trabalhador, por ser
detentor de direitos intuitu personae], quando pela via da informatica ocorra: “recolha,

armazenamento, utilizagio e transmissdo dos seus dados pessoais”’*.

No entendimento de GOMES CANOTILHO e VITAL MOREIRA ™, o
crescimento e evolucédo das tecnologias de comunicacgdo atraves de meios eletrénicos que
deixam marcas digitais, v.g.: consulta de sites na internet, uso do correio eletrénico para
trocas de mensagens e meios de vigilancia, para o empregador [como forma de controlo],
inter alia, como que obrigaram ao desenvolvimento de importantes garantias contra a

violacdo dos dados pessoais informatizados.

1.2.1.1 Tratamento informatico dos dados pessoais

Releva para 0 nosso estudo a abordagem a autodeterminacdo informativa, visto
esta se consubstanciar na protecdo da privacidade. Assim, no nosso entendimento, a
protecdo prevista no art. 35.° da CRP decompde-se no: a) direito de acesso das pessoas
aos registos informaticos; b) direito a retificacdo e atualizacdo dos dados pessoais; ¢)
direito & eliminac&o de dados pessoais que estejam errados’®. Pelo que, 0 aqui estatuido e
aplicado nos dias de hoje ao tratamento de dados pessoais, comporta um reforco da

protecdo do cidaddo quando conectado com 0 RGPD.

Detalhando neste ponto o art. 35.° da CRP, e principiando pelo vertido no seu n.°
1: “direito ao conhecimento dos dados pessoais™’’, entende-se que este sera 0 mais basico

dos direitos. Ou seja, para que o titular possa decidir em relacdo aos mesmos é necessario

3 Assim secunda Pinheiro, A. S. (2015). In Privacy e protecdo de dados pessoais (...), op. cit., p. 818.

4 Nas palavras de Neves, R. C. (2011). In As ingeréncias nas comunicagdes (...), op. cit., pp. 57 e 58.

5 Vide Canotilho, J. J. G. & Moreira, V. (2014). In Constituicdo da (...), op. cit., p. 550.

6 Sendo este também o entendimento de doutrinadores: Canotilho, J. J. G. & Moreira, V. (2014). In
Constituicdo da (...), op. cit., p. 551 e Castro, C. S. (2005). In Direito da Informatica, Privacidade (...), op.
cit., pp. 34 e 35.

" Canotilho, J. J. G. & Moreira, V. (2014). In Constituigdo da (...), op. cit., p. 551.
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que tenha conhecimento — “habeas data”’® que se pode traduzir no direito de o titular dos

dados aceder a todas as informagdes sobre os mesmos.

Nesta medida, conforme GOMES CANOTILHO e VITAL MOREIRA™ e
CATARINA CASTRO®, o direito a autodeterminacéo informativa subdivide-se noutros
como o direito de acesso — que se impde quer a entidades publicas como privadas. Ou
seja, se o cidadao desejar consultar os seus dados, objeto de tratamento informatizado,
tanto as entidades publicas como as privadas tém obrigacdo de conceder permissdo de
acesso®?, porque permite ao titular dos dados perceber se o tratamento dos seus dados n&o

foi desvirtuado®.

Conforme secunda BENJAMIM SILVA RODRIGUES®, o direito a privacidade
viu o seu ambito arrastado a informatica, designadamente a protecdo de dados pessoais,
por via do art. 35.° da CRP. Assim, importa notar o previsto no n.° 2 deste artigo, nele se
dispde que a lei deve definir o conceito de dados pessoais, criar condigbes para um
tratamento automatizado e que a garantia de protecdo deve ocorrer atraves de uma

entidade administrativa independente84,

Releva ainda para o objeto do nosso estudo o n.° 4 do art. 35.° da CRP, que proibe
0 acesso a dados pessoais por terceiros, devendo a noc¢do de terceiros ser totalmente
abrangente, i. e., “abranger toda as pessoas”®. Deste modo, no seu &mbito encontra-se
prevista a necessidade de protecdo da vida privada, sendo este preceito muito relevante

para “garantir o «right to be let alone»%. Note-se que é através deste direito que se

8 Vide Neves, R. C. (2011). In As ingeréncias nas comunicagdes (...), op. cit., p. 59.

7 Canotilho, J. J. G. & Moreira, V. (2014). In Constituigdo da (...), op. cit., p. 552.

8 Castro, C. S. (2005). In Direito da Informatica, Privacidade (...), op. cit., p. 34.

8 |dem, p. 34.

82 Na nossa opinido, este ¢ um dos problemas existentes nas relagdes laborais, visto que o trabalhador receia
exercer em pleno os seus direitos com medo de represalias ou de tornar a relagao laboral conflituosa.

8 Rodrigues, B. S. (2009). In Das Escutas Telefonicas A obteng&o da prova (em ambiente) digital - Tomo
11, 22 Edicdo, Coimbra: Editora, pp. 251 e 252.

8 Seguindo a linha de pensamento de Castro, C. S. (2005). In Direito da Informatica, Privacidade (...), op.
cit., p. 35: “o n.° 2 assume particular importancia por nele se inscrever, desde a Revisdo Constitucional de
1997, a previsdo constitucional de uma autoridade independente cuja funcdo primordial passara pela
protegao de dados pessoais do cidaddo”.

8 Cfr. Canotilho, J. J. G. & Moreira, V. (2014). In Constituicdo da (...), op. cit., p. 554.

8 Castro, C. S. (2005). In Direito da Informatica, Privacidade (...), op. cit., p. 36.
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impede o0 acesso a dados pessoais contidos em ficheiros de tratamento de dados, por

terceiros.

In casu, consideramos o n.° 4 do art. 35.° da CRP, deveras vital para impedir que
os dados cedidos pelo trabalhador ao empregador possam ser divulgados. De acordo com
GOMES CANOTILHO e VITAL MOREIRA, os responsaveis pelo ficheiro de dados
devem garantir o sigilo da informag&o®’, posicio que também nés perfilhamos.

Do mesmo modo, entendemos, e outrossim CATARINA CASTRO que, ndo s6 o
acesso € proibido, como também a divulgacdo, bem como o desvirtuamento para

finalidades distintas da que “esteve na origem do tratamento’%,

Porém, importa notar que é possivel restringir esta proibicdo “nos casos
excecionais previstos na lei”®. No entanto, a mesma deve obedecer ao principio da
proibicdo de excesso (n.° 2, do art. 18.° da CRP), pois as restricdes sé podem acontecer
quando estritamente necessarias®™ para “defesa de direitos ou bens constitucionalmente

protegidos”®!

Pode assim dizer-se, e nas palavras de RITA NEVES, que o direito a
autodeterminacdo informacional, tratado no art. 35.° da CRP, engloba nos dias de hoje
um conjunto de outros direitos, como sejam: a) conhecer a finalidade do tratamento dos
dados pessoais; b) proibir 0 acesso aos dados de terceiros; c) direito de acesso; d) direito
de controlo; e) direito de conhecer os dados; f) direito a retificacdo; g) direito a

eliminacéo; e h) direito & ndo divulgacio dos dados®?.

Ainda na tematica da protecdo de dados pessoais, existe 0 entendimento®® que o
art. 35.° da CRP ¢ o principal “regulador da protecdo da privacidade no que ao tratamento

de dados pessoais” concerne. Porém, existem outros preceitos constitucionais que

87 Cfr. Canotilho, J. J. G. & Moreira, V. (2014). In Constituicdo da (...), op. cit., p. 554.

8 Vide Castro, C. S. (2005). In Direito da Informatica, Privacidade (...), op. cit., p. 36.

8 De acordo com 0 n.° 4, do art. 35.° da CRP, in fine.

% Veja-se Canotilho, J. J. G. & Moreira, V. (2014). In Constituicdo da (...), op. cit., p. 555.
%L Idem, p. 555.

%2 Neves, R. C. (2011). In As ingeréncias nas comunicagdes (...), op. Cit., p. 58.

93 Cfr. Castro, C. S. (2005). In Direito da Informatica, Privacidade (...), op. cit., p. 39.
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assumem um papel preponderante e que juntos formam um ndcleo forte® da protecdo da
privacidade quanto aos dados pessoais, seu tratamento, a saber: art. 26.°, n.° 1 da CRP®>;
art. 34.°,n°1 en.4 da CRP%; art. 32.% n.° 8 da CRP% e o art. 37.° da CRP%,

Em suma, considera-se que a protecdo de dados pessoais comporta uma dimenséo
da protecdo da privacidade das pessoas. No mundo digital de hoje, assume especial
relevancia o direito a autodeterminag&o informativa, posicao sustentada por BENJAMIM
SILVA RODRIGUES®, pois este direito confere ao titular dos dados exercer um controlo
sobre os dados que lhe sejam inerentes, e consequentemente, proteger aspetos da sua vida
privada (nos termos do n.° 4 do art. 35.°da CRP) pelo exercicio do direito «to be let alone»

ao proibir 0 acesso por terceiros.

% Veja-se Castro, C. S. (2005). In Direito da Informatica, Privacidade (...), op. cit., p. 39 e Rodrigues, B.
S. (2009). In Das Escutas Telefénicas A obtengdo (...) Tomo II, 0p. Cit., p. 271.

% «A todos sdo reconhecidos os direitos (...), a reserva da intimidade da vida privada (...)”, de acordo com
Canotilho, J. J. G. & Moreira, V. (2014). In Constituicdo da (...), op. cit., p. 467, este direito analisa-se
através de dois direitos menores: impedir 0 acesso de estranhos e ndo divulgacao da informagé&o.

% «Q (...) sigilo da correspondéncia e dos outros meios de comunicagdo privada séo inviolaveis”, proibindo
a ingeréncia das autoridades publicas e privadas (...) nas telecomunicagdes e nos demais meios de
comunicagdo” [correio eletrdnico, perspetiva que interessa, in casu].

% No ambito das garantias em processo criminal, “S&0 nulas todas as provas obtidas mediante (...), abusiva
intromissdo na vida privada, (...), na correspondéncia ou nas telecomunicagfes”.

% «“Todos tém o direito de exprimir e divulgar livremente o seu pensamento pela palavra, (...) por qualquer
outro meio, bem como o direito de informar, de se informar e de ser informados, sem impedimentos nem
discriminagfes”.

% Cfr. Rodrigues, B. S. (2009). In Das Escutas Telefonicas 4 obtencdo (...) Tomo II, 0p. Cit., quando nos
diz que “Existe um verdadeiro poder de controlo e disposi¢ao sobre os dados de caracter pessoal” p. 255.
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CAPITULO Il — Os direitos intuitu personae do trabalhador

1. Breves Consideracgoes

As novas tecnologias!®, tal como anteriormente notado, vieram transformar a
sociedade, e bem assim, também o Direito sentiu necessidade de se adaptar na medida em
que este s6 pode ser explicado quando “inserido na ordem social”’1%,

Neste sentido é muito importante que se conhega a “sociedade de informagio”1%?

para que possa ser entendido o direito & privacidade num mundo digital'® como este no

qual nos encontramos.

Nos dias de hoje, a grande questdo relacionada com a privacidade, na “vertente
informacional”1%*, esta na protecio dos dados pessoais dos seus utilizadores. Este dilema
coloca-se a toda a sociedade, no seu conjunto, importando para este estudo,
especificamente, relagdes laborais, que foram invadidas por problemas ligados ao uso de
aplicativos digitais, colocados ao dispor do trabalhador pelo empregador. E, assim, nesta
medida que se “justifica a intervengdo do direito”1%, bem como dos direitos fundamentais

previstos na Constituicdo ou em legislacdo infraconstitucional.

100 A utilizagdo da informatica despoletou o surgimento de um novo direito: o direito a privacy. Nas palavras
de CATARINA CASTRO In Direito da Informatica, Privacidade (...), op. cit., p. 17,

“foi autonomizado pela primeira vez em 1890” nos EUA com a publicagdo na “Harvard Law Review, um
artigo sob o titulo “The Right to Privacy”. Este artigo redigido para defesa do “right to be let alone” visava
dirimir as ingeréncias na vida privada dos seus autores. Os tribunais americanos, apés a publicacdo deste
artigo, foram levados a produzir decisGes quanto a esta matéria em variadissimos casos. E importante tomar
em consideragdo o direito a privacidade, porque a dependéncia que existe hoje em relagdo as novas
tecnologias de informagdo como que nos “transformou em pessoas eletronicas”. De relevar, que inclusive
enquanto trabalhadores, numa empresa, se coloca este dilema da privacidade e do tratamento de dados, bem
como da necessidade de seguranga dos mesmos. Vide Castro, C. S. (2005). In Direito da Informatica,
Privacidade (...), op. cit., p. 20: “No emprego a entidade patronal conhece informagéo nossa(...) e ¢ mesmo
obrigada a transmiti-la a outras entidades — v.g., para efeitos fiscais (...). A nossa entrada no emprego foi
controlada através de um registo eletrénico de dados. (...) a nossa entidade patronal conhece 0s nossos
movimentos espacio-temporais (...). No exercicio das nossas tarefas, oundo..., (...) envidmos e recebemos
mensagens de correio eletrénico (...)".

101 Veja-se Pinheiro, A. S. (2015). In Privacy e protecdo de dados pessoais (...), op. cit., p. 103.

102 |dem, p. 104.

103 A utilizacéo da informatica
104 Pinheiro, A. S. (2015). In Privacy e protecéo de dados pessoais (...), op. cit., p. 104.
105 |dem, p. 104.
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Conforme postula ALEXANDRE SOUSA PINHEIRO “o direito, por meio de
instrumentos como os direitos de personalidade, da protecdo da vida privada, e (...), por
meio da protecdo de dados pessoais” cimentou um trabalho vital com o intuito de
centralizar na pessoa, a protecdo dos seus dados pessoais, i. €., a pessoa € sujeito logo

titular de dados pessoais®?’.

Ponderado tudo o anteriormente exposto, e porque devemos entender a protecao
como garantia da pessoa que é titular de dados, compreendemos tal como ALEXANDRE
SOUSA PINHEIRO!® que a protecdo de dados deve ser qualificada como um direito

intuitu personae, porquanto exerce protecio sobre um “bem da personalidade”%.

2. Direitos de personalidade do trabalhador vs Direito da empresa

Considerando a relagdo subjacente num contrato de trabalho, relacdo de
subordinacdo do trabalhador ao empregador, constatamos ser possivel a existéncia da

colisdo de direitos, concretamente, os direitos do trabalhador e os direitos da empresa.

Como se sabe, e de acordo com JOAO LEAL AMADO na relaco laboral, o
trabalhador “surge como sujeito juridicamente subordinado e adstrito”!!, v. g., do dever
de obediéncia em relagdo as diretivas emanadas pelo empregador que detém uma
“posicdo de dominio”*'? decompondo-se em trés poderes, a saber: diretivo, regulamentar

e disciplinart®,

Entendemos que quando uma empresa contrata um trabalhador recebe “também

um ser humano”!!*, Assim, tomando em consideragdo esta afirmagdo, o trabalhador no

106 pinheiro, A. S. (2015). In Privacy e protecdo de dados pessoais (...), op. cit., p. 105.

107 1dem, p. 105.

108 Cfr. Pinheiro, A. S. (2015). In Privacy e protecéo de dados pessoais (...), op. cit., p. 803.

109 1dem, p. 803.

110 vide Amado, J. L. (2019). In Contrato de trabalho: nogdes basicas. Coimbra: Edigdes Almedina, p.
203.

11 Idem, p. 203.

112 |hidem, p. 203.

113 Diretivo: enquanto poder de direcdo e que consiste na capacidade de emitir ordens, instrucdes ou
orientac0es; disciplinar: faculdade de sancionar o trabalhador.

114 Assim nos diz Amado, J. L. (2019). In Contrato de trabalho (...), op. ct.p. 209: “(...) o famoso
empresario Henry Ford queixou-se que, ao contratar um par de méos, (...)".
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pode ser uma pessoa que se limita a obedecer, cegamente!*>16 as instrucdes transmitidas

pelo empregador, ele ¢ acima de tudo “uma pessoa e um cidaddo”!’,

Por conseguinte, talvez se deva questionar: pode o empregador controlar, sem
regra nem medida, um seu trabalhador? Nao devera ele ser visto como detentor de direitos
de personalidade? Tem o trabalhador direito a privacidade, por exemplo, quando utiliza
0 correio eletronico da empresa? Goza o trabalhador do direito a confidencialidade das
suas mensagens, enviadas e/ou recebidas, através do correio eletronico da empresa? E se
for através de outros aplicativos?!!® Pode o trabalhador expressar livremente 0 seu
pensamento, a sua opinido? Dentro da empresa ou [sO] fora dela? Deve o empregador
utilizar a videovigilancia no local de trabalho com vista a fiscalizacdo da prestacdo de
trabalho?

Os quesitos supra enunciados permitem a constatacdo da existéncia de um conflito
de direitos, nao dos “direitos enquanto trabalhadores (...) mas os seus enquanto pessoa ¢
cidadao™!*®.

Posto isto, como pode ser alcan¢ado o “desejado ponto de equilibrio”!?° 2

2.1 Enguadramento legal

Os direitos de personalidade do trabalhador, antes de expressamente consagrados,
no Codigo do Trabalho, ja tinham protecdo no ordenamento juridico nacional, seja por
via do previsto no n.° 1 do art. 16.° da CRP*2!, denominado principio da clausula aberta,
que atribui aos diplomas analogos a CRP 0 mesmo ambito de protecdo que o estatuido

115 Como se ndo fosse detentor de pensamentos, emogdes, sentimentos. ..

116 Cfr. expressa Amado, J. L. (2019). In Contrato de trabalho (...), op. ct., “alguém que se dedica a cumprir
escrupulosamente as multiplas obriga¢des emergentes do contrato de trabalho”, p. 209.

17 1dem, p. 209.

118 v.g. Messenger, Skype, WhatSapp, Linkedin, entre outros.

119 Cfr. Amado, J. L. (2019). In Contrato de trabalho (...), op. ct., p. 211.

120 |dem, p. 212.

121 Nos termos do art. 16.°, n.° 1 da CRP: “Os direitos fundamentais consagrados na Constituicdo néo
excluem quaisquer outros constantes das leis e das regras aplicaveis de direito internacional”.
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pela mesma, quer através do art. 18.° da Lei Fundamental, determinando esta um

reconhecimento de eficacia dos direitos fundamentais nas relagdes entre particulares'??,

Conforme nos transmite GUILHERME DRAY!2 “os direitos de personalidade
envolvem, v.g., a liberdade de expressdo e de opinido (...), o dircito a reserva da
intimidade da vida privada (...), bem como a criacao de regras sobre o acesso a mensagens
de correio eletronico (...)”, que para nés, abrangem também a implementacdo da

videovigilancia no local de trabalho.

De acordo com PEDRO PAIS DE VASCONCELOS!?4, “a personalidade é uma
qualidade: a qualidade de ser pessoa”. Neste sentido, € na nossa perspetiva, esse € um dos
motivos pelos quais importa proteger os direitos de personalidade do trabalhador,
principalmente, o respeito pela dignidade da pessoa.

2.1.1 Normas legais: Constitucionais e Infraconstitucionais
2.1.1.1 Constituicdo da Republica Portuguesa

Constatamos, bem como TERESA MOREIRA?, que no ordenamento juridico
portugués, o direito a privacidade do trabalhador, “o conceito de privacidade (...) assenta
na ideia de dignidade da pessoa humana”. Assim, este direito, para ALEXANDRE
SOUSA PINHEIRO, é também muito importante para a criacdo do direito a protecéo de

dad05126,127

122 Cfr. Lopes, S. (2019). In Direitos Fundamentais e de Personalidade do Trabalhador, 32 edigdo, Centro
De Estudos Judiciérios (CR)), Consultado em 23.11.2019, Disponivel em
http://www.cej.mj.pt/cej/recursos/ebooks/trabalho/eb_DireitoPersonalidade2019.pdf?id=9&username=gu
est, p. 27.

123 Vide Dray, G. (2019). In Direitos Fundamentais e de Personalidade do Trabalhador, 3.2 edicéo, Centro
De Estudos Judiciarios (CEJ), Jurisdigao do Trabalho e da Empresa, consultado em 23.11.2019, disponivel
em:
http://www.cej.mj.pt/cej/recursos/ebooks/trabalho/eb_DireitoPersonalidade2019.pdf?id=9&username=qu
est, p. 69.

124 Vide Vasconcelos, P. P. (2017). In Direito de Personalidade. Coimbra. Edi¢Ges Almedina, p. 5.
125 Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 29.
126 \/ide Pinheiro, A. S. (2015). In Privacy e protecdo de dados pessoais (...), op. cit., p. 823. Este autor

postula que a prote¢do de dados visa proteger “o desrespeito por elementares regras de igualdade entre os
homens” promovendo de modo idéntico o respeito pela pessoa.

127 Na nossa opinido e de acordo com o ja defendido, a protecdo de dados é a protecdo da privacidade,
fazendo todo o sentido que a protecdo de dados tenha em vista, outrossim, a dignidade da pessoa humana.
Ou seja, se a protecdo de dados e a privacidade caminham juntas entdo faz todo o sentido que assentem na
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a) Dignidade da pessoa Humana

O direito a dignidade da pessoa humana conecta-se com o direito a privacidade,
neste sentido, postulam PEDRO PAIS DE VASCONCELO!?® e TERESA MOREIRA!?®

donde se conclui que o direito & privacidade é inerente a pessoa!®®

, € deve ser “sempre
entendido como a regra e ndo a exce¢do”*. Uma vez que a protecdo da privacidade tem
assento constitucional, pode considerar-se como direito fundamental. No entanto, ndo se
restringe a lei fundamental, expande-se a outros ramos do direito, desde o laboral ao

penal, bem como ao civil'®,

Conforme nos transmite GOMES CANOTILHO e VITAL MOREIRA um dos
pilares da Republica é a dignidade da pessoa humana, vertido no art. 1.° da CRP:
“Portugal é uma Republica (...), baseada na dignidade da pessoa humana”*34, Os autores
JORGE MIRANDA e RUI MEDEIROS™® consideram este principio “um prius”.

Ora, quando se estabelece, logo, no art. 1.° da CRP que a base da Republica é a
dignidade da pessoa humana, entdo a pessoa ¢ colocada acima da “organizacgdo

politica” . Neste pressuposto questiona-se se no ambito laboral [entendendo-se a

ideia de promover/proteger a dignidade da pessoa humana. Todavia questionamos: como sera o futuro?
Tendo presente a evolugdo tecnoldgica e o desenvolvimento da Inteligéncia Avrtificial (IA), com vista a
substituicdo, do ser humano no desempenho de muitas tarefas, manter-se-4, este principio assim ou tera de
sofrer uma mutacdo? Uma adaptacio?

128 Cfr. Vasconcelos, P. P. (2017). In Direito de Personalidade. Op. cit., p. 79: “a dignidade da pessoa exige
que seja reconhecido um espago de privacidade (...)”, the right to be let alone. E, de certo modo, o direito
a ser deixado em paz.

129 Neste sentido também Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p.
262: “o direito a privacidade assenta na ideia da dignidade da pessoa humana”.

130 pois assenta na pessoa concreta, na vida real e quotidiana e ndo num ser ideal e abstrato, conforme nos
transmitem Canotilho, J. J. G. & Moreira, V. (2014). In Constituicdo da (...), op. cit., p. 199 e Miranda, J.
& Medeiros, R. (2010). In ConstituicAo Portuguesa Anotada, Tomo I, 22 edicdo revista, atualizada e
ampliada, art.° 1.° a 79.°. Coimbra: Editor Wolters Kluwer Portugal sob a marca Coimbra Editora, p. 81,
sendo também esta a posi¢do de Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op.
cit., pp. 272 e 273.

181 Cfr. Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 263.

132 |dem, p. 263.

133 Cfr. Canotilho, J. J. G. & Moreira, V. (2014). In Constitui¢do da (...), op. cit., p. 198.

134 De acordo com art. 1.° da CRP.

135 Miranda, J. & Medeiros, R. (2010). In Constituicdo Portuguesa Anotada, (...), op. cit., p. 77.
136 Vide Canotilho, J. J. G. & Moreira, V. (2014). In Constituicdo da (...), op. cit., p. 198.
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empresa como uma organizacdo] deve igualmente colocar-se o trabalhador em primeiro

e depois a empresa?*®’,

Importa ainda notar que a dignidade da pessoa humana estad também na base da
concretizacdo de outros direitos, v.g., direito ao desenvolvimento da personalidade e
promove o direito a igualdade (art. 13.° da CRP) ao proibir a discriminagéo de qualquer

forma.
b) Direito a reserva sobre a intimidade da vida privada

Unido a dignidade encontra-se o direito a reserva sobre a intimidade da vida
privada’3®, Este direito encontra consagracéo na lei fundamental, no n.° 1 do art. 26.° onde
séo reconhecidos os direitos pessoais: ““ a todos sdo reconhecidos os direitos (...) a reserva
da intimidade da vida privada”, que conforme secundam GOMES CANOTILHO e
VITAL MOREIRA se analisa em dois direitos menores: nao acesso, por terceiros, a
informagéo sobre a vida privada e se acedidas que n&o sejam divulgadas'®®. Neste sentido,
atento o defendido por ISA ANTONIO? importa “trazer a colagdo”, o vertido no n.° 2
do art. 26.° da CRP**, pois este preceito determina que a “lei estabelecera as garantias
efetivas contra a obtencdo e utilizacdo abusivas, ou contrarias a dignidade humana, de

informacgao relativas as pessoas”.

137 No nosso entendimento sim, desde que, considerando o respeito pelo ndo excesso de abusos pelo
trabalhador, pois ndo existe liberdade absoluta. Ou seja, ao colocar-se o trabalhador acima da organizacéo,
ndo se quer com isto dizer que ele pode tudo. Muito pelo contrério, queremos transmitir que a empresa é
que ndo pode tudo. O ideal é ambos serem colocados ao mesmo nivel, porque um depende do outro, existe
uma correspetividade, pois a empresa sem o trabalhador pode ndo conseguir prosseguir a sua atividade, o
seu fim econdmico. E por outro lado, o trabalhador pode ficar sem o seu retorno financeiro, a sua
compensacdo pela atividade prestada.

138 “g art. 26.° da CRP constitui expressdo direta do postulado bésico da dignidade humana que a
constituicdo consagra, nas palavras de Miranda, J. & Medeiros, R. (2010). In Constituicdo Portuguesa
Anotada, (...), op. cit., p. 607.

139 Cfr. Canotilho, J. J. G. & Moreira, V. (2014). In Constituigdo da (...), op. cit., p. 467.

140 Veja-se Anténio, 1. (2016). In O Direito Fundamental do Trabalhador & confidencialidade das
ComunicagOes Eletronicas no Contexto Laboral e o Despedimento Com Justa Causa (?). In
Transformacdes recentes do Direito do Trabalho Ibérico, Livro Razdo, CIJE — Centro de Investigacdo
Juridico Economica, Faculdade de Direito do Porto; Consultado em 23.11.2019, Disponivel em
https://sigarra.up.pt/fdup/pt/web_gessi_docs.download_file?p _name=F1854330697/Livro_Razao.pdf, p.
13.

141 Nos termos do n.° 2 do art. 26.° da CRP.
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De acordo com TERESA MOREIRA “em abstrato, o conteudo da nogio de
vida privada engloba a informagdo a ela respeitante e a identidade da pessoa: (...) as
comunicagdes por correspondéncia (...) com suporte digital”, assim, entendemos que se
o empregador fizer uso do seu poder de controlo, guardando, acedendo e fazendo uso de
mensagens privadas do trabalhador, enviadas e/ou recebidas, nos equipamentos
eletronicos disponibilizados pelo empregador estard a conflituar com o preceito
constitucional postulado no art. 26.° da CRP4,

Ademais, e considerando o vertido no n.° 8, do art. 32.° da CRP, “sdo nulas todas
as provas obtidas mediante (...) abusiva intromissdo na vida privada, (...), na
correspondéncia ou nas telecomunicagdes, sendo esta uma garantia no &mbito do processo
criminal”**, encontrando “os interesses do processo criminal”*® limites no principio da
dignidade da pessoa humana, pelo que se consubstancia num dos motivos da nulidade das

provas obtidas por viola¢do do acima enunciado.
c) Violagdo da Correspondéncia

Correlacionado com a reserva da vida privada esta o sigilo da correspondéncia e
dos outros meios de comunicacio privadal®. Este preceito tem tutela constitucional,
prevista no art. 34.° da CRP dispondo no sentido de a correspondéncia ser inviolavel. Por
outras palavras, a correspondéncia e 0s outros meios de comunicacao privada, gozam do

direito ao sigilo e sdo inviolaveis, nos termos do n.° 1 do art. 34.° da CRP*’.

Segundo GOMES CANOTILHO e VITAL MOREIRA o direito ao sigilo da

correspondéncia abarca, de igual modo, as mensagens transmitidas pelo uso das

142 Cfr. Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., pp. 280 a 282.

143 Neste sentido vdo também Canotilho, J. J. G. & Moreira, V. (2014). In Constituicdo da (...), op. cit., p.
471, quando dizem: “o n.° 2 (...) vincula o legislador, obrigando-o a estabelecer garantias” contra intrusoes
abusivas, tratando-se deste modo “de uma garantia concreta do direito a reserva da intimidade da vida
privada” e que vincula entidades publicas e privadas.

144 Cfr. n.° 8 do art. 32.° da CRP.
145 Cfr. Canotilho, J. J. G. & Moreira, V. (2014). In Constituigdo da (...), op. cit., p. 524.

146 por exemplo: Messenger, whatSapp.

147 Cfr. n.° 1 do art. 34.° da CRP: “(...) o sigilo da correspondéncia e dos outros meios de comunicacio
privada sdo inviolaveis”.

148 Cfr. Canotilho, J. J. G. & Moreira, V. (2014). In Constituicdo da (...), op. cit., p. 544. No mesmo sentido
Miranda, J. & Medeiros, R. (2010). In Constituicdo Portuguesa Anotada, (...), op. Cit., p. 773, no entanto
estes autores advertem que devem os utilizadores ter atencdo, principalmente, “aqueles que tém como
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149

telecomunicagdes *, pelo que, ao legislar “e todos os outros meios de comunica¢ao

privada” somos do entendimento que abarca todo o tipo de correspondéncia, v.g., 0 email.

O legislador portugués estatui que é proibida toda a ingeréncia das autoridades

publicas 0

na correspondéncia, nas telecomunicacbes e nos demais meios de
comunicacdo (...)*!. Neste seguimento, a confidencialidade das mensagens [correio
eletronico]™®? “constituem um regime especial de tutela do direito a reserva da intimidade
da vida privada”?®3, proibindo toda a intromissdo ao contetido das mensagens, pelo que
deve o art. 34.° da CRP ser cumulado com o n.° 4 do art. 35.° da CRP que versa sobre a

proibicdo de acesso aos dados pessoais por terceiros.

Queremos ainda notar que os limites da inviolabilidade s&o definidos pelo texto
constitucional, estabelecendo os n.°s 2, 3 e 4 do art. 34.° da CRP um conjunto de
“violagdes admissiveis”*®*. A possibilidade de restricdo deste direito é aceitavel quando
perante “uma situacio de estado de sitio ou emergéncia”!®, assim se entende que a
restricdo de direitos fundamentais é possivel, em casos excecionais, pelo que concluimos
que ndo sdo um direito absoluto, pois se o fossem, como é o caso do direito a vida, a

inviolabilidade seria total®.

suporte a internet”, entenda-se 0 correio eletrénico, na medida em que para garantir o sigilo € necessario
um cuidado superior, porque existe uma maior facilidade de acesso e divulgacdo por outros, inclusive pelo
empregador. Coloca-se a divida, e considerando os avangos tecnoldgicos e o uso cada vez maior da
informética, se ndo devem estes meios de comunicacdo merecer uma tutela constitucional mais vincada.
149 Vide Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 291.

150 Consideramos que esta inviolabilidade deve compreender também o acesso ilicito por terceiros, i.e., sem
autorizagdo, ao contelldo das mensagens. Ademais pensamos que, ndo obstante o n.° 4 referir somente
entidades publicas, também as privadas estéo proibidas de aceder, e bem assim preconiza Moreira, T. A. C.
(2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 291. Também Canotilho, J. J. G. & Moreira,
V. (2014). In Constituicdo da (...), op. cit., pp. 544 e 545, quanto mais ndo seja pelo vertido no n.° 1, do
art. 18.° da CRP que vincula as entidades privadas ao respeito pelos direitos fundamentais, entendimento
também postulado por Canotilho, J. J. G. & Moreira, V. (2014). In Constitui¢do da (...), op. cit., p. 545.
151 Cfr.n. ° 4 do art. 34.° CRP.

152 Cfr. secunda Canotilho, J. J. G. & Moreira, V. (2014). In Constituicdo da (...), op. cit., p. 544.

153 Miranda, J. & Medeiros, R. (2010). In Constituicdo Portuguesa Anotada, (...), op. cit., p. 756.

15 1dem, p. 757.

155 |bidem, p. 757.

16 Assim defendem Miranda, J. & Medeiros, R. (2010). In Constituigdo Portuguesa Anotada, (...), op. cit.,
p. 757.
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d) Privacidade vs Liberdade de expressao
Podera a privacidade colocar em perigo a liberdade de expressdo?

Nas palavras de TERESA MOREIRAY “o direito a liberdade das comunicagdes
(...) de comunicar quando, como, com quem, € 0 que se quiser’” consubstancia o direito
a reserva da vida privada. Ou seja, se o trabalhador confiar que ndo véo ser violadas as
suas comunicacodes: acedidas e divulgadas, vai transmitir as suas opinides, pensamentos,

ideologias sem receios.

Ora, se ndo é garantida a privacidade [a protecdo de dados] pode a liberdade de
expressao ser colocada em perigo, pois a pessoa vai medir tudo aquilo que quer transmitir,

com medo, logo sem liberdade.

Conforme o texto da lei fundamental, n.° 1 do art. 37.°*® “todos tém o direito de
exprimir e divulgar livremente o seu pensamento pela palavra, (...) ou por qualquer outro
meio®®, bem como o direito de informar, de se informar e de ser informados, sem
impedimentos nem discriminagdes”. De acordo com GOMES CANOTILHO e VITAL
MOREIRA, o art. 37.° da CRP “regula as liberdades e direitos de expressdo e
informagao”*°, que no nosso prisma, abarcam também o trabalhador, pois este é pessoa

e cidaddo e, como tal, merecedor desta tutela.

Comportando este preceito o direito de expressdo e o de informagéo existe o
entendimento que estes dois direitos sdo de dificil delimitacdo, ndo obstante, considera-
se que a mesma se centra na “distincdo comum entre (...) a expressdo de ideias ou

opinides e (...) a recolha e transmissdo de informagdes”.*5! Ou seja, e transpondo para o

157 De acordo com o exposto por Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op.
cit., p. 290.

18 Nos termos do n.° 1 do art. 37.° da CRP.

159 Segundo Miranda, J. & Medeiros, R. (2010). In Constituicdo Portuguesa Anotada, (...), op. cit., p. 847,
ndo é porque a CRP determina o direito de todos se exprimirem e divulgarem o pensamento por qualquer
meio que existe uma “incondicionada e livre utilizagéo de todos os meios” sendo importante diferencia-los,
pelo que estes autores qualificam o uso do correio eletrnico na categoria de meios de acesso condicionado
e utilizacdo livre. Canotilho, J. J. G. & Moreira, V. (2014). In Constituicdo da (...), op. cit., p.572, entendem
que estes outros meios englobam “as novas formas de expressao.

160 Canotilho, J. J. G. & Moreira, V. (2014). In Constituigdo da (...), op. cit., p.571. e também Miranda, J.
& Medeiros, R. (2010). In Constituicdo Portuguesa Anotada, (...), op. cit., p. 847.

181 Canotilho, J. J. G. & Moreira, V. (2014). In Constituicdo da (...), op. cit., p. 572.
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ambito do nosso estudo, um trabalhador tem o direito a expor a suas ideias, sem medos,
nem receios, mantendo a expectativa de privacidade, de que ndo existirdo acessos
indevidos nem transmissdo a terceiros, bem como se espera que estas ndo sejam

desvirtuadas, i.e., utilizadas para fins distintos'®2,

Com o “direito de expressido”'% vem a liberdade de expressdo, i.e, com este direito
ndo pode haver impedimento a expressdo, a divulgacio de ideias/opinides®*. Segundo
JORGE MIRANDA e RUI MEDEIROS®, o dmbito de protecdo da liberdade de
expressao esta: no direito de ndo ser impedido de divulgar opiniGes pelos meios que se
tenham disponiveis, pois a criacdo de impedimentos pode restringir o principio da

dignidade humana®® e o desenvolvimento da personalidade®” 18,

Relativamente ao direito de informacéo, e conforme JORGE MIRANDA e RUI
MEDEIROS!® esta é uma “figura recente”, que comporta uma dimenso tripla: a) direito
de informacao*’, b) direito de se informar'’* e c) o direito de ser informado’?. Tal como
se verificanon.® 1, infine, do art. 37.° da CRP, os direitos de expressao e informagéo néo
podem estar sujeitos a impedimentos nem ser discriminados. Nao deve haver censura,

aplicando-se esta proibicdo de censura também as empresas®’>.

162 |mporta referir que a liberdade de expressdo pode ser exercida através do direito de expor verbalmente
uma ideia/opinido, mas pode também ser pelo ndo expor. Ou seja, “revestir forma de siléncio” ndo devendo
o trabalhador ser obrigado a emitir uma quando, por exemplo, com ela ndo concorda, cfr. Canotilho, J. J.
G. & Moreira, V. (2014). In Constitui¢do da (...), op. cit., p. 572.

163 |dem, p. 572.

164 |bidem, p. 572.

165 Miranda, J. & Medeiros, R. (2010). In Constituicdo Portuguesa Anotada, (...), op. cit., p. 849.

166 Nos termos do art. 1.° da CRP.

167 De acordo com o vertido no art. 26.° da CRP

168 \/ide Miranda, J. & Medeiros, R. (2010). In Constituicdo Portuguesa Anotada, (...), op. Cit., p. 848.

169 Idem, p. 852.

170 Cfr. Canotilho, J. J. G. & Moreira, V. (2014). In Constituicdo da (...), op. cit., p. 573: consiste “na
liberdade de transmitir” informag@o a outros destinatarios, sem impedimentos, v.g., emitir uma ideia
produtiva para melhorar o funcionamento da empresa onde labora.

171 |dem, p. 573: tem por objeto “a liberdade de recolha de informagfio”, por exemplo, solicitar ao
empregador informagcao sobre os dados que foram inicialmente recolhidos e que sdo objeto de tratamento.
172 |bidem, p. 573: “direito a ser mantido adequadamente informado”, sempre que o empregador use os
dados para fim diferente deve informar, bem como sempre que ocorram mudancas de procedimentos deve
também informar o trabalhador.

113 Assim secundam: Canotilho, J. J. G. & Moreira, V. (2014). In Constituicdo da (...), op. cit., p. 574.
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Por fim, referir ainda que o n.° 4 do art. 37.° da lei fundamental'’* contempla o
direito de resposta e retificaciol’. Estes dois direitos podem ser exercidos, por exemplo,
quando ocorra a emissdo de informagGes ndo verdadeiras'’® ou incorretas, como meio de

defesa, para requerer uma retificacio®’’

. Ademais, 0 recurso a estes direitos, poder ser
executado “em meio eletronico”, pois a utilizacdo dos meios eletronicos é atualmente
praticada em grande escala quando se emitem ou recebem mensagens via correio

eletronico, chats, blogs, inter alia'’®.

2.1.1.2 Os preceitos infraconstitucionais

O direito a privacidade e a protecdo de dados sao direitos que se encontram ligados
ao trabalhador, porque e tal como nos transmite JULIO GOMES, ele ¢ antes de tudo uma
pessoa, é “simultaneamente cidaddo e trabalhador”!’®. Também TERESA MOREIRA
detém este entendimento, quando diz que o direito a privacidade estd conectado a
“dignidade do trabalhador enquanto pessoa”8%8 sendo por esta razao que a consagrago

desta protecdo nas leis laborais é deveras importante.

Com a introducdo das tecnologias de comunicacdo no seio laboral, seja para
comunicar [ou para controlar a prestacdo laboral], potenciam-se “mais e maiores

invasdes”!? na privacidade do trabalhador, logo na protecdo dos seus dados.

174 Nos termos no art. 37.°, n.° 4 da CRP: “a todas as pessoas, singulares ou coletivas, é assegurado, em
condicGes de igualdade e eficacia, o direito de resposta e de retificacdo, bem como o direito a indemnizagdo
pelos danos sofridos”.

175 Vide Canotilho, J. J. G. & Moreira, V. (2014). In Constitui¢do da (...), op. cit., p. 574.

176 Assim defende Miranda, J. & Medeiros, R. (2010). In Constituicio Portuguesa Anotada, (...), op. cit.,
p. 858.

177 Cfr. Canotilho, J. J. G. & Moreira, V. (2014). In Constituicdo da (...), op. cit., pp. 575 e 576.

178 |dem, p. 576.

178 Cfr. Gomes, J. M. V. (2007). In Direito do Trabalho, (...), op. Cit., p. 265.

180 \/ide Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 30.

181 E ainda Festas, D. O. (2004). In O direito a reserva da intimidade da vida privada do trabalhador no
Cddigo do Trabalho. Revista da Ordem dos Advogados, ano 64, Vol. I/ll, Consultado em 17.03.2019,
Disponivel ~em:  https://portal.oa.pt/comunicacao/publicacoes/revista/ano-2004/an0-64-vol-i-ii-nov-
2004/artigos-doutrinais/david-de-oliveira-festas-o-direito-a-reserva-da-intimidade-da-vida-privada-do-
trabalhador-no-codigo-do-trabalho-star/, p. 3.: “a relevancia do direito a reserva da vida privada do
trabalhador ¢ manifesta e resulta da considerac¢do do trabalhador como uma pessoa”.

182 |dem, p. 3.
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Todavia, de que forma pode ser concretizado este direito, considerando a relagéo

de desequilibrio que existe entre o empregador e o trabalhador?

Tal como antedito, a relacdo de trabalho significa para o trabalhador uma
“compressio dos seus direitos enquanto individuo”*®®, pois o trabalhador fica numa
posicio de sujeicdo’®4. Deste modo, a previsdo expressa de normas que visam a protecao
de direitos de personalidade no Cddigo do Trabalho, doravante CT*°, vieram demonstrar

a preocupacao do legislador com os riscos que existem “para a pessoa do trabalhador’8®.

Porém, pensamos que o legislador pode em alteracdes futuras considerar, as
peculiares caracteristicas inerentes a relacio laboral'®’ no sentido de as melhorar, pois a
hipotese da sua violagdo, pelas inUmeras excecdes previstas, pode limitar muitos o

exercicio destes direitos'®,
A. Protecdo dos direitos personalidade no Codigo do Trabalho

O CT portugués'® regulamenta os direitos de personalidade nos arts. 14.° a 22.°,
sendo esta uma inovagdo no ordenamento laboral nacional. Tendo presente o objeto do
nosso estudo, abordaremos aqueles que nos parecem mais pertinentes'*®® na determinagio

do ambito de protecdo dos direitos dos trabalhadores, concretamente na questdo

183 Cfr. Lopes, S. (2019). In Direitos Fundamentais e de Personalidade (...), op. cit., p. 25.

184 Abrantes, J. J. (2008). In Algumas notas sobre o direito do trabalhador a reserva da vida privada.
Estudos comemorativos dos 10 anos da Faculdade de Direito da Universidade Nova de Lisboa. Coimbra:
Almedina. Vol. 2, p. 243.

1850 CT de 2003, pela aprovagéo da Lei n.° 99/2003, de 27 de agosto, passou a incluir um capitulo dedicado
aos direitos de personalidade do trabalhador, e com a revisdo de 2009, pela Lei n.° 7/2009, de 12 de
fevereiro, passam a constar nos arts 14.° a 22.°. A inovagéo consagrada, no CT, ndo significa que antes estes
direitos ndo tinham protecéo. De facto, os mesmos, e tal como j& referimos, tinham tutela constitucional,
ex vi art. 18.° CRP, cfr. Abrantes, J. J. (2008). In Algumas notas sobre o direito do trabalhador ¢...), op.
cit., p. 244, bem como civil (art. 70.° e ss do CC).

186 \ide Gomes, J. M. V. (2007). In Direito do Trabalho, (...), op. cit., p. 268.

187 Consideramos que as novas leis de protecdo de dados que tém vindo a ser promulgadas podem trazer
vantagens de protecdo aos trabalhadores, ndo obstante, uma regulamentacdo mais vinculada no CT para
dirimir os problemas de violagdo dos direitos dos trabalhadores.

188 Assim nos diz: Abrantes, J. J. (2008). In Algumas notas sobre o direito do trabalhador (...), op. cit, p.
243,

189 De 2003, substituido pelo de 2009, Lei n.° 7/2009, de 12 de fevereiro e revisto.

190 A saber liberdade de expressdo — art. 14.° do CT; reserva da intimidade da vida privada — art. 16.° do

CT; protecéo de dados pessoais — art. 17.° do CT; meios de vigilancia a distancia — art. 20.° e sua utilizagao
—art. 21.° e a confidencialidade de mensagens e de acesso a informacdo — art. 22.°.
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relacionada com a confidencialidade das mensagens privadas, pois este conjunto de

normas visam a protecéo dos direitos de personalidade!®?.
I.  Liberdade de expresséo —art. 14.°do CT

O direito a liberdade de expressao, no ambito da empresa, encontra-se vertido no
art. 14.° do CT. Este consubstancia o direito dos trabalhadores se expressarem, neste
sentido os regulamentos que possam existir na empresa ndo devem ser limitadores do

exercicio da liberdade de expressdo!®2,

No entendimento de JULIO GOMES'®, durante muitos anos no foi reconhecido,
ao trabalhador, o direito a expressar-se livremente. Todavia, atualmente é impossivel
negar a existéncia deste direito, que vem determinar na esfera do trabalhador, a liberdade
de expressdo e opinido, inside de company and outside®*,

Subsiste a ideia de que o preceito é inerente a ambas as partes. Ou seja, ambas
gozam do direito a liberdade de expressédo e opinido. No entanto, e porque o trabalhador
é subordinado do empregador, no entendimento de PAULA QUINTAS e HELDER
QUINTAS “o destinatario principal ¢ o trabalhador”, pois ele necessita de liberdade
para se desenvolver, podendo esta ser colocada em perigo quando o empregador

monitorize a prestacio da atividade do trabalhador®®®.

O direito a liberdade de expressio e de opinido “constitui uma condi¢do necessaria

a tutela da dignidade do trabalhador”®":1%, Assim, ele ndo deve ser impedido ou mesmo

191 Vide Dray, G. (2019). In Direitos Fundamentais e de Personalidade (...), op. cit., p. 69.
192 Vide Leitdo, L. M. T. M. (2019). In Direito do trabalho, 6 edi¢do. Coimbra: Edigdes Almedina, p. 152.

193 Gomes, J. M. V. (2007). In Direito do Trabalho, (...), Op. Cit., p. 272.

19 1dem, pp. 272 e 273, sendo o inglés nosso. Neste sentido veja-se o Ac. do STJ, proc. n.O°
296/17.9T8FAR.E1.S1, de 06 de marco de 2019, relator: MJD Leones Dantas, consultado em 04/01/2020,
disponivel em https://www.stj.pt/wp-content/uploads/2019/06/sum_acor_social_marco_2019.pdf: “o
trabalhador goza tanto no &mbito da empresa como fora dela do direito de liberdade de expresséo (...)”.
195 Quintas, P. & Quintas, H. (2016). In Cédigo do Trabalho Anotado e Comentado” 4% edicéo, s.1.: Editora:
Almedina, p. 91.

196 Cfr. Quintas, P. & Quintas, H. (2016). In Cédigo do Trabalho Anotado (...), op. cit., p. 91.

197 Veja-se Lopes, S. (2019). In Direitos Fundamentais e de Personalidade (...), op. cit., p. 28.

198 Esta tutela, nos termos do art. 24.° da Lei n.° 58/2019, de 8 de agosto, consultada em: 04.11.2019,
disponivel em:
http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?artigo_id=3118A0002&nid=3118&tabela=leis&p
agina=1&ficha=1&so_miolo=&nversao=, pode ser vista a luz da protecdo de dados, porque o empregador
deve respeitar, no exercicio da liberdade de informacéo, quando comporte dados pessoais do trabalhador o

30


https://www.stj.pt/wp-content/uploads/2019/06/sum_acor_social_marco_2019.pdf
http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?artigo_id=3118A0002&nid=3118&tabela=leis&pagina=1&ficha=1&so_miolo=&nversao=
http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?artigo_id=3118A0002&nid=3118&tabela=leis&pagina=1&ficha=1&so_miolo=&nversao=

A Confidencialidade das Comunicacdes Privadas do Trabalhador: [Um] Dilema Empresarial

200 no seu local de

“proibido de manter conversas”'% ainda que sobre teméticas sociais
trabalho, pois estas servem muitas vezes como momento de descompressdo, para um

posterior rendimento mais positivo e motivado da sua prestacéo de trabalho.

Outrossim, existe liberdade de expressdo quando o trabalhador emite opinides
dissidentes das do empregador. Estas devem ser encaradas, pelo empregador, numa
vertente positiva, potenciadora do desenvolvimento do trabalhador, do seu pensamento.
No entanto, é importante perceber até onde pode ir a emissdo de opinibes, pelo
trabalhador, para evitar perturbacdes no ambiente de trabalho, e consequéncias

negativas®’:.

De acordo com MENEZES LEITAO?%, o art. 14.° do CT estabelece dois limites
ao direito de exercitar a liberdade de expresséo: respeitar o direito de personalidade dos

colegas e o “normal funcionamento da empresa”2®3,

Pela anélise doutrinaria, constata-se que as empresas s6 consideram este direito
para aferir abusos dos trabalhadores invocando-o, por exemplo, como “justa causa de
despedimento”?%* ou outra medida sancionatdria — suspenséo do contrato de trabalho com

perda de retribuicdo e antiguidade. Também na jurisprudéncia encontramos referéncia a

previsto no n.° 1 do art. 9.° do RGPD, respeitando o principio da dignidade da pessoa humana. Por
conseguinte ndo é legitimo que o empregador, somente porque tem direito a liberdade de expressdo,
divulgue moradas ou contactos telefonicos, exceto se forem do conhecimento geral.

199 |dem, p. 28.
200 No Ac. do TRL Processo n.° 24163/09.0T2SNT.L1-4 de 07 de marco de 2012. Relator: MJD José
Eduardo Sapateiro, consultado em 22.10.2018, disponivel em

http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/109499c90995e66d802579bf0050cfad?
OpenDocument, constata-se que “uma das vertentes em que se desdobra o direito” da liberdade expressado
e opinido é aquele que normalmente se define no decorrer de uma conversa privada.

201 Gomes, J. M. V. (2007). In Direito do Trabalho, (...), Op. Cit., p. 274.

202 | gitdo, L. M. T. M. (2019). In Direito do trabalho (...), op. cit., p. 152.

203 |dem, p. 152.

Atente-se ao disposto no ac. do TRP processo n.° 276/13.3TTSTS.P1, de 15.02.2016. Relator: MJD Jorge
Loureiro, consultado em: 05.11.2019, disponivel em: https://dre.pt/web/guest/pesquisa/-
[search/104284775/details/maximized?perPage=100&sort=whenSearchable&sortOrder=DESC&q=valor
%2Fen%?2Fen. Este dispde que “o direito a liberdade de expressdo por parte dos trabalhadores ndo ¢
absoluto, devendo harmonizar-se” com os direitos da empresa, encontrando-se deste modo limitado
também “pelo dever de respeito, urbanidade e probidade”.

204 Vide Gomes, J. M. V. (2007). In Direito do Trabalho, (...), op. cit., p. 275.
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esta questdo, neste sentido veja-se uma decisdo proferida pelo Tribunal da Relacdo do

Porto?%®,

Concomitantemente, quando o trabalhador utiliza as tecnologias de comunicacgéo
laborais, exercita o direito a liberdade de expressdo. Todavia, € importante tomar em
atencdo que fora do local de trabalho, o trabalhador, dispde de uma liberdade mais ampla.
Pese embora a sensacdo de maior liberdade, ela deve ser exercida com cuidado pois “nao
¢ ilimitada”%, onde os comentarios pejorativos ou difamadores contra o empregador

devem ser evitados.

O art. 14.° do CT pode, ainda, ser interpretado huma perspetiva diferente, pois o
direito a liberdade de expressdo pode ser consequéncia necessaria do exercicio do direito
de defesa quando perante sangBes aplicadas pelo empregador 2%, concedendo ao

trabalhador o direito de defesa para contestar uma decisdo do empregador.

Relativamente ao RGPD e ao facto de estatuir sobre a liberdade de expresséao, a
questdo vem legislada no art. 85.°2% delegando-se para o EM?%, por divergéncias
consensuais, a regulamentacdo, conciliagdo das normas que regem a liberdade de
expressdo e de informagdo com o direito a protecdo de dados?'®, tendo em Portugal

ocorrido com a publicacio da Lei n.° 58/19, de 8 de agosto 1.

205 TRP, Processo n.° 68/14.2TTMTS.P1, de 01 de fevereiro de 2016. Relatora: MJD Fernanda Soares,
consultado em: 05.11.2019, disponivel em: https://dre.pt/pesquisa-avancada/-
[asearch/104279975/details/maximized?emissor=Tribunal+da+Rela%C3%A7%C3%A30+do+Porto&per
Page=100&types=JURISPRUDENCIA&search=Pesquisar: “A mensagem de correio eletrénico remetida
por um trabalhador (...) a dois trabalhadores dessa empresa, com conhecimento para a Comisséo de
Trabalhadores da mesma empresa e para 47 outros trabalhadores (...) ndo consubstancia, objetivamente,
qualquer violagdo dos deveres de respeito, de urbanidade por parte desse trabalhador para com a sua
entidade empregadora (...) na medida em que traduz, tdo sé, o exercicio do direito de liberdade de expressdo
.0

206 Conforme secunda Gomes, J. M. V. (2007). In Direito do Trabalho, (...), Op. cit., p. 279.

207 De acordo com Quintas, P. & Quintas, H. (2016). In Codigo do Trabalho Anotado (...), op. cit, p. 92.
208 \/gja-se 0 art. 85.%, n.° 1 do RGPD.

209 Vide Pinheiro, A. S. (Coord.) (2018). In Comentario ao Regulamento Geral de Protecéo de Dados, s.l.:
EdicGes Almedina, p. 651.

210 |dem, no considerando 153, p. 651.

21 O art. 24.° dispde: “1 - A protecdo de dados pessoais, nos termos do RGPD e da presente lei, ndo
prejudica o exercicio da liberdade de expressdo, informagdo (...). 2 - O exercicio da liberdade de
informacdo, especialmente quando revele dados pessoais previstos no n.° 1 do artigo 9.° do RGPD e no

artigo 17.° da presente lei, deve respeitar o principio da dignidade da pessoa humana previsto na
Constituicao da Republica Portuguesa, bem como os direitos de personalidade nela e na legislacdo nacional
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Il.  Reserva da intimidade da vida privada —art. 16.°do CT

Dando continuidade & analise dos preceitos laborais, MENEZES LEITAO postula
que “a tutela da personalidade abrange especificamente a imposi¢ao de reserva sobre a
intimidade da vida privada”?'?2!3, O que significa que existe protecdo sobre os dados

pessoais, privados do trabalhador.

A luz do preceituado por PAULA QUINTAS e HELDER QUINTAS, a lei ndo
estipula um conceito?* sobre o que é vida privada. Todavia, o legislador nacional vai
beber a teoria alema das trés esferas — Spharentheorie — para concluir que este direito

engloba uma esfera publica?®®, uma privada®!® e uma intima?’.

Convém notar que o vertido no art. 16.° do CT, ndo é absoluto, podendo ser
derrogado quando o empregador ateste ser “essencial para o funcionamento da
empresa”?'®, v.g., monitorizar a utilizacdo das ferramentas informaticas. Todavia, é

importante que o empregador entenda que “a prote¢do conferida a reserva da intimidade

consagrados. (...) 4 - O exercicio da liberdade de expressdo ndo legitima a divulgagdo de dados pessoais
como moradas e contactos, a exce¢do daqueles que sejam de conhecimento generalizado.”

212 Conforme expde Leitdo, L. M. T. M. (2019). In Direito do trabalho (...), op. cit., p. 160.

213 Jurisprudencialmente, o ac. do TRL processo n.° 23019/16.5T8LSB.L1-8, de 23 de fevereiro de 2017.
Relator: MJD Isoleta Almeida Costa, consultado em: 04.11.2019, disponivel em:
http://www.dgsi.pt/jtrl.nsf/-/26988FBEEF65C551802580DF0034F791: a vida intima e privada da pessoa
“abrange a identidade, isto é, 0 nome, a fotografia, (...), a situag@o financeira, fiscal (...)”.

214 Porém o “TC considera 0 conceito de «vida privada» como o direito de cada um ver protegido o
espaco interior da pessoa ou do seu lar contra intromissGes alheias, ou seja, o direito a um espera
propria inviolavel, onde ninguém deve poder penetrar sem autorizacdo do respetivo titular” (Ac. n.°
182/92, pub. no DR, Il série, de 24.07.92” Quintas, P. & Quintas, H. (2016). In Cédigo do Trabalho
Anotado (...), op. cit, p. 96.

215 Nas palavras de Leitdo, L. M. T. M. (2019). In Direito do trabalho (...), op. cit., p. 161: relaciona-se
com situagdes que podem ser do conhecimento publico, “livremente divulgadas”.

216 |dem, p. 161: esta esfera prevé uma protecdo relativa, pois quando perante uma emergéncia ou conflito
com interesses superiores a protecdo pode cair.

Jurisprudencialmente: o ac. do TRL processo n.° 15070/18.T8LSB.L1-4, de 11 de julho de 2019. Relator:
Filomena Manso, consultado em 05.11.2019, disponivel em:
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/974eaa48f5719bc3802584390032b39f?
OpenDocument: Os actos da vida privada do trabalhador ndo podem ser valorados em si mesmo, mas
apenas nos reflexos que estes possam ter na estrutura empresarial ou na relacdo de confianca entre
trabalhador e empregador. A mensagem que uma trabalhadora (...), via facebook, por chat, (...), fora do
tempo e do local de trabalho, a respeito de assuntos pessoais, € um acto da vida privada da trabalhadora”.
271bidem, p. 161: abrange os dados intimos, os que se conectam com a vida familiar, escolhas politicas,

orientacdo sexual, sendo em principio absoluta. Neste campo, releva ter em consideracdo o RGPD, no n.°
1 do art. 9.9, que versa sobre o tratamento de dados pessoais sensiveis, intimos.
218 \/eja-se Leitdo, L. M. T. M. (2019). In Direito do trabalho (...), op. cit., p. 162.
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da vida privada™?'® abarca quer o acesso, quer a divulgacdo, devendo envidar todos os
esforgos para garantir esta protecdo, e informar o trabalhador sobre a possibilidade de
acesso, bem como solicitar o seu consentimento, para aceder e/ou divulgar. Neste sentido,
e porgue existe uma maior dificuldade em separar a vida profissional da vida pessoal, o
empregador deve perceber que a “pessoa do trabalhador tem de ser protegida na sua
integralidade™??° — tanto dentro como fora da empresa.

221 o regime

O direito a reserva da intimidade da vida privada “marca e influencia
da protecédo de dados, da confidencialidade de mensagens e de acesso a informacdo, bem
como o da videovigilancia, tematicas que serdo abordadas em seguida. Ainda assim, e de
acordo com a doutrina, quando é violada a confidencialidade das mensagens, o regime
colocado em causa é o da confidencialidade da correspondéncia e cumulativamente o da

reserva da vida privada®??.
I11. A protecdo de dados pessoais —art. 17.°6do CT

A répida evolugdo da informatica no mundo laboral, “teve um impacto”??® muito
significativo no que se veio a denominar por intimidade informética ou autodeterminagéo
informativa. Neste sentido, e pela analise do art. 17.° do CT??*, reconhece-se que este

preceito, cuida “do alcance, sentido e limites do direito a informagao : i
t da “do al tido e limites do direit fi 225 que é concedido

219 No entendimento de Lopes, S. (2019). In Direitos Fundamentais e de Personalidade (...), op. cit., p. 31.
220 \/ide Dray, G. (2019). In Direitos Fundamentais e de Personalidade (...), op. Cit., p. 73.

221 |dem, p. 74.

222 |bidem, p. 74.

223 Vide Gomes, J. M. V. (2007). In Direito do Trabalho, (...), op. cit., p. 353.

224 Art. 17.° do CT: “1 - O empregador ndo pode exigir a candidato a emprego ou a trabalhador que preste
informagdes relativas: a) A sua vida privada, salvo quando estas sejam estritamente necessarias e relevantes
para avaliar da respectiva aptiddo no que respeita a execucao do contrato de trabalho e seja fornecida por
escrito a respectiva fundamentacdo; b) A sua saude ou estado de gravidez, salvo quando particulares
exigéncias inerentes a natureza da actividade profissional o justifiguem e seja fornecida por escrito a
respectiva fundamentagdo. 2 - As informacdes previstas na alinea b) do nimero anterior séo prestadas a
médico, que s6 pode comunicar ao empregador se o trabalhador esta ou ndo apto a desempenhar a
actividade. 3 - O candidato a emprego ou o trabalhador que haja fornecido informacges de indole pessoal
goza do direito ao controlo dos respectivos dados pessoais, podendo tomar conhecimento do seu teor e dos
fins a que se destinam, bem como exigir a sua rectificacdo e actualizagdo. 4 - Os ficheiros e acessos
informaticos utilizados pelo empregador para tratamento de dados pessoais do candidato a emprego ou
trabalhador ficam sujeitos a legislacdo em vigor relativa a prote¢édo de dados pessoais. 5 - Constitui contra-
ordenacdo muito grave a violagdo do disposto nos n.°s 1 ou 2.

225 De acordo com Quintas, P. & Quintas, H. (2016). In Cédigo do Trabalho Anotado (...), op. cit, p. 95.
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ao empregador. Por outras palavras, versa sobre até onde pode ir a recolha de dados pelo
empregador, elencando quais as areas que lhe estdo vedadas, nas quais ndo pode exigir
informagao ao trabalhador.

O preceituado no art. 17.° do CT encontra-se ligado a privacidade do trabalhador.
Conforme nos transmite MENEZES LEITAO??, se os dados recolhidos, no ambito do
contrato de trabalho, disserem respeito a esfera publica entdo, ela é permitida, porém
poderd ser proibida se estiver em causa informacdo relacionada com esfera intima e
privada do trabalhador. Quanto & esfera privada?’, a al. a), do n.° 1 do art. 17.° determina
que é proibida a recolha, pelo empregador, de informacdo inerente a vida privada do
trabalhador, exceto se esta for pertinente para aferir a aptiddo do trabalhador??8, devendo
tal pedido ser fundamentado por escrito, mediante o consentimento do trabalhador?2%:2%°,
Naal. b), do n.° 1 do art. 17.° do CT?12% determina-se uma proibi¢do quanto a exigéncia

de informagao relativa a dados sensiveis®® [esfera intimal.

226 | gjtdo, L. M. T. M. (2019). In Direito do trabalho (...), op. cit., p. 163.

2270 Ac. do TRG processo n.° 15/11.3TTVRL.G1, de 11 de junho de 2015. Relator: MJD Antero Veiga
diz-nos que “os dados pessoais relativos a esfera privada ndo sdo, por regra, acessiveis sem prévia
autorizagdo do titular”, estando alguns desses dados, sujeitos a protecdo especial, consultado em
15.03.2019, disponivel em:
http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7ch7802579ec004d3832/602f7d06304fc8bc80257eb20036e5fe?
OpenDocument

228 \/ide Leitdo, L. M. T. M. (2019). In Direito do trabalho (...), op. cit., p. 163 e Quintas, P. & Quintas, H.
(2016). In Codigo do Trabalho Anotado (...), op. cit, p. 99.

229 Assim expde Festas, D. O. (2004). In O direito a reserva da intimidade (...), op. cit., p. 13.

230 porém, e porque o tratamento de dados s6 é licito quando cumpra certos requisitos [art. 6.° do RGPD],
sera na relagdo laboral sempre legitimado pela execucdo de um contrato? Ou existe consentimento do
trabalhador, nos termos do n.° 11 do art. 4.° do RGPD 11): “Consentimento» do titular dos dados, uma
manifestacdo de vontade, livre, especifica, informada e explicita, pela qual o titular dos dados aceita,
mediante declaragdo ou ato positivo inequivoco, que os dados pessoais que Ihe dizem respeito sejam objeto
de tratamento”. Em nossa opinifo ndo existe um consentimento com as caracteristicas supra enunciadas.
Também neste sentido postula Gomes, J. M. V. (2007). In Direito do Trabalho, (...), 0p. cit., p. 354 quando
diz: “nd3o parece adequado considerar” no contrato de trabalho “o consentimento do trabalhador
considerando como constituindo sempre causa de justificagdo do tratamento dos seus dados”.

231 Veja-se Leitdo, L. M. T. M. (2019). In Direito do trabalho (...), op. cit., p. 163 e Quintas, P. & Quintas,
H. (2016). In Cbdigo do Trabalho Anotado (...), op. cit, p. 100.

232 Releva notar que esta recolha de informagdo pelo empregador deve respeitar o principio da
proporcionalidade lato sensu, nas suas trés dimens6es: necessidade, adequacdo e proporcionalidade strictu
sensu, cfr. n.° 2 do art. 18.° da CRP.

233 Sendo um dos dados relativos a salde, defende-se que a informagéo que for recolhida nédo deve servir
para justificar a ndo celebragdo de um contrato ou como justa causa de despedimento. A recolha pode ser
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O art. 17.° do CT protege os dados pessoais quando na recolha e no tratamento —
cfr. n.2 4 e n.° 5 do citado artigo?*. Ademais, 0 n.° 4 do art. 17.° do CT declara que: “os
ficheiros e acessos informaticos utilizados pelo empregador para tratamento de dados
pessoais (...) do trabalhador ficam sujeitos a legislacdo em vigor relativa a protecdo de
dados pessoais”. Pelo que, deve este ser cumulado com os diplomas que regulam a
matéria da protecdo de dados em vigor no ordenamento nacional: RGPD e a Lei n.°
58/2019, de 8 de agosto que o executa em Portugal.

Todavia, constatamos que nem o CT, nem a Lei de execucdo do RGPD,
consagram expressamente como pode ser também utilizado o requisito do consentimento
pelo trabalhador. Por conseguinte, e porque ndo existe um consentimento dado de forma
livre pelo trabalhador, que tem receio em dissentir, este acaba numa posi¢ao de maior

fragilidade®®.

Perante 0 exposto, e no nosso prisma, verificamos que a protecdo de dados
pessoais do trabalhador acaba por resultar num conflito de direitos [entre direito do
trabalhador a privacidade e o direito da empresa]?®.

IV. Os meios de vigilancia a disténcia e sua utilizacdo — arts. 20.° e 21.° do
CT

A previsdo legal, no CT sobre os meios de vigilancia a distancia encontra-se no

art. 20.° consagrando-se numa novidade no ordenamento juridico nacional®’, potenciada

relevante quando para determinar qual o melhor local para o colaborador prestar a sua atividade sem colocar
em risco a sua saude ou a atividade empresarial.

234 Este € um entendimento defendido por Leitdo, L. M. T. M. (2019). In Direito do trabalho (...), 0p. cit.,
pp. 164 e 165, Quintas, P. & Quintas, H. (2016). In Cddigo do Trabalho Anotado (...), op. cit, pp. 100 a
102 e Festas, D. O. (2004). In O direito a reserva da intimidade (...), op. Cit., p. 13.

235 Em nossa opinido, o consentimento merece um cuidado especial pelo legislador, em matéria laboral,
devendo ser consagrado numa norma expressa que conceda liberdade ao trabalhador para dar o seu
consentimento ou ndo. A ndo existéncia de tal norma coloca em perigo o principio da liberdade de expresséo
e consequentemente da dignidade da pessoa humana. Esta parece ser também a opinido de Leitdo, L. M. T.
M. (2019). In Direito do trabalho (...), Op. Cit., p. 164, que entende que a protecdo de dados [RGPD],
“aplicavel no ambito das relacdes laborais”, ndo pode ser tdo ambigua.

23 Também neste sentido caminha Festas, D. O. (2004). In O direito a reserva da intimidade (...), op. cit.,
p. 13.

237 Veja-se Festas, D. O. (2004). In O direito a reserva da intimidade (...), op. cit., p. 18.
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pela crescente introducdo das novas tecnologias de comunicacdo no mundo laboral,
trazendo consigo perigos para o trabalhador?®,

Este preceito trata a questdo de o empregador ter a possibilidade de utilizar os

meios de vigilancia & distancia no local de trabalho?°

para controlar a prestacdo da
atividade do trabalhador. Nos termos do n.° 1 do art. 20.° do CT, os meios de vigilancia a
distancia ndo podem ser usados com a finalidade de controlo, ndo sendo “licito o recurso
a vigilancia secreta”?*?. Contudo, existira licitude na utilizacio destes meios quando
esteja em causa ‘“protecdo e seguranca de pessoas € bens” ou quando particulares

exigéncias inerentes a natureza da atividade o justifiquem”?*':242 sempre mediante

autorizacdo da CNPD que verificara se o principio da proporcionalidade foi atendido.

Ademais, e na medida que a vigilancia secreta é proibida, vem o n.° 3 do art. 20.°
do CT determinar que deve o trabalhador ser informado sobre a existéncia e finalidade
dos meios, nomeadamente, através da afixac¢do de dizeres: “«Este local encontra-se sob
vigilancia de um circuito fechado de televisdo» ou «Este local encontra-se sob vigilancia
de um circuito fechado de televisdo, procedendo-se a gravacdo de imagem e som,

seguido de simbolo identificativo’?43.

Para MENEZES LEITAO a proibi¢io vertida no n.° 1 do art. 20.° do CT “abrange

quaisquer meios de vigilancia a distancia”?** que tenham como finalidade controlar o

238 |dem, pp. 18 e 19. Para este Autor, neste preceito “estd subjacente uma colisfio de direitos e interesses”
que se traduz, pelo poder de diregdo que assiste o empregador: “vigiar e controlar” a atividade do
trabalhador e 0 uso que “este ultimo da aos instrumentos laborais”, por ouro lado, temos o trabalhador que
possui o direito a reserva da intimidade da vida privada e que o podera ver ser violado.

239 Meios estes, na nossa opinido, podem ir desde o computador até uma camara de video ou mesmo um
telemovel.

240 |_opes, S. (2014). In Direitos Fundamentais e de Personalidade do Trabalhador, 22 edicdo, Centro De
Estudos Judiciérios (CEJ), Consultado em 06.07.2019, Disponivel em
http://www.cej.mj.pt/cej/recursos/ebooks/trabalho/eb_DireitoPersonalidade2019.pdf?id=9&username=gu

est, p. 37 e também neste sentido Gomes, J. M. V. (2007). In Direito do Trabalho, (...), 0Op. Cit., p. 323: “a
gravacdo oculta parece-nos claramente proibida”.

241 Cfr. n.° 2 do art. 20.° do CT: “A utilizacdo de equipamento referido no nlimero anterior é licita sempre
que tenha por finalidade a protecdo e seguranca de pessoas e bens ou quando particulares exigéncias
inerentes a natureza da actividade o justifiquem”

242 \/ide Festas, D. O. (2004). In O direito a reserva da intimidade (...), op. cit., p. 19 e exemplificado por
Lopes, S. (2014). In Direitos Fundamentais e de (...), op. cit., p.38.

243 Nos termos do n.° 3 do art. 20.° do CT.

244 Cfr. Leitdo, L. M. T. M. (2019). In Direito do trabalho (...), op. cit., p. 172.
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desempenho do trabalhador, com a consequente violacdo dos seus direitos de
personalidade®®. Neste sentido, traz o art. 20.° do CT a debate um conjunto quesitos
pertinentes: i) pode o empregador controlar, ad eternum o trabalhador? ii) quais as

finalidades concretas admissiveis para autorizar a implementacdo destes meios?

De acordo com o art. 21.° do CT compete a CNPD analisar os pedidos de
implementacdo de sistemas de videovigilancia e autoriza-los?*®, com respeito pelo
principio da proibicdo de excesso e seus subprincipios: necessidade, adequagdo e
proporcionalidade — n.° 2 do art. 21.° do CT. Releva notar, que antes de submetido a
CNPD deve ser analisado pela comissdo de trabalhadores que emitira um parecer para

acompanhamento do pedido a submeter 8 CNPD —n.° 4 do art. 21.° do CT247:248,

245 |dem, p. 172. Veja-se também o ac. do TRP processo n.° 6909/16.2T8PRT.P1, de 26 de junho de 2017.
Relator: MJD Jerénimo Freitas, consultado em 05.01.2020, disponivel em:
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/213e51a9¢28137de80258169003b373d

?0penDocument: “E de aceitar as imagens captadas por sistema de videovigilancia como meio de prova
em processo disciplinar e na subsequente acdo judicial em que se discuta a aplicacdo de san¢do disciplinar,
mormente 0 despedimento, desde que sejam observados os pressupostos que decorrem da legislacao
sobre a protecdo de dados e concomitantemente se conclua que a finalidade da sua colocagdo néo foi
exclusivamente a de controlar o desempenho profissional do trabalhador. Num quadro circunstancial
assim apurado, o trabalhador ndo merece — nem a lei Ihe confere - maior protecdo do que aquela que é
conferida aos demais cidadéos e, logo, 0 meio de prova é licito e admissivel.

IV - Concluindo-se que foram observados os pressupostos que decorrem da legislacdo sobre a protecdo de
dados no que respeita a autorizacdo do sistema de videovigilancia, que nem a sua colocacéo nem as imagens
captadas visam exclusivamente controlar o desempenho profissional dos trabalhadores e que a autora tinha
conhecimento da existéncia do sistema de videovigilancia e, logo, que estariam a ser captadas imagens
(...)”. Sublinhado nosso.

246 Neste sentido o ac. do TRE processo n.° 244/17.6T8PTM.E1, de 06 de dezembro de 2017. Relator: MID
Moisés  Silva, consultado em 05.01.2020, disponivel em: http://www.dgsi.pt/jtre.nsf/-
/DC3C8C21D1195564802581FD003421B6: “As imagens captadas pelo sistema de videovigilancia, nos
termos da autorizacdo concedida pela CNPD, sdo proibidas se tiverem por finalidade controlar o
trabalhador e a sua prestagéo, mas sdo admitidas se tiverem por fim proteger os bens e as pessoas(...)” —
sublinhado nosso, e o0 ac. do TRC processo n.° 359/13.0TTFIG-A.C1, de 06 de fevereiro de 2015. Relator:
MJD Azevedo Mendes, consultado em 15.03.2019, disponivel em,
http://www.dgsi.pt/jtrc.nsf/c3fb530030ealc61802568d9005cd5bb/fe545bb508b68e6980257dee004bfObd

?0penDocument.

247 Cfr. Leitdo, L. M. T. M. (2019). In Direito do trabalho (...), op. cit., pp. 172 e 173.

248 Na nossa opinido, convém notar que cumpridas as formalidades subjacentes & implementacdo de
sistemas de vigilancia a distancia, o trabalhador quando tenha conhecimento da utilizacdo destes meios
deve resguardar a sua privacidade, pois a informacéo captada/recolhida, pode ser usada em sede de processo
disciplinar. A titulo ilustrativo veja-se 0 ac. do TRP processo n.° 159/18.0T8PNF-A. P1, de 07 de dezembro
de 2018. Relator Domingos Morais , consultado em  15.03.2019, disponivel  em,
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/cc2a4b78e8ec279d8025839800517f79?
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V. Aconfidencialidade de mensagens e de acesso a informacao — art. 22.°
doCT

No ambito laboral, existe a problematica de se saber quais as mensagens que
gozam do direito a confidencialidade, isto porque o art. 22.° do CT apenas diz que 0
trabalhador goza do direito de reserva e confidencialidade relativamente ao contetudo das
mensagens de “natureza pessoal e de acesso a informagéo de carater ndo profissional®*®
que envie, receba ou consulte, nomeadamente através do correio eletronico”?°%2!,

De acordo com PAULA QUINTAS ¢ HELDER QUINTAS, “este direito possui
natureza absoluta”?>? devendo o empregador respeita-lo. Todavia, esta natureza absoluta
abarca todas as mensagens? Ou seja, as de natureza pessoal e as ndo profissionais? De
acordo com estes autores, sim?*,

Pese embora o preceito estabelecer o direito a confidencialidade, vem o n.° 2 do
art. 22.° do CT, dizer que ainda assim pode o empregador regulamentar a forma de
utilizagio dos meios de comunicagdo?*. Ora, ao regulamentar, v.g., regulamento interno,

pode nele definir o que pode ou ndo ser consultado na internet, pode estipular a

OpenDocument. Donde se conclui que o direito a privacidade e a protecdo de dados pessoais, ndo sdo
absolutos, porque podem ser derrogados e utilizados, dai que o trabalhador deva também atuar com cuidado.
249 Segundo Festas, D. O. (2004). In O direito a reserva da intimidade (...), 0p. Cit., pp. 21 e 22, s&o trés os
tipos de mensagens (profissionais, de natureza pessoal e de “caracter ndo profissional”) nas de natureza
pessoal as “que poderao dizer respeito a esfera intima ou privada” as ndo profissionais, nestas “incluem-se
(...) as mensagens de carater publicitario, informativo” que em nada de se relacionem com a vida privada
do trabalhador.

20 Cfrn.° 1 do art. 22.°do CT.

251 Cremos que o legislador quando diz “nomeadamente através de correio eletronico” determina que a
confidencialidade das mensagens pode existir noutros aplicativos, como seja 0 Messenger ou 0 WhatSapp,
ndo restringe, sendo um este um mero exemplo, ndo é taxativo. Também Lopes, S. (2014). In Direitos
Fundamentais e de (...), op. cit., p.41, assim o entende quando chama a atengdo para o facto de ter o
legislador deixado em aberto a inclusdo de outros meios eletronicos.

Neste ponto, notar que o trabalhador deve ter um cuidado acrescido com o instrumento de trabalho que usa
para enviar/receber mensagens, pois se este for de uso partilhado, a natureza pessoal das mensagens pode
ndo existir, veja-se 0 ac. do TRL processo n.° 2330/16.0T8LSB-4, de 25 de janeiro de 2017. Relator: MJD
Leopoldo Soares, consultado em 04.11.2019, disponivel em:
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/a2abb4fcf4d104af802580cd00373bc7?
OpenDocument.

252 Quintas, P. & Quintas, H. (2016). In Cédigo do Trabalho Anotado (...), 0p. cit, p. 113.

253 |dem, p. 113.

24 Vide Dray, G. (2019). In Direitos Fundamentais e de Personalidade (...), 0p. cit., p. 76.
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monitorizacdo de mensagens, bem como determinar os tempos de utilizacdo e ainda
proibir o acesso quando os fins ndo sejam profissionais?®®.

Caso o0 empregador disponibilize os meios sem regulamentar a utilizagéo, o acesso
ao contetdo dos emails, mesmo que marcados como ndo pessoais, fica interdito ao
empregador®®, Pelo que, regulamentada que esteja a utilizacio para fins pessoais, 0
acesso pelo empregador fica, outrossim, proibido, e bem assim a divulgacdo, quer das
mensagens de natureza pessoal quer as de natureza extraprofissional. Neste ponto, duas
perguntas se colocam: o que é pessoal e o0 que € extraprofissional? Como pode o
empregador saber a natureza da mensagem sem antes a abrir?

A primeira questiio, DAVID FESTAS, responde dizendo que se as mensagens sio
de natureza pessoal o trabalhador tem o direito ao sigilo da correspondéncia pois esta em
causa a reserva da vida privada®’. O mesmo autor diz que as mensagens de natureza
extraprofissional podem englobar: a marcacéo de uma viagem?°8, ndo existindo nesta uma
reserva da vida privada. Porém, em nosso entendimento existe o direito ao sigilo da
correspondéncia, deste modo, ndo devem ser acedidas e muito menos divulgadas®*®.

Quanto a segunda questdo, para tentar a aceder as mensagens € necessario que o
empregador controle os meios eletronicos onde as mesmas sdo difundidas, existindo uma

maioria que defende ser “ilicito o controlo permanente’?60261,

25 Lopes, S. (2014). In Direitos Fundamentais e de (...), op. cit., p.40. Porém, na nossa opinido, uma
proibi¢do total pode ser contraproducente.

26 Para esta situacdo alerta-nos o ac. do TRP processo n.° 208/14.1TTVFR-D.P1, de 15 de dezembro de
2016. Relatora; MJD Paula Leal de Carvalho, consultado em 11.10.2018, disponivel em,
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/df89d957d1942212802580a70058cc70?
OpenDocument

257 Festas, D. O. (2004). In O direito a reserva da intimidade (...), op. Cit., p. 21. Por exemplo, uma
mensagem que o trabalhador envie para o filho.

28 |dem, p. 22.

259 Qutrossim, Dray, G. (2019). In Direitos Fundamentais e de Personalidade (...), op. cit., p. 76, assim o
entende quando diz: “sdo proscritas ao empregador intrusdes ao conteudo das mensagens de natureza nao
profissional”.

260 |_opes, S. (2014). In Direitos Fundamentais e de (...), op. cit., p.41.

261 Uma solucdo €, a previsdo no regulamento da empresa, que as mensagens ndo profissionais sejam
marcadas como tal, v.g., personal ou private, ndo devendo, o trabalhador, fazer um uso abusivo deste tipo
de comunicacgdo no local e no tempo de trabalho, para ndo prejudicar a prestacdo da sua atividade nédo
criando, destarte, conflitos com o empregador.
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Secunda GUILHERME DRAY?%?, a impossibilidade de o empregador ndo poder
aceder as mensagens de natureza pessoal do trabalhador. Todavia, quando, e por especial,
razBes seja necessaria a visualizacdo esta deve ocorrer na presenca do trabalhador, de um
responsavel do sindicato ou da comissao de trabalhadores. Porém, a visualiza¢do nunca
deve ser do contetdo, mas s6 de dados que n3o afetem a privacidade do trabalhador?®,

Posto isto, referir que o incumprimento de ambas as partes [trabalhador: regra de
utilizacdo, e do empregador: violagdo do direito reserva vida privada] produz sangoes.
Para o trabalhador ha uma infracdo disciplinar, ja& o empregador incorre em
responsabilidade contraordenacional®®.

N&o s6 a doutrina, mas também a jurisprudéncia, vao no sentido de considerar o
acesso e divulgacdo como violagdo do direito a reserva da vida privada e
confidencialidade das mensagens, ou seja, do sigilo da correspondéncia?®.

B. Protecdo penal

Jé& antes referido, o cdigo penal também tutela a prote¢do da reserva sobre a vida

privada e a violacdo da correspondéncia. Ou seja, consubstancia um ilicito criminal o

262 \/ide Dray, G. (2019). In Direitos Fundamentais e de Personalidade (...), op. cit., pp. 76 e 77.

263 \/eja-se 0 ac. do TRE processo n.° 747/18.5T8PTM.EL, de 28 de margo de 2019. Relator: MJD Paula d
Paco, consultado em 15.01.2020, disponivel em:
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/55801¢c7296f02f54802583d90052¢54¢?
OpenDocument&Highlight=0,whatsapp, vem firmar a posi¢do que o contetido da “mensagens emitidas
pelo trabalhador (...) ndo poderiam ser utilizadas em sede de procedimento disciplinar, por se tratarem de
comunicagdes pessoais e privadas” havendo nesta medida violagdo do direito fundamental de reserva da
intimidade da vida privada e da “tutela legal e constitucional da confidencialidade da mensagem pessoal”,
leia-se correspondéncia.

264 De acordo com Dray, G. (2019). In Direitos Fundamentais e de Personalidade (...), op. cit., p. 77 e
Festas, D. Q. (2004). In O direito a reserva da intimidade (...), op. Cit., pp. 24 e 25.

265 A titulo ilustrativo:

Ac. do STJ processo n.° 07S043, de 05 de julho de 2017. Relator: MJD Mario Pereira, consultado em
17.01.2020, disponivel em:
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/54d3c9f0041a33d58025735900331cc3.
Ac. do TRL processo n.° 2970/07.4, de 05 de junho de 2008. Relator: MJD Leopoldo Soares, consultado
em 04.11.2019, disponivel em:
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/6¢195267c4ce32e480257474003464177
OpenDocument.

Ac. do TRP processo n.° 208/14.1TTVFR-D. P1, de 15 de dezembro de 2016. Relatora: MJD Paula Leal
de Carvalho, consultado em 11.10.2018, disponivel em,
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/df89d957d1942212802580a70058cc70?

OpenDocument.
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desrespeito dos dois direitos mencionados. O direito a reserva da intimidade tem, na
opinido de M.2 ANGELES RUEDA MARTINS protecdo penal em trés vertentes: quando
seja colocado em causa o direito de personalidade da reserva da vida privada; porque é
merecedor de confidencialidade; e quando perante a protecdo de dados, consequéncia das

novas formas de comunicagdo e das novas tecnologias de informagao2°®.

Segundo alguma doutrina, estas novas tecnologias de informacgdo e comunicagao
despoletaram a necessidade de se estudarem outras areas do direito, criando espaco para
o0 aparecimento de outros ramos do direito?’: “direito das telecomunicacdes ou direito

das comunicagoes eletronicas”.

Deste modo, basta olharmos para o Direito Penal para constatar que “surgiram
novas incriminagdes”?®8, culminando numa necessaria atualizagdo do direito penal para
conseguir a garantia da protecdo das comunicacdes realizadas por meio informatico. Ou
seja, ja existia, no ordenamento juridico nacional a protecdo da vida privada e da
correspondéncia, mas que se limitava aos tradicionais meios de comunicac&o?%®. Com a
explosdo tecnoldgica que se estendeu também ao meio laboral, com as empresas a
fazerem uso destas tecnologias, criou-se a necessidade de salvaguarda dos utilizadores

destas tecnologias?°.

Destarte, o art. 194.°2’* do Cédigo Penal, doravante CP, vem determinar que

incorre num crime quem violar a correspondéncia ou a telecomunicacao. Este crime pode

266 Rueda Martin, M. A. (2004). In Proteccion penal de la intimidad personal e informatica: los delitos de
descubrimiento y revelacion de secretos de los articulos 197 y 198 del codigo penal. Barcelona: Atelier,
pp. 28 e 29.

267 No entendimento de Neves, R. C. (2011). In As ingeréncias nas comunicacges (...), op. cit., p. 19.

268 Cfr. Neves, R. C. (2011). In As ingeréncias nas comunicacdes (...), op. cit., p. 21.

269 Entenda-se, as denominadas cartas enviadas por correio.

270 Vide Neves, R. C. (2011). In As ingeréncias nas comunicagdes (...), op. cit., p. 23.

271 VVeja-se art. 194.° do CP: “1 - Quem, sem consentimento, abrir encomenda, carta ou qualquer outro
escrito que se encontre fechado e Ihe ndo seja dirigido, ou tomar conhecimento, por processos técnicos, do
seu conteudo, ou impedir, por qualquer modo, que seja recebido pelo destinatério, é punido com pena de
prisdo até 1 ano ou com pena de multa até 240 dias. 2 - Na mesma pena incorre quem, sem consentimento,
se intrometer no contedo de telecomunicacdo ou dele tomar conhecimento. 3 - Quem, sem consentimento,
divulgar o contelido de cartas, encomendas, escritos fechados, ou telecomunicacdes a que se referem os
ndmeros anteriores, é punido com pena de prisdo até 1 ano ou com pena de multa até 240 dias.”
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compreender “seis modalidades distintas de conduta”?’??'3, Contudo, tendo presente o
ambito do nosso estudo vamos dar énfase as modalidades relacionadas com as
telecomunicagdes: “intrometer-se no contetdo de telecomunicacdo ou dele tomar
conhecimento”?’* e concluir que quem desrespeitar o direito a confidencialidade das

mensagens incorre na pratica de um crime estatuido e punido pelo citado artigo do CP.

Segundo PAULO PINTO DE ALBUQUERQUE?" “a intromissdo no contetdo
da telecomunicagdo consubstancia uma interferéncia, uma perturbacdo” de modo que

“comete um s6 crime o agente que divulga, sem consentimento do autor, o contetido

(..,

Na nossa opinido, o art. 193.° do CP traduz-se num meio efetivo de protecdo do
trabalhador, porque o empregador ndo pode violar, por meio informatico, a protecédo de
dados. Por outras palavras, um empregador que crie, mantenha ou utilize ficheiros de
dados que comportam informacao referente a dados pessoais, pode incorrer em devassa
por meio informatico quando no detenha a devida autorizag&o?®’’ de acordo com o vertido
no art. 193.° do CP?",

Conforme secunda FIGUEIREDO DIAS ?7° visa-se “garantir a interdicdo
absoluta, constitucionalmente imposta, do tratamento informéatico de um conjunto de
dados pessoais”. Neste preceito, art. 193.° do CP, e nas palavras de PAULO PINTO DE

212 Assim postula Dias, J. de F. (1999). In Comentario Conimbricense do Cédigo Penal, Parte Especial,
Tomo |, arts. 131.° a 201.°. Coimbra Editora, pp. 760 e ss, comentario do art. 194.° realizado por Manuel
da Costa Andrade.

213 para mais detalhe ver Dias, J. de F. (1999). In Comentdrio Conimbricense (...), Op. cit., pp. 760 e ss.
274 |dem, p. 762.
215 Cfr. Albuquerque, P. P. (2008). In Comentario do Cédigo Penal a Luz da Constituicido da Republica

Portuguesa e da Convencédo Europeia dos Direitos do Homem. Lishoa: Universidade Catélica Editora, pp.
527 e ss.

276 |dem, p. 529.

217 Emitida pela CNPD.

28 Cfr. art. 193.° do CP: “1 - Quem criar, mantiver ou utilizar ficheiro automatizado de dados
individualmente identificaveis e referentes a conviccBes politicas, religiosas ou filoséficas, a filiacdo
partidaria ou sindical, a vida privada, ou a origem étnica, € punido com pena de prisao até 2 anos ou com
pena de multa até 240 dias. 2 - A tentativa é punivel”.

219 Vide Dias, J. de F. (1999). In Comentdrio Conimbricense (...), Op. Cit., pp. 744.
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ALBUQUERQUE?®, “o bem juridico protegido (...) é a autodeterminagio informacional

de cada pessoa” que seja tratada informaticamente e sem o devido consentimento.

Perante 0 exposto subsistem ddvidas: pode um empregador ou uma empresa ser
sancionada criminalmente? Ndo o podendo ser enquanto pessoa coletiva pode sé-lo na
qualidade de representante da sociedade, o gerente ou o Administrador? Assim, sera o
Administrador ou um trabalhador, indicado para o efeito, constituido arguido
respondendo em sede de procedimento criminal? No &mbito da protecéo de dados podera
essa responsabilidade recair sobre a figura do responsavel pelo tratamento de dados?

Como fica a posicao deste trabalhador?

Ap0s algum estudo, ndo se vislumbram respostas, na lei para estas questfes. Ora
sendo um trabalhador da empresa, e ndo uma entidade externa, a exercer o cargo de
responsavel pelo tratamento de dados, estamos em crer que a posicao deste trabalhador é

deveras fragil, devendo esta situacao ser, qui sapit, acautelada na lei.

280 Cfr. Albuquerque, P. P. (2008). In Comentdrio do Cédigo Penal (...), op. cit., pp. 523.
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CAPITULO I11 — As comunicagdes eletronicas e a protecdo de dados

1. As novas tecnologias de informacao e correspondente [ou néo]
relevancia da violacéo da vida privada

1.1 Consideracg0es iniciais

O crescente uso das tecnologias de informagéo e comunicagdo transformou a
privacidade. Hoje, se assim se quiser tudo pode ser publico e facilmente acedido. Segundo
ALEXANDRE PINHEIRO?! “o clima sociocultural” no qual se vive “ndo favorece nem

a privacy, nem a protecdo de dados. Estranha-as”.

O mesmo sucede com o trabalhador. Este tem acesso a dispositivos, fornecidos
pela empresa, eventualmente, para facilitar a forma de trabalho, no entanto o trabalhador
tem de ter em mente que esta € uma situacdo que pode ter um reverso. Ora, se por um
lado Ihe facilita a forma de trabalho, pois n3o o obriga a estar preso, num escritorio?®?,
para prestar a sua atividade, por outro ao levar consigo estes dispositivos, pode estar a
colocar em risco a sua privacidade. Daqui decorre a existéncia de uma grande
“flexibilidade das relagdes laborais que tem de ser aceite como uma via de dois

sentidos”23,

Esta flexibilidade vai produzir efeitos na delimitacdo entre a fronteira do que €
pessoal e do que é profissional, pelo que se defende, a existéncia de uma aceitéavel
“qualidade de vida profissional”’?* sendo a privacidade um dos seus principais elementos,
posicao sustentada por TERESA MOREIRA.

O modo de trabalho ficou mais facilitado pelo uso de novas formas de
comunicagdo, “principalmente a internet e o email”?® adquiridas pelo empregador e
disponibilizadas ao trabalhador. Com o recurso a utilizagéo das tecnologias de informacéo

e comunicagdo modernas, coloca-se em perigo a privacidade do trabalhador, todavia elas

281 Vide Pinheiro, A. S. (2015). In Privacy e protecdo de dados pessoais (...), op. cit., p. 107.

282 Cfr. Marques, G. e Martins, L. (2006). In Direito da Informatica (...), op. cit., p. 53., indicam mesmo
esta transformacao quando dizem que “as mudangas nos métodos de trabalho sdo ja visiveis” pois hoje pode
trabalhar-se, desde logo, a partir de casa “teletrabalho”.

283 Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 626.

284 |dem, p. 627.

285 \eja-se Moreira, T. A. C. (2010). In A privacidade dos trabalhadores e o controlo eletrénico da
utilizacdo da Internet, Questbes Laborais, p. 23

45



A Confidencialidade das Comunicacdes Privadas do Trabalhador: [Um] Dilema Empresarial

potenciam uma maior fluidez nas comunicagdes, com a consequente poupanga de “tempo
e custos” 2%, Concomitantemente se percebe que o computador assume um papel
preponderante como meio comunicacional?®’, inclusive, fora do contexto laboral, pelo
trabalhador. O facto dos meios de comunicacdo se poderem deslocar com o trabalhador
consubstanciam um perigo para a privacidade, bem como para o “exercicio das

liberdades™?%8.

Porém, é impensavel, trabalharmos hoje, sem recurso as tecnologias de
informacao, seja através do computador ou de outro dispositivo. Neste sentido, importa
proteger a privacidade dos seus utilizadores, os seus dados, porquanto a informacao

transmitida, acedida pelo empregador encontra-se protegida pelo art.° 35.° da CRP?%,

1.2 O RGPD e as relacdes laborais

O uso das tenologias de informagéo e comunicacdo pelos trabalhadores acabam
por comportar um tratamento de informacéo que obriga ao necessario respeito pelo RGPD
pois podemos estar perante dados pessoais. Assim, toda a acdo que seja praticada com
recurso ao uso das tecnologias informéticas [consulta de sites, envio de mensagens]
abrange informagcéo pessoal dos seus utilizadores?®. Posto isto, consideramos que devem
ser atendidos os principios fundamentais que tutelam a protecdo de dados pessoais,

previstos no RGPD.

Todavia, temos constatado que a protecdo de dados, no ambito laboral, assenta
numa posi¢do juridica complexa pois a licitude do tratamento de dados raramente ou
nunca assenta num dos requisitos?®*. Conforme secunda ALEXANDRE PINHEIRO, o

286 |dem, p. 25

287 Marques, G. e Martins, L. (2006). In Direito da Informatica (...), op. cit., p. 36, de acordo com os autores,
nos dias de hoje a sociedade de informacéo depende do uso do computador para tudo.

288 Cfr. Pinheiro, A. S. (2015). In Privacy e protecdo de dados pessoais (...), op. cit., p. 803. Para o autor,
“a protecao de dados deve ser qualificada como um direito de personalidade” pois protege os titulares - as
pessoas [trabalhadores], posi¢do que também nés defendemos.

289 Vide Moreira, T. A. C. (2010). In A privacidade dos trabalhadores e o controlo eletrénico da utilizagdo
da Internet. QuestBes Laborais. Coimbra, n.° 35/36, p. 58, e Pinheiro, A. S. (2015). In Privacy e protecdo
de dados pessoais (...), op. cit., p. 830.

2% De acordo com Moreira, T. A. C. (2010). In A privacidade dos trabalhadores e o controlo (...), op. cit.,
p. 62.

291 Referimo-nos ao requisito: consentimento.
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consentimento como fonte de legitimidade €, porém, superado por razdes contratuais,
para cumprimento de obriga¢des legais”?%?, destarte, o trabalhador dificilmente dara —
consentimento - pois 0 empregador recorre aos outros meios licitude para regularizar o

tratamento que necessite fazer?®

, criando esta realidade um dilema que se considera
interessante estudar, quem sabe para produzir uma alteracdo e chegar-se a possibilidade

de recorrer ao consentimento como fundamento de licitude em contexto laboral.

1.2.1 Dados pessoais
1.2.1.1 Conceito e prazo de conservacao

O conceito de dados pessoais, encontra-se vertido no n.° 1 do art. 4.° do RGPD,
sendo: “dados pessoais, informacdo relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»)”?%*. De acordo com o Working Party, doravante WP,
do article 29.°, no Parecer 4/20072%°, o conceito vertido na Diretiva 95/46/CE, continha
uma nogdo ampla de dados pessoais. Verifica-se, ao analisar a definicdo vertida na

Diretiva e a do RGPD, que esta se mantém ampla, em nosso entendimento, para englobar

296

todos os tipos de informagdes~°, mas também, para “proteger o direitos e liberdades

fundamentais das pessoas, nomeadamente o seu direito a vida privada, no que toca ao
tratamento de dados pessoais”??’.
Outrossim, da leitura do considerando (26) se aprende que o conceito é lato, pelo

298

que aplicar-se-a a qualquer informacao relativa a uma pessoa singular=*°. A analise do

292 Conforme exp0e Pinheiro, A. S. (2015). In Privacy e protecéo de dados pessoais (...), op. cit., p. 809.
2% Em nosso entendimento, o consentimento é o meio mais fiel de aceitar o tratamento de dados, pois da
ao trabalhador informacao que lhe permite tomar uma decisdo, pois é-lhe dado a conhecer a finalidade para
a qual foi recolhido um dado. Desta forma ele tem uma visdo clara e decide com maior facilidade e
conhecimento.

2 Cfr, n° 1 do art. 4° do RGPD, disponivel em https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=EN.

2% Sobre o conceito de dados pessoais, consultado em: 06.10.2019, disponivel em:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_pt.pdf.
2% Vide Pinheiro, A. S. (Coord.) (2018). In Comentario ao Regulamento (...), op. cit, p. 121, onde sdo
dados exemplos sobre o que pode ser um identificador.

297 Cfr. Parecer 4/2007, sobre o conceito de dados pessoais — wp136 consultado em: 06.10.2019, disponivel
em: https://ec.europa.eu/justice/article-29/documentation/opinion
recommendation/files/2007/wp136_pt.pdf.

2% De acordo com considerando (26) do RGPD disponivel em https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=EN.
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conceito, realizada pelo WP do Article 29.°, decompde-se em quatro pilares, a saber:
“informacdo”, “relativa a”, “identificada ou identificavel” e “pessoa singular’?®°. Pela
leitura do considerando (30) 3% do RGPD, concluimos que uma pessoa pode ser
identificada ou torna-se identificvel, ndo so atraves do nome ou do nimero de telefone,

mas também através de identificadores eletronicos®!.

Destarte, se apreende que a informatica veio revolucionar os métodos
“tradicionais de organizagdo, registo e utilizagio da informatica”3%?, porque a distancia
de um clique a informacéo fica acessivel, disponivel para quem quiser fazer uso dela,
tornando-se essencial conectar a protecdo de dados com a privacidade, tendo este ultimo
conceito de sofrer uma alteracéo, para se adaptar e abarcar a nova realidade vivida na era
da informatica®®, pois até o IP (Internet Protocol) se enquadra no conceito de dados

pessoais.

No dmbito da relacio laboral, e de acordo com AMADEU GUERRA3%, os dados
que a entidade empregadora pode recolher prendem-se com os necessarios para “aferir a
capacidade juridica (...) a celebracdo de um contrato de trabalho: idade e habilitagcdes
literarias”. Além destes, outros, quando adequados e pertinentes podem ser solicitados, é
0 caso: a) da residéncia do trabalhador; b) contacto; c) aptidées que possam ser Uteis ao

desempenho da sua atividade, inter alia3%%3%,

Uma duvida que consideramos importante assinalar relaciona-se com o enderego
de email atribuido ao trabalhador. Ou seja, quando uma empresa define como endereco

eletronico, v.g., rita.rodrigues@empresa.pt, esta a criar um endere¢o pessoal? Que

299 Cfr. Parecer 4/2007, sobre o conceito de dados pessoais — wp136 consultado em: 06.10.2019, disponivel
em: https://ec.europa.eu/justice/article-29/documentation/opinion
recommendation/files/2007/wp136_pt.pdf.

30 De acordo com considerando (30) do RGPD disponivel em https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=EN.

301 Por conseguinte, um trabalhador, ao qual é atribuido um computador, pode ser identificado ou tornar-se
identificavel pelo seu endereco de IP (Internet Protocol).

302 Nas palavras de Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit. p. 122.

303 |dem, p. 123.

304 Guerra, A. (2004). In A privacidade no local de trabalho: as novas tecnologias e o controlo dos
trabalhadores através de sistemas automatizados: as alteracdes do cddigo do trabalho. Coimbra:
Almedina, p. 159.

305 Guerra, A. (2004). In A privacidade no local de trabalho: as novas tecnologias (...), op. cit., p. 159.

306 v/.g. conhecimentos informaticos, linguisticos, carta de condugéo, formagao, inter alia.
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identifica ou pode identificar um trabalhador? E quando transmitido a terceiros concede
a informagdo sobre um dado pessoal®®’? Entendemos que existem outras formas de
criacdo de enderecos eletronicos menos identificativos, onde ndo conste o nome, usando

iniciais ou numeros mecanograficos, por exemplo: 100055562@empresa.pt, e

defendemos que deve esta forma de atribuicdo de um endereco constar do regulamento

interno das empresas com a devida comunicagdo ao trabalhador.

Outra matéria que consideramos pertinente € o prazo de conservagdo dos dados
pessoais. Com a Lei n.° 67/98, de 26 de outubro, na al. b) do n.° 1 do art.° 5.°, os dados,
no decurso do processo de contratacdo, eram recolhidos com a finalidade de organizar e
suportar o processo de selecdo. Se a contratagdo avancasse 0s dados eram aproveitados e
encaminhados para o departamento de gestdo de pessoal®®®. Ndo havendo contratacgéo

entdo eram apagados®®.

Porém, da leitura da lei de execucdo do RGPD, concluimos que, ndo foi definido
expressamente nenhum prazo de conservacdo, mantendo-se em abstrato. Ou seja, 0 prazo
sera aquele que se revele necessario para a prossecucdo da finalidade, conforme n.° 1 do
art.° 21 da Lei n.° 58/2019, de 8 de agosto. Porém, e de acordo com a al. a), do n.° 2 do

art. 13.°do RGPD deve o prazo ser comunicado ou explicitado.

Tendo presente o facto que o prazo de conservagdo se encontra intrinsecamente
ligado as finalidades, ¢ assim ‘“fundamental que sejam especificadas com rigor as
finalidades” ', bem como as “mesmas sejam do conhecimento dos titulares dos
dados”®. SO deste modo sdo garantidas as devidas condi¢des para uma adequada
intervenc&o, pelos titulares, na conservagéo dos dados. Estatui o n.° 4 do art. 21.° da Lei
n. 58/2019, de 8 de agosto, que apés cessar a finalidade que motivou o tratamento, o

responsavel pelo tratamento deve proceder a sua destruicdo ou anonimizagéo.

%70 nome, um IP, de acordo com n.° 1 do art. 4.° do RGPD.

308 Neste caso, nao existia um pedido de consentimento ao trabalhador? Enquadrar-se-a na al. b) do n.° 1
do art.° 6.° do RGPD? Na nossa opinido, ainda que ndo seja pedido o consentimento do trabalhador, devia
pelo menos ser informado sobre a transmissdo dos dados.

309 Veja-se Guerra, A. (2004). In A privacidade no local de trabalho: as novas tecnologias (...), op. cit., p.
169.
310 Idem, p. 169.

311 |bidem, p. 169.
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O aqui vertido refere-se ao novo direito que o0 RGPD trouxe para o titular dos
dados, a possibilidade de apagamento dos dados, de ser esquecido —art. 17.° do RGPD3!?,
313, Pelo vertido no n.° 1 do art. 17.° do RGPD, os titulares tém o direito de solicitar o
apagamento, que deve ser atendido com a maior brevidade possivel pelo responsavel ou

pelo subcontratante3'4

com fundamento num dos motivos apresentados nas alineas do n.°
1. O direito ao esquecimento, bem como o direito de informagé&o, sdo no entendimento de
CATARINA CASTRO3®, alguns direitos que assistem aos titulares dos dados. Porém,
qguando cessa a relacdo laboral, o trabalhador pode solicitar o apagamento ou ele é,

automaticamente, promovido pelo responsavel pelo tratamento?

Entendemos que, para protecdo do trabalhador e garantia efetiva deste direito,
deveria constar na lei de execucdo do RGPD, qui sabit no art. 28.° a informacé&o sobre o
direito ao apagamento dos dados pessoais. Ou entdo no art. 21.°, estipular que os dados
sdo conservados pelo tempo que vigora a relagdo contratual sendo os mesmos destruidos
quando esta finde, efetivando-se o conhecimento através de notificagdo conjunta a
autoridade de controlo e ao trabalhador, tornando-se, assim, num procedimento

transparente.

312 Cfr. art. 17.°do RGPD: 1. O titular tem o direito de obter do responsavel pelo tratamento o apagamento
dos seus dados pessoais, sem demora injustificada, e este tem a obrigacdo de apagar os dados pessoais, sem
demora injustificada, quando se aplique um dos seguintes motivos (...).

313 Questionamos: no &mbito da relagdo laboral, este direito pode ser plenamente exercido pelo titular? Nao
o0 sendo, é limitado, ha uma restri¢do pelo tipo de relagdo existente entre o titular dos dados e o responsavel
pelo tratamento dos mesmos? Sera esta limitagcdo admissivel? Consideramos que ndo, mas ponderando a
posicdo do trabalhador ela € aceitavel, devendo, no entanto, ser modificada.

314 Vide Pinheiro, A. S. (Coord.) (2018). In Comentario ao Regulamento (...), op. cit, p. 367

315 Castro, C. S. (2005). In Direito da Informatica, Privacidade (...), op. cit., p. 240, para a autora “le droit
a ’oubli” determina que os dados sejam somente conservados pelo prazo estritamente necessario para a
“prossecucdo das finalidades da recolha” € por este motivo que a existéncia do direito, a autodeterminagéo
informativa esta intrinsecamente ligado ao prazo de conservagao dos dados pessoais.
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1.2.1.2 Tratamento: requisitos

Considerando que as tecnologias informaticas, foram criadas pelo homem e
usadas por ele, importa realcar, tal como o faz TERESA MOREIRA3 que o seu uso

potencia a necessidade de protegdo®’.

De acordo com TERESA MOREIRA3!8, o tratamento licito é requisito sine qua
non3!® para se estar perante dados pessoais, ndo bastando que se “opere a subsung¢io
legal”?°, Assim, questiona-se: o que deve ser entendido por tratamento? Nos termos do
vertido no n.° 2 do art. 4.° do RGPD?%?!, uma operag&o ou um conjunto delas, realizadas
sobre dados pessoais, quer por meios automatizados ou ndo automatizados,

designadamente: recolha, registo, organizacdo, conservagao, comportam o denominado

tratamento de dados pessoais. Ou seja, todas as operacOes efetuadas com os dados
pessoais de um titular [trabalhador], inclusive apaga-los ou limita-los, é tratamento. Este
é um conceito deveras fundamental pois transmite a real dimensdo do que pode ser feito

com a informacéo inerente ao trabalhador.
Como se processa um tratamento licito?

Secunda CATARINA CASTRO ser essencial a verificacdo de uma condicédo de
legitimidade para que exista um tratamento devidamente fundamentado, pelo que a
licitude do tratamento de dados pessoais sustenta-se através dos requisitos vertidos nas
als. a) af) doart. 6.°do RGPD.

316 Assim expde Moreira, T. A. C. (2010). In A privacidade dos trabalhadores e o controlo (...), op. cit., p.
24,

317 De acordo com Castro, C. S. (2005). In Direito da Informética, Privacidade (...), op. cit., p. 64: “a
criacdo e manutencdo de um conjunto de dados pessoais, pelos perigos que pode constituir para os titulares
dos dados, é uma tarefa de responsabilidade.

318 Moreira, T. A. C. (2010). In A privacidade dos trabalhadores e o controlo (...), op. cit., p. 35.

319 Essencial, de acordo com Infopédia, consultado em: 15.02.2020, disponivel em:
https://www.infopedia.pt/dicionarios/lingua-portuguesa/sine+qua+non.

320 \Veja-se Moreira, T. A. C. (2010). In A privacidade dos trabalhadores e o controlo (...), op. cit., p. 35.
321 «Tratamento», uma operagdo ou um conjunto de operagdes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o registo,
a organizacgdo, a estruturacdo, a conservacdo, a adaptacdo ou alteracdo, a recuperacdo, a consulta, a
utilizacdo, a divulgacdo por transmissdo, difusdo ou qualquer outra forma de disponibilizacdo, a
comparacdo ou interconexdo, a limitacdo, o apagamento ou a destruigéo.
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A. Legitimidade para tratamento de dados pessoais dos trabalhadores

A legitimidade para se tratar dados pessoais surge, desde logo, no elenco do art.
6.° do RGPD. Neste preceito, determina-se, na al. a), que o tratamento sé € licito se e na
medida em que se verifique pelo menos o facto de titular dos dados ter dado o seu
consentimento %22 para o tratamento dos seus dados pessoais para uma ou mais
finalidades especificas. O n.° 11 do art. 4.° do RGPD define-o como: uma manifestagéo
de vontade, livre, especifica, informada e explicita®??, pela qual o titular dos dados
aceita, mediante declaracdo ou ato positivo inequivoco, que os dados pessoais que lhe
dizem respeito sejam objeto de tratamento 32*. Por conseguinte, verifica-se que a
manifestacdo de vontade, clara, positiva e inequivoca®®, deve estar presente, e deste

modo, a liberdade para consentir implica “uma escolha real”’*?® feita pelos titulares.

O consentimento ndo pode ser genérico, tem de estar ligado a uma finalidade
concreta, pois assim permite ao titular dos dados saber qual a informacédo que esta a ser

tratada e para que fim3?’,

A Diretiva 95/46/CE, de 24 de outubro de 1995, ndo exigia uma demonstracao
sobre como tinha sido obtido o consentimento. Uma das mudancas operadas pelo RGPD
centra-se exatamente neste ponto, vindo o0 n.° 2 do art. 5.° determinar que 0s responsaveis
pelo tratamento tenham, ndo s6 de verificar o cumprimento dos principios como também

a capacidade de comprovar e demonstrar que o consentimento foi obtido licita e

322 Sublinhado nosso.

323 Sublinhado nosso.
324 A nogdo em inglés é ligeiramente diferente: “consent of the data subject means any freely given, specific,

informed and unambiguous indication of the data subject's wishes by which he or she, by a statement or by
a clear affirmative action, signifies agreement to the processing of personal data relating to him or her”,
de acordo com Mota, J. (2018). In O consentimento no Regulamento (...), 0p. Cit., p. 6.

325 Atente-se ao considerando (32) do RGPD.

326 \Vide Mota, J. (2018). In O consentimento no Regulamento (...), op. Cit., p. 6.

327 De acordo com o Parecer 15/2011, sobre consentimento do Grupo de Trabalho do Artigo 29.° (2011).
OrientagBes sobre o consentimento. WP187, consultado em: 25.01.2020, disponivel em:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2011/wp187_en.pdf.
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validamente 32832 No RGPD temos, nos considerandos, importante guidelines para

perceber o que pode ou nio ser aceite®*° e como se pode ou ndo operar o consentimento.

Relativamente ao consentimento, que em nossa opinido é o mais relevante, notar
que nas relacbes laborais é de dificil aplicabilidade. Questionamo-nos: havera

consentimento livre e individualmente dado pelo trabalhador?

Esta € uma questdo vital, na nossa opinido, e outrossim na de TERESA
MOREIRA, pois também para a autora subsistem ddvidas, nomeadamente: na relacdo
laboral o consentimento, quando prestado, € livre e esclarecido? Existirdo vicios na
formacdo da vontade? Considerando-se as especiais carateristicas da relacdo
Trabalhador/Empregador, ndo deveriam ter sido adotadas medidas mais especificas na

legislacdo laboral? Como se processa este consentimento?33

A doutrinadora, vem defender que “o consentimento do titular dos dados, livre e
individualmente concedido, é considerado como um dos elementos centrais do direito a
autodeterminagdo informativa”, podendo a recolha, sem consentimento, causar graves
perigos na sua privacidade®®. No entanto, € dificil a aceitaco desta ideia pelo Direito do

Trabalho, quanto ao consentimento do titular dos dados, ou seja, do trabalhador.

No nosso entendimento, o consentimento ndo € utilizado no &mbito das relagdes

laborais porque dificilmente ele sera “dado de livre vontade se o titular dos dados ndo

dispuser de uma escolha verdadeira, sem restricdes ou ndo puder recusar nem retirar o

328 Mota, J. (2018). In O consentimento no Regulamento (...), 0p. Cit., p. 7.

329 Considerando (42): “Sempre que o tratamento for realizado com base no consentimento do titular dos
dados, o responsavel pelo tratamento devera poder demonstrar que o titular deu o seu consentimento a
operacdo de tratamento dos dados. Em especial, no contexto de uma declaracdo escrita relativa a outra
matéria, deverdo existir as devidas garantias de que o titular dos dados estd plenamente ciente do
consentimento dado e do seu alcance”.

330 Veja-se o considerando (32): O consentimento do titular dos dados devera ser dado mediante um ato
positivo claro que indique uma manifestacdo de vontade livre, especifica, informada e inequivoca de que o
titular de dados consente no tratamento dos dados que Ihe digam respeito, como por exemplo mediante uma
declaragdo escrita, inclusive em formato eletrénico, ou uma declaragcdo oral”, podendo este operar-se
através de uma simples consulta num sitio da web. No considerando (43) é transmitida a existéncia de uma
presuncdo quanto ao consentimento, que pode nao ser livre se ndo for individualizado. Isto €, para cada
finalidade um consentimento.

331 Veja-se Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 36.

332 |dem, p. 476.
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consentimento sem ser prejudicado”®3, ficando, “relegado para um segundo plano”334. O

WP259 tem este mesmo entendimento, consubstanciando esta ideia no seu parecer
quando diz: “atendendo a dependéncia que resulta da relagdo empregador/trabalhador, é
improvavel que o titular dos dados possa recusar ao seu empregador o consentimento para
o0 tratamento dos dados sem que haja medo ou risco real de consequéncias negativas
decorrentes da recusa. E improvavel que um trabalhador responda livremente ao pedido
de consentimento do empregador (...)”3®. Deste modo, bastara, e porque a relagéo
juridica se baseia quase sempre num contrato de trabalho, recorrer-se aos fundamentos:

execucio do contrato ou obrigagdes legais para que o tratamento seja licito®3,

Porém, ao utilizarem-se estes fundamentos da-se o caso de o trabalhador néo ter
um conhecimento real sobre quais os dados objeto de tratamento e para que finalidades.
Compreende-se que, Se as empresas recorressem ao requisito — consentimento - poderiam
ver recusada a recolha de determinados dados, v.g. impressdo digital, ou entdo o
consentimento seria obtido mediante imposi¢do do empregador. Por conseguinte, e de
acordo com Opinion 2/2017 on data processing at work, o Working Party of article 29.°,
é “muito improvavel que o consentimento possa constituir uma base juridica para o
tratamento de dados no local de trabalho, a menos que os empregados possam recusar,
sem consequéncias adversas”33/3%8,

No entanto, em nossa opinido, uma mudanca legislativa mais vinculativa poderia
ter sido tentada, quando estava em debate a Lei n.° 58/19, de 08 de agosto. Esta deveria

ter sido no sentido de criar condi¢des para tornar o consentimento admissivel, nas relacdes

333 Considerando (42) in fine.

334 Cfr. Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 480.

335 Vide Grupo de Trabalho do Artigo 29.° (2018). Orientacdes relativas ao consentimento na acecdo do
Regulamento (UE) 2016/679. WP259 rev.01., consultado em 01.02.2020, disponivel em:
https://www.cnpd.pt/bin/rgpd/docs/wp259rev0.1 PT.pdf, p. 7.

3% Grupo de Trabalho do Artigo 29.° (2017). Opinion 2/2017 on data processing at work. WP249,
consultado em: 06.10.2019, disponivel em:  https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=610169.

337 Idem, p. 4

3% O GT do art. 29.°, no Parecer 2/2017, vem confirmar que o consentimento nunca sera valido quando
obtido de forma coerciva. Ou seja, se 0 empregador o pedir e o trabalhador consentir, podera ser pelo facto
de este estar numa posicdo de subordinacdo em relacdo ao empregador.
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laborais, pois defendemos ser o fundamento de licitude mais importante e que melhor da
a saber, ao titular dos dados, as finalidades do tratamento.

N&o tendo esta mudanca ocorrido, duvidas interpretativas se levantam ou se
mantém, sobre o recurso permanente aos fundamentos constantes da al. b), do n.° 1, do
art. 6.°do RGPD. Porém, para MENEZES LEITAO esta parece uma “permissio implicita
no art. 17.° do CT”**°. Ou seja, sendo os dados tratados ao abrigo da execucio do contrato
de trabalho n&o ha conflitos entre o disposto no art. 17.° do CT e o Regulamento®*, logo
ndo h& necessidade de recurso ao fundamento: consentimento. O n.° 1 do art. 28.° da Lei
que executa o RGPD em Portugal, vem confirmar este entendimento quando,
amplamente, diz que o “empregador pode tratar os dados pessoais dos seus trabalhadores
para as finalidades e com os limites definidos no CT (...)”.

A nova lei, no n.° 3 do art. 28.°, define as condicGes para que o consentimento seja
requisito de legitimidade do tratamento dos seus dados pessoais. No entanto, e por
restringir & existéncia de uma norma legal®*!, constatamos que se este ja ndo era usado,
agora, mais reforgada ficou a opgéo de ndo recurso ao consentimento. Por conseguinte,
0s empregadores nao vao socorrer-se deste quesito de licitude.

A nosso ver, 0 RGPD, ja ndo era vantajoso para os trabalhadores e a AR, teve uma
oportunidade de modificar a forma como o trabalhador é encarado enquanto titular de
dados. Todavia, optou por dar ainda mais poder ao empregador mantendo o trabalhador
numa posicao de fragilidade.

Ainda assim, e segundo MENEZES LEITAO3%¥, a empresa deve cumprir com 0s
principios inerentes ao tratamento e protecdo de dados pessoais*®: finalidade, informag&o

e transparéncia no tratamento.

339 Conforme expde Leitdo, L. M. T. M. (2019). In Direito do trabalho (...), op. cit., p. 165.
340 Ademais, e porque o regulamento dispde que basta um dos fundamentos constantes do art. 6.2,
necessidade ndo ha de recurso ou de tentativas de melhoramento do uso do consentimento.

341 Entendimento postulado pela CNPD. In Deliberagdo 2019/494, consultado em 06.03.2020, disponivel
em https://www.cnpd.pt/home/decisoes/Delib/DEL_2019 494.pdf, p. 5v.
342 Vide Leitdo, L. M. T. M. (2019). In Direito do trabalho (...), op. cit., p. 166.

343 Secundado também, esta posicdo, pelo GT do art. 29.%, Opinion 2/2017 on data processing at work -
wp249, consultado em: 06.10.2019, disponivel em: https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item id=610169, p. 4.
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1.2.1.3 Principios inerentes ao tratamento

No art. 5.° do RGPD encontramos postulados os principios relativos ao tratamento
de dados pessoais. Por conseguinte, os dados pessoais s6 devem ser tratados quando exista
licitude, lealdade, transparéncia e finalidades concretas, sempre com respeito pelo
principio da proporcionalidade, ou seja, quando adequados, pertinentes e limitados ao
estritamente necessario. Ademais, estes dados devem, igualmente, ser exatos e
atualizados sempre que necessario, e conservados somente pelo periodo estritamente

necessario, bem como tratados com a devida seguranca para evitar violagdes.

A doutrina considera que o principio da finalidade é a trave-mestra do regime
juridico da protecio de dados pessoais®*, pois é através do respeito por este principio que
se verifica a existéncia de legitimidade para recolher a informacéo. Ou seja, se ele é util
ao fim a que se destina, servindo para verificacdo de incompatibilidades. Além disso, e
porque este principio se encontra aliado ao principio da necessidade, quando os dados
deixem de ser necessarios devem ser apagados. Destarte, o principio da finalidade

encontra-se balizado pelo da proporcionalidade lato sensu®®®.

N&o obstante a atribuicdo de destaque ao principio supramencionado outros mais

devem ser observados para garantir a efetiva protecdo dos dados pessoais>*®.

1.2.1.4 Responsabilidade pelo tratamento

O tratamento e cumprimento dos requisitos inerentes aos dados pessoais importa
em responsabilidade, devendo a atividade de averiguagdo ser promovida por um
responsavel, que aplica as medidas técnicas e organizativas adequadas a assegurar e poder

comprovar que o tratamento ¢ realizado com respeito pelo vertido no Regulamento3¥’.

344 Cfr. Pinheiro, A. S. (Coord.) (2018). In Comentario ao Regulamento (...), op. cit, p. 207; Moreira, T. A.
C. (2010). In A privacidade dos trabalhadores e o controlo (...), op. cit., p. 64 e Pinheiro, A. S. (2015). In
Privacy e prote¢do de dados pessoais (...), op. cit., p. 806.

345 Veja-se Pinheiro, A. S. (2015). In Privacy e protecdo de dados pessoais (...), op. cit., p. 806.

346 Principio da lealdade, intimamente relacionado com o tratamento de dados pessoais assente numa
relacdo de equilibrio entre os responsaveis pelo tratamento e o titular dos dados; ou o principio da
minimizacdo dos dados: estes devem ser adequados, pertinentes e necessarios, recolhido sé para uma
finalidade, inter alia. Para mais desenvolvimento veja-se Pinheiro, A. S. (Coord.) (2018). In Comentario
ao Regulamento (...), op. cit, pp. 205 a 212.

347 Nos termos do art. 24.° do RGPD.
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Alerta-nos CARLOS GONCALVES®** para o cuidado acrescido que deve existir
quando os dados forem de maior sensibilidade, tendo as medidas de ser adequadas ao tipo
de dados tratados. Outra funcéo do responsavel é a de revisdo e atualizacdo das medidas
de acordo com as necessidades e finalidades, aferindo se as mesmas ainda se mantém

atuais para evitar o desvirtuamento e consequente desrespeito.

O responsavel deve conservar um registo de todas as atividades de tratamento que
estejam sob a sua responsabilidade — art. 30.° do RGPD, para comprovar a observancia
do disposto no RGPD 3%, Ademais, o responsavel pelo tratamento coopera com a

autoridade de controlo, a pedido dela, na prossecucio das suas atividades®>.

A seguranca dos dados pessoais, do tratamento, enquadra-se no ambito das
funcdes do responsavel pelo tratamento que aplica as ja mencionadas medidas técnicas e
organizativas, mediante o que for mais pertinente, nos termos do previsto no art. 32.° do
RGPD®!, Assim, assume grande relevancia, a funcdo de notificacdo da violagio dos
dados pessoais & autoridade de controlo®?, que deve ocorrer nos termos do disposto no
art. 55° do RGPD, sem demora injustificada, e, sempre que possivel, até 72 horas apés o
conhecimento da mesma. Caso 0 prazo de 72 horas ndo seja cumprido deve entdo ser
acompanhado do devido justificativo®3. Atente-se que se a violagdo comportar também

um risco para os direitos e liberdades das pessoas singulares, de acordo com o art. 34.° do

348 No comentario ao RGPD, veja-se Pinheiro, A. S. (Coord.) (2018). In Comentario ao Regulamento (...),
op. cit, pp. 396 e 397.

349 VVeja-se o considerando (82) do RGPD.

350 De acordo com o vertido no art. 31.° do RGPD. Note-se, e de acordo com CARLOS GONCALVES, em
Pinheiro, A. S. (Coord.) (2018). In Comentario ao Regulamento (...), op. cit, p. 448, que a obrigacao de
cooperacdo com a autoridade de controlo depende de uma primeira iniciativa desta. Ou seja, a Autoridade
de Controlo tem de encetar o primeiro contacto com o responsavel e formula o pedido de cooperagao.

351 Art. 32.° do RGPD: “Tendo em conta as técnicas mais avangadas, os custos de aplicagdo e a natureza, o
ambito, o contexto e as finalidades do tratamento, bem como os riscos, de probabilidade e gravidade
varidvel, para os direitos e liberdades das pessoas singulares, o responsavel pelo tratamento e o
subcontratante aplicam as medidas técnicas e organizativas adequadas para assegurar um nivel de seguranca
adequado ao risco, incluindo, consoante o que for adequado (...)”.

352 Em Portugal: Comissdo Nacional de Protecdo de Dados — CNPD.

353 Para maior desenvolvimento veja-se Pinheiro, A. S. (Coord.) (2018). In Comentario ao Regulamento
(...), op. cit, p. 453.
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RGPD, € necessaria uma comunicacao ao titular dos dados sem demora injustificada, para

que este, e conforme considerando (86) tome as devidas precaucdes>>*.

A designacdo de um encarregado de protecdo de dados pode ocorrer, pelo
responsavel quando o tratamento for efetuado por uma autoridade ou organismo publico;
quando envolva operacdes de tratamento em grande escala, conforme art. 37.° do RGPD.
Notar que o n.° 6 do referido artigo determina que o encarregado pode ser um elemento
do pessoal da entidade responsavel ou exercer as fungBes com base num contrato de
prestacdo de servicos. Quanto as suas fungoes elas encontram-se elencadas no art. 39.° do
RGPD3®,

No mundo empresarial, “a empresa torna-se responsavel pela seguranga”3>® dos
dados, pois é ela que procede a recolha dos dados de acordo com as finalidades. Esta
recolha implica o dever de informar o titular sobre quem é o responsavel pelo tratamento,
sobre o prazo de conservacdo dos dados, a possibilidade de pedir o dissentimento, de
solicitar esclarecimentos junto da CNPD ou de requer 0 acesso e/ou retificacdo dos dados.
O responsavel ao agir com diligéncia e probidade desempenha as suas func@es e cumpre
com os principios da transparéncia e da informacdo, vertidos nos arts 12.° e 13.° do
RGPD3.

Todavia, a empresa se ndo agir em conformidade com o dever de seguranca sera
responsavel perante o trabalhador, nos termos do art. 33.° da Lei n.° 58/2019, de 8 de
agosto, podendo ser aplicadas san¢des contraordenacionais de acordo com 0 exposto nos

arts. 37.% a 45.° da referida lei.

3% Pinheiro, A. S. (Coord.) (2018). In Comentario ao Regulamento (...), op. cit, pp. 456 e 457, desenvolve
mais aprofundadamente este tema.

3% Na medida em que é concedido ao legislador do EM o poder de legislar sobre algumas matérias vertidas
no Regulamento, Portugal fé-lo na Lei n.° 58/2019, de 8 de agosto, no capitulo I1l. Nele encontram-se as
disposicdes relativas a figura do encarregado de prote¢do de dados, nos arts. 9.°a 13.°.

3% Assim nos transmite Leitdo, L. M. T. M. (2019). In Direito do trabalho (...), op. cit., p. 166.

357 O GT do art. 29.° entende que os trabalhadores devem ser informados sobre qualquer monitorizagio que
exista, sobre as finalidades, para garantia de um tratamento justo, porque com as novas tecnologias, a
transparéncia é deveras importante considerando a rapidez com que a informagéo circula e pode ser acedida.
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1.3 Tratamento dados pessoais: contexto laboral

O capitulo X do RGPD atribui no art. 88.°, aos EM a possibilidade de definirem,
nos seus ordenamentos juridicos, em convencdes coletivas e/ou em normas mais
especificas a garantia de defesa dos direitos e liberdades quanto ao tratamento de dados
pessoais dos trabalhadores no contexto laboral e para efeitos diversos®*® devendo ser
aplicadas medidas adequadas e especificas com vista a salvaguardar a dignidade e os
direitos fundamentais do titular dos dados. Todas estas medidas devem tomar especial
atencdo quanto a transparéncia do tratamento e transferéncia de dados num grupo

empresarial.

De acordo com o n.° 1 doart. 2.°do RGPD, o regulamento aplica-se ao tratamento
de dados pessoais por meios total ou parcialmente automatizados, “bem como ao
tratamento por meios ndo automatizados de dados pessoais contidos em ficheiros ou a
eles destinados”. De igual modo, o n.° 1 do art. 2.° da Lei n.° 58/2019, de 8 de agosto,
determina a aplicabilidade “aos tratamentos de dados pessoais realizados no territorio
nacional, independentemente, da natureza publica ou privada do responsavel pelo

tratamento (...)".

Do supra exposto se conclui que deve aplicar-se 0 RGPD quando o empregador
crie ou mantenha bases de dados organizadas relativas aos dados dos seus trabalhadores,
independentemente da natureza dos mesmos®®°. Portanto, com a criacéo de bases de dados
estamos perante um tratamento automatizado, pelo que no ambito de aplicagédo do RGPD

pressupdem-se também os ficheiros®®® de dados pessoais®®*. Neste sentido, é importante

38 Cfr. n.° 1 do art. 88.° da RGPD: “(...) nomeadamente para efeitos de recrutamento, execucéo do contrato
de trabalho, incluindo o cumprimento das obrigagdes previstas no ordenamento juridico ou em convencgdes
coletivas, de gestdo, planeamento e organizacdo do trabalho, de igualdade e diversidade no local de
trabalho, de salide e seguranca no trabalho, de prote¢do dos bens do empregador ou do cliente e para efeitos
do exercicio e gozo, individual ou coletivo, dos direitos e beneficios relacionados com o emprego, bem
como para efeitos de cessagdo da relacdo de trabalho”.

39 Vide Leitdo, L. M. T. M. (2019). In Direito do trabalho (...), op. cit., pp. 164 e 165.

360 Nos termos do n.° 6 do art. 4.° do RGPD: qualquer conjunto estruturado de dados pessoais, acessivel
segundo critérios especificos, quer seja centralizado, descentralizado ou repartido de modo funcional ou
geogréfico.

%1 De acordo com Pinheiro, A. S. (Coord.) (2018). In Comentario ao Regulamento (...), op. cit, pp. 101 e
102.
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que a empresa informe os trabalhadores sobre os dados tratados e quais as finalidades

para as quais estes foram recolhidos.

Por conseguinte, os requisitos relacionados com a transparéncia e informacéo
vertidos nos arts 12.° e 13.° do RGPD aplicam-se ao tratamento de dados no local de
trabalho. Deste modo, os trabalhadores devem ser informados sobre a existéncia de um
qualquer tipo de monitorizacdo *°2, das finalidades bem como outras informagcoes

pertinentes para garantia de um tratamento justo.

Nos termos do art. 22.° do RGPD existe o reconhecimento que o titular dos dados
tem o direito “de ndo ficar sujeito a nenhuma decisdo tomada exclusivamente com base
no tratamento automatizado, incluindo a definicdo de perfis, que produza efeitos na sua

esfera juridica ou que o afete significativamente de forma similar”.

Com o Regulamento foram incluidos e reforgados requisitos, introduzindo novas
obrigacGes aos responsaveis pelo tratamento, incluindo-se neste ambito 0s

empregadores®®3,

1.3.1 Privacy by Design and by default

Considerando a facilidade com que podem ser captados, armazenados e
transmitidos todos os tipos de dados, é importante a adocdo de medidas que garantam a
seguranca dos mesmos®%, sendo necessario que o responsavel pelo tratamento aplique as
medidas técnicas e organizativas adequadas garantindo e comprovando um tratamento
licito®®®. Porém, a adocdo das técnicas mais avancadas, que melhor desempenhem este
papel comportam custos, avultados em muitos casos. Assim, e tomando em consideragédo

o disposto no art. 25.°do RGPD*® deve o responsavel pelo tratamento aplicar “a prote¢ao

362 Correio eletrénico, geolocalizacéo, videovigilancia, inter alia.

363 Veja-se o trabalho desenvolvido pelo GT do art. 29.°, Opinion 2/2017 on data processing at work -
wp249, consultado em: 06.10.2019, disponivel em: https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=610169.

364 Vide Moreira, T. A. C. (2010). In A privacidade dos trabalhadores e o controlo (...), op. cit., p. 23.

365 Assim estatui o n.° 1 do art. 24.° do RGPD.

366 Cfr. n.° 1 do art. 25.° do RGPD: “Tendo em conta as técnicas mais avangadas, 0s custos da sua aplicacéo,
e a natureza, o ambito, o contexto e as finalidades do tratamento dos dados, bem como os riscos decorrentes
do tratamento para os direitos ¢ liberdades das pessoas singulares (...)”.
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de dados desde a concegdo e por defeito”*¢":3%8, No contexto laboral, quando uma empresa
entrega um computador, um telemdvel ou uma viatura, deve também desenvolver mais
esforcos para garantir a privacidade, sendo o menos invasivo possivel e verificando a

menor quantidade de informac&o [principio da minimizagédo dos dados].

De acordo com ANN CAVOUKIAN?3%, a privacy by design deve ser proactiva e
n&o reativa, preventiva e ndo remediadora. Ou seja, devem criar-se condic¢des de protecéo,
antecipando e prevendo o respeito pela privacidade antes de ocorrer uma violagéo para
depois ndo ser necessaria a aplicacdo de medidas reativas a essa violagcdo. A privacy by
design ndo deve esperar que aconteca a violacdo, 0 seu objetivo é evitar o risco de
ocorréncia de uma violagéo, pelo que deve abarcar medidas protetoras, preventivas da
privacidade.

Quando a empresa [enquanto responsavel pelo tratamento] toma uma decisédo
“sobre as medidas técnicas e organizativas, a priori, aquando da concegdo” esta a
materializar a Privacy by Design, enquanto principio da protecdo de dados, consagrado
no n.° 1 do art. 25.° do RGPD3",

No n.° 2 do referido artigo, encontramos postulado o principio da Data Protection
by Default (por defeito), este determina que a recolha e o tratamento devem restringir-se
ao minimo necessario para as finalidades do tratamento pretendido, pelo que nédo deve ser
violado o principio da proibicdo de excesso. Ou seja, quando exceda 0 necessario e

adequado ha violago, logo é proibida tal acao®"*.

37 De acordo com WP 249, Opinion 2/2017 on data processing at work - wp249, consultado em:
06.10.2019, disponivel em: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169, p.
10.

368 Ou seja, desde que decida ou que verifique que vai necessitar efetuar um tratamento de dados e antes de
iniciar (desde a concecdo), bem como sempre que o realizar (por defeito).

369 Cavoukian, A (2011). In Privacy by Design The 7 Foundational Principles, consultado em 07.02.2020,
disponivel em: https://www.ipc.on.ca/wp-content/uploads/resources/7foundationalprinciples.pdf.

370 Vide Pinheiro, A. S. (Coord.) (2018). In Comentario ao Regulamento (...), op. cit, p. 401.

871 Cfr. Pinheiro, A. S. (Coord.) (2018). In Comentario ao Regulamento (...), op. cit, pp. 405 e 406.
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1.4 Profiling

As novas tecnologias, criadas e usadas pelo homem, permitem a captura de
informacdes que fica armazenada online, e que pode ser qualificada como uma digital

library acessivel a consulta pelos mais diversos utilizadores da internet.
O que é Profiling?

Desde a implementacdo da Diretiva 95/46/CE, que ocorreram transformacdes
significativas no mundo digital. Tais transformacdes possibilitaram aos responsaveis pelo
tratamento de dados pessoais aglutinar dados pessoais dos utilizadores das tecnologias de
informacdo. Deste modo, e porque a informacéo fica na rede virtual ¢ facilitada a criacao

de “perfis comportamentais™3'2.

Destarte, uma traducdo aceitavel para profiling é: definigdo de perfis.

1.4.1 Definicéo de perfis: nocao

Nos termos do n.° 4 do art. 4.° do RGPD, profiling ou definicdo de perfis é
“qualquer forma de tratamento automatizado de dados pessoais que consista em utilizar
esses dados para avaliar certos aspetos pessoais de uma pessoa singular, nomeadamente,
para analisar ou prever aspetos relacionados com o seu desempenho profissional, (...),

preferéncias pessoais, interesses, (...), comportamentos, localizagdes ou deslocagdes™’>.

A definicdo de perfis deve obedecer a determinados principios da protecdo de
dados. Assim, os responsaveis pelo tratamento [empregador] deve ter em conta, que este
tratamento deve ser licito, leal e transparente; limitado as finalidades adequadas e

necessarias; limitado ao minimo; exato e atento ao prazo de conservagdo dos dados.

A nocdo de profiling assenta em dois elementos essenciais: a existéncia de
tratamento automatizado de dados e 0 seu uso servir para avaliar aspetos pessoais, assim
se entende ndo existir definicdo de perfis se ndo existir um tratamento de dados

automatizado®".

372 Fazendeiro, A. (2018). In Regulamento Geral sobre a Prote¢do de Dados Algumas notas sobre o RGPD,
3.2 Edicdo. s.l. Edi¢gdes Almedina, p. 52.

373 Vide Fazendeiro, A. (2018). In Regulamento Geral sobre a Protegdo (...), op. cit., p. 52.

374 Cfr. Fazendeiro, A. (2018). In Regulamento Geral sobre a Protegéo (...), op. cit., p. 52.
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Ao utilizarmos 0s meios sociais, deixamos uma pegada digital. As empresas,

“através da existéncia de perfis nos meios sociais™*"

conseguem, se assim o desejarem,
obter a capacidade técnica de verificagdo dos mesmos, e deste modo, acabam por obter
dados dos seus empregados, pois tém meios para recolher informacédo sobre aspetos
pessoais, comportamentais culminado numa “captacdo de dados (...) relativos a vida

privada e familiar dos empregados™3/637"

De acordo com o Parecer 2/2017 do GT do artigo 29.°, uma verificacdo do
histdrico laboral de um empregado, através dos perfis existentes nas redes sociais®’® deve
ser concreta com os fins a que se destina. Com o intuito de garantia de um tratamento
equitativo e transparente no profiling, o considerando (71) refere que o responsavel pelo
tratamento deverd implementar medidas técnicas e organizativas que possam reduzir a
ocorréncia de erros que conduzam a potenciais riscos para os direitos dos titulares®’®.
Desta forma, visa-se dirimir “efeitos discriminatorios”3®° contra os empregados, seja

pelas suas crengas ou pela orientagdo sexual, inter alia.

Ademais, o considerando (71) alerta, de igual modo, para o facto de s6 se poder
avancar para uma definicdo de perfis automatizada em casos muito especificos, v.g.,
guando se baseie em categorias especiais de dados pessoais. Por conseguinte, este
tratamento “devera ser acompanhado das garantias adequadas”®!, por exemplo, oposico
ao tratamento, que devera incluir informagcéo especifica®®2. Atente-se que para respeitar o
principio da transparéncia, “o titular dos dados devera também ser informado da defini¢do

de perfis e das consequéncias qua dai advém”3, Assim, quando informado®4, o titular

375 VVide WP 249, Opinion 2/2017 on data processing at work - wp249, consultado em: 06.10.2019,
disponivel em: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169, p. 17.

376 |dem, p. 15.

377 Veja-se também WP251rev0l (redacdo de 2018). OrientacBes sobre as decisGes individuais
automatizadas e a definicAo de perfis para efeitos do Regulamento (UE) 2016/679, consultado em:
07.02.2020, disponivel em: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053, p.
8.

378V g. LinkedIn.

379 Cfr. Pinheiro, A. S. (Coord.) (2018). In Comentario ao Regulamento (...), op. cit, p. 56.

380 |dem, p. 56.

%1 Cfr. art. 21.° do RGPD.

%2 Nos termos do n.° 2 do art. 13.° do RGPD.

383 Cfr. Considerando (60) do RGPD.

384 Nos termos dos arts 13.° e 14.° do RGPD.
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adquire a possibilidade de manifestar a sua vontade, e de obter uma explicacdo sobre a

decisdo tomada, bem como de a contestar3®.

O WP249 chama a atencédo para o facto de o empregado néo ter a obrigacdo de
usar um perfil, nas redes sociais, fornecido pelo empregador®®® “mesmo quando tal seja
especificamente previsto a luz das suas tarefas”3’, Deste modo, deve o empregador dar
opcdo ao empregado de escolha de um “perfil «ndo laboral», devendo tal opgéo ficar
estabelecido no contrato para que ndo ocorram conflitos como o que sucedeu no caso

Barbulescu v Romania3®.

Relativamente a Lei n.° 58/2019, de 8 de agosto, nada se diz sobre a questdo do
profiling, pelo que, se existir um conflito que envolva a defini¢do de perfis, o titular dos
dados deve fazer uso da legis vertida no RGPD, recorrendo a CNPD, entidade

administrativa com legitimidade, de acordo com o art. 26 do citado diploma*®°.

Notar que quando exista tratamento de dados potenciador de riscos para o titular
dos dados, exige-se que o responsavel pelo tratamento realize uma avalia¢do de impacto
sobre a prote¢éo de dados.

1.5 As Avaliacdes de Impacto sobre a Protecédo de dados

De acordo com WP251, “uma AIPD3® pode revelar-se”3®! muito (til para os
responsaveis, sempre que estes tenham duvidas se através do profiling, subsistam ou nédo

riscos para os titulares de dados.

385 Cfr. Pinheiro, A. S. (Coord.) (2018). In Comentario ao Regulamento (...), op. cit, p. 56.

36 No entanto, é possivel ao trabalhador recusar? Com fundamento em qué? Na protecdo da sua
privacidade?

37 De acordo com WP 249, Opinion 2/2017 on data processing at work - wp249, consultado em:
06.10.2019, disponivel em: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169.

38 A desenvolver no capitulo 1V.

389 Quando se verifique um caso de violagdo das normas vertidas no RGPD, no que concerne ao profiling,
a Lei n.° 58/2019, de 8 de agosto, dispde que se esta perante uma contraordenacdo muito grave, cfr. als, h)
e i) don.%1doart. 37.%, punida com coima nos termos do n.° 2.

3% Avaliacéo de impacto sobre a protecdo de dados.
391 WP251rev01 (redacéo de 2018). OrientacOes sobre as decisdes individuais automatizadas e a definicéo

de perfis para efeitos do Regulamento (UE) 2016/679, consultado em: 07.02.2020, disponivel em:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053.
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Entretanto, e antes de mais importa definir AIPD. Segundo ANA
FAZENDEIRO®%, “uma avaliagdo de impacto consiste” numa apreciacdo realizada pelo
responsavel com vista a identificacdo e minimizagdo de riscos pelo “incumprimento das
regras de prote¢io de dados”®%. Para ALEXANDRE PINHEIRO, é aplicada uma AIPD
quando o tratamento envolva a utilizacdo de novas tecnologias e possa produzir riscos

nos direitos e liberdades das pessoas singulares®%,

O RGPD determina, no art. 35.°%% | a obrigatoriedade de elaborar uma AIPD
quando esteja presente, designadamente, o tratamento automatizado de dados, onde se
inclui: a) o profiling, que conduza a tomada de decisdes com interferéncia nos titulares
de dados®%; b) operacdes de tratamento em larga escala “que visem o tratamento de uma
grande quantidade de dados pessoais a nivel regional ou nacional (...)”, v.g., umaempresa
que labore em todo o territério nacional e mantenha relacBes internacionais; c) o
tratamento de dados biométricos e também o “controlo de zonas acessiveis ao publico em

grande escala®’, nomeadamente se forem utilizados mecanismos optoelectronicos”3%83%,

As avaliacfes de impacto devem, pelo menos, incluir: i) uma descricdo das
operacdes de tratamento, sistematizada, e das finalidades do tratamento; ii) uma avaliacédo
da necessidade e proporcionalidade das operacdes relativamente aos objetivos; iii) uma
avaliagéo dos riscos para os direitos e liberdades dos titulares; iv) medidas que dirimam
0s riscos, onde se devem incluir garantias, medidas de seguranca, inter alia, com vista a

assegurar a protecdo de dados pessoais e 0 cumprimento do RGPD*®,

Uma AIPD, de acordo com ALEXANDRE PINHEIRO, realiza-se em trés fases.

Numa primeira é realizada uma descricdo sistematica das operacgdes, das finalidades e dos

392 Cfr. Fazendeiro, A. (2018). In Regulamento Geral sobre a Protecdo (...), op. cit., p. 26.

393 |dem, p. 26.

3% Vide Pinheiro, A. S. (Coord.) (2018). In Comentario ao Regulamento (...), op. cit, p. 459.

3% Epigrafado de Avaliacdo de Impacto sobre a Protecdo de Dados.

3%V, g. na relagdo laboral, ao analisar-se o perfil social de um trabalhador, pode o empregador decidir ndo
contratar ou cessar o contrato de trabalho, caso considere que este tem, por exemplo, comportamentos
inadequados.

397 Ex: EstacOes ferrovidrias.

3% Camaras de vigilancia ou sensores de movimento.

39 De acordo com Pinheiro, A. S. (Coord.) (2018). In Comentario ao Regulamento (...), op. cit, p. 460.
400 \Veja-se Fazendeiro, A. (2018). In Regulamento Geral sobre a Protegéo (...), op. cit., pp. 26 e 27;
Pinheiro, A. S. (Coord.) (2018). In Comentario ao Regulamento (...), op. cit, p. 461.
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interesses do responsavel, fase descritiva; num segundo momento, na fase avaliativa, é
efetuada uma avaliagdo que vai relacionar as operagdes, 0s objetivos e 0s riscos; por fim
a decisdo [fase decisoria], nesta, e considerando a existéncia de riscos, sdo adotadas

garantias e medidas de seguranca para proteger os dados pessoais.

As AIPD, enquanto instrumento de responsabilidade, conferem ao responsavel a
capacidade de aferir 0s riscos que possam existir para os titulares dos dados. Através
destas avaliacbes, 0s responsaveis conseguem evidenciar a instituicdo de medidas
adequadas para cessar 0s riscos e o cumprimento do RGPD, podendo: incluir-se nestas
medidas a informacdo ao titular da existéncia de profiling, servir para explicar a
importancia e consequéncias do tratamento de dados concedendo o poder ao titular, v.g.,
de opor-se a decisdo.

Em relacdo as AIPD, uma ultima nota, para referir que a avaliacdo de impacto se
trata de uma avaliacdo “ex ante”%!. Sempre que se verifique, na avaliacio, que o
tratamento apresenta um elevado risco que ndo possa ser atenuado, a autoridade nacional

de controlo deve ser consultada antes da realiza¢do do tratamento de dados pessoais.

Atente-se que o considerando (96) alerta para o facto de quando perante trabalhos
de elaboracdo de medidas legislativas que envolvam o tratamento de dados pessoais, deve
ser consultada a autoridade de controlo®®?. Constatamos que a Lei n.° 58/2019, de 8 de
agosto, executadora do RGPD em Portugal, ndo diz muito sobre a AIPD, apenas dispde
no sentido da necessidade de ser efetuada uma consulta a lista difundida pela CNPD, com
os tipos de tratamentos cuja avaliacdo prévia de impacto ndo é obrigatdria, ndo ficando,
no entanto, os responsaveis impedidos de realizar uma avaliacdo prévia por iniciativa

propria®®®,

Ponderado o exposto, entendemos que deveria ter sido dado mais enfoque a esta
temaética, porque no &mbito das rela¢fes laborais, o profiling e a AIPD, merecem uma

especial atencdo pelo responsavel pelo tratamento. N&o obstante a falta de uma

401 Vide Pinheiro, A. S. (Coord.) (2018). In Comentario ao Regulamento (...), op. cit, p. 459.

402 Em Portugal, tal ocorreu aquando dos trabalhos para elaboragdo da Lei n.° 58/2019, publicada em 08 de
agosto. Assembleia da Republica (Proposta de Lei n.° 120/XI111), consultado em 04.11.2019, disponivel em:
https://www.parlamento.pt/ActividadeParlamentar/Paginas/Detalhelniciativa.aspx?BID=42368.

403 Cfr. art. 7.° da Lei n.° 58/2019, de 8 de agosto e art. 35.° do RGPD.
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expressividade legislativa mais vinculada, existem empresas que se encontram a

modificar as suas normas internas.

A laia de conclusdo queremos notar que as novas tecnologias podem sim colocar
em perigo a privacidade e a protecdo dos titulares de dados, quando o empregador exerce,
sem necessidade, adequacdo e proporcionalidade controlo dos meios que colocam a
disposicdo do trabalhador, pelo que é importante um uso adequado, consciente pelo
trabalhador e proibido um controlo “arbitrario e injustificado” % pelo empregador.
Destarte, o respeito de ambas as partes entre si, € fundamental para que as tecnologias

ndo serviam de fundamento a violacdo da privacidade.

O RGPD néo veio mudar drasticamente o estabelecido na Diretiva 95/46/CE, veio
sim introduzir algumas alteracdes, necessarias para adequar a protecdo de dados a nova
realidade tecnoldgica. Outrossim, e porque é de aplicacdo direta, sem necessidade de
transposicao, produzir a “harmonizacio das regras aplicaveis™*% entre os varios EM da
UE.

Por fim, referir que o tratamento de dados deixou de estar sujeito a notificacdo a
autoridade de controlo (CNPD) com a publicacdo da Lei n.° 58/2019, de 08 de agosto,
excetuando-se 0s casos expressamente previstos no RGPD e na prépria Lei —n.° 2 do art.
62.°.

404 Moreira, T. A. C. (2010). In A privacidade dos trabalhadores e o controlo (...), op. cit., p. 62.

405 Mota, J. (2018). In O consentimento no Regulamento Geral sobre a Protecdo de Dados, InforBanca, n.°
112, Fevereiro, consultado em: 25.01.2020, disponivel em: https://ifb.pt/wp-content/uploads/2018/04/IFB-
InforBanca-112-Fev18.pdf.
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CAPITULO IV - As novas tecnologias informaticas e o trabalhador

1. O uso das novas tecnologias de informacao: internet e correio
eletronico
A vida das empresas mudou nestas Ultimas décadas, consequéncia da explosdo
tecnoldgica. Os trabalhadores tém ao seu dispor, meios eletronicos, disponibilizados

pelos empregadores para a prestacdo da sua atividade profissional.

Conforme vem sendo defendido, a privacidade fica em risco, pois o trabalhador,
por uma questdo de praticidade, usa as ferramentas profissionais para fins pessoais.
Importa notar que a “troca de emails”*%, é vigiada pelo empregador. Mas, ndo ¢ s6 a troca
de emails que coloca em risco a privacidade do trabalhador, este deve também ter cuidado
com os sites que consulta, pois eles deixam a digital print, permitindo ao empregador a

criacdo de perfis.

De igual modo, a disponibilizagdo, pelo empregador, de “plataformas de
comunicacdo e interacdo”*%” entre os trabalhadores, coloca em perigo a protecdo da
informacdo pessoal, 1a colocada, relativamente ao tratamento efetuado, mormente se

existe adequacao quanto as finalidades.

1.1 Para fins privados do trabalhador

Todos estes facilitismos, concedidos pelas empresas, podem comportar um
periculu. Neste sentido, é importante para os trabalhadores tenham consciéncia que existe
controlo, pelo empregador, sobre a utilizacdo dos meios eletrénicos. Concomitantemente,
ndo devem os trabalhadores descurar o dever de zelo quando utilizam as ferramentas

informaticas para fins pessoais*®.

Contudo, e de acordo com GARCIA MARQUES os trabalhadores utilizam o

correio eletronico porque “tém uma legitima expectativa de privacidade no local de

406 \/ide Marques, G. e Martins, L. (2006). In Direito da Informatica (...), op. cit., p. 172.
407 Cfr. Pinheiro, A. S. (2015). In Privacy e protecédo de dados pessoais (...), op. cit., p. 812.
408 \/,g.: cede o email profissional a escola que o filho frequente, para um contacto mais rapido.
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trabalho” *®°, quando comunicam através dos dispositivos eletronicos profissionais,

aplicando-se o “principio geral da confidencialidade da correspondéncia”*°,

a) Correio eletrénico: é uma ferramenta de eleicdo ao nivel laboral, tendo-se
tornado, “se ndo no principal, pelo menos num dos principais meios de
comunicac¢do nas empresas”*!, pois ela tem mais vantagens, relativamente aos
meios tradicionais porque permite a transmisséo da informagdo em tempo real
ao(s) destinatario(s)*'2. Deste modo, faz todo o sentido que seja uma aposta forte,

das empresas modernas*®, para difusdo de mensagens*!.

Por conseguinte, ndo nos parece aceitavel que, no seio da relacdo laboral, seja
proibido o uso do correio eletronico para fins pessoais, isto €, “para fins que ndo sejam
estritamente profissionais”#!®. Quanto as empresas, ¢ importante, enquanto entidades
empregadoras, terem em consideracdo fatores como: a salvaguarda da liberdade de
expressao, a livre iniciativa do trabalhador, os custos, a privacidade e a utilizacdo deste
meio comunicacional, aquando da definicdo de regras empresariais*'®. Deste modo pode
conseguir-se a promocédo de algum equilibrio entre os trabalhadores, o empregador e o
uso do correio eletronico, ou seja, entre os denominados “interesses e direitos

conflituantes™*'’.

Consideramos, bem como alguma doutrina®, que a melhor forma de promogao
de equilibrio, ocorra através da definicdo de regras concretas e concisas sobre o uso da
internet e do correio eletronico para fins privados. Estas regras deverao ficar definidas em

regulamentos internos ou outro documento que consubstancie, expressamente, como

409 Assim preconiza Marques, G. e Martins, L. (2006). In Direito da Informatica (...), op. cit., p. 377.

410 1dem, p. 377.

411 Cfr. Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 43, que considera
esta ferramenta revolucionaria, rapida, de baixo custo e por isso a escolha favorita das empresas para o
desempenho da atividade profissional. Ademais, segura pois esta protegida pelo direito fundamental vertido
no art. 34.° da CRP, relativo ao sigilo da correspondéncia.

412 1dem, p. 365.

413 |bidem, p. 365.

414 V.g.: muita da comunicacdo efetuada com Agentes de Execucédo processa-se através desta ferramenta.
415 Assim, propugna Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 366.
416 1dem, p. 366.

417 Gomes, J. M. V. (2007). In Direito do Trabalko, (...), op. cit., p. 368.

418 Veja-se Gomes, J. M. V. (2007). In Direito do Trabalho, (...), op. Cit., p. 377 e Moreira, T. A. C. (2010).
In A Privacidade dos Trabalhadores (...), op. cit., pp. 366 e 367.
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pode ser efetuada a utilizacdo dos meios comunicacionais empresariais, cumprindo assim

o disposto na lei laboral**°.

Os problemas podem surgir quando é feita a monitorizacdo pelo empregador, e
sdo consultadas as mensagens. Atente-se que o controlo ndo pode ser realizado sem
considerar alguns dos principios da protecdo de dados que vém consolidar a garantia da
privacidade do trabalhador e da confidencialidade das mensagens transmitidas atraves do
correio eletrénico. Por conseguinte, devem ser atendidos os principios da necessidade, da

proporcionalidade e da transparéncia®?.

Uma medida importante, por exemplo, é colocar a informacédo, no assunto do
email, v.g.: privado ou pessoal, assim, e aquando de uma monitorizacdo, o0 empregador

deve evitar aceder ao conteldo de uma mensagem deste tipo.

1.1.1 O poder de controlo do empregador: problemas e limites

Considerando o facto de a relagdo laboral se basear numa relagéo de poder, na
qual o trabalhador surge na posi¢do de “sujeito juridicamente subordinado”*?! a0 dever
de obediéncia e instru¢bes do empregador, é importante notar que o empregador pode
também exercer o poder disciplinar quando o trabalhador incumpre com as regras

definidas pelo empregador.

Pese embora, a relagcdo de sujeicdo inerente a relacdo laboral, ainda assim o
empregador ndo pode exercer 0 seu poder para controlar, a todo o tempo e por qualquer
meio o trabalhador, pois o “contrato de trabalho pressupde o reconhecimento da dignidade
do trabalhador*?2, Compreende-se que a empresa, tenha a faculdade de vigiar e controlar,
na fase de execucdo do contrato de trabalho, a prestacdo realizada pelo trabalhador®?,
pois esta competéncia estd dentro do ambito do poder diretivo atribuido ao

empregador #24:425 | Todavia, ndo deve a empresa olvidar o respeito pelo direito a

49 Cfr.n.2 doart. 22.°do CT.

420 vVide Marques, G. e Martins, L. (2006). In Direito da Informatica (...), op. cit., p. 378.

421 Cfr. Amado, J. L. (2019). In Contrato de trabalho (...), op. ct., p. 203.

422 \/eja-se Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 329.
423 1dem, p. 368.

424 Nos termos do art. 97.°e 98.°do CT.

425 Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 369.
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privacidade do trabalhador, devendo a intromissdo ser 0 menos invasiva possivel

observando o principio da proibicdo de excesso*?.

Quando a entidade empregadora atribui ao trabalhador um email, pode estar a criar
um problema, tanto para ela como para o trabalhador caso ndo defina regras ou institua
procedimentos concretos. Pelos regulamentos internos, vai definir claramente as
fronteiras que delimitam o seu uso, estabelecendo como e quando pode o trabalhador usa-
la e quando e o que pode ser monitorizado*?” ou acedido, servindo esta medida como

preventiva de maus usos ou abusos de ambas as partes, podendo minimizar os conflitos.

Importa também notar, que ndo € pelo facto de a empresa disponibilizar
instrumentos eletronicos aos seus trabalhadores que lhe assiste o direito de controlar o
uso dessas ferramentas, é importante que a empresa tenha regras claras que definam a

politica de utilizacdo, que os trabalhadores as conhegam para que possam prevenir-se.

Uma outra situacdo a salientar — existéncia de regra que proiba o uso para fins
pessoais*?®. O facto de existir tal regra proibitiva, que antes de tudo, consideramos
contraproducente, esta ndo da o poder ao empregador para aceder, indiscriminadamente
ao conteudo das mensagens trocadas, o direito a privacidade mantém-se. A empresa pode
monitorizar 0 para quem e 0 quando, mas respeitando sempre o principio da
proporcionalidade lato sensu*?® e em estrita observancia dos principios da protecdo de
dados pessoais (arts. 5.2, 12.°, 13.°, inter alia, do RGPD e arts. 20.° e 21.° do CT)*®,

426 1dem, p. 377.

427 pelo que Guerra, A. (2004). In A privacidade no local de trabalho: as novas tecnologias (...), op. cit.,
p. 370, considera que a atribuicdo de um email ao trabalhador tem as suas implicagdes, nomeadamente pelo
facto do “empregador, por consulta ao servidor central, pode ver ou ter acesso ao conteido das informagoes
trocadas entre os trabalhadores e os seus representantes”.

428 Considera Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 624, uma regra

“pouco pratica, irrealista e contraproducente”.

429 VVide Guerra, A. (2004). In A privacidade no local de trabalho: as novas tecnologias (...), op. cit., pp.
374 a 378.

430 Também a CNPD emitiu orientacGes acerca dos principios que devem ser observados em matéria de
protecdo no ambito laboral. Vide CNPD. (2002). Principios sobre a privacidade no local de trabalho,
consultado em 15.03.2020, disponivel em https://www.cnpd.pt/home/orientacoes/PRINCIPIOS-controloE-
mails-telefones-Internet.pdf e CNPD. (2013). Deliberagdo n.® 1638/2013. Orienta¢des sobre tratamento
dados pessoais decorrentes do controlo da utilizagdo para fins privados das tecnologias de informacéao e
comunicagdo em  contexto  laboral.  consultado em  15.03.2020, disponivel  em:
https://www.cnpd.pt/home/orientacoes/Delib_controlo_comunic.pdf.
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Os problemas com a criacdo e atribuicdo de enderecos eletrénicos ou de
aplicativos em redes sociais, surgem com o controlo que a empresa tem de fazer, mas ndo
s0, pois também o facto de poder fazer uso destes, mas fora do local de trabalho, comporta
problemas, mormente: direito a privacidade e o direito a desconex&o*. Esta tecnologias
tornaram o controlo mais “presente e incisivo”** com a consequente afetacdo da
privacidade do trabalhador, que se cré ser um dos limites**343 a este controlo. Outro
limite centra-se no respeito pela confidencialidade das mensagens recebidas, transmitidas

pelo trabalhador.

Os motivos que justificam a monitorizacdo e acesso, sao outro dos problemas. Na
maioria das vezes sdo invocadas razBes de seguranca, relacionadas com virus ou
mensagens spam**®. Porém, o empregador em vez de aceder pode primeiro questionar o
trabalhador para denunciar tais mensagens, retendo-as numa caixa de correio e reportando
essa situacdo ao departamento informatico da empresa. Postulamos que esta é uma

politica a implementar nas empresas.

Todos estes cenarios colocam os direitos dos trabalhadores numa posicao
periclitante, porque o empregador tem o grande poder de controlar os seus subordinados,
aumentando através da informatica a capacidade de acesso e recolha de informacao dos

trabalhadores*®.

43! pPara maior desenvolvimento veja-se Moreira, T. A. C. (2016). In O direito a desconexdo dos
trabalhadores. QuestBes Laborais, n.° 49, pp. 7-28.

432 Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 613.

433 Posicdo sustentada por Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p.
329: “o direito a privacidade penetra (...) na relagéo de trabalho, erigindo-se como um importante limite
aos poderes do empregador”.

434 De acordo com Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 410, 0s
limites ao poder de controlo centram-se, também, no contrato de trabalho. Deste modo, fora do contexto
laboral, ndo pode haver um controlo que incida sobre a conduta do trabalhador.

4% Tipo de mensagem de correio eletrénico, geralmente com intuito publicitario ou fraudulento, enviada
para grande nimero de destinatarios que ndo forneceram o seu enderego para esse fim. "spam", in
Dicionario Priberam da Lingua Portuguesa [em linha], 2008-2020, https://dicionario.priberam.org/spam
[consultado em 07-04-2020].

438 Cfr. Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 616.
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Em suma, e citando TERESA MOREIRA, “os direitos a privacidade e a dignidade
dos trabalhadores nunca podem ceder perante argumentos de maior produtividade ou

eficacia” que visem legitimar um controlo desacerbado pelo empregador®®’.

1.1.2 Caso paradigmatico: Acorddo TEDH Barbulescu v Romania

Ao longo do presente estudo, temos defendido que o direito a privacidade e o
direito a confidencialidade das mensagens, s&o direitos que assistem o trabalhador, e que
os referidos direitos sdo tutelados por garantias previstas na legislacdo internacional,
constitucional e infraconstitucional. Pese embora, estas garantias, constata-se que ainda
assim estes direitos sofrem constantes violagdes por parte dos empregadores*®, sendo
inclusive objeto de debate no Tribunal Europeu dos Direitos do Homem (TEDH).

De facto, ndo é pacifica a conciliacdo dos poderes dos empregadores com 0S
direitos dos trabalhadores, in casu, dos direitos constitucionalmente previstos (reserva da
vida privada e da confidencialidade da correspondéncia dos trabalhadores), pois 0s
primeiros consideram deter na sua esfera, o direito a controlar os trabalhadores na
prestacdo da atividade profissional. Este conflito de direitos, consequentemente fomenta

0 recurso aos tribunais para verificacdo e correcdo das possiveis violagoes.

Em 2016, Mr. Barbulescu, pelo facto de ndo concordar com as decisoes,
concernentes ao seu caso, proferidas pelos Tribunais Romenos, levou 0 seu processo ao

TEDH na expectativa que este Tribunal Superior considerasse o despedimento ilicito.

Na primeira anélise do caso, 0 TEDH** decidiu a favor da entidade empregadora,

considerando licito o despedimento do trabalhador que, em contexto laboral, utilizou para

437 VVeja-se Moreira, T. A. C. (2010). In As novas tecnologias de informagdo e comunicac&o e o poder de
controlo eletrénico do empregador. Scientia luridica. Braga. Universidade do Minho, tomo 59, n.° 323, pp.
553-579.

438 A titulo ilustrativo invocam-se a seguinte jurisprudéncia - TRP: Processo n.° 101/13.5TTMTS.P1, de 08
de setembro de 2014, Processo n.° 208/14.1TTVFR-D.P1, de 15 de dezembro de 2016, Processo n.°
159/18.0T8PNF-A.P1, de 07 de dezembro de 2018; do TRL: Processo n.° 24163/09.0T2SNT.L1-4 de 07
de marg¢o de 2012 ou ainda do TRG: Processo n.° 15/11.3TTVRL.G1, de 11 de junho de 2015, disponiveis
em http://www.dgsi.pt/.

439 Application n°. 61496/008 Barbulescu v Romania, de 12 de janeiro de 2016, consultado em: 15.10.2018,
disponivel em:
https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%22barbulescu%22],%22s0rt%22:[%22kpdate%20Des
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fins pessoais e no horario de trabalho um aplicativo informético criado pela entidade

empregadora.

In casu, pelo periodo de um ano, aproximadamente o trabalhador desempenhou

440

as funcdes de engenheiro numa empresa privada**”, que lhe solicitou a criacdo de uma

conta na internet, nomeadamente no Yahoo Messenger, para maior celeridade no contacto
com os clientes. A 13 de julho de 2007, Mr. Barbulescu foi informado sobre a
monitorizacdo das suas comunicagdes. Porém, a monitorizacdo ocorreu entre 05 e 13
desse mesmo més, sem ter sido informado, previamente o trabalhador. Desta vigilancia
resultou o conhecimento, para 0 empregador, que a conta da internet tinha sido usada para

fins pessoais*!.

A empresa, invocando a violagéo de regras internas que determinavam a proibicéo
do “uso dos recursos ou meios da empresa para fins pessoais**?, cessou o vinculo laboral
com o trabalhador. Na nossa opinido, bem como na de ISA ANTONIO, a deciso
proferida, em 2016, pelo TEDH, traduz-se num “retrocesso™**® da protecdo dos direitos,
ndo so do cidadao em geral, mas em especial do trabalhador. Por conseguinte, fez renascer
a discusséo associada ao Direito do Trabalho atual. Tal discusséo assenta na necessidade
de conciliacdo dos direitos fundamentais dos trabalhadores com a liberdade de iniciativa
privada da organizacdo da empresa, cuja necessaria concordancia pratica tem implicado

a aplicacdo de coordenadas constitucionais*** no que concerne aos fundamentos e limites.

cending%22],%22documentcollectionid2%22:[%22JUDGMENTS%22],%22itemid%22:[%22001-
159906%22]}.

440 Sublinhado nosso.

441 Note-se que a informacéo, ao trabalhador, sobre a monitorizagdo, foi realizada a posteriori, violando-
se, desde logo, o direito do trabalhador a ser informado.

42 \eja-se Antonio, I. (2016). In O Direito Fundamental do Trabalhador a confidencialidade das
ComunicagOes Eletronicas no Contexto Laboral e o Despedimento Com Justa Causa (?). In
Transformagdes recentes do Direito do Trabalho Ibérico, Livro Razéo, CIJE — Centro de Investigacdo
Juridico Econdmica, Faculdade de Direito do Porto. Consultado em: 23.11.2019, disponivel em:
https://sigarra.up.pt/fdup/pt/web_gessi_docs.download file?p_name=F1854330697/Livro_Razao.pdf, p.
11.

43 Cfr. Antdnio, 1. (2016). In O Direito Fundamental do Trabalhador a confidencialidade (...), op. cit., p.
11.

44 Vide Martins, J. Z. (2016). In Comentario ao acérddo do Tribunal Europeu dos Direitos do Homem,
Barbulescu contra a Roménia, de janeiro de 2016, proc. 61496/08. Revista do Ministério Pdblico 145:
Janeiro - Margo 2016 [pp. 177-205], consultado em: 10.03.2019, disponivel em: http://rmp.smmp.pt/wp-
content/uploads/2016/04/7.RMP_145 Joao_Zenha Martins.pdf, p. 179.
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Consideramos que esta decisdo, do TEDH, suscita um conjunto de varias questdes
relacionadas com as “relagdes de trabalho”**, nomeadamente: a) os regulamentos
internos que definam regras de utilizacdo dos instrumentos eletronicos da empresa, sdo
uma mais valia? b) devem os trabalhadores tomar conhecimento dos mesmos, por que
via*¥%? ¢) existindo consentimento e presenca in loco do trabalhador ao acesso, sera

igualmente licito, se envolver terceiros?

A posicdo adotada pelo TEDH, na deciséo de janeiro de 2016, é de tal forma
estranha que despoletou um interesse na comunidade juridica com varias analises sobre a

mesma.

E importante reter a ideia sobre a existéncia de direitos para ambas as partes
[empregador/trabalhador]. Ao primeiro assiste o direito de exigir o cumprimento de
obrigac@es pelo segundo, que tem o direito a privacidade e a reserva das comunicacgdes e
correspondéncia que emita ou receba. Desta situacdo decorre que o desrespeito pela
confidencialidade das comunicagdes, configura a prética de um crime de violagdo de

correspondéncia 47,

Segundo ISA ANTONIO, o acérddo do TEDH “viola, claramente 0s direitos do
trabalhador & privacidade da correspondéncia e das telecomunicacdes” **®, pois 0
empregador acedeu ao contetdo das mensagens sem informar o trabalhador e sem a
devida autorizacdo pelas entidades competentes. Importa clarificar que o empregador
pode exigir que o trabalhador exerca as suas fungdes, mas ndo o pode controlar,

indiscriminadamente, pelo que ndo podem ser admissiveis meios ilicitos, abusivos,

445Nas palavras de Martins, J. Z. (2016). In Comentario ao acérddo do TEDH {(...), op. cit., p. 180.

446 Sera 0 envio de um email suficiente para a tomada de conhecimento, no qual inclui uma declaragéo de
informacdo, com, v.g. 0 seguinte texto: Desta forma, enviamos a presente Declaracdo de Informacéo, que
descreve 0 modo como séo recolhidos, tratados e protegidos os dados pessoais de todos os colaboradores e
colaboradoras das empresas do Grupo XPTO, no estrito respeito e cumprimento do RGPD e da Lei n.°
58/2019.? Depreende-se que basta a leitura do referido email, para que se opere a tomada de conhecimento
pelo trabalhador.

447 Cfr. art. 194.° do CP.

448 Cfr. Antonio, 1. (2016). In O Direito Fundamental do Trabalhador a confidencialidade (...), op. cit., p.
14.
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inconstitucionais como mecanismos de controlo do desempenho das atividades

laborais**°.

A decisdo do TEDH néo foi undnime, teve um voto contra. De acordo com PINTO
de ALBUQUERQUIE, outros fatores deveriam ter sido analisados, nomeadamente: a) a
ndo existéncia de um regulamento interno que definisse a utilizacdo dos aparelhos
eletronicos; b) o acesso as mensagens enviadas/recebidas pelo trabalhador, sem a sua
autorizacgdo e sem a sua presenca; ¢) a forma como as comunicac6es foram utilizadas e

divulgadas durante o processo que culminou no despedimento.

Considerando-se a internet como uma ferramenta importante para a democracia e
para a liberdade de expressao enquanto direito fundamental, PINTO de
ALBUQUERQUE defende que os estados tém a obrigagdo de manter um justo equilibrio
entre o direito a “exprimir-se com a liberdade e o respeito pela privacidade devendo
evitar-se a colisdo entre direitos internacionalmente consagrados™**° ou a colisio entre

estes direitos e os direitos e liberdades dos outros**.

Na opinido de PINTO de ALBUQUERQUE uma proibicdo total do acesso a
internet pelos empregados, para fins pessoais, € inadmissivel, porque nos dias de hoje é
dificil separar as duas realidades [profissional e pessoal]. Em vez de proibir, é importante
que os trabalhadores tenham conhecimento sobre as regras que definem o uso das
tecnologias de informagéo.

No nosso entendimento, estas regras devem definir politicas de uso, ndo sé no
local de trabalho, mas também fora dele, pois é muito facil levar o trabalho connosco para
casa. A existéncia de um regulamento, disponibilizado aos trabalhadores fa-los tomar
consciéncia do que podem e ndo podem fazer, e assim deverdo fazer um uso mais
criterioso das ferramentas informaticas que o empregador Ihe disponibiliza. Defendemos

ainda que é imperiosa a comunicacdo, expressa a todos os trabalhadores, sobre a

449 para Antdnio, 1. (2016). In O Direito Fundamental do Trabalhador a confidencialidade (...), op. cit.,
p. 19.
450 Cfr. art. 10.° da CEDH e art. 8. da CEDH.

451 para o juiz do TEDH, existe, a nivel internacional um défice de normas que regulem o uso da internet e
gue garantam a protecdo em contexto laboral.
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existéncia dos regulamentos, bem como a tomada de conhecimento, igualmente expresso

sobre 0s mesmos.

Quanto a monitorizacdo, também a sua existéncia deve ser comunicada aos
trabalhadores, antes da sua implementacao e realizagdo. O empregador tem de informar
sobre os fins da monitorizacdo, ambito de aplicacdo, meios técnicos e dura¢do da mesma.
Para o juiz do TEDH e doutrinador, bem como para nés, ela deve ser 0 menos invasiva
possivel. Por conseguinte, 0 empregador deve ter em atencdo o tipo de acesso que realiza
e os dados recolhidos [através da monitorizacdo, ou seja, pelo acesso as mensagens]
devendo ser adequados aos fins, inicialmente definidos. Por conseguinte, qualquer

alteracdo deve ser protegida de acesso néo autorizados, bem como de um uso indevido*?,

A primeira decisdo do TEDH, pela sua peculiaridade, teve efeitos na doutrina,
veja-se agora a posicao sustentada por ZENHA MARTINS. Para o autor, 0o TEDH quando
aplica a CEDH visa a protecdo dos Direitos do Homem e apenas quando sejam violados
direitos que estejam enquadrados no d&mbito da responsabilidade do EM que adota a
CEDH. No entendimento de ZENHA MARTINS, a analise do TEDH deveria incidir
sobre a verificacdo ou ndo da violacdo dos direitos previstos na CEDH e ndo analisar se
a decisdo da entidade empregadora de cessar o vinculo contratual com o trabalhador tinha

fundamento.

Todavia, ndo podem ser ignorados os conflitos que surgem entre o direito a reserva
da intimidade da vida privada e os direitos da entidade empregadora, ao que apds
ponderacdo do TEDH concluiu este pela ndo existéncia de violagédo do art. 8.° da CEDH.
De acordo com a andlise critica de ZENHA MARTINS, a decisdo no sentido da nédo
existéncia de violacdo do art. 8.° da CEDH, pelo empregador, talvez tenha ocorrido, para

estranheza do autor e também nossa, porque o tribunal ndo considerou relevante aferir se

42 De acordo com Pinto de Albuquerque. In Application n°. 61496/008 Barbulescu v Romania, de 12 de
janeiro de 2016 [traducdo nossa]: os tribunais Romenos ndo consideraram todos os meios de garantia da
protecdo da confidencialidade das mensagens do trabalhador, e nem este Tribunal (TEDH) providenciou a
necessaria san¢do da violagdo, tendo sido esse o facto que levou a dissentir na decisdo. O juiz Pinto de
Albuquerque sugere ainda a criacdo de um regulamento especifico sobre a utilizacdo de aplicativos
informaticos, em contexto laboral. Tal regulamento deve esclarecer, inter alia, a forma como € realizada a
monitorizacdo ou quais as garantias de seguranca para os trabalhadores (como séo usados, consultados e
destruidos os dados acedidos).
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a monitorizacéo tinha sido, comunicada, ex ante, ao trabalhador quando esta preocupacéo
tinha ja sido considerada noutras decisdes, privilegiando o direito a reserva da intimidade
da vida privada®3, bem como da correspondéncia. No ordenamento juridico nacional, os
trabalhadores preservam o direito a reserva da intimidade da vida privada por forca do
art. 16.° do CT e o direito a confidencialidade das mensagens e de acesso a informacao,

ex vi do disposto no art. 22.°do CT.

A previséo de monitorizagdo, em regulamentos internos, deve ficar definida como
aleatdria e nunca focalizada num sé trabalhador, na medida em que quando assim suceda,
existe um incumprimento do principio da igualdade “*. Outrossim, se verifica o
desrespeito pelo principio da proibicdo de excesso*®. Ora, se a conduta do trabalhador
ndo indiciava a existéncia de ilicitos, a monitorizacdo realizada ndo foi necessaria,
adequada e exigivel. Concomitantemente, ndo observou, o TEDH, o disposto no RGPD,
que em sintese defende um controlo: a) transparente; b) necessario; c) equilibrado e d)

proporcional.

Relava notar que a “via analitica seguida pelo TEDH”*®, acaba por n&o valorizar
todas as garantias que tem sido realizadas na interpretacdo dos preceitos da CEDH,
podendo abrir caminhos, a interpretacdes, que vao imunizar 0s comportamentos das
empresas e vao diminuir os lagcos de confianca entre as partes envolvidas na relacéo
laboral, parecendo legitimar, por outro lado “a adocdo de politicas empresariais de
controlo da atividade profissional por parte dos empregadores no sentido que melhor Ihes
aprouver, desresponsabilizando-os quanto a assuncdo de regras transparentes e

proporcionais™*®’.

O caso Barbulescu v Romania, foi objeto de uma segunda analise pelo TEDH,
tendo a decisdo proferida em 09 de setembro de 2017, e ao inverso do ocorrido na de
janeiro de 2016, seguido no sentido de decidir pela existéncia de viola¢do do art. 8.° da
CEDH.

453 Vide Martins, J. Z. (2016). In Comentario ao acérddo do TEDH (...), op. cit., pp. 185 e 186.

454 Assim preconiza Martins, J. Z. (2016). In Comentario ao acdrdao do TEDH (...), op. cit., p. 192.

455 1dem, p. 193.

456 1bidem, p. 201.

457 Nas palavras de Martins, J. Z. (2016). In Comentario ao acérddo do TEDH (...), op. cit., pp. 201 e 202.
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A decisdo proferida em setembro de 201748, trouxe a debate a aplicabilidade do
art. 8.° da CEDH também ao ambito das relagdes laborais e “do controlo das
comunicacdes eletrénicas por parte de um empregador privado”*°. Deste modo, 0
tribunal viu-se na situacdo de saber se existiria uma “obrigacdo positiva”*®° [dado o
empregador ser uma entidade privada e ndo publica], de garantia da protecdo da
confidencialidade das mensagens (art. 8.° da CEDH). Ao enveredar no sentido da
existéncia do direito a confidencialidade das mensagens que o trabalhador emite, recebe
através de dispositivos eletronicos fornecidos pela empresa, concluiu-se que o art. 8.° da
CEDH, deve ter uma interpretacdo mais extensiva, incluindo as atividades profissionais
ou as realizadas em contexto publico. De igual modo, veio clarificar que o termo
correspondéncia ndo deve ser limitativo, mas nele incluir as mensagens as enviadas, como
as recebidas, a partir de aparelhos eletronicos empresariais, quer no local de trabalho,

quer fora dele.

E importante, que as empresas, a fim de evitarem dilemas desta natureza,
informem, claramente os seus trabalhadores sobre: i) como; ii) quando e iii) para que fins
podem utilizar o correio eletronico ou outros aplicativos informaticos no desempenho das
suas atividades profissionais. Mas, é outrossim, essencial a comunicacao da existéncia de
controlo, bem como das medidas utilizadas na monitorizacdo e a periodicidade, sendo
contraproducente uma monitorizacdo a todo o tempo, visto poder colocar em risco o

direito a liberdade de expressdo e o direito ao desenvolvimento da personalidade®5:,

Ademais, visualizando o assunto de uma mensagem ou o destinatario®?, e nio

fazendo este parte das bases de dados comunicacionais da empresa, facilmente de

458 Application n°. 61496/008 Barbulescu v Romania, de 05 de setembro de 2017, consultado em:
15.10.2018, disponivel em:
https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%22barbulescu%22],%22sort%22:[%22kpdate%20Des
cending%22],%22documentcollectionid2%22:[%22JUDGMENT S%22],%22itemid%22:[%22001 -
177082%22.

459 Vide Moreira, T. A. C. (2017). In Breve comentario a decisdo do TEDH, de 5 de setembro de 2017 —
Barbulescu v. Romania. Prontuério de Direito do Trabalho, n.° 2, pp. 143-158.

460 Cfr. Moreira, T. A. C. (2017). In Breve comentdrio a decisdo do TEDH, (...), op. cit., p. 148.

461 [dem, pp. 151 a 153: “o empregador ndo pode controlar tudo € a todo 0 momento, porque ha que ter em
atencdo os principios da protecdo de dados pessoais, nomeadamente o principio da finalidade (...),
principalmente o da proporcionalidade.

462 \/gja-se Moreira, T. A. C. (2017). In Breve comentario a decisdo do TEDH, (...), 0p. cit., p. 149.
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perceberd que aquela mensagem terd um conteddo pessoal. Todavia, e caso duvidas
subsistam, entdo para aceder ao contetido deve convocar o trabalhador ou entidade que o
represente, garantindo deste modo a privacidade do trabalhador e ndo violando a
correspondéncia, pois obteve o consentimento do emissor, destinatario da mensagem,

respeitando o principio da proibicao de excesso.

Conforme preconiza TERESA MOREIRA, o empregador tem outras formas de
verificar se o comportamento do trabalhador ndo é adequado, sem violar direitos
fundamentais, v.g., o “sigilo das comunicacdes™*®3, podendo controlar, inter alia, 0 tempo

gasto pelos trabalhadores no uso e acesso a rede informatica®®4.

A segunda decisdo do TEDH, veio tentar mostrar que o problema poderé nao estar
no controlo realizado pelo empregador, visto que este é legitimo, mas que se coloca nos

limites. Ou seja, até onde pode ir 0 controlo?4%°,

O caso Barbulescu v Romania, tornou-se numa situacdo paradigmatica, primeiro
por ter produzido duas decisdes em sentido diverso, segundo por analisar pela primeira
vez uma situacdo que envolve uma entidade privada, e terceiro porque Vveio
consubstanciar a necessidade de na andlise do art. 8.° da CEDH se incluir também a

violacdo de mensagens, enviadas ou recebidas com fins privados, em contexto laboral.

1.2 Os meios de vigilancia a distancia

As relacBes laborais, pela introducdo da informéatica sofreram grandes
modificagdes na organizacao e tempo de trabalho, tendo 0 aumento das novas tecnologias,
bem como questdes relacionadas com dados conduzindo ao aumento de problemas

relacionados com a privacidade*®®.

43 Moreira, T. A. C. (2017). In Breve comentdrio a decisio do TEDH, (...), op. cit., p. 155.

464 1dem, p. 155.

485 |bidem, p. 157.

466 \/ide Moreira, T. A. C. (2004). In Da Esfera Privada do Trabalhador e o Controlo do Empregador,
Coimbra Editora, p. 293.

Moreira, T. A. C. (2012). In Novas Tecnologias: Um Admiravel Mundo Novo do Trabalho? Revista de
Direitos e Garantias Fundamentais, Vitoria, n. 11, p. 15-52, jan./jun. 2012, consultado em: 15.03.2019,
disponivel em: http://sisbib.emnuvens.com.br/direitosegarantias/article/view/209;
http://dx.doi.org/10.18759/rdgf.v0i11.209, p. 15
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A explosdo informatica no mundo laboral originou a introducgéo de instrumentos
eletronicos [como o correio eletronico e os sistemas de videovigilancia] “capazes de
ameagcar a privacidade (...) dos trabalhadores™®’. A utilizacdo destas ferramentas, e de
acordo com TERESA MOREIRA, tornam “o controlo do empregador cada vez mais
presente e intrusivo”*®® conduzindo a reducdo do grau de privacidade e ao aumento de
novas questdes legais. Desta forma, o empregador tem a porta aberta para reunir
informacdo sobre os trabalhadores pela observagdo, na descoberta de interesses e

preferéncias, facilitando o profiling dos trabalhadores*®®.

1.2.1 Correio eletrénico [ferramenta profissional e pessoal]

O recurso ao uso do correio eletronico, pelas empresas, veio facilitar o modo de
trabalho e potenciar uma mais répida transmissdo da informacdo. No entanto, para o
trabalhador, ndo se traduziu somente na facilidade de desempenho da sua atividade
laboral, pois esta ferramenta possibilita uma forma de vigilancia a distancia. Ou seja, 0
empregador consegue controlar o trabalhador, verificar como usa a ferramenta, para que
fins, visto que a informagcéo fica armazenada digitalmente*’°. Segundo o GT24947* «¢
possivel que um empregador” aplique uma monitorizagdo polivalente em vez de incidir
somente sobre o endereco de correio eletrénico. Significa isto, que o empregador pode
aceder inclusive ao contetido do email enviado, recebido. E por este motivo que antes da
entidade empregadora implementar uma qualquer tecnologia de monitorizacdo deve

realizar uma AIPD*72,

Conforme nos transmite GARCIA MARQUES*”, tudo pode ser monitorizado

eletronicamente, sendo o correio eletronico uma ferramenta informatica, também a sua

47 Cfr. Moreira, T. A. C. (2012). In Novas Tecnologias: Um Admiravel Mundo ¢...), op. cit., p.16.

468 \/ide Moreira, T. A. C. (2012). In Novas Tecnologias: Um Admiravel Mundo (...), op. cit., p.17.

469 1dem, p. 17.

470 Em servidores.

471 Grupo de Trabalho do Artigo 29.° (2017). Opinion 2/2017 on data processing at work. WP249,
consultado em: 06.10.2019, disponivel em:  hitps://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=610169, p. 15.

472 Grupo de Trabalho do Artigo 29.° (2017). Opinion 2/2017 on data (...), op. cit., p. 18.

473 Vide Marques, G. e Martins, L. (2006). In Direito da Informética (...), op. cit., p. 172.
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utilizacdo potencia uma forma de vigilancia constante a distancia, ainda que assim nédo

devesse ser.

A problematica do uso apropriado do correio eletronico ndo é exclusiva do
ordenamento juridico portugués. A pratica da monitorizacdo, em Portugal*’*, pelo recurso
aos meios de vigilancia a distancia é proibida ao empregador quando tenha como
finalidade controlar o desempenho do trabalhador, conforme n.° 1 do art. 20.° do CT,
sendo apenas licita quando vise a protecdo e seguranca de pessoas e bens, exigindo-se
que o empregador informe o trabalhador sobre a existéncia e finalidade dos meios de
vigilancia utilizados. Por conseguinte, deve a entidade empregadora, por regulamento,
v.g., definir regras sobre a utilizagdo do correio eletronico e sobre a sua monitorizagéo,

bem como se 0 mesmo consiste num meio de vigilancia a distancia®”.

Consideramos que havendo monitorizacao, esta traduz-se num meio capaz de
transmitir informacdo ao empregador sobre o desempenho do trabalhador, bem como de
informagdo ndo profissionais que este tenha enviado ou recebido. Deste modo, e de
acordo com a Deliberagdo n.° 1638/2013 da CNPD*'®, o controlo do correio eletrénico
deve ser exercido em observancia dos principios da proporcionalidade e da informacao,
estando vedado ao empregador o controlo a distancia da prestacdo do trabalhador, e.g.,
através do acesso remoto ou partilha do ambiente de trabalho. O recurso a estas
ferramentas s6 é legal quando a sua finalidade seja a assisténcia técnica pedida e

consentida pelo trabalhador*’”.

474 Noutros ordenamentos juridicos como EUA ou Espanha, “a pratica do monotoring é considerada licita”
existindo a sensacdo de que a tendéncia de protecdo se inclina mais para o empregador do que para o
trabalhador. Ja no ordenamento juridico Francés, a jurisprudéncia tende a proteger mais o trabalhador.
Todavia, verifica-se a existéncia de uma dualidade de interpretacdes por faltar a regulamentacdo concreta
destas matérias. Para maior desenvolvimento, veja-se, Moreira, T. A. C. (2004). In Da Esfera Privada do
Trabalhador e o Controlo do Empregador, Coimbra Editora, pp. 296 e ss.

475 VVide Moreira, T. A. C. (2004). In Da Esfera Privada do Trabalhador (...), op. cit., p. 318.

476 CNPD. (2013). Deliberagéo n.° 1638/2013. Orientagées sobre tratamento dados (...), op. cit., p. 18.

477 1dem, p. 24.
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1.2.1.1 O acesso as comunicacdes e sua divulgacio

Ao qualificar-se o correio eletronico como um meio de vigilancia a distancia,
chama-se a atencdo para o facto de, a existir monitorizacao, esta ndo deve ser permanente

478

e sistematica, mas sim pontual e aleatdria®’® sem aceder ao conteido das mensagens.

As mensagens enviadas pelo trabalhador ou a ele dirigidas tém garantia de
confidencialidade conferida aos mais altos niveis legislativos. O n.° 1 do art. 34.° da CRP
consagra como inviolavel a correspondéncia, esta tem garantia de sigilo, pelo que se
pratica um crime quando ocorra a sua violago, cfr. art. 194.° do CP*°. Naturalmente, e
de acordo com 0 n.° 4 do art. 34.° da CRP, também ¢é proibida a ingeréncia de entidades
publicas, e de igual modo privadas*, ex vi art. 18.° da CRP.

Ao nivel das normas laborais, estatui o art. 22.° do CT que o trabalhador goza do
direito de reserva e confidencialidade, relativamente ao conteldo das mensagens de
carater pessoal e acesso a informacdo de carater ndo profissional que envie, receba ou
consulte, designadamente atraves do correio eletrénico. Donde se conclui que as
comunicacgdes do trabalhador tém, a primeira vista, carater pessoal, sendo deste modo
proibido o acesso ou divulgacdo do conteudo das mensagens mesmo que revestindo

formas mais modernas de comunicagéo (email)*8L,

Por fim referir, e conforme preconiza MENEZES LEITAO, que a proibicio
vertida no n.° 1 do art. 20.° do CT abrange qualquer meio de vigilancia a distancia que
permita controlar o desempenho do trabalhador, nele se incluindo camaras de video ou
escutas telefonicas “2. Porém, em nossa opinido, o correio eletrénico também se

consubstancia numa ferramenta que permite uma vigilancia a distancia.

478 1bidem, pp.18 e 19.

47 Ramalho, M. R. P, Carvalho, P. M. (2013). Conferéncia Estado De Direito E Direitos Fundamentais: A
Concretizag¢do Dos Direitos Fundamentais Pelos Tribunais. In Coldquios e Conferéncias Parlamentares,
consultado 10.03.2019, disponivel em: http://www.cej.mj.pt/cej/estudos-e-
publica/fichpdf/conferencias/Conferencia CACDLG-CEJ.pdf, p. 52.

480 \/ide Leitdo, L. M. T. M. (2019). In Direito do trabalho (...), op. cit., p. 175.

481 De acordo com Ramalho, M. R. P, Carvalho, P. M. (2013). Conferéncia Estado (...), op. cit., p. 52 e
Leitdo, L. M. T. M. (2019). In Direito do trabalho (...), op. cit., p. 175.

482 \/eja-se Leitdo, L. M. T. M. (2019). In Direito do trabalho (...), op. cit., p. 172.
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Na jurisprudéncia, podemos verificar pela decisio do TRL* que o envio de
mensagens de pessoa a pessoa (email) preenche os requisitos de correspondéncia privada,
logo a inviolabilidade vincula toda e qualquer pessoa. Também neste sentido uma decisdo
do TRP*, que vem reforcar a garantia da confidencialidade das mensagens e da
privacidade dos utilizadores do correio eletronico [trabalhadores], seja enquanto emissor,
seja enquanto destinatério, notando que devem ser respeitados os principios da finalidade,
transparéncia e da notificacdo a CNPD, bem como o principio da proporcionalidade.

1.2.1.2 (Dlicitude do despedimento pelo uso do correio eletronico(?)

J& anteriormente se abordou, no caso Barbulescu, esta problemaética, tendo-se
concluido que as mensagens enviadas ou recebidas por um trabalhador gozam do direito

a confidencialidade.

Este assunto tem sido muito debatido, jurisprudencialmente. Neste sentido,
destacamos alguns acérdaos, entre os quais o do STJ de 05 de julho de 2007. In casu, um
trabalhador enviou a outra colega, no horario de expediente um email. O empregador
tomou conhecimento do contetido do email, pelo acesso a0 mesmo, tendo o STJ* sido
chamado a decidir sobre a licitude do despedimento do trabalhador, para aferir se o
empregador podia ou ndo ter acedido ao conteddo do email. Na decisdo, o tribunal
considerou que o acesso e a divulgacdo do contetido do email, constituiram uma violacao
de direitos fundamentais, designadamente o direito a confidencialidade das mensagens e

o direito a privacidade, considerando pelo exposto, o despedimento ilicito.

483 TRL, Processo n.° 2970/07.4, de 05 de junho de 2008. Relator: MJD Leopoldo Soares, consultado em:
04.11.2019, disponivel em:
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/6¢195267c4ce32e48025747400346477
OpenDocument.

484 TRP, Processo n.° 208/14.1TTVFR-D.P1, de 15 de dezembro de 2016. Relatora: MJD Paula Leal de
Carvalho, consultado em: 05.11.2019, disponivel em:
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/df89d957d1942212802580a70058¢cc70?
OpenDocument.

485 STJ, Processo n.° 07S043, de 05 de julho de 2017. Relator: MJD Mario Pereira, consultado em:
17.01.2020, disponivel em:
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/54d3c9f0041a33d58025735900331cc3.
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Outras decisdes mais recentes produzidas pelo Tribunal da Relacio de Lisboa*®

e de Guimardes*®’ vém chamar a atencéo para outros factos. Nos exemplos indicados, em
ambas as decisdes se confirma a confidencialidade das mensagens, e mais, neles se
adverte para a necessidade de existéncia de regulamentacdo nas empresas, quer para o
uso do correio eletronico, quer para o facto de 0 mesmo ser monitorizado, bem como a

necessidade de analise casuistica dos factos. No entanto, as decisoes finais sdo distintas.

O TRG considerou que existiu quebra de confianga no desempenho das atividades,
pois o trabalhador tinha um cargo de responsabilidade no qual imperava o sigilo, ndo
devendo ter descurado o mesmo. Por conseguinte, e avaliados os critérios de
proporcionalidade, o douto Tribunal valida a sentencga recorrida, improcedendo o recurso,
considerando deste modo o despedimento licito. Ja na decisdo do TRL, a troca de
mensagens nao produziu prejuizos, aparentes, para a empresa, tendo neste caso

considerado o despedimento ilicito.

Concluimos que devem ser ponderados os factos que conduziram a aplicacdo da
sanc¢do pelo empregador, e esta dever ser casuistica. Pese embora esta analise, é evidente
que existe a confidencialidade das mensagens enviada, recebidas pelo trabalhador. O
dilema coloca-se na gestdo que o empregador faz da informacdo que tem ao seu dispor,
devendo, outrossim, ele ser mais cuidadoso com a mesma, bem como nas sanc¢des que
aplica. Temos notado que o despedimento €, normalmente a sancao mais aplicada. Porém,
hé pelo menos, um caso em que a decisdo foi de instauracdo de processo disciplinar*®

antes de se avancar para o despedimento.

486 TRL, Processo n.° 24163/09.0T2SNT.L1-4 de 07 de marco de 2012. Relator: MJD José Eduardo
Sapateiro, consultado em: 22.10.2018, disponivel em:
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/109499¢90995e66d802579bf0050cfad?
OpenDocument.

47 TRG, Processo n.° 15/11.3TTVRL.G1, de 11 de junho de 2015. Relator: MJD Antero Veiga, consultado
em: 15.03.2019, disponivel em:
http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7ch7802579ec004d3832/602f7d06304fc8bc80257eb20036e5fe?
OpenDocument.

488 \/eja-se 0 TRP, Processo n.° 101/13.5TTMTS.P1, de 08 de setembro de 2014. Relatora: MJD Maria
José Costa Pinto, consultado em: 15.03.2019, disponivel em:
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/917c9c56¢1c2c9ae80257d5500543¢59?

OpenDocument.
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Porém, depreende-se que seja mais simples optar pelo despedimento, pois
existindo a quebra da confianca entre as partes, a relagdo laboral tornar-se-4 ainda mais
complexa. No entanto, ndo concordamos com a posicéo adotada pelos empregadores em

geral, quando optam pela san¢do maxima, ou seja, o despedimento.

1.2.2 Videovigilancia: o que é?
1.2.2.1 Fonte de seguranca ou fonte potencial de abusos?

Todos nos sabemos que a videovigilancia é uma forma de controlar a distancia,

seja pela recolha de imagens*®, seja pela recolha de sons.

A videovigilancia traduz-se num sistema que visa a protecao pelo efeito dissuasor,
devendo por isso estar instalado em locais bem visiveis. Atualmente, predominam dois
tipos de sistemas: os circuitos fechados de televisao e os sistemas de video sobre internet

protocol*® permitindo a captagio de imagens em tempo real.

O recurso a videovigilancia tem assumido finalidades essenciais, e.g., monitorizar
a via publica, fluxos de transito, a seguranca de pessoas de pessoas e bens em locais de
risco, v.g., plataformas das estagbes ferroviarias ou em passagens de nivel*®, protecio do

patrimonio ou seguranca no meio laboral*%2,

Conforme preconiza TERESA MOREIRA, os sistemas de videovigilancia tém
cada vez maior complexidade, e por esse motivo, podem potenciar mais “atentados a

privacidade™*®® das pessoas em geral, mas, especialmente dos trabalhadores.

Os equipamentos informéaticos das empresas, sofrem atualizagdes com grande
periodicidade. Estas atualizacdo permitem, aos utilizadores, terem sempre ao seu dispor
tecnologias mais avangadas, inclusive de monitorizacdo e vigilancia. Os mais modernos
equipamentos, vem equipados com webcams e microfone, estes dispositivos

consubstanciam um perigo acrescido, pois podem ser acedidos permitindo a divulgacédo

489 Na opinido de Marques, G. e Martins, L. (2006). In Direito da Informatica (...), op. cit., p. 170.

490 Veja-se Castro, C. S. (2005). In Direito da Informatica, Privacidade (...), op. cit., p. 125.

491 A titulo exemplificativo.

492 para maior desenvolvimento veja-se: Marques, G. e Martins, L. (2006). In Direito da Informatica (...),
op. cit., p. 171 e Castro, C. S. (2005). In Direito da Informatica, Privacidade (...), op. cit., p. 123.

493 Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 450.
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de conversas ou imagens na internet. Pelo que, consequentemente a protecdo dos
trabalhadores, da sua privacidade, fica em risco na medida em que a informacao,
eventualmente recolhida pode ficar armazenada em bases de dados, em ficheiros podendo

“vir a ser objeto de tratamento de dados”*%,

Conforme preconiza a doutrina nacional*® as “imagens e os sons”**® captados no
seio laboral s&o considerados dados pessoais se neles existir a possibilidade de serem
identificadas as pessoas que estejam visiveis ou audiveis. Por conseguinte, o tratamento
que for realizado deve reger-se pelos principios inerentes a protecdo de dados, vertidos

no RGPD, bem como na legislacéo laboral.

1.2.2.2 Implementacéo e utilizagéo de imagens

Como se sabe, muitos locais de trabalho tém instalados sistemas de
videovigilancia. De acordo com 0 n.° 2 do art. 20.° do CT é licita a utilizacdo destes
sistemas sempre que tenha por finalidade a protecdo de pessoas e bens ou quando
particulares exigéncias a natureza da atividade o justifiquem. Pelo que a utilizacdo de um
equipamento que tenha por finalidade, unica e exclusiva, controlar a prestacdo do
trabalhador, ndo é permitida por se tratar de um meio de vigilancia a distancia. Como se
viu, as finalidades ndo podem relacionar-se diretamente com a atividade do trabalhador.
A licitude da utilizacdo destes meios assenta nos requisitos do mencionado n.° 2 do art.
20.° do CT. Deste modo, as provas que sejam obtidas pela utilizacdo do mesmo e que se

reportem ao controlo do desempenho profissional do trabalhador séo ilicitas*®’.

Segundo AMADEU GUERRA, deve ser aplicado um conjunto de disposic¢des

legais*®® aquando da implementagéo de um sistema de videovigilancia, que vao delimitar

494 1dem, pp. 452 e 453.
4% Na opinido de: Castro, C. S. (2005). In Direito da Informatica, Privacidade (...), op. cit., pp. 126, 127 e
Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., pp. 466, 467.

4% Vide Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 466.
497 Vide TRG, Processo n.° 20/14.7T8VRL.G1, de 03 de marco de 2014. Relatora: MJD Manuela Fialho,

consultado em: 15.03.2019, disponivel em:
http://www.dgsi.pt/jtrg.nsf/86¢c25a698e4e7ch7802579ec004d3832/302fdd824b16519780257f85004f8071
?0penDocument&Highlight=0,correspond%C3%AAncia,trabalhador.

4% DL n.° 35/2004, de 21 de fevereiro, art. 20.° do CT. Note-se que Guerra, A. (2004). In A privacidade no
local de trabalho: as novas tecnologias (...), op. cit., p. 350, refere a Lei n.° 67/98, de 26 de outubro,
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as condicdes de tratamento de imagem e som capturadas através do sistema
supramencionado®®. A videovigilancia, no local de trabalho, pode ser vista por dois
prismas diferentes. Ou seja, podem ser aproveitados sistemas instalados para seguranga
de pessoas e bens para monitorizar os trabalhadores ou pode a entidade empregadora

querer colocar os sistemas para verificar o comportamento dos trabalhadores®%50,

Importa ter presente o facto, de pela recolha e tratamento de imagens, se poder
identificar ou se tornarem identificveis trabalhadores, neste pressuposto e conforme
preconiza TERESA MOREIRA, “no seio da relagdo laboral incluem-se entre os dados
pessoais (...), os dados obtidos através da videovigilancia”® abarcando as imagens e
sons recolhidos, seja por CCTV seja pela internet. De acordo com o GT89, parecer
4/2004, os dados recolhidos atraves de sistemas de videovigilancia integram-se no
conceito de dados pessoais, pois existindo uma gravacao, existe tratamento de dados. Para
0 GT89, ndo é exigivel a visualizacdo de rostos, basta que sejam captadas imagens que
permitam, pela juncdo de varias caracteristicas particulares, identificar ou tornar
identificavel um sujeito®®. Deste modo, terdo plena aplicabilidade o RGPD, a Lei n.°
58/19, de 8 de agosto, bem como os preceitos previstos no CT, que vdo delimitar a

ingeréncia, do recurso aos sistemas de vigilancia a distancia®.

Quando o empregador decide adotar, como forma de controlo®®, dispositivos

audiovisuais é importante ter em mente o facto de os trabalhadores serem merecedores de

todavia, em virtude da aplicagdo do RGPD em 25 de maio de 2018 e da Lei n.° 58/19, de 08 de agosto,
devem agora ser tidos, estes diplomas, em considerac&o.

499 Vide Guerra, A. (2004). In A privacidade no local de trabalho: as novas tecnologias (...), op. cit., p.
350.

500 |dem, p. 358.

501 Relativamente & segunda opcao, esta tem de ser muito bem analisada e justificada pelos sindicatos e/ou
comissao de trabalhadores, bem como pela CNPD, para que ndo sejam violados direitos fundamentais dos
trabalhadores, exigindo-se “um balanceamento — em termos de proporcionalidade — dos valores
conflituantes”, nas palavras de Guerra, A. (2004). In A privacidade no local de trabalho: as novas
tecnologias (...), op. cit., p. 359.

502 Cfr. Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 472.
503 Grupo de Trabalho do Artigo 29.° (2004). Parecer 4/2004 sobre o Tratamento de Dados Pessoais por

meio  de  Videovigilancia.  WP89,  consultado em:  06.03.2020,  disponivel  em:
https://www.gpdp.gov.mo/uploadfile/2014/0505/20140505071008284.pdf, pp. 14 e 15.
504 Veja-se Leitdo, L. M. T. M. (2019). In Direito do trabalho (...), op. cit., pp. 171 a 174.

505 Cfr. STJ, Processo n.° 73/12.3TTVNF.P1.S1, de 13 de novembro de 2013. Relator: MJD Mério Belo
Morgado, consultado em: 15.03.2019, disponivel em:
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/e32eah3444364cb980257¢2300331¢c47?
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protecdo quanto aos dados pessoais, quer no momento da decisdo de instalacao e quer no
momento da efetiva aplicacdo. Destarte, e primeiramente o empregador deve informar o
trabalhador em que medida poderédo os direitos fundamentais ser afetados pelas novas
medidas de controlo, para que, em momento ulterior, apés a instalacdo, tenha o
empregador os cuidados necessarios no controlo realizado e no fluxo da informacéo

obtida®%.

Na jurisprudéncia nacional, e de acordo com a analise do TRP>%" o trabalhador
pode resolver o contrato se o sistema de implementacdo de videovigilancia ndo respeitar

0 requisito da informacao prévias dos trabalhadores.

Ademais, e aquando da fase de escolha do sistema de vigilancia, a ser usado para
controlo do trabalhador, devem ser considerados os principios da finalidade, da
proporcionalidade, da licitude®®® e da informagcéo, para garantia da protecio dos dados

pessoais do trabalhador que irdo ser objeto de tratamento®%,

A licitude da escolha de um sistema de controlo a distancia é o cerne do problema,
assim secunda TERESA MOREIRA. A autora entende que ¢ importante saber “quais os
interesses do empregador que assumem o requisito de relevantes no local de trabalho>°
para justificar a recolha de imagens ou sons. Constata-se que a licitude assenta sobre 0s
requisitos: seguranca de pessoas e dos bens da empresa®ll. Porém, questionamos se o
facto de no CT, art. 20.%, n.° 2, ser referido somente finalidade a protecédo e seguranca de

pessoas e bens ou quando particulares exigéncias inerentes a natureza da atividade o

OpenDocument, “o poder de direcdo do empregador, enquanto realidade naturalmente inerente a prestagao
de trabalho e a liberdade de empresa, inclui os poderes de vigilancia e controle, os quais, tém, no entanto,
de se conciliar com os principios de cariz garantistico que visam salvaguardar a individualidade dos
trabalhadores e conformar o sentido da ordenacéo juridica das relagdes de trabalho em funcdo dos valores
juridico-constitucionais esta dentro do ambito”.

506 Secundado por Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 486.

507 TRP, Processo n.° 787/10.2TTVCT.P1, de 04 de marco de 2013. Relator: MJD Ferreira da Costa
Consultado em: 15.03.2019, disponivel em:
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/b655a445dc93958780257b340054d89c
?0penDocument&Highlight=0,teresa,coelho,moreira.

508 Vide Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., pp. 487 e ss.

%99 Grupo de Trabalho do Artigo 29.° (2004). Parecer 4/2004 sobre o Tratamento (...), Op. Cit., p. 25.

510 Cfr. Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 493.

511 Tendo presente o Grupo de Trabalho do Artigo 29.° (2004). Parecer 4/2004 sobre o Tratamenvo (...),
op. cit., p. 25, a legislagdo nacional laboral — art. 20.° do CT.
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justifiguem, néo tera o legislador criado abertura a interpretacao extensivas, concedendo

ao empregador uma grande margem de inclusédo de possibilidades.

Por conseguinte, defende-se que a instalacdo de sistemas de videovigilancia, seja
regida pela protecédo dos direitos fundamentais dos trabalhadores e que seja fundamentada

como medida de prevencao.

Todavia, e reforcando o anteriormente dito, o controlo néo pode ser exercido a
todo o tempo, ou seja, “de tipo orwelliano, constante, insidioso e vexatorio”®!2, devendo
ser considerada ilicita se visar, exclusivamente a monitorizacdo da execucdo da atividade
laboral dos trabalhadores, defendendo-se um uso correto, necessario e adequado, coerente
com a justificacdo que fundamentou a instalagdo. Também a jurisprudéncia assim o
preconiza, veja-se o acérdao produzido pelo TRC, quando diz: “CT proibe®3 a utilizagdo
de meios de vigilancia a distancia para controlar de forma dedicada e permanente o

desempenho profissional do trabalhador”>*4,

No entanto, gostariamos de notar a existéncia de atividades que justificam a
existéncia de videovigilancia. Este sistema, com uma poupanca custos, permite verificar
se sdo perpetrados ilicitos, veja-se o caso das passagens de nivel ferroviarias, nas quais
muitos condutores incumprem com a regras e transito [sinalizacdo sonora, luminosa e
fisica] e colocam a sua, bem como a vida dos passageiros ferroviarios em perigo. Pese
embora, a vantagem de vigiar os incumpridores, ndo deve depois desvirtuar a finalidade
primaria e servir para monitorizar quem na passagem de nivel, ou imediacdes, trabalhe.
Em caso de necessidade, deve sim, ser utilizada para proteger os trabalhadores quando

perante um acidente ou incidente rodoferroviario.

512 Assim preconiza Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., p. 495.
513 Sublinhado nosso.

514 TRC, Processo n.° 359/13.0TTFIG-A.C1, de 06 de fevereiro de 2015. Relator: MJD Azevedo Mendes,
consultado em: 15.03.2019, disponivel em:
http://www.dgsi.pt/jtrc.nsf/c3fh530030ealc61802568d9005cd5bb/fe545bb508b6866980257dee004bf0bd

?0OpenDocument.
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1.2.2.3 RGPD e a nova lei de execucéo na videovigilancia

Com as alterag0es legislativas produzidas pelo RGPD e pela nova Lei de execucéo
nacional, a CNPD aglutinou um conjunto de informagcbes concernentes com a
preocupacdo dos cidaddos quanto as modificagcbes que a nova lei trouxe para o

ordenamento juridico nacional, e que achamos importantes referir neste trabalho.

Relativamente & matéria da videovigilancia, o Regulamento europeu de data
protection, determina ndo ser necessario o pedido prévio de autorizacdo a CNPD para
instalacdo destes sistemas. Porém, mantém-se a obrigatoriedade de atender a varios

requisitos legais para a instalagio do sistema de videovigilancia®®.

Quanto a questdo das autorizacGes emitidas antes de 25 de maio, as mesmas
mantém-se validas, desde que ndo violem as disposi¢fes previstas no RGPD ou na lei
executoria, art. 19.°. Pese embora, tenha deixado de ser necessaria a autorizagdo previa,
o direito de informacéo mantém-se inalterado. Deste modo, os titulares de dados pessoais
continuam a ter direito a ser informados sobre a utilizacdo de dispositivos de captura de
imagem e/ou som, pelo que o aviso informativo deve atender ao previsto nos n.% 5 e 6
do art. 31.° da Lei n.° 34/13, de 16 de maio.

No que ao prazo de conservagao concerne, € se ndo existir, numa organizacéo,
regulamentacdo especifica que imponha prazos diferentes, a conservacdo das imagens
deve manter-se pelo periodo de 30 dias, findo este tempo, devem ser eliminadas no espaco
temporal de 48 horas, exceto se no d&mbito de procedimento criminal, no qual pode

subsistir a necessidade de dilatar o prazo de 30 dias.

A implementacdo de um sistema de videovigilancia, por via de regra, visa a
protecdo de pessoas e bens, seja para dissuadir praticas ilicitas, seja para permitir a
identificacdo de um perpetrador, num processo criminal. Destarte, importa referir que a
instalacdo de camaras deve garantir um perimetro de seguranca necessario aos fins a que
se destina. Deste modo, os aparelhos audiovisuais ndo podem incidir sobre vias publicas

ou locais que ndo sejam de dominio exclusivo do responsavel, na medida em que podem

515 Estes requisitos podem chamar a colagdo varios diplomas legais, além do RGPD, como seja a Lei n.°
58/19, de 08 de agosto; a Lei n.° 34/16, de 16 de maio ou o contrato, de acordo com o que for mais favoravel
a real aplicagdo, pelo deve ser efetuada sempre uma analise casuistica.
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afetar o direito a privacidade de terceiros. Existem ainda outros locais nos quais ndo

podem ser capturadas imagens®'®.

No &mbito laboral, vigoram as condi¢6es impostas pelo CT para a vigilancia a
distancia. Neste contexto, e contrariando o disposto no RGPD, prevalece a necessidade
de autorizacgdo prévia a CNPD para a instalacdo de sistemas de videovigilancia, que ndo
podem ser usados para um controlo permanente do desempenho do trabalhador, devendo
ainda ser observados os principios da proporcionalidade, da intromissdo minima e da
transparéncia®l’. A nosso ver, a prevaléncia de autorizacdo prévia da CNPD, traduz-se
numa vantagem para o trabalhador, para defesa dos seus interesses, contra instalacdes
abusivas pelo empregador. No entanto, para ndo contrariar o vertido do RGPD®!, e visto
ter sido redigida uma norma legal nacional para executar o regulamento, o legislador
nacional poderia ter previsto também na nova lei esta garantia, evitando-se interpretacdes

diversas.

Tal como antedito, o direito do trabalhador a ser informado sobre a vigilancia
mantém-se. A informacédo deve ser transmitida, previamente, ndo s6 ao trabalhador como
também aos seus representantes, devendo a informacdo incluir a identidade do
responsavel pelo tratamento e a finalidade da vigilancia, garantindo a realizacdo de um
procedimento transparente, de acordo com o vertido no n.° 3 do art. 20.° do CT e no art.
21.° do mesmo diploma.

1.3 Videovigilancia na relagéo laboral
1.3.1 A visualizacdo de imagens e sua divulgacao

Na relacdo laboral, os problemas podem surgir quando o empregador recorre as
imagens e/ou sons captados por sistemas de videovigilancia, pois o simples facto de se
poder aceder, pode colocar em risco o direito a privacidade dos trabalhadores®'®. Neste

sentido, requer-se a observagdo do principio da adequacéo da visualizacdo de imagens,

516 |nstalages sanitarias, interior dos elevadores, vestiarios, inter alia, nos termos da al. d), do n.° 1 do
art. 19.° da Lei n.° 58/19, de 08 de agosto.

517 Cfr defende Moreira, T. A. C. (2010). In A Privacidade dos Trabalhadores (...), op. cit., pp. 520 e ss.
518 Vide art. 36.° do RGPD, que determina o fim da fungéo de supervisdo das autoridades controlo a
priori para uma funcéo de fiscalizagdo a posteriori.

519 Veja-se Castro, C. S. (2005). In Direito da Informética, Privacidade (...), op. cit., p. 144.
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exclusivamente ao fim pretendido, nos termos da al. ¢) do n.° 1 do art. 5.° do RGPD, visto
que as imagens, 0s sons tém de ser recolhidos para finalidades determinadas, impondo-se

ainda uma obrigacéo de minimizacéo dos dados®?°.

Se o principio da pertinéncia e adequacao se relaciona com a necessidade de
conservacao das imagens, questionamo-nos sobre qual o periodo pelo qual devem as
imagens ser conservadas. Consideramos que é importante uma definicdo concreta deste
prazo, em matérias laborais, sendo certo que ndo se afigura tarefa facil, a definicdo de
prazos para todas as finalidades. Todavia, em vez de criar um prazo, diretamente
relacionado com as finalidades, e porque as mesmas podem ser muito distintas, por que
ndo criar um prazo para os dados tratados no ambito laboral? Ou, se pensarmos nas
camaras de CCTV, cuja finalidade seja a seguranca de pessoas e bens, porque nédo usar o
prazo de 30 dias previsto no n.° 2 do art. 31.° da Lei n.° 34/13, de 16 de maio, alterado
pela Lei n.° 46/19, de 08 de julho. Neste caso, o n.° 3 do art. 21.° do CT poderia ter de ser
mais concreto, e definir, expressamente, este prazo, quando a finalidade fosse a seguranga

dos trabalhadores?

Quanto ao acesso, existe 0 entendimento de na maior parte das situacoes, este deva
ser restringido ao respeito pelo tratamento e aos que efetuam as operacGes de
tratamento®2!. No entanto, se o fim se relacionar com a seguranca de pessoas e bens, é
aceitavel que sejam comunicadas as entidades competentes, quando solicitadas no ambito
do respetivo processo criminal®??, veja-se, a titulo ilustrativo o Ac. do TRC, de 06 de

fevereiro de 2015, bem como no decurso da investigacao.

No que concerne ao acesso, pelo empregador, as imagens recolhidas quando se
verifique que o trabalhador incorre numa infragdo, as mesmas so podem ser utilizadas no
ambito de processo penal e, apenas para efeitos de apuramento de responsabilidade

disciplinar, nos termos dos n.°s 4 e 5 do art. 28.° da Lei n.° 58/19, de 8 de agosto.

520 Principio da minimizagéo dos dados.

521 Cfr. Castro, C. S. (2005). In Direito da Informatica, Privacidade (...), op. cit., p. 146.

522 \Vide TRC, Processo n.° 359/13.0TTFIG-A.C1, de 06 de fevereiro de 2015. Relator: MJD Azevedo
Mendes, consultado em: 15.03.2019, disponivel em:
http://www.dgsi.pt/jtrc.nsf/c3fb530030ealc61802568d9005cd5bb/fe545bb508b68e6980257dee004bfObd
?0penDocument, ponto Il do sumario.
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A luz da lei portuguesa, as imagens ndo podem visar o controlo da qualidade do
trabalho. Os trabalhadores s6 podem ser filmados no exercicio das suas funcfes se isso
servir para proteger e garantir a segurancga de pessoas e de bens. Mesmo nesse caso, a
entidade empregadora tera de informar os trabalhadores sobre a existéncia e a finalidade

das camaras.

A obrigacdo de informar devera ser cumprida através da afixacdo das seguintes
mensagens: “Este local encontra-se sob vigilancia de um circuito fechado de televisao”
ou “Este local encontra-se sob vigilancia de um circuito fechado de televisao,
procedendo-se a gravagdo de imagem e som”, acompanhadas do simbolo da cdmara de
filmar. Além disso, as entidades tém também de comunicar o tratamento de dados a

Comissao Nacional de Protecéo de Dados.

No caso de serem cumpridos todos os requisitos legais, as imagens servem como
prova em tribunal. De acordo com o Ac. do TRP, de 07.12.2018%%, quando o sistema de
vigilancia esté legalmente autorizado no local de trabalho, e o trabalhador ndo agiu com
cuidado, criando constrangimentos ao empregador, o Tribunal decidiu que neste contexto
é admissivel a visualizacao, em sede de audiéncia de discussao e julgamento, das imagens
de videovigilancia recolhidas no local de trabalho, como meio probatério para fim

disciplinar. Neste sentido postula também o Ac. também do TRP, de 26.06.2017.

Porém, e de acordo com 0 TEDH>? existe violagdo da privacidade nos termos do
art. 8.° da CEDH quando o sistema instalado ndo observe os principios da informacéo e
da transparéncia para com os trabalhadores. No presente caso, as requerentes operavam
como caixeiras e assistentes de vendas num supermercado. O empregador, para verificar

porque tinha prejuizos decidiu colocar camaras, visiveis e ocultas®?®, tendo sido as

requerentes informadas, somente sobre as visiveis. No entendimento do Tribunal, o

52 TRP, Processo n.° 159/18.0T8PNF-A.P1, de 07 de dezembro de 2018. Relator MJD: Domingos Morais,
consultado em: 15.03.2019, disponivel em:
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/cc2a4b78e8ec279d8025839800517f79?
OpenDocument.

524 Applications nos. 1874/13 and 8567/13 Lépez Ribalda and Others v. Spain, de 17 de outubro de 2019,
consultado em: 02.04.2020, disponivel em: https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-
197098%22]}.

525 Sublinhado nosso.
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sistema de videovigilancia instalado pelo empregador, que teria funcionado por periodo
continuado, ndo teria também cumprido os requisitos previstos na legislagdo. Contudo, e
considerando as circunstancias especificas do caso (furto), o grau de ingeréncia na vida
privada e as legitimas razdes que justificaram a instalacéo do sistema de video vigilancia,
os tribunais de trabalho espanhdis, formaram a conviccdo que a interferéncia na vida
privada das requerentes ndo tera violado o principio da proporcionalidade. Ademais, a
concluséo foi no sentido de que, pelo facto de as irregularidades cometidas, aliadas a
dimensao dos prejuizos, teria sido afetado o bom funcionamento da empresa. A final, o
TEDH decidiu que ndo houve violacdo do art.° 8.° da CEDH, nem do n.° 1 do art. 6.° da
CEDH, concretamente sobre o uso das imagens obtidas através de sistemas de

videovigilancia.
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CAPITULO V — A Autoridade de Controlo Nacional: CNPD
1. A CNPD ap6és publicacéo da Lei n.°58/19, de 8 de agosto

Como se sabe a autoridade independente de controlo, em Portugal, em matéria de
protecdo de dados € a Comissdo Nacional de Protecdo de Dados, funciona junto da
Assembleia da Republica, exercendo os seus poderes em todo o territorio nacional®®.
Enquanto entidade administrativa, caracteriza-se pela sua independéncia, relativamente
ao Governo e as outras entidades por ele reguladas. Segundo CATARINA CASTRO, a
propensdo destas entidades centra-se na protecdo de matérias sensiveis que devem ser

tratadas com cuidado e mantidas fora de interesses partidarios®?’.

Juridicamente, a CNPD encontra-se estatuida na Lei Fundamental, art. 35.°, n.° 2,
onde se dispde no sentido de: “A lei define o conceito de dados pessoais, bem como as
condicGes aplicaveis ao seu tratamento automatizado, conexao, transmissao e utilizacao,

e garante a sua proteccdo, designadamente através de entidade administrativa

independente’?8,

Na Administragdo Publica, a CNPD ¢ “um 6rgdo colegial””®?°. A sua visio assenta
na prossecucdo dos fins do Estado definidos na Constituicdo e demais diplomas legais.
As competéncias desta entidade administrativa independente centram-se na defesa dos
dados pessoais dos cidaddos, na realizacdo do interesse publico, que se consubstanciam

em funcbes essenciais enquanto érgdo administrativo.

Aléem das fungdes administrativas, a CNPD cumula ainda fungGes consultivas, de
decisdo administrativa, de investigacdo, bem como fungbes sancionatérias quando

estejam em causa o tratamento de dados pessoais dos cidad&os.

Com a entrada em vigor do RGPD, em 25 de maio de 2018, produziu-se uma
alteracé@o no paradigma das fungdes das autoridades de controlo, tendo sido modificado o
esquema de autorizacdo prévia ao tratamento para um esquema de monitorizacao,

fiscalizacéo ulterior. Ou seja, 0 RGPD veio determinar que para realizar o tratamento de

526 Vide Castro, C. S. (2005). In Direito da Informatica, Privacidade (...), op. cit., p. 323.
527 |dem, p. 323.

528 Sublinhado nosso.

529 Cfr. Castro, C. S. (2005). In Direito da Informatica, Privacidade (...), op. cit., p. 325.
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dados, na maioria das situacdes deixa de ser necessario efetuar um pedido de autorizacdo
as autoridades de controlo, a CNPD no caso portugués, sendo necessaria a comunicagao
do tratamento e das finalidades, para que num momento posterior, seja possivel a esta
entidade auditar, fiscalizar o cumprimento do disposto no Regulamento. Todavia, e de
acordo com o n.° 5, do art. 36.° do RGPD, é concedido aos EM a previsdo de mecanismos

de controlo prévio, em casos especiais®>*.

De acordo com a Lei n.° 58/19, de 8 de agosto, que executa 0 RGPD em Portugal
e revoga®® a Lei de Protecdo de Dados®®*?, a CNPD permanece como autoridade de
controlo nacional para efeitos do RGPD e da lei de execucdo do Regulamento. Determina
0 art. 4.° que a CNPD conserva a natureza de entidade administrativa independente,
dotada de personalidade juridica de direito publico com poderes de autoridade, que

funciona junto da AR e é administrativa e financeiramente autonoma.

A CNPD, em matéria de protecdo de dados pessoais, tem a funcédo de controlar e
fiscalizar o cumprimento do previsto no RGPD e na Lei n.° 58/19, de 8 de agosto, para
garantir a defesa dos direitos, liberdades e garantias das pessoas singulares no que

concerne ao tratamento dos seus dados pessoais.

Em suma, a grande alteracdo consiste no facto de néo existir a obrigatoriedade de
autorizacdo prévia, mas de passar agora a deter um papel de fiscalizadora a posteriori.
No entanto, gostariamos de notar, que nos casos dos sistemas de videovigilancia, quando
para instalacdo no local de trabalho, mantém-se a necessidade de pedido de autorizacao
prévio. Esta situacio tem despoletado opinides®? que condenam o facto de o legislador
nacional nédo ter revogado a medida, de acordo com 0 RGPD. Todavia, em nossa opiniao,
e de acordo com o art. 36.°, n.° 5 do RGPD, os EM podem manter os pedidos de

autorizacdo prévios, em casos especiais, pelo que ao tomar esta posicdo, o legislador

530 pinheiro, A. e Duarte, T. (2019). In A videovigilancia no Cédigo do Trabalho a luz do RGPD e da Lei
Nacional de Execucdo. Jornal Pdblico, consultado em 06.03.2020, disponivel em:
https://www.publico.pt/2019/10/30/sociedade/opiniao/videovigilancia-codigo-trabalho-luz-rgpd-lei-
nacional-execucao-1891769.

531 Cfr. art. 66.° da Lei n.° 58/19, de 08 de agosto.

532 |_ei n.° 67/98, de 26 de outubro.

5% Vide Brito, P. (2019). In A videovigilancia, a Lei Nacional de Execucdo do RGPD e o Cddigo do
Trabalho, consultado em 06.03.2020, disponivel em:  https://www.bas.pt/comunicacao/noticias/a-
videovigilancia-a-lei-nacional-de-execucao-do-rgpd-e-o0-codigo-do-trabalho/.
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nacional considerou que os trabalhadores necessitam de garantir a protecdo contra

instalacOes de sistemas de videovigilancia abusivas, pelo empregador, posi¢do que
também nds postulamos.
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CONCLUSAO

Estardo as empresas a respeitar a confidencialidade das comunicagfes e a
privacidade dos trabalhadores? Porque continuam entdo os trabalhadores numa posicao
tdo fragilizada? Quais os limites de ingeréncia do empregador nas comunicacfes dos
trabalhadores? Podem estas ser monitorizadas a todo o tempo? Quais as repercussdes para
a relacdo laboral? O que pode ser mudado na relagcdo laboral? O RGPD e a Lei de
execucdo clarificam a protecdo de dados dos trabalhadores? Poderemos vir a assistir a
uma mudanca de paradigma quando for possivel considerar o consentimento como
requisito na relacdo de trabalho? Poderd a CNPD ter uma funcdo mais vigorosa na
aplicacdo de san¢des as empresas que violem o estatuido no RGPD? Estas sdo algumas
das questdes que tentdmos responder e que podem qui sabit, ser alvo de uma outra analise

futura.

A sociedade tem vivido grandes mudancas e tem assistido a iguais transformacdes
no que concerne as tecnologias de informacdo no local de trabalho potenciando
modificacbes a nivel laboral. Todas estas mudancas, ainda que beneficiando
trabalhadores e empregadores, “tem originado novos desafios para os sujeitos laborais e

novas questdes®**, traduzindo-se num dilema empresarial que urge considerar.

Sendo impensavel trabalharmos sem recorrer as tecnologias de informacéo,
através do computador ou de outros dispositivos, é fundamental atentar a protecdo da
privacidade dos seus utilizadores e dos seus dados, conferida ndo s6 pelo direito a
autodeterminacdo informativa, mas também por outros direitos fundamentais, laborais e

de data protection.

Assim, 0 nosso estudo primou pela caraterizacdo do direito a privacidade dos
trabalhadores. Estes, enquanto pessoas, sao assim detentores de direitos de personalidade,
por este facto concluimos que se encontram abrangidos por garantias protecionais
internacionais, constitucionais e infraconstitucionais. Ao nivel legal, consideramos que o
nosso ordenamento juridico é vanguardista na protecdo destes direitos, pois 0s mesmos

veem a ser tratados ha largos anos.

3 MOREIRA, Teresa Alexandra Coelho, in “A Privacidade dos Trabalhadores e as Novas Tecnologias
de Informag&o e Comunicagdo (...), (2010), P. 586.
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Seguidamente, e porque com o uso das novas tecnologias de informacdo existe
maior possibilidade de acesso a dados pessoais, enquadramos 0 nosso estudo no ambito
do RGPD, tendo-se aferido que este diploma vem somar-se a todos os diplomas legais
existentes. O RGPD tem, assim, aplicabilidade nos trabalhadores, pois estes sdo também
titulares de dados pessoais, efetivando [ou devendo efetivar], ainda mais a garantia da

privacidade e do sigilo da correspondéncia.

No entanto, entendemos que em matéria de data protection ainda existe um longo
caminho a percorrer, v.g, Se se pretender ver o consentimento como requisito
preponderante, na medida em que, atualmente, 0 mesmo é superado por razbes
contratuais, na relacdo laboral. Ou seja, nunca € opcdo pedir o consentimento do
trabalhador para o tratamento dos seus dados pessoais, pois este tratamento é efetuado ao
abrigo da relacdo contratual. Nesta matéria, consideramos que a Lei n.° 58/19, de 8 de
agosto, poderia ter ido mais além, produzindo maiores clarificagcdes a execucdo do RGPD
em Portugal, dedicando mais atencdo a definicdo de prazos de conservacao dos dados,

matéria que entendemos ser pertinente para: reduzir as davidas do trabalhador.

A garantia da privacidade, e do tratamento de dados, pelas empresas relativamente
aos trabalhadores, pode ser bem efetivada, sendo para isso muito importante que estejam
recetivas a implementar as varias garantias de seguranca que a lei determina, tais como:
ndo ingeréncia na correspondéncia dos trabalhadores, sem seu conhecimento e
consentimento; ado¢cdo de medidas técnicas e organizativas que a data protection
possibilita, aplicando a protecdo de dados desde a concecdo e por defeito para prevencao

do direito a privacidade.

Importa reforcar que sendo impossivel trabalhar sem recorrer ao uso de
ferramentas informaticas a nivel laboral, entdo e para minimizar violagdes®®, espera-se a
criacdo de um equilibrio, através da definicdo de regras concretas e concisas que
estabelecam a forma de utilizagdo das tecnologias de informacdo pelos trabalhadores.
Tais regras devem ser elencadas num regulamento interno, comunicado aos trabalhadores
quando iniciam a relacéo laboral, ou se ja no decurso da mesma existam alteragdes, entao

deve ocorrer nova comunicagao, para que a relagéo seja transparente.

535 O expectavel seria que as mesmas ndo ocorressem.
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De salientar, que caso ocorra monitorizacdo a mesma ndo seja invasiva, em
observancia pelo principio da proibicdo de excesso, devendo restringir-se ao assunto e
nunca ao contetido. Defendemos que antes de se aceder se questione o trabalhador sobre

as mensagens que suscitem duvidas, de forma a que estas possam ser clarificadas.

E importante que as empresas, com vista a evitar dilemas relacionados com
violagOes da privacidade ou da correspondéncia, informem os trabalhadores sobre: como,
quando e para que fins pode ser utilizado o correio eletronico ou outros dispositivos
informaticos colocados ao seu dispor pela entidade empregadora, sendo contraproducente

um controlo a todo o tempo, pois pode colocar em risco o direito a liberdade de expressao.

Relativamente a captacdo de imagens e sons, seja por aparelhos de CCTV, seja
através de webcam instaladas nos computadores, a monitorizacdo deve ser exercida com
moderacdo, nunca com a finalidade Unica e exclusiva de controlar a prestacdo do
trabalhador, devendo assentar na questdo da seguranca de pessoas e bem. A sua
implementacdo deve ser comunicada e publicitada porque além da violacdo da
privacidade podem ser violados dados pessoais. Quanto a divulgacdo, as empresas devem
ponderar quaisquer divulgacbes de imagens, sem o consentimento do titular dos dados
[trabalhador], no qual seja identificado ou possa ser identificavel, devendo a
videovigilancia reger-se pela protecéo dos direitos fundamentais dos trabalhadores e dos
dados pessoais.

Por outro lado, consideramos que, quando monitorizado, e se verifiquem atos
ilicitos do trabalhador, devam sim existir sangdes. Contudo estas devem ser proporcionais
a gravidade do ato cometido. Entendemos que num procedimento disciplinar ndo deve
logo ser aplicada uma ““san¢do maxima” [entenda-se: 0 despedimento], mas que a mesma

comece num patamar mais baixo e va “crescendo” caso haja reincidéncia do trabalhador.

Considerando tudo o explanado neste trabalho, ainda nos questionamos sobre 0
porqué de existirem tantos litigios laborais por violacdo a privacidade e do sigilo da
correspondéncia, quando existem diversos diplomas legais que determinam a sua

protecao.
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