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“Pede 0 impossivel, pensa o impensavel, inova, ndo te
contentes em procurar solucées”
Gen Gordon Sullivan, ex-CEM do Exército dos Estados

Unidos

1. INTRODUCAO

A constante e rapida mudanca € sem ddvida a mais marcante caracteristica do mundo em que
actualmente vivemos. De facto, apesar do mundo se encontrar desde sempre em constante mutacéo,
esta tem vindo, em tempos recentes, a processar-se a uma velocidade vertiginosa, ndo se prevendo de
todo o seu abrandamento. Esta caracteristica tem colocado novos desafios as organizagdes, dos quais
alguns dos mais importantes se prendem com a propria lideranca e chefia dessas mesmas
organizacdes. E assim cada vez mais fundamental decidir ao mesmo tempo de uma forma correcta e
rapida. E também essencial transmitir a organizacdo a decisdo tomada de forma eficiente e eficaz,
para que esta possa ser implementada oportunamente. Se para as organizacdes ditas civis, a forma de
abordar estes desafios (e resolvé-los) pode ditar a diferenca entre o sucesso e a faléncia, para uma
organizacdo militar estes desafios apresentam uma importancia mais dramatica, pois poderdo
significar a diferenca entre a vitoria e a derrota, e em ultima instancia a diferenca entre a vida e a
morte do pessoal que serve a organizagdo. Perante o crescente desenvolvimento tecnoldgico dos
sistemas de armas, que apresentam cada vez maior letalidade e preciséo, a forma, o local e altura do
seu emprego (de preferéncia antes do inimigo empregar 0s seus) assumem assim uma importancia
enorme. Por outro lado, as crescentes restricdes financeiras com que a maior parte das Forgas
Armadas de todo 0 mundo se debatem, obrigam também a uma crescente racionaliza¢éo na aplicacao
dos cada vez mais escassos recursos disponiveis (financeiros, materiais, humanos, etc).

Torna-se assim logico que grande numero de paises tenham vindo, em anos recentes, a efectuar

avultados investimentos em sistemas de Comando e Controlo para as suas Forgas Armadas, sistemas
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esses que permitirdo, de alguma forma, fazer face aos desafios acima expostos.

As Forcas Armadas Portuguesas, e dentro destas em especial o Exército', movem-se dentro de um

ambiente (operacional) comum as restantes Forcas Armadas®, pelo que enfrentam os mesmos

desafios que se colocam a estas. Urge assim dotar as Forcas Armadas Portuguesas (e 0 Exército) com
sistemas de Comando e Controlo modernos e eficazes, que permitam vencer os desafios que se
colocam na realizacdo das suas, cada vez mais diversificadas, missoes.

A implementacdo de um sistema de Comando e Controlo (C,) que permita servir as unidades da

componente terrestre do sistema de forcas, ndo é tarefa simples nem rapida. Assim, no sentido de

fornecer algumas pistas que permitam contribuir para a sua implementacdo iremos estruturar o

trabalho da seguinte forma:

- Um primeiro capitulo sera dedicado a analise de alguns aspectos doutrinarios sobre o C, no
moderno campo de batalha. Neste capitulo abordaremos também quais 0s componentes basicos que
constituem um moderno sistema de Co.

- Num segundo capitulo iremos tecer algumas breves consideracdes sobre a “Idade da Informacéo” e
as possibilidades e potencialidades que proporciona ao comando e controlo de forcas militares.
Iremos também abordar, neste capitulo, o impacto provocado pelos recentes desenvolvimentos
tecnoldgicos no moderno campo de batalha e a forma como esse desenvolvimento tem vindo e vira
a afectar as organizacdes militares.

- No capitulo seguinte comecaremos por analisar o panorama actual do Comando e Controlo no
Exército Portugués. Neste capitulo iremos também abordar alguns dos projectos de Investigacdo e
Desenvolvimento no ambito do C, a decorrer actualmente no Exército. Terminaremos
perspectivando algumas contribui¢des para o desenvolvimento do futuro sistema de Co.

- Finalmente iremos tecer algumas conclus6es, propondo em simultdneo a adopcdo de algumas

medidas que nos parecem importantes para a futura implementacdo de um moderno sistema de Co,

! Objecto desde trabalho.
Z Este facto é particularmente visivel na participacdo de forcas do Exército em operacdes combinadas no ambito da
NATO, em que efectivamente o ambiente operacional é 0 mesmo para todas as forcas presentes.
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destinado a servir a componente terrestre do sistema de forgas.

2. O COMANDO E CONTROLO

Chegou talvez a altura, no desenvolvimento deste trabalho, de clarificar alguns aspectos relativos ao
Comando e Controlo. O que sera de facto o Comando e Controlo? Como tem esse conceito evoluido?
Quais os componentes basicos de um sistema de C,? Sera a estas perguntas que iremos procurar
responder neste capitulo.

“Napoledo utilizou um C (Comando). Os exeércitos industriais necessitaram de mais um C
(Controlo), dando como resultado o C,. Com os avangos tecnoldgicos, ao nosso «comando e
controlo» juntaram-se mais um C (Comunicacdes) e um | (Informagdes). Os exércitos, sem darem-se
conta entraram na era da informac&o e do «Csl/Cy4l»™"2,

Debrucemo-nos entdo um pouco sobre o proprio conceito de Csl. Para os exércitos da era agraria as
batalhas eram decisivas, consistindo 0s exeércitos inimigos nos objectivos finais a atingir. Para 0s
chefes militares desta época o sistema de comando resumia-se assim ao primeiro C. Para Napoledo,
por exemplo, a iniciativa residia nele proprio, sendo 0s seus generais meros executores que deviam
estar no momento e local da batalha onde ele pretendia. Poderemos assim considerar o Comando
como a ““Sede das decisOes, de que resultardo ou o accionamento das partes que se encarregarao da
accdo contundente (Sistemas de Armas), ... ou outro tipo de reac¢des como a esquiva, a simulacao

ou mesmo a retirada’*

. Aparece-nos assim o comando relacionado com a autoridade para comandar
forcas militares.

Com o advento da revolucdo industrial, em que os objectivos Gltimos a alcancar passaram dos
exércitos inimigos para a propria nagdo inimiga como um todo (atraves da destruicdo dos seus

recursos necessarios a conducdo da guerra), a que se aliou a necessidade de coordenar as batalhas

sucessivas que passaram a fazer parte de uma mesma campanha militar, tornou-se necessario

® Martinez, A. M., Sentencia de Muerte para el Mando Tradicional, pag 35.
* Cor Tir Luiz Alcide d’Oliveira, CorTir, O C°l e a Informatica, pag 20. Neste artigo o autor apresenta uma interessante
analogia entre os varios componentes do C;l e 0s organismos biol6gicos.

3



O Sistema de Comando e Controlo das Unidades da Componente Terrestre do Sistema de Forcas
Contributos para a sua adaptacéo

expandir o conceito de comando. Surge assim o segundo C (Controlo) que “Produz a retroacgao

>0 controlo

negativa (feedback) que corrige em permanéncia as ac¢des tomadas a todos 0s niveis
surge-nos assim relacionado com a necessidade de gerir os cada vez mais complexos e diversificados
sistemas militares.

O desenvolvimento tecnologico, a que correspondeu um aumento consideravel na complexidade do
campo de batalha moderno, implicou a necessidade da existéncia de cada vez mais e melhores
informacdes de apoio a uma decisao que se exige cada vez mais rapida e eficiente, por um lado, e por
outro, a necessidade da existéncia de meios de “transmisséo e difusdo” quer dessa mesma informacao
quer das proprias decisdes tomadas. Surgem assim, com um elevado grau de autonomia dentro do
préprio sistema de comando e controlo (mas trabalhando essencialmente para este), o terceiro C e 0
I. As Comunica¢Bes surgem-nos assim como 0s sistemas que “Transmitem ao cerebro as
informacdes recolhidas e canalizam posteriormente para os misculos as decisdes tomadas™®. As
Informacdes’ englobam, por sua vez, “a percepcdo de todos os indicios de agressdo iminente, bem
como das caracteristicas relevantes do Inimigo e do ambiente. Utiliza sobretudo os sentidos da vista

e do ouvido através dos respectivos sensores”®

. O conceito de informacdes abrange assim desde a
aquisicdo de noticias (e 0s meios necessarios para tal), até a sua andlise (transformando as noticias
em informacao) e difusao.

Os recentes desenvolvimentos tecnologicos tornaram possivel o tratamento e gestdo de enormes
quantidades de informacéo, tendo-se entrado decisivamente naquilo que alguns autores designam por

Idade da Informacdo. Neste sentido, alguns autores tem proposto a expansdo da sigla para C4l e

mesmo para Cyl,. Desta forma, ao quarto C corresponderia o termo computadores, embora o entdo

> Cor Tir Luiz Alcide d’Oliveira, op. cit. (4), pag 20.

® Cor Tir Luiz Alcide d’Oliveira, op. cit. (4), pag 20.

" Corresponde a traducdo do termo inglés «Intelligence», que no glosséario NATO é definido como sendo “o produto
resultante do processamento de noticias respeitantes a nacgBes estrangeiras, forcas ou elementos hostis ou
potencialmente hostis, ou a areas onde se desenrolem ou podem vir a desenrolar-se operacdes. O termo também se
aplica a actividade da qual o produto resulta ou as organizacfes que tém essa actividade por finalidade priméaria”. —
NATO - Military Agency for Standartization (MAS) — 1988.

8 Cor Tir Luiz Alcide d’Oliveira, op. cit. (4), pag 20.
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CorTir Alcides d’Oliveira considere, no seu artigo em referéncia, que estando de facto os
computadores ja integrados em cada um dos outros elementos da sigla, ndo terdo a mesma dignidade
do que estes, pelo que ndo merecerdo uma individualizacdo na sigla. Quanto ao segundo I,
corresponderia ao termo Informacgdo, j& ndo com o significado militar, mas sim no sentido
cibernético da palavra — Sistema de Informacédo e fluxo dessa mesma Informacgdo através de uma
organizacdo. Alguns autores defendem inclusivamente que a sigla ira no futuro ser expandida de
todos os C e | que se revelem necessarios”. No que toca a este assunto, acresce referir que a sigla
C3l/Cy4l € usada essencialmente nos Estados Unidos da América. Ao nivel da NATO, utiliza-se
actualmente o termo CIS — Communications and Informations Systems (Sistemas de Comunicacdes
e InformacGes).

Se levarmos em conta todos os elementos anteriormente referidos, poderemos assim considerar um
sistema de comando e controlo como um conjunto de *‘sistemas integrados de doutrina,
procedimentos, estruturas organizacionais, pessoal, equipamentos, instalacdes e comunicacbes
designados em apoio do exercicio do comando e controlo por um comandante e para todo o tipo de
operacdes militares™®. Expandindo a definicdo, poderemos também considerar um sistema de
comando e controlo tactico como ““As instalacfes, equipamento, comunicagfes, procedimentos e
pessoal essenciais ao comandantes ao nivel de teatro e inferiores para planearem, dirigirem e
controlarem operacd@es de forcas designadas e atribuidas, de acordo com a misséo atribuida e que
providenciam a transferéncia e/ou a comunicacéo de dados e informacéo de uma pessoa ou forca
para outra™*".

Desta definicdo retiramos assim que um sistema de comando e controlo € muito mais do que um
conjunto de computadores e de meios de comunicagdo. E de facto um processo que abrange muitas e

variadas componentes funcionando de forma perfeitamente integrada e interdependente. “Muitas

® Ao contrério do Ten-Gen Alcide d’Oliveira que, pelo seu lado, ndo defende a expanséo da sigla.

1 Joint Chiefs of Staff, Departement of Defense Dictionary of Military and Associated Terms — em
http://www.dtic.mil/doctrine/jel/doddict/.

1 Joint Chiefs of Staff, Departement of Defense Dictionary of Military and Associated Terms - em
http://www.dtic.mil/doctrine/jel/doddict/.

5



O Sistema de Comando e Controlo das Unidades da Componente Terrestre do Sistema de Forcas
Contributos para a sua adaptacéo

vezes pensamos no C2 como uma funcgdo distinta e especializada (Logistica, Informacdes, Guerra
Electronica, etc), mas de facto o C2 engloba todas estas funcGes e operacdes militares, fornecendo-
-Ihes sentido e harmonizando-as num conjunto perfeito, tornando-se assim na chave do sucesso e a
principal ferramenta do comandante*?,

Um moderno sistema de C, devera permitir e apoiar a realizacdo de um determinado nimero de
actividades, actividades essas que se poderao englobar em varias areas funcionais:

- Uma primeira abrangera todas as actividades que nos permitem identificar a natureza do problema a
resolver, através da obtencédo de todas as informacdes disponiveis quer sobre o inimigo, quer sobre as
nossas forcas, quer sobre o ambiente (Area de Operacdes). Estas actividades englobardo ainda a
difusdo da informacé&o obtida aos elementos que dela necessitem.

- A segunda grande area abrangera as actividades de apoio ao planeamento e a tomada da decisao.

- Finalmente uma terceira grande area abrangera as actividade relativas a difusdo e execucdo das
decisbes tomadas (materializadas em ordens, planos, etc). Abrangera também as actividades de
superviséo e de retroacgéo.

Em resumo, poderemos dizer que um sistema de C, “prestara apoio de modo a que qualquer acgdo
seja executada rapidamente e da forma mais correcta, decisiva, controlada e segura’**.

Tendo em vista a realizacdo do conjunto de actividades descritas, um sistema C, terd de ser
constituido pelos seguintes elementos basicos: as pessoas, a informacdo (sistema de informacéo) e a
estrutura de apoio ao C,. Estes trés elementos basicos, por sua vez, ao integrarem-se uns nos outros,
dardo origem aos seguintes elementos fundamentais de organizagdo de um sistema de Cy:

- sensores humanos e mecanicos (electronicos, etc);

- processadores da informacéo (computadores e outros equipamentos);

- comandantes/decisores;

- bases de dados;

'2 Maj Art José Domingos Sardinha Dias, A Guerra de Comando e Controlo: Que Papel Futuro, pag 13.
3 Maj Art José Domingos Sardinha Dias, op. cit. (12), pag 14.
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- sistemas de comunicacdes.

Analisemos entéo de forma breve cada um dos elementos basicos:

- O elemento essencial de um sistema de C, sdo as pessoas. E para elas que os outros elementos
trabalham e sdo elas que comandam e fazem trabalhar todo o sistema. A qualquer actividade
desempenhada pelo sistema esta sempre subjacente uma ac¢do humana, seja ela a tomada de uma
deciséo, a execucao de uma ordem, uma orientacdo para o esforco de pesquisa, etc. Mesmo quando
a tecnologia permite a execucdo de decisGes automaticas, quase sem intervencdo humana, como por
exemplo no caso do guiamento de um missil de cruzeiro (em que as decisdes para a correccao da
rota do missil, por forma a que este atinja de forma precisa o alvo, sdo tomadas pelo proprio
sistema do missil — que assim se torna num sistema de comando e controlo), estard sempre
subjacente, em dltima analise, a decis@o de langar ou ndo o missil, que cabera sempre a uma pessoa.
Por outro lado ““S6 o ser humano sente os efeitos do medo, das privacdes e da fadiga e ao mesmo
tempo possui qualidades Unicas que ndo podem ser capturadas por nenhum monitor ou peca de
equipamento”**. Este facto implica que as pessoas (desde o comandante até ao atirador) sejam uma
parte integrante do sistema e ndo apenas seus meros utilizadores. Da mesma forma, um sistema de
C,, a0 necessitar da componente humana para ‘sentir’ a guerra'®, nunca conseguird (nem sera
desejavel que o faca) substituir ou robotizar as pessoas, devendo antes servi-las explorando as suas

potencialidades e minimizando as suas vulnerabilidades.

A informacdo é o segundo elemento bésico do C,. Ela permite ao comandante conhecer e avaliar a
situacdo, possibilitando-lhe assim uma base solida para tomar as decisdes e ac¢des necessarias. De
facto, pode afirmar-se que o sistema gira todo ele a volta da informacgédo, ndo podendo passar sem
ela, sob o risco de se tornar extraordinariamente ineficaz ou mesmo de deixar de funcionar.

“A informacdo pode ser usada de duas formas basicas. A primeira € ajudar ao conhecimento da

situacdo como base da decisdo. A segunda é dirigir e coordenar acc¢Ges na execucdo da deciséo,

4 Maj Art José Domingos Sardinha Dias, op. cit. (12), pag 15.
> Como actividade humana que é.
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embora a maioria das vezes ela sirva simultaneamente os dois propésitos™*®.

Face ao grande desenvolvimento que as tecnologias da informacgédo tem tido nos Gltimos anos, a
importancia da existéncia de um subsistema de informacdo associado ao C, tem aumentado
consideravelmente, principalmente devido ao elevado volume de informacdo que pode ser
pesquisado e processado. Este facto coloca alguns desafios ao sistema de C,, desafios esses que irdo
ser abordados com maior pormenor no préximo capitulo.

- Finalmente o ultimo elemento a considerar num sistema de C, sera a sua prépria estrutura de apoio.
E esta estrutura que apoia, quer as pessoas que actuam no sistema, permitindo ou apoiando todas as
actividades de planeamento, decisdo, difusdo de ordens, supervisdo, etc, quer o proprio sistema de
informacdo, ao proporcionar uma ponte entre a origem da informacéo (pesquisa de noticias), o seu
processamento e finalmente a sua distribuicdo a quem dela necessita, e tudo isto de uma forma
eficiente, eficaz e répida. Esta estrutura abrangerd os procedimentos, doutrina, organizacao,

equipamentos, instalacdes e treino.

3. A IDADE DA INFORMACAO - DESAFIOS PARA O COMADO E CONTROLO

A caracteristica mais marcante da Idade da Informacdo é sem duvida a quantidade enorme de
informacdo que as novas tecnologias da informacdo nos permitem processar na actualidade. A
informacdo tem assumido assim uma importancia enorme para qualquer organizacdo, das quais as
Forcas Armadas nao se excluem. Tem-se tornado comum assim afirmar que a informac&o é poder, no
mundo que corre. No entanto, possuir a informacdo por si s6 ndo é poder, mas este revela sim, da
forma eficiente e eficaz de como essa informacédo é utilizada.

De facto, 0 moderno campo de batalha pode ser caracterizado pela existéncia de trés grandes
conjuntos de meios, que a tecnologia revolucionou. Surgem assim: 0s meios de Informacéo,

Vigilancia e Reconhecimento’, que englobam os sensores (electrénicos, humanos, etc) e todas as

16 Maj Art José Domingos Sardinha Dias, op. cit. (12), pag 16.
" Intelligence, Surveillance and Reconnaissance (ISR). Estes meios fazem efectivamente parte do subsistema
Informag0es, parte integrante de um sistema de C,. Eles encontram-se aqui individualizados apenas no sentido de realcar
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tecnologias associadas & recolha da informacdo; os sistemas de armas da chamada Forca Precisa®®,
sistemas esses cada vez mais precisos e letais; e, finalmente, os meios de comando e controlo — *“o
dominio no qual n6s convertemos informacgdo dos sensores numa compreensdo dominante de um
campo de batalha e convertemos essa compreensdo em missdes e indicacdes destinadas a alterar,
controlar e dominar esse campo de batalha™®. O sistema de C, constitui assim o sistema de
charneira que faz funcionar o moderno campo de batalha, sendo decisivo para a aplicacdo da forca no
momento e local certo.

Por outro lado, 0 novo ambiente operacional que advem do novo sistema internacional, tem colocado
novos desafios as organizacfes militares em todo o globo. De facto, estas sdo agora chamadas a
cumprir cada vez mais diversificados tipos de missdes, que podem ir desde as operacfes de combate
ditas ‘classicas’ até as operacOes de manutencdo e imposicdo da paz , humanitarias, etc. Estas
operacdes podem ser executadas por unidades organizadas do antecedente (e com efectivos
apreciaveis) ou por unidades organizadas para o efeito (e normalmente mais pequenas), sendo muitas
vezes realizadas por forgas combinadas e conjuntas. Este aspecto coloca também desafios aos
sistemas de C, que terdo de estar preparados para apoiar toda a gama de operacfes militares que as
organizacOes militares tém vindo a desempenhar.

De facto a natureza da guerra ndo muda, mas a maneira como a fazemos estd a mudar
dramaticamente.

Analisemos entdo mais em pormenor quer estes desafios colocados aos sistemas C,, quer 0s que um
sistema moderno deste tipo coloca , por sua vez, as proprias organizagdes militares.

“Blindado o microprocessador, o minasculo computador nas maos do soldado individual e
integrado no seu equipamento, representa a mais importante mudanca tecnologica no combate

terrestre nos ultimos cinquenta anos, talvez mesmo desde a alvorada da revolugdo industrial. Ao

a importancia, quer do seu enorme desenvolvimento tecnoldgico, quer do papel que, cada vez mais, vém assumindo no
campo de batalha.

18 Precision Force. Um conceito generalista em que o conhecimento e as ordens geradas nos outros dois grandes
conjuntos de meios, sdo transformados em accéo e resultados.

¥ Admiral William A. Owens, The Emerging U.S. System-of-Systems, pag 2.
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principio foi impossivel para n6s compreendermos completamente as implicacdes disto, mas a nossa
intuicdo disse-nos que organizar em torno da informacdo, em oposicdo as fungbes do campo de
batalha (ex. infantaria, artilharia, defesa aérea), era 0 caminho certo e que 0s N0ss0s processos de
modernizacdo e de desenvolvimento da forca existentes ndo conseguiam acompanhar
adequadamente as tecnologias da informag&o em mudanca”®.

Na sua obra anteriormente citada, 0 Gen Gordon Sullivan apresenta-nos um exemplo tipico de um
processo adaptado a idade da informacdo, que tendo a vantagem de se localizar a um nivel tactico,
nos permitira identificar muitas das implicacdes que um moderno sistema de C, tera nas operacoes
militares.

O processo classico para que uma seccao de atiradores (SecAt) obtenha fogos de apoio dos morteiros
pesados do seu batalhdo € o seguinte. Apds ser detectado o objectivo a bater, a seccdo solicita apoio
de fogos. Este pedido sera dirigido ao seu Comandante (Cmdt) de Pelotdo (Pel) que, por sua vez,
acciona o observador avancado dos Morteiros Pesados (MortP) localizado junto ao Cmdt da sua
Companhia. Este, executa o pedido de tiro directamente ao PCT (Posto Central de Tiro) do PelMortP
pertencente ao Batalhdo (Bat). Pelo meio ficou o OAF (Oficial de Apoio de Fogos) do Bat que, se
julgar necessario, podera intervir no processo (alterando o sistema de armas que ird executar 0s
fogos). O PCT do PelMortP recebe o pedido de tiro, calcula os dados e informa as armas que, por sua
vez, executam o tiro. Para uma guarni¢do bem treinada todo o processo (se correr bem) levara cerca
de 8 minutos, até que a primeira granada atinja o objectivo. Vejamos entdo o processo da ‘Idade da
Informacdo’. Ao detectar o alvo, o Cmdt da SecAt ilumina o alvo com o seu telémetro LASER, que,
conjugado com o GPS que dispde no seu equipamento, lhe da a localizagdo exacta do objectivo.
Apenas com um “clique’ no seu computador portatil** ele envia o pedido de tiro directamente para a
arma (ou armas) que o ira apoiar. Pelo caminho o pedido de tiro passa por uma base de dados onde é

verificado se a localizacdo fornecida € mesmo ‘inimiga’ (e, se por engano, ndo se ira atingir uma

20 Gen Gordon Sullivan, Hope is not a Method, pag 15.
21 Ou qualquer outro dispositivo de computagéo portatil, como por exemplo um “PalmTop”.

10



O Sistema de Comando e Controlo das Unidades da Componente Terrestre do Sistema de Forcas
Contributos para a sua adaptacéo

forca amiga), e por um computador (no PelMortP) que calcula todos os dados de tiro e os transmite
para as armas de tiro (que também sdo seleccionadas pelo computador). O tempo de duracdo do
processo, até a primeira granada explodir sobre o alvo, é de 3 minutos.

A primeira ilagdo que retiramos deste exemplo pratico, € de que a doutrina em que assentava o
processo tradicional, ndo é adequada ao processo da idade da informacdo. Torna-se assim
necessario desenvolver ou criar nova doutrina (inclusive relativa ao C,) que suporte todo o
novo processo. Este ponto é fundamental, pois se ndo desenvolvermos doutrina e processos
adequados as maximas capacidades que a tecnologia nos permite, arriscamo-nos a, ao implementar
um sistema de C, moderno e dotado de tecnologia de ponta, estar-mos a optimizar processos
antigos que ndo nos servirdo para nada no futuro®. Desta forma o desenvolvimento de nova
doutrina devera anteceder (ou pelo menos ser concorrente) a implementacdo de um sistema de C,
(que sera ele préprio um dos componentes do processo a desenvolver).

Outro aspecto a considerar sera a forma como a informacao circula ao longo da organizacédo. De
facto, tradicionalmente a informacdo circula dentro de uma unidade militar (operacional ou néo)
numa direccdo vertical e, geralmente, de forma hierarquizada, quer no sentido ascendente, quer no
sentido descendente. Ora, no exemplo apresentado anteriormente, a informacao, além da tradicional
componente vertical, € transmitida também horizontalmente ao longo de toda a organizacao. Quando
0 Cmdt de Sec ilumina o objectivo no seu computador para o transmitir para o PelMortP, estd na
realidade a torna-lo visivel, em tempo real, a todas as unidades presentes na regido, sejam elas de
manobra, apoio de combate ou de servicos, e facam elas parte ou ndo do Bat considerado. Mesmo a
difusdo vertical da informacdo é simultanea, podendo inclusivamente saltar escaldes hierarquicos.
Esta nova forma de difuséo da informacéo, assente num sistema de C, moderno, e combinada com a

capacidade desse mesmo sistema em difundir as decisbes e ordens da mesma forma, ird ter

22 Poderemos dar o0 exemplo do Exército Francés entre as duas guerras mundiais, que optimizou ao maximo todos os
processos (doutrinarios, tacticos, estratégicos, etc) utilizados na | Guerra Mundial. Se os alemaes, na Il Guerra Mundial,
tivessem utilizado os processos usados durante a | GG, teriam sem ddvida alguma sido facilmente derrotados pelos
franceses. Infelizmente para estes, os alemées ndo os utilizaram, pelo que os franceses se viram altamente proficientes e
competentes em processos que nada Ihes serviram.
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consequéncias importantes quer na organizacao da propria unidade, quer em termos de comando e de
planeamento. No entanto, uma das consequéncias mais importantes sera a tendéncia para 0s niveis
operacional e tactico (e quicd estratégico)® se confundirem uns nos outros, com todos o0s
inconvenientes que tal situacdo podera acarretar.

Outro dos desafios que se colocam as organizagdes, decorrentes quer da elevada tecnologia dos
novos sistemas de C,, quer do processo de difusdo da informacéo atraves das unidades operacionais
anteriormente descrito, refere-se a propria estrutura organizacional da forca. E facil verificar no
exemplo apresentado, que 0 novo processo eliminou pura e simplesmente os observadores avangcados
e os calculadores do PCT do PelMortP. E se continuassemos a analisar todas as fungdes dentro da
organizacdo, depressa verificariamos a obsolescéncia de muitas outras, que passariam a ser
desempenhadas automaticamente pelo proprio sistema. E este aspecto assume grande importancia
na actualidade, quando se fala constantemente em redimensionamento e reducéo do pessoal.
Por outro lado, os modernos sistemas de C, proporcionam os comandantes dos varios niveis
hierarquicos, uma grande ampliacdo das suas capacidades de comando. Deste modo, a capacidade de
comando j& ndo ficara restringida as tradicionais cinco subunidades. Este facto, tem levado ao
desenvolvimento de estudos que prevéem o desaparecimento de alguns niveis de comando
intermédios, por estes se revelarem desnecessarios®*. O desaparecimento de alguns niveis de
comando ira assim afectar a organizacdo das forcas militares operacionais. No entanto, julgamos que
a equacionar a eliminacdo de escaldes de comando intermédios, tal devera ser considerado apenas
para unidades superiores a brigada (exclusive), ja que a partir deste escaldo, as unidades estdo muito

préximas do combate, situacdo onde o comando e controlo nunca é ‘suficiente’ (mesmo com as

% Com a implementacéo do Sistema de Comando e Controlo Global, o Presidente dos Estados Unidos da América
podera, se o entender, comandar uma simples seccdo (ou mesmo apenas um soldado) algures no campo de batalha.
Passamos assim do nivel da estratégia total directamente para o tactico. Apesar de julgarmos que tal ndo sera provavel,
até porque ele de certeza terd mais que fazer e os seus generais de certeza que ndo o permitiriam, no entanto, a
possibilidade tecnolégica existe.

4 No ambito do desenvolvimento da FORCA XXI, no Exército Norte-americano equaciona-se neste momento a hipétese
de eliminar alguns niveis de comando. Existem essencialmente duas grandes correntes: uma que prevé a eliminacdo do
escaldo divisdo, ficando como unidade fundamental no campo de batalha a brigada independente; e outra que prevé a
eliminacdo do escaldo CE, criando-se as chamadas Grandes Divisdes.
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capacidades acrescidas, disponibilizadas pelos novos sistemas).

No entanto, o aspecto mais revoluciondrio em termos organizacionais ndo se prende com a
possibilidade de reduzir o efectivo de pessoal ou 0s niveis de comando, mas com a forma como 0s
varios sistemas se passardo a organizar em combate. De facto, a SecAt e o PelMortP constituiram, de
uma forma natural, uma equipa integrada com a finalidade de atingirem um objectivo comum
(destruir o inimigo). Esta equipa, constituida no momento para cumprir uma determinada misséo,
apos o que se desfaz, é na verdade uma equipa de alta performance, caracterizada pela existéncia de
uma elevada integracdo entre dois ou mais sistemas de combate (infantaria e apoio de fogos, neste
caso). Os modernos sistemas de C, permitem assim a integracdo de todos os sistemas de combate
presentes no campo de batalha a niveis nunca antes atingidos. Esta integracdo dos varios sistemas de
combate tem colocado em causa as tradicionais organizacdes das forcas operacionais, baseadas em
funcbes de combate individualizadas e separadas, em prol de uma organizacdo em torno da
informacao (materializada através da constituicdo das equipas de alta performance ja referidas).
Outro dos grandes desafios que no futuro se irdo colocar® as organizacdes militares dotadas de
modernos sistema de C,, prende-se com a forma de comandar e liderar unidades militares em
combate. Uma das consequéncias dos novos modelos de circulagdo (tanto vertical como horizontal)
da informacéo, sera a grande quantidade desta que chegara a todos aos escaldes tacticos, incluindo os
mais baixos?. Na posse de informac6es a que anteriormente néo tinham acesso, 0s comandantes (até
aos escaldes mais baixos) terdo tendéncia a tomar decisdes, por iniciativa propria, que anteriormente
seriam normalmente tomadas pelos seus escaldes superiores (que possuiam as informacdes para tal).
Esta tendéncia podera ser reforcada pela possibilidade do acesso, por parte dos mais baixos escalGes
tacticos, a meios de apoio de combate a que anteriormente dificilmente poderiam recorrer (pelo

menos directamente). Se atentarmos no exemplo indicado, quando o Cmdt da Sec solicita o pedido

% Nalgumas instituicdes militares, como a americana, estes problemas ja se colocam no presente, face ao
desenvolvimento que os sistemas de C, ja atingiram nalguns paises.

% Se 0 sistema de C, utilizar métodos de visibilidade total (total visibility assets) da informacdo, e desde que a SecAt
disponha de equipamentos para tal, esta ficara tdo bem informada sobre a situacdo tactica como o Corpo de Exército.
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de fogos de MortP, o sistema de C,, de acordo com prioridades estabelecidas pelo comando superior
e tirando partido da integracdo de todos os sistemas, pode automaticamente redireccionar o pedido
para outro meio que julgue mais conveniente®’, como por exemplo CAS?®, que passard a ser
‘controlado’ pelo Cmdt de Sec (que também podera solicitar directamente CAS). No entanto, as
coisas poderdo nao ser assim tdo simples. De facto, se o0 sistema tende a estimular a iniciativa dos
escaldes tacticos mais baixos, também permite um maior controlo por parte dos escalées mais altos,
que podem inclusivamente comandar directamente as subunidades das suas subunidades. E este
aspecto coloca-se com especial acuidade nos escaldes mais baixos. Em experiéncias recentes nos
BatleLabs?® da Forca XXI, o Exército Americano chegou a algumas conclusdes interessantes. Os
comandantes dos escalfes abaixo de batalhdo (exclusive), em combate, dispdem de acesso a uma
enorme quantidade de informacdo. No entanto, por estarem demasiado ocupados a combater, ndo
conseguem utilizar muita da informacao colocada & sua disposic&o®. O primeiro escaldo tactico onde
o Cmdt tem ‘tempo’ suficiente para trabalhar a informacao é o Batalh@o. Pode assim dizer-se que o
Cmdt de Bat (na posse de informag6es pormenorizadas sobre a situacdo real no campo de batalha) vé
melhor o campo de batalha, a frente do seu terminal de computador, do que os Cmdt de Comp, Pel e
Sec no campo de batalha®!. Estando melhor informado, o Cmdt de Bat tera tendéncia a fazer dos seus
comandantes de companhia meros executores, desprovidos de qualquer iniciativa, podendo mesmo
passar por cima destes e comandar directamente os pelotdes. Acresce-se ainda a tendéncia para 0s
escalBes tacticos mais elevados (incluindo aqui também o Bat) comandarem as suas subunidades
atraés de um computador (local onde efectivamente vém melhor o campo de batalha). Estes

comandantes poderéo assim deixar de ‘sentir’ a batalha, aspecto essencial no comando e controlo de

%" Tendo sempre um elemento humano que confirme a deciséo assumida pelo sistema.

%8 Close Air Support — Apoio Aéreo Proximo.

# Unidades militares e campos de treino, onde se testam, de forma pratica, todas as doutrinas e equipamentos
desenvolvidos para a FORCA XXI.

%0 Quando na fase de planeamento a situacao é bastante diferente.

%1 Que utilizando essencialmente os aparelhos de pontaria das suas armas, s6 vém até a proxima linha de alturas. No
processo antigo, os Cmdt dos escalBes superiores estavam muito dependentes da avaliagdo da situagdo efectuada pelos
seus subordinados.
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forcas em combate.

Por outro lado, as enormes quantidades de informacdo que os novos sistemas de C, colocam a
disposicao de um comandante tactico, podem, pelo seu elevado volume, inibirem um comandante de
decidir. Serd manifestamente impossivel, para um comandante, considerar toda a informagéo
disponivel. De facto, das enormes quantidades de informacdo disponiveis no sistema, apenas uma
percentagem bastante reduzida é efectivamente importante para a tomada de decisdo propriamente
dita. Torna-se assim essencial executar uma criteriosa seleccdo da informacéo, para a qual devem
contribuir o proprio sistema e, principalmente, o estado-maior, que devera assim, no futuro, assumir
um papel fundamental neste aspecto.

Outro aspecto a considerar serd 0 da excessiva dependéncia dos comandantes relativamente a
tecnologia, 0 que podera provocar, caso o sistema de C, falhe, a total paralisacdo dos comandantes,
incapazes de tomarem qualquer decisdo sem o apoio do sistema. Esta situacdo exige que 0S
comandantes estejam também aptos a utilizar métodos alternativos.

As novas capacidades de digitalizacdo dos sistemas de C,, permitindo o registo ‘histérico’ das
operacdes e exercicios realizados®, possibilitardo uma analise cuidada e profunda destes. Este facto
permitira a execucdo de operacOes de retroaccdo a niveis nunca anteriormente atingidos, o que iré,
por sua vez, revolucionar a instrucdo de lideranca e o treino colectivo nas unidades operacionais.

O planeamento das operacdes sera também um dos aspectos mais influenciados pelos novos sistemas
de C,. Por um lado, a quantidade e qualidade das informacdes disponiveis é consideravel, o que ira
facilitar e auxiliar as ac¢des de planeamento nos varios niveis tacticos. Por outro lado, as capacidades
tecnoldgicas dos sistemas facilitam a execucdo de um planeamento coordenado e concorrente entre
0s varios escaldes tacticos.

Outro desafio fundamental a que um sistema de C, terd de fazer face, e responder com sucesso,

consiste em garantir a sua prépria seguranca. A crescente importancia que estes sistemas tem vindo a

%2 0s modernos sistemas de C, permitem, por exemplo, gravar de forma fcil todas as comunicacdes radio efectuadas e
todas as mensagens enviadas (e quando), ao longo de uma operacdo ou exercicio. Estes sistemas permitem também o
registo de todas as localizagdes e movimentos efectuados pelas unidades em exercicio ou operagoes.

15



O Sistema de Comando e Controlo das Unidades da Componente Terrestre do Sistema de Forcas
Contributos para a sua adaptacéo

adquirir no campo de batalha, torna-os cada vez mais em alvos remuneradores. Torna-se assim

essencial proteger o nosso sistema de todas as formas de interferéncia inimiga®®. As ameacas que se

colocam a um sistema de C, sdo essencialmente de trés tipos.

- No primeiro tipo englobam-se todas as ameacas que visam impedir o funcionamento do sistema
através da destruicdo fisica (por meios aéreos, de artilharia de campanha, etc) de alguns dos seus
componentes. Engloba ainda as tentativas de captura de sistemas operacionais>. Para fazer face a
este tipo de ameacas € essencial assegurar a proteccgéo fisica das instalagdes (o que podera implicar
a atribuicdo de prioridades mais elevadas para a defesa deste tipo de instalagcdes) e a0 mesmo tempo
desenvolver aplicacdes informaticas que permitam a inutilizacdo rapida de componentes essenciais
do sistema, impedindo desta forma a sua captura.

- O segundo tipo de ameacas engloba todas as que visam impedir o funcionamento do sistema
através da interferéncia (empastelamento, etc) nos meios de comunica¢do que apoiam 0 sistema,
impedindo assim a difusdo de ordens e da informacdo. Para fazer face a este tipo de ameacas
assumem cada vez maior importancia as ac¢oes de Guerra Electrénica.

- Finalmente, o terceiro tipo de ameacas engloba os chamados ataques informéticos®, visando a
destruicdo de componentes essenciais do sistema (software) ou a adulteracdo das informactes
constantes do sistema. O combate a este tipo de ameagas assenta essencialmente na adopcgéo de
medidas de seguranca informatica (criptogracdo e codificacdo das mensagens, implementacdo de
sistemas de ‘password’, etc), medidas essas que deverdo ser objecto de constante desenvolvimento
e actualizagéo.

Ainda relativamente a seguranca, convém acrescentar que, sendo os sistemas de C, baseados em

% Ao mesmo tempo que procuramos, da mesma forma que o inimigo, interferir com o seu sistema de comando e
controlo. Esta interferéncia mdtua é uma das componentes do que alguns autores consideram como um dos combates
mais importantes a travar no campo de batalha futuro — A Guerra do Comando e Controlo.

% Pensemos 0 que seria a captura de um PC de Bat ou de Comp, com todos 0s seus sistemas operacionais. Seria 0 mesmo
que entregar de mao beijada todo o dispositivo das nossas tropas (incluindo situagdo logistica, de pessoal, etc) ao
inimigo. Assume também aqui, a importancia da defini¢do correcta dos niveis de informacao a que cada escaldo devera
ter acesso.

% Entradas ilegais nos sistemas informéticos de organizages, perpetradas por pessoal ndo autorizado (hackers).
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tecnologia avancada e portanto bastante complexa, as hipoteses de ocorréncia de falhas sao reais.
Desta forma, para se garantir (e aumentar) a fiabilidade do sistema, deve-se apostar continuamente
no desenvolvimento de equipamentos e ‘software’ cada vez mais seguros e fiaveis.

Poderemos entdo afirmar que o desenvolvimento e adop¢do de um moderno sistema de C,, provocara
reflexos importantes na organizagdo do Exeército como um todo, extravasando largamente o limite
das unidades operacionais que se destina a servir. Sistemas importantes e gerais (ao nivel da
organizagdo), como 0s processos, formacéo, seguranca e a propria estrutura, irdo sofrer profundas
modificagdes.

No anexo C apresentam-se alguns dos projectos mais interessantes, no que se refere ao
desenvolvimento de novos sistemas de comando e controlo, e a decorrer nalgumas das mais
avancadas organizacGes militares a nivel mundial (neste caso e mais especificamente, no Exército

Norte-americano e na NATO).

4. O COMANDO E CONTROLO NO EXERCITO — PRESENTE E FUTURO

4.1. AACTUALIDADE

Poderemos classificar o sistema de C, actualmente em uso nas forgas pertencentes a componente
terrestre do Sistema Nacional de Forgas, como um sistema tipico de um exército da era industrial.
Comparando-0 mesmo com outros sistemas em uso noutros paises com Forcas Armadas tipicas da
era industrial, poderemos até considera-lo como pouco evoluido, quer tecnologicamente, quer ao
nivel dos processos que utiliza. De facto, poderemos dizer, e sem errar muito, que alguns dos
processos se mantém praticamente imutaveis no seu cerne, ha varias décadas, sofrendo apenas, e de
tempos a tempos, opera¢des superficiais de ‘cosmética’.

Vejamos entdo algumas caracteristicas do sistema de C, em uso no Exército Portugués,
caracteristicas essas que se revelam bastante importantes para uma possivel evolugdo para um

sistema moderno e adaptado & idade da informacao.
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- Os processos de circulacdo e de difusdo da informacdo ao longo da organizacdo (e da forca
tactica) sdo, salvo raras excepcdes®®, extremamente rigidos do ponto de vista hierarquico e com
difusdo apenas segundo a direc¢do vertical. Este facto provoca uma transferéncia muito lenta da
informacdo ao longo da organizacéo e a sua difusédo de forma muito deficiente (nem sempre quem
necessita da informacéo chega a ter acesso a ela).

- Uma praticamente inexistente capacidade de transmissdo e recepg¢édo de dados (incluindo imagem
e video) ao longo quer das redes tacticas, quer mesmo atraves dos sistemas de comunicacdes
fixos>’. Esta incapacidade deriva essencialmente da inexisténcia de aplicagdes informaticas que
permitam realizar esse tipo de operacgdes (apesar de ja existirem algumas desenvolvidas). Mesmo
ao nivel do sistema de comunicacdes tactico existem actualmente equipamentos que apresentam
alguma capacidade de transmissdo de dados. Temos assim, em operacdo, um sistema tactico de
feixes hertzianos que assegura as comunicacdes até aos PC das Brigadas operacionais,
permitindo a transmissdo de dados (apesar de algo limitada, por motivos técnicos). Existem
também ja em servico, algumas montagens de equipamentos radio moveis com alguma
capacidade de transmissdo de dados (faltando no entanto os interfaces que permitiriam ligar os
equipamentos informaticos necessarios para a transmissdo de dados). Se estes equipamentos terdo
capacidade tecnica de ‘operar’ o grande volume de dados exigido por um moderno sistema de C,
é outra questdo a ponderar (julgamos que, na sua maioria, ndo). Para os escaldes tacticos abaixo
de Brigada a incapacidade de transmitir e receber dados agrava-se consideravelmente, sendo
praticamente inexistente.

- O sistema de C; assenta essencialmente em circuitos de voz, desde os mais elevados escaldes (CE

% Excepcdes existentes nalguns subsistemas, como o de Defesa Aérea, em que alguma (pouca) informacao é difundida
horizontalmente através da forca.

7 Apesar de nos Gltimos anos, e no que toca a transmissdo de dados através da rede fixa e em apoio da estrutura
territorial, se terem dado lentos passos no sentido de alterar este estado de coisas. Poderemos apontar como exemplo a
estruturacdo de uma rede informatica em apoio das operages de recrutamento (SIPORG) ou das redes regimentais
(RRING), que no entanto ainda se mantém bastante aquém das potencialidades méximas proporcionadas pelo sistema.

%8 Estes meios sdo provenientes do Batalhdo de Transmissdes que apoia o Corpo de Exército. O sistema tactico de feixes
hertzianos disponibiliza 24 canais em simultaneo.
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e Brig) até aos mais baixos escalGes tacticos (Sec e Esq). No entanto, devido a pouca sofisticacdo
tecnoldgica dos equipamentos utilizados, a seguranca das comunicacGes € praticamente nula,
podendo estas ser facilmente monitorizadas, empasteladas ou radiolocalizadas (as estacOes
emissoras).

- Existe uma grande falta de meios de Guerra Electronica (GE) ao nivel das forcas tacticas. A
principal missdo a atribuir a estes meios consiste em afectar (ou mesmo anular) o sistema de C, do
inimigo. No entanto, estes meios desempenham também um papel fundamental ao impedirem que
0s meios de guerra electrénica inimigos interfiram com o nosso sistema de C,, contribuindo assim
para assegurar o seu funcionamento.

- A obtencédo de informacdes ao nivel estratégico é bastante deficiente, devido a falta de meios de

pesquisa a esse nivel®

. Mesmo quando existe, a sua difusdo até aos niveis tacticos que dela
necessitam (por exemplo as unidades de escaldo batalhdo destacadas em missdo no estrangeiro,
como na Bdésnia e no Kosovo) é feita de forma deficiente e nem sempre atempada. Por outro lado,
tem-se assistido nos ultimos tempos a um esforco em dotar os escalBes tacticos com meios de
pesquisa modernos (através da aquisicdo de radares de vigilancia terrestre e de aquisicdo de
objectivos para a artilharia, entre outros meios). No entanto, 0os meios de pesquisa de noticias
previstos nos quadros organicos, poderdo revelar-se insuficientes face as crescentes exigéncias de
informacao necessaria para satisfazer um moderno sistema de Co.

- O actual sistema de C, em utilizacdo na componente terrestre do sistema de forcas é ainda
caracterizado por possuir uma baixa interoperabilidade com os sistemas dos outros ramos

(nomeadamente no que toca aos sistemas de comunicagdes)*’, o que cria especiais dificuldades

durante a realizagdo de operacBes ou exercicios conjuntos. Esta falta de interoperabilidade

% A informagdo obtida ao nivel estratégico (por exemplo através do SIEDM), resulta normalmente de pesquisa realizada
através de meios humanos (HUMINT — Human Intelligence) sendo praticamente inexistente a informacédo obtida por
outros meios (vigilancia electrénica, escuta de radiocomunicagdes, fotografias de satélite, etc).

0 Apesar desta critica poder ser extensivel aos sistemas dos outros ramos, isto &, ndo é especialmente o sistema em uso
no Exército que ndo é interoperdvel com os sistemas dos outros ramos, sao sim todos os sistemas de todos os ramos que
ndo sdo interoperaveis entre si.
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estende-se também aos sistemas em uso em varios paises da Alianca Atlantica, dificultando a
integracdo de forgas terrestres portuguesas em operacdes combinadas.
De tudo o que foi anteriormente referido, facilmente poderemos chegar a conclusdo de que a
transformacéo do actual sistema de C, num sistema moderno e eficaz constitui uma tarefa ardua, com
muito para ser feito. Poderemos também ter ficado com a ideia de que teremos de partir do zero. Se
se pode afirmar tal quando ao desenvolvimento das aplica¢des informaticas de apoio ao sistema de
C, e ao sistema de comunicagfes tactico para os mais baixos escaldes (a partir de Brig para baixo,
inclusive), 0 mesmo ndo se podera dizer relativamente ao sistema de comunicagdes tactico que
garantira as comunicacdes entre as grandes unidades da componente terrestre (CE e Brig). De facto,
existem ja em operacdo estruturas de comunicacdes’ que, se convenientemente aproveitadas,
poderdo constituir pecas importantes do sistema de comunicagdes a implementar.
De seguida iremos proceder a analise de alguns projectos com interesse para 0 C,, projectos esses
que se encontram a ser desenvolvidos pelo Exército.
No anexo F proceder-se-a também a uma breve analise sobre os sistemas de comunicacdes fixos

utilizados actualmente pelas Forcas Armadas Portuguesas (SICOM) e pelo Exército (SITEP).

4.2. O SICCE

O SICCE - Sistema de Informacéo para 0 Comando e Controlo do Exército ird constituir o esqueleto
do sistema de C, a implementar no Exército ao nivel operacional e tactico (desde o COFT até aos
escaldes tacticos mais baixos). Juntamente com o sistema de comunicages tacticas (com o qual serd
totalmente interoperavel), o SICCE ir4 assumir-se como um dos principais subsistemas do referido
sistema de Co.

942

A principal finalidade do SICCE sera, através da utilizacdo de ambientes operativos “user friendly

(usando plataformas do tipo Windows NT, ou Windows 98 por exemplo), fornecer aos comandantes

1 As redes fixas — SICOM e SITEP, e o sistema mével de feixes hertzianos.
2 Amigos do utilizador. Normalmente sistemas operativas com interaccdo grafica com os utilizadores e de facil
utilizacdo, apesar do conceito ter evoluido recentemente para “What you get is what you see”.

20



O Sistema de Comando e Controlo das Unidades da Componente Terrestre do Sistema de Forcas
Contributos para a sua adaptacéo

dos varios escaldes tacticos toda a informacéo de que estes necessitem para cumprir a sua missao,

quando e na forma que melhor lhes servir.

Assim, o projecto SICCE visa permitir:

- Um *“suporte eficaz as principais funcbes de planeamento nas Celulas de Estado-Maior,
reduzindo ao minimo o tempo consumido, libertando assim o pessoal para a concentracdo nas
tarefas essenciais, em especial as operacionais”.

- A “apresentacdo da situacdo tactica (terreno e unidades) permanentemente actualizada como
base essencial para a avaliacdo da situacao”.

- Uma “répida e eficiente transmissdo dos planos e ordens a todos os intervenientes™*.

Para alcancar os objectivos propostos, 0 SICCE devera cumprir 0s seguintes requisitos:

- Flexibilidade e mobilidade, garantindo uma facil adaptagéo a todo o tipo de missdes que as forgas
operacionais possam vir a ser chamadas a desempenhar, desde as operacdes de guerra classica até
as novas missdes (operacdes de manutencdo de paz, humanitérias, etc).

- Modularidade, que facilitara, para além da realizacdo de actualizacdes (“upgrades”) ao nivel dos
equipamentos e aplicacdes informaticas, o desenvolvimento e introducdo de novas aplicacdes, a

integracdo e expansdo do sistema para novos “Comandos”*

, € a implementacdo faseada do
proprio sistema.

- Fiabilidade, garantindo eficacia e confianca, quer na distribuicdo e qualidade da informacéo, quer
no préprio funcionamento do sistema.

- Seguranca, sob todos os aspectos anteriormente referidos no capitulo 3.

- Autonomia, garantindo as necessarias redundancias que permitirdo ao sistema continuar a
funcionar, mesmo quando algumas “estagdes” forem eliminadas ou se encontrem inoperacionais.

- Normalizagdo, garantindo a interoperabilidade com outros sistemas de C,, quer nacionais (C,

estratégico e sistemas dos outros ramos), quer estrangeiros. E de referir o énfase dado &

“ Tenente-Coronel Tm Dario Carreira, Exército p6s — 2000, Projectos de 1&D, pag 49.
** De unidades a levantar por mobilizago, por exemplo.
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interoperabilidade com outros sistemas, no desenvolvimento do SICCE. A interoperabilidade com

0s sistemas em uso noutros paises da Alianca Atlantica é garantida pela utilizacdo das normas e

aplicacdes definidas pelo projecto ATCCIS®. Daqui ressalta a importancia da participacéo de

Portugal no grupo de trabalho do ATCCIS.

Integracé@o dos seguintes subsistemas, presentes no campo de batalha:

+ Manobra;

+ Informacdes (pesquisa, analise, distribuicao);

+ Apoio de combate (apoio de fogos, defesa aerea, engenharia, transmissdes, guerra electronica,
etc);

+ Apoio de servicos (pessoal e logistica).

Para atingir os requisitos atras referidos, o projecto de desenvolvimento do SICCE prevé a execucao

dos seguintes passos:

Estabelecimento de normas comuns de definicdo de dados e de gestdo de bases de dados, a aplicar
a todas as bases de dados que venham a ser criadas (estas normas irdo por sua vez obedecer ao
estabelecido no projecto ATCCIS, ja anteriormente referido).

Desenvolvimento das aplica¢fes informaticas a serem utilizadas pelo sistema. Destas aplicacfes

destacam-se dois modulos principais:

+ As aplicacbes do SICCE, englobando quer as aplicacdes base de funcionamento do sistema,
quer aplicaces no ambito da digitalizacdo do campo de batalha, informacao geografica, apoio
de fogos, defesa aérea, GE, etc.

+ As aplicagdes que visam possibilitar a transferéncia de dados entre as vérias bases de dados e
com outros sistemas. Estas, englobam um mecanismo de replicagcdo automaética de dados e
aplicagOes para facilitar a transferéncia desses mesmos dados.

Serdo também desenvolvidas aplicacdes para a gestdo das varias bases de dados e de “office

“® Sobre este assunto ver o Anexo C do presente trabalho.
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automation” (produtos de gestdo e apoio administrativo®).

Pretende-se assim, proporcionar a todos os utentes do sistema, independentemente do escaldo tactico
em que se situem, o acesso’’ a uma série de aplicagdes comuns (de Comando e Controlo,
Administrativas e de “Office”), que permitirdo preencher todas as necessidades dos comandantes de
uma forma rapida e facil.

O projecto encontra-se actualmente em execucdo. Prevé-se até ao fim do ano 2000 o
desenvolvimento e aplicacdo de um protétipo, constituido ja pelos dois médulos: a aplicacdo SICCE
propriamente dita, e 0 mecanismo de réplica automatica de dados entre bases de dados. Para o
desenvolvimento do projecto, o Exército estabeleceu uma parceria técnica com o INESC - Instituto
Nacional de Engenharia de Sistemas e de Computadores, através de um protocolo de cooperacio®®.
Com responsabilidades repartidas, cabe ao Exército desenvolver as aplicacbes do SICCE
propriamente ditas e, ao INESC, o desenvolvimento do mecanismo de replicacdo. Este protocolo
permite o envolvimento das universidades e outros institutos nacionais, proporcionando mais valias
ao pais, e, em simultaneo, colmatar limitacbes ao nivel tecnologico e de pessoal, que o Exército

muito dificilmente conseguiria ultrapassar.

4.3. O SITACO

Tal como referido no subcapitulo anterior, 0 SITACO - Sistema Tactico de ComunicacOes, ira
constituir um dos mais importantes subsistemas do sistema de C, a implementar no Exeército. Se o
SICCE sera o responsavel por ‘gerir’ toda a informacdo dentro de uma forca militar, o SITACO ir&
constituir o suporte que permitird comunicar essa informacdo entre as véarias plataformas do SICCE.
O SITACO permitira também uma répida e eficiente difusdo das ordens emanadas pelos varios

escal@es tacticos. Desta forma, os dois subsistemas (SITACO e SICCE) deverdo apresentar elevados

6 Normalmente produtos COTS — Commercial Off The Shelf — produtos e equipamentos disponiveis no mercado civil e
adquiridos para uso em sistemas militares.

T A partir dos terminais de computador existentes nos respectivos Postos de Comando.

8 Assinado a 20 de Abril de 1999, na sequéncia de um despacho do General Vice-CEME de 26 de Marco de 1999.
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niveis de integracdo e interoperabilidade entre si.

Em Fevereiro de 1997, foi aprovado pelo General CEME* um documento, intitulado Requisitos
Operacionais do Sistema Tactico de Comunicacbes Ano 2000, onde se definem os requisitos
operacionais e a arquitectura geral de comunicacdes a que deverdo obedecer os sistemas tacticos de
comunicagdes pdés ano 2000 (SITACO). Este documento estabelece também as linhas gerais que
orientardo a evolucdo dos actuais sistemas de comunicacgdes tacticos para o futuro SITACO.

O apoio tactico de comunicagdes, a ser prestado pelo SITACO, ““deve contemplar situacGes de paz,
crise ou guerra, e exigir sistemas capazes de se adaptarem rapidamente as alteracdes dos planos de
operacgdes ou da organizacdo para o combate. Acresce referir, a necessidade de conceber sistemas
suficientemente flexiveis, que permitam o apoio, quer a operagdes de guerra, quer a outras de nao
guerra™.

A crescente mobilidade e dispersdo com que as forcas actuam, coloca novos desafios as
comunicagdes no moderno campo de batalha. Torna-se assim necessario adoptar requisitos de
comunicagdes mais eficientes e eficazes, que possibilitem a coordenacao e cooperacao entre as varias
unidades e sistemas de armas.

O futuro SITACO considera a existéncia de dois tipos de utilizadores. Surgem-nos assim 0s
utilizadores maveis e os utilizadores fixos, exigindo cada um deles alguns requisitos diferentes.

Os utilizadores moveis irdo basear-se essencialmente em sistemas de comunicacdo radio, pois s
estes garantem a necessaria flexibilidade e mobilidade que o apoio a aquele tipo de utilizadores
requer. Para tal, novas capacidades se exigem para este tipo de sistemas (radio), nomeadamente:

- “Multifuncdes (Multi Role Radio (MRR), Single Channel Radio Acess (SCRA)>*, etc.);”

- “Interoperabilidade (com outros sistemas nacionais e NATO);”

- “Elevadas capacidades de transmisséo;”

- “Grande variedade de servigos;”

9 Na altura o General Cerqueira Rocha.
0 AAVV, Requisitos Operacionais do Sistema Tactico de Comunicacdes Ano 2000, pag 2.
*! Esta tecnologia também é conhecida por Sistema de Teleméveis Militares.
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- *“*Maior mobilidade e portabilidade;”
- “Cifra ‘on-line’;”
- “Proteccéo da informacdo em ambiente de GE;”
- “Maiores alcances.”*
Os utilizadores fixos irdo basear-se em sistemas dotados de menor mobilidade, mas com maior
capacidade. Estes sistemas integrardo os sistemas radio e permitirdo a ligagdo aos sistemas
permanentes (SITEP, SICOM e outros porventura existentes na area de operacgoes).
No SITACO assume também especial importancia, a necessidade de garantir a interoperabilidade
com os sistemas de comunicacdo dos outros ramos (Marinha e Forca Aérea), quer no ambito da
realizacdo de operacOes conjuntas, quer para coordenar e integrar possiveis apoios que forcas dos
outros ramos possam prestar as forcas terrestres. E também necessario garantir uma perfeita
interoperabilidade com os sistemas de comunicacfes utilizados pelos paises da NATO,
interoperabilidade essa garantida pelo cumprimento, por parte do SITACO, das normas estabelecidas
no projecto TACOMS post-2000 (da NATO)®.

Desta forma, os requisitos operacionais gerais que se exigem ao futuro SITACO sédo os seguintes:

- Capacidade de Teleservigos — 0 SITACO deve permitir a transmissao de voz, dados, mensagens,
FAX e video.

- Interoperabilidade — o sistema deve ser interoperavel com os sistemas fixos (SITEP e SICOM),
sistemas de comunicagdes dos outros ramos e sistemas de comunicagdes estrangeiros (ao nivel da
NATO).

- Seguranca — o sistema deve permitir a circulacdo de qualquer tipo de informacéo classificada até
NATO SECRET. As funcOes de seguranca previstas para a rede sdo as seguintes:
confidencialidade, integridade da formacéo, disponibilidade, autenticacdo, controlo de acesso e

auditoria. Devem ser também respeitadas as determinagdes e normas estabelecidas pela NATO,

52 AAVV, Requisitos Operacionais do Sistema Tactico de Comunicacdes Ano 2000, pag 3.
>3 Sobre este assunto ver o Anexo C do presente trabalho.
> Nomeadamente com os sistemas PTARMIGAN (UK) e SOTRIN (IT).
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no que toca a seguranca das comunicacgoes.

- Sobrevivéncia — obtida ou pelo menos melhorada através da adopcdo das seguintes medidas:

+ Redundancia;

+ Capacidade de reorganizacdo ou reconstituicao;

+ Proteccdo contra acgdes de Guerra Electrénica inimigas;

+ Mobilidade e transportabilidade;

+ Proteccdo NBQ e contra efeitos colaterais nucleares (efeito electromagnético);
+ Seguranca on-line;

+ Resisténcia aos efeitos das armas convencionais;

+ Disperséo.

- Flexibilidade e Adaptabilidade — as condicdes fluidas dos novos campos de batalha e a todo o tipo
de missdes que as forgas terrestres possam vir a ser chamadas a cumprir.

- Normas — o sistema deve respeitar as normas NATO (ratificadas por Portugal), as normas
nacionais e também, quando aplicaveis e seja vantajoso, as normas comerciais internacionais.

- Gestdo de Frequéncias — este ponto é fundamental para o sistema, devido a diminuicdo do
espectro electromagnético disponivel para as actividades militares (resultante da crescente
apeténcia dos sistemas civis pelo espectro total disponivel), face ao quantitativo elevado de
informacdo a transmitir. Para obviar este facto, deve ser dada especial atencdo a introducdo de
novas técnicas de transmissdo, de controlo de emissdo e ao emprego de programas para a gestdo
automética de frequéncias™.

A arquitectura proposta para o SITACO respeita as normas definidas no TACOMS post-2000

(NATO), englobando quatro grandes subsistemas:

- Subsistema de Area Estendida (SAE);

- Subsistema de Area Local (SAL);

%> Como o Tactical Spectrum Management System — TSMS (programa desenvolvido pela NATO).
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- Subsistema de Utilizadores Moveis (SUM);

- Subsistema de Gestéo de Redes (SGR).

Todos estes sistemas tem funcdes semelhantes as preconizadas no TACOMS post-2000 (excepto o
SAE que, para além das outras, tem a funcéo de efectuar a ligacdo com os sistemas fixos SITEP e
SICOM), pelo que ndo haveré a necessidade de nos debrucarmos mais em pormenor sobre eles™®.
Prevé-se que a substituicio dos equipamentos actuais esteja completa até ano 2010°". Essa
substituicdo ira sendo feita de forma gradual, pelo que os actuais equipamentos irdo coexistir com 0s
que forem sendo adquiridos (0 que permitira rentabilizar a0 maximo os meios). Também neste

projecto se pretende o maior envolvimento possivel da industria nacional®®

. No entanto, perante a
necessidade de utilizacdo de tecnologias ndo dominadas pela inddstria nacional, tais como 0 MRR,
SCRA ou ATM®, chegamos facilmente & conclusio que a maior parte dos equipamentos a utilizar no
SITACO (principalmente no subsistema SUM) terdo efectivamente de ser adquiridos fora do pais.

Finalmente, e para terminar, sera de referir que o documento em referéncia®, e apesar da sua elevada

importancia, s6 por si ndo é suficiente para o desenvolvimento do SITACO. De facto, “e
independentemente da sua eventual revisdo, alias prevista, deixamos a recomendacdo da
necessidade de trabalhos complementares; desde a definicdo de requisitos técnicos até uma
proposta com um conceito de rede. A atribuicdo desta tarefa parece-nos prioritaria tendo em vista

maximizar a resultante dos esforcos que, neste dominio, se desenvolvem”®".

4.4. PERSPECTIVAS DE EVOLUCAO

Temos vindo, ao longo do presente trabalho, a falar da informacdo - da sua importancia, de como ela

%% Sobre este assunto ver o Anexo C do presente trabalho.

" AAVV, Requisitos Operacionais do Sistema Tactico de Comunicacdes Ano 2000, pag 13.

%8 A titulo de exemplo, encontram-se actualmente em desenvolvimento no DGMT e na empresa de 1&D, equipamentos
radio que possibilitam a transmissao de dados.

% ATM - Asynchronous Transfer Mode. Tecnologia de transmissdo que divide as cadeias de informacéo (voz, dados e
video) em pequenas células, sendo entdo estas transmitidas através da rede de comunicacoes.

% AAVV, Requisitos Operacionais do Sistema Téctico de Comunicaces Ano 2000.

81 Coronel Tm Francisco Anténio Fialho da Rosa, Sistema C4l para o Exército — sua integragio nos sistemas C4l
nacional e das aliancas de que Portugal faz parte, pag 22.
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circula ao longo de uma organizacdo militar e do modo como ela afecta e altera essa mesma
organizacdo. Tera talvez chegado a altura de colocarmos algumas perguntas que julgamos
fundamentais: como fazer chegar essa informacdo aos mais baixos escaldes tacticos? como fazer
chegar essa informacéo, em condicOes de utilizacdo, a quem mais dela necessita? e como difundir
essa informacdo ao longo da forga? Ou seja: como implementar um moderno e eficaz sistema de C,
ao nivel da componente terrestre do sistema de forcas? Salientando desde ja que muitas questdes irdo
ficar sem resposta, procuraremos no entanto, ao longo deste subcapitulo, contribuir de alguma forma
para a implementacdo de um novo sistema de C, no Exército Portugués.

Na implementacdo de um sistema de C, no Exército Portugués, uma das primeiras questdes que se
colocam, serd a seguinte: deveremos desenvolver um sistema proprio ou, por outro lado,
adquirirmos um sistema ja desenvolvido e disponivel no mercado?

A opcdo pela primeira hipotese, se bem que bastante mais cara, apresenta no entanto algumas
vantagens a nao desprezar. De facto, o desenvolvimento de um sistema de C, concebido em Portugal,
com o imprescindivel envolvimento da investigacao e da industria nacional (de &mbito civil), podera
proporcionar importantes mais valias ao pais. Terd também a vantagem de podermos passar a dispor
de um sistema desenvolvido por forma a responder as nossas necessidades e caracteristicas
especificas. Sera no entanto de referir que, se o desenvolvimento das aplicagcdes informaticas do
SICCE néo devera apresentar grandes dificuldades, face as comprovadas capacidades portuguesas
nesse dominio, 0 mesmo ndo se podera dizer sobre o SITACO. De facto, este ultimo necessita de
tecnologia de dificil obtencdo por parte da indUstria nacional, 0 que exigird a sua aquisicdo no
estrangeiro. No entanto, por mais equipamentos e tecnologias que se adquiram no estrangeiro,
julgamos ser sempre possivel incorporar algumas mais valias nacionais, quer ao nivel de
equipamentos, quer ao nivel da concepgéo geral do sistema®.

Por outro lado a aquisicdo de um sistema de C, ja desenvolvido sera bastante mais barata. No

82 Apesar da concepgdo do sistema estar j4 muito limitada pela arquitectura definida no programa TACOMS post-2000
da NATO.
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entanto, apresenta a grande desvantagem de nos tornar dependentes tecnologicamente do estrangeiro,
0 que podera dificultar o desenvolvimento e evolugédo do proprio sistema, quando ou se tal se tornar
necessario. A aquisicdo de um sistema completo, podera também criar algumas dificuldades de
interoperabilidade com os sistemas de comunicacgdes fixas (e outros sistemas de informagéo) em uso
ou a criar no Exército.

A adopgdo da primeira hipétese considerada, afigura-se-nos como mais vantajosa®, o que vai
também de encontro a politica do Exército Portugués, no que toca ao desenvolvimento de sistemas
de C,. No entanto, e qualquer que tivesse sido a hipotese adoptada pelo Exeército, ela obrigaria
sempre a revisdo dos procedimentos e doutrinas em uso no Exeército, problema que passaremos de
imediato a analisar.

Como temos verificado ao longo do trabalho, um sistema de C, vai muito mais para além do que um
conjunto de simples computadores e de radios, englobando multiplos e variaveis subsistemas. Destes
subsistemas sobressai, pela sua importancia, o subsistema processos. A definicdo e a adopc¢do de
processos adequados, que permitam tirar partido de todas as vantagens que a informacdo e a
tecnologia actualmente nos proporcionam, constitui um aspecto fundamental no desenvolvimento de
um sistema de C,. De facto, 0s processos irdo servir de base ao desenvolvimento de todos os outros
subsistemas®®. E sera necessario criar novos processos a serem utilizados desde os mais baixos
escaldes tacticos (SecAt) até as grandes unidades operacionais (Brig e superior). Estes processos
serdo consubstanciados através do desenvolvimento de nova doutrina (operacional) para todos os
subsistemas presentes no campo de batalha (manobra, apoio de servicos, pessoal, apoio de fogos,
defesa antiaérea, guerra electronica, etc). A aplicacdo dos novos procedimentos (e consequente das
novas doutrinas) ird também ter consequéncias importantes nas forgas operacionais como um todo,
nomeadamente na sua organizacao estrutural, volume dos seus efectivos, armamento e equipamento

a utilizar (e a adquirir) e instrucdo. Poderemos mesmo dizer que a doutrina ““guia a forma como um

% Quem sabe se ndo acontecera ao sistema de C, a desenvolver pelo Exército o que aconteceu ao sistema VIGRESTE,
gue ja comega a obter algum reconhecimento internacional.
* Devido ao caracter integrador de todos 0s outros subsistemas, que o subsistema processos apresenta.
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Exército se organiza, treina e moderniza”®. E facilmente verificamos que o desenvolvimento e
reestruturacdo dos processos em uso, ndo devera ficar restringido apenas a estrutura operacional do
Exército, mas devera ser estendido também ao restantes componentes do Exército. Tomemos como
exemplo a instrucdo das unidades operacionais, no que toca ao emprego das novas doutrinas e
equipamentos. Neste caso, ndo € apenas a instrucao colectiva das unidades que estara em causa, mas
sim todo o sistema de instrucdo do Exeército, desde a instrucdo béasica das pracas, até ao ensino
ministrado nos estabelecimentos de ensino militar (AM, IAEM, etc). Nao se torna légico, alids, que
as unidades operacionais utilizem processos modernos e adaptados a idade da informacéo, e a
restante estrutura mantenha os processos que tem vindo a utilizar®. Isto, quando a principal
finalidade dessa estrutura € apoiar a estrutura operacional do Exército. Se tal acontecesse, todo o
sistema teria tendéncia a adquirir a velocidade do elemento mais lento, o que acarretaria uma
diminuicdo da eficacia e da eficiéncia do sistema que se pretende implementar na estrutura
operacional.

O desenvolvimento dos novos processos, pelo seu lado, terd por sua vez, de ser ele préprio um
processo dindmico e evolutivo, intimamente ligado a parte técnica do proprio sistema de C,, que em
ultima analise serd quem limitara esse desenvolvimento.

A adopcéo de novos processos por parte de uma organizagdo, constitui um processo moroso e dificil,
em que um dos factores principais de sucesso consiste em vencer a natural resisténcia a mudanca por
parte das pessoas que constituem essa organizacdo. Este processo terd assim de envolver a
organizacdo como um todo e ser coordenado ao mais alto nivel da organizagdo. Desta forma,
julgamos, e aproveitando um pouco a experiéncia do Exército Norte-americano®, que seria Util

constituir uma equipa ao mais alto nivel da hierarquia, que coordenasse o desenvolvimento de novos

% Gen Gordon Sullivan, op. cit. (20), pag 10.

% A situacdo actual vai ainda mais longe, mantendo em utilizac&o, na maior parte dos casos, processos distintos para
situagdes de paz e de campanha, o que diminui em muito a eficiéncia do sistema como um todo.

®7 Sobre este assunto ver Gen Gordon Sullivan, op. cit. (20), pag 11 a 13.
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processos a nivel global para o Exército. Esta equipa devera depender directamente do CEME®, e ser
constituida por pessoal oriundo de todos os sistemas funcionais do Exército, pessoal esse que devera
ser profundamente conhecedor da instituicéo.

No que toca ao desenvolvimento dos novos processos (e doutrinas) para o nivel tactico, julgamos que
sera importante o envolvimento, quer do IAEM e das varias escolas praticas, bem como das unidades
utentes (COFT, CE, Brigadas operacionais, etc) e unidades ‘técnicas’ (directamente envolvidas na
implementacdo técnica do sistema, como a DATm, DGMT, EPT, CIE, IGeoE, etc). A
responsabilidade pela criacdo e desenvolvimento de nova doutrina cabe a Divisdo de Operacdes do
Estado-Maior do Exército. Para tal, conta com a colaboragéo de varias unidades, estabelecimentos e
orgdos do Exercito. Destes, surge como principal colaborador o IAEM. Este estabelecimento de
ensino tera talvez as melhores condicdes para apoiar o desenvolvimento das novas doutrinas a nivel
tactico, pois constitui o Unico estabelecimento militar onde se ‘entrecruzam’ todos os subsistemas
que se encontram actualmente no campo de batalha®. Por esta razdo julgamos que, para a producéo
dos novos processos e doutrina tactica, o IAEM deveria assumir a coordenacdo das entidades
anteriormente referidas. No entanto, tornar-se-ia necessario o reforco do IAEM em meios, humanos,
financeiros e materiais, para que este pudesse responder, com sucesso, a mais esta solicitacao.

De seguida, iremos analisar alguns dos aspectos que consideramos mais criticos para a
implementacao fisica dos dois subsistemas mais importantes de suporte ao futuro sistema de Co,
respectivamente o subsistema de informagfes (que terd a sua face mais visivel no SICCE) e o
subsistema de comunicagdes téacticas (SITACO).

Ambos 0s subsistemas deverdo apoiar e servir a execucdo dos novos processos e doutrinas
desenvolvidos, pelo que a sua arquitectura deve ser desenhada por forma a atingir este propdsito. Isto

ndo significa que ambos os subsistemas tenham de ser desenvolvidos e implementados somente apds

%8 O que permitira evitar influéncias externas ao grupo de trabalho, provenientes da prépria instituicdo e que possam
causar resisténcia ou influenciar o desenvolvimento dos novos processos.

% Nao s pela presenca de oficiais oriundos dos varios subsistemas, mas também porque todos estes subsistemas sdo, de
alguma forma, tratados doutrinariamente no Instituto.
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toda a doutrina estar desenvolvida. Pelo contrario, como vimos anteriormente, o desenvolvimento da
doutrina € um processo dindmico, sendo grandemente limitado pelas capacidades da tecnologia.
Deste modo ambos o0s subsistemas deverdo sempre que possivel ser desenvolvidos concorrentemente
com a doutrina’, adaptando-se & evolucdo desta, e, no caso da ocorréncia de desenvolvimentos
tecnologicos que possam também afectar os processos, servir por sua vez de base para a sua
evolugéo.

Outra condicdo essencial que ambos os sistemas devem garantir, sera a interoperabilidade com
outros sistemas semelhantes, quer estrangeiros (pertencentes a paises da NATO), quer nacionais (dos
outros ramos). Desta forma, a arquitectura (e equipamentos utilizados) em ambos os subsistemas
deve obedecer ao prescrito nas normas NATO para este tipo de sistemas, das quais se realcam as
estabelecidas nos projectos ATCCIS (para sistemas de C,) e TACOMS post-2000 (para sistemas de
comunicagdo tacticos). Torna-se assim importante a continuacdo da participacdo de Portugal nestes
projectos (e noutros relacionados com o C,).

Quanto a interoperabilidade com os sistemas dos outros ramos, esta ficaria absolutamente garantida
com o desenvolvimento de um sistema de C, Unico para as Forcas Armadas (a semelhanca do que as
forcas armadas americanas pretendem com o seu Sistema de Comando e Controlo Global),
desenvolvido e controlado sob a responsabilidade do EMGFA. Devido a circunstancias varias',
julgamos que o desenvolvimento de um sistema unico ao nivel das Forcas Armadas sera de muito
dificil execucgdo, o que alids tem levado os varios Ramos a optarem por desenvolver 0s seus sistemas
de forma ‘independente’. No entanto, se 0s varios ramos cumprirem o estabelecido nos programas

NATO acima mencionados, o0 ATCCIS e 0 TACOMS post-2000"%, julgamos que algum grau de

0 que ndo invalida a necessidade de serem estabelecidos processos iniciais, que irdo servir de ponto de partida para o
desenvolvimento dos dois subsistemas.

™ As quais ndo é de todo alheio o facto do CEMGFA n#o dispor de comando administrativo-logistico sobre os ramos. O
facto de ndo ter sido até agora possivel uniformizar os ramos no que toca a sistemas simples (como o armamento
individual, as viaturas tacticas, o fardamento, etc) ndo augura bons auspicios futuros para sistemas complexos como os de
Co.

"2 Este apenas dirigido as comunicacBes tacticas das forcas terrestres, e portanto com importancia quer para os fuzileiros
quer para as aeronaves da FAP que recebam miss@es de Apoio Aéreo Ofensivo.
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interoperabilidade sera atingido (embora longe do ideal).

A arquitectura dos dois subsistemas devera ainda garantir a interoperabilidade aos mais baixos
escaldes tacticos. Tomando como exemplo as recentes operagdes na Bdsnia e no Kosovo (e a
possivel operacdo em Timor), um batalhdo portugués devera dispor de meios organicos que
possibilitem uma facil integracdo nos sistemas de informacdo e de comunicacdes de grandes
unidades NATO (por exemplo em brigadas italianas, inglesas, americanas, etc). Essa
interoperabilidade do sistema de C, ao nivel dos baixos escalfes tacticos deverd também ser
garantida a nivel nacional, quando por exemplo uma companhia de fuzileiros necessita de se integrar
numa forca do Exército (como no caso da Bdsnia) e vice-versa.

No que toca em particular ao desenvolvimento do SICCE, interessa desde ja colocar a seguinte
questdo: qual o nivel de digitalizacdo’® que devera chegar aos escaldes tacticos mais baixos (ao nivel
das unidades de manobra)? Vimos anteriormente, que, ao nivel das unidades de manobra (e em
operacdes ditas de guerra), o escaldo tactico mais baixo com capacidade de absorver toda a
informacao disponivel no sistema seria o Batalhdo. Significara isto, que a partir desse escaldo o
sistema de C, se limitard ao sistema tactico de comunicacOes que assegurard a difusdo, quer das
ordens, quer das informacg6es que se julguem pertinentes para esses escaldes (ou que esses escaldes
tenham necessidade de enviar para cima)? E se tal nos parece evidente, se considerarmos apenas 0
subsistema de manobra, e numa situacdo de combate ‘normal’, ja ndo surge tao claro quando se trata
de outras situacbes e de outros subsistemas. De facto, se considerarmos uma operacdo de
manutencdo de paz, face a grande distancia a que as varias subunidades de um batalhdo terdo de
actuar, verificamos facilmente ser de todo o interesse que um comandante de companhia possa
dispor, no seu posto de comando, do elevado nivel de informacdes que a digitalizacdo pode
proporcionar. Também para os subsistemas de logistica e de pessoal, facilmente verificamos do

interesse em ‘introduzir’ os dados no sistema (por exemplo, requisi¢fes de artigos completos ou

" Digitalizacdo aqui entendida como o conjunto de aplicacdes e ferramentas informéaticas que o sistema conseguira
providenciar no seu conjunto, em especial aquelas que permitem a visualizacdo do terreno e da situacdo global sob a
forma digital.
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outros abastecimentos e relatérios de baixas), 0 mais rapido possivel e nos mais baixos escalGes
tacticos. Os subsistemas de apoio de combate presentes no batalhdo, nomeadamente o anticarro’ e o
de apoio de fogos’, poderdo também ser muito potenciados através da digitalizacdo. Desta forma,
consideramos que a chamada digitalizacdo do campo de batalha deverad descer até aos mais baixos
escaldes tacticos (de manobra), incluindo o escaldo companhia ou mesmo pelotdo (especialmente ao
nivel do apoio de combate).

No desenvolvimento do SICCE, assume particular importancia um projecto a decorrer no ambito do
Exército. Referimo-nos especificamente ao VIGRESTE. A importancia do VIGRESTE releva
essencialmente de dois motivos diferentes. O primeiro resulta da experiéncia e do ‘Know-how’
adquiridos durante o desenvolvimento do VIGRESTE. De facto, e apesar de na sua génese, o SICCE
e 0 VIGRESTE serem projectos bastantes diferentes, sendo um, um sistema de informac6es de apoio
ao C;, e o outro, um sistema de simulacdo tactico (apresentando processos de gestdo da informacéo
substancialmente diferentes), ambos 0s projectos apresentam bastantes pontos de contacto em termos
técnicos. Assim, algumas das aplicacGes desenvolvidas para o0 VIGRESTE, das quais se destacam as
que permitem a visualizacdo digitalizada do campo de batalha™, podem, com pequenas alteracées,
emigrar para o SICCE. O outro motivo resulta do préprio processo de desenvolvimento do
VIGRESTE. Este, como € do conhecimento geral, teve o seu ponto de partida num simples e muito
basico programa de ‘jogos de guerra’ (que simulava apenas a manobra e os fogos), o qual foi
integrando, progressivamente, a simulacao dos restantes subsistemas (logistica, defesa aérea, etc), até
atingir o grau de desenvolvimento que apresenta actualmente. Julgamos também, face as implicagdes
que o projecto terd na Instituicdo e ao volume de verbas necessario para o seu desenvolvimento, que

a implementacdo ‘fisica’ do SICCE devera também ser realizada de forma cuidadosa e faseada,

" por exemplo, a capacidade do Cmdt PelACar poder designar objectivos a bater, de forma digitalizada, as suas seccdes,
abre novas possibilidades no que toca & coordenagdo dos fogos ACar dentro do batalhdo, permitindo evitar duplicac6es
(inclusive com as SecACar das companhias de atiradores).

> A vantagem do PelMortP dispor da informacao actualizada da situacdo do batalh&o (quer em termos de inimigo, quer
das forcas amigas) é também bastante evidente, permitindo uma melhor coordenacgéo dos fogos.

"® Apesar de no SICCE se poder ir bastante mais longe, implementando um verdadeiro sistema de Informacao Geografica
Militar (o que exige a colaboragdo do Instituto Geogréfico do Exército).
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dando um passo de cada vez.

Por sua vez, o SITACO, tendo como seu maior cliente precisamente o SICCE (que sera responsavel

pela maior parte do trafego que circulard no sistema de comunicagdes), deverd ser desenhado e

desenvolvido por forma a satisfazer as necessidades deste (SICCE). O SITACO devera entdo ter

capacidade para disponibilizar todos os tipos de teleservicos’’, exigidos por um moderno sistema de

C,, até aos mais baixos escalGes tacticos, como por exemplo as seccOes de atiradores, equipas de

reconhecimento (onde podera ser muito Util a capacidade de transmitir imagens fixas e video), etc.

De seguida, apresentamos um possivel caminho para a implementacdo de um moderno sistema de C,

no Exército, sistema esse que, como dissemos anteriormente, terd a sua face mais visivel na

implementacao dos projectos SICCE e SITACO:

- Apds o desenvolvimento do protétipo do SICCE (previsto até ao final do ano 2000), implementar
um posto de comando, ao nivel brigada, no IAEM. Seria entdo desenvolvida doutrina geral para
este escaldo. O SICCE e as novas doutrinas seriam testadas com o auxilio do VIGRESTE (o que
exigiria a sua modificacdo, no sentido de o tornar interoperavel com o SICCE)®. Nesta fase seria
também testado o projecto do SITACO (sob a forma de uma simulacéo e também com o auxilio do
VIGRESTE).

- Apds o desenvolvimento de uma base de doutrina geral, esta seria testada no campo, em condicdes
semelhantes as reais. Para tal, um batalhdo de cada uma das brigadas operacionais (BMI e BAI)
seria entdo equipado com os novos sistemas (SICCE e SITACO). Nesta altura seria verificada a
aplicabilidade dos novos processos e doutrinas desenvolvidos aos mais baixos escaldes tacticos,
sendo executados todos os ajustamentos necessarios (quer a nivel doutrinério, quer aos proprios
sistemas).

- Os dois sistemas seriam entdo implementados nas duas brigadas, dando prioridade aos batalhGes de

" Transmissdo de voz, dados, mensagens, FAX e video.

"8 A parceira entre 0 SICCE e o VIGRESTE (ou com o futuro SIMOPMIL — Simulacdo de Operacdes Militares), abre
novas perspectivas a instrucdo dos Quadros, permitindo a realizacdo de simulagcdes mais reais (os proprios PC das
unidades em exercicio poderao estar localizados no terreno real, o que implicaria também a utilizacdo do SITACO).
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infantaria, a que se seguiriam os restantes sistemas. A prioridade dada aos batalhdes justifica-se,
atendendo ao tipo de missdes que tém vindo a desempenhar operacionalmente’, e para as quais néo
se prevéem grandes alteragdes nos tempos mais proximos.

- Seguir-se-ia a implementacéo dos dois sistemas nas restantes unidades da componente terrestre do
sistema de forgas (COFT, CE e restantes tropas do CE).

- Apds a implementacdo dos sistemas nas forcas operacionais, 0 desenvolvimento do sistema néo
pararia, entrando-se numa fase que se poderia designar de ‘evolucdo do sistema’. Nela se
processaria uma constante actualizacdo, quer dos processos e doutrinas, quer das aplicagdes
informéticas (atraves do desenvolvimento de novas versdes) e dos equipamentos dos sistemas
(SICCE e SITACO).

Um dos pontos chave, e que em Ultima analise marcara o sucesso e a funcionalidade de um moderno

sistema de C,, serd sem ddvida nenhuma a Informacdo. Ou melhor, a existéncia de informacao de

‘qualidade’, ndo s6 sobre o inimigo, mas também sobre as nossas for¢as. Se ndo existirem meios para

obter a informacdo necessaria, 0 melhor sistema de C, podera tornar-se completamente indtil, e,

julgamos nos, serad exactamente esta a maior vulnerabilidade de qualquer sistema a desenvolver (ou a

adquirir) pelo Exército. Sera necessario entdo, redesenhar todo o sistema actual de aquisicdo de

noticias (sobre o inimigo) e de outros tipos de informacao sobre o Exército e as For¢as Armadas. E

se tal nos parece viavel, gastando mais ou menos dinheiro, ao nivel tactico®®, ao nivel das

informacOes estratégicas tal sera bastante mais dificil de concretizar. Os equipamentos e meios
utilizados a este nivel, apresentam custos e niveis tecnoldgicos muito elevados, o que torna
praticamente impossivel a sua aquisi¢do por parte das Forcas Armadas Portuguesas. E esta situacao
agrava-se consideravelmente quando as nossas forcas tiverem de actuar de forma independente

(como na operagdo realizada na Guiné-Bissau), j& que quando actuarem integradas em forcas

7 Operagdes de escaléo batalh&o, com estes integrados em forcas combinadas.

8 As tecnologias utilizadas a este nivel, como radares (de vigilancia terrestre e de aquisicdo de objectivos), sensores,
meios de guerra electronica, GPS (que permite a localizagdo automatica das nossas forgas), etc, estdo de facto ao nosso
alcance.
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combinadas no ambito da NATO, a informacdo estratégica necessaria acabara por lhes chegar

através dos sistemas NATO (ou de alguns paises da NATO)®.

5. CONCLUSOES

O campo de batalha tende a apresentar no futuro, uma cada vez maior complexidade, com inimeros
e diversificados sistemas interagindo entre si. Este facto, cria crescentes dificuldades a tomada da
decisdo por parte dos comandantes. Por outro lado, 0 aumento da mobilidade, preciséo e letalidade
das unidades e sistemas de armas, exigem, da parte dos comandantes, decisdes rapidas e de
qualidade. Desta forma, tém vindo a adquirir importancia crescente no moderno campo de batalha, os
sistemas de comando e controlo. Baseando-se em avancadas tecnologias da informacdo, estes
sistemas, garantindo em simultaneo o0 acesso a informacao necessaria para a tomada da decisdo e um
meio para a difusdo rapida dessas mesmas decisdes, tornaram-se uma ferramenta indispensavel na
conducdo das operacdes militares. Estes sistemas, ao libertarem o comandante da execucdo de
inimeras tarefas de rotina, facilitam a sua concentracdo nos aspectos verdadeiramente importantes,
facilitando assim a tomada de decisoes.

O Exército Portugués, tal como todos os outros exeércitos a nivel mundial, enfrenta os mesmos
desafios. Torna-se assim fundamental dotar as forcas operacionais do Exército com um moderno
sistema de C,, se quisermos garantir um minimo de credibilidade a estas. E a manutencdo da
credibilidade das nossas forcas no ambito da NATO (tdo duramente ganha ao longo dos anos, atraves
da participacdo em exercicios e mais recentemente nas operacdes da NATO nos Balcds) podera ser
bastante afectada se perdermos o ‘comboio’ no que toca a este tipo de sistemas de C,. Se tal
acontecer, a progressiva e inevitavel obsolescéncia do actual sistema de C,, que tal facto acarretara,
podera conduzir as nossas forcas a um afastamento irremediavel das forgas operacionais da Alianca

(por impossibilidade tecnoldgica de se integrarem nestas), com todas as implicacGes politicas e

8 Apesar de estarmos sempre limitados &s informagdes que esses paises nos quiserem fornecer, o que podera constituir
uma vulnerabilidade.
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militares subsequentes.

Pensamos assim, que o desenvolvimento de um moderno sistema C, deverd constituir uma das
principais prioridades para o Exército Portugués. No entanto, muita gente podera perguntar: porqué
dar prioridade ao desenvolvimento de um sistema de C,, quando ndo dispomos ainda de sistemas de
armas (e outros equipamentos) modernos, eles proprios potenciadores do préprio sistema de C,; ndo
seria antes prioritario adquirir este ultimo tipo de equipamentos? Julgamos que ndo, pois 0 que sera
mais importante: dispor apenas do velhinho canhéo anticarro 10,6 cm sem recuo®, mas ter meios que
possibilitem o seu emprego no momento e local decisivo do combate; ou por outro lado, dispor dos
mais modernos misseis anticarro, mas nao conseguir emprega-los da melhor forma em combate? De
facto, um moderno sistema de C, podera rentabilizar ao maximo os meios que actualmente dispomos
no Exército (0 que se torna importante perante a crescente falta de recursos, quer financeiros, quer
humanos), permitindo também uma facil substituicdo e integracdo de novos, e mais modernos,
sistemas de armas (& medida que estes venham a ser adquiridos).

O sistema de C, a implementar nas unidades operacionais do Exército, devera providenciar aos seus
utentes toda a gama de servigos que se exigem aos modernos sistemas deste tipo, devendo possuir as
seguintes caracteristicas: garantia de interoperabilidade com outros sistemas, flexibilidade de
adaptacdo a fluidez do campo de batalha e as diferentes missdes a cumprir, rapidez no acesso a
informacdo, mobilidade, capacidade de sobrevivéncia no campo de batalha e capacidade de
sustentacéo (de um continuo fluxo da informac&o).

A implementacdo de um sistema de C, adaptado a Idade da Informacdo, exige uma transformacao
nos processos e doutrinas tacticas em uso na actualidade. Por sua vez, 0s novos processos resultantes
dessa transformacdo teréo de ser integrados e ser concordantes com uma ‘revisao geral’ de todos os
processos em uso no Exercito. Apenas desta forma se evitard um Exército a funcionar a duas

velocidades. O desenvolvimento de processos modernos e adequados ira assumir cada vez maior

82 Que, talvez ndo tendo capacidade para destruir os mais modernos carros de combate, podera ainda ter capacidade de
neutraliza-los temporariamente (danificando as suas lagartas e 0s seus sistemas de pontaria, por exemplo).
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importancia, na medida em que possibilitam a absor¢cdo dos choques provocados pelas constantes

mudancas tecnolégicas®.

Face a tudo o que foi exposto ao longo deste trabalho, propde-se 0 seguinte:

- A constituicdo de um grupo de trabalho, sob a dependéncia directa do Chefe do Estado-Maior do
Exercito, com a responsabilidade de coordenar a formulacdo e integragdo de novos processos a
utilizar pela instituicdo em todos os seus sistemas funcionais. Nao tera a responsabilidade de criar
0S Novos processos (cuja responsabilidade pertencerd aos 6rgaos ja existentes — EME, Comandos
Funcionais, etc), mas sim de estabelecer as linhas gerais para a mudanca destes. Este grupo devera
ser constituido por elementos oriundos de todos os sistemas funcionais do Exército. Devera
também possuir uma constituicdo pequena (em pessoal) para evitar a sua paralisagéo.

- A constituicdo de uma equipa constituida por representantes do IAEM, Escolas Préaticas, COFT,
Grandes Unidades do sistema de forcas (CE, BMI, BAI, BLI), DATm, EPTm e responsaveis
pelos projectos SICCE e SITACO. Esta equipa teria como missdo coordenar o desenvolvimento
dos novos processos e doutrinas ao nivel tactico, destinadas a componente terrestre do sistema de
forcas. A coordenacdo desta equipa seria da responsabilidade do IAEM.

- A constituicdo, ao nivel do Estado-Maior do Exeército, de uma Divisao de Sistemas de Informacéo
e de Comunicacdes®. Este divisdo teria a responsabilidade de coordenar e integrar todos os
sistemas de informacdo e comunicacdes a criar no Exército (como por exemplo, a Intranet do
Exército, SITEP, SICCE e SITACO). Face aos meios envolvidos na consecu¢do do projecto do
novo sistema de C, para o Exército™, propde-se que a coordenacéo global do projecto (incluindo a
implementacdo fisica do sistema) seja feita ao mais alto nivel da Instituicdo. Deste modo esta

divisdo a criar assumiria esta responsabilidade.

8 Alguns especialistas consideram que, na actualidade, o ciclo de renovacéo das tecnologias se encontra em média nos
18 meses (pouco mais de um ano), com tendéncias para diminuir ainda mais no futuro.

8 A semelhanca do que existe no Estado-Maior Militar da NATO, onde existe uma reparticio de Sistemas de Informacéo
e de Comunicacdes, e também no préprio EMGFA.

8 Meios humanos, financeiros e materiais. De facto é um projecto global, envolvendo néo s6 os “6rgéos técnicos’ do
projecto (IAEM, Escolas Praticas, DATm, EPTm, IGE, CIE, etc) como também muitos comandos funcionais,
responsaveis pela aquisi¢do dos equipamentos, instrucdo do pessoal, etc.
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- A arquitectura dos varios subsistemas que compde o sistema de C, a implementar, deve obedecer
aos requisitos e normas estabelecidas pela NATO, o que garantira a interoperabilidade do sistema,
quer com outros sistemas estrangeiros, quer com 0s sistemas dos outros ramos das Forgas
Armadas (se estes também cumprirem 0s requisitos e normas estabelecidos). Serd também de toda
a vantagem, a manutencao de representantes do Exército nos varios grupos de trabalho existentes
(ou a criar) na NATO, no ambito dos sistemas de C,.

- A elaboracdo de um plano de implementacéo do sistema de C,. Este plano devera estabelecer em
pormenor as responsabilidades de cada entidade ou 6rgao no desenvolvimento e implementacao
do sistema, bem como as varias fases e prazos para essa mesma implementacao.

Para terminar, poderemos afirmar que o desenvolvimento e implementacdo de um moderno sistema

de C, ndo é uma tarefa facil nem rapida, principalmente quando em muitos dos seus componentes se

teve de comecar praticamente do zero. Existe ainda muito trabalho por fazer, trabalho esse que

exigira um comprometimento de toda a instituicdo para ser levado a bom termo. Apesar de tudo, o

facto de nos encontrarmos neste momento bastante atrasados no desenvolvimento deste tipo de

sistemas, podera ndo ser de todo uma vulnerabilidade, ja que nos permite dar o salto para niveis
tecnologicos de ponta, sem percorrer todos os passos intermedios (e sem ter de tomar ‘dolorosas’
opcOes financeiras de substituir equipamentos e tecnologias ndo completamente rentabilizadas).

Neste aspecto, os exemplos nacionais sucedem-se, destacando-se 0s postos ATM (Caixas

Multibanco), o sistema de Via Verde e, porque néo, o sistema VIGRESTE.

Julgamos assim, que o desenvolvimento e implementacdo de um moderno sistema de C, podera

constituir um passo decisivo para a modernizacdo do Exército, transformando-o na redimensionada,

mas eficiente e eficaz forca que todos desejamos.
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4.2. 0 SICOM

O SICOM - Sistema Integrado de ComunicacGes Militares, constitui o principal projecto
nacional ao nivel das comunicac¢des militares. Este projecto decorre sob a responsabilidade do
EMGFA, tendo como finalidade a implementacdo duma estrutura de telecomunicacfes
tecnologicamente avancada (permitindo a transmissdo de dados, voz, video, etc), e que
permita, para além da integracdo dos varios sistemas de comunicacdo existentes nos trés
ramos das Forcas Armadas', satisfazer as necessidades em comunicacdes sentidas pelo
CEMGFA, quando no exercicio do comando operacional sobre forcas militares. O SICOM
satisfaz também os requisitos de Comunicac@es terrestres da NATO, estando integrado no
programa NTTS? (do qual constitui o segmento portugués).

Os estudos relativos ao desenvolvimento e implementagdo do SICOM iniciaram-se em 1987,
encontrando-se 0 projecto a decorrer. Prevé-se que o sistema esteja completamente instalado
no ano 2003.

Actualmente o SICOM serve apenas o Territério Nacional (Continente e Ilhas). O sistema
utiliza circuitos préprios, circuitos pertencentes aos trés Ramos e circuitos civis (alugados).
De facto, grande parte das comunica¢des do SICOM sdo asseguradas através da utilizagdo de
circuitos pertencentes ao SITEP.

Apesar de ndo estar previsto, seria interessante pensar na expansdo do SICOM para o
estrangeiro, através da utilizacdo de comunicacGes via satélite. Actualmente o sistema utiliza
este tipo de comunicagdes através da MARCONI. No entanto, e face a um possivel
desenvolvimento do ainda incipiente programa de satélites portugués (ao qual as necessidades
de ligagdo — através do SICOM - com as forcas destacadas no estrangeiro poderia dar grande
incentivo), podera ponderar-se a hipotese das proprias Forcas Armadas comecgarem a operar

com equipamento préprio, diminuindo a sua dependéncia de entidades estranhas. No entanto,

L SITEP - Exército, SINCOMAR — Marinha, SICCAF — Forca Aérea.

2NTTS — NATO Terrestrial Transmission System. O NTTS é um projecto de comunicacdes terrestres da NATO,
constituido por segmentos nacionais ligados entre si através CBC (Cross Border Connection). O SICOM possui
CBC ligando ao Reino Unido e Espanha.



se se ponderar esta Ultima hipotese, ela devera ser cuidadosamente estudada ao nivel dos
encargos financeiros que podera acarretar e devera ser equacionada em coordenagdo com
outras entidades civis (Ministério dos Negocios Estrangeiros, por exemplo).

O SICOM destina-se essencialmente a servir o sistema de C? estratégico, a criar no ambito do
Programa COFAR®. No entanto, este sistema torna-se importante para o desenvolvimento dos
sistemas ao nivel tactico, pois sera ele que permitira a ligacdo ao sistema de C? estratégico,
aos sistemas do outros ramos, e especialmente aos sistemas de outros paises da Alianga

Atlantica®. Torna-se assim importante a sua referéncia neste trabalho.

43. O SITEP

Actualmente as comunicacdes fixas do Exército sdo asseguradas pelo SITEP — Sistema de
Telecomunicacbes Permanentes do Exército. Este sistema garante uma cobertura nacional
(Continente e Ilhas), destinando-se essencialmente a apoiar a estrutura territorial do Exército.
O sistema encontra-se j& numa adiantada fase de implementacdo no terreno, assegurando a
ligacdo entre praticamente todas as unidades, estabelecimentos e 6rgdos do Exército. A rede
assenta na sua maior parte em circuitos préprios do Exército, existindo ainda algumas partes
da rede que utilizam circuitos civis alugados (na ligacdo a algumas unidades e especialmente
na rede de transmissdo de dados, com circuitos alugados a Telepac). Realca-se no entanto a
grande capacidade para a transmissdo de dados que o sistema ja dispde. De facto, o projecto
foi desenvolvido segundo uma arquitectura, que na altura, tomou em consideragédo o
despontar de novas tecnologias e as novas (na altura) normas RDIS (Rede Digital Integrada
de Servicos). Este facto, permitiu um grande desenvolvimento na digitalizacdo da rede,
digitalizacdo essa que se prevé esteja terminada nos finais do ano de 1999. Decorre também

neste momento a instalagdo de novas versbes das aplicagcBes informaticas da rede

* E para o qual ja se encontram disponibilizadas verbas na LPM (Lei de Programagcao Militar).
* Apesar da integracdo com outros sistemas estrangeiros, ser também possivel a niveis mais baixos (tactico),
como por exemplo a nivel Batalhdo (caso da Bosnia e do Kosovo).



(“upgrades”). Podemos mesmo dizer que, sob este aspecto especifico, a rede de comunicagdes

do Exército é tecnologicamente superior a rede de telecomunicacgdes civil (da PORTUGAL

TELECOM)®.

Apesar de tudo, € ainda necessario exercer um esforco de desenvolvimento da rede,

nomeadamente nas seguintes areas: completar a digitalizacdo da rede; compatibilizacdo e

integracdo da rede no SICOM; aplicacdes de gestdo da rede e de trafego de mensagens.

A arquitectura do SITEP assenta em trés hierarquias distintas:

- Uma hierarquia priméria, ou subsistema nacional;

- Uma hierarquia secundaria, ou subsistema regional, assente nos nés de comutacdo de
Lisboa, Evora, Tancos, Coimbra, Porto, Funchal e Ponta Delgada;

- Uma hierarquia bésica, ou de U/E/O, assente nas redes das varias unidades,
estabelecimentos e 6rgaos.

Tal como ja foi referido anteriormente neste trabalho, recentemente tem sido desenvolvidos

projectos que visam explorar as capacidades de transmissdo de dados disponibilizadas pelo

sistema. Destas aplicacdes, todas elas no dominio da gestdo e administragdo do sistema,

destacam-se as seguintes:

- SIPORG - Suporte Informético para as Operagfes de Recrutamento Geral;

- SIAPE - Sistema de Informacédo para a Administracdo do Pessoal no Exército;

- SIILOG - Sistema Integrado de Informacdo Logistica;

- RRING - Rede Regimental de Informatica de Gest&o;

- GINET - Gestéo da Instrucdo em Rede.

No entanto, todas estas aplicagdes foram desenvolvidas de forma independente, néo

interagindo umas com as outras, ndo retirando total partido das capacidades do sistema. Desta

forma caminha-se a passos largos para a implementacdo duma Intranet do Exército,

funcionando assente no SITEP, rede essa que ird permitir explorar as capacidades do sistema

® De facto, e apesar dos grandes avancos tecnoldgicos verificados na rede de telecomunicacdes civil, a adopgdo
de arquitecturas de rede “digitais’ nunca constituiu uma prioridade. Apenas em anos recentes se tem assistido a



garantindo o uso de todas as potencialidades que os sistemas da era da informacdo
disponibilizam aos seus utentes.

Este sistema (SITEP) assume também uma importancia vital para o funcionamento dum
sistema de C? ao nivel tactico. Apesar da sua finalidade primordial ser o apoio quer & estrutura
territorial e 6rgdos superiores de comando e direccdo do Exército, quer ao sistema de C?
estratégico, é através dele que o sistema tactico se ird ligar ao SICOM e a Intranet do Exército
e respectivas bases de dados (estas sim constituindo por assim dizer a estagcdo terminal da

maior parte dos inputs do sistema tactico).

um esforco na digitalizagdo da rede civil, através da adopcao das normas RDIS.
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Anexo A — O CICLO DA DECISAO

A variacdo do Ciclo da Decisao

Primeira Guerra Mundial

Observacdo: telégrafo
Orientacdo: dias
Decisdo: semanas
Execucdo: meses

1914-1918

Observar

Executar da

Decisdo

O Ciclo \

Orientar

Decidir

Segunda Guerra Mundial

Observacdo: radio
Orientagdo: horas
Decisdo: dias
Execugéo: semanas

1939-1945

Guerra do Golfo

Orientagdo: minutos
Decisdo: horas
Execucdo: dias

1990-1991

Observacdo: quase tempo real

Guerra do Futuro

Observagéo: tempo real
Orientagdo: continua
Decisédo: imediata
Execucéo: horas

2077

Fonte: Revista “Ejército”, N° 673, Junho de 1996
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Anexo B — A TROCA DA INFORMAGCAO NAS FORCAS MILITARES

Troca de Informacdo tipica da Era Industrial

CAtMec BatAC BatAC

PelAtMec

Em
Ca oo oo
N £

A informac&o segue a cadeia hierarquica (circulagdo vertical) —m — — -
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Troca de Informagéo tipica da Era da Informagao

PelACar PelAtMec

A Informagéo continua a seguir a cadeia hierarquica (circulagdo vertical) __

No entanto, a informacéo circula também fora da cadeia hierarquica (circulagéo horizontal)

B-2
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Anexo C - ALGUNS SISTEMAS DE COMANDO E CONTROLO EM

DESENVOLVIMENTO AO NIVEL INTERNACIONAL

Iremos, neste anexo, analisar alguns dos mais importantes e avancados programas de
desenvolvimento de sistemas de C, a decorrer nos Estados Unidos da América e ao nivel da NATO.
Desta forma, comecaremos por abordar o programa da FORCA XXI (da responsabilidade do
Exército Americano) e o Programa do Sistema de Comando e Controlo Global (da responsabilidade
das Forcas Armadas Americanas). Finalmente iremos analisar dois programas a decorrer no ambito
da NATO, e que, ndo sendo especificamente dirigidos para o desenvolvimento de sistemas de C,,
visam criar condi¢fes que permitam a interoperabilidade entre os varios sistemas de informacéo e de

comunicagdes tacticos utilizados pelos paises pertencentes a Alianca.

1. ADIGITALIZACAO DO CAMPO DE BATALHA — FORCA XXI

A transformacéo de um exeército da Idade Industrial num exército da Idade da Informacéo, tem, neste
momento, a sua maxima expressdo no programa do Exército Norte Americano — Forgca XXI (Force
XXI1). Este programa visa a transformacao do Exército Norte-americano numa for¢a completamente
digitalizada, organizada em torno da informacdo e designada por Exercito XXI (Army XXI). Apesar
de ser um programa global, envolvendo todos os sistemas da forca, nele assume primordial
importancia um moderno sistema de C,, que ira constituir o esqueleto de toda a forga.

Este programa comecou a ser desenvolvido no inicio da década de 90, pretendendo-se que, nos
primeiros anos do proximo milénio, a maior parte das forcas operacionais do Exército Americano
estejam j& organizadas segundo 0s processos da Forca XXI. A For¢a XXI comegou a ter expressao
pratica quando, em 1992, na Escola de Blindados em Fort Hood®, alguém juntou um grupo de 4 CC

(1 Pel) e comegou a trocar informacdo entre eles. A partir desta altura procedeu-se a integracdo nesta

! E também nas comunidades da logistica e das forcas especiais.
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troca de informacéo, de forma progressiva, dos varios subsistemas de combate. Esta fase culminou
com a realizacdo do primeiro exercicio com uma forca totalmente digitalizada, em Abril de 19942,
Finalmente, em Marco de 1997, a primeira grande unidade verdadeiramente digitalizada® do mundo
realizou um grande exercicio, em condi¢des proximas da realidade.
O principio que enforma todo o programa é o de que a “digitalizacdo das forcas terrestres ira
aumentar a prontiddo operacional destas, ao providenciar informacao precisa, completa e em tempo
real, sobre as forcas amigas e inimigas. A ideia sera romper através do nevoeiro da batalha para
alcancar o dominio da informag&o sobre o inimigo™*. E digitalizagdo neste caso significa, entre
outras coisas, que cada soldado e viatura possuiu um monitor onde sdo mostradas, em permanéncia,
as localizacOes de todas as forgas amigas e de todas as for¢as inimigas conhecidas.

Todo o programa implicou e baseou-se, em simultdneo, numa revisao total da doutrina de emprego

tactico das varias unidades, inclusive ao nivel dos mais baixos escaldes tacticos.

O programa da Forca XXI abrange trés grandes areas, todas elas complementares e interligadas entre

Si:

- Redesenhamento das unidades operacionais do exército (Batalhdes, Brigadas, Divisdes, Corpos de
Exercito, etc). Esta area, designada por JOINT VENTURE, visa a modificacdo das unidades de
combate segundo as novas doutrinas adaptadas a Idade da Informacao. Abrange também algumas
Experiéncias Avancadas de Combate® das quais se destaca a TF (Task Force) XXI.

- Redesenhamento do Exército Institucional (territorial) — a base de treino e sustentacdo do
Exército, que gera e mantém as forcas operacionais. Visa criar condi¢des para que o exército
possa cumprir efectivamente as missdes que Ihe competem, em termos de organizacao, treino,
equipamento e sustentacdo da componente terrestre das forgas conjuntas.

- Integracdo de tecnologias da Idade da Informacéo na forca. Esta ultima area constitui, sem duvida,

2 Um Batalhdo a duas Companhias de Atiradores Mecanizadas e dois Esquadrdes de Carros de Combate, e respectivos
apoios de combate e de servigos.

%1% Brigade, 4™ Infantry Division (Mechanized). A este exercicio seguiu-se um de Div (a 4™) nos finais de 1997.

* Mark Hanna, Task Force XXI: The Army’s Digital Experiment, pag 1.

® AWE - Advanced Warfighting Experiments.
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o0 verdadeiro desafio de todo o programa. O esfor¢o para equipar, operar e colocar todos 0s meios
informéaticos em rede, para uma unidade de cerca de 5.000 efectivos, pode ser comparado a
operacdo e manutencdo de um edificio de 30 andares, cheio de redes de comunicacles e de
computadores, tudo isto exposto a fogo inimigo, terreno dificil e condigdes climatéricas extremas.
Torna-se evidente que um esforco tecnoldgico desta grandeza ndo podera ser levado a cabo
unicamente pela organizacdo militar, sendo necessario recorrer-se cada vez mais a empresas Civis.

O elemento chave da forca digitalizada é a sua infra-estrutura de comunicagdes tacticas, designada

por Internet Téctica®. Esta rede consiste num sistema tactico integrado, abrangendo computadores,

radios, terminais para comunicacdes de satélite, aplicagdes informaticas, etc. Ao longo dela circula
informacdo, automaticamente ou a pedido, e em todos os sentidos (horizontalmente ou
verticalmente). Enquanto a localizacdo de todas as forcas amigas € transmitida e descarregada na

rede de forma automatica, todas as informacdes sobre o inimigo sdo também introduzidas na rede a

medida que forem sendo obtidas através do sistema de reconhecimento’. ““O resultado é uma imagem

do campo de batalha, precisa e constantemente actualizada, partilhada ao longo de toda a forca™®.

A realizacdo dos varios exercicios experimentais fez sobressair alguns aspectos importantes para o

desenvolvimento do programa, os quais se referem de seguida:

- A actualizacdo automatica da localizagcdo das forcas amigas provou funcionar bem, tendo sido
considera de bastante utilidade pelos comandantes dos varios niveis tacticos, constituindo-se
assim como uma boa ferramenta de apoio a decisdo. Por outro lado, a manutengdo de uma
situacédo do inimigo permanente actualizada, apesar do sistema de reconhecimento anteriormente
referido se ter provado bastante eficaz, revelou-se bastante mais dificil de obter.

- AInternet Téctica e as aplicacBes informaticas que a servem ainda ndo satisfazem completamente.

Existem também algumas dificuldades (em vias de resolucdo) no que toca a largura de banda e

® Tactical Internet.

" Engloba aeronaves ndo tripuladas ( UAV — unmanned aerial vehicles), o sistema JSTARS (Joint Surveillance Target
Attack Radar System — sistema semelhante ao AWACS mas dirigido para a deteccdo de alvos terrestres), unidades de
reconhecimento, unidades de combate e outros meios ndo especificados.

& Mark Hanna, op. cit. (4), pag 2.
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gestdo das frequéncias de transmissdo da rede de comunicagfes tactica. A necessidade de gerir
automaticamente grandes quantidades de informacédo, com o sistema a decidir a quem e quando
uma determinada informacdo deve ser transmitida, coloca dificuldades face a largura de banda
disponivel.

- A integracdo horizontal dos sistemas digitais apresenta ainda algumas dificuldades que advém da
necessidade de integrar sistemas mais antigos, de diversas proveniéncias e desenhados para
transmitirem a informacéo apenas de uma forma vertical.

- A Internet Téctica revelou-se de maior utilidade para os comandantes das grandes unidades
tacticas, do que para os comandantes e soldados dos escaldes mais baixos, devido essencialmente
as razdes ja apontadas anteriormente no corpo deste trabalho (tempo e disponibilidade para aceder
a informacéo). Esta situacdo fez surgir a necessidade da manutencdo dos canais normais de ‘voz’,
pela capacidade de poderem fazer sentir a batalha aos varios comandantes, face a sistemas nao
‘emotivos’ como as mensagens electronicas.

- A portabilidade dos sistemas coloca ainda alguns problemas quando as unidades, principalmente
de infantaria ligeira, tem de actuar apeadas. O maior problema prende-se com 0 peso das baterias
necessarias para assegurar o funcionamento dos equipamentos 24 por 24 horas (cerca de 30 Kg
por homem).

- A seguranca do sistema necessita de ser melhorada, para poder fazer face, com sucesso, a
tentativas de intrusdo ilegal (hackers), radio monitorizacéo, empastelamento, etc.

- O novo ambiente operacional exige cada vez mais a realizacdo de operagBes conjuntas
englobando todos os ramos das forcas armadas. O Exército Norte-americano ndo constitui
excepgdo a regra, 0 que coloca um novo desafio & Forga XXI — garantir a interoperabilidade e
conectividade com os sistemas a serem desenvolvidos quer pelos 6rgdos do comando superior das

Forcas Armadas, quer pelos outros ramos (Marinha e Marines®, e Forca Aérea). A

® A Marinha Norte-Americana e os Marines encontram-se a desenvolver um programa de Comando e Controlo
semelhante a Forga XXI, designado por Programa Copernicus.
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interoperabilidade entre os varios ramos, ndo significa somente o estabelecimento de normas
técnicas e de padrGes comuns aos varios sistemas, mas também o desenvolvimento de processos e
doutrinas comuns no que toca a gestdo da informacdo dentro de cada ramo. Este assunto sera
desenvolvido mais em pormenor no préximo subcapitulo deste anexo, em que trataremos do
sistema de comando e controlo conjunto actualmente a ser desenvolvido para as Forcas Armadas
Norte-Americanas.
Apesar de ainda ndo estar completamente desenvolvido, o programa da Forca XXI, através da
exploracdo eficiente da informacdo ao longo de toda uma organizacdo militar (envolvendo a
obtencdo, comunicacdo, distribuicdo e uso da informacdo), vem potenciar a niveis nunca antes
atingidos as suas capacidades operacionais™. Trouxe também para o Exército Norte-americano
novos conceitos doutrinarios, de organizacdo, de equipamento, de lideranca, de Comando e Controlo,
etc. Embora ainda ndo tenha provado em combate, o programa da Forca XXI ira, segundo as
expectativas dos responsaveis militares norte-americanos, garantir uma enorme superioridade do
Exército Americano sobre todos os seus congéneres a nivel mundial, incluindo os seus aliados

tradicionais.

2. OSISTEMA DE COMANDO E CONTROLO GLOBAL

O sistema de C, que ird ser abordado neste subcapitulo, destina-se essencialmente a apoiar
comandantes de forgas conjuntas, situando-se normalmente ao nivel estratégico e operacional (apesar
de, em determinadas operac@es, poder descer ao nivel tactico). Podendo a primeira vista parecer-nos
um pouco fora do @mbito do trabalho, julgamos, no entanto, que pode constituir um bom exemplo
das dificuldades e do que se exige em termos de interoperabilidade aos varios sistemas de C,
presentes numa forca conjunta.

Durante a década de 80, o sistema de comando e controlo utilizado a nivel global pelas Forgas

19 Expressas, por exemplo, na frente que uma Divisdo organizada segundo a Forca XX| pode “cobrir’ — cerca de 100 Km;
€ no novo conceito de combate profundo.
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Armadas Norte-Americanas nas suas operacdes, designado por WWMCCS*, comecou a apresentar
grandes insuficiéncias, nomeadamente no que se refere a gestéo e distribuicdo da informacdo a nivel
global. Sentindo necessidade de adaptar o sistema de C, das For¢cas Armadas as exigéncias da Idade
da Informacdo, o Departamento de Defesa dos Estados Unidos terminou, em Setembro de 1992, o
programa de modernizagdo do WWMCCS, lancando nessa altura um conceito revolucionario de
Comando e Controlo designado por C4IFTW*?. Este novo conceito ira “preencher as necessidades
para garantir a capacidade de deslocar uma forca de combate dos EUA para qualquer ponto do
globo e a qualquer altura, e para lhe fornecer toda a informacdo e direccdo necessarias para
cumprir a sua misséo™*3. Este conceito pretende unificar e tornar interoperaveis todos os sistemas de
C4l existentes nos varios ramos das Forcas Armadas. A grande finalidade do C4IFTW sera a criacdo
de um sistema de comando e controlo Unico, desde os altos comandos conjuntos até a mais pequena
unidade tactica.

O elemento chave na implementagdo do conceito de C4IFTW, consiste hum projecto actualmente a
decorrer nas Forcas Armadas Americanas (sob os auspicios do Estado Maior Conjunto), designado
por Sistema de Comando e Controlo Global (GCCS)™. Com a implementacéo deste sistema (e de
todas as suas versdes subsequentes), pretende-se fazer evoluir todos os sistemas de comando e
controlo actualmente existentes ao nivel do Departamento de Defesa para um sistema dnico (o0
C4IFTW).

O GCCS néo s0 dispde de todas as ferramentas informaticas necessarias para o planeamento e apoio
a decisdo dos vérios comandantes conjuntos, como vai de encontro aos requisitos exigidos para
garantir uma elevada prontiddo no apoio a prestar pelos varios servicos. Este sistema utiliza uma

arquitectura do tipo cliente/servidor, baseando-se numa rede de servidores ligando uma série de

1 WWMCCS — World Wide Military Command and Control — um sistema tipo ‘mainframe’, baseado em tecnologia dos
anos 70.

12 Command, Control, Computers, Comunications and Intelligence for the Warrior — Comando, Controlo, Comunicagdes,
Computadores e Informacdes para 0 Combatente.

3 AAVV, C4l FOR THE WARRIOR BROCHURE — GLOBAL COMMAND AND CONTROL SYSTEM, pag 4.

4 GCCS - Global Command and Control System. Este sistema foi lancado em simultaneo com o término do anterior
sistema (WWMCCS), em Setembro de 1992. Encontra-se também em operacdo um sistema designado por GCCS-T,
similar ao anterior, e que serve todas as operagdes militares americanas que recebem o grau de muito secreto.

C-6



O Sistema de Comando e Controlo das Unidades da Componente Terrestre do Sistema de Forcas
Contributos para a sua adaptacéo

bases de dados relacionais. Assume especial importancia neste sistema, sendo essencial para o seu
funcionamento, a definicdo de normas comuns a serem utilizadas nos varios tipos de dados existentes
nas varias bases de dados. E também fundamental para o funcionamento do sistema, a existéncia de
uma total interoperabilidade entre os varios tipos de equipamentos existentes.

O ‘software’ usado pelo sistema encontra-se categorizado em dois grupos principais: o0 Ambiente
Operativo Comum (COE)* e as Aplicagdes de Missao.

16 <estandardizado’ comum, contendo uma série de

O COE providencia um ambiente operativo
aplicacdes e de plataformas de servigos necessarios ao funcionamento das AplicacGes de Misséo.
Deste ambiente comum destacam-se as seguintes aplicagdes e servigos:

- Administracdo da Rede.

- Gestéo da Base de Dados.

- Apoio ‘On-line’.

- Computacéo distribuida.

- Mudanca de data.

- Administracdo da Seguranca.

- Administragdo do Sistema.

- Gestdo de Ficheiros.

- “‘Office Automation’.

- Processamento de Mensagens.

- Servigos de Rede.

- “Mapping Toolkit’ (Ferramenta de Mapeamento).

- Administragédo da Base de Dados.

- Apoio Multimédia.

15 COE — Common Operating Environment.
16 Sistema operativo comum, do tipo Windows, UNIX, LINUX, etc.




O Sistema de Comando e Controlo das Unidades da Componente Terrestre do Sistema de Forcas
Contributos para a sua adaptacéo

No que toca as AplicacGes de Miss@o destacam-se as seguintes:

- Sistema de Planeamento e Execucdo de Operacdes Conjuntas (JOPES 2000 — Joint Planning and

Execution System) — E a aplicaco principal do sistema, garantido C, a qualquer forca conjunta.

Consiste numa “combinacdo de politicas conjuntas, procedimentos, pessoal, treino e uma

estrutura de noticias, suportadas por processamento automatico de dados através do GCCS”*’.

Pelo seu lado, o JOPES inclui ainda as seguintes subaplicaces:

+

Analise e Requisitos de Desenvolvimento de uma For¢a (Requirements Development and
Analysis — RDA) — aplicacdo destinada a gerir dados relativos a projec¢do e desenvolvimento
de uma forca e ao seu faseamento horario.

Horarios e Movimentos (Scheduling and Movement — S&M) — destina-se a fornecer C, e
informacdes a forca durante a sua projec¢édo e desenvolvimento.

Analise de Sustentacdo Logistica e Avaliador de Praticabilidade (Logistics Sustainment
Analysis and Feasibility Estimator — LOGSAFE)- Auxilia os planeadores logisticos na
sustentacdo da forca em projeccéo.

Fluxo Conjunto e Sistema de Analise para o Transporte ( Joint Flow and Analysis System for
Transportation — JFAST) — € uma ferramenta de andlise que auxilia a determinar a
praticabilidade da realizacdo de um transporte.

Sistema Conjunto de Planeamento e Execucdo de Engenharia (Joint Engineer Planning and
Execution System — JEPES) — auxilia na determinacéo dos requisitos e adequagao do apoio de
engenharia considerado nos PIOp.

Sistema de Planeamento e Execucdo Sanitario (Medical Planning and Execution System —
MEPES) — auxilia na gestdo dos recursos de apoio sanitario disponiveis para a forga.

Gerador de Pessoal (Non Unit Personnel Generator (NPG)) — auxilia na determinacdo do

quantitativo de pessoal necessario para recompletar a forca, durante a operacao.

' AAVV, C4l FOR THE WARRIOR BROCHURE — GLOBAL COMMAND AND CONTROL SYSTEM, pag 13.
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Sistema de Reconhecimento e Informacdo Global (Global Reconnaissance Information System —
GRIS) - providencia o fornecimento de informacdes ao nivel estratégico (através da CIA e outras
organizacg0es) sobre o teatro de operac6es onde a forca se encontra ou vai actuar.

Sistema de Evacuacdo (Evacuation System — EVAC) — providencia informacgdes sobre todos 0s
cidadaos residentes fora dos Estados Unidos (através do Departamento de Estado e Embaixadas),
apoiando qualquer operacao de evacuacao destes.

Sistema de Analise de Recursos de Combustivel (Fuel Resources Analysis System — FRAS) -
auxilia na determinacdo das quantidades de combustiveis necessarios para a realizacdo de uma
determinada operacdo, providenciando também a reunido dos recursos necessarios.

Estado Global de Recursos e de Treino (Global Status of Resources and Training — GSORTS) —
providencia informacGes sobre o estado das varias unidades da forca, nomeadamente no que
respeita a pessoal, equipamento e treino.

Sistema de Informacgdo do Comando Conjunto Maritimo (Joint Maritime Command Information
System — JMCIS) - providencia informacdo, em tempo real, sobre a localizacdo das unidades
navais e aeronavais da forca.

Theater Analysis and Replanning Graphical Execution Toolkit (TARGET) — providencia uma
série de ferramentas que garantem um facil e rapido acesso a documentos, fontes de informacéo,
ferramentas de analise, apoio multimedia e teleconferéncias.

Sistema de Apoio de Informagdes Conjunto (Joint Deployable Intelligence Support System —
JDISS) — providencia uma série de aplicacfes que ddo acesso aos Varios sistemas de Informacao
existentes no Estados Unidos quer ao nivel nacional (estratégico), quer ao nivel tactico.

Air Tasking Order (ATO) — aplicacdo de planeamento e coordenacdo dos pedidos de apoio de

transporte através de meios aéreos.

Em concluséo, poderemos dizer que o GCCS irad providenciar, a todas as forcas conjuntas norte-

-americanas, independentemente do tipo de operacdo que estejam a executar e em todas as fases da

sua projeccao a nivel global, um eficaz e integrado Comando e Controlo. No final do primeiro
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semestre de 1999, o anterior sistema de comando e controlo foi completamente desactivado,

encontrando-se, neste momento, apenas 0 GCCS em operacao.

3. ANATO - O ATCCIS E O TACOMS POST — 2000

Um dos grandes desafios que se tem colocado a NATO, desde a sua criacdo, tem sido a coexisténcia
dos mais diversos tipos de equipamento, sistemas de armas, doutrinas, etc, provenientes dos varios
paises da Alianca. Esta situacdo tem provocado grandes problemas na integracdo de unidades
militares, provenientes dos varios paises da Alianca, em forcas operacionais combinadas. Para obviar
este problema, a NATO tem procurado, ao longo dos anos, obter alguma uniformidade ao nivel das
doutrinas e equipamentos em uso Nnos varios paises constituintes. E tem-no feito essencialmente
através da definicdo e publicacdo de normas regularizadoras'®. Estas normas, no entanto, tém
deixado bastante margem de manobra aos varios paises que constituem a Alianca®®. Os sistemas de
C, ndo constituem excepcdo, existindo, neste momento, varios diferentes em operacdo (ou em vias
de) em varios paises da NATO. Esta situacdo coloca Obvios problemas ao sistema de C, em
operacdes de forcas combinadas, tal como as operacOes desenvolvidas na Bosnia e mais
recentemente no Kosovo. Como tornar os varios sistemas de C, existentes interoperaveis entre si, por
forma a possibilitar, quer uma eficaz e eficiente troca de informacdes, quer uma facil difusdo de
ordens, entre as varias unidades da forca?

E a este desafio que pretende responder o ATCCIS®. O projecto ATCCIS “esta a desenvolver
especificacOes para partilhar dados automaticamente entre os diferentes sistemas de comando e
controlo das nacBes participantes”?. Neste momento participam no projecto 11 paises: Canada,

Dinamarca, Franca, Alemanha, Itdlia, Holanda, Noruega, Portugal, Gra-Bretanha, Espanha e Estados

18 Essencialmente através da publicagdo de STANAG’s e ATP’s.

19 Exemplo desta situagdo foi o problema dos calibres NATO. A NATO n#o definiu uma arma para equipar todos os
paises da Alianca, antes definiu um calibre, deixando assim aos varios paises a possibilidade de escolherem a sua prdpria
arma. Se para um sistema de armas bastante simples, como uma espingarda de assalto ndo foi possivel uniformizar, como
0 serd para sistemas mais complexos, como o C,?

% ATCCIS - Army Tactical Command and Control Information System.

2! Internet — Pagina Oficial do Projecto ATCCIS.
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Unidos da América.

Para atingir a interoperabilidade entre os varios sistemas existentes, o projecto direccionou as suas
actividades para duas grandes areas: o desenvolvimento de um Modelo de Dados e o
desenvolvimento de um Protocolo de Replicacdo de Dados Unico.

A definicdo de um Modelo de Dados ira permitir o estabelecimento de uma norma para a definicéo e
armazenagem dos dados. Desta forma, as bases de dados dos varios sistemas irdo processar dados
idénticos, o0 que facilitara a sua partilha entre os varios sistemas. Neste momento o projecto ja
‘normalizou’ cerca de 5.000 diferentes tipos de dados. No entanto, a ‘estandardizacdo’ dos dados néo
é suficiente, s por si, para garantir a interoperabilidade entre os varios sistemas. Torna-se também
necessario que as varias bases de dados possuam estruturas chaves e métodos de gestdo de dados
comuns. Desta forma, no ambito do projecto ATCCIS, encontra-se em desenvolvimento uma
arquitectura de gestdo de dados que ird possibilitar a obtencdo de uma completa interoperabilidade
entre 0s varios sistemas existentes.

Com a definicdo do Modelo de Dados, entra entdo em cena o Protocolo de Replicacdo (ARM)?. A
sua funcdo consiste em seleccionar, dentro de um dado sistema de C,, todos os dados que se
pretendam partilhar com outros sistemas (ou cuja partilha estd autorizada pela nagédo ‘proprietaria’ do
sistema) e automaticamente replica-los (copia-los) para outro sistema de C,. Este Gltimo sistema,
passard entdo a utilizar os dados replicados como se tivessem sido originados nele. Os dados a
replicar poderdo estar pré-definidos, sendo copiados automaticamente sem intervencdo humana, ou
ser copiados perante a solicitacdo de um sistema particular, e apenas quando necessario. Entre os
dados que serdo automaticamente compartilhados entre os varios sistemas, encontram-se aqueles que
permitem uma visualizacdo da situacdo no campo de batalha, possibilitando assim a criagcdo de uma
imagem comum de todo o campo de batalha.

Uma das caracteristicas mais importantes do protocolo de replicacdo, é a sua independéncia de

22 ARM — ATCCIS Replication Mechanism.
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funcionamento face, quer aos varios sistemas operativos usados pelos varios sistemas de C,, quer aos
protocolos de comunicacfes usados por esses mesmos sistemas. Este facto permitira ligar a rede
qualquer sistema que use o modelo de dados definido. Desta forma, as varias nacGes da Alianca
poderdo continuar a usar os seus proprios sistemas®>.

O desenvolvimento do ATCCIS tem sido levado a cabo em varias fases. Destas, sdo de destacar a
fase 111, finalizada em 1997, e onde se testou a base conceptual do projecto; e a fase IV, actualmente
a decorrer, e onde se pretende desenvolver as especificacbes do ARM, testar o Modelo de Dados e
definir a Arquitectura de Gestdo de dados. Prevé-se que esta fase termine no fim de 1999, com a
realizacdo de uma demonstracdo do sistema em condi¢Ges proximas das operacionais. Todas as
especificacOes definidas nesta fase serdo publicadas sob a forma de STANAG. Na fase V, sera dada
grande atencdo aos aspectos relativos aos requisitos de seguranca exigidos pelo sistema.

Outro dos projectos também a decorrer ao nivel da NATO, e que assume particular importancia para
a implementacdo e desenvolvimento de um qualquer sistema de C, nacional, prende-se com a
tentativa de uniformizar e tornar interoperaveis 0s varios sistemas de comunicacdo tacticos
actualmente em uso na Alianca. Os esforcos da Alianca no sentido de tornar interoperaveis os varios
sistemas de comunicagdes existentes** remontam ao ano de 1978. Estes esforcos iniciais, que
visavam o desenvolvimento de um Unico sistema de comunicacGes a ser adoptado por todos 0s paises
da Alianca, acabaram por dar lugar a uma politica mais realista®. Actualmente, pretende-se apenas a
evolugédo dos actuais sistemas em uso, para sistemas ‘desenhados’ de acordo com normas comuns,
garantindo assim a sua interoperabilidade. Surgiu assim o Grupo de Projecto para as Comunicagdes
Téacticas na Zona de Combate Terrestre — Pés 2000 (TACOMS post — 2000)?, cuja grande finalidade

consiste na definicdo de normas comuns que permitam o redesenho dos sistemas em uso, segundo

22 O que apresenta algumas vantagens importantes nomeadamente em termos de instrugdo, custos associados & mudanca
para outro sistema, linguagem de operacdo (0 ATCCIS permite aos operadores utilizarem a sua lingua natal), etc.

* por exemplo os sistemas RITA, PTARMIGAN, AUTOKO, CATRIN e ZODIAC, todos eles apresentando pouca
interoperabilidade entre si.

% E apenas ap6s se ter reconhecido que seria impossivel, devido a vérias razes, a criagdo do pretendido sistema tnico.

% pG/6 (Project Group / 6) — Tactical Communications in the Land Combat Zone — Post 2000.
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uma arquitectura comum. Estas normas aplicam-se também a todos os sistemas de comunicacao

tacticos a desenvolver de raiz.

O TACOMS post — 2000 dirige-se essencialmente a sistemas de comunicacdes tacticos para forgas

terrestres. No entanto, também é dada especial importancia, face a crescente exigéncia de realizacéo

de operagdes conjuntas, a integracdo (ou pelo menos a interoperabilidade) de todos os sistemas de
comunicagdes tacticos (e ndo sO) de forcas a actuarem conjuntamente com as forgas terrestres, sejam
elas navais, anfibias ou aéreas.

O projecto baseou o desenvolvimento da arquitectura comum aos Vvarios sistemas de comunicacoes

tacticos nos seguintes requisitos operacionais:

- Diversificacdo dos varios meios de ‘comunicacdo’ utilizados, no sentido de melhorar a capacidade
de sobrevivéncia do sistema.

- Adaptabilidade ao ambiente, evolucao tecnoldgica e mudancas nas ‘necessidades’ dos utentes.

- Mobilidade do sistema.

- Seguranca do sistema.

O novo ambiente operacional coloca novos desafios, aos quais 0s sistemas de comunicagfes tacticos

a desenvolver deverdo fazer face:

- Crescente mobilidade das forgas militares no campo de batalha.

- Projeccéo progressiva de forcas em teatros de operacdes distantes.

- Projeccao de forcas de forma dispersa e em areas separadas por possiveis territorios hostis.

- Aumento da complexidade (devido a crescente quantidade de informacdo a ser tratada, entre
outras razBes) dos quartéis generais das forcas e crescente sofisticacdo dos meios informéticos a
disposic¢do dos varios utentes.

- Crescente dispersao das forcas e dos quartéis generais no campo de batalha (o que provoca uma
grande dispersdo dos ‘nds de comunicagdes’), o que cria dificuldades na gestdo do proprio sistema
de comunicagdes.

- Aumento das medidas de seguranca, para fazer face a execucdo de medidas de Guerra Electronica,
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por parte de potenciais adversarios.

- Aumento da seguranca das aplicacOes informaticas e da sua gestdo (através do uso de passwords,
etc).

- Capacidade de operar com sistemas externos de varios tipos, tais como: redes tacticas aliadas,
redes de area locais (LAN), redes estratégicas de nacdes hospedeiras e redes civis.

- Gestdo das frequéncias disponiveis e dos meios cripto, enquadrada dentro de uma politica
internacional de seguranca.

Para fazer face a estes requisitos, 0 Grupo de Projecto recomenda a adopcdo da seguinte arquitectura

para todos os sistemas tacticos de comunicacdes integrados no TACOMS post — 2000:

- Desenvolvimento de Subsistemas de Area Local (LAS)®’, com a finalidade de proceder &
distribuicdo da informacgdo pelos quartéis generais (de GU e Brigada) e também para as
subunidades dessas grandes unidades.

- Desenvolvimento de Subsistemas de Area Estendida (WAS)®, que irdo constituir o esqueleto das
comunicagdes numa determinada area, assegurando a ligacdo aos escaldes superiores (de nivel
estratégico), principais sistemas da OTAN e dos paises da alianca e redes civis.

- Desenvolvimento de Subsistemas de Utilizadores Méveis (MS)? para a interligacdo com todos 0s
utilizadores madveis que se encontrem dispersos pelo campo de batalha.

- Desenvolvimento de um Subsistema de Gest&o e Controlo do Sistema (SMCS)®, que se destina a
controlar todos os subsistemas anteriormente referidos.

Desta forma se pretende garantir a interoperabilidade entre os sistemas tacticos de comunicagcfes em

servigo ou a desenvolver nos varios paises da Alianca.

°" Local Area Subsystem (LAS).

%8 \Wide Area Subsystems (WAS).

2 Mobile Subsystem (MS).

%0 System Management and Control Subsystem (SMCS).
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Anexo E - SISTEMAS DE COMANDO E CONTROLO EM USO NOS PAISES DA OTAN E
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Anexo F-O SICOM E O SITEP

Neste anexo ira proceder-se a uma breve analise dos sistemas de comunicacdes fixos utilizados pelas
Forcas Armadas Portuguesas (SICOM) e pelo Exército (SITEP). Apesar destes sistemas se
destinarem essencialmente a apoiar o sistema de C, de nivel estratégico e a estrutura territorial do
Exército, possuem também potencialidades e caracteristicas passiveis de serem exploradas na

implementacao do sistema de C, tactico.

1. O SICOM

O SICOM - Sistema Integrado de Comunicac6es Militares, constitui o principal projecto nacional ao
nivel das comunicacdes militares. Este sistema encontra-se sob a alcada do EMGFA, tendo como
finalidade a implementacdo de uma estrutura de telecomunicagdes tecnologicamente avancada
(permitindo a transmissao de dados, voz, video, etc), e que permita, para além da integracdo dos
vérios sistemas de comunicagdo existentes nos trés ramos das Forcas Armadas’, satisfazer as
necessidades em comunicagBes sentidas pelo CEMGFA, quando no exercicio do comando
operacional sobre forcas militares. O SICOM satisfaz também os requisitos de comunicacGes
terrestres da NATO, estando integrado no programa NTTS? (do qual constitui o segmento
portugueés).

Os estudos relativos ao desenvolvimento e implementacdo do SICOM iniciaram-se em 1987,
encontrando-se 0 projecto a decorrer. Prevé-se que o sistema esteja completamente instalado no ano
2003.

Actualmente o SICOM serve apenas o Territorio Nacional (Continente e Ilhas). O sistema utiliza

circuitos proprios, circuitos pertencentes aos trés Ramos e circuitos civis (alugados). No entanto,

! SITEP — Exército, SINCOMAR — Marinha, SICAP — Forca Aérea.

2 NTTS — NATO Terrestrial Transmission System. O NTTS é um projecto de comunicacdes terrestres da NATO,
constituido por segmentos nacionais ligados entre si através de CBC (Cross Border Connection). O SICOM possui duas
CBC que estabelecem ligagdo com os sistemas do Reino Unido e de Espanha, respectivamente.
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grande parte das comunicagdes do SICOM sédo asseguradas atraves da utilizagdo de circuitos
pertencentes ao SITEP.

Apesar de ndo estar previsto, seria interessante pensar na expansao do SICOM para o estrangeiro,
através da utilizacdo de comunicacbes via satélite. Actualmente o sistema utiliza este tipo de
comunicagdes recorrendo aos servicos de operadores civis. O programa de satélites portugués, como
é do conhecimento geral, encontra-se numa fase muito incipiente. De facto, resume-se a um satélite
em Orbita baixa, 0 POSAT-1, que se encontra por sua vez a chegar a sua fase terminal de vida. Um
desenvolvimento l6gico para o programa, seria equacionar a substituicdo do actual satélite por um ou
dois satélites com Orbita geoestacionaria. Apesar de mais caro, este tipo de satélite apresenta algumas
vantagens relativamente ao POSAT-1. Com dois satélites deste tipo seria possivel cobrir,
permanentemente, a maior parte dos continentes europeu e africano®. Outra das vantagens seré a
maior longevidade deste tipo de satélites. Seria entdo possivel utilizar canais privativos das Forcas
Armadas para comunicar com forcas destacadas no estrangeiro. No entanto, as verbas exigidas para o
desenvolvimento de um programa deste tipo, inviabilizam logo a partida o langcamento de satélites
‘privativos’ para as Forcas Armadas. Para ser economicamente viavel, este projecto tera de ter um
ambito nacional, englobando, para além das Forcas Armadas (através do Ministério da Defesa
Nacional), outras entidades publicas (como o Ministério dos Negécios Estrangeiros®) e privadas.

O SICOM destina-se essencialmente a servir o sistema de C, estratégico, a criar no ambito do
Programa COFAR®. No entanto, este sistema torna-se importante para o desenvolvimento do sistema
de C, ao nivel tactico, na medida em que possibilita a ligagdo deste ao sistema de C, estratégico e aos

sistemas dos outros ramos e de outros paises da Alianca Atlantica’. Torna-se assim importante a sua

® Uma cobertura global estara fora das capacidades (financeiras e tecnolégicas) do pais. A opgdo por uma cobertura
permanente dos continentes europeu e africano tera a vantagem de ir de encontro as mais provaveis situacdes de emprego
de forcas militares portuguesas. Para cobrir outros locais do globo onde forcas portuguesas venham a intervir (como
Timor) continuar-se-ia a recorrer a operadores civis.

* Para assegurar as comunicagdes com as Embaixadas Portuguesas na Europa e em Africa, por exemplo.

> E para o qual ja se encontram disponibilizadas verbas na LPM (Lei de Programagcao Militar).

® Apesar da integracdo com outros sistemas estrangeiros, ser também possivel a niveis mais baixos (tactico), como por
exemplo a nivel Batalhdo (caso da Bésnia e do Kosovo).
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referéncia neste trabalho.

2. OSITEP

Actualmente as comunicagdes fixas do Exeército sdo asseguradas pelo SITEP - Sistema de
TelecomunicagBes Permanentes do Exército. Este sistema garante uma cobertura nacional
(Continente e Ilhas), destinando-se essencialmente a apoiar a estrutura territorial do Exército.

O sistema encontra-se ja& numa adiantada fase de implementacdo no terreno, assegurando a ligagédo
entre praticamente todas as unidades, estabelecimentos e 6rgdos do Exército. A rede assenta na sua
maior parte em circuitos préprios do Exército, existindo, no entanto, algumas partes da rede que
ainda utilizam circuitos civis alugados (na ligacdo a algumas unidades e especialmente na rede de
transmissdo de dados, com circuitos alugados a Telepac). Realca-se, no entanto, a grande capacidade
de transmissdo de dados que o sistema actualmente dispde. De facto, o projecto foi originalmente
desenvolvido segundo uma arquitectura que, na altura, tomou em consideragdo o despontar de novas
tecnologias e as novas normas RDIS (Rede Digital Integrada de Servicos). Este facto permitiu um
grande desenvolvimento na digitalizacdo da rede, digitalizacdo essa que se prevé estar
completamente terminada nos finais do ano de 1999. Decorre também neste momento a instalacdo de
novas versoes das aplicagdes informaticas da rede (“upgrades”). Podemos mesmo dizer que, sob este
aspecto especifico, a rede de comunicagdes do Exército € tecnologicamente superior a rede de
telecomunicacées civil (da PORTUGAL TELECOM)'.

Apesar de tudo, é ainda necessario exercer um esforco de desenvolvimento da rede, nomeadamente
nas seguintes areas: finalizacdo da digitalizacdo da rede; compatibilizacdo e integracdo da rede no
SICOM,; e desenvolvimento de aplicagdes de gestdo da rede e de trafego de mensagens.

A arquitectura do SITEP assenta em trés hierarquias distintas:

- Uma hierarquia primaria, ou subsistema nacional;

" De facto, e apesar dos grandes avancos tecnoldgicos verificados na rede de telecomunicacdes civil, a adopcdo de
arquitecturas de rede “digitais’ nunca constituiu uma prioridade. Apenas em anos recentes se tem assistido a um esforco
na digitalizacdo da rede civil, através da adopcdo das normas RDIS.

F-3
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- Uma hierarquia secundaria, ou subsistema regional, assente nos nds de comutacdo de Lisboa,
Evora, Tancos, Coimbra, Porto, Funchal e Ponta Delgada;

- Uma hierarquia basica, ou de U/E/O, assente nas redes das varias unidades, estabelecimentos e
orgaos.

Tal como ja foi referido anteriormente no corpo deste trabalho, tém sido recentemente desenvolvidos

projectos que visam explorar as capacidades de transmissao de dados disponibilizadas pelo sistema.

Destas aplicagdes, todas elas no dominio da gestdo e administracdo, destacam-se as seguintes:

- SIPORG - Suporte Informatico para as Operagdes de Recrutamento Geral;

- SIAPE - Sistema de Informacéo para a Administracdo do Pessoal no Exército;

- SIILOG - Sistema Integrado de Informacéo Logistica;

- RRING - Rede Regimental de Informatica de Gestéo;

- GINET - Gestéo da Instrucdo em Rede.

No entanto, todas estas aplicacbes foram desenvolvidas de forma independente, ndo interagindo

umas com as outras, ficando deste modo muito aquém das capacidades permitidas pelo sistema.

Desta forma, caminha-se a passos largos para a implementacdo de uma Intranet do Exército®,

funcionando assente no SITEP, rede essa que ird permitir explorar as capacidades do sistema.

Pretende-se assim garantir (ou proporcionar) o uso de todas as potencialidades que os sistemas da

Idade da Informagé&o disponibilizam aos seus utentes.

Este sistema (SITEP) assume também uma importancia vital para o funcionamento de um sistema de

C, ao nivel tactico. Apesar da sua finalidade primordial ser o apoio quer a estrutura territorial e

6rgdos superiores de comando e direccdo do Exército, quer ao sistema de C, estratégico, é através

dele que o sistema tactico se ird ligar ao SICOM e a Intranet do Exército e respectivas bases de dados

(estas sim constituindo por assim dizer a estacdo terminal de grande parte dos inputs do sistema

tactico).

& A Intranet do Exército ja se encontra em funcionamento. No entanto a sua difusdo a todas as unidades do Exército ainda
se encontra bastante atrasada.
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Anexo G - IMPLANTACAO DO SICOM NO TERRITORIO NACIONAL
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Anexo H — IMPLANTACAO DO SITEP NO TERRITORIO NACIONAL
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Anexo | - IMPLANTACAO DO SICCE E DO SITACO
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O Sistema de Comando e Controlo da Componente Terrestre do Sistema de Forças

Contributos para a sua adaptação

Maj Inf Leal Rosa



Irei de seguida proceder à apresentação do Trabalho Individual de Longa Duração subordinado ao tema: O Sistema de Comando e Controlo da Componente Terrestre do sistema de Forças. Contributos para a sua adaptação.   









Sumário

		Introdução

		O Comando e Controlo

		Desafios para um moderno sistema de Comando e Controlo

		O Caso Português

		A Actualidade

		o SICCE

		o SITACO

		o Futuro

		Conclusões





Irei articular a minha exposição da seguinte forma:

- Uma breve introdução ao tema, a qual já me encontro a realizar.

- Irei de seguida clarificar alguns conceitos no que toca ao Comando e Controlo e quais os componentes essenciais que um moderno sistema de Comando e Controlo deverá apresentar.

- Passarei então a apresentar alguns dos desafios e potencialidades que a Idade da Informação coloca e proporciona aos sistemas de Comando e Controlo.

- De seguida irei traçar um breve panorama da situação actual no que toca ao Comando e Controlo actual do Exército, apresentando então alguns dos mais mais importantes programas a decorrer para a sua modernização e algumas contribuições para o seu futuro desenvolvimento.

- Terminarei, tecendo algumas conclusões e aproveitando também para apresentar algumas propostas. 









Introdução

		Mudança rápida e constante

		Coloca novos desafios à liderança e chefia de qualquer organização

		Necessidade de tomar decisões rápidas e correctas (acertadas)

		Empregar os cada vez mais letais, precisos e móveis sistemas de armas no local e na altura certa da batalha





O mundo é caracterizado actualmente por uma rápida e constante mudança. Esta característica tem vindo a colocar acrescidas dificuldades a todas as organizações que nele actuam, nomeadamente no que toca à sua liderança e chefia. Uma organização que pretenda sobreviver tem de decidir, ao mesmo tempo, de uma forma rápida e correcta.

Também as organizações militares (Forças Armadas) não escapam a este regra. De facto, o novo ambiente operacional, bastante difuso e caracterizado pela existência de sistemas de armas dotados de grande mobilidade, precisão e letalidade, exige exige a tomada de decisões rápidas e correctas para que estes sistemas de armas possam ser empregues no momento e local certos da batalha, e de preferencia antes de o inimigo utilizar os seus próprios sistemas.

O desenvolvimento de sistemas de Comando e Controlo cada vez mais eficazes e eficientes permitirá assim responder a estes desafios com sucesso, ao mesmo tempo que permitirão maximizar os cada vez mais escassos recurso colocados à disposição das Forças armadas.

O Desenvolvimento deste tipos de sistemas assumem assim importância crescente para todos os Exércitos mundiais, incluindo nestes o Exército Português.  









Comando e Controlo

		C (Comando)

		C2  (Comando e Controlo)

		C3I (Comando, Controlo, Comunicações e Informações)

		C4I (Comando, Controlo, Comunicações, Computadores e Informações)

		C4I2  (Comando, Controlo, Comunicações, Computadores, Informações e Informações)

		CIS (Sistemas de Comando e Informação) - NATO





Vamos então esclarecer alguns conceitos relativos ao Comando e Controlo.

Não irei debruçar-me sobre a evolução do conceito de comando e controlo ao longo da história,  visto ele ser já do conhecimento geral da maioria dos presentes, evolução essa expressa pela evolução da própria sigla C3I.

Iria então, apenas realçar os desenvolvimentos mais recentes, destacando, nomeadamente o aparecimento de um novo C (computadores) na sigla, decorrente da crescente importância que estes sistemas tem vindo a adquirir em anos recentes. Apesar de alguns autores não concordarem com esta evolução.

Outros autores defendem pelo seu lado a expansão da sigla e do próprio conceito com todos os C e I que se revelem necessários. Surge assim um segundo I , corresponde a Informações no sentido cibernético da palavra - relativo a sistema de informações e à circulação da informação ao longo de uma organização.

Realça-se também que a sigla C3I é essencialmente usada nos Estados Unidos da América, enquanto ao nível NATO utiliza-se a sigla CIS (Sistemas de Comando e Informação).

Clarificando o conceito, cada vez que eu me referir a sistema de C2 estou-me a referir a todos os componentes do sistema.

  









Comando e Controlo

Sistema de Comando e Controlo

		Conjunto de sistemas integrados de doutrina, procedimentos, estruturas organizacionais, pessoal, equipamentos, instalações e comunicações, designados  em apoio do exercício do comando e controlo por um comandante e para todo o tipo de operações militares





Terá chegada a altura de apresentar uma definição de comando e controlo.

Desta definição gostaria de realçar o facto de que um sistema de C2 não é apenas constituído por computadores e equipamentos de comunicações. O conceito actual é de facto muito mais abrangente, sendo de realçar na sua composição:

- A doutrina.

- Os processos.

- O Pessoal

- E as estruturas organizacionais









Comando e Controlo

Sistema de Comando e Controlo Táctico

		Instalações, equipamentos, comunicações, procedimentos e pessoal essenciais aos comandantes de nível TO e inferiores, para planearem, dirigirem, e controlarem operações de forças designadas ou atribuídas, de acordo com a missão, e que providenciam a transferência e/ou a comunicação de dados e informação de uma pessoa ou força para outra















Comando e Controlo

		O C2 não é uma função distinta e especializada (Logística, Informações, Manobra, GE) mas engloba todas estas funções fornecendo-lhes sentido e harmonizando-as num conjunto perfeito

		Um sistema de C2 é constituído pelos seguintes elementos básicos:

		Pessoas

		Informação

		Estrutura de apoio ao C2





Somos também muitas vezes levados a pensar no C2 como uma função distinta e especializada.

Consideramos assim muitas vezes um sistema de C2 para a logística, outro para o pessoal, outro para a manobra, etc. Mas de facto o C2 engloba todas estas funções e operações militares dando-lhes sentido e harmonizando-as num conjunto perfeito, perfeitamente integrado e interdependente.

Isto não invalida que não existam subsistemas para as funções designadas, mas arquitectados para serem interdependentes e complementares.

Um sistema de C2 é assim constituído pelos seguintes elementos básicos:

- Pessoal.

- Informação.

- Estrutura de apoio ao C2.

Vejamos então mais em pormenor cada um destes componentes.

Estes elementos deverão cumprir todas as actividades que se exigem a um moderno sistema de C2, e que se subdividem em três áreas principais:

- Pesquisa, analise e difusão de informação, quer sobre o inimigo, quer sobre as nossas forças. Permitem identificar a natureza do problema.

- As actividades de apoio ao planeamento e à tomada da decisão.

- As actividades de difusão das ordens e planos e da supervisão das acções.
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		Pessoas:

		Mais do que meros utilizadores são componente do sistema

		Elemento essencial do sistema

		É para elas que os outros elementos básicos trabalham

		São elas que fazem funcionar o sistema

		A qualquer actividade do sistema está sempre subjacente uma acção humana (tomada de uma decisão, cumprir uma ordem, etc)

		“Sentem” a guerra





As pessoas constituem o elementos essencial de todo o sistema. Mais do que meros utilizadores elas são os componentes que fazem funcionar o sistema. De facto todos os outros elementos trabalham para as pessoas, para que estas possam tomar as decisões. São também elas que fazem por sua vez funcionar o sistema, através da difusão de ordens e planos ou através da orientação do esforço de pesquisa, por exemplo.

Mesmo quando as decisões são tomadas de forma automática (por exemplo durante o voo de um míssil de cruzeiro até ao alvo) está sempre subjacente uma acção humana (de lançar o míssil, de escolher o alvo, por exemplo).

O sistema de C2 necessita das pessoas para sentir a guerra. Não deverá robotizar as pessoas, mas antes explorar as suas potencialidades e diminuir as suas vulnerabilidades.









Comando e Controlo

		Informação:

		Permite ao Comandante conhecer e avaliar a situação permitindo assim a tomada de decisões

		Todo o sistema gira à volta da informação, sendo esta essencial ao seu funcionamento eficaz

		Face ao desenvolvimento das tecnologias da informação a sua importância tem aumentado consideravelmente





A informação é o elemento básico que permite ao comandante conhecer e avaliar a situação, permitindo-lhe assim a tomada de decisões.

Todo o sistema gira à volta da informação, seja ela sobre o inimigo ou sobre as nossas forças. A sua ausência pode bloquear ou pelo menos diminuir consideravelmente a eficácia de um sistema de C2.

Face ao desenvolvimento tecnológico que as tecnologias da informação e os meios de pesquisa tiveram, ela tem vindo a assumir uma crescente importância no campo de batalha.









Comando e Controlo

		Estrutura de apoio ao C2:

		Apoia as pessoas que actuam no sistema

		Actividades de planeamento

		Decisão

		Difusão de ordens

		Supervisão

		Apoia o sistema de informação

		Ponte entre a origem das notícias, o seu processamento e a difusão da informação

		Abrange os subsistemas procedimentos, doutrina, organização, equipamentos, instalações, treino, etc





Finalmente o último elemento básico a considerar será a própria estrutura de apoio ao sistema de C2.

Esta estrutura apoia as pessoas que actuam no sistema, nomeadamente as actividades de:

- Planeamento.

- Decisão.

- Difusão de ordens.

- Supervisão

Apoia também o sistema de informação, criando uma ponte entre a origem das notícias (e pesquisa) o seu processamento e finalmente a difusão das informações a quem dela necessita de forma rápida, eficaz e eficiente.

Esta estrutura engloba:

- Os procedimentos e doutrinas.

- A organização do sistema.

- Equipamentos (de apoio, comunicações, etc).

- As instalações.

- O treino do pessoal, etc









Desafios

		Idade da Informação - novas tecnologias conseguem processar uma enorme quantidade de informação

		O Poder da Informação revela da forma eficiente e eficaz de como esta é utilizada

		Crescente importância dos sistemas de C2  como charneira entre as notícias pesquisadas e a sua transformação em acções (a executar pelas armas inteligentes)





A característica mais marcante da ‘Idade da Informação’ consiste na quantidade enorme de informação que as novas tecnologias da informação conseguem processar.

A informação tem vindo assim a adquirir uma importância crescente para qualquer organização, incluindo as militares. Tornou-se também comum afirmar que a posse da informação é poder. No entanto este releva essencialmente do uso eficaz e eficiente que se faz da informação do que propriamente desta.

Os sistemas de C2 tem vindo a assumir um cada vez mais importante papel de charneira no campo de batalha, possibilitando a transformação das notícias pesquisadas ou adquiridas em acções a serem executadas pelos cada vez mais letais e precisos sistemas de armas, no momento e local certos da batalha. 









Desafios

		Diversificação das missões que as Forças Armadas dos vários países têm vindo a ser chamadas a cumprir:

		Missões de combate

		Missões humanitárias, de apoio à paz, etc

		Projecção de forças a grande distância

		Forças Conjuntas e Combinadas





Os novos sistemas de C2 expandem efectivamente as capacidades e o potencial das forças de combate (incluindo as de comando e controlo). No entanto colocam alguns desafios à essas mesmas forças e terão também de fazer face a desafios colocados pelo novo ambiente operacional.

Um dos primeiros desafios consiste no facto de estes sistemas terem de garantir resposta a todas as necessidades decorrentes da diversificação das missões que as Forças Armadas dos vários países tem vindo a ser chamadas a executar.









Desafios

		Doutrina actual não é adequada aos processos da ‘Idade da Informação’ . Torna--se necessário desenvolver novos processos.

		Risco de optimizar processos antigos e inúteis no futuro

		Circulação de Informação (e Ordens) na organização:

		Verticalmente e horizontalmente

		Difusão de forma simultânea aos vários escalões

		Tendência para confusão entre os níveis estratégico, operacional e táctico





Um grande desafio que estes novos sistemas colocam às organizações militares prende-se com a doutrina e processos utilizados. De facto, torna-se necessário rever ou mesmo criar novos processos adaptados às possibilidades garantidas pelas novas tecnologias. Se estes processos não forem alterados, poderemos estar a optimizar processos que quando utilizados numa situação real se revelem ultrapassados e inúteis.

Esta necessidade de desenvolver novas doutrinas resulta também da forma como a informação circulará na organização - não só no sentido vertical e hierárquico (forma tradicional) mas também horizontalmente ao longo da força. A sua difusão também será quase simultânea para toda a força, podendo inclusivamente não seguir a cadeira hierárquica, saltando mesmo alguns níveis.

Um dos aspectos a salientar também resultante desta nova forma de circulação da informação e das novas capacidades tecnológicas será a tendência para confundir e esbater as fronteiras entre os níveis estratégico e operacional e principalmente entre este ultimo e o nível táctico, com todos os inconvenientes daí decorrentes.









Desafios

		Organização das Forças Militares:

		Novos sistemas permitem a redução de pessoal nos QO

		Ampliação da capacidade de comando - Já não limitada às 5 subunidades tradicionais? Redução de níveis hierárquicos?

		Elevada integração dos vários subsistemas de combate presentes no campo de batalha - Constituição de equipas de alto desempenho





Passarei de seguida a indicar algumas das consequências mais importantes ao nível da organização das forças militares decorrentes do aumento de capacidade dos novos sistemas de Comando e Controlo:

- A primeira resulta da obsolescência de muitas funções que os novos sistemas provocarão, o que irá possibilitar a redução do efectivo em pessoal dos Quadros Orgânicos de Pessoal das várias forças militares.

- A ampliação das capacidades de comando proporcionada pelos novos sistemas implica que estas já não se encontrem limitadas às tradicionais 5 subunidades que se considerava o máximo que um comandante poderia comandar com eficiência. Em Exércitos onde a digitalização já se encontra bastante avançada, nomeadamente no Americano, este facto tem levado a estudos que prevêem a diminuição dos níveis orgânicos dentro de uma organização militar.

- As novas capacidades permitem também uma elevada integração dos vários subsistemas de combate presentes no campo de batalha - Materializada pela constituição de equipas de alto desempenho, equipas de constituição ‘had-hoc’, de forma temporária e apenas para cumprir uma determinada missão ou tarefa, após o que se separam, e normalmente constituídas por dois ou mais subsistemas de combate.









Desafios

		Desafios à liderança em combate:





		Tendência dos escalões mais baixos (Comp e inferiores) adquirirem maior iniciativa e autonomia



Versus

		Tendência para os escalões superiores centralizarem o combate (por possuírem uma maior capacidade na visualização do combate)





Outro dos grandes desafios prende-se com a liderança de forças em combate.

De facto, os novos sistemas de Comando e Controlo providenciam uma elevada quantidade de informações aos comandantes dos escalões tácticos mais baixos, informações essas a que eles anteriormente não teriam acesso. Na posse dessas informações, esses comandantes terão tendência a tomar decisões que anteriormente seriam apenas tomadas pelos seus comandantes superiores.

No entanto esta tendência poderá ser contrariada pelo seguinte facto. Os Comandantes dos escalões tácticos mais baixos, quando em combate estão demasiadamente ocupados a combater, pelo que não tem tempo para tirar partido dessas informações que o sistema proporciona. De facto o escalão mais baixo com algum tempo para começar a tirar partido dos sistemas é o comandante de Batalhão. Este, vendo o combate melhor que os seus comandantes subordinados terá tendência a centralizar as decisões nele, tornando os seus comandantes subordinados meros executores.

Terá, assim, de ser arranjado um equilíbrio entre estas duas tendências.

Os Comandantes do escalões mais elevados, ao verem o combate melhor à frente dos seus computadores, terão a tendência para começar a comandar as suas forças à frente deles, deixando de ‘sentir’ a batalha.
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Outro dos problemas consiste no excesso de informação que os novos sistemas poderão providenciar.

De facto, nenhum comandante terá capacidade de abarcar toda a informação disponibilizada pelo sistema referente a uma determinada situação.

Torna-se assim necessário filtrar a informação. De facto apenas uma pequena percentagem da informação interessa efectivamente para a tomada da decisão.
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Neste sentido, assume especial importância a filtragem proporcionada automaticamente pelo próprio sistema, fazendo chegar a informação apenas a quem dela necessita.

Também o papel do Estado Maior relativamente à filtragem da informação irá assumir um maior relevo.











O excesso de dependência na tecnologia poderá bloquear um comandante quando os sistemas de Comando e Controlo falharem. Os comandantes terão assim de estar preparados para utilizarem métodos alternativos para continuarem a exercer o Comando e Controlo sob as suas forças.









Desafios

		Planeamento facilitado

		Simplificam a realização de um planeamento concorrente entre os vários escalões

		Segurança

		Física

		Contra interferências por parte do inimigo (GE)

		Contra intromissões ilegais no sistema (Hackers)

		Fiabilidade do sistema





Os novos sistemas de Comando e Controlo facilitam a execução das actividades de planeamento, automatizando uma série de tarefas de rotina e libertando o Comandante para as tarefas verdadeiramente essenciais. Simplificam também a realização de um planeamento cruzado entre os vários escalões.

Os sistemas de Comando e Controlo, mercê da importância que tem vindo a adquirir no campo de batalha, constituem-se cada vez mais em alvos remuneradores. Torna-se assim essencial garantir a sua segurança. Esta é obtida actuando em três grandes áreas:

- Física, através da protecção contra a sua destruição física ou captura por parte do inimigo.

- Contra interferências por parte do inimigo, especialmente através de medidas de GE.

- Contra intromissões ilegais no sistema, através de Hackers, que visarão ou impedir o sistema de funcionar, ou verificar quais as informações constantes no sistema, ou alterar essas mesmas informações, induzindo-nos em erro.

Torna-se também necessário garantir a fiabilidade, quer das informações constantes no sistema, quer do próprio funcionamento do sistema.









C2 no Exército

		Sistema típico de um Exército da Idade Industrial

		Pouco evoluído

		Tecnologicamente

		Ao nível dos processos





Irei de seguida abordar a situação do Comando e Controlo no Exército Português.

Poderemos caracterizar o sistema de Comando e Controlo existente ao nível da componente terrestre do sistema de de forças como sendo um sistema típico de um Exército da Idade Industrial.

E se o compararmos com alguns dos sistemas em uso nalguns exércitos da idade industrial poderemos até considerá-lo como pouco evoluído quer tecnologicamente quer ao nível dos processos. 









C2 no Exército

		Processos de circulação da informação ao longo da organização são normalmente muito rígidos hierarquicamente e segundo uma direcção vertical

		Inexistente capacidade de transmissão e recepção de dados (incl. imagem e vídeo) nas unidades operacionais

		Existem alguns equipamentos nos altos escalões que permitem essa transmissão, mas faltam as aplicações informáticas

		Aos níveis inferiores a brigada, essa capacidade é praticamente inexistente





O actual sistema de comando e controlo é caracterizado por:

- Pela existência de processos de circulação da informação ao longo da organização muitos rígidos hierarquicamente e no sentido vertical.

- Uma praticamente inexistente capacidade de transmissão de dados (incluindo imagem e vídeo) nas unidades operacionais.

+Apesar de existirem alguns equipamentos com capacidade para transmissão de dados, nomeadamente o sistemas de feixes móvel que providencia a ligação entre os PC das Brigadas e o PC do CE, praticamente não existem aplicações informáticas que possibilitem essa transmissão.

+Nos escalões inferiores a brigada (incluindo estas ao nível interno) essa capacidade não existe, quer em termos de equipamento, quer em termos de aplicações informáticas.









C2 no Exército

		Sistema assenta essencialmente em circuitos de voz (e de uma maneira geral pouco seguros)

		Grande falta de meios de Guerra Electrónica ao nível das unidades operacionais

		Sistema de Informações Estratégico baseado essencialmente em HUMINT





- O sistema assenta essencialmente em circuitos de voz, pouco evoluídos tecnologicamente e por consequência pouco seguros.

+Permitem uma fácil radiolocalização, um fácil empastelamento, não permitem qualquer tipo de criptogração, de uma maneira geral.

- Existe uma grande falta de meios de GE ao nível das unidades operacionais, isto perante a crescente importância que estes meios têm assumido n o campo de batalha moderno.

- O sistema de Informações Estratégico baseia-se na produção de informação por meios humanos o que constitui uma grande vulnerabilidade. Na década de 80, 75% da informação estratégica produzida pelos Estados unidos, era proveniente de meios electrónicos de pesquisa.









C2 no Exército

		O sistema possuiu baixa interoperabilidade com os sistemas dos outros ramos das Forças Armadas e de outros Exércitos de países pertencentes à NATO

		Entre as próprias unidades operacionais do Exército (Brigadas) existem dificuldades no que toca à interoperabilidade





- O sistema possui uma baixa interoperabilidade com os sistemas de Comando e Controlo dos outros Ramos das Forças Armadas e de outros Exércitos de países pertencentes à NATO.

- Entre as próprias unidades operacionais do Exército (nomeadamente as Brigadas operacionais) existem dificuldades neste aspecto. Cada uma das Brigadas utiliza equipamentos de rádio diferentes das outras, equipamentos esses nem sempre interoperáveis.



Irei de seguida abordar os dois principais projectos a decorrer no Exército, no âmbito do Comando e Controlo. Irei assim começar pelo SICCE.









SICCE

		SICCE - Sistema de Informação para o Comando e Controlo do Exército

		Esqueleto do sistema de C2 a implementar no Exército

		Encontra-se em fase de execução

		Parceria técnica com INESC (Instituto Nacional de Engenharia de Sistemas e de Computadores)





SICCE - Sistema de Informação para o Comando e Controlo do Exército

Este sistema irá constituir o esqueleto do sistema de Comando e Controlo a implementar no Exército.

Encontra-se neste momento em fase de execução, prevendo-se que até aos finais do corrente ano, se desenvolva e se coloque a funcionar um protótipo.

Para desenvolver este projecto, o exército estabeleceu uma parceria técnica com o INESC, Instituto Nacional de Engenharia de Sistemas e de Computadores. Desta forma o Exército, através da EPTm, irá desenvolver algumas das componentes do sistema, enquanto o INESC irá desenvolver outras. 









SICCE

		Visa permitir:

		Suporte eficaz às principais funções de planeamento, reduzindo o tempo consumido na sua realização, libertando o pessoal para a concentração em tarefas essenciais

		Apresentação da situação táctica permanentemente actualizada

		Rápida e eficiente transmissão de planos e ordens





O sistema visa permitir:

- Um suporte eficaz às principais funções de planeamento, reduzindo o tempo consumido na sua realização, libertando os comandantes para a concentração nas tarefas efectivamente essenciais.

- Apresentar uma situação táctica digitalizada, permanentemente actualizada.

- E permitir uma rápida e eficiente transmissão de planos e ordens.









SICCE

		Requisitos:



		Flexibilidade e mobilidade



		Modularidade



		Fiabilidade



		Segurança



		Autonomia



		Normalização



		Integração dos subsistemas de combate





Para cumprir os objectivos propostos, o sistema terá de possuir alguns requisitos operacionais essenciais, nomeadamente:

- Flexibilidade e mobilidade para responder às exigências de um campo de batalha moderno altamente móvel.

- Modularidade, para permitir o apoio a toda a gama de novas missões e a forças constituídas especialmente para as cumprir.

- Fiabilidade do sistema, quer ao nível da informação, quer do seu próprio funcionamento.

- Autonomia. Este problema coloca-se com especial acuidade nas unidades apeadas.

- Normalização.

- Deverá integrar os subsistemas de combate existentes no campo de batalha, nomeadamente:

+manobra

+apoio de combate (AC ApAereo, Eng, GE, etc)

+logística

+pessoal









SICCE

		Estabelecimentos de normas comuns de definição de dados e gestão de bases de dados

		Aplicações informáticas

		Aplicações do SICCE

		Mecanismo automático de replicação de dados

		Ferramentas de gestão e de “Office”





O sistema baseia-se no estabelecimento de normas comuns de definição de dados e de gestão de bases de dados e no desenvolvimento de várias aplicações informáticas a serem utilizadas nas diferentes plataformas do sistema

As aplicações informáticas compreendem:

- As aplicações do SICCE (digitalização da situação, apoio de fogos, GE, etc)

- Um mecanismo automático de replicação de dados, que permitirá a transferência de dados entre as várias plataformas do SICCE.

- O desenvolvimento de ferramentas de Gestão e de ‘Office Automation’, normalmente produtos COTS.









ATCCIS

		ATCCIS - Army Tactical Command And Control Information System

		Definir especificações para partilhar dados automaticamente entre os diversos sistemas de C2 em uso na Aliança

		Permite que os países desenvolvam e mantenham em operação sistemas próprios





Assume particular importância para o desenvolvimento do SICCE, um projecto a decorrer no âmbito da NATO e designado por ATCCIS.

Este projecto visa definir normas e especificações que terão de ser cumpridas por todos os sistemas de Comando e Controlo dos países nele participantes, especificações essas que permitirão a transferência de dados entre os vários sistemas em uso.

Este projecto é importante pois permite que os países desenvolvam e operem os seus próprios sistemas de Comando e Controlo (o que permitirá utilizar as línguas originais de cada país, por exemplo).









SITACO

		SITACO - Sistema Táctico de Comunicações

		Constitui o suporte que permitirá comunicar a informação gerida pelo SICCE entre as várias plataformas deste

		Deverá permitir uma rápida e eficiente difusão das ordens e planos





Irei de seguida abordar o outro projecto, o SITACO - Sistema Táctico de Comunicações.

Se o SICCE será responsável pela gestão de toda a informação ao longo da organização, o SITACO constituirá o suporte que permitirá comunicar essa informação entre as várias plataformas do SICCE.

Deverá ainda permitir uma rápida e eficiente difusão dos planos e ordens.









SITACO

		Novo ambiente operacional exige novos requisitos para as comunicações

		Previstos dois tipos de utilizadores:

		Móveis

		Fixos

		Ênfase dado à interoperabilidade com outros sistemas de comunicações





O novo ambiente operacional exige novos requisitos para as comunicações. De facto, a crescente dispersão com que as forças actuam no moderno campo de batalha, a necessidade de projectar forças a longas distâncias, ou o ambiente de GE que se vive actualmente no campo de batalha, por exemplo, colocam novos desafios aos sistemas de comunicações.

Para responder a estes desafios o sistema irá basear-se em dois tipos de utilizadores:

- Os utilizadores móveis, que utilizam essencialmente equipamentos rádio, únicos que lhes garantem a necessária mobilidade e

- Utilizadores fixos, que irão utilizar equipamentos com menor mobilidade mas com maior capacidade.

É também dado um grande ênfase à interoperabilidade deste sistema com outros sistema de comunicações, dos outros ramos, de outros países da Aliança e com os sistemas de comunicações fixos (SITEP e SICOM).  









SITACO

		Requisitos:



		Capacidade de Teleserviços



		Interoperabilidade



		Segurança



		Sobrevivência



		Flexibilidade e adaptabilidade



		Normalização



		Gestão de Frequências





O SITACO deverá possuir os seguintes requisitos operacionais:

- Capacidade de providenciar uma vasta gama de teleserviços, incluindo transmissão de dados, voz, FAX, imagem e vídeo.

- Interoperabilidade com outros sistemas similares, quer nacionais, quer estrangeiros.

- Segurança

- Sobrevivência, assegurando as necessárias redundâncias.

- Flexibilidade e adaptabilidade às condições do campo de batalha actual.

- Normalização relativamente às normas definidas pela NATO e por acordos internacionais civis, se aplicável.

- Gestão de frequências. A crescente apetência dos sistemas civis pelo espectro normalmente utilizado pelas forças militares, face ao aumento da quantidade de informação a comunicar, exige uma eficaz gestão das frequências disponíveis.









SITACO

		Arquitectura:

		Subsistema de Área Estendida (SAE)

		Subsistema de Área Local (SAL)

		Subsistema de Utilizadores Móveis (SUM)

		Subsistema de Gestão de Redes (SGR)





A arquitectura do sistema baseia-se na organização de 4 subsistemas:

- O Subsistema de Área Estendida, que se destina a servir uma determinada área apoiando todas as unidades que se localizem nessa área.

- O Subsistema de Área Local, que se destina a apoiar os PC de grandes unidades (CE e brigadas).

- Subsistema de Utilizadores Móveis que se destina a apoiar todos os utilizadores móveis.

- O Subsistema de Gestão de Redes, que irá fazer a gestão, integração e coordenação dos outros três subsistemas referidos.









SITACO

		Substituição gradual dos equipamentos actualmente existentes completa até 2010 

		Necessidade de definição de requisitos técnicos e de uma proposta de conceito de rede

		Tecnologia de difícil domínio pela indústria nacional





Todos os requisitos do SITACO encontram-se referidos numa publicação do EME, Requisitos para o Sistema Táctico de Comunicações pós ano 200.

Este documento prevê a substituição gradual de todos os equipamentos existentes até ao fim do ano 2010.

No entanto, não se pode dizer que este projecto esteja efectivamente em execução (apesar de estarem a serem feitas algumas aquisições de equipamentos novos). De facto este documento referido é insuficiente para o desenvolvimento do projecto tornando-se necessário a definição de requisitos técnicos e de uma proposta para um conceito de rede a desenvolver, documentos que ainda se encontram em fase de elaboração e sem os quais o projecto não poderá arrancar a cem por cento.

Este sistema irá, por outro lado, exigir tecnologia de difícil domínio por parte da indústria portuguesa, especialmente no Subsistema de Utilizadores Móveis. Este facto irá obrigar à aquisição de muitos equipamentos no estrangeiro.









TACOMS Post - 2000

		TACOMS Post - 2000   -   Tactical Communications in the Land Combat Zone - Post 2000

		Definição de normas comuns que permitam o redesenho dos sistemas de comunicação tácticos em uso na Aliança, segundo uma arquitectura comum, garantindo assim a sua interoperabilidade





Também para o desenvolvimento deste sistema assume particular importância um outro projecto a decorrer ao nível da NATO o TACOMS Post - 2000.

De facto aquela arquitectura apresentada anteriormente obedece já às normas estabelecidas neste projecto.

O TACOMS Post - 2000 visa a definição de normas comuns que permitam o redesenho dos sistemas de comunicações tácticos em uso nos vários países da Aliança, segundo uma arquitectura comum, garantindo assim a sua interoperabilidade.



E que perspectivas temos quanto à evolução do actual sistema de Comando e Controlo da componente terrestre do sistema de foças? 









O Futuro

		Desenvolver um sistema próprio ou adquirir um dos já disponíveis no mercado internacional?

		Mais cara, mas proporciona mais valias ao país, evita a dependência tecnológica do exterior, facilita a sua modernização e integração nos sistemas de comunicações fixos





Uma das primeiras perguntas que se colocam é a seguinte:

Deveremos desenvolver um sistema próprio ou adquirir um dos já disponíveis no mercado internacional?

Parece-nos que a primeira solução, apesar de mais cara, é a preferível, pois para além de proporcionar mais valias ao país, através do envolvimento da indústria nacional, evita a dependência tecnológica do exterior, facilita uma futura evolução do sistema e permite uma melhor integração com os sistema de comunicações fixos já em fase de desenvolvimento no exército e Forças Armadas.









O Futuro

		Desenvolvimento de novos processos, que se consubstanciarão na criação de nova doutrina

		Os novos processos irão servir de base ao desenvolvimento dos outros subsistemas

		Doutrina “guia a forma como um Exército se organiza, treina e moderniza”





Outro dos aspectos essenciais consiste no desenvolvimento de novos processos adaptados à Idade da Informação, quer ao nível de Comando e controlo quer ao nível da táctica. Estes novos processos serão consubstanciados através da criação de nova doutrina.

O desenvolvimento destes novos processos (e doutrina) irá servir de base ao desenvolvimento dos outros subsistemas do sistema de C2, orientando-os segundo para um objectivo comum.

Não resisto a apresentar uma frase do Gen Gorgon Sullivan, a atestar a importância do desenvolvimento de nova doutrina - A doutrina guia a forma como um Exército se organiza, treina e moderniza.









O Futuro

		Desenvolvimento de novos processos não deverá ser restringido apenas à estrutura operacional do Exército

		Exército a duas velocidades

		Desenvolvimento dos novos processos deverá ser ele próprio um processo dinâmico





E é fácil verificar que a implementação de um moderno sistema de C2 irá ter implicações em toda a estrutura do Exército. Desta forma o desenvolvimento de novos processos não deverá ser restringido apenas à estrutura operacional do Exército, mas alargado a toda a sua estrutura. 

Seria ilógico aliás que as unidades operacionais utilizassem processos  modernos, rápidos e altamente eficiente, para quando se chegasse ao CE, se voltasse ao processos antigos, lentos e ineficientes. A função principal da restante estrutura do Exército - apoiar a estrutura operacional, não poderia ser cumprida com eficiência. Estaríamos assim a criar um Exército a duas velocidades, com o sistema mais rápido a assumir naturalmente a velocidade do menor. 









O Futuro

		Desenvolvimento de novos processos ao nível táctico deverá envolver:

		O IAEM e as várias escolas práticas

		Unidades utentes (brigadas operacionais)

		Unidades técnicas (DST, DGMT, EPT, CIE, IGeoE, etc)

		De acordo com os processos desenvolvidos para o resto da organização





Particularizando um pouco mais o desenvolvimento dos processos ao nível táctico, somos da opinião que  o seu desenvolvimento deverá envolver:

- O IAEM e as várias escolas práticas.

- As unidades utentes, nomeadamente as brigadas e restantes unidades operacionais.

- As unidades técnicas.

Estes processos, tal como anteriormente referidos, deverão estar de acordo com os processos desenvolvidos para o resto da organização.









O Futuro

		O SICCE e o SITACO:

		Deverão ser desenvolvidos de forma integrada e complementar

		Devem servir os novos processos e ser desenvolvidos concorrentemente a estes

		Devem garantir a interoperabilidade com outros sistemas semelhantes

		Interoperabilidade aos mais baixos escalões tácticos

		Digitalização aos mais baixos níveis tácticos (SICCE)





Particularizemos também as faces mais visíveis dos sistema de C2, materializadas pelo desenvolvimento do SICCE e do SITACO:

- Estes dois projectos deverão ser desenvolvidos de forma integrada e complementar.

- Devem servir os novos processos devendo ser desenvolvidos concorrentemente com estes.

- Devem garantir a interoperabilidade com outros sistemas semelhantes, quer nacionais como estrangeiros.

- Essa interoperabilidade deve ser garantida aos mais baixos escalões tácticos. Para permitir a integração fácil de um batalhão português numa brigada italiana (na Bósnia por exemplo) ou de uma companhia de fuzileiros num batalhão do Exército.

- A digitalização assegurada pelo SICCE deve chegar aos escalões tácticos mais baixos, nomeadamente companhias e pelotões (de apoio de combate).









O Futuro

		O SICCE e o SITACO:

		Experiência adquirida no desenvolvimento do VIGRESTE será útil no desenvolvimento do SICCE

		O SITACO deverá proporcionar toda a gama de teleserviços (incluindo imagem e vídeo) até aos mais baixos escalões tácticos

		Necessidade de reestruturar todo o subsistema de informações do Exército Português

		Grandes deficiências ao nível das informações estratégicas





- No desenvolvimento do SICCE deverá ser tomada em consideração o ‘Know.how’ adquirido durante o desenvolvimento do sistema VIGRESTE. Apesar de serem sistemas substancialmente diferentes, muitas das aplicações desenvolvidas para o VIGRESTE poderão ser utilizadas, com as necessárias adaptações no SICCE.

- O SITACO deverá proporcionar toda a gama de teleserviços (incluindo imagem e vídeo) até aos mais baixos escalões tácticos (por exemplo equipas de reconhecimento).

Haverá a necessidade de reestruturar todo o sistema de informações do Exército Português. E se tal nos parece economicamente viável ao nível do sistema táctico, com a aquisição de novos equipamentos (sensores, equipamentos de visão nocturna, radares de vigilância e de aquisição de objectivos, etc), ao nível das informações estratégicas tal será bastante mais difícil. E mesmo o sistema de Comando e controlo ao nível táctico necessita de muita informação que só poderá ser obtida através de meios estratégicos. O problema coloca-se com particular acuidade quando o Exército tiver de desenvolver operações fora do âmbito da Aliança Atlântica, já que neste último caso, essa informação será recebida através das estruturas da Aliança.









Conclusões

		Os sistemas de Comando e Controlo têm vindo a adquirir uma crescente importância no campo de batalha moderno

		O Exército Português não pode perder o ‘comboio’ no que toca ao desenvolvimento deste tipo de sistemas

		O sistema de C2 deverá providenciar todo o tipo de serviços que se exigem aos sistemas modernos





Os sistemas de Comando e Controlo têm vindo a adquirir uma crescente importância no campo de batalha moderno.

O Exército Português não pode perder o ‘comboio’ no que toca ao desenvolvimento deste tipo de sistemas, já que a progressiva obsolescência do actual sistema, se não corrigida, poderá implicar o afastamento das nossas forças do seio da estrutura operacional da NATO, por motivos de incompatibilidade tecnológica.

O sistema de C2 deverá providenciar todo o tipo de serviços que se exigem aos sistemas modernos.









Conclusões

		A implementação de um moderno sistema exige uma revisão dos processos utilizados ao nível da organização (e não só dos utilizados ao nível táctico)

		Propostas

		A constituição de um grupo de trabalho, na dependência directa do CEME, com a responsabilidade de coordenar a formulação e integração de novos processos a serem utilizados pela organização





A implementação de um moderno sistema de C2 exige uma revisão dos processos utilizados ao nível da organização, e o consequente desenvolvimento de nova doutrina.



Desta forma propõe-se:

- A constituição de um grupo de trabalho, na directa dependência do CEME, com a responsabilidade de coordenar a formulação e integração de novos processos a serem utilizados pela organização. Este grupo deverá ser constituído por pessoal proveniente de todos os sistemas funcionais do Exército, que deverá ser profundamente conhecedor da instituição.









Conclusões

		Propostas

		A criação de uma equipa constituída por representantes do IAEM, Escolas Práticas, Unidades Operacionais, unidades técnicas e responsáveis pelos projectos SICCE e SITACO, com a finalidade de desenvolver as novas doutrinas ao nível táctico

		A constituição ao nível do EME de uma Divisão de Sistemas de Informações e de Comunicações

		Responsável pela implementação global do novo sistema de C2





- Criar uma equipa  constituída por representantes do IAEM, Escolas Práticas , unidades operacionais, unidades técnicas e responsáveis dos projectos SICCE e SITACO para desenvolver as novas doutrinas a nível táctico. Esta equipa deverá ser coordenada pelo IAEM.

- Constituir ao nível do EME, uma Divisão de sistemas de Informações e de Comunicações, com a finalidade de coordenar e integrar todos os sistemas de comunicações e de informações a criar ou a desenvolver no Exército. Este órgão seria o responsável pela implementação global do novo sistema de C2. 









Conclusões

		Propostas

		A arquitectura dos subsistemas a desenvolver no âmbito do sistema de C2 deverá obedecer aos requisitos e normas estabelecidas pela NATO

		Elaboração de um plano de implementação do sistema de C2. Este plano deverá indicar:

		Responsabilidades das várias U/E/O envolvidas

		Fases de implementação do sistema

		Prazos a cumprir





- A arquitectura dos subsistemas a desenvolver no âmbito do sistema de C2 deverá obedecer aos requisitos e normas estabelecidas pela NATO, para assim assegurar as necessária interoperabilidade com os sistemas correspondentes ao nível NATO. Torna-se também importante a participação de elementos do Exército nos grupos de trabalho e nos projectos de C2 desenvolvido pela Aliança.

- Deverá ser elaborado um plano de implementação do novo sistema de C2, por forma a coordenar, integrar e direccionar todos os esforços que nesse sentido, estão a ser realizados no Exército para obtenção de um mesmo objectivo. Esse plano deverá indicar:

+Responsabilidades das várias U/E/O.

+Fases de execução e desenvolvimento do projecto.

+Prazos a cumprir.









Conclusões

		A implementação de um moderno sistema de C2 não é tarefa fácil nem rápida. Nalguns aspectos foi mesmo necessário começar do zero

		O nosso atraso relativo, poderá não constituir necessariamente uma desvantagem





A implementação de um moderno sistema de C2 não é tarefa fácil nem rápida, exigindo o envolvimento de toda a organização. Nalguns aspectos foi mesmo necessário começar do zero.

No entanto o nosso atraso relativo, poderá não constituir necessariamente uma desvantagem pois pode permitir-nos a evolução para um sistema extremamente moderno sem efectuar passagens intermédias. Como exemplo podemos apresentar os sistemas de atendimento Multibanco, o sistema de Via Verde e mesmo no Exército, e porque não, o Sistema VIGRESTE.



Consideramos assim que o desenvolvimento de um moderno sistema de C2 deverá ser uma prioridade para o Exército, constituindo uma peça fundamental na obtenção do Exército mais pequeno mas mais eficaz que todos desejamos.
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O Sistema de Comando e Controlo da Componente Terrestre do Sistema de Forças

Contributos para a sua adaptação



Irei de seguida proceder à apresentação do Trabalho Individual de Longa Duração subordinado ao tema: O Sistema de Comando e Controlo da Componente Terrestre do sistema de Forças. Contributos para a sua adaptação.   
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