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RESUMO

O presente Relatério Cientifico Final do Trabalho de Investigacdo Aplicada aborda
a seguinte tematica: “As Interce¢des de Comunicagdes Telefonicas no Ambito da
Investigacdo Criminal da Guarda Nacional Republicana”, tendo como objetivo geral
estudar o atual panorama das escutas telefonicas na Guarda Nacional Republicana e
identificar o melhor procedimento para a execucao das escutas.

Desta forma, surgiu a seguinte pergunta de partida: Qual é o melhor procedimento
para potenciar a utilizacdo de escutas telefonicas na estrutura de investigacdo criminal da
Guarda Nacional Republicana?

Neste sentido, foram estabelecidos 0s seguintes objetivos especificos: compreender
se 0 meio de obtencdo de prova escuta telefonica ainda € uma ferramenta Gtil para a
investigacdo criminal da Guarda Nacional Republicana; verificar as condicionantes
logisticas para a realizacdo das intercecdes telefonicas; reconhecer o0s impactos
operacionais das condicionantes logisticas para a realizacdo de escutas telefonicas.

No concerne a estrutura do trabalho, este é constituido por 2 partes. A primeira é
dedicada ao enquadramento tedrico, sendo feita uma abordagem aos requisitos materiais e
procedimentais das intercecOes telefonicas e ainda uma abordagem sobre a estrutura de
investigacdo criminal da Guarda Nacional Republicana. A segunda parte abrange a
metodologia seguida e a analise e discussédo do trabalho de campo realizado.

Em termos metodoldgicos, este trabalho seguiu 0 método indutivo, assente numa
abordagem qualitativa atraves de varios métodos de recolha e analise como a observagédo
direta, entrevistas exploratdrias e a analise documental e de contetdo.

Neste trabalho conclui-se que o melhor processo para executar as escutas
telefénicas consiste numa abordagem multidisciplinar. A centralizagdo deste processo
traduz-se numa poupanca logistica indubitavel. Porém, do ponto de vista operacional, tal
centralizacdo s6 compensa se estiverem reunidas as condi¢des de acesso e operabilidade do

sistema de escutas Paragon.

Palavras-chave: Escutas telefonicas; equipas de interce¢Bes telefonicas; investigador;

Orgdos de policia criminal; vertente operativa.



ABSTRACT

The present Final Scientific Report of the Applied Research Work addresses the
following theme: “Interception of Telephone Communications in the Context of Criminal
Investigation by the National Republican Guard,” with the general objective of studying
the current state of telephone tapping within the National Republican Guard and
identifying the best procedure for executing the taps.

Thus, the following starting question arises: What is the best procedure to enhance
the use of telephone tapping in the criminal investigation structure of the National
Republican Guard?

In this regard, the following specific objectives were established: to understand
whether telephone tapping as a means of obtaining evidence is still a useful tool for the
criminal investigation of the National Republican Guard; to verify the logistical constraints
for carrying out telephone interceptions; to recognize the operational impacts of logistical
constraints on the execution of telephone taps.

Regarding the structure of the work, it is composed of two parts. The first part is
dedicated to the theoretical framework, addressing the material and procedural
requirements of telephone interceptions and discussing the criminal investigation structure
of the National Republican Guard. The second part covers the methodology followed and
the analysis and discussion of the fieldwork conducted.

Methodologically, this work followed the inductive method, based on a qualitative
approach using various collection and analysis methods such as direct observation,
exploratory interviews, and documentary and content analysis.

This work concludes that the best process for executing telephone taps consists of a
multidisciplinary approach. The centralization of this process results in undeniable
logistical savings. However, from an operational point of view, such centralization only

pays off if the conditions for access and operability of the Paragon tapping system are met.

Keywords: Phone wiretaps; phone interception teams; investigator; criminal police
agencies; operational aspect.
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INTRODUCAO

No ambito da conclusdo do Mestrado Integrado em Ciéncias Militares, na
especialidade de Seguranca da Guarda Nacional Republicana (GNR), surge o presente
Trabalho de Investigacdo Aplicado (TIA) subordinado ao tema: “As Intercecbes de
Comunicagbes Telefonicas no Ambito da Investigagdo Criminal da Guarda Nacional
Republicana”.

A atualidade é marcada por uma ininterrupta evolucdo tecnoldgica que permite a
sociedade estar em constante comunicacdo. Esse fator é espelhado pela frequente utilizacéo
do telemovel, que se tem tornado ao longo dos tempos uma indispensavel ferramenta do
cidaddo (Dias et al., 2019). Dados do INE confirmam que em territorio nacional no ano de
2022 foram gastos 38 milhdes de minutos em chamadas de voz (origem na rede fixa, na
rede movel e no servico VoIP ndmada) e que 97% da populacdo portuguesa entre os 16 e
0s 74 anos utilizam pelo menos um servico de telefone movel (INE, 2023).

A evolucdo e transformacdo da sociedade é acompanhada de igual forma por uma
evolucdo da criminalidade, o que imp8em as Forcas e Servicos de Seguranca (FSS) uma
continua adaptacao e adocdo de novas estratégias de combate e prevencdo da criminalidade
(Vilhena, 2019).

Deste modo, o meio de obtencdo de prova (MOP) escutas telefénicas tem-se
revelado uma ferramenta bastante utilizada na investigagdo criminal (IC). Segundo o
Relatdrio anual de seguranca interna de 2022, existiam 10.268 aparelhos eletrénicos sob
escuta pelas FSS nesse ano (Gabinete do secretario-geral do Sistema de Seguranca interna,
2022), um numero que aumentou para 10.563 no ano de 2023 (Gabinete do Secretario-
Geral do Sistema de Seguranga Interna, 2023).

Nos ultimos anos, sdo inumeros os casos judiciais marcados pelo recurso a este
MOP, sendo que se verificou ser imprescindivel para a investigacdo dos 6rgdos de Policia
Criminal (OPC) e do Ministério publico (MP). Sdo exemplos as recentes operacdes
mediaticas Pretoriano, Influencer, Maestro, entre outras. O despacho de indiciacdo
apresentado pelo MP da operacgéo influencer, revela que foram intercetadas mais de 82 mil
comunicacgfes do antigo ministro das infraestruturas Jodo Galamba entre o ano de 2018 e
2022, sendo que menos de 10 passagens dessas comunicacdes sdo citadas como prova
documental (Oliveira, 2023). Estes valores demonstram o enorme trabalho de recolha e de

analise que € desenvolvido pelo OPC, em casos que por vezes se revelam complexos.



Deste modo, compreende-se a necessidade que existe em tornar eficiente e eficaz o
processo de execucao das escutas telefonicas. Por isso, é importante estudar a forma como
estas sdo executas na GNR, com vista a percecionar-se como esta instituicdo tira partido
deste MOP.

A Lei orgénica da investigacdo criminal (LOIC) define que a IC é “0 conjunto de
diligéncias que (...) se destinam a averiguar a existéncia de um crime, determinar oS seus
agentes e a sua responsabilidade e descobrir e recolher as provas, no &mbito do processo’?.
A direcdo da investigacdo cabe ao MP (autoridade judiciaria), sendo este coadjuvado pelo
OPC?. A GNR é um OPC de competéncia genérica, que tem a funcdo de investigar os
crimes cuja competéncia ndo esteja reservada a outros OPC ou dos crimes cuja
investigacao lhes seja cometida pelo MP. Para esse efeito, os militares da GNR dispdem de
um conjunto de MOP que servem como ferramentas para investigar e recolher prova (G.
Silva, 2002). Os MOP estdo regulamentados no Cédigo de Processo Penal (CPP), sendo
eles os exames®, as buscas®, as revistas®, as apreensdes® e as escutas telefonicas’. As
escutas sdo, portanto, uma ferramenta que esta a disposicdo da IC da GNR. De salientar
que a utilizagéo destas diligéncias de IC, so se pode verificar “com observancia das regras
gerais sobre policia e com respeito pelos direitos, liberdades e garantias dos cidad&os”.®

Tendo em conta a multiplicidade de atribuicdes que a GNR desempenha nesta
abrangente area, a IC é desenvolvida internamente pelas Unidades de Comando Territorial
(Cter), pela Unidade de Ac¢édo Fiscal (UAF), pela Unidade de Intervencdo (Ul) e, mais
recentemente, pela Unidade de Controlo Costeiro e Fronteiras (UCCF)°.

A Policia judiciaria (PJ) €, nos termos do art. 27° da Lei de Seguranca interna (LSI),
0 OPC que tutela todas as interce¢es telefonicas, isto é, cabe a PJ administrar o sistema de
escutas Paragon. Por conseguinte, todos os outros OPC sempre que necessitem de efetuar
uma escuta telefonica tém de se socorrer das instalagcbes da PJ, o que implica alguns
constrangimentos. Atualmente, a PJ disponibiliza a8 GNR, em Portugal continental, cinco

das suas instalacGes para o referido efeito (Porto, Leiria, Lisboa, Setubal e Faro). Face a

L Cfr. art. 1° da LOIC.

2 Cfr. art. 2°, al. b), da LOIC.

8 Cfr. art. 171°a 173° do CPP.

4 Cfr. art. 174°, 176° e 177° do CPP.

5 Cfr. art. 175° do CPP.

6 Cfr. art. 178° a 186° do CPP.

" Cfr. art. 187° a 190° do CPP.

8 Cfr. art. 272°, n.° 3, da CRP.

% Cfr. despacho 18/14 e despacho n.° 138/2023.



este condicionalismo, a IC, na GNR, tem seguido 3 abordagens distintas para efetuar
escutas telefonicas.

Os CTer da Guarda, Viseu, Viana do Castelo, Braga, Porto, Vila Real, Braganca,
Castelo Branco, Santarém, Faro e Beja'® tém seguido um procedimento mais
descentralizado. Neste procedimento sdo 0s proprios investigadores detentores do
inquérito, maioritariamente dos Ndcleos de Investigacdo Criminal (NIC), que efetuam as
escuta telefénica, o que implica desde logo que estes se tenham de deslocar dos seus
nicleos as instalagdes da PJ. Os CTer de Aveiro, Coimbra, Evora, Portalegre e Leiria®
utilizam um procedimento em que sdo os militares do Ndcleo de Apoio Operativo (NAO)
que efetuam as escutas telefénicas solicitadas pelos investigadores da sua Unidade. Por
conseguinte, € da competéncia destes militares recolher periodicamente as gravacdes e
respetivos dados provenientes dos dispositivos telefénicos que se encontram sob escuta
telefonica. Neste procedimento, & semelhangca do anterior, estes militares tém de se
deslocar as instalacfes da PJ. Por fim, na UAF e nos CTer de Lisboa e Setubal, € seguido
uma abordagem centralizada. Nesta abordagem, o investigador solicita as escutas que
necessita a equipas de apoio operativo, especializadas em operar o sistema Paragon. De
salientar, que, ao contrario dos procedimentos anteriores, estas equipas estdo em
permanéncia nas instalacdes da PJ.

Sabemos que o “objetivo de um estudo indica o porqué da investigagdo. E um
enunciado declarativo que precisa a orientagdo da investigagao” (Fortin, 2009, p. 100).
Este TIA tem como objetivo geral (OG) estudar o atual panorama das escutas telefonicas
na GNR e identificar o melhor procedimento para a execucao das escutas. A Pergunta de
Partida (PP) é aquela “que orientara, tal ¢ qual um farol, toda a investigagdo” (Rosado,
2017, p. 122). Deste modo, a PP deste TIA é: Qual é o melhor procedimento para potenciar
a utilizacdo de escutas telefonicas na estrutura de IC da GNR?

Ora se, “a pergunta de partida sdo acometidas as perguntas derivadas (...) que
atendem, consequentemente, aos objetivos especificos da investigacdo” (Rosado, 2017, p.
122), entéo por conseguinte, surgem os seguintes objetivos especificos (OE):

— OE1L: Compreender se as escutas telefénicas, ainda sdo uma ferramenta util para a

IC da GNR.

— OE2: Verificar as condicionantes logisticas para a realizacdo das intercecGes
telefonicas.

10 vide anexo G — Dados Cedidos pela Diregdo de Investigacio Criminal.
1 Vide anexo G — Dados Cedidos pela Direcio de Investigagdo Criminal.



— OE3: Reconhecer os impactos operacionais das condicionantes logisticas para a
realizacdo de escuta telefonicas.

Este TIA esta estruturado em duas partes, sendo que a primeira aborda o
enquadramento tedrico e a segunda aborda o enquadramento metodoldgico e o trabalho de
campo.

Relativamente a primeira parte do TIA, esta estd dividida em 3 capitulos
permitindo-se ao leitor ter uma ideia geral dos parametros legais que envolvem as escutas
telefonicas e de como estas sdao materializadas em termos praticos pela IC da GNR. Deste
modo, o primeiro capitulo aborda os pardmetros legais para a admissibilidade de escutas
telefonicas no ambito da investigagdo judicial. O segundo Capitulo é referente aos
procedimentos que o OPC tem de efetuar para que a prova documental oriunda das escutas
seja licita. O ultimo capitulo é alusivo a estrutura de 1C na GNR e aos procedimentos que
as diferentes Unidades utilizam para proceder as escutas telefonicas.

A segunda parte aborda o trabalho de campo desenvolvido e os resultados do
mesmo. Por conseguinte esta parte é constituida por dois capitulos, nomeadamente, pelo
Capitulo 4, referente a metodologia, métodos e materiais empregues na presente
investigacdo, e pelo Capitulo 5, alusivo & apresentagdo, anélise e discussdo de resultados
que foram obtidos.

Para finalizar, surgem as conclusdes desta investigacdo e as referéncias

bibliograficas utilizadas em todo o TIA.



PARTE | - ENQUADRAMENTO TEORICO

CAPITULO 1 - ESCUTAS TELEFONICAS: ADMISSIBILIDADE

A lei processual penal portuguesa ndo define o conceito de escutas telefénicas. No
entanto, a jurisprudéncia considera que “O procedimento de interce¢do telefonica ou
similar consubstancia-se na captacdo de uma comunicacdo entre pessoas diversas do
intercetor por meio de um processo mecéanico, sem conhecimento de, pelo menos, um dos
interlocutores™2,

Apesar do CPP*® ndo definir concretamente o que s&o intercecdes telefonicas, pode-
se deduzir, por meio deste, caracteristicas dos seus elementos essenciais. Nos termos do
art. 187° do CPP, as escutas telefonicas caracterizam-se por: serem um MOP (Titulo Il
“Dos meios de obten¢do de prova”); s sdo admissiveis com prévia autorizacdo do Juiz de
Instrugdo Criminal (JIC)'*; realizam-se apenas durante a fase de inquérito®; estdo sujeitas
a um periodo temporal limitado, tendo a autorizacao do JIC um prazo maximo de 3 meses,
renovavel por periodos sujeitos ao mesmo limitel®; revelarem-se indispensaveis para a
descoberta da verdade ou para a proval’; ttém como fundamento a investigacdo de um
crime pertencente ao catalogo definido no n.° 1 e n.° 2; possuem como alvo uma das

pessoas definidas no n.° 4 (arguido ou suspeito, intermediario e vitima).

1.1 O conceito de Escuta telefonica

E importante desde logo definir com objetividade o conceito de escutas telefonicas.
O termo escutas telefonicas € considerado atualmente redutor j& que a lei processual penal
no seu art. 189° prevé uma extensdo que permite que a escuta ndo se aplique apenas aos
telefones, mas também a outros meios de comunicacdo (telemdvel, IPad, tablet, etc.). O
ato de “escutar” corresponde a um meio oculto de obtencéo de prova (Gama et al., 2021, p.
725). Ou seja, a intercecdo ou gravacdo de comunicagbes (MOP) implica o
desconhecimento do(s) visado(s) (meio oculto). Deste modo, o secretismo é uma
caracteristica basilar desta prova e fundamental para a sua eficacia probatéria. Em rigor,

uma escuta so e util se for desconhecida dos visados (Cais, 2019).

12 Cfr. parecer n.° 7/92, de 27 de abril da PGR (1992).
13 Assembleia da Republica [AR] (2007).

14 Cfr.n.2 1 do art. 187° do CPP.

15 Cfr. n.° 1 do art. 187° do CPP.

16 Cfr. n.° 6 do art. 187° do CPP.

17 Cfr.n.° 1 do art. 187° do CPP.



Como ja referido anteriormente, as escutas telefénicas sdo regulamentadas pelo
CPP nos seus artigos 187°, 188°, 189° e 190°. Estes artigos estdo inseridos no Capitulo IV
(“das escutas telefonicas™) pertencente ao Titulo IIT do CPP com a epigrafe “Dos meios de
obtencg&o de prova”. O legislador classifica as escutas telefonicas como um MOP, ou seja,
as escutas sdo “um meio para se tentar produzir prova que permita a descoberta da verdade
material”. Possibilita que se descubra a existéncia ou ndo de um crime e 0(s) seu(s)
respetivo(s) agente(s). De salientar que esta prova produzida ndo se destina apenas a ser
incriminatdria, podendo servir para, provando os factos tal como sucederam, de meios de
exclusdo da culpa do arguido ou até para provar a inocéncia do mesmo. De qualquer modo,
importa diferenciar o meio (a escuta) do resultado (a prova). A escuta reporta-se a um
“conjunto de diligéncias procedimentais e técnicas” efetuadas pelas entidades de
investigagdo (OPC) e as autoridades judiciais (MP e JIC) com vista a descobrir quais “as
conversagdes ¢ comunicagdes que existiram entre duas ou mais pessoas” (Gama et al.,
2021, p. 724). Por outro lado, o produto que se intercetou e gravou, apos transcrito pelo
OPC e vertido nos respetivos autos, consiste na prova®. De referir que esta prova sé tem
valor probatério quando for obtida licitamente cumprindo com todos 0s normativos
estabelecidos no CPP.

Atendendo ao n° 1 do art. 187.° do CPP, este MOP visa “a intercecdo e gravacgao de
conversagoes ou comunicagoes telefonicas”. A referéncia a “intercecdo” circunscreve as
escutas como aquelas que ocorrem no decurso de um processo comunicacional
(Albuquerque, 2023, p. 828), ou seja, visa comunicagdes passiveis de audi¢do “em tempo
real” e que obrigatoriamente tém de ser gravadas “para efeitos de prova”. Isto significa
que, esta norma ndo inclui as comunicacdes que ja foram realizadas. Outro aspeto
importante, é o facto desta norma ndo s6 englobar as conversacdes que se realizam entre
duas ou mais pessoas, como também qualquer tipo de comunicacdo. Temos por exemplo
situacBes em que a comunicacao € feita apenas por um dos intervenientes, através de sons,
codigos, imagens, simbolos, etc. Por conseguinte, todas as possiveis formas de
comunicacdo por meio de um telefone podem ser alvo de uma intercecdo, em particular a
comunicacéo vocal (palavra falada), escrita, sonoridade ou imagens (Gama et al., 2021, p.
725). H&, no entanto, divergéncias sobre se, face ao atual regime do CPP (por nao
mencionar expressamente a imagem), tal engloba s6 o registo de som ou se também

permite a intercecdo de outros registos, designadamente da imagem.

18 Cfr. art. 164° e ss. e art. 188° do CPP.



A intercecdo implica também que seja executada por pessoa diversa dos
participantes na comunicacao, sem a permissdo ou o conhecimento destes (secretismo). O
ato de intercetar uma comunicagdo ndo pode ser realizado nem pelo emissor, nem pelo
recetor, tem de ser obrigatoriamente efetuado por pessoa externa a comunicacdo
(Albuquerque, 2023, p. 828). Alias, tal pessoa externa, de acordo com o regime legal tera
de ser um OPC, mediante promogdo do MP e com a prévia autorizacio do JIC®. Apesar de
controvertido, a luz da Constituicdo da Républica Portuguesa (CRP) e do CPP, ndo sdo
permitidas intercecGes de comunicacOes telefonicas que ndo tenham como fim a IC,
entenda-se, processo-crime na fase de inquérito®.

A escuta telefonica é definida como o conjunto de operacdes técnicas e processuais
que tém como fim o ato de “intercetar e de gravar”. Tendo em conta o n.° 1 do art.° 187 do
CPP, o legislador faz referéncia as comunicagdes “telefonicas”. Isto €, a interce¢do nao ¢
vocacionada a todas comunicagdes, mas sim aquelas realizadas por telefone. O telefone é
tradicionalmente um dispositivo que permite a transmissdo de som (ligacdo telefonica)
entre duas ou mais pessoas. No entanto, com a evolucdo tecnologica o uso do telefone
como meio de comunicacdo tem caido em desuso, sendo substituido gradualmente por
outros meios técnicos que permitem também usufruir de um “servigo teleféonico” como o
telemdvel ou outro tipo de gadgets (relégios com a funcionalidade de telefonar, i-pads,
tablets e afins). Face a esta realidade, o art® 189 do CPP faz uma extensdo da
aplicabilidade da intercegdo telefonica permitindo que esta vise qualquer dispositivo (meio
técnico) que permita ao seu utilizador fazer uso de um “servico telefonico” (Albuquerque,
2023). O “servico telefonico” engloba os servicos de chamada, suplementares e de
mensagens e multimédia. Os servi¢cos de chamada sdo constituidos pelas chamadas vocais,
pelo correio vocal, pela teleconferéncia ou pela transmissdo de dados. J& 0s servigos
suplementares incluem o “reencaminhamento e a transferéncia de chamadas”. Por fim, os
servigos de mensagens e multimédia abarcam “os servigos de mensagens curtas (SMS), os
servigos de mensagens melhoradas (EMS) e os servicos multimédia (MMS)” 2. De realgar
que este MOP para além de permitir a intercecdo da comunicacdo, permite tambem
recolher dados de trafego, bem como, a localizagio celular do alvo?2. Subentende-se como

dados de trafego “quaisquer dados tratados para efeitos do envio de uma comunicagio

19 Cfr. n.% 1 do art. 187° do CPP.

20 Cfr. n.° 1 do art. 187° do CPP.

2L Cfr. n.° 1 do art. 2° da da lei da Conservagdo de Dados Gerados ou Tratados no Contexto da Oferta de
Servicos de Comunicaces Eletronicas (LCDCE).

22 Cfr. art. 189, n°2, do CPP.



através de uma rede de comunicacdes eletronicas”?®

, como por exemplo, a “data da
chamada ou servi¢o e nimero chamado”?* (Gama et al., 2021, pp. 822—824).

Segundo Albuquerque (2023, p. 827), as escutas visam as ‘“comunicagdes
eletronicas”, termo que se afigura mais atual face ao termo “comunicagdes telefonicas”
tendo em conta o estado atual da tecnologia. Deste modo, as comunicacdes eletronicas
consistem “na transmissdo, comutagdo ou encaminhamento de sinais por cabo, meios
radioelétricos, meios 6ticos, ou por outros meios eletromagnéticos, incluindo as redes de
satélites, as redes terrestres fixas (com comutacdo de circuitos ou de pacotes, incluindo a
Internet) e moveis, os sistemas de cabos de eletricidade (na medida em que sejam
utilizados para a transmissdo de sinais), as redes de radiodifusdo sonora e televisiva e as

redes de televisao por cabo, independentemente do tipo de informagao transmitida”.

1.2 Catalogo de Crimes

Onlleon?2doart. 187.°do CPP estabelecem um catalogo taxativo de crimes
em que é admissivel aplicar o MOP escuta telefonica. Para esta limitacdo de crimes, o
legislador utilizou 2 critérios autonomos (ndo cumulativos) (Cais, 2019).

O critério quantitativo faz referéncia a pena abstrata aplicavel ao crime que tera de
ser superior a 3 anos®. O critério qualitativo faz referéncia ao nome juridico do crime (ex:
crime de terrorismo). O critério qualitativo ainda se subdivide em simples ou condicional.
O critério qualitativo simples aplica-se “quando a lei se basta com a investigagdo de uma
tipologia de crime”?. O critério qualitativo condicional exige um requisito adicional a
tipologia do crime, impondo uma especifica modalidade de acdo (crime “de injuria, de
ameaca (...) quando cometido através de telefone™?’) ou condicionando a autorizacdo a
uma condenacao anterior num dos crimes catalogos (so € possivel efetuar escuta telefénica
no crime ‘“de evasdo, quando o arguido haja sido condenado por algum dos crimes

previstos nas alineas anteriores”?®) (Gama et al., 2021, pp. 737-738). De salientar que o

2 Cfr. art. 2°,n.° 1, al. d) da Lei n.41/2004.

24 Cfr. art. 6°, n.2 2, al. ¢), da Lei n.41/2004.

25 Cfr. art. 187°, n.°1, al. a), do CPP.

% Crimes a0 abrigo do critério qualitativo simples: “Relativos ao trafico de estupefacientes; De detencdo de
arma proibida e de tréfico de armas; De contrabando; De ameaca com prética de crime ou de abuso e
simulagdo de sinais de perigo;” “Terrorismo, criminalidade violenta ou altamente organizada; Sequestro,
rapto e tomada de reféns; Contra a identidade cultural e integridade pessoal (...); Contra a seguranga do
Estado (...); Falsificagdo de moeda ou titulos equiparados a moeda (...), bem como contrafagdo de cartdes ou
outros dispositivos de pagamento e uso de cartdes ou outros dispositivos de pagamento contrafeitos (...);
Abrangidos por convengao sobre seguranga da navegagdo aérea ou maritima.” (art. 187°,n.° 1, al. b, c, d, f) e
n.° 2 do CPP).

27 Cfr. art. 187°, n.2 1, al. e), do CPP.

28 Cfr. art. 187°, n.° 1, al. f), do CPP.



Tribunal constitucional (TC) considerou que esta definicdo de crimes catalogo ndo viola os
principios da proporcionalidade e da necessidade tendo em conta o art. 34° n.° 4 da CRP,
n&o se pronunciando pela sua inconstitucionalidade®® (TC, 1987).

O JIC®, no momento da autorizacdo da escuta, tem de apurar se existem,
efetivamente, indicios fundados da pratica destes crimes, uma vez que o alvo da intercecéo
tem que, no minimo, ser suspeito da pratica dos factos criminosos ou de ser intermediario
de mensagens destinadas ou provenientes do suspeito® (Supremo Tribunal de Justica
[STJ], 2014). Deste modo, a intencdo do legislador é de que a autorizagdo judicial tem de
especificar os crimes que justificam a escuta telefénica e os elementos probatorios que
razoavelmente fazem supor que a obtencdo de prova desse crime é impossivel ou muito
dificil sem se recorrer a escuta telefonica (G. Silva, 2008). No entanto, uma vez que esta
fundamentacdo tem por base um juizo hipotético, ainda que o tipo de crime tenha de ser
obrigatoriamente um dos crimes do catalogo, ndo se pode impor que .0s fundamentos para
a obtencdo da prova sejam de tal forma precisos que a sua concretizacdo se torne
impraticavel, sendo que esta avaliacdo da impossibilidade ou da grande dificuldade de
obter prova de outro modo pressupde um “juizo tanto mais genérico quanto mais proximo

se esta da fase inicial da investigacdo” (Albuquerque, 2023, p. 830).

O n.° 2 do art. 187° prevé um conjunto de crimes em que excecionalmente o “juiz
dos lugares onde se puder efetivar” a conversa escutada ou da sede do OPC pode
determinar a realizacdo da escuta telefonica. A autorizacdo é dada a conhecer ao JIC do
processo, no prazo maximo de 72 horas®?. Sendo que o JIC do processo nio reavalia a
decisdo de autorizacdo do juiz anterior, sendo apenas competente para 0S “atos

jurisdicionais subsequentes” (Albuquerque, 2023, p. 830).

1.3 Catélogo de Alvos

Atendendo a referéncia “s6 podem ser autorizadas” do n.° 4 do art. 187° do CPP,
depreende-se que o legislador estabelece também um conjunto fechado, taxativo, de
pessoas em relagdo as quais pode ser autorizada uma escuta. A semelhanca do n.° 3 que
estabelece o catdlogo dos crimes, 0 n.° 4 estipula um catélogo das pessoas em relacao as
quais é considerada admissivel a intercecdo e gravacdo de comunicacg6es telefonicas. Essa

exigéncia é uma salvaguarda dos principios da proporcionalidade, do ndo excesso, da

29 Cfr. ac. do TC n.° 7/87.

30 Ou outro juiz abrangido pelo caso particular do n°2 do art. 187° do CPP.
31 Cfr. art. 187°, n.° 4, al. a) e b), do CPP.

32 Cfr. art. 187°, n.° 4, do CPP.



adequacéo e da necessidade. E também um corolario do art. 34.° n.° 4 da CRP e do art. 8°
n.° 2 da CEDH (Barreto, 2015). O legislador, tendo em consideracdo a intrusdo das escutas
telefénicas na intimidade do cidaddo e da necessidade que estes tém de confiarem na
privacidade das suas conversas, ndo se contentou apenas em definir um catalogo de crimes,
especificando também as pessoas concretas relativamente as quais é legitimo a gravacéo
das suas comunicagdes telefonicas (Canotilho & Moreira, 2007). Por conseguinte s6
podem ser alvos de escuta telefonica: o arguido ou o suspeito, o intermediario e a vitima®.
Quando o alvo da escuta é o arguido ou o suspeito, deve-se especificar 0s nimeros
de telefone intercetados. Porém, ndo existe a obrigatoriedade do arguido ou suspeito ser
proprietario do telefone (ou meio técnico diferente), apenas se exige que o utilizem
(Albuquerque, 2023, p. 833). O arguido corresponde a pessoa que € formalmente
constituida como sujeito processual, ao abrigo do art. 58° e 59° do CPP, e analogamente a
gquem contra o qual corre processo penal como eventual responsavel pelo(s) crime(s) que
constitui(em) objeto desse mesmo processo (Diario da Republica [DR], 2024). Ja o
suspeito € “toda a pessoa relativamente a qual exista indicio de que cometeu ou se prepara
para cometer um crime, ou que nele participou ou se prepara para participar”®*. No caso
dos telemdveis, a intervencdo nas comunicagdes pode recair sobre o cartdo SIM, o IMEI do
telemovel (Identificacdo Internacional de Equipamento Movel) ou sobre ambos. Quando
incide sobre o cartdo SIM, apenas € possivel intercetar as comunicagdes que sao efetuadas
ou recebidas pelo nimero de telefone associado ao cartdo SIM. Por outro lado, quando é
visado o IMEI do telemovel é permitido intercetar todas e quais queres comunicagdes
efetuadas e recebidas por aquele dispositivo em concreto, independentemente do cartdo
SIM que for introduzido neste aparelho. O que implica que a ponderacdo para se autorizar
uma escuta telefonica que incida sobre o IMEI seja naturalmente mais exigente, porque o
grau de devassa da vida privada é também ele maior. O arguido e o suspeito sdo, regra
geral, os alvos de eleicdo para se escutar, uma vez que, devido a sua condi¢do, Sdo 0s que
fornecem as informacBes de maior utilidade e relevancia para a investigacdo. O nemo
tenetur se ispum accusare ou o privilégio da ndo autoincriminacio do arguido® ndo
impede que o arguido seja sujeito a escutas telefonicas. O exercicio do direito ao siléncio
ndo pode impedir o OPC de utilizar outros MOP para a descoberta da verdade e aquisi¢ao

de prova (Nunes, 2019, p. 800), desde que tais MOP sejam permitidos legalmente e tal

3 Cfr. n.° 4 do art. 187.° do CPP.
34 Cfr. art. 19, al. e), do CPP.
3 Cfr. art. 61°, n.° 1, al. d), do CPP.
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regime seja cumprido escrupulosamente. O que vale por dizer que, sendo a escuta
telefébnica um MOP permitido no CPP como meio excecional de investigagdo, o
cumprimento do seu regime habilita a utilizacdo da prova adquirida com a escuta para a
incriminacdo do arguido mesmo que este ndo consinta. Por conseguinte, um arguido que ja
tenha sido constituido e ouvido nessa qualidade, mesmo que se tenha remetido ao siléncio,
ndo é motivo valido para que ndo se realize escutas telefonicas visando este mesmo
arguido.

O intermediario define-se como alguém que recebe ou transmite mensagens
destinadas ou provenientes do suspeito ou do arguido. Por outras palavras, € uma pessoa
que, por razdes familiares, de amizade ou outras, mesmo que ocasionais ou fortuitas, atua
como interlocutor em conversas que abordam assuntos relacionados, direta ou
indiretamente, com o crime sob investigacdo. Exemplo de intermediario é o caso do irmao
do suspeito que se ausenta de maneira inesperada e abrupta no mesmo momento em que
ocorreu o crime, pelo qual € suspeito, tendo como familiares proximos apenas o referido
irm3o com quem conversa sobre o crime®. Por conseguinte, ndo é estritamente necessario
que o intermediério desempenhe um papel ativo na rece¢do ou transmissdo da mensagem,
nem que tenha conhecimento da pratica do crime e do seu autor, ou seja, ndo precisa de
comunicar de forma dolosa ou de méa-fé. Pode ser uma pessoa que mantenha uma relacao
direta com o arguido ou suspeito, ou até que tenha uma relacdo indireta, desde que a
informacdo partilhada se destine ou provenha do arguido ou suspeito (Nunes, 2019, pp.
800-801). O intermediario ndo pode ser o agente do crime em investigacdo. Porém, é
possivel que seja arguido ou suspeito, no mesmo processo judicial, mas apenas referente a
um crime que ndo esta incluido no catalogo de crimes do n°® 1 e n°® 2 do art. 187° do CPP e
gue mantenha contactos nas condicdes referidas anteriormente com coarguidos ou
suspeitos relativamente a crime do catdlogo (Albuquerque, 2023, pp. 834-835).

A al. ¢) do n°4 do art. 187° faz referéncia ao alvo vitima do crime, condicionando
este alvo ao seu consentimento “expresso ou presumido”. A defini¢do de vitima do crime
ndo é consensual. A vitima pode ser entendida num sentido mais restrito como sendo o
ofendido nos termos do art. 113.° n.° 1 do CP*". No entanto, no ambito da criminalidade
organizada, havera casos em que a cooperacdo de terceiros (testemunhas) € crucial e, por
essa razdo, existe alguma doutrina que defende um conceito mais amplo de vitima do

crime englobando todos aqueles que colaborarem com a investigacdo. Podendo, deste

36 Acérddo do Tribunal da Relagdo de Lishoa (TRL) de 06 de dezembro 2007.
37 Ministério da Justica [MJ] (1995).
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modo, a definicdo de vitima corresponder ao conceito de testemunha da al. a) do art. 2° da
Lei de Protecdo de Testemunhas, “qualquer pessoa que, independentemente do seu estatuto
face a lei processual, disponha de informagdo ou de conhecimento necessérios a revelacao,
percecdo ou apreciacdo de factos que constituam objeto do processo”. O consentimento da
vitima € um dos requisitos necessarios para que esta seja alvo de escuta (G. Silva, 2008).
Porém, isso ndo significa que este consentimento autoriza a aplicacdo de escutas para
investigacdo de crimes que ndo fazem parte do catadlogo. Ao estabelecer um catalogo
especifico de crimes, o legislador claramente evidencia sua intencdo de restringir a
utilizacdo de escutas apenas aos crimes incluidos nesse catalogo. Mesmo que haja o
consentimento da vitima, existe sempre o risco de se obter informacdes sobre terceiros que
ndo foram consentidas. Por conseguinte, esse consentimento ndo pode justificar de maneira
alguma uma invasdo ilimitada a esfera juridica de terceiros. Uma vez que o OPC pode vir a
tomar conhecimento de informagdes sobre pessoas que néo estéo relacionadas aos crimes
sob investigacdo, a isencdo e imparcialidade do JIC torna-se cruciais para evitar abusos
deste MOP (Nunes, 2019, pp. 801-802). O consentimento sé é considerado presumido nas
situaces em que a vitima estiver incontactdvel ou ndo seja possivel obter o seu
consentimento em tempo util (Tribunal da Relagcdo de Coimbra [TRC], 2007). Quando s&o
efetuadas intercecbes a vitima com base no consentimento presumido, mas,
posteriormente, se verificar que esta nunca teria dado o seu consentimento, a prova

recolhida continua a ser considerada licita (Albuquerque, 2023, p. 835).

1.4 Novos factos

Durante a realizacdo das escutas, € comum o OPC obter factos novos como noticias
de crimes, informacgfes e provas relativos a crimes diferentes daquele que justificou a
autorizacdo judicial para as referidas escutas. Neste ambito, tanto a doutrina (salvo uma ou
outra opinido dissidente®) quanto a jurisprudéncia fazem uma distincdo entre dois tipos de
novos factos: os conhecimentos da investigacdo e os conhecimentos fortuitos (Valente,
2006).

Os conhecimentos da investigacdo sdo os novos factos que tém uma relacdo de
conexao aos factos ja investigados, como ocorre, por exemplo, na relagdo entre o crime de
contrabando e o crime de introducdo fraudulenta no consumo® (Supremo Tribunal de

Justica [STJ], 2010a). Por seu turno, os conhecimentos fortuitos sdo os novos factos que

38 Inés Ferreira Leite, para quem apos a revisdo de 2007 do CPP, o art. 187.° n.° 7 aplica-se a conhecimentos
fortuitos e aos da investigacéo, ndo se justificando a distin¢do (2014).
39 Cfr. ac. do STJ de 06 de maio de 2010, Processo n. ° 156/00 - 5.2 Secgéo.
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ndo tém essa tal relacdo de conexdo, devendo ser investigados em separado num outro
processo.

A distincdo entre estas premissas reside no facto de que, nos conhecimentos de
investigacao, o crime que inicialmente desencadeou a investigacdo e os crimes descobertos
a posterior estdo intrinsecamente ligados ao mesmo "pedaco de vida" e, como tal, devem
ser tratados no mesmo processo judicial em que as diligéncias foram conduzidas (concurso
de crimes). Por seu turno, nos conhecimentos fortuitos, ndo existe uma relagéo direta entre
os diferentes crimes, o crime que da origem a investigacdo e os crimes descobertos (como
resultado das escutas) ndo pertencem ao mesmo “pedaco de vida”. Por esse motivo, 0o
processamento dos crimes resultante dos conhecimentos fortuitos deve ocorrer num outro
processo judicial (Andrade, 2009).

Os critérios para se distinguir concretamente os conhecimentos fortuitos e os
conhecimentos da investigagdo ndo s&o consensuais. Alguma doutrina defende que o
critério de delimitacdo destes conceitos deve-se cingir as regras da conexao processual dos
artigos 24.° e 25.° do CPP. Por outro lado, existe uma outra corrente que defende um
conjunto fechado de situagdes que configuram os conhecimentos da investigacdo, sendo
que, por exclusdo de partes, todas as outras situacdes sdo conhecimentos fortuitos. Deste
modo, os factos novos sdo conhecimentos da investigacdo quando: estdo em concurso
ideal*® ou aparente*® com o crime que motivou a escuta; se trate de delitos alternativos que
com ele estejam numa relacdo de comprovagéo alternativa dos factos (ex: crime de furto e
0 crime de abuso de confiangca); estejam em causa 0s crimes de organizacdo e da
organizacdo; crimes instrumentais (fora dos casos de concurso aparente) do crime que
motivou a escuta; estejam em causa as varias formas de comparticipa¢do criminosa ou
crimes de favorecimento pessoal e auxilio material (relacionados com os crimes do
catalogo), como por exemplo recetacdo ou branqueamento de capitais (Albuquerque, 2023,
p. 839).

No ambito dos conhecimentos da investigacdo, quando o crime do catalogo que deu
a origem a autorizacdo para a realizacdo de escutas telefonicas ndo se verifica, a prova
recolhida relativamente ao crime remanescente é sempre valida independentemente se este

pertence ou ndo ao catalogo de crimes. Salvo, nos casos em que 0 crime remanescente ndo

40 H4 “concurso ideal quando através de uma mesma acgdo se violam varias normas penais ou a mesma
norma” repetida varias vezes (unidade de ac¢do) (STJ, 2010b).

41 “No concurso aparente de infragGes, embora o comportamento do agente preencha varios tipos de crime, o
que sucede é que o conteldo ou substancia criminosa é aqui tdo esgotantemente abarcado pela aplicacdo ao
caso de um so dos tipos violados, que os restantes devem recuar, subordinando-se perante uma tal aplicacdo”
(STJ, 1996).
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pertence ao catalogo e o recurso as escutas tiver sido um mero estratagema das autoridades
para fazer prova desse mesmo crime (Nunes, 2023, pp. 804-806).

Relativamente aos conhecimentos fortuitos, a prova recolhida de outro crime
diferente do que originou o processo € valida desde que se verifiquem os requisitos legais
do n®7 do art. 187° do CPP. A prova proveniente de conhecimentos fortuitos so é licita para
um outro processo se for recolhida através de uma escuta telefénica com o fim de fazer
prova de um crime do catalogo, em relacdo a pessoa pertencente ao catadlogo de alvos,
sendo concomitantemente imprescindivel & obtencio de prova do novo crime.*? Se o crime
gue motivou a escuta ndo se vier a provar, as escutas podem ser valoradas para prova do
novo crime desde que este pertenca ao catdlogo de crimes. Caso contrario, esse

conhecimento fortuito s6 € valido como mera noticia do crime (Gama et al., 2021, p. 762).

1.5 Escutas telefonicas proibidas

A escuta telefonica, face a grande intromissdo que representa na vida pessoal,
restringe naturalmente alguns dos direitos, liberdades e garantias do cidaddo (protegidos
pela. CRP e por tratados internacionais), nomeadamente o0s direitos a
intimidade/privacidade, a palavra, a autodeterminacdo informacional, a liberdade de
expressdo e em especial & inviolabilidade da correspondéncia*® (Conceicdo, 2009). Nos
termos do art. 34 n.° 4 da CRP, ¢ “proibida toda a ingeréncia das autoridades publicas na
correspondéncia, nas telecomunicagdes € nos demais meios de comunica¢ao” abrindo-se a
excecdo dos “casos previstos na lei em matéria de processo criminal”. Desta forma,
afigura-se imprescindivel ao OPC cumprir com todos 0s normativos estabelecidos no CPP,
para que a prova proveniente da escuta telefénica tenha valor probatério sob pena de estar
perante um caso de método proibido de prova*.

O n.°5do art. 187.° do CPP faz uma proibicao especifica as interce¢des que visam
as comunicagdes entre o arguido e o seu defensor. Neste caso em especifico o legislador
considerou que os interesses da investigacdo e da descoberta da verdade material ndo se
podiam sobrepor as garantias de defesa do arguido previstas no n.° 1 do art. 32° da CRP
(Conceicgéo, 2009). Por conseguinte, 0 n.° 5 tem como objetivo permitir que o arguido nao
seja restringido quando comunica com o seu defensor sobre tematicas relacionadas com o

objeto do processo, permitindo a este poder livremente “delinear uma estratégia de defesa,

42 Acorddo do Tribunal da Relagdo de Coimbra (TRC) de 16 de maio de 2007.
43 Cfr. art. 34° da CRP.
4 Cfr. art. 126, n.° 3, do CPP conjugado com o art. 32°, n.° 8, da CRP.
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obter um aconselhamento juridico ou qualquer outra informacdo que se enquadre no
ambito do patrocinio forense” (Gama et al., 2021, p. 750).

Porém, tendo em conta a parte final do n.° 5 “salvo se o juiz tiver fundadas razdes
para crer que elas constituem objeto ou elemento do crime”, esta proibi¢do ndo ¢ absoluta
abrindo uma excecdo, isto é, s6 ndo é possivel valorar prova proveninente da conversa
entre o defensor e o arguido, quando esta se prenda com “a obtengcdo de informacdes,
conselhos e afins inerentes as fungdes de um defensor”. A proibigdo do n.° 5 abrange por
exemplo a confissdo do arguido a seu defensor do crime pelo qual esta a ser investigado de
modo a tracar uma estratégia de defesa. Por outro lado, se o defensor for co-autor do crime
a ser investigado e se esta confissdo tiver ocorrido num contexto diferente do exercicio das
fungdes de defensor, que constitua “objeto ou elemento do crime”, essa escuta ja ¢
considerada licita (Gama et al., 2021, p. 750).

Nos termos do art. 188° n.° 6 do CPP, o segredo de Estado e o segredo religioso sdo
sujeitos a uma protecdo absoluta, ndo podendo serem valoradas escutas telefonicas com
contéudo que inclua o segredo de Estado ou religioso. O que ndo significa que 0s sujeitos
detentores destes segredos estdo isentos de serem alvo de diligéncias probatdrias, pois essa
protecdo absoluta apenas é referente aos conteidos e ndo a pessoa que os profere. Deste
modo, se “um ministro de culto ou religido”* for suspeito de um crime, ndo se esta perante
uma situacdo relacionada com o segredo religioso, pois este ndo abrange a préatica de

crimes e, como tal, poderéa ser alvo de intercecdes telefonicas (Nunes, 2019, p. 804).

45 Cfr. art. 135°, n° 1, do CPP.
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CAPITULO 2 - ESCUTAS TELEFONICAS: REGRAS
PROCEDIMENTAIS

A lei processual penal prevé os pressupostos iniciais da admissibilidade da escuta
telefonica no seu art. 187° e, num sentido ldgico, prevé também no seu art. 188° os
procedimentos que devem ser observados a posterior, ou seja, durante a realizacdo das
escutas telefonicas. Estes procedimentos tém de ser escrupulosamente cumpridos para que
a prova documental originada seja licita. O legislador pretende com estes procedimentos
salvaguardar os direitos, liberdades e garantias do cidadio®, evitando-se potenciais abusos
durante a utilizacéo das intercecdes telefonicas (Jesus, 2015).

De salientar que apesar da epigrafe do art. 188° (“formalidades™) remeter para os
procedimentos que a triade OPC, MP e JIC devem de obedecer durante a execucdo da
intercecdo telefonica®’, este art. 188° vai mais além do que estas formalidades, reportando-
se também: aos requisitos que habilitam o JIC a destruir as escutas*®; a quem, a partir de
quando e até que momento do processo se podem analisar as escutas que foram efetuadas
durante o inquérito®; aos sujeitos processuais que podem ordenar uma transcricdo ou
realiza-la e os requisitos formais para que a escuta possa ser utilizada como prova®; as
formalidades de conservacdo e guarda das escutas, como o tempo maximo que podem
perdurar os suportes fisicos®! (Gama et al., 2021, p. 770).

Tendo em conta 0 objetivo deste TIA, apesar do art. 188° abordar um conjunto
alargado de preceitos relativos as escutas telefonicas neste Capitulo, s6 serdo abordados os
contetdos relacionados com os procedimentos legais que a triade OPC, MP e JIC estdo
obrigados a cumprir durante a execucdo das escutas telefonicas e a prova produzida por
este MOP.

2.1 Acompanhamento judicial da escuta telefonica
O JIC, mediante requerimento do MP, autoriza a escuta®, identifica os alvos®?,
estipula um prazo com o limite maximo de trés meses® e estabelece que os atos de

inquérito relativos ao controlo das intercecdes sdo atos urgentes (Albuquerque, 2023).

46 Exigéncia da CRP e do art. 8° da CEDH.
47Cfr.n°1an.’5doart. 188° do CPP.

48 Cfr. n.° 6 do art. 188° do CPP.

49 Cfr. n. 8an.°11 do art. 188° do CPP.

50 Cfr.n.° 7, n. 9 e n.°10 do art. 188° do CPP.
51 Cfr.n.2 12 e n. 13 do art. 188° do CPP.

52 Cfr. n.° 1 do art. 187° do CPP.

53 Cfr. n.° 4 do art. 187° do CPP.
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2.1.1 Procedimentos do Orgao de Policia Criminal

Apobs a autorizagdo do JIC, o OPC redige um auto de inicio da interce¢do®, ndo
sendo fixado um prazo especifico entre a autorizacdo judicial e o inicio da intercecdo
telefonica e a elaboracdo do referido auto. Este auto tem de incluir a referéncia ao
despacho de autorizacdo, a identificacdo da pessoa que vai efetuar a escuta telefonica, a
identificacdo do SIM e/ou IMEI do telefone intercetado, e o circunstancialismo de tempo,
modo e lugar da interce¢do. Assim que elaborado o auto de inicio de interce¢do, o0 OPC
tem de comunicar ao MP o inicio da intercecdo que por sua vez faz chegar essa informagéo
ao JIC (Albuquerque, 2023, p. 843).

O n.° 3 do art. 188° do CPP refere que o OPC, de 15 em 15 dias, contados a partir
da 1?2 intercecdo, tem de elaborar um auto intercalar, um relatorio das passagens que
considera mais relevantes para a investigacdo e 0s correspondentes suportes técnicos e
remeté-los ao MP, que por sua vez tera de os fazer chegar ao JIC num prazo de 48h
(Pinheiro, 2021). Se a autorizacdo do JIC for renovada, 0 prazo para a apresentacao dos
referidos documentos processuais comecga a contar a partir da ultima apresentacdo dos
mesmos ao MP. O prazo temporal de 15 dias, regra geral, ndo pode ser alterado pelo JIC,
salvo algumas excecBes devidamente fundamentadas®” e que fogem a esfera de
responsabilidade do OPC, como por exemplo, quando se verifica a necessidade de se
encontrar um tradutor de um dialeto menos comum que permita ao OPC fazer uma analise
cabal das conversacdes, colocando-se a possibilidade de uma prorrogagdo desse prazo
(Albuquerque, 2023, pp. 843-844). Os prazos dos atos processuais do n.° 3 e do n.° 4 do
art. 188° ndo sdo atos urgentes e, como tal, ndo sdo contabilizados durante as férias
judiciais®®. S¢ sdo praticados nos dias Uteis*®®, no entanto, se 0 OPC propor a cessacio das
interceces por considerar uma restricdo desnecesséria de direitos fundamentais, tal ato ja
se afigura urgente, podendo ser praticado no periodo de férias judiciais®.

No caso do OPC se deparar com conversagdes que considere manifestamente
estranhas ao processo®, devera fazer referéncia dessas passagens nos relatorios e suportes
técnicos que faz chegar ao MP. O OPC, para poder selecionar as passagens mais

pertinentes para a investigacdo, tem que naturalmente tomar conhecimento de todo o

54 Cfr. n.° 6 do art. 187° do CPP.

55 Cfr. n.° 1 do art. 188° do CPP.

56 Cfr. n.° 4 do art. 188° do CPP.

57 Cfr. art. 107°, n.° 2, do CPP.

%8 Cfr. art. 104°, n.° 1, do CPP conjugado com o n.° 1 do art. 138° do Cddigo de Processo Civil.
59 Cfr. art. 103° do CPP.

60 Cfr. art. 103°, n.° 2, do CPP.

61 Cfr. n.° 6 do art.188° do CPP.
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conteldo das escutas (Tribunal da Relacdo de Lisboa [TRL], 2008). Nos termos do n.° 2 do
art. 188°, o conhecimento prévio do conteudo das escutas (previamente autorizadas pelo
JIC) permite ao OPC praticar por si proprio (subentenda-se sem autorizacao judicial) atos
cautelares necessarios e urgentes, de modo a salvaguardar os direitos fundamentais dos
cidaddos (ex: atuar em legitima defesa para proteger a vida de um terceiro) e para
assegurar a integridade dos meios de prova. Estes atos cautelares necessarios e urgentes
englobam as medidas cautelares e de policia®?, a detencio em flagrante delito®® e a

realizacdo de revistas ou buscas que ndo necessitam de prévia autorizago®.

2.1.2 Procedimentos do Ministério Publico

Como referido anteriormente, o0 MP tem de, obrigatoriamente, fazer chegar ao JIC
0s atos processuais que o OPC lhe faz chegar de 15 em 15 dias, independentemente do
sentido da sua promocdo sobre a validade e relevancia das escutas realizadas. E, para tal,
tem um prazo de 48 horas para o fazer®® (Carvalho, 2017). Este ato processual praticado
pelo magistrado do MP ndo € um ato de mero expediente. O MP, apesar do prazo
manifestamente curto que dispbe, tem de avaliar o auto intercalar, o relatorio e os
correspondentes suportes técnicos. Deste modo, 0 MP pode efetuar tarefas como: requerer
(a0 OPC) a transcricdo de escutas que considere importantes para 0 processo; elaborar
despacho fundamentado sobre a conveniéncia da destruicdo das intercecdes
manifestamente estranhas a investigacio®; complementar o relatorio do OPC identificando
outros trechos que considere pertinentes para investigacdo ou, no sentido inverso,
excluindo trechos que considere irrelevantes para a investigagdo (contrariando as
consideracdes do OPC); promover a cessacdo da intercecdo, mesmo que o OPC nao
partilhe desse entendimento. A semelhanca do prazo de 15 dias do OPC, aqui também se
aplica a rigidez do prazo de 48h do MP® (Albuquerque, 2023, pp. 844—845).

2.1.3 Procedimentos do Juiz de Investigacdo Criminal
O n.° 5 do art. 188° faz referéncia a analise elaborada pelo JIC dos documentos
processuais que o MP Ihe remete e que foram elaborados inicialmente pelo OPC. Por

conseguinte, o JIC aprecia as escutas que foram efetuadas, apds ouvir as conversacgoes

62 Cfr. art. 249° e ss. do CPP.

83 Cfr. art. 255° do CPP.

64 Cfr. art. 174° n. 5, e art. 177° n.° 3, do CPP.
8 Cfr. n.°4 do art.188° do CPP.

66 Cfr. n.° 6 do art.188° do CPP.

67 Cfr. n.° 2 do art. 107° do CPP.
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gravadas no referido intervalo de quinze dias. O JIC, se assim o entender, pode ser
coadjuvado pelo OPC, para se inteirar do conteddo das conversagfes, nomeadamente “do
sentido de determinadas expressdes de linguagem de codigo usada pelos investigados™®, e
ainda, pode nomear intérprete, se assim se verificar indispensavel (Nunes, 2023, p. 810).

A intervencédo do juiz é, na prética, condicionada pela selecdo das passagens mais
relevantes que foram efetuadas anteriormente pelo OPC (e pelo magistrado do MP, no caso
de as ter modificado). Tendo em conta que o processo penal é caracterizado pela acusacao
(MP) versus defesa (arguido) e que o juiz (tribunal) se apresenta como uma entidade
imparcial (DR, 2024). Na opinido de Nunes, (2023, p. 810), o JIC ndo pode selecionar
outras passagens que considere que poderiam ter valor probatdrio, sob pena de desvirtuar o
principio do acusatério e o papel do MP (coadjuvado pelo OPC). No entanto, podera
selecionar outras passagens, se assim entender, com o objetivo de confirmar (ou infirmar)
uma eventual inadmissibilidade na génese e/ou na continuagdo da escuta. O acorddo do TC
n. 450/2007, esclarece que o JIC ndo tem de assinar o auto de transcricdo das gravacdes
telefonicas, nem tem de verificar a conformidade da transcricdo. Uma vez que o art. 188°
nédo estipula um prazo para a elaboracéo do despacho judicial de validacéo, o JIC tem um
prazo de 24h para o fazer®®. O JIC elabora um despacho de validacéo das escutas em que se
pronuncia pela indispensabilidade ou ndo da escuta telefonica (Nunes, 2023, p. 811).

No caso de se pronunciar por manter a indispensabilidade da escuta, o despacho
judicial determina a juncdo provisdria aos autos dos respetivos suportes técnicos e estipula
se 0 prazo da escuta se deve manter ou ser modificado (limite maximo de 3 meses)’. Por
outro lado, se 0 JIC entender que ndo se deve manter a indispensabilidade da escuta em
relacdo a todos ou a alguns dos alvos, o despacho judicial deve determinar de imediato a
cessacdo das intercecbes em curso relativamente a esses alvos, mas ficando
provisoriamente nos autos os respetivos suportes técnicos. Em ambos os casos, 0 JIC ndo
se pronuncia definitivamente sobre o valor probatorio da escuta, pois esta sé se pode
verificar quando for satisfeito o imperativo constitucional do contraditorio, ou seja, apos o
arguido apresentar a sua defesa’. Por conseguinte, trata-se de um despacho provisorio que
tem como objetivo manter o controlo constante da adequacdo da intrusdo na privacidade
do(s) alvo(s) (Albuquerque, 2023, p. 845).

88 Cfr. n.° 5 do art. 188° do CPP.

69 E controvertido se este prazo é ou ndo meramente indicador. Ha na doutrina (Nunes, 2023, p. 811) quem
sustente que devera aplicar-se o prazo (perentério) de 24h por analogia com o n.° 4 do art. 268° conjugado
com o n.° 2 do art. 269° do CPP.

70 Cfr. n.° 6 do art. 187° do CPP.

L Cfr. art. 32°, n.° 5, da CRP.
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Se os prazos referidos neste capitulo terminarem a um sabado, domingo, feriado ou
tolerancia de ponto, a sua data-limite é transferida para o primeiro dia Gtil seguinte’?, ndo
sendo necessario, por exemplo, o0 OPC apresentar os relatdrios e suportes ao MP nem ao
JIC num sébado ou em dias de feriado (Albuguerque, 2023, p. 845).

2.2 Prova documental

Durante a fase de inquérito, para o fim de valorar prova, o OPC refere (de 15 em 15
dias) apenas as passagens que considera pertinentes para a investigacdo ao MP e descreve
0 seu contetido de forma resumida, ndo havendo necessidade de transcrever na integra
todas as escutas efetuadas. Nos termos do n.° 9 do art. 188° do CPP, s6 pode valer como
prova todas as conversacOes que forem transcritas e vertidas nos autos. Em fase de
inquérito, as conversacOes telefonicas s6 podem ser transcritas pelo OPC, a pedido do MP.
A partir do encerramento do inquérito, tanto o arguido como o assistente podem examinar
0s suportes técnicos do OPC" e requererem a sua transcricio’ (Jesus, 2015). Deste modo,
a transcricdo de conversacdes para serem valoradas como prova podem ser efetuadas em 5
momentos distintos:

e Durante fase do inquérito, quando o JIC determina, a requerimento do MP, a
aplicacdo de uma medida de coagdo ou de garantia patrimonial com base em
conversacdes escutadas.”™ As referidas conversacdes tém de ser transcritas pelo
OPC e os respetivos autos de transcri¢cdo facultados ao arguido para consulta no
interrogatdrio judicial’®;

¢ No final do inquérito pelo OPC a pedido do MP, regra geral a maioria das
transcrices é feita neste momento. O MP indica quais as conversacOes
escutadas que considera que podem servir COmo prova para a sua acusacgao e o
OPC transcreve apenas e so as referidas conversagdes. Os autos de transcri¢do
elaborados pelo OPC serdo arrolados com a acusacdo do MP;

¢ Numa situacdo de conhecimentos da investigacdo, que envolva outros crimes de
acusacdo particular (ex: crime de injuria), compete ao assistente selecionar e
transcrever as conversacOes escutadas para apresenta-las como meio de prova

para a sua acusacdo (6nus da prova pertencente ao assistente)’’;

2. Cfr. art. 138., n.° 2, do CPC e art. 104°, n.° 1, do CPP.
3 Cfr. n.° 8 do art. 188° do CPP.

4 Cfr. al. b) e ¢) do n.° 9 do art. 188° do CPP.

5 Cfr. art. 188° n.° 7, do CPP.

6 Cfr. art. 194°, n.° 6, al. b), e n.° 7, do CPP.

7 Cfr. art. 285°, n.° 1, do CPP.

20



e Durante o prazo para o requerimento de abertura de instru¢do (RAI) ou para a
juncdo da contestacdo, se o arguido fundamentar o RAI ou a contestacdo com
base nas conversacOes intercetadas, sendo da responsabilidade do arguido a
transcricdo das respetivas conversagdes. A semelhanca da acusacdo, 0s
respetivos autos de transcricdo sio anexados ao RAI ou & contestagdo’®;

e Durante o prazo para 0 RAI, se o assistente fundamentar o RAI em
conversacOes intercetadas, sendo da responsabilidade do assistente a transcrigcdo
das respetivas conversacfes. No mesmo sentido, 0s respetivos autos de
transcricdo sdo anexados ao RAI’. Neste periodo, o assistente enquanto
acompanha a acusacdo publica, tem igualmente a possibilidade de transcrever
outras passagens que entenda serem relevantes para a prova, para além das que
foram ja indicadas pela acusa¢do do MP (acusac&o subordinada)®.

Daqui depreende-se que a transcricao e juncdo aos autos das conversacgdes durante a
fase de inquérito é excecional e s6 acontece a pedido do MP como fundamento para
aplicacdo de uma medida de coagdo ou de garantia patrimonial®!. Regra geral, é no fim do
inquerito que sdo elaborados o0s autos de transcri¢cdo para serem valorados em julgamento

como prova (Albuquerque, 2023, pp. 846-847).

2.2.1 Nulidade sui generis e nulidade processual

Tendo ja sido analisados os art. 187°, 188° e 189°, resta agora abordar o art. 190°
que faz referéncia a nulidade da prova gerada pelo incumprimento dos requisitos e
condicdes afetos ao MOP nas escutas telefonicas®?.

A inobservancia dos requisitos e condi¢cOes das intercecdes telefonicas referidos até
aqui podem ser geradores de 2 tipos de nulidade: a nulidade sui generis (método proibido
de prova) 3 e a nulidade geral (designadamente, a subsidiaria, dependente de arguicdo)®.
Por conseguinte, afigura-se pertinente fazer uma distingdo entre os requisitos e condi¢cdes
que sdo gerados das diferentes nulidades, pois o seu incumprimento tem efeitos distintos

para a prova e para o processo judicial.

78 Cfr. art. 188°,n.° 8, do CPP.

S Cfr. art. 188°, n.° 8, do CPP.

80 Cfr. art. 284° do CPP.

81 Cfr. art. 188°, n.° 8, do CPP.

82 «“Qs requisitos e condi¢des referidos nos arts. 187°, 188° e 189° sdo estabelecidos sob pena de nulidade”.
8 Cfr. art. 126°, n.° 3, do CPP conjugado com o art. 32, n.° 8, da CRP.

84 Cfr. art. 120°, n.° 1, do CPP.
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H& um entendimento maioritdrio na doutrina e na jurisprudéncia que o
incumprimento dos requisitos substanciais (Capitulo 1) das escutas telefonicas configura
um metodo proibido de prova, ou seja, que quando se verifica qualquer pretericdo destes
requisitos a prova proveniente da escuta é automaticamente inutilizavel (Nunes, 2023, pp.
818-819).

Porém, esta convergéncia de entendimento ndo é refletida na sua totalidade quanto
aos requisitos procedimentais®. Para Nunes, o incumprimento destes requisitos constitui
mera nulidade dependente de arguicio®’. Uma vez que o método proibido de prova assenta
na “obtencdo de prova mediante a abusiva intromissdo na vida privada, no domicilio, na
correspondéncia ou nas telecomunica¢des”. Nunes considera que a inobservancia de
requisitos procedimentais ndo espelha qualquer intromissdo abusiva em direitos
fundamentais, apesar de constituir uma violagdo do ordenamento juridico. Por conseguinte,
ndo é equivalente comparar, no plano das consequéncias juridicas, o incumprimento de
requisitos substanciais ao incumprimento de requisitos meramente formais (Nunes, 2023,
pp. 818-819).

8 Todos aqueles contidos no art. 187° e no n.° 3 e n.° 6 do art. 188° do CPP.
8 Abordados neste Capitulo e contidos, maioritariamente, no art. 188° do CPP.
87 Sujeito ao regime do art. 121° e art. 122° do CPP.
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CAPITULO 3 - INVESTIGACAO CRIMINAL NA GNR

O ordenamento juridico portugués define a IC como “o conjunto de diligéncias que,
nos termos da lei processual penal, se destinam a averiguar a existéncia de um crime,
determinar os seus agentes e a sua responsabilidade e descobrir e recolher provas no
ambito do processo.”%®

A 1IC pode ser encarada como uma “pesquisa, ou conjunto de pesquisas,
administrada estrategicamente que, tendo por base critérios de verdade e métodos limitados
juridicamente por direitos e garantias fundamentais,” esta vocacionada para a recolha de
prova (incluindo a prova oriunda de escuta telefonica) acerca da possivel existéncia de um
crime, visando a acusacdo ou o arquivamento de um processo judicial (Pereira, 2010).

O Manual de IC da GNR acrescenta ainda que a IC se traduz no “conjunto de
técnicas e procedimentos legalmente admitidos e utilizados de uma forma sistematica e
metodica no sentido da descoberta de factos materiais penalmente relevantes e sua
reconstituicdo histérica.” O objetivo ultimo da IC visa responder a questao basilar “Quem
fez 0 qué?”. A resposta a esta questdo ¢ desenvolvida em 3 pilares: a relagdo que liga o ato
ao autor, a reconstituicdo mental dos factos ou reconstituicdo histérica (Quem? O qué?
Onde? Quando? Como? Porqué?) e a recolha de prova, bem como, a determinacdo dos

autores da pratica do ilicito criminal (2008).

3.1 Investigacédo Criminal da GNR — Competéncias e atribuicdes
A Lei Organica da GNR (LOGNR) define a GNR como “uma forca de seguranga

de natureza militar®

que tem como uma das suas missdes gerais a de “assegurar a
legalidade democrética, garantir a seguranca interna e os direitos dos cidaddos”%. Para o
cumprimento de tal missdo, este diploma define um conjunto alargado de atribuicdes,
sendo de destacar o desenvolvimento das “agdes de investigagdo criminal e
contraordenacional que lhe sejam atribuidas por lei, delegadas pelas autoridades judiciarias
ou solicitadas pelas autoridades administrativas”®. A GNR é um OPC de competéncia
genérica® com uma zona de atuacio (ZA) equivalente a 94% do territrio nacional (GNR,

2020). Neste sentido, séo designados como OPC todos os “militares da Guarda incumbidos

8 Cfr. art. 1° LOIC conjugado com 0 n.° 1 do art. 262.° do CPP.
89 Cfr. art. 1°, n.° 1, LOGNR — Lei 63/2007.

9 Cfr. art. 1%, n.° 2, LOGNR — Lei 63/2007.

9 Cfr. art. 3%, n.° 1, al. ), da LOGNR.

92 Cfr. art. 3°, n.° 1, al. b), da LOIC.
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de realizar quaisquer atos ordenados por autoridade judiciaria ou determinados” pelo
CPP%. O OPC tem como missdo: “coadjuvar as autoridades judiciarias na investigagdo” e
“desenvolver as a¢des de prevengdo e investigagdo da sua competéncia ou que lhes sejam
cometidas pelas autoridades judiciarias competentes™®. A GNR ¢, portanto, o OPC
responsavel por desenvolver a IC de todos os “crimes cuja competéncia ndo esteja
reservada a outros OPC e ainda dos crimes cuja investigacdo lhes seja cometida pela
autoridade judiciaria competente para a direcio do processo”®. De salientar que os OPC
sO podem praticar atos de IC a coberto de um despacho de delegagdo de competéncias do
MP, de acordo com os termos estabelecidos nesse despacho e no respeito das competéncias
reservadas do JIC e do MP, ou seja, € 0 MP que detém a efetiva competéncia para o
exercicio da acao penal. Cabe sempre ao MP, enquanto detentor originario da investigacao,
ordenar a realizagédo de diligéncias e investigacdes ao OPC. Tudo isto independentemente
da competéncia atribuida pela LOIC ao OPC (Valente, 2013).

Seguindo esta linha de pensamento, a IC da GNR esta subordinada ao principio da
tripla dependéncia (funcional, técnica e hierarquica)®. A direcdo do inquérito é sempre da
responsabilidade do MPY’, conferindo ao OPC o encargo de proceder “a quaisquer
diligéncias e investigagdes relativas ao inquérito”®. Deste modo, a IC da Guarda esta na
dependéncia funcional do MP. No entanto, os OPC mantém a sua dependéncia
hierarquica®® e ainda dispdem de “autonomia técnica e tatica”'®. A autonomia técnica
traduz-se na “utilizacao de um conjunto de conhecimentos ¢ métodos de agir adequados” e
autonomia tatica “na escolha do tempo, lugar ¢ modo adequados a pratica” de diligéncias
pelo OPC!%, Por conseguinte, a IC da GNR é desenvolvida internamente pelas suas
Unidades Territoriais (na sua respetiva ZA), UAF, Ul e UCCF, sob a autoridade técnica da
Direc&o de Investigacdo Criminal (DIC)!, Isto significa que, por um lado, os 6rgdos de IC
estdo inseridos na estrutura organica da GNR, e como tal, estdo sujeitos a uma dependéncia
hierarquica. Mas, por outro lado, sendo a IC uma area especifica da GNR, que envolve

uma particular formacao, todos os 6rgédos de 1C dependem tecnicamente da DIC.

9 Cfr. art. 12°, n.° 1, al. b), da LOGNR.

% Cfr. art. 3°, n.° 4, da LOIC.

% Cfr. art. 3°, n.° 6, da LOIC.

% Cfr. Despacho n.° 18/14 OG, n.° 11, al. c).

97 Cfr. art. 263° do CPP conjugado com o art. 2°, n.° 1 e n.° 2, da LOIC.

9% Cfr. art. 270°, n.° 1, do CPP.

9 Cfr. art.2°, n.° 4, da LOIC.

100 Cfr. art.2°, n.° 5, da LOIC.

101 Cfr. art.2°, n.° 6, da LOIC.

102 Cfr. art. 6°, n.° 7, do Regulamento Geral do Servigo da Guarda Nacional Republicana (RGSGNR).
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A atividade de IC desenvolve-se na GNR desde a base da sua estrutura operacional,

103

através das seccdes inquérito dos Postos Territoriaisi®®, até ao topo através da DIC* que

exerce a autoridade funcional do Comando Operacional (CO).

3.2 Estrutura da Investigacdo Criminal da GNR

Em 2014, foi implementado um novo modelo organizativo da estrutura de IC,
através do Despacho 18/14, de 11 de marco, revendo-se a organizacao e competéncias de
IC e a sua articulacdo com as restantes capacidades da GNR. Modelo este que vigora até
aos dias de hoje. Neste sentido, a estrutura de IC da GNR assenta numa “visdo sistémica
que assegure sinergias, tanto horizontais como verticais, decorrentes do relacionamento
entre os orgdos de IC e, entre estes ¢ as estruturas de comando a que pertencem.” A
estrutura e o desenvolvimento da atividade de IC na GNR esté@o subordinados aos seguintes
principios: organizagdo segundo trés vertentes funcionais (Operativa, Criminalistica e
Anélise de Informacdo Criminal); Descentralizacdo ou proximidade; Complementaridade;
Cooperacao, consubstanciada na partilha de informacdo, coordenacdo, articulacdo e
equipas mistas (GNR-PSP-PJ); Controlo; Tripla dependéncia; Segregacdo pessoal na
recolha da prova; Especializacdo (organico-funcional, formagdo e meios); Racionalizacao;
\oluntariedade; Exclusividade funcional (tendencialmente).

A autoridade técnica sobre toda a estrutura da IC da GNR ¢ exercida pelo CO% por
intermédio da DIC, operacionalizando o emprego das 3 vertentes de IC. Por sua vez,
toda a atividade operacional de IC é executada pelos 6rgdos de IC ao nivel dos CTer e seus
orgaos especializados, da Ul, da UAF, da UCCF’,

A vertente operativa tem a funcdo de realizar as diligéncias necessarias no ambito
da IC em stricto sensu, cabendo as vertentes criminalistica e analise de informacao
criminal dar apoio a investigacdo desenvolvida pela operativa (CG, 2014). Tendo em conta
0 objeto de estudo deste TIA, é na vertente funcional operativa que é executado
fundamentalmente o trabalho no terreno, englobando as escutas telefénicas, sendo por isso
importante identificar os 6rgdos de IC que atuam funcionalmente sobre esta vertente, bem

como, as suas competéncias.

103 Cfr. art. 193°, n.° 1, do RGSGNR.

104 Cfr. art. 193°, n.° 3, do RGSGNR.

105 Cfr. Despacho n.° 40/20-OG, n.° 1, al. b).

1068 vide anexo A — Estrutura do Comando Operacional.
107 Cfr. Despacho n.° 138/2023.
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3.2.1 DIC — Vertente Operativa

A DIC tem a fungdo primordial de nos termos do art. 8 al. a) do Decreto
Regulamentar n.° 19/2008, coordenar o funcionamento das atividades da GNR em matéria
de IC nas trés vertentes funcionais. No ambito da vertente Operativa, tem ainda
competéncia para: elaborar, difundir e assegurar o cumprimento das normas técnicas da
atividade de IC (nas 3 vertentes); Apoiar tecnicamente as unidades, propondo e difundindo
instrucbes que justifiquem a gestdo concentrada da investigacdo; Assegurar 0
funcionamento de uma unidade operativa de pesquisa e recolha de informacdes de natureza
criminal, centralizando os principais meios e recursos especiais de pesquisa, de recolha de
prova e de apoio tecnoldgico as investigagcdes; Acompanhar a evolugdo da criminalidade e
0 surgimento de novas taticas e técnicas aplicaveis a IC; Assegurar o desenvolvimento de
outras atribuicbes que, no ambito das suas competéncias, Ihe forem superiormente
cometidas'®. A DIC organicamente!®® é composta pela Divisio de Anélise e de
Investigacdo Criminal (DAIC), pela Divisdo de Criminalistica e pelo Nucleo de Gestao
Documental e Nucleo de Doutrina e Formacao.

A DAIC coordena o funcionamento da atividade da GNR em matéria de IC das
vertentes operativa e de andlise de Informacdo Criminal. Focando apenas na vertente
operativa, a DAIC compete ainda: elaborar, difundir e assegurar o cumprimento das
normas técnicas no ambito da atividade de IC (nas 2 vertentes referidas); apoiar
tecnicamente as unidades, propondo e difundindo instrucdes relativas a IC nas areas
territorial, tributaria, transito e ambiental'’®. Esta Divisdo subdivide-se ainda em 2
reparticdes: a Reparticdo de Analise de Informacdo Criminal (vertente da analise de
Informacdo Criminal) e a Reparticdo de Coordenacdo Criminal (RCC) (vertente
Operativa)*!!,

A RCC articula-se em cinco secges: a Seccdo de Coordenagdo Criminal, a Secgédo
de Ciéncias Sociais e Criminais, a Sec¢do de Investigacdo Criminal (SIC), a Seccdo de
Apoio Operativo e Tecnoldgico (SAQT) e a Seccdo de Transito. Compete a RCC garantir
0 apoio técnico e a coordenacdo dos diversos Orgaos de IC que integram a vertente

operativa do dispositivo da Guarda (CG, 2014).

108 Cfr. art. 8%, al. b), ¢), d), g), j), do Decreto Regulamentar n.° 19/2008.
109 vide anexo B — Estrutura da Diregdo de Investigagdo Criminal.

10 Cfr, art. 16° do Despacho n® 1292/2020.

111 Vide anexo B — Estrutura da Diregdo de Investigacdo Criminal.
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3.2.2 CTer — Vertente Operativa

A atividade de IC na GNR também é desenvolvida ao nivel dos CTer por
intermédio das suas Sec¢des de Informacdes e Investigacdo Criminal (SIIC). Conforme
refere Veloso (2020), a IC da GNR esta presente por todo o territério nacional e mantém
uma estrutura ajustada ao dispositivo operacional da GNR, porém, por motivos de eficécia,
a estrutura de IC varia na sua dimensdo conforme o indice de criminalidade da sua zona de
atuacdo. Deste modo, o Despacho 18/14 prevé 3 tipos de CTer (Tipo I, Tipo I, Tipo 111)2,
Os CTer Tipo | apresentam indices de criminalidade mais elevada, os de Tipo Il niveis
intermédios e os de Tipo Il indices de criminalidade mais baixos. Por forma a adequar os
recursos da GNR a realidade criminal de cada CTer, o Despacho 18/14 prevé
organicamente uma SIIC do Tipo | e uma SIIC do Tipo 1I/11l de menor dimensao. Tendo
em conta o objetivo deste TIA, é a SIIC do Tipo | que tem um maior interesse estudar por
ser a SIIC mais completa.

A SIIC tem a funcdo principal de efetivar atividades de IC das 3 vertentes
operacionais na ZA da responsabilidade do seu CTer, para além disso, ainda garante a
ligacdo aos DTer, para efeitos de coordenagdo do apoio administrativo-logistico necessario
aos NIC. Tendo em conta a orgénica da SIIC'3, a atividade de IC da vertente operativa é
desenvolvida nos CTer pela Subsec¢do de Analise e IC através do NIC/CTer, do NAO e do
Nucleo de Investigacdo e de Apoio a Vitimas Especificas (NIAVE). O NIC/CTer é o

orgdo responsavel pela investigacdo dos crimes de maior gravidade, complexidade ou
dispersdo que ocorram dentro da ZA do CTer, ou que justifiguem a gestdo concentrada da
investigagdo. O NIAVE tem como missdo efetuar a investigagdo de todos os “crimes
cometidos, essencialmente, contra as mulheres, as criangas, 0s idosos e outros grupos de
vitimas especialmente vulneraveis” (CG, 2014, p. 30).

Esta vertente é ainda desenvolvida nas SIIC pelo Nucleo de Investigacdo de Crimes
e Contraordenacfes Ambientais (NICCOA), pelo Nucleo de Investigacdo Criminal de
Acidentes de Viagdo (NICAV) e pelos NIC dos DTer. Os NIC/DTer efetuam a
investigacdo de crimes que ocorram dentro da ZA de cada DTer, para os quais a Guarda
tem competéncia, e que ndo esteja atribuida a outros orgdos de IC. O NICCOA ¢
responsavel por ‘“assegurar, no ambito das suas competéncias técnicas, a supervisao e
controlo das investigacdes de crimes ambientais atribuidas ao 6rgdo da Seccéo de Protecdo
da Natureza e Ambiente do CTer.” (GNR, 2014, p. 33). Por ultimo, o NICAV procede “a

112 vide anexo G — Dados Cedidos pela Diregdo de Investigacdo Criminal.
113 Vide anexo C — Estrutura da Secgdo de Informagdo e Investigagdo Criminal.
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investigacdo dos fendmenos criminais de ambito rodoviario de maior gravidade,
complexidade ou dispersdo que ocorram dentro da ZA do CTer, ou que justifiguem a
gestao concentrada da investigacao” (CG, 2014, p. 48).

O NAO difere dos demais nucleos. As competéncias deste Nucleo prendem-se
essencialmente em apoiar a investigacdo desenvolvida pelos restantes ndcleos de IC
Operativa, ou seja, tem como competéncia “satisfazer os pedidos dos 6rgdos de IC (...),
através de atividades de vigilancia e seguimento e de captacdo de som e imagem” (CG,
2014, p. 30). Teoricamente, 0 NAO seria 0 nucleo de eleicdo para efetuar as escutas
telefonicas necessarias as investigagdes dos restantes nucleos. Porém, devido as
circunstancias distintas de cada Unidade, motivadas pela diferente realidade criminal das
suas ZA e pelos escassos recursos (humanos e materiais) que dispdem, nem todos
funcionam deste modo. Em alguns CTer sdo os proprios nucleos responsaveis pela
investigacéo (primordialmente os NIC) que efetuam as escutas telefonicas!!“,

3.2.3 UAF - Vertente Operativa

A GNR tem a competéncia especifica de “prevenir e investigar as infragdes
tributérias, fiscais e aduaneiras, bem como fiscalizar e controlar a circulacdo de
mercadorias sujeitas a acio tributaria, fiscal ou aduaneira”!®. Esta missdo é atribuida
internamente a UAF. A UAF ¢é uma Unidade especializada de ambito nacional com
competéncia especifica de investigacdo para o cumprimento da missdo tributaria, fiscal e
aduaneira, cometida a Guardal®, sendo caracterizada na Resolugdo do Conselho de
Ministros que a criou com os qualificativos de especializada e “de alto nivel técnico”
(Presidéncia do Conselho de Ministros [PCM], 2007).

A estrutura e competéncias de IC da UAF advém do Despacho n.° 9/24 — OG, de 27
de janeiro e ainda, contrariamente as restantes Unidades, do Despacho n.° 63/09 — OG, de
31 de dezembro, por forca do disposto do n.° 11 alineas €) e n), do n.° 12 alinea c) e do n.°
13 do Despacho 18/14 — OG, de 11 de marco. Toda a atividade de IC, no ambito dos
crimes tributérios, fiscais e aduaneiros, é realizada ao nivel do Comando da UAF através
da sua SIIC e ao nivel dos DAF, por meio da respetiva SIC, e ao nivel do Destacamento de
Pesquisa (DP) (CG, 2024).

114 Cfr. observagéo direta com o Sargento-Ajudante César Paradela, chefe da SAOT, no dia 21 de marco de
2024.

15 Cfr. art.2 3, n.° 2, al. d) da LOGNR.

116 Cfr. art.° 41, n.° 1, da LOGNR.
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A SIIC da UAF tem como competéncias: coadjuvar o comando e promover a
coordenacdo e o controlo de toda a atividade de IC desenvolvida pela UAF e pelos CTer
das Regides Autonomas; levar a efeito atividades de IC operativa relativas a ilicitos
tributarios, fiscais e aduaneiros e satisfazer os pedidos que lhe forem formulados no &mbito
da IC; assegurar a ligacdo e a coordenacdo com outras entidades; outras que lhe sejam
cometidas (CG, 2009).

Por seu turno, o DP, no que concerne a vertente operativa, desenvolve competéncias
de IC relacionadas com o apoio operativo, nomeadamente, é-lhe atribuida a funcéo de:
apoiar os orgdos de IC da UAF, através de atividades de vigilancia e seguimento e de
captacdo de som e imagem; desempenhar outro tipo de atividades que, no ambito da IC e
por exigirem o emprego de meios técnicos especiais, Ihe sejam cometidas (CG, 2009). Para
cumprimento destas atribuicdes, o DP!’ é organicamente constituido por um Ncleo de
Gestdo Documental, um Subdestacamento (SubDTer) de Vigilancia e Apoio e um SubDTer
de Apoio Técnico constituido por dois Nucleo de Apoio Operativo e Tecnoldgico (NAOT)
(CG, 2024).

O despacho n.° 9/24-OG faz referéncia a organica da UAF® sendo possivel
verificar que a UAF é composta por 5 DAF (Porto, Coimbra, Lisboa, Evora e Faro) com
competéncia em todo o territério nacional. Tendo em conta o objeto de estudo deste TIA, é
importante referir que a ZA do DAF de Coimbra corresponde aos distritos de Aveiro,
Castelo Branco, Coimbra, Guarda e Viseu!!®. Neste referido despacho esta previsto a
organica dos DAF!?, Focando apenas na vertente operativa, os DAF sdo compostos por
uma SIC, que por seu turno, é composta por 3 Ndcleos de Investigacdo de llicitos
Tributarios (NIIT) e por 1 ou 2 Nucleos de Apoio Operativo e Tecnologico (NAOT),
conforme a respetiva tipologia. Os NIIT e NAOT séo 0s 6rgdos responsaveis por executar
a vertente de IC operativa dos DAF. Os NIIT procedem a investigacdo dos crimes relativos
a ilicitos tributarios, fiscais, aduaneiros e outros crimes especificos que ocorram dentro da
ZA do DAF a que pertencem, atuando de forma semelhante aos NIC/DTer, porém relativo
a crimes diferentes. O NAOT desempenha tambem fungdes semelhantes ao NAO,
fornecendo apoio aos NIIT, nomeadamente, satisfazendo os pedidos dos 6rgdos de IC do
respetivo DAF, através de atividades de vigilancia e seguimento e de captacdo de som e
imagem (CG, 2009).

117 Vide anexo E — Estrutura do Destacamento de Pesquisa.

118 vide anexo D — Estrutura da Unidade de Agéo Fiscal.

119 Cfr. anexo 111 da Portaria n.° 1450/2008, de 16 de dezembro.
120 v/ide anexo F — Estrutura do Destacamento de Agéo Fiscal.
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Na UAF, as escutas telefénicas sdo executadas pelos NAOT, dos DAF do Porto,
Lisboa e Faro e do DP, através de equipas especializadas que operam o sistema de escutas
Paragon a partir dos terminais da PJ (atualmente operam apenas nos terminais do Porto,

Lisboa e Faro)'?.

3.3 Tutela das intercec¢des de comunicagdes telefonicas

Tal como é indicado pela LSI no seu art. 27°, “a execucdo do controle das
comunicagdes mediante autorizacao judicial ¢ da exclusiva competéncia” da PJ. Ou seja,
compete a PJ “a centralizagdo, a nivel nacional, do processo técnico ¢ execugdo de todas as
intercecOes telefonicas, incluindo, naturalmente, as autorizadas no @mbito de inquéritos em
investiga¢ao noutros OPCs” (Braz, 2013, p. 218).

De acordo com o art. 37.° da Nova Estrutura Organizacional da PJ'?? ¢ da
competéncia da Unidade de Sistemas de Informacéo e Comunicac¢bes (UCSI) “administrar
0S equipamentos e recursos necessarios ao funcionamento dos sistemas de recolha e
obtencdo de prova” referentes ao MOP escuta telefonica.

Através destes dois atos legislativos depreende-se que a PJ detem um controlo
técnico-administrativo sobre este MOP, ou seja, o controlo das operacGes técnicas,
necessarias para a execucdo das intercecdes telefonicas, estd centralizado na PJ. Neste
sentido, existe um duplo controlo para a utilizacdo das intercepcdes telefonicas. O JIC
garante o controlo judicial da escuta de forma a salvaguardar os direitos, liberdades e
garantias do cidad&o e, concomitantemente, a PJ exerce o controlo tecnico-administrativa
da intercepcdo através de um conjunto de procedimentos que os outros OPC estdo sujeitos
a cumprir aquando da sua utilizacao (Silva, 2019).

Atualmente, a PJ disponibiliza aos restantes OPC 5 locais'?3, em todo o territorio
continental, para efetuarem escutas telefénicas, nomeadamente: Porto, Leiria, Lisboa,
Setubal e Faro. Uma vez que as atribui¢es da GNR sdo prosseguidas em todo o territdrio
nacional*?, tal dependéncia acarreta constrangimentos quer do ponto de vista logistico,
quer do ponto de vista operacional, sendo estas complicacdes amplificadas a medida que a
IC se desenrola em locais geograficos mais afastados dos referidos pontos de escuta,

podendo chegar por vezes a distancias superiores a 200km (ex: CTer Braganga — Ponto de

121 Cfr. observagéo direta com o Capitdo Hélder Fernandes, chefe da SIIC da UAF, no dia 19 de abril de
2024.

122 Decreto de Lei n.° 137/2019, de 13 de setembro.

123 vide apéndice C — Terminais de Escuta da Policia Judiciaria.

124 Cfr. art. 34° n.° 1, da LOGNR.

30



escuta PJ Porto)!?. Deste modo, a IC operativa adaptou-se as referidas limitacoes,
verificando-se diferentes procedimentos na execugdo das escutas telefonicas pelas
Unidades da GNR.

3.4 Procedimentos para efetivar a execucdo das escutas telefonicas

Antes de se fazer uma analise a estes procedimentos, afigura-se importante referir o
modo genérico como os militares da vertente operativa da GNR fazem uso deste MOP.
Primeiramente, para se efetivar uma intercecdo telefénica é necessario que o aparelho
telefénico do alvo esteja sob escuta, o que implica que um militar da IC opere o sistema
Paragon. A partir do momento em que o aparelho telefénico do alvo esta sob escuta, o
sistema Paragon automaticamente fard gravacdo de todas as comunicacdes feitas por este,
bem como o registo de outros dados de trafego como a hora e o local a que a comunicagao
foi feita e para que dispositivo foi feita. Por conseguinte, é necessario que alguém
periodicamente faca a recolha das referidas gravagdes e dos seus dados, para que
posteriormente o investigador faca a sua andlise e selecione as passagens que considera
pertinentes. Para além da mera recolha das gravacfes e dados de trafego, no decorrer do
inquérito podera ser necessario o acompanhamento em tempo real da escuta telefonica, ou
seja, os denominados “diretos”. Estas situagdes particulares implicam que o sistema
Paragon seja operado em tempo real, enquanto se desenrolam atividades no exterior, de
seguimento ou de vigilancia. O militar que esta a operar o sistema Paragon faculta
informac0es obtidas a partir das comunicacdes do alvo (a georreferencia¢do, o contetdo
das suas comunicacg0es, locais de encontro, entre outros) as equipas que se encontram a
desenvolver as referidas diligéncias. Proporcionam a estas uma maior percecao e exatiddo
do comportamento do alvo no terreno, o que possibilita serem praticados, com algum fator
de confianca, atos cautelares necessarios e urgentes para, por exemplo, assegurar ou
documentar os meios de prova®?®,

As Unidades com competéncias de IC estdo condicionadas pelo tipo de
criminalidade que investigam, pelas limitacbes de meios (matérias e humanos) que

enfrentam e ainda, neste &mbito, pela dependéncia aos terminais da PJ. Como tal, apesar de

125 Cfr. observagéo direta com o Sargento-Ajudante César Paradela, chefe da SAOT, no dia 21 de marco de
2024.
126 Cfr. observacdo direta com o Sargento-Ajudante César Paradela, chefe da SAOT, no dia 03 de abril de
2024.
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genericamente a vertente operativa ter ao dispor este MOP (quando reunidas as condicdes
legais), o procedimento que usam no é o mesmo'?’.

Na UAF a concretizacdo das escutas telefénicas esta centralizada nos NAOT.
Quando se afigurar necessario e desde que autorizado por autoridade judiciaria
competente, os 6rgdos de IC operativa (NIIT), recorrerem aos NAOT para realizacdo de
intercecdo de comunicacdes junto das instalacdes da UCSI, garantindo o envio das sessdes
e comunicacdes entre 0s 6rgaos solicitantes. Atualmente, nos casos especificos dos DAF
de Coimbra e Evora é aos NAOT do DP que compete suprimir as necessidades de escutas
telefénicas relativas aos processos crime atribuidos a estes dois DAF. Nos restantes DAF é
0 seu proprio NAOT que suprime as referidas necessidades. Para o referido efeito, os
NAOT sédo constituidos por equipas especializadas que tém como fungdo exclusiva
executar todas as escutas telefonicas que lhe sdo solicitadas (recolha e envio de gravacGes e
diretos). Para isso dispbem de um militar, escalado diariamente, que opera o sistema
paragon durante um determinado horario de acordo com as necessidades da atividade
operacional'?,

Nos CTer os procedimentos das escutas telefonicas podem ser agrupados em 3. Os
CTer de Lisboa e de Setubal utilizam um método semelhante ao da UAF. O NAO tem em
permanéncia EIT no terminal de escuta da PJ, que suprime todas as necessidades de
escutas telefénicas dos investigadores do seu CTer. O segundo método é utilizado nos
CTer de Aveiro, Coimbra, Evora, Portalegre e Leiria'?® sendo caracterizado também por
centralizar nos militares do NAO as escutas telefonicas necessarias a investigagdo do CTer.
No entanto, os militares do NAO para o referido efeito tém que se deslocar,
periodicamente, da sua Unidade ao terminal da PJ. Por fim, o terceiro e ultimo método é
empregue pelos CTer da Guarda, Viseu, Viana do Castelo, Braga, Porto, Vila Real,
Braganca, Castelo Branco, Santarém, Faro e Beja'®®. Neste procedimento é o proprio
investigador que no decorrer da sua investigacdo desloca-se da sua Unidade a um dos
terminais de escuta da PJ e efetua as gravacOes e os diretos que considera necessarias para

a sua investigacao®®!,

127 Cfr. observacio direta com o Sargento-Ajudante César Paradela, chefe da SAOT, no dia 03 de abril de
2024,

128 Cfr. observagéo direta com o Capitdo Hélder Fernandes, chefe da SIIC da UAF, no dia 19 de abril de
2024.

129 vide anexo G — Dados Cedidos pela Direcéo de Investigagdo Criminal.

130 vide anexo G — Dados Cedidos pela Direcéo de Investigagdo Criminal.

131 Cfr. observacdo direta com o Sargento-Ajudante César Paradela, chefe da SAOT, no dia 21 de marco de
2024.
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PARTE Il - ENQUADRAMENTO METODOLOGICO E TRABALHO
DE CAMPO

CAPITULO 4 - METODOLOGIA, METODOS E MATERIAIS

Concluido o enquadramento tedrico deste TIA, é importante esclarecer a
metodologia e os procedimentos utilizados na realizagdo do mesmo. Maxwell (1996, p. 33)
afirma que uma boa metodologia para a investigacdo, assemelha-se a um bom design para
um navio, deve ajudar o investigador a atingir o destino de modo seguro e eficiente. Neste
sentido, o seguinte Capitulo visa explicar o quadro metodologico utilizado em toda a
investigacao através de 5 subcapitulos. No subcapitulo modelo de analise e objetivos da
investigacéo é elaborada a correlacdo entre 0 OG e a PP e os OE e as respetivas PD. Ja no
subcapitulo método de abordagem e procedimento metodoldgico evidencia-se o raciocinio
indutivo utilizado nesta investigacdo. No subcapitulo métodos e técnicas de recolha de
dados e entrevistas, sdo explicadas as técnicas para recolha da informacéo utilizadas nesta
investigacdo. Ainda, no sucapitulo amostragem é explanada a caracterizagdo da referida
amostra; Por fim, no subcapitulo anélise de dados, séo interpretados os dados recolhidos.

4.1 Modelo de analise e objetivos da investigacao

Creswell (2007, p. 117) considera que o investigador no seu estudo deve colocar
sinalizadores para guiar o leitor. O primeiro sinalizador é identificar o objetivo geral, que
estabelece a direcdo fulcral da investigacdo. Esse o0 objetivo geral devera ser atingido com
a resposta a PP do estudo.

Conforme referem Quivy e Campenhoudt (1998, p. 32), a PP corresponde a
“enunciar o projeto de investiga¢do”. Através da PP “0 investigador tenta exprimir o mais
exatamente possivel o que procura saber, elucidar ¢ compreender melhor”. Neste sentido, a
PP deste TIA é:

— PP: Qual é o melhor procedimento para potenciar a utilizagdo de escutas telefonicas
na estrutura de 1C da GNR?

Rosado (2017, p. 122) refere que a PP sdo acometidas PD. Estas PD traduzem-se
em “questdes de cariz mais limitado, dispostas em setores de andlise que estdo
circunscritos no dominio da area da pergunta de partida e que atendem, consequentemente,
aos objetivos especificos da investigagao”. Deste modo, foram elaboradas as seguintes PD

do presente trabalho sédo:
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— PD1: Qual ¢ a utilidade das escutas telefonicas para a IC da GNR?
— PD2: Quais sdo as condicionantes logisticas para a realizacdo de escutas
telefonicas?

— PD3: De que modo as condicionantes logisticas para a realizacdo de intercecfes

telefonicas impactam operacionalmente a IC da GNR?

Quadro n.° 1 - Modelo de analise da investigagéo

Estudar o atual panorama das escutas Qual é o melhor procedimento para potenciar a

OG | telefonicas na GNR e identificar o melhor | PP | utilizacdo de escutas telefdnicas na estrutura de

procedimento para a execuc¢do das escutas. IC da GNR?

Compreender se as escutas telefdnicas, Qual é a utilidade das escutas telefénicas para a
OE1 | ainda sdo uma ferramenta Util para a IC da | PD1 | IC da GNR?

GNR.

Verificar as condicionantes logisticas para a Quais sdo as condicionantes logisticas para a
OF2 realizagdo das intercegdes telefonicas. Pb2 realizagdo de escutas telefonicas?

Reconhecer os impactos operacionais das De que modo as condicionantes logisticas para

OE3 | condicionantes logisticas para a realizacdo | PD3 | a realizagdo de intercecBes telefonicas

de escuta telefonicas. impactam operacionalmente a IC da GNR?

Fonte: Elaboragéo prépria

4.2 Método de abordagem e procedimento metodolégico

Na opinido de Marconi e Lakatos (2017, p. 91), o método de abordagem traduz-se
no “conjunto das atividades sistematicas e racionais” com objetivo ultimo “de produzir
conhecimentos validos e verdadeiros”. O método caracteriza-se por auxiliar a
compreensdo, ndo dos resultados da investigacdo, mas do préprio processo metodoldgico
(Grawitz, 1975, p. 18). Prodanov e Freitas (2013, p. 26) acrescentam ainda que o método
de investigacdo € “o conjunto de processos ou operagdes mentais empregados na pesquisa”
que concorrem para esclarecer “os procedimentos l6gicos que deverdo ser seguidos no
processo de investigacao cientifica”.

Por conseguinte, numa investigacdo podem-se aplicar 4 tipos de métodos,
nomeadamente, o indutivo, o dedutivo, o hipotético-dedutivo e o dialético (Marconi &

Lakatos, 2017, p. 66). O presente TIA seguiu um método de indole indutiva, “que se baseia
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em analises de dados e de resultados sobre um fendmeno particular com o intuito de
alcancar a generalizacéo teorica” (Rosado, 2017, p. 118).

O estudo cientifico, em fungéo da natureza do problema que se pretende investigar,
pode ser abordada através de uma estratégia: qualitativa, quantitativa ou mista (Rosado,
2017, p. 119). Esta investigacdo seguiu uma abordagem qualitativa por meio de varios
métodos de recolha e analise como a observacéo direta, entrevistas exploratdrias e a analise
documental e de conteddo, permitindo uma compreensdo profunda da tematica em
investigacdo. O paradigma interpretativo utilizado € o construtivista. Este paradigma
caracteriza-se por compreender como 0s individuos constroem o sentido do mundo com
base em critérios de fidelidade, credibilidade, transferibilidade e confirmabilidade (Robson
& MccCartan, 2016).

Godoy (1995, p. 21) afirma que o estudo qualitativo € conduzido através de
diferentes caminhos, podendo ser eles: a pesquisa documental, o estudo de caso e a
etnografia. No presente TIA, 0 método de pesquisa utilizado é o estudo de caso. Segundo
Aberdeen (2013) o estudo de caso traduz-se numa andlise em profundidade de um
fendmeno contemporaneo no seu contexto real. Neste &mbito, pretende-se estudar de forma

intensiva a utilizacdo do MOP escuta telefonica na GNR.

4.3 Métodos e técnicas de recolha de dados e entrevistas

Apos a explicacdo do metodo de abordagem e do procedimento metodologico, é
importante elucidar o modo como a recolha de dados foi efetuada. A recolha de dados é
definida pela “natureza do problema de investiga¢ao” (Fortin, 2009, p. 240). Neste sentido,
foram utilizadas técnicas de recolha de dados documentais e ainda técnicas ndo
documentais. As técnicas documentais basearam-se na recolha de dados de fontes
primarias (textos originarios sem interpretacdo de outros autores), através da analise de
documentos legislativos. E ainda, através de fontes secundarias (formadas por
interpretacdes de outros autores), nomeadamente através da analise documental de livros,
jurisprudéncia, artigos cientificos, manuais, trabalhos académicos, entre outros.
Relativamente as técnicas ndo documentais, estas basearam-se na observacao direta e em
inquéritos por entrevista.

Para a recolha dos dados documentais recorreu-se a bases de dados cientificas, em
particular, as plataformas Google Schoolar, SCIELO e RCAAP, tendo sido selecionados
artigos cientificos e trabalhos académicos com base no ano de publicacédo, na relevancia

para o tema e no autor. Os livros, a jurisprudéncia e a legislacdo foram selecionados por
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sugestdo do Sr. Professor Jodo Gouveia de Caires, tendo como base 0s critérios
supramencionados. Os manuais e documentos internos da GNR foram fornecidos pelo Sr.
Major Hélio Miguel Santos. Para a redacdo da parte textual foram seguidas as indicacoes
das Normas para a Redagéo de Trabalhos de Investigagdo 522/1% da Academia Militar,
sendo utilizada a plataforma Microsoft Word para a referida redacéo.

A entrevista € considerada “uma das técnicas mais comuns e importantes no estudo
e compreensdo do ser humano” (Aires, 2015, p. 27). A entrevista pode ser do tipo
estruturada, ndo estruturada e semiestruturada. A entrevista estruturada compreende um
guido de perguntas pré-estabelecidas com um conjunto reduzido de possiveis respostas que
0 entrevistado podera fornecer. Por outro lado, a entrevista ndo estruturada é estabelecida a
partir de objetivos gerais, em que as perguntas vao surgindo no decorrer da entrevista entre
0 entrevistado e o entrevistador (Fontana & Frey, 1994). Por seu turno, a entrevista
semiestruturada traduz-se “na combinagdo dos dois tipos anteriormente referidos” (Rosado,
2017, p. 125). Deste modo, foram feitas entrevista do tipo semiestruturado, recorrendo-se a
um guido que, por um lado, se procurou uma resposta limitada do entrevistado (sim ou
n&o) e, por outro, que o mesmo fundamente a referida resposta.

Para a realizacdo das referidas entrevistas foi elaborada uma Carta de
Apresentacio'®?, uma Declaracdo de Consentimento®™® e um Guido de Entrevista®*
previamente aprovados pelo orientador e coorientador deste TIA, Sr. Tenente-Coronel
David Pascoal Rosado e Sr. Major Hélio Miguel Santos. A recolha de dados foi efetuada
entre o periodo de dezembro de 2023 e abril de 2024.

4.4 Amostragem

Segundo Crespo (2002, p. 20), para que as deducdes da investigacao sejam corretas,
é indispensavel que o investigador garanta que a amostra seja representativa da populagédo
que pretende estudar. Acrescenta que é necessdrio que a amostra seja alcancada por
processos adequados.

Neste sentido, a populacdo do presente estudo é a IC operativa da GNR. Tendo sido
utilizado um método de amostragem néo probabilistico ou ndo aleatorio. Para se selecionar
a amostra foi ainda utilizada uma técnica de amostragem intencional. Uma vez que se
pretende estudar os diferentes procedimentos para execucao das escutas telefonicas foram

selecionados militares que desempenham funcbes de chefia em Unidades com

132 vide apéndice A — Carta de Apresentagéo.
133 Vide apéndice B — Declaracdo de Consentimento.
134 Vide apéndice C — Guido de Entrevista.

36



procedimentos distintos, e ainda, militares pertencentes a DIC (6rgdo de nivel operacional
da IC da GNR)™. Por conseguinte, foram entrevistados um total de 22 militares: 5
militares do CTer de Viseu, Unidade que utiliza os investigadores dos NIC para executar a
escuta; 5 militares do CTer de Coimbra, Unidade que centraliza a escutas no apoio
operativo, mas que efetua constantes viagens ao terminal da PJ do Porto; 4 militares do
CTer de Lisboa, Unidade que opera com equipas especializadas em permanéncia na PJ; 5
militares da UAF/DAF de Coimbra, Unidade que executam as escutas de forma
semelhante a do Cter de Lisboa, mas para um tipo de criminalidade diferente; 3 militares
da DIC que tém uma visdo mais operacional de todos os procedimentos utilizados na GNR
em relacdo a este MOP. De salientar que todos estes militares foram selecionados por
desempenham funcgdes de chefia e de direcdo na area em estudo e que, por isso, Sdo 0sS

profissionais mais habilitados e conhecedores da tematica em investigagao.

4.5 Anédlise de dados

A anélise de dados, e especificamente a analise de entrevistas, € o0 método basilar de
uma investigacdo de cariz qualitativa. Corresponde a uma técnica de analise utilizada para
formular inferéncias de conhecimentos de forma objetiva (Bauer & Gaskell, 2015, p. 191).
Por conseguinte, foi criada uma grelha com a relacdo entre a PP e as PD e as questdes do
guido de entrevista®®®.

Strauss e Corbin (1990, p. 59) concordam que “a recolha e a analise de dados sdo
processos estreitamente ligados”. A analise de dados provenientes de entrevistas acontece
no momento da transcri¢do, configurando-se uma tarefa exigente e demorada (Fielding &
Lee, 1998). Deste modo, as transcricGes das entrevistas foram efetivadas através de
pequenos resumos das ideias expressas pelo entrevistado e, ainda, organizados numa
grelha elaborada para cada perguntal®”.

O processo da analise de dados para além das etapas de recolha e reducdo e da
organizacdo e apresentacdo de dados é, ainda, caracterizado por uma Ultima etapa: a
verificacdo, interpretacdo e conclusées (Albarello et al., 1997).

Neste sentido, no Capitulo 5 foi elaborada uma andlise descritiva e interpretativa

das respostas recolhidas.

135 vide apéndice D — Selecéo e Caracterizagdo dos Entrevistados.
136 vide apéndice E — Relacio entre as QuestGes de Entrevista e as Perguntas Derivadas.
137 Vide apéndice F — Analise das Respostas as Questdes de Entrevista.
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CAPITULO 5 - APRESENTACAO, ANALISE E DISCUSSAO DE
RESULTADOS

5.1 Método de analise de contetdo

O presente Capitulo é alusivo a analise das respostas obtidas atraves dos
entrevistados. Depois de uma transcricdo e uma selecdo das partes mais relevantes, afigura-
se pertinente analisar questdo a questdo sobre a informacdo recolhida e estabelecer uma

correlacdo entre 0s varios pontos de vista reunidos.

5.2 Apresentacdo, andlise e discussdo dos resultados

A questdo n.° 1 do Guido da entrevista foi formulada de forma a perceber a
importancia que o MOP escuta telefonica tem para a IC da GNR. Por conseguinte a
primeira questdo é: considera que o0 MOP escuta telefonica é uma ferramenta importante
para a IC da GNR? Em que medida?

De forma unanime todos os entrevistados responderam de forma afirmativa,
considerando que este MOP é uma ferramenta importante, referindo a sua utilidade quer
para efeitos de prova quer para efeitos de apoio a investigacao.

Os entrevistados da DIC referem gque no que concerne a prova oriunda deste MOP,
esta, sO tem peso na acusacdo do MP se a mesma for complementada com outros
relatorios. Isto deve-se porque o alvo tendencialmente, fruto da consciéncia de que podera
estar sob escuta, utiliza uma linguagem “cuidada” de forma a ndo se autoincriminar. O que
implica que, para efeitos de prova, seja necessario outro tipo de diligéncias que
possibilitem descodificar essa linguagem de “codigo” e provar de forma inequivoca, que
tal linguagem apesar de aparentar ser banal e inofensiva, esta relacionada com atividades
ilicitas. Vejamos o exemplo utilizado pelo E3 que refere que no &mbito das investigacdes
de crimes relacionados com estupefacientes, os alvos tendem a usar expressdes como o
“produto” para se referirem ao estupefaciente. Em fase de julgamento o defensor do
alvo/arguido rapidamente ird desconstruir qualquer gravacdo que utilize esta expressao,
referindo que o produto podera ser qualquer coisa. Deste modo, conforme refere E2 é
necessario que o MP, através do OPC, comprove o nexo de causalidade entre a palavra
“produto” e o estupefaciente. O que s6 é possivel através da conjugacdo das passagens
recolhidas para efeito de prova com relatérios de outras diligéncias.

Na componente de apoio a investigacdo, de forma geral os entrevistados concordam

que este MOP é muito til. Através dos dados de trafico e principalmente através da
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georreferenciacdo, o investigador consegue tracar padrdes de comportamento do alvo e,
deste modo, orientar a investigacdo a promover outro tipo de diligéncias de forma mais
eficiente e eficaz (por exemplo: flagrante delito), poupando tempo a investigacdo e
recursos materiais e humanos. O E1 acrescenta que este MOP permite ao investigador
aferir e demonstrar quem faz o qué, quando, onde, como e porqué. Permite, por exemplo,
conhecer a estrutura hierarquica de uma organizacdo criminosa e o destino dos bens e
valores oriundos de atividades criminosas.

Foi também referido pelo E2, E3, E5, E21 e E22 que se perspetiva que no futuro o
alvo/arguido utilize cada vez menos o servigo telefonico (como se tem registado nos
Gltimos anos) e opte por comunicar através da internet por redes sociais que codificam as
suas comunicacdes como WhatsApp, Telegram, Discord, entre outros. Sendo constatado,
por E3 e E5, que tendencialmente a escuta telefonica apenas servird para apoio a
investigacdo através da georreferenciacdo. No entanto, o E2 rejeita essa inevitabilidade
afirmando que os preceitos legais dos art. 187° a 189° do CPP tém uma grande elasticidade
juridica que permite acompanhar a evolucdo tecnoldgica, referindo que estas novas
barreiras sdo meramente técnicas e que seriam ultrapassadas com uma otimizacao técnica
do sistema Paragon que possibilitasse a descodificagdo em tempo real das comunicacdes
utilizadas a partir da internet e destas redes sociais.

A questdo n.° 2 visa perceber se a GNR poténcia as valéncias das escutas
telefonicas. Nesse sentido, formulou-se a seguinte questdo: “Na sua opinido, a IC da sua
Unidade/Subunidade/GNR retira 0 maximo de potencial deste MOP quando o mesmo é
admissivel? Porqué?”. Importa referir que a questdo foi colocada de forma diferente aos
entrevistados consoante a realidade que conhecem. Desta forma, os entrevistados da DIC
responderam a esta questdo em relacdo a GNR no geral e 0s restantes entrevistados
responderam em relacdo a sua Unidade, a excecdo dos entrevistados do DAF de Coimbra
que responderam em relacdo a sua Subunidade.

Os entrevistados da DIC referem que a GNR potencia de forma parcial este MOP.
O E3 refere que o potencial deste MOP néo € totalmente aproveitado nas Unidades em que
é 0 proprio investigador a executa-las. Uma vez que, devido a multiplicidade de tarefas que
0 investigador desempenha, implica que tenha um contacto esporadico com o sistema
Paragon. Acrescenta ainda, que os mesmos ndo tém formacdo para operar o referido
sistema. Estes dois factos impossibilitam os investigadores de tirar 0 maximo proveito das
ferramentas que o sistema Paragon possibilita. O E3 refere que o investigador tende a

limitar-se a recolher as comunicagdes do alvo, quando o sistema possibilita retirar muito
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mais do que isso, como dados de trafego e a localizacdo celular do alvo que poderao ter
relevancia para a investigacdo. Deste modo, os E2 e E3 consideram que a melhor maneira
de retirar o maximo destas seria através de equipas especializadas do apoio operativo.

Os entrevistados do CTer de Coimbra tém uma opinido dividida. O E6 e o E7
referem que a sua Unidade retira o0 maximo de potencial deste MOP, aludindo ao apoio
constante prestado pelos militares do NAO. Por outro lado, os E4, E5 e E8 consideram que
a sua Unidade ndo retira 0 maximo de potencial deste MOP, referindo que 0 acesso a
plataforma Paragon é condicionado pelas longas viagens que os militares do NAO tém de
fazer a cidade do Porto. Este facto implica uma gestdo criteriosa de meios e uma grande
coordenacao com os NIC (E5), sendo apenas possivel recolher as gravacdes dos alvos de 2
a 3 vezes por semana, quando o ideal seria diariamente. Consideram também que, esta
distancia geografica dificulta 0 acompanhamento em tempo real da escuta telefonica (E5 e
E8).

A maioria dos entrevistados do CTer de Lisboa consideram que a sua Unidade
retira 0 maximo de potencial deste MOP. Os entrevistados referem que € uma mais valia
terem-se centralizado as intercecdes telefonicas em equipas especializadas de apoio
operativo que se deslocam por meios proprios ao terminal da PJ em Lisboa e a partir dai
operam, ininterruptamente, o sistema Paragon, remetendo todas as gravacfes e dados
obtidos, atraves da rede RNSI, ao respetivo nucleo que tutela o processo-crime em questéo.
Este processo permite suprimir em permanéncia as necessidades dos nucleos relativas a
este MOP. Contrariamente, o E12 defende que ndo se maximiza as potencialidades deste
MOP, pois s seria possivel tal feito se fosse possivel acompanhar em direto todos os alvos
da Unidade, algo que é invidvel face a multiplicidade de alvos que se encontram sob
escuta. Refere ainda que existe uma falta de analistas necessarios para analisar as
gravacg0es decorrentes deste MOP.

Relativamente ao CTer de Viseu, os entrevistados dividiram-se na sua resposta. Por
um lado, os E13, E14 e E15 consideram que o seu CTer ndo maximiza o potencial do seu
CTer, argumentando que a falta de recursos humanos, meios logisticos e a distancia ao
terminal impossibilita que haja um acompanhamento ininterrupto ou assiduo das escutas
telefénicas. Por outro lado, os E16 e E17 reconhecem que a distdncia ao Porto é
dispendiosa a nivel logistico para a Unidade e potencia situacdes inopinadas que poderdo
ter impacto no potencial deste MOP. No entanto, consideram que a Unidade faz uma boa

gestdo dos seus recursos permitindo tirar o maximo deste MOP.
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Os entrevistados da UAF consideram que a sua Unidade retira 0 maximo potencial
deste MOP, dentro das circunstancias impostas pela dependéncia aos terminais da PJ. Os
entrevistados elogiam o atual procedimento que estd cimentado na utilizacdo de EIT em
permanéncia.

A questdo n.° 3 tem como objetivo compreender as dificuldades logisticas que 0s
militares da IC operativa da GNR enfrentam face a dependéncia técnico-administrativa que
se verifica em relacdo a PJ. De forma a cumprir tal objetivo foi elaborada a seguinte
pergunta: “Face a dependéncia existente nas instalacbes da PJ, considera que tal
condicionalismo tem implicagdes logisticas, de recursos humanos relevantes para a
estrutura de 1C da sua Unidade/Subunidade/GNR? Em caso afirmativo, identifique essas
implicacBes fundamentando-as”. A semelhanga & pergunta anterior, esta questdo foi
direcionada para as diferentes realidades de cada entrevistado.

Os entrevistados da DIC referiram que genericamente existem constrangimentos de
cariz logistico por toda a GNR relacionados principalmente com os deslocamentos que 0s
militares tém de fazer para os terminais da PJ, o que implica a utilizacdo constante de
viaturas, gastos relacionados com a manutencdo das mesmas, portagens, combustivel e
ainda o tempo de empenhamento do militar para o deslocamento e para aguardar que o
sistema esteja disponivel.

Os entrevistados do CTer de Coimbra confirmam maioritariamente que ainda
existem constrangimentos logisticos na sua Unidade. Pese embora, reconhecerem que 0
procedimento que atualmente se encontra a ser utilizado (centralizagdo no NAO), permite
poupar muitos recursos humanos e logisticos (comparativamente ao antecedente),
atualmente ainda se verificam alguns constrangimentos a esse nivel devido a viagem de
(ida e volta) ao Porto de 250 km que os elementos do apoio operativo tém que fazer
recorrentemente, o que implica o uso recorrente de viaturas, gastos com portagens,
combustivel, a manutencdo das viaturas e ainda o tempo relativamente excessivo que é
preciso empenhar o militar para usufruir das potencialidades do sistema paragon.

Os entrevistados do CTer de Lisboa afirmam maioritariamente que a sua Unidade
ndo carece desse tipo de constrangimentos. Face ao sistema que foi implementado nesta
Unidade (EIT que trabalham em permanéncia numa sala propria nas instalagbes da PJ),
reconhecem que 0s constrangimentos que antigamente verificavam foram na sua totalidade
suprimidos. Porém, o E12 ainda reconhece que existem constrangimentos, nomeadamente,

na deslocacéo do militar para as instalacGes da PJ.
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Os entrevistados do CTer de Viseu revelam que efetivamente sentem dificuldades a
este nivel quando efetuam as escutas. Para além das dificuldades que ja foram enunciadas
pelos entrevistados da DIC e do CTer de Coimbra (que nesta unidade também se
verificam), acresce ainda o facto de os proprios servi¢os dos NIC ficarem recorrentemente
condicionados pois prescindem, por um tempo relativamente longo, de uma viatura e de
um dos seus investigadores sempre que é necessario efetuar escutas no terminal do Porto.

Os entrevistados da UAF referem que as dificuldades logisticas e de recursos
humanos relativas as escutas telefonicas ndo sdo tdo evidentes devido a criagdo de EIT que
operam em preméncia 0 sistema Paragon. No caso particular do DAF de Coimbra €
referido que as escutas sdo operacionalizadas pelo DP em Lisboa, o que implica haver
muitos intervenientes que se traduz num risco acrescido de perda de integridade da
informacdo e ainda, existe a necessidade de ocasionalmente terem de se efetuar
deslocacdes a Lisboa para operacionalizar as escutas.

A questdo n.° 4 tem como objetivo perceber se as condi¢bes dos terminais das
instalacdes da PJ, se encontram adequadas as necessidades dos militares da GNR. Nesta
senda, a pergunta n.° 4 é a seguinte: “Considera as condic¢des existentes nas instalacdes da
PJ adequadas para a realizacdo de escutas telefonicas? Nomeadamente aos niveis da
confidencialidade, condicdes do espaco fisico e qualidade do equipamento informatico?”.

Num computo geral todos os entrevistados consideram que as condi¢cdes dos
terminais da PJ ndo sdo as ideais, porém é preciso compreender que existem um conjunto
variado de terminais e que cada entrevistado respondeu conforme a realidade que vivencia.
Os entrevistados da DIC reconhecem um esfor¢co feito pela PJ, nos ultimos anos, para
fornecer aos restantes OPC melhores condi¢Ges para operar o sistema Paragon. Porém, é
enfatizado pelos entrevistados da DIC que as condi¢Bes sdo deficitarias ao nivel da
confidencialidade. Afirmam que os diversos computadores de acesso ao sistema Paragon
estdo confinados a 1/2 salas, o que permite que haja varios elementos (de diferentes OPC)
a operar o sistema em simultdneo na mesma sala. Acrescentam também que as condicdes
técnicas, de conforto e salubridade também néo séo as ideais.

Os entrevistados do CTer de Coimbra e Viseu responderam a questdo com base no
conhecimento que tém do terminal da PJ do Porto. De forma unanime foi referido que os
computadores de acesso ao sistema Paragon estdo obsoletos e ultrapassados. Este facto
tem um impacto direto no acompanhamento em tempo real da escuta. Os entrevistados
afirmam que s6 conseguem ter acesso a comunicacdo do alvo passado varios minutos deste

a ter efetuado tendo um impacto negativo na qualidade do apoio prestado a outras

42



diligencias que se encontrem a ser realizadas e que necessitam deste acompanhamento em
tempo real. Em termos de confidencialidade, as opinifes variam, os E4, E13, E14 e E17
consideram que as condicdes fornecidas garantem um nivel aceitavel de confidencialidade.
Enquanto, o0s restantes entrevistados afirmam que praticamente ndo existe
confidencialidade, pois existem muitos computadores numa sala a serem operados em
simultaneo e que ndo existem separadores fisicos entre computadores. Quanto ao espaco
fisico, os entrevistados referem que o espaco € pequeno, porém apresenta alguma
qualidade. Em termos de acessibilidade, os entrevistados referem que o nimero de
computadores é pequeno face as necessidades dos diferentes OPC, tal facto, implica por
vezes terem de esperar horas para aceder ao computador Paragon.

Os entrevistados do CTer de Lisboa responderam em relacdo ao terminal da PJ de
Lisboa. Os entrevistados na sua maioria referiram os mesmos problemas que 0s
entrevistados do CTer de Coimbra e do Cter de Viseu no que é referente a desatualizagdo
dos equipamentos informaticos quer a nivel de Hardware, quer a nivel de Software, que
impactam de maneira semelhante. Quanto a confidencialidade sé o E12 considera que nao
é a desejavel.

Os entrevistados UAF também consideram que as condi¢des dos terminais ndo séo
de todo as mais desejaveis, referindo varios aspetos, ja mencionados, como a falta de
confidencialidade, a degradacéo das infraestruturas e os computadores serem obsoletos. De
destacar a opinido do E20 que refere que as condigfes para execucao das escutas da PJ séo
substancialmente melhores do que as fornecidas aos restantes OPC, sendo que tal diferenga
ndo esta espelhada no ordenamento juridico portugués.

Tendo sido ja abordadas as questdes logisticas relacionadas com a dependéncia aos
terminais da PJ, é importante perceber o impacto que tais implicacbes podem ter do ponto
de vista operacional. Por conseguinte, foi colocada a questdo n.° 5 aos entrevistados: “E do
ponto de vista operacional? Tal condicionalismo tem impacto nas investigacdes
desenvolvidas pelos seus militares? Em caso de resposta afirmativa, indique essas
implicages, fundamentando-as.”

A totalidade dos entrevistados considera que sim, que existem constrangimentos do
ponto de vista logistico. Os entrevistados da DIC referem que tais impactos estdo
relacionados com a falta de confidencialidade que potencia a fuga de informacéo que pode
ter impacto na investigacdo (E1). O E3 acrescenta ainda que tais condicionalismos
impactam em grande medida o acompanhamento em tempo real da escuta telefonica. Este

acompanhamento em tempo real serve para dar apoio a outras diligéncias que se encontram
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a ser efetuadas, estas diligéncias tém uma hora marcada e, por vezes, s6 podem ser
executadas numa curta janela de tempo. E preciso compreender que 0 acesso aos terminais
se faz por ordem de chegada, o que significa que mesmo que o militar chegue com 5h de
antecedéncia, ndo ha garantia que venha a ter acesso ao sistema Paragon, pois o nimero de
computadores disponibilizados é escasso face as necessidades de todos os OPC. Deste
modo, verifica-se com alguma recorréncia que as referidas diligéncias ocorreram sem o
apoio em tempo real da escuta telefonica que necessitavam.

Os entrevistados do Cter de Coimbra, de forma geral, referem que o maior
condicionalismo é o acompanhamento da escuta em tempo real, utilizando os mesmos
argumentos referidos pelo E3. O E5 acrescenta ainda que, de forma a contornar a falta de
confidencialidade, foram criados no Cter de Coimbra grupos de WhatsApp para cada
processo, permitindo ao operador comunicar por mensagem com 0s investigadores as
informagdes recolhidas em tempo real, evitando partilha de informagdo confidencial com
0s restantes OPC que se encontram na mesma sala.

Os entrevistados do Cter de Lisboa mencionam que existem condicionalismos
operacionais, a excecdo do E11 que considera que ndo. Os E9, E10 e E12 concordam que 0
Unico impacto operacional que registam é durante o acompanhamento em tempo real da
escuta telefonica. Devido aos computadores serem obsoletos, verifica-se um desfasamento
de varios minutos entre as comunicacdes efetuadas pelo alvo e a detecdo das mesmas pelo
sistema. O E12 afirma que este desfasamento no ambito da investigacdo de crimes de
trafego de estupefacientes é contornavel, porém em tipologias de crimes como 0s crimes
contra a propriedade, em que é necessario apanhar em flagrante delito o alvo no local em
gue comete o crime, € importante ter a informacao da escuta em tempo oportuno, o que por
vezes ndo se verifica. O E10 acrescenta que recorrentemente o sistema bloqueia, 0 que
implica que o computador seja reiniciado e que o acompanhamento em tempo real da
escuta ndo se verifique durante varios minutos, tendo naturalmente implicacdes para a IC.

Os entrevistados do Cter de Viseu consideram, de forma unanime, que existem
condicionalismos de cariz operacional. Referem que, por vezes, os computadores estdo
indisponiveis para 0 acompanhamento em direto da escuta e, ainda, conforme referido
também pelos entrevistados do CTer de Lisboa, afirmam que existem desfasamentos de
varios minutos entre a comunicacao do alvo e a intercecao telefonica em tempo real.

Os entrevistados da UAF e DAF de Coimbra também concordam de forma unanime
que existem condicionalismos operacionais, apresentando argumentos semelhantes aos que

ja foram descritos pelos entrevistados das outras Unidades. De destacar a opinido do E20
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que argumenta que atual dependéncia a PJ incita a uma necessidade de centralizar as
escutas que provoca um decréscimo quantitativo e qualitativo da informacdo comunicada
em tempo real.

Face a heterogeneidade de procedimentos existentes na GNR para a execugdo das
escutas telefdnicas, afigurou-se pertinente perceber se, na opinido dos entrevistados, seria
melhor ser o proprio investigador responsavel pelo processo-crime a executar as escutas
telefénicas ou se devem ser os militares do apoio operativo a executar a referida tarefa.
Deste modo, colocou-se a seguinte questdo n.° 6: “No seu entender, as escutas telefonicas
devem ser executadas pelo proprio investigador a quem esta delegada a investigacao
(NIC/NIIT) ou através de uma equipa especializada centralizada (NAO/NAOT)? Porqué?”.

Os entrevistados consideraram que as escutas telefonicas devem ser executadas por
uma equipa especializada centralizada no apoio operativo, salvo as opinifes contrarias do
E8, E12 e E21. De forma geral, argumentou-se que o investigador deve estar centrado em
inUmeras tarefas a desempenhar no ambito dos processos-crime que Ihe estdo atribuidos e
que por isso ndo faz sentido ter de desempenhar uma tarefa tdo morosa, sendo mais sensato
essa tarefa estar atribuida a uma equipa especializada pertencente ao apoio operativo.
Outro aspeto referido é o facto de a execugdo das escutas ao estar centralizada numa EIT,
que suprime as necessidades do todos os nucleos da sua Unidade, possibilita economizar
recursos humanos e materiais. O E5 exemplifica que se ndo fossem utilizados militares do
NAO para o referido efeito, teriam de ser os proprios militares dos NIC a deslocarem-se ao
terminal e a efetuarem as escutas de que o seu nucleo necessita. Isto significa que dentro da
mesma Unidade (partindo do pressuposto que tem 5 NIC) seriam necessarios 5 vezes mais
viaturas, 5 vezes mais tempo de militares empenhados, 5 vezes mais gastos em
combustivel, entre outros aspetos. O E1 e o E18 (com base no procedimento da UAF)
realcam que uma equipa especializada em escutas telefonicas consegue tirar mais proveito
do Software Paragon, devido a experiéncia e ao conhecimento acumulado por manusearem
constantemente o referido sistema.

No sentido de perceber se a partilha de informacdo confidencial com outros
militares do apoio operativo confere ou ndo um risco significativo de fuga de informacao
para a investigacdo, foi colocada aos entrevistados a seguinte questdo n.° 7: “Considera que
o conhecimento de informaces criminais referentes ao inquérito (confidenciais) por parte
de uma equipa de intercecOes telefonicas alheia ao processo, possa configurar um risco
acrescido para a fuga de informacdo e consequentemente para a investigacdo? Se sim,

como colmatar a situagdo? Fundamente a sua resposta.”
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De forma unanime, todos os entrevistados consideram que o conhecimento de
informagdes criminais confidenciais por parte das EIT ndo configura um risco
suficientemente relevante para que estas equipas ndo possam ser implementadas. Referem
que existe sempre um risco associado, mas isso também se aplica ao proprio investigador e
a todos os elementos que tém acesso a informacdes confidenciais do processo como o0 MP
e 0 JIC. Consideram que este risco é mitigado por uma selecéo criteriosa dos militares de
IC e por estarem sujeitos ao sigilo profissional e processual. O E5 acrescenta que as poucas
situacdes que teve conhecimento relativas a fuga de informacdo, apenas se prendem com a
falta de confidencialidade das salas da PJ. O E3 refere que as EIT, nos casos em que estdo
implementadas, trabalham para a sua Unidade toda, isto implica que acompanhem mais de
50 alvos. Deste modo, € muito dificil para estas equipas ouvirem todas as gravacdes e se
inteirarem dos motivos que levam os alvos a serem investigados. O E19 refere ainda que,
face a sua experiéncia adquirida na UAF, ndo tem razBes que justifiquem essa preocupagéo
com a fuga de informacdo por parte das EIT.

Perante todos os circunstancialismos afetos a execugdo das escutas e as diferentes
realidades existentes na GNR, tornou-se importante questionar os entrevistados acerca do
melhor procedimento que, no seu entender, poderia ser a melhor solugédo para a sua
realidade, tendo sempre em conta o controlo técnico-administrativo exercido pela PJ. Deste
modo, formulou-se a seguinte questdo n.° 8: “Tendo em conta a inevitavel dependéncia da
PJ (variavel que ndo depende da GNR), explique qual seria para si 0 procedimento mais
adequado para a execucdo das escutas da sua Unidade/Subunidade/GNR, tendo em conta
as condicionantes logisticas e de recursos humanos?”.

Face a referida questdo, os entrevistados aludiram um conjunto de possiveis
procedimentos. Os entrevistados da DIC consideram que o melhor procedimento seria que
em cada CTer fosse criado um espaco fisico com um terminal de acesso ao sistema
Paragon operado em permanéncia por uma EIT. A PJ continuaria a exercer o total controlo
da execucdo dos meios técnicos e credenciacdo de acessos informaticos (E1). Aqui a Unica
diferenca seria o espaco fisico e os equipamentos informaticos que passavam a ser
fornecidos pela GNR, enquanto a PJ exercia o seu controlo técnico sobre o sistema
Paragon. O E1 apresenta ainda um outro procedimento alternativo que seria propor-se ao
Ministério da Justica a criacdo de um espaco fisico semelhante ao anterior, mas nos
tribunais.

Os entrevistados do CTer de Coimbra realcam que a solu¢do encontrada pela sua

Unidade (concentrar a execucdo das intercecdes telefonicas no apoio operativo) se afigura
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adequada quando comparada com o antigo procedimento. No entanto, 0s entrevistados
realcam que o maior inconveniente que registam é a viagem as instalacdes da PJ no Porto,
que poderia ser ultrapassado com a criacdo de um terminal no préprio CTer ou, no minimo,
a criacdo de um terminal nas instalacdes da PJ de Coimbra.

Os entrevistados do CTer de Viseu consideram que o melhor procedimento seria
concentrar a execucdo das escutas telefonicas em EIT e operar o sistema a partir de uma
sala autonoma localizada no CTer ou numa instalagdo da PJ mais préxima como o
departamento da PJ de Vila Real. O E17, contrariamente, propGe replicar o atual sistema
de recolha e tratamento de vestigios lofoscopicos ao procedimento de recolha e gravacéao
das sessOes telefonicas através de uma linha direta de comunicacdo com a PJ, ou, ndo
havendo essa possibilidade, estabelecer um protocolo com a PJ, de forma a possibilitar o
envio semanal, por via online, das sessdes telefonicas dos alvos que se encontram sob
escuta.

Os entrevistados da UAF consideram que o procedimento que utilizam se afigura o
mais adequado, a utilizacdo de EIT tem se revelado um excelente procedimento passivel de
replicar a toda estrutura de IC da GNR. Os entrevistados do DAF de Coimbra salientam
que, no seu caso particular, seria vantajoso ser o seu NAOT a efetuar as escutas na
diretoria de Coimbra da PJ (E21) ou em Leiria (E22). O E20 salienta que a competéncia da
execucdo do controlo das comunicacbes da PJ ndo implica a dependéncia dos restantes
OPC a operacionalizar as escutas nestes 5 locais disponibilizados, defendendo a
necessidade da PJ disponibilizar aos restantes OPC os mesmos locais e condi¢bes que
disponibiliza aos seus investigadores.

Para finalizar o guido de entrevista, foi elaborada uma questdo aberta com o intuito
de recolher contributos que o entrevistado considere pertinente partilhar acerca da tematica
em causa. Por conseguinte, os entrevistados foram questionados pela pergunta n.° 9:
“Sobre esta temaética, considera ter algum contributo relevante que ndo tenha sido abordado
e se afigure pertinente partilhar?”

Nesta Ultima questéo sdo enunciados varios assuntos relativos a temética em estudo.
Os E15 e E19 salientam a necessidade de haver formacéo regular para os militares que
operam o sistema Paragon, de forma a possibilitar uma maior eficiéncia e eficacia no
aproveitamento deste software (que ndo se verifica). Os E9 e E10 salientam a necessidade
de uma alteracdo do Quadro Orgéanico de Referéncia (QOR) dos CTer que preveja as EIT,
de modo a canalizar mais recursos humanos para 0s NAO. O E12 acrescenta que quando €

feita a manutengdo do programa Paragon, a PJ ndo notifica com antecedéncia a estrutura de
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IC da GNR, o que naturalmente se traduz em mudancas de planeamento inopinadas. Os
E5, E7 e E19 alertam para a tendéncia do MOP escutas telefonicas estar a perder
relevancia, pois os suspeitos de ilicitos criminais tém gradualmente vindo a tomar
conhecimento, por diversas raz0es, que se efetuarem as suas comunicagdes por redes
sociais ndo € (tecnicamente) possivel ao OPC ter acesso em tempo real as suas
comunicacfes. Por conseguinte, os E2 e E19 salientam a necessidade de haver uma
atualizacdo ou substituicdo do atual sistema de escutas que permita a intercecdo de
comunicac0es efetuadas pela internet. O E1 acrescenta que se verifica na GNR, em relagdo
a certas tipologias de crimes, a ndo utilizacdo deste MOP quando as condig¢des para tal
estdo reunidas, ndo se aplicando os critérios da necessidade, proporcionalidade e
adequacao que deveriam sempre prevalecer. O E19 considera que se deveria efetuar um
estudo estratégico, a nivel nacional envolvendo todos os OPC, sobre a possibilidade de se
descentralizar o Paragon e as escutas telefonicas da PJ, de forma a justificar uma
reordenacdo e engquadramento de utilizacdo das escutas telefénicas em Portugal mais
eficiente e eficaz. Por fim, o E20 real¢a que a criacdo de EIT néo € a solucgdo perfeita para
todos os problemas existentes com os atuais procedimentos operacionais para a execugdo
das escutas. Real¢a que as EIT s6 produzem resultados se as mesmas tiverem as condi¢Ges
necessarias para isso, destacando a necessidade de “uma abordagem multidisciplinar,
especializada e adequadamente estruturada, suscitando, para esse efeito, a afetacdo
sistematica e 0 emprego criterioso dos adequados recursos humanos e materiais a atividade
de IC”.
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CONCLUSOES

Efetuada a revisdo estruturada da literatura e a apresentacdo, analise e discussdo dos
resultados, baseadas hum enquadramento metodoldgico especifico, importa agora formular
as conclus@es. Esta fase final da investigacdo visa responder as PD e a PP, enunciar as
dificuldades e limitacdes sentidas ao longo da elaboracao deste TIA, e ainda, tecer algumas
recomendac0es para investigagdes futuras.

A revisdo da literatura abordou de forma pormenorizada os meandros juridicos
relacionados com o MOP escuta telefonica, de forma a perceber-se em que circunstancias
este MOP é admissivel e, sendo este admissivel, a que requisitos processuais 0 OPC devera
obedecer de forma que sejam garantidos os direitos, liberdades e garantias do cidad&o.
Ainda na revisdo de literatura foi abordada a estrutura de 1C da GNR, em particular a
vertente operativa da IC GNR e a dependéncia na execucdo técnico-administrativa do
sistema de escutas existentes nas instalagfes da PJ, que se traduz numa heterogeneidade de
procedimentos para a execuc¢do de escutas na GNR.

Tendo sido realizada uma analise pormenorizada das entrevistas efetuadas, resta
agora, com a informac&o recolhida, dar uma resposta cabal e coesa as PD.

Em relacdo a PD1, esta foi formulada com o intuito de compreender se 0 MOP
escutas telefonicas se mantém relevante para a IC da GNR, correspondendo a seguinte
questdo: “Qual é a utilidade das escutas telefonicas para a IC da GNR?”.

As intercecdes telefdnicas sdo utilizadas pela IC da GNR nos processos-crime que
cumpram com os requisitos legais latentes nos art. 187° a 190° do CPP. Atualmente, este
MOP continua a ser uma importante ferramenta da IC da GNR, sendo utilizado na
investigacao para 2 fins: para producédo de prova e para apoio a investigacao.

Em termos técnicos, no &mbito da investigacdo de um processo-crime que admita
este MOP e sendo este autorizado pelo JIC, o investigador tem de operar o sistema
Reliant/Paragon de modo a colocar o n.° SIM e/ou IMEI do dispositivo do alvo sob escuta.
O referido sistema ira ininterruptamente gravar todo o tipo de comunicacges que o referido
alvo efetua ou recebe, produzindo produtos que deverdo ser analisados a posterior pelo
investigador. Este sistema ainda permite ao investigador fazer um acompanhamento em
tempo-real, vulgo diretos, das comunicacdes efetuadas pelo alvo a partir do seu n.° SIM
e/ou IMEI. De salientar que os produtos produzidos por este sistema, para além de
possibilitarem o acesso as comunicagdes propriamente ditas do alvo, permitem ao

investigador aceder a metadados das mesmas, nomeadamente se o alvo esta a receber ou a
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emitir a comunicacao, para quem comunica (identificacdo do n.° SIM e IMEI), hora de
inicio e fim da comunicacdo, e ainda, a partir da antena recetora/emissora da sua
comunicacdo a sua georreferenciacdo (corresponde a uma pequena area, € nao a
localizacéo exata do alvo).

Para producdo de prova documental verificou-se, a partir do testemunho dos
entrevistados, que as gravagdes incriminatorias que se obtém a partir deste MOP s6 tém
valor probatério quando conjugadas com outros relatérios de diligéncias externas (RDE).
Constata-se, atualmente, que existe uma crescente preocupacdo na linguagem utilizada
pelos alvos quando comunicam através de um dispositivo telefonico. Esta linguagem
cuidada traduz-se numa linguagem codigo, que o alvo utiliza de modo a transmitir de
forma mascarada informagbes sobre as suas atividades ilicitas. Cabe ao investigador
detentor do processo-crime descodificar a referida linguagem para que compreenda o0 seu
significado, e ainda, para efeitos judiciais, para além de descodificada, tem de se provar o
nexo de causalidade entre este tipo de linguagem e a atividade criminal. Por conseguinte,
para efeitos de prova, as passagens relacionadas com a atividade criminal, por si s0, tém
pouco ou nenhum valor probatério em fase de julgamento, necessitando de ser conjugadas
com outros RDE que estabelegcam o referido nexo de causalidade.

Para efeitos de apoio a investigacdo, este MOP afigura-se uma excelente
ferramenta. As intercecdes telefonicas fornecem informacao ao investigador que permite
identificar os padrées de comportamento do alvo, se 0 mesmo pratica ou ndo atividades
ilicitas e, no caso de praticar, qual o seu modus operandi. De forma resumida, este MOP
permite ao investigador aferir as 6 perguntas fundamentais da IC quem faz o qué, quando,
onde, como e porqué. Para apoio a investigacdo, a escuta telefonica em tempo-real acresce
de especial relevancia. A intercecdo em tempo-real é particularmente eficaz como
complemento de apoio a diligéncias que ocorram no terreno, por exemplo, podera ser Util
para se executar um mandado de busca domicilidria quando o domicilio tenha o maior
volume de prova (comum nos crimes de trafico de estupefacientes) ou ainda, através da
georreferenciacdo, possibilitar o flagrante de lito de um alvo que se dedique ao furto a
residéncias.

Apesar das intercecdes telefonicas ainda se manterem uma ferramenta util a IC,
conclui-se também que a utilidade deste MOP tem vindo a diminuir ao longo do tempo.
Esta diminuicdo de utilidade, em especial na producéo de prova, deve-se ao incremento de
conhecimento no meio criminoso, em especial na criminalidade organizada, de como este

MOP funciona, nomeadamente 0s seus limites juridicos e técnicos. Os investigadores tém
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apurado uma gradual utilizacdo cuidada dos dispositivos de comunicacdo por parte dos
alvos que se materializa na aplicacdo de uma linguagem pouco comprometedora e de
preferenciarem a utilizacdo de redes sociais que encriptam as suas comunicagdes como
WhatsApp, o Telegram e o Signal, sendo impossivel (atualmente) através do sistema
Paragon, o investigador ter acesso a referida comunicacdo. Deste modo, afigura-se
necessario a curto/médio prazo haver um investimento na melhoria técnica do sistema
Reliante/Paragon ou a substituicdo deste sistema por um outro que tenha a capacidade
técnica de desencriptar em tempo-real ou util as referidas comunicagdes, sob pena de o
sistema ficar completamente obsoleto, inviabilizando o grande potencial que este MOP tem
para produzir prova e apoiar a IC da GNR e dos restantes OPC.

No que diz respeito a PD2, esta questdo visa entender a maneira como os diferentes
procedimentos impactam logisticamente a GNR, tendo sido formulada da seguinte forma:
“Quais sdo as condicionantes logisticas para a realizagao de escutas telefonicas?”.

Em toda a estrutura de IC da GNR verificam-se distintos procedimentos para a
execucdo das escutas telefénicas, o que se deve a um conjunto alargado de variaveis como:
o controlo técnico-administrativo exercido pela PJ, a distdncia dos 6rgdos de IC aos
terminais da PJ, o tipo de criminalidade que cada Unidade investiga ou o nimero de
efetivos do apoio operativo. Estes procedimentos dividem-se em 3: as Unidades em que 0s
militares do nucleo detentor do processo-crime fazem a recolha de produtos e realizam as
escutas em tempo-real; as Unidades que utilizam periodicamente elementos do apoio
operativo para 0 mesmo efeito; e as Unidades que empregam equipas especializadas do
apoio operativo (EIT) de forma ininterrupta.

Conclui-se que as Unidades que utilizam os militares do nucleo detentor do
processo-crime tém mais condicionantes logisticas. Desde logo, pelo facto de se efetuarem
inimeros deslocamentos as instalacdes da PJ, o que implica o constante empenhamento de
viaturas e militares, bem como despesas associadas ao combustivel, pagamento de
portagens e o desgaste das préprias viaturas. Estas condicionantes logisticas sdo ampliadas
ou diminuidas conforme a distancia da Unidade aos terminais da PJ e a frequéncia com que
utilizam este MOP. De referir que o tempo de emprego do militar e da viatura ndo se cinge
apenas a deslocacdo, mas também ao tempo de espera para se obter vaga num dos
terminais. Isto deve-se a limitacdo de recursos informaticos disponibilizados pela PJ aos
restantes OPC, implicando, por vezes, varias horas de espera pela referida vaga. O
deslocamento as instalagfes da PJ, o periodo de espera, mais o tempo de uso do sistema de

escutas e, ainda, a deslocagéo de regresso do militar consubstancia uma carga absurda de
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horas de emprego e de desgaste fisico e psicoldgico para o militar. Tomando o exemplo do
E2, um militar proveniente do CTer de Braganca que pretende efetuar um
acompanhamento em tempo-real de uma 1h/2h no Porto, tem de despender uma média de
8h, o0 que é manifestamente oneroso.

Estes condicionalismos também sdo sentidos pelas Unidades que utilizam
elementos do apoio operativo periodicamente para suprimir as necessidades de escutas
telefonicas dos nucleos detentores do processo-crime. No entanto, os referidos
condicionalismos sdo minimizados face ao procedimento anterior. A utilizagdo de militares
do apoio operativo permite fazer uma gestdo centralizada dos recursos materiais e
humanos, concorrendo para uma maior eficiéncia na utilizacdo destes meios. Este
argumento é evidenciado pelos entrevistados do CTer de Coimbra que, face a recente
mudanca do anterior procedimento para este, denotam uma clara melhoria na
racionalizacdo e poupanca dos seus meios humanos e materiais, apesar de ndo eliminarem
por completo tais condicionamentos logisticos.

As Unidades que recorrem a equipas especializadas ininterruptamente (EIT),
verificam reduzidos condicionalismos logisticos, como €é evidenciado pelo testemunho dos
entrevistados de algumas dessas Unidades. Este procedimento permite que ndo sejam
necessarios deslocamentos dos NAO/NAQOT as instalagdes da PJ, sendo que os militares,
incumbidos de operar o sistema Paragon, deslocam-se por meios proprios as referidas
instalacfes. Apesar deste procedimento apresentar um grande beneficio logistico, importa
salientar que tal procedimento s6 é passivel de se implementar porque estas Unidades
dispbem de um maior efetivo de apoio operativo, permitindo despender 3 a 4 militares para
constituirem as EIT, e, ainda, porque se encontram geograficamente préximas de uma
instalacdo da PJ com um nUmero razoavel de terminais. Deste modo, constata-se que sdo
poucas as Unidades com capacidade e condic¢des para implementar tal procedimento.

Do ponto de vista logistico, € ainda importante assinalar que as condi¢cdes dos
terminais fornecidos pela PJ, embora tenham melhorado nos ultimos anos, ndo rednem as
condigdes técnicas e adstritas a conforto e a salubridade. Genericamente 0s equipamentos
informaticos fornecidos carecem de melhorias (a nivel de hardware e software) e sdo em
namero insuficiente. As condi¢Bes dos espacos fisicos também ndo sdo as mais desejaveis,
verificando-se, recorrentemente, salas comuns de acesso com Varios terminais, sem
qualquer separacdo fisica, 0 que ndo garante a confidencialidade da escuta (elemento

basilar para a sua eficacia).
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Face aos condicionalismos logisticos para a execucdo deste MOP, afigurou-se
pertinente estudar o impacto operacional que os mesmos tém na GNR, tendo-se formulado
a seguinte PD3: “De que modo as condicionantes logisticas para a realizacdo de
intercecOes telefonicas impactam operacionalmente a IC da GNR?”.

Conforme referido na resposta anterior, as condicionantes logisticas diferem face
aos procedimentos utilizados por cada Unidade que advém, em parte, da realidade criminal
da sua ZA e das suas circunstancias geograficas e de efetivo. Por conseguinte, a
necessidade constante de se efetuarem deslocamentos as instalagdes da PJ e a morosidade
deste processo, implica que a recolha de produtos seja efetuada de tempos a tempos e nao
de forma continua, como idealmente seria de esperar. Este lapso temporal provoca que a
analise do produto ocorra a posteriori do momento em que a comunicagdo ocorreu. Tal
facto condiciona a investigacédo, pois a informacao vai perdendo a sua relevancia ao longo
do tempo, isto é, uma comunicacdo efetuada pelo alvo que poderia potenciar um flagrante
de lito s6 é util quando o investigador tem conhecimento de tal informacao
atempadamente, caso contrario de pouco ou nada contribuird para a investigacdo. Outro
aspeto relevante, é o tempo de espera para obter uma vaga no terminal da PJ, que
condiciona o planeamento da IC. Apesar de o militar chegar com horas de antecedéncia as
instalacdes da PJ para efetuar um acompanhamento em tempo-real de uma diligéncia in
loco, tal facto, ndo significa necessariamente que a hora planeada o mesmo tera uma vaga,
implicando, por vezes, que a diligéncia no terreno se atrase ou que ocorra sem 0 apoio
deste MOP.

Estes constrangimentos operacionais s6 se verificam nos 2 procedimentos que
envolvem deslocamentos as instalagbes da PJ. Contudo, é pertinente referir que afetam
mais a IC das Unidades que utilizam o investigador detentor do inquérito para 0s
deslocamentos, ndo s6 por causa de um maior dispéndio logistico, mas também porque
ocupam o investigador com uma diligéncia morosa, quando este tem ao seu encargo um
conjunto de processos-crimes para investigar, sujeitos ao cumprimento de prazos legais.

Ainda afeto aos constrangimentos operacionais, as condi¢fes fornecidas pelas
instalacdes da PJ tém um impacto operacional em toda a IC da GNR. Os equipamentos
informéticos fornecidos sdo obsoletos, em especial o Software dos computadores. Tal
facto, implica que o investigador quando efetua um direto s6 tenha acesso ao produto
passado uns minutos apo6s a comunicacao ter sido efetuada, sendo que também é comum os

computadores bloquearem durante 0 acompanhamento em tempo-real.
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E agora importante dar resposta & PP deste TIA, que constitui o fundamento basilar
de toda a investigacdo realizada. Assim sendo, a PP que orientou esta investigacdo foi:
“Qual é o melhor procedimento para potenciar a utilizacdo de escutas telefonicas na
estrutura de IC da GNR?”.

Conclui-se que a melhoria da eficiéncia e eficacia da utilizacdo do MOP escuta
telefébnica na GNR seria atingida a nivel interno pela centralizacio em equipas
especializadas pertencentes ao apoio operativo. Destaca-se que, através do modelo
utilizado na UAF e nos CTer de Lisboa e Setubal, a utilizagdo destas equipas
especializadas (ininterruptamente) permite: acumular experiéncia e conhecimento sobre 0s
meandros juridicos da escuta; potenciar a exploracdo das possibilidades e conhecimentos
técnicos do Software Paragon; racionalizar meios humanos e materiais; favorecer a
comunicagdo oportuna de informacdo as equipas operativas e aos investigadores; libertar o
investigador de um processo moroso e desgastante.

Apesar das vantagens que tal centralizacdo proporciona, € importante salientar que
nem todas as Unidades tém o suficiente numero de elementos de apoio operativo para
implementar tais equipas, como acontece no CTer de Viseu. Neste CTer ainda se verifica a
utilizacdo do investigador para efetuar a recolha de produtos e o acompanhamento em
tempo-real da escuta por falta de efetivo no seu NAO. Nesta senda, afigura-se pertinente
haver uma alteracdo organica da estrutura de IC das Unidades territoriais que preveja a
criacdo oficial das EIT nos NAO e que, consequentemente, canalize mais meios humanos
para este 6rgdo, tendo em conta que, 0 QOR devera ser distinto face a tipologia de cada
CTer (atendendo ao principio da economia de meios e aos parcos recursos humanos).

A nivel externo, a dependéncia existente nas instalacdes da PJ é indubitavelmente
um fator que influencia negativamente a eficiéncia e eficacia da utilizagdo desta diligéncia.

Primeiramente, o facto de a nivel continental a UCSI/PJ sé disponibilizar 5
instalacdes de acesso ao sistema Reliant/Paragon, todas elas localizadas no litoral do pais,
implica que Unidades do interior do pais tenham de efetuar, por vezes, longas e morosas
distancias para efetuar uma simples diligéncia. Este facto impossibilita que o procedimento
em vigor nos CTer de Lisboa, Settbal e a UAF (em particular, os DAF de Lisboa, Porto e
Faro) seja replicado em todas as Unidades da GNR. Tal inviabilizag&o constata-se no CTer
de Coimbra, que apesar de ter concentrado a execucdo das escutas no NAO, ndo se afigura
logisticamente sustentavel ter uma EIT a operar o sistema Paragon permanentemente, pois
a PJ de Coimbra néo disponibiliza as suas instalacdes para o referido efeito, condicionando

0 NAO a efetuar as suas escutas no Porto, a mais de 100 quilémetros de distancia. Em
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segundo lugar, as instalacdes fornecidas pela PJ ndo fornecem terminais em ndmero
suficiente que suprimam todas as necessidades dos restantes OPC. Este facto € corroborado
pelas longas esperas que se verificam constantemente para se obter vaga. Para se
implementar o referido procedimento, é imperativo que as EIT tenham acesso em
permanéncia ao sistema Paragon, algo que é impossivel face ao atual panorama de
escassos terminais disponibilizados. Em terceiro lugar, de forma geral, os equipamentos
informaticos fornecidos sdo obsoletos e as salas fornecidas ndo garantem condicdes
minimas de confidencialidade. Para se maximizar a eficacia de qualquer procedimento é
impreterivel que os operadores do sistema Paragon tenham as condi¢cdes materiais
necessarias para tal, algo que de forma generalizada nao se verifica.

A PJ possui terminais Paragon em praticamente todas as suas instalacdes, de norte
a sul do pais, sendo que salvaguarda os melhores equipamentos informaticos e salas
privadas para os seus investigadores. Compreende-se que esta FSS legitimamente procure
dar as melhores condicdes de trabalho aos seus elementos. No entanto, essa canalizacdo de
recursos ndo pode ser feita em detrimento do servico de IC dos restantes OPC. Néo se pbe
em causa a competéncia da execucdo do controlo das comunicagdes atribuida a PJ, porém,
é imprescindivel que todos os OPC tenham acesso ao sistema Paragon nas exatas
circunstancias desta policia. Para este efeito, sugere-se que sejam efetuados esforcos a
nivel institucional, no sentido de possibilitar que as escutas telefénicas sejam efetuadas nas
instalacfes das Unidades da GNR, através de equipamentos informéaticos da GNR com
uma ligacao ao sistema Relliant/Paragon, adaptando-se os atuais procedimentos por forma
a assegurar o controlo técnico-administrativo por parte da PJ.

Durante a elaboracdo deste TIA sentiu-se dificuldades em estabelecer uma
representacdo atual da estrutura de IC da GNR. Isto deveu-se, em parte, ao facto do
despacho 18/14 estar desatualizado. Outra dificuldade sentida prendeu-se em agrupar 0s
diferentes procedimentos utilizados para execucdo das escutas, pois existem distintas
realidades nas Unidades da GNR (exemplo: efetivo, criminalidade e ZA) e o procedimento,
apesar de parecido e ter sido agrupado no mesmo grupo, podera ndo ser exatamente igual.

Por fim, recomenda-se em investigacdes futuros estudar-se a perspetiva da PJ face a
possibilidade dos outros OPC deixarem de utilizar fisicamente as suas instalagcdes para
efetuar escutas, no sentido de se entender os possiveis desafios técnicos, bem como

perceber a perspetiva da PJ sobre a problematica.
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Autor: Aspirante de Infantaria da GNR Davide Fernandes Chaves

Orientador: Tenente-Coronel de Administragdo Militar (Doutor) David Pascoal Rosado

Coorientador: Major de Infantaria da GNR Hélio Miguel Santos

Mestrado Integrado de Ciéncias Militares na Especialidade de Seguranca
Relatorio Cientifico Final do Trabalho de Investigacéo Aplicada

Lisboa, fevereiro de 2024



CARTA DE APRESENTACAO

O presente estudo, com vista a elaboracdo do Relatério Cientifico Final do
Trabalho de Investigacdo Aplicada, na Especialidade de Infantaria da GNR, ministrado
na Academia Militar, encontra-se subordinado ao tema “As Intercecdes de
ComunicagBes Telefonicas no Ambito da Investigacio Criminal da Guarda Nacional
Republicana”.

Trata-se de uma tematica relacionada com a execugdo das escutas telefonicas na
GNR. Por conseguinte, pretende-se compreender o0s pros e contras associados a
descentralizacdo ou centralizagdo das escutas telefénicas.

Atualmente, a GNR depende da PJ para a execucdo de escutas telefonicas. Para
tal, a PJ cede as suas instalagbes permitindo aos militares da GNR operar no sistema
Paragon. Estas instalacdes encontram-se em cinco locais, nomeadamente: Porto, Leiria,
Lisboa, Setubal e Faro. Uma vez que a GNR desenvolve as suas competéncias de
investigacdo criminal em todo o territério nacional, esta condicionante é
indiscutivelmente geradora de problemas logisticos e operacionais.

Face ao exposto, 0 objetivo desta investigacdo sera estudar as vantagens e
desvantagens de ser o préprio investigador a efetuar as escutas ou, por outro lado, as
escutas telefonicas serem centralizadas nos militares do apoio operativo.

De modo a assegurar uma investigacdo de qualidade, é importante realizar um
trabalho de campo baseado em entrevistas semiestruturadas possibilitando recolher o
depoimento de pessoas experientes ligadas a investigacdo criminal, tanto a nivel
operacional como a nivel técnico. A entrevista podera ser respondida de forma escrita,
por via telemética ou de forma presencial.

Por conseguinte, venho por este meio solicitar a Vossa Exceléncia que me
conceda uma entrevista sobre a tematica apresentada, pelo que o seu contributo ird

acrescentar um valor elevado a investigacao.

Grato desde ja pela sua disponibilidade e atencéo.

Atenciosamente,

Davide Fernandes Chaves

Aspirante de Infantaria da Guarda Nacional Republicana



APENDICE B - DECLARACAO DE CONSENTIMENTO

PROTOCOLO DE CONSENTIMENTO INFORMADO

O presente protocolo é estabelecido entre Davide Fernandes Chaves, aluno da

Academia Militar a realizar investigagdo com o tema “As Intercecbes de ComunicagOes

Telefonicas no Ambito da Investigacdo Criminal da Guarda Nacional Republicana”, e o

participante

através do método de entrevista.

f)

9)

h)

O investigador e o orientador cientifico comprometem-se a:

Conduzir a investigacdo de acordo com os parametros de qualidade preconizados
pela comunidade cientifica da especialidade;

Discutir e negociar outros aspetos especificos de cada caso relativos a
confidencialidade da informacéo, se solicitado pelo participante;

Impedir qualquer divulgacdo de informagdo referente aos participantes,
exteriormente a equipa de investigacdo, sem o consentimento prévio de todos os
envolvidos;

Entregar uma sintese descritiva dos resultados aos participantes, através de correio
eletronico;

Manter os participantes a par do trabalho que esta a ser desenvolvido,
nomeadamente no que concerne a analise dos dados, sempre que 0S mesmos 0
solicitem;

Prestar aos participantes no processo todos os esclarecimentos solicitados no
decorrer da investigagéo;

Cumprir o Cddigo Deontologico da American Psychological Association na
realizacdo da investigacao;

Eliminar todas as gravacdes audio apds o decorrer da investigacdo e a defesa
publica da tese.

Os participantes comprometem-se a:



b)

d)

Prestar informacBes sobre a sua experiéncia no caso em estudo e sobre a sua
experiéncia profissional;
Ser entrevistado num momento acordado entre o investigador e o0 participante;
Autorizar a gravacdo audio da entrevista, a pedido do investigador;
Decidir mencionar ou omitir a sua participacdo no projeto nos contextos
profissionais em que considere conveniente fazé-lo;
Permitir a publicacdo do resultado do estudo, com omissdo da sua identidade,
nomeadamente nas seguintes situacoes:

I.  Tese de Mestrado a apresentar a Academia Militar;

Il.  Comunicagdes em congressos cientifico-profissionais;

I1.  Publicacdes cientificas em revistas e/ou em livros da especialidade.

Assinaturas:

(Participante)

(Investigador)

Local e Data:




APENDICE C - GUIAO DE ENTREVISTA

IDENTIFICACAO DO ENTREVISTADO

Nome: Hora (Inicio/Fim):

U/E/O: Data:

Funcao/Posto: Local:
ENTREVISTA

As respostas de Vossa Exceléncia sdo fundamentais para atingir os objetivos da
investigacdo, pelo que se solicita que as mesmas sejam o mais completas possivel. As suas
respostas irdo servir Unica e exclusivamente como objeto de estudo para a investigacao,
pelo que lhe € solicitada autorizacdo para efetuar gravacao e posterior analise e transcri¢ao
das respostas (no caso de a entrevista ser presencial). Se for sua intencdo, as mesmas ser-

Ihe-do facultadas, juntamente com o trabalho final, assim que o mesmo seja aprovado.

Questdo 1 — Considera que o0 meio de obtencdo de prova (MOP) escuta telefonica é
uma ferramenta importante para a Investigacdo Criminal (1C) da GNR? Em que medida?

Questdo 2 — Na sua opinido, a IC da sua Unidade/Subunidade/GNR retira o

méaximo de potencial deste MOP quando o mesmo é admissivel? Porqué?

Questdo 3 — Face a dependéncia existente nas instalagcdes da PJ, considera que tal
condicionalismo tem implicacGes logisticas, de recursos humanos relevantes para a
estrutura de 1C da sua Unidade/Subunidade/GNR? Em caso afirmativo, identifique essas

implicagGes fundamentando-as.
Questao 4 - Considera as condicdes existentes nas instalacGes da PJ adequadas para

a realizagdo de escutas telefonicas? Nomeadamente aos niveis da confidencialidade,

condicBes do espaco fisico e qualidade do equipamento informéatico?

VI



Questdo 5 — E do ponto de vista operacional? Tal condicionalismo tem impacto nas
investigacdes desenvolvidas pelos seus militares? Em caso de resposta afirmativa, indique

essas implicagdes fundamentando-as.

Questdo 6 — No seu entender, as escutas telefénicas devem ser executadas pelo
proprio investigador a quem esta delegada a investigagdo (NIC/NIIT) ou através de uma

equipa especializada centralizada (NAO/NAQOT)? Porqué?

Questdo 7 — Considera que o conhecimento de informacdes criminais referentes ao
inquérito (confidenciais) por parte de uma equipa de intercecdes telefonicas alheia ao
processo, possa configurar um risco acrescido para a fuga de informacdo e
consequentemente para a investigagdo? Se sim, como colmatar a situacdo? Fundamente a

sua resposta.

Questdo 8 — Tendo em conta a inevitavel dependéncia da PJ (variavel que ndo
depende da GNR), explique qual seria para si o procedimento mais adequado para a
execucdo das escutas da sua Unidade/Subunidade/GNR, tendo em conta as condicionantes

logisticas e de recursos humanos?

Questdo 9 - Sobre esta temética, considera ter algum contributo relevante que ndo
tenha sido abordado e se afigure pertinente partilhar?

Muito obrigado pela sua contribuicao.

VIl



APENDICE D - SELECAO E CARACTERIZACAO DOS

Quadro n.° 2- Selecao e caracterizacao dos entrevistados

ENTREVISTADOS

Entrevistado Nome Cargo/Posto Funcéo Unidade Data
El Diogo Dores Coronel Diretor da DIC DIC 23/04/2024
E2 Jorge Vaz Sargento-Chefe Chefe da SIC/DIC DIC 18/04/2024
E3 César Paradela SAiLg(f;;fe Chefe da SAOT DIC 03/04/2024
E4 Mério Martins Cabo Chefe do NIC/CTER CTer Coimbra | 09/04/2024
E5 José Alves Sargento-Chefe Chefe do NAO CTer Coimbra | 08/04/2024
E6 Rogéria Silva 1° Sargento Chefe NIC Cantanhede CTer Coimbra | 09/04/2024
E7 Lufs Dias ii;gj:;?e Chefe NIC Lousa CTer Coimbra | 10/04/2024
ES Gongalo 1° Sargento Chefe NIC Montemor-o- | o coimbra | 17/04/2024

Antunes Velho
E9 Filipe Paulino Capitéo Chefe da SIIC CTer Lisboa | 22/04/2024
E10 Carlos Marques | Sargento-Chefe Chefe do NAO CTer Lisboa | 09/04/2024
Ell Jorge Cunha Cabo Mor Chefe NIC Mafra CTer Lisboa | 18/04/2024
E12 Paulo Gomes SA‘:Lg::;:’e Chefe NIC Sintra CTer Lisboa | 08/04/2024
E13 Fabio Lamelas Major Chefe SIIC CTer Viseu 24/04/2024
El4 Nuno Azul 1° Sargento Chefe NAO CTer Viseu 17/04/2024
E15 Marco Silva 1° Sargento Chefe NIC Mangualde CTer Viseu 18/04/2024
E16 Filipe Lopes 1° Sargento Chefe NIC Lamego CTer Viseu 16/04/2024
E17 Hugo Santos 2° Sargento Chefe NI%gi/lrc;imenta da CTer Viseu 17/04/2024
E18 Hélder Capitdo Chefe da SIIC UAF 30/04/2024
Fernandes
E19 André Lourengo Tenente Cmdt do DP UAF 29/04/2024
E20 Eurico Nogueira Major Chefe da SIC DAF Coimbra | 15/05/2024
E21 José Silva SA"’;Lgdea”rffe Chefe do 1° NIIT DAF Coimbra | 15/05/2024
E22 Nuno Gongalves 1° Sargento Investigador do 1° NIIT DAF Coimbra | 09/05/2024

Fonte: Elaboracéo prépria

Vi




APENDICE E - RELACAO ENTRE AS QUESTOES DE ENTREVISTA
E AS PERGUNTAS DERIVADAS

Quadro n.° 3- Relagdo entre as questfes de entrevista e as perguntas derivadas

PP PD Questodes de Entrevista
Considera que o meio de obtencdo de prova (MOP) escuta
PD1: Qual é a telefénica é uma ferramenta importante para a Investigacdo
utilidade das Criminal (IC) da GNR? Em que medida?
escutas
telefonicas para a Na sua opinido, a IC da sua Unidade/Subunidade/GNR retira o
IC da GNR? méaximo de potencial deste MOP quando o mesmo é admissivel?
Porqué?
Face a dependéncia existente nas instalacdes da PJ, considera que
PD2: Quais sdo tal condicionalismo tem implica¢cBes logisticas, de recursos
as condicionantes humanos relevantes para a estrutura de IC da sua
logisticas para a Unidade/Subunidade/GNR? Em caso afirmativo, identifique
realizacdo de essas implicagBes fundamentando-as.
escutas
telefénicas? Considera as condicbes existentes nas instalagbes da PJ
adequadas para a realizacdo de escutas telef6nicas?
. ) Nomeadamente aos niveis da confidencialidade, condi¢cBes do
PP: Qual é 0 i : ; ; i D
melhor espago fisico e qualidade do equipamento informatico?

procedimento
para
potenciar a
utilizagdo de
escutas
telefénicas
na estrutura
de IC da
GNR?

PD3: De que
modo as
condicionantes
logisticas para a
realizacdo de
intercecoes
telefonicas
impactam
operacionalmente
a IC da GNR?

E do ponto de vista operacional? Tal condicionalismo tem
impacto nas investigages desenvolvidas pelos seus militares?
Em caso de resposta afirmativa, indique essas implicacdes
fundamentando-as.

No seu entender, as escutas telefénicas devem ser executadas
pelo proprio investigador a quem esta delegada a investigacao
(NIC/NIIT) ou através de uma equipa especializada centralizada
(NAO/NAQT)? Porqué?

Considera que o conhecimento de informagBes criminais
referentes ao inquérito (confidenciais) por parte de uma equipa de
intercecOes telefonicas alheia ao processo, possa configurar um
risco acrescido para a fuga de informagdo e consequentemente
para a investigacdo? Se sim, como colmatar a situacdo?
Fundamente a sua resposta.

Tendo em conta a inevitavel dependéncia da PJ (variavel que ndo
depende da GNR), explique qual seria para si o procedimento
mais adequado para a execucdo das escutas da sua
Unidade/Subunidade/GNR, tendo em conta as condicionantes
logisticas e de recursos humanos?

Sobre esta temdtica, considera ter algum contributo relevante que
ndo tenha sido abordado e se afigure pertinente partilhar?

Fonte: Elaboracéo prépria




APENDICE F - ANALISE DAS RESPOSTAS AS QUESTOES DE

ENTREVISTA

Quadro n.° 4 - Andlise do contetdo da questdo n.° 1

Questdo n.° 1 - Considera que o MOP escuta telefonica é uma ferramenta importante para a IC da

GNR? Em gue medida?

N/S

Argumentacao

El
DIC

Sim

A raz8o de fundo reside no facto da sofisticacdo, especializacdo e complexidade das
organizagcfes criminosas obrigar ao desenvolvimento de técnicas policiais para um combate
efetivo, justo e eficiente. Ora, se 0s métodos utilizados pelos agentes do crime assentam cada
vez mais no uso das tecnologias, como forma de aperfeicoarem a metodologia criminal,
poupando eles prdprios recursos e evitando serem observados pelas policias, também as
policias que os investigam tém de acompanhar e adequar as metodologias de investigagao,
reagindo a forma, muitas vezes inovadora, do cometimento dos crimes. E factual que os
investigadores criminais atuam sempre em desvantagem, pois, se os agentes do crime ndo tém
de obedecer a quaisquer regras, ja as policias estdo obrigadas a obediéncia aos principios da
legalidade, sob pena de colocarem em causa e em desvalor todo o trabalho que produzem. No
caso concreto das escutas telefénicas, o seu uso estd condicionado pela razdo de ser um MOP a
recorrer como Ultimo racio, isto é, caso outros MOP, ditos tradicionais (vigilancias,
seguimentos, etc...) ndo se afigurem adequados e proporcionais as necessidades da
investigacdo. Portanto, além da obediéncia a legalidade, as escutas telefénicas estdo sujeitas
aos principios norteadores de todas as diligéncias processuais — necessidade, adequagdo e
proporcionalidade, acrescido do principio da indispensabilidade e como ultimo recurso. As
intercecOes telefonicas sdo de extrema relevancia, pois, na maioria dos casos, permitem-nos
melhor aferir e demonstrar quem faz o qué, quando, onde, como e porqué, respondendo as
seis questdes fundamentais da IC. Assim, assume grande relevancia o uso de tecnologias — e.g.
escutas telefonicas — na investigacdo e luta contra o crime organizado, desde o trafico de droga,
até aos crimes de burlas, furtos, roubos, entre outros, cuja envolvéncia ndo se trate apenas de
um crime de ocasido, mas sim de crimes planeados, mais ou menos elaborados, levados a
cabo por grupos organizados com objetivos definidos. Ndo pode deixar de se fazer referéncia a
utilizacéo, por parte dos prevaricadores, das redes sociais que permitem comunicagdes sem ser
possivel o seu controlo, cujos servidores ndo se encontram na dependéncia do Estado
Portugués, nem tdo pouco no continente europeu. Em conclusdo, indubitavelmente, o recurso a
escutas telefénicas nos casos devidamente justificados e fundamentados, afigura-se uma
ferramenta essencial como MOP, sem olvidar que se trata disso mesmo, um meio para
complementar, com outros meios, obter e produzir prova da préatica de crimes. Ndo basta a
simples verificacéo, através de uma comunicacéo telefonica, de que o individuo A realizou ou
vai realizar determinada acdo ou omissdo, para se considerar a prova, torna-se indispensavel
que, em complemento, sejam realizadas outras diligéncias (presenciar o encontro, verificar a
prética do ato anunciado através de observa¢do humana ou outro meio — imagens pré-existentes
ou imagens a produzir durante o ato), para ficar demonstrado que determinado facto ocorreu e
que ndo se ficou pelos meros indicios, mas sim, produziu-se prova inequivoca de que
determinado ato foi praticado. Além do mais, também através das escutas telefdnicas, é muitas
vezes possivel identificar toda a cadeia hierdrquica de grupos ou organizacdes, bem como
qual o destino dos bens e valores envolvidos, permitindo & IC determinar e demonstrar todos
os factos e proceder a apreensdes e detengdes que, de outra forma, seria quase impossivel
realizar.

E2
DIC

Sim

Nos dias de hoje, como se massificou a ideia de que as policias utilizam a intercecdo das
chamadas telefdnicas, tem se notado que os agentes do crime tém outro tipo de cuidados
durante as chamadas telefénicas verificando-se que se intercepta muitas conversas
aparentemente banais, no entanto quando contextualizadas através, por exemplo, de diligéncias
de vigilancia ou o testemunho de outras pessoas consegue-se comprovar que essa conversa ndo
é de todo banal e tem tudo a ver com uma agdo criminosa, passando rapidamente a ter outro
valor probatério. Para efeitos de prova, constata-se atualmente, que é importante haver um
nexo de causalidade entre as conversagdes recolhidas e o facto criminoso. Existe uma outra
utilidade das intercecdes das comunicacdes telefdnicas. Nomeadamente permite aceder aos




metadados das chamadas telefénicas como a localizagdo dos alvos, a hora e a data em que
fizeram comunicagGes, para quem é que comunicaram, entre outros, aspeto que se revela
preponderante para tracar o perfil e os padrdes de comportamento do alvo.

E3

Através da escuta telefdnica consegue-se fazer um planeamento antecipado, através da
informacdo que se obteve da comunicagdo, daquilo que o alvo ir4 executar. Possibilita saber
também em tempo real quem contactou com o alvo e a sua localizacdo no momento do
contacto. Estes dados da georreferenciacdo, dos contactos do alvo e do contelido das
comunicagdes, permitem complementar os relatérios das diligéncias de vigilancia e
seguimento. Sendo que os relatorios de vigilancia conjugados com os relatérios das escutas
telefonicas produzem uma prova consolidada das atividades ilicitas do arguido, dificeis de
refutar em fase de julgamento. Ao passo que apenas 0s relatorios das escutas telefénicas,
por si so, dificilmente irdo produzir prova pois o alvo normalmente utiliza uma linguagem de

DIC Sl cédigo, como por exemplo, no ambito do crime de trafico de estupefaciente, regra geral, o
alvo/arguido nunca se refere ao estupefaciente pelo seu nome, utiliza sempre uma linguagem
de codigo, como o produto. E o produto pode ser muita coisa, sendo necessario complementar
as escutas com outras diligéncias. Apesar de existir uma gradual consciencializagcdo no meio
criminoso da possibilidade de utilizacdo de escutas por parte da IC e, consequentemente, uma
tendéncia para o criminoso recorrer a outras plataformas de comunicagdo como o Telegram, o
criminoso ndo vai deixar de estar na posse de um telemdvel. Este MOP ser4 sempre uma
ferramenta importantissima da IC, para se tracar os seus padrfes de comportamento e como
complemento a outras diligéncias de IC.

E4 . E um MOP importaNnte para a obter)géo de informagéo_, que de outra forma} §e[ia r_nuito difi_cil

Chbr Sim | de obter. I_nfqrmag_ao essa que apds ser consubstan_uada_ com outras diligéncias, permite
melhorar significativamente os resultados obtidos nas investigagoes.

Na medida em que permite estabelecer o modus operandi dos envolvidos, apurar a sua eventual

Es _ Iocalizagéo, ’aftravés dp gparglho/cartéo _teleanico sob intercecdo e escolher, dentro dg

Chbr Sim | autonomia tatica do Odrgdo/nlcleo que investiga, 0 melhor momento para proceder a
abordagem, seja em flagrante ou néo, e as eventuais detengdes de suspeitos e apreensdes de
interesse para a investigacdo do caso em concreto.

As intercecles telefdnicas permitem-nos identificar as pessoas com quem 0 suspeito se

Es . !'elac_iqna. A_titglg de exemplo, no c_rime de tré&fico de e_stupefacientes, permitem_-nos

Cbr Sim | identificar os |nd|vu_juos a quem o suspeito compra, e vende tais produtos, horas_e locais de
transacOes e outras informagdes correlacionadas com os factos, o que permite alicercar uma
acusacdo por parte do MP e a consequente condenacao.

7 _ Possi_bilit~a tracar linhas de obt_enc;éo de prova, nomeadamente encontros, locais de recuo,

Cbr Sim | localizagdes, entre outros, os quais nos levam a recolha de prova real e, dessa forma, conotar os
suspeitos, de forma inequivoca, com o ilicito criminal em investigacéo.

E8 | gjm | Permite consolidar a prova recolhida pelos outros MOP e facilita a percecdo dos

Cbr acontecimentos, simplificando a resposta a questao de quem faz o qué? E quando?

Eg _ As int'er~ce<;6es telgf_c’nnicas sdo por vezes preponqerantes~para a thengép de informacéo e

Lsb Sim | antevisdo das atividades dos suspeitos. Estas intercecfes permitem além de controlar as
conversacOes dos suspeitos, controlar também suas localizacdes.

E10 Sim Tornam-se essencie_lis para definir padrées de comportamento dos aIvos,_ permitem ndo s6

Lsb controlar as comunicagdes dos alvos, mas também a sua localizacdo geogréfica.

A escuta telefénica permite apurar as rotinas dos suspeitos, contatos relevantes e antecipar

'f_lst Sim ac;ﬁ_es que, conjugados com outras ferramentas, designadamente vigilancias, poderad conduzir a
meios de prova relevantes.

A escuta telefdnica permite perceber as rotinas do alvo e o seu modus operandis. Este tipo de

E12 Sim | MOP pode abreviar muitas horas de vigilancias e que implica gasto em recursos, humanos

Lsb logisticos e financeiros.

Pois existe uma constante utilizacdo dos servigos telefénicos por parte dos agentes do crime.

E13 Sim | Nesta senda, verifica-se que este MOP produz prova irrefutdvel quando aliada a outros

Vis MOP, como o caso das vigilancias e seguimentos.

A obtencéo de prova através das interce¢des telefonicas é primordial, néo obstante a mesma ter

El4 . de ser complementada através de observacdo in loco no terreno (vigilancia/seguimento) no

Vis SIM | intuito de consubstanciar a mesma. Atenta a possibilidade de georreferenciagdo é importante

para localizar o alvo, analisar os percursos e definir estratégias de investigacao.
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E15
Vis

Sim

Pese embora cada vez mais os agentes do crime tenham cuidados na utilizacdo dos
aparelhos radiotelefénicos. De toda a forma, hd sempre erros que se cometem e as
conversagOes seja por voz ou mensagens, depois de analisadas podem originar importantes
contributos para a descoberta da verdade e obtencdo de prova de acordo com o crime em
investigacdo. N&o obstante ndo haver contetdo que se revele de importancia, existe sempre a
possibilidade de rastrear o telemdvel, facto que por vezes se torna mais importante do que
as comunicacdes, em si.

E16
Vis

Sim

Atraveés deste MOP os OPC obtém um conjunto de dados que de outra forma seria impossivel
para o sucesso das investigacdes.

E17
Vis

Sim

E uma medida importante num rol de crimes especificos, uma vez que cada vez mais 0s
contactos sdo por este tipo de vias e como tal, é fulcral o recurso a este MOP para
fundamentar a prova. Referir, também, que no caso da criminalidade organizada e
itinerante, a escuta telefénica torna-se ainda mais importante, face a deslocalizagdo da agdo
e, com recurso a outras ferramentas de investigacdo, colocar os intervenientes nos devidos
locais aquando da ocorréncia dos crimes.

E18
UAF

Sim

Considero tratar-se de um MOP relevante para a IC, e em particular para 0 combate a
criminalidade tributaria, em virtude de este tipo de criminalidade se caracterizar pelo seu
desenvolvimento organizado, abrangéncia nacional e dimensdo transnacional, sendo os seus
resultados potenciados quando conjugadas as escutas em tempo real com a realizacéo de
diligéncias operativas. Neste sentido, a utilizagdo das interce¢des telefénicas permite ajudar a
esclarecer todos os contornos que contribuem para o ilicito criminal e reunir prova sobre
a pratica dos ilicitos indiciados, designadamente quanto ao modus operandi utilizado,
identificacdo do circuito real e documental, bem como no que respeita ao cabal apuramento,
em toda a sua extensdo, da responsabilidade pelos crimes investigados, designadamente no que
concerne ao Ambito da intervencdo dos suspeitos.

E19
UAF

Sim

Atendendo ao recurso das escutas telefonicas na UAF, estas ainda subsistem como um
importante instrumento ndo s6 na obtencdo de prova, mas também como ferramenta
orientadora para dirigir o empenhamento de meios, designadamente, para se utilizarem outro
tipo de MOP, nomeadamente o registo de som e imagem. Atendendo a que se trata de um MOP
mediatizado, é notorio no decorrer das investigagdes, a preocupagdo dos alvos em adotarem
medidas que contrariem a obtencdo de prova através de escutas, sendo as aplicagdes VOIP
uma realidade cada vez mais comum, precisamente, com o objetivo de se furtarem aos meios
disponiveis nas FSS que acabam por ser de conhecimento popular. Contudo, e porque ainda
subsistem resultados positivos através do tratamento do produto resultante diretamente das
escutas, posteriormente validado e apenso, as escutas continuam a ser uma ferramenta
importante.

E20
DAF
Cbr

Sim

O recurso a este MOP proporciona uma investigacao contemporanea dos factos, bem ainda o
posicionamento tempestivo dos dispositivos de vigilancia policial e, consequentemente, a
producdo de prova testemunhal dos OPC através de observacdo direta da atividade
criminosa investigada.

E21
DAF
Cbr

Sim

Nos anos mais recentes este MOP tem perdido eficacia com o surgimento de aplicagdes como
0 WhatsApp, o Telegram, o Signal, entre outros. Apesar destes constrangimentos, as
intercecOes telefonicas continuam a manter alguma relevancia porque ha sempre um dia em
que o criminoso ndo tem dados moveis, existe sempre um suspeito que ndo domina as
novas tecnologias, bem como ha sempre aquele dia em que vai ocorrer uma conversagdo com
alguém mais proximo da qual se infere os planos criminosos arquitetados para os dias
seguintes.

E22
DAF
Cbr

Sim

Verifica-se que tem vindo a decair a informacdo retirada deste MOP. Os alvos em
investigacao, normalmente em praticas ilicitas continuadas, estdo despertos para a forma como
as escutas telefdnicas séo utilizadas, utilizam isso em seu beneficio fornecendo em consciéncia
informacdes erradas, deixando os aparelhos em determinados locais ou dando a outras pessoas
para assim poder enganar oS investigadores. Torna-se urgente a evolu¢do da escuta
telefénica, evoluindo para os novos métodos de comunicacdo em diversas aplicagdes, como o
WhatsApp, Telegram, Signal, entre outras, e noutros meios de recolha de som. Atualmente este
MOP tem de ser aliado a outros meios de prova.

Fonte: Elaboragéo prépria.
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Quadro n.° 5 - Andlise do contetdo da questéo n.° 2

Questdo n.° 2 - Na sua opinido, a IC da sua Unidade/Subunidade/GNR retira 0 maximo de potencial

deste MOP guando o mesmo é admissivel? Porqué?

N/S

Argumentacédo

El
DIC

A resposta a esta questdo depende muito da equipa de IC que tem a cargo a
investigacao/processo e que realiza as escutas telefonicas. Depende da sua dindmica de
trabalho, das exigéncias da Autoridade Judiciaria (AJ) da qual dependem funcionalmente,
tendo em conta que a AJ é titular da acdo penal e ainda da competéncia de controlo e
coordenacdo das diligéncias executadas pela estrutura de 1C. N&o se pode afirmar que o
potencial deste MOP ¢é aproveitado de igual forma por toda a estrutura, depende de varios
fatores ja referidos e depende ainda do proprio comportamento dos alvos. Ha casos em que,
efetivamente, as equipas de IC retiram o maximo de potencial das escutas telefonicas, na
medida em que fazem um acompanhamento permanente e em tempo real das escutas
telefonicas, o que Ihes permite acompanhar as agOes praticadas pelos alvos e complementa-las
com outros MOP, reunindo prova efetiva para demonstracdo de cada ato praticado, apurando e
demonstrando a responsabilidade criminal de cada alvo. Quando nos referimos a escutas
telefonicas, ndo estamos a remeter-nos apenas ao conteldo das conversas, mas também a
localizacéo celular do aparelho em determinados momentos, a frequéncia das comunicacfes
“de” e “para” e a forma de comunicar (utilizagdo de internet mesmo sem aceder ao contelido).
Estes elementos permitem a IC retirar outro tipo de conclusdes que constituem indicios fortes
e que, complementadas com outros elementos de prova, poderdo vir a demonstrar factos e
acles. Por estas razBes, aqui afigura-se indispensavel também a participacdo das equipas de
andlise de informagdo criminal. Por outro lado, também ha situages em que se fica aquém
daquilo que é esperado ao nivel da produgdo de prova através da utilizagdo de escutas
telefonicas, principalmente quando os investigadores assentam a prova exclusivamente nas
escutas telefénicas, sem complementarem com outros elementos, que comprovem que
determinado sujeito praticou determinado facto, ou seja confunde-se prova com MOP.
Resumindo, ainda existe alguma confusdo entre os dois conceitos, veja-se o simples exemplo
de pelo facto de alguém ter dito a um terceiro que iria matar determinado sujeito e
posteriormente até o sujeito veio a aparecer morto, per si, € sem quaisquer elementos
complementares, ndo sera elemento indicidrio suficientemente forte para fundamentar uma
condenacdo. Nada garante que o que é transmitido entre sujeitos, seja através de telefone
ou quaisquer outros meios, seja efetivamente um facto verdadeiro.

E2
DIC

A maioria dos investigadores apenas estdo focados naquilo que é mais simples que sdo as
comunicacles telefonicas geridas pelo sistema Paragon. E como referi anteriormente o
sistema Paragon possibilita muito mais informacdo do que a comunicacdo. Deste modo
reconheco alguma inabilidade e incapacidade técnica do investigador retirar o maximo
proveito deste MOP, facto que a meu ver sO seria ultrapassado com a criacdo de equipas de
apoio operativo especializadas em operar o sistema operativo Paragon em cada Unidade da
GNR.

E3
DIC

Reconheco que existem militares da IC que operam o sistema Paragon que ndo tém a
formacdo, nem a experiéncia, que considero necessaria para tirar o maximo proveito do
mesmo. E muito recorrente ser o préprio investigador do inquérito, a operar o sistema Paragon
e isso implica que, devido a multiplicidade de tarefas que o mesmo tem, apenas se deslocar aos
pontos de escuta da PJ esporadicamente, uma vez por semana, se tanto. Este facto leva a que o
mesmo sO consiga retirar do sistema Paragon as conversagdes do alvo, quando este sistema
consegue fornecer muitos mais informacdo. Sendo por isso apologista que nao deveria ser o
investigador a operar o sistema Paragon, mas sim equipas espacializadas que tém apenas
como funcdo operar o referido sistema e que por isso tirariam o maximo proveito deste MOP.

E4
Cbr

Porque pese embora j& se encontrar a sua execugdo a cargo do NAO da minha Unidade, o
facto dos mesmos se terem de deslocar constantemente a cidade do Porto para a realizacéo
das interce¢des, quer para a gravacdo, quer principalmente para a sua realizacdo em tempo
real, nem sempre permite retirar o maximo potencial de tal MOP.

E5
Cbr

No CTer Coimbra todas as escutas estdo centralizadas no NAO, e sdo realizadas nas
instalagdes da PJ do Porto, o que implica uma criteriosa gestdo de meios, € uma grande
coordenacdo com os NIC que conduzem as investigacOes, procurando-se que essas
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deslocagBes ocorram em média duas a trés vezes por semana, sendo que o ideal eram
ocorrerem diariamente

E6
Cbr

Sim

A minha Unidade retira 0 maximo de potencial desde MOP.

E7
Cbr

Sim

A minha Unidade, através do NAO possibilita um grande apoio na exploracdo deste MOP,
nomeadamente auxilio nas deslocacBes as instalagdes da PJ, elaboracdo das sumulas e
vigilancias em tempo real.

E8
Cbr

O acesso a plataforma, que gera a escutas telefonicas, se encontra disponivel apenas na cidade
do Porto o que dificulta efetuar a escuta em tempo real.

E9
Lsb

Sim

Neste momento as intercecdes telefonicas estdo centralizadas no NAO da SIIC, a quem
compete executar e compilar as interce¢Bes telefonicas que depois sdo enviadas para cada
Nucleo. A centralizacdo das interce¢des telefonicas foi uma mais-valia para a IC desta CT,
pois deixa de ser necessario deslocar militares de cada Ndcleo para a PJ. Além disto, ha
capacidade de apoiar atividades dos Nucleos em direto, por elementos que estdo assim
vocacionadas para aquelas tarefas.

E10
Lsb

Sim

Neste momento as intercecOes telefonicas estdo centralizadas no NAO, a quem cabe executar e
compilar as intercecOes telefonicas que depois sdo enviadas para cada NIC, através da RNSI,
onde foram criadas pastas em cada NIC. A centralizacdo das interce¢des telefénicas foi uma
boa medida, pois assim néo é necessario deslocar elementos para as instalacfes da PJ. No
procedimento anterior verificava-se que cada NIC estava a fazer deslocar um militar e uma
viatura. O investigador muitas das vezes quando chegavam ao terminal ainda tinha de
aguardar que algum dos computadores fica-se livre, 0 que trazia constrangimentos para
quem estava no terreno a aguardar pelo acompanhamento em tempo-real da escuta.

E1l
Lsb

Sim

Dado que o éxito de bastantes investigagdes se deveu este MOP.

E12
Lsb

As intercecdes obtém o seu maximo de exploracdo se for possivel ter o alvo sempre em
escuta direta, logo é facil perceber que com o n.° de processos em investigagdo num qualquer
NIC torna-se inviavel. A falta de analista dedicados ao servi¢o de investigagdo também é uma
falta essencial para obter um resultado sustentado e com mais abrangéncia, dado que as
ferramentas de analise ndo estdo sempre ao dispor do investigador.

E13
Vis

Néo

Este MOP exige um conjunto de recursos humanos e logisticos que ndo se encontram
disponiveis na estrutura de IC. As interce¢des telefonicas sdo efetuadas exclusivamente pelos
militares investigadores dos NIC, em terminais localizados no Porto o que, s6 por si, acarreta
uma deslocagdo de 1h30 desde a sede do CTer Viseu. Esta deslocacdo pode chegar as 2h30
no caso do DTer de Moimenta da Beira, o que se reflete em despesas avultadas para o erario
publico. Por forma a se processar um acompanhamento de interce¢des telefonicas € necessario
a deslocacéo para o Porto de um militar e uma viatura e considerando que os NIC ainda
terdo de nomear, pelo menos, um militar para o servico de piquete e mais uma viatura, na
maioria das vezes, esgotam-se 0s meios desse nucleo, s6 para 0 cumprimento desta simples
diligéncia. A agravar esta situagdo, os meios disponiveis nas instalacdes da PJ do Porto séo
escassos e encontram-se desatualizados e obsoletos, sendo usados meios informéticos com
mais de 10 anos.

E14
Vis

A escuta telefénica requer um acompanhamento constante e dado a falta de recursos
humanos, de meios e a distancia ao terminal, ndo é possivel um acompanhamento
ininterrupto ou assiduo. Os recursos humanos nos NIC s8o escassos para a investigacéo de
um processo-crime, em particular se este for acompanhado de escuta. Os QOR ndo se
encontram completos e os meios logisticos nomeadamente as viaturas sdo diminutas. Ora para
um acompanhamento de intercecGes telefonicas tem de se deslocar um militar para o Porto
ficando a partida o Nucleo deficitario de 1 militar e 1 viatura, considerando ainda que é
necessario um militar nomeado para o servi¢o de piquete e mais uma viatura na maioria das
vezes esgotam-se 0os meios desse nucleo. A solugdo tem passado por efetuar o seguimento e
vigilancia em conjunto (NIC/NAO). Acrescento que os meios disponiveis nas instalacdes da
PJ séo escassos e estdo desatualizados. Em suma para se retirar o maximo de potencial deste
MOP era necessario um militar em permanéncia na PJ para efetuar interce¢fes em tempo
real e no minimo duas equipas no terreno a fim de acompanhar as movimentacdes dos
suspeitos.
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E15
Vis

As interceces telefonicas tém de ser efetuadas nas instalages da PJ do Porto. As deslocacfes
sd0 uma barreira a andlise das intercecdes que deveriam ser efetuadas em tempo real,
perdendo-se, por isso, por vezes, alguns elementos de prova, pondo em causa a propria
condugdo da investigacao.

E16
Vis

Sim

Porque através da organizacdo da estrutura IC da Unidade evita que haja sobreposicdo de
investigacOes, por exemplo, ao mesmo individuo por parte de diferentes Ndcleos e também
pelo facto de este MOP fornecer elementos valorativos para a analise de variadissimos
pressupostos.

E17
Vis

Sim

Esta unidade, possui ininterruptamente processos em interce¢do telefénica pela maioria dos
seus Nucleos. Desta forma, face a distancia para recolha/gravacao das sessdes telefénicas (PJ
do Porto), é dispendioso a nivel de Unidade as referidas deslocacdes, ndo obstante de néo
existir até & data nenhum tipo de inconveniente demonstrado superiormente. Desta forma
o potencial recolhido deste MOP, passa muito pelo acordo entre NUcleos para a deslocacéo
ao local de gravacdo, situagdo que, aliada ao défice de elementos geral nos Nucleos, dificulta
por vezes a atividade regular dos Ndcleos. A Unidade, até a data, instiga a manutengédo das
investigacbes que usam este MOP, situacdo que apraz ao sucesso da grande maioria dos
inquéritos em investigacao.

E18
UAF

Dada a situagdo de exclusividade dos terminais na UCSI/PJ, a UAF, para aceder as intercecoes
telefonicas efetuadas no ambito dos inquéritos em investigacdo, encontra-se a utilizar os
terminais disponibilizados pela PJ do Porto, Lisboa e Faro. Significa isto que, um investigador
do DAF Porto, Lishoa e Faro acedem a um terminal na &rea onde exercem diariamente as suas
funcdes. Por outro lado, um investigador do DAF Coimbra e Evora é obrigado a recorrer a EIT
do DP, por forma a mitigar eventuais custos logistico-financeiros e/ou eventual desgaste com
recursos humanos que iria necessariamente advir das longas deslocacdes dos investigadores
aos terminais disponibilizados. Desta forma, e apesar de considerar que as atuis condi¢Ges de
realizacdo das intercecbes de comunicagdes obstaculizam gravemente a atividade de IC e
condicionam a prépria estratégia das investigagdes, julga-se que a UAF se soube adaptar as
circunsténcias impostas, contornando os constrangimentos que resultam da exclusividade dos
terminais da PJ, através da criacdo de uma EIT no DP/UAF e nos DAF Lisboa, Porto e
Faro, impulsionando desta forma, o recurso nos inquéritos em investigacdo, de um MOP
considerado fundamental para a producdo de prova e para a descoberta da verdade material.
Por outo lado, considera-se que o recurso a militares dedicados exclusivamente ou em
grande medida a atividade de controlo de comunicagBes, permitiu criar experiéncia e
conhecimento acumulado nesta &rea, potenciando a exploragdo das possibilidades do
software em uso nos terminais da UCSI/PJ, favorecendo a comunicagdo oportuna as equipas
operativas na area de operagdes, bem como aos investigadores dos NIIT, de informacédo
pertinente a execucdo de diligéncias, bem assim possibilitando, simultaneamente, uma
poupanca efetiva de meios materiais e humanos.

E19
UAF

Sim

Do meu ponto de vista, se atendermos ao resultado convencional das escutas, a IC da UAF
consegue rentabilizar este MOP de forma capaz uma vez que a estrutura orgénica e
funcional estd arquitetada para permitir um acompanhamento permanente das escutas
telefonicas. Com isto quero dizer que o fato de existirem militares, cuja incumbéncia passa
exclusivamente por acompanhar as escutas de forma didria e ininterrupta, resulta num
conhecimento aprofundado dos alvos sob intercecdo, o que permite compreender e,
eventualmente, antever algumas circunstancias que poderdo ser Uteis registar e transpor para o
inquérito. Assim, € notério, que a utilizacdo em tempo real das escutas, face a
disponibilizacdo dos meios para tal é o retrato do bom rendimento que a Unidade retira desta
metodologia, que é possivel, face a capacidade instalada e organizada de pessoas e meios.
Ainda do ponto de vista do resultado convencional, na perspetiva de todo o trabalho que esta a
montante para transcri¢do, validacdo e transposicdo das escutas para os processos, feito pelos
investigadores da Unidade a quem estdo delegados os inquéritos, face a experiéncia
acumulada, a par da organizacdo das equipas de trabalho nos respetivos Ndcleos, existem
mecanismos de trabalho que permitem agilizar e potenciar os resultados obtidos através deste
MOP. Noutra perspetiva, se atentarmos ao manancial de informacdo que a utilizacdo do
sistema de intercecdo telefonica Reliant Paragon permite, nomeadamente de indole geogréafica
(localizagdo celular), julgo que a IC da Guarda num panorama geral, terd muito a evoluir.

E20
DAF
Cbr

Do ponto de vista operativo o recurso a este MOP ¢ rentabilizado ao maximo, considerando
que, por regra, as escutas telefonicas sdo realizadas com recurso ao designado “tempo real” e
conjugadas com acdes de vigilancia aos suspeitos, visando as finalidades indicadas na resposta
a questdo anterior. Contudo, o crescente nimero de investigacdes com recurso a este MOP
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vem dificultando o estabelecimento de medidas de coordenacao entre drgédos da estrutura
IC, verificando-se igualmente uma degradacdo da qualidade da informacao que resulta, em
parte, do elevado niimero de alvos sob intercecéo telefonica. Por outro lado, do ponto de
vista da andlise de informac&o criminal, ndo tem sido possivel proceder a um adequado
tratamento dos produtos gerados pela intercecdo do tréfego de Internet produzido pelos
alvos, circunstancia que permitiria aquilatar as condicionantes decorrentes da adogdo de
especiais precaucGes e medidas de anti e contra vigilancia por parte das organizacdes
criminosas (condutas materializadas, designadamente, numa maior disciplina na utilizacdo da
comunicagdes moveis, caracterizada pela afetacdo exclusiva de terminais ao propdsito
criminoso, na substituicéo periodica e generalizada de terminais e cartSes SIM e pelo recurso a
formas de comunicacdo encriptadas, por chat ou VOIP).

E21
DAF
Cbr

Sim

As intercecdes telefonicas que efetuamos sdo monitorizadas em tempo real, sendo possivel
tomar conhecimento dos factos ilicitos antecipadamente. Deste modo, serdo acionados meios
humanos e materiais para os registar ou fazer cessar.

E22
DAF
Cbr

Sim

Efetuamos um acompanhamento em tempo real, se necessario, 24h sobre 24 horas.
Diferente é na parte operativa, onde existe um grande esforco, para conciliar as escutas
telefénicas com as diligéncias no terreno que se torna imprescindivel para a recolha de
prova presencial para em conciliagio com o retirado das escutas telefonicas
consubstanciar prova forte para a acusacao.

Fonte: Elaborac&o prépria.

Quadro n.° 6 - Andlise do contetido da questao n.° 3

Questdo n.° 3 - Face a dependéncia existente nas instalaces da PJ, considera que tal condicionalismo

tem implicac0es logisticas, de recursos humanos relevantes para a estrutura de IC da sua

Unidade/Subunidade/GNR? Em caso afirmativo, identifique essas implica¢fes fundamentando-as.

N/S

Argumentacdo

El
DIC

Sim

Antes de mais, importa contextualizar a razdo dos meios de controlo das comunicacfes se
encontrar na dependéncia da PJ e ainda fazer uma perfunctéria resenha histérica para o
enquadramento que nos levou a atualidade. Por meio do art. 27° da LSI, esta previsto que, 0s
meios de controlo das comunicacfes sdo da exclusiva competéncia da PJ, pois, na verdade,
antes de terem sido criadas legalmente as atividades de 1C noutros OPC, era apenas a PJ a
utilizar este MOP. No entanto, ha mais de 25 anos que outros OPC comecaram também a
receber delegacdo de competéncias para investigar e a fazé-lo, utilizando também este MOP.
Importa também esclarecer que o Sistema Paragon, através do qual sdo realizadas, em
Portugal, as intercecBes e gravacdes telefonicas, tem um servidor principal na sede das
instalacdes da PJ, na Rua Gomes Freire em Lisboa, onde existe um Departamento proprio e
exclusivamente dedicado as telecomunicagdes, que gere todas as agdes e procedimentos
relacionados com as escutas telefdnicas, desde a atribuicdo de perfil de acessos, a prorrogacao,
o cancelamento e a eliminacdo de dados. Na sua estrutura, a PJ criou terminais de acesso a
qualquer Departamento ou Unidade da PJ, desde a Unidade de Vila Real até Faro, isto é,
dentro da estrutura da PJ, existem terminais, onde cada Departamento tem acesso direto a
funcionalidade de escutas telefdnicas inerentes aos processos a seu cargo (e. a PJ de Vila Real
ou a PJ de Aveiro ou qualquer outro Departamento tem um terminal nas proprias instalages).
Relativamente ao acesso ao Sistema Paragon por parte de outros OPC, 0s mesmos solicitam
autorizacdo para acesso, permanéncia e gravacao das escutas, através dos terminais criados
pela PJ para esse efeito. Inicialmente, existiam apenas dois terminais de acesso (nas instalagdes
da PJ de Lisboa e Porto, com a particularidade que s6 em Lisboa era permitida a permanéncia
para se realizar escutas em tempo real). Devido ao aumento exponencial de processos
delegados nos diversos OPC, com recurso a escutas telefonicas e por insisténcias e pedidos das
chefias de cada OPC, a PJ acabou alargar os terminais de acesso aos outros OPC. Ainda assim,
ficou aquém daquilo que se afigura necessario e adequado, com vista a boa gestdo de
recursos. Mais tarde surgiu a possibilidade de acesso a 3 terminais e atualmente existem 5 —
Lisboa, Porto, Leiria, Setlbal e Faro. A titulo de exemplo, no caso concreto da GNR, se o NIC
do DTer Chaves/CTer Vila Real ou o NIC DTer Braganca/CTer Braganca pretendem realizar
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escutas telefénicas e acompanhar os factos em tempo real para poderem praticar atos
cautelares, apreensdes, seguimentos e vigilancias coordenadas com o militar que tenha sido
designado para realizar as escutas, tem que empenhar uma viatura, percorrer cerca de 200 Km,
chegar as instalacfes da PJ do Porto e, se naquele momento néo estiver computador vago, tem
gue aguardar pela sua vez, acresce 0 tempo gasto nas deslocac¢fes que pende sobre o tempo
de servico dos militares. Ao nivel do dispositivo, as implicagbes de recursos humanos,
financeiros e materiais tém um impacto significativo. Considera-se que a existéncia de uma
rede mais ampla de pontos de acesso ao Sistema Paragon ao nivel distrital, traria mais
eficiéncia & estrutura de IC da GNR, economizando recursos financeiros e gerindo melhor os
seus recursos humanos e certamente com producdo de melhores resultados operacionais
espelhados no sucesso das investigacOes. Objetivamente, a resposta € sim, as escutas
telefénicas com as caracteristicas de execugao associadas, tém impacto na gestdo dos recursos
humanos, logisticos e financeiros e na operacionalizagao dos procedimentos. Entende-se que
estes constrangimentos poderiam ser minorados, caso fossem materializadas soluces que
atualmente a tecnologia permite.

E2
DIC

Sim

Uma vez que os terminais da PJ sdo apenas 5 e se encontram todos no litoral do Pais, isto
significa que é necessario que se facam constantes viagens para estas instalagdes o que
implica empenhar militares, viaturas, gastos de combustivel, entre outros.

E3
DIC

Sim

Implica:

- Gastos a nivel de combustivel e portagens, por causa da deslocacao;

- Gasto de horas em deslocamento e em tempo de espera, em alguns casos absurdas, como é
o0 caso da IC de Braganca que para se efetuar um direto as 17h, o militar tem de estar as 5h da
manha no Porto para garantir que tem acesso ao sistema Paragon (pois as instalacbes da PJ,
ndo sdo apenas para a IC da GNR, séo para toda a IC de todos os OPC com competéncia para
tal). Para se estar as 5h o0 mesmo militar teve de sair de Braganca as 2h/3h e ainda voltar para
Braganca apds o términus do direto. Em suma, para se fazer 1 direto é preciso empenhar-se 1
militar por 18h, o que é extremamente oneroso;

- Constante empenho de Viaturas, se todos os investigadores dos NIC efetuarem escutas, s6
num CTer sdo necessarias 5 viaturas semanalmente para recolha de gravacoes;

E4
Cbr

NA minha unidade ja se encontra centralizada a execugao no NAO das interce¢des, quer para a
gravacdo, quer para a sua execucdo em tempo real, neste momento ndo se verificam tais
condicionalismos. No entanto no passado, 0s mesmos eram evidentes quer no que respeita ao
elevado empenhamento de recursos humanos e viaturas, quer no tempo que obrigava 0s
investigadores a gastarem com tais deslocagoes.

E5
Cbr

Sim

Em termos logisticos, cada deslocacdo implica 0 emprego de uma viatura, com os gastos de
combustivel, portagens, entre outos. Implica também o emprego de um militar, que para
rentabilizar a deslocacdo, por vezes tem de permanecer bastantes horas na sala Paragon, o que
associado as viagens, gera algum desgaste e implica uma maior rotacéo entre militares.

E6
Cbr

Sim

Considero sobretudo devido a distancia que essas instalacfes distam da minha Unidade, que
utiliza as instalacbes da Diretoria da PJ do Porto. Tem implicacbes logisticas devido a
necessidade de viaturas para as deslocagdes, pois 0 NAO, tem de percorrer cerca de 250 Km
(ida e volta), para nos facultar as intercecdes, sendo essas deslocagdes efetuadas, em média
cerca de trés vezes em cada 15 dias, a fim de dar cumprimento as formalidades estabelecidas
no art. 188.° do CPP. As deslocacdes implicam elevados custos financeiros, considerando os
gastos com o pagamento de portagens, combustivel e consequente manutengdo das
viaturas utilizadas. Relativamente aos recursos humanos, implica um grande empenhamento
destes, pois, uma simples deslocacdo, as instalagdes da PJ, implica em média, um
empenhamento de 3h em deslocagdo. O tempo que é gasto em deslocacBGes poderia ser
utilizado para realizar outras tarefas em outros processos. Importa realgar o enorme desgaste a
gue o militar é sujeito e que poderia ser evitado.

E7
Cbr

Sim

Sim, os condicionalismos tém relevancia, face a distancia entre o CTer e as instalacbes da
PJ, fazendo com que tenha de haver deslocacfes regulares, estas, face a referida distancia,
tém os meios alocados por muito tempo que, se fosse mais perto, poderiam ser empenhados
em outras missdes, também elas necessarias.

ES
Cbr

Sim

Embora as deslocagdes as instalacdes da PJ sejam efetuadas pelo NAO, existem implicacBes
logisticas e de recursos humanos, desde logo a distancia que se percorre que implica uma
perda de tempo nas deslocacGes, fatigando o efetivo e depois é sempre necessario efetuar o
percurso de veiculo automovel o que implica ter disponivel um veiculo, que poderia ser
empenhado noutro servico.

E9
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Lsb

Neste momento ndo tem, porque nesta Unidade criou-se uma EIT em que estd numa sala
propria, caso contrario haveria muitos constrangimentos. Os NIC, antes da implementacao
das EIT, tinham a necessidade de fazer a desloca¢do de no minimo de 1 militar e 1 viatura a
sede da PJ em Lisboa. Nem sempre, tanto por questdes de ordem operacional como logistica,
era possivel fazer deslocar 1 militar para a PJ em Lisboa para a realizacdo de intercecfes

If_ls% Né&o | telefénicas em tempo real. Isto provocava que as equipas no terreno, por vezes, ndo tinham o
apoio deste MOP. Era recorrente estarem previstas operacfes de seguimento e vigiléncia, que
sofriam atrasos, desnecessarios e, por vezes, irremediaveis. Os recursos disponibilizados pela
PJ (no caso particular de Lishoa) sdo manifestamente escassos para a constante procura,
que implicava que os militares do NIC chegassem a aguardar varias horas, somente para
poder entrar nas instalacgdes.

El1

Lsb | Néo -

E12 . No transporte de elementos ao edificio da PJ.

Lsb | Sim
Tal situagdo conjuga-se com o facto de os meios informaticos disponibilizados estarem

E13 . obsoletos, o que atrasa ndo sO a recolha dos dados, bem como, a pertinéncia em algumas

vis | Sim diligéncias realizadas do local, como se trata do caso das interce¢des em tempo real, que
muitas das vezes sdo em diferido, face aos meios informaticos disponiveis.

A deslocacdo de um militar do NIC a PJ causa constrangimento no servico do Nucleo, sendo o
mesmo necessario para a funcdo designada, ou seja, de investigador. Quanto ao meio logistico
também faz falta no servico do NIC, sendo que atualmente por média possuem duas
viaturas, sendo que o seguimento deve ser efetuado no minimo com duas viaturas o Nucleo

El4 . fica deficitario nesse aspeto. O NAO da Unidade atualmente ndo possui capacidade de

vis | Sim assegurar as intercecdes telefénicas, pois o mesmo deve ser direcionado para o
seguimento, vigilancia e uso de meios técnicos excecionais. As interce¢cdes sendo um meio
excecional, deve ser assegurada por uma equipa autonoma que ficaria responsavel por todas as
intercecdes telefénicas da estrutura de IC do Comando, sob chefia do chefe da SIIC e
supervisao do chefe do NAO.

O facto de terem de ser efetuadas a uma distancia de cerca de 200Km, implica a perda de

E15 . um militar de um efetivo total de 6 e de uma viatura de trés que se encontram distribuidas,

vis | SIm | 4 que associado a outro tipo de empenhamentos, inviabiliza uma cuidada e criteriosa anélise
e conducgdo dos processos.

El6 Uma vez que o terminal da PJ se encontra a uma longa distancia dos varios NIC, perdesse

vis | Sim | sempre recursos humanos durante um longo periodo na recolha de dados, bem como, de
meios moveis que por si SO ja Sao escassos.

Implica um desgaste de meios humanos e materiais dos NIC. Tal situacdo estd também aliada

El7 si ao facto de os meios informaticos serem escassos e obsoletos, 0 que atrasa ndo so a recolha

Vis M| dos dados, bem como a pertinéncia em algumas diligéncias realizadas no terreno, quando
acompanhadas pelas interce¢es em tempo real.

Desde cedo que a UAF se adaptou aos circunstancialismos impostos e tomou medidas de
coordenacdo interna que permitissem por um lado mitigar eventuais constrangimentos
operacionais, e por outro lado, que permitissem atenuar eventuais constrangimentos
relacionados com custos logistico-financeiros e/ou eventual desgaste com recursos
humanos que iriam advir das longas deslocacBes dos investigadores aos terminais
disponibilizados. Contudo vai-se verificando outros condicionalismos, designadamente: os
terminais sdo partilnados por todos os OPC em idénticas circunstancias, a excecdo da
E18 propria PJ, que reserva para si salas de utilizacdo exclusiva. Perante a confluéncia dos
UAE | Sim | varios OPC para os locais de intercecdo acessiveis, os investigadores tributarios da UAF, por

insuficiéncia da capacidade das instalagbes facultadas, obrigam-se a largos periodos de
espera, ndo raras vezes superiores a 3/4h, a aguardar pela libertacdo de um posto de
trabalho; No plano concreto em que a investigacdo carece da monitorizacdo em tempo real,
como frequentemente acontece nas investigagdes em curso, os investigadores acabam por ter
de se deslocar para os locais de intercecdo com bastante antecedéncia, a fim de garantirem
vaga no posto de trabalho, ja que o acesso é efetuado por ordem de chegada. Isto significa
que mesmo que a atividade operacional ndo o justifique, os investigadores tém muitas vezes
que despender de varias horas de servico Util nos periodos de espera gque poderiam ser facil
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e convenientemente evitados.

E19
UAF

No caso concreto da UAF, essas dificuldades néo sdo téo evidentes. Contudo, a dependéncia
face a PJ, para além de inegavel, traz prejuizos de diversa indole, nomeadamente
operacionais e logisticos. Desde logo, e apesar de j& mencionado, ndo ser uma realidade
vivenciada pela UAF, a alocagdo de militares que de forma rotativa e ndo especializada
necessitam de se deslocar a quaisquer instalacbes da PJ restringe de forma notdria o
planeamento e disponibilidade operacional de meios noutras tarefas. Também a necessidade de
garantir a audicdo de escutas em tempo real, de forma prolongada, se torna uma condicionante
que operacionalmente é inviavel face, quer as distancias muitas vezes a percorrer até aoc ponto
de acesso mais préximo, quer ao desajuste das estruturas da investigacdo, que ndo foram
concebidas para albergar essa capacidade. Do ponto de vista logistico, podem elencar-se, ndo
sO o desgaste dos meios da Guarda para cobrir as deslocacoes, mas também a dificuldade de
corresponder as necessidades logisticas dos operadores, nomeadamente, no que diz respeito
aos dispositivos e equipamentos informaticos a disposi¢do dos militares, que sdo da
propriedade e responsabilidade da PJ.

E20
DAF
Cbr

Sim

No caso concreto desta subunidade, a impossibilidade de acesso local a terminais do
sistema de interceces determina que as investigacfes sejam processualmente tramitadas
em Coimbra, mas as intercecfes telefénicas sejam operacionalizadas em terminais
instalados em Lisboa e acedidos por militares colocados em diferente subunidade. Tal
circunstancia implica, ocasionalmente, desloca¢des propositadamente realizadas por tal
motivo, as quais apenas ndo ocorrem com maior frequéncia devido ao estabelecimento de
medidas de coordenacao entre 6rgdos da estrutura, mas que sdo suscetiveis de constituir risco
para a integridade da informacéo trocada entre 6rgéos, face a impossibilidade de acesso ao
sistema através de terminais instalados na RNSI.

E21
DAF
Cbr

Considero que a maior limitacéo que encontro é facto de na Diretoria de Coimbra da PJ néo
se efetuarem intercecdes telefonicas, porque os meios materiais sdo os da propria PJ e quanto
aos meios humanos serdo sempre necessarios para efetuar o controlo das intercecoes
telefonicas, independentemente do local onde é efetuado.

E22
DAF
Cbr

Sim

Devido ao facto de estar numa casa que ndo € nossa (PJ) e ao facto o acompanhamento das
escutas telefonicas ser efetuado pelo DP. Com efeito, isto provoca que haja muitos
intervenientes e as informacdes ndo chegue ao investigador de forma direta. A distancia
entre os militares que efetuam as escutas em Lisboa e o investigador, ndo permite que haja
reunides presenciais periodicas, havendo um distanciamento dos envolvidos.

Fonte: Elaboracéo prdpria.

Quadro n.° 7 - Andlise do contetido da questdo n.° 4

Questdo n.° 4 - Considera as condigdes existentes nas instalacbes da PJ adequadas para a realizacdo
de escutas telefénicas? Nomeadamente aos niveis da confidencialidade, condi¢des do espaco fisico e

qualidade do equipamento informatico?

N/S

Argumentacao

El
DIC

As instalacBes que a PJ disponibiliza aos OPC para realizar escutas telefonicas, ndo sdo todas
iguais. A titulo de exemplos refere-se: em Faro, existe uma Unica sala de acesso aos diversos
computadores, onde cada investigador de cada OPC esta sentado a realizar os procedimentos
préprios a escuta telefénica; nas instalagdes do Porto, embora haja 1/2 gabinetes dotados de um
Unico computador e ai permite alguma confidencialidade e privacidade, na sua maioria é
também um espaco comum a diversos computadores, uns ao lado de outros; nas instalagdes
de Lisboa, numa Unica sala estdo diversos computadores, também sem qualquer separagéo
fisica. E desejavel que as condigdes fisicas do espago garantam por um lado, a
confidencialidade entre os varios utilizadores dos OPC que ali exercem os procedimentos
atinentes as escutas telefdnicas e, por outro lado, as minimas condic@es técnicas, de conforto
e salubridade. Considera-se necessario um pequeno gabinete com tamanho suficiente para um
computador e uma mesa de apoio para escrita, comunicagdes entre o operador e as equipas que
se encontram no exterior a realizar diligéncias e a reagir de acordo com os factos que se vao
apurando através das intercecoes telefonicas.
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De salientar que a qualidade dos terminais da PJ tem vindo a melhorar. No entanto ainda se

E2 ~ | regista muitas situacBes em que os militares da GNR tém de esperar algum tempo nas
pic | Neo instalacOes da PJ para ter acesso aos computadores que permitem operar o sistema Paragon,
isto significa que ha alguma escassez de computadores face as necessidades de todos os OPC.
A qualidade melhorou nos ultimos 2 anos. No entanto, ndo deixa de ser uma sala sem
arejamento, apenas com ar condicionado e sem janelas em que estdo treze terminais com treze
operadores a falarem, todos ao mesmo tempo. Em termos de confidencialidade das
E3 ~ | comunicacgdes, as condi¢Bes ndo sao ideais, é certo que o operador usa auscultadores, porém
pic | Nao no caso dos diretos é necessario haver uma constante comunicagdo via telemdvel, o que
permite aos outros operadores tomarem conhecimento da investigacdo quando tal ndo deveria
acontecer. Ainda existem computadores muito velhos, com graves deficiéncias, chegando a
haver militares que tém, por exemplo, que trazer o seu proprio teclado para operar no sistema.
E4 Relativamente a confidencialidade as condigdes sdo aceitaveis. No entanto quanto as
cbr | Néo | restantes condi¢bes as mesmas apresentam graves deficiéncias quer ao nivel do espago quer
ao nivel da quantidade e qualidade do equipamento.
O espaco fisico destinado a GNR é pequeno, apenas com 4 computadores. Tal implica que
E5 por vezes ndo exista lugar disponivel, tendo de se aguardar, o que pode demorar horas. Os
cbr | Nao | computadores e respetivo sistema operativo estdo ultrapassados. No que respeita a
confidencialidade, pura e simplesmente ndo existe, pois trata-se de uma sala ampla, onde é
possivel ouvir o que se transmite.
E6 .| Trata-se de uma sala pequena, com poucos computadores, ndo existindo separacdes fisicas
cbr | Nao que permitam acautelar o segredo de justica, a que 0S processos estao sujeitos.
E7 .| Considero que os meios disponibilizados sdo poucos, havendo poucos computadores
cbr | Nao | gisnoniveis, para diversos CTer.
E8 Nao | N@o sdo as melhores e por vezes tem de se esperar por um lugar disponivel, uma vez que os
Cbr terminais se encontram todos ocupados.
As condigdes ndo sdo as melhores, visto que na sala onde se encontram os militares desta
Unidade também se encontram mais elementos externos. Ja no que concerne ao equipamento
E9 N informatico necessita de atualizagdo, quer em termos de hardware como de software, o que
Lsb d0 provoca alguma lentiddo na resposta da maquina. Em termos de confidencialidade nédo se
elencam problemas, uma vez que 0 acesso aos alvos é feito apenas pelos militares
autorizados.
Visto que na sala onde se encontram os militares deste Nucleo encontram-se também outros
E10 elementos externos. Computador desatualizado mediante o necessario para 0 Servigo,
Lsb | Nao | contendo instalado Windows 7 com 4Gb de RAM, causando assim uma lentiddo no ritmo de
trabalho do operador. Computador bloqueia, em virtude de se abrir varios documentos para a
realizagdo do servico sendo necessario as vezes reiniciar o0 computador;
Comeca pelo equipamento informéatico que ser& o mesmo h& quase 20 anos. Alguns
computadores ndo permitem gravacdo, bloqueiam varias vezes sendo necessario reiniciar o
E12 ~ | programa. Em termos de instalacGes, neste momento aumentou a qualidade das mesmas. No
Lsb | Nao entanto em termos de confidencialidade nédo é a desejada, poderiam ser cabines para cada
elemento, apenas tem uns separadores que ndo permite o isolamento do som apenas o ecrd esta
protegido dos olhares alheios.
Em termos informaticos, os equipamentos disponibilizados encontram-se ultrapassados, o
E13 .| que gera situac@es lesivas, inviabilizando, ndo raras vezes, a recolha de prova no terreno. Em
Vis [ Na0 | yormos de espaco fisico e confidencialidade na acdo, parece-me que 0s requisitos necessarios
a confidencialidade da atividade desenvolvida estdo garantidos.
Referente a confidencialidade e espaco fisico, as condi¢des sdo minimamente adequadas.
El4 .| No que se refere aos meios informéticos estes encontram-se ultrapassado o que causa
vis | Nao constrangimentos operacionais, inclusive nas interce¢cdes em tempo real, em que o contetido
da comunicacéo so fica disponivel 10 min apds a sua efetivagéo.
O espaco obriga a que estejam varios OPC no mesmo local, implicando, por vezes, a partilha
E15 de informagbes que podem, eventualmente, pér em causa determinado processo. A
vis | Néo | qualidade do equipamento informatico e o espaco fisico, em si, deveriam também ser
melhorados. A quantidade de equipamentos deveria ser aumentada, uma vez que por vezes
ndo existem computadores disponiveis.
El6 No que respeita as condi¢cdes de instalacdes demonstram alguma qualidade. No entanto,
vis | Néao | relativamente aos computadores séo obsoletos, o sistema demonstra por diversas vezes falhas

e na realizacdo de diligéncias em tempo real as sessbes ndo surgem no imediato, isto €, as
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comunicacfes apenas surgem no sistema apos alguns minutos o que leva a transtornos
operacionais.

E17
Vis

Os equipamentos disponibilizados encontram-se ultrapassados, o que gera situagdes lesivas
em termos operacionais, inviabilizando por vezes a recolha de prova no terreno. Em termos
de espaco fisico e confidencialidade na acdo, entendo que estdo reunidos os requisitos
necessarios a atividade desenvolvida.

E18
UAF

As condig¢des de habitabilidade do espago encontram-se degradadas, com equipamentos
informaticos obsoletos, e sem a confidencialidade necessaria, atendendo ao facto de se
encontrar um elevado n.° de investigadores na mesma sala.

E19
UAF

As condi¢des existentes afiguram-se como desapropriadas a varios niveis. Basta perceber que
para além das infraestruturas ndo possuirem as devidas condicGes de trabalho, ndo estdo
dimensionadas para acorrer a todas as FSS que pretendem servir. A confidencialidade ¢
naturalmente um dos pontos afetados, sendo que, existe uma partilha do mesmo espagco fisico
e dos mesmos terminais, pelo que, se ndo existir um cuidado acrescido, a propagacéo de
informacéo processual obtida através das escutas é facilmente captada pelos demais
utilizadores. Tratando-se em grande medida de uma ferramenta que privilegia o audio, o facto
de ndo existir qualquer separacdo fisica, restringindo-me aqui ao conhecimento sobre o espaco
em Lisboa, dificulta a audicdo e percecdo das sessbes em tempo real. Do ponto de vista da
qgualidade do material, é notério o desinvestimento nos terminais disponibilizados, ndo
chegando a ser obsoleto, mas dificultando de forma notdéria a operacdo dos militares
usuarios do sistema, no que diz respeito a gravagdo fisica dos audios, mas também na operacéo
do sistema que careceria de um desenvolvimento do hardware.

E20
DAF
Cbr

N&o sendo as condicdes idénticas as que a PJ dispde para a sua realizagdo, as mesmas nao
podem ser consideradas adequadas, atendendo a que o ordenamento juridico vigente, embora
preveja expressamente que compete exclusivamente a esta policia a execu¢do do controlo das
comunicagBes mediante autorizacdo judicial, ndo estabelece qualquer diferenciacdo das
condicBes de acesso a informacgdo resultante desse controlo. N&o obstante, essa
diferenciacdo verifica-se efetivamente, considerando que o acesso aos terminais em territorio
continental se cinge a cinco locais, todos eles no litoral e, na maior parte dos casos, mediante

disponibilidade de terminal e/ou ordem de chegada.

E21
DAF
Cbr

Relativamente a confidencialidade penso ser um tema complexo e de dificil abordagem
porque os elementos da PJ é que controlam o sistema e poderdo aceder a informacdo. As
condices do espaco fisico poderiam ser melhores, mas penso que sdo razoaveis. Por Gltimo,
relativamente a qualidade do equipamento informatico € este o calcanhar de Aquiles das
condicBes proporcionadas pela PJ, pelo facto dos computadores disponibilizados ja terem
alguma idade e por esse facto responderem com lentiddo perante a exigéncia do sistema
Paragon.

Fonte: Elaboracéo prdpria.

Quadro n.° 8 - Analise do contetdo da questdo n.°5

Questdo n.° 5 - E do ponto de vista operacional? Tal condicionalismo tem impacto nas investigagdes

desenvolvidas pelos seus militares? Em caso de resposta afirmativa, indique essas implicaces

fundamentando-as.

N/S

Argumentacdo

El
DIC

Sim

Tem impacto na medida em que dificilmente se consegue garantir a confidencialidade
necesséria e o principio da necessidade de saber e, correm-se riscos de fuga de informacao,
com graves implicagBes caso alguma informacdo sensivel extravase para pessoas que nado
deveriam ter tido conhecimento da decorréncia de determinada investigacéo.

E2
DIC

Sim

Verifica-se que os militares da GNR despendem de muitas horas para efetuar uma simples
recolha de gravacdes e nos casos dos diretos a situacdo ainda é pior. Sempre que é preciso
operar o sistema Paragon em tempo real, o militar da GNR tem que primeiramente deslocar-se
as instalacBes da PJ, para ter acesso ao sistema em tempo Util tem de chegar ao terminal com
varias horas de antecedéncia (mesmo assim ndo é garantido que va ter acesso ao sistema),
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depois de operara o sistema ainda tem de efetuar a deslocacéo de volta a sua Unidade. Fazendo
bem as contas, um militar de IC de Braganca vai ter de perder mais de 8h para realizar uma
tarefa que na pratica podia ser feita em 1/2h se tivesse acesso ao sistema Paragon na sua
Unidade. E preciso perceber que este tempo prejudica de forma indireta IC, pois enquanto
o militar est4 a ser empenhado durante este tempo todo, ndo esta a contribuir de forma ativa
para a IC da sua Unidade.

A aposta no acompanhamento em tempo real da escuta tem de ser uma aposta certeira.
Existe um espaco temporal em que a mesma pode ser Util para as diligéncias que ocorrem no

§.3C Sim | terreno. Deste modo, é inaceitavel que devido a condicionalismos como a falta de terminais
disponiveis, seja um elemento impeditivo para ndo se efetuar em tempo Uutil tal
acompanhamento, prejudicando em muito a IC desenvolvida pela GNR.
E4 O espaco dispbe de um reduzido n.° de computadores, o que faz aumentar em muito, 0s
cbr | Sim | tempos de espera para aceder aos equipamentos, em especial para a realizagdo das intercecdes
em tempo real.
Apenas pontualmente, pela falta de computador disponivel, a acdo em tempo real planeada e
agendada para determinada hora, por vezes tem de ser ajustada. No que respeita a
E5 confidencialidade, a titulo de exemplo, a forma encontrada para ultrapassar este obstaculo, foi
cbr | Sim | a criagéo de grupos de WhatsApp para cada processo, onde se escreve a informacéo relevante
obtida nas intercecOes telefonicas e de interesse imediato para os investigadores que estdo no
terreno em acdo de vigilancia, deixando de se transmitir as informagdes via radio ou
chamada de voz.
Na realizacdo de vigilancias em tempo real, é sempre necessario considerar o tempo que é
E6 gasto em deslocac¢des. No decurso da investigagdo, por vezes seria necessério ter de imediato
cbr | Sim | a informag&o, mas como néo se tem acesso ao sistema Paragon, ficamos condicionados. O
facto de ter um militar empenhado tanto tempo numa deslocacdo, condiciona o restante
servigo do Ncleo.
E7 Por vezes, ndo se podem concretizar escutas telefonicas em tempo real, por falta de acesso
cbr | Sim | ao sistema em tempo Util. Verifica-se a necessidade de diminuir as acdes de tempo real, por
envolverem um grande desgaste de meios, humanos e materiais.
E8 Sim Dificulta-nos a percecdo da atividade desenvolvida, acrescendo o acumular de produtos para
Cbr ouvir.
E9 . Ao trabalhar com computadores obsoletos temos lentiddo no sistema e por consequéncia o
Lsp | SIM operador ndo consegue transmitir as informacdes de forma oportuna.
Computadores obsoletos causam lentiddo no sistema e por consequéncia o operador ndo
E10 Si consegue transmitir em tempo real as informagfes. Por vezes o computador blogueia e
Lsb im enquanto o militar desliga e volta a ligar o mesmo, sdo minutos em que a situag&o no terreno se
deixou de visualizar.
El1
Lsb Néo -
O que acontece maioritariamente é o compacto das conversacdes serem enviadas ao NIC pelo
NAO. Com o desfasamento entre ouvir as conversagdes e a ocorréncia do facto criminoso,
E12 . perde-se o efeito podendo apenas confirmar se na realidade aconteceu esse facto. Este
Lsb | Sim desfasamento numa investigacdo de crime de trafico de estupefacientes pode ndo ter o mesmo
impacto que nos crimes contra a propriedade, pois 0s bens obtidos sdo de forma geral para se
desfazerem deles, ndo temos um RDE que permita colocar os alvos no local do crime.
E15 A titulo de exemplo, o facto de ndo haver sempre computador disponivel, inviabiliza a
vis | Sim | realizacéo de interce¢des em tempo real que podem por em causa o desenrolar de operagdes
ou de outras diligéncias em curso.
El6 Com a falha do sistema em tempo real as investiga¢des ficam limitadas na sua execucao,
Vis | Sim | uma vez que, este MOP ¢é utilizado muitas vezes para a correlacdo de prova e existindo esta
debilidade torna-se mais dificil a execugdo do trabalho operacional.
E17 O desfasamento de interce¢fes em tempo real, faz com que a acéo no terreno seja por vezes
vis | Sim | indeferida, inviabilizando ndo s6 a recolha de informacdo (imagem, video, etc.), como a
integridade da operacéo face ao desconhecimento do local dos alvos.
N&o obstante o facto de a UAF ter procurado solugdes que permitissem minimizar os
E18 Si constrangimentos que resultam deste condicionalismo, julgo que facilmente se compreende que
UAF | >IM | os atuis condicBes de realizacdo das interce¢Bes de comunicacfes obstaculizam gravemente a
atividade de IC e condicionam a propria estratégia das investigacdes.
E19 | Sim | Considerando a partida que a UAF disp8e, na minha opinido, de uma férmula eficaz para se
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UAF

adaptar aos condicionalismos existentes. Do ponto de vista operacional o impacto advém de,
ndo raras vezes, ndo dispormos de todo o potencial que se poderia retirar do sistema de
intercecdes instituido. O ndo controlo do sistema, e bem assim, dos dispositivos onde eles
estdo instalados inviabiliza a recolha de informacéo, por exemplo, em terminais moveis a
disposi¢do das equipas, sendo indispensavel a presenca fisica de um militar operador para
retirar-se o produto necessério do sistema.

E20
DAF
Cbr

Sim

Nomeadamente: a impossibilidade de acesso aos terminais em qualquer ponto do
dispositivo da GNR; a impossibilidade de rentabilizacdo maxima da informacéo produzida
pelo sistema de intercecfes Reliant (vulgo Paragon); a necessidade de centralizar varios
processos nos mesmos elementos responsaveis pelo acesso aos terminais, com o decréscimo
guantitativo e qualitativo da informacéo comunicada em tempo real aos investigadores; e
0s constrangimentos no recurso a ferramentas complementares ao sistema de interce¢des,
inviabilizando o recurso a alarmistica ou solugdes tecnoldgicas de transcri¢éo/traducéo
automatica e em tempo real de sessoes.

E21
DAF
Cbr

Sim

Por vezes é necessario ter acesso a informagdo em determinado momento para a tomada de
decisdo em tempo real e essa informacao néo esta disponivel porque foi necessario reiniciar
PC ou o0 equipamento esta lento, etc...

E22
DAF
Cbr

Sim

Por vezes ndo é possivel conciliar os horarios e vontades de quem efetua as intercecdes e
de quem esta no terreno.

Fonte: Elaboracao prépria.

Quadro n.° 9 - Andlise do contetido da questao n.° 6

Questdo n.° 6 - No seu entender, as escutas telefonicas devem ser executadas pelo proprio

investigador a quem esté delegada a investigacao (NIC/NIIT) ou através de uma equipa especializada

centralizada (NAO/NAQOT)? Porqué?

Apoio

operativo/ Argumentacao

Investigador

El
DIC

Apoio
Operativo

Em 1° lugar, o investigador deve estar concentrado na gestao de todo o processo,
na sua organizacdo, na elaboracdo de pegas essenciais, tais como relatérios
intercalares, relatérios de status, na jungdo de expediente resultante de diligéncias de
todo o tipo de prova, em garantir o rigoroso cumprimento dos prazos tais como 0s
das escutas, os das autorizacBes para recolha de imagem e som ou validagcdes por
parte da AJ. Nesta senda, o investigador tem a sua responsabilidade o processo, ndo
deve estar imbuido num procedimento que consome muito tempo como é o caso
das escutas, embora tenha o dever de conhecer todos os elementos relevantes que
vado sendo angariados para 0 processo. Isto sem prejuizo do dever de manter
informado o seu Chefe de Nucleo, que por sua vez deve controlar toda a atividade
processual do Nucleo, designadamente acompanhar todos os casos, ser responsavel
na sua coordenacéo e decisdo das melhores modalidades de acdo. Em 2° lugar, existe
a vantagem de serem as mesmas pessoas a realizar a gravacdo e preparacdo das
escutas telefonicas, pela experiéncia que acumulam sobre os pormenores
caracteristicos deste MOP (p.e. identificacdo de pronuncias especificas, formas de
falar, codigos linguisticos, etc.), mas também pela adaptacdo as rotinas dos locais
onde sdo realizadas as escutas nas instalagdes da PJ. Como tal, em conclusdo,
identificam-se varias vantagens na concentragdo das tarefas relacionadas com
intercecOes de comunicagdes, em equipas com essa funcdo exclusiva desejavelmente
através dos NAO, ressalvando sempre o livre acesso do investigador e da respetiva
equipa responsdvel pelo inquérito.

E2
DIC

Apoio
Operativo

As escutas telefdnicas devem ser executadas por uma equipa especializada
centralizada com 2 fungdes:
- Efetuar a gravacdo dos produtos e o envio, de forma segura (através da intranet da
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GNR), para o respetivo investigador encarregue da investigacdo do processo;

- Realizar todos os diretos necessarios a investigacdo da sua Unidade;
Ressalvando-se que cabe sempre a analise e audicdo das sessdes ao proprio
investigador.

O investigador tem muitas tarefas a realizar na sua investigacéo. Deste modo, a EIT
permite em tempo Util entregar todas as gravagdes ao investigador diariamente. No

E3 Apoio ambito dos diretos, fazem uma selecdo das passagens que consideram relevantes.
DbIC operativo Temos alguém que sabe operar o sistema e sabe filtrar o que é relevante para a
investigacdo. Isto implica que ao investigador apenas chega a informacdo que ele
guer receber e ndo ao supérfluo. Elimina trabalho burocrético.
E4 Apoio Uma vez que permite libertar bastante tempo ao investigador para que possa
Cbr operativo concentrar os seus esforcos noutras tarefas.
Devem ser executadas através de uma equipa especializada e néo pelo investigador,
sem prejuizo de ser este a ouvi-las e selecionar as que considera relevantes para
posterior transcrigdo. Desde logo pelas deslocagdes e tempo despendido, depois
porque a investigacdo é dinamica, j& que este tipo de MOP, se utiliza em grande
medida em processos de investigagdo pro-ativa, onde existe sempre um consideravel
E5 Apoio n_.0 d(_e pesquisa de inf_orrr_1ag6es, gue tém de ser- ex_ecutadas com as escutas e
Cbr . sintetizadas no relatério intercalar elaborado periodicamente pelo investigador.
operativo b . - - x .
Acrescenta ainda, o facto de as equipas permitirem uma criteriosa gestdo de meios,
pois se forem os préprios NIC (5 por cada Unidade), cada qual com um processo
com recurso a interceces telefonicas implica: 5 deslocaces, cinco viaturas, o tempo
de espera (a sala Paragon da PJ do Porto sé dispde de 4 computadores), o tempo da
gravacdo dos suportes, o tempo de destruicdo de suportes, quando for o caso, entre
outros.
As escutas telefénicas sdo ouvidas, analisadas e selecionadas pelo investigador, que
€ quem, dirige, a investigacdo. No entanto, torna-se imprescindivel o apoio
operativo, na elaboragdo de todo o expediente inerente as intercecBes telefonicas:
E6 Apoio Autos de inicio de intercecdo telefénica, autos intercecdo e gravacdo de escutas
Cbr operativo telefénicas, relatorios de intercecdo telefonica, gravacdo dos suportes que contém as
intercecdes, entre outros. S6 com a colaboragdo do NAO, o investigador tera tempo
para trabalhar a informacéo que vai obtendo com as escutas telefénicas e assim ter
sucesso na investigacéo.
E7 Apoio No entanto, o investigador tera, sempre, de acompanhar todo o processo de
Cbr Operativo muito perto.
ggr Investigador Pois permite ter uma melhor percecdo do desenrolar do processo.
E9 Apoio Deve ser efetuada através de uma equipa centralizada, conforme ja esta
Lsb Operativo implementado nesta Unidade.
Antes da implementacdo das EIT, os NIC para efetuarem um direto tinham de
empenhar 1 dos seus militares. Nem sempre era possivel que o militar tivesse acesso
E10 Apoio as instalacbes da PJ em tempo til. Era recorrente estarem previstas operagdes de
Lsb Operativo seguimento e vigilancia, que sofriam atrasos, desnecessarios e, por vezes,
irremediaveis, decorrentes da espera pelo apoio em tempo real das interce¢des
telefonicas.
E11l Apoio Permite maior disponibilidade ao investigador para a realizacdo de outras a¢6es de
Lsb Operativo investigacio.
Depende do tipo de investigacdo, do n.° de alvos e do tipo de crime. Inicialmente, o
E12 investigador tem de ouvir, ler e perceber a rotina dos seus alvos. E tem de ser
Lsb - conhecedor das capacidades do programa Paragon. N&o tem a necessidade (caso a
investigacdo o permita) de estar diariamente a executar. No entanto ele é o
responsavel pela conducgdo da investigacéo que Ihe esta delegada
Deveria ser uma equipa auténoma a ficar responsavel por todas as intercecOes
E13 Apoio telefonicas da estrutura de IC do Comando, sob chefia do chefe da SIIC e superviséo
Vis Operativo do chefe do NAO. Com este procedimento, permitiria uma melhor coordenacdo

entre NIC e NAO.

XXIV




E14
Vis

Apoio
Operativo

Deve ser efetuada por uma EIT que ficaria responsavel por todas as intercecdes
telefénicas da estrutura de IC do Comando, sob chefia do chefe da SIIC e supervisdo
do chefe do NAO, permitindo uma melhor recolha de informagéo e coordenagao.
Acontece por vezes o NIC ter informacdo das escutas e a mesma ndo chega
atempadamente ao NAO encontrando-se este 6rgdo a desenvolver agdes no terreno,
deste modo com uma equipa dedicada as escutas a informacéo seria distribuida de
igual modo aos nucleos e em tempo oportuno.

E15
Vis

Apoio
Operativo

Uma vez, que tal facto, liberta o investigador para a realizacdo da investigacdo
propriamente dita. A maior parte das vezes, todos os militares da equipa estdo
empenhados na realizagdo de escutas telefonicas, inviabilizando a realizagdo de
outras diligéncias ndo menos importantes.

E16
Vis

Apoio
Operativo

Com a limitagdo de recursos humanos nos NIC este MOP pode ser delegada num
outro 6rgdo IC. Uma vez que, a investigacdo em si no terreno deve estar a cargo dos
elementos a quem estd delegada a investigagdo. S&o eles que conhecem a &rea de
acdo e os suspeitos alvos. Ao ser efetuada por outro érgéo leva a que haja mais
recursos humanos e meios no terreno. Acresce ainda o facto de o titular do
inquérito apds a recolha dos dados por parte de outro 6rgdo IC das escutas
telefénicas ter4 também posteriormente acesso ao seu conteudo, facilitando muito o
desenrolar de toda a investigacéo.

E17
Vis

Apoio
Operativo

N&o causa nenhum obstaculo que seja um outro Nucleo/Equipa a recolher as
referidas intercecdes, concordando mesmo com tal medida.

E18
UAF

Apoio
Operativo

O recurso a militares dedicados exclusivamente ou em grande medida a atividade de
controlo de comunicagdes, permitiu criar experiéncia e conhecimento acumulado
nesta area, potenciando a exploracéo das possibilidades do software em uso nos
terminais da UCSI/PJ, favorecendo a comunicacdo oportuna as equipas operativas
na area de operacdes, bem como aos investigadores dos NIIT, de informacéo
pertinente a execucdo de diligéncias, bem assim possibilitando, simultaneamente,
uma poupanca efetiva de meios materiais e humanos. Desta forma, concorda-se
com a existéncia de uma equipa especializada, eventualmente no seio das equipas de
apoio operativo, por forma a que sejam exploradas todas as potencialidades do
sistema.

E19
UAF

Apoio
Operativo

Razdes: Ainda que determinante o impacto das escutas enquanto MOP per si, 0
acompanhamento das a¢es de seguimento e vigilancia no terreno efetuado pelos
militares do apoio operativo serve em grande parte as necessidades e premissas
das escutas telefénicas; A prova garantir-se-a de forma consolidada e inequivoca se
existirem registos presenciados das acGes delituosas, o que se alcanca através do
apoio operativo, pelo que as vantagens operacionais na perspetiva da centralizagao
do NAOT se sobrepdem & outra alternativa indicada; Sem prejuizo de existirem
inquéritos de menor dimensdo, a disponibilidade do investigador, julga-se, deve
ser centrada para acompanhar as demais diligéncias administrativas e
processuais do inquérito; A execucdo centralizada através de uma equipa
especializada do NAOT garante o distanciamento necessario na tomada de decisao
das operagdes de apoio operativo que contribuem de forma profunda para o sucesso
dos inquéritos.

E20
DAF
Cbr

Apoio
Operativo

No que se reporta a utilizacdo do sistema de intercecdes telefonicas afigura-se
imprescindivel proporcionar o necessario aprofundamento dos conhecimentos
técnicos e 0o acumular de experiéncias adquiridas, o que sé serd possivel através
do emprego de recursos humanos especializados neste dominio. Para além dos
procedimentos de acesso e utilizagdo do sistema de interce¢des, estes elementos
deverdo, enquanto elementos diretores das acdes de vigilancia, ser conhecedores das
caracteristicas, exigéncias e riscos do ambiente operacional, pelo que sera
recomendavel que sejam preferencialmente oriundos de estruturas responsaveis pela
execucao de acdes de apoio operativo a IC. Quanto a sua centralizacdo, esta devera
obedecer a légica de especializacdo, mas sem que seja comprometida a eficacia do
seu emprego. A centralizacdo nédo pressup8e, em si mesma e necessariamente, uma
maior eficacia. Garantira uma melhor racionalizacdo de recursos, proporcionara a
especializacdo através do aprofundamento de conhecimentos técnicos e da
acumulacdo de experiéncia, mas se 0 seu emprego ndo obedecer a principios de
atuacdo criteriosos a sua eficidcia podera ser comprometida (uma equipa
centralizada responsavel pela monitorizacdo de dezenas ou centenas de alvos
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intercetados em varias dezenas de investigacfes simultaneas ndo tera, em principio,
a mesma eficicia que essa mesma equipa quando estando responsavel por um
n.° significativamente inferior de alvos simultaneos ou, ainda que com igual
guantidade de alvos, apenas no &mbito de uma Unica investigagdo).

E21
DAF
Cbr

Um especialista tem a obrigac@o de executar melhor a tarefa porque tem know-
how naquela matéria. No entanto, se o especialista estiver subcarregado com varios
inquéritos a0 mesmo tempo é preferivel que seja o investigador a assegurar a
execucdo das intercecfes telefénicas. No nosso caso concreto esta hipétese estd
fora de orbita uma vez que na Diretoria de Coimbra da PJ ndo se executam
intercecdes telefdnicas.

E22
DAF
Cbr

Apoio
Operativo

As intercecdes devem ser efetuadas por uma equipa especializada, para que estes
com a experiéncia possam tirar partido do sistema, mas sempre com a figura do
investigador coordenador. Cada vez mais, e numa tentativa de acompanhar a
evolugdo das préticas ilicitas, as investigacbes tém de ser efetuadas numa perspetiva
de equipa, uma equipa multidisciplinar, mas sobre a qual é preciso existir um
elemento agregador, neste caso investigador coordenador. E fundamental que o
investigador, acompanhe as escutas telefonicas, que as ouga, que esteja por dentro do
modus operandi dos investigados, para assim tracar 0s objetivos e rumo que a
investigacdo pode tomar, dirigindo o que sera importante e quais 0s passos a dar,
coordenando a parte das escutas, com a parte operativa e 0os demais envolvidos na
investigacdo, desde analistas, a peritos, elementos do apoio processual.

Fonte: Elaboragéo prépria.

Quadro n.° 10 - Andlise do conteddo da questdo n.° 7

Questdo n.° 7 - Considera que o conhecimento de informagdes criminais referentes ao inquérito
(confidenciais) por parte de uma EIT alheia ao processo, possa configurar um risco acrescido para a
fuga de informag&o e consequentemente para a investigacdo? Se sim, como colmatar a situacao?

Fundamente a sua resposta.

N/S

Argumentacédo

El
DIC

Temos de partir do principio de que os efetivos que integram a estrutura de IC, relnem as
caracteristicas necessarias e adequadas as fun¢des que desempenham, tendo para tal passado
por um processo de recrutamento e selecdo diferenciados. Independentemente da
subespecializagdo a que pertengam, estdo vinculados a principios de reserva de informagéo,
bem como estdo norteados pelo mesmo objetivo. Ndo podemos considerar por isso que uma
equipa formada e preparada para executar escutas telefonicas, por ndo pertencer diretamente a
equipa (Nucleo) que tem o processo-crime, pode colocar em risco a confidencialidade ou o
dever de sigilo ou o segredo de justica do processo. Alias, se partissemos desse principio
também teriamos de suspeitar das equipas de vigilancia, das equipas da estrutura de
criminalistica (NAT/NTP) ou das equipas de analise da informacédo criminal (NAIIC), que séo
intervenientes no processo, sem ser investigadores responsaveis pelo mesmo. O risco de fuga
de informacao existe sempre, pois ndo é possivel realizar investigagcdes mais complexas (que
sdo as que justificam a utilizacdo deste MOP), fechados num s6 gabinete, ou seja, além dessas
equipas ja referidas que intervém nos processos, temos ainda os oficiais de justica que
tramitam pecas processuais e temos os Magistrados, portanto tem de se partir sempre do
principio da confianca.

E2
DIC

O investigador no seio de uma equipa de investigagdo também pode ter uma conduta
desviante. O elemento que estd no NAO ndo é por si s6 um elemento desviante. Portanto, eu
acho que uma coisa ndo tem nada a ver com a outra. Havendo indicios que levem a crer que
determinada pessoa ligada a IC do processo possa ter uma conduta menos digna, eu considero
que a hierarquia o deve sinalizar e substituir.

E3
DIC

Porque para aceder ao sistema Paragon, é preciso uma password individualizada. E
perfeitamente auditavel quem é que acedeu, onde e quando. Até para entrar nas proprias
instalacdes do sistema Paragon, é obrigatério a identificacdo. Apesar de, ainda assim, ser

complicado definir a posterior que foi aquele militar porque ele depois partilha todas as
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informac6es com o elemento do NIC que ira partilhar essas informacfes com o MP, com o
tribunal, entre outros. De qualquer das formas, ndo me parece que o militar que opera as
intercecdes telefdnicas, tendo 50 alvos sob escuta que comunicam a todo 0 momento e em
simulténeo, tenha capacidade de ouvir todas as gravagdes, muito menos de se inteirar da
razao pela qual cada alvo esta a ser investigado. Nao estou a dizer que todos os elementos
das equipas serdo idéneos - a partida serdo, mas estdo ao mesmo nivel de qualquer elemento do
NIC. Estamos todos sujeitos ao sigilo profissional e processual. A meu ver, a questdo de
seguranga e da fuga da informacao é um fator sempre a ter em conta, mas nao acho que
seja um fator que se aplique s6 a estas equipas também acontece dentro do préprio NIC.

Os elementos envolvidos, em 1° lugar sdo militares da GNR, em 2° lugar sdo todos

investigadores e por ultimo trabalham para um bem comum, que é a investigacdo de
determinado processo tendo por fim a administracdo da justica e a imagem da institui¢cdo. N&o

ESF N&o | quero com isto dizer que tal ndo possa ocorrer, eu pessoalmente nunca presenciei nenhuma. As
situacOes que ja tém acontecido prendem-se com a falta de confidencialidade da sala e por
vezes de maturidade de quem a utiliza, procurando tirar alguma vantagem de alguma
informacéo ouvida nessa mesma sala.

E6 .| N&o considero que uma EIT da minha Unidade, que esteja a trabalhar no processo, seja uma

cbr | Nao equipa alheia, por isso, ndo acho que haja nenhum risco.

E7 .| O risco ndo sera relevante, mas podera existir. Para colmatar eventuais fuga, tera de se fazer

cbr | Nao | yma hoa selecdo dos efetivos alocados a misséo.

E8 N&o Todos nos temos presente o dever de sigilo.

Cbr
Os militares que efetuam as intercecGes telefonicas pertencem ao NAO, e sdo por vezes 0S

E10 ~ | elementos do NAO que efetuam seguimentos e vigilancias, os elementos das interce¢des

Lsb | Nao telefénicas quanto mais informagcéo tiverem melhor, pois assim podem auxiliar as equipas
gue estdo no terreno.

E11 .| Dado que todos fazem parte da estrutura de IC, tendo como objetivo comum o éxito da

Lsb | Ndo investigacdo em que de uma forma ou de outra, se encontram envolvidos.

Se por motivos de coordenacdo operacional, poupanca de recursos humanos, logisticos, e até
de tempo, essas equipas revelaram ser uma mais-valia. Nao se pde em causa a idoneidade dos

E12 seus elementos, até provas em contrario. De uma forma ideal, e do meu ponto de vista seria

Lsb | N&o | que essas equipas pudessem ter elementos dedicados aos processos e forma a que comegassem
junto com o investigador logo de inicio a trabalhar e a pelo menos fazer as simulas. Assim
estariam mais alertados para alteraces de comportamento nos alvos e a colaborar de forma
mais ativa.

Né&o se percebe como o conhecimento de informagdes criminais referentes a inquéritos possa

E13 ~ | causar fuga de informacdo, uma vez que esta pode surgir mesmo do proéprio Nucleo

vis | Neo investigador. Os militares de IC sdo responsaveis e tém conhecimento rigoroso das suas
obrigacdes, pelo que esta questdo nunca se coloca.

E14 .| Esta EIT pertenceria & estrutura de IC do CTer aferida da confidencialidade exigida a

vis | Nao qualquer OPC.

E15 Néio A EIT tem de ficar vinculada ao processo e sujeita a inerente confidencialidade do mesmo.

Vis
Uma vez que esta pode surgir mesmo do préprio Nucleo investigador. Entendo sim que o
Nucleo que investiga o inquérito sob o qual se encontram a decorrer escutas telefonicas, deve

El7 ~ | ser sempre o 1° 6rgéo a ter conhecimento cabal do conteddo das referidas sessdes. Né&o

vis | Neo sendo assim, se vai diluir o conhecimento direto da agéo, aumentando o risco de uma percecao
errada do contelido de cada uma das sessBes e da sua relevancia, ou ndo, em termos de
prova/validacéo.

Sobre esta temética julga-se que acima de tudo, o recurso a uma EIT alheia ao processo, levara
ao desconhecimento dos suspeitos em investigacdo, o que dificultard de sobremaneira a

E18 comunicagdo de informacdo pertinente a execucdo de diligéncias pelas equipas operativas,

UAF | Ndo | aquando da monitorizacdo em tempo real das conversacoes. Realga-se que na UAF, é costume
a mesma EIT acompanhar o processo do inicio ao fim, contribuindo para conhecer cabalmente
a rotina dos suspeitos em investigacdo, o que vem permitindo nalguns casos, antecipar/prever
0S Seus movimentos.

E19 .| Existe sempre um risco associado. Contudo, ndo me parece que seja suficiente para motivar

UAF | N80 | 5 modalidade de uma equipa de NAO/NAOT néo poder ser considerada como viavel enquanto
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equipa de escutas. Ademais, a experiéncia adquirida que tenho ndo justifica essa
preocupagao.

E20 Uma EIT nunca é alheia ao processo, encontrando-se 0s seus elementos tdo vinculados ao
%AQF N&o | dever de segredo como qualquer outro OPC que intervenha nesse mesmo processo.
r
E21 Considero que os militares que executam esta tarefa séo individuos em que se deposita total
DAF | Nio c_or?flanga,’para, alem do mais estdo obrigados estatutariamente e disciplinarmente ao dever gle
Chbr sigilo. Porém, é factual que quanto mais elementos tiverem conhecimento da informacao
maior é o risco de fuga.
E22 Tal como me ensingram, na IC e neste DAF, a_informagéo que tenho de ter é sO a necessaria, e
DAF | gjm | & que me diz respeito, ndo tenho. Para determinadas fungdes tem de haver uma selecdo mais
Cbr cuidada, aprofundada dos militares que a vdo desempenhar, e manter uma atengéo
constante aos comportamentos.
Fonte: Elaboracéo prdpria.
Quadro n.° 11 - Andlise do contetdo da questdo n.° 8
Questdo n.° 8 - Tendo em conta a inevitavel dependéncia da PJ (variavel que ndo depende da GNR),
E explique qual seria para si 0 procedimento mais adequado para a execugdo das escutas da sua
Unidade/Subunidade/GNR, tendo em conta as condicionantes logisticas e de recursos humanos?
Talvez possam ser formuladas propostas, ao nivel institucional, ou eventualmente uma proposta
legislativa para alteracdo/complemento do referido art. 27° da LSI, nomeadamente:
a) Propor-se a colocacdo de um terminal em cada CTer da GNR (apds prévia criagdo de gabinete
preparado e equipado para o efeito), destinado as escutas telefonicas dos processos que decorrerem
El nos Nucleos da Unidade, sendo esse terminal acessivel aos mesmos técnicos do Departamento de
bIC Telecomunicages e Informética da PJ, continuando a exercer o total controlo da execucdo dos
meios técnicos e credenciacdo de acessos informaticos; ou
b) Propor-se ao Ministério da Justica, a criagdo de um gabinete com as condi¢des referidas na alinea
anterior nos Tribunais, 0 que permitia ainda o acesso aos Magistrados titulares de cada processo
(MP ¢ JIC) e aos demais OPC.
g2 | A colocagdo de um terminal em cada CTer da GNR destinado as escutas telefonicas dos processos
DiIc | que decorrerem nos Nucleos da Unidade, continuando a exercer o total controlo da execucéo dos
meios técnicos e credenciagdo de acessos informaticos.
Cada CTer deveria ter dentro da sua instalagdo um terminal do sistema Paragon, com uma
equipa do apoio operativo a fazer as intercecBes telefonicas ininterruptamente para todos os
investigadores da Unidade. O interior prescinde deste MOP devido a condic6es logisticas, o que é
inadmissivel. O ideal seria termos terminais nas nossas instalagdes. O que implicava por parte de
cada CTer ter um gabinete de acesso restrito, com capacidade para s6 algumas pessoas terem acesso a
g3 | ele, e um computador com acesso ao sistema Paragon, a nivel técnico seria perfeitamente exequivel.
DIC | Até porque as escutas telefonicas nos terminais da PJ s&o feitas via internet. Ou seja, os computadores
gue estdo nas instalacdes fisicas da PJ, poderiam estar em qualquer lado do pais. Reconheco que esta
mudanga poderia dar a sensacdo a PJ de perda de controlo sobre o sistema Paragon. No entanto, na
realidade ndo aconteceria isso até porque primeiramente a lei ndo o permite e depois todas as
diligéncias que estdo associadas a este controlo manter-se-iam. Se quero iniciar intercecfes
telefénicas, terei de entregar & PJ o documento para inicio da intercecdo telefonica e identificar o
militar que acede ao sistema Paragon. O que mudaria aqui seria apenas o local fisico do terminal.
E4 | Paraalém da centralizacfo da sua execucdo num so nlcleo, o que j4 acontece, deveria a PJ possibilitar
Cbr | asua execucgdo nas suas instalacdes localizadas na cidade de Coimbra.
No CTer Coimbra, o procedimento adotado relativamente as intercecdes telefonicas € o mais
adequado, tendo em conta o equilibrio entre a criteriosa gestdo de meios e a eficdcia das
ES investigacBes. Deste modo, todas as intercecdes telefonicas estdo centralizadas no NAO, que efetua
r

todas as deslocagdes a PJ do Porto, quer para ir buscar produtos, quer para efetuar interce¢des em
tempo real. E 0 NAO quem trata das autoriza¢@es iniciais e respetivas renovacfes de acesso a sala
Paragon; é também o NAO que se assume como interlocutor com o Paragon, no que respeita a
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associacdo de novos processos as contas dos elementos do NAO, a solicitacdo de informacoes
respeitantes a cartdes telefonicos e outros assuntos relevantes para o processo; é ao NAO a quem cabe
efetuar a gravacdo dos suportes Gticos, com as escutas, encriptados com o programa mastervoyager;
Também efetua as destruicBes de suportes, em cumprimento dos despachos do JIC nesse sentido; é
ainda o interlocutor com o Tribunal de Instrucdo Criminal, todos os oficios para interce¢Bes
telefonicas, prorrogacGes ou cessagdes sdo enviados ao Paragon com conhecimento aoc NAO; o NAO
elabora também os Autos de Inicio e de Fim de cada alvo, podendo a pedido do NIC, efetuar outras
diligéncias e outro expediente referente as intercecdes telefdnicas, tais como efetuar a gestdo de
alguns alvos e o expediente inerente a essa gestdo (Autos de intercecdo telefonica e Relatdrios de
intercecdo telefonica); além de efetuar vigilancias, com ou sem recurso a captacdo de imagem, no
ambito de autorizagBes judiciais. Este foi o procedimento, que foi adotado e que se tem revelado o
mais adequado a realidade do CTer, do qual se tém colhido bons resultados, em que o Unico
handicap, é a impossibilidade, por alegada falta de espago, de efetuar as interceces nas instalagdes
da PJ de Coimbra, situacdo que talvez a curto/médio prazo venha a ser solucionada.

E6
Cbr

Na minha Unidade, somos devidamente apoiados pelo NAO, na realizacdo de escutas, 0 NAO
desloca-se as instalagdes da PJ e elabora todo o expediente inerente as escutas, apds a selecdo
efetuada pelo investigador, havendo colaboracdo entre os dois Nucleos.

E7
Cbr

Para colmatar tais dificuldades, ndo podendo ter o terminal no CTer, no minimo, 0 acesso nas
instalagdes mais préximas da PJ, ou entdo, a criagdo de uma equipa, que controlasse o terminal, e
que, com regularidade, fosse remetendo o0s produtos aos investigadores através de servidores de
acesso.

E8
Cbr

Penso que o procedimento efetuado na minha Unidade se encontra bem definido e tem corrido até a
data bem, no entanto acho que se as escutas telefonicas fossem efetuadas nas instalagdes da PJ de
Coimbra e ndo do Porto, como acontece, nos traria grandes vantagens em termos logisticos e de
recursos humanos, desde logo o ganho do tempo das deslocacfes e 0 acesso aos produtos diariamente.

E9
Lsb

Tendo em conta os condicionalismos 0 mais adequado é a manutencdo da equipa ja criada. Sendo
apenas necessario o refor¢o em termos de recursos humanos.

E10
Lsb

Breve resenha da implementagdo da EIT no CTer de Lisboa. A EIT do NAO do CTer de Lisboa foi
criada em 2020 constituida inicialmente por 3 militares recrutados pelo Chefe da SIIC por proposta do
Chefe do NAO. A sua criagdo deve-se a que os 6rgdos de IC sentiam diversas dificuldades na
execucdo das escutas telefénicas, nomeadamente: constrangimentos logisticos na deslocacdo as
instalacdes da PJ, onde as mesmas se realizam, com o uso de uma viatura na deslocacdo, empenho de
um militar para a execucdo dos diretos e para a mera recolha das gravacBes dos ficheiros
informaticos, com o consequente dispéndio de tempo; os recursos disponibilizados pela PJ (no caso
particular de Lisboa) sdo manifestamente escassos para a constante procura, que implicava que 0s
militares chegassem a aguardar varias horas, somente para poder entrar nas instalacdes. O local
disponibilizado é atualmente desadequado, ndo fornecendo condicdes de privacidade, ja que diversos
orgdos dos diversos OPC se encontram todos juntos. Os militares por esporadicamente usarem o
software utilizado para as escutas telefénicas acabam por manifestar dificuldades no seu uso, e
dificuldades em aproveitar todas as potencialidades que o mesmo fornece, por obvia falta de formagéo
e uso. Perante este cenario, foi implementada uma EIT neste CTer, que veio a colmatar algumas das
dificuldades, nomeadamente: deixou-se de utilizar qualquer meio logistico nos deslocamentos, ja que
os militares nomeados ali se deslocam pelos seus proprios meios; apenas os militares da EIT se
deslocam a PJ, para execugdo do seu servico, ficando incumbidos de garantir os diretos e de fazer
chegar os ficheiros digitais de som e dados a todos os 6rgdos da IC; devido a especificidade da EIT
foi atribuida uma sala onde podem executar o servi¢o, sem necessidade de aguardarem horas por
vaga e ressalvando-se a confidencialidade do servico executado; Estes militares ao executarem um
servigo didrio com software em uso, acabaram por ganhar skills que Thes permitem retirar do sistema
Paragon todas as suas potencialidades.

E1l
Lsb

Considera-se que o procedimento que se encontra instituido é o mais adequado.

E12
Lsb

Um elemento dedicado aos processos, de forma a ter conhecimento e ser parte integrante do mesmo.
Na sua auséncia ser substituido por um elemento do NIC que tem a investiga¢do quando se estiver a
fazer intercecdes em direto.

E13
Vis

Através de uma sala nas sedes das Unidade, sob controlo do chefe da SIIC, equipado com meios
informaticos de alto desempenho e operado por militar da EIT devidamente credenciado pela PJ por
forma a garantir a limitacdo de acessos.

E14
Vis

Por meio de uma sala auténoma com controlo de acessos no CTer com um meio informatico
adequado e dedicado as escutas, operado por um militar de uma EIT.
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E15
Vis

Que fosse possivel aceder através das Unidades. Realizadas por EIT.

E16
Vis

Os terminais da PJ deveriam ser mais abrangentes, ou seja, ndo estarem limitados apenas ao
litoral do pais. No meu caso com uma Departamento da PJ a cerca de 30 Km (Vila Real) facilitava
muito a atividade operacional em processos com escutas telefénicas.

E17
Vis

No meu entender e a par do que se faz atualmente em termos de recolha e tratamento de vestigios
lofoscdpicos, deveria existir uma linha direta com o sistema de recolha e gravacio das sess6es
telefénicas, se ndo em todos os CTer (SIIC), pelos menos naqueles que possuem uma maior atividade
registada no uso deste tipo de recolha de prova. Na impossibilidade deste tipo de procedimento,
estabelecer um protocolo entre a PJ e os demais OPC da possibilidade de envio pela PJ, num periodo
semanal a acordar, das sessdes telefdnicas recolhidas, por via online, com vista a sua analise e
validagdo. Desta forma se reduziria drasticamente o desgaste logistico das Unidades e por conseguinte
dos Nucleos, assim como se mantinha disponivel um maior nivel de efetivo e de meios nos Nucleos,
face a ser desnecessaria a sua deslocagdo fisica junto da PJ.

E18
UAF

Julgo que as medidas de coordenacéo, atualmente em uso na UAF, sdo as que melhor respondem aos
circunstancialismos impostos.

E19
UAF

A modalidade atualmente instituida pela UAF, sem prejuizo das suas especificidades proprias,
parece-me ser a adequada e a possivel, nomeadamente, a instituicdo de equipas especializadas
justamente para o efeito, independentemente da colocagdo organica mais adequada face a tipologia e
afluéncia de inquéritos, desde que na estrutura da IC, serd o procedimento que vislumbro ser mais
adequado para a estrutura IC da Guarda.

E20
DAF
Cbr

N&o faz sentido assumir como inevitavel uma dependéncia da PJ nesta matéria e admitir que tal
circunstancia ndo depende da Guarda. O n.° de locais onde é possivel aceder a terminais com acesso
ao sistema de intercecdes telefonicas cresceu ao longo dos anos por impulso dos demais OPC,
pelo que se vislumbra existir ainda uma enorme margem de evolugdo. O ordenamento juridico vigente
prevé competéncia exclusiva da PJ na execu¢do do controlo das comunicacGes mediante
autorizacdo judicial, mas tal ndo significa uma dependéncia absoluta das suas instalagdes ou dos
terminais por esta disponibilizados. Seria expectavel que atualmente ja fosse possivel qualquer OPC
aceder a terminais com acesso ao sistema de intercecBes em todas as instalacGes da PJ, nas
exatas circunstancias em que os investigadores daquele policia o fazem, sendo ainda razoavel que
tivesse ja sido percorrido um percurso institucional no sentido de se viabilizar o acesso ao
sistema de intercecOes telefonicas através de terminais dos demais OPC, através de VPN ou
idéntica infraestrutura tecnolégica, ainda que se mantivesse a execucdo do controlo de
comunicacBes como competéncia da PJ.

E21
DAF
Cbr

Considerando a implementacéo territorial do DAF Coimbra, seria a execucdo das intercecdes
telefonicas na Diretoria de Coimbra da PJ, por elementos da IC do préprio DAF de Coimbra.

E22
DAF
Cbr

Efetuar as escutas em Leiria.

Fonte: Elaboracéo prdpria.

Quadro n.° 12 - Andlise do contetdo da questdo n.°9

uestdo n.° 9 - Sobre esta temética, considera ter algum contributo relevante que ndo tenha sido
Questa °9-Sob ta temat dera ter al tribut | t tenha sid
abordado e se afigure pertinente partilhar?

El
DIC

Na generalidade dos Nucleos da Guarda, as equipas de IC recorrem tendencialmente as interce¢des e
gravacOes das comunicacdes telefénicas, mais nas investigacOes de trafico de estupefacientes e
menos noutros tipos de criminalidade. Ainda no dmbito das intercecdes telefonicas, nota-se por vezes
que, em determinadas investigacgdes, justifica-se a sua utilizacdo e as mesmas ndo sao propostas as
AJ, o que significa que nem sempre séo seguidos o0s critérios e principios que Ihe sdo subjacentes,
os da necessidade, proporcionalidade e adequacdo. Vejamos os casos de burlas qualificadas, furtos
qualificados, roubos, recetacéo, e demais criminalidade grave, e que mais perturba a popula¢do em
geral, criando sentimento de inseguranca e alarme social. Ainda existe alguma relutincia de
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investigadores em proporem este tipo de MOP, sendo este um recurso que poderia levar a angariagao
de mais e melhor prova.

E2
DIC

Em termos de futuro, considero que os art. 187 a 189 do CPP tém uma grande plasticidade, ou seja,
permitem que este MOP se mantenha atualizado (juridicamente) relativamente a evolucdo
tecnoldgica. Isto significa que apesar de hoje estarmos limitados tecnicamente a captacdo de
comunicagdes por meio do servico telefénico, ndo significa que no futuro seja impossivel captar em
tempo real comunicagcfes provenientes da internet e de redes socias. Tudo depende do investimento
do Estado na melhoria técnica do sistema Paragon. Deste modo, creio que este MOP continuara a ser
Gtil tanto para efeitos de prova como para apoiar a investigagao.

E3
DIC

Eu defendo que devem ser as equipas especializadas do apoio operativo que devem efetuar as escutas
telefénicas. Do ponto de vista financeiro e de recursos humanos é sempre mais vantajoso, a médio-
longo prazo, ser 0 NAO a executar estas diligéncias. Poupa-se em viaturas, em combustivel, em
portagens e, ainda, no tempo de empenho dos militares. Para além disso, no ambito operacional
reconheco que estas equipas produzem um aumento substancial na qualidade da prova, demonstrando
uma maior capacidade de recolha de informago do sistema Paragon. Ter equipas especializadas
numa tarefa serdo sempre melhores a operar o sistema Paragon do que o investigador que o opera
de vez em guando.

E5
Cbr

Atualmente, em alguns processos, as escutas telefénicas tém perdido forca enquanto MOP, ja que
0s suspeitos mais organizados, e que ja foram condenados, em processos em que este MOP foi
fundamental, passaram a comunicar, utilizando as redes sociais, WhatsApp, Instagram, Messenger,
Signal, Wicr me, Discord, entre outros, como jogos on-line, comunicacBes essas para as quais as
intercecOes telefonicas de pouco valem, a ndo ser determinar a eventual localizagdo do telemdvel
intercetado. S6 apos as apreensdes dos aparelhos e da realizacdo dos respetivos exames, se tem a
nocdo da real dimensdo do crime investigado, ao contrario do que acontecia no antecedente, em que,
as intercecoes telefonicas eram a base de toda a investigagao.

E7
Cbr

A questdo das escutas telefénicas, parece-me estar a perder relevancia, uma vez que, cada vez mais,
0S suspeitos usam as redes sociais para as suas comunicacgdes, redes essas, ainda ndo controlaveis
em tempo real, e que, os registos das suas comunicac¢des sdo apagados constantemente sem que 0s
OPC e AJ tenham acessos as mesmas. Sugiro que se pense em acessos as referidas plataformas,
pois caso contrério, 0s suspeitos dos ilicitos em investigacdo tém, cada vez mais, capacidade para
ludibriar a investigacédo, existindo dessa forma, maior dificuldade na aquisicio de prova.

E9
Lsb

Deveria estar contemplada na NEP e QOR a criagdo de uma EIT centralizada no NAO, para que
assim fosse possivel colocar mais militares neste Nucleo.

E10
Lsb

Deveria estar contemplada em NEP a criacdo de uma EIT centralizada no NAO, para que assim
fossem canalizados mais meios humanos, no maximo as EIT deveriam de ser compotas por trés
militares.

E12
Lsb

Uma questdo é o facto de quando a PJ efetua manutencdo ao programa, nao envia email a avisar
com antecedéncia os investigadores. Isto por vezes implica mudanca de planeamento de forma
inopinada. Poder existir a suspeita sobre quem tem acesso as interce¢cdes. Quantas mais pessoas
envolvidas na investigacdo maior a possibilidade de fuga de informac&o. Se tivermos em conta que
num DIAP pelo menos quatro pessoas, sem ser em férias judiciais ai 0 nimero aumenta, Autoridade
de Policia, chefe do NIC, investigador e outros investigadores do NIC (trés ou quatro), elementos da
equipa de escutas com acesso aos alvos. E ndo estd a ser usado o SIIOP-P, ai entdo este nimero de
acessos aumentaria consideravelmente.

E15
Vis

Formacao regular sobre toda a tematica e prépria envolvéncia das intercegdes das comunicagdes.

E19
UAF

Sobre o assunto, trés apontamentos: 1. Creio que existe uma faléncia grande sobre a forma como a
informacéo retirada das escutas é aproveitada e utilizada. Nestes termos, existe uma grande
quantidade de informacdo, ndo so audios, que podia ser tratada de forma holistica de modo a produzir
informacdo policial relevante para os inquéritos 2. Deveria existir um esforco unissono para 1° se
descentralizar o Paragon e as escutas telefénicas da PJ, podendo-se eventualmente elaborar um
estudo estratégico que pudesse retirar conclusdes sobre a utilizacdo do Paragon pelas diferentes
forcas de seguranca e, assim, justificar-se a reordenacdo e enquadramento de utilizacdo das
escutas telefénicas pelos OPC em Portugal através da tutela e/ou eventualmente com a colaboragdo
do MP; 3. A efetividade dos resultados obtidos através da utilizacdo de MOP como as escutas
telefonicas sé tem real impacto positivo nas investigages enquanto constituir vantagem operacional.
Neste momento, seria de esperar o sistema atual possibilitar o desenvolvimento da plataforma, ou
a aquisicdo de outra, que permitisse a intercecdo de chamadas de voz através de dados de
internet. Sem prejuizo da grande onerosidade de um sistema com essas capacidades, julgo, face a
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atual conjuntura, que dever-se-ia promover a aquisicdo dessa capacidade em complemento as
escutas telefonicas tradicionais.

E20
DAF
Cbr

A criagdo de EIT néo constitui panaceia para a resolugdo dos constrangimentos existentes para
fazer face a fendmenos de criminalidade de maior gravidade e complexidade, podendo
inclusivamente comprometer a eficicia das investigacGes. Embora compreenda e aceite o racional
gue suscita a necessidade da sua implementacgéo generalizada na estrutura de IC da GNR, assumo
as maiores reservas quanto a uma maior eficacia das agGes de IC, entendendo que se constitui
como um modelo esgotado, face as novas exigéncias determinadas pelo grau de sofisticacdo das
organizacGes criminosas. No caso concreto da area da IC onde desempenho fungdes, 0 recurso a
equipas especializadas para utilizagdo do sistema de interce¢des constituiu-se como fator decisivo de
sucesso nas investigacGes enquanto essas mesmas equipas tiveram condicGes para monitorizar
comunicagdes intercetadas em apenas uma investigacdo em simultaneo e até ao momento em que as
organizacles criminosas (e a sociedade, em geral) passaram a recorrer a diferentes modos de
comunicagdo que ndo através de comunicacgdes suscetiveis de interce¢do através do sistema legal de
intercecbes. As exigéncias dos atuais fendmenos criminais determinam uma abordagem
multidisciplinar, especializada e adequadamente estruturada, suscitando, para esse efeito, a
afetacdo sistemética e o emprego criterioso dos adequados recursos humanos e materiais a atividade
de IC.
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Neste ambito ja existem ferramentas que permitem, de forma mais agilizada, elaborar os
Relatérios de Controlo Judicial, que se fossem implantadas libertariam o investigador de algumas
tarefas. Um outro aspeto que poderia libertar meios humanos, era a implementacéo de ferramentas
de transcricdo automatica das intercecdes telefonicas. Por dltimo, considero que a implementacao
de ferramentas de tradugdo automatica seria um contributo relevante para a agilizacdo das
investigacdes.
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As escutas telefonicas por si sO, pouca ou nenhuma prova produzem. Continuam a ser
importantes, mas tém de ser conjugadas com muito apoio operativo, e uma atengdo continua.
Numa altura que se querem processos céleres, exorto para a necessidade de se definir em que caminho
devem evoluir as escutas telefénicas, de modo a manterem-se relevantes para a IC.

Fonte: Elaboracéo prdpria.
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APENDICE G - TERMINAIS DE ESCUTA DA POLICIA
JUDICIARIA
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Ponto’de escuta PJ Lis/boa
Ponto de escuta PJ Setubal

\

Ponte’de escuta PJ Faro

Figura n.° 1 — Terminais de Escuta da Policia Judiciaria

Fonte: Elaboracéo prépria
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ANEXO A -ESTRUTURA DO COMANDO OPERACIONAL

COMANDANTE

ADJUNTO

ASSESSOR

GABINETE

CENTRO
INTEGRADO
HACIONAL DE
GESTAO
OPE RACIONAL

DIRECAD DE
OPERACOES

INFORMACOES

DIRECAD DE

DIRECAO DE
INVESTIG AGAOD
CRIMINAL

DIRECAD DO
SERVICO DE

AME IENTE

PROTEGAD DA
NATUREZA E DO

DIREGAC DE
OMUMCACOESE
SISTEMAS DE
INFORMAGAO

Figura n.° 2 — Estrutura do Comando Operacional

Fonte: Despacho n.° 40/20-OG
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ANEXO B —- ESTRUTURA DA DIRECAO DE INVESTIGACAO

DIRETOR
NUCLEO DE NUCLEO DE
GESTAO DOUTRINA E
DOCUMENTAL FORMACAO
DiviSAo DE
ANALISE E DE DIvSAD DE
NVESTIGAGAD CRIMINALISTICA
CRIMINAL
REPARTICAD DE -
ANALISE DE P CLEQ
L] mromascio -  QUALIDADE E
ity ORGANIZAGAO
|| REPARTICAC DE REPARTICAO DE
COORDENAGAO -
R RNAL CRIMINALISTICA
REPARTICAC DE

=4 PERICIAS DIGITAIS
FOREMNSES

Figura n.° 3 — Estrutura da Direc&o de Investigacdo Criminal

Fonte: Despacho n.° 40/20-OG

XXXVI



ANEXO C - ESTRUTURA DA §ECQAO DE INFORMACAOE
INVESTIGACAO CRIMINAL

Comandante
Adjunto

| I - Subszcgio de
a Megociadores
) | asar Expedisnts & Arquivo

Subszcgio de Andlize 2

Subsscciode
de Investigagdo Criminalistica

c) Criminal

Moden de Investigacio
Crimiral - Qlgs |

———————— -
" I Mixcleo :

|| Mideo de Andlize de | Técnico-Pericial |
ricrmaches & indorrracio N ]

Crirniral

Mikcleo de Investigacio
criminal - {Tar

Nideo dz Apoio
Operativa

I —

 EEE—
Mikcleo de Investigacio
& de Apoio a Vitimas
Especificas

a) Emregime de acumulagio funcional

b) Dependéncia técnica do Chefe da 5IIC e funcional do Oficial SEPMA

t) Sobcomando administrativo-logistico do Cmdt DTer

d) Dependéncia transitdria até implementacdo da nova estrutura organica

Figura n.° 4 — Estrutura da Secc¢do de Informacao e Investigacdo Criminal

Fonte: Despacho n.° 18/14-OG, 11 marco
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ANEXO D - ESTRUTURA DA UNIDADE DE ACAO FISCAL

COMAMDANTE
GAEIRETE SECCAD
MRDICO DE JETIGA
2 COMBNDANTE
NUCLED DE GESTAD ADJINTD DO
DO COMHECMENTD COMANDD
BECCAD BECCAD SECCAD IE
BECGa DE INFORMACOES E EER(AC L SECEAD DE DE RECURSOS TRANEMES0ES, BECCAD DE AFOID IE
DiE OPERAGOES E FORMACAD RECLRS0S
LA BIVESTIACAD e e LOGETICOS E MFORMATICA E SERVICOS
CAMINAL FMANCERDS ELETROMCA
DESTACANENTD DESTACAMENTD [ESTACARENTD DESTACAMENTD DESTACAMENTD DESTACAMENTO
e DE ACCAD AECAL DO DE ACTAD FISCAL DE DE ACTCAD RECAL DE DE AC[AD ASCAL DE DE ACCAD ASCAL DE
PORTYD COMERS LEB0A BVORs FARD

Figura n.° 5 — Estrutura da Unidade de Ag&o Fiscal

Fonte: Despacho n.° 9/24-0G
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ANEXO E - ESTRUTURA DO DESTACAMENTO DE PESQUISA

COMANDANTE
NUCLEO DE GESTAD
DOCUMENTAL ADJUNTO
SUBDE STA'E:ANEHTD su BDESTAEJ;\RENTO
DE VIGILANCIA E DE APOIO TE CNICO
APDIO OPERATIVO
1.°*NUCLEO 2°NUCLED 1°NlCLED 2° NUCLED
DE VIGILANCIA DE VIGILANCIA DE APOIO OPERATIVO DE APOIO OPERATIVO
E APODIO E APOIOD E TECNOLOGICO E TECNOLOGICO

Figura n.° 6 — Estrutura do Destacamento de Pesquisa

Fonte: Despacho n.° 9/24-0G
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ANEXO F - ESTRUTURA DO DESTACAMENTO DE ACAO FISCAL

COMANDANRTE

NUCLED DE GESTAD

DOCUNMERTAL

ADJUNTD

DE NVE STIGACAD

SECCAD

I
|

I POSTO FISCAL

SUBDESTACANENRTOD

N

I?.' SUBDESTACANENT Dl
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N —_—— — — —
1*NDCLED DE 2+ NlCLEO pe 1* NOCLED DE NUOCLED DE ANALISE 1&:::;‘-;? r 15:&553 |
INWE 5T .i.l:l DE IRVE Sm.'g‘ja IE INVE Sm?i DE DE IWFOR MH;A.U OPERATIVO E I OPERATIVO E
ILCITOS TRIBUTARIOS ILCITOS TRIBUT & ILCITOS TRIBUTARIOD S CRIMMNAL TECKOLOGICD v TECH BLOGICD |

Figura n.° 7 — Estrutura do Destacamento de A¢éo Fiscal

Fonte: Despacho n.° 9/24-0G
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ANEXO G — DADOS CEDIDOS PELA DIRECAO DE

INVESTIGACAO CRIMINAL

Quadro n.° 13 — Namero de processos-crime e alvos sob escuta em 2023

Quadro n.° 14 — Unidades Territoriais Tipologia, Terminais e Orgéo responsavel pelas escutas

N.° de processos-crime em 2023 N.° de alvos sob escuta em 2023
GNR 19 248 -
Unidades Territoriais 15 470 -
CTer de Coimbra 196 295
CTer de Viseu 287 668
CTer de Lishoa 2311 203
UAF 3746 220
DAF de Coimbra 418 62
Fonte: DIC

Unidades Territoriais | Tipologia | Terminal da PJ | Org&o responsavel por efetuar escutas telefénicas
CTer Viana do Castelo | Tipo Il Porto NIC
CTer Braga Tipo | Porto NIC
CTer Porto Tipo | Porto NIC
CTer Vila Real Tipo Il Porto NIC
CTer Braganca Tipo I Porto NIC
CTer Guarda Tipo I Porto NIC
CTer Viseu Tipo Il Porto NIC
CTer Aveiro Tipo | Porto NAO
CTer Leiria Tipo Il Leiria NAO
CTer Coimbra Tipo Il Porto NAO
CTer Castelo Branco Tipo I Lisboa NIC
CTer Santarém Tipo Il | Leiria ou Lishoa NIC
CTer Lisboa Tipo | Lisboa NAO (EIT)
CTer Setubal Tipo | Setubal NAO (EIT)
CTer Portalegre Tipo 1l Lisboa NAO
CTer Evora Tipo Il Settbal NAO
CTer Beja Tipo Il Faro NIC
CTer Faro Tipo | Faro NIC
Fonte: DIC
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