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Resumo

A videovigilancia do espaco publico, para além de constituir um instrumento de
apoio a atividade operacional das Forgas de Seguranca, desempenha um relevante papel no
refor¢o do sentimento de seguranga dos cidaddos e na prevencao de ilicitos criminais. Na
senda de uma proclamada politica ptblica de seguranga que a elenca como uma prioridade,
o Estado tem confiado aos municipios a decisdo de recurso a estes sistemas, nomeadamente
por forca do financiamento necessario a sua aquisi¢ao ¢ manutencao. Contudo, verifica-se
que a sua adesao tem dado pequenos passos, pelo que se procura explorar as razdes que estao
na base dos constrangimentos a sua implementagao, ndo obstante o elevado apoio dos atores

politicos e das forcas de seguranga.

Partindo das motivagdes que sustentam a consagragdo da videovigilancia do espago
publico como instrumento de indubitavel eficacia, realizou-se um estudo empirico
sustentado em inquéritos escritos, complementado com a andlise aos pedidos de autorizacao,

com o objetivo de identificar os obstaculos ao processo de implementacgdo.

Constata-se a necessidade de definicdo de uma estratégia que estabeleca os critérios
de implementagdo e o modelo de financiamento que permita cumprir a obrigagao que recai

sobre o Estado de garantir a todos os cidadaos, por igual, uma sociedade segura.

Palavras-chave: Municipios; Politicas Publicas de Seguranca; Seguranca do Espago

Publico; Videovigilancia.
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Abstract

Video surveillance of public spaces, in addition to being a tool to support the
operational activities of Security Forces, plays a significant role in enhancing citizens' sense
of security and preventing criminal offences. As part of a proclaimed public security policy
that prioritises it, the State has entrusted municipalities with the decision to use these
systems, particularly due to the necessary funding for their acquisition and maintenance.
However, the uptake of these systems has been slow, prompting an exploration of the reasons
behind the constraints on their implementation, despite strong support from governmental

actors and security forces.

Based on the motivations that underpin the recognition of public space surveillance
as a highly effective tool, an empirical study was conducted, supported by written surveys
and complemented by the analysis of authorisation requests, with the aim of identifying

obstacles to the implementation process.

It is evident that there is a need to define a strategy that establishes the criteria for
implementation and a financing model that allows the State to fulfil its obligation to provide

all citizens, equally, with a safe society.

Keywords: Municipalities; Public Security Policies; Public Space Security; Video

Surveillance.



Instituto Superior de Ciéncias Policiais e Seguranga Interna
6.° CDEP

Introduciao

E incontestavel que um dos bens mais reclamados pelos cidaddos ao poder politico é
a segurancga, assumindo uma centralidade no quadro dos riscos modernos (Lourengo, 2017),
constituindo reflexivamente um dever publico do Estado providenciar o bem seguranca,
enquanto garantia de direitos e enquanto direito constitucionalmente consagrado (Canotilho
& Moreira, 2014). A seguranca, enquanto direito pessoal e coletivo, constitui-se também

como fator de coesdo social e de desenvolvimento econdémico do pais (Pereira, 2012).

A resposta a um nimero crescente de ameagas impde uma politica de seguranga
interna de grande amplitude, promovendo a agdo concertada de varios sectores
governamentais, da administracao central e local (Lopes, 2006), com o Estado central a

assumir um papel essencialmente regulador (Elias, 2022, p.437)

A implementacdo de sistemas de videovigilancia do espago publico (SVEP) imp0s-
se na sociedade enquanto instrumento de prevencgdo criminal € como meio técnico de apoio
a atividade policial (Valente, 2004). A percecao de que o direito a privacidade nao ¢
beliscado de forma relevante — ndo mais do que em qualquer espago privado de acesso
publico, onde a existéncia destes sistemas constitui, em muitos casos, uma imposicao legal
— parte de um equilibrio de direitos, em que a garantia da seguranga do espaco publico se
torna uma prioridade (Goold, 2010). Acresce, ainda, a notoria evolucao no fim visado pela
implementagdo destes sistemas, enquanto contributo para dirimir o sentimento subjetivo de

inseguranca (Matczak et al., 2023).

Tém sido os municipios a dar corpo a prossecu¢ao desta politica publica de seguranca
(PPS), que, nas ultimas décadas, se foi afirmando de forma intermitente, impulsionado pela
ideia predominante da sua eficacia. Segundo Germain (2013), a analise as PPS pode ajudar
a explicar a expansao dos SVEP, detalhando as condi¢des de implementagdo. Apesar da
literatura dominante se centrar nas questdes da privacidade e da eficacia, o contexto,
incluindo as atitudes do publico, as representacdes da comunicacao social e as crencas sobre
as capacidades da tecnologia, ¢ apontado como elemento critico para compreender a difusao

desta infraestrutura (Webster et al., 2012).

No caso portugués, verifica-se, sem prejuizo do apoio de um nimero crescente de
municipios ¢ dos cidaddos, que nos debatemos com uma timida implementagdo destes

sistemas, com pedidos de autorizacdo a decorrer por longos periodos, com pedidos deferidos
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a ndo serem implementados ou com SVEP desativados por auséncia de manuten¢do. O
impulso para a sua disseminacdo, sustentado apenas nas alteragdes legislativas que
ocorreram desde a sua regulamentacdo em 2005, transparecem, pois, uma tentativa, nao

sucedida, de ultrapassar os constrangimentos existentes.
Procurdmos compreender as razdes que escoram esta realidade.

Constituir-se-4, enquanto PPS, a implementacao dos SVEP como uma prioridade?

Com base nesta pergunta de partida, apresentam-se os seguintes objetivos de investigagao:
- Determinar se 0 modelo de implementacdo ¢ coerente com a atual PPS;
- Identificar o papel dos municipios na implementacao dos SVEP;

- Analisar o respeito pelos direitos fundamentais dos sistemas instalados e a sua

aceitabilidade pelos diferentes atores publicos;
- Analisar como se garante a evolugdo tecnoldgica;
- Analisar a complexidade do processo de implementacao.

Para alcancar este desiderato, o presente estudo empirico, com aplicagao do método
dedutivo, ¢ composto por 5 capitulos, sendo o enquadramento tedrico — capitulo 1 —
sustentado na analise bibliografica de obras de referéncia na area da seguranga; o escalpelizar
das questdes que justificam a elevacdo da videovigilancia a PPS — capitulo 2 — na andlise
bibliografica de artigos no ambito dos estudos de videovigilancia; a realidade nacional no
que concerne a implementagcdo de SVEP — capitulo 3 — amparada na anélise aos diplomas
legais, programas de governo, relatorios oficiais e pareceres da Comissdo Nacional de
Protecdo de Dados (CNPD); a andlise as perce¢des dos atores publicos quanto a eficacia e
aos desafios na implementa¢do dos SVEP — capitulo 4 — com base nos resultados dos
inquéritos dirigidos aos municipios e aos comandantes da Policia de Seguranca Publica
(PSP); e a apresentacao da discussdo — capitulo 5 — que deriva da analise conjugada dos dois

capitulos anteriores.
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1. Enquadramento Tedrico

1.1. O Sentimento de Inseguranca

O processo de interpenetracao entre o global e o local alteraram a forma de sentir a
inseguranga, dado que nesta glocalizagdo as ameacas ndo reconhecem distancias (Brunet,
2007), ocupando pela componente mediatica uma prioridade para os cidadaos, conquistando

centralidade no discurso social e politico (Lourenco, 2011; Robert, 1999).

O sentimento de insegurancga ou o “medo do crime”, constitui uma “manifestacao
complexa da interpretacdo do real” (Fernandes, 2017), que decorre de medos concretos,
criados pela exposi¢ao ao risco de cidadaos que sentem estar vulneraveis, e de um sentimento
abstrato, alimentado por qualquer manifestacdo de desordem (Robert, 1999). Resulta, pois,
que o receio de ser vitima de crime € a expressdo de uma representacao social do meio, com
logicas culturais, identitarias e situacionais interconectadas com a vivéncia individual

(Fernandes, 2017; Lourengo, 2011, 2017).

Nestas novas “geografias securitarias” (Body-Gendrot, 2001, citado por Lourenco,
2017, p. 351), o sentimento de inseguranca ¢ também reflexo da crescente urbanizagao,
gerador de espacos de anonimato, do aumento da criminalidade e do efeito multiplicador das
incivilidades (Oliveira, 2000) ou de “manifestagdes delinquentes” (Lourengo, 2011, p.78),

que Kelling e Wilson (1982) popularizaram na teoria de broken windows.

Se o medo do crime gera um clima de inquietacdo e de tensdo social, a preocupagao
pela ordem social traduz-se em comportamentos e acdes sociais e politicas (Lourengo &
Lisboa, 1991). No quadro de institucionaliza¢do da problematica securitaria, o sentimento
de inseguranga surge no discurso politico como fio condutor do combate a violéncia urbana
(Lourengo, 2017), em resposta a uma sociedade que procura ‘“seguranga maxima”

(Clemente, 2009, p. 127).

Por ndo decorrer de um conhecimento refletido, Lourenco (2003, 2011) questiona,
nao so, os efeitos sociais do sentimento de inseguranca, mas também os efeitos deste sobre
os ordenamentos juridicos e as politicas de preven¢ao e combate ao crime, considerando ser
demonstravel a interferéncia das representagdes dominantes sobre o que se ajuiza ser

adequado a prevengdo criminal e para a aceitagdo de medidas mais restritivas.
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1.2 As Politicas Publicas de Seguranca

A seguranga assume uma posicao central no discurso politico (Lourengo, 2017),
conquistando o estatuto de “estrela de campanhas eleitorais” (Brunet, 2007, p. 16) e
fundamento para a adogdo de PPS, traduzidas em agdes ou programas publicos, que

procuram dar resposta aos anseios e inquietudes do momento (Roché, 2004).

Dieu (1999) define PPS como “um conjunto, mais ou menos coerente de decisoes e
de medidas adotadas pelas instancias politicas legitimas, cujo objetivo, expressamente
definido, ¢ o de fornecer, através da mobilizacdo das institui¢des de seguranca de regulagdo
social e, se aplicavel, de outros parceiros publicos e privados, uma resposta efetiva as

diversas formas de inseguranga” (pp. 29-30).

Brunet (2007) define uma politica publica como “uma decisdo politica, um programa
de agdo, os métodos e meios adequados, uma mobilizacdo de atores e de institui¢des para a

prossecucdo de objetivos mais ou menos definidos” (p.149).

Segundo Oliveira (2006), o desenvolvimento de uma estratégia nao pode deixar de
ser considerada enformadora de PPS, que em Portugal se revelam frequentemente incapazes
de amadurecer por se cingirem a um nicho ou ndo terem estrutura que dé corpo a previsao
normativa, pela auséncia de uma estratégia global, de interligacdo com outros programas ou
normas legais e de instrumentos de monitorizagdo e avaliagcdo politica. Refere ainda que a
auséncia de uma entidade coordenadora, que assuma o rumo a seguir ou que assegure o
necessario suporte, designadamente o financeiro, acaba por ter reflexos negativos. Parece
este cenario expressar o que Brunet (2007) consubstancia de politica simbolica, inexistindo
vontade real de a concretizar, ou de pseudopolitica, por desconhecimento das pré-condigdes

elementares para o seu desenvolvimento.

A inversao de um ciclo de PPS precérias e reativas (Valente, 2004) depende da
compreensdo das mudangas, a par da identificagcdo dos interesses dos diferentes atores e do
aprofundamento de riscos e ameagas, cabendo aos governantes gerir a mudanca e prospetivar
a adequacao dos meios (Feiteira, 2017). Melhorar a governagdo com a finalidade de
promover intervencoes supletivas, cabendo ao Estado garantir a integragdo dos instrumentos
necessarios para assegurar coeréncia nas respostas (Lourenco et al., 2015) ¢, pois, essencial
para que a seguranca nao se torne um bem publico “reservado”, sendo garantido segundo

critérios de universalidade e igualdade.
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1.3. O Papel dos Municipios

A centralizagdo estratégica da acdo local com o fim de melhor garantir a seguranca
no seu territorio constitui uma realidade incontornavel, dado que se requer maior agilidade
e celeridade na resposta, levando o Estado a agir, cada vez mais, como intermediario de
seguranca e introduzindo nas PPS um elemento glocal (Brunet, 2007; Lopes, 2006; Roché,

2004).

Clemente (2009) realca que as PPS tém evoluido, sob os designios da prevencao
situacional, com uma integragdo progressiva das medidas de seguranca na politica da cidade,

o que demanda um didlogo permanente entre as policias e os decisores urbanos.

Em resposta ao “dilema urbano” (Muggah, 2012, citado por Lourenco, 2013, p. 12),
gerado pela crescente urbanizacao associada ao risco de inseguranca, surge o New Localism
(Coleman, 2004), caracterizado pela natureza transformacional do poder local, em que as
cidades surgem como espacgo de pressdo para a introducao de solugdes politicas na agenda

supralocal.

De forma a assegurar que estas parcerias nao colocam em causa o principio da
equidade, em que apenas 0s que tém mais recursos conseguem garantir meios de protegao,
Oliveira (2006) advoga um “Estado-regulador, que esta presente sem ser omnipresente”
(p.72), garantindo que estas parcerias ocorrem numa o6tica de coproducao da seguranga, mas
que nao sao prosseguidas de forma independente da realizagdo dos interesses nacionais

(Clavell, 2015).

Brunet (2007) sublinha as contradigdes resultantes desta tendéncia descentralizadora
sem que o Estado abdique do seu poder, o que justifica a busca por um novo equilibrio entre
o plano local e a administracdo do Estado, em que este incentiva e contratualiza com os
parceiros locais a ado¢ao de medidas concretas (Oliveira, 2006). Para Oneto “as autarquias
devem ser um elemento “do” sistema de seguranca, na sua vertente preventiva, ressalvadas
que fiquem a unidade do Estado e autonomia do poder local” (Oneto, 2020, p.76).

Clavell (2015), ao estudar o papel dos municipios como espaco fisico de recegao de
politicas e como impulsionador ativo de politicas de controlo do espago publico, afirma que
a expansdo dos SVEP flui do seu potencial eleitoralista, subjugado a um racional econémico
decorrente dos interesses privados, como se tratasse de um selo de garantia global. Na
economia politica da videovigilancia retrata um processo de descentralizagdao, nao por cessao

ou devolugao de competéncias de seguranga reservadas ao Estado, mas por apropriacao de
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um papel de lideranca na adog¢ao dos SVEP como solugdo politica a problemas de seguranga,
enquanto penso rapido da prevengao criminal e da confianga dos eleitores. No seio do “novo
localismo”, em que da cidade emerge a nova lideranga neoliberal (Coleman, 2004), a

videovigilancia assume-se como elemento essencial no controlo do espago publico.

10
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2. A Videovigilancia Enquanto PPS

2.1. O Recurso a SVEP

A teoria da escolha racional esta na base da aplicagdo de técnicas de prevencao
situacional, enquanto pratica de gestdo do espaco urbano, que ao reduzir as oportunidades
promove o aumento dos riscos percecionados, afetando negativamente a op¢do de quem
delita (Fernandes, 2017; Piza et al., 2019). Esta teoria tera sido decisiva na eleigdo da
videovigilancia como ferramenta politica de redugdo da delinquéncia (Clavell, 2015; Lim &
Wilcox, 2017; Welsh & Farrington, 2009), contrariando o anonimato que facilita a predagao

e que dificulta a reagdo publica (Robert, 1999).

Os modelos convencionais de formacao de politicas, que se baseiam, em regra, em
deliberagdes racionais sobre um conjunto de varidveis conhecidas ou na implementacao de
politicas ja consolidadas, ndo sdo aplicaveis a disseminacao da videovigilancia no espago
publico, que exige outro tipo de considera¢des, como de ordem politica ou social (Clavell,
2012).

As camaras de videovigilancia possuem um elevado potencial simbolico, conhecido
como fechnological fix, que decorre da crenca sobre as capacidades da tecnologia e que ¢
apresentada como evidéncia da agdo politica (Clavell, 2015). Nao obstante, a incorporagdo
da tecnologia nos processos produtivos favorece solugdes otimizadas do ponto de vista da
qualidade, eficacia e eficiéncia, impondo-se num cendrio de escassez de recursos e de maior

exigéncia de resposta (Torres, 2019).

A videovigilancia ¢ um marco da sociedade de risco, tal como definida por Beck
(1992), uma reagdo local a problemas globais, que parece impor-se como uma solugdo

imediata, facil de implementar e sem oposic¢do de relevo (Clavell, 2015).

Valente (2009) considera que o recurso a esta tecnologia pelas FS surge como
resposta a “esquizofrenia securitaria dos cidadaos” (p.41), por induzir a ideia de uma eficaz
prevencao e repressao do crime, assente na ideia de autovigilancia (Fernandes, 2017; Parrilli,
2013), que promove o reforco do sentimento de seguranca dos cidaddos e que reduz a

delinquéncia (Goold, 2010; Welsh & Farrington, 2009).

Sem um afastamento cabal do argumento de dissuasao do crime, verifica-se, contudo,

que os fundamentos apresentados para legitimar os SVEP passaram a dar maior

11
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preponderancia as multifuncionalidades geradas pela tecnologia, numa légica de securizagdo

das ruas e de aumento da eficiéncia em poténcia (Germain et al., 2011).

Naturalmente que os SVEP ndo visam compensar a escassez de meios humanos,
sendo apenas e tdo s6 “um meio tatico e técnico auxiliar e subsidiario das FS” (Valente,
2009, p. 45), constituindo um meio de apoio a atividade preventiva e repressiva das FS, uma
visdo operacional reforcada, que permite melhor percecionar os incidentes, ajustando os

recursos a mobilizar.

A aceitacdo publica dos SVEP ¢ alavancada pela operacdo dos sistemas por atores
publicos, quando estes sdo utilizados em complemento das operagdes humanas, quando a
sua utilidade ¢ percecionada, designadamente quando direcionada para objetivos
especificos, como a dissuasao de comportamentos ilegitimos e quando a sua implementacao
¢ enformada por um quadro juridico coeso (Ball et al., 2018; Boado, 2020; Hempel & Topfer,
2009).

A maioria dos paises europeus estao longe de ter um enfoque estratégico, cabendo as
entidades locais o impulso de implementacgao destes sistemas (Topfer, 2010), decorrente da

interligacdo que deve existir entre esta tecnologia e o desenho do espago urbano.

2.2. O Direito a Privacidade Sob o Olhar do Principio da Proporcionalidade

A utilidade da videovigilancia ndo ¢ colocada em causa desde que aplicada de forma
racional e proporcional (Valente, 2009) mas, por implicar um tratamento de dados

pertencentes a intimidade e privacidade, deve ser regulado de forma exaustiva.

Prevalece que a aceitacdo dos SVEP advém de uma compensacdo resultante do
equilibrio entre privacidade e seguranga (Boado, 2020), mas a sua incessante sofisticagcdo
apresenta efeitos potencialmente nocivos, dada a capacidade de aglomerar e cruzar dados,
identificar padroes de comportamento, criar perfis, classificar ¢ compartimentar pessoas

(Frois, 2015).

As restrigdes aos direitos fundamentais devem ser limitadas ao minimo
indispensavel, tnica forma de ultrapassar a potencial contradi¢do entre a seguranca ¢ a
liberdade, em respeito do imperativo constitucional - artigo 26.° - ¢ da Convengao Europeia
dos Direitos Humanos, que determinam que qualquer ingeréncia de uma autoridade ptblica

na vida privada se encontre prevista em lei, sendo fundamental proteger o direito a imagem,

12
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areserva da intimidade da vida privada e familiar e a protecdo legal contra quaisquer formas

de discriminacao.

Para Goold (2010), evitar riscos para a privacidade pressupde, antes de mais, que os
sistemas sejam utilizados exclusivamente para os fins previstos, de acordo com as restri¢des
impostas pelo regime legal, e operados de forma aberta e transparente. O equilibrio reside,
assim, num regime legal coeso que promova um modelo de implementagao transparente e

auditavel.

2.3. Realidades Comparadas

No Reino Unido, a expansdo dos SVEP foi impulsionada pelos efeitos dissuasores
das experiéncias-piloto, maximizados por uma ampla divulga¢do e pelo apoio financeiro
entre 1992 e 2002 as autoridades locais, cerca de trés quartos do total investido na prevengao
criminal pelo Home Office (Squires, 2010). Apesar do reconhecimento, em 2005, que o
efeito sobre a criminalidade geral era reduzido (Martin et al., 2005), o numero de camaras
instaladas continuou a crescer, chegando a estimar-se a existéncia, em 2008, de mais de 4,2
milhdes de cdmaras, uma por cada 14 cidaddos. Apos o alerta da Associacao de Chefes de
Policia, que o desenvolvimento pouco sistematico de sistemas, a par de escassa regulacao e
direcdo estratégica, comprometia a compatibilidade entre sistemas, a sua sustentabilidade e
eficacia (Squires, 2010), foi publicada, em 2007, a primeira Estratégia Nacional de

Videovigilancia, revista em 2017.

No caso francés, o impulso inicial dos municipios nos SVEP, financiados por
parcerias publico-privadas ou pelas associagdes de municipios, excluiu as FS do modelo de
operacao (Heilman, 2012). A implementagdo de salvaguardas, por via do quadro legal
aprovado em 1995, como o parecer das Comissdes Departamentais de Videovigilancia,
presididas por uma autoridade judicial, com a decisdo final a caber ao Perfeito, enquanto
representante do governo central, e a atribuicdo de responsabilidades na monitorizacao a
entidades externas, amenizaram os receios suscitados no debate publico centrado nas
consequéncias para a privacidade. O quadro de timida disseminagao foi alterado, entre 2007
e 2010, com um investimento do Governo francés, na ordem dos €72M, que promoveu a
instalacao de 27.000 camaras em mais de 500 municipios, nimero que se pretendia triplicar

nos anos seguintes (Germain et al., 2011).
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Aduzindo a experiéncia inglesa, o0 Governo central criou um fundo interministerial
para a prevengao criminal, promovendo a ligagdo dos sistemas existentes as FS e criou a
Comissao Nacional de Videovigilancia, um 6rgao consultivo do Ministério do Interior,
responsavel pelo aconselhamento nas questdes éticas e tecnoldgicas, e a Comissao
Estratégica de Operacdes, responsavel pela implementacdo do Plano Nacional de
Equipamento (Heilman, 2012). Apesar de uma taxa de aceitacao superior a 70%, a alteragao
da nomenclatura para videoprotecdo acentuou a tonica do recurso no servigo prestado ao

cidaddo, afastando-se da potencial dimensao da compressao de direitos (Heilman, 2012).

Em Espanha, o quadro legal aprovado em 1997, muito similar ao francés, assente nos
principios de idoneidade e da intervengdo minima, limita a utilizagdo de SVEP a situagdes
em que exista um risco razoavel para a seguranga (Jiménez, 2022). Para além de atribuir a
exclusividade da operagdo as FS, faz depender a autorizagdo formal do parecer favoravel de

uma comissao independente, a qual ¢ anualmente revista.

Na Catalunha, cada camara ¢ fundamentada e sujeita a uma avaliacio da
proporcionalidade, sendo apresentado um mapeamento do territorio abrangido, o que
permitiu a Clavell (2012) concluir que as cidades com menos de 50.000 habitantes,
responsaveis por 55% dos pedidos, tendem a pedir autorizagdo para controlar dreas maiores,

e as grandes cidades a limitar o ambito geografico das camaras.

O entendimento restrito dos principios da proporcionalidade, adequabilidade e
interven¢do minima, previstos pela referida lei, determinaram a limitada implementagao
(Urdinguio & Leodn, 1998). Clavell (2012) acrescenta as razdes para a expansao tardia e
desigual, a auséncia de uma retérica politica que estimulasse tal opcdo e a auséncia de
assisténcia financeira, tendo os SVEP funcionado numa légica local enquanto medida contra
as incivilidades e pequena delinquéncia, sendo raramente associado a luta contra o

terrorismo.

2.4. Estudos de Eficacia

A variacdo do impacto de acordo com a tipologia criminal ou os locais de
implementagao, bem como a desconsideragao de outros fatores de contexto ou medidas de
prevengdo criminal levam muitos autores a considerar os estudos de eficacia realizados aos
SVEP como inconsistentes (Clavell, 2015; Germain, 2013; E. Piza et al., 2019; Taylor,
2010).
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Os SVEP podem contribuir para a redu¢do de alguns tipos criminais, com maior
impacto nos que exigem maior grau de premeditacdo - crimes contra a propriedade e trafico
de droga -, designadamente nos centros urbanos e nas zonas residenciais, com maior eficacia
em espacos limitados e de acesso controlado, como os parques de estacionamento (Clavell,
2015; Matczak et al., 2023; Piza et al., 2019; Squires, 2010). O efeito serd maior quando
amplamente divulgado, correlacionando a eficacia com o grau de cobertura das camaras (E.
Piza et al., 2019; Welsh & Farrington, 2009), pelo que o baixo impacto pode resultar de uma
inadequada densidade ou de sinalizagdo insuficiente (Caplan et al., 2011; Lim & Wilcox,

2017).

Constituindo uma medida dispendiosa, o seu efeito pode ser alavancado pelo uso
combinado de outras tipologias de interveng¢dao, como a iluminag¢do publica ou agdes de
patrulhamento, ndo apresentando, de forma isolada, especial impacto na sensagdo de
segurancga, a qual pode até declinar com o decurso do tempo (Germain et al., 2011; Gill &

Spriggs, 2005; Martin et al., 2005; E. Piza et al., 2019; Thomas et al., 2022).

A potencial transferéncia espacial de praticas ilicitas, apontada pelos criticos da
prevencao situacional, ¢ refutada por estudos recentes (E. Piza et al., 2019), que demonstram
também um efeito positivo na identificacdo de suspeitos e na recolha de prova na
investigacao criminal (Alexandrie, 2017; Circo & McGarrell, 2020; Gerrell, 2021; E. Piza
etal., 2019). As suas valéncias vao, contudo, além da busca de um ato lesivo, ou do seu fim
preventivo e probatdrio, servindo na detecdo de incidentes, na melhoria da resposta a
emergéncias, de apoio na gestdo de espacos, no reforco do sentimento de segurancga e como

elemento de apoio na gestdo de meios (Ashby, 2017).

A monitorizagdo ativa pelas FS permite uma oportunidade de intervengdo nao
negligenciavel, potenciando efeitos mais positivos nos crimes violentos, pelo que importa
ndo comprometer a eficacia com o aumento desmesurado de camaras a vigiar, tornando-a
impraticavel (E. Piza et al., 2019; E. L. Piza et al., 2015; Ratcliffe et al., 2009; Welsh &
Farrington, 2009).

Conclui-se assim pela criticidade dos fatores de implementagdo: a avaliacao
desagregada que atenda as caracteristicas crimindgenas do local e a estratégia subjacente a
colocagdo das camaras; a cobertura da area relevante para garantir o impacto da medida, e
as condi¢des técnicas, humanas e organizacionais de monitorizacao (Caplan et al., 2011;

Germain et al., 2011; Ratcliffe et al., 2009; Welsh & Farrington, 2009).
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A auséncia de evidéncias cientificas que permitam afirmar a inequivoca eficacia dos

sistemas, conduz-nos para uma historia de sucesso assente num processo societal mais amplo

(Germain, 2013), centrado em expetativas, inferéncias e conjeturas (Clavell, 2015).
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3. A Implementac¢io de SVEP

3.1. Evolucio do Regime Legal

A Lei 1/2005 veio regular os SVEP, prescrevendo o recurso excecional em locais
com razoavel risco de ocorréncia de crimes, quando tal meio se revelasse concretamente o
mais adequado tendo em conta as circunstancias concretas do local, e existissem riscos
objetivos para a seguranca e ordem publicas. O parecer da CNPD, a data vinculativo,
pronunciava-se sobre o pedido na sua globalidade, designadamente os fundamentos que o
sustentavam, nao obstante se prever que a avaliagdo de proporcionalidade caberia ao
Ministro da Administracao Interna. Através da Lei 39-A/2005, foi aditado o regime especial
para as infragdes estradais, autorizando a instalacdo de SVEP, através de mera notificagdo a
CNPD!, por entidades gestoras das estradas nacionais e por concessiondrias rodovidrias,
permitindo, entre outros, a utilizacdo dos dados captados para fins criminais e
contraordenacionais. A Lei 53-A/2006 introduziu a possibilidade das FS utilizarem os
sistemas de vigilancia eletronica criados, nos termos legais, pelos municipios, porém, ndo €

identificavel a base legal para a sua criagao.

A Lei 9/2012 aditou aos fins admitidos a preven¢ao de atos terroristas € a protecao
florestal e detecao de incéndios florestais, e retirou o caracter vinculativo do parecer da
CNPD, restringindo a prontncia a seguranca do tratamento e conservagao de dados pessoais
e aos direitos de informacdo e privacidade. Foi ainda acrescentada a possibilidade de o
requerimento de autorizagao ser apresentado pelo Presidente da Camara, sem prejuizo de

caber a FS a instrugao do pedido.

Em 2017, a altera¢do ao Decreto-Lei 124/2006 introduziu a implementagdo de uma
rede nacional de videovigilancia florestal, apoiada por financiamento comunitario?, podendo

os dados captados serem utilizados em processo penal ou contraordenacional.

A Lei 95/2021 para além de introduzir novos fins de utilizagdo, vocacionados para a

atividade operacional, admite, ainda, a sua utiliza¢ao em instala¢des policiais de atendimento

'O regime dos sistemas de vigilancia eletronica foi densificado no Decreto-Lei 207/2005, para o qual deixou
de haver norma habilitante, e na Lei 51/2006. Acresce que, em linha com o Acérdao proferido no Processo
1485/16.9T8PTG.El que conclui que um cinemémetro-radar “ndo corresponde ao uso de camaras de
videovigilancia tout court”, a alterag@o introduzida, em 2020, no artigo 169.° do Coédigo da Estrada, prevé a
competéncia da ANSR para levantamento de contraordenac¢des de factos conhecidos através de meios
automaticos de fiscalizagdo.

2 Os requisitos de financiamento encontram-se previstos no Despacho 3070/2018.
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ao publico e a operagdo pela Autoridade Nacional de Emergéncia e Prote¢do Civil. A
aplicacdo do principio da proporcionalidade ¢ ‘“aligeirada”, passando a ser admitida a
utilizacdo quando o meio se mostre adequado, caindo a necessidade de existirem riscos

objetivos para a seguranca e ordem publicas.

Na instrucao do pedido de SVEP passa a ser prevista a necessidade de identificacao
das areas abrangidas pela captacdo e os pontos de instalacdo das camaras, bem como a
descricdo dos critérios da gestao analitica dos dados captados, cuja utilizagdo passou a estar
expressamente prevista, sem prejuizo de proibir a captagao de dados biométricos, e proceder
a avaliagcdo de impacto, na senda do disposto na Lei 59/2019, a qual também determina a

necessidade de formalizar qualquer subcontratagdo para tratamento de dados pessoais.

Nao obstante a Lei 95/2021 estar vocacionada para a implementagdo de SVEP,
continua a abranger um conjunto de outras realidades, o que ndo deixa de suscitar
dificuldades, de que constitui paradigma as infraestruturas criticas, em concreto, do
Programa Nacional de Seguranca da Aviacao Civil, que atribui a responsabilidade de

implementagao dos sistemas de videovigilancia as entidades gestoras aeroportuarias.

De realgar, por fim, a introdu¢do de um capitulo direcionado para a fiscalizag¢ao deste
regime, a que acresce a atribuicdo de competéncias a Inspe¢do Geral da Administracao
Interna (IGAI) no ambito da recolha e tratamento de dados pessoais. Nas distintas versdes
deste regime, mantiveram-se inalteradas as normas que visam impedir a violacao de direitos
fundamentais pessoais, exigindo-se um juizo de ponderagdo, que impde que a medida seja
justa e proporcional quanto a finalidade e quanto a ofensa de bens juridicos pessoais, bem
como a previsdo de regras relativas aos direitos de informagao, de acesso e de eliminagdo

dos dados.

3.2. As Politicas de Implementacio de SVEP

Desde 2005, os Programas do Governo e demais documentos oficiais conferem,
quase num continuum, prioridade a implementacdo de SVEP. Nesse ano, no programa do
XVII Governo Constitucional (GC), é expressa a vontade de aumentar o recurso a
videovigilancia, considerada fundamental na preven¢do de crimes, sendo anunciado, na
Resolugdao de Conselho de Ministros (RCM) 44/2007, que aprova as opcdes fundamentais

da reforma das FS, o Programa Nacional de Videovigilancia.
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Este ¢ retratado no Relatério Anual de Seguranga Interna (RASI) de 2007 a 2010,
como um plano assente em parcerias do Ministério da Administragdo Interna (MAI) com as
autarquias, ndo tendo sido objeto de escalpelizagdo em qualquer documento publico.
Verifica-se até que alguns dos pedidos dos 11 municipios com estudos de implementagdo ali

enunciados nunca foram submetidos a CNPD.

Em 2011, com apenas 3 sistemas em funcionamento, inicia-se o processo de
alteracdo legislativa, que procurava dotar o regime de “mecanismos de operacionalizacao
mais adequados a sua execucdo e adequada prossecucao das finalidades para que foi criada”
(XIX GC, 2011, p.2). Esta agilizag¢@o levou a que nos RASI de 2013 e 2014 fosse prevista a
instalacao de 10 novos sistemas, dos quais foi implementado apenas 1. A prioridade de uma
resposta tecnologica aos problemas de seguranca foi também sublinhada nas Opcdes
Estratégicas da PSP (2013-2016) e na Lei de Politica Criminal para o biénio 2015-2017, que
atribui as FS, em coordenacdo com as autarquias locais, o desenvolvimento de um Plano

Nacional de Videovigilancia em espacos publicos.

Os programas do XX e do XXI GC, ambos de 2015, consagravam o refor¢o na aposta
nos SVEP e o entendimento inequivoco de que estes contribuem positivamente para a
prossecu¢do do bem “seguranca”, e os RASI, de 2015 a 2018, continham como orientacao
estratégica a dinamizagao da sua instalagdo. O processo de revisao legislativa anunciado em
2017, ¢ sublinhado nos RASI de 2019 e 2020, bem como no programa do XXII GC, com a
revisdo das regras de instalagio de SVEP em zonas de risco. J& em 2023, os SVEP sdo
consagrados como um instrumento prioritario de apoio a atividade policial na Estratégia
Integrada de Seguranga Urbana, aprovada pela RCM 91/2023, que proclama o seu reforco e

a incorporagao de sistemas de alarmistica.

3.3. A Dependéncia dos Municipios

A autonomia local ¢ delimitada pelo principio da subsidiariedade, pelo que na
delimitagdo dos poderes autarquicos, para além da defini¢do por lei, por imperativo
constitucional, ndo pode deixar de se definir “um nivel razoavel de atribuigdes” e ter por
referéncia os interesses das populacdes locais (Parecer n.° 46/2002, 2003).

O principio da coordenacao das intervengdes entre os niveis central e local,

enunciado na Lei 75/2013, visa a unidade na prossecucdo de politicas publicas e evitar
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sobreposi¢do das atuagdes, alavancando os principios da eficiéncia e eficacia, da
coordenagao e articulacdo com a administragao central.

A descentralizagao administrativa, operacionalizada pela Lei 50/2018, alicer¢ou o
Conselho Municipal de Seguranga (CMS) como férum privilegiado para o desenvolvimento
de PPS locais. O Estado procurou alavancar, ainda que timidamente, a cooperacao em rede
na governagdo da seguranca, privilegiando o conhecimento da realidade local, sendo a
implementagao de SVEP paradigmatica, dado se inserir no ambito das matérias a discutir
em sede de CMS.

Por outro lado, sendo o quadro legal omisso no que concerne ao financiamento, tem
este sido assumido pelos municipios, o que conduz a sistemas autorizados nunca instalados,
sistemas desativados por auséncia de manutencao ou a ativagdo de sistemas varios anos apos
a concessdo da autorizacdo. Este contexto naturalmente conduz a uma posicdo de
desequilibrio entre municipios consoante a respetiva capacidade econdémica, dai que, ao
analisar a cooperacdo institucional entre autoridades, se desincentive uma abordagem
exclusivamente local no que a seguranca diz respeito, passivel de penalizar a eficiéncia na

alocacao de recursos e eficacia dos meios (Lourengo et al., 2015).

3.4. Sistemas de Videovigilancia no Espaco Publico

Existem atualmente 17 SVEP autorizados (Figura 1), dois por ativar, a generalidade
prosseguindo o fim de seguranca e prevengao de ilicitos criminais, sem prejuizo de alguns
dos sistemas mais recentes terem outros fins associados’. Apods a concessdo da autorizagdo
inicial, o periodo de ativagao demora, em regra, mais de um ano, havendo casos em que o
periodo de implementagdo foi superior a 4 anos. Por outro lado, verifica-se que alguns dos
sistemas implementados tiveram interrup¢des devido a problemas de manutengdo ou

auséncia de renovagdo da autorizagdo, sendo o processo reiniciado como novo.

A Ttnica autorizagdo para fins de protecao florestal ¢ a do sistema da Area
Metropolitana do Porto, apesar da rede ciclope anunciar uma cobertura da videovigilancia

florestal de 45% do territério.

Os SVEP recaem, essencialmente, sobre os centros das cidades, designadamente

areas de comércio, com elevada afluéncia turistica ou elevada mobilidade, mas existem

3 Ver apéndice I com listagem de pareceres emitidos pela CNPD e autorizagdes concedidas.
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também em zonas de lazer, como jardins publicos, sendo o fim de protecdo da seguranca de

pessoas, bens e animais e a prevencao de ilicitos criminais o mais visado (Figura 2).

Figura 1
SVEP autorizados
250
216
200
w
€ 150 141
[}
g
<«
=]
2
=}
-
v 100
z
79 81
61 61 59 o
50 42
33
2N 26
17
| 2 9 | - |
0 | B | i |
: ¢ ) P é N
b&b ‘b\o %‘Q \\6@ $&b & 0(@ ) 6“1 ® Q‘bé ';oob \_\gb ‘&@ c}\b <<°$ 0{\0
S Q () > & & % &~ (8 & » ) N\ &
§ & F TV S VI S < ¥
Yoo & < {° Y 9 & o
DT & &
<& Q\V N
A QD
QS «©
@@v
w

Sistemas de videovigilancia autorizados

21



Instituto Superior de Ciéncias Policiais e Seguranga Interna
6.° CDEP

Figura 2
Fins dos SVEP

m a) Proteg3o de edificios e infraestruturas publicas e respetivos acessos

1 b) Protecdo de infraestruturas criticas, pontos sensiveis ou instalagdes com interesse para a defesa e a seguranga e
respetivos acessos

H c) Apoio 2 atividade operacional (...)

u d) Protegdo da seguranga (...) e a prevengdo da pratica de factos qualificados pela lei como crimes (...)

m ) Prevencdo de atos terroristas

u f) Resposta operacional a incidentes de seguranga em curso

m g) Controlo de trafego e seguranga de pessoas, animais e bens na circulagio rodoviaria

m h) Prevencio e repressio de infragdes estradais

M) Protegio florestal e detegdo de incéndios rurais

A maioria dos pedidos submetidos a parecer da CNPD, incluindo para renovagdes ou

para utilizacdo de camaras portateis, foi instruido pela PSP (Figura 3).

Figura 3
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3.5. Os Atores no Processo de Implementacao

A evolugdo do quadro legal determinou uma alteracdo profunda na apreciacao
realizada pela CNPD, que considerava, nos primeiros anos, que os SVEP estavam reservados
a situacdes de excecionalidade. A pronuncia da CNPD ndo deixou, porém, de ser
determinante para a emissdo do despacho autorizador, constituindo uma “fiscalizagdo a

priori da decisao” (Valente, 2004c, p.595).

A publicidade assegurada aos pareceres emitidos, que nao raramente contém
apreciacoes desfavoraveis ao modelo de tratamento de dados pessoais que se propde
desenvolver, contribui para um ambiente de desconfianga da tutela e dos cidaddos com

Obvios impactos negativos na imagem da PSP.

A apreciacao desfavoravel ou a emissao de recomendagdes sem ado¢ao de uma
posicdo expressa sobre o pedido de implementagdo de SVEP expde o decisor politico a um

exercicio de conciliagdo, que indiretamente pode conduzir & menor credibilidade dos

sistemas (Figura 4).

Figura 4
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A andlise aos pareceres emitidos* permite concluir que as recomendagdes emitidas
resultam, ndo raras vezes, de uma instrugdo insuficiente. A exiguidade da informagao tem
também gerado declaragdes de niio prontincia’, o que impossibilitara a prolacio do despacho

autorizador, obrigando a um reiniciar do processo, com os atrasos dai decorrentes.

Nos tltimos anos, raras sdo as situacdes em que a CNPD expressa de forma direta o
resultado do seu parecer, enunciando apenas um conjunto de recomendagdes, cabendo a
decisdo de ultrapassar as inconformidades detetadas ou de acolher as recomendagdes
emanadas ao decisor politico. Verifica-se, contudo, que a gravidade das inconformidades ¢
exponencialmente variavel, derivando, por vezes, as recomendagdes de uma omissao ou
lapso no pedido, da repeticido de um principio geral ou do que se considera ser uma
insuficiente exposi¢ao de medidas mitigadoras — como ocorre, com elevada frequéncia, na
avaliacdo da colocagdo de mascaras de privacidade, que ¢ apresentada de forma virtual,
simulando a colocacdo de méscaras de ofuscacdo nas imagens dos locais que serdo objeto
de captagdao. Noutros casos, as inconformidades ou duvidas referem-se a situagdes que
apresentam maior risco para os direitos pessoais, constituindo a omissdo do resultado

concreto do parecer um 6nus para o decisor politico.

As observagdes constantes dos pareceres derivam, também, frequentemente de
incongruéncias ou insuficiéncia de informagao relativa as questdes de indole técnica cujo
dominio exige formacao técnica especializada, de que constituem exemplo os protocolos de

comunicag¢do ou identificagao dos algoritmos de gestdo analitica.

Sera ainda de referir que, dada a precedéncia do pedido de autorizagdo, a aquisi¢ao
do equipamento pelos municipios obedecerd as regras de contratagdo publica, limitando
nesta fase a indicacdo de especificacdes técnicas de um modelo em concreto, apenas

podendo, com certeza, ser expressos 0s requisitos minimos previstos na Portaria 372/2012.

Considera-se, assim, que o entorpecimento dos processos de autorizagdo compele a
uma postura mais pedagogica, que permita em conjunto ultrapassar as divergéncias
processuais e salvaguardar a conciliag¢ao entre direitos e seguranga. Cabendo a instrugao dos

pedidos as FS, considera-se ser necessario “profissionalizar” esta area, capacitando os

4 Ver Apéndice 1.

SRefere a CNPD, no Parecer 46/2017, que “Um pedido de parecer que seja omisso quanto a elementos sobre
os quais a lei imponha a pronuncia prévia, mesmo quando esta prontncia seja despida de for¢a vinculativa, ndo
¢ suficiente para se ter como cumprido o dever legal de consulta. Consequentemente, se ndo forem supridas as
omissdes e incompletudes assinaladas no presente parecer, qualquer decisao final sobre esta matéria ficara
inquinada por uma ilegalidade” (p.8).
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elementos policiais que instruem, operam ou auditam os sistemas. Infere-se dos pareceres
emitidos pela CNPD que inexiste por parte das FS uma abordagem sistematizada, que
aproveite os ensinamentos extraidos de processos anteriores € que permita dotar os pedidos

de maior coeréncia.

A apresentagdo das estatisticas criminais por areas de circunscri¢do da unidade
policial parece-nos redutora e impede um estudo de eficacia dos sistemas, que permita
percecionar o impacto de cada camara. A adequacdo dos fins visados em cada local de
captacdo ¢ por isso essencial, sendo de alavancar as potencialidades dos sistemas,
nomeadamente tornando-os interoperaveis com outros sistemas. Certo sera que a auséncia
de especializagao em redes e software pelas FS, inculca a necessidade de criar uma estrutura

de apoio, que assegure uma assessoria técnica.

Nao despiciendo ¢ o custo associado ao visionamento, o qual ganha relevancia
quando realizado em instalagdes do municipio. A deslocaliza¢do desta infraestrutura, nao
resultando num beneficio objetivo para a seguranga, coloca os operadores afastados da
estrutura de comando policial e implica a duplicagdao dos meios afetos ao visionamento, dada
a necessidade de ser simultaneamente assegurado nas instalagdes policiais. E certo que, nos
fora europeus esta ¢ apontada como uma boa pratica, contudo, raros sdo 0s casos no

panorama europeu em que apenas as FS podem operar os SVEP.

Considera-se, ainda, que a PSP, para além de instituir procedimentos regulares de
auditoria ao sistema por parte do Responsavel pelo Tratamento de Dados Pessoais, deve
implementar auditorias ao sistema pelo Encarregado de Protecdo de Dados ou pela Inspegao
Nacional que assegurem o escrupuloso cumprimento do SVEP autorizado e o cumprimento
das normas e procedimentos que assegurem um correto tratamento dos dados pessoais.

O siléncio da lei quanto ao financiamento pode abrir espago a que outros atores,
publicos e privados, pretendam patrocinar a implementacdo de SVEP, protegendo os seus
interesses e contribuindo para a seguranga daqueles que os procuram. Foi o caso do SVEP
da Ribeira do Porto, financiado pela associacao de comerciantes, desativado por motivos
financeiros (Frois, 2014), e ¢ o caso de Fatima, cujo financiamento ¢ assegurado pelo
Santuario.

Se por um lado, a FS ndo deve ver a sua agdo dependente de ou limitada por entes
privados, o que pode acontecer por meras razdes financeiras, mesmo no que concerne a areas

instrumentais, considera-se que a sua contribuicdo na esfera da seguranga publica deve ser
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objeto de ampla reflexdo, de forma a evitar exigéncias inadequadas ou desigualdades de

tratamento no campo da gestao de meios, a qual ¢ exclusivamente publica.

Obviamente que a disponibilidade de terceiros apenas sera bem-sucedida quando a
FS avalie a proposta como pertinente, ponderados os fatores de risco das zonas a cobrir, e
que esta mereca autorizacao da tutela politica. Nao poderd, contudo, olvidar-se a necessidade
de garantir a conjugacdo harmoniosa de elementos urbanos, sob pena de os elementos de
prevengdo situacional e de protecdo de pessoas se interligarem “de forma desordenada e
desconexionada com o espago circundante” (Valente, 2009, p.45). Importa, por isso, suscitar
se o financiamento por entidade distinta do municipio ndo exigiria uma articulacdo prévia,
garantindo a sua concordancia, dada a sua tutela sobre o espago publico, sob pena da omissao

legislativa introduzir disrupg¢des na ldgica de instalagdo de SVEP, enquanto PPS.
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4. Metodologia

4.1. Desenho do Estudo e Amostra

Face a necessidade de melhor percecionar as dificuldades sentidas pelos atores
diretamente envolvidos e a sua avaliagdo desta PPS, foram aplicados dois inquéritos

estruturados, com recurso ao Google Forms, remetidos por correio eletronico.

Para apurar a opinido fundamentada das entidades que t€ém constituido o motor de
implementacdo dos SVEP, foi o inquérito I° remetido a 89 municipios com mais de 30.000
habitantes (INE, 2022), de forma a incluir aqueles que objetivamente dispdem de uma
centralidade, que permite oferecer bens e servicos a uma populagdo exterior, constituindo
um centro de atragdo, com oferta de servicos e polarizando uma populacdao especifica
(Barreto, 2010). Composto por 37 questdes: 4 para caraterizagdo do inquirido, 12
relativamente a avaliacdo da politica de implementag¢do de SVEP e as demais sobre a posi¢ao
do municipio relativamente a estes sistemas, esteve disponivel entre 8 de julho e 5 de
setembro de 2024, sendo obtidas 50 respostas, o que representa uma taxa de resposta de

56,17%.

Para analisar a sensibilidade dos policias com responsabilidade decisoria face ao
processo de implementacio e a perce¢do da eficicia dos SVEP, o inquérito 117 foi dirigido
aos 20 comandantes de Comandos da PSP. Composto por 33 questdes: 3 para caraterizacao
do inquirido, 9 relativamente a avaliacdo da politica de implementacdo e 21 sobre a sua
experiéncia com SVEP e sua implementagdo, esteve disponivel entre 2 de agosto e 5
setembro de 2024, sendo obtidas 11 respostas, o que representa uma taxa de resposta de

61,11%.

Ambos os inquéritos contemplam respostas ndo obrigatérias, sendo o inquirido
direcionado para a questdo seguinte de acordo com a resposta fornecida, de forma a obter
um retrato da situacdo existente em concreto em cada municipio ou comando. A maior parte
das perguntas ¢ dirigida de forma a permitir a sua analise quantitativa, com respostas do tipo

dicotdémico, tricotdmico e escala tipo Likert de 5 pontos.

®Vd. Apéndice I1.
7Vd. Apéndice III.
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4.2. Resultados do Inquérito aos Municipios

Participaram no inquérito municipios de diferente densidade, sendo a maioria dos

respondentes funciondrios com idades compreendidas entre os 40 e os 60 anos de idade

(76%).

Figura §

Numero de Municipios e de Participantes no Inquérito (N = 50)

Mais de 280.001 habitantes

Entre 230.001 - 280.000 habitantes
Entre 180.001 - 230.000 habitantes
Entre 130.001 - 180.000 habitantes
Entre 80.001 - 130.000 habitantes

Entre 30.000 - 80.000 habitantes

'r'.r.

20 30 40 50

o
[y
o

N.2 de municipios

M Respostas obtidas  m N.2 de Municipios

Figura 6

Caracterizagdo dos Funciondrios que Responderam ao Inquérito (N = 50)

@ Presidente do Municipio

@ Vereador com pelouro da seguranga e/
ou protegao civil

® outro

60
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A esmagadora maioria considera que a utilizacdo de SVEP ¢ relevante para a
promocao da seguranga publica e apenas 4 dos inquiridos ndo responderam afirmativamente.
Figura 7

Avaliagao da Relevéncia dos SVEP para a Promog¢do da Seguranga Publica (N = 50)

2%

= Sim
® N3o

» Talvez

Das finalidades previstas na Lei 95/2021, com exce¢do das eminentemente
operacionais, quase todos os inquiridos consideram a protecao da seguranca e a prevengao

de factos qualificados como crimes como a mais relevante.
Figura 8

Relevéncia das Finalidades Previstas na Lei 95/2021 (N = 50)

Protegdo de edificios e infraest... 21 (42%)

Protegao de infraestruturas criti... 22 (44%)

Prote¢éio da seguranga de pes... 49 (98%)

Prevenclo de atos terroristas 9 (18%)

Controlo de trafego e segurang... 18 (36%)

Prevencao e repressao de infra... 5 (10%)

Controlo de circulagao de pess... 4 (8%)

Protecao Florestal e dete¢do d... 20 (40%)

Os inquiridos acrescentam outros fins que poderiam ser aditados aos admitidos no
regime legal, designadamente: prote¢do de patrimonio historico-cultural; protecao de

infraestruturas municipais e fins de protecdo ambiental.
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Figura 9

QOutros Fins a Prever no Quadro do Regime Juridico previsto na Lei 95/2021 (N = 50)

Para fins de proteg¢do ambiental 25 (50%)

Para protegao de infraestruturas 29 (58%)
municipais

Para protegéo de patriménio

0
histérico-cultural 32 (64%)

Considero os fins previstos 10 (20%)

3 (6%)

30 40

A maioria (76%) considera haver pouca clareza na PPS que visa a implementacao

destas infraestruturas, declarando a necessidade de maior apoio financeiro (80%) e na

instru¢do dos pedidos de autorizagdo (64%).

Figura 10
Clareza da Politica Publica tendo em vista a Implementagédo de SVEP (N = 50)

® Sim
® Nao
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Figura 11

Necessidade de Maior Apoio no Processo de Implementagdo de SVEP (N = 50)

Apoio na instrugdo do processo

0
do pedido de autorizagéo 32 (64%)

Apoio financeiro para instalagao

40 (80%
do sistema de videovigilancia ( )

O financiamento por outras entidades publicas ¢ admitido por 76%, ao invés de

entidades privadas, admitido por apenas 34%.

Figura 12

Participagdo de outras Entidades Publicas no Financiamento de SVEP (N = 50)

® Sim
@® Nao

Figura 13

Participagado de Entidades Privadas no Financiamento de SVEP (N = 50)

® Sim
@® Nao
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Releva, contudo, o facto de 82% entenderem que, neste caso, deva existir uma

pronuncia concordancia vinculativa do municipio.
Figura 14

Necessidade de Parecer Prévio Positivo do Municipio quando o SVEP com outro

Financiamento (N = 50)

® Sim
® Nio

A existéncia de um modelo de financiamento que permitisse implementar os sistemas
considerados prioritarios num Plano Nacional de videovigilancia do Espago Publico ¢

apoiada por 86% dos inquiridos, e 64% concorda com a possibilidade de implementacao de

SVEP através das Comunidades Intermunicipais (CIM).

Figura 15

Pertinéncia de um Modelo de Financiamento para as Prioridades Previstas numa
Estratégia de SVEP (N=50)

2%

N\

= N3o

» Talvez
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Figura 16

Pertinéncia da Implementagéo de SVEP por CIM (N=50)

= Sim
® N3o

» Talvez

Dos municipios que responderam ao inquérito, 33 jd iniciaram o processo de

implementac¢do de SVEP para fins de seguranca.

Figura 17

Municipios que Iniciaram a Implementagdo de SVEP (N = 50)

® Sim
® Nao

Dos 17 municipios que ainda nao iniciaram, 12 referem ja o ter ponderado, para fins

de seguranca. Destes, apenas 3 foram propostos pelas Forcas de Seguranca (FS).
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Figura 18

Fins Ponderados por Municipios que ndo Iniciaram Procedimentos de Instalagdo (n =
17)

Sim, para fins de prote¢éo de
pessoas ou bens na zona urbana
do municipio

—12(70,6%)

Sim, para fins de protegdo
florestal e prevencao de
incéndios

5(29,4%)

Nunca foi ponderado 3(17,6%)

0,0 25 50 7.5 10,0 12,5

Entre as razdes para o ndo prosseguimento do processo sera de realgar a op¢ao nao
discriminada, seguida dos custos de implementagao, dificuldade de instrugdao do pedido de
autorizacdo e salvaguarda da privacidade. Releva, ainda assim, que 13 destes 17 municipios

declaram que se houvesse financiamento apoiariam uma proposta da FS.

Figura 19

Razées para a ndo Implementagédo de SVEP (n =17)

Outro I 41,2%
Desadequado face a realidade securitiria [N 5,9%
Desconhecimento dos trimites [ 5,9%
Custos associados NG  25,4%
Sentimento adverso da populagdio  0,0%
RejeigiopelaCM  0,0%
Dificuldade na instrugdo do pedido NG 17,6%

Falta de apoio da FS I 5,9%

Questdes 1deologicas  0,0%

Salvaguarda da privacidade NN 17,6%
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Figura 20

Apoio a Proposta de Implementagdo a SVEP com Financiamento (n = 17)

® Sim
® Nao
® Talvez

Entre os municipios que iniciaram os procedimentos, 23 sdo para fins de seguranga,
2 para efeitos de prevengdo de incéndios e 8 para ambos. As motivagdes subjacentes a
implementagdo para fins de seguranca decorrem, com preponderancia, do sentimento de
inseguranca manifestado pela populagdo e incivilidades crescentes, sendo de realgar o
reduzido niimero de casos que indica o indice de criminalidade como fator preponderante.

Apenas 1 municipio realizou estudo prévio ou inquérito junto da populagao.

Figura 21

Fins Visados pelos Municipios que Iniciaram Procedimentos para Implementagdo de
SVEP (n = 33)

= Para efeitos de seguranga publica
® Para efeitos de protegdo florestal

= Ambos
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Figura 22

Motivagées de Implementagdo de SVEP para Fins de Segurang¢a (n = 31)

Elevados niveis de criminalidade 4 (12,9%)

Sentimento de inseguranga da

18 (58,1%
populagédo ( )

Elevados niveis de turismo 7 (22,6%)

Situagdes de incivilidades

16 (51.6%)
crescentes

Sendo sujeita a aprovacdo em reunido de camara, verifica-se que nem sempre a

decisdo de implementacdo foi adotada por unanimidade e que em apenas 20 casos foi
debatida no CMS.

Figura 23

Unanimidade da Decisdo de Aprovagdao em Reunido de Camara (n = 31)

® Sim
® Nao
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Figura 24
Debate no Conselho Municipal de Segurang¢a (n =31)

® Sim
@ Nao

Releva, contudo, que a decisdao de implementacao, os locais de instalagao e os locais

de visionamento foram debatidos com as FS.

Figura 25
Questdes debatidas com a FS (n =31)

Quanto a pertinéncia da decisdo

4 (77,49

de instalagéo e ")

Quanto aos locais de instalagdo 24 (77,4%)
das camaras
Quanto as caracteristicas

técnicas do sistema 12(38,7%)
Quanto ao local de visionamento 21 (67,7%)
Quanto ao software a 8 (25.8%)
implementar
0 5 10 15 20 25

Na maior parte dos casos, os municipios ndo impuseram qualquer condi¢do a FS,
havendo casos de municipios que impuseram a cobertura de determinadas localizagdes, os

locais de visualizacao e equipamentos a utilizar.
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Figura 26
Condigdes Impostas pelo Municipio as FS (n=31)

Zonas de cobertura das cAmaras 8 (25,8%)

Quanto ao local de visualizagdo 2 (6,5%)
Quanto aos equnpamenlo§ a 1(3.2%)
adquirir
Quanto ao software a 1(3.2%)

0 (0%)

Nenhuma das anteriores 23 (74,2%)

Dos municipios que iniciaram procedimentos para implementacdo de SVEP, 5
contrataram assessoria externa para a instru¢ao do pedido de autorizagao, na maior parte dos
casos no ambito do equipamento a instalar.

Figura 27
Contratagdo de Assessoria Externa (n =31)

® Sim
@® Nao
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Figura 28

Ambito da Assessoria Externa (n=>5)

Local de instalagéo 1(20%)
Identificagdo do Equnparvento a 3 (60%)
instalar

Ligagao técnica do sistema|—0 (0%)

Software a implementar na sala

0,
de visionamento WioN)

Outra 1(20%)

Desde a decisdo de implementag@o decorreu, em 18 casos, um periodo superior a 1
ano até a obtencao de autorizacdo. De realcar que destes, apenas 9 ja possuem autorizagao e

SVEP instalados.

Figura 29

Lapso Temporal da Autorizagdo (n =23)

= Até 6 meses
= Entre 6 mesese 1 ano
® Entre 1a 2 anos

Superiora 2 anos

A maioria dos municipios (84,6%) considera manter um didlogo proximo com as FS

tendo em vista uma avalia¢do de eficacia dos SVEP.
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Figura 30
Didlogo entre o Municipio e a FS para Avaliagdo de Eficacia dos SVEP (n=26)

® Sim
@ Nio

Dos 13 municipios que afirmaram ja ter ponderado o alargamento dos sistemas, 50%
indica como motivagdo a cobertura de novas areas com elevada mobilidade urbana e apenas
1 por recomendagdo da FS.

Figura 31
Ponderagao de Alargamento dos SVEP (n = 23)

® Sim
@ Nao

Figura 32

Motivagao dos Municipios para Ponderar o Alargamento dos SVEP (n = 14)

@ Por solicitagio ou recomendagao da
Forga de Seguranga

@ Aumento da criminalidade nos novos
locais a abranger

@ Para corresponder aos anseios da

populagdo
w @ Cobertura de novas areas com elevada
mobilidade urbana
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Os municipios avaliam, na generalidade, de forma positiva a relagao custo-beneficio

dos SVEP.

Figura 33

Avaliagao custo-beneficio dos SVEP implementados (n = 22)

10,

0.0 10 (45,5%)

75 8 (36,4%)
5,0

4 (18,2%)
25
0 (0%) 0 (0%)
0,0
1 2 3 4 5

4.3. Resultado do inquérito aos Comandantes da PSP

Participaram no inquérito 11 comandantes, do sexo masculino, com idades
compreendidas entre 40 e 60 anos, mais de 54% no exercicio de fungdes ha menos de um

ano.

Figura 34

Periodo de Exercicio de Fungdes de Comandante (N =11)

@ Menos de 1 ano
@ Entre 1 e 3 anos
@ Mais de 3 anos

De forma unanime, os inquiridos consideram os SVEP um instrumento relevante para
a promoc¢do da seguranca. Dos fins admitidos, com exce¢do das eminentemente
operacionais, todos consideraram a prote¢do da seguranca e a preven¢do de crimes como

relevante.
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Figura 35

Relevancia das Finalidades Previstas na Lei 95/2021 (N = 11)

-6 (54,5%)
7 (63.6%)

Protegéo de edificios e infraest...
Protegao de infraestruturas criti...
Protegdo da seguranga de pes... 11 (100%)
Prevencao de atos terroristas 6 (54,5%)
Controlo de trafego e segurang... 4 (36,4%)
Prevencdo e repressao de infra...[—0 (0%)
Controlo de circulagao de pess... 1(9,1%)
Protegéo Florestal e detegdo d... 3(27,3%)

0,0 25 5,0 75 10,0 12,5

Os inquiridos identificaram outros potenciais fins que poderiam ser acrescentados as
finalidades j4 admitidas no regime legal, designadamente para prote¢dao de patriménio
histérico-cultural, para prote¢do de infraestruturas municipais e para fins de protecdo

ambiental.
Figura 36

Outros Potenciais Fins para os SVEP (N =11)

Para fins de prote¢ao ambiental 3(37,5%)

Para prote¢ao de infraestruturas

- 3(37,5%)
municipais

Para protegdo de patriménio
histérico-cultural

5 (62,5%)

Considero os fins previstos

adequados 3 (37,5%)

A falta de clareza na PPS ¢ apontada por 9 dos inquiridos, os quais consideram que

deveria existir um plano de ambito nacional que identificasse as areas prioritarias ou os
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critérios de implementacdo. Maior apoio financeiro e na instru¢do dos pedidos de

autorizagao ¢ reclamado por 10 dos inquiridos.
Figura 37

Clareza da Politica Publica de Implementagdo de SVEP (N =11)

® Sim
® Nio

Figura 38

Pertinéncia de uma Estratégia de Implementagdo de SVEP (N =11)

® Sim
® Nio

A maioria (9) admite o financiamento por outras entidades publicas, sendo a

participagdo de entidades privadas menos consensual (4).

43



Instituto Superior de Ciéncias Policiais e Seguranga Interna
6.° CDEP

Figura 39

Participagdo de Outras Entidades Publicas no Financiamento de SVEP (N =11)

® Sim
@® Niao

Figura 40
Participagdo de Entidades Privadas no Financiamento de SVEP (N =11)

® Sim
® Nao

Dos 11 inquiridos, apenas 5 entendem que, no caso de financiamento por outras

entidades, deva existir uma prontincia concordancia vinculativa do municipio.

Figura 41
Necessidade de Parecer Prévio Positivo do Municipio (N = 11)

® Sim
@ Nao
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A maioria concorda com a interven¢do das CIM no processo de implementagao.

Figura 42

Pertinéncia da Implementagdo de SVEP por CIM (N = 11)

® Sim
® Nao
® Talvez

Todos os inquiridos defendem a existéncia de um modelo de financiamento que
permitisse implementar os SVEP considerados prioritdrios num Plano Nacional de

videovigilancia do Espacgo Publico.

Dos respondentes, 8 iniciaram processo de implementacao, com proposta ao poder

local e 1 a entidade diversa.

Figura 43

Comandantes que Iniciaram a Implementagdo de SVEP (N =11)

® Sim
® Nio

Os 3 que ndo iniciaram processo de implementacdo de SVEP referem ja o ter
ponderado, ndo tendo avangado por falta de apoio do municipio ou por se encontrar em

estudo.
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Figura 44

Proposta de SVEP pelos Comandantes (n=38)

® Sim
@ sim, mas a entidade diversa
® Nao

Figura 45

Motivo da néo Implementagdo de SVEP (n =3)

Proposta em estudo | NNENEGEGEGEGEGEGEEEE :3,3%
Desadequado face a realidade securitaria  0,0%
Desconhecimento dos trimites = 0,0%
Custos associados = 0,0%
Sentimento adverso da populagdo = 0,0%
Dificuldade na instrugdo do pedido  0,0%
Falta de apoio do municipio [ HNNNINGININIGIGININENEGEEEEEEEEEEEN c6,7%

Salvaguarda da privacidade ~ 0,0%

Entre os 8 que deram j4 inicio aos procedimentos de implementacao, as motivagoes
subjacentes decorreram, com preponderancia, do sentimento de inseguranca manifestado
pela populacdo e incivilidades crescentes, sendo de realgar o reduzido o niimero de casos

que indica o indice de criminalidade como fator preponderante.
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Figura 46

Motivagdo para a Implementagao de SVEP (n = 8)

Elevados niveis de criminalidade 2 (25%)

Sentimento de inseguranga da 6 (75%)
populagao

Elevados niveis de turismo

Situagdes de incivilidades 5 (62,5%)
crescentes

Solicitagao das autoridades 2 (25%)

2 (25%)

Apenas 2 dos inquiridos referiram a auséncia de debate da iniciativa no CMS. A
decisdo de implementacdo e as caracteristicas técnicas do sistema foram, em 7 das 8

situagdes, objeto de debate com o poder local.

Figura 47

Debate da Implementagao de SVEP no CMS (n = 8)

® Sim
@® Niao
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Figura 48

Debate da Iniciativa de Implementagdo de SVEP com o Poder Local (n = 8)

Quanto a pertinéncia da decisao

0
de instalagéo 7 (87,5%)

Quanto aos locais de instalagao

das camaras 8 (100%)

Quanto as caracteristicas

0y
técnicas do sistema 7 (87.5%)

Quanto ao local de visionamento -5 (62,5%)

Quanto ao software a

0y
implementar 5 (62,5%)

0 2 4 6 8

Os locais de instalacdo das camaras foram sempre debatidos com os municipios,
sendo o nimero de participagdes o critério mais indicado para decisao da zona de cobertura.
O sentimento de inseguranga percecionado e as caracteristicas do comércio existente foram

critérios indicados em 5 das repostas recebidas.

Figura 49

Critérios para a Localizagéo das Camaras (n =8)

Em fungao do sentimento de
inseguranga percepcionado

Em fungéo das dendncias e
participagdes registadas

Em fungéo do tipo de comércio
existente na zona

Em fungao da elevada afluéncia
de turistas

Em fungao do tipo de
infraestruturas ou monumentos...
Em fungdo dos niveis de
mobilidade urbana

5 (62,5%)

7 (87.5%)
5 (62,5%)

4 (50%)

4 (50%)

4 (50%)
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Na maior parte dos casos os municipios ndo impuseram qualquer condi¢do para a
implementa¢ao dos SVEP, havendo 2 casos em que a cobertura de determinadas localizagdes

foi referida.

Figura 50

Condigées Impostas pelo Municipio as FS na Implementagéo de SVEP (n=38)

Zonas de cobertura das cdmaras 2 (25%)

Quanto ao local de visualizagao|—0 (0%)

Quanto aos equipamentos a
adquirir

Quanto ao software a
implementar

0 (0%)
0 (0%)
5 (62,5%)

Nenhuma das anteriores

Protegao de dados dos cidadaos. 1(12,5%)

Das 8 respostas obtidas, 5 mencionaram a contratacdo de assessoria externa para a
instrucdo do pedido de autorizagdo. Quanto ao ambito da assessoria, 4 referem a
identificacdo do equipamento a instalar, ligacdo técnica do sistema e software a implementar

e 1 a identificagdo dos locais de instalagao.
Figura 51
Contratagdo de servigos de Assessoria para Instrugdo do Pedido de Autorizagdo (n = 8)

® Sim
@ Nao
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Figura 52

Ambito da Assessoria Externa nos Pedidos de Autorizagdo de SVEP (n = 5)

Local de instalagao 1(20%)
Identificagédo do Equipamento a 4 (80%)
instalar
Ligagao técnica do sistema 4 (80%)
Software a implementar na sala 4 (80%)

de visionamento

Outra|—0 (0%)

Das 8 respostas com processos que implementacao iniciados, 4 tém SVEP instalados,
estando os demais na fase de instrug¢do. As dificuldades apontadas por 7 dos inquiridos na
instru¢do do pedido de autorizacdo sdo de indole diversa, com preponderancia para os

requisitos técnicos.
Figura 53

Dificuldades Sentidas na Instrugdo do Pedido (n=7)

Definigao do local de instalagao
das camaras (area de cobertura)
Demonstragédo dos fundamentos
em cumprimento do principio d...

Caracteristicas técnicas do
equipamento

Defini¢ao do software a
implementar

Demonstragao da capacidade
financeira para implementar e...

0 (0%)

2(28,6%)

3 (42,9%)
3 (42,9%)

2(28,6%)

Morosidade das autorizagbes. 1(14,3%)

Entre a conclusdo da instrucdo e a sua autorizagdo, todos os inquiridos referiram que

o processo foi objeto de devolugdo ou correc¢do por insuficiéncia da instrugao.
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Figura 54

Pedidos de Autorizagdo Devolvidos na Fase de Instrugédo (n=7)

DN PSP 5(71,4%)

MAI 2(28,6%)

CNPD 4 (57,1%)

A principal razdo pela qual os processos iniciados ainda nao foram implementados

prende-se com o prolongamento da fase de instrugao.
Figura 5§

Razées Apontadas para o Atraso na Implementagéo dos SVEP (n =5)

Decurso do processo de

1 0
aquisicdo dos equipamentos (20%)
Dificuldades técnicas de ligagao|—0 (0%)
Dificuldades de financiamento 1(20%)
Deixou de ser considerado 1.(20%)

prioritario pelo poder local

Ainda em fase de instrug@o do
pedido de autorizagéo

Ha andncios pablicos da intengao
meramente reativos, em funca...

3 (60%)

1(20%)

Os 3 inquiridos que exercem fungdes em comandos com SVEP ja em funcionamento
declaram existir um didlogo permanente e fluido com o municipio para avaliagdo da eficécia,
sendo unanime que os beneficios obtidos ao nivel da segurangca compensam os custos
associados a sua implementacdo e manutencdo. Nestas 3 situacdes foi ja ponderado o

alargamento dos sistemas.
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Figura 56

Motivagdo para Ponderar o Alargamento dos SVEP (n = 3)

Por solicitagdo ou recomendagao

da Forca de Seguranga 2(66,7%)

Aumento da criminalidade nos

) -2 (66,7%)
novos locais a abranger

Para corresponder aos anseios

0
da populagédo 3 (100%)

Cobertura de novas areas com

0
elevada mobilidade urbana 3 (100%)

0 1 2 3

Nao obstante existir apenas 1 municipio em que a sala de visionamento esté situada
nas instalagdes municipais que agregam outras valéncias (protegao civil e policia municipal),
questionados sobre esta realidade, 6 dos inquiridos declararam nada ter a opor, desde que o
visionamento fosse simultaneamente assegurado nas instala¢des policiais e 4 declararam que

esta integracao nao ¢ favoravel para a PSP.

Figura 57
Integragdo da Sala de Visionamento com os demais Servigos do Municipio (N=11)

@ A integragdo com os demais servicos é
benéfica para a PSP

@ A integragdo com os demais servigos é
desfavoravel para a PSP

@ Nada a opor, desde que seja
assegurado o visionamento nas
instalagdes policiais

As desvantagens apontadas sao multiplas, destacando-se a necessidade de afetar
recursos humanos adicionais a atividade de visionamento e ineficiéncias para a atividade

operacional.
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Figura 58

Desvantagens decorrentes da Deslocalizagdo da Sala de Visionamento (N = 11)

Alocagao de Recursos Humanos 10 (90,9%)

Dificuldades de articulagdo com a
estrutura de comando
Ineficiéncia no processo de
comunicagao interna
Ineficiéncias a nivel da atividade
operacional

-4 (36,4%)

4 (36,4%)

6 (54,5%)
2 (18,2%)

Outras

Nenhuma das anteriores|—0 (0%)
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5. Discussao

A esmagadora maioria dos inquiridos, em linha com Frois (2011), para quem os
entraves na implementagao de SVEP parecem resultar de uma agdo concertada, ndo superada
por auséncia de vontade do poder politico, advoga a necessidade de maior clareza e suporte
financeiro para a implementacdo de SVEP considerados prioritarios num Plano de

videovigilancia do Espacgo Publico, previsto em 2007 e 2015, mas nunca concetualizado.

Verifica-se que no poder local e nas FS, impera, mesmo perante a inexisténcia de
evidéncias cientificas ajustadas a realidade nacional, a ideia de infabilidade dos SVEP
enquanto instrumento de prevencao criminal, propulsionado por fins ndo previstos no regime

juridico, como a prevencao de incivilidades ou a reduc¢ao do sentimento de inseguranga.

A auséncia de clareza na PPS com a defini¢do de critérios, determinou uma
implementag¢do aleatéria de SVEP, ainda que ndo generalizada, fazendo resvalar a
proporcionalidade e adequabilidade para segundo plano, principios que devem imperar no

momento da decisdo.

Denota-se, ainda, que a capacidade financeira do municipio, parceiro quase exclusivo
no financiamento, ¢ determinante para a decisdo de implementacdo, o que explica que 10
dos 31 municipios com I/pC acima da média nacional (100) (INE, 2023) tenham ou prevejam
SVEP (Figura 59). Tal conduz a que a seguranga seja assegurada de forma desigual a nivel
nacional, enviesada da doutrina, que alavanca o recurso a SVEP nos grandes centros
urbanos, constatando-se maior dissemina¢ao nos municipios de pequena dimensao (Figura

60).
Figura 59
InC dos Municipios com SVEP ou com Processo de Autorizagdo em Curso

80-10,1 >150,1

90-100, 5

100-150, 9

E>150 ®100-150 mS0-100 80-10
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Figura 60

Niuimero de Municipios com SVEP / n.° de Habitantes
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O impulso local conduz ainda a inexisténcia de um padrdo tecnoldgico, com
diferentes modos de operacgao e capacidades técnicas, o que coloca riscos acrescidos no que
concerne a salvaguarda dos direitos pessoais, até pela auséncia de especializagdo técnica das
FS. As dificuldades reveladas pelos inquiridos logo na instru¢do do pedido, sdo reveladoras
do que Frois (2014) classifica de uma auséncia de cooperagao institucional e coordenacao,
parecendo haver até uma competi¢ao e desresponsabilizagdo no processo de autorizagao,
fazendo depender de assessoria externa especializada o cumprimento dos elementos
tecnoldgicos, o que ocorre sem atender as imposi¢des decorrentes dos procedimentos de
contratagdo publica. Por outro lado, a desadequacdo dos requisitos minimos legalmente
previstos para algumas das finalidades previstas na lei impde uma revisdo dos mesmos, com
a respetiva diferenciacdo, atendendo as diferentes tipologias de camaras e aos fins a que se

destinam.

Por outro lado, esta dependéncia do poder local, conduz a distor¢ao de um modelo
de implementagao uniforme, com a imposi¢ao de condigdes, como no que a cobertura das

camaras e ao local de visualizagdo diz respeito, nem sempre sustentadas na pronuncia da FS.
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A provisdo homogénea do bem seguranga impde, pois, a delimitacdo do poder decisorio dos
municipios, clarificando as situagdes em que o financiamento por outras entidades deve ser

admitido.

Resulta ainda dos inquéritos realizados, a marcante auséncia de envolvimento dos
cidaddos afetados, com limitado envolvimento dos CSM, tendo-se apurado num estudo de
2023 na Amadora que, apesar de um elevado grau de confianga, os cidaddos revelam um
elevado desconhecimento sobre o funcionamento dos SVEP (Cardoso et al., 2023), o que
confirma a conclusdo de Germain (2013) de que a maioria das respostas nos estudos de
opinido ¢ desinformada, invertendo a prazo a confianga nos sistemas. A auséncia de
unanimidade na decisdo local de implementacdo e da avaliagdo de eficicia dos sistemas
demonstra a necessidade de reforcar a transparéncia e o conhecimento sobre os fins, as

normas e os procedimentos, sob pena de, a prazo, beliscar a confianga publica.

Valente (2004b) da o mote para as conclusdes que se seguem ao afirmar que “nao
basta a lei criar um instrumento direcionado para a prevengao se nao acompanhado de um
teor funcional capaz de por em marcha o que teleologicamente o legislador quis edificar”

(p.244).
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Conclusoes

O atual regime legal introduziu inovagdes relevantes, contudo, no que respeita aos
SVEP, concluimos do estudo apresentado existir uma lacuna significativa, que fara persistir
um ritmo lento de expansdo, que, ndo obstante o alinhamento politico, tem sido
continuamente alimentada no campo das PPS. Caracterizada por uma expansao desigual,
nao sO no que concerne aos locais de implementagao, mas também a respeito do modelo de
implementagao e caracteristicas do equipamento e funcionalidades, a expansao da PPS esta
coartada pela auséncia de financiamento, garantindo de forma diferenciada a provisao de

segurang¢a.

Conclui-se, assim, pela essencialidade de uma estratégia de ambito nacional, que
defina critérios de implementacdo de SVEP, promova uma economia de escala no que
respeita ao software utilizado e & manutengdo dos sistemas e defina um modelo de
implementagdo, que previna a defini¢ao de critérios diferenciados e que atenda apenas as
solucdes que garantem maior eficacia e eficiéncia. O modelo de implementacao deve assim
contemplar as metodologias para identificagdo das zonas e densidade de cobertura, regras de
monitorizagdo e utilizacdo da gestao analitica dos dados, locais de visualizacdo e interligacao

com outros sistemas, entre outros.

Esta estratégia permitird ainda langar as bases para uma compatibilizacdo dos
sistemas existentes, garantindo um modelo de operagdao uniforme, e para a necessidade de
assegurar o estado da arte tecnoldgico, evitando a obsolescéncia dos sistemas. Esta
uniformizagdo contribuird para uma salvaguarda mais eficaz dos direitos pessoais, sendo
essencial para uma formagdao padronizada, para uma maior capacidade de controlo e

auditabilidade dos SVEP, prevendo indicadores-chave e procedimentos de monitorizagao.

Adicionalmente, seria este o instrumento privilegiado para estabelecer requisitos de
apoio financeiro a instalacio e manutengdo de SVEP em locais classificados como
prioritarios para a sua implementacdo, delimitando as condi¢des de participagdo dos
municipios, que se devem constituir como componente € ndo mero parceiro na conducao de

politicas de seguranca (Oneto, 2020), bem como de outros atores publicos e privados.

As experiéncias vividas em realidades proximas impulsionam a que junto com a
Academia se promovam estudos de avaliagdo ajustados a realidade nacional, que permitam

adequar a estratégia de implementagdo a adotar, identificando os critérios que permitirao
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explorar todas as potencialidades dos SVEP sem beliscar os principios essenciais de defesa

dos direitos pessoais.

O equilibrio entre seguranga e liberdade nao se alcanca pelo desconhecimento, pela
opacidade ou pela saturagdo, pelo que tornar os processos mais participados e assentes em

critérios de eficacia validados e publicos ¢ essencial.

A revisao do regime legal podera repensar os atores intervenientes, ultrapassando o
vazio criado pela assuncdo de um papel meramente fiscalizador da CNPD, que se
desresponsabilizando da emissdo de pronuncias deterministicas, faz recair sobre o decisor
politico a decisdo de aprovagdo de SVEP. A semelhanga do modelo francés, seria benéfica
a criacdo de uma entidade independente, que assegure o acompanhamento da evolugao
tecnologica dos SVEP, promovendo a sua atualizacdo, e que assuma um papel pedagdgico
de apoio na instru¢do dos processos, na implementacdo e funcionamento dos SVEP,

colmatando a atual auséncia de lideranca do processo na componente tecnoldgica.

Por fim, considera-se essencial que, sem prejuizo das atribuigdes da CNPD e IGAI,
a PSP capacite os elementos policiais com formagao técnica adequada, a qual deve abranger
0s que instruem, os que operam e os que auditam os sistemas. A proposta apresentada no
apéndice IV, que visa contribuir para a constru¢do de linhas orientadoras do pedido de
autorizagdo, constitui um compéndio de li¢gdes aprendidas que aproveita os ensinamentos
extraidos de processos anteriores e que permitird dotar os pedidos de maior coeréncia,
conduzindo a uma nova abordagem que ultrapasse as meras inferéncias positivas dos SVEP
e que sustente a sua implementac¢ao em critérios de eficacia e eficiéncia, com transparéncia,

de forma a ndo abalar a confianga publica nos SVEP e nas FS.
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Lista de Pareceres emitidos pela CNPD e autorizacées de SVEP (até 1 de setembro de 2024)

Praia da

nbra

na Industrial

Braganca

Baixa de Lisb

Bairro Alto

Amadora

Mani
CGTPa

Setembro de¢

Parecer CNPD Tipologia Pedido Fundamentos

11/2005

60/2007 Fixas Novo prcve!\céo de crimes /
prote¢do pessoas e bens

21/2008 Fixas Novo prevencdo de crimes /
prote¢do pessoas e bens

4772008 Fixas Novo prevengdo de crimes /
protecdio pessoas e bens

04/2009 Fixas Novo preve.ngéo de crimes /
prote¢do pessoas e bens

62/2009 Fixas Novo

68/2009 Fixas Novo prevencdo de crimes /
prote¢do pessoas e bens

48/2010 Fixas Nvo preve!\céo de crimes /
prote¢do pessoas e bens

69/2010 Méveis NV prcve.ncéo de crimes /
prote¢do pessoas e bens

02/2011 Fixas Renovagdo prcve.ngéo de cimes /
protecdo pessoas e bens

05/2011 Fixas Novo prevencdo de crimes /
prote¢do pessoas e bens

3o d

1172011 Fixas Renovacgdo prcve-ng o/de crimes /
protecdo pessoas e bens

6172012 Moveis Novo

62/2012 Moveis Novo

84/2012 Mobveis Novo

17/2013 Fixas Novo pravencao de crimes /
protecdo pessoas e bens

30/2013 Moéveis Novo

N.2 Autorizacdo

Prontncia CNPD Parecer CNPD

Camaras Tutela

Fim ndo previsto

Considera a CNPD que o sistema proposto ndo se mostra, em concreto, um meio
idéneo, necessdrio e adequado, para alcangar as finalidades dado que apenas cobre
as 3 entradas de transito automével

CNPD considera o pedido desadequado face ao carater excecional da Lei, ndo sendo
apresentados dados que permitam aferir o carater excecional da criminalidade

- SEss
POSItivo 23 de deze

A CNPD entende que ndo foi fundamentada a adopc¢do da medida em vista das
finalidades da prote¢do de pessoas e bens e da preveng¢do da pratica de crimes por
locais puablicos. Pela sua extensdo e caracter permanente, o SVEP tem um impacto
profundo e particularmente intrusivo nos direitos pessoais dos individuos
observados pelas cdmaras.

N3o publicado

1717/2011, 21/01

Considera a CNPD que os novos dados justificativos ndo se afiguram idéneos para
concluir pela necessidade de sacrificar os direitos pessoais para se combater uma
indemonstrada situag¢do de criminalidade anémala.

A CNPD considera ndo se encontrar preenchido o requisito de excecionalidade.

A CNPD sublinha a auséncia de especificagdo das caracteristicas técnicas das
camaras utilizadas e o ndo cumprimento do dever de informacdo. Acrescenta que o
pedido ndo definide condi¢des de seguranga do tratamento dos dados recolhidos,
nem medidas especiais de seguranca respeitantes a utilizagdo e acesso, transmiss3o
e transporte aos mesmos. Refere ainda ndo haver referéncia ao registo codificado
das gravagdes.

Parecer com
recomendacdes

CNPD sublinha que o pedido se limita a indicar os modelos, ndo identificando as
caraceristicas técnicas do equipamento.
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Parecer com Considera a CNPD que os requisitos técnicos minimos do equipamento
recomendagdes apresentados ndo permitem aferir da sua conformidade.

Considera a CNPD gque o procedimento ndo se encontra devidamente instruido,
sendo omissos elementos sobre 0s quais a CNPD tem de emitir parecer ou cujo
cumprimento, no dmbito do parecer, cabe a CNPD verificar. Recomenda que seja
periodicamente efetuada a comparagdo do nimero de ocorréncias verificadas antes
e depois de implementado o sistema, perante as mesmas circunstancias fisicas do
espaco e de niumero de populagdo envolvida, e verificado o nimero de ocorréncias
detetadas através do sistema de videovigildncia e cuja autoria ndo teria sido
constatada a ndo ser pela utilizagdo da videovigilancia.

Considera a CNPD ndo existir legislagdo especifica a regular a utiliza¢do de camaras
de videovigilancia acopladas a aeronaves ndo tripuladas, pelo que tendo as imagens
sido ilegitimamente gravadas, lesando direitos fundamentais, devem ser eliminadas.

CNPD refere que uma das camaras permite contagem de pessoas e veiculos,
detecdo de aglomerag¢do de pessoas, veiculos estacionados indevidamente, objetos
Zona Ribeirinha abandonados, remogdo de objetos e caraterizagdo dos varios objetos,viaturas e
pessoas, pelo que ndo pode ser utilizada de acordo com as finalidades admitidas na
Lei. Sublinha a auséncia de informagdo relevante quanto a forma de transmissdo ou
conservacdo das imagens.

CNPD suscita davidas quanto ao enquadramento de camaras colocadas no interior
do edificio neste regime legal. Sublinha auséncia de informagdo relevante quanto a
seguranga do tratamento e conserva¢do dos dados e registos de auditabilidade.

A CNPD ndo encontra fundamento legal para a utilizagdo de uma aeronave ndo
tripulada para a finalidade de videovigilancia de pessoas.

15/2014 Moveis Novo
34/2014 Fixas Novo
Manuteng¢do da seguranga e
ordem publicas, prevengdo
41/2014 Moéveis Novo da prética de crimes e de
protegdo da liberdade e
seguranca.
49/2014 Fixas Novo prevanclia de cimes
prote¢do pessoas e bens
en¢do de crimes
09/2015 Fixas Novo prevent rimes /
prote¢do pessoas e bens
4172015 Moveis Novo
74/2015 Fixas Novo

CNPD aponta auséncia de informagdo minima necessaria para a pronuncia. Sublinha
que a entidade responsavel pela conservagdo e tratamento dos dados é a for¢a de
seguranga com jurisdi¢do na drea da captagdo das imagens, ndo podendo ser outra
unidade.
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A CNPD recorda que a expressdo "em locais em que exista razodvel risco da sua
ocorréncia" tem, necessariamente, que ser entendido como referéncia a locais em
que seja fundadamente expectavel a existéncia tempordria de uma criminalidade
qualitativa e/ou quantitativamente anormal em comparag¢do com um dado padrdo
de "normalidade" na ocorréncia de crimes, e que ilicitos de natureza civil ou de
mera ordenagdo social ndo tém enquadramento nesta previsdo legal. Apesar de
serem apresentadas as especificagdes técnicas das cdmaras de video, indica que ndo
sdo descritas as carateristicas técnicas adicionais que permitam apurar se sdo
cumpridos todos os requisitos minimos de seguranga do sistema de videovigilancia.
Ndo é descrito o protocolo de comunica¢do nem as medidas de seguranga fisica do
local de visualizagdo e gravagdo. Aponta a insuficiéncia de conserva¢do das
gravagdes em cofre e que o recurso a policias em servigo remunerado para a
monitorizagdo das imagens ndo pode significar em caso algum que a
responsabilidade pelo tratamento se transfere para a Cimara Municipal. Alerta
ainda para auséncia de informagdo minima guanto a conservagdo dos dados.

A CNPD refere que a autorizagdo de sistema de videovigilancia para fins de controlo
de trafego ndo encontra fundamento na Lei n.2 1/2005. Verifica inconformidade do
direito de informacgdo (é omissa a referéncia a finalidade da captagdo de imagens),
um nivel de seguranga desadequado na transmissdo dos dados, ndo estando
assegurado o cumprimento da exigéncia de encriptacdo prévia dos dados, nem a
ndo captagdo de imagens do interior das casas ou edificios habitados. Acrescenta
que a descrigdo das caracteristicas técnicas do sistema guanto as medidas se
seguranga é insuficiente. Em face dos argumentos relativos a origem étnica, a CNPD
prondncia-se sobre a inobservancia do disposto no artigo 13.2 da CRP e alerta para a
auséncia de defini¢do de eventos que desencadeiam os alertas automdticos ou das
caracteristicas de auditabilidade ao sistema.

76/2015 Fixas Novo
77/2015 Fixas Novo prevencdo de crimes /
protec¢do pessoas e bens
dod
12/2016 Fixas Novo SeAaICIc dn crimes

protecdo pessoas e bens

A autorizagdo de sistema de videovigilancia para fins de prevengdo da prética de
ilicitos de mera ordenagdo social e de incivilidades ndo encontra fundamento na Lei.
Auséncia de informag¢do para gaantia de direitos pessoais. A possibilidade de gestdo
das camaras fora da "Sala de Comando e Controlo", admitida pelo equipamento
enunciado, é encarada pela CNPD como uma ameaga séria para a seguranga do
sistema e privacidade dos dados dos cidaddos.
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A CNPD declara a abertura de processo contraordenacional por inferir do pedido a
utilizagdo do sistema para visualiza¢do pela PSP apds a caducidade da autorizagdo.
Alerta ainda para a necessidade de inscrever nestes pedidos de autoriza¢do e em
outros instrumentos de avaliagdo um reporte da eficacia de sistemas de
videovigilancia no espago publico. Sublinha-se ainda, face a ndo prondncia, que um
pedido de parecer que seja omisso quanto a elementos sobre os quais a lei imponha
a pronuncia prévia de outro 6rgdo administrativo, mesmo quando esta prondncia
seja despida de forga vinculativa, ndo é suficiente para se ter como cumprido o
dever legal de consulta. Consequentemente, se ndo forem supridas as omissdes e
incompletudes assinaladas no presente parecer, qualquer decisdo final sobre esta
matéria ficard inquinada por uma ilegalidade, decorrente do incumprimento do
disposto no n.2 2 do artigo 3.2 da Lei n.2 1/2005.

A CNPD considera que o enquadramento deste sistema de videovigilancia na Lei n.2
172005, por se tratar da protegdo de um edificio publico e respetivos acessos, ndo
se afigura ser a mais adequada. Na verdade, advoga que este regime juridico parece
76 pensado para edificios piblicos ou espagos publicos em que concretas
As camaras circunstancias evidenciam um especial ou excecional risco ou perigo para a
captam seguranga de pessoas ou de pessoas e bens e, por isso, justificam o recurso a
imagens do sistemas de videovigilancia enquanto tais circunstancias se mantiverem. €, alids,
interiore | Sem prontncia : §] essa especialidade ou excecionalidade circunstancial que justifica a limitagdo
dos pontos temporal da autorizagdo e a necessidade de reapreciagdo dos pressupostos
de acesso a autorizativos sempre que decorra o prazo que, no maximo, é de dois anos. Ora, no
partir do caso em aprego, a razdo de ser da instalagdo e utiliza¢do de um sistema de
exterior. videovigildncia ndo é transitdria, nem o edificio estd adstrito a uma finalidade que
apresente apenas tempordria ou excecionalmente a necessidade de um tal sistema.
Deste modo, ndo se afigura, na perspetiva da CNPD, ser este o diploma ao abrigo do
qual a autorizagdo possa ser emitida.

46/2017 Fixas novo
/ = & prote¢do pessoas e bens
47/2017 Fixas Novo prevengdo de crimes /
prote¢do pessoas e bens
60/2017 Flue NG prevengdo de crimes /

prote¢do pessoas e bens

CNPD alerta para a necessidade de uma cuidadosa ponderagdo entre o direito ao

Parecer com respeito pela vida privada e, consequentemente, o direito a liberdade, por um lado,
recomendagdes e o0 interesse na prote¢do de bens, por outro lado, em especial em espagos publicos
destinados a ser utilizados com resguardo, como sdo as zonas de lazer.
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68/2017 Mdvels Novo prote¢do pessoas e bens
6/2018 Fixas Novo
17/2018 Fixas Novo
18/2018 Méveis Novo
21/2018 Méveis Novo
60/2018 Méveis Novo
11/2019 Méveis Novo

Sendo as cdmaras comercializadas para uma utilizagdo doméstica e permitindo a
rapida partilha de dados na Internet, recorda a CNPD que ndo é admissivel a
utilizagdo das mesmas para finalidades distintas das admitidas na lei, alertando para
o risco de publicagdo indevida de dados pessoais ou de armazenamento em
plataformas que ndo garantam adequados niveis de privacidade, ainda que ndo
intencional. Sobre o direito a informag¢do, a CNPD entende ser imprescindivel o aviso
prévio, pelos meios habituais de divulgacdo. Decorrendo das caracteristicas técnicas
descritas que a encriptagdo s6 ocorre ulteriormente e que ndo esta garantido o
registo de todas as intervengdes realizadas ao nivel do sistema local, entende haver
incumprimento da exigéncia de auditabilidade. Considera também ndo ser
assegurada a fidedignidade da prova para efeitos de processo criminal, por auséncia
de sincronizag¢do com a hora legal nem a visualiza¢do, o controlo e a gestdo das
camaras em tempo real pelo sistema local da for¢a de seguranga com acesso as
imagens no prazo maximo de sessenta minutos apds a sua captagdo.

A CNPD reitera o entendimento de que é imprescindivel o aviso prévio pelos meios
habituais de divulgacdo de que a PSP vai utilizar este sistema de videovigilancia.
Assinala que ndo Ihe foi dado a conhecer a descri¢do das caracteristicas técnicas das
camaras, compreendendo que alguns dos requisitos técnicos fixados na Portaria
estdo sobretudo pensados para as cdmaras fixas, podendo justificar uma aplicagdo
com adaptag¢des as camaras portateis. Apresenta reservas quanto a adequagdo do
presente sistema de videovigilancia para acautelar os objetivos visados com a
visualizagdo em tempo real das imagens.
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recomendag¢des
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23/2019 Fixas Novo prevengdo de crimes /
prote¢do pessoas e bens

50/2019 Méveis Novo Greve MoFonslas Mat.

Perigosas

72/2019 Méveis Novo pravencio de crimes /

protecdo pessoas e bens
dod

88/2019 Moveis Novo Bravencio d cimes /
prote¢do pessoas e bens

90/2019 Fiiis Novo prevengdo de crimes /
prote¢do pessoas e bens

91/2019 Fixas Novo prevengdo de crimes /

Parecer com

prote¢do pessoas e bens recomendag¢des

2| mitigar o impacto sobre a privacidade, explicitando que tipo de mascaras ou

| dados pessoais, que seja bloqueada a funcionalidade que permite a reprodugdo das

A CNPD discorda da fundamentagiio do Comando Distrital de Evora da PSP, de que
«a confianga do cidaddo nestes sistemas e na sua atualiza¢do tem vindo a crescer de
forma significativa, existindo uma efetiva disponibilidade das pessoas para abdicar,
na medida do necessario e em termos proporcionais, da sua privacidade em fun¢do
da colocagdo de sistemas de videovigildncia em espagos publicos, tendo consciéncia
do seu potencial em matéria do aumento da sua seguranga». Considera, por isso, a
CNPD que a alegada disponibilidade dos cidaddos para abdicar da privacidade ndo
pode servir de fundamento para qualquer ponderagdo da proporcionalidade quanto
a utilizagdo do sistema de videovigilancia descrito naquele pedido. A CNPD
manifesta reservas quanto ao sistema de busca inteligente, desde logo a idoneidade
ou adequacgdo do mesmo a prossecu¢do da finalidade de prevencgdo criminal e de
seguranga de pessoas e bens no espago publico.

Quanto a utilizagdo de veiculos ndo tripulados como elemento de apoio ao uso de
camaras de videovigildncia, a CNPD considera que esses meios ndo estdo
legitimados, pelo que deve a GNR abster-se de os empregar. Acrescenta que ndo
sdo discriminadas as medidas de seguranga relativas a transmissdo das imagens e
existe eventual lapso nas cdmaras que a PSP afirma pretender utilizar.

Por ndo caber na competéncia que lhe estd legalmente atribuida, a CNPD limita-se a
assinalar que os concretos fundamentos da utilizagdo da videovigilancia deverdo ser
objetivos e corporizados, ndo parecendo ser suficiente invocar um pretenso efeito
dissuasor quando hd, pelo menos, dois anos se recorre a utilizagdo deste tipo de
sistemas no mesmo local para 0 mesmo tipo de evento. Alids, considerando esse
facto bem como a afirmagdo constante do pedido «tendo em conta que em eventos
anteriores foram registadas diversas ocorréncias de natureza criminal, na sua
maioria, relacionadas com crimes contra a propriedade», conclui poder ajuizar-se
que a utilizagdo de camaras de videovigildncia ndo estd a cumprir a finalidade visada.

A CNPD denota a auséncia de avaliagdo de impacto sobre a protec¢do de dados.
Entende ser necessdria a identificagdo e justificagdo das medidas previstas para

barramentos se pretende aplicar as cdmaras, e a adogdo de medidas de seguranga
nos locais de monitorizagdo.

A CNPD recomenda a realiza¢do de uma avaliagdo de impacto do tratamento de

imagens no posto secundario e que se reanalisem as medidas previstas para reduzir
o impacto sobre a privacidade.
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A CNPD releva a auséncia de avaliagdo de impacto sobre a prote¢do de dados.
Acrescenta que para além de que o sistema de videovigildncia em locais publicos de
utilizagdo comum ndo poder servir para prevengdo ou repressdo de «atos de
vandalismo» ou combater «incivilidades», os demais fundamentos apresentados
ndo traduzem qualquer ponderagdo a luz do principio da proporcionalidade. Advoga
que o pedido ndo descreve as carateristicas dos sistemas, mas sim, as carateristicas
técnicas que a PSP determinou que seriam exigiveis para esses equipamentos,
entendendo que os dois conceitos diferem, uma vez que o primeiro carateriza a
forma como foi implementada uma tecnologia, enquanto o segundo pode
compreender multiplas tecnologias diferentes e também multiplos cendrios de
implementag¢do diferentes. Quanto a funcionalidade de «leitura de matriculas (LPR)
de viaturas», ndo sendo referida qualquer interconexdo com sistemas de registo de
veiculos motorizados ou outras bases de dados, ndo entende como se pretende
atingir a finalidade de deteg¢do de matriculas falsificadas e veiculos furtados.
Acrescenta que a utilizagdo de tecnologia de Inteligéncia Artificial (1A) e de soft
recognition deve ser justificada atendendo aos fins, carecendo de uma especifica
demonstragdo da necessidade da sua utilizagdo. Nessa medida, a sua utilizagdo tem
de ser enquadrada com pressupostos e critérios pré-definidos, sob pena de ndo se
conseguir perceber se os resultados apresentados pelo sistema, e com base nos
quais a PSP vai tomar decisdes sobre os cidaddos visados, sdo discriminatérios e,
portanto, inadmissiveis a luz da Constitui¢do da Republica Portuguesa. Alerta que a
funcionalidade de "procura avangada" parece indiciar que o video captado pode ser
sujeito a um varrimento para identificagdo de padrdes, sendo certo que nada
impede que a tecnologia que permite a dete¢do de uma determinada cor de roupa
seja configurada para detegdo de uma determinada cor de pele ou outra
caracteristica potencialmente discriminatéria.

Considera a CNPD que a utilizagdo de um sistema de videovigildncia com as
caracteristicas destacadas representa um elevado risco para a privacidade dos
cidaddos, ndo sé pela quantidade e pelo tipo de informagdo que é possivel recolher
a partir das imagens captadas, mas também pela opacidade de que se reveste o
processo de defini¢do de padrdes de andlise e a sua detegdo. Alerta que a lA com
autoaprendizagem ndo analisa os dados do modo como foi inicialmente
programada, dada a capacidade de as maquinas "aprenderem" com a informagdo
que vdo tratando, pelo que deve ser enquadrada com pressupostos e critérios pré-
definidos (porventura com programagdo de critérios de andlise de informagdo ndo
admissiveis, em face do regime juridico vigente), sob pena de ndo se conseguir
perceber se os resultados apresentados pelo sistema, e com base nos quais a PSP
vai tomar decisdes sobre os cidaddos visados, sdo discriminatérios.

92/2019 Fheas Novo prevengdo infragdes
estradais

93/2019 Fixas Alargamento

18/2020 Fixas Novo
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Entende a CNPD que o pedido em causa ndo pode ser objeto de autorizagdo nos
termos amplos em que é apresentado, sob pena de se traduzir numa autorizagdo
em branco a Dire¢do Nacional da PSP para recorrer em qualguer ponto do territério
nacional a um sistema de videovigilancia, apenas sendo autorizado o recurso ao
sistema na cerca sanitdria de Ovar.

Considera a CNPD que a utiliza¢do daquelas cdmaras com suporte em veiculos ndo
tripulados implica a restrigdo do direito fundamental a protec¢do dos dados pessoais
e, especialmente, do direito fundamental ao respeito pela vida privada.

41/2020 Méveis Novo Medidas sanitdrias COVID 19
73/2020 Moveis Novo Medidas sanitdrias COVID 19
80/2020 Fixas Alargamento

A CNPD entende que o alargamento do sistema implica um tratamento de dados
pessoais que, pelo seu dmbito e extensdo, parece afetar significativamente a vida
privada das pessoas que circulem ou se encontrem naquela cidade. Alerta para o
facto de se continuar a invocar como factos justificativos deste tipo de pedidos o
combate as "incivilidades" ou a preveng¢do e dissuasdo de "condutas anti-sociais",
bem como a necessidade do sistema para criar "sentimento de seguranga".
Defende que as incivilidades ou outras condutas que, ainda que ilicitas, se
apresentam em tensdo com a mera ordenagdo social, merecem, quando muito, um
juizo de censurabilidade menor pelo ordenamento juridico e, por isso, ndo justificam
a legitimagdo da restri¢do de direitos, liberdades e garantias por via deste tipo de
sistemas de informacdo. A utilizagdo de tecnologias de Inteligéncia Artificial e de um
sistema biométrico de reconhecimento facial é, para a CNPD, insuportavel em
termos de afetagdo, ndo apenas da privacidade, mas também da sua liberdade. No

91 pedido é mencionado que "[e]xiste a possibilidade de desativa¢do das mascaras
pelos operadores, mas apenas nas situagdes estritamente necessarias de indole
criminal de maior relevo, mediante autoriza¢do do Comando da Divisdo," o que, no
entender na CNPD, viola a Lei n.2 1/2005. Acrescenta que se prevé a utilizagdo de
reconhecimento facial nos termos do Regulamento CE n.2 2252/2004, do Conselho
de 13 de dezembro, que vem referido na Portaria n.2 372/2012, tendo este sido
pensado para garantir a identificagdo de pessoas na entrada e saida do espago
Schengen e da Unido, ndo servindo para legitimar o reconhecimento facial dentro
de uma cidade. Em relagdo a manutengdo do sistema de videovigildncia, porque ela
estd diretamente relacionada com a seguranga da informagdo e a aptiddo do
sistema para cumprir a finalidade, sublinha que essa obrigagdo recai sobre o
responsavel pelo tratamento de dados, independentemente de quem seja o
proprietdrio das camaras de video e demais equipamentos que componham o
sistema.

Parecer com
recomendag¢des
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A CNPD assinala, a propésito das finalidades do sistema de videovigildncia, que no
protocolo celebrado entre o Municipio de Faro e a Policia de Seguranga Puablica vem
indicado como finalidade do sistema de videovigilancia «assegurar a transmissdo de
B|dados anonimizados, nomeadamente contagens e classificagdes, o qual ndo é
abordado no pedido». A CNPD, quanto a interveng¢do do encarregado de protegdo
de dados no procedimento de extragdo das imagens de video, salienta que a mesma
ndo deve assumir um carater autorizativo, mas somente consultivo.

Parecer com
recomendag¢des

A CNPD, quanto a intervengdo do encarregado de prote¢do de dados no
procedimento de extra¢do das imagens de video, salienta que a mesma ndo deve

Parecer com | assumir um cardter autorizativo, mas somente consultivo, por ser essa
recomendagdes essencialmente a natureza das fungdes que lhe s3o legalmente atribuidas. Alerta
que o storage de back up deve estar localizado em compartimento distinto com
garantias de seguranca.

A CNPD assinala que o sistema de videovigilancia utilizado ndo é apto a garantir a
gravagdo de imagens para a finalidade declarada, uma vez que o modelo de cdmara
utilizado ndo é suscetivel de cumprir os requisitos técnicos e de seguranga legal e
regulamentarmente impostos. Expressa ddvidas quanto ao nimero exato de
camaras e, acrescenta que, ainda que se declare apenas a captagdo e gravagdo de
imagens e esta ocorreu sem transmissdo, conclui ndo estar assegurada a
encriptagdo das imagens, a sincroniza¢do com a hora legal portuguesa ou que 0
sistema local seja auditavel, impondo-se que o sistema de registo de eventos esteja
ativo.

Siy202 g S prevengdo infragdes
estradais
prevengdo de crimes /
tecd $50as e be
91/2020 Fixas Novo protecao pessoas e hens
prevengdo infragdes
estradais
139/2020 Moéveis Novo
14572020 Fixas Novo

A CNPD elenca um conjunto de recomendagdes no que respeita as mascaras de
privacidade, ao direito de informagdo, a intervengdo do encarregado de protecgdo de
dados, ao dever de presta¢do de servigo e de reporte do adjudicatario, enquanto
subcontratante, bem como a necessidade de clarificar a utilizagdo de tecnologia de
analitica de video. Alerta que o pedido apresenta apenas as carateristicas técnicas
que a PSP determinou que seriam exigiveis para esses equipamentos e, no que toca
a utilizagdo de tecnologia de analitica de imagens, que ndo sdo percetiveis os
critérios de alarmistica. Real¢a que cabe a PSP determinar as garantias suficientes
de execugdo de medidas técnicas e organizativas adequadas a prosseguir a
finalidade do tratamento que devem ser apresentadas por um subcontratante na
gestdo da manuteng¢do, reparagdo e conservagdo dos meios através dos quais o
tratamento é realizado, importando garantir que no contrato de subcontratagdo
também a PSP surja como parte.

Parecer com
recomendagdes
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51/2021 Mévei N
/ ves e prote¢do pessoas e bens
prevengdo de crimes /
tecd b
84/2021 Fixas Alargamento protecdo pessgas ebense
prevengdo infragdes
estradais
92/2021 Flsas Novo prevengdo de crimes /
prote¢do pessoas e bens
93/2021 Fixas Novo prevengdo de crimes /

prote¢do pessoas e bens

A CNPD assinala que este procedimento padece de falhas vdrias, designadamente
que o direito de informagdo foi muito deficientemente assegurado e que o sistema
de videovigilancia utilizado ndo é apto a garantir a gravagdo de imagens para a
finalidade declarada, uma vez que o modelo de cdmara utilizado ndo é suscetivel de
cumprir 0s requisitos técnicos e de seguranga legal e regulamentarmente impostos.

0 CNPD realga que o alargamento do sistema de videovigildncia no municipio de
Leiria implica um tratamento de dados pessoais que, pelo seu ambito e extensdo, é
suscetivel de afetar significativamente a vida privada das pessoas que circulem ou se
encontrem no concelho. Acrescenta que o pedido prevé a aplicagdo de mdscaras,
com possibilidade de eliminagdo ou alteragdo das mesmas, ndo estando explicado
em que condi¢des tal pode ocorrer. Refere que 0 mesmo sucede quanto a
funcionalidade de captagdo de som, ndo podendo esta ficar dependente de
critérios subjetivos do agente que no momento esteja a operar o sistema,
reclamando, por isso mesmo, orientagdes precisas. Considera ser fundamental
garantir que os armdrios que contém as ligagdes dos cabos UTP as cdmaras -
portanto, instalados no espago publico - ndo estejam acessiveis a qualquer pessoa,
sobretudo pelo risco de atos de vandalismo ou a¢des intencionais de ataque ao
sistema, e que os servi¢os de suporte e manuteng¢do ao sistema de videovigildncia
sejam prestados fisicamente no local. Argui a CNPD que os registos cronolégicos
(logs) sdo fundamentais para que se possam detetar falhas e anomalias, o que s6 é
atingivel se os mesmos forem objeto de andlise, alertando para a
imprescindibilidade de o responsavel pelo tratamento estar dotado de recursos
humanos com conhecimentos técnicos suficientes para analisar os registos e
identificar eventuais incidentes.

A CNPD recomenda cuidados quanto ao direito de privacidade, para as
responsabilidades inadequadamente imputadas ao encarregado de prote¢do de
dados, para a necesside de delimitar em contrato ou acordo a interven¢do do
Municipio como subcontratante, bem como de eventuais subsubcontratantes e a
adogdo de medidas capazes de garantir a seguranga do sistema e a auditabilidade
do tratamento de dados pessoais.

Parecer ndo publicado
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A CNPD ndo encontra fundamentagdo para a captagdo de som, considerando-a
desproporcionada. Recomenda que seja contemplada alarmistica de intrusdo nos
armarios de comunica¢do onde ficardo ligadas as cdmaras e que estes ndo estejam
localizados a uma altura acessivel. Quanto ao acesso ao local de visionamento,
manifesta-se a favor da utilizagdo de chave fisica para acesso a area de seguranga e
depois cartdo individual para acesso a drea especifica, uma vez que o0 mecanismo
deve permitir identificar quem se encontra em cada sala em cada momento
especifico. Aleta para a necessidade de assegurar o registo de pessoas ndo
credenciadas, bem como regras de procedimento para a extragdo de imagens a
integrar em processo-crime. Recorda que o sistema deve garantir o detalhe das
operagdes realizadas, com assinatura digital e time stamp e indicadores chave para
os relatérios de auditoria. Sendo referida instalagdo de Software Control Center,
que inclui tecnologia de reconhecimento facial, defende que esta ndo deve ser
autorizada. Uma vez gue a instalagdo e manuteng¢do do sistema de videovigilancia
recai sobre o responsavel pelo tratamento de dados, independentemente de quem
seja o proprietario das camaras de video e demais equipamentos que componham o
sistema, deve haver uma formalizagdo contratual com a PSP.

28

Parecer com
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A CNPD alerta para o incumprimento dos requisitos definidos na Portaria n.2
372/2012, para a ndo garantia de auditabilidade do tratamento de dados pessoais e
da fidedignidade das provas eventualmente recolhidas, bem como para o
incumprimento do disposto no artigo 23.2 da Lei n.2 59/2019, uma vez que no foi
apresentado qualquer ato juridico que defina as obrigagdes a que deve estar
vinculado perante a PSP o terceiro que tem, de facto, o dominio sobre os
componentes do sistema de videovigilancia.

0 pedido ndo apresenta os angulos provaveis de visdo das camaras de exterior, pelo
que a CNPD advoga ndo ter como aferir se a aplica¢do de mascaras de privacidade
salvaguarda os limites definidos. Expressa que o pedido é omisso quanto ao
transporte dos dados das imagens e quanto a seguranga no acesso ao posto de
controlo. Recomenda a defini¢do de uma politica de reteng¢do dos registos de
atividade e indicadores chave para os relatérios de auditoria em sede de
monitorizagdo da seguranca nos acessos e das opera¢des efetuadas, bem como a
celebragdo de um contrato que regule o tratamento de dados pessoais pelo
responsavel por esse tratamento.
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79 Parecer com
recomendagdes

92

Parecer com
recomendag¢des

A CNPD destaca que as mascaras de ofuscagdo devem ser aplicadas em todas as
janelas e portas dos edificios destinados a habitagdo e a atividades hoteleiras,
recomenda a ndo autorizagdo da utilizagdo do sistema de gestdo de analitica de
dados e a ado¢do de medidas capazes de garantir a seguranga do sistema e a
auditabilidade do tratamento de dados pessoais. Deduz pelos fotogramas
apresentados no pedido que o responsdvel pelo tratamento ndo tem a intengdo de
aplicar mascaras nas portas dos edificios, mas que a privacidade deve ser
salvaguardada também no acesso aos mesmos. Alerta para a necessidade de uma
ponderagdo especifica sobre a sua adequagdo e necessidade de utilizagdo de
sistema de gestdo analitica face aos fins especificamente visados, dado que as
salvaguardas apresentadas ndo sdo suficientes para assegurar que a operagdo ndo
implique o tratamento de dados biométricos, porquanto a circunstancia de se
declarar que a tecnologia «ndo tem capacidade de reconhecimento facial ou leitura
automatica» ndo significa ou ndo garante que ndo haja tratamento de outros dados
biométricos. Declara ser indispensavel a apresentagdo dos critérios de andlise e a
previsdo de o codigo fonte ser auditavel.

64

Parecer com
recomendag¢des

A CNPD refere que o pedido ndo vem instruido com a informagdo indispensavel a
aferir se a aplicagdo de mdscaras de privacidade salvaguarda os limites, recomenda
formalizar a subcontratagdo pelo responsavel pelo tratamento de dados pessoais e a
adogdo de medidas capazes de garantir a seguranga do sistema e a auditabilidade
do tratamento de dados pessoais.

A CNPD realga a imprescindibilidade de clarificagdo do nimero de cdmaras a instalar
e recomenda ainda a ndo autorizagdo da utilizagdo do sistema de gestdo de analitica
de dados. A CNPD considera que o numero efetivo de camaras é bem superior ao
enunciado, porquanto 18 das novas cdmaras sdo multisensores, sendo cada uma
delas composta por 4 cdmaras com capacidade de funcionamento independente, o
que significa que cada um dos sensores funciona, em termos praticos, como uma
camara auténoma e as imagens por si captadas sdo processadas e visualizadas como
se de uma cdmara se tratasse. Acrescenta que as camaras ndo estdo
especificamente adstritas a uma finalidade ou a um conjunto de finalidades e que
dificilmente se pode justificar a utilizagdo de cdmaras de videovigilancia nos
principais eixos rodovidrios da cidade com o argumento da preven¢do ou combate a
criminalidade, e que a funcionalidade de leitura de matriculas no centro da cidade
se afigura uma compressdo excessiva dos direitos fundamentais pela facilidade de se
identificar o condutor.
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prevengdo de crimes /

107/2022 Fixas Novo ~
protegdo pessoas e bens
58/2023 Fixas Alargamento
prevengdo de crimes /
protegdo pessoas e bens e
74/2023 Fixas Alargamento gestdo dos recursos

humanos e técnicos
policiais

Instituto Superior de Ciéncias Policiais e Seguranga Interna

Portimao

6.° CDEP

144

Parecer com
recomendacdes

Parecer com
recomendacdes

A CNPD realga a imprescindibilidade de clarificagdo do nimero de cadmaras a
instalar, bem como dos fins visados com cada uma. Recomenda que as mascaras
de ofuscagdo para garantia da privacidade sejam aplicadas em todas as janelas e
portas dos edificios destinados a habitagdo e a atividades hoteleiras ou
similares, bem como a adogdo de medidas capazes de garantir a seguranga do
sistema e a auditabilidade do tratamento de dados pessoais, e realga a
imprescindibilidade de ficar expressa em contrato ou acordo a intervengdo do
Municipio como subcontratante, bem como de eventuais sub-subcontratantes.
Recomenda a ndo autorizagdo da utilizagdo do sistema de gestdo de analitica de
dados. Acrescenta ndo existir informacdo sobre a topologia da rede do sistema
de videovigilancia, e que o facto de se referir no pedido que «a plataforma
devera permitir a integragdo com outros sistemas de informagdo para
necessidades especificas ou pontuais», suscita as maiores reservas, também pelo
seu carater aberto e impreciso.

8230/2023,
11/08

A CNPD manifesta preocupagdo com os riscos decorrentes da possivel utilizagdo
indevida ou excessiva do sistema algoritmico pois o sistema é apto a identificar
eventos repetitivos que podem revelar habitos e rotinas de uma pessoa
determinada ou determindvel. Isto porque esses dados pessoais sdo guardados
no servidor de video juntamente com as imagens gravadas, e podem ser usados
nas pesquisas, o que permitira criar uma base pesquisavel de eventos que
observam um determinado padrdo. Apresenta como exemplo o facto de a
configuragdo dos sistemas de analitica poder levar a recolha de informacgdo que
permita escrutinar, por exemplo, quantos veiculos (v.g., carro, bicicleta) param
em frente a determinado edificio (v.g., o domicilio de um determinado cidad&o) e
em que periodo o fazem. Uma vez que essa informacgdo é pesquisavel, entende a
CNPD que eventos com essa natureza sdo facilmente encontrados na base de
dados e associados as capturas de video, podendo depois ser alvo de consulta
individual. Recomenda a especificagdo no acordo de subcontratacdo da
qualidade de subcontratante do Municipio de Olhdo.

42

Parecer com
recomendacdes

8231/2023,
11/08

A CNPD recomenda a clarificagdo do nimero de camaras, a delimitagdo das
finalidades pelos diferentes conjuntos de cdmaras de videovigilancia, a utilizagdo
de mdascaras de ofuscagdo a aplicar a todas as janelas e portas dos edificios
destinados a habitagdo e a atividades hoteleiras ou similares, a adogdo de
medidas capazes de garantir a segurancga do sistema e a auditabilidade do
tratamento de dados pessoais, a previsdo em contrato ou acordo a intervengdo
do Municipio como subcontratante, bem como de eventuais sub-
subcontratantes.

A CNPD recomenda especialmente a ndo autorizagdo da utilizagdo do sistema de
gestdo de analitica de dados, em face da ostensiva auséncia, maxime na falta de
avaliagdo de impacto sobre a protegdo de dados, de definigdo dos respetivos
critérios subjacentes.
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17/2024 Fixas Alteracdo
18/2024 Fixas Novo
19/2024 Fixas Alargamento
30/2024 Fixas Alargamento

Sintra

Instituto Superior de Ciéncias Policiais e Seguranga Interna
6.° CDEP

A CNPD afirma desconhecer as capacidades dos equipamentos pelo que ndo se

Parecer com Despacho 9832- | pode pronunciar sobre a afetagdo de direitos pessoais. Acrescenta ndo ter sido
41 recomendacées /2024, 23/08 |apresentado protocolo com o Municipio e afirma desconhecer intencio de
captagdo de som.
A CNPD alerta que o original das imagens que captem factos qualificados como
crime deve ser remetido ao Ministério Publico, ndo sendo por isso possivel
144 Parecer com conservar as imagens para além dos 30 dias. Contesta o papel enunciado para o
recomendacées encarregado de protecdo de dados, contesta os critérios de gestdo de
alarmisticae o modelo de transmissdo de dados, bem como a auséncia de
protocolo para subcontratacdo de tratamento de dados pessoais.
A CNPD declara desconhecer a existéncia de captacdo de som e as capacidades
117 Parecer com dos equipamentos, pelo que se encontra impedido de se pronunciar sobre a
recomendacées afetagdo de dados pessoais. Realca a auséncia de critérios da gestdo analitica de
video, a par da auséncia de mencgdo a registos cronoldgicos.
117 Parecer com A CNPD emite um conjunto de 7 recomendacgdes relativas a seguranca dos

recomendac¢Bes

registos e dos protocolos de comunicagdo.
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Apéndice II

Videovigilancia no Espaco Publico

Inquérito destinado aos Presidentes dos Municipios com mais de 30.000 habitantes

* Indica uma pergunta obrigatoria

Caracterizacao do Inquirido

1. Email *
2. Qual o municipio que representa? *
3. Qual a populagédo residente no seu municipio? * Marcar apenas uma oval.

Entre 30.000 - 80.000 habitantes
Entre 80.001 - 130.000 habitantes
Entre 130.001 - 180.000 habitantes
Entre 180-001 - 230.000 habitantes
Entre 230.001 - 280.000 habitantes
Mais de 280.001 habitantes

4. Qual o cargo do inquirido? * Marcar apenas uma oval.
Presidente do Municipio
Vereador com pelouro da seguranga e/ou prot.civil

Outro
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5.

Indique a sua idade *

Marcar apenas uma oval.

20-40
40-60
60-80

Indique o sexo *

Marcar apenas uma oval.

Feminino
Masculino

Outro

Considera que a implementacao de um sistema de videovigilancia no espago publico se
revela benéfico enquanto instrumento promotor da seguranga publica?*

Marcar apenas uma oval.
Sim
Nao

Talvez

Das finalidades previstas na Lei qual ou quais considera mais relevante? *

Marcar tudo o que for aplicavel.

Protegdo de edificios e infraestruturas publicas e seus acessos
Protecdo de infraestruturas criticas ou pontos sensiveis

Protecao da seguranca de pessoas, animais ¢ bens e a prevencdo de factos
qualificados como crimes

Prevencdo de atos terroristas

Controlo de trafego e seguranca na circulagao rodoviaria
Prevencao e repressao de infragdes estradais

Controlo de circulagdo de pessoas nas fronteiras externas

Protecdo Florestal e detecdo de incéndios rurais

96



9. Considera que existe uma politica publica de seguranga clara que promova a
implementacao destes sistemas? *

Marcar apenas uma oval.
Sim

Nao

10.  Considera que deveria existir mais apoio da area governativa da administra¢do interna na
implementacdo de sistemas de videovigilancia no espago publico?

Marcar tudo o que for aplicavel.

Apoio na instrugdo do processo do pedido de autorizagao

Apoio financeiro para instalagdo do sistema de videovigilancia

11.  Japonderou e iniciou procedimentos tendentes a implementagdo de sistemas de
videovigilancia no espago publico para fins de protecdo da seguranga das pessoas no seu
municipio? *

Marcar apenas uma oval.

Sim Avancar para a pergunta 16

Nao Avancar para a pergunta 12

Para municipios que ainda niio disponham de sistema de videovigilincia no espaco
publico ou nio tenham equacionado a implementag¢ao do mesmo

12.  Ja ponderou a implementagdo de sistemas de videovigilancia no espago publico? *
Marcar tudo o que for aplicavel.

Sim, para fins de protecdo de pessoas ou bens na zona urbana do municipio
Sim, para fins de prote¢do florestal e prevengdo de incéndios

Nunca foi ponderado
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13.  Alguma vez foi a implementagdo destes sistemas proposta pela For¢a de Seguranga
territorialmente competente? *

Marcar apenas uma oval.

Sim

Nao

14.  Quais as razdes por que nunca avangou com a implementagdo de sistemas de
videovigilancia no espago publico? *

Marcar tudo o que for aplicavel.

Salvaguarda da privacidade no espago publico

Por questdes ideoldgicas

Falta de apoio da FS territorialmente competente

Dificuldade na instrugdo do pedido

Auséncia de aprovagdo da medida em assembleia municipal
Sentimento adverso da populagio local

Custos associados a implementagdo e manutengao
Desconhecimento dos tramites

N3ao considera adequado face a realidade securitaria do municipio

Outro

15.  Se os custos de implementagdo fossem assumidos pelo Estado central ~ apoiaria uma

proposta da For¢a de Seguranca territorialmente competente para implementar sistemas

de videovigilancia no espago publico? *
Marcar apenas uma oval.

Sim

Nao

Talvez

Avancar para a pergunta 38
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Para municipios que disponham de sistema de videovigilancia no espaco publico ou com
pedido ou processo de autorizacdo em curso para a respetiva instalacio

16.  Considerou implementar sistemas de videovigilancia para efeitos de seguranga no espago
publico ou para protegao florestal? *

Marcar apenas uma oval.

Para efeitos de seguranga putblica

Para efeitos de protegao florestal Avancar para a pergunta 36

Ambos

Videovigilancia para proteciao do Espaco Publico por motivos de Seguranc¢a Publica (em
zonas urbanas)

17.  No caso de a motivagdo ter sido a seguranga publica, o que pesou na decisdo de avangar
com a implementagao? *

Marcar tudo o que for aplicavel.

Elevados niveis de criminalidade
Sentimento de inseguranga da populagio
Elevados niveis de turismo

Situagdes de incivilidades crescentes

18.  Foi realizado algum tipo de estudo prévio ou inquérito junto da populagao? *
Marcar apenas uma oval.
Sim

Nao

19.  Foi a decisdo de implementagdo aprovada por unanimidade em reunido de
camara? *

Marcar apenas uma oval.
Sim

Nao
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20. A implementacio e utiliza¢do de sistemas de videovigilancia no espago publico foi
discutido no ambito do Conselho Municipal de Seguranga? *

Marcar apenas uma oval.
Sim

Nao

21. A decisdo de implementagao foi previamente discutida com a forca de  seguranca
territorialmente competente? *

Marcar tudo o que for aplicavel.

Quanto a pertinéncia da decisdo de instalagdo
Quanto aos locais de instalagdo das cdmaras

Quanto as caracteristicas técnicas do sistema
Quanto ao local de visionamento

Quanto ao software a implementar

22. O municipio sujeitou a aceita¢do do sistema de videovigilancia a alguma condigdo? *
Marcar tudo o que for aplicavel.

Zonas de cobertura das camaras
Quanto ao local de visualizag¢do
Quanto aos equipamentos a adquirir
Quanto ao software a implementar
Outra

Nenhuma das anteriores

23. O municipio contratou assessoria externa para a instru¢do do pedido de * autorizagio
de instalacdo do sistema de videovigilancia?

Marcar apenas uma oval.
Sim

Nao Avancgar para a pergunta 25
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Assessoria Externa para Instrucio do Pedido de Autorizaciao

24.  Qual foi 0 4mbito da assessoria contratada para instru¢do do pedido de instala¢do do
sistema de videovigilancia?

Marcar tudo o que for aplicavel.

Local de instalacao

Identificagdo do Equipamento a instalar

Ligacao técnica do sistema

Software implementar na sala de visionamento

Outra

Consideracgoes pos-instalacao do sistema de videovigilancia

25.  Qual o periodo temporal decorrido entre a decisdo de implementagdo e a concessdo da
autorizacao de utilizagdo do sistema?

Marcar apenas uma oval.

Até 6 meses
Entre 6 meses e 1 ano
Entre 1 a 2 anos

Superior a 2 anos

26.  Tem sido assegurado um dialogo permanente e fluido entre 0 municipio e a forga de
seguranga no que concerne a implementagao e utilizagdo do sistema de videovigilancia
de forma a avaliar a sua eficacia?

Marcar apenas uma oval.
Sim

Nao

101



27.  Caso o sistema de videovigilancia ja tenha sido autorizado, foi ja ponderado o
alargamento do sistema de videovigilancia instalado?

Marcar apenas uma oval.

Sim Avancgar para a pergunta 28

Nao Avancar para a pergunta 29

Alargamento dos sistemas

28. O que pesou na decisdo de alargamento do sistema de videovigilancia ja implementado
ou autorizado?

Marcar apenas uma oval.

Por solicitagdo ou recomendagdo da For¢a de Seguranga
Aumento da criminalidade nos novos locais a abranger
Para corresponder aos anseios da populagdo

Cobertura de novas areas com elevada mobilidade urbana

Custos de implementacao do sistema de videovigilancia no espago publico

29.  Qual o custo assumido pelo municipio na aquisi¢do de equipamentos técnicos para
instalacdo do sistema de videovigilancia?

30.  Qual o custo assumido pelo municipio no estabelecimento das ligagdes técnicas entre as
camaras de videovigilancia e os locais de visionamento/armazenamento?

31.  Qual o custo assumido pelo municipio na instalagdo de uma sala de visionamento?

32.  Foi contratado servigo de manuten¢do do equipamento de videovigilancia a entidade
externa?

Marcar apenas uma oval.
Sim
Nao
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33.  Qual o custo do contrato de manuten¢do/ano?

34.  Considera que os beneficios obtidos ao nivel da seguranga com a implementagao do
sistema de videovigilancia no espago publico compensam os custos associados a sua
implementagdo ¢ manutengao?

Marcar apenas uma oval.

1 2 3 4 5

(1 - Os beneficios ndo compensaram nada; 5 - Os beneficios compensaram
totalmente)

Para Municipios que disponham de CCTV para fins de seguranca e também para
protecao florestal

35.  Paraalém dos sistemas de videovigilancia no espago publico para seguranca de pessoas €
bens dispde de sistemas de videovigilancia para fins de protecao florestal e prevengado de
incéndios? *

Marcar apenas uma oval.
Sim

Nao Avancgar para a pergunta 38

Videovigilancia para Fins de Protecio Florestal e Prevencio de Incéndios

36. No caso da videovigilancia para fins de protegdo florestal e prevengdo de incéndios, a
iniciativa foi do municipio ou da Comunidade Intermunicipal (CIM)? *

Marcar apenas uma oval.

Do municipio

Da CIM
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37.  Considera que o programa do governo garante o suporte necessarioa  videovigilancia
no espaco florestal? *

Marcar tudo o que for aplicavel.

Técnico
Financeiro

N3do considera

Perguntas Finais para todos os municipios

38.  Considera adequado o financiamento de sistemas de videovigilancia no espago ptblico
para efeitos de seguranga por outras entidades publicas? *

Marcar apenas uma oval.
Sim

Nao

39.  E por entidades privadas? *
Marcar apenas uma oval.
Sim

Nao

40.  Quando o sistema de videovigilancia é proposto pela Forga de Segurancaterritorialmente
competente, sem financiamento do municipio, considera que deveria existir uma
pronuncia de concordancia vinculativa do municipio? *

Marcar apenas uma oval.
Sim

Nao
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41.  Considera que deveria ser alargado o ambito de utilizagdo de videovigilancia no espaco
publico para outros fins dos admitidos no regime juridico? *

Marcar tudo o que for aplicavel.

Para fins de protecdo ambiental

Para protegao de infraestruturas municipais
Para protegdo de patrimonio historico-cultural
Considero os fins previstos adequados

Outra

42.  Considera que o modelo de implementagdo de sistemas de videovigilancia no espago
publico deveria ser mais flexivel e permitir a implementagao por via das comunidades
intermunicipais? *

Marcar apenas uma oval.
Sim
Nao

Talvez

43.  Considera ainda que deveria existir um plano anual de financiamento que
seguisse as prioridades identificadas no ambito de um Plano Nacional de
Videovigilancia do Espago Publico? *

Marcar apenas uma oval.
Sim
Nao

Talvez

44.  Que alteracOes considera relevantes numa eventual revisio da Lei n.° 95/2021?
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2.

Apéndice III

Videovigilancia no Espaco Publico

Inquérito destinado aos Comandantes Regionais, Metropolitanos e Distritais
da Policia de Seguranca Publica

* Indica uma pergunta obrigatoria

1. Email *

Caracterizacio do inquirido

Ha quanto tempo exerce fungdes como Comandante Regional / Metropolitano/ Distrital? *

Marcar apenas uma oval.

Menos de 1 ano
Entre 1 e 3 anos

Mais de 3 anos

3. Indique a sua idade *
Marcar apenas uma oval.

20-40
40-60
60-80

4, Indique o sexo *

Marcar apenas uma oval.
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Feminino
Masculino

Outro

Considera que a implementac¢do de um sistema de videovigilancia no espago publico se
revela benéfico enquanto instrumento promotor da seguranga publica? *

Marcar apenas uma oval.
Sim
Nao

Talvez

Das finalidades previstas na Lei qual ou quais considera mais relevante? *

Marcar tudo o que for aplicavel.

Prote¢do de edificios e infraestruturas publicas e seus acessos
Protegdo de infraestruturas criticas ou pontos sensiveis

Prote¢do da seguranga de pessoas, animais ¢ bens ¢ a prevengao de factos quali
cados como crimes

Prevencao de atos terroristas

Controlo de trafego e seguranca na circulagao rodoviaria
Prevencdo e repressdo de infragdes estradais

Controlo de circulagdo de pessoas nas fronteiras externas

Protecao Florestal e detecdo de incéndios rurais

Considera que existe uma politica publica de seguranca clara que promova a
implementagdo destes sistemas? *

Marcar apenas uma oval.

Sim

Nao
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8. Considera que deveria existir mais apoio da area governativa da administracdo interna na
implementacdo de sistemas de videovigilancia no espago publico?

Marcar tudo o que for aplicavel.

Apoio na instrugdo do processo do pedido de autorizagdo

Apoio financeiro para instalagdo do sistema de videovigilancia

0. Ja ponderou e iniciou procedimentos tendentes a implementagao de sistemas de
videovigilancia no espago publico para fins de prote¢do da seguranga das pessoas no seu
Comando? *

Marcar apenas uma oval.
Sim

Nao Avancgar para a pergunta 11

10.  Alguma vez foi a implementagdo destes sistemas proposta pela PSP ao poder local? *

Marcar apenas uma oval.

Sim  Avancar para a pergunta 12
Sim, mas a entidade diversa Avancgar pergunta 12

Nao  Avancar para a pergunta 11

Comandos que nao tenham iniciado a instrucio de pedido de autorizacao para instalaciao
de sistema de videovigilincia no espaco publico ou nio tenham equacionado a
implementa¢ao do mesmo

11. Qual a razdo por que ndo avangou com a implementagdo de sistemas de videovigilancia no
espaco publico? Marcar tudo o que for aplicavel.

Salvaguarda da privacidade no espago publico

Falta de apoio do municipio

Dificuldades na instrug¢ao do pedido

Sentimento adverso da populagio local

Custos associados a implementagdo e manutengéo
Desconhecimento dos tramites

Nao considera adequado face a realidade securitaria do municipio
Outra:

Avancar para a pergunta 30
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Instrucio do pedido de autoriza¢io
12. O que pesou na decisdo de avangar com o pedido de implementagdo de um sistema de
videovigilancia no espago publico? *
Marcar tudo o que for aplicavel.

Elevados niveis de criminalidade
Sentimento de inseguranga da populagio
Elevados niveis de turismo

Situagdes de incivilidades crescentes
Solicitagao das autoridades locais

Outra

13.  Foi realizado algum tipo de estudo prévio ou inquérito junto da populagao? *
Marcar apenas uma oval.
Sim
Nao
14. A implementagdo e utilizagdo de sistemas de videovigilancia no espago publico foi
discutido no ambito do Conselho Municipal de Seguranga? *
Marcar apenas uma oval.
Sim

Nao

15. A implementacdo foi previamente discutida com o poder local? *

Marcar tudo o que for aplicavel.

Quanto a pertinéncia da decisdo de instalagdo
Quanto aos locais de instalagdo das cdmaras

Quanto as caracteristicas técnicas do sistema
Quanto ao local de visionamento

Quanto ao software a implementar
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16.  Como foi decidida o niimero € localiza¢do das cAmaras a instalar? *

Marcar tudo o que for aplicavel.

Em fungdo do sentimento de inseguranca percecionado

Em fungdo das denuncias e participagdes registadas

Em funcao do tipo de comércio existente na zona

Em funcéo da elevada afluéncia de turistas

Em fungdo do tipo de infraestruturas ou monumentos existentes

Em funcédo dos niveis de mobilidade urbana

Outra:

17. O municipio sujeitou a aceitagdo do sistema de videovigilancia a alguma condigdo?
Marcar tudo o que for aplicavel.
Zonas de cobertura das cdmaras
Quanto ao local de visualizac¢ao
Quanto aos equipamentos a adquirir
Quanto ao software a implementar

Nenhuma anteriores

Outra:
18. O municipio contratou assessoria externa para a instru¢ao do pedido de autorizagdo de
instalagdo do sistema de videovigilancia? *
Marcar apenas uma oval.
Sim

Nao Avancgar para a pergunta 20

Assessoria Externa para Instruciao do Pedido de Autorizaciao

19.  Qual foi o ambito da assessoria contratada para instrugdo do pedido de instalagdo do
sistema de videovigilancia? *

Marcar tudo o que for aplicavel.
Local de instalagcao
Identificacdo do Equipamento a instalar
Ligacao técnica do sistema

Software na sala de visionamento

Outra
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Pedido de autoriza¢cao em curso

20. O sistema de videovigilancia ja se encontra autorizado pelo Ministério da Administragdo
Interna?

Marcar apenas uma oval.
Sim

Nao Avangar para a pergunta 24

21.  Quais as principais dificuldades sentidas na instrug¢do do pedido *

Marcar tudo o que for aplicavel.

Defini¢ao do local de instalagdo das cAmaras (area de cobertura)
Demonstracdo dos fundamentos

Caracteristicas técnicas do equipamento

Definicdo do software a implementar

Demonstracdo da capacidade financeira para implementar ¢ manter SV

Outra:

22. O processo foi objeto de devolugdo ou reparo de insuficiéncia da instrugdo por parte de
alguma das seguintes entidades? *

Marcar tudo o que for aplicavel.

DN PSP
MAI
CNPD

Instalacéio do sistema de videovigilancia

23. O sistema de videovigilancia no espago publico ja se encontra em funcionamento?

Marcar apenas uma oval.

Sim Avancgar para a pergunta 25

Nao
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Sistemas de videovigildncia autorizados ainda ndo implementados

24.  Qual ou quais as razdes que tém obstado a entrada em funcionamento do sistema de
videovigilancia no espago publico? *

Marcar tudo o que for aplicavel.

Decurso do processo de aquisi¢do dos equipamentos
Dificuldades técnicas de ligagdo

Dificuldades de financiamento

Deixou de ser prioritario pelo poder local

Ainda em fase de instrug¢do do pedido

Outra:

Avancgar para a pergunta 29

Sistemas em funcionamento

25.  Tem sido assegurado um dialogo permanente e fluido entre o municipio e a forca de
seguranga no que concerne a implementacdo e utilizagdo do sistema de videovigiladncia

de forma a avaliar a sua eficacia? *
Marcar apenas uma oval.
Sim
Nao
26.  Considera que os beneficios obtidos ao nivel da seguranga com a implementagéo do

sistema de videovigilancia no espaco publico compensam os custos associados a sua
implementagdo ¢ manutengao?

Marcar apenas uma oval.

1 2 3 4 5

(1 - Os beneficios ndo compensaram nada; 5 - Os beneficios compensaram
totalmente)
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27.  Jafoi ponderado o alargamento do sistema de videovigilancia instalado? *

Marcar apenas uma oval.
Sim

Nao Avancar para a pergunta 29

Alargamento dos sistemas

28. O que pesou na decisdo de alargamento do sistema de videovigilancia ja implementado
ou autorizado? *

Marcar tudo o que for aplicavel.

Por solicitagdo ou recomendagdo da Forca de Seguranga
Aumento da criminalidade nos novos locais a abranger
Para corresponder aos anseios da populagdo

Cobertura de novas areas com elevada mobilidade urbana

Fins do sistema de videovigilancia no espaco publico

29.  Considera que deveria ser alargado o &mbito de utilizagdo de videovigilancia no espago
publico para outros fins dos admitidos no regime juridico?

Marcar tudo o que for aplicavel.

Para fins de prote¢do ambiental
Para protegdo de infraestruturas municipais

Para protegdo de patriménio historico-
cultural

Considero os fins previstos adequados

Outra:
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Questoes relativas ao financiamento dos sistemas

30.  Considera que o modelo de implementagdo de sistemas de videovigilancia no espago
publico deveria ser mais flexivel e permitir a implementago por via das comunidades

intermunicipais? *
Marcar apenas uma oval.
Sim
Nao

Talvez

31.  Considera adequado o financiamento de sistemas de videovigilancia no espago ptblico
para efeitos de seguranga publica por outras entidades publicas, para além dos

municipios? *
Marcar apenas uma oval.
Sim

Nao

32.  E por entidades privadas? *
Marcar apenas uma oval.
Sim

Nao

33.  Quando o sistema de videovigilancia é proposto pela PSP, sem financiamento do
municipio, considera que deveria existir uma pronuncia de concordancia vinculativa do

municipio? *

Marcar apenas uma oval.
Sim

Nao
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34.  Considera ainda que deveria existir um plano de financiamento publico para
instalacdo e manutengao de sistemas de videovigilancia no espago publico? *

Marcar apenas uma oval.
Sim

Nao

Local de visionamento das imagens captadas

35.  Considera que a sala de visionamento do sistema de videovigilancia no espago publico
deve ser integrada junto dos demais sistemas municipais de comando e controlo do
municipio, i.e., se a sala de visionamento principal deve ser nas instalagdes do municipio
junto dos servigos de protegdo civil e policia municipal, quando exista. *

Marcar apenas uma oval.

A integragdo com os demais servigos ¢ benéfica para a PSP
A integragdo com os demais servigos ¢ desfavoravel para a PSP

Nada a opor, desde que seja assegurado o visionamento nas instalagdes
policiais

36. Quais as desvantagens que identifica na deslocalizagdo do local de visionamento para
local distinto das instalagdes policiais?

Marcar tudo o que for aplicavel.
Alocacao de Recursos Humanos
Dificuldades de articulagdo com a estrutura de comando
Ineficiéncia no processo de comunicagao interna
Ineficiéncias a nivel da atividade operacional

Outras

Nenhuma das anteriores
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Questoes Finais

37.

38.

Considera que deveria existir um plano de ambito nacional que identificasse as areas
prioritarias ou critérios de implementagdo da videovigilancia no espago publico? *

Marcar apenas uma oval.

Sim

Nao

Que alteracdes considera relevantes numa eventual revisdo da Lei n.° 95/2021?

116



Apéndice IV

Guiao de apoio a instrucao de pedidos de autorizacido de instalaciao de sistema

de videovigilancia em espaco publico®
(artigo 6.° da Lei n.° 95/2021, de 29 de dezembro)
Pedido

O pedido de autorizagao para instalacao de sistema de videovigilancia em
espaco publico pode ser apresentado pelo Diretor Nacional da PSP ou pelo
presidente da camara municipal.

Em qualquer dos casos, a instrugao do processo ¢ da competéncia da forca
de seguranca com jurisdicao na respetiva area de observagao.

Os elementos essenciais a constar do processo, que serdo objeto de andlise
nos pontos seguintes, devem, por facilidade de andlise, ser disponibilizados nos
anexos ao pedido, o qual deve apresentar:

a) uma caraterizagao genérica do local onde se pretende implementar
o sistema;

b) os fins visados pela utilizagdo do sistema, nos termos do artigo 3.°
da Lein.® 95/2021;

¢) O numero de camaras a implementar;

d) O periodo horario de funcionamento do sistema de
videovigilancia;

e) Se se pretende implementar a possibilidade de captagdo de som.

Na eventualidade de se pretender acoplar um mecanismo de alerta de voz’, as
condi¢des de funcionamento, caracteristicas e potencialidades devem ser detalhadas bem

como apresentada a fundamentagdo para a necessidade da sua implementacao.

8 Apéndice elaborado com base no trabalho apresentado pela auditora no &mbito da Unidade Curricular de
Direito, Justi¢a ¢ Seguranga do VI CDEP.

? Sistema previsto no sistema de videovigilancia autorizado para o Santuario de Fatima e para Albufeira,
que visa permitir a emissdo de alertas para quem se encontre nas proximidades das cdmaras.
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Considera-se prudente a atribui¢do ao pedido de uma classificacao de seguranca,
de forma a evitar que em resultado de consulta dos documentos administrativos'®, sejam

as carateristicas dos sistemas tornadas publicas.

1. Fundamentos justificativos da necessidade e conveniéncia da instalacido do

sistema de vigilincia por cimaras de video

Os fundamentos apresentados devem atender aos fins indicados para o sistema,
pelo que serd conveniente correlacionar as camaras que servirdo cada um dos fins,

justificando os motivos subjacentes a sua instalacao.

Salienta-se que as incivilidades ou os ilicitos de mera ordenagdo social ndo tém
enquadramento nos fins previstos na Lei, pelo que ndo deverdo ser elencados como

elemento justificativo.

Neste campo, ndo serd despiciendo uma caracterizagdo de cada uma zonas, com a
mencao a tipologia de comércio e de servigos que demonstrem ser de maior risco ou que

careca de medidas de seguranga acrescidas.

Para o efeito ndo sera de atender apenas aos dados da criminalidade registada,
podendo recorrer-se a outros elementos ndo estatisticos, como atas do Conselho

Municipal de seguranga, peti¢cdes apresentadas ao poder local ou inquéritos de seguranga.

Devem ser evitadas afirmacdes relativas a confianca dos cidadaos nos sistemas de
videovigilancia e a disponibilidade para abdicar da sua privacidade pode ser

controversa'!.

Caso seja solicitada autorizacao para gravagao de som, deve ser fundamentada a

sua eventual necessidade, dado que esta apenas pode acontecer em caso de perigo

19 Nos termos do artigo 6.° n.° 1 da Lei de acesso aos documentos administrativos, aprovado pela Lei n.°
26/2016, de 22 de agosto, na sua redagao atual. Estes requisitos de seguranca sao aplicaveis a semelhanga
do previsto no n.’ 5 do artigo 7.° da Lei n.° 34/2013, de 16 de maio, na sua redagdo atual, que prevé o sigilo
dos elementos técnicos que constem de contratos realizados por infraestruturas criticas ou pontos sensiveis,
designadamente quando sejam relativos a material e equipamentos de seguranga, a instalagdo e manutengao
de dispositivos de videovigilancia e de sistemas de seguranca e protecao.

' A CNPD refere no parecer n.° 2019/23, a respeito desta afirmagio que esta convic¢do carece de
demonstrago, ndo constituindo um facto notério, realcando que tem crescido o numero de participagdes
apresentadas por cidaddos, o que ¢ revelador de uma cresce consciéncia da importancia da sua privacidade,
em especial no contexto dos espagos publicos. Assim, considera a CNPD que “a alegada disponibilidade
dos cidaddos para abdicar da privacidade ndo pode servir de fundamento para qualquer ponderacdo da
proporcionalidade quanto a utilizagdo do sistema de videovigilancia” (2019, p. 2).
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concreto!?, o que significa que devem ser previstos os critérios de ativacdo de captagio
de som, através de orientagdes precisas quanto as circunstdncias que habilitam esta

captacao.

Realca-se a impossibilidade de autorizagdo de instalagdo de sistemas para fins
diversos dos previstos da lei, designadamente para fins de tratamento de dados
anonimizados — contagens e classificacdes de pedes ou viaturas - pelas camaras

municipais.

2. Identificacao do local e da area abrangidos pela captacao

O cumprimento deste requisito implica:

e Identificagdo no mapa do local de instalagao das camaras;
e Localizacdo GPS de cada uma das camaras, com identificacdo do fim a que se
destina a captagdo, capacidade de rotagdo e zoom;
e Recolha de imagens da area abrangida pela captacao:
o Assegurar uma imagem para cada angulo de captacao;
o Simulacao da colocagdao de mascaras de ofuscacdo portas de acesso a
edificios de habitacdo, bem como nas janelas, varandas, patios ou terragos.
Também os edificios hoteleiros ou similares, bem como o recinto exterior

dentro do perimetro escolar deve ser ofuscado.

Quando o pedido vise a instalagdo de um sistema de videovigilancia em
instalagdes policiais com atendimento ao publico, ndo devem ser abrangidos locais
destinados ao descanso dos trabalhadores ou outras areas reservadas aos mesmos'3, caso

da sala de treino, balneario, refeitorio ou centro clinico.

12 A este respeito, destaca-se o Parecer do Conselho Consultivo da Procuradoria Geral da Republica n.°
10/2017, publicado no Diario da Republica, 2.* série, n.° 145, de 28 de julho de 2017. No Parecer n.°
2023/74, a CNPD apela a distingdo entre o conceito de “perigo concreto para a seguranga de pessoas ¢
bens” e o conceito de “perigo abstrato para a seguranca de pessoas e bens”, em que o primeiro “exige a
comprovacdo eminente da lesdo de bens juridicos, mediante um juizo de verificagdo desse perigo” e o
segundo “prescinde dessa confirmagao, através de um juizo de presungdo dessa perigosidade”.

13 De realgar que nos termos do n.° 1 do artigo 20.° do Cédigo do Trabalho, é proibido o controlo & distancia
do desempenho dos trabalhadores.
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3. Identificacido dos pontos de instalacao das cimaras

Relativamente a este ponto, deve ser indicado:

e Local de fixacdo das camaras — postes de eletricidade, de iluminagdo ou postes
colocados especificamente para o efeito, paredes de edificios ou infraestruturas;

e Altura a que as camaras serdo colocadas;

e Local de instalacdo dos armadrios de telecomunicacdes com o switch e a
alimentagdo elétrica (PoE)'* das cAmaras, nio sendo aconselhdvel que estejam
localizados a uma altura que os torne acessiveis;

e Medidas de seguranca dos armdrios para evitar atos de vandalismo,
designadamente protecao anti-intrusdo — mecanismo anti-tampering e alarmistica

em caso de tentativa de intrusdo ligada ao centro de comando e controlo da PSP.

4. Caracteristicas técnicas do equipamento utilizado

a. Camaras

Nao tendo ainda sido aprovada a Portaria prevista no n.° 5 do artigo 7.° da Lei n.°
95/2021, ¢ aplicavel no que concerne as carateristicas técnicas das camaras, de acordo
com o disposto no n.° 2 do artigo 145.° do Cddigo de Procedimento Administrativo, o
disposto na Portaria n.° 372/2013, o qual define as caracteristicas minimas que o

equipamento deve assegurar'>.

Tendo em conta a evolucdo tecnologica, sera importante verificar quais as
carateristicas disponibilizadas pelas camaras e que podem, de alguma forma,
comprometer o juizo de proporcionalidade ou colocar em davida as carateristicas
enunciadas no pedido. Assim, considera-se prudente uma verificacdo cabal das
potencialidades das camaras, indicando as que serdo utilizadas ou desativadas - a titulo
exemplificativo: possibilidade de captacdo de som, funcionalidade de gestdo remota,

zoom oOtico (indicando a capacidade de zoom), funcionalidades de analitica de video.

14 Power over Ethernet

15 De acordo com a Portaria n.° 372/2012, as camaras de videovigilancia devem ser policromaticas, ter
capacidade de iluminagdo, resolugdo, ampliagdo a abertura de foco que permita a identificagdo de
individuos, ter prote¢do anti-vandalica (norma IP66), uso de sistemas de compressdo (norma H264),
permitir a definicdo de mascaras.
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Deve ser expressamente referida a capacidade de instalacdo de méascaras de
ofuscagdo logicas e dinamicas — que acompanhem o movimento da camara. Assim, para
além de descrever as situagdes e termos em que terd lugar a aplicagdao de mascaras, devem

ser referidas as condi¢des de alteragdo ou eliminagao desta configuragao.

Caso seja previsto que camaras estejam equipadas com cartdes de memoria para
registo de dados, deve ser clarificado que os mesmos apenas serao utilizados em caso de

perda de conexao com o servidor.

Deve ser prevista uma politica de gestdo das senhas nas cdmaras e ndo deve ser

utilizada uma senha tnica para todos os equipamentos.

b. Transmissao dos dados

A transmissao segura dos dados captados implica:

e C(Cifragem assegurada pela camara logo apds a captagdo do sinal;

e Indicagiio do protocolo de comunicagdo que assegura a transmissdo cifrada'®;

e Se as caracteristicas da cadmara admitirem outros protocolos, deve ser expresso
que os protocolos ndo essenciais ao funcionamento do sistema serdo desativados;

e (aso a ligagao entre as camaras e o servidor seja assegurada por cabo, deve ser
eXpresso que 0s mesmos sao subterraneos;

e Apesar de tornar o procedimento de transmissao vulneravel, a transmissao por
link wireless ¢ admissivel, mas somente em ligacdo ponto a ponto;

e Indicacdo do método de transmissao entre o servidor ¢ o local de visualizacao.
Esta informagdo deve também ser assegurada quando existam dois locais de
visualizagao, identificando qual o local que tem como responsabilidade primaria

a monitoriza¢do dos dados captados.

16 Exemplos de protocolos indicados como adequados pela CNPD sdo o TLS 1.2 ou superior ou o LTE/4G,
no caso de transmissdo por cabo ou VPN, no caso de ligagdo ponto a ponto.
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e (Caso a rede de videovigilancia seja gerida pelo municipio'’, deve ser clarificado
que a mesma funciona de forma isolada e que ¢ garantida uma segregacao fisica

e logica das redes e do servigo;

¢. Servidor
Relativamente ao local onde sao conservados os dados, cumpre referir:

e Identificar carateristicas do servidor onde ficam alojados os dados captados;

e C(larificar que o mesmo se destina, em exclusividade, ao armazenamento dos
dados captados;

e Assegurar que o servidor fica em local distinto do local de visionamento, em que
sejam consagradas medidas de seguranga para garantir o acesso apenas a pessoas
credenciadas para o efeito;

e Prever a redundancia do sistema, designadamente um mecanismo que assegure o
backup das gravacgdes, dos logs do sistema e registos de acesso, no periodo de
conservacao legalmente admitido e a sua localizagao;

e O sistema de redundancia deve ficar em local distinto do servidor, com o
estabelecimento de medidas de seguranca para garantir o acesso exclusivo de

pessoas credenciadas.

d. Terminais

As carateristicas elencadas para os terminais devem atender aos fins a que os
mesmos se destinam e ser adequadas face as caracteristicas do sistema ou para a utilizagao

que lhe esta destinada.

Assim, caso se opte por enunciar no pedido que ndo se pretende gravacao de som,
nao deve constar como requisito do equipamento a possibilidade de reproducao de som.
Por igual razdo, se o equipamento se destina a mera visualizagao dos dados captados, ndao
sera adequado mencionar que este equipamento deve ter capacidade de reproducdo de

imagens.

Deve ser prevista a desativacao das portas externas dos equipamentos utilizados

para visualizagdo e a impossibilidade de proceder a captura de ecra, com exce¢do do

17 Deve recorrer-se ao uso de VLAN para separar a rede das cAmaras das outras comunicagdes e s6 devem
manter-se abertas, na rede segregada, as portas estritamente necessarias ao funcionamento dos
equipamentos.
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equipamento dedicado em que ¢ assegurado a extracdo de imagens a remeter ao
Ministério Publico.
Caso seja mencionada a interconexao com outros sistemas, sera necessario

identificar quais sao e as respetivas finalidades e funcionalidades, demonstrando a sua

necessidade atendendo as finalidades identificadas para implementacao do sistema.

5. Identificacao do servico da forca de seguranca responsavel pela conservacao e

tratamento dos dados

Neste ponto devem ser contempladas as seguintes questoes:

e Identificacdo do responsavel pelo tratamento de dados pessoais, que tem de ser
elemento da forca de seguranca requerente com jurisdi¢dio na 4rea de captacio'® e
sobre quem irdo recair as responsabilidades decorrentes da Lei n.° 95/2021 e da

Lein.° 59/2019.

Salienta-se que a violacdo das disposi¢des ali previstas podem fazer o responsavel
incorrer em sang¢ao disciplinar ou contraordenacional, sem prejuizo de eventual
responsabilidade criminal'®.

e Consagrada expressamente a possibilidade de todas as pessoas que figurem nas
gravagdes poderem exercer os seus direitos de acesso e eliminacao de dados

perante o responsavel pelo tratamento.

Realca-se que, no pedido de autorizagao, ndo deve ser prevista uma intervengao
direta do encarregado de protecdo de dados da PSP em qualquer procedimento decorrente
da utilizagdo do sistema de videovigilancia (como a autorizag¢ao de extragdo de imagens,
operagdes de programagao e alteragdo da operagdo), dado que este apenas podera assumir
fungdes de carater consultivo e de auditoria, estando-lhe vedada a tomada de decisdes
sobre o tratamento, dada a natureza das fungdes que lhe estdo legalmente atribuidas nos

termos do artigo 35.° da Lei n.° 59/2019.

18 Nos termos do artigo 17.° da Lei n.° 95/2021.
19 Nos termos do artigo 25.° da Lei n.° 95/2021.
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6. Procedimentos de informacéio ao publico sobre a existéncia do sistema

Até a aprovacdo de regulamentagdo prevista no n.° 2 do artigo 22.° da Lei n.°
95/2021, sera de aplicar, o disposto na Portaria n.° 373/2012, que aprova o modelo de

avisos e simbologia a afixar, bem como os locais de colocagao.

Nao bastard no pedido a mera referéncia ao cumprimento das exigéncias

constantes da referida portaria, sendo de mencionar a instalagao de avisos contemplando:
e A informagdo contida relativamente a finalidade da captacao;

e A identificacdo do responsavel pelo tratamento de dados, perante quem devem ser

exercidos os direitos de acesso e retificacao.

Sera ainda necessario acautelar o disposto no artigo 14.° da Lei n.° 59/2019%°,
através da disponibilizacdo de informagdo em meios digitais de divulgacao de informagao

da PSP, contemplando a informagdo que conste do despacho de autorizagao.

7. Descricdo dos critérios utilizados no sistema de gestao analitica dos dados

captados?!

A implementacdo de gestdo analitica implica a explanacdo dos seguintes
elementos:
e Identificacdo das camaras, em concreto, em que a gestdo analitica serd

implementada;

20O artigo 14.° da Lei n.° 59/2019 determina que seja disponibilizado publicamente e de forma
permanentemente acessivel as informagdes sobre: a identidade e os contactos do responsavel pelo
tratamento, os contactos do encarregado da protecdo de dados, as finalidades do tratamento a que os dados
pessoais se destinam, o direito de apresentar queixa a autoridade de controlo e os contactos dessa
autoridade, o direito de solicitar ao responsavel pelo tratamento acesso aos dados pessoais que lhe dizem
respeito, bem como a sua retificagdo ou o seu apagamento e a limitagdo do tratamento. Adicionalmente,
deve ser assegurada informacao sobre o fundamento juridico do tratamento, o prazo de conservagdo dos
dados pessoais, os critérios utilizados para o definir ou os procedimentos previstos para revisao periodica
da necessidade de conservacdo, as categorias de destinatarios dos dados pessoais, se for o caso,
inclusivamente nos paises terceiros ou nas organizagdes internacionais, se necessario, outras informagoes
adicionais, especialmente se os dados pessoais tiverem sido recolhidos sem o conhecimento do seu titular.
21 No Parecer 58/2023, considera a CNPD ser fundamental que qualquer alteragdo dos critérios de analise
seja precedida de autorizagdo do membro do Governo com base numa consulta a CNPD, tendo por base o
disposto no artigo 5.° conjugado com o artigo 16.° da Lei n.® 95/2021.
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e Apresentacdo de fundamentos demonstrativos da necessidade dessa especifica
tecnologia e funcionalidade®*;

e A densificacdo dos critérios utilizados no tratamento, com base na programacao
de critérios de analise de informacdo??;

e O algoritmo que permite a sua implementacdo (programado para responder a
estimulos e movimentos especificos, pressupostos que estdo na base e que
respostas se pretende atingir);

e Especificar quem ¢ responsavel pela defini¢cao dos critérios;

e Prever que o codigo fonte seja auditavel;

e Indicar onde ocorre o processamento dos dados, isto ¢, se em cada uma das
camaras ou no servidor/software;

e Elencar medidas previstas para prevenir a alteragdo dos critérios>*.

8. Mecanismos tendentes a assegurar o correto uso dos dados registados

a. Tratamento e conservaciao dos dados

Elementos a mencionar:

e Estabelecer perfis de acesso, identificando quais as operagdes que podem ser
desenvolvidas por cada um dos perfis, bem como qual a identificacdo da funcao a
que cada um dos perfis sera atribuido. Naturalmente, o acesso de cada elemento
credenciado, deve ser realizado através de uma palavra-passe individual e ndo

transmissivel, a qual deve ser alterada com regularidade periddica.

22 O recurso a analise inteligente de video no software carece de uma especifica demonstragio da
necessidade dessa concreta tecnologia e funcionalidade, para cada tipo/fim visado pelo sistema, devendo
ser objeto de uma ponderagdo especifica sobre a sua adequagdo e necessidade face aos fins especificamente
visados.

2 A CNPD alerta, no Parecer n.° 2019/68, para o fato de a analitica de video ter um potencial
discriminatorio, por permitir, por exemplo na funcionalidade de "procura avancada", que o video captado
seja sujeito a um varrimento para identificagdo de padrdes, nomeadamente ser configurada para detegdo de
uma determinada cor de pele. Assim, devem ser identificados os critérios, por exemplo, padrdes visuais
que o sistema usa para diferenciar um homem de uma mulher e quais sdo as taxas de tolerancia configuradas
para falsos positivos/negativos.

24 Salienta-se um argumento apresentado no Parecer 2022/102, e repetido por mais de uma vez pela CNPD,
que considera ndo ser exato dizer-se que o sistema garante que ndo ha tratamento de dados biométricos,
“pois a circunstancia de se declarar que a tecnologia «ndo tem capacidade de reconhecimento facial» nao
significa que ndo haja tratamento de outros dados biométricos”. No parecer 2023/107, a CNPD acrescenta
que “O conceito de dados biométricos ¢ amplo, ndo se resumindo aos que identificam inequivocamente
uma pessoa (abrangendo ainda dados biométricos que auxiliam ou contribuem para a identificagdo uma
pessoa - soft recognition)”.
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Explicitar como se garante a eliminacao dos dados captados no 30.° dia, com
excecao dos dados captados com relevancia para processo crime;
Declarar que as imagens sdo conservadas em formato encriptado, sendo a chave
dos certificados de encriptagio alterada a cada 6 meses®’;
Indicar o procedimento a adotar quando sejam captados factos com relevancia
criminal, designadamente:

o Perfil que pode proceder a extracdo das imagens;

o Se a extracdo fica assinalada no registo de operacdes no sistema;

o Se as imagens extraidas sao assinadas digitalmente;

o Se o envio das mesmas ¢ feito em formato encriptado.

b. Local de Visionamento

N3o se revela suficiente a mera referéncia a um local de acesso reservado®®, sendo

de explicitar relativamente a cada local de visionamento:

Localizagdo em termos de infraestrutura;

A quem ¢ concedido acesso ao local e como se processa o acesso, exigindo dupla
autenticacdo?’;

Medidas de seguranca implementadas para acesso por pessoas credenciadas;
Registo das entradas e saidas?®, em formato digital, permitindo saber as presencas
no local em cada momento, conservado de forma encriptada;

Procedimento de entrada e registo de pessoas ndo credenciadas, mediante
solicitagdo e motivo de servico que o justifique;

Mecanismo que permita aferir que as pessoas que acedem ao local de

visionamento, do servidor e do backup nao sdo portadores de discos externos.

23 Nos termos da alinea ¢) do n.° 1 do artigo 4.° da Portaria n.° 372/2012, de 16 de novembro.

26 Sendo necessario que o local seja de acesso condicionado, ndo pode o local de visionamento ser
assegurado em local de atendimento ao publico ou onde acedam elementos policiais que ndo se encontrem
credenciados para visualizar os dados captados.

2?7 Independentemente do local, ou seja, nas instalagdes da PSP ou fora destas, apenas os policias
credenciados podem ter acesso ao mesmo, ndo podendo as pessoas ao servico de outras entidades ter acesso
as mesmas.

28 No caso de ser referido o recurso a QR Code, convira referir que se gera um QR Code {inico para cada
autenticacgao.
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c. Auditoria

No que respeita ao procedimento de auditoria, importa:

e Assegurar o registo de todas as operagdes realizadas no sistema:

O

©)

Acesso ao sistema para visualizagdo de imagens;

Consulta de imagens gravadas;

Anomalias detetadas;

Tentativas de acesso e de recolha de informac¢do andémala;

Extragdo de dados;

Configuragdo das camaras e das mascaras de ofuscacao;

Identificar o tipo de operacdo realizada e o registo temporal em que a

mesma ocorre?’,

Para o efeito ha que, por um lado, garantir que o sistema se encontra

sincronizado com a hora legal portuguesa.

e As operacdes de configuracao das camaras, onde se definem os critérios da

analitica e as mascaras de ofuscacdo, devem ficar documentadas com meng¢ao aos

seguintes elementos:

©)

O

Numero da camara;
Nome do responsavel pelas configuracdes:
Data ¢ a hora;

Descri¢ao fundamentada dos critérios definidos para a anélise de video.

e Relativamente aos relatorios das operagdes realizada, sera de prever:

©)

O

Periodo temporal de conservacao dos relatorios;

Conservacao em formato encriptado;

Assinados digitalmente e com Timestamp;

Procedimentos que devem ser implementados para garantir a
auditabilidade do sistema, designadamente a analise dos logs, prevendo a

regularidade em que estes devem ser realizados.

2 A CNPD refere no Parecer n.° 2021/84, a aplicabilidade do disposto na Resolu¢do de Conselho de
Ministros n.° 41/2018, de 28 de margo, a qual determina que a Administragdo Publica garanta o registo de
todas as agdes que um utilizador efetue sobre dados pessoais, incluindo tentativas de acesso, bem como a
obrigacdo de garantia da sua integridade, através da assinatura digital e TimeStamp (CNPD, 2021).
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d. Manutencio
Sem prejuizo do ponto seguinte, considera-se ser de prever:

e Existéncia de manutencao preventiva e niveis de resposta em caso de necessidade
de intervengao corretiva;

¢ Que os servicos de manutengdo sao prestados fisicamente no local, ndo sendo
admissivel o acesso remoto;

e Que o acesso de técnicos que assegurem a manutengao ¢ sempre acompanhado

por elementos da PSP credenciados.

9. Comprovativo de aprovacao, de capacidade ou de garantia de financiamento da

instalacio do equipamento utilizado e das respetivas despesas de manutencio

De forma a assegurar este requisito, considera-se adequada a formalizacdo de
protocolo entre a PSP e o municipio, o qual deve estabelecer as obriga¢des de cada uma
das partes, designadamente em termos de financiamento da instalagao e das operagdes de

manutenc¢ao do sistema.

Este protocolo deve, neste campo, ser acompanhado de um Acordo de Tratamento
de Dados Pessoais®®, em que a PSP preveja, enquanto responsavel pelo tratamento de
dados, as garantias suficientes de execucdo de medidas técnicas e organizativas
adequadas a prosseguir a finalidade do tratamento que devem ser apresentadas por um

subcontratante na gestdo da manutenc¢do, reparagdo e conservagao dos meios.

Caso a empresa de manutengdo seja contratada pelo municipio, deve ser prevista
a subcontratacdo do mesmo, podendo este subcontratar empresa de manutencao, ficando

os diferentes intervenientes vinculados.

Se estes servigos forem objeto de contrato de aquisicdo do equipamento, ¢
necessario que o caderno de encargos € o contrato prevejam o papel da PSP como
responsavel pelo tratamento, estabelecendo o dever de prestacao do servigo e de reporte

do adjudicatario, enquanto subcontratante, direta e exclusivamente a PSP.

30 Nos termos do artigo 23.° da Lei n.° 59/2019.
128



Minuta de protocolo de Financiamento

Considerandos

Entre

O municipio de ..., pessoa coletiva de direito publico n.® , com sede
n , neste ato representada pelo , nos termos da alinea a) don.’ 1 e

alinea f) do n.° 2 do artigo 35.° da Lei n.° 75/2013, de 12 de setembro, na sua redagao
atual, que aprova o Regime Juridico das Autarquias Locais, doravante designado por

primeiro outorgante;
E

A Policia de seguranca Publica, pessoa coletiva de direito publico n.°

, com sede no , neste ato representada pelo ,

, doravante designada por segundo outorgante;

Clausula 1.2

Objeto
1. O presente protocolo visa regular a utilizagdo dos equipamentos afetos ao sistema de
videovigilancia, propriedade do municipio de e que se destinam a

videovigilancia para protecdo de pessoas e bens publicos e privados, no concelho de

2. O presente protocolo estabelece ainda os termos em que deve ser assegurado o
tratamento dos dados pessoais no ambito da prestagdo de servigos de manutengdo e
assisténcia técnica dos equipamentos e sistema de videovigilancia instalados no

concelho de
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Clausula 2.*
Propriedade

A aquisi¢do dos equipamentos afetos ao funcionamento do sistema de
videovigilancia ¢ da responsabilidade do municipio, integrando o seu patrimonio, os quais
os coloca a disposicao da , na qualidade de operador do referido sistema, enquanto

0 mesmo se encontrar em funcionamento.

Clausula 3.*
Obrigagdes do Primeiro Outorgante

Sao obrigagdes do Primeiro Outorgante:

a) Na qualidade de proprietario de todos os bens afetos ao sistema de
videovigilancia, garantir o correto funcionamento do sistema, assegurando, por
via direta ou mediante a contratacao a terceiros de servicos, a manuten¢ao de todos
0s seus componentes, preventiva e corretivamente;

b) Garantir a atualizacdo do software quanto a seguranca e a obtencao das licencas
necessarias;

¢) Manter os avisos previstos no artigo 22.° da Lei n.° 95/2021, de 29 de dezembro
em devidas condigdes, procedendo a sua reparagdo e/ou substituicdo sempre que

tal se justifique.

Clausula 4.2

Obrigacdes do Segundo Outorgante
1. Sao obrigagdes do Segundo Outorgante:

a) Enquanto responsavel pelo tratamento das imagens captadas, dar cumprimento a
todas as imposi¢des legais relativas a captacdo, tratamento, utilizacao,
conservacdo e registo das imagens captadas, conforme previstas na Lei n.°
95/2021, de 29 de dezembro, do RGPD e da Lei n.° 58/2019, de 8 de agosto;

b) Assegurar que os bens que compdem o sistema de videovigilancia do concelho

, em especial os instalados no Centro de Gestao e Controlo, se destinam

em exclusivo aos fins previstos no presente protocolo;
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¢) Dar conhecimento ao Primeiro Outorgante de qualquer vicio ou anomalia nos
equipamentos afetos ao sistema.
d) Permitir a terceiros indicados pelo primeiro outorgante o acesso ao sistema de
videovigilancia para fins de manutengao e assisténcia.
2. No caso da ndo renovacao da autorizacao de funcionamento do sistema, todos os

equipamentos sdo devolvidos ao Primeiro Outorgante.

Clausula 5.2

Tratamento de dados pessoais

1. O municipio de _, para efeitos do disposto na alinea b) da clausula 3.* constitui-
se como subcontratante, nos termos do artigo 23.° da Lei n.° 59/2019, de 8 de agosto,
a qual pode contratar entidade especializada para efeitos de manutencao do sistema,
nos termos da alinea a) da cldusula 3.%.

2. A entidade que venha a ser contratada pelo municipio de constitui-se como
subcontratante, nos termos do artigo 23.° da Lei n.° 59/2019, de 8 de agosto.

3. Os termos em que deve ser assegurado o tratamento de dados pessoais no ambito da
prestagao de servigos de manutencao e assisténcia técnica para reparagao € reposicao
em servico do equipamento que integra o sistema de videovigilancia ¢ estabelecido

por protocolo entre o encarregado de prote¢do de dados e os subcontratantes.

Clausula 6.
Acompanhamento e Controlo

A execucdo do presente contrato ¢ acompanhada, a todo o tempo e de forma
continua, pelo Primeiro Outorgante, mediante reunides periddicas com o Segundo

Outorgante, sempre que tal se justifique.

Clausula 7.2

Modifica¢ao do Contrato
1. O presente contrato pode ser retificado ou alterado por mutuo acordo entre as partes.
2. Qualquer emenda, alteracdo ou aditamento ao presente contrato deve ser realizado

através de adenda, assinada por ambos os Outorgantes.
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Cléausula 8.
Renovagdo da Autorizagao

Sem prejuizo do disposto no n.° 3 do artigo 7.° da Lei n.° 95/2021, de 29 de
dezembro, previamente a submissao do pedido de renovagao da autorizagao de utilizagao
do sistema de videovigilancia ao membro do Governo, o Segundo Outorgante solicita o
parecer escrito do Primeiro Outorgante quanto a intengdo de manter em funcionamento o

sistema de videovigilancia.

Clausula 9.%
Cessagao

O presente protocolo pode cessar por:

a) Impossibilidade de funcionamento do sistema de videovigilancia por um periodo
superior a 6 meses;

b) Revogacao, por acordo entre os outorgantes;

¢) Resolugdo, em caso de incumprimento de alguma das obrigacdes previstas no
presente contrato, mediante envio de carta registada com aviso de rececdo a parte

faltosa, com meng¢do dos motivos que integram a justa causa invocada.

Clausula 10.°

Comunicagdes ¢ notificagoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e
comunicagdes entre os Outorgantes, estas deverdo ser dirigidas, através de correio
eletronico, com aviso de rececao e de leitura para o respetivo enderego eletronico,
identificado neste contrato, a saber:
a) Municipio de e
b) Policia de Seguranga Publica: ...............

2. Qualquer alteragdo das informagdes de contacto por via eletronica constantes do
presente contrato devera ser comunicada por escrito a outra parte pela forma mais

célere.
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Clausula 11.°
Entrada em Vigor

O presente protocolo entra em vigor no dia de ativacdo do sistema de

videovigilancia.

Clausula 12.°

Foro Competente

Para a resolucdo de quaisquer litigios entre as partes sobre a interpretacdo e
execugdo deste contrato serd competente o Tribunal Administrativo e Fiscal de ,

com expressa rentincia a qualquer outro.

O Presidente da Camara

(..)

O da Policia de Seguranga Publica
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Minuta de Acordo de Tratamento de Dados Pessoais

Considerandos

Entre

A Policia de seguranca Publica, pessoa coletiva de direito publico n.°

, com sede no , neste ato representada
pelo , doravante designada por segundo outorgante;
E
O municipio de , pessoa coletiva de direito ptblico n.° , com
sede n , neste ato representada pelo , nos termos da alinea a) do n.°

1 e alinea f) do n.° 2 do artigo 35.° da Lei n.° 75/2013, de 12 de setembro, na sua redagao
atual, que aprova o Regime Juridico das Autarquias Locais, doravante designado por

primeiro outorgante;

E
A com sede em essoa coletiva
b b
comon.° e matriculada na Conservatoria de Registo Comercial com o n.°

, neste ato representada pelo , na qualidade de

Acordam entre si celebrar o presente acordo, que visa estabelecer os termos da
subcontratacdo do tratamento de dados pessoais do sistema de videovigilancia do
, ao abrigo e nos termos do artigo 23.° da Lei n.° 59/2019, de 8 de
agosto, da Lei n.° 95/2021, de 29 de dezembro ¢ do Despacho n.° / ,

publicado no Diério da Republican.®  , 2.% série, de (data).
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Clausula 1.2
Objeto

O presente acordo tem por objeto estabelecer os termos em que deve ser
assegurado o tratamento dos dados pessoais no ambito da prestagdo de servigos de
manutengao e assisténcia técnica para reparagdo € reposi¢ao em servico do equipamento

que integra o sistema de videovigilancia do municipio de

Clausula 2.2

Responsavel e Subcontratante

1. Nos termos do Despacho n.° / , publicado no Didrio da Republica n.°

, 2.n série, de (data), o ¢ o responsavel pelo tratamento de dados
pessoais do sistema de videovigilancia instalado no municipio de
2. O segundo e terceiro outorgantes atuam como subcontratante, nos termos da Lei n.°

59/2019, de 8 de agosto.

Clausula 3.*
Obrigagdes do Primeiro Outorgante

Sao obrigagdes do Primeiro Outorgante:

e) Assegurar que os bens que compdem o sistema de videovigilancia do concelho

, em especial os instalados no Centro de Gestao e Controlo, se destinam

em exclusivo aos fins previstos no presente protocolo;

f) Dar conhecimento ao Primeiro Outorgante de qualquer vicio ou anomalia nos
equipamentos afetos ao sistema;

g) Permitir o acesso ao terceiro outorgante ao sistema de videovigilancia para fins
de manutencao e assisténcia;

h) Nao permitir o acesso ao sistema de videovigilancia a qualquer outra entidade.
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Clausula 4.2

Obrigacdes do Segundo Outorgante

Sao obrigagdes do Segundo Outorgante:

1) Garantir a atualizagdao do software quanto a seguranca e a obten¢do das licengas

necessarias;

j) Garantir o cumprimento das obriga¢des contratuais decorrentes do contrato de

prestacdo de servigos estabelecido com o terceiro outorgante.

Clausula 5.2

Obrigacdes do segundo e terceiro outorgantes

O segundo e terceiro outorgante comprometem-se a realizar os tratamentos de dados

pessoais sob condicdes de seguranca que assegurem a sua confidencialidade,

integridade e disponibilidade, adequando as medidas técnicas e organizativas

adequadas a natureza, ambito, contexto e finalidade do tratamento e aos riscos para

os direitos e liberdades das pessoas singulares, designadamente:

a) A assegurar o cumprimento de todas as disposi¢des legais constantes do n.° 5 do

artigo 23.° da Lei n.° 59/2019, de 8 de agosto;

b) Em matéria de cumprimento do compromisso de confidencialidade, a:

1.

1l.

iil.

1v.

Nao tornar publica a informagdo sobre as caracteristicas do
hardware e software instalados, bem como o tipo e a natureza dos
processos produtivos desenvolvidos pelos operadores dos sistemas
de videovigilancia;

Nao fazer uso, de qualquer forma, das imagens captadas e
gravadas nos diferentes equipamentos, acessorios ou modulos que
integram o sistema de videovigilancia;

Dar acesso aos dados pessoais apenas aos colaboradores afetos as
tarefas associadas a prestacdo do servico regulado por este acordo
e apenas para esse fim;

Sujeitar os seus colaboradores, a quem dé acesso nos termos da
alinea anterior, ao dever de confidencialidade ¢ de limitacdo de

tratamento.

¢) Em matéria de manutencao e assisténcia técnica, a:
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1. Nao efetuar a remocao de equipamentos, acessorios ou modulos,
com vista a sua manutencdo ou assisténcia técnica em espacos
externos aos locais autorizados, sem a prévia autorizagdo do
encarregado de protecao de dados;

1. Assegurar que, nas circunstancias referidas na subalinea anterior,
e sempre que tecnicamente viavel, os equipamentos, acessorios ou
moédulos temporariamente removidos, estdo desprovidos de
registos que possam comportar dados pessoais, designadamente
imagens captadas.

2. Qualquer intervencdo de subcontratante deve ser realizada presencialmente e
acompanhada por representante do responsavel pelo tratamento.

3. Os subcontratantes sdo responsaveis por qualquer prejuizo em que o responsavel pelo
tratamento de dados pessoais venha a incorrer se tal decorrer do tratamento de dados
pessoais em violagdo das normas legais aplicdveis, por motivos que lhes sejam

imputaveis.

Clausula 6.2

Obrigacodes do terceiro outorgante
1. O Terceiro Outorgante compromete-se a fornecer ao Responsavel pelo Tratamento de
Dados Pessoais todas as informagdes de que este necessite para aferir a conformidade
com os requisitos previsto na Lei e no presente acordo.
2. O terceiro outorgante ndo pode recorrer a outro subcontratante, sem a autorizagao
prévia especifica ou geral, por escrito, do primeiro e segundo outorgantes, devendo
ser celebrado contrato escrito a definir as obrigacdes aplicaveis em matéria de

protecao de dados.

Clausula 7.
Violagao de dados pessoais

O Terceiro Outorgante compromete-se a notificar imediatamente o Responsavel
pelo Tratamento de Dados Pessoais quando tenha conhecimento de uma violacao de

dados pessoais.
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Clausula 8.
Vigéncia
O presente acordo vigora pelo periodo de vigéncia do contrato de prestagdao de

servicos de manutencao e assisténcia técnica para reparacao e reposi¢ao em servigo do

equipamento e que integra o sistema de videovigilancia.

O Chefe da Area Operacional do Comando Distrital da PSP

(..)

O Presidente da Camara

(..)

O representante da

(..)
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10. Avaliacao de impacto do tratamento de dados sobre a protecao de dados

pessoais3!

De acordo com o n.° 2 do artigo 29.° da Lei n.° 59/2019, a avaliagdo de impacto
inclui:
e Descrigdo geral das operacdes de tratamento previstas;
e Avaliagdo dos riscos para os direitos, liberdades e garantias dos titulares dos
dados;
e Medidas previstas para fazer face aos riscos mencionados previamente;
e (Garantias, medidas de seguranca e mecanismos para assegurar a prote¢ao dos

dados pessoais e demonstrar a conformidade do tratamento.

A avaliacao de impacto deve considerar autonomamente cada uma das finalidades
visadas e atender as diferentes componentes do processo de tratamento de dados,
indicando relativamente a cada componente uma analise dos riscos para os direitos das

pessoas e a avaliagdo criteriosa das medidas previstas para os mitigar.

31 Apesar de a avaliagdo de impacto s6 ter sido prevista na Lei n.° 95/2021, a partir de 2019 esta avaliagdo
comecou a ser exigida pela CNPD, em resultado do artigo 27.° da Diretiva (UE) 2016/680 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, transporto no artigo 29.° da Lei n.° 59/2019, de 8§ de agosto.
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