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Resumo

Os Teatros de Operacdes contemporaneos caracterizam-se pela sua complexidade,
assimetria e multiplicidade de intervenientes, obrigando as forcas militares neles
empenhados a adaptar-se no sentido de terem a capacidade de conduzir todo o tipo de
operacdes, ao longo de todo o Espectro do Conflito.

O presente trabalho de Investigagdo, com o titulo “O Comando e Controlo no
Esquadrdo de Reconhecimento”, tem como abordagem principal 0 Esquadrdo de
Reconhecimento da Brigada de Intervencdo do Exército Portugués, aquartelado no
Regimento de Cavalaria n°, em Braga, onde foi feito o estudo para tentar perceber qual o
impacto da tecnologia existente nos meios e equipamentos que essa Unidade de
Reconhecimento esta a adquirir, no auxilio do Comando e Controlo, do seu Comandante,
dado que nos atuais TO o ciclo da decisdo esta cada vez mais reduzido, sendo portanto
obrigado a tomar decisdes cada vez mais rapido e de uma forma eficiente.

Seguiu-se uma metodologia que teve por base pesquisas bibliogréficas e entrevistas
com Oficiais da arma de Cavalaria, diretamente associados ao tema, de forma a abordar o
tema de uma forma rigorosa e conclui-se que face a incerteza das ameacas e da conjetura
assimétrica dos atuais conflitos, as Unidades de Reconhecimento terdo de ser capazes de
realizar qualquer tipo de missdo ao longo de todo o Espectro do conflito, onde o ciclo de
decisdo do seu Comandante estd cada vez serd mais reduzido e onde a expansdo da
tecnologia vai ser continua, com sistemas de comunicagfes e transmissdo de dados cada
vez mais evoluidos tecnologicamente, podendo o Comandante, ter acesso no seu posto de
comando, a um enorme fluxo de informacGes, através de sistemas como o Intelligence,
Surveillance, Targeting Acquisition and Reconnaissance (ISTAR), a Common Operational
Picture (COP) e o Sistema de Informacdo de Comando e Controlo do Exército (SICCE),
que permitira o Comando e Controlo das Unidades de Reconhecimento em tempo real,

facilitando a sua tomada de decisao.

Palavras-chave: Espectro do Conflito, Esquadréo de Reconhecimento, Comando e
Controlo, Tecnologia, Informacéo




Abstract

In our days Battlefield are known by their complexity, irregularity and multiplicity
of participants, that made military forces who are involved them to adapt in the way that
they must have the ability of leading all types of operations during all Spectrum of conflict.

This investigation work with headline “O Comando e Controlo no Esquadréo de
Reconhecimento” has main approach the Reconnaissance Troop of Brigada de Intervencao
of Portuguese Army, headquarters in Regiment Cavalry n°, where the study has been
made to wonder which is the impact of the existent technology in the means and equipment
that this reconnaissance unit is acquiring, in the assistance of Command and Control and
his commandant. In the present Battlefield, the decision cycle is being more and more
reduce, that is why it is imperative to take decisions more quickly and in a efficient way.

It was followed by a methodology that had for begin bibliography research and
interviews with cavalry officers, who are directly associated to the theme in order to obtain
a strict opinion about it. It has been drawn a conclusion that in face of the new threats and
asymmetric conjecture new conflicts. The reconnaissance units must be able to realize any
kind of mission during all Spectrum of Conflict.

The technology growing is going to be more and more ascending, with
communication systems and data transmissions always more technologic developed. The
commandant can have access, from is command post, to a enormous chain of information
between staff and soldiers, throw the systems like Intelligence, Surveillance, Targeting
Acquisition and Reconnaissance (ISTAR), the Common Operational Picture (COP) and the
Sistema de Informacdo de Comando e Controlo do Exército (SICCE), who will allow the
Command and Control of reconnaissance units in real time to taking easier the decision

making.

Key Words: Spectrum of Conflict, Reconnaissance Troop, Command and Control,

Technology, Information.
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Capitulo 1 - Introducéo

“A investigacdo cientifica aplicada constitui um fator de modernizacédo das

instituicGes porque estimula as capacidades de inovacéo, acelera a evolugéo das
metodologias de trabalho, gera habitos de exigéncia e rigor, e tende a contribuir para a
evolugdo do conhecimento e das regras doutrinarias.”

(Goncalves, 2006)

O Trabalho de Investigacdo Aplicada (TIA) surge na conclusdo dos cursos das
armas e servicos da Academia Militar (AM), nas respetivas especialidades, com vista a
otencdo do Grau de Mestre. O método cientifico é um fator essencial na sua elaboracédo e
por ser um TIA no ambito da Arma de Cavalaria (Cav), foi escolhida a vertente do
Reconhecimento, nomeadamente as tendéncias de evolucdo do Comando e Controlo (C2)
no Esquadrdo de Reconhecimento (ERec).

Ao longo dos séculos, os Exércitos tém vindo a desenvolver sistemas de C2, cada
vez mais evoluidos, fruto da continua modernizacédo da tecnologia e da alteracdo do tipo de
ameacas presentes no Campo de Batalha (CB).

Desde 1991 que Portugal contribui com forcas militares para Teatros de Operagdes
(TO) Internacionais sob a égide das Nacdes Unidas (NU), da North Atlantic Treaty
Organization (NATO) e da Unido Europeia (UE).

Encontrando-se o Exército Portugués envolvido num “processo de transformagao”,
que engloba as alteracBes ao nivel da sua estrutura e capacidades das suas unidades
operacionais, é oportuno entender e analisar aquilo que tem sido desenvolvido no conceito
de C2, ao nivel das Unidades de Reconhecimento (UnRec), em Portugal. A forca que
iremos aqui estudar € o ERec da Brigada de Intervencdo (Brigint) que esteve e podera
estar, envolvida em missdes de ambito Internacional, num futuro proximo.

Com os novos TO, as UnRec tém um papel cada vez mais importante na recolha de
informagdo do CB, logo, ndo se devera ignorar a importancia atual e de tendéncia
crescente, que as UnRec possuem nos dias de hoje. O enorme progresso tecnologico dos
meios de reconhecimento e vigilancia do CB, com possibilidade para observar e detetar a
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grandes distancias e ininterruptamente, que associado as novas capacidades da “Era da
Digitalizagdo”, vieram proporcionar maiores velocidades de processamento e de
disseminacdo dessa informacdo, detendo hoje um papel importantissimo no auxilio do
Processo de Tomada de Decisdo (PTD) do Comandante (Cmdt).

Tendo como referéncia a Doutrina e a Organizacdo das forcas de reconhecimento
para o cumprimento desta tipologia de operacGes, 0 nosso objetivo € identificar as
tendéncias de evolucdo do Comando e Controlo, inserido nesse quadro doutrinario e
organizativo nas UnRec no contexto da nova conflitualidade.

Face aos novos Teatros de OperacOes e ao desenvolvimento tecnoldgico existente, o
Cmdt de uma UnRec, necessita de bastante informacéo, quase momentanea para o C2 da
sua forca, tendo em conta que atuam de forma dispersa e com a necessidade de saber onde
a forca se encontra, em cada momento da acao.

O objetivo sera garantir a interoperabilidade entre os sistemas de informacdo das
Nossas Forcas (NF), integrando-os num ambiente comum que no caso do Exército é
denominado Sistema de Informacdo de Comando e Controlo do Exército (SICCE).

Sera pertinente, analisar como tém evoluido as nossas UnRec neste capitulo e
verificar onde estdo integrados e quais sdo as prospetivas de evolucdo das mesmas, tendo
em conta o tipo de conflitualidade atual e futura.

Teremos de identificar as capacidades das UnRec, no ambito do Comando e
Controlo, assim como analisar qual o impacto da evolucdo tecnolégica dos sistemas de C2
na tomada de decisdo do Comandante. Sera sempre pertinente, estudar e prospetivar a
evolugdo do C2 nas UnRec. Se a tais capacidades, for associada uma possibilidade
tecnoldgica e de organizacdo, provavelmente, o emprego tatico podera ser visto noutro
espectro, de modo mais eficaz e eficiente.

Face ao referido, considera-se relevante desenvolver este trabalho de investigacao
sobre 0 C2 no ERec e definiu-se como Questdo Central do nosso trabalho a seguinte: De
que forma o conceito de C2, no atual Espetro do Conflito, carece de readequacéo a
fim de contribuir para a eficiéncia e eficacia’ da decisdo do Comandante de uma
UnRec?

Sendo um objetivo algo ambicioso e sobre o qual sera necessario um amplo estudo

de todas as possibilidades de evolucédo, reequipamento ou criacdo de tais capacidades das

L Ver Anexo G
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nossas UnRec, consideramos basilar para o inicio deste estudo responder as seguintes
questdes derivadas:

1. Em que medida o atual Espectro do Conflito tem influenciado a evolugdo do
conceito de C2, no &mbito do reconhecimento?

2. De que forma a evolugdo tecnologica dos sistemas de C2 nas UnRec tem
potenciado o PTD do Cmdt para qual opera?

3. Quais as prospetivas e tendéncias de evolugdo do conceito de C2 de uma UnRec?
Decorrente das questdes de investigacao e das variaveis em estudo, formularam-se

as seguintes hipdteses:

1. A ndo linearidade dos modernos TO, a assimetria das ameacas e a complexidade e
simultaneidade das operacOes, leva a que, a capacidade C2 das UnRec tenha que
ser mais flexivel, apoiada em novas tecnologias que permitam gerir um elevado
volume de informacgéo que simplifique o PTD dos Comandantes.

2. As novas plataformas tecnoldgicas dos sistemas C2 implementadas nas UnRec,
permitem ao comandante visualizar, em tempo real, os acontecimentos no campo
de batalha, gerir e partilhar maior volume de informacdo, aumentar a sua
capacidade de iniciativa e de deciséo, reduzindo os riscos para as suas forcas.

3. O C412 (Comando, Controlo, Computadores, Comunicac¢des, Informacdo e
Informacdes), permitira ao comandante das UnRec uma elevada capacidade de
gestdo, transmissao e seguranca da informacdo, melhor observacdo do Campo de
Batalha, aumentado assim, a flexibilidade na sua a¢do de comando.

O objetivo deste Trabalho baseia-se na analise das capacidades das UnRec, no
ambito do C2, analisar qual o impacto da evolucdo tecnoldgica dos sistemas de C2, assim
como quais as prospetivas e orientacfes existentes, no intuito de aumentar a eficiéncia e
eficacia na decisdo do Comandante, para fazer face aos desafios atuais e futuros TO.

Para a elaboracdo deste trabalho, serd utilizada a metodologia da investigacdo
cientifica de Raymond Quivy e Luc Van Campenhoudt (2008) e a norma utilizada para a
execucdo foi a NEP 520/DE/30JUN11 da Academia Militar.
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Na Figura 1, esquematiza-se as varias etapas do processo de investigacdo utilizado

na realizacdo deste trabalho.

Etapa 1 - Pergunta de Partida

RS

Etapa 3 - Problematica

Etapa 2 - Exploracéo
(Leituras/Entrevistas Exploratérias)

tapa 4 - Construcdo do Modelo de Anélise

Etapa 5 - Observacéo
Etapa 6 - Andlise das Informacdes

Etapa 7 - Conclus6es

Figura 1: As Etapas do Procedimento Cientifico segundo proposta de Raymond Quivy e Luc Van
Campenhoudt
Fonte: (Quivy & Campenhoudt, 2008)

O método escolhido para a realizacdo deste trabalho foi o Inquisitivo, conforme
estipulado no Guia Préatico sobre a Metodologia para Elaboracgdo, Escrita e Apresentacao
de Teses de Doutoramento, Dissertacbes de Mestrado e Trabalhos de Investigacao
Aplicada da Professora Manuela Sarmento, onde o principal método de recolha de dados
sera a Investigacdo Documental e as Entrevistas, que sdo utilizados no sentido de
possibilitar um estudo coerente e crivel das informacGes recolhidas, através de uma
verdadeira comparac¢do dos resultados aguardados com os resultados alcangados.

Sucederam-se algumas dificuldades para a execucdo do Trabalho de Investigacdo
Aplicada. Principiando pela janela de tempo limitada que temos para a concretizagdo do
mesmo, passando pela quantidade de informacéo que existe disponivel em Portugal sobre o
tema em questdo, que é escassa e por fim o insuficiente numero de fontes humanas onde é
possivel ir recolher conhecimentos sobre um tema tdo recente e que esta em
desenvolvimento no nosso Exército.

Ainda ndo ha conhecimento pratico de como funcionard e se vai articular
verdadeiramente uma unidade com estas caracteristicas e tecnologia pois ainda se encontra
em reestruturacdo e aquisicdo dos meios e até a atualidade face as contencdes financeiras,

nem as viaturas PANDUR 11 estdo disponiveis, estando portanto a espera da autorizagao
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para a sua aquisicdo, nas diversas versoes, assim como os diversos cursos para a formacéao
dos militares para estas viaturas e 0s seus componentes estéo estagnados.

Nesta circunstancia, a pergunta de partida constitui-se como um fio condutor da
pesquisa, tendo ainda como suporte a pesquisa documental e a pesquisa de fontes oficiais
de dados qualitativos e quantitativos relacionados com o tema, de forma a garantir
informacdo verosimil baseada em acontecimentos concretos que estejam em concordancia
com as normas dos trabalhos cientificos.

O presente TIA é composto na sua totalidade por oito capitulos. Iniciando-se com o
Capitulo 1, onde podemos encontrar a introdugdo ao trabalho realizado, apresentando o
enquadramento do trabalho, a importancia da investigagdo, assim como a justificagéo pelo
tema escolhido, sendo definidos também os objetivos a alcancar com o trabalho.

No Capitulo 2 ¢ elaborado o “Estado da Arte”, onde ¢ feito um levantamento e uma
apreciagdo critica da literatura correspondente, dando assim a conhecer a evolugdo do
conhecimento, sobre o tema proposto.

No Capitulo 3 sdo apresentadas as novas ameacgas existentes nos novos TO,
abordando posteriormente a evolucdo do conceito de C2 e quais os seus desafios no atual
espectro do conflito.

No Capitulo 4 apresenta-se quais as missdes do ERec nos atuais TO, na recolha das
mais variadas noticias do CB, para um sistema como o ISTAR, noticias essas tratadas e
analisadas, resultando dai informacdes valiosas para o auxilio do PTD do Cmdt.

No Capitulo 5 é efetuada, uma analise da Styker Brigade Combact Team (SBCT) do
Exército dos Estados Unidos da Ameérica (EUA), em comparacdo com o ERec da Brigint
mais concretamente, a sua constituicdo e meios disponiveis para o auxilio do C2 por parte
dos Comandantes dessa mesmas UnRec. Posteriormente, efetuar-se-a uma perspetiva de
como se vai desenvolver o conceito de C2 num futuro proximo.

O Capitulo 6 aborda toda a metodologia aplicada neste Trabalho de Investigacédo
Aplicada, no Capitulo 7 é efetuada a apresentacdo e analise de resultados obtidos a partir
da pesquisa bibliografica e das entrevistas efetuadas e por fim o Capitulo 8, onde serdo

apresentadas as conclus6es do trabalho e elaboradas algumas recomendagdes.




Capitulo 2 - Estado da Arte

Ao longo dos tempos os grandes Exércitos, tém desenvolvido sistemas de C2, cada
vez mais evoluidos tecnologicamente, fruto da continua mudanca do Espectro das
OperacBes militares em que se vém envolvidos. Num futuro préximo, a tipologia do
conflito predominante serd caracterizada por uma maior probabilidade de guerras de
ambito limitado com caracter assimétrico e com intervencdo crescente de forcas
irregulares.

Segundo o General Pinto Ramalho (2007) o combate assimétrico caracteriza-se por
acOes conduzidas por atores, estados, quase estados, utiliza meios ndo habituais, que
ponham em causa valores distintos ou antagénicos, levando a cabo estratégias néo
tradicionais, empregando capacidades ndo convencionais ou ndo ortodoxas, para atingir os
seus fins.

O atual AO ¢ representado por um conjunto de condicGes, circunstancias e fatores
que afetam o emprego de forcas militares e influenciam a tomada de decisdo do Cmdt e
segundo Romao e Grilo (2008, p.9) “embora a natureza da guerra se mantenha, a sua
conduta poderé ter sofrido mudancas radicais, pelo que 0s exércitos modernos procuram
adaptar-se ao combate neste novo ambiente operacional. Acabou o monopdlio da guerra
pelo Estado, os avancgos tecnologicos permitem uma escalada de efeitos em tempo real, a
informacéo é um fator multiplicador do potencial e as fronteiras ndo impedem o fluxo da
informagdo”.

Para um Exército alcancar a capacidade de combater ao longo de todo o Espectro do
Conflito, é primordial dispor de unidades flexiveis, mdveis e facilmente adaptaveis a cada
situacdo no CB, mas sempre munidas de um componente, a tecnologia associada ao
homem com formacéo? adequada.

Nesta nova “Era da Informacdo” e do Conhecimento, a informag¢do joga um papel
decisivo para a obtencéo do sucesso no CB. Desde a antiguidade que esta € essencial e para
0 demonstrar podemos citar Sun Tzu (1974, p.XIl), “conhece o inimigo e conhece-te a ti

proprio; em centenas de batalhas nunca estaras em perigo”. E neste ambito que as UnRec

2\/er Anexo A
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adquirem uma grande importancia até porque “as unidades de reconhecimento sdo cada
vez mais imprescindiveis no CB, pela natureza da sua missdo, doutrina de emprego e
meios (terrestres e aéreos) tecnologicamente avancados de que dispde, para obtencéo e
transmissdo de noticias. ” (Rodrigues, 2005, p.5)

Atualmente, devido as caracteristicas do moderno CB, o C2 das forcas assume
primordial importancia na conducdo das operagdes e segundo o PDE 3-00 (2012, p.3-1 e 4-
1), Comando define-se como “a autoridade que um comandante militar legalmente exerce
sobre os seus subordinados de acordo com o seu posto ou funcdo. O comando inclui a
autoridade e responsabilidade para efetivamente utilizar os recursos disponiveis, planear
0 emprego, organizar, dirigir, coordenar e controlar as forcas militares para o
cumprimento de missoes.” € 0 Controlo como “a regulacdo de forcas e funcbes de
combate para cumprir a missdo de acordo com a inten¢do do comandante. Com 0 apoio
do seu Estado-Maior exercem o controlo sobre todas as for¢cas na area de operacdes que
Ihe foi atribuida. O estado-maior coordena, sincroniza e integra agdes, mantendo o
comandante informado.”

Segundo Sun Tzu (1974, p.ll), o comando refere-se as virtudes do comandante:
“inteligéncia, probidade, benevoléncia, coragem e severidade. ”

Nos modernos TO, os Sistemas de C2 desempenham um papel preponderante no
planeamento e conduta das operacdes militares, sendo normalmente decisivos no desfecho
desses mesmos conflitos. A evolucdo tecnoldgica veio permitir o aperfeicoamento dos
métodos de C2, na tentativa de os Comandantes possuirem o melhor conhecimento do CB
e a melhor capacidade para comandar as suas forgas.

Segundo o Cor Luis Villa Brito (2010) estes novos sistemas de C2 vieram
possibilitar um melhor e mais acelerado acesso a informacéo por parte de todos os escalfes
e unidades no terreno. Essa informacdo, quando em tempo real e partilhada, confere maior
flexibilidade, descentralizacdo, capacidade de iniciativa e de decisdo, originando o
aumento do ritmo das operacgdes, maior e mais precisa capacidade de resposta, com menos
riscos para as forcas amigas, caracteristicas que no seu todo traduzem um acrescido poder
militar.

A digitalizacdo do CB permitiu ao Cmdt obter um maior fluxo de informagéo, que
por sua vez acelerou o Processo de Tomada de Decisdo. Estas informagdes podem fluir
através de canais de comunicacdo, dando a capacidade de atuar com as forc¢as dispersas no
terreno sem a perda do seu C2, permitindo ainda identificar e localizar onde se encontra o

In se forem detetados pelos mais variados sensores e as unidades amigas, permitindo o
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emprego da forca com uma maior precisdo, reduzindo assim as baixas e os efeitos
colaterais.

Para isso o0 Exército Portugués desenvolveu o Sistema de Informacdo para o
Comando e Controlo do Exeército (SICCE), que € na realidade um sistema “importante,
ndo sO pelas capacidades operacionais que implementa, mas sobretudo, pela
demonstracdo do que deverdo ser os desenvolvimentos futuros na area do C2. Esses
desenvolvimentos terdo que partir da premissa de que a internet tatica € hoje em dia, uma
realidade com base nas capacidades do PRC-525 e no SIC-T, e a partir dai, usar o SICCE
como plataforma integradora de outros sistemas” (Melo, 2008, p.28)

De acordo com o TCor Carlos Ribeiro (2005, p.34) a arquitetura definida para o
novo Sistema de Informacdo e ComunicacBGes Tatico (SIC-T), “pretende-se obter uma
capacidade real de integracdo operacional, por forma a maximizar os resultados das
operacBes militares terrestres. Para o efeito, através da exploracdo do estado-de-arte
atual das comunicagdes, dos computadores, dos sensores e sistemas de armas, pretende- -
se obter um verdadeiro embrido para a DIGITALIZACAO do SFN, proporcionando
vantagens técnicas que, como fator "substituto da forca™ no Campo de Batalha, permitam
alcancar aos niveis tatico e das capacidades de C2, os novos desafios emergentes, tais
como: as Operacgdes Centradas em Rede (NCO) as OperacOes Baseadas em Efeitos
(EBO)".

O ERec ¢é a principal UnRec que o comando da BrigInt possui e esta organizada e
equipada de forma a conduzir missdes de seguranga, reconhecimento e economia de forgas
em proveito da Brigint, possuindo tecnologias informéaticas e capacidades de
reconhecimento terrestre e aéreo para atuar em todo o tipo de terreno e condicGes
meteoroldgicas.

Todos estes meios em auxilio do C2, conduzem a que o General Antunes Calcada,
Cmdt da BrigInt afirme durante a entrevista que “Se eu pudesse, associar aos homens
tecnologia UAV, helicopteros ou sistemas de vigilancia evoluidos, poderia trabalhar as
minhas for¢as “a mdo” em tempo real e online, tendo nocdo de tudo o que estd a

acontecer no CB.”
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“O desenvolvimento e a prolifera¢do ndo regulados de armas de destrui¢do macica, de
natureza nuclear, radioldgica, bioldgica ou quimica, bem como dos respetivos meios de
langamento e a sua detengdo por grupos ndo estaduais constituem igualmente uma
ameaga séria a seguranga, quer nacional quer internacional.”

Conceito Estratégico de Defesa Nacional (2003, p.284)

A evolucdo do Ambiente Estratégico Internacional afirmou um novo quadro de
conflitualidade, ameacas e uma conjuntura assimétrica do conflito que coloca sobre os
Estados uma responsabilidade superior no que respeita ao planeamento das operagdes
militares para a sobrevivéncia das suas forcas e a dificuldade extrema no cumprimento da
missdo. A necessidade dos Comandantes conduzirem operagdes conjuntas em que a sua
forca se encontra integrada em escaldes mais elevados e articulada com forgas
multinacionais (Allied Joint Force - AJF), contribuiu para expandir a por¢do do Ambiente
de Informacéo situada na sua tradicional Area de Interesse (AOI), que inclui agora entre
outras, a necessidade de ligacdo a sistemas de C2 tecnologicamente evoluidos, assim como

uma doutrina conjunta através de Técnicas, Téaticas e Procedimentos (TTP) eficazes.

3.1. As “novas” ameacas

“About 90 kilometers later, we arrived in Tuzla and met our first opponents, an
army of children! (...) These “infiltrators” became paramount concerns, both for our
security and their safety.”

A Cavalry Experience In Bosnia (1998, p.26)

Na atualidade, face as dificuldades em identificar as novas ameacas, € conveniente
apresentar a sua definicdo. Segundo o General Cabral Couto (1987, p.329) ameaca €

“qualquer acontecimento ou A¢do (em curso ou previsivel), (...) no ambito da estratégia
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consideram-se principalmente as ameagas provenientes de uma vontade consciente,
analisando o produto das possibilidades pelas intengoes” .

Segundo o AJP-01 (D) (2010), o combate em Areas Urbanas, os Ciberataques, 0
cada vez mais acessivel acesso a armas de destruicdo macica e impulsos magnéticos e
também o espago aéreo e ciberespaco, sdo as principais ameacas que 0s atuais sistemas de
C2 terdo de fazer face e responder de forma eficaz.

Segundo o Conceito Estratégico de Defesa Nacional (2003, p.279), “Os atores
internacionais tém procurado adaptar-se a este novo cenario, encontrando formas de
responder a um ambiente de ameacas e riscos de concretizacdo imprevisivel e de caracter
multifacetado e transnacional.”, ora “o terroriSmo transnacional apresenta-se, pois, como
uma ameaca externa e, quando concretizado, como uma agressao externa, pelo que a sua

’

prevengdo e combate se inserem claramente na missao das For¢as Armadas”.

O CEDN bem como o Conceito Estratégico da NATO (NATO, 2010), colocam
também a par do terrorismo, outros tipos de ameagas como a proliferacdo de armas de
destruicdo macica e a possibilidade de acidentes e ataques utilizando armas NBQR, assim
como o narcotrafico, o trafico de pessoas e o crime organizado. E referido também que a
ameaca a um ataque convencional a NATO é reduzida, embora se demonstre algum receio
em virtude de haver certos paises a adquirir material militar moderno, como 0s misseis
balisticos, colocando uma certa ameaca a seguranca Euro-Atlantica.

Segundo o AJP-2 (2003, p.2-1-3 a 2-1-8), existem as ameacas que visam impedir, 0
funcionamento do sistema através da destruicdo fisica (por meios aéreos, de Artilharia de
Campanha, Forcgas de OperacGes Especiais, etc.) dos seus componentes ou entdo a captura
desses mesmos sistemas, 0 que daria informacGes valiosissimas (situacdo logistica, de
pessoal, etc.) ao In. Existem também as ameacas que visam impedir, o funcionamento do
sistema através de interferéncias (empastelamento, etc.) nos meios de comunicacdo que
apoiam o sistema (unidade central de intercomunicacdo, radios, etc.), impedindo assim a
difusdo de ordens e informacdes, onde as acdes de Guerra Eletronica (GE) assumem cada
vez maior importancia, através de operac6es de segurancga da informacgédo. O combate a este
tipo de ameagas assenta essencialmente na ado¢do de medidas de seguranca informaética e
Contraespionagem, atraves da codificagdo das mensagens, implementacao de password'’s,
etc., medidas estas que deverdo estar em constante atualizagdo. A crescente importancia
gue estes sistemas tém vindo a adquirir no TO, torna-os cada vez mais em alvos

remuneradores, tornando-se assim como prioridade, a sua protecao.
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3.2.0 Espectro do Conflito

“A execuc¢do de operagoes em todo o espectro exige uma analise cuidada das
capacidades de cada unidade, o emprego de taticas adequadas e um equilibrio na divisao

de meios atribuidos a cada um dos tipos de operagoes.”

PDE 3-00 (2012, p.2-20)

A Guerra Fria foi um periodo de crise apds a 2% Guerra Mundial (1945/91), onde
existiu uma corrida desenfreada ao armamento entre duas poténcias nucleares, em que as
consequéncias do seu confronto eram imprevisiveis. Existe uma crise “Quando se verifica
uma perturbacdo no fluir normal das relacbes entre dois ou mais atores da cena
internacional com alta probabilidade do emprego da forca (no sentido de haver perigo de
guerra), encontramo-nos perante uma crise internacional”. (Santos, 1983)

Cada vez mais, na atualidade o uso de forgas militares ndo se aplica apenas a
situacOes de guerra, onde existe um “Ato de violéncia organizada entre grupos politicos,
em que o recurso a luta armada constitui, pelo menos, uma possibilidade potencial,
visando um determinado fim politico, dirigida contra as fontes de poder do adversério e
desenrolando-se segundo um jogo continuo de probabilidades e azares” (Couto, 1987,
p.148)

Segundo o Conceito Estratégico da NATO (NATO, 2010), o ambiente de seguranca
atual contém um conjunto de desafios a seguranca das populaces e territorios das nagdes
que fazem parte da Alianca. Para garantir a sua seguranca, a Alianga devera continuar a
cumprir eficazmente tarefas essenciais de forma a dissuadir e a defender-se contra qualquer
ameaca de agressdo externa e contra os emergentes desafios de seguranca que ameagam a
sua seguranca, sempre de acordo com o direito internacional, através de uma defesa
coletiva forte definida pelo art.°5 do tratado de Washington como “um ataque de um In
externo contra um ou mais membros seria considerado contra toda a Alian¢a. Os membros
da Alianca deverdo apoiar a parte ou partes atacadas de forma a restabelecer a
seguranca na zona Norte Atléntica, mesmo sendo necesséria utilizacdo de forcas
militares.”. Por outro lado, segundo o AJP-3.4 (A) (2010, p. xi) as atividades da NATO
que ndo se enquadram no art°s do tratado de Washington séo referidas como, Non-Article 5
Crisis Response Operations (NASCRO) e definidas como “operagées multifuncionais que

englobam atividades politicas, militares e civis, iniciadas e executadas de acordo com a lei
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internacional, incluindo a lei humanitaria internacional, para contribuir para a prevencéo
e resolucgdo de conflitos e gestdo de crises na prossecugdo dos objetivos da Alianca”.

Segundo o PDE 3-00 (2012, p.2-1 a 2-25), o Espectro do Conflito abrange niveis de
violéncia desde a Paz Estavel (Stable Peace) até a Guerra Total (General War). Inclui, nos
seus niveis intermédios, a Paz Instavel (Unstable Peace) e subversdo (Insurgency).

E necessario reconhecer que usar, apenas a forca militar ndo é garantia de um AO
estavel, dado que para alcancar paz estavel € necessario capacidades e conhecimentos
especificos que estdo para além das competéncias tipicas das forcas militares.

A Comunidade Internacional ha algum tempo reconheceu a necessidade de uma
abordagem abrangente na gestdo de crises, face a constante alteracdo da natureza das
operacdes. No ambito desta abordagem, a NATO no seu Conceito Estratégico da NATO
(NATO, 2010) introduz o conceito “Comprehensive Approach” que foi definido na
cimeira de Riga em 2006. O mesmo conceito considera primario desenvolver a
coordenacdo com um vasto conjunto de atores da Comunidade Internacional, tanto
militares como civis, para atingir os objectivos-chave de estabilidade e seguranca
duradouras, conjugando os instrumentos politicos, econdémicos, civis e militares.

Nos atuais TO a solucdo para a resolucao do conflito ndo € estritamente militar; as
forgas militares ndo sé colaboram diretamente com as autoridades locais mas também com
um conjunto organizacGes e agéncias internacionais e nao-governamentais, em que a
Alianca desempenha o seu papel militar. Esta solu¢cdo aumentaria as probabilidades de
sucesso e partilha de informacbes, decisiva na prevencdo e combate as ameacas
transnacionais de natureza terrorista ou cibernética.

N&do existe nenhuma férmula para o C2, no entanto, o atual AO exige forcas
militares versateis, ageis e com elevado nivel de treino. Para isso € essencial que o Cmdt
faca uma andlise cuidada das capacidades de cada unidade, o emprego de taticas adequadas
e um equilibrio na divisdo de meios atribuidos a cada um dos tipos de operacdes, isto é tem
de adaptar as suas forcas e os meios, as operacdes em que vai intervir ao longo de todo o
Espectro do Conflito.

Como podemos observar na Figura 2, a execucdo de operagdes em todo o espectro
exige a capacidade para combinar, de forma simultanea, todo o tipo de operacGes
ofensivas, defensivas e estabilizacdo, conforme vai evoluindo o nivel da escalada de
violéncia. Isto provoca uma constante mudanca na natureza das operacfes e do AO em que
séo desenvolvidas, exigindo portanto um C2 capaz de fazer face a todas ameagas e desafios

que existem no CB.
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ESPETRO DA VIOLENCIA
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Figura 2: Espectro da Violéncia
Fonte: PDE 3-00:Operagdes (2012, p.2-20)

As forcas militares tém de estar preparadas para atuar em todo o Espectro do
Conflito com a finalidade de alcancar uma paz estavel e alcancar os objetivos que lhe
foram definidos pela politica, onde os atuais TO requerem que as forcas militares sejam
capazes de adaptar as suas TTP de forma apropriada as condicdes e situacfes que de forma

imprevista podem surgir.

3.3. Desafios ao Comando e Controlo ao longo dos tempos

O Teatro de Operacbes, como o préprio nome indica, € o local onde ocorre o
confronto entre duas ou mais Forcas, em defesa dos seus ideais ou interesses. Se no
passado o local se cingia apenas a uma porcdo de terreno, onde se protagonizava as
batalhas e se colocavam as forcas frente-a-frente para tentarem derrotar o adversario, desde
h& muito tempo que este conceito deixou de existir.

Com o passar dos séculos, 0 Homem foi absorvendo novas licdes e experiéncias
retiradas dos varios conflitos por ele travados, levando desta forma a evolucéo do conceito
da arte de fazer a guerra, refletindo-se sobretudo ao nivel da doutrina a empregar, do
armamento e tecnologia a desenvolver, do estudo do proprio CB e do nosso interesse o
conceito de C2 das forcas.

Como é possivel verificar na Figura 3, o elemento central no Comando e Controlo é

0 Cmdt. O Cmdt com o auxilio do seu Estado-Maior e atraves do processo de tomada de
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decisdo militar e pelo ciclo de produgéo de informagdes tem ao seu dispor as ferramentas
necessarias para executar o planeamento necessario para o0 cumprimento da missao.

Exerce 0 seu C2, tomando decisdes e dirigindo as suas acdes através de sistemas
como a COP, baseadas nas informacdes recolhidas no CB, através das suas componentes
de C2 (soldados, equipamentos e instalagdes), essenciais para que o0 Cmdt garanta sua agéo
de comando, assegurando assim que o0 seu ciclo de planeamento, preparacdo e execucao da
mMIissao seja 0 mais correto para fazer face ao AO em que se encontra.

Podemos deduzir portanto, que todo este ciclo garante as informacgdes necessarias,
para um C2 adequado das forgas, sempre com o objetivo de garantir o cumprimento da
missao estabelecida, seja qual for o AO presente no CB.

COMMANDER
{Command) {Contral) Components
COMMAND & CONTROL SYSTEM p | of Cogmand
I\ .-"'l'/_‘-"/1 / (Control) Control
_ W ) | L Egquipmant
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=
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| FOR(.I:ES | }
~.

'(-5 Mission Accomplishment 7/

Figura 3 - Comando e Controlo
Fonte: FM 6-0: Mission Command: Command and Control of Army Forces, (2003, p. 1-2)

Um dos conflitos, que marcou significativamente a cultura militar foi, sem duvida, a
12 GM (1914/18), conhecida pela “Guerra das Trincheiras”, que colocava grandes
dificuldades ao C2 dos homens, principalmente na lentiddo da transmissdo das ordens,
efetuadas através de mensageiros. Neste conflito varias foram as inovacdes tecnoldgicas,
que os Comandantes comecaram a possuir para desenvolver os combates (CC, Avido,
Armas Quimicas, a Metralhadora, Artilharia Pesada e o Submarino), aumentando assim o
potencial de combate das forgas e aumentando os meios e capacidade de C2 das forcas, por
parte do Cmdt.

Durante a 22 GM (1939/45), surge o conceito de Blietzkrieg, que consistia num
ataque macico usando, a0 mesmo tempo, blindados, tropas apeadas e o vetor aéreo. E nesta

altura que é desenvolvido, associado aos meios militares 0 mais importante meio de auxilio
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no C2 no CB por parte do Cmdt e ainda hoje em constante evolucdo, o radio. Com o
aparecimento do radio, surgiram também as primeiras redes de comunicagdes, que
permitiam a transmissdo de mensagens e ordens mais rapido, possibilitando assim um C2
mais eficiente e eficaz das forcas no CB até entdo impossivel.

Com a 12 Guerra do Golfo (1991), os Comandantes aliados tinham a disposi¢do um
vasto leque de tecnologia desenvolvida, como a capacidade de atingir alvos através de
sofisticados sistemas de navegacdo, a grandes distancias. Mas 0 mais revolucionario
sistema de armas utilizado foi o AWACS (Airborne Warning and Control System), dotado
de software e equipamentos dedicados ao C3 (Comando, Controlo e Comunicagdes), que
possibilitavam a troca de informag6es em tempo real entre aeronaves e estagdes em terra,
aumentando a capacidade operacional. Este sistema veio através do seus modernos meios
de navegacao e comunicacfes, aumentar exponencialmente a capacidade de C2 por parte
do Cmdt, permitindo a exploracdo do espectro eletromagnético, visando a anélise de
frequéncias de radar e de comunicagdes, fator de grande importancia na guerra moderna.

Outra inovacdo importante foi o surgimento das novas tecnologias de informacéo
como os satélites ao nivel das comunicacdes, reconhecimentos e GPS, permitindo
comunicar, reconhecer através de imagem e video, em tempo real, em lugares remotos,
partir do espaco. O desenvolvimento de sensores térmicos com capacidade de detecéo de
imagens a longa distancia, usando processadores de imagem digital para melhorar a
qualidade e a nitidez das imagens obtidas do CB, mesmo em condicGes adversas. A criacdo
de radares vocacionados para a detecdo e reconhecimento do CB de forma a auxiliar o C2
por parte dos Comandantes.

Na Guerra do Afeganistdo (2001), a opcdo tomada pelos Comandantes, incluia a
utilizacdo macica de misseis de curto e longo alcance, de Forcas de Operagbes Especiais,
de células especiais de informacdo e de afegdos da Alianca do Norte. Os Comandantes
tinham a sua disposicdo, forcas mais pequenas mas muito mais versateis e letais,
principalmente devido a utilizacdo das tecnologias junto das forca de manobra, como os
Unmanned Aerial Vehicle (UAV) ja com capacidades ofensivas e meios de alta resolucdo,
podendo voar mais alto, dando ao Cmdt a perspetiva do TO. Foi também durante este
conflito que surgiu o conceito de Command, Control, Communications, Computers,
Intelligence, Surveillance and Reconnaissance (C4ISR), permitindo um fluxo de
informagdes constante para um C2 em tempo real, reduzindo o tempo para o PTD do
Cmdt.
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Na 22 Guerra do Golfo (2003), foi possivel perceber que através dos novos sistemas
de C2 como o Network Centric Warfare (NCW), a tecnologia assumiu um papel muito
importante no CB, sendo a partir desse momento o principal suporte para 0 sucesso do
Cmdt nos novos TO. Num menor espaco de tempo, com menos baixas em combate, com
menor nimero de soldados e meios disponiveis no TO era hoje possivel, centralizar a acéo
de comando. Presenciavamos ao nascimento de um novo conceito de C2, sustentado numa
poderosa rede de informacOes que interligava os Comandantes, 0s sensores, as armas e as
forcas no terreno, dando a todos um amplo conhecimento do CB, possibilitando decisfes
mais céleres e acGes mais eficientes.

Em suma podemos verificar que o conceito de C2 tem vindo a sofrer alteragdes
significativas ao longo dos conflitos. O planeamento é parte do C2, logo é deduzivel que,
qguando abordamos conceitos como 0 Comando Detalhado e o Comando Diretivo, estes
acompanham no tempo essas mesmas alteragdes.

Fazendo uma comparacgéo entre a evolugdo do conceito de C2 e segundo o PDE 5-
00 (2007, p.2-7), quando se aborda o conceito de Comando Detalhado, este centraliza a
informacao e a decisdo. As OOp e os planos sdo detalhados e explicitos. Os Comandantes
impdem uma disciplina rigida e uma coordenagéo do escaldo superior para os subordinados
de modo a assegurar o cumprimento de todos os aspetos do plano. Apds o inicio da
operacdo, deixa de haver espaco para a iniciativa dos subordinados, sem autorizacdo
superior.

Por outro lado o Comando Diretivo é empregue na conduta das operac@es militares
através da execucao descentralizada, baseada em ordens-tipo missdo. O seu sucesso resulta
da iniciativa disciplinada dos subordinados, no quadro da intencdo do comandante. Requer
confianca matua, estimula a tomada de decisdo adequada a situacédo e o contributo de cada
um para 0 sucesso da operacdo. Deste modo, o Comando Diretivo tende a ser
descentralizado, informal e flexivel. As ordens e planos s&o 0 mais breve e simples quanto
possivel.

Podemos portanto deduzir que 0 Comando Detalhado se adapta mais aos conflitos
da 1% e 22 GM, onde tudo girava em torno de uma decisdo do Cmdt, através de uma
disciplina rigida, onde ndo existia espaco para a iniciativa dos subordinados sem
autorizacdo superior. Verificando os restantes conflitos abordados, Iraque e Afeganistdo
com a constante evolucdo tecnoldgica dos meios a disposicdo do Cmdt para o seu C2 e do
aumento do ritmo das operagdes, podemos afirmar que é o Comando Diretivo que mais se

adapta a estes conflitos, onde o ciclo de decisdo do Cmdt é cada vez mais curto, obrigando
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a um C2 mais descentralizado, com as forgas no terreno sempre incumbidas da intencdo do
seu Cmdt, contribuindo sempre para a condugéo e sucesso da missao.

A conducdo de operacdes ao longo de todo o espectro do conflito enfrenta também
diversos desafios, nomeadamente as questdes culturais, a lingua, a interoperabilidade entre
as forgcas no TO, as restricdes ao emprego de cada contingente e as dificuldades de C2.

Os principais desafios ao C2 surgem quando um Cmdt se vé obrigado a orientar o
seu esforco para a obtencdo e protecdo da mais poderosa ferramenta do AO, as
Informacgdes (Intel).

As informagbes séo utilizadas pelos Comandantes para visualizar, descrever e
dirigir as operagdes, sendo fundamental dispor de informacéo relevante e oportuna. A
qualidade, precisdo e rapidez com que a informacdo flui entre os escaldes pode ser um
elemento determinante para a eficiéncia e eficAcia do C2. A obtencdo, gestdo e
disseminacdo da mesma, pode colocar desafios, a partir do momento em que o Cmdt
comeca a receber em tempo real, o panorama completo do CB, ficando dependente da
componente tecnoldgica para desenvolver a sua acéo de C2.

Face ao atual espectro do conflito e ao AO em que as forcas atuam, associado ao
combate assimétrico e ao ciberespaco, essa dependéncia podera estar comprometida, face a
acbes como a Guerra Eletrénica ou Ciberterrorismo, ao principal meio do C2, as
comunicacdes.

Podemos entdo perceber que ao longo de geracbes, entre os varios conflitos
decorridos, foi percetivel a grande evolucdo nos meios tecnoldgicos ao dispor do Cmdt
para o auxilio do C2 da sua forca, assim como para a sua tomada de decisdo. Todas estas
inovacbes surgiram, sempre com 0 objetivo do Cmdt se adaptar as mais variadas
alteracdes, quer da natureza das operacGes, quer do AO em que se veem envolvidos ao
longo do Espectro do Conflito em constante transformacéo.

O sucesso para 0 C2 das UnRec, no atual espectro do conflito passa muito pelo seu
treino operacional, através das suas TTP, principalmente na velocidade e capacidade de
decisdo até aos mais baixos escaldes, isto porque quanto mais rapido conseguirem
observar, analisar e processar, aquilo que veem e transmitirem para o escaldo superior,

mais facilitara o PTD do Cmdt.
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“Quem dominar a tecnologia e o conhecimento domina o CB, logo existe a

necessidade de obter superioridade e vantagem ao nivel do fornecimento de informactes
vélidas, no auxilio do PTD do Cmadt.”

(Cor. Jocelino Rodrigues Cmdt RC6, entrevista pessoal, 14 de Marco, 2012)

Os atuais conflitos decorrem no seio de populacBes e num espaco de batalha
predominantemente urbano, n&o linear, multidimensional e com claras restri¢des
relativamente a mobilidade tatica e poder de fogo, de forma a limitar os danos colaterais na
populacdo e nas infraestruturas.

O continuo crescimento e desenvolvimento das tecnologias da informacéo vai com
certeza, mudar substancialmente a conduta das operagdes militares fornecendo a
capacidade para ver, estabelecer prioridades, nomear e avaliar a informacgéo, dotando os
Comandantes com informacdes precisas no momento certo. As informacGes sempre foram
decisivas em qualquer acdo, e é fundamentado nestas que o Cmdt toma as suas decisdes.
Essa informacéo auxilia os Comandantes a visualizar o AO e a definir as operacdes de
forma a alcancar os objetivos estabelecidos.

4.1. Recolha de Informacéo do Campo de Batalha

Segundo o PDE 3-00 (2012 p.2-24) a informacdo é uma poderosa ferramenta no
atual AO, tendo-se tornado tanto ou mais importante que as acOes letais na determinacao
do sucesso em campanha, por outro lado é também, uma poderosa ferramenta contra o C2
do In e contra o seu moral.

Surge atraves do Ciclo da Producdo da Informacéo (CP1)3, originada por uma
sequéncia das atividades na qual a noticia é obtida no CB, transformada em informacéo e

explorada. Esta sequéncia compreende quatro fases distintas: a orientacdo do esforco de

% Ver Anexo B
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pesquisa, a pesquisa, 0 processamento e disseminagdo, que culmina na distribuicdo do
produto acabado, pelas forgas que dela necessitem. Cada fase do ciclo deve ser
sincronizada com o PTD do Cmdt e as necessidades da operacdo de forma a poder
influenciar com sucesso o resultado da operacao.

Como os “olhos e os ouvidos” do Cmdt da Brigint, o ERec tem de recolher e
fornecer as noticias necessarias que possibilitem desenvolver uma clara percecdo da
situacdo (SU - Situational Understanding), permitindo planear e decidir o mais rapido
possivel.

Como podemos verificar na Figura 4 e segundo o FM6-0 (2003, p.4-5), o Cmdt
deve ser capaz de identificar quais as informacdes relevantes recolhidas do CB, que lhe
garante a resposta as suas Necessidades de Informacdo Critica do Cmdt (Commanders
Critical Information Requirements (CCIR)), que dizem respeito ao estado de
operacionalidade e capacidades das nossas forgas, das forcas amigas e da ameaca e as
caracteristicas da area de operagdes. Estas por sua vez, compreendem as Necessidades
Prioritarias de Informacgdes (Priority Intelligence Requirements (PIR)), bem como as
Necessidades de Informacdo sobre as Forcas Amigas (Friendly Forces Information
Requirements (FFIR)).

Commander’s
Visualization

/./
i [~
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PirR FFIR
Collect
Relevant
Infarmatican
- r ’J IJ [ m—
E HI l‘.:a Entermmatioamn
\
| Linit Action |
‘ [l

Figura 4: Desenvolvimento da Percec&o Situacional
Fonte: FM 6-0: Mission Command: Command and Control of Army Forces, (2003, p.4-5)

Para a prontiddo e eficacia do emprego de uma UnRec tem relevancia a sua
constituicdo, os seus equipamentos e a tecnologia que o Cmdt tem & sua disposi¢do
nomeadamente o0s sistemas de C2, sustentados por sistemas de reconhecimento e
vigilancia, para a pesquisa e transmisséo de informagdes e imagens em tempo real do CB,

como os UAV ou a Common Operational Picture (COP).
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No moderno CB existem duas filosofias de emprego das UnRec, “Reconhecimento
Push” e “Reconhecimento Pull”. Ambas podem coexistir, residindo a diferenga na forma
como interagem com o Processo de Tomada de Decisdo (PTD).

O “Reconhecimento Push” obedece a um planeamento detalhado e pormenorizado
com vista a orientar o esforco de reconhecimento no sentido de determinar/avaliar a
melhor m/a para a forga em proveito da qual opera. As UnRec para executarem este tipo de
reconhecimento devem possuir capacidades de combate pois podem ter de o fazer para
obter noticias. Fruto dessa capacidade podem ainda desempenhar outro tipo de missdes
como Operagdes Ofensivas, Defensivas, em Economia de Forgas e Operagdes de
Seguranca, misses tipicas* como tradicionalmente sempre foram entendidas.

O “Reconhecimento Pull” faz com que as UnRec se movimentem procurando obter
noticias que possam ser de imediato exploradas pelo escaldo para qual opera. A intencéo é
«puxar» as unidades de manobra, dando-se preferéncia a exploracdo das oportunidades em
detrimento de um plano detalhado. As UnRec para executarem este tipo de
reconhecimentos devem possuir caracteristicas que Ihes permitam passar despercebidas no
CB (viaturas de baixa silhueta, silenciosas, com grande mobilidade, anfibias, grande
capacidade de comunicacdes, sistemas de GPS, entre outras). Sé passando despercebidas,
vendo ser vistas é possivel surpreender o IN. Essas mesmas caracteristicas, mais do que a
capacidade de combate, permitem assegurar a sobrevivéncia da prépria UnRec nos novos
TO.

Segundo o PDE 3-65-00 (2011 p.4-1) nas OAP a informacdo mais critica é a
informacdo que advém da populacdo ou seja, noticias recolhidas e fornecidas por pessoal
treinado (Human Intellegence (HUMINT)), junto de pessoas e meios multimédia para
identificar elementos, intencdes, composicdo, potencial, dispositivo, taticas, equipamento,
pessoal e capacidades IN. Usualmente advém da Cooperagdo Civil/Militar (CIMIC), de
relatorios, “debriefings” de observacdes, patrulhamento e de outros elementos da forga
que passem por AOI ou que se encontrem em contacto com a populagdo ou ainda da parte
de observadores de direitos humanos. A quantidade e qualidade da informacdo dependem
da credibilidade da forga, da seguranga que pode trazer a populacéo local e na capacidade
de compreender a lingua local.

Todos os membros da forca, devem estar a par das necessidades de informacéo

(Information Requirements (IR)) existentes e em qualquer situagdo tentar contribuir para

4\er Anexo G
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responder ao plano de pesquisa. A HUMINT pode empregar, como 6érgdos de pesquisa,
oficiais de informacgOes, contrainformacdes e elementos de operagdes especiais; sendo
relevante o seu papel na confirmacgéo e/ou aumento do valor das noticias obtidas através
das restantes disciplinas (IMINT, SIGINT e MASINT)?, (PDE 2-00, 2009, p.2-2).

4.2.0 Sistema ISTAR

“Pode-se definir o sistema ISTAR como a aquisi¢éo coordenada, o processamento e
difusdo oportuna de noticias e Informagoes (precisas, relevantes e seguras), (...) é uma
atividade de Informacdes que integra e sincroniza o planeamento com a gestdo dos

>

sensores e outros meios, (...) em apoio das operagoes correntes e futuras.’

(Perdigo, 2009)

O moderno CB caracteriza-se pela ndo linearidade, com areas de operacdes
contiguas ou ndo contiguas, definindo novos parametros de emprego das forcas militares
onde a diversidade e imprevisibilidade dos cenarios de atuacao, face as novas ameacas,
levam a necessidade de estruturagdo de forcas com sistemas mais eficientes de C2,
garantindo em tempo real, uma imagem precisa do CB que permita uma acdo de comando
por antecipacdo as nossas forcas e o controlo eficaz do desenrolar das operacdes.

Para alimentar este processo serd entdo necessario uma estrutura denominada por
“sistema de sistemas”, através das Informagdes, Vigilancia, Aquisicdo de Objetivos e
Reconhecimento (ISTAR — Intelligence, Surveillance, Target Acquisition and
Reconnaissance). O sistema ISTAR define-se como “uma atividade de informagoes que
integra e sincroniza o planeamento e o emprego de sensores e equipamentos e 0s sistemas
de processamento, exploracéo, targeting e disseminacéo, em apoio direto a operacoes
correntes e futuras” PDE 2-00 (2009, p.4-18).

O sistema ISTAR tem a capacidade de integrar e sincronizar o0s sistemas operativos
do CB para a recolha e producéo de informagdo relevante, com vista a elaboracdo do
Intelligence Preparation of the Battlefield (IPB) e facilitando o PTD. A sua estrutura foi
concebida para proporcionar informagdes precisas e oportunas no atual AO caracterizado

por ser complexo e abrangente, tendo a aptiddo para receber, tratar e priorizar, 0s requisitos

% Ver Anexo G
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de informac&o, de modo répido e seguro, reconhecendo e emitindo sinais de identificacdo
de forcas amigas para evitar o fratricidio.

Este sistema engloba e interliga sensores de informac6es, vigilancia, aquisi¢do de
objetivos e reconhecimento no seguimento da manobra. Salienta-se a capacidade de
transmissdo em tempo real de informag&o critica, tornando-se os contributos fornecidos
pelo sistema essenciais para os Comandantes, na medida em que servem de suporte as suas
decisbes. Para isso tem a capacidade de pesquisa, analise e producdo de informacoes
através do seu Ciclo da Producao da Informacao (CPI).

O sistema ISTAR tem de ser capaz de reagir as necessidades de noticias e de
informagdes dos Comandantes, de uma forma oportuna, onde as noticias tém de ser
filtradas e analisadas para produzir informagbes precisas, contribuindo para uma
aceleracdo do Ciclo de decisdo ou também denominado Ciclo de Boyd® (OODA -
Observacdo — Orientacdo — Decisdo — Acdo), que por conseguinte facilitara o PTD ao
Cmdt e aumentard de forma decisiva o ritmo das operagdes. O sucesso para um C2
eficiente de uma forca, depende da rapidez da disseminacdo da informacédo aos mais baixos
escaldes de uma forma precisa e mais rapida que o IN, o que leva a reduzir o tempo do
ciclo OODA, isto é quanto mais reduzido for o ciclo OODA, mais rapido o Cmdt podera
tomar decisoes.

A excelente mobilidade das UnRec, meios de vigilancia do CB e de transmissédo de
noticias garantem a partilha da mesma acerca do IN (meios, intencdes, dispositivo e
vulnerabilidades) que séo essenciais para 0 PTD do Cmdt.

Se uma forca In, seja qual for a sua constituicdo puder ser seguida a longas
distdncias usando UnRec e uma grande variedade de sensores, serve de fonte de
informacdo em tempo oportuno, para aqueles que tém de planear e tomar decisées de uma
forma réapida e eficiente. E essencial também que toda essa informacdo chegue aos mais
baixos escaldes, face a sua cada vez maior responsabilidade nas agbes que desenvolve, nos
novos TO. Portanto as UnRec, tém de contribuir no ambito das suas capacidades e
limitacbes para a recolha e processamento das informagdes necessarias em tempo
oportuno, para ajudar o Cmdt superior na sua tomada de decisdo. O sistema ISTAR, como
sistema integrado de informacdes, reconhecimento, vigilancia e aquisicdo de objetivos,
contribui para a eficiéncia e eficacia do C2 através do uso criterioso dos sensores para o

cumprimento da sua misséo, no seio do espectro das operagoes.

® \er Anexo C
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A importancia destes meios e equipamentos’ tecnolégicos no ERec como 0s mini
UAYV, prende-se com a capacidade que estes sistemas tém em garantir ao Cmdt a maior
eficacia e eficiéncia no seu C2, isto porque através de um anico aparelho pode reconhecer
e vigiar uma grande area de terreno sem ter de empenhar 0s seus militares,
complementando todo o trabalho de pesquisa e reconhecimento jé efetuado e assim, tomar

as melhores decisdes para 0 cumprimento da sua misséo

4.3.0 Sistema de Informac&o de Comando e Controlo do Exeército (SICCE)

O SICCE é composto por um conjunto de novas tecnologias que permite integrar a
estrutura de C2 do Exercito Portugués, desde do nivel operacional ao tatico. Esta
plataforma tecnoldgica, quando implementada na sua plenitude, sera o pilar fundamental
do Cmdt, no comando e controlo da sua forga.

A principal aplicacdo do SICCE sera, através do uso de ambientes operativos que
facultar aos Comandantes dos diversos escalfes taticos toda a informacdo necessaria para
executarem a sua missdo, em tempo e de uma forma eficaz. O SICCE é um sistema
eficiente para Comandar e Controlar as operacfes e exercicios, porque permite apresentar
situacbes taticas, assim como o terreno e as posicGes atualizadas das unidades,
possibilitando a avaliacdo da situacdo, a conce¢do da Common Operational Picture (COP)
do CB e a transmissao rapida e eficiente, dos planos e ordens, por parte do Cmdt.

Portanto, o SICCE tem a capacidade de interacdo constante entre a informacao
geografica 2D/3D e a informacdo da Base de Dados (Pessoal, Material e Unidades)
proporcionando uma COP, que disponibilizard ao Cmdt informacdes sobre:

v' Estudo Tatico da Area de Operacdes (instrumento para estudo do IPB);
Relatérios das NF e do In;
Composicdo e Articulacdo das Forcas (apoio a redacdo de Planos e OOp);
Planos de Fogos e Movimentos Taticos;

Estado das Unidades, a qualquer momento, confirmando o PRC em tempo real;

NN

Uso da Informacdo Geografica (2D e 3D), com proveito tatico (observacdo em
écran panoramico, rotacdo do terreno, calculo de perfis, intervisibilidade entre

pontos, ampliacdes (zooms), declives, vegetacdo, itinerérios, acidentes de terreno

"Ver Anexo D

23



Capitulo 4 — 4 “Era” da Informacéo

(obstaculos, pontes, estradas, etc.), organizacdo do terreno, mobilidade e contra

mobilidade, etc.

O SICCE possibilitara fundamentalmente a pratica eficaz do C2, aperfeicoando e
otimizando cada uma das suas utilidades, principalmente:

v' Compreender a situacdo, que abrange a recolha de noticias usando sensores,
tratamento e difusdo dessas mesmas noticias;

v Decidir ao nivel do planeamento, da conducdo da operacdo e na gestdo dos
recursos;

v Dar as OOp.

O SICCE é na realidade um sistema “importante, nao so pelas capacidades
operacionais que implementa, mas sobretudo, pela demonstracéo do que deverdo ser 0s
desenvolvimentos futuros na area do C2. Esses desenvolvimentos terdo que partir da
premissa de que a internet tatica é hoje em dia, uma realidade com base nas capacidades
do PRC-525 e no SIC-T, e a partir dai, usar o SICCE como plataforma integradora de

outros sistemas” (Melo, 2008, p.28)

4.4. Common Operational Picture (COP)

Com a nova tecnologia existente nos sistemas de digitalizacdo do CB, é agora
possivel garantir a informacdo detalhada sobre a AOp, o IN e as forcas amigas em tempo
real e de acesso facil.

A Gestdo de informacdo (Information Management) é a disponibilizacdo de
informacdo a pessoa certa, no momento certo e de uma forma utilizavel, para facilitar o
entendimento da situacdo e a tomada de decisdo. Utiliza procedimentos e sistemas de
informacdo para recolher, processar, guardar, apresentar e disseminar a informacdo, de
forma a criar uma Common Operational Picture (COP).

Segundo o PDE 2-00 (2009, p.4-23), a COP é uma imagem permanentemente
atualizada do espaco de batalha, refletindo as noticias acerca das proprias forcas (imagem
azul), forgas inimigas (imagem vermelha), forcas neutras (imagem branca ou verde), meio
envolvente (imagem castanha) e o estado dos meios de pesquisa do ISTAR.

E produzida por uma base de dados de noticias e de informacdes que €
transversalmente comum aos escaldes de comando e que esta acessivel até aos mais baixos

escaldes. A COP pode facilitar o C2 ao Cmdt, fornecendo as ferramentas capazes de
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representar graficamente as localizacGes atuais e futuras das suas forgas, 0s respetivos
sectores de pesquisa, 0s objetivos de pesquisa e os dados recolhidos, em tempo real.

Segundo o FM3-0 (2008, p.4-3 e p.5-15), a COP fornece através de écrans, tanto ao
Cmdt como aos seus soldados uma percecdo da situacdo daquilo que realmente se passa no
CB e como a operagdo estd a decorrer em tempo real, resultado da fusdo de um enorme
fluxo de informacéo recolhida do CB.

A disponibilidade de uma COP facilita o0 C2 da forca. Permite que as forcas
utilizem acGes letais e ndo-letais de uma forma eficiente contra o IN, face a rapidez de
disseminacdo de informacdo até aos mais baixos escaldes, possibilitando assim que o Cmdt
manobre as suas forgas no terreno em tempo real.

Este sistema deve ser interoperavel com outros sistemas em uso por aliados e ser

comum a todos os Ramos das FA.

4.5. Influéncia dos novos Sistemas Tecnoldgicos no PTD

“O Cmdt, para decidir que modalidade de a¢ao vai adotar, elaborar um plano e coloca-lo
em execucao, necessita de ter informacgdes oportunas e validas, controlar 0s meios a sua
disposicao e possuir eficazes meios de comunicag6es para receber as informacdes e

transmitir as ordens.
PDE 5-00 (2007, p.4-1)

Vendo e analisando, como ja foi referido, os sistemas tecnologicos e as
possibilidades dos meios de obtencdo de noticias e informacgbes, ndo s6 auxiliam, como
complementam o C2 do Cmdt na sua tomada de decisdo. As informac6es sdo consideradas,
a todos os niveis, parte inseparavel das operacfes uma vez que elas sdo parte essencial do
PTD, desde o planeamento a conduta das operacfes. Para exercer um C2 de uma forma
eficiente e eficaz, um Cmdt deve tomar as suas decisfes em tempo oportuno e promover a
acdo decorrente dessa tomada de decis&o.

Segundo o PDE 5-00 (2007, p. 4-3), as decisdes sdo baseadas na missdo e nos

condicionamentos impostos ao seu cumprimento e na consideracdo das caracteristicas da
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AOp, do IN, da situacdo das NF, do tempo disponivel e das considera¢cdes de natureza
civil, os chamados Fatores de Decis&o®.

Ao nivel do ERec, estas novas tecnologias, ndo s6 complementam, como podem
auxiliar na rapidez de processamento de informacdo, permitindo ao Cmdt maximizar o
tempo disponivel durante o desenvolvimento do seu processo de decisdo - Procedimentos
de Comando®.

Os Procedimentos de Comando, que surgem da sequéncia de atividades utilizadas
pelos Comandantes das pequenas unidades para planear e preparar operagdes, permitindo
maximizar o tempo disponivel, facilitando o desenvolvimento de planos e a conduta da
operagéo.

Este processo associado as novas tecnologias, permite ao Cmdt de pequenas
unidades um estudo mais pormenorizado, sobretudo ao nivel do estudo da Area de
OperagOes, cada vez mais em profundidade, nomeadamente o estudo do terreno
(Observacdo e Campos de Tiro, Cobertos e Abrigos, Obstaculos, Pontos Importantes e
Eixos de Aproximacado (OCOPE)), das condi¢cdes meteoroldgicas e devido a transmissao
de informacao atualizada e em tempo real, da composicéo, dispositivo e atividade recente e
atual do IN.

Analisando as fases dos Procedimentos de Comando e qual a influéncia que os
novos sistemas tecnoldgicos terdo na decisdo do Cmdt, podemos verificar que fornecem
maior capacidade de intervencdo, assim como capacidade decidir cada vez mais rapido.
Essas capacidades surgem logo.ao nivel das comunicagdes através de redes seguras, sendo
possivel enviar e receber informagdo encriptada através de sistemas informaticos. Estes
sistemas de transmissdo de informacdo como o SICCE ou a COP, permitem em fases como
a Rececdo da Missdo e posteriormente na Emissdo da Ordem Preparatoria, que o Cmdt
receba, analise e difunda essa mesma informacao no seu Posto de Comando, suprimindo a
deslocacdo ao Posto de Comando do escaldo superior. Possibilita que a elaboragdo do
Plano Provisério seja muito mais répida, o que permite Iniciar Movimentos mais cedo,
dando mais tempo para a preparagdo da operacao.

A utilizacdo de novos sistemas tecnolégicos como os miniUAV, permite negar a
exposicdo da forca a ameaca e possibilita também que através da observacdo, o Cmdt

possa adequar a postura da sua forca, assim como as suas TTP para a operagdo, dando-lhe

# Miss&o, Inimigo, Terreno e Condicdes Meteoroldgicas, Meios, Tempo disponivel e Consideracdes de
Natureza Civil (MITM-TC).

% Recec#o da Missdo, Emissdo da Ordem Preparatdria, Elaborag&o do Plano Provisério, Iniciar Movimentos,
Condugdo de Reconhecimentos, Completar o Plano, Emissdo do PIOp/OOp, Supervisionar e Refinar
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assim mais tempo de reacdo. Permite também uma Condugdo de Reconhecimentos, cada
vez mais em profundidade no CB, evitando o empenhamento da sua forga. O Cmdt néo
necessita portanto de sair do seu posto de comando para Completar o seu Plano. e por fim
na disseminacdo do PIOp/O0p pela sua forca.

Todos estes fatores analisados contribuem para a elaboragdo do transparente de
situacdo do IN com um melhor grau de pormenor. Permite-lhe entdo com isto, analisar as
m/a com mais tempo disponivel, pois a analise podera ser sumaria para cada modalidade
de acdo, de forma a levantar apenas as vantagens e desvantagens para basear a sua
comparacdo. Possibilita-lne ganhar tempo na fase do planeamento, da conducdo de
reconhecimentos, em que o Cmdt conduz os reconhecimentos necessarios para confirmar
ou negar a adequabilidade da m/a escolhida e, futuramente refinar o seu plano/OOp. O
Cmdt tera de decidir sobre o formato do mesmo e quais 0s meios auxiliares para a sua
difusdo, onde os meios tecnoldgicos assumem novamente um papel primordial, permitindo
a elaboracédo do plano/ordem de operages com mais rapidez e com acesso a mais fontes de
informacao.

Concede ao Cmdt mais tempo para supervisionar e refinar o treino de tarefas
criticas, inspecionar a prontiddo da sua unidade e tomar medidas adequadas para eventuais
corre¢cBes com vista ao cumprimento da missdo. Possibilita-lhe também mais tempo para
conduzir treinos e o continuo refinar do plano/OOp, levando-nos a deduzir que estes novos
sistemas tecnologicos da “Era da informagdo”, contribuem para uma maior rapidez na
elaboracdo do planeamento e conduta das operacfes orientando e permitindo que o Cmdt
tenha mais tempo para tomar decisdes e maior flexibilidade no emprego dos meios e dos
recursos humanos da forca, contribuido assim para a eficiéncia e eficacia do C2, das
UnRec.

27



Capitulo 5 - O C2 no Reconhecimento: Presente e Futuro

“... tactical and technical skills and adaptive leader qualities needed to face
current and future operations across the spectrum of conflict. Recon skills and leader
attributes transcend the type of parent organization or platform. Leaders must be well

grounded in fundamentals that allow them to adapt quickly to the operational

circumstances...”’

Perry (2009, p.14)

Um eficaz sistema de informacdes é aquilo que permite aos Varios niveis de
comando, visualizar o CB e tomar decisdes quase em tempo real. Este tipo de sistemas,
como o C4ISR é composto por um conjunto de subsistemas, que constituem nao sé 0s
“olhos e os ouvidos” do Cmdt mas também todo um processo ciclico que inclui a analise
nos seus mais variados aspetos, fundamental para que todo o PTD seja preciso e
transmitido em tempo oportuno.

A necessidade que os Exércitos tém de equipar as suas forcas com tecnologia que
Ihes permita ter uma perce¢do mais profunda do meio que os rodeia e a0 mesmo tempo,

obter informagdes do CB em tempo real € cada vez mais uma realidade atual.

5.1. Unidades de Reconhecimento: Forcas Blindadas de Rodas

“Portanto, pode-se afirmar que o futuro esta reservado as forgas de intervengdo médias de
rodas, com alguma blindagem e até reforcadas com painéis e redes, para os combates
urbanos, onde sdo apoiadas por sistemas C4l, elementos UAV, elementos radio e video
para a COP, no auxilio do C2 por parte do Cmdt.”

(Cor. Jocelino Rodrigues Cmdt RC6, entrevista pessoal, 14 de Marco, 2012)

O moderno CB caracteriza-se pela descontinuidade no espaco e pela assimetria das

ameacas ja que existe cada vez mais a tendéncia das operacdes se desenrolarem em
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ambientes urbanos, exigindo portanto forcas modulares, dotadas de grande mobilidade e
letalidade. O Exército dos EUA pela experiencia adquirida nos TO do Iraque e
Afeganistdo, prevé que enfrentardo cada vez mais o desafio de lutar em areas urbanas,
onde o IN continuard a procurar vantagens assimétricas. Por outro lado, a dinamica da
conflitualidade e 0 AO tém vindo a mudar e as recentes guerras demonstram cada vez mais
o0 valor do emprego de forgas conjuntas com grande poder de fogo e de mobilidade no CB.

Sera sempre pertinente, demonstrar como € que o Exército dos EUA, tem as suas
UnRec estruturadas, organizadas e equipadas, mais especificamente o Reconnaissance
Squadron - GRec'® que tem um papel multifacetado, servindo como “os olhos e ouvidos™
do Cmdt da Stryker Brigade Combat Team.

O GRec ¢é uma unidade de manobra e esta organizado, orientado e equipado para
recolher ou mesmo combater para a obtencdo de informagdes precisas, oportunas e
relevantes do CB de forma a contribuir para a eficiéncia e eficacia da decisdo do Cmdt da
Brigada.

O GRec possui uma serie de tecnologias e conceitos associados para facilitar,
fortalecer e acelerar o processo de C2 por parte do Cmdt. Tem capacidade ao nivel das
comunicagOes para efetuar chamadas de voz digital, transferéncia de dados e sistemas de
video mdveis, capazes e seguros. Estes sistemas proporcionam a entrega de mensagens
precisas em tempo real. Os sistemas informaticos permitem que o GRec receba e processe
varios tipos de dados, como arquivos, imagens de satélite e radar e fotografias, onde os
dados podem ser incorporados automaticamente na COP. Ainda tem na sua organica,
pessoal e sistemas que executam reconhecimentos, vigilancia do CB e a anélise de
informacdes durante o combate.

O Exército americano desenvolveu o FBCB2 (Force XXI Battle Command Brigade
and Below), que € um sistema de C2, ao nivel das informacBes e foi projetado para
unidades que executam as missdes no nivel ttico, onde os seus computadores, GPS e
sistemas de comunicagdo trabalham em conjunto para garantir as informacfes em tempo
real, permitindo que o Cmdt de uma UnRec exerca um C2 de forma mais eficiente e eficaz.

No caso portugués, estudamos o ERec da BrigInt. Atualmente, o ERec é uma
unidade muito mais movel e versatil, com a capacidade de recolher cada vez mais
informagdes do CB e ao mesmo tempo difundi-la até aos mais baixos escaldes, através dos

sistemas tecnoldgicos que possui.

10 \/er Anexo E
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E uma forca que combina eficientemente a flexibilidade, a protecio, a mobilidade e
o poder de fogo e atua de forma descentralizada na recolha das informagdes necessarias
para o PTD, contribuido de uma forma clara para a eficiéncia e eficacia do C2 do Cmdt da
Brigada.

Portanto a importancia do ERec, com as novas Viaturas Blindadas de Rodas (VBR)
8x8 da familia PANDUR Il e com a tecnologia que elas possuem, é permitir, segundo o
General Antunes Calcada (Marco 19, 2012) “que eu como Cmdt da Briglnt, possa sempre
decidir, estar a frente um passo no PTD em relacdo ao IN, para que eu aja e ele reaja,
contribuido para isso todo o trabalho do Cmdt do ERec.”

O C2 de uma UnRec desta natureza passa muito pela capacidade dos seus meios de
transmissdo, atraves dos novos radios PRC-525, antenas e radares do tipo BOR-A 550,
dado que trabalha com as suas SecExpl bastante afastadas no terreno. Na atualidade as
comunicagdes ainda ndo sdo completamente seguras, podendo ser detetadas ou
empasteladas, arriscando-se mesmo por vezes, a ndo conseguir comunicar com o escaldo
superior. Para colmatar estas deficiéncias estdo-se a desenvolver novas valéncias, através
de sistemas como o SICCE.

O ERec estara equipado com 2 viaturas, Posto de Comando (PC). O PelTm terd o
moédulo de Batalhdo (SIC-T), incorporado nos sistemas de informagdo existentes no
interior das viaturas, terd 2 Shelters junto do PC, dando ao Cmdt do ERec 3 redes seguras,
uma nacional, uma NATO e uma aberta ao nivel da internet, para receber informacdes do
escaldo superior, toda ela fidedigna e segura, até agora impossivel.

Toda esta tecnologia trard& um maior alcance e seguranca nas comunicacfes e

transmissédo, da informacao, elemento essencial para 0 C2 e para o0 PTD do Cmdt.

5.2. Perspetivas de Evolucdo do Comando e Controlo

Atualmente, as forcas militares enfrentam um cenério de seguranca complexo e
incerto em que o ritmo da mudanca continuard a acelerar. A distribui¢do do poder politico,
economico e militar tem-se tornado mais difuso. A proliferacdo de armas de destruigdo em
massa continuard a destabilizar a seguranca mundial mas, 0 acesso as novas tecnologias,
comeca a tornar-se rapidamente uma ameaca fisica direta contra as Nagdes, sendo
suscitavel o aumentar da complexidade do ambiente de seguranga. A crescente luta por
recursos, a rapida urbanizacéo, os efeitos das alteracbes climaticas, a emergéncia de novas

variedades de doencas e as profundas tensdes culturais e politicas em diversas regides do
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globo seréo apenas algumas das tendéncias, cuja complexa interacdo pode provocar ou
agravar conflitos no futuro (Quadrennial Defense Review, 2010, p.3)

Os futuros conflitos continuardo a ter a sua origem em razdes étnicas, tensdes
politicas, econdmicas e religiosas. Para isso os EUA estdo a tentar desenvolver para o
futuro uma Forca Modular, assente no Future Combat System (FCS), que tera de lidar com
as mais diversas dificuldades abrangendo todo o espectro das operacdes, em operacgoes
contra o terrorismo, catastrofes naturais, em atividades criminosas, insurreicao e guerras
civis, causados na sua maioria pela busca desenfreada por recursos naturais, como o
petroleo e a gua.

Iniciou-se no ano de 2003, o programa do FCS, numa tentativa por parte do
Exército dos EUA de impulsionar a sua modernizacdo. Um programa deste tipo acarreta
muitos gastos, no entanto face ao contexto atual e das restricbes orcamentais, tém existido
bastantes avancos e recuos, tendo mesmo alguns dos sistemas de armas que fazem parte
deste programa, sido cancelados. O programa FCS baseia-se numa forgca modular muito
versatil, assente numa vertente tecnoldgica avancada, centrada em rede, atraves de sistemas
C4ISR, constituida por UAV, meios terrestres ndo tripulados, sistemas informaticos
evoluidos associados ao C2 da forca, possuindo uma logistica eficiente, através de
transportes estratégicos e operacionais em estreita ligacdo com a Marinha e Forca Aérea.
Possui sensores, sistemas de vigilancia e reconhecimento, que permitem ao Cmdt da forca
alcancar a superioridade da informacéo e capacidade de sobrevivéncia no CB, através de
armamento e municdes de Ultima geragao.

Este tipo de forca é vocacionado para o combate, assimétrico, sendo constituida por
unidades ligeiras e versateis, mas com grande poder de fogo. A ideia sera manter o
conceito da Brigade Combat Team, constituida pelos Grupos Reconnaissance, Surveillance
and Targeting Acquisition (RSTA), direcionadas para o reconhecimento, vigilancia e
aquisicdo de alvos no CB. Outra vertente muito desenvolvida neste programa, serd o
combate contra as ameacas NBQR, assim como os sistemas de comunicacfes de ultima
geracdo, dando a capacidade de executar uma variedade de missdes que vdo desde as
tradicionais operagdes a grande escala até a guerra assimétrica.

O futuro das organizagdes militares, ird sempre depender da sua capacidade em se
tornarem ageis e versateis, com capacidade de se moldarem aos novos TO e a todos os
desafios por eles criados o mais rapidamente possivel. De acordo com a publicacdo
americana Joint Vision 2020 (2010, p.2), as operagdes do futuro serdo caracterizadas por

“dominant maneuver, precision engagement, focused logistics and full dimensional
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protection.”. Portanto, tem-se verificado que as operagdes serdo cada vez mais conjuntas
uma vez que, tal como refere 0 mesmo documento, ‘“the joint force, because of its
flexibility and responseveness, will remain the key to operational sucess in the future.” E
este 0 conceito basico para o futuro, que obrigard a uma mudanca de atitudes em termos
intelectuais, operacionais, organizacionais, doutrinarios e técnicos. Os desenvolvimentos
mais promissores e simultaneamente mais ameagadores para o futuro, serdo a robotica, os
satélites, os “Hackers” informaticos, a nano tecnologia do armamento individual e os
avancos bioldgico e quimico com fins agressivos.

No Iraque, Afeganistdo e muitos outros lugares espalhados pelo globo, cada vez
mais, os soldados terdo um papel fundamental, com a capacidade de executar varias
missdes em simultaneo. A partilha dessa mesma informacdo com as forcas aliadas pode ser
fundamental para o sucesso do PTD dos Comandantes. Os atuais desafios destes soldados
sdo varios, desde estarem preparados para 0 combate convencional até aos combates
assimétricos contra os insurgentes, facdes combatentes, guerrilheiros ou contra terroristas,
tudo no seio de uma determinada populacdo, sempre com a preocupacdo de ndo existirem
danos colaterais, mas por outro lado sempre com a intencéo de agir primeiro, que o IN.

As forgas nos TO continuardo a ter de lidar com os insurgentes, dissimulados no
meio da populacdo, assim como com o emprego de IED’s, contra as viaturas blindadas e
forcas apeadas durante os patrulhamentos de uma determinada regido de forma a desgastar
e a retirar o impeto de combater as forcas presentes no TO. Com efeito, o Exército dos
EUA esta-se a tornar dependente das operagdes centradas em rede, a complexidade das

redes é enorme, trazendo riscos inerentes associados a perda de informacéo.
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Figura 5: Tecnologia associada ao militar de uma UnRec
Fonte: http://www.rheinmetall-defence.com/index.php?fid=3169&lang=3
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Para conseguir dominar os TO o Cmdt terd de dominar as tecnologias a sua
disposicao, tudo no sentido de estar sempre informado, na tentativa de estar sempre uma
passo a frente do IN na capacidade de decidir, isto € sera sempre um combate pelas
informacdes e pela tecnologia em detrimento da massa humana, da velocidade e do poder
de fogo das unidades blindadas, como era no passado.

A natureza das ameacgas no CB tem-se alterado substancialmente ao longo dos
tempos. Nos atuais TO o0 sucesso das missdes depende de uma rapida analise das
informacdes recolhidas do CB, utilizando sistemas de vigilancia, UAV e uma panoplia de
sensores (Figura 5), no sentido de auxiliar o PTD do Cmdt, para poder tomar decisdes mais
rapido que o IN, sempre com o objetivo de agir primeiro, sabendo sempre onde estdo
posicionadas as suas forcas no CB, causando assim, 0 minimo de danos colaterais.

Para isso, sdo necessarias forcas altamente moveis e com sistemas de alta tecnologia
de modo a acelerar o fluxo de informagdes para o Cmdt. A tendéncia sera para a
digitalizacdo do CB onde as forgcas no terreno serdo capazes de partilhar essa mesma
informacdo desde o Cmdt e seu EM, até aos escaldes mais baixos através de relatorios,
imagens e videos, que serdo transmitidos por um cada vez mais sofisticado sistema de

comunicag0es radio ou internet.
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Perante a execucdo de um trabalho cientifico desta natureza, a recolha de
informacdo, assim como o estudo e tratamento dessa mesma informacéo, adquirem uma
importancia gigantesca. Serd sempre pertinente expor de uma forma clara e precisa todo o
trabalho de campo efetuado para a realizacdo do mesmo, comecando primariamente com 0
método de abordagem usado, passando pelos procedimentos, técnicas e por fim os meios
utilizados. Para dar abertura ao processo de investigacdo, para a realizagdo deste trabalho,
iniciou-se com uma anélise documental, mas néo sendo suficiente, foi necessario recorrer a
realizacdo de entrevistas, para a obtencdo de dados e informacdo qualitativa, referente ao
tema proposto. Serviram para analisar e compreender como tem evoluido o conceito de C2
nas UnRec ao longo dos tempos, face a constante mudanca do espectro dos conflitos, na
capacidade que estas unidades tém na recolha de noticias no CB para o PTD do Cmdt e
qual sera a orientacdo futura para um C2 eficiente e eficaz, para este tipo de unidades, com

cada vez mais importancia na abertura dos atuais TO.

6.1. Método

“O Método deve descrever pormenorizadamente o estudo realizado. A descrig¢do
apresentada deve ser tal que qualquer pessoa, com base nessa informacéo, possa replicar
o estudo”

D’Oliveira (2007, p.57)

Para a elaboracdo do trabalho, partimos da definicdo presente em Sarmento (2008,
p.3), onde caracteriza uma investigagdo como sendo “o diagnostico das necessidades de
informacdo e selegdo das variaveis relevantes sobre as quais se irdo escolher, registar e

analisar informacgées de recolha de dados”.
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Foi elaborada uma Andlise Documental, comecando em Bibliotecas e Estabelecimentos de
Ensino Superior como a Academia Militar ou o Instituto de Estudos Superiores Militares,
em unidades como o RC6, que exerceu especial incidéncia em manuais, revistas e
documentos relacionados com o tema, assim como variados artigos nacionais e
internacionais tendo como base complementar a pesquisa Web, para a tomada de
consciéncia sobre a problematica em questao.

Para complementar a investigacdo foi empregue o Método Inquisitivo, que teve na
sua esséncia a realizacdo de conversas informais e entrevistas, onde 0 “entrevistado
responde as perguntas do guido, mas também pode falar sobre outros assuntos
relacionados”. Sarmento (2008, p.18).

6.2. Caracterizacdo da Amostra

As entrevistas foram, efetuadas a uma amostra especializada e com grande
experiéncia no assunto, para que existisse um alcancar de resultados com o maximo nivel
de conhecimento vidvel. “4 escolha dos métodos de recolha dos dados influencia,
portanto, os resultados do trabalho de modo ainda mais direto. Os métodos de recolha e
0s métodos de analise dos dados sdo normalmente complementares e devem, portanto, ser
escolhidos em conjunto, em funcé@o dos objetivos e das hipdteses de trabalho.” (Quivy &
Campenhoudt, 2008)

Foram entrevistados trés Oficiais da arma de Cavalaria do Exército Portugués, que
estdo diretamente relacionados com o estudo proposto para a elaboracdo deste trabalho,
com o objetivo de obter o parecer do entrevistado sobre o assunto, de forma a percecionar
um melhor entendimento sobre aspetos relacionados com as hipoteses levantadas durante a
investigacao.

Trata-se de um universo pequeno, e devido ao nimero reduzido de pessoas que
constituem este universo de analise, consideraremos a amostra igual ao universo de analise,
pois foram abordadas todas as pessoas que achamos necessarias, enquadradas com o tema.
No quadro em seguida, é representado um resumo das variaveis da amostra a quem se

aplicou a entrevista.
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Quadro 1: Caracterizacdo da Amostra

ENTREVISTADO POSTO UNIDADE FUNC}AO
UM Major-General QG Brigint Cmdt Brigint
DOIS Coronel RC6 Cmdt RC6
TRES Capitéo RC6 Cmdt ERec

6.3. Procedimentos, Técnicas e Instrumentos

A investigacdo sobre o tema iniciou-se com 0s primeiros contatos com o RC6, onde
surgiram as primeiras conversas informais. A permanéncia na unidade em estudo desde
20FEV12 até 17MAR12 foi uma mais-valia para a realizacdo deste trabalho, precedidas e
sequidas de pesquisas nas bibliotecas da Academia Militar e do Instituto de Estudos
Superiores Militares. Relativamente aos dados e informacdo adquirida, foi efetuada uma
pesquisa no RC6, em Braga, junto do Cmdt da Unidade (Cor. Jocelino Rodrigues), do
ERec (Cap. Pinto) e posteriormente numa visita efetuada ao Quartel-General da Brigint,
em Coimbra, junto do Cmdt da Brigint (Gen. Antunes Calcada). Em simultaneo foi
efetuada uma pesquisa bibliografica sobre os conceitos desta temética. O principal método
usado foi o Inquisitivo através das entrevistas, que foram efetuadas de forma a poder
analisar e verificar as hipdteses teoricas levantadas.

A metodologia de investigacdo por entrevista pretende apreender “as opinides de

)

terceiros sobre o objeto que se investiga”. Sarmento (2008, p.20). As entrevistas foram
realizadas com base nas hipoteses de investigacdo com o objetivo final de auxiliar a
provar, a sua inteira ou parcial confirmagdo ou ndo confirmacdo. Foram realizadas trés
entrevistas exploratérias, com quatros questdes, que proporcionaram e possibilitaram gerar
uma abordagem ao tema proposto, ficando assim possivel estar sensibilizado a este
assunto, constituindo-se num significativo instrumento de trabalho pois foi possivel obter

muita informag&o sobre o tema de trabalho, assim como outras teméticas relacionadas.
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“A primeira coisa que o0 Cmdt deve fazer antes do estudo do terreno e que € a prioridade
nlmero um € o estudo das “pessoas”. (...) Os russos apos 400 anos de conflito com 0s
Chechenos, ndo aprenderam esta ligdo. E uma questdo de compreensdo da mentalidade do
IN.”

Speyer (1996, p.96)

Como referido no capitulo anterior, foram efetuadas entrevistas, que foram
elaboradas e analisadas para o estudo do tema proposto. Como resultado final, sera
provavel, que nas conclusdes deste capitulo se adquira uma melhor percecdo da ideia e
opinido dos entrevistados sobre o tema do trabalho. Conhecido o universo que se vai
analisar, sendo até um pouco limitado, especialmente quando falamos em individuos aptos
a julgar e a dar a sua colaboracdo sabia para a execu¢do de um trabalho cuja tematica
aborda uma area no contexto do C2 em UnRec, muito recentes, equipadas com meios
tecnoldgicos, onde por vezes ainda se desconhece na realidade quais serdo as suas
capacidades e qual a influéncia que terdo num futuro proximo no auxilio do PTD do Cmdt
da forca. No entanto, tentou-se utilizar ao maximo os recursos possiveis, de forma alcancar

a maior abundéancia possivel de informacéo fiavel.

7.1. Apresentacdo e Andlise das Entrevistas

Quadro 2: Resposta dos entrevistados a Questdo 1

Em que medida o atual espectro da conflitualidade tem

Entrevistado . : u .
influenciado a evolucéo do conceito de C2, nas UR?

Nos atuais TO as operacdes conduzidas por UnRec, adquirem cada vez

Um . . ~ .
maior destaque, através de operacOes de reconhecimento, em que a

forca vai, cheira, vé onde esta o In e € para 1a que conduz a manobra, 0s
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fogos e a aviagdo. Temos o exemplo no TO do Iraque, com o 3d Armor
Cavalary Regiment, a efetuar operaces de seguranca, com grande
sucesso, tendo enormes areas para controlar, como a cidade de Tal
Afar. Antigamente, o ERec observava, fazia a analise e transmitia essas
noticias para o Cmdt da Brigada, que tomava as decisdes.
Posteriormente, o ERec fazia a¢bes ao contacto, relatava e esperava,
diferente do que é hoje, onde ndo espera, parte logo para outra, esta
sempre a progredir no terreno, na procura de novas noticias, sempre a
arrastar o resto na forca, numa velocidade muito superior & do passado.
Hoje em dia o ciclo da decisdo é cada vez mais rapido, onde o Cmdt
necessita de ser bombardeado por noticias e informacdo do CB e é 0
ERec, que tem esse papel, ser os “olhos ¢ os ouvidos” do Cmdt, com
capacidade de produzir noticias mais rapido do que no passado. Os
meios destas unidades tém evoluido muito, com a aquisicdo de
melhores radios, para as comunicacdes, com antenas e radares, ja
incorporados nas viaturas, para enviar feixes hertzianos para um
computador, na viatura PC. O mais importante para o sucesso destas
unidades € o treino, a velocidade e capacidade de decisdo, até aos mais
baixos escalBes, tem se ser cada vez maior, no aperfeicoamento das
TTP, porque quanto mais rapido conseguirem observar, analisar e
processar, aquilo que veem e transmitirem para o escaldo superior, mais
facilita o0 C2 do Cmdit.

Dois

Se na 1*GM uma decisdo demorava semanas a tomar, hoje ¢é
momentanea. Hoje em dia face ao contexto de dificuldades
econdmicas, da opinido publica e dos media os EUA e a NATO
chegaram a conclusdo que se torna cada vez mais, insustentavel enviar
forcas de Hard Power, para os TO em tempo oportuno para fazer face
ao eclodir de um conflito, portanto comeca aqui a importancia das
UnRec de rodas no atual espectro do conflito. Com 0s novos conceitos,
um americano como a Initial Entry Force (forca de entrada inicial) e
outro NATO com a NATO Response Force (NRF), onde o que interessa
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é entrar no TO o mais rapido possivel, logo as UnRec sdo por natureza
as melhores para efetuar operagdes de CRO. Este tipo de unidades pode
estar presente em todas as fases do conflito, desde a sua projecao inicial
para 0 TO, sendo as primeiras unidades a entrar em combate, depois se
necessario surge entdo as forcas mais pesadas, mas as UnRec mantém-
se no terreno, efetuando operagdes de reconhecimento, de guarda, de
SAR e até patrulhas de longo raio de acdo, até ao fim do conflito. Isto
deve-se a forma como estdo organizadas, equipadas, treinadas e
principalmente a sua facilidade de projecdo para os TO, através de
transportes estratégicos. Possui viaturas que evita a “pegada de guerra”,
isto é a destruicdo das ruas e edificios, tendo uma maior projecao e
velocidade e uma menor necessidade de sustentacdo e manutencgao.
Estas UnRec adaptaram-se aos novos AO, mais fluidos, sem limites ou
frentes definidas e a sua articulacdo é muito mais versatil, dado que os
TO sdo cada vez mais complexos, e 0 ambiente NBQR é cada vez mais
latente e porque a ameaca eletromagnética, esta sempre iminente para a
destruicdo dos sistemas de C2 da NF. Portanto, pode-se afirmar que o
futuro esta reservado as forcas de intervencdo médias de rodas, com
alguma blindagem e até reforcadas com painéis e redes, para 0sS
combates urbanos, onde sdo apoiadas por sistemas C4l, elementos
UAV, elementos radio e video para a COP, no auxilio do C2 por parte
do Cmdt.

Trés

Eu neste momento tenho 183 Homens para comandar. Possuo o radio
470, que é o radio 425 com montagem veicular, que tem as limitacdes
gue conhecemos, mas se tiver um repetidor, pode dar-me comunicagdes
até 40km ou até mais conforme as condi¢cbes meteoroldgicas e o
terreno. No PC tenho uma antena 292, mas as comunicagdes ndo sao
seguras, porque podem ser detetadas ou empasteladas e mesmo que
gueira comunicar com o escaldo superior, por vezes eles ndo recebem
as minhas comunicagdes. O nosso trabalho no CB é a recolha de

noticias e comunica-las para o escaldo superior. Por vezes tenho as
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minhas sec¢les de exploragdo bastante distantes e sdo eles préprios,
que tém de procurar pontos elevados no terreno para poderem
comunicar comigo, mas na verdade tenho comunica¢bes com todas as
viaturas de comando, tanto para operacdes como para logistica, € isto
que existe neste momento, para eu fazer face a qualquer tipo de ameaga
ou operacdo. Eu tenho curso de transmissGes das armas e também
bastante formacdo no SICCE, em grande parte em exercicios CPX
(Command Post Exercise) da Brigint, mas a informacdo dos baixos
escaldes ainda ndo chega real e tudo é simulado. Chegard o tempo de
um sistema, onde o0s baixos escaldes (Sec/Pel) terdo sistemas com a sua
localizacdo e tudo seria compilado num sistema como o SICCE, onde
serd mostrado num monitor com as cartas topograficas como fundo, as
posi¢es ndo s6 do ERec, mas se carregasses aparecia 0s pelotdes e
continuando as posicdes das sec¢fes. No momento, as viaturas ja tem
capacidade de se radiolocalizar, porque ja o efetuaram em exercicios e
apareciam a localizacdo das viaturas no dysplay do CFT. Portanto
desde que estou no comando do ERec, séo estes 0S meios que possuo
para me auxiliar no C2 da minha unidade e fazer face, a qualquer tipo

de missdo no atual espectro da conflitualidade.

Analisadas as respostas dos entrevistados, percebe-se que na atualidade, com as
dificuldades econdmicas das na¢des, com a presenca dos media nos TO e a consequente e
muito importante opinido publica é necessario constituir forgcas sustentaveis e de reduzida
manutencdo, estando organizadas, equipadas e treinadas, permitindo serem projetaveis o
mais rapido possivel para o TO, que hoje na sua maioria serdo Areas Urbanas.

Hoje o ERec é uma unidade muito mais mdvel e versatil no terreno, com a
capacidade de recolher cada vez mais noticias do CB, arrastando o grosso da forca com
uma velocidade superior a do passado.

O C2 de uma UnRec passa muito pela capacidade dos seus meios de transmisséo,
através dos radios, antenas e radares dado que trabalha com as suas SecExplo bastante
afastadas no terreno. Nos dias de hoje as comunica¢fes ainda ndo sdo completamente
seguras, podendo ser detetadas ou empasteladas, arriscando-se mesmo por vezes, a ndo

conseguir comunicar com o escaldo superior. Ja se comegam a explorar novas valéncias, na
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tentativa da criacdo de uma COP, através de sistemas como o SICCE apesar de ainda ndo

ser um sistema completo, dado que o ciclo da decis&o é cada vez mais célere, onde o Cmdt

necessita de uma grande abundancia de informaces para o seu PTD.

O futuro estara reservado as forcas de intervencdo médias de rodas, como aquela

que estamos a estudar, equipadas com evoluidos sistemas de comunicagdes, no auxilio do

C2 por parte do Cmdit.

Quadro 3: Resposta dos entrevistados a Questao 2

Entrevistado

O ERec é a principal unidade de recolha de noticias do CB e segundo
0s QO aprovados, as viaturas que o vao equipar sao da familia Pandur
8x8. Com toda a tecnologia associada a estas viaturas e 0s meios que
ird receber num futuro préximo, que vantagens/desvantagens trara

para o C2 do seu Cmdt?

Um

Uma das limitacdes sera ainda incognita de quando o ERec recebera as
MGS, ficando assim limitado a fazer operacfes de reconhecimento e
seguranca, impossibilitando operacdes ofensivas e defensivas como
unidade de economia de forgas, dado que fica sem poder de fogo e
impossibilita 0 Cmdt do ERec de constituir as trés equipas dentro do
PelRec para combate onde duas serdo as ESqExpl e uma terceira que teria a
SecAt e a SecAutMetr. Mas a grande vantagem que esta tecnologia ao
nivel das comunicagfes, transmissdo de dados, imagens e informagdes
obtidas através de sistemas como os miniUAV ou sensores térmicas e
radares de ultima geracdo, em tempo real vém proporcionar que eu possa
tomar uma decisdo mais rapido que o In, ficando em vantagem sobre ele,
portanto eu para ter a capacidade de decidir primeiro, tenho também que
ter algo que me dé primeiro as noticias que preciso. Portanto a importancia
do ERec, com as novas viaturas e com toda a tecnologia que elas possuem,
é permitir, que eu como Cmdt da BrigInt, possa sempre decidir, estar a
frente um passo no PTD em relacdo ao In, para que eu haja e ele reaja,
contribuido para isso todo o trabalho do Cmdt do ERec.
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Dois

O ERec tem um papel importantissimo, na recolha de noticias do CB, mas
também ndo o podemos equiparar a uma unidade de escaldo Batalhdo
ISTAR, que tem na sua constituicdo um PelRec do ERec e face aos meios
e equipamentos disponiveis, havendo portanto uma sobreposicao de forcas,
que julgo ser suficiente para que a Brigada esteja segura ao nivel dos seus
sistemas C4ISR ou ISTAR. No entanto, 0 ERec nunca deixara de ser os
“olhos e os ouvidos” do Cmdt do grosso da forgca, onde 0s novos
equipamento trardo um maior alcance, principalmente ao nivel das
transmissdes, que serdo também mais seguras. Quem domina a tecnologia
e 0 conhecimento domina o CB, mas na minha opinido o mais importante é
0 treino do soldado, dado que toda essa tecnologia acarreta muita
formacédo, quer seja em simuladores ou em On Job Training. O potencial
tecnoldgico destas viaturas é elevadissimo, mas a sua evolucdo s6 parara
onde 0 nosso Exército quiser, dado que os sistemas C4ISR instalados
nestas viaturas, estdo sempre em atualizagdo com novos upgrades, sempre

com o objetivo de auxiliar o C2, por parte do Cmdit.

Trés

Esse tema ainda é uma incerteza muito grande. Eu ndo tenho o curso de
Pandur 11, s6 vi uma vez num exercicio uma viatura PC a trabalhar, mas
vamos receber pelo menos 2 viaturas, aqui no ERec. O PelTm terd o
modulo de Batalhdo (SIC-T), com 2 Shelters, junto do meu PC, dando-me
3 redes seguras, uma nacional, uma NATO e uma aberta ao nivel da
internet, para receber informacdes do escaldo superior, toda ela fidedigna e
segura, até agora impossivel. Vou receber as RWS e as MGS, que inda nédo
sei quais serdo, as VCB com radares e todas as viaturas tém o radio 525, o
que nos da uma mais-valia muito importante, dado que é um réadio muito
fiavel e é isso que eu tenho certeza, é a seguranca nas comunicacdes, que
este radio me vai dar, dado que tem saltos de frequéncia. Terei de acoplar o
radio 525, nas viaturas V-150, porque se ndo a viatura do SarPel ndo tem
comunicacgdes seguras. Relativamente aos miniUAV, ainda estdo em fase
de estudos. As duas vezes que assisti aos estudos, duas vezes que cairam e

a imagem ndo era nitida, logo ainda ndo sao fiaveis
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Na resposta a questdo colocada, os entrevistados sdo claros em dizer que devido as
limitacGes econdmicas existentes, ainda existe uma grande incerteza sobre as capacidades
reais e quais as limitagdes, da tecnologia associada a estas viaturas (PANDUR 1) que
segundo QO™ irdo equipar o ERec da Briglnt num futuro préximo.

Existe ainda a incerteza, da compra das viaturas MGS, que limitara a capacidade do
ERec, ao nivel do seu poder de fogo, limitando o seu Cmdt a organizar a unidade, somente
para operacdes de reconhecimento e seguranca. Os sistemas de vigilancia e
reconhecimento, os radares e os sistemas UAV, ainda estdo numa fase de evolucdo, face
aos Ultimos testes efetuados a este tipo de sistemas.

Séo também claros que no dia em que o ERec estiver totalmente equipado, esses
mesmos equipamentos, trardo um maior alcance e seguranga nas transmissdes,
principalmente nos sistemas C4ISR, devendo-se em grande parte a aquisicdo do radio
PRC-525. Para fazer face a incerteza da vinda das MGS, sera necessario manter as V-150
ativas e prontas para qualquer eventualidade e consequentemente equipa-las como o0s
novos radios PRC-525 de forma a permitir a seguranca das comunicacgdes entre 0 Cmdt e o
seu SargPel.

Sao perentérios em afirmar que, “quem dominar a tecnologia e o conhecimento
domina o CB”, mas como ja se verificou na questdo anterior a formagdo e treino dos
militares, continuara a sempre o pilar principal de uma UnRec, isto porque na
eventualidade de toda a tecnologia falhar, a misséo teré de ser cumprida & mesma.

A grande vantagem que esta tecnologia proporcionara, sera permitir e dotar o Cmdt
da UnRec da capacidade de decidir primeiro que o In, ganhando vantagem na tomada de
decisdo, por forma a nds atuarmos e o In simplesmente consiga reagir. Para isso 0 Cmdt do
ERec tera junto a si 0 PelTm que possuirda 0 modulo de Batalhdo (SIC-T), com 2 Shelters,
junto do seu PC, dando-lhe 3 redes seguras, uma nacional, uma NATO e uma aberta ao
nivel da internet, para poder receber informacdes do escaldo superior, toda ela fidedigna e

segura, até agora impossivel.

1v/er Anexo F
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Quadro 4: Resposta dos entrevistados a Questao 3

Entrevistado

No ERec, qual a sua opinido no que respeita a criacdo de uma célula
no PelTm, s6 para a protecdo de informacao, dado que cada vez mais
as informacoes sdo importantes para o PTD do Cmdt?

Um

Sem duavida e devia estar previsto. Esses elementos virdo da CompTM e
serdo enviados junto do ERec, e serdo eles que vao permitir melhores
transmissGes de dados, imagens, videos, relatorios, etc. através de viaturas
Shelter, para o comando da Brigada. Junto do PC do ERec € montado um
modulo de comunicagfes igual ao de um Batalhdo, ira sempre junto do
capitdo e estara sempre em movimento. E o ERec, que me fornece noticias
do CB, mas essas noticias tém de ter algum trabalho, isto é tem de haver ja
alguma analise e tratamento dessas noticias, mas por outro lado também
temos de nos preocupar e muito com a seguranca dessas informacoes, onde
deveriamos ter soldados especializados em informatica, para tais funcdes.
O ERec tem e tera de ter a capacidade de me transmitir com seguranca, a
localizacdo do In, o0 que esta a fazer, quantos sdo e que tipo de armamento

tém o mais rapido possivel para eu poder tomar as minhas decis@es.

Dois

Cada vez mais seré dificil esconder a informacdo, dado que hoje em dia a
tecnologia permite coisas, antes impensavel. O PTD tem evoluido muito
nos ultimos anos, face aos meios e mecanismos que estdo a disposi¢do do
Cmdt. Cada vez mais o PTD é mais fécil, mas a informacdo também é cada
vez maior, logo ha que ter a capacidade de discernir o que é na realidade
importante. A simulagdo existe e o In pode-nos induzir em erro, logo sera
necessario algo que filtre todas essas noticias, através mecanismos e
computadores modernos, com elementos especializados em informatica e
redes de informacdo, para a emissdo de imagens, videos ou relatorios
online, de uma forma segura. Como sabes, nos dias de hoje existe o
conceito da Guerra Centrada em Rede, onde existe a necessidade de obter

superioridade e vantagem ao nivel do fornecimento de informagdes
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validas, no auxilio do PTD do Cmdt. O Batalhdo ISTAR tem essa
capacidade, mas pode ser atribuido a qualquer uma das Brigadas, logo
posso concluir que sim, o ERec, para protecdo dessa informacdo poderia
ter células, com meios tecnoldgicos que filtrasse e protegesse essa

informagao essencial para o PTD do Cmdt.

Eu julgo que esse tipo de atividades, é para os mais altos escaldes, logo
essa célula teria de me ser cedida pelo escaldo superior. O PelTm é para
resolver problemas do esquadrdo, & para eu conseguir comunicar
corretamente, para receber dados e informacGes sem problemas de maior,
ter comunicagdes seguras e montar repetidores se assim tiver de ser. Estes
A sistemas de processamento de noticias estdo ao nivel do Batalhdo ISTAR,
Tres através do CPI. N&o cabe ao PelTm o tratamento dessas noticias, cabe sim
trabalhar com sistemas de comunicacdo, como o radio PRC-525 através do
envio de mensagens encriptadas e seguras. Portanto se eu tivesse essa
célula, junto do meu esquadrdo era uma mais-valia com certeza, no
tratamento e protecdo da informacédo tdo importante para 0 C2 da minha

unidade.

Analisadas as resposta dos entrevistados, verificamos que o PelTM tem a misséo e a
responsabilidade de fornecer ao ERec comunicacdes fiaveis e seguras. Todos 0s
entrevistados concordam com o fato de ser uma mais-valia, a cedéncia de uma célula, por
parte do Escaldo Superior, especializada no tratamento e protecdo da informacdo, com
militares especializados em informatica e redes de informacéo.

Ambos afirmam que essa mesma informacdo quando chega ao Escaldo Superior,
deve ja ter passado por algum trabalho de tratamento e anélise, de forma a sabermos
concretamente os meios e capacidades do In, evitando também ele que nos consiga iludir.

O ERec tem de ter a capacidade de comunicar em seguranca, todo o tipo de
informacdo o mais rapidamente possivel para que o Cmdt da Brigada possa tomar as suas
decisbes. Cada vez mais temos de nos preocupar com a seguran¢a da informacao
armazenada, dado que a tecnologia atual coloca a seguranca das informacGes em risco,

sendo de grande importancia a utilizagdo dessa mesma informacao o mais rapido possivel.
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A criacdo deste género de células, vocacionadas para a analise e protecdo, surgem com a

necessidade de obter superioridade e vantagem ao nivel do fornecimento de informacdes

validas, no auxilio do PTD do Cmdt.

Quadro 5: Resposta dos Entrevistados a Questao 4

Entrevistado

Face a constante mudanca da tipologia e caracteristicas dos conflitos,
na sua opinido, como acha que vai evoluir o conceito de C2?

Um

Desde o passado, nos conflitos de base colonial, j& existia guerras
assimétricas e combates em Ambiente Urbano, o que existe agora € 0s
media que colocam nas televisGes da opinido publica, as imagens em
direto, daquilo que esta a acontecer no TO. Face ao contexto atual, de
dificuldades financeiras que estamos a atravessar, torna-se muito dificil,
porque ou temos tecnologia ou temos comida para os militares, mas desde
que o Exercito tenha capacidade de adquirir meios tecnologicos para
cumprir a missdo para a qual foi criado, que sera matar e sobreviver, sera
sempre visto com bons olhos por parte dos Comandantes. Mas o mais
importante para o C2, sera o treino operacional da forca, dado que poderei
ter toda a tecnologia o mais avancada possivel, mas se falhar ou os
soldados ndo a souberem utilizar, ndo valera de nada, no entanto a missédo
terd de ser cumprida & mesma. Se eles estiverem a olhar para um portétil, a
perder tempo a ver onde estdo as teclas assim ndo vamos ter sucesso e
perde-se o efeito-surpresa e a velocidade na tomada das decisdes por parte
do Cmdt. Os soldados terdo de ter consciéncia, daquilo que estdo a fazer no
TO, porgue a sua acdo ou decisdo pode por em causa, tudo aquilo que de
bom a sua unidade inteira tem vindo a fazer, se calhar a meses ou anos,
portanto eu prefiro sem duvidas soldados treinados para determinada
missao, do que tecnologia, mas se pudesse juntar os dois era fantastico. Se
eu pudesse, associar aos homens tecnologia UAV, helicdpteros ou sistemas
de vigilancia evoluidos, poderia trabalhar as minhas forcas “a mao” em
tempo real e online, tendo nocédo de tudo o que esta a acontecer no CB. Os
soldados ndo podem ter transportadores de tecnologia, para que eu possa
tomar decisOes, eles tém de conseguir chegar a uma cidade e fazer uma
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festa a um middo daquela aldeia, dando sinal que somos amigos. Portanto
nem sempre quem tem a tecnologia, ganha as guerras, vasta vermos o caso
dos EUA, no Vietname, onde sofisticacdo tecnoldgica leva-nos a abstrair
do resto mais essencial, caindo em erros sistematicos, dado que é o

computador a pensar e nao nos.

Dois

Os EUA, chegaram a conclusdo que o sucesso de C2 por parte dos seus
Cmdt, comecava logo em West Point, no método de ensino, para que um
Cmdt conseguisse interagir até aos mais baixos escales, dado que tudo o
que saisse dos manuais, ndo conseguiam ter o discernimento na decisao e
paralisavam automaticamente. Isto deu-lhes Open Mind, para perceber que,
face as varias situagdes inopinadas tinham de reagir e tomar decisdes, dado
que nos novos TO o tempo para tomar decisdes é cada vez mais apertado,
isto € o ciclo da decisdo sera cada vez rapido. O terrorismo, as guerras
assimétricas e as armas de destruicdo macica serdo sempre fatores de
dissuasdo, para a atuacdo num determinado TO. Tera de haver uma maior
descentralizagdo da cadeia de comando, cada vez mais aptos a tomar a
iniciativa e a decidir, estando sempre incumbidos da intencdo e do conceito
de operacdo do Cmdt, tendo em conta que trabalha com as suas unidades
de manobra dispersas no terreno ou em areas urbanas, onde as possiveis
interrupcbes nas comunicagdes podem acontecer, ndo podendo por em
causa o cumprimento da missdo. Temos € de ter sistemas alternativos para
as coisas acontecerem, logo cada vez mais o soldado terd& uma
consciencializacdo daquilo que esta ali a fazer ou o porqué de ali estar a

cumprir aquela misséo ao contrario do que acontecia no passado.

Trés

Para eu comandar o ERec, ndo precisava de um sistema tdo completo como
SICCE. Bastava um PDA gigante no PC, onde eu pudesse visualizar todas
as minhas pecas de manobra, como por ex. as SecExpl. Eu ndo precisava
de ver a posicdo do Homem, mas se pudesse ver o que cada um esta a
visualizar no terreno era uma mais-valia muito importante. Porque

realmente ndo me interessa s6 a mim, interessa ainda mais ao NOSSO
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General ver aquilo que se passa no TO para poder tomar decisdes. Mas
realmente para o C2 do ERec sé precisava de um PDA com cartas
incorporadas, com sistema GPS, para saber onde estéo localizados os meus
Pelotdes, as minhas seccdes, onde estdo posicionadas as SecVCB e como
estdo a ser empregues os meus UAV. Era possivel ver também os niveis do
combustivel, as munic¢Bes que j& foram gastas, facilitando assim ao nivel
da logistica para o SarPel, evitando assim o constante envio de relatorios.
Ao nivel da manobra era muito melhor, dado que podia ver as minhas
unidades a movimentar-se e controlar os seus movimentos, dando-lhe
inputs como mensagens e OOp no monitor, verificar tantos as LF que eu
defini como as da Brigada e até o envio de um simples RELIM (Relatério
Imediato). Ja nos combates urbanos, saber o posicionamento de cada
soldado através do GPS, é crucial, mesmo até para evitar fratricidio. Um
sistema muito bom foi o que usei no Kosovo o KFTS (Kosovo Force
Tracking System), onde era possivel efetuar MEDEVAC (Medical
Evacuation), interligacdo com forcas de Operagdes Especiais no terreno e
ligagdo com a Artilharia por exemplo para o apoio de fogos ou até mesmo
ligagBes para apoio aéreo CAS (Close Air Support), tudo efetuado partir
desse PDA, com esse sistema incorporado. Mas para mim 0 mais
importante, ao nivel do C2, serd a evolucdo ao nivel da capacidade que

uma unidade tem ao nivel da seguranca das suas comunicacdes.

Ao verificarmos as respostas dadas pelos entrevistados, podemos observar que o

sucesso do C2 num futuro proximo, passara em grande parte pelos militares que terdo de

ter consciéncia, daquilo que estdo a fazer no TO, ao contrario do que acontecia no passado,

onde os soldados iam para as guerra e nem se quer sabiam o porqué de estarem ali, tdo

longe de casa a combater. Na atualidade, a sua agdo ou decisdo pode pdr em causa 0

trabalho de toda uma forca, tendo em conta que os media estdo sempre presentes,

transmitindo em direto as imagens do conflito, imagens essas que podem influenciar a

opinido publica. Cada vez mais o soldado tem um papel importante no TO, principalmente

nas missdes CRO, no contato com a populacéo local, que tera de nos identificar como

alguém que estad na sua regido como um amigo, pronto a auxilia-lo e a protegé-lo sempre

que for necessario.
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O sucesso do Cmdt, passara logo pela sua formacao e pela interagdo que terd com
0s seus subordinados, de forma a evitar que nos momentos em que tenha de tomar
decisoes, bloquei e falhe colocando a vida dos seus soldados em risco, isto porque cada vez
0 timing para 0 Cmdt decidir tende a ficar mais reduzido. Para isso 0 Cmdt de uma UnRec
ter4 de se apoiar num comando mais descentralizado aos mais baixos escaldes, estando no
entanto sempre incumbidos da sua intencdo e conceito da operagédo, evitando que seja
necessario o Cmdt estar sempre presente para tomar decisdes, dado que trabalha com as
suas unidades dispersas no terreno e as comunicacfes podem falhar.

O mais importante para 0 C2 de uma UnRec, serd o treino operacional da forga,
dado que se os militares ndo souberem utilizar toda essa tecnologia, a velocidade e o efeito
surpresa necessarios para o sucesso da missdo poderdo perder-se ou entdo por outro lado
no caso de essa mesma tecnologia falhar, ndo comprometa o cumprimento da missdo. Se
podermos associar militares bem treinados, a toda essa tecnologia como sistemas UAV,
sistemas de reconhecimento ou VCB evoluidos, comandar em tempo real e de forma
online, daquilo que se esta a suceder no CB. O ideal seria podermos observar, a partir de
uma COP, todas as pecas de manobra, com GPS que possibilitasse localiza-las e controlar
a sua movimentacao no terreno, assim como a nivel logistico, podendo efetuar inputs como
mensagens ou OOp, de forma a manter a unidade atualizada das informagdes disponiveis.

Esse tipo de sistemas permitiria, a interligacdo com outras forcas no terreno,
principalmente em Ambiente Urbano, de forma a evitar o fratricidio ou para efetuar
pedidos de tiro ou mesmo a solicitacdo de apoio aéreo. Toda a evolugdo que este tipo de
sistemas sofrerd, tera sempre a intencdo de dotar as unidades com capacidade de protecédo e
seguranca da informacdo, assim como o fluxo constante dessa mesma informacéo no CB.
Temos também de ter a nogdo, que por vezes nem sempre quem possui maior capacidade
tecnoldgica é quem vence as guerras e isso ficou provado ao logo da historia com varios

exemplos.
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“O mais importante para 0 sucesso destas unidades € o treino e a velocidade. A
capacidade de decisdo, até aos mais baixos escalGes, tem se ser cada vez maior, no
aperfeicoamento das TTP, porque quanto mais rapido conseguirem observar, analisar e
processar, aquilo que veem e transmitirem para o escaldo superior, mais facilita o C2 do
Cmdt.”

(MGen. Antunes Calcada, Cmdt Briglint, entrevista pessoal, 19 de Marco, 2012)

Alguns autores defendem que estamos na “Era da Digitalizagdo”, onde a
informacao e as tecnologias tém mais poder que a blindagem. Sabemos, no entanto, que a
superioridade material e tecnoldgica ndo é suficiente, dado que o fator humano continua a
ser de primordial importancia pois a tecnologia ndo substitui o0 homem. Toda esta
tecnologia tem como principal pilar, o soldado, dado que é o elo que faz toda a articulacdo
destes sistemas, principalmente nas UnRec, que tém uma capacidade tecnoldgica acima
das restantes no que toca a sistemas de vigilancia e reconhecimento. Sera assim
fundamental continuar a apostar na formacao e treino, na doutrina, na organizagdo e na
preparacdo dos Comandantes, para que todos possam retirar proveitos dos avangos
tecnoldgicos disponiveis, até aos mais baixos escalGes.

Os Exeércitos tém desenvolvido sistemas de C2, cada vez mais evoluidos, fruto da
continua evolucdo da tecnologia e da alteracdo do tipo de ameacas presentes no CB. O
terrorismo, as guerras assimétricas e as armas de destruicdo macica serdo sempre fatores de
dissuasdo, para a atuacdo num determinado TO, por isso quanto maior for a capacidade de
uma nacao em treinar e equipar os seus militares, com tecnologias e equipamentos para
cumprir as mais diversas missoes, o PTD por parte do Cmdt saira com certeza beneficiado.

As UnRec sdo consideradas os “olhos e ouvidos” do Cmdt e tém sido empregues
como as primeiras unidades de manobra nos atuais TO, com capacidade para efetuar
diversos tipos de operac@es, podendo inclusive controlar grandes areas de terreno, desde o
inicio até ao fim do conflito, tornando-as assim importantissimas, face ao atual Espectro do
Conflito.
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A evolucdo do conceito de C2, nas UnRec tende para que os Comandantes, em
todos os escalbes, tenham uma iniciativa disciplinada, agressiva e independente para
adequar a sua acdo, de acordo com a intencdo do escaldo superior e a situacdo que
enfrentam, assim como face as ameacas existentes no CB. A execuc¢do de operacfes ao
longo de todo o Espectro do Conflito exige uma andlise cuidada das capacidades que cada
unidade possui, 0 emprego de TTP adequadas e um equilibrio na dispersdo de meios
atribuidos a cada um dos elementos, dado que as UnRec atuam com as suas unidades
dispersas pelo terreno.

Os atuais TO serdo cada vez mais fluidos, ndo-lineares e em ambiente urbano, onde
0 combate assimétrico, o ambiente NBQR e as ameagcas eletromagnéticas, assumirdo cada
vez maior protagonismo, colocando em risco os sistemas de C2 das unidades no CB.

Em operacBes, o0 Cmdt de uma UnRec, através de sistemas tecnoldgicos como 0s
satélites, mini UAV, sensores e da COP, tera acesso a grandes quantidades de informacéo
relativa a todos os aspetos do CB, como caracteristicas do terreno e AO, a identidade das
unidades, equipamentos, localizacdo, situacdo dos reabastecimentos, situacdo em baixas,
situacdo em combustiveis e munigdes e ainda, outros aspetos relativos quer a sua forca
quer a do IN. A informacdo reduz a incerteza, logo com melhor informacdo o Cmdt tera
maior grau de certeza no resultado do seu PTD.

O enorme progresso tecnoldgico dos meios de reconhecimento e vigilancia do CB,
com possibilidade para observar, detetar e analisar a grandes distancias e
ininterruptamente, aliados as recentes capacidades da “Era da Digitaliza¢do”, veio
proporcionar velocidades superiores de processamento e de divulgacdo de informacao,
detendo hoje um papel importantissimo no auxilio do PTD do Cmdt de uma UnRec.

Portanto face ao que foi exposto podemos deduzir a veracidade da primeira hipdtese
levantada, onde refere que a ndo linearidade dos modernos TO, a assimetria das ameacas e
a complexidade e simultaneidade das operaces, leva a que, a capacidade C2 das UnRec
tenha que ser mais flexivel, apoiada em novas tecnologias que permitam gerir um elevado
volume de informagéo que simplifique o PTD dos Comandantes.

Nos atuais TO os Comandantes tém a sua disposicdo, forcas mais pequenas e muito
mais versateis, principalmente devido a utilizacdo das novas tecnologias, como os UAV, ja
com capacidades ofensivas e meios de alta resolucdo, podendo voar mais alto, dando ao
Cmdt a perspetiva do TO em tempo real. Estes sistemas permitem ao Cmdt ver as suas
unidades a movimentar-se no CB e possibilitam controlar os seus movimentos, dando-lhe

inputs através de mensagens e/ou OOp. Ja nos combates urbanos, permite saber o
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posicionamento de cada soldado através de GPS, sendo crucial, até mesmo para evitar o
fratricidio, reduzindo assim os riscos para as suas forgas.

O sistema ISTAR é primordial para o desenvolvimento do C2, onde sem um
conhecimento em tempo real, auténtico e valido daquilo que ocorre no TO, nédo é possivel
ao Cmdt tomar decisdes oportunamente. O sistema ISTAR deve dar resposta as
necessidades de informagdes dos Comandantes mas em momento oportuno, possibilitando
assim a sua analise e a tomada de decisdo atempada. Trata-se, assim, da aquisicdo
coordenada, processamento e divulgacdo oportuna de noticias e informacgdes claras,
importantes e seguras, que auxiliam o planeamento e a conduta das operagdes, permitindo
ao Cmdt e ao seu EM o conhecimento do CB, consequente avaliagdo e por fim uma ainda
mais célere e assertiva tomada de deciséo.

Os meios e equipamentos das UnRec tém evoluido muito, com a aquisicdo de
melhores radios para as comunicagdes, com antenas, radares e computadores incorporados
nas viaturas, permitindo um elevado fluxo de informagéo atualizado e em tempo real
daquilo que se sucede no CB. Mas a grande vantagem deste sistema € a integracdo, em
tempo real, das comunicacgdes, da transmissdo de dados, imagens e informacdes obtidas
através dos diferentes sensores que vém proporcionar que o Cmdt possa tomar uma decisdo
mais rapido que o IN, ficando em vantagem sobre ele.

No que a segunda hipdtese levantada diz respeito, podemos depreender que se
confirma, tendo em conta que as novas plataformas tecnoldgicas dos sistemas C2
implementadas nas UnRec, permitem ao Cmdt visualizar, em tempo real, o0s
acontecimentos no CB, gerir e partilnar maior volume de informagdo, aumentar a sua
capacidade de iniciativa e de deciséo, reduzindo os riscos para as suas forcas.

Cada vez mais, os soldados terdo um papel fundamental nos TO. Os soldados terdo
de ter consciéncia, daquilo que estdo a fazer, sempre incumbidos da intencdo do seu Cmdt,
porque a sua a¢do ou decisdo pode por em causa, 0 cumprimento da misséo.

Os sistemas de C2 a implementar nas UnRec (SICCE ou SIC-T), deverédo
providenciar aos militares capacidade e rapidez no acesso a informacéo armazenada, assim
como uma grande capacidade de um continuo fluxo dessa mesma informacdo, até aos mais
baixos escalbes, levando-nos a afirmar que o C2 numa UnRec tendera a ser centralizado
num Cmdt, informal e flexivel, onde as ordens e planos sdo tdo breves e simples quanto
possivel.

Face ao que foi exposto, pudemos observar, a cada vez maior importancia, dada

pelo Exército dos EUA, no desenvolvimento das suas unidades como a SBCT. Tem na sua
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constituicdo um GRec, que possui uma grande capacidade de reconhecimento e vigilancia
do CB, fornecendo uma panoplia de informagdes ao Cmdt, para um PTD cada vez mais
rapido, eficiente e eficaz.

Por fim quanto a terceira e Gltima hipotese levantada, temos de atender e verificar
face ao que foi estudado e exposto, a sua veracidade, dado que sistemas como o C4l2
(Comando, Controlo, Computadores, Comunicagdes, Informacédo e Informagdes) permitira
sem sombra de ddvidas aos Comandantes das UnRec uma elevada capacidade de gestéo,
transmissdo e seguranca da informacdo, melhor observacdo do CB, aumentado assim, a
flexibilidade na sua acdo de comando.

A luz das variaveis apresentadas tais como os TO descontinuos e ndo lineares
associado as ameacas de tipologia diferenciada e assimétricas; a complexidade, intensidade
e simultaneidade das operagdes no seio dos temas de campanha ao longo de todo espectro
do conflito; as novas tecnologias de apoio a tomada de decisdo do Cmdt associadas a uma
formagéo adequada do Homem para operar esses meios levam-nos a afirmar que estamos
perante um novo conceito de C2, sustentado numa poderosa rede de informacdes que
interliga os Comandantes, 0s sensores, as armas e as forcas no terreno, dando a todos um
amplo conhecimento do CB associado a reducdo temporal do ciclo de deciséo,
possibilitando assim, aos Comandantes decisdes mais céleres, eficientes e eficazes.

Assim sendo, estamos em condicdes de responder a pergunta de partida: De que
forma o conceito de C2, no atual Espectro do Conflito, carece de readequacédo a fim
de contribuir para a eficiéncia e eficacia da decisdo do Cmdt de uma UnRec?

Nos atuais TO o ritmo das operacdes é bastante superior a do passado. Este novo
conceito tem implicacdes profundas no C2 das UnRec porque, a grande capacidade de
gerir e partilhar um maior volume de informacédo, a possibilidade de visualizar em tempo
real, 0s acontecimentos no CB e consequentemente, a reducdo temporal do ciclo de deciséo
permite a centralizacdo do C2 e a interferéncia direta no C2 dos escalGes subordinados; o
aumento do ritmo das operacdes, a elevada necessidade de informacdes verosimeis e
crediveis exigem ao Cmdt do ERec que organize a sua forga em elementos mais versateis,
ageis e com um elevado treino operacional para atuar em TO de formato e aparéncia
variavel e a qualidade, precisdo, rapidez e oportunidade da informacéo que flui entre os
escales é um elemento determinante na coordenacéo e conduta das operacdes.

Assim sendo, para aumentar a eficiéncia e eficacia das decisdes do Cmdt das
UnRec, o conceito de C2 necessita de ser readequado de forma a garantir uma iniciativa

disciplinada dos subordinados, de acordo com a inten¢do do comandante; confianga mutua
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que estimule a tomada de decisdo adequada a situacdo; o comando deve ser
descentralizado, informal e flexivel e deve incrementar a eficacia do planeamento através

de ordens e planos breves e simples;
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Anexo A: Contributos da formacéo académica para o C2

Estando este Trabalho de Investigacdo Aplicada relacionado com o tema de C2 na
area do reconhecimento e por sua vez o0 C2 com a area da lideranca e da tomada de
decisdo, sera sempre pertinente tentar perceber, que tipo de formacdo se ministra a um
futuro Cmdt de uma UnRec, formacdo essa que é ministrada de uma forma intensa e
continua, para dotar os formandos com o0s conhecimentos tedricos e doutrinarios sobre o
emprego de UnRec, com o desembaraco, flexibilidade e iniciativa essenciais as UnRec,
ficando os mesmos habilitados a desempenhar as fungdes inerentes a uma UnRec.

Toda a experiéncia, competéncias e valéncias até algum Cmdt poder comandar uma
UnRec, tera inicialmente de comecar pela sua formacdo, primeiro enquanto militar e
depois enquanto lider, algo que lhe permitira, caso seja necessario tomar decises de forma
rapida e eficiente em pleno CB.

Utilizou-se para este estudo de caso, o0s objetivos na formacéo dada a um Oficial de
Cavalaria do Exército Portugués, desde a escolha da arma, no 4° ano da Academia Militar e
numa fase posterior, j& no Tirocinio para Oficiais de Cavalaria na Escola Pratica de
Cavalaria. Apresenta-se também alguma pesquisa, obtida junto de alguns Oficiais de
Cavalaria que estiveram nos EUA a frequentar cursos, para tentar perceber quais sdo
também os objetivos na formacdo para Oficiais na area do reconhecimento, no Exército
dos EUA, mais especificamente o Army Reconnaissance Course (ARC), em Fort Benning.

Comecando pela formacdo dada na AM e segundo as folhas avancadas N° 1 e N°
2/M138/1112, da disciplina M 138 — Tética de Cavalaria Il, de 01Marl2 e 16Marl2
respetivamente, a formacdo dada aos Cadetes de Cavalaria tem como finalidade conferir
competéncias ao nivel do conhecimento técnico e tatico, do raciocinio analitico e critico,
da autoconfianca e da comunicacao, através a aplicacdo da doutrina tatica e da pratica dos
procedimentos de comando, no ambito das Operagcdes de Reconhecimento no escaldo
Esquadrdo, através da resolucdo de um tema tatico em sala de aula e no campo. Conferir
aos alunos as competéncias necessarias a analise e resolucdo de problemas taticos no
ambito das Operagdes de Seguranca e de Reconhecimento, através da aplicacdo do
Processo de Decisdo Militar (PDM) e da doutrina de emprego das UnRec no escaldo
Esquadréo e Pelotdo. A disciplina M138 tem como objetivos gerais:

e Descrever a organizacdo dos ERec do SFN, enunciando as Possibilidades e

LimitagOes gerais;
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e Descrever a doutrina de emprego das UnRec, designadamente no escaldo
Esquadréo e Pelotéo;

e Analisar e resolver problemas taticos, empregando um ERec no quadro das
OperacBes de Reconhecimento e de Seguranca, em cendrios ficticios que retratem a
atual conflitualidade;

e Aplicar o PDM e os Procedimentos de Comando na resolugédo de problemas taticos
no ambito das Operacgdes de Reconhecimento e de Seguranca;

e Reconhecer os procedimentos de Apoio de Combate e de Apoio de Servigos no
ambito das UnRec;

E como objetivos especificos em sala de aula e enquanto Cmdt do ERec, aplicar e
consolidar o PDM e os Procedimentos de Comando estando apto a:

e Expor a Situacdo Geral e Particular;

e Analisar a Missao e redigir a Missdo Restabelecida;

e Redigir e difundir Ordens Preparatorias;

e Formular, analisar e comparar Modalidades de Agéo;

e Elaborar e apresentar um Plano de Operac0es;

e Estudar e discutir aspetos relativos ao Apoio de Combate e de Apoio de Servigos
especificos das UnRec;

Segundo o Guido Especifico para Téatica de Reconhecimento (DP 59 ARTEP
17.15), toda a formacdo ministrada a um Oficial de Cavalaria no Tirocinio tem como
finalidade e objetivo de habilitar os Aspirantes-alunos com 0s conhecimentos préaticos
necessarios ao desempenho das funcGes de Cmdt de PelRec. Para isso de 20Decll a
17Jan12, durante o médulo de reconhecimento, foram ministradas em 14 dias onde 5 deles
foram no terreno, com 78 horas de instrucdo diurnas, 32 horas noturnas e 82 horas de
instrucdo ndo presencial, que servirdo de complemento e onde o aluno em tempo
disponivel fora da instrucdo tem de estudar e desenvolver atividades para adquirir
conhecimento, para eventuais testes ou circuitos de avaliacdo a realizar. Para terminar com
sucesso 0 modulo de reconhecimento os Aspirantes-alunos necessitam de autodisciplina e
empenhar-se com 0 maximo rigor, necessitando ja de uma bagagem de conhecimentos ja
adquiridos na formacdo na AM, como:

e Técnica Individual de Combate (TIC);

e Conhecimentos de Topografia;

e Saber operar meios de comunicacéo;

61



Anexos

Organizacao Militar;

Planos e Ordens de Operacoes;

Sobrevivéncia no CB;

Saber executar Tarefas Criticas como (PO/PE, PComb, ...)
Elaboracdo de Esbocos e Caixas de Areia;

Conhecimento sobre as Viaturas e respetivo Armamento.

A formacdo dada aos Aspirantes-alunos, durante o Tirocinio tem por finalidade

habilita-los para o desempenho de diversas fungdes, como:

Elaboracdo de Ordens e Relatdrios;
Preparacdo para OperacGes em Aquartelamento;
Entradas e Saidas de Zonas de Reunido;
Ocupacéo/Preparacdo de um PO/PE
Ocupacéo/Preparacdo de uma PComb;
Execucdo de Operagdes de Reconhecimento:

o Reconhecimento de Itinerério;

o Reconhecimento de Zona;

o Reconhecimento de Area (pontos especificos)
Execucdo de Operacgdes de Seguranca:

o Forcas de Cobertura;

o Guarda Avangada e de Flanco;

o Vigilancia a Forca em Movimento ou Estacionéria;
Operacdes de Economia de Forcas;

o Operagdes Ofensivas;

o Operacdes Defensivas;
O PelMort em Apoio a uma UnRec.

De acordo com os programas, a formagdo da matéria de tatica de reconhecimento,

culminou com a realizagdo de um exercicio militar realizado em Sta. Margarida

(ERec/BrigMec) de 09 a 16JAN12, onde durante todo o exercicio os Aspirantes-alunos

trabalharam e planearam, em caixas de areia as missoes, que efetuaram como:

Técnicas de Movimento;
Reconhecimento de Povoacoes;
Reconhecimento de Itinerarios com Ponte;

Reconhecimento de Zona;
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e Montagem de PO/PE;
¢ Vigilancia de Flanco;
e OperacOes de Retardamento.

O Army Reconnaissance Course (ARC), em Fort Benning tem como objetivo
preparar os Oficiais (Commissioned Officers e NCO) para atuar efetivamente como Cmdt
de uma forca modular, no ambito do reconhecimento. Tenta desenvolver nos formandos
habilidades e atributos para desenvolver todo o tipo de Operagdes de Reconhecimento em
qualquer tipo de AO e ao longo de todo o espectro do conflito, habilitando-os com um
raciocinio e juizo critico das situacdes para que consigam enfrentar os desafios dos atuais
CB, altamente imprevisiveis.

Durante 0 ARC, é dada muita importancia aos atributos como confianga,
responsabilidade, iniciativa e resolucdo de problemas, aproveitando-se para utilizar
métodos de ensino inovadores, na area operacional e do treino como o Peer-to-Peer (P2P),
que coloca os formandos no terreno de forma a adquirir conhecimentos valiosos através de
experiéncias praticas. O ARC é um curso ministrado em 27 dias onde 17 deles s&o no
terreno, colocando os alunos sobre condi¢des de cansaco fisico e mental. Esta experiéncia
deve permitir aos Comandantes, adaptar-se rapidamente as circunstancias operacionais que
0s possam colocar a comandar uma unidade do tipo Brigade Combat Team, Stryker,
pesada de CC ou de Infantaria.

De acordo com os programas, a formacdo ministrada durante o ARC tem como
objetivo que os formandos possam:

e Dominar habilidades fundamentais nas operacfes de reconhecimento, permitindo-
os resolver problemas, improvisar e adaptar-se em situacdes Unicas;

e Desenvolver comportamentos de lideranca, injetando problemas durante os
exercicios, obrigando-os a tomar decisoes;

e Ter a capacidade de se relacionar aos mais baixos escalGes, para que eles saibam
atribuir tarefas aos subordinados, na execucao das operacdes militares.

S@o ministradas aulas de navegacgdo, comunicacOes e elaboracdo de relatérios e
analise tatica, para que seja possivel transmitir as informacdes ao escaldo superior, onde
também é ensinado a trabalhar com toda a pandplia de tecnologia ao dispor do Cmdt para o
C2 da sua unidade, efetuam no terreno os desafios dos atuais CB e as possiveis missdes de
reconhecimento que possam efetuar como as operagdes de “reconhecimento pull”,

reconhecimento de zona, itinerarios e de pontos importantes.
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Analisando quer o exemplo Portugués, quer o exemplo Americano, grande parte se
ndo na sua totalidade, o C2 de uma UnRec de uma forma eficiente e eficaz, por parte do
seu Cmdt deriva de toda a sua formacéo.

Podemos reparar que 0 4° ano de Cavalaria ja no 2° semestre, aborda mais o escalao
Esquadrdo, numa base mais teorica, dando aos formandos as aptidGes necessarias para a
andlise e resolucdo dos seus temas taticos ficticios, no ambito das Operacfes de Seguranca
e de Reconhecimento, através da aplicacdo do Processo de Decisdo Militar (PDM).

Por sua vez no Tirocinio de Cavalaria, os Aspirantes-alunos abordam uma vertente
mais préatica, ao nivel do escaldo pelotdo onde existe mais contacto com os subordinados e
com o Viaturas/Material/Armamento existente numa UnRec. Fato curioso séo as 82 horas
de instrucao ndo presenciais, durante esta fase de formacao.

Podemos verificar também que, quanto ao ambito e quanto as finalidades da
formagdo de um Cmdt de uma UnRec do Exército dos EUA, sdo em tudo idénticas ao
Exército Portugués, ndo podendo no entanto sequer ser comparado 0S meios,
equipamentos, infraestruturas e até tecnologia disponiveis, em auxilio do C2 e do PTD do
Cmdt, face aos recursos humanos e financeiros que possui 0 Exército Americano.

Depois possuem centros de licdes apreendidas, que servem de atualizacdo aos
processos de ensino, dos seus militares preparando-os para os atuais desafios do CB.
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Anexo B: O Ciclo da Producéo da Informacéo

O Ciclo da Producéo da Informacao é uma sequéncia das atividades de informac6es
na qual a noticia é obtida, transformada em informacdo e explorada. Como € possivel
verificar na Figura 6, esta sequéncia compreende quatro fases™” distintas (orientacdo do
esforgo de pesquisa (a que também se pode chamar direcdo), pesquisa, processamento e
disseminacéo) que culmina na distribuicdo do produto acabado. Cada fase do ciclo deve ser
sincronizada com o processo de decisdo do comandante e as necessidades da operagédo de
forma a poder influenciar com sucesso o resultado da operagcdo. O CPI € uma forma de
entender e coordenar as varias atividades envolvidas na producdo de informacdes,
auxiliando a compreender as inter-relagdes existentes nas varias fases. O processo de
producdo das informacg6es pode ser interrompido durante o seu ciclo e ndo existem limites
rigidos a delimitar os pontos em que cada fase do ciclo se inicia ou conclui. (PDE 2-00,
2009, p.3-1)
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I da Comande :
I
1
CCIR I
Requisitos do i [
e eme [ FI"RF‘ i G :
H 1, | Planade
T ORIENTACAD T*| Fesquisa :
! i
Podues | 000 A Y memmemmeem==efe=—====d =1
I o e e =1
I 1
I |Planeaments 1STAR :
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Figura6: O ISTAR e 0 CPI
Fonte: PDE 2-00, (2009, p.4-26)

12 \/er Anexo G
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Anexo C: Ciclo de Boyd

Segundo Ribeiro (2006 p.43-44) no meio militar, 0 PTD é efetuado com base em
informacOes obtida a partir de varias fontes que, depois de serem processadas, sdo
difundidas as entidades que dela necessitam para decidir. Para o efeito utiliza-se o Ciclo de
Boyd (Figura 7). Este modelo aplica-se a todos os Sistemas de C2 aliados e baseia-se num
ciclo, que se inicia com a Observacdo, continua na Orientacdo e Decisdo e termina na
Acgéo:

» Para Observar, dada a descontinuidade do CB atual e futuro, ha necessidade de
partilhar o Awareness do CB, de modo a fornecer ao Cmdt toda a informagao
relevante para que ele possa construir o seu PTD.

» Deve Orientar o seu esforco de pesquisa de noticias, utilizando todas as fontes
disponiveis, integrando e processando a informacéo obtida e difundindo-a a quem
dela necessitar.

» Permite Decidir com maior exatiddo sobre as a¢des a tomar.

» Para fechar o ciclo, quando necessario Agir rapidamente utilizando todos os
vetores disponiveis, concentrando fogos quando necessario sobre o objetivo para
obter a sua rapida destruicdo. Posteriormente, analisam-se os efeitos obtidos e
reinicializa-se o ciclo até se conquistar o objetivo definido.

Quanto melhor funcionar este ciclo, especialmente na Observagdo e posterior
Orientacdo dos meios de pesquisa para obter, analisar e processar a informacdo, em
qualidade e na quantidade desejavel, mais rapidamente o Cmdt pode construir a sua visdo
do CB e Decidir. Se os nossos Sistemas de Informacgdes conseguirem ser mais rapidos e

eficientes que os do adversario, podemos entdo obter Superioridade de Informacéo.

Tndividua: Crime Sceme Imvestigation: |
_ Drimensoes- S GCestio de
Amtonidade Explodtation | o b cimento:
Inffencia el [ — 2
Podar Eacial A milise Sistém
Politica 0 Qua? Ohservar Comn? Bases de Dados
- Emum.u:a FPartilha: .S‘i'.u'c?u_cnm'_ i e
Fisica s < - [Coordiation Boards
| Agir | | Orientar | de Frontnitas
% "

Figura 7: Ciclo de Boyd
Fonte: Jornal do Exército (2012, p.23)
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Anexo D: Meios e Equipamentos

O principal programa de reequipamento do Exeército Portugués com o radio PRC-
525 é sem davida o das novas viaturas VBTP Pandur Il 8x8, que permitira responder as
exigéncias das comunicacdes taticas nos diferentes cenarios das operagdes. Os varios tipos
de viaturas, que vdo desde as mais simples, viatura base (ICV), até as mais complexas,
como as Viaturas PC (CPV) e a de comunicacGes de onde se destacam a unidade central de

intercomunicac6es ICC-201 e os radios PRC-525. (Figura 8)

Figura 8: Radio Tatico PRC-525
Fonte: Manual de Operacdo Radio Tatico HF/VHF/UHF PRC-525

Mesmo as viaturas mais simples (ICV), o sistema que resulta da integracdo do ICC-
201 com os dois radios PRC-525, proporciona uma grande flexibilidade de comunicacGes
quer para integrar redes com ligac6es por cabo, fibra 6tica ou mesmo redes sem fios wi-fi.
Desta integracdo resulta também uma mais-valia na exploragdo da rede, ja que o chefe de
viatura, a partir do terminal de operacdo do ICC-201, comanda de uma forma simples e
eficaz 0 modo de funcionamento quer do servico de intercomunicacdo quer das

comunicacdes radio.

Comando

A viatura PC (CPV - Command Post Vehicle), tem como principal misséo
disponibilizar aos comandantes uma instalacdo mdvel, na qual disponham dos recursos
necessarios para controlar, coordenar e comandar forgcas em qualquer tipo de misséo.
Dispde de 4 radios PRC-525, ligados ao ICC-201, um com banda larga, dois servidores, 4
terminais de tripulante, um router (que disponibiliza quatro portas Ethernet e duas portas
ADSL no painel externo), e esta dotada de uma capacidade acrescida, face aos servidores

que se destinam a disponibilizar informac&o operacional do SICCE. (Figura 9)
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Figura 9: VBTP Pandur 11 8x8
Fonte: http://www.areamilitar.net/directorio/ter.aspx?NN=22&P=77

Vigilancia do Campo de Batalha (VCB) e Reconhecimento

A equipar a SecVCB, temos 4 VBR Pandur Il 8x8 Rec, que tem a sua estrutura base
idéntica a versdo ICV, surgindo diferencas na parte do casco, inclusive na
compartimentacdo com 0s seus sistemas de reconhecimento e de radar. A viatura estard
equipada com o Radar BOR-A 550, que permite ser operado tanto no modo veicular, como
montado em tripé no exterior da viatura a uma distancia que pode chegar aos 50m. Possui
varias funcbes podendo destacar-se 0 seguimento e a classificacdo automatica de alvos
adquiridos, a capacidade de processamento e supressao do “ruido” existente a volta do alvo
através do modo CFAR (Constant False Alarm Rate). Permite operar sob as mais rigorosas
condicdes climatéricas e ambientais, podendo ser usado para adquirir alvos até um alcance
maximo de 20Km para vigilancia terrestre, vigilancia costeira sobre a dgua e protecdo de
objetivos.

O sistema de reconhecimento é um sistema de observacdo e reconhecimento que
otimiza a atividade operacional das unidades. O sistema de observacdo permite observar a
longas distancias, e € composto por sensores eletro-6ticos (1-camara térmica (L0Km), 2-
camara diurna (15Km), 3-telemetro laser LRF — Lazer Range Finder (10Km)), dirigidos
por uma Unidade de Controlo de Observacdo (UCO), fazendo detegéo, reconhecimento e
identificacdo de alvos, dando medicdo da distdncia e de direcdo de alvos usando o
dispositivo do telémetro laser e o sistema de navegacdo e de posicionamento (GPS). O

software operacional, permite apresentar solucfes operacionais e taticas as varias
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necessidades do CB, como analisar o terreno através de mapas no ecrd, analisar alcances,
azimutes e transmitir e receber mensagens encriptadas.

A viatura possui também sistemas de defesa como o TDS (Threat Detecting
System), que providencia capacidades de detecdo de ameacas a 360°, assim como o sistema
TIB (Thermal ldentification Beacon), que emite um feixe de luz infravermelha, que
permite ser observado pela visdo noturna e dispositivos de observacéo térmica para detecao

da viatura.

UAV “Unmanned Aerial Vehicle”

A SecUAYV fornece a um Cmdt tatico apoiado, informacdes sobre ameacas atuais e
relevantes, tais como a localizacdo, a atividade, tamanho, composicdo e a manobra IN.
Para além destas, os UAV também fornecem informacges sobre terreno, necessarias para
que um Cmdt mantenha a iniciativa, concentrando poder de combate esmagador, no lugar e
hora oportuna. Para tal, os UAV possibilitam a escolha dos melhores itinerarios e o melhor
terreno, permitindo o emprego ideal das forcas de manobra para o combate decisivo.
Quando os UAV complementam as forcas terrestres durante as Operacdes de
Reconhecimento, normalmente operam de 1 a 10 Km para além das forcas, dependendo
dos Fatores de Decisdo. Os UAV podem conduzir um reconhecimento detalhado de &reas
que sdo particularmente perigosas para unidades de reconhecimento, bem como areas
abertas e desfiladeiros. Este tipo de equipamentos, pode também, ser empregue no apoio as
operacfes em terreno urbano. Os UAV podem conduzir um Reconhecimento rapido e
distanciado das unidades de reconhecimento ou ser empregues em conjunto, para quando
for necessario fazer o reconhecimento de mdltiplos itinerarios em simultaneo. Os UAV
também podem realizar a vigilancia em apoio de forcas durante as missdes de

reconhecimento de Area ou de Zona. (Figura 10)

Figura 10: Langamento do miniUAV — Battle Proven AR4 (EPI)
Fonte: http://www.exercito.pt/sites/EPI/Noticias/Paginas/2etpar4.aspx
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Anexo E - Reconnaissance Squadron - GRec

SBCT
Reconnaissance Squadron
Reconnaissance Troop
SBCT
I I I
1] LA RO L
1
N7 (€3] {s);
1 Organicto '
LT
Figura 11: SBCT - Organizacdo GRec Figura 12: SBCT - Organizacio ERec
Fonte: FM 3-20.96 (2009 p.1-12) Fonte: FM 3-20.971 (2009, p. 1-17)

Como podemos verificar na Figura 11, o GRec é composto por cinco Esquadrdes
equipados com viaturas Stryker: um de Cmd, trés ERec e um Esquadrédo de VCB.

Por outro lado, a Figura 12 demonstra que cada um dos trés ERec inclui um Cmd,
trés PelRec e uma SecMortPes. Os trés PelRec séo organizados com quatro viaturas
reconhecimento (RV) e a SecMortPes ¢é constituida por dois morteiros de 120 mm e um
Posto de Comando de Tiro (FDC - Fire Direction Center).

O Esq VCB fornece ao Cmdt do GRec uma mistura de capacidades especializadas,
construidas em torno de sensores aéreos e terrestres. O PelUAS (Unmanned Aircraft
System) lanca, pilota, recupera e efetua a manutencéo das plataformas de reconhecimento
aéreo. Todos estes sistemas trabalham em prol da Common Operational Picture (Figura

13), no auxilio do C2 por parte do Cmdt.

Figura 13: Common Operational Picture
Fonte: http://www.cotsjournalonline.com/articles/view/101358
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Anexo F: Quadro Orgénico ERec/Brigint

Como se pode consultar nos seus QO, o ERec pertencente a Brigint € uma forca de
elevada prontiddo para todo o espectro de missdes e cenarios, gque Se emprega
preferencialmente para situaces, onde é necessario poder de fogo. Para além de ser de
facil projecdo é ainda uma forca de projecdo inicial em situacGes de conflito de média/alta
intensidade e em Operacdes de Resposta a Crise (CRO).

No que a constituicdo dos seus PelRec diz respeito, estes sdo constituidos pelo
Cmd, SecExpl (com duas esquadras), Seccdo de AutoMetralhadoras e SecAt.

Para responder a tal encargo operacional encontra-se equipado, no que a viaturas
diz respeito, com Viaturas Blindadas de Rodas (VBR) 8x8 da familia PANDUR. O seu

efetivo de homens, de cada Pel, é de um total de 35 elementos.

Organizacéo
Comando

Secgdo Comando

[ [ [ [ [ [ [ 1
Pelotédo Secgdo Secgéo Seccéo Secgéo Seccdo Pelotdo Pelotédo
Transmissdes Vigilancia Mini UAV Manutencéo Reabastecimento Sanitéria Reconhecimento Morteiros Pesados
Campo Batalha (x3)

Comando Comando

Secgao Seccdo
—  Exploracdo Morteiros Pesados
(x4)

Secgdo
| AutoMetralhadoras

Seccdo
Y Atiradores

Misséo
O Esquadrdo de Reconhecimento prepara-se para executar operacGes em todo o espectro
das operacGes militares, no ambito nacional ou internacional, de acordo com a sua

natureza.

Possibilidades

Prepara-se para conduzir toda a tipologia de operacdes no espectro das operacfes militares,

nomeadamente;
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10.

11.

12.

13.

14.

15.
16.
17.
18.

Contribuir para o esfor¢o de pesquisa da Brigada através da pesquisa de noticias e
acoes de informacoes;

Conduzir, em economia de forcas, operacdes defensivas e ofensivas em terreno e
condic¢des meteorologicas que facilitem o emprego dos seus meios organicos;
Conduzir agbes de Seguranca da Area da Retaguarda (SAR);

Participar em operagdes aeromoéveis e anfibias;

Participar em operacdes de estabilizacdo e apoio e outras operagdes de resposta a
crises (CRO);

Participar em operagdes de combate ao terrorismo e de contrainsurreicao;
Estabelecer o contacto, informar e eliminar, dentro das suas capacidades, todo a
resisténcia inimiga que possa afetar o movimento;

Manter o contacto com o inimigo ou a ligacdo entre forcas amigas;

Determinar a traficabilidade do itinerdrio ou zona e a adequabilidade para o
movimento das nossas tropas;

Reconhecer todo o tipo de terreno que o inimigo pode utilizar para afetar o
movimento, tal como pontos de estrangulamento, locais de emboscadas, zonas de
embarque, zonas de aterragem e zonas de langcamento;

Reconhecer todas as areas edificadas, areas contaminadas e itinerarios laterais ao
longo do itinerario de reconhecimento;

Avaliar e classificar todas as pontes, passagens superiores e inferiores e aquedutos,
ao longo do itinerario ou area;

Identificar locais de passagem a vau e possiveis pontos de passagem ou de
contornamento, para 0s obstaculos existentes (incluindo areas edificadas) ao longo
do itinerario ou area;

Relatar para o escaldo superior todas as informacdes relativas ao reconhecimento
do itinerario ou da zona, se possivel, incluindo um mapa esquematico ou um
transparente do itinerario ou da zona;

Penetrar na zona de seguranga do inimigo e determinar a sua dimens&o;

Identificar a localizacéo e dispositivo das posi¢des principais inimigas;

Determinar as fraquezas no dispositivo inimigo a explorar;

Participar nas diferentes fases de empenhamento dos planos do exeército no ambito
das Outras Missbes de Interesse Publico (OMIP), assim como acionamento dos

respetivos meios, quando e na forma que lhe for determinado.
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19.

Participar em projetos de cooperacdo técnico-militar, no &mbito da sua tipologia de

forga, conforme definido superiormente.

Capacidades

1.

o B~ W N

10.
11.

12.

13.

14.

15.

16.
17.

18.

19.

Capacidade para localizar e identificar alvos, quaisquer que sejam as condigdes de
visibilidade.

Capacidade para obter informacéo sobre o dispositivo inimigo, sem se empenhar.
Capacidade para regular fogos de artilharia.

Capacidade para monitorizar a atividade do inimigo.

Capacidade para confirmar noticias obtidas por outros meios (Capable of cueing
and being cued by other collection means).

Capacidade para avaliar danos.

Capacidade para fornecer informacéo de uma forma segura e em tempo Util.
Capacidade para Integrar o sistema ISTAR (Intelligence, Surveillance, Target
Aquisition and Reconnaissance).

Capacidade para efetuar missbes de vigilancia e reconhecimento (patrulhas,
escoltas, seguranca, postos de observacao) na linha de contacto e dentro do alcance
de apoio da artilharia.

Capacidade para confirmar e adquirir alvos.

Capacidade para detetar alvos a 24 Km e identificar alvos a 18 Km, utilizando
sistemas montados em veiculos, em linha de vista e em quaisquer condi¢cdes de
visibilidade.

Capacidade para atuar de forma independente até ao nivel de seccao.

Capacidade para coordenar e controlar a circulacdo.

Capacidade para utilizar armas de fogo direto contra forcas inimigas de infantaria e
de blindados.

Capacidade para destruir forcas inimigas de blindados, utilizando sistemas de
armas ACar.

Capacidade para conduzir operagdes de resposta a crises (CRO).

Capacidade para através da mobilidade, flexibilidade, comunicacéo e reacao rapida
garantir a seguranca de um flanco ou a seguranca da area da retaguarda.

Capacidade para atuar em condigOes de extremo calor ou frio e em todo o tipo e
condigdes de terreno;

Capacidade para participar em opera¢6es Conjuntas/Combinadas.
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20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

Capacidade para atuar integrado num ambiente em rede (NNEC - NATO Network
Enabled Capability).

Capacidade para Integrar o sistema JISR (Joint Intelligence Surveilance and
Reconnaisance).

Capacidade para obter / partilhar informagdo em “tempo real / proximo do real”
que contribua para o BFSA (Blue Force Situation Awareness - Percecdo
Situacional das Forcas Amigas).

Capacidade para partilhar a COP (Common Operacional Picture — Imagem
Operacional Comum) com as unidades subordinadas até ao escaldo Sec¢do (mesmo
que atuando apeadas).

Capacidade para adquirir/bater objetivos obtidos pelos diferentes meios de recolha
integrados no sistema JISR (Capable of acquiring / engaging targets by different
collection means as the integration into a wider JISR system will permit).
Capacidade para obter, de dia ou de noite e em condic¢des de visibilidade limitada,
imagens (fotos ou video) de objetivos ou atividades de interesse e disseminacdo das
mesmas e de dados complementares para um centro de processamento/analise/
integracdo de uma forma atempada, eficiente e segura.

Capacidade para efetuar reconhecimento de itinerdrios e éareas, fornecendo
informacBes sobre a atividade do inimigo e outros fatores relevantes. Inclui a
natureza e o estado do itinerario, a localizacdo dos obstaculos, a natureza do
terreno, habitagdes, etc.

Capacidade para manter atualizada, de forma automaética, a rede de Comando,
Operacdes e Logistica relativamente a situacdo da Classe Ill e V, bem como os
danos existentes relativos a combate e a ndo combate.

Capacidade para transportar 3 DOS.

Capacidade para rapida readaptacdo a uma vasta area, garantindo a cobertura das
comunicagdes, da mobilidade e a protecdo das guarnigoes.

Capacidade para garantir protecdo adequada para o pessoal e equipamento organico
no ambito CBRN (Chemical, Biological, Radiological and Nuclear).

Capacidade para garantir protecdo adequada de pessoal e equipamento contra
RCIED (Remote Controlled Improvised Explosive Devices)

Capacidade para reconhecer e emitir sinais de identificacdo de forgas amigas para
evitar o fratricidio.

Capacidade organica para garantir apoio logistico e sanitario.
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Pressupostos da organizacao

1.

Quando necessario, as Forcas de Apoio Geral garantem Apoio de Servicos e Apoio
de Combate adicional ao Esquadrdo de Reconhecimento (ERec).

O Hospital Militar Regional N.°1 (sujeito a correcéo, na sequéncia da reorganizagado
da Saude Militar nas Forcas Armadas) garante os Elementos necessérios ao Apoio
Sanitario quando exigidos para treino ou emprego operacional da unidade.

O presente QO define quais 0s cargos a ativar quando em treino ou emprego
operacional da Unidade.

Os equipamentos especificos para atuar em condi¢des de extremo calor/frio fardo
parte de dotacdo especial a atribuir em funcéo do exigido para treino ou emprego
operacional.

O levantamento das capacidades podera estar sujeito a critérios de distribuicdo de
meios ndo disponiveis para todas as Unidades do Sistema de For¢as Nacional.
Quando a unidade nao dispbe dos meios de comunicacdes adequados ao novo
conceito do Sistema de Informacdes e ComunicacBes Tatico (SIC-T), se necessario,
reorganiza as estruturas de comunicacfes, no sentido de viabilizar o treino

operacional com os meios disponiveis.

Tipologia da forca

1.

O ERec € um sistema de manobra, caracterizado pelo emprego de forgas em
missGes de reconhecimento e seguranca, podendo ser empregue em economia de
forcas. As unidades de reconhecimento sdo capazes de estabelecer o contacto com
0 inimigo, empenhando-se decisivamente ou ndo, de acordo com a sua misséo, e
esclarecer a situacdo garantindo assim tempo de reacdo e seguranca ao comandante.
O ERec da Brigada de Intervencdo (Brigint) é uma forca que combina
eficientemente a flexibilidade, a protecéo, a mobilidade e o poder de fogo e tem a
possibilidade de atuar de forma rapida e descentralizada. Preferencialmente, o ERec
estd vocacionado para o apoio da unidade em proveito da qual opera, na recolha das
informacdes necessarias a tomada de decisdo do comando a que esta subordinado,

contribuindo decisivamente para a melhoria do comando e controlo.
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Conceito de Empreqgo

1.

O ERec/Brigint é uma forca de elevada prontiddo para todo o espectro de missées e
cenarios, empregando-se preferencialmente para situacdes que seja necessario
poder de fogo, protecdo e facil projecao.
O ERec/Brigint é uma forca de projecdo inicial em situacdes de conflito de
média/alta intensidade e em OperacOes de Resposta a Crises (CRO).
O ERec/Briglnt pode reforcar, como um todo ou parte, se necessario, a Brigada de
Reacdo Répida (BrigRR), a Brigada Mecanizada (BrigMec) e as For¢as da Zona
Militar dos Agores (ZMA) e Zona Militar da Madeira (ZMM).
O ERec/BrigInt pode conduzir operagdes integrando subunidades ligeiras, pesadas
Ou especiais.
O emprego do ERec/BrigInt num Teatro de Operacdes de alta intensidade deve ter
em linha de conta as suas especificidades intrinsecas (conduzir operagdes de
reconhecimento e seguranca com a finalidade de preservar a capacidade de combate
da Brigada) podendo, dentro da tipologia de operacfes OTAN no ambito do Artigo
5° do Tratado do Atlantico Norte, participar num largo espectro de operacoes.
Assim, neste ambito, o ERec:

a. Conduz missfes de Reconhecimento, efetuando Reconhecimento de um ou
mais itinerarios, Reconhecimento de zona e Reconhecimento de area;

b. Conduz missBes de seguranca, vigilancia e participa em missGes de Guarda e
de Cobertura, se integrado numa unidade de reconhecimento de escaldo
superior, quer nacional ou multinacional;

c. Conduz acbes de Seguranca da Area da Retaguarda (SAR), podendo ainda
neste ambito, atuar como forca de intervencao;

d. Conduz Operacdes Defensivas, como economia de forcas, defesa de um sector
ou de uma posicdo de combate ou de uma determinada area de terreno;

e. Conduz Operagdes Ofensivas, como reconhecimento em forga, se integrado
numa unidade de escaldo superior, ou ataque imediato;

f. Conduz Operagdes de Retardamento em prol da unidade a qual est4 atribuida
ou quando integra uma unidade de escaldo superior;

g. Conduz Operagdes de Transigdo, como em marcha para o contacto, forga de
cobertura quando integra uma unidade de escaldo superior, guardas de flanco

ou substituicdo de unidades ao contacto.
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1.

O emprego do ERec/Brigint num TO de média / baixa intensidade. No contexto das
operacfes OTAN ndo Artigo 5° — Crisis Response Operations (CRO) podera:
a. Participar em Operacdes de Apoio a Paz (OAP):
1. Operagdes de Manutencdo de paz, nomeadamente em TO de elevada
exigéncia;
2. Operagdes de Imposicdo da Paz, devendo esta tipologia de operacGes ser
considerada de emprego prioritario no contexto das OAP;
3. Prevencao de Conflitos, atraves da presenca dissuasora.
b. Noutras OperacOes e Tarefas de Resposta a Crises:
1. Operacdes Humanitarias (ndo OAP);
2. Operacdes de Evacuacdo de Ndo-Combatentes (NEO).
c. O ERec/Brigint pode colaborar em a¢fes no ambito das OMIP com o pessoal e

0 material orgénico adequado ao cumprimento destas missdes especificas.

Limitacdes

o > w0 DN

Sobrevivéncia face a ameaca blindada.

Grande consumo das classes II, V e IX,

Terreno impeditivo a Unidades montadas.

Reduzida capacidade Comando e Controlo (C2) quando desmontado.

Projecéo estratégica da forca limitada pelo equipamento pesado.
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Anexo G: Corpo de Conceitos

Ambiente Operacional - Conjunto de condigfes, circunstancias e influéncias que de
afetam o emprego de forcas militares e influem nas decisGes do Comandante. Inclui cinco

dominios: ar, terra, mar, espaco e informacéo. (PDE 3-00, 2012, p. B-2)

Ameaca - Estados, organizagdes, pessoas, grupos ou condi¢cbes com capacidade para
danificar ou destruir vidas humanas, recursos vitais, ou instituicdes. Podem ser divididas
em quatro categorias: tradicionais, irregulares, catastroficas e desestabilizadoras. (PDE 3-
00, 2012, p. B-2)

Aquisicdo de Objetivos - E definida como a detecéo, identificacdo e localizacdo de um
objetivo, de forma suficientemente detalhada que permita o emprego efetivo de armas de
fogos diretos e indiretos. (PDE 3-00, 2012, p. B-3)

Area de Operagdes - A AOO ¢é uma area definida pelo comandante das forgas conjuntas
para as forcas terrestres e navais para conduzir as operacdes militares e a sua
administracdo. Normalmente, as areas de operacdes ndo envolvem toda a area operacional
do comandante das forgas conjuntas, mas devem ser suficientemente extensas para permitir
aos comandantes de componente o cumprimento da misséo e a protegéo da forga. (PDE 2-
00, 2009, Glossario de Termos e Definicdes, p.2)

Area de Responsabilidade de Informagdes - A AIR ¢ definida como a area geografica
atribuida a um comandante, na qual este é o responsavel pela obtencdo de informacdes, de
acordo com 0s meios a sua disposicao.

Na prética, a dimensdo desta area sera limitada pelas capacidades dos meios de pesquisa a
sua disposicao, das quais o0 alcance e acesso serdo os principais fatores. Ambos os fatores
influenciardo a area na qual o comandante orientard o esforco da celula de informacGes.
(PDE 2-00, 2009, Glosséario de Termos e Defini¢oes, p.2)

Area de Interesse - A AOI pode ser definida como a area de preocupacdo de um
comandante, para aléem da AOO, onde a existéncia de factos e acontecimentos ou a

provavel ocorréncia de atividades possam vir a afetar as opera¢des correntes ou futuras.
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Caso ndo consiga obter essas informacGes com 0s seus meios de pesquisa, tera que as
solicitar ao escaldo superior ou as unidades adjacentes. As noticias e informagdes obtidas
fora da AIR devem ser disseminadas para todas as unidades a quem possam interessar. A
AOI pode ser definida em termos de espaco e tempo. (PDE 2-00, 2009, Glossario de
Termos e Definigdes, p.1)

CiberEspaco - Dominio global dentro do Ambiente Informacional que consiste na
interdependéncia de redes e infraestruturas de tecnologia de informacdo, tais como a

internet, redes de computadores, entre outros. (PDE 3-00, 2012, p. B-9)

Ciclo da Producédo da Informacéo (CPI) - O Ciclo da Producdo da Informacéo é uma
sequéncia das atividades de informacdes na qual a noticia € obtida, transformada em
informacdo e explorada. Esta sequéncia compreende quatro fases distintas (orientacdo do
esforco de pesquisa, pesquisa, processamento e disseminagdo) que culmina na distribuicdo
do produto acabado. (PDE 3-00, 2012, p. B-6)

Comando - A autoridade investida num individuo para dirigir, coordenar, e controlar
forcas militares. (PDE 3-00, 2012, p. B-7)

Controlo - Autoridade exercida por/processo pelo qual, um comandante, assistido pelo seu
Estado-Maior, organiza, dirige e coordena as atividades de organizacbes suas
subordinadas, ou outras organizacdes que nao estejam normalmente sob o seu comando e
que engloba a responsabilidade de implementar ordens e diretivas. Toda ou parte desta
autoridade pode ser transferida ou delegada. (PDE 3-00, 2012, p. B-8)

Contra-informacao (Cl) - A CI ¢ definida como o conjunto de actividades relacionadas
com a identificacdo e neutralizacdo da ameaca a seguranca, constituida por servicos de
informagdes e organizagfes hostis ou por individuos relacionados com espionagem,

sabotagem, subversdo ou terrorismo. (PDE 2-00, 2009, Glossario de Termos e Defini¢oes,
p.-3)

Disseminacdo — é onde se procede a disponibilizacdo oportuna de uma noticia ou
informacdo, numa forma apropriada e através de meios adequados, aqueles que delas

necessitam. (PDE 2-00, 2009, Glossario de Termos e Definicoes, p.4)
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Eficicia — é capacidade de alcancar o efeito esperado ou desejado através da realizacéo de
uma acdo. (Dicionario da Lingua Portuguesa, Porto Editora)

Eficiéncia — € o uso racional dos meios dos quais se dispde para alcancar um objetivo
previamente determinado. Trata-se da capacidade os objetivos e as metas programadas
com o0 minimo de recursos disponiveis e tempo, conseguindo desta forma a sua otimizacéo.

(Dicionario da Lingua Portuguesa, Porto Editora)

Estudo do Espacgo de Batalha pelas Informac6es (IPB) - € um processo de anélise da
ameaca e do ambiente operacional, executado de uma forma sistemética e continua, numa
area geografica especifica que serve para apoiar 0 processo de decisdo e os estudos do
Estado-Maior. (PDE 2-00, 2009, Glossario de Termos e Definicdes, p.4)

Guerra Subversiva - € caracterizada como uma acdo levada a cabo com o objetivo de
derrubar pela forca um governo ou poder instituido. A motivacao é politica e resulta em
violéncia ndo limitada a um territorio ou pais, podendo terminar na eclosdo de um conflito
militar classico. A subversdo pode resultar do final de uma guerra ou do recrudescimento
de uma paz instavel. O emprego de forgas militares neste tipo de conflito é normalmente
orientado para a estabilizacdo de uma regido. (PDE 3-00, 2012, p. B-13)

Guerra Total ou Guerra Generalizada - € um conflito armado entre dois ou mais estados
em que a totalidade dos seus recursos é utilizada e em que a sobrevivéncia nacional esta
seriamente ameacada. A guerra total pode envolver também aliancas e/ou coligacfes. Na
guerra total as forcas armadas desempenham um papel central ao executarem operagoes de
grande envergadura para submeter as forcas do adversario e atingir os seus objetivos.
Embora sejam as operacGes de combate a dominarem o espectro, podem também incluir
operacdes irregulares. (PDE 3-00, 2012, p. B-13)

Gestdo das Necessidades de InformacGes e Coordenacdo da Pesquisa (CCIRM) - a
CCIRM ¢ o processo de gestdo da pesquisa e é definida como o processo de converter
necessidades de informacGes em necessidades de pesquisa; estabelecer, atribuir ou
coordenar agdes com origens ou 6rgdos de pesquisa adequados; monitorizar resultados e

reatribuir ac6es de acordo com as necessidades.
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Engloba aquelas atividades que resultam num emprego eficiente e eficaz da
pesquisa, processamento, exploracdo e disseminacdo de informagOes para satisfazer as
necessidades de informacBes aos niveis tatico, operacional e estratégico e nacional. A
CCIRM compreende dois componentes principais: a coordenacdo da pesquisa e a gestao
das necessidades de informacdes que resultam de operagfes ou missdes. (PDE 2-00, 2009,

Glossario de Termos e Definigdes, p.5)

Informacao/Informacdes - Entende-se por informacgdo ou informacdes (intelligence) o
produto resultante do processamento de noticias respeitantes a nacles estrangeiras,
organizacGes ou elementos, reais ou potencialmente hostis, ou areas de operacfes actuais
ou potenciais. O termo também se aplica as atividades que visam obter o resultado final e
bem assim as organizacGes empenhadas em tais atividades.

Entende-se, também, por informacdo os elementos que contribuem para o
conhecimento do inimigo provavel ou atual e da area de operacdes. (PDE 2-00, 2009,

Glossario de Termos e Definicdes, p.6)

Informacéo de Imagens (IMINT) - é a informacdo que tem por base imagens captadas
por sensores — Oticos (do espectro visivel), infravermelhos, radares e imagens
multiespectrais — instalados em plataformas terrestres, navais, aéreas ou espaciais. Estes
sensores produzem imagens Oticas, eletrénicas, digitais, filmes, dispositivos de écran
eletronico e outros suportes visuais. No caso da IMINT, em particular, a maxima “uma
imagem vale por mil palavras” tem um relevo especial. A informagdo proporcionada pela
imagem € clara, concisa e inequivoca, servindo para confirmar e complementar
informac@es colhidas por outras origens, tendo como principal proveniéncia os satélites e
plataformas aéreas, tripuladas e ndo-tripuladas. A IMINT apoia o0 Cmdt na orientagdo e na
preservacdo do seu potencial de combate, permitindo, frequentemente, esclarecer a
situacdo no espaco de batalha. Para além da observa¢do humana direta, a IMINT € a Unica
disciplina das informacdes que possibilita ao Cmdt efetuar uma observagéo do espaco de
batalha em tempo real. Quando ndo existem cartas topograficas disponiveis, as imagens
digitais em suporte fisicos ou logicos podem ser usadas em sua substituicdo. A IMINT
pode, ainda, ser usada para atualizar mapas ou produzir sistemas de referenciacéo graficos
e detalhar determinadas missdes, onde sdo normalmente necessarios meios digitais,
incluindo imagens tridimensionais, de forma a garantir um grau de resolucdo necessario

para apoio ao seu planeamento. (PDE 2-00, 2009, p.2-3)
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Informacéo de Transmissdes Eletromagnéticas e Comunicagdes (SIGINT) - € o termo
geral para designar a Informacdo de Comunicacbes (COMINT- Communications
Intelligence) e a Informacdo Eletronica (ELINT - Electronic Intelligence), quando nédo se
torne necessario fazer a distingdo entre os dois tipos de informacg&o, ou para englobar os
dois termos. Neste contexto, o principal papel da SIGINT é o de proporcionar ao Cmdt
informacdo sobre as capacidades do IN ou terceiros, o seu dispositivo e intencGes.
Adicionalmente, as SIGINT também fornecem informacdes Uteis para o targeting
permitindo bater, de forma mais precisa, o IN ou terceiros, com meios letais e ndo-letais.
Normalmente, os meios SIGINT pertencem aos mais altos escaldes da componente
terrestre, a outras componentes e departamentos governamentais. Assim, todos estes meios
trabalhardo em conjunto para apoiar os Comandantes desde o nivel tatico até ao nivel
estratégico. lgualmente importante, é diferenciar a SIGINT das Medidas de Apoio
Eletrénico (ESM — Electronic Support Measures), enquanto uma das atividades da GE
(EW — Electronic Warfare). Estas tém como finalidade a obtencdo de informacdo para o
apoio ao planeamento e conduta das operacdes militares ao nivel operacional/tatico e tém
uma execuc¢do limitada no tempo e no espago, enquanto a SIGINT, podendo usar 0s
mesmos procedimentos e equipamentos que as ESM, visa a obtencdo de informacdo para
os utilizadores, desde o nivel politico/estratégico, até aos Comandantes militares
operacionais ou taticos, possibilitando assim, quer o planeamento em tempo de paz, de
longo prazo (Planeamento da Defesa Nacional), quer o apoio de curto prazo a operagoes
militares (em situacOes de crise ou guerra). (PDE 2-00, 2009, p.2-6)

Informacdo de Medicbes e Assinaturas Eletromagnéticas (MASINT) - é informacéo
cientifica e técnica obtida pela analise quantitativa e qualitativa dos dados (métricos,
espaciais, comprimento de onda, dependéncia do tempo, modulagdo, plasma e
hidromagnético, etc.), provenientes de objetos/alvos e fontes fixas ou dindmicas, que
contribui para a sua detecgdo, localizacdo, seguimento, identificagcdo e/ou descri¢do. Inclui
também o processamento e exploracdo avancados de dados com origem na pesquisa
IMINT e SIGINT. Os meios de MASINT incluem meios de espectro radiometria de radar,
meios eletro-o6ticos, acusticos, radiofrequéncia, sensores sismicos, bem como as técnicas e
equipamentos para detecdo Nuclear, Biologica, Quimica e Radiologica (NBQR). A
MASINT fornece ao Cmdt informacdo que facilita o conhecimento da situagéo

operacional, pois pode contrariar muitas das atuais técnicas de camuflagem, ocultacdo e
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dececdo IN. A MASINT é uma disciplina de nivel estratégico, com uma limitada
capacidade de apoio ao nivel tatico, mas através da aplicacdo em tempo quase real da
analise e disseminacdo da informacédo, tem o potencial de contribuir para a avaliacdo da
situacdo operacional e para o targeting. Os sensores MASINT tém capacidades unicas na
detecdo do langamento de misseis, detecdo e seguimento de aeronaves, navios e veiculos;
na identificacdo ndo-cooperativa de alvos, Avaliacdo dos Danos no Espago de Batalha
(BDA - Battle Damage Assessment); e na detecdo e localizacdo de detonacdes nucleares.
Estas atividades sdo muitas vezes os primeiros indicadores de atuacdo hostil. (PDE 2-00,
2009, p.2-6)

Informacdo Humana (HUMINT) - E a informacdo obtida de noticias fornecidas por
origens humanas, ou seja, noticias recolhidas e fornecidas por pessoal treinado, junto de
pessoas e meios multimédia para identificar elementos, intencdes, composicdo, potencial,
dispositivo, taticas, equipamento, pessoal e capacidades inimigas. (PDE 2-00, 2009,

Glossario de Termos e Definicdes, p.7)

Inimigo - Refere-se a uma entidade, grupo ou forca identificada como hostil as nossas
forcas e em que a aplicacdo da forca esta prevista. Existe declaracdo de guerra. (PDE 2-00,

2009, Glossario de Termos e Definicdes, p.10)

Intencdo do Comandante - uma ideia clara e concisa acerca daquilo que o comandante
pretende que a unidade faca para cumprir com sucesso a finalidade da operacgéo, face ao In
e terreno e define o estado final desejado. (PDE 3-00, 2012, p. B-15)

Necessidades de Informacdo (IR) - Sdo definidas como aqueles itens de informacédo a
respeito das caracteristicas da area de operacbes e do inimigo que precisam de ser
pesquisados e processados para responder as necessidades de informacdo do comandante.

Também podem ser designados por quesitos concretos. (PDE 3-00, 2012, p. B-15)

Necessidades de Informacédo Critica do Comandante (CCIR) - Questbes que dizem
respeito ao estado de operacionalidade e capacidades de forcas amigas, ao estado de
operacionalidade, capacidades e intengbes do inimigo e caracteristicas da &rea de
operacdes. (PDE 3-00, 2012, p. B-16)
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Necessidades de Informacéo sobre Forgcas Amigas (FFIR) - As FFIR consistem na
informacdo que o comandante e o estado-maior precisam de saber acerca das nossas forcas
disponiveis para a operacdo. As FFIR garantem informacdo acerca da missdo, unidades,
tempo disponivel, grau de operacionalidade e instrucdo; ou seja, como me visualizo. (PDE
3-00, 2012, p. B-16)

Necessidades Prioritarias de Informacdes (PIR) - Consistem na informacdo mais
importante que o comandante e o estado-maior necessitam de saber acerca do inimigo,
quais as suas intencles, capacidades operacionais, incluindo o tempo disponivel para o
inimigo e o meio envolvente (terreno, condi¢des meteoroldgicas e consideragdes civis); ou

seja, como se visualiza o inimigo. (PDE 3-00, 2012, p. B-16)

Operacgoes de Informacéo (INFO OPS) - Acdes coordenadas que visam influenciar os
decisores e o0 processo de decisdo do inimigo ou terceiros, em apoio dos nossos objetivos
politicos e militares, afetando os seus sistemas de Comando e Controlo e Informac6es
(C2I) e os seus Sistemas de Informacdo e ComunicacBes (CIS), ao mesmo tempo que

exploram/protegem os nossos sistemas C2I e CIS. (PDE 3-00, 2012, p. B-17)

Operaces de Reconhecimento - As operagdes de reconhecimento terrestre sdo operacfes
executadas para obter, através de observacdo visual ou outros métodos de detecdo,
informagdes sobre as atividades e recursos do IN ou potencial IN, ou dados sobre as
condicBes meteoroldgicas, geograficas, hidrogréficas ou populagdo local de uma
determinada area. O reconhecimento é um esforco de pesquisa objetivo, executado antes,
durante e depois de outras operacdes, para fornecer informacdo utilizdvel no
desenvolvimento do IPB, bem como auxiliar o comandante na formulacéo, confirmacéo ou

alteracdo das suas modalidades de acdo. (RC Op, 2005, p.12-39)

Operacdes de Seguranca - As operagdes de seguranca sao operacdes de moldagem
importantes. Preparam as operag0es decisivas do escaldo superior garantindo-lhes espaco e
tempo para que as forcas amigas possam reagir a atividade inimiga. Impedem o IN de obter
informacdes sobre as nossas forcas e protegem-nas da observacéo e dos fogos. A finalidade
ultima das operacdes de seguranga € evitar a surpresa e reduzir as incertezas. Podem ser
realizadas operacgdes de seguranga na frente, flancos e retaguarda de uma forga. A principal

diferenga entre operacdes de seguranca e operacdes de reconhecimento € que as operacdes
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de seguranca sdo orientadas pela forca em proveito da qual atuam, enquanto o
reconhecimento se orienta pelo IN ou terreno. (RC Op, 2005, p.12-1)

Economia de Forgas - Quando necessario 0 ERec pode executar Operagdes Ofensivas e
Defensivas e de Retardamento se integrado com outras Unidades. Muitas vezes estas
operacgdes sdo efetuadas em apoio ou em coordenagcdo com misses de reconhecimento,
cobertura ou guarda. O Cmdt ao atribuir tarefas as suas forgas, deve ter em consideragdo as
suas capacidades. Ndo sendo possivel exercer o esforco em todos os locais, para poder
concentrar forcas num determinado local, o comandante podera ter que assumir riscos,
colocando um menor potencial noutros. As vantagens conferidas pelo terreno deverdo ser
exploradas, de forma a permitir economizar potencial no local onde o terreno restringe as
operacdes do IN. (RC Op, 2005, p.1-3)

Orientacdo do Esforco de Pesquisa - consiste na determinacdo das necessidades de
informacdes, no planeamento do esfor¢o de pesquisa, na emissdo de ordens e pedidos aos
Orgdos de pesquisa e na manutencdo de uma continua verificacdo da sua produtividade.
(PDE 2-00, 2009, Glosséario de Termos e Defini¢des, p.13)

Paz Estavel - é caracterizada pela auséncia significativa de violéncia militar. As atividades
dos atores sdo confinadas as relacGes politicas, economicas e de outras areas de interesse.
A paz estavel pode incluir competicdo, cooperacdo e assisténcia. Embora possam existir
fatores de tensdo entre os atores, estes reconhecem que 0S Seus interesses s&0 mais

facilmente alcangados por meios néo violentos. (PDE 3-00, 2012, p. 2-1)

Paz Instavel - é caracterizada pela situacdo em que as partes empregam, ou ameacam
empregar, a violéncia para alcancar os seus objetivos e resulta, normalmente, da
degeneracdo da paz estdvel. Também pode resultar da diminuicdo da violéncia de um
conflito generalizado. Nestes casos, paises terceiros podem intervir para limitar o conflito e
evitar que recrudesca. E um ambiente tipico para o emprego de forcas militares. (PDE 3-
00, 2012, p. 2-1)

Pesquisa — E a segunda fase do Ciclo da Producdo da Informacéo e é definida como a
exploracdo dos meios pelas origens e 6rgdos de pesquisa e a entrega da informacdo obtida

a unidade de processamento apropriada para producdo de informacdes. E o processo no
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qual as informacBes sdo pesquisadas para responder as necessidades de informagdes do
comandante, identificadas na fase de orientacdo do esforco de pesquisa do Ciclo da

Producéo da Informacéo. (PDE 2-00, 2009, Glossario de Termos e Definicdes, p.13)

Processamento O processamento é a parte do Ciclo da Producédo da Informacéo em que as
noticias que foram pesquisadas, em resposta a orientagdo do comandante, sdo convertidas
em informagcdes. E definido como a transformagc&o de noticias em informacdes através do
registo, avaliacdo, analise, integracdo e interpretacdo. (PDE 2-00, 2009, Glossario de

Termos e Definicdes, p.14)

Reconhecimento - E definido, em termos ISTAR, como uma missdo destinada a obter
noticias, através da observacao visual ou outros meios de detecdo, relativas as atividades e
recursos do inimigo, potencial ou ndo, bem como obter dados sobre as caracteristicas
meteoroldgicas, hidrograficas ou geograficas de uma determinada area. (PDE 3-00, 2012,
p. B-21)

Relatorio Imediato (RELIM) - E um relatério que contém noticias ou informagdes de
valor tatico imediato, para as quais a velocidade de transmissdo é de importancia
fundamental. Em regra, dizem respeito a um s6 assunto. (PDE 2-00, 2009, Glosséario de

Termos e Defini¢des, p.15)

Terrorismo - O terrorismo pode ser definido como a utilizacdo ilegal, de forma efetiva ou
potencial, da forca ou violéncia contra pessoas ou bens, tentando coagir ou intimidar
governos ou sociedades, para alcancar objetivos politicos, religiosos ou ideoldgicos. (PDE
2-00, 2009, Glossario de Termos e Definicoes, p.16)

Teatro de Operacdes - O teatro de operagdes é a parte do teatro de guerra necessaria a

conducéo ou apoio das operacOes de combate. (PDE 3-00, 2012, p. B-23)

Vigilancia - Define-se, em termos ISTAR, como a observacdo sistematica do espaco
aéreo, areas superficiais ou sub-superficiais, lugares, pessoas ou coisas, através de meios

visuais, acusticos, eletrénicos, fotograficos ou outros. (PDE 3-00, 2012, p. B-24)
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