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Glossario

AJAX Asynchronous Javascript and XML
AP Access point

API Application Programming Interface
CRUD Create, Read, Update e Delete

CSS  Cascading Style Sheets

HTML HyperText Markup Language

IDE  Integrated Development Environment
Json JavaScript Object Notation

MAC Media Access Control

MVC Model-view-controller

ORM Object Relational mapping

SGBD Sistema de Gestao de Base de Dados
SMS  Short message service

SQL  Structured Query Language

TCP  Transmission Control Protocol

UDP User Datagram Protocol
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Resumo

Este trabalho tem como objetivo a andlise e implementacdo de uma solucdo informatica
que permita monitorizar de forma permanente e fidvel pessoas que necessitem de

vigilancia constante ou parcial.

Na fase inicial do projeto foi efetuado um levantamento de requisitos, identificando as
necessidades encontradas para o sistema a desenvolver. Foi realizada uma andlise de
solugbes semelhantes existentes no mercado e foram identificadas potenciais

funcionalidades que ainda ndo existiam nas solugdes encontradas.

Na fase seguinte foi identificado um conjunto de funcionalidades que tornariam o produto
o mais completo possivel. Das funcionalidades encontradas, foram escolhidas as que
acrescentariam mais valor ao produto e que fossem realizaveis durante o tempo em que
decorreu este projeto de mestrado. Essa escolha foi feita para que no final houvesse um
produto funcional e com possibilidade de ser escalado para uma dimensdo maior,

adicionando mais funcionalidades.

Seguiu-se a escolha das ferramentas e tecnologias necessarias ao desenvolvimento do
projeto, sendo que a mais relevante foi a plataforma play e o uso do motor de base de

dados mySQL.

Na fase de andlise foi decidida a arquitetura do projeto, foram identificados os dados que
seriam necessarios guardar no sistema e os atores que iriam interagir com o sistema.

Foram igualmente identificadas as entidades e o seu relacionamento.

Na fase de implementacdo foram explorados vdrios modelos e técnicas para

implementacdo das funcionalidades desejadas, assim como vdérios templates de forma a

selecionar quais os que melhor se adaptariam ao produto que estava a ser desenvolvido.
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Abstract

This work aims at the analysis and implementation of a software solution that enables a

permanent and reliable monitoring of people who need constant or partial supervision.

The project began with a survey of requirements, identifying which needs were necessary
for the system to be developed. Then an analysis was conducted to find similar solutions in

the market, identifying potential functionalities that didn’t exist in the found solutions.

In the next phase it was identified a set of features that would allow the product to be as
complete as possible. From this set of features, were chosen the ones that would give
more value to the product and that could be achievable during the time reserved for this
master's project. This choice was made in order to have a functional product with the

possibility to scale to a higher dimension by adding more features.

The tools and technologies needed to develop the project were chosen before the
implementation phase. The most important were the play framework and the use of the

mySQL database engine.

During the analysis phase was decided the architecture design, which data would be stored
in the system and the actors that who would interact with the system. Were also identified

the entities and their relationships.

In the implementation phase various models and techniques, for implementing the desired

functionality, have been explored, as well as several templates in order to select which

ones would suit better to the project that was being developed.

ISEC/ESTESC/ WISEWARE, Lda | Filipe Fernandes
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Capitulo 1.Introducao

A prestacdo de cuidados de saude enfrenta atualmente um novo paradigma. As
organizagdes de saude, projetadas inicialmente para lidar com manifesta¢ées de doenca
aguda, tém agora de lidar cada vez mais com populacdes envelhecidas, com
preponderancia para contrair problemas relacionados com diabetes, insuficiéncia cardiaca,
pressdo arterial elevada (entre outros), necessitando de um novo tipo de cuidados
prestados como: acompanhamento, monitorizagao e vigilancia (Darkins & Sanders, 2009).

Uma vigilancia continua pode significar a diferenca entre a vida e a morte de um paciente,
em que as quedas sao um dos maiores riscos para idosos que vivem sozinhos em casa,
causando muitas vezes ferimentos severos. O risco é amplificado se a pessoa ndo puder

pedir ajuda (Rougier et al, 2011).

Os sistemas de informacdo que permitem monitorizar e que ajudam a melhorar a
qualidade de vida das pessoas estdo a revolucionar a forma como estd a ser fornecida
assisténcia médica, apresentando muitas vantagens na sua utilizacdo. As que mais se
destacam s3ao a possibilidade de o utente ser acompanhado na sua casa, permitindo
reducdo de custos para o utente e em taxas hospitalares, uma intervencdo mais rapida no
caso de emergéncia, detecao precoce de situacdes de emergéncia e um elevado nivel de

seguranca e confianga tanto para o utente como para as pessoas responsaveis por ele.

Neste sentido, com o sistema de informac¢dao desenvolvido neste projeto pretende-se
ajudar os profissionais na area da saude a monitorizar pessoas com mobilidade reduzida.

Através de um dispositivo portatil que é usado pela pessoa que esta a ser monitorizada, é
possivel monitorizar a sua atividade e despoletar alertas caso a pessoa se encontre em

dificuldades.

ISEC/ESTESC/ WISEWARE, Lda | Filipe Fernandes
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1.1 Objetivos iniciais

Este projeto tem como objetivo a andlise de requisitos/funcionalidades e implementacdo
de um sistema de informagdo de monitorizacdo de pacientes/utentes. Com o projeto
pretende-se obter uma solugdo que permita a monitorizacdo de um conjunto de utentes
gue podem encontrar-se fisicamente distantes do seu cuidador e que possibilite uma
intervencdo rapida nas situagdes de emergéncia e/ou pedido de auxilio no dia-a-dia de
uma instituicdo de saude. Esta solucao pode ser aplicada tanto em hospitais, clinicas, lares,

como noutras institui¢des. !

Durante a fase de analise foram identificadas funcionalidades que tornariam o projeto mais
completo, no entanto algumas dessas funcionalidades ndo foram implementadas, ficando
como sugestdes de trabalho futuro. As funcionalidades ndo implementadas ndo podem ser
consideradas como alteracdes ao projeto, uma vez que ficou definido a partida que nao
seriam implementadas na fase inicial. Entre as varias funcionalidades a implementar em

trabalho futuro estdo as notificagGes por sms® ou push3, por exemplo.

O presente relatdrio estd estruturado em cinco capitulos. Neste capitulo, “Introducdo”, sao
descritas a motivacdo e os objetivos do trabalho realizado durante o projeto e é feito um

pequeno resumo de cada um dos capitulos do relatdrio.

No capitulo 2, “Ferramentas e tecnologias”, sdo apresentadas as ferramentas e tecnologias
escolhidas e usadas para a realizacdo do projeto, assim como algumas consideracdes sobre

o template escolhido para o interface da plataforma.

No capitulo 3 “Analise do sistema”, é exposto todo o trabalho inicial de andlise, sendo dada
uma explicacdo sobre a metodologia usada para a realizacdao do projeto. Como foram
aplicadas técnicas de agile software development, é apresentado um conjunto de

userstories que serviram de base para identificar as funcionalidades a implementar.

! Nota: Toda a eletrénica envolvida no funcionamento do dispositivo ndo faz parte do ambito deste projeto.

2 SMS — Short message service (Wikipedia S. , 2013)

* push message - Envio de mensagens através de uma conexdo IP constantemente aberta para envio de
notificacdo dos servidores para os dispositivos méveis
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Sdo também mostrados alguns esquemas de forma a melhorar a compreensdo de todo o
sistema. Em seguida é apresentado o modelo de dados com as varias entidades, e os seus

relacionamentos.

Posteriormente é apresentado o modelo fisico da base de dados com as varias tabelas e

com a descrigdo de todos os campos e o tipo de dados usado.

Ainda na fase de andlise, foram feitos varios mockups® com os vérios ecrds que a
plataforma deveria ter, permitindo, assim, ficar com uma ideia do produto em

funcionamento e das funcionalidades.

No capitulo 4, “Implementacdo do projeto” é apresentada a implementacdo. Expde-se o
modo como foi estruturado o trabalho e como as ferramentas apresentadas no capitulo
anterior foram usadas para a implementacdo. Mostra-se também como é feito o acesso
aos dados pela plataforma play, e é explicado como foram implementados os varios
mecanismos de notificacao.

Neste capitulo sdo, também, mostrados todos os ecrds e todas as funcionalidades do

projeto.

O capitulo 5 é reservado para as conclusdes sobre o trabalho realizado, apresentando os
objetivos iniciais e as tarefas realizadas para os atingir, assim como algumas pistas de

desenvolvimento a realizar no futuro.

4 Mockup é um protétipo ndo funcional que serve para demostrar e testar o design. Podem servir para obter
um feedback dos utilizadores ou para demostrar uma funcionalidade. (Wikipedia M., 2013)
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1.2 Revisao da literatura e analise de outras solu¢des similares implementadas

Na pesquisa efetuada no inicio deste trabalho foram identificadas varias solugdes que
abordam o tema proposto. Destaque-se os sistemas de detegcdo de quedas por video
vigilancia, sendo estes particularmente atrativos pelo fato dos utilizadores nao
necessitarem de usar equipamentos incomodativos. Apresentam, no entanto, algumas
desvantagens, como a falta de privacidade e o desconforto por poderem ser vistos
remotamente ou a ocorréncia de falhas na darea coberta pelo equipamento. Outro
problema nos sistemas de detecao por video é a necessidade de existir iluminagdo na area
gue estd a ser monitorizada, sendo que uma variacdo de luminosidade pode provocar

falsos positivos (Rougier et al., 2011)

(Gongalves, 2008) refere no seu projeto de mestrado que foram identificados os requisitos
para sensores médicos sem fios, dos quais se destacam:

e Portabilidade e ndo intrusdo: dispositivos pequenos recolhem dados e comunicam
sem fios, operam com o minimo input possivel do utilizador. A monitorizagao é feita
no espago em que vive;

e Operacdo permanente e em tempo real: os dados fisiolégicos e ambientais
recolhidos pelos sensores sdo feitos em tempo real e de forma continua,
permitindo uma resposta em tempo real;

e Privacidade dos registos e seguranca: os dados pertencem aos pacientes no entanto
os dispositivos sensores podem pertencer ao fornecedor de um servico. O acesso
aos dados deve ser controlado, guardando o registo de todos os acessos. Os dados

devem estar sempre disponiveis.
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Capitulo 2. Ferramentas e tecnologias

2.1 Ferramentas
Para o desenvolvimento do projeto foram usadas as ferramentas que aqui se descrevem:

Play! Framework - Surgiu como uma framework Java, que fornecia suporte a linguagem
Scala. Reconhecendo o poder e produtividade da linguagem Scala, a versdo 2.0 do
framework foi totalmente re-escrita em Scala. Atualmente, a Play Framework! 2.0 é um
framework Scala, com suporte para Java. Uma das principais caracteristicas é que se foca
no desenvolvimento de um "server-side stateless". Isso facilita a escalabilidade das

aplica¢Ges desenvolvidas na framework (Wikipedia - Scala, 2013).

Eclipse — E um IDE (Integrated Development Environment) de cédigo aberto usado para
desenvolvimento de software. Entre as suas muitas funcionalidades, destaca-se a facilidade

de desenvolvimento em linguagem Java.

Firefox - E um navegador livre, multi-plataforma desenvolvido pela Mozilla Foundation.

Atualmente vai na versdo 12 e é o 32 navegador mais usado em todo o mundo.

Firebug — E uma plug in para o firefox que permite ver e alterar em tempo real documentos
html, css e javascript. Permite efetuar debug e monitorizar o tempo de carregamento de

uma pagina.

Chrome — E o navegador mais usado em todo o mundo. Foi desenvolvido pela Google.

Possui ferramentas de andlise de html, css e javascript.

mySQL — E um Sistema de Gestdo de Base de Dados (SGBD) que usa linguagem SQL como
interface. E um motor muito popular e é amplamente usado por todo o mundo. Este é dos

motores mais suportados pelos servicos de alojamento (MYSQL, 2013).

Subversion - Apache Subversion (também conhecido por svn) é um sistema de controlo de
versao com histdrico de revisdes.

1%/97 ISEC/ESTESC/ WISEWARE, Lda | Filipe Fernandes



Relatdrio projeto-Monitorizagdao remota de utentes | 2013

2.2 Tecnologias

Para a realizacdo deste projeto foi escolhida a Plataforma Play (Play Framework!). O play é
uma plataforma altamente produtiva de desenvolvimento em Java e Scala que integra
componentes e API’s necessarios para desenvolvimento de aplicacdes modernas. O Play é
baseado numa arquitetura leve, sem estado (stateless), com consumo de recursos minimo
e previsivel (CPU, memoria, threads) para aplicagdes altamente escalaveis (Play

framework!, 2013).

Java — Java é uma linguagem de programacdo e uma plataforma de computacao lancada
pela primeira vez pela Sun Microsystems em 1995. E a tecnologia que capacita muitos
programas da mais alta qualidade, como utilitdrios, jogos e aplicativos corporativos, entre
muitos outros, por exemplo. O Java é executado em mais de 850 milhGes de computadores
pessoais e em bilhdes de dispositivos em todo o mundo, inclusive telefones celulares e

dispositivos de televisdo (Oracle, 2013).

HTML - Acrénimo para a expressao inglesa HyperText Markup Language, que significa
Linguagem de Marca¢dao de Hipertexto. HTML é o conjunto de especificagdes (simbolos)
gue determinam como o browser formatara o texto e qual a funcdo que cada parte do

texto tera no site.

CSS — Cascading Style Sheets (ou simplesmente CSS) é uma linguagem de estilo utilizada
para definir a apresentacdo de documentos escritos numa linguagem de marcag¢dao, como
HTML ou XML. O seu principal beneficio é prover a separagdo entre o formato e o

conteudo de um documento.

SQL - Structured Query Language, ou Linguagem de Consulta Estruturada ou SQL, é a
linguagem de pesquisa declarativa padrao para banco de dados relacional (base de dados
relacional). Muitas das caracteristicas originais do SQL foram inspiradas na algebra

relacional.
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Javascript - é uma linguagem de programacdo interpretada. Foi originalmente
implementada como parte dos navegadores web para que scripts pudessem ser
executados do lado do cliente e interagissem com o utilizador sem a necessidade deste
script passar pelo servidor, controlando o navegador, realizando comunicagao assincrona e
alterando o conteudo do documento exibido.

E atualmente a principal linguagem para programacdo client-side em navegadores web

(Javascript, 2013).
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2.3 Template escolhido

Para o desenvolvimento desta plataforma optou-se por usar um template pré-construido.

Esse pode ser obtido por 16 USD em http://jumpstartui.com/ e fornece um aspeto

profissional a plataforma, que de outra forma seria muito mais trabalhoso de conseguir.

Base Admin 20

@

Home

* Quick Stats M Quick Shortcuts

12,386 9,249 70%
e . o Apps FErsmers Reports Ermas
(’ o & D @ W
Users Notes Photos Tags
E Recent News .l chart

Duis aute irure dolor in reprehenderit 1

Lorem ipsum dolor sit amet. consectetur adipisicing elit. sed do eiusmod

Mar
tempor incididunt utlabore et dolore.

Duis aute irure dolor in reprehenderit 08
Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod

Mar
tempor incididunt ut labore et dolore.

Duis aute irure dolor in reprehenderit

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod
.

Figura 1 — Template utilizado
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Capitulo 3. Analise do sistema

Para o desenvolvimento deste projeto foram aplicadas técnicas agile software
development. Em primeiro lugar foram identificadas as funcionalidades que sdao necessarias
num sistema de monitorizagao remota de utentes. Em seguida, o sistema foi descrito em
formato de userstories, como mostrado na secdo 3.3. Posteriormente, e com base nas
userstories, foi desenhado o modelo de dados que é apresentado nas sec¢des 3.4.1 a 3.4.3
e nas secgoes 3.5.1a 3.5.3.

Apdbs o desenho do modelo de dados foi feita a modelagdao do sistema em formato de
mokups que é apresentado na seccao 3.4.4.
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3.1 Dispositivo

O dispositivo (Figura 2) apresenta as seguintes caracteristicas:

Tem a capacidade de se ligar através da rede wireless a um servico que se encontra
a correr na rede local;

Possui um botdo de panico que permite a um utente chamar ajuda;

Envia periodicamente informacdo “alive” com a localizacdo atual e o estado do
dispositivo;

Envia alerta no caso de ser removido do “clip” — o dispositivo possui um sensor para
verificar se esta colocado no cinto do utente ou se foi removido;

Possui mecanismo de detecdo de quedas através de acelerémetro, enviando uma
mensagem caso detete uma queda;

Figura 2 — Dispositivo utilizado no sistema
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3.2 Esquema geral do sistema

O sistema apresentado é composto por dois componentes que em conjunto permitem

obter um maior leque de funcionalidades.

O componente designado como Plataforma WISEcare é uma aplicagdo web que concentra

toda a ldgica e regras de negdcio relacionada com a gestdo de utentes.

O componente designado como Gateway WISEcare é também uma aplicagdo web que

concentra a logica de controlo do sistema de comunicacdo com os dispositivos.

As duas aplicacbes operam em conjunto e comunicam entre si trocando mensagens de

configuracdo e alerta.

O sistema foi desenhado de forma a permitir uma grande flexibilidade na sua utilizagao.
Assim, prevéem-se 3 tipos de cenarios:

1. Pode ser aplicado de forma organizada em instalacbes de grandes dimensdes,
encontrando-se preparado para gerir um grande niumero de utentes, como é o caso
de um hospital, um centro de satide ou um lar de idosos. E usado um servidor com
a Plataforma WISEcare e um servidor com o Gateway WISEcare (ambos os servicos
podem partilhar a mesma maquina);

2. Pode ser aplicado num servico de call center em que existe uma monitorizacao
concentrada e remota de utentes que se encontram em suas casas. Com este setup
existe um servico com a Plataforma WISEcare e varios servicos de Gateway
WISEcare, cada um instalado na habitacdo do utente;

3. Utilizacdao apenas como gateway sem necessidade de gestdo de utentes. Para
utilizacdo em locais com poucos utentes em que ndo se torna necessario registar
informacdo dos mesmos. Este cenario ndo requer instalacdo de servidor com a

Plataforma WISEcare, bastando apenas configurar a gateway como stand alone.
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O esquema na Figura 3 apresenta uma visao geral do sistema.

Este projeto é composto por um ou varios dispositivos e um gateway que recebe ligagdes
UDP, ligados na mesma rede e cada gateway corresponde a um espaco fisico distinto que
apenas tem comunica¢ao com a Plataforma WISEcare. Dentro de cada espaco fisico pode
existir um ou varios dispositivos que comunicam com o gateway. Neste servidor local,
chamado de Gateway WISEcare, existe um servico que fica a “escuta” numa determinada
porta a espera de receber ligagdes UDP (tipicamente serd na porta 5000, sendo no entanto
configuravel). Esse servico recebe e pré-processa as mensagens dos dispositivos que,
dependendo do tipo de mensagem, comunicam imediatamente com o servico web,
chamado de Plataforma WISEcare a fim de enviar um aviso aos vdrios clientes web

(monitores).

Administrator Monitor #1 Monitor #2

HTTP HTTP .

Plataforma
WISEcare

Gateway
WISEcare B

Gateway

WISEcare A 5000

e
Wiwlw) el s

Figura 3 - Esquema geral do sistema
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3.3 Userstories

Com o objetivo de identificar as funcionalidades que o sistema deve possuir, estas foram
descritas em forma de “userstories”. Existem vdrias vantagens em usar o formato de
userstories para descrever as funcionalidades do sistema; nomeadamente: com este
formato é possivel saber “quem”, o “qué” e o “porqué” de cada funcionalidade e assim,
associar cada “userstorie” a uma tarefa a ser desenvolvida. As “userstories” estao divididas

em duas segdes: dispositivo e aplicagdo.

Dispositivo
#1  Como administrador quero poder criar, alterar e consultar dispositivos;

#2  Como administrador quero criar, editar e consultar uma configuragao de dispositivo;
#3  Como monitor quero poder visualizar o estado atual de todos os dispositivos;
#4  Como sistema quero que seja gerado um evento quando é recebida uma mensagem

de um dispositivo;

Aplicagao
#5 Como monitor quero associar dispositivos a utentes;

#6  Como monitor quero receber um aviso quando um utente pede auxilio;

#7  Como monitor quero poder visualizar o estado de todos os utentes/dispositivos;

#8 Como administrador quero poder criar, alterar e consultar utentes;

#9 Como administrador de sistema quero poder criar, alterar e consultar outros
utilizadores;

#10 Como monitor quero configurar o dispositivo de um utente, aplicando uma
configuragdo ou alterando um parametro;

#11 Como monitor quero consultar o historico de um dispositivo/utente;

#12 Como monitor quero receber um alerta sempre que ha um evento critico;

#13 Como monitor quero dispensar um alerta;

#14 Como monitor quero poder configurar um hordrio para cada perfil de configuracao;

#15 Como monitor quero configurar uma zona em que o dispositivo tenha um
comportamento diferente;

#16 Como monitor quero receber notificagdes via SMS, Email, Push;

#17 Como monitor quero receber notificacdes apenas dos meus utentes;
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#18 Como administrador quero que o sistema alerte outras pessoas quando um alerta

nao for dispensado no periodo de tempo definido.

Nesta fase do projeto a identificacdao e descricdo das userstories foi importante, uma vez

que ajudou a definir as funcionalidades e restri¢des do projeto.
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3.4 Analise da Plataforma WISEcare

3.4.1 Modelo de dados (Plataforma WISEcare)

Nesta fase, e com base nas funcionalidades a serem desenvolvidas, foram identificadas as

entidades intervenientes no sistema em termos de dados e a respetiva relacao entre elas.

Neste diagrama, Figura 4, ndo sdo apresentados todos os campos existentes, pretendendo-

se, apenas, apresentar uma vista global sobre as varias entidades e como se relacionam

entre si.

info
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devicelnfolD
battery
lastUpdate

" y ConfType
Device DeviceType
- - confTypelD
devicelD deviceTypelD
macAdress. type type
. e 1 name
1—— activeConflD (— 0.1 ~type — 1.." — gescription 1 -
description
(Factory, Standard, Custom)
T |
1 0.1
o
event config l
0* 1.7
| I
Event PerfilConf PerfilConfParam
eventD perfilConflD o+ perfilConfParamiD
dateTime confTypelD name
localization name 1 - param — 1. — value
battery description description
’9 utentiD
o
|
1
notification Gy UserType
01" userlD userTypelD
N userNaTde type
asswo .
EventNotification 1 —] P 0.~ description
name lype 1)
eventNotificationID email
utentiD
raiseDateTime clear
clearDateTime L 0.*
obs |
clearUser n
|
0.*
1
\l/ Utent_User
Utent
- utentiD UtentGroup
~-m
;:1“;:) utentGrouplD
irthDate o- 1| name

utentGrouplD

Figura 4 — Modelo de dados (Plataforma WISEcare)
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As entidades Utent e UtentGroup, embora facam parte do sistema e estejam relacionadas
com outras entidades do sistema, estdo marcadas com cor diferente por representarem

dados relativos a Utentes (pessoas monitorizadas pelo sistema).
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3.4.2 Modelo fisico de dados (Plataforma WISEcare)

A Figura 5 é uma representacdao do modelo fisico da base de dados e serviu de base para as

tabelas que sdo apresentadas nos pontos seguintes.

utent_group

witent group id bignt
name varchan 255
Larst_upedater datetime

user id

USETamE 255

eonak va
password 5 : s confiquration i bigint
firstrame va 3 user user id bigint device_device_id bigirt name varchari255

lastname: varchar| 255 utent utent id bigint configuration_configuration_id bignt iption: varch=r{255
active: tinyint utent_group_utent_group_id bigine

ts_admin Gyt last_update datetime

Larst_upedate: datetime pathologies | 255)

configuration_params

configuration_param_idiong bignt
name varchar{255]

value: varchan 255)
configuration_configuration_jid bogint

|
event notification id bignt |
raise_date_time: datetime |
clear_date_time: datstime |
clear_user_wser_id bigin
obs varchar( 255 l
date_tme datel e |
I|

play_evolutions

device_info_id varchan255)

id mt event id bigint device id bgnt batiery_level double
hash: vart! 5 description: varchar( 255 adress: v 255 last_updater bigint
apphied_at tin D localization varchar{255 last_update datefime
' bamery biaint active tinyint
device_device_id bigint configuration_version bigint

utent_utent_jd bigint
event_notification_event_notification_id bigint
date_time: datetimea

Figura 5 - Modelo fisico de dados (Plataforma WISEcare)
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3.4.3 Descricdo dos campos do modelo fisico (Plataforma WISEcare)

Nesta se¢do do relatdrio ira proceder-se a descri¢cdo das tabelas do modelo fisico, campo a

campo.

3.4.3.1 Tabela user

A tabela user (Tabela 1) armazena os dados dos utilizadores do sistema.

Tabela user

Nome campo Tipo campo Descri¢ao

user_id bigint Chave primaria

username varchar(255) Nome do utilizador

email varchar(255) Email do utilizador

password varchar(255) Senha do utilizador

firstname varchar(255) Primeiro nome do utilizador

lastname varchar(255) Ultimo nome do utilizador

active tinyint(1) Indica se o utilizador se encontra ativo no
sistema

last_update datetime Ultima atualizac3o do registo

user_type int Tipo de utilizador (enumerado no Java

Supervisor, Monitor, Audit)

Tabela 1 - Tabela user (Plataforma WISEcare)

3.4.3.2 Tabela utent

A tabela utent (Tabela 2) armazena os dados dos utentes do sistema. Relaciona-se com as

tabelas device para saber qual é o dispositivo atualmente associado ao utente, utent_group

(com o grupo do utente) e configuration para guardar a configuragdo atual do dispositivo

associado ao utente.

Tabela utent

Nome campo Tipo campo Descri¢ao

utent_id bigint Chave primaria

name varchar(255) Nome do utente

birth_date datetime Data de nascimento do utente

emergency_contact varchar(255) Contacto de emergéncia

emergency_contact_name varchar(255) Nome do contacto de emergéncia

notes varchar(255) Notas do utente

device_device_id bigint Chave estrangeira da tabela device

configuration_configuration_id bigint Chave estrangeira da tabela
configuration

utent_group_utent_group_id bigint Chave estrangeira da tabela
utent_group

last_update datetime Ultima atualizacdo do registo

pathologies varchar(255) Doengas do utente

drugs varchar(255) Medicamentos usados pelo utente

active tinyint(1) Indica se o utente se encontra
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ativo no sistema
admitionDate datetime Data de admissao
dischargedDate datetime Data de alta
medical_contact_name varchar(255) Nome do contato médico
medical_contact_number varchar(255) Numero do contato médico
family_contact_name varchar(255) Nome de familiar a contatar
family_contact_number varchar(255) Numero do familiar a contatar
identification_number varchar(255) Numero Unico de identificacdo

Tabela 2 - Tabela utent (Plataforma WISEcare)

3.4.3.3 Tabela utent_group
A tabela utent_group (Tabela 3) guarda a informagdo dos grupos de utentes.

Tabela utent_group

Nome campo Tipo campo Descricao

utent_group_id bigint Chave primaria

Name varchar(255) Nome do grupo

last_update datetime Ultima atualizac3o do registo

Tabela 3 - Tabela utent_group (Plataforma WISEcare)

3.4.3.4 Tabela user_utent
A tabela user_utent (Tabela 4) surge da relagdo de m:n das entidades user e utent.

Tabela user_utent

Nome campo Tipo campo Descrigao
user_user_id bigint Chave estrangeira da tabela user
utent_utent_id bigint Chave estrangeira da tabela utent

Tabela 4 - Tabela user_utent (relacio m:n entre user e utent) (Plataforma WISEcare)

3.4.3.5 Tabela configuration
A tabela configuration (Tabela 5) serve para guardar uma configuracdo genérica de um

dispositivo. Associada a configuracdo, existe a tabela configuration params com os
parametros da configuracao.

Tabela configuration

Nome campo Tipo campo Descrigao
configuration_id bigint Chave primaria

name varchar(255) Nome da configuragdo
description varchar(255) Descri¢do da configuragdo

Tabela 5 - Tabela configuration (Plataforma WISEcare)

3.4.3.6 Tabela configuration_params

A tabela configuration_params (Tabela 6) guarda os valores dos parametros de uma

configuracao.
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Tabela configuration_params

Nome campo Tipo campo Descricao

configuration_param_id bigint Chave primaria

name varchar(255) Nome do parametro

value varchar(255) Valor do parametro

configuration_configuration_id bigint Chave estrangeira tabela
configuration

Tabela 6 - Tabela configuration_params (Plataforma WISEcare)

3.4.3.7 Tabela event

A tabela event (Tabela 7) guarda os vérios eventos que provém dos dispositivos ligados ao
sistema. Contém informacdo da data, hora, localiza¢do do dispositivo, informac¢do sobre o
estado da bateria, a descricdo do evento e utente associado. Relaciona com a tabela
event_notification para determinar se o evento foi visualizado e/ou dispensado por um

utilizador do sistema.

Tabela event

Nome campo Tipo campo Descricao

event_id bigint Chave primaria

description varchar(255) Nome da configuracao

localization varchar(255) Descricdo da configuracdo

battery bigint Estado da bateria do
dispositivo

device_device_id bigint Chave estrangeira tabela
device

utent_utent_id bigint Chave estrangeira tabela
utent

event_notification_event_notification_id bigint Chave estrangeira tabela
event_notification

date_time datetime Ultima atualiza¢do do registo

event_type integer Tipo de evento (Enumerado
no Java — UtentMoving,
OutOfRange, PanicButton,
etc)

gravity integer Nivel de gravidade — E usado
para mostrar cores
diferentes no dashboard e
permite facilmente
identificar uma situagao
perigosa

Tabela 7 - Tabela event (Plataforma WISEcare)
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3.4.3.8 Tabela event_notification

A tabela event_notification (Tabela 8) armazena a notificagdo de um evento, quando foi

gerado, quando foi lido e qual foi o utilizador.

Tabela event_notification \

Nome campo Tipo campo Descricao
event_notification_id bigint Chave primaria
raise_date_time datetime Data/Hora do momento em
gue ocorreu o evento
clear_date_time datetime Data/Hora do momento em
que o evento foi lido/limpo
clear_user_user_id bigint Chave estrangeira da tabela

user com o utilizador que leu
ou limpou o evento

obs varchar(255) Observacdo inserida pelo
utilizador quando leu a
notificacao

date_time datetime Ultima atualizac3o do registo

Tabela 8 - Tabela event_notification (Plataforma WISEcare)

3.4.3.9 Tabela device

A tabela device (Tabela 9) armazena a informacdo dos dispositivos registados no sistema.

Tabela device

Nome campo Tipo campo Descri¢ao

device_id bigint Chave primaria

adress varchar(255) Endereco MAC®

last_update datetime Descri¢ao da configuragao

active tinyint(1) Indica se o dispositivo se encontra ativo
no sistema

configuration_version bigint Versdo da configuragdo — Serve para a
sincronizagdo de parametros

Tabela 9 - Tabela device (Plataforma WISEcare)

3.4.3.10Tabela device_info

A tabela device info (Tabela 10) armazena a informacdo sobre a ultima informacdo do

dispositivo.

Nome campo Tipo campo Descrigao

device_info_id bigint Chave primaria

battery_level double Nivel de bateria do dispositivo
last_update datetime Ultima atualizagdo do registo

>MAC Adress  Media Access Control - um endereco fisico associado a interface de comunicagio (MAC
Adress, 2013)

33/97

ISEC/ESTESC/ WISEWARE, Lda | Filipe Fernandes



Relatdrio projeto-Monitorizagdao remota de utentes | 2013

| localization varchar(255) Localizacdo do dispositivo |
Tabela 10 - device_info (Plataforma WISEcare)
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3.4.4 Mockups

Nesta parte é apresentada uma modelacdo da aplicacdo em versdo de mockups. Com este
tipo de modelagao é possivel mostrar qual serd o aspeto final da aplicagdo, e assim verificar

se todas as funcionalidades anteriormente identificadas estao contempladas.

Remote patient monitor

& 5 &K |Q http://maritor. hospital.com | A
o Remote patient monitor
Login
Username: | |
Password: | |

Figura 6 — Login (mockup)

No ecrd de login, Figura 6, o utilizador identifica-se no sistema e em seguida entra na

aplicacao.
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Remote patient moritor

€ 9 D i [Q ntp//monitor hospital.com

& Agminstrator | (% Monitor > Recent a - ATTENTION
- Pacient John Doe pressed alarm button 15 min ago!
EDashbonrd e m é= E] Search utent/device ] @ [ 9
Home Enter discription here
Recent /[ 1of1 Next| Active
Device | Lastupdate Stotus
vg::'.::im Dvica) Utent o Device #1 | MonSep 5 onine
15 min ago. Device # John Doe Alorm pafton Event #2 | Tue Sep 6 onine.
1h 30m ago Device #4 Joarh Doe Fal Event #3 | Wed Sep 7 onine.
2h ago Device # Mitch Doe Out of range Event#4 | ThuSep 8 offine
1.day ago Devive# 1 Anderson Doe | Out of clip
6 days ago Device #2 Michel Doe Alorm button orine Ty
s M
1
7 |8
u (15
21 |22
28 |29

(© 2013 Hospital Solutions:
Report any problems you see here.

Figura 7 — Dashboard (m()c'kup)
O ecra exibido na Figura 7 mostra toda a atividade do sistema. Tem uma area com os
ultimos eventos ocorridos, tem a lista dos dispositivos ativos no sistema e permite navegar
para as outras funcionalidades da aplicacdo. Quando é recebido um evento critico, surge
uma mensagem de alerta ao utilizador do sistema. Ao dispensar a mensagem, é possivel

inserir um comentario com uma descri¢cao do evento.

ISEC/ESTESC/ WISEWARE, Lda | Filipe Fernandes



Relatdrio projeto-Monitorizagdao remota de utentes | 2013

Remote patient meritor

€ 9 O #i |Q hip//monitor hospita.com

1kmmmm £} > Maintanance > Devices &
[ oo |[EIW E 1N

Home

Devices Tof1 Next / (05281420 FEA024

o -A4IC- |
Device Associated Utent | Greated Last activity ) Stats [povee s1 ‘

evice

Device #4 o 11812013 nla wa offine @ & TS
Device #3 John Doe 1372013 15 min ago Alorm butten aine | £ B [Device win defautt configration J
Device #2 Joanh Doe 5/3/2013 1h 30m ago Fall onine f| & [ e ] | John Doe v ‘
Devive #1 Anderson Doe 5/3/2013 1 doy ago Outof elp onine | £ 7 I

= | Default configutarion v]

=3 KD
[ configraiion ] 4

(© 2013 Hospital Solutions
Report any problems you see here.

Figura 8 — Dispositivos (mockup)

O ecrd apresentado na Figura 8 serve para fazer a manutencdao dos dispositivos, ele
disponibiliza as operacdes “CRUD”, Create, read, update e delete.

Foram escolhidos os campos mais relevantes para serem mostrados na grelha.
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Remote patient monitor

€ 9 O & [Q nitp/imonitor hospital com

1kdmm\stm\nf £} > Maintanance >Utent &
ﬁ & m éE @ Utent

Home

e BT | 65554c5 44014502 IO
Utent Associated Device | Created Last activity Info Status
BTN [Megen Doe |
Megan Doe nfa 132013 nla nfa na Q| o
John Doe Device #1 372013 16 min ago Alarm button onine /| & & T [0 |
Joanh Doe Device #2 5/3/2013 1h 30m ago Fall oine /| & @ [+as1659875206 |
Anderson Doe Devive #1 5/3/2013 1 day ago Out of clip onine V| & i m ‘P&ment with alzeimer ‘
[ oevce I Device #1 v)
[ Motion dificulties.
[ Motion dificulties.
=
st | 4

(© 2013 Hospital Solutions.
Report any problems you see here.

Figura 9 — Utente (mockup)

O ecra mostrado na Figura 9 serve para fazer a manutencao dos utentes, disponibilizando
as operacdes normais para listar, criar, atualizar e eliminar registos. Os mesmos sé podem
ser eliminados no caso de ndo haver outros registos relacionados, uma vez que o SGBD
contém as respetivas relacdes entre as tabelas e garante, dessa forma, a integridade dos
dados.

Optou-se por colocar os campos mais importantes visiveis na grelha como o nome do
utente, o dispositivo associado, a data da ultima atividade, informacdo sobre os alertas e o
estado do dispositivo.

No formuldrio de edi¢cdo estdo disponiveis os campos de dados relativos ao utente e o

dispositivo atualmente associado.
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Remote patient monitor

€ 9 O & [Q nitp/imonitor hospital com

1kdm\mstm(nr £%} > Maintanance > User a

jo-
He BW S |g
i
Home
= e I 467G 4Co47Cs R AR TR |
po o e — T )
on
Alan 1312013 dlan@hospita.com Bmnoge | @ £ @
Davis 5/3/2013 davis@hospital.com haomege | £ @ [ e I |
Dean 5/3/2013 dean@hospital com 1day ago v o o BT [olon@hospita.com |
Merin 5/3/2013 merin@hospital com sdasage | g £ 0 T | |
=
[ Histery ] 4
(© 2013 Hospital Solutions.
Report any problems you see here.

Figura 10 — Utilizadores (mockup)
A opcdo de utilizadores, Figura 10, mostra os utilizadores registados no sistema, sendo
possivel criar um novo ou alterar/eliminar um existente. S6 é possivel eliminar um
utilizador se ainda nao existir informacdo associada, isto é, se existirem registos no sistema,

jd ndo é possivel eliminar, apenas se pode desativa-lo. No entanto continua a existir para

efeitos de consulta de histoérico.
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‘Remcte pabent monfor
€ 3 O A [Q nip/imenter hospial com ES
| B bornsess | (4 > Martanance > Configuration & e —| |
B o E|W cooraton (= 1]
D
Home —
Searchcontg | JE O crecn crk e e —
Config [ Tot1 Next [
Conlg Cregted Tpe I “
Datoun (e Fostory proie o 2 —
Param Aol 1 Nes]
Mgt protie Vw2013 User cordgaated o B =
Low noise prafie V2ot User corfgurates v 78 Buzzer on es 8
Tastnsg Va0 | eer congucs rr - - Jor
Horn off o F R
(© 2013 Hospal Soutions
Report any problems you see e

Figura 11 — Configuracdes (mockup)
A opcado de configuragdes, Figura 11, mostra as configuracdes de dispositivos que existem
no sistema. E possivel criar uma nova ou abrir uma configuracdo e alterar os seus

parametros. As configuracdes sdo aplicadas ao dispositivo quando o mesmo se associa a

um utente.
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[rr—
€3 D A [Q mosimonte o com ]2
[ F;-m-u | { » Maintanance > Configuration > Param & T i/ pare
B o B cmmg = 2 x e
Home
| e E— —— |
_Gi [ e e [ v onc]
ﬂ | Param [ttt fler] |
Ny | [P . /
o | [pe o Lo
o detection -
e - Jia —
\
\
N
[ @201 Hospial Soutens |
Report ry prodies you e bt

Figura 12 - Parametros de conﬁgura-g:ﬁo (mockup)
O ecrd mostrado na Figura 12 serve para alterar um parametro de uma configuracdo. Os
parametros sdo fixos pelo sistema, pelo que ndo é possivel criar novos registos.
Os parametros podem ter valores booleanos ou valores discretos e o formuldrio deve

apresentar um controlo diferente consoante o tipo de dados do parametro.
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3.5 Analise da Gateway WISEcare

3.5.1 Modelo de dados (Gateway WISEcare)

A Figura 13 apresenta o modelo de dados e representa as entidades da Gateway WISEcare.

Sao quatro as entidades:
e Config: Mantém apenas um registo com a configuragdo da gateway;
e Device: Representa um dispositivo e possui campos com o estado atual deste;
e Params: Serve para guardar os parametros de configuracdo dos dispositivos, nome
do parametro e valor;

e Event: Guarda os eventos ocorridos no sistema.

Event
Config Device EventD

ConfigiD DevicelD . description
name adress I 0.5 localization
server_adress active —1 Params battery
server_port configuration_version ParamiD clear_time
udp_port battery —1 _L DevicelD DevicelD
stand_alone online 0.* — — event_type

worn Vol date_time

last_update

Figura 13 - Modelo de dados (Gateway WISEcare)
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3.5.2 Modelo fisico (Gateway WISEcare)

A Figura 14 é uma representacdo do modelo fisico da base de dados do Gateway WISEcare

e serviu de base para as tabelas que sdo apresentadas nos pontos seguintes.

config
7 config_id bigint

name: varchar(255)
server_adress varchar 255)
server_port int

udp_port int

stand_alone: tinyint

device

device_id: bigint
adress: varchar(255)
active: tinyint

configuration_version bigint o o= ) param_id bigint

params

battery: bigint device_device_id bigint
online: tinyint name: varchar(255)
worn: tinyint value: varchar(255)

last_update: datetime

Figura 14 - Modelo fisico(Gateway WISEcare)

event
o< /) eventid bigi

description: varchar(255)
localization varchar(255)
battery: bigint

clear_time: datetime
device_device_id bigint
event_type: int
date_time: datetime
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3.5.3 Descricdo dos campos do modelo fisico (Gateway WISEcare)

Nesta secdo do relatério ird proceder-se a descricdo das tabelas do modelo fisico, campo a

campo.

3.5.3.1 Tabela Config

A tabela Config, Tabela 11, armazena os dados dos utilizadores do sistema.

Tabela Config

Nome campo Tipo campo Descri¢ao

config_id bigint Chave primaria

name varchar(255) Nome do Gateway

server_adress varchar(255) Enderego do servidor onde funciona a

plataforma. De onde serdo obtidas as
funcionalidades quando ndo funciona como
Stand alone. (1)

server_port Porta do servidor. (1)

udp_port Porta UDP onde os dispositivos se ligam por
udp.

stand_alone Flag que indica se esta gateway funciona
como stand alone ou ligada a uma
plataforma.

Tabela 11 — Config (Gateway WISEcare)

(D) Nota: Nao é necessario configurar este enderego se a gateway funcionar no modo
stand alone.
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3.5.3.2 Tabela device

A tabela device, Tabela 12, armazena a informagao dos dispositivos registados na gateway.

Tabela device

Nome campo Tipo campo Descricao

device_id bigint Chave primaria

adress varchar(255) Endereco MAC

active tinyint(1) Indica se o dispositivo se encontra ativo
no sistema

configuration_version bigint Versdo da configuragdo. Este campo é

usado para a sincronizacdo de
configura¢des. Quando a Gateway
WISEcare tenta sincronizar as
configuragdes, envia esta versao.
Servidor sé envia a configuracdo se for

superior.

battery bigint Nivel atual da bateria

online tinyint Informacdo se o dispositivo se encontra
online.

worn tinyint Informacao se o dispositivo esta a ser
usado ou fora do clip

last_update datetime Ultima atualizagdo/comunicagdo

45/97

Tabela 12 - Tabela device (Gateway WISEcare)
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3.5.3.3 Tabela event

A tabela event, Tabela 13, guarda os varios eventos que provém dos dispositivos ligados ao

sistema.

Tabela event

Nome campo Tipo campo Descri¢ao

event_id bigint Chave primaria

description varchar(255) Nome da configuracao

localization varchar(255) Descricdo da configuracdo

battery bigint Estado da bateria do
dispositivo

clear_time datetime Data/Hora que o evento foi
limpo

device_device_id bigint Chave estrangeira da tabela
device

event_type int Tipo de evento

date_time datetime Data/Hora que o evento
surgiu

Tabela 13 - Tabela event (Gateway WISEcare)

3.5.3.4 Tabela params

A tabela params, Tabela 14, guarda os valores dos parametros de um dispositivo.

Tabela configuration_params

Nome campo Tipo campo Descrigao

param_id bigint Chave primaria
device_device_id bigint Chave estrangeira tabela device
name varchar(255) Nome do parametro

value varchar(255) Valor do parametro

Tabela 14 - Tabela configuration_params (Gateway WISEcare)
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Capitulo 4. Implementac¢do do projeto

4.1 Recursos usados para implementacao

4.1.1 Modelo de implementac¢ao - MVC

Tendo em conta que o projeto foi implementado usando a plataforma Play, torna-se
praticamente incontorndvel a utilizacdo do padrao de desenvolvimento Model-View-

Controller (MVC).

MVC é um modelo de desenvolvimento de Software, atualmente considerado um Design
Pattern (padrao de projeto) utilizado na Engenharia de Software. O modelo isola a "légica"
(a logica da aplicacdo) da interface do usudrio (inserir e exibir dados), permitindo

desenvolver, editar e testar separadamente cada parte (Padrdao MVC - Wikipédia, 2013).

4/97 ISEC/ESTESC/ WISEWARE, Lda | Filipe Fernandes



Relatdrio projeto-Monitorizagdao remota de utentes | 2013

48/97

4.1.2 Modelo - Acesso a dados através do EBEAN

Object Relational mapping (ORM) é uma técnica de programacdo para converter tipos de
dados que nao sdao compativeis em linguagens orientadas a objetos. Cria efetivamente uma
base de dados virtual que pode ser usada na linguagem de programacao (ORM - Wikipedia,

2013).

O EBEAN é um modelo de mapeamento de objetos relacional (ORM) para java. Foi

desenhado para ser simples de usar e compreender (Ebean Wikipedia, 2012).

Como a plataforma usa o EBEAN ORM, basta simplesmente criar o conjunto de classes que
representam o modelo de dados. Toda a complexidade de ligacdo a base de dados,
consulta, insercdo e atualizacdo de dados é encapsulada na camada de acesso que é

fornecida pelo EBEAN.

Recorrendo ao Eclipse foi criado o modelo de dados de acordo com a especificagao inicial.

- [J] Utils,java
4 [ model
. 41 Company java
» Lm Configuration,java
. [J] ConfigurationParams.java
. [J] Devicejava

+ [J] Devicelnfo.java
+ [J] DeviceType,java
. m Event.java
- 4] Userjava
+ [J] Utentjava
> m UtentGroup.java
4 L views
i@ configurationedit.scala.html
Figura 15 - Modelo
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4.1.3 Definicao das Vistas

A plataforma play vem com um motor muito poderoso baseado em templates Scala. Estes
templates sao essencialmente:
e Compactos, expressivos, e fluidos: minimizam o cddigo que é necessario em cada
ficheiro e permitem um processo de desenvolvimento mais rapido e intuitivo;
e De facil aprendizagem: permitem que se usem os conhecimentos basicos de htm/
e/ou scala;
e Editdveis em qualquer editor de texto, ndo requerem ferramentas especificas de
edicdo;
e Compilados na aplicacdo, pelo que permitem detetar imediatamente os erros e

visualiza-los diretamente no browser (Templates Scala, 2013).

Nesse sentido, foi necessario definir as vdrias vistas (templates), Figura 16, para cada

funcionalidade a implementar na plataforma.

a {2 views
@ configurationedit.scala.html
@ configurations.scala.html
(@ dashboard.scala.html
@ deviceedit.scala.html
@ devices.scala.html
@ head.scala.html
@ js.scala.html
@ login.scala.html
@ main.scala.html
@ mainBottom.scala.html
@ mainFooter.scala.html
@ mainMenu.scala.html
@ mainTop.scala.html
@ test.scala.html
@ testZ.scala.html
@ testd.scalahtml
@ useredit.scala.html
@ utentedit.scala.html
@ utentGroupEdit.scala.html
@ utentGroups.scalahtml
@ utents.scala.html

» (g test

- m, Referenced Libraries e

users,scala.html - WISEcare/app/views
Figura 16 - Vistas
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4.1.4 Sistema de notificacoes

A caracteristica fundamental deste projeto é a capacidade de alerta dos monitores para as
situagcbes de emergéncia. Assim, neste projeto foi implementado um sistema de
notificacdes para que os utilizadores (monitores) recebam em tempo real as notificacdes
que ocorrem no sistema. Essas notificagdes sdao normalmente originadas pelos dispositivos

usados pelos utentes e ligados a plataforma via wireless.

Como a plataforma funciona em ambiente web, recorreu-se a utilizacdo de websockets

para enviar as notificagcdes para os clientes (browser).

WebSocket é uma tecnologia que permite a comunicacao bidirecional por canais full-duplex
sobre um Unico soquete Transmission Control Protocol (TCP). Ele é projetado para ser
executado em browsers e servidores web que suportem o HTML5, mas pode ser usado por
qualquer cliente ou servidor de aplicativos. A APl WebSocket2 estd a ser padronizada pelo

W3C3 e o protocolo WebSocket esta a ser padronizado pelo IETF4 (WebSockets -Wikipedia
).
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4.1.5 Interface

Relativamente ao modo de funcionamento de pesquisa e criacdo e edicdo de dados, um
dos requisitos do projeto era a sua simplicidade para o utilizador. Assim, durante a fase de
andlise e implementagdo houve sempre o cuidado de manter as funcionalidades
disponiveis da forma mais simples possivel, mantendo o mesmo aspeto entre os varios
ecras. As opgdes mais importantes também foram colocadas de forma bem visivel para o
utilizador. Como as plataformas funcionam em ambiente web, prevé-se que a maioria dos

utilizadores ja esteja familiarizada com os varios controlos disponiveis.

| ] WISEcare Remote Patient | % \\_ 1

<« C [ wisecareptvu b

WISEcare 91

Procurar Grupo de Utentes: Q

27 Floor

Internal

uci

Visualizar 1 até 3 de 3

Figura 17 - Exemplo de navegacio

O método de navegacdo tanto no portal como no gateway é sempre igual. Para executar a
maioria das funcionalidades (veja-se um exemplo na Figura 17), o utilizador acede a opc¢ao
correspondente através do menu superior e em seguida é apresentada, em forma de
grelha, a primeira pagina com os registos existentes. Desta forma, o utilizador tem sempre
os registos mais recentes em primeiro lugar. Existe sempre uma caixa de pesquisa para
procurar um registo em particular e botdes para navegar para as paginas seguintes. Desta

forma garante-se que a pagina carrega sempre de forma rapida para o utilizador. No caso
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de existirem operacdes a fazer sobre um item, a opc¢do encontra-se no drop-down que
aparece na grelha.
O botdo para criar um novo registo também esta bem visivel logo na parte superior da

grelha.
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4.1.6 Implementacao da Plataforma WISEcare

4.1.6.1 Autenticacdo

Como este sistema armazena informacdo confidencial de pessoas, existe um sistema de
autentica¢do que apenas permite que utilizadores devidamente autenticados visualizem os

dados, Figura 18.

[ WiSEcare webplatform for x

€& - C [ localhost9000/login <ol =
WISEcare 01
Sign In

Sign in using your registered account:

[
- username

A | Password

For testing purposes please use the following
credentials: user=admin pass=12345

Figura 18 - Login
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4.1.6.2 Dashboard

No dashboard, Figura 19, o utilizador pode ter uma vista geral do estado dos pacientes que
estdao a ser monitorizados por si. Se existir um alarme, surge um popup com os dados do

utente e informacdo sobre a ocorréncia. O dashboard mostra informacdes novas em tempo

real, a medida que acontecem.

—
[") WISEcare webplatform for % \R X
- ! | 8

&« C | [M localhost:9000/dashboard w =

WiISEcare 01

Jitimos eventos dos meus Utentes s meus Utentes
2 Ot tos d Utent & 0 Utent
Eventos Estado Agdo Utente Nivel bateria
Sherman Cortez 0.0
B o Rodrigo 120.0

& Rodrigo S

& Rodrigo .—T_.

& Rodrigo .—T_.

Figura 19 - Dashboard
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4.1.6.3 Dashboard - Evento

Apds visualizar um evento, é possivel inserir uma descricdo da acdo que foi tomada na

sequéncia do evento, Figura 20.

[ WISEcare webplatform for %

€ = C [ localhost9000/dashboard

é Descricdo do evento:

Cancelar H Guardar

Figura 20 Dashboard — Evento

8% /97 ISEC/ESTESC/ WISEWARE, Lda | Filipe Fernandes



Relatdrio projeto-Monitorizagdao remota de utentes | 2013

4.1.6.4 Eventos

No ecra de eventos, Figura 21, é possivel visualizar o registo de todos os eventos ocorridos
no sistema. E possivel ordenar por data/hora do evento, nome do utente ou descricdo do

evento. Também é possivel filtrar por descricdo de evento.

[ WISEcare webplatform fo %

« C | [} localhost2000/events?s=eventlD&o=desc

WiSEcare 01

Procurar evento: | Filvar por descrigio de eventa n
I S U S —
24-un-2013 01:14:23 Utent 1 Panic Button! BEvento |~ |
244un-2013 01:13:14 utent 1 Panic Button! BEEvente '~
24-jun-2013 00:46:33 Utent 1 Panic Button!
24-un-2013 00:43:50 Utent 1 Panic Button! BEvento |~
24-4un-2013 00:43:30 Utent 1 Panic Button! BEvente  ~
24-jun-2013 00:42:34 Utent 1 Panic Button!
23Jun-201319:57:12 Utente 2 Panic Button! BEvente  ~
23-Jun-2013 19:56:18 Utent 1 Panic Button! BEvento -
atpontaioccc: Liran: 1 Danic Butran | O Eunntn v

Figura 21 - Eventos
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Permite também visualizar os detalhes do evento, a data/hora de ocorréncia, o nome do

utente, a localizacdo, a data/hora de visualizacdo e descricio que o monitor colocou

quando visualizou o evento, conforme ilustrado na imagem da Figura 22.

[ WISEcare webplatform for x \ 3

<« C | [ localhost:9000/event/94

WISEcare 91

L

B Evento

Data: 2013-06-24 01:14:23.0
Descrigdo: Panic Button!
Localizacao: 11.25

Ocorrido: 2013-06-24 01:14:23.0
Estado: Novo

Figura 22 - Eventos - visualizar
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4.1.6.5 Dispositivos

No ecrd apresentado na Figura 23 é possivel fazer a manutenc¢do dos dispositivos do
sistema, além de mostrar os existentes, com op¢do de ordenacdo e filtragem. Dispde das

seguintes funcionalidades: criar, editar ou eliminar um dispositivo.

[ WISEcare webplatform for x \K A

&« C' | [M localhost9000/devices?s=devicelD by

WISEcare 01

Procurar dispositivo: u

7CFADFT73:8B:CF

12345

Visualizar 1 até 2 de 2

Figura 23 — Dispositivos
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No ecrd de dispositivos, Figura 24, regista-se apenas o mac-adress do dispositivo e
configura-se a flag “ativo”. Apenas os dispositivos ativos podem ser associados a utentes.

Se um dispositivo avariar ou deixar de existir, deve-se desativar a flag “ativo”.

m
| WISEcare webplatform for x \\_ \
€« C | [ localhost:9000/device/1 o =

WISEcare 01

& Editar Dispositivo 1

Endereco
JCFADRT73:8B:CF
Required

Ativo

Guardar

Figura 24 - Dispositivos - Editar
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4.1.6.6 Grupos de utentes

E possivel organizar utentes por grupos, Figura 25. A partir do ecr3 da Figura 26 criam-se os
diversos grupos que vao existir no sistema.

Os grupos de utentes sdo de extrema importancia num cenario em que a aplicacdo é usada
num hospital com muitos utentes. Ao criar grupos e organizar os utentes nos respetivos

grupos, torna-se mais facil associar/desassociar os utentes aos monitores.

[ WISEcare webplatform for x \K A

<« C | [ localhost:9000/utentgroups w =

WISEcare 01

Procurar Grupo de Utentes: u

2° Floor

Internal

uci

Visualizar 1 até 3 de 3

Figura 25 - Grupos de utentes
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| 1 WISEcare webplatform for x \\ L
«

- o %
C' | [ localhost2000/newUtentGroup

WISEcare 01

I
L]]

& Nowvo Grupo de Utentes

Nome

Required

Guardar

parceria [ISEC/ESTESC

Figura 26 - Grupos de utentes — Novo/Editar
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4.1.6.7 Utentes

No ecra de manutencdo de utentes, Figura 27, tal como nos outros ecras estdo disponiveis

funcionalidades de pesquisa, ordenamento e edicao.

[ WISEcare webplatform for % \§ A

« C' | [ localhost:2000/utents o =

WISEcare 91

Procurar Utente:

eweeal2 01-Jan-1956 uci
Utent 1 01-Jan-1956 ud
Utent 5 01-Jan-1958 uci
Utente 2 02-Mai-2000 2° Floor

Visualizar 1 até 4de 4

SEC/ESTESC

Figura 27 — Utentes
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A ficha de utente, Figura 28, Figura 29 e Figura 30, contém as informacdes relacionadas
com o utente, tais como o nome, data de nascimento, contatos dos familiares e do médico,

informacdo sobre medicamentos atualmente a serem tomados pelo utente e patologias

diagnosticadas ao utente.

1
o
I

[ WisEcare webplatform for x

€« C' | [} localhost9000/utent/1

8 Editar Utente Utent 1

%
"

>

Nome
Utent 1
Required

Data de nascimento
01-01-1956
Date (dd-MM-yyyy')

Contacto de emergéncia

123456783

Notas

Notes

Medicamentos

Patologias

Figura 28 - Utente — Editar 1/3

Para além da informacdo atras mencionada, ainda se pode encontrar na ficha do utente

informacao sobre o dispositivo atualmente associada ao mesmo, bem como a configuracao

gue lhe esta associada.

1
o
H

[ WiSEcare webplatform for x

€« C' | [} localhost9000/utent/1

)
m

>

Data de admissdo

Data de alta

Nome médico

Contato médico

Nome contato familiar

Numero contato familiar

Dispositivo
TCFADF73:88:CF v
Configuracao
Nigtly 12
Grupo

uc e

Ativo

Figura 29 - Utente — Editar 2/3
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Finalmente tem a flag “ativo” e o grupo a que pertence.

3
s | I
I I

M

Slm

)/ [ iskcare webplatform e x Y%
€« C | [ localhost:9000/utent/1

Contato med
Nome fami
NUmer fam
Dispo:

7C:FA:DF:73:8B:CF

Configuragéo

Nigtly

Grupo
uc

64/97

- Utente — Editar 3/3
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4.1.6.8 Utilizadores

Existem 2 tipos de utilizadores:
e Administrador — Tem acesso a todas as funcionalidades da plataforma;

e Monitor — Tem acesso a todas as funcionalidades, exceto aceder ao menu de

utilizadores.

No ecrd de utilizadores, Figura 31, estdo disponiveis as diversas funcionalidades de
manutenc¢ado dos utilizadores do sistema. Este ecra esta apenas disponivel para utilizadores

com privilégios de administracao.

— -5
[ WISEcare webplatform for % A

<« C [ localhost2000/users

£
m

WiISEcare 21

Procurar Utilizador: u

aaa asa@aa.pt admin X

# Editar
aaaaaall fernandes.filipe@gmail.com admin X ‘
B Apagar

admin fernandes filipe@gmail.com admin X ‘

Visualizar 1 até 3de 3

Figura 31 — Utilizadores
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No ecrd de edicdo de utilizador, Figura 32, é possivel configurar os dados relativos ao
utilizador, como o nome, correio eletréonico e ainda quais os utentes que sao monitorizados
pelo utilizador.

O dashboard apenas vai apresentar notificagdes dos utentes associados ao utilizador que

se autenticou no sistema.

| WiISEcare webplatform for %

<« C | [M localhost:9000/user/5

g
n

& Editar Utilizador admin

MNome de Utilizador

admin
Obrigatdrio
Email
fernandes.filipe@gmail.com Obrigatéric

Primeiro nome

Filipe Obrigatdrio
Ultimo Nome
Fernandes Obrigatdrio
4 selected
Ativo

Tipo de utilizador

Administrator v

Guardar Cancelar

_

Figura 32 - Utilizadores - Editar
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4.1.6.9 Configuragoes

As configuracdes, Figura 33, sdo apenas perfis de configuracdo dos dispositivos. Cada
dispositivo necessita de um conjunto de parametros configurados, que sao de varios tipos
(flags, valores discretos), podendo variar entre escalas diferentes e assumir valores
diferentes entre si. Para ser mais simples de configurar um dispositivo, cada configuracao
ja contém todos os parametros configurados. Na ficha de utente apenas se escolhe qual a
configuracdo pretendida e todos os parametros dessa configuracdo sdo passados para o

dispositivo.

—
[ WISEcare webplatform for x |
<« C' | [ localhost:9000/configurations whE

WISEcare 01

Procurar configuracdo: u

Nigtly This configuration should aplyed to devices at night

MNormal configuration MNormal configuration

Visualizar 1 até 2de 2

Figura 33 - Configuracio
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Nos ecras das figuras Figura 34 e Figura 35, pode configurar-se o nome e descri¢do do perfil
e o valor de cada parametro.
As configuracdes ndo passam imediatamente para a gateway. S3o necessdrios alguns

segundos para que as configuragdes sincronizem.

_ o
[ WISEcare webplatform for x \‘ Y
« c |j|0calhost:9000-'cc-wf'g.|'at'c-1-E 7 =

WISEcare 01

& Edit configuration 6

Name: Nigtly

Description: This configuration should
aplyed to devices at night

Info period:

Panic Button Enabled:

Figura 34 - Configuracio — Edic¢ao 1/2
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E, igualmente possivel definir os valores dos diversos parametros de configuracio do

dispositivo.

[) WISEcare webplatform for x

« - C N Iocalhost:QOOO/configuration/ﬁ w =

~

In Bed

] up Bed

In Chair

Up Chair

[ walking

[] Buzzer
Battery Low Threshald 50 %

(i
Battery Voltage Low Threshold 39 o
()

Battery Dep Threshold 33%

()
Shutdown enabled 101 seconds

v
=

Figura 35 - Configuragio - Edicao 2/2
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4.1.6.10Alterar senha de utilizador

Existe um ecra para o utilizador mudar a sua senha, Figura 36. Os utilizadores do tipo

Administrador podem definir novas senhas para outros utilizadores.

[} WiSEcare webplatform for % |\ |

&« C' | [1 localhost9000/userChangePassForm/5 bk

WiISEcare 0-1

Frangais
@; Mudar senha admin password
Help
Nome de Utilizador
— Logout
Nova Senha
Repetir Senha

Figura 36 - Mudar senha
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4.1.6.11Suporte para multilingue

Durante o desenvolvimento da plataforma foi tida em conta a possibilidade de suportar
diversas linguas, Figura 37, pelo que todas as mensagens e todos os textos foram

codificados de forma a ser possivel traduzir a plataforma para diversas linguas.

[ WISEcare webplatform fo %

<« € | [ localhost:2000/dashboard

WiSEcare 01 e =

@ Change Password

Portugués
Frangais

B Latest events of my patients & My Utents |

Help

Events State Action Utent Info

94 Panic Button! Utent 1 Alarm button Logout

Cllizn: Utente 2 Alarm button

24-Jun-2013 01:14:23
eweeel2 Alarm button

93 Panic Button! Utents Alarm button

& Utent 1

24-un-2013 01:13:14

92 Panic Button!

& Utent 1

24-Jun-2013 00:46:33

91 Panic Button!

& Utent 1

24-Jun-2013 00:43:50

localhost:9000/changelanguage/en v

Figura 37 — Suporte para multilingue (Plataforma WISEcare)
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4.1.6.12Ajuda - Faqs

Na plataforma existe ajuda para o utilizador em forma de fags, Figura 38. Na fase inicial
foram explicadas apenas as funcionalidades, pretendendo-se no futuro incluir mais

informacdo pertinente a medida que seja necessario. A ajuda encontra-se disponivel em

portugués e em inglés.

care webplatform for x
WISE bplatf fi

€& - C | [ localhost:9000/fag#faq-1 w| =

English

Portugués

Ajuda (fags)

Procurar Fogout

& Perguntas frequentes

Procurar por palavra chave

1. Como vejo novos eventos?

2. Como crio um novo utente?

3. Como crio um novo grupo de utentes?

4. Como crio um novo utilizador?

5. Como altero a senha?

6. Se um dispositivo avariar, como o posso substituir?

7. Como altero a configuracdo de um dispositivo?

Como vejo novos eventos?

Os novos eventos surgem no painei principal imediatamente apos ocorrerem. Apenas os eventos dos utentes que o utilizador monitoriza

aparecem no painel principal.
localhost:3000/faq v

Figura 38 - Ajuda — Faqs (Plataforma WISEcare)
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4.1.6.13Sistema de notificagées na plataforma

Quando ocorre um alerta no sistema, surge uma mensagem com a descri¢cdo do alerta para
os utilizadores responsaveis pelo utente.

Quando o utilizador visualizar o alerta, para além de o poder ler, tem a possibilidade de
colocar uma descricdo da intervencao realizada, ficando esta associada ao alerta para

posterior consulta.

Caso o alerta tenha sido mostrado a varios utilizadores ligados ao sistema, quando o
primeiro utilizador |é o alerta e coloca uma descricdo, o alerta é eliminado dos restantes
utilizadores. Esta funcionalidade evita que sejam tomadas a¢Ges repetidas sobre o mesmo

evento.

O servidor envia mensagens para os clientes em formato Json com as seguintes estruturas:
por exemplo, como ilustrado nas figuras Figura 39- Nova mensagem (Json) e Figura 40 -

Mensagem lida (Json).

{

"MsgType": “MessageNew”,

" HtmlClassTr ": "",

wign. w17
}

Figura 39- Nova mensagem (Json)

{

"MsgType": “MessageReaded”,

" eventID ": "1",

Figura 40 - Mensagem lida (Json)

No momento em que é necessario obter novos dados do servidor, é feita uma chamada por
ajax ao servidor para obter a nova informacdo sobre os eventos e sobre os utentes a

mostrar no dashboard.
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Existe uma codificacdo de tipos de alerta pré definidos com cores associadas, como ilustra
a Tabela 15. Desta forma, Figura 41, torna-se mais simples para o monitor visualizar o nivel

de severidade da situacdo e tomar uma ac¢ao mais rapida sobre a ocorréncia.

Tipo de evento Nivel de severidade Hex Cor associada
Utent Moving 0 #BAF3C3
Out Of Range 1 H#FFCBCF
Panic Button 2 #F9FCOD
3 #DDESFE
4 #D9B2FF

74/97

Tabela 15 - Codificacao dos niveis de severidade
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Para a implementacdo desta funcionalidade, o HTML é manipulado por JavaScript,

permitindo mostrar ou ocultar a mensagem de alerta.

P WiSEcar for % \ > Wiskcaretest event - - o IEl
€« C' | [} localhost:9000/dashboard o7 & Q@ =
~

WiISEcare 91

2 Ultimos eventos dos meus Utentes & Osmeus Utentes
Eventos Estado Agdio Utente Localizagio
Jodo Miguel 1125
= . Sherman Cortez 65
&joio Miguel |8 Ler |
Scooby Doo 21
Rodrigo 33
&Jodo0 Miguel | 8l |
&Jodio Miguel &ter |

Figura 41 - Sistema de alertas

7% 197 ISEC/ESTESC/ WISEWARE, Lda | Filipe Fernandes



Relatdrio projeto-Monitorizagdao remota de utentes | 2013

4.1.6.14Colocagdo em produgdo

A vantagem de utilizacdo da play framework é a possibilidade de colocar a aplicacdo na
cloud, e usufruir de todas as vantagens de uma aplica¢do disponibilizada neste tipo de

suporte.

Salientam-se entre muitas vantagens:

e Baixo custo inicial — normalmente custo zero durante a fase de testes;

e Sem necessidade de investimento em hardware ou software;

e Simplicidade de configuragao;

e Alta disponibilidade e fiabilidade;

e Elasticidade de computacdo — Se eventualmente for necessario, é possivel
aumentar a capacidade do sistema sem necessidade de alteragcdes ou novos

desenvolvimentos.

Para efeitos de demostracdo a aplicacdo foi colocada num servidor ec2, um servico cloud

da amazon e esta disponivel uma versdo de demostragdo em http://wisecare.pt.vu.
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4.1.7 Implementacao da Gateway WISEcare

A componente de gateway tem o objetivo de fazer de interface entre os dispositivos e a
plataforma online. Um dos requisitos do gateway é o funcionamento de forma
independente, isto é, sem necessidade de estar ligado a plataforma mas mesmo assim

fornecendo as funcionalidades de alertas.

Além deste requisito, também é necessario criar um interface para gerir as configuracdes
do gateway, um interface para registar e gerir dispositivos e suas configuragdes, bem como
um painel para mostrar o estado geral do sistema, com o estado de cada dispositivo, os

alertas gerados e gestao desses alertas.

A gateway tem a responsabilidade de esperar por ligagdes UDP num porto definido e
guando recebe uma ligacdo tem de interpretar os dados recebidos, efetuando o respetivo
tratamento segundo um protocolo definido pela WISEware, Lda. Os dados recebidos
contém informacdes sobre o estado do dispositivo, tais como o estado do botdo de panico,
o estado de queda, o estado da “em cama”, “em cadeira”, os AP’s aos quais o dispositivo
consegue captar sinal, etc.

Tem também a responsabilidade de verificar se o dispositivo estd a enviar informacado ou

esta fora de alcance (sem comunicacao).

Optou-se por implementar a gateway igualmente na play framework, usufruindo assim de

todas as funcionalidades anteriormente explicadas.
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4.1.7.1 Interface

4.1.7.1.1 Painel principal

O painel principal da Gateway WISEcare, Figura 42, mostra a lista de dispositivos registados
no sistema, estando associado a cada um informacdo sobre o estado da bateria, se esta a
ser usado e se esta online atualmente.

Do lado direito mostra a lista dos ultimos eventos ocorridos, havendo a possibilidade de
esconder o evento (indicar que ja foi lido).

O acesso aos parametros do dispositivo é feito através da opcdo de “Configuracdo” e é,

ainda possivel, desativar/ativar um dispositivo.

_—
" [} WISEcare webplatform for x ||
€« C' | [ localhost:9001/home o aE

WISEcare Gateway °-1

B Lista de dispositivos & Eventos
Quando MAC Tipo de evento Mensagem
Procurar dispositivo: | Filtra
2horasatras  00:1E:C0:0D:38:F4  Botdo de panico W Esconder
2horasatras  00:1E:C0:0D:38:F4  Botdo de panico W Esconder
00:1E:C0:0D:38:F4 71 Sim Sim
& Configuracio 2horasatrds  O0:1E:C0:0D:38:F4  Botdo de panico W Esconder
-~ Anterio Visualizar 1 até 1 de 1 Proximo —
2horasatras  OO:1E:C0:0D:38:F4  Botdo de panico W Esconder
2horasatras  00:1E:C0:0D:38:F4  Dentro de alcance W Esconder
2horasatrds  O0:1EXC0:0D:38:F4  Botdo de panico W Esconder
localhost:3001/setActive/1/false

Figura 42 - Painel principal da Gateway WISEcare
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4.1.7.1.2 Configuracdo do Gateway WISEcare

No menu acede-se a configuracdo surgindo uma pdgina com as defini¢des atuais, Figura 43.
Existe um botdo para editar a configuracao.

Este menu tem as opgdes para iniciar e parar o servico. SO quando o servico estd em
execucdo é que processa os eventos. Neste ecrd é possivel visualizar o estado atual do

servigo: Parado ou em execugao.

[ WISEcare webplatform for % \Y \

L C' | [I localhost:9000/gatewayConfiguration e aE

WISEcare Gateway 01

Iniciar

,(,

Nome: HomeFilipe

Endereco do servidor: localhost
Porta do servidor: 9000

Porta UDP: 5006

Estado do servidor: Servidor parado

localostS000/gatevay Configuaio I

Figura 43 — Configuracao do Gateway WISEcare
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4.1.7.1.3 Editar configuracao

Na pagina de edicao de configuracdo, Figura 44, podem alterar-se os seguintes parametros

do gateway:

e Nome: Nome para a Gateway. No caso de existirem vdrias gateways ligadas ao
mesmo servidor, este nome é Util para saber a origem dos eventos;

e Endereco do servidor: nome qualificado ou endereco IP do servidor da Plataforma
WiISEcare;

e Porta: Porta onde o servidor se encontra a correr;

e Porta UDP: Porta de comunicagdo com os dispositivos. Protocolo UDP;

e Stand alone: Indica se o Gateway esta a funcionar como Stand alone, isto é, ndo
estd ligado a um servidor. Se esta opcdo estiver ativa, a Gateway ndo obtém as
configuragdes dos dispositivos do servidor e também ndo envia os eventos para o

servidor.
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- |

| WISEcare webplatform for % \\_

<« C' | [} localhost:9000/gatewayConfiguration/edit 97 =
£
Nome
HomeFilipe

Endereco do servidor

ocalhost

Porta do servidor

9000

Porta UDP

5006

stand Alone

rd

Guardar

Figura 44 - Editar configuracio
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4.1.7.1.4 Parametros dos dispositivos

Os parametros dos dispositivos sdo semelhantes aos que foram descritos na sec¢do de
implementac¢ao da Plataforma WISEcare.
Neste interface, Figura 45, também é mostrado o tipo de configuracdo da Gateway (stand

alone/ligada ao servidor) e o endereco MAC do dispositivo que estd a ser configurado.

[ WISEcare webplatform fo

|
x W
a=

& C' | [} localhost:9001 /editconfiguration/1 b,

WISEcare Gateway %1

B Edit configuration 1

Tipo de configuraciio da Ligado a: localhost:9000
gateway

Enderego MAC 00:1E:C0:0D:38:F4

Periodo de informacao

Figura 45 - Parametros dos dispositivos
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4.1.7.1.5 Suporte para multilingue

O interface da gateway encontra-se disponivel em portugués e em inglés para o utilizador.
Para alterar o idioma em uso, existe uma opgao no canto superior direito com a lista dos

idiomas disponiveis, Figura 46.

P WisEcare webplatform for

&= € | [ localhost:9001

WISEcare Gateway %!

English

Portugués

Ajuda (fzg5)

E Lista de dispositivos & Eventos

Procurar dispositiva: | Filtrar “ Novo Dispositive
_ T — @Esmndsr

Quando MAC Tipo de evento Mensagem

- 11 horas atras 00:1E:C0:0D:3&:F4  Fora de alcance W Esconder
00:1E:C0:0D:38:F4 70 Sim Nio & Dispositivo =
14 horas atras 00:1E:C0:0D:38:F4  Botdo de panico W Esconder
~— Anterior | Visualizar 1 até 1de1 Proximo —
14 horas atras 00:1E:C0:0D:38:F4  Botdo de panico W Esconder
14 horas atras 00:1E:C0:0D:38:F4  Botdo de panico W Esconder
14 horas atras 00:1E:C0:0D:38:F4  Botdo de panico W Esconder

localhost:9001/%

Figura 46 - Suporte para multilingue (Gateway WISEcare)
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4.1.7.1.6 Ajuda - Faqgs

Existe, igualmente, uma pagina que contém informacdo sobre perguntas e respostas

frequentes para ajudar o utilizador, Figura 47.

[*) WISEcare webplatform for x

<« C' | [ localhost9001/fag

WISEcare Gateway %1

& Perguntas frequentes

Procurar

1. Como vejo novos eventos?
2. Seum dispositiva avariar, como o posso substituir?

3. Como altero a configuragdo de um dispositivo?

localhost:9001/faq

Figura 47 — Ajuda - Faqs (Gateway WISEcare)
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4.1.7.2 Sincronizagdo de configuragoes

Quando o servico de gateway inicia, é feita uma transferéncia “fresca” de todas as
configuragdes dos dispositivos (no caso de ndo estar configurado como stand alone).

Ao longo do funcionamento, periodicamente é verificado se existem configuraces novas a
serem transferidas.

Para sincronizar as configuracdes é efetuado um pedido HTTP ao servidor (post) com uma
mensagem em formato Json.

A mensagem enviada para o servidor tem a seguinte estrutura (exemplo na Figura 48):

{
"MsgType": 1,

"GatewayName": "HomeFilipe",
"MACDevices": [
{
"MAC": "00:1E:C0:0D:38:F4",
"configuration version": 17

Figura 48 - Mensagem Json pedido configuracoes
Podem ocorrer dois cendrios:
A configuracdo da configuracdo no servidor é igual. O servidor devolve a seguinte

mensagem, Figura 49:

{
"MsgType": 2,
"GatewayName": "HomeFilipe",

"Devices": []

Figura 49 - Mensagem Json resposta configuracdes (sem configuraciio)
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A versdo da configuracdo no servidor é superior, e o servidor devolve a mensagem da

Figura 50:

{
"MsgType": 2,
"GatewayName": "HomeFilipe",
"Devices": [
{
"MAC": "00:1E:C0:0D:38:F4",
"configuration version": 18,
"Configs": [
{
"amountINFO_ PERIOD": "40"
by

"validateCheckboxBUZZER": ""

Figura 50 - Mensagem Json envio configuracdes
Caso o servidor responda com uma versao superior, é guardada a configuracao na tabela

params e a respetiva versdo na tabela device.
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4.1.7.3 Envio de eventos para a Plataforma WISEcare

As figuras Figura 51, Figura 52 e Figura 53 representam as mensagens que sdo enviadas

para o servidor quando ocorre um evento.

{
"description": "",
"event type": 1,
"localization": "",
"macAdress": "00:1E:C0:0D:38:F4",
"batteryLevel": 100,

"batteryCharging": true

Figura 51 - Mensagem Json envio evento para o servidor

O servidor devolve a seguinte mensagem Json:

{
"msg": "Event added",
"error": 0O,

wn

"error_message":

Figura 52 - Mensagem resposta Json apos inserir evento

Caso exista algum erro, este é devolvido nos campos “error” e “error_message”.

{

" "

msg": "Error adding event!",
"error": 1,
"error message": "Device "00:1E:C0:0D:38:F4" not registered!"

Figura 53 - Mensagem Json com erro apds inserir evento
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4.1.7.4 Sistema de notificacées

Tal como na Plataforma WISEcare, a gateway também necessita de informar os
utilizadores que ocorreram alertas no sistema. Também é usado um websocket para enviar
informacdo para os clientes (browser) ligados ao sistema.

A informacao enviada também vai em formato Json como mostra a Figura 54:

{
"MsgType": "NewEvent",
"EventType": 1,
"adress": "00:1E:C0:0D:38:F4",

"TrContentDeviceHtml": ""

Figura 54 - Mensagem Json com envio de um evento para um cliente web (browser)

Nota: Na mensagem enviada, segue logo o htm/ formatado com o estado do device (html/

do elemento <tr>).
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4.1.7.5 Instalacdo

Este ponto mostra a instalacdo e configuracdo da Plataforma WISEcare e do Gateway
WISEcare em ambiente Windows.
Pré requisitos:
e Motor de base de dados mySQL — E necessario instalar o motor de base dados
mySQL com as configuracbes standard. Pode ser obtido em

http://www.mysqgl.com/downloads/

Posteriormente é necessario criar uma base de dados com o nome “wisecare”.
Recomenda-se  definir uma password e configurd-la no ficheiro
“WISEcare_play2.1.1\conf\application.conf” nas linhas:

db.default.user=

db.default.password=

No caso do motor de base de dados residir na mesma madquina, ndo é necessario
configurar mais nada relativamente a base de dados. Caso se pretenda uma base de
dados com um nome diferente ou colocar o motor em um servidor diferente, sera
necessario configurar o nome da base de dados e o nome do servidor no ficheiro de

configuracdes application.conf.

e Java: E necessario instalar a Gltima vers3o do jdk. A atual é a 7u25. Pode ser obtida
em:

http://www.oracle.com/technetwork/java/javase/downloads/jdk7-downloads-

1880260.html

e Play framework!: E necessario instalar a vers3o 2.1.1 da framework.

Pode ser obtida em http://www.playframework.com/download

Extrair o contetdo do zip para C:\play-2.1.1

Colocar este caminho na variavel de ambiente PATH, como ilustra a Figura 55.

86/97 ISEC/ESTESC/ WISEWARE, Lda | Filipe Fernandes


http://www.mysql.com/downloads/
http://www.oracle.com/technetwork/java/javase/downloads/jdk7-downloads-1880260.html
http://www.oracle.com/technetwork/java/javase/downloads/jdk7-downloads-1880260.html
http://www.playframework.com/download

Relatdrio projeto-Monitorizacdao remota de utentes ‘ 2013

18 Sistema x

035 )L ProjetoFinal | WiSEcare play2.1 ). gopro_site J gopro_site?

4 18 » Painel de Controlo » Sistema e Seguranca » Sistema v & | Procurarno Pai.. 2
g

o

Pagina Principal do Painel de

Controlo Ver informagdes basicas sobre o computador

Fdlicn dn Windows.

Gestor de Dispositivos
& " Propriedades do sistema
@ Definicaes remotas -- .
8 Proteio do sistema e I Hardware. .. Wl n OWS 8
Avangadzs 5 "
@ Definigdes avangadas dc - [ Potcciodo Swona [ Remoto
sistema Tem detera sssss pars faz p
dectas aheragaes
Desempenho ows Variaveis de ambiente
os v dor, wiizagdio de meméia &
meméri vitual 2 160GHz 1.t

'sador baseado
Pefs de uilizador

Defiigies de ambiente de irabalho relacionadas com o seu nicia de

b Velor da variével: | Core-Static; ETEVERMELC: Developlpuid

o  Alterar definic
o | ® Alerar definisdes

Amanque ¢ recuperagio
Infomagdo de amanque do sistema. falha do sistema & depuracio

Varidveis do sistema

[Deinger. | Ve e

NUMBER_CF P... 8

Path C:\Program Files (x85)\AMD APPbin\xB. ..

PATHEXT (COM;.EXE; BAT;.CVD; VES; VEE J5;.... ¥

=
e

>

Consulte também
Centro de Agio
Windows Update

Informagses & Ferramentas de
Desempenho

" RTINS

Figura 55 - Colocar a directoria do Play na variavel PATH do sistema

Posteriormente é necessdrio definir a varidvel global do sistema JAVA_HOME, Figura 56.

Nome da varidvel: | JAVA_HOME

Valor da varigvel: C:\Program Files (x86)Javaljdkl. 7.0 2

Figura 56 - Definir a variavel JAVA_HOME
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4.1.7.5.1 Plataforma WISEcare

Para iniciar o servidor web:

Navegar até ao projeto pela linha de comandos e iniciar o servico com o comando

» play start, Figura 57

Lo 54.213.56.60 - Ligagdo ao Ambiente de Trabalho Remoto = B

t - play start
[Uersion 6.8.68821
Copyright <{c> B6 Microsoft Corporation. All rights reserved.

C:“WISEcare playZ.i.1play start
[info]l Loading project definition from C:\WISEcare_play2.i.isproject
[infol Set current project to WISEcare {in build file:/C:-/WISEcare play2.1.1/>

§Stal~ting server. Type Ctrl+D to exit logs. the server will remain in background|

Play server process ID is 4812

[infol play — da e [default] connected at jdbc:mysqgl:~/localhost/HUISEcare?ch|
aracterEncoding=|

[infol play — Starting application default Akk tem.

[infol play — Application started <Pro

[infol play — Listening for HITP on /B:0:0:0:08:0:0:0:7008

Figura 57 - Iniciar o servig¢o da Plataforma WISEcare
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Apds iniciar o servigo ja é possivel testar a plataforma, Figura 58, abrindo um browser e

colocando o IP e porta do servigo. Normalmente a 9000.

[ WISEcare webplatform for %

€ - C [§54.213.56.60:9000/login

WISEcare 01

Sign In

Sign in using your registered account:

£r
n

L]
- username

» Password

For testing purposes please use the following
credentials: user=admin pass=12345

Figura 58 - Testar a plataforma
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4.1.7.5.2 Gateway WISEcare

O procedimento para a gateway é semelhante.
Executar o comando

» play start, Figura 59

= Linha de comandos - play start - olEN|

Microsoft Windows [Uersion 6.2.920@1
{c)> 2812 Microsoft Corporation. Todos os direitos reservados.

c =mestradosWISEcarestrunkdcd WISEcareGateway play2.1.1

c :~mestradosWISEcarentrunk WISEcareGateway_play2.1.1>play start

[infol Loading project definition from C:mestrado“WISEcare“trunk-WISEcareGateuwa
ly_play2 _1_1sproject

[infol Set current project to WISEcareGateway (in build file:/C:-/mestrado-WISEcal
restrunk WISEcareGateway_play2.1.1->

gStaPting server. Type Ctrl+D to exit logs. the server will remain in background

PFlay server process I[D is 7652

[infol play — database [default] connected at jdbc:mysgl:/~localhost WISEcareGat
evay?characterEncoding=UTF-8

[debug] application — On start ———

[infol play — Application started (Prod>

[infol play — Listening for HITP on ~B:B:8:8:8:8:8:08:7088

Figura 59 - Iniciar Gateway WISEcare

O servico inicia e pode ser testado, Figura 60:

WiSEcare webplatform for % J [ WISEcare webplatform for x

Ao,
&« C' [ localhost:9000 w| =

= Lista de dispositivos & Eventos
Quando MAC Tipo de evento Mensagem
Procurar dispositivo: Q
-
umdiaatras = 00:1E:CO:0D:38:F4  Foradealcance W Esconder
umdiaatras = 00:1E:CO:0D:38:F4  Dentro de alcance W Esconder
00:1E:C0:0D:38:F4 62 Sim Nao
umdiaatras = 00:1E:C0:0D:38:F4  Fora de alcance W Esconder
Visualizar 1 até 1 de 1
um dia atrds | 00:1E:C0:0D:38:F4  Dentro de alcance W Esconder
umdiaatras = 00:1E:CO:0D:38:F4  Foradealcance W Esconder
um dia atras  00:1E:C0:0D:38:F4  Botdo de panico i Esconder

Figura 60 - Teste Gateway WISEcare
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Capitulo 5. Conclusao e desenvolvimentos futuros

No presente capitulo s3o expostos os resultados reais de todo o trabalho realizado. E
apresentada uma sintese das conclusdes e referidas as pistas de desenvolvimento mais

importantes.

Em termos praticos a contribuicdo principal deste trabalho consiste na implementacado de
um sistema de informacdo que permita a monitorizacdo de forma permanente e fidvel de
pessoas que necessitem de vigilancia constante ou parcial.

A solucdo obtida possibilita a monitorizacdo de um conjunto de utentes e permite uma
intervencdo rapida nas situagdes de emergéncia e/ou nos casos de pedido de auxilio no

dia-a-dia de uma instituicdo de saude.

Devo referir que grande parte da tecnologia usada, especialmente a que envolve a
componente web, era uma area que eu ndo dominava, razdo pela qual este projeto se

tornou um desafio maior e mais interessante.

Todo o trabalho de andlise realizado, com a identificacdo de cada necessidade encontrada,
assim como, com o esquema do funcionamento pretendido, a identificacdo dos atores e
dos dados que sao tratados no sistema é descrito no Capitulo 3. Neste capitulo também se
apresentam a estrutura de dados usada com descri¢cdes detalhadas sobre cada campo. Sdo

mostrados também os estudos iniciais de interface, no formato de mockups.

O Capitulo 4 refere-se a implementacdo do projeto realizado, falando-se no modo como
este foi implementado, e quais as ferramentas e tecnologias usadas para se conseguir cada
objetivo. Sdo apresentadas todas as funcionalidades implementadas com screenshots e

com uma explicacdo detalhada.

Os objetivos iniciais ndo eram rigidos e houve alguma liberdade para explorar e
experimentar novas solucdes. O presente trabalho possui as funcionalidades essenciais
para o funcionamento da plataforma, cumprindo o objetivo inicial que era o de monitorizar

pessoas com dificuldades motoras e emitir alertas em caso de necessidade.
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Como se trata de um portal com registo de utilizadores e utentes, é facil imaginar o seu uso
para fazer toda a gestdo necessdria numa instituicdo que acolhe este tipo de pessoas.
Existe portanto um potencial interesse em evoluir esta plataforma, acrescentando outras
funcionalidades para facilitar os profissionais que atuam nesta area. Assim, considero que
seria de grande utilidade o registo de mais informacgao relativa ao utente, como por
exemplo: o registo de medicacdo receitada e administrada, registo de alimentacdo, com
informacdo de dietas, registo das préoximas consultas. Associado a estas funcionalidades,
existe um vasto leque de informagdao que poderia ser extraida posteriormente, no sentido
de melhorar a qualidade de vida dos utentes e de otimizar as tarefas dos profissionais de
saude.

O sistema nesta fase tem apenas funcionalidades de monitorizacdo e alertas de utentes.
Com a arquitetura montada sera muito fdacil escalar o sistema e implementar a recolha de
informacao biomédica relativa aos utentes monitorizados. Com essa informagao recolhida,
e dependendo do tipo de informacdo, o leque de possibilidades alarga-se. Surgem muitas
possibilidades no campo de extracdo de informacdo, producdo de relatdrios. O sistema
pode reagir automaticamente quando recebe um conjunto de valores fora do intervalo

aceitavel.
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