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Resumo 

Num contexto de profusão de ameaças ciber-físicas, a abordagem europeia à 

securitização de infraestruturas críticas encontra-se em transformação, visando maior 

resiliência sistémica. 

Realça-se a recente Diretiva 2022/2557, de 14 de dezembro de 2022, relativa à 

resiliência das entidades críticas que, entre outras inovações geradoras de maior 

convergência no seio da UE, prescreve a adoção de estratégias nacionais sobre a temática, 

cuja inexistência em Portugal já havia sido qualificada como vulnerabilidade. 

Perante esta conjuntura de oportunidade e utilidade, a investigação procura contribuir 

para a formulação da estratégia nacional, apontando prioridades a considerar. 

Seguindo um raciocínio indutivo e uma estratégia de investigação qualitativa, 

desenvolveu-se um estudo de caso, com recurso a técnicas de análise documental e 

entrevistas, estruturado à luz dos ensinamentos da gestão estratégica para que, da análise ao 

ambiente, se superem os problemas e se explorem as eventualidades. 

Conclui-se pela premente edificação de um organismo dedicado e agregador, criando 

uma plataforma colaborativa estável, à semelhança de outros países, a qual viabilize a 

prossecução de uma panóplia de objetivos estratégicos interconectados, organizados 

segundo três vetores fundamentais: inovar e potenciar recursos; maximizar sinergias; e 

otimizar a governança, conforme esboço do mapa da estratégia sugerido no capítulo 5.  
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Abstract 

Given the profusion of cyber-physical threats, the European approach for the critical 

infrastructures securitisation is undergoing transformation, aiming for a greater systemic 

resilience. 

The recent Directive 2022/2557, approved on December 14th, 2022, on the resilience 

of critical entities, should be highlighted, which, among other innovations generating 

greater convergence within the EU, prescribes the adoption of national strategies on the 

subject, whose absence in Portugal had already been qualified as a vulnerability. 

Given this scenario of opportunity and utility, the research seeks to contribute to the 

formulation of a national strategy, pointing out priorities to be considered. 

Following an inductive reasoning and a qualitative research strategy, a case study 

was developed, using techniques for document analysis and interview, structured according 

to the strategic management practices so that, from the environment analysis, problems are 

overcome and possibilities are explored. 

It is concluded that there is an urgent need to establish a dedicated and aggregating 

agency, creating a stable collaborative platform, as in other countries, which enables 

pursuing a range of interconnected strategic objectives, in this case organised according to 

three fundamental areas: innovating and enhancing resources; maximising synergies; and 

optimising governance, as outlined in the strategy map suggested in chapter 5.  
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1. Introdução 

Decorrente da abordagem holística que o conceito de segurança humana impulsionou, 

conforme consta da Resolução da Assembleia Geral das Nações Unidas n.º 66/290, de 10 de 

setembro (2012), bem como dos preceitos intrínsecos aos Quadros de Hyogo (2005-2015) e 

de Sendai (2015-2030) para a redução do risco de catástrofes, advogando estratégias para a 

resiliência das sociedades, verifica-se a crescente preocupação na implementação de 

mecanismos mitigadores de riscos em prol da estabilidade social (United Nations 

International Strategy for Disaster Reduction Secretariat [UNISDR], 2015). 

Dos ataques terroristas às torres gémeas em Nova Iorque, a 11 de setembro de 2001, à 

recente sabotagem dos gasodutos Nord Stream 1 e 2 no Mar Báltico, a 26 de setembro de 

2022, passando pelas múltiplas catástrofes naturais, colapsos de obras de arte, crescente 

registo de ataques cibernéticos, ou pandemias, como a criada pelo vírus SARS-CoV-2, é 

árduo quantificar as graves disrupções ocorridas e, ainda mais, os nefastos impactos societais 

e económicos subjacentes.  

Na atual conjuntura da Globalização 4.0, marcada pela transformação digital, 

dinâmicas aceleradas e tecnologias disruptivas, todavia, também pelo crescente espectro de 

ameaças híbridas e vulnerabilidades (Schwab, 2018), resulta insofismável que as Entidades1 

Críticas (EC), enquanto fornecedores de Serviços Essenciais (SE), desempenham um papel 

nevrálgico na manutenção das funções sociais e das atividades económicas vitais, num 

ambiente de crescente conectividade de sistemas, pelo que se tornou prioridade da União 

Europeia (UE) reforçar a sua resiliência, face a toda a tipologia de perigos, de origem natural, 

humana, acidentais ou intencionais (Conselho da União Europeia, 2022, p. 2-5), procurando 

mitigar potenciais perturbações, geradoras de efeitos nefastos em cascata, resultantes das 

interdependências entre as Infraestruturas Críticas (IC) (Comissão Europeia, 2020a; 2020b, 

pp. 6-7; 2020c). 

Conforme Pursiainen e Kytömaa (2022), a crescente profusão de riscos ciber-físicos, 

a par da consciencialização da problemática, sua complexidade e relevância, alicerçaram a 

evolução do paradigma na UE, atualmente em transformação, em especial através da 

substituição da Diretiva respeitante à Proteção de Infraestruturas Críticas (PIC) (Diretiva 

2008/114/CE, de 08 de dezembro), pela nova Diretiva focada na Resiliência de Entidades 

                                                 
1 Nova designação assumida pela UE, respeitante a prestadores de SE em detrimento da anterior abordagem 

focada na proteção das Infraestruturas Críticas (IC) (Comissão Europeia, 2019, 2020c; Conselho da União 

Europeia, 2022) 
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Críticas (REC2) (Diretiva 2022/2557, de 14 de dezembro [Diretiva REC]), fomentando uma 

abordagem mais holística e integrada (Conselho da União Europeia, 2022). 

Os preceitos da proposta da Diretiva REC suscitaram o alargamento dos setores de IC, 

mas, também, uma abordagem securitária mais ampla e cíclica, baseada no escrutínio prévio 

das interdependências, na cooperação e mitigação conjunta do risco, bem como na partilha 

de informação entre atores públicos e privados, em que a profícua articulação entre setores, 

sistemas e instituições, constitui um fator crítico de sucesso (Buss et al., 2021).  Com efeito, 

considerando que a maioria das IC pertencem ou são operadas pelo setor privado (Oliveira 

et al., 2017, p.3), as relações de confiança entre atores públicos e privados para a partilha de 

informações respeitantes à resiliência das IC é crucial (United States Department of 

Homeland Security [DHS], 2016; 2019). 

A premência de fomentar a sistemática cooperação entre atores para melhorar a 

resiliência das IC é indubitável. Esta depende, sobretudo, de plataformas e mecanismos de 

partilha de informação, que potenciam a monitorização integrada de ameaças ciber-físicas, 

considerando a análise das interdependências e respetivos riscos, idealmente com recurso a 

centros de fusão de dados, que potenciem a consciência situacional3 e permitam um sistema 

de alertas precoces4 (Soldatos et al., 2020; 2021). 

Entre a panóplia de medidas introduzidas pela Diretiva REC, surge a imperatividade 

dos Estados-membros (EM) adotarem uma estratégia nacional para reforçar a sua 

resiliência (ex vi do artigo 4.º) (Diretiva REC, 2022).  

Em Portugal, conforme demonstra Pestana (2016, p. 34-36; 54-62), existem múltiplas 

referências e atribuições em matéria de IC dispersas pela legislação, porém desarticuladas e 

pontualmente incoerentes, pelo que se considera importante a promulgação de um 

documento aglutinador que confira visão estratégica e harmonia ao sistema. Com efeito, 

atenta a magnitude multissetorial e multidimensional intrínseca à REC, não obstante as 

recentes atualizações aportadas pelo Decreto-Lei n.o 20/2022, de 28 de janeiro5, a 

inexistência de uma estratégia nacional sobre a temática continua a impactar negativamente 

a implementação dos mecanismos de resiliência. 

                                                 
2 Tradução do autor de: Critical Entities Resilience Directive – CER Directive. 
3 Tradução do autor de: “situational awareness”. 
4 Tradução do autor de: “early warnings”. 
5 Revogando o Decreto-Lei n.o 62/2011, de 09 de maio (2011), através do qual foi transposta a Diretiva 

2008/114/CE, de 08 de dezembro, no fito de estabelecer os procedimentos de identificação e de proteção das 

infraestruturas essenciais para a saúde, a segurança e o bem-estar económico e social da sociedade nos setores 

da energia e transportes, conforme disposições do seu artigo 1.º.  
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Destarte, é na imperativa edificação do documento estratégico português sobre a 

temática que reside a justificação deste estudo, fixando-se o objeto da investigação na 

estratégia nacional para a REC em Portugal. 

A investigação delimita-se em três domínios: (i) temporalmente, ao hiato entre 08 de 

dezembro de 2008 e 14 de abril de 2023, correspondendo, respetivamente, à data em que foi 

publicada a Diretiva 2008/114/CE sobre a temática, e a data até à qual foi exequível carrear 

dados para a investigação; (ii) espacialmente, centra-se em Portugal, sem prejuízo de colher 

contributos externos, provenientes de países apontados como referência na securitização de 

IC, a título de benchmarking; e, (iii) quanto ao conteúdo, cinge-se ao contributo para as 

prioridades a considerar na formulação estratégica para a REC, à luz da nova Diretiva 

europeia.  

Para o efeito, executa-se um diagnóstico estratégico, na esteira do modelo básico de 

Gestão Estratégica (GE) proposto por Ribeiro6 (2008, pp. 20-25), no desiderato de obter a 

clarificação da estratégia, correspondendo à fase da análise do ambiente 7 e ao início da 

formulação estratégica 8. 

Decorrente do objeto de estudo e sua delimitação, define-se como Objetivo Geral 

(OG): Formular contributos para uma estratégia nacional de REC em Portugal. 

Na prossecução do OG, foram definidos os seguintes Objetivos Específicos (OE): 

OE1.  Descrever as principais prioridades estratégicas adotadas para a REC por países 

de referência na temática; 

OE2.  Examinar o quadro normativo e institucional; 

OE3.  Avaliar o ambiente estratégico; 

OE4.  Analisar as perceções dos atores quanto às prioridades estratégicas. 

                                                 
6 O autor baseia-se sobretudo no modelo de GE proposto pelo United States (US) Naval War College, no 

modelo de 1981 de Hunger e Wheelen (2014), e no framework do Palladium Execution Premium Process 

(XPP) de Kaplan e Norton (2008, p. 2), que, no essencial, são semelhantes e se baseiam em quatro questões: 

«onde se está?» (análise do ambiente); «onde se deverá ir?» (formulação); «como se chega lá?»  

(operacionalização); «está-se a chegar lá?» (controlo) (Ribeiro 2008, pp. 20-25). 
7 Correspondendo à questão «onde se está?» e, como tal, inclui a análise ao ambiente externo, com recurso 

nomeadamente à técnica PEST (Johnson e Scholes,1999, p.104, cit. por Ribeiro, 2008, p.22) com vista a 

identificar os fatores estratégicos externos; bem como a análise ao ambiente interno, com recurso à análise 

funcional. Ibid, p.23. 
8 Que responderá à questão «onde se deverá ir», considerando a “melhor conjugação entre os fatores 

estratégicos externos (problemas e eventualidades) e internos (potencialidades e vulnerabilidades), face à 

situação corrente, de forma a identificarem um contexto estratégico que permita a melhor promoção do futuro 

desejado […]. Esse conceito pode ser elaborado com recurso à técnica da matriz SWOT.” Ibid, p.23  
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No intuito de apoiar a orientação do estudo, sua delimitação e sistematização, definiu-

se a seguinte Questão Central (QC): Quais as prioridades estratégicas a considerar na 

formulação da estratégia nacional para a REC em Portugal? 

Em linha com o OG e respetivos OE, elencaram-se as Questões Derivadas (QD): 

QD1.  Quais as principais prioridades estratégicas adotadas para a REC por países de 

referência na temática? 

QD2.  Qual o enquadramento normativo e o papel dos atores para a REC? 

QD3.  Que principais ameaças, oportunidades, potencialidades e vulnerabilidades 

influem na formulação de uma estratégia para a REC em Portugal? 

QD4.  Quais são as perceções dos atores quanto às prioridades estratégicas para uma 

REC? 

Além da introdução e conclusões, este trabalho estrutura-se noutros quatro capítulos. 

O segundo reporta-se ao enquadramento teórico e conceptual, bem como o estado da arte; 

no terceiro descreve-se a metodologia do trabalho empírico; no quarto analisa-se o ambiente 

estratégico intrínseco ao objeto de estudo, esboçando-se as estratégias emergentes, 

sustentadas nos resultados das entrevistas (E); e, no quinto, são sistematizados os contributos 

para uma estratégia nacional para a REC; seguindo o arquétipo da Figura 1.  

 

 

  

Figura 1 - Estrutura da Investigação 
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2. Enquadramento teórico e conceptual 

No intuito de enquadrar a estratégia para a REC, seus conceitos, princípios, 

instrumentos, boas práticas hodiernas, bem como o quadro normativo e institucional, 

procede-se à revisão da literatura de referência, nacional e internacional, privilegiando fontes 

primárias, para inferir sobre o estado da arte, visando responder às QD1 e QD2.  

2.1 Base conceptual 

A temática sub examine encerra um vasto corpo de conceitos instrumentais, 

designadamente os constantes do Apêndice A.  

Como estruturantes para a investigação, destacam-se três: (i) Estratégia; (ii) Entidades 

e Infraestruturas Críticas; e (iii) Resiliência de Entidades e Infraestruturas Críticas. 

2.1.1 Estratégia  

Ribeiro (2008, p. 47), define estratégia como a “Ciência e arte de edificar, dispor e 

empregar meios de coação num dado meio e tempo, para se materializarem objetivos fixados 

pela política, superando problemas e explorando eventualidades em ambientes de 

desacordo”. Conforme os interesses nacionais e necessidades da população, a política 

garante direção à estratégia, referindo objetivos, métodos e recursos, pelo que a estratégia 

congrega três ramos: a genética (means), a estrutural (ways) e a operacional (ends) (Barroso, 

2008, pp. 402-407), equacionados no respeito pelos critérios da adequabilidade, 

exequibilidade e aceitabilidade (Yarger, 2006, p. 5).  

A estratégia subdivide-se de acordo com os níveis de decisão e execução no processo 

estratégico, em estratégia integral9 (ou total) do Estado, as gerais (Ministros) e as estratégias 

particulares (Secretários-de-Estado), conforme o modelo preconizado por Beaufre (Ribeiro, 

2017, pp. 74-86; Barroso, 2008, p. 414). 

Conceito indissociável é o de GE, frequentemente entendida por “Política” ou, 

simplesmente, “Estratégia” (Rumelt et al., 1995). Ansoff (cit. por Ribeiro, 2017, p. 63) 

apresentou a GE com um conteúdo mais amplo que o planeamento estratégico, realçando 

que a turbulência ambiental é o fator-chave da estratégia.  

Na esteira de Hannagan (2002) e Wit e Meyer (1999), Ribeiro (2008, p. 3) esclarece 

que uma estratégia é traduzida por quatro elementos fundamentais e interdependentes: (i) 

contexto estratégico: conjunto das circunstâncias internas e externas a considerar na 

formulação, na operacionalização e no conteúdo da estratégia. Responde à pergunta 

«onde?»; (ii) processo de formulação, forma de conceber, comparar e escolher uma 

                                                 
9 Atribuição do Chefe de Governo. 
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modalidade de ação estratégica. Responde às perguntas «como?», «quem?» e «quando?»; 

(iii) conteúdo estratégico: produto do processo de formulação estratégica num determinado 

contexto estratégico, nas suas diferentes fases e aos diferentes níveis de aplicação. Responde 

à pergunta «o quê?»; e (iv) processo de operacionalização, forma de pôr em prática o 

conteúdo estratégico num determinado contexto estratégico. Concretiza o «como?», 

«quem?» e «quando?». 

Em linha, David (2011) sistematiza um framework de GE simplificado, conforme 

Figura 2. 

Segundo Ribeiro (2017b, pp. 31–34), para gerar estratégias, recorre-se à matriz 

SWOT10 dinâmica, a qual estimula a correlação de fatores estratégicos, conforme Figura 3. 

A organização e alinhamento das estratégias geradas é polimorfa, usualmente 

agregando medidas e/ou ações prioritárias em vetores estratégicos ou áreas de afinidade. 

Para a clarificação e representação visual, entre outras técnicas, recorre-se ao Balanced 

Scorecard (BSC) apresentado por Kaplan e Norton (1992), adaptável a entidades não-

lucrativas (Kaplan, 2010, p. 23), como metodologia que permite alinhar perspetivas e 

objetivos, associados a indicadores de desempenho, através do mapa da estratégia. 

                                                 
10 Strengths (forças), Weaknesses (fraquezas), Opportunities (oportunidades) e Threats (ameaças). 

Figura 2 - Framework de Gestão Estratégica 

Fonte: adaptado a partir de David (2011, p 176). 

Figura 3 - Interações da análise SWOT dinâmica 

Fonte: adaptado a partir de Ribeiro (2017b, p. 31-34), FIEP (2022) e David (2011, p 176-181). 
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2.1.2 Entidades e Infraestruturas Críticas 

Conforme artigos 2.º e 6.º da Diretiva REC, a UE define infraestrutura crítica como: 

“um ativo, uma instalação, um equipamento, uma rede ou um sistema, no seu todo ou uma 

parte […], que seja necessário para a prestação de um serviço essencial”11 e entidade crítica 

como: “uma entidade pública ou privada que tenha sido identificada por um Estado-Membro 

[…], como pertencente a uma das categorias estabelecidas na terceira coluna do quadro 

constante do anexo”, correspondendo às entidades dos 11 setores e respetivos subsetores, 

num total de 53 categorias, cabendo aos EM a sua identificação, tendo em conta a avaliação 

dos riscos e a estratégia nacional, aplicando todos os seguintes critérios:  

“a) A entidade presta um ou mais serviços essenciais; 

b) A entidade opera e as suas infraestruturas críticas estão localizadas no 

território deste Estado-Membro; e 

c) Um incidente teria efeitos perturbadores12 significativos […], sobre a 

prestação pela entidade de um ou mais serviços essenciais ou sobre a prestação 

de outros serviços essenciais nos setores estabelecidos no anexo que dependam 

desse serviço essencial ou desses serviços essenciais.” 

Em Portugal, à luz do artigo 2.º do Decreto-Lei n.o 20/2022, de 28 de janeiro, (a 

atualizar13), define-se infraestrutura crítica14 como a: 

[…] componente, sistema ou parte deste que é essencial para a manutenção de 

funções vitais para a sociedade, a saúde, a segurança e o bem-estar económico 

ou social, e cuja perturbação do funcionamento ou destruição teria um impacto 

significativo, dada a impossibilidade de continuar a assegurar essas funções. 

No mesmo artigo, adensa-se que infraestrutura crítica europeia (ICE) é a 

infraestrutura crítica nacional cuja perturbação do funcionamento ou destruição teria um 

                                                 
11Serviço que é indispensável à manutenção de funções sociais ou atividades económicas vitais, da saúde e 

segurança pública ou do ambiente. Ibid. 
12Conforme artigo 7.º da Diretiva REC, a importância do efeito perturbador é considerada segundo: número de 

utilizadores que dependem do serviço essencial; o grau de dependência de outros setores; a intensidade e 

duração do possível impacto sobre atividades económicas e societais, o ambiente, a proteção e segurança 

pública ou a saúde da população; a quota e mercado da entidade no respetivo serviço essencial; a zona 

geográfica suscetível de ser afetada e eventual impacto transfronteiriço; e a importância da entidade na 

manutenção de um nível de serviço essencial suficiente, tendo em conta a disponibilidade de meios 

alternativos para a prestação desse serviço essencial. 
13Face à entrada em vigor da Diretiva REC, que suscita a imperativa harmonização, nomeadamente quanto aos 

setores considerados críticos. 
14A mesma definição consta da alínea d) do artigo 3.º do Regime Jurídico da Segurança do Ciberespaço (RJSC), 

aprovado pela Lei n.º 46/2018, de 13 de agosto (2018), que transpôs para os preceitos da primeira Diretiva 

de Segurança das Redes e da Informação (SRI1) da UE. 
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impacto significativo em, pelo menos, mais um EM da UE; e que a infraestrutura crítica 

nacional (ICN) consiste na IC situada em território português, cuja perturbação do 

funcionamento ou destruição teria um impacto significativo à escala nacional. 

Inexiste definição de EC na legislação nacional. Porém, encontra-se estatuída a  

definição de entidade setorial no artigo 2.º do Decreto-Lei n.o 20/2022, de 28 de janeiro, 

como “a entidade com funções de regulação, controlo ou fiscalização de cada setor e subsetor 

relevante” e operador como “o proprietário ou a entidade responsável pelo funcionamento 

de uma infraestrutura crítica, nacional ou europeia”. 

Verifica-se assim que, para a UE, a designação de EC é análoga à atual designação de 

operador de IC em Portugal. 

De salientar que a categorização detalhada na Diretiva REC quanto aos setores e 

respetivos subsetores considerados como entidades/infraestruturas críticas é um aspeto 

essencial para a promoção da homogeneidade entre os países, nomeadamente da UE, atenta 

a dissonância de abordagens verificada (Comissão Europeia, 2019; OCDE, 2019), conforme 

patente na Figura 4. 

 

 

Figura 4 - Setores de IC nos países da OCDE em 2018 

Fonte: adaptado a partir do inquérito sobre a REC, aplicado em setembro de 2018, a 22 países da OCDE (2019, p. 67)  
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2.1.3 Resiliência de Entidades e Infraestruturas Críticas 

A International Standardization Organization (ISO) define resiliência15 como a 

capacidade de absorção e adaptação num ambiente em mudança (ISO 22300:2021).               

Da consulta a enciclopédias, constata-se que a resiliência corresponde a um conceito 

polissémico, com utilização crescente nas mais diversas áreas do saber, destacando-se a 

antropologia e a psicologia (Google Trends, 2022) e que, sobretudo nas últimas duas 

décadas, tem vindo a ganhar popularidade na temática da securitização das IC, face ao 

reconhecimento que a tradicional abordagem da prevenção e proteção é limitada, atentas as 

progressivas interdependências, complexidade, não-linearidade e incertezas do ambiente 

(Ninković, 2021, p. 1207).  

No prisma da segurança e proteção às IC e recorrendo à sua origem anglo-saxónica16, 

o U.S. Department of Homeland Security (DHS) (2013) clarifica, no National Infrastructure 

Protection Plan (NIPP), que a resiliência corresponde à capacidade de preparação e 

adaptação às condições em mudança e de suportar e recuperar rapidamente de perturbações, 

nomeadamente de ataques deliberados, acidentais, ou incidentes naturais, sendo fundamental 

dispor de informações e análises precisas sobre os riscos. Para tal, os bens, sistemas e redes 

devem ser robustos, ágeis e adaptáveis, associados a atividades de mitigação, resposta e 

recuperação para reforçar a resiliência de IC.   

Para a UE, conforme consta na nova Diretiva REC, resiliência corresponde à 

“capacidade de uma entidade crítica para prevenir incidentes, se proteger deles, lhes dar 

resposta, lhes resistir, os atenuar, os absorver, se adaptar a eles e recuperar deles”. 

Através de uma revisão sistemática da literatura, Ninković (2021) demonstra que, para 

vários autores, a resiliência consiste na estratégia recomendada para a gestão de riscos que 

se caracterizam por um elevado grau de incerteza (ou probabilidade muito baixa) e grande 

impacto, cujas abordagens foram sendo alteradas em função dos eventos: 

                                                 
15Do latim resiliens, particípio passado de resalire, originado pela congregação de “re”, “para trás”, com 

“salire” “pular”, motivo pelo qual na literatura anglo-saxónico se recorre, pontualmente, às expressões 

“bounce back” ou “rebounding”. 
16A temática da securitização das IC ganhou expressão depois dos ataques de 11 de setembro de 2001, em 

Nova Iorque, embora o racional ter sido previamente usado nos Estados Unidos da América (EUA), 

nomeadamente no President’s Commission Report de 1997, como “network of independent, mostly privately-

owned, manmade systems and processes that function collaboratively and synergistically to produce and 

distribute a continuous flow of essential goods and services”. 
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− De 2001 a 2005, na sequência do ataque às torres gémeas, em 11 de setembro 

de 2001, com pendor na segurança física (security), orientada para soluções 

técnico-tecnológicas, face a ameaças híbridas e assimétricas; 

− De 2006 a 2011, na senda do furacão Katrina, orientada também para os riscos 

naturais (safety), e, logo a partir de 2007, por força de uma série de ataques 

cibernéticos17, também para a dimensão cyber, levando à abordagem holística 

a todos os riscos e ameaças (all-hazards approach), conforme Quadro 1: 

Quadro 1 - Categorização das ameaças a IC 

Fonte: adaptado a partir de Boone (2013). 

 

− A partir de 2011, depois do desastre de Fukushima, o foco transitou para o 

fenómeno das interdependências, efeitos em cascata e crises simultâneas, 

passando a continuidade de atividade18 de IC a ser tão importante quanto a sua 

                                                 
17Principalmente relacionado com os ataques à “e-administração” da Estónia em 2007, e o ataque "Stuxnet" ao 

programa nuclear iraniano. Na senda, foram sendo criadas as Computer Emergency Response Teams 

(CERTs).  
18Business Continuity Planning (BCP) (Recommended Elements of Critical Infrastructure Protection for Policy 

Makers in Europe [RECIPE], 2011). 

Figura 5 - Formas de propagação do impacto num sistema de IC 

Fonte: Rehak e Hromada (2018). 
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proteção, contexto em que se passou a analisar a complexidade sistémica, 

conforme ilustrado através das Figuras 5 e 6. 

 

 

 

 

 

 

 

 

 

 

 

Para compreensão do conceito de REC importa, também, examinar: (i) as suas fases: 

ex-ante, durante e ex-post ao evento disruptivo, associadas ao ciclo da catástrofe; as (ii) 

capacidades: preventiva, absortiva, adaptativa e restaurativa; assim como as suas (iii) 

dimensões: técnica / lógica e física, pessoal / humana, organizacional e cooperativa, bem 

como económica ou ainda outras, embora menos consentâneas, como se sistematiza no 

Apêndice B. 

Igualmente importante é o discernimento sobre a tendência para o foco na análise de 

interdependências e gestão do risco19 em matéria de REC, o qual é exponenciado em razão 

da interligação entre IC, conforme se sumariza no Apêndice C. 

Não obstante, conforme Mentges et al. (2023), enquanto a gestão do risco 

conhece/aceita a latência do risco residual, a gestão da resiliência é movida pela noção de 

que nem todos os riscos são previsíveis e evitáveis, pelo que coloca mais ênfase no aumento 

holístico da capacidade de lidar com as perturbações à medida que estas surgem, enfatizando 

os processos de recuperação, aprendizagem e adaptação. Portanto, enquanto as abordagens 

estritamente centradas na gestão do risco se focam na preparação perante eventos que se 

enquadram num espectro de padrões conhecidos ou familiares, as abordagens centradas na 

                                                 
19 Processo de Gestão de Risco a desenvolver conforme norma ISO 31000:2018. 

a) b) 

Figura 6 - Dimensões do conceito de dependência (a) e carácter dos impactos num sistema de infraestruturas críticas (b) 

Fonte: adaptado a partir de Rinaldi (2001) cit. por RECIPE (2011) e Rehak e Hromada (2018). 
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resiliência visam permitir que um sistema responda eficazmente a qualquer evento, incluindo 

aqueles que são inesperados e únicos. 

2.2 Estado da arte  

2.2.1 Princípios e instrumentos políticos para a Resiliência de Entidades 

Críticas 

A consciencialização do fenómeno das interdependências alavancou uma miríade de 

investigações, metodologias (Sathurshan et al., 2022), manuais de boas práticas (Centre for 

European Policy Studies [CESP], 2010; RECIPE, 2011;  Organização para a Cooperação e 

Desenvolvimento Económico [OCDE], 2019; DHS, 2019) entre outras iniciativas, 

enaltecendo sobretudo: (i) a premência de alargar o espectro de setores; (ii) analisar 

(inter)dependências; (iii) estabelecer parcerias público-privadas; (iv) fomentar a partilha de 

informação; e (v) desenvolver um processo continuo e integrado de gestão do risco, 

almejando a crescente agregação de níveis, proporcional à maturidade do sistema, conforme 

Figura 7. 

A abordagem anglo-saxónica tende a partir de uma panóplia de princípios 

fundamentais, no caso dos EUA, indicados como “core-tenets” (vide Figura 8) no 

documento estratégico - NIPP (DHS, 2013, p. 13-14): 

− O risco deve ser identificado e gerido de uma forma coordenada e holística em 

toda a comunidade de EC, com partilha de informação, para permitir a 

atribuição eficaz de recursos de segurança e resiliência; 

− Compreender e abordar os riscos advenientes das interdependências sectoriais 

é essencial para reforçar a segurança e a resiliência das IC baseada na gestão 

conjunta do risco; 

Figura 7 - Níveis de agregação na Gestão do Risco para IC 

Fonte: adaptado a partir de RECIPE (2011, p. 61). 
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− O intercâmbio de informações sobre os riscos e interdependências das IC entre 

a comunidade de atores envolvidos é fundamental, sendo necessário promover 

relações de confiança e o planeamento conjunto; 

− As parcerias público-privadas são essenciais para a REC, permitindo 

reconhecer perspetivas únicas e oportunidades no seio da comunidade de EC, 

nomeadamente, possibilitando economias de escala na mitigação do risco;  

− Parcerias setoriais e regionais permitem a cooperação transversal entre os 

diversos setores e regiões, possibilitando o desenvolvimento de perspetivas 

conjuntas sobre vulnerabilidades e melhorias a implementar; 

− A REC transcende as fronteiras nacionais, exigindo a colaboração 

transfronteiriça, a assistência mútua, bem como acordos de cooperação; e  

− A segurança e resiliência devem ser consideradas durante a conceção de 

infraestruturas, sistemas e redes (security by design). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Atenta a transversalidade e complexidade da temática, as instituições de referência 

advogam princípios, objetivos e mecanismos para o aumento da REC, iniciando-se pelo 

alinhamento estratégico (abordagem top-down), mas, simultaneamente, promovendo a 

congregação das perspetivas operativas e contributos académicos (abordagem bottom-up), 

numa lógica de sistema-de-sistemas, em que as (inter)dependências são fator determinante 

(Lewis, 2019; OCDE, 2019; DHS, 2019), como sistematizado na Figura 9.  

Figura 8 - Abordagem dos EUA com os "core-tenets" 

Fonte: DHS (2013, p. 6). 
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af 

Segundo a OCDE (2019, pp. 54-55), o incremento da REC resulta do esforço de 

colaboração entre as várias partes interessadas e requer uma combinação de mecanismos 

para recolha de informação, priorização dos investimentos em resiliência, assim como o 

aumento de incentivos transversais, tendo sido identificadas 22 medidas políticas para a 

resiliência das IC, cujo emprego foi verificado em 2018, resultado nas frequências constantes 

da Figura 10.  

Figura 9 – Exemplo de abordagem enquanto sistema-de-sistemas 

Fonte: Lewis (2019, p. 16), seguindo Petit et al., (2017, p. 9). 

Figura 10 – Aplicação de medidas políticas para a resiliência de IC em países da OCDE 

Fonte: adaptado a partir do inquérito sobre a REC, aplicado em setembro de 2018, a 22 países da OCDE (2019, p. 56). 
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2.2.2 Benchmarking de estratégias para a Resiliência de Entidades Críticas  

O compêndio de boas práticas sobre a proteção de IC, desenvolvido pela Interpol e 

pelo Gabinete das Nações Unidas de Combate ao Terrorismo (UNOCT) (2018), evidencia 

as diferentes abordagens nacionais à temática, enfatizando as dos países anglo-saxónicos, 

que impulsionaram e se mantêm na vanguarda da securitização de IC, bem como alguns 

países europeus que se destacam na implementação de políticas e edificação de organismos 

ou plataformas colaborativas dedicados à resiliência de ativos estratégicos (e.g. Alemanha, 

Bélgica,  Espanha, França, Suíça, Suécia, entre outros). 

Os anglo-saxónicos fomentam a cooperação mútua sobre IC, designadamente através 

de iniciativas como a Critical Five, integrando: Austrália, Canadá, Nova Zelândia, Reino 

Unido e EUA (Critical Five, 2015).  

Entre os europeus, a cooperação transnacional é eminentemente desenvolvida no 

quadro da UE. Destaca-se, como referência, o caso de Espanha, não só pela partilha de 

fronteiras com Portugal, mas, também, enquanto precursor em matéria de segurança de IC 

no contexto europeu, dispondo do Centro Nacional de Protección de Infraestructuras 

Críticas (CNPIC), em que, para além da Estrategia de Seguridad Nacional e do Plan 

Nacional de Protección de las Infraestructuras Críticas, são regularmente atualizados 

planos estratégicos setoriais para a proteção de IC, conforme definido nos artigos 18.º e 19.º 

do Real Decreto 704/2011, de 20 de mayo (2011), que aprova o Reglamento de protección 

de las infraestructuras críticas. Salienta-se, ainda, o caso da Suécia, que dispõe de um plano 

nacional para a proteção das funções sociais vitais e IC (Swedish Civil Contingencies 

Agency, 2014). 

Os países tidos como referência, neste âmbito, dispõem de estratégias nacionais 

securitárias para as IC, as quais são estruturantes e surgem frequentemente associadas a 

planos de ação monitorizados por organismos dedicados à análise de risco, planeamento, 

coordenação e partilha de informações (OCDE, 2019; UNOCT, 2018). 

Da pesquisa desenvolvida, sistematizam-se exemplos de estratégias nacionais de 

referência para a proteção ou resiliência de IC, quanto aos objetivos e vetores estratégicos, 

bem como atividades-chave ou medidas prioritárias, por forma a responder à QD1, conforme 

o Quadro 2. 
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Quadro 2 – Exemplos de objetivos e prioridades nas estratégias nacionais para a REC  
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2.2.3 Quadro normativo e institucional  

2.2.3.1 Europeu  

Na senda dos ataques terroristas de 2004 em Atocha-Madrid, o Conselho Europeu 

solicitou à Comissão a elaboração uma estratégia global para a proteção de IC, a qual foi 

intitulada “proteção de IC no âmbito da luta contra o terrorismo” (Comissão das 

Comunidades Europeias, 2006). Em 2007, a Comissão aprovou o Livro Verde relativo às 

opções políticas do subsequente Programa Europeu de Proteção de IC (PEPIC) e, em 2008, 

criou a Rede de Alerta para as Infraestruturas Críticas (RAIC) (Comissão das Comunidades 

Europeias, 2008). Não obstante, à época, o ato mais impactante da UE consistiu na 

promulgação da Diretiva respeitante à PIC em 2008 (Diretiva 2008/114/CE, de 08 de 

dezembro), através da qual foi definido um conjunto de medidas visando a proteção de 

infraestruturas dos setores da energia e transportes, deixando à discricionariedade dos EM o 

alargamento a outros setores (ex vi do artigo 3.º). 

Num processo integrado na revisão da Estratégia da UE para a União da Segurança, 

(vide Figura 11) (Comissão Europeia, 2020a), a implementação da Diretiva PIC foi alvo de 

avaliação em 2019 (Comissão Europeia, 2019b), concluindo-se pela necessidade de 

alargamento dos setores e da harmonização de procedimentos entre EM, a par de uma 

evolução na abordagem da proteção de ativos específicos para o reforço da resiliência das 

EC que os operam (Comissão Europeia, 2020c, pp. 2). 

Figura 11 - Âmbito da Estratégia da UE para a União da Segurança 

Fonte: Comissão Europeia (2020b) 
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Conforme consta da Resolução legislativa P9_TA(2022)0394, de 22 de novembro 

(2022), da qual resultou a Diretiva REC, o acordo político sobre a proposta foi alcançado 

em 28 de junho de 2022, abrangendo 11 setores, e, das entidades da administração pública, 

foram excluídos os parlamentos, o poder judicial e os bancos centrais, bem como os setores 

da defesa e segurança pública.  

Nos termos da Diretiva REC, os EM passam a identificar as EC, adotam uma 

estratégia nacional (artigo 4.º) e realizam avaliações de risco regulares (artigo 5.º), 

enquanto às EC cabe conduzir as suas avaliações de risco próprias (artigo 12.º), tomar 

medidas de resiliência (artigo 13.º), relatando incidentes e perturbações (artigo 15.º), 

prevendo-se também inspeções no local e sanções por incumprimento (artigos 21.º e 22.º).   

A Diretiva REC, centrada na resiliência contra riscos físicos, foi apresentada em 

conjunto com a revisão da Diretiva de Segurança das Redes e da Informação (SRI220), tendo 

por objetivo reforçar a ciber-resiliência, aplicável ao espectro ora alargado de EC 

identificadas na Diretiva REC (Voronova, 2022). 

Destaca-se, ainda, o mecanismo de cooperação melhorado através da criação do Grupo 

para a Resiliência de Entidades Críticas (GREC), visando o intercâmbio de informações e 

boas práticas respeitantes à REC (artigo 19.º), bem como de recursos e soluções disponíveis, 

nomeadamente, os emergentes de projetos como o SmartResilience (SmartResilience, s.d.), 

a Geospatial Risk and Resilience Assessment Platform (GRRASP) (GRRASP, s.d.) ou a 

European Risk & Resilience Assessment and Rating Initiative (ERRA) (ERRA, s.d.). 

As principais alterações introduzidas pela Diretiva REC sistematizam-se na Figura 12. 

                                                 
20 O texto da Diretiva SRI2 (tradução do autor de Network and Information Security Directive 2 – NIS2 

Directive) foi aprovada em 10 de novembro de 2022, enquanto o da Diretiva REC foi aprovado em 22 de 

novembro de 2022, pelo Parlamento Europeu. 

Figura 12 - Principais alterações introduzidas pela Diretiva REC 
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2.2.3.2 Português  

Ex vi da transição de paradigma da PIC para a REC, o Governo português antecipou-

se, aprovando o Decreto-Lei n.o 20/2022, de 28 de janeiro21, que, não obstante ainda se 

reportar “à consolidação no direito nacional da transposição da Diretiva 2008/114/CE”, 

materialmente, visa “a identificação, designação, proteção e aumento da resiliência” das ICN 

e ICE. Neste diploma enfatiza-se a colaboração entre entidades, “através da partilha de 

informações relevantes à proteção e aumento da resiliência das infraestruturas críticas”, 

nomeadamente, através da Plataforma de Registo de Informação de Infraestruturas Críticas 

(PRIIC)22, além da inclusão de mais dez setores (total de 12) face ao anterior enquadramento 

do Decreto-lei 62/2011, de 09 de maio, que havia transposto a Diretiva 2008/114/CE, 

conforme cotejo do Quadro 3: 

Quadro 3 - Evolução dos setores críticos conforme a legislação europeia e nacional 

 

                                                 
21 Revogando o anterior Decreto-Lei n.o 62/2011, de 09 de maio (2011), através do qual foi transposta a Diretiva 

2008/114/CE, de 08 de dezembro, no fito de estabelecer os procedimentos de identificação e de proteção das 

infraestruturas essenciais para a saúde, a segurança e o bem-estar económico e social da sociedade nos setores 

da energia e transportes, conforme disposições do seu artigo 1.º.  
22 Prevista no artigo 22.º do Decreto-Lei n.º 20/2022.  
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Não obstante, à data da investigação, vigoram, ainda, os efeitos práticos do Decreto-

Lei n.o 62/2011, de 09 de maio (2011), pelo que, em Portugal, se mantém a identificação 

formal de 163 ICN, somente nos setores da energia e transportes. Nesta fase, as entidades 

setoriais23 equacionam os critérios de criticidade e a lista de infraestruturas a propor ao 

Conselho Nacional de Planeamento Civil de Emergência (CNPCE)24, ex vi dos artigos 6.º a 

8.º do Decreto-Lei n.o 20/2022 (C. Costa; R. Mendes; R. Póvoa, entrevistas exploratórias, 

10NOV2022; D. Gomes, entrevista exploratória, 10JAN2023). 

Sintomático da relevância da temática no contexto nacional é o Programa do Governo 

2022-2026, através do qual se define como uma das prioridades para proporcionar níveis 

mais elevados de segurança: 

[…] Estabelecer um plano anual dirigido à preservação da segurança das 

infraestruturas críticas do Estado25, em articulação com as estruturas homólogas 

do setor da Defesa Nacional, sob coordenação do Sistema de Segurança Interna 

e envolvendo o Sistema Nacional de Planeamento Civil de Emergência; […] 

(XXIII Governo Constitucional, 2022, pp. 62-63) 

No plano da documentação estratégica nacional conexa, salienta-se que: 

− Nos termos da Resolução de Conselho de Ministros (RCM) n.o 19/2013, de 05 

de abril (2013), o Conceito Estratégico de Defesa Nacional (CEDN), enfatiza 

que “adquire grande acuidade a implementação de um Programa Nacional de 

Proteção das Infraestruturas Críticas” (PNPIC), no quadro da linha de ação 

estratégica “1.4.2 Responder às ameaças e riscos”;  

− De acordo com a RCM n.º 7-A/2015, de 20 de fevereiro (2015), a estratégia 

nacional de combate ao terrorismo (ENCT) visa detetar, prevenir, proteger, 

perseguir e responder ao combate ao terrorismo, nomeadamente, através do 

desenvolvimento do “plano de ação para a proteção de aumento da resiliência 

das IC nacionais e europeias” (PAPARIC);  

                                                 
23Conforme Anexo ao Decreto-lei n.º 20/2022, são entidades setoriais as Comissões Nacionais de Emergência 

da: Energia; Transportes terrestres; Transporte Aéreo; Transporte Marítimo; Comunicações; Cibersegurança; 

Água e Resíduos; Agricultura e Alimentação; Saúde; Secretaria-Geral da Economia; Banco de Portugal; 

Comissão do Mercado de Valores Mobiliários (CMVM); Autoridade de Supervisão de Seguros e Fundos de 

Pensões (ASSFP); SG-SSI; Direção-Geral de Recursos da Defesa Nacional (DGRDN); e Estado-Maior 

General das Forças Armadas (EMGFA). 
24 Cujas atribuições, composição e articulação decorrem do Decreto-Lei n.o 43/2020, de 21 de julho (2020). 
25 É de considerar, supletivamente, o Decreto-Lei n.º 138/2014, de 25 de setembro (2014), respeitante ao regime 

de salvaguarda de ativos estratégicos essenciais para garantir a defesa e segurança nacional e a segurança do 

aprovisionamento do País em serviços fundamentais para o interesse nacional, nas áreas da energia, dos 

transportes e comunicações, enquanto interesses fundamentais de segurança pública. 
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− Conforme a RCM n.º 92/2019, de 05 de junho (2019), a estratégia nacional de 

segurança do ciberespaço (ENSC) visa, entre outros propósitos, “garantir a 

segurança do ciberespaço, (..) incluindo ações de cibersabotagem destinadas a 

atingir infraestruturas críticas e a provocar a disrupção de serviços essenciais 

para o regular funcionamento da sociedade”, constituindo-se como Autoridade 

Nacional de Cibersegurança; 

− Através da RCM n.o 112/2021, de 11 de agosto (2021) foi aprovada a 

estratégia nacional para uma Proteção Civil preventiva 2030 (ENPCP2030) 

enfatizando a vertente preventiva e a gestão do risco face a riscos de origem 

natural, tecnológica ou mista, através da qual são definidos cinco objetivos 

estratégicos, dez áreas prioritárias e um plano de ação com 136 objetivos 

operacionais, incluindo a respetiva calendarização e a entidade coordenadora, 

cuja ampla maioria tem relação, mais ou menos direta, com os preceitos 

intrínsecos à REC, sempre na vertente safety; e que 

− A Lei n.o 24-C/2022, de 30 de dezembro (2022), que aprova as Grandes 

Opções para 2022-2026 (GO2022-2026), apesar de não acautelar a 

imperatividade de dispor de uma estratégia nacional para a REC26, sublinha a 

importância de melhorar as infraestruturas (energéticas, de transportes; 

digitais; saúde, militares, e das forças de segurança), bem como de promover 

a resiliência (energética, económica, dos serviços públicos, das respostas 

sociais, dos sistemas e infraestruturas digitais, da saúde, face a alterações 

climáticas, a catástrofes, dos recursos hídricos, ou dos sistemas de 

abastecimento). 

No plano institucional, face à crescente complexidade, interdependências e 

conectividade física e digital, a contínua sinergia de esforços entre entidades críticas e os 

atores públicos com responsabilidade nos domínios security, safety e cyber, torna-se cada 

vez mais fundamental para garantir a resiliência sistémica, contexto em que as Forças e 

Serviços de Segurança (FSS), os Agentes de Proteção Civil (APC) e o Centro Nacional de 

Cibersegurança (CNCS) assumem papéis essenciais para a REC em Portugal e cujos 

esforços são coordenados através do Sistema de Segurança Interna (SSI) (Buss et al., 2021; 

Martinho, 2017; Pereira, 2022). 

                                                 
26 Conforme se extrai do quadro 7 da Lei n.º 24-C/2022, de 30 de dezembro, respeitante aos instrumentos de 

planeamento e de políticas públicas associadas ao desafio estratégico transversal «Boa governação». 
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O SSI, criado através da Lei de Segurança Interna27 (LSI), constitui-se como um 

“sistema de geometria variável” que integra e promove a coordenação dos organismos com 

responsabilidades securitárias, nomeadamente as FSS, APC, e CNCS, através dos seus três 

órgãos: Conselho Superior de Segurança Interna (CSSI); Secretário-Geral (SG-SSI); e 

Gabinete Coordenador de Segurança (GCS) (Letras, 2022), cuja organização se ilustra 

através da Figura 13. 

O SG-SSI constitui-se na entidade agregadora da segurança nacional, que se encontra:  

[…] num plano político facilitador da comunicação e articulação entre a 

definição dos objetivos estratégicos da Segurança Interna (SI), estratégia total na 

esfera de responsabilidade do Primeiro-Ministro, e a sua materialização na 

estratégia setorial, ao nível dos Ministérios e, ainda, elemento essencial na 

coordenação e colaboração próxima dos dirigentes máximos das FSS, no âmbito 

da estratégia operacional. Acrescendo também, constituir-se como elemento 

simplificador da comunicação e articulação com os demais Subsistemas das 

diferentes tutelas políticas, designadamente, justiça, defesa e proteção civil, além 

da sua intervenção ao nível da cooperação e coordenação policial europeia e 

internacional, nas diferentes plataformas e âmbitos, designada de dimensão 

externa da SI. (Letras, 2022, p. 20) 

                                                 
27 Aprovada pela Lei n.º 53/2008, de 29 de agosto, na sua atual redação decorrente da  Lei n.o 59/2015, de 24 

de junho (2015). 

Figura 13 - Organização do SSI 

Fonte: adaptado e atualizado a partir de Letras (2022, p. Apd C-3). 
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O SG-SSI tutela a temática da securitização de IC em Portugal, nos termos do Decreto-

Lei n.o 20/202228, cabendo-lhe, nomeadamente, emanar orientações (n.º 3 do artigo 13.º), 

coordenar a partilha de informação e garantir o acesso às melhores práticas e metodologias 

disponíveis (n.º 3 e n.º 4 do artigo 17.º), avaliar ameaças (artigo 19.º), proceder a verificações 

de segurança (artigo 20.º), promover a realização de exercícios (artigo 21.º),  criar e atualizar 

a plataforma de registo de informação de infraestruturas críticas (PRIIC) (artigo 22.º), 

fiscalizar o cumprimento das normas e aplicar eventuais coimas por contraordenação (artigos 

23.º e 24.º), garantir a comunicação com a Comissão Europeia nas matérias relativas à 

segurança, proteção e resiliência de IC (n.º 2 do artigo 19.º e artigo 26.º), bem como a 

aprovação dos planos de segurança (artigo 14.º), em articulação com as Forças de Segurança 

(FS) territorialmente competentes, a Autoridade Nacional de Emergência e Proteção Civil 

(ANEPC), o CNCS, e as entidades setoriais, conforme se sistematiza através da Figura 13: 

Em matéria de informações, além das geradas pelas FS territorialmente responsáveis, 

particularmente pela Guarda Nacional Republicana (GNR), Polícia de Segurança Pública 

(PSP) e Polícia Marítima (PM), o Serviço de Informações de Segurança (SIS) e o Serviço 

de Informações Estratégicas de Defesa (SIED), nos termos das respetivas atribuições29, 

contribuem para monitorizar potenciais ameaças a IC, destacando-se o programa Kritica do 

SIS, executado em apoio às EC desde 2013 (SIS, s.d.; Martinho, 2017, pp. 36–37).  

                                                 
28 Mantendo a linha das anteriores disposições do Decreto-lei 62/2011, de 09 de maio. 
29 Conforme n.º 3 do artigo 3.º da Lei n.o 50/2014, de 13 de agosto (2014), alterando a Lei n.º 9/2007, de 19 de 

fevereiro. 

Figura 14 - Articulação para aprovação de planos de segurança de IC 

Fonte: Autor, como base no Decreto-Lei n.o 20/2022, de 28 de janeiro (2022). 
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Por outro lado, também a Autoridade Nacional de Segurança (ANS) tem atribuições 

em matéria de segurança a IC, enquanto órgão responsável pela credenciação “de entidades 

públicas e privadas para o exercício de atividades industriais, tecnológicas e de investigação, 

quando tal seja exigido por disposição legal ou regulamentar”30. 

Quanto à análise de riscos, esta é desenvolvida de forma segmentada, destacando-se 

três documentos: (i) os Relatórios Anuais de Segurança Interna (RASI), que caracterizam as 

ameaças globais à segurança interna, enfatizando eminentemente o prisma security (SSI, 

2022; 2021); (ii) no âmbito safety, a ANEPC publicou a Avaliação Nacional de Risco (ANR) 

em 2014 e a atualização em 2019, abrangendo 23 riscos, 11 dos quais de origem natural e os 

restantes tecnológicos (ANPC, 2019); e (iii) no plano cyber, o CNCS divulga, anualmente, 

o Relatório Cibersegurança em Portugal (RCP), cuja terceira edição foi publicada em junho 

de 2022, incluindo análise prospetiva de ameaças (CNCS, 2022).  

Além da complexidade decorrente das múltiplas referências e atribuições em matéria 

de IC dispersas pela legislação nacional, Pestana (2016, p. 34-36; 54-62) salienta, também, 

a inexistência de recursos humanos dedicados à temática31 e a carência de um organismo 

interministerial que exerça o planeamento e a coordenação eficazes, de forma transversal às 

diversas tutelas setoriais, pelo que propõe a elaboração de um documento aglutinador (plano 

ou estratégia) que permita a clarificação e a estabilização do panorama jurídico.  

As estratégias e legislação, europeias e nacionais, têm alavancado os 

desenvolvimentos na temática, verificando-se, porém, a necessidade de harmonização do 

quadro normativo nacional, em consonância com os novos preceitos da Diretiva REC, 

conforme se sistematiza no Apêndice D. 

Finalmente, é de sublinhar que, face às transformações em curso ao nível da UE sobre 

a temática, o SG-SSI anunciou em 22 de novembro de 2022 a criação de uma “pequena 

unidade especializada”, na sua dependência direta, para alavancar a coordenação da REC (P. 

Pinheiro, Conferência do Observatório de Segurança, Criminalidade Organizada e 

Terrorismo [OSCOT], 22NOV2022). 

Considera-se, assim, respondida a QD2. 

 

                                                 
30 Conforme alínea i) do n.º 2 do artigo 2.º do Decreto-Lei n.o 3/2012, de 16 de janeiro (2012). 
31 Caso único na UE, conforme acerva o autor. 
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3. Metodologia e método 

3.1 Metodologia  

Na esteira de Creswell & Creswell (2018, p.41) e Santos e Lima (2019, p. 36), o 

desenho da pesquisa assentou num estudo de caso único, concretamente o de Portugal e as 

respetivas idiossincrasias intrínsecas à temática da REC.  

Seguiu-se um raciocínio indutivo, na procura de contributos para um arquétipo, e uma 

estratégia de investigação qualitativa (Santos & Lima, 2019, p. 18), sustentada na 

hermenêutica, face ao desiderato de compreender dinâmicas complexas, num estudo 

holístico de uma realidade hodierna, triangulando diferentes perspetivas e dados, no intuito 

de estabelecer um conjunto de factos baseado na convergência de fontes de referência (Yin, 

2018, p.18). 

A estrutura, bem como o percurso metodológico desenvolvido em duas fases, 

subsumem-se às normas vigentes no Instituto Universitário Militar (2020a, 2020b). 

A primeira fase, de natureza exploratória, atinente ao enquadramento e delimitação, 

concorreu para a definição do objeto de estudo e subsequente revisão preliminar da literatura, 

assim como do quadro normativo relevante. Foram analisadas as fontes primárias e 

secundárias de referência, que permitiram a aproximação à base conceptual e ao estado da 

arte, auxiliando na definição do OG e respetivos OE, bem como da QC e das quatro QD em 

que se estrutura a investigação.  

Visando obter uma perspetiva atual sobre as dinâmicas inerentes à problemática, 

recorreu-se, ainda, à realização de entrevistas abertas e exploratórias a oficiais da GNR que 

diariamente a trabalham, nos níveis estratégico e operacional, conforme Quadro 4. 

Quadro 4 – Entrevistas exploratórias  

 

 

 

Na segunda fase operacionalizou-se o modelo de análise preconizado (vide Apêndice 

E), à luz dos conceitos estabelecidos, recolhendo, interpretando e consolidando os 

conhecimentos obtidos durante a revisão bibliográfica.  

A investigação sustentou-se na pesquisa bibliográfica e análise documental, assim 

como na recolha de dados e informações, conjugando valores conhecidos e articulados, com 

o conhecimento e a experiência proveniente das entrevistas, no intuito de obter 

simultaneamente a verificação e aprofundamento dos dados (Santos & Lima, 2019, p. 102).  
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3.2 Método 

3.2.1 Participantes e procedimentos 

Considerando a natureza do estudo e a arquitetura de segurança nacional, 

entrevistaram-se peritos (experts) e pessoas em posições-chave (elite interviewing), no fito 

de percecionar as suas visões e conhecimentos privilegiados (Litting, 2009; O’Sullivan et 

al., 2017, p. 189; Richards, 1996; Van Audenhove & Donders, 2019).  

Paralelamente, as entrevistas visaram a validação da pré-análise prospetiva realizada 

com recurso à análise SWOT dinâmica constante do subcapítulo 4.3, consolidando o 

escrutínio desenvolvido, num processo dinâmico de construção. 

Face à panóplia de entrevistados, seus conhecimentos, experiência e funções 

desempenhadas no quadro da temática, confere-se a imprescindível visão holística à 

investigação, congregando diferentes prismas, conforme sistematizado no Quadro 5. 

Quadro 5 – Entrevistas  
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Através desta amostragem não-probabilística intencional (Vilelas, 2009, p. 248), 

colheram-se as múltiplas perspetivas envolvidas no estudo, aos níveis político-estratégico e 

operacional da arquitetura de segurança nacional, maximizando a recolha das visões dos 

setores de IC mais representativos32, bem como a abordagem aos prismas securitários: 

security, safety e cyber, assim como os domínios público e privado.  

3.2.2 Instrumentos de recolha e tratamento de dados 

Recorreu-se à observação não-estruturada, à análise documental e a entrevistas 

semiestruturadas (Santos & Lima, 2019, p. 29; p. 73-74; p. 102-103).  

As entrevistas tiveram por base um guião previamente remetido (Apêndice F), com 

sete perguntas33, em consonância com o modelo de análise definido. 

A aplicação das entrevistas decorreu entre 04 de março e 12 de abril de 2023, 

presencialmente ou online, através da plataforma Microsoft Teams® e/ou por correio 

eletrónico34, consoante a conveniência para cada um dos entrevistados.  

Na esteira de Bardin (2020, pp. 121–154), executou-se uma análise temática ou 

categorial ao conteúdo das entrevistas, em três fases: organização da análise; codificação; e 

categorização. Através de uma leitura flutuante, realizou-se uma pré-análise e exploração 

dos conteúdos35. Considerando a problemática, estabeleceram-se as unidades de registo 

(UR), salientando os segmentos de resposta e os «temas» da categorização, in casu, pré-

alinhados pelo guião de entrevista. Finalmente, na enumeração, foi registada a presença em 

razão do critério do léxico.  

O tratamento dos dados obtidos resultou na elaboração dos quadros 6 a 9 constantes 

do capítulo seguinte que, seguindo o guião estruturado de acordo com as dimensões e 

variáveis em análise, permitiram sistematizar e gradualmente consolidar ideias sobre as 

prioridades a considerar na formulação da Estratégia Nacional para a REC.  

 

 

 

 

                                                 
32 A conjugação dos setores da energia, transportes e comunicações  correspondem a mais de metade do total 

de IC em Portugal, segundo dados de trabalho da ANEPC (D. Gomes, entrevista exploratória, 20JAN2023). 
33 A pergunta n.º 7 visou obter sugestões ou comentários adicionais associados à problemática que não tivessem 

sido abordados aquando das anteriores respostas, razão pela qual os dados obtidos foram paulatinamente 

integrados nas partes relevantes das anteriores respostas, não tendo originado uma codificação isolada. 
34 As respostas prestadas por e-mail foram consolidadas telefonicamente. 
35 Através da ligação constante do Apêndice G viabiliza-se o acesso aos conteúdos das entrevistas, agrupados 

por respostas.  
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4. Formulação de uma Estratégia para a Resiliência de Entidades Críticas 

Neste capítulo apresentam-se os dados e discutem-se os resultados do estudo de caso 

aplicado, consolidando a revisão da literatura com o conhecimento adveniente das 

entrevistas realizadas, visando responder à QD3 e à QD4.  

4.1 Avaliação do ambiente estratégico 

No contexto nacional vigente no início de 2023, respeitante ao período da investigação, 

salientam-se, de seguida, os principais fatores do ambiente estratégico português para a REC, 

nos planos exógeno e endógeno, cuja apreciação foi maturada através do conhecimento 

transmitido pelos atores do sistema, contribuindo, ulteriormente, para a consolidação da 

análise SWOT dinâmica constante do subcapítulo 4.3.  

4.1.1 Ambiente exógeno – ameaças e oportunidades 

A caracterização do ambiente estratégico exógeno apresenta-se em linha com os 

resultados da análise de conteúdo às entrevistas, conforme sistematizados no Quadro 6.  

Quadro 6 – Ambiente exógeno – UR das entrevistas   

Em consonância com as principais ameaças enfatizadas, no contexto da exponencial 

digitalização e crescente interligação transfronteiriça, salienta-se a preponderância que o 

domínio cibernético vem adquirindo como principal vetor de ameaças às IC. Importa 

sublinhar que, mesmo as ameaças deliberadas mais prementes, como é o caso do terrorismo, 

espionagem, sabotagem, ingerência ou criminalidade organizada, podem ser perpetradas 
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pela via cibernética, razão pela qual é particularmente pertinente a harmonia entre a Diretiva 

REC e a Diretiva SRI2, a preservar aquando da sua transposição para o ordenamento interno. 

Também de realçar que, entre as ameaças naturais, se verifica a crescente tendência 

para a ocorrência de fenómenos meteorológicos extremos associados às alterações 

climáticas, bem como a ocorrência de sismos, sendo crucial aplicar soluções de engenharia 

adequadas logo na projeção de IC, em linha com o princípio “security by design” (E3 e E9).  

Não obstante, importa garantir a abordagem all-hazards à securitização das IC, com a 

cada vez mais importante integração de todos os riscos, em detrimento de visões 

segmentadas (E1, E2, E5, E6, E9). 

Quanto a oportunidades, destaca-se a perspetiva transversal de que a atual conjuntura 

é fértil à introdução de melhorias na arquitetura nacional de segurança, resultante do novo 

paradigma suscitado pela Diretiva REC e a sua subsequente transposição, permitindo 

reequacionar soluções do quadro normativo e institucional, em prol da criação e/ou 

aprofundamento de canais de cooperação, partilha de informação e de boas-práticas, 

nomeadamente as decorrentes de mais exercícios conjuntos (E1,E3, E5, E6 e E8).  

Com efeito, o contexto de transformação e convergência no seio da UE permite 

alavancar sinergias, sendo a criação de organismos focados na REC, como o GREC, ao nível 

da UE, bem como a possível criação de um organismo agregador dedicado às IC, em 

Portugal, percecionados como oportunidades para a desejável melhoria (E3, E6 e E10). 

Destaca-se, ainda, que a mudança em curso poderá alavancar o cabal estudo das 

(inter)dependências, beneficiando a resiliência do sistema (E3, E5, E7, E9). 

4.1.2 Ambiente endógeno – vulnerabilidades e potencialidades 

A análise ao ambiente estratégico endógeno apresenta-se em consonância com os 

resultados organizados no Quadro 7.  

Quadro 7 – Ambiente endógeno – UR das entrevistas 
 

 

 

 



 
Resiliência de Entidades Críticas: contributos para uma Estratégia Nacional 

 

31 

 

No que concerne a vulnerabilidades nacionais, realça-se a parca formação e cultura de 

segurança, associada à escassa sensibilidade social e, sobretudo, política para a problemática, 

efusivamente sublinhada por parte dos 40% de entrevistados que a destacam. A este contexto 

associa-se a dispersão e complexidade do quadro normativo e institucional, além da 

inexistência de uma estratégia nacional que sirva de referência orientadora. O cenário é 

sintomático da limitada governança na securitização de IC, agravado por resistências à 

partilha de informação e colaboração, sobretudo no plano intersetorial, tornando-se alvo de 

crítica a falta de um organismo agregador dedicado à temática, especialmente perante um 

panorama de crescentes interdependências, pouco estudadas e vulneráveis. 

Negativamente, salienta-se, também, a crescente dependência de cadeias de 

abastecimento controladas por entidades externas, a incoerente e excessiva identificação de 

IC à luz da anterior metodologia aplicada aos setores da energia e transportes, bem como as 

limitações legais à implementação de medidas de segurança mais eficazes e os 

constrangimentos no oportuno acesso a informação crucial, nomeadamente no que respeita 

a dados que facilitam a mitigação de ameaças, particularmente as internas.   

Em antagonismo, destaca-se, como potencialidade nacional, a cabal rentabilização do 

saber detido por entidades com forte cultura de segurança, porquanto o conhecimento existe, 

embora seja pouco aproveitado face à escassa sensibilidade dominante (E3, E5, E6, E8), a 

qual, axiomaticamente, advém da histórica estabilidade contextual em termos securitários. 

Face ao atual contexto de transformação, em que se verifica a crescente preocupação 

com a temática, realça-se, também, o potencial aproveitamento das lições resultantes do 

anterior quadro normativo, da experiência de outros EM, bem como da cooperação 

internacional e do envolvimento do meio académico como aspetos a rentabilizar. 

Finalmente, sublinha-se o potencial intrínseco à existência de fora de partilha de 

conhecimento e informação (e.g. PEPIC e PNRRC) e à operacionalização de um organismo 

agregador, a edificar a partir dos atuais recursos do SSI e CNPCE. 

Face à panóplia de fatores estratégicos expostos, considera-se respondida a QD3.    
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4.2 Perceções sobre as prioridades estratégicas 

4.2.1 Problemas críticos, potenciais promissores e medidas prioritárias 

Na esteira do método estratégico sustentado por Ribeiro (2008, pp. 21-27; 2017a, pp. 

41-47), partindo da turbulência do ambiente, é na ponderação sobre a superação de 

problemas e exploração de eventualidades que reside o âmago da formulação estratégica. 

Assim, apelando à correlação de fatores, colheram-se as perceções dos atores sobre os 

aspetos prioritários a ponderar na formulação da estratégia, aglutinando os diversos prismas 

envolvidos, por forma a responder à QD4. Os resultados sistematizam-se no Quadro 8. 

Quadro 8 – Prioridades estratégicas – UR das entrevistas 
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Como problemas críticos, os entrevistados reiteram a parca cultura de segurança, bem 

como um conjunto de disfunções na governança da temática, entre as quais a incapacidade 

de coordenar atividades, suscitar a partilha de informações e promover a colaboração 

(sobretudo intersetorial), de assegurar a aplicação de medidas determinadas às IC e de apoiar 

tempestivamente a resposta a incidentes (nomeadamente no âmbito cibernético [E8]).  

Sublinha-se, ainda, o desconhecimento das interdependências, a carência de testes 

sistemáticos de vulnerabilidades e de exercícios conjuntos, a falta de formação, a 

inexistência de sistemas de alerta precoce e a dependência de cadeias de abastecimento. 

Estes problemas espelham a ausência de uma estratégia nacional e de um organismo 

agregador. Refletem, também, a complexidade e ineficiência da atual arquitetura, agravada 

pela segmentação e dispersão normativa. Trata-se, enfim, de um cenário contra-indicado 

que, no contexto da transposição da Diretiva REC, pode beneficiar de uma transformação 

substancial (E1, E2, E3, E5, E6, E7, E8 e E10). 

No espectro da exploração de eventualidades, destaca-se a perceção inequívoca de que 

urge criar um organismo aglutinador dedicado (e.g. agência ou centro nacional), num 

patamar transversal às diversas áreas governativas, que promova sinergias, o planeamento 

integrado, a coordenação geral das atividades atinentes à resiliência sistémica e se constitua 

como ponto único de intercâmbio com os demais EM e instâncias europeias. 

Face ao contexto de convergência e maior cooperação europeia, tirando partido da 

conjuntura estável, importa reformular a arquitetura nacional e a respetiva governança, tendo 

por base uma estratégia nacional e colhendo lições das melhores soluções implementadas 

por outros países de referência na temática. Considera-se fundamental aprofundar os 

mecanismos de cooperação, exercícios conjuntos, monitorização e sistemática testagem de 

vulnerabilidades, com a eventual instituição de ratings, que fomentem a consciencialização 

dos decisores, bem como o intercâmbio de informações, pelo que a operacionalização da 

PRIIC e de outras soluções promotoras da integração é essencial, a par do emprego de novas 

tecnologias para proteção e alerta precoce, preferencialmente de implementação conjunta e 

abrangente, idealmente com o apoio de fundos para projetos visando a REC. 

Além da sensibilização geral da população, considera-se importante apostar na 

formação e retenção de especialistas na securitização de IC, nomeadamente através da 

criação de formação universitária específica, com forte pendor na gestão de riscos. Também 

é de considerar a formação conjunta entre elementos de segurança da EC, como é o caso do 

CSPI, no âmbito da qual é promovida a visão holística, métodos e técnicas comuns, o 
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networking e a realização de exercícios. Face à crescente carência de especialistas em 

cibersegurança, é de promover programas para o upskilling e reskilling de pessoas, bem 

como a constituição de uma Computer Security Incident Response Team (CSIRT) nacional, 

dedicada às EC e, idealmente, ainda, um observatório de Chief Information Security Officers 

(CISO) de referência, que pudesse contribuir para a governance da cibersegurança (E8). 

Finalmente, “se tudo é crítico, nada é crítico” (P. Pinheiro, Conferência do OSCOT, 

22NOV2022).  Logo, é de ponderar a hierarquização da criticidade de IC, reconhecendo as 

“hipercríticas” (E8) ou a definição de critérios de identificação mais seletivos, visando 

reduzir a quantidade de IC (E5).  

4.2.2 Objetivos e vetores estratégicos 

Apontando à consolidação dos dados, colheram-se ainda as perceções dos diversos 

atores quanto aos objetivos e vetores estratégicos, simultaneamente, no fito de extrair ideias 

sobre a estrutura/organização das prioridades a considerar na estratégia nacional. Os 

resultados sistematizam-se no Quadro 9.   

Quadro 9 – Objetivos e vetores estratégicos – UR das entrevistas 
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Não obstante a maior dispersão de ideias obtidas, salientam-se como principais 

objetivos e áreas/vetores estratégicos nos domínios organizacional e cooperativo: o 

fomento de sinergias através de mais comunicação e coordenação, bem como da partilha de 

conhecimento e informações entre stakeholders (inter/intra setorial e multinível), 

nomeadamente através de um Information Sharing and Analysis Centre (ISAC) (E4), para a 

qual contribuem as atividades e formações conjuntas, nomeadamente, através de exercícios 

e a criação de doutrina comum.  Reforça-se, também, a premência de reformular e fortalecer 

o quadro normativo para a supervisão de ativos críticos, incluindo a promulgação de uma 

estratégia que contribua para a governança coerente e holística, em consonância com a 

Diretiva REC. Destaca-se, ainda, a otimização de (inter)dependências, em prol do aumento 

da resiliência sistémica. Para a cabal operacionalização dos objetivos elencados, considera-

se premente a criação de um organismo agregador dedicado à temática. 

No domínio técnico, enfatiza-se a visão integrada do risco e a crescente importância 

das ciberameaças, a par da atualização e redução do número de IC ou estratificação da sua 

criticidade. Sublinha-se a aposta na prevenção e intensificação de atividades de proteção, 

bem como na implementação de sistemas de alerta precoce e otimização da 

resposta/recuperação perante incidentes, as quais dependem, também, da dimensão 

cooperativa.  

No domínio humano, destaca-se a sensibilização/conhecimento sobre a proteção de 

IC, bem como a criação e retenção de peritos na securitização de IC e gestão do risco.  

Face às perceções expostas e sistematizadas, respondeu-se à QD4.   
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4.3 Análise SWOT Dinâmica 

Tendo por base a análise ao ambiente, consolidada pelas perceções colhidas, os fatores 

estratégicos são correlacionados na matriz SWOT dinâmica do Quadro 10, conforme o 

método da GE abordado no subcapítulo 2.1.1., no intuito de extrair estratégias emergentes. 

Quadro 10 – Análise SWOT dinâmica 
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5. Contributos para a Estratégia Nacional de Resiliência de Entidades Críticas 

Congregando o enquadramento teórico e conceptual com os resultados obtidos da 

análise ao ambiente, o presente capítulo visa responder à QC, ao apontar prioridades 

estratégicas a considerar na formulação da Estratégia Nacional para a REC em Portugal.   

Tendo como finalidade o aumento da resiliência sistémica, no prisma da estratégia 

operacional (ends), destaca-se a imperatividade de exponenciar sinergias e confiança entre 

todos os atores, públicos e privados, reforçando capacidades, a cooperação e partilha de 

informação, no fito de viabilizar a otimização de interdependências e a gestão holística do 

risco, partindo da sua visão agregada, ao combinar as dimensões security, safety e cyber. 

Também para adequar as ações de proteção e priorizar a implementação de medidas 

ciber-físicas, torna-se crucial a análise e testagem sistemática de vulnerabilidades, a qual 

permite monitorizar os níveis de resiliência, a mensurar e integrar em ratings, visando 

despertar a consciência situacional dos stakeholders, mormente dos decisores, e, assim, 

fomentar a melhoria contínua.  

Em linha, na perspetiva da estratégia estrutural (ways), salienta-se a aposta na 

prevenção e sistemas de alerta precoce, beneficiando do emprego de soluções tecnológicas 

robustas, agregadoras e interoperáveis, possibilitando o fluxo seguro de dados para centros 

de fusão que promovam a consciência situacional e a oportuna tomada de decisão, através 

de ISACs, conforme recomendado pela Agência da União Europeia para a Cibersegurança 

[ENISA] (2017). Como tal, a génese e capacidades da atual PRIIC devem ser reequacionadas 

em consonância, no sentido da criação de um ISAC nacional agregador. Para este e outros 

propósitos subjacentes à REC, torna-se oportuno explorar aprendizagens e recursos 

disponibilizados no seio da UE, cuja implementação conjunta pode ser potenciada pelo 

financiamento através de fundos, bem como envolvendo órgãos de I&D e o meio académico.  

Também estruturante é o cabal estudo e monitorização das (inter)dependências, 

perspetivando efeitos em cascata, o qual é potenciado pela execução de exercícios e outras 

interações entre stakeholders, a par da agilização da tomada de decisão na gestão integrada 

da REC, acompanhada pelo reforço do quadro normativo para a supervisão de ativos críticos, 

bem como pela flexibilização do acesso a dados por parte de atores nevrálgicos e pela 

aplicação de normas que fomentem a segurança em projeto. 

Por sua vez, no âmbito da estratégia genética (means), realça-se a promoção da 

formação, designadamente de peritos na securitização de IC e gestão de risco, bem como a 

capacitação de pessoas, sobretudo no domínio cibernético, aos diferentes níveis, visando 
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desenvolver recursos e mitigar as ameaças emergentes no espaço virtual, cada vez mais 

transversal e complexo. Neste particular, a constituição de uma CSIRT nacional 

exclusivamente dedicada às EC, capacitada para testar vulnerabilidades, monitorizar e 

prestar apoio na resposta a incidentes, permitiria alavancar a resiliência cibernética das EC. 

Paralelamente, é desejável a criação de um fórum de CISO de referência, no fito de prestar 

assessoria em prol da governança da cibersegurança nacional. 

Concomitantemente, urge desenvolver a linguagem securitária comum, 

nomeadamente, através de doutrina conjunta, em prol de maior reciprocidade.  

De enfatizar como ponto de partida, na medida em que permite alavancar a 

prossecução dos demais desideratos, simultaneamente nos planos genético e estrutural, a 

consciencialização política e sensibilização geral para a problemática, a par da premente 

criação de um organismo agregador dedicado (centro ou agência nacional), integrando 

recursos especializados dos stakeholders (SSI, CNPCE, CNCS, SIS, FSS, ANEPC, LNEC, 

Entidades Setoriais, EC) para viabilizar sinergias, fomentar planeamento e análise 

multissetorial, promover partilha de informação, fiscalizar o cumprimento de normas e 

coordenar todas as atividades de resiliência.  

A constituição deste organismo, na dependência do SG-SSI ou de outro órgão 

inter/supraministerial, abrangendo a multiplicidade de tutelas setoriais, permite estabelecer 

a crucial plataforma colaborativa permanente, criando condições para a gradual mitigação 

das disfunções verificadas e, assim, contrariar a visão segmentada vigente em Portugal. Para 

o efeito, contribui a implementação e subsequente monitorização da estratégia nacional para 

a REC, a qual deve, ulteriormente, ser incumbência do organismo agregador, em linha com 

os preceitos advogados pela ENISA (2023). Para a edificação deste organismo unificador 

importa, também, analisar as boas práticas internacionais, entre as quais se destaca o caso de 

Espanha e o seu CNPIC, desde logo, para alavancar a desejável interoperabilidade, face às 

interdependências entre os dois países. 

De notar que a interdependência de objetivos é profunda e, do seu alinhamento, podem 

ser apontados três vetores/áreas estratégicas: (i) inovar e potenciar recursos; (ii) maximizar 

sinergias; e (iii) otimizar a governança, conforme resulta da articulação constante do esboço 

parcial36 do mapa da estratégia sugerido na Figura 15, que, simultaneamente, sistematiza a 

resposta à QC. 

                                                 
36 Sem indicadores de desempenho, os quais devem ser definidos para permitir a ulterior avaliação estratégica.  
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 Finalmente, de salientar que a estratégia nacional para a REC deverá ser 

coerentemente articulada com os preceitos de outras estratégias nacionais associadas, 

mormente da ENCT, ENSC e ENPCP2030, num documento de divulgação pública, sem 

prejuízo da preparação detalhada de planos estratégicos setoriais, eventualmente 

classificados, em linha com o modelo espanhol.  

Potenciar                           , promovendo a confiança e o crescimento, alicerçados em

condições sólidas e sustentáveis de desenvolvimento económico e social.
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6. Conclusões 

A estabilidade social e económica depende do ininterrupto funcionamento de uma rede 

interconectada de IC e respetivos sistemas, em diferentes setores, que garante a prestação de 

SE. Em razão das (inter)dependências, uma perturbação no funcionamento de uma IC pode 

gerar efeitos disruptivos em cascata, inclusive transnacionais, pelo que se tornou prioridade 

da UE reforçar a sua resiliência, perante um ambiente de crescente incerteza. 

Decorridos catorze anos da Diretiva 2008/114/CE, de 08 de dezembro, sobre a PIC, 

que ditou a aplicação de medidas de segurança nos setores da energia e transportes, a 

publicação da Diretiva 2022/2557, de 14 de dezembro, sobre a REC, transforma o 

paradigma, gerando maior convergência entre EM, de forma concertada com a Diretiva 

SRI2, em prol do aumento da resiliência da União.  

Além do alargamento a onze setores, a Diretiva REC suscita uma abordagem 

securitária mais holística e cíclica, sustentada na avaliação de riscos e análise de 

(inter)dependências, bem como na maior cooperação entre stakeholders. Visa-se maior 

robustez e resiliência, mitigando os efeitos de potenciais disrupções na atividade das IC, 

alicerçadas na capacitação dos seus operadores, enquanto EC, para prevenir incidentes e 

proteger-se deles, dar-lhes resposta, resistir-lhes, os atenuar, os absorver, adaptar-se a eles e 

recuperar deles.  

Tal abordagem materializa a estratégia recomendada para a gestão de riscos com 

elevado grau de incerteza e grande impacto, decorrentes de ameaças naturais, por 

deterioração, acidentais ou deliberadas, acervando a perspetiva all-hazards na aplicação de 

medidas mitigadoras de riscos de pendor security, safety e cyber, tendencialmente de forma 

agregada e colaborativa, como reflexo da maturidade do sistema.  

Face aos desígnios de melhorar a governação e potenciar a resiliência sistémica, 

destaca-se da Diretiva REC, conforme estipulado no seu artigo 4.º, a imperativa adoção de 

estratégias nacionais pelos EM, até 17 de janeiro de 2026, contemplando, nomeadamente, 

os objetivos e prioridades estratégicas, as medidas políticas, o quadro de responsabilidades, 

a avaliação nacional de riscos, entre outros aspetos estruturantes. 

Em Portugal, a inexistência de uma estratégia nacional para a securitização de IC já 

havia sido apontada como vulnerabilidade, agravada pela dispersão normativa e 

fracionamento de responsabilidades, com repercussão na segmentação de perspetivas, 

entropia de processos e, em última análise, na fragilidade do sistema.  
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Perante a abundância de ameaças ciber-físicas e crescente interconectividade, a 

conjuntura de transformação em que surge a imperatividade de edificar a estratégia nacional 

constitui-se como oportunidade para reformular o quadro normativo e institucional, em prol 

de um arquétipo mais eficiente, que permita alavancar a resiliência do país. 

No desiderato de contribuir para formulação da estratégia nacional para a REC, a 

presente investigação centrou-se na clarificação das prioridades estratégicas a considerar. 

Seguindo o raciocínio indutivo e uma estratégia de investigação qualitativa, 

desenvolveu-se um estudo de caso focado nas idiossincrasias nacionais, contemplando, 

ainda, as boas práticas e axiomas internacionais hodiernos.  

O percurso metodológico integrou duas fases. Na primeira efetuou-se a revisão 

literária inicial, estabelecendo-se a base conceptual, os objetivos e questões a responder, 

tendo por base os dados advenientes da análise documental e das entrevistas exploratórias e 

abertas realizadas. Na segunda consolidou-se o estado da arte, essencialmente sustentado na 

criteriosa análise documental, e desenvolveu-se o estudo empírico, para responder à QC 

“Quais as prioridades estratégicas a considerar na formulação da Estratégia Nacional para 

a Resiliência de Entidades Críticas em Portugal?”, partindo da resposta às quatro QD 

enunciadas.   

Considerando a QD1, elencaram-se os principais instrumentos políticos disponíveis e 

analisaram-se os documentos estratégicos de países anglo-saxónicos e europeus, tidos como 

referência na securitização de IC (Austrália, Canadá, Reino Unido, EUA, Espanha e Suécia), 

sistematizando as suas prioridades estratégicas no Quadro 2, constante da secção 2.2.2.  

Em resposta à QD2, foram examinados os quadros normativos e institucionais 

subjacentes à temática, nos planos europeu e nacional, permitindo compreender a evolução 

e tendências, bem como as fragilidades nacionais, destacando-se a parca governança e as 

ineficiências resultantes da complexa articulação e segmentação de responsabilidades.  

Para cabalmente responder à QD3 e à QD4, realizaram-se dez entrevistas 

semiestruturadas, visando colher as perspetivas de peritos e dirigentes de instituições 

envolvidas na temática, indagados de acordo com o quesito da representatividade, no fito de 

extrair resultados sustentados na convergência de prismas e expertise diferenciada.   

Face à QD3, a análise do ambiente estratégico, exógeno e endógeno, foi consolidada 

com os contributos prestados pelos entrevistados, permitindo que fossem enfatizados os 

fatores estratégicos que mais influem na formulação de uma estratégia para a REC em 

Portugal.  
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Na senda, para responder à QD4, apelou-se à correlação de fatores estratégicos e 

partilha das respetivas perceções sobre os problemas críticos, potenciais promissores, 

medidas prioritárias, bem como objetivos e vetores estratégicos.  

O procedimento visou a consolidação de dados, possibilitando a sua subsequentemente 

sistematização na matriz SWOT dinâmica constante do subcapítulo 4.3, da qual se extraem 

as estratégias emergentes para a REC em Portugal.  

Finalmente, da congregação de respostas às quatro QD, no capítulo 5, respondeu-se à 

QC, sendo apontadas prioridades estratégicas, nos prismas operacional, estrutural e 

genético, cuja articulação se apresentou através do esboço parcial de um mapa da estratégia, 

evidenciando objetivos alinhados em três áreas/vetores: (i) inovar e potenciar recursos; (ii) 

maximizar sinergias; e (iii) otimizar governança.  

Dos resultados obtidos, confirmou-se um panorama nacional com significativas 

fragilidades, marcado pela parca cultura de segurança e disfunções na governança, com 

escassa colaboração e partilha de informação intersetorial, em que se desconhecem as 

interdependências, subsistem visões segmentadas e se questiona a capacidade de assegurar 

a aplicação de medidas determinadas às IC ou de apoiar tempestivamente a resposta a 

incidentes, particularmente no âmbito cibernético, que ora suscita maior preocupação. 

Sublinha-se, também, a ausência de testes que permitam evidenciar e, subsequentemente, 

mitigar vulnerabilidades, bem como a falta de formação e exercícios conjuntos, a 

inexistência de sistemas de alerta precoce e a dependência de cadeias de abastecimento.  

Perante o atual contexto de convergência europeia, surge, de facto, a oportunidade de 

transformar o paradigma, visando o aumento da resiliência sistémica do país.  

Para o efeito, concomitantemente nos planos genético e estrutural da estratégia, 

advoga-se, como ponto de partida, suscitar a consciencialização política e a sensibilização 

geral, bem como criar um organismo agregador dedicado à securitização de IC, num plano 

supra/interministerial, estabelecendo, assim, a plataforma colaborativa permanente que 

permite a gradual mitigação das disfunções verificadas, bem como a cabal implementação e 

monitorização da estratégia. Este organismo deve congregar recursos especializados de 

diversas entidades e constituir-se como ponto central do sistema, garantindo a supervisão e 

coordenação de todas as atividades, a partilha de informação, o planeamento multisetorial 

integrado, bem como a gestão das inspeções ou auditorias às EC/IC, além da contínua 

exploração de mecanismos de cooperação em prol da resiliência, desde a prevenção e 

preparação, à resposta, recuperação e adaptação face a incidentes.  
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Destaca-se, no plano da estratégia genética, a criação de doutrina conjunta e a 

formação de peritos na securitização de IC e gestão de risco, bem como a capacitação de 

pessoas, sobretudo no domínio cibernético, a par da constituição de uma CSIRT nacional, 

exclusivamente dedicada à resiliência cibernética de EC. 

No âmbito da estratégia estrutural, realça-se a aposta na prevenção e o emprego de 

soluções tecnológicas robustas, que permitam estabelecer sistemas de alerta precoce, 

promover a consciência situacional e agilizar a oportuna tomada de decisão, através de 

ISACs, bem como a exploração e implementação de recursos disponibilizados pela UE, além 

da promoção de parcerias com o meio académico e órgãos de I&D. Importa, igualmente, 

reformular o quadro normativo e institucional, otimizar a tomada de decisão, promover a 

análise de (inter)dependências, os exercícios e formação conjunta, reforçar a supervisão de 

ativos críticos, promover a segurança em projeto e facilitar o acesso a dados, por parte de 

atores nevrálgicos. 

No prisma da estratégia operacional, enfatiza-se o reforço das capacidades de 

resiliência, potenciado pela monitorização dos seus níveis e a sua integração em ratings, a 

par da otimização de interdependências, partindo do fortalecimento de sinergias e confiança 

entre atores, da cooperação e partilha de informações, da testagem sistemática de 

vulnerabilidades e melhoria contínua, bem como da gestão holística do risco, com a visão 

agregada das dimensões security, safety e cyber. 

Considera-se que a investigação reúne contributos pertinentes para a formulação da 

estratégia nacional para a REC, percecionada como premente face ao quadro atual. Além do 

contributo para o conhecimento sobre a temática no plano nacional, apresentam-se 

prioridades e propostas concretas, cuja adoção favorece a resiliência do país. 

Não obstante, como limitações da investigação, aponta-se a sua natureza exploratória 

e a representatividade da amostra que, apesar do esforço para a maximização de prismas e 

distinção dos entrevistados, não inclui stakeholders de todos os setores críticos. 

Em linha com as limitações, como proposta de estudos futuros, propõe-se consolidar 

as prioridades estratégicas apontadas por esta investigação, sugerindo-se um processo de 

comunicação e consulta junto de um conjunto mais alargado de entidades. Considera-se, 

também, importante desenvolver investigação sobre modelos de funcionamento de 

organismos dedicados à REC e de estruturas tipo ISACs, no intuito de contribuir para a 

articulação do organismo nacional, cuja edificação constitui indubitável prioridade. 
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Por fim, recomenda-se a célere criação de um núcleo permanente dedicado à temática, 

na dependência do SG-SSI, que se constitua como embrião do subsequente organismo 

agregador. Com o apoio do CNPCE e CNCS, sugere-se que este núcleo desenvolva a 

avaliação nacional de risco (agregada) e, através de um procedimento de comunicação e 

consulta, conceba a estratégia nacional para a REC, ponderando as prioridades estratégicas 

apontadas nesta investigação, a serem traduzidas em medidas concretas, associadas a um 

quadro de responsabilidades e indicadores de desempenho, por forma a garantir a sua 

implementação e controlo.
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Apêndice A – Conceitos instrumentais e definições 

Além dos conceitos estruturantes37 densificados, considera-se relevante para a análise 

a clarificação de um conjunto de conceitos instrumentais, conforme definidos na Tabela 138. 

Tabela 1 – Conceitos instrumentais e definições 

CONCEITO E FONTE DEFINIÇÃO 

Agregação de riscos Combinação de uma série de riscos em um único risco para desenvolver uma 

compreensão mais completa do risco global. ISO 31000:2018 |  

ISO 31073:2022 

Alerta precoce 

(Early warning) 

Fornecimento de informações através de redes locais, permitindo às pessoas 

afetadas tomar medidas para evitar ou reduzir os riscos e preparar respostas. 

ISO 22300:2021 

All-hazards Eventos naturais, eventos antropogénicos (intencionais e não intencionais) e 

eventos tecnológicos com potencial impacto numa organização, comunidade ou 

sociedade e no ambiente de que depende. 
ISO 22300:2021 

Ameaça Fonte potencial de perigo, dano ou outro resultado indesejável. 

ISO 31000:2018 |  

ISO 31073:2022 

Ameaças híbridas Combinação ampla, complexa e adaptável, de meios convencionais e não-

convencionais e de medidas militares, paramilitares e civis, encobertas e abertas 

[…] visando destabilizar e minar as sociedades para alcançar os respetivos 

objetivos, utilizando várias ferramentas e táticas, incluindo, físicas, 

tecnológicas, humanas ou económicas. 

Organização do Tratado 

do Atlântico Norte 

[OTAN] (2023) 

Ameaça interna  

(Insider threat) 

Traduz-se no abuso de forma involuntária ou intencional, de qualquer atual 

colaborador ou ex-colaborador, sócio ou fornecedor, que tenha, ou tenha tido, 

acesso aos ativos digitais da organização. Os três tipos mais comuns de ameaças 

internas são: insider malicioso, que age intencionalmente; insider negligente, 

que é desleixado ou não está em conformidade com as políticas e instruções de 

segurança; e insider comprometido, que age involuntariamente como 

instrumento de um atacante real. 

CNCS - Glossário (s.d.) 

Análise da criticidade Processo concebido para identificar e avaliar sistematicamente os ativos de uma 

organização com base na importância da sua missão ou função, no grupo de 

pessoas em risco, ou no significado de um acontecimento indesejável ou de uma 

perturbação na sua capacidade de satisfazer as expectativas. 

ISO 22300:2021 

Análise de impactos (ou 

consequências)  

Processo de análise de todas as funções operacionais e do efeito que uma 

interrupção operacional pode ter sobre elas. 

ISO 22300:2021 

Avaliação dos riscos Processo geral levado a cabo para determinar a natureza e o alcance um risco, 

através da identificação e análise de potenciais ameaças, vulnerabilidades e 

perigos pertinentes suscetíveis de provocar um incidente, bem como através da 

avaliação da potencial perda ou perturbação da prestação de um serviço 

essencial causada por esse incidente; 

Diretiva REC  

(Diretiva 2022/2557, de 

14 de dezembro) 

ISO 31000:2018 |  

ISO 31073:2022 

Processo de comparação dos resultados da análise de riscos com os critérios de 

risco para determinar se o risco é aceitável ou tolerável. 

Benchmarking Método que visa melhorar níveis de desempenho organizacional através da 

comparação com os melhores. Comparação dos níveis de desempenho para 

determinar que organizações estão a atingir níveis de desempenho superiores, 

seguido da identificação, adaptação/melhoria, e adoção das práticas que 

conduzem a estes níveis superiores de desempenho. 

Stapenhurst (2009, pp. 3-

6) 

                                                 
37 Conceitos estruturantes definidos no subcapítulo 2.1: (i) Estratégia; (ii) Entidades e Infraestruturas Críticas; 

e (iii) Resiliência de Entidades e Infraestruturas Críticas. 
38 Lista não exaustiva. Sugere-se a consulta das referências elencadas, mormente das normas ISO, para 

clarificação de outros conceitos associados.  
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Boa prática Uma boa prática avalia o que já existe, que lições foram aprendidas, e o que 

deve ser alterado ou evitado para o fazer possível, visando atingir objetivos 

definidos. Assim, uma boa prática corresponde a um método ou técnica 

comprovadamente capaz de apresentar resultados bem-sucedidos. 

U.S. DHS (2015) 

Capacidade Combinação de todos os pontos fortes e recursos disponíveis dentro de uma 

organização, comunidade ou sociedade que podem reduzir o nível de risco ou 

os efeitos de uma crise. 

A capacidade pode incluir meios físicos, institucionais, sociais ou económicos, 

bem como pessoal qualificado ou atributos como liderança e gestão. 

ISO 22300:2021 

Ciber (Cyber) Conceito de ampla aplicabilidade, associado ao ciberespaço.  No âmbito da 

securitização das IC, corresponde à prevenção, proteção e recuperação dos 

sistemas e tecnologias de informações, comunicações e de operações das IC.  
Gheorghe et al. (2018) 

Ciberataque Ataque realizado através das tecnologias de informação no ciberespaço dirigido 

contra um ou vários sistemas, com o objetivo de prejudicar a segurança das 

tecnologias de informação e da comunicação (confidencialidade, integridade e 

disponibilidade), em parte ou totalmente. 

Ataque corresponde a qualquer tipo de atividade maliciosa que tenta coletar, 

perturbar, negar, degradar ou destruir recursos de sistema de informação ou a 

informação em si. 

CNCS - Glossário (s.d.) 

Cibercrime Os factos correspondentes a crimes previstos na Lei do Cibercrime e ainda a 

outros ilícitos penais praticados com recurso a meios tecnológicos, nos quais 

estes meios sejam essenciais à prática do crime em causa. 
ENSC 2019-2023 

(RCM n.o 92/2019, de 05 

de junho) 

Ciberespaço Ambiente complexo, de valores e interesses, materializado numa área de 

responsabilidade coletiva, que resulta da interação entre pessoas, redes e 

sistemas de informação. 
ENSC 2019-2023 

(RCM n.o 92/2019, de 05 

de junho) 

Ciber-higiene Aplicar boas práticas do mundo digital. 

Por exemplo: não ler e-mails de origem desconhecida; manter sempre os 

sistemas autorizados; fazer cópias de segurança; proteger sistemas com 

password forte; e ter os devidos cuidados com a segurança física. 

CNCS - Glossário (s.d.) 

Cibersegurança 
Conjunto de medidas e ações de prevenção, monitorização, deteção, reação, 

análise e correção que visam manter o estado de segurança desejado e garantir 

a confidencialidade, integridade, disponibilidade e não repúdio da informação, 

das redes e sistemas de informação no ciberespaço, e das pessoas que nele 

interagem. 

ENSC 2019-2023 

(RCM n.o 92/2019, de 05 

de junho) 

Comando e controlo Atividades de tomada de decisão orientadas para objetivos, incluindo a 

avaliação da situação, o planeamento, a execução das decisões e o controlo dos 

efeitos da execução. 
ISO 22300:2021 

Comunicação e 

consulta 

Processos contínuos e iterativos que uma organização conduz para fornecer, 

partilhar ou obter informações e para dialogar com as partes interessadas e 

outros relativamente à gestão do risco. 

A consulta é um processo bidirecional de comunicação informada entre uma 

organização e as suas partes interessadas ou outros sobre uma questão antes de 

tomar uma decisão ou determinar uma orientação sobre essa questão. A consulta 

é: (i) um processo que tem impacto numa decisão através da influência e não do 

poder; e (ii) um contributo para a tomada de decisões, e não uma tomada de 

decisões conjunta. 

ISO 22300:2021 

Cooperação  Processo de trabalho ou atuação em conjunto visando interesses e valores 

comuns com base num acordo. ISO 22300:2021 

Coordenação Forma como diferentes organizações, públicas ou privadas, ou partes de uma 

mesma organização trabalham ou atuam em conjunto para atingir um objetivo 

comum. 
ISO 22300:2021 

Crise Condição instável que envolve uma mudança abrupta ou significativa iminente 

que requer atenção e ação urgentes para proteger a vida, os bens, a propriedade 

ou o ambiente. 
ISO 22300:2021 
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Gestão de crises Processo de gestão holística que identifica potenciais impactos que ameaçam 

uma organização e estabelece um quadro para o desenvolvimento de resiliência, 

com capacidade para uma resposta eficaz que salvaguarde os interesses das 

principais partes interessadas da organização, a sua reputação, a sua marca e as 

suas atividades criadoras de valor, bem como o restabelecimento efetivo das 

suas capacidades operacionais. 

A gestão de crises também envolve a gestão da preparação, mitigação, resposta 

e continuidade ou recuperação no caso de um incidente, bem como a gestão do 

programa global através de formação, simulações e revisões para assegurar que 

os planos de preparação, resposta e continuidade se mantêm atuais e atualizados. 

ISO 22300:2021 

Entidade crítica Entidade pública ou privada que tenha sido identificada por um Estado-

Membro, nos termos do artigo 6.º, como pertencente a uma das categorias 

estabelecidas na terceira coluna do quadro constante do anexo [da Diretiva REC]. 
Diretiva REC  

(Diretiva 2022/2557, de 

14 de dezembro) 

Exercício  Processo para formar, avaliar, praticar e melhorar o desempenho de uma 

organização. 

Os exercícios podem ser utilizados para validar políticas, planos, 

procedimentos, formação, equipamento e acordos interorganizacionais; elucidar 

e treinar o pessoal em funções e responsabilidades; melhorar a coordenação 

interorganizacional e as comunicações; identificar lacunas nos recursos; 

melhorar o desempenho individual e identificar oportunidades de melhoria; e 

uma oportunidade controlada para praticar o improviso.  

ISO 22300:2021| 

ISO 22301:2019  

Estratégia nacional de 

cibersegurança 

Quadro coerente mediante o qual um Estado-Membro define prioridades e 

objetivos estratégicos no domínio da cibersegurança e define a governação com 

vista à sua consecução no Estado-Membro em causa. Diretiva SRI2 

(Diretiva 2022/2555, de 

14 de dezembro) 

Gestão do risco Atividades coordenadas para dirigir e controlar uma organização no que se 

refere a riscos. 

Método através da qual uma organização avalia e incorpora o impacto que 

determinado perigo ou ameaça representa para a sua atividade, tendo em conta 

as suas vulnerabilidades, a probabilidade de concretização do perigo ou ameaça 

e as suas consequências. 

É um processo sistematizado que integra o mapeamento de riscos; a avaliação 

de impactos e probabilidades dos riscos; a priorização dos riscos com maior 

gravidade; o tratamento dos riscos priorizados; e a monitorização constante de 

todos os riscos.  

ISO 31000:2018 |  

ISO 22301:2019 |  

ISO 31073:2022 

Governança Processo através do qual os atores estatais e não estatais interagem para 

conceber e implementar políticas dentro de um determinado conjunto de regras 

formais e informais que moldam ou são moldadas pelo poder. 
The World Bank (2017) 

Grau de Risco Definido em função da probabilidade de materialização da(s) ameaça(s) sobre 

um determinado alvo, das vulnerabilidades do alvo e das consequências 

expectáveis caso a ameaça se concretize. 

Pode ser representado por: 

Grau de risco = f (Probabilidade (Ameaça), Vulnerabilidades + Consequências) 

Apêndice 7 do Anexo B 

ao Plano de 

Coordenação, Controlo e 

Comando Operacional 

das Forças e dos 

Serviços de Segurança 

(SSI, 2010)  

Hacktivistas Atores de ameaças orientados a realizar ações de protesto contra decisões 

políticas/geopolíticas que afetam matérias nacionais e internacionais. CNCS - Glossário, s.d. 

Identificação de riscos Processo de busca, reconhecimento e descrição de riscos. 

A identificação de riscos envolve a identificação das fontes de risco, eventos, 

suas causas e suas consequências potenciais. 

A identificação de riscos pode envolver dados históricos, análises teóricas, 

opiniões de pessoas informadas e especialistas, e as necessidades das partes 

interessadas. 

ISO 31000:2018 |  

ISO 31073:2022 
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Incerteza Estado, ainda que parcial, de deficiência de informação relacionada à 

compreensão ou conhecimento. ISO 31000:2018 |  

ISO 31073:2022 

Incidente Evento que perturbe ou tenha potencial para perturbar significativamente a 

prestação de um serviço essencial, inclusive quando afetar os sistemas nacionais 

que salvaguardam o Estado de direito. 
Diretiva REC  

(Diretiva 2022/2557, de 

14 de dezembro) 

ISO 22300:2021 Acontecimento que pode ser, ou pode levar a uma perturbação, perda, 

emergência ou crise. 

Incidente de 

cibersegurança 

Evento que ponha em causa a disponibilidade, a autenticidade, a integridade ou 

a confidencialidade de dados armazenados, transmitidos ou tratados ou dos 

serviços oferecidos por sistemas de rede e informação ou acessíveis por 

intermédio destes. 
Diretiva SRI2 

(Diretiva 2022/2555, de 

14 de dezembro) 

Informações Conhecimento que pode ser comunicado sob qualquer forma. 

Dados que foram interpretados ou organizados de forma coerente e 

posteriormente comunicados sendo então possível tirar conclusões do seu 

significado. 

CNCS - Glossário (s.d.) 

Informações sensíveis Factos, dados e informação relacionados com a segurança de uma infraestrutura 

crítica, que são considerados informação classificada (…), nomeadamente a sua 

designação, os respetivos planos de segurança, assim como outros elementos 

que, se divulgados, podem ser utilizados para planear e agir com o objetivo de 

provocar a perturbação do funcionamento ou a destruição da infraestrutura 

crítica 

Decreto-Lei n.o 20/2022, 

de 28 de janeiro 

Infraestrutura Sistema de instalações, de equipamentos e de serviços necessários ao 

funcionamento de uma organização. ISO 22300:2021 

Infraestrutura crítica Componente, sistema ou parte deste que é essencial para a manutenção de 

funções vitais para a sociedade, a saúde, a segurança e o bem-estar económico 

ou social, e cuja perturbação do funcionamento ou destruição teria um impacto 

significativo, dada a impossibilidade de continuar a assegurar essas funções. 

Decreto-Lei n.o 20/2022, 

de 28 de janeiro 

Infraestrutura crítica 

de informação 

Qualquer sistema de tecnologias da informação que suportem ativos 

fundamentais e serviços das infraestruturas nacionais. 

CNCS - Glossário (s.d.) 

Interoperabilidade capacidade de diversos sistemas e organizações trabalharem em conjunto. 

ISO 22300:2021 

Monitorização Verificação, supervisão, observação crítica ou identificação da situação, 

executadas de forma contínua, a fim de identificar mudanças no nível de 

desempenho requerido ou esperado. 
ISO 31073:2022 

Nível de Risco Magnitude de um risco, expressa em termos da combinação das consequências 

e de suas probabilidades. ISO 31000:2018 |  

ISO 31073:2022 

Operador Proprietário ou a entidade responsável pelo funcionamento de uma 

infraestrutura crítica, nacional ou europeia. Decreto-Lei n.º 20/2022, 

de 28 de janeiro 

Objetivo Resultado a ser alcançado. Um objetivo pode ser estratégico, operacional ou 

tático. Pode ser expresso como um resultado pretendido, um propósito, um 

critério operacional, como objetivo de um sistema de gestão, ou pelo uso de 

outras palavras com significado similar (e.g. finalidade, meta, alvo). 

ISO 31073:2022 

Organização Pessoa ou grupo de pessoas que tem as suas próprias funções com 

responsabilidades, autoridades e relações para atingir os seus objetivos. ISO 22300:2021 

Parceria Relação organizada entre dois organismos (público-público, privado-público, 

privado-privado) que estabelece o âmbito, as funções, os procedimentos e os 

instrumentos para prevenir e gerir qualquer incidente com impacto na segurança 

e na resiliência.  

ISO 22300:2021 
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Parte interessada 

(stakeholder) 

Pessoa ou organização que pode afetar, ser afetada, ou perceber–se afetada por 

uma decisão ou atividade. Pode ser um indivíduo ou um grupo que tem um 

interesse em qualquer decisão ou atividade de uma organização. ISO 31000:2018  

Perigo Fonte potencial de dano. 

ISO 31000:2018  

Planeamento Parte da gestão centrada na fixação de objetivos e na especificação dos 

processos operacionais necessários, bem como dos recursos intrínsecos, à 

prossecução dos objetivos. 
ISO 22300:2021 

Plano de continuidade 

do negócio/atividade 

Procedimentos documentados que orientam as organizações para responder, 

recuperar, retomar e restaurar um nível pré-definido de operacionalização, após 

disrupção. ISO 22301:2019 

Plano de segurança de 

infraestrutura crítica 

Documento, elaborado pelo operador, destinado a identificar os elementos 

essenciais e as vulnerabilidades da infraestrutura crítica, bem como as medidas 

e ações a executar para assegurar a sua proteção e aumentar a sua resiliência. Decreto-Lei n.º 20/2022, 

de 28 de janeiro 

Ponto ou instalação 

sensível 

Local ou instalação que importa preservar por ser considerado de interesse 

especial, de forma a evitar que sobre eles se exerçam ações que possam 

prejudicar o fim a que se destinam ou colocar em perigo a segurança das pessoas 

que os ocupam e dos bens que neles existam. 
Regulamento Geral de 

Serviço da GNR 

Prevenção Medidas que permitem a uma organização evitar, impedir ou limitar o impacto 

de um acontecimento indesejável ou de uma potencial perturbação. ISO 22300:2021 

Processo de avaliação 

de riscos 

(risk assessment) 

Processo global de identificação de riscos, análise de riscos e avaliação de riscos 

(risk evaluation). 

ISO 31073:2022 

Processo de gestão de 

riscos 

Aplicação sistemática de políticas, procedimentos e práticas de gestão para as 

atividades de comunicação, consulta, estabelecimento do contexto, e na 

identificação, análise, avaliação, tratamento, monitorização e análise crítica dos 

riscos. 
ISO 31000:2018 |  

ISO 31073:2022 

Proteção Medidas que salvaguardam e permitem a uma organização reduzir o impacto de 

uma potencial perturbação.  ISO 22300:2021 

Rede Conjunto formado por entidades e as suas interconexões. Em topologia de rede 

ou numa estrutura abstrata, as entidades interconectadas são pontos e as 

interconexões são linhas num esquema. 

Numa rede de computadores, as entidades interconectadas são computadores ou 

equipamentos de comunicação de dados e as interconexões são ligações de 

dados. 

CNCS - Glossário (s.d.) 

Redução do risco de 

catástrofe 

Política destinada a prevenir novos riscos de catástrofes e a reduzir os existentes, 

bem como a gerir os riscos residuais, contribuindo todos eles para o reforço da 

resiliência e, por conseguinte, para a consecução do desenvolvimento 

sustentável 
ISO 22300:2021 

Resiliência Capacidade de uma entidade crítica para prevenir incidentes, se proteger deles, 

lhes dar resposta, lhes resistir, os atenuar, os absorver, se adaptar a eles e 

recuperar deles 
Diretiva REC  

(Diretiva 2022/2557, de 

14 de dezembro) 

Robustez Capacidade de um sistema para resistir a ataques virtuais ou físicos, internos ou 

externos. ISO 22300:2021 

Reskilling Processo de aprendizagem de novas aptidões para que se possa fazer um 

trabalho diferente, ou de formação de pessoas para fazer um trabalho diferente. Cambridge Dictionary 

(s.d.) 

Risco Potencial de perda ou perturbação causada por um incidente, expresso como 

uma combinação da magnitude de tal perda ou perturbação e da probabilidade 

de ocorrência do incidente. 
Diretiva REC  

(Diretiva 2022/2557, de 

14 de dezembro) 
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ISO 31000:2018 |  

ISO 31073:2022 

Efeito da incerteza sobre os objetivos. 

Resulta da combinação entre a probabilidade de um evento (ameaça) e as suas 

consequências na exploração de uma vulnerabilidade de um bem ou recurso. 

Expressa-se na probabilidade de materialização dos perigos ou ameaças sobre 

um determinado alvo num determinado período de tempo. 

Risco residual Risco remanescente após o tratamento do risco. 

ISO 31073:2022 

CNCS - Glossário (s.d.) Risco que permanece após terem sido aplicadas medidas de segurança, dado que 

não é possível neutralizar todas as ameaças nem eliminar todas as 

vulnerabilidades. 

Safety Condição artificial de ausência de perigo em relação ao ativo e ao seu ambiente. 

Resulta da implementação de medidas destinadas a evitar, prevenir, minimizar 

ou proteger, a ocorrência de danos que podem ser causados ao ativo por fontes 

não intencionais. 

Manunta (1999) 

Security Condição artificial de ausência de, ou liberdade do, perigo e preocupação, 

relativamente ao ativo. Resulta da implementação de medidas destinadas a 

evitar, prevenir, minimizar ou proteger, a ocorrência de danos que possam ser 

intencionalmente causados ao bem. 

Manunta (1999) 

ISO 22300:2021 Estado de ausência de perigo ou de ameaça quando os procedimentos são 

respeitados ou após a adoção de medidas adequadas. 

Sistema de gestão Conjunto de elementos inter-relacionados ou interatuantes de uma organização, 

para o estabelecimento de políticas, objetivos e de processos para atingir esses 

objetivos. 
ISO 22301:2019 

Segurança da 

informação 

Proteção dos sistemas de informação contra o acesso ou a modificação não 

autorizados da informação, durante o seu armazenamento, processamento ou 

transmissão, e contra a negação de serviço a utilizadores autorizados ou o 

fornecimento de serviço a utilizadores não autorizados, incluindo as medidas 

necessárias para detetar, documentar e contrariar tais ameaças. 

CNCS - Glossário (s.d.) 

Serviço essencial Serviço que é indispensável à manutenção de funções societais ou atividades 

económicas vitais, da saúde e segurança pública ou do ambiente Diretiva REC  

(Diretiva 2022/2557, de 

14 de dezembro) 

Tratamento de riscos Processo para modificar o risco. 

O tratamento de risco pode envolver: (i) a ação de evitar o risco pela decisão de 

não iniciar ou descontinuar a atividade que dá origem ao risco; (ii) assumir ou 

aumentar o risco, a fim de buscar uma oportunidade; (iii) a remoção da fonte de 

risco; (iv) a alteração da probabilidade (likelihood); (v) a alteração das 

consequências; (vi) a partilha do risco com outra parte ou partes (incluindo 

contratos e financiamento do risco); e (vii) a retenção do risco por uma escolha 

consciente. 

O tratamento de riscos relativos a consequências negativas é frequentemente 

designado como "mitigação de riscos", "eliminação de riscos", "prevenção de 

riscos" e "redução de riscos". 

ISO 31073:2022 

Upskilling Processo de aprendizagem de novas competências ou de ensino de novas 

competências aos colaboradores. Cambridge Dictionary 

(s.d.) 

Vulnerabilidade Propriedades intrínsecas de algo, resultando em suscetibilidade a uma fonte de 

risco que pode levar a um evento com uma consequência ISO 31000:2018 |  

ISO 31073:2022 

CNCS - Glossário (s.d.) Insuficiência, seja de que natureza for, que possa ser explorada por uma ou mais 

ameaças. A vulnerabilidade pode consistir numa omissão ou estar relacionada 

com uma insuficiência dos controlos no que se refere ao rigor, coerência ou 

exaustividade destes últimos, podendo ser de natureza técnica, processual, 

material, organizativa ou operacional; 
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Apêndice B – Fases, capacidades e dimensões da REC 

No prisma de Sathurshan et al. (2022), comum a outros autores, a resiliência tem por 

finalidade a rápida recuperação (ou mesmo superação) do nível de desempenho face a um 

evento disruptivo, traduzido sobretudo na capacidade de adaptação, graficada na Figura 16. 

Através de uma análise comparativa, Sathurshan et al. (op. cit., p. 18) congrega os 

atributos-chave para inferir sobre a resiliência de uma infraestrutura antes, durante e após a 

ocorrência de uma disrupção, os quais se ilustram na Figura 17.  

Figura 16 - Resiliência como capacidade de adaptação 

Fonte: Sathurshan et al. (2022, p. 3). 

Figura 17 - Principais atributos para avaliar a resiliência de IC nas três fases da catástrofe 

Fonte: Sathurshan et al. (2022, p. 18). 
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Conforme sintetizado por Bertocchi et al. (2016, p. 8-9), a REC alicerça-se numa 

abordagem multifacetada, que congrega múltiplas problemáticas, como: segurança; gestão 

do risco; continuidade da atividade (business continuity); e gestão de crises e emergências.  

Segundo Rehak et al. (2019, p. 127), a resiliência de IC deve seguir uma lógica cíclica, 

propondo para o efeito um framework de avaliação, conforme se ilustra na Figura 18. 

No que concerne às capacidades de resiliência, seguindo a doutrina anglo-saxónica, 

Bertocchi et al. (2016, p. 16) considera serem:  

− Preventiva: capacidade de um sistema antecipar eventos perturbadores; 

− Absortiva: grau em que um sistema pode absorver automaticamente o impacto 

das perturbações e minimizar as consequências;      

− Adaptativa: grau em que o sistema é capaz de se auto-organizar para recuperar 

os níveis de desempenho;     

− Restaurativa: a capacidade de um sistema ser rápida e facilmente reparado. 

Analogamente, seguindo uma abordagem cíclica, a resiliência associa-se ao ciclo da 

catástrofe, tal como no manual de Boas Práticas de Resiliência de Infraestruturas Críticas39, 

da Plataforma Nacional de Redução de Risco de Catástrofes (PNRRC), conforme Figura 19. 

 

 

 

                                                 
39 Única referência de doutrina em Portugal sobre a resiliência de IC. 

Figura 18 - Ciclo e framework de avaliação da REC 

Fonte: Rehak et al., (2019, p. 127-128). 
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Em linha, Jovanović et al. (2016) apresentam indicadores de resiliência de dois níveis, 

conforme sistematizado na Figura 20.  

 

Figura 19 - Ciclo da catástrofe 

Fonte: adaptado a partir de Oliveira, J. et al., (2017). 

Figura 20 - Indicadores de resiliência de 1.º e de 2.º nível 

Fonte: adaptado a partir de Jovanović et al. (2016, p. 22) 
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Quanto às dimensões da resiliência de IC, Bertocchi et al. (2016, p. 15) consideram 

quatro: 

− Técnica / Lógica e Física: emprego das mais atuais e eficientes tecnologias na 

proteção cibernética e física, considerando as aplicações específicas do sector; 

− Pessoal / Humana: definição do perfil das pessoas responsáveis pela resiliência 

da IC, certificação das competências dos peritos e respetivo programa de 

formação, bem como a sensibilização e envolvimento de todas as pessoas no 

desafio global da segurança; 

− Organizacional: definição e implementação de um sistema de gestão da 

Resiliência, atribuições e níveis de responsabilidade;  

− Cooperativa: promoção da cooperação entre diferentes operadores de IC, tanto 

privados como públicos, bem como a definição de processos e a difusão de 

boas práticas. 

Verifica-se outra corrente considerável de outros autores que incluem a dimensão 

cooperativa na organizacional, enquanto consideram também a dimensão económica. Numa 

revisão sistemática da literatura, Curt & Tacnet (2018) analisam a multiplicidade de 

abordagens às dimensões da resiliência, no intento de sistematizar os aspetos mais 

comummente considerados, o quais são graficamente resumidos na Figura 21. 

 

Figura 21 - Diferentes dimensões da REC 

Fonte: Curt e Tacnet (2018, p. 14). 
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Na esteira dos trabalhos de Jovanović et al. (2016), a multiplicidade de categorizações 

atinentes às dimensões, indicadores e capacidades da resiliência constitui-se numa das atuais 

problemáticas, sendo que a indefinição de critérios transversais aos setores, subsetores e 

respetivas IC, resulta em complexidade adicional para a condução de uma avaliação de risco 

holística, dificultando a correspondente priorização das medidas de mitigação.   

Da correlação entre as fases e as dimensões da resiliência, a equipa de investigadores 

do programa SmartResilience propõe uma síntese de medidas de resiliência conforme 

Quadro 12.  

Quadro 11 - Medidas de resiliência, segundo fases e dimensões 
 

Percecionar 

Riscos 

Antecipar / 

Preparar 

Absorver /  

Resistir 

Responder / 

Recuperar 

Adaptar/ 

Aprender 

Técnica  

Sistema / 

Física 

− Revisão dos riscos 

para a IC física e 

rede de IC 

− Estabelecer os 

recursos físicos de 

segurança e proteção  

− Sistema de segurança 

física e componentes 

redundantes 

− Flexibilidade na 

conceção do 

sistema, instalação 

temporária do 

sistema 

− atualização das 

configurações do 

sistema com base 

nas lições 

aprendidas 

Humana 

− Veetings de 

segurança 

− Monitorar ameaças 

internas 

− Formação e 

sensibilização de RH 

− Definição de 

responsabilidades 

− Reservas de 

mantimentos 

− Apoio médico 

− Salvaguarda da vida 

humana  

− Formação sobre 

novos 

procedimentos 

Organizacional 

− Revisão 

organizacional 

periódica dos riscos 

relevantes, relatórios 

sobre eventos 

anteriores 

− Orçamento e planos de 

preparação 

− Tratamento do risco 

− Políticas e guias 

− Disponibilidade de um 

plano de ação e de 

pessoal competente 

para reação imediata a 

eventos 

− Disponibilidade de 

orçamento e 

recursos de resposta 

de emergência 

suficientes 

− Debriefing do 

evento e das 

operações de 

resposta ao pessoal 

diretamente 

envolvido 

Informacional 

− Consciência 

situacional 

(abordagem All-

Hazards) 

− Foresight e 

Cenarização 

− Informação de eventos 

anteriores (o que 

correu mal/bem) para 

aprender com erros e 

sucessos 

− Monitorização em 

tempo real e 

automatismos 

− Informação sobre 

instalações 

centralizadas e 

distribuição de 

fornecimentos e 

serviços essenciais 

− Informação de 

sensores sobre 

eventos, operações 

de resposta e lições 

aprendidas 

Cognitiva / 

Processo de 

Decisão 

− Critérios de decisão 

(Perceção de risco, 

modelos mentais, 

indicadores) 

− Capacidade de alerta 

sobre ameaças 

− Sistema de Early 

warning 

− Capacidade de 

consciência situacional 

dos indivíduos para 

avaliar o desempenho 

durante o evento 

− Transparência na 

resposta e na tomada 

de decisão e 

comunicação da 

recuperação 

− Melhoria na tomada 

de decisões para 

lidar com eventos 

futuros 

Cooperativa 

− Esquematização e 

análise de 

interdependências 

− Partilha de 

informações 

− Parcerias e 

Networking 

− Simulacros conjuntos − Coordenação entre 

atores 

− Liderança  

− Resposta a 

emergências 

− Coordenação e 

sinergias entre 

atores 

− Partilha de boas 

práticas 

Económica 

− Estudo de impactos − Investimento em 

segurança conjunto 

(economia de escala) 

− Reservas financeiras 

− Distribuição de 

reservas   

− Reparação, 

reconstrução e 

Recuperação 

− Avaliação 

− Security by design 

Política / 

Societal 

− Troca de 

conhecimentos sobre 

riscos (incluindo 

perceções de risco 

na sociedade) 

− Procura de informação 

das autoridades sobre 

avaliações de ameaças 

e preparação 

− Alerta e comunicação 

externa 

− Contacto/ligação 

com autoridades/ 

meios de 

comunicação social 

e comunicação 

regular 

− Comunicação com 

as entidades 

envolvidas para 

transformar os 

procedimentos 

anteriores 

Fonte: adaptado e ampliado a partir de Jovanović et al. (2016, p.41) 
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Apêndice C – Foco na análise de interdependências e Gestão do Risco para a REC 

A perceção dos efeitos em cascada de múltipla ordem mediante a ocorrência de 

disrupções em IC, alavancou o desenvolvimento de análises de interdependências intra e 

intersectoriais (Comissão Europeia, 2020a; 2020b, pp. 6-7; 2020c), conforme se exemplifica 

na Figura 22. 

Nos EUA, a Agência para a Cibersegurança e Segurança de Infraestruturas (CISA40), 

desenvolveu em 2021 a análise quanto às principais interdependências setoriais, 

sistematizadas através da matriz constante da Figura 23. 

                                                 
40 Cybersecurity & Infrastructure Security Agency, integrada no DHS. 

Figura 23 - Matriz de interdependências setoriais 

Fonte: CISA (2021, p. 12). 

Figura 22 – Análise visual das interdependências de IC  

Fonte: adaptado a partir de Jeuken et al. (2019). 
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Na mesma publicação (CISA, 2021, p. 14), enfatizam-se os efeitos que as 

interdependências suscitam no risco, exponenciando o seu grau, conforme sintetizado na 

Figura 24. 

 

 

Numa abordagem procedimental e focada no planeamento, a CISA vem promovendo 

a difusão de um framework para a gestão do risco de IC (CISA, 2019, p. 15), modelo este 

que foi adaptado em Portugal pela Guarda Nacional Republicana (GNR), e ministrado nos 

Cursos de Segurança e Proteção de Infraestruturas (CSPI), organizados em colaboração com 

42 entidades parceiras, procurando promover a confiança e partilha de informação, bem 

como abordagens, métodos e técnicas comuns (GNR, 2020), conforme Figura 25. 

 

Figura 24 - Efeitos da (inter)dependência de IC no risco 

Fonte: adaptado a partir de CISA (2021, p. 14). 

Figura 25 - Framework de Planeamento e Gestão de Risco para IC 

Fonte: adaptado pela GNR (2020) de CISA (2019, p. 15). 
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Apêndice D – Sistematização de documentos estruturantes, europeus e nacionais, intrínsecos à temática da REC 

 

Figura 26 - Sistematização de documentos estruturantes, nacionais e europeus, intrínsecos à temática da REC 
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Figura 27 – Comparação dos setores críticos segundo Diretiva REC e o atual diploma nacional 
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Apêndice E – Modelo de Análise 
Quadro 12 - Modelo de análise 

Tema Resiliência de Entidades Críticas: contributos para uma Estratégia Nacional. 

Problema Quais os vetores estruturantes para formular uma estratégia nacional para a resiliência de entidades críticas (REC) em Portugal? 

Objeto de estudo Estratégia Nacional para a resiliência de entidades críticas em Portugal. 

Delimitação 

Temporal Espacial Conteúdo 

08DEC2008 (aprovação da Diretiva CIP) até 

14ABR2023 (fim da investigação) 

Portugal 

(com benchmarking de outros modelos de referência) 

Prioridades a considerar na formulação estratégica para a 

REC em Portugal à luz da nova Diretiva UE 2022/2557 

Objetivo Geral Formular contributos para uma Estratégia Nacional de Resiliência de Entidades Críticas em Portugal. 

Questão Central Quais as prioridades estratégicas a considerar na formulação da Estratégia Nacional para a Resiliência de Entidades Críticas em Portugal? 

Metodologia 

Posição Raciocínio: Estratégia: Desenho da pesquisa: 

Ontológico construtivista 

Epistemológica do interpretativista  

(Bryman, 2012; Santos & Lima, 2019, pp. 16-18) 

Indutivo 

(Creswell & Creswell, 2018, p.41;             

Santos & Lima, 2019, p. 36) 

Qualitativa 

(Santos & Lima, 2019, p. 18) 

Estudo de caso único - português 

(Yin, 2018, p. 18) 

Objetivos Específicos Questões derivadas 
Conceitos 

estruturantes 
Dimensões Variáveis  Técnicas de recolha 

B
en

ch
m

a
rk

in
g
 

OE1 QD1 

Estratégia 
Estratégia para a Resiliência de 

Infraestruturas Críticas 

− Princípios 

− Orientações / Objetivos 

estratégicos  

− Vetores / áreas estratégicas 

− Medidas / atividades-chave   

1.ª Fase 

- Entrevistas abertas 

(exploratórias); 

- Análise documental de 

normas, bibliografia e 

trabalhos académicos, com 

triangulação de dados, 

privilegiando fontes 

primárias; 

2.ª Fase 

- Entrevistas 

Semiestruturadas (expert 

& elite interviewing) 

- Análise documental de 

normas, bibliografia e 

trabalhos académicos, com 

triangulação de dados, 

privilegiando fontes 

primárias; 

Descrever as principais 

prioridades estratégias adotadas 

para a REC por países de 

referência na temática 

Quais as principais prioridades 

estratégicas adotadas para a REC 

por países de referência na 

temática? 

D
ia

g
n

ó
st

ic
o
 E

st
ra

té
g
ic

o
 

OE2 QD2  
Europeia 

− Normas 

− Atores 
Examinar o quadro normativo e 

institucional 

Qual o enquadramento normativo 

e o papel dos atores para a REC? 

Infraestruturas/ 

Entidades Críticas 

 

 

 

 

Resiliência 

Nacional 

OE3 QD3 

F
at

o
re

s 
es

tr
at

ég
ic

o
s 

E
x

ó
g

en
o

s 

− Político-Legais 

− Económicos Socioculturais  

− Tecnológicos 

− Ameaças 

− Oportunidades 

Avaliar o ambiente estratégico 

Que principais ameaças, 

oportunidades, potencialidades e 

vulnerabilidades influem na 

formulação de uma estratégia para 

a REC em Portugal? 

E
n

d
ó

g
en

o
s 

− Estrutura  

− Cultura 

− Recursos 

− Potencialidades 

− Vulnerabilidades  

OE4 QD4 

Público 

− Atores do SSI; 

− Entidades Setoriais;  

− Internacional e I&D 

− Perceções 

− Prioridades 

Analisar as perceções dos atores 

quanto às prioridades 

estratégicas 

Quais são as perceções dos atores 

quanto às prioridades estratégicas 

para a REC? Privado − Operadores de IC; 
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Apêndice F – Guião de entrevista41  

A. IDENTIFICAÇÃO DO ENTREVISTADO 

Nome:   

Cargo/Função:  

Habilitações literárias:  

Data e local:  

B. ENTREVISTA 

ENQUADRAMENTO 

Na atual conjuntura da Globalização 4.0, marcada pela transformação digital, dinâmicas 

aceleradas e tecnologias disruptivas, todavia também pelo crescente espectro de ameaças híbridas 

e vulnerabilidades, resulta insofismável que as Entidades Críticas (EC), enquanto fornecedores de 

Serviços Essenciais (SE), desempenham um papel nevrálgico na manutenção das funções sociais 

e das atividades económicas vitais, num ambiente de crescente conectividade de sistemas. Em tal 

contexto, tornou-se prioridade para a União Europeia (UE) reforçar a sua resiliência face a toda a 

tipologia de perigos, de origem natural, humana, acidentais ou intencionais, procurando mitigar 

potenciais perturbações, geradoras de efeitos nefastos em cascata, resultantes das 

interdependências entre as Infraestruturas Críticas (IC). 

A evolução do paradigma na UE ditou a substituição da Diretiva respeitante à Proteção de 

Infraestruturas Críticas (PIC) (Diretiva 2008/114/CE, de 08 de dezembro) pela nova Diretiva 

focada na Resiliência de Entidades Críticas (REC) (Diretiva 2022/2557, de 14 de dezembro). 

Procura-se fomentar uma abordagem mais holística e integrada, sustentada na contínua gestão do 

risco, na monitorização integrada de ameaças ciber-físicas, bem como na partilha de informação 

entre atores públicos e privados, além de uma profícua articulação entre setores, sistemas e 

instituições. 

É neste enquadramento que, delimitando o tema da presente investigação ao imperativo do artigo 

4.º da nova Diretiva REC (CER Directive), se pretende estudar e propor contributos para uma 

futura estratégia nacional para a resiliência de EC, centrando a análise nos objetivos e vetores 

estratégicos. 

Assim, na expetativa da colaboração imprescindível para a análise da temática em questão, 

desenvolveu-se o Guião de Entrevista (semiestruturada) que se segue, rogando-se a V.Exa. o 

envio das respostas para o seguinte endereço eletrónico: garcao.hmg@ium.pt. Em alternativa, 

roga-se o agendamento da entrevista presencial ou por videoconferência, preferencialmente, até 

ao dia 17 de março de 2023. 

Na eventualidade de qualquer esclarecimento, é favor contactar através do número: 963987587. 

                                                 
41 O guião de entrevista ao Diretor do CNPIC de Espanha sofreu adaptações, mutatis mutandis, da perspetiva 

nacional para a ibérica.  
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As respostas apenas serão utilizadas no âmbito da investigação científica e a informação será 

processada de forma a garantir a integridade dos dados disponibilizados, partindo-se do 

pressuposto da autorização relativa à indicação da fonte na apresentação e discussão dos 

resultados. 

No intuito de melhor enquadrar o contributo da entrevista, apresenta-se a estrutura da investigação 

que se encontra a ser desenvolvida:  

 

 

 

 

O guião de entrevista inclui sete questões, complementadas por notas a cinzento, que visam apoiar 

a estruturação das respostas de modo a agilizar a ulterior sistematização e análise dos dados, a 

transpor para o documento final da investigação.  

GUIÃO 

1. Do seu ponto de vista, considerando a dimensão externa do ambiente estratégico de 

Portugal, quais as principais ameaças (1.1) e oportunidades (1.2) relativas à arquitetura 

de segurança nacional no âmbito da resiliência das entidades/infraestruturas críticas?  

(Solicita-se que enuncie aproximadamente 6 a 8 aspetos, nomeadamente político-legais, 

económicos, socioculturais ou tecnológicos. Como mera referência: 3 a 4 principais ameaças 

e 3 a 4 principais oportunidades) 

 

 

2. Ainda sob o escopo do ambiente estratégico de Portugal, agora na sua dimensão interna, 

quais as principais vulnerabilidades (2.1) e potencialidades (2.2) da arquitetura de 

segurança nacional no âmbito da resiliência das entidades/infraestruturas críticas?  

(Solicita-se que enuncie aproximadamente 6 a 8 aspetos, nomeadamente quanto à estrutura, 

cultura ou recursos. Como mera referência: 3 a 4 principais vulnerabilidades e 3 a 4 principais 

potencialidades) 

 

 

Figura 1 - Estrutura da Investigação 



 
Resiliência de Entidades Críticas: contributos para uma Estratégia Nacional 

 

Apd F-3 

 

3. Correlacionando as principais ameaças (externas) e as vulnerabilidades nacionais (internas) 

quais considera serem os problemas críticos de Portugal em matéria de segurança, proteção 

e resiliência de infraestruturas/entidades críticas?    

(Como referência, roga-se que enuncie aproximadamente 3 problemas, justificando muito 

sumariamente). 

 

4. Correlacionando as principais oportunidades (externas) e as potencialidades nacionais 

(internas) quais considera serem as vantagens promissoras de Portugal em matéria de 

segurança, proteção e resiliência de infraestruturas/entidades críticas?   

(Como referência, roga-se que enuncie aproximadamente 3 vantagens, justificando muito 

sumariamente). 

 

5. Para garantir maior resiliência das Entidades/Infraestruturas Críticas, Portugal deve 

prioritariamente edificar ou reforçar recursos? Melhorar que aspetos organizativos? 

Empregar os recursos de forma mais eficiente? Por favor, enuncie e justifique 

sumariamente 2 a 3 medidas prioritárias. 

(Por favor, concretize muito sinteticamente o «quem?», «o quê?», «como?», «quando?» e 

«porquê?») 

 

6. Atenta a perspetiva intrínseca ao cargo que desempenha e a experiência que detém, quais os 

principais objetivos (6.1) e vetores estratégicos (6.2) a definir na Estratégia Nacional 

(portuguesa) para a Resiliência de Entidades Críticas, por forma a atingir uma melhoria 

significativa e sustentável da arquitetura de segurança nacional.  

(Como referência, roga-se que enuncie aproximadamente 3 objetivos e 3 vetores estratégicos, 

justificando muito sumariamente). 

 

7. Para finalizar a entrevista, deseja fazer alguma sugestão ou comentário adicional associado 

ao tema da investigação e que ainda não tenha sido abordado? 

 

 

Grato pela oportuna colaboração! 
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Apêndice G – Ligação ao suplemento com os conteúdos das entrevistas 

No suplemento acessível42 através da ligação infra, encontra-se a transcrição dos 

excertos pertinentes das entrevistas realizadas, agrupadas por pergunta, a partir do qual se 

iniciou o processo de análise de conteúdo.  

 

Ligação 
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42 Mediante solicitação. 

Figura 28 - QR Code de acesso ao suplemento com os conteúdos das entrevistas 

https://drive.google.com/drive/folders/1LfdfoDh7mCvFZHwOf9sY63Ss6nvK8aC1?usp=sharing
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