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[...] “National infrastructure is the backbone of a modern economy, and
critical infrastructure resilience is essential to develop sustainably.
Robust and resilient infrastructure is a key driver of local and national
economic growth.
The reliability, performance, continuous operation, safety, maintenance, and
protection of critical infrastructures are national and local priorities around
the world.”

United Nations Office for Disaster Risk Reduction (UNDRR) (2022)
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Resumo

Num contexto de profusdao de ameacgas ciber-fisicas, a abordagem europeia a
securitizacdo de infraestruturas criticas encontra-se em transformac¢ao, visando maior
resiliéncia sistémica.

Realga-se a recente Diretiva 2022/2557, de 14 de dezembro de 2022, relativa a
resiliéncia das entidades criticas que, entre outras inovacgdes geradoras de maior
convergéncia no seio da UE, prescreve a adocdo de estratégias nacionais sobre a temadtica,
cuja inexisténcia em Portugal ja havia sido qualificada como vulnerabilidade.

Perante esta conjuntura de oportunidade e utilidade, a investigagdo procura contribuir
para a formulagdo da estratégia nacional, apontando prioridades a considerar.

Seguindo um raciocinio indutivo e uma estratégia de investigacdo qualitativa,
desenvolveu-se um estudo de caso, com recurso a técnicas de analise documental e
entrevistas, estruturado a luz dos ensinamentos da gestdo estratégica para que, da andlise ao
ambiente, se superem os problemas e se explorem as eventualidades.

Conclui-se pela premente edificagdo de um organismo dedicado e agregador, criando
uma plataforma colaborativa estavel, a semelhanga de outros paises, a qual viabilize a
prossecucdo de uma panoplia de objetivos estratégicos interconectados, organizados
segundo trés vetores fundamentais: inovar e potenciar recursos; maximizar sinergias; e

otimizar a governanca, conforme esboco do mapa da estratégia sugerido no capitulo 5.

Palavras-chave: Infraestruturas Criticas, Entidades Criticas, Estratégia, Resiliéncia.
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Abstract

Given the profusion of cyber-physical threats, the European approach for the critical
infrastructures securitisation is undergoing transformation, aiming for a greater systemic
resilience.

The recent Directive 2022/2557, approved on December 14", 2022, on the resilience
of critical entities, should be highlighted, which, among other innovations generating
greater convergence within the EU, prescribes the adoption of national strategies on the
subject, whose absence in Portugal had already been qualified as a vulnerability.

Given this scenario of opportunity and utility, the research seeks to contribute to the
formulation of a national strategy, pointing out priorities to be considered.

Following an inductive reasoning and a qualitative research strategy, a case study
was developed, using techniques for document analysis and interview, structured according
to the strategic management practices so that, from the environment analysis, problems are
overcome and possibilities are explored.

1t is concluded that there is an urgent need to establish a dedicated and aggregating
agency, creating a stable collaborative platform, as in other countries, which enables
pursuing a range of interconnected strategic objectives, in this case organised according to
three fundamental areas: innovating and enhancing resources, maximising synergies, and

optimising governance, as outlined in the strategy map suggested in chapter 5.

Keywords: Critical Infrastructures, Critical Entities, Strategy, Resilience.
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1. Introducio

Decorrente da abordagem holistica que o conceito de seguranca humana impulsionou,
conforme consta da Resolugdo da Assembleia Geral das Nag¢des Unidas n.° 66/290, de 10 de
setembro (2012), bem como dos preceitos intrinsecos aos Quadros de Hyogo (2005-2015) e
de Sendai (2015-2030) para a reducao do risco de catastrofes, advogando estratégias para a
resiliéncia das sociedades, verifica-se a crescente preocupagdo na implementacao de
mecanismos mitigadores de riscos em prol da estabilidade social (United Nations
International Strategy for Disaster Reduction Secretariat [UNISDR], 2015).

Dos ataques terroristas as torres gémeas em Nova lorque, a 11 de setembro de 2001, a
recente sabotagem dos gasodutos Nord Stream 1 e 2 no Mar Béltico, a 26 de setembro de
2022, passando pelas multiplas catdstrofes naturais, colapsos de obras de arte, crescente
registo de ataques cibernéticos, ou pandemias, como a criada pelo virus SARS-CoV-2, ¢
arduo quantificar as graves disrupgdes ocorridas e, ainda mais, os nefastos impactos societais
e econdmicos subjacentes.

Na atual conjuntura da Globalizagdo 4.0, marcada pela transformacdo digital,
dinamicas aceleradas e tecnologias disruptivas, todavia, também pelo crescente espectro de
ameacgas hibridas e vulnerabilidades (Schwab, 2018), resulta insofismavel que as Entidades’
Criticas (EC), enquanto fornecedores de Servigos Essenciais (SE), desempenham um papel
nevralgico na manutengdo das funcgdes sociais e das atividades econdmicas vitais, num
ambiente de crescente conectividade de sistemas, pelo que se tornou prioridade da Unido
Europeia (UE) reforgar a sua resiliéncia, face a toda a tipologia de perigos, de origem natural,
humana, acidentais ou intencionais (Conselho da Unido Europeia, 2022, p. 2-5), procurando
mitigar potenciais perturbacdes, geradoras de efeitos nefastos em cascata, resultantes das
interdependéncias entre as Infraestruturas Criticas (IC) (Comissao Europeia, 2020a; 2020b,
pp. 6-7; 2020c).

Conforme Pursiainen e Kytomaa (2022), a crescente profusao de riscos ciber-fisicos,
a par da consciencializagdo da problematica, sua complexidade e relevancia, alicer¢caram a
evolucdo do paradigma na UE, atualmente em transformagdo, em especial através da
substituicdo da Diretiva respeitante a Prote¢do de Infraestruturas Criticas (PIC) (Diretiva

2008/114/CE, de 08 de dezembro), pela nova Diretiva focada na Resiliéncia de Entidades

! Nova designagdo assumida pela UE, respeitante a prestadores de SE em detrimento da anterior abordagem
focada na protegdo das Infraestruturas Criticas (IC) (Comissdo Europeia, 2019, 2020c; Conselho da Unido
Europeia, 2022)
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Criticas (REC?) (Diretiva 2022/2557, de 14 de dezembro [Diretiva REC]), fomentando uma
abordagem mais holistica e integrada (Conselho da Unido Europeia, 2022).

Os preceitos da proposta da Diretiva REC suscitaram o alargamento dos setores de IC,
mas, também, uma abordagem securitaria mais ampla e ciclica, baseada no escrutinio prévio
das interdependéncias, na cooperacao e mitigacao conjunta do risco, bem como na partilha
de informagao entre atores publicos e privados, em que a proficua articulagao entre setores,
sistemas ¢ instituigdes, constitui um fator critico de sucesso (Buss et al., 2021). Com efeito,
considerando que a maioria das IC pertencem ou sdo operadas pelo setor privado (Oliveira
etal., 2017, p.3), as relagdes de confianga entre atores publicos e privados para a partilha de
informacdes respeitantes a resiliéncia das IC ¢ crucial (United States Department of
Homeland Security [DHS], 2016; 2019).

A preméncia de fomentar a sistematica cooperagdo entre atores para melhorar a
resiliéncia das IC ¢ indubitavel. Esta depende, sobretudo, de plataformas e mecanismos de
partilha de informacao, que potenciam a monitorizacao integrada de ameacas ciber-fisicas,
considerando a andlise das interdependéncias e respetivos riscos, idealmente com recurso a
centros de fusdo de dados, que potenciem a consciéncia situacional® e permitam um sistema
de alertas precoces* (Soldatos et al., 2020; 2021).

Entre a pandplia de medidas introduzidas pela Diretiva REC, surge a imperatividade
dos Estados-membros (EM) adotarem uma estratégia nacional para reforgar a sua
resiliéncia (ex vi do artigo 4.°) (Diretiva REC, 2022).

Em Portugal, conforme demonstra Pestana (2016, p. 34-36; 54-62), existem multiplas
referéncias e atribui¢des em matéria de IC dispersas pela legislagdo, porém desarticuladas e
pontualmente incoerentes, pelo que se considera importante a promulgacdo de um
documento aglutinador que confira visdo estratégica e harmonia ao sistema. Com efeito,
atenta a magnitude multissetorial e multidimensional intrinseca a REC, ndo obstante as
recentes atualizagdes aportadas pelo Decreto-Lei n.° 20/2022, de 28 de janeiro’, a
inexisténcia de uma estratégia nacional sobre a tematica continua a impactar negativamente

a implementacao dos mecanismos de resiliéncia.

2 Tradugdo do autor de: Critical Entities Resilience Directive — CER Directive.

3 Tradugdo do autor de: “situational awareness”.

# Tradugdo do autor de: “early warnings”.

5> Revogando o Decreto-Lei n.° 62/2011, de 09 de maio (2011), através do qual foi transposta a Diretiva
2008/114/CE, de 08 de dezembro, no fito de estabelecer os procedimentos de identificacdo e de protecdo das
infraestruturas essenciais para a saude, a seguranca e o bem-estar econémico e social da sociedade nos setores
da energia e transportes, conforme disposi¢des do seu artigo 1.°.

2
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Destarte, ¢ na imperativa edificagdo do documento estratégico portugués sobre a
tematica que reside a justificacdo deste estudo, fixando-se o objeto da investigagdo na
estratégia nacional para a REC em Portugal.

A investigacdo delimita-se em trés dominios: (i) temporalmente, ao hiato entre 08 de
dezembro de 2008 e 14 de abril de 2023, correspondendo, respetivamente, a data em que foi
publicada a Diretiva 2008/114/CE sobre a tematica, e a data até a qual foi exequivel carrear
dados para a investigagao; (i) espacialmente, centra-se em Portugal, sem prejuizo de colher
contributos externos, provenientes de paises apontados como referéncia na securitizagdo de
IC, a titulo de benchmarking; e, (ii1) quanto ao conteudo, cinge-se ao contributo para as
prioridades a considerar na formulagdo estratégica para a REC, a luz da nova Diretiva
europeia.

Para o efeito, executa-se um diagnostico estratégico, na esteira do modelo basico de
Gestio Estratégica (GE) proposto por Ribeiro® (2008, pp. 20-25), no desiderato de obter a
clarificacdo da estratégia, correspondendo a fase da andlise do ambiente’ e ao inicio da
formulacgdo estratégica®.

Decorrente do objeto de estudo e sua delimitagdo, define-se como Objetivo Geral
(OG): Formular contributos para uma estratégia nacional de REC em Portugal.

Na prossecucdo do OG, foram definidos os seguintes Objetivos Especificos (OE):

OE1l. Descrever as principais prioridades estratégicas adotadas para a REC por paises

de referéncia na tematica;

OE2. Examinar o quadro normativo e institucional;

OE3. Avaliar o ambiente estratégico;

OE4. Analisar as perce¢des dos atores quanto as prioridades estratégicas.

6 O autor baseia-se sobretudo no modelo de GE proposto pelo United States (US) Naval War College, no
modelo de 1981 de Hunger ¢ Wheelen (2014), e no framework do Palladium Execution Premium Process
(XPP) de Kaplan e Norton (2008, p. 2), que, no essencial, sio semelhantes ¢ se baseiam em quatro questdes:
«onde se esta?» (analise do ambiente); «onde se devera ir?» (formulagdo); «como se chega 1a?»
(operacionalizagdo); «esta-se a chegar 1a?» (controlo) (Ribeiro 2008, pp. 20-25).

7 Correspondendo a questio «onde se estd?» e, como tal, inclui a andlise a0 ambiente externo, com recurso
nomeadamente a técnica PEST (Johnson e Scholes, 1999, p.104, cit. por Ribeiro, 2008, p.22) com vista a
identificar os fatores estratégicos externos; bem como a analise ao ambiente interno, com recurso a analise
funcional. Ibid, p.23.

8 Que responderd a questdo «onde se devera ir», considerando a “melhor conjugagdo entre os fatores
estratégicos externos (problemas e eventualidades) e internos (potencialidades e vulnerabilidades), face a
situagdo corrente, de forma a identificarem um contexto estratégico que permita a melhor promocao do futuro
desejado [...]. Esse conceito pode ser elaborado com recurso a técnica da matriz SWOT.” Ibid, p.23
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No intuito de apoiar a orientagao do estudo, sua delimitagdo e sistematizago, definiu-

se a seguinte Questao Central (QC): Quais as prioridades estratégicas a considerar na

formulagdo da estratégia nacional para a REC em Portugal?

Em linha com o OG e respetivos OE, elencaram-se as Questdes Derivadas (QD):

QDI.

QD2.
QD3.

QD4.

referéncia na tematica?

Qual o enquadramento normativo e o papel dos atores para a REC?

influem na formulagdo de uma estratégia para a REC em Portugal?

Quais as principais prioridades estratégicas adotadas para a REC por paises de

Que principais ameagas, oportunidades, potencialidades e vulnerabilidades

Quais sao as percegdes dos atores quanto as prioridades estratégicas para uma

Além da introducdo e conclusdes, este trabalho estrutura-se noutros quatro capitulos.

O segundo reporta-se ao enquadramento teorico e conceptual, bem como o estado da arte;

no terceiro descreve-se a metodologia do trabalho empirico; no quarto analisa-se o ambiente

estratégico intrinseco ao objeto de estudo, esbocando-se as estratégias emergentes,

sustentadas nos resultados das entrevistas (E); e, no quinto, sdo sistematizados os contributos

para uma estratégia nacional para a REC; seguindo o arquétipo da Figura 1.
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2. Enquadramento tedrico e conceptual

No intuito de enquadrar a estratégia para a REC, seus conceitos, principios,
instrumentos, boas praticas hodiernas, bem como o quadro normativo e institucional,
procede-se a revisao da literatura de referéncia, nacional e internacional, privilegiando fontes
primarias, para inferir sobre o estado da arte, visando responder as QD1 e QD?2.

2.1 Base conceptual

A temadtica sub examine encerra um vasto corpo de conceitos instrumentais,
designadamente os constantes do Apéndice A.

Como estruturantes para a investigacdo, destacam-se trés: (1) Estratégia; (i1) Entidades
e Infraestruturas Criticas; e (ii1) Resiliéncia de Entidades e Infraestruturas Criticas.

2.1.1 Estratégia

Ribeiro (2008, p. 47), define estratégia como a “Ciéncia e arte de edificar, dispor e
empregar meios de coagdo num dado meio e tempo, para se materializarem objetivos fixados
pela politica, superando problemas e explorando eventualidades em ambientes de
desacordo”. Conforme os interesses nacionais ¢ necessidades da populagdo, a politica
garante dire¢do a estratégia, referindo objetivos, métodos e recursos, pelo que a estratégia
congrega trés ramos: a genética (means), a estrutural (ways) e a operacional (ends) (Barroso,
2008, pp. 402-407), equacionados no respeito pelos critérios da adequabilidade,
exequibilidade e aceitabilidade (Yarger, 2006, p. 5).

A estratégia subdivide-se de acordo com os niveis de decisdo e execug¢ao no processo
estratégico, em estratégia integral’® (ou total) do Estado, as gerais (Ministros) e as estratégias
particulares (Secretarios-de-Estado), conforme o modelo preconizado por Beaufre (Ribeiro,
2017, pp. 74-86; Barroso, 2008, p. 414).

Conceito indissociavel ¢ o de GE, frequentemente entendida por “Politica” ou,
simplesmente, “Estratégia” (Rumelt et al., 1995). Ansoff (cit. por Ribeiro, 2017, p. 63)
apresentou a GE com um conteudo mais amplo que o planeamento estratégico, realgando
que a turbuléncia ambiental € o fator-chave da estratégia.

Na esteira de Hannagan (2002) e Wit e Meyer (1999), Ribeiro (2008, p. 3) esclarece
que uma estratégia ¢ traduzida por quatro elementos fundamentais e interdependentes: (i)
contexto estratégico: conjunto das circunstincias internas e externas a considerar na
formulag¢do, na operacionalizagdo e no conteudo da estratégia. Responde a pergunta

«onde?»; (il) processo de formulagcdo, forma de conceber, comparar ¢ escolher uma

% Atribui¢do do Chefe de Governo.



@ Resiliéncia de Entidades Criticas: contributos para uma Estratégia Nacional

modalidade de acdo estratégica. Responde as perguntas «como?», «quem?» e «quando?»;
(111) conteudo estratégico: produto do processo de formulacao estratégica num determinado
contexto estratégico, nas suas diferentes fases e aos diferentes niveis de aplicagdo. Responde
a pergunta «o qué?»; e (iv) processo de operacionalizagdo, forma de por em pratica o
conteudo estratégico num determinado contexto estratégico. Concretiza o «como?»,
«quem?» e «quando?».

Em linha, David (2011) sistematiza um framework de GE simplificado, conforme

Figura 2.

" v Adequabilidade |
Ambiente | S v Exequibilidade
Exégeno . %-0 v Aceitabilidade ‘
Visdoe | = E Objetivos a Gerar, avaliar e Implementar Medir e avaliar
Missdo I =% longo-prazo selecionar estratégias estratégias desempenho
Ambiente | 2 ’ T -
Enddgeno E Vetores | Areas

Medidas | Atividades

Formulagdo Implementacédo Avaliacdo
Estratégica Estratégica Estratégica

Figura 2 - Framework de Gestiao Estratégica

Fonte: adaptado a partir de David (2011, p 176).

Segundo Ribeiro (2017b, pp. 31-34), para gerar estratégias, recorre-se & matriz

SWOT!? dindmica, a qual estimula a correlagdo de fatores estratégicos, conforme Figura 3.
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Figura 3 - Interacdes da analise SWOT dinamica

Fonte: adaptado a partir de Ribeiro (2017b, p. 31-34), FIEP (2022) e David (2011, p 176-181).

A organizagdo e alinhamento das estratégias geradas ¢ polimorfa, usualmente
agregando medidas e/ou agdes prioritarias em vetores estratégicos ou areas de afinidade.
Para a clarificacao e representagdo visual, entre outras técnicas, recorre-se ao Balanced
Scorecard (BSC) apresentado por Kaplan e Norton (1992), adaptavel a entidades ndo-
lucrativas (Kaplan, 2010, p. 23), como metodologia que permite alinhar perspetivas e

objetivos, associados a indicadores de desempenho, através do mapa da estratégia.

10 Strengths (forgas), Weaknesses (fraquezas), Opportunities (oportunidades) e Threats (ameagas).
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2.1.2 Entidades e Infraestruturas Criticas
Conforme artigos 2.° ¢ 6.° da Diretiva REC, a UE define infraestrutura critica como:
“um ativo, uma instala¢do, um equipamento, uma rede ou um sistema, no seu todo ou uma

" e entidade critica

parte [...], que seja necessario para a prestacdo de um servigo essencial
como: “uma entidade publica ou privada que tenha sido identificada por um Estado-Membro
[...], como pertencente a uma das categorias estabelecidas na terceira coluna do quadro
constante do anexo”, correspondendo as entidades dos 11 setores e respetivos subsetores,
num total de 53 categorias, cabendo aos EM a sua identificagdo, tendo em conta a avaliacao
dos riscos e a estratégia nacional, aplicando todos os seguintes critérios:
“a) A entidade presta um ou mais servigos essenciais;
b) A entidade opera e as suas infraestruturas criticas estdo localizadas no
territorio deste Estado-Membro; e
¢) Um incidente teria efeitos perturbadores!? significativos [...], sobre a
prestagdo pela entidade de um ou mais servigos essenciais ou sobre a prestacao
de outros servicos essenciais nos setores estabelecidos no anexo que dependam
desse servigo essencial ou desses servigos essenciais.”
Em Portugal, a luz do artigo 2.° do Decreto-Lei n.° 20/2022, de 28 de janeiro, (a
atualizar'?), define-se infiaestrutura critica'* como a:
[...] componente, sistema ou parte deste que € essencial para a manutengdo de
fungdes vitais para a sociedade, a satide, a seguranca e o bem-estar economico
ou social, e cuja perturbagdo do funcionamento ou destruicao teria um impacto
significativo, dada a impossibilidade de continuar a assegurar essas fungdes.

No mesmo artigo, adensa-se que infraestrutura critica europeia (ICE) ¢é a

infraestrutura critica nacional cuja perturbacdo do funcionamento ou destrui¢do teria um

Servigo que € indispensavel 4 manutengdo de fungdes sociais ou atividades econdmicas vitais, da saude e
seguranca publica ou do ambiente. Ibid.

12Conforme artigo 7.° da Diretiva REC, a importancia do efeito perturbador é considerada segundo: niimero de
utilizadores que dependem do servigo essencial; o grau de dependéncia de outros setores; a intensidade e
durag@o do possivel impacto sobre atividades econdmicas e societais, 0 ambiente, a protegdo ¢ seguranga
publica ou a satde da populagdo; a quota e mercado da entidade no respetivo servigo essencial; a zona
geografica suscetivel de ser afetada e eventual impacto transfronteirico; e a importancia da entidade na
manuten¢do de um nivel de servigo essencial suficiente, tendo em conta a disponibilidade de meios
alternativos para a prestagdo desse servigo essencial.

3Face a entrada em vigor da Diretiva REC, que suscita a imperativa harmonizagio, nomeadamente quanto aos
setores considerados criticos.

“A mesma defini¢do consta da alinea d) do artigo 3.° do Regime Juridico da Seguranga do Ciberespago (RJSC),
aprovado pela Lei n.° 46/2018, de 13 de agosto (2018), que transp0s para os preceitos da primeira Diretiva
de Seguranca das Redes e da Informagdo (SRI1) da UE.
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impacto significativo em, pelo menos, mais um EM da UE; e que a infraestrutura critica
nacional (ICN) consiste na IC situada em territério portugués, cuja perturbacdo do
funcionamento ou destrui¢do teria um impacto significativo a escala nacional.

Inexiste definicdo de EC na legislacdo nacional. Porém, encontra-se estatuida a
defini¢ao de entidade setorial no artigo 2.° do Decreto-Lei n.° 20/2022, de 28 de janeiro,
como “a entidade com fungdes de regulagdo, controlo ou fiscalizacdo de cada setor e subsetor
relevante” e operador como “o proprietario ou a entidade responséavel pelo funcionamento
de uma infraestrutura critica, nacional ou europeia”.

Verifica-se assim que, para a UE, a designacao de EC ¢ analoga a atual designacao de
operador de IC em Portugal.

De salientar que a categorizagdo detalhada na Diretiva REC quanto aos setores e
respetivos subsetores considerados como entidades/infraestruturas criticas ¢ um aspeto
essencial para a promog¢ao da homogeneidade entre os paises, nomeadamente da UE, atenta
a dissonancia de abordagens verificada (Comissao Europeia, 2019; OCDE, 2019), conforme

patente na Figura 4.
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Figura 4 - Setores de IC nos paises da OCDE em 2018
Fonte: adaptado a partir do inquérito sobre a REC, aplicado em setembro de 2018, a 22 paises da OCDE (2019, p. 67)
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2.1.3 Resiliéncia de Entidades e Infraestruturas Criticas

A International Standardization Organization (1SO) define resiliéncia'® como a
capacidade de absor¢do e adaptagdo num ambiente em mudanca (ISO 22300:2021).
Da consulta a enciclopédias, constata-se que a resiliéncia corresponde a um conceito
polissémico, com utilizacdo crescente nas mais diversas areas do saber, destacando-se a
antropologia e a psicologia (Google Trends, 2022) e que, sobretudo nas ultimas duas
décadas, tem vindo a ganhar popularidade na tematica da securitizagdo das IC, face ao
reconhecimento que a tradicional abordagem da prevencao e protecdo ¢ limitada, atentas as
progressivas interdependéncias, complexidade, ndo-linearidade e incertezas do ambiente
(Ninkovi¢, 2021, p. 1207).

No prisma da seguranga e protegdo as IC e recorrendo a sua origem anglo-saxonica'®,
o U.S. Department of Homeland Security (DHS) (2013) clarifica, no National Infrastructure
Protection Plan (NIPP), que a resiliéncia corresponde a capacidade de preparagdo e
adaptacao as condi¢des em mudanga e de suportar e recuperar rapidamente de perturbagdes,
nomeadamente de ataques deliberados, acidentais, ou incidentes naturais, sendo fundamental
dispor de informagdes e andalises precisas sobre os riscos. Para tal, os bens, sistemas e redes
devem ser robustos, ageis e adaptaveis, associados a atividades de mitigagdo, resposta e
recuperagao para reforgar a resiliéncia de IC.

Para a UE, conforme consta na nova Diretiva REC, resiliéncia corresponde a
“capacidade de uma entidade critica para prevenir incidentes, se proteger deles, lhes dar
resposta, lhes resistir, os atenuar, os absorver, se adaptar a eles e recuperar deles”.

Através de uma revisao sistematica da literatura, Ninkovi¢ (2021) demonstra que, para
varios autores, a resiliéncia consiste na estratégia recomendada para a gestdo de riscos que
se caracterizam por um elevado grau de incerteza (ou probabilidade muito baixa) e grande

impacto, cujas abordagens foram sendo alteradas em funcdo dos eventos:

CEINT3

5Do latim resiliens, participio passado de resalire, originado pela congregagdo de “re”, “para tras”, com
“salire” “pular”, motivo pelo qual na literatura anglo-saxonico se recorre, pontualmente, as expressdes
“bounce back” ou “rebounding”.

6A tematica da securitizagdo das IC ganhou expressdo depois dos ataques de 11 de setembro de 2001, em
Nova lorque, embora o racional ter sido previamente usado nos Estados Unidos da América (EUA),
nomeadamente no President’s Commission Report de 1997, como “network of independent, mostly privately-
owned, manmade systems and processes that function collaboratively and synergistically to produce and
distribute a continuous flow of essential goods and services”.
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— De 2001 a 2005, na sequéncia do ataque as torres gémeas, em 11 de setembro
de 2001, com pendor na seguranca fisica (security), orientada para solugcdes
técnico-tecnoldgicas, face a ameagas hibridas e assimétricas;

— De 2006 a 2011, na senda do furacao Katrina, orientada também para os riscos
naturais (safety), e, logo a partir de 2007, por forca de uma série de ataques
cibernéticos'’, também para a dimensdo cyber, levando a abordagem holistica

a todos os riscos e ameacas (all-hazards approach), conforme Quadro 1:

Quadro 1 - Categorizacio das ameacas a IC

Naturais Por deterioracgio Acidentais Deliberadas
Externas Externas Externas Externas
Terramoto, tornado, Erosdo, Corte de cabo ou tubagem, | Terrorismo, criminalidade,

inundacao, tsunami,
tempestade tropical,

ferrugem/corroséo,
fadiga pelo tempo

incéndio, derramamento de
matérias perigosas,

sabotagem, subversdo,
hostilidade, a¢do militar,

furacdo, tempestade, envenenamento insurrei¢do, espionagem
nevio/neve/tempestade | Internas estatal ou corporativa,
de gelo, granizo, Desgaste, Internas ciberataques, ativismo
erupgdo vulcdnica, negligéncia, Erro, perda ou uso politico, embustes,
deslizamento de terras, stress/fadiga indevido de equipamentos, | envenenamento.

erosdo, incéndio, estrutural, manuten¢do impropria,

vendaval, temperatura envelhecimento do | deslizamentos e quedas, Internas

extrema, meteorito, equipamento ou derramamentos. Sabotagem por
asteroide, biologicos material inundacdes, incéndio, funcionarios, roubo, greve,
(pandemia) intoxicagio agoes laborais

Fonte: adaptado a partir de Boone (2013).

— A partir de 2011, depois do desastre de Fukushima, o foco transitou para o
fenomeno das interdependéncias, efeitos em cascata e crises simultdneas,

passando a continuidade de atividade'® de IC a ser tdo importante quanto a sua

Security threats 4 Legend: -
Intentional anthropogenic threats, Unintentional anthropogenic threats, Natural threats ® Regional
\ -——-— — —— ———————— elements
/ Critical Infrastructure System ,' O National
| S elements
Energy o e Transport \ Road
sector Eleotiiaty’ L 4 sector =2 Multinational
W AT e e Py elements
o 7
\ \ / A / \ / — Linkages
b
s Direct
Heating * Rail effect
S e ] 8 Cascading
b 4 » 4 - T 77 effect

Figura 5 - Formas de propagacio do impacto num sistema de IC

Fonte: Rehak e Hromada (2018).

17Principalmente relacionado com os ataques a “e-administragio” da Estonia em 2007, € o ataque "Stuxnet" ao
programa nuclear iraniano. Na senda, foram sendo criadas as Computer Emergency Response Teams
(CERTs).

8Business Continuity Planning (BCP) (Recommended Elements of Critical Infrastructure Protection for Policy
Makers in Europe [RECIPE], 2011).
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protecdo, contexto em que se passou a analisar a complexidade sistémica,

conforme ilustrado através das Figuras 5 ¢ 6.
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Figura 6 - Dimensdes do conceito de dependéncia (a) e caracter dos impactos num sistema de infraestruturas criticas (b)

Fonte: adaptado a partir de Rinaldi (2001) cit. por RECIPE (2011) e Rehak e Hromada (2018).

Para compreensao do conceito de REC importa, também, examinar: (i) as suas fases:
ex-ante, durante e ex-post ao evento disruptivo, associadas ao ciclo da catéstrofe; as (ii)
capacidades: preventiva, absortiva, adaptativa e restaurativa; assim como as suas (iii)
dimensoes: técnica / logica e fisica, pessoal / humana, organizacional e cooperativa, bem
como economica ou ainda outras, embora menos consentineas, como se sistematiza no
Apéndice B.

Igualmente importante ¢ o discernimento sobre a tendéncia para o foco na anélise de
interdependéncias e gestdo do risco'® em matéria de REC, o qual é exponenciado em razio
da interligagdo entre IC, conforme se sumariza no Apéndice C.

Nao obstante, conforme Mentges et al. (2023), enquanto a gestdo do risco
conhece/aceita a laténcia do risco residual, a gestdo da resiliéncia ¢ movida pela nogdo de
que nem todos os riscos sdo previsiveis e evitaveis, pelo que coloca mais €nfase no aumento
holistico da capacidade de lidar com as perturbacdes a medida que estas surgem, enfatizando
os processos de recuperagdo, aprendizagem e adaptacdo. Portanto, enquanto as abordagens
estritamente centradas na gestdo do risco se focam na preparagdo perante eventos que se

enquadram num espectro de padrdes conhecidos ou familiares, as abordagens centradas na

19 Processo de Gestdo de Risco a desenvolver conforme norma ISO 31000:2018.
11
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resiliéncia visam permitir que um sistema responda eficazmente a qualquer evento, incluindo
aqueles que sdo inesperados e unicos.
2.2 Estado da arte
2.2.1 Principios e instrumentos politicos para a Resiliéncia de Entidades
Criticas
A consciencializagdo do fenomeno das interdependéncias alavancou uma miriade de
investigagdes, metodologias (Sathurshan et al., 2022), manuais de boas praticas (Centre for
European Policy Studies [CESP], 2010; RECIPE, 2011; Organizacdo para a Cooperacao e
Desenvolvimento Econdémico [OCDE], 2019; DHS, 2019) entre outras iniciativas,
enaltecendo sobretudo: (i) a preméncia de alargar o espectro de setores; (ii) analisar
(inter)dependéncias; (iii) estabelecer parcerias publico-privadas; (iv) fomentar a partilha de
informacdo; e (v) desenvolver um processo continuo e integrado de gestdo do risco,

almejando a crescente agregacao de niveis, proporcional a maturidade do sistema, conforme

Figura 7.

\ NiVEL DE AGREGACAO >
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=& —— | =g
2 Maquina/ Infraestrutura/ Organizaciio/ Setor Multisetorial Multisetorial =

Sistema Empresa Gr'upol Nacional Nacional Multinational
Entidade
IMPACTO NO FOCO PRINCIPAL IMPACTO NA

OPERADOR SOCIEDADE

Figura 7 - Niveis de agregacio na Gestio do Risco para IC

Fonte: adaptado a partir de RECIPE (2011, p. 61).

A abordagem anglo-saxénica tende a partir de uma pandplia de principios
fundamentais, no caso dos EUA, indicados como “core-tenets” (vide Figura 8) no
documento estratégico - NIPP (DHS, 2013, p. 13-14):

— Orrisco deve ser identificado e gerido de uma forma coordenada e holistica em
toda a comunidade de EC, com partilha de informacdo, para permitir a
atribuicdo eficaz de recursos de seguranca e resiliéncia;

— Compreender e abordar os riscos advenientes das interdependéncias sectoriais
¢ essencial para reforcar a seguranga e a resiliéncia das IC baseada na gestio

conjunta do risco;

12
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— O intercambio de informacdes sobre os riscos e interdependéncias das IC entre
a comunidade de atores envolvidos ¢ fundamental, sendo necessario promover
relacdes de confianca e o planeamento conjunto;

— As parcerias publico-privadas s3o essenciais para a REC, permitindo
reconhecer perspetivas Unicas e oportunidades no seio da comunidade de EC,
nomeadamente, possibilitando economias de escala na mitigag¢ao do risco;

— Parcerias setoriais e regionais permitem a coopera¢do transversal entre os
diversos setores e regides, possibilitando o desenvolvimento de perspetivas
conjuntas sobre vulnerabilidades e melhorias a implementar;

— A REC transcende as fronteiras nacionais, exigindo a colaboragdo
transfronteiriga, a assisténcia mitua, bem como acordos de cooperacao; e

— A seguranga e resiliéncia devem ser consideradas durante a concegdo de

infraestruturas, sistemas e redes (security by design).

CRITICAL INFRASTRUCTURE L. Core

il T NATIONAL Tenets
Partnership-based Where we want to be

collective action / Values and

assumptions
that guide
planning and
PO activities
Performance Measures Mission throughout
Who we are and why cycles

we are here
SECTOR,

How we will know we have
accomplished our goals/priorities

REGIONAL,
SLTT

ities Goals
P will do What we want to
accomplish

NIPP 2013: Pai ering for Critical
Infrastructure Sec. ‘v and Resilience
Call to Action a.  Activities

(Multi-yee
Additional Priorities To Be Identnied Through I NIPP 2013 |
Partnership Priority-Setting and Joint ELEMENTS

Planning Processes

Figura 8 - Abordagem dos EUA com os "core-tenets"

Fonte: DHS (2013, p. 6).

Atenta a transversalidade e complexidade da tematica, as instituicdes de referéncia
advogam principios, objetivos € mecanismos para o aumento da REC, iniciando-se pelo
alinhamento estratégico (abordagem fop-down), mas, simultaneamente, promovendo a
congregacao das perspetivas operativas e contributos académicos (abordagem bottom-up),
numa logica de sistema-de-sistemas, em que as (inter)dependéncias sdo fator determinante

(Lewis, 2019; OCDE, 2019; DHS, 2019), como sistematizado na Figura 9.
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System-Level Approach Asset-Level Approach
Regional Infrastructure GIS

[——— Geometric Network Analysis
Resilience Resilience
Analysis ' Analysis
Analysis and Visualisation
i Results

Interdependency Analysis S —_ Interdependency Analysis

Top-down approaches Bottom-up approaches
* Empirical-based approach . ~ = * Dependency survey characterising

* Network-based approach upstream dependencies
* System Dynamics-based approach * Site visits characterising vulnerabilities
and consequences

Figura 9 — Exemplo de abordagem enquanto sistema-de-sistemas

Fonte: Lewis (2019, p. 16), seguindo Petit et al., (2017, p. 9).

Segundo a OCDE (2019, pp. 54-55), o incremento da REC resulta do esfor¢o de
colaboragdo entre as varias partes interessadas e requer uma combinacdo de mecanismos
para recolha de informacdo, priorizagdo dos investimentos em resiliéncia, assim como o
aumento de incentivos transversais, tendo sido identificadas 22 medidas politicas para a
resiliéncia das IC, cujo emprego foi verificado em 2018, resultado nas frequéncias constantes

da Figura 10.

Guias de resiliéncia para Entidades Criticas
Disponibilizagdo de informagdes sobre perigos e ameagas
Plataformas de partilha voluntaria de informag&o
Atividades de sensibiliza¢do e formacio
Partilha de boas-praticas
Inspegles e avaliagdes de desempenho [
Orientagdes para os niveis subnacionais de governo
Regulamentos normativos sectoriais para seguranga das IC [
Planos obrigatorios de continuidade de atividade [T
Plataformas obrigatorias de partilha de informacdo [T
Fomentar o desenvolvimento/utilizagdo de normas profissionais
Mecanismo de incentivo para avaliar riscos e vulnerabilidades
Regulamentos baseados na continuidade de atividade "
Coimas por incumprimento dos requisitos de resiliéncia ]

Investimentos publicos em resiliéncia de IC
Relatorios sobre a resiliéncia das Entidades Criticas
Acordos sectoriais de ajuda mutua

Outros tipos de sangdes por incumprimento ]
Inspecoes por pares, monitorizagdo e avaliagdo
Mecanismos de incentivo ao investimento na resiliéncia

Classifica¢@io com base nos resultados de inspe¢do F—=

Seguro obrigatério para IC [ Medidas obrigatoérias em cinzento e voluntarias a azul
0 5 10 15 20 25

Figura 10 — Aplicaciio de medidas politicas para a resiliéncia de IC em paises da OCDE

Fonte: adaptado a partir do inquérito sobre a REC, aplicado em setembro de 2018, a 22 paises da OCDE (2019, p. 56).
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2.2.2  Benchmarking de estratégias para a Resiliéncia de Entidades Criticas

O compéndio de boas praticas sobre a protecao de IC, desenvolvido pela Interpol e
pelo Gabinete das Nagdes Unidas de Combate ao Terrorismo (UNOCT) (2018), evidencia
as diferentes abordagens nacionais a tematica, enfatizando as dos paises anglo-saxonicos,
que impulsionaram e se mantém na vanguarda da securitizagdo de IC, bem como alguns
paises europeus que se destacam na implementacdo de politicas e edificagdao de organismos
ou plataformas colaborativas dedicados a resiliéncia de ativos estratégicos (e.g. Alemanha,
Bélgica, Espanha, Franga, Suiga, Suécia, entre outros).

Os anglo-saxdnicos fomentam a cooperacao mutua sobre IC, designadamente através
de iniciativas como a Critical Five, integrando: Australia, Canadd, Nova Zelandia, Reino
Unido e EUA (Critical Five, 2015).

Entre os europeus, a cooperagdo transnacional ¢ eminentemente desenvolvida no
quadro da UE. Destaca-se, como referéncia, o caso de Espanha, ndo sé pela partilha de
fronteiras com Portugal, mas, também, enquanto precursor em matéria de seguranca de IC
no contexto europeu, dispondo do Centro Nacional de Proteccion de Infraestructuras
Criticas (CNPIC), em que, para além da Estrategia de Seguridad Nacional ¢ do Plan
Nacional de Proteccion de las Infraestructuras Criticas, sao regularmente atualizados
planos estratégicos setoriais para a protecao de IC, conforme definido nos artigos 18.° e 19.°
do Real Decreto 704/2011, de 20 de mayo (2011), que aprova o Reglamento de proteccion
de las infraestructuras criticas. Salienta-se, ainda, o caso da Suécia, que dispde de um plano
nacional para a protecdo das funcdes sociais vitais e IC (Swedish Civil Contingencies
Agency, 2014).

Os paises tidos como referéncia, neste ambito, dispdem de estratégias nacionais
securitarias para as IC, as quais s3o estruturantes e surgem frequentemente associadas a
planos de a¢ao monitorizados por organismos dedicados a andlise de risco, planeamento,
coordenacao e partilha de informagdes (OCDE, 2019; UNOCT, 2018).

Da pesquisa desenvolvida, sistematizam-se exemplos de estratégias nacionais de
referéncia para a protecdo ou resiliéncia de IC, quanto aos objetivos e vetores estratégicos,
bem como atividades-chave ou medidas prioritarias, por forma a responder a QD1, conforme

0 Quadro 2.
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Quadro 2 — Exemplos de objetivos e prioridades nas estratégias nacionais para a REC

Pais Setores Principais documentos estratégicos
Critical Infrastructure Resilience Strategy (2023a)

A e Critical Infrastructure Resilience Plan (2023b)

Apoiar os proprietarios de IC e operadores para gerir eficazmente os riscos para os a continuidade das suas

@

© Qo ~ v - . A .

° .2 operagdes através da maturagdo das abordagens baseadas no risco ¢ na resiliéncia.

Z Bo . , . e

D 2 2. Apresentar iniciativas através de fortes parcerias entre a indstria e o governo.

=

8 {5 3. Apoiar proprietarios de IC e operadores a reforcar a sua seguranca e resiliéncia através de estruturas,
=

ferramentas ¢ uma melhor colaboragio.

1. Alargar e melhorar a Trusted Information Sharing Network (TISN)
2. Apoiar os membros da TISN a elevar a seguranga e resiliéncia das suas IC entregdveis
3. Apoiar os proprietarios e operadores de IC a cumprir com as suas obrigagdes legais

Atividades-
chave

National Strategy for Critical Infrastructure (2009)

Canada 10 . . L
National Cross Sector Forum 2021-2023 Action Plan for Critical Infrastructure (2021)
z ™ 11T ~art
§ .§ 1. Construir parcerias.
2 B N . " R
S 2 2. Implementar uma abordagem de gestdo de riscos “all-hazards”.
o=
= - N . - N .
o £ 3. Promover a oportuna partilha e protecio de informagiio entre os parceiros.
=
1. Abordar questdes intersectoriais através de reunides multi-sectoriais
2. Envolver-se com as provincias e territorios para reforcar a resiliéncia das 1C
w
= , L. .
‘= 3. Colaboragdo continua com os principais departamentos federais
z
1
=

4. Envolver-se em vdarios foruns internacionais para abordar questdes de 1C
5

Envolver as partes interessadas dos sectores piblico e privado na renovagio da estratégia e abordagem nacional
em matéria de IC

6. Modernizagdo e promogdo do Portal de Informagéo de IC

7. Desenvolver e distribuir produtos de avaliacdo de impacto, tanto em estado estavel como em situacio de
incidente

8. Apoiar exercicios sectoriais e intersectoriais para refor¢ar a preparagiio e capacidade de resposta das IC
9. Utilizar os instrumentos de avaliagdo existentes para avaliar a resiliéncia das [C

10. Aumentar a seguranga dos Sistemas de Controlo Industrial para a comunidade nacional de IC

Atividades-chave / Medidas pr

11.Renovar a estratégia e a abordagem nacional a resiliéncia das IC

12. Utilizar um mecanismo de monitorizagdo para avaliar o progresso das atividades do Plano de Agédo

National Security Strategy and Strategic Defence and Security Review (2015)
Strategic Framework and Policy Statement on Improving the Resilience of Critical
Infrastructure to Disruption from Natural Hazards (2010)

Public Summary of Sector Security and Resilience Plans

Reino Unido 13

4
@ o . . . . . . N
32 1. Estabelecer o devido quadro normativo para que as IC nacionais sejam resilientes a futuras ameagas
2 8D . . .
o 2 2. Trabalhar com proprietarios e operadores para reforgar a ciberseguranga das IC
=5
8 £ 3. Aumentar a resiliéncia do Reino Unido
=7

1. Reduzir os riscos mais substanciais para a continuidade da atividade das IC e SE [...], através de uma avaliagdo

- % cuidadosa das vulnerabilidades e de uma atividade prudente € proporcional de mitigagao dos riscos, baseada
o . ,

g o em novas normas definidas a nivel central.
——

= £ 2. Criar um quadro comum de apoio a atividade intersectorial para avaliar, melhorar e sustentar a resiliéncia das

! o= ~

8E IC e dos SE.

= . . . . -

= % 3. Aumentar a capacidade coletiva das IC para absorver o choque e agir rapidamente quando confrontadas com

= E eventos inesperados.

S ~ - ’ 3 . .

- § 4. Assegurar uma resposta de emergéncia eficaz a nivel local através de uma melhor partilha e envolvimento da

informacao antes, durante e depois das emergéncias.
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Presidential Policy Directive-21 (PPD-21) (2013)

EUA 16 National Infrastructures Protection Plan (NIPP2013)

National Security Strategy (2022)

1. Refinar e clarificar as relagdes funcionais através do Governo Federal para impulsionar a unidade nacional de

2 esforco para reforgar a seguranca e resiliéncia das IC
En 2. Permitir o intercdmbio eficiente de informacdes através da identificagiio de dados de referéncia e requisitos de
'% sistemas para o Governo Federal
£ 3. Implementar uma fungio de integragdo e analise para apoiar o planeamento ¢ as decisdes operacionais relativas
S as IC [...] para:
E —  Ajudar na prioriza¢do de ativos e na gestdo de riscos para IC;
_‘E’ —  Antecipar interdependéncias e impactos em cascata;
=] —  Recomendar medidas de seguranca e resiliéncia para IC antes, durante e apds um evento ou incidente; e
—  Apoiar a gestdo de incidentes e os esforgos de restauragdo relacionados com IC.
o 1. [Melhorar] Relagdes Funcionais de Seguranca e Resiliéncia de IC
.:'_E 2. Avaliagao do Modelo de Parceria Publico-Privada Existente
3 3. ldentificagio de Dados de Base e Requisitos de Sistemas para que o Governo Federal Possibilite o Intercambio
= Eficiente de Informagdes
7:'=: 4. Desenvolvimento de uma Capacidade de Consciencializagio Situacional para IC
-E 5. Atualizagdo do NIPP
< 6. [Implementar um] Plano Nacional de Seguranca e Resiliéncia de 1C de Inovagio e Desenvolvimento (I&D)
LEstrategia de Seguridad Nacional (2021)
Espanha 12 Reglamenlto de profecciénlc’le las infiraestructuras criticas. (2011)
Plan Nacional de Proteccion de las Infraestructuras Criticas (2016) (classificado)
Planes Estratégicos Sectoriales — (classificados)
4
§ S 1. Progredir em matéria de gestdo de crises com enfoque no principio da resiliéncia
i ‘?Bﬂ 2. Promover a dimensdo da seguranga das capacidades tecnologicas e dos sectores estratégicos
8 g 3. Desenvolver a capacidade de prevencao, detecio e resposta face as estratégias hibridas
w
“As infraestruturas criticas sdo a espinha dorsal da resiliéncia fisica de um pais. [...] E essencial ter um sistema
z de alerta precoce versatil e digitalizado que permita uma resposta agil [...]. A dimensdo preventiva do Sistema
;ﬂ E Nacional de Protecao de Infraestruturas Criticas deve ser promovida, com especial énfase na proteg¢do dos sistemas
= £ informdticos das IC e dos operadores de SE contra ameagas cibernéticas. Neste sentido, a colaboragdo publico-
i privada e a 1&D para reforcar a resiliéncia contra ciberataques ¢ fundamental”. (Consejo de Seguridad Nacional,

2021, pp. 78-79)

Suécia 11 Action Plan for the Protection of Vital Societal Functions & Critical Infrastructure (2014)

1. Utilizar uma perspetiva de sistema: a estratégia e o plano de acio tém como objetivo garantir a funcionalidade
das Vital Societal Functions (VSF) & Critical Infrastructure (CI) a nivel local, regional e nacional. Uma
perspetiva de sistema significa que os trabalhos sobre a protec¢do de VSF & CI sio realizados a todos os niveis

2z da sociedade e inclui entidades dos sectores publico e privado em todos os sectores da sociedade. A perspetiva
f::n do sistema implica também ndo s6 assegurar as proprias atividades, mas também perspetiva-las em relagdo a
S sociedade em geral. Além disso, deve ter em considera¢iio e retirar licdes do trabalho em curso nos paises
; noérdicos, na UE e na ONU, bem como de outros esfor¢os internacionais. Deve ser dada especial atencdo ao
3 trabalho no @mbito do Programa Europeu para a Prote¢do de Infraestruturas Criticas (PEPIC).

§ 2. Medidas antes, durante e depois de uma perturbagdo: As perspetivas antes, durante e depois de uma perturbagio
g devem ser incluidas no trabalho para que a sociedade seja capaz de resistir, gerir, recuperar, aprender e
o desenvolver-se a partir de ruturas. Para o conseguir, todos os VSF & CI precisam de implementar uma
© seguranga sistematica.

3. Cobrir todos os tipos de ameacas e riscos: As VSF & CI podem ser afetadas por varias ameacas e riscos, quando
muitos riscos sdo dificeis de prever. E, portanto, crucial que se trabalhe sobre a funcionalidade social, baseada
num amplo espectro de ameacas e riscos.

1. Medidas para a melhoria do conhecimento: (i) fundamentos e regulamentos; (ii) investigacdo; (iii) formagdo ¢

" educagio; (iv) exercicios.
o B 2. Atividades para a implementagio da seguranca sistémica:
=2 s — Implementagdo de ferramentas de apoio a Gestio do Risco; Gestao da continuidade da atividade; e Gestao
'5 5 de crises;
_6_1'3 E — Desenvolvimento da cooperagdo;
= 3 — Melhorar a andlise de risco e vulnerabilidade;
= E — Planos sectoriais;
“ s" — Feedback de experiéncias;

— Analises de impacto a nivel social;
— Contratos robustos entre entidades privadas
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2.2.3  Quadro normativo ¢ institucional
2.2.3.1 Europeu

Na senda dos ataques terroristas de 2004 em Atocha-Madrid, o Conselho Europeu
solicitou a Comissao a elaboracdo uma estratégia global para a protecdo de IC, a qual foi
intitulada “protecdo de IC no ambito da luta contra o terrorismo” (Comissdo das
Comunidades Europeias, 2006). Em 2007, a Comissdo aprovou o Livro Verde relativo as
opgdes politicas do subsequente Programa Europeu de Prote¢ao de IC (PEPIC) e, em 2008,
criou a Rede de Alerta para as Infraestruturas Criticas (RAIC) (Comissao das Comunidades
Europeias, 2008). Nao obstante, a época, o ato mais impactante da UE consistiu na
promulgacdo da Diretiva respeitante a PIC em 2008 (Diretiva 2008/114/CE, de 08 de
dezembro), através da qual foi definido um conjunto de medidas visando a protegdo de
infraestruturas dos setores da energia e transportes, deixando a discricionariedade dos EM o
alargamento a outros setores (ex vi do artigo 3.°).

Num processo integrado na revisdo da Estratégia da UE para a Unido da Seguranga,
(vide Figura 11) (Comissao Europeia, 2020a), a implementacao da Diretiva PIC foi alvo de
avaliacdo em 2019 (Comissdo Europeia, 2019b), concluindo-se pela necessidade de
alargamento dos setores e da harmonizacdo de procedimentos entre EM, a par de uma
evolugdo na abordagem da protecao de ativos especificos para o reforgo da resiliéncia das

EC que os operam (Comissao Europeia, 2020c, pp. 2).

SECURITY UNION STRATEGY

Protecting
Europeans from
terrorism and
organised crime

A future-proof Tackling
security evolving
environment threats

A strong
security
ecosystem

Cooperation and

Cybercrime information exchange

Modern law enforcement Strong external borders

Countering illegal First actions taken on: Strengthening research
content online 1. llicit drugs and innovation

2. Child sexual abuse
. 3. Firearms trafficking Skills and awareness
Hybrid threats 4. 56 security raising

Figura 11 - Ambito da Estratégia da UE para a Uniéio da Seguranca

Fonte: Comissdo Europeia (2020b)
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Conforme consta da Resolugdo legislativa P9 TA(2022)0394, de 22 de novembro
(2022), da qual resultou a Diretiva REC, o acordo politico sobre a proposta foi alcangado
em 28 de junho de 2022, abrangendo 11 setores, e, das entidades da administracdo publica,
foram excluidos os parlamentos, o poder judicial e os bancos centrais, bem como os setores
da defesa e seguranga publica.

Nos termos da Diretiva REC, os EM passam a identificar as EC, adotam uma
estratégia nacional (artigo 4.°) e realizam avaliacdes de risco regulares (artigo 5.°),
enquanto as EC cabe conduzir as suas avaliagdes de risco proprias (artigo 12.°), tomar
medidas de resiliéncia (artigo 13.°), relatando incidentes e perturbagdes (artigo 15.°),
prevendo-se também inspegdes no local e sangdes por incumprimento (artigos 21.° e 22.°).

A Diretiva REC, centrada na resiliéncia contra riscos fisicos, foi apresentada em
conjunto com a revisdo da Diretiva de Seguranca das Redes e da Informagdo (SRI2%°), tendo
por objetivo reforcar a ciber-resiliéncia, aplicavel ao espectro ora alargado de EC
identificadas na Diretiva REC (Voronova, 2022).

Destaca-se, ainda, 0 mecanismo de cooperacao melhorado através da criagdo do Grupo
para a Resiliéncia de Entidades Criticas (GREC), visando o intercambio de informagdes e
boas praticas respeitantes & REC (artigo 19.°), bem como de recursos e solucdes disponiveis,
nomeadamente, os emergentes de projetos como o SmartResilience (SmartResilience, s.d.),
a Geospatial Risk and Resilience Assessment Platform (GRRASP) (GRRASP, s.d.) ou a
European Risk & Resilience Assessment and Rating Initiative (ERRA) (ERRA, s.d.).

As principais alteragdes introduzidas pela Diretiva REC sistematizam-se na Figura 12.

Da Protegao a Resiliéncia
prevenir, proteger, responder, resistir,
adaptar e recuperar face a incidentes

Evolugao de 2 a 11 setores,
coerentes com a Diretiva SRI2

Da designacdo Infraestruturas Criticas
a 1dentificagdo nacional de
Entidades Criticas

Abordagem baseada no risco dos
EM e das Entidades Criticas

Apoio da UE e cooperagdo através do
Critical Entities Resilience Group

Estados Membros:
Adotam a estratégia nacional
Avaliam dos riscos do EM
Identificam as Entidades Criticas
Realizam inspegdes e auditorias
Aplicam sangdes
Notificam a Comissdo os incidentes
em Entidades Criticas de relevancia
europeia (prestacdo de servigos
essencials em 6 ou mais EM)

CALORR

Obrigagdes das Entidades Criticas:

v" Anilises de Risco
v" Medidas de Resiliéncia
v" Notificagio de Incidentes

Missdes consultivas sobre as Entidades
Criticas de relevancia europeia

Transposi¢do da Diretiva até
17 de outubro de 2024

Programa de trabalho do CERG até

17 de janeiro de 2025

Adogdo da Estratégia Nacional até

17 de janeiro de 2026

Avaliacao dos riscos do EM até

17 de janeiro de 2026

Identificagdo de Entidades Criticas até

17 de julho de 2026

Figura 12 - Principais altera¢des introduzidas pela Diretiva REC

20O texto da Diretiva SRI2 (tradugio do autor de Network and Information Security Directive 2 — NIS2
Directive) foi aprovada em 10 de novembro de 2022, enquanto o da Diretiva REC foi aprovado em 22 de
novembro de 2022, pelo Parlamento Europeu.
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2.2.3.2 Portugués

Ex vi da transi¢ao de paradigma da PIC para a REC, o Governo portugués antecipou-
se, aprovando o Decreto-Lei n.° 20/2022, de 28 de janeiro®!, que, ndo obstante ainda se
reportar “a consolidagcdo no direito nacional da transposi¢cdo da Diretiva 2008/114/CE”,
materialmente, visa “a identificag¢do, designacao, protecao e aumento da resiliéncia” das ICN
e ICE. Neste diploma enfatiza-se a colaboracdo entre entidades, “através da partilha de
informacdes relevantes a prote¢do e aumento da resiliéncia das infraestruturas criticas”,
nomeadamente, através da Plataforma de Registo de Informacao de Infraestruturas Criticas
(PRIIC)??, além da inclusdo de mais dez setores (total de 12) face ao anterior enquadramento
do Decreto-lei 62/2011, de 09 de maio, que havia transposto a Diretiva 2008/114/CE,

conforme cotejo do Quadro 3:

Quadro 3 - Evolucio dos setores criticos conforme a legislaciio europeia e nacional

Diretiva Decreto-lei

2008/114/CE 62/2011, Dfi;:rirg—‘ljei .20/2(.)22, Diretivs;{%(?Z/ZSS?
(PIC) de 09 de maio ¢ £¢ de Janeiro ( )
2 s'etlo res 2 setores 12 setores 11 setores
(minimo)
— Energia — Energia — Energia — Energia
— Transportes | — Transportes | — Transportes — Transportes
— Satde — Salde
— Comunicagdes
— Infraestruturas Digitais ¢ — Infraestruturas digitais

prestadores de servigos digitais
— Bancdrio

— Servigos financeiros .
— Infraestruturas do mercado financeiro

Abastecimento publico de dgua | — Agua potavel
e tratamento de residuos — Aguas residuais
_ Alimentagdio — Producio, tragsfonnagao e distribuicio
de produtos alimentares
Industria
Orgios de Soberania e
Governagio
Seguranca
Defesa

— Administracdo Publica

— Espaco

2L Revogando o anterior Decreto-Lei n.° 62/2011, de 09 de maio (2011), através do qual foi transposta a Diretiva
2008/114/CE, de 08 de dezembro, no fito de estabelecer os procedimentos de identificacdo e de protegdo das
infraestruturas essenciais para a saude, a seguranga e o bem-estar economico e social da sociedade nos setores
da energia e transportes, conforme disposi¢des do seu artigo 1.°.

22 Prevista no artigo 22.° do Decreto-Lei n.° 20/2022.
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Nao obstante, a data da investigagdo, vigoram, ainda, os efeitos praticos do Decreto-
Lei n.° 62/2011, de 09 de maio (2011), pelo que, em Portugal, se mantém a identificacao
formal de 163 ICN, somente nos setores da energia e transportes. Nesta fase, as entidades
setoriais®® equacionam os critérios de criticidade e a lista de infraestruturas a propor ao
Conselho Nacional de Planeamento Civil de Emergéncia (CNPCE)?*, ex vi dos artigos 6.° a
8.° do Decreto-Lei n.° 20/2022 (C. Costa; R. Mendes; R. P6voa, entrevistas exploratorias,
10NOV2022; D. Gomes, entrevista exploratoria, I0JAN2023).

Sintomatico da relevancia da temdatica no contexto nacional ¢ o Programa do Governo
2022-2026, através do qual se define como uma das prioridades para proporcionar niveis
mais elevados de seguranca:

[...] Estabelecer um plano anual dirigido & preservacdo da seguranga das
infraestruturas criticas do Estado®®, em articulacdo com as estruturas homélogas
do setor da Defesa Nacional, sob coordena¢ao do Sistema de Seguranca Interna
e envolvendo o Sistema Nacional de Planeamento Civil de Emergéncia; [...]
(XXII Governo Constitucional, 2022, pp. 62-63)

No plano da documentagdo estratégica nacional conexa, salienta-se que:

— Nos termos da Resolucao de Conselho de Ministros (RCM) n.° 19/2013, de 05
de abril (2013), o Conceito Estratégico de Defesa Nacional (CEDN), enfatiza
que “adquire grande acuidade a implementacao de um Programa Nacional de
Protecdo das Infraestruturas Criticas” (PNPIC), no quadro da linha de agdo
estratégica “1.4.2 Responder as ameacas € riscos”;

— De acordo com a RCM n.° 7-A/2015, de 20 de fevereiro (2015), a estratégia
nacional de combate ao terrorismo (ENCT) visa detetar, prevenir, proteger,
perseguir e responder ao combate ao terrorismo, nomeadamente, através do
desenvolvimento do “plano de acdo para a prote¢do de aumento da resiliéncia

das IC nacionais e europeias” (PAPARIC);

BConforme Anexo ao Decreto-lei n.° 20/2022, sdo entidades setoriais as Comissdes Nacionais de Emergéncia
da: Energia; Transportes terrestres; Transporte Aéreo; Transporte Maritimo; Comunicagdes; Ciberseguranga;
Agua e Residuos; Agricultura e Alimentagdo; Satide; Secretaria-Geral da Economia; Banco de Portugal;
Comissdo do Mercado de Valores Mobiliarios (CMVM); Autoridade de Supervisdo de Seguros e Fundos de
Pensdes (ASSFP); SG-SSI; Direcdo-Geral de Recursos da Defesa Nacional (DGRDN); e Estado-Maior
General das Forcas Armadas (EMGFA).

24 Cujas atribuigdes, composigdo e articulagdo decorrem do Decreto-Lei n.° 43/2020, de 21 de julho (2020).

25 £ de considerar, supletivamente, o Decreto-Lei n.° 138/2014, de 25 de setembro (2014), respeitante ao regime
de salvaguarda de ativos estratégicos essenciais para garantir a defesa e seguranca nacional e a seguranga do
aprovisionamento do Pais em servigos fundamentais para o interesse nacional, nas areas da energia, dos
transportes e comunicagdes, enquanto interesses fundamentais de seguranca publica.
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Conforme a RCM n.° 92/2019, de 05 de junho (2019), a estratégia nacional de
seguranga do ciberespago (ENSC) visa, entre outros propositos, “garantir a
seguranca do ciberespaco, (..) incluindo agdes de cibersabotagem destinadas a
atingir infraestruturas criticas e a provocar a disrupgao de servigos essenciais
para o regular funcionamento da sociedade”, constituindo-se como Autoridade
Nacional de Ciberseguranca;

Através da RCM n.° 112/2021, de 11 de agosto (2021) foi aprovada a
estratégia nacional para uma Protecdo Civil preventiva 2030 (ENPCP2030)
enfatizando a vertente preventiva e a gestao do risco face a riscos de origem
natural, tecnoldgica ou mista, através da qual sdo definidos cinco objetivos
estratégicos, dez areas prioritarias ¢ um plano de acdo com 136 objetivos
operacionais, incluindo a respetiva calendarizagdo e a entidade coordenadora,
cuja ampla maioria tem relagdo, mais ou menos direta, com os preceitos
intrinsecos 2 REC, sempre na vertente safety; e que

A Lei n.° 24-C/2022, de 30 de dezembro (2022), que aprova as Grandes
Opgdes para 2022-2026 (G0O2022-2026), apesar de ndo acautelar a
imperatividade de dispor de uma estratégia nacional para a REC?¢, sublinha a
importancia de melhorar as infraestruturas (energéticas, de transportes;
digitais; satide, militares, e das forcas de seguranga), bem como de promover
a resiliéncia (energética, econdmica, dos servigos publicos, das respostas
sociais, dos sistemas e infraestruturas digitais, da saude, face a alteragdes
climaticas, a catastrofes, dos recursos hidricos, ou dos sistemas de

abastecimento).

No plano institucional, face a crescente complexidade, interdependéncias e

conectividade fisica e digital, a continua sinergia de esforgos entre entidades criticas e os

atores publicos com responsabilidade nos dominios security, safety e cyber, torna-se cada

vez mais fundamental para garantir a resiliéncia sistémica, contexto em que as Forcas e

Servigos de Seguranca (FSS), os Agentes de Protecdo Civil (APC) e o Centro Nacional de

Ciberseguranca (CNCS) assumem papéis essenciais para a REC em Portugal e cujos

esforcos sdo coordenados através do Sistema de Seguranga Interna (SSI) (Buss et al., 2021;

Martinho, 2017; Pereira, 2022).

26 Conforme se extrai do quadro 7 da Lei n.° 24-C/2022, de 30 de dezembro, respeitante aos instrumentos de
planeamento e de politicas publicas associadas ao desafio estratégico transversal «Boa governacao».
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O SSI, criado através da Lei de Seguranca Interna®’ (LSI), constitui-se como um

“sistema de geometria variavel” que integra e promove a coordenagao dos organismos com

responsabilidades securitarias, nomeadamente as FSS, APC, e CNCS, através dos seus trés

orgdos: Conselho Superior de Seguranga Interna (CSSI); Secretario-Geral (SG-SSI); e

Gabinete Coordenador de Seguranga (GCS) (Letras, 2022), cuja organizacdo se ilustra

através da Figura 13.

=

PRIMEIRO-MINISTRO

MINISTROS DE
VICE-PRIMEIROS ESTADO E DA
MINISTROS PRESIDENCIA
mar | MJ |
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Figura 13 - Organizacido do SSI

Fonte: adaptado e atualizado a partir de Letras (2022, p. Apd C-3).

O SG-SSI constitui-se na entidade agregadora da segurancga nacional, que se encontra:

[...] num plano politico facilitador da comunicagdo e articulagdo entre a

definicao dos objetivos estratégicos da Seguranca Interna (SI), estratégia total na

esfera de responsabilidade do Primeiro-Ministro, ¢ a sua materializacdo na

estratégia setorial, ao nivel dos Ministérios e, ainda, elemento essencial na

coordenacao e colaboragdo proxima dos dirigentes maximos das FSS, no &mbito

da estratégia operacional. Acrescendo também, constituir-se como elemento

simplificador da comunicagdo e articulagdo com os demais Subsistemas das

diferentes tutelas politicas, designadamente, justiga, defesa e protecao civil, além

da sua intervengao ao nivel da cooperagdo e coordenagao policial europeia e

internacional, nas diferentes plataformas e ambitos, designada de dimensdo

externa da SI. (Letras, 2022, p. 20)

27 Aprovada pela Lei n.° 53/2008, de 29 de agosto, na sua atual redagdo decorrente da Lei n.° 59/2015, de 24

de junho (2015).

23



[/ Resiliéncia de Entidades Criticas: contributos para uma Estratégia Nacional

O SG-SSI tutela a temdtica da securitizagao de IC em Portugal, nos termos do Decreto-
Lei n.° 20/20222% cabendo-lhe, nomeadamente, emanar orientagdes (n.° 3 do artigo 13.°),
coordenar a partilha de informagao e garantir o acesso as melhores praticas e metodologias
disponiveis (n.° 3 e n.° 4 do artigo 17.°), avaliar ameagcas (artigo 19.°), proceder a verificagdes
de seguranga (artigo 20.°), promover a realizacao de exercicios (artigo 21.°), criar e atualizar
a plataforma de registo de informagdo de infraestruturas criticas (PRIIC) (artigo 22.°),
fiscalizar o cumprimento das normas e aplicar eventuais coimas por contraordenacao (artigos
23.° e 24.°), garantir a comunicacdo com a Comissdo Europeia nas matérias relativas a
seguranca, protecao e resiliéncia de IC (n.° 2 do artigo 19.° e artigo 26.°), bem como a
aprovacao dos planos de seguranca (artigo 14.°), em articulagcdo com as Forg¢as de Seguranga
(FS) territorialmente competentes, a Autoridade Nacional de Emergéncia e Prote¢do Civil

(ANEPC), o CNCS, e as entidades setoriais, conforme se sistematiza através da Figura 13:

°go 20/2022 .
Art.° 8.°do DL 20/2022 Art:29.° do DL 20/2022 Conselho Nacional de

Identificagdo através de critérios transversais: [ DeSigna(,‘ﬁO de Infraestrutura como critica | Planeamento Civil de

v' Impacto econdmico estimado Emergéncia (CNPCE)
v Impacto na sociedade (soberania, confianca e perturbagao)
v Possibilidade de ocorréncia de acidentes s ~

( Notificagdo ao operador )

10 dias Nomeagéo de
* Agente de Ligagdo de Seguranga (ALS) - articulagdo institucional 1
+_Elementos de Contacto da Infraestrutura (ECT) — cada IC oy

[ Elaboragao do Plano de Seguranga (PS) ]

Art.° 14.°do DL 20/2022 Revisto a
cada 5 anos
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Figura 14 - Articulagfo para aprovacio de planos de seguranca de IC

Fonte: Autor, como base no Decreto-Lei n.° 20/2022, de 28 de janeiro (2022).

Em matéria de informagdes, além das geradas pelas FS territorialmente responsaveis,
particularmente pela Guarda Nacional Republicana (GNR), Policia de Seguranca Publica
(PSP) e Policia Maritima (PM), o Servi¢o de Informacdes de Seguranga (SIS) e o Servigo
de Informacdes Estratégicas de Defesa (SIED), nos termos das respetivas atribui¢des®,

contribuem para monitorizar potenciais ameagas a IC, destacando-se o programa Kritica do

SIS, executado em apoio as EC desde 2013 (SIS, s.d.; Martinho, 2017, pp. 36-37).

28 Mantendo a linha das anteriores disposigdes do Decreto-lei 62/2011, de 09 de maio.
2 Conforme n.° 3 do artigo 3.° da Lei n.° 50/2014, de 13 de agosto (2014), alterando a Lei n.° 9/2007, de 19 de
fevereiro.
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Por outro lado, também a Autoridade Nacional de Seguranga (ANS) tem atribui¢des
em matéria de seguranga a IC, enquanto 6rgao responsavel pela credenciagao “de entidades
publicas e privadas para o exercicio de atividades industriais, tecnologicas e de investigacao,
quando tal seja exigido por disposicdo legal ou regulamentar’°,

Quanto a analise de riscos, esta ¢ desenvolvida de forma segmentada, destacando-se
trés documentos: (i) os Relatérios Anuais de Seguranca Interna (RASI), que caracterizam as
ameagas globais a seguranga interna, enfatizando eminentemente o prisma security (SSI,
2022;2021); (i1) no ambito safety, a ANEPC publicou a Avaliagao Nacional de Risco (ANR)
em 2014 e a atualizagdo em 2019, abrangendo 23 riscos, 11 dos quais de origem natural e os
restantes tecnoldgicos (ANPC, 2019); e (iii) no plano cyber, o CNCS divulga, anualmente,
o Relatorio Ciberseguranca em Portugal (RCP), cuja terceira edi¢ao foi publicada em junho
de 2022, incluindo anélise prospetiva de ameagas (CNCS, 2022).

Além da complexidade decorrente das multiplas referéncias e atribuicdes em matéria
de IC dispersas pela legislagao nacional, Pestana (2016, p. 34-36; 54-62) salienta, também,
a inexisténcia de recursos humanos dedicados a tematica’! e a caréncia de um organismo
interministerial que exer¢a o planeamento e a coordenagdo eficazes, de forma transversal as
diversas tutelas setoriais, pelo que propde a elaboragao de um documento aglutinador (plano
ou estratégia) que permita a clarificagdo e a estabilizacdo do panorama juridico.

As estratégias e legislagdo, europeias e nacionais, tém alavancado os
desenvolvimentos na tematica, verificando-se, porém, a necessidade de harmonizagdo do
quadro normativo nacional, em consondncia com os novos preceitos da Diretiva REC,
conforme se sistematiza no Apéndice D.

Finalmente, ¢ de sublinhar que, face as transformacdes em curso ao nivel da UE sobre
a tematica, o SG-SSI anunciou em 22 de novembro de 2022 a criagdo de uma “pequena
unidade especializada”, na sua dependéncia direta, para alavancar a coordenagdo da REC (P.
Pinheiro, Conferéncia do Observatorio de Seguranga, Criminalidade Organizada e
Terrorismo [OSCOT], 22NOV2022).

Considera-se, assim, respondida a QD2.

30 Conforme alinea 1) do n.° 2 do artigo 2.° do Decreto-Lei n.° 3/2012, de 16 de janeiro (2012).
31 Caso tnico na UE, conforme acerva o autor.
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3. Metodologia e método

3.1 Metodologia

Na esteira de Creswell & Creswell (2018, p.41) e Santos e Lima (2019, p. 36), o
desenho da pesquisa assentou num estudo de caso Unico, concretamente o de Portugal e as
respetivas idiossincrasias intrinsecas a tematica da REC.

Seguiu-se um raciocinio indutivo, na procura de contributos para um arquétipo, € uma
estratégia de investigacdo qualitativa (Santos & Lima, 2019, p. 18), sustentada na
hermenéutica, face ao desiderato de compreender dindmicas complexas, num estudo
holistico de uma realidade hodierna, triangulando diferentes perspetivas e dados, no intuito
de estabelecer um conjunto de factos baseado na convergéncia de fontes de referéncia (Yin,
2018, p.18).

A estrutura, bem como o percurso metodolégico desenvolvido em duas fases,
subsumem-se as normas vigentes no Instituto Universitario Militar (2020a, 2020b).

A primeira fase, de natureza exploratoria, atinente ao enquadramento e delimitagao,
concorreu para a defini¢cao do objeto de estudo e subsequente revisao preliminar da literatura,
assim como do quadro normativo relevante. Foram analisadas as fontes primarias e
secundarias de referéncia, que permitiram a aproximacao a base conceptual e ao estado da
arte, auxiliando na defini¢do do OG e respetivos OE, bem como da QC e das quatro QD em
que se estrutura a investigagao.

Visando obter uma perspetiva atual sobre as dindmicas inerentes a problematica,
recorreu-se, ainda, a realizagdo de entrevistas abertas e exploratorias a oficiais da GNR que

diariamente a trabalham, nos niveis estratégico e operacional, conforme Quadro 4.

Quadro 4 — Entrevistas exploratérias

Posto NOME FuncAo DATA

Coronel | Carlos Soares da Costa Diretor de Informagdes da GNR 10NOV22

Major David Gomes Coordenador Setorial do CNPCE na ANEPC Virias - NOV22 a MAR23
Major Rui Povoa Chefe da Reparticiio de Seguranca da DI/GNR 10NOV?22

Major Ricardo Mendes Oficial de Ligagdo no SSI 10NOV22

Na segunda fase operacionalizou-se o modelo de anélise preconizado (vide Apéndice
E), a luz dos conceitos estabelecidos, recolhendo, interpretando e consolidando os
conhecimentos obtidos durante a revisdo bibliografica.

A investigacdo sustentou-se na pesquisa bibliografica e andlise documental, assim
como na recolha de dados e informagdes, conjugando valores conhecidos e articulados, com
o conhecimento e a experiéncia proveniente das entrevistas, no intuito de obter

simultaneamente a verificagdo e aprofundamento dos dados (Santos & Lima, 2019, p. 102).
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3.2 Meétodo
3.2.1

Participantes e procedimentos

Considerando a natureza do estudo e a arquitetura de seguranga nacional,

entrevistaram-se peritos (experts) e pessoas em posigoes-chave (elite interviewing), no fito

de percecionar as suas visdes e conhecimentos privilegiados (Litting, 2009; O’Sullivan et

al., 2017, p. 189; Richards, 1996; Van Audenhove & Donders, 2019).

Paralelamente, as entrevistas visaram a valida¢do da pré-analise prospetiva realizada

com recurso a andlise SWOT dindmica constante do subcapitulo 4.3, consolidando o

escrutinio desenvolvido, num processo dindmico de construcao.

Face a pandplia de entrevistados, seus conhecimentos, experiéncia e fungdes

desempenhadas no quadro da temadtica, confere-se a imprescindivel visdo holistica a

investigagdo, congregando diferentes prismas, conforme sistematizado no Quadro 5.

Quadro 5 — Entrevistas

E NOME FuNCcAO PRISMAS DATA/MEIO
El Gabinete do Embaixador | SG-SSI — Nivel politico- 25MAR23
Paulo Viseu Pinheiro* ) estratégico E-mail
— Security
Tenente-general - ..
E2 | José Manuel Lopes dos | Comandante-Geral da GNR B BN/I,lhtfg POllcflal | 19#]?53
Santos Correia — Nivel Operaciona -
— FSS (SSI)
— Chefe da Delegagiio Nacional ao PROCIV-  — Safety
CER do Conselho da UE —UE 05ABR23
E3 Dra. Isabel Pais — Secretaria da Subcomissdo da Plataforma - Nivel operacional Presencial
Nacional para a Redugdo do Risco de — ANEPC (SSI)
Catastrofes (UNDRR) - Académico
Coordenadora do Departamento d - Cyber 12ABR23
E4 Dra. Isabel Baptista | ngfl:_nffg?vi?;int?) . ?E?):/:H;(:)n d(()) CCN cs - Nivel operacional MSTeams
¥ L CNCS (CSSI)
— Técnico Coordenador de Informagées . . . 11MAR23
F5 | Dr. Manuel Gongalves Coordenador do programa Kritica do SIS - Sistema de informagdes E-mail
- Comissiio de Planecamento de Emergéncia da
Eng. Manuela Seixas Energla._ Diregio Geral de Energia ¢ — Setor da Energia 21MAR23
E6 Geologia (DGEG) . .
Fonseca . . — Entidade setorial MSTeams
— Diretora de Servicos de Planeamento
Energético e Estatistica
- — Setor dos Transportes
E7 | Eng. Leonel Salvado | 2gente deLigacdodeSeguranca daNAV. | g o dc Critica 2IMAR23
Portugal A E-mail
- Académico
— Chief Security Officer & Chief Information |- Setor das infraestruturas
X . Security Officer do Grupo Altice; digitais 17TMAR23
E8 Eng. Jos¢ Alegria — Assessor, European Cybercrime Centre — Entidade Critica MSTeams
(EC3) da EUROPOL — Cyber
. . — Laboratério Nacional de Engenharia Civil 27MAR23
E9 | Eng. Maria Luisa Sousa (LNEC) —1&D E-mail
E10| José Luis Perez Pajuero |- Diretor do CNPIC de Espanha — Externo (internacional) 133[ 1?2]2 3

*Nota: por indicac¢do do Exmo. SG-SSI, a entrevista fo1 concedida pelo seu Gabinete.
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Através desta amostragem ndo-probabilistica intencional (Vilelas, 2009, p. 248),
colheram-se as multiplas perspetivas envolvidas no estudo, aos niveis politico-estratégico e
operacional da arquitetura de seguranca nacional, maximizando a recolha das visdes dos
setores de IC mais representativos®’, bem como a abordagem aos prismas securitarios:

security, safety e cyber, assim como os dominios publico e privado.

3.2.2  Instrumentos de recolha e tratamento de dados

Recorreu-se a observacao nao-estruturada, a analise documental e a entrevistas
semiestruturadas (Santos & Lima, 2019, p. 29; p. 73-74; p. 102-103).

As entrevistas tiveram por base um guido previamente remetido (Apéndice F), com
sete perguntas>>, em consonancia com o modelo de andlise definido.

A aplicagdo das entrevistas decorreu entre 04 de margo e 12 de abril de 2023,
presencialmente ou online, através da plataforma Microsoft Teams® e/ou por correio
eletronico®*, consoante a conveniéncia para cada um dos entrevistados.

Na esteira de Bardin (2020, pp. 121-154), executou-se uma analise tematica ou
categorial ao conteudo das entrevistas, em trés fases: organiza¢do da andlise; codificagdo; e
categorizacdo. Através de uma leitura flutuante, realizou-se uma pré-andlise e exploragdo
dos contetidos®®. Considerando a problematica, estabeleceram-se as unidades de registo
(UR), salientando os segmentos de resposta e os «temas» da categorizacdo, in casu, pré-
alinhados pelo guido de entrevista. Finalmente, na enumeracao, foi registada a preseng¢a em
razdo do critério do /éxico.

O tratamento dos dados obtidos resultou na elaboragdo dos quadros 6 a 9 constantes
do capitulo seguinte que, seguindo o guido estruturado de acordo com as dimensdes e
varidveis em andlise, permitiram sistematizar e gradualmente consolidar ideias sobre as

prioridades a considerar na formulagdo da Estratégia Nacional para a REC.

32 A conjugacio dos setores da energia, transportes e comunicagdes correspondem a mais de metade do total

de IC em Portugal, segundo dados de trabalho da ANEPC (D. Gomes, entrevista exploratoria, 20JAN2023).

33 A pergunta n.® 7 visou obter sugestdes ou comentarios adicionais associados a problematica que nio tivessem
sido abordados aquando das anteriores respostas, razdo pela qual os dados obtidos foram paulatinamente
integrados nas partes relevantes das anteriores respostas, ndo tendo originado uma codificagdo isolada.

34 As respostas prestadas por e-mail foram consolidadas telefonicamente.

35 Através da ligagdo constante do Apéndice G viabiliza-se o acesso aos conteudos das entrevistas, agrupados
por respostas.
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4. Formula¢ao de uma Estratégia para a Resiliéncia de Entidades Criticas

Neste capitulo apresentam-se os dados e discutem-se os resultados do estudo de caso
aplicado, consolidando a revisdo da literatura com o conhecimento adveniente das
entrevistas realizadas, visando responder a QD3 ¢ a QD4.

4.1 Avaliacdo do ambiente estratégico

No contexto nacional vigente no inicio de 2023, respeitante ao periodo da investigacao,
salientam-se, de seguida, os principais fatores do ambiente estratégico portugués para a REC,
nos planos exogeno e endogeno, cuja apreciacdo foi maturada através do conhecimento
transmitido pelos atores do sistema, contribuindo, ulteriormente, para a consolidacdo da
analise SWOT dinamica constante do subcapitulo 4.3.

4.1.1 Ambiente exdgeno — ameagas e oportunidades
A caracterizagdo do ambiente estratégico exdgeno apresenta-se em linha com os

resultados da analise de conteudo as entrevistas, conforme sistematizados no Quadro 6.

Quadro 6 — Ambiente exégeno — UR das entrevistas

Entrevistados Resultados
Cod. Segmento e Unidade de Registo (UR) 12345678 10 > %
UR
Ambiente Exégeno — Ameacas e Oportunidades
1.1 Ameacas
1.1.1 [Ciberataques (e.g. cibercriminalidade, hacktivismo) XIXIXIXIXIXIXIXX[X] 10 100%
1.1.2 |Conflitualidade econdmica e social (e.g. ecoactivismo) X XX XXX X X| 8 |80%
1.1.3 |Terrorismo X XX XX X X[X] 8 |80%
1.1.4 |Espionagem, sabotagem ou ingeréncia X XXX XIX[X] 7 |70%
1.1.5 |Naturais (e.g. sismos, eventos climaticos extremos) X X X X 4 |40%
1.1.6 |Criminalidade organizada X X[X X| 4 |40%
1.1.7 JAmeaca interna (maioritariamente negligente) X X X 3 |30%
1.1.8 |Acidentais (e.g. avarias técnicas, acidentes, incéndios) X X 2 120%
1.2 Oportunidades
121 Transposigdo dla Diretiva REC pelrmilte rPTequacionar 0 xIxIxIx!xx|x x x| o lo0%
quadro normativo ¢ a arquitetura institucional
1.2.2 [Incremento da cooperagio entre stakeholders X XIX[X[X XX 7 |70%
1.2.3 [Maior partilha de informagdo, boas praticas e exercicios X X[ XXX XX 7 170%
1.2.4 |Criagdo de organismos focados na REC (UE e/ou nacional) X[X X|[X X X| 6 |60%
1.2.5 [Sinergias da convergéncia e uniformizacdo na UE X XX X X] 5 |50%
1.2.6 [Sensibilizacdo para a problemdtica (e.g. Guerra na Ucrinia) X XX X|X|] 5 |50%
1.2.7 |Estudo das interdependéncias em prol da resiliéncia X X X X 4 [40%
1.2.8 [Fundos para projetos visando a REC X X| 2 |20%

Em consonancia com as principais ameagas enfatizadas, no contexto da exponencial
digitalizagdo e crescente interligacdo transfronteirica, salienta-se a preponderancia que o
dominio cibernético vem adquirindo como principal vetor de ameagas as IC. Importa
sublinhar que, mesmo as ameacas deliberadas mais prementes, como ¢ o caso do terrorismo,

espionagem, sabotagem, ingeréncia ou criminalidade organizada, podem ser perpetradas
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pela via cibernética, razao pela qual é particularmente pertinente a harmonia entre a Diretiva
REC e a Diretiva SRI2, a preservar aquando da sua transposi¢ao para o ordenamento interno.

Também de realcar que, entre as ameagas naturais, se verifica a crescente tendéncia
para a ocorréncia de fendmenos meteorologicos extremos associados as alteragdes
climaticas, bem como a ocorréncia de sismos, sendo crucial aplicar solugdes de engenharia
adequadas logo na projecao de IC, em linha com o principio “security by design” (E3 e E9).

Nao obstante, importa garantir a abordagem all-hazards a securitizagdo das IC, com a
cada vez mais importante integragdo de todos os riscos, em detrimento de visdes
segmentadas (E1, E2, ES, E6, E9).

Quanto a oportunidades, destaca-se a perspetiva transversal de que a atual conjuntura
¢ fértil a introdugdo de melhorias na arquitetura nacional de segurancga, resultante do novo
paradigma suscitado pela Diretiva REC e a sua subsequente transposi¢do, permitindo
reequacionar solucdes do quadro normativo e institucional, em prol da criagdo e/ou
aprofundamento de canais de cooperagdo, partilha de informagdo e de boas-praticas,
nomeadamente as decorrentes de mais exercicios conjuntos (E1,E3, E5, E6 e ES).

Com efeito, o contexto de transformacdo e convergéncia no seio da UE permite
alavancar sinergias, sendo a criagdo de organismos focados na REC, como o GREC, ao nivel
da UE, bem como a possivel criagdo de um organismo agregador dedicado as IC, em
Portugal, percecionados como oportunidades para a desejavel melhoria (E3, E6 e E10).

Destaca-se, ainda, que a mudanga em curso podera alavancar o cabal estudo das

(inter)dependéncias, beneficiando a resiliéncia do sistema (E3, ES5, E7, E9).

4.1.2 Ambiente endogeno — vulnerabilidades e potencialidades
A andlise ao ambiente estratégico enddgeno apresenta-se em consondncia com 0s
resultados organizados no Quadro 7.

Quadro 7 — Ambiente endégeno — UR das entrevistas
Entrevistados Resultados

)
12345678910 o %

Cod. Segmento ¢ Unidade de Registo (UR)

Ambiente Endégeno — Vulnerabilidades e Potencialidades
2.1 Vulnerabilidades

2.1.1 |Parca cultura de seguranca e formacéo X XIXIXIXIX[X[X 8 |80%
2.1.2 |Complexidade na articulagdo/competéncias das entidades XIX|X[X XX X| 7 170%
2.1.3 |Falta de estratégia e/ou ineficiéncia das disposi¢des legais X[X XXX X| 6 [60%
2.1.4 |Inexisténcia de organismo agregador dedicado as IC X XXX X 5 |150%
2.1.5 |Controlo de cadeias de abastecimento por outros paises XIX[IX|X X] 5 [50%
2.1.6 |Resisténcia a partilha de informacio e colaboracio X XX X| 4 [40%
2.1.7 |Escassa sensibilidade social e politica para a problematica | X X X X 4 140%
2.1.8 |Crescentes interdependéncias pouco estudadas e vulnerdveis XXX X 4 |40%
2.1.9 |Elevado nimero de IC (método de designagio inadequado) X X 2 |20%
2.1.10|Constrangimentos legais (RGPD, vettings de seguranga, etc.) X X 2 120%
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2.2 Potencialidades
2.2.1 |Aproveitar o conhecimento de entidades especializadas XX XX XX 6 |60%
2.2.2 [Panorama securitario nacional estavel e favoravel XXX X X 5 |50%
2.23 ITransformagéo tendo por base a experiéncia de outros EM | X XX X| 4 |40%
2.2.4 [Existéncia de fora de partilha de conhecimento e informagio X XXX 4 |40%
2.2.5 |Crescente preocupagio com a temadtica XXX X| 4 |40%
2.2.6 |Cooperagdo internacional e/ou académica (e.g. I&D) XX X X| 4 |40%
2.2.7 |Li¢des do anterior enquadramento normativo X X X 3 |30%
[Facil operacionalizagdo de um organismo agregador, tendo
2.2.8 or base as estruturas do SSI ¢ CNPCE X X 2 [20%

No que concerne a vulnerabilidades nacionais, realca-se a parca formagao e cultura de
seguranca, associada a escassa sensibilidade social e, sobretudo, politica para a problematica,
efusivamente sublinhada por parte dos 40% de entrevistados que a destacam. A este contexto

associa-se a dispersdo e complexidade do quadro normativo e institucional, além da

o~

inexisténcia de uma estratégia nacional que sirva de referéncia orientadora. O cenario
sintomatico da limitada governanga na securitizacdo de IC, agravado por resisténcias a
partilha de informagao e colaboragdo, sobretudo no plano intersetorial, tornando-se alvo de
critica a falta de um organismo agregador dedicado a tematica, especialmente perante um
panorama de crescentes interdependéncias, pouco estudadas e vulneraveis.

Negativamente, salienta-se, também, a crescente dependéncia de cadeias de
abastecimento controladas por entidades externas, a incoerente e excessiva identificagdo de
IC a luz da anterior metodologia aplicada aos setores da energia e transportes, bem como as
limitacdes legais a implementacdo de medidas de seguranca mais eficazes e os
constrangimentos no oportuno acesso a informagao crucial, nomeadamente no que respeita
a dados que facilitam a mitiga¢cdo de ameacas, particularmente as internas.

Em antagonismo, destaca-se, como potencialidade nacional, a cabal rentabilizagdo do
saber detido por entidades com forte cultura de segurancga, porquanto o conhecimento existe,
embora seja pouco aproveitado face a escassa sensibilidade dominante (E3, E5, E6, ES8), a
qual, axiomaticamente, advém da historica estabilidade contextual em termos securitarios.

Face ao atual contexto de transformagao, em que se verifica a crescente preocupagao
com a temadtica, realca-se, também, o potencial aproveitamento das licdes resultantes do
anterior quadro normativo, da experiéncia de outros EM, bem como da cooperacao
internacional e do envolvimento do meio académico como aspetos a rentabilizar.

Finalmente, sublinha-se o potencial intrinseco a existéncia de fora de partilha de
conhecimento e informacao (e.g. PEPIC e PNRRC) e a operacionaliza¢ao de um organismo
agregador, a edificar a partir dos atuais recursos do SSI e CNPCE.

Face a panodplia de fatores estratégicos expostos, considera-se respondida a QD3.
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4.2 Percecoes sobre as prioridades estratégicas
4.2.1 Problemas criticos, potenciais promissores € medidas prioritarias
Na esteira do método estratégico sustentado por Ribeiro (2008, pp. 21-27; 2017a, pp.
41-47), partindo da turbuléncia do ambiente, ¢ na ponderacdo sobre a superagdo de
problemas e exploragdao de eventualidades que reside o &mago da formulagdo estratégica.
Assim, apelando a correlagdo de fatores, colheram-se as percecdes dos atores sobre os
aspetos prioritarios a ponderar na formulagao da estratégia, aglutinando os diversos prismas

envolvidos, por forma a responder a QD4. Os resultados sistematizam-se no Quadro 8.
Quadro 8 — Prioridades estratégicas — UR das entrevistas

Entrevistados Resultados

12345673910sZ %

eg.

Segmento e Unidade de Registo (UR)

3 Problemas criticos

3.1 |Reduzida cultura de seguranca X X XX XIX|IXIX 8 |80%
3.2 |Capacidades face as crescentes ameagas cibernéticas X X X X X X] 6 |60%
33 Poder limitado para coordena.r a partilha lde info‘rmag:ées e |x x x| x x| 5 lso%
assegurar a aplicagido de medidas determinadas as IC
3.4 |Inexisténcia de organismo agregador dedicado as IC X X X XX 5 150%
3.5 |Desconhecimento das interdependéncias XX XX 4 |40%
3.6 |Escassa cooperacio intersectorial e internacional X X X 3 |30%
3.7 |Inexisténcia de uma estratégia nacional X X X 3 |30%
3.8 |Controlo de cadeias de abastecimento por outros paises XXX 3 |30%
39 Ipexistf%r}cia de sistemas de alerta precoce e testes X X X 3 |30%
sistematicos de vulnerabilidades
3.10 |Falta de formacdo e treinos sistematicos X X X 3 |30%
3.11 |Arquitetura complexa e burocratica X X 2 120%
3.12 |Excessivo nimero de IC X 1 110%
3.13 |Crescente ameaca terrorista e instabilidade economica X| 1 |10%
4 Potenciais promissores
41 Criagio de organismo agregad?r dedicgdo as IC permi’t? x xIxIx xIxIx x!/ x| 10 lioow
melhorar processos, colaboracdo e partilha de boas priticas
4.2 |Convergéncia e maior cooperagdo no seio da UE X X XX X X X/X| 8 |80%
43 DiretiV.a REC criou contexto para imple.mentfi(;io de’ X X/ x|x/x|x x x| s lso
melhorias e o panorama securitario nacional ¢ favoravel
44 Refqrmular a governance tendo por base uma Estratégia X X xIx|x x| 6 leo
Nacional
4.5 |Formar e reter especialistas na securitizacdo de IC X X X X| 4 [40%
4.6 |Uso de novas tecnologias para protecio e alerta precoce X X X 3 |30%
4.7 |Aprender com os melhores exemplos internacionais X XX 3 |30%
4.8 |Fundos para projetos visando a REC X X 2 |20%
5 Medidas prioritarias
5.1 |Criacdo de organismo agregador dedicado as IC XX XXX XX X[ X] 9 |90%
52 Criar_f(_)rma:gﬁo universitaria para a gestdo de riscos e X X X x x'x| 6 leo
securitizacio de IC
5.3 |Implementar mecanismo de intercambio de informacgdes X X XX X 5 |50%
5.4 |Estabelecer e/ou incentivar a adesdo a normas internacionais XIXIXIX X] § |5%
5.5 |Fomentar sensibilizagdo (politica e sociedade em geral) XX X X X 5 |50%
5.6 |Formaciio comum a todas as EC (e.g. CSPI da GNR) X X X| 3 |30%
5.7 |Estratégia nacional e harmonizagio de normas (governance) X X X 3 |30%
5.8 |Criar ratings de seguranca de entidades (e.g. ciberseguranca) X X 2 120%
5.9 |Upskilling e reskilling de pessoas para a ciberseguranga | X\ X 2 120%
5.10 |Fomentar colaboragio e exercicios conjuntos X X 2 |20%
5.11 |Reconhecer infraestruturas hipercriticas X 1 |10%
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Como problemas criticos, os entrevistados reiteram a parca cultura de seguranca, bem
como um conjunto de disfun¢des na governanga da tematica, entre as quais a incapacidade
de coordenar atividades, suscitar a partilha de informagdes e promover a colaboragdo
(sobretudo intersetorial), de assegurar a aplicagdo de medidas determinadas as IC e de apoiar
tempestivamente a resposta a incidentes (nomeadamente no ambito cibernético [ES]).

Sublinha-se, ainda, o desconhecimento das interdependéncias, a caréncia de testes
sistemdticos de vulnerabilidades e de exercicios conjuntos, a falta de formagdo, a
inexisténcia de sistemas de alerta precoce e a dependéncia de cadeias de abastecimento.

Estes problemas espelham a auséncia de uma estratégia nacional e de um organismo
agregador. Refletem, também, a complexidade e ineficiéncia da atual arquitetura, agravada
pela segmentacdo e dispersdo normativa. Trata-se, enfim, de um cenario contra-indicado
que, no contexto da transposicao da Diretiva REC, pode beneficiar de uma transformagao
substancial (E1, E2, E3, ES, E6, E7, ES e E10).

No espectro da exploracao de eventualidades, destaca-se a percecao inequivoca de que
urge criar um organismo aglutinador dedicado (e.g. agéncia ou centro nacional), num
patamar transversal as diversas areas governativas, que promova sinergias, o planeamento
integrado, a coordenacao geral das atividades atinentes a resiliéncia sistémica e se constitua
como ponto unico de intercambio com os demais EM e instancias europeias.

Face ao contexto de convergéncia e maior cooperacdo europeia, tirando partido da
conjuntura estavel, importa reformular a arquitetura nacional e a respetiva governanga, tendo
por base uma estratégia nacional e colhendo licdes das melhores solugdes implementadas
por outros paises de referéncia na tematica. Considera-se fundamental aprofundar os
mecanismos de cooperagdo, exercicios conjuntos, monitorizagdo e sistematica testagem de
vulnerabilidades, com a eventual institui¢do de ratings, que fomentem a consciencializacao
dos decisores, bem como o intercdmbio de informacgdes, pelo que a operacionalizagdo da
PRIIC e de outras solugdes promotoras da integragdo ¢ essencial, a par do emprego de novas
tecnologias para protecdo e alerta precoce, preferencialmente de implementac¢ao conjunta e
abrangente, idealmente com o apoio de fundos para projetos visando a REC.

Além da sensibilizagdo geral da populagdo, considera-se importante apostar na
formacgdo e retengao de especialistas na securitizagdo de IC, nomeadamente através da
criacdo de formagdo universitaria especifica, com forte pendor na gestdo de riscos. Também
¢ de considerar a formagdo conjunta entre elementos de seguranga da EC, como ¢ o caso do

CSPI, no ambito da qual ¢ promovida a visdo holistica, métodos e técnicas comuns, o
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networking e a realizagdo de exercicios. Face a crescente caréncia de especialistas em
ciberseguranca, ¢ de promover programas para o upskilling e reskilling de pessoas, bem
como a constituicdo de uma Computer Security Incident Response Team (CSIRT) nacional,
dedicada as EC e, idealmente, ainda, um observatorio de Chief Information Security Officers
(CISO) de referéncia, que pudesse contribuir para a governance da ciberseguranca (ES).
Finalmente, ““se tudo € critico, nada ¢ critico” (P. Pinheiro, Conferéncia do OSCOT,
22NOV2022). Logo, ¢ de ponderar a hierarquizacdo da criticidade de IC, reconhecendo as
“hipercriticas” (E8) ou a definicdo de critérios de identificacdo mais seletivos, visando

reduzir a quantidade de IC (ES).

4.2.2 Objetivos e vetores estratégicos
Apontando a consolidagdo dos dados, colheram-se ainda as perce¢des dos diversos
atores quanto aos objetivos e vetores estratégicos, simultaneamente, no fito de extrair ideias
sobre a estrutura/organizagdo das prioridades a considerar na estratégia nacional. Os

resultados sistematizam-se no Quadro 9.
Quadro 9 — Objetivos e vetores estratégicos — UR das entrevistas
Entrevistados Resultados

123456789102%
seg.

Cod. Segmento ¢ Unidade de Registo (UR)

Objetivos e vetores estratégicos

6.1 Objetivos estratégicos

6.1.1 |Coordenacdo e cooperacdo (inter/intra setorial e multinivel) X X X X[X[X] 6 |]60%
6.1.2 |[Fomentar partilha de conhecimento ¢ informagdes XXX XX X] 6 |60%
6.1.3 JAumento da resiliéncia de EC ¢ do sistema na globalidade X X X XX 5 [50%
6.1.4 |Quadro legal e estratégico coerente/integrador (governance) | X X X|X] 4 |40%
6.1.5 [Visio agregada do risco e da resiliéncia XX X 3 [30%
6.1.6 Aumf:n'tzi_r conhec_imeilto/sensibilizagéo sobre protecio de IC X x| 2 |20%
(semindrios, publicacdes, formagdo, etc.)
6.1.7 [Fomentar a prevencio e sistemas de alerta precoce X X 2 [20%
6.1.8 |Intensificar atividades de protecdo e resiliéncia de EC/IC X 1 |10%
6.1.9 |Identificacdo e reducio de IC X 1 [10%
6.1.10 |Otimizar dependéncias e interdependéncias X 1 [10%
6.1.11 [Melhorar resposta a incidentes X 1 |10%
6.1.12 [Reforcar quadro legal para a supervisdo de ativos criticos X 1 |10%
6.1.13 |Criar e reter competéncias X 1 |10%
6.2 Vetores estratégicos
6.2.1 |Promover cooperacio baseada nas interdependéncias X XIXX|X X 6 |60%
6.2.2 |Reorganizacdo e criacdo de organismo agregador dedicado X XX X| 4 |40%
6.2.3 [Melhorar comunicacio e partilha de informagio X X X|X| 4 |40%
6.2.4 Desenvolvimento tef:nol(’)gico para a prevengdo, alerta x| x X 3 |30%
recoce € recuperacio
6.2.5 |Aumentar a resiliéncia X X 2 |20%
6.2.6 |[Criacdo de doutrina comum X X 2 [20%
6.2.7 JAumentar conhecimento/sensibilizagdo sobre protecdo de IC | X 1 |10%
6.2.8 [Fomentar atividades e formag¢des conjuntas (exercicios) X 1 |10%
6.2.9 |Atualizacdo continua de IC e respetivas interdependéncias X 1 |10%
6.2.10 [Diminuicdo gradual e consistente do nimero de EC/IC X 1 |10%
6.2.11 |Ciberseguranga (ciber-higiene, protecdo de credenciais) X 1 |10%
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Nao obstante a maior dispersdo de ideias obtidas, salientam-se como principais
objetivos e areas/vetores estratégicos nos dominios organizacional e cooperativo: o
fomento de sinergias através de mais comunicacdo e coordenagdo, bem como da partilha de
conhecimento e informagdes entre stakeholders (inter/intra setorial e multinivel),
nomeadamente através de um Information Sharing and Analysis Centre (ISAC) (E4), para a
qual contribuem as atividades e formagdes conjuntas, nomeadamente, através de exercicios
e a criacdo de doutrina comum. Reforga-se, também, a preméncia de reformular e fortalecer
0 quadro normativo para a supervisdo de ativos criticos, incluindo a promulgacdo de uma
estratégia que contribua para a governanca coerente e holistica, em consondncia com a
Diretiva REC. Destaca-se, ainda, a otimizagao de (inter)dependéncias, em prol do aumento
da resiliéncia sistémica. Para a cabal operacionalizag¢do dos objetivos elencados, considera-
se premente a criagdo de um organismo agregador dedicado a tematica.

No dominio técnico, enfatiza-se a visdo integrada do risco e a crescente importincia
das ciberameacas, a par da atualizag¢ao e reducao do ntimero de IC ou estratificacdo da sua
criticidade. Sublinha-se a aposta na prevengdo e intensificagdo de atividades de protegdo,
bem como na implementacdo de sistemas de alerta precoce e otimizacdo da
resposta/recuperagdo perante incidentes, as quais dependem, também, da dimensao
cooperativa.

No dominio humano, destaca-se a sensibilizacdo/conhecimento sobre a protecio de
IC, bem como a criagdo e retencao de peritos na securitizacao de IC e gestao do risco.

Face as percecdes expostas e sistematizadas, respondeu-se a QD4.
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4.3 Analise SWOT Dinamica
Tendo por base a analise ao ambiente, consolidada pelas percecoes colhidas, os fatores
estratégicos sdo correlacionados na matriz SWOT dindmica do Quadro 10, conforme o

método da GE abordado no subcapitulo 2.1.1., no intuito de extrair estratégias emergentes.

Quadro 10 — Analise SWOT dinamica

Fatores Endégenos mup POTENCIALIDADES | STRENGTHS (S) VULNERABILIDADES | WEAKNESSES (W)

— Aproveitar conhecimento de entidades — Parca cultura de seguranga e formagio
especializadas — Complexidade na articulagio/competéncias das

— Panorama securitario favoravel e estavel entidades

— Licdes do anterior enquadramento — Inexisténcia de estratégia para a REC
normativo — Resisténcia a partilha de informagao ¢ colaboragio

— Transformagdo baseada na experiéncia de  — Visio segmentada do risco e dos atores
outros EM

— Ineficiéncia das disposigdes legais
— Existéncia de fora que possibilitam a

: : : : — Inexisténcia de organismo agregador dedicado
partilha de conhecimento e informagio

— Escassa sensibilidade politica e social para a

- Crescente preocupacdo com a tematica problematica

— Cooperagdo internacional e académica
(I&D)
— Facil operacionalizacdo de um organismo

agregador, tendo por base as estruturas do : :
Fatores Exégenos 1 SS1 e CNPCE — Elevado IlL.lmCI‘O de IC .
— Constrangimentos legais no acesso a dados

— Controlo externo das cadeias de abastecimento

— Crescentes interdependéncias pouco estudadas e
vulneraveis

OPORTUNIDADES | O PPORTUNITIES (0) S0 - CRESCIMENTO WO - FOCALIZACAO

— Transposicao da Diretiva REC (e SRI2) — Melhorar governanca: reformular quadro  — Promover formagio universitaria para a securitizacéio

cria contexto fértil a transformacio normativo e arquitetura institucional de IC e gestdo de risco (e.g. pos-graduagio
— Incremento da cooperagio entre — Criar uma agéncia dedicada ¢ agregadora, ~ especifica para ALS)
stakeholders, com maior partilha de que promova sinergias, desenvolva — Promover atividades intersectoriais (e.g. formagdes e
informagdo, boas praticas e exercicios planeamento e analise, coordene exercicios conjuntos), analises de interdependéncias
~ Estudo das interdependéncias em prol atividades e audite EC/IC (analisar e processos de comunicagio e consulta
da resiliéncia sistémica exemplos externos como o CNPIC) — Desenvolver doutrina conjunta (inter/intra setorial)
— Criagdo de organismos focados na REC — Maximizar cooperacdo internacional — Criar agéncia dedicada e agregadora
— Sinergias da convergéncia e — Selecionar ¢ incentivar a aplicacio de — Promulgar uma estratégia nacional, orientadora da
uniformizagdo na UE, a par da solucdes e recursos da UE (e.g. GRRASP, reformulagdo do quadro normativo interno
disponibilizago de recursos e solugdes ~ ERRA. SmartResilience) — Fomentar consciencializagdo politica e sensibilizagdo
— Sensibilizagdo para a problemética (e.g. — Incentivar I&D e parcerias académicas geral
Guerra na Ucrinia) — Incentivar o desenvolvimento e emprego  — Reduzir a quantidade de IC e/ou hierarquizagio da
— Evolugio tecnoldgica de solugdes tecnoldgicas robustas na sua criticidade

securitizagio de IC

— Fundos para projetos visando a REC

— Promover a diversificagdo de cadeias de

— Promover o recurso a fundos abastecimento
AMEACAS | THREATS (T) ST — DIVERSIFICACAO WT - DEFESA
— Crescentes ciberameacas (e.g. — Agregar expertise das entidades — Intensificar capacitagio de entidades, acdes de
cibercriminalidade, hacktivismo) envolvidas (SSI, CNPCE, CNCS, SIS, protegdo e medidas de resiliéncia
— Conflitualidade economica e social FSS, ANEPC, LNEC; Enuc_jades Setoriais, — Promover sistematica analise ¢ testagem para
_ Terrorismo EC) atraves de agéncia dedicada a conhecer e mitigar vulnerabilidades (stress fesfs)
— Espionagem, sabotagem ou ingeréncia tematica — Desenvolver avaliacdes nacionais periddicas com
— Promover o upskilling/reskilling de agregacio de riscos (security, safety e cyber)

— Criminalidade organizada ess01s para a ciberseauranca
~ Naturais (e.g. sismos, eventos climaticos p p gurang — Reforgar quadro normativo para a supervisio de

extremos) — Criar CSIRT nacional dedicada as EC ativos criticos ¢ flexibilizagdo do acesso a dados por
: e — Criar forum de CISO para apoiar a parte dos atores nevralgicos
— Ameaga interna (maioritariamente . da cib L . o
negligente) governanga da ciberseguranca — Otimizar interdependéncias com redundancias e
— Implementar sistemas de alerta precoce atividades de resiliéncia

— Acidentais (e.g. avarias técnicas,
acidentes, incéndios)

— Crescente transnacionalidade dos vetores ’
de ameagas — Adotar normas técnicas na construgéo (e.g.

Eurocodigos) e a aplicagio de medidas de seguranca
em projeto (securify by design)

— Dinamizar partilha e analise de informagoes,
conhecimento e boas praticas (e.g. ISAC)
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5. Contributos para a Estratégia Nacional de Resiliéncia de Entidades Criticas

Congregando o enquadramento tedrico e conceptual com os resultados obtidos da
analise ao ambiente, o presente capitulo visa responder a QC, ao apontar prioridades
estratégicas a considerar na formula¢do da Estratégia Nacional para a REC em Portugal.

Tendo como finalidade o aumento da resiliéncia sistémica, no prisma da estratégia
operacional (ends), destaca-se a imperatividade de exponenciar sinergias e confianga entre
todos os atores, publicos e privados, refor¢ando capacidades, a cooperacdo e partilha de
informacao, no fito de viabilizar a otimizagdo de interdependéncias e a gestdo holistica do
risco, partindo da sua visdo agregada, ao combinar as dimensdes security, safety e cyber.

Também para adequar as acdes de protecao e priorizar a implementacao de medidas
ciber-fisicas, torna-se crucial a andlise e testagem sistematica de vulnerabilidades, a qual
permite monitorizar os niveis de resiliéncia, a mensurar e integrar em ratings, visando
despertar a consciéncia situacional dos stakeholders, mormente dos decisores, e, assim,
fomentar a melhoria continua.

Em linha, na perspetiva da estratégia estrutural (ways), salienta-se a aposta na
prevenc¢ao e sistemas de alerta precoce, beneficiando do emprego de solugdes tecnoldgicas
robustas, agregadoras e interoperaveis, possibilitando o fluxo seguro de dados para centros
de fusdo que promovam a consciéncia situacional e a oportuna tomada de decisdo, através
de ISACs, conforme recomendado pela Agéncia da Unido Europeia para a Ciberseguranga
[ENISA](2017). Como tal, a génese e capacidades da atual PRIIC devem ser reequacionadas
em consonancia, no sentido da criacdo de um ISAC nacional agregador. Para este e outros
propodsitos subjacentes a REC, torna-se oportuno explorar aprendizagens e recursos
disponibilizados no seio da UE, cuja implementagdo conjunta pode ser potenciada pelo
financiamento através de fundos, bem como envolvendo 6rgaos de I&D e o meio académico.

Também estruturante ¢ o cabal estudo e monitorizagdo das (inter)dependéncias,
perspetivando efeitos em cascata, o qual € potenciado pela execugdo de exercicios e outras
interacdes entre stakeholders, a par da agilizagdo da tomada de decisdo na gestdo integrada
da REC, acompanhada pelo refor¢o do quadro normativo para a supervisao de ativos criticos,
bem como pela flexibilizacdo do acesso a dados por parte de atores nevralgicos e pela
aplicagcdo de normas que fomentem a seguranga em projeto.

Por sua vez, no ambito da estratégia genética (means), realca-se a promocdo da
formagdo, designadamente de peritos na securitizagdo de IC e gestao de risco, bem como a

capacitagdo de pessoas, sobretudo no dominio cibernético, aos diferentes niveis, visando
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desenvolver recursos e mitigar as ameacas emergentes no espago virtual, cada vez mais
transversal e complexo. Neste particular, a constituigdo de uma CSIRT nacional
exclusivamente dedicada as EC, capacitada para testar vulnerabilidades, monitorizar e
prestar apoio na resposta a incidentes, permitiria alavancar a resiliéncia cibernética das EC.
Paralelamente, ¢ desejavel a criagdo de um forum de CISO de referéncia, no fito de prestar
assessoria em prol da governanca da ciberseguranca nacional.

Concomitantemente, urge desenvolver a linguagem securitaria comum,
nomeadamente, através de doutrina conjunta, em prol de maior reciprocidade.

De enfatizar como ponto de partida, na medida em que permite alavancar a
prossecucao dos demais desideratos, simultaneamente nos planos genético e estrutural, a
consciencializa¢do politica e sensibilizagdo geral para a problematica, a par da premente
criacdo de um organismo agregador dedicado (centro ou agéncia nacional), integrando
recursos especializados dos stakeholders (SSI, CNPCE, CNCS, SIS, FSS, ANEPC, LNEC,
Entidades Setoriais, EC) para viabilizar sinergias, fomentar planeamento e analise
multissetorial, promover partilha de informacdo, fiscalizar o cumprimento de normas e
coordenar todas as atividades de resiliéncia.

A constituigdo deste organismo, na dependéncia do SG-SSI ou de outro o6rgdo
inter/supraministerial, abrangendo a multiplicidade de tutelas setoriais, permite estabelecer
a crucial plataforma colaborativa permanente, criando condi¢des para a gradual mitigagao
das disfungdes verificadas e, assim, contrariar a visdo segmentada vigente em Portugal. Para
o efeito, contribui a implementagdo e subsequente monitorizacdo da estratégia nacional para
a REC, a qual deve, ulteriormente, ser incumbéncia do organismo agregador, em linha com
os preceitos advogados pela ENISA (2023). Para a edificacdo deste organismo unificador
importa, também, analisar as boas praticas internacionais, entre as quais se destaca o caso de
Espanha e o seu CNPIC, desde logo, para alavancar a desejavel interoperabilidade, face as
interdependéncias entre os dois paises.

De notar que a interdependéncia de objetivos € profunda e, do seu alinhamento, podem
ser apontados trés vetores/areas estratégicas: (i) inovar e potenciar recursos; (ii) maximizar
sinergias; e (ii1) otimizar a governanga, conforme resulta da articulagdo constante do esboco
parcial*® do mapa da estratégia sugerido na Figura 15, que, simultaneamente, sistematiza a

resposta a QC.

36 Sem indicadores de desempenho, os quais devem ser definidos para permitir a ulterior avaliagdo estratégica.
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Potenciar Portugal como pais resiliente, promovendo a confianga e o crescimento, alicer¢ados em

condigdes solidas e sustentaveis de desenvolvimento econémico e social.

Maximizar a ininterrupta prestagdo de servigos essenciais em Portugal, num contexto de crescentes
incertezas, através da transformacio das capacidades de prevencdo, preparacio, resposta e
recuperaciao das Entidades Criticas face a eventos disruptivos, sustentada numa firme cultura de
seguranca, em sinergias estratégicas, na inovacao ¢ na cooperagio social multinivel.

MISSAO

, AUMENTO DA RESILIENCIA SISTEMICA
AREAS

ESTRATEGICAS

INOVAR E POTENCIAR MAXIMIZAR SINERGIAS OTIMIZAR A GOVERNANCA
RECURSOS
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de vigilancia, intercegdo

e de gestio de situacoes

Otimizar interdependéncias
com redundancias, parcerias
para a resiliéncia e gestdo
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i nacionais e iacd ionai
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B protecio ¢ priorizagao oo protens monitorizar niveis

= de medidas ciber- » d ilienci

3 fisicas de resiliéncia i ¢ restliencia

5 Ma&(lmlzeir | (ratings)

5] . " > coordenacio,

5 Fromows ssemics ) /] P ettt Visio agregada do isc

N parcerias (security, safety, cyber) e

conhecer e mitigar , safety,

internacionais periodicas
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implementar sistemas (inter)dependéncias técnicas na construgdo
de alerta precoce e aplicagdo de
: Promover medidas de seguranca
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desenvolvimento e (inter)setoriais,
emprego de solugdes formacio conjunta Flexibilizar o acesso
= tecnologlcz(lis robustas, e networking a dades por parte dos
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=)
) securitiza¢do de IC incentivar {j&D :
S parcerias académicas Reforcar quadro
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incentivar a p
entiy ¢ consulta ativos criticos
aplicacdo de —
solucoes e Otimizar a tomada
recursos da UE de decisio na Reformular o
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Promover o arquitetura institucional
recurso a fundos |
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VALORES Rigor Cooperacio Confianca

Figura 15 — Esboco parcial do mapa da estratégia

Finalmente, de salientar que a estratégia nacional para a REC deverd ser
coerentemente articulada com os preceitos de outras estratégias nacionais associadas,
mormente da ENCT, ENSC e ENPCP2030, num documento de divulgagdo publica, sem
prejuizo da preparagdo detalhada de planos estratégicos setoriais, eventualmente

classificados, em linha com o modelo espanhol.
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6. Conclusoes

A estabilidade social e economica depende do ininterrupto funcionamento de uma rede
interconectada de IC e respetivos sistemas, em diferentes setores, que garante a prestagao de
SE. Em razdo das (inter)dependéncias, uma perturbag¢ao no funcionamento de uma IC pode
gerar efeitos disruptivos em cascata, inclusive transnacionais, pelo que se tornou prioridade
da UE reforgar a sua resiliéncia, perante um ambiente de crescente incerteza.

Decorridos catorze anos da Diretiva 2008/114/CE, de 08 de dezembro, sobre a PIC,
que ditou a aplicacdo de medidas de seguranga nos setores da energia e transportes, a
publicacdo da Diretiva 2022/2557, de 14 de dezembro, sobre a REC, transforma o
paradigma, gerando maior convergéncia entre EM, de forma concertada com a Diretiva
SRI2, em prol do aumento da resiliéncia da Unido.

Além do alargamento a onze setores, a Diretiva REC suscita uma abordagem
securitaria mais holistica e ciclica, sustentada na avaliagdo de riscos ¢ andlise de
(inter)dependéncias, bem como na maior cooperagdo entre stakeholders. Visa-se maior
robustez e resiliéncia, mitigando os efeitos de potenciais disrup¢des na atividade das IC,
alicercadas na capacitagdo dos seus operadores, enquanto EC, para prevenir incidentes e
proteger-se deles, dar-lhes resposta, resistir-lhes, os atenuar, os absorver, adaptar-se a eles e
recuperar deles.

Tal abordagem materializa a estratégia recomendada para a gestdo de riscos com
elevado grau de incerteza e grande impacto, decorrentes de ameacgas naturais, por
deterioragdo, acidentais ou deliberadas, acervando a perspetiva all-hazards na aplicagdo de
medidas mitigadoras de riscos de pendor security, safety e cyber, tendencialmente de forma
agregada e colaborativa, como reflexo da maturidade do sistema.

Face aos designios de melhorar a governagdo e potenciar a resiliéncia sistémica,
destaca-se da Diretiva REC, conforme estipulado no seu artigo 4.°, a imperativa adogao de
estratégias nacionais pelos EM, até 17 de janeiro de 2026, contemplando, nomeadamente,
0s objetivos e prioridades estratégicas, as medidas politicas, o quadro de responsabilidades,
a avaliag@o nacional de riscos, entre outros aspetos estruturantes.

Em Portugal, a inexisténcia de uma estratégia nacional para a securitiza¢ao de IC ja
havia sido apontada como vulnerabilidade, agravada pela dispersdo normativa e
fracionamento de responsabilidades, com repercussdo na segmentacdo de perspetivas,

entropia de processos e, em ultima analise, na fragilidade do sistema.
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Perante a abundancia de ameagas ciber-fisicas e crescente interconectividade, a
conjuntura de transformagao em que surge a imperatividade de edificar a estratégia nacional
constitui-se como oportunidade para reformular o quadro normativo e institucional, em prol
de um arquétipo mais eficiente, que permita alavancar a resiliéncia do pais.

No desiderato de contribuir para formulagdo da estratégia nacional para a REC, a
presente investigacao centrou-se na clarificacao das prioridades estratégicas a considerar.

Seguindo o raciocinio indutivo e uma estratégia de investigacdo qualitativa,
desenvolveu-se um estudo de caso focado nas idiossincrasias nacionais, contemplando,
ainda, as boas praticas e axiomas internacionais hodiernos.

O percurso metodolégico integrou duas fases. Na primeira efetuou-se a revisao
literaria inicial, estabelecendo-se a base conceptual, os objetivos e questdes a responder,
tendo por base os dados advenientes da analise documental e das entrevistas exploratorias e
abertas realizadas. Na segunda consolidou-se o estado da arte, essencialmente sustentado na
criteriosa analise documental, e desenvolveu-se o estudo empirico, para responder a QC
“Quais as prioridades estratégicas a considerar na formulagdo da Estratégia Nacional para
a Resiliéncia de Entidades Criticas em Portugal?”, partindo da resposta as quatro QD
enunciadas.

Considerando a QD1, elencaram-se os principais instrumentos politicos disponiveis e
analisaram-se os documentos estratégicos de paises anglo-saxdnicos e europeus, tidos como
referéncia na securitizagdo de IC (Australia, Canada, Reino Unido, EUA, Espanha e Suécia),
sistematizando as suas prioridades estratégicas no Quadro 2, constante da sec¢ao 2.2.2.

Em resposta a QD2, foram examinados os quadros normativos e institucionais
subjacentes a tematica, nos planos europeu e nacional, permitindo compreender a evolugao
e tendéncias, bem como as fragilidades nacionais, destacando-se a parca governanga e as
ineficiéncias resultantes da complexa articulagao e segmentacao de responsabilidades.

Para cabalmente responder a QD3 e a QD4, realizaram-se dez entrevistas
semiestruturadas, visando colher as perspetivas de peritos e dirigentes de instituicdes
envolvidas na tematica, indagados de acordo com o quesito da representatividade, no fito de
extrair resultados sustentados na convergéncia de prismas e expertise diferenciada.

Face a QD3, a andlise do ambiente estratégico, exdgeno e endogeno, foi consolidada
com os contributos prestados pelos entrevistados, permitindo que fossem enfatizados os
fatores estratégicos que mais influem na formulagdo de uma estratégia para a REC em

Portugal.
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Na senda, para responder a QD4, apelou-se a correlagdo de fatores estratégicos e
partilha das respetivas percecdes sobre os problemas criticos, potenciais promissores,
medidas prioritarias, bem como objetivos e vetores estratégicos.

O procedimento visou a consolidagdo de dados, possibilitando a sua subsequentemente
sistematiza¢cdo na matriz SWOT dindmica constante do subcapitulo 4.3, da qual se extraem
as estratégias emergentes para a REC em Portugal.

Finalmente, da congregacdo de respostas as quatro QD, no capitulo 5, respondeu-se a
QC, sendo apontadas prioridades estratégicas, nos prismas operacional, estrutural e
genético, cuja articulagdo se apresentou atraveés do esbogo parcial de um mapa da estratégia,
evidenciando objetivos alinhados em trés areas/vetores: (i) inovar e potenciar recursos; (ii)
maximizar sinergias; e (iil) otimizar governanga.

Dos resultados obtidos, confirmou-se um panorama nacional com significativas
fragilidades, marcado pela parca cultura de seguranca e disfun¢des na governanca, com
escassa colaboragdo e partilha de informagdo intersetorial, em que se desconhecem as
interdependéncias, subsistem visdes segmentadas e se questiona a capacidade de assegurar
a aplicagdo de medidas determinadas as IC ou de apoiar tempestivamente a resposta a
incidentes, particularmente no ambito cibernético, que ora suscita maior preocupagao.
Sublinha-se, também, a auséncia de testes que permitam evidenciar e, subsequentemente,
mitigar vulnerabilidades, bem como a falta de formacdo e exercicios conjuntos, a
inexisténcia de sistemas de alerta precoce e a dependéncia de cadeias de abastecimento.

Perante o atual contexto de convergéncia europeia, surge, de facto, a oportunidade de
transformar o paradigma, visando o aumento da resiliéncia sistémica do pais.

Para o efeito, concomitantemente nos planos genético e estrutural da estratégia,
advoga-se, como ponto de partida, suscitar a consciencializag@o politica e a sensibilizag@o
geral, bem como criar um organismo agregador dedicado a securitizagdo de IC, num plano
supra/interministerial, estabelecendo, assim, a plataforma colaborativa permanente que
permite a gradual mitigacdo das disfungdes verificadas, bem como a cabal implementacao e
monitorizagdo da estratégia. Este organismo deve congregar recursos especializados de
diversas entidades e constituir-se como ponto central do sistema, garantindo a supervisao e
coordenacgao de todas as atividades, a partilha de informagao, o planeamento multisetorial
integrado, bem como a gestdo das inspe¢des ou auditorias as EC/IC, além da continua
exploragdo de mecanismos de cooperagcdo em prol da resiliéncia, desde a prevengdo e

preparagao, a resposta, recuperagao e adaptagdo face a incidentes.
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Destaca-se, no plano da estratégia genética, a criagdo de doutrina conjunta e a
formacao de peritos na securitizagdo de IC e gestao de risco, bem como a capacitagdo de
pessoas, sobretudo no dominio cibernético, a par da constitui¢do de uma CSIRT nacional,
exclusivamente dedicada a resiliéncia cibernética de EC.

No ambito da estratégia estrutural, realga-se a aposta na prevengdo e o emprego de
solucdes tecnoldgicas robustas, que permitam estabelecer sistemas de alerta precoce,
promover a consciéncia situacional e agilizar a oportuna tomada de decisdo, através de
ISACs, bem como a exploracao e implementagao de recursos disponibilizados pela UE, além
da promocgdo de parcerias com o meio académico e 6rgaos de 1&D. Importa, igualmente,
reformular o quadro normativo e institucional, otimizar a tomada de decisdo, promover a
analise de (inter)dependéncias, os exercicios e formagdo conjunta, reforcar a supervisao de
ativos criticos, promover a seguranca em projeto e facilitar o acesso a dados, por parte de
atores nevralgicos.

No prisma da estratégia operacional, enfatiza-se o refor¢o das capacidades de
resiliéncia, potenciado pela monitorizagdo dos seus niveis e a sua integracao em ratings, a
par da otimizagao de interdependéncias, partindo do fortalecimento de sinergias e confianga
entre atores, da cooperagao e partilha de informacdes, da testagem sistematica de
vulnerabilidades e melhoria continua, bem como da gestdo holistica do risco, com a visao
agregada das dimensdes security, safety e cyber.

Considera-se que a investigagdo retine contributos pertinentes para a formulag¢ao da
estratégia nacional para a REC, percecionada como premente face ao quadro atual. Além do
contributo para o conhecimento sobre a tematica no plano nacional, apresentam-se
prioridades e propostas concretas, cuja adogdo favorece a resiliéncia do pais.

Nao obstante, como limitagdes da investigagdo, aponta-se a sua natureza exploratéria
e a representatividade da amostra que, apesar do esfor¢o para a maximizacao de prismas e
distincao dos entrevistados, nao inclui stakeholders de todos os setores criticos.

Em linha com as limita¢des, como proposta de estudos futuros, propde-se consolidar
as prioridades estratégicas apontadas por esta investigacdo, sugerindo-se um processo de
comunicac¢do e consulta junto de um conjunto mais alargado de entidades. Considera-se,
também, importante desenvolver investigacdo sobre modelos de funcionamento de
organismos dedicados a REC e de estruturas tipo ISACs, no intuito de contribuir para a

articulagdo do organismo nacional, cuja edificacdo constitui indubitavel prioridade.
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Por fim, recomenda-se a célere criagdo de um nucleo permanente dedicado a tematica,
na dependéncia do SG-SSI, que se constitua como embrido do subsequente organismo
agregador. Com o apoio do CNPCE e CNCS, sugere-se que este nlicleo desenvolva a
avaliacdo nacional de risco (agregada) e, através de um procedimento de comunicagdo e
consulta, conceba a estratégia nacional para a REC, ponderando as prioridades estratégicas
apontadas nesta investigagdo, a serem traduzidas em medidas concretas, associadas a um
quadro de responsabilidades e indicadores de desempenho, por forma a garantir a sua

implementagao e controlo.
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Apéndice A — Conceitos instrumentais e definicdes

Além dos conceitos estruturantes®’ densificados, considera-se relevante para a analise

a clarificacdo de um conjunto de conceitos instrumentais, conforme definidos na Tabela

1%,

Tabela 1 — Conceitos instrumentais e definicoes

CONCEITO E FONTE DEFINICAO

Agregacio de riscos
ISO 31000:2018 |
1SO 31073:2022

Combinacdo de uma série de riscos em um unico risco para desenvolver uma
compreensdo mais completa do risco global.

Alerta precoce

Fornecimento de informagdes através de redes locais, permitindo as pessoas

(Early warning) afetadas tomar medidas para evitar ou reduzir os riscos e preparar respostas.

1SO 22300:2021

All-hazards Eventos naturais, eventos antropogénicos (intencionais € ndo intencionais) e

ISO 22300:2021 eventos tecnolégicos com potencial impacto numa organizagdo, comunidade ou
sociedade ¢ no ambiente de que depende.

Ameaca Fonte potencial de perigo, dano ou outro resultado indesejavel.

ISO 31000:2018 |

1SO 31073:2022

Ameacas hibridas
Organizagdo do Tratado
do Atlantico Norte
[OTAN] (2023)

Combinacao ampla, complexa e adaptavel, de meios convencionais e ndo-
convencionais e de medidas militares, paramilitares e civis, encobertas e abertas
[...] visando destabilizar e minar as sociedades para alcangar os respetivos
objetivos, utilizando varias ferramentas e taticas, incluindo, fisicas,
tecnologicas, humanas ou econdomicas.

Ameaca interna
(Insider threat)
CNCS - Glossario (s.d.)

Traduz-se no abuso de forma involuntaria ou intencional, de qualquer atual
colaborador ou ex-colaborador, sdcio ou fornecedor, que tenha, ou tenha tido,
acesso aos ativos digitais da organizagdo. Os trés tipos mais comuns de ameacas
internas sdo: insider malicioso, que age intencionalmente; insider negligente,
que ¢ desleixado ou ndo esta em conformidade com as politicas ¢ instrugdes de
seguranca; ¢ insider comprometido, que age involuntariamente como
instrumento de um atacante real.

Analise da criticidade
1SO 22300:2021

Processo concebido para identificar e avaliar sistematicamente os ativos de uma
organizagdo com base na importancia da sua missdo ou fungdo, no grupo de
pessoas em risco, ou no significado de um acontecimento indesejavel ou de uma
perturbacdo na sua capacidade de satisfazer as expectativas.

Analise de impactos (ou
consequéncias)
1SO 22300:2021

Processo de analise de todas as fungdes operacionais e do efeito que uma
interrupgao operacional pode ter sobre elas.

Avaliacao dos riscos

Diretiva REC
(Diretiva 2022/2557, de
14 de dezembro)

ISO 31000:2018 |
ISO 31073:2022

Processo geral levado a cabo para determinar a natureza e o alcance um risco,
através da identificagdo e analise de potenciais ameagas, vulnerabilidades ¢
perigos pertinentes suscetiveis de provocar um incidente, bem como através da
avaliagdo da potencial perda ou perturbagdo da prestagdo de um servigo
essencial causada por esse incidente;

Processo de comparagdo dos resultados da analise de riscos com os critérios de
risco para determinar se o risco ¢ aceitavel ou toleravel.

Benchmarking

Stapenhurst (2009, pp. 3-
6)

Meétodo que visa melhorar niveis de desempenho organizacional através da
comparagdo com os melhores. Comparacdo dos niveis de desempenho para
determinar que organizagdes estdo a atingir niveis de desempenho superiores,
seguido da identificacdo, adaptacdo/melhoria, e adogdo das praticas que
conduzem a estes niveis superiores de desempenho.

37 Conceitos estruturantes definidos no subcapitulo 2.1: (i) Estratégia; (ii) Entidades e Infraestruturas Criticas;
e (iii) Resiliéncia de Entidades e Infraestruturas Criticas.

38 Lista ndo exaustiva. Sugere-se a consulta das referéncias elencadas, mormente das normas ISO, para
clarifica¢do de outros conceitos associados.
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Boa pritica
U.S. DHS (2015)

Uma boa pratica avalia o que ja existe, que licdes foram aprendidas, e o que
deve ser alterado ou evitado para o fazer possivel, visando atingir objetivos
definidos. Assim, uma boa pratica corresponde a um método ou técnica
comprovadamente capaz de apresentar resultados bem-sucedidos.

Capacidade
ISO 22300:2021

Combinagdo de todos os pontos fortes e recursos disponiveis dentro de uma
organizagdo, comunidade ou sociedade que podem reduzir o nivel de risco ou
os efeitos de uma crise.

A capacidade pode incluir meios fisicos, institucionais, sociais ou econémicos,
bem como pessoal qualificado ou atributos como lideranga e gestdo.

Ciber (Cyber)
Gheorghe et al. (2018)

Conceito de ampla aplicabilidade, associado ao ciberespago. No ambito da
securitizacdo das IC, corresponde a prevencdo, prote¢do e recuperacdo dos
sistemas e tecnologias de informagdes, comunicagdes e de operagdes das IC.

Ciberataque
CNCS - Glossario (s.d.)

Ataque realizado através das tecnologias de informacao no ciberespaco dirigido
contra um ou varios sistemas, com o objetivo de prejudicar a seguranca das
tecnologias de informacdo e da comunicagdo (confidencialidade, integridade e
disponibilidade), em parte ou totalmente.

Ataque corresponde a qualquer tipo de atividade maliciosa que tenta coletar,
perturbar, negar, degradar ou destruir recursos de sistema de informagdo ou a
informago em si.

Cibercrime

ENSC 2019-2023

(RCM n.° 92/2019, de 05
de junho)

Os factos correspondentes a crimes previstos na Lei do Cibercrime e ainda a
outros ilicitos penais praticados com recurso a meios tecnologicos, nos quais
estes meios sejam essenciais a pratica do crime em causa.

Ciberespaco

ENSC 2019-2023

(RCM n.° 92/2019, de 05
de junho)

Ambiente complexo, de valores e interesses, materializado numa area de
responsabilidade coletiva, que resulta da interagdo entre pessoas, redes e
sistemas de informagdo.

Ciber-higiene
CNCS - Glossario (s.d.)

Aplicar boas praticas do mundo digital.

Por exemplo: ndo ler e-mails de origem desconhecida; manter sempre os
sistemas autorizados; fazer coOpias de seguranga; proteger sistemas com
password forte; e ter os devidos cuidados com a seguranga fisica.

Ciberseguranca

ENSC 2019-2023
(RCM n.° 92/2019, de 05
de junho)

Conjunto de medidas e agdes de prevencdo, monitorizagdo, detegdo, reacao,
analise e corre¢do que visam manter o estado de seguranga desejado e garantir
a confidencialidade, integridade, disponibilidade ¢ ndo repudio da informacao,
das redes e sistemas de informag@o no ciberespago, ¢ das pessoas que nele
interagem.

Comando e controlo

ISO 22300:2021

Atividades de tomada de decis@o orientadas para objetivos, incluindo a
avaliagdo da situagdo, o plancamento, a execugdo das decisdes ¢ o controlo dos
efeitos da execugdo.

Comunicacao e
consulta
1S0O 22300:2021

Processos continuos e iterativos que uma organizacdo conduz para fornecer,
partilhar ou obter informacdes ¢ para dialogar com as partes interessadas e
outros relativamente a gestdo do risco.

A consulta é um processo bidirecional de comunicacio informada entre uma
organizagao e as suas partes interessadas ou outros sobre uma questdo antes de
tomar uma decisdo ou determinar uma orientacao sobre essa questdo. A consulta
¢: (1) um processo que tem impacto numa decisdo através da influéncia e ndo do
poder; e (ii) um contributo para a tomada de decisdes, e ndo uma tomada de
decisdes conjunta.

Cooperacio
ISO 22300:2021

Processo de trabalho ou atuacdo em conjunto visando interesses e valores
comuns com base num acordo.

Coordenacao
ISO 22300:2021

Forma como diferentes organizagdes, publicas ou privadas, ou partes de uma
mesma organizagao trabalham ou atuam em conjunto para atingir um objetivo
comum.

Crise
ISO 22300:2021

Condigdo instavel que envolve uma mudanga abrupta ou significativa iminente
que requer atengdo e agdo urgentes para proteger a vida, os bens, a propriedade
ou o ambiente.
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Gestao de crises
1SO 22300:2021

Processo de gestdo holistica que identifica potenciais impactos que ameagam
uma organizacdo e estabelece um quadro para o desenvolvimento de resiliéncia,
com capacidade para uma resposta eficaz que salvaguarde os interesses das
principais partes interessadas da organizacdo, a sua reputacdo, a sua marca e as
suas atividades criadoras de valor, bem como o restabelecimento efetivo das
suas capacidades operacionais.

A gestao de crises também envolve a gestdo da preparagdo, mitigagdo, resposta
e continuidade ou recuperacdo no caso de um incidente, bem como a gestdo do
programa global através de formacdo, simulagdes e revisdes para assegurar que
os planos de preparacdo, resposta e continuidade se mantém atuais e atualizados.

Entidade critica

Diretiva REC
(Diretiva 2022/2557, de
14 de dezembro)

Entidade publica ou privada que tenha sido identificada por um Estado-
Membro, nos termos do artigo 6.°, como pertencente a uma das categorias
estabelecidas na terceira coluna do quadro constante do anexo [da Diretiva REC].

Exercicio

ISO 22300:2021|
ISO 22301:2019

Processo para formar, avaliar, praticar ¢ melhorar o desempenho de uma
organizagao.

Os exercicios podem ser utilizados para validar politicas, planos,
procedimentos, formacao, equipamento e acordos interorganizacionais; elucidar
e treinar o pessoal em funcdes e responsabilidades; melhorar a coordenagdo
interorganizacional e as comunica¢des; identificar lacunas nos recursos;
melhorar o desempenho individual e identificar oportunidades de melhoria; e
uma oportunidade controlada para praticar o improviso.

Estratégia nacional de
ciberseguranca
Diretiva SRI2

(Diretiva 2022/2555, de

Quadro coerente mediante o qual um Estado-Membro define prioridades e
objetivos estratégicos no dominio da ciberseguranca e define a governagdo com
vista a sua consecug¢ido no Estado-Membro em causa.

14 de dezembro)
Gestio do risco Atividades coordenadas para dirigir e controlar uma organizagdo no que se
ISO 31000:2018 | refere a riscos.

ISO 22301:2019 |
ISO 31073:2022

Meétodo através da qual uma organizagdo avalia e¢ incorpora o impacto que
determinado perigo ou ameaga representa para a sua atividade, tendo em conta
as suas vulnerabilidades, a probabilidade de concretizagdo do perigo ou ameacga
e as suas consequéncias.

E um processo sistematizado que integra o mapeamento de riscos; a avaliagdo
de impactos e probabilidades dos riscos; a priorizagdo dos riscos com maior
gravidade; o tratamento dos riscos priorizados; € a monitorizagdo constante de
todos os riscos.

Governanca
The World Bank (2017)

Processo através do qual os atores estatais e ndo estatais interagem para
conceber e implementar politicas dentro de um determinado conjunto de regras
formais e informais que moldam ou sdo moldadas pelo poder.

Grau de Risco
Apéndice 7 do Anexo B
ao Plano de
Coordenagdo, Controlo e
Comando Operacional
das Forgas e dos
Servicos de Seguranca
(SSI, 2010)

Definido em fungdo da probabilidade de materializagdo da(s) ameaca(s) sobre
um determinado alvo, das vulnerabilidades do alvo e das consequéncias
expectaveis caso a ameaga se concretize.

Pode ser representado por:

Grau de risco = f(Probabilidade (Ameaca), Vulnerabilidades + Consequéncias)

Hacktivistas
CNCS - Glossario, s.d.

Atores de ameagas orientados a realizar agdes de protesto contra decisdes
politicas/geopoliticas que afetam matérias nacionais e internacionais.

Identificacao de riscos

ISO 31000:2018 |
ISO 31073:2022

Processo de busca, reconhecimento e descri¢do de riscos.

A identificacdo de riscos envolve a identificacdo das fontes de risco, eventos,
suas causas € suas consequéncias potenciais.

A identificagdo de riscos pode envolver dados histdricos, analises teoricas,
opinides de pessoas informadas e especialistas, ¢ as necessidades das partes
interessadas.
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Incerteza

ISO 31000:2018 |
1SO 31073:2022

Estado, ainda que parcial, de deficiéncia de informacdo relacionada a
compreensdo ou conhecimento.

Incidente

Diretiva REC

(Diretiva 2022/2557, de
14 de dezembro)

ISO 22300:2021

Evento que perturbe ou tenha potencial para perturbar significativamente a
prestagdo de um servigo essencial, inclusive quando afetar os sistemas nacionais
que salvaguardam o Estado de direito.

Acontecimento que pode ser, ou pode levar a uma perturbagdo, perda,
emergéncia ou crise.

Incidente de
ciberseguranca
Diretiva SRI2

(Diretiva 2022/2555, de
14 de dezembro)

Evento que ponha em causa a disponibilidade, a autenticidade, a integridade ou
a confidencialidade de dados armazenados, transmitidos ou tratados ou dos
servigos oferecidos por sistemas de rede e informag¢do ou acessiveis por
intermédio destes.

Informacoes
CNCS - Glossario (s.d.)

Conhecimento que pode ser comunicado sob qualquer forma.

Dados que foram interpretados ou organizados de forma coerente e
posteriormente comunicados sendo entdo possivel tirar conclusdes do seu
significado.

Informacoes sensiveis

Decreto-Lei n.° 20/2022,
de 28 de janeiro

Factos, dados e informagao relacionados com a seguranga de uma infraestrutura
critica, que sdo considerados informacao classificada (...), nomeadamente a sua
designagdo, os respetivos planos de seguranga, assim como outros elementos
que, se divulgados, podem ser utilizados para planear e agir com o objetivo de
provocar a perturbacdo do funcionamento ou a destruigdo da infraestrutura
critica

Infraestrutura
1SO 22300:2021

Sistema de instalagdes, de equipamentos e de servicos necessarios ao
funcionamento de uma organizagao.

Infraestrutura critica

Decreto-Lei n.° 20/2022,
de 28 de janeiro

Componente, sistema ou parte deste que ¢ essencial para a manutencdo de
fungdes vitais para a sociedade, a satde, a seguranca ¢ o bem-estar econémico
ou social, e cuja perturbacdo do funcionamento ou destrui¢do teria um impacto
significativo, dada a impossibilidade de continuar a assegurar essas funcdes.

Infraestrutura critica
de informacio
CNCS - Glossario (s.d.)

Qualquer sistema de tecnologias da informagdo que suportem ativos
fundamentais e servigos das infraestruturas nacionais.

Interoperabilidade capacidade de diversos sistemas e organizagdes trabalharem em conjunto.
ISO 22300:2021
Monitorizagao Verificagdo, supervisdo, observagdo critica ou identificacdo da situagdo,

ISO 31073:2022

executadas de forma continua, a fim de identificar mudangas no nivel de
desempenho requerido ou esperado.

Nivel de Risco

Magnitude de um risco, expressa em termos da combinagdo das consequéncias

I1SO 31000:2018 | e de suas probabilidades.
1SO 31073:2022
Operador Proprietario ou a entidade responsavel pelo funcionamento de uma

Decreto-Lei n.° 20/2022,
de 28 de janeiro

infraestrutura critica, nacional ou europeia.

Objetivo
ISO 31073:2022

Resultado a ser alcangado. Um objetivo pode ser estratégico, operacional ou
tatico. Pode ser expresso como um resultado pretendido, um propoésito, um
critério operacional, como objetivo de um sistema de gestdo, ou pelo uso de
outras palavras com significado similar (e.g. finalidade, meta, alvo).

Organizacio
1SO 22300:2021

Pessoa ou grupo de pessoas que tem as suas proprias fungdes com
responsabilidades, autoridades e relagdes para atingir os seus objetivos.

Parceria
1SO 22300:2021

Relagdo organizada entre dois organismos (publico-publico, privado-publico,
privado-privado) que estabelece o ambito, as fungdes, os procedimentos ¢ os
instrumentos para prevenir e gerir qualquer incidente com impacto na seguranca
e na resiliéncia.
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Parte interessada

Pessoa ou organizagdo que pode afetar, ser afetada, ou perceber—se afetada por

(stakeholder) uma decisdo ou atividade. Pode ser um individuo ou um grupo que tem um
ISO 31000:2018 interesse em qualquer decis@o ou atividade de uma organizagio.

Perigo Fonte potencial de dano.

ISO 31000:2018

Planeamento Parte da gestdo centrada na fixacdo de objetivos e na especificacdo dos
1SO 22300:2021 processos operacionais necessarios, bem como dos recursos intrinsecos, a

prossecucado dos objetivos.

Plano de continuidade
do negdcio/atividade
1SO 22301:2019

Procedimentos documentados que orientam as organizagdes para responder,
recuperar, retomar e restaurar um nivel pré-definido de operacionalizacdo, apds
disrupgao.

Plano de seguranca de
infraestrutura critica
Decreto-Lei n.° 20/2022,
de 28 de janeiro

Documento, elaborado pelo operador, destinado a identificar os elementos
essenciais e as vulnerabilidades da infraestrutura critica, bem como as medidas
e agdes a executar para assegurar a sua protecdo e aumentar a sua resiliéncia.

Ponto ou instalaciao
sensivel
Regulamento Geral de

Local ou instalacdo que importa preservar por ser considerado de interesse
especial, de forma a evitar que sobre eles se exergam acdes que possam
prejudicar o fim a que se destinam ou colocar em perigo a seguranga das pessoas

Servico da GNR que os ocupam ¢ dos bens que neles existam.
Prevencio Medidas que permitem a uma organizacao evitar, impedir ou limitar o impacto
ISO 22300:2021 de um acontecimento indesejavel ou de uma potencial perturbacao.

Processo de avaliacido
de riscos

(visk assessment)

ISO 31073:2022

Processo global de identificagdo de riscos, analise de riscos e avaliagdo de riscos
(risk evaluation).

Processo de gestao de
riscos

Aplicagdo sistematica de politicas, procedimentos e praticas de gestdo para as
atividades de comunicagdo, consulta, estabelecimento do contexto, € na

ISO 31000:2018 | identificagdo, analise, avalia¢do, tratamento, monitorizagao e analise critica dos
1SO 31073:2022 riscos.

Protecio Medidas que salvaguardam e permitem a uma organizagao reduzir o impacto de
ISO 22300:2021 uma potencial perturbagéo.

Rede Conjunto formado por entidades e as suas interconexdes. Em topologia de rede

CNCS - Glossério (s.d.)

ou numa estrutura abstrata, as entidades interconectadas sdo pontos e as
interconexdes sdo linhas num esquema.

Numa rede de computadores, as entidades interconectadas sdo computadores ou
equipamentos de comunicagdo de dados e as interconexdes sdo ligagdes de
dados.

Reducao do risco de
catastrofe

Politica destinada a prevenir novos riscos de catastrofes e a reduzir os existentes,
bem como a gerir os riscos residuais, contribuindo todos eles para o reforgo da

1SO 22300:2021 resiliéncia e, por conseguinte, para a consecu¢do do desenvolvimento
sustentavel

Resiliéncia Capacidade de uma entidade critica para prevenir incidentes, se proteger deles,

Diretiva REC lhes dar resposta, lhes resistir, os atenuar, os absorver, se adaptar a eles e

(Diretiva 2022/2557, de ~ recuperar deles

14 de dezembro)

Robustez Capacidade de um sistema para resistir a ataques virtuais ou fisicos, internos ou

ISO 22300:2021 externos.

Reskilling Processo de aprendizagem de novas aptiddes para que se possa fazer um

Cambridge Dictionary trabalho diferente, ou de formagao de pessoas para fazer um trabalho diferente.

(s.d.)

Risco Potencial de perda ou perturbagdo causada por um incidente, expresso como

Diretiva REC uma combinag¢do da magnitude de tal perda ou perturbacdo e da probabilidade

(Diretiva 2022/2557, de  de ocorréncia do incidente.

14 de dezembro)
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ISO 31000:2018 |
ISO 31073:2022

Efeito da incerteza sobre os objetivos.

Resulta da combinagdo entre a probabilidade de um evento (ameaca) e as suas
consequéncias na exploragdo de uma vulnerabilidade de um bem ou recurso.
Expressa-se na probabilidade de materializagdo dos perigos ou ameagas sobre
um determinado alvo num determinado periodo de tempo.

Risco residual
ISO 31073:2022
CNCS - Glossario (s.d.)

Risco remanescente ap6s o tratamento do risco.

Risco que permanece ap6s terem sido aplicadas medidas de seguranga, dado que
ndo ¢é possivel neutralizar todas as ameagas nem eliminar todas as
vulnerabilidades.

Safety
Manunta (1999)

Condigao artificial de auséncia de perigo em relagdo ao ativo e ao seu ambiente.
Resulta da implementacao de medidas destinadas a evitar, prevenir, minimizar
ou proteger, a ocorréncia de danos que podem ser causados ao ativo por fontes
ndo intencionais.

Security
Manunta (1999)

ISO 22300:2021

Condicao artificial de auséncia de, ou liberdade do, perigo e preocupacdo,
relativamente ao ativo. Resulta da implementacdo de medidas destinadas a
evitar, prevenir, minimizar ou proteger, a ocorréncia de danos que possam ser
intencionalmente causados ao bem.

Estado de auséncia de perigo ou de ameaca quando os procedimentos sdo
respeitados ou apds a adogdo de medidas adequadas.

Sistema de gestio
ISO 22301:2019

Conjunto de elementos inter-relacionados ou interatuantes de uma organizacao,
para o estabelecimento de politicas, objetivos e de processos para atingir esses
objetivos.

Seguranca da
informacao
CNCS - Glossario (s.d.)

Protecdo dos sistemas de informagdo contra o acesso ou a modificagdo nao
autorizados da informacdo, durante o seu armazenamento, processamento ou
transmissdo, e contra a nega¢do de servico a utilizadores autorizados ou o
fornecimento de servigo a utilizadores ndo autorizados, incluindo as medidas
necessarias para detetar, documentar e contrariar tais ameagas.

Servico essencial
Diretiva REC

(Diretiva 2022/2557, de
14 de dezembro)

Servigo que ¢ indispensavel a manutencdo de fungdes societais ou atividades
econdmicas vitais, da saude e seguranca publica ou do ambiente

Tratamento de riscos
1ISO 31073:2022

Processo para modificar o risco.

O tratamento de risco pode envolver: (i) a agdo de evitar o risco pela decisdo de
ndo iniciar ou descontinuar a atividade que da origem ao risco; (ii) assumir ou
aumentar o risco, a fim de buscar uma oportunidade; (iii) a remogdo da fonte de
risco; (iv) a alteracdo da probabilidade (likelihood), (v) a alteracdo das
consequéncias; (vi) a partilha do risco com outra parte ou partes (incluindo
contratos ¢ financiamento do risco); e (vii) a retengdo do risco por uma escolha
consciente.

O tratamento de riscos relativos a consequéncias negativas ¢ frequentemente
designado como "mitigagdo de riscos", "eliminag@o de riscos", "prevencdo de
riscos" e "reducdo de riscos".

Upskilling Processo de aprendizagem de novas competéncias ou de ensino de novas
Cambridge Dictionary competéncias aos colaboradores.

(s.d.)

Vulnerabilidade Propriedades intrinsecas de algo, resultando em suscetibilidade a uma fonte de
I1SO 31000:2018 | risco que pode levar a um evento com uma consequéncia

ISO 31073:2022
CNCS - Glossario (s.d.)

Insuficiéncia, seja de que natureza for, que possa ser explorada por uma ou mais
ameacgas. A vulnerabilidade pode consistir numa omissdo ou estar relacionada
com uma insuficiéncia dos controlos no que se refere ao rigor, coeréncia ou
exaustividade destes ultimos, podendo ser de natureza técnica, processual,
material, organizativa ou operacional;
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Apéndice B — Fases, capacidades e dimensdes da REC

No prisma de Sathurshan et al. (2022), comum a outros autores, a resiliéncia tem por

finalidade a rapida recuperag¢do (ou mesmo superacao) do nivel de desempenho face a um

evento disruptivo, traduzido sobretudo na capacidade de adaptacdo, graficada na Figura 16.
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Figura 16 - Resiliéncia como capacidade de adaptacio
Fonte: Sathurshan et al. (2022, p. 3).

Através de uma andlise comparativa, Sathurshan et al. (op. cit., p. 18) congrega os

atributos-chave para inferir sobre a resiliéncia de uma infraestrutura antes, durante e apos a

ocorréncia de uma disrupgao, os quais se ilustram na Figura 17.
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Figura 17 - Principais atributos para avaliar a resiliéncia de IC nas trés fases da catastrofe

Fonte: Sathurshan et al. (2022, p. 18).
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Conforme sintetizado por Bertocchi et al. (2016, p. 8-9), a REC alicer¢a-se numa
abordagem multifacetada, que congrega multiplas problematicas, como: seguranca; gestao
do risco; continuidade da atividade (business continuity); e gestao de crises e emergéncias.

Segundo Rehak et al. (2019, p. 127), a resiliéncia de IC deve seguir uma logica ciclica,

propondo para o efeito um framework de avaliacao, conforme se ilustra na Figura 18.
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& Infrastructure 1) 8%
Elements :
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S
Assessment §’
| % S
The effect of a disruptive event 2,

Figura 18 - Ciclo e framework de avaliacdo da REC
Fonte: Rehak et al., (2019, p. 127-128).

No que concerne as capacidades de resiliéncia, seguindo a doutrina anglo-saxdnica,
Bertocchi et al. (2016, p. 16) considera serem:

Preventiva: capacidade de um sistema antecipar eventos perturbadores;

Absortiva: grau em que um sistema pode absorver automaticamente o impacto

das perturbacdes e minimizar as consequéncias;

Adaptativa: grau em que o sistema € capaz de se auto-organizar para recuperar

os niveis de desempenho;

Restaurativa: a capacidade de um sistema ser rapida e facilmente reparado.
Analogamente, seguindo uma abordagem ciclica, a resiliéncia associa-se ao ciclo da

catéastrofe, tal como no manual de Boas Praticas de Resiliéncia de Infraestruturas Criticas®,

da Plataforma Nacional de Redugdo de Risco de Catéstrofes (PNRRC), conforme Figura 19.

39 Unica referéncia de doutrina em Portugal sobre a resiliéncia de IC.
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recursos € servigos

=  Comunicagdo

institucional RECUPERACAO | PREPARACAO |,
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comunicagdo interna e externa

=  Avaliagdo do Risco
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= Coordenagdo da Resposta =  Preparagdo

Figura 19 - Ciclo da catastrofe

Fonte: adaptado a partir de Oliveira, J. et al., (2017).

Em linha, Jovanovi¢ et al. (2016) apresentam indicadores de resiliéncia de dois niveis,

conforme sistematizado na Figura 20.
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Recuperacio

Formacao RH

Resposta Alerta
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Comunicaciio e
Coordenacio
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danos
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Tomada de
Decisao

Figura 20 - Indicadores de resiliéncia de 1.° e de 2.° nivel

Fonte: adaptado a partir de Jovanovic et al. (2016, p. 22)
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Quanto as dimensdes da resiliéncia de IC, Bertocchi et al. (2016, p. 15) consideram

quatro:

Técnica / Logica e Fisica: emprego das mais atuais e eficientes tecnologias na
protecdo cibernética e fisica, considerando as aplicagdes especificas do sector;
Pessoal / Humana: definigao do perfil das pessoas responsaveis pela resiliéncia
da IC, certificacdo das competéncias dos peritos e respetivo programa de
formagdo, bem como a sensibilizacdo e envolvimento de todas as pessoas no
desafio global da seguranca;

Organizacional: defini¢do e implementacdo de um sistema de gestdo da
Resiliéncia, atribuicdes e niveis de responsabilidade;

Cooperativa: promog¢ao da cooperagao entre diferentes operadores de IC, tanto
privados como publicos, bem como a defini¢ao de processos e a difusao de

boas praticas.

Verifica-se outra corrente consideravel de outros autores que incluem a dimensdo

cooperativa na organizacional, enquanto consideram também a dimensao econdémica. Numa

revisdo sistematica da literatura, Curt & Tacnet (2018) analisam a multiplicidade de

abordagens as dimensdes da resiliéncia, no intento de sistematizar os aspetos mais

comummente considerados, o quais sdo graficamente resumidos na Figura 21.
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C Anticipate Detect Control Learned
| i + }
Technical rd / /" Management Components
l’ 4
Organisational S Z. 4 ‘//
s ’,‘
Human _________/I /’
n"l
p

Economic

Domains

Figura 21 - Diferentes dimensdes da REC
Fonte: Curt e Tacnet (2018, p. 14).
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Na esteira dos trabalhos de Jovanovi¢ et al. (2016), a multiplicidade de categorizagdes

atinentes as dimensoes, indicadores e capacidades da resiliéncia constitui-se numa das atuais

problematicas, sendo que a indefini¢do de critérios transversais aos setores, subsetores e

respetivas IC, resulta em complexidade adicional para a conducao de uma avaliagao de risco

holistica, dificultando a correspondente priorizacdo das medidas de mitigagao.

Da correlacao entre as fases e as dimensdes da resiliéncia, a equipa de investigadores

do programa SmartResilience propde uma sintese de medidas de resiliéncia conforme

Quadro 12.

Técnica
Sistema /
Fisica

Humana

Organizacional

Informacional

Cognitiva /
Processo de
Decisao

Cooperativa

Econémica

Politica /
Societal

— Estabelecer os
recursos fisicos de
seguranca e prote¢io

— Revisdo dos riscos
para a IC fisica e

— Sistema de seguranga
fisica e componentes

sensibilizagdo de RH
— Monitorar ameagas — Defini¢do de

responsabilidades

— Apoio médico

- Orgamento ¢ planos de — Disponibilidade de um -
plano de acdo e de
pessoal competente

para reagdo imediata a

periddica dos riscos  — Tratamento do risco

relevantes, relatorios Politicas e guias

— Informagdo de eventos — Monitorizagdo em
anteriores (o que
correu mal/bem) para
aprender com erros e

(abordagem All-

— Critérios de decisdo — Capacidade de alerta
(Percegdo de risco,
modelos mentais,

— Capacidade de
consciéncia situacional
dos individuos para
avaliar o desempenho
durante o evento

— Sistema de Early

— Esquematizacdo e~ — Simulacros conjuntos — Coordenacio entre

interdependéncias

— Estudo de impactos — Investimento em
seguranga conjunto
(economia de escala)

— Reservas financeiras

— Distribuigdo de

— Procura de informagdo — Alerta e comunicagdo —
das autoridades sobre
avaliagdes de ameagas

conhecimentos sobre
riscos (incluindo
percegdes de risco

Quadro 11 - Medidas de resiliéncia, segundo fases e dimensdes

Responder /
Recuperar

— Flexibilidade na

concegdo do
sistema, instalagdo
temporaria do
sistema

Salvaguarda da vida —

humana

Disponibilidade de
orgamento €
recursos de resposta
de emergéncia
suficientes

Informacdo sobre
instalagdes
centralizadas e
distribui¢do de
fornecimentos e
servigos essenciais

Transparéncia na
resposta € na tomada
de decisdo e
comunicagdo da
recuperagao
Resposta a
emergéncias
Coordenagdo e
sinergias entre
atores

Reparagdo,
reconstrucdo e
Recuperagao

Contacto/ligagao
com autoridades/
meios de
comunicagao social
€ comunicagdo
regular

Fonte: adaptado e ampliado a partir de Jovanovi¢ et al. (2016, p.41)

Adaptar/
Aprender

— atualizagdo das

configuragdes do
sistema com base
nas ligdes
aprendidas
Formagao sobre
novos
procedimentos

— Debriefing do

evento ¢ das
operagdes de
resposta ao pessoal
diretamente
envolvido

Informacdo de
sensores sobre
eventos, operagdes
de resposta e ligdes
aprendidas

Melhoria na tomada
de decisoes para
lidar com eventos
futuros

Partilha de boas
praticas

Avalia¢do
Security by design

Comunicagdo com
as entidades
envolvidas para
transformar os
procedimentos
anteriores
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Apéndice C — Foco na analise de interdependéncias e Gestao do Risco para a REC

A percecdo dos efeitos em cascada de multipla ordem mediante a ocorréncia de
disrupgdes em IC, alavancou o desenvolvimento de andlises de interdependéncias intra e
intersectoriais (Comissdao Europeia, 2020a; 2020b, pp. 6-7; 2020c), conforme se exemplifica

na Figura 22.

3ordem — — ~

Figura 22 — Analise visual das interdependéncias de IC
Fonte: adaptado a partir de Jeuken et al. (2019).

Nos EUA, a Agéncia para a Ciberseguranca e Seguranca de Infraestruturas (CISA*?),
desenvolveu em 2021 a andlise quanto as principais interdependéncias setoriais,

sistematizadas através da matriz constante da Figura 23.
SUPPORTING SECTOR

. o) (2 o de } a 08l -
Ge B L Ddew @ ¢ Ml E Ussie
[ .
» Chemical & ° e o e e o o
u Commercial gz
&= Faciities S0 . R e e . OO
E Communications (IED [} [ ] [ ] L L]
Critical | =
I'ol' Manufacturing & L4 b4 L L . L L
[ pams [T} . ° . e o
E Defense ° ° Y ® [ ] L] L] (]
Q Industrial Base
wl Emergency
7] Services [P b . o . L4 *
Energy (D [ ] [ ] ® [ ] L] L] L L]
Financial Services ‘n L ] [ ] [ ] [ ] [ ]
y
Food and Agriculture gg [ ] [] [] [ ] [ ] [ ] [ ] [ ] L ]
Government Facilities m [ ] [ ] [ ] L ] [ ]
Healthcare and
Fubliceon EOH @ . C S oYY
Information Technology ﬁ [ ] [ ] L] L]
Nuclear Reactors, 47,
Materials and Waste il L L . L4 *
Transportation s
Systems g * L e L . . .
Water and = ° ° . ~ °

Wastewater Systems
Figura 23 - Matriz de interdependéncias setoriais
Fonte: CISA (2021, p. 12).

40 Cybersecurity & Infrastructure Security Agency, integrada no DHS.
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Na mesma publicacio (CISA, 2021, p. 14), enfatizam-se os efeitos que as
interdependéncias suscitam no risco, exponenciando o seu grau, conforme sintetizado na

Figura 24.

AUMENTA A INTENSIDADE
E CRIA NOVAS
AMEACAS E PERIGOS

EXPANDE O ESPECTRO DE
VULNERABILIDADES

GERA EFEITO DE C!
E ESCALONAMENTO DE
FALHAS

!'\_\ EXPANDE O ESPECTRO DE
QUESITOS DE RESILIENCIA

Figura 24 - Efeitos da (inter)dependéncia de IC no risco
Fonte: adaptado a partir de CISA (2021, p. 14).

Numa abordagem procedimental e focada no planeamento, a CISA vem promovendo
a difusdo de um framework para a gestao do risco de IC (CISA, 2019, p. 15), modelo este
que foi adaptado em Portugal pela Guarda Nacional Republicana (GNR), e ministrado nos
Cursos de Seguranca e Protecdo de Infraestruturas (CSPI), organizados em colaboracdo com
42 entidades parceiras, procurando promover a confiancga e partilha de informagdo, bem

como abordagens, métodos e técnicas comuns (GNR, 2020), conforme Figura 25.
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Identificagdo de Entidades e IC, seus equipamentos nevralgicos e principais ativos
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Figura 25 - Framework de Planeamento e Gestdo de Risco para IC

Fonte: adaptado pela GNR (2020) de CISA (2019, p. 15).
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Apéndice D — Sistematizacio de documentos estruturantes, europeus e nacionais, intrinsecos a tematica da REC

“CALL FOR ACTION™
_|po ConsiELHO DA UE
APOS ATAQUES DE
MADRID

PROGRAMA EUROPEU

_| PARA A PROTECAO DE
INFRAESTRUTURAS
Criticas (PEPIC)

DIrETIVA 2008/114/CE
PROTECAO DE
INFRAESTRUTURAS
CRriTICAS (PIC)

UE

2004 ‘ 2005 ’ 2006 ‘ 2007 ’ 2008 | 2009 ’ 2010 | 2011

PORTUGAL

REVISAO DA DIRETIVA
PIC (SWD(2012)190)

‘ 2012 | 20

| perva SRI2016/1148

“COMPREHENSIVE ASSESSMENT” A POLITICA
DE SEGURANCA DA UE (SWD(2017)278)

“JOINT FRAMEWORK” DA COMISSAO SOBRE
AMEACAS HIBRIDAS E RESILIENCIA

= | cALL FOR ACcTION” DO CONSELHO

CERTIFICACAO DA CIBERSEGURANCA

AVALIACAO DA DIRETIVA PIC (SWD(2018)308)E

REGULAMENTO UE 2019/881 CRIA A ENISAE A

NOVA ABORDAGEM A
PIC (SWD(2013)318)

13 ‘ 2014 ‘ 2015 ‘ 2016 ‘ 2017 ‘ 20

EU SECURITY UNION STRATEGY (COM(2020)605)
_ | COUNTER-TERRORISM AGENDA (COM(2020)795)

ProOPOSTA DIRETIVA REC (COM(2020) 829)

ProrosTA DIRETIVA SRIZ COM(2020)823

DIRETIVA REC (2022/2557)
DIRETIVA SRI2 (2022/2555)
14 DE DEZEMBRO

20 | 2021 ‘ 2022 | 2023

DECRETO-LEI 20/2022,DE 28 DE JANEIRO
SOBRE IDENTIFICACAO E RESILIENCIA DE IC
REVOGA DL 62/2011 E CONSOLIDA DIRETIVA 2008/114/CE
REGULAMENTO 183/2022,DE 21 DE FEVEREIRO
COMUNICACAQ ENTRE AS ENTIDADES E 0 CNCS

DECRETO-LEI 65/2021,DE 30 DE JULHO
REGULAMENTA O REGIME JURIDICO DA SEGURANCA DO CIBERESPACO

|| DECRETO-LEI 43/2020,DE 21 DE JULHO
SISTEMA NACIONAL DE PLANEAMENTO CIVIL DE EMERGENCIA

L | RCM x.° 92/2019,DE 05 DE JUNHO

LEI 46/2018,DE 13 DE AGOSTO
REGIME JURIDICO DA SEGURANCA DO CIBERESPACO
(TRANSPOE A DIRETIVA SRI 2016/1148)

RCM N.° 7-A/2015,DE 20 DE FEVEREIRO

ESTRATEGIA NACIONAL COMBATE A0 TERRORISMO
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-I RCM ~.°19/2013,DE 05 DE ABRIL APROVA O CONCEITO ESTRATEGICO DE DEFESA NACIONAL

DECRETO-LEI 62/2011,DE 09 DE MAIO
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(TRANSPOE A DIRETIVA 2008/114/CE)

'I LEI 53/2008 APROVA A LEI DE SEGURANCA INTERNA

Figura 26 - Sistematizacio de documentos estruturantes, nacionais e europeus, intrinsecos a tematica da REC

ESTRATEGIA NACIONAL DE SEGURANCA DO CIBERESPACO
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Diretiva (UE) 2022/2557 para a REC
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Figura 27 — Comparacio dos setores criticos segundo Diretiva REC e o atual diploma nacional
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Apéndice E — Modelo de Analise

Quadro 12 - Modelo de analise

Tema

Resiliéncia de Entidades Criticas: contributos para uma Estratégia Nacional.

Problema

Quais os vetores estruturantes para formular uma estratégia nacional para a resiliéncia de entidades criticas (REC) em Portugal?

Objeto de estudo |Estratégia Nacional para a resiliéncia de entidades criticas em Portugal.

Temporal Espacial Conteudo
Delimitacio 08DEC2008 (aprovagdo da Diretiva CIP) até Portugal Prioridades a considerar na formulag@o estratégica para a
14ABR2023 (fim da investigacao) (com benchmarking de outros modelos de referéncia) REC em Portugal a luz da nova Diretiva UE 2022/2557
Objetivo Geral |Formular contributos para uma Estratégia Nacional de Resiliéncia de Entidades Criticas em Portugal.

Questao Central

Quais as prioridades estratégicas a considerar na formulacao da Estratégia Nacional para a Resiliéncia de Entidades Criticas em Portugal?

Metodologia

Ontolodgico construtivista
Epistemologica do interpretativista
(Bryman, 2012; Santos & Lima, 2019, pp. 16-18)

Posicao

Raciocinio:
Indutivo
(Creswell & Creswell, 2018, p.41;
Santos & Lima, 2019, p. 36)

Estratégia:

Qualitativa
(Santos & Lima, 2019, p. 18)

Desenho da pesquisa:

Estudo de caso unico - portugués
(Yin, 2018, p. 18)

Conceitos

Objetivos Especificos Questdes derivadas Dimensées Variaveis Técnicas de recolha
estruturantes
%O OE1 QD1 — Principios
= L . o . ~ .
= L. A — Orientagdes / Objetivos .
5| Descrever as principais Qual,s as principais prioridades . Estratégia para a Resiliéncia de tag )] 1% Fase
g | prioridades estratégias adotadas | estratégicas adotadas para a REC Estratégia o estratégicos .
< ) i e Infraestruturas Criticas , .. - Entrevistas abertas
) para a REC por paises de por paises de referéncia na — Vetores / areas estratégicas .
5 o s o o . .. (exploratoérias);
& referéncia na tematica tematica? — Medidas / atividades-chave -
- Analise documental de
OE2 D2 . ibli
Q Europeia normas, blbllograﬁa e
. . . — Normas trabalhos académicos, com
Examinar o quadro normativo e | Qual o enquadramento normativo . -
o . — Atores triangulagdo de dados,
institucional ¢ o papel dos atores para a REC? Nacional R
privilegiando fontes
=] s
5 OE3 QD3 » | €|~ Politico-Legais _ Ameacas P rlmarlasz, ap
:3 Infraestruturas/ 8 ﬂgo — Econdémicos Socioculturais o tQ idad Entrevist - rase
£ Que principais ameagas, Entidades Criticas @" % | — Tecnoldgicos — Uportunidades - bntrevistas
=] oportunidades, potencialidades e £ Semiestruturadas (expert
. . , . . . %) ; ;. ; ;.
S| Avaliar o ambiente estratégico |  vulnerabilidades influem na 8 | 2|_ Bstrutura o & elite interviewing)
:g formulagdo de uma estratégia para 8 gb _ Cultura - Poten01al¥d.ades - Analise dchmental de
5 a REC em Portugal? £ 1E2|_r — Vulnerabilidades normas, bibliografia e
E Resiliéncia | M ceursos trgbalh(l)s aca((jiérgi((:jos, com
- triangulagdo de dados,
i 0E4~ o QD4~ o B Ato.res do SSI; = . privilegiando fontes
Analisar as percegdes dos atores | Quais s@o as perce¢des dos atores Publico | - Entidades Setoriais; — Percegdes primérias;
quanto as prioridades quanto as prioridades estratégicas — Internacional e I&D — Prioridades
estratégicas para a REC? Privado | — Operadores de IC;
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Apéndice F — Guido de entrevista*!

A. IDENTIFICACAO DO ENTREVISTADO
Nome:

Cargo/Funcio:
Habilitacoes literarias:
Data e local:

B. ENTREVISTA

ENQUADRAMENTO

Na atual conjuntura da Globalizagdo 4.0, marcada pela transformacdo digital, dinamicas
aceleradas e tecnologias disruptivas, todavia também pelo crescente espectro de ameacas hibridas
e vulnerabilidades, resulta insofismavel que as Entidades Criticas (EC), enquanto fornecedores de
Servicos Essenciais (SE), desempenham um papel nevralgico na manutencao das fungdes sociais
e das atividades economicas vitais, num ambiente de crescente conectividade de sistemas. Em tal
contexto, tornou-se prioridade para a Unido Europeia (UE) reforgar a sua resiliéncia face a toda a
tipologia de perigos, de origem natural, humana, acidentais ou intencionais, procurando mitigar
potenciais perturbacdes, geradoras de efeitos nefastos em cascata, resultantes das
interdependéncias entre as Infraestruturas Criticas (IC).

A evolucdo do paradigma na UE ditou a substituicdo da Diretiva respeitante a Protegdo de
Infraestruturas Criticas (PIC) (Diretiva 2008/114/CE, de 08 de dezembro) pela nova Diretiva
focada na Resiliéncia de Entidades Criticas (REC) (Diretiva 2022/2557, de 14 de dezembro).
Procura-se fomentar uma abordagem mais holistica e integrada, sustentada na continua gestdo do
risco, na monitorizacdo integrada de ameacas ciber-fisicas, bem como na partilha de informagéo
entre atores publicos e privados, além de uma proficua articulagdo entre setores, sistemas e
instituicoes.

E neste enquadramento que, delimitando o tema da presente investigagdo ao imperativo do artigo
4.° da nova Diretiva REC (CER Directive), se pretende estudar e propor contributos para uma
futura estratégia nacional para a resiliéncia de EC, centrando a andlise nos objetivos e vetores
estratégicos.

Assim, na expetativa da colaboracdo imprescindivel para a analise da tematica em questdo,
desenvolveu-se o Guido de Entrevista (semiestruturada) que se segue, rogando-se a V.Exa. o

envio das respostas para o seguinte endereco eletronico: garcao.hmg@ium.pt. Em alternativa,

roga-se o agendamento da entrevista presencial ou por videoconferéncia, preferencialmente, até
ao dia 17 de margo de 2023.

Na eventualidade de qualquer esclarecimento, ¢ favor contactar através do niimero: 963987587.

41O guido de entrevista ao Diretor do CNPIC de Espanha sofreu adaptagdes, mutatis mutandis, da perspetiva
nacional para a ibérica.
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As respostas apenas serdo utilizadas no ambito da investigagdo cientifica e a informagdo sera

processada de forma a garantir a integridade dos dados disponibilizados, partindo-se do

pressuposto da autorizagdo relativa a indicacdo da fonte na apresentagdo e discussdo dos

resultados.

No intuito de melhor enquadrar o contributo da entrevista, apresenta-se a estrutura da investigacao

que se encontra a ser desenvolvida:

Questdes
Fatores estratégicos /
Estratégias emergentes

ENQUADRAMENTO TEORICO E CONCEPTUAL ‘ \

ENDOGENO SSI
Noimas ! Ql'ADRO Oportunidades e Security. Safety. Ci ’berJ
—} ¥ NORMATIVO E Ritneractiicades LRSI, CONTRIBUTOS
. INSTITUCIONAL ENTIDADE SETORIAL J EPARA UMA
iAbalhos UE e Nacional AMBIENTE STRATEGIA
ESTRATEGICO PERCECOES NACIONAL
ﬁ> ESTADO DA ARTE fl> > (entrevistas semiestruturadas) > REC
exploratérias a SWOT dinamica) OPERADORESIC J grtl;r:g;.:::
’ BENCHMARKING Atiidacas’e (maior representatividade) et
institclonais e, Exemplos Anglo-saxinicos e INTERNACIONAL vetores/ireas)
| e Europeus EXOGENO EI&D A J/
N
o A J /)

Estratégias emergentes
Consolidacao/ Validagio

Figura 1 - Estrutura da Investigacio

O guido de entrevista inclui sete questdes, complementadas por notas a cinzento, que visam apoiar

a estruturacdo das respostas de modo a agilizar a ulterior sistematizacdo e analise dos dados, a

transpor para o documento final da investigacao.

GUIAO

1.

Do seu ponto de vista, considerando a dimensdo externa do ambiente estratégico de
Portugal, quais as principais ameacas (1.1) e oportunidades (1.2) relativas a arquitetura
de seguranca nacional no Ambito da resiliéncia das entidades/infraestruturas criticas?

(Solicita-se que enuncie aproximadamente 6 a 8 aspetos, nomeadamente politico-legais,
econdmicos, socioculturais ou tecnoldgicos. Como mera referéncia: 3 a 4 principais ameacas

¢ 3 a 4 principais oportunidades)

Ainda sob o escopo do ambiente estratégico de Portugal, agora na sua dimensao interna,

quais as principais vulnerabilidades (2.1) e potencialidades (2.2) da arquitetura de

seguranca nacional no Ambito da resiliéncia das entidades/infraestruturas criticas?

(Solicita-se que enuncie aproximadamente 6 a 8 aspetos, nomeadamente quanto a estrutura,
cultura ou recursos. Como mera referéncia: 3 a 4 principais vulnerabilidades e 3 a 4 principais

potencialidades)
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3. Correlacionando as principais ameagas (externas) ¢ as vulnerabilidades nacionais (internas)

quais considera serem os problemas criticos de Portugal em matéria de seguranca, protecao

e resiliéncia de infraestruturas/entidades criticas?

(Como referéncia, roga-se que enuncie aproximadamente 3 problemas, justificando muito

sumariamente).

4. Correlacionando as principais oportunidades (externas) ¢ as potencialidades nacionais

(internas) quais considera serem as vantagens promissoras de Portugal em matéria de

seguranca, protecao e resiliéncia de infraestruturas/entidades criticas?

(Como referéncia, roga-se que enuncie aproximadamente 3 vantagens, justificando muito

sumariamente).

5. Para garantir maior resiliéncia das Entidades/Infraestruturas Criticas, Portugal deve
prioritariamente edificar ou reforcar recursos? Melhorar que aspetos organizativos?
Empregar os recursos de forma mais eficiente? Por favor, enuncie e justifique

sumariamente 2 a 3 medidas prioritarias.

(Por favor, concretize muito sinteticamente o «quem?», «o qué?», «como?», «quando?» e

«porqué?»)

6. Atenta a perspetiva intrinseca ao cargo que desempenha e a experiéncia que detém, quais os

principais objetivos (6.1) e vetores estratégicos (6.2) a definir na Estratégia Nacional

(portuguesa) para a Resiliéncia de Entidades Criticas, por forma a atingir uma melhoria
significativa e sustentdvel da arquitetura de seguranca nacional.

(Como referéncia, roga-se que enuncie aproximadamente 3 objetivos e 3 vetores estratégicos,

justificando muito sumariamente).

7. Para finalizar a entrevista, deseja fazer alguma sugestio ou comentario adicional associado

ao tema da investigacdo e que ainda nio tenha sido abordado?

Grato pela oportuna colaboracgao!
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Apéndice G — Ligac¢ao ao suplemento com os contetidos das entrevistas

No suplemento acessivel*?

através da ligacdo infra, encontra-se a transcri¢do dos
excertos pertinentes das entrevistas realizadas, agrupadas por pergunta, a partir do qual se

iniciou o processo de andlise de conteudo.

Ligacao

Figura 28 - OR Code de acesso ao suplemento com os conteudos das entrevistas

4 Mediante solicitac¢ao.
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