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Construcdo de websites seguros e confidenciais em ASP.NET RESUMO

RESUMO

O desenvolvimento de websites exige que aqueles que os desenvolvem, tenham de
implementar medidas necessarias para protecdo dos seus utilizadores. Esta prote¢do implica
medidas de seguranga que abrangem:

e O conteudo das paginas entregues ao cliente;

e A informagdo que transite entre as varias paginas,

e O conteudo dos parametros enviados através de query string;

e A ocultagdo do historico de navegagdo do utilizador.

Assim, descreve-se a implementacdo de varias versdes de um mesmo website, utilizando
diferentes medidas de seguranca, testando as suas implementacées, descrevendo 0 modo como
estas poderdo ser implementadas na plataforma ASP.Net e quais as limitacbes da mesma para
a sua implementacdo. Descrevem-se 0s detalhes técnicos desenvolvidos para cada uma destas
implementacdes.

PALAVRAS CHAVE

ASP.NET, encriptagdo de query string, URL ReWrite, Routing, privacidade, ocultagdo da
navegacao do utilizador
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ABSTRACT

The development of websites requires that those who develop, to have to implement the
necessary measures for the protection of its users. This protection requires security measures to
protect:

e The content of the pages delivered to the client;

e The information transiting between the various pages;

e The content of the parameters sent through query string;
e Concealment of the user's browsing history.

It describes the implementation of several versions of the same website, using various security
measures, testing their implementations and describing how these will be implemented in
ASP.Net platform and what limitations found. It describes the technical details developed for
each of these implementations.

KEYWORDS

ASP.NET, query string encryption, URL ReWrite, Routing, privacy, concealment of user
navigation
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CAPITULO 1

1. Introducao

Esta dissertagdo do Mestrado em Comércio Eletronico, mestrado com uma forte
componente assente na plataforma da Microsoft, a ASP.NET, tenta descrever um conjunto de
orientagdes para a implementacao de um website em ASP.NET. Varias versdes do mesmo
website, de uma empresa ficticia de material informatico chamada “BeGamer”, foram
desenvolvidas para esta dissertacdo. Essas versoes tentam demonstrar, a utilizagao de diferentes
metodologias de protecdo e ocultacdo da informagao.

1.1. Contexto

Nos tltimos anos o volume de transagdes de comércio eletronico cresceu de uma forma
exponencial. Este crescimento reflete-se quer em volume, quer em numero de operagdes
efetuadas. De facto, hoje em dia, quase todos os tipos de prestagdo de servigos implementam
solucdes que permitem efetuar as suas operacoes online. Este crescimento ¢ apenas perturbado
devido ao sentimento de inseguranga por parte dos utilizadores em relacdo a efetuar operagdes
de comércio eletronico.

1.2. Defini¢ao do problema

Nos dias que correm, sdo recorrentes os ataques na internet e, em especial, a websites
de e-commerce. Estes ataques tém permitido a obtengao ilicita de dados privados, sejam eles
dados de cartdes de crédito, dados de identificagdo dos clientes ou credenciais de acesso aos
referidos websites, ou dados que violam a privacidade dos mesmos. Existem perdas monetarias
diretas devido a estas fraudes e gera-se um forte sentimento de inseguranca devido as noticias
sobre este género de ataques.

De facto, existe um problema muito grave, em relagdo ao fato de muitos dos utilizadores
usarem as mesmas credenciais em diversos websites ou servigcos. Embora este tipo de conduta,
de utilizagdo das mesmas credenciais em multiplos servigos, seja uma quebra de seguranca
(algo que podera ser do senso comum), com a dispersao existente de servigos por multiplas
plataformas/websites, os diferentes sistemas de autenticagdo, a adogdo deste procedimento
facilita aos utilizadores recordar os seus dados de acesso. Porém, este tipo de comportamento
permite que credenciais usurpadas através de um website, devido a falhas de seguranca (seja
por falhas de implementacdo ou por falhas tecnologicas), possam ser utilizadas com sucesso
noutros websites seguros, apesar de estarem bem implementados.

Deste modo, ¢ comprometida a confianca dos utilizadores de forma generalizada, em
todo o tipo de servicos mesmo aqueles que supostamente sao seguros.

E neste meio de permanente desconfianga, em que a seguranca dos websites ¢
constantemente colocada a prova, que aqueles que desenvolvem websites de e-commerce t€ém
a obrigacdo e a responsabilidade de criarem websites seguros, fomentando deste modo a
confianca dos utilizadores e contribuindo para o crescimento deste tipo de servicos.
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INTRODUCAO

Existem diversas metodologias que podem ser utilizadas de modo a criar websites
seguros. Estas metodologias podem ser combinadas de modo a elevar a seguranca destes
websites. E necessario procurar formas de manter a informagio dos seus clientes confidencial
e assegurar a protecao e a confidencialidade dos seus dados.

1.3. Objetivos das implementacdes

Esta dissertacdo focou-se na implementagdo de varias técnicas de seguranca,
nomeadamente na prote¢do da informacao que transita entre paginas, na navegacao de acesso
aos produtos disponiveis no website € no modo como os dados dos utilizadores sao acedidos,
podendo estas técnicas servir de guia, mesmo para programadores que transitem de outras
linguagens server side diferentes de ASP.NET, cujas implementacgdes diferem da plataforma
da Microsoft. Com este fim, foram desenvolvidas sete versdes do mesmo website, com
diferentes implementacdes, de modo a testar a sua validade.

Cobrir a fundo os algoritmos matematicos existentes, os diversos protocolos de
encriptagdo utilizados na internet, especialmente para a web e suportados pela plataforma
ASP.NET, seria demasiado extenso ¢ muito para além do objetivo desta dissertagdo. Serdo
apenas abordados os detalhes da encriptacao utilizados nas diversas implementagdes.

1.4. Estrutura do documento

Numa primeira parte deste documento (capitulos 2 a 4), sdo descritas as varias técnicas
e mecanismos utilizados, bem como o seu funcionamento ¢ integracao na plataforma .NET.

Numa segunda parte (capitulo 6), descrevem-se as varias implementacdes
exemplificativas, os seus objetivos, as dificuldades encontradas e, no caso de existirem, as
solucdes utilizadas para ultrapassar os problemas encontrados.
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CAPITULO 2

2. Funcionalidades/mecanismos utilizados

A construcdo e implementagao de websites em ASP.NET, utilizadas para exemplificar
as solucdes para o desenvolvimento desta dissertacdo, pressupdem um conjunto de
funcionalidades e de medidas de seguranga. Este conjunto de medidas inclui instalacdo e
configurag¢do do proprio servidor web (/1S) e partes programaticas.

2.1. HTTPS — Hyper Text Transfer Protocol Secure

O HTTPS ¢é uma implementacdo do protocolo H7TP sobre uma camada adicional de
seguranga que utiliza o protocolo SSL/TLS. Essa camada adicional permite que os dados sejam
transmitidos por meio de uma ligagdo encriptada e em que ¢ verificada a autenticidade do
servidor e do cliente por meio de certificados digitais. O porto 7CP utilizado para o protocolo
HTTPS é o 443 (Wikipedia, 2015d).

No protocolo HTTP, que utiliza o porto 7CP 80, a transmissao de informacgao ¢ efetuada
em texto simples. Com a utilizacdo de ferramentas de anélise de trafego em redes informaticas,
¢ possivel obter os enderegos acedidos por um utilizador, o conteudo da informacgao transmitida
pelo servidor e os dados submetidos em formuldrios nas respetivas paginas. Mais
concretamente, no caso de paginas com formulérios de autenticagdo, ¢ possivel desta forma
serem obtidas as credenciais que sao submetidas nas caixas de texto da pagina. Para além disto,
¢ também possivel obter o conteudo HTML, CSS, imagens, entre outros.

Na utilizacdo deste protocolo, toda a informacao trocada entre cliente e servidor €
transparente, podendo ser facil violar a sua confidencialidade ao ser acedida por terceiros,
através de simples ferramentas e sem serem necessarios conhecimentos informaticos profundos.

Torna-se, pois, imperativo a exigéncia de utilizacao do protocolo H7TPS em detrimento
do HTTP, caso contrario quaisquer solug¢des de seguranca estdo fragilizadas a partida.

2.1.1. Exigir todos os pedidos através do HTTPS no IIS

Para o suporte do protocolo HTTPS no IIS (Internet Information Services, o servidor web
da Microsoft) € necessaria a existéncia de um certificado valido. Este pormenor, tal como a
instalagdo deste no /IS, os varios tipos de certificado disponiveis, entre outros, estao para além
do tema desta dissertacdo. Para os efeitos desta dissertagdo, assumiu-se que existe um
certificado valido, que o servidor esta configurado para suportar H7TPS no porto 443 e que,
como tal, todas as ligacdes entre cliente e servidor sdo seguras e encriptadas.

Existem duas formas distintas de se forgar a utilizagdo do protocolo HTTPS no IIS e
emASP.NET. Primeiro, através do mecanismo URL ReWrite e segundo, programaticamente.

2.1.2. Seguranga do HTTPS

Nesta dissertagdo, alguns dos exemplos visam proteger a informagao e a privacidade do
utilizador, partindo do pressuposto de que o tunel SSL/TLS foi comprometido, sendo possivel
aceder a informacao trocada.
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FUNCIONALIDADES/MECANISMOS UTILIZADOS

O protocolo HTTPS suporta varios algoritmos de encriptagdo, tais como TLS vl, vl.1 e
v1.2 e SSL vl, v2 e v3. E da responsabilidade dos administradores de sistemas verificar os
avisos de seguranga, desativando os algoritmos de encriptacdo em que tenham sido encontradas
fragilidades. Um exemplo deste tipo de problema ocorreu durante o ano de 2014, quando foram
descobertas vulnerabilidades no algoritmo de encriptacio SSL3 (Team, 2014), que ¢
comprometido através de uma técnica chamada POODLE.

2.2. URL ReWrite

O URL ReWrite ¢ um mecanismo que permite intercetar antecipadamente um pedido
de um cliente e o reencaminhar para um URL diferente (Mitchell, 2004b).

Este mecanismo ¢ utilizado principalmente devido a dois motivos:

1. Primeiro, aceder a paginas que mostram resultados de pedidos a base de dados,
com utilizag¢do de valores de query string (Mitchell, 2004b). Isto é, um valor da
query string é mascarado, sendo incorporado no endereco acedido. Um exemplo
deste tipo de implementa¢do acontece quando o utilizador acede ao endere¢o
https://v1.mce-godinho.isec.pt/Categorias/Teclados, quando fisicamente o URL
existente é a http.//vl.mce-godinho.isec.pt/categorias.aspx?id=3.

Deste modo, torna-se também possivel proteger a utilizacdo de passagem de
valores por query string, dificultando a poluicdo dos parametros e tentativas de
ataques a base de dados do website.

2. Segundo, para tornar o URL mais amigdvel, quer para os utilizadores como
também para os motores de pesquisa, SEO (Search Engine Optimization). Com o
enderego  http://www.mybanksite.com/aboutus.html, ~ podemos entregar ao
utilizador a pdgina pagel. html, ou utilizar o endereco de acesso
http://www.mybanksite.com/about-us/ para mostrar a mesma pdgina pagel.html
(Tero, 2011). Para além de tornar o URL interpretavel, por ser constituido por
um conjunto de palavras que tém um determinado significado, este mecanismo,
desde que seja bem utilizado, permite que os motores de pesquisa, através da
utilizagdo por palavras-chave, possam indexar com mais exatiddo os conteudos
a que se refere cada uma das varias paginas de um website.

Este mecanismo pode ser implementado através de um modulo do /IS, sendo esta a
forma mais simples de o implementar. Nos servidores web IIS ou Apache esta funcionalidade ¢
instalada e configurada de forma idéntica. No Apache é apenas necessario descomentar uma
linha na configuracdo. Em /IS utilizando a ferramenta gratuita Web Platform Installer (Web PI),
que permite entre outras coisas instalar modulos no /IS, sendo apenas necessario procurar pelo
moddulo que se deseja instalar.
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O Search results for rewrite

Released Install

Figura I - Instalagdo do modulo URL Rewrite 2.0

2.2.1. URL ReWrite através do I1S

Como foi referido no ponto 2.2, é necessario que o servidor suporte o URL ReWrite;
como tal este modulo deve estar instalado no /IS.

E possivel adicionar reencaminhamentos de dois tipos: estaticos e dinamicos.

e O encaminhamento dindmico permite a utilizagdo de regras (através de expressoes
regulares) que funcionam como que um filtro, de modo a que uma unica regra se possa
aplicar a um grande conjunto de casos, tornando essas regras ideais para se aplicar
neste tipo de redirecionamentos. A utilizagdo de expressoes regulares, permite
identificar uma determinada string ou um padrdo, sendo frequentemente utilizadas em
ASP.NET, para validar o formato do conteudo introduzido em caixas de texto, por
exemplo na introdugdo de matriculas de carros.

e O encaminhamento estdtico é definido por dois enderegos, um publico a que
corresponde, internamente, um outro enderego.
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Figura 2 - Consola de administragdo do 1S
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As regras sdo inseridas através da consola de gestdo do /IS, acedendo a opcdo URL
Rewrite, ou através do ficheiro web.config (ficheiro de configuracdo de um website ou
plataforma web, referido em maior detalhe no ponto 2.4).

Por exemplo, de modo a forgar a utilizacdo de HTTPS e redirecionar os pedidos HTTP
para HTTPS, a seguinte regra pode ser utilizada:

<rewrite>
<rules>
<rule name="Redirect to HTTPs" enabled="true" stopProcessing="true">
<match url="(.*)" />

<conditions>
<add input="{HTTPS}" pattern="OFF" />
</conditions>
<action type="Redirect" redirectType="Permanent" url="https://{HTTP_HOST}/{R:1}" />
</rule>
</rules>

</rewrite>

2.2.2. URL ReWrite em ASP.NET

E possivel implementar o URL ReWrite programaticamente de duas formas distintas.
De forma estatica, através do ficheiro Global.asax. No seguinte exemplo, utilizado em testes
nesta dissertacdo, ¢ efetuado o URL ReWrite da pagina /Login.aspx, mostrando o contetido da
pagina /Autenticacao/Login.aspx.

void Application_BeginRequest(object sender, EventArgs e)

{
if (!(Request.Url.AbsolutePath.EndsWith("/Login.aspx",

StringComparison.InvariantCultureIgnoreCase)))

{
System.Web.HttpContext.Current.RewritePath(("/Autenticacao/Login.aspx"));

O URL ReWrite ndo ¢ possivel (como se verd posteriormente) no ficheiro de codigo
(code behind) de uma aplicagao ASP.NET., tendo em conta o seu ciclo de vida. No inicio do
processamento do pedido por parte do cliente, os cabegalhos (headers) sdo enviados para o
cliente com o respetivo codigo HTTP (200, 302, entre outros). O processamento da pagina
comeca quando ja se ultrapassou o Gltimo evento que permitiria 0 URL ReWrite.

E necessario perceber o pipeline do IIS (modo como o IIS processa os pedidos dos
utilizadores) e a sequéncia de eventos de uma aplicagao em ASP.NET, para se entender porque,
ap6s um determinado evento, se tornara impossivel o URL ReWrite.

Existe uma sequéncia no conjunto de eventos que sdo processados pela classe
HTTPApplication. O niimero de eventos varia com a versdo do /IS, existindo alguns que
requerem uma versao especifica da Framework .NET. No IIS nas versdes 7 e 8, existem 0s
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eventos a seguir apresentados € o URL ReWrite ¢ processado do seguinte modo (Microsoft,
2015a); (Mishra, 2010); (Yakushev, 2008):

Worker Process
HTTP Request
e ™
- /
v
HTTP Response

Figura 3 - URL ReWrite HTTP Application pipeline

2.3. Encriptagdo

Para efeito desta dissertagdo, utilizaremos encriptagdo através de chaves simétricas, isto
¢, uma chave que permite encriptar/desencriptar conteudo. A utilizagdo de um conjunto de
chaves diferentes (assimétricas), por exemplo um par de chaves publica e privada, apenas
tornaria a parte da encriptagdo mais complexa, ndo sendo este o foco desta dissertagao.

A plataforma ASP.NET tem acompanhado a evolugdo dos algoritmos modernos de
encriptacdo, incorporando o seu suporte na framework, e descontinuando aqueles em que foram
descobertas fragilidades.
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O algoritmo DES continua a ser utilizado; apesar de ser um algoritmo com mais de 30
anos (Wikipedia, 2015b). A pequena dimensado da sua chave em conjunto com o seu algoritmo,
foi demonstrado que com ataques do tipo brute-force € facil ultrapassar o seu processo de
encriptacdo, sendo portanto, desaconselhada a sua utilizacdo (Wikipedia, 2015¢). O algoritmo
3DES utiliza uma implementacao tripla do DES (dai o seu nome); no entanto, ¢ um processo
algo lento e que consome muitos recursos.

Por recomendag¢ao da Microsoft, o protocolo que deve ser utilizado na plataforma
ASP.NET ¢ o0 AES (Advanced Encryption Standard, também conhecido por Rijndael). O AES
¢ o algoritmo sucessor do DES, que utiliza chaves até 256 bits, sendo bastante eficiente o seu
suporte quer por software quer por hardware. Foi selecionado entre varias hipdteses, através de
um concurso do NIST (National Institute of Standards and Technology dos EUA). Segundo o
NIST, ele combina as caracteristicas de seguranca, desempenho, facilidade de implementacao
e, exigindo flexibilidade. Com alta resisténcia a ataques como power attack e timing attack e,
exigindo pouca memoria, ¢ adequado para dispositivos moveis (Wikipedia, 2015a).

Para a implementacdo desta dissertacdo, foi desenvolvida uma classe com o nome
MestradoEncriptacao, que possui métodos que permitem gerar chaves, encriptar e desencriptar
strings de texto com essa mesma chave, utilizando o protocolo AES.

2.4. Encriptagdo de configuracdes

Em ASP.NET, as configuracdes de uma determinada aplicagdo web, sdo definidas no
ficheiro web.config. Este ficheiro de configuracdo em formato XML ¢ dividido em vérias partes,
desde referéncias das bibliotecas (DLL’s) a serem carregadas, as credenciais de autentica¢do
para acesso a bases de dados. Estes ficheiros, com extensdo .config, ndo sdo servidos aos
clientes pelo /1S, isto €, se um cliente tentar aceder a diretamente ao endereco de um destes
ficheiros, o cliente recebera o erro 404 de ficheiro ou diretoria ndo encontrada. E necessario ter
em conta que estes sdo ficheiros de texto e como tal legiveis, em caso de alguma falha de
seguranca do servidor podem serem expostos ao exterior ¢ o seu contetdo colocado a
descoberto.

Como medida adicional de seguranca ¢ possivel encriptar partes especificas do ficheiro
web.config, neste caso especifico a parte das credenciais de acesso as bases de dados. Nesta
dissertacdo, a sec¢do de connectionStrings ¢ definida do seguinte modo, sendo possivel obter o
endereco do servidor de base de dados, nome da instancia, e respetivo login e password:

<connectionStrings>

<add name="BeGamerConnectionString" connectionString="Data Source=MCE-GODINHO\GODINHODB;Initial
Catalog=BeGamer;Persist Security Info=True;User ID=sa;Password=G@dlnho." providerName="System.Data.SqlClient" />
</connectionStrings>

A Microsoft disponibiliza a ferramenta de registo do /IS (Aspnet regiis.exe), que
permite entre outras fungdes, encriptar ou desencriptar sec¢des de configuragao da
configuragdo. Esta ferramenta permite a utilizagao de varios parametros, que podem especificar
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o tipo de provedor de encriptacdo, a pool da aplicagao web, além de outros. (Microsoft, 2014c).
Dependendo da configuragdo, do nimero de websites e da versdo .NET que se encontra no
servidor/website, pode-se listar as varias pools correndo o seguinte comando numa linha de
comandos/power Shell:

PS C:\Users\Administrator> C:\Windows\System32\inetsrv\appcmd list apppool

APPPOOL "DefaultAppPool" (MgdVersion:v4.0,MgdMode:Integrated,state:Started)

APPPOOL "Classic .NET AppPool" (MgdVersion:v2.0,MgdMode:Classic,state:Started)
APPPOOL ".NET v2.0 Classic" (MgdVersion:v2.0,MgdMode:Classic,state:Started)

APPPOOL ".NET v2.0" (MgdVersion:v2.0,MgdMode:Integrated,state:Started)

APPPOOL ".NET v4.5 Classic" (MgdVersion:v4.0,MgdMode:Classic,state:Started)

APPPOOL ".NET v4.5" (MgdVersion:v4.0,MgdMode:Integrated,state:Started)

APPPOOL "v1.mce-godinho.isec.pt" (MgdVersion:v4.0,MgdMode:Integrated,state:Started)
APPPOOL "v2.mce-godinho.isec.pt" (MgdVersion:v4.0,MgdMode:Integrated,state:Started)
APPPOOL "v3.mce-godinho.isec.pt" (MgdVersion:v4.0,MgdMode:Integrated,state:Started)
APPPOOL "v4.mce-godinho.isec.pt" (MgdVersion:v4.0,MgdMode:Integrated,state:Started)
APPPOOL "v3.1l.mce-godinho.isec.pt" (MgdVersion:v4.0,MgdMode:Integrated,state:Started)
APPPOOL "v5.mce-godinho.isec.pt" (MgdVersion:v4.0,MgdMode:Integrated,state:Started)
APPPOOL "v6.mce-godinho.isec.pt" (MgdVersion:v4.0,MgdMode:Integrated,state:Started)
APPPOOL "v7.mce-godinho.isec.pt" (MgdVersion:v4.0,MgdMode:Integrated,state:Started)

No exemplo acima exposto, € possivel verificar a existéncia de varias pools, para cada
uma das versdes implementadas para o website. Se o objetivo for verificar a seccdo de
connectionStrings do website da versao 3 (neste caso a v3.1), o comando a utilizar serd o
seguinte:

PS C:\Users\Administrator>
C:\Windows\system32>C:\Windows\Microsoft.NET\Framework64\v4.0.30319\aspnet_regiis -pef
"connectionStrings" C:\inetpub\mestrado\Dropbox\Tese.Mestrado\Mest.Site.V3.1

Microsoft (R) ASP.NET RegIIS version 4.0.30319.34209

Administration utility to install and uninstall ASP.NET on the local machine.
Copyright (C) Microsoft Corporation. All rights reserved.

Encrypting configuration section...

Succeeded!

O resultado final desta operacdo de encriptacdo ¢ o seguinte:

<connectionStrings configProtectionProvider="RsaProtectedConfigurationProvider">
<EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element"
xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#tripledes-cbc" />
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<EncryptedKey xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1_5" />
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<KeyName>Rsa Key</KeyName>
</KeyInfo>
<CipherData>

<CipherValue>dJ7aKnTG/5FtXxTNtLgAI8KFSXYQVRKwba/G31S5Y5HHT8zWLMqCjCFSNetjyWz7n8IIsIsuXcWdZH7NO9wKhS3pK
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88+geaGaH4PZplEDIQVFi/hYPDc1RpNI79n9tZPQvPBXhUmg+4RhIe+D+I5pQXhwullLaoKIUYUh9h7VImvulUOmTZ+S20+3JcHE1
Pv5VFAFD+F+8HZF5X0xMAKOIO4GEyvSeUHIJaH9P1pF5MhQc1DLesb9E@X1Iz1IM82FZmhysZ5qu3ihaznQktM13KCbzigMvLUh16c
vrw4i6I5ow5M7TbPcwez83RHWqtTFIAQhAEVVP5iIFR10C9PgnnpQ2A==</CipherValue>
</CipherData>
</EncryptedKey>
</KeyInfo>
<CipherData>

<CipherValue>qdFY4CBy/GcOrYMfC9421uXm71Pxv8a@i8FbzbmfJjCeoxgrVsT19/3IWj/YagdCe/j/7AeK9v2mhvpTCOpXIc4
w8z005EjgPvd3T6Sdz1nH4SA2q4dOw90oDZcNrKeVrl18KfwS1ROWcuer9YQu+FXW3nkUQpwaS8mDIJaQIwFNmbQ/giNut5ufoIPKX
itWh4HmZwdBcrB4a435p1krCli71DwHZNrw@QloV7ptOMfHMAKAZEg816j6shYKN59qVow87IkoMdHcxYI8yXUg75FhGDWE1EhNhu
9Pwb73ZzbCChouT7gB23jv4UcN2QuR6gke/rHjelPGGxqmjKPeEwBKQjnrvAsr3AD</CipherValue>
</CipherData>
</EncryptedData>
</connectionStrings>

Este ¢ um procedimento muito pouco utilizado, sendo, no entanto, relativamente facil
de implementar; deveria ser um procedimento obrigatdrio para servidores que se encontrem em
producao.

E necessario ter em mente que a encriptacdo é efetuada utilizando uma chave gerada e
existente no servidor. O que quer dizer que a utiliza¢do desta ferramenta para desencriptar a
informacao, necessita de ser efetuada no mesmo servidor onde foi efetuada a encriptagdo (de
modo a ser utilizada a mesma chave), ou exportar a chave para permitir a sua utilizagdo noutro
servidor (Microsoft, 2014c).
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3.Fluxo de informagao ¢ informacao do utilizador

As aplicagdes web utilizam o protocolo H7TTP na transmissao dos pedidos e respostas
entre o browser e o servidor web. O HTTP ¢ um protocolo stateless, ou seja, um protocolo sem
estado, 0 que na pratica significa que ndo ¢ incluido o estado entre os pedidos e as respostas.
Assim, cada pedido efetuado por parte de um cliente ¢ tratado como se fosse um novo, um
pedido independente, nao sendo mantida nenhuma relagao de historico entre os varios pedidos
que compdem a navegagao pelo website (Oneda, 2010).

O comportamento tradicional das aplicagdes implica que, apds um PostBack, os campos
do formulério de uma pagina sdo limpos, apagando desta forma o seu conteudo. A plataforma
ASP.NET fornece varias solu¢des de modo a resolver este problema, através da gestao de estado
(Bhimani, 2015).

State Management

Clientside state Serverside state
management management

¥ v ¥ v
. . Application Session o]

Figura 4 - State Management em ASPNET

Do lado do cliente, a parte de ViewState ¢ facil de verificar, analisando o cédigo HTML
de uma pagina em ASP; podemos observar os seguintes campos:

<div class="aspNetHidden">

<input type="hidden" name="__EVENTTARGET" id="__EVENTTARGET" value="" />

<input type="hidden" name="__EVENTARGUMENT" id="__EVENTARGUMENT" value="" />

<input type="hidden" name="__VIEWSTATE" id="__ VIEWSTATE"
value="5chRA6wO3gBLDGO7LbmHWWDjPoyif68rvt8VLWVsLM6goTX6giG1Q2emEMDjBrl3yvb6ock4KoyKI5j8W+milt91HEKN8UtWif41UWRI9/7
g3w99I0or8M+SS4B1iV7ETwrV49ZmaiTzHqLIzQxNk4+gSRYGZPSj4phTOqiNftZZ5I7VBvw/9e0Tp6KIzOmTssSmgQFvi1OxFfASFZjIivQl+vkL7L
GVu7RdQk+m+AnPe580eZjxd3NHfUUXYmb3r3/UzAPMINYk/uBYuqvHVmTsoZihUNfUBUCzkImW8QOjuMQHYyxYNh2DjAhX9JUKkdz8IRICEQFjPuGed
7RIr/x/dVbrwPxc@hmBXTO1IF4tRpTKZidAgzPf/B58MIVWAFTN5iL17FXNIJOZOLDEUORZXxjKNsXFOXLrW3h3uFxi52drjBUhtBhUELmgk+v7XIxeu
GONni8IVu3SWHQ5K4+gXinL3J22cFnr601Uojn3r5jxsHzKhQogV7adCIm+PONN+celhfXXENUBrTCyVxhe5sONDemBIC1pZzpvRmlHkgEacWQ4ejrq
my6w5GSdcnm2z1UGmtjr50I6aQSiadqaueHIo9M1m@D7fDUChz6bgb+QD5/z6Yr/YP1QSCOURsevz+TQak3nXSxeDi9wuZ7+fWL7sITO6cVFinsH1h
631mtqql8j5idf4/3HzboIbFwHaY53bflW1BGnMDgiAagl8FVv4+nF /XzEAXaGvoOi5CXon5EDs+4eYQi4db7YWKNXIhhdQHczYF1jpbpf3LRQb50Ccz
nPalLZxB4Lvc9FDeTQWc75DMv4cpTdFPIWVZkLTejQKnMhv65NqqC5dz7v5nif0Zo12hZxQsSB6dAwKFpLTTYPXLML2BNwcCR6AXS17BGO309LP3JENS
OEvubzC7+nDq6PyimlmIpCGGeWNIuvu7YK2qFtT60UpKyB3naDmxZz@yCdaUR+PBYO+VF8xBmY70Apv/pQYNAsNu9exGkcgkCgS59AKxCzUsbgmjmG
j/DocnZk1fwkkUMYH4R8nWAOQv/ZsOMnpf1lDR5aLAstrcwnCLKEEGDIM98NVIb30iTqTX/ z9L3+EerAoxOw36J1z+zrjB1lsB/r8LhtCEIH6MQuUB6]SD
FkZStbpdr4s1GMa2xNbtHs8az311QJILB/K+afa/XPZmeo54P5fSNsDLC/S4q24g3sbARqc9IQ9+r5TwfjL1gq3ZbBLnSqcpX35YhBx2bmoXoCa3p7P0
nak@TQEcagzIRIXC+++ubY+ab96X81DDXd9EIFE+LCCMGYqFBTC+Dh121Ub4DE j+iA+bDo8CO0AOaRMc3101X8kwkCOFYtNU7VLA+UNX7TX7jzCovl
pXk2Dzvt4sFqIOw9ni8U6RtRe39x17KFftXrG/BRviQFOBodLelgU/crEyWhUS2gEDDysIPfIURgp7A01viwzu7Eupy8KGT6PzxaCQQsk39vo7UgNMd
aub2Xu3k+gxKR/9/Dje7r1BUWNG1bAMUMz/d/Hx1kcroLpE+IxJIs2TXiv5+rXuv9gndviEkoptRaMiIFJkpp2oMBaDWWR7FKGZsAWz3Xn/WFW9ejYUX
WYWSYVUjcMOr57a2Sz5GkUwt/Gd/Ee8DosAdNUDNNnsnidYFnB4XAZ16eYgIcXsKnXAwwL3Zj8k6TCtg/SGEO7XgLP3crg8F4LssuCIa6X081t7Hrc
kjyHmIdgfYeOBPgq8ucUEiIN3BcMOhf3Got9sUbQLpwpdsDwh3VeWqI7hM8rP5SE7NuUrgUA31DYso5Wb5VqL3jafNsFolsNuz51Sy1IKszpgPNhZELy
KSgHOWLN+pVI1UI®iSbTO7a0k9Ww3meWpkgmH33TjDQhGEdwbM+705X0

Nao foram utilizados cookies nas varias implementagdes desta dissertacao. Os cookies, sao
pequenos ficheiros com dados que sdo guardados do lado do cliente. A aplicacdo web indica ao
browser onde e como os guardar, sendo posteriormente lidos. Como serdo guardados do lado
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do cliente, torna-se muito facil altera-los, tornando entdo necessario encripta-los e/ou utilizar
funcdes de hash para verificar a sua integridade. Resumindo, seria introduzir potenciais falhas
e vulnerabilidades, quando j4 existe um conjunto de potenciais problemas de seguranga em que
nos devemos focar. O standard para guardar dados de um utilizador, nesta dissertagdo, serdo as
sessoes, que sdo guardadas do lado do servidor e evitam os problemas acima descritos.
Utilizaremos trés formas de passagem de informacao entre paginas ou ao longo do nosso
website (Microsoft, 2008):
e C(Cross-site POST.
o  Querystring — a query string é um modelo cldssico de manutengdo de estado da pagina.
E um conjunto de pares/valores que sdo anexados ao URL (Camargo, 2013);

e Sessoes.

3.1. Cross-site POST

Este mecanismo ¢ uma das bases do funcionamento do protocolo H7TTP, permitindo a
submissao de formulérios e envio da informagao introduzida para o servidor, funcionando do
mesmo modo em todas as linguagens server side. Permite indicar ao servidor que existem dados
anexados no corpo da resposta que € enviada ao servidor, e que este a deve aceitar (por norma
as mensagens enviadas ao servidor sdo de pedidos de paginas de um determinado endereco)
(Wikipedia, 2015e).

Quando o browser envia um pedido POST de um elemento web form, o tipo de contetido
¢ "application/x-www-form-urlencoded". O formato para codificagdo utiliza pares chave-valor,
permitindo a utilizagdo de chaves duplicadas. Cada par chave-valor ¢ separado pelo caracter ‘&’
e cada chave e o seu respetivo valor sdo separados pelo caracter '=". Pares de chaves e valores
sdo ligados através do caracter '+'e finalmente ¢ utilizada a codificacdo do URL para todos os
caracteres nao-alfanuméricos. Por exemplo, num formulédrio temos na esquerda (antes do
caracter -’ o nome do campo do formuldrio, algo do género <input type="text” id="Nome ">)
e os valores introduzido nos campos do formulario.

Estes valores serdo codificados no corpo da mensagem como:

Este mecanismo ¢ bastante simples e ndo fornece a prote¢ao necessaria a informacgao,
mas o funcionamento da web assenta neste mecanismo. E necessario perceber que o protocolo
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HTTP 1.1, neste campo em particular, em nada mudou desde meados dos anos 90 (IETF, 2014).
O protocolo HTTPS ¢ idéntico ao HTTP, no que diz respeito a utilizacdo e tratamento de dados
submetidos através de formularios; no entanto, a camada de encriptacao permite, para além de
outras medidas, encriptar o corpo da mensagem e os valores submetidos por formularios,
permitindo, deste modo, proteger os dados enviados.

3.2. Query string

A query string faz parte do enderego (URL) de uma pagina, ndo fazendo parte do
caminho fisico de acesso a pagina, isto €, sem esta sec¢do do URL a pagina podera a ser acedida
com sucesso. Este conjunto de caracteres ¢ constituido do mesmo modo que os Posts, descrito
no ponto 3.1.

No exemplo do ponto 3.1 os conjuntos de pares chave-valor foram colocados no corpo
da mensagem de resposta para o servidor. Utilizando a query string, ao URL base ¢ adicionado
o caracter ‘7’ e complementamos o URL com os pares chave-valor, sendo cada um separado
pelo caracter ‘&' e cada chave e o seu respetivo valor sdo separados pelo caracter '=".

Como se pode verificar, utilizando query string € exposta no URL a informacao que esté
a ser passada para o servidor. Para além da exposi¢ao da informagao, a utilizagao deste tipo de
funcionalidade requer cuidados especiais, sendo suscetivel a ataques do tipo DOS, HTTP
Pollution ou SQL injection.

3.3. Ataque DOS por query string

A exposi¢do da query string pode ser utilizada para a introdug@o de valores incorretos,
num ataque de “DOS” (Denial Of Service). Potenciais atacantes criam scripts que efetuam
pedidos com o URL com valores na guery string, que podem ser validos ou invalidos, com o
objetivo de efetuar um grande numero de pedidos ao website e podendo, por exemplo, esgotar
quer o limite maximo de ligacdes permitidas do servidor, quer os recursos dos servidores
remotos de bases de dados. Este tipo de ataques costumam ser bem-sucedidos quando
coordenados e direcionados de varias fontes para um mesmo servidor. O melhor exemplo de
um ataque bem-sucedido deste tipo foi efetuado ao proprio Google (D'Mello, 2014). Quando
se efetua uma pesquisa no Google, por exemplo “ataques DDOS google”, o URL resultante ¢
esta:
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Quando milhdes de clientes efetuam multiplas ligagdes simultdneas e com uma
cadéncia com um intervalo de milissegundos, o servico pode simplesmente deixar de
funcionar (D'Mello, 2014).

3.3.1. Poluigdo da query string - HTTP Pollution

A técnica HTTP Pollution ¢ utilizada por atacantes, fornecendo varios parametros na
query string com 0 mesmo nome, causando a aplicacdo web que interpreta os seus valores de
forma imprevista. Ao tentar explorar estes efeitos, um hacker tenta ignorar a validagcdo dos
parametros de entrada, provocando erros na aplicagao ou modificando os valores de variaveis
internas (OWASP, 2014).

Os varios Request For Comments (RFC — normas dos protocolos utilizados na internet
entre outras) relativos ao protocolo H7TP nao incluem o modo de interpretar varios parametros
de entrada com 0 mesmo nome.

O facto de ndo existir uma norma que explique como lidar com estas situagdes nao ¢,
necessariamente, uma vulnerabilidade. No entanto, se o programador nao estiver ciente do
problema, a presenga de parametros duplicados pode produzir um comportamento anémalo nos
pedidos ao servidor, podendo potencialmente ser explorado de forma maligna. Uma andlise
mais aprofundada exigiria trés pedidos HTTP para cada um dos pardmetros HTTP:

1. Enviar um pedido contendo o nome do parametro padrdo e valor e registar a
resposta HTTP. Por exemplo, pagina? parl = vall

2. Substituir o valor do parametro por um valor adulterado, apresentar e guardar a
resposta HTTP. Por exemplo, pagina? parl = HPP_TESTI

3. Enviar um novo pedido combinando os passos 1 e 2. Mais uma vez, guardar a
resposta HTTP. Por exemplo, pagina? parl = vall & parl = HPP_TESTI

Dever-se-ia a seguir, comparar as respostas obtidas durante os pontos anteriores. Se a
resposta a partir de 1. ¢ diferente de 2. e a resposta a partir de 3. também diferente de 2., existe

um problema de poluicdo da query string, que pode eventualmente ser explorado para um
ataque (OWASP, 2014).

3.3.2. Injecdo de SQL

A injecdo de SQL (SQL injection) ¢ uma técnica utilizada por hackers, em que ¢
introduzido o coédigo SQL na resposta enviada ao servidor. Este codigo SQL, pode ser
introduzido através de campos de formularios, da utilizacdo da query string, ou até da
fabricagdo de uma resposta ficticia.

Utilizando o URL do ponto 3.2, existe um pardmetro que corresponde ao id de um
produto que ¢ enviado através da query string. Este ¢ um procedimento bastante comum e que,
quando mal implementado, pode ser utilizado para injetar cédigo SQL.
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Com o valor do id passado por qguery string sera efetuado um pedido a base de dados
para aceder a informacao deste item. O cddigo SQL utilizado sera algo do género:

SELECT * FROM [BeGamer].[dbo].[ProdutosDetails] WHERE id = 8;

Dependendo da API utilizada pela aplicacdo web ¢ da DBMS (exemplo: PHP +
PostgreSQL, ASP+SQL SERVER) ¢ possivel executar multiplos querys com apenas uma
chamada. Terminando o comando anterior com o caracter ‘; ’podera ser possivel executar novos
comandos, apdés um comando anterior ser terminado. Utilizando novamente o endereco do

exemplo acima descrito, uma tentativa de injecdo de SQL poderia ser algo do género (OWASP,
2015):

Em ASP.NET ¢ necessario validar os parametros de entrada quando estes sdo
enviados/obtidos por query string. Nesta dissertacdo, esta validagdo ¢ efetuada em dois passos
e do seguinte modo (o codigo apresentado pertence a pagina de edi¢cdo de um produto):

if (Request.QueryString["id"] != null)
{

using (SglCommand cmd = new SqlCommand(query, con))

{

cmd.Parameters.Add("@id", SqlDbType.Int).Value = Int32.Parse(Request.QueryString["id"]);

Podemos verificar que o acesso a um campo da query string € efetuado através da
propriedade QueryString do pedido (Request). Inicialmente ¢ verificado se existe uma chave
com o nome ‘id’ na query string; caso exista uma chave com este nome, o valor da query string
¢ passado ao comando enviado a base de dados através do método indicado, existindo ainda
outros métodos do objeto Sq/Command que podem ser utilizados. Esta segunda parte ¢ de
extrema importancia, porque a plataforma ASP.NET possui mecanismos que controlam os
valores passados pela query string, filtrando-os e prevenindo tentativas de ataques de SQOL
Injection, sem a necessidade da verificagdo e analise do contetido por parte do utilizador.

Existem outros mecanismos que podem ser utilizados na verificacdo dos dados
introduzidos. Para os formulérios, na plataforma ASP.NET existe um conjunto de controlos de
validacao, que permitem validar se um campo € numérico, se tem um determinado formato, ou
até se o seu valor se encontra dentro de um intervalo.
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3.4. SessOes

Uma sessdo ¢ definida como o periodo de tempo que um utilizador interage com uma
aplicacdo web (Howard, 2000). A utilizacao de sessdes em ambientes web permite identificar e
diferenciar cada um dos clientes que lhe estdo a aceder a uma determinada aplicacgao, criando
deste modo um espago de memoria exclusivo para cada um deles, do lado do servidor onde a
aplicacdo ¢ executada (Oneda, 2010).

Em termos praticos, uma sessao ¢ definida por uma cole¢do do tipo dicionario de pares
de valores-chave, que serdo utilizados pelo utilizador durante a sua sessao.

Durante um pedido efetuado a uma pagina ¢ verificado se existe uma sessao criada para
o utilizador, caso contrario esta sera criada e gerado um identificado (/D) de 24 caracteres pela
classe SessionIDManager. Por exemplo, quando um utilizador seleciona opg¢des num
formuldrio de numa péagina, a aplicacdo web pode armazenar estes valores na instancia de sessao
ASP do utilizador (Howard, 2000):

Session("Stocks") = "MSFT; VRSN; GE"

Em termos da plataforma ASP.NET, ¢ criada uma instancia da classe HttpSessionState,
que pode ser acedida pela propriedade Session existente no contexto da pagina acedida. O
utilizador pode verificar o /D gerado que identifica a sua propria sessao (Oneda, 2010):

protected void Page_Load(object sender, EventArgs e)

{

1blSessionID.Text = String.Format("Session ID: {0}", Session.SessionID);

Armazenando os dados dos utilizadores deste modo, ¢ possivel em qualquer pagina
adicionar valores a sessdo, que permitem posteriormente, na mesma ou em qualquer outra
péagina, recuperar os valores existentes na sessdo. E necessario ter em conta que as sessoes dos
utilizadores, por razdes de seguranca e razdes de otimizagdo de recursos, tém um tempo de vida
maximo, apos o qual a sessdo expira e¢ todos os dados sao apagados de memoria. Torna-se
necessario verificar se a sessao ¢ valida, testando se existe a chave da qual pretendemos obter
o valor:

e Na pagina em que é adicionado um campo a sessdo.

Session("ProdutoID") = 12345;

e Quando se pretende recuperar o conteudo de uma chave existente na sessdo:
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if (Session("rodutoID") != null)
{
cmd.Parameters.Add("@id", SqlDbType.Int).Value = Int32.Parse(Session("ProdutoID"));
¥
else
{
cmd.Parameters.Add("@id", SqlDbType.Int).Value = ©0;
¥

3.5. Conclusao

A utilizacdo dos mecanismos de CrossSite-Post, Sessdes e query string t€m como
grande vantagem a facilidade de implementagdo, quer na passagem de valores para uma outra
pagina, quer a recupera-los numa outra pagina. No entanto, a utilizagdo de query strings tem
como desvantagens:

o serem facilmente legiveis;

e 0 URL ter um limite maximo de caracteres;

e poder ser adulterada, com utilizagdo de valores invalidos ou inje¢do de codigo
malicioso.

Este tltimo ponto tem implica¢do direta nesta dissertagdo. O objetivo de ocultar a
navegacao ¢ dificultado a partir do momento em que o URL e respetiva query string possam ser
intersetados através de sniffers de rede.

Se tivermos em conta as formas disponiveis de passagem de informacao entre paginas,
a utilizagao de sessdes € o mecanismo que mais se enquadra no objetivo desta dissertagdo, de
modo a permitir ocultar dados da navegacdo. Infelizmente, devido as sessdes residirem em
memoria do lado do servidor, podendo conter uma elevada quantidade de dados, podera tornar-
se demasiado pesado em termos de utilizacao de recursos, especialmente se existir um elevado
numero de utilizadores a aceder ao website, podendo tornar a navega¢ao demasiado lenta ou até
mesmo impossivel, esgotando os recursos do servidor.
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4. ASP.NET

O ASP.NET ¢ a plataforma da Microsoft para desenvolvimento de aplicagdes web em
NET, que permite gerar paginas que conttm HTML, CSS, JavaScript e que contém
funcionalidades do lado do servidor (W3Schools, 2012). O ASP.NET Web Forms ¢ parte da
estrutura da plataforma ASP.NET, sendo a plataforma lecionada neste mestrado para
desenvolvimento de aplicagdes web. Sera utilizada para as varias implementagdes nesta
dissertacao.

Web Forms ¢ uma metodologia de criagao de paginas web na plataforma ASP.NET, em
que cada pagina ¢ dividida em dois ficheiros. Um primeiro documento com a extensao .aspx
que ¢ aquele a que o utilizador acede e servido pelo /IS; este ficheiro ¢ uma combinagao de
HTML, scripts do lado do cliente e controlos da plataforma. O segundo ficheiro ¢ o ficheiro
chamado de code-behind, que ¢ um ficheiro que pode ser em C# (ou VB nas versdes mais
antigas), que ¢ o cddigo que serd interpretado pelo servidor. Quando um utilizador efetua um
pedido a uma pagina, esta € executada do lado do servidor pela framework, a qual gera o HTML
que ¢ enviado ao cliente e que permite ao browser interpretar a pagina (Microsoft, 2014e).

4.1. Arquitetura e componentes do /IS

Desde a versao 6.0 do /IS até a versao a versdao atual 8.5 (versdo utilizada na
implementagdo pratica desta dissertacdo, em Windows 2012 R2), existiu um conjunto
significativo de alteragdes a sua constitui¢do e funcionamento. Existem pequenas diferencas
entre as versdes 7 e 8, sendo necessario apenas perceber o seu funcionamento no global. Uma
descri¢do detalhada de todos os elementos do servidor web IIS vai muito para além do que se
pretende nesta dissertacao. Sao descritos com maior detalhe os componentes que intervém na
implementagao pratica.

O [IS funciona a dois niveis, estando os componentes distribuidos entre os niveis Kernel
e Utilizador. O /IS contém varios componentes que desempenham fungdes importantes para as
fungdes das aplicagdes e do servidor web em sistemas Windows. Os seus componentes t€m
responsabilidades, tais como estar a escuta nos portos para receber as solicitagdes feitas ao
servidor, ou gerir os processos de leitura de ficheiros de configuracdo. Esses componentes
incluem os servicos de escuta dos protocolos de rede, Hypertext Transfer Protocol Stack
(HTTP.sys) e servigos como o de publicagdo (servico WWW) World Wide Web e Servigo de
Ativagao de Processos do Windows (WAS).

Ao nivel do Kernel o /IS ¢ composto pelo Hypertext Transfer Protocol Stack
(HTTP.sys). E o primeiro ponto de passagem de um pedido enviado para o IIS, isto &, ¢
responsavel por receber e responder aos pedidos dos clientes. Existe também um conjunto de
elementos responsaveis pela comunicagdo com a pilha protocolar de rede (podendo também
receber pedidos de aplicagdes que ndo sejam HTTP). E a parte que a nivel do Kernel do sistema,
escuta os protocolos HTTP e HTTPS (Kenneth Schaefer, 2011).

Ao nivel do Utilizador existem dois servigos, World Wide Web Publishing Service
(W3SVC) e o Windows Activation Service (WAS) que funcionam internamente no processo
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Svchost.exe, sendo responsaveis pela monitorizagdo de performance, monitorizagdo do
processamento e gestdo da configuracdo. O /IS contém um mecanismo chamado Application
Pool, que permite isolar diferentes aplicagdes web. Deste modo, podem ser definidas diferentes
configuragdes de seguranca e de utilizagdo de recursos, criando “estanquidade” entre estas
(Abhijit, 2010). A organizacdo dos niveis e distribuicdo dos componentes encontra-se descrita
na figura 5.

Svchost.exe

Windows Process Activation
Service (WAS)

Configuration Process
HTTP Manager Manager

manager

Listener AdapterInterface

User mode

Kernel mode

Named Pipes MSMQ
Listenere Listenere
Adapter Adapter

TCP Listenere

Adapter

HTTP.SYS

O papel do HTTP.sys funciona ao nivel do subsistema de rede do sistema operativo

Figura 5 - Arquitetura do IIS 7 e 8

Windows, recebendo pedidos da rede e transmitindo-os ao /IS para processamento. E também
responsavel pelo percurso inverso de envio das respostas para os clientes (Templin, 2007),
como demonstrado na figura 6.

Nas ultimas versdes do /IS, o W3SVC ¢ responsavel pela configuragdo do HTTP.sys
(ou reconfiguragdo), e por notificar o WAS quando um pedido ¢ colocado na fila de espera, isto
¢, quando chega um novo pedido ao /IS (Templin, 2007), como demonstrado na figura 6.

O WAS ¢ responsavel por encaminhar os pedidos recebidos para a Application Pool
pretendida. Cada Application Pool tem um ou mais processos (Worker Process), w3wp.exe,
geridos pelo WAS e que estdo encarregados de processar os pedidos destinados a pool (Abhijit,
2010), como demonstrado na figura 6.
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Svchost.exe

T
WAS

W3wp.exe W3wp.exe W3wp.exe

ApplicationPool  ApplicationPool Application Pool
~ _§p § |

HTTP.SYS

Figura 6 - Processamento de pedidos pelo 1IS

O processo (Worker Process) ao receber um pedido, verifica o URL pedido de modo a
verificar a extensdo Internet Server API (ISAPI) correta. Estas extensdes sdo o modo que
permite ao /IS processar os pedidos para diferentes recursos. Quando o suporte a framework
ASP.NET esté instalada no /IS, ¢ instalada uma extensao, a aspnet_isapi.dll, sendo adicionado
um mapeamento para os documentos com extensdo .aspx (Abhijit, 2010). Do mesmo modo,
quando ¢ instalado o PHP5 com o /IS, ¢ adicionada a extensdo phpSisapi.dll e respetivo
mapeamento para os documentos com extensdo .php e .php5. Quando a extensdo
aspnet_isapi.ddl € carregada, ¢ chamado o HTTPRuntime e comega 0 processo de passagem
HTTP Pipeline propriamente dita. Um HTTP handler em ASP.NET € um processo que ¢
executado em resposta a um pedido feito a uma aplicagdo web em ASP.NET. O handler mais
comum ¢ o responsavel por processar as paginas do tipo .aspx, existindo outros handlers, como
por exemplo o que processa os pedidos .asmx, paginas de web services em ASP.NET
(Microsoft, 2014d). Existem outros que poderao ser incluidos, externos a Microsoft, como o ja
referido para suporte do PHPS.

W3wp.exe

aspnet_isapi.dll

HTTPRuntime
HTTP Module

HTTP Module
HTTPContext

HTTP Module
HTTP Application

)
&
-
c
>
o
—
L
<

HTTP Handler HTTP Handler
HTTP ApplicationFactory

Figura 7 - Estrutura do w3wp.exe (Worker Process)
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Um HTTP Module ¢ um assembly que ¢ chamado em cada pedido efetuado a aplicagao
web. Os HTTP Modules sdao executados como parte da pipeline e tém acesso aos eventos do
ciclo de vida do pedido. Permitem portanto examinar o pedido e efetuar algum tipo de a¢do, do
mesmo modo que permitem examinar a resposta e modifica-la (Microsoft, 2014d).

O servidor Lé ISAPI
recebeo
pedido.

O pedido é
recebidoe
processado
pelos servigos
wWww do

HTTP.SYS

Executaos
eventosdo clico
de vida da pagina

O pedido
passa pelos
HTTP Modules
ealcancao
respetivo
HTTP Handler

Lida com
HttpApplication,
HttpRuntim e

HttpContext Gerao HTML

HTTP Pipeline

Envia a resposta

Encaminhao .
para o cliente

pedido para o
Http Pipeline

Ciclo de vida da pagina

o
2
o

o

a

o
L

>

[

7]

o
ot

c
9
—
v
o

Pedido recebido pelo W3wp

Figura 8 - Percurso interno de um pedido ao IIS

Torna-se importante compreender a estrutura e organiza¢do destes componentes
internos, visto que duas das implementagdes passaram por criar um novo HTTP Module e,
noutro caso, por criar um H7TP Handler, sendo as solu¢des encontradas para alterar tanto o
pedido a entrada e a resposta a saida, como também o modo como uma pagina ¢ processada.

4.2. HTTP Module e HTTP Handler

No ponto 4.1 estes dois componentes foram introduzidos e foi representado na figura 7
o modo como um pedido percorre o HTTP pipeline. Se for necessério alterar o modo como
certas paginas sdo tratadas, ou executar instrugdes antes ou apds o processamento da pagina,
como por exemplo em mecanismos de geracdo de estatisticas, URL ReWrite,
autenticacao/autorizagdo, entre outros, existem dois modos de o efetuar, através de HTTP
Handlers e de HTTP Modules (Koirala, 2009).

Quando se cria um HTTP module e este € incorporado na HTTP Pipeline, o que
efetivamente acontece € permitir o acesso aos eventos do ciclo de vida do pedido efetuado pelos
clientes; por esse motivo, ¢ muitas das vezes referido como processador de eventos do /IS. Entre
outras funcionalidades, os modulos podem examinar e modificar o contetido enviado de volta
para o cliente. E possivel registar um HTTP Module num dos eventos, sendo executado como
demonstrado na figura 9.
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BeginRequest AuthorizeRequest PostRequestHandlerExecute

[
)

Authenti t PreR {andler t EndRequest

Cliente

v

Request Pipeline

Figura 9 - Percurso do pedido ao longo dos varios eventos

E possivel verificar que o tltimo componente a processar um pedido é um HTTP
Handler. Como referido anteriormente, cada HTTP Handler processa um pedido com base na
extensdo do documento pretendido, sendo também possivel mapear um HTTP Handler para
multiplas extensdes (Koirala, 2009). Por exemplo na Figura 10, um pedido para um documento
com a extensao .xpto, ¢ executado o HTTP Handler 3.

Pedido aspx

Pedido html

Cliente

Pedido xpto

Figura 10 - Mapeamentos dos Handlers por extensdo

4.3. Ciclo de vida de uma pagina em ASP.NET

Cada vez que um pedido para uma pagina ASP.NET chega ao servidor web, este ¢
processado através de varios estagios (pipeline). A classe que corresponde ao pedido ASP.NET
¢ instanciada e o método HTTP ProcessRequest ¢ invocado (Mitchell, 2004a):

Anténio Augusto Nunes Godinho 39



ASP.NET

(2) O pedido é enviado
para o motor ASP.NET via
aspnet_isapi.dll

(1) Pedido ao servidor Web (3) O pedido passa pelos médulos HTTP
> (4) Um HTTP
Handler (ou HTTP
HTTP HTTP HTTP HTTP handler Factory) &
"S module mocule | ,.. | module Handler invocado e retornao
1 2 N HTML da pagina
acedida.

‘0 HTML é devolvido ao
servidorweb motor ASP.NET

(5) O resultado do pedido é
enviado parao IS

Figura 11 - Processamento de pedidos 1IS e ASPNET

O ciclo de vida de uma pagina ASP.NET come¢a com a chamada do método
ProcessRequest. Este ¢ o0 método que inicia os controlos da pagina. De seguida, a pagina e os
seus controlos seguem um conjunto pré-definido de passos, que sdo essenciais a execugao de
uma pagina em ASP.NET. Estes passos incluem a gestdo do ViewState, processamento de
eventos de PostBack e geragao do HTML:

Inicializagdo da Pagee

controlos
Iniciodo ciclo de vidade .
uma pagina (/nstantiation > Page_PreI nit c i i
ontrolos chamam o seu
stage) evento /nit
Load View State
Load Post Back Data Apenas para postbacks
Controlos chamam o seu
H-I-TP page_l'oad evento Load
Hand lel' ’ _1??_7'_‘;"?: _,: {d:F E_’ Eiil, | Apenas para postbacks

< Render

O HTML é devolvido ao

D

Render gera o HTML

Figura 12 - Eventos no ciclo de vida de uma pagina ASPNET

Ponto fulcral a reter € que cada vez que € efetuado um pedido a uma pagina ASP.NET,
o pedido percorre sempre a mesma sequéncia de eventos; logo um evento que contenha um
conjunto de instrugdes a serem efetuadas, estas serdo sempre executadas de cada vez que a
pagina ¢ requerida. Um dos exemplos praticos da utilizagdo de um evento para execugao de
certas tarefas, e também dos mais frequentes na programacdo em ASP.NET, ¢ a execugdo de
tarefas no evento Page Load, permitindo executar tarefas antes de gerar o HTML dos
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controlos, como por exemplo popular listas, grelhas, verificagdes de autenticagdo ou
autorizagdo, entre outras tarefas. Nesta dissertacdo, este evento ¢ utilizado para efetuar
verificagdes de acesso e verificagdo da existéncia de chave de encriptagdo, entre outras.

4.4, Utilizacao de controlos do ASP.NET

Os controlos de ASP.NET sdo objetos em paginas da web ASP.NET que sdo executados
quando a pagina ¢ solicitada e que sdo processados em HTML para o browser. Muitos controlos
ASP.NET sao semelhantes aos elementos equivalentes em HTML, tal como botdes, caixas de
texto, e outros. No entanto, existem controlos mais complexos em relagao aos quais ndo ha um
equivalente direto nos elementos existentes em HTML; sdo exemplos controlos que podem ser
utilizados para aceder a fontes de dados, grelhas, controlos de calendario, entre outros controlos
(Microsoft, 2014e). No caso dos controlos que tém representagdo grafica, isto €, que aparecem
na pagina web, a plataforma encarrega-se de gerar o HTML que representar o controlo. Os
controlos que ndo t€m representacdo grafica na pagina, serdo executados do lado do servidor e
a sua interagdo com os restantes controlos ou com motores de bases de dados, por exemplo, ¢
refletida antes da geragdo do HTML final da pagina que ¢ enviada para o utilizador.

4.5. ASP.NET Postback

Esta funcionalidade ¢ o mecanismo de submissdo de uma pagina ASP.NET para ela
propria, enviando dados de volta para o servidor web, para processamento de determinados
eventos. Este mecanismo permite a implementagdo de métodos de validacdo de dados
introduzidos em formularios e respetiva atualizacao com sinaliza¢ao de erros. Permite ainda a
utilizacdo da mesma pagina para finalizar o processo, por exemplo como insercdo em base de
dados.

‘ \ —1 Pedido de pagina enviado ao servidor —p

i d
Cliente Servidor
‘_{ Respostadoservidor com a pagina.
v Neste caso IsPostBack =False ——
/ \ ?‘

' ‘ ! —{ Click/submitdo forumlario }—b

Servidor processa os dados e envia a
y resposta. Neste caso IsPostBack = true \

Figura 13 - Passagem de dados entre cliente e servidor num PostBack

Programaticamente este mecanismo € divido nos seguintes elementos (Raja,
2011):
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o um elemento FORM que indica a pagina para onde é submetido o formuldrio (para
alem do PostBack também por um botdo, por exemplo),

o um Hidden Field, traduzido num elemento INPUT, com o nome _ EVENTTARGET;

e um Hidden Field traduzido num elemento INPUT, com o nome
__ EVENTARGUMENT;

e uma fun¢do em JavaScript __doPostBack, que submete o formuldrio e recebe dois

argumentos eventlarget e eventArgument.

Qualquer controlo que tenha a propriedade AutoPostBack, fica ligado a fungao
__doPostBack utilizando os atributos onClick ou onChange. Estes atributos indicam ao browser
a que acdes deve responder do lado do cliente, através de eventos de JavaScript onClick e
onChange. Na pratica, o motor ASP.NET transforma automaticamente estes eventos em codigo
JavaScript que € executado do lado do cliente, utilizando a funcdo _ doPostBack (Raja, 2011).
A sequéncia de eventos estd descrita na Figura 12.

A utiliza¢ao de JavaScript permite implementar os mecanismos do lado dos clientes,
para que a plataforma possa ser acedida, funcionando corretamente e do mesmo modo em todos
os browsers, incluindo os dispositivos moveis.

4.6. ASP.NET ViewState

No ponto 3 foi referido, de uma forma genérica, que o protocolo HTTP ¢ stateless;
existem técnicas que permitem que existam dados de forma persistente. O modo de gestdo
utilizado pelo ASP.NET ¢ chamado ViewState. Existem duas categorias e varias técnicas de
gestdo de estado em ASP.NET, tal como referido na Figura 4.

E possivel alterar o modo como o ViewState funciona, de modo a permitir a utilizagdo
de bases de dados ou outro tipo de suporte de dados (Microsoft, 2014b), em que o mecanismo
que determina o comportamento ¢ chamado de provedor (provider).

Por omissdo, quando o estado atual da pagina e controlos ¢ processado, gera-se uma
hash (neste caso uma string em base 64) que ¢ guardado num Hidden Field da pagina com o
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nome _ VIEWSTATE. Sempre que existe uma submissdo do formuldrio o contetido deste
campo ¢ enviado como parte do contedo do POST (Bhimani, 2015).

Cada controlo ¢ responsdvel por guardar a informacdo do seu estado através da
propriedade ViewState definida na classe System.Web.Ul Control (Mitchell, 2004a). No
entanto, ¢ também possivel adicionar dados.

4.7. Encriptagao em ASP.NET

Quando nos referimos a encriptacdo, € necessario compreender que existem duas
técnicas distintas: encriptacao simétrica e encriptagdo assimétrica.

4.7.1. Encriptagdo assimétrica

A encriptagdo assimétrica ¢ constituida por duas chaves, uma publica e outra privada,
conhecida pela sigla PKI (Public Key Infrastructure).

Este mecanismo de seguranga ¢ normalmente utilizado quando existem dois
intervenientes diferentes que comunicam um com o outro, como por exemplo, um browser a
comunicar com um servidor web, em que um fornece um servigo publico, encontrando-se,
portanto, exposto.

A chave publica sera a chave que ¢ partilhada, utilizada pelos clientes para encriptar os
dados que sao enviados para o servidor, que posteriormente serdo desencriptados utilizando a
chave privada existente no servidor. H4, portanto, uma relacao entre as duas chaves, sendo, no
entanto, diferentes uma da outra. E necessario haver uma entidade que certifique a autenticidade
e confidencialidade dos dados trocados.

4.7.2. Encriptagdo simétrica

Este tipo de encriptagdo consiste na existéncia de uma unica chave que permite a
encriptacdo e desencriptacdo. Por norma ¢ utilizada para proteger dados quando estes sdo
guardados num dispositivo fisico ou como forma de completar outras medidas de seguranga. E
muito mais rapida que a utilizagao de chaves assimétricas, sendo utilizada por exemplo em
bases de dados.
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Nesta dissertacdo, serd gerada uma chave que sera guardada do lado do servidor na
sessao do utilizador. A chave do utilizador ¢ utilizada por exemplo para encriptar o URL e/ou a
query string enviada para o cliente, e no percurso inverso quando um pedido ¢ recebido pelo
servidor para desencriptar os mesmos dados de modo a servir a informagdo a que o cliente
deseja aceder.

4.7.3. Protocolos de encriptagao

Existem varios protocolos de encriptagdo disponiveis para a utilizagao na internet € na
plataforma ASP.NET. Neste momento o algoritmo standard do NIST (National Institute of
Standards and Technology dos Estados Unidos da América, EUA) ¢ o AES (Advanced
Encryption Standard).

Tal como os algoritmos de encriptagdo simétricos, o AES recebe o contetido que se
deseja encriptar, que por norma se trata de texto simples, e também a chave de encriptacdo. O
resultado do processo de encriptacdo ¢ um conjunto de nimeros em sistema bindrio, como tal
ndo consegue ser interpretado. E comum incluir no algoritmo de encriptagdo do AES, no
processo inicial de encriptagdo, uma medida adicional de seguranca, chamada o vetor de
inicializacdo (/7). Do mesmo modo ¢ uma boa norma incluir na parte de ~ashing um mecanismo
adicional chamado sal (salf). Ambos os mecanismos permitem ofuscar o resultado da
encriptagdo, de modo a tornar ainda mais complexo o processo de desencriptagdo e,
aumentando, deste modo, a prote¢ao contra potenciais ataques.

Without Salting With Salting
encrypl add salt encrypt
foobar fgjhdfuyred foobar 1AW foobar ‘ uyfieeiruoe
encrypt add salt . encrypt
foobar fgihdfuyred foobar eB46i foobar ‘ fgjhdkjghryt

Figura 14 - Efeito da utiliza¢do de salt na saida do algoritmo AES (Cogley, 2007)

O AES recebe, na entrada, blocos de tamanho fixo de 128 bits, em conjunto com a chave
de tamanho variavel.

O AES funciona manipulando uma matriz bidimensional de byfes, com 4x4 posigdes.
Para encriptar, cada iteracdo do AES consiste em quatro estdgios: SubBytes, ShiftRows,
MixColumns, AddRoundKey (Giirkaynak, 2014), como demonstrado na Figura 15.
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PLAINTEXT A PLAINTEXT
AddRoundKey : | AddRoundkey | i
I e 2 ,
Y 2 InvSubBytes
% SubBytes Z’ T
3 Y : = | InvShiftRows
iz | ShftRows .- S, SE—
z i9 v s pN, coovmmoeseeeeen
5 E ) : [ Z ®)
=~ e MixColumns P = :
= : :
0 § T h % AddRoundKey
E W | AddRoundKey | : E ‘3 1
o O & | InvMixColumns | i | _
Z *tesssssusssnsssssssunshesssnsnsunnnnnnes® uJ g g T E Il ¢
LLI .',.----u-u-uu---"-" ------------------- D E |: § Z
E - InvSubBytes N Y
% SubBytes 5 ¥
3 v s .
8 i 0 InvShiftRows
H S ShiftRows H
E h L R —
A7 J— :
: @ | AddRoundKey | i AddRoundKey
\/ CIPHERTEXT CIPHERTEXT

Figura 15 - Estrutura do algoritmo AES: esquerda encriptagdo, direita desencripta¢do

Embora em ASP.NET estejam disponiveis implementagdes de algoritmos mais antigos,
tais como DES, 3DES e RC2, o algoritmo AES ¢ o que a Microsoft recomenda de modo a
proteger dados (Microsoft, 2014a). Existem intimeras bibliotecas na infernet, com exemplos de
codigo utilizando diferentes implementagdes com AES. Nesta dissertacdo € utilizado um destes
exemplos que utiliza os mecanismos /V e salt.

4.8. ASP.NET Redirecionamentos

O mecanismo de redirecionamento ¢ critico para o desenvolvimento desta dissertacao.
Sem a sua utilizacdo seria muito dificil ocultar o endereco original. No entanto, ¢ essencial
perceber, que do lado do servidor, para uma pagina ser acedida, € essencial obter o seu endereco
e respetiva query string (caso esta exista). Se por exemplo, acedermos ao endereco
http://localhost:88888/WebSiteM CE/Default.aspx? QueryString 1 =1&QuerrString2 =2,
programaticamente € possivel obtermos acesso a informac¢ao da seguinte forma:
Codigo Resultado
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HttpContext.Current.Request.Url.Host localhost

HttpContext.Current.Request.Url. Authority localhost:88888

HttpContext.Current.Request.Url. AbsolutePath /WebSiteMCE/Default.aspx

HttpContext.Current.Request. ApplicationPath /WebSiteMCE

HttpContext.Current.Request.Url. AbsoluteUri http://localhost:88888/WebSiteMCE/Default.aspx?QueryString 1=1&QuerrString2=2
HttpContext.Current.Request.Url.PathAndQuery /WebSiteMCE/Default.aspx?QueryString1=1&QuerrString2=2

Tabela 1 - Codigo em C# para obter o URL e/ou query string

4.8.1. Response.Redirect

Nas varias implementacdes praticas do website utilizadas para demonstrar esta
dissertagao, com maior énfase na primeira delas, o website utiliza a funcionalidade
Response.Redirect que ndo ¢ mais do que um redirecionamento de uma pagina para outra. A
Microsoft define este método como o redirecionando do cliente para um novo URL, podendo
determinar se a execu¢do da pagina atual termina ou ndo. Este tipo de redirecionamento ¢
efetuado através de especificagdes da norma HTTP/1.0 e HTTP/I.1, com cddigos na casa dos
300 (a propria RFC contém a indicagdo — Redirection 3xx), normalmente com o codigo 302
(302 Found). Nesta dissertagao, este tipo de redirecionamento &, por exemplo, utilizado quando
tentamos aceder aos detalhes de um produto. Como o /D ¢ enviado por query string, este &
validado se existe, se € um inteiro ou se o seu tamanho ¢ menor que o tamanho méaximo (do
tipo) de objetos do tipo Int32. Se por ventura alguma destas validacdes falhar, o pedido serd
encaminhado para a pagina principal do website (/Default.aspx). Os cddigos indicados pelo
servidor, para o exemplo referido, podem ser verificados na figura 16.

if (Request.QueryString["id"] != null && Int32.TryParse(Request.QueryString["id"], out ProdNum) &&
ProdNum <= Int32.MaxValue)

{

}

else

{

Response.Redirect("/Default.aspx", true);

Y Tab RequestID Y Type - Y Time - Y Status I Y Method I Y Hostname URL

62958 main_frame 17:38:21 (136ms) 200 OK GET localhost ¢ /Default.aspx
1392 62958 main_frame 17:38:18 (2848ms) 302 Found GET localhost ¢ /ProdutoDetalhes.aspx =
x 1392 62948 main_frame 17:37:58 (1846ms) 200 OK GET localhost ¢ /ProdutoDetalhes.aspx =
x 1392 62947 xmihttprequest  17:37:58 (89ms) 200 OK POST!= localhost ¢ /Default.aspx

Figura 16 - Pedido e resposta utilizando Response.Redirect

Este método aceita um segundo parametro do tipo hool, que determina o endResponse,
que indica se a pagina atual deve terminar a sua execu¢@o ou ndo. Como € 6bvio, se o utilizador
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estiver a ser redirecionado para outra pagina, entdo como modo de preservar/otimizar recursos,
o segundo parametro devera ser definido como verdadeiro. Este tipo de redirecionamento ¢é
efetuado pelo browser do utilizador, logo € possivel verificar a alteracdo do URL na barra de
navegacao e aceder a pagina que originou o redirecionamento, se se voltar a pagina anterior.

4.8.2. Server.Response

Nesta dissertacao sdo efetuadas inimeras verificagdes e, por norma, em situagdes de
falha das mesmas, serdo utilizados os redirecionamentos. Utilizando o mecanismo do ponto
4.8.1, a tentativa de ocultacao de navegacao do cliente cai por terra, permitindo que, através de
analise do trafego entre cliente e servidor, seja possivel perceber o enderego para o qual o
utilizador € direcionado.

A framework ASP.NET possui um outro mecanismo, Server.Response, que permite, ao
invés de indicar ao browser que deve aceder a outro enderego, entregar diretamente o conteudo
dessa nova pagina ao cliente, como se lhe estivesse a aceder diretamente. Este método permite
diminuir a quantidade de pedidos efetuados ao servidor, para além de manter o mesmo URL.
Este método apenas pode ser utilizado para transferir paginas do proprio servidor e ndo paginas
existentes em servidores remotos. Esta restricdo existe, porque o contexto do pedido ¢
transmitido para a pagina final; deste modo o objeto que representa o pedido permanece o
mesmo, sendo necessario que o processamento fique na mesma aplicacdo web. No caso da
pagina, para onde se deseja redirecionar o utilizador, existir noutra aplicagdo web ou dominio,
seria necessario efetuar um novo pedido e, portanto, utilizar o mecanismo do ponto 4.8.1. Este
método aceita um segundo parametro do tipo bool, que determina o preserveForm, que tal como
o proprio nome indicia quando definido como verdadeiro, as variaveis do formulario e query
string estdo disponiveis na pagina final que iré ser transferida (Moore, 2004).

4.9. Routing

No ponto 2.2 foi descrito o mecanismo de URL ReWrite. O Routing ¢ um mecanismo
cujo resultado final poderd ser considerado equivalente, com funcionamento diferente, podendo
ser considerado como uma evolu¢do do URL ReWrite. Em ASP.NET, o Routing ¢ um
mecanismo que permite associar um determinado URL a um HTTP Handler que o possa
processar. Esta associagdo ¢ efetuada registando as rotas que definem qual HTTP Handler deve
ser invocado para atender ao pedido de um determinado diretorio de um URL (Yakushev, 2008).
Quando ¢ efetuado um pedido ao servidor web ASP.NET, o Routing verifica se o caminho do
URL solicitado se encontra na lista de rotas registadas. Se o percurso for encontrado e a rota
existir, o HTTP Handler correspondente ¢ invocado para processar este pedido (Yakushev,
2008).

Programaticamente ¢ possivel executar o URL ReWrite de um pedido que seja
intercetado, isto €, para todos os pedidos do mesmo género sera necessario a sua interce¢cao de
modo a utilizar este mecanismo (de modo estatico ¢ possivel através da definicao de regras no
ficheiro web.config). O Routing é mais adaptado de modo a ser utilizado de forma dinimica,
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permitindo adicionar e remover rotas, que permanecem estaticas, intercetando os pedidos que
chegam ao servidor web. E necessario perceber que estas rotas nio sdo estaticas e que, em caso
de um restart do servidor, as rotas serdo apagadas. Do mesmo modo, a existéncia de um cluster
de servidores, isto €, varios servidores diferentes a servirem o mesmo enderego, sera necessario
implementar um sistema de sincronizagao de rotas entre os varios servidores.

4.10.Quando se deve utilizar Routing ou URL ReWrite

e O URL ReWrite é utilizado para manipular caminhos do URL antes de o pedido
ser processado pelo IIS. O modulo de URL ReWrite ndao sabe qual o HTTP
Handler que eventualmente processara o URL que foi reescrito. Do mesmo modo,
o proprio HTTP Handler ¢ alheio ao facto de o URL ter sido reescrito.

e O Routing é utilizado para enviar um pedido para um HTTP Handler baseado no
caminho do URL que foi solicitado. Ao contrario do URL ReWrite, o modulo de
Routing sabe quais HTTP Handlers existem e seleciona o que deve gerar uma
resposta para o URL solicitado. Podemos ver o Routing em ASPNET como um

mecanismo avan¢ado de manipulagdo do mapeamento.

O processamento de um URL pelo /1S, implica a verificagdo da existéncia do documento
requerido, no caminho indicado pelo URL. Este processamento passa, por além de verificar a
existéncia fisica do documento, pela utilizacdo dos modulos de URL Rewrite e de rotas para
verificar se o0 URL pedido se encontra definido, correspondendo a uma outra localiza¢ao do que
a indicada no URL. Apenas no caso de este documento nao existir em nenhuma das
circunstancias indicadas, ¢ enviado um erro 404 (not found).

O processamento de uma rota € do URL Rewrite, difere em termos de /IS e arquitetura
do ASP.NET; estes processos correm em diferentes estagios do pipeline. E necessério entender
que o URL ReWrite ¢ um modulo nativo que ¢ adicionado ao conjunto de médulos do /IS, que
processa os pedidos que passam no pipeline nos eventos Pre-Begin Request ou Begin Request,
avaliando o URL através das regras de rewrite existentes. Por outro lado, o Routing funciona
de modo diferente, sendo operado de modo programadtico, processando todos os pedidos que
passam pelo pipeline, nos eventos Resolve Cache (PostResolveRequestCache) e no evento Map
Handler (PostMapRequestHandler), como se pode verificar na figura 17.
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HTTP Request
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HTTP Response

Worker Process
HTTP Request
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Figura 17 - Routing HTTP Application pipeline
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5.Inspecdo de trafego

Nesta dissertagdo, de modo a testar a validade das implementagdes, € necessario escutar
o trafego entre o cliente e servidor. Para tal, foram escolhidas duas aplica¢des: uma que permite
verificar o trafego que passa na rede entre os dois intervenientes e outra que permite verificar o
conteudo recebido pelo cliente (browser). Foram escolhidas as ferramentas mais populares
entre utilizadores:

o Web Sniffer

o WireShark

5.1. Web Sniffer

O Web Sniffer ¢ uma extensao para o brower Google Chrome que permite verificar todos
os pedidos e respostas trocados entre o cliente (browser) e o servidor, podendo listar estes
pedidos por cada uma das abas abertas no browser (os browsers modernos permitem multiplas
abas com uma pagina diferente por cada uma aba), método na troca de informagdo (GET, POST,
etc.), hora do pedido, identificacao, entre outros.

Y Method I Y Hostname
xmlihttprequest 08:12:00 (96ms) 200 OK GET 0.client-channel google.com (4 /client-channel/channel/bind
xmihttprequest 08:11:59 200 OK 0.client-channel.google.com (& /client-channel/channel/bind
xmihttprequest 08:11:46 (300ms) 200 OK POST!=  plus.google.com % /u0/_in/gcosuc
xmlhttprequest (cache) 08:11:46 (356ms) 200 OK POST!=  plus.google.com % /u/0/_In/gcosuc
xmihttprequest (cache) 08:11:46 (96ms) 200 OK GET apis.google.com (% /_Iscs/abc-static/_fjs/k=gapi.c

Figura 18 - Resultado da utilizacdo do Web Sniffer

A utilizag¢do da aplicacdo tem a vantagem de permitir verificar o trafego HTTPS apods
ser desencriptado a chegada ao browser, podendo verificar o trafego como se o tunel SSL
tivesse sido quebrado.

5.2. WireShark

O Wireshark ¢ uma ferramenta de analise protocolar, que permite a captagdo em tempo
real de pacotes de dados, apresentando esta informac¢ao no seu formato original e num formato
legivel para o utilizador. O processo de captura de trafego ¢ realizado através da colocacdo da
placa de rede em modo promiscuo (possibilidade de capturar todos os pacotes,
independentemente do endereco de destino) (Pinto, 2014). Para esta dissertacdo, este programa
permitiu filtrar o trafego entre o cliente e o servidor, filtrando também por porto utilizado, o
que permite filtrar os protocolos HTTP ¢ HTTPS, sobre os quais funcionam a implementagao
pratica.
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Filter: ' http contains "GET" or http contains "POST" v | Expression... Clear Apply Save
No. Time Source Destination Protocol  Length Info
.7302020192.168.120. ) 1296 GET http://pplware.sapo.pt/tutoriais/networking/aprenda-a-usar-o-sniffer-wireshark-parte-iv/ HTTP/1.1
162 13.6780360192.168.120.77 10.47.0.32 HTTP 810 GET http://static.ak.facebook.com/connect/xd_arbiter /PqAPbTuc2cR. js?version=41 HTTP/1.1
227 13.8959760192.168.120.77 10.47.0.32 HTTP 794 GET http://imgs.sapo.pt/barimgs/bsu_apps_ntfs/AppBanners.js HTTP/1.1
246 14.1191570192.168.120.77 10.47.0.32 HTTP 597 GET http://assets.web.sapo.io/barimgs/bsu_v2.0/2.0.28/img/sprite.png HTTP/1.1
264 15.0815760192.168.120.77  10.47.0.32  HTTP 1130 GET http://s7.addthis.com/static/sh.99e50185. html HTTP/1.1

Figura 19 - Captura de trafego HTTP com o WireShark

O servidor utilizado para as vérias implementagdes desta dissertagdo e onde se encontra
a correr o /1S, tem o /P 10.204.1.200 e que serve os protocolos HTTP e HTTPS. A filtragem do
trafego ¢ efetuada da seguinte forma:

Filtro Resultado

http contains "GET" or http contains "POST" Filtra o trafego mostrando apenas o traifego HTTP com GET ou POST no corpo
ip.dst ==10.204.1.200 and tcp.port==443 Filtra o trafego HTTPS para o IP do servidor mce-godinho.isec.pt

ip.dst == 10.204.1.200 and tcp.port==80 Filtra o trafego HTTP para o IP do servidor mce-godinho.isec.pt

ip.dst ==10.204.1.200 and (tcp.port==80 or tcp.port == Filtra o trafego HTTP ¢ HTTPS para o IP do servidor mce-godinho.isec.pt
443)

Tabela 2 - Filtros aplicados ao WireShark
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6. Exemplos de Implementagdes praticas

A implementagao pratica desta dissertacao, partiu do desenvolvimento de um website
base, construido sem mecanismos de ocultacdo da navegacdo ou medidas extras de encriptacao
(exceto a exigéncia da utilizacdo de HTTPS). Tendo como base esta versdo, foram
desenvolvidas outras cinco, sendo implementadas novas funcionalidades e, no final de cada
versao, testadas de modo a verificar da sua funcionalidade.

O objetivo pessoal por detras do desenvolvimento desta dissertagcdo, foi sempre o de
conseguir produzir uma versdo funcional. A necessidade da implementacdo de diferentes
versoes surge devido a falta de sucesso no percurso de desenvolvimento, aos problemas que a
maior parte das versdes produziu, falhando o seu objetivo final. Por este motivo, as varias
versoes sao a inclusdo e mistura de varios mecanismos, na tentativa de resolucao do problema.

As versdes desenvolvidas foram as seguintes:

e vi.mce-godinho.isec.pt — versdo base do website em ASP.NET;

o v2.mce-godinho.isec.pt — versdo com recurso a encripta¢do da query string;

e v3.1l.mce-godinho.isec.pt — versdo com recurso a encripta¢do do URL, através de

uma classe de encriptagdo e redirecionamentos;

o v4.mce-godinho.isec.pt—versdo com recurso a encriptac¢do do URL, através de URL

Rewrite utilizando a interface iHttpModule;
e v5.mce-godinho.isec.pt—versdo com recurso a encriptag¢do do URL, através de URL
Rewrite utilizando a interface iHttpHandler;

e v6.mce-godinho.isec.pt — versdo com recurso a encriptacdo do URL, através da
utilizagdo de Routing.

6.1. BeGamer V1 — versao base

Nesta versao base do website serdo utilizadas sessdes para o carrinho de compras e query
strings para a restante informag¢do que transite entre paginas, como por exemplo na gestdo de
produtos e edi¢do de um produto, com a passagem do id da base de dados. Capturando o trafego
entre o cliente e o servidor obtemos o seguinte resultado:

Filter: |nd tcp.port==80 and (frame contains "GET" or frame contains "POST") v | Expression... Clear Apply

Save

Destination Protocol Info
10.204.1.200 HTTP GET /SiteGestao/Admin/Default.aspx HTTP/1.1
10.204.1.200 HTTP GET /SiteGestao/Admin/usereditar.aspx?value=4afas5deb-2e9a-4d32-9f94-83df5b7d4852 HTTP/1.1
10.204.1.200 HTTP GET /SiteGestao/Default.aspx HTTP/1.1
10.204.1.200 HTTP GET /SiteGestao/Produtos/GerirProdutos.aspx HTTP/1.1
10.204.1.200 TCP [TcP segment of a reassembled PDU]
10.204.1.200 TCP [TcP segment of a reassembled PDU]
1

.200 HTTP POST /SiteGestao/Produtos/GerirProdutos.aspx HTTP/1.1 (application/x-www-form-urlencoded
GET /SiteGestao/Produtos/EditarProduto.aspx?id=8 HTTP/1.1

Figura 20 - Captura de trafego HTTP ao aceder a versdo 1

Na figura 20 encontram-se os pacotes de rede, que transitam entre o cliente e o servidor.
E possivel verificar pelo pacote assinalado com o fundo a azul, que existe um pedido HTTP
com o URL /SiteGestao/Produtos/EditarProduto.aspx?id=8, de onde se pode obter a query
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string (id=8), que corresponde a editarmos o produto que tem o /D com o valor ‘8’ na base de
dados.

Podemos verificar através da figura 21 que, efetuando os mesmos pedidos que foram
efetuados através do protocolo HTTP (na figura 20), o protocolo HTTPS ofusca o trafego, ndo
sendo possivel obter o tipo de método de acesso ao servidor (métodos do protocolo HTTP, GET
e POST), nem que paginas estdo a ser acedidas.

Filter: | ip.dst == 10.204.1.200 and tcp.port==443 v | Expression... Clear Apply Save
Destination Protocol Info
AWVe LU L. VYV I.r IR0 D La-ng GEYTILO ALRATLLVUOOVID Wil oJ0 LTV
10.204.1.200 TCP 3448-443 [ACK] Seq=928 Ack=1121449 win=4302 Len=0

1
10.204.1.200 TCP 3448-443 [ACK] Seq=928 Ack=1135488 wWin=4247 Len=0

10.204.1.200 TCP [TCP window Update] 3448-443 [ACK] Seq=928 Ack=1135488 win=4414 Len=0
10.204.1.200 TLSvl.zApplication Data

10.204.1.200 TCP 3448-443 [ACK] Seq=1770 Ack=1138408 win=4414 Len=0

Figura 21 - Captura de trafego HTTPS ao aceder a versdo 1

Pelo resultado da captura de trafego ao porto 443 (protocolo HTTPS) ndo ¢ legivel a
informacao que passa entre cliente e servidor, a que enderecgos o utilizador aceder, cookies, ...

Podemos concluir que, nesta dissertagdo, elevamos a fasquia quando falamos de ocultar
anavegacao, visto ser algo que se ird tentar implementar mesmo que o acesso seja por protocolo
HTTP. Por outras palavras, partimos do pressuposto que o tinel encriptado entre o cliente e
servidor (protocolo HTTPS) pode ser comprometido e que sera possivel verificar o contetdo
trocado entre os dois intervenientes. A implementacao desta dissertagcdo tenta que, mesmo nesta
situacdo, ndo seja possivel verificar a navegacdo do utilizador.

6.2. BeGamer V2 — Encriptacdo da query string

Para esta segunda versao foi criada uma classe chamada “MestradoEncriptacao” que
ira permitir gerar chaves que serdo utilizadas para encriptar e desencriptar strings utilizando o
algoritmo de encriptagdo AES (algoritmo descrito em 4.7.3). O método de geracdo de chaves
implementado para esta versdao ¢ o mesmo que existe nas versdes posteriores.

Para gerar strings que servem como chaves, recorre-se ao método
Membership.GeneratePassword que ¢ normalmente utilizado para gerar palavras-chaves
quando utilizamos o modelo Membership da framework ASP.NET. Este método serve para
gerar uma string, recebendo como argumento dois inteiros, o primeiro dos quais define o seu
tamanho e o segundo argumento o numero de caracteres alfanuméricos. O mesmo método
verifica se o utilizador possui uma chave atribuida; se esta ndo existir, uma chave sera entao

’

gerada, sendo guardada na sessdo do utilizador com o nome “key”.

if (HttpContext.Current.Session["Key"] == null)
{

// Este método gera uma string de 12-chars com 4 non-alphanumeric.
HttpContext.Current.Session["Key"] = Membership.GeneratePassword(12, 4);
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E com a chave gerada para o utilizador, que encriptamos os valores dos parametros que
constituem a query string. Tomando como exemplo a pagina de administragdo de produtos,
quando se clica para editar um produto (contido dentro de um componente GridView), existe
um evento afeto ao comando de editar do botao:

if (e.CommandName == "EditarProd")
{

String encrypt_id =
MestradoEncriptacao.Encrypt(ProdutosGrid.DataKeys[rowIndex]["id"].ToString(),
BeGamer.GetSessionKey());

Response.Redirect("/SiteGestao/Produtos/EditarProduto.aspx?id=" + encrypt_id, true);

Capturando o trafego com o WireShark, na pagina de administracdo de produtos, quando
clicamos no botao editar de um produto verificamos:

Filter: |nd tcp.port==80 and (frame contains "GET" or frame contains "POST") v | Expression... Clear Apply Save

Destination Protocol Info

10.204.1.200 HTTP GET /SiteGestao/Produtos/GerirProdutos.aspx HTTP/1.1

10.204.1.200 TCP [TcP segment of a reassembled PDU]

10.204.1.200 TCP [TcP segment of a reassembled PDU]

10.204.1.200 TCP [TcP segment of a reassembled PDU]

10.204.1.200 HTTP POST /SiteGestao/Produtos/GerirProdutos.aspx HTTP/1.1 (application/x-www-form-urlencoded)
1

GET /SiteGestao/Produtos/EditarProduto. aspx?id=kNehFS5Hr ekmGbGH7NaC INUR94 1Kf TfS100BqIDpLYkqxz,/mNK3felP8QBOIOqDr

Figura 22 - Captura de trafego HTTP ao aceder a versdo 2

Foi efetuado o mesmo pedido que se encontra assinalado na Figura 20, a diferenca ¢ a
encriptacao do ID passado na query string.

Versdo 1 | /SiteGestao/Produtos/EditarProduto.aspx?id=8
Versao 2 /SiteGestao/Produtos/EditarProduto.aspx?id=kNehFS5HrekmGbGH7NaCINUR94IKfTfSIOOBqIDpL Ykqxz/mNK3felP8
QBol0gDr

Tabela 3 - Diferenca de URL entre a 1e 2°versoes

E possivel, portanto, tendo em conta que uma chave é Ginica para cada utilizador, ocultar
anavegacao de um utilizador. Imaginemos que mesmo que um atacante consiga quebrar o tinel
SSL/TLS do protocolo HTTPS e deste modo obter o URL a que o utilizador acedeu, ao tentar
aceder ao mesmo URL, sera com uma outra chave que, a ser utilizada para desencriptar o /D,
ira falhar em obter o valor original, ndo conseguindo aceder a pagina original.

6.3. BeGamer V3 - Encriptagdao do URL original com Server.Response

Nesta terceira versao foi implementada a encriptagao do URL e através do mecanismo
Server.Response para entregar a pagina pretendida pelo utilizador.

O fluxo de informagdo de um pedido HTTP, efetuado para uma pagina de um website e
utilizando como exemplo o pedido efetuado nos pontos 6.1 e 6.2, sera o seguinte:
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/SiteGestao/Produtos/GerirProdu /SiteGestao/Produtos/EditarProd
tos.aspx uto.aspx?id=8
° (o) °
Click no botdo editar

Figura 23 - Pedido e resposta a um evento de uma pagina ASPX

A chave de encriptacdo ¢ obtida através da classe MestradoEncriptacao, gerada do
mesmo modo referido no ponto 6.2. Com essa chave encriptamos o enderego original numa
string, sendo este passado por argumento na query string, como valor do parametro “/k”. A
pagina principal (/Default.aspx) recebe todos os pedidos com a respetiva query string, processa
o pedido desencriptando o parametro “/k”. Se o parametro existir e se for valido, o pedido ¢
processado e a pagina ¢ servida ao cliente; caso contrario serd servida a pagina inicial do
website. Esquematicamente o fluxo de informacao sera o seguinte:

/SiteGestao/Produtos/G /Default.aspx - /SiteGestao/Produtos/E
erirProdutos.aspx - proecessamento do : 07
encriptado URL encriptada ditarProduto.aspx?id=8
() o (] ()
Click no botdo editar
com PostBack para
/Default.aspx

Figura 24 - Pedido e resposta na versdo 3

6.3.1. Implementagao

Na classe MestradoEncriptacao, criada para a implementagdo do ponto 6.2, foram
desenvolvidas novas funcionalidades necessarias a esta versdo. Foram acrescentados os
seguintes métodos:

e EncodeURL - método que encripta o URL e devolve um link para o documento
inicial;

o CheckUrlEncrypted - método que verifica se existe um URL encriptado, isto é, se
comega por /Default.aspx?lk=....;

o CheckDirectAccess - método que verifica se o documento ¢ acedido diretamente.

if (!IsPostBack)
{
try
{
if (
IMestradoEncriptacao.CheckDirectAccess(
HttpContext.Current.Request.UrlReferrer.PathAndQuery.ToString()))
Response.Redirect("/Default.aspx", true);
¥
catch (Exception)
{
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Response.Redirect("/Default.aspx"”, true);

6.3.2. O problema do PostBack

Tendo em conta o comportamento do mecanismo PostBack, explicado em detalhe no

ponto 4.5, em que o formulario ¢ submetido para o proprio documento, o modo como foi
implementada esta versao e com o fluxo de informagdo existente, o PostBack torna-se
problematico. Este problema do mecanismo de PostBack do ASP.NET acontece por este ser
gerado automaticamente pela plataforma, ndo refletindo o URL que aparece na barra de
enderecos do browser. Isto €, o PostBack ao ser efetuado para a mesma pagina ird denunciar o
URL original, visto ser efetuado para a pagina (documento) com o endere¢o ndo encriptado. No
entanto, a alteracdo do comportamento dos controlos quebra o seu normal funcionamento.
Se por exemplo acedermos a pagina inicial do nosso website, os produtos sdo mostrados através
de um controlo Repeater, podendo ser visualizados em detalhe clicando num botao e através de
uma segunda pagina. Para tal, ¢ utilizada a propriedade OnltemCommand do controlo Repeater,
que permite a chamada da segunda pagina com o parametro. Utilizando o WireShark podemos
verificar o nosso problema:

Filter: | ip.dst == 10.204.1.200 and tcp.port==80 and (frame contains "GET" or 1 v | Expression... Clear Apply Save
Destination Protocol Info

10.204.1.200 HTTP GET /Default.aspx HTTP/1.1

10.204.1.200 TCP [TcP segment of a reassembled PDU]

10.204.1.200 TCP [TcP segment of a reassembled PDU]

10.204.1.200 TCP [TcP segment of a reassembled PDU]

POST /Default-Encrypt.aspx HTTP/1.1 (application/x-www-form-urlencoded)

10.204.1.200 HTTP GET /Default.aspx?1k=wkgBdGxq31ReIZBjaPuAUIWXsTBMTf 5XQ51CIh5brnvZtj+xzs/GPac9xBHLbpBXx0G3

Figura 25 - Captura de trafego na versdo 3

Na Figura 25 encontra-se a sequéncia de pedidos trocados entre o cliente e o servidor
apos o click no botao “detalhes”. O ultimo pedido (linha) mostra um GET ao enderego correto,
com o respetivo valor no pardmetro “Ik” (/Default.aspx?lk=wkgBdG...). No entanto, ¢ possivel
verificar na penualtima linha, no POST assinalado a azul, que o PostBack em vez de ser efetuado
para o URL existente no browser - /Default.aspx -, expde o URL real - /Default-Encrypt.aspx.
O mesmo problema ocorre na utilizagdo de controlos do tipo GridView, se por exemplo
utilizarmos a pagina de gestdo de categorias de produtos, que permite listar as categorias
existentes, editar, apagar e adicionar categorias. Todas as agdes nesta pagina sdo executadas
através dos eventos do tipo OnRowCommand ou na DropDownlList existente dentro desta para
a edicdo de categorias, no evento OnSelectedIndexChanged. Tal como na pagina inicial, a
utilizacao do PostBack dos controlos ASP.NET, colocam a descoberto o endereco que tentamos
ocultar, como podemos verificar na imagem 26 na coluna URL.
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Request ID Y Type Y Status l Y Method I Y Hostname

8783 xmihttprequest 200 OK  POSTiE  v3.mce-godinho.isec.pt (4 /SiteGestao/Categorias/( E 1
8779 xmihttprequest 200 OK  POSTiE  v3.mce-godinho.isec.pt (4 /SiteGestao/Categorias/( & 1
8777 xmihttprequest 200 OK  POSTiE  v3.mce-godinho.isec.pt (4 /SiteGestao/Categorias/( iE 1
8775 main_frame 2000K  GET v3.mce-godinho.isec.pt (4 /Default.aspx =1

Figura 26 - Captura de trafego quando se utiliza a gestdo de categorias

Tornou-se 6bvio que seria necessario alterar o URL de PostBack dos controlos de modo
a corrigir este problema, isto €, forcar a que o PostBack seja efetuado para o URL “camuflado”.

6.3.3. PostBack dos controlos

A primeira abordagem para solucionar este problema passou por tentar alterar o modo
como cada um dos controlos se comporta em relagdo ao PostBack. No caso de botdes e
controlos semelhantes (LinkButton e HtmlAnchor), a abordagem passou por definir a
propriedade PostBackUrl, podendo ser definido quer no controlo, quer no code behind.

<a href='<% Response.Write(MestradoEncriptacao.EncodeURL("/SiteGestao/Produtos/GerirProdutos.aspx"));
%>"'>Gerir Produtos</a>

A abordagem a este tipo de controlos ¢ simples, visto permitirem a utilizagdo desta
propriedade. No entanto, este tipo de controlos sdo dos mais simples que existem na plataforma
ASP.NET. Os maiores problemas surgem quando se trata de controlos mais complexos, como
por exemplo do tipo GridView.

Na area de cliente, a pagina de entrada mostra um histérico das encomendas do mesmo.
Esta pagina ¢ constituida por uma GridView que lista este referido historico. Nesta pagina ¢
introduzido um botdo para permite visualizar os detalhes de uma determinada encomenda
através do evento OnRowCommand.

6.3.4. Evento OnRowCommand

Este website utiliza inimeras vezes o controlo GridView, sendo este um dos controlos
mais frequentemente utilizados em websites desenvolvidos em ASP.NET. Como tal, torna-se
importante detalhar o tratamento do evento OnRowCommand, evento que ¢ essencial para o
funcionamento das GridViews. Este ¢ o evento gerado quando se clica dentro de um botdo
contido pela GridView, permitindo indicar por parametro um comando, o qual ¢ utilizado para
distinguir quais as instru¢des a serem executadas por um botdo especifico. O procedimento
costuma ser implementado através da instrucdo Switch, que permite um conjunto de
comparagdes, que sao os varios comandos que implementados (que nao sdao mais do que um
conjunto de strings que de forma sugestiva costumam ser: inserir, editar ou apagar).
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protected void GridViewHistorico_OnRowCommand(object sender, GridViewCommandEventArgs e)
{

this.Form.Action = HttpContext.Current.Request.Url.PathAndQuery;

switch (e.CommandName.ToString())

{

case "Detalhes":

Response.Redirect(MestradoEncriptacao.EncodeURL(string.Format("/ContaUtilizador/Encomendas.aspx?valu
e={0}", e.CommandArgument.ToString())));
break;

E mais fécil se descrevermos o fluxo de dados, verificando o percurso desde a pagina
das encomendas, o clicar no botdo, até a pagina onde se mostra ao utilizador os pormenores de
uma encomenda. O fluxo de dados ¢ descrito na figura 27.

/ContaUtilizador/Default.aspx /ContaUtilizador/Default.aspx

* GridView com o botdo "Detalhes" e * No evento OnRowCommand é
evento OnRowDataBound. O id da enviada a pagina inicial com o URL

/ContaUtilizador/Encome
ndas.aspx?value=1

* A pagina mostra os detalhes

encomenda é enviado como da pagina dos detalhes da da encomenda 1.

argumento. encomenda e com o id na
QueryString.

Figura 27 - Fluxo de dados para visualizar a encomenda com o id 1

O resultado da interacdo com o utilizador sera o descrito na figura 28.

FNCOMFNDA NI DF 26 NF NOVFMBRO DF 2014

26/11/2014 16:53:37
26/11/2014 17:39:16 (I 55BROTHER

HIPSET INTEL G411 SK775 1333/DDR3/MATX - P5GA1T-M LX

Figura 28 - Resultado de se selecionar a visualizagdo de uma encomenda

Embora no browser os enderegos estejam mascarados, a verdade ¢ que uma analise do
trafego mostra que um potencial atacante tem acesso a parte do histoérico da navegagdo.
Utilizando a extensdo Web Sniffer do Chrome, € possivel verificar a resposta do browser ao
clique no botdo; podemos confirmar o resultado na figura 29.

Request ID Y Type - Y Time - Y Status I Y Method I Y Hostname Request Headers Response Headers
50784

main_frame 14:44:56 (229ms) 200 OK GET v3 mce-godinho.isec pt (& /Default.aspx - ) 7 e 11

50783 xmihttprequest  14:44:56 (39ms 200 OK POST =  v3.mce-godinho.isec.pt 4 /ContaUtilizador/Default.aspx

Figura 29 - Resultado do Web Sniffer quando se seleciona Ver detalhes'de uma encomenda

Podemos verificar que, apds o evento de resposta ao clique no botdo de detalhes, o
utilizador € enviado para a pagina principal (na imagem como pedido com o /D 50784), mas o
PostBack que trata do evento do botdo, pde a descoberto o pedido, através de POST de
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informacdo para o servidor, na imagem como pedido com o /D 50783. Do mesmo modo,
utilizando uma ferramenta de anélise de trafego de rede, neste caso o WireShark, obtemos o
seguinte trafego entre o PC do utilizador e o servidor:

Filter: | ip.addr == 10.204.1.200 v | Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info
12 1.78832400192.168.120. 82 10.204.1.200 TCP 1246 [TCP segment of a reassembled PDU]
78848900 192.168.120. 82 10.204.1.200 HTTP 1772 POST /Contautilizador/Default. aspx?lk=kvaE+0TkevU602w0sfuUCyII5T417pm6FjPTR134
14 1.7901760010.204.1.200 192.168.120.82 TCP 60 80-12171 [ACK] Seq=1 Ack=2911 wWin=256 Len=0
15 1.8101640010.204.1.200 192.168.120.82 HTTP 649 HTTP/1.1 200 oK (text/plain)
16 1.81950600192.168.120. 82 10.204.1.200 HTTP 1107 GET /Default.aspx?1k=nzn5EEC6rnKZDVsay3yX/xxvyxj1y2H73Cx18B8+zNCTRKtuUtj1PYIAB:
17 1.8707690010.204.1.200 192.168.120. 82 TCP 60 80-12171 [ACK] Seq=596 Ack=3964 Win=252 Len=0

Figura 30 - Resultado do WireShark quando se selecciona Ver detalhes'de uma encomenda

Podemos concluir que a utilizacao deste tipo de evento em controlos do tipo GridView,
ndo permite a ocultagdo dos dados de navegacdo, tornando impossivel assegurar a pretendida
confidencialidade do histérico do utilizador, que se tenta implementar nesta dissertagao.

6.3.5. Evento OnRowDataBound

No ponto anterior verificou-se que a utilizagcdo do evento OnRowCommand nao permite
ocultar a navegacdo devido ao mecanismo de PostBack dos botdes que se encontram
incorporados em controlos do tipo GridView. No entanto, ¢ possivel alterar o endereco do
PostBack do botao de modo a tentar solucionar este problema, utilizando o método do ponto
6.2 para encriptar o endereco, e construindo a query string com o ID de cada. Ao gerar a
informacao de cada linha da GridView, quando os seus dados sao preenchidos, pode realizar-se
esta operacao, alterando deste modo o botdo “BtnDetalhes” modificando o endereco para o
qual este efetua a submissao dos dados. O tratamento do evento OnRowDataBound passa entao
a ser o seguinte:

protected void GridViewHistorico_OnRowDataBound(object sender, GridViewRowEventArgs e)
{
if (e.Row.RowType == DataControlRowType.DataRow)
{
DataRowView drv = (DataRowView)e.Row.DataItem;
LinkButton btnSelect = ((LinkButton)e.Row.FindControl("BtnDetalhes"));
btnSelect.PostBackUrl =
MestradoEncriptacao.EncodeURL(string.Format("/ContauUtilizador/Encomendas.aspx?value={0}",
drv["id"].ToString()));
¥

Apos esta alteracdo, quando se tenta verificar os detalhes de uma das encomendas, ¢
possivel verificar que ¢ efetuado o PostBack mostrando corretamente o detalhe da encomenda.
Verifica-se também, tanto pelo Web Sniffer como pelo WireShark, que a navegagao € ocultada
corretamente, sendo apenas visivel o acesso a pagina principal do website (/Default.aspx), como
podemos verificar pelas figuras 31 e 32.
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RequestID Y Type - Y Time - Y Status I Y Method I Y Hostname Request Headers Response Headers

x 939 56490 main_frame 16:16:41 (222ms) 2000K  POST!=  v3mce-godinhoisecpt (4 /Defaultaspx = %) 9 G
x 939 56488 stylesheet (cache) 16:16:36 (17ms) 200 OK GET v3.mce-godinho.isecpt (4 /css/iquery dataTables min.cs =7 e 10
x 939 56487 main_frame 16:16:35 (768ms) 200 OK GET v3mce-godinho.isecpt (4 /Defaultaspx = )7 e

Figura 31 - Resultado do Web sniffer apos altera¢do do OnRowCommand

Filter: | && (http.requestmethod == "GET" || http.requestmethod == "POST") v | Expression... Clear Apply Save
0. Time Source Destination Protocol Length Info
49 2.16095300192.168.120. 82 10.204.1.200 HTTP 1107 GET /Default. aspx?Tk=gSv/BWEWWNGV/VEHXHPkmOfFObboDa7NY5wEXDS2gkJz/j+fhLf6veTy
144 4.38700800192.168.120. 82 10.204.1.200 HTTP 2708 POST /Default. aspx?1k=saCYHb5XudBroPYSHv6muzrgbUINCOPTVA7UELTYr 550MUMQGBEwWGD

Figura 32 - Resultado do WireShark apos alteracdo do OnRowCommand

Na inser¢ao de produtos, esta situacdo foi resolvida através da utilizacdo de um
UpdatePanel e colocagao do conteido do formulério dentro deste. Deste modo, a plataforma
assegura o correto PostBack, embora simplificado por se tratar de um PostBack parcial da
pagina. No entanto, novo problema: o controlo FileUpload (utilizado para carregar a imagem
do produto) deixa de funcionar corretamente. Foi necessario adicionar ao UpdatePanel, um
Trigger, associado do botdo de submissdao do produto.

<Triggers>
<asp:PostBackTrigger ControlID="btInsertProd" />
</Triggers>

6.3.6. PostBack da pagina completa

Numa péagina ASP.NET ao ser gerada para o cliente, isto €, ao ser gerado o HTML de
resposta ao pedido do browser, é incorporado um elemento do tipo form, que envolve o
contetido do corpo da pagina e que indica o enderego para onde deve ser submetido o conteudo.
Neste ponto foi verificado algo bastante importante: qualquer tentativa de ocultacdo do URL
teria obrigatoriamente de passar por alterar o endereco de submissdo do formulario, caso
contrario, o URL original é incluido no HTML e legivel por qualquer interveniente. E possivel
verificar este problema através da propriedade action do elemento form.

<body class="1-body headertype_sticky headerpos_top">

<form method="post"
action="SiteGestao/Categorias/GerirCategorias.aspx?1k=kTIwXJI15hWNnNuaXnX3y%2fpDvOsro92paRxtpua747VNY
iKsLiDxeQykEG2PSWYn7Ihg9pfjnWPjiVOQl6LNINSFIkd5W7dUCeuZTxGYIkk8%3d" id="formMain">

O modo de alterar o URL do formuldrio tem de ser efetuado no evento Page Load, isto

¢, mal a pagina ¢ gerada, com o seguinte comando:

Form.Action = HttpContext.Current.Request.Url.PathAndQuery;
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Tomando esta opgdo, partiu-se para a implementacdo da solucdo desta versdo.
Infelizmente e mais uma vez, o modo como a plataforma ASP.NET gera o cdodigo, limita a
implementagdo das opg¢des de PostBack e de reagdo a eventos.

Tomando como exemplo a pagina de edigdo de um produto: o seu fluxo normal de dados
seria um PostBack para o proprio documento, que trataria do evento do clique do botdo,
alterando os dados na base de dados. Uma simples analise de trafego confirma o normal
funcionamento, como se verifica na figura 33.

Y Type . Y Time - Y Status I Y Method l Y Hostname
85526

main_frame 22:01:18 (64ms) 2000K POST!=® v2mce-godinhoisecpt (& /SiteGestao/Produtos/EditarP = 1

Figura 33 - Resultado do PostBack obtido por Web Sniffer

De forma esquematica, o comportamento de uma pagina em ASP.NET sem as altera¢des
realizadas no ambito desta dissertacdo, teria o fluxo de dados descrito na figura 34.

SiteGestao/Produtos/EditarProduto.aspx

SiteGestao/Produtos/EditarProduto.aspx

* O evento Click do botdo é responsavel por
actulizar o contetido da base de dados.

* Ao clicar no botao Alterar o form ¢
submido e os seus dados s3o enviados para a
proprio documento, sendo despoletado o

evento Click do botdo.

Figura 34 - Fluxo de dados do PostBack de uma pagina ASPNET

Com as alteragdes implementadas nesta dissertacdo, como o enderego de submissao do
formulério, o fluxo de dados sera o descrito na figura 35.

/SiteGestao/Produtos/Editar
Server.Resp Produto.aspx
onse

/SiteGestao/Produtos/Edi
tarProduto.aspx Post

/Default.aspx

* Ao clicar no botdo Alterar
o form € submido e os
seus dados sdo enviados
para a proprio documento,
sendo despoletado o
evento Click do botdo.

* Nesta pagina ja perdemos
os dados submetidos, logo
a actualizagdo nao
funciona e o Click do
botdo de nada serve.

* No Page_Load na
tentativa de detectar um
PostBack este ndo existe.

* O que existe ¢ um Post
para esta pagina.

J J

Figura 35 - Fluxo de dados do PostBack apos a alteragdo no Page Load

Como se pode verificar pelas figuras 34 e 35, a alteracdo do endereco de submissao do
formulario € indispensavel. Numa andlise no caso de esta funcionalidade ndo ser implementada,
e em caso de quebra da encriptagdo do HTTPS, o endereco ficaria exposto no codigo HTML do
corpo da pagina.

<form method="post" action="EditarProduto.aspx?id=1" onsubmit="javascript:return
WebForm_OnSubmit();" id="formMain" enctype="multipart/form-data">
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No entanto, com esta alteragdo, ainda que na analise do trafego se verifique que se
conseguiu mascarar o trafego, as alteracdes anulam as funcionalidades dos controlos das
paginas. Com o PostBack a ser efetuado para a pagina principal do website, e posteriormente
efetuar o redirecionamento, a pagina final ndo ¢ aquela para onde foi submetido o formulario.
Deste modo, perdem-se os dados submetidos da pagina original.

Como ¢ obvio, alterando o modo como se comportam os controlos da plataforma
ASP.NET, seria de esperar que algumas funcionalidades ndo funcionassem em pleno, ou que
outras ndo funcionassem e ainda que algumas, para além de ndo funcionarem, pudessem dar
erros. A utilizagdo de eventos de paginacdo ¢ um exemplo das funcionalidades que ndo
funcionam. Na segunda versdo (no ponto 6.2) a paginagdo era efetuada sem qualquer tipo de
problema e com recurso a propriedade EnableSortingAndPagingCallbacks: no entanto esta
op¢ao apenas funciona se a GridView apenas contiver BoundFields. Se, e como € o caso desta
implementagdo, os campos tiverem sido alterados, como acontece com o elemento da imagem
em que este campo ¢ array de bytes carregado para o elemento img de HTML, a referida op¢ao
da GridView deixa de funcionar. Nesta implementagdo, quando se tenta utilizar a paginagdo da
Gridview, € possivel observar o seguinte erro na consola do hrowser:

Uncaught Sys.WebForms.PageRequestManagerServerErrorException:
Sys.WebForms.PageRequestManagerServerErrorException: Input string was not in a correct format.

ScriptResource.axd?d=DT3YJR8QaqV61-teuzOhghG20Q5yPPIOsaNvHryenZtL7jkst-
67GSq_CngDBIN9610MIE7hHPvtQ5cCfPbOYal _HJ_RzAMHeRht-
CxhXRrQbSOI8LEuKGHwm3UOFjKB28jYzEU5SLBSM_fMO37WrAqg28&t=ffffffffda74082d

A solugdo encontrada para ultrapassar este problema consistiu em carregar todos os
campos para a GridView e na utilizacao de DataTables em JQuery. No entanto, esta solugao ¢
impraticavel quando a quantidade de registos for significativa. Do mesmo modo, na utiliza¢ao
do tratamento do evento OnSelectedIndexChanged nao funciona. Nas paginas de edicdo de
utilizador ou na pagina de gestdo das categorias, para além de componentes do tipo GridView
este evento ¢ utilizado em controlos DropDownlList € CheckBox. Ao utilizarmos este evento
nos referidos controlos, podemos verificar o seguinte erro na consola do browser:

Uncaught Sys.WebForms.PageRequestManagerParserErrorException:
Sys.WebForms.PageRequestManagerParserErrorException: The message received from the server could not
be parsed.

A questdo do PostBack tornou-se problematica devido ao tempo necessario para
resolu¢do de todos os problemas que surgiram. Um dos exemplos ¢ a pagina que permite
adicionar um produto. Ao submeter o formulario o PostBack envia para o documento principal
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(/Default.aspx), ndo sendo efetuada a inser¢do na base de dados. Foram tentadas as seguintes
solugdes, sem sucesso:
e Verificagdo dos valores Page.PreviousPage, Page.PreviousPage.lsPostBack e
Request.Form; apenas este ultimo nos devolve algum contetdo;
e Alteracdo do URL de PostBack, atras descrita. O enderego de PostBack ¢ a pagina
principal sem o parametro “1k”;
e Utilizagao da propriedade PostBackUrl no botao de submissao do novo produto;
e Verificagdo no Pageload se existiu ou ndo um PostBack e tratar os dados do
formulério.

Em termos praticos a inser¢ao de produtos deixa de funcionar, mas a funcionalidade de
apagar através da GridView funciona, sem mostrar, no entanto, mensagens de aviso ao
utilizador. Outras areas da pagina também deixam de funcionar devido a esta alteragdo. O
mecanismo de PostBack em ASP.NET tem entre outras a vantagem de mostrar mensagens ao
utilizador (tal como descrito no ponto 4.5), como por exemplo mensagens de sucesso ou de erro
quando se tenta inserir um produto na base de dados.

6.3.7. Resultado da implementagao

A alteracao do mecanismo de PostBack nos controlos invalida o normal funcionamento
de controlos dos tipos GridView, DropDownlList ¢ CheckBox, nao permitindo a ocultagdo dos
dados de navegacdo e frequentemente quebrando as funcionalidades dos proprios controlos,
como, por exemplo, na funcionalidade de pagina¢do das GridViews, sendo necessario muito
mais trabalho para conseguir implementar esta funcionalidade, neste caso através de JQuery.
Embora este tipo de implementacao solucionasse o problema da ocultagdo do URL, nao pode
ser aplicada a todo o tipo de controlos e ¢ propensa a erros. E preciso ter em conta que basta
um controlo que nao tenha esta solugcao implementada para deitar por terra todo o esforgo de
ocultacdo da informagdo. Torna-se necessario procurar uma solucdo mais abrangente. A
alteracdo do PostBack do formulério da pagina também tem o efeito nefasto de ndo permitir a
normal interacdo com o utilizador e de vérias areas da pagina simplesmente deixarem de
funcionar.

Podemos concluir que esta implementagao, nao produz uma solucao viavel para os
objetivos desta dissertacdo, visto ndo s6 nao produzir a ocultagdo da navegag¢do, como em
muitos casos quebrar a funcdo da préopria pagina, para além de deixar de permitir a interagao
com o utilizador.

6.4. BeGamer V4 - HttpModule

A Implementacdo do ponto 6.2 partiu da encriptacdo dos parametros da query string.
Este trabalho exige o cuidado de encriptar todas as areas em que os /D’s sdo enviados para o
utilizador e efetuar o processo inverso quando se recebe os valores do utilizador, utilizando-os
posteriormente em pedidos efetuados as bases de dados. Se existir apenas um erro, podera ser
o suficiente para expor um /D do cliente que efetuou o pedido ao website.
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No ponto 4.1 foram referidos os elementos do pipeline do IIS e no ponto 4.2 foram
descritos os elementos HTTP Module ¢ HTTP Handler e como estes componentes intercetam
o trafego, podendo ser utilizados para processarem o seu conteudo. Nesta implementacdo, foi
construido um HTTP Module, que permita intercetar o pedido a entrada com o /D encriptado e
que o desencripte ao passar os dados para o cliente.

Para a construcdo do HTTP Module é necessario o seguinte:

e criar uma classe que implemente a interface IHttpModule, dentro da pasta
App_Code;

e registar a classe no IIS para o modulo ficar ativo. Nesta implementagdo e como
se trata de um sistema moderno, assumimos que o IIS corre apenas em modo
integrado, ao invés de versoes antigas do IIS. Para o registo do modulo é

necessdrio incluir na configura¢do da aplicag¢do no web.config:

<system.webServer>
<modules>
<add name="URLRewriter" type="URLRewriter" />
</modules>
</system.webServer>

6.4.1. Modulo URLRewriter

Ao implementar a interface iHTTPModule, ¢ obrigatorio definir os métodos /Init e
Dispose, sendo no método /nit que registamos os eventos que o nosso modulo ird escutar. Na
Figura 3 encontra-se referido (de forma incompleta) a sequéncia de eventos do HTTP pipeline,
em que o primeiro evento € o BeginRequest, sendo neste evento que se regista o modulo, através
do seguinte codigo:

public void Init(HttpApplication context)
{

context.BeginRequest += new EventHandler(Application_BeginRequest);

Esta linha de codigo determina que o método Application BeginRequest ¢ executado
quando o evento BeginRequest ¢ despoletado. Este método, construido para esta versdo, recebe
um buffer de dados e através expressdes regulares, efetua a substituicdo do contetido numérico
que se encontra apos a string “id=", este nimero ¢ o ID da base de dados, ¢ encriptado e
substituido no conteudo que ¢ enviado para o utilizador.

No ponto 2.2 ¢ descrito o mecanismo de URL ReWrite e a sua utilizacao tradicional. O
principal problema nesta implementagdo advém do facto de se utilizarem chaves que sao
geradas para cada utilizador, sendo estas guardadas na sessdo do utilizador. No decorrer desta
implementagao, percebeu-se que ¢ impossivel aceder a sessao do utilizador nos eventos iniciais

Anténio Augusto Nunes Godinho 65



EXEMPLOS DE IMPLEMENTAGOES PRATICAS

do pipeline, visto que a utilizagao deste mecanismo ¢ apenas executada no inicio da geracdo da
pagina, logo torna-se impossivel aceder a estas chaves.

BeginRequest

AuthenticateRequ
est

PostAuthenticate
Request

AuthorizeRequest

PostAuthorizeReq
uest

ResolveRequestC
ache

PostResolveRequ
estCache

MapRequestHand
ler

PostMapRequest
Handler

AcquireRequestSt
ate

PostAcquireRequ
estState

PreRequestHandl
erExecute

PostRequestHand
lerExecute

PostReleaseRequ
estState

UpdateRequestCa
che

PostUpdateReque
stCache

PostLogRequest

EndRequest

Figura 36 - Eventos da HTTP Application pipeline em que o ReWrite funciona

Na Figura 36 foi assinalado a verde os eventos em que foram efetuados com sucesso
URL ReWrite. O objetivo desta dissertagdo de mestrado ¢ utilizar chaves
diferentes/independentes por cliente, sendo esta chave gerada e guardada na sessdo do
utilizador; portanto a utilizagdo do mecanismo de URL ReWrite por si s6 ndo cumpre 0 nosso
objetivo. No entanto, a sessdo do utilizador apenas fica disponivel no evento
AcquireRequestState, assinalado a vermelho na Figura 36, sendo demasiado tarde para se alterar

o mapeamento dos URLSs, tornando o uso do URL ReWrite e desta implementagdo impossivel.

6.4.2. Implementacdo com chave fixa

Para ser possivel testar este tipo de implementagdo que podera ser utilizada numa noutra
circunstancia, criou-se um campo na configura¢do do projeto com uma chave que foi gerada e
gravada no ficheiro web.config.

<appSettings>
<add key="EncKey" value="HA6]1$j{%"2)" />
</appSettings>

O modulo criado processa o stream de dados, utilizando expressdes regulares para
verificar se existem pardmetros com o padrio “id=NUMERO-INTEIRO”, substituindo o
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numero inteiro por uma string encriptada, como referido na Versdo 3. Tal como na referida
implementagao, os controlos ndo reagem corretamente aos eventos de PostBack.

Nao foi impossivel colocar esta implementagdo em funcionamento, mesmo abdicando
da necessidade da utilizagdo de chaves dinamicas, o que por si s6 ja invalidaria qualquer solugao
encontrada. Do mesmo modo, foi decidido abandonar a tentativa de implementagao através de
um HTTP Handler (seria a Versao 5), visto que os mesmos problemas que se encontraram na
implementagao com um modulo seriam os mesmos problemas com um HTTP handler.

6.5. BeGamer V6 - Routing

A impossibilidade do normal funcionamento dos controlos e utilizagdo do URL
encriptado nas versdes anteriores, € tendo em conta o objetivo da ofuscagdo da navegagao,
deram origem a ideia de utilizar a funcionalidade de Routing para atingir este objetivo,
funcionalidade descrita no ponto 4.9.

Por norma, as rotas sdo adicionadas através do evento Application Start no ficheiro
Global.asax. Esta abordagem permite que as rotas estejam disponiveis quando a aplicagdo ¢é
iniciada. O exemplo seguinte demonstra uma rota a ser adicionada que define dois parametros
enviado por query string, com os nomes action e categoryName. Os pedidos para o URL com
este padrdo sdo enviados para a pagina que existe com o nome Categories.aspx (Microsoft,
2015b):

protected void Application_Start(object sender, EventArgs e)

{
RegisterRoutes(RouteTable.Routes);
¥
public static void RegisterRoutes(RouteCollection routes)
{
routes.MapPageRoute("",
"Category/{action}/{categoryName}",
"~/categoriespage.aspx");
¥

6.5.1. Implementagao

Nas diferentes versoes da implementagao pratica desta dissertagdo, foram testadas varias
hipoteses que utilizam chaves de encriptagdo geradas para cada utilizador, quando este inicia a
navegacdo no website (descrito no ponto 6.2). Utilizando o Routing, foi tentada uma
implementagdo com o mesmo efeito da implementacao do ponto 6.3. O seu objetivo € encriptar
o URL relativo (URL sem o dominio, mas com a query string) e acrescentar a extensao .aspx.
A extensdo ¢ acrescentada de modo a que o pedido seja encaminhado para o HTTP handler que
processa os documentos .aspx, sem a necessidade de forgar o reencaminhamento do pedido.
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19 pedido

classe
CryptoLibrary

Primeira vez que um utiliza
entra no site:

* Gera as rotas encriptadas
* Envia /Default.aspx para o
utilizador

Figura 37 - Fluxo de dados utilizando Routing e encriptagdo

6.5.2. Encriptacao

Quando o utilizador inicia a navegagdo no website, ¢ verificada a existéncia de uma
sessdo valida e de uma chave de encriptacdo que se encontra guardada na sessdo. Caso esta ndo
exista, € pressuposto que o utilizador estd a iniciar a sua navegagdo no website, como tal, é
gerada uma chave de encriptacio. E neste ponto, e imediatamente apos a geragdo da chave do
utilizador, que ¢ definido o Routing, isto €, que sdo criadas as rotas do utilizador.

public static String EncryptKey()
{
if (HttpContext.Current.Session["Key"] == null)
{
HttpContext.Current.Session["Key"] = Membership.GeneratePassword(12, 4);
AdicionairRouting();
¥
return HttpContext.Current.Session["Key"].ToString();
}

A implementacdo da encriptacdo nesta dissertacdo, desde a sua versdo 3, utiliza um
mecanismo chamado salt (sal), que ¢ um conjunto de bytes que sdo introduzidos no algoritmo
para gerar as strings encriptadas, sendo gerado um sal/ diferente para cada chave, tal como
referido na Figura 14. O resultado final da utilizagdo destes bytes a gerar contetido encriptado,
¢ que, mesmo quando ¢ utilizada a mesma chave em conjunto com o mesmo conteudo a
encriptar cem vezes consecutivas, ¢ possivel obter cem resultados diferentes. Como € dbvio
tratando-se de um algoritmo de encriptacdo de chave simétricas, o resultado da desencriptagao
¢ 0 mesmo para todos os resultados que saem do algoritmo da encriptagdo. Este ¢ um grande
problema no inicio desta implementagdo: ¢ que ao serem geradas as rotas, ¢ necessario que o
endereco a que o utilizador acede esteja registado nas rotas, de modo a que o pedido seja
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encaminhado para a pagina de destino. Se o resultado da encriptagdo for diferente a cada
iteracdo, o resultado ¢ completamente imprevisto € nunca ird resultar com sucesso. Se por
exemplo, ao ser encriptado duas vezes o endereco “/Autenticacao/Login.aspx” o resultado de
saida ¢ diferente das duas vezes, isto quer dizer que o /ink na pagina entregue ao utilizador, sera
diferente da rota existente que permitir aceder a essa pagina. O utilizador ao tentar aceder ao
link que existe na pagina ocorre um erro do tipo 404 (not found). E, portanto, necessario alterar
o mecanismo de encriptacdo de modo a que, para uma mesma string de entrada, em conjunto
com uma mesma chave, a saida seja sempre igual.

6.5.3. Caracteres permitidos no URL

Como esta a ser utilizado um algoritmo de encriptacdo, a string da saida gera todo o tipo
de caracteres e a alguns destes nao € permitida a sua utilizagdo no URL. As RFCs 1738 (Request
for Comments 1738 - Uniform Resource Locators (URL)) e RFC 3986 (Request for Comments
3986 - Uniform Resource Identifier (URI): Generic Syntax) descrevem o conjunto de caracteres
que sao permitidos, € aqueles que sdo considerados reservados. Existem caracteres reservados
que quando utilizados resultam em erros do tipo 404. A utiliza¢ao do caracter °/’ indica uma
pasta, também introduzindo erros do mesmo tipo, por pesquisa de documentos em pastas nao
existentes, impossibilitando esta implementagao.

Nao seria correto, implementar um algoritmo de encriptacdo com desempenho esperado
de ocultacdo do contetido original € a0 mesmo tempo restringir o numero de caracteres que a
sua saida poderia conter. Este tipo de restricao diminui a robustez do mecanismo de encriptagao,
mas € imperativa para esta implementagao. O resultado final foi correr uma simples substitui¢ao
de caracteres na string de saida, de modo a que estes caracteres nao sejam por ela contida.

//Encriptacao
return CipherUtility.Encrypt<AesManaged>(plainText, HttpContext.Current.Session["Key"].ToString(),
"salt").Replace("/", "~").Replace("+", "-");

//Desencriptacao

ciphertext = ciphertext.Replace("~", "/").Replace("-", "+");

return CipherUtility.Decrypt<AesManaged>(ciphertext, HttpContext.Current.Session["Key"].ToString(),
"salt");

Do mesmo modo ¢ impossivel encriptar o URL completo incluindo a query string, na
edi¢do de produtos: na edi¢do de produto o /D ¢ encriptado e enviado por query string.
Originalmente o codigo era:

String encrypt_id = MestradoEncriptacao.Encrypt(ProdutosGrid.DataKeys[rowIndex]["id"].ToString(),
BeGamer.GetSessionKey());
Response.Redirect("/SiteGestao/Produtos/EditarProduto.aspx?id=" + encrypt_id, true);
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Esta implementacao apenas poderia funcionar se todos os resultados com os diversos
ID’s fossem adicionados as rotas. Por exemplo, o produto final da encriptacdo dos URLs
EditarProduto.aspx?id=123 e EditarProduto.aspx?id=456 ¢ totalmente diferente, sendo
necessario que a parte da query string seja adicionada a parte comum do URL e que deste modo
exista na lista de rotas. A opc¢do final recaiu por encriptar as duas partes (URL e query string)
de forma independente, juntando as duas para formar o URL final. O exemplo seguinte ¢
utilizado na gestao de produtos, quando se clica no botdo editar produto:

String encrypt_id = CryptolLibrary.Encrypt(ProdutosGrid.DataKeys[rowIndex]["id"].ToString());
Response.Redirect(CryptoLibrary.EncodeURL("/SiteGestao/Produtos/EditarProduto.aspx")+"?id=" +
encrypt_id);

Deste modo, a parte referente aos parametros da query string como que sdo encriptados
duas vezes. Uma primeira vez tal como no ponto 6.2, e uma segunda vez o URL completo com
a query string.

6.5.4. Definicao de rotas

Como mostrado na Figura 37, a adi¢do de rotas ¢ efetuada no instante em que ¢ gerada
a chave de encriptacdo. O método que gera a password de encriptagdo ¢ chamado diretamente
em todas as paginas, através da Master Page do website e indiretamente em todas as paginas,
visto que varios outros métodos e/ou sec¢des das paginas, necessitam da password e acabam
por chamar o método que a vai gerar. O método que gera as rotas efetua uma listagem de todos
os ficheiros com a extensdo .aspx existentes na aplicagdo web, efetuando o seu mapeamento. E
um método recursivo, que percorre todos os diretorios e para cada um dos documentos
encontrados gera a rota. O método seguinte foi o desenvolvido:

private static void GetFiles(DirectoryInfo info)

{
foreach (DirectoryInfo infol in info.GetDirectories())
{
GetFiles(infol);
¥

foreach (FileInfo finfo in info.GetFiles())
{
if (finfo.FullName.EndsWith(".aspx"))

{
String urlClear = "/" + finfo.FullName.Substring(IniStr).Replace("\\", "/");
var charsToRemove = new string[] { " ", "/", ".aspx" };
String routeName = urlClear;
foreach (var c¢ in charsToRemove)
{
routeName = routeName.Replace(c, string.Empty);

}

RouteTable.Routes.MapPageRoute(routeName, EncodeURL(urlClear), "~/" + urlClear);
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O modo como o nome de cada uma das rotas ¢ gerado, ¢ o caminho completo para o
ficheiro mais o seu nome, sem a sua extensao e¢ sem caracteres especiais. Exemplo de rotas

geradas:
Nome Endereco
AutenticacaoLogin /Autenticacao/Login.aspx
SiteGestaoAdminUserApagar /SiteGestao/Admin/UserApagar.aspx
SiteGestaoProdutosEditarProduto /SiteGestao/Produtos/EditarProduto.aspx

Tabela 4 - Defini¢do dos nomes das varias rotas

O primeiro problema encontrado vem da dificuldade de ser necessario efetuar uma
verificagdo das rotas existentes. O ASP.NET ndo permite efetuar facilmente debug das rotas
existentes ou até simplesmente o oufput numa pagina das rotas existentes e das suas definigdes.
Para tal foi implementada uma pagina (http://v6.mce-godinho.isec.pt/ListarFiles.aspx) que
mostra para uma determinada sessao, a chave de encriptagdo e os comandos enviados para a
plataforma para defini¢do das rotas. Foi instalada uma aplicagcao chamada Glimpse, que ¢ uma
plataforma que permite efetuar diagnosticos a plataforma ASP.NET, tornando-se util para este
trabalho, sendo apenas utilizada para permitir obter alguma informacdo sobre as rotas
existentes.

6.5.4.1. Problema da duplicacdo de rotas

Quando um segundo cliente efetua o seu primeiro pedido ao website, verifica-se que as
rotas para ele definidas ndo funcionam, quando este tenta aceder aos enderecos encriptados que
lhe sdo gerados, ¢ gerado um erro 404. Foi possivel perceber que as rotas a partir do primeiro
utilizador ndo eram definidas. Este problema deriva de ndo puderem existir duas regras com o
mesmo nome. Como tal sera necessario criar rotas univocas para cada utilizador. A solugdo
encontrada, consistiu em gerar uma pequena chave para cada cliente que se liga ao website,
juntando esta chave ao nome de cada rota, criando assim nomes diferentes para cada utilizador.

HttpContext.Current.Session["ClientID"] = Guid.NewGuid().ToString();

RouteTable.Routes.MapPageRoute(routeName + Session["ClientID"], EncodeURL(urlClear), "~/" +
urlClear);

6.5.4.2. Polui¢ao das rotas

Apos alguns pedidos de varios utilizadores, € possivel verificar que existem rotas de
utilizadores que ja abandonaram o website, as rotas adicionadas no inicio da sessdo do
utilizador, permanecem ativas e nao sao retiradas.
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E necessaria a criagdo de um mecanismo de identificacdo das rotas, que permita
identificar e eliminar as rotas dos utilizadores que ja abandonam o website e que, portanto, ja
ndo sdo requeridas. Deste modo, foi alterado o nome das rotas (que ja tinham sido alteradas no
ponto anterior) de modo a que sejam identificadas com maior facilidade. A solugdo encontrada
foi a de alterar o nome de cada rota, juntando o /D da sessdo do utilizador:

RouteTable.Routes.MapPageRoute(routeName + HttpContext.Current.Session.SessionID,
EncodeURL (urlClear), "~/" + urlClear);

Para retirar as rotas desnecessarias existiam duas hipoteses distintas:

e [terar pelas sessoes existentes e verificar as rotas que contém ID's se sessoes que ja ndao
estdo ativas, implementando um mecanismo que corra ciclicamente.
e Limpar as rotas de um utilizador quando este abandona o website.

A segunda opcao ¢, sem duvida, a op¢ao mais logica. O modo pratico de o implementar
serd quando as rotas deixam de ser necessarias, isto €, quando o utilizador abandona o website
ou quando a sua sessao expirar. Devera ser no evento relativo ao fim da sessao que esta logica
vai ser implementada. Entdo, no ficheiro Global.asax e no evento Session End, ¢ implementado
o método que ird retirar as rotas, sendo idéntico ao que as adiciona, apenas mudando a linha
que as adiciona para o codigo que efetua a sua remocgao, pelo seu nome:

void Session_End(object sender, EventArgs e)

{

RemoverRouting();

}

RouteTable.Routes.Remove(RouteTable.Routes[routeName + HttpContext.Current.Session.SessionID]);

O modo de resolu¢do deste problema exige a defini¢ao no ficheiro web.config, do modo
de estado de sessdo /nPRoc. Este ¢ 0 modo por omissao, € 0 Gnico que permite 0 acesso aos
eventos Session _End e Session_OnEnd:

<sessionState timeout="60" mode="InProc" />

6.5.5. Analise de trafego

Apos a alteracao do website de modo a suportar os URLs encriptados, foi efetuado um
teste de navegacdo do website e respetiva captura de trafego para verificar o sucesso desta
implementagdo. O resultado a andlise de trafego ¢ a seguinte:
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Source Destination Protocol Length Info
192.168.120.77 10.204.1.200 HTTP 1086 GET /v45wi7KHaNdyZ-TamnjXYMXTEOLYhiSREVVIX1kpwEYFrGY2PW3sSv]TUZWAF6-3kcH6724twagC~nT6g4GgFzdPhy1bvyaG6C7wHs
192.168.120.77 10.204.

.200 HTTP GET /v45wi7KHaNdyZ-TamnjXYGQnQpBskjvT6d1pX~jurbwIzzkplTjHjizMpuswGht jRpfzfD78PobhvyyESpx4FA==. aspx HTTP/1.1
192.168.120.77 10.204. HTTP 978 GET

1

1

1.200 /v4 5Wi7KHaNdyZ -TamnjXYGpH-v92aMd-Dnux1yY8aE SNUAOKNX1-ZeRIsGqf vuPno9uskR4ZzYy1oMqWL i0GVA==. aspx HTTP/1.1
192.168.120.77 10.204.1.200 HTTP 1113 GET /v45wi7KHaNdyZ-TamnjXYGpH-v92aMmd-Dnux1yY8aE7 1nRX~~jxBR33UenD0OBkVsIEkwUy238pplQk1RuzhQo6vdnl6GMpm6ulvdy )
192.168.120.77 10.204.1.200 HTTP 891 POST /v45wi7KHaNdyZ-TamnjXYGpH-v92amd-DnuUx1lyY8aE7 1nRX~~jxBR33UenDOBkVSsIEkwUy218pplQklRuzhQo6vdnl6GMpm6ulvdy.
192.168.120.77 10.204.1.200 HTTP 1089 GET /v45wi7KHaNdyZ-TamnjXYGpH-v92amMd-DnUx1yY8aE7br-S-QRaF6rI70QApyImS. aspx HTTP/1.1
192.168.120.77 10.204.1.200 HTTP 1113 GET /v45wi7KHaNdyZ-TamnjXYGpH-v92aMd-Dnux1yY8aE7 1nRX~~jxBR33UenD0BkVsIEkwUy218pp1Qk1RuzhQo6vdni6GMpm6ulvdy)
192.168.120.77 10.204.1.200 HTTP 1113 GET /v45wi7KHaNdyZ-TamnjXYGpH-v92amMd-DnUx1yY8aE SNUAOKNXT-ZeR1sGqf vuPno9uUskR4ZzYy1oMQWL10GVA==. aspx HTTP/1.1
192.168.120.77 10.204.1.200 HTTP 897 GET /pDefault.aspx HTTP/1.1
192.168.120.77 10.204.1
192.168.120.77 10.204.1
192.168.120.77 10.204.1

.200 HTTP 897 GET /v45wi7KHaNdyZ-TamnjXyGQnQpeskjvTed1pX~jurbwizzkplTjHjizMpuswGht jRpfzfD78PobhvyyESpx4FA==. aspx HTTP/1.1
.200 HTTP 978 GET /v45wi7KHaNdyZ-TamnjXYGpH-v92aMd-Dnux1lyY8aE SNUAOKNX1-ZeRIsGqfvuPno9uskR4ZzYy1oMqwL10GVA==. aspx HTTP/1.1
.200 HTTP 978 GET /v45wi7KHaNdyZ-TamnjxyGQnQpeskjvTed1pX~jurbwizzkplTjHjizMpuswGht jRpfzfD78PobhvyyESpx4FA==. aspx HTTP/1.1

Figura 38 - Captura de trdfego na versdo 6

E possivel verificar que todos os pedidos e respostas sdo efetuados de e para enderecos
encriptados de forma correta, como se pode verificar pela captura de trafego. O seu
funcionamento ¢ o mais transparente de todas as implementagdes até agora tentadas, com o
PostBack a funcionar sem problemas. Do mesmo modo, quando se observa o cddigo fonte da
pagina, € possivel observar que o endereco de PostBack do formulario estd devidamente
ocultado:

<body class="1-body headertype_sticky headerpos_top">

<form method="post"
action="./373kYKBNjV7Fahe63]yzTCGcPs12s8vUbpodExph9q@VBBEprIhUMOAnYc~gkNbbiaGdn2YYBz70aXKtDzc7xQ==.a
spx" id="formMain">

No entanto, e este ponto € critico na implementacao desta dissertacao, ¢ necessario ter
em conta que, quando uma rota existe, esta existe para qualquer cliente que aceda ao website;
mesmo que possua uma chave de encriptacdo diferente poderd aceder a uma pagina através de
uma rota existente e que tenha sido gerada para outro cliente. Serd entdo necessario criar um
mecanismo que permita verificar se uma rota pertence ao cliente que estd a aceder a uma pagina.

6.5.6. Restricao rota-cliente

Como foi exposto no ponto 6.5.4, a manipulagao de rotas em ASP.NET ¢ um processo
complicado, embora a sua adi¢do seja facil, ndo existe uma forma de iterar pelas rotas
existentes. O seu acesso ¢ complicado visto existir uma indexagdo interna para a plataforma e
ndo para o utilizador. Existem algumas ferramentas que o poderiam permitir, mas apenas
funcionam em ASP.NET MVC (Roth, 2015). No entanto existem algumas implementagdes
(Haack, 2008) que permitem alterar o modo como as rotas sao definidas, permitindo consultar
se uma rota existe. Deste modo, foi alterado o modo de defini¢do de rotas, passando a ser
efetuada através da instru¢do MapPageRouteWithName, que adiciona a rota e permite a
utilizacdo do método GetRouteName nas restantes paginas, o que ird colmatar a lacuna que
existia na anterior implementagao.

public static void MapPageRouteWithName(RouteCollection routes, string routeName, string routeUrl,
string physicalFile, bool checkPhysicalUrlAccess = true,

RouteValueDictionary defaults = default(RouteValueDictionary), RouteValueDictionary
constraints = default(RouteValueDictionary), RouteValueDictionary dataTokens =
default(RouteValueDictionary))
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if (dataTokens == null)
dataTokens = new RouteValueDictionary();

dataTokens.Add("route-name", routeName);
routes.MapPageRoute(routeName, routeUrl, physicalFile, checkPhysicalUrlAccess, defaults,
constraints, dataTokens);

¥
public static string GetRouteName(RouteData routeData)
{
if (routeData.DataTokens["route-name"] != null)
return routeData.DataTokens["route-name"].ToString();
else return String.Empty;
¥

A utilizag¢do destes métodos permite que seja possivel dentro de cada pagina verificar
se a rota que orienta o pedido para aquela pagina, contém o /D da sessdo do utilizador. Para
efetuar este processo foi acrescentado o seguinte codigo a cada pagina:

if (!CryptolLibrary.GetRouteName(this.RouteData).Contains(Session.SessionID))

{

Server.Transfer("/Default.aspx");

Esta solucao, sendo necessaria a sua repeticdo por todas as paginas do website, ¢ uma
solugdo eficaz, mas pouco elegante. Deste modo, foi acrescentado a master page do website o
seguinte codigo:

if
(!CryptoLibrary.GetRouteName(HttpContext.Current.Request.RequestContext.RouteData).Contains(Session.
SessionID))

{

Server.Transfer("/Default.aspx");

Infelizmente este cddigo ndo produziu os resultados esperados. Sem qualquer tipo de
output para o programador e sem possibilidade de verificar o que se passou de errado o website
deixou de responder. Ao observar o servidor onde corre o website foi possivel observar que o
processo w3wp.exe produziu um erro e no EventViewer do servidor é também possivel observar
que foi originado um erro.
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Application Number of events: 137 (!) New events available

Level Date and Time Source

(@) Information 21/12/2015 13:36:27 Windows Error Reporting
! [Error 21/12/2015 13:36:27 Application Error

0 Error 21/12/2015 13:36:27 .NET Runtime

©cror 21/12/2015 13:36:27 ASP.NET 4.0.30319.0

(@) Information 21/12/2015 13:31:52 MSSQLSGODINHODB

@ Information 21/12/2015 13:21:51 MSSQLSGODINHODB

(i) Information 21/12/2015 13:11:51 MSSQLSGODINHODB

/1, Warning 21/12/2015 13:08:28 ASP.NET 4.0.30319.0

Event 1000, Application Error

General | Details

Faulting application name: w3wp.exe, version: 8.5.9600.16384, time stamp: 0x5215df96
Faulting module name: KERNELBASE.dII, version: 6.3.9600.18007, time stamp: Ox55c4c341

Figura 39 - Event Viewer do servidor onde corre o 11S

Deste modo, ndo existe alternativa para além de efetuar a verificagdo em todas as
paginas existentes no projeto, e cada vez que uma nova pagina for acrescentada ¢ necessario
adicionar as linhas de cddigo respetivas.

Nesta implementagdo, devido as rotas que vao sendo retiradas apds a sessdo expirar,
existem varias situagdes em que € possivel ocorrer erros do tipo 404. De modo a evitar este
problema, tornou-se mais simples contornar a questao, e utilizar a pagina inicial como a pagina
especifica deste erro, para onde os utilizadores sdo encaminhados quando este tipo de erro
ocorre.

<customErrors mode="RemoteOnly" defaultRedirect="~/Default.aspx">
<error statusCode="404" redirect="~/Default.aspx" />
</customErrors>
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7. Conclusao

Esta dissertagdo teve como objetivo o estudo de vérias tecnologias de seguranca, através
da construg¢do de um website que implementasse € que permitisse protecdo da privacidade do
utilizador e ocultagdo da navegagdo. Alguns dos mecanismos utilizados, poderdo ser
considerados apenas como boas normas de seguranca a serem implementadas num website de
e-commerce, outros serdo o seu aprofundar. As varias versdes desenvolvidas tentam
implementar estes mecanismos, partindo do pressuposto que o tunel SSL/TLS do HTTPS podera
ser quebrado, expondo deste modo a informagao trocada entre cliente e servidor. A nivel de
exemplo, o ISEC adquiriu uma firewall que permite obter informacao sobre o trafego que passa
em algumas das ligagdes encriptadas, o que pressupde que existe tecnologia capaz de quebrar
os tuneis SSL/TLS e permitir analisar o seu conteudo. As varias implementagdes podem ser
consideradas como camadas adicionais de seguranca que devem ser utilizadas em cima do tinel
encriptado, que devera existir sempre entre cliente e servidor (ligagao em HTTPS).

Conclui-se com relativa facilidade, que a implementagcdo de um website sem medidas
de seguranca, e utilizando a passagem de parametros por query string, permite através de uma
simples andlise de trafego, obter informagdo sobre a navegagdo do cliente, sendo possivel
utilizar essa informacao para potenciais ataques ou violagdes de privacidade.

Desenvolveu-se uma implementagao com encriptacao aplicada aos parametros da query
string, onde se conseguiu com sucesso, mascarar parcialmente a navegacao do utilizador. Foi
testada a alteragdo da normal navegacao do website de modo a que todos os pedidos fossem
efetuados ao documento inicial do website, /Default.aspx. Nesta implementacdo, embora a
encriptagdo permitisse encripta¢ao da informagado e ocultar a navegagao do utilizador, ndo foi
possivel torna-la completamente funcional. Demonstrou-se que o modo como a tecnologia
ASP.NET gera o codigo das paginas, previne o despoletar do evento de PostBack, deixando de
ser chamado, ndo permitindo, por exemplo, alteragdes nas bases de dados e quebrando por
completo o funcionamento de quase todas as paginas e os controlos.

Foi também desenvolvido um moédulo H7TTP, que permite intercetar os pedidos e
respostas que chegam e saem do servidor web (IIS), alterando os pedidos que possuam o
parametro id=""na query string, e intercetando as respostas ao cliente, encriptando o pardmetro
da query string id="". Atuando como uma espécie de man-in-the-middle, alterando a
informacao entre cliente e servidor. Conclui-se que a utilizagdo de um moddulo deste género,
quebra também o funcionamento do PostBack dos controlos. O desenvolvimento de um HTTP
Handler, teria resultado igual, visto apenas mudar o mecanismo, mas obtendo os mesmos
resultados praticos.

As terceira, quarta e quinta implementagdes, embora produzindo resultados com relativo
sucesso, talvez fosse possivel torna-las completamente funcionais desde que, decompondo os
controlos, isto ¢, ndo utilizando o mecanismo de PostBack e distribuindo por vérias paginas o
que a plataforma ASP.NET permite efetuar em apenas uma. Podemos concluir que para aplicar
este tipo de funcionalidade, seria necessario abandonar o uso de bastantes dos controlos e alterar
a estrutura das paginas, implementando a padgina como em outras linguagens web de server side
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como o PHP. Conclui-se que esta abordagem nao ¢ ldgica, visto este trabalho ser realizado em
ASP.NET e tal solugdo seria abdicar das potencialidades que a plataforma disponibiliza.

O problema original, do qual surge de a ideia desta dissertacdo, tem origem num
problema relacionado com URL ReWrite; no entanto ndo foi possivel a utilizacdo deste
mecanismo, visto o ciclo de vida de uma pagina ASP.NET nao o permitir, uma vez que o valor
da chave se encontra guardado na sessdo do utilizador e a sessdo apenas estar disponivel apds
o ultimo evento que permite o URL ReWrite.

A ultima implementacao tentada utilizou o mecanismo de routing da plataforma .NET,
sendo a solucdo que produziu o resultado pretendido. Com o mecanismo de Routing foi
possivel, através da chave de encriptagdo gerada para cada um dos clientes, gerar rotas para
todos os ficheiros .aspx do website, permitindo deste modo encriptar e ocultar a navegagao de
um utilizador. Os parametros, ao serem passados por query string, sdo encriptados do mesmo
modo que foi desenvolvido para a segunda versdo do website. Foi necessario alterar o
mecanismo de encriptagao de modo a nao produzir saidas diferentes utilizando a mesma chave
e o texto a encriptar, no entanto, alterando desde modo a robustez do algoritmo de encriptagao.
No entanto, tendo em conta que o tempo de navegacao de um cliente € relativamente baixo e o
tempo de vida das sessdes € efémera, isto €, € um periodo de tempo relativamente curto quando
comparado com o tempo médio necessario para ser possivel desencriptar a informagao enviada
por URL, ¢ uma op¢ao imperativa que em principio ndo compromete a seguranca da informacao
trocada.

Conclui-se que ¢ possivel implementar uma solugdo que permita a ocultagdo e
confidencialidade da navegacdo do utilizador, objetivo inicial desta dissertacdo. Esta solu¢do
foi conseguida através do mecanismo de Routing. No entanto, € necessario introduzir algumas
alteragdes no mecanismo de encriptagdao desenvolvido, de modo a restringir os caracteres
produzidos na saida, retirando os caracteres ilegais no uso dos URLs, com impacto negativo na
sua robustez. Mantendo-se a dupla encriptacdo dos valores dos parametros da query string,
minimizou-se este impacto na robustez.

A utilizacao futura das solugdes propostas, em especial a sua utilizacdo em websites
com quantidades significativas de acessos, necessita ainda de um estudo profundo. Sera
necessario estudar as necessidades de recursos, especialmente de processamento ¢ memoria
para a encriptagdo e desencriptagdo massiva de strings. Sendo geradas um elevado numero de
chaves, a sua utilizagcdo para encriptar e desencriptar os URLs e os valores introduzidos em
query string € recorrente, os requisitos em termos de recursos de servidor, podem tornar esta
solucao incomportavel financeiramente.

Deverd também ser testada a utilizagdo de diferentes algoritmos de encriptagdo, quer a
nivel da encriptacdo dos URLs como também das query strings. A plataforma ASP.NET suporta
outros algoritmos seguros para além do AES, que poderdo ser utilizados em sua alternativa e
mantendo o nivel de seguranca pretendido, verificando as necessidades de requisitos de
hardware.

A utilizagdo de sessdes ao invés de guery string ou cookies, ¢ causadora do mesmo
problema de requisito de recursos, requerendo, em principio, maiores quantidades de memoria,
potenciando este problema. Serd necessario, entao, verificar o comportamento do /IS com a
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utilizacdo de rotas de forma massiva. Esta € uma area um pouco cinzenta no que trata a
documentagao e a estudo de performance.

A recente mudanga de rumo da Microsoft em relacdo a ASP.NET e .NET Core, devera
também ser alvo de estudo. Existem diferencas profundas entre as duas plataformas, uma delas
relativamente a utilizacdo de rotas. Na plataforma .NET Core, 0 modo como o programador
pode interagir com estas, sofreu profundas altera¢des, sendo muito mais facil o seu
manuseamento.

Retomando o que disse anteriormente, conclui-se que ¢ possivel construir websites
seguros e confidenciais emASP.NET, mas ¢ necessario, ainda, um estudo profundo, a realizar
posteriormente.
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