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RESUMO

Reconhecer a dificuldade da mitigacdo e detecdo de fraude ndo significa que ficamos
simplesmente reduzidos a esperanca de que tudo ira correr para o melhor. Nos dias que
correm, a fraude, é cada vez mais frequente e flexivel, constantemente atualizando-se,
sendo necessaria uma luta diéria constante, em que a passividade social ndo € solucéo. As
instituicbes financeiras estdo constantemente na linha da frente nesta batalha,
principalmente a banca, setor altamente escrutinado, e incessantemente desejavel pelos
varios agentes fraudulentos, alvo das suas mais variadas técnicas e tentativas criminosas.
Numa analise a perspetiva da fraude transacional, e suscitando o apoio da tecnologia,
mais concretamente da Inteligéncia Artificial, levanta-se a questao: “Qual ou quais 0s

melhores algoritmos de detecdo de fraude transacional no contexto bancario?”

Ora, através de uma Revisdo Sistematica da Literatura, e reduzindo a 8 referéncias
bibliograficas crediveis e comparaveis, analisamos, segundo a opinido dos seus autores,
o melhor ou os melhores algoritmos de detecdo de fraude transacional no setor
bancéario/financeiro. ApoOs esta andlise, agrupamos os resultados obtidos pelas 8
referéncias e observamos aqueles que foram selecionados mais vezes atingindo a um

podio de 2 algoritmos — Regressdo Logistica e Random Forest.

Apesar das conclusdes, apenas 1 dos 8 algoritmos teve em consideracdo a perspetiva
bancéaria/financeira, as suas particularidades e desafios, seja na ética operacional e/ou de
tempo de processamento transacional. Por outro lado, a escolha do pddio ser bastante
dubia, ja que os dois algoritmos apenas foram escolhidos mais 1 vez que os restantes das
referéncias. N&o é de todo consensual esta preferéncia. Estamos perante uma area de
intensa investigacao, que apesar de atualmente haver uma necessidade de uma abordagem
mais aprofundada por parte da futura bibliografia, seguramente diferente resultados,

analises e conclusoes virao.

Palavras-chave: Fraude; Fraude bancéria; Fraude transacional; Detecdo de fraude;
Inteligéncia artificial; Algoritmos de aprendizagem automaética; Algoritmos de
aprendizagem profunda.
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ABSTRACT

Recognizing the difficulty of mitigating and detecting fraud does not mean that we are
simply reduced to hoping that everything will turn out for the best. Nowadays, fraud is
increasingly frequent and flexible, constantly updating itself, requiring a constant daily
struggle, in which social passivity is not a solution. Financial institutions are constantly
at the forefront of this battle, especially banks, a highly scrutinized sector, and incessantly
desirable by various fraudulent agents, being the target of their most varied techniques
and criminal attempts. In a transactional fraud analysis perspective, and calling for the
support of technology, more specifically Artificial Intelligence, the question arises:

“Which are the best algorithms for detecting transactional fraud in the banking context?”

Now, through a Systematic Literature Review, and reducing to 8 credible and comparable
bibliographical references, we analyze, according to the authors' opinion, the best
transactional fraud detection algorithms in the banking/financial sector. After this
analysis, we grouped the results obtained by the 8 references and observed those that were
selected more times reaching a podium of 2 algorithms — Logistic Regression and

Random Forest.

Despite the conclusions, only 1 of the 8 algorithms considered the banking/financial
perspective, its particularities, and challenges, whether from an operational perspective
and/or transactional processing time. On the other hand, the choice of the podium is rather
dubious, since the two algorithms were only chosen 1 more time than the rest of the
bibliography. This preference is not at all consensual. This is an area of intense research,
and although there is currently a need for a more in-depth approach in future literature,

there will certainly be different results, analyses, and conclusions to come.

Keywords: Fraud; Bank fraud; Transactional fraud; Fraud detection; Artificial

intelligence; Machine learning algorithms; Deep learning algorithms.
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INTRODUCAO

O mundo atual estd em constante transformacao. As mudancas subitas e por vezes radicais
séo cada vez mais frequentes. Ora, 0 crime como o conhecemos néo ficou estagnado face
a estas alteracGes. Ele evoluiu, tornou-se mais moldavel, complexo e obriga diariamente
a um combate mais exigente e permanente dos governos, organizacdes e até de cada

individuo.

Nas organizacdes a histdria complica-se, especialmente quando falamos de fraude. Num
panorama cada vez mais digital, as organizacdes geram e retém cada vez mais informagéo
em formato eletrénico. Contudo, mesmo com uma analise mais aprofundada, com mais
informacé&o disponivel, procedimentos, e trabalhadores especializados, o crime da fraude

persiste.

A medida que a economia mundial se move para a era digital, dentro das organizacdes,
as instituicdes financeiras sdo daquelas que possivelmente, enfrentam um dos maiores

desafios.

A industria dos servicos financeiros providencia servicos para empresas e individuos,
sendo a expressdo “servigos financeiros” um termo lato, que varia desde os servigos
bancérios, investimentos, seguros, entre outros, o que faz com que a fraude possua assim,
um vasto campo de aplicabilidade. Ha varios pontos de acesso para esta pratica criminosa,
mas a Internet e a digitalizacdo das transagdes tornaram este “trabalho” ainda mais fécil.
Para além da fraude através do métodos tradicionais, como as caixas de multibanco,
agora, a preocupacao foca-se nas transacoes por cartdes de crédito, débito, apps bancérias

e web banking.

Num relatorio publicado pela consultadora Deloitte (2021), intitulado de “Fraud Survey
Portugal 2021: Clear and focused attention”, constatamos que o setor de servigos
financeiros surge como o0 mais propenso a situacdes de fraude (47%), sendo que 58% das
empresas inquiridas considera que o impacto do Covid-19 promoveu o aumento de
situacOes de fraude. Apesar da maioria das empresas considerar que tem havido um

esforco e preocupacgéo na resolucdo deste problema, 61% dos inquiridos considera que no
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caso das transacOes fraudulentas, as empresas ndo possuem as ferramentas tecnoldgicas
que permitam identificar, avaliar e mitigar os resultados dessas mesmas transacdes
(Deloitte, 2021, p. 9 e p.70).

A escalada da tecnologia, apesar de uma mais-valia, constitui “uma faca de dois gumes”.
Por um lado, o crescente desenvolvimento da tecnologia permitiu as empresas novas
fontes de negdcios, clientes e internacionalizacdo, por outro, os meios digitais obrigaram
a um controlo mais exigente, com um maior nivel de risco, e a um investimento em meios

de computacédo capazes de detetar e mitigar praticas fraudulentas.

Apesar do contributo humano na analise, avaliacdo e monitorizacdo da fraude, baseada
numa enorme quantidade laboral e intervencdo humana. E necessaria uma abordagem em
mecanismos automatizados para apoiar o sistema de detecdo e mitigacdo de fraude. Uma
menor intervencdo humana, podera levar a um sistema mais eficiente e eficaz para detetar

estas praticas.

O foco da nossa dissertacdo sera nesta preocupacao emergente. Perante a necessidade de
combater a fraude digital nas instituicdes financeiras, temos como objetivo, através de
uma Revisdo Sistematica da Literatura (RSL), encontrar e comparar os algoritmos de
Inteligéncia Artificial (IA) mais usados no processo de fraude transacional, expondo

criticamente, qual ou quais, melhor se adequam no contexto bancario.

Por ultimo, o presente trabalho esta estruturado em quatro capitulos: 1) Introducédo e o
respetivo enquadramento tedrico que retrata a razdo da fraude, a sua historia, evolucgéo e
a necessidade de combate e mitigacdo, assim como uma particularidade dos datasets de
fraude; 2) a metodologia utilizada, mais concretamente, a formulacdo do problema e a
estratégia de pesquisa; 3) apresentacdo dos registos obtidos através da pesquisa, e a sua
correspondente analise; 4) andlise comparativa para identificacio dos melhores
algoritmos identificados nos registos da revisdo de literatura; 5) por ultimo, as devidas

conclusdes aplicadas ao contexto bancario e referentes criticas.
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1 ENQUADRAMENTO TEORICO

Uma boa investigacdo ou discussdo necessita sempre de ser clara e precisa nas suas
definigdes e topicos a serem abordados. Comegamos por definir fraude e a salientar as
suas caracteristicas essenciais e Unicas, historia, motivacbes humanas e sociais, e a sua
permanéncia no decurso do tempo. De seguida, realgamos a necessidade de uma mudanca
de paradigma, com o foco na abordagem automatizada, cada vez mais necessaria face a
escalada da tecnologia. Abordando por ultimo, o desequilibrio dos datasets de fraude, e
a necessidade de colmatar este problema.

1.1 A fraude e a razao humana

Segundo o dicionario de Oxford Learner’s podemos definir fraude como “crime de trair
alguém com intuito de obter dinheiro ou bens ilegalmente”, que apesar desta defini¢ao
capturar a esséncia da fraude, ndo precisa, nem descreve a natureza e as caracteristicas da

fraude.

A fraude ndo é um fendmeno recente. Inerente ao proprio ser humano, movida por
vontade e desejo, a fraude como a conhecemos néo parece ter um fim proximo. O
consequente aumento do numero de casos de fraude, a necessidade de os governos
implementarem nos seus ordenamentos nacionais legislacdo cada vez mais restritiva e
punitiva, parece ndo abrandar a constante escalada desta pratica ilicita (Albrecht et.al.,
2019, p.2-4)

Desde os tempos da Greécia antiga, relatamos casos de fraude, um dos primeiros ocorreu
a 300 anos A.C, quando Hegestratos, comerciante grego, celebrou um contrato de seguro
a favor do seu navio e mercadoria, que possuia duas condi¢des: 1) reembolsar a
seguradora com juros, quando a mercadoria fosse devidamente entregue; 2) em caso de
perda total ou parcial do navio, Hegestratos seria restituido pelo valor do empréstimo.
Este contrato era comumente conhecido como “bottomry” (Subramanian, 2014, p.1).
Aproveitando as clausulas deste contrato, Hegestratos engendrou um plano com o intuito
de defraudar a companhia de seguros. Desde logo, ndo colocaria qualquer mercadoria no

navio. De seguida, tentaria afundar o navio. Neste sentido, reembolsado pela seguradora,
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tanto quanto ao valor do navio, assim como da respetiva carga. Ainda ndo sendo
suficiente, venderia posteriormente, a mercadoria a um terceiro comerciante
(Subramanian, 2014, p.1). Infelizmente para Hegestratos, quando se preparava para
afundar o navio, foi apanhado em flagrante pela tripulagcdo do mesmo, tendo acabado por
falecer afogado quando tentava fugir (Subramanian, 2014, p.1) Apesar deste caso ter
ocorrido ha mais de 2300 anos, a historia parece repetir-se. De uma forma mais articulada,
engenhosa e transversal a todas as linhas de negdcio, e ndo apenas a seguradoras, esta

pratica acompanha de méos dadas, o passado, presente e possivelmente, o futuro.

Sera necessidade? Desejo? Ou algo mais? Questdo esta, levantada pelo criminologista
Donald Cressey, que nos anos 50, realizou um estudo com 250 reclusos ao longo de um
periodo de 5 meses, estudando e verificando o comportamento dos mesmos (Kassem &
Higson, 2019, p.191). Estipulou duas regras no seu estudo: 1) a pessoa em causa ter
aceitado uma posicdo de confianca de boa vontade; 2) teria de ter violado essa mesma
confianca. Apos os 5 meses, concluiu que trés fatores sdo necessarios para haver essa
quebra de confianca, desde logo: 1) um problema financeiro que nédo é transferivel; 2)
oportunidade para cometer a violacdo de confianca; 3) racionalizacao pelo infrator dessa
mesma confianga. Com o passar dos anos, esta hipotese comecou a ser conhecida como
a Teoria da Fraude Triangular, que representa a pressao ou motivos que levam ao ato
ilicito, oportunidade e racionalizacdo (Figura 1.1). Sendo inerentes varios fatores segundo
autor, seja por dividas, fracasso pessoal, isolamento fisico e mental, necessidade de status

social, entre outras situacfes (Kassem & Higson, 2019, p. 191-192).

Pressdo

Figura 1.1 - Teoria da Fraude Triangular por Cressey’s

Fonte: Adaptado de Kassem & Higson, 2019, pp.192

Com a evolugéo das mentalidades e paradigmas, a Teoria Triangular, sofre uma ligeira

modificacdo, passando a conotar-se de Teoria da Fraude de Diamante. Ora, esta teoria,
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contrariamente a anterior, ndo é tripartida, adicionando um quarto lado ou um modelo ha
teoria ja existente. Segundo Wolfe e Hermanson, fraude por si s, s6 pode ocorrer se a
pessoa que comete tal ilicito tiver capacidade para o cometer, isto é: 1) temos de estar
perante uma pessoa de autoridade; 2) temos de conhecer os sistemas contabilisticos da
empresa; 3) confianca que ndo serd apanhada; e 4) capacidade para lidar com o stress do
ato praticado (Figura 1.2) (Kassem & Higson, 2019, p. 193).

Incentivo /\ Oportunidade

Z N\

Capacidade
Racionalizacdo

Figura 1.2 - Teoria da Fraude de Diamante por Wolfe e Hermanson

Fonte: Adaptado de Kassem & Higson, 2019, p.194

Ora, este pensamento de que nédo ser apanhado ou julgado pelo seus atos, para Duffield e
Grabosky, representa um sentimento de ego, quase transversal a todos os tipos de fraude.
Constitui um papel fundamental no porqué que as pessoas decidem cometer fraude, assim
como, a forma que a cometem (Vousinas, 2019, p.376) . Com esta nova caracteristica, o
autor Georgios L. Vousinas, com o intuito de tentar explicar a existéncia de fraude e o
seu crescente aumento de casos, criou 0 modelo S.C.O.R.E, que consiste no acronimo das

palavras: estimulo, capacidade, oportunidade, racionalizacdo e ego (Figura 1.3).

Estimulo

Capacidade Ego

O Pentagno
da Fraude

Oportunidade Racionalizacao

Figura 1.3 - Modelo S.C.O.R.E

Fonte: Adaptado de Vousinas, 2019, p. 377
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Este modelo segundo o autor, tem uma maior aplicabilidade quando estamos perante atos
praticados por um U(nico individuo. Contudo, maior parte dos crimes de fraude
organizacional, ocorre através de um coluio, com mais duas ou trés pessoas. Este ato
fraudulento € muito mais dificil de prever ou detetar, ainda para mais quando envolve
empresas/organizagdes terceiras, que impossibilita a eficaz fiscalizagdo deste atos. O
crime organizado, constitui um dos maiores problemas na detecdo, prevencéo e previsao
da fraude como a conhecemos (Vousinas, 2019, p.377-378). Perante esta nova realidade,
0 autor, afirma que no modelo surge mais uma alteracdo, contendo a nova caracteristica
do conluio (a sua aplicacdo apenas ocorre numa atuagéo coletiva), agora em formato de
hexagono (Figura 1.4) (Vousinas, 2019, p.379).

Estimulo Ego

O Hexagono
Capacidade da Fraude Racionalizagao

Conluio Oportunidade

Figura 1.4 - O alargado modelo S.C.O.R.E em formato de hexagono

Fonte: Adaptado de Vousinas, 2019, p. 379

Neste sentido, a necessidade de compreender a atuacao da fraude, seja numa perspetiva
individual ou coletiva, realca tdpicos-chave, ou caracteristicas do comportamento
humano, que poderdo servir de apoio tedrico para possiveis modelos praticos de previsao

e detecdo de fraude, essenciais face a escalada deste tipo de crime.
1.2 A fraude no setor bancario na era digital

Os bancos sdo especialmente vulneraveis a fraude. Mas porque serd? Segundo uma
alegada conversa com o famoso criminoso, Willie Sutton, quando questionado por um

reporter, “Porque roubas bancos constantemente?”, ao que Sutton responde, “Porque ¢
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onde estd o dinheiro”. Esta declaragdo praticamente sumariza o porqué de os bancos

serem tdo populares quando falamos de fraude (Saporta & Maraney, 2022, p. 185).

A medida que a economia converge para a era digital, os servicos financeiros enfrentam
inimeros desafios. Os servicos financeiros providenciam servicos a empresas e a
individuos, seja na area da banca, investimento, seguros, entre outros. A aceleracdo do

uso da tecnologia digital, exige um esfor¢o na prestacao e seguranca destes servicos.

O pagamento com dinheiro, a relacdo pessoal entre banca e cliente, até o proprio uso de
caixas de multibanco, séo praticas que tendem a desaparecer. Com o rapido movimento
a era digital, consumidores conseguem gerir as suas contas e financas a partir de casa,
através de aplicacdes ou do computador, 0 que aumentou com o surgimento do Covid-19

(Saporta & Maraney, 2022, p. xvii).

Cada vez mais, estas instituicbes apostam na tecnologia e na expansao dos seus servicos
remotamente. Aliado a este fator, a evolucdo tecnologica, para além de permitir um
crescimento substancial na maioria dos negocios, atraves de uma maior capacidade de
internacionalizacdo dos seus produtos e servicgos, surge a fraude digital, onde o dinheiro

e a oportunidade andam de maos-dadas.

Ficaram para trés os tempos de um ato fisico na fraude. A necessidade dos criminosos de
roubar informacdes de cartdes de crédito, seja num pagamento numa caixa de multibanco,
ou em qualquer terminal de pagamento de uma loja, para posteriormente utilizarem em
compras online, ja se encontra ultrapassado. Segundo um artigo da empresa portuguesa,
Feedzai, apesar desta préatica fisica de fraude de cartbes de crédito ndo ter totalmente
desaparecido, o principal foco das equipas de prevencao e de combate a fraude, reside nas
transacdes onde a componente fisica do cartdo é inexistente. Com o aumento das
interacdes e comércio online, mais de 83% de todos os ataques de fraude ocorrem,
envolvendo cartdes de crédito, débito e pré-pagos, Unica e simplesmente de forma online

(Saporta & Maraney, 2022, p. xvi).

Atualmente existem vérias formas de pagamento por cartdo, que estdo largamente

disponiveis e constituem uma das principais formas de pagamento em varios paises. Os
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meios tecnoldgicos e digitais, tém ultrapassado os métodos tradicionais de pagamento,
assim como a forma como nés usamos e circulamos o dinheiro. Houve assim, uma
revolucao nos nossos meios de pagamento, de um estado fisico para uma transformacéo
digital. A paisagem da politica monetaria que outrora existiu, sofreu uma drastica
alteracéo (Seera et al.,2021, p.1-2).

Porém, nem tudo é mau. Devido ao aumento de utilizadores dos meios tecnoldgicos e a
digitalizacdo das transacdes, cada passo dado pelo cliente é um ponto de informacéo, ou
seja, traduz-se em dados. Estes pontos de acesso, permitem ao banco obter, analisar e
providenciar um melhor servico ao cliente, e 0 mesmo ocorre na seguranga e combate da
fraude. A informacéo é chave nesta luta diaria, que nos dias que correm, ndo apenas a
fraude se tornou muito mais frequente, mas mais volatil, inconstante, e

consequentemente, de dificil detecéo.
1.3 A necessidade de uma nova estratégia

NOs apenas conseguimos observar indicadores, sintomas ou avisos de fraude. Uma vez
detetados, eles devem ser investigados para determinar se estamos perante uma
verdadeira fraude ou ndo. No caso de uma grande quantidade de informacdo como é o
caso de um banco, essa investigacdo pode tornar-se complicada e morosa. E necessario
estabelecer a melhor forma de mitigar e realgar os verdadeiros avisos de fraude para ser

possivel dar a atencdo devida pelas equipas de combate a fraude.

Ora, a banca costuma ter acesso as mais e melhores ferramentas e programas informaticos
de mitigacdo, o que permite uma melhor protecdo das instituicGes e dos seus clientes,
contra possiveis vulnerabilidades. Mas s6 isto ndo basta. E necessaria uma ligaco entre
os varios departamentos internos do banco e as fontes externas de informacdo (por
exemplo: DowJones; Registre de Commerce et des Sociétes (RCS)). Esta massificacdo da
informacdo é o que possibilita a esquematizacdo de padrdes de comportamento dos
praticantes da fraude, prevalecendo o combate a sua detecdo e mitigagdo. A
disponibilidade da informacdo a partir de vérias fontes, seja na rede local bancéria
(departamentos internos), transacdes online, redes sociais, Internet Protocol (IP),
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telecomunicacdes, etc., contribui para a eficacia no combate a fraude (Saporta &
Maraney, 2022, p. 183-184).

Mas como podemos processar esta quantidade massiva de dados? E qual serd a forma
mais eficiente? Esta Ultima questdo, constitui o cerne deste trabalho. Varias instituicoes
financeiras utilizam diferentes métodos de detecdo e mitigacdo de fraude, uns como

iremos ver, mais utilizados que outros.

Com tendéncia a desaparecer, uma das técnicas mais utilizadas consiste num modelo de
detecdo de fraude baseada no conhecimento, avaliacdo e monitorizacdo humana. Esta
abordagem classica, da utilizacdo do conhecimento humano para determinar o que €
fraude ou ndo, apesar de ultrapassada, € uma das principais ferramentas ainda utilizadas
e representa um bom ponto de comecgo para as instituicdes financeiras, incorporarem
meios e sistemas de detecdo e mitigacdo de fraude. Contudo, o nosso foco serd na

perspetiva futura. Mais concretamente na tendéncia crescente do uso da I A neste combate.

Uma abordagem automatizada para manter um sistema de detecdo de fraude é sempre
mais favoravel, nem que seja, por necessitar menos esforco humano, o que por si sé
podera levar a uma maior eficiéncia e eficacia. Neste sentido, podemos resumir em trés
as razoes o interesse e vantagens desta nova metodologia automatizada, afastada da

intervencdo humana (Baesens, et al., 2015, p. 17-19):

e Precisdo: Modelos estatisticos de detecdo de fraude, oferecem uma maior
capacidade de detecdo que a metodologia classica. Desde logo, através do
processamento de grandes quantidades de dados de informacdo, padrdes de fraude
gue antes ndo eram visiveis ao olho humano, tornam-se aparentes. Por outro lado,
o foco é diminuir a interacdo humana, ou seja, utilizar as equipas de prevencao de
fraude apenas para os “verdadeiros” casos de fraude, e ndo sobrecarregar os
limitados recursos humanos com casos falsos positivos.

e Eficacia operacional: Outro ponto de vista consiste na rapidez da mitigacao e
libertacdo transacional. Ora, quando avaliamos uma transacdo de um cartdo de
crédito, uma decisdo quase imediata € necessaria, seja para bloquear ou libertar a

respetiva transacdo. A possibilidade de bloquear determinadas transa¢cdes como
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fraudulentas, quando ndo o sdo, comporta um risco concorrencial e uma possivel
quebra na carteira de clientes, incomportavel num mercado cada vez mais
competitivo.

e Custos: Manter e desenvolver um sistema de detecdo de fraude com mero
conhecimento e experiéncia humana, torna-se bastante exigente. A volatilidade da
fraude, faz com que haja a necessidade de alterar constantemente o sistema,
porque o que era até aquela altura conhecido, deixou de o ser. Logo, um sistema

automatizado, é neste ponto de vista, uma mais-valia.

Apesar das abordagens de fraude terem evoluido e avancado ao longo dos ultimos anos,
a fraude continua a ser dificil de detetar. A complexidade deste problema baseia-se na sua
volatilidade. Nao apenas os mecanismos de detecdo de fraude ficam mais eficazes, mas
0s préprios criminosos adaptam formas mais complexas e inventivas de ultrapassar estes
mesmos mecanismos. Como tal, € dificil de determinar qual a melhor solucéo para detetar
a fraude. Sera meramente automatizada a melhor forma? Humana? Hibrida? Depende da
analise em concreto do negocio e atividade em causa. Teremos de tratar igual o que €

igual e diferente o que é diferente.
1.4 As solucgdes de prevencao de fraude e a questdo controversa

Esta é uma questdo complexa. Depende de cada modelo de negdcio e sua correspondente
finalidade. E dificil determinar qual a “melhor” forma de prevenir a fraude ou ferramentas

para o efeito. Todas as solu¢des possuem vantagens e desvantagens.

Independentemente da solucéo, lidar com o problema da fraude é sempre bastante
dispendioso. Seja por meios meramente humanos, tecnolégicos ou hibridos, ha sempre

custos e riscos associados.

Ha sempre a necessidade de realizar uma avaliacdo de risco e determinar se 0s beneficios
S80 superiores aos eventuais custos. Alguns riscos podem ser desde logo assumidos, com
a implementacdo de ferramentas de controlo mais eficazes, sabendo desde logo que o0s
custos inerentes a esta implementacao serdo superiores as perdas previstas ou presumidas.

Por exemplo, um banco ao emitir cartes de crédito, pode reduzir o niamero de transa¢fes
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fraudulentas se forem implementadas ferramentas de seguranca avancadas, mas terd um
custo monetario avultado associado ou, até criar constrangimentos aos clientes que
poderdo levar a saida dos mesmos, ultrapassando os custos tidos com as transacdes
fraudulentas até entdo (Gee, 2015, p.4). Outro exemplo, é o bloqueio por parte do banco
de transagdes legitimas que aparentam ser suspeitas para reduzir o nimero de perdas por
fraude, que também ird criar constrangimentos aos clientes (Isson, 2018, p. 161-162).

Os bancos possuem um papel fundamental na economia mundial, seja na atribuicdo de
crédito, a oferta de varios produtos financeiros, e até o escrutinio e estabilidade de um
sistema de pagamentos funcional. Contudo a exigéncia regulamentar, tambem surge da
relacdo de interesses que possui com 0s respetivos governos. Por um lado, a benesse dos
depdsitos bancérios, contrapde com o seu papel de mutuante em caso de crises
governamentais. Ha assim a necessidade de uma pressao regulamentar, que apesar de ser
intrusiva e intensa nos varios modelos negociais da banca, aparenta ser necessario para

salvaguardar interesses de bem maior (Dill, 2020, p. 16-17).

Neste sentido, com a pressdo dos clientes, reguladores e a necessidade de reducdo de
custos, o processo de detecdo e mitigacdo da fraude tem de ser eficaz e célere e nao
colocar em causa o normal funcionamento do sistema de pagamentos e opera¢des. Como
jareferido anteriormente, maior parte das institui¢@es, incluindo a banca, desconstroi este
processo em tarefas automatizadas e humanas (hibridas), reduzindo em quatro principais
focos de acdo (Figura 1.5): 1) alertar as operacdes/transagdes que constituem um risco de
fraude; 2) a investigacdo desses alertas; 3) acdo em relacdo aos suspeitos de fraude; 4)

monitorizacdo de fraude a posteriori (Nesvijevskaia, 2021, p. 3-4).
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Figura 1.5 - Processo simplificado de gestdo de fraude

Fonte: Adaptado de Nesvijevskaia, 2021, p. 4

Independentemente do caso particular da banca, existem solucdes de detecdo de fraude
de cariz unicamente tecnoldgico, humano, e até uma juncéo das duas vertentes, adotando
para melhor entendimento, a estrutura apresentada pelos autores Saporta & Maraney
(2022, p. 56-58):

e Sistema de Regras: Consiste num sistema ja bastante utilizado na area financeira,
em que sdo utilizadas regras para avaliar as transacfes. Por exemplo, podemos
determinar que as transacdes de valor superior a 250 euros necessitam de ser
revistas manualmente por parte da equipa de prevencdo de fraude. O mesmo
podera ser aplicado ndo quanto ao valor, mas sim a area geografica da devida
transacdo, ou da atividade proveniente da mesma, etc. S&o varias as regras que
podemos estipular, assim como as caracteristicas adjacentes a cada uma delas. O
aspeto negativo deste tipo de sistema, é a generalizagdo da regra. Por exemplo o

caso de um pais como a Russia, sera que queremos bloquear todas as transagdes
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provenientes deste pais? Mesmo estipulando uma outra regra, seria na mesma um
numero avultado de transagdes. N&o obstante, este tipo de sistema é bastante facil
de trabalhar e gerir.

e Machine Learning (ML): Especialmente nos ultimos 5 anos tem sido um tema
bastante debatido, e 0 conceito é bastante simples: maquinas que consigam ser
treinadas para reconhecer transa¢des ou determinada atividade, como fraudulenta
ou legitima, tendo como base, exemplos passados. Uma das principais vantagens
deste sistema consiste na sua capacidade de adaptarem a volatilidade da fraude,
ou as novas invencdes e ideias criadas por estes agentes fraudulentos. Ao contrario
do sistema de regras, 0 ML consegue mais facilmente detetar padrdes e avaliar de
uma mais forma aprofundada o que deve ser considerado como fraude ou n&o. Por
outro lado, estes sistemas podem conter aquilo que ¢ chamado do efeito “black
box”, em que algumas vezes ¢ dificil perceber o porqué de determinadas decisdes
ou quais os fatores que tiveram em considera¢do quando tomaram essa mesma
decisdo. Isto faz com que seja dificil alterar o sistema, quando este mesmo comete
erros.

e Modelo Hibrido: Os modelos hibridos combinam sistemas de ML com o sistema
de regras. Pode comecar com um sistema de regras que posteriormente foram
adicionando ML para um propésito especifico, ou até o contrario. Segundo o0s
autores, este € um dos modelos mais utilizados atualmente pelas varias instituicoes

financeiras, ja que combina as vantagens de ambos sistemas de regras e ML.
1.5 Desequilibrio dos dados nos datasets de fraude

Agquando da escolha de um modelo pela instituicdo financeira, especialmente quando esta
opta por modelos hibridos ou de ML, ha uma particularidade necessaria a ter em conta: o
desequilibrio dos datasets de fraude. Diz-se que um dataset é desequilibrado quando ha
uma discrepancia significativa entre o namero de exemplos das diferentes classes, neste

caso a classe positiva (transacdes legitimas) e a classe negativa (transac¢Ges fraudulentas).
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Ora, o principal problema desta discrepancia de classes consiste na falta de representagéo
da classe minoritaria ou negativa, sendo esta usualmente a classe alvo de estudo ou
escrutinio. Segundo um exemplo realgado por Alberto Fernandez et al. (2022):
“imaginem que estamos a lidar com uma aplica¢do médica, em que temos de diferenciar
entre 0s tumores malignos e benignos de um tipo especifico de cancro, que foram
estudados ap6s uma biopsia. Neste caso em concreto, seria muito mais importante estudar
as consequéncias dos tumores malignos que os benignos, ja que os malignos podem ser
fatais (...) A verdade é que queremos 100% de Accuracy em ambas as classes (...) porém
a verdade e que a os classificadores tendem a obter uma excelente Accuracy na classe
maioritaria e resultados péssimos na classe minoritaria.” (Fernandez et al., 2022, p. 20-

21).

Numa aplicacdo ao mundo da fraude, esta discrepancia pode influenciar os resultados e
consequente a performance dos algoritmos de ML. Neste sentido, existe uma necessidade
de suprir e equilibrar estas classes, ou encontrar algoritmos que trabalhem bem com

datasets desequilibrados, ja que 0 nosso objetivo é detetar as transagdes fraudulentas.
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2 METODOLOGIA

Para a realizagdo do presente trabalho, utilizou-se a metodologia da Reviséo Sistematica
de Literatura (RSL), que segundo o guia da Charles Sturt University (CSU, 2023) “a
revisdo sistematica de literatura identifica, seleciona e avalia criticamente literatura, com
intuito de responder a uma pergunta claramente formulada. A revisdo sistematica deve
seguir um protocolo ou plano claramente definido, onde os critérios sdo claramente
declarados antes da realizacdo da revisao”. Logo, consiste em determinar uma estratégia

de pesquisa ponderada, que tenha como um foco especifico ou uma pergunta definida.

Para documentar as evidéncias encontradas ao longo da pesquisa de forma clara e
transparente, guiamo-nos pela diretriz para a revisao sistematica de literatura designada
por: Preferred Reporting Items for Systematic Reviews and Meta-Analyses (PRISMA)
(Moher, D., 2009).

N. de relatos identificados no banco N. de relatos identificados em
de dados de buscas outras fontes

Identificacao

N. de relatos apos eliminar os duplicados

Selecao

N. de relatos rastreados —) N. de relatos excluidos

N. de artigos em texto completo N. de artigos em texto completo excluidos,
avaliados para elegibilidade com justificativa

Elegibilidade

N. de estudos incluidos em
sintese qualitativa

N. de estudos incluidos em
sintese quantitativa (meta-analise)

Inclusao

Figura 2.1 - Fluxo da informacdo com as diferentes fases de uma revisao sistematica de literatura

Fonte: Adaptado de Moher, D. et al., 2009
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Esta diretriz fornece um diagrama de fluxo (Figura 2.1), assim como as fases mais
importantes da RSL, seleciona e identifica qual a literatura mais importante, fazendo

posteriormente uma triagem ou inclus@o na presente dissertagéo.

Possibilita 0 mapeamento das publica¢fes/literatura elegivel e excluida em cada fase do
processo de elaboracdo da revisdo sistematica, demonstrando visualmente, todo este
encadeamento (Kuhn, 2022, p. 22).

2.1 Formulacgdo do problema

Como ja referido anteriormente, toda a nossa pesquisa/investigacdo, ird incidir na
resposta ou pelo menos na tentativa de tal, de qual ou quais os melhores algoritmos de
detecdo de fraude transacional, com uma posterior aplicacdo ao contexto bancario. Neste
sentido, iremos investigar e debrucar sobre os artigos que, no nosso entender, elucidam

esta questéo controversa.
2.2 Estrategia de pesquisa

A estratégia de pesquisa foi baseada no uso de algumas palavras-chave em inglés, mais
concretamente: “fraud”, “artificial intelligence” e “transactions”, para artigos.
Relativamente a palavra “artificial intelligence”, podiamos ter de alterar esta palavra-
chave de pesquisa para termos com um significado semelhante, como: Machine Learning
e/ou algorithms. O mesmo processo foi aplicado a palavra-chave “transactions”, que

podiamos ter de alterar para “banking” e/ou “financial institutions”

Realizamos para o efeito duas pesquisas, aplicando os operadores légicos OR e AND do
inglés. Numa primeira pesquisa, em todo o corpo do texto, em que fixamos como hiato

temporal de 2017 a 2022, e as palavras-chave anteriormente definidas (Figura 2.2).

YEAR == 2017 =< 2022 AND FULL DATA (FRAUD AND (ALGORITHIMS OR MACHINE LEARNING OR
ARTIFICIAL INTELLIGENCE) AND (TRANSACTIONS OR BANKING OR FINANCIAL INSTITUTIONS))

Figura 2.2 - Fixagao de termos de pesquisa em todo o corpo de texto
Fonte: Elaboragéo prdpria
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Numa segunda pesquisa, em apenas no campo do titulo e do abstract , em que fixamos
um hiato temporal de 2017 a 2022, e as palavras-chave anteriormente definidas (Figura
2.3).

YEAR == 2017 =< 2022 AND TITLE AND ABSTRACT (FRAUD AND (ALGORITHIMS OR MACHINE
LEARNING OR ARTIFICIAL INTELLIGENCE) AND (TRANSACTIONS OR BANKING OR FINANCIAL
INSTITUTIONS))

Figura 2.3 - Fixag8o de termos de pesquisa no titulo e abstract

Fonte: Elaboragéo propria

2.3 Fontes de pesquisa e sua aplicacao

A pesquisa foi realizada entre o inicio do més de outubro de 2022 e meados do més de

fevereiro de 2023, através de duas plataformas distintas: Dimensions.ai e o B-on.

O Dimensions.ai consiste numa plataforma que permite pesquisar e analisar varias fontes
de informac&o numa unica plataforma. Permite encontrar publicacdes de ensaios clinicos,
patentes, documentacdo legal, artigos, etc, visualizar e analisar esta quantidade massiva

de dados e tracar relacGes entre estes mesmos dados (Dimensions.ai, 2023).

No mesmo sentido, o B-on consiste numa plataforma de pesquisa de informacdo
cientifica, que tem como intuito disponibilizar “o acesso ilimitado e permanente as
instituicbes de investigacdo e do ensino superior aos textos integrais de milhares
periddicos cientificos e ebooks online de alguns dos mais importantes fornecedores de
contetidos, através de assinaturas negociadas a nivel nacional (...) dando acesso a
milhares de publicacdes cientificas e é hoje uma referéncia no acesso a informacao

cientifica internacional” (B-on, 2023).
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Ora, aplicando as diferentes palavras-chave em cada uma das plataformas, obtemos os
seguintes resultados®:

1) No caso da plataforma Dimensions:

Quando procuramos Unica e exclusivamente pelas palavras-chave e critérios
mencionados anteriormente, verificamos uma quantidade avultada de resultados (44,667
mil resultados) (Figura 2.4). Para reduzir o nimero de resultados, para alem de filtrar pela
data, aplicamos um outro critério, que consiste em filtrar a pesquisa das palavras-chave
apenas no titulo e abstract dos artigos e informacdo em causa (116 resultados) (Figura
2.5).

)R 2018 OR 2019 OR 2020 OR 2021 3c  “fraud”AND “artificial intelligenc

nYicar ) Free text in full data

PUBLICATIONS DATASETS GRANTS PATENTS CLIMICALTRIALS POLICY DOCUMENTS
38,039 2 .. 5676 0

Figura 2.4 - Pesquisa das palavras-chave na plataforma Dimensions com filtro apenas na data

Fonte: Dimensions.ai (2023)

q 2017 OR 20718 OR 2019 OR 2020 OR 2021 - “fraud”AND “artificial intelligenc... .

Publication Year o Free text in title and abstract

PUBLICATIONS DATASETS GRANTS PATENTS CLIMICALTRIALS  POLICY DOCUMENTS
66 2 1 37 2 0

Figura 2.5 - Pesquisa das palavras-chave na plataforma Dimensions com filtro do titulo e abstract

Fonte: Dimensions.ai (2023)

! Pesquisa realizada a 15/01/2023
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2) No caso da plataforma B-on:

O mesmo problema ocorre nesta plataforma (59,060 mil resultados), quando utilizamos
as referidas palavras-chave e filtramos pela data (Figura 2.6). Sera necessario reduzir o
nimero de resultados, retirando o filtro pré-selecionado de “aplicar a palavras
relacionadas” e “pesquisar também no texto integral dos artigos”, concentrando e

convergindo melhor a pesquisa (379 resultados) (Figura 2.7).

fraud Selecione um Campo (opcional) ~ Pesquisar

AND ~ || artificial intelligence Selecione um Campo (opcional) ~ Limpar (?

AND ~ || transactions Selecione um Campo (opcional) ~ )

Pesquisa Basica Pesquisa Avancada Historico de Pesquisas »
Refinar Resultados Resultados da Pesquisa 1 - 50 de 59,060

Figura 2.6 - Pesquisa das palavras-chave na plataforma B-on com filtro apenas na data

Fonte: B-on (2023)

fraud Selecione um Campo (opcional) = Pesquisar

AND ~ || artificial intelligence Selecione um Campo (opcional) ~ Limpar (?

AND ~ || transactions Selecione um Campo (opcional) ~

Pesquisa Basica PesquisaAvancada  Histdrico de Pesquisas »

Refinar Resultados Resultados da Pesquisa 1 - 50 de 379

Figura 2.7 - Pesquisa das palavras-chave na plataforma B-on com diferentes filtros

Fonte: B-on (2023)

Necessario relembrar, que os valores dos resultados obtidos em ambas as plataformas
podem sofrer alteracdes, seja devido a data em que ocorra a pesquisa, seja pela utilizacao

de termos semelhantes as palavras-chave referidas.
2.4 Critérios de elegibilidade

Para esta revisdo, foram escolhidos os artigos que descrevem os seus estudos e resultados

obtidos, com abordagens técnicas, que tenham como objetivo comparar estes mesmos
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resultados e diferenciar qual ou quais o(s) melhores algoritmos de detecdo de fraude

transacional.
2.4.1 Critérios de inclusao

Dada a importancia deste assunto, e 0 consequente surgimento de artigos sobre esta
matéria, ha uma necessidade de diferenciar e selecionar aqueles que provém de artigos de
revistas cientificas, ou quando ndo o sdo, identifica-se o contributo cientifico dos mesmos,
seja por uma escrita bem estruturada, sistematizada, e que compara varios algoritmos,
justificando devidamente os seus resultados, ou, empresas e instituicbes desta area de

atuacdo que publicam artigos e newsletters relevantes (por exemplo: Feedzai).

A pesquisa compreendeu apenas artigos em idioma inglés, uma vez que é o idioma

predominante das publicacGes em analise.
2.4.2 Critérios de exclusdo

Foram excluidos titulos que ndo estavam disponiveis nas bases de dados da Dimensions
e B-on, e aqueles que, dentro destas mesmas plataformas, eram referentes a pesquisas
secundarias, que ndo se focavam no topico em questdo e/ou sem uma verdadeira

contribuicéo de relevo.

Durante a fase de triagem dos titulos relevantes, foi estipulada uma regra para restringir
0 numero de titulos que seriam alvo de analise e comparacdo. Ora, ditamos que apenas
aqueles que fizessem uma comparacao entre 2 ou mais algoritmos de detecdo de fraude e
que utilizassem meétricas de classificacdo como por exemplo o F1-Score, € que poderiam

fazer parte desta selecdo (Tabela 2.1).

Neste sentido, conseguimos reduzir drasticamente o numero de titulos de ambas as

plataformas, assim como facilitar uma comparacdo dos resultados entre os diferentes

titulos.
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Tabela 2.1 - Exemplo do Output da Regra em causa

Model Name Accuracy | Precision | Recall F1_score in Sec
Decizsion Tree Classifier 00058% | DDO45% | 909T71% | 90.953% &7
MLP Begressor 00.389% | D0390% | 99380% | 90.3B9% 1244
Piandom Forest Classifier 00050% | DROS0%. | 90050% | D0.O50% 1550
Complement HB T8.753% | T0.222% | 99.799% | B2.438% 10

Fonte: Megdad et al., 2022, p. 37
2.5 Diagrama de Fluxo
Os detalhes de cada fase estdo apresentados na Figura 2.8, seguindo o anteriormente

estipulado no subtdpico 2.2, quanto as bases de dados de pesquisa, palavras-chave e
regras.

Identificagdo de artigos por databases e registos

. ; i Registos removidos por diversos motivos
2 Registos :Ijelmlflcados (outros idiomas para além do inglés,
% & o estipulagdo da regra da analise das
= Databases (n = 2) "| palavras-chave apenas no abstracte titulo)
é Registos (n = 103,727) (n =103,232)
Registos Registos excluidos por serem de:
selecionados — 1) Literatura cinzenta (n = 169);
(n = 495) 2) Por ndo serem relacionados com o
tema ( n= 36);
E l
% Registos excluidos:
E Registos selecionados para elegibilidade 1) N3o seguiam a regra de
(n=290) g comparagdode no minimo 2
algoritmos (n = 132);
2) Ndo seguiam a estrutura de
meétricas de classificagao
anteriormente estipulada (n = 150)
|§ Total de registos incluidos na revisdo
n=38

2 (n=8)
=

Figura 2.8 - Diagrama de fluxo PRISMA

Fonte: Elaboragéo prdpria
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A fase de identificacdo resultou em 103,727 registos provenientes de 2 fontes de
informac&o distintas (B-on e Dimensions.ai), dentro dos quais, 103,232 registos foram
excluidos por possuirem idiomas diferentes do inglés e/ou pela restricdo da pesquisa das
palavras-chaves apenas no titulo e abstract (o que reduziu consideravelmente os

resultados).

Na fase de triagem, observamos que do processo de exclusdo anterior, obtivemos um total
de 495 registos, sendo que destes, foram excluidos 169 registos por serem de literatura
cinzenta e/ou de fontes dubias, assim como 36 registos por ndo estarem integralmente
relacionados com o tema, apenas fazendo uma “ligeira” abordagem aos tdpicos
suscitados. Ora, num total de 198 registos excluidos anteriormente, perfazendo assim 290
registos que possuiram caracteristicas de elegibilidade, foram também excluidos deste
numero, aqueles que, ndo seguiam as regras cumulativas anteriormente estipuladas,
como: 1) a necessidade de 2 ou mais algoritmos de detecdo de fraude, para possibilitar
uma comparacdo entre os mesmos (n = 132); 2) a necessidade de uma estrutura de

métricas de classificacdo como por exemplo (F1-score, Accuracy, Recall, etc) (n = 150).

Face ao exposto, totalizamos assim, 8 registos finais de revisdo na fase de inclusdo, que

irdo ser alvo de analise e devida interpretacdo ao longo da presente dissertacao.
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3 RESULTADOS

Com o intuito de estruturar e esquematizar os 8 artigos finais que iremos analisar ao longo
desta dissertacdo, decidimos dividir por subtopicos cada um destes registos, verificando
a questdo controversa, dados a serem analisados, algoritmos invocados, comparacoes e
conclusdes, em cada um destes mesmos, e por fim sumarizar os resultados destes 8
registos num sumario de resultados, com intuito de responder a nossa questdo de
investigacao identificada no capitulo anterior: Qual ou quais os melhores algoritmos de
detecéo de fraude transacional?

Para tornar mais facil a leitura do documento foram colocadas em anexo as descri¢es
dos algoritmos identificados (Apéndice 1), bem como as principais métricas (Apéndice
2) e técnicas de equilibrio de dados (Apéndice 3).

3.1 Exploratory analysis and implementation of machine learning

techniques for predictive assessment of fraud in banking systems

O presente artigo consiste num trabalho realizado por Lellis, et al.
(2022) com intuito de atender a problematica da fraude financeira nos sistemas bancarios,

através da analise de algoritmos de ML.

Os autores decidiram estruturar o presente artigo em: 1) uma analise exploratdria com
intuito de clarificar as variaveis que estdo a influenciar este processo de avaliacdo dos
algoritmos de detecdo de fraude; 2) retratar a questdo dos datasets ndo serem equilibrados
utilizando técnicas como Random Under Sampling (RUS), Synthetic Minority
Oversampling Technique (SMOTE) e Adaptive Synthetic (ADASYN); 3) posteriormente
classificar e distinguir os casos de fraude, através de algoritmos como a Regressao
Logistica (RL); Naive Bayes (NB); K-Nearest Neighbors (KNN) e técnicas Percepton; 4)
por ultimo apresentar os devidos resultados e consideracdes, tendo em conta cada um dos

cenarios possiveis.

Com o objetivo de clarificar e possivelmente servir de modelo de comparacédo ao sistema

bancério, no caso em estudo, os autores, utilizaram um dataset com caracteristicas de Big
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Data, possuindo mais de 6 milhdes de transacfes de um banco internacional (ndo foi

indicado pelos autores a instituicao financeira em questao).

O dataset possui 11 varidveis, desde a varidvel do montante até a variavel que determina

em cddigo binério se estamos perante uma situacao de fraude ou ndo (Tabela 3.1).

Tabela 3.1 - Analise descritiva do dataset e respetivas variaveis

Step Amount OldbalanceOrg  newbalanceOrig  oldbalanceDest newbalanceDest isFrand isFlaggedFraud

mean  243.4 179861.9 §33883.1 855113.7 1100701.7 1224996.4 0 0

Std 1423 6038582 2888242.7 2024048.5 3399180.1 3674128.9 0 0

Min 1.0 0 0 0 0 0 0 0

25%  156.0 13389.6 0 0 0 0 0 0

50% 239.0 74871.9 14208.0 0 132705.7 214661.4 0 0

75%  335.0 2087215 107315.2 144258.4 943036.7 1111909.2 0 0

max 743.0 92445516.6 59585040.4 49585040.4 356015889.4 356179278.9 1 1

Fonte: Lellis et al., 2022, p. 120

N&o obstante, os autores afirmam que de 6.362.620 transacfes, 8213 transacOes
consistem em casos de fraude, representando um total de 0.13%. Ora apesar da
percentagem parecer infima, € de salientar que na Tabela 3.1, a média do valor das
transacdes ronda os 179 mil dolares, e o valor maximo perto de um trilido de dolares.
Como tal, 0.13% em numero de transagdes, ou 1,05% quando comparando com o valor
monetario, constitui uma perda em fraude de 12 bilies de dolares. Alem disso, a
distribuicdo monetaria das transacdes que sdo alvo de fraude, quando comparada com as
transacdes regulares ou normais, é bastante distinta (Figura 3.1), com transagdes regulares
a variar entre 0s 0 e 250 mil délares, e as transac6es fraudulentas a variar entre os 150 mil

e 1.5 milhdes de dolares.

Figura 3.1 - Concentragéo do valores relativos a transa¢des regulares e transacoes fraudulentas
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Fonte: Lellis et al., 2022, p. 120

Devido a esta variacdo e ndo equilibrio no registo de transacdes fraudulentas e nédo

fraudulentas, foram utilizadas varias técnicas de equilibrio dos dados, tendo em

consideracdo 70% do dataset original para conjunto treino, e 30% para conjunto teste (no

apéndice 3 € possivel ver um resumo das técnicas de equilibrio de datasets encontradas

nos artigos analisados):

Random Under Sampling (RUS): esta técnica descarta aleatoriamente conjuntos
da classe maioritaria (neste caso dos casos de ndo fraude), até atingir uma
distribuicéo equilibrada no conjunto treino.

Synthetic Minority Oversampling Technique (SMOTE): consiste numa técnica
que gera novos dados sintéticos, que nao sobrepbe aos dados ja existentes, mas
aproxima-se dos pontos minoritarios no espaco dimensional, com intuito de
equilibrar a distribuicdo no conjunto treino.

Adaptive Synthetic (ADASYN): esta técnica gere dados sintéticos, em que nao
sobrepde aos dados ja existentes, contudo quando se aproxima dos pontos
minoritarios no espaco dimensional, aproxima-se daqueles que sdo dificeis de

“aprender”, afastando-se dos mais faceis para este modelo.

Apdbs o processo de equilibrio, foram implementados quatro algoritmos de ML, com

intuito de testar a efetividade para detetar e mitigar as transacdes fraudulentas. Os

algoritmos utilizados foram:

Regressao Logistica (RL):
K-Nearest Neighbours (KNN)
Naive Bayes (NB)

Perceptron

Com a clarificacdo destes algoritmos, e com o intuito de entender qual 0 modelo mais

favoravel, os autores utilizaram a AUC (&rea debaixo da curva ROC ou Area Under the

Receiver Operating Characteristic Curve), sendo uma das métricas mais importantes para

classificar a performance de um determinado modelo. O AUC-ROC, demonstra o quanto
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0 modelo é capaz de distinguir entre classes. Quanto maior for o AUC, melhor sera o
modelo a prever classes de valores binarios [0,1]. Nao obstante, os autores decidiram
também adicionar a Accuracy como métrica de classificacdo, sendo que esta consiste no
namero de verdadeiros positivos mais os verdadeiros negativos, a dividir pelo total de
amostras do dataset. A Tabela 3.2 apresenta os resultados obtidos pelos autores com as
diferentes configuracoes.

Tabela 3.2 - Analise descritiva dos algoritmos e classificac6es

ML Model Dataset Balancing Accuracy AUC Number of False Positives Number of False Negatives
Unbalanced 0.998 0.713 1877 1413
Logistic RUS 0.908 0.908 174634 227
Regression SMOTE 0.912 0.910 168445 226
ADASYN 0.836 0.913 312104 25
Unbalanced 0.992 0.584 13008 2031
. RUS 0.964 0.719 67465 1298
Naive Bayes
SMOTE 0.963 0.721 68390 1288
ADASYN 0.132 0.423 165922 701
Unbalanced 0.999 0.840 253 789
RUS 0.941 0.952 12797 93
ENN
SMOTE 0.995 0.945 8595 261
ADASYN 0.995 0.945 8078 266
Unbalanced 0.992 0.883 15355 559
RUS 0.687 0.838 597473 27
Perceptron
SMOTE 0.650 0.819 668006 29
ADASYN 0.866 0919 256103 69

Fonte: Lellis et al., 2022, p. 122

1) Apos implementar os modelos de ML e obtiver as respetivas métricas de performance,
0s autores conseguiram chegar as seguintes conclusdes (Tabela 3.2): Com a avaliacao
das métricas de classificacdo, AC e AUC, o algoritmo da RL e o algoritmo KNN,
apresentam a melhor performance, especialmente quando estamos perante dados
equilibrados.

2) O algoritmo NB foi 0 menos eficaz quando testada a sua performance, seja em dados

equilibrados ou néo.

Apesar das concluses, o estudo realizado por estes autores teve como intuito ndo uma
andlise exaustiva, mas sim uma aproximacgdo da integracdo de algoritmos de ML em
sistemas bancarios, assim como, as mais-valias que representam na mitigacédo e detecao

de fraude transacional.
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3.2 Performance Evaluation of Machine Learning Methods for
Credit Card Fraud Detection Using SMOTE and AdaBoost

O presente artigo dos autores lleberi, et al. (2021), surge com a preocupac¢do do avango
galopante das tecnologias e aplicacdes nas areas do e-commerce e financeira, aumentando
consequentemente o nimero de transagdes online, assim como a fraude de cartdes de
crédito, sendo o principal alvo, empresas, comerciantes e bancos. Neste sentido, os
autores, através deste estudo tentam implementar algoritmos de ML para a detecdo da
fraude em cartdes de crédito, usando transacdes reais provenientes da Europa, num

dataset ndo equilibrado.

Relativamente ao dataset em causa, 0s autores adotaram uma base de dados com 284807
mil transacdes reais, em que 99.828% destas sdo legitimas e 0.172% sao fraudulentas.
Adicionalmente, este dataset contem 30 variaveis, em que 28 destas encontram-se
anonimizadas (V1, ..., V28), ¢ duas ndo (Time e Amount), assim como uma coluna
(Class), que determina em codigo binario, em que 0 representa uma transacéo legitima, e

1 uma transac¢do fraudulenta.

Para resolver a particularidade dos dados nao equilibrados, os autores adotaram a técnica
SMOTE.

Em termos de algoritmos de ML, que foram alvo de estudo e comparacdo, os autores

adotaram os seguintes:

o FEtapal:
o Support Vector Machine (SVM)
o Regressdo Logistica (RL)
o Decision Tree/Arvore de Decisdo (DT/AD)
o Random Forest (RF)
o Extreme Gradient Boosting (XGBoost)
o ExtraTree (ET)

e FEtapa2:
o AdaBoost
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Para além dos algoritmos da Etapa 1, foi também adotado um outro algoritmo de ML,
agora na Etapa 2, mais conhecido por AdaBoost. Este Gltimo, tem como finalidade criar
modelos altamente precisos, através da combinagdo de outros modelos mais simples ou
menos eficazes/precisos. O intuito desta divisdo de etapas, e consequentemente de
algoritmos, foi de demonstrar as possiveis vantagens de utilizar ou ndo o algoritmo
AdaBoost juntamente com outros algoritmos. Ao dividir as tabelas e resultados,
permitiria uma maior percecdo das diferencas de resultados entre as duas etapas. Para
todos os efeitos, os autores adotaram a seguinte estrutura no seu artigo, desde o dataset,

ao equilibrio, a divisao por etapas, testagem e resultados (Figura 3.2).

Dataset de Fraude
de Cartdes de

ﬁcréditi/

[ Aplicar SMOTE J

| Conjur_uo de Conjunto de
Treino — Teste
Etapa 1 Etapa 2

XGB, ET,RF, DT LR » AdaBoost

h

Modelos Treinados

v

Testagem O )
Detegdo de Fraude
Figura 3.2 - Estrutura de dete¢do para dete¢do de fraude adotada
Fonte: Adaptado de Lellis et al., 2022, p. 165288
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Quanto aos resultados, para determinar a capacidade de eficécia e precisdo dos respetivos
algoritmos, os autores adotaram métricas de classificacdo como a Accuracy (AC), o Recall
(RC), a Precision (PR), e 0 Mathhews Correlation Coefficient (MCC).

Face ao exposto, 0s autores obtiveram os seguintes resultados:

Tabela 3.3 - Resultados sem o método AdaBoost

Model AC RC PR MCC
DT 99.91%  75.57%  79.83% 0.78
RF 9995%  79.38%  97.19%  0.88
ET 99.95%  T78.19%  96.29%  0.86
XGB 9990%  59.39%  84.04%  0.71
LR 99.90%  56.55%  85.18%  0.59

Fonte: Lellis et al., 2022, p. 165290

Tabela 3.4 - Resultados com o método AdaBoost

Model AC RC PR MCC
DT 99.67%  99.00% 98.79% 098
RF 9995%  99.77% 9991%  0.99
ET 99.98%  99.96% 99.93%  0.99
XGB 9998%  99.97%  99.92%  0.99
LR 98.75% 93.83% 9756% 094

Fonte: Lellis et al., 2022, p. 165290

Sem o método de AdaBoost (Tabela 3.3), observamos que em termos de qualidade da
classificacdo (MCC), o RF foi 0 que possuiu melhor resultado com 0.88. Em termos de
AC, os classificadores que obtiveram a melhor performance foram o RF e 0 ET com AC

de 99.95% e 99.98% consecutivamente.

Com o método AdaBoost (Tabela 3.4), observamos que o DT obteve um MCC de 0.98, 0
que é 0.20 pontos superior que o resultado anteriormente obtido. No mesmo sentido, o
algoritmo XGB registou um aumento no MCC de 0.28 pontos, face aos resultados

anteriores. Contudo, continuam abaixo em termos de qualidade de classifica¢do, quando
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comparadas com o algoritmo RF. Relativamente a AC, tanto o XGB como o ET
obtiveram um resultado de 99.98%, superior aos 99.95% do RF.

Relativamente ao equilibrio e ndo equilibrio dos dados, 0 uso do método SMOTE-
AdaBoost melhorou consideravelmente a performance de todos os modelos quando temos
em consideracdo o PR e o RC. Desde logo, 0 modelo DT, sem o método SMOTE-
AdaBoost, atingiu um RC de 75.75%, em contraste aos 99.00% quando aplicado o modelo
SMOTE-AdaBoost. Quanto a PR, o algoritmo DT atingiu uma precisao de 79.83% sem o
modelo SMOTE-AdaBoost, mas quando este foi aplicado, aumentou para 98.79%. No
mesmo sentido, 0 MCC, também melhorou de 0.78 para 0.98 pontos. Este padrédo foi
observado em todos os outros algoritmos que foram considerados neste estudo (Figura
3.3, Figura 3.4 e Figura 3.5).

100

N Precision without SMOTE-AdaBaoost
MR Precision with SMOTE-AdaBoost

80

60

40

?D 4

o 4
DT RF ET XGB LR

Models

Figura 3.3 - Diferenga do método SMOTE-AdaBoost na PR

Fonte: Lellis et al., 2022, p. 165292
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100

I Recall without SMOTE-AdaBoost
I Recall with SMOTE-AdaBoost

w o
m 4
a0 4
20 4
C. P

DT RF ET XGB LR

Models

Figura 3.4 - Diferenga do método SMOTE-AdaBoost no RC

Fonte: Lellis et al., 2022, p. 165292

10 1 mmm MCC without SMOTE-AdaBoost
B MCC with SMOTE-AdaBoost
08 1
06 1
04 1
02 1
00 -
DT RF ET XGB LR

Models

Figura 3.5 - Diferenga do método SMOTE-AdaBoost no MCC

Fonte: Lellis et al., 2022, p. 165292

Salientamos que os autores ainda fizeram uma posterior andlise utilizando 0s mesmos
algoritmos, adicionando novas métricas de classificacdo como o AUC, mas com a
utilizacdo de dados sintéticos, em que as varidveis desta vez ndo sdo anonimizadas
(User, Cart, Year, etc.). Os dados possuem 24357143 transacdes legitimas e 29757
transacdes fraudulentas. Em todos os algoritmos foi utilizado o modelo AdaBoost,

obtendo os seguintes resultados (Tabela 3.5):
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Tabela 3.5 - Resultados dos algoritmos com 0 método AdaBoost, num dataset sintético

Model AC RC PR MCC
DT 99.67%  99.00%  98.79% 0098
RF 99.95%  99.86%  99.95%  0.99
ET 99.99%  100% 9993% 099
XGB 99.98% 99.99% 9993% 099
LR 100.0%  98.89%  78.82% 0.15

Fonte: Lellis et al., 2022, p. 165292
O algoritmo que melhor resultado obteve foi o ET-AdaBoost com uma AC, RC e PR
de 99.99%, e um MCC de 0.99. Um padréo semelhante é possivel verificar-se no
algoritmo DT-AdaBoost e RF-AdaBoost.

Assim como, quando confrontando a métrica de classificacdo AUC, todos os
algoritmos obtiveram uma curva ROC de 1, enquanto o algoritmo da RL, obteve o
valor 0.66 (Figura 3.6).
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|§ DecisionTreeClassifier (AUC = 1.00)

RandomForestClassifier (AUC = 1.00)
0.2 1 —— ExtraTreesClassifier (AUC = 1.00)
—— GradientBoostingClassifier (AUC = 1.00)

0.0 - —— LogisticRegression (AUC = 0.66)

T T
0.0 0.2 0.4 0.6 0.8 1.0
False Positive Rate

Figura 3.6 - Curva ROC para os diferentes algoritmos

Fonte: Lellis et al., 2022, p. 165293

Por ultimo, os autores concluem que os resultados demonstram que a utilizacdo do

método de SMOTE conjuntamente com AdaBoost nos modelos de classificagdo tem um
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impacto positivo na performance geral, de um sistema de detecdo de fraudes

transacionais.

3.3 Efficient Resampling for Fraud Detection During Anonymized

Credit Card Transactions with Unbalanced Datasets

O presente artigo consiste num trabalho elaborado por Mrozek, et al. (2020), que tem
como objetivo atender a problematica da fraude nos cartdes de crédito, especialmente

com o rapido crescimento do comércio eletronico e das compras online.

Os autores decidiram organizar o presente artigo em: 1) estudos anteriores sobre a
mitigacdo e detecdo de fraude online; 2) algoritmos de ML que serdo alvo de escrutinio;
3) técnicas utilizadas para equilibrar os dados; 4) apresentar a estratégia de avaliacédo, o

dataset utilizado e resultados obtidos.

Quanto ao dataset em causa, este contém um total de 284,807 mil transac6es, em que 492
destas constituem fraude, e as restantes sdo transacdes legitimas. Estamos perante um
ratio de 0.172% entre as duas classes, logo um dataset bastante desequilibrado como ja
seria esperado. Para resolver este problema de desequilibrio, os autores decidiram utilizar

duas técnicas para equilibrar os dados, como 0 RUS e 0 SMOTE.

Quanto a divisdo do dataset em causa, decidiram utilizar a técnica 5-Fold Cross
Validation, em que o dataset é dividido em cinco partes diferentes de igual tamanho, onde
0 numero amostras em cada classe (minoritaria e maioritaria) também ¢é dividido em
proporcdes iguais. Ao longo de todo o processo de validacdo, uma Unica parte (ou seja,
20% do dataset), é reservada para testar a performance de um determinado algoritmo em
causa e, as outras quatro partes (80%) sao realocadas ao conjunto de treino. Utilizamos
este processo até gque as cinco partes sejam utilizadas, e depois faz-se uma média da
performance de cada uma das partes, e obtemos posteriormente a performance do

algoritmo em causa que estamos a analisar.

De salientar, que os autores para além das técnicas de equilibrio anteriormente referidas,

decidiram testar os varios algoritmos de ML, sem equilibrar o dataset, com o intuito de
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comparar se obteriam melhor resultados se houvesse ou ndo a aplicacdo das respetivas

técnicas.
Né&o obstante, em termos de algoritmos de ML, os autores analisaram os seguintes:

e Regressdo Logistica (RL);

e Random Forest (RF);

e K-Nearest Neighbour (KNN);

e Stochastic Gradient Descent (SGD);

Quanto a métricas de classificacdo e performance dos respetivos algoritmos de detecédo
de fraude, utilizaram a AUC, F1-Score, Precision, Recall, Accuracy, obtendo os seguintes
resultados (Tabela 3.6):

Tabela 3.6 - Comparag&o da performance dos algoritmos com as variadas técnicas de equilibrio

Model Accuracy Precizsion Recall Fl Score AUC
LogReg without resampling 99.89% T346% 64.62% 68.84% 0.82
LogReg SMOTE resampling 08.14% 7.55% 87.07% 13.90% 0.92
LogReg Under-samplng 96.43% 4.22% 91.15% 0.08% 0.95
RFC without resamplng 99.95% 94.16% T6.8T%% 84.64% (.88
RFC SMOTE resampling 09.95% 89.70% 82 00%; 86.21% 0.91
RFC Under-sampling 97 43% 0.06% 104, 00 % 11.582%3 0.9%
EMNN wathout resamplng 09.83% 85.71% 4.08% 7.79% 052
KX SMOTE resamphing 93.81% 1.51% 54.42% 293% 0.74
KN Under-sampling 64.52% 0.37% 78.23% 0.75% 0.71
SGD without resamplng 99.81% 0% 0% 0% 0.49
SGD with SMOTE resampling 96.18% 3.80% 37.07% 7.28% 0.91
SGD wath Under-sampling 0.17% 0.17% 100% 0.34% 0.5

Fonte: Mrozek et al., 2020, p. 432

Numa andlise individual a cada algoritmo, a RL sem resampling ou equilibrio, atingiu
num panorama geral, resultados mais favordveis nas mais variadas meétricas de
classificacdo. Apesar de o algoritmo de RL com under-sampling obter uma capacidade
mais elevada de detetar transacdes, determina incorretamente como fraude um numero

avultado de transacdes.

Quanto ao algoritmo de RF, na perspetiva de RUS este detetou todas as transacOes
fraudulentas do dataset. N&o obstante, os outros métodos também obtiveram resultados
bastante positivos, com o RF sem resampling a ultrapassar o equilibrio com SMOTE em
algumas classificagdes (caso da AUC, Precision e empatar na Accuracy).
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No algoritmo KNN, os resultados ndo foram de todo favoraveis, quando comparado com
os algoritmos até agora analisados. Apesar do método de RUS e SMOTE melhorarem os
resultados do algoritmo, segundo os autores, ndo € um algoritmo indicado para a dete¢do
de fraude transacional, devido a sua baixa capacidade de detecdo e errada classificacdo
de transacdes legitimas como fraudulentas.

Por ultimo, o algoritmo SGD, também seguindo a Idgica anteriormente referida pelos
autores, ndo parece de todo indicado para detecdo de fraude transacional. E o primeiro
algoritmo dos ja referidos até agora, que obteve melhores resultados no oversampling
(SMOTE), quando comparado com o método de RUS e sem resampling. Nao obstante,
os resultados obtidos continuam a ser de todo favoraveis para uma correta detecdo de
fraude, devido a sua volatilidade entre as métricas de classificacdo, com AC a 99.81%,
mas 0% nas restantes classificagdes no caso de sem “resampling”, ou até um Recall de

100%, mas aproximado a 0% nas restantes classificacdes no caso de RUS.

Numa visdo geral, a Tabela 3.6 demonstra que de todas métricas avaliadas, o algoritmo
RF com o método de equilibrio de RUS, que obteve o melhor resultado com 0.98 de AUC,
ou seja, ha uma probabilidade 98% de corretamente classificar as transacdes que sao
fraudulentas, das que ndo sdo. Obtendo também um resultado de 100% na métrica de
Recall, ou seja, detetou todas as transacdes fraudulentas. De também salientar os 6timos
resultados do algoritmo da RL, na perspetiva de RUS e SMOTE, sendo uma das escolhas

de eleicdo, para além do RF, na detecédo da fraude transacional.

3.4 Sequential credit card fraud detection: A joint deep neural

network and probabilistic graphical model approach

Neste presente estudo, os autores Forough, et al. (2020), partilham a opinido, que pelas
caracteristicas da natureza sequencial ou constante dos dados transacionais, determinados
algoritmos de detecdo de fraude, ndo tém sido alvo da devida atencdo, e como tal merecem

0 seu escrutinio.

Para testar os algoritmos, os autores utilizaram dois datasets reais. Um primeiro que

retrata transacOes produzidas por detentores de cartdes de credito europeus, em que das
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30 variaveis que possui, 28 encontram-se anonimizadas (V1, ..., V28), e as restantes duas
“Time” e “Amount” ndo. Existe também no dataset, uma coluna na base de dados, que
classifica em codigo binario se estamos perante fraude (1) ou ndo (0). O segundo dataset,
retrata transagdes produzidas num banco brasileiro, que contem 17 variaveis, e uma
coluna que determina através de dois valores (S/N) o que é fraude do que ndo é. Podemos
observar na Tabela 3.7, a estrutura de cada um de o0s respetivos datasets, alvo de analise.

Tabela 3.7 - Estrutura dos dois datasets que sdo alvo de estudo

Dataset Normal Fraudulent Features Instances Fraud/normal ratio (%)
European cards dataset 284315 492 30 284,807 0.172
The Brazilian dataset 360,792 14,031 17 374,823 374

Fonte: Forough, et al., 2020, p. 7

Quanto a problematica do ndo equilibrio dos dados, os autores decidiram utilizar um
método conotado por Sequence-Aware Undersampling (Seg-US), que comparando com
0s metodos tradicionais de Undersampling e Oversampling, ndo mantém a importancia
dos padrbes sequenciais ou constantes dos dados. Este modelo mantém o padréo
sequencial antes de uma determinada transacdo ser reconhecida como fraude, pois essa
sequéncia possui informacdo essencial que permitiu descodificar determinada transacédo
como fraude (critical instances). ApOs a retencdo desta informacdo, retira do
undersampling as sequéncias que nao foram essenciais na captura desta transacao

fraudulenta (safe instances).

Os autores dividiram ambos os datasets, em 70% conjunto de treino, 10% como validagédo

e 20% como conjunto de teste.

Quanto a métricas de classificacdo dos algoritmos a serem analisados, foram utilizadas a
Precision, Recall, F1-Score, AUROC, e 0 AUPR (Area Under the Precision-Recall) esta
Gltima, consiste numa métrica que tem como principal foco de analise a classe positiva
(neste caso as situacdes de fraude), sendo esta uma curva que combina a Precision e 0
Recall).

Relativamente aos algoritmos em analise, estes algoritmos sdo:

e Hidden Markov Model (HMM);
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e Maximum Entropy Markov (MEM);

e Conditional Random Fields (CRF);

e Recurrent Neural-Work (RNN);

e Long Short-Term Memory (LSTM);

e Gated Recurrent Unit (GRU);

o Artificial Neural Network (ANN);

e Long Short-Term Memory — Conditional Random Fields (LSTM-CRF): este € o

modelo proposto pelos autores.

Obtendo os seguintes resultados apresentados nas tabelas Tabela 3.8 e Tabela 3.9.

Tabela 3.8 - Comparagéo dos algoritmos ANN, GRU, LSTM, LSTM-CRF no dataset Europeu

Model Precision Recall F1 AUC-ROC AUC-PR
ANN 0.8061 0.7416 0.7648 0.8706 0.5955
GRU 0.8626 0.7208 0.7792 0.8602 0.6177
LST™M 0.8575 0.7408 0.7866 0.8702 0.6292
LSTM-CRF 0.8817* 0.7569* 0.8076* 0.8783 0.6623*

Fonte: Forough, et al., 2020, p. 8

Tabela 3.9 - Comparagéo dos algoritmos ANN, GRU, LSTM, LSTM-CRF no dataset Brasileiro

Model Precision Recall F1 AUC-ROC AUC-PR
ANN 0.8898 0.7626 0.8187 0.8795 0.6832
GRU 0.8043 0.689 0.7419 0.8413 0.5655
LSTM 0.8776 0.7144 0.7874 0.8847 0.6746
LSTM-CRF 0.9256* 0.7955* 0.8555* 0.8965 0.7439*

Fonte: Forough, et al., 2020, p. 9

Como podemos observar pelos resultados na Tabela 3.8 e Tabela 3.9, 0 modelo proposto
pelos autores LSTM-CRF obteve os melhores resultados em todas as métricas de
classificacdo. Tanto no dataset Europeu como no dataset Brasileiro, demonstrou segundo
os autores como “a melhor técnica atual de dete¢do de fraude (...) quando comparada

com métodos tradicionais de ML, obtendo melhorias significativas em comparagao”.

N&o obstante, os autores também decidiram realizar um outro teste, que foi adicionar mais
uma camada ao algoritmo LSTM-CRF, mais concretamente uma camada LSTM (Tabela
3.10 e Tabela 3.11)
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Tabela 3.10 - Resultados do modelo proposto usando duas camadas LSTM no dataset Europeu

Model Precision
LSTM-CRF 0.8817
LSTM-LSTM-CRF 0.8355

Recall
0.756%
0.7525

F1

0.8076
0.7874

Fonte: Forough, et al., 2020, p. 9

AUC-ROC
0.8783
0.8761

AUC-PR
0.6623
0.6258

Tabela 3.11 - Resultados do modelo proposto usando duas camadas LSTM no dataset Brasileiro

Model Precision
LSTM-CRF 0.9256
LSTM-LSTM-CRF 0.9425

Recall

0.7955

0.75%96

F1

0.8555
0.8365

Fonte: Forough, et al., 2020, p. 9

AUC-ROC
0.8965
0.8789

AUC-PR
0.7439
0.7232

Face aos resultados da Tabela 3.10 e Tabela 3.11, verificamos que adicionando mais uma

camada LSTM ao modelo proposto,

a performance do mesmo,

diminuiu

consideravelmente. Neste sentido, ndo ha necessidade de adicionar mais camadas a

sequéncia, sendo que obtemos resultados razoaveis com uma camada Unica.

Por ultimo, os autores decidiram testar também as varias técnicas de Oversampling (OS)

e Undersampling,(US) nos diferentes datasets, tendo como referéncia o modelo proposto

pelos autores LSTM-CRF, obtendo os seguintes resultados (Tabela 3.12 e Tabela 3.13):

Tabela 3.12 - Comparacéo com as diferentes técnicas de Oversampling e Undersampling tendo como referéncia o
modelo proposto LSTM-CRF, utilizando um ratio de 0.006 no dataset Europeu

Method Precision
No Sampling 0.8817
Random-US 0.8583
Seq-US 0.8773
Random-OS 0.8825
ADASYN-OS 0.891
SMOTE-OS 0.8925

Recall

0.7569
0.7697
0.7878
0.7621
0.7271
0.7234

F1

0.8076
0.8031
0.8204
0.8154
0.7957
0.7936

AUC-ROC
0.8783
0.8847
0.8938
0.8809
0.8635
0.8616

AUC-PR
0.6623
0.6541
0.6834
0.6711
0.6448
0.6417

Fonte: Forough, et al., 2020, p. 10

Tr-time
568.86
179.6
182.88
586.57
592.58
590.27

Instances
199,361
61,686
61,686
200,184
200,184
200,184

Tabela 3.13 - Comparacdo com as diferentes técnicas de Oversampling e Undersampling tendo como referéncia o
modelo proposto LSTM-CRF, utilizando um ratio de 0.005 no dataset Brasileiro

Method Precision
No sampling 0.9256
Random-US 0.8933
Seqg-US 09124
Random-OS 0.8988
ADASYN-OS 09179
SMOTE-OS 0.902
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Recall

0.7955
0.793

0.8128
0.7995
0.7784
0.7889

F1
0.8555
0.84
0.8596
0.8462
0.8422
0.8416

AUC-ROC
0.8965
0.8946
0.9049
0.898
0.8878
0.8928

AUC-PR
0.7439
0.7161
0.7487
0.7261
0.7227
0.7196

Tr-time
745.72
588.57
634.64
77112
774.77
773.61

Instances
262,372
206,481
206,481
265,147
265,147
265,147
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Fonte: Forough, et al., 2020, p. 10

Podemos observar que dos resultados obtidos na Tabela 3.12 e Tabela 3.13, 0 modelo
proposto pelos autores de Seg-US atingiu os melhores resultados nas meétricas de
classificagdo de Recall, F1-Score, AUC-ROC e AUC-PR.

Em concluséo, os autores sdo da opinido que o modelo proposto LSTM-CRF atinge
melhores resultados quando comparado com o LSTM base, assim como com outros dois
algoritmos de DL, como o ANN e 0 GRU. Realgam também a necessidade de equilibrar
os datasets de fraude, devido a discrepancia entre as classes, aconselhando para isso a

utilizagdo da técnica Seq-US.

3.5 A Neural Network Ensemble with Feature Engineering for

Improved Credit Card Fraud Detection

Neste artigo, os autores Esenogho, et al. (2022), tentam demonstrar que os algoritmos de
Deep Learning (DL) possuem um grande potencial, quando comparados com as
fragilidades que os métodos convencionais de ML possuem. Estes ultimos, possuem uma
particular dificuldade na adaptacdo as dinamicas e tendéncias de compras e bens pelos
titulares de cartdes de crédito, resultando em classificacdes erradas destes sistemas
convencionais de detecdo de fraude. Neste sentido, os autores para abordar esta
problematica, decidiram analisar varios algoritmos de ML e comparar 0S respetivos

resultados.

Relativamente ao dataset alvo de estudo, este provém de transacGes de cartdo de crédito
realizadas num periodo de 2 dias, por clientes europeus. Estamos perante um dataset nao
equilibrado, com 492 transac6es fraudulentas e 284807 mil transa¢6es ndo fraudulentas,
em que as suas varidveis foram anonimizadas (V1,...,V28), menos duas, mais
concretamente o “Time” e o “Amount”, possuindo também uma outra variavel conotada
de “Class” que divide em codigo binario se estamos perante uma transacao fraudulenta

(2), ou n&o (0).

Por estarmos perante um dataset que € bastante desequilibrado, foi utilizada a técnica de

SMOTE-ENN, que consiste num modelo hibrido de equilibrar a base de dados com
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oversampling e undersampling, na medida em que usa 0 método SMOTE para aumentar
a quantidade de amostras da classe minoritaria (oversampling), e 0 ENN (Edited Nearest
Neighbour) para remover a sobreposicdo entre instancias, ou seja, remove algumas das

amostras da classe maioritaria que distinga dos K “vizinhos” mais proximos.

Quanto as métricas de classificagdo, foi utilizada a Sensivity ou Recall, Specificity e AUC.
N&o obstante, para avaliar a performance dos modelos, foi utilizada a técnica Cross-
Validation, em que divide o dataset em duas reparti¢des, a primeira em conjunto treino
ou conjunto teste, e a segunda num conjunto de validacdo. Ha varios modelos de Cross-
Validation, aquele que foi abordado pelos autores, foi 0 K-Fold Cross Validation, que
garante que a proporcdo de amostras de fraude e de ndo fraude encontradas no dataset é

preservada em todas divisdes ou “folds” (no caso em concreto foram 10 divisoes).
Quanto aos algoritmos a serem alvo de analise os autores escolheram os seguintes:

e AdaBoost ou Adaptive Boosting;

e Long Short-Term Memory Neural Network (LSTM);
e Decision Tree (DT);

e Support Vector Machine (SVM);

e Multilayer Perceptron (MLP);

e LSTM Ensemble;

Relativamente aos resultados, os autores dividiram em duas partes, uma sem a utilizacao
do equilibrio dos dados (Tabela 3.14) e outra com equilibrio dos dados utilizando a
técnica SMOTE-ENN (Tabela 3.15).
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Tabela 3.14 - Resultados sem o equilibrio dos dados através do SMOTE-ENN

Algorithm Sensitivity  Specificity AUC
SVM 0.583 0.954  0.640
MLP 0.755 0.961 0.810
Decision tree 0.588 0.943  0.690
AdaBoost 0.746 0975 0.830
LSTM 0.761 0.969 0.780
Proposed LSTM 0.839 0.982  0.890
Ensemble

Fonte: Esenogho, et al. (2022), p. 16404

Tabela 3.15 - Resultados com o equilibrio dos dados através do SMOTE-ENN

Algorithm Sensitivity  Specificity AUC
SVM 0912 0.970  0.940
MLP 0.938 0.982 0.930
Decision tree 0.907 0.951 0.920
AdaBoost 0.968 0.994 0.970
LSTM 0.962 0.978  0.950
Proposed LSTM 0.996 0.998 0.990
Ensemble

Fonte: Esenogho, et al. (2022), p. 16404

Quanto aos resultados sem o0 SMOTE-ENN (Tabela 3.14), ou seja, com um desequilibrio
no dataset, conseguimos observar que o modelo/algoritmo LSTM Ensemble proposto
pelos autores, obteve um dos melhores resultados quando comparado com 0s restantes
algoritmos, desde logo com uma Sensivity de 0.839, uma Specificity de 0.982, e um AUC
de 0.890. Ndo obstante, é salientado também a baixa Sensivity de uma forma geral, devido

ao nao equilibrio dos dados em causa.

Quanto aos resultados com 0 SMOTE-ENN (Tabela 3.15), ou seja, com um equilibrio no
dataset, conseguimos observar que mais uma vez o modelo LSTM Ensemble proposto
pelos autores, obteve um dos melhores resultados, desde logo com uma Sensivity de
0.996, Specificity de 0.998, e um AUC de 0.990. Observamos também, que assim como
este modelo proposto, todos 0s outros algoritmos obtiveram valores de Sensivity bastante
mais significativos, sendo uma caracteristica essencial na detecdo de fraude, j& que esta

métrica indica a propor¢do de amostras de fraude foram corretamente detetadas pelo

modelo.
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Por altimo, a curva ROC é fulcral para analisarmos a discrepancia entre o racio dos
verdadeiros positivos e o racio dos falsos positivos, que quanto mais préximo do valor 1
(ou quanto superior esquerdo do gréfico), melhor a sua capacidade de prever fraude que

os restantes modelos. Mais uma vez, 0 modelo proposto pelos autores, obteve uma AUC

de 0.99, que é superior que os restantes modelos (Figura 3.7).

ROC curve
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o

— SWM (AUC = 0.94)
MLP (AUC =0.93)
Decision tree (AUC = 0.92)
AdaBoost (AUC = 0.97)
LSTM (AUC = 0.95)
Proposed LSTM Ensemble (AUC = 0.99)

True Positive Rate
=
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Figura 3.7 - Curva Roc com os varios algoritmos em analise

Fonte: Esenogho, et al. (2022), p. 16404

Né&o obstante, € importante salientar que neste artigo os autores decidiram comparar tanto
os resultados que obtiveram neste dataset, com outros modelos utilizados por diferentes
autores, assim como testar com diferentes datasets o0 modelo proposto. Decidimos nédo
abordar esta tematica, desde logo, porque a comparacdo das métricas de Sensivity e
Specificity ndo era amplamente abordada pelos outros autores, e os diferentes datasets

alvo de posterior analise, possuiam um namero de amostras bastante reduzido (30000 mil

num caso e 1000 no outro).

3.6 Fraud Detection in Banking Data by Machine Learning

Techniques

No presente estudo realizado pelos autores Hashemi, et al. (2022), o constante avanco da
tecnologia e dos respetivos servi¢os de e-commerce, e 0 uso cada vez mais recorrente do

pagamento por cartBes de crédito, resultou num aumento do volume de transacdes
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bancérias. Como tal, detetar atividades fraudulentas surge como um tépico fascinante e
foco de interesse.

Neste sentido, os autores decidiram analisar um dataset composto por 284,807 mil
transacOes de cartdo de crédito, realizadas num periodo de dois dias. Entre estas, 492 sdo
transacOes fraudulentas (0.17%), sendo o resto legitimas (99.83%), contendo 28 variaveis
anonimizadas (V1, ..., V28), e duas em que ndo o sdo (“Amount” e “Time”), assim como
uma outra varidvel que através de valores binarios, que determina o que é fraude (1) do

que ndo é (0).

Como ¢é possivel verificar, existe uma grande discrepancia entre estas classes, sendo um
dataset bastante desequilibrado. Para mitigar este efeito, os autores decidiram utilizar
uma técnica de equilibrio dos dados, chamada de Bayesian Optimization. Esta técnica de
pré-processamento de dados que tem como objetivo encontrar os melhores conjuntos de
parametros, que configuram melhor os nossos algoritmos de ML durante o seu treino.
Neste caso, os parametros utilizados pelos autores, ttm como objetivo reduzir o tempo
computacional de analise uma transagéo, e a melhorar a performance dos algoritmos. Ou
seja, esta técnica é utilizada para resolver o problema do desequilibrio entre estas classes,

fazendo uma afinacdo dos pesos dos parametros.

Na fase de processamento, os autores utilizaram a técnica 5 Cross-Fold Validation, para
obter uma comparacdo da performance no dataset desequilibrado. Na medida em que o
dataset é dividido em cinco partes diferentes de igual tamanho, onde o nimero amostras
em cada classe (minoritaria e maioritaria) também é dividido em propor¢des iguais. Ao
longo de todo o processo de validacdo, uma Unica parte (ou seja, 20% do dataset), é
reservada para testar a performance de um determinado algoritmo em causa e, as outras
quatro partes (80%) sdo realocadas ao conjunto de treino. Utilizamos este processo até
que as cinco partes sejam utilizadas, e depois faz-se uma média da performance de cada
uma das partes, e obtemos posteriormente a performance do algoritmo em causa que

estamos a analisar.

Quanto as meétricas de classificacdo foram utilizadas a Accuracy, Precision, Recall, o F1-
Score, a AUC e por ultimo a MCC.
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Por Gltimo, os autores ainda utilizaram uma técnica para chamada de Information Gain
(IG), através da escolha de um determinado conjunto de varidveis, que melhoram a
performance do classificador na detecéo de fraude. Ora, por estarmos perante um dataset
anonimizado, os autores apenas conhecem a variavel “Time” e “Amount”, ndo tendo
qualquer outro tipo de informacdo adicional. Neste sentido, 0 método IG é usado para
selecionar as varidveis mais importantes do dataset, com intuito de aumentar o
desempenho do modelo em causa. Fa-lo, através da extracdo das semelhangas entre cada
uma das transacgdes e atribuindo um maior peso para aquelas variaveis mais significativas,
tendo em consideragdo a classe das transacdes legitimas e fraudulentas. Tendo em
consideracdo a Figura 3.8, os autores extrairam as 6 melhores variaveis e foram estas as

usadas para avaliar os algoritmos propostos.
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Figura 3.8 - Importéncia de cada uma das variaveis desconhecidas no dataset, tendo em consideracgéo a classe das
transagdes legitimas e fraudulentas

Fonte: Hashemi, et al. (2022), p. 3038

Quanto aos algoritmos analise, os autores optaram pelos seguintes:

e Regressdo Logistica (RL);
e LightGBM (LGBM);
e XGBoost (XGB);
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o CatBoost;
e Majority Voting Ensemble Learning (VOT);

o Artificial Neural Network (ANN): com o apoio da plataforma Keras

Relativamente aos resultados, os autores decidiram abordar esta tematica de varias
formas. Em primeiro lugar, executaram os algoritmos de ML, salientando a vermelho os

melhores resultados que cada algoritmo teve, face aos demais (Tabela 3.16):

Tabela 3.16 - Resultados obtidos utilizando algoritmos de ML

Model Accuracy AUC Recall | Precision | Fl-score | MCC
Log_Reg 0.97477 0.9578 0.8730 0.0617 0.1143 0.2248
LGBM 0.99919 0.9472 | 0.7990 0.7534 0.7699 0.7727
XGB 0.99923 0.9517 | 0.7949 0.7862 0.7830 0.7864
CatBoost 0.99880 0.9390 | 0.8096 0.6431 0.7066 0.7158
Vot_Lg, Xg, Ca 0.99924 0.9501 | 0.8033 0.7720 0.7825 0.7847
Vot_Lg, Xg 0.99927 0.9522 | 0.8012 0.7901 0.7901 0.7925
Vot_g, Ca 0.99923 0.9492 | 0.8097 0.7681 0.7823 0.7852
Vot_Lg, Ca 0.99912 0.9459 | 0.8075 0.7260 0.7581 0.7620

Fonte: Hashemi, et al. (2022), p. 3041

Por outro lado, e como podemos constatar na Tabela 3.17, os autores decidiram dividir
os algoritmos de ML de DL. Neste sentido, e recorrendo a plataforma Keras, os autores

testaram o algoritmo ANN obtendo os seguintes resultados:

Tabela 3.17 - Resultado obtido utilizando algoritmo de DL - ANN

Model | Accuracy AUC Recall | Precision | Fl-score | MCC
Keras 0.9994 0.9401 0.8222 0.8043 0.8132 0.8129

Fonte: Hashemi, et al. (2022), p. 3041
Podemos observar na Tabela 3.16, que o algoritmo da RL obteve o valor mais alto de
detecdo de fraude com 0.9578, contudo contém dos valores mais baixos nos outros
critérios.
Ora, para 0s autores, é necessario ter em consideracdo uma média da conjuntura de todas

as meétricas de classificagdo. Neste sentido os autores na Figura 3.9, demonstram um
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grafico de barras que clarifica os algoritmos que tiveram a melhor distribuicdo numa

forma global.

Hl Frecision
MO

B Fl-Scone
B2 Pecall

o4

logeg  LGBM  MGBoest  CatBoost ot lg¥gla Wilg¥g Vb XgCa Vot LgCa

Figura 3.9 - Distribuicao dos algoritmos tendo em conta todas as métricas de classificagdo

Fonte: Hashemi, et al. (2022), p. 3041

Ora, se formos a ter em consideracdo as métricas de Precision, Recall, F1-Score e MCC,
o melhor algoritmo sera a combinacao entre o LighGBM e 0 XGBoost (Majority Voting),
que possuem em média 0.79 nestes critérios (Figura 3.9). No caso dos algoritmos

individuais, 0 XGBoost obteve o melhor resultado.

Por outro lado, se observarmos a Tabela 3.17, o algoritmo de DL obteve uma melhor
performance quando comparado com cada um dos algoritmos de ML anteriormente
analisados, mesmo aqueles que foram alvo de Ensemble Majority Voting, obtendo uma

performance em todas as metricas de classificagdo, menos no AUC.
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Por Gltimo, os autores decidiram analisar trés diferentes algoritmos que foram abordados
ao londo do respetivo artigo. Em primeiro lugar, um modelo conotado pela Tabela 3.8
como “Method presented in [17]”, realizado pelos autores Altyeb et al (2020), em que
utiliza na mesma o método Bayesian-based com otimizacdo de hiperparametros num
algoritmo de LightGBM. Em segundo lugar, conforme a Tabela 3.8, o modelo “Proposed
LightGBM”, os autores tiveram em consideracdo o peso das classes para escolher os
respetivos hiperparametros, o que segundo os autores, melhorou a capacidade de detecdo
dos casos de fraude em 50% e o correspondente F1-Score em 20%, quando comparamos
com o o “Method presented in [17]”. Em ultimo lugar, os autores salientam o modelo
criado pelos mesmos, que consiste em dividir o dataset em conjunto de treino e teste,
aplicar posteriormente Bayesian Optimization, e de seguida testar a performance dos
algoritmos utilizando 5-Fold Cross Validation, aplicando por ultimo as respetivas

métricas de classificacao.

Como foi possivel observar pela Tabela 3.18, o Proposed Approach, obteve um melhor

resultado global quando comparando as respetivas métricas de classificacao.

Tabela 3.18 - Comparacéo da performance de uma das bibliografias apresentada no artigo [17], do Proposed
LightGBM, e Proposed Approach

Model Accuracy | AUC | Recall | Precision | Fl-score
Method presented in [17] 0.984 0.909 0.406 0.973 0.569
Proposed LightGBM 0.9992 0.947 0.799 0.753 0.769
Proposed Approach 0.9993 0.952 0.801 0.79 0.79

Fonte: Hashemi, et al. (2022), p. 3042

Por ultimo, segundo os autores, a sua finalidade em dividir os respetivos resultados em
duas tabelas diferentes (Tabela 3.16 e Tabela 3.18), por um lado era demonstrar a
melhoria significativa de utilizar Majority Voting (modelos hibridos), ndo obstante dos
resultados obtidos pelo algortimo de DL. Por outro, era realcar a importancia dos modelos
que utilizam hiperparametros para abordar o tema dos dados ndo equilibridos, quando
comparados com os métodos de “sampling”, seja por utilizarem menor memoria e
possuirem um menor tempo de avaliacdo dos algoritmos, obtendo consequentemente

também melhores resultados.
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3.7 A Closer Look into the Characteristics of Fraudulent Card

Transactions

Segundo os autores Can, et al. (2020), o nimero de transacdes de cartdo de crédito
aumenta a medida que a utilizacdo e desenvolvimentos das tecnologias e utilizacdo das
plataformas de e-commerce evoluem. Desde logo, em 2017 foram realizadas 375 mil
milhdes de transacdes, sendo 16.7 milhdes destas correspondem a transacOes
fraudulentas. Ora, apesar do ratio ser de 0,006%, pouco significativo perante o panorama
geral, a verdade é que causa problemas reputacionais nas varias institui¢oes financeiras.
Ora, como maior parte dos bancos, o seu método de detecdo de fraude consiste num
sistema de regras e, perante as novas tendéncias de ML e a sua capacidade de detetar

fraude mais eficazmente, os autores decidiram abordar esta tematica.

Neste sentido, os autores decidiram analisar um dataset, contendo informacdo de 35
bancos da Turquia, com mais de quatro mil milhGes de transac6es de crédito e de débito,
entre janeiro e agosto de 2017, em que destas 245 mil transacGes foram consideradas
como fraudulentas. Inicialmente o dataset continha 60 variaveis. Ndo obstante a medida
que os autores foram avaliando a viabilidade de cada uma destas variaveis, e selecionando
aquelas que eram relevantes para a testagem dos algoritmos (Feature Selection), reduziu-

se a 30 variaveis alvo de estudo.

Em termos de equilibrio dos dados, os autores seguiram alguns exemplos da bibliografia
referenciada ao longo do artigo, e neste sentido apesar de uma escolha aleatéria das
transacdes que iriam fazer parte de cada conjunto de treino e de teste, decidiram agrupar
e testar o racio entre as transacdes fraudulentas e ndo fraudulentas. Neste sentido, testaram
um ratio de 1:1, 5:1, 10:1, 15:1, 20:1, 25:1, 30:1, 35:1, 40:1, em que posteriormente
aplicaram a métrica de classificacdo F-1 Score para determinar qual seria 0 melhor ratio

para o equilibrio de dados, optando para um ratio 5:1.

Quanto a divisdo do dataset aquando da aplicacdo dos diferentes algoritmos, este foi
divido em 70% conjunto de treino e 30% conjunto de teste. Posteriormente o conjunto de

treino foi também divido em 70% e 30%, para treino e validacéo respetivamente. Quanto
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as métricas de classificagdo, os autores utilizaram a Precision, Specificity, F1-Score,
Recall e MCC.
Relativamente aos algoritmos a serem alvo de estudo, os autores decidiram abordar os
seguintes:

e Naive Bayes (NB);

e Decision Tree (DT);

e Random Forest (RF);

e Multi-Layer Perceptron (MLP);
Relativamente aos resultados, os autores decidiram apresentar 0s mesmos tendo em conta
dois diferentes cenérios:

e Numa primeira analise, testaram os algoritmos tendo em consideracdo o dataset

com as 38 variaveis viaveis, dividindo o mesmo entre 70% de conjunto de treino

e 30% de conjunto de teste. Obtendo os seguintes resultados (Tabela 3.19):

Tabela 3.19 - Testagem dos algoritmos e as diferentes métricas de classificagéo

Algorithms NF NF NF F F F

Precision  Specificity F-Measure Precision Recall F-Measure MCC
Naive Bayes 99.24% 92.90% 95.96% 73.20%  96.44% 83.22%  §0.44%
Random Forest 98.54% 98.97% 98.75% 94.77%  92.71% 93.73%  92.50%
Decision Tree 98.66% 98.91% 98.81% 94.52%  93.32% 93.92%  92.65%
Multi-Layer Perceptron 98.84% 98.96% 98.90% 94.83%  94.20% 94.51% 93.41%

Fonte: Can, et al. (2020), p. 166101

e Numa segunda analise, decidiram testar os algoritmos, mas contrariamente a
divisdo realizada na Tabela 3.19, decidiram usar um més do ano para treinar o
modelo e 0 més seguinte para testar a performance do modelo. Decidiram

também, realizar a média da performance de cada classificador para os testes que

foram realizados (Tabela 3.20).
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Tabela 3.20 - Testagem dos algoritmos dividindo o conjunto de treino e teste por meses, com a correspondente média
de cada classificador.

Non-Fraud(%) Fraud(%)
Algorithm Month ~ Precision  Specificity F-Measure Precision Recall F-Measure MCC
Feb. 99.47 92.73 95.98 72.96 97.56 8349 80.87
Mar. 99.41 92.85 96.01 73.22 97.25 83.54 80.89
Apr. 99.37 93.80 96.51 75.87 97.03 85.16 82.67
Naive Bayes May. 99.09 93.34 96.13 74.33 95.75 83.69 80.88
Jun. 98.73 93.64 96.12 74.89 94.05 83.39 80.35
Jul. 98.83 92.72 95.68 72.33 94.54 81.96 78.80
Aug. 99.06 92.60 95.72 72.29 95.65 82.35 79.36
W.Avg, 99.21 93.16 96.08 73.92 96.30 §3.63 80.86
Feb. 98.65 98.88 98.76 94.37 93.26 93.81 92.58
Mar. 98.39 99.17 98.78 95.69 91.93 93.77 92.57
Apr. 98.64 99.19 98.92 95.87 93.19 94.51 93.44
Random Forest May. 98.31 99.15 98.72 95.57 91.51 93.50 9225
Jun. 98.07 99.02 98.54 94.89 90.33 92.55 91.13
Jul. 97.94 08.78 98.36 93.68 89.70 91.65 90.04
Aug. 97.73 98.77 98.25 93.58 88.65 91.05 89.35
W.Avg. 98.35 99.04 98.70 95.07 91.76 93.38 92.10
Feb. 98.59 98.85 98.72 94.22 92.96 93.59 92.31
Mar. 98.65 98.92 98.78 94.54 93.28 93.91 92.69
Apr. 98.56 99.09 08.83 95.34 92.81 94.06 92.90
Decision Tree May. 98.09 99.21 98.65 95.85 90.39 93.04 91.75
Jun. 98.14 98.95 98.54 94.55 90.69 9258 91.15
Jul. 97.71 98.55 98.12 92.45 88.50 90.43 88.59
Aug. 97.45 98.66 98.05 9291 87.18 89.95 88.07
W.Avg, 98.32 98.94 98.63 94.56 91.58 93.04 91.69
Feb. 98.75 98.82 98.78 94.09 93.77 93.93 9271
Mar. 98.49 99.19 98.84 95.84 92.43 94.10 92.97
Apr. 98.70 99.14 98.92 95.60 93.52 94.55 93.48
Multi-Layer Perceptron May. 98.12 99.29 98.70 96.25 90.54 93.31 92.07
Jun. 98.25 98.93 98.59 94.53 91.25 92.86 91.47
Jul. 97.98 98.73 98.35 93.44 89.88 91.63 90.00
Aug. 96.99 98.76 97.87 93.23 84.81 88.82 86.83
W.Avg. 98.36 99.03 98.69 95.02 91.78 93.36 92.09

Fonte: Can, et al. (2020), p. 166101

Ora, observando os resultados obtidos na primeira analise, deparamo-nos que na categoria
de percentagem de fraude, nas varias métricas de classificacdo, o algoritmo MLP foi o
que geralmente obteve os melhores resultados. Contudo, o segundo melhor algoritmo, o
RF, obteve resultados bastante proximos do MLP, ultrapassando-o até na métrica de

classificacdo Recall.

Por outro lado, quando analisamos a testagem dos algoritmos na segunda analise realizada
pelos autores, observamos que o0s papeis inverteram-se. O algoritmo RF, foi o que obteve
os melhores resultados no panorama geral. Contudo, observamos que o algoritmo MLP

na métrica de classificacdo Recall foi o que obteve o melhor resultado.

Por ultimo, os autores decidiram também analisar os varios algoritmos tendo em conta o
tipo de cartdo de crédito, montante gasto, caracteristicas das transagdes ndo fraudulentas
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e fraudulentas, e tempo de processamento de cada algoritmo. Porém, por questdes de
analise comparativa, e ndo terem estes topicos sido abordados com tanta profundidade

nos artigos anteriores, decidimos ndo abordar esta tematica.

3.8 An Intelligent Approach to Credit Card Fraud Detection Using
an Optimized Light Gradient Boosting Machine

Neste estudo elaborado pelos autores Taha, et al. (2020), a migracdo do negdcio para a
Internet e as transagdes eletronicas que cada vez mais substituem o formato fisico de
pagamento como outrora conhecemos, fizeram com que a seguranca transacional e
eficacia da detecdo de fraude fosse um fator essencial. Perante os desafios que o ML
enfrenta na detecdo destas transacfes, 0s autores para além de compararem Varios
algoritmos de ML, abordam um modelo préprio (LightGBM com Bayesian-based
Hyperparameter) que acreditam ser o mais eficaz para detetar e mitigar este problema

atual. Face ao exposto analisemos o presente estudo.
Em primeiro lugar, os autores abordaram dois datasets diferentes:

e Um primeiro dataset, contendo um total de 284,807 mil transacdes, sendo 284,315
legitimas e 492 fraudulentas, estruturada por 31 variaveis. As transacGes
fraudulentas representam 0.172% do numero total de transacdes. Relativamente
as variaveis, 28 destas foram anonimizadas (V1, ..., V28), possuindo ainda a
coluna “Time” e “Amount” que nio sofreram qualquer anonimizagao.

e Um segundo dataset com 94,683 mil transac6es no total, sendo 92,589 transacfes

legitimas, e 2.094 fraudulentas, estruturada por 20 variaveis.

Tanto um dataset como o outro, possuem uma variavel conotada de “Class” que classifica

em codigo binario (0 e 1), se estamos perante uma transacao fraudulenta ou néo.

Relativamente a selecdo de variaveis de cada dataset, este € um critério fundamental
especialmente quando possuimos um grande nimero de variaveis que podem influenciar
os resultados dos algoritmos em andlise. No caso do LightGBM, algoritmo proposto pelos

autores, este utiliza a técnica de 1G, em que seleciona as variaveis mais importantes, com
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intuito de melhorar o desempenho do modelo. O IG, como ja referido anteriormente em
outros artigos, tem como finalidade extrair as semelhancas entre as transagGes e realcar

aquelas com um maior peso na classe das transagdes legitimas e transac¢Ges fraudulentas.

E importante realcar que no modelo proposto pelos autores, o LightGBM sofreu uma
hiper parametrizagdo, que tem como finalidade otimizar a performance do algoritmo,
determinando por exemplo o pardmetro do numero de folhas por arvore, o ratio de
aprendizagem, etc, sendo estas caracteristicas delimitadas pelos autores em prol da

otimizacao.

Salientamos também a necessidade dos autores de dividirem os dados. Desde logo, para
ndo prejudicar a performance dos algoritmos de ML, os autores decidiram abordar a
técnica de K-Fold Cross Validation , neste caso de 5-Fold, ou seja, dividiram
aleatoriamente cada dataset em 5 subpartes, em que 20% de cada dataset ficara reservada
para a validacdo dos dados, para testar a performance do algoritmo, e 0s outras restantes
4 partes ou 80% sdo alocadas ao conjunto de treino. Repetimos este processo 5 vezes, até
que cada subparte seja utilizada. Posteriormente calculamos a média das 5 subpartes, € 0
resultado corresponde a performance do modelo/algoritmo em analise num 5-Fold Cross

Validation.

Em termos de métricas de classificacdo, os autores utilizaram a Precision, Recall,

Accuracy, AUC e o F1-Score.

N&o obstante, os autores decidiram demonstrar a performance da técnica 5-Fold Cross
Validation , nos dois diferentes datasets, utilizando as métricas de classificacdo supra
(Tabela 3.21).
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Tabela 3.21 - Técnica 5-Fold Cross Validation nos diferentes datasets, aplicando as varias métricas de classificacéo.

Data Fold AUC Accura  Recall Precisi Fl
set No cy on score
Data 1 09116 0.9832 0.3788 0.9758 0.5458
set ] 2 0.9090 0.9833 0.3824 0.9760 0.5494
3 09066 09829 03647 09770 05306
4 0.9098 0.9829 0.3665 0.9707 0.5316
5 0.9100 0.9877 0.5373 0.9675 0.6903
AVG 09094 09840  0.405%  0.9734  0.5695
1 0.9428 0.9840 0.2912 0.9531 0.4461
2 09326 0.9838 0.2936 09226 0.4453
» 3 0.9275 0.9834 0.2792 0.9092 0.4269
i‘:? q 0.9141 0.9834 0.2768 0.9061 0.4239

Ln

0.9281 09833 02760  0.8930 0.4217
AVG 00,9290 0.9835  0.2833 0.9172 0.4327

Fonte: Taha et al. (2020), p. 25583

Quanto aos algoritmos testados pelos autores, os utilizados foram os seguintes:

e Regressdo Logistica (RL);

e Support Vector Machine (SVM);
e K-Nearest Neighbour (KNN);

e Decision Tree (DT);

e Random Forest (RF);

e Naives Bayes (NB):

e LightGBM com Bayesian Hyper-parameter: modelo proposto pelos autores;

Obtendo os resultados apresentados na Tabela 3.22.
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Tabela 3.22 - Testagem dos algoritmos de ML nos dois diferentes datasets.

Data  Approa AUC Accura  Recall Precisi Fl-

set ch -cy on score
Log 07020 09685 0.0101 0.0015 0.0030
Reg
SVM 06910 09733 (.8695 0.0458 0.0871
Rbf
SVM 04780 0.9709 0.0106 0.0021 0.0014
Linear
KNN 0.5930  0.9690 0.1498 0.1123 0.1284
Data DT 06630 09560 0.0799 0.4587 0.1375
set | RF 03690 09779 0.6547 0.2522 0.3642
NB 0.6320  0.8500 0.0111 0.0045 0.0064
Our 0.9094  0.9840 0.4059 0.9734 0.5695
Appro
-ach
Log 08570 0.9781 0.7457 0.0839 0.1509
Reg
SVM 07410+ 09781 0.8214 0.0438 0.0833
Rbf
SVM 07090 0.9778 0.1075 0.0231 0.0833
Linear
KNN 07150 0.9756 0.5507 0.2175 03119
Data DT 07130 0.9667 0.3725 04312 0.4151
set 2 RF 0.9070  0.9789 0.8168 0.3148 0.4545
NB 0.8480  0.9592 0.1475 0.1812 0.1626
Our 0.9288  0.9835 0.2833 0.9172 0.4327
Appro
-ach

Fonte: Taha et al. (2020), p. 25585

Como ¢ possivel observar na tabela supra, 0 modelo proposto pelos autores obteve o
melhor desempenho que os restantes algoritmos de ML. Contudo, podemos observar que
o valor de Recall é bastante baixo em ambos os datasets, ou seja, a sua capacidade de
detetar os verdadeiros positivos, ou aquelas transacdes que ndo sao realmente fraude. Isto
representa um grave problema, especialmente quando deparados com uma instituicao
financeira. Salientamos também que nenhum dos algoritmos, em ambos o0s datasets,
possui valores altos em todas as métricas de classificacdo, apresentando sempre uma

quebra em alguma métrica.

Por altimo, os autores também decidiram analisar a métrica AUC, comparando com 0s
diferentes algoritmos anteriormente referidos, acrescentado também uma comparacgao

entre 0 modelo proposto (LightGBM com Bayesian Hyper-parameter), LightGBM sem
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qualquer parametrizacao e o algoritmo CatBoost, obtendo os seguintes resultados (Figura
3.10) (Tabela 3.23):

1.0 —
/;_f————’7/
% 08 | -
o v //
(04 J/
[}
s 06
- - Log Reg (AUC = 0.857)
8 SVM rbf (AUC = 0.741)
g 04 SVM linear (AUC = 0.709)
P KNN (AUC = 0.715)
- Tree (AUC =0.713)
= 0.2 RF (AUC = 0.907)
NB (AUC = 0.848)
0.0 v —— OLightGBM (AUC = 0.9288)

0.0 02 04 06 08 1.0
False Positive Rate

Figura 3.10 - Comparacao dos diferentes algoritmos com a métrica de classificagdo AUC
Fonte: Taha et al. (2020), p. 25585

Tabela 3.23- Comparacdo do modelo proposto, do LightGBM e Cathoost utilizando a métrica de classificagdo AUC

Approach AUC

LightGBM 90.62%
Catboost 87.86%
Proposed approach 92.88%

Fonte: Taha et al. (2020), p. 25585

Como podemos observar, 0 modelo proposto pelos autores obteve 92.88% de AUC, sendo
o melhor resultado quando comparado tanto com os algoritmos supra. Segundo o0s
autores, estes resultados demonstram a importancia de adotar um método eficiente de
otimizar parametros, ja que melhora consideravelmente os resultados atingidos (2.26%
de diferenca, quando comparado o modelo proposto com o algoritmo LightGBM sem

qualquer parametrizacdo).
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4 ANALISE COMPARATIVA

Neste capitulo apresenta-se a analise comparativa realizada aos estudos identificados no
capitulo anterior, com apresentacdo de tabelas resumo sobre os datasets, algoritmos e
métricas utilizadas e tempos de execucdo dos algoritmos. Além das tabelas resumo que
permitem sumariar e comparar os resultados obtidos apresenta-se ainda uma discussao

sobre os resultados obtidos na detecdo de fraude transacional em contexto bancario.
4.1 Datasets utilizados

A Tabela 4.1 resume todos os datasets encontrados na RSL.

Tabela 4.1 - Datasets utilizados nos registos analisados

Nome dos Registos fno do N*Datasets 1 1otalde N de Transagdes Transagdes Divis5o dos

Autores transagdes

Bibliograficos registo  Uiilizados Varidveis Legitimas Fraudulentas Datasets

nos Datasers

A Closer Look into the Can ot ol
Characteristics of Fraudulent 0. 2: = Z020 1 4.000.000. 000 &0 2,999, 755.000 245,000
' [2020]
Card Transactions

T conjunto treing
305 conjunto teste

A Neural Netw ork Ensemble
with Feature Engineering for | Essnogho. 0-Fold Crass
Improved Credit Card Fraud | etal iz0z21| 2°2° 1 28aa0T = 284315 a8z Validation

Detection

An Intelligent Approach o
Credit Card Fraud Detection Tahaet al. 284.807 21 284.315 432 5-Fold Cross

Using an Optimized Light [(2020) 2020 2 3 553 20 32 583 2034 Walidation

Gradient Boosting Machine

Efficient Resampling for Fraud

Detection During Anonymized |Miozsk, =t al. 5-Fold Cross

Credit Card Transactions with (20z0) 2020 1 264.807 0 264315 432 Walidation
Unbalanced Datasets

Euploratory analysis and

i ntation of machi
- - Lellis, et al.
learning techniques for (2022) Z0zz 1 B.362.620 1 B.354.407 8.213
predictive assessment of
fraud in banking systems

TO>: conjunto treing
30 conjunto beste

Fraud Derection in Banking Hashemi, et S5-Cro=s Fald

Data by Machine Learning 2022 1 284.807 30 284.315 4392

Techniques al. (2022] Y alidation
Performance Evaluation of a0
Machine Learning Methads for | licberi, stal | oo 2 254.507 Py 284,315 a9z (Sem inf 50l
Credit Card Fraud Detection (20210 24.357.143 = 24.357.143 29,757 =minfarmas S,

Using SMOTE and AdaBoost infarmagSa)l

Sequential credit card fraud
detection: A joint deep neuwral | Farough, et 2020 1 284.807 30 284.315 4392
network and probabilistic al. (20201 aIT4.823 7 360.7I2 14,031

graphical model approach

03 Conjunta Treino
20 Conjunto Teste
0z Walidacio

Fonte: Elaboragéo prdpria
Pensariamos que quanto maior o dataset, maior seria 0 numero de transacGes

fraudulentas, contudo podemos comprovar que tal pensamento, ndo corresponde a
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verdade. Desde logo, se compararmos o dataset analisado pelos autores Forough, et. al.
(2020), das 373.823 mil transacBes analisadas, 14.031 mil constituiram transacdes
fraudulentas, o que, por outro lado, o dataset dos autores Lellis et.al. (2022), das
6.354.407 milhdes de transacOes analisadas, apenas 8.213 mil transagbes foram
consideradas como fraudulentas. O mesmo acontece com o dataset dos autores Taha et.
al. (2020) que com 92.589 transagOes analisadas, 2.094 mil foram transagdes
fraudulentas, um valor bastante superior, quando comparando com o dataset dos autores
Lellis, et. al. (2022), ou até com o dataset dos autores Esenogho, et. al. (2022), que entre
as 284.807 mil transagdes analisadas, 492 transacfes constituiram fraude.

Necessario salientar uma particularidade deste ultimo dataset de 284.807 mil transacdes,
na medida em que o0 mesmo ¢ abordado em 6 dos 8 registos da Tabela 4.1. Numa analise
mais aprofundada e na tentativa de perceber o porqué da sua constante utilizacéo,
deparamo-nos que este mesmo provém de fonte publica ou Open Data, mais
concretamente da plataforma Kaggle, sendo estudado e escrutinado por varios
investigadores, com intuito de compreender como se comportam os varios algoritmos de
detecdo de fraude quando aplicados a este dataset. Para além disso, este mesmo dataset,
encontra-se anonimizado, necessario face a problematica dos dados sensiveis contidos
nos cartdes de crédito, e as informacgdes pessoais dos varios clientes das instituicoes
financeiras. Dai a dificuldade em encontrar um dataset com dados reais, sem violar
nenhuma violacdo legal, possivelmente respondendo a questdo de ter sido tdo usado por
diversos autores. Aliado a esta razdo, o facto de ser Open Source, e ja ter sido alvo de
escrutinio por outros usuarios da plataforma Kaggle, permite uma comparagdo com outros

trabalhos e projetos.

Como podemos verificar na Tabela 4.1, a divisdo deste mesmo dataset é realizada de
diferentes formas, seja por 10-Fold Cross Validation, 5-Fold Cross Validation, 70%
conjunto treino, 20% conjunto teste e 10% de validacdo, e numa situacdo, nem possuimos
informacdo quanto a respetiva divisdo. O mesmo iremos verificar posteriormente na
Tabela 4.2, que tanto as técnicas de equilibrio dos dados, assim como os algoritmos

utilizados, apesar de algumas semelhancas, diferem na generalidade, mesmo com a
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escolha deste dataset. Face ao exposto, podemos concluir que a analise e escolha do podio

dos diferentes algoritmos ndo serd colocada em causa pela escolha deste dataset pelos

diferentes autores.

4.2 Algoritmos utilizados

A Tabela 4.2, apresenta o resumo dos algoritmos identificados nos registos analisados

resultantes da RSL.

Tabela 4.2 - Algoritmos utilizados nos registos analisados

Mome dos Registos
Bibliograficos

Técnicas de

o de Dados Classificagao

Méwricas de

Algoritmos
analisados

Algoritmos
seleccionados

Precizion

- MNE
A Closer Look into the Aleatério com um Ratio Recall ADIDT MLP
Characteristics of Fraudulent £ F1-Scare BF BF
Card Transactions . alc-RacC MLE
ALIC-FPR
AdaBoost
A Neural Netw ork Ensemble LSTM
with Feature Engineering for Recall oTMab
Improved Credit Card Fraud SMOTE-ERM Spenﬂféc'ty SV LSTH Ensemble
Detection MLF
LSTMEnsemble
AL
Precizion S
fAin Irltelllgenl Approach _tD Desiquilirado e pasterior Recall KMM LightGBM com
Credit Card Fraud Detection i - oTan -
_ L _ aplicagio da 5-Fald Accuracy Bavesian Hyper—
Using an Optimized Light . RF
~ N . Cross Yalidation AlLC parameter
Gradient Boosting Machine F1-S HE
sore LightGEM com Bavesian
Huper-parameter
Efficient Resampling for Fraud F'I—ASUDEn:DrE- RL
Detection During Anonymized RUS Preici RF RF
Credit Card Transactions with SMOTE e KM RL
Unbalanced Datasets =es sSG0O
Boouracy
Exploratory analysis and =
implementation of machine RUS Alc
N _ KM RL
learing techniques for SMOTE Aoccuracy
I MNE KHNHN
predictive assessment of ADASYM
i N Perceptran
fraud in banking systems
Acocurac RL
- - . Frecisian LightGEM
P D an I B anking | o Cotmiea Recal XGBoost LightGBM-XGBoost
aca yT a: ine Learning ayesian Optimization Fl-Sioore oot REBoost
echniques ALIC PIVEL
MCC AN
SWM
. Accuracy RL
Performance Evaluation of
Machine Learning Methods for SMOTE FIE'_:E_‘" omAD RF-AdaBoost
. N Precision RF ET-AdaBoost
Credit Card Fraud Detection SMOTE-Adaboost
Usi SMOTE d AdaE " MCC H5EBoost DT-AdaBoost
sing an aBoos ALC ET
AdaBoost
HrM
Precisi MEM
Sequential credit card fraud Seq-US E:;:ﬁn CRF
detection: A joint deep neural Random-US _ RMM _
network and probabilistic ADASVH-0S ::ICE_";%EC' LSTM LSTH-CRE
graphical model approach SMOTE-OS GRU
ALIC-FR
ARM
LSTM-CRF

Fonte: Elaboragéo prdpria
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Quanto aos algoritmos e respetivas técnicas utilizadas ao longo dos diferentes registos,
segundo a Tabela 4.2, selecionamos os melhores algoritmos de acordo com as conclusdes
finais elaboradas por cada um dos autores, tendo em consideragdo cada registo
individualmente. Isto é, analisamos cada um dos registos, observamos as conclusdes de
cada autor desse registo, e salientamos na coluna de “Algoritmos selecionados” os

algoritmos que foram indicados como os melhores, por esses mesmos autores.

Somos da opinido, que esta é a melhor andlise a ser feita, j& que cada registo, segue
varidveis diferentes, datasets diferentes (pelo menos em dois registos), assim como

técnicas de equilibrio, e os proprios algoritmos analisados sdo distintos dos demais.

Neste sentido, perante esta analise individual de cada registo, realizamos uma contagem
dos algoritmos selecionados na totalidade dos registos e atribuimos assim o respetivo
podio. Contudo, enfrentamos uma problematica na respetiva contagem. Deveriamos
contabilizar o algoritmo LSTM Ensemble e LSTM-CRF como um unico algoritmo
LSTM? O mesmo acontece com o algoritmo LightGBM-XGBoost e 0 LightGBM com
Bayesian Hyperparameter, na sua ponderacdo como apenas como algoritmo LightGBM.
Assim como no caso do algoritmo RF, como RF-Adaboost. Sdo algoritmos diferentes e
devem ser contabilizados apenas como um algoritmo? Ou apesar de estar combinado
(hibrido) com outro algoritmo, ou parametrizado, devemos considerar como algoritmos

distintos?

Ora, confrontando cada um dos registos de que sdo alvo estes algoritmos, conseguimos
verificar na Tabela 4.2, que no caso do LightGBM com Bayesian Hyperparameter, e o
LightGBM-XGBoost, apesar de sofrerem ambos parametrizacdo, no primeiro caso, 0s
dados foram equilibrados com 5-Fold Cross Validation, enquanto o segundo consiste
num algoritmo hibrido, em que diferenca entre ambos, ndo se encontra meramente na
técnica de equilibrio dos dados, mas no préprio algoritmo em si. Neste sentido, somos da
opinido de tratar estes algoritmos como diferentes pelas suas caracteristicas intrinsecas

aplicadas ao caso concreto de cada registo.

Face a esta conclusdo, conseguimos observar pela Tabela 4.2, que os algoritmos RF e RL

sdo maioritariamente escolhidos dentre os registos, contudo ndo é uma vantagem clara e
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incontestavel, por apenas terem sido selecionados duas vezes em diferentes registos.
Neste sentido, se considerarmos todos como algoritmos Unicos e diferentes dos demais,
entdo todos, com excegdo do RF e RL, foram escolhidos pelo menos uma vez.

Poderiamos concluir pela atribuicdo do podio a estes dois algoritmos, contudo, serd que
podemos atribuir o podio dos “melhores” ja que esta vantagem nao € clara, e em que de
acordo com a situacdo em concreto (variaveis, dataset, técnicas utilizadas, etc.), este

mesmo podio poderd alterar-se?

Somos da opinido que outras particularidades terdo de ser tidas em considera¢do na
escolha do podio dos algoritmos, especialmente aquelas que deveriam ser tidas como
essenciais quando analisamos estes mesmos algoritmos na perspetiva bancaria. Neste

sentido, analisemos.
4.3 Métricas de classificacéo

O modelo de detecdo de fraude bancario, como podemos observar na Figura 1.5, consiste
num modelo hibrido, que para além da necessidade de ter de conseguir detetar
corretamente as transac6es fraudulentas ou True Positive (TP), tem de conseguir possuir
um valor baixo de falsos positivos ou False Positive (FP), isto €, transacdes que foram
consideradas como fraudulentas, mas que na verdade ndo o eram. Esta necessidade ocorre
da parte manual/humana, o valor tem de ser baixo o suficiente para atribuir a estas equipas
0 tempo necessario para mitigar, investigar e descartar ou ndo, a respetiva transacdo como

fraudulenta ou nao.

Se compararmos na Tabela 4.2 a métrica de classificacdo mais usada, iremos verificar
que a AUC foi claramente a mais predominante. Esta consiste numa métrica de
performance bastante conhecida, que tem como objetivo representar graficamente a
capacidade do classificador binario, através do ratio dos verdadeiros positivos (TPR)

sobre o ratio dos falsos positivos (FPR).

Contudo, num dataset desequilibrado como é o caso da fraude, a curva ROC pode

esconder a mé performance do algoritmo em causa. Ha quem defenda que a utiliza¢do do
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AUC-PR em vez do AUC, ja que o primeiro € mais sensivel ao desequilibrio dos dados
que o segundo (Makki, 2019, p. 93016).

Mas entdo qual sera a certa? Ou a mais adequada para a particularidade de um dataset de

fraude, aplicada a realidade bancaria?

A performance de um classificador pode ser medida de varias formas como podemos

verificar pela Tabela 4.3:

Tabela 4.3 - Métricas de classificacéo e respetivos campos de atuagao

Metric Description
Accuracy . TP+ TN
D Y Owerall correctness of the classifier
etection rate TP4+ TN 4+ FP4+ FN
Precision _ . TF
Hit rate When a fraud is detected, how often was —_—
the detection correct? L.e.: TP /predicted TP+ FF
ves
Recall p
TPR When there was a fraud, how often did —_—
Sensitivity the classifier manage to detect it7 i.e.: TF + FN
TF /actual yes
. . . PP
FPR Ratio of fraud detected incorrectly i.e.: _
FP/actual no FP+TN
F1 5 ciivit .
. L. - sensttivity - precizton
F-score Harmonic mean of precision and recall

F-measure genaitivity + precision

G-mean balance between classification perfor- Veenasitivity - apeci ficity
mances on both the majority and minor-
ity classes

AuROC Area under the ROC (graph of all possi- [ rOC
ble true and false positive hit rates)
total curacy — rando COUT @O
Cohen Kappa Score of the agreement between the pre- orfer arowrecy T random aeevracy
1 —_ '."(LFL(A{UJ'J'J acouTacy

diction and the actual

. TP.TN — FP . FN
Mathew Score of the correlation between the pre- : : ’ !

diction and the actual V(TP - FP)TE - FN)(TN - FPYTN - FN)

Fonte: Adaptado de Kulatilleke, 2017, p. 5

Ora, um elevado nivel de TP/TPR (Precision/Recall) é sempre desejavel, contudo nem
sempre € possivel, ja que s6 atingimos uma elevada Precision a custa de um baixo nivel

de Recall e vice-versa, verificando uma relagdo invertida (Kulatilleke, 2017, p.5).

Ao contrério da Precision, o Recall é independente do niUmero de amostras negativas, isto

é, se 0 modelo classificar todas as amostras como positivas, o Recall sera 1.
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Neste sentido, que a Precision por ela propria, seria a melhor nas situacGes de fraude
bancaria, ja que tem consideracdo o nimero de falsos positivos (Kulatilleke, 2017, p.5).
Mas isto por si s6 ndo é verdade, nenhum destes métodos pode ser usado exclusivamente
para confirmar a competitividade e qualidade dos respetivos algoritmos (Makki, 2019, p.
93016).

Consequentemente havendo uma Precision alta e um Recall baixo, significa que o modelo
é bom a prever a classe positiva, contudo apenas prevé uma pequena percentagem dos
resultados positivos possiveis, 0 modelo estaria a prever fracamente. Contrariamente
significaria que uma Precision baixa e um Recall alto, apesar do modelo prever
corretamente a classe positiva, previu também um numero avultado de negativos como
positivos. Ora, aplicando esta realidade ao contexto bancario, apesar da Precision ser um
bom indicador na detecdo de fraude, numa componente de gestdo das equipas internas
bancérias, deixaria algo a desejar, ja que o nimero avultado de transagdes classificadas
como positivas que na verdade sao falsas, seria incomportavel. Neste sentido, o ideal sera
sempre valor elevados em ambos os classificadores. Poderiamos também recorrer ao F1-

Score para originar uma média entre estes dois classificadores em ultimo ratio.

A verdade é que quando comparando com a Tabela 4.2, de entre 0s 8 registos, 7 utilizaram
juntamente o Recall e Precision, e apenas 5 o F1-Score. Somos da opinido que o registo
“Exploratory analysis and implementation of machine learning techniques for predictive
assessment of fraud in banking systems”, peca por ndo representar a classificacdo do
Recall e Precision, mesmo demonstrando o comportamento do AUC, o ratio do TP e FN
ndo parece ser suficiente para classificacdo da performance do algoritmo RL como o
indicado para a detecdo de fraude, especialmente quando aplicamos esta realidade ao

contexto bancério.

N&o obstante, o algoritmo RL foi escolhido por outros registos, ndo desmerecendo o seu
valor enquanto algoritmo de eleicdo. Neste sentido, mantemos as conclusdes tidas

anteriormente quanto ao podio dos dois algoritmos da Tabela 4.2.

Por ultimo, quando ao facto do AUC-PR ser segundo alguns autores, preferivel em

contexto de dados desequilibrados como o caso dos datasets de fraude, ndo tivemos em
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consideracdo tal afirmacdo, ja que nos 8 registos selecionados, apesar de algumas
referéncias a randomizacdo dos dados ou nao equilibrio dos mesmos, foram utilizadas
técnicas de equilibrio ao longo de todos os registos. Neste sentido, ndo criticamos a

escolha da métrica AUC como a mais escolhida pelos respetivos registos.
4.4 O tempo de processamento

O tempo no caso da detecdo de fraude transacional é fulcral e necessario em duas
perspetivas diferentes. Em primeiro lugar, o algoritmo de detecdo de fraude, tem de ser
capaz de detetar milhdes de transacOes diariamente, de uma forma célere e definir as
mesmas como fraudulentas ou ndo, de uma forma eficaz (tempo na Otica de rapido
processamento), e a consequente necessidade de um baixo nimero de falsos positivos,
para possibilitar a correta investigacdo das equipas internas, sem a influéncia da pressao

do avultado numero de transacdes (tempo operacional) (Figura 1.5).

Nas transacfes bancarias € essencial o tempo de execucdo dos respetivos algoritmos. Para
além da sua capacidade na detecdo de fraude transacional, a morosidade de execucao e a
capacidade de processar quantidades avultadas de transa¢des diariamente, faz com que, o
tempo, constitua uma caracteristica da performance do respetivo algoritmo (Can, 2020,
p. 166016-166017).

Ora, se formos a confrontar os 8 registos da RSL, apenas um, fez referéncia a esta
problematica (Tabela 4.4). Ora, confrontando a Tabela, os autores Can et al (2020),
verificaram que o tempo de analise variava consoante cada algoritmo analisado, sendo o
melhor algoritmo a DT com 0.06 milésimos de segundo, e em ultimo o algoritmo RF com
5.54 milésimos de segundo, perfazendo uma média de 6 milésimos de segundo o tempo
de processamento de cada transac¢do, utilizando como referéncia 15 milhdes de transacdes
(valor diario estipulado pelos autores). Ndo obstante, os autores também decidiram
verificar o tempo de execucdo de cada um dos algoritmos, apenas com 1 milhdo de

instancias ou transacoes, verificando um tempo médio de 0.8 milésimos de segundo por

transagéo.
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Pode parecer pouco tempo se analisarmos cada transacéo individualmente. Mas se formos
a ter em consideracdo o funcionamento operacional de uma equipa interna bancaria,

poderemos dizer 0 mesmo?

Ora, se tivermos em conta a média de tempo de execugdo tendo como referéncia 15
milhdes de transacdes, 6 milésimos de segundo corresponde a 0.006 segundos, que apds
multiplicarmos por 15 milhdes ird originar, 90000 segundos. Se convertermos este ultimo

valor em minutos/horas, iremos obter 1500 minutos ou 25 horas.

Neste sentido, se tivermos em consideracdo o dataset mais utilizado dos 8 registos
(Tabela 4.1), em que das 284.807 transacdes, 492 foram consideradas fraudulentas,
podemos concluir (com as devidas limitagcdes), que o numero de transacdes fraudulentas
levadas a devida investigacdo por parte de uma equipa interna, sera bastante penoso ou

até insustentavel.

Como tal, comporta um verdadeiro desafio determinar um algoritmo de detecdo de fraude
com a capacidade suficiente de selecionar as transacdes fraudulentas sem colocar em

causa o correto funcionamento dos servicos bancarios.

Salientar que o tempo transacional pode variar, para menor ou maior tempo, tendo em
conta as variaveis, as técnicas utilizadas no equilibrio dos dados, e o hardware respetivo,
adotado por cada instituicdo bancaria. Contudo, apenas com a referéncia de um Unico
artigo relativamente a esta problematica na bibliografia selecionada, ndo € possivel
realizar uma correta comparacdo de algoritmos, ficando apenas o alerta da necessidade

desta problematica para futuros estudos.
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Tabela 4.4 - Tempos de execugdo e hardware utilizado nos registos analisados

) . e Algoritmos Algoritmos Tempo de execugdo -
Nome dos Registos Bibliograficos Autores N . B Hardware utilizado
analisados seleccionados dos algoritmos
Bari ; NB NB=0.52
A Closer Look into the . aris Can; 0.52ms IBM Power 9
L Ali Gokhan Yavuz; AD/DT MLP RF=5.54ms
Characteristics of Fraudulent Card . L 160 CPU
R Elif. M. Karsligil; RF RF DT =0.06 ms L.
Transactions 1.1TB memoria
M. Amac Guvensan; MLP MLP =1.43 ms
AdaBoost
Ebenezer Esenogho;
. . LSTM
A Neural Network Ensemble with Ibomoye Domor Mienye; DT/AD
Feature Engineering for Improved Theo G.Swart; VM LSTM Ensemble Néo foi realizado N3o foi realizado
Credit Card Fraud Detection Kehinde Aruleba; MLP
George Obaido; LSTM Ensemble
RL
SVM
KNN
An Intelligent Approach to Credit B
. . DT/AD LightGBM com
Card Fraud Detection Using an Altyeb Altaher Taha; N . X X B . .
L. N | N RF Bayesian Hyper- N3o foi realizado N3o foi realizado
Optimized Light Gradient Boosting Sharaf Jameel Malebary;
Machine NB parameter
LightGBM com
Bayesian Hyper-
parameter
Efficient Resampling for Fraud RL
R R A Petr Mrozek;
Detection During Anonymized RF RF . . . - R R
) . . John Panneerselvam; N3o foi realizado N3o foi realizado
Credit Card Transactions with Ovidiu Bagdasar: KNN RL
Unbalanced Datasets s ’ SGD
Miguel Angelo de Lellis; Claudio de
Exploratory analysis and Souza Rocha Junior; RL
implementation of machine Diogo Ferreira de Lima Silva; KNN RL
learning techniques for predictive Marcos Pinto de Castro Junior; NB KNN Néo foi realizado N&o foi realizado
assessment of fraud in banking Igor Pinheiro de Araujo Costa;
" _— Perceptron
systems Carlos Francisco Sim&es Gomes;
Marcos dos Santos;
RL
LightGBM
L . Seyedeh Khadijeh Hashemi; e LightGBM-
Fraud Detection in Banking Data by I . XGBoost e . J .
. R R Seyedeh Leili Mirtaheri; XGBoost N3o foi realizado N3o foi realizado
Machine Learning Techniques . CatBoost
Sergio Greco; XGBoost
MVEL
ANN
SVM
. . RL
Performance Evaluation of Machine .
. ) Emmanuel lleberi; DT/AD RF-AdaBoost
Learning Methods for Credit Card N . . . B . .
N ) Yanxia Sun; RF ET-AdaBoost N3o foi realizado N3o foi realizado
Fraud Detection Using SMOTE and .
Zenghui Wang; XGBoost DT-AdaBoost
AdaBoost
ET
AdaBoost
HMM
MEM
Sequential credit card fraud CRF
detection: A joint deep neural Javad Fi h; RNN
! Join m .p Y K avad Foroug X LSTM-CRF N3o foi realizado N3o foi realizado
network and probabilistic graphical Saeedeh Momtazi; LSTM
model approach GRU
ANN
LSTM-CRF

Fonte: Elaboracéo prdpria

4.5 Discussao

Partilhamos a opinido que apenas poderemos responder a questao controversa, de qual ou
quais ou melhores algoritmos de detecdo de fraude na perspetiva bancaria, se tivermos

em consideracao as particularidades que a banca, enquanto instituicdo, enfrenta.
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Face as problematicas e particularidades que a banca enfrenta, sera que podemos atribuir
na mesma o podio aqueles dois algoritmos (RF e RL - Tabela 4.2) Serd que as métricas
de classificacéo utilizadas pelos diferentes autores, séo as mais indicadas tendo em conta
a perspetiva bancéria? E haveria outros fatores que deveriam ter sido analisados pelos

autores? Analisemos.

Os 8 registos da RSL tentam, com diferentes datasets, variaveis, técnicas de equilibrio de
dados, técnicas de divisdo dos respetivos datasets, e métricas de classificacdo, encontrar
o melhor, ou melhores algoritmos de detecdo de fraude transacional. Acontece que, apesar
de 3 ou 4 algoritmos serem predominantemente escolhidos pela bibliografia, e escolherem
maior parte deles, métricas de classificacdo aconselhadas anteriormente, ndo podemos
concluir, nem confirmar, que estes sdo os melhores para detetar fraude, pelo menos na

perspetiva bancaria.

Ora, como conseguimos observar na Tabela 4.1 e na Tabela 4.4, os datasets possuem
dimensoes diferentes, e foram abordados de formas diferentes, em que apenas um dos
registos teve em consideracgdo a possivel problematica dos modelos hibridos de gestao de
fraude, sendo esta a gestdo de fraude operacional que ocorre transversalmente nas
instituicGes bancarias. Somos da opinido, que apesar de toda bibliografia ser benéfica para
aprofundar o conhecimento sobre esta problematica, pouca é aquela que analisa
intrinsecamente as dificuldades préaticas na detecdo de fraude diaria por parte destas
instituicBes, e consequentemente as suas equipas internas. Podemos verdadeiramente
afirmar que estes 2 algoritmos (RF e RL - Tabela 4.2) sdo os melhores de detecdo de
fraude na perspetiva bancaria? Podemos concluir que no caso concreto de cada um dos
registos, demarcaram-se pela sua excelente capacidade de detecdo de fraude transacional,
contudo, apenas esta mera analise, ndo é suficiente para responder a nossa questdo. Seria
uma afirmacéo, no minimo dubia, sem primeiro aprimorar a eventual componente prética.
A resposta a esta questdo, aguarda uma maior investigacdo e escrutinio aplicado a

realidade bancéria.
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5 CONCLUSAO

Nesta dissertacdo tentamos responder a questdo controversa: Qual ou quais 0os melhores
algoritmos de detecdo de fraude transacional em contexto bancério? Infelizmente, essa

resposta ndo €, na nossa opinido, alcancada.

Contudo, isto ndo € o fim, mas sim o inicio. Atualmente estamos a entrar na era dourada
da anélise preditiva. A era de extrair informacdo dos dados e atribuir um sentido, esta a
tornar-se, cada vez mais, no foco principal de muitos negécios (Subramanian, 2014, p.

161), e a banca néo é excecao.

Cada vez surgem mais instituicdes financeiras que, partilham a necessidade de utilizar a
IA para combater o crime financeiro. Muitas destas, recorrem a empresas especializadas
na area, Como € 0 caso da empresa portuguesa, Feedzai. Esta Ultima, possui um modelo
capaz de atribuir um score de risco e automaticamente identificar crime financeiro, em
tempo real em menos de trés milésimos de segundo, mas para alem disso, possuem
ferramentas proprias capazes de investigar padrbes e ter em consideracdo as
recomendacdes dadas pelos operacionais/analistas, para detetar a pratica do crime

financeiro que o modelo anterior ndo foi capaz de fazer (Ferreira, J. 2019).

Observamos assim, varios formas de abordar a problematica do crime financeiro, mais
concretamente a fraude transacional. Pode ser implementada internamente nas
instituicGes bancarias, possuindo um corpo laboral e mecanismos préprios para o efeito,
ou recorrer a empresas especializadas, dedicadas Unica e exclusivamente a estas

problematicas.

Também é necessario realcar que, na presente dissertacdo a analise das transacOes
fraudulentas foi realizada sem levantar a particularidade do tempo-real (apenas algumas
referéncias, sem aprofundar a questao), mas sim, transacfes em bloco ou batch, e mesmo
esta Ultima, apenas um registo teve esta caracteristica em consideracdo. Neste sentido,
como seria a performance do tempo de execucdo dos 8 registos analisados seria a mesma
em tempo-real e em bloco? Qual seria 0 mais vantajoso? Outros algoritmos ocupariam o

podio? Apenas outras contribuicdes futuras nesta matéria o dirdo.
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APENDICE 1. Algoritmos de ML identificados no texto:

e Regressao Logistica (RL): a RL consiste num modelo de regressdo em que a
variavel de resposta Y € categodrica. O RL permite-nos estimar a probabilidade de
uma determinada resposta categérica, baseando-se em um ou mais variaveis
preditoras X. Logo, estima a probabilidade de um acontecimento se realizar, isto
é, a probabilidade de sucesso. Neste caso, estamos perante uma regressao logistica
binaria, em que a probabilidade esta contida no intervalo [0,1], em que a regressdo
logistica usa a curva logistica ou sigmoid, para representar a relagdo entre estas
duas variaveis. Considerando a sua facilidade de interpretacdo e potencial de
generalizacdo, a RL tem sido largamente utilizada para a detecdo de fraude
transacional.

e K-Nearest Neighbours (KNN): consiste num algoritmo que € usualmente
utilizado para a classificacdo e para a regressdo. E um simples algoritmo que
consiste em usar os K pontos mais proximos daquele que queremos prever.
Portanto, é um algoritmo que depende da regra da distancia para a classificagéo,
usando os K vizinhos mais proximos de uma nova amostra. Mas como
determinamos esta regra?

Hé duas formas:

1) Votacdo Simples: A nova observacao é anexada a classe da maioria dos K

pontos vizinhos. Ou seja, se a maioria dos “vizinhos” votar para essa classe, a
nossa observacdo é determinada de acordo com votacdo maioritaria;

2) Distancia ponderada: Ocorre na mesma uma votagdo, contudo é atribuido um

maior peso no voto aos vizinhos mais proximos do ponto que queremos
prever.
Portanto este algoritmo depende de trés fatores: a distancia é usada para
determinar os vizinhos mais proximos; qual a regra da distancia é usada para a
classificacdo dos K vizinhos mais proximos; o numero de vizinhos que sdo

considerados para classificar a nova amostra.
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Numa aplicacdo a detecdo da fraude, o algoritmo KNN determina as classes em
que as novas transacOes vao ser anexadas dependendo da regra, seja pelo ponto
(K) da transacdo estar proxima de K vizinhos, ou a uma classe maioritaria de K
pontos vizinhos. Depende da regra de decisdo que determine a nova transagéo (e

0 seu K ponto) como fraudulenta ou nao.

e Naive Bayes (NB): consiste num algoritmo de detegéo de fraude, que se baseia no
Teorema de Bayes, em que toma uma determinada decisdo de acordo com a maior
probabilidade. A probabilidade de Bayes estima uma probabilidade desconhecida
através de valores conhecidos. Também permite que o conhecimento e logica
prévia ser aplicada a casos incertos ou desconhecidos. Adaptando ao caso da
fraude, estamos perante um método para determinar a probabilidade de uma
determinada hipdtese ser verdadeira, ou seja, um método que demonstra a
probabilidade de existir fraude ou néo.

e Perceptron: consiste num algoritmo comumente utilizado nas classificacdes
binarias, e que se assemelha e tentar replicar o neurénio humano. Ora num Unico
neuronio, 0 modelo Perceptron deteta se a funcéo € um input ou néo, e classifica
cada a funcdo, atribuindo-a a classe respetiva. Existe dois tipos de Perceptron, o
multicamadas e Unica camada. Neste caso, estamos perante um modelo Unico,
com uma Unica camada, que é definida pela sua capacidade de classificar inputs
lineares.

e Support Vector Machine (SVM): consiste num algoritmo de Machine Learning
supervisionado, que pode ser tanto usado para casos de classificacdo ou regressao.
Contudo, é mais utilizado nos casos de classificacdo. Neste algoritmo nos
distribuimos cada dado de um determinado objeto como um ponto num espaco
n-dimensional (em que n é onumero de variaveis/classes que possuimos), sendo
que o valor de cada variavel, é ovalor de uma determinada coordenada. Entdo a
ideia base do algoritmo SVM € dividir as classes dentro desse espaco n-
dimensional, classificando assim os dados de treino, tendo em conta um

determinado critério. Aplicando & situacdo da fraude transacional, o algoritmo
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SVM ¢ usado para categorizar as transa¢es como fraudulentas ou ndo. O SVM
analisa o padréo da transacdo anterior e quando uma nova transagao ocorre, que
desvia do padrdoanterior ou do espago n-dimensional que esse determinado
objeto/transacdo tinha sido anteriormente colocado, esta nova transacdo €
conotada como uma transacéo fraudulenta.

e Decision Tree/Arvore de Decisdo (DT/AD): consiste numa representagio grafica
de uma arvore, em que esta mesma é usada para tomar decisfes. Foi criada como
um classificador de aprendizagemindutiva, originando uma estrutura de uma
arvore que tenta separar as classes em subgrupos mutuamente exclusivos em cada
no da arvore, até que determinadoobjetivo seja atingido.

e Random Forest (RF): consiste numa nova abordagem de DT quetentar resolver
um problema de overfitting (usualmente causado pelos algoritmos iniciais de DT),
através da combinacdo de varias DT utilizando varios subgrupos de conjunto
treino e uma selecdo aleatéria dos mesmos. Logo, este Ultimo consiste huma
randomizacédo das vérias arvoresde deciséo.

e Extreme Gradient Boosting (XGBoost): consiste numa variacdo da técnica de
regressdo e classificacdo conotada de Gradient Boosting, que produz um modelo
de previsdo, através do agregado de varios modelos preditivos mais fracos,
tipicamente originarios de arvores de decisdo (DT). Contudo, o que faz o
XGBoost, diferente do Gradient Boosting, é que as arvores sdo construidas em
paralelo em vez de uma forma sequencial como acontece no Gradient Boosting,
controlando melhor o over-fitting das amostras, originando uma melhor
performance.

e Extra Tree (ET): consiste numa abreviacdo do termo Extremely Randomized
Trees, que de forma similar ao RF, cria varias arvores de decisdo, mas a criacao
de amostras ou sampling para cada arvore ocorre de forma aleatéria, e usa todo o
conjunto treino para treinar cada arvore de regressao.

e Stochastic Gradient Descent (SGD): consiste num algoritmo de otimizagéo, que
tem em consideracdo o peso de cada ponto de informacdo, calculando-o

individualmente. Em vez de analisar todos os pontos de informacdo de uma so6
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vez, calcula individualmente e verifica o gradiente, atualizando os pesos com essa
analise individual. O processo continua até atingir o melhor valor otimizado.

e Hidden Markov Model (HMM): consiste num modelo estatistico utilizado para
descrever a relacdo probabilistica entre uma sequéncia de observacdes e a
sequéncia de variaveis que gerem os dados observados, contudo eles nao
diretamente observaveis ou determinaveis. E comummente utilizado nas situacoes
em que o sistema ou processo que gera estas observacdes € desconhecido ou
“escondido”.

e Maximum Entropy Markov (MEM): consiste na utilizagdo do algoritmo HMM
para prever um determinado output, observando uma determinada sequéncia, mas
incorporando a multinominal RL (mais conhecida como Maximum Entropy), que
possibilita a liberdade de extrair o tipo e variaveis que queremos da sequéncia
observada.

e Conditional Random Fields (CRF): consiste num modelo grafico que é
largamente utilizado em vaérias areas, seja na saude, reconhecimento de imagem,
processamento de linguagem, etc. O seu principal objetivo é prever sequéncias,
utilizando para o efeito 0 exemplo do seu dado vizinho, sendo este essencial para
calcular uma determina sequéncia.

e Recurrent Neural-Work (RNN): consiste num tipo de algoritmo que usa dados
sequencias ou series temporais de dados. E comumente utilizado para problemas
ordinais ou temporais, seja por exemplo, reconhecimento de voz, captacdo de
imagem, etc. Este algoritmo ¢ distinguido pela sua “memoria”, ja que adquire
informacdo do seus inputs passados para influenciar o input atual e
correspondente output. Este algoritmo depende sempre dos inputs passados, ao
contrario dos algoritmos de Deep Learning em que 0s inputs e outputs séo
independentes um do outro.

e Long Short-Term Memory (LSTM): consistem num tipo de algoritmo de Deep
Learning, consistindo numa variacdo de RNN, que é capaz de processar uma
guantidade inteira de dados, e ndo apenas pequenos dados como por exemplo

imagens. A vantagem que possui face ao RNN, é que consegue selecionar dentro
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dessa quantidade inteira de dados, qual a informacdo que é considerada essencial,
daquela que pode ser descartada.

e Gated Recurrent Unit (GRU): consiste num algoritmo de Deep Learning, sendo
também uma variacao do algoritmo RNN. Apesar de muito semelhante ao LSTM
e ao RNN, a vantagem que possui é que usa menor memdoria de processamento,
sendo neste sentido mais rapido que o LSTM, contudo é menos preciso quando é
utilizado datasets com grandes sequéncias.

o Artificial Neural Network (ANN): consiste num modelo computacional que tem
como objetivo replicar a forma como as células neurais funcionam. Consiste em
varias camadas de nddulos, que contém uma camada de input, uma ou mais
camadas “escondidas”, e uma camada de output. Cada ndédulo, liga ao outro, e tem
um peso e limite associado. Se o output de cada nédulo individual esté acima do
limite associado, 0 nodulo é ativado, enviando informacéo para a proxima camada
da rede neural. Ao contrario, nenhuma informacéo € capturada pela proxima
camada.

e LightGBM: consiste num algoritmo de arvores de decisdo com intuito de
aumentar a eficacia do modelo e reduzir o tempo de memoria utilizado. Este
algoritmo divide em forma de histograma o conjunto de dados, numa forma a
otimizar o processamento dos mesmos. Por exemplo no caso de termos milhdes
de dados, este algoritmo reduz essa quantidade, dividindo esse mesmo conjunto e
reduzindo o numero de linhas a serem analisadas.

e CatBoost: consiste num algoritmo que trata tanto problemas de regressdo como
de classificacdo. E um algoritmo que possui uma grande quantidade de parametros
que otimizam as varidveis na fase de processamento das mesmas, ndo sendo
necesséario uma otimizacao posterior. E um algoritmo bastante utilizado quando
analisamos dados categoricos.

e Long Short-Term Memory - CRF (LSTM-CRF): Este modelo consiste numa
Gnica camada do algoritmo LSTM e uma Unica camada do algoritmo CRF. Na
medida em que a camada LTSM recebe uma determinada sequéncia de transacdes

como input, e providéncia uma sequéncia de outputs apOs processar as mesmas.
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Este LSTM output, consiste numa sequéncia que demonstra a probabilidade de
cada transacdo ser fraudulenta ou ndo, que depois ¢ “alimentada” a camada CRF
como input. O objetivo da camada CRF ¢ selecionar a sequéncia fraudulenta ou
néo transacional, tendo em conta a sua capacidade de predi¢do. Ou seja, a camada
LSTM encontra probabilidade de cada transagéo ser fraudulenta ou ndo, tendo em
conta um determinado comportamento e transacdes passada, ja que, a camada
CRF toma a deciséo final, tendo em conta a probabilidade e as dependéncias entre

sucessivas predigdes.
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APENDICE 2. Métricas de ML identificadas no texto:

e Accuracy: Consiste no ratio entre o nimero de predi¢des corretas e o nimero total
da amostra.

e AUC-PR: consiste numa métrica utilizada para avaliar a performance de modelos
de classificacdo binarios, especialmente quando as classes ndo estdo equilibradas.
Ao contréario da curva ROC e AUC, que testa o True Positive Rate contra o False
Positive Rate, a curva PR testa a Precision contra o Recall.

e AUC-ROC: consiste numa métrica de avaliacdo da performance do classificador
binario. A curva ROC consiste num teste entre o True Positive Rate contra o False
Positive Rate, em que quanto mais proxima esta curva estiver do valor 1 melhor
performance o classificador tera, contrariamente quanto mais proximo se
encontrar do 0, pior performance tera. Neste sentido, a AUC, ou Area Under the
Curve, representa a performance geral do modelo, em que demonstra a
probabilidade de uma amostra aleatdria positiva ser caracterizada como positiva,
do que uma amostra aleatoria negativa de ser caracterizada como negativa.

e F1-Score: Corresponde a uma media entre a Precision e o Recall, e 0 seu
resultado varia entre 0 e 1. Indica o qudo preciso que o classificador €, isto é,
quantos dados/instancias classificou corretamente. Esta métrica tenta encontrar
um balanco entre a Precision e o Recall.

e Mathhews Correlation Coefficient (MCC): a técnica MCC é utilizada para medir
a qualidade da classificacdo, e que pode variar entre — 1 e + 1. O quanto mais
proximo o MCC estiver do +1, maior sera a qualidade da classificagéo.

e Precision: Consiste no nimero de resultados positivos corretos dividido pelo
numero total de resultados positivos pelo classificador.

e Recall: Consiste no nimero de resultados positivos corretos dividido pelo nimero
total de todas as amostras relevantes (ou seja, todas as amostras que deveriam ter

sido identificadas como positivas, por exemplo).
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e Sensivity/True Positive Rate: Corresponde a proporcao de dados positivos que
foram corretamente identificados como positivos, tendo em conta todos o0s
resultados positivos.

e Specificity/False Positive Rate: Corresponde a proporcao de dados negativos
que foram corretamente identificados como negativos, tendo em conta todos os

resultados negativos.
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APENDICE 3. Técnicas de equilibrio de datasets identificadas no

texto:

e Adasyn (Adaptive Synthetic): consiste numa técnica de equilibrio de dados, na
medida em que gere dados/observacdes sintéticas de acordo com o nivel de
dificuldade em aprender as observacdes da classe minoritaria, isto €, quanto mais
dificil for de aprender as observacfes minoritarias, mais observac@es sintéticas
séo geradas.

e Aleatorio com um Ratio: consiste numa técnica de equilibrio de dados, em que
por exemplo, por cada 5 dados da classe maioritaria, é atribuido um dado da classe
minoritaria, e assim consequentemente.

e Bayesian Optimization: Consiste numa técnica utilizada na determinacdo de
qual ou quais os melhores parametros para atingir uma determinada performance
de um algoritmo. Tem em consideracao parametros ja utilizados e atraves dessa
mem©ria, descarta e tem em consideracao outros, até atingir aqueles que melhor
performance atribuem ao algoritmo. Podemos aplicar esta técnica no equilibrio
dos dados, especialmente quando o dataset ndo é equilibrado, esta técnica ira
determinar quais os parametros/variaveis que podem mitigar e ultrapassar o
problema do desequilibrio.

e Oversampling: consiste numa técnica de equilibrio de dados, em que mantemos
a classe maioritaria, mas aumentamos a dimens&o da classe minoritaria.

e Seg-US (Sequence-Aware Undersampling): Este modelo mantém o padrdo
sequencial antes de uma determinada transacao ser reconhecida como fraude, pois
essa sequéncia possui informacdo essencial que permitiu descodificar
determinada transacdo como fraude (critical instances). Apds a retencdo desta
informacdo, retira do undersampling as sequéncias que ndo foram essenciais na
captura desta transacao fraudulenta (safe instances).

e SMOTE (Synthetic Minority Oversampling Technique): consiste numa

técnica criada especificamente para nos casos de datasets ndo equilibrados, ou
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classes ndo equilibradas, serdo gerados amostras sintéticas para a classe
minoritéria, com o objetivo de equilibrar ambas as classes.
e Undersampling: consiste numa técnica de equilibrio de dados, em que mantemos

a classe minoritaria, mas reduzindo a dimensdo da classe maioritaria.
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