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RESUMO

O presente Relatério Cientifico Final do Trabalho de Investigacdo Aplicada ¢
subordinado ao tema: “Os equipamentos da era digital e a sua influéncia no combate ao
crime organizado”, tendo como objetivo geral perceber a influéncia dos equipamentos da era
digital no combate ao fendémeno da criminalidade organizada.

Assim sendo foi levantada uma questdo central, que esta na base de toda a elaboracao
deste trabalho de investigacdo, sendo a questdo a seguinte: “Qual ¢ a influéncia dos
equipamentos da era digital no combate ao crime organizado?”.

No sentido de complementar a questdo central, foram elaboradas perguntas derivadas
associadas a varios objetivos especificos que sdo: escrutinar os fendmenos e tecnologias da
era digital, relacionando-os com o conceito de criminalidade; estudar o fenémeno da
criminalidade organizada; perceber em que medida equipamentos especificos da era digital,
sdo pertinentes no combate ao crime.

Em termos de estrutura, este trabalho ¢ constituido por uma primeira parte que contém
trés capitulos relativos aos principais conceitos da era digital, a globalizacdo e aos
equipamentos tecnoldgicos; ao conceito geral de crime organizado; e ao combate a este tipo
de criminalidade. A segunda parte trata do enquadramento metodologico e o trabalho de
campo onde foram introduzidos dois capitulos relativos a metodologia, métodos e materiais
e a apresentagdo, andlise e discussdo de resultados.

A metodologia utilizada estd assente no raciocinio indutivo, com base numa
abordagem qualitativa onde sdo utilizados varios métodos de recolha e analise, tais como a
observacdo direta, as entrevistas exploratorias e a analise documental e de contetido.

Relativamente as conclusdes da investigagdo importa referir que os meios
tecnologicos sdo fundamentais no combate ao crime organizado na medida em que
potenciam a atividade policial e permitem maximizar quer a capacidade de recolha de prova
importante, quer a capacidade de rentabilizar os recursos humanos. Deste modo, torna-se
premente investir no desenvolvimento tecnologico das policias, bem como na formacgao dos

investigadores para operar este tipo de equipamentos.

Palavras-chave: Era digital; equipamentos tecnoldgicos; criminalidade organizada; 6rgaos

de policia criminal
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ABSTRACT

The present Final Scientific Report of the Applied Research Work is subordinated to
the theme: "The equipment of the digital age and its influence on combating organized
crime", having as general objective to understand the influence of the equipment of the
digital age in combating the phenomenon of organized crime.

Therefore, a central question was raised, which is the basis of all the elaboration of
this research work, being the following question: "What is the influence of the digital age
equipment in the fight against organized crime?".

In order to complement the central question, derived questions associated with
several specific objectives are elaborated, which are: to scrutinize the phenomena and
technologies of the digital age, relating them to the concept of criminality; to study the
phenomenon of organized crime; to understand to what extent specific equipment of the
digital age, are relevant in fighting crime.

In terms of structure, this paper consists of a first part containing three chapters on
the main concepts of the digital age, globalization, and technological equipment; the general
concept of organized crime; and combating this type of crime. The second part deals with
the methodological framework and the field work where two chapters were introduced
concerning methodology, methods and materials and the presentation, analysis, and
discussion of results.

The methodology used is based on inductive reasoning, based on a qualitative
approach where several methods of collection and analysis are used, such as direct
observation, exploratory interviews and documentary and content analysis.

Regarding the research findings, it is important to mention that technological means
are fundamental in the fight against organized crime as they enhance police activity and
allow maximizing both the capacity to collect important evidence and the ability to monetize
human resources. Thus, it becomes urgent to invest in the technological development of

police forces, as well as in the training of investigators to operate this type of equipment.

Keywords: Digital age; technological equipment; organized crime; criminal police agencies
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INTRODUCAO

No contexto da finalizagdo do curso de Ciéncias Militares na especialidade de
Seguranca, ¢ elaborado este Trabalho de Investigagdo Aplicado subordinado ao tema: “Os
equipamentos da era digital e a sua influéncia no combate ao crime organizado”.

A era digital, os avangos tecnologicos e o fendmeno da globalizagdo tém contribuido
ativamente para o aprimoramento das técnicas de criminalidade organizada utilizadas pelas
organizagdes criminosas. Neste sentido, torna-se relevante assumir uma resposta
proporcionalmente evoluida, através dos equipamentos da era digital. Este tipo de pratica
criminosa alicer¢ada nas novas tecnologias surgiu ap6s a Segunda Guerra Mundial. Periodos
intermitentes de crise e de evolucdes econdmicas crescentes, vieram mais tarde dar origem
a uma revolucdo industrial que se tornou relevante no surgimento de varias tecnologias
inovadoras (Duarte, 2009).

Pode afirmar-se que a conduta criminosa tem sido influenciada pelo processo de
globalizacdo, de evolucdo tecnologica e de capitalizacdo, pelo que sdo necessarios métodos
concretos e eficazes para fazer face a esta problematica. A acelerada industrializacdo e as
condi¢des de atuagdo imprevisiveis das fagdes criminosas geraram uma mudanga no
paradigma social do combate ao crime. Os processo dindmicos de evolugdo tecnoldgica sao
aplicados ao mundo do crime através da adaptacdo das estratégias utilizadas, pelo que sdo
inimeros os crimes cometidos com recurso as novas tecnologias tais como: o trafico de
droga, de seres humanos, de armas, entre outros crimes (Nunes, 2010).

A relacdo entre o crime e a globalizagdo assume especial importancia quando ¢é
possivel observar-se a intensificagdo de novas formas de criminalidade. O desenvolvimento
dos meios de comunicag@o aboliu as fronteiras e permitiu os fendémenos da criminalidade
itinerante e a utilizacdo de métodos altamente sofisticados. A metodologia criminosa e
delituosa aplicada, permite atingir uma multiplicidade de alvos e ¢ de dificil detecdo e
investigacdo. Neste sentido, torna-se relevante a atuacdo dos 6rgdos de policia criminal para
aumentar o sentimento de seguranca e diminuir as praticas criminosas (Morgado, 2014).

No ambito das atividades ilicitas, importa clarificar o conceito de criminalidade

organizada. Segundo Mendroni, (2006, p. 46) o crime organizado ¢ caracterizado como:




“qualquer grupo, tendo algum tipo de estrutura formalizada, cujo objetivo primario
¢ a obtencdo de dinheiro através de atividades ilegais. Tais grupos mantém as suas
posicdes através do uso de violéncia, corrupgao, fraude ou extorsoes, e, geralmente,
tém um impacto significativo sobre os locais e regides do pais onde atuam.”

Sendo o conceito de crime organizado amplo e complexo, ¢ certo que se trata de um
fenémeno global e com caracteristicas especificas tais como: a prestagao de servigos ilegais
e, como suprarreferido, a existéncia de uma coletividade que pratica atos ilicitos € com uma
estrutura bem definida, hierarquizada e assente na divisdo de tarefas (Paoli, 2002).

Relativamente ao modo de atuagdo das organizagdes criminosas, estas procuram
exercer uma atividade alicercada na violéncia e no medo com o objetivo de obter um estatuto
e uma posi¢do de relevancia que permita controlar um determinado territério. Uma posi¢ado
proeminente proporciona a longevidade das organizacdes, e os servigos prestados legal e
ilegalmente permitem a subsisténcia destas facdes que possuem varios tipos de negocios
(Campana, 2011).

Acerca das tecnologias da era digital com relevancia para o combate ao crime
organizado importa destacar a videovigilancia, os localizadores GPS e as escutas telefonicas.

Uma das tecnologias da era digital que tem contribuido ativamente para a diminuig@o
dos indices de criminalidade ¢ a videovigilancia. Algumas das vantagens destes sistemas
prendem-se com uma atuagao preventiva € com o contributo nos processos de monitorizacao
e investigacdo de alvos (Piza et al., 2017).

Aliada as técnicas de vigilancia existem também técnicas de monitorizag¢do, sendo
uma delas a localizacdo de alvos por via do sistema GPS. Este sistema permite obter
informacdo detalhada acerca da localizacdo de determinado veiculo em tempo real, o que
possibilita fazer uma recolha de prova de forma a acrescentar informagdo ao processo
criminal ou desbloquear um processo relacionado com a investigagdo em causa (Zhao,
2015).

As escutas telefonicas afiguram-se como um meio de obtengdo de prova bastante
eficaz no decorrer das investigagdes. O desconhecimento da interce¢do por parte do alvo, e
a possibilidade de obter a sua localizagdo relativa através da localizacao celular, sdo fatores
preponderantes para descobrir informacao relevante e obter prova consolidada e assentes em
factos concretos (Lopez, 2017; Mata-Mouros, 2003).

Toda a investigagdo cientifica alicer¢ada a um pensamento critico adequado prevé

objetivos bem definidos. Estes objetivos devem ser claros e bem delineados, pelo que todas




as fases da investigacdo devem contribuir para o cumprimento dos mesmos (Lima et al.,
2019).

Os objetivos especificos deste Trabalho de Investigacdo Aplicada prendem-se com
estudar e conhecer aprofundadamente os meios tecnologicos da era digital existentes e
disponiveis que fazem face a problematica do crime organizado.

Assim sendo, e tendo em consideracdo as premissas previamente referidas, os
Objetivos Especificos (OE) deste Trabalho de Investigagdo Aplicado sdo os seguintes:

OE1 - Escrutinar os fendmenos e tecnologias da era digital, relacionando-os com o

conceito de criminalidade.

OE2 - Estudar o fendmeno da criminalidade organizada.

OE3 - Perceber em que medida equipamentos especificos da era digital, sdo

pertinentes no combate ao crime.

Relativamente a estrutura deste trabalho de investigacdo, este ¢ composto por duas
partes sendo que a primeira parte trata do enquadramento tedrico e a segunda parte trata do
enquadramento metodoldgico e do trabalho de campo.

A parte I ¢ constituida por trés capitulos: o capitulo 1 referente a era digital, os seus
principais conceitos, a globalizagdo e os equipamentos tecnologicos; o capitulo 2 trata o
conceito de crime organizado; o capitulo 3 ¢ atinente ao combate ao crime organizado,
nomeadamente as técnicas de vigildncia e monitorizagao.

A parte II ¢ constituida por dois capitulos: o capitulo 4 enquadra a metodologia, os
métodos e os materiais utilizados na investigacao, ja o capitulo 5 explicita a apresentacao, a
andlise e a discussdo dos resultados obtidos.

Por fim apresentam-se as conclusdes obtidas, as respostas as questdes levantadas

sobre a tematica abordada e as referéncias bibliograficas.




PARTE I - ENQUADRAMENTO TEORICO

CAPITULO 1 - A ERA DIGITAL: PRINCIPAIS CONCEITOS,
GLOBALIZACAO E EQUIPAMENTOS TECNOLOGICOS

1.1 A era digital e os avancos tecnologicos

A tematica da era digital e do desenvolvimento tecnoldgico assume, claramente, uma
especial importancia a nivel social. Perceber a relevancia destes meios passa por interpretar
o valor proporcionado pela quantidade de interagdes que estes geram e o seu impacto na
sociedade (Thompson, 2018).

Este impacto traduz-se numa mudan¢a na educagdo, que passou a assumir a
digitalizagdo como uma ferramenta que potencia o modelo de transmissdo de
conhecimentos, de competéncias criticas, bem como a criatividade e a cidadania daqueles
que utilizam as novas tecnologias para se desenvolverem a nivel intelectual e educativo.

A evolucdo digital veio integrar o conceito de informacdo no desenvolvimento da
cultura e do conhecimento, na medida em que a informagao digitalizada tornou possivel uma
autonomizacdo crescente do usudrio que pode absorver e difundir contetido onde quer que
se encontre (Frau-Meigs, 2014).

A disseminagdo das plataformas digitais da origem ao fendmeno que poderd ser
denominado de revolugdo digital, que influencia a vida em sociedade quer seja na redugdo
de custos e despesas, na centralizagdo de meios, ou no aumento da produtividade. A era
digital veio, de certa forma, revolucionar o mercado de trabalho, beneficiando aqueles que
possuem conhecimentos técnicos nesta area, em detrimento daqueles que possuem menores
habilitacdes literarias, que acabam por ser substituidos pelos varios meios de automagao
existentes (Kovécs, 2015).

Com o surgimento e o desenvolvimento da internet, foi sendo possivel a partilha de
experiéncias e de informag@o que passou a estar acessivel a todos. Esta evolugdo dos meios
de comunicacdo veio dar origem ao fendomeno da cibercultura e da inteligéncia coletiva
(Vilaga & Araujo, 2016).

O mundo audiovisual, a internet, a televisdo e as redes sociais vieram tornar qualquer
utilizador num criador de contetido, facto que veio dinamizar a comunicagdo interpessoal,
facilitar a transmissao de informagao e tornar cada vez mais profissional o teor do contetido

que ¢ transmitido. O processo que veio dar origem a esta dinamizagao caracteriza-se por uma
4




transi¢do em que os meios digitais prevalecem sobre os meios analdgicos anteriormente
utilizados (Alvim, 2020).

A era da informagdo tornou o utilizador dos meios tecnoldgicos digitais capaz de
exercer uma atuacgdo ativa, de producdo de informacao, ao invés de uma atuacdo passiva
caracterizada pela utilizagdo de meios analdgicos (Benevides, 2020).

Esta transi¢do, denominada de transi¢do digital, tornou possivel uma restruturagao
organizacional, com informacdo vasta disponivel, uma otimiza¢do da comunicagdo e até a
utiliza¢do da inteligéncia artificial. Estes processos foram acelerados e explorados de forma
mais consistente durante a epidemia covid-19, devido a necessidade de adaptabilidade das
organizagdes ao ambiente pandémico, altura em que a digitalizacdo veio fazer parte
integrante de uma solucdo para varios problemas (Pereira, 2022).

Os processos desencadeados com base nos avancos tecnoldgicos tornam-se
processos mais viaveis, eficientes € com uma menor probabilidade de existirem erros. A
digitalizacdo funciona como uma ferramenta que auxilia a tomada de decisdo das
organizagdes através de uma inteligente gestdo dos recursos existentes. Este ambiente digital
e tecnoldgico proporciona um desenvolvimento em todas as vertentes da prestacdo de
servigos que as tornam inovadoras e revolucionarias (Nicomedes, 2020).

Desta forma, torna-se relevante mencionar o contributo tecnologico na area da
linguagem, da comunicacdo e da cultura, visto que sdo cada vez mais as ferramentas que
proporcionam uma comunica¢do mais otimizada, facto que gera uma alfabetizacdo e uma
evolucdo cultural. Mudangas como as supramencionadas sdo possiveis devido ao uso
generalizado da internet, que prioriza a sua utiliza¢do tendo em conta o mundo virtual, em
detrimento do mundo presencial. Assim sendo, verifica-se uma alteragao de perspetiva, por
exemplo, nos modelos educativos, que retiram um grande proveito das tecnologias através
do ensino a distancia (Vilaga & Araujo, 2016).

Importa estabelecer uma ponte entre os avangos tecnoldgicos, a era digital e o
conceito de revolu¢do industrial, pelo facto de estes temas estarem intimamente
relacionados. O surgimento desta nova era industrial, a quarta, deve-se ao desenvolvimento
e ao avango do conhecimento relacionado com tecnologias inovadoras tais como a

nanotecnologia, a impressdo 3D, entre outras.




1.1.1 A quarta revoluc¢io industrial: impactos economicos, ambientais e sociais

Estamos perante a quarta revolucdo industrial marcada por uma mudanca de
paradigma que traz alteracGes profundas nos varios setores da sociedade, fruto do
desenvolvimento das tecnologias, do facil acesso a informagao, da intercomunicagao através
de dispositivos modveis, e sobretudo, da frenética velocidade com que esta revolugdo
tecnologica se propaga e renova. Novos métodos de produc¢ao, robética e nanotecnologia sao
alguns dos exemplos das tecnologias em ascensao que protagonizam esta nova era industrial
(Schwab, 2019).

Importa agora referir os impactos provocados pela quarta revolugdo industrial. Esta
revolucado tal como o nome indica, veio alterar e impactar toda uma era, nomeadamente aos
niveis econdmico, ambiental e social. Relativamente aos impactos econdmicos, estes sao
provocados pela facilidade na criacdo de novos negdcios através das plataformas digitais,
facto que dinamiza a economia. Verifica-se deste modo uma grande facilidade no acesso aos
produtos e a uma hegemonia comercial criada pelas grandes empresas que se servem das
tecnologias digitais para alavancar os seus negocios (Magalhdes & Vendramini, 2018).

Em relacdo aos impactos ambientais, estes sdo significativos visto que o
desenvolvimento de tecnologias como a blockchain!, a inteligéncia artificial e a robotica
contribui para a monitorizagdo de recurso naturais com impacto na polui¢do, na fauna e na
flora. Por outro lado, o desenvolvimento destas tecnologias leva a uma diminuic¢ao dos custos
de distribui¢do e producdo de materiais, que por sua vez faz disparar o consumo, facto que
podera ter um reflexo negativo na esfera ambiental (Magalhaes & Vendramini, 2018).

O impacto da digitalizagdo tem repercussdes sociais a varios niveis tais como no
empreendedorismo e na criagdo de novas formas de prestagdo de servigos. Uma visdo
vanguardista e a0 mesmo tempo atual, permite correlacionar as profissdes futuras com a
utilizagdo premente das plataformas digitais (Kovéacs, 2015).

A utilizagdo expressiva destas tecnologias por parte das organizagdes gera impactos
sociais relevantes gerados pelos desenvolvimentos das mesmas, sendo um deles a falta de
emprego provocada pela automagdo. Sdo varios os setores em que se verifica uma

substituicdo da colaboragdo humana por maquinas e sistemas. Esta mudanga reflete a

'O conceito de blockchain, segundo o Cambridge Dictionary, remete para “um sistema utilizado para
fazer um registo digital de todas as ocasides em que uma moeda criptografica (como por exemplo a moeda
digital bitcoin) ¢ comprada ou vendida, e que esta em constante crescimento a medida que mais blocos sdo
adicionados”. Disponivel em https://dictionary.cambridge.org/dictionary/english-portuguese/blockchain
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inovacdo provocada pela quarta revolugdo industrial que promove uma aquisi¢do de
competéncias técnicas diferenciadas e direcionadas para o manuseamento das novas

tecnologias (Magalhdes & Vendramini, 2018).

1.2 Os equipamentos da era digital: principais tecnologias

Os equipamentos da era digital surgiram através das principais tecnologias
desenvolvidas na quarta revolucdo industrial. Sdo essas tecnologias a inteligéncia artificial,
a robotica, a biotecnologia, a blockchain, a internet das coisas e a impressao 3D (Magalhaes
& Vendramini, 2018).

A inteligéncia artificial consiste numa tecnologia gerada a partir do desenvolvimento
de sistemas computacionais com o objetivo de criar maquinas com caracteristicas humanas,
nomeadamente o raciocinio, a inteligéncia e o pensamento (Teixeira, 2019).

Esta substituicdo dos meios humanos por meios tecnologicos deve-se a varios fatores
sendo a inteligéncia artificial um dos mais relevantes. Desta forma pode definir-se o conceito

de inteligéncia artificial como sendo:

“um ramo da ciéncia da computagdo que se propde a elaborar dispositivos que
simulem a capacidade humana de raciocinar, perceber, tomar decisdes e resolver
problemas, enfim, a capacidade de ser inteligente. Esta area da ciéncia foi
impulsionada com o rapido desenvolvimento das Tecnologias da Informagao,
permitindo que novos elementos sejam rapidamente agregados a IA.” (Cruz, 2019,
p. 77).

Uma outra tecnologia que esta diretamente relacionada com a inteligéncia artificial é
a robdtica, sendo os robds um equipamento que usa essa tecnologia em variadas areas tais
como a medicina ou os videojogos (Gomes, 2010).

Os robds consistem em dispositivos fisicos criados para desencadear mudancas e
alteracdes no mundo exterior. Estes dispositivos podem ser equipados com acessdrios tais
como pernas, rodas, bragos, cAmaras, sensores de movimento entre outros, com o objetivo
de potenciar a sua performance. De forma a perceber as varias potencialidades destes
equipamentos, importa categoriza-los sendo que estdo divididos em: robds manipuladores,
hibridos e méveis. Os robds manipuladores sdo frequentemente usados em fabricas, pelo que
se tornam uteis no ramo industrial pelo facto de serem fixos. A vertente hibrida da robotica

consiste em robos equiparados a humanos, que sdo moveis e utilizam acessorios como pernas
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e bragos para exercerem as suas fungdes. Por fim, os robds méveis consistem em dispositivos
como veiculos terrestres, aéreos e subaquaticos nao tripulados, que funcionam de forma
auténoma, e que podem ser utilizados, por exemplo, para fun¢des de vigilancia (Gomes,
2010).

A biotecnologia consiste numa importante tecnologia associada a era digital, pelo que
pode afirmar-se que se trata de um conjunto de técnicas amplamente utilizadas e com
utilidade em varios setores. Esta tecnologia surgiu no século XIX, aquando da necessidade
de otimizar os processos agricolas e industriais. Nesta época, verificou-se um aumento
consideravel do conhecimento cientifico com desenvolvimentos em 4reas como a quimica,
a biologia, a genética e a biotecnologia sendo estas algumas das mais relevantes (Malajovich,
2016).

O principal objetivo desta tecnologia ¢ a utilizacdo da biologia molecular e da
manipulacdo de ADN para desencadear processos biologicos de forma a tornar os
organismos mais evoluidos. Esta modificacdo de organismos vivos permite a otimizacao de
processos industriais e até da prestagdo de servigcos, nomeadamente na area alimentar e
agricola, do meio ambiente, da saiude, do tratamento de minerais entre outras. O
aprimoramento e desenvolvimento de produtos farmacologicos, os processos de fermentagao
que dao origem a variados alimentos, a incrementagdo de técnicas diferenciadas capazes de
otimizar as culturas agricolas e a monitorizacdo ¢ manipulagdo da industria pecudria sdo
apenas algumas das areas em que a biotecnologia tem influéncia (Gusmao et al., 2017).

No ambito das principais tecnologias que potenciam a era digital, importa agora
referir e explicitar o conceito de blockchain. Trata-se de um livro digital onde ficam
registadas transagdes e que ndo podem ser alteradas, possuindo a caracteristica da
imutabilidade. Torna-se relevante também referir que esta tecnologia ndo estd depende de
nenhuma organizacao externa tais como bancos, empresas ou estados (Dias, 2019).

Relativamente ao ambito de aplicacdo desta tecnologia, pode afirmar-se que tem
influéncia em 4reas tais como os servigos publicos e sociais, a seguranga e privacidade, as
financas e a internet das coisas. A nivel do impacto financeiro, ¢ inegavel o contributo dos
sistemas blockchain, sendo o mais popular a criptomoeda Bitcoin. O sistema blockchain
pode ser utilizado para movimentar o mercado financeiro, para efetivar a liquidacao de ativos
e analisar o risco de investimento num determinado ambiente econémico (Wang et al.,
2018).

A blockchain ¢ também uma tecnologia que pode ajudar a melhorar a fiabilidade das

estruturas de seguranga e reduzir o risco de ataques por via de softwares maliciosos, bem
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como otimizar a seguranga de dados sensiveis a privacidade. Para além das funcionalidades
suprarreferidas, esta ferramenta pode ser utilizada para construir uma rede distribuida de
dispositivos que poderiam identificar e resolver problemas de software autonomamente. Esta
rede de equipamentos esta diretamente relacionada com o conceito de internet das coisas,
que se torna desta forma uma tecnologia indissociavel da era digital (Wang et al., 2018).

A internet das coisas refere-se a interconetividade de uma multiplicidade de
equipamentos através da internet. Esta conexdo permite ligar coisas fisicas e virtuais e esta
relacionada também com varias outras tecnologias como a inteligéncia artificial e o wi-fi.
Tecnologias como a internet das coisas possuem varias utilidades e t€ém influéncia direta na
qualidade de vida do utilizador, quer seja através da conexdo de eletrodomésticos de forma
inteligente ou através da monitorizacdo da atividade fisica diaria, por exemplo por via de
calcado ou relogios adaptados a realidade dos objetos inteligentes (Magrani, 2018).

A comunicagdo entre os objetos utilizando a internet como um meio para essa
comunicagdo, d4 origem a oportunidades inovadoras como a existéncia de casas inteligentes
e até de cidades inteligentes. Uma rede de coisas que tém a capacidade de comunicar entre
si tem potencialidades a varios niveis, pelo que o desenvolvimento da era digital promove
uma diversidade crescente de objetos conectados e das tecnologias associadas (Santos et al.,
2016).

Importa agora explicitar uma ferramenta da era digital denominada de impressdo a 3
dimensdes. Trata-se de um processo de manufatura aditiva que surgiu para otimizar as
formas de fabricacdo de produtos e fazer face aos desafios e oportunidades do mercado
(Volpato, 2021).

Esta técnica de fabricagdo permite criar produtos com diversos formatos através da
adicdo de material em camadas, que correspondem a uma forma geométrica a trés dimensdes
que estd presente em formato digital. Relativamente as vantagens desta tecnologia, elas sdo
vastas: facilidade em fabricar produtos, independentemente da sua forma; utilizacdo de um
unico método de fabricacdo, com apenas um equipamento; otimizac¢ao de recursos utilizados,
sem desperdicio de materiais; processo automatico e simplificado; método rapido em relagdo
a outros métodos de produgdo; producdo de pecas com a utilizagdo de varios materiais. Para
além destas vantagens, a impressao 3D tem varias areas de aplicagdo tais como a produgao
de modelos e prototipos para auxilio em areas como a engenharia, o mercado aeroespacial e
automovel e a arquitetura. Esta tecnologia ¢ usada em beneficio das organizagdes que
pretendem potenciar o fabrico de produtos, desde empresas relacionadas com arte, joalheria,

brinquedos, eletrodomésticos entre outros (Volpato, 2021).




Uma das aplicagdes mais expressivas e pertinentes da impressdo 3D prende-se com
o seu contributo na drea da medicina. Neste sentido, ¢ possivel aplicar técnicas de manufatura
aditiva para a personaliza¢do e producdo de firmacos e para a constru¢do de materiais
diversos como proteses € modelos anatomicos. A era digital conta com o desenvolvimento
de véarias ferramentas que se complementam, pelo que pode estabelecer-se uma relacao entre
esta tecnologia e a biotecnologia através do conceito de bioprinting, que consiste na

impressao de organismos vivos (Matozinhos et al., 2017).

1.3 O fenomeno da globalizacio e a criminalidade

Globalizagdo ¢ um conceito bastante abrangente ¢ que pode ser relacionado com
variadas matérias. E necessario possuir uma visio alargada e ampla para definir de forma
consistente este fenomeno. Podem adotar-se varias perspetivas para explicar a globalizacao,
quer a nivel econdémico, social, tecnolégico ou cultural. Quando se fala de globalizagao ¢
premente falar-se de comunicagdo, quer seja a nivel macro, como por exemplo a
comunicacdo entre estados, como a nivel micro, como é o caso da comunicagdo entre as
pessoas. O desenvolvimento tecnoldgico, a aboli¢do de fronteiras e a facilidade de conexao
e comunicacdo sao algumas das caracteristicas mais evidentes da globalizagdo que sugerem
um processo a escala mundial (Campos & Canavezes, 2007).

Neste sentido podem destacar-se aspetos positivos e negativos relativamente ao
fenémeno da globalizagdo. No que diz respeito aos aspetos positivos ¢ de realcar o facto de
que este processo dinamiza os mercados a nivel mundial e aumenta a competitividade entre
as organizacdes, o que leva a uma otimizagao da prestagdo de servigos no geral. Por outro
lado, esta interacdo econdmica pode levar a supressdo de empresas em ascensdo que nao
possuem capacidade para se adaptar e esta realidade que se desenvolve de forma abrupta.
Ao nivel cultural, a globalizacdo pode também ter interferéncias com a organizagdo dos
estados, que ficam mais expostos e vulneraveis, podendo resultar na perda da identidade
cultural dos mesmos (Cacciamali, 2000; Duarte, 2009).

Importa agora destacar algumas caracteristicas, desafios e oportunidades da
globalizagdo. E um fenémeno transversal pelo que possui, claramente, um carater
transnacional. A mediagdo global da interacdo ¢ potenciada pela lingua como instrumento
de comunicag¢do, sendo o inglés a lingua predominante. Esta predominancia alastra-se para

outros setores como por exemplo o setor econdmico, onde se verifica a existéncia de
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monopolios comerciais que por vezes limitam a autonomia dos estados. Neste contexto
verifica-se uma dinamizacdo do mercado financeiro através de avultadas transacdes de
capital sem fronteiras nem limitac¢des, tudo proporcionado pela globalizagdo. A conjugacgao
destes fatores direciona o mercado para o consumismo exacerbado, alimentado pela
tecnologia emergente e pelos meios de comunicagdo social que potenciam a livre e frenética
circulacao da informacao (Duarte, 2009).

Os aspetos supramencionados sugerem evolugdo e desenvolvimento, no entanto esta
facto verifica-se também noutras areas como por exemplo a criminalidade. Os impactos
positivos da globalizagdo fazem-se sentir naqueles que t€ém capacidade de usufruir dos
mesmos. No entanto, pode assistir-se a uma desigualdade de oportunidades o que leva a uma
distribuicao desigual da riqueza e a uma heterogeneidade salarial. Este facto faz aumentar
os episodios de criminalidade e marginalizagao, fendmeno que acompanha a globalizagdo e
usa esta evolugdo para aprimorar o seu modus operandi’. As vantagens referidas
relativamente aos setores econdmico, social e cultural, podem agora aplicar-se ao crime, pelo
que este possui também um carater transfronteirico e tecnoldgico (Cacciamali, 2000;
Campos & Canavezes, 2007; Nunes, 2010).

Segundo Seidman e Alexander (2001), o conceito de globalizagdo relaciona-se com
a disseminacdo global de informacao e com uma interconexao tecnoldgica e econdmica que
ndo depende propriamente de uma autoridade estatal.

De acordo com Friedman (2012), o fenémeno da globalizagao ¢ dividido em trés fases
principais sendo elas a globalizacdo 1.0, a globalizacdo 2.0 e a globalizagdo 3.0. Estas eras,
com o decorrer dos anos, foram responsaveis por alterar gradualmente a conceptualizagao
do mundo global, que passou a ser cada vez menor.

A primeira era da globalizac¢do teve lugar entre 1492 e o inicio do século XIX, e
centrou-se nos paises e nos descobrimentos. A descoberta e a exploracdo de novos
continentes bem como de novas rotas de circula¢do, redimensionou o mundo, tornando-o
mais acessivel. A globalizagdo 2.0 surgiu no inicio do século XIX e prolongou-se até ao ano
2000. Esta nova era estd relacionada com a economia, ¢ foi durante esta época que se
presenciou a hegemonia comercial de grandes empresas que dinamizaram o mercado global
e tiveram uma grande influéncia no processo de globalizacdo. A terceira era denominada de

globalizacao 3.0 teve inicio em torno dos anos 2000 e dura até aos dias de hoje. Trata-se de

2 O termo modus operandi, segundo o Dicionario Priberam da Lingua Portuguesa, remete para a
“maneira de praticar uma operagdo ou de desenvolver uma determinada atividade”. Disponivel em
https://dicionario.priberam.org/modus%?20operandi
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um processo de transformagao que esta a tornar o mundo num sitio com dimensdes realmente
pequenas. Nos dias de hoje, o fenémeno da globalizagdo j4 ndo estd maioritariamente
centrado nos estados nem nas empresas, mas sim nas pessoas. A interagdo entre as pessoas
e a velocidade do fluxo de informagdo ¢ o que torna esta fase naquela que ¢ responsavel por
tornar o mundo realmente minusculo (Friedman, 2012).

Segundo Young (2003), a globaliza¢do e a propagagdo da publicidade deixam a
descoberto o flagelo do consumismo, bem como a privacao daqueles que ndo possuem o
acesso a determinados bens. Este facto expde uma desigualdade e uma injustica social, que
advém da ineficaz distribui¢do de bens essenciais como a saide e o bem-estar. A
desigualdade gera um sentimento de inseguranca e uma crise existencial, que leva a uma
protecdo da propria cultura e identidade. Esta protecdo ¢ obtida através da desumanizacao
do préximo, e a violéncia ¢ muitas vezes o meio utilizado para atingir o fim desejado. Para
aquele que se sente excluido e isolado, torna-se mais vantajoso explorar as oportunidades
ilegitimas do que as legitimas, desenvolvendo um comportamento criminoso.

Torna-se relevante estabelecer uma conexdo entre a globalizacdo e o conceito de
criminalidade. De entre os varios tipos de crime impulsionados pelo fenomeno da
globalizacdo pode destacar-se o trafico de droga. Esta tipologia de crime ¢ alavancada pela
industria internacional e pelo consumo de drogas a nivel global, suportado por desenvolvidas
redes de transporte e comunicagdo. Verifica-se uma interconexao de redes criminosas com
objetivos econdmicos e politicos e que fazem uso da violéncia para alcangar os mesmos.
Deste modo, a pratica de atos violentos conduz ao exercicio de outro tipo de crimes tais
como o sequestro, o roubo, o abuso sexual e a extorsdo. Todos estes atos ilicitos sdo
caracterizados por uma dependéncia estatal por parte de grupos criminosos que caem na
corrupgao para obter a protecdo de que necessitam (Calderon & Castells, 2020).

Torna-se conveniente estabelecer uma relacdo entre a evolugdo do crime e o
desenvolvimento econdmico, social e digital das regides onde esta pratica seria mais
influente. Este desenvolvimento foi permitindo, ao longo do tempo, uma maior
adaptabilidade destas fagdes criminosas que puderam aprimorar as suas capacidades a todos
os niveis bem como aumentar o fluxo de praticas ilicitas através do uso das novas
tecnologias. Uma das vantagens proporcionadas pelo desenvolvimento da era digital foi a
facilidade de comunicacdo e partilha de informacao entre grupos organizados bem como a
possibilidade de consumar vérios tipos de crimes sem serem detetados. O desenvolvimento

tecnologico e o processo de globalizagdo que caracteriza o século XXI proporcionou um
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aumento significativo da pratica de atividades criminosas, que ameagam, a nivel mundial, as
instituicdes estatais, econdmicas e sociais (Carrapigo, 2005).

Existe uma relacdo inequivoca entre o desenvolvimento das tecnologias da
informagdo e o crime organizado transnacional, que se afigura cada vez mais sofisticado.
Neste sentido, pode afirmar-se que se verifica uma globaliza¢do do crime a partir do inicio
do milénio. O fenémeno da criminalidade itinerante permite aos grupos organizados atingir
uma multiplicidade de alvos e adotar modos de atua¢do dinamicos. Fenomenos como o
crescimento dos fluxos migratérios e o desenvolvimento da internet e dos meios de
comunicagdo social, aumentam os episodios de criminalidade e expdem o modus operandi

utilizado, o que resulta na proliferacdo do crime (Morgado, 2014; Silva & Lisboa, 2019).

CAPITULO 2 - O CRIME ORGANIZADO: CONCEITO GERAL

2.1 Conceito de crime organizado

No seguimento da tematica da globalizagdo do crime, do desenvolvimento
tecnoldgico e da era digital, importa mencionar a sua influéncia no contexto do crime
organizado. Deste modo, dissecar o tema da criminalidade organizada proporciona um
conhecimento alargado acerca da forma de atuacdo das organizagdes criminosas, as suas
motivagdes, as relacdes que mantém entre si e de que modo estas podem provocar danos
estruturais na sociedade. Compreender estes danos ¢ essencial para desenvolver métodos que
permitam suprimi-los. E certo que o fenémeno da globalizagdo contribui ativamente para o
impulsionamento do crime organizado. Em termos de funcionamento, estes grupos
criminosos exercem a sua atividade como verdadeiros estados que regem a sociedade e
impodem a sua vontade a base da violéncia, sempre com o objetivo de gerar lucro (Cavalcante,
2018).

De acordo com esta premissa pode definir-se o conceito de crime organizado da

seguinte forma:

“O crime organizado ¢ atualmente uma das principais preocupagoes da sociedade.
Este tipo de crime ¢ uma ameaca gradual, com numerosas consequéncias nas
institui¢des sociais, politicas e econdémicas, podendo assim por em perigo as suas
estruturas. Para o combate a esta nova ameaca, as forgas policiais devem ser
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refor¢adas, tornando-se cada vez mais eficazes e cooperantes entre si, ndo s6 a nivel
nacional como a nivel internacional” (Mateus, 2016, p. 7).

Se no século XX pode verificar-se uma preocupagdo avultada com o fenémeno do
terrorismo, entdo pode afirmar-se que no século XXI, o foco primordial estd relacionado
com o combate ao crime organizado. Verifica-se a existéncia de aliangas no mundo do crime,
advindas da globalizagdo e da adog@o de métodos que permitam suprimir a atividade policial
que tem igualmente vindo a evoluir. Facgdes criminosas evoluidas, utilizam o seu poder para
sustentar convicg¢des politicas através do provisionamento de grupos armados, grupos esses
que estdo relacionados com varios tipos de ilicitos criminais tais como a corrup¢ao, o trafico
de armas e o lobby? (Galeotti, 2005).

O conceito de crime organizado estd diretamente relacionado com um grupo de
pessoas que praticam atividades ilegais de forma sistematica e organizada. Estes grupos
possuem estruturas hierarquizadas bem definidas e tém como denominador comum os fins
lucrativos. O surgimento deste fendémeno estd relacionado com movimentos sociais que
tinham, na sua génese, como objetivo, a protecdo da populagdo contra o poder do Estado.
Mais tarde, derivado da natureza humana, as motiva¢des passaram a possuir um carater
ganancioso que permitia aos seus praticantes retirar partido proprio das atividades ilicitas
efetuadas. A mafia italiana, os cartéis de droga da américa central e os grupos criminosos
japoneses e chineses sdo algumas das mais conhecidas fac¢des do crime organizado. A sua
atuagdo ¢ transnacional e global, alavancada pela facilidade de transporte de materiais, pela
dinamizacao dos mercados e pelo fluxo de informacao (Paoli, 2014).

A violéncia gerada por redes criminosas ¢ a causa de milhares de mortes por todo o
mundo, podendo resultar em mais homicidios do que aqueles provenientes de conflitos
armados propriamente ditos. De entre os paises mais violentos do mundo, a grande maioria
sdo locais dominados pelo crime organizado onde a violéncia predomina, sendo a regido da
américa central uma das mais violentas do globo. De forma a reprimir estas associagdes,
torna-se necessario criar estados organizados e fortes que consigam suprimir as necessidades
da populacdo, sendo que desta forma os grupos criminosos deixam de possuir a influéncia
que lhes permite perpetuar as atividades ilicitas. O processo de democratizagao dos estados

e o consequente términus dos conflitos armados levou a adaptagdo dos grupos criminosos,

3 Pressdo exercida por grupos especificos com o objetivo de interferir no poder estatal de um estado e
influenciar na tomada de decisdes a nivel politico (A. Oliveira, 2004)
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que continuaram a praticar as suas atividades ilegais através de organizagdes privadas que
deram origem a mafias (Barnes, 2017).

Para melhor compreender o funcionamento das estruturas do crime organizado,
convém analisar e especificar algumas das suas caracteristicas.

Segundo Abadinsky (2012), estas estruturas possuem particularidades que devem ser
tidas em conta tais como: uma estrutura hierarquizada que permite uma estratificacdo de
cargos; uma divisdo de tarefas bem definida e atribuida com base na competéncia de cada
membro; regulamentos internos que delimitam a conduta dentro da organizagdo;
comunicacdo efetuada através de uma cadeia de comando; carater exclusivo e limitado e o
propésito de wusar a violéncia na sua conduta. Associadas as caracteristicas
supramencionadas, existem fraquezas que podem comprometer a continuidade dos grupos
criminosos: a falta de comunicacdo entre os mais altos escaldes e o nivel operacional pode
ser uma lacuna; a auséncia de lacos familiares ou de proximidade entre os membros pode
gerar episddios de traicdo; a morte do lider pode resultar numa desestruturagao
organizacional, se a estrutura que comanda nao for forte e coesa.

A pluralidade de agentes e a estabilidade e permanéncia destas organizagdes no
tempo, sdo também fatores a ter em conta e que potenciam a sua atividade (Aratjo &

Fonseca, 2015).

2.2 Associacdes criminosas e crime organizado

De forma a contextualizar a tematica do crime organizado, importa perceber quais
sdo as principais organizagdes criminosas existentes, bem como as suas atividades e
caracteristicas. Torna-se pertinente analisar e interpretar a cultura de violéncia praticadas
pelos grupos criminosos mais conhecidos a nivel mundial, bem como as suas motivagdes
(Alesina et al., 2019).

Segundo Paoli (2014), podem destacar-se cinco principais associacdes criminosas
sendo elas a mafia italiana, a mafia norte-americana, a mafia russa, o crime organizado na

Colombia e as mafias chinesa e japonesa.

2.2.1 A mafia italiana
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A origem da mafia italiana teve lugar na regido da Sicilia, no sul de Italia, onde se
encontram algumas das principais organizacdes criminosas do mundo: Cosa Nostra,
Camorra e ‘Ndrangheta (Alesina et al., 2019).

Devido a consecutivas invasdes a esta regido, comecaram a formar-se, neste
territorio, movimentos de resisténcia as forcas estatais e de combate a opressdo. Com o
passar dos anos, imperou um sentimento de impunidade e deu-se a criacdo de grupos anti-
estado com uma constitui¢do similar as organizagdes estatais. Estes grupos ou “familias”,
podem ser denominados de mafias sendo uma das mais conhecidas de Itdlia a organizacao
mafiosa Cosa Nostra. Este grupo surgiu da aglomeracao de pequenos grupos criados para
proteger territério, que se foi munindo de armamento e mais tarde tornou-se
autossustentavel. Regida por um regulamento proprio, a méfia italiana usa a violéncia como
um meio para atingir um determinado fim e exige o pagamento de impostos e taxas em troca
de protecao (Bernadet, 2016).

Para além disso, cada grupo possui o controlo de um determinado territdrio, pelo que
todas as transagdes econdmicas efetuadas, estdo perante a sua tutela, bem como os recursos
locais e a prestacdo de servigos. Existe uma alargada rede de influéncias no seio da méfia,
que engloba desde os mais importantes representantes politicos, empresarios € membros da
elite da sociedade. Esta relagdo, promove um ambiente de permissividade e proporciona uma
liberdade na atuacdo ilegal deste grupo, que vé na extorsdo € na prote¢do mutua, uma via
para facilitar a sua atividade. Assim sendo, os membros da méafia foram ganhando respeito
e poder através de uma conduta violenta e sob a prote¢do das mais altas entidades do estado
(Siegel & Nelen, 2008).

O homicidio ¢ muitas vezes a solugdo para resolver problemas relacionados com a
mafia, sendo varios os motivos desta acdo criminosa tais como o trafico de influéncias, a
politica de intimidagdo, conquista de territorios relacionados com o trafico de drogas,
rivalidades entre grupos entre outros. No entanto, este fendmeno, verifica-se em zonas mais
especificas onde a incidéncia da mafia ¢ mais notéria devido a factos historicos. Por
exemplo, pode verificar-se que na zona de Napoles os homicidios perpetrados pela mafia
estdo associados ao grupo denominado Camorra e o nimero de homicidios ¢ bastante
superior ao de outras regides de Italia (Dugato et al., 2020).

De forma a ilustrar a realidade das trés organizagdes criminosos mais relevantes da
mafia italiana, ¢ necessario mencionar o grupo 'Ndrangheta. Esta ¢ uma mafia bastante
associada ao trafico de droga e conhecida devido a sua projecdo internacional, visto que esta

presente em varios paises da Europa, do continente americano e do australiano. Tem a sua
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origem na regido da Calabria e tal como as mafias mencionadas anteriormente, ‘Ndrangheta
dedica-se a atividade criminosa e a violéncia como prossecucao dos seus objetivos. Esta
mafia possui um conjunto de comportamentos caracteristicos tais como: uma postura
discreta, o uso do trafico de influéncias, intimidacdo e violéncia, manuten¢do de uma

reputacdo social forte e estavel (Sergi, 2019).

2.2.2 A mafia norte-americana

A mafia na regido da américa do Norte surgiu no inicio do século XX e serve de palco
para a atuagdo de varios grupos criminosos, sendo que os mais predominantes sao as mafias
italianas, designadas mafias italo-americanas (Andris et al., 2021; Mastrobuoni &
Patacchini, 2012).

Existe uma inegavel relacdo entre a méfia norte-americana e o grupo italiano Cosa
Nostra. Este territorio ¢ explorado para o desenvolvimento do crime organizado, o que
intensifica o carater transnacional destes grupos. Embora exista uma ligagdo da mafia a
Italia, esta organizacdo expande-se, adapta-se e fixa-se em varios outros territdrios, sempre
em busca do poder e de areas onde a sua atividade criminosa se possa desenvolver
prosperamente. Zonas fronteirigas a sul do Canad4 como Nova lorque, Quebec, Nidgara e
Toronto sdo pontos de conexdo entre mafias para transa¢des comerciais € acordos, em que ¢
possivel verificar-se a presenga de mafias como a "Ndrangheta, que embora esteja presente
nesta zona, mantém a sua conexdo com a zona da Calabria, no sul de Italia. As mafias
oriundas de Italia sdo denominadas de mafias tradicionais, no entanto também existem
grupos criminosos de carater hibrido que exercem a sua atividade nesta regido. Este carater
global e transnacional permite o desenvolvimento de uma rede de contactos que facilita, por
exemplo, a propagagao do negdcio da droga. Neste sentido, a proliferagao do trafico de droga
estd relacionada com outro tipo de atividades ilicitas praticadas pela mafia tais como o
branqueamento de capitais e o homicidio (Sergi, 2022).

A organizagdo da estrutura hierdrquica da mafia ¢ uma das suas principias
caracteristicas sendo que ha elementos com mais prestigio que outros dentro da organizagao.
Os lagos criados entre os membros, podendo ser lagcos de sangue ou simplesmente afetivos,
sdo a sustenta¢do de uma base de confianga sélida, alicercada nos valores e principios da
mafia italiana, no entanto, os lagos familiares revelam ser aqueles que tornam a organizag¢ao

mais forte e coesa. O objetivo de membros individuais prende-se com a construgdo de uma
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boa reputacdo dentro das familias, de forma a subir na hierarquia da mafia e entdo conseguir
ter acesso a informagdes, redes de contactos e negdcios cada vez mais lucrativos. Em termos
de localizagdo, pode verificar-se que os membros mais importantes da mafia, tendem a
situar-se junto das suas familias, visto que cada uma possui um territério que controla e
administra. Por outro lado, existem zonas geograficas em que membros de vérias familias se
instalam, de forma estratégica, para poder agilizar e dinamizar os negocios das mesmas

(Andris et al., 2021).

2.2.3 A mafia russa

A origem da mafia russa estd diretamente relacionada com o desenvolvimento do
poder do estado. O regime soviético detinha o monopolio da propriedade privada pelo que
impossibilitava qualquer tipo de prestacdo de servigos de seguranga e protecao que nao os
fornecidos pelo proprio estado. Quando este monopoélio terminou, com o fim da Unido
Soviética, o sentimento de inseguranca aumentou entre os detentores de propriedades e bens,
pelo que surgiu a necessidade de contratar servigos externos para colmatar a falta de eficacia
do estado para resolver este tipo de problematicas. Esta foi a altura em que a mafia russa
emergiu e comegou a desenvolver a sua atividade através da prestacdo de servigos de
seguranca privada e protecdo. Esta prestacdo de servigos serviu como base para a pratica de
outras atividades ilicitas ligadas ao crime organizado. Em consonancia com as organizacdes
criminosas ocidentais, a mafia russa possui uma politica de violéncia e uma monopolizagao
relativa ao controlo de negdcios e transagdes comerciais de carater ilegal. A semelhanga da
mafia italiana, possui uma estrutura hierarquica e ¢ regida por leis internas bem definidas,
pelo que a sua atividade tem como objetivo a obtencdo de lucro e colmatar a acao do estado
através da atividade ilicita (Shvarts, 2003).

O desenvolvimento da mafia numa determinada regido reflete o seu estado
econdémico, politico e social, pelo que no caso da Russia, esta propagacdo da atividade
criminosa deve-se ao facto do rumo econdémico do pais se aproximar mais da criminalidade
do que da democracia. Aliado a este facto, a ineficacia quanto a aplicagdo da lei contra estes
grupos, torna o seu desenvolvimento uma realidade (Winterdyk, 2009).

A mafia russa possui um carater internacional, a sua atuagdo ¢ globalizada e sem
fronteiras, estabelecendo-se em varios paises da Europa, com destaque para a Holanda e

também algumas regides da América do Norte (Weenink & van der Laan, 2007).
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2.2.4 O crime organizado na Colémbia

A zona geografica da América Central e do Sul, nomeadamente o México e a
Colombia, sdo areas onde predomina o crime organizado. A semelhanca das organizacdes
suprarreferidas, os grupos criminosos existentes na Colombia tém por base a violéncia, o
crime e o conflito. Esta regido foi fustigada por varias guerras civis durante o século XIX, o
que levou a perpetuacao do clima de violéncia e de instabilidade politica. Importa referir que
estes conflitos geraram a criacdo de grupos criminosos sendo um dos mais conhecidos
denominado de FARC*. Este grupo de carater paramilitar ¢ comunista, surgiu aquando da
insatisfacdo relativa a divisao de poderes p6s conflito, pelo que a sua atividade comegou com
base em motivagdes politicas que com o tempo se tornaram também motivagdes econdmicas
ligadas ao mundo do crime, mais precisamente ao narcotrafico (Vargas & Caruso, 2014).

Esta atividade criminosa fez aumentar a taxa de homicidios nesta regido que ¢
conhecida por ser uma das mais perigosas do mundo. O ambiente de inseguranca origina
uma elevada taxa de imigracao de pessoas que pretendem distanciar-se deste tipo de guerras,
conflitos violentos e ambiente ilicito. Convém também referir a existéncia do ELN> que se
trata de um grupo rebelde armado que possui o controlo de vérios territdrios encarregando-
se da pratica de transa¢des econdmicas bem como de treinos militares para recrutamento e
aumento progressivo da for¢a (Pinzén & Mantilla, 2021).

As praticas criminosas na Colombia estdo bastante associadas ao trafico de droga e a
existéncia de grupos organizados denominados de cartéis. Estas organiza¢des dedicam-se a
comercializar estupefacientes de forma ilicita através de uma alargada rede de contactos e
transporte. No caso especifico da Colombia, os cartéis possuem laboratorios onde
manipulam as substancias que pretendem exportar sendo que a droga predominantemente
comercializada € a cocaina. Esta industria permite a exportacdo para varios pontos do globo,
constituindo-se os EUA como um dos principais destinos. Neste sentido, e devido a
perigosidade desta atividade, torna-se necessdrio que os cartéis tenham uma postura
dindmica sempre com o objetivo de descobrir novas formas de armazenamento e transporte
do produto. Sdo intimeros os métodos utilizados para disfarcar a movimentacao ilicita de

elevadas quantidades de narcoticos. Os lucros avultados deste negdcio conduzem a pratica

4 Organizacdo denominada de For¢as Armadas Revolucionérias da Coldémbia. Esta forca de guerrilha
possui um cunho socialista e marxista-leninista (Vargas & Caruso, 2014).

5 Organizacdo denominada de Exército de Libertagdo Nacional, constitui um grupo armado com uma
ideologia socialista revolucionaria (Pinzon & Mantilla, 2021).
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de outros crimes tais como o branqueamento de capitais e o trafico de influéncias,
englobados numa rede de conhecimentos que engloba vérios atores da sociedade (Thoumi,

2002).

2.2.5 As mafias chinesa e japonesa

No seio da comunidade chinesa, a criminalidade organizada manifesta-se através da
atividade de grupos secretos. Como ¢ apandgio nas organizacdes mafiosas, vive-se um
ambiente de corrupgdo, violéncia e ilegalidade. A atividade criminosa ¢ executada por
grupos organizados que recrutam individuos delinquentes com um histdrico de consumo e
trafico de drogas, roubos ou atos violentos no geral. Esses grupos sdo denominados de
triades, e os seus membros juram lealdade total e incondicional & organizagdo, num ritual de
iniciagdo. O nome “Triade” remete para o nimero 3, que significa equilibrio entre o céu, a
terra € o homem (Lintner, 2004).

A mafia chinesa possui uma dimensdo enorme, sendo global e transnacional, e
dedica-se a pratica de negdcios legais e ilegais tais como o trafico de droga, o jogo ilegal,
trafico de influéncias, protecdo privada entre outros. Sendo a China uma das economias mais
hegemoénicas do mundo, também a criminalidade esta bastante desenvolvida nesta zona
geografica. A falta de liberdade de expressdo e a diminui¢do da qualidade de vida na China,
conduz a corrupgao politica e ao descontentamento social, e consequentemente aumenta a
probabilidade da ocorréncia de episddios de criminalidade perpetrados pelas mafias que
beneficiam de um sistema judicial ineficaz e deficitario (Wang, 2011).

Relativamente ao crime organizado no Japdo, importa referir a existéncia de um dos
grupos criminosos mais conhecidos do mundo: os Yakuza. Este grupo possui uma alargada
influéncia politica e estd estrategicamente disseminado por todo o mundo. A sua atuagao
possui um cardter clandestino e violento, e os seus negocios predominantes estdo
relacionados com droga, fraude, sexo, pornografia e extorsao. A mafia japonesa surgiu numa
fase de transicdo em que a sociedade passou de um regime feudal para uma sociedade
moderna e estd perfeitamente enraizada no setor econémico do Japao pelo que possui
influéncia em diversos setores. Esta associacdo possui também negodcios legitimos
potenciados pelo seu avultado poder econdémico, que faz com cresca cada vez mais

(Newsham, 2019).
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A versatilidade da sua atuacdo e a pluralidade dos seus negocios torna esta
organizagdo pouco transparente e dificil de ser rastreada. Os seus membros sdo cada vez
mais e sua atividade cada vez mais diversificada. As conexdes criadas com sindicatos do
crime internacional intensificam a violéncia e a ilegalidade, pelo que esta mafia contribui

ativamente para o sentimento de inseguranca no Japao (Shikata, 2006).

2.3 Modus operandi das organizagdes criminosas®

De forma a perceber a dinamica das organizagdes criminosas, importa analisar e
escalpelizar o modo como estas exercem a sua atividade. Primeiramente, torna-se relevante
sublinhar que grupos ligados ao crime organizado t€ém como base uma atuacao ilegal e
diversificada. A versatilidade e a adaptabilidade das organizacdes ¢ tal que torna o trabalho
das forgas policias cada vez mais desafiante e dificil. As técnicas utilizadas no mundo do
crime aliadas ao fenomeno da globalizagdo e digitalizagdo tornam a sua atuagdo
imprevisivel, sendo que, em muitos casos, a investigacdo, recolha de prova e posterior
desmantelamento destes grupos decorre durante varios anos. Existe uma politica de
encobrimento e secretismo associado a atividade criminosa organizada, pelo que o carater
movel e adaptavel das facgdes possibilita a sua longevidade e dificulta a aplicagdo da lei.
Relativamente ao modus operandi das fac¢des criminosas, importa ressalvar as seguintes
caracteristicas: pratica de crimes transnacionais e de carater global; influéncia politica e
corrupcao; inexisténcia de um padrdo de comportamento e atividade dinamica; infiltragdo
na estrutura econdmica do estado; relacdo de cooperagdo entre grupos de crime organizado
(Williams & Godson, 2002).

Entre os inimeros crimes praticados estdo: o trafico de seres humanos, a corrupgao,
a prostituicdo, o trafico de droga e armas, a extorsao, o roubo, o contrabando, a falsificagdo
de documentos, o homicidio entre outros. Alguns dos crimes suprarreferidos podem ser
associados a um modus operandi especifico. Por exemplo, o trafico de droga ¢ providenciado
por relagdes entre faccdes, trafico de influéncias, e pela diversifica¢do e inovacao dos canais
de transporte e rotas de circulagdo existentes. Estas rotas sdo também utilizadas para a pratica
de outros crimes como o trafico de automoveis, trafico de mulheres e imigragdo ilegal

(Plywaczewski, 1995).

® Vide Anexo B — Modus operandi das organizagdes criminosas.
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E certo que existe uma conduta de violéncia associada a atividade das redes
criminosas, no entanto importa perceber que as redes mais desenvolvidas do mundo,
possuem negdcios legitimos que servem de base para suportar toda uma atividade ilegal. Um
outro fator que caracteriza o modus operandi destes grupos, ¢ o facto de ndo se
especializarem apenas numa area de atuagdo, pelo que, por norma, tém autonomia para
desenvolver estratégias diversificadas que visam a obtencao de lucro. Visto que grande parte
destes grupos possui uma estrutura hierarquizada, ¢ comum o desenvolvimento de uma
cultura em que as categorias que se situam na base da piramide, estabelecem negocios
lucrativos com o objetivo de suprir o lider da organizagdo com uma percentagem do lucro
(Paoli, 2002).

De acordo com Campana (2011), o modo de atuacdo das fac¢des criminosas ou
mafias estd assente em quatro aspetos basilares: a violéncia, o monopolio de territorio, a
remunerag¢ao pelo trabalho prestado e o modo de negociacdo. A violéncia constitui um meio
amplamente utilizado como meio de criacdo e manuten¢do de uma reputacdo. Este método
torna-se eficaz e assegura a sobrevivéncia e longevidade destes grupos que assumem uma
posi¢do de dominio e controlo através do medo, o que facilita toda a sua atividade. Outro
aspeto a ter em conta ¢ o controlo de um certo territorio. O dominio de uma area geografica
especifica possibilita o0 monopo6lio do mercados e das transacdes comerciais, bem como
assegura que os servicos prestados pela mafia ndo t€ém qualquer tipo de concorréncia. A
remuneragdo ¢ outra caracteristica relevante e tem como base o esquema de prote¢do. O
elemento que distribui os salarios, que varia consoante a posicao do membro na organizagao,
¢ o mesmo que recolhe o dinheiro advindo dos servigos de protecdo. Por fim o modo de
negociacdo ¢ um aspeto a ter em conta na medida em que a liberdade de a¢do do grupo
depende do tipo de negocio. Quando se trata dos servigos de protec¢ao, a administracao dos
lucros depende fortemente da estrutura hierdrquica da organizagdo, por outro lado, outros
investimentos de carater legal ou ilegal, ndo carecem de uma monitorizagdo tao rigida, pelo

que os membros possuem mais liberdade na gestdo de meios.
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CAPITULO 3 - O COMBATE AO CRIME ORGANIZADO:
VIGILANCIA E MONITORIZACAO

3.1 Sistemas de videovigilancia

Os sistemas de videovigilancia, mais vulgarmente conhecidos como CCTV’,
constituem equipamentos essenciais de prevengdo e combate ao crime organizado. Neste
sentido, € possivel afirmar que estas cdmaras auxiliam na atividade policial nomeadamente
na investigacdo, prevencao de crimes, € nas acdes de patrulhamento. A monitorizagdo de
locais e pessoas € possivel ndo s6 em estabelecimentos privados, mas também na via publica,
facto que contribui para aumentar o sentimento de seguranca da populagdo. O investimento
neste tipo de sistemas tem vindo a aumentar gradualmente, pelo que pode constatar-se a
existéncia de videovigilancia nas cidades mais desenvolvidas do mundo. Estudos indicam
que a aplicagdo desta técnica de vigilancia, tem influéncia direta na diminui¢do dos indices
de criminalidade. Relativamente as forcas e servicos de seguranga, o CCTV, através do seu
efeito dissuasor, facilita a atuacdo das policias permitindo uma a¢do imediata e uma eficaz
aplicagdo da lei (Piza et al., 2017).

Numa altura em que os episodios de criminalidade sdo constantes e assinalaveis, a
utiliza¢do da vigilancia através de video veio complementar a acdo policial em varias zonas.
Estes sistemas podem possuir varios modelos e caracteristicas, pelo que os softwares mais
desenvolvidos permitem categorizar os locais e as atividades mais relevantes e notificar o
vigilante para um determinado acontecimento especifico que tenha um carater
extraordinario. Desenvolver processos de monitorizagao da atividade humana torna-se, desta
forma, premente para prevenir e identificar precocemente crimes como o roubo, assaltos a
méo armada, carjacking® entre outros. Uma caracteristica pertinente do CCTV prende-se
com a monitoriza¢do de objetos através da interpretagdo das imagens captadas por video,
que pode levar a detegdo de outros eventos criminais pertinentes, como por exemplo o furto

(Vishwakarma & Agrawal, 2013).

7 Closed Circuit Television. Segundo Thomas et al., (2019), CCTV refere-se a “um tipo de estratégia
de prevencao situacional do crime em que os niveis de vigilancia formal sdo aumentados dentro de uma area-
alvo.

8 O conceito de carjacking, segundo o Cambridge Dictionary, remete para “o crime de roubar um
carro enquanto alguém estd dentro dele usando a forg¢a fisica ou ameagas”. Disponivel em
https://dictionary.cambridge.org/dictionary/english-portuguese/carjacking
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A utilizagdo de sistemas de videovigilancia auxilia os 6rgdos de policia criminal a
analisar a motivagdo do infrator, a estudar a sua rotina e a monitorizar as suas ac¢des. Desta
forma, ¢ possivel explorar os riscos envolvidos e ajustar e otimizar a atividade policial para
fazer face a diversas ocorréncias. Importa perceber que o efeito persuasor referido
anteriormente ¢ sustentado e reforcado pela atuagdo policial subsequente a utilizacdo do
CCTV. Torna-se assim, essencial a existéncia de um mecanismo de responsabilizacdo e
punicdo do infrator através de uma intervencao célere e oportuna. O CCTV permite também
verificar a existéncia de crimes que de outra forma ndo seriam testemunhados nem
denunciados as autoridades competentes (Thomas et al., 2019).

A abordagem situacional da prevencdo do crime sugere que o crime pode ser evitado
através de medidas ambientais que afetem diretamente a perce¢do dos infratores,
aumentando os riscos e diminuindo as recompensas. Esta abordagem ¢ também apoiada por
teorias que enfatizam a vigilancia natural e informal como uma chave para a prevengdo do
crime. Por exemplo, uma boa visibilidade combinada com a vigilancia natural providenciada
pelos orgdos de policia criminal sdo fatores que contribuem para a dissuasdo dos infratores.
Existe uma relagdo entre os niveis de crime e o uso das ruas publicas, pelo que areas com
abundancia de potenciais testemunhas tém menos probabilidade de ser um local da praticas
de atos ilicitos. Os métodos de monitoriza¢do e vigilancia sdo influenciados pelas condi¢des
ambientais em interagdo com as caracteristicas dos residentes e dos infratores. O CCTV
constitui uma alteragdo ao ambiente construido, mas ndo constitui uma barreira fisica, no
entanto, pode atuar como catalisador para estimular a redug@o do crime através de percecoes,
atitudes e comportamentos (Welsh & Farrington, 2004).

Um dos fatores mais importantes relacionado com a utilizagdo do CCTV ¢ o
funcionamento da sala de controlo, e existem varias caracteristicas que parecem influenciar
estas praticas de trabalho especificas, como padrdes de turnos. Existem trés caracteristicas
de gestdo especificas do sistema de CCTV que aumentam a sua eficacia. Em primeiro lugar,
gestores com conhecimentos técnicos superiores aos do operador padrdo sdo capazes de
assegurar que o sistema funciona com todo o seu potencial. Em segundo lugar, os gestores
que estabelecem contactos ativos com outros a nivel estratégico sdo mais capazes de
assegurar um servigo otimizado. Em terceiro lugar, ¢ relevante que os elementos
responsaveis pela gestdo do sistema CCTV tenham uma formagao especifica e adequada a
sua tarefa especifica (Spriggs & Gill, 2006).

Segundo Welsh & Farrington (2008), a eficacia dos sistemas de videovigilancia esta

relacionada com o grau de cobertura das cdmaras e com o angulo de visdo que estas
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proporcionam. A iluminagdo do local, a vigilancia natural e o angulo de cobertura do
sistema, sdo fatores importantissimos para dirimir a criminalidade numa determinada area.
Estudos revelam que a combinagdo destes fatores em locais especificos como parques de

estacionamento, contribuem ativamente para a redugdo de crimes relacionados com veiculos.

3.1.1 O Sistema Integrado de Vigilancia, Comando e Controlo

A GNR, através do desenvolvimento dos seus sistemas de vigilancia, nomeadamente
da orla costeira, introduziu na sua aplicabilidade, o SIVICC®. Trata-se de um sistema de
vigilancia costeiro, instalado com o objetivo de fazer face as ameacas do mar territorial. Este
sistema permite efetuar a monitorizagdo de embarcagdes e recolher informagdo sobre o
trafego das mesmas. Para além disso, ¢ eficaz no combate ao trafico de droga e armas, a
fraude fiscal e aduaneira, a imigracdo ilegal, ao terrorismo entre outros crimes. As suas
fungdes ndo estdo somente associadas ao combate ao crime, pelo que o SIVICC auxilia
também a GNR em operagdes de busca e salvamento. E um sistema composto por postos de
observacao fixos e moveis, instalados ao longo de toda a costa e esta inserido num programa

1011 ¢ de acordo com as

de vigilancia a nivel dos paises integrados no Espago Schengen
diretrizes da Unido Europeia (Rosério, 2015).

O SIVICC surgiu como uma resposta inovadora aos fenomenos do crime organizado
e para substituir o antigo sistema de vigilancia existente, denominado de LAOS!'2. Este novo
sistema, melhorado, possui varios postos de observagao, equipados com sensores, radares e
camaras térmicas e de infravermelhos, que transmitem informagao através de uma imagem,
em tempo real, denominada de COP!3, que permite obter uma visdo macro dos recursos
empenhados e acionar os meios necessarios para resolver qualquer eventualidade.

Relativamente as caracteristicas principais deste equipamento, ele foi concebido para:

proceder a identificagcdo, localizacdo e detecdo de alvos através de equipamentos de

® O Sistema Integrado de Vigilancia, Comando e Controlo (SIVICC) foi “concebido para detetar,
vigiar e manter um fluxo permanente de informagdes sobre o trafego maritimo e atividades ilicitas ao longo da
costa” (Rosario, 2015).

10 Acordo entre estados da Europa em que ¢ delimitada uma area de livre circulagdo e sem fronteiras
(Alkopher & Blanc, 2017).

1 Vide Anexo A- Espago Schengen.

12 Long Arm Operacional System. Constitui um sistema de vigildncia que era utilizado antes do
SIVICC. Este sistema sofreu alteragdes e inovagdes tecnologicos que permitiram a GNR responder as suas
necessidades de uma forma mais capacitada, o que deu origem a formagao do SIVICC (Bessa, 2014).

13 Segundo (Bessa, 2014), a Common Operational Picture é “uma imagem, em tempo real, que agrega
todos os recursos que se encontrem no cendrio de operagdes de determinada area da costa ou do mar territorial.”
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georreferenciagdo; executar a recolha de informagao e dados para posterior gestdo e analise;
efetuar comunicagdes; exercer comando e controlo através dos dois centros que possui, que
processam a informacao recebida de forma integrada (Bessa, 2014).

A complexidade e versatilidade deste sistema revela-se quando, para serem exercidas
todas as suas potencialidades, tém de ser tidos em conta todas as suas componentes: terrestre,
maritima, aérea e comunicacdes. Estas componentes estdo intimamente relacionadas com as
vertentes de aplicacdo do SIVICC, sendo elas a vertentes operativa, preventiva e
humanitaria. Os mecanismos de cooperagdo internacional sdo também potenciados por este
tipo de equipamentos, pelo que ¢ possivel, através do fluxo de informacgdo, estabelecer
contactos relevantes com varias organizagdes tais como a FRONTEX!4. A nivel nacional, o
SIVICC opera em cooperagdo com organiza¢des como a FAP!> e o SEF'® que potenciam a

sua atividade (José, 2016).

3.2 Localizadores GPS

O GPS!7 ¢ um sistema de navegagdo por satélite que oferece informagdes constantes
de posicionamento e tempo em todo o mundo, independentemente das condicdes
meteoroldgicas. Este sistema recebe sinais e emite informagao relativa a data, hora, latitude,
longitude entre outros. Através de coordenadas ¢ possivel saber a localizagcdo exata de um
determinado objeto ou individuo (Seneviratne, 2019).

As tecnologias de localizagdo, como € o caso da localizacdo por via do GPS, podem
ser utilizadas de diversas formas, sendo a via dos smartphones uma das mais utilizadas.
Através destes dispositivos ¢ possivel obter informagdo de monitorizacdo detalhada e
bastante precisa (Bauer, 2013).

Com o avango da tecnologia GPS, ¢ possivel usar dispositivos para navegacao e

monitoriza¢do de informagdes. Os dados de monitorizacdo sdo Uteis em servicos baseados

4 A Agéncia Buropeia da Guarda de Fronteiras e Costeira € uma organizagio criada com o objetivo
de controlar as fronteiras europeias mantendo a seguranca nestes paises e fiscalizando atividades como a
imigracao ilegal, trafico de drogas e seres humanos entre outros (Perkowski, 2018).

15 Forga Aérea Portuguesa.

16 «Q Servigo de Estrangeiros ¢ Fronteiras é um servigco de seguranca integrado no Ministério da
Administragdo Interna que tem por missao assegurar o controlo das pessoas nas fronteiras, dos estrangeiros em
territdrio nacional, a prevencdo e o combate a criminalidade relacionada com a imigracdo ilegal e trafico de
seres humanos, gerir os documentos de viagem e de identificagdo de estrangeiros e proceder a instrugdo dos
processos de pedido de asilo”. Disponivel em https://www.sef.pt/pt/pages/conteudo-detalhe.aspxnID=1

17 Sistema de Posicionamento Global.
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em localizagdo, como transporte, gestdo de trafego e controle ambiental. E fundamental
saber como processar os dados de um dispositivo GPS padrdo para aproveitar ao maximo as
suas potencialidades. Os dados obtidos através deste sistema de localizagdo permitem
realizar processos de investigacao criminal, monitorizagao de rotinas e atividades e as agdes
subsequentes (Zhao, 2015).

Dispositivos de georreferenciagao sdo utilizados em investigagdes policiais de ambito
criminal com o objetivo de recolher informacao relativa ao posicionamento de um arguido
ou de um individuo relacionado com o processo. Deste modo, ¢ colocado um sistema de
localizagdo GPS, normalmente numa viatura, de forma a monitorizar a atividade do
utilizador. A informagdo que deriva desse sistema ¢ automaticamente direcionada para as
autoridades policiais competentes a que diz respeito a investigacdo em causa. Existem varias
caracteristicas que devem ser tidas em conta aquando da utilizagdo deste equipamento, tais
como 0s seus pontos positivos e negativos. Relativamente as vantagens, estas estdo
relacionadas com o facto deste sistema funcionar independentemente das condigdes
atmosféricas ou outras condicionantes, sendo escassos os casos em que a ligacdo podera ser
comprometida. Outro aspeto positivo prende-se com o alcance ilimitado de utilizagdo e com
o facto de poder ser utilizado a qualquer hora do dia. Os aspetos negativos prendem-se com
a utilizacdo de multiplos satélites e com a possibilidade de haver interferéncias no sinal.
Estas interferéncias podem ocorrer devido a obstru¢des no canal de comunicacdo e devido
ao facto da qualidade da rede ser deficitaria (Capela, 2018).

A utilizagdo de processos digitais na area da investigacdo policial determina uma
adaptagdo a era digital bem como a tendéncia da globalizagdo, e permite simultaneamente
combater organizagdes criminosas cada vez mais preparadas e evoluidas. Os meios
tecnoldgicos disponiveis permitem uma atuacdo mais eficaz do que aquela que ¢
proporcionada pelos métodos tradicionais de investiga¢do criminal, e permite também fazer
uma abordagem tanto reativa como proativa (Liborio, 2020)

Importa referir que a localizagdo GPS permite aos OPC’s a recolha de prova, processo
que facilita a investigacdo na fase de inquérito e torna-se informacao relevante para a tomada
de decisdo final. Numa fase inicial do processo, ¢ necessario recolher indicios fortes da
pratica do crime. Neste sentido, ¢ necessario adotar métodos de investigagcdo seguros de
forma a diminuir o risco e aumentar a eficacia. Estas caracteristicas obtém-se através de
métodos ocultos como € o caso da georreferenciacao por GPS, que se torna muito mais eficaz

que o seguimento tradicional (Segura, 2013).
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Perceber a utilidade do sistema de localizagdo como meio oculto de obtencao de
prova ¢ fundamental para adicionar informagdo a investigacdo e ao processo. Os
seguimentos dinamicos proporcionados pela aplicagdo desta técnica permitem obter
resultados precisos que ndo seriam alcancaveis de qualquer outra forma. Relativamente ao
exercicio das diligéncias em que ¢ utilizado o recurso a localizagdo GPS, torna-se relevante
ter em conta o bem juridico em causa, o nivel de restricdo que vai ser infligido, um prévio
planeamento da modalidade de acdo a executar e uma fundamentagao clara que justifique tal
acdo, visto que estdo em causa os direitos fundamentais dos envolvidos alvo de um
determinada investigacdo. O GPS trata-se, desta forma, de um meio eficaz para desenhar o
perfil de personalidade de um individuo, monitorizar as suas movimentagdes espaciais,
cruzar dados de forma a selecionar a informacdo relevante, e estabelecer conexdes que
permitam retirar conclusdes pertinentes. Dados simples obtidos através do GPS, e
aparentemente insignificantes e sem importancia, podem resolver um caso de investigagao
criminal, quando cruzados com outro tipo de informagdo ou até com dados de relevancia
hipoteticamente similar (B. Pereira, 2016).

Pode estabelecer-se uma relagdo entre a georreferenciacdo de uma viatura por meio
do GPS e o tradicional seguimento em que uma viatura ¢ facilmente identificada pela sua
matricula. A principal diferenca e vantagem deste método reside no facto de que uma viatura,
por exemplo, pode ser monitorizada de forma permanente, sem a necessidade de despender
de recursos humanos e materiais que poderiam estar a ser utilizados para executar outras
funcdes pertinentes relacionadas com a investigacdo. Existem também, por outro lado,
vantagens associadas ao seguimento tradicional, visto que através desta técnica, torna-se
possivel ver os ocupantes da viatura alvo e a sua atividade dentro e fora da mesma.
Interagdes, gestos, sinais, afiguram-se todas elas caracteristicas impossiveis de serem
detetadas fazendo recurso somente da localizagdo GPS (Henriques, 2016).

O combate ao crime organizado carece da utilizagdo de meios de obtengdo de prova
eficazes e de facil utilizagdo. Neste sentido, as técnicas de georreferenciagdo assumem uma
especial relevancia e permitem que as forgas policiais acompanhem a evolugao tecnoldgica
das fagdes criminosas mais desenvolvidas (Penha, 2020)

Os recetores GPS permitem que as forgas policias possam determinar a localizacio
exata do alvo, o que ¢ util em diversas situagdes. O mapeamento da cena do crime, descri¢do
de um local para um mandado de busca, garantir a seguranga dos policias e registar
atividades de vigilancia em movimento. Essas informa¢des podem ser armazenadas em

dispositivos ou transmitidas para um dispositivo de monitorizacao, ajudando na investigagao
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de crimes ou na monitorizagdo de pessoas em liberdade condicional. E importante ressaltar
que a privacidade ¢ um aspeto fundamental quando se trata de uso do GPS, pelo que se torna
necessario que o uso da tecnologia seja feito de forma responsavel e ética, garantindo que os
direitos individuais sejam respeitados (Keisler et al., 2007).

O uso de métodos ocultos de obten¢do de prova merecem especial importancia na
medida em que constituem uma invasao prejudicial da esfera juridica: sdo imprevisiveis e
tendem a ser aleatorias; ndo permitem todas as formas de exercicio do direito de defesa,

exigindo a renuncia ao privilégio contra a autoincriminacao (Brito, 2017).

3.3 Escutas telefonicas

A escuta telefonica ¢ uma técnica utilizada na investiga¢do criminal pelo que se
afigura como um meio obten¢ao de prova relevante. Este método pode ser concebido através
de uma autorizagado judicial de forma a recolher evidéncias que constituam prova da pratica
de um ilicito criminal. Por sua vez, as conversacdes intercetadas por escutas telefonicas
constituem-se como um meio de prova na medida em que sdo essenciais para tragar o perfil
do alvo e consequentemente para a formulagdo de uma acusagdo bem fundamentada. A
execugdo de uma intercegdo telefonica pressupde a monitorizacdo de uma conversa, através
de meios tecnoldgicos, entre o visado e o seu interlocutor sem o conhecimento de nenhum
deles (Mendes, 2019).

Tal como na situagdo da localizagdo por via do GPS, também no caso das escutas
telefonicas podera ser levantada a questio da privacidade. E certo que este método de
intercecao telefonica constitui um meio intrusivo e oculto de obten¢ao de prova, no entanto,
hé jurisprudéncia que assume a vigilancia tradicional e o seguimento como meios mais
lesivos para a intimidade da vida privada do alvo, no sentido em que, desta forma, ¢ possivel
uma monitorizacdo mais alargada do espetro de atividades e das relagdes interpessoais
(Henriques, 2016).

O carater secreto das interce¢des telefonicas possibilitam o fator surpresa, pelo que
se torna impossivel para o alvo prever ou detetar o facto de estar a ser escutado. Importa
também referir que esta técnica apenas podera ser utilizada na investigacao se for observada

a sua admissibilidade através da observacao dos crimes de catalogo (Lopez, 2017).
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Relativamente a alguns aspetos técnicos das interce¢des telefonicas importa referir o
facto de que toda a informacao escutada com relevancia para a investigagdo em curso deve
ser transcrita no processo em formato de autos de transcri¢do. No caso da informagdo
escutada ndo ser relevante deve ser destruida sob determinagdo do juiz. Importa também
ressaltar que o sistema de intercegdes telefonicas disponivel na Policia Judicidria deve ser
utilizado de forma adequada e segundo o principio da necessidade. A utilizagdo deste meio
de obtencdo de prova deve pressupor que a restrigdo de direitos proporcionada, ¢
fundamental para obter informacdo que ndo poderia ser obtida de qualquer outra forma. A
eficacia e utilidade das escutas ¢ tal, que através de um numero de telefone que seja
intercetado, pode ser possivel aceder a uma multiplicidade de informagdo e varios outros
intervenientes pertinentes para a investigagdo, bem como outros individuos que se venham
a constituir como potenciais alvos de novas interce¢cdes (Mata-Mouros, 2003).

O carater oculto deste meio de obtencdo de prova torna o alvo suscetivel de referir
conteudo sensivel que podera levar a sua auto-incriminag@o, sem ter consciéncia de que o
estd a fazer. Neste sentido, a conducdo da investigacdo criminal deve ter em conta dois
aspetos fundamentais que sdo os direitos fundamentais de que o alvo ¢ restringido versus a
prossecu¢do da lei e a seguranga publica. As vantagens desta tecnologia sdo inegaveis no
combate ao crime desde que utilizada de forma conveniente e segundo os tramites legais (T.

Santos, 2016).

3.3.1 Localizacao Celular

A localizag¢dao GPS, supramencionada, ¢ uma tecnologia que permite a localizagdo de
um alvo através da instalagdo oculta de um dispositivo por parte dos OPC’s, no entanto
existem outras técnicas de localizagdo que permitem localizar alvos através dos seus
telemoveis, como € o caso da localizagdo celular. Por norma, a forma como a policia obtém
esses dados ¢ através da obtencao e execugdo de uma ordem de produgdo num prestador de
telecomunicagdes. Uma vez que os teleméveis dependem de células para se comunicar, e as
células tém uma posi¢cdo geografica com um alcance de algumas dezenas de milhas até
algumas dezenas de jardas podendo variar consoante a densidade populacional, os dados de
localizacdo dos telemodveis fornecem uma fonte interessante para monitorizar os movimentos
de alvos especificos. Além disso, se os operadores de redes sem fios também capturarem e

mantiverem dados de localizagdo GPS ou Wi-Fi obtidos a partir dos telemoveis dos seus
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clientes, as informacdes de localizagdo podem ser ainda mais precisas do que as informagdes
de localizagdo das células. Ao contrario da instalacdo fisica de dispositivos de
monitoriza¢do, o acesso as informagdes de GPS ou outras informacdes de localizacdo através
de telemoveis ou outros dispositivos conectados pode ser realizado remotamente, sem
qualquer intrusdo fisica (Koops et al., 2019).

A localizacdo do alvo pode ser obtida através das escutas telefonicas pelas
denominadas células de localizacdo. No entanto, a localizag¢do celular pode ser utilizada de
forma isolada, pelo que o OPC apenas tem acesso a localizagao relativa da pessoa que esta
a investigar e ndo as suas conversacgoes, tornando este meio de prova uma alternativa viavel,

adequada e proporcional (Mata-Mouros, 2003).
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PARTE II - ENQUADRAMENTO METODOLOGICO E TRABALHO
DE CAMPO

CAPITULO 4 - METODOLOGIA, METODOS E MATERIAIS

O presente capitulo tem como objetivo explanar o enquadramento metodoldgico da
investigacdo tendo em conta varios subcapitulos, tais como: o modelo de andlise e os
objetivos da investiga¢do no qual ¢ evidenciada a relacdo entre as perguntas derivadas e os
objetivos especificos; o método de abordagem e o procedimento metodologico onde ¢é
justificada a abordagem indutiva; os métodos e técnicas de recolha de dados e entrevistas
onde sdo explicadas as técnicas de recolha de informagdo; a caracterizagdo da amostragem
e a andlise de dados onde ¢ explanada a escolha dos entrevistados e a interpretagdo da
informacgao recolhida.

Este tipo de metodologia, métodos e materiais utilizados evidencia varias vantagens,
como a apresentacdo dos dados de uma forma sistematizada e organizada, bem como a
obtengao de resultados crediveis e cientificamente aceitaveis (L. Santos et al., 2019).

Entre os varios tipos de conhecimento existentes, importa exaltar o conhecimento
cientifico baseado numa metodologia especifica com o objetivo de gerar ciéncia. Este tipo
de conhecimento estuda os fendmenos da realidade de uma forma racional, munindo-se de

ferramentas baseadas na metodologia da investigagdo cientifica (Sousa & Baptista, 2011).

4.1 Modelo de analise e objetivos da investigacao

Segundo Oliveira e Ferreira (2014) o principal objetivo de uma investigagdo
cientifica prende-se com a recolha de dados que permitem responder a uma questdo ou
problematica existente. O objetivo geral desta investigagdo ¢ o seguinte: perceber a
influéncia dos equipamentos da era digital no combate ao crime organizado. Neste sentido,
importa recolher informagao pertinente e alusiva a tematica proposta, de forma a dar resposta
as questdes relacionadas com a mesma.

Relativamente a questdo central e as questdes derivadas, estas constituem elementos

preponderantes para a estruturacdo de um trabalho de investigacdo, sendo que a questio
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central assume um papel fundamental e basilar na orientacdo da investigacdo (Rosado,
2017).

A pergunta de partida tem como objetivo principal expor a problematica central da
investigacdo de forma a proporcionar um pleno entendimento da mesma quando esta ¢
respondida de forma completa e inequivoca (Campenhoudt & Quivy, 2008)

Neste sentido, esta investigacdo cientifica pretende responder a seguinte Questio
Central (QC):

QC - Qual ¢ a influéncia dos equipamentos da era digital no combate ao crime

organizado?

E também relevante referir que a recolha de dados é um dos aspetos cruciais para
apurar uma resposta conclusiva a pergunta de partida (Dickersin et al., 1994).

Na sequéncia da pergunta de partida serd conveniente estabelecer as perguntas
derivadas de forma a afunilar e tipificar tematicas abrangentes relacionadas com esta e
desenvolver uma especificacao dos conceitos mais relevantes (Fortin, 2009).

Deste modo, foram elaboradas as seguintes Perguntas Derivadas (PD):

PD1 —Qual ¢ o impacto dos fendmenos da digitalizacao e da globalizacdo na percecao

da criminalidade organizada?

PD2 — Tendo em conta o modus operandi das associagdes criminosas, quais sao as

atividades ilicitas predominantemente realizadas por estas?

PD3 — A nivel operacional, como se processa a utilizacdo da videovigilancia, das

escutas telefonicas e dos localizadores GPS no combate ao crime?

Quadro n.’ 1 - Modelo de andlise da investigacio

OG | Perceber a influéncia dos | QC | Qual ¢ a influéncia dos equipamentos da era digital
equipamentos da era digital no no combate ao crime organizado?

combate ao crime organizado.

OE1 | Escrutinar os fenomenos e tecnologias | PD1 | Qual ¢ o impacto dos fendmenos da digitalizagao e
da era digital, relacionando-os com o da globalizacdo na perce¢do da criminalidade

conceito da criminalidade. organizada?

OE2 | Estudar o fenémeno da criminalidade | PD2 | Tendo em conta o modus operandi das associagdes
organizada. criminosas, quais sdo as atividades ilicitas

predominantemente realizadas por estas?
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OE3 | Perceber em que medida | PD3 | A nivel operacional, como se processa a utilizagdo

equipamentos especificos da era da videovigilancia, das escutas telefonicas e dos
digital sdo pertinentes no combate ao localizadores GPS no combate ao crime?
crime.

Fonte: Elaboracio prépria

4.2 Método de abordagem e procedimento metodologico

Segundo Rosado (2017, pp. 119-121) o processo de investigacdo ¢ caracterizado por
trés fases, sendo clas a fase de imersao, a fase de sistematizacgdo ¢ a fase de emersao.

Esta investigac¢do terd como base um raciocinio indutivo em que a analise de dados
particulares levard a uma conclusdo generalizada acerca da tematica apresentada. Deste
modo, este ¢ um tipo de raciocinio que parte do particular para o geral e baseia-se em trés
etapas fundamentais, sendo elas a observagdo dos fenémenos, a revelacdo da relacdo entre
eles e, por fim, a generalizagdo dessa relacao (Rodrigues, 2007).

Para além do raciocinio indutivo, serd feita uma abordagem qualitativa através de
varios métodos de recolha e andlise, tais como a observacdo direta, as entrevistas
exploratdrias e a analise documental e de conteudo. Relativamente ao método qualitativo
importa referir que este método tem como base uma investigacao relacionada com trés tipos
de pesquisa, sendo eles a pesquisa documental, a etnografia e o estudo de caso (Godoy, 1995)

Nesta investigacdo, o método utilizado serd o estudo de caso. O estudo de caso tem
como objetivo a recolha de informagdes detalhadas e pertinentes de forma a responder e
clarificar uma determinada tematica através do amplo conhecimento sobre a mesma. A
adocdo de técnicas como as supramencionadas permite uma maior percecao da realidade e,
consequentemente, originard a formulacdo de premissas mais coerentes e conclusivas,

apoiadas em resultados descritivos (Freitas & Jabbour, 2011).

4.3 Métodos e técnicas de recolha de dados e entrevistas

Eleito o método de abordagem e o procedimento metodolégico adequado, importa
realizar a recolha dos dados pertinentes para a investigagcdo de forma a posteriormente obter

um conhecimento tedrico que permita uma interpretagdo correta da temdatica. Numa fase
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inicial da elaboragdo deste trabalho, nomeadamente na fase da recolha dos dados, foi dada
primazia a obtencdo de dados de fontes secundarias, que sdo aqueles oriundos de registos
escritos. Neste sentido foram adotadas técnicas documentais e ndo documentais. As técnicas
documentais prenderam-se com a analise de registos escritos como documentos cientificos,
livros, teses entre outros. As técnicas ndo documentais foram utilizadas por via da
observacdo participante e da comunicacdo verbal através dos inquéritos por entrevista
(Santos et al., 2019).

No que diz respeito a recolha de dados foram utilizadas varias ferramentas de
pesquisa, tais como o Google Schoolar e o Publish or Perish, em que foram selecionados
artigos e livros relevantes tendo em conta fatores como o ano de publicacdo, o nimeros de
citacdes e o autor. Na redagdo deste trabalho foi também utilizada a plataforma Microsoft
Office Word como suporte para a parte textual.

O método da entrevista torna-se uma ferramenta indispensavel que fornece ao
investigador dados preciosos para a estruturacdo de uma ideologia conclusiva. A recolha de
informagao por via da entrevista permite especificar a tematica a desenvolver e selecionar
as pessoas mais capacitadas a responder as questdes propostas e a acrescentar valor a analise
documental previamente efetuada, pelo que ¢ obtida informacao que ndo estd presente nos
documentos escritos (Marconi & Lakatos, 1990).

Para a realizagdo das entrevistas foi elaborada uma Carta de Apresentagdo e um Guido
de Entrevista!® previamente aprovados pelo orientador deste RCFTIA, Tenente-Coronel
David Pascoal Rosado. A recolha de dados foi realizada entre o periodo de novembro de

2022 até margo de 2023.

4.4 Amostragem

A sele¢@o de uma amostra torna-se necessaria devido a impossibilidade de entrevistar
todo o universo de pessoas propicias a valorizagdo da investigacdo. Desta forma, selecionar
um grupo reduzido de individuos com caracteristicas que permitam obter solucgdes, ¢ o

método mais eficaz (Fortin, 2003).

18 Vide Apéndice A e C “Carta de apresenta¢do” €” Guido de Entrevista”.
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O nimero de entrevistados pode variar consoante a necessidade do investigador, pelo
que no processo de selecdo dos mesmos deve ser tido em conta a relevancia da informagao
transmitida para a investigagdo (Kvale & Brinkmann, 2009).

Foram selecionados varios operacionais relacionados com a investigagdo criminal,
pelo que se constatou que eram as pessoas mais habilitadas a abordar as tematicas expostas
e conhecedoras da temdtica em estudo. Esta escolha permitiu alargar o conteudo recolhido
acerca da questdo tratada, bem como absorver conhecimento e experiéncias oriundas de

varias forgas e servicos de seguranca.

4.5 Analise de dados

A analise de dados, mais especificamente a andlise de entrevistas, constitui um
método integrante da investigacdo qualitativa. Esta analise obtém-se através da interpretagdo
da informacao transmitida que posteriormente dara origem a formula¢do de conclusdes de
acordo com o objetivo da pesquisa (Lima et al., 2019)

Neste sentido importa referir as etapas do processo da analise de dados sendo elas: a
recolha e reducdo dos dados; a organizacdo e apresentacdo dos dados; e, por fim, a
verificagdo, interpretacdo e conclusdes (Albarello et al., 1997).

De forma a seguir uma orienta¢do metodoldgica, o tratamento dos dados seguiu varias
etapas: a transcricdo das entrevistas; a sua leitura; a constru¢do de sinopses; a andlise
descritiva e, por fim, a analise interpretativa (Guerra, 2006).

Tornou-se pertinente, para a efetivacdo da elaboracdo de sinopses, a constru¢do das
mesmas em formato de grelha!® contendo excertos relevantes fornecidos pelos entrevistados.
Posteriormente, na fase da anélise descritiva e interpretativa foram comparados os dados e
verificados os pontos de intersecdo através de critérios de proximidade com o objetivo de
responder da forma mais adequada e pertinente as perguntas derivadas (Guerra, 2006).

Depois de recolhida, analisada e tratada toda a informacgdo, foi possivel tecer
consideragdes solidas e fundamentadas acerca da tematica proposta e consequentemente tirar

conclusdes no sentido dos objetivos da investigagao.

¥ Vide apéndice Q “Anélise das respostas as questdes de entrevista”.
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CAPITULO 5 - APRESENTACAO, ANALISE E DISCUSSAO DE
RESULTADOS

5.1 Método de analise de conteudo

O objetivo do capitulo que se segue, prende-se com a anélise das respostas efetuadas
pelos entrevistados. Apds uma transcri¢ao das respostas e uma leitura integral das mesmas,
importa agora analisar a informacao transmitida pelos entrevistados e estabelecer ligacdes

entre as varias respostas recolhidas.

5.2 Apresentacio, analise e discussao dos resultados

A primeira pergunta do Guido de Entrevista estd formulada com o objetivo de
perceber a opinido dos entrevistados relativamente ao impacto dos fendomenos da
digitalizacdo e da globalizacdo, pelo que ¢ a seguinte: “Na sua opinido, qual o impacto dos
fendomenos da digitalizacdo e da globalizagdo no conceito da criminalidade organizada?”.

A generalidade dos entrevistados enfatizaram a importdncia dos fenémenos da
digitalizagado e da globalizacdo, quando associados ao conceito de criminalidade organizada.

E certo que a era digital veio potenciar a atividade das associagdes criminosas. Neste
campo ¢ inegavel que a evolucdo da criminalidade organizada foi em muito potenciada pela
globalizacdo, a par do aproveitamento da digitalizacdo, facilitando a partilha de alvos,
métodos, e a capacidade para aumentar a pratica de atividades criminosas e diminuir o risco
que lhes esta inevitavelmente associado (E1, E9).

A massificacdo das tecnologias digitais veio transportar a criminalidade para um
espago muito mais apetecivel, pelo que atualmente grande parte das associagdes criminosas
tém acesso a muitas ferramentas digitais que lhe permitem desenvolver toda a atividade, mas
com muito mais seguranca e rapidez (E2).

A globalizagdo permitiu a expansdo do mundo do crime, o que gera avultados lucros,
que muitas vezes sdo utilizados no ambito tecnoldgico para diversificar e potenciar a

atividade desenvolvida. Tendo acesso a enormes recursos financeiros obtém meios técnicos,
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informaticos e tecnoldgicos muito avancados que lhes permite camuflar a sua atividade,
nomeadamente no que diz respeito a lavagem de dinheiro, dificultando as investigacdes (E4).

As policias ndo tendo a mesma capacidade orcamental para fazer frente a este tipo
de atividade terdo mais problemas nas suas investigagdes, ainda que, e esse ¢ um aspeto
positivo, o que se faz na area digital fica sempre registado.

Os impactos na criminalidade dos fendmenos supramencionados vao desde a
facilidade de comunica¢cdo com sistemas de encriptagdo complexos € que extravasiao os
meios que normalmente podem ser monitorizados no ambito da investigagdo, ao aumento da
circulagdo de pessoas e bens, possibilitando o surgimento de novas oportunidades para
atividades criminosas, a possibilidade de adquirir produtos ilegais online entre outros (ES,
Eo6).

Ao longo das ultimas décadas, as organizagdes criminosas evoluiram, tirando partido
das oportunidades oferecidas pelas reconfiguracdes geoestratégicas globais, pela
globalizacdo da economia e dos sistemas financeiros e pela revolucdo tecnologica (E11).

A segunda pergunta presente no Guido de Entrevista prende-se com o modus
operandi das organizagdes criminosas. Neste ambito torna-se pertinente esmiucar as
atividades ilicitas praticadas pelas organizagdes bem como as técnicas de investigacao
aplicadas pelos orgdos de policia criminal. Com o intuito de obter informagdes relativas a
tematica suprarreferida foi colocada a seguinte questdo aos entrevistados: “Tendo em conta
o modus operandi das associagdes criminosas, quais sdo as atividades ilicitas
predominantemente realizadas por estas? Quais considera serem as técnicas de investigagao
mais eficazes no combate a esse tipo de ilicitos criminais?”.

Sdo varias as dreas da criminalidade organizada explorada pelas associagdes
criminosas, pelo que podem ser elencadas diversas atividades ilicitas realizadas por estas. O
modus operandi de uma organizagdo criminosa estd diretamente relacionado com o seu
principal objetivo, que ¢ a obtencdo de lucro (E1). Neste ambito, (E1) referiu que “as
organizagdes criminosas, de acordo com o seu objetivo € o seu conhecimento, proliferam
num ambiente criminal multidiversificado, navegando entre o trafico de seres humanos,
trafico de estupefacientes, exploragdo sexual, a criminalidade economico-financeira,
recetagdo, entre outros.”

Segundo (E2), o meio digital torna-se relevante para perceber as condutas ilicitas, e
neste ambito, a criminalidade financeira tem vindo a desenvolver-se, por exemplo, através

dos crimes de burla através de meios digitais.
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O branqueamento de capitais, os crimes informaticos na sua generalidade, o trafico
internacional de estupefacientes sdo alguns dos crimes mais relevantes citados pelos
entrevistados (E3, E4, E11).

Tal como foi referido anteriormente, o trafico de seres humanos, o trafico de armas
e droga, a exploragdo sexual bem como os crimes suprarreferidos que se prendem com a area
econdmica e financeira com ligacdes as novas tecnologias, afiguram-se as atividades ilicitas
mais realizadas pelas organizacdes criminosas (E5, E6, E7, E§, E9, E11).

A segunda parte da questdo tem como objetivo perceber as técnicas de investigacao
utilizadas no combate a este tipo de criminalidade.

Relativamente as técnicas de investigagao, estas podem ser varias. Importa, antes de
aplicar cada técnica, realizar um estudo pormenorizado da organizacdo que se pretende
investigar os lucros destas organizagdes e seguir o caminho do dinheiro (E1, E6).

Devido ao fenomeno da digitalizacdo, as fac¢des criminosas possuem um elevado
grau de eficiéncia nas suas atividades, pelo que as técnicas digitais de investigagdo como por
exemplo os meios digitais forenses, assumem uma especial relevancia no combate a este tipo
de crimes, que ¢ tao mais facilitado quanto mais moderno for o equipamento utilizado pelos
orgdos de policia criminal (E2, E3).

Outro aspeto relevante a ter em conta prende-se com a partilha de informagao relativa
as investigacdes, tanto interna como externa, sendo um aspeto vital para o sucesso das
mesmas. Torna-se fundamental a cooperagdo internacional entre agéncias de investigagao
de forma coordenar esfor¢os na investigacao em varios paises em simultaneo (E4, E6).

Por fim, os métodos tradicionais de investigagdo, amplamente utilizados e
conhecidos, quando bem aplicados surtem efeitos bastante satisfatorios nos processos de
investigagcdo criminal. Neste leque de técnicas estdo incluidas as escutas telefonicas e o
recurso ao registo de imagem (E7).

A terceira questdo apresentada trata da tematica da videovigilancia. Com o intuito de
entender o contributo da videovigilancia no combate a criminalidade foi elaborada a seguinte
pergunta: “No seu ponto de vista, qual considera ser o papel da videovigilancia na
monitoriza¢do da atividade das associagdes criminosas?”.

Segundo a generalidade dos entrevistados, a videovigilancia ¢ uma técnica de
investigacdo bastante util, eficaz e fiavel. Através da videovigilancia ¢ possivel documentar
a atividade ilicita praticada e ¢ possivel relacionar de forma objetiva, um alvo, uma atividade

e um local (E1).
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Esta ferramenta, para além de permitir acompanhar o movimento dos alvos, torna a
investigacdo mais célere pelo facto de viabilizar uma monitorizacdo que nido poderia ser
obtida através de uma vigilancia fisica pelo facto da dificuldade de operar de forma encoberta
em determinados ambientes (E2).

Segundo (E4), a videovigilancia ¢ o melhor instrumento de obtencao de prova pelo
facto de ser bastante dificil contra-argumentar com uma informagdo obtida através desta
técnica. O investimento por parte das forcas de seguranga neste tipo de equipamento potencia
os processos de investigacdo e permite dar um seguimento mais profissional aos mesmos.

Importa referir que, no ambito da utilizagdo de técnicas de investigacdo criminal, a
forma de potencializar as mesmas, ¢ utilizd-las em conjunto, pelo que as mesmas se
complementam e permitem uma atuagao mais eficiente. Este € o caso da videovigilancia que,
segundo (E5), é um instrumento que dada a complexidade verificada na forma de atuagdo
das associagdes criminosas, ¢ mais uma ferramenta que em conjunto com outras, possibilita
a investigacdo com €éxito destas atividades, ndo sendo possivel atualmente o investigador se
apoiar apenas numa ferramenta (E11).

Esta relacdo de complementaridade pode verificar-se, por exemplo, através da
solidificagdo da prova, que € possivel por via de registos de video anexados a registos
fotograficos que de forma isolada ndo teriam tanto valor probatério (E6).

Existem vantagens e potencialidades da videovigilancia que permitem aos 6rgaos de
policia criminal, especificamente ligados a investigacdo criminal, adotar procedimentos de
investigagcdo de forma a salvaguardar e proteger a sua atividade. A monitorizagdo de um
determinado grupo criminosos a distadncia, de forma remota, possibilitada pelas varias
técnicas de videovigilancia, fornecem aos investigadores a possibilidade de “ver sem ser
visto” sendo esta uma mais valia deste meio para a investigacao (ES).

A necessidade de evoluir, atualizar procedimentos e adotar técnicas vanguardistas,
advém da adaptagdo dos grupos criminosos a atuacdo das forcas policiais. As técnicas
utilizadas pelos 6rgdos de policia criminal, sdo cada vez mais evitadas pelas facc¢des, (E9)
pelo que a inovagdo na utilizagdo das mesmas pode ser um fator crucial para o sucesso de
uma investigagao.

Seguidamente importa estabelecer uma liga¢do entre a utilizacdo da técnica de
videovigilancia e a atividade operacional. A quarta pergunta do Guido de Entrevista tem
como objetivo perceber como funciona na pratica a utilizagao desta técnica, e ¢ a seguinte:

“A nivel operacional, como se processa a utilizagao das técnicas de videovigilancia?”.
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Acerca da videovigilancia, esta pode ser efetuada através de equipamentos de registo
de som e imagem utilizados pelos 6rgaos de policia criminal, ou através de equipamentos
CCTV instalados, por exemplo, em estabelecimentos comerciais, (E2) muito uteis no
desbloqueamento de processos de investigacdo criminal que se encontram estagnados por
falta de indicios.

Estas ferramentas permitem monitorizar a movimentagao de um determinado alvo e
agir em conformidade de acordo com o teor da informagao recolhida.

O registo de voz e imagem esté previsto no artigo n°6 da Lei 5/2002, de 11 de janeiro
e esta dependente da autorizacdo do juiz de instrugdo criminal (E1, E6).

A nivel operacional, na GNR, esta ferramenta ¢ utilizada pelo Nucleo de Apoio
Técnico, pelo Nucleo de Apoio Operativo, pelo Nucleo de Investigagdo Criminal entre
outros.

J& na PSP, quando héd necessidade da utilizacdo deste tipo de ferramentas, ¢
estabelecida uma coordenacdo entre Departamento Nacional de Investigacdo e o respetivo
comandante da Esquadra de Investigagdo Criminal que pretende usar os meios, de forma a
elaborar o plano mais adequado (E3).

A formalizagdo da videovigilancia, em termos processuais, tem aspetos, muito
idénticos as escutas telefonicas, pois a sua aplicabilidade no que diz respeito a captacdo e
gravacao de voz e imagem, encontra-se com previsibilidade restrita a crimes do catalogo,
sendo que necessitam da prévia autoriza¢do do Juiz de Instru¢dao Criminal (E11).

Antes da utilizagdo da videovigilancia, e de forma a potenciar as vantagens desta
ferramenta, torna-se imperativo realizar um reconhecimento do local que se pretende
monitorizar. Dependendo das carateristicas do local, da informagdo recolhida advinda da
atividade ilicita praticada, e dos objetivos que se pretendem atingir, ¢ definido o equipamento
apropriado a colocar (E4). A colocagdo dos equipamentos terdo de ser devidamente
enquadrados de modo a ficarem dissimulados e ndo serem detetados pelos alvos.

Os operacionais ligados a investigacdo criminal podem operar os equipamentos de
videovigilancia de diversas formas. Esta ferramenta pode ser operada a distdncia quando
colocada num local especifico e encoberto, em que € possivel monitorizar o alvo pretendido
sem um dispéndio de recursos humanos de forma excessiva e desnecessaria. O elemento que
se encontra a executar a vigilancia propriamente dita, encontra-se num local remoto, sendo,
por norma, coadjuvado por equipas que se encontram nas imedia¢des do local vigiado. Por
outro lado, existe também a possibilidade de o operador utilizar estes equipamentos

diretamente, sempre com a preocupagao de se localizar num local dissimulado (E6, ES).
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E comum a utilizagdo desta técnica em conciliagio com as escutas telefonicas, pelo
que ¢ possivel recolher informacdo através de ambas as tecnologias, nomeadamente
informacao relativa a encontros que vao acontecer entre suspeitos. Neste contexto organiza-
se uma a¢ao de vigilancia ao local para efetuar registos fotograficos ou de video, pertinentes
para o desenrolar da investigagcdo em curso (E7).

Uma das técnicas de investigacdo criminal mais utilizadas e eficazes ¢ a interceg@o
de chamadas através de escutas telefonicas. Neste sentido torna-se pertinente explorar as
vantagens deste meio de obtengdo de prova e perceber se realmente os 6rgaos de policia
criminal que fazem uso desta ferramenta, a consideram qtil no processo de investigagao.

A questdo 5 do Guido de Entrevista € constituida por duas partes, sendo que a primeira
parte prende-se com a utilidade desta técnica e a segunda parte com as vantagens inerentes
a utilizagio da mesma. E elaborada com o intuito suprarreferido e ¢ a seguinte:
“Relativamente a intercecdo de chamadas através de escutas telefonicas, considera este meio
de obteng¢do de prova 1til no processo de investigacdo criminal? Se sim, em que aspetos, €
quais sdo as potencialidades desta técnica?”.

Relativamente a esta questdo, todos os entrevistados referiram que as escutas
telefonicas sdo uteis no processo de investigacdo e mencionaram também alguns aspetos
relativos as mesmas.

E necessario ter em conta que, este meio, apesar de produzir efeitos positivos, nao ¢
uma técnica recente, € por ser amplamente noticiada e conhecida, tem vindo a produzir cada
vez mais, resultados diminutos, na medida em que os criminosos estdo despertos para a
problematica e adotam medidas mitigadoras do sucesso do seu emprego, como a troca
regular de cartdes e equipamentos telefonicos (E1, E3, E6, E10).

Uma das formas utilizadas pelos alvos para ndo serem intercetados ao nivel das
comunicagdes ¢ a utilizacdo de chamadas online em aplicacdes. A intercecao deste tipo de
chamadas telefonicas ¢ bastante dificil ou por vezes impossivel, apenas se sabe que estd a
ser feita uma comunicagdo, ndo se acedendo ao seu contetido, pois trata-se de aplicacdes
codificadas. Deste facto pode retirar-se a ilacdo de que os meios de obten¢do de prova
disponiveis para os orgdos de policia criminal, ndo acompanham a evolugdo tecnoldgica
atual (E2).

Uma das vantagens da utilizagdo das escutas telefénicas na investigacdo da
criminalidade organizada ¢, designadamente, potenciar a realizacdo de uma investigagao
proactiva, isto €, investigar em simultaneo com a pratica dos factos ilicitos, através da

realizacdo de diligéncias operativas, na sequéncia e em simultdneo com o decorrer das
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escutas telefonicas. A utilizagdo das interce¢des telefonicas permite ainda esclarecer todos
os contornos que contribuem para o ilicito criminal e reunir prova sobre a pratica dos ilicitos
indiciados, designadamente quanto ao modus operandi utilizado, identificacdo do circuito
real e documental, bem como no que respeita ao cabal apuramento, em toda a sua extensao,
da responsabilidade pelos crimes investigados, designadamente no que concerne ao ambito
da intervencao dos suspeitos (E11).

Outro aspeto a ter em conta estd relacionado com o facto de que a efetivagdo das
escutas telefonicas requer meios humanos dedicados em exclusivo, isto quando se trata de
processos complexos, para que possa existir um acompanhamento quase diario de todo o
contetido das intercegdes (E2).

Este ¢ um meio que d4 a possibilidade as autoridades competentes de acompanhar
passo a passo o desenrolar da atividade criminosa, e delinear estratégias e acdes para por
termo a atividade criminal (E3).

Apesar de os grupos criminosos estarem alertados para a utilizacao destas técnicas e
serem mais cuidadosos na informacdo que transmitem por via de chamada telefonica, as
escutas possibilitam, para além da intercecdo de chamadas, saber a localizagdo relativa dos
alvos através das células de localizagdo. Torna-se possivel obter a localiza¢do celular do
aparelho intercetado e no decurso das conversagdes banais e fortuitas, sao recolhidos muitos
outros elementos pertinentes. O produto das interce¢des tém como objetivo projetar as
rotinas dos suspeitos através da informagdo obtida pela andlise das comunicagdes que
potencia a eficécia das tradicionais vigilancias policias e a consequente captagao de registos
de imagem e som, bem como a consolida¢cdo dos demais elementos probatorios (ES). Esta
potencialidade permite criar todo um panorama da atividade criminosa e obter prova
relevante (E4).

As vantagens sdo vdrias: permite saber o contetido das comunicagdes, a localizagdo
relativa dos alvos, permite também monitorizar os seus movimentos, € quando utilizada em
conjunto com outras técnicas, torna-se crucial (E6, E7).

Importa agora estabelecer um contacto entre as potencialidades evidenciadas nas
respostas a questdo anterior, com a atividade operacional. Nesse sentido ¢ elaborada a sexta
pergunta do Guido de Entrevista que ¢ a seguinte: “Em termos operacionais, como se
processa a interce¢do de chamadas por via de escutas telefonicas?”.

As respostas obtidas foram consensuais e determinaram que para fazer uso desta
tecnologia, ¢ necessaria a autorizacao do Juiz de Instrugdo criminal e a coordenagdo com a

Policia Judiciaria (E1).
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A execucdo do controlo das comunicagdes mediante autorizacdo judicial ¢ da
exclusiva competéncia da Policia Judiciaria, pelo que, para o investigador acionar as escutas
telefonicas num inquérito, deverd propd-lo ao Ministério Publico competente (E11). Apos
ser obtida a referida autorizacao, os alvos sdo comunicados a Policia Judicidria, e ¢ iniciado
o protocolo com as operadoras (E3, E6).

A interce¢do de comunicagdes e conversagdes telefonicas processa-se através de um
sistema informatico gerido pela Policia Judiciaria, sendo necessaria a deslocagao fisica dos
investigadores para se lograr o acesso aos contetidos intercetados (E8).

O sistema de interce¢do de comunica¢des (RELIANT Monitor and Control Center),
vulgarmente designado por “Paragon”, torna possivel aos investigadores escutar em direto e
proceder a gravacao para suporte digital (E11).

Em termos operacionais existem duas potencialidades deste meio de prova, uma delas
€ ouvir a posteriori as conversas dos alvos/suspeitos, a outra ¢, sem divida a maior,
denominada na giria policial de “direto”, isto ¢, em tempo real, os elementos policias estdo
a ouvir a chamada telefonica realizada ou recebida, o que permite tomar ao investigador
tomar decisdes relativamente as diligéncias e de uma forma mais eficaz, sem haver
necessidade de exposi¢do de meio humanos e materiais (E7).

Todas as comunicagdes passam a ser disponibilizadas em sistema para os 6rgaos de
policia criminal, que, de forma periddica, de 15 em 15 dias, transcrevem a informagao
pertinente obtida através das escutas e remetem ao Ministério Publico as simulas para efeitos
de validacdo junto do Juiz de Instrug¢@o Criminal, conforme o descrito no Codigo de Processo
Penal (E1, E2, E4, E8).

Para além das técnicas de videovigilancia, e da intercecdo de chamadas por via das
escutas telefonicas, existem outras ferramentas que podem ser utilizadas pelas policias, com
0 objetivo de obter informagdo probatéria no desenrolar de um processo. E o caso da
localizacdo de alvos por via dos localizadores GPS.

No sentido de perceber a influéncia deste equipamento no processo de investigagdo
criminal, ¢ apresentada a sétima questdo do Guido de Entrevista, que ¢ a seguinte: “Na
atividade operacional, qual considera ser a influéncia da utilizacao de localizadores GPS na
investigagdo criminal?”.

Os localizadores GPS, na otica dos entrevistados, constitui uma importante
ferramenta para a monitorizagdo dos alvos, no entanto, tal como as restantes técnicas
estudadas possui aspetos que devem ser tidos em conta. Um deles ¢ a autorizagdo judicial,

relevante para executar uma investiga¢do inserida nos pardmetros legais. Outro aspeto
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importante ¢ a pertinéncia da colocag@o do dispositivo, o que sugere uma ponderagao prévia,
bem como um estudo e analise da situacdo especifica em que podera ser utilizado este meio.
Importa também referir que, sendo esta uma ferramenta de apoio a técnica de seguimento,
deve ser utilizada em simultaneo com outras, de forma a retirar o maximo de proveito da
mesma.

A generalidade dos entrevistados identificaram a técnica da localizag¢do por via do
GPS, uma ferramenta util na investigagao criminal, pelo que possibilita aos 6rgdos de policia
criminal obter elementos de informagdo criticos para a investigagdo, € que de outra forma
poderia ser dificil de obter (E1, E3, ES).

Tal como referido anteriormente, (E2) enfatiza o facto de que os equipamentos GPS,
dao a capacidade de acompanhar em tempo real a atividade criminosa de alguém, mas apenas
fornece localizacdes, pelo que se ndo for acompanhada de trabalho no terreno, apenas ¢é
possivel obter uma rotina do alvo, que pode ser muito imprecisa e incerta.

A informagdo obtida através destes localizadores ¢ pertinente e 1til, no entanto
apenas se obtém a localizacdo de um objeto e ndo do alvo em si. Neste sentido, € importante
fazer um trabalho no terreno através das técnicas de seguimento, e complementar o uso
destas técnicas com outras, como por exemplo as escutas telefonicas ou a videovigilancia
(E2). O utilizagdo otimizada destes equipamentos sdo cruciais, pois permitem identificar
rotinas, monitorizar e antecipar movimentos.

Os elementos de georreferenciacdo, por si sd, ndo fornecem prova, ainda assim,
importa ter em atencdo que estes meios colhem informagdo que determinado objeto esteve
em determinado local ou efetuou determinado percurso (E6, E8, E9). E fundamental a
recolha de imagem e meios humanos de vigilancia para a realizacdo da recolha de prova,
visto que a esta ndao pode ser sustentada unicamente nas técnicas de georreferenciagao (E6).

Para além de referir as vantagens deste equipamento, ¢ necessario mencionar as suas
condicionantes. O uso desta técnica deve ser muito bem equacionado e ponderado
relativamente as vantagens e desvantagens da sua realizacdo. Se por um lado ¢ verdade que
o dispositivo permite manter um seguimento por maiores periodos de tempo com um
permanente controlo do alvo, e que se consegue uma rotina da mobilidade do mesmo,
importa mencionar desde logo que a sua colocag@o que ¢ uma diligéncia muito sensivel que
tem de ser planeada de modo a ndo haver risco de o alvo identificar o equipamento (E4).

Para este efeito deve ser ponderado qual o local mais apropriado, € 0 momento do
dia ou noite que tem de ser efetuado, de modo que seja uma diligéncia o mais discreta

possivel. Eventuais avarias na viatura ou mudangas significativas na rotina do alvo, a
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duracdo da bateria do equipamento, o tipo de viatura e o local de aplicagdo do dispositivo
sdo alguns dos aspetos criticos relevantes que devem ser equacionados aquando da utilizagdo
desta técnica.

Os localizadores GPS sdo um grande auxilio para as diligéncias de obtengdo de prova
realizadas pelos investigadores, tendo uma grande influencia na investigagao criminal, pois,
a semelhanca de outros meios, permitem ver sem ser visto, € permitem as equipas de
vigilancia executar seguimentos com maior eficécia e posicionarem-se de forma a observar
os suspeitos sem que estes detetem a sua presenga (ES).

Outra vantagem deste meio prende-se com o facto de poder ser utilizado para obter
informag¢do influenciando positivamente para a celeridade, para a clareza dos factos
concretizaveis e de uma forma geral, para o sucesso da investigacdo, podendo nalguns casos
permitir uma melhor rentabilizagcdo dos recursos humanos e materiais existentes (E6, E11).

A proxima questdo presente no Guido de Entrevista, assume uma vertente mais
operacional, relacionada com a utilizagdo dos localizadores GPS, que atua de forma
complementar a técnica do seguimento.

O objetivo da questdo ¢ analisar a influéncia dos localizadores na diligéncia do
seguimento efetuado no decorrer da investigacdo criminal, e perceber em que medida este
equipamento pode potenciar, facilitar, e auxiliar em todo o processo. A oitava questdo
colocada aos entrevistados ¢ a seguinte: “Comparada com a técnica de seguimento
tradicional, considera que o seguimento realizado com o auxilio de um localizador GPS
potencia a atividade policial? Se sim, de que forma?”.

Todos os entrevistados responderam de forma afirmativa a primeira parte da questao,
afirmando que a georreferenciagdo ¢ um meio util e pertinente. Importa agora esmiucar os
aspetos especificos em que esta técnica influencia na investigagao.

A técnica de seguimento pode ser potenciada com recurso a diversas outras técnicas
de investigagdo, onde se enquadra a localizagdo por via do GPS.

A capacidade da estrutura de investigacdo criminal, para rotinar o suspeito sem o
perder de vista, ¢ maior, com o uso dos localizadores, possibilitando planear as diligéncias
de inquérito com maior antecedéncia e pragmatismo (E1).

Tal como o seguimento sem a utilizacdo dos localizadores, a técnica de seguimento
por si s6 possibilita uma monitorizagdo efetiva, no entanto, com o recurso a esta ferramenta,
¢ possivel antecipar movimentos e seguir o alvo a todo o momento (E2).

Uma atuacdo discreta ¢ fundamental no processo de investigacdo, e nesse ponto, a

localizagdo GPS auxilia os investigadores pelo que estes ndo necessitam de expor a sua
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posicdo no decorrer das diligéncias, podendo efetua-las de uma forma encoberta e a
distancia, evitando comprometer toda a a¢do policial (E3, E7, E9).

A possibilidade de efetuar um seguimento com a auséncia de contacto visual ¢ uma
caracteristica da utilizacdo dos localizadores, no entanto, este deve existir para uma melhor
monitorizagao do alvo (E6).

Tendo em conta que os localizadores fornecem a localizacdo de uma viatura e ndo do
alvo, ¢é necessario haver um seguimento presencial de forma a testemunhar a atividade do
alvo, bem como os contactos que este efetuou, a sua posicao na viatura, a sua movimentagao,
entre outros fatores (E4, ES).

A eficiéncia deste equipamento reflete-se na sua capacidade de contribuir para uma
otimizagdo da investigagdo criminal, pelo que verifica uma maior eficacia no seguimento e
uma melhor gestdo dos recursos humanos e materiais, evitando essencialmente o erro e a
exposicao desnecessaria dos elementos policiais (E7).

Depois de analisadas as respostas as questdes anteriores, relativas aos meios
tecnoldgicos estudados, nomeadamente a videovigilancia, as escutas telefénicas e os
localizadores, importa agora apresentar uma pergunta geral em que os entrevistados possam
expressar a sua opinido acerca da influéncia destes equipamentos no combate ao crime
organizado.

A penultima pergunta do Guido de Entrevista ¢ a seguinte: “Na sua opinido, qual ¢ a
influéncia dos equipamentos da era digital mais especificamente a videovigilancia, os
localizadores GPS e as escutas telefonicas, no combate ao crime organizado?”.

O uso da tecnologia permite que algumas diligéncias de investigagdo possam ocorrer
durante maiores periodos de tempo, em locais onde a permanéncia humana seria dificil ou
impossivel, e que a sua execugdo seja mais facilitada, acelerando a possibilidade de se obter
de modo mais otimizado os objetivos a que a investigacao se propoe (E4).

Relativamente ao uso destes equipamentos, a utilizagdo da videovigilancia, dos
localizadores GPS e das escutas telefonicas devem ser entendidos como ferramentas e nao
como solu¢do para a investigagdo, pois o investigador devera continuar a ser o centro de uma
investigacao (ES).

Qualquer meio tecnoldgico que possa ser utilizado na investigacdo do crime
organizado ¢ importante, quer pela capacidade de recolha de prova importante, quer na
capacidade de rentabilizar os recursos humanos. Por si so, a atividade de organizacdes
criminosas estd em constante evolugdo, quer nas formas de atuar quer nos meios utilizados,

recorrendo aos meios tecnolodgicos mais avangados, desta forma, os 6rgdos de policia
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criminal devem utilizar todos os meios legais ao seu dispor para conseguir obter a prova
necessaria, € 0s mais recentes meios tecnologicos constituem uma vantagem significativa
para a investigacao (E6).

O desenvolvimento da era digital funciona também a favor das organizacdes
criminosas que estdo cada vez mais preparadas para fazer face as técnicas utilizadas pelas
policias. Estes meios tecnologicos, quando utilizados no combate a criminalidade
organizada, sdo essenciais, porque as fagdes criminosas, por vezes, possuem e fazem uso de
meios avancados de contra vigilancia, e métodos muitas das vezes ainda desconhecidos pelos
investigadores (E7).

Segundo (E2), os equipamento mencionados sdo de extrema relevancia, contudo
estes meios ja sdo bastantes conhecidos dos autores do crime organizado. No entanto, quando
bem utilizados, ainda ¢ possivel extrair deles muitos bons resultados, mesmo que mostrem
comecar a ser faliveis, muito por conta da atualizacdo das técnicas digitais dos alvos.

E necessario combater a evolugdo tecnoldgica dos autores dos crimes com a
utilizacdo de tecnologias evoluidas, recentes e adaptadas a realidade do mundo do crime.
Todos os elementos referidos, tratam-se de equipamentos ou meios de obten¢do de prova
que conduzem ao possivel sucesso das investigagdes criminais, no entanto, devido a
constante evolugdo tecnologica as policias de investigacdo criminal deverdo desenvolver
meios que permitam a recolha de prova ou que, pelo menos, auxiliem nessa recolha e assim
permitam combater a evolucdo tecnoldgica dos autores de factos ilicitos. Verifica-se, deste
modo, que os meios de obten¢do de prova estdo estagnados e existe um desequilibrio entre
os meios ao alcance das autoridades e aqueles que sdo usados pelos criminosos (ES8).

O crime organizado encontra-se, por norma, varios passos a frente das forcas
policiais, estando assim, os criminosos ja muito cientes das técnicas e equipamentos
utilizados na investigagdo criminal. Desta forma, a solucdo sera adotar métodos para
investigar organizacdes que t€ém modos de bloquear os equipamentos e técnicas referidos
(E9).

A utilizagdo das novas tecnologias nas diligéncias legitimas de investigagdo, por parte
das autoridades competentes constituem o resultado de uma continua evolucdo paralela ao
proprio desenvolvimento da sociedade.

Nesta senda, a influéncia da utilizagdo de meios e equipamentos tecnologicos, no
auxilio de combate a criminalidade organizada ¢ cada vez maior, onde as organizacdes

criminosas evoluem e munem-se de tecnologia de ponta, pelo que também as autoridades
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policiais devem acompanhar esses avangos tecnoldgicos, na premente e continua tentativa
de nivelar o desequilibrio de meios utilizados (E11).

A tltima pergunta do Guido de Entrevista ¢ elaborada com o objetivo de recolher
informagao que os entrevistado considerem pertinente relativamente a tematica abordada.

A constante evolugcdo das organizagdes criminosas, tera que obrigatoriamente
catapultar de forma estrutural a investigagdo criminal, para estruturas flexiveis,
tecnologicamente aptas e com recursos humanos com formacgdo constante e adequada, aos
desafios de uma criminalidade que opera num espetro de multidominio (fisico, documental
e virtual), que a policia tera de ter capacidade de combater (E1).

No que toca a investigacdo criminal, (E2) considera que os meios a utilizar vao
depender muito do alvo e do tipo de crime, e tem de ser o investigador que tem de possuir a
capacidade de avaliar e decidir quais os meios mais adequados a utilizar para se atingirem
os resultados pretendidos.

O uso da tecnologia, ndo s6 as que foram anteriormente mencionadas, devem estar
associadas a outras e deve ser algo bem mais abrangente. Uma investigacdo criminal passa
pela obtengdo de informagao, pelo seu registo de forma inequivoca, e por fim pela resolucao
do processo. Assim sendo, ndo s6 os equipamentos ja& mencionados sdo importantes, mas
deve ser tido em consideragéo a recolha de som ambiente e pesquisas profundas de OSINT??,
entre outros, porque sem duvida que a atividade criminosa se sustenta das novas tecnologias
e meios de comunicagdo inovadores para aumentar a sua influéncia e eficacia (E4).

A utiliza¢do de novos meios tecnologicos para a investigagdo, por vezes ¢ alvo de
alguns constrangimentos, quer pelas verbas disponiveis nas organizagdes, quer pela
legislagdo e também, muito pela falta de conhecimento relativamente as capacidades destes
meios (E6).

O treino das equipas de investigagdo nesta area, ¢ crucial na utilizacdo destes
equipamentos, de modo a maximizar as suas capacidades. E importante existir uma
mentalidade aberta para a inovacao e para o investimento tecnologico dos 6rgaos de policia
criminal, visto que as organizacdes criminosas nao tém quaisquer restri¢des relativamente a

aquisicao e utiliza¢do de tecnologia para o desenvolvimento da sua atividade (E6).

20O termo OSINT (Open Source Intelligence) refere-se a informagdo disponivel em fontes abertas.
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CONCLUSOES

Finalizada a apresentacgdo, andlise e discussdo dos resultados, e depois de realizada
uma revisdo da literatura estruturada, e assente num enquadramento metodoldgico
especifico, importa agora tecer as conclusoes. Esta fase conclusiva da investigagdo tem como
objetivo responder as perguntas derivadas apresentadas, e consequentemente, a questdo
central.

A redagdo desta dissertacdo de mestrado, teve como objetivo esmiucar a informagao
relativa a era digital associada ao combate ao crime, de forma a perceber a influéncia dos
meios tecnoldgicos na redugdo dos fendémenos criminais.

Numa fase inicial foram abordadas as tematicas da era digital e da globalizacdo, bem
como a quarta revolucdo industrial e os seus impactos econémicos, ambientais e sociais. De
seguida foram referidos os equipamentos da era digital e as principais tecnologias associadas
a esta era, ¢ foi também estabelecida uma relagao destes meios com o fenomeno da
criminalidade. Torna-se relevante estabelecer uma conexao entre a globalizagdo e o conceito
de criminalidade na medida em que existem véarias tipologias de crime que sdo
impulsionadas por este fendomeno. Depois de explicado o conceito de criminalidade
organizada foram analisados varios tipos de associa¢des criminosas com referéncias as
regides mais predominantes tais como a Itdlia, a América do Norte, a Russia, a Colombia, a
China e o Japdo. A estudo do modus operandi destas organizacdes torna premente a
utilizagdo de ferramentas adequadas para combater os episodios de criminalidade
protagonizados pelas mesmas, pelo que foi dada enfase a equipamentos tecnoldgicos como
a videovigilancia, os localizadores GPS e as escutas telefonicas.

Importa agora, depois de analisada toda a informagdo gerada durante a investigagao
efetuada, dar resposta as perguntas derivadas apresentadas.

No que diz respeito a pergunta derivada 1, esta foi a seguinte: “Qual é o impacto dos
fenomenos da digitalizagdo e da globaliza¢do na perce¢do da criminalidade organizada?”.

Primeiramente, acerca da pergunta suprarreferida, importa mencionar que a era
digital veio potenciar a atividade das fac¢des criminosas. O desenvolvimento tecnologico
possibilita as organizagdes criminosas desenvolverem a sua atividade de uma forma mais
célere e sem cometer erros, diminuindo o risco associado a atividade ilicita praticada.

Factos como a otimizacdo na partilha e difusdo de informacdo, a utilizacdo de

métodos de dificil investigacdo e monitorizacdo pelos 6rgaos de policia criminal, e também
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a exploragdo de campos com pouca legislagdo associada e relativamente recentes,
contribuem ativamente para o aumento dos indices de criminalidade.

Neste ambito ¢ importante referir que a falta de investimento por parte das forcas
policiais, conduz a uma despropor¢do de meios, o que enfraquece a atividade policial e
permite aos agentes do crime desenvolverem-se a uma velocidade muito superior as forgas
e servigos de seguranga, perpetuando a sua atividade de forma dissimulada e quase
impercetivel.

Relativamente a pergunta derivada 2, esta teve como objetivo perceber a atividade
criminosa e a forma de atuacdo destas organizagdes, sendo a seguinte: “Tendo em conta o
modus operandi das associagdes criminosas, quais sdo as atividades ilicitas
predominantemente realizadas por estas?”.

Sdo varias as areas da criminalidade organizada explorada pelas associagdes
criminosas, pelo que podem ser mencionadas diversas atividades ilicitas realizadas por estas.
O modus operandi de uma organizagdo criminosa estd diretamente relacionado com o seu
principal objetivo, que se trata da obten¢do de lucro. Entre os crimes mais praticados estdo
o trafico de estupefacientes, a criminalidade econdmico-financeira, o branqueamento de
capitais, os crimes informaticos entre outros.

Torna-se conveniente estabelecer uma relagdo entre o0 modo de atuacdo dos agentes
do crime com os métodos utilizados pelas policias para a investigagdo criminal. Nesse
sentido pode destacar-se o importante papel de meios de obtencdo de prova e das técnicas
de investigacdo mencionados ao longo deste trabalho tais como as escutas telefonicas, os
localizadores GPS e a videovigilancia.

As ferramentas utilizadas pelos 6rgdos de policia criminal responsaveis pelas
investigagdes, tém um papel fundamental no combate a criminalidade, pelo que se torna
pertinente responder a pergunta derivada 3 cuja temadtica esta relacionada com a utilizacao
deste meios em ambiente operacional. A terceira pergunta derivada foi a seguinte: “A nivel
operacional, como se processa a utilizagdo da videovigilancia, das escutas telefonicas e dos
localizadores GPS no combate ao crime organizado?”

Antes de dar resposta relativa especificamente a cada equipamento estudado, importa
referir que a sua utilizagdo tem efeitos na obtengdo de prova. No entanto esses mesmo efeitos
sdo maximizados quando os meios a disposi¢do sdo utilizados de forma simultanea. A
videovigilancia podera ser til para obter fotografias ou videos de movimentos ou interagdes;
j& as escutas telefonicas, podem fornecer contetido partilhado em chamadas de voz,

mensagens de texto e até fornecer a localizacdo relativa de um determinado alvo; os
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localizadores permitem obter a localizagdo exata de um objeto relacionado com a
investigagdo, o que se torna crucial para monitorizar a atividade dos alvos. Utilizando estas
e outra ferramentas em simultaneo, € possivel levar a cabo as diligéncias de investigacdo de
uma forma mais otimizada e com obten¢do de melhores resultados operacionais.

A possibilidade de registo de registo de voz e imagem est4 previsto no art.® 6 da Lei
n.° 5/2002, de 11 de janeiro, apds a autoriza¢ao do Juiz de Instru¢ao Criminal.

Quanto as técnicas utilizadas para efetuar este registo sdo varias, dependendo dos
meios técnicos e humanos disponiveis, assim como do objetivo da investigacdo, podendo ser
utilizados meios operados diretamente pelo utilizador que consigam captar imagem ou som
a distancia, ou estes podem ser operados a distancia em locais dissimulados.

Na sua atividade operacional, os 6rgdos de policia criminal tém estruturas de
investigagdo criminal que possuem nucleos proprios com meios humanos e técnicos
especificos para este tipo de recolha de prova, e sdo acionados sempre que necessario.

Importa também referir que, por vezes, as policias recorrem as gravagdes CCTV
efetuadas pelas camaras dos estabelecimentos comerciais ou residéncias, o que pode ser 1til
no decorrer das investigagdes.

Relativamente as escutas telefonicas, este ¢ um meio amplamente utilizado na
investigacdo de crimes. A sua efetivacdo ¢ coordenada com elementos da Policia Judicidria
que possuem um sistema de interce¢do de chamadas. Este sistema permite ouvir gravagdes
de conversas anteriores ou ouvir as conversagdes em direto, bem como saber a localizagdo
de um determinado objeto através da localizacao celular que, dependendo do nimero de
células que se encontram perto do dispositivo, consegue fornecer uma informagao apurada
relativamente a localizagdo do mesmo.

Os localizadores GPS, quando autorizados judicialmente, sdo ferramentas uteis e que
permitem auxiliar o seguimento de um determinado alvo e analisar a sua rotina, muitas vezes
aumentando a seguranca dos investigadores, devido ao facto de que, com esta ferramenta,
estes poderem atuar de forma dissimulada e a distancia sem o risco de perder o rasto do
individuo que estdo a monitorizar. A nivel operacional, os dispositivos de localizagdo sao
colocados, normalmente em viaturas, e posteriormente sdo realizadas todas as diligéncias
relacionadas com a investigacdo com este apoio.

Depois de respondidas as perguntas derivadas, importa agora dar resposta a questao
central deste trabalho que se constitui como o fundamento basilar de toda a investigagao

efetuada.
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A questdo central foi a seguinte: “Qual ¢ a influéncia dos equipamentos da era digital
no combate ao crime organizado?”.

A utilizagdo das novas tecnologias nas diligéncias legitimas de investigagdo, por parte
das autoridades competentes, ¢ uma realidade que tem vindo a verificar-se nomeadamente
no combate ao crime organizado, sendo o resultado de uma continua evolucdo, paralela ao
proprio desenvolvimento da sociedade.

Globalizagao, digitalizagdo, tecnologia, sdo algumas das premissas da era digital que,
tém impactos sociais, econdomicos e até ambientais. A resposta a pergunta central
apresentada relaciona-se com os impactos socias desta era. A atividade operacional dos
orgdos de policia criminal tém influéncia direta no sentimento de seguran¢a da populagao,
pelo que o trabalho desenvolvido pelas policias contribuem ativamente para a diminuicdo de
factos ilicitos e criminosos.

A investigacdo criminal ¢ uma das diligéncias que estdo na base de um extenso
processo que culminard na detencdo de criminosos € na diminui¢do do indices e episodios
de criminalidade. A era digital veio munir os investigadores de ferramentas preciosas que os
permitem desenvolver o seu trabalho de forma muito mais eficaz, nomeadamente quando se
trata de obtencdo de prova, que se constitui como um aspeto crucial e determinante para
desmantelar as organizag¢des criminosas.

Com esta investiga¢do pode entdo concluir-se que o papel das ferramentas digitais, ¢
importantissimo no combate ao crime organizado, e coadjuva em grande parte a atuacao das
forgas policias que se dedicam a esta atividade.

Assim sendo, a influéncia da utilizacdo de meios e equipamentos tecnologicos, no
auxilio de combate a criminalidade organizada ¢ cada vez maior, pelo que as organizacdes
criminosas evoluem e munem-se de tecnologia de ponta, pelo que também as autoridades
policiais devem acompanhar esses avangos tecnoldgicos, na premente e continua tentativa
de nivelar o desequilibrio de meios utilizados. Devem ser reunidos esfor¢os or¢gamentais, na
medida do possivel para desbloquear a aquisi¢do de novos e mais modernos equipamentos,
capazes de fazer face ao desenvolvimento dos grupos criminosos.

O aspeto supramencionado relativamente a atualizagcdo das policias, constitui uma
das importantes recomendagdes que surgiram no decorrer deste trabalho.

Outra recomendagao que se torna pertinente referir esta relacionada com a formagao.
A utilizagdo de meios tecnologicos esta em constante evolucao e requer um conhecimento
técnico relativamente avancado, pelo que s6 ¢ possivel retirar 0 maximo proveito destas

ferramentas, se os 6rgaos de policia criminal estiverem familiarizados com o mundo digital
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e os fenomenos da digitalizagdo. Nesta senda, ¢ recomendével que os investigadores sejam
conhecedores da tecnologia que utilizam e tenham formagdo adequada e periodizada de
forma a estarem atualizados e proficientes relativamente a esta matéria.

A solugdo passa por investir em meios mais avangados e apostar na formacao dos
policias responsaveis pela investigacdo criminal. Aspetos especificos como a utilizacao
simultanea de ferramentas de investigacao também sao fulcrais e podem ser decisivos.

Relativamente as limitagdes da investigacao, estas prendem-se essencialmente com a
dificuldade de obter informacdo de outros 6rgdos de policia criminal por via das entrevistas,
devido a formalidades burocriticas que se tornam morosas € impossibilitam a livre
circulagdo de informacao entre as forcas e servigos de seguranga.

Importa referir que, apesar das limitagdes mencionadas, foi possivel recolher uma
boa amostra e informacdo bastante pertinente que acrescentou muito a investigagdo e
forneceu ferramentas essenciais para dar resposta tanto as perguntas derivadas como a
questdo central.

Para investigagdes futuras recomenda-se o estudo de outros equipamentos da era
digital que se afigurem uteis no combate ao crime organizado, a analise da sua influéncia na
redu¢do dos indices de criminalidade, dos aspetos relacionados com o seu uso operacional,
bem como dos fendomenos criminais que podem ser dirimidos aquando da sua correta

aplicacao.
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CARTA DE APRESENTACAO

O presente estudo, com vista a elaboracao do Relatério Cientifico Final do Trabalho
de Investigagdo Aplicada, na Especialidade de Infantaria da Guarda Nacional
Republicana, ministrado na Academia Militar, encontra-se subordinado ao tema “Os
equipamentos da era digital e sua influéncia no combate ao crime organizado”.

Trata-se de uma tematica relacionada com a era digital. Neste sentido, pretende-
se associar os equipamentos da era digital a uma das principais e mais importantes
atividades policiais, que se prende com o combate ao crime organizado.

O desenvolvimento tecnoldgico e o processo de globalizagdo que caracteriza o
século XXI proporcionou um aumento significativo da pratica do crime organizado, que
ameaca, a nivel mundial, as institui¢des estatais, econdmicas ¢ sociais. Assim, ¢
imperativa a inovagdo dos meios e equipamentos utilizados pelas forcas e servicos de
seguranga, que sirvam de combate a este tipo de criminalidade.

Desta forma, o objetivo desta investigacao sera estudar e perceber a influéncia dos
equipamentos da era digital (mais especificamente as escutas telefonicas, a
videovigilancia e os localizadores GPS) no combate ao crime organizado.

Torna-se pertinente, para assegurar a qualidade da investigagdo, realizar um
trabalho de campo baseado em entrevistas. De forma a reunir informagdes pertinentes
relativas a tematica abordada, € relevante recolher o depoimento de pessoas ligadas a area,
tanto a nivel operacional como a nivel técnico. A entrevista podera ser respondida de
forma escrita, por via telemdtica ou de forma presencial.

Face ao exposto, venho por este meio solicitar a Vossa Exceléncia que me conceda
uma entrevista sobre a tematica apresentada, pelo que o seu contributo ird acrescentar um

elevado valor a investigacao.

Grato desde ja pela sua disponibilidade e atencao.

Atenciosamente,

Joao Julio Ribeiro Martins

Aspirante de Infantaria da Guarda Nacional Republicana
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APENDICE B - DECLARACAO DE CONSENTIMENTO

PROTOCOLO DE CONSENTIMENTO INFORMADO

O presente protocolo ¢ estabelecido entre Jodo Julio Ribeiro Martins, aluno da
Academia Militar a realizar investigacdo com o tema “Os equipamentos da era digital e a
sua influéncia no combate ao crime organizado”, e 0

participante

através do método de entrevista.

O investigador e o orientador cientifico comprometem-se a:

a) Conduzir a investigacdo de acordo com os parametros de qualidade preconizados
pela comunidade cientifica da especialidade;

b) Discutir e negociar outros aspetos especificos de cada caso relativos a
confidencialidade da informacao, se solicitado pelo participante;

c¢) Impedir qualquer divulgacdo de informagdo referente aos participantes,
exteriormente a equipa de investigagdo, sem o consentimento prévio de todos os
envolvidos;

d) Entregar uma sintese descritiva dos resultados aos participantes, através de correio
eletronico;

e) Manter os participantes a par do trabalho que esta a ser desenvolvido, nomeadamente
no que concerne a analise dos dados, sempre que os mesmos o solicitem;

f) Prestar aos participantes no processo todos os esclarecimentos solicitados no
decorrer da investigacgao;

g) Cumprir o Coédigo Deontologico da American Psychological Association na
realizacdo da investigagao;

h) Eliminar todas as gravac¢des dudio apds o decorrer da investigacao e a defesa publica

da tese.

Os participantes comprometem-se a:
a) Prestar informagdes sobre a sua experiéncia no caso em estudo e sobre a sua

experiéncia profissional;

v



b)

d)

Ser entrevistado num momento acordado entre o investigador e o participante;
Autorizar a gravagdo audio da entrevista, a pedido do investigador;
Decidir mencionar ou omitir a sua participa¢ao no projeto nos contextos profissionais
em que considere conveniente fazé-lo;
Permitir a publicacdo do resultado do estudo, com omissdo da sua identidade,
nomeadamente nas seguintes situagoes:

I.  Tese de Mestrado a apresentar a Academia Militar;

II.  Comunicagdes em congressos cientificos-profissionais;

III.  Publicacdes cientificas em revistas e/ou em livros da especialidade.

Assinaturas:

(Participante)

(Investigador)

Local e Data:




APENDICE C - GUIAO DE ENTREVISTA

IDENTIFICACAO DO ENTREVISTADO

Nome: Hora (Inicio/Fim):

U/E/O: Data:

Func¢ao/Posto: Local:
ENTREVISTA

As respostas de Vossa Exceléncia sdo fundamentais para atingir os objetivos da
investigagdo, pelo que se solicita que as mesmas sejam o mais completas possivel. As suas
respostas irdo servir Unica e exclusivamente como objeto de estudo para a investigagdo, pelo
que lhe ¢ solicitada autorizag¢do para efetuar gravacao e posterior analise e transcri¢cdo das
respostas (no caso de a entrevista ser presencial). Se for sua intencdo, as mesmas ser-lhe-ao

facultadas, juntamente com o trabalho final, assim que o mesmo seja aprovado.

Questiao 1 - Na sua opinido, qual o impacto dos fenémenos da digitalizagdo e da

globalizac¢do no conceito da criminalidade organizada?

Questao 2 - Tendo em conta o modus operandi das associagdes criminosas, quais sao
as atividades ilicitas predominantemente realizadas por estas? Quais considera serem as

técnicas de investigacdo mais eficazes no combate a esse tipo de ilicitos criminais?

Questio 3 - No seu ponto de vista, qual considera ser o papel da videovigilancia na

monitorizagdo da atividade das associagdes criminosas?

Questao 4 - A nivel operacional, como se processa a utilizacdo das técnicas de

videovigilancia?

Questao 5 - Relativamente a interce¢ao de chamadas através de escutas telefonicas,
considera este meio de obtengdo de prova util no processo de investigacao criminal? Se sim,

em que aspetos, e quais sdo as potencialidades desta técnica?

VI



Questdo 6 - Em termos operacionais, como se processa a interce¢ao de chamadas por

via de escutas telefonicas?

Questao 7 - Na atividade operacional, qual considera ser a influéncia da utilizacao

de localizadores GPS na investigagdo criminal?

Questiao 8 - Comparada com a técnica de seguimento tradicional, considera que o
seguimento realizado com o auxilio de um localizador GPS potencia a atividade policial? Se
sim, de que forma?

Questdo 9 - Na sua opinido, qual ¢ a influéncia dos equipamentos da era digital mais
especificamente a videovigilancia, os localizadores GPS e as escutas telefonicas, no combate

ao crime organizado?

Questdo 10 - Tem alguma informagao adicional que considere pertinente partilhar

acerca desta tematica?

Muito obrigado pela sua contribuigdo.

VIl



APENDICE D - SELECAO E CARACTERIZACAO DOS
ENTREVISTADOS

Quadro n.° 2- Selecio e caracterizacio dos entrevistados

Entrevistado Nome Cargo/Posto Funcio Organizacio Data
Adjunto da Seccdo de
) ) Informagdes e Investigacao
E1l Tiago Capitdo Criminal (Guarda) GNR 17/04/2023
Meireles
Chefe do Nucleo de
L Investigagdo Criminal
E2 Marco Primeiro (Gouveia) GNR 16/04/2023
Silva Sargento
Esquadra de Investigacao
Criminal (Setubal)
E3 Jodo Sousa Agente PSP 21/04/2023
Principal
Secgdo de Apoio Operativo
. e Tecnologico (Diregdo de
E4 César Sa.lrgento Investigacio criminal, GNR 20/04/2023
Paradela Ajudante Lisboa)
Formador no ambito na
, . Investiga¢do Criminal
ES José Nené Sargento- (Escola da Guarda) GNR 20/04/2023
Chefe
Chefe da Sec¢do de
) ) Informagdes e Investigacao
Ee6 Marco Pina Major Criminal (Guarda) GNR 23/04/2023
Chefe do Nucleo de
. o Investigagdo Criminal (Vila
E7 Paulo Dias Primeiro- Real) GNR 19/04/2023
Sargento
Chefe do Nucleo de
. o Investigagdo Criminal
ES8 David Primeiro- (Braganca) GNR 23/04/2023
Gongalves Sargento
Chefe da Sec¢do de
. . Informagdes e Investigacao
E9 Filipe Capitdo Criminal (Lisboa) GNR 26/04/2023
Paulino
Chefe do Nucleo de
Investigagdo de Crimes e
E10 Carlos Sargento- Contraordenacdes GNR 27/04/2023
Salvador Ajudante (Destacamento de Acdo
Fiscal de Evora)
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E11

Hélder
Fernandes

Capitao

Chefe da Sec¢do de
Investigagdo Criminal da
Unidade de Ac¢do Fiscal
(Lisboa)

GNR

28/04/2023

Fonte: Elaboracio prépria
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APENDICE E - RELACAO ENTRE AS QUESTOES DE
ENTREVISTA E AS PERGUNTAS DERIVADAS

Quadro n.’ 3- Relacio entre as questdes de entrevista e as perguntas derivadas

Questao Central

Perguntas Derivadas

Questoes de Entrevista

QC: Qual ¢é a
influéncia dos
equipamentos da era
digital no combate ao
crime organizado?

PD1: Qual ¢ o impacto dos
fenomenos da digitalizacdo
e da globalizagdo na
percegdo da criminalidade
organizada?

Na sua opinido, qual o impacto dos fenomenos da
digitalizacdo e da globalizagdo no conceito da
criminalidade organizada?

PD2: Tendo em conta o
modus ~ operandi  das
associacdes  criminosas,
quais sdo as atividades
ilicitas predominantemente
realizadas por estas?

Tendo em conta o modus operandi das associagdes
criminosas, quais sdo as atividades ilicitas
predominantemente realizadas por estas? Quais
considera serem as técnicas de investigacdo mais
eficazes no combate a esse tipo de ilicitos
criminais?

PD3: A nivel operacional,
como se processa a
utilizacdo da
videovigilancia, das
escutas telefonicas e dos
localizadores GPS  no
combate ao crime
organizado?

No seu ponto de vista, qual considera ser o papel
da videovigilancia na monitorizagdo da atividade
das associa¢des criminosas?

A nivel operacional, como se processa a utilizagao
das técnicas de videovigilancia?

Relativamente a intercecdo de chamadas através
de escutas telefonicas, considera este meio de
obtengdo de prova 1itil no processo de investigagao
criminal? Se sim, em que aspetos, € quais sdo as
potencialidades desta técnica?

Em termos operacionais, como se processa a
interce¢do de chamadas por via de escutas
telefonicas?

Na atividade operacional, qual considera ser a
influéncia da utilizacdo de localizadores GPS na
investigagdo criminal?

Comparada com a técnica de seguimento
tradicional, considera que o seguimento realizado
com o auxilio de um localizador GPS potencia a
atividade policial? Se sim, de que forma?

Na sua opinido, qual ¢ a influéncia dos
equipamentos da era digital mais especificamente
a videovigilancia, os localizadores GPS e as
escutas telefonicas, no combate ao crime
organizado?




10. Tem alguma informagdo adicional que considere
pertinente partilhar acerca desta tematica?

Fonte: Elaboracio prépria
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APENDICE F - ANALISE DAS RESPOSTAS AS QUESTOES DE

ENTREVISTA

Quadro n.’ 4- Analise do conteiido da questio n.’ 1

Entrevistado

Questao n.° 1- Na sua opinido, qual o impacto dos fendmenos da digitalizagdo e da
globalizagdo no conceito da criminalidade organizada?

E1l

“A evolugdo da capacidade para perceber os alvos de determinada pratica criminosa
e o método escolhido para a sua prossecugdo, sdo um “epilogo” quer da globalizacio
quer da digitalizacdo.”

“Neste campo ¢ inegavel que a evoluciio da organizacio da criminalidade foi em
muito potenciada pela globalizagdo, a par do aproveitamento da digitalizacdo,
potenciando a partilha de alvos, métodos e capacidade para aumentar o proveito do
crime e diminuir o risco que lhe esta inevitavelmente associado.”

E2

“A massifica¢do das tecnologias digitais veio transportar a criminalidade, para um
espaco muito mais apetecivel, pelo que atualmente grande parte da criminalidade
organizada tem acesso a muitas ferramentas digitais que lhe permite desenvolver
toda a atividade, mas com muito mais seguranca e rapidez do que era possivel quando
a digitalizacio ainda era apenas uma ferramenta de cientistas, permite inclusive
realizar toda a atividade ilicita sem sequer ser preciso se expor ao meio fisico.”

E3

“(...) reparo que este tipo de crime torna a sua investigagdo mais complexa, ndo sendo
necessaria a presenca dos autores do crime em territério nacional.”

E4

“Possibilita aos grupos de organizagdes criminosas aumentarem a sua expansio de
atividade a um nivel muito maior, aumentando as areas de atividade criminosa que
operam, ao mesmo tempo tendo acesso a enormes recursos financeiros obtém meios
técnicos, informaticos e tecnologicos muito avangados que lhes permite camuflar a
sua atividade, nomeadamente no que diz respeito a lavagem de dinheiro,
dificultando as investigacoes.”

“(...) 0 que se faz na area digital fica sempre registado.”

ES

“As proprias organizagdes criminosas tém de se adaptar a nova realidade. Ex. No caso
do trafico de droga, as organizagdes eram muito territoriais, procurando
controlar/dominar o trafico numa determinada area. Agora qualquer pessoa pode
encomendar droga online sem necessidade de recorrer as redes locais.”

E6

“A digitalizacio e a globalizacio tém um grande impacto no conceito da
criminalidade organizada. Desde logo a facilidade com que as organizagées
criminosas podem comunicar entre si e entre os seus elementos, através de meios
que permitem a sua confidencialidade, com sistemas de encriptacdo complexas ¢ que
extravasam os meios que normalmente podem ser monitorizados no ambito da
investigacdo, permitindo uma coordenagao das suas atividades, em qualquer parte do
mundo e tornando mais facil a globalizac¢do das suas atividades.”

“Além disso, a globalizacdo aumentou a circulacio de pessoas e bens,
possibilitando o surgimento de novas oportunidades para atividades criminosas.
Através da globalizag¢do, o crime organizado pode penetrar em novos mercados e
expandir suas operacdes para outras dreas.”

E7

“Na minha opinido, a digitalizagdo permite em muito uma maior facilidade na
ocultacio da criminalidade organizada e estd intrinsecamente ligada a
globalizagdo.”

E8

“Os fenomenos que advém da digitalizagao e da globalizag@o possuem grande impacto
na generalidade da criminalidade, refletindo-se especialmente na criminalidade
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organizada, pois quanto maior for o grau de organizacdo da criminalidade, por norma,
maior serd o grau de “instru¢do” dos elementos que constituem as organizagdes ¢ isso
ira refletir-se numa maior utilizacdo de meios que lhes permitam desenvolver as
suas atividades ilicitas, sem que sejam detetados e diminuindo a possibilidade de
virem a ser detidos e condenados pelos factos que praticam.”

E9

“Estes fendmenos criam ambientes mais facilitadores as atividades da criminalidade
organizada, uma vez que permitem melhores redes de comunicac¢iio, mais céleres e
com sistemas de comunicacio mais seguros.”

E10

“Conseguem andar sempre um passo a frente das forcas de seguranca.”

E11

“Ao longo das ultimas décadas, as organizagdes criminosas evoluiram, tirando partido
das oportunidades oferecidas pelas reconfiguragdes geoestratégicas globais, pela
globalizagdo da economia e dos sistemas financeiros e pela revolugao tecnoldgica. E,
ndo obstante algumas diferengas relativamente a formas de organizagdo e atuagao, as
organizagdes criminosas transnacionais tém um objetivo comum, maximizar o lucro
e minimizar o risco.”

“Neste sentido, essa evolucdo teve impactos significativos no desenvolvimento da
atividade criminosa, e que se revelam um desafio para as autoridades competentes. A
adaptacdo aos modelos econdémicos da globalizagdo: as organizagdes criminosas
transnacionais, alteraram drasticamente o seu paradigma de funcionamento e atuagdo,
tendo evoluido para formas de empresas multinacionais ¢ uma vocagdo global,
procurando minimizar e conter riscos; na identificacdo e exploracdo das designadas
criminogenic assymetries, sejam elas legais (selecio do quadro normativo mais
favoravel), laborais (selecdo da mao-de-obra especializada e de baixo-custo),
socioculturais (aceitabilidade e tolerancia social de determinada pratica delituosa),
economica (atendendo ao valor de mercado e ao encontro da procura ¢ da oferta) ou
financeira (obtencdo dos necessarios recursos a realizagdo).”

Fonte: Elaboracio propria.

Quadro n.’ 5- Anélise do contetido da questdo n°2

Entrevistado

Questao n.’ 2- Tendo em conta o modus operandi das associa¢des criminosas, quais
sdo as atividades ilicitas predominantemente realizadas por estas? Quais considera
serem as técnicas de investigagdo mais eficazes no combate a esse tipo de ilicitos

criminais?

E1l

“Nao existe um modus operandi estanque entre as organizagdes criminosas, que
cometem o crime de associagao criminosa, que ndo a finalidade de obter um proveito
patrimonial ou ndo patrimonial, com a pratica de um crime. As organizagoes
criminosas, de acordo com o seu objetivo e o seu conhecimento, proliferam num
ambiente criminal multidiversificado, navegando entre o trafico de seres humanos,
trafico de estupefacientes, exploracio sexual, a criminalidade econémico-
financeira, recetacio, entre outros.”

“Face dispersao de atividades criminosas que as diversas organizagdes praticam, o
método que melhor corresponde a caracterizagdo da atividade criminosa, ¢ aquele que
evidéncia o “core” deste tipo de criminalidade, seguir o caminho do dinheiro. Tal
método tem sido empregue com elevado sucesso pela UAF, num contexto de
criminalidade econoémico financeira, pois ¢ esse o “core” da atividade criminosa das
organizagdes.”
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E2

“Podemos dizer que atualmente a criminalidade financeira e todas as variaveis que esta
pode ter, ¢ que vao desde a simples burla através de meios digitais ao
branqueamento capitais mais sofisticado, sendo por isso esta criminalidade a mais
apetecivel e a que representa maiores lucros ilicitos. No que respeita ao combate deste
tipo de criminalidade, os meios digitais forenses tém por isso de sofrer melhorias
quase diariamente, pois a evolugdo da criminalidade ocorre diariamente, mas sem
duavida as técnicas principais de investigacdo deste tipo de crime serdo o meio digital
e as técnicas digitais de investigacfo.”

E3

“Os ilicitos criminais mais predominantes sdo os crimes informaticos e o trafico
internacional de estupefaciente. “

“Os meios mais eficazes sdo relativos na medida em que a necessidade de material
adequado seja o mais moderno e eficaz para estarmos sempre a frente dos meliantes,
para que dessa forma consigamos alcancar os objetivos pretendidos: identificar,
localizar e deter.”

E4

“As atividades ilicitas sem duvida se concentram no trafico de drogas, trafico de
seres humanos e trafico de armas.”

“Nédo sei se chamaria técnica de investigagdo, mas para combater este tipo de
criminalidade transfronteirica a partilha de informacéo (interna e externamente) é
vital. Tendo em consideracdo que a informagao ¢ pertinente quando chega no momento
certo & pessoa certa, deve ser considerado como o acesso a informagdo deve ser
melhorado (obviamente mantendo os niveis de acesso, a quem se destina etc).”

ES

“Quanto ao modus operandi, os mesmos sao muito diversificado tendo em conta o tipo
de crime a que se propde cometer, no entanto, a digitalizacao e globalizagdo for¢cam as
organizagdes a adaptarem os seus procedimentos, por exemplo ao nivel da
comunica¢do em que, sabendo que a comunicagdo por meios digitais deixa rasto,
passam a utilizar, nomeadamente os operacionais da estrutura, formas de
comunicaciio rudimentares. Por outro lado, alteram a estrutura da organizacio e
em vez de uma hierarquia vertical, tendem a ter varios niveis de hierarquia
(células) em que cada nivel trabalha com maior autonomia e independéncia de
forma a nio comprometer a estrutura no seu todo.”

E6

“Nao podemos definir um “modus operandi” especifico destas associagdes, uma vez
que cada organizagdo tem o0s seus objetivos e ¢ na prossecugdo desses que vai
desenvolver a sua atividade.”

“Alguns crimes que sdo praticados pelas organizagdes criminosas, sdo 0s que visam
grandes lucros, nomeadamente, o trafico de estupefacientes, de armas, trafico de
seres humaneos, especialmente para fins de exploragdo sexual ou laboral, entre outros,
depois, quase sempre associados a estes, existem os crimes econémicos e financeiros,
no sentido de introduzir o dinheiro em circulacio e\ou ocultar os lucros ilicitos.”
“Considerando o tipo de organizacdo, implementagdo da mesma, atividade a que se
dedica, entre outros fatores, ndo € possivel determinar uma técnica de investigagdo
mais eficaz, ainda assim, considerando a globaliza¢do desta organizagdes, torna-se
fundamental a cooperaciio internacional entre agencias de investigacdo de forma
coordenar esfor¢os na investigagdo em varios paises em simultaneo, para além disso,
¢ sempre importante investigar os lucros destas organizacdes e perceber para onde
vai o dinheiro.”

E7

“As associa¢des criminosas t€ém modus operandi diferentes, muito de acordo com os
crimes que lhes estdo associados, no entanto, a atividade ilicita transversal a todas é o
branqueamento de capitais. As técnicas policiais de investigagdo mais eficazes e
utilizadas sdo o recurso ao registo de imagem e escutas telefénicas.”

E8

“Estando-nos a referir a “associagdes criminosas”, enquanto grupo, organizagao ou
associacdo de individuos que se encontram devidamente organizados e cuja finalidade
das atividades desenvolvidas seja dirigida a pratica de crimes, ndo sera facil falarmos
de um modus operandi com caracteristicas gerais aos diversos tipos de grupos, pois a
sua forma de atuacgfo varia dependendo das atividades ilicitas que pratica. Sendo
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certo que tipo de criminalidade praticada pelos referidos grupos possui um elemento
comum em todos cles, designadamente o avultado beneficio econémico obtido em
resultado das atividades desenvolvidas, seja ele obtido de forma direta ou
indireta.”

“Relativamente as técnicas de investigagdo mais eficazes, dentro dos meios de
obtengdo de prova existentes tera de se efetuar a selegdo dos mais adequados a cada
situagdo em concreto ¢ em todo o momento aplicar os meios existentes com grande
engenho e imaginagdo.”

E9

“Estas organiza¢des dedicam-se a diversas atividades, de onde se destacam trafico de
estupefacientes, trafico de seres humanos, burlas informaticas, branqueamento
de capitais, entre outras. Nio ¢ possivel referir quais as técnicas de investigagdo mais
eficazes, pois isto varia caso a caso. Ha sempre licdes que podem ser aprendidas, mas
ndo se podem tomar as investigagdes todas por igual, e usar as mesmas técnicas.”

E10

“As atividades ilicitas predominantemente realizadas pelas organizagdes sdo o trafico
de Estupefacientes, trafico humano, fraude fiscal, contrabando, entre outros.”
“Relativamente as técnicas de investigagcdo mais eficazes no combate a esse tipo de
ilicitos criminais importa referir as intercegoes telefonicas, seguimentos e vigilancia
com o apoio de videovigilincia, localizadores GPS.”

E11

“Sdo inimeros os modus operandi das associa¢des criminosas, sendo que no dominio
da criminalidade econémico-financeira e tributaria, prevalece a fraude fiscal, que em
Portugal, ¢ o crime de maior risco para o branqueamento de capitais.”

“Em termos de metodologia investigagdo mais eficaz no combate a este tipo de ilicitos,
¢ consensual na UAF a investigacio proactiva, com recurso a técnicas como escutas
telefonicas, vigilincias com registo de voz e imagem, acionamento dos
mecanismos de cooperacio policial e judicidria internacionais, analise fiscal e
financeira, entre outras.”

Fonte: Elaboracio propria.

Quadro n.° 6- Analise do contetido da questdo n°3

Entrevistado

Questio n.’ 3- No seu ponto de vista, qual considera ser o papel da videovigilancia

na monitorizagao da atividade das associagdes criminosas?

E1l

“E uma diligéncia de investiga¢io util e necessaria para proceder a documentacio
da pratica criminosa, permite de forma objetiva, correlacionar um alvo, uma
atividade e um local.”

E2

“A videovigilancia comega agora a massificar-se, contudo ainda ndo acompanhamos
0 que acontece ja em outros paises, mas ¢ de extrema importincia, pois € uma
ferramenta que permite em determinadas situacio acompanhar determinados
movimentos destas associacdes, em locais onde a vigilincia fisica seria muito
dificil efetuar de forma encoberta.”

E3

“Tem um papel muito importante porque da a possibilidade de acompanhar
movimentacées e conhecer o grupo investigado. Nem sempre ¢ possivel ter esta
ferramenta disponivel.”

E4

“Recorrendo um pouco ao ditado “Uma imagem vale por mil palavras” a vigilancia
com obten¢do de imagens, depois de devidamente autorizadas pela autoridade
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judiciaria, é o melhor instrumento de obten¢do de prova do qual é bastante dificil
contra-argumentar. Sem duvida que ¢ um método que deve ser usado, na medida do
possivel. Para isso tem de forgosamente de existir investimento neste tipo de
equipamento que cada vez mais ¢ fundamental para a investigagdo criminal.”

ES

“Dada a complexidade verificada na forma de atuagdo das associa¢des criminosas, é
mais uma ferramenta que em conjunto com outras, possibilita a investigacio com
éxito destas atividades, ndo sendo possivel atualmente o investigador se apoiar apenas
numa ferramenta, como j& aconteceu no passado relativo as escutas telefonicas.”

E6

“A recolha de imagem e som durante uma investigacdo ¢ sempre um meio de prova
importante no sentido de fixar atos criminais especificos e uma ferramenta com
grande capacidade de solidificar a prova e a convic¢io do crime. Ainda assim,
imagem isoladas da prética de crime ndo conseguem provar a associagdo criminosa,
sem que existo outra prova que permita criar o contexto e a ligagdo necessaria.”

E7

“Todos os meios de obtengdo de prova, desde que dentro das normas legais, sdo uteis
para a investigacdes e a videovigilancia também ¢ um dos quais ¢ utilizado, sempre
que existe essa possibilidade.”

E8

“A videovigilancia, enquanto utilizagdo de equipamentos técnicos que permitam a
visualizagdo de uma determinada zona de forma remota, possui um importante papel
na monitorizacio de elementos ou associacées criminosas, permitindo
essencialmente “ver sem ser visto”, sendo esta a grande mais valia deste meio.”

E9

“A videovigilancia passara a ter um papel residual em tentar controlar ou investigar
este tipo de organizagdes, uma vez que comecam a ser altamente especializadas em
evitar este tipo de equipamentos.”

E10

“Relativamente ao papel da videovigilancia na monitorizagdo da atividade das
associagdes criminosas, considero este, um meio de obtencio de prova muito
importante nas investigacdes.”

E11

“Trata-se de um papel relevante, mas numa perspetiva de complemento a uma vasta
e complexa estratégia de investigacdo.”

Fonte: Elaboracio propria.

Quadro n.’ 7- Anélise do contetido da questdo n°4

Entrevistado

Questao n.° 4- A nivel operacional, como se processa a utilizagdo das técnicas de

videovigilancia?

E1l

“Presume-se que estejamos a falar da figura do registo de voz e imagem do art.’ 6,
Lei n.° 5/2002, de 11 de Janeiro, apos a autorizagao do JIC, ao nivel tatico competiria
ao Nucleo de Apoio Técnico (NAT), estudar a forma de como efetuar o registo de voz
e imagem, de acordo com aquilo que o investigador, titular do processo, defini como
requisitos para a investigagdo.”

E2

“Existe ja a capacidade de montar meios de vigilancia em tempo real, mas este tipo de
equipamentos ainda ndo se encontra disponiveis e acessiveis a todos, mas recorre-se
muitas vezes aos sistemas de CCTV, que se encontram ja instalados por parte de
particulares (ex. Areas de servigo, residéncias e outros).”
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E3

“Quando a necessidade de o fazer é solicitado ao Departamento Nacional de
Investigaciao Criminal, que em conjunto com o Comandante da EIC, com requisitante
e responsavel pelo inquérito elaboram o plano mais adequado.”

E4

“No caso particular das equipas de apoio operativo que executam somente este tipo de
atividade, inicia-se com o reconhecimento ao local onde maioritariamente se
desenrola a atividade ilicita em investigacdo. Dependendo das carateristicas do local
bem como dos objetivos que se pretendem atingir é definido o equipamento
apropriado a colocar. As escolhas podem ser entre equipamentos comercias (ditos
normais) e outros com carateristicas especiais que terdo de ser devidamente
enquadrados e caracterizados de modo a ndo ser detetados pelos alvos da
investigagdo.”

ES

E6

“A possibilidade de registo de registo de voz e imagem esta previsto no art.’ 6, Lei n.°

5/2002, de 11 de Janeiro, apos a autorizacao do JIC.

Quanto a técnicas para efetuar este registo sdo varias, dependendo dos meios técnicos
¢ humanos disponiveis, assim como o objetivo da investigagdo, podendo ser
utilizados meios operados diretamente pelo utilizador que consigam captar
imagem ou som a distincia, estando este em locais dissimulados, podem ser
utilizados meios que tenha a capacidade para permanecer em local dissimilado e que
permita a operagao a distancia, ou gravacdo e envio de imagem via IP, a escuta através
de aparelhos de comunicacao, etc...

Dentro da GNR, as estruturas de IC tém nucleos proprios com meios humanos e
técnicos especificos para este tipo de recolha de prova, e sempre que justificavel devem
ser empenhados.”

E7

“Sao usadas normalmente em conciliacdo com as escutas telefonicas. Isto ¢, quando
se recolhe informagdo importante, nomeadamente encontros que vao acontecer entre
suspeitos, organiza-se uma ac¢do de vigilincia ao local para efetuar esses registos
fotograficos ou video.”

E8

“As vigilancias policias com recurso a meios de vigilancia remota processam-se de
forma similar as tradicionais “vigilancias policiais”, sendo que a grande diferenga ¢
que o elemento que se encontra a executar a vigilincia propriamente dita, se
encontra em local remoto, sendo, por norma, coadjuvado por equipas que se
encontram nas imediagdes do local vigiado.”

E9

E10

“S6 com autorizacdo Judicial, ¢ com o apoio de cidmaras cada vez mais
dissimuladas e com especificacées adaptadas aos novos tempos.”

E11

“A formalizagdo da videovigildncia, em termos processuais, tem aspetos, muito
idénticos as escutas telefonicas, pois a sua aplicabilidade no que diz respeito a captagao
e gravacdo de voz e imagem, encontra-se com previsibilidade restrita a crimes do
catdlogo, sendo que necessitam da prévia autorizacio do Juiz de Instrucio
Criminal (JIC);”

“Ou seja, o OPC requer a autorizagdo para a captagdo de imagem, e ou, imagem e som,
através do Ministério Publico que por sua vez a requer ao JIC, devendo esta ser
fundamentada, como indispensavel para a descoberta da verdade dos factos e que de
outra forma seria impossivel ou muito dificil a obtengao da prova;”

“Depois de obtengdo do despacho do JIC, o OPC investigador efetua e/ou requer as
equipas de apoio operativo, que procedam aquelas diligéncias no terreno.”
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Fonte: Elaboracio propria.

Quadro n.° 8- Analise do contetido da questdo n.’ 5

Entrevistado

Questao n.° 5- Relativamente a interce¢do de chamadas através de escutas
telefonicas, considera este meio de obtengdo de prova util no processo de
investigagao criminal? Se sim, em que aspetos, € quais sdo as potencialidades desta

técnica?

E1l

“Sim, contudo, a capacidade para efetuar escutas telefonicas ndo ¢ uma técnica recente,
e por ser amplamente noticiada e conhecida, tem vindo a produzir cada vez mais,
resultados diminutos, na medida em que os criminosos estdo despertos para a
problematica e adotam medidas mitigadoras do sucesso do seu emprego, como a troca
regular de cartdes e equipamentos telefonicos. Ainda assim a existéncia de novas
técnicas de interse¢do telefonica, através de dispositivos como IMSI Catcher, pode
solucionar alguns dos problemas das intercessoes telefonicas, mas de forma pontual.”

E2

“Sim, € de bastante relevincia para os processos crime contudo, este meio de
obteng¢do de prova requer meios humanos dedicados em exclusivo, isto quando falamos
de processos complexos, para que possa existir um acompanhamento quase diario de
todo o conteido das interce¢des, contudo atualmente com a massificagdo das
aplicagOes para efetuar chamadas online, a interce¢do de chamadas telefonicas ¢é
bastante dificil ou por vezes impossivel, apenas se sabe que estd a ser feita uma
comunicagdo, ndo se acedendo ao seu contetido, pois trata-se de aplicagdes
codificadas, como ja referido os meios de obtencdo de prova disponiveis para os
OPC, niao acompanham a evolucio tecnolégica atual.”

E3

“E um meio muito util, embora uma grande parte dos prevaricadores ja estio
alertados, para esta possibilidade.”

“Quando se consegue utilizar ¢ muito bom porque da a possibilidade aos OPC’s
competentes de acompanhar passo a passo o desenrolar da atividade criminosa e
delinear estratégias e acdes para por termo a atividade criminal.”

E4

“As intercecdes telefonicas continuam a ser um meio bastante 1til. Se ¢ verdade
que as conversas existentes, entre os elementos alvo, sdo menores e¢/ou codificadas,
com claros cuidados no que transmitem ou que recorrerem a APP de comunicagdes
(WhatsApp, etc) ndo deixam de fornecer informagdes relevantes (por exemplo a sua
localizacdo). As informacdes obtidas, apo6s algum tempo de anadlise e
conhecimento, continuam a ser uma boa fonte de informacido e “previsio” de
movimentos que irdo ter relevincia. Esse conhecimento atempado permite planear
acOes complementares que associadas as informagdes obtidas permitem criar todo
um panorama da atividade criminosa e obter prova.”

ES

“Tem potencial em termos do conteido das comunicagdes, bem como para a
localizagdo e acompanhamento de suspeitos. Apesar de os criminosos serem
cuidadosos em termos daquilo que comunicam, podem sempre cometer erros.”

E6

“Sim, no entanto, esta técnica é cada vez menos eficiente, uma vez que qualquer
criminoso esta ja alerta para esta forma de recolha de prova e evitando cada vez
mais utilizar estes meios para comunicagao, até porque existem ja inumeras formas de
comunica¢do mais dificeis de controlar, com sistemas de encriptacdo para evitar a
intercecdo e até formas de deixar mensagens sem que as mesmas fiquem registadas em
qualquer aparelho.”
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“Cada vez se torna mais importante a ado¢do de outras formas de intercecdo de
comunicagdes.”

E7

“Sim, considero que esta técnica permite-nos de uma forma eficiente estabelecer
relacdes entre os suspeitos e que, conciliadas com outras diligéncias, sao essenciais
para a descoberta da verdade.”

E8

“A interce¢do de comunicagdes e conversagoes telefonicas, vulgo escutas telefonicas,
¢ sem duvida um dos meios de obtencio de prova fundamentais quando nos
referimos a investigacées de criminalidade complexa, uma vez que nos permitem
obter meios de prova que de outra forma seriam muito dificeis ou mesmo impossiveis
de obter, e numa outra perspetiva, mesmo contra aqueles suspeitos mais alertados e
que se esquivam a conversagdes telefonicas, o referido meio de obtengdo de prova ndo
se limita as simples conversagdes entre os suspeitos € os restantes intervenientes
processuais, pois fornece a localizacio celular do aparelho intercetado e no
decurso das conversacdes banais e fortuitas é possivel reunir muitos outros
elementos pertinentes para se projetar um “espelho” da vida e das rotinas dos
suspeitos, sendo através do conhecimento obtido pela andlise ao referido “espelho”
que se potencia a eficacia das tradicionais vigilancias policias e a consequente captagao
de registos de imagem ¢ som, bem como a consolidagdo dos demais elementos
probatdrios ou, inclusive, a exclusdo de elementos que de outra forma poderiam induzir
os investigadores e as Autoridades Judicidrias em erro.”

E9

E10

“Sim, ainda é um dos meios de obtengdo de prova muito util. Ao nivel de uma
investigacdo consegue-se uma prova a distincia, e quando conjugado com outros
meios, torna-se infalivel.”

E11

“O recurso as intercecdes telefonicas na investigacdo da criminalidade
organizada, é claramente uma mais valia, particularmente na criminalidade
Tributaria, permitindo dirigir o inquérito ao apuramento de factualidade relevante, que
de outro modo se revelaria extremamente dificil, sendo mesmo impossivel, sendo este
alias o corolario para a que possa ser autorizada a utilizagdo deste meio de obtengao de
prova altamente intrusivo na privacidade e dos direitos, liberdades e garantias,
constitucionalmente previstos.”

“A principal vantagem de utilizar as escutas telefonicas na investigagdo da
criminalidade organizada ¢, designadamente, potenciar a realizagio de uma
investigacdo proactiva, isto é, investigar em simultdneo com a pratica dos factos
ilicitos, através da realizag@o de diligéncias operativas, na sequéncia e em simultaneo
com o decorrer das escutas telefonicas.”

“A utilizagdo das intercecdes telefonicas permite ainda esclarecer todos os contornos
que contribuem para o ilicito criminal e reunir prova sobre a pratica dos ilicitos
indiciados, designadamente quanto ao modus operandi utilizado, identificacdo do
circuito real e documental, bem como no que respeita ao cabal apuramento, em toda a
sua extensao, da responsabilidade pelos crimes investigados, designadamente no que
concerne ao ambito da intervencao dos suspeitos.”

Fonte: Elaboracio propria.
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Quadro n.° 9- Analise do contetido da questio n.’ 6

Entrevistado

Questao n.’ 6- Em termos operacionais, como se processa a interce¢cao de chamadas

por via de escutas telefonicas?

E1l

“Em termos técitos ap6s promogao pelo MP e autorizagdo do JIC, nos termos do art.®
187 e ss. Do CPP, sao indicados pelo tribunal a PJ dos alvos a intersetar, sendo que
de seguida, todas as comunicagdes passam a ser disponibilizadas em sistema para os
OPC, com a investigacdo, que de forma periodica (no maximo de 15 dias), remete
ao MP as sumulas para efeitos de valida¢io junto do JIC.”

E2

“As intercegOes telefonicas depois de autorizadas pelo magistrado, sdo levadas a
efeito através de um sistema informatico de nome “Paragon”, que em Portugal é
operado e monitorizado pela PJ, sdo intercetados os numeros de telefone e os
aparelhos telefonicos, e o sistema faz a gravacdo em tempo real de todo o trafego
de efetuado, estes dados podem ser ouvidos nas instalagdes da PJ em tempo real, ou
podem ser gravados em suporte digital e ouvido & posterior, existe a necessidade de
validar de 15 em 15 dias junto do magistrado JIC, o conjunto de intercegdes
relevantes para os processo crime.”

E3

“Apé6s a autorizacdo judicial, inicia-se o protocolo com as operadoras. Os
terminais estdo nas instala¢des da PJ, que recebem os codigos que desbloqueiam o
numero a intercetar. Depois ou se faz em direto ou ap6s as gravagdes.”

“Sendo necessaria a transcrigdo das interce¢des e posterior validagao judicial.”

E4

“E enviado ao servico de telecomunicacdes da Policia Judiciaria, (departamento que
supervisiona esta area) onde ¢ entregue advinda da Autoridade Judicial que ordena a
interce¢ao telefonica (por norma do niimero de telemovel e do IMEI do equipamento).
Este departamento fara a “ponte” com o operador ¢ abre entio uma ligacdo do
equipamento sobre interce¢io com um terminal informatico onde se procede a
audicio, leitura e gravacio das chamadas e SMS a que se chama comummente
“sessOes”. Estas sessOes terdo numero sequencial que, a cada 15 dias, devem ser
validades pela Autoridade Judiciaria com um resumo (que se denomina Sumula)
da atividade e das sessdes com interesse que se propde, no respetiva relatorio, que seja
autorizada a sua transcrigdo.”

ES

“Atualmente os militares tém de se deslocar as instalagoes da PJ, e utilizar um
programa pré-definido. Pode o militar de x em x tempo deslocar-se a PJ e recolher a
gravagdo para analisar, ou fazer uma escuta em “tempo real” em que estd um
elemento na PJ a escutar e a coordenar outros militares no terreno que acompanham a
atividade do suspeito/s.”

E6

“Ap6s a devida autorizagao do JIC, nos termos do CPP, os Alvos sio comunicados
a PJ, que através dos pontos de acesso ao sistema de escutas, pode-se escutar as
comunicacdes daquele Alvo (N.° de telefone), gravar estas conversagdes, que
posteriormente tém de ser transcritas e submetidas a validagdo do JIC.”

E7

“Em termos operacionais existem duas potencialidades deste meio de prova, uma
delas é ouvir a posterior as conversas dos alvos/suspeitos, a outra é, sem davida a
maior, denominada na giria policial de “direto”, isto é, em tempo real, os
elementos policias estdo a ouvir a chamada telefénica realizada ou recebida, o que
permite tomar decisdo ao investigador no direcionamento das diligéncias e de uma
forma mais eficaz, sem haver necessidade de exposi¢do de meio humanos e materiais.”

E8

“A interce¢@o de comunicacdes e conversagdes telefonicas processa-se através de um
sistema informatico gerido pela Policia Judicidaria (PJ), sendo necessaria a
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deslocacdo fisica dos investigadores as instalagdes dessa policia para se lograr o acesso
aos conteudos intercetados.”

“Operacionalmente, conforme referido, tudo se inicia com a deslocagdo de um
investigador as instalagdes da PJ, o qual podera permanecer nas instalagdes para aceder
aos conteudos das conversagdes intercetadas ou que se encontrem ser intercetadas no
momento, e em caso de estarem a decorrer vigilancias policias esse elemento dara a
informagao que for considerada pertinente aos elementos que constituem as equipas de
vigilancia, ou, ndo estando a decorrer vigilancias policiais, a informac¢ao intercetada ¢
transportada para instalagdes da GNR onde se efetua a sua audiciio e andlise para
posterior controlo judicial, sendo que a audigdo e analise sera sempre realizada para
apresentar os autos as autoridades judiciarias de 15 em 15 dias, conforme os
pressupostos vertidos no Cédigo Processo Penal (CPP).”

E9

“A intercecgdo ¢ realizada através de software gerido pela Policia Judiciaria.”

E10

“E possivel a utilizacio desta técnica com autorizacio Judicial.”
“E realizada nas instalag¢des da PJ, através do sistema “PARAGON”.

E11

“Nos termos da Lei de Seguranga Interna (LSI) a execucdo do controlo das
comunicagdes mediante autorizagdo judicial ¢ da exclusiva competéncia da Policia
Judiciaria, pelo que, para o investigador acionar as escutas telefonicas num inquérito,
devera propé-lo ao Ministério Publico competente, mediante relatério intercalar,
que apo6s confirmar/validar o cumprimento das formalidades legais, o requer ao Juiz
de Instrucio Criminal (JIC).”

“Caso o JIC profira um despacho positivo, no que concerne a utilizagdo das
intersec¢des das comunicagdes, o tribunal elabora um oficio que devera ser levantado
e entregue pelos investigadores na PJ, e que permitira o acesso ao sistema de interce¢io
de comunicagdes (RELIANT Monitor and Control Center), vulgarmente designado por
“Paragon”, onde os investigadores se deslocam para escutar em direto e procedem a
gravacdo para suporte digital.”

“Cabera ainda realgar, que a GNR apenas tem acesso ao sistema de intercecdo de
comunicagdes, em Faro, Lisboa, Porto e Setubal, com os naturais constrangimentos
que dai decorrem.”

Fonte: Elaboracio propria.

Quadro n.° 10- Analise do contetido da questio n.’ 7

Entrevistado

Questao n.° 7- Na atividade operacional, qual considera ser a influéncia da utilizagdo

de localizadores GPS na investiga¢do criminal?

E1l

“Os localizadores GPS, situam-se no limbo, entre aqueles que entendem tratar-se de
um meio permitido ou proibido de prova. Ainda assim constituem-se como
ferramentas tteis que podem potenciar aos OPC elementos de informagao criticos
para a investigagdo, e que de outra forma poderia ser dificil de obter.”

E2

“Os equipamentos GPS, ddo a capacidade de acompanhar em tempo real da
atividade criminosa de alguém, mas apenas fornece localiza¢des pelo que nao for
acompanhada de trabalho no terreno, apenas nos da uma rotina que pode ser muito
imprecisa e incerta, pois localiza-se um objeto ndo a pessoa em si, mas quando bem
aplicada esta técnica permite antecipar movimentos.”
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E3

“Quando admitidas muito importantes, mas os meliantes também ja tém meios que
inibem essa localizag@o. Podera ou nio ser eficaz.”

E4

“A importancia ¢ relativa porque tem sido criada a ideia de que este tipo de
equipamento quase resolve uma investigacdo, o que, a meu ver, pode ser exatamente
o seu contrario. E na realidade uma ferramenta importante e que vem ajudar em
algumas diligéncias, mas o seu uso tem de ser muito bem equacionado e ponderada a
vantagem e desvantagem na sua colocagdo. Se por um lado é verdade que o
dispositivo permite manter um seguimento por maiores periodos de tempo sem
que o alvo deixe de ser controlado e que se consiga uma rotina da mobilidade do
alvo, existem varios problemas associados. Desde logo a sua colocacio que é uma
diligéncia muito sensivel que tem de ser planeada de modo a ndo correr risco de o
alvo perceber que algo se passa e descubra o equipamento, devendo ser considerado
qual o local mais apropriado e 0 momento do dia (ou noite) que tem de ser efetuado de
modo que seja uma diligéncia mais discreta possivel. Equacionar, por exemplo,
eventuais avarias na viatura ou simples idas a revisdo, pelo que o alvo tem de
permanentemente estar sob controlo por outros meios (ex: escutas telefonicas). Ter
em consideracao tipo de viatura onde o dispositivo ira ser colocado (nem todos os
locais sdo adequados- de modo evitar a sua perda) ponderar que tipo de informagao se
pretende, ja que quanto mais informagao se pretende mais recurso energético consome
que implica menor duragdo de bateria e por consequente abordagens a viatura alvo
mais vezes com os riscos ja descritos anteriormente.”

ES

“Uma boa ferramenta para acompanhar a atividade do/s suspeito/s.”

E6

“Os localizadores GPS, siao ferramentas que podem ser utilizadas para obter
informacio de forma mais ficil e conseguindo evitar 0 empenhamento em
permanéncia de recursos humanos. Pode servir para conhecer trajetos, locais de
destino ou consolidar rotinas de alvos, ainda assim, importa ter em ateng@o que estes
meios apenas colhem informagao que determinado objeto esteve em determinado local
ou efetuou determinado percurso, ndo prova qualquer atividade criminosa ¢
fundamental existir recolha de imagem ou meios humanos de vigilancia para recolha
da prova.”

E7

“Como todos os meios tecnologicos sio uma mais valia as investiga¢6es, permitindo
de uma forma mais eficaz o controle das viaturas dos suspeitos.”

E8

“Os localizadores de GPS tratam-se essencialmente de meios auxiliares de
investigagdo criminal, ndo devendo ser vistos como um meio de obtengdo de prova,
pois por si s6 ndo fornecem prova.”

“Tratando-se de um meio auxiliar, e tal como a propria palavra nos revela, sio um
auxilio para as diligéncias de obtencio de prova tendo uma grande influencia na
investigacdo criminal, pois, & semelhanga de outros meios, permitem “ver sem ser
visto”, isto ¢, permitem as equipas de vigilancia executar seguimentos com maior
eficacia e posicionarem-se de forma a observar os suspeitos sem que esses detetem a
sua presenca ¢ assim nao alertar os suspeitos para a existéncia de investigagdes contra

EE)

S1.

E9

“Estes meios sdo apenas apoio as técnicas de seguimento, nio podendo ser tidas
como meio de prova. Esta utilizacdo tem de ser bem ponderada e controlada, uma vez
que por si s6 ndo nos da garantias, nem provas, das atividades dos alvos.”

E10

“Os localizadores GPS sdo um meio 1til que devia ser preservado.”

E11

“Cientes da importancia, mas também da controvérsia associada a tematicas relativas
a georreferenciagdo, importa relevar que embora nao exista em Portugal, disposi¢ao
legal expressa que regule a sua utilizagdo, entende-se que serd admissivel a sua
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utilizacdo, nos termos do disposto no artigo 125.° do CPP, por ndo consubstanciar
método de obtencao de prova proibido.”

“A sociedade atual é globalmente digitalizada e, portanto, é natural que para o
desempenho de qualquer atividade, independentemente da sua indole, se recorra
as novas tecnologias.”

“Assim, a utilizacdo de quaisquer meios tecnologicos, para obtencio de prova,
influencia positivamente para a celeridade, para a clareza dos factos
concretizaveis e de uma forma geral, para o sucesso da investigacido, podendo
nalguns casos permitir uma melhor rentabilizacio dos recursos humanos e
materiais ao nosso dispor.”

Fonte: Elaboracio propria.

Quadro n.° 11- Analise do contetido da questio n.’ 8

Entrevistado

Questao n.° 8- Comparada com a técnica de seguimento tradicional, considera que o
seguimento realizado com o auxilio de um localizador GPS potencia a atividade

policial? Se sim, de que forma?

E1l

“Naturalmente que se no ambito de uma investigagdo, poderem ser utilizados os
localizadores GPS, que a capacidade da estrutura de investigacdo criminal, para
rotinar o suspeito é maior, possibilitando planear as diligéncias de inquérito com
maior antecedéncia e pragmatismo.”

E2

“Potencia em muito a atividade policial, pois permite seguir a todo o momento os
alvos de vigilancia, podendo antecipar movimentos evitando assim a exposigdo
fisica desnecessaria, contudo os alvos t€m de ser seguidos presencialmente pois s6 com
estas duas técnicas conjugadas se obtém bons resultados.”

E3

“Sim claro que sim porque permite uma vigilancia/seguimento mais a distancia,
evitando comprometer toda a acio policial.”

“Mas também aqui por muitas vezes o fator humano ¢ muito importante estar presente
porque poderd dar a entender se o alvo possui tecnologia para combater esse
seguimento.”

E4

“Sim com certeza. Permite um planeamento e organizacio das diligéncias, também
permite um controlo relativo das movimentacdes da viatura do alvo (enquanto ndo
estiver uma equipa de vigilancia que verifique, a informagao ¢ apenas da viatura ¢ ndo
do alvo. - Existe muitas vezes alguma confusdo neste ponto em concreto). Numa
diligéncia de seguimento classica em ambiente urbano, por exemplo, as equipas
necessitam manter-se mais proximas do alvo aumentando a possibilidade de detecao,
situa¢do que um dispositivo de GPS permite que a monitorizagdo possa ser a maiores
distdncias potenciando o prolongamento da diligéncia e evitar que os vigilantes
sejam detetados.”

ES

“Depende da forma como ¢ realizada, se for complementar tudo bem. Temos de ter a
no¢io o localizador numa viatura sé da o posicionamento da viatura e nio do/s
suspeito/s. O seguimento tradicional possibilita o militar de verdadeiramente
testemunhar a atividade do/s suspeito/s, pode confirmar, por exemplo, quem
efetivamente conduzia o veiculo, os contactos que ocorreram, etc.”
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E6

“Sim, a principal vantagem relativamente a vigilancia normal é poder saber quando
a viatura inicia um deslocamento sem ter contato visual com a mesma, efetuar o
seguimento sem manter o contato visual, situagdes que numa vigilancia normal requer
varias equipas em rotagdo para nao serem reconhecidos, podendo escolher o momento
para aproximagao ao alvo.”

E7

“Sim, porque ha uma maior eficicia no seguimento e com menos meios humanos e
materiais, evitando essencialmente o erro ¢ a exposi¢ao desnecessaria dos elementos
policiais.”

E8

“Sem duvida que sim, conforme referido j& na resposta a questao anterior.”

E9

“Se estes meios foram utilizados de forma correta, € como apoio aos meios humanos,
podem ser um fator potenciador, uma vez que permitem seguimentos mais
discretos e distantes, e uma melhor gestio dos meios empenhados nos
seguimentos.”

E10

“Sem duvida que este meio potencia a atividade policial, nunca se perde o alvo, ¢
¢ possivel uma melhor gestao dos recursos humanos e da carga horaria.”

E11

Fonte: Elaboracio propria.

Quadro n.° 12- Analise do contetido da questio n.’ 9

Entrevistado

Questao n.’ 9- Na sua opinido, qual ¢ a influéncia dos equipamentos da era digital
mais especificamente a videovigilancia, os localizadores GPS e as escutas

telefonicas, no combate ao crime organizado?

E1l

“Héa muito que os OPC necessitam de meios mais evoluidos, mas também de maior
formacdo e capacidade de resposta, na medida que as organizagdes criminosas,
procuram um constante desenvolvimento e superacdo dos obstaculos & consumacgao
dos seus intentos que ndo tém limites or¢gamentais. Alem dos meios ja enunciados é
fundamental que os investigadores dominem cada vez mais a capacidade de obter
informacdes da internet, bem como apostar no desenvolvimento tecnolégico em
termos de estrutura de IC, com vista a identificar métodos e ferramentas capazes de
responder aos desafios de uma criminalidade tecnologicamente evoluida.”

E2

“Sao de extrema relevincia, contudo estes meios ja sao bastantes conhecidos dos
autores do crime organizado, mas quando bem empregues ainda é possivel extrair
deles muitos bons resultados, mas comegam ja a ser muito faliveis, muito por conta
da atualizacgdo das técnicas digitais.”

E3

“Sao meios que ajudam bastante, mas como ja referi, vai depender dos alvos, muitas
vezes e se forem alvos ja reincidentes e com penas ja cumpridas ja estdo muito mais
alerta. Vai depender de varios fatores.”

E4

“Todos esses esses instrumentos, na atual realidade, sdo indispensaveis ao apoio a
producio de prova. O uso da tecnologia permite que algumas diligéncias de
vigilancia possa ocorrer durante maiores periodos de tempo, em locais onde a
permanéncia_humana seria dificil ou impossivel, que a sua execucdo seja mais
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facilitada acelerando a possibilidade de se obter de modo mais “facil” os objetivos
que a investigacio se propos a alcancar e de modo eficaz.”

ES “Devem ser entendidos como ferramentas e nio como soluciio para a investigacio,
pois o investigador devera continuar a ser o centro de uma investigagao.”

Eé6 “Qualquer meio tecnologico que possa ser utilizado na investigacdo do crime
organizado é importante, quer pela capacidade de recolha de prova importante, quer
na capacidade de rentabilizar os recursos humanos. Por si s6, a atividade de
organizagdes criminosas estdo em constante evolugdo, quer nas formas de atuar quer
nos meios utilizados, recorrendo aos meios tecnoldgicos mais avangados, desta forma,
os OPC’s devem utilizar todos os meios legais ao seu dispor para conseguir obter a
prova necessaria, € os mais recentes meios tecnologicos sio sem duvida uma
vantagem significativa para a investigacio.”

E7 “Este tipo de meios de obtencio de prova, permite aos investigadores “ver sem
ser visto” o que muitas das vezes pelos métodos tradicionais de investigagdo ndo ¢
facil.”

“Estes meios, na criminalidade organizada, sdo, sem duvida alguma, essenciais,
porque o crime a esta associada, por vezes, tem e usa meios avancados de contra
vigilancia e métodos muitas das vezes ainda desconhecidos das policias.”

“Por isso, na minha opinido, s6 com estes recursos ¢ que em muitos casos temos a
informag@o com a antecedéncia necessaria para direcionar as investigagoes.”

E8 “Todos os elementos referidos tratam-se de equipamentos ou meios de obtengdo de
prova que conduzem ao “possivel” sucesso das investigagdes criminais, no entanto,
devido a constante evolucio tecnolégica as policias de investigacdo criminal
deverio desenvolver meios que permitam a recolha de prova ou que, pelo menos,
auxiliem nessa recolha e assim permitam combater a evolucio tecnologica dos
autores de factos ilicitos, pois conforme o atual Diretor da PJ, Luis Neves, declarou
no programa “Contra-Corrente” da Réadio Observador no passado 02-02-2023, os
meios de obtencio de prova “estdo estagnados” e existe um “desequilibrio” entre
os meios ao alcance das autoridades e aqueles que sio usados pelos criminosos,
existindo uma clara estagnacdo nos meios de obtengdo de prova, pois “O Ministério
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Publico trabalha com meios de obtengdo de prova que estio estaveis ha 40 anos”.

E9 “O crime organizado encontra-se, por norma, varios passos a frente das forcas
policiais, estando assim, os criminosos ja muito cientes das técnicas e equipamentos
utilizados na investigag@o criminal. Desta forma, o que temos de pensar num futuro
muito préoximo sera como investigar organizagdes que tém modos de bloquear os
equipamentos e técnicas referidas na pergunta.”

E10 “Todos sdo muito importantes, cada um obtém uma prova diferente, mas o ideal é
p
cada vez mais os trés a funcionar em simultineo.”

E1l1 “A utilizagdo das novas tecnologias nas diligéncias legitimas de investigagdo, por parte
das autoridades competentes nao é, em absoluto, algo novo, sendo antes o resultado de
uma continua evolugdo paralela ao proprio desenvolvimento da sociedade.”

“Nesta senda, a influéncia da utilizacdo de meios e equipamentos tecnologicos, no
auxilio de combate a criminalidade organizada é cada vez maior, onde as
organizacdes criminosas evoluem e munem-se de tecnologia de ponta, pelo que
também as autoridades policiais devem acompanhar esses avangos tecnologicos, na
premente e continua tentativa de nivelar o desequilibrio de meios utilizados, e se
possivel, anteciparem-se.”

Fonte: Elaboracio propria.
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Quadro n.° 13- Analise do contetido da questdo n.® 10

Entrevistado

Questiio n.° 10- Tem alguma informacdo adicional que considere pertinente

partilhar acerca desta tematica?

E1l

“A constante evolugdo organizagdes criminosas, terd que obrigatoriamente catapultar
de forma estrutural a investigacdo criminal da GNR, para estruturas flexiveis,
tecnologicamente aptas e com recursos humanos com formagao constante e adequada,
aos desafios de uma criminalidade que opera num espetro de multidominio (fisico,
documental e virtual), que a GNR tera que ter capacidade de combater.”

E2

E3

“Na investigacido criminal os meios a utilizar vio depender muito do alvo, tipo de
crime e tem que ser o investigador que tem que ter a capacidade de avaliar e
decidir qual os meios mais adequados para se atingir os resultados pretendidos.”

E4

“O uso da tecnologia, ndao s6 as que foram anteriormente mencionadas devem estar
associadas a outras e deve ser algo bem mais abrangente. Uma investigacdo criminal
passa pela obtencdo de informacao, regista-la e de forma inequivoca e poder
chegar a conclusdes. Assim sendo, ndo s6 os equipamentos ja mencionados sido
importantes, mas deve ser tido em consideragdo a recolha de som ambiente e pesquisas
profundas de OSINT, entre outros, porque sem duvida que atividade criminosa se
sustenta das novas tecnologias ¢ meios de comunicagdo inovadores para aumentar a
sua influéncia e eficacia.”

ES

E6

“A utilizagdo de novos meios tecnologicos para a investigacdo sofre muitas vezes de
barreiras dificeis de ultrapassar, quer pelas verbas disponiveis nas organizacées,
pela legislacio e também, muito pelo desconhecimento das capacidades destes
meios.”

“E importante existir uma mentalidade aberta para a inovacio e para o
investimento tecnologico dos OPC’s, saber as suas capacidades e treinar as equipas
de investigac¢do na utilizagdo destes equipamentos de modo a podermos explorar as
suas capacidades. Pois bem sabemos que as organiza¢des criminosas ndo tém
quaisquer restri¢des a aquisicao e utilizagdo de tecnologia para o desenvolver da sua
atividade.”

E7

E8

E9

E10

E11

Fonte: Elaboracio propria.
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ANEXO A - ESPACO SCHENGEN

ESPACO SCHENGEN

m Paises da UE

u Paises nao pertencentes a UE

¥ Paises da UE fora do Espago Schengen

Paises da UE candidatos a Schengen

(AL \\\\-
Fontes: Parlamento Europeu, Comissao Europeia \\\--

Figura n.° 1 - Espaco Schengen

Fonte: Parlamento Europeu, Comissio Europeia in
https://www.europarl.europa.eu/news/pt/headlines/security/20180216ST098008/schengen-o-
alargamento-da-zona-europeia-de-livre-circulacao
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Figura n.’ 2 — Modus operandi das organizacoes criminosas

Fonte: Serious and Organised Crime Threat Assessment 202

ANEXO B — MODUS OPERANDI DAS ORGANIZACOES CRIMINOSAS
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