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Contexto: A transformacéo digital tem conduzido a uma maior
competitividade do mercado, permitindo as organizaces
disporem de vantagens competitivas face a grandes players
instalados. Todavia, levou a uma maior exposicdo das
organizacbes a novas ameacas, 0 que veio reforcar a
necessidade de efetuarem uma monitorizacdo integrada do risco
com maior cuidado e rigor. Esta abordagem é particularmente
relevante quando a implementacdo do Sistema de Gestdo da
Qualidade (SGQ) pela norma 1SO 9001:2015 requer a integracéo
da Gestdo do Risco (GR) nos processos de negdcio da
organizacdo. Esta Tese analisa e demonstra empiricamente que
o tecido empresarial em Portugal ndo aplica a abordagem de
gestédo integrada do risco no SGQ com o rigor que deveria. A Tese
apresenta o Modelo de Monitorizagéo Integrada do Risco (MMIR),
desenvolvido de acordo com a norma ISO 31000 de GR, dispondo
de mecanismo de alerta sobre 0s riscos na organizagao.

Metodologia: Para estudar a problematica de investigacao, foi
realizada uma pesquisa bibliografica através do método
Systematic Literature Review (SLR), que teve como fontes de
dados a base de dados B-on (www.b-on.pt) e 0 motor de busca
Google Scholar. Com base nos resultados da SLR, foi adotada
uma metodologia quantitativa. O método de recolha de dados
consistiu na realizacdo de um inquérito através de uma pesquisa
online, baseada em questionarios, com o intuito de recolher
informacdo sobre a percecdo de risco pela organizagdo. O
questionario foi enviado, por correio eletrénico, a 3599
organizac®es certificadas em Portugal pela ISO 9001:2015.

Resultados: Os resultados da pesquisa online indiciam que as
organizacfes certificadas em Portugal pela ISO 9001:2015 néo
estdo sensibilizadas para a adogcdo de um processo de
monitorizagdo integrada do risco no SGQ. As lacunas das
organizagcfes sdo sentidas sobretudo na conexdo entre a GR
estratégica e a GR operacional, e vdo aumentando a medida que
os procedimentos de GR se tornam mais operacionais e
orientados para o uso de ferramentas de visualizagdo e
comunicacao dos Key Risk Indicators (KRI) com os decisores.

Originalidade / Valor: Esta investigacdo visa contribuir para o
corpo de conhecimento da ISO 9001:2015, mapeando as
dificuldades do tecido empresarial portugués em utilizar um
processo de monitorizagéo integrada do risco no SGQ. Espera-se
que estes resultados possam contribuir para fomentar, numa
escala nacional, o uso de modelos de GR, como o0 MMIR, de modo
a maximizar a realiza¢@o dos beneficios da 1SO 9001:2015. O
MMIR proporciona uma abordagem agnostica face ao setor de
atividade e dimensao da organizacao, integrando um processo de
GR com diferentes técnicas de GR (estratégicas e operacionais)
e considerando um conjunto de KRI de referéncia ao SGQ.


http://www.b-on.pt/
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Context: The digital transformation has led to higher market
competitiveness, allowing organisations to have competitive
advantages over prominent installed players. However, it led to
greater organisations' exposure to new threats, reinforcing the
need for integrated risk monitoring with greater care and rigour.
This approach has particular significance when the Quality
Management System (QMS) implementation of the 1SO
9001:2015 standard requires integrating Risk Management (RM)
into the organisation's business processes. This Thesis
empirically analyses and demonstrates that the business fabric in
Portugal does not apply the integrated risk management approach
in the QMS with the rigour it should. The Thesis presents the
Model of the Integrated Risk Monitoring (MMIR), a model
developed according to ISO 31000 standard of RM, having an
alert mechanism in the face of risk in organisations.

Methodology: To study the problem, a bibliographic research was
carried out using the Systematic Literature Review (SLR) method,
which had as data sources the B-on database (www.b-on.pt) and
the search engine Google Scholar. Based on the SLR results, a
quantitative methodology was used. The data collection method
consisted of carrying out an online survey based on
questionnaires to collect information about the organisation's
perception of risk. The questionnaire was sent, by email, to 3599
organisations certified in Portugal under the ISO 9001:2015
standard.

Findings: The results of the online survey show that organisations
certified in Portugal by ISO 9001:2015 are not aware of the
adoption of an integrated risk monitoring process in the QMS. The
gaps in organisations are felt mainly in the connection between
strategic RM and operational RM, and they increase as RM
procedures become more operational and oriented toward using
tools for visualization and communication of Key Risk Indicators
(KRI) with decision-makers.

Originality / Value: This research aims to contribute to the body
of knowledge of ISO 9001:2015, mapping the difficulties of the
Portuguese business fabric in using an integrated risk monitoring
process in the QMS. It is hoped that these results can contribute
to promoting, on a national scale, the use of RM models, such as
the MMIR, to maximize the realization of the benefits of ISO
9001:2015. MMIR provides an agnostic approach to the market
activity in which the organisation operates, integrating the RM
process with different RM techniques (strategic and operational)
and considering a set of reference KRI for QMS.
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Capitulo I - Introducéo
1.1.  Enquadramento do Tema de Investigacédo

A crescente procura da organizacdo por informacao objetiva que permita alertar, monitorizar e
tratar em tempo real os riscos do negdcio, aliada a necessidade de antecipar as expectativas dos
clientes, assume particular relevancia com a atual tendéncia de digitalizagdo dos modelos de
negdciol. Esta transformagc&o digital implica alteragdes na estrutura da organizagdo, bem como nos
processos e modo de monitorizar as diferentes categorias e tipos de risco existentes. As categorias
tipicas de risco incluem riscos estratégicos, operacionais, financeiros e riscos de compliance
(COSO, 2018) ou de conformidade com os requisitos do Sistema de Gestdo da Qualidade (SGQ).
Nesta Tese, adota-se 0 conceito de organizacdo previsto na norma 1SO 9000:2015 de SGQ, que

inclui a definicdo de empresa ou instituicao, publica ou privada, com ou sem fins lucrativos.

A adocdo de estratégias assentes em processos de monitorizacdo integrada do risco é ainda uma
abordagem incipiente e pouco enraizada no tecido empresarial portugués, composto 99% por
pequenas e médias empresas (PME). Em Portugal, menos de 1% do total das PME (i.e., aprox. 5,8
mil de 1,3 milhdes PME existentes no pais) sdo certificadas pela norma ISO 9001:2015 (INE,
2020; IPAC, 2020). Dados que evidenciam a falta de percecdo sobre o beneficio de dispor de
processos para uma monitorizacdo integrada do risco ao nivel do planeamento e sobretudo na
operacdo do negdcio. Neste dominio, a 1ISO 9001:2015 € importante porque estabelece requisitos
para planear, operacionalizar, avaliar e melhorar o SGQ, permitindo a organiza¢do compreender o

seu contexto e analisar os riscos subjacentes aos seus processos de negocio (1SO, 2015a).

Todavia, ao nivel de procedimentos especificos para a monitorizacdo integrada dos riscos no SGQ,
a I1SO 9001:2015 é insuficiente. A prépria 1SO 9001:2015 reconhece a necessidade de
complementar a norma com metodologias de Gestdo do Risco (GR) mais especificas, como a
norma ISO 31000 de GR. Cerca de 1 milhdo de organizacdes (a nivel mundial) tém a certificacéo
ISO 9001:2015, existindo a consciéncia sobre a relevancia das diretrizes de GR expressas na ISO
31000 (Rampini et al., 2019).

! De acordo com a ISO 9001:2015, a referéncia a “negocio” pode ser interpretada num sentido lato para referir
atividades nucleares para os propdsitos da existéncia da organizacdo, quer a organizagao seja publica ou privada, com
ou sem fins lucrativos.
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Na préatica, o processo de implementacdo e certificacdo do SGQ pela ISO 9001:2015 exige
explicitamente que a organizacao integre a abordagem por processos nos seus modelos de negocio.
A abordagem por processos permite a organizacao controlar as inter-relagfes entre 0s processos
do SGQ, para que o desempenho global da organizacdo seja melhorado. Através da abordagem
por processos, 0 SGQ e 0s seus processos podem ser geridos como um todo, utilizando o ciclo
Plan — Do — Check - Act (PDCA), com um foco global no pensamento baseado no risco. Este
pensamento, permite a uma organizagdo determinar os fatores suscetiveis de provocar desvios nos
seus processos e no SGQ (no seu todo), e implementar controlos preventivos para minimizar os
efeitos negativos provocados por esses desvios (1SO, 2015a). No procedimento de implementacédo
do SGQ, o conceito do pensamento baseado em risco substitui o conceito de “agdes preventivas”
previsto na edi¢do da ISO 9001 de 2008, que foi revogada pela atual edigdo da ISO 9001 de 2015.

1.2.  Problemética de Investigacao

Apesar do pensamento baseado no risco ser um dos principais requisitos da ISO 9001:2015, a
aplicacdo integrada de processos e de técnicas de GR no SGQ é ainda uma abordagem pouco
enraizada no tecido empresarial portugués (i.e., Micro, PME e Grandes Organizacdes). A maioria
das organizacOes ainda precisa de fazer um esforco significativo para implementar os novos
requisitos decorrentes da Ultima revisdo da 1ISO 9001:2015, em particular no &mbito da GR (Rybski
etal., 2017). Face ao exposto, o desafio de investigacdo enderecado nesta Tese esta orientado para

a seguinte problematica.

O tecido empresarial portugués ndo dispde de instrumentos que promovam
uma postura ativa de monitorizacéo integrada do risco no SGQ

Os estudos sobre a ISO 9001 incidem essencialmente sobre a analise empirica das motivacgoes,
efeitos e beneficios da implementacéo e certificagdo do SGQ das organizagdes (Pan, 2003; Jang
& Lin, 2008). Outros estudos mais recentes, visam a analise das dificuldades das organizacoes
quanto & incorporacdo dos novos requisitos da ISO 9001:2015, em especial do pensamento

baseado no risco (Rybski et al., 2017; Martins da Fonseca et al., 2019).

-2-



Todavia, a literatura que aborda o tema da incorporacdo do pensamento baseado no risco no SGQ

(no contexto da ISO 9001:2015), através da ado¢do de um processo de monitorizacao integrada do

risco, é ainda incipiente. Trata-se de uma problematica emergente que tem vindo a suscitar o

interesse da comunidade cientifica, sobretudo pelos seguintes argumentos:

1.

A integracdo da GR no SGQ permite identificar, avaliar e priorizar os riscos dos
processos de negocio da organizacao. A priorizacdo dos riscos é alcancada através do
uso de indicadores e critérios de risco, que sdo escalas de significancia pré-
determinadas que permitem estabelecer quais os niveis de tolerancia ao risco (Fraser &
Simkins, 2016);

Existe na organizacdo uma preocupacao crescente por instrumentos que lhes permitam
efetuar uma GR com maior regularidade e de forma integrada. A GR é cada vez mais
vista como um meio de aumentar a probabilidade de sucesso no processo de
desenvolvimento de produtos (Olechowski et al., 2016). Por outro lado, o interesse

académico na pesquisa sobre GR aumentou nos ultimos anos (Rampini et al., 2019);

No dominio da GR, a ISO 31000 é considerada a norma de referéncia. Todavia, a ISO
31000 apresenta um processo de GR que necessita de ser mais detalhado em termos de
procedimentos especificos sobre técnicas de monitorizacdo do risco. Para tal, a 1SO
31000 apresenta uma subnorma que é a ISO 31010 sobre técnicas de apreciacdo do
risco (ISO, 2009a), onde se inclui a Matriz de risco, também designada de Matriz
consequéncia/probabilidade. Esta € uma técnica de andlise qualitativa do risco,
utilizada na avaliacdo, monitorizacdo e comunicacao de riscos em diferentes areas de

negacio devido a sua simplicidade e natureza intuitiva (Bao et al., 2016; Li et al., 2018);

O pensamento baseado no risco € um dos principais critérios para as organizacoes
implementarem o SGQ e o certificarem pela ISO 9001:2015. Este referencial, define
0s requisitos para a implantagdo do SGQ. Funciona como um instrumento que ajuda o
gestor a identificar e corrigir ineficiéncias nos processos da organizagdo, contribuindo
para o crescimento do negocio e para a manutencdo e melhoria da qualidade dos

produtos e servigos prestados aos clientes.



Na analise da problematica de investigacdo apresentada, pretende-se confirmar a pouca
sensibilidade do tecido empresarial em Portugal (i.e., Micro, PME e Grandes OrganizacGes) para
0 beneficio da ado¢do de instrumentos de monitorizagdo integrada do risco no SGQ, no contexto
da 1SO 9001:2015, como forma de diferenciacdo e melhoria da sua competitividade.

1.3.  Objetivos e Questdes de Investigacdo

O Objetivo Geral da Tese € avaliar empiricamente a perce¢do que o tecido empresarial portugués
(i.e., Micro, PME e Grandes Organizacdes) tem sobre a utilizacdo de um instrumento de
monitorizacdo integrada do risco no SGQ. Pretende-se analisar o estado atual de como as
organizagfes cumprem o requisito do pensamento baseado no risco previsto na 1ISO 9001:2015
(Rybski et al., 2017), através da implementacdo de um processo de monitorizacdo integrada do

risco no SGQ. O Objetivo Geral foi desagregado nos seguintes 3 Objetivos Especificos (OE):

OEL1.Verificar se a organizagdo esté sensibilizada para os beneficios da integracdo da GR no
SGQ (Rybski et al., 2017);

OEZ2. Verificar se a organizagdo perceciona as vantagens da interligacao de diferentes técnicas

de GR (de natureza estratégica e operacional) no SGQ;

OES3. Identificar quais as principais dificuldades sentidas pela organizagdo para implementar
um processo de monitorizacao integrada do risco no SGQ.

De modo a enderecar as diferentes componentes do problema de investigacdo, ou seja, permitir
gue uma organizacdo disponha de um instrumento de monitorizacdo integrada do risco no SGQ,
para cada um dos OE foi atribuida uma Questdo de Investigacdo (QI). A Tabela 1 apresenta o

modo como as QI se encontram relacionadas com os OE.

Tabela 1. Questdes de Investigacdo

OE QI Descrigdo

OE1 QI Em que medida a organizagdo operacionaliza o pensamento baseado no risco no
SGQ através da adogdo de um processo formal de GR (i.e., ISO 31000)?

OE2 Q12 Qual o sentido e intensidade das relagdes existentes entre as diferentes técnicas
de GR utilizadas pela organizagéo, ao longo do ciclo de gestdo do SGQ?
OE3 QI3 Quais os fatores que podem comprometer o desenvolvimento de um instrumento

awareness sobre os efeitos das situacdes de risco no negdcio da organizagao?
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As respostas as QI foram obtidas através da realizacdo de um inquérito por questionario online que
foi realizado com base nos referenciais tedricos descritos no Capitulo 11l. A relacdo entre as
perguntas do questionario e 0 modo de responder as QlI, € clarificada no ponto 3.3.1 (Concecéo do
Questionario) e no Capitulo V (Validacdo do Modelo). As QI formuladas parecem enderecar
contributos inovadores relativamente aos estudos identificados na Systematic Literature Review

(SLR). Os fatores considerados inovadores nas QI sdo os seguintes:

e Operacionaliza¢do do pensamento baseado no risco no SGQ, através de um processo
de GR — Esta Tese é inovadora, porque analisa em que medida o requisito do pensamento
baseado no risco pode ser evidenciado no SGQ (ISO 9001:2015) através da aplicacdo de
um processo formal de GR (e.g., ISO 31000);

e Interligacdo de diferentes técnicas de GR, ao longo de todo o ciclo de gestdo do SGQ
— Esta Tese é inovadora, porque explora até que ponto a organizacao consegue interligar
num dnico processo de GR, um conjunto de diferentes técnicas de GR, nas vertentes
estratégica e operacional (ao nivel dos processos), de modo a assegurar um mecanismo de

awareness sobre o efeito das situactes de risco no SGQ da organizacao;

e Awareness sobre os efeitos dos eventos de risco no SGQ — Esta Tese € inovadora, porque
é focada no detalhe dos fatores (relacionados com a aplica¢do de um processo de GR com
diferentes técnicas de GR interligadas) que podem condicionar a aplicacdo de um

mecanismo de awareness sobre o efeito dos eventos de risco no negdcio da organizacao.

Face ao enquadramento anterior, foi elaborado o Modelo de Monitorizacdo Integrada do Risco
(MMIR) que tem como finalidade aumentar a “awareness” sobre os efeitos dos eventos de risco
que podem colocar em causa o0 planeamento e a operacdo do neg6cio da organiza¢do. No MMIR,
0 conceito “awareness” ¢ a garantia de que o decisor estd informado das situacdes de risco que
comprometem o negdcio da organizacdo. A Figura 1 apresenta a relacédo dos referenciais tedricos
que sustentam a formulacdo do MMIR (i.e., GR, Instrumentos de Monitorizacdo e SGQ), e 0 modo

como foi efetuada a revisdo da literatura (Capitulo I1).
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Figura 1. Referenciais Teoricos que sustentam a formulacdo do MMIR

A Figura 1 parece sugerir que existe uma ligacdo entre os modelos de GR e 0s mecanismos de
monitorizacdo e visualizacdo dos Key Risk Indicators (KRI) que em conjunto influenciam a
respetiva conformidade com os standards de gestdo da qualidade. Indicia também a necessidade
de dispor de profissionais capacitados para lidar com a problemética da GR no processo de
implementacdo e certificagdo do SGQ da organizacdo, por conseguinte, apresenta um
enquadramento ao processo de certificacdo da qualidade. O objetivo € identificar aspetos dos
modelos de GR analisados que podem ser incorporados na conceptualizacdo do MMIR, e, também,
aspetos que possam ser colmatados pelo MMIR, apontando desse modo para a pertinéncia e

validade do modelo proposto.

A Figura 2 esquematiza a estratégia usada para enderecar o problema de investigacdo, onde
constam os principais aspetos que diferenciam o modelo proposto (i.e., 0 MMIR), dos modelos de

GR identificados no @mbito da SLR, descrita na se¢do 3.2. da Tese.



PROBLEMA
Nio ¢ utilizado um
instrumento de

monitorizacio
integrada do risco.

IMPACTO

9001:2015.

SOLUCAO

Modelo de Monitorizagido
Integrada do Risco
(MMIR).

INDICADORES CHAVE

KRII - Significincia do
risco

KRI2 — Frequéncia
cumulativa de Nio
Conformidades (NC)

KRI3 — Eficacia do
tratamento de NC

KRI4 - Eficiéncia do
tratamento de NC

Qualificagio de Auditores internos pela ISO

PROPOSTA DE VALOR UNICA

Configurar um processo de monitorizagio integrada do risco de acordo
com as especificidades do SGQ da organizacdo, incluindo uma
estrutura de 4 KRI de referéncia ao SGQ, aplicaveis a qualquer modelo
de negocio e tipologia de organizagio (i.e., Micro, PME e Grande).

Conectar a GR estratégica e a GR operacional (ao nivel dos processos)
através da criagdo do Inventario dos riscos da organizagio.

Utilizar uma lista de riscos de referéncia ao SGQ, como suporte a
criagdo do Inventdrio de riscos da organizagdo. A lista de riscos inclui
4 categorias de riscos (i.e., riscos estratégicos, riscos operacionais,
riscos financeiros e riscos de compliance) com 26 tipologias de riscos.

Implementar o processo de Auditoria Interna na organizagéo.

Dispor de um instrumento de visualizagio dos KRI, com recurso a um
Dashboard operacional.

VANTAGEM INJUSTA

Conhecimento derivado
da participagio de 246
organizagdes
certificadas em
Portugal pela ISO
9001:2015.

CANAIS

Realizagio de
questionarios online.

Contactos telefonicos
com a Gestéo de topo e
responsdveis pela
qualidade.

SEGMENTO DE
CLIENTES

Empresas certificadas
ou com pretensdes de
serem certificadas
pela ISO 9001:2015.

Organizagdes do setor
publico certificadas
ou com pretensoes de
serem certificadas
pela ISO 9001:2015.

BENEFICIOS

Aumentar o compromisso ¢ responsabilizagiio da Gestio de topo pela eficacia da GR do SGQ.

Tomar decisdes baseadas em informagio objetiva sobre o risco no SGQ. Capacidade de investigar as causas dos

Formagdo da Gestiio de topo, Auditores internos e
Gestores de processos sobre a aplicagdo do
MMIR na organizagio.

eventos de risco do SGQ.

Agilizar 0 modo de atestar a conformidade dos requisitos da 1SO 9001:2015, sobretudo dos requisitos onde o
pensamento baseado no risco ¢ mais evidente (e.g., Segdes 4, 9 e 10 da ISO 9001:2015).

Figura 2. Visio Sistematica ao Ambito do Problema via Lean Canvas

O Anexo | resume o conjunto de indicadores chave de risco ou KRI utilizados para monitorizar os
niveis de servico na operacdo do MMIR, apresentando uma caracterizacdo técnica e uma
fundamentacéo sobre a sua utilidade no &mbito do tema desta Tese.

1.4. Analise dos Resultados

Nesta Tese, sdo debatidos conceitos e teorias relevantes a compreensao dos standards e modelos
de GR e a aplicacdo de procedimentos de referéncia de monitorizacédo e visualizacdo dos KRI no
SGQ. Estes referenciais tedricos sustentam a formulacdo do MMIR. Todavia, a literatura que
analisa 0 modo e as dificuldades para incorporar a GR no SGQ (ISO 9001:2015), através do uso

de processos de monitorizacdo integrada do risco, é ainda incipiente.

Apesar da taxa de resposta do questionario ter sido de 6,8% e se considerar este resultado como
satisfatorio, a taxa de adeséo das micro e grande organizacdes ficou aquém das expetativas. Mesmo
assim, os resultados obtidos através do questionario parecem apontar para a resposta as QI

formuladas e para a validacdo empirica da estrutura conceptual do MMIR.



1.5. Metodologia de Investigacao

Para estudar o problema, procedeu-se a uma pesquisa bibliografica usando o método SLR. No
Capitulo 11, encontra-se uma explicagdo detalhada da forma como a SLR foi efetuada e dos
resultados obtidos. Dado que o problema desta investigacdo € ainda pouco explorado pela
comunidade cientifica, como trabalho relacionado com as QI foi efetuada uma nova pesquisa
bibliografica na base de dados B-on e no motor de busca Google Scholar, de artigos cientificos
sobre standards de GR e KRI.

Com base nos resultados da revisdo da literatura, e considerando que o objetivo geral da tese é a
mensuracao objetiva de um problema, e que as QI formuladas sdo pouco exploradas, foi adotada
uma metodologia de investigacdo do tipo quantitativo, de cariz exploratorio. O método de recolha
de dados utilizado para obter os elementos que permitam responder as QI, consistiu na realizacdo
de um inquérito através de um questionario online, enviado por correio eletrénico para uma
amostra de 3599 organizacGes certificadas em Portugal pela ISO 9001:2015. O tratamento dos
dados obtidos através do questionario online, foi realizado com base nos procedimentos

apresentados na secdo 3.4, e cujos resultados sdo detalhados no Capitulo V.

Para compreender de forma detalhada o processo do MMIR, e a viabilidade da sua aplicacdo na
organizacao, foi utilizada a técnica de StoryTelling. Para tal, no Capitulo IV, foi apresentado um
exemplo ilustrativo da aplicacdo dos procedimentos especificos do MMIR para o report do ranking
dos riscos de uma organizacao em concreto (mas anonimizada por raz6es de confidencialidade de
dados).

1.6.  Estrutura da Tese

A Tese esté estruturada em 6 capitulos. A Tabela 2 resume a estrutura da Tese, bem como os

resultados esperados da leitura de cada capitulo.



Tabela 2. Estrutura da Tese

Capitulo Resultados esperados da leitura do Capitulo

| - Introductio Despertar o interesse do problema de investigacdo. Compreender a estratégia de analise
¢ do problema, através da definigdo dos OE, QI e metodologia de pesquisa adotada.

Il — Revisdo da Rever os conceitos relacionados com as QI, bem como as teorias conceptuais existentes.

Literatura Conhecer casos analogos conhecidos e a necessidade da inovagéo proposta.

I11 — Metodologia Compreender a metodologia seguida na parte pratica do estudo empirico,

nomeadamente 0 modo de concecdo do questionario e os métodos utilizados para

de Investigacdo . .
gac recolher os dados e analisar os resultados obtidos.

IV - MMIR Compreender de forma detalhada o processo de aplicacdo do MMIR na organizacao.

V —Validacdo do  Detalhar os resultados do inquérito realizado, de modo a responder a cada QI, e a validar
Modelo empiricamente a estrutura conceitual proposta para 0 MMIR.

Apresentar resultados que parecem sugerir que ainda néo existe uma sensibilizac&o para
0 beneficio da utilizacdo de um instrumento de monitorizagdo integrada do risco no
VI — Discusséo, SGQ, como forma de melhorar a competitividade da organizacdo. Alertar sobre a
Concluséao e necessidade de a organizacdo dispor de um processo de monitorizagdo integrada do
Trabalhos Futuros  risco e de saber interligar diferentes técnicas de GR ao nivel do planeamento e operacdo
do negdcio. Apresentar pistas de investigacao futura quanto a analise da implementacéo
do MMIR na organizacéo.

O Capitulo 11 corresponde a revisdo de literatura que suporta todo o referencial teérico do MMIR.
Pretende-se caracterizar o conceito de risco e a sua integragdo no contexto empresarial. Aborda-se
também a GR, através da sua caracterizacdo e apresentacdo de diferentes abordagens, incluindo-

se alguns dos principais standards sobre GR, com especial destaque para a ISO 31000.

Pretende-se igualmente dar destaque aos KRI e as matrizes de risco, enquanto técnica de
apreciacdo do risco. Procura-se evidenciar no Capitulo I, os contributos que trabalhos anteriores
podem trazer para a abordagem proposta nesta Tese (i.e., 0 MMIR) ou sobre as suas limitacoes.

O Capitulo 11 diz respeito a metodologia de estudo utilizada. O Capitulo IV refere-se ao detalhe
do MMIR. No Capitulo V sdo apresentados os resultados do questionario online, através de
analises estatisticas dos dados recolhidos, de modo a responder as QIl, e a validar o MMIR
proposto. Por fim, no Capitulo VI é apresentada a discussdo do estudo realizado, os resultados

obtidos, as conclusdes finais, as limitagdes e um conjunto de sugestdes para futura investigagao.



Capitulo Il - Revisdo da Literatura
2.1.  Enquadramento

A revisdo da literatura visa reforcar a importancia da utilizacdo de modelos construidos com base
nas diretrizes de GR, para monitorizar os eventos de risco e riscos da organizacgao (Jawab & Arif,
2015; Kiba-Janiak, 2016; Oliveira et al., 2017; Syed & Lawryshyn, 2020). Atraves da revisdo da
literatura, procura-se estabelecer um quadro tedrico-conceptual que permita identificar as
contribui¢des para a fundamentacéo teodrica do processo de construcdo do MMIR. Componentes e
atributos dos standards e metodologias de GR, e das abordagens que sustentam a integracéo da
GR no SGQ, foram incorporados no processo de constru¢do do MMIR.

Os resultados da SLR parecem sugerir que a metodologia de pesquisa mais utilizada no &mbito do
tema desta tese € a realizacdo de estudos de caso. Dos 92 artigos identificados na SLR (Anexo I1),
67 (73%) sdo realizados através de estudos de caso, 14 (15%) por revisdo da literatura, 10 (11%)
através de questionarios, aplicando escalas de Likert de 5 e 6 pontos, e 1 (1%) através da anélise

de dados estatisticos de bases de inquéritos nacionais.
2.2.  Gestdo do Risco

2.2.1. Conceito de Risco

As definicdes de risco sdo variadas e dependem do contexto em que a organizacdo se insere (Dong
& Cooper, 2016; Ho et al., 2015; Rangel et al., 2015; Syed & Lawryshyn, 2020). A Tabela 3
apresenta diversas defini¢des de risco para um contexto organizacional e que tém enquadramento

face ao ambito desta Tese.
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Tabela 3. Levantamento de Defini¢Ges sobre o Conceito de Risco

Autor Ano  Definicdo

ISO 2018  Efeito da incerteza na consecucao dos objetivos da empresa.

Possibilidade de um evento ocorrer e afetar negativamente a

COsOo 2020 « o
consecucao dos objetivos de uma empresa.

Evento ou condi¢cdo que, caso ocorra, pode causar impacto

FERMA 2021 R
negativo significativo na empresa.

Possibilidade de acontecer algo que tenha impacto sobre os
AS/NZS 4360:1999 1999 objetivos. E medido em termos de consequéncias e
probabilidade.

No setor das finangas, o risco é definido como a variagdo no

Markowitz 1952 . .
retorno de um investimento.

No contexto de negdcios, o risco é definido como a varia¢do

March & Shapira 1987 (negativa) nas métricas de desempenho, como receita e custo.

Na segurancga publica, o risco é definido como uma medida da

CSChE 2004 frequéncia e gravidade dos eventos com risco de vida.

Health and Safety 2014 Probabilidade de um dano (lesdo, doenga, morte, etc.) poder
Authority ocorrer por exposi¢do a um perigo.

Probabilidade de um evento ou agdo poder afetar

Hutchins 2003 .
adversamente a organizagao.

A evolucdo da definicdo do conceito de risco ao longo do tempo demonstra o grau de complexidade
do tema (Rampini et al., 2019). Todavia, apesar das diversas defini¢des, é possivel verificar que o
conceito de risco apresenta 2 dimensdes transversais, presentes em todos os estudos analisados: a
incerteza e 0 impacto nos objetivos (Kiba-Janiak, 2016; Aven, 2017). Qualquer incerteza pode ter

efeitos negativos ou positivos (Ibafez et al., 2016).

Nesta Tese, 0 conceito de risco é visto numa 6tica multidimensional, que resulta da combinagéo
das diversas definicGes apresentadas na Tabela 3, em que a incerteza tem efeitos negativos. Ou
seja, 0 risco é analisado como sendo a incerteza sobre futuros resultados negativos para a
organizacdo, decorrente da frequéncia e do impacto de um ou mais eventos no planeamento e

operacdo do negacio.
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2.2.2. Processo de Gestdo do Risco

O processo de tomada de decisdo inclui riscos que podem afetar o negdcio da organizacao
(Olechowski et al., 2016). Existe por isso, a necessidade de realizar uma GR adequada, através da
qual a organizagao possa gerir 0s seus riscos de um modo proactivo, compreendendo as interagdes
e interdependéncias entre eles (Shad et al., 2019). No caso especifico do tema desta Tese,
entendemos que a GR consiste numa atividade que visa aumentar a probabilidade de sucesso na

atividade de desenvolvimento de produtos e gestdo de projetos (Oliva, 2016; Rampini et al., 2019).

Todavia, historicamente, a GR era considerada de uma forma muito restrita, com base numa viséo
fragmentada do risco. Na década de 1990, o risco passou a ser gerido de um modo mais abrangente
e integrado (i.e., maltiplos tipos de riscos), atraves da criacdo de um inventario ou portfdlio de

todos os potenciais riscos da organizacdo (Fraser & Simkins, 2016).

Atualmente, a GR é considerada como o conjunto de atividades coordenadas para direcionar e
controlar, de modo integrado, uma organizacao em relacdo ao risco (ISO, 2018). Ou seja, é como
um processo (continuo) estruturado e integrado para minimizar ou mitigar os efeitos dos riscos de

eventos futuros negativos na organizacao.

Embora o risco possa ser caracterizado e gerido de diversas formas, existem principios
fundamentais que devem ser seguidos (Aven, 2017). A ISO 31000:2018 define principios nos

quais o processo de implementacdo da GR na organizacdo deve assentar, designadamente:

e Cria valor, a GR sendo parte integrante de todos 0s processos da organizacdo e da sua
estratégia corporativa, contribui para a avaliacdo do seu desempenho global, através de
objetivos e indicadores especificos de risco, que permitem medir a significancia dos riscos

e sua evolucdo num determinado processo especifico, ou no sistema de gestdo no seu todo;

e Melhoria continua, qualquer mudanca deve ser feita com responsabilidade, considerando
0 impacto das alteracdes na integridade dos processos e sistemas de gestdo da organizacéo
como um todo, bem como a necessidade de se preservar a consisténcia, comparabilidade e

fiabilidade dos indicadores de gestdo da organizagéo;
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e Melhor informacdo possivel, a GR deve assentar em dados historicos, experiéncia,
retorno da informacdo das partes interessadas relevantes, observacdes, previsdes e

pareceres de especialistas;

e Transparente e participada, a GR deve implicar o envolvimento adequado e atempado
das partes interessadas e, em particular, dos decisores a todos os niveis da organizacao,

para que a GR permaneca pertinente e atualizada;

e Dinamica, iterativa e adaptavel a mudanca, & medida que ocorrem eventos e que 0
contexto e o conhecimento da organizacgdo se alteram, emergem novos riscos, 0s quais

devem ser identificados, compreendidos e monitorizados.

A necessidade de padronizacdo de um processo de GR, que permita caracterizar de forma
sistematica o risco na organizacdo, torna a GR cada vez mais importante em termos
organizacionais. A avaliagdo dos riscos permite a priorizacdo dos eventos e riscos, como base de

selecdo de respostas ao seu tratamento (COSO, 2018).

No setor da industria existem operacdes de alto risco, e por essa razdo muita atencdo é dada ao
processo de GR (Gul & Guneri, 2016). A GR é igualmente um elemento central no setor da saude
publica, embora a documentacdo explicita e detalhada dos processos de GR varie entre 0s varios
programas de salde publica (Vatanpour et al., 2015).

A Tabela 4 apresenta a analise das fases do processo de GR, através da comparacdo de diversos
standards de GR desenvolvidos por diversas instituicdes, nomeadamente: i) International
Organization for Standardization (1SO); ii) Committee of Sponsoring Organisations of the
Treadway Commission (COSO); iii) Federation of European Risk Management Associations
(FERMA); iv) AS/NZS 4360:1999; v) Institute of Risk Management (IRM) / Public Risk
Management Association (ALARM) / Association of Insurance and Risk Manager (AIRMIC).
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Tabela 4. Analise Comparativa de Standards de Gestdo de Risco

1SO 31000:2018

FERMA

COSO

IRM

1. Comunicagdo e
consulta

1. Estabelecimento do
contexto

1. Governance e cultura
de GR

1. Objetivos estratégicos

2. Ambito, contexto e
critérios

2. Avaliagdo do risco

2. Estratégia e objetivos

2. Avaliagao de risco

3. Avaliagdo do risco

3. Tratamento do risco

3. Performance

3. Report de risco

4. Tratamento do risco

4. Monitorizacao e
revisdo

4. Revisdo

4. Decisdo sobre o risco

5. Monitorizagéo e
revisao

5. Comunicacéo e
consulta

5. Informagdo,
comunicago e reporting

5. Tratamento de risco

6. Registo e reporting

NA

NA

6. Report do risco residual

NA

NA

NA

7. Monitorizagdo

A Tabela 4 parece sugerir que o objetivo dos standards de GR é garantir que o processo de decisdo
seja transparente, baseado em conhecimento (Duijm, 2015). A avaliacao do risco em gue assenta
os standards de GR inicia-se com a fase da identificacdo dos riscos relevantes para a organizacao
(Mohandes & Zhang, 2019). No entanto, os standards acabam por apresentar etapas ligeiramente
distintas para a GR, divergindo no nimero das fases do ciclo PDCA, que s&o 4. Os standards
referidos na Tabela 4, apresentam entre 5 e 7 etapas. A importancia do ciclo PDCA no processo
de GR, justifica-se porgue, em conjunto com o pensamento baseado no risco, determina o conceito
de abordagem por processos, que € um dos principais requisitos para implementar o SGQ de acordo
com a ISO 9001:2015 (1SO, 2015a).

e FERMA (padrdo europeu para a GR), compreende 5 etapas principais: Estabelecimento
do contexto; Avaliacdo do risco (que inclui a identificacdo do risco, analise do risco e
avaliagdo do risco); Tratamento do risco; e 2 fases que sdo transversais a todo o processo

de GR: Monitorizacdo e revisao, e; Comunicacao e consulta (Kiba-Janiak, 2016).

e COSO, compreende 5 etapas inter-relacionadas: Governance e cultura; Estratégia e
definicdo de objetivos; Performance; Analise e revisdo de desempenho; Informagdes,

comunicacéo e relatorios.
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e IRM, considera 7 etapas principais: Definicdo dos objetivos estratégicos da organizacao;
Avaliacdo do risco; Reporte do risco; Decisdo sobre o risco; Tratamento do risco; Reporte
do risco residual; Monitorizagdo. Durante o processo de GR do IRM, pode ocorrer a revisdo

e a auditoria formal do risco (Kiba-Janiak, 2016).

e SO 31000, € o standard de GR com maior reconhecimento global (Ezrahovich et al.,
2017; Lalonde & Boiral, 2012). Em 2018, a ISO 31000 foi revista de forma a reforcar as
responsabilidades e o compromisso da gestdo de topo pela eficacia da implementagdo da

GR na organizacéo.

Para que o processo de GR se torne eficaz e consistente, a ISO 31000 apresenta 6 etapas:
Comunicagio e consulta; Ambito, contexto e critérios; Avaliacdo do risco; Tratamento do risco;
Monitorizagéo e revisio; Registo e reporting. E um processo iterativo que se aplica tanto no nivel

estratégico, como ao nivel operacional dos processos de negdcio da organizagao.

O processo de GR previsto na ISO 31000 facilita a tomada de decisbes relacionadas com a
incerteza e a possibilidade de ocorréncia de eventos de risco futuros e do seu impacto nos objetivos
da organizacdo. Fornece politicas, procedimentos e diretrizes para a integracdo da GR em todos 0s

niveis da organizacdo (Ibafiez et al., 2016).

A ISO 31000 apresenta uma subnorma que € a 1ISO 31010 com procedimentos sobre técnicas de
GR, que lista mais de 30 ferramentas e técnicas para avaliacdo do risco, incluindo a Matriz de risco
(1SO, 2009a; Oliveira et al., 2017), também designada de Matriz consequéncia/probabilidade. A
Tabela 5 apresenta definicGes sobre o conceito de Matriz de risco que tém enquadramento face ao

tema desta Tese.
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Tabela 5. Levantamento de Defini¢Bes sobre o Conceito de Matriz de Risco

Autor Definigdo

A matriz de risco é uma ferramenta que tem como funcGes
Hong et al ., 2019  principais priorizar o risco para diferentes eventos e apoiar a
tomada de deciséo, fornecendo os critérios de aceitagdo de risco

A matriz de risco € um meio de combinar a classificacdo
gualitativa ou semi-quantitativa da consequéncia e da
probabilidade para definir um nivel do risco ou uma classificacéo
do risco. O formato da matriz e as definicbes que se lhe aplicam
dependem do contexto na qual é utilizada e é importante que seja
utilizada uma concecao apropriada para as circunstancias.

ISO, 2009a

A matriz de risco é uma ferramenta que permite ordenar e
ISO, 2009b visualizar os riscos por definicdo de intervalos de consequéncia e
verosimilhanca.

A matriz de risco ¢ uma ferramenta que permite visualizar e

Kaya et al. , 2018 . . . o
priorizar riscos e orientar a alocacao de recursos.

A matriz de risco permite a pesquisa do nivel de risco para um
Baybutt, 2015 evento ou tipo de risco, usando os correspondentes niveis de
impacto e probabilidade de ocorréncia estimados.

Nas matrizes de risco, a priorizacdo de riscos e a alocacdo de recursos sdo determinadas
dependendo de onde a classificacdo do risco se enquadra na matriz de risco (Cox, 2018). No campo
da GR, as matrizes de risco tém sido ferramentas muito utilizadas pela sua simplicidade e intuic&o.
O método da matriz de risco é atualmente a abordagem mais adequada para avaliacdo de risco em

muitos setores de atividade, como engenharia civil, salde e transporte de gas (Ruan et al., 2015).

Existe uma grande variedade de formas de matrizes de risco (Bao et al., 2017; Kaya et al., 2018).
As formulagdes especificas de matrizes de risco em diferentes aplicacdes podem variar, mas 0s
principios basicos permanecem 0s mesmos, isto €, 0s riscos sdo avaliados geralmente através da

consequéncia e probabilidade (Bao et al., 2017).
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Conforme apresentado em (Jordan et al., 2016), a Figura 3 mostra o formato de “Traffic Light” ou
de “Semaforo” atualmente mais difundido nas matrizes de risco, também conhecido como “Heat
Map”, “Risk Map” (COSO, 2018) ou “Matriz Consequéncia/Probabilidade” (ISO, 2019a).

Very
likely

Likely

Probability  Less
likely

Unlikely

Very
unlikely

Negligible  Minor Moderate  Major Huge

Impact
Figura 3. Formato "Traffic Light" de Matriz de Risco

Fonte: (Jordan et al., 2016)

A adocdo da matriz de risco permite compreender a evolucdo do risco ao longo do tempo,
comunicar o nivel de risco, comparar diferentes riscos, identificar o risco mais relevante e avaliar
a eficécia das estratégias de mitigacdo do risco. Contudo, na maioria dos casos em que é aplicada,
a matriz de risco apenas mede ou classifica diferentes riscos individuais, em vez de agrega-los
(MacKenzie, 2014). A agregacao do risco consiste em integrar riscos individuais num risco global

de forma a disponibilizar aos decisores uma viséo integrada do risco (Duijm, 2015).

O desenvolvimento de matrizes de risco, enquanto tecnologias visuais utilizadas pelos governos,
tém contribuido para um melhor entendimento de como essa tecnologia tem atraido tantos
utilizadores em diferentes contextos organizacionais, culturais e sociais (Jordan et al., 2016) (e.qg.,

Matriz de Risco utilizada pelo Governo portugués para monitorizar a pandemia do COVID-19).
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2.2.3. Modelos de Gestdo do Risco

A GR ndo tem como objetivo eliminar completamente os riscos de negocio de uma organizacao.
O foco do processo de GR € identificar, mensurar e controlar os riscos, para que possiveis impactos
sejam minimizados (Aloini et al., 2007). E uma ferramenta importante para o gestor tomar as
decisbes mais adequadas na sua organizacdo. Por esta razao, a organizacdo deve adotar politicas e
modelos para a implementacdo da GR (Olechowski et al., 2016), que deve ser vista como uma

abordagem prética, inserida num plano estratégico da organizagéo (Lalonde & Boiral, 2012).

A reviséo da literatura indica o desenvolvimento de diversos modelos de estimativa do risco
(Mohandes & Zhang, 2019). Todavia, os estudos identificados na revisdo da literatura néo
abordam diretamente o efeito da utilizacdo de processos de monitorizacdo integrada do risco na
implementacao e certificacdo do SGQ pelos requisitos da 1SO 9001:2015. A comunidade cientifica
apresenta sobretudo uma analise da aplicacdo de modelos de GR a processos de negocio
especificos (e.g., gestdo de ativos fisicos; transporte urbano de cargas; outsourcing de atividades
logisticas). A Tabela 6 apresenta os modelos de GR identificados na revisdo da literatura,

considerados como casos andlogos conhecidos ao MMIR proposto nesta Tese.

Tabela 6. Modelos de Gestdo de Risco

Autor Ano  Modelo Finalidade
Syed and Modelo de tomada de decisdo Ap0|ar.a tomada de decisdo |nf~o rmada.
2020 N sobre risco no contexto da gestdo de ativos
Lawryshyn multicritério .-
fisicos.
Tummala and Modelo de GR da cadeia de Processo de GR da cadeia de
2011 . .
Schoenherr abastecimento abastecimentos das empresas.

GR integrada dos fatores de risco nas

Modelo de GR para transporte urbano ~ .
P P relagdes com cada medida do processo de

Kiba-Janiak 2016

de cargas transporte urbano de cargas.
Abordagem de identificacéo sistémica dos
Jawab and Modelo de GR para o outsourcing de eventos Qe ”SC? d.o processo de
. 2015 L o outsourcing logistico, de forma a
Arif atividades logisticas

dimensiona-los, aplicando a técnica da
Matriz de Risco.
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Os modelos de GR apresentados na Tabela 6 tém como objetivo comum operacionalizar o0 processo

de GR nos processos de negdcio da organizacdo. Apresentamos em seguida os fundamentos

subjacentes a cada um dos modelos de GR, com um enquadramento ao ambito da proposta

apresentada nesta Tese (i.e., 0 MMIR).

Modelo de Tomada de Decisao Multicritério

Este € um modelo de GR que promove a tomada de decisdo sobre o tratamento dos riscos no

contexto do processo de gestdo de ativos fisicos, considerando o risco e a incerteza (Syed &

Lawryshyn, 2020). O Anexo I1l mostra o fluxo de informacéo do modelo de GR analisado.

e Contributos, este modelo de GR apresenta 0s seguintes aspetos que também sao

considerados na conceptualizacdo do MMIR:

O risco ¢ medido pelo produto da frequéncia de um evento indesejado para a

organizacao e a consequéncia se esse evento ocorrer;

Avaliacdo do risco, na qual o risco é identificado, quantificado e avaliado face aos

critérios de tolerancia estabelecidos;

Utilizacdo de uma matriz de risco para classificar o risco como intoleravel, “As Low
As Reasonably Practicable” (ALARP) ou amplamente toleravel. Os riscos na zona
intolerdvel e ALARP requerem a definicdo e implementacdo de opg¢des de

tratamento de risco;

As medidas de risco sdo apresentadas visualmente através de um painel de controlo,
tendo por base os critérios e metas de risco estabelecidos pela organizag&o.

e Oportunidades, este modelo apresenta lacunas que o0 MMIR vem colmatar:

O modelo de GR é orientado exclusivamente para um Unico processo de negécio
da organizacéo (i.e., processo de gestdo de ativos fisicos). Todavia, um SGQ pode
ter mais do que um processo de negocio e tambeém outros tipos de processos (e.g.,
de gestdo; de suporte) essenciais ao SGQ, e que acarretam outras categorias e tipos
de eventos e de riscos que ndo sejam exclusivos de um determinado processo de

negocio;
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e Limitacdo do modelo a gestdo dos riscos de vida, producédo e de propriedade, que
séo especificos do processo de gestdo de ativos fisicos. O modelo exclui do seu

ambito, outras categorias de risco (e.g., riscos estratégicos, riscos de compliance);

e Auséncia de uma abordagem para a compreensdo do contexto da organizacéo, de
modo a assegurar a conexao entre a GR a um nivel estratégico e a GR operacional

do processo de negdcio em analise (i.e., gestdo de ativos fisicos).
Modelo de Gestéo de Risco da Cadeia de Abastecimento

Este modelo de GR surge no contexto da existéncia de ruturas e interrup¢fes nas cadeias de
abastecimento que podem causar significativas perdas financeiras e prejudicar a reputacdo da
organizacdo. Este modelo consiste numa abordagem para os gestores poderem avaliar e gerir 0s
riscos nas cadeias de abastecimento da organizagdo. O Anexo IV apresenta a framework de GR
desenvolvida por (Tummala & Schoenherr, 2011). A escolha do autor (i.e., Rao Tummala) resulta
da sua experiéncia profissional e académica, comprovada por diversos prémios académicos da
indUstria e da sociedade profissional, e pela publicacdo de diversos artigos técnicos associados ao
tema da GR.

e Contributos, este modelo de GR apresenta 0s seguintes aspetos que também sdo

considerados na conceptualizagdo do MMIR:

e Utilizacdo de uma lista padronizada de riscos (e.g., atraso de abastecimento;
perturbacdo de abastecimento; inventario; transporte) com a identificacdo dos

respetivos risk triggers (eventos de risco);

e Classificacdo padronizada dos niveis de impacto e dos niveis de probabilidade de

ocorréncias dos riscos;

e O ranking do risco resulta da determinacao das consequéncias dos potenciais riscos

do processo de negdcio, bem como das respetivas magnitudes de impacto;
e Enfase numa abordagem de GR harmonizada com a 1SO 31000.
e Oportunidades, este modelo apresenta as seguintes lacunas que o MMIR vem colmatar:

e Inexisténcia de KRI para medir o grau de eficacia, bem como o grau de eficiéncia

das medidas de tratamento das NC e dos respetivos riscos da organizacao;
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Apesar do modelo de GR apresentar uma lista padronizada de riscos, e de 0s
associar a potenciais eventos de risco, a lista esta limitada sobretudo a riscos de
natureza operacional, que sdo especificos do processo de cadeia de abastecimento.
N&o considera assim algumas das categorias de risco consideradas no MMIR,

nomeadamente as categorias de risco estratégicos, financeiros e de compliance;

Complexidade das fases do modelo de GR, face as etapas do ciclo PDCA.

Modelo de Gestéo de Risco para Transporte Urbano de Cargas

O modelo de GR (Kiba-Janiak, 2016) é aplicavel ao processo de transporte urbano de cargas. O

Anexo V apresenta o fluxo de informacdo do modelo de GR, que pode ser executado em 5 etapas:

Planeamento da GR; Identificacdo dos fatores de risco; Avaliacdo dos fatores de risco;

Identificacdo das agdes corretivas; Monitorizacdo. O modelo integra ainda a avaliacdo da eficacia

da implementacéo de cada etapa do processo de GR.

e Contributos, este modelo de GR apresenta 0s seguintes aspetos que também sao

considerados na conceptualizacdo do MMIR:

Disponibilizacdo de uma lista padronizada de categorias e tipos de fatores de risco

relacionados com o processo de negdcio da organizacao;

Definicdo de um KRI que permite medir a criticidade do risco, através da avaliacdo
do impacto e da probabilidade de ocorréncia. Para cada um destes parametros, sao
estabelecidos critérios de risco que permitem obter o valor da gravidade e o
respetivo ranking do risco;

Selecdo do responsavel pela operacionalizacdo do processo de GR, bem como a

formacéo da equipa que participara nesse processo;

Definicdo de um plano com a frequéncia de realizacdo de a¢des de anélise de risco

e com o metodo de relatorio dos resultados dessas acoes;

Apresentacdo de uma matriz que facilita a decisdo sobre a escolha das medidas para
o tratamento dos eventos/fatores de risco relacionados com o processo de negocio

da organizacéo.

-21-



e Oportunidades, este modelo apresenta as seguintes lacunas que o MMIR vem colmatar:

Auséncia de KRI para medir a eficacia e a eficiéncia das medidas escolhidas para

tratar as NC com os requisitos do processo de neg6cio da organizacao;

Inexisténcia de uma lista de categorias de risco (e.g., estratégicos; operacionais;
financeiros e de compliance) e de tipos de risco que possam resultar do impacto e

da ocorréncia dos fatores de risco relacionados com o negocio da organizacéo.

Modelo de Gestéo de Risco para o Outsourcing de Atividades Logisticas

Este modelo de GR consiste numa ferramenta de tomada de decisdo assente numa matriz de risco

que permite gerir os riscos relacionados com o processo de outsourcing logistico (Jawab & Arif,

2015). O Anexo VI apresenta o fluxo do modelo de GR, que pode ser executado em 6 etapas:

Compreensdo do contexto; ldentificacdo do risco; Analise do risco; Avaliacdo do risco;

Tratamento do risco; Monitorizagdo do risco.

e Contributos, este modelo de GR apresenta 0s seguintes aspetos que também séo

considerados na conceptualizagcdo do MMIR:

Lista descritiva dos potenciais riscos do processo de negdcio da organizacdo com

indicacdo das atividades do processo onde 0s riscos poderdo ocorrer;

A criticidade ou nivel do risco resulta do produto de 2 parametros: o impacto € a
probabilidade de ocorréncia do risco. Para cada um destes parametros sédo

estabelecidos critérios de risco;

Apresentacdo de uma matriz de risco que indica para cada tipo de risco a sua
criticidade ou nivel de risco, o respetivo ranking e planos de acdo para tratar 0s
riscos. Os riscos podem ser classificados e priorizados por ordem crescente de

importancia e de criticidade, utilizando para o efeito uma matriz de risco.

e Oportunidades, este modelo apresenta as seguintes lacunas que o MMIR vem colmatar:

O modelo de GR é orientado exclusivamente para um processo de negocio da
organizacdo. Por conseguinte, ndo prevé a inclusdo de outras categorias e tipos de
eventos e de riscos que possam estar associados a outros processos de negécio e

também a outros tipos de processos da organizagéo (e.g., de gestdo; de suporte);
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e Maior complexidade do modelo face ao nimero de etapas do ciclo PDCA.

2.3.  Instrumentos de Monitorizacao do Risco
2.3.1. Conceito de Indicadores de Risco

Saber identificar quais as métricas importantes e como usar as melhores praticas de visualizagdo
para transmitir claramente a informacéo de suporte aos decisores, sdo requisitos criticos para 0s
gestores do risco na organizacdo (Bunting Jr., 2017). Nesta se¢éo, pretende-se mostrar a relevancia
da utilizacdo de KRI no processo de GR. Para tal, importa, primeiramente, diferenciar o conceito
de KRI do conceito de Key Performance Indicator (KPI). Para o efeito, sdo apresentadas
defini¢cdes sobre o conceito de KRI, bem como a estrutura de metadados que o caracteriza (e.g.,

descrigdo, categoria/tipo, métrica, objetivo, target, threshold e frequéncia de monitorizagéo).

Os KPI estdo focados no desempenho histérico da organizagdo, mostrando se foram atingidos 0s
seus objetivos. Os KRI sdo orientados para a identificacdo de ameacas futuras para a organizacdo
(Scarlat et al., 2012). Os KRI consistem em estatisticas ou medicGes que podem fornecer uma
perspetiva sobre a posi¢do de risco de uma organizagdo (Coleman, 2009). Sdo métricas que podem
ser usadas para monitorar os fatores de risco identificados ao longo do tempo (Young, 2012).

Os KRI permitem a organizacdo dispor de métricas de avaliacdo objetiva do nivel de risco nos
processos de negdcio. Fornecem alertas sobre a probabilidade de futuras situacdes de risco, ou
seja, permitem alertar os decisores sobre a evolugédo do risco ao longo do tempo (Fraser & Simkins,
2016). A Tabela 7 apresenta os KRI identificados na revisdo da literatura, considerados relevantes

para o tema desta Tese.
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Tabela 7. Exemplos de KRI

Autor KRI Descricio
Acles impostas por um regulador por violagdo de um requisito legal,
Penalties / infringements incluindo avisos de melhoria, avisos de infracdo, avisos de penalidades e
processos judiciais.
. Ndo conformidade relacionada com a violagdo de requisito legal ou
Lingard et Non-compliances regulamentar,
al, 2017 - - -
Fonte ou situacdo com potencial para causar danos em termos de ferimentos
Hazards reported humanos ou problemas de salde, danos a propriedade, danos ao meio
ambiente ou uma combinacao destes.
Hazards closed out Ac0es acordadas e implementadas para retificar o perigo identificado.
. . . Impacto no custo de capital ou acesso ao capital, perdas operacionais
Capital e financiamento P . P ~p P P
Preco da acdo: Impacto (%) no preco da acéo.
. . Reducgdo na confianca do cliente (%) (também pode ser medido quanto a
COS0, 2020 Confianga do Cliente receita).

Cobertura dos Social Midia

Numero de visualizag@es do video da organizacéo.

Reputacéo Reclamagdes recebidas das partes interessadas.
Errors NUmero de aeronaves despachadas com erros de manutencéo.
Anderson et Safety Reporting NUmero de eventos de risco relatados.

al, 2020

Damage and Related-Impact

Numero de relatérios de acidentes.
Numero de relatérios de incidentes.

e Contributos, os KRI referidos na Tabela 7, apresentam o0s seguintes aspetos que também

foram considerados na conceptualizagdo do MMIR:

“Nao Conformidade relacionada com a violagdo de um requisito legal ou

regulamentar” (Lingard et al., 2017);

“Acbes acordadas e implementadas para retificar o perigo identificado” (Lingard

etal., 2017). Entende-se o perigo como uma fonte de risco ou causa de uma possivel

NC. Uma fonte de risco ¢ o “elemento que, por si s6 ou em combinagdo com outros,

tem o potencial intrinseco de originar um risco.” (1SO, 2009b);

“Numero de eventos de risco relatados” (Anderson et al., 2020);

“Impacto no custo

do capital, ou do acesso ao capital, perdas operacionais”;

“Reducdo na confianca do cliente” (COSO, 2020). Estes pardmetros séo

considerados no MMIR para medir o impacto do risco (ver o Anexo XVI).
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e Oportunidades, os KRI referidos na Tabela 7, apresentam lacunas que o MMIR vem

colmatar:

e Inexisténcia de KRI de referéncia ao SGQ, isto €, KRI que resultem da ocorréncia
de Ndo Conformidades (NC) relacionadas com todos os tipos de requisitos do SGQ
(i.e.,, da ISO 9001:2015, legais, regulamentares, do cliente ou da propria
organizacéo). A Tabela 7 apresenta um KRI relacionado com a ocorréncia de NC,
todavia, esta limitado a NC relacionadas apenas com a violagdo de requisitos legais

ou regulamentares;

e Auséncia de um KRI que permita detalhar o nivel de risco global da organizacédo
segundo diversas categorias e tipos de risco (e.g., estratégicos; financeiros;
compliance). A Tabela 7 apresenta um KRI relacionado com a existéncia de eventos
de risco, todavia, estd limitado a eventos de risco relacionados apenas com riscos

de natureza operacional (e.g., riscos humanos; saude; propriedade; ambiente);

e Inexisténcia de um KRI que permita avaliar a eficiéncia do processo de tratamento
das NC com os requisitos da organizacgdo. Isto €, um KRI que permita monitorizar

a adequacdo do tempo de implementacdo das acdes necessarias para tratar as NC.

2.3.2. Metadados de Caracterizacdo do Indicador de Risco

Os KRI antes de serem usados como uma ferramenta de GR devem ter uma estrutura de metadados
de caracterizacdo, designadamente sobre a descricdo, categoria/tipo, métrica, objetivo, target
(meta), thresholds e frequéncia de monitorizacdo do KRI. A descricdo do KRI significa a
identificacdo objetiva sobre qual o objetivo, a unidade de medida, e as fontes de informacéo do

indicador (i.e., Data Source).

Os indicadores podem ser tipificados como sendo Lagging or Leading (Anderson et al., 2020). A
distingéo entre Lagging e Leading pode estar na posi¢do do indicador em relacdo a ocorréncia do
dano (Lingard et al., 2017). Os indicadores do tipo Lagging sdo usados para determinar o resultado
do desempenho anterior. Os indicadores do tipo Leading séo utilizados para prever ou influenciar

0 desempenho futuro.
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A definicdo dos KRI inicia-se pela selecdo das métricas que devem ser faceis e claras de
interpretar. Métricas complexas dificultam o rastreamento e a gestdo (Shi et al., 2018). Uma
métrica é a formula de calculo ou atributo do Data Source que apresenta o valor da medicao.
Meétricas objetivas sdo geralmente baseadas em dados estatisticos sobre incidentes e acidentes (Liu
etal., 2017).

A métrica da um resultado, todavia é insuficiente para assegurar a medicdo do KRI. E necessario
definir um Threshold, que consiste no limite que uma vez ultrapassado alerta sobre a possibilidade
de uma mudanca significativa na exposic¢do ao risco. Se um Threshold for excedido, o gestor do
risco pode receber automaticamente uma mensagem, por meio da qual é solicitado a realizacao de
acOes corretivas urgentes. A ultrapassagem dos Thresholds é indicada pela luz amarela do
seméaforo de monitorizacdo do risco. Se o risco estiver na zona vermelha, significa que a
organizacéo regista perdas significativas e nesse sentido devem ser tomadas medidas urgentes para
controlar essas perdas (Scarlat et al., 2012). O apetite de risco da organizacdo determina 0s
Thresholds dos KRI, ou seja, o nivel de tolerancia dos riscos (Qazi et al., 2018). O Guia ISO
73:2009 define o apetite ao risco como sendo a “quantidade e tipo de risco que uma organizacao

esta disposta a buscar, manter ou assumir”, enquanto persegue o0s seus objetivos.

Qualquer métrica requer objetivos e um target (meta). A meta € o valor numérico que a
organizacdo quer atingir, sendo definida em funcdo do estado do KRI face aos Thresholds
estabelecidos. A frequéncia da medicdo também é um fator importante. A frequéncia significa a
regularidade da recolha de dados, ou seja, a periodicidade com que o valor do KRI deve ser
atualizado. Havera casos em que medic6es frequentes de um KRI mostrardo pequenas mudancas
no perfil do risco. Nessas situacdes, € importante considerar a tendéncia, que indica se a exposicao

aum risco diminui ou aumenta. Os KRI podem ser classificados de Beneficio, Custo ou On-Target.

2.3.3. Mecanismos de Visualizacéo de Indicadores de Risco

Nesta secdo, releva-se o desafio de visualizar o valor do KRI, atraves de elementos de visualizagéo
de informacéo (e.g., Scorecards e Dashboard Operacional), com mecanismos de notificacdo
(situational-awareness) do decisor para 0s aspetos que requerem a sua intervencdo. Apos a selecao
dos KRI apropriados, estes devem ser ponderados, agregados e apresentados de forma clara
(Hermans et al., 2008).
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Um KRI é projetado para ajudar a avaliar o valor atual e o status de uma métrica em relagdo a uma
meta e a um Threshold. Para visualizar os KRI, existem diversos instrumentos de visualizacao,
nomeadamente o Scorecard e o Dashboard operacional. O Scorecard é um componente de
visualizacéo de informagdo com mecanismos de notificacdo (situational-awareness), que permite
ver informacéo sobre: o valor atual do indicador; o desvio face a meta (Target) e ao Threshold

estabelecido; a tendéncia; a analise do historico.

Um Scorecard de um KRI, tem o potencial de ser exibido em formato de Dashboard e pode ser
usado para avaliar quantitativamente o nivel de risco operacional (Anderson et al., 2020). O
Dashboard é um mecanismo que permite visualizar multiplos scorecards, e ajudar os utilizadores
a fazer drill down, tendo em vista uma analise com maior granularidade dos dados. O Dashboard
é projetado para converter bigdatas em informacdes de facil compreenséo para todos os niveis de
leitores (Lee et al., 2020). Existem outros mecanismos de visualizagdo dos KRI, especializados na

priorizacdo do ranking dos riscos, como a Matriz de Risco (ver secdo 2.3.2).

2.4.  Sistema de Gestdo da Qualidade
2.4.1. Conceito de Qualidade e de Gestdo da Qualidade

A globalizacdo da economia e a transformacao digital originaram uma maior competitividade do
mercado, reforcando a necessidade de a organizagdo atender de forma eficaz as necessidades e
expectativas dos seus clientes, que esperam produtos e servi¢os aprimorados em preco e qualidade,
e de outros stakeholders, que esperam um maior comprometimento da organizacdo com a ética, o

ser humano e o meio ambiente (Delai & Takashi, 2013; Oliveira, 2013).

Para atender as necessidades dos clientes e outros stakeholders, a organizacdo tem vindo a
implementar cada vez mais sistemas de gestdo, com enfoque nos SGQ, Sistemas de Gestéo
Ambiental (SGA), Sistemas de Gestdo da Saude e Seguranga Ocupacional (SGSSO), Sistemas de
Gestdo da Seguranca da Informacgdo (SGSI), e mais recentemente, Sistemas de Gestdo de
Responsabilidade Social Corporativa (SGRSC) (Abad et al., 2016; Klute-Wenig & Refflinghaus,

2015). Dos diversos sistemas de gestao, esta Tese incide no SGQ, com o foco na GR.
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Em termos de sistemas de gestdo, o conceito de qualidade ndo implica um s6 significado (Reeves
& Bednar, 1994). Existem muitas definicdes de qualidade (Garvin, 1998), podendo significar o
“conjunto de propriedades e caracteristicas que um servigo deve cumprir para poder satisfazer
as necessidades dos clientes com o minimo de erros e defeitos.” (Crosby, 1979). O conceito de
qualidade pode ser também definido como a “conformidade com especificacGes e padrdes”
(Gilmore, 1974) e como “até que ponto um produto ou servico atende e ou excede as expectativas
dos clientes” (Reeves & Bednar, 1994).

Nas ultimas décadas, diversas abordagens foram introduzidas em relacdo a gestdo da qualidade.
Para além das normas ISO, em particular a ISO 9001, que € abordada com maior atencdo na
presente Tese, muitas outras praticas de gestdo da qualidade surgiram no setor da industria e em
grandes empresas como a Toyota, Motorola e Ford (Karthi et al., 2012). Essas préaticas de gestao
de qualidade, com requisitos comuns de melhoria continua e garantia da qualidade em produtos
ou servicos, sdo referidos nesta Tese como standards de gestdo da qualidade, nomeadamente o
modelo European Foundation of Quality Management (EFQM), o Total Quality Management
(TQM), o método Lean, o Six Sigma, o Supply Quality Management System e a ISO 9001:2015.

De acordo com a 1SO 9001:2015, um SGQ é um sistema formalizado que documenta processos,
procedimentos e responsabilidades para atingir as politicas e objetivos da qualidade. Um SGQ
ajuda a coordenar e direcionar as atividades da organizacdo para atender aos requisitos legais e aos
requisitos do cliente e, melhorar a eficécia e a eficiéncia de forma continua (Moghadam et al.,
2019). Um SGQ consiste na sequéncia de etapas que visam aumentar a eficiéncia do negocio,
ajudando a organizacdo a atender as necessidades e expetativas dos clientes e de outras partes
interessadas, e aos requisitos legais e regulamentares associados aos produtos e servigos (Chen et
al., 2016). O SGQ funciona como uma ferramenta de prevencao (Anttila & Jussila, 2017). O SGQ
estabelece um conjunto de diretrizes que torna o modo de atuacdo da organizacdo reconhecido
entre clientes e fornecedores, garantindo que todo o processo de produgao ou servigo tem 0 mesmo
padrdo (McTeer & Dale, 1994).
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2.4.2. Standards sobre a Gestdo da Qualidade

Na literatura existem diferentes standards, metodologias e técnicas sobre SGQ. O Anexo VII

apresenta a evolucdo historica das abordagens utilizadas na gestao da qualidade, desde o inicio do

século XX até ao ano de 2015, data em que foi publicada a ultima edi¢do da norma 1SO 9001, de
SGQ. Dos standards de gestdo da qualidade referidos no Anexo VI, destaca-se a ISO 9001:2015,

que suporta 0 modelo proposto nesta Tese. Relevam-se igualmente outras abordagens de gestdo

da qualidade como o método Lean, o TQM, o Six Sigma, o modelo EFQM e o Supply Quality

Management System, pelo facto de adotarem requisitos de melhoria continua e de garantia da

qualidade em produtos ou servicos.

Meétodo Lean, conceito originado no Japdo, em meados da década de 1950, com o objetivo
de eliminar desperdicios e ineficiéncias. A implementacdo do método Lean resulta em um
maior nivel de satisfacdo do cliente, eficiéncia, reducdo de custos, imagem publica e

aumento dos lucros (Galeazzo et al., 2014).

TQM, consiste em uma abordagem holistica de gestdo da qualidade, que visa alcancar a
melhoria organizacional continua por meio da participacdo e do comprometimento de todos
os funcionérios da organizacdo, de modo a atender as necessidades dos seus clientes
(internos e externos), utilizando ferramentas e técnicas estatisticas para medir resultados e

auxiliar no processo de tomada de decisdes (Chen et al., 2016).

Six Sigma, consiste em uma abordagem baseada em estatisticas, cujo objetivo final é
diminuir o numero total de defeitos em produtos, processos ou operagdes de servigco (Hahn
et al., 1999). O Six Sigma € projetado para alcancar a melhoria continua da qualidade
(Foster, 2001), sendo suportado em 3 elementos: “Cliente”, “Processo” e “Funcionario”,

por meio de um ciclo de melhoria continua.

EFQM, modelo introduzido em 1992 como a estrutura de avaliagdo das organizagdes para
0 Prémio Europeu da Qualidade. O EFQM Business Excellence Model suporta-se em 7
principios de gestdo da qualidade: Criacdo de valor ao cliente; Lideranca com viséo,
inspiracdo e integridade; Obtencéo do sucesso atraves do talento das pessoas; Manutencao
de resultados excelentes; Gerir com agilidade; Aproveitamento da criatividade e da

inovacédo; Desenvolvimento da capacidade organizacional (Fonseca & Domingues, 2017).
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e Supply Quality Management System, consiste numa abordagem assente na coordenacéo e
integracdo de processos de negocio envolvendo todos os parceiros da organizagdo no canal
de abastecimento. Permite medir, analisar e melhorar continuamente os produtos, servicos
e processos, e desse modo criar valor e a satisfacdo dos intermediarios e clientes finais. Os
principais componentes desta abordagem sdo: Gestdo estratégica; Transporte e logistica;
Marketing; Melhoria continua e aprendizagem; Comportamento organizacional; Melhores
praticas de gestdo; Base de fornecimento integrada; Relacdes com parcerias estratégicas
(Robinson & Malhotra, 2005).

e 1SO 9001:2015, fornece orientacdes para a organizacdo que deseja garantir que 0S seus
produtos e servigos atendem aos requisitos dos clientes de forma consistente e que a
qualidade desses produtos e servigos é continuamente melhorada. A ISO 9001 é um dos
standards mais conhecido em relacdo a gestdo da qualidade (Anttila & Jussila, 2017; Chen
et al., 2016; Ruamchat et al., 2017).

A 1SO 9001:2015 estabelece os requisitos para implementar e certificar um SGQ, sendo aplicavel
a qualquer organizacdo, independentemente do setor de atividade, dimensdo e localizagdo
geografica. De acordo com a ISO 9001:2015, o SGQ ¢é baseado no ciclo PDCA, com vista a

melhoria continua. Esta € uma das razdes pelo qual o ciclo PDCA ¢é também utilizado no MMIR.

A maturidade da 1SO 9001:2015 é confirmada pela existéncia de mais de 1 milhdo de organizacdes
em todo 0 mundo que implementam e certificam o seu SGQ de acordo com 0s requisitos da ISO
9001 (ISO, 2020). A primeira edicdo da série 1SO 9001 foi publicada em 1987. Seguiram-se as
versdes de 2000 e de 2008.

Com a mudanga em direcdo a uma nova era digital e a uma economia mais orientada para servicos,
com cadeias de fornecimento cada vez mais complexas, a ISO teve de garantir que 0s requisitos
de SGQ previstos na edicdo da 1ISO 9001 de 2008, permaneciam atualizados e ajustados aos
desafios e necessidades dos modelos de negdcio atuais. 1sso conduziu & publicagdo da 1SO
9001:2015, em setembro de 2015 (Martins da Fonseca et al., 2019).
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A 1SO 9001:2015 ¢ alicercada nos fundamentos e vocabulario previstos na 1ISO 9000:2015. Esta
norma, inclui 7 principios da gestdo da qualidade que suportam os conceitos fundamentais
utilizados na implementacdo do SGQ, designadamente: Foco no cliente; Lideranga;
Comprometimento das pessoas; Abordagem por processos; Melhoria; Tomada de decisédo baseada
em evidéncias; Gestdo das relaces. De acordo com a ISO 9000:2015, nenhum principio &, por si
s0, mais importante do que qualquer outro. Todavia, nesta Tese, relevam-se os principios da
tomada de deciséo baseada em evidéncias e da abordagem por processos, por esta incorporar o

pensamento baseado no risco.

Esta ultima edi¢do da 1SO 9001 (2015) trouxe varias mudancas significativas em comparacdo com
a 1SO 9001:2008. A principal mudanca da ISO 9001:2015 relativamente as edi¢cdes anteriores,
consiste no estabelecimento do requisito do pensamento baseado no risco. Este requisito, requer
que a organizacao planeie e realize medidas para tratar os riscos do SGQ, tanto no nivel estratégico,
como no nivel da operacionalizacdo dos processos de negécio. O pensamento baseado no risco €
evidenciado através dos novos requisitos introduzidos na 1SO 9001:2015, designadamente no
requisito da compreensdo do contexto da organizacdo e dos respetivos riscos, como base ao
planeamento e operacionalizagdo dos processos do SGQ.

N&o obstante a existéncia do requisito do pensamento baseado no risco, a ISO 9001:2015 nao
apresenta quaisquer procedimentos especificos sobre como integrar a GR nos processos e
operacOes de negocio da organizacao. Esta, pode decidir desenvolver uma abordagem mais ampla
para a GR do que o exigido pela ISO 9001:2015, nomeadamente por meio de outras diretrizes ou
normas (Anttila & Jussila, 2017).

A 1SO 9001:2015 apresenta o requisito do pensamento baseado em risco para tornar as atividades
relacionadas com a GR mais explicitas do que nas normas anteriores. Na edi¢do da 1SO 9001 de
2008, o pensamento baseado no risco estava implicito atraves da realizacdo de a¢des preventivas
para identificar, analisar e eliminar as NC do SGQ. Uma NC é a ndo satisfacdo de um requisito do
SGQ (ISO, 2015b). Um requisito do SGQ pode ser um requisito do cliente, um requisito legal ou
regulamentar relacionado com os produtos e servi¢os da organizacdo, um requisito da propria

organizagdo, ou um requisito da ISO 9001:2015.
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O pensamento baseado no risco esta agora mais explicito na ISO 9001:2015, por intermédio da
aprovacao da estrutura de alto nivel do Anexo SL das Diretivas ISO, que contém secdes, termos e
definigdes comuns as diversas normas 1SO certificaveis (e.g., ISO 14001, de SGA, 1SO 45001 de
SGSSO; ISO 27001, de SGSI). O objetivo foi o de aplicar a estrutura de alto nivel do Anexo SL,
a norma geral de GR, isto é, a ISO 31000, de modo a facilitar a implementacdo integrada de

diferentes sistemas de gestdo na organizacao, tendo como elemento comum, a GR.

A GR deve ser considerada em todo o0 SGQ (Ruamchat et al., 2017). A organizacdo deve ter um
processo de GR que permita cobrir todos os riscos de negdcio (GR corporativa), incluindo riscos
relacionados com a continuidade de negdcio, financas, produtos, incéndio, crime, protecao
ambiente, pessoas, informac@es, contratos, imagem, qualidade, seguranca da informacdo, salde e
seguranca ocupacional (Anttila & Jussila, 2017). Os esforgos para gerir os riscos fornecem a base
para melhorar a eficiéncia do SGQ e prevenir as consequéncias adversas (Ezrahovich et al., 2017).

Os resultados das pesquisas sobre SGQ, confirmam a relevancia da adicdo do requisito do
pensamento baseado no risco na edicdo ISO 9001:2015, e a necessidade de adquirir as
competéncias adequadas a esse respeito (Fonseca & Domingues, 2017; Rybski et al., 2017). Para
além do pensamento baseado no risco, outras mudancas sdo de destacar com a publicacdo da 1ISO
9001:2015, tal como a introducdo do conceito de gestdo da mudanca e a atualizacdo da melhoria
continua para a melhoria, que aproximou a ISO 9001:2015 dos modelos de exceléncia empresarial,
como a EFQM. Outra mudanca de realcar foi a substituicdo do conceito de responsavel pelo SGQ
(previsto na ISO 9001:2008) pelo conceito de Lideranca. De acordo com a ISO 9001:2015, a
Gestdo de topo deve liderar e comprometer-se com o SGQ e com a GR e ser fortemente

responsavel pela sua eficacia na organizacéo.

2.4.3. Relevéancia do Processo de Certificagédo

A certificacdo da qualidade é a acreditacdo que indica o cumprimento de um referencial normativo,
decorrente de uma avaliacdo realizada por uma entidade independente. Para alem da norma ISO
9001, existem outros sistemas de acreditacdo da qualidade (e.g., EFQM). Existem também, outras
normas ISO com especifica¢des de qualidade para processos mais especificos, como por exemplo
os ja referidos SGA (ISO 14001), SGSSO (ISO 45001) e SGSI (ISO 27001).

-32-



Para obter maiores beneficios com a implementacdo da ISO 9001, o primeiro passo da organizacao
deve ser a obtencdo da respetiva certificacdo (Chen et al., 2016). Em termos de mercado uma
certificacdo 1SO 9001 contribui para o refor¢o da confianca entre clientes, parceiros e fornecedores
(Rybski et al., 2017). O Anexo VIII sistematiza alguns dos beneficios decorrentes da

implementacdo do SGQ e da sua certificacdo pela 1ISO 9001:2015.

Para além dos beneficios apresentados no Anexo VIII, varias organizacfes obtiveram também a
certificacdo na ISO 9001 porque a medida que mais fornecedores se tornavam compativeis com a
norma, também solicitavam que a organizacdo obtivesse essa certificagdo. Muitas organizacoes
perceberam que sem obter a certificacdo ISO 9001, ndo poderiam ter conquistado um nimero

significativo de novos contratos (Chen et al., 2016).

De acordo com um estudo? realizado em abril de 2018, em Portugal, Roménia, Suica e Turquia,
através de um questionario dirigido a gestores de qualidade, a gestores de processos e a gestores
de topo de organizacGes com a certificacdo 1SO 9001:2015, o pensamento baseado no risco
constitui o maior beneficio a ser realizado, mas também a maior dificuldade a ser superada na
implementacdo da norma. Uma das justificacOes para esse facto, pode ser porque a realizagdo dos
beneficios decorrentes da implantacdo e certificacdo do SGQ pela 1ISO 9001:2015 requer tempo.
Por outro lado, porque a maioria das organizacdes ainda precisa de fazer um esforco significativo
para adquirir e reter recursos qualificados com competéncias para implementar o requisito do

pensamento baseado no risco no SGQ (Martins da Fonseca et al., 2019).

Na Europa, a revisao da 1SO 9001 é um dos principais topicos de discussao na gestdo da qualidade.
Para investigar como as organiza¢des na Alemanha cumprem os requisitos da 1SO 9001:2015, e,
especialmente, o requisito do pensamento baseado no risco, foi conduzido um estudo com 1175
participantes, através de um questionario. O estudo concentra-se na resposta as seguintes questoes:
se as organizacOes se consideram bem informadas sobre a Gltima revisdo da ISO 9001; onde é que
as organizacdes vém os maiores desafios para conseguir uma recertificacdo; e, até que ponto as

abordagens de GR ja existem nas organizacdes.

2 O estudo permitiu recolher dados sobre as caracteristicas de 222 organizagdes certificadas de acordo com a 1SO
9001:2015, designadamente as fun¢des dos entrevistados, o contexto geografico, setor, tamanho e volume de negécio,
bem como o tempo decorrido desde a Ultima certificagdo 1SO 9001 (Martins da Fonseca et al, 2019).
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O estudo conclui que a maioria das organizacdes aleméas nao se considera bem preparada, nem
afirma possuir conhecimento suficiente sobre os novos requisitos incluidos na 1ISO 9001:2015. A
necessidade de acdo é especialmente relevante em relacdo ao novo requisito do pensamento
baseado em risco. Isto aplica-se tanto as PME como as grandes organizac¢@es. Apenas em alguns
casos, as organizacdes implementam formacdo para melhorar as competéncias dos seus

funcionarios em relacdo a GR (Rybski et al., 2017).

Existem ainda outras dificuldades sentidas no processo de certificacdo do SGQ na ISO 9001, tais
como o facto da norma ser muito genérica quanto aos requisitos de GR (Ruamchat et al., 2017).
As organizacdes certificadas ndo se concentram realmente na construcdo de uma estrutura eficiente
e eficaz que lhes permita colher todos os beneficios da implementacéo e certificacdo do SGQ pela
ISO 9001. A justificacdo para a falta de empenho da organiza¢cdo em manter a certificagédo 1SO
9001, e de que este processo é considerado demorado, burocratico e muito caro (Chen et al., 2016).

Uma organizacdo certificada na versdo I1SO 9001:2008, precisou de fazer a transi¢do, de modo a
obter a recertificacdo antes do final do periodo de transicdo, que terminou em 15 de setembro de
2015. Apds essa data, os certificados 1SO 9001:2008 perderam a validade.

A certificacdo do SGQ de acordo com os requisitos da 1SO 9001, é assegurada através de uma
auditoria realizada por um organismo externo e independente de certificacdo (Betlloch-Mas et al.,
2019). Uma organizacdo com um SGQ certificado pela ISO deve conduzir auditorias internas para

verificar a integridade do seu SGQ e garantir que ele atende aos requisitos do cliente.

2.5.  Sintese Conclusiva

Esta sintese, visa clarificar o modo como é que o conhecimento obtido a partir da SLR ajudou a
formular a Tese, e a contribuir para a construcdo e validacdo empirica da estrutura conceptual em
que assenta 0 MMIR. Isto &, pretende-se estabelecer a ligacdo entre os contributos dos autores
identificados na SLR com 0s objetivos da tese e com a pertinéncia e relevancia da proposta do
modelo apresentado (i.e., 0 MMIR), face a abordagens analogas.

A revisdo da literatura foi efetuada com base nos 3 referenciais teéricos (i.e., GR, Instrumentos de
Monitorizacdo do Risco e SGQ) (ver Figura 1) que sustentam a formulagédo do MMIR. A literatura
confirma a relevancia do pensamento baseado no risco no atual processo de implementacéo e
certificacdo do SGQ pela ISO 9001:2015.
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O conceito de risco adotado no MMIR resulta da combinacdo das definicbes dos autores
identificados através da SLR (ver Tabela 3), sendo considerado como a incerteza sobre futuros
resultados negativos para a organizagéo, resultante do impacto e da probabilidade de ocorréncia

de um ou mais eventos no planeamento e operacao do negocio.

A tomada de decisdo na organizacgdo inclui diversas categorias e tipologias de riscos que podem
afetar 0 negocio da organizacdo (Olechowski et al., 2016). Por isso, no MMIR, considera-se que
a organizacao deve realizar uma GR integrada, através da qual possa gerir todos 0s seus riscos, de
um modo proactivo, compreendendo as suas interacOes e interdependéncias (Shad et al., 2019). O
risco deve ser gerido de um modo integrado, através da criacdo de um inventario de todos os

potenciais riscos da organizacgdo (Fraser & Simkins, 2016).

A literatura reforca a importancia da aplicacao de standards, modelos, metodologias e técnicas de
GR, nos processos de negdcio da organizacio. E consensual apontar a 1ISO 31000 e 0 COSO como
os standards de mercado para monitorizar os riscos dos processos da organizagao. E igualmente
consensual, a utilizacdo de critérios de risco e da técnica da matriz de risco como abordagens
adequadas para a avaliacdo e priorizacdo do risco nas organizacdes (Ruan et al., 2015; Fraser &
Simkins, 2016).

Todavia, existem ainda técnicas para operacionalizar um processo de monitorizacdo integrada do
risco no SGQ, pouco exploradas na literatura. E o caso do uso de listas de riscos de referéncia ao
SGQ para mapear o contexto da organizacdo, e a adocdo de KRI que permitam detalhar o nivel do
risco global do SGQ de qualquer negdécio e tipologia de organizagdo (i.e., Micro, PME e Grandes

Organizac@es), em diversas dimensdes (e.g., por categorias/tipos de eventos de risco e de riscos).

O conhecimento obtido através da SLR, aponta assim para a fundamentacdo da abordagem
proposta no MMIR, face a abordagens semelhantes. Permite, também, evidenciar a
coeréncia/alinhamento com um referencial tedrico consistente de forma a assegurar a abordagem

metodoldgica seguida nesta tese, apresentada no capitulo seguinte.
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Capitulo 11 - Metodologia de Investigacéo
3.1. Enquadramento

A metodologia de investigacdo consiste nos procedimentos que o investigador define para
responder as QI (Guba & Lincoln, 1994). A metodologia de investigacdo pode ser quantitativa,
qualitativa ou mista (Yin, 2003). E possivel distinguir-se as duas abordagens, quantitativa e
qualitativa, embora seja relevante destacar que ambas séo validas e nenhuma se sobrepde a outra,

e ambas permitem a obtencdo de dados de investigacao fiaveis (Gerhardt & Silveira, 2009).

Reconhecendo que a cultura de GR da organizacdo no SGQ é um fendmeno ainda pouco
explorado, e que o objetivo geral da tese € mensurar um problema (i.e., avaliar a sensibilidade do
tecido empresarial portugués para usar um processo de monitorizacdo integrada do risco no SGQ),
consideramos que esta tese pode incidir num campo de pesquisa quantitativo de cariz exploratorio.
Apesar da SLR evidenciar que o estudo quantitativo, através do método do Questionério, é
considerado um dos menos frequentes em investigacdes relacionadas com o tema desta tese (foi
verificado maioritariamente o método do Estudo de Caso), os estudos quantitativos permitem uma
maior abrangéncia de organizagdes participantes, tornando assim, o estudo mais generalizavel
(Real & Ferreira, 2014).

A apresentacdo do MMIR, foi realizada através da técnica de StoryTelling, simulando-se um
cenario ficticio inspirado numa organizacdo concreta do setor financeiro (contabilidade e
consultoria). A organizacao foi anonimizada por razdes de confidencialidade de dados. O contexto
da investigacdo é laboratorial (Laboratory) e em termos de andlise temporal é Cross-sectional®
(State).

3.2. Revisdo Sistematica da Literatura

Para estudar o problema, foi realizada uma pesquisa bibliografica através do método SLR. Este é
um método eficaz para abordar o problema de pesquisa identificado, pois permite rever o
conhecimento existente sobre o problema, e identificar lacunas e oportunidades para pesquisas
futuras (Thome et al., 2016).

3 Referente a recolha de observagdes durante um periodo especifico e delimitado.
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A SLR teve inicialmente como Unica fonte de dados a base de dados B-on (www.b-on.pt). O
racional para a escolha da B-on resulta do facto de se tratar de uma biblioteca de conhecimento
online que garante o acesso & comunidade académica e cientifica nacional a um vasto namero de
publicacdes de periddicos cientificos de alguns dos mais importantes fornecedores de contetdos

(e.g., Elsevier).

No estudo do problema, foram considerados 2 temas fundamentais: a ISO 9001:2015 e a GR. Este
segundo tema foi desagregado em 2 subtemas: a ISO 31000:2018 e a Matriz de risco. A Tabela 8
apresenta as 3 fases de implementacdo da SLR, realizadas em maio de 2020.

Tabela 8. Sequéncia de Pesquisas na B-on

Fases Cadeias de pesquisa Resultados

ABS ("1SO 9001:2015" AND "Risk Based Thinking" OR "ISO 31000" OR "Risk Matrix")
| AND (LIMIT-TO (DOCTYPE, "Journal” AND "Conferences and Proceedings™)) AND 2152
(LIMIT-TO (LANGUAGE, "English™))

TITLE-KEY ("1SO 9001:2015" AND "Risk Based Thinking" OR "ISO 31000" OR "Risk
1 Matrix") AND (LIMIT-TO (DOCTYPE, "Journal™ AND "Conferences and Proceedings")) 594
AND (LIMIT-TO (LANGUAGE, "English"))

TITLE-KEY ("ISO 9001:2015" AND "Risk Based Thinking” OR "ISO 31000" OR "Risk

Matrix") AND (LIMIT-TO (PUBYEAR, 2015) OR LIMIT-TO (PUBYEAR, 2016) OR
LIMIT-TO (PUBYEAR, 2017) OR LIMIT-TO (PUBYEAR, 2018) OR LIMIT-TO
(PUBYEAR, 2019) OR LIMIT-TO (PUBYEAR, 2020)) AND (LIMIT-TO (DOCTYPE, 309
"Journal” AND "Conferences and Proceedings”)) AND (LIMIT-TO (LANGUAGE,
"English™))

Na Fase |, o objetivo foi selecionar artigos cientificos que tivessem nos seus abstracts, referéncia
as palavras-chave “Pensamento baseado no risco”, “ISO 31000” e “Matriz de risco”, e que
respeitassem os seguintes critérios de inclusdo: em inglés; pesquisa por Booleana/Frase: analisados
por Pares; com DOI; texto integral; citados e publicados em revistas cientificas de gestdo
(journals) Q1 ou Q2 indexadas pela SClmago/Scopus e em conferéncias indexadas na
Scopus/WosS.

O resultado da Fase | foram 2152 artigos. Apesar do elevado numero de artigos, o resultado foi
promissor visto que na sua generalidade os artigos enderegavam perspetivas distintas, todavia
complementares do tema sobre a aplicacdo de modelos de GR no SGQ (ISO 9001:2015). Assim,
na Fase Il procedeu-se a refinagdo dos critérios de incluséo.
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Na Fase Il, o objetivo foi selecionar apenas artigos cientificos que tivessem nos seus titulos e
keywords, referéncia as mesmas palavras-chave e critérios de inclusdo utilizados na Fase | da SLR.
O resultado da Fase 1l foram 594 artigos. Por se considerar ainda um elevado nimero de artigos,

continuou-se a refinar os critérios de incluséo.

Face ao exposto, na Fase Il procedeu-se a inclusdo de critérios quanto ao periodo selecionado,
que foi desde o ano de publicacdo da ISO 9001:2015, isto €, 2015, até a data em que se procedeu
a SLR, isto é, 2020. Assim, na Fase Il da SLR, o periodo escolhido para a selecéo de artigos foi
de 2015 a 2020. O resultado da Fase 111 foram 309 artigos.

No final da Fase Il procedeu-se a uma analise dos titulos e abstracts da short list de 309 artigos
face aos objetivos propostos para esta Tese. Assim, procurou-se identificar artigos que abordassem
0 impacto da ISO 31000 de GR no processo de implementacdo e certificagdo do SGQ pela ISO
9001:2015, ou que referenciassem a utilizacdo de técnicas de monitorizagdo integrada do risco,
como a matriz de risco, no modo de evidenciar a GR no SGQ (ISO 9001:2015). Como resultado
desta andlise, foi identificado um universo de 58 artigos que enderecam aspetos relevantes face ao

tema desta Tese.

O passo seguinte consistiu em analisar os 58 artigos, e extrair para a tabela do Anexo Il os seguintes
dados: titulo do artigo; tema ou topico do artigo; tipo de publicacdo; DOI; autor; ano de publicac¢éo;
revista cientifica (journal); pais, area tematica; editora; quartile; nimero de citacbes no Google

Scholar; palavras-chave (keywords) e metodologia/método de estudo adotado.

A realizagdo desta SLR permitiu concluir que o tema da GR no SGQ, no contexto da ISO
9001:2015, é atual e relevante, e objeto de estudo na comunidade cientifica. Todavia, numa
perspetiva da aplicacdo de processos (e.g., ISO 31000) e procedimentos sobre técnicas de GR (e.g.,
KRI, Matrizes de risco) que permitam apontar requisitos para operacionalizar um instrumento de
monitorizacao integrada do risco no SGQ da organizacdo, e que simultaneamente evidenciem a

conformidade dos requisitos da ISO 9001:2015, o tema desta Tese é ainda pouco explorado.
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Assim, em complemento a SLR, foi efetuada uma nova iteracao na base de dados B-on e no motor
de busca Google Scholar, sobre artigos cientificos relacionados com KRI e com 0s principais
standards de GR, designadamente: 1SO 31000, COSO, FERMA, AS/NZS 4360:1999 e
IRM/Alarm/AIRMIC 2002. O valor acrescentado desta segunda iteracao foi a identificagcdo de mais
34 artigos com interesse face ao tema da Tese, 0 que somados aos 58 artigos anteriores, totalizam

92 artigos que resultam, em termos globais, da SLR.

O conhecimento adquirido atraves da SLR ajudou a consubstanciar um racional tedrico para a
formulacdo de um questionario, com o intuito de obter junto do tecido empresarial portugués uma
opinido que permita avaliar empiricamente a atual sensibilidade para aplicar um instrumento de
monitorizacdo integrada do risco no SGQ (1SO 9001:2015).

3.3. Recolha dos Dados

Com base nos resultados da revisao da literatura, 0 método de recolha de dados adotado nesta tese
foi o inquérito por questionario online a populacédo alvo (Anexo 1X). O inquérito por questionario
é uma técnica de observacdo ndo participante, utilizada para recolher informacéo de natureza
quantitativa. Trata-se de uma técnica suportada numa sequéncia de perguntas dirigidas a um
grande conjunto de individuos, “inquiridos”, que podem expressar opinides sobre eles proprios ou
sobre o contexto onde se inserem. As perguntas de um questionario devem ser ordenadas de tal

modo que uma questdo ndo influencie a resposta as questdes subsequentes (Hill & Hill, 2002).

3.3.1. Concecdo do Questionario

O objetivo do questionario foi determinar se o tecido empresarial portugués (i.e., Micro, PME e
Grandes OrganizacGes) esta a usar um processo de monitorizacao integrada do risco no SGQ, e se
a organizacdo é sensivel a pratica de relacionar diferentes técnicas de GR (de natureza estratégica
e operacional). Para tal, foi testado na organizacédo a aplicabilidade das componentes do MMIR.

A Tabela 9 apresenta a estrutura do questionario, que contém 25 questdes, agrupadas em 5 se¢oes.
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Tabela 9. Estrutura do Questionario

Secéo Descricéo

1 Apresentacdo e objetivos do questionario

2 MotivacOes e Barreiras a Implementacéo e Certificacdo 1SO 9001:2015
3 Requisitos de Planeamento do MMIR

4 Requisitos de Operacionalizacdo do MMIR

5 Caracterizacdo Genérica da Organizacao

Secdo 1: contém uma nota introdutdria para que o respondente compreenda de forma clara qual o
ambito e objetivos do inquérito. As seguintes secBes do questionario visam obter os dados
necessarios para dar resposta as QI formuladas.

Secdo 2: através desta secdo, pretende-se responder a QI1. Isto é, procura-se investigar em que
medida as organizacdes sdo sensiveis aos beneficios da adog¢do de um processo formal de GR (1ISO
31000) no SGQ. Pretende-se obter a percecao da organizagdo sobre como a deciséo de aplicar um
processo de GR, se insere nas motivacoes e dificuldades sentidas na implementacao e certificagdo
do SGQ pela ISO 9001:2015. Para tal, foram colocadas 2 perguntas (i.e., as perguntas 3 e 4 do

questionario):
e Pergunta 3: “Qual o principal motivo para certificar o SGQ pela Norma 1SO 9001:2015?”;

e Pergunta 4: “Qual a principal dificuldade sentida no processo de certificacdo da Norma
ISO 9001:2015?”.

As opcdes de resposta as perguntas 3 e 4 do questionario foram apresentadas aos inquiridos atraves
de uma escala nominal. O critério de selecdo dos itens considerados nas perguntas 3 e 4 do
questionario, foi a sua representatividade nos resultados da revisdo da literatura, nomeadamente
itens adaptados de estudos que visam avaliar as razdes para a certificacdo de SGQ (Pan, 2003;
Arauz & Suzuki, 2004; Jang & Lin, 2008), e de estudos empiricos que visam identificar obstaculos
e licbes aprendidas na Gltima revisdo da norma ISO 9001, ocorrida em 2015, no que toca sobretudo
ao requisito do pensamento baseado no risco (Rybski et al., 2017; Martins da Fonseca et al., 2019).

Os itens de motivacao apresentados na pergunta 3 do questionario foram os seguintes:

e Melhorar a imagem da empresa (Pan, 2003; Arauz & Suzuki, 2004);
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Satisfazer requisitos legais e regulamentares (Pan, 2003; Arauz & Suzuki, 2004; Rybski et
al., 2017);

Acompanhar as ac¢Oes da concorréncia (Pan, 2003; Arauz & Suzuki, 2004);

Cumprir com requisitos dos clientes (Pan, 2003; Arauz & Suzuki, 2004; Jang & Lin, 2008);
Integrar o0 SGQ com outros sistemas de gestdo (Martins da Fonseca et al., 2019);
Normalizar os processos do SGQ (Jang & Lin, 2008);

Tomar decisfes com base em informacéao objetiva (Olechowski et al., 2016);

Investigar as causas dos eventos do risco do SGQ;

Aumentar a responsabilizacdo pelo SGQ;

Outro motivo.

Os itens sobre as dificuldades sentidas no processo de certificacdo do SGQ na 1SO 9001:2015,

apresentados na pergunta 4 do questionario, foram os seguintes:

Interpretar os conceitos e principios da gestao da qualidade (Pan, 2003);

Compromisso da gestdo de topo pela eficacia do SGQ (Pan, 2003; Jang & Lin, 2008;
Martins da Fonseca et al., 2019);

Implementar uma abordagem por processos (Rybski et al., 2017);

Adotar um processo formal de gestdo do risco (e.g., ISO 31000) (Rybski et al., 2017);
Controlar os documentos e registos do SGQ (Pan, 2003; Jang & Lin, 2008);
Implementar o processo de auditoria interna (Pan, 2003; Jang & Lin, 2008);

Adotar técnicas de monitorizacdo integrada dos riscos do SGQ (Rybski et al., 2017;
Martins da Fonseca et al., 2019);

Rever o0 SGQ (Martins da Fonseca et al., 2019);
Gerir as Ndo Conformidades do SGQ (Pan, 2003; Jang & Lin, 2008);

Outra dificuldade.
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Na secdo 2, procura-se também perceber até que ponto a organizagdo incorpora 0s principios que
suportam a integracdo de um processo de GR no SGQ, isto €, a abordagem por processos e 0
pensamento baseado no risco (Rybski et al., 2017; Martins da Fonseca et al., 2019), Para tal, foram

colocadas 3 perguntas (i.e., perguntas 5, 6 e 7):

e Pergunta 5: Foi adotada a abordagem por processos para controlar as inter-relacfes entre

0s processos do SGQ?

e Pergunta 6: Foi adotado o pensamento baseado no risco para tratar os riscos dos processos
do SGQ?

e Pergunta 7: Na adocdo do pensamento baseado no risco foi utilizado o processo da Norma
ISO 310007

A reduzida referéncia na literatura a questionarios sobre o impacto e dificuldades para integrar um
processo de GR no SGQ, no contexto da ISO 9001:2015, conduziu ao desenvolvimento de uma
escala original do tipo Likert. Assim, as opcOes de resposta as perguntas 5, 6 e 7 do questionario

foram apresentadas aos inquiridos através de uma escala do tipo Likert de 5 pontos (Tabela 10):

Tabela 10. Amplitude da Escala

Amplitude da Escala Descricao da Escala

1 Implementado com sucesso
Implementado sem sucesso
Parcialmente implementado
N&o esta implementado
Desconheco o conceito

g b~ wWwN

Todavia, para todas as variaveis ordinais em que a escala de classes inclui o nivel 5 “Desconheco
0 conceito”, as respostas das organiza¢Ges ndo foram tidas em conta para efeitos de andlise
estatistica/interpretacdo dos resultados, visto estarem fora da escala monotdnica crescente ou
decrescente de adogéo/aplicacdo de determinado conceito. Assim, no caso de uma organizagéo
inquirida ter selecionado a opgao 5 “Desconheco o conceito”, 0 procedimento adotado consistiu
em eliminar essas respostas para efeitos da analise estatistica, sendo consideradas como respostas

“em branco”.
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Secdo 3: atraves desta se¢do, pretende-se responder as Q12 e QI3, no que respeita as componentes
de planeamento de GR do MMIR. Para tal, é solicitado as organizac¢des inquiridas que indiqguem
na escala do tipo Likert apresentada na Tabela 10, as suas opinifes e experiéncias em relacdo ao
nivel de implementacdo na organizacdo de um conjunto de técnicas de GR de vertente estratégica.

Para tal, a Secdo 3 do questionario integra as seguintes perguntas:

e Pergunta 8: Foi adotada a metodologia da Analise SWOT para identificar os riscos do SGQ
(Rybski et al., 2017)?

e Pergunta 9: Para identificar os riscos do SGQ foi adotada uma lista padronizada de riscos?
e Pergunta 11: Foi elaborado o Mapa de sequéncia e interacdo dos processos do SGQ?

e Pergunta 12: Estdo padronizados os processos, atividades, indicadores e eventos de risco
do SGQ?

e Pergunta 13: Foram formalmente definidas responsabilidades para operacionalizar os

processos do SGQ?

e Pergunta 14: Foram definidos critérios de risco para apurar 0s niveis de risco dos processos
do SGQ?

No caso de a organizacao ter selecionado a op¢ao 5 “Desconhego o conceito”, 0 procedimento
adotado € 0 mesmo que se aplica as perguntas 5, 6 e 7 da se¢do 2. Isto é, consiste em eliminar as

respostas para efeitos da analise estatistica, sendo consideradas como respostas “em branco”.

A secdo 3, apresenta ainda a questdo “Quantos processos de negdcio existem no SGQ da
empresa?” (pergunta 10). As opcdes de resposta aos inquiridos incluem: Menos de 5; entre 5 e 10;
e mais de 10. Através desta questdo, pretende-se caracterizar a organizacdo tendo em conta a
dimenséo da estrutura processual do seu SGQ, com o intuito de estabelecer eventuais relagdes de

efeito destas praticas sobre as respostas as QI formuladas.

Secao 4: através desta se¢do, pretende-se responder as QI2 e QI3, no que respeita as componentes
de operacionalizacdo, avaliagdo e monitorizacdo dos servigos de GR do MMIR. Para tal, é
solicitado as organizacgdes inquiridas que indiquem na escala do tipo Likert apresentada na Tabela
10, as suas opiniBes e experiéncias em relagdo ao nivel de implementacdo na organizacéo de um

conjunto de técnicas de GR de vertente operacional. Para tal, sdo colocadas as seguintes perguntas:
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e Pergunta 15: Os processos do SGQ estdo mapeados através da técnica do fluxograma?

e Pergunta 17: Foram realizadas auditorias internas aos processos do SGQ da empresa
(Martins da Fonseca et al., 2019)?

e Pergunta 18: Para comunicar os riscos do SGQ foi adaptada a técnica da Matriz

Consequéncia/Probabilidade prevista na Norma 31010?

e Pergunta 19: Os diferentes niveis de risco dos processos do SGQ foram agregados numa

matriz integrada?
e Pergunta 20: Foram realizadas auditorias internas de follow-up?
e Pergunta 21: Foram desenvolvidos dashboard’s com indicadores de risco?

No caso de a organizacdo ter selecionado a opgao 5 “Desconhego o conceito”, 0 procedimento
adotado é o0 mesmo que se aplica as perguntas 5, 6 e 7 da secéo 2, e as perguntas 8, 9, 11, 12, 13 e
14 da secdo 3. Isto €, consiste em eliminar as respostas para efeitos da analise estatistica, sendo

consideradas como respostas “em branco”.

Na sec¢éo 4, foi ainda colocada uma questédo (pergunta 16) sobre a existéncia de parametros para
monitorizar os riscos do SGQ, de modo a perceber a sensibilidade das organiza¢6es no que respeita
a utilizacdo de KRI no SGQ.

Secao 5: Ultima secdo, visa uma caracterizacdo genérica da organizacdo para comparar 0S Seus
perfis (setor de atividade econdémica; ano de fundacdo da organizacdo; nimero de funcionarios;

area geografica de atuacao).

3.3.2. Selecdo das Organizacdes

A identificacdo das organizacdes certificadas em Portugal pela 1ISO 9001:2015 foi efetuada através
da consulta da informacé&o oficial disponivel no site do IPAC (www.ipac.pt), entidade acreditadora
das certificagcbes em Portugal. Foi recolhida uma lista de 5827 organizacdes. Os dados referem-se
aos certificados vigentes a 31/12/2019. Dado a informag&o disponivel na base de dados do IPAC
estar limitada ao nome, descricao da atividade e distrito da organizagdo, procedeu-se a recolha dos

contactos das organizacOes (email e telefone) nos respetivos sites institucionais.
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Como algumas das organizacGes ndo tém sites, e as que tém sites, nem sempre disponibilizam os
contactos de email, a lista inicial da base de dados do IPAC de 5827 foi reduzida a 3599
organizacdes. Na recolha dos emails e contactos telefonicos deu-se preferéncia aos contactos dos
responsaveis pela qualidade e da gestdo de topo, disponiveis no site da organizacao.

Assim, foi construida uma base de dados de 3599 organizacdes com a identificacdo do respetivo
nome, site, email e contacto telefonico. A consulta aos sites das organiza¢Ges demorou em média
cerca de 1h30m por cada 100 organizagdes, 0 que corresponde a cerca de 54 horas despendidas
neste procedimento. Assim, foi possivel evitar custos com a aquisi¢éo de bases de dados com 0s

contactos das organizacoes.

3.3.3. Envio do Questionario

O questionario online foi enviado por correio eletronico, através do Google Forms, para uma
amostra de 3599 organizagOes certificadas em Portugal pela norma ISO 9001:2015. A Figura 4
mostra que a recolha de dados foi realizada em 3 fases distintas, que sdo seguidamente descritas:

250 240
230 230 230 230 /
203
200 Elaboragio do artigo
“Monitorizagio integrada do
riscono $GQ”
141 142
150 13
100
61
50
0
N Q «\. n\
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Figura 4. Evolugdo do NUmero de Respostas ao Questionario

Na primeira fase de recolha de dados (de 06/04/2020 a 06/06/2020), o questionario foi enderecado
em tranches diarias até ao limite maximo de 100 emails por dia. Este procedimento € justificado
ndo sé para evitar a acumulagdo de pedidos sem qualquer feedback, como também pelo esforgo

diério exigido para a pesquisa e recolha dos contactos nos sites das organizages.
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Decorridos 4 a 8 dias apds o pedido inicial por email, reiterou-se o pedido de preenchimento do
questionario através do envio por correio eletronico de um texto personalizado (Anexo X).

Procedimento aplicado as organizagdes que constituem a amostra.

Decorridos 4 a 8 dias ap0s a reiteracdo do pedido de preenchimento do questionario, foi novamente
reiterado esse pedido, desta vez, através de contactos telefonicos dirigidos aos responsaveis pela
qualidade e a gestdo de topo. No total foram realizados 249 contactos telefonicos. A primeira fase
de recolha de dados foi interrompida em 06/06/2020, com o processo de elaboragdo e submisséo
do artigo “Monitorizacdo integrada do risco no SGQ” para publicagdo na Revista Ibérica de

Sistemas e Tecnologias de Informacdo (RISTI).

O processo de recolha de dados foi retomado em 02/11/2020, com a segunda fase de recolha de
dados, que terminou em 30/12/2020. No ambito da consulta ao mercado, realizada no periodo que
compreendeu a primeira e segunda fase de recolha de dados (de 06/04/2020 a 30/12/2020), foi
obtida uma taxa de resposta de 6,4%, correspondendo a 229 organizac@es que voluntariamente

responderam ao questionario.

Todavia, como o questionario ficou ativo até 29/10/2021, o total de respostas recolhidas teve um
acréscimo, fixando a taxa de resposta nos 6,8%, correspondendo a 246 organizacdes que
responderam ao questionario. A terceira iteracdo para 0s questionarios resulta da insisténcia em
tentar aumentar ainda mais o0 nimero de respostas das organizacGes, mesmo na situacdo de
pandemia do COVID-19, em que muitas das organizacfes se encontraram em lay-off ou na
situacdo de teletrabalho. Do total das 246 organizagdes que responderam ao inquérito, 127 (52%)
demonstraram interesse em receber o0s seus resultados, facto que por si s6, pode ser considerado

um sinénimo do interesse do estudo realizado.

3.4. Tratamento dos Dados

Os dados dos questionarios foram inseridos na base de dados do programa IBM® SPSS®, de modo
a permitir o tratamento estatistico das respostas a cada questao do questionario. A Figura 5 mostra
o0 procedimento utilizado para o tratamento estatistico dos dados recolhidos a partir das respostas

dos questionarios das organizacgdes participantes.
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Etapas Métodos

o . _| Estatistica descritiva (frequéncia absoluta
Estatisticas basicas > . . .
e frequéncia relativa)

v

Consisténcia das escalas Coeficiente o de Cronbach

Investigar a relagdo de
dependéncia entre varidveis

A4

Coeficiente de correlacido de Spearman

Conclusoes

Figura 5. Procedimento de Tratamento Estatistico dos Dados

Para responder as QI1 e QI3, o método estatistico utilizado foi o0 da “Estatistica Descritiva”, através
da utilizacdo de medidas de frequéncia (frequéncia absoluta e relativa). A resposta a QI2, foi obtida

com recurso a “Analise de Correlagdo”, atraves do coeficiente de correlagdo de Spearman.

3.4.1. Estatistica Descritiva

Sendo as variaveis qualitativas e expressas numa escala nominal ou ordinal, 0 método estatistico
utilizado para caracterizar o perfil das organizacgdes, de acordo com as caracteristicas das variaveis
em estudo, foi o da “Estatistica Descritiva”, atraves da utilizagdo de medidas de frequéncia

absoluta e frequéncia relativa.

3.4.2. Consisténcias das Escalas

Para medir a consisténcia das escalas do questionario, foi utilizado o teste de coeficiente a de
Cronbach (Pestana & Gageiro, 2008). Um questionario pode ser classificado como tendo
fiabilidade adequada quando o a de Cronbach € de, pelo menos, 0,70. Todavia, em certos dominios
de investigacdo das ciéncias sociais, valores de 0,60, podem ser considerados como aceitaveis
desde que os resultados obtidos sejam interpretados com cuidado e tenham em conta o contexto

de célculo do indice (Maroco & Garcia-Marques, 2006).
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3.4.3. Analise de Correlacao

Para avaliar a correlacdo entre as variaveis (i.e., componentes do MMIR) que estdo numa escala
ordinal (Likert), recorreu-se ao coeficiente de correlacdo de Spearman. Trata-se de uma medida de
correlacdo ndo-paramétrica, que mede a intensidade da relacdo entre variaveis ordinais (Pestana &
Gageiro, 2008). As correlagdes ordinais ndo podem ser interpretadas da mesma forma que as
correlacbes de Pearson. Contudo, apesar de nao revelarem tendéncia linear, podem ser
consideradas como indices de monotonicidade, ou seja, aumentos no valor de X correspondem a

aumentos no valor de Y, e para coeficientes negativos ocorre 0 0posto.

Os resultados da anélise de correlacdo de Spearman podem ser classificados de acordo com 0s
seguintes intervalos para o coeficiente de correlacdo: correlagdo muito fraca +/- < = 0,25;
correlacdo fraca +/-] 0,25 — 0,40]; correlacdo média +/-] 0,40 — 0,60]; correlacdo média forte +/-]

0,60 — 0,75]; correlacéo forte +/-] 0,75 — 0,90] e, correlagdo muito forte > 0,90.

3.5. Sintese Conclusiva

Neste capitulo, para além de descritas as etapas e resultados da SLR, procurou-se fundamentar a
opcao por um estudo quantitativo de cariz exploratério através do método de recolha de dados do

inquérito por questionario online.

Foram evidenciadas as etapas de conce¢do do questionario online, descrevendo-se com detalhe a
sua estrutura. Descreveu-se o procedimento utilizado para o tratamento estatistico dos dados
recolhidos a partir das respostas aos questionarios, de modo a responder as QI formuladas. Das
246 organizaces que responderam ao inquérito (i.e., 6,8% do universo de 3599 organizacdes
inquiridas), 127 manifestaram interesse em receber os seus resultados, 0 que parece apontar para
a pertinéncia do tema da Tese.
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Capitulo IV - Modelo de Monitorizacéo Integrada do Risco
4.1. Enquadramento do MMIR

O objetivo deste capitulo é compreender de forma detalhada o processo de aplicacdo do MMIR na
organizacdo. A técnica de StoryTelling é utilizada para demonstrar a aplica¢do dos procedimentos
especificos do MMIR a um caso concreto (i.e., cenario concreto, mas anonimizado por razfes de

protecdo/confidencialidade de dados).

O MMIR corresponde a um modelo de GR desenvolvido em conformidade com a ISO 31000:2018
e com contributos de outros standards de GR, nomeadamente o0 COSO e a FERMA. A Figura 6
apresenta o diagrama de contexto do MMIR, com os atores internos da organizagéo que interagem
com o modelo, bem como os tipos de interfaces que tém de existir para viabilizar a interacdo de

cada ator com o sistema.

¢ Emite Politica de GR
1 * Aprova estrutura de processos

\ ¢ de riscos do SGQ

KPrograma ¢ planeia as
Auditorias Internas

* Executa as Auditorias
Internas

N [onte de

y

Auditor
Interno

+ Reporta os resultados das
Auditorias Internas
* Acompanha (Follow-up) os

Configura o MMIR em
funcdo da estrutura de
processos aprovada pela
Gestdo de topo

resultados das Auditorias

K].ntemas

/

Seleciona e propde para o
processo de tomada de decisdo,
uma ou mais opgdes para alterar
a significancia dos riscos.

Figura 6. Diagrama de Contexto do MMIR

Cada ator de negécio (business actor) representa um conjunto de responsabilidades na
organizacédo, independentemente do modelo de negdcio implementado. A Tabela 11 descreve o
papel (role) dos atores principais identificados no Diagrama de contexto do MMIR (i.e., Gestao
de topo, Auditor interno, Gestores de processos, Risk Management Officer) e as suas interagdes

com o sistema.
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Tabela 11. Papel (Role) dos Atores no MMIR

Ator

Descricéo

Interacdo com o sistema

Gestdo de

topo

A Gestéo de topo estabelece 0 modo como
as decisdes na organizacdo sdo tomadas
(COSO, 2018). E a pessoa ou grupo de
pessoas que gere uma organizagao ao mais
alto nivel (ISO, 2015a).

Demonstra compromisso com a GR através
da emissdo de uma politica que deve
transmitir a decisdo de integrar a GR nos
processos de negocio do SGQ e no processo
de tomada de decisdo. Aprova a aplicacdo da

estrutura de GR do MMIR na organizacéo.

Auditor

interno

As auditorias internas* visam “garantir
gue a organizacgdo tem uma compreensao
atual, correta e abrangente dos seus
riscos, e que estes estdo dentro dos
critérios de riscos definidos” (ISO, 2018).

Planeia e implementa um programa anual de
auditorias internas que inclui requisitos de
planeamento e reporte, tendo em conta a
priorizagéo dos processos do SGQ.

Gestores dos

O Gestor de um processo do SGQ é quem

planeia, organiza, monitoriza, controla e

Configura o0 MMIR de acordo com a
estrutura de processos e respetivos outputs

(e.g., produtos e servigos) aprovada pela

processos reporta todos 0s aspetos de um processo

para serem atingidos os seus objetivos. Gestao de topo.
Risk O Risk Management Officer (RMO) é Seleciona e propde o conjunto de medidas
Management guem seleciona e propde ao decisor, as para eliminar ou mitigar a significancia dos
Officer opcOes para reduzir os niveis de riscos dos processos do SGQ.

significancia dos riscos dos processos do

SGQ, apurados pela auditoria interna.

O valor acrescentado do MMIR assenta sobretudo nos seguintes 3 componentes:

Primeiro: construcdo de um modelo preditivo assente em 4 KRI de referéncia ao SGQ, aplicaveis

a qualquer modelo de negocio e tipologia de organizacdo (i.e., Micro, PME e Grandes

Organizacdes). Os KRI do MMIR estdo alinhados entre si através do ciclo PDCA. O Anexo |

apresenta a estrutura dos KRI identificados como core para 0 MMIR.

4 A 1SO 19011:2011 estabelece linhas de orientagdo sobre como realizar auditorias a sistemas de gestéo, incluindo a
gestdo de um programa de auditorias e execucdo e relato de auditorias a sistemas de gestéao.

-50-



Os KRI do MMIR séo de referéncia ao SGQ porque estdo relacionados com a ocorréncia de
qualquer tipo de evento de risco do SGQ. Um evento de risco € visto como uma potencial situacdo
de incumprimento relativamente a requisitos do SGQ, podendo estar relacionado com requisitos
especificos da 1SO 9001:2015, legais, regulamentares, ou requisitos provenientes das partes
interessadas (e.g., cliente) ou da prépria organizagdo (ISO, 2015b). Um evento de risco esta
relacionado com uma ou mais categorias de risco (e.g., estratégicos; operacionais; financeiros;
compliance), ou com uma ou mais tipologias de risco (e.g., continuidade de negdcio; recursos
humanos; crédito). O Anexo XIV apresenta a estrutura de categorias e tipologias de riscos

identificados como core para 0 MMIR.

O MMIR tem como objetivo aumentar o awareness sobre os efeitos dos eventos de risco, com
especial incidéncia em NC com 0 SGQ. Uma NC com o SGQ é tratada como sendo um evento de
risco cuja significncia é maior ou igual a 4 (> 4), isto é, ao nivel de tolerancia do risco estabelecido
no MMIR. Situacdo que se ndo for devidamente analisada pode colocar em causa 0 planeamento

e a operacdo do negdcio da organizacao.

O MMIR inclui um dicionério/catadlogo (Anexo I) de metadados de caracterizacdo dos 4 KRI, de
modo a agilizar a sua utilizacdo e configuragdo face a especificidades do modelo de negdcio e
tipologia da organizacao. O dicionério/catalogo de metadados dos KRI do MMIR permite agilizar
0 mecanismo de configuracdo do envio automatico de notificacdes face a existéncia de NC com o

SGQ e ao estado e valor obtido para cada KRI no ciclo de GR da organizagéo.

Assim sendo, 0 MMIR parece apontar para a agilizacdo da comunicacao (situational-awareness)
com a gestdo de topo e com 0s responsaveis por tratar as NC e 0s riscos com maior impacto no
SGQ da organizacdo. O MMIR, parece também apontar, através dos seus KRI, para uma analise
detalhada de diversas dimensdes do risco no SGQ (i.e., por categorias de evento de risco e por
categorias e tipologias de risco), reduzindo-se a necessidade de criar KRI especificos de acordo

com as caracteristicas do negdcio da organizacdo e respetivos eventos de risco.

Os KRI do MMIR estdo alinhados entre si através do ciclo PDCA numa perspetiva de revisdo
sistematica e melhoria continua dos valores dos KRI no SGQ da organizagdo. O KRI1 (i.e.,
significancia do risco) resulta do KRI2 (i.e., frequéncia de NC), e o KRI2 resulta do KRI3 (i.e.,

eficicia do tratamento das NC) e do KRI4 (i.e., eficiéncia do tratamento das NC).
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Segundo: conexdo entre a GR da organizacao ao nivel estratégico, e a GR operacional, ao nivel
dos processos do SGQ. A conexao entre as vertentes estratégia e operacional da GR é efetuada
através do mapeamento do contexto da organizacdo, a partir do qual é criado o Inventéario dos
riscos que a organizagédo enfrenta nos seus processos de negécio. O Inventario dos riscos permite
assegurar a padronizacdo das categorias e tipos de risco existentes nos processos do SGQ da
organizacdo, agilizando o modo de atestar a conformidade dos requisitos da 1ISO 9001:2015 onde

0 pensamento baseado no risco é mais evidente (e.g., Se¢des 4, 9 e 10 da 1SO 9001:2015).

Terceiro: utilizagcdo de uma lista de riscos de referéncia ao SGQ (Anexo XIV), que permite a
normalizacgdo dos riscos identificados nos cruzamentos da Analise SWOT, agilizando desse modo
a criacdo do Inventario dos riscos da organizacdo. A lista inclui 4 categorias de riscos (i.e.,
estratégicos, operacionais, financeiros e de compliance), e 26 tipologias de riscos. A categoria de
riscos estratégicos integra 5 riscos. A categoria de riscos operacionais integra 12 riscos. A categoria
de riscos financeiros inclui 3 riscos. A categoria de riscos de compliance integra 6 riscos. A lista
de riscos do MMIR ¢ atualizada com a emergéncia de novos riscos, decorrentes do surgimento de

novos eventos e das alteragdes ao contexto e do conhecimento da organizacao.

Para além dos referidos 3 componentes, 0 MMIR aponta para o refor¢co da segregacao de funcoes
entre a Auditoria Interna e o Tratamento das NC (funcdo dos Gestores dos processos do SGQ).
Deste modo, 0 MMIR permite agilizar a conformidade dos requisitos das se¢des 9 e 10 da 1ISO

9001:2015. O MMIR sugere ainda um layout do Dashboard para visualizar os KRI na organizacéo.

A Figura 7 esquematiza o fluxo de informacdo definido pelo MMIR, que inclui a relagdo com a
lista de atores que constam no Diagrama de Contexto do MMIR (Figura 6), de modo a assegurar
a coeréncia e a rastreabilidade entre os diferentes diagramas. A Figura 7 mostra como 0 MMIR
permite alertar os decisores se o nivel de significancia de um evento de risco conduzir a uma NC
com o0 SGQ, e monitorizar de modo integrado os KRI, através do despoletar de notificacbes sempre

que houver necessidade de uma intervencdo imediata nos processos do SGQ da organizacéo.

A Figura 7 mostra também que o MMIR esté alinhado com as fases do ciclo PDCA. O alinhamento
do MMIR com o ciclo PDCA endereca a estrutura de requisitos da 1ISO 9001:2015 — sobretudo as
secOes onde o pensamento baseado no risco é mais evidente, i.e., as secoes 4, 9 e 10 da ISO
9001:2015. O detalhe das etapas do MMIR ¢é apresentado na se¢éo 4.3.
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REQUISITOS DE GR DAS PARTES INTERESSADAS
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Interno Processos
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;
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Officer .
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Interno
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REPORT DOS KRI E MELHORIA

* Report dos KRI - Dashboard Operacional (Scorecards of KRI ¢ Matriz de Risco)
* Melhoria da estrutura de GR

F)
NOTIFICACOES
PARA OS DECISORES

Figura 7. Etapas do MMIR segundo o referencial do ciclo PDCA

A Etapa P, endereca a vertente de parametrizacdo do MMIR, que inclui o mapeamento do
contexto da organizacao, a construcao do inventério dos riscos do SGQ, e a aplicacdo da estrutura
de KRI e dos critérios de risco, de acordo com as especificidades da organizacdo. A Etapa P inclui
as tarefas de comunicar e validar a estrutura de GR junto das partes interessadas relevantes, que
sdo “aquelas que proporcionam risco significativo para a sustentabilidade da organizacéo se as
suas necessidades e expetativas ndo forem satisfeitas.” (1SO, 2015b). E a “pessoa ou organizacao
que pode afetar, ser afetado ou sentir-se afetado por uma deciséo ou atividade.” (ISO, 2009b). A

Tabela 12 apresenta as entidades informacionais do MMIR a configurar na organizacao.
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Tabela 12. Entidades Informacionais que integram o0 MMIR

Tabela Descricdo da tabela
1 Listas de fatores de risco (internos e externos)
Lista de riscos
Produtos e servigos do SGQ
Processos do SGQ
Unidades organicas (e.g., filiais/delegac6es da organizagdo)
Eventos de risco

o O A WDN

Para mapear o contexto da organizacdo, o MMIR combina a analise SWOT com o uso de listas de
fatores de risco (internos e externos) e uma lista de riscos de referéncia ao SGQ, com 4 categorias
de risco (e.g., estratégicos, operacionais, financeiros e operacionais) e 26 tipos de risco. Um tipo
de risco corresponde a propria descricdo do risco. Uma categoria de risco pode incluir mais do que
um tipo de risco. Para mais informacéo sobre este componente do MMIR, deve ser consultada a

secdo 4.3.1.

A Etapa (P) inclui a aplicagdo e configuragdo na organizagéao da estrutura dos 4 KRI previstos no
MMIR, de acordo com os metadados de caracterizacdo dos KRI apresentados no Anexo I,
incluindo os respetivos thresholds. Para mais informacéo sobre este componente do MMIR, deve

ser consultada a secéo 4.3.2.

O diagrama da Figura 7 mostra que as tarefas previstas na Etapa (P) sdo asseguradas pela Gestédo
de topo, em coordenacdo com a funcdo de Risk Management Officer (RMO) e os Gestores dos

processos do SGQ.

A Gestao de Topo, é quem estabelece 0 modo como as decisfes na organizacdo sao tomadas,
devendo por isso, mostrar compromisso, responsabilizacdo e capacidade de mapear o contexto da
organizacdo. Deve também assegurar a aplicacdo consistente dos KRI do MMIR. Como tal, deve
reconhecer a importancia estratégica de se saber usar e transformar os diversos dados sobre 0s
eventos de risco da organizacdo em valores de KRI. Estas competéncias da Gestdo de topo sdo
determinantes para garantir a eficacia do MMIR e a sua utilidade no processo de tomada de deciséo
sobre os riscos do SGQ, de modo a criar vantagens competitivas ou afastar vulnerabilidades que

condicionam o negocio da organizacao.
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O RMO, é responsavel por apoiar a Gestdo de topo no mapeamento do contexto da organizacao e
na selecdo das opcdes para tratar as NC com 0 SGQ. As op¢des podem passar por evitar o risco
através da decisdo de ndo continuar com a atividade portadora do risco (fonte do risco) ou partilhar
0 risco com outras partes interessadas (e.g., através de contratos e financiamento do risco) (1SO,
2018).

Os Gestores dos Processos, sdo responsaveis por apoiar a Gestdo de topo no mapeamento do
contexto da organizagdo e também na selecdo das opcdes para tratar as NC com o0 SGQ, uma vez
que tém um conhecimento mais detalhado sobre desempenho dos processos de negdcio,
nomeadamente sobre 0s eventos de risco, 0s riscos associados, as causas dos eventos, e as fontes

do risco ou atividades portadoras do risco.

7] A Etapa (D), consiste na fase de operacionalizar o MMIR, através da implementagdo da
funcéo de Auditor Interno da organizacdo. Para tal, a Gestdo de topo nomeia o Auditor Interno (e
a sua equipa), o qual tém a responsabilidade e autoridade para monitorizar, analisar, reportar e
rever os riscos do SGQ (ISO, 2018; COSO, 2018). A Figura 7 mostra que o Auditor Interno é o
principal responsavel pela Etapa (D), onde se incluem as tarefas de programacéo, planeamento,
execucdo e reporte dos resultados das auditorias internas realizadas aos processos do SGQ. Aos

gestores dos processos compete assegurar o mapeamento dos processos do SGQ.

A tipologia de notificagOes resultantes de cada auditoria interna, consiste em alertas aos decisores
(i.e., Gestdo de topo; RMO; Gestores dos processos) (ver secdo 4.3.4) sobre a existéncia de NC
com 0 SGQ. Os alertas sdo dados através dos KRI1 e KRI2 apurados em cada auditoria interna. O
nivel de granularidade e rastreabilidade do histdrico dos KRI1 e KRI2 corresponde aos processos
e produtos/servigos que foram auditados.

|%] Na Etapa (D), apos selecdo das medidas para tratar as NC identificadas em cada auditoria
interna, a Gestéo de topo ou 0 RMO, informam o Gestor responsavel pelo processo auditado sobre
essas mesmas medidas e sobre o prazo estipulado para a sua concretizagdo. No caso de um evento
de risco apurado numa auditoria interna, ndo constituir uma NC com o SGQ, prossegue o fluxo de

informacdo do MMIR para a Etapa (C), referente a avaliacdo global e reviséo da estrutura de GR.
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Para mais informacéo sobre o papel do Auditor Interno, ao nivel da programacao e planeamento
anual das auditorias internas, deve ser consultada a secédo 4.3.3. Relativamente ao papel do Auditor
Interno na fase de execucdo e reporte das auditorias internas, deve ser consultada a sec¢éo 4.3.4.

|—] A Etapa (C), consiste em obter uma avaliacdo global e sistémica dos valores do KRI1 e do
KRI2 ao nivel de todo o SGQ da organizacdo. A avaliagdo global e revisdo dos KRI1 e KRI2 é
realizada pelo Auditor Interno no final de cada més. Com base nos valores do KRI1 e do KRI2, o
Auditor Interno determina a necessidade de revisdo dos riscos relacionados com as NC com o
SGQ, que foram no decurso da Etapa (D), sujeitas a medidas de tratamento. A reviséo dos valores
do KRI1 e do KRI2, é assegurada através da realizacéo de a¢des de auditoria interna de follow-up.

Os resultados das acfes de follow-up permitem avaliar a eficacia e a eficiéncia das medidas de
tratamento dos riscos, atraves respetivamente do KRI3 e do KRI4. O nivel de granularidade do
KRI3 e do KRI4 corresponde aos processos e produtos/servigos cujos riscos foram revistos atraves

das acdes de follow-up. Este procedimento é descrito na secéo 4.3.5.

I.*J A Etapa (A), consiste no report integrado dos KRI da organizacdo, incluindo o ranking dos
riscos e a priorizagcdo das medidas a incluir no processo de tomada de deciséo para reduzir os
valores dos KRI. Na Etapa (A), o reporte integrado dos 4 KRI aos decisores (i.e., Gestdo de topo,
RMO e Gestores dos processos, dependendo neste Gltimo caso do nivel de gestdo a que se refere

a decisdo a tomar) é efetuado pelo RMO da organizacao.

A tipologia de notificacdes resultantes da Etapa (A) decorre dos mecanismos de visualizagéo do
Dashboard do MMIR, que permite monitorizar e acompanhar os KRI da organizagdo, em tempo
atil (ou em tempo real sempre que 0 modelo de negécio o exigir). O Dashboard do MMIR, para
além de reforcar a comunicacdo, apresenta uma estrutura dinamica onde os eventos de risco e 0s

riscos sdo mapeados em elementos graficos (sobretudo do tipo scorecards e risk matrix).

O Dashboard do MMIR, ao combinar Scorecards com a Matriz de Risco, permite identificar a
evolucédo e os valores atuais dos KRI, bem como os desvios face aos Targets e Thresholds pre-
definidos, alertando os decisores sobre o ranking dos processos do SGQ com maiores riscos para

0 negdcio da organizacao, segundo multiplas perspetivas de anélise (situational-awareness).
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Para tal, os elementos graficos que compdem o Dashboard do MMIR permitem navegar pela
estrutura de informacao (drill-down e roll-up) de forma a analisar sobretudo o valor do KRIL1 (i.e.,
significancia do risco) segundo diversas perspetivas e niveis de detalhe (e.g., por periodo, unidade
organica, processos, produtos e servicos, tipos de risco, categorias de risco, tipos de eventos de
risco e categorias de eventos de risco). Assim, o Dashboard do MMIR permite direcionar o
utilizador para as situacfes de risco que efetivamente requerem a sua atencdo nos processos da
organizacdo. O procedimento de constru¢cdo do Dashboard do MMIR encontra-se descrito na
secdo 4.3.6.

Ao RMO, compete decidir se, apds os tratamentos das NC com o SGQ, os valores do KRI séo
aceitaveis. Se ndo forem aceitaveis, 0 RMO deve propor a Gestdo de topo novas medidas para

tratar as NC que continuam por resolver.

Face a alteraces no contexto da organizagéo (e.g., inclusdo de novos produtos/servicos, ou de
novos processos no ambito do SGQ), e ao possivel surgimento no SGQ de novas tipologias e
categorias de riscos, bem como de novos tipos e categorias de eventos de risco, ao RMO compete
propor a Gestdo de topo a revisdo e melhoria da estrutura de GR parametrizada pela organizacéo
na Etapa (P).

Para obter informacdo agregada sobre os beneficios decorrentes da implementacdo do MMIR na
organizacdo, foi elaborado o Anexo XI. Todavia, torna-se dificil identificar todos os potenciais
beneficios decorrentes da utilizacdo de uma solucdo de GR, como é o caso do MMIR. Potenciais
futuros beneficios apenas se tornam visiveis quando as solugdes se encontram implementadas e

em funcionamento de forma estavel, e por algum tempo, na organizacao.

4.2. Mockup do Dashboard do MMIR

O layout do Dashboard do MMIR é constituido por 2 niveis. A Figura 8 mostra a estrutura do
layout para o Nivel 1, que corresponde & vista geral dos 4 KRI do MMIR na organizagdo. Cada
scorecard corresponde a uma representacédo grafica (information visualization) dos valores dos 4
KRI, no que respeita ao valor atual do KRI, ao desvio face ao Threshold, ao Target, e a evolucao

ou tendéncia do KRI na organizagéo.
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Filtros

Filtro por Unidade

J(

Filtro por Processo

Filtro por Anos, Semestre, Trimestre, Més W

J )

Filtro por Produto / Servigo
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Matriz de Risco (Visualizacio dos Niveis de Risco por Tipo de Risco)

a

( Legenda das Categarias de Risco )

= Valor do KRI1 +  Valor do KRI2

*  Desvio do KRI1 face ao *  Desvio do KRI2 [ace a0
Threshold Target (%) ThresholdiTarget (%)

+  Iivolugio / tendéncia do +  Evolugio / tendéncia do
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= Valor do KRI3 «  Valor do KRI4

= Desvio do KRI3 face a0 *  Desvio do KRI4 face a0
Threshold Targer (%) Threshold/larget (%)

= Evolugdo / tendéncia do *  Evolugdo / tendéneia do
KRI3 KRI4

Figura 8. Layout do Dashboard para o Nivel 1

O layout do Dashboard para o Nivel 1 apresenta a Matriz de Risco com o valor global do KRI1
desagregado por tipologias e categorias de risco, de acordo com as perspetivas e niveis de detalhe
pretendidos (e.g., por periodo, unidade organica, processo, produto/servico). A Matriz de Risco
pode ser configurada na organizacgdo, de modo a integrar apenas o risco global da organizacao.
Neste caso, o grafico da Matriz de Risco apresentado no layout do Dashboard para o Nivel 1,
fornece uma perspetiva sobre a posicdo do risco global da organizacéo, de acordo com 0s critérios
pretendidos (e.g., por periodo). Todos os instrumentos de visualiza¢do do layout do Dashboard
para 0 Nivel 1 estdo interligados, sendo interativos em funcdo da perspetiva e nivel de detalhe
selecionado.

A Matriz de risco do Dashboard do MMIR corresponde a matriz consequéncia/probabilidade
prevista na ISO 31010. As escalas da consequéncia e da probabilidade poderdo ter diferentes
niveis, todavia, escalas de 3, 4 ou 5 niveis sdo as mais comuns (paramero configuravel). No MMIR,
optou-se pela escala de 3, por se considerar simples e intuitiva. A Matriz de risco ira despoletar
alertas aos decisores (i.e., Gestor de topo, RMO e Gestores de processos) para 0S processos da
organizacao cuja elevada significancia dos riscos determinam medidas urgentes de mitigacéo. Para
0 Gestor do processo, apenas sdo emitidos alertas sobre os processos do SGQ do qual é
responsavel. O nivel do risco apresentado na Matriz de risco esta associado a uma regra de decisao

de tratar ou ndo tratar o risco (ISO, 2009a).
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A Figura 9 mostra o layout do Dashboard para o Nivel 2, que € especifico para a analise da
granularidade do KRI1 (i.e., significancia do risco). Cada scorecard corresponde a uma
representacdo grafica (information visualization) dos valores do KRI1, no que respeita ao alerta
sobre o nivel de risco de uma unidade organica, processo ou produto/servigo, expresso segundo o

codigo de cores estabelecido para os thresholds (Verde = risco baixo; amarelo = risco aceitavel;
NERRBIRG = risco elevado).

Filtros

[ Filtro por Anos, Semestre, Trimestre, Més ]

Scorecards do KRI1 Matriz de Risco (Visualizagdao dos Niveis de Risco por Tipo de Evento de Risco)

/ [ Legenda das Categorias de Eventos de Risco ]

Grifico Comparativo dos valores do KRI1 por
Entidade, com base nos Thresholds estabelecidos

Grifico Comparativo dos valores do KRI1 por
Processo, com base nos Thresholds estabelecidos

.

s
Grafico Comparativo dos valores do KRI1 por
Produto/Servigo, com base nos Thresholds
estabelecidos

Figura 9. Layout do Dashboard para o Nivel 2

A Matriz de risco do Dashboard para o Nivel 2 apresenta 0 mesmo procedimento de notificagdes
de alerta do Dashboard para o Nivel 1, todavia, tem como valor acrescido o facto de detalhar o
valor do KRIL1 (i.e., significAncia do risco) com maior nivel de granularidade, isto €, por tipos e
categorias de evento de risco.

4.3. Procedimentos Especificos do MMIR

De forma a dispormos de uma visdo aplicada do MMIR a um contexto real de utilizagdo, iremos
nesta secdo apresentar a configuracdo do modelo proposto para uma PME que opera no setor
financeiro (contabilidade e consultoria) em Portugal. Por questdes de confidencialidade e de forma
a assegurar 0 anonimato, a organizagdo sera designada genericamente de “Alfa”. A técnica de
StoryTelling sera usada para enquadrar com 0s cenarios operacionais que servirdo de exemplo a
configuracdo e execucdo do MMIR no contexto da Organizacgdo Alfa.
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A Organizacdo Alfa presta servicos de contabilidade e de consultoria de gestdo, dispondo de um

quadro de 15 trabalhadores, com uma estrutura organica constituida pela Gestdo de topo (i.e.,

Sécio-Gerente) (que acumula as fungdes de responsavel pela qualidade e pelos processos de

negocio), pelo Auditor interno, por um responsavel pelos servigos administrativos e financeiros,

por 6 contabilistas, por 3 consultores, e por 3 técnicos de recursos humanos. A empresa tem sede

em Lisboa, com filiais no Porto e Coimbra.

A estrutura processual do SGQ da Organizagdo Alfa é composta por 3 processos de negdocio (PN)

(i.e., PN1 - Contabilidade e Fiscalidade; PN2 - Consultoria; PN3 - Gestdo de Recursos Humanos).

Dos 3 processos de negdcio resultam 17 servicos.

PN1 “Contabilidade e Fiscalidade”, que contempla 6 servicos: Servi¢o 1 - Organizacao e
processamento contabilistico; Servico 2 - Emissdo e entrega de declaracdes fiscais a
Autoridade Tributéria (e.g., IVA, IRC, IRS); Servico 3 - Conferéncia e conciliacdo de
contas; Servigo 4 - Registo e controlo de imobilizado; Servigo 5 - Prestacdo de contas;
Servico 6 - Contabilizacao por centros de custo.

PN2 “Consultoria”, que contempla 5 servigos: Servico 7 - Constituicdo de Empresas;
Servico 8 - Elaboracdo de Planos de Negdcios; Servico 9 - Elaboracdo de Projetos de
Investimentos; Servico 10 - Candidatura a Fundos Comunitarios; Servico 11 - Planos de

tesouraria.

PN3 “Gestdo de Recursos Humanos”, que inclui 6 servigos: Servigo 12 - Cadastro de
Pessoal; Servico 13 - Processamento de remuneragdes; Servigo 14 — Emissdo de declaracéo
mensal de remuneragdes; Servico 15 - Emissdo de recibos de salarios; Servico 16 —

Emissdo de declaracdo de rendimentos (IRS); Servico 17 - Gestdo de contratos de trabalho.

A secdo 4.3.3 inclui a simulacdo dos registos da programacao, planeamento, execucao e reporte

dos resultados das auditorias internas realizadas aos processos de negocio da Organizacdo Alfa,

ao longo de 6 anos. Neste periodo, foram programadas e concluidas 18 auditorias internas,

resultando cerca de 256 registos de eventos de risco.
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4.3.1. Mapeamento do Contexto da Organizacédo e Criacdo do Inventario dos Riscos

O procedimento do MMIR para mapear o contexto da organizacéo tem como objetivo assegurar a
conexdo entre a GR num nivel estratégico e a GR operacional (ao nivel dos processos do SGQ),
por intermédio da criacdo do Inventério dos riscos da organizacdo. Esta técnica de GR, permite
fornecer um conjunto de defini¢cdes padronizadas de categorias e tipologias de riscos identificados
num nivel estratégico do SGQ, através das quais 0s riscos podem ser descritos e analisados em
cada processo do SGQ. A Figura 10 mostra como o0 MMIR permite criar o Inventario dos riscos
do SGQ da organizacao.

Gestdo do Risco —
Nivel Estratégico

Compreensdo das Necessidades
seu Contexto Interno e Externo .
e Expetativas das Partes

Compreensio da Organizacio e do
Interessadas Relevantes

* Andlise das Partes Interessadas
Relevantes

+ Lista de Categorias e Tipos de Risc
* Andalise SWOT — Matriz SWOT

* Lista de Fatores de Risco Internos
+ Lista de Fatores de Risco Externos J
0

: -
(Dctcrminacﬁo do Ambito do SGQ

« Identificacdo dos Produtos e
k Servigos e respetivos Processos

Identificagdo dos riscos

+ Requisitos determinados como
numa vertente es[ralég‘tca

néo aplicaveis ao SGQ

Inventario dos riscos

dos processos do SGQ

v
Definicao do SGQ e dos respetivos

Identificagdo dos riscos Processos e suas Interacoes
numa vertente Opcmcmnal

*  Mapa de Processos do SGQ (inclui a
identificagdo dos Produtos e Servigos)

* Matrizde Responsabilidades do SGQ
*  Mapa de Afetagio de Recursos aos
Processos do SGQ

Gestdo do Risco —
Nivel Operacional

Figura 10. Conexdo GR Estratégica e GR Operacional - Criagdo do Inventério dos Riscos

O processo de criagdo do Inventario dos riscos do SGQ, inicia-se com 0 mapeamento do
contexto da organizacéo, cuja finalidade é obter uma visdo holistica do cruzamento de fatores
internos e externos a organizacao e dos consequentes eventos e riscos que podem impactar no seu
negocio. A técnica prevista no MMIR para mapear o contexto da organizacao é a Analise SWOT.
O horizonte temporal utilizado na Analise SWOT é de meédio prazo (3 anos) e deve coincidir com
0 periodo utilizado na definigdo da estratégia corporativa da organizagdo (COSO, 2018).
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Na elaboracao da Analise SWOT sdo utilizadas listas padronizadas de fatores de risco (externos e
internos). Embora ndo exista uma classificacdo universal de fatores de risco que satisfacam as
organizacdes (FERMA, 2020), o MMIR prop6e uma classificacdo dividida em fatores de risco

externos e internos.

A construcdo da Analise SWOT inicia-se com a agregacdo dos fatores externos mais relevantes
que influenciam os objetivos e estratégia da organizagdo. Para o efeito, é utilizada como referéncia
a lista do Anexo XIll. Os fatores de risco externos podem ser: legais, politicos, econémicos e

financeiros, concorrenciais, socioculturais, tecnoldgicos, ambientais, demogréficos.

Apbs identificados os fatores externos mais relevantes, deve-se centrar nos que sao estratégicos
para a organizacdo, ordenando-os de acordo com a sua relevancia. Seguidamente, os fatores
externos sdo classificados como ameacas ou oportunidades. As oportunidades séo os fatores do
contexto externo mais relevantes com potenciais efeitos positivos para a organizagéo, sendo por
iSSO necessario aproveita-las. As ameacas sdo os fatores do contexto externo mais relevantes com

potenciais efeitos negativos para a organizacdo, sendo por isso necessario mitiga-las.

A construcdo da Analise SWOT prossegue com a agregacao dos fatores internos mais relevantes
que influenciam os objetivos e estratégia da organizacdo. Para o efeito, € utilizada como referéncia
a lista do Anexo XIII. As categorias dos fatores de risco do contexto interno adotadas no MMIR
sdo, designadamente, fatores estratégicos, operacionais e de suporte. Os fatores de risco internos
podem incluir: cultura da organizacdo, satisfacdo dos clientes, estratégias empresariais, estrutura
organizacional, recursos (financeiros, humanos, infraestruturas e equipamento) e gestdo do

conhecimento (normas e modelos de referéncia).

Apos listados e ordenados os principais fatores internos que podem influenciar o negécio da
organizacdo, os mesmos devem ser classificados como pontos fortes e pontos fracos. Os pontos
fortes sdo as vantagens internas da organizacao em relagcdo aos seus principais concorrentes, sendo
por isso necessario potencia-los face as oportunidades existentes. Os pontos fracos sdo as
desvantagens internas da organizacdo em relagdo aos seus principais concorrentes, sendo por isso

necessario corrigi-los rapidamente.
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O passo seguinte na construcdo da Analise SWOT, consiste em compreender as relacdes existentes
entre os pontos fortes e fracos e as ameacas e oportunidades, e identificar nesses cruzamentos,

quais os potenciais eventos de risco e riscos que poderdo surgir se a organizagdo nao conseguir:

e Tirar o0 maximo partido de um determinado ponto forte para explorar uma determinada

oportunidade identificada;

e Corrigir rapidamente um determinado ponto fraco que impede de tirar partido de uma

determinada oportunidade identificada;

e Tirar o maximo partido de um determinado ponto forte para evitar (ou minimizar) os efeitos

de uma determinada ameaca;

e Corrigir rapidamente um determinado ponto fraco para, tanto quanto possivel, evitar (ou

minimizar) os efeitos de uma determinada ameaca.

Para identificar os potenciais eventos e riscos que poderdo surgir dos cruzamentos entre as relacoes
existentes entre os pontos fortes e fracos e as ameacas e oportunidades, a organizacdo deve-se
suportar na lista padronizada de riscos do Anexo XIV. Esta lista segue alguns tipos e categorias de
risco definidas pelo COSO, designadamente: i) Riscos estratégicos (RE); ii) Riscos operacionais

(RO); iii) Riscos financeiros (RF); iv) Riscos de compliance ou de conformidade (RC).

Os resultados obtidos a partir do cruzamento entre os pontos fortes/ameacas, pontos
fortes/oportunidades, pontos fracos/ameacas e pontos fracos/oportunidades, devem permitir
identificar os potenciais eventos de risco e consequentes riscos que poderdo ocorrer em cada

processo do SGQ da organizacéo.

Todavia, nesta fase da construcdo da Analise SWOT, ainda ndo é possivel determinar com clareza
quais os produtos e servicos da organizagao e 0S processos necessarios a sua obtencdo, que irdo
constituir o &mbito da GR. Isto &, a construcdo da Analise SWOT, de acordo com MMIR, implica
a identificagdo prévia dos produtos e servigos da organizacdo, para se poder identificar os
processos do SGQ e assim determinar o &mbito de aplicabilidade da GR. A identificagdo prévia
dos produtos e servicos da organizacdo é obtida através da compreensdo das necessidades e

expectativas das partes interessadas relevantes.
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_} A compreensao das necessidades e expectativas das partes interessadas relevantes € iniciada
pela atribuicdo do seu grau de relevancia para a organizacdo. No MMIR, sdo utilizados 3 niveis de
relevancia (i.e., elevada, média, baixa). Depois de ordenadas as partes interessadas relevantes, por
prioridade de atuacdo, sdo identificados os seus requisitos que devem ser satisfeitos, bem como os
produtos e servicos capazes de satisfazer esses requisitos, e por fim, os processos de negocio
necessarios a realizacdo dos produtos e servicos. Este procedimento permite determinar o ambito
do SGQ.

|%] A determinacdo do &mbito do SGQ permite identificar os limites de aplicabilidade da GR no
SGQ da organizacdo. Isto é, significa estabelecer os produtos e servicos, e respetivos processos
que serdo sujeitos aos procedimentos de GR do MMIR. A determinagdo do ambito do SGQ inclui
identificar os requisitos determinados como ndo aplicaveis ao SGQ, e que por essa razdo, ndo

devem ser objeto dos procedimentos de GR.

|%] Estando determinado o ambito do SGQ, procede-se a conclusdo da Analise SWOT, atraves
da elaboracdo da respetiva Matriz SWOT. Esta matriz, tem como finalidade apresentar os
resultados dos cruzamentos possiveis entre pontos fortes e oportunidades, pontos fortes e ameacas,

pontos fracos e oportunidades, e pontos fracos e ameacas que a organizacdo enfrenta.

A Figura 11 mostra a estrutura da Matriz SWOT que é constituida por 4 quadrantes. Cada
quadrante pode apresentar um ou mais cruzamentos (i.e., S1/01; S2/03). Cada cruzamento
analisado, apresenta 0s respetivos potenciais eventos de risco e riscos que poderdo ocorrer na

organizacdo, bem como os processos do SGQ onde esses eventos e riscos poderao surgir.

-64 -



’ OPORTUNITIES (0) THREATS (T)
ANALISE O1 - Oportunidade 1 T1- Ameaca 1
SWOT 02 - Oportunidade 2 T2 - Ameaca 2
O3 - Oportunidade 3 T3 - Ameaga 3
DESENVOLVIMENTO
(SO: MAX-MAX)
Cruzamento: Ex. S1/01 C to: Ex. S1/T2
STRENGS (S) ruzamento: X

S1 - Ponto forte 1
S2 - Ponto forte 2
S3 - Ponto forte 3

Risco: Risco de Imagem (RE03)
Eventos de risco: Evento 01, 02
Processos do SGQ: PN1, PN2

Risco: Risco de Concorréncia (RE04)
Eventos de risco: Evento 04, 07.
Processos do SGQ: PN2

Risco: Risco de Infraestruturas (RO09)
Eventos de risco: Evento 09, 12
Processos do SGQ: PN5

Risco: Risco de Crédito (RF02)
Eventos de risco: Evento 02, 08
Processos do SGQ: PN4

WEAKNESSES (W)
W1 - Ponto fraco 1
W2 - Ponto fraco 2
W3 - Ponto fraco 3

CRESCIMENTO
(WO: MIN-MAX)

Cruzamento: Ex. W1/O3

Risco: Risco de Recursos Humanos
(RO08)

Eventos de risco: Evento 11, 14
Processos do SGQ: PN4, PN7

Risco: Risco de Comunicagédo (RE05)
Eventos de risco: Evento 06, 07
Processos do SGQ: PN3

SOBREVIVENCIA
(WT: MIN-MIN)

Cruzamento: Ex. W2/T3

Risco: Risco de Continuidade de
Negécio (RO01)

Eventos de risco: Evento 05, 11, 14
Processos do SGQ: PN1, PN2, PN3

Risco: Risco de Concorréncia (RE04)
Eventos de risco: Evento 01, 07.
Processos do SGQ: PN4

Figura 11. Matriz SWOT
Fonte: Adaptado de (Silvério et al., 2018).

A agregacdo por processo do SGQ da informagdo apresentada na Matriz SWOT, permite
determinar a estrutura do Inventario dos riscos da organizacdo. O Inventario dos riscos da
organizacdo apresenta para cada processo do SGQ, os tipos de riscos associados ao processo, 0s
eventos de risco associados a cada tipo de risco, o requisito do SGQ associado a cada evento de
risco, as causas dos eventos de risco, as atividades portadoras do risco (fontes do risco), a descri¢ao
do impacto de cada risco no processo e a¢fes de mitigacdo (COSO, 2018). O Inventério dos riscos
da organizacdo € o mecanismo de referéncia para a realizacdo das auditorias internas

(procedimento densificado na secgdo 4.3.4).

{j O ultimo passo para mapear o0 contexto da organizacao, consiste na definicdo da estrutura e
sequéncia dos processos do SGQ e das suas interagGes. Para tal, 0 MMIR prevé a elaboragédo do
Mapa de processos do SGQ. A Figura 12 apresenta 0 “Mapa de processos”. Este é a forma de
agregar numa sé figura, a informacdo relacionada com a estrutura de processos do SGQ da

organizacao, e o desenho da sequéncia e interacdo entre 0s processos.
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PROCESSO DE GESTAO PROCESSO DE
ESTRATEGICA AUDITORIA INTERNA

Requisitos das Partes

Satisfaciio das Partes
Interessadas JFUNENNIIE S ——

Interessadas

'
Requisito A I
Requisito B : Produto A
. ‘— : Produto B .
- ! Produto A -
Parte Interessada A ! Produto B Parte Interessada A
1
: Produto C
Requisito ¢ | PROCESSO DE ! B Produto D
. Requisito D ! NEGOCIO 2 Libertacdo .
o | ProdwoC ot =
1 Produto D € servigos?
Parte Interessada B H Parte Interessada B
i
cquistia NEGOCIO 3, etc
. Requisito F, ete : .
— H Servigo A Servigo A -
- 1 Servigo B, etc Servigo B, etc
1 Parte Interessada C
Parte Interessada C \

Processos de Gestao

PROCESSO DE GESTAO PROCESSO DE - Processos de Negécio
DE RECURSOS FORMACAO

- Processos de Suporte

Figura 12. Mapa de Processos do SGQ

O Mapa de processos facilita a compreensao das ligagdes entre os processos do SGQ, sobretudo
dos processos de negdcio, que sdo aqueles que sdo necessarios para obter 0s produtos e servigos
da organizacdo, criados para satisfazer os requisitos das partes interessadas relevantes (i.e.,
Clientes).

O MMIR estabelece os seguintes critérios para adi¢cdo de um novo processo ao ambito do SGQ: i)
0 processo deve ser decomposto em atividades criticas e pontos de controlo, e permitir a
identificacdo dos respetivos inputs e outputs, intervenientes, e no caso dos processos de negocio,
dos seus produtos/servigos. ii) O processo deve ser valorizavel em termos de custo (€), tendo por
base o total de colaboradores da organizacdo afetos ao processo, e a aplicacdo de um coeficiente
unitério de trabalho diario de um colaborador, calculado da seguinte forma:

Orcamento da organizacao / Dias Uteis de trabalho por ano (226) * Nimero de colaboradores da organizagéo

Para assegurar uma navegacdo Drill-Down/Roll-up, um processo deve estar associado aos
seguintes atributos: i) Nivel 1 (mais genérico) — Tipologia de Macro-processo (e.g., Gestéo,
Negocio e de Suporte); ii) Nivel 2 - Descrigdo do processo; iii) Nivel 3 — Ponto de controlo ou

atividade critica do processo onde foram identificados os eventos de risco e 0s riscos associados.
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A Gestdo de topo deve assegurar que sao determinados 0s recursos, responsabilidades e
autoridades necessarias para operacionalizar os processos do SGQ. Para tal, a aplicacdo do MMIR
determina a elaboracdo do organograma da organizagdo, bem como a Matriz de responsabilidades
pela operacionalizacdo dos processos do SGQ da organizacéo. Esta matriz permite identificar para
cada processo do SGQ, o responsavel, bem como os requisitos da ISO 9001:2015 cuja
conformidade deve ser evidenciada. A Gestdo de topo deve garantir que 0S recursos necessarios

sdo alocados & GR do SGQ da organizagdo. Este procedimento é densificado na se¢éo 4.3.3.

4.3.2. Aplicagdo da Estrutura dos KRI e dos Critérios de Risco

Os metadados de caracterizagdo dos 4 KRl do MMIR (Anexo I) sdo importantes, porque incluem
um diciondrio/catalogo para agilizar a configuracdo dos KRI face ao modelo de negdcio e tipologia
da organizacdo, e para assegurar o mecanismo de avaliacdo e priorizacao dos riscos dos processos
de neg6cio da organizacdo. A priorizacdo dos riscos é concretizada através da comparagdo dos
valores dos KRI com os critérios de risco estabelecidos. O conceito de critérios de risco adotado
no MMIR, ¢ o previsto no Guia ISO 73/2011, que consiste nos “termos de referéncia em relagio
aos quais a significancia de um risco é avaliada.”. Os critérios de risco estabelecem o nivel a partir

da qual se considera que 0s riscos devem ser tratados ou toleraveis (aceites) (1SO, 2018).

No MMIR, os critérios de risco correspondem as metas (targets) e aos thresholds estabelecidos
para um determinado KRI. Os thresholds definidos para os KRI listados no MMIR, alertam o
decisor sobre se o limite de tolerancia foi atingido, possibilitando fornecer uma perspetiva sobre a
posicdo do risco da organizagdo num dado momento. E através dos KRI e dos respetivos
thresholds, que o MMIR consegue despoletar mecanismos de alerta sobre a probabilidade de
situac@es de risco no futuro. Sem KRI, apenas temos assegurada a visualizacdo de dados historicos,
sem utilidade para a componente de awareness/preditiva, essencial ao processo de tomada de

decisdo na organizagé&o.

A meta (target) corresponde por defeito ao thershold inferior do KRI, podendo, no entanto, variar
em funcdo do apetite ao risco num determinado momento especifico da atividade da organizacao.
O conceito de apetite ao risco adotado no MMIR, consiste na importancia e tipos de risco que uma

organizacéo esta disposta a gerir (ISO, 2009b).
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4.3.3. Programacao e Planeamento das Auditorias Internas

A programacao e planeamento das auditorias internas é da responsabilidade do Auditor Interno, e
tem como finalidade assegurar a cobertura de controlo progressiva dos processos do SGQ, com
prioridade para os processos de negécio. O Programa anual de auditorias internas é aprovado pela

Gestdo de topo. Cada auditoria € identificada no programa através da seguinte codificacéo:
A _(ano)_(numeracao sequencial crescente atribuida a auditoria, no ano a que se refere)

Para cada acéo prevista no Programa anual de auditorias internas, o Auditor Interno elabora o
Plano global de auditoria (requisito 9.2.2 da 1ISO 9001:2015), onde s&o estabelecidos os critérios
de auditoria e 0 &mbito de cada ac&o. O Plano global de auditoria identifica: o processo auditado;
0 gestor do processo auditado; as datas de inicio e fim da auditoria; a constituicdo da equipa; o tipo
de auditoria interna (inicial ou follow-up); o dmbito e fundamento da acéo; os requisitos dos

processos a auditar; o cronograma das atividades previstas.

O Plano global de auditoria é assinado pelo chefe de equipa (i.e., Auditor Interno), datado, e
distribuido a Gestdo de topo para aprovacgdo. S6 depois de aprovado, o Plano global de auditoria é
apresentado ao Gestor do processo auditado. Os dados de cada Plano global de auditoria sdo
registados pelo Auditor Interno na base de dados relativa a programacdo anual das auditorias
internas (Figura 13).

ID_Auditoria Entidade Chefe auditoria 11po auditoria Estado auditoria Aud|!:or|a nicia)
m relacionada

A2010/01 Lisboa PN1 - Servigos 1 e 2 Jorge Cruz 02/03/2010 07/03/2010 Auditoria inicial 03_Concluida
A2010/02 Porto PN1 - Servigos 1 e 2 Pedro Simdes 05/04/2010 08/05/2010 Auditoria inicial 03_Concluida
A2010/03 Coimbra PN1 - Servigos 1 e 2 Pedro Simdes 06/02/2010 07/03/2010 Auditoria inicial 03_Concluida
A2011/01 Lisboa PN2 - Servigos 7 e 8 Jorge Cruz 03/03/2011 05/04/2011 Follow-up 03_Concluida
A2011/02 Porto PN2 - Servicos 7 e 8 Jorge Cruz 05/05/2011 06/05/2011 Auditoria inicial 03_Concluida
A2011/03 Coimbra PN2 - Servigos 7e 8 Jorge Cruz 04/05/2011 07/06/2011 Auditoria inicial 03_Concluida
A2012/01 Lisboa PN3 - Servigos 12 e 14  Felipe Almeida 06/06/2012 06/07/2012 Auditoria inicial 03_Concluida
A2012/02 Porto PN3 - Servigos 12 e 14  Pedro Simdes 06/06/2012 06/07/2012 Auditoria inicial 03_Concluida
A2012/03 Coimbra PN3 - Servicos 12 e 14  Felipe Almeida 06/06/2012 06/07/2012 Auditoria inicial 03_Concluida
A2013/01 Lisboa PN1 - Servicos 3 e 4 Felipe Almeida 06/06/2013 06/07/2013 Auditoria inicial 03_Concluida
A2013/02 Porto PN1 - Servicos 3 e 4 Jorge Cruz 06/06/2013 06/07/2013 Auditoria inicial 03_Concluida
A2013/03 Coimbra PN1 - Servicos 3 e 4 Jorge Cruz 06/06/2013 06/07/2013 Auditoria inicial 03_Concluida
A2014/01 Lisboa PN2 - Servicos 9e 10  Felipe Almeida 03/03/2014 04/05/2014 Auditoria inicial 03_Concluida
A2014/02 Porto PN2 - Servicos 9 e 10  Jorge Cruz 04/04/2014 05/04/2014 Auditoria inicial 03_Concluida
A2014/03 Coimbra PN2 - Servios 9e 10  Pedro Simdes 05/04/2014 05/05/2014 Follow-up 03_Concluida
A2015/01 Lisboa PN3 - Servigos 15 e 16  Felipe Almeida 04/04/2015 05/04/2015 Auditoria inicial 03_Concluida
A2015/02 Porto PN3 - Servigos 15 e 16 Jorge Cruz 04/05/2015 05/05/2015 Auditoria inicial 03_Concluida
A2015/03 Coimbra PN3 - Servigos 15 e 16  Felipe Almeida 04/04/2015 05/05/2015 Auditoria inicial 03_Concluida

Figura 13. Tabela de Programacao das Auditorias Internas

A Figura 14 corresponde a um exemplo sobre o tipo de Dashboard passivel de ser configurado no
ambito de uma implementacdo do MMIR, neste caso com informagéo sobre a programacéo anual

das auditorias internas.
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Dados detalhados
sobre as auditorias

Ndmero de auditorias programadas de
acordo com os filtros selecionados

Figura 14. Visualizagdo da Programagéo das Auditorias Internas

A Figura 14 mostra a possibilidade de visualizar o estado de cada auditoria interna programada e
planeada ao SGQ (i.e., por iniciar, em curso, concluida), bem como o grau de realizacdo de cada
programa anual das auditorias internas. A Figura 14 mostra também como se pode visualizar a
informacao relacionada com cada auditoria interna (e.g., identificacdo da auditoria, ambito, datas
de inicio e fim, chefe da equipa). No caso de a auditoria ser do tipo follow-up, faz-se a referéncia

a respetiva auditoria inicial.

4.3.4. Execucéo e Reporte das Auditorias Internas

Cada auditoria interna é realizada através do mapeamento do processo auditado e dos eventos de
risco e riscos que sdo especificos das atividades criticas (fonte do risco) e pontos de controlo
(COSO, 2018; ISO, 2015a) do processo. O Inventario dos riscos da organizacao € o documento de

referéncia para a realizagdo das auditorias internas.

A técnica utilizada para 0 mapeamento do processo é a do fluxograma. Esta técnica permite
compreender o fluxo das principais atividades criticas (fontes de risco) e pontos de controlo de
cada processo auditado. O mapeamento de cada processo do SGQ é definido em termos dos
produtos ou servigos resultantes do processo. Para cada produto/servi¢co, um fluxograma. O
mapeamento de um processo do SGQ € realizado pelo respetivo Gestor do processo, podendo ser
ajustado pelo Auditor Interno no decurso da auditoria interna, de acordo com a percegéo sobre a
realidade do fluxo do processo. A Figura 15 exemplifica a técnica do fluxograma adotada no

MMIR.
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PROCESSO DE NEGOCIO:
Produto / servigo:

e.g., Técnico operacional e.g., Gestor Processo e.g., Técnico operacional e.g., Controlo Qualidade

- PONTO
ATIVIDADE 01 ONTROLO 0. SIM——  ATIVIDADE 02
N0t
@ ATIVIDADE 03
@ LNAO_

siM

©

Figura 15. Fluxograma do Processo do SGQ — Antes da Avaliacdo dos Riscos
Fonte: Adaptado de (Silvério et al., 2018).

A Figura 15 mostra o trajeto efetuado pelo Auditor Interno para identificar e confirmar os eventos
e riscos do processo auditado, tendo como referéncia o Inventario dos riscos da organizacéo. Para
0s eventos de risco, é desenhado um retangulo de cor preta. Para os riscos, é desenhado um circulo,
ainda sem qualquer cor. A cor do circulo so é atribuida pelo Auditor Interno no momento da
avaliacdo dos riscos. A cor do circulo representa a posi¢do da significancia do risco (i.e., o valor
do KRI1) face aos thresholds estabelecidos. A Figura 16 mostra como sdo apresentados 0s
resultados apos a avaliacdo dos eventos de risco e dos riscos, ja com as cores representativas da

posicdo do KRI1 numa atividade/ponto de controlo, face aos thresholds definidos no MMIR.

PROCESSO DE NEGOCIO:
Produto [ servigo:

e.g., Técnico operacional e.g., Gestor Processo e.g., Técnico operacional e.g., Controlo Qualidade

INfCIo

ca

ATIVIDADE 01 PONTO

T2 ]
CONTROLO 0 SIM——{ ATIVIDADE 02 Apés
- T O ¢ Avaliago dos
EVTL riscos
| ° | ATIVIDADE 03

@ [
-
{'-r___________Ji ONTROLO O

Apos
Avaliacio
dos riscos

A 4

FIM

Figura 16. Fluxograma do Processo do SGQ — Apos Avaliagdo dos Riscos
Fonte: Adaptado de (Silvério et al., 2018).
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Os dados da avaliacdo dos eventos e dos riscos do processo auditado sdo registados na tabela do
Anexo XV. Esta tabela, consiste no repositorio que agrega e sistematiza os dados® das auditorias
internas realizadas na organizacao, ao longo dos anos. Cada registo corresponde a um evento de
risco analisado. Caso um evento tenha mais do que um risco associado, procede-se a um novo

registo do mesmo evento, mas para um outro tipo de risco.

A significancia do risco associado a um evento resulta do produto dos niveis do impacto e da
frequéncia ou probabilidade de o evento ocorrer numa determinada atividade critica do processo.
O impacto mede as consequéncias da ocorréncia do evento de risco. O impacto é previamente
definido através da tabela do Anexo XVI, que descreve os significados dos 3 niveis de impacto
(i.e., elevado, moderado e baixo) para diferentes tipos de impacto, nomeadamente: satisfacdo dos
clientes; reputacdo e imagem; perdas financeiras; custos organizativos; incumprimento legal e
responsabilidades; seguranca e salde e ambiente. A probabilidade de ocorréncia é determinada
pela percentagem de erros do controlo estabelecido para prevenir a ocorréncia da NC com o SGQ.
No MMIR séo definidos 3 niveis de probabilidade de ocorréncia (i.e., elevada, moderada e baixa),

cujo significado é descrito na tabela do Anexo XVII.

A tabela do Anexo XV mostra que a confirmacdo da existéncia de uma NC com o SGQ é apurada
automaticamente quando um evento de risco tem uma significancia igual ou acima dos Thresholds
estabelecidos para 0 KRI1 (i.e., = ou > 4). A existéncia de uma NC com o SGQ implica o seu
registo numa tabela especifica para o controlo das NC. Esta tabela contem: Numero da NC (por
ordem cronoldgica e sequencial); data do apuramento da NC; unidade orgénica onde ocorreu a
NC; processo onde ocorreu a NC; produto/servico onde ocorreu a NC; evento de risco associado
a NC; risco associado a NC; probabilidade de ocorréncia; impacto; significancia do risco (i.e.,
valor do KRI1); data prevista para tratar a NC; data efetiva do tratamento da NC (registada apds
confirmacéo); dias de atraso no tratamento da NC (valor automaticamente apurado, quando a data
efetiva do tratamento da NC for registada); responsavel pelo tratamento da NC; medida corretiva

aplicavel ao tratamento da NC; estado da NC (i.e., Tratada; Por tratar).

® Data do registo do evento; evento do risco; identificacdo da auditoria interna; produto ou servigo auditado (associa-
se automaticamente ao respetivo processo do SGQ); atividade portadora do risco (fonte do risco); risco associado ao
evento de risco; nivel do impacto do evento de risco; nivel da probabilidade de ocorréncia do evento de risco;
significancia do risco associado ao evento analisado (valor do KRI1 obtido automaticamente, a partir do produto entre
0 impacto do evento do risco e da sua probabilidade de ocorréncia); confirmacéo da existéncia de NC.
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A Figura 17 mostra como se visualiza a informacdo relacionada com os resultados de cada
auditoria interna. O reporte da auditoria interna é focado nos valores do KRI1 e do KRI2, face aos
thresholds estabelecidos. O nivel de granularidade do KRI1 do processo auditado, corresponde
ao(s) produto(s)/servigo(s) e eventos de risco analisados. A Matriz de risco permite detalhar o valor
do KRI1 do processo auditado pelas tipologias e categorias de risco previstas no MMIR (Anexo
X1V).

Legenda das
Categorias de Risco

Entidade auditada e
ambito da auditoria

Identificagdo
da Auditoria ID_Auditoria

A2010/02

Situagdo do KRI1 Significancia do
face aos Thresholds risco do processo

Meta
(target)

Significgncia doRisco (KRI1)

3

\
w367

Ponto de
situagdo do
estado da
Auditoria

( ntidade e Ambito
03 Concluida ‘ Porto PN1 - Servigos 12

Entidade Ambito

| Mapa dos Eventos de Risco

Output Médiade  Média de Média de
Impacto  Probabilidade  Significincia

Significancia do
risco do
produto/servico

Meédia de Impacto

Evento 14
Servigo 1
Evento 06

Visualizacdo da
significancia do risco por
Tipo e Categoria de Risco

Significancia do risco
do evento

Média de Probabilidade

Figura 17. Visualizagdo do Report da Auditoria Interna

A Figura 17 mostra como a informacdo apresentada no Dashboard utilizado para o report dos
resultados de uma auditoria interna, permite agilizar o processo de notificagdo e de comunicacao
ao decisor sobre quais as NC com 0 SGQ, que, por essa razéo, necessitam de tratamento urgente e

prioritario.
4.3.5. Avaliagdo Global e Revisdo dos KRI

A avaliacdo global e revisdo dos KRI dos processos do SGQ é realizada pelo Auditor Interno no
final de cada més. Este procedimento, permite assegurar uma monitorizacdo e medicdo sistémica
e sistematica dos resultados das auditorias internas, bem como priorizar 0s processos auditados
com os valores mais elevados do KRI1 e do KRI2. A existéncia de processos do SGQ com valores
elevados do KRI1 e do KRI2 face aos thresholds estabelecidos, alerta sobre a necessidade do

tratamento urgente e revisao dos riscos.
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A revisdo dos riscos consiste na atividade realizada para determinar a eficacia e eficiéncia das
medidas para tratar as NC com o SGQ (ISO, 2009b). Pretende-se verificar se depois do tratamento
das NC, houve uma reducédo dos valores do KRI1 e do KRI2 dos processos auditados, e se estes
KRI respeitam os Targets e Thresholds estabelecidos. A revisdo dos riscos é realizada pelo Auditor
Interno através de auditorias internas de follow-up. Estas acGes visam atualizar e reapreciar,
ciclicamente, os novos valores do KRI1 e do KRI2 dos processos auditados, que subsistem apds o
tratamento do risco, e determinar a sua aceitabilidade face aos critérios do risco. A revisdo dos
riscos permite avaliar a eficécia e a eficiéncia das medidas de tratamento das NC, isto é, permite
apurar os valores do KRI3 e do KRI4.

A Figura 18 mostra a estrutura da tabela onde sdo registados no final de cada més os valores
atualizados dos KRI da organizagdo, bem como os dados relativos as metas (targets). Cada KRI
tem a sua propria tabela de registo dos valores mensais apurados. As metas por defeito
correspondem ao threshold inferior do KRI, todavia, podem variar de acordo com o apetite ao

risco num momento especifico da atividade da organizacao.

-

mar/10
abr/10
abr/11
fev/12
abr/12
mai/12
mai/13
mar/14
mai/14
jun/14
mai/15
jun/15
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Figura 18. Tabela de Registo das Metas e Resultados dos KRI

Se apos o tratamento das NC, os valores do KRI1 e do KRI2 continuarem a nao ser aceitaveis face
as metas e thresholds estabelecidos, o Auditor interno deve propor aos decisores da organizacao
(i.e., Gestdo de Topo e RMO) a analise das medidas de tratamento das NC. Ao Auditor Interno
compete reapreciar a eficécia e eficiéncia das medidas de tratamento das NC, através de acOes de
auditoria interna de follow-up. Este € um processo ciclico, até ao ponto em que os decisores (i.e.,

Gestdo de topo; RMO) consideram estar confortaveis com os valores do KRI1 e do KRI2.
-73 -



4.3.6. Report dos KRI - Dashboard Operacional

A Figura 19 apresenta a estrutura do layout do Dashboard para o Nivel 1, que oferece uma viséo
geral dos KRI da Organizagdo Alfa. Cada Scorecard apresenta para cada KRI definido no Anexo
I, 0 valor atual, o desvio do valor do KRI face & meta (em %) e a evolug&o (tendéncia) do indicador.
A Matriz de Risco permite assegurar um nivel de granularidade do valor global do KRI1 da
organizacdo (i.e., significancia do risco) pelas diversas categorias e tipologias de risco, de acordo
com o periodo de monitorizagdo e critérios de pesquisa pretendidos (i.e., por unidades organicas,

processos e produtos/servigos).

Desvio face Legenda das
Valor atual do KRI a Meta Categorias de Risco

P Produto / S - Periodo selecionado
rocesso roduto / Servico
KRI1: Significdnda do Risco 2 01:01-2010  31-12-2021
v Tudo v Tudo b
4.31 (+43.7%) O O

X
i RC - Riscos Compiiance @ RE - Riscos Estratégicos @ RF - Riscos Financeiros @RO - Riscos Operacions
Evolugdo do KRI 7 Categoria_risco ® =

KRI2 - Frequéncia de NC

9 80%

gl

KRI3 - Eficdaa Tratamento NC

6 c20%

L

KRM - Eficiéncia Tratamento NC

197 (+27143 %)

Meédia de Impacto

Visualizacdo da

significancia do risco por
Tipo e Categoria de Risco

N

Figura 19. Exemplo de um Dashboard para o Nivel 1

Média de Probabilidade

A Figura 19 mostra se a significancia do risco (i.e., KRI1) e se 0 nimero de novos casos de NC
com o SGQ (i.e., KRI2) estdo a crescer ou a diminuir face ao anterior periodo de monitorizacao
(i.e., més). O Dashboard para o Nivel 1 permite também identificar se a eficacia (i.e., KRI3) e a
eficiéncia (i.e., KRI4) das medidas para tratar as NC estdo abaixo ou acima dos targets ou
thresholds estabelecidos. A Figura 19 mostra como a Matriz de risco permite alertar os decisores
sobre os tipos de risco que merecem maior atencdo na organizacdo. A Figura 19 mostra que na
Matriz de risco existe uma concentragdo generalizada dos riscos estratégicos e operacionais no
quadrante correspondente ao nivel de risco elevado. Esta informacdo pode ser explorada (drill-
down e roll-up) segundo os niveis de detalhe pretendidos (e.g., por periodo, unidade organica,

processos, produtos e servicos).
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A Figura 20 mostra os resultados da monitorizacdo efetuada no final de cada més, através da
visualizacdo do Dashboard do MMIR especificado para o Nivel 2. Este Dashboard do MMIR é
especifico para a anélise da granularidade do KRI1. Os Scorecards permitem comparar os valores
do KRI1 nas diversas unidades organicas, processos e produtos/servicos da organizacao, alertando

0s decisores para 0s que estdo acima dos Thresholds estabelecidos pela organizacéo.

Significancia do risco (KRI1) de

acordo com periodo selecionado

Filtro por Periodo
Periodo selecionado Legenda das Categorias

01.01-2010  31-12-2021 de Eventos de Risco

O O

' . . e e
30
Porto Coimbra Lisboa

Comparag3o da Significancia do Risco - Por Processo

Comparagao da Significancia do Risco - Por Produto/
Servigo

Comparagao da Significancia do Risco/ Por Unidade

Meédia de Impacto

Visualizagdo da significancia
ACS ne do risco por Tipo e Categoria

. i de Evento de Risco

Média de Probabilidade

Figura 20. Exemplo de um Dashboard para o Nivel 2

A Figura 20 mostra que o Dashboard para o Nivel 2, permite através da Matriz de risco, alertar 0s
decisores sobre quais os eventos de risco do SGQ merecedores de maior atencdo por parte da
organizacdo. A Matriz de risco exemplifica uma situacdo onde existe uma concentracdo no
quadrante relativo ao nivel de risco elevado, de eventos de risco relacionados com os requisitos

que a propria organizacao estabeleceu para o seu SGQ, e dos requisitos da 1SO 9001:2015.

4.4. Sintese Conclusiva

Neste capitulo, foi apresentado o MMIR. De forma a ilustrar a aplicacdo do MMIR recorreu-se a
apresentacdo de um exemplo usando a técnica de StoryTelling para explicar como operacionalizar
0 modelo na organizacao, bem como para ilustrar o fluxo de informacéao subjacente & componente
de monitorizacéo e controlo do risco no SGQ.

-75-



O objetivo deste capitulo, é tornar claro qual a proposta de valor do MMIR, e evidenciar como é
que as componentes do MMIR contribuem para responder ao Problema identificado. Para tal, o
MMIR contempla na sua abordagem sistematica ao ambito do Problema, a configuracdo de um
processo de monitorizacao integrada do risco face as especificidades do SGQ da organizacéo.

O MMIR permite sobretudo configurar um processo de monitorizacao integrada do risco com base
em 4 KRI de referéncia ao SGQ, aplicaveis em qualquer modelo de negdcio e tipo de organizagédo
(i.e., Micro; PME e Grandes Organizagdes). Os KRI do MMIR parecem agilizar a comunicagao
(situational-awareness) com os decisores da organizagéo sobre os riscos e NC com maior impacto
no SGQ. Para tal, o nivel de granularidade do KRI1 (i.e., significancia do risco) atinge diversas
dimensdes do risco no SGQ (i.e., por categorias/tipos de eventos/riscos; por unidade; por processo;
por produto/servi¢o). Os niveis de granularidade dos KRI2, KRI3 e KRI4 correspondem aos
processos e produtos/servigos auditados que foram objeto de reviséo, atraves de acdes de follow-
up. Assim, o MMIR parece apontar para a eficiéncia no processo de escolha dos KRI para o SGQ,
uma vez que reduz a necessidade de serem criados diversos KRI em funcdo das caracteristicas

especificas do negocio da organizacao e dos respetivos eventos de risco.

O MMIR inclui um dicionério/catalogo de metadados dos KRI que parece agilizar a sua utilizagao
face as especificidades do negdcio e tipologias da organizacdo, facilitando a configuracao do envio
automatico de notificacdes face a ocorréncia de NC com o SGQ, e quando os valores dos KRI

excedem os Thresholds estabelecidos.

O MMIR visa assegurar a conexao entre a GR estratégica e a GR operacional (ao nivel dos
processos do SGQ), através da criacdo do Inventario dos riscos da organizacdo. O MMIR
contempla uma lista padronizada de riscos dinamica e de referéncia ao SGQ, que suporta o
mapeamento do contexto da organizacdo e a consequente criacdo do Inventario dos riscos. A lista
de riscos € atualmente constituida por 4 categorias de riscos (i.e, estratégicos; operacionais;
financeiros; compliance) e por 26 tipos de risco. O MMIR aponta para o refor¢o da segregagéo
entre as fungdes de Auditoria Interna e de Tratamento das NC. O MMIR sugere ainda um layout
do Dashboard para visualizar os KRI na organizacdo. As componentes do MMIR parecem apontar
para o favorecimento do modo de atestar a conformidade dos requisitos da ISO 9001:2015,
sobretudo dos requisitos onde a GR é mais evidente (e.g., Se¢bes 4, 9 e 10 da ISO 9001:2015).
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Capitulo V - Validacdo do Modelo
5.1. Enquadramento

Com base no procedimento metodoldgico descrito na secdo 3.4, sdo apresentados neste capitulo,
os resultados do inquérito por questionario online (i.e., feedback do mercado), que visam dar
resposta as QI formuladas. Os resultados do inquérito decorrem das 246 respostas obtidas, que
correspondem a uma taxa de 6,8% de um universo de 3599 organizag6es inquiridas. A populagéo
da amostra corresponde apenas a organizacdes certificadas em Portugal pela 1ISO 9001:2015
(IPAC, 2020). As tabelas apresentadas neste capitulo, retratam uma amostra sub-representativa da
distribuicdo da caracteristica por algumas das classes da popula¢éo, pelo que delas ndo se deve

inferir para a populacao.

5.2. Caracterizacdo da Amostra

A caracterizacdo da amostra foi efetuada de acordo com os seguintes critérios: (i) dimensao da
organizacao (i.e., nimero de colaboradores e processos do SGQ); (ii) setor de atividade; (iii) area
geogréfica de atividade; (iv) ano de fundagdo da organizacdo. A Tabela 13 apresenta a composicao
da amostra de acordo com a dimensdo da organizacdo em termos de nimero de trabalhadores. A
organizacdo foi classificada em: Micro (menos de 10 trabalhadores); Pequena (mais de 10 e menos
de 50 trabalhadores); Média (mais de 50 e menos de 250 trabalhadores) e Grande (mais de 250

trabalhadores).

Tabela 13. Distribuicdo da Amostra por Numero de Trabalhadores

Dimensao Descricdo Frequéncia Absoluta Frequéncia relativa
Pequena Entre 10 e 50 trabalhadores 95 39%
Média Entre 50 e 250 trabalhadores 82 33%
Grande Mais de 250 trabalhadores 31 13%
Micro Menos de 10 trabalhadores 30 12%
(em branco) - 8 3%
Total - 246 100%

A Tabela 14 mostra a composi¢do da amostra de acordo com a quantidade de processos de negdcio.
O critério da distribuicdo da amostra pelo nimero de processos de negdcio, permite percecionar o
grau de complexidade processual da organizagdo e potenciar uma analise em termos das

dificuldades sentidas para integrar a GR ao nivel das atividades dos processos do SGQ.
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Tabela 14. Distribuicdo da Amostra por Numero de Processos de Negocio

NuUmero de Processos Negocio Frequéncia Absoluta Frequéncia relativa

Entre 5 e 10 processos de negocio 119 48%
Menos de 5 processos de negocio 94 38%
Mais de 10 processos de negocio 26 11%
(em branco) 7 3%

Total 246 100%

A Tabela 15 mostra a composi¢do da amostra de acordo com o sector de atividade econdmica. A
distribuicdo por setor de atividade econdmica apresenta elevada variabilidade, o que revela a
representatividade da amostra no que respeita a diversas tipologias de negécio. Nas respostas dadas
como “‘outro setor de atividade econdomica” foram apontados o setor de gestdo de residuos, € o

setor da investigacao e desenvolvimentos tecnoldgicos.

Tabela 15. Distribuicdo da Amostra por Sector de Atividade

Setor de Atividade Frequéncia Absoluta Frequéncia relativa
IndUstria 73 29,7%
Outro setor de atividade econdmica 58 23,6%
Comeércio por grosso e a retalho 21 8,5%
Administracdo publica 17 6,9%
Saude e apoio social 14 5,7%
Construcao e atividades imobiliarias 13 5,3%
Actividades de consultoria 12 4,9%
Transportes e armazenagem 11 45%
Educacéo 9 3,7%
Energia e agua 7 2,8%
Agricultura e pescas 4 1,6%
(em branco) 4 1,6%
Informag&o e comunicacgao 1 0,4%
Reparffu;ao de veiculos automadveis e 1 0.4%
motociclos

Actividades financeiras e de seguros 1 0,4%
Total 246 100%

A Tabela 16 apresenta a distribuicdo da amostra de acordo com a &rea geografica de atividade onde
aorganizagdo exerce o seu negdcio. A amostra de acordo com este critério, apresenta variabilidade,
existindo, contudo, alguma concentracdo (58%) da organizacao participante, nas regides do Norte

e Centro de Portugal.
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Tabela 16. Distribuicdo da Amostra por Area Geografica de Atividade

Area Geogréfica Frequéncia Absoluta Frequéncia relativa
Norte de Portugal 75 30%

Centro de Portugal 68 28%

Sul de Portugal 27 11%
Portugal Continental 24 10%
Territorio Nacional 21 9%
Multinacional 18 7%

Ilhas 9 4%

(em branco) 4 2%

Total 246 100%

A amostra é composta por 209 (85%) organizacGes fundadas antes de 2008. Esta dado é
importante, porque parece apontar para a identificacdo do tipo de organizacao que, por ter mais
tempo de atividade, é mais resistente a mudancas no que toca a integrar o requisito do pensamento

baseado no risco no SGQ através de um instrumento de monitorizacéo integrada do risco.

5.3. Estatistica Descritiva
5.3.1. Sensibilidade para aplicar um processo de GR no SGQ

Para responder a QI1, isto €, em que medida a organizagdo se encontra sensibilizada para a adocéo
de um processo formal de GR (i.e., ISO 31000) no SGQ, foi adotada a estatistica descritiva, através
do célculo de medidas de frequéncia absoluta e relativa, sobre as respostas as perguntas do

questionario relacionadas com a QI1, conforme descrito na se¢éo 3.3.1.

Na resposta a Ql1, em primeiro lugar, procurou-se verificar a relevancia atribuida pela organizacdo
aos principios da gestdo da qualidade da tomada de decisdo baseada em evidéncias e da abordagem
por processos, que incorpora o pensamento baseado no risco. Seguidamente, verificou-se em que
medida a organizacdo operacionaliza esses principios da qualidade, sobretudo o pensamento

baseado no risco, atraves da adogdo de um processo formal de GR no SGQ.

Pretende-se mostrar que a consciencializacdo sobre a tomada de decisdes baseada em evidéncias,
e sobre uma cultura de abordagem por processos com enfoque no risco, pode tornar a organizagdo
mais sensivel & implementacdo de um processo formal de monitorizagdo integrada do risco no

SGQ. A Tabela 17 mostra a importancia atribuida a tomada de decisdo baseada em evidéncias.
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Tabela 17. Importancia da Tomada de Decisdo Baseada em Evidéncias

Motivo Frequéncia Absoluta Frequéncia Relativa
Cumprir com requisitos dos Clientes 68 28%
Melhorar a imagem da organizagdo 43 17%
Tomar decisdes com base em informagéo objetiva 31 13%
Satisfazer requisitos legais e regulamentares 30 12%
Integrar 0 SGQ com outros sistemas de gestao 21 9%
Normalizar os processos do SGQ 21 9%
Aumentar a responsabilizacdo pelo SGQ 14 6%
Outro motivo 8 3%
(em branco) 6 2%
Acompanhar as agdes da concorréncia 4 2%
Total 246 100%

A Tabela 17, parece sugerir que a organizacdo é sensivel a tomada de decisdo baseada em
evidéncias, sendo este o terceiro fator que mais motiva a organizacao a implementar o SGQ. Cerca
de 13% (31) das organizac6es participantes afirmaram que essa é a razao pela qual implementaram
0 SGQ pela I1ISO 9001:2015. Os itens de motivagcdo mais representativos da amostra, sdo o
cumprimento dos requisitos dos clientes, com 28% (68) das respostas, e a melhoria da imagem,
com 17% (43).

A Tabela 18, aponta para a sensibilidade da organizacdo quanto a importancia atribuida a
abordagem por processos na implementacdo e certificacdo do SGQ pela ISO 9001:2015. 212

(86%) organizagdes responderam que adotam com sucesso a abordagem por processos no SGQ.

Tabela 18. Importéancia da Abordagem por Processos

Grau de adoc¢ao Frequéncia Absoluta Frequéncia Relativa
1. Adotado com sucesso 212 86,2%

3. Parcialmente adotado 16 6,5%

(em branco) 9 3,6%

2. Adotado sem sucesso 5 2%

4. Néo foi adotado 4 1,6%

Total 246 100%

Observagao: No caso de a organizagdo inquirida ter selecionado a opgdo 5 “desconheco o conceito”, o procedimento adotado

consistiu em eliminar essas respostas para efeitos da andlise estatistica, sendo consideradas como respostas “em branco”.
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A Tabela 19 parece confirmar a sensibilidade da organizacdo para a adog¢do da abordagem por
processos, que incorpora o pensamento baseado no risco. A Tabela 19 mostra que a maioria das
organizagOes (180, 73%) afirmam que adotam o0 pensamento baseado no risco no processo de
implementacdo e certificacdo do SGQ pela 1SO 9001:2015.

Tabela 19. Adocéo do Pensamento Baseado no Risco

Grau de adogéo Frequéncia Absoluta Frequéncia Relativa
1. Adotado com sucesso 180 73,2%
3. Parcialmente adotado 46 18,7%
4. Néo foi adotado 10 4,1%
(em branco) 6 2,4%
2. Adotado sem sucesso 4 1,6%
Total 246 100%

Observagao: No caso de a organizagdo inquirida ter selecionado a opgdo 5 “desconhego o conceito”, o procedimento adotado

consistiu em eliminar essas respostas para efeitos da analise estatistica, sendo consideradas como respostas “em branco”.

Apesar da ISO 9001:2015 né&o exigir especificamente a implementagdo de um processo formal de
GR, como a ISO 31000, exige, contudo, que a organizacdo meca, monitorize, analise e avalie
dados e informacéo que permitam avaliar a eficacia das agdes empreendidas para tratar as NC com
0 SGQ e os respetivos riscos. Importa, assim, verificar se a incorporagdo do conceito do
pensamento baseado no risco no SGQ é materializada através da implementacdo de um processo
formal de GR (i.e., ISO 31000) na organizacao.

Embora a resposta ndo faca parte da analise estatistica, verifica-se que quase metade das
organizacg0es participantes (45% - 111 organizagfes) desconhecem o processo de GR previsto na
ISO 31000. 7% (16) das organizacOes afirmam que utilizam outro standard de GR, em vez da
ISO 31000. Todavia, no espagco para 0S comentarios sobre a pergunta do questionario, a
organizacdo ndo fez referéncia a qualquer outro standard de GR. Em vez de um standard de GR,
apenas foram identificadas técnicas de GR, como a Analise SWOT e a Matriz Consequéncia /
Probabilidade prevista na ISO 31010 (norma sobre técnicas de GR). A dificuldade em distinguir o
conceito de standard de GR, de técnicas de apreciagdo do risco, parece sugerir a falta de

informacdo sobre como implementar um processo de GR no SGQ.
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A Tabela 20 parece confirmar a falta de sensibilidade e dificuldade generalizada da organizacéo
para implementar com sucesso no SGQ, o processo de GR previsto na ISO 31000. A Tabela 20
mostra que a adogdo de um processo formal de GR (e.g., ISO 31000) ¢ a terceira maior dificuldade
sentida no processo de implementacdo e certificacdo do SGQ pela 1SO 9001:2015. Séo 34, as
organizac0es (14% da amostra) que tem essa opinido. A primeira dificuldade é a adocao de técnicas
de monitorizacdo integrada do risco no SGQ, com 18% (44) das respostas das organizagdes

participantes. Segue-se o compromisso da gestdo de topo pela eficacia do SGQ, com 16% (39).

Tabela 20. Dificuldades na Implementacédo e Certificagdo do SGQ pela 1ISO 9001:2015

Motivo Frequéncia Frequéncia
Absoluta Relativa
Adotar técnicas de monitorizagdo integrada dos riscos do SGQ 44 18%
Compromisso da gestao de topo pela eficacia do SGQ 39 16%
Adotar um processo formal de gestdo do risco (e.g., ISO 31000) 34 14%
Controlar os documentos e registos do SGQ 32 13%
Interpretar os conceitos e principios da gestdo da qualidade 28 11%
Outra dificuldade 20 8%
Implementar a abordagem por processos 15 6%
(em branco) 11 4%
Gerir as Ndo Conformidades do SGQ 10 4%
Rever 0 SGQ 10 4%
Implementar o processo de auditoria interna 3 1%
Total 246 100%

A Tabela 21 densifica o perfil das 34 organizacdes que revelam ser menos sensiveis para aplicar
um processo de GR (e.g., ISO 31000) no projeto de implementacdo e certificacdo do SGQ pela
ISO 9001:2015. O critério utilizado na analise apresentada na Tabela 21 € a dimensdo da

organizacdo por numero de trabalhadores.
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Tabela 21. Dificuldades na Ado¢do de um Processo de GR. Por Numero de Trabalhadores

Dimensédo da organizagéo Frequéncia Frequéncia
Absoluta Relativa
Menos de 250 trabalhadores (Média) 14 41%
Menos de 50 trabalhadores (Pequena) 11 32%
Mais de 250 trabalhadores (Grande) 5 15%
Menos de 10 trabalhadores (Micro) 3 9%
(em branco) 1 3%
Total 34 100%

De acordo com a Tabela 21, a PME é o tipo de organizacao que revela ter maiores dificuldades
em aplicar um processo de GR no SGQ, no contexto da I1SO 9001:2015. As dificuldades em aplicar
um processo de GR podem ser justificadas pela falta de compromisso da gestdo de topo pela
eficacia do SGQ, pelas dificuldades em controlar os documentos e registos do SGQ ou por nao se
saber interpretar os conceitos e principios da gestdo da qualidade (ver Tabela 20). Poderdo ser
também justificadas pela auséncia de recursos especializados para implementar o processo de GR
nas operacdes de negocio da organizacdo. O modo mais informal como a comunicacdo na PME é
efetuada, pode igualmente condicionar a sistematizacao e a disciplina necessaria para implementar

e operacionalizar um processo formal de GR no SGQ da organizagéo.

A Tabela 22 mostra que a organizacdo do setor da indudstria, do “outro setor de atividade
economica®”’, bem como a organizacéo do setor da satde e apoio social, sdo as que revelam ter

maiores dificuldades para adotar um processo de GR (i.e., ISO 31000) no SGQ.

6 Estdo incluidas nomeadamente as organizagdes do setor de tratamento de residuos.
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Tabela 22. Dificuldades na Ado¢do de um Processo de GR. Por Setor de Atividade

Setor de atividade Frequéncia Frequéncia
Absoluta Relativa
IndUstria 12 35%
Outro setor de atividade econémica 6 18%
Saude e apoio social 4 12%
Administracdo publica 3 9%
Comércio por grosso e a retalho 3 9%
Atividades de consultoria 1 3%
Agricultura e pescas 1 3%
Construcdo e atividades imobiliarias 1 3%
Educacéo 1 3%
Energia e 4gua 1 3%
Transportes e armazenagens 1 3%
Reparagdo de veiculos automoveis e motociclos 0 0%
Total 34 100%

A especificidade e complexidade dos processos de negocio relacionados com a fabricacdo de
produtos e prestacdo de servigos de natureza industrial, pode ser o motivo pelo qual se torna mais
dificil a adocdo de um processo de GR pela organizacdo do setor da industria e de “outro setor da
atividade economica”. A reafectagdo de recursos especificos a GR pode ter um potencial impacto
no planeamento e operagdo dos processos de negdcio, caso 0s recursos humanos sejam escassos e

ndo tenham a formacéao e competéncias especializadas necessarias para integrar a GR no SGQ.

A Tabela 23 mostra que a organizacdo fundada antes de 2008, é a que sugere ter maiores
dificuldades em aplicar um processo de GR no SGQ. 91% das organizacfes que responderam ao
inquérito manifestaram essa opinido. Este dado, pode ser justificado pelo facto de se tratar de uma
organizacdo ha mais tempo em atividade, e por isso, com estruturas processuais e documentais
mais consolidadas, e mais resistentes a alteracdes de procedimentos no que toca, sobretudo, a

integracdo da GR nos processos de negocio.

Tabela 23. Dificuldades na Adogdo de um Processo de GR. Por Ano de Fundacgéo

Ano de fundacgdo Frequéncia  Frequéncia
Absoluta Relativa
Antes de 2008 31 91%
Entre 2008 e 2015 3 9%
Depois de 2015 0 0%
Total 34 100%
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A Tabela 24 mostra que a organizagdo que tem entre 5 a 10 processos de negocio € aquela que
parece apontar ter maiores dificuldades em aplicar um processo de GR no SGQ. Mais de metade

das organizagfes que responderam ao inquérito revelaram essa opiniao.

Tabela 24. Dificuldades na Ado¢do de um Processo de GR. Por NUmero de Processos de

Negocio
N.° Processos Frequéncia Frequéncia
Absoluta Relativa
Entre 5 e 10 processos de negocio 18 53%
Menos de 5 processos de negdcio 11 32%
Mais de 10 processos de negocio 5 15%
Total 34 100%

As organizacdes do Norte e Centro de Portugal, sdo as que parecem sugerir ter maiores
dificuldades em aplicar um processo de GR no SGQ. 13 das organizac¢des que manifestaram essa
opinido séo do Norte de Portugal, 7 sdo do Centro de Portugal.

5.3.2. Fatores que condicionam a criacdo de um instrumento awareness sobre 0s riscos no SGQ

Para responder a QI3, isto é, para identificar quais os fatores que podem comprometer o
desenvolvimento de um instrumento awareness sobre os efeitos dos riscos no SGQ, foi adotada a
estatistica descritiva, através do calculo de medidas de frequéncia absoluta e relativa, sobre as
respostas as perguntas do questionario relacionadas com a QI3 (ver se¢édo 3.3.1).

Através da resposta a QI3, pretende-se confirmar que as dificuldades para desenvolver um
instrumento awareness sobre os efeitos dos riscos no SGQ, comecam no mapeamento do contexto
da organizacdo, e vao aumentando a medida que os procedimentos de GR se tornam mais
operacionais e direcionados para 0 uso de KRI e de instrumentos (e.g., Dashboard e matrizes de

risco) que permitam a sua visualizagdo e comunicagdo com 0s decisores.

A andlise sobre quais as partes da cadeia de valor do MMIR, a organizagdo sente maiores
dificuldades em aplicar no seu SGQ, aponta para um diagnostico sobre as necessidades do mercado
em termos de um processo de monitorizacao integrada do risco. A Figura 21 mostra que 68% das
organizag0es inquiridas parecem mostrar-se alinhadas com os procedimentos de GR previstos no
MMIR.
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67.9%

14.4%
11.6% Y
5.9%
o2% -
1. Implementado 2. Implementado 3. Parcialmente 4. Nio esta (em branco)
com Sucesso sem sucesso implementado implementado

Figura 21. Aplicabilidade do MMIR

Observagao: No caso de a organizagdo inquirida ter selecionado a opgdo 5 “desconhego o conceito”, o procedimento adotado

consistiu em eliminar essas respostas para efeitos da analise estatistica, sendo consideradas como respostas “em branco”.

A Figura 22 mostra que o grau de implementagédo na organizac¢do dos componentes do MMIR vai
decrescendo ao longo das etapas do modelo, isto €, a medida que os procedimentos de GR do
MMIR se tornam mais operacionais. 77% das organizacdes aplicam os procedimentos da Etapa P
(planeamento). Na Etapa D (operacionalizacdo), sdo 68%. Nas Etapas C e A, a percentagem de
aplicacdo dos procedimentos do MMIR desce para 49%.

i 2%
_ l B (em branco)

12% 0%
)
B 4. Nio esta implementado
14% 3. Parcialmente implementado
B 2. Implementado sem sucesso
I B 1. Implementado com sucesso

Etapa P Etapa D EtapasCe A

Figura 22. Aplicabilidade do MMIR. Por etapas do Ciclo de Gestao

Observagéo: No caso de a organizagdo inquirida ter selecionado a opgéo 5 “desconheco o conceito”, o procedimento adotado

consistiu em eliminar essas respostas para efeitos da analise estatistica, sendo consideradas como respostas “em branco”.
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A Figura 23 densifica o grau de aplicabilidade na organizacao dos procedimentos de GR previstos
na Etapa P do MMIR, designadamente: analise SWOT; lista de riscos de referéncia ao SGQ);
critérios de risco; mapa de processos do SGQ; atribuicdo de responsabilidades de gestdo dos
processos; padronizacdo dos eventos de risco e dos KRI da organizacéo.

5%
1% 3%

= m . T u
50, 10% 2%

7% 755 13%
0% 18% 1%

1%

0% M (em branco)
15% - ..
B4, Nio estd implementado
3. Parcialmente implementado
m 2. Implementado sem sucesso
m 1. Implementado com sucesso

Analise SWOT  Lista deriscos  Critérios de risco Mapa de processos Responsabilidades Padronizacio de
eventos e KRI

Figura 23. Aplicabilidade dos Procedimentos do MMIR. Etapa P

Observagao: No caso de a organizagdo inquirida ter selecionado a opgdo 5 “desconhego o conceito”, o procedimento adotado

consistiu em eliminar essas respostas para efeitos da analise estatistica, sendo consideradas como respostas “em branco”.

A Figura 23 parece sugerir que a maioria das organizacdes, apesar de afirmar que utiliza com
sucesso a técnica da anélise SWOT para mapear o contexto da organizagdo, ndo aplica, contudo,
nesse processo, uma lista de riscos de referéncia ao SGQ. A utilizacdo desta técnica de GR, permite
normalizar os riscos identificados nos cruzamentos da Analise SWOT, e agilizar a criacdo do
Inventario dos riscos da organizacdo, que serve de elo entre a GR estratégica e a GR operacional

(ao nivel dos processos do SGQ).

A Figura 23 mostra também que 71% das organizagdes inquiridas afirmam definir com sucesso
critérios de risco. Todavia, a utilizagdo de critérios de risco sem o uso de uma lista padronizada de
riscos de referéncia ao SGQ, condiciona o tratamento automatizado e uma maior granularidade
dos dados sobre o risco dos processos do SGQ, sobretudo daqueles que requerem uma intervengéo

imediata (situational-awareness).
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Sobre os restantes requisitos da Etapa P do MMIR, as respostas das organizacdes inquiridas
parecem confirmar que a maioria das organizacfes se consideram suficientemente preparadas
quanto a definicdo de responsabilidades para a GR, a elaboragdo do mapa de processos do SGQ e
a padronizagéo dos eventos de risco da organizag&o.

A Figura 24 mostra os resultados das perguntas feitas a organizacdo sobre a aplicabilidade dos
requisitos da Etapa D (operacionalizacdo) do MMIR, designadamente quanto ao mapeamento dos
processos do SGQ, a realizacdo de auditorias internas e a adogdo da Matriz Consequéncia /
Probabilidade para comunicar os riscos apurados nas auditorias internas.

2% 3%
- —
8% \

90
12% 2%

m (em branco)
4. Nio estd implementado
3. Parcialmente implementado
m 2. Implementado sem sucesso
11% m 1. Implementado com sucesso
Mapeamento processos Auditorias internas Matriz

Consequencia/Probabilidade
Figura 24. Aplicabilidade dos Procedimentos do MMIR. Etapa D

Observagéo: No caso de a organizagdo inquirida ter selecionado a opgdo 5 “desconheco o conceito”, o procedimento adotado

consistiu em eliminar essas respostas para efeitos da analise estatistica, sendo consideradas como respostas “em branco”.

Uma GR eficaz deve resultar de um esfor¢o dos gestores dos processos do SGQ que os devem
mapear, e do Auditor Interno que deve planear, executar, reportar e acompanhar os resultados das
acOes de avaliacdo dos riscos realizadas aos processos do SGQ. A maioria das organizacGes
inquiridas parecem cumprir com estes 2 requisitos. Contudo, apenas 32% afirmam que adotam
com sucesso a técnica da Matriz Consequéncia/Probabilidade, para comunicar os niveis de risco

apurados nas auditorias internas.
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A Figura 25 mostra os resultados das respostas as questdes colocadas sobre a aplicabilidade dos
procedimentos do MMIR, no que respeita as Etapas C e A, desighadamente quanto: a agregacao

dos niveis de risco dos processos do SGQ numa Unica matriz integrada do risco da organizagdo; a

realizacdo de acOes de follow-up de auditoria interna, e; quanto a visualizagdo dos valores dos KRI

atraves do Dashboard com KRI da organizacéo.

8% 3. Parcialmente implementado

B 2 Implementado sem sucesso
19%
u 1. Implementado com sucesso

Matriz Integrada de Risco Follow-up’s Dashboard com KRI

B (em branco)

B 4. Nio estd implementado

Figura 25. Aplicabilidade dos Procedimentos do MMIR. Etapas C e A

Observagdo: No caso de a organizagdo inquirida ter selecionado a opgdo 5 “desconhego o conceito”, o procedimento adotado

consistiu em eliminar essas respostas para efeitos da analise estatistica, sendo consideradas como respostas “em branco”.

A Figura 25 parece sugerir que as dificuldades da organizacéo para implementar um mecanismo
de situational-awareness sobre os eventos de risco que podem impactar no SGQ, resultam
sobretudo da reduzida aplicacdo das seguintes técnicas de GR: agregacgdo dos diferentes niveis de
risco dos processos do SGQ numa Unica matriz de risco da organizagdo; revisdo dos valores dos
KRI, através de a¢Ges de Follow-up de auditoria interna; utilizagdo de um Dashboard para agilizar

a visualizacdo e comunicacao dos KRI com os decisores.
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5.4. Validacdo da Consisténcia das Escalas

Para verificar o grau de homogeneidade das respostas as perguntas do questionario, foi analisada
a consisténcia interna das escalas utilizadas, através do teste do Alpha de Cronbach. Trata-se de
uma ferramenta estatistica que € utilizada quando se aplicam escalas do tipo Likert (Maroco &
Garcia-Marques, 2006). Os resultados do calculo do coeficiente Alpha de Cronbach, efetuado no
Programa IBM® SPSS®, mostram que a consisténcia interna das perguntas do questionario é de

0,699, o que indica que estamos perante uma consisténcia aceitavel.

5.5. Andlise de Correlacao

Para responder a Q12, isto &, para compreender nas organizac¢6es qual o sentido e a intensidade das
correlacdes entre as diferentes técnicas de GR (de natureza estratégica e operacional) utilizadas no
MMIR, recorreu-se ao método do coeficiente de correlacdo de Spearman, porque as variaveis estao
numa escala ordinal (Likert). Por isso, os testes de correlagcdo de Spearman ndo foram aplicados
as variaveis nominais (e.g., setor de atividade, &rea geografica, motivo para certificar o SGQ,
dificuldades sentidas no processo de certificacdo da ISO 9001:2015). Nas varidveis em que a escala
de classes inclui o nivel 5 “Desconhe¢o o0 conceito”, as respostas ndo foram tidas em conta para a
interpretacdo dos resultados, visto estarem fora da escala monotonica de aplicacdo de determinado

conceito. Os testes de correlacdo de Spearman foram efetuados entre as seguintes variaveis:
e Analise SWOT versus Lista de Riscos de referéncia ao SGQ;
e Analise SWOT versus Mapa de Processos do SGQ);
e Mapa de Processos do SGQ versus Mapeamento dos Processos do SGQ);
e Mapeamento dos Processos do SGQ versus Lista de Riscos de referéncia ao SGQ);
e Auditorias Internas versus Matriz Consequéncia/Probabilidade;

e Auditorias Internas versus Matriz Integrada do Risco da organizacdo e Dashboard com
KRI,;

e Auditorias Internas versus Follow-up;

e Follow-up versus Matriz Integrada do Risco da organizagéo e Dashboard com KRI.
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Foram também testadas as correlagdes de Spearman entre a variavel “Critérios de risco” e as
variaveis “Matriz Consequéncia/Probabilidade”, “Matriz Integrada do Risco da organizacdo” e
“Dashboard com KRI”.

Analise SWOT versus Lista de Riscos de referéncia ao SGQ

A andlise da correlacdo de Spearman entre as variaveis “Analise SWOT” e “Lista de Riscos de
referéncia ao SGQ” (Figura 26), conduziu a verificacdo de uma correlacao positiva e muito fraca
(p = 0,081; N=231). A baixa intensidade da relacdo entre as variaveis, parece sugerir que a
organizacdo ndo é sensivel a utilizacdo de listas de riscos de referéncia ao SGQ no apoio a

construcao da analise SWOT.

Anilise SWOT Lista de Riscos

Coeficiente de Correlagdo = 0,081
N =231

Figura 26. Correlacdo de Spearman entre "Andalise SWOT" e "Lista de Riscos"

Os resultados da correlagdo de Spearman entre as variaveis analisadas, apontam assim para a
necessidade de a organizacgdo se suportar numa lista de riscos de referéncia ao SGQ, quando esta
a mapear o seu contexto, através da analise SWOT. Este procedimento agilizaria a normalizagédo
dos riscos resultantes dos cruzamentos da analise SWOT, e a consequente criacdo do Inventario
dos riscos da organizacdo, que serve para estabelecer a conexdo entre a GR estratégica e a GR

operacional (ao nivel dos processos do SGQ).

Andlise SWOT versus Mapa de Processos do SGQ

A anélise da correlacdo de Spearman entre as varidveis “Analise SWOT” ¢ “Mapa de processos do
SGQ” (Figura 27), conduziu a verificacdo de uma correlagédo positiva e muito fraca (p = 0,107;
N=235).

Mapa de

Analise SWOT Processos do
SGQ

Coeficiente de Correlagdo = 0,107
N =235

Figura 27. Correlacdo de Spearman entre "Anélise SWOT" e "Mapa de Processos do SGQ"
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Os resultados da correlag@o de Spearman entre as variaveis analisadas, apontam para a necessidade
de se agregar, por processo do SGQ, os riscos identificados nos cruzamentos da Analise SWOT,
de modo a ser construido o Inventério dos riscos da organizagdo. Assim, parece se sugerir que a
organizacdo ndo é sensivel & conexdo/transposicao dos riscos identificados num nivel estratégico

(através da Analise SWOT), para uma vertente operacional, ao nivel dos processos do SGQ.

Mapa de Processos do SGQ versus Mapeamento dos Processos do SGQ

A andlise da correlacdo de Spearman entre as variaveis “Mapa de processos do SGQ” e a variavel
“Mapeamento dos processos do SGQ” (Figura 28), conduziu a verificacdo de uma correlacao
positiva e muito fraca (p = 0,138*; N=234).

Mapa de Mapeamento
Processos do dos Processos
SGQ do SGQ
Coeficiente de Correlagao =0,138*
N=234

Figura 28. Correlacdo de Spearman entre "Mapa de Processos do SGQ" e "Mapeamento dos
Processos"

Os resultados da correlacdo de Spearman entre as variaveis analisadas, parecem apontar para a
necessidade de a organizacao desagregar o Mapa dos processos do SGQ ao nivel das atividades e
pontos de controlo de cada processo, com recurso a praticas de mapeamento de processos (e.g.,
técnica do fluxograma). Este procedimento, permitiria agilizar a identificacdo dos eventos e dos
riscos existentes em cada uma das atividades criticas e pontos de controlo dos processos do SGQ,

contribuindo para o aumento da granularidade dos dados sobre a GR da organizacéo.

Mapeamento dos Processos do SGQ versus Lista de Riscos de referéncia ao SGQ

A analise da correlacdo de Spearman entre as variaveis “Mapeamento dos processos do SGQ” e
“Lista de riscos de referéncia ao SGQ” (Figura 29), conduziu a verificagdo de uma correlagéo

positiva e muito fraca (p = 0,161*; N=229).
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Mapeamento
dos Processos Lista de Riscos
do SGQ

Coeficiente de Correlagao=0,161%*
N =229

Figura 29. Correlacdo de Spearman entre "Mapeamento dos Processos do SGQ" e "Lista de
Riscos"

Os resultados da correlacdo de Spearman entre as variaveis analisadas, parecem apontar para a
necessidade de a organizacdo adotar praticas de mapeamento dos processos do SGQ (e.g., técnica
do fluxograma) suportadas numa lista padronizada de riscos. Este procedimento, facilitaria a
identificacdo e a avaliacdo dos riscos ao nivel das atividades criticas e pontos de controlo dos

processos do SGQ, favorecendo uma maior granularidade dos dados sobre os KRI da organizacéo.

Auditorias Internas versus Matriz Consequéncia/Probabilidade

A anélise da correlagdo de Spearman entre as variaveis “Auditorias Internas” e “Matriz
Consequéncia/Probabilidade” (Figura 30), conduziu a verificacdo de uma correlagdo positiva e
muito fraca (p = 0,133; N=190).

Auditorias Matl;lz ‘
Interna Consequéncia /
o Probabilidade

Coeficiente de Correlagao = 0,133
N=190

Figura 30. Correlacdo de Spearman entre "Auditorias Internas" e "Matriz
Consequéncia/Probabilidade”

Os resultados da correlacdo de Spearman entre as varidveis analisadas, parecem sugerir que a
organizacdo é pouco sensivel a pratica de comunicar os niveis de risco apurados nas auditorias
internas, através da Matriz Consequéncia/Probabilidade prevista na ISO 31010. Esta técnica, pela
sua simplicidade e intuicdo, e facilitadora do mecanismo de comunicacdo e notificacdo aos
decisores sobre o nivel de detalhe do risco dos processos do SGQ auditados que requerem uma

intervencdo imediata (situational-awareness).
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Auditorias Internas versus Matriz Integrada do Risco da organizagéo e o Dashboard com KRI

A andlise da correlacdo de Spearman entre a variavel “Auditorias Internas” e as variaveis “Matriz
Integrada do Risco da Organizacdo” e “Dashboard com KRI” (Figura 31), conduziu,
respetivamente, a verificacdo de uma correlagdo positiva e muito fraca (p = 0,160*; N=223) e de

uma correlacdo positiva e muito fraca (p = 0,092; N=216).
Auditorias
Internas

Coeficiente de Correlagio = 0,160* Coeficiente de Correlagdo = 0,092
N=223 N=216

M;le;llzh _I;l(t;g;:da Dashboard com
SR KRI
organizagao

Figura 31. Correlacdo de Spearman entre "Auditorias Internas" e as variaveis "Matriz Integrada
do Risco da organizacéo” e "Dashboard com KRI"

Os resultados da correlacdo de Spearman entre as varidveis analisadas, parecem sugerir que a
organizacdo é pouco sensivel a pratica de agregar/integrar os resultados das auditorias internas
numa Unica base de dados. Este procedimento, facilitaria o tratamento e produ¢do automatizada
de informacédo sobre os valores dos KRI da organizacdo, e a consequente constru¢do de um
instrumento de awareness (i.e., Matriz Integrada do Risco da Organizacdo e Dashboard com KRI)

aos decisores sobre os riscos dos processos do SGQ, que requerem uma intervencao urgente.

Auditorias Internas versus Follow-up

A analise da correlacdo de Spearman entre a variavel “Auditorias Internas” e a variavel “Follow-
up” (Figura 32), conduziu a verificagdo de uma correlacdo positiva e muito fraca (p = 0,149%;
N=225).
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Auditorias
Internas

Follow-up

Coeficiente de Correlagdo = 0,149%*
N =225

Figura 32. Correlagdo de Spearman entre "Auditorias Internas” e " Follow-up "

Os resultados da correlacdo de Spearman entre as varidveis analisadas, parecem sugerir que a
organizacao é pouco sensivel a pratica de monitorizar os resultados das auditorias internas, através
da realizagdo de agdes de “Follow-up”. Este procedimento, permitiria assegurar a revisao e a

evolucdo dos riscos, e determinar a eficacia e eficiéncia das medidas para tratar as NC com o0 SGQ.

Follow-up versus Matriz Integrada do Risco da organizacdo e o Dashboard com KRI

A analise da correlacdo de Spearman entre a variavel “Follow-up” e as variaveis “Matriz Integrada
do Risco da Organizacdo” e “Dashboard com KRI” (Figura 33), conduziu, respetivamente, a
verificacdo de uma correlacgdo positiva e fraca (p = 0,280**; N=215) e de uma correlacdo positiva
e fraca (p = 0,297**; N=215).

Follow-up

Coeficiente de Correlagio = 0,280%* Coeficiente de Correlagao = 0,297%*
N=215 N=215

Matriz Integrada
de Risco da
organizagao

Dashboard com
KRI

Figura 33. Correlacdo de Spearman entre "Follow-up" e as variaveis "Matriz Integrada do Risco
da organizacdo" e "Dashboard com KRI"

Os resultados da correlacdo de Spearman entre as varidveis analisadas, parecem sugerir que a
organizacéo é pouco sensivel a pratica de fazer refletir os resultados das acGes de monitorizacao e
acompanhamento dos resultados das auditorias internas (i.e., Follow-up), numa Matriz Integrada
do Risco da Organizacgdo e num Dashboard com KRI. Este procedimento, permitiria aumentar o
awareness aos decisores sobre a evolucdo dos riscos dos processos do SGQ, cujos valores revistos
dos KRI continuam a determinar a necessidade de tratamento e consequente reviséo.
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Critérios de Risco versus Matriz Consequéncia/ Probabilidade, Matriz Integrada do Risco da
organizagao e Dashboard com KRI

A analise da correlacdo de Spearman entre a variavel “Critérios de Risco” e as variaveis “Matriz
Consequéncia/Probabilidade”, “Matriz Integrada do Risco da Organiza¢do” e “Dashboard com
KRI” (Figura 34), conduziu, respetivamente, a verificacdo de uma correlacdo positiva e fraca (p =
0,262**; N=193), de uma correlacao positiva e média (p = 0,452**; N=225) e de uma correlagédo
positiva e fraca (p = 0,28 1**; N=218).

Critérios de
Risco
Coeficiente de Correlagdo = 0,262%* Coeficiente de Correlagio= 0,281%*
N=193 N=218
Matriz . Dashboard com
Consequéncia / KRI

Probabilidade

Matriz Integrada
de Risco da
organizagio

Coeficiente de Correlagdo = 0,452%%*
N=225

Figura 34. Correlacdo de Spearman entre "Critérios de Risco" e as varidveis "Matriz
Consequéncia/Probabilidade™, "Matriz Integrada do Risco da organiza¢do™ e "Dashboard com
KRI"

A Figura 34 mostra que a correlacdo de Spearman entre a variavel “Critérios de Risco” e a variavel
“Matriz Integrada do Risco da organizacdo”, é positiva e moderada (p = 0,452**; N=225) e
corresponde a correlagdo com maior intensidade no conjunto das variaveis testadas. Esta
correlacdo parece sugerir que a organizacdo ja detém alguma sensibilidade quanto a importancia
da definig&o de critérios de risco (i.e., thresholds) em todo 0 mecanismo de construcdo, navegacao
e visualizagdo de um instrumento de awareness sobre os riscos do SGQ, sobretudo no que respeita

a construcéo de uma Matriz Integrada com todos os riscos da organizagé&o.
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5.6. Sintese Conclusiva

Quanto a QI1, os resultados do estudo realizado parecem sugerir que o tecido empresarial
portugués ndo esta sensibilizado para os beneficios da utilizacdo de um processo de GR (i.e., ISO
31000) no SGQ. A organizagdo parece ser sensivel a tomada de decisdo baseada em evidéncias, e
a abordagem por processos com enfogque no pensamento baseado no risco. Todavia, quase metade
das organizacdes participantes (45%) revela ser pouco sensivel a ado¢do de um processo formal
de GR (I1SO 31000) no SGQ. A organizacdo que parece sugerir ter menos sensibilidade/afinacéo
para implementar um processo formal de GR no SGQ, é: PME; do Setor da industria; do Norte e
Centro de Portugal; fundada antes de 2008; com 5 a 10 processos de negdcio.

A menor sensibilidade para adotar um processo formal de GR no SGQ pode estar relacionada com:
a dificuldade da organizacdo em aplicar de forma integrada técnicas de GR no SGQ; a falta de
compromisso da gestao de topo pela eficacia do SGQ, e; a dificuldade em controlar os documentos
e registos do SGQ. Existem outros possiveis motivos, nomeadamente: a auséncia de recursos
especializados para implementar um processo de GR na organizacdo, e; a informalidade do
processo de comunicacdo na PME, que pode condicionar a disciplina para implementar um

processo de GR na organizagéo.

Quanto a QI2, os resultados do estudo apontam para a auséncia de correlacdes fortes entre as
variaveis testadas (i.e., componentes do MMIR). Isto, parece evidenciar a necessidade de melhorar
a cultura de GR na organizacdo, no que toca sobretudo a adocao de préticas e procedimentos que
permitam assegurar uma interligacdo consistente entre as diferentes técnicas de GR utilizadas ao
longo do ciclo de gestédo do SGQ.

No que respeita a QI3, os resultados do estudo parecem sugerir que as organizacfes sentem grandes
dificuldades em desenvolver um instrumento awareness sobre os efeitos das NC nos processos do
SGQ. Essas dificuldades sdo evidentes no mapeamento do contexto da organizacdo, e v&o
aumentando a medida que os procedimentos de GR se tornam mais operacionais e direcionados
para a aplicacéo e revisdo de KR (i.e., follow-up de auditoria interna), e para a sua visualizagéo e
comunicagdo aos decisores, através de ferramentas de situational-awareness (i.e., dashboard com

KRI e matriz de risco).
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Capitulo VI - Discusséo, Conclusdes e Trabalhos Futuros
6.1. Discussdo dos Resultados e Principais Conclusdes

Neste capitulo, pretende-se evidenciar o0 modo como foram cumpridos os requisitos do trabalho
cientifico, no que respeita a inovacgdo e contribuicdes desta Tese para 0 conhecimento nas areas da
GR e da I1SO 9001:2015, bem como a robustez da metodologia utilizada, reprodutibilidade do

estudo e transferibilidade dos resultados para outras organizagdes.

A revisao da literatura foi efetuada com base nos 3 referenciais tedricos (i.e., GR, Instrumentos de
Monitorizagdo do Risco e SGQ) que sustentam a formulagdo do MMIR, e que apontam para a
importancia da integracdo de standards, modelos, metodologias e técnicas de GR, nos processos
de negdcio da organizacdo. E consensual considerar a norma 1SO 31000 e 0 COSO como 0s
standards para a GR, bem como o uso de critérios de risco e da matriz de risco como técnicas para
aavaliacdo e priorizacao do risco na organizagdo. Contudo, existem fatores que podem condicionar
a operacionalizacdo de um instrumento de monitorizacéo integrada do risco no SGQ, que séo ainda
pouco explorados nos modelos de GR identificados na literatura (e.g., listas de riscos de referéncia

ao SGQ para mapear o contexto da organizacao; adocdo de KRI de referéncia ao SGQ).

O conhecimento obtido através da revisdo da literatura, parece apontar para a validacdo empirica
da estrutura conceptual da abordagem proposta no MMIR. A literatura existente aponta igualmente
para o alinhamento com um referencial teérico que suporta a abordagem metodoldgica seguida
nesta Tese. Isto €, uma metodologia de investigacdo do tipo quantitativo, de cariz exploratério,
cujo método de recolha de dados utilizado para responder as QI, consistiu na realizacdo de um

inquérito através de um questionario online.

O questionério online foi respondido por 246 organizacOes certificadas em Portugal pela 1SO
9001:2015, o que representa 6,8% do universo de 3599 organizac¢des inquiridas. Os resultados do
estudo realizado por questionario online, parecem sugerir que a GR é vista cada vez mais no tecido
empresarial portugués como uma ferramenta para melhorar a realizacéo dos beneficios associados

a implementacao e certificacdo do SGQ, pela ISO 9001:2015.
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Todavia, os resultados da estatistica descritiva e da analise de correlacdo efetuada, parecem sugerir
que o uso de um processo de monitorizacdo integrada do risco no SGQ, assente em standards de
GR (e.g., ISO 31000) e na interligacdo de diferentes técnicas de GR (e.g., analise SWOT, lista de
riscos, matrizes de risco, KRI), é uma prética ainda pouco habitual no tecido empresarial
portugués. O que parece apontar para a falta de uma cultura de GR nas organizagdes em Portugal,
incluindo as que séo certificadas pela 1ISO 9001:2015. O impacto/consequéncia destas lacunas para
a organizacdo, pode ser sobretudo ao nivel das seguintes dimensGes comunicacionais ou de

interagdo com o decisor:

e Incapacidade de alertar o decisor sobre os efeitos de NC com o SGQ que ndo sejam
exclusivamente relacionadas com requisitos operacionais e legais associados a processos e
sistemas de gestdo especificos. Isto &, existe a impossibilidade de monitorizar e mitigar a
ocorréncia de NC associadas a outros tipos de eventos de risco do SGQ (e.g., requisitos do
cliente, da 1SO 9001:2015 e da propria organizacao);

e Dificuldade na rastreabilidade dos riscos da organizacdo desde um nivel estratégico até ao
nivel operacional dos processos do SGQ. A auséncia de um Inventério dos riscos da
organizacdo dificulta a padronizacao de categorias/tipos de riscos na GR dos processos do

SGQ, condicionando a automatizacdo das tarefas de obtencdo dos KRI da organizacao.

Alguns motivos foram apresentados para justificar a menor sensibilidade da organizacdo para
aplicar um processo de GR no SGQ: dificuldade em integrar distintas técnicas de GR; falta de
compromisso da gestdo de topo pela eficacia do SGQ); dificuldade em controlar os documentos e
registos do SGQ. Um outro motivo, pode ser a auséncia de recursos especializados para

operacionalizar a GR no SGQ.

No geral, apesar de se considerar a taxa de resposta do questionario de 6,8% como satisfatdria, a
taxa de adesdo das micro e grandes organizacGes ficou aquém das expetativas. Mesmo assim, 0s
resultados do questionario online parecem apontar para a resposta as QI formuladas, e para a

valorizagéo da proposta de valor do MMIR na resposta ao problema da Tese.
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6.2. Contributos do Modelo Proposto

A Tabela 25 mostra os 3 componentes que 0 MMIR apresenta como inovadores, e que sugerem o0

valor acrescentado do modelo na resposta ao problema identificado nesta Tese.

Tabela 25. Resumo dos Componentes Inovadores do MMIR

Componente do
MMIR

Descricdo

Primeiro: Aplicagdo de
KRI de referéncia ao
SGQ (ISO 9001:2015).

O MMIR vem preencher uma lacuna na literatura, contribuindo para reforcar a
importancia de a organizacdo implementar no SGQ um processo formal de GR (i.e.,
1SO 31000) e de aplicar KRI de referéncia ao SGQ (1SO 9001:2015), bem como a ideia
de que a utilizagdo de modelos de GR e de KRI ndo se deve restringir a sectores
especificos. Para tal, 0 MMIR apresenta uma abordagem agndstica relativamente ao
setor de atividade onde a organizacdo opera, que integra um processo de GR com
distintas técnicas de GR (tanto na vertente estratégica, como na vertente operacional), e
inclui um conjunto de KRI de referéncia ao SGQ.

Os KRI analisados e referenciados no ambito do MMIR servem de base ao
desenvolvimento de um mecanismo de notificacdo que permite aos decisores terem um
conhecimento sobre o nivel de detalhe do risco dos processos do SGQ que requerem
uma intervencdo imediata (situational-awareness).

O MMIR reforca a importancia de os decisores saberem decidir quais os KRI relevantes
para a organizacdo, e como 0s medir, monitorizar e visualizar no SGQ. Para tal, a
organizacao deve dispor de um dicionério/catalogo de metadados de caraterizagdo dos
KRI. O MMIR apresenta um template para a estrutura de metadados dos KRI que deve
ser configurada/considerada pelos decisores no SGQ da organizagéo.

Segundo: Conexdo
entre a GR estratégia e a
GR operacional -
Criacdo do Inventério

dos Riscos.

O MMIR adota um procedimento para mapear o contexto da organizagdo, que permite
assegurar a conexao entre a GR estratégica, e a GR operacional (ao nivel dos processos
do SGQ), através da criagdo do Inventario dos riscos da organizagdo. Este instrumento,
garante a padronizacdo da estrutura de riscos dos processos do SGQ, agilizando a forma
de mostrar a conformidade dos requisitos da ISO 9001:2015 onde o pensamento
baseado no risco é mais evidente (e.g., Se¢des 4, 9 e 10 da ISO 9001:2015).

Terceiro: Lista
Padronizada de Riscos
para 0 SGQ - Apoia a
criacdo do Inventério

dos riscos.

Utilizacdo de uma lista padronizada de riscos para 0 SGQ, que é facilitadora da criagdo
do Inventario dos riscos da organizacgéo. Esta lista inclui 4 categorias de riscos (i.e.,
estratégicos, operacionais, financeiros, compliance), e 26 tipologias de riscos. Trata-se
de uma lista de riscos dindmica que € atualizada sempre que surgirem na organizagao
novos riscos, resultantes de eventos imprevistos e de alteracdes ao contexto da
organizacao.
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Para além dos 3 aspetos inovadores referidos na Tabela 25, 0o MMIR aponta para a segregacao das
funcbes de Auditor Interno e de Tratamento das NC, e para a agilizacdo do modo de evidenciar a
conformidade dos requisitos das se¢des 9 e 10 da ISO 9001:2015. O MMIR apresenta ainda uma
sugestdo de layout do Dashboard para visualizar os valores dos KRI na organizagéo.

6.3. Limitacdes da Investigacédo

Nesta Tese, 0 modelo proposto (MMIR) foi aplicado a um contexto real de utilizacdo. O cenério
escolhido endereca uma organizacgao que opera no setor financeiro (contabilidade e consultoria)
com atividade em Portugal. Todavia, por questdes de confidencialidade, os dados foram
anonimizados e enquadrados num contexto de utilizagdo simulado. Considera-se esta uma
limitacdo. Existe assim, a necessidade de aplicar e testar o MMIR num contexto real, através da

utilizacdo de dados reais referentes a um cenario concreto numa organizacao.

O questionario foi respondido por 246 organizages, que representam 6,8% do universo de 3599
organizacOes inquiridas. Apesar de se considerar este resultado satisfatorio, existe, contudo, uma
lacuna em termos da reprodutibilidade do estudo e transferibilidade dos resultados para as Micro
e Grandes OrganizacOes, uma vez que a amostra € fortemente composta por PME (72%). Esta
limitacdo poderd ser colmatada através da realizagdo de futuros inquéritos a uma escala nacional,
com um follow-up presencial (entrevistas) em diversas tipologias de organizacdes (i.e., Micro,
PME e Grandes Organizacdes). O objetivo sera aprofundar a aplicacéo e adequacdo do MMIR nas
Micro e Grandes organizacdes, e também nas PME, para tentar perceber qual é efetivamente a
ideia que os diferentes tipos de organizagdes certificadas em Portugal pela ISO 9001:2015 tem
sobre a pertinéncia e validade do MMIR.

O processo de envio do questionario teve limitacdes que condicionaram a obtencdo de um maior
numero de respostas, designadamente os problemas com os emails enviados, que com frequéncia
foram descartados por serem classificados como spam pela firewall da organizacéo. Por outro lado,
o facto da maioria das organizag6es, no periodo em que decorreu o inqueérito, se encontrarem em
lay-off ou na situacédo de teletrabalho, reduziu a disponibilidade ou a possibilidade de contactar os
responsaveis pela organizacao (e.g., Gestdo de topo e responsaveis pela qualidade) para responder

ao inquérito.
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Quanto ao conhecimento adquirido através da SLR, consideramos que a lacuna existente na
literatura relativamente ao dominio desta investigacdo, condiciona uma analise mais detalhada
quando nos reportamos a aplicagdo de modelos de GR no SGQ (ISO 9001:2015), bem como a
vertente técnica associada ao dominio dos KRI aplicados ao SGQ.

6.4. Linhas de Investigacdo Futura

Para preencher as lacunas evidenciadas pelas organizagdes inquiridas, em termos de trabalho
futuro, deve ser validado e testado in loco o MMIR, nas organizages certificadas ou com intengdes
de se certificarem em Portugal, pela ISO 9001:2015. Assim, numa perspetiva de trabalho futuro,
0 procedimento de implementacdo e validagdo do MMIR num conjunto de organizacOes, seria
aplicado tendo por base a tipologia das organizacdes existentes no tecido empresarial em Portugal
(i.e., Micro, PME e Grandes Organizag6es). A explicacdo para o foco da amostragem de acordo
com a tipologia da organizacéo, em vez da amostra por modelos desenhados para andlise de risco
especifico para determinados setores, decorre da necessidade de testar o MMIR numa Micro, PME
e Grande organizacdo, de modo a perceber quais 0s riscos e principais aspetos que a organizagado
tem de lidar face a sua tipologia/dimensdo. Seria interessante perceber quais as componentes do
MMIR que sdo mais valorizadas e reconhecidas numa Micro face, por exemplo, a uma Grande

organizacéo.

Sendo o tecido empresarial portugués constituido maioritariamente por PME, com um cariz
familiar sem uma cultura organizacional de GR, seria necessario ter o MMIR em operagdo na
organizacdo pelo menos durante 12 a 18 meses, com a especificacdo do plano de treino/formacéo
da equipa a alocar ao projeto, do plano de sensibilizacdo da gestao de topo, bem como do plano de

afetacdo de recursos humanos e de infraestruturas necessarias para suportar o projeto.

A equipa de recursos humanos alocada ao projeto devera ser constituida pelos atores do MMIR
(i.e., Gestdo de topo, Auditor Interno, RMO ou o responsavel pela qualidade, e Gestores dos
processos do SGQ). De modo a criar uma cultura organizacional com foco na monitorizacéo e
prevencao do risco, tem de haver a realizacdo de reunides periodicas (e.g., mensais) com os atores
do MMIR, para a sincronizacdo das equipas e alinhamento no cumprimento do referencial

subjacente a implementacdo do MMIR.
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As reunifes periodicas seriam complementadas com a realizacdo de entrevistas aos elementos da
equipa de modo a recolher feedback sobre eventuais dificuldades na aplicacdo do MMIR. Com
base nesse feedback, seria promovido o treino/formacdo especifico necessario para reduzir
eventuais dificuldades em aplicar o MMIR na organizagéo.

Para o Auditor Interno serd necessario realizar uma acgéo especifica de formacéo com vista a sua
qualificacdo na ISO 9001:2015. Seriam também realizadas acdes especificas de formacéo e de
sensibilizagdo da gestdo de topo, principalmente porque em Portugal a gestdo é muitas vezes de

natureza familiar sem foco na gestdo integrada do risco.

Para suportar a implementacdo do MMIR na organizacdo, seria ainda necessario desenhar e
concretizar o plano das infraestruturas tecnolégicas de suporte ao modelo, que abrangesse a
existéncia do hardware (servidor de rede e computadores) e do software (e.g., Microsoft office e
PowerBi) necessario para partilhar em rede, por toda a organizagao, o instrumento de situational-

awareness (i.e., dashboard com KRI e matriz de risco) previsto no MMIR.

As direcdes de investigacdo futura prendem-se também com a validacdo do modelo conceptual
proposto no MMIR numa amostra do universo das organizagdes inquiridas, em outros sistemas de
gestdo (e.g., SGA, SGSI). Para tal, seria adaptada a estrutura de GR preconizado no MMIR aos
modelos de negdcio da organizacgdo, no sentido de avaliar a relevancia do MMIR, e identificar

novas oportunidades de melhoria do modelo.

-103 -



Referéncias Bibliogréaficas

Abad, J., Cabrera, H.R., & Medina, A. (2016). An analysis of the perceived difficulties arising
during the process of integrating management systems. In Journal of Industrial Engineering and
Management 9 (pp. 860—878).

Aloini, D., Dulmin, R., & Mininno, V. (2007). Risk management in ERP project introduction:
Review of the literature. In Inf. Manag., vol. 44, no. 6 (pp. 547-567).

Anderson, C. L., Aguiar, M. D., Truong, D., Friend, M. A., Williams, J., & Dickson, M. T. (2020).
Development of a risk indicator score card for a large, flight-training department. In Safety
Science, 131.

Anttila, J., & Jussila, K. (2017). 1SO 9001:2015 — a questionable reform. What should the
implementing organisations understand and do? In Total Quality Management and Business
Excellence, 28 (pp. 1090-1105).

Arauz, R. & Suzuki, H., 2004. ISO 9000 Performance in Japanese Industries. In Total Quality
Management & Business Excellence, 15(1) (pp. 3-33).

AS/NZS 4360-1999, (1999). https://www.standards.org.au/. Ultimo acesso 2021/04/24.

Aven, T. (2017). Improving risk characterisations in practical situations by highlighting
knowledge aspects, with applications to risk matrices. In Reliability Engineering and System
Safety, 167 (pp. 42-48).

Bao, C., Li, J., & Wu, D. (2016). A fuzzy mapping framework for risk aggregation based on risk
matrices. In Journal of Risk Research.

Bao, C., Wu, D., Wan, J., Li J., & Chen, J. (2017). Comparison of Different Methods to Design
Risk Matrices from The Perspective of Applicability. In Procedia Computer Science 122 (pp. 455—
462).

Baybutt, P. (2015). Calibration of risk matrices for process safety. In Journal of Loss Prevention
in the Process Industries, 38 (pp. 163-168).

-104 -


https://www.standards.org.au/

Betlloch-Mas, I., Ramon-Sapena, R., Abellan-Garcia, C., & Pascual-Ramirez, JC. (2019).
Implementation and Operation of an Integrated Quality Management System in Accordance With
ISO 9001:2015 in a Dermatology Department. In Actas Dermo-Sifiliograficas, 110(2) (pp. 92-
101).

Bunting, Jr. R. F. (2017). Developing risk management dashboards using risk and quality
measures: A visual best practices approach. In American Society for Healthcare Risk Management

of the American Hospital Association.

Chen, C., Anchecta, K., Lee, YD., & Dahlgaard, J. J. (2016). A stepwise ISO-based TQM
implementation approach using ISO 9001:2015. In Management and Production Engineering
Review, Volume 7 (4) (pp. 65-75).

Coleman, L. (2009). Risk Strategies: Dialling up optimum firm risk.

COSO (2018). Committee of Sponsoring Organizations of the Treadway Commission. Enterprise
Risk Management. Applying enterprise risk management to environmental, social and

governance-related risks. https://www.coso.org. Ultimo acesso 2021/04/24.
Cox, L. A. (2018). What’s wrong with risk matrices?. In Risk Analysis, 28, (pp. 497-512).
Croshy, P. B. (1979). Quality is free: The art of making quality certain. New York: McGraw-Hill.

CSChE, (2004). Risk Assessment - Recommended Practices for Municipalities and Industry.

Recommended Practice, Ottawa: Canadian Society for Chemical Engineering.

Delai, 1., & Takahashi, S. (2013). Corporate sustainability in emerging markets: Insights from the
practices reported by the Brazilian retailers. In Journal of Cleaner Production, 47 (pp. 211-221).

Dong, Q., & Cooper, O. (2016). An orders-of-magnitude AHP supply chain risk assessment

framework. In International Journal of Production Economics, 182 (pp. 144-156).

Duijm, N. J. (2015). Recommendations on the use and design of risk matrices. In Safety Science,
76 (pp. 21-31).

Ezrahovich, A.Y., Vladimirtsev, A. V., Livshitz, I. I.; Lontsikh, P. A., & Karaseva, V. A. (2017).
Risk-based thinking of 1SO 9001:2015 — The new methods, approaches and tools of risk
management. In International Conference "Quality Management, Transport and Information

Security, Information Technologies” (IT&QM&IS).
- 105 -



FERMA, (2020). FERMA. https://www.ferma.eu/. Ultimo acesso 2020/07/29.

Fonseca, L. M., & Domingues, J. P. (2017). Listen to 1SO 9001: 2015 for organizational
competitiveness: Correlation between change management and improvement. Proceedings of the

International Conference on Business Excellence.

Foster, S. T. (2001). Managing quality: An integrative approach. Upper Saddle River, NJ: Pearson

Prentice Hall, Pennsylvania State University.

Fraser, J. & Simkins, B. J. (2016). The challenges of and solutions for implementing enterprise
risk management. In Business Horizons 1317.

Galeazzo, A., Furlan, A., & Vinelli, A. (2014). Lean and green in action: Interdependencies and

performance of pollution prevention projects. In Journal of Cleaner Production, 85 (pp. 191-200).

Garvin, D. A. (1998). Managing quality: The strategic and competitive edge. New York, NY: Free
Press.

Gerhardt, T. E., & Silveira, D. T. (2009). Métodos de Pesquisa. Porto Alegre: Sul, Universidade
Federal do Rio Grande do Sul.

Gilmore, H. L. (1974). Product confromance cost. Quality Progress, 7(5) (pp. 16-19).

Guba, E. G., & Lincoln, Y. S. (1994). Competing Paradigms in Qualitative Research. (N. K. D. &
Y. S. Lincoln, Ed.), Handbook of qualitative research. Thousand Oaks: Sage Publications.

Gul, M., & Guneri, A. F. (2016). A fuzzy multi criteria risk assessment based on decision matrix
technique: a case study for aluminum industry. In Journal of Loss Prevention in the Process
Industries, 40 (pp. 89-100).

Hahn, G., Hill, W., Hoerl, R., & Zinkgraf, S. (1999). The impact of Six Sigma improvement: A
glimpse into the future of statistics. In The American Statistician, 53(3) (pp. 208-215).

Health and Safety Authority. https://www.hsa.ie/. Ultimo acesso 2021/04/25.

Hermans, E., Bossche, F., & Wets, G. (2008). Combining road safety information in a performance
index. In Accident Analysis & Prevention, Volume 40, Issue 4 (pp. 1337-1344).

Hill, M. M. & Hill, A. (2002). Investigacdo por Questionario. Lisboa: Edigdes Silabo.

-106 -


https://www.sciencedirect.com/science/article/abs/pii/S0001457508000250#!
https://www.sciencedirect.com/science/article/abs/pii/S0001457508000250#!
https://www.sciencedirect.com/science/article/abs/pii/S0001457508000250#!
https://www.sciencedirect.com/science/journal/00014575
https://www.sciencedirect.com/science/journal/00014575/40/4

Ho, W., Zheng, T., Yildiz, H., & Talluri, S. (2015). Supply chain risk management: a literature
review. In Int. J. Prod. Res. 53 (pp. 5031-5069).

Hong, Y., Pasman, H. J., Quddus, N., & Mannan, M. S. (2019). Supporting risk management
decision making by converting linguistic graded qualitative risk matrices through Interval Type-2

Fuzzy Sets. In Process Safety and Environmental Protection.
Hutchins, G. (2003). Risk management in the supply chain. Quality Congress 57 (pp. 49-57).

Ibafiez, A. J., Bernal, J. M., Chéavez de Diego, M. J. & Séanchez, F. J. (2016). Expert system for
predicting buildings service life under 1ISO 31000 standard. Application in architectural heritage.

Journal of Cultural Heritage.

INE (2020). Instituto Nacional de Estatistica. https://www.ine.pt. Ultimo acesso 2020/03/23.
IPAC (2020). Instituto Portugués da Acreditaco. http://www.ipac.pt/. Ultimo acesso 2020/03/23.
ISO (2015a). 1ISO 9001:2015. Quality Management Systems — Requirements. 1SO.

ISO (2015b). ISO 9000:2015. Quality Management Systems — Fundamentals and vocabulary. 1SO.
ISO (2018). ISO 31000:2018. Risk management — Principles and Guidelines. I1SO.

ISO (2009a). 1ISO 31010. Risk management — Risk assessment techniques. ISO.

ISO (2009b). ISO Guide 73. Risk management — Vocabulary and guidelines for the use in

standards.
ISO (2020). 1SO. https://www.iso.org. Ultimo acesso 2020/07/29.

Jang, W.-Y., & Lin, C.-1. (2008). An integrated framework for ISO 9000 motivation, depth of ISO
implementation and firm performance: The case of Taiwan. In Journal of Manufacturing
Technology Management, 19(2) (pp. 194-216).

Jawab, F., & Arif, J. (2015). Risk matrix model applied to the outsourcing of logistics' activities.

In Journal of Industrial Engineering and Management, Vol. 8, Iss. 4 (pp. 1179-1194).

Jordan, S., Mitterhofer, H., & Jargensen, L. (2016). The interdiscursive appeal of risk matrices:
Collective symbols, flexibility normalism and the interplay of ‘risk’ and ‘uncertainty’. In

Accounting, Organizations and Society (pp. 1-22).

-107 -



Karthi, S., Devadasan, S.R., Murugesh, R., Screenvasa, C.G., & Sivaram, N.M. (2012). Global
views on intergrating Six Sigma and ISO 9001 certification. Total Quality Management, 23(3) (pp.
237 —262).

Kaya, G. K., Ward, J., & Clarkson, J. (2018). A Review of Risk Matrices Used in Acute Hospitals
in England. In Risk Analysis.

Kiba-Janiak, M. (2016). Risk Management in the Field of Urban Freight Transport. 2nd
International Conference "Green Cities - Green Logistics for Greener Cities". In Transportation
Research Procedia 16 (pp. 165 — 178).

Klute-Wenig, S., & Refflinghaus, R. (2015). Integrating sustainability aspects into an integrated
management system. In The TQM Journal, 27 (pp. 303-315).

Lalonde, C., & Boiral, O. (2012). Managing risks through ISO 31000: a critical analysis. In Risk
Management, vol. 14, no. 4 (pp. 272-300).

Lee, M., Lin, F., Chen, S., Hsu, W., Lin, S., Chen, T., Lai, F., & Lee, C. (2020). Web-Based
Dashboard for the Interactive Visualization and Analysis of National Risk-Standardized Mortality

Rates of Sepsis in the US. In Journal of Medical Systems.

Li, J., Bao, C., & Wu, D. (2018). How to Design Rating Schemes of Risk Matrices: A Sequential
Updating Approach. In Risk Analysis.

Lingard, H., Hallowell, M., Salas, R., & Pirzadeh, P. (2017). Leading or lagging? Temporal
analysis of safety indicators on a large infrastructure construction project. In Safety Science, 91
(pp. 206-220).

Liu, P, Lv, X, Qiu, Y., He, J., Tong, J., Zhao, J., & Li, Z. (2017). ldentifying Key Performance
Shaping Factors in Digital Main Control Rooms of Nuclear Power Plants: A Risk-based Approach.
In Reliability Engineering and System Safety.

MacKenzie, C. A. (2014). Summarizing Risk Using Risk Measures and Risk Indices. Risk
Analysis.

March, JG, & Shapira Z. (1987). Managerial perspectives on risk and risk taking. In Management
Science (pp. 1404-1418).

-108 -



Maroco, J. & Garcia-Marques, T. (2006). Qual a fiabilidade do alfa de Cronbach? Questfes antigas

e solucbes modernas? Laboratdrio de Psicologia, 4 (1), 65-90.
Markowitz, HM. (1952). Portfolio selection. In Journal of Finance (pp. 77-91).

Martins da Fonseca, L., Ciravegna, M., Domingues, J.P.,Machado, P., & Harder D. (2019). ISO
9001:2015 Adoption: A Multi-Country Empirical Research. In Journal of Industrial Engineering
and Management, 12(1) (pp. 27-50).

McTeer, M. M., & Dale, B. G. (1994). Are the ISO 9000 series of quality management system
standards of value to small companies?. In European Journal of Purchasing and Supply
Management, 1(4), (pp. 227-235).

Moghadam, M., Safari, H., & Yousefi, N. (2019). Clustering quality management models and
methods: systematic literature review and textmining analysis approach. In Total Quality
Management & Business Excellence.

Mohandes, S. R., & Zhang, X. (2019). Towards the development of a comprehensive hybrid fuzzy-
based occupational risk assessment model for construction workers. In Safety Science 115 (pp.
294-309).

Olechowski, A., Oehmen, J., Seering, W., & Ben-Daya, M. (2016). The professionalization of risk
management: What role can the 1SO 31000 risk management principles play?. In International

Journal of Project Management, vol. 34, no. 8 (pp. 1568-1578).

Oliva, F. L. (2016). A maturity model for enterprise risk management. In Int. J. Prod. Econ., vol.
173 (pp. 66-79).

Oliveira, O. J. (2013). Guidelines for the integration of certifiable management systems in

industrial companies. In Journal of Cleaner Production, 57 (pp. 124-133).

Oliveira, U., Marins, F. A. S., Rocha H., & Salomon, V. (2017). The 1ISO 31000 standard in supply
chain risk management. In Journal of Cleaner Production 151 (pp. 616 — 633).

Pan, J.N. (2003). A comparative study on motivation for and experience with 1ISO 9000 and ISO
14000 certification among Far Eastern countries. In Industrial Management & Data Systems,
103(8) (pp. 564 — 578).

-109 -



Pestana, M. H. & Gageiro, J. N. (2008). Analise de Dados para Ciéncias Sociais: A

complementaridade do SPSS. In 5° Edicéo revista e corrigida, Lisboa, Edi¢Ges Silabo.

Qazi, A., Akhtar, P., & Wieland, A. (2018). Risk Matrix Driven Supply Chain Risk Management:
Adapting Risk Matrix Based Tools to Modelling Interdependent Risks and Risk Appetite. In

Computers & Industrial Engineering.

Rampini, G., Takia, H., & Berssaneti, F. (2019). Critical Success Factors of Risk Management
with the Advent of ISO 31000 2018 - Descriptive and Content Analyzes. Procedia Manufacturing
39 (pp. 894-903).

Rangel, D.A., de Oliveira, T.K., & Leite, M.S.A. (2015). Supply chain risk classification:
discussion and proposal. In Int. J. Prod. Res. 53 (pp. 6868-6887).

Real, E. & Ferreira, P. (2014). Métodos de Investigacdo. In Vida Econémica.

Reeves, C. A., & Bednar, D. A. (1994). Defining quality: Alternative and implications. In The
Academy of Management Review, 19(3), Special Issue “Total Quality” (pp. 419-445).

Robinson, C. J.,, & Malhotra, M. K. (2005). Defining the concept of supply chain quality
management and its relevance to academic and industrial practice. In International Journal of
Production Economic, 96 (pp. 315-337).

Ruamchat, K., Thawesaengskulthai, N., & Pongpanich, C. (2017). Development of Quality
Management System Under I1ISO 9001:2015 and Joint Inspection Group (JIG) for Aviation
Fuelling Service. In Management and Production Engineering Review, VVolume 8, Number 3 (pp.
50-59).

Ruan, X., Yin, Z., & Frangopol, D. M. (2015). Risk Matrix Integrating Risk Attitudes Based on
Utility Theory. In Risk Analysis.

Rybski, C., Jochem, R., & Homma, L. (2017). Empirical study on status of preparation for ISO
9001:2015. In Total Quality Management and Business Excellence.

Scarlat, E., Chirita, N., & Bradea, I. (2012). Indicators and Metrics Used in the Enterprise Risk
Management (ERM). In Economic Computation and Economic Cybernetics Studies and Research,

no. 4.

-110-



Shad, M. K., Lai F., Fatt, C. L., Klemes J. J., & Bokhari, A. (2019). Integrating sustainability
reporting into enterprise risk management and its relationship with business performance: A

conceptual framework. In Journal of Cleaner Production 208 (pp. 415-425).

Shi, X., Wong, Y.D., Li, M.Z.F., & Chai, C. (2018). Key risk indicators for accident assessment
conditioned on pre-crash vehicle trajectory. In Accident Analysis and Prevention 117 (pp. 346-
356).

Silvério, J., Dias, D., & Cobra, J. (2018). In Sistemas de Gestdo da Qualidade na Administracéo
Publica. Edi¢des Diario de Bordo.

Syed, Z., & Lawryshyn, Y. (2020). Multi-criteria decision-making considering risk and uncertainty

in physical asset management. In Journal of Loss Prevention in the Process Industries, VVolume 65.

Thomé, A., Scavarda, L., & Scavarda, A. (2016). Conducting systematic literature review in
operations management. In Production Planning & Control 27 (pp. 408-420).

Tummala, R., & Schoenherr, T. (2011). Assessing and managing risks using the supply chain risk
management process (SCRMP). In Supply Chain Manag. An Int. J., 16(6) (pp. 474-483).

Vatanpour, S., Hrudey, S. E., & Dinu, I. (2015). Can Public Health Risk Assessment Using Risk
Matrices Be Misleading?. In Int. J. Environ. Res. Public Health, 12 (pp. 9575 — 9588).

Yin, R. (2003). Case Sudy Research. Design and Methods. In Sage Publications.

Young, J. (2012). The use of key risk indicators by banks as an operational risk management tool:
a south African perspective. In International conference “Improving Financial institutions: the

proper balance between regulation and governance”, Helsinki.

-111-


https://www.sciencedirect.com/science/journal/09504230/65/supp/C

ANexos

Anexo | — Tabela dos Indicadores do MMIR

Este Anexo tem como finalidade apresentar a estrutura de metadados de caracterizagdo dos KRI do MMIR.

Nome do Indicador

Metadados de Caracterizacdo

KRI1: Significancia

do Risco

Descricdo: Nivel de significancia do risco de um evento. Este indicador resulta do produto entre o impacto e
a probabilidade de ocorréncia de um determinado evento de risco numa atividade critica ou ponto de controlo
de um produto/servico do SGQ. A agregacgdo dos niveis de significancia dos eventos de risco relacionados
com um produto/servico permite apurar o nivel de significancia do produto/servigco. A agregacdo dos niveis
de significancia dos riscos dos produtos/servicos relacionados com um processo permite apurar o nivel de
significancia do processo. O indicador corresponde ao valor atualizado da significancia do risco face ao

periodo de monitorizacdo selecionado.

Categoria / Tipo: Custo, Leading

Métrica: i*p

sendo:

i = nivel do impacto do evento na capacidade da organizagdo em atingir os seus objetivos (Anexo XV1).

p = nivel da probabilidade do evento ocorrer (Anexo XVII).
Unidade de Medida: Numero
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Threshold:
e Verde (risco baixo): valor [0; 3[
e Amarelo (risco aceitavel): [3; 4]
e Vermelho (risco elevado): 14; 9]
Frequéncia: Mensal.

Descricdo: Frequéncia cumulativa de casos de NC com o SGQ. Com este indicador pretende-se apurar a
dimensdo de casos de NC com o0 SGQ da organiza¢do, para um determinado periodo de tempo. Considera-se
critico para a organizacgdo se forem apuradas mais de 15 NC com o SGQ.

Categoria/ Tipo: Custo, Lagging.

Métrica: NC1+NC2+....+NCn

KRI2: Frequencia sendo: NC = evento cuja significancia esteja igual ou acima dos niveis de tolerancia do risco (= ou > 4)

cumulativa de casos

de NC com 0 SGQ Unidade de Medida: Quantidade

Threshold:
e Verde (risco baixo): valor [0; 5]
e Amarelo (risco aceitavel): [5; 15]

e Vermelho (risco elevado): ]15; o [

Frequéncia: Mensal.
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KRI3: Eficacia do
tratamento dos casos
de NC

Descricdo: Percentagem de NC tratadas, face ao numero de casos de NC apuradas. Este indicador resulta do
quociente entre o nimero cumulativo de casos de NC tratadas (numerador) e o nimero cumulativo de casos
de NC com o0 SGQ apuradas hum determinado periodo (denominador). Com este indicador pretende-se medir
a eficcia da organizacdo para tratar os casos de NC com o SGQ. Considera-se critico para a organizagéo se

mais de 15% das NC apuradas (no decurso das auditorias internas) ainda se encontrarem por corrigir.
Categoria/ Tipo: Custo, Lagging.
Métrica:

NCt1+ NCt2+ ..+ NCtn x 100
NC1+NC2+---+NCn

sendo:

NC = evento cuja significancia esteja igual ou acima dos niveis de tolerancia do risco (= ou > 4).
NCt = caso de uma NC que foi tratada.

Unidade de Medida: %

Threshold:

e Verde (risco baixo): valor [0; 5]
e Amarelo (risco aceitavel): [5; 15]
e Vermelho (risco elevado): ]15; o [

Frequéncia: Mensal.
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KRI4: Eficiéncia no
tratamento de casos
de NC

Descricdo: Tempo meédio (em dias) de atraso no tratamento dos casos de NC com o SGQ. Este indicador
corresponde a média dos desvios (em dias) entre as datas planeadas para a conclusdo do tratamento das NC e
as datas em que as NC foram tratadas. O atraso € definido com um caso de uma NC ativa em que a sua corre¢do
ndo é realizada dentro do prazo estabelecido. Com este indicador pretende-se avaliar a eficiéncia do processo
de tratamento das NC com o SGQ. Este indicador permite calcular a proporcéo de casos de NC em que o
tratamento foi realizado com um atraso de uma semana. Considera-se critico para a organizacao se o indicador

superar os 15 dias Uteis (2 semanas).
Categoria/ Tipo: Custo, Lagging.
Métrica:

(y1—z1)+ (y2—22) + - + (yn — zn)
n

sendo: y = data planeada para tratar a NC; e z = data do tratamento da NC.
Unidade de Medida: Dias
Threshold:

e Verde (risco baixo): valor [0; 7[

e Amarelo (risco aceitavel): [7; 15]

e Vermelho (risco elevado): ]15; « [

Frequéncia: Mensal.
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Anexo |l — Resultados da SLR

Esta tabela apresenta o universo de 92 artigos resultantes da SLR (se¢éo 3.2).
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. " ok " Ano " < Ari " : Citagdes Metodologia / Método de
cod Titulo Tema Tipo publicacdo |Doi Autor publicagio Journal Pais Area tematica Editora Quartile Google Scholar Keywords pesquisa utilizado
Multi-criteria decision-making Risk Analysis; Uncertainty; Asset
1 considering risk and uncertainty in Matriz de risco |Journal 10.1016/j.jIp.2020.104|By Syed, Zaki; Lawryshyn, 2020 t]oumal of Loss Prevention Netherlands Safety, Risk, Reliability Elsevier BV Q1 0 Managemenl; Mul(kl-Cmena " |Estudo de caso
. 064 Yuri in the Process Industries and Quality Decision Analysis; Risk Matrix;
physical asset management. N )
Cost-Benefit Analysis.
Supporting risk management decision By Hong, Yizhi; Pasman, Hans Institution of Risk matrix; Interval type-2 fuzzy
2 making by converting linguistic graded Matriz de risco |Journal 10.1016/j.psep.2019.1 J.; Quddus, Noor; Mannan, M. 2020 Progess Safety and . United Kingdom Safety, Risk, Reliability Chemical Q1 1 set; Linguistic grades; Risk Estudo de caso
qualitative risk matrices through 2.001 Environmental Protection and Quality .
N Sam Engineers management.
interval type-2 fuzzy sets.
Risk matrix driven supply chain risk Supply chain risk management;
3 management: Adaptmg risk matrix Matriz de risco | Journal 10.1016/j.cie.2018.08. |By Qa}2|, Abroon; Akhtar, 2020 Con_1pute_rs & Industrial United Kingdom  |Computer Science Elsevier Ltd Q1 7 Sy_s%emAlc r_lsks; Risk appet}ltei Estudo de caso
based tools to modelling 002 Pervaiz. Engineering Utility indifference curves; Risk
interdependent risks and risk appetite. matrix; Algorithms.
Sour Crude-oil; Hazard
et e
4 hierarchy process for identifying Matriz de risco |Journal 10.1016/.j1p-2018.103 F'“pp'.dls' Mlcha|l; Kt.)ul.mas‘ 2019 jluumal of Loss Preve.mmn Netherlands Safety, R.ISk‘ Reliability Elsevier BV Q1 3 Risk-Matrix; DMRA; Process Estudo de caso
" N N 981 Georgios K.; Koulouriotis, in the Process Industries and Quality ) 3 N
critical control-points and prioritizing Dimitrios E Safety; Analytical Hierarchy
risks in industry — A case study. Process; AHP; Multicriteria
Decision Making.
Construction workers risks
assessment; Interval-valued
Towards the development of a triangular fuzzy numbers; Delphi
5 N N hybrid fuzzy-based Matriz de risco |Journal 10.1016j.55¢i.2019.02/By Mohande_s, Saeed Reza; 2019 Safety Science Netherlands Safety, R.'Sk‘ Reliability Elsevier BV Q1 10 technique Estudo de caso
occupational risk assessment model Zhang, Xueqing and Quality S - .
for construction workers. Multi-criteria decision-making
) method; Fuzzy best worst method;
Risk decision matrix.
Fishbone diagram and risk matrix Fishbone diagram; Modified risk
6 analysis method and its application in Matriz de risco |Journal 10.1016/j.jclepro.2017 By Luo,-'l'.ongyuan; Wu, Chao; 2018 Journal pf Cleaner Netherlands Strategy and Elsevier BV Q1 29 matrix; Fuzz;I/ mafhemanc th.eor.y; Estudo de caso
safety assessment of natural gas .10.334 Duan, Lixiang Production Management Comprehensive risk evaluation;
spherical tank. Natural gas spherical tanks.
The interdiscursive appeal of risk Risk matrix: Visualization:
7 mat{lc_e_s: Collectl_ve symbols‘_ Matriz de risco |Journal 10.1016/j.205.2016.04 (By Jorda.n, Silvia; Mitterhofer, 2018 AccountAlng‘ Organizations United Kingdom Information Systems and Elsevier Ltd Q1 23 Interdiscourse; Governmentality; |Revisdo da literatura
flexibility normalism and the interplay .003 Hermann; Jgrgensen, Lene and Society Management Lo N
e . N Inscription; Collective symbols.
of ‘risk” and ‘uncertainty’.
. " By Wu, Kun-Feng; : : Traffic safety; Risk matrix;
8 Crash sequence based risk matrix for Matriz de risco |Journal 10.1016/j.22p.2018.03 Sasidharan, Lekshmi; Thor, 2018 ACC'”E'?‘ Analysis and United Kingdom Safety, R.ISk‘ Reliability Elsevier Ltd. Q1 8 Motorcycle crashes; Sequence of |Estudo de caso
motorcycle crashes. .022 o ) Prevention and Quality
Craig P.; Chen, Sheng-Yin events.
/A comparative outline for quantifying Risk assessment; ocoupational
9 risk ratings in occupational health and [Matriz de risco [Journal 10.1016j.jclepro.2018 ByQul, Muhammet; Ak, M. 2018 Journal Pf Cleaner Netherlands Strategy and Elsevier BV Q1 48 hefal_(h ?"d Safﬁy; und‘erground . |Estudo de caso
. .06.106 Fatih Production Management mining; 55 risk matrix; PFAHP;
safety risk assessment. FTOPSIS.
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Risk assessment based on novel " Risk matrix; Intuitionistic fuzzy
10 intuitionistic fuzzy-hybrid-modified  |Matriz de risco |Journal 10.1016/j.55¢i.2018.03 By Yazdi, Mohammad 2018 Safety Science Netherlands Safety, R.ISk' Reliability Elsevier BV Q1 52 set; Modified TOPSIS; Group Estudo de caso
.005 and Quality
'TOPSIS approach. decision making.
By Zhang, Naiyan; Zhang, Zhi;
Comprehensive risk assessment of N . 10.1016/j.petrol.2018. |Rui, Zhenhua; Li, Jing; Zhang, Journal of Petroleum . Well integrity; risk matrix; AHP;
1 high sulfur-containing gas well. Matriz de risco - Journal 07.016 Cheng; Zhang, Qingsheng; 2018 Science and Engineering Netherlands Fuel Technology Elsevier BV Q 3 Borda number; production safety. Estudo de caso
Zhao, Wentao; Patil, Shirish
Real-time risk assessment of casing- " I . .. |Institution of Casing failure; real-time risk
12 failure incidents in a whole fracturing [Matriz de risco |Journal 10.1016j.psep.2018.0 By. V_Vz?ng, ngnlfn, Zhang, 2018 Proc_ess Safety and . United Kingdom Safety, R.'Sk’ Reliability Chemical Q1 5 assessment; shale gas fracturing; |Estudo de caso
6.039 Laibin; Hu, Jingiu Environmental Protection and Quality N N A N
process. Engineers risk matrix; design matrix.
/A multi-experts and multi-criteria risk ’ N " .
P " By Tian, Donghong; Yang, . Safety risk; Risk matrix; OWA
13 a§sessmenl .deI fqr Safey "SKS n Matriz de risco [Journal 10.1016/j knosys.2018 Bowen; Chen, Junhua; Zhao, 2018 Knowledge-Based Systems |Netherlands Management Information Elsevier BV Q1 8 operator; Risk attitude; Utility Estudo de caso
oil and gas industry integrating risk .05.018 N Systems - AR
" Yi function; Multi-criteria.
attitudes.
HAZOP; Risk matrix; High-level
" . . " . . By Zou, Shuliang; Kuang, Ya; N M
Risk analysis of high level radioactive N . 10.1016/j.anucene.201 ) * " N Nuclear Energy and . radioactive liquid waste storage;
14 waste storage tank based on HAZOP. Matriz de risco [Journal 58.04.001 ;:(r)ugiolzewen, Guo, Zan; Xu, 2018 Annals of Nuclear Energy |United Kingdom Engineering Elsevier Ltd Q1 1 tank; Hazard identification; Safety Estudo de caso
9 analysis.
Operational risk; adaptive fuzzy
e e st 5 et A, . s
15 evolution of operational value at risk [Matriz de risco |Journal 10.1016/j-as0c.2018.0 ISIS.: Lochmuller.‘ Chvnst!an; 2018 Applied Soft Computing Netherlands Software Elsevier BV Q1 4 distributionapproach; operational |Estudo de caso
N N . ) 1.024 Chiclana, Francisco; Géngora, Journal L
for improving operational risk N value at risk; risk management
Mario . N
management. matrix; Basel Committee on
BankingSupervision; Basel II.
Procedia Computer
Science
Comparison of Different Methods to " By Bao, Chunbing; Wu, In 5th International . A . .
16 Design Risk Matrices from The Matriz de risco Confers_ncss and 110.1016/j procs.2017. Dengsheng; Wan, Jie; Li, 2017 Conference on Information |Netherlands Computer Science ND ND 6 R!Sk ma‘mx, Risk matrix design; Estudo de caso
. o Proceedings 11.393 e L Risk rating.
i of Jianping; Chen, Jianming Technology and
Quantitative Management,
ITQM 2017
Improving risk characterisations in
. . PP " L N . . L Risk assessments; Risk
17 practical situations by highlighting Matriz de risco [Journal 10.1016/j.ress. 2017.0 By Aven, Terje 2017 Reliability Engineering and Netherlands Safety, Risk, Reliability Elsevier BV Q1 50 characterisations; Knowledge; Estudo de caso
knowledge aspects, with applications 5.006 System Safety and Quality . P
. . Risk matrices; Black swans.
to risk matrices.
The Concept of Risk Tolerability : . R . X : - " : :
18 Matrix Determination for Aeronautical|Matriz de risco |Journal 10.1515/j0k-2017 B'V.' Dudek Ewa; Koztowski 2017 Journal of Konbin Germany Safety, Risk, Reliability |De Gruyter Open Q3 3 Aeror?aullcal data and |nfo|imat|0n Estudo de caso
. . 0040 Michat and Quality Ltd. chain; risk tolerability matrix.
Data and Information Chain.
Development of a Risk Matrix and Classification; fuzzy logic;
19 Extending the Risk-based Maintenance|Matriz de risco Confere{mes and 110.1016/j proeng.2017 By Ra‘fnay.ake, RM. 2017 Procedia Engineering Netherlands Engineering ND ND 20 manufacturing systems; risk-based [Estudo de caso
N N Proceedings .03.163 Chandima; Antosz, Katarzyna A
Analysis with Fuzzy Logic. maintenance; risk matrix.
Identifying key performance shaping By Liu, Peng; Lyu, Xi; Qiu, Human rellablllly‘analysls (HRA)_;
PR . " ! 3 N A - . A performance shaping factor (PSF);
factors in digital main control rooms N . 10.1016/j.ress.2017.0 |Yongping; He, Jiandong; Reliability Engineering and Safety, Risk, Reliability : e .
20 R Matriz de risco |Journal U . 2017 Netherlands " Elsevier BV Q1 6 quantification; psychometric Estudo de caso
of nuclear power plants: A risk-based 6.002 Tong, Jiejuan; Zhao, Jun; Li, System Safety and Quality L 7
aoproach. Zhizhon scaling; risk matrix; nuclear power
pp! 9 plant (NPP).
A fuzzy risk matrix method and its - By Zhang, Kang; Duan, . " T Subsea Collet Connector;
21 application to the installation Matriz de risco [Journal égfoma'llp'zme'u' Menglan; Luo, Xiaolan; Hou, 2017 Journal of Loss Prevention Netherlands Safety, Risk, Reliability Elsevier BV Q1 17 Installation; Fuzzy Risk Matrix Estudo de caso

operation of subsea collet connector.
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2;’&?::\2’;"1 L;::'::: do Supply chain risk management;
2 Thg ISQ 31000 standard in supply 1SO 31000 Journal 10.1016/j.jclepro.2017 Augusto Silva; Rocha, 2017 Journal pf Cleaner Netherlands Strategy and Elsevier BV o1 65 SCRM procefiur:es; Syslemal.m Estudo de caso
chain risk management. .03.054 . L Production Management literature review; ISO 31000;
Herwrique Martins; Salomon, Analytic Hierarchy Process.
Valério Antonio Pamplona 4
|Advantages for risk assessment:
Evaluating learnings from question " T " . Risk matrix; Functional Resonance
23 sets inspired by the FRAM and the Matriz de risco |Journal 10.1016j.5¢i.2016.06|By /.\I.bery‘ Simon; Borys, 2016 Safety Science Netherlands Safety, R,'Sk' Reliability Elsevier BV Q1 26 Analysis; Method; Risk Estudo de caso
. .005 David; Tepe, Susanne and Quality N .
risk matrix in a manufacturing assessment; Manufacturing
environment.
A risk matrix analysis method based - . " .
P . . By Duan, Yongsheng; Zhao, " - [Institution of Risk assessment; Risk matrix;
24 on potential risk |nf|yence. A case Matriz de risco |Journal 10.1016/;.psep.2016.0 Jiguang; Chen, Jingpeng; Bai, 2016 Progess Safety and United Kingdom Safety, R,ISK' Reliability Chemical Q1 28 Fuzzy probability; Risk Estudo de caso
study on cryogenic liquid hydrogen 3.022 Environmental Protection and Quality . P
- Guoyu Engineers prioritization.
filling system.
/A software application for rapid risk . . Rapid risk assessment; probability
25 tini supply Matriz de risco [Journal é%;gls/l eswa.2015.0 By Aglan, Faisal 2016 ixpei:';:g/s;:ms with United Kingdom |Computer Science Elsevier Ltd. Q1 94 theory; fuzzy logic; risk priority  |Estudo de caso
chains. ) PP matrix; integrated supply chains.
Supply chainriskmanagement;
" - P . . Risk assessment; The Analytic
26 An ordfers—of—n\agnl!ude AHP supply Matriz de risco  [Journal 10.1016/j ljpe. 2016.08| By F)ong, Qingxing; Cooper, 2016 Internanpnal Journal of Netherlands Business, Me}nagemem Elsevier BV Q1 74 Hierarchy Process (AHP); Orders- |Estudo de caso
chain risk assessment framework. .021 Orrin Production Economics and Accounting by y
of-magnitude AHP (OM-AHP);
Risk matrix.
. . Risk assessment; Fuzzy inference
The simulation-fuzzy method of A " T . i . N
27 assessing the risk of air traffic Matriz de risco |Journal 10.1016j.55¢i.2016.04 By Skorupski, Jacek 2016 Safety Science Netherlands Safety, R.'Sk’ Reliability Elsevier BV Q1 27 syst.smszAlr raffic saf_ety, Petri Estudo de caso
: . N . .025 and Quality nets; Incidents and accidents
accidents using the fuzzy risk matrix. . N
analysis; Fuzzy risk matrix.
28 Risk Mant?gemenl inthe Field of 1SO 31000 Cunferepcss and |10.1016/j.trpro.2016.1 By Kiba-Janiak, Maja. 2016 Transp_urtatlun Research Netherlands Transportation ND ND 2 Rlsk man_agefnent; UFT measures; Estudo de caso
Urban Freight Transport. Proceedings 1.017 Procedia risk matrix; risk factors.
The professionalization of risk Lﬁ:gle(ﬂ);ﬁi)rrzic;x:gemem
2 management: What role can the 1SO 1SO 31000 Journal 10.1016/j.ijproman.20 BY Olechowsk‘l‘ A.; Oehmen, 2016 International Journal of United Kingdom Business, Mgnagement Elsevier Ltd o1 7 standard; survey analysis; Questiondrio
31000 risk management principles 16.08.002 J.; Seering, W.; Ben-Daya, M. Project Management and Accounting R .
lay? professionalization of risk
P management
The challenges of and solutions for . Enterprise risk management;
30 implementing enterprise risk 1SO 31000 Journal 10.1016/].bushor.2016 By Fraser, John R.S.; Simkins, 2016 Business Horizons Netherlands Business, Mgnagemem Elsevier BV Q1 80 Corporate governance; Risk; Estudo de caso
.06.007 Betty J.. and Accounting .
management. Corporate culture; ISO 31000.
Risk matrix; Risk rating; Risk
T N . . N " A ranking; Process hazard analysis;
31 Calibration of risk matrices for Matriz de risco |Journal 10.1016/j.jlp.2015.09. By Baybutt, Paul 2015 t]uumal of Loss Preve_nlmn Netherlands Safety, RPSK’ Reliability Elsevier BV Q1 17 Risk analysis; Process safety; Estudo de caso
process safety. 010 in the Process Industries and Quality " Lo
Risk tolerance criteria; Process
safety target levels.
32 Recommendations on the use and Matriz de risco |Journal 10.1016/j.55ci.2015.02 By Duijm, Nijs Jan 2015 Safety Science Netherlands Safety, Risk, Reliability Elsevier BV Q1 132 Risk matrix; Risk analysis; Risk Revisdo da literatura

design of risk matrices.
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By Gloser, Simon; Tercero Critical rawmaterials; Criticality
33 Raw ma_tenal. criticality in the context Matriz de risco  [Journal 10.1016/j.resourpol.20 Espinoza, Luis; Gandenberger, 2015 Resources Policy United Kingdom Mapagemem, Monitoring, Elsevier Ltd. Q1 121 assessment; Criticality matrix; Estudo de caso
of classical risk assessment. 14.12.003 N Policy and Law |
Carsten; Faulstich, Martin Risk matrix; Supply risks.
Risk matrix model applied to the Journal of Industrial Strategy and Risk matrix model, logistics
34 . . Pp RN Matriz de risco  [Journal 10.3926/jiem.1485 By: Fouad Jawab; Jabir Arif. 2015 Engineering and Spain "l 'OmniaScience Q2 7 outsourcing; risk management; Estudo de caso
outsourcing of logistics' activities. Management " N
Management retail sector; Morocco.
By Sepp Neves, Antonio
Towards a common oil spill risk Augusto; Pinardi, Nadia; 1SO 31000; Oil spill risk
assessment framework — Adapting 10.1016/j.jenvman.201|Martins, Flavio; Janeiro, Joao; Journal of Environmental N Management, Monitoring, . assessment; Ensemble oil spill
3% 1SO 31000 and addressing 1S0 31000 Journal 5.04.044 Samaras, Achilleas; Zodiatis, 2015 Management United States Policy and Law Elsevier Inc. Q % modeling; Lebanon spill case Estudo de caso
uncertainties. George; De Dominicis, study; MEDSLIK-II.
Michela
Critical Success Factors of Risk . - . .
N By Silva Rampini, Gabriel Industrial and
Management with the Advent of ISO 10.1016/j.promfg.2020 Lo . L " . N . Risk management; critical success . "
36 31000 2018 - Descriptive and Content 1SO 31000 Journal 01,400 Hennque,.Takla‘ Harmi; 2019 Procedia Manufacturing  |Netherlands Mar,ufacFurlng Elsevier BV Q2 0 factors: ISO 310002018, Revisdo da literatura
Berssaneti, Fernando Tobal. Engineering
Analyzes.
Integrated risk management process  |QI: ISO By Barafort, Béatrix: TIPA framework; process
a7 assessment model for IT organizations |9001:2015 e o Journal 10.1016/j.¢si.2018.04. M);s Lida. /’Antoni—Liuis’ Mas 2018 Computer Standards & Netherlands Computer Science Elsevier BV o1 6 assessment; ITIL; ISO/IEC 330xx Estudo de caso
based on ISO 31000 in an ISO multi- [pensamento 010 Anu;ia ' ' ' Interfaces P Process Assessment standards
standards context. baseado no risco series; Design Science Research.
A fuzzy mapping framework for risk . . 10.1080/13669877.20 |By: Bao, Chunbing; Li, : N N Safety, Risk, Reliability |Carfax Publishing Risk matrices; risk aggregation;
8 aggregation based on risk matrices. Matriz de risco - Journal 16.1223161. Jianping; Wu, Dengsheng. 2018 Journal of Risk Research | United Kingdom and Quality Ltd. @ 8 qualitative risk analysis; fuzzy set. Estudo de caso
. . . 2017 International
Risk-based thinking of ISO 9001:2015 QL 150 \B/)Igdfrzn?:s(:ccir?alzf\\/(é” Conference "Quality Standard; Quality Management
39 | The new methods, approaches and | /0012015 €0 |Conferences and - |10.1109/TMQIS. 2017 4 iy vt - Lontsikh, 017 |Management Transportand | ;. Safety, Risk, Reliability |, ND 7 System; Risk; Risk-oriented Estudo de caso
N Pi .8085872 N A Information Security, and Quality e
tools of risk management. . Pawel A.; Karaseva, Victoriya N o approach; Risk management.
baseado no risco A Information Technologies’
" (IT&QM&IS)
A risk-based framework with Design By: da Cunha Barbosa, - Risk analysis and management;
40 Structure Matrix to select alternatives [Matriz de risco [Journal 10.1080/09544528.20 Guilherme Eduardo; de Souza, 2017 Jour.nal of Engineering United Kingdom |Engineering Taylor & Francis Q1 6 configuration management; Design |Estudo de caso
o 16.1258458 N . Design. .
of product modernisation. Gilberto Francisco Martha Structure Matrix.
By Prieto Ibafiez, Andrés
Exps:-rt s)./stem for predicting buildings " José; Macias Bernal, Juan Economics, Architectural heritage; Expert
service life under 1SO 31000 10.1016/j.culher.2015. . Journal of Cultural A - .
41 N . 1SO 31000 Journal Manuel; Chavez de Diego, 2016 . France Econometrics and Elsevier Masson Q1 38 system; Fuzzy logic; Service life; |Estudo de caso
standard. Application in architectural 10.006 - A lar Heritage N . 3 -
N Marfa José; Alejandre Finance Risk management; Prediction.
heritage. N y .
Sénchez, Francisco Javier.
A fuzzy multi criteria risk assessment . . . . " . (OHS risk assessment; DMRA
42 based on decision matrix technique: a [Matriz de risco [Journal 10.1016/3 jlp-2015.11. | By Gul, Muhammet; Guneri, 2016 Journal of Loss Preveﬂllon Netherlands Safety, Risk, Reliability Elsevier BV Q1 86 technique; Fuzzy AHP; Fuzzy Estudo de caso
N ) 023 Ali Fuat. in the Process Industries and Quality . h .
case study for aluminum industry. TOPSIS; Aluminum industry.
Risk assessment; Threat
(Psychology); Sex offenders;
43 The development of a new risk model: Matriz de risco  [Journal 10.1111/Icrp.12019 By: Jones, Emma; Harkins, 2015 Legal and Criminological United States Applied Psychology Wiley-Blackwell Q1 7 Criminal psychology; Behavioral Estudo de caso
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Risk assessment of information Institute of Information production;
44 production using extended risk matrix |Matriz de risco |Journal 10'1292§NELKOMNI B}/: Se_rnblrlng. Jaka; Wiharni, 2019 Telkomnika Indonesia Eleglrlca! and Electronic Ad\{ancefi Q2 0 information quality; risk Estudo de caso
KA.v17i3.10050. Fitasari. Engineering Engineering and o .
approach. N assessment; risk matrix.
Science (IAES)
/A Review of Risk Matrices Used in . . . By: Kaya, Gulsum Kubra; " . N N Safety, Risk, Reliability |Blackwell Patient safety; risk matrix; safety
% Acute Hospitals in England. Matriz de risco - \Journal 10111/risa 13221. \Ward, James; Clarkson, John. 2019 Risk Analysis United Kingdom and Quality Publishing Inc. Q1 3 risk assessment. Estudo de caso
" " . ) y . International Journal of Public Health, Multidisciplinary " - Lo
46 S:::‘Pl;:)llsli aii:::g';t ':::::22”‘7 Matriz de risco |Journal 2[7)‘,53390/uerph120809 g)l/r.mvlatanpour S; Hrudey SE; 2015 Environmental Research  [Switzerland Environmental and Digital Publishing Q2 21 ?elf:l:sxzt-ml!::k priorities; Estudo de caso
9 9 and Public Health Occupational Health Institute (MDPI) <
How to Design Rating Schemes of " T . - .
47 Risk Matrices: A Sequential Updating [Matriz de risco |Journal 10.1111/risa.12810  |By: Li J; Bao C; Wu D, 2018 Risk Analysis United Kingdom Safety, Risk, Reliability Blackwgll Q1 20 Rating schem.e, risk assgssment. Estudo de caso
Approach. and Quality Publishing Inc. risk category; risk matrix.
Risk Matrix Integrating Risk Attitudes By: Ruan X; Yin Z: Frangopol Safety, Risk, Reliability |Blackwell Decisionmakers, risk attitudes;
48 - grating Matriz de risco  [Journal 10.1111/risa.12400 Y- ’ " 9op 2015 Risk Analysis United Kingdom oL Y o Q1 30 risk matrix; utility function; utility |Estudo de caso
Based on Utility Theory. DM and Quality Publishing Inc. theory.
/A comprehensive risk evaluation PR -
method for natural gas pipelines b 10.1016/j.jngse.2015.0 By Lu, Linlin; Liang, Wei; Journal of Natural Gas Energy Engineering and Bow-tie model; Risk matrix; Fuzz
49 L N 93s pip: Y |Matriz de risco |[Journal N Jingse. ""|Zhang, Laibin; Zhang, Hong; 2015 N P Netherlands 9y Eng 9 Elsevier BV Q1 68 ) N L YlEstudo de caso
combining a risk matrix with a bow-tie 4.029 N LY Science and Engineering Power Technology method; Natural gas pipeline.
Lu, Zhong; Shan, Jinzhi.
model.
Implementation and Operation of an Medicine: Certification; 1ISO-9001:2015;
Integrated Quality Management " By: Betlloch-Mas I; Ramon- . . - Public Hospital;
50 System in Accordance With ISO 1SO 9001 Journal 10.1016/j.adeng! 2019 Sapena R; Abellan-Garcia C; 2019 A,c,‘a,s De(mo Spain Dermatology . Ediciones Doyma Q3 4 Dermatology; Quality of care; Estudo de caso
B . .01.003 " Pathology and Forensic [S.A. N
9001:2015 in a Dermatology Pascual-Ramirez JC, -~ Quality management
Medicine
Department. system.
B){: Mamps da Fu.nseca, Luis ) 1SO 9001:2015, quality
1S0 9001:2015 Adoption: A Multi- Miguel Ciravegna: Journal of Industrial Strategy and management systems,
51 B ption: 1SO 9001 Journal 10.3926/jiem.2745 Domingues, José Pedro; 2019 Engineering and Spain d OmniaScience Q2 11 agement systems, Questionario
Country Empirical Research. " . Management certification, benefits, difficulties,
Machado, Pilar Baylina; Management
methodologies.
Harder, Deane,
The Implementation of ISO 9001: American Society Cancer patients; Nutrition
52 2015 to Improve the Supportive Care [ISO 9001 Journal 10.1200/jgo.18.41200. |By: Lai, J. Tsai; Yu, Z. 2018 Journal of global oncology |United States Medicine of Clinical Q2 0 ing; Ci ing; Quality of|Estudo de caso
Services for the Cancer Survivors. Oncology service; Disaster relief.
Methpd development, matrix effecl, By: Kim YA; Abd EI-Aty - S!multaneous analysis; Kiwifruits;
and risk assessment of 49 multiclass 10.1016/].ichromb. 201 | AM: Rahman MM: Jeong JH: Journal of Chromatograph Chemistry: Liquid chromatography—tandem
53 pesticides in kiwifruit using liquid Matriz de risco  [Journal . 1 ) S s g ' 2018 graphy Netherlands Analytical Chemistry Elsevier BV Q1 14 mass; spectrometry; Estudo de caso
8.01.015 Shin HC; Wang J; Shin S; A . . N N .
chromatography coupled to tandem N Organic Chemistry Matrix suppression effect;
Shim JH, o
mass spectrometry. Validation; Food safety.
Development of Quality Management . ) . - .
System Under 1SO 9001:2015 and 10.1515/mper-2017- By: Ruamchat Kano.n‘ . Managemem an_d . Business, Management  |Polish Academy of S0 90_01' QMS, mtegratl?n I
54 " . 1SO 9001 Journal Thawesaengskulthai Natcha; 2017 Production Engineering Poland N N Q2 4 system; quality assurance; Questionario
Joint Inspection Group (JIG) for 0028 N N and Accounting Sciences o N
- " N Pongpanich Chaipong Review aviation fuelling service.
/Aviation Fuelling Service.
. By: Rybski, Christoffer; " N Quality management; 1SO 9001;
Empirical study on status of 10.1080/14783363.20 N Total Quality Management | N Business, Management N . S I
55 preparation for IS 9001:2015. 1SO 9001 Journal 17.1303886 Jochem, Roland; Homma, 2017 and Business Excellence United Kingdom and Accounting Routledge Q1 29 risk management; standardisation; |Questionério
Laura management system.
A stepwise 1SO-based TQM By: Chen Chi-kuang; Management and N . Total Quality Management; TQM;
56 implementation approach using ISO  [ISO 9001 Journal ég,glfls/mper 2016 /Anchecta Karina; Lee Yuan- 2016 Production Engineering Poland S#;ﬂii%u’:;:;gemm Zzilésn:e/zcademy of Q2 34 1SO; QMS; ISO 9000; ISO Estudo de caso
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1SO 9001:2015; 1SO 9000
1SO 9001:2015 — a questionable _— N ) ) .
57 |reform. What should the implementing |ISO 9001 Journal 10.1080/114783363.20 |By: Anttila, Juhani; Jussila, 2017 |1otal Quality Management |,y i ooy |Business, Management | o oo o1 0 standardisation; standard Revisdo da literatura
- 17.1309119 Kari and Business Excellence and Accounting implementation; quality
organisations understand and do?
management.
Listen to ISO 9001: 2015 for Proceedings of the 1SO 9001, business excellence,
58 organlza}lonal competitiveness: 1SO 9001 Cunferepcss and (10.1515/piche-2017- |By: F_unseca Lu!s Miguel; 2017 International Conference on|Romania Business, Ma_xnagernent B ND 9 change management, quality Questiondrio
Correlation between change Proceedings 0097 Domingues José Pedro N and Accounting management systems,
Business Excellence, "~
management and improvement. improvement, competitiveness.
An analysis of the perceived By: Abad, Jesus; Cabrera, Journal of Industrial Strategy and Integrated management systems, Andlise de dados estatisticos de
59 difficulties arising during the process |ISO 9001 Journal 10.3926/jiem.1989 Henrry Ricardo; Medina-Le6n, 2016 Engineering and Spain "l OmniaScience Q2 34 1SO 9001, 1SO 14001, OHSAS P M-
) ) Management N AT bases de inquéritos nacionais
of integrating management systems Alberto Management 18001, perceived difficulties
. . N . . N T . ERP; Risk management; Literature
60 RISk man.ags:-ment.ln ERP prqjecl Gestao do Risco [Journal 10.1016/;.im.2007.05. |By: D.av'de Al.mm'. Rlccardo 2007 Information & Management|Netherlands Business, Mgnagement Elsevier BV Q1 715 analysis; ERP life cycle; Risk Reviséo da literatura
introduction: Review of the literature. 004 Dulmin, Valeria Mininno and Accounting assessment
S Safety management systems Risk
Development of a risk indicator score N . " .
61 card for a large, flight training Gestao do Risco [Journal 10.1016j.55¢i.2020.10|By: Carolina L. Anderson et 2020 Safety Science Netherlands Safety, R.'SK' Reliability Elsevier BV Q1 2 management Safety assyrance Estudo de caso
4899 all. and Quality Safety performance indicators
department L
Risk indicator score card
. " . . . Motivation, process, quality
1SO 9000 Performance in Japanese 10.1080/14783360320 |By: Rita Arauz & Hideo Total Quality Management | - Business, Management - . I
62 Industries 1SO 9001 Journal 00149072 Suzuki 2004 and Business Excellence United Kingdom and Accounting Routledge Q1 203 gr;zgemm system, questionnaire |Questionario
P Journal of healthcare risk
Developing risk management S
dashboards using risk and quali management : the journal Medicine
63 ) . 9 g ) ty Gestdo do Risco [Journal 10.1002/jhrm.21287  |By: Bunting, Jr. R. F. 2017 of the American Society  |United States . Wiley-Blackwell Q4 10 - Estudo de caso
measures: A visual best practices : (miscellaneous)
ao0roach for Healthcare Risk
PP Management
/ASINZS 4360; decision analysis;
enterprise risk management;
" - . . Military Standard 882C;
64 'What’s wrong with risk matrices? Matriz de risco |Journal 1011111539~ By: Louis Anthony (Tony) 2008 Risk Analysis United Kingdom Safety, RPSk’ Reliability BIacWII Q1 1086 qualitative risk assessment; risk  |Estudo de caso
6924.2008.01030.x  |Cox, Jr. and Quality Publishing Inc. L . PR
matrix; semiquantitative risk
assessment; worse-than-useless
information
Corporate sustainability in emerging .
65  |markets: insights from the practices | Gestdo Journal 10.1016/; jclepro.2012| g 1oy | g Takahashi, S. | 2013 |-0urmal of Cleaner Netherlands Strategy and Elsevier BV Q 1 Estudo de caso
L . .12.029 Production Management
reported by the Brazilian retailers
Lean and green in action: . .
66 ies and performance of |Gestéo Journal 10.1016/j jclepro.2013 By: Galeazzo, A., Furlan, A., 2014 Journal ,Of Cleaner Netherlands Strategy and Elsevier BV Q1 209 Estudo de caso
" " N .10.015 & Vinelli, A. Production Management
pollution prevention projects.
The impact of Six Sigma "
. . : B N 10.1080/00031305.19 |By: Hahn, G., Hill, W., Hoerl, . -
67 improvement: A glimpse into the Gestao Journal 99.10474462 R. & Zinkgraf, S. 2012 The American Statistician - - - - 435 - Estudo de caso
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Combining road safety information in . 10.1016/j.aap.2008.02 | By: Hermans, E., Bossche, F., Accident Analysis & . ) Safety, Risk, Reliability . Road safety Performance index
68 a performance index Gestdo Journal .004 & Wets, G. 2008 Prevention United Kingdom and Quality Elsevier BV Q1 240 \Weighting methods Indicators Estudo de caso
supply chain risk management;
Supply chain risk management: a N " 10.1080/00207543.20 |By: Ho, W., Zheng, T., Yildiz, International Journal of " . Strategy and Taylor and Francis risk types; risk factors; risk - "
69 literature review Gestdo do Risco Journal 15.1030467 H., & Talluri, S. 2015 ion Research United Kingdom Management Ltd. Qt 1068 methods; literature Revisdo da literatura
review
An integrated framework for 1SO 9000 N N
LY Journal of Manufacturing 1SO 9000 series, Motivation
motivation, depth of ISO 0.1108/174103808108 | , . . . Strategy and Emerald Group - L
70 implementation and firm performance: 1SO 9001 Journal 47018 By: Jang, W.-Y., & Lin, C.-I. 2008 Technology United Kingdom Management Publishing Ltd. Q1 271 (psychology), Bu_slness Questionario
. Management performance, Taiwan
The case of Taiwan.
Risk matrix model applied to the Journal of Industrial Strateqy and Risk matrix model, logistics
71 PP . N Matriz de risco  [Journal 10.3926/jiem. 1485 By: Jawab, F., & Arif, J. 2015 Engineering and Spain ol OmniaScience Q2 17 outsourcing, risk management, Estudo de caso
outsourcing of logistics' activities Management "
Management retail sector, Morocco
By: Karthi, S., Devadasan, s
. . R T ' N . Six Sigma ISO 9001 standard
Global views on intergrating Six 10.1080/14783363.20 |S.R., Murugesh, R., Total Quality Management | . Business, Management N . "
2 Sigma and ISO 9001 certification. 150 9001 Journal 11.637803 Screenvasa, C.G., & Sivaram, 2012 and Business Excellence United Kingdom and Accounting Routledge Q1 63 q_uallty rnana_gsment system Revisdo da literatura
NM literature review roadmap
. - N ) g N Management Systems, Customer
73 |Integrating sustainability aspects into | . Journal 10.1108/TQM-12-  |By: Klute-Wenig, S., & 2015 |The TQM Journal . . . 47 requirements, Sustainability, Estudo de caso
an integrated management system. 2013-0128 Refflinghaus, R. N
Business Improvement
Managing risks through 1SO 31000: a Business and Palgrave Risk management, ISO standard
74 lanaging risks throug -2 1150 31000 Journal 10.1057/m.2012.9  |By: Lalonde, C., & Boiral, 0. | 2012 |Risk management United Kingdom |International grav Q2 155 ) gement, 150 " |Estudo de caso
critical analysis Macmillan Ltd crises strategy as practice
Management
Web-Based Dashboard for the . o
. R . By: Lee, M., Lin, F,, Chen, S., . . Dashboard, Sepsis, Risk
75 Interac}lve V|§ual|za1|un apd Analysis Gestéo do Risco Journal 10.1007/510916-019- Hsu, W., Lin, S, Chen, T., 2020 Journal of Medical United States Information Systems Springer New Q1 5 standardized mortality rate, And  |Estudo de caso
of National Risk-Standardized 1509-9 Lai F. & Lee. C Systems York Visualization
Mortality Rates of Sepsis in the US. T t
Leading or lagging? Temporal analysis Safety performance measurement,
76 of safety indicators on a large Gestdo do Risco |Journal 10.1016.5¢i.2016.08 By: Lingard, H., H.alluwell, 2017 Safety Science Netherlands Safety. R!Sk' Reliability Elsevier BV Q1 128 Fea_dlng |nd|cat.ur, I._aggmg . Estudo de caso
. . . .020 M., Salas, R., & Pirzadeh, P. and Quality indicator, Multivariate analysis,
infrastructure construction project.
Incident cycle, Construction
Summarizing Risk Using Risk " " ~ ) N " N . ) Safety, Risk, Reliability |Blackwell risk measure, risk index,
7 Measures and Risk Indices. Gestdo do Risco |Journal By: MacKenzie, C. A. 2014 Risk Analysis United Kingdom and Quality Publishing Inc. Q1 66 rarsportation, risk commurication Estudo de caso
INFORMS
Institute for
78 Managgrlal perspectives on risk and Gestdo do Risco [Journal - By: March, JG, & Shapira Z. 1987 |Management science United States flra\egy and Operations Q1 4478 Decision Making, Risk Reviséo da literatura
risk taking it R h and the Management
Management
Sciences

-122 -




N : - " Ano " A - " : Citagdes Metodologia / Método de
cod Titulo Tema Tipo publicacdo |Doi Autor publicagio Journal Pais Area tematica Editora Quartile Google Scholar Keywords pesquisa utilizado
Are the 1ISO 9000 series of quality . European Journal of
79 management system standards of 1SO 9001 Journal 10.1016/0969 By: McTeer, M. M., & Dale, 1994 Purchasing and Supply - - - - 63 - Estudo de caso
N 7012(95)00012-7 B.G.
value to small companies?. Management
Clustering quality management quality; quality management;
models and methods: systematic 10.1080/14783363.20 |By: Moghadam, M., Safari, Total Quality Management | . . Business, Management quality management knowledge; -~ "
80 literature review and textmining 1S0 9001 Journal 18.1540927 H., & Yousefi, N. 2019 and Business Excellence United Kingdom and Accounting Routledge Q 2 quality management tools; text Revisdo da literatura
analysis approach. mining
Enterprise risk analysis,
Enterprise risk management,
81 /A maturity model for enterprise risk Gestao do Risco |Journal 10.1016/j.ijpe.2015.12 By: Oliva, F. L 2016 International Journal of Netherlands Business, Management Elsevier BV a1 201 Supply chain, Enterprise risk Questionério
management. 007 Production Economics and Accounting management maturity, Supply
chain risk management maturity
model
Guidelines for the integration of
82 certifiable management systems in Gestao Journal 101016/} jclepro.2013 By: Oliveira, O. J. 2013 Journal .Of Cleaner Netherlands Strategy and Elsevier BV Q1 198 - Estudo de caso
) N . .06.037 Production Management
industrial companies.
/A comparative study on motivation . N
i 1SO 9000 series, International
for and experience with 1ISO 9000 and 10.1108/02635570310 | , Industrial Management & N . Management Information |Emerald Group y . PPN
83 1SO 14000 certification among Far 1SO 9001 Journal 197611 By: Pan, J.N. 2003 Data Systems United Kingdom Systems Publishing Ltd Q1 198 standards, Falolj an.alysls, Cluster |Questionario
analysis, Organizational culture
Eastern countries.
Supply chain risk, management,
Supply chain risk classification: " " 10.1080/00207543.20 |By: Rangel, D.A., de Oliveira, International Journal of N ’ Strategy and Taylor and Francis literature review, risk . "
84 discussion and proposal. Gestao do Risco Journal 14.910620 T.K., & Leite, M.S.A. 2015 Production Research United Kingdom Management Ltd. Q 162 identification, supply chain, risk Revisdo da literatura
classification
85 .Defl.mng‘ quality: Alternative and Qualidade Journal 10.5465/amr.1994.941 |By: Reeves, C. A., & Bednar, 1094 Aca.demy of Management United States Business, Mgnagemem Academy of o 2435 ~ Revisao da literatura
implications. 2271805 D. A Review and Accounting Management
- . Quality management; Supply
Defining the concept of supply chain " . " : ) .
86 quality management and its relevance Qualidade Journal 10.1016/jljpe.2004.06| By: Robinson, C. J., & 2005 Imernan.onal Jouma! of Netherlands Business, Mgnagemem Elsevier BV Q1 781 chain management; Surv.ey, Revisdo da literatura
. N N . 055 Malhotra, M. K. Production Economics and Accounting Conceptual frameworks;
to academic and industrial practice. .
Integrative process management
" . " Economic Computation . Editura Academia
87 Indmatqrs anfj Metrics Used in the Gestdo do Risco - - By: Scarlat, ., Chirita, N., & 2012 and Economic Cybernetics |Romania Computgr Science de studii Q4 57 metrics, key ”.Sk indicators, Revisdo da literatura
Enterprise Risk Management (ERM). Bradea, | - Applications . management, risk, dashboard.
Studies and Research economice
Integrating sustainability reporting into
enterprise risk management and its By: Shad, M. K., Lai F., Fatt, Enterprise risk management
88 relationship with business Gestao do Risco [Journal 10.1016/j jclepro.2018 C.L,KlemesJ. J., & 2019 Journal .Of Cleaner Netherlands Strategy and Elsevier BV Q1 174 (ERM), Sustainability reporting, |Estudo de caso
) 10.120 ) Production Management N
performance: A conceptual Bokhari, A. Business performance
framework.
Key risk indicators for accident e " . "
89 assessment conditioned on pre-crash |Gestio do Risco |Journal 10.1016/j.aap.2018.05 |By: Shi, X., Wong, Y.D., Li, 2018 Accident Analysis & United Kingdom Safety, Risk, Reliability Elsevier BV o 53 Key risk indicator, Risk exposure, Estudo de caso

vehicle trajectory.

007

M.ZF., & Chai, C.

Prevention
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Ano

Citagoes

Metodologia / Método de

cod Titulo Tema Tipo publicagédo |Doi Autor publicacio Journal Pais Area teméatica Editora Quartile Google Scholar Keywords pesquisa utilizado
Research synthesis; narrative
Conducting systematic literature " 10.1080/09537287.20 |By: Thomé, A., Scavarda, L., Production Planning & . N Strategy and Taylor and Francis review; meta-analysis; . N
90 review in operations management. Cestao Journal 15.1129464 & Scavarda, A. 2016 Control United Kingdom Management Ltd. Q1 456 aggregative synthesis; Reviso da literatura
bibliometric analysis
Assessing and managing risks using . Supply chain management, Risk
91 the supply chain risk management Gestao do Risco [Journal 10.1108/13598541111 By: Tummala, R., & 2011 Supply Chain Manag United Kingdom Strategy and E’"ET“".’ Group Q1 801 management process, Supply Estudo de caso
171165 Schoenherr, T. \ Publishing Ltd.
process (SCRMP). chain risk, Risk management
International conference Qp?ratlonal risk, .Ke}/ risk
L Lo . indicators, Quantitative and
The use of key risk indicators by Tmproving Financial L
banks as an operational risk Conferences and institutions: the proper qualitative risk management
92 P Gestdo do Risco - By: Young, J. 2012 - (e prop - - - - 12 criteria, Risk and control self- Questionario

management tool: a south African
perspective.

Proceedings

balance between regulation
and governance™
Helsinki, April 19, 2012
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Anexo Il — Fluxograma do Processo de Tomada de Decisdo Multicritério

Este Anexo mostra a estrutura de tomada de decis@o sobre o tratamento dos riscos do processo de

gestdo de ativos fisicos. Para mais informagéo sobre este modelo de GR consultar a se¢do 2.2.3.
Historical data,

fscksround Identify and quantify risk

and uncertainty

knowledge, simulation

Evaluate risk against

Tolerance criteria i
tolerance criteria

Risk flagged for N Treatment
monitoring required/

Develop solution and
quantity risk reduction

Cost-benefit analysis of
treatment options

N Treatment

viable?

Prioritized risk Prioritize treatment options
treatment options using decision criteria

Fonte: (Syed & Lawryshyn, 2020)
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Anexo IV — Fluxograma do Processo de Gestdo de Risco da Cadeia de Abastecimento

Este Anexo mostra a estrutura de tomada de decis@o sobre o tratamento dos riscos do processo de

cadeia de abastecimento. Para mais informagéo sobre este modelo de GR consultar a se¢do 2.2.3.
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Fonte: (Tummala & Schoenherr, 2011)
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Anexo V — Fluxograma do Modelo de Gestéo de Risco para Transporte Urbano de Cargas

Este Anexo mostra a estrutura de tomada de decis@o sobre o tratamento dos riscos do processo de
transporte urbano de cargas. Para mais informacgéo sobre este modelo de GR consultar a se¢éo
2.2.3.
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Fonte: (Kiba-Janiak, 2016)
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Anexo VI — Fluxograma do Modelo de Gestdo de Risco para o Outsourcing de Atividades
Logisticas
Este Anexo mostra a estrutura de tomada de decis@o sobre o tratamento dos riscos do processo de

outsourcing de atividades logisticas. Para mais informac&o sobre este modelo de GR consultar a
se¢do 2.2.3.
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Fonte: (Jawab & Arif, 2015)
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Anexo VII — Evolugdo Historica dos Instrumentos e Técnicas de Gestdo da Qualidade

Este Anexo tem como finalidade apresentar a evolugdo historica das abordagens utilizadas na
gestdo da qualidade, desde o inicio do seculo XX até ao ano de 2015.

Ano Eventos sobre Qualidade
<1900 Fundamental Quality principles Forming
1920 First attempt of Design of Experiments
1924 Quality Control Charts
1925 Sampling inspection
1931 Economic control of quality of manufactured product
1946 Establishment of International Organization of Standard
1946 Cause and Effect Diagram
1950 Lean Concept
1950 Seven Basic Quality Control Tools
1951 Failure Mood and Effect Analysis
1951 Deming Prize
1951 American Society for Quality
1951 Japanese Union of Scientists and Engineers
1951 Taguchi Method
1951 Quality control handbook published by Juran
1951 Total Quality Control Book Published By Feigenbaum
1951 Expanding the use of TQM
1953 Kanban Card
1959 EWMA chart
1959 Formalizing Quality Circle
1959 Quality Function Deployment
1959 Introduction of Six Sigma
1959 Service Quality
1986 Kaizen formation
1986 Malcolm Baldrige National Quality Award
1987 First quality System Standards of 1ISO
1992 European Foundation for Quality Management (EFQM)
1994 Introduction of ISO 9000:1994
1996 Introduction of 1ISO 14000
1999 Introduction of OHSAS 18001
2000 Integration of Corporate Social Responsibility and quality management
2000 Supply Chain Quality Management
2000 Introduction of 1ISO 9001:2000
2002 First formal attempt for e-service quality
2004 Lean Six Sigma
2008 ISO 9001:2008
2014 Knowledge management/ Quality management strategy
2015 1SO 9001:2015

Fonte: (Moghadam et al., 2019)
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Anexo VIII — Beneficios da Implementacdo e Certificacdo do SGQ pela ISO 9001:2015

Este Anexo sistematiza alguns dos beneficios decorrentes da implementacdo do SGQ e da sua
certificacdo pela 1SO 9001:2015.

Autor Ano Beneficios identificados

Maior satisfacdo do cliente;

IS0 9001:2015 2015 Identificacdo dos riscos do SGQ.

Sistematizacdo e padronizagdo dos processos;
Recolha e agregacdo de dados de diferentes fontes;
Otimizacdo dos recursos;

Betlloch-Mas etal. 2019 Capacidade de deteccdo de falhas;
Coesdo de todos os niveis da organizagdo para atingir um objetivo comum;
Aumento da confianca e satisfacdo dos clientes e demais partes interessadas;
Cumprimento dos requisitos de qualidade estabelecidos.

Alinhamento com outros sistemas de gestéo;
Aumento do compromisso da gestédo de topo;
Maior comprometimento das pessoas;
Identificacéo de riscos;
Gestdo do conhecimento;

2019 Consisténcia dos produtos e servicos;
Desempenho dos processos;
Reducéo de custos;
Maior consciéncia de qualidade;
Maior satisfacdo do cliente;
Melhoria da produtividade da organizagéo.

Martins da Fonseca
et al.

Melhoria da produtividade e eficiéncia;
Reducdes de custos;

Aumento da qualidade do processo e do produto;
Melhoria do controlo interno;

Aumento da satisfacdo do cliente;

Reduc¢&o do nimero de reclamagdes;

Melhoria da imagem;

Aumento de vendas e da quota de mercado.

Zimon 2016

Economia de custos;

Maior satisfacdo do cliente;

Aumentar das vendas;

Acesso a novos mercados;

Maior participagdo de mercado;

Aumento da produtividade e da vantagem competitiva da empresa.

Chen et al. 2016
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Anexo IX — Questionario

Parametros de analise da aplicabilidade do  ~
modelo da Matriz de Monitorizacao
Integrada do Risco (MMIR)

Este estudo enguadra-se no ambito do Doutoramento em Gestdo da Universidade Europeia, e pretende conhecer
a necessidade das empresas para uma certificagdo na Norma IS0 9001:2015. Simultaneamente pretende-se
obter feedback sobre a pertinéncia do modelo da Matriz de Monitorizagdo Integrada do Risco (MMIR). Este
modelo visa a definigdo de uma framework que enderega um pensamento baseado no risco no sistema de
gestdo da qualidade.

0 questionario tem 25 questdes distribuidas por 4 seccdes, e ndo demora mais de 5 minutos a responder. Os

dados recolhidos serdo trabalhados com rigor e idoneidade, salvaguardando o anonimato. A andlise das
respostas permitira validar o enquadramento do modelo da MMIR no contexto empresarial em Portugal.

Grato pela sua disponibilidade,
Jorge Silvério - PhD Management Student

jorge.nobre.fazenda@gmail.com
Universidade Europeia - Portugal
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Secgdo 2de 5

Standards e abordagens do modelo MMIR

Descrigéo (opcional)

1. O sistema de gestdo da qualidade (SGQ) da empresa esta implementado?

1. Implementado com sucesso
2. Implementado sem sucesso
3. Parcialmente implementado
4. Né&o estd implementado

5. Desconhego o conceito de SGQ

2. O SGQ da empresa foi certificado pela Norma ISO 2001:2015?

1. Sim, e foi certificado com total conformidade

2. Sim, mas apresenta algumas ndo conformidades
3. Né&o, mas esta certificado por um outro standard
4. Nio esté certificado

5. Deconhego a Norma ISO 9001:2015

Q2. Caso opcao seja "Sim, mas apresenta algumas nao conformidades”, indicar quais:

Texto de resposta longa
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3. Qual o principal motivo para certificar o SGQ pela Norma ISO 2001:20157

1. Melhorar a imagem da empresa

2. Satisfazer requisitos legais e regulamentares

3. Acompanhar as agdes da concorréncia

4. Cumprir com requisitos dos Clientes

5. Integrar o SGQ com outros sistemas de gestéo

6. Normalizar os processos do SGQ

7. Tomar decistes com base em informacéo objetiva

8. Investigar as causas dos eventos do risco do SGQ

9. Aumentar a responsabilizagdo pelo SGQ

10. Qutro motivo

Q3. Caso opcao seja "Outro motiva", indicar qual:

Texto de resposta longa
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4. Qual a principal dificuldade sentida no processo de certificacéao da Norma ISO 9001:20157

1. Interpretar os conceitos e principios da gestéo da qualidade

2. Compromisso da gestdo de topo pela eficacia do SGQ

3. Implementar um abordagem por processos

4. Adoptar um processo formal de gestéo do risco (e.g., IS0 31000)
5. Controlar os documentos e registos do SGQ

6. Implementar o processo de auditoria interna

7. Adoptar técnicas de monitorizacdo integrada dos riscos do SGQ
8. Rever o SGQ

9. Gerir as Ndo Conformidades do SGQ

10. Qutra dificuldade

Q4. Caso opcéao seja "Outra dificuldade”, indicar qual:

Texto de resposta longa

5. Foi adoptada a abordagem por processos para controlar as inter-relagcdes entre os processos do
5GQ7

1. Adoptada com sucesso
2. Adoptada sem sucesso
3. Parcialmente adoptada
4. N&o foi adoptada

5. Desconhego o conceito de abordagem por processos
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4. Foi adoptado o pensamento baseado no risco para tratar os riscos dos processos do SGQ7

1. Adoptado com sucesso
2. Adoptado sem sucesso
3. Parcialmente adoptado
4. N&o foi adoptado

5. Desconheco o conceito de pensamento baseado no risco

7. Na adocao do pensamento baseado no risco foi utilizado o processo da Norma ISO 310007

1. Utilizado com sucesso
2. Utilizado sem sucesso
3. Parcialmente utilizado
4. N&o, mas foi utilizado um outro standard

5. Desconhego a Norma IS0 31000

Q7. Caso opgéo seja "Nao, mas foi utilizado um outro standard”, indicar qual:

Texto de resposta longa
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Secgao3de S

Planeamento do modelo MMIR

Descrigdo (opcional)

[54]

. Foi adoptada a metodologia da Analise SWOT para identificar os riscos do SGQ7?

—y

. Adoptada com sucesso
2. Adoptada sem sucesso
3. Parcialmente adoptada
4. N&o foi adoptada

5. Desconheco a metodologia da Analise SWOT

9. Para identificar os riscos do SGQ foi adoptada uma lista padronizada de riscos?

—

. Adoptada com sucesso
2. Adoptada sem sucesso
3. Parcialmente adoptada
4, Nao foi adoptada

5. Desconheco o conceito de lista padronizada de riscos do SGQ

10. Quantos processos de negdcio existem no SGQ da empresa?

1. Menos de 5 processos de negécio
2. Entre 5e 10 processos de negdcio

3. Mais de 10 processos de negoécio
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12.

13.

1.

Foi elaborado o Mapa de sequéncia e interaccao dos processos do SGQ7?

. Elaborado com sucesso
. Elaborado sem sucesso
. Parcialmente elaborado
. Néo foi elaborado

. Desconhego o conceito de Mapa de sequéncia e interacgdo dos processos do SGQ

Estao padronizados os processos, actividades, indicadores, eventos e riscos do SGQ7?
Padronizados com sucesso

Padronizados sem sucesso

Parcialmente padronizados

N&o estdo padronizados

Desconheco o conceito de processos padronizados do SGQ

Foram formalmente definidas responsabilidades para operacionalizar os processos do SGQ?

. Atribuidas com sucesso

Atribuidas sem sucesso
Parcialmente atribuidas
Nao foram atribuidas

Desconhego como definir responsabilidades para operacionalizar os processos do SGQ
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14. Foram definidos critérios de risco para apurar os niveis de risco dos processos do SGQ?

1. Definidos com sucesso
2. Definidos sem sucesso
3. Parcialmente definidos
4. N&o foram definidos

5. Desconheco o conceito de critérios derisco

Seccioddeb

Operacionalizacao, avaliacao e
monitorizagao do modelo MMIR

Descrigdo (opcional)

15. Os processos do SGQ estao mapeados atraves da técnica de fluxogramas?

1. Mapeados com sucesso
2. Mapeados sem sucesso
3. Parcialmente mapeados
4. Nio estdo mapeados

5. Desconhego a técnica de fluxogramas

16. Quais os parametros adoptados para monitorizar os riscos do SGQ da empresa?

Solicitamos indicagdo de quais os parametros de analise que considera mais pertinentes (escrita texto livre).

Texto de resposta longa
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17. Foram realizadas auditorias internas aos processos do SGQ da empresa?

1. Realizadas com sucesso

2. Realizadas sem sucesso

3. Parcialmente realizadas

4. Nao foram realizadas

5. Desconhego o conceito de auditorias internas ao SGQ

18. Para comunicar os riscos do SGQ foi adoptada a técnica da Matriz Consequéncia / Probabilidade
prevista na Norma ISO 310107

1. Adoptada com sucesso

2. Adoptada sem sucesso

3. Parcialmente adoptada

4. Néio foi adoptada

5. Desconhego a técnica da Matriz Consequéncia / Probabilidade

19. Os diferentes niveis de risco dos processos do SGQ foram agregados numa matriz integrada?

Pretende-se comparar o nivel do risco do SGQ por entidades, processos, actividades, eventos e tipos de risco.

1. Agregados com sucesso

2. Agregados sem sucesso

3. Parcialmente agregados

4. Nio foram agregados

5. Desconheco o conceito de agregacgdo de riscos
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20. Foram realizadas auditorias internas de Follow-up ?

Follow-up para rever os riscos dos processos do SGQ.

1. Realizadas com sucesso

2. Realizadas sem sucesso

3. Parcialmente realizadas

4. Nao foram realizadas

5. Desconheco o conceito de auditorias de Follow-up

21. Foram desenvolvidos dashboard s com indicadores de risco?

1. Desenvolvidos com sucesso

2. Desenvolvidos sem sucesso

3. Parcialmente desenvolvidos

4. N&o foram desenvolvidos

5. Desconhego o conceito de dashboard’s
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22. Qual o sector de actividade econdmica da empresa?

—

. Agricultura e pescas

2. Industria

3. Energia e dgua

4. Construgdo e atividades imobilidrias

5. Comeércio por grosso e a retalho

6. Reparacdo de veiculos automdveis e motociclos

7. Transportes e armazenagem

8. Alojamento e restauragao

9. Informagdo e comunicacio

10. Actividades financeiras e de seguros

11. Actividades de consultoria

12. Educacgdo

13. Saulde e apoio social

14. Actividades artisticas, de espectaculos, desportivas e recreativas

15. Administragdo plblica

16. Qutro setor de atividade econdmica

@22. Caso opgao seja "Outro sector de atividade econamica”, indicar qual:

Texto de resposta longa
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23. Qual o ano de fundacao da empresa?

1. Antes de 2008

2. Entre 2008 e 2015

3. Depois de 2015

24, Qual o numero de colaboradores da empresa?

1. Menos de 10 trabalhadores (Micro empresa)

2. Menos de 50 trabalhadores (Pequena empresa)

3. Menos de 250 trabalhadores (Media empresa)

4. Mais de 250 trabalhadores

25. Qual a area geografica da actividade da empresa?

1. Norte de Portugal

2. Centro de Portugal

3. Sul de Portugal

4. Portugal Continental

3. llhas

6. Territdrio Nacional

7. Multinacional

Caso pretenda receber os resultados estatisticos deste inquérito, registe o e-mail para o qual
deverao ser enviados.

Texto de resposta curta
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Anexo X — Reiteracdo do Pedido de Colaboracgéo

Questionario Tese Doutoramento em Gestdo (ISO 9001:2015) - Jorge Silvério

Boa tarde, 0 meu nome é Jorge Silvério, sou estudante no Doutoramento em Gestdo da
Universidade Europeia. No passado dia ......... , enviei, através do meu email
jorge.nobre.fazenda@gmail.com, um questionario com 25 questdes, que demora cerca de 5

minutos a responder, no &mbito da minha Tese de doutoramento.

Trata-se de um questionario enviado ao universo das Empresas em Portugal certificadas pela
Norma I1SO 9001:2015 (cerca de 5700), e as suas respostas permitirdo validar a pertinéncia do
modelo de Monitorizacdo Integrada do Risco (MMIR) que estou a desenvolver para integrar a

Gestdo do risco no Sistema de Gestdo da Qualidade.
Os dados recolhidos serao trabalhados com rigor e idoneidade, salvaguardando o anonimato.

O email anterior com o link do questionério pode eventualmente estar no spam. Agradeco que

verifique.

Mais uma vez obrigado pela vossa atencdo, realcando a importancia do seu contributo, e

manifestando desde ja a disponibilidade, para enviar-vos os resultados finais do estudo.

Jorge Silvério - PhD Management Student

jorge.nobre.fazenda@gmail.com

Universidade Europeia - Portugal
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Anexo XI — Lista dos Beneficios do MMIR

Este Anexo apresenta o conjunto de beneficios organizacionais decorrentes da implementacao do

MMIR na organizacao.

Beneficios Descricdo dos beneficios do MMIR

O acesso a informacdo objetiva sobre as NC com o SGQ e 0s

) riscos do SGQ, a diversos niveis de gestdo (por unidade orgénica,
Confianga ] . 3 _
) produto e servigo, processo, ano) ajuda a Gestdo de topo a avaliar,
acrescida no . o o )
em tempo Util, a eficacia das decisdes anteriormente tomadas, € a
processo de tomada ) ) ) o
L determinar a necessidade de recursos. Isto permite otimizar a
de deciséo. 3 o
alocacdo de recursos por forma a aumentar a produtividade da

organizacao.

Avaliacdo do L o ) )
] A utilizacdo de KRI e critérios de risco, permite assegurar a
impacto da GR no . )
. avaliagdo do contributo da GR para o desempenho dos processos

SGQ e na estratégia o )

) do SGQ, no seu todo, e para a estratégica corporativa da
corporativa da o

o organizacao.

organizacao.

Aumento da O foco na determinagdo das causas dos eventos e riscos mais
satisfacdo dos significativos dos processos de negécio do SGQ melhora a
clientes e capacidade de antecipar e de reagir aos eventos e riscos,

sustentabilidade da contribuindo para a qualidade dos produtos e servicos, satisfacao

organizacao. dos clientes e sustentabilidade da organizacao.
Maior A compreenséo dos eventos e riscos mais significativos do SGQ
transparéncia e pode fornecer a transparéncia e divulgagéo de informacéo que os

responsabilizacdo  investidores e outras partes interessadas relevantes esperam da
(acountability). organizacdo (COSO, 2018).
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Disponibilizacéo de
uma estrutura de
tabelas de dados

padronizados

A estrutura de dados do MMIR é composta por um conjunto de
tabelas pré-preenchidas (i.e., lista dee fatores de risco e de riscos
aplicaveis ao SGQ) que contribuem para a automatizacdo de

processos e consequente aumento da eficiéncia organizacional.

Customizacéo do
MMIR a qualquer
tipo e dimensédo de

organizacao.

Os componentes da estrutura do MMIR sdo personalizados de
acordo com as necessidades de GR da organizacdo, identificadas
através da compreensdo do seu contexto. O MMIR ajusta-se de
acordo com 0s potenciais eventos de risco (risk triggers), que
podem afetar o negocio das organizacdes. Antes de implementar
a estrutura do MMIR, a organizacdo deve, todavia, avaliar as
praticas de GR existentes e identificar quais os recursos e

competéncias necessarias para assegurar a sua eficacia.

Din&mica da
estrutura de GR do
MMIR face a
mudanca do

contexto.

Os eventos e riscos do SGQ podem variar a medida que o
contexto de uma organizacdo se altera. Os componentes da
estrutura do MMIR podem e devem ser ajustados, de modo
adequado e oportuno, as mudancas do contexto da organizacao e

a novos eventos e riscos que possam ocorrer no SGQ.

Alinhamento com
os stardards de GR
(1ISO 31000 e
COSO).

Enfase e alinhamento do MMIR com os procedimentos de GR
previstos na 1ISO 31000:2018 e COSO.

Integracéo dos
modulos de
Programacao de
Auditoria Interna e

de Gestdo do Risco

A estrutura de GR do MMIR inclui 0 mddulo de programacao,
planeamento, execucgéo, reporte e monitorizagdo dos resultados

das auditorias internas.
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Anexo XII — Lista de Potenciais Fatores de Risco — Contexto Externo (CE)

Este Anexo apresenta o conjunto de fatores externos mais relevantes que podem influenciar os

objetivos e estratégia da organizacéo.

Fator  Descrigdo do fator de risco Categoria

Percecdes, valores, necessidades e o
FR_CEO1 ] ) Concorrenciais
expectativas dos clientes.

FR_CEO02 Forte concorréncia. Concorrenciais

FR_CEO3 Desenvolvimentos de mercado (novos o
_ Concorrenciais
produtos e servigos).

FR_CEO4 Capacidade dos fornecedores externos. Concorrenciais
FR_CEO5 Incidentes cibernéticos. Tecnoldgicos
FR_CEO06 Surgimento de novas tecnologias. Tecnoldgicos
FR_CEOQ7 Catastrofes naturais. Ambientais
FR_CEO08 Mudangas climéticas. Ambientais
FR_CE09 Pandemias. Socioculturais
FR_CE10 Sociedade da informacéo. Socioculturais

FR_CE11 Crescente interesse social pelas questfes ] ]
o o L Socioculturais
ambientais e de eficiéncia energética.

FR_CE12 Valores éticos e cultura de transparéncia e ) _
. Socioculturais
acountability.

FR_CE13 Instabilidade politica e governamental. Politicos
FR_CE14 AlteracGes das politicas fiscais. Politicos
FR_CE15 Mudancas na legislacao. Legais e regulamentares
FR_CE16 Excesso de regulamentacdo e burocracia. Legais e regulamentares

FR_CE17 RestricOes e dificuldades do setor financeiro o ) )
Econdmicos e financeiros
(banca).

Fonte: Adaptado da ISO 31000:2018 e COSO 2018 (ERM - Applying ERM to environmental, social and governance-
related risks. Table 2.4: Top ten global business risks for 2018).
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Anexo XIII — Lista de Potenciais Fatores de Risco — Contexto Interno (CI)

Este Anexo apresenta o conjunto de fatores internos mais relevantes que podem influenciar os

objetivos e estratégia da organizagao.

Fator Descricdo do fator de risco Categoria

FR_CI01 Visédo, missdo e valores. Estratégicos

FR_CI02 Governagao, estrutura organizacional, fungdes e .
- Estratégicos
responsabilidades.

FR_CI03 Politicas, objetivos e estratégias. Estratégicos
FR_CIO4 Cultura da organizagéo. Estratégicos
FR_CI05 Standards/Normas, linhas de orientacdo e modelos Operacionais

adotados pela organizacao.

FR_CI06 Capacidades em termos de recursos (ex. capital, pessoas, Suporte
infraestruturas e tecnologias).

FR_CI07 Capacidades em termos de conhecimento (ex. Suporte

propriedade intelectual, processos e procedimentos).

FR_CIO8 Dados, sistemas de informagcao e fluxos de informag3o. Suporte

FR_CI09 Relagdes com os clientes (internos e externos) e partes Operacional

interessadas relevantes, suas percecoes e valores.

FR_CI10 Forma e extensao das relacfes contratuais. Operacional

FR_CI11 Complexidade das redes e dependéncias. Operacional

Fonte: Adaptado da ISO 31000:2018.
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Anexo XIV — Lista de Riscos Adotada no MMIR

Este Anexo apresentar o conjunto de potenciais categorias e tipologias de riscos que podem existir

no SGQ da organizagéo.

Risco Descrigéo do risco Categoria do risco
RE1 Risco de governacgéo corporativa RE
RE2 Risco de planeamento estratégico RE
RE3 Risco de imagem RE
RE4 Risco de concorréncia RE
RE5 Risco de comunicacéo RE
RO1 Risco de continuidade de negécio RO
RO2 Risco de I1&D de produtos e servicos RO
RO3 Risco de controlo de fornecedores externos RO
RO4 Risco de producéo e prestacdo do servico RO
RO5 Risco de qualidade do produto e servico RO
RO6 Risco de marketing RO
RO7 Risco de ambiente RO
RO8 Risco de recursos humanos RO
RO9 Risco de infraestruturas RO
RO10 Risco de investimento em TI RO
RO11 Risco de Cybersecurity RO
RO12 Risco de pandemia RO
RF1 Risco de gestdo de tesouraria RF
RF2 Risco de crédito RF
RF3 Risco de perdas/penalidades financeiras RF
RC1 Risco de controlo interno RC
RC2 Risco legal/regulamentar RC
RC3 Risco de fraude/suborno RC
RC4 Risco de conflito de interesses RC
RC5 Risco de gestdo e protecdo da propriedade intelectual RC
RC6 Risco de salde e seguranca RC

Fonte: Adaptado do COSO.
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Anexo XV — Tabela de Registos dos Eventos de Risco

Este Anexo apresenta a tabela onde séo registados os dados da avaliacdo dos eventos e dos riscos apurados nas auditorias internas.

02/03/2010 A2010/01 Lisboa Servigo 1 Atividade 1  Evento 01 RE1 - Risco de governagdo corporativa .

02/03/2010 A2010/01 Lisboa Servigo 1 Atividade 1  Evento 05 RES - Risco de comunicagdo 2 3 [ ] 6 m
02/03/2010 A2010/01 Lisboa Servigo 1 Atividade 2  Evento 03 RE4 - Risco de concorréncia 3 3 [ ] 9 m
02/03/2010 A2010/01 Lisboa Servigo 1 Atividade 3  Evento 07 RO2 - Risco de inovagdo e desenvolvimento de produtos e servigos 2 3 [ ] 6 m
02/03/2010 A2010/01 Lisboa Servigo 1 Atividade 4  Evento 08 RC2 - Risco legal/regulamentar 1 2 @ 2 NAO
02/03/2010 A2010/01 Lisboa Servigo 1 Atividade 5  Evento 06 RO6 - Risco de marketing 2 3 [ ] 6 m
02/03/2010 A2010/01 Lisboa Servigo 1 Atividade 2 Evento 03 RE3 - Risco de imagem 3 2 [ ] 6 m
02/03/2010 A2010/01 Lisboa Servigo 2 Atividade 2 Evento 03 RES - Risco de comunica¢do 3 1 (@] 3 NAO
02/03/2010 A2010/01 Lisboa Servigo 2 Atividade 2 Evento 05 RO1 - Risco de continuidade de negécio 2 2 O 4 m
02/03/2010 A2010/01 Lisboa Servigo 2 Atividade 3 Evento 07 RO1 - Risco de continuidade de negécio 1 1 (] 1 NAO
02/03/2010 A2010/01 Lisboa Servigo 2 Atividade 10 Evento 07 RO2 - Risco de inovagdo e desenvolvimento de produtos e servigos 1 2 @ 2 NAO
02/03/2010 A2010/01 Lisboa Servigo 2 Atividade 1  Evento 05 RCS5 - Risco de gestdo e protecdo da propriedade intelectual 3 2 ] 6 m
02/03/2010 A2010/01 Lisboa Servigo 2 Atividade 1  Evento 10 ROS - Bisco de qualidade do produto e servigo 3 2 (] 6 m
02/03/2010 A2010/01 Lisboa Servigo 2 Atividade 5  Evento 10 RO1 - Risco de continuidade de negécio 3 1 (@] 3 NAO
03/04/2010 A2010/02 Porto Servigo 1 Atividade 1  Evento 03 RE2 - Risco de planeamento estratégico 2 3 (] 6 m
03/04/2010 A2010/02 Porto Servigo 1 Atividade 1  Evento 03 RO1 - Risco de continuidade de negécio 2 3 ] 6 m
03/04/2010 A2010/02 Porto Servigo 1 Atividade 1  Evento 03 RO2 - Risco de inovagdo e desenvolvimento de produtos e servigos 2 2 O 4 m
03/04/2010 A2010/02 Porto Servigo 1 Atividade 1  Evento 05 RO5 - Risco de qualidade do produto e servigo 2 3 . 6 m
03/04/2010 A2010/02 Porto Servigo 1 Atividade 1  Evento 05 RO2 - Risco de inovagdo e desenvolvimento de produtos e servigos 2 1 . 2 NAO
03/04/2010 A2010/02 Porto Servigo 1 Atividade 5  Evento 06 RC2 - Risco legal/regulamentar 3 3 [ ] 9 “
03/04/2010 A2010/02 Porto Servigo 1 Atividade 1  Evento 04 RO1 - Risco de continuidade de negécio 1 1 (] 1 NAO
03/04/2010 A2010/02 Porto Servigo 1 Atividade 1  Evento 04 RE4 - Risco de concorréncia 1 2 (0] 2 NAO
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Anexo XVI — Tabela de Classificacdo dos Niveis de Impacto

Este Anexo descreve os significados dos trés niveis de impacto (elevado, moderado e baixo) para diferentes tipos de impacto.

. Competitividade e Reputagdo e ) ; L Incumprimento legal e . ;
Nivel Impacto .. | Perdas financeiras Custos organizativos i Seguranga e saude Ambiente
concorréncia imagem responsabilidades
Reportagens da Impacto elevado nos Impacto elevado nos
Impacto elevado nos imprensa resultados da organizagdo em |resultados da organizagdo em |Numero elevado de processos Miiltiplas
resultados da organizagdo em [internacional ao termos de prejuizo financeiro [termos de tempos de de responsabilidade _p . i
R L. i K . : X fatalidades, ou Danos ambientais
termos de qualidade dos seus |longo de varios dias. |(superiores a 25% do execugdo dos produtos e financeira. L . L
3 Elevado i R L i efeitos irreversiveis |irreversiveis a longo
produtos e do grau de previsto). servigos (acréscimo superior a
R . i oA . X ; a dezenas de prazo.
satisfagdo dos clientes Existéncia de muitas 25% do previsto) e custos com [NUmero elevado de processos ess0as
(inferior a 50%). denuncias sobre a Multas superiores a 15% do as suas atividades (custos de responsabilidade civil. P
organizagao. orgamento da organizagdo. superiores a 25% do previsto).
Impacto moderado nos .
Reportagens da Impacto moderado nos . Existéncia de alguns
Impacto moderado nos X K - resultados da organizagdo em .
- imprensa nacional ao |resultados da organizagdo em processos de responsabilidade .
resultados da organizagdo em L. i S X termos de tempos de : R Uma fatalidade, ou . i
R longo de varios dias. |[termos de prejuizo financeiro . financeira. . | . |Danos ambientais
termos de qualidade dos seus X execugdo dos produtos e efeitos irreversiveis | L L
2 Moderado (entre 25% e 10% do previsto). i L. I irreversiveis a médio
produtos e do grau de . servigos (acréscimo entre 10%|_ . ., . significantes a uma
R . . Existéncia de . Existéncia de alguns R prazo.
satisfagdo dos clientes (entre .. a 25% do previsto) e custos " ou mais pessoas.
denuncias sobre a Multas entre 5% a 15% do - processos de responsabilidade
75% e 50%). . . com as suas atividades (custos |, .
organizagdo. orgamento da organizagdo. A civil.
entre 10% e 25% do previsto).
Inexisténcia de
reportagens da X Impacto baixo nos resultados
. Impacto baixo nos resultados .
. imprensa . da organizagdo em termos de o
Impacto baixo nos resultados |, R da organizagdo em termos de . Inexisténcia de processos de
. internacional e o i i R tempos de execugdo dos . i . .
da organizagdo em termos de K prejuizo financeiro (inferiores R responsabilidade financeira. . Inexisténcia de danos
. . nacional sobre a i produtos e servigos Existéncia de i i
1 Baixo qualidade dos seus produtos e . a 10% do previsto). L. K X ambientais
X . organizagdo. (acréscimo inferior a 10% do . fatalidades. X L
do grau de satisfagdo dos i Inexisténcia de processos de irreversiveis.
. ) e previsto) e custos com as suas . L
clientes (superior a 75%). . Multas inferiores a 5% do - K X responsabilidade civil.
Inexisténcia de orcamento da oreanizacio atividades (custos inferiores a
. iz . )
dentncias sobre a ¢ & ¢ 10% do previsto).
organizagdo.

Fonte: (Silvério et al., 2018).
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Anexo XVII — Tabela de Classificacdo dos Niveis de Probabilidade de Ocorréncia

Este Anexo descreve os significados dos trés niveis de probabilidade de ocorréncia (elevada, moderada e baixa) de um evento de risco.

Nivel Probabilidade Significado

de ocorréncia

A ocorréncia de erros ou desvios significativos aos requisitos estabelecidos nos pontos de

controlo ou atividades criticas do processo é superior a 75% dos registos testados na amostra
3 Elevada .

de auditoria.

As medidas de controlo dos riscos dos processos do SGQ sdo consideradas ineficazes.

A ocorréncia de erros ou desvios significativos aos requisitos estabelecidos nos pontos de

controlo ou atividades criticas do processo € entre 25% e 75% dos registos da amostra que
2 Moderada  foram testados.

As medidas de controlo dos riscos dos processos do SGQ ndo sdo consideradas

suficientemente eficazes.

A ocorréncia de erros ou desvios significativos aos requisitos estabelecidos nos pontos de
. Bai controlo ou atividades criticas do processo é igual ou inferior a 25% dos registos da amostra
aixa
que foram testados.

As medidas de controlo dos riscos dos processos do SGQ sao consideradas eficazes.

Fonte: (Silvério et al., 2018)
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