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RESUMO

A mudanca da sociedade para um novo paradigma civilizacional, caracterizado pelo
surgimento de ameacas transnacionais e digitais e pelo declinio das guerras interestatais
convencionais, realcou a importancia das ameacas hibridas como um grande desafio para a
seguranca e a defesa nacional. Em resposta, € necessaria uma abordagem abrangente e
integrada para prevenir e combater eficazmente estas ameacgas, 0 que exige a coordenagéo
de vérios aspetos da defesa nacional e o envolvimento de toda a sociedade.

Esta investigacdo tem como objetivo avaliar as capacidades militares de Portugal em
relacdo a guerra hibrida e investigar os pontos fortes e fracos do pais neste dominio. Ao
examinar as varias dimensdes das ameacas hibridas e avaliar a eficacia da resposta de
Portugal as mesmas. Este estudo procura contribuir para uma melhor compreensdo dos
desafios e oportunidades que o pais enfrenta neste ambiente em rapida evolucéo.

Alicercado ao presente estudo encontram-se quatro objetivos especificos, cada um
deles exigindo uma investigacdo meticulosa e aprofundada. O primeiro objetivo passa por
identificar as atuais limitac6es da defesa nacional contra as ameacas hibridas, identificando
assim areas de melhoria para a capacidade de defesa do pais. O segundo objetivo € identificar
e avaliar métodos e estratégias que possam aumentar a eficiéncia dos esforgos para prevenir
e combater as ameacas hibridas. Quanto ao terceiro objetivo, interessa analisar os conflitos
europeus significativos e as suas consequéncias para compreender melhor o contexto em que
as ameacas hibridas podem surgir. Finalmente, o quarto objetivo é examinar o papel das
Forcas Armadas na defesa nacional contra as ameacas hibridas e identificar formas de
aumentar a sua eficacia na salvaguarda do pais.

Esta investigacdo carateriza-se por apresentar uma estratégia de investigacdo
qualitativa, definindo-se como um estudo exploratdrio-descritivo. Assim, iniciamos esta
investigacdo pelo enquadramento teorico, tendo em conta a imensidao de pesquisa sobre o
tema. Como técnica de recolha de dados, recorreu-se a analise documental e elaboragéo de
entrevistas.

Assim sendo, como resultados obteve-se que Portugal necessita de um investimento
na consciencializacdo geral no que diz respeito a esta tematica de forma a atingir os niveis
idealmente desejaveis, investir em tecnologias avangadas, treino especializado e exercicios

realistas.

Palavras-chave: Ameacas Hibridas, Combate, Capacidades, Formacao



ABSTRACT

Society's shift to a new civilizational paradigm, characterized by the emergence of
transnational and digital threats and the decline of conventional interstate wars, has
highlighted the importance of hybrid threats as a major challenge to security and defense. In
response, a comprehensive and integrated approach is needed to effectively prevent and
counter these threats, which requires the coordination of several aspects of national defense
and the involvement of the entire society.

The aim of this research is to assess Portugal's military capabilities regarding hybrid
warfare, and to investigate the country's strengths and weaknesses in this domain. By
examining the various dimensions of hybrid threats and evaluating the effectiveness of
Portugal's response to them. This study seeks to contribute to a better understanding of the
challenges and opportunities facing the country in this rapidly evolving environment.

Underpinning this study are four specific objectives, each requiring thorough and in-
depth research. The first objective is to identify the current limitations of the national defense
against hybrid threats, thereby identifying areas of improvement for the country's defense
capability. The second objective is to identify and evaluate methods and strategies that can
increase the efficiency of efforts to prevent and counter hybrid threats. The third objective
Is to analyze significant European conflicts and their consequences to better understand the
context in which hybrid threats may arise. Finally, the fourth objective is to examine the role
of the Armed Forces in national defense against hybrid threats and identify ways to increase
their effectiveness in safeguarding the country.

This research is characterized by a qualitative research strategy, defined as an
exploratory-descriptive study, thus we began this research with the theoretical framework,
considering the immensity of research on the subject. As data collection techniques, we used
document analysis and interviews.

The results obtained were that Portugal needs to invest in a general awareness of this
issue in order to reach the ideally desirable levels, invest in advanced technologies,

specialized training, and realistic exercises.

Keywords: Hybrid Threats, Combat, Capabilities, Training
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INTRODUCAO

O presente Relatério Cientifico Final do Trabalho de Investigacdo Aplicada
(RCFTIA), intitulado por “Portugal face as Ameacas Hibridas: o imperativo de adequacdo
a um novo desafio” foi desenvolvido como parte do ciclo de estudos da Academia Militar,
referente ao Mestrado Integrado de Ciéncias Militares na Especialidade de Infantaria.

A crescente complexidade do cenério internacional e o surgimento de novas formas
de ameacas tém exigido aos paises uma reavaliagdo constante das suas estratégias de defesa.
Nesse contexto, a Guerra Hibrida (GH) tem-se revelado uma preocupacao cada vez mais
relevante, pois combina diferentes métodos e taticas para alcancar objetivos politicos e
militares, desafiando as estruturas tradicionais de seguranca (Bilal, 2021). No caso de
Portugal, é essencial analisar as mudancas necessarias para atingir um nivel de defesa étimo
contraa GH e, por isso, objetivamos identificar as mudancas a serem realizadas em Portugal
visando um nivel de defesa contra a GH mais eficaz.

Em linha de pensamento de Bachmann (2015), a GH representa um desafio
multifacetado que vai além dos confrontos militares convencionais, envolvendo estratégias
de desinformacao, ciberataques, sabotagens, influéncia politica e social, entre outros. A fim
de garantir que um pais se defenda eficazmente contra este tipo de guerra, é exigida uma
abordagem holistica, que integre os diversos setores governamentais e sociais.

Nesse contexto, é importante destacar o papel das Forcas Armadas (FFAA), que
desempenham um papel crucial na defesa do pais (Drab, 2018). No entanto, diante das
mudancas na natureza das ameacas, é necessario adaptar as estratégias, capacidades e treinos
para enfrentar os desafios da GH de forma mais eficiente (Fernandes, 2016).

Ao identificar as limitagOes existentes, como lacunas na capacidade de informacoes,
deficiéncias na seguranca cibernética ou falta de coordenacdo interinstitucional, sera
possivel direcionar esforcos para superar esses obstaculos. Além disso, é fundamental
analisar métodos eficientes utilizados por outros paises e organizagdes, adaptando-os a
realidade portuguesa e considerando as especificidades do pais.

A compreensdo dos conflitos em curso e das ameacas a Europa € essencial para
contextualizar a GH e suas repercussdes para Portugal. Através dessa analise, sera possivel
identificar tendéncias, padrbes e possiveis cenarios futuros, permitindo a elaboracdo de

estratégias de defesa efetivas e idoneas.



Por fim, é necessario avaliar o impacto dessas mudancas e desafios para as FFAA
Portuguesas, o que envolve a revisdo das politicas de recrutamento, treino e capacitacdo dos
militares, bem como o desenvolvimento de capacidades e recursos necessarios para enfrentar
as ameacas da GH de forma competente.

Ao cumprir 0s objetivos propostos e responder as perguntas que se ergueram, este
estudo procura contribuir para a promocdo de uma defesa mais robusta face 8 GH em
Portugal. A andlise cuidadosa dessas questdes permitira identificar as mudancas necessarias,
fortalecer as capacidades de defesa e garantir a seguranca e a soberania do pais no atual
contexto internacional.

Assim, este trabalho, com base numa investigacdo exploratéria-descritiva de
natureza qualitativa, contribuird para, em primeiro lugar, compreender as lacunas presentes
na Defesa Nacional bem como perceber quais as mudancas a realizar para aumentar as suas
capacidades nesta luta tdo vigente.

Ap0s realizado um enquadramento explicagdo do motivo da investigacdo, formulou-
se a pergunta de partida (PP): “Quais sdo as mudancas a realizar em Portugal para
atingir um adequado nivel de defesa contra as Ameacas Hibridas?”.

A PP acima enunciada visa alcangar o objetivo geral (OG): “Analisar a evolugdo
tedrico-pratica das AH, com enfoque no posicionamento de Portugal”

De maneira a compreender mais detalhadamente o OG do trabalho estabeleceram-se
objetivos especificos (OE), de carater mais préatico e instrumental. Estes objetivos tém por
finalidade dividir e analisar em partes menores o0 objetivo geral, de acordo com a abordagem
de Walliman (2011). Para a seguinte investigacédo identificaram-se os OE a seguir:

- OEL: Identificar as limitacdes da defesa contra a Guerra Hibrida;
- OE2: Identificar métodos para alcancar eficiéncia neste ambito;
- OE3: Identificar os conflitos europeus e as suas repercussoes;

- OE4: Compreender qual a tarefa das Forcas Armadas;

Para a prossecucdo dos objetivos definidos, o presente trabalho de investigacéo
divide-se em duas partes. A Parte | expde aquilo que diz respeito ao enquadramento teorico,
dividindo-se em dois capitulos (1); A origem da evolucdo do conceito de Guerra Hibrida e
(2) O papel dos Estado no combate as Ameacgas Hibridas. Ja no que concerne a Parte |1, esta
contempla os seguintes capitulos: (3) Metodologia, métodos e materiais; (4) Apresentacéo,

analise e discussdo de resultados e, por fim, as conclusdes.



Surge ainda uma parte pds-textual, constituida por apéndices e anexos que em tudo

contribuem para uma melhor investigacdo e compreensao da matéria a ser estudada.



PARTE | - ENQUADRAMENTO TEORICO

CAPITULO 1 - A ORIGEM E EVOLUCAO DO CONCEITO DE
GUERRA HIBRIDA

1.1 Guerra Hibrida: Enquadramento Histérico

Com o términus da Guerra Fria, novos conceitos surgiram no debate sobre a natureza
mutavel da guerra e as diferencas entre guerras passadas, presentes e futuras. Olhando para
a evolucdo da dindmica dos conflitos nas Gltimas décadas, podemos observar diferentes
realidades e fendmenos num contexto cada vez mais complexo. Contudo, nas guerras
modernas, 0s atores estatais enfrentam ou competem com novos atores num ambiente de
ameaca amplo e diversificado motivado por fatores étnicos, econdémicos, sociais e religiosos,
citando apenas alguns. Este é o caso de alguns conflitos contemporaneos, as chamadas
guerras hibridas, em que potenciais adversarios — estados, grupos patrocinados pelo estado
ou atores autofinanciados — exploram a disponibilidade de capacidades militares sofisticadas
(Fernandes, 2017).

A emergéncia de conceitos e temas de GH nos ltimos anos néo expressa o fim da
guerra convencional ou da prépria agressao convencional. Levanta, contudo, novas questdes
de tomada de deciséo e coordenacdo de respostas que vao além das puramente militares em
termos de competéncia e responsabilidade.

Andersson et al. (2015) consideram ser importante que o0s Estados e as organizagdes
internacionais de seguranca e defesa, em cooperagdo com 0s seus parceiros, desenvolvam
um entendimento comum, explorem e aperfeicoem o0s possiveis elementos da GH para
refletir a natureza mutavel e "hibrida" da guerra, e desenvolvam novas formas de pensar para
responder eficazmente a estas ameagas.

Estes novos conflitos sdo caracterizados pela necessidade de reduzir a violéncia face
ao aumento da capacidade destrutiva das armas, pela diminuicdo da probabilidade de
conflitos em larga escala entre as grandes poténcias, pela emergéncia de conflitos
intraestatais, pela tendéncia para a fragmentacéo e enfraquecimento do poder estatal e pela
propagacao de ameacas sob a forma de atos de violéncia ndo convencionais. Onde se incluem

ameacas politico-estrategicas e sociopoliticas, bem como AH que consistem em elementos
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taticos, irregulares e criminosos trabalhando em conjunto para alcancar os mesmos objetivos
estatais (Lousada et al., 2010).

Tais ameacas ndo se limitam aos atores ndo estatais, e 0os Estados podem transformar
as suas forcas tradicionais em forcas irregulares e adotar novas taticas. Exemplos incluem a
fedayeen (organizacdo paramilitar) no Iraque, em 2003, e o recente destacamento de tropas
sem uniformes estatais — chamados pequenos homens verdes — na campanha de 2014 na
Ucrania. O desafio consiste em identifica-los, compreendé-los e combaté-los.

Estes novos conflitos tendem a envolver intervencdes extraterritoriais e multilaterais,
como foi o caso no Iraque, onde se sucederam tanto intervencdes pro-governamentais como
pré-insurgéncia. Os objetivos prosseguidos sdo diversos e sobrepostos (ndo apenas a
aquisicdo e retencdo de poder), o controlo da informacéo tornou-se muito importante nos
conflitos, e a propaganda tornou-se um objetivo-chave de muitas operacdes para influenciar
a opinido publica (Dourado et al., 2020).

A “cor” da guerra esta a assumir proporcoes alarmantes. Os conflitos armados tém
mudado drasticamente. Mais atores ndo estatais e menos Estados estdo envolvidos em
“novas guerras” com ameacas difusas, onde os conflitos muitas vezes ndo tém objetivos
politicos. Os Estados ja ndo tém um monopolio exclusivo sobre o uso da forca, porém esta
continua a basear-se em consideracdes politicas.

Uma analise da histéria recente dos conflitos armados mostra muitos exemplos em
que as partes que detinham os meios melhores e mais eficazes ganharam, sdo exemplos a
guerra no Kosovo causada pelas diferencas tecnolégicas entre as forcas aliadas e jugoslavas,
ou a Guerra do Golfo de 1991 (Jerénimo et al., 2003).

Nos conflitos modernos, o sucesso ja ndo depende da capacidade de destruir o
inimigo, mas sim da capacidade de Ihe negar o apoio da populacdo e de o isolar do apoio
gue necessita. S6 assim podemos compreender porque € que a superioridade militar
tradicional € ineficaz nas guerras civis ou de contrainsurgéncia (Schurman, 2011).

A maioria dos proponentes da “nova guerra” acredita que, ao contrario do modelo de
Clausewitz, as caracteristicas fundamentais da guerra estdo a mudar. Os argumentos
apresentados dizem respeito a inconsisténcia entre o conceito trinitario de guerra e a
utilizac&o da guerra como instrumento politico.

Smith (2020), debrugou-se sobre o tema e considerou que a guerra ndo assumira mais
o papel principal enquanto facto definidor dos conflitos internacionais, perde esséncia, e as
novas guerras sofrerdo uma mudanga de paradigma no sentido da guerra industrial entre

Estados para conflito estratégico entre as partes.



Contudo, notamos que ainda existem guerras em que ambos os paradigmas — ou uma
fusdo evolutiva entre eles — podem ser observados, tais como o conflito israelo-arabe, que
inclui tanto a guerra industrial como a guerra étnica; a guerra do Iraque de 2003, que evoluiu
de uma cléassica guerra industrial clausewitziana para um conflito complexo caracteristico
de “novas guerras”; e o conflito de 2014 entre a Russia e a Ucrania, caracterizado como uma
GH.

Na guerra moderna, ao contrario dos paradigmas anteriores, os individuos combatem
Estados-nacéo fora da estrutura do Estado-nacédo (por exemplo, o terrorismo) (Smith, 2020).
Ainda que a realidade da guerra continue a mudar, as mudangas que ocorrem séo devidas a
fatores contextuais e ndo fundamentais — nomeadamente os combatentes, 0s seus objetivos
e as armas que utilizam. Schurman (2011) observa de igual forma que nenhum elemento de
conflito armado, passado ou presente, escapa a influéncia clausewitziana do acaso e do
destino, e de que cada guerra, independentemente da forma que a caracterize, é moldada pela
interacdo dos elementos eternos da triade paradoxal.

Assim, o termo GH surgiu no inicio do século XXI, quando os exércitos ocidentais
se encontravam em ambientes operacionais complexos e desafiantes como o Afeganistéo e
o lraque, e os tedricos da guerra procuravam compreender melhor a sua evolucéo, incluindo
a natureza da guerra nestes conflitos. Contudo, com a anexacgéo da Crimeia e a intervencao
militar russa na Ucrania oriental, esta questdo assumiu uma nova interpretacdo, levando a
NATO a classifica-la como GH e a enfatizar a sua importancia, a fim de se preparar para
futuras ameacas a alianca atlantica (Santiafiez, 2018).

Este conceito refletiu-se na declaracdo final da Cimeira do Pais de Gales de 2014,
onde os lideres reafirmaram que a Alianca deve estar efetivamente preparada para enfrentar
os desafios Unicos da GH, que utiliza uma série de atividades militares, paramilitares e
politicas encobertas num contexto altamente integrado (NATO, 2015).

O termo GH tem sido utilizado desde pelo menos 2005 e foi usado na Segunda Guerra
do Libano em 2006 para qualificar a estratégia do Hezbollah que consistia em combinar
taticas e capacidades de guerra convencionais com atividades criminosas de guerrilha para
contrariar a superioridade tecnoldgica das Forcas de Defesa de Israel. Hodiernamente, desde
2013, tais operagdes tém sido associadas ao Estado Islamico do Iraque e do Levante (ISIL),
que combina operac6es militares convencionais com o terrorismo, crime organizado, guerra

cibernética entre outras atividades.



O termo “hibrido” na guerra pode ser amplamente definido como uma combinagéo
de meios e métodos convencionais e/ou ndo convencionais, envolvendo forcas taticas e ndo
convencionais.

Embora haja algum consenso sobre as caracteristicas da GH, ndo ha consenso
relativamente a ideia de que esta forma de conflito seja nova (Fernandes, 2017). Muitos
tedricos argumentam que nao se trata de um fendmeno novo. Existem inclusive inUmeros
exemplos da utilizacdo de estratégias caracteristicas deste tipo de guerra em guerras
anteriores: A Guerra da Independéncia Americana (1775-1783) e a Guerra do Vietname,
envolvendo o exército regular do Vietname do Norte — principalmente capacidades
convencionais — e as forcas vietcongues irregulares — taticas irregulares — que combateram
um conflito coordenado e continuo contra as forgas convencionais dominadas pela Franca e
pelos Estados Unidos (Dourado et al., 2020).

A combinacdo de meios taticos e irregulares foi igualmente comum na guerra do
Iraque de 2003, mais uma vez refletindo a natureza adaptativa da ameacga. No entanto, a
utilizacdo e exploracdo do conceito de GH é mais recente. Os acontecimentos de 11 de
setembro de 2001 e a guerra Israel-Libano de 2006 estimularam a investigacdo nesta area,
particularmente no que diz respeito a dimensao assimétrica do fenémeno.

Frank Hoffman, um investigador e analista militar americano, desempenhou um
papel de lideranca no desenvolvimento da teoria da GH. Hoffman (2007) salienta que a GH
engloba vérias formas de guerra, incluindo capacidades convencionais, taticas e formacoes
ndo organizadas, atos terroristas, incluindo violéncia em massa e coerciva, e arrastéo.

Enquanto no passado as componentes taticas e organizadas de um conflito ocorriam
em diferentes locais e formac@es, no atual conceito de GH estas forcas sdo indistinguiveis
dentro de uma Unica forca e campo de batalha e a componente desorganizada determina
frequentemente o equilibrio das operacoes.

A GH é entendida como o uso centralmente planeado e dirigido de uma variedade de
taticas encobertas e evidentes, desde operagdes de inteligéncia e ciberoperagdes até a presséo
economica e forca convencional, tanto por atores militares como civis (European External
Action Service, 2015), sendo que um dos principais objetivos da GH é desestabilizar
governos e instituigdes inimigas, criando caos e um vacuo de poder (Blum et al., 2015).

Embora estes conceitos ndo sejam nem homogéneos, nem novos, e enfrentem
desafios cada vez mais distintos, combinam-se para criar uma nova forma de guerra.
Combinando ainda conflitos de estado mortiferos com o fervor fanatico e sustentado da

guerra irregular.



1.2 Ameacas Hibridas: Conceptualizacao e Multidimensionalidade

O termo GH enfatiza a aparente complexidade da guerra, a multiplicidade de atores
e 0 eshatimento das categorias de conflitos tradicionais, incluindo, necessariamente AH.
Para melhor entendimento, As AH sdo definidas como ameacas de adversarios existentes ou
potenciais, incluindo Estados, atores ndo estatais e terroristas, que tenham demonstrado ou
possam demonstrar a capacidade de utilizar meios convencionais e ndo convencionais para
alcancar os seus objetivos (U.S. Government Accountability Office, 2010).

A avaliagdo da NATO e o relatério de agosto de 2010 “Military Contributions to
Countering Hybrid Threats” estabeleceu uma abordagem comum para enfrentar as AH e um
quadro que permita as organizacdes desenvolver respostas eficazes a estes desafios. As AH
permitem que os adversarios — incluindo Estados, atores ndo estatais ou organizacfes
terroristas — possam utilizar operagfes combinadas para alcancar 0s seus objetivos num
ambiente operacional cada vez mais ilimitado (NATO, 2010).

De acordo com o quadro da alianca atlantica, as AH caracterizam-se por “individuos
e grupos interligados”, com as seguintes caracteristicas:

e Utilizagdo eficiente das novas tecnologias de comunicagdo para a partilha e

cooperacdo de informacao;

e Reconhecimento da importancia estratégica da circulacdo internacional dos
meios de comunicacdo social e utilizando-a para alcancar os seus objetivos
especificos;

e Utilizacdo de ferramentas que incluem tanto meios ndo letais como uma
combinacdo de métodos letais e criminosos apoiados por agéncias de
informacdes legitimas e organizacdes comerciais;

e Exploracdo habil de diferentes interpretacdes nacionais e limitacbes do direito
internacional e das leis da guerra para sobressair sobre estratégica e tacitamente
0s seus opositores (NATO, 2010).

A U.S. Army Training Circular (TC) 7-100 (U.S. Army, 2010) estabelece uma
ameaca hibrida como uma combinacdo dindmica de forcas taticas, irregulares e
imprevisiveis, que podem incluir elementos criminosos, cooperando com estas forgas para
atingir um objetivo comum. Como resultado, estas ameagas utilizam diferentes tipos de
guerra e taticas frequentemente irregulares, contrariamente as guerras anteriores onde estas

taticas complementavam componentes convencionais.



Estas AH podem ser criadas por adversarios, tais como estados-nagdo que utilizam
formas prolongadas de guerra ou que utilizam terceiros (proxy forces) para coagédo e
intimidacdo, ou atores ndo estatais que utilizam conceitos operacionais e recursos
disponiveis para 0s mesmos estados-nacao (U.S. Army, 2011).

A presenca destes elementos pode ser vista no conflito de Israel com a organizagéo
politica paramilitar Hezbollah, a Segunda Guerra do Libano em 2006, a anexac¢do da Crimeia
pela Russia e o conflito na Ucrania Oriental em 2014, bem como as recentes operacdes do
chamado ISIL na Siria e no Iraque, que utilizam operagdes, armas e taticas convencionais
em sinergia com o uso do terrorismo, crime organizado, propaganda, ataques informaticos e
outros meios.

Em 2006, as Forcas de Defesa de Israel realizaram uma mudanca organizacional e
doutrinal, de uma abordagem simétrica da guerra para uma abordagem assimétrica centrada
no conflito de baixa intensidade e no terrorismo. No inicio da Segunda Guerra do Libano, as
Forcas de Defesa de Israel enfrentaram terrenos dificeis no Libano e forgas Hezbollah bem
equipadas e treinadas utilizando armas convencionais tais como misseis antitanque, armas
antiaéreas avancgadas, misseis terra-ar, e misseis de curto e médio alcance. As forcas do
Hezbollah passaram por um treino extensivo no Libano, Siria e Irdo, desenvolvendo
unidades para conduzir operacOes descentralizadas e aprendendo a combinar téticas de
guerrilha com taticas militares convencionais, guerra psicolégica, terrorismo, crime e armas
para criar conceitos inovadores para a defesa do sul do Libano contra a agressao israelita
(Rogers, 2012).

O Hezbollah demonstrou uma gama de capacidades militares estatais e um protétipo
daquilo a que Frank Hoffman (2009) chama GH, um prenincio de como a GH pode testar
as fundagbes de uma forca superior e explorar as suas fraquezas. O Hezbollah conseguiu
explorar as consequéncias politicas das suas limitadas operacdes taticas, que foram
reforcadas pelos meios de comunicacéo social.

Israel subestima frequentemente a capacidade do Hezbollah para lutar e adaptar-se a
um ambiente operacional em mudanca e, assim, acaba por perder a percecdo da guerra
estratégica. O Hezbollah, consciente da sua dimensdo, emprega uma estratégia coerciva a
nivel e utiliza uma abordagem operacional que combina taticas convencionais e irregulares,
destacando as suas forcas para moldar o ambiente operacional e impedir uma vitdria israelita
clara e decisiva (Davis Jr., 2013).

Do mesmo modo, o ISIL é visto como uma poderosa forca ndo estatal capaz de

confiscar territorio e de utilizar meios convencionais e ndo convencionais, o que se enquadra



na nossa definicio de uma ameaca hibrida. E capaz de utilizar o terrorismo, taticas
irregulares e guerra de informagé&o para conceber, planear, utilizar e sustentar meios e agdes
convencionais especificas das forcas convencionais, trabalhando em conjunto para explorar
as vulnerabilidades de um adversario. Estas capacidades foram demonstradas em operacdes
no Iraque, onde conseguiram ganhar forca e atingir objetivos através de manobras e armas
caracterizadas por um forte poder de fogo convencional (NATO, 2015).

Tais operacOes sdo tipicas de AH, que procuram explorar simultaneamente as
melhores capacidades das forcas taticas e irregulares e sdo capazes de mudar rapidamente
entre operacg0es e taticas em todo o espectro de operagdes. Como John Davis (2014) salienta
na sua definicdo de pensamento hibrido, uma das principais caracteristicas das AH ¢ a
adaptacdo continua a ambientes operacionais em mudanca através da flexibilidade e da
utilizacdo simultanea de recursos e de diferentes modos de guerra.

As ameacas sao inovadoras, adaptaveis, globalmente ligadas e operam a nivel local
em ambientes operacionais onde as populac6es lutam para enfrentar o caos. As ameacas tém
mesmo acesso a uma gama de tecnologias avancadas, incluindo a capacidade de utilizar
armas de destruicdo macica (U.S. Army, 2010).

A natureza letal e complexa dos atores nédo estatais e a sua capacidade de sustentar,
prolongar o conflito e desafiar o estado moderno € um novo fator no nosso tempo. Com base
nesta analise, a GH combina meios convencionais, irregulares e assimétricos, incluindo a
manipulacdo politica e ideoldgica de conflitos, como se viu no conflito entre a Rissia e a
Georgia, em 2008, e no conflito no leste da Ucrania, em 2014, e em ultima analise pode
combinar operagdes especiais e forgas convencionais, agentes de informacOes, agitadores
politicos, manipulacdo dos media e guerra de informacéo, coercdo econdmica, ciberataques,
uso de forcas de representacdo, forcas paramilitares, terrorismo e o destacamento de atores
militares e politicos.

Na atual GH, as forcas taticas e irregulares ja ndo sdo destacadas separadamente em
diferentes zonas de conflito, mas sim combinadas numa so area. Os adversarios hibridos, por
outro lado, procuram a vitdria utilizando uma combinacéo de taticas irregulares e os meios
mais dificeis de atacar e alcancar os seus objetivos politicos (Hoffman, 2007).

Atualmente, a complexidade do ambiente operacional manifesta-se ndo s0 na
complexidade do controlo geografico sobre as areas urbanas, mas igualmente na relevancia
do controlo sobre novos territdrios ndo geograficos, tais como o ciberespaco — “o
ciberespago constitui a nova area operacional de intervengdo por parte das FFAA dos

diferentes paises e das proprias organizagdes internacionais, como a NATO, sendo
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claramente dominador ao nivel das preocupagdes com o futuro da Seguranca e Defesa...”
(Telo, Borges & Pires, 2018, p.47). Tal evidencia-se pelos ciberataques russos ao governo e
sistema bancéario da Estonia em 2008, Gedrgia em 2008 e Ucrania em 2014 (Huovinen,
2011).

A vantagem procurada pela ameaca hibrida sobre um adversario convencional néo
se limita aos seus meios de forga militar, mas procura sinergias entre todos 0s outros
elementos do poder de um adversario — diplomatico, informativo e econémico. Procura
explorar e saturar o ambiente operacional, alcancando resultados coerentes com as suas
intencGes, forcando o adversario a responder em mdaltiplas frentes e em multiplas direcGes,
paralisando-o (U.S. Army, 2010).

A conducdo de uma campanha contra tal adversario requer paciéncia e 0 maximo
controlo da populacdo. Numerosos exemplos podem ser encontrados no passado, onde atores
tecnologicamente mais avancados ndo conseguiram alcancar uma vitoria clara e decisiva.

Frank Hoffman (2009) salienta que a evolucdo dos conflitos modernos é
caracterizada por uma “convergéncia” entre formas de guerra, que por sua vez inclui acdes
fisicas e psicoldgicas, cinéticas e ndo cinéticas, bélicas e ndo bélicas. Ndo estamos a

combater uma multiplicidade de desafios diferentes, mas sim a sua convergéncia na GH.

1.3 Tipologia de Ameacas Hibridas e Modelo Conceptual

A necessidade de compreender as AH requer quatro pilares:
i.  Os atores e propo6sitos estratégicos;
ii.  Instrumentos utilizados;
iii.  Areas envolvidas;

iv.  Etapas da campanha hibrida.

Os intervenientes realizam o0s seus propositos estratégicos ao selecionarem uma
conjugacao de instrumentos que cada um explora oportunidades, alavanca ou gera fraquezas
num ou mais setores, criando efeitos diretos ou de arrastamento. As campanhas hibridas
envolvem geralmente interveng6es — por exemplo, no dominio cognitivo ou psicolégico — e
influéncias para configurar condutas (fase preparatéria) e podem (mas nem sempre)
transformar-se em medidas coercivas (Giannopoulos et al., 2020).

O HybridCoE apresenta o seguinte modelo e sugere que ele pode ser adaptado a

cenarios especificos para aumentar a capacidade de resisténcia.
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Figura 1 — Modelo conceptual do Hybrid CoE

Fonte: Giannopoulos et al. (2020)

Existe ainda outro modelo apresentado pela Multinational Capability Development
Campaign (MCDC) (2019) que proporciona uma representacdo dos ataques hibridos e foca:
i.  Avwvulnerabilidade inerente as funcionalidades essenciais;
ii. A habilidade do atacante de sincronizar diferentes recursos energéticos;

iii.  As consequéncias de tais acoes.

1.4 CiberWar

O objetivo de uma ameaca hibrida é atacar um alvo de um ou mais dominios,
utilizando uma combinacdo de meios e explorando vulnerabilidades ou capacidades. Dada a
natureza de tais acdes, é essencial identificar areas de concentracao ou func@es criticas onde
0 Estado deve assegurar a sua resiliéncia contra tais ameacas, uma vez que estas estdo
intimamente ligadas a seguranca nacional e as capacidades de tomada de decisdo. Militar e
defesa, aeroespacial, governacdo, infraestruturas, economia, inteligéncia, informacéo,
ciberseguranca, diplomacia, politica, cultura, sociedade e direito sdo areas-chave onde
emergem AH (Hybrid CoE, 2022).

O dominio da informagdo é de particular interesse devido ao seu papel na agenda
internacional. A desinformacédo, frequentemente utilizada como instrumento de politica

externa, visa principalmente criar confuséo e desacordo entre alvos especificos e contribui
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para uma tentativa geral de influenciar as decisdes de outros governos. Este campo tem-se
tornado cada vez mais complexo com a expanséo para o ciberespaco, incluindo ciberataques,
hacking e outras atividades subversivas intimamente ligadas ao conceito de GH.

A modernizacdo tecnologica mudou a forma como este dominio funciona, uma vez
que os sistemas informaticos sdo a forma mais eficiente de os atores facilitarem e
automatizarem a disseminacdo de informacdo utilizando hackers, trolls, honeypots, bots e
falsas contas de utilizadores como atores digitais (Gerrits, 2018).

Segundo Pinto (2022), o dominio da informacéo é reconhecido como uma dimensao
imensamente importante na GH, onde a desinformacdo € um instrumento de guerra
assimétrica, tal como a guerra econdmica, deve ser considerada quando os agressores
procuram alcancar os seus objetivos através de meios ndo militares. Neste caso, sdo tomadas
medidas restritivas contra o Estado alvo para perturbar sectores como a economia e 0
comércio através de san¢des, embargos, penalidades e disputas comerciais.

O conceito de guerra cibernética é baseado em duas teorias militares fundamentais.
A primeira refere-se a capacidade deste tipo de conflito de forcar um adversario a render-se
causando uma “paralisia” estratégica para atingir os objetivos desejados, e a segunda refere-
se a capacidade de atingir esses objetivos sem recorrer a forga fisica (Limnell, 2015).

A ciberseguranca e a ciberdefesa, por outro lado, referem-se a uma série de questdes
relacionadas com os sistemas de informacdo que sdo cada vez mais importantes para a
seguranca interna dos Estados. Estruturas criticas tais como centrais hidroelétricas, reatores
nucleares, sistemas bancérios, sistemas de transporte e outros requerem inteligéncia
cibernética avancada para compreender como 0s computadores estdo comprometidos e
infetados com malware.

Neste novo cenario, as partes beligerantes mudaram. Os peritos em desenvolvimento
de software tornaram-se 0s novos engenheiros de combate, as marionetas tornaram-se
atacantes de redes e os computadores armados com malware tornaram-se armas (Geers,
2015).

Os ciberataques alargam o alcance da guerra, perturbam as redes de comando e
controlo do inimigo e sdo cada vez mais Uteis ao Estado. A simbiose entre hackers e FFAA
pode assim conduzir a estratégias de invasdo mais rapidas e mais eficazes. E importante
reconhecer que o sector de infraestruturas criticas é vulneravel a ataques cibernéticos. O
problema assenta no facto dos sistemas criticos para a sobrevivéncia de um pais, tais como
energia, financas, industria e transportes, que estdo agora interligados e controlados pela

Internet, foram desenvolvidos antes de a Internet se tornar ubiqua. Isto mostra como as
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defesas idealizadas destes sistemas sdo vulneraveis a novas ameacgas (Comissdo Europeia,
2018).

As preocupacdes sobre o desenvolvimento da guerra cibernética e o futuro da era
digital tornaram-se uma grande preocupacao para os Estados. A luz destas preocupacoes, a
elevada sofisticacdo do conflito cibernético na era da informatica é novamente realcada. Ao
avaliar as capacidades militares no ciberespaco — olhando para objetivos estratégicos,
tecnoldgicos e politicos — estas doutrinas explicam a atribuicdo de recursos e como a
organizacdo da economia de investimento de um Estado evolui em relacdo as suas
capacidades cibernéticas.

Embora seja uma indicacdo clara de crescimento e apoio a guerra cibernética, 0s
dados sobre os motores econdmicos de um pais sdo geralmente pouco claros e dificeis de
obter. Isto significa que, mesmo quando existem dados sobre o financiamento publico de
tecnologias de ciberseguranca, € pouco provavel que estes sejam significativos e
transparentes. No entanto, alguns paises anunciaram que estdo a criar unidades de defesa
cibernética nas suas FFAA, o que por si s6 pode ser encarado como parte de uma tendéncia
para o reforco das capacidades e medidas de defesa cibernética. Outros indicadores
mensuraveis da atividade cibernética incluem o recrutamento de peritos cibernéticos, a
atualizacdo de estratégias militares cibernéticas e o desenvolvimento de parcerias publico-
privadas entre Estados (Comissdo Europeia, 2020).

Contudo, é iminente 0 aumento dos ataques cibernéticos patrocinados pelo Estado e
acompanhado pela percecao de que ndo ha um preco significativo a pagar por estes ataques
devido a falta de legislacdo que regulamente os ataques cibernéticos, uma vez que ainda ndo
existem protocolos claros para responder aos ataques cibernéticos patrocinados pelo Estado

gue ameacam a seguranca nacional (Costa, 2021a).

1.5 Sintese Conclusiva

O capitulo ostentado faz uma abordagem sobre aquilo que é o conceito de GH.
Referenciando que os surgimentos de novos conceitos se deram apds o fim da Guerra Fria e
que atualmente se enfrenta uma multiplicidade de atores e ameagas motivados por razdes
étnicas, econdmicas, sociais e religiosas. As GH apresentam carateristicas como a
diminuicdo de conflitos de larga escala, enfraquecimento do poder estatal e a
desenvolvimento de ameacas ndo convencionais. A hegemonia militar tradicional ja ndo

assegura a prosperidade nas guerras da atualidade.
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CAPITULO 2 - O PAPEL DOS ESTADOS NO COMBATE AS
AMEACAS HIBRIDAS

2.1 Ameagcas e Desafios ao Estado de Direito

As recentes tentativas de definir AH tornam possivel falar sobre o uso da lei como
parte de uma campanha hibrida. Tal ocorre quando os adversarios combinam e coordenam
deliberadamente acGes no campo juridico com agdes nos demais campos para atacar
maliciosamente as deficiéncias sistémicas das sociedades democraticas, geralmente
utilizando métodos extraidos da caixa de ferramentas estratégicas de regimes autoritarios,
forgas revisionistas e Estados malfeitores.

E fundamental esclarecer alguns elementos deste modelo conceptual. Em geral, 0s
Estados que apoiam uma ordem internacional baseada em regras devem reconhecer que o
Estado de direito tem um valor que vai além do seu expediente politico. Este valor deriva do
caracter formal do direito como um sistema de raciocinio e prética, baseado em certos
principios do que constitui um argumento valido. Isto é o que distingue o direito dos
argumentos quase juridicos e o direito da pura politica.

Na pratica, indica que os Estados que desejam defender o Estado de direito devem
defendé-lo contra AH gque 0 mina, ndo s6 quando 0s seus interesses estratégicos num caso
particular estdo em jogo, mas também de uma forma geral. Vérias taticas hibridas séo
particularmente preocupantes, tais como ignorar a lei, explorar fronteiras legais e zonas
cinzentas, evitar e depreciar a lei, e fazer falsas alegacGes legais. Tais taticas devem ser
desencorajadas e os atores hostis devem ser tratados em conformidade, caso contrario
arriscam-se a ser acusados de duplicidade de critérios (Giannopoulos et al., 2020).

Os Estados dependem da lei para alcancar resultados noutras areas, tal como
dependem de atos ilegais para alcancar resultados na esfera juridica. Esta combinacao

justifica que se identifique a lei como uma potencial AH.

2.2 Portugal e a sua relacdo com a politica externa

A participacdo de Portugal em miss@es internacionais tem sido um pilar estratégico
da politica externa portuguesa desde os anos 90 (Teixeira, 2010). Neste sentido, a presenca
de Portugal em missdes de manutencdo da paz € uma forma conveniente de demonstrar a
capacidade do Estado em contribuir em rede para a seguranca coletiva e promover 0s

interesses nacionais, e é entendida como uma forma de reforcar a presenca de Portugal no
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mundo através de uma rede de aliangas e organizaces que possam aumentar o seu prestigio
externo e ajudar a promover a paz e seguranga internacionais (Presidéncia do Conselho de
Ministros, 2013).

A importancia da questdo é evidenciada ndo sé pela tendéncia para uma maior
participacdo portuguesa em missdes internacionais (Cravinho, 2021), mas também pela
crescente literatura sobre o tema e questdes estratégicas, tais como as origens e fundamentos
da estratégia portuguesa (Duarte, 2013) ou a definicdo da cultura estratégica portuguesa
(Reis, 2013; Reis et al., 2013).

Da mesma forma se destacam os estudos de politica externa que identificam a
mudancga de prioridades ap6s 25 de Abril de 1974, incluindo a participagdo de Portugal na
arquitetura de seguranca internacional como uma das quatro linhas principais da politica
externa portuguesa apés o fim da Guerra Fria (Freire & Brito, 2010).

Varios autores refletiram do mesmo modo sobre as dindmicas de seguranca regional
e global em relagdo a posicdo de Portugal nas organizagdes e aliancas das quais € membro,
incluindo a ONU (Organizacdo das Nagdes Unidas), NATO e UE (Cravinho, 2010).
Finalmente, pode-se apontar importantes estudos sobre as missdes/operacfes em que
Portugal participa e a identificagdo do contexto internacional em que estas surgem e se
desenvolvem (Reis et al, 2020).

Atualmente, a politica externa portuguesa, e em particular as relacdes externas das
FFAA portuguesas, encontram-se centradas no internacionalismo e procura promover 0s
valores democraticos, os direitos humanos e o direito internacional através de estratégias de
construcdo de pontes e da participacdo ativa em diferentes plataformas internacionais. O que
conduz inevitavelmente a uma abordagem diferente da geopolitica e geoestratégia, agora
baseada na proximidade e interesses comuns em aliancas e organizacdes internacionais das
quais Portugal ¢ membro (PRONE, 2021).

Em 2003, a UE tinha-se tornado um ator imprescindivel. Portugal s6 participou em
missOes internacionais da ONU e da NATO, sendo esta Gltima de maior relevancia que a
primeira (Estado-Maior General das Forcas Armadas, 2021), uma vez que a UE ainda nédo
dispunha de uma politica de seguranca e defesa claramente definida. Neste ponto é pertinente
notar a diferenca entre a participagdo em missdes da UE e da NATO — sendo esta ultima
mais importante — principalmente devido aos esforcos feitos para assegurar a presenca de
Portugal em todas as operacdes militares da UE.

De igual modo, na sequéncia da participacdo de Portugal na MINUSCA (United

Nations Multidimensional Integrated Stabilization Mission in the Central African Republic),
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é claramente reconhecida a importancia estratégica de assegurar uma presenca equilibrada
em todas as missdes das organizacdes de defesa e seguranca de que Portugal é membro
(Ministério da Defesa, 2018).

Pode assim argumentar-se que 0S progressos doutrinais e praticos nesta area
contribuiram para uma maior coeréncia na participagdo das Forcas Nacionais Destacadas
(FND) nestas organizacGes, embora isto ndo garanta necessariamente uma participacao
equilibrada nas missdes da NATO, UE e ONU. Esta tendéncia parece estar relacionada com
a abordagem inicial da coproducdo da seguranca internacional, que foi principalmente
reativa e centrada no cumprimento de obrigagOes para com a NATO e, mais tarde, para com
a UE.

O empenho de Portugal numa abordagem mais proactiva e a adoc¢do pelo Ministério
da Defesa da Garantia de Participacdo Equilibrada como orientacdo politica para o
envolvimento (Ministério da Defesa, 2018) ajudam a criar condi¢des favoraveis para uma
politica mais coerente de envolvimento neste triangulo multilateral. As relagdes com outros
eixos da politica externa e a reputacdo internacional de Portugal como pais amigo e pacifico
contribuiram grandemente para esta consolidacdo, dando ao pais uma vantagem comparativa
sobre os paises médios e grandes cuja politica externa pode ser interpretada como mais
empenhada e intervencionista.

Esta dimensdo torna-se particularmente determinante em situacBes de crise
complexas, pois os aliados tendem a esperar que Portugal contribua para a seguranca de uma
forma mais “neutra”, através de um modelo simples e integrado de relagdes com outras
poténcias. Isto sublinha a credibilidade do pais como parceiro e participante nos esforgos
multilaterais de seguranca compativeis com 0s objetivos e interesses nacionais. Promove
uma dimensdo de participacdo em missdes internacionais que contrasta com a dimensao
geografica do pais e é reforcada por muitos anos de experiéncia na acumulacdo de
conhecimentos e aplicacdo de licGes aprendidas (Brito, 2005).

O movimento para uma participacdo interdependente na dindmica de seguranca
internacional, abordando interesses relacionados e problemas comuns, coincidindo com o
desenvolvimento do Conceito Estratégico de Defesa Nacional (CEDN), significa que o
criterio de proximidade geografica desempenha um papel limitado no planeamento
estratégico e na tomada de decisdes das operacOes da FND.

Neste contexto, embora existam algumas &reas de particular preocupacdo uma vez
que a posicdo de Portugal se sobrepde a da ONU, NATO e UE, se acrescentarmos o papel

fundamental desempenhado pela Comunidade dos Paises de Lingua Portuguesa (CPLP) na
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politica externa de Portugal e o facto de os fluxos de inseguranca ndo dependerem de
fronteiras politicas, podemos concluir que a posicao geopolitica e geoestratégica de Portugal
esta a crescer (Giannopoulos et al., 2020).

De acordo com a Estratégia de Seguranca Cibernética Europa 2020, reforcaremos a
posicdo da UE no ciberespaco e melhoraremos a nossa capacidade de prevengéo de ataques
cibernéticos através do reforco e desenvolvimento de capacidades, formac&o, exercicios,
construcdo de resiliéncia e todos os instrumentos a disposicdo da UE para responder
decisivamente a ataques cibernéticos contra a UE, as suas instituicfes e os seus Estados
Membros.

Isto reforca o compromisso estratégico operacional e estrutural das FFAA, de
responder imediata e sustentadamente as ameacas que visam negar a UE e aos seus parceiros
0 acesso seguro e aberto ao ciberespaco. Igualmente incorporado nesta estratégia, apoia-se
os parceiros a reforcar a sua resiliéncia cibernética e a mobilizar peritos da UE e dos Estados-
Membros para ajudar na eventualidade de uma crise cibernética, mas também com o reforgo
da solidariedade e o apoio mdatuo através de uma formacdo cibernética regular
(Giannopoulos et al., 2020).

A estratégia genética das FFAA portuguesas, passa por reforcar as capacidades de
inteligéncia cibernética para melhorar a resiliéncia cibernética, incluindo o apoio efetivo a
missdes e operacdes civis e militares da Politica Comum de Seguranca e Defesa (PCSD).
Neste sentido, melhora-se a interoperabilidade e a partilha de informacéo através de equipas
militares de resposta cibernética (CERT miles) e operacdes de defesa cibernética.

Reconhece-se que o refor¢o da ciberseguranca das FFAA é uma forma de melhorar
a eficacia e seguranca das operacGes em terra, no ar, N0 mar € no espaco, sendo que a
liberdade de acdo depende do acesso seguro e autdbnomo ao espaco, obrigando a uma
adaptacdo a um ambiente espacial mais competitivo e exigente.

O aumento da dependéncia dos sistemas e servigos espaciais torna as FFAA mais
vulneraveis a acdes irresponsaveis e ameagadoras por parte de concorrentes estratégicos. O
namero crescente de objetos em Orbita e detritos espaciais também aumenta 0s riscos e as
tensdes. Os programas espaciais da UE e outras infraestruturas espaciais na UE e nos seus
Estados Membros contribuem para a resiliéncia organizacional.

Estes sistemas fornecem servicos essenciais que substituem ou complementam as
infraestruturas de observacédo da Terra, navegacao por satélite e telecomunicagées. O sistema
espacial da UE deveria fornecer conectividade global aos atores de seguranca e defesa. Para

este fim, serdo desenvolvidas propostas para um sistema espacial global da UE para
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comunicagdes seguras, em particular no ambito do Programa de Conectividade Segura da
Unido para 2023-2027 (Pinto, 2022).

Dada a importancia do controlo civil dos bens espaciais da UE e dos programas
espaciais da UE, ha uma necessidade urgente de complementar as estratégias espaciais
existentes e reforcar a dimenséo espacial da UE na area da seguranca e defesa.

Uma nova estratégia espacial da UE para a seguranca e defesa ajudar-nos-a a
compreender coletivamente 0s riscos e ameacas espaciais desenvolver respostas e
capacidades adequadas para responder melhor e mais rapidamente a crises, reforcar a nossa
resiliéncia e explorar plenamente os beneficios e oportunidades do espaco. Tal estratégia
devera incluir, por exemplo, dimensGes politicas, operacionais, diplomaticas e de

governacao.

2.3 Sintese Conclusiva

Neste capitulo sdo abordas as ameagas e 0s desafios ao Estado de direito e ainda a
politica externa relativamente a Portugal. No que concerne as ameacas de Estado de direito
é salientado a atualizacéo da lei como componente de AH, em que adversarios regulam acdes
juridicas com acbes em diferentes campos com o intuito de atacar deficiéncias das
sociedades democréticas. Relativamente a politica externa, € destacavel a participacdo de
Portugal em miss@es internacionais por forma a viabilizar interesses nacionais arquitetando
aliancas e organizagdes de maneira a contribuir para a seguranca coletiva. E salientada a
evolucdo da estratégia de participacdo Portugal, sendo esta considerada mais proativa.

Relativamente a seguranca cibernética e no que concerne a este aspeto € reconhecido
o reforco das capacidades e Portugal a nivel da inteligéncia e resiliéncia cibernética. Propde-

se um aprimoramento de um sistema global de comunica¢es seguras da UE.
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PARTE Il - ENQUADRAMENTO METODOLOGICO E TRABALHO
DE CAMPO

CAPITULO 3 - METODOLOGIA, METODOS E MATERIAIS

3.1 Defini¢éao dos objetivos de investigagdo

Este estudo tem como objetivo principal analisar as mudancas necessarias em
Portugal para alcancar um nivel de defesa contra a GH mais eficaz. Para cumprir esse

objetivo, foram estabelecidos os seguintes objetivos especificos:
OEZ1: Identificar as limitaces da defesa contra a Guerra Hibrida;
OEZ2: Identificar métodos para alcancar eficiéncia neste ambito;
OE3: Identificar os conflitos europeus e as suas repercussoes;
OE4: Compreender qual a tarefa das Forcas Armadas;

Além disso, serdo abordadas perguntas direcionadas que auxiliardo no cumprimento

dos objetivos propostos:
PD1: Quais sdo os conflitos em curso e ameacas a Europa?
PD2: Qual a capacidade de resposta de Portugal?
PD3: Que impacto tem para as Forgas Armadas Portuguesas?

A pergunta de partida deste estudo, “Quais sao as mudangas a realizar em Portugal
para atingir um adequado nivel de defesa contra as Ameagas Hibridas?”, serd respondida
através da andlise dos objetivos e perguntas direcionadas apresentados neste subcapitulo. A
procura por respostas e solucBes contribuira para fortalecer a capacidade de defesa de
Portugal contra a GH e garantir a seguranca e a soberania do pais no atual.

3.2 Tipo de Estudo

O presente estudo é de natureza qualitativa, e podemos definir o estudo como
exploratério-descritivo.

Na investigacdo qualitativa, o investigador procura aprofundar o seu entendimento
dos fendmenos estudados, interpretando-os a partir da perspetiva dos proprios participantes.

Nesse tipo de estudo, ndo ha preocupacdo com numeros representativos, generalizacdes
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estatisticas ou relagGes lineares de causa e efeito. Este tipo de investigacdo concentra-se na
observacdo, interpretacdo e descri¢do do problema conforme ele € vivenciado na realidade.
Os estudos descritivos tém como objetivo observar, descrever e documentar os diferentes
aspetos de uma situacdo. Ja os estudos exploratérios tém o propdésito de oferecer uma
descricdo e classificacdo de um determinado fendmeno. Com base nos resultados, é possivel
formular hip6teses na maioria das vezes (Fortin, 2009).

Quanto ao tipo de dados, primarios ou secundarios, optou-se pela recolha de dados
primarios uma vez que estes sdo recolhidos de forma direta na realidade.

A utilizacdo de varias fontes para a recolha de informacdao relevante auxilia assim o
investigador ndo apenas na recolha de informagdo mais abrangente, assim como permite a
verificacdo da sua consisténcia para o aumento da robustez dos resultados (Wahyuni, 2012).
A este método de recolha de dados sob varias fontes de analise, denomina-se de triangulacéo
de dados (Santos et al., 2020).

No nosso estudo, foram recolhidos e analisados dados, como mostra a tabela no
Anexo A.

E necessario salientar que a investigacao se situou num contexto de descoberta e néo
de prova, tratando-se de uma abordagem de carater indutiva exploratoria descritiva, ou seja,
0 objetivo dessa tese ndo teve como proposta confirmar ou inferir hipoteses construidas
previamente. Baseia-se assim em Bogdan e Biklen (1994, p. 16) no qual descrevem que
“ainda que se possam vir a selecionar questdes especificas @ medida que se recolhem os
dados, a abordagem a investigacao nao ¢ feita com o objetivo (...) de testar hipoteses™.

Consideramos aqui que o método indutivo é um método cientifico que obtém
conclusdes gerais a partir de premissas individuais. Na visdo dos autores “ndo se trata de
montar um quebra-cabeca cuja forma final conhecemos de anteméao. Esta-se a construir um
quadro que vai ganhando forma a medida que se recolhem ¢ examinam as partes” (Bogdan

& Bliken, 1994, p. 50) e que logo apds héa a possibilidade de se generalizar.

3.3 Técnicas, procedimentos e meios utilizados

Como parte da elaboragcdo desta tese, partiu-se primeiramente de uma profunda
pesquisa bibliografica sobre o tema e os objetivos do trabalho. O objetivo principal desta
pesquisa bibliografica ndo se restringe unicamente a explanar as citacfes e 0s pontos de
vistas dos principais autores do contexto do trabalho, mas levantar questbes e cruzar
informagdes que serviram de pressupostos para as anélises qualitativas (Lima & Newell-
McLymont, 2021).
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Depois recorreu-se a entrevista. Os métodos de entrevista permitem ao investigador
obter dados muito ricos considerando a interagcdo e comunicagao que se estabelece entre o
entrevistador e entrevistado. Uma vez que se estabelece um contacto direto, o investigador
tem uma maior liberdade para controlar a conducdo do estudo. No caso de entrevistas
semiestruturadas, por exemplo, o investigador apresenta uma série de questdes que servirdo
de guido, podendo, contudo, ser adaptadas no decorrer da entrevista de forma a garantir os
objetivos da mesma (Quivy & Campenhoudt, 2008).

A principal vantagem deste método resulta da profundidade dos elementos da analise
recolhidos e a respetiva flexibilidade que o método proporciona (Quivy & Campenhoudt,
2008). O proposito de um investigador quando elege como método de investigagdo as
entrevistas é essencialmente obter informacdes Unicas; recolher uma agregacdo numeérica de
informacgdes de muitas pessoas e descobrir “uma coisa” que os pesquisadores nao
conseguiram observar (Lima & Newell-McLymont, 2021).

Este método é frequentemente utilizado em estudos exploratorio-descritivos e
assume trés objetivos: “servir de método exploratdrio para examinar conceitos, relacdes
entre varidveis e conceber hipoteses; servir de principal instrumento de medida de uma
investigacdo; servir de complemento a outros métodos” (Fortin, 2009, p. 245). As entrevistas
variam em fungéo do grau de liberdade deixado aos interlocutores e do grau de profundidade
da investigacéo.

As vantagens da utilizacdo deste método resultam de poder ser utilizado em quase
todos os setores da populacdo; taxas de respostas mais elevadas; erros de interpretacéo séo
mais facilmente detetaveis; maior eficacia na descoberta de informacgdes sobre temas
complexos e carregados de emocao. Contudo, este método pode apresentar elevados custos
financeiros e temporais, gerando por isso amostras mais pequenas. Dada a intensidade na
obtencdo de respostas, outro problema surge na dificuldade de codificar e analisar os dados

que por vezes pode surgir (DeJonckheere & Vaughn, 2019).

3.4 Recolha de dados

Relativamente a analise documental, a recolha de dados foi feita atraves da consulta
de diversos recursos, tais como livros, artigos académicos, relatorios governamentais,
publicacbes de instituicbes especializadas, periodicos cientificos e outros materiais
relevantes. Foram utilizadas bases de dados académicas, bibliotecas virtuais, repositorios
online e fontes confiaveis para garantir a abrangéncia e a representatividade da revisao

bibliogréfica.
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O processo de recolha de dados envolveu a selecéo criteriosa das fontes, levando em
consideracdo a pertinéncia, a atualidade e a qualidade dos materiais encontrados. A leitura
critica dos materiais foi realizada de forma a extrair informacdes pertinentes a evolugédo
teodrico-préatica das AH e ao posicionamento de Portugal em relacao a esse fendmeno.

Os dados recolhidos na andlise documental foram, depois, sintetizados permitindo
uma compreensdo aprofundada da evolucéo teorica e pratica das AH, bem como o contexto
especifico do posicionamento de Portugal diante dessas ameacas. A revisdo da literatura
serviu como base tedrica solida para o estudo, fornecendo um embasamento conceitual e
tedrico consistente para a analise empirica.

E importante ressaltar que a pesquisa de bibliografia desempenha um papel crucial
na investigacdo cientifica, permitindo uma compreensdo abrangente do estado atual do
conhecimento sobre o tema, identificando lacunas e contribuindo para a fundamentacao
tedrica e a contextualizacdo do estudo (Snyder, 2019).

Depois, na técnica da entrevista, a recolha de dados foi realizada por meio de
perguntas e respostas diretas com os participantes. Durante a entrevista, o investigador
procurou obter informacdes relevantes e aprofundadas sobre o tema em estudo, consultando
um guido de entrevista. O guido estruturado continha uma lista de perguntas a serem
abordadas durante a entrevista. Esse roteiro auxilia o investigador a manter o foco e garantir
a abordagem dos principais aspetos da pesquisa (Young et al., 2018).

Considera-se, portanto, que é fundamental que os instrumentos de medida sejam

adequados aos objetivos da pesquisa e as caracteristicas dos participantes.

3.5 Amostragem: composicao e justificacdo

Prodanov e Freitas (2013) apresentam os conceitos de populacéo alvo. Nesse sentido,
cabe lembrar que, segundo os autores, uma populacdo € um conjunto de elementos com
caracteristicas comuns.

De acordo com Carmo e Ferreira (2008, p. 209), a populacdo corresponde a um
“conjunto de elementos abrangidos por uma mesma defini¢ao. Esses elementos tém, uma ou
mais caracteristicas comuns a todos eles, caracteristicas que os diferenciam de outros
conjuntos de elementos”. Ou, conforme Fortin (1999), trata-se de um conjunto de elementos
ou sujeitos que partilham caracteristicas comuns, as quais sdo definidas pelo investigador a
luz de um conjunto de critérios, de acordo com o estudo que pretende efetuar. A amostra
corresponde a “um subconjunto de uma populacdo” ou grupo de sujeitos que fazem parte de

uma mesma populagdo” (Fortin, 1999, p. 202).
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A amostra pode ser definida como sendo a fracdo da populacgdo sobre a qual se esta
a realizar o estudo, o que faz com que ela seja representativa, tendo em conta que reflete as
caracteristicas da populacdo em estudo (Prodanov & Freitas, 2013).

Esta deve ter a dimensdo adequada para obter a precisao que se pretende, ndo deve
ser superior uma vez que a medida que cresce a dimensao da amostra 0s custos do processo
aumentam e o0s ganhos de precisdo sdo minimos. Uma amostra representativa da populacao
é aquela que reflete os aspetos tipicos dessa populacdo (Almeida & Freire, 2000).

A amostragem designa o processo pelo qual se obtém uma ou mais amostras de uma
populagéo de interesse. Na amostragem seleciona-se parte de uma populacéo e observa-se
esta com o objetivo de estimar parametros populacionais — caracteristicas populacionais. Os
diferentes procedimentos amostrais devem respeitar 0s seguintes critérios:

1) As amostras devem ser representativas da populacéo;

2) As amostras devem fornecer estimativas precisas das caracteristicas da
populagéo, podendo medir a sua fiabilidade;

3) Os custos para selecdo da amostra devem ser pequenos.

Face ao referido, para a realizacdo deste estudo foi adotada uma amostragem
composta por cinco entrevistas a oficiais do Exército Portugués (EP), e uma a um oficial da
Guarda Nacional Republicana (GNR). A sele¢éo desses participantes deu-se com base em
critérios especificos, como o seu conhecimento na area, as funcdes que desempenham ou ja
desempenharam, além da sua participacdo em diversos trabalhos similares. Assim, a escolha
desses oficiais militares como participantes da investigacdo foi fundamentada com base na
sua experiéncia e conhecimento profundo no campo de estudo. As suas competéncias e
envolvimento em trabalhos anteriores do mesmo genero tornam-nos fontes valiosas de
informacdes e insights relevantes para a investigacdo em questao.

Cabe ressaltar que duas das entrevistas foram realizadas de forma remota, utilizando
meios telematicos, enquanto as demais foram conduzidas de forma presencial. Essa
abordagem permitiu uma maior flexibilidade na obtencdo dos dados, considerando as
disponibilidades e logisticas dos participantes (Neris et al., 2023). A realizag&o de entrevistas
presenciais proporcionou um ambiente mais intimista e facilitou a observacgéo de expressoes
faciais e linguagem corporal, enquanto as entrevistas remotas oferecem comodidade e
facilidade de acesso, reduzindo possiveis barreiras geograficas (Jennings, 2005; Neris et al.,
2023).

Essa composicdo de amostragem, com oficiais do Exército e um oficial da GNR,

juntamente com a combinacdo de entrevistas presenciais e remotas, visa garantir uma
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perspetiva abrangente e diversificada sobre o tema em estudo. Essa abordagem permite
explorar diferentes visdes e experiéncias, contribuindo para uma anélise mais completa e

precisa dos dados recolhidos.

3.6 Tratamento dos dados

A andlise de conteudo é uma abordagem utilizada na investigacdo qualitativa para
analisar e interpretar o contetdo dos dados recolhidos, como entrevistas, textos, documentos
ou outras formas de comunicacdo. Essa técnica envolve a identificacdo de temas, padroes,
categorias ou significados subjacentes no material analisado. O objetivo é extrair e
compreender os aspetos relevantes e significativos presentes no contetdo, permitindo uma
compreensdo mais profunda dos fenédmenos estudados. A analise de contetido pode envolver
diferentes etapas, como a codificacao dos dados, a categorizacdo dos temas e a interpretacao
dos resultados. Essa abordagem é amplamente utilizada em diversas areas de investigacéo,
contribuindo para a compreenséo e a gera¢ao de novos conhecimentos (Kyngas, 2019; Selvi,
2019).

Na andlise de conteldo, sdo utilizados diferentes méetodos e técnicas, dependendo do
objetivo da investigacdo e do tipo de dados recolhidos. Alguns exemplos incluem:

(i) Codificagdo: E o processo de atribuir rétulos ou categorias aos segmentos de dados
relevantes. Pode ser feito de forma aberta, na qual categorias emergem diretamente dos
dados, ou de forma pré-determinada, utilizando um sistema de categorias pré-estabelecido
(Sun, 2017);

(i) Categorizagdo: Envolve agrupar as unidades de analise em categorias ou temas
com base em semelhancas ou caracteristicas partilhadas. Isso permite a organizacao e a
compreensdo dos dados de forma mais sistematica (Kleinheksel et al., 2020);

(iii) Andlise tematica: Consiste em identificar e explorar os padrdes, topicos ou temas
recorrentes no conteddo analisado. Esses temas podem ser identificados através da
codificacdo e categorizagdo dos dados, permitindo uma compreensdo mais aprofundada das
questbes abordadas (Vaismoradi & Snelgrove, 2019);

(iv) Analise de discurso: Concentra-se na analise das formas de linguagem, discursos
e significados presentes no contetido. Isso envolve a identificacdo de discursos dominantes,
estruturas de poder, metaforas e outras estratégias linguisticas utilizadas (Johnson &
McLean, 2020);

(v) Triangulacdo: E a pratica de utilizar multiplos métodos ou fontes de dados na

analise de conteudo, procurando maior validade e confiabilidade dos resultados. Isso pode
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envolver a combinacdo de entrevistas, andlise documental e observacdo, por exemplo
(Campbell et al., 2018).

E importante ressaltar que a analise de contelido é um processo iterativo e
interpretativo, no qual o investigador constantemente revé, refina e interpreta os dados,

procurando compreender as nuances e os significados subjacentes.
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CAPITULO 4 - APRESENTACAO, ANALISE E DISCUSSAO DE
RESULTADOS

4.1 Resultados

Através da analise de conteldo, as unidades de significado foram distribuidas em
torno de 13 categorias e 39 subcategorias (Apéndice E).

Relativamente a primeira questdo, “durante o conflito hibrido da Russia/Ucrania,
quais foram as modalidades de acéo, os dominios e as ferramentas usadas pela Rassia nas
funcdes criticas da Ucrania de forma a explorarem as respetivas vulnerabilidades e
alcancarem os seus objetivos politicos?”, o E1 salientou que a R{ssia empregou um
conjunto de agdes ndo militares, estruturadas no modelo de Guerra ndo linear de Asimov.
Salientou que “a acdo de 24 de fevereiro de 2022 foi o culminar da Operagdo Decisiva
Militar”, que incluiu agdes econdémicas, diplomaticas, guerra da informagdo e ataques
cibernéticos, sendo que a Russia tinha como objetivo “garantir politicamente que a Ucrania
é um estado na &rea de influéncia da Rdssia “Um estado pro-russo”.

Depois, E2 refere que a Russia utilizou diversas ferramentas e modalidades no
dominio cibernético, incluindo intromiss@es, recolha de informacdo sensivel, negacéo de
servicos basicos e uma extensa campanha de desinformacdo nas redes sociais. No dominio
da informagdo, houve uma “campanha de desinformacao™ para associar a Ucrania “a
nazificacdo do pais e & perseguicdo das minorias russofonas”. A Russia visava influenciar
a populacdo em prol da causa russa e desacreditar 0 governo ucraniano.

O E3 salienta que a Russia utilizou instrumentos “de poder diplomatico e
informacional”, criando narrativas e enviando agentes para criar indignagao nas pessoas. As
ferramentas utilizadas incluiram forcas militares, espionagem, violacao de aguas territoriais,
operacdes clandestinas e exercicios militares.

E4 refere que o conceito de AH ainda ndo esta definido a nivel da NATO, o que
dificulta uma resposta militar. Reconhece que a Russia utilizou operacdes de informagéo,
desinformacdo, ciberataques e explorou diversas vertentes da informacéo para influenciar
decisbes politicas.

O ES salientou que a Russia utilizou “varios instrumentos de coagdo”, ndo
exclusivamente militares, para atingir os seus objetivos politicos. O entrevistado identificou

as componentes cibernética, politica e de desinformacdo como parte da estratégia russa. A
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guerra multi-dominio foi destacada, com a utilizacdo de todos os dominios, como ar, terra,
ciberespaco e espaco.

Por fim, o E6 destaca que ndo se limita apenas a estes dois paises e que tem um
alcance a nivel global através de campanhas de desinformacao e informacéo, fazendo uma
comparacéo de similaridade com a agdes em Africa. Faz atengdo ainda ao facto de que a GH
efetuada pela Russia é conduzida por empresas militares privadas que abrangem diversas
atividades.

Com a 2.2 questdo, Relativamente a cooperacdo internacional e no ambito da
insercdo de Portugal na NATO e na UE, existe uma partilha de informacdes estratégicas
com organismos internacionais relativamente as ameacas hibridas e as suas ferramentas
bem como a participacdo em exercicios internacionais?, verificou-se que E1 considera que
Portugal participa em organizacgdes e partilha informacdes no Sistema de Informacdes para
a Republica Portuguesa (SIRP) e na area de informacGes militares na SigMil.

A “partilha de informagdes é genérica” e ndo distingue se a ameaga ¢ hibrida ou néo.
Existem “exercicios para testar e certificar forcas”, mas ndo sdo especificamente
direcionados para a AH devido a falta de um conceito oficializado pela NATO.

O E2 salienta que Portugal coopera com organizagdes internacionais, como a NATO
e a Unido Europeia, na partilha de informacGes estratégicas sobre ameacas hibridas e na
participacdo em exercicios internacionais. Na NATO, Portugal colabora no estudo,
preparacdo, prevencdo, mitigacdo, combate e recuperacdo em relacdo a estas ameacas. Na
Unido Europeia, Portugal participa em grupos de trabalho e células de fusdo hibrida, onde
ocorre o intercdmbio de informacao estratégica e sdo realizados exercicios. Portugal também
estd ativamente envolvido no Centro Europeu de Exceléncia para Combate as Ameacas
Hibridas (Hybrid CoE), realizando estudos, analises, treinos e combate as ameacas hibridas.

No mesmo sentido, E3 reforca que existe cooperacdo entre a Unido Europeia e a
NATO. Salienta que foram criadas medidas de prontidao, acdo e adaptacdo na NATO para
lidar com as AH e contrabalancar a influéncia russa, bem como foram criadas “células de
estudo” para entender e combater a GH. Refere que existe partilha de informagdes, mas
depende da vontade dos paises. Portugal participa em exercicios internacionais, mas a
partilha de informacdes pode sofrer atrasos.

Depois, E4 diz que tanto a NATO quanto a UE tem trabalhado na doutrina e
conscientizacdo sobre as ameacas, mas mostraram vulnerabilidades na préatica. As
organizagBes ocidentais estdo expostas as AH e tém sido reativas. O problema esta

identificado, mas as agdes préaticas ainda ndo sédo suficientes para enfrentar as AH. A luta
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global envolve diferentes ideologias e modelos politicos, sendo a possibilidade de alterar
sistemas politicos autoritarios uma preocupagao.

O E5 salienta que a entrada da Finlandia na NATO promoveu o combate as AH e
que este pais criou um centro de comando para lidar com as AH. Foram desenvolvidos
diplomas e orientacOes gerais para a GH.

Por altimo, E6 confirma que Portugal faz parte de varias organizaces, incluindo a
NATO e a EU, onde a compartilha de informacGes estratégicas existe. Faz destaque a
resposta @ AH com o recurso ao principio de defesa comum entre estados membros.

Na questdo Tendo por base as orientacOes estratégicas da UE e da NATO para o
CAH e os pilares em que a mesma se suporta, quais Sdo as principais ameacas e
oportunidades para o CAH ao nivel das FFAA Portuguesas?, verificou-se que E1 reconhece
que a NATO e a Unido Europeia ndo possuem “uma estratégia de Conflito de Ameaca
Hibrida (CAH)”, mas reconhecem a necessidade de criar resiliéncia nacional e enfrentar AH.
O entrevistado destaca a importancia da defesa cibernética e da capacidade de dissuasao
militar para combater AH. Acredita que € necessario ter dominio cibernético e capacidade
de defesa minima em outros dominios, além de resisténcia para permitir a ajuda dos aliados.

J& E2 identifica as principais ameacas para as FFAA portuguesas como provenientes
“de estados que se opdem a NATO e a UE”, com possiveis acessos privilegiados através de
Portugal. Destaca as vulnerabilidades de ciberseguranca, a resiliéncia deficiente de empresas
relevantes para a industria de defesa e a permeabilidade a campanhas de desinformacéo
como principais ameacgas. Menciona as oportunidades decorrentes da participacdo em
organizagfes como a NATO e a UE, incluindo a adogdo “de uma doutrina comum”,
mecanismos avancados de detecdo e prevencdo, treino internacional e acesso a fundos para
combater AH.

Depois, E3 lista as principais ameacas, incluindo operacdes fisicas contra
infraestruturas militares, espionagem, violacdo de espaco aéreo e territorial, elementos
desestabilizadores e disseminacéo de narrativas contraditérias nos meios de comunicagéo e
redes sociais. Destaca, ainda, a oportunidade de criacéo de estratégias nacionais de combate
as AH envolvendo diferentes instrumentos de poder, bem como o desenvolvimento da
capacidade de ciberdefesa.

O E4 sugere que Portugal esta pouco acostumado a esse tipo de guerras, mas esté a
ser afetado pelos instrumentos da GH devido a sua insercdo no espago politico. Identifica a
falta de doutrina e de capacidade desenvolvida nas operagbes de informagéo e

ciberseguranca das FFAA como principais vulnerabilidades.
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O E5 destaca a atuagdo das FFAA portuguesas no ambito da NATO, incluindo
operacOes de vigilancia e detecdo de comunicacBes em territorio nacional e participa¢do em
exercicios internacionais. Menciona ac¢des de formacao, preparacdo e eventos relacionados
a GH e ao multi-dominio. Cita as dificuldades enfrentadas pela Russia em Donbass como
exemplo de falhas na operacdo de multi-dominio e coordenacao.

Por Gltimo, o E6 enfatiza que as FFAA portuguesas sdo apenas um pilar daquilo que
¢ a acdo do estado no CAH e ressalva que a abordagem mais eficiente requer uma
coordenacao de acdes de todos os elementos do governo. Faz o reparo que as AH vao mais
além das agdes das FFAA uma vez que exige uma compreensao dos principios de “multi-
domain operations” e estes englobam terra, mar, ar, espaco eletromagnético e ciberespaco.
Realca que ja existe uma arquitetura multi-dominio em progresso no CEDN.

A analise a 4.2 questdo, Quais as vulnerabilidades e potencialidades no ambiente
interno que identifica para Portugal, suscetiveis de integrar uma abordagem estratégica
nacional de combate a AH?, permitiu-nos verificar que os entrevistados enfatizaram as
vulnerabilidades em areas como economia, ciberseguranca, coordenacado entre autoridades,
falta de estratégias e legislacdo adequadas. Também mencionaram potencialidades, como a
participacdo em aliancas e a capacidade de adaptacdo a novas realidades. Recomendaram
acOes integradas, como a criagdo de 6rgdos de coordenacdo e uma estratégia nacional para
combater as AH.

E1 salientou que as democracias sdo mais suscetiveis a AH devido a sua abertura a
acOes ndo militares. Assim, Portugal é vulneravel a manipulagdes econémicas e manobras
informacionais. Em termos militares, o pais “é suscetivel a uma a¢do decisiva de uma
poténcia maior” e depende de aliangas como a UE ¢ a NATO para sua defesa autonoma.

E2 refere que Portugal é permedvel ao investimento estrangeiro de origem
desconhecida, o que representa uma vulnerabilidade. Os niveis de ciberseguranca sdo
reduzidos, tanto no governo quanto nas empresas. A resiliéncia das entidades criticas, como
empresas e infraestruturas, € relativamente baixa e a literacia informacional da populagéo é
baixa, facilitando a manipulacao através de desinformacéo.

Depois, o E3 aponta que, no dominio politico, ha auséncia “de uma cultura politica”
e estratégia dissuasora, além da localizacéo periférica em relacdo a Europa. Reconhece que
na economia, existem dependéncias de cadeias de abastecimento exterior e capital
estrangeiro, fraco tecido empresarial e dificuldade em impor instrumentos de politica

econdmica. Em termos militares, Portugal possui recursos limitados de resposta a
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emergéncias, coordenacdo entre autoridades civis e militares, e integragdo nos mecanismos
de resposta da UE e da NATO.

O E4 refere que “a separacdo entre seguranca interna e externa” cria
vulnerabilidades, e a falta de cooperacdo entre forcas de seguranca e FFAA dificulta a
coordenacdo efetiva. H& pouca compreensdo politica e militar sobre AH e falta de
capacidade para a guerra de informacéo; a capacidade de “desenrascar” pode ser uma
potencialidade, mas néo é ideal.

O EB5, refere que falta uma atuacédo integrada de todas as potencialidades do Estado
no combate as AH. A legislacdo portuguesa ndo esta adaptada a esse tipo de ameacas, mas
existem potencialidades que incluem a ciberdefesa e exercicios de defesa. Sugere a criagdo
de um secretariado em coordenacdo com o Chefe de Estado-Maior General e a formacéo de
um Conselho de Seguranca Nacional e um Centro de Gestdo de Crises.

O ES6, por fim, destaca que Portugal no que diz respeito as vulnerabilidades e
potencialidades compartilha carateristicas comuns com outros estados Europeus. Considera
que Portugal tem uma democracia resiliente, 0 que aponta como uma vantagem, mas por
outro lado uma desvantagem pois ndo existe uma entidade superior que faca garantir
condigdes de seguranca no que toca a interferéncias, ingeréncias que podem vir a resultar
em manipulagdo de informag&o por atores maliciosos. A enfatiza que a educagéo e o sistema
politico portugués, se sustenta em bons valores e principios que permitem que a populacao
seja mais resiliente.

Quanto a ultima questdo, “De que forma pode a Defesa Nacional e as FA adaptar-
se temporalmente as AH e combate-las eficazmente?”, o E1 destaca a necessidade de
Portugal “criar um sistema integrado” de defesa nacional para se adaptar e se proteger contra
AH. Enfatiza a importancia de olhar para a defesa nacional como um todo, desenvolver
mecanismos de protecdo e resiliéncia em areas nao militares e estabelecer sistemas de
informacgdes para detetar ameacgas. Além disso, menciona a importancia de desenvolver
capacidades autonomas em termos militares para resistir as primeiras agdes cinéticas antes
de invocar o apoio dos aliados. Ele destaca a necessidade de uma abordagem abrangente,
incluindo a educacdo da cidadania sobre os riscos das AH e o desenvolvimento de
capacidades robustas de ciberseguranca.

O E2 destaca a dificuldade em determinar os agentes, meios e objetivos das AH assim
como a diversidade de vetores de ameaca. Ele enfatiza a importancia de adaptar a legislagdo
e as capacidades das FFAA para lidar com essas ameacgas. Menciona a necessidade de

investimento em recursos materiais, financeiros, tecnolégicos e humanos para capacidades
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efetivas de ciberdefesa e ciberataque, bem como a coopera¢do com entidades publicas e
privadas, nacionais e estrangeiras.

Depois, o E3 fala da importancia de desenvolver uma estratégia nacional de combate
as AH, que esteja alinhada com as organizacfes da NATO e da Unido Europeia. Ele
menciona a necessidade de criar uma célula de resposta especifica no Ministério da Defesa
Nacional ou nas FFAA, voltada para o combate as AH. Destaca a importancia de aumentar
a cooperacdo internacional e tomar medidas em todos os niveis hierarquicos, em todos 0s
ramos das FFAA.

O E4 destaca a necessidade de estruturar a resposta e ndo apenas desenvolver uma
estratégia. Ele menciona a importancia de ter um mecanismo de inteligéncia para lidar com
as AH e sugere “a criacdo de um conceito nacional” ¢ um “centro de gestdo de crises”.
Aborda a importancia de disseminar uma cultura de conscientizacdo sobre as AH em todos
0s niveis e a necessidade de ter uma estratégia genética, estrutural e operacional.

Por fim, E5 fala da importancia da educacédo, formacéo e treino das FFAA para lidar
com as AH. Menciona a necessidade de adaptar a mentalidade dos militares e criar manuais
e doutrinas especificas para combater as AH. Identicamente se destaca a importancia de
aprender com exemplos de outros paises, como a Finlandia, que ja possuem doutrina e

oferecem treino nesse contexto.

4.2 Discussao de Resultados

Face aos dados apresentados, verificou-se que relativamente ao OEL, identificar as
limitacdes da defesa contra a GH, uma dificuldade é a detecdo e atribuicdo de agentes. As
AH sdo caracterizadas pela sua natureza multifacetada e pela utilizacdo de taticas ndo
convencionais (Costa, 2021). Isso dificulta a identificacdo dos agentes responsaveis e a
atribuicéo clara das acdes, tornando desafiador definir a melhor resposta. Outra limitacao
tem a ver com a integracdo entre setores. Tal como referido por Cullen e Reichborn-
Kjennerud (2017), a GH envolve uma ampla gama de ameacas que podem afetar diferentes
setores da sociedade, como militar, civil, politico e econdmico. A coordenagdo efetiva entre
esses setores e a criagdo de mecanismos de colaboragao podem ser complexas, exigindo uma
abordagem integrada para enfrentar essas ameacas de forma abrangente.

Outra limitagcdo identificada relaciona-se com a capacidade de ciberdefesa. A
ciberseguranca desempenha um papel fundamental na defesa contra a GH, pois muitos

ataques hibridos envolvem o uso de tecnologias digitais e ataques cibernéticos. No entanto,
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a construcdo e manutencdo de capacidades efetivas de ciberdefesa podem ser um desafio,
especialmente devido a constante evolugdo das ameacas e a falta de recursos especializados.

A compreensao adequada das AH e a capacidade de identifica-las exigem um alto
nivel de conscientizacdo e treino em todos os niveis hierarquicos. Garantir que os militares,
as forgas de seguranca e os tomadores de decisdo tenham o conhecimento e as habilidades
necessarias para reconhecer e responder a essas ameacas é crucial, mas pode ser um desafio
em termos de educacao e formacéo.

Posteriormente, relativamente ao OE2, identificar métodos para alcancar eficiéncia
neste ambito, foi apontado que é essencial investir em capacidades de inteligéncia robustas
e sistemas de monitorizacdo continuos para identificar precocemente possiveis AH. Isso
envolve a recolha, andlise e partilha de informac@es de varias fontes, incluindo agéncia de
inteligéncia, setores publico e privado, e parcerias internacionais.

A GH abrange diversos setores, portanto, é crucial promover a cooperagdo e
colaboracdo entre as instituicdes militares, de seguranca, politicas, econémicas e civis. 1sso
inclui a criagdo de mecanismos de comunicacdo eficazes, partilha de informacdes e
planeamento conjunto para responder de maneira coordenada e abrangente as AH.

Dada a importancia da ciberseguranca na GH, é essencial investir em capacidades
cibernéticas avancadas. Isso inclui, tal como citado por Fernandes (2021), o
desenvolvimento de tecnologias de detecdo e prevencdo de ataques cibernéticos, a formacao
de especialistas em ciberseguranca e a promocao de boas praticas de seguranca cibernética
em todos os setores.

E fundamental aumentar a conscientizaco e o conhecimento sobre as AH em todos
0s niveis da sociedade, desde os cidaddos comuns até aos tomadores de decisdo. 1sso pode
ser alcancgado através de campanhas de conscientizacdo, programas de treino e educacdo em
seguranca nacional, além de exercicios regulares de simulacao para melhorar a preparacao e
a prontidao para enfrentar a GH.

A GH frequentemente transcende as fronteiras nacionais, portanto, a cooperagao
internacional é essencial.

Ao recolher dados que dessem resposta ao OE3, identificar os conflitos europeus e
as suas repercussoes, verificou-se que apenas foi referida a atual guerra entre e Russia e a
Ucrania.

De seguida, sobre 0 OE4, compreender qual a tarefa das FFAA, entendeu-se que as
FFAA sdo responsaveis pela defesa do territorio nacional contra agressdes externas. 1sso

pode envolver a preparacdo e a prontiddo para combater ameagas convencionais, como
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invasdes militares, bem como ameacgas ndo convencionais, como ataques cibernéticos ou
terroristas, tal como citado no estudo de Grilo (2021).

Do mesmo modo podem ser implantadas para fins de manutencdo da paz, em
cooperacdo com organizacOes internacionais, como as NacGes Unidas. Nesse papel, as
FFAA trabalham para estabilizar areas de conflito, implementar acordos de paz, proteger
civis e ajudar na reconstrucdo pos-conflito.

As FFAA também tém o papel de dissuadir potenciais agressores por meio da
demonstracdo de capacidade militar e da prontiddo para a defesa. A existéncia de FFAA
fortes e bem equipadas pode dissuadir agressdes externas e contribuir para a estabilidade
regional.

Em certas circunstancias, as FFAA podem ser chamadas para apoiar as forcas de
seguranca interna em operacfes de combate ao crime organizado, terrorismo ou outras
ameacas a seguranca interna do pais.

E necessario ressaltar que as tarefas especificas das FFAA podem variar de acordo
com o pais, sua localiza¢do geografica, seus compromissos internacionais e a natureza das
ameacas enfrentadas.

Subsequentemente, e de forma a responder as perguntas de investigacéo, tem-se que
na PD1, quais séo os conflitos em curso e ameacas a Europa?, os conflitos em curso e
ameacas a Europa rendem-se, como referido, ao conflito hibrido entre Russia e Ucrania. A
Rassia empregou uma variedade de acGes ndo militares, incluindo acGes econdmicas,
diplomaticas, guerra da informacao e ataques cibernéticos. O seu objetivo era garantir que a
Ucrania se tornasse um estado pré-russo dentro da sua area de influéncia.

A Rdssia utilizou varias ferramentas e modalidades no dominio cibernético,
incluindo intromissdes, recolha de informacdo sensivel, negacdo de servicos basicos e
campanhas de desinformacdo nas redes sociais. Além disso, empregou instrumentos de
poder diplomatico e informacional, como narrativas criadas e agentes enviados para criar
indignacéo.

Depois, na PD2, qual a capacidade de resposta de Portugal? ficou claro que pode
variar dependendo dos recursos disponiveis, das estratégias adotadas e das parcerias
internacionais estabelecidas. E importante ressaltar que a resposta adequada a AH requer
uma abordagem multidimensional e integrada, envolvendo ndo apenas as FFAA, mas
também outras entidades governamentais e setores da sociedade.

Em termos de capacidade militar, Portugal participa ativamente na NATO e na Unido

Europeia, 0 que proporciona uma maior coordenacéo e cooperacao em matéria de seguranca
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e defesa. Como membro da NATO, Portugal esta sujeito as obrigacfes de defesa coletiva e
pode contar com o apoio dos seus aliados em caso de ameagas a sua seguranca. Além disso,
Portugal participa em exercicios internacionais e coopera na partilha de informacdes
estratégicas com organismos internacionais, como o Sistema de InformacGes para a
Republica Portuguesa (SIRP) e a SigMil.

No campo da ciberdefesa, Portugal tem trabalhado para fortalecer as suas
capacidades e melhorar a resiliéncia cibernética. Isso inclui a participacdo em iniciativas da
NATO e da Unido Europeia relacionadas a ciberseguranca, bem como a colaboragdo com
organizagdes internacionais no intercAmbio de informag6es e melhores praticas. No entanto,
é fundamental destacar que a ciberseguranca é um desafio em constante evolucdo, e Portugal
continua a enfrentar ameacgas nessa area.

Além disso, Portugal tem procurado fortalecer a sua capacidade de detecdo e
prevencdo de AH por meio da cooperagdo com parceiros internacionais. A participagdo em
grupos de trabalho, como os existentes na Unido Europeia, e a colabora¢do com o Centro
Europeu de Exceléncia para CAH (Hybrid CoE) permitem o intercdmbio de informacdes
estratégicas e a realizacdo de exercicios conjuntos.

No entanto, é importante reconhecer que as AH sdo complexas e em constante
evolucdo, e nenhum pais esta imune a elas. As capacidades de resposta de Portugal podem
ser aprimoradas por meio do desenvolvimento de estratégias nacionais abrangentes, da
melhoria da cooperacdo entre diferentes entidades governamentais, do fortalecimento das
capacidades de ciberdefesa e do investimento em educacéo e conscientizacdo da populagao
sobre as AH (Costa, 2021).

E fundamental que Portugal continue a acompanhar de perto as mudancas no
ambiente de seguranca e adote medidas adaptativas para enfrentar eficazmente as AH. Isso
requer uma abordagem holistica que envolva ndo apenas as FFAA, mas também agéncias
governamentais, setores privados e a sociedade como um todo.

Por ultimo, na PD3, que impacto tem para as FFAA Portuguesas?, tem-se que as
AH podem ter um impacto significativo nas FFAA Portuguesas, exigindo uma adaptacéo e
resposta adequadas. Essas ameacas podem afetar diversos aspetos das operagdes militares e
da seguranca nacional.

As AH podem requerer um ajuste nas estratégias e taticas militares tradicionais. As
FFAA Portuguesas precisam estar preparadas para enfrentar adversarios que utilizam

métodos ndo convencionais, como a desinformacdo, a sabotagem cibernética ou o uso de
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grupos paramilitares. Isso pode exigir a adogdo de abordagens mais flexiveis e adaptativas
nas operacgdes militares.

As AH frequentemente envolvem ataques cibernéticos, que podem comprometer a
infraestrutura de comunicacOes, sistemas de defesa e informacdes sensiveis. As FFAA
Portuguesas devem investir em capacidades de ciberdefesa, incluindo a detecéo, prevencao
e resposta a ataques cibernéticos, a fim de garantir a integridade e a seguranca de suas redes
e sistemas (Alves, 2020).

Depois, uma resposta eficaz as AH muitas vezes requer a cooperacao e coordenagédo
com parceiros internacionais, tanto a nivel bilateral como multilateral. As FFAA Portuguesas
devem estar preparadas para participar de exercicios conjuntos, partilhar informacdes
estratégicas e colaborar em acdes de defesa coletiva no @mbito de organizagdes como a
NATO e a Unido Europeia.

O combate as AH exige que as FFAA Portuguesas estejam bem informadas e
treinadas para identificar e enfrentar essas ameacas. Isso inclui a capacitacdo dos militares
em areas como a ciberseguranca, a analise de informacdes e a compreensdo dos métodos
empregados pelos adversarios hibridos. Além disso, é importante envolver as tropas em
exercicios e simulagdes que reproduzam cenarios realistas de AH.

Em resumo, as AH tém o potencial de impactar as FFAA Portuguesas em varias
areas, desde o planeamento e operacdes até a ciberdefesa e a cooperacdo internacional. E
essencial que as FFAA estejam preparadas e capacitadas para responder a essas ameacas,

adotando uma abordagem adaptativa e colaborativa, e investindo em capacidades adequadas.
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CONCLUSOES

Tendo sido realizado a parte da reviséo da literatura, da investigacdo e previamente
respondidas as PD da investigacao, segue-se por consequente a resposta a PP “Quais sdo as
mudancas a realizar em Portugal para atingir um adequado nivel de defesa contra as
Ameacas Hibridas?”. Assim sendo para atingir um nivel de defesa mais eficaz contraa GH,
Portugal deve considerar algumas mudancas importantes. Primeiro, é fundamental aumentar
a conscientizagdo em todos os niveis da sociedade portuguesa sobre as AH e os métodos
utilizados pelos adversarios. 1sso envolve educar os cidaddos, os setores publico e privado e
os militares sobre os riscos associados a GH, promovendo uma compreensdo ampla e uma
postura vigilante em relacéo a essas ameagas.

Segundo, dada a importancia critica da seguranca cibernética na GH, Portugal deve
investir em capacidades de ciberdefesa robustas. 1sso inclui o desenvolvimento de estratégias
avancadas de protecdo cibernética, a atualizacdo constante dos sistemas de defesa, a
colaboragcdo com parceiros internacionais na troca de informacdes e a capacitacdo continua
dos profissionais de seguranca cibernética.

A GH exige uma abordagem integrada e coordenada entre varias agéncias
governamentais, forcas de seguranca e setores relevantes. Portugal deve procurar uma maior
colaboracédo e coordenacéo entre essas entidades, partilhando informacges e recursos para
uma resposta mais eficaz as AH.

A recolha e analise de informacdes precisas desempenham um papel crucial na
detecdo e prevencdo de AH. Deve investir em capacidades de informacdes e vigilancia,
incluindo o uso de tecnologias avancadas, para obter uma compreensdo abrangente do
ambiente de seguranca e identificar possiveis ameacas.

A GH é um desafio global que requer uma resposta coordenada e colaborativa.
Portugal deve fortalecer a sua colaboracdo com parceiros internacionais, como a NATO, a
Unido Europeia e outros paises, para partilhar informacdes, realizar exercicios conjuntos e
cooperar na defesa coletiva contra AH.

As FFAA Portuguesas devem estar preparadas para enfrentar AH, adaptando as suas
capacidades e estratégias em conformidade. Isso inclui investir em tecnologias avancgadas,
treino especializado e exercicios realistas para garantir que estejam preparadas para lidar
com as taticas e métodos empregados pelos adversarios hibridos.

Ao adotar essas mudangas e implementar uma abordagem abrangente, Portugal

estara favoravelmente posicionado para enfrentar as AH de forma mais eficaz, protegendo
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0S Seus interesses nacionais, garantindo a seguranca dos seus cidad&os e contribuindo para a
estabilidade regional e global.

Resultante da invasédo russa na Ucrania e da consequente evolucdo da GH, surge um
novo contexto securitario mundial, na medida em que conferiu uma nova centralidade ao
instrumento Militar. Nesta guerra atual, a aplicacdo de forcas e mobilizacdo de recursos
militares tem desempenhado um papel fundamental. As acles russas demonstraram o
impacto significativo que o poderio militar tem em conjunturas de conquista territorial e
influéncia politica. O uso do instrumento Militar nesta guerra, abrangeu uma série de taticas
e estratégias, especificamente ocupactes militares de regides, emprego de forcas especiais e
ainda operacOes de guerra assimétrica. Mobilizagdo de tropas, introducéo de armamento de
alta tecnologia e o uso de forgas navais e aéreas esclareceram claramente o poder de fogo e
a capacidade de projecdo da Federacdo da Rassia.

Inclusivamente a utilizagdo deste instrumento foi seriamente impactante na
populacéo civil e nas infraestruturas de ambos 0s paises, escalando a significativas perdas
humanas. E evidente que a capacidade do instrumento Militar tem a possibilidade de
influenciar decisivamente e moldar o curso da guerra.

Todavia, é relevante salientar, que pese embora o instrumento Militar tenha ganho
uma nova centralidade neste novo contexto securitario, ou outros dominios sao igualmente
determinantes. O dominio ciber, campanhas de desinformacdo, o plano diplomatico, a
intelligence assim como a protecdo das infraestruturas exercem um papel destacavel no
desenvolver da guerra.

Portanto, sem embargo do destaque do instrumento Militar no contexto da guerra, €
imprescindivel ter em conta a interacdo e a complementaridade com os demais dominios e
instrumentos numa abordagem em busca de solu¢des para este conflito. A coordenacéo entre
estes elementos distintos é crucial para responder a vicissitudes e mitigar as repercussdes da
guerra, aspirando a promover a paz, seguranga e estabilidade.

No que concerne as limitacbes enfrentadas nesta investigacdo, apresentam-se
algumas que requerem uma andlise cuidadosa. Em primeiro lugar, é importante reforgar que
o conceito de AH é relativamente incipiente em Portugal, havendo escassez de informagdes
e conhecimentos disponiveis sobre o tema. Como resultado, o presente estudo teve de basear-
se fortemente em estudos internacionais e entrevistas realizadas para a coleta de dados
relevantes. Essa dependéncia de fontes externas pode introduzir enviesamentos e limitacdes

em termos de sua aplicabilidade ao contexto portugués.
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Adicionalmente, destaca-se a auséncia de uma estratégia nacional para enfrentar AH,
0 que representa um desafio significativo. A inexisténcia de um 6rgdo centralizado de
deciséo e coordenacdo, dotado da necessaria agilidade e autoridade, dificulta a formulacao
de diretrizes estratégicas abrangentes. Essa limitacdo prejudica a capacidade de enquadrar a
andlise e interpretar os resultados de forma mais pragmatica e especifica ao contexto
portugués.

E possivel elencar outra limitacdo, como tal a caréncia de diversidade de especialistas
entrevistados, tendo dificultado a validacéo e incorporacéo de novos indicadores. Do numero
total de entrevistas previamente planeadas, apenas seis foram realizadas. E indispensavel
frisar que, por ser uma tematica recente o conhecimento nesta &rea ndo se encontra
extensamente consolidado.

Além disso, vale ressaltar a inexperiéncia do investigador neste campo de estudo.
Embora tenha havido empenho e dedicacdo intensos, € necessario reconhecer que a
experiéncia é adquirida com o tempo e o amadurecimento do investigador podem trazer
melhorias consideraveis.

Diante dessas limitaces, enfatiza-se a necessidade de uma investigacdo mais
aprofundada, recolha de dados abrangente e o desenvolvimento de uma estratégia nacional
robusta para enfrentar de forma eficaz as AH em Portugal. Torna-se imprescindivel ampliar
a base de conhecimentos no pais e estabelecer uma abordagem coordenada que envolva
maultiplos atores relevantes e garanta agilidade nos processos de tomada de decisdo. Ao
abordar essas limitagOes, estudos futuros poderdo fornecer uma visdo mais detalhada e

contribuir para o desenvolvimento de estratégias eficazes no combate as AH.
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APENDICES



TEMA

APENDICE A - MODELO DE ANALISE

Portugal face as Ameacas Hibridas: o imperativo de adequacio a um novo desafio.

Objetivo Geral Analisar a evolugao tedrico-pratica das AH com enfoque no posicionamento de Portugal
Objetivos Questio Central Quais s3o as mudangas a realizar em Portugal para atingir um adequado nivel de defesa contra as Ameagas Hibridas?”
Especificos Questdes Derivadas Conceito Dimensdes Variaveis Indicadores Te:elé':;;de Ferramentas
OEl Instrumento de
Identificar e QD1 Instrumentos: Poder Militar
caracterizar,le:l)s.d Quais sdo os conflitos Militar, Politi.co, Politico, Militar, Social Meios e efeitos o Andlise
2:;133@35 Hibridas e a em Ccurso € ameagas a Econdémico, Civil IEfconom}co, {nfrélgstruturas, das AH documental e Conceito
; nformacional — Ciberespago L . . .
multidimensionalidade Europa? ¢ Informacional Legal (PMSEI I-CL)p % | (Ressia/Ucrania) | ® Entrevistas analitico
: (MPECI) g

Componentes da

Estratégia CAH
iEZl' ) . QD2 Conhecimento situacional

nalisar a inser¢do Resiliéncia
. ) . - Ameagas ali
internacional de Qual a capacidade de O CAH ao Estratégiada UE e po - - e Analise
Prevencdo e resposta a Crises
Portugal nos quadros resposta de Portugal? nivel das da NATO para o TeVencdo ¢ respos Sp?nunll)q?((jiesd documental
de resposta as AH da FFAA CAH Apoio e Cooperacio uinerabiiidades | o Entrevistas * SWOT
Internacional Potencialidades
UE e da NATO.
OE3 . L
Identificar os conflitos Conhecimento situacional
€uropeus € as suas QD3 Resiliéncia
repercussoes. Que impacto tem para as . Prevencdo e resposta a Crises Ameacas o Andlise
FFAA Portuguesas? Capacidades das Apoio e Cooperagdo Oportunidades documental

OE4 FFAA Internacional Vulnerabilidades S ENGevicts e SWOT
Compreender o Potencialidades
contributo de Portugal e
das FFAA.

Modelo de anélise
Elaboragdo propria



APENDICE B - ESTRUTURA BASE DO BLOCO DE ENTREVISTAS

Guido do Bloco de entrevista
Caracterizacao do entrevistado Entrevista n.°

Nome do entrevistado: Ramo: Posto___Classe:.

Cargo: Local: Data:

Excelentissimo Senhor Oficial,

O meu nome é Diogo Augusto Mesquita Fonte, Aspirante-Aluno de Infantaria, e de momento
estou a desenvolver o meu Trabalho de Investigacdo Aplicado (TIA) para desta forma concluir mais
uma etapa da minha formacdo na Academia Militar.

Durante todo este percurso dedicado a investigagdo e elaboragdo do TIA cujo o tema foi
intencionalmente escolhido pela minha pessoa uma vez que este me despertou interesse, surge agora
a necessidade de proceder a entrevistas a personalidades especialistas na area.

Neste &mbito, encontro-me a realizar uma investigagdo com o seguinte titulo: “Portugal face
as Ameagas Hibridas: o imperativo de adequagdo a um novo desafio.” O objetivo geral deste TIA é
perceber quais as adaptacBes necessarias que a Defesa Nacional (DN) e as Forcas Armadas (FFAA)
devem aplicar de modo a acompanhar a evolugdo e o combate as Ameagas Hibridas (AH).

A metodologia utilizada neste TIA segue uma estratégia de investigacdo qualitativa através
da pesquisa e analise documental e com recurso a entrevistas.

Peco a sua autorizacao para proceder a gravacao destas entrevistas e da mesma forma fazer
referéncia no trabalho associando a sua pessoa. Caso nao esteja de acordo com estes termos, garanto
uma total confidencialidade e o tratamento de dados sera anonimo. Esta entrevista tera um tempo
estimado de 25 minutos. Todo seu conhecimento bem como a sua experiéncia sera fulcral no
desenvolvimento deste trabalho garantido qualidade e veracidade pelas suas palavras. Mais uma vez
um enorme agradecimento pela sua disponibilidade.

Nestas condigdes gostaria de colocar um grupo de cinco questdes, em que as respostas sdo

fundamentais na resolucédo da questdo central desta investigagdo. Portugal face as Ameacas Hibridas.

Enquadramento:

O modelo conceptual, do Hybrid CoE (2020), The Landscape of Hybrid Threats: A
Conceptual Model, foi desenvolvido pela UE em 26 de novembro de 2020, com o intuito de
contribuir para definicdo de estratégias nacionais para a prevencdo e combate das AH.

O modelo conceptual € um guia que apresenta diferentes areas e ferramentas utilizadas no

combate as AH. E importante que os decisores politicos o utilizem como referéncia para criar



politicas e agdes mais eficientes e eficazes, especialmente quando se trata de detetar e atribuir
responsabilidades.
Questdes:

Intro: “Hybrid Threats is a broad overarching concept that includes many types of activity:
interference, influence, operations, campaigns and warfare/war. All of these activities can be seen as
unwelcome interventions of one sort or another to a country's internal space.” (Smith e Giannopoulos,
2020, p.14)

12 Questao:
Durante o conflito hibrido da Russia/Ucrania, quais foram as modalidades de acdo, 0s
dominios e as ferramentas usadas pela Russia nas fungdes criticas da Ucrania de forma a

explorarem as respetivas vulnerabilidades e alcangarem os seus objetivos politicos?

Intro: “Uma melhor coordenacdo e cooperacdo em matéria de comunicacao estratégica em
todas as instituicbes da UE, com os Estados-Membros e com o0s parceiros e organizagdes
internacionais, € essencial e exige preparagdo e pratica antes da reagdo a crises em tempo real.”

(Comissdo Europeia, 2018, p.7)

22 Questao:

Relativamente a cooperacéo internacional e no &mbito da insercéo de Portugal na NATO e
na UE, existe uma partilha informagdes estratégicas com organismos internacionais
relativamente as ameagas hibridas e as suas ferramentas bem como a participacdo em

exercicios internacionais?

32 Questao:

Tendo por base as orientacdes estratégicas da UE e da NATO para o CAH e os pilares em
gue a mesma se suporta, quais sdo as principais ameacas e oportunidades para 0 CAH ao
nivel das FFAA Portuguesas?

42 Questao:
Quais as vulnerabilidades e potencialidades no ambiente interno que identifica para Portugal,

suscetiveis de integrar uma abordagem estratégica nacional de combate a AH?

52 Questao:
De que forma pode a Defesa Nacional e as FFAA adaptar-se temporalmente as AH e

combaté-las eficazmente?



APENDICE C - LISTA E CARATERIZACAO DOS
ENTREVISTADOS

DATA MODO POSTO NOME FUNCAO
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APENDICE D — CODIFICACAO ALFANUMERICA DAS

ENTREVISTAS
Pergunta da Categoria Subcategoria Unidade de
Entrevista Registo
Interferéncia Politica UR L1
Politico Operacgdes URL.1.2
Corrupgao UR1.1.3
Espaco Territorial UR 1.2.1
Ciberdefesa UR1.2.2
Militar Exercicios Militares UR 1.2.3
1* Questao: Campanhas UR 1.24
Durante o conflito Desinformagao UR1.2.5
hibrido da Dependéncia UR 1.3.1
Russia/Ucrania, quais Investimento UR 1.3.2
; Econémico
foranl as modahglqdes Sangdes UR 133
de a¢do, os dominios -
e as ferramentas Espionagem UR 1.3.4
usadas pela Russia Instabilidade UR 1.4.1
nas fungdes criticas Social Paramilitares UR 1.4.2
aAni ocia
da Ucrania de forma Corrupedo UR 143
a explorarem as .
respetivas Influenciar UR 1.4.4
vulnerabilidades e Medi R 151
alcangarem os seus _ edia UR 1.5.
objetivos politicos? Informacional
Desinformagédo UR 1.5.2
Sabotagens UR 1.6.1
Infraestrutura
Infraestruturas UR 1.6.2
Ciber ataques UR 1.7.1
Ciber Espionagem UR 1.7.2
Manipulagado UR 1.7.3

Vi



Existe a participacao

a an-.
2" Questio: em exercicios
. . internacionais com
Relatwan}ente a presenca da tematica UR 2.1
cooperacao das AH e suas
internacional e no ferramentas
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Portugal na NATO e
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partilha informagdes Cooperagdo
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A
meagas UR 3.9
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. Potencialidades UR 4.1
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Portugal, suscetiveis
de integrar uma
abordagem

estratégica nacional Vulnerabﬂidades UR 42
de combate a AH?
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5% Questao: 0 - .
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FFAA adaptar-se em consideragdo '
temporalmente as AH .
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e combaté-las ateria UR 5.4
eficazmente?
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APENDICE E - ANALISE DE CONTEUDO DAS ENTREVISTAS

1* Questio:

Durante o conflito hibrido da Rissia/Ucrania, quais foram as modalidades de acio, os dominios e as ferramentas
usadas pela Russia nas funcdes criticas da Ucrania de forma a explorarem as respetivas vulnerabilidades e
alcancarem os seus objetivos politicos?

Unidade
Entrevistado Unidade de contexto de
Registo

«A estratégia Hibrida da Russia foi fazer um ensaio da Crimeia em 2014 e a partir de 2014 foi
empregado um conjunto de a¢des ndo militares que estdo perfeitamente estruturadas naquilo que ¢ um
modelo da Guerra ndo linear de Asimov.

A acdo de 24 de fevereiro de 2022 foi o culminar da Operagdo Decisiva Militar, isto porque foi utilizado LLL;
um conjunto de agdes econdmicas, a¢des diplomaticas, acdes da guerra da informacdo, agdes do i;g’
dominio militar fez ataques cyber. i é"
22 de fevereiro concentrou forgas, fez exercicios, pressdo militar, infiltrou forgas de Operacdes 1 42
Especiais. 1.7_12
O Sistema de Informagdes Ucraniano estava ciente do que a Russia ia fazer e impediu a tomada do 1.7.2;
aeroporto que dias mais tarde apds ter sido tomado pelo russo, este ja se encontrava inoperacional.

O grande objetivo da Russia na Ucrania na minha interpretagdo ndo é conquistar a Ucrania, ¢ garantir
politicamente que a Ucrdnia é um estado na area de influéncia da Rissia “Um estado pro-russo”»

#1

«Pese embora ndo haja um conhecimento extenso e profundo das modalidades, dominios e ferramentas,
utilizadas pela Russia, em sede de ameagas hibridas, contra a Ucrania, podemos, pelo menos, identificar
duas agdes concretas:

No dominio do ciberespaco, e através de diversas ferramentas e modalidades, verificaram-se diversos
incidentes de intromissao, recolha de informagao sensivel e denegacdo de servigos basicos e essenciais
da Ucrania, como por exemplo a interrup¢do do funcionamento da rede elétrica nacional, a recolha de
informagao sensivel de organismo do Estado, dentre outras. 1.5
Ainda neste dominio, verificou-se uma extensa campanha de desinformagdo ocorrida nas redes sociais 1.5 1’
¢ em alguns orgdos de comunicag@o social, contra o0 Governo da Ucrania e seus dirigentes, assim como lisf’
de influéncia da populag@o em prol da causa russa. 17.1:
No dominio da informag@o, verificou-se uma extensa campanha de desinformagéo da populacdo russa, 1_7_22
tendente a associar a Ucrania, ¢ os seus dirigentes politicos, a nazificagdo do pais, a perseguigdo das 1.7.3;
minorias russOéfonas presentes em algumas provincias e a perigosidade que a mesma vinha
crescentemente a apresentar para a propria seguranca da Russia.

Neste mesmo dominio, ¢ ainda de salientar a campanha de desinformacdo ocorrida em territorio
ucraniano, aumentando a contestagdo interna das minorias russ6fonas contra o Governo ucraniano,
apelando a sua sublevagdo, assim como a desacreditagdo do proprio Governo da Ucrania e seus
dirigentes, dentre outros.»

#2

«As modalidades de agao utilizadas pela Russia, foram o conjunto de instrumentos de poder que tinha,
numa primeira fase instrumento de poder diplomatico e informacional, criar uma narrativa que de facto
havia um problema na Ucrania. Atuacdo abaixo daquilo que ¢ a zona cinzenta, criando essas narrativas,
enviando os GreenMans criando indignagdo nas pessoas.

Utilizacdo dos instrumentos de poder Militar, Politico e Diplomatico, com algumas for¢as paramilitares
também para criar alguma destabilizagdo e aproveitando para ocupar parte do terreno, para tornar LLT;
ineficazes sistemas de apoios ucranianos acabando por invadir a Ucrania };;
Os dominios foram praticamente todos, dominio militar com a destrui¢do da capacidade de reagdo 12 Sj
ucraniana, dominio informacional no que diz respeito a narrativas criadas, narrativa das operagdes 1: 4:2f
psicologicas. 1.7_1:
Utilizagdo de todos os instrumentos. 1.7.2;
As ferramentas utilizadas foram das for¢as militares, forcas paramilitares, espionagem, violacao de
aguas territoriais. A questdo da Russia aproveitar a regido da grey zone e atuar no limite da legalidade.
Operagdes clandestinas, utilizar das redes das embaixadas espalhadas pelo mundo. Exercicios Militares.
Financiamento a grupos militares.

Todos os dominios.

#3




Objetivos politicos, a Russia garantir internamente a esfera de influéncia na propria Federacdo Russa,
aumentar a coesdo, ganhar influéncia no mar Negro»

#4

«E um tema que ainda esti bem compreendido pelas elites dos paises ocidentais.

O conceito de GH nao esta ainda definido a nivel NATO, nem todos os paises concordam e dai a ndo
existir um conceito NATO.

O caso da Ucrania ¢ um caso interessante, pois embora houvesse conflito militar entre forgas armadas
Ucranianas e milicias do proprio Donbass, ndo havia uma guerra convencional entre a Ucrania ¢ a
Russia, no entanto era aceite que havia uma guerra hibrida por parte da Russia contra a Ucrénia. Se a
GH nio levar ao emprego ao emprego da componente militar ndo pode haver uma resposta militar do
adversario.

A falta de defini¢@o de conceito leva a que juridicamente ndo possa ser possivel acusar um pais de GH
mesmo que esta exista.

A Russia inseriu a sua estratégia baseada em varios fatores, com principal destaque nas Operacgdes de
Informagdo. Que tem como objetivo contruir desinformacdo utilizando os sistemas que tem a
disposicao como os media, redes sociais, internet, etc.

Explorou e continua a explorar as vertentes da informagao, Information Warfare. Criando a Political
Warfare, isto €, a utilizacdo dos sistemas de informag@o com o objetivo de “mexer” politicamente em
outros paises, de maneira ter influéncia e causar determinadas decisoes.

A componente Cyber potenciou a componente comunicacional.

Ainda a Russia utiliza os ciberataques em prol dos seus objetivos politicos.

A Ucrania ¢ o expoente maximo de GH porque aqui estdo a ser usados todos os tipos de instrumentos.
Vive-se na Ucrania aquilo que ¢ o conceito de GH total, completo com todos os vetores € mecanismo,
influenciadores de populagdo, mudangas de poder, divisdes de territorio.

Modalidades de acdo, todos os possiveis com principal destaque na Information Warfare e Political
Warfare.

Os meios convencionais ndo chegam para atingir os objetivos politicos.»

1.5;
1.5.1;
1.5.2;

1.7;
1.7.1;
1.7.2;
1.7.3;

#5

«Utilizacdo de varios instrumentos de coacdo, que ndo so exclusivamente o militar para atingir os
objetivos politicos.

Em 2014 comegou-se a perceber que entraram varias componentes, a componente Ciber, a
componente Politica, a componente de desinformacdo. De tal maneira que parece que convenceu o
mundo de que a Crimeia era mesmo russa.

Este conflito tem uma dimensio Hibrida numa fase inicial e depois transforma-se numa guerra
convencional. Mais do que um conflito hibrido, a Russia acusa o proprio ocidente de GH

Ha duas dimensdes desta guerra, a dimensdo no teatro de Operagdes inicialmente com um conjunto de
acdes para atingir aqueles 3 grandes objetivos, Desnazificar, desmilitarizar e libertar do Donbass.
Usaram a desinformagio, sangdes econdmicas, agdes psicoldgicas, ataques ciber

As ferramentas usadas foram a politica, econdmica, ciber, desinformagao, ndo temos a nogao de todas
Guerra Multi-dominio, todos os dominios foram utilizados nesta guerra, Ar terra, ciber, espaco
Ambos os lados da guerra usaram estes dominios

Nao atingiram os objetivos politicos, na pratica tem o Dondass conquistado a Crimeia e 4 republicas,
este poderdo servir na liberdade de agdo para negociar

A Russia, tem objetivos politicos muito genéricos pode dizer sempre que conseguiu os objetivos
politicos, Desmilitarizar — com a destruicdo do Batalhdo AZOV»

1.3.3;
1.4.2;
1.5.2;
1.7,
1.7.1;
1.7.2;
1.7.3;

#6

«Relativamente a guerra entre a Rissia e a Ucrania, as coisas ndo ficam apenas entre estes dois paises,
ficam numa campanha de Desinformagao e Informagao que afetam a nivel mundial. Aquilo que a
Russia consegue fazer através da GH esta a fazé-lo exatamente em todo o mundo e ao fazer em todo o
mundo ganha vantagens para o seu esfor¢o de guerra direto na Ucrania e mas ndo s6. Muita da acéo
militar que esté a ser feita na Ucrnia tem muito a ver com aquilo que esté a ser feito em Africa. E é a
partir dai que através do que a Russia faz em Africa consegue ir buscar meios, complementos e
estratégias que permitem alimentar o esforco de guerra contra a Ucrania. E, portanto, ndo ha davida
que relativamente ao uso da guerra hibrida, que neste momento tem sido feita pelo estado e pelas
empresas militares privadas e por varias atividades, nomeadamente ciber mas ndo s6 tem um objetivo
que ¢ muito para além das fronteiras da Ucrania.»

1.4.2;
1.5.2;
1.7;
1.7.1;
1.7.2;
1.7.3;




22 Questao:

Relativamente a cooperacdo internacional e no &mbito da insercdo de Portugal na NATO e na UE, existe

uma partilha de informacdes estratégicas com organismos internacionais relativamente as ameacas

hibridas e as suas ferramentas bem como a participacdo em exercicios internacionais?

Entrevistado

Unidade de contexto

Unidade
de
Registo

#1

«Portugal participa num conjunto de organizacdes e tem partilha do sistema de informacdes quer no
SIRP quer na area das informagGes militares na SigMil, no entanto é uma partilha de informac6es
genérica. N&o destaca se a ameaga é de natureza hibrida ou néo.

Esta partilha existe, bem como um conjunto de exercicios para testar, desenvolver e certificar forcas,
no entanto n&o sdo especificamente face a AH. Pois a AH ndo tem um conceito oficializado pela NATO.
A esséncia da conflitualidade Hibrida é que tudo pode ser utilizado, desde a compra de empresas,
criacdo de intercomplexidade e dependéncia energética, tudo pode ser incluido dentro da complexidade
hibrida. Porque o grande objetivo da GH é um objetivo politico, do controlo de um determinado

estado.»

2.1;
2.2;

#2

«Em sede da NATO Portugal coopera com a propria organizagdo e com os Estados Membros em sede
do estudo, preparacdo, prevencao, sinalizacdo, mitigacdo, combate e recuperacdo, no que concerne as
ameacas hibridas, designadamente & ado¢do de metodologias e ferramentas, a partilha de informacéo
estratégica e na participacdo em exercicios internacionais.

Em sede da Unido Europeia, Portugal integra o Grupo de Trabalho Horizontal sobre o Reforco da
Resiliéncia e o Combate as Ameagas Hibridas (HWP ERCHT), participa na Célula de Fusdo Hibrida
do Centro de Inteligéncia e de Situagdo da Unido Europeia (EU INTCEN), assim como nos Grupos de
Trabalho onde s&o desenvolvidas as tematicas da Resiliéncia de Entidades Criticas, da Ciberseguranga
e da Informac&o, instancia onde se procede ao intercdmbio de informacdo estratégica, onde se definem
abordagens comuns e harmonizadas e em sede das quais se realizam exercicios.

Paralelamente, e ainda a nivel europeu, Portugal tem uma participacdo efetiva e ativa no Centro
Europeu de Exceléncia para Combate as Ameacas Hibridas (Hybrid CoE), onde se estudam as
tendéncias e inovagdes, assim como analises e estudos, a par de formagdo, com relevancia para o

combate as ameagas hibridas.»

2.1;
2.2;

#3

«Existe uma cooperagdo, nomeadamente entre EU e NATO.

A criacdo nivel NATO das “Readiness Action Plan, Assurance Measures e Adaptation Measures ”. Foi
criado uma serie de NATO Response Forces para responder a este tipo de ameacas e contrabalangar
esta influéncia russa.

Criaram células de estudo da GH, para perceber como funcionam e como se combatem.

Rede de seguranca para incrementar a capacidade, oportunidades e influencias através do aumento das
parcerias e interacdo entre parceiros, alertaram da necessidade da criacdo de resiliéncia, que deve ser

criada primeiro em cada pais e depois uma resiliéncia partilhada.

2.1;
2.2;

Xl




Criacdo de uma consciéncia de que os paises tinham que desenvolver os seus instrumentos de poder,
criar condi¢des para fazer face a este tipo de ameaca, consciéncia institucional em termos da populacéo,
organizacg0es e instituicfes para que pudessem estar alertadas para isto e para que dessem uma resposta
comum e partilhada.

Criagdo da narrativa da alianca, a comunicagéo estratégia.

Existe a partilha de informacéo, mas depois ndo existe uma compreensdo e atuacdo imediata.

A partilha ocorre, mas depende da vontade dos paises, ou seja, um pais pode ter informaces
estratégicas e s6 o partilha se assim o entender.

Participacdo em exercicios Internacionais existem, mas essa participacdo acaba por ser diminuta,
CSMIE e SIG Mil fazem o acompanhamento destas informacdes bem como a sua partilha. O que se
verifica é o atraso da partilha de informacéo.

“EU INTCEN Hybrid Fusion Cell ” referente as AH»

#4

«Tanto a NATO como a UE tém feito algum caminho nesta area, h4 doutrina ha artigos escritos. Mas
h& sempre uma postura reativa.

Esta tipificado o problema e sabem quais sdo 0s vetores e instrumentos que as AH usam, esta
identificado um conceito de modo as lhes fazer face, mas depois na préatica surge o problema. As
organizacOes ocidentais tém mostrado muitas vulnerabilidades as AH.

Nesta luta global o que estd aqui sdo ideologia e modelos de organizagdes politicas diferenciados em
jogo. A questdo aqui é a possibilidade de alterar um sistema politico que seja autoritario que ponha no
poder pessoal de natureza autoritaria que estara mais recetivo a paises como a Russia.

H& de facto um desenvolvimento no ponto de vista do estudo, mas este estudo e estas conclusdes
tomadas pelas organizagdes responséaveis ndo estéo a dotar suficientemente os paises para o efeito.

Ac0es na préatica ndo estdo suficientemente capazes para fazer face a AH»

2.1;
2.2;

#5

«Ha uns anos atras foi criado na Finlandia um centro de comando para fazer face as AH

A entrada da Finlandia na NATO, promoveu este combate Hybrid CoE

Houve trabalho em diplomas para orientagdes Gerais para GH, a nivel da NATO nédo houve so
orientagOes houve também acgles concretas relativamente ao aproximar de forcas para junto de paises
fronteirigos com a Russia

A doutrina mais operacional multi-dominio foi trabalhada.»

2.1;
2.2;

#6

«Portugal como outros paises fazem parte de vérias organizacées, ndo so da NATO e da EU mas mesmo
com outras multilaterais em que os principios de transferéncia de informacao estdo consignados. Existe
o centro de exceléncia de Ameacas Hibridas que esta em Helsinquia, onde Portugal participa. Temos
obviamente vérias plataformas multinacionais onde nos participamos e ha transferéncia de informagéo.
A resposta a Ameaca Hibrida é o principio consignado na defesa de todos os estados da UE de todos
os estados da NATO que neste momento tem multiplas plataformas e formas de combinar estratégias e
de fazerem doutrina comum. Para se fazer face a estas ameacas existe o proprio conceito do multi-
dominio, que ja é doutrina da NATO, que permite responder a isso. Portanto a partilha de saberes e a

presenca de observadores portugueses em Helsinquia, verifica-se e é feita.»

2.1;
2.2;

Xl




32 Questao:

Tendo por base as orientacdes estratégicas da UE e da NATO para o CAH e os pilares em que a mesma se

suporta, quais sao as principais ameacas e oportunidades para o CAH ao nivel das FFAA Portuguesas?

Entrevistado

Unidade de contexto

Unidade
de
Registo

#1

«A NATO e a UE ndo tem uma estratégia de CAH, o que ha é uma chamada de atencédo para que ha
uma conflitualidade hibrida para o que é necessario criar a Resiliéncia Nacional face as AH.

Um conjunto de paises estdo a construir um conceito, que é um conceito da Resiliéncia Nacional que
envolve a defesa em todos os setores do estado,

As oportunidades e as ameagas quando olhamos para FFAA, o que teriamos de fazer era um exercicio
comparativo entre aquilo que séo as ameacgas e como funcionam os vetores das AH face aquilo que séo
as capacidades das FFAA, especialmente quando falamos na parte do vetor militar.

Em termos genericos onde é necessario ter forcas armadas para fazer face as AH tém a ver com
dominios novos, ou seja, a ameaca Cyber. Esta é critica, as FFAA tém que continuar a desenvolver o
dominio cyber na perspetiva da defesa contra Ataques Cyber, temos que desenvolver a capacidade de
resiliéncia face a ameacgas Cyber e como é que nds recuperamos face a esta ameaca. Naquilo que so
os dominios da capacidade terrestre e da capacidade naval, temos que ter capacidade dissuasdo para
impedir que haja um determinado tipo de opera¢des no dominio militar que nos provoquem uma
ameacas definitiva. Isto significa haver uma acéo cinética sobre a nossa soberania. O que é necessario
termos € o dominio cyber e nos outros dominios é a capacidade de defesa minima, capacidade de
dissuasao e capacidade de resistir o tempo necessario para que possamos inovar o art°s e as potencias

aliados nos poderem ajudar.»

3.1;
3.2;
3.4;
3.9;

#2

«As principais ameacgas decorrem da nossa participacdo em ambas as organizagdes, ndo sendo de
descurar a relevancia que a posicao geoestratégica de Portugal possa ter algum interesse em particular
para qualquer outro Estado.

Assim, as grandes fontes de ameaca provém dos Estados que, de alguma forma, se opdem a NATO e a
Unido Europeia, e que, através do nosso Pais, possam aceder a informacéo sensivel e relevante, colocar
em causa a coesdo e funcionamento de ambas as instituicBes ou ter um acesso privilegiado a estas
organizages através de Portugal.

As principais ameacas prendem-se com as vulnerabilidades de ciberseguranca sentidas pelas Forgas
Armadas — designadamente a seguranca da informacdo e a inutilizacdo de capacidades de comando,
coordenacdo, controlo e informacdo -, assim como da deficiente resiliéncia de algumas empresas
relevantes para as industrias de defesa, assim como da permeabilidade a campanhas de desinformacao.
J& no que tange a oportunidades, a participacdo das Forcas Armadas em sede da NATO, da Unido
Europeia, e até do Hybrid CoE, permitem a adogdo de uma doutrina comum e harmonizada, da adocéo
de mecanismos e ferramentas de detecdo, prevencdo , combate e resiliéncia, uniformes e mais

avancados, de uma atuacdo em rede e reforcada por uma agdo comum, de formacéo e treino num cenéario

3.1
3.3;
3.4;
3.5;
3.8;
3.9;
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internacional e europeu, e de fundos financeiros para a implementacéo, manutencéao e desenvolvimento

de ferramentas especificas de combate as ameagcas hibridas.»

«As principais ameacas que consideraria, em termos das FFAA, as operacdes fisicas contra
infraestruturas militares, exploram dependéncias, espionagem, espionagem industrial Ciber
espionagem. Violagdo do espaco a aéreo e de aguas territoriais. Elementos desestabilizadores dentro
das organizacBes. Aliciamento de militares para fazer espionagem. Atuacdo de organizacOes

paramilitares. Criagao de narrativas contraditdrias nos media e nas redes sociais, que mesmo ndo sendo

3.3;

diretamente contra as FFAA acabam por ter uma ele influencia. 3.4;

Em termos de oportunidades, ndo sendo em concreto das FFAA, seria a criacdo de estratégias nacionais 3.5:
#3 daquilo que que é o contributo de cada um dos organismos dos instrumentos de poder para o combate 3.6;

a estas ameacas. Criar aquilo que é o entendimento destas ameacas e aquilo que é no fundo conceito 3.8;

para combater estas ameagas com uma estratégia ndo sé instrumento militar, mas também das redes de 39;

instrumentos poder.

Outra oportunidade serd também esta questdo da Cyber espionagem da parte da ciberdefesa penso que

aqui também temos a oportunidade de desenvolver esta area, ja demos um salto grande mas penso que

nos falta ainda muito mais, também considero que seja uma oportunidade para nos desenvolvermos

também aquilo que é a nossa capacidade para o combate a estas ameagas cibernéticas.»

«Fruto da nossa geografia estamos pouco habituados a este tipo de guerras, o que da a entender que nao

nos acontece nada. No entanto nos ja estamos a ser afetados por instrumentos da GH fruto da nossa

insercdo no espaco politico.

Falta doutrina portuguesa, mesmo no que diz respeito a Cyber Seguranca ainda estamos frageis até pela 3.8;
# capacidade que ndo esta instalada. 3.9;

Temos ameagas que resultam da falta de organizagdo contra instrumento néo cinéticos.

Os instrumentos das FFAA ndo passam das operac6es de informacéo e Cyber e mesmo este ndo estéo

desenvolvidos o suficiente.»

«As FFAA fazendo parte da NATO, tendo de momento forgas na Roménia

Ameagas no ambito da Organizacdo Internacional, neste &mbito nds temos feito face no territério

nacional em termos de vigilancia, como no recente caso de navios russos em aguas nacionais, podendo

detetar comunicacdes

bem como no espaco aéreo nacional, em termos de operacBes estamos a fazer esse trabalho na Roménia

e no Béltico 3.1

As Oportunidades tem sido feita agbes em termos de formacéo, mas sobretudo de preparacdo de 3.3
" exercicios. Dentro das academias militares numa perspetiva doutrinaria a pouco e pouco desde 2014. 3.6;

3,9;

Bem como no UM, tem sido feito eventos, congressos seminarios neste ambito da GH e do multi-
dominio.

Temos visto as dificuldades da Russia em Donbass, em que numa primeira fase, falhou completamente
a operagdo Multi-domonio, falta de coordenacao.

Numa perspetiva de haver forcas armadas do pais que combatem no multi-dominio, no sentido em que

h& vérios instrumentos e por outro lado forgas regulares.»
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#6

As FFAA portuguesas sdo apenas um pilar da acdo do Estado e as Ameacas Hibridas combatem-se
numa base de “whole of government approach”. Portanto para combater eficazmente estas ameagas
tem que haver uma acdo consertada dos envolventes do estado e as FFAA participam nesse esforco.
Vai muito para alem do que sdo as a¢Ges das FFAA. Porque para combater as ameacas € preciso de ter
nocdo da “multi-domain operations” , tens terra, mar, ar, espaco e ciberespaco existe também dois
dominios complementares que é o espago eletromagnético e o dominio cognitivo. Neste momento nés

ja temos uma arquitetura multi-dominio e estamos a trabalhar no CEDN.

3.3;
3.4;

42 Questao:

Quais as vulnerabilidades e potencialidades no ambiente interno que identifica para Portugal, suscetiveis

de integrar uma abordagem estratégica nacional de combate a AH?

Entrevistado

Unidade de contexto

Unidade
de
Registo

#1

«As democracias por natureza sdo mais suscetiveis de serem ameacadas de forma hibrida pois sdo mais
abertas as a¢des ndo militares, no nosso caso vivemos huma sociedade e numa economia muito aberta,
somos mais suscetiveis a manipulacbes agdes por via econdmica, a¢Ges por via de manobras
informacionais utilizando os meios de comunicagao social, vias diplomaéticas, etc.

Em termo genérico esta € a grande ameaca que ndo tem a haver s6 com Portugal, mas sim com as
democracias em geral.

Em termos militares a vulnerabilidades tem a ver com o facto de sermos um estado muito suscetivel a
uma acdo decisiva por parte de uma poténcia muito maior e nés ndo temos capacidade de defesa
auténoma. Por isso a nossa grande poténcia nesta area é estramos dentro de uma alianga. Temos que ter
alguma capacidade autbnoma, mas depois temos que nos fazer valer de estarmos na UE e NATO e

podermos invocar as clausulas da defesa coletiva e de apoio mutuo»

4.1;
4.2;

#2

«Atenta a fragilidade de alguns sectores nacionais e as imensas vulnerabilidades que o Pais apresenta,
nas mais diversas areas e sectores, 0s vetores de ameaca tradicionais das ameacas hibridas colocam
Portugal numa situacdo bastante critica, porquanto, somos um Pais muito permedvel ao investimento
estrangeiro de origem desconhecida — veja-se a politica de vistos “gold” e a tomada de participagdo
estrangeira em empresas criticas -, 0s nossos niveis de ciberseguranca sao reduzidos, quer ao nivel da
Administracdo do Estado, quer ao nivel das empresas — veja-se a quantidade e consequéncias dos mais
recentes ataques informaéticos -, a resiliéncia das nossas entidades criticas é relativamente baixa —
conforme se verificou com os recentes ataques informéaticos a empresa VVodafone, Continente, Germano
de Sousa, etc. -, e a literacia informacional da populagdo portuguesa € baixa, 0 que permite a sua
manipulacdo através de aces de desinformacdo cometidas através de redes sociais ou de meios de
comunicacdo social especificos — na realidade ndo temos por habito verificar a autenticidade das fontes

e a veracidade das noticias -.

4.1;
4.2;
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No entanto, a nossa boa capacidade de adaptacdo a novas realidades e a nossa participacdo ativa em
diferentes organizacdes, instituicdes e organismos, internacionais e europeus, podem ser oportunidades

e vantagens a considerar numa abordagem estratégica nacional de combate as ameagas hibridas.»

#3

«As vulnerabilidades sdo entendidas como o0s pontos negativos, as desvantagens nacionais
relativamente a outros paises, 0s principais erros ja cometidos e o que foi reconhecido como erro.

No dominio politico, auséncia pela politica, falta de uma cultura politica. A corrupcéo da esfera politica.
Auséncia de estratégia dissuasora. E a localizacéo periférica em relagdo a europa.

Instrumento econdmico a dependéncia de cadeias de abastecimento exterior, a pouca diversidade
cadeias de abastecimento de bens de servicos essenciais, a dependéncia de capital direto estrangeiro,
fraco tecido empresarial, a dificuldade em impor instrumentos de politica econémica, a resiliéncia da
economia a corrupg¢do econdmica a dependéncia tecnoldgica, etc. Triagem de investimento estrangeiro
direto

Em termos militares e defesa, sdo recursos limitados de resposta a emergéncias ou gestdo de crises. A
coordenacao efetiva entre as autoridades militares e civis, a questdo das capacidades militares e defesa
que sdo limitadas, as nossas capacidades militares.
A questdo da integracdo efetiva nos mecanismos de resposta as crises da Unido Europeia e da NATO,
a participacdo no quadro das iniciativas, a questdo de desenvolver a sua capacidade de comando e
controlo C4ISR, capacidade de comando e controlo terrestre, capacidade de estar associado a logistica
da forca no ramos, a protec&o e sobrevivéncia, engenharia de combate, capacidade cibernético. A Unido
Europeia desenvolveu uma série de respostas, de células de resposta na NATO, na Unido Europeia
criou uma série de mecanismos, criou a questdo dos centros de defesa cibernética, criou um centro de
combate as AH, criou uma série de outras agéncias e células para tentar combater isto e desenvolver
doutrina e criar mecanismos e resiliéncia tudo isso

anossa participacao nessas células a nossa colocagao lado pessoal a participacdo exercicio estudo acaba
por ser muito diminuta e muito limitada

Depois do fraco desenvolvimento dos projetos onde Portugal participa relacionados com as prioridades
de desenvolvimento de capacidades hoje é “opinion capability development ”.

Papel das forcas especiais eu penso que continuamos em Portugal a ter um papel reduzido em termos

daquilo que ¢ as forgas especiais com meios limitados com papel desvalorizado forgas especiais»

4.1;
4.2;

#4

«A AH ¢ aquela que explora melhor os paises onde hd uma separacdo entre a segurancga interna e a
seguranca externa. Paises que tenham um conceito de seguranca integral alargado existe maior
disponibilidade de coordenar esforgos.

Existe uma separacdo em que as ameagas internas sdo apenas da responsabilidade das forcas de
seguranca e as ameacas externas das FFAA ao contrario do que seria ideal como uma cooperagdo em
ambos os lados.

Tem que haver sinergia e atuacdo conjunta.

A pouca compreensdo do problema ao nivel politico e militar. N&o existe um foco por parte do estado
relativamente a GH, néo h4 exercicios militares neste &mbito.

Falta de capacidade para a guerra de informacéo.

Potencialidades, a capacidade do “desenrascar” como atitude, o que ndo € de facto o ideal.

4.1;
4.2;
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Justifica-se haver uma estratégia nacional contra as AH, como prevencdo.»

#5

«Ha vulnerabilidades decorrentes deste tipo de ameacas, dado que elas implicam atuam integrada de
todas as potencialidades do Estado. E isto nem sempre acontece, porque em tempo de paz precisamos
de trabalhar um conselho de seguranca nacional em vez de trabalhar a seguranca Interna a nivel do
1°Ministro. Ja foi apresentada uma proposta. Sentimos essa necessidade com as AH de trabalharmos
em conjunto uma serie de atores das areas econoémicas, politica externa, areas da Administragao Interna,
area da defesa, todos a trabalhar em conjunto para fazer face a essas ameagas.

Aquilo que ¢ a legislacdo portuguesa muito circunscrita a separacdo entre “Defesa” e “Seguranga” ndo
esta adaptada a este tipo de Ameacas, quer em termos de identificacdo quer em termos de combate.

As Potencialidades é que os nichos de operacdo estdo a ser trabalhados, a parte da ciberdefesa, a parte
da defesa em exercicios. Constitui Potencialidade no sentido em que se criou a lei de Seguranga Interna
Portuguesa para efeitos de Ameagas Transnacionais que no fundo cruza a seguranga com a defesa.
Preparou-nos para esta situagédo

Ou seja, haver um secretariado que trabalhe em coordenacdo com o Chefe de Estado-Maior General.
A abordagem estratégica vem em termos conceptuais nos conceitos estratégicos, ndo para criar uma
estratégia nacional de GH. Deviam ser criados estruturalmente 6rgédos como um Conselho de Seguranga
Nacional. Com a participagéo de todos os atores nacionais. Numa acéo integrada. Segunda acéo era a
criacdo de um Centro de Gestdo de Crises. Dois 6rgdos que resolveriam esta situacdo, haver uma

estratégia especifica.»

4.1;
4.2;

#6

«Portugal ndo esta diferente dos restantes estados europeus nessa area. Nds ainda ndo temos uma
arquitetura de desenho de sistema de crise de resiliéncia nacional que nos permita responder a uma sé
voz sobre todas as ameagas. O facto de sermos uma democracia resiliente € uma vantagem, mas é
também uma vulnerabilidade na medida em que moés ndo temos um “big brother” para olhar por todos
nos para garantir que ndo ha interferéncias, ingeréncia, liberdade de pensamento, liberdade de
expressdo, etc. Coloca obviamente riscos a que isto seja utilizado por atores maliciosos, nomeadamente
na manipulacéo de informacdo consegue atingir certos objetivos. Do estado portugués como qualquer
democracia ocidental sdo estados que sdo mais vulnerdveis a agéncia externa. Mas por outro lado o
estado portugués tem a sua educagdo, o seu sistema politico sustenta-se em valores e principios fortes
permitindo & popula¢do como um todo ser mais resiliente. Os nossos sistemas sdo facilmente atacaveis
porque se baseiam em sistemas abertos, mas a resiliéncia do nosso sistema educativo e a forma da nossa

democracia madura em termos de principios e valores permite-nos defender melhor.»

4.1;
4.2;
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52 Questao:

De que forma pode a Defesa Nacional e as FFAA adaptar-se temporalmente as AH e combaté-las

eficazmente?

Unidade
Entrevistado Unidade de contexto de
Registo

«A melhor forma de um estado como Portugal se adaptar e se defender contra AH € criar um sistema

integrado, olhar para a Defesa Nacional como um todo e portanto criar mecanismos de protecéo e

resiliéncia em areas ndo militares, desenvolver sistemas de informagdes que nos permitam detetar um

conjunto de ameacas e depois em termos militares termos capacidade autdnoma ate um determinado

nivel que nos permita aguentar as primeiras agdes cinéticas até ser invocado o art®5 e depois termos o

apoio dos nossos estados aliados.

No Conceito Estratégico de Defesa Nacional esta a ser equacionado a educagdo em termos da cidadania

para os riscos do novo conjunto de ameagas, isto é, as ameagas hibridas por defini¢do podem atacar em 51

todos os setores do estado, ndo podemos olhar para isto exclusivamente como um problema militar. E 5.2;
#1 termos militares temos que ter uma capacidade cyber com alguma robustez e em termos de Ciber 5.3;

Seguranca, ndo tendo esta a haver com a parte militar, temos que ter uma componente muito forte. Isto 5.4;

porque em termos de ciber Seguranca, aquilo que é atacado sdo as empresas de energia as empresas de 55

transporte, as barragens, os sistemas de controle das autoestradas, os bancos, etc.

Em termos militares podemos incrementar medidas tais como o conhecimento, recolha de informagdes,

etc.

Desde o inicio de qualquer formacdo, no decorrer da carreira é sempre importante aplicar este

conhecimento.

O problema da GH vai muito além da componente militar. A componente militar na GH s6 se

materializa quando estéo criadas as condi¢des para que o instrumento militar tenha o efeito decisivo.»

«As ameacas hibridas, como o proprio nome indica, situam-se abaixo do limiar do conflito militar, mas

dentro da area da seguranca dos Estados, sendo, por isso, de grande dificuldade determinar os seus

agentes, os meios e ferramentas empregues, assim como a finalidade dos seus objetivos. Daqui resulta

a enorme dificuldade de situar algumas destas ameacas no campo da defesa nacional ou no campo da

seguranga interna, patamares que a nossa carta constitucional coloca em patamares diferenciados. 5L

De certa forma, e de acordo com a Lei da Defesa Nacional, caberdo na area da defesa nacional qualquer 5'25
" agressdo ou ameaca externa que se dirija contra a soberania do Estado, a independéncia nacional e a 22

integridade territorial de Portugal, bem como contra a liberdade e a seguranga das populagdes ou a 5.5:

protecéo dos valores fundamentais da ordem constitucional.
Por outro lado, verifica-se uma grande diversidade de vetores de ameaca que podem ser entendidos
como ameacas hibridas, assim como uma evolugéo constante e profunda desses mesmo vetores, 0 que

dificulta a sua detecdo e consequente resposta.
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Assim, a adaptacdo legislativa, sempre mais lenta e desfasada no tempo, e a adaptacdo da prevencao,
detecdo, contencdo, resposta e recuperacdo, por parte das Forcas Armadas, ndo se afiguram como
tarefas faceis de realizar.

Especialmente no que concerne as Forcas Armadas, a sua permeabilidade a ciberataques e a dificuldade
no levantamento e sustentacdo de capacidades de ciberdefesa, assim como de ciberataque, sdo por
demais evidentes.

No combate as ameacas hibridas dirigidas a defesa nacional, a intervencao eficaz das Forgas Armadas
passara por um forte investimento de recursos materiais, financeiros, tecnolégicos e humanos, no
levantamento e sustentacdo de capacidades efetivas de ciberdefesa e de ciberataque, na cooperacgéo e
colaboracdo com entidades publicas e privadas, nacionais e estrangeiras, como sejam o Centro Nacional
de Ciberseguranca, o Hybrid CoE e as grandes empresas tecnologicas, a par de organizacGes

internacionais, como seja a NATO.»

«Penso que a principal coisa a fazer seria no fundo aquilo que eu disse que era o desenvolvimento de
uma estratégia nacional de combate as AH e que pudesse ser traduzida das organiza¢des da NATO e
da Unido Europeia e depois pudesse através de nossos instrumentos de poder consolidada.

Em termos daquilo que é a defesa nacional mais especificamente das FFAA, dessa origem também uma
estratégia do conceito estratégico militar das FFAA que pudesse dar resposta, ir de encontro a estratégia
nacional de combate a estas AH e o que é que cada um dos instrumentos de poder tinha que fazer
propriamente

A maneira seria essa, em primeiro de facto “nds arrumarmos a casa” em termos autoritarios daquilo

que é a estratégia nacional para combate a estas ameacas e depois comegar por pequenas coisas, seria

por exemplo criar j& ao nivel do MDN ou do EMGFA também uma célula de resposta que pudesse ir 5L

de encontro aquilo que a NATO e a Unido Europeia fizeram. Estes criaram uma sala resposta especifica 5'25
" que se pudesse estar orientada mais para esta questdo do combate as AH e que funcionasse obviamente zi

em paralelo 5.5:

Portugal teria mesmo a propria defesa nacional, teria de criar esta consciéncia situacional, esta

consciéncia de combate as ameagas hibridas e no fundo também ter uma estratégia em termos das FFAA

para de facto intensificar esta cooperacdo Internacional

Tomada de medidas a todos os niveis hierdrquicos, em todos 0s ramos de modo que estes estejam

sensibilizados

Ao nivel por exemplo mesmo da cooperacdo civil e militar nacional ainda ha muita coisa a fazer a

questdo dos programas de treino exercicios militares, a questdo da informagcao partilhada no ambito do

combate as AH também uma parte podemos desenvolver a estratégia de combate a informagéo, os tais

meios de resposta a situagdes de catastrofe ou crise.»

«A estratégia por si s6 ndo chega. Tem que se estruturar a resposta. S6 nos apercebemos de conflitos

hibridos como efetivamente somos atacados. 51

Era ideal ter um mecanismo Intel para as AH. 5'23
# Se queremos defender 0s nossos interesses temos que rapidamente. 22

Criacdo de um conceito nacional de gestéo de crises. 5.5:

Criacdo de um centro nacional de gestdo de crises.
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Estratégia estrutural, que cria a organizacao da resposta

Estratégia genética que é a forma de criar essas capacidades

Estratégica operacional que é conceber ao nivel estratégico o0 emprego dos meios.

A disseminagdo de uma cultura base do que sdo AH, e, todos os escaldes, em todas as categorias.

Situation Awareness»

#5

«A maneira de o fazer a nivel das FFAA, educacdo e formagdo e treino. Serem incluidos temas de
maneira que os militares tenham a nogao de que a guerra nao se faz s6 no Teatro de Operagoes. A guerra
€ muito mais do que aquilo que é o combate na guerra convencional.

A melhor maneira de as combater é educacdo. Formacao e treino. Implica exercicios a varios niveis.
Adaptar a mentalidade dos militares. Do mesmo modo que foi trabalhada Guerra contra o Terrorismo,
a guerra subversiva em Africa.

Criacdo de um manual, Doutrina, de CAH. Retificar documentos NATO

Na perspetiva conceptual, Dr. Antonio Horta Fernandes na revista Nacdo e Defesa, ha gente
clausewitziana que recusa a aceitar que a GH é algo novo.

Olhamos para a histéria e encontramos GH em conflitos passados, como na guerra subversiva.

Os conceitos aparecem consoante em funcdo do aparecimento, de novas realidades, equipamentos,
capacidades.

Temos o exemplo da Finlandia que j& possuem doutrina e ddo formagdo aos seus militares neste

contexto»

5.1;
5.2;
5.3;
5.4;
5.5;
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ANEXO A — ATIVIDADE HIBRIDA DA RUSSIA NA UCRANIA

Instrumentos Ameacas
MPECI Hibridas PMESII-CL Componentes CAH
1.Civil Ciber (espionagem, ataques e manipulagéo) Ic'be >
Clivagens socioculturais y Deter/Dissuadir
Econdmico
ItEoonémico _ Controle dos Media e interferéncia -
' Corrupgaoivulnerablidades Adm Plblica Informacional
Dependencia Investimento Russia
A | Infraestruturas Detetar
{ dornisiil Desacreditagao lideres, Interferéncia politica = b O
Rassia P 3 Legal Estratégia CAH.

ﬂ Desinformagao ¢ campanhas de propaganda

Militar

Poitico IR"‘“’“’"et

Espionagem lndustul}Mmara Economia
Operagbes e Exerdaos»MﬂmmS :
Promover instabilidade social

Proxies: Paramilitares e milicias

Recurso didspora para influenciar
Sangbes diplomaticas e econémicas

(W EF SR S WY DRGSR o |

1.Politico

Cumnint

Atividade Hibrida da Rassia na Ucrania
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