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Resumo

O fendmeno do terrorismo contemporaneo incide danosamente no pilar central de
qualquer Estado, a seguranca. Uma vez demolido, os restantes pilares implodem, o
Estado colapsa e transforma-se num Estado falhado dando lugar ao Estado Natureza

preconizado por Hobbes.

O terrorismo € atualmente a principal ameaca securitaria que impende sobre os Estados
e que amiude convoca ao debate publico e politico a dicotomia entre liberdade e
seguranca. De acordo com as estratégias de prevencgdo ao terrorismo — Estratégia Global
da ONU, Estratégia Contraterrorista da Unido Europeia e Estratégia Nacional de
Combate ao Terrorismo — o Estado portugués dotou o Sistema de Seguranca Interna
com a Unidade de Coordenagdo Antiterrorismo, a funcionar sob a algcada do Secretéario-
Geral do Sistema de Seguranca Interna. A constante mutacdo de um fendmeno
complexo como o terrorismo de inspiracdo Jihadista Salafista representa um desafio
intenso na adaptacdo dos sistemas de seguranca dos Estados.

A presente investigacdo debrucou-se sobre o tema do terrorismo, tendo sempre como
pano de fundo a adaptacdo do Sistema de Seguranca Interna portugués, procurando
avancar com um contributo para o desenvolvimento e evolucdo da Unidade de

Coordenacdo Antiterrorismo.

Palavras-chave: Terrorismo; Criminalidade Organizada Transnacional; Sistema de

Seguranca Interna; Unidade de Coordenacdo Antiterrorismo.



Abstract

The actual phenomenon of terrorism strikes the core pillar of any state - the security.
Once demolished, all the other pillars will implode. The state collapses and turn’s it self

in to a failed state, being replaced by a nature state as described by Hobbes.

Currently, terrorism in the main threat imposed upon the states and often leads to a
public and political discussion between freedom and security. The strategies on
terrorism prevention - UN Global Counter-Terrorism Strategy, EU Counter-Terrorism
Strategy and National Strategy of Fight Against Terrorism. The Portuguese state, within
the Nacional Security System, created the Coordination Unit for Counter-Terrorism
working under the authority of the Secretary General for Internal Security. The constant
mutation of the complex problem of terrorism with Jihadist/Salafist inspiration
represents an intense challenge to the States Security Systems and it’s capacity of
adaptation.

The current research on the terrorism phenomenon, intents to contribute for the
development and evolution of the Coordination Unit for Antiterrorism, within the

adaptation of the Portuguese Internal Security System to this phenomenon.

Key words: Terrorism; Transnational Organized Crime; Internal Security System;

Coordination Unit for Antiterrorism.
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Résumé

Le phénomeéne du terrorisme contemporain affecte dangereusement le pilier central de
toute sécurité de I'Etat. Une fois démoli, les piliers restants implosent, on assiste a
I’effondrement de 1'Etat qui devient un Etat défaillant et qui céde sa place a I'Etat Nature
préconisée par Hobbes.

Le terrorisme est actuellement la principale menace a la sécurité face aux Etats et méne
souvent la dichotomie entre la liberté et la sécurité au debat public et politique. Selon les
stratégies de prévention du terrorisme - Stratégie Mondiale des Nations Unies, la
Stratégie Contre-terroriste de I'Union Européenne et la Stratégie Nationale de Lutte
contre le Terrorisme - le gouvernement portugais a pourvu le systéeme de securité
Intérieure avec I'Unité de Coordination de la Lutte Antiterroriste, opérant sous I'égide du
Secrétaire Général du Systeme de la Sécurité Intérieure. La mutation constante d'un
phénomeéne complexe tel que le terrorisme d'inspiration Salafiste Djihadiste est un
énorme défi a I'adaptation des systémes de sécurité des Etats.

Cette recherche s’est penchée sur la question du terrorisme, toujours dans le contexte de
I'adaptation portugaise du Systéme de Sécurité Intérieure, en voulant apporter une
contribution a 1’aide au développement et a 1'évolution de I'Unit¢ de Coordination

Antiterroriste.

Mots-clés: Terrorisme; Criminalité Transnationale Organisée; Systeme de la Sécurité

Intérieure; Unité de Coordination de la Lutte Antiterroriste
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CAPITULO I - INTRODUCAO

1.Introducéao

A presente Dissertacdo insere-se no curso de Mestrado Integrado em Ciéncias
Policiais e Seguranca Interna, ministrado no Instituto Superior de Ciéncias Policiais e
Seguranca Interna (ISCPSI). Pretendemos desenvolver um estudo sobre a estrutura e
eficcia do Sistema de Seguranca Interna portugués, focado na ameacga que o terrorismo
contemporaneo representa.

A opcdo pelo estudo desta tematica afigura-se-nos relevante, na medida em que,
particularmente no contexto europeu, 0s ataques terroristas tém vindo a intensificar-se e
a provocar um crescendo de instabilidade politica e securitaria a eles associada.

Neste sentido, serdo abordadas as problematicas em torno da conceptualizacdo de
termos como «terrorismo» e «Inteligéncia», na medida em que, a diversos niveis, ndo
S&0 consensuais.

E também nosso objetivo abordar o fenémeno do terrorismo, e a sua relagdo com
a Criminalidade Organizada Transnacional, por forma a percecionar 0 seu contexto
organizacional e a forma como interagem e se relacionam. Refletiremos sobre a
comunhdo de esforgos, e nalguns casos até de fusdo organizacional, bem como as
caracteristicas estruturais das OrganizacGes Terroristas e de Criminalidade Organizada
Transnacional.

Seré efetuada uma andlise aos Sistemas de Seguranca Interna e de Informaces da
Republica Portuguesa e a sua evolucgdo e adaptacdo, em termos de prevencao e resposta,
a ameaca securitaria imposta, maioritariamente, pelo terrorismo contemporaneo de
matriz islamista. Pretende-se, assim, analisar a estrutura, de geometria variavel, do
Sistema Integrado de Seguranca Interna, estabelecendo um grau de comparagdo, do
ponto de vista da flexibilidade e versatilidade estrutural, com as organizagdes supra
mencionadas.

As Estrategias Contraterroristas da ONU, Europeia e Nacional — global, regional e
local, respetivamente — sdo o ponto de partida e referéncia para a implementacéo de
planos de coordenagdo conjunta, refor¢o de instrumentos de partilha de informacdes, no

plano internacional e local, assim como para a adaptacdo dos sistema de seguranca dos



Estados, e o desenho de novos instrumentos legais, em matérias relacionadas com o
terrorismo.

No plano nacional, o aditamento do pilar “Detetar”, da Estratégia Nacional de
Combate ao Terrorismo®, & Estratégia de Contraterrorismo da Unido Europeia’, sera
também alvo de reflexéo.

A detecgéo precoce de ameacas — na perspetiva do “Early Warning intelligence” —,

constitui o primeiro passo para uma eficaz e eficiente acdo dos Estados na preparagéo e
acionamento de contramedidas de seguranca, sendo “assaz importante, na nossa
perspetiva, 0 conhecimento antecipado, quer das especificidades, quer das capacidades
(e motivacgdes) de um oponente, ou agente da ameaga, sabendo qualquer Estado prever e
frustrar quaisquer ameacas ou desafios que se Ihe coloquem no ambito da seguranca
interna, identificando e suprindo, ao minimo, a existéncia de quaisquer riscos ou
vulnerabilidades” (Matos, 2016, p. 67). Nestes termos, os Servicos de Informacdes® ddo
0 seu contributo na producéo de Relatorios de Informagdes de Seguranca, procurando
perscrutar e antecipar, em ambiente interno e externo, ameagas e riscos da sua
concretizacdo em territorio nacional.
Destacamos o contributo das forcas de seguranca, pela atividade geral de prevencao e
em especial pelo Modelo de Policiamento de Proximidade (MIPP) que permite, em
primeira médo, uma percecdo e identificagdo de sinais radicalizagdo jihadista bem como
outros tipos de extremismos.

O terrorismo, na concecdo europeia e nacional, € um crime. Partindo desta
premissa, e de acordo com a Lei Organica de Investigagdo Criminal®, a Policia
Judiciaria, através da Unidade Nacional Contra Terrorismo®, em sede de inquérito
procede a investigacdo do crime de terrorismo e criminalidade organizada. O Servico de
Estrangeiros e Fronteiras, no quadro das suas atribuic@es legais, d& o seu contributo, no
plano da detecdo e prevengdo, no controlo e fiscalizacdo das fronteiras e na
monotorizagdo da permanéncia de individuos oriundos de paises Terceiros em territorio
nacional.

A diversidade dos atores do Sistema de Seguranca Interna, e daqueles que néo o

sendo contribuem para o seu funcionamento, assim como o resultado das suas

Lt Resolucdo de Conselho de Ministros n.° 7-A/2015, de 19 de fevereiro.
2 Aprovada pelo Conselho da Unido Europeia, em 30 de novembro de 2005.
® De acordo com a Lei n.° 9/2007, de 19 de fevereiro.

* Lei n.° 49/2008, de 27 de agosto.

® Prevista no artigo 28.°, n.°1, al. a), da Lei n.° 37/2008, de 6 de agosto.



atividades, necessitam de uma coordenacao eficaz. O Plano de Coordenacgéo, Controlo
e Comando Operacional das Forcas e Servicos de Seguranca® contempla um conjunto
de medidas, de protocolos de atuagéo e de estruturas de apoio para fazer face a eventos
danosos, incluindo o terrorismo, relacionados com a seguranca interna. O Secretario-
Geral do Sistema de Seguranca Interna, no quadro das suas competéncias consignadas
na LSI” e plasmadas no PCCCOFSS, superintende a coordenacéo de todos os atores do
SSI.

Em 2003, com a criacdo da Unidade de Coordenacdo Antiterrorismo®, foi dado o
impulso inicial para a concentracdo de meios numa estrutura vocacionada para o
combate ao terrorismo. O SG-SSI assumiu, assim, “o papel de destaque que, para la da
seguranca interna em sentido lato, 0 SG-SSI pode ter no @mbito da prevencéo, resposta
e gestdo dos efeitos — planeados, em curso ou resultantes — de um ataque terrorista em

territorio nacional” (Matos, 2016, p. 85).

Num passado recente, a UCAT, conforme refere Matos (2016, p. 261), ndo
possuia “de uma forma clara, nem uma definigdo legal das suas atribuigdes, nem muito
menos uma clara dependéncia organica e funcional (...) nem sequer possui uma
estrutura fisica permanente ou um ponto de contacto permanente entre 0s representantes

2

dos «servi¢os que a integram» ”, no entanto a evolugdo do proprio sistema veio
colmatar as lacunas referidas. Esta evolugdo merece da nossa parte uma reflexdo, na
medida em que nos propomos prestar um contributo, em termos de organizacdo e
funcionamento da UCAT, no sentido da continua adaptacéo as exigéncias e desafios, no

quadro das ameagas, em especial da ameaca do terrorismo contemporaneo.

® Aprovado pela Deliberagao n.° 230/2006, de 18 de maio, do Conselho de Ministros.
” Lei n.0 53/2008, de 29 de agosto — Lei de Seguranca Interna.
8 Cf. Despacho do Primeiro-Ministro, de 25 de fevereiro de 2003.



1.1 Problema de Investigacao

A formulacdo do problema de investigacdo, nas palavras de Almeida & Freire
(2003), é a etapa que determina o inicio do processo de pesquisa, 0 ponto de partida da
investigacdo. Na mesma esteira, Sarmento (2013) acrescenta que a credibilidade da
investigacdo sustenta-se no ciclo de conhecimento, com a identificacdo do problema de
investigacdo, a formulacdo de hipdteses e a andlise de dados e resultados. A
investigacdo deve terminar com conclusbes que permitam acrescentar algo ao

conhecimento ja adquirido.

A problematica que nos propomos estudar prende-se com a ameagca crescente do
terrorismo de matriz islamista — ou Jihadismo Global — que configura uma ameaca

securitaria que atualmente impende sobre os Estados a escala internacional.

De acordo com as diretivas da Unido Europeia, os Estados-Membros devem
adotar medidas que enquadrem o0s pressupostos gizados na Estratégia Europeia de
Contraterrorismo (2005), nomeadamente a criagdo de organismos que promovam, quer
uma eficaz coordenacdo interna nos Estados-membros, quer uma cooperagdo
internacional que promova sinergias, em particular no ambito da partilha de
informagdes, para a prossecucdo dos fins contraterroristas.

Neste ambito, foi criada em 2003 a Unidade de Coordenacdo Antiterrorismo
(UCAT), devidamente enquadrada no Sistema de Seguranga Interna, e sob a
dependéncia direta do Secretario-Geral do Sistema de Seguranga Interna.

Algumas criticas sobre o eficaz funcionamento da UCAT, ainda que devidamente
prevista em diploma legal, bem como a falta de informacdo publicamente acessivel,
provocam uma reflexdo profunda sobre a sua operacionalizacao e eficacia na prevencao
e resposta ao terrorismo.

Um outro aspeto que nos parece igualmente importante aqui aprofundar é a
aparente relagdo, de interdependéncia e cooperacdo, entre organizacdes terroristas e

criminalidade organizada transnacional.



1.1.2 Pergunta de Partida

De acordo com Quivy & Campenhoutdt (1998), na formulacdo da pergunta de
partida deverd ser tida em conta a sua clareza, exequibilidade e pertinéncia, de forma a
permitir a concretizacdo de um trabalho composto por elementos que respondam ao

problema.

Na presente dissertacdo, e tendo em conta que a UCAT, nos termos do Plano de
Coordenacgdo, esta definida como a estrutura “responsavel pela coordenagio e
partilha de informagao no Ambito do combate ao terrorismo”, partimos da seguinte

pergunta de partida:

— No atual quadro do Sistema de Seguranca Interna, qual a eficacia da UCAT no

combate ao terrorismo em territério nacional?

1.1.3 Perguntas derivadas

Depois de formulada a pergunta de partida, torna-se necessario encerrar as
variaveis de investigacdo, de forma a desenvolver a problematica ja apresentada. Assim,
definimos quatro questdes derivadas de investigacéo:

PD 1: As competéncias de coordenacéo, controlo e comando operacional do SG-SSI

estdo, por ineréncia de func¢des, delegadas na UCAT?

PD 2: Nos termos do Plano de Coordenacdo, a gestdo de Incidentes Tatico Policiais
(ITP) é da competéncia da forca de seguranca territorialmente competente. Podera a
UCAT, numa situacdo de atentado terrorista, apds a consolidacdo de perimetros,

assumir a coordenacao operacional?

PD 3: As organizagOes terroristas suportam frequentemente as suas atividades nas

atividades de organizacdes criminosas, em especial para fins de financiamento. Nesse



sentido, podera a UCAT constituir-se como 6rgdo de coordenacdo e partilha de

informacdes em investigacOes relacionadas com a criminalidade organizada?

PD 4: Qual a relacéo funcional entre a UNCT/PJ e a UCAT, tendo em conta que a
primeira é competente para a investigacdo criminal e a Gltima para a coordenacao e

partilha de informac6es no plano contraterrorista?

1.2 Objetivos da Investigacao

No gue concerne aos objetivos de investigacdo, esta dissertacao propde-se:

e Descrever as competéncias da Unidade de Coordenagdo Antiterrorismo no

quadro do Sistema de Seguranca Interna;

e Avancar com hipdteses para uma reformulacdo do enquadramento e

competéncias da UCAT no SSI,;

1.2.1 Hipdteses de Estudo

Hipoteses Teodricas:

HT 1. O fenébmeno do terrorismo de matriz islamita, de ideologia Salafista-Jihadista,

esta intimamente relacionado com a criminalidade organizada transnacional.

HT 2. A Unidade de Coordenagdo Antiterrorismo e a Unidade Nacional Contra
Terrorismo da Policia Judiciéria partilham informagGes no dmbito das investigacoes

relacionadas com o terrorismo.



Hipoteses Praticas:

HP 1. A luta contra o terrorismo vem redimensionar o Sistema de Seguranca Interna.

HP 2. O Sistema de Seguranca Interna ndo responde as necessidades de coordenacéo,
analise e partilha de informac6es, no &mbito da Resposta a atentados terroristas, entre as

Forcas e Servicos de Seguranca.

1.3 Metodologia

Sarmento (2013, p.3), advoga que “a investigagdo ¢é crucial para o
desenvolvimento dos povos e das nagdes”, pelo que a investigagdo deve ser
concretizada com o recurso a métodos especificos, consoante o objeto de estudo.

Considerando a tematica ja por n6s apresentada, optaremos por uma abordagem
analitica, do tipo expositiva e prospetiva, na medida em que nos propomos introduzir,
em sede académica, uma reformulacdo das competéncias e enquadramento da Unidade
de Coordenagéo Antiterrorismo no Sistema de Seguranga Interna.

Na primeira fase do nosso trabalho, procederemos a pesquisa em documentos e
fontes oficiais — mormente de enquadramento normativo-juridico —, bem como a revisao
de literatura especializada, tarefa que se revela fundamental para uma estruturada e
densificada abordagem do tema em investigacao.

Numa segunda fase, optaremos por efetuar trabalho de campo, utilizando o
método inquisitivo, efetuado através de entrevista junto de entidade com desempenho
profissional relevante, no plano nacional, nesta matéria, por forma a obter as
informacdes pretendidas, uma vez que nos “permite obter um conjunto de informagdes
através de discursos individuais ou de grupo” (Sarmento, 2013, p. 30), pelo que serdo
colocadas perguntas abertas, por meio de uma entrevista semiestruturada, de modo a
que o entrevistado tenha “liberdade para responder as perguntas colocadas, téo

longamente quanto considere necessario” (Santo, 2010, p. 31).



1.4 Estado da Arte

A violéncia esta subjacente a propria condicdo humana e tem acompanhado a
Histéria da Humanidade. Segundo Laqueur (1999, p. 10), “o assassinato politico
aparece nos primeiros anais da humanidade, incluindo a Biblia. As historias de Judith e
Holofernes, de Jael e Sisara, os herois e vildes do Velho Testamento, deram inspiracéo a
pintores, bem como aos Teblogos e Fil6sofos durante Eras”. Ainda de acordo com
Laqueur (Idem, ibid.), “Séneca escreveu que nenhum sacrificio era tdo agradavel aos
Deuses quanto o sangue de um tirano, e Cicero observa que os tiranos atrairam sempre
um fim violento”.

O uso da violéncia € uma das principais carateristicas do terrorismo, no entanto, a
sua definicdo estd longe de ser pacifica e consensual. As divergéncias, na sua
concetualizacdo, derivam de iniimeros fatores, entre os quais, os interesses dos “Estados
que patrocinam o terrorismo tentam persuadir a comunidade internacional a definir o
terrorismo de acordo com 0s seus interesses, absolvendo-os assim de qualquer
responsabilidade pelo apoio que prestam” (Ganor, 2002, p. 388), o que dificulta, ndo s6
a sua definicdo, mas também a sua prevencdo e resposta, pelo que “a questdo que
gravita em torno das definicdes de terrorismo é central na Guerra Global ao Terrorismo,
tanto internamente como internacionalmente” (Jackson, 2008, p. 25), facto este ja
relevado por Crenshaw (1992, p. 2), quando refere que “a falta de acordo sobre a
defini¢do do conceito “terrorismo” ¢ um grande impedimento para a investigagdo sobre
o0 terrorismo”.

Segundo Jackson (2008) Schmidt & Jongman (1988), entre outros, existem mais
de 200 defini¢des de terrorismo, razao pela qual “hd quem defende que ¢é necessaria
uma defini¢do de terrorismo, desde que sirva os seus proprios fins politicos” (Martha
Crenshaw, 1995 cit in Ganor, 2002, p. 388), sendo que “a maioria das definigdes de
terrorismo, por mais divididas que sejam, concordam no facto de ser uma forma de
violéncia politica” (Crenshaw, 1992, p.1).

O significado do termo «terror» retine maior consenso. Para Crenshaw (1972, p.
383), “o terrorismo significa “sistema de terror” e foi inventado para condenar 0 Reino
do Terror durante a Revolucdo Francesa. Primoratz (1990) concorda, acrescentando que
0S jacobinos aplicaram inicialmente a palavra sem qualquer conotagdo negativa.

Posteriormente, passou a ser aplicada a qualquer regime ou politica do género



assumindo assim uma carga fortemente negativa”. Para Waciorski (1939, cit in
Crenshaw, 1972, p. 383), o termo «terrorismoy» “é formado a partir de uma palavra
latina que significa “tremendo”, que mais tarde veio a adquirir o estado emocional de

medo extremo”.

A problemética em torno da concetualizacdo do «terrorismo» abrange todas as
areas do conhecimento, sendo que “as perguntas acerca das motiva¢des dos terroristas
tém sido uma constante. Tais questdes ndo surpreendem uma vez que o terrorismo tem
aparecido sob muitas formas e tem variado nos tempos e de pais para pais” (Laqueur,
1977, p.1).

Segundo Charters (1957), o assunto é tdo vasto que sé pode ser estudado através
de uma abordagem multidisciplinar e dominada pelas ciéncias sociais, abrangendo
disciplinas tdo diferentes como as relagfes internacionais e a psicologia
comportamental, facto que Crenshaw (1992, p. 5) corrobora advogando que “o estudo
do terrorismo tem de ter uma abordagem multidisciplinar. O tema baseia-se na pesquisa
em ciéncia politica, antropologia, sociologia, psicologia, histéria, sociobiologia,
filosofia e economia”. A demanda pela explicacdo das causas do terrorismo, levou a que
alguns estudiosos e “outros observadores contemporaneos interpretaram o terrorismo
como uma forma de loucura, uma desordem fisica subjacente. Verificou-se que muitos
terroristas sofreram de epilepsia, tuberculose e outras doencas. Lombroso estabeleceu
uma conex&o entre o arremesso de bombas e a caréncia de vitaminas” (Laqueur, 1977,
p. 2).

Para Laqueur (1977), foi com o inicio dos estudos de Hardman, em 1930, que o
terrorismo comecou a ser definido como um método ou como a teoria por detras do
método, em que um grupo organizado ou partido procura alcancar os seus objetivos,
principalmente através do uso da violéncia. Posteriormente, foram surgindo varias
escolas de pensamento e novas teorias, uma vez que “o fenomeno do terrorismo permite
uma grande variedade de explicagdes, assim como um grande namero de linhas de
pesquisa académica” (Charters, 1987, p. 64). Sobre estes avancos, alias, diz-nos
Charters (1987) que existem duas grandes escolas de pensamento, lideradas por: 1)
Grant Wardlaw, com uma abordagem & luz da criminologia; 2) Paul Wilkinson, com

uma visdo através da lente das relagdes internacionais.

Charters (1987), acrescenta que na década de 80 sobressairam escolas de

pensamento lideradas por:



e Michael Stohl e George Lopez, que se concentraram no envolvimento direto do
Estado no uso de taticas terroristas, tais como 0 uso do genocidio como arma
de repressao;

e Maurice Tugwell, que evidencia a importancia da propaganda na campanha
terrorista. Considera que os 0rgdos de comunicacdo social sdo uma
consequéncia direta do primado da propaganda nas taticas terroristas;

e Schmid & Janny de Graaf, bem como Clutterbuck, Cox, Jenkins, Kelly &
Mitchell, Miller, Schlesinger e Wilkinson, que estudaram a relacdo da
cobertura dos conflitos pela comunicacdo social e os dilemas particulares do
terrorismo;

¢ Robert Friedlander, na sua abordagem legalista sobre a tematica, bem como na

resposta diplomatica relacionada com o terrorismo internacional;

O panorama internacional, em termos securitarios, viria a sofrer profundas
alteragdes com “os dramdticos ataques terroristas de 11 de setembro, seguidos dos
ataques em Bali, Madrid, Casablanca, Londres e noutros locais, catapultaram o
terrorismo para a principal preocupacdo da agenda internacional da maior parte dos
Estados Ocidentais e organizagfes internacionais” (Jackson, 2007, p. 233), opinido que

reline consenso na comunidade internacional.

O terrorismo que os Estados enfrentam apresenta uma estrutura organizacional
inovadora, conforme refere Matos (2016, p. 169), reportando-se particularmente a al-
Qaeda. A sua estrutura “tera percorrido trés estadios ou modelos de organizagdo que
amiude se lhe atribuem: 1) a fase hierarquica ou piramidal; 2) uma segunda fase que
tera preenchido, com maior ou menor intensidade e delineacdo, os pressupostos que
configuram uma estrutura em rede [ou rede de redes] e 3) a fase atual, sob a égide de
um novo modelo a que se ousou chamar de “organizacdo em duna®’, modelo este que
viria a ser adotado por outros grupos terroristas, nomeadamente o autoproclamado
Estado Islamico, que se move “ através da internet e por varias outras tecnologias
modernas para propagar a sua mensagem, encontrar novos recrutas, partilhar
informacdo, angariar e obter fundos. Essa estratégia foi apelidada por techno-terrorismo
(...) o que ¢ ironico que grupos modernos utilizem a tecnologia moderna para regressar

a um modo de vida arcaico.” (Jackson, 2007, p. 410).

% segundo Mishal & Rosenthal cit in Matos (2016, p. 169).
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A complexidade da ameaca terrorista, assim como a propria definicdo do conceito,
representa desde logo um dos principais obstaculos a uma politica global de
contraterrorismo. Os dois atores ocidentais mais proeminentes nesta demanda, Estados
Unidos e Unido Europeia, abordam o terrorismo de forma aparentemente idéntica, no
entanto com alguns pontos divergentes. Para Jackson (2007, p. 237), “as diferencas da
narrativa entre a UE e os EUA sdo pequenas, mas cruciais. A UE refere-se a atos
terroristas como «atos criminosos», ao invés de «atos de guerra», conforme referem os
EUA. Enquanto os EUA utilizam uma abordagem militar a UE utiliza uma abordagem
do ponto de vista criminal”. Um facto, porém, que nos parece convergente, na
abordagem ao “novo” terrorismo, reside no reconhecimento de que “a nova forma de
terrorismo internacional de inspiracdo religiosa estd disposta a usar a violéncia
indiscriminada de modo a causar o maior niimero de baixas civis possiveis” (Conselho
da Unido Europeia, 2003).

A interpretacdo do fendmeno terrorista tem influéncia nas competéncias e nos
orcamentos das agéncias que lidam com as questdes securitarias nacionais. Tomando
como exemplo os EUA, Crenshaw (2001, p. 330) explica que, “por exemplo, se o
terrorismo for definido como um crime, € da jurisdigdo do Departamento de Justica e da
lei do pais, ou seja, é uma competéncia do FBI. No entanto, se for definido como guerra
ou uma ameaca a Seguranca Nacional, a competéncia passa a ser da CIA e dos
militares”. A abordagem alicercada numa doutrina de guerra tem sido alvo de criticas,
uma vez que pode conduzir a “algumas politicas moralmente contestaveis e
contraproducentes que estdo no cerne de praticas de seguranca do Estado na campanha
global de combate ao terrorismo, tais como o uso da tortura, internamento em
Guantanamo, guerra preemptiva, targeted killing, etc., deveriam soar como um claro
chamamento aos académicos para realizarem trabalhos de campo” (Jackson, 2008, p.
31).

Para Crenshaw (1991, p. 72), “o problema interessa aos decisores politicos e aos
académicos. No entanto, os decisores querem resolver o conflito e os cientistas sociais
querem explicar a razdo da ocorréncia dos eventos. As recomendacgdes Uteis sobre
politicas para acabar com o terrorismo sO podem ser elaboradas ap6s uma andlise
cuidada. Um bom conselho operacional, sempre que possivel, deve ser resultado da

compreensdo do problema quando comparada com outra situa¢do do mesmo tipo”.
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E neste ambiente complexo que as politicas de seguranca dos Estados sdo gizadas.
Procura-se, em teoria, um equilibrio entre uma abordagem conceptual e operacional, sob
a perspetiva criminal ou de guerra. A “recente” configuracdo, em rede, das estruturas
das organizacdes terroristas vem densificar a complexidade da prevencéo e resposta ao
fendmeno, na medida em que “as redes terroristas contemporaneas desafiam as
instituicOes estatais e a seguranca global. Empreendem operagfes que passam as
fronteiras tradicionais entre a seguranga nacional e a lei penal, explorando zonas

cinzentas entre a definicdo de crime e de guerra” (Sullivan & Wirtz, 2008, p. 13).

Como j& fora mencionado, ao longo da presente investigacdo, o processo de
formacdo de politicas de seguranga relacionadas com o terrorismo é complexo e
multidisciplinar. Para Schmidt & Price (2011), grande parte da investigacdo sobre o
terrorismo resulta de processos politicos posteriores aos atentados. O mesmo autor
defende que existe uma relacdo entre, por um lado, 0 modus operandi utilizado nos
atentados e, por outro, na narrativa politica e dos meios de comunicacdo social
subsequente, elencando os seguintes acontecimentos:

1) Ataque de gas Sarin no metro de Toquio, em 1995, levado a cabo por Aum
Shinrikyo. Posteriormente a relacdo entre «o terrorismo e armas de destruicéo
massiva» passou a fazer parte da agenda politica internacional,

2) Quando, em 2000, os palestinianos lancaram a segunda intifada contra os
israelitas, houve um aumento significativo de pesquisas sobre o0 «terrorismo
suicida»;

3) No periodo imediato p6s 9/11, as pesquisas sobre a al-Qaeda e 0 «jihadismo
salafista» aumentaram significativamente;

4) Ap6s a invasdo do Iraque, pelos Estados Unidos, a indignacdo dos
mugculmanos, tanto no Médio Oriente como nas diasporas, fizeram com que o0
«terrorismo local» se tornasse uma prioridade;

5) ApOs a detengdo de um grande numero de terroristas e militantes verificou-se
um aumento exponencial de estudos sobre «radicalizacdo e desradicalizagao».

Foi neste contexto que surgiram novas escolas de pensamento e formas de
abordagem diferenciada nos estudos sobre o fenomeno terrorista. Segundo Schmidt &
Price (2011), parte da literatura dedicou-se a estudar os locais mais propensos a
radicalizacdo — prisfes, madrassas, universidades, didsporas ou Internet —, outra parte

dedicou-se ao estudo das motivacdes dos radicalizados — discriminacdo, ocupacgéo
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estrangeira ou sobre reacdo contraterrorista. Outros estudos focaram-se nos aspetos
ideoldgicos e religiosos, de que sdo exemplo as correntes jihadista, salafista e
wahhabista. O mesmo autor considera surpreendente, todavia, o facto de existirem
poucos ou nenhuns estudos sobre o nexo entre radicalizacdo, terrorismo e criminalidade

organizada.

1.5 Estudos criticos

A narrativa internacional em torno do terrorismo, tende a afastar a
responsabilidade dos Estados, conforme alude Jackson (2008) quando afirma que todas
as tentativas levadas a cabo pelos Estados, no sentido de definir o terrorismo, sdo
altamente suspeitas na medida em que encontram sempre alguma forma de absolver as
suas acdes de forma a ndo serem eles prdprios considerados terroristas. Na mesma
esteira, Crenshaw (1992, p. 2) menciona que “uma questdo que ndo é consensual é o
facto de definir se o conceito implica apenas a acdo de grupos ou individuos na
sociedade contra o Estado, ou se inclui a violéncia por parte do Estado. Daqueles que
podem mobilizar apoio, suprir resisténcia, promover seguranca ou implementar politicas
publicas. Tais manifestacGes do Estado podem ser vistas e classificadas como «o uso da
forca», que se supde ser legitimo, uma vez que a violéncia implica legitimidade”.

As questdes sobre o envolvimento do governo no terrorismo internacional séo
controversas, ‘“‘uma vez que muitos governos apoiam grupos de «movimentos de
libertacdo nacional», mas ndo o0s reconhecem como sendo terroristas,
independentemente de serem Palestinianos ou Afegdos. A definicdo ou rotulagem
assume assim um caracter ideolégico” (Charters, 1987, p.67), facto que vai ao encontro
do proposto por Ganor (2002, p. 388) quando refere que “paises como a Libia, Siria e
Irdo tém pressionado para a defini¢do incidir sobre a perspetiva de “combatentes da
liberdade” para que dessa forma, os terroristas, receberem carta-branca para levar a cabo
os seus intentos”. Nesta perspetiva, alias, “ao aceitarmos que os «Estados possam
também ser terroristas», verificamos que os Estados foram responsaveis por mais
terrorismo do que todos os grupos nao estatais juntos” (Jackson, 2008, p. 25), ou seja,

conforme refere Goodin (cit. em Jackson, 2008, p. 27), “quanto mais forte for o Estado
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mais forte € a tentacdao de governar através de um regime de terror”, o que sugere que os

atores fortes tém usado com mais frequéncia o terror do que os fracos.

Neste sentido, Crenshaw (1992, p. 2) refere que estudos recentes verificaram que
alguns Estados, especialmente as superpoténcias, no periodo da Guerra Fria, eram a
maior fonte de terrorismo. Paradoxalmente, segundo Zulaika & Douglas (2012, p. 33),
esse paradigma atravessa um periodo de mudanca: “em oposigdo a violéncia simbdlica e
contra a esmagadora forca dos Estados, temos agora o suicida que ¢ mais eficaz (...) as
bombas dirigidas por lazer, bombas inteligentes, foram agora substituidas pela «bomba

mais inteligente», o pacote escondido e dirigido por um cérebro humano”.

Ainda a proposito da participacdo de alguns Estados em atividades terroristas,
Charters (1987, p. 67) enfatiza o facto de existirem provas de que alguns Estados
patrocinam grupos terroristas, dado que “como varios estudos indicam, os Estados
patrocinadores de grupos terroristas, fazem-no de uma forma sub-repticia para
ocultarem o seu envolvimento. A consequéncia deste modus operandi € a prova
circunstancial ndo se chegando a detetar uma prova solida e consistente que comprove o
envolvimento, ficando apenas uma suspeita persistente. Exemplo disso, é a suspeita do
envolvimento da Bulgaria na tentativa de assassinato do Papa”, ou ainda o facto de a
Unido Soviética ser, ainda hoje, um dos grandes patrocinadores de grupos terroristas,

misturando negocios legitimos com extorsées, trafico de droga e roubos.

O terrorismo “tanto ocorre no contexto de resisténcia ao poder do Estado como ao
servigo dos interesses do proprio Estado” (Crenshaw, 1981, p. 379), podendo ser
inclusive uma tética de repressdo do Estado. Crenshaw (1992, p. 5) refere que estudos
baseados em obras classicas sobre o totalitarismo, e inspirados na época de Hitler e
Stalin, mencionam que estes governantes usaram a violéncia para esmagar ou impedir a
resisténcia dos seus cidaddos. Volvido um quarto de século sobre a afirmacdo de
Crenshaw, poderdo os Estados continuar a participar em atividades terroristas?
Julgamos que sim. A nossa opinido é influenciada por Stampnitzky (2011, p. 6), quando
informa que os estudos criticos sobre o terrorismo destacam as conexdes entre 0S
Estados e os especialistas, no que concerne as investigacGes sobre a tematica do
terrorismo, nomeadamente “o interesse de especialistas e politicos para a persisténcia de
uma «industria do terrorismox»” (Muller cit in Stampnitzky, 2011), ou o facto de “que a
«guerra ao terror» se pode ter tornado um fendmeno auto perpetuado que gera

incentivos para a sua propria continua¢do” (Lustick cit in Stampnitzky 2011).
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Para Stampnitzky (2011), os especialistas em terrorismo constituem uma
“industria” financiada e organizada pelos interesses das elites. Nas palavras de Zulaika
(2012, p.51), “o orgamento do Departamento de Defesa dos Estados Unidos quase
dobrou durante a dltima década pos 9/11, sendo atualmente mais elevado do que o
investimento somado de todos 0s outros paises. Estes custos sdo justificados com o
surgimento de um novo inimigo, findo o periodo da guerra fria: o terrorista. Surgiram
entre 1200 a 1900 empresas em torno da seguranga. Foram estimados gastos que
rondam entre 3 a 4 trilides de dolares americanos” o que demonstra a importancia € o
impacto que a “industria” do terrorismo representa nos EUA e consequentemente em
todo o Ocidente, incluindo a Uni&o Europeia.

Outro fator que concorre para a «auto perpetuacdo» do terrorismo, segundo
Wilkinson (2007), é o processo de disseminacdo publica do terror. Nesta perspetiva, 0s
6rgdos de comunicagdo social, de algum modo, acabam por estar sempre envolvidos.
Crenshaw (1991, p. 73) refere que “a relagdo entre o terrorismo ¢ a comunicagdo social
¢ simbidtica. Os terroristas querem passar uma mensagem e 0s media querem atrair 0s
leitores e observadores”. Nas palavras de Jackson (2007, p. 410), “Bin Laden sem os
media teria sido um rato do deserto desconhecido”, na medida em que o “terrorismo
prospera com a publicidade, especialmente com a publicidade sensacionalista, que o
estimula” (Picard cit. in Crenshaw, 1991, p. 73), o que implica que o terrorismo sem
publicidade desapareca, uma vez que 0 crescimento do terrorismo estd muitas vezes

ligado aos meios de comunicagao de massa modernos (Crenshaw, 1991).

Embora se possa estabelecer um nexo causal entre terrorismo e comunicacao
social, outras entidades concorrem entre si para que o fendmeno do terrorismo,
mormente a sua continuidade, se torne complexo e imbricado. Segundo Crenshaw
(2001, p. 329), “a percecdo da ameaga ¢ a determinagdo de politicas ocorrem num
contexto em que sdo envolvidas entidades governamentais, meios de comunicagédo
social, grupos de elite e a opinido publica”, originando a que, nas palavras de Jackson
(2008), o termo «terrorismo» seja também uma moeda académica, existindo um vasto
campo de pesquisa, ensino e advocacia em torno do conceito de «terrorismo», contando
com intmeras revistas, conferéncias, programas de ensino, grupos de reflexdo, centros

de oportunidades e postos de assessoria existentes.
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O terrorismo islamista, para Jackson (2007), é interpretado e construido
socialmente como uma ameaca real e serve também, enquanto discurso narrativo, para

promover projetos politicos discretos e refinar uma certa ordem politica e social.

A problemética em torno da coordenacédo entre as diversas agéncias responsaveis
em questdes relacionadas com o terrorismo “ocorre geralmente quando existem varias
agéncias a partilhar as mesmas competéncias. As questdes relacionadas com a
seguranca interna sdo particularmente vulneraveis a estas situacdes, uma vez que
abrangem uma vasta gama de atores” (Eyerman & Strom, 2008, p. 92). Foram
elaborados estudos nos EUA com o intuito de compreender as dificuldades na
coordenacdo de entidades com responsabilidades em questdes relacionadas com o
terrorismo, tendo sido apurado, segundo Eyerman & Strom (2008, p. 93), as seguintes

barreiras a coordenacao entre agéncias:

1) Cada agéncia tende a desenvolver a sua propria linguagem, vulgo jargdo, o que

dificulta a comunicacdo entre agéncias;

2) A lideranca também se revela um fator importante na medida em que, por
questdes de economia, as agéncias ndo dispdem de pessoal especializado em

estabelecer a ligacdo com outras agéncias;

3) As agéncias desenvolvem a sua prépria cultura organizacional, assim como
distintos estilos de lideranca, que podem ter reflexo na forma como interagem

com o publico, bem como na formulacao do processo de decisao;

4) As agéncias tém bases e limitagdes legais varidveis que estdo enquadradas no
seu funcionamento. Estas diferencas podem retardar ou desencorajar iniciativas

de planeamento conjunto.

Outra questdo subjacente, € a competicdo entre as diversas agéncias. Foi assim
criada, pela Administracdo Clinton, a figura do Coordenador Nacional para o
Contraterrorismo. Esta tomada de posicdo originou, em 1998, uma “luta amarga” entre
0 Departamento de Defesa e o Departamento de Justica (Crenshaw, 2001, p. 331).

Em Portugal, o cenario ndo parece ser diferente. De acordo com Matos (2016, p.
260), e especificamente no que concerne a partilha de informacdes, a “existéncia de
duas grandes forcas de seguranca (PSP e GNR) e dois servicos de seguranca (SEF e PJ),
dispersam por diversas forgas e servigos de seguranga um sem-nimero de competéncias,

gerais e especificas, que fomentam a competicdo e, nalguns casos, a reserva de
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informacdo entre elas, facto que assume especial relevo quando falamos de

contraterrorismo”.

Na Unido Europeia, a semelhanca dos EUA, foi criada a figura do Coordenador
Europeu para o Contraterrorismo. Esta nomeacdo ocorreu na sequéncia dos atentados de
Madrid, em 11 de marco de 2004, tendo sido nomeado para o cargo Gilles de Kerchove,
em 19 de setembro de 2007.

A resposta a ameaca Securitaria que o terrorismo de inspiragdo jihadista
representa, tem sido alvo de criticas na comunidade internacional, uma vez que os
métodos utilizados na resposta, essencialmente de carater militar, também provocam
baixas civis nos paises que albergam alvos terroristas de elevado perfil. Segundo
Charters (1987), as questfes relacionadas com a legalidade da resposta ao terrorismo
tém gerado um grande corpo de literatura legal. Nesta medida, “praticamente todos 0s
Estados e organizagdes internacionais adotaram uma legislacdo antiterrorista e uma
estratégia militar que inclui bombardeamentos estratégicos — usados frequentemente
como uma ferramenta de contraterrorismo” (Jackson, 2008, p. 27), 0 que faz com que
“alguns pesquisadores consideram os Estados como defensores da ndo-violéncia e ao
mesmo tempo fomentadores de violéncia” (Crenshaw, 1992, p. 2), facto que se verifica
nas agdes de alguns Estados que “com o pretexto de combater o terrorismo, legitimam o
contraterrorismo para anular as soberanias nacionais e fazer alarde no direito
internacional, ou seja, estabelece um estado de excecdo onde as a¢des que normalmente
sdo ilegais sdo de repente toleraveis quando a luta contraterrorista assim o exige”
(Zulaika, 2012, p. 55).

Uma das formas de prevencdo, em termos gerais, passa pela identificacdo prévia
da ameaca e dos seus contornos. Neste sentido, foram elaborados estudos com o intuito
de tracar um perfil aproximado de um terrorista. Segundo Jenkins (1980, p. 245),
Russell tracou o perfil de um terrorista tipico, tendo em conta a sua base de dados,
permitindo-lhe concluir que “embora existam muitas excegdes, trata-se de individuo do
sexo masculino, cerca de 20 anos, solteiro, oriundo de uma familia de classe média-alta,
bem-educado, com formacdo universitiria e que normalmente o seu processo de

recrutamento ocorreu enquanto se encontrava no meio académico”.

No passado, foram ensaiadas explicacGes que justificassem o comportamento
suicida de um terrorista. As teses recaiam sob o fanatismo religioso, desequilibrios

psicoldgicos, isolamento social ou pobreza profunda (Zulaika & Douglas, 2012).
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Porém, os estudos de Pape (2005), Schwitzer (2006), Reuter (2002) e Boom (2005)
rejeitam essas explicagOes, afirmado que sdo infundadas, referindo que a maioria dos

terroristas suicidas:
1) Provém de grupos seculares (ndo religiosos);
2) O seu perfil ndo encaixa no perfil do individuo suicida;

3) 95% de todos os ataques suicidas ocorreram em campanhas terroristas

organizadas num determinado momento;

4) A comparacdo entre os indicadores economicos dos paises que promovem 0
terrorismo por métodos suicidas ndo mostra que a pobreza é uma explicacao

convincente.

Em novembro de 2015, o governo francés divulgou uma lista onde constam nove
sinais que permitem, segundo o Primeiro-Ministro francés, Manuel Valls, e o Ministro

do Interior, Bernard Cazeneuve, identificar um jihadista™:

1) Desconfia dos amigos antigos, pois considera que estes se comportam de forma

“impura” e que podem desvia-lo do seu caminho;

2) Renega os membros da familia, pela mesma razéo;

3) Muda de habitos alimentares para poder seguir as regras da nova religido;

4) Abandona a escola, porgue considera que o ensino oficial faz campanha contra
a sua religido;

5) Deixa de ouvir musica porque ela o pode desviar do verdadeiro caminho;

6) Nao Ve televiséo porque ela transmite imagens que deviam ser proibidas;

7) Né&o participa em atividades desportivas mistas;

8) Muda o vestuario das filhas, que devem passar a utilizar roupas que tapem

quase todas as partes do corpo;

9) Faz visitas frequentes a sites e redes sociais de indole extremista.

O radicalismo e o fanatismo exacerbados, como a Histdria tem demonstrado,
tendem a alterar a percecdo da realidade e dos valores da sociedade, talvez por esse
motivo Hassan (cit in Zualika & Douglas, 2012, p. 34) afirma que “o que é mais

assustador ndo é a anormalidade daqueles que realizam os ataques suicidas mas a sua

1% Informagc&o obtida em: http://observador.pt/2015/11/20/perfil-um-terrorista-0s-9-tracos-
identificados-pelo-governo-frances/, a 21 de marco de 2017.
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normalidade”. Este estado de «normalidade», pode eventualmente estar na base, ou pelo
menos ser um dos ingredientes, do “estado de excecdo que foi imposto pelas politicas
americanas. Os resultados sdo visiveis: as detencGes por tempo indeterminado em
Guantanamo, extradigdo, tortura e assassinatos extrajudiciais por drones. (...) Ac0es
anteriormente condenadas e ilegais, atualmente fazem parte de uma politica oficial”
(Zulaika, 2012, p. 52).

Emerge uma questdo: “quem sdo estas centenas de baixas cujos nomes nem
sequer sdo conhecidos? A «paixdo pela ignorancia» dos contraterroristas estd bem
documentada através de experiéncias dos povos com 0s quais estdo em guerra”
(Jackson, 2008, p. 54), o que, de acordo com a escola de pensamento de Laqueur, a
definicdo de quem ¢é terrorista depende inteiramente da perspetiva subjetiva do
definidor. A este proposito, Zualika & Douglas (2012) referem que “o jornal
Paquistanés Dawn, calculou que, em 2009, das 708 pessoas mortas por ataques de

drones apenas 5 eram terroristas conhecidos”.

E possivel encontrar uma versdo do terrorismo de um ponto de vista diferenciado.
Omar Nasir'* refere-se aos atentados de 11 de setembro, nos EUA, como uma tragédia,
um crime, no entanto questiona: “Mas e quanto aos milhdes de mugulmanos mortos em
solo muculmano? No Médio Oriente, em Africa, na Bosnia, Chechénia e no
Afeganistdo. O tempo parou para eles?”. Referindo-se ao Ocidente, nomeadamente aos
EUA, diz que “eles matam mulheres e criancas e depois, ddo de ombros e chamam isso
de «dano colateral» (...) mas agora algo muito pior estd acontecendo: estamos a
combater as nossas guerras com as taticas dos inimigos. Se nds, como muculmanos, nos
deixarmos ficar como eles — ou seja, como vocé —, entdo ndo restarda nada pelo que
lutar” (Nasir, 2007, p. 414).

"' Omar Nasiri trabalhou como agente secreto, entre 1994 e 2000, nos principais servicos
externos de inteligéncia da Europa — incluindo a DGSE (Direction Générale de la Sécurité
Extérieure), da Franga, o MI5 e o0 M16, da Gré Bretanha.
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CAPITULO Il — A INTELIGENCIA NO TERRORISMO E
CRIMINALIDADE ORGANIZDA TRANSNACIONAL

E FALOU o Senhor a Moisés, dizendo:
envia homens que espiem a terra de Canag,
que eu hei-de de dar aos filhos de Israel (...)
E vede que terra é, e 0 povo que nela habita;
se ¢ forte ou fraco; se pouco ou muito.

Biblia Sagrada, 13:1-18

2. Introducéao

O Homem baseou a sua sobrevivéncia, e mais tarde com a organizacdo das
Cidades-Estado, a manutencdo do poder com recurso as informacdes recolhidas sobre o0s
seus adversarios. No manual, A arte da Guerra, Sun Tzu, referindo-se a sapiéncia de
um General a quem compete decidir, advoga que “O general sabio é aquele que tem a
capacidade de conhecer o inimigo, usando-se de estratégias para recolher informagédo
sobre o seu paradeiro, o nimero de homens que dispde e quais as suas intencles, para
que com base nessa informagéao preparar a melhor altura para o atacar e vencer”.

Ciente dos seus ensinamentos, ainda atuais, Bexiga (2013) invoca Sun Tzu: “os
elementos mais importantes de uma guerra, sdo 0s espides, porque € neles que assenta a
capacidade de movimentacdo de um exército”, facto este que Dias (2011) corrobora,
afirmando que quem tem a missdo de garantir a salvaguarda da independéncia nacional
e a seguranca interna ndo pode dispensar o conhecimento, mais profundo e oportuno
possivel, sobre as atividades hostis e ameagas, no sentido de preparar uma defesa a nivel
operacional, estratégica e diplomatica.

A aptiddo para prever alteracdes no ambiente em que se insere a organizagdo —
governamental ou ndo governamental — realca a importancia que o esfor¢o na produgéo
de inteligéncia representa. Nas palavras de Cardoso (1980), é indubitavel a importancia
que as informacdes tém nos dominios da Governance. A analise, previsdo e estudos

prospetivos contribuem para a redugdo da incerteza e a impreparacdo do aparelho do
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Estado face a acontecimentos, pelo que a inteligéncia se tornou cada vez mais uma
atividade central dos Estados. Na atual conjuntura, de ameacas difusas e em constante
mutabilidade, a inteligéncia tornou-se indispensavel, uma vez que atua na antecipagao
de eventos potencialmente nefastos a seguranca dos Estados, conforme refere Elias et.
al. (2010).

Nos dominios da Inteligéncia, tal como no terrorismo, existe uma vasta panoplia
de conceitos que estdo relacionados com as diversas dimensdes da informacao de valor
acrescentado. Na presente investigacdo, adotamos a definicdo de inteligéncia como
sendo a “informa¢do e conhecimento acerca de um adversario, obtido através de
observagdo, investigagdo, analise ou compreensao” (Department of Defense, cit. in

Warner).

Para uma melhor compreensdo do vocabulo, assumimos que, conforme advoga
Warner (2002), a “Inteligéncia € conhecimento”. A inteligéncia pode também ser
considera como conhecimento especializado, cuja finalidade reside em informar lideres,
auxiliando-os nos seus julgamentos e tomadas de decisdo (Moore, 2007). De outro
modo dito, o conhecimento, como refere Fernandes (2014), ocupa um lugar central nas
atividades de qualquer organizacdo, na medida em que € este conhecimento que permite

prever as alteracdes no mercado, reduzindo assim a incerteza.

Podemos ainda descrever as informacGes/inteligéncia, como dados devidamente
trabalhados e que originam conhecimento quando contextualizados (Bergeron, 2003),
ou ainda, “Intelligence é informag&o simples com conhecimento indexado” (Lonsdale,
2014, p.431).

Hodiernamente, o esfor¢co na producdo de informacGes ndo é uma atividade
exclusiva das Forcas Armadas ou da administracdo dos Estados; tal como refere
Breakspear (2012), qualquer tipo de estrutura organizacional deve ser capaz de
antecipar as mudangas ambientais no ramo de negocio onde se inscreve. As alteragdes
conjunturais oferecem oportunidades — quando sdo positivas — mas também apresentam

ameacas — quando sdo negativas.
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2.1 O Terrorismo

Rapoport (2004) enquadrou a evolugdo do fenémeno terrorista naquilo que
designou pelas Quatro Vagas do Terrorismo Moderno. Estas “Vagas” perduram no
tempo por ciclos de aproximadamente quarenta anos e representam 0s principais
movimentos associados. As vagas Anarquista, Anticolonialista e Esquerda
Revolucionéria sucederam-se e deram lugar, no final da década de setenta do passado
século, & Vaga Religiosa, a que atualmente ainda estd em curso e que constitui a
principal ameaca a seguranca dos Estados a nivel global.

A propésito da Vaga Religiosa, Matos (2016) destaca trés ataques perpetrados em
territdrio nacional, entre 1982 e 1983. Um grupo terrorista, denominado Armenian
Revolucionary Army (ARA), levou a cabo o assassinio de um diplomata turco, em
Linda-a-Velha, e tomou de assalto a Embaixada da Turquia em Lisboa. No mesmo ano
de 1983, o grupo terrorista Abu Nidal Organization (ANO), assassinou um
representante da Organizacdo de Libertacdo da Palestina (OLP), Issam Sartawi, em
Albufeira.

Atualmente, a definicdo de “terrorismo” ¢ de dificil harmonizacdo na cena
internacional uma vez que os Estados procuram concetualizar o terrorismo de acordo
com 0s seus interesses estatais, na medida em que “cada qual tende a preocupar-se com
0 «seu terrorismo», de forma sectorial, dado que esta em causa ndo s6 a seguranca
interna como, em alguns casos, a propria integridade territorial.” (Garcia, 2010, p. 191).
No imediato, a necessidade de definir o conceito de “terrorismo’ mostra-se essencial
para a sua criminalizacdo bem como para delinear estratégias e politicas de seguranca,
por forma a fazer face a esta ameaca.

Para Ganor (2002), o terrorismo define-se pelo uso indiscriminado de violéncia
contra civis com o intuito de atingir fins politicos, ideoldgicos e religiosos,
diferenciando os alvos dos terroristas dos alvos dos guerrilheiros. Os guerrilheiros
visam atingir alvos militares, os terroristas perseguem alvos civis. Na mesma linha de
pensamento, Schmid (2004) refere-se aos alvos civis como sendo um importante fator
na propaganda terrorista, sendo que ‘“no terrorismo a violéncia usada numa vitima
pretende coagir e atingir outras pessoas. A vitima imediata € apenas instrumental, é

apenas a pele de um tambor para atingir um impacto calculado na restante audiéncia”.
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O terrorismo pode ser abordado através de diferentes perspetivas, que esteiram as
mais variadas, e por vezes diferenciadas, conceptualiza¢des. Schmid (2004) refere cinco
aproximagOes possiveis a tematica e que se complementam: o terrorismo pode ser
interpretado num contexto criminal, politico, de guerra, de propaganda ou de religido;
no entanto, para Ganor (2002), as defini¢bes de terrorismo focam-se em fatores como o
modo de operar das organizacOes terroristas, a sua estrutura, modus operandi e
motivacoes.

Schmid & Jongman (1983) compilaram 109 definicGes possiveis de terrorismo.
Esta dificuldade fica melhor ilustrada quando Schmid (2004) refere que o Subcommittee
on Terrorism of the United States House of Representatives Permanent Select
Committee on Intelligence “descobriu que praticamente todas as agéncias do Governo
dos Estados Unidos com missfes no contraterrorismo utilizam uma definicdo diferente
de terrorismo”, o que inevitavelmente “conduz a um problema no desenvolvimento de
uma estratégia efetiva no ambito do contraterrorismo, tanto a nivel nacional como
internacional” (Anthony Quainton*? apud Schmid, 2004, p. 379), pelo que Ganor (cit in
Schmid, 2004) ressalva oito raz6es para um melhor entendimento do terrorismo, sendo
a primeira, a falta de uma defini¢do universal de terrorismo.

A concetualizagdo de terrorismo assumiu, essencialmente, duas dimensdes:

académica e legal.

Num esforgo de padronizagdo, a Unido Europeia, de acordo com a Decisdo-
Quadro 2002/475/JAl, de 13 de junho de 2002, no seu artigo 1°., define o terrorismo

pelos atos que:

Pela sua natureza ou pelo contexto em que foram cometidos, sejam suscetiveis
de afetar gravemente um pais ou uma organizacdo internacional, quando o seu
ator os pratique com o objetivo de: intimidar gravemente uma populagéo, ou
constranger indevidamente o0s poderes puablicos, ou uma organizacao
internacional, a praticar ou abster-se de praticar qualquer ato, ou
desestabilizar gravemente ou destruir as estruturas fundamentais politicas,
constitucionais, econémicas ou sociais de um pais, ou de uma organizacdo

internacional.

12 Ex-diretor do Gabinete de Combate ao Terrorismo do Departamento de Estado dos Estados
Unidos.
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No plano nacional, de acordo com a transposicdo e adaptacdo das normas
europeias na legislacdo portuguesa, a Lei de Combate ao Terrorismo - Lei n.° 52/2003,

de 22 de agosto, apresenta no artigo 2°. a seguinte definicéo de atos de terrorismo:

Todo o agrupamento de duas ou mais pessoas que, atuando concertadamente,
visem prejudicar a integridade e a dependéncia nacionais, impedir, alterar ou
subverter o funcionamento das instituicbes do Estado previstas na Constituicéo,
forcar a autoridade publica a praticar um ato, a abster-se de o praticar ou a
tolerar que se pratique, ou ainda intimidar certas pessoas, grupos de pessoas ou

a populagéo em geral.

Considerando o crescente numero de definicdes e abordagens existentes, na

presente investigacdo, adotamos a definicdo de terrorismo de Matos (2011, p. 3):

O terrorismo pode ser entendido como uma técnica de acdo usada contra alvos
humanos, seletivos ou indiscriminados, através de meios especialmente
violentos, ou a efetiva ameaca do seu uso, ou especificamente contra alvos néo
humanos, como infraestruturas fisicas, criticas ou simbdlicas, instilando um
clima de terror e de inseguranca gue afeta ndo s6 os alvos primarios, as suas
vitimas diretas, como também o0s seus alvos potenciais, coagindo indiretamente,
desse modo, a acdo de governos ou organizagfes e influenciando a opinido
publica a favor da prossecucdo dos seus objetivos politicos, ideoldgicos,

criminais ou religiosos.

2.2 O terrorismo de matriz islamista: Ideologia Salafista-Jihadista

A Europa confronta-se com fenomenos de “terrorismo moderno” desde as Ultimas
décadas do século XX, uma vez que “um pouco por toda a Europa, a eclosdo sucessiva
de fendmenos terroristas cuja génese — ideoldgico-politica, separatista ou religiosa —
visou paises da Europa Ocidental tdo variados como a Espanha, Franca, Italia, Reno
Unido, Alemanha ou Portugal” (Matos, 2016, p. 58). Contudo, na presente investigacéo

ocupar-nos-emos do terrorismo de matriz islamista, de inspiracdo Salafista-jihadista,

25



dado que “os extremistas politicos que acreditam na justeza da causa que defendem
referirem-se as suas guerras terroristas ou de guerrilhas como jihad, mesmo quando a
maioria da sociedade em que se inserem considera 0s seus actos completamente
injustificados” (Elias, 2011, p.71).

A violéncia no Isldo remonta ao séc. VIII, segundo Sardar (2007) e Silva (2011),
altura em que membros do exército do Califa Ali revoltaram-se contra a tomada de
posicdo em relacdo a sucessdo do Califado e formaram um grupo rebelde radical — os
Carijitas®® — que posteriormente seriam 0s responsaveis pelo seu assassinato. Para
Sardar (2007), os terroristas atuais sdo uma versdo moderna dos carijitas, que advogam
que o Isldo é a religido dominante, e que os ndo-crentes sdo alvos legitimos de
violéncia, sendo esta violéncia uma forma de jihad, a jihad defensiva que protege o
Isldo contra os descrentes e apOstatas.

Os movimentos reformistas no Isldao foram surgindo um pouco por todo 0 mundo
islamico. Na Arabia Saudita, em 1703, Muhammad bin Abdul Wahhab fundou o ramo
islamico designado Wahhabita. Esta interpretacdo do Isldo defende que os crentes ndo
devem aceitar qualquer tipo de inovagOes aos escritos sagrados, pelo que “na o6tica dos
wahhabitas, qualquer desvio da Sharia era visto como uma forma de inovacao (bid"a) e,
como tal, consideravam-na uma pratica ndao islamica” (Silva, 2011, p. 95). Nesse
sentido, segundo Elias (2011), os avancos tecnoldgicos, eletricidade, medicina,
caminhos-de-ferro, entre outros, deveriam ser rejeitados por constituirem inovacoes aos
escritos sagrados. Na mesma esteira, Lewis (2006) refere que o pensamento Wahhabita
defende que a excessiva modernizacdo dos povos mugulmanos afasta-os da verdadeira
esséncia do Isléo, traindo assim os ideais do Profeta Mohammed.

Os movimentos reformistas radicais no Isldo surgem ciclicamente, advogam o
retorno as origens, a pureza da fé. O movimento Salafista, segundo Wiktorowicz
(2006), acredita ter aprendido os designios da fe diretamente com o0s seguidores
proximos do Profeta e, na sua crenca, este é o verdadeiro sentido da fé. No entanto, “o
seu fracasso em introduzir mudangas substanciais nas sociedades mugulmanas
transformou-0 num movimento agressivo e materialista” (Sardar, 2007, p. 31), e a
radicalizacdo uma resposta a “uma contaminagdo da comunidade mugulmana,

proporcionado por inovagdes religiosas” (Soares, 2015, p. 16).

13 A palavra “carijita” significa “saidos do exército”, cf. Silva (2011). Isldo e Fundamentalismo
Islamico: das origens ao século XXI.
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Associado as diferentes interpretacbes do Cordo e consequentes movimentos —
Wahhabismo e Salafismo —, a jihad apresenta-se como um fator comum. O termo jihad
significa “esfor¢o”, o esforgo feito para “preservar o caminho de Deus”, conceito que
Elias (2011) considera o mais mal interpretado no Islamismo. A dupla dimensao da
jihad — interior e exterior — também considerada como a jihad “maior” e “menor”,
respetivamente, na sua vertente exterior subdivide-se em duas dimensdes: jihad
ofensiva e defensiva.

A vertente ofensiva, segundo a sharia, apenas pode ser desenvolvida com a
lideranca direta de um Califa. A vertente defensiva deve ser levada a cabo por todo o
muculmano em defesa do Isl&do e das suas premissas. Elias (2011) compara a jihad
exterior com a designada “guerra justa” no Ocidente, que permite ao jihadista matar o
inimigo ou morrer em combate de acordo com a sharia, caso contrario estaria a cometer
assassinio ou suicidio, algo grave e proibido no Isléo.

Em meados de 1993, o Armed Islamic Group (GIA) alterou drasticamente o
conceito de jihad quando Antar Zouabri, lider do grupo, declarou que “ndo ha
neutralidade nesta guerra, com a excecdo daqueles que estdo connosco, todos 0s outros
sdo apoéstatas e merecem morrer”, o que para Wiktorowicz (2006) mais tarde viria a
servir de justificacdo para a morte de inocentes, entre 0s quais mugulmanos, no ataque
ao Word Trade Center reivindicado pela al-Qaeda de Osama bin Laden.

A jihad global estava em marcha. A 29 de junho de 2014, o ramo da al-Qaeda no
Iraque deu lugar ao autoproclamado Estado Islamico, oficialmente declarado na
mesquita de Mossul pelo Khalifah. Desde entdo, verificou-se um refinar de métodos
utilizados na jihad global, liderada por Abu Bakr al-Bagdhadi, anterior lider da AQ-I,
traduzidos, quer na violéncia e constancia dos ataques, quer na forma como a
propaganda jihadista passou a ser desenvolvida e disseminada.

Para Cockburn (2015), as ideologias levadas a cabo pela al-Qaeda, Estado
Islamico e movimentos terroristas associados, ndo sdo de ideologia wahhabita, as suas
crencas sdo semelhantes, mas elevadas ao extremo, o que reforga a ideia lancada por
Lewis (2006) de que “ha queixas frequentes acerca do mau uso que € feito do nome
honroso da jihad para fins desonrosos” (Lewis, 2006, p, 54) e que “todos estes
diferentes grupos extremistas santificam a sua acdo através de mencoes religiosas aos
textos islamicos, sobretudo ao Coréo e as tradigdes do Profeta (...) s@o todavia muito

seletivos na escolha e interpretacdo dos textos sagrados (...) aceitam ou rejeitam até
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textos sagrados, conforme estes apoiam ou contrariam as suas posi¢des dogmaticas e
militantes” (Lewis, 2006, p. 124).

Apesar da forte inspiracdo wahhabita na sua ideologia, a propaganda jihadista ndo
abdicou do recurso as novas tecnologias. Segundo Zizek (2014, p. 18), Abu Bakr al-
Baghdadi ter sido fotografado com um luxuoso relégio Suico no pulso, contradiz a
corrente puritana e reformista wahhabita, na medida em que, segundo 0 mesmo autor, 0
Isldo atravessa uma crise identitria onde “os terroristas pseudo-fundamentalistas
sentem-se profundamente incomodados, intrigados e fascinados com a vida pecaminosa
dos descrentes. Como se, ao combaterem os pecadores, estivessem a combater as suas
proprias tentagdes”.

Atualmente, assistimos a uma transformacao do terrorismo de inspiracéo salafista
jihadista em algo de diferente, que se afastou progressivamente das suas origens,
assemelhando-se, cada vez mais, em nosso entender, a génese do terrorismo moderno
preconizado na primeira “vaga” de Rapoport.

Na primeira organizacdo politico-terrorista, A Vontade do Povo, na Russia do
século XIX, o terror ndo necessitava do apoio nem da simpatia do pais, “bastavam as
convicgdes de cada um, a disponibilidade e a determinag¢do de morrer” (Pinto, 2015, p.
190), relembrando Stepniak® quando se referia ao terrorismo como sendo “nobre,
terrivel, irresistivelmente fascinante, capaz de aliar duas virtudes sublimes do ser
humano, o hero6i e o martir”. A mistura explosiva entre uma visao radical do Isldo com
um certo romantismo de Stepniak, parece ser o0 que Soares (2015) se referia como sendo
uma filosofia poderosa e relativamente simples, facilmente acolhida por jovens

politicamente ingénuos.

' Stepniak, terrorista que se evidenciou na Historia da Russia, século XIX, Cf. Rapoport, David
C. (2004). The Four Waves of Modern Terrorism.
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2.3 A Criminalidade Organizada Transnacional e o Terrorismo: uma

ameaca global em rede

As estruturas cléssicas das organizagGes criminosas e terroristas tém vindo a
sofrer alteracdes, resultado da evolucdo e como resposta ao ambiente social em que se
inserem. As estruturas piramidais, fortemente hierarquizadas, deram lugar a estruturas

flexiveis e com elevado grau de adaptabilidade.

No plano do terrorismo internacional, a al-Qaeda foi pioneira nesta reorganizacao
na medida em que se tornou numa “estrutura hibrida, flexivel e de extrema versatilidade
em termos organizacionais, percebida pelo seu descentralizado modo de agéo, que se
traduz por uma transversalidade nodular, pouco conectada e celularmente difusa.”
(Matos, 2011, p. 11), levando a cabo as suas operag¢des de forma “complexa e flexivel,
apoiando-se em grupos radicais, constatando-se ainda uma rede de solidariedade ativa
que se estende da Chechénia ao Suddo, passando igualmente pela Europa” (Garcia,
2013, p. 28).

A estrutura em rede da al-Qaeda permite-lhe ter uma grande liberdade e amplitude
de atuacdo, sendo que a “a decapitacao do lider de uma organizag¢do pode levar a que a
mesma se desintegre e se reagrupe em pequenos grupos causando um aumento de
violéncia politica” (Jordan, 2009, p. 724). A autora afirma, ainda, que “os resultados das
decapitacdes dos lideres das organizacGes sdo muito variados e as organizacdes
terroristas religiosas sdo muito resilientes a este tipo de ataques” (Jordan, p. 727), facto
este que garante a sua continuidade, uma vez que “tende a autogerir-se e auto-organizar-
se, revelando um potencial regenerativo muito superior ao de uma estrutura
hierarquizada” (Duarte, 2014, p. 159). Esta articulagdo e forma de organizacéo, segundo
o autor, ¢ designado por “aquilo a que a antropologia e a sociologia apelidam de
estrutura em «rede segmentada policéntrica e ideologicamente integrada» (...) a
principal forca integradora ser a dimensdo ideoldgica. Uma caracteristica facilitada
pelas novas tecnologias da comunicagdo, que permitem, hoje mais que nunca, a
disseminagdo da narrativa que fundamenta essa mesma dimensao” (p. 161).

A dimenséo ideoldgica associada a uma propaganda eficaz, nas palavras de Katzman
(2005), disseminou a ideologia anti Estados Unidos da América e anti Ocidente a outros
grupos radicais a nivel global. Nesta medida, o autor refere que a ameaca ndo vem so da

al-Qaeda, mas essencialmente do crescente niUmero de grupos que se associam a sua
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causa. O autoproclamado Estado Islamico deu continuidade ao modus operandi e a
propaganda da ideologia jihadista iniciada pela al-Qaeda. A internet, prisdes e
madrassas continuaram a veicular ideologias extremistas e a inspirar individuos e
grupos radicais. O potencial e o éxito da propaganda, assim como da disseminacéo da
ideologia jihadista, pode ser confirmada no nimero de ataques levados a cabo pelo El

quando comparado com ataques perpetrados por grupos inspirados na sua ideologia.

Figura 1: Ataques Terroristas perpetrados pelo E.I. (2014-2016)

FIGURE 2.10
ISIL ATTACKS IN OECD COUNTRIES BY INVOLVEMENT TYPE, 2014 TO MID 2016

Since 2014 there have been 125 attacks with some ISIL involvement which have
resulted in 586 deaths.
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Fonte: Global Terrorism Index 2016

Conforme se verifica no quadro supra, durante o periodo referente a 2014 e 2016,
0 numero de atentados realizados por grupos inspirados na ideologia jihadista superou
em larga escala os atentados levados a cabo pelo El, apesar de o numero de baixas
mortais ter sido inferior. Registou-se um aumento de ataques, sendo que “2015 foi o ano
em que se registaram mais ataques terroristas nos paises da OCDE, se colocarmos de
lado os ataques de 11set2001. Em 2014, registaram-se 77 vitimas mortais nos paises da
OCDE, em contraste com as 577 vitimas mortais em 2015” (Global Terrorism Index,
2016, p. 44), no entanto, conforme refere 0 mesmo Relatorio, em 2015 houve uma
diminuicdo de vitimas mortais face a 2014, em cerca de 20%, devido a reducdo dos

ataques levados a cabo pelo grupo terrorista Boko Haram.
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Quando analisamos as ameacas securitarias que impendem sobre os Estados, em
nosso entender, ndo nos devemos centrar no terrorismo de forma isolada pois, conforme
descreveremos, existe uma forte ligacdo quer a nivel das estruturas, ou mesmo a nivel
estratégico-operacional, entre as organizagdes terroristas e a criminalidade organizada
transnacional, doravante OT e COT, respetivamente. Nas palavras de Carvalho (2008),
podemos distinguir dois tipos principais de ameacas. As organizacOes terroristas, de
natureza ideoldgica e religiosa, prosseguindo objetivos politicos, e as organizagdes
criminosas, do tipo “multinacional do crime”, que se centram na obtencéo de lucros e de

proventos.

As ligagOes entre OT e COT né&o séo recentes, no entanto os acontecimentos de 11
de setembro de 2001, entre outros aspetos, segundo Boer & Bosetti (2015), acicataram
as discussdes acerca da relagdo entre estes dois tipos de organizagdes. O estudo desta
interacdo levou a identificacdo de semelhangas entre as estruturas e estratégias de acéo
deste tipo de organizagoes.

O Relatério do Conselho de Seguranca da Nacdes Unidas, na Resolucdo 2195,
postula que o “terrorismo e criminalidade transnacional organizada s3o dois fenomenos
distintos e tém diferentes modus operandi, objetivos e definicGes legais”. Esta
abordagem ndo é consensual no meio académico, conforme refere Boer & Bosetti
(2015, p. 10), pois as evidéncias sugerem que as OT e a COT sédo capazes de atuar e
perseguir multiplas agendas em simultaneo. Alguns usam o termo convergéncia outros
referem estruturas hibridas que séo capazes de perseguir as duas ideologias — espalhar o

terror e lograr a aquisicdo de lucros.

A interagdo entre o terrorismo e a criminalidade organizada transnacional é
benéfica para ambos os lados, uma vez que “partilham taticas, beneficiam da interacéo e
otimizam as suas capacidades, alteram a organizacdo das suas estruturas, melhoram o
acesso a novas formas de financiamento, e expandem-se geograficamente” (Rollins &
Wyler, 2013, p. 20), sendo possivel que uma das vantagens da unido entre este tipo de
organizagOes, segundo Basra, Neumann & Brunner (2016), possa ser explicada pelo
facto de os terroristas considerarem que 0s criminosos podem colmatar a falta de
algumas aptiddes necessarias para as suas atividades, uma vez que, conforme salientam,
0s criminosos tém experiencia em lidar com as autoridades, e mais importante, estdo

familiarizados com os limites legais impostos ao poder das autoridades policiais.
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Segundo o Policy Brief (2014), a abordagem a tematica, ligacdes entre OT e COT,
pode ser feita essencialmente sob trés perspetivas diferentes: ligagdes com redes globais
do tipo méfia; rede de negdcios temporaria; processo de aquisi¢cdo de aptiddes do foro

criminal por parte de grupos terroristas.

Nas palavras de Silva (2001), as novas redes terroristas, que atuam a escala
global, tém inerentes necessidades de financiamento para desenvolverem as suas
atividades. Nesta medida, a globalizacdo veio “incrementar as capacidades globais
destas redes, assim como 0s avancos tecnologicos e mercado financeiro global que
expuseram vulnerabilidades a estas redes de crime organizado e terrorismo. Algumas
destas organizacdes mantém uma forte e flexivel rede global de aliados que os torna
capazes de se adaptarem aos mercados globais através de aliancas com outros grupos da
mesma natureza” (Rollins & Wyler, 2013, p.1).

Em relacdo a ligacdo do tipo — redes de negdcios temporarios —, Werner (2015)
refere que sdo estruturas formadas por individuos que criam aliangas volateis, uma vez
que ndo é necessaria uma filiagdo ao grupo criminoso, mas apenas possuir habilidades
proprias indispensaveis a realizacdo das atividades ilicitas. Para além da facilidade em
terminar ou iniciar nova alianca, este tipo de ligacdo “descartavel” dificulta a
monotorizagdo por parte das autoridades. No entanto, quando identificadas, estas redes

separam-se e voltam a reagrupar-se em torno de novas aliancas.

No que concerne a aquisicdo de aptiddes do foro criminal, Basra et. al. (2016)
referem que os grupos terroristas encontram nas prisdes centros de recrutamento de méo
de obra especializada, “nomeadamente com ligagdes ao submundo da criminalidade,
acesso facilitado a documentos falsos, armas, dinheiro, bens, ou mesmo casas de recuo.
Mais do que em qualquer outro lado, as prisbes sdo locais onde os terroristas e 0s
criminosos coabitam, sendo essa a capacidade e potencial de produzir terroristas com

maiores aptiddes, que resulta da converséo de criminosos” (p.32).

Tal situacdo ocorreu com “Chérif Kouachi, Amedy Coulibaly e Djamel Beghal.
Kouachi e Coulibaly conheceram-se no interior da prisdo Fleury-Mérogis, em 2007, e
formaram amizade ap0s terem passado cerca de sete meses na mesma ala. Coulibaly
tinha um passado de roubos a mao armada, furto qualificado, recetacdo e uso de
matriculas falsas. Kouachi aguardava julgamento desde 2005, por ter sido detido

enquanto tentava viajar para o Iraque para se tornar combatente estrangeiro. Djamel
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Beghal, recrutador da al-Qaeda e mentor destes dois individuos, obteve como resultado

0s ataques terroristas ocorridos em Paris, em janeiro de 2015” (p. 32).

A relacdo simbiotica entre COT e OT, segundo Makarenko (2012), é feita em
duas fases distintas: “a primeira, € a adaptacdo de taticas de outra entidade. A segunda, é
a combinacdo funcional de grupos criminosos ¢ terroristas (...) a fusdo ocorre quando
ambas atividades ocorrem em simultdneo no mesmo espaco e lugar. Neste contexto de
“convergéncia” emerge uma entidade hibrida com motivacGes terroristas e pelo lucro

das organizac@es criminosas” (p. 8).

O processo de fusdo das duas organizacdes aqui tratadas foi descrito através do

modelo elaborado por Makarenko (2009) e explicado através da “teoria da

convergéncia”.
Figura 2: Continuum Crime-Terror
mir
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Fonte: Makarenko (2012)

A transformacéo e fusdo entre estes dois tipos de organizacdes, que desenvolvem
estas atividades ilicitas e classicamente distintas, nas palavras de Dias (2008) ja se
tornaram evidentes, chegando a ser referidas, em alguns casos especificos, como «Redes
de Narcoterrorismo». Acerca do Narcoterrorismo, Rollins et. al. (2013, p. 3)
mencionam que “A DEA (Drug Enforcement Administration) refere que 14 das 36
(39%) das organizacOes estrangeiras terroristas (FTO) catalogadas tém ligacGes com
redes de criminalidade transnacional organizada. Em 2012, o Departamento de Estado
refere que mais de 20 FTO obtém fundos através da criminalidade organizada”.

Estas estruturas, segundo Basra et. al. (2016), ap6s adaptarem e assimilarem

competéncias mutuas, tornam-se estruturas hibridas — criminosas-terroristas —, passando
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a utilizar taticas terroristas ou criminosas consoante as suas necessidades, com vista a
obtencédo de fundos e/ou proventos. No caso de estruturas hibridas de génese terrorista,
“os fundos do financiamento (...) sdo usados para a compra de armamento, explosivos,
pagamento de salarios, bem como para corromper governantes e oficiais de ligagdo em

troca de informacdes” (Boer & Bosetti, 2015, p. 9).

Hodiernamente, o Estado Islamico (ISIL/ISIS) configura a organizacdo hibrida
mais proeminente na cena internacional, e “para financiar as suas atividades terroristas
centra-se em esquemas de contrabando, permitindo a alguns grupos que usem o0
territorio por eles ocupado para traficarem armas e petréleo mediante o pagamento de
taxas. O ISIL tomou conta das producfes de droga e do trafico no territorio da Siria.
(...) A gestdo destas atividades ¢ essencial para manter a viabilidade das forgas de
combate e uma plausivel estrutura de autoridade. Outros grupos de insurgentes, como as
FARC, Sendero Luminoso e Talibans tém relacionado o terrorismo com a criminalidade
organizada e o ISIL ndo é diferente” (Kan, 2014, p 72).

As atividades levadas a cabo pelo EI com vista ao financiamento do terrorismo,
segundo 0 FATF Report (2015), provém de cinco fontes:

1) Ocupacdo ilicita de territorio;

2) Saque a entidades bancarias;

3) Rapto para posterior exigéncia de resgate;

4) Donativos de organiza¢fes com fins ndo lucrativos;

5) Atividades de financiamento do terrorismo, tais como angariacdo de fundos

através das redes sociais.

Este tipo de atividade, originalmente de OC, “continua a ser um grande fundo de
financiamento, que complementa outras fontes de financiamento do grupo,
especialmente 0s negocios ilegais de petroleo. Em setembro de 2014, os negocios
ilicitos de petréleo valeram cerca de 3 milhdes de délares, originando lucros totais de
cerca de 1.3 a 2 biliGes de dolares, fazendo com que o ISIS seja o grupo terrorista mais
bem financiado do mundo. Os lucros do ISIS sdo superiores ao PIB de nagdes como
Tonga, Nauru e Marshal Islands” ( Levitt, 2014, p. 2).

Os Estados enfrentam atualmente um tipo de ameaca securitaria com grande
capacidade de adaptacdo ao ambiente, as medidas preventivas e estratégias
desenvolvidas no plano da seguranca interna e externa. A administracdo Obama, na sua

National Security Strategy, revelou que uma das prioridades seria combater “as ameagas
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da criminalidade transnacional e as ameacas a governabilidade, onde se incluem as
ligagGes entre o terrorismo e a criminalidade”, sendo que, segundo Rollins & Wyler
(2013), estas ameacas a seguranca dos Estados, quando combinadas, aumentam

geograficamente o plano de acdo das suas atividades.

O combate travado entre os Estados, mormente os Europeus, contra a ameaga
securitaria das OT e COT, que operam a nivel internacional, tem conduzido os sistemas
de seguranca a uma adaptacao constante. Para o efeito, tém sido arquitetadas estratégias
e planos de acdo que visam reforcar a cooperacdo internacional, com especial enfoque
na partilha de informagfes. Esta adaptacdo resulta, em parte, da constatacdo de que,
como refere Carvalho (2008, p. 103), o “poder militar demonstra escassa capacidade de
intimidacdo e contencdo face a natureza das novas ameacas, em particular devido a
inadequacdo deste poder, rigido e formal, relativamente a mobilidade e flexibilidade

tipicas da ameaga terrorista”.

Como se constata, a COT, OT e as redes hibridas atuam numa Idgica de geometria
variavel, estabelecem aliancas entre si de acordo com os fins a atingir, alternando
constantemente métodos e estratégias de uma forma flexivel e célere. Neste cenério
altamente volatil, Ganor (2011, p. 61) considera que “para vencer a rede do terrorismo
internacional tem que se criar uma rede plural em contraterrorismo: académicos,
policias, «intelligence», lideres mugulmanos moderados (...) tem0s de nos apoiar uns

aos outros”.

Paulatinamente, os Estados tendem a modificar as suas estruturas “em virtude de
as organizac0es terroristas estarem organizadas em rede e ndo em estruturas piramidais,
como as estruturas policiais e militares, parece ser importante que haja uma
transformacdo de mentalidades, e das estruturas policiais e militares, para mais
eficientemente combaterem este tipo de estruturas. E importante que tendencialmente as
estruturas piramidais, supracitadas, trabalhem integradas em rede”. (Silva, 2001, p. 81).
Os conflitos armados, travados um pouco por todo o mundo, revelam que a criagdo de
equipas multidisciplinares recorrendo a ambientes colaborativos permite agilizar
métodos, técnicas e formas de colaboragdo. A flexibilidade apresenta-se como um fator
importante na diminuicdo do tempo, capacidade de resposta e de antecipacdo a uma

qualquer nova forma de ameaca, conforme afirma Gomes (2011).

Portugal, tal como outros Estados-membros e Terceiros, tem vindo a adotar

medidas no sentido de reformular modelos antigos de seguranca interna, nomeadamente
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com a criacdo de um sistema integrado de seguranca interna, que visa integrar, numa
I6gica de rede e geometria variavel, todos os atores que constituem o quadro de

seguranca interna.

2.4 A Policia de Seguranca Publica e a Intelligence

A PSP, nas palavras de Fernandes (2015) e Matos (2016), é uma policia integral,
ou seja, desenvolve a sua atividade de acordo com os cinco pilares de atuagéo:
prevencdo, ordem publica, investigacdo criminal, informacbes e cooperagdo
internacional.

A producédo de informagdes, enquanto atividade, desenvolve-se subsidiariamente
aos restantes pilares de intervencdo da PSP, na medida em que estd reservado
legalmente ao Sistema de InformacGes da Republica Portuguesa a atividade de
informagdes enquanto organizagdo. Ao invés, os Servigos de Informacbes ndo podem
desenvolver atividades de policia. Tais fungdes, de acordo com o artigo 4° da Lei-
Quadro do SIRP, estdo vedadas aos funcionarios e agentes do SIS e do SIED
impossibilitando-os de exercer ou praticar atos no ambito das competéncias dos
tribunais ou de entidades com funcgdes policiais, ndo podendo inclusive efetuar

detencOes ou instruir processos penais.

A inteligéncia enquanto atividade, para Fernandes (2014) visa responder a
necessidades especificas de um determinado consumidor — puablico ou privado —
recorrendo a um método especifico e sisteméatico com vista a produzir inteligéncia: ciclo
de producéo de inteligéncia.

O tradicional ciclo de producéo de inteligéncia é constituido pelas seguintes fases:
1) Planeamento e Direcdo, 2) Pesquisa e Recolha; 3) Processamento; 4) Analise e
Producdo; e 5) Difusdo. Pode ainda ser descrito como 0 “conjunto de atividades — do
planeamento e pesquisa de informacdes até a analise e difusdo — conduzido em segredo,
com o objetivo de manter ou aumentar a seguranca relativa atraves do alerta antecipado
sobre ameacas reais ou potenciais de uma forma que permita a oportuna implementagéo
de uma politica ou estratégia preventiva, incluindo, se for considerado desejavel,
atividades encobertas” (Gill & Phythian, 2006, p. 7).
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Segundo Fernandes (2014), a inteligéncia também pode ser definida como
produto, no sentido em que o resultado de uma pesquisa, orientada pelos principios e
métodos caracteristicos da atividade de producdo de inteligéncia, auxilia os decisores na
reducdo da incerteza e tomada de decisdo, sendo que “a inteligéncia, para servir o seu
fim, para ser util, necessita de ser oportuna (deve estar disponivel para o consumidor
nos prazos definidos), relevante (para os objetivos ou fins prosseguidos pelo
consumidor), precisa e acessivel, isto é, difundida no formato adequado a sua utilizagéo
por parte do consumidor, de forma a permitir a sua rapida compreensao e utilizagao”
(Fernandes, 2014, p. 99).

No que concerne a PSP, a producdo de inteligéncia policial encontra-se
devidamente enquadrada na estrutura organica, no entanto, segundo Clemente (2007),
deve-se desde logo demarcar duas dimens6es distintas: inteligéncia policial — onde estdo
contidas as informacOes de seguranca e a atividade de contrainformacdo — e as
informagdes criminais — que reportam & atividade desenvolvida no ambito da atividade

de investigacdo criminal.

2.4.1 Inteligéncia Policial

A Inteligéncia Policial visa estudar os fendmenos sociais, com interesse para a
seguranca interna, no ambito das competéncias e atribui¢cdes da PSP, contribuindo assim
para a tomada de decisdo ao nivel estratégico, procurando “conhecer o fenomeno para
melhor prevenir e neutralizar riscos produzidos pelo mesmo” (Fernandes, 2014, p. 169),
como também, concomitantemente, atua em regime de complementaridade com a
missdo das Forcas de Seguranca e constitui-se como alicerce da atividade operacional.
Como afirma Clemente (2007, p. 385), “a montante da intervencdo policial ha uma
intensa atividade de informacdes, destinada a sustentar a agdo operacional”.

No que concerne ao recurso as informacgoes, Torres (2005) acrescenta que Sao
aquelas destinadas a prossecucdo direta das missfes legalmente atribuidas a servigos de
natureza policial, sejam elas de nivel estratégico ou operacional. Esta atividade, recolha
de informacdes, visa operacionalizar o exercicio da atividade de policia, que se

manifesta por um “corpo de individuos que patrulham os espacos publicos em
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uniformes azuis, com um mandado alargado no controlo do crime, na manutencéo da

ordem e em alguns servigos sociais negociaveis” (Reiner, 2010, p. 4).

A Diretiva Estratégica n.° 10/2006, de 15 de maio, implementou o Programa
Integrado de Policiamento de Proximidade (PIPP) através de 22 projetos-piloto a nivel
nacional. Posteriormente, verificou-se uma alteragdo na nomenclatura para Modelo

Integrado de Policiamento de Proximidade (MIPP).

O Departamento de Informacdes Policiais da PSP, doravante DIP, desenvolveu
acOes de formagdo com o intuito de dotar os elementos que integram o MIPP de
ferramentas que os capacitem no sentido de identificar e detetar fendmenos de indole
extremista. Conforme refere o Diretor do DIP/PSP, “o moédulo de fenomenos
extremistas é parte integrante, desde 2014, do curso de formacgdo de Formadores em
Policiamento de Proximidade” (Fernandes in Diario de Noticias)™.

O potencial desta aproximacao e interacdo com as comunidades, atraves do MIPP,
permite o acesso “a um manancial de informagdo que, uma vez processada, integrada e
analisada podera constituir uma mais-valia no apoio ao processo de decisdo, quer no
ambito da prevencdo, quer na resposta de incidentes terroristas” (Matos, 2016, p. 97),
podendo também, na valéncia da investigacdo criminal, “recolher uma panoplia
variadissima de noticias que poderdo ser potenciadas posteriormente pelos elementos da
investigagdo criminal, pelas estruturas de informagBes policiais, ou até como

instrumentos de apoio a decisdo dos comandantes de esquadra” (Elias, 2007, p. 482).

O empenho da PSP, enquanto ator integrante do SSI, na prevencdo das novas
ameacas securitérias, tem levado a que o sistema de informacdes tenha “recomendado
fortemente que sejam desencadeadas averiguacdes sumarias de seguranca a individuos
de risco/suspeitos que pretendam aceder a locais de risco sob controlo policial, bem
como a uma verificacdo de seguranca a eventual carga que seja por eles transportada”
(Elias, 2007, p. 50). Pretende-se mitigar o risco apostando na “predi¢dao dos perigos e 0
afastamento das incivilidades, em especial dos delitos socialmente alarmantes, além de
servirem de suportes a gestdo de incidentes na via publica.” (Clemente, 2007, p. 385).

Tendencialmente, as policias investem no policiamento preditivo (Fernandes,
2014). Esta forma de projetar e delinear estratégias de policiamento ndo é recente, uma

vez que Cardoso (1980, p. 150), j& referia que “quanto mais livre ¢ uma sociedade mais

5 Entrevista ao Diario de Noticias em 02 de maio de 2016, retirado de:

http://www.dn.pt/portugal/interior/psp-forma-800-policias-para-combater-terrorismo-
5153296.html, consultado em 02 janeiro de 2017.
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necessita de estruturas que a protejam. Uma dessas estruturas é sem duvida um eficiente
Servico de Informagdes”. As informacdes, permitem antecipar e prever alteracdes no
ambiente. Neste contexto, a afirmacdo de que a “Policia ¢ por definigdo prevencdo do
perigo” (Sousa cit. in Clemente, 2005, p. 373), reforca a importancia da prevencdo na

atividade policial.

No que concerne ao desporto internacional, de acordo com o artigo 1.°, n.°1, da
Decisdo do Conselho de 25 de abril de 2002, cada Estado-membro deve criar ou
designar um Ponto Nacional de InformacGes sobre o Futebol, doravante PNIF, de

natureza policial.

Em Portugal o PNIF esta sediado no DIP/PSP, desde 2002, sendo o mesmo
responsavel por coordenar e facilitar o intercdmbio de informagdes entre servicos de
policia, nos termos da cooperacdo internacional, por ocasido de jogos de futebol com
dimensdo internacional. Verificamos assim que o intercambio de informacdes sobre
eventos desportivos € essencial para a prevencdo da violéncia associada ao desporto,
conforme salienta Clemente (2007), reforcando assim a importancia das informagoes
policiais na prevencdo, repercutindo-se na eficcia da manutencdo da ordem publica e
resposta a pratica criminal.

A inteligéncia policial assume-se assim como um ativo critico e preponderante na
atividade de todos os atores do Sistema de Seguranca Interna, contudo existe a
“necessidade de uma maior celeridade na partilha de informagdes policiais e criminais,
ndo so6 para a eficacia da acdo policial como, também, para «guiar» 0s servigcos de
informacdes na identificacdo e avaliacdo de ameacas que impendem ou se materializam

em territorio nacional” (Matos, 2016, p. 97).

2.4.2 Inteligéncia Criminal

A inteligéncia criminal pode ser definida como “produto final de um processo
complexo, por vezes fisico, mas sempre intelectual, derivado de informagdes que foram
recolhidas, analisadas e avaliadas de forma a prevenir o crime ou a garantir a detencdo
de criminosos” (Chesbro, 2010, p.1). A inteligéncia criminal assume um papel
fundamental na prevencéo de crimes, mas também na luta contra o terrorismo. No plano

da cooperacdo internacional, mormente na Unido Europeia, a Europol € a entidade que
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gere a inteligéncia criminal de forma “a auxiliar os seus parceiros nacionais a prevenir,

detetar, investigar e processar os agentes de crimes” (EUINSIGHT, 2010).

A investigagdo criminal “compreende um conjunto de diligéncias que, nos termos
da lei processual penal, visam averiguar a existéncia de um crime, determinar 0s seus
agentes e a sua responsabilidade e descobrir e recolher as provas, no ambito do

16
processo” .

A atividade de investigacdo criminal é regulada pela Lei Organica de Investigacao
Criminal, vulgo LOIC"’, que define as competéncias de cada Orgdo de Policia Criminal
(OPC), para investigacdo de determinados crimes bem como um conjunto de protocolos
e plataformas que visam promover a cooperacdo policial e partilha de informacgdes —

Sistema de Investigacdo Criminal*®, doravante SIC.

O SIC, visa disciplinar a investigacdo criminal em matéria de competéncias em
sede de investigacdo criminal. Posteriormente, verificou-se um reforco na génese do
SIC com a entrada em vigor da LOIC, nos termos das competéncias de investigacéo de
cada forca e servico de seguranca, sem prejuizo das competéncias da autoridade judicial
— Ministério Pablico — nomeadamente no que concerne & delegacdo de competéncias®®
para investigacdo no OPC que se afigurar mais adequado e competente para a realizacao

de determinada investigacdo, reafirmando a inexisténcia de OPC natural.

Os principios orientadores e 0s mecanismos de coordenacdo, no ambito do SIC,
no que concerne as questdes relacionadas com o trafico de estupefacientes, estdo
devidamente acautelados pelo Decreto de Lei n.° 81/95, de 22 de abril, que consigna o
seguinte:

a) Distribuicdo de competéncias em sede de investigacao criminal entre os OPC,

sem prejuizo das competéncias da Autoridade Judicial — Ministério Pablico.

b) Dever de comunicacdo: quando uma investigacdo € iniciada, o OPC

responsavel tem o dever de comunicar a Unidade de Coordenacdo e
Intervencdo Conjunta, através do protocolo UCIC;

¢) Principio da centralizacdo da informacéo;

10 Cf. art.2 1.° da Lei n.° 49/2008, de 27 de agosto — Lei de Organizagdo da Investigagdo Criminal (LOIC).
7 ei n.2 49/2008, de 27 de agosto

18 Sistema de Investigacdo Criminal, cf. Decreto de Lei n.° 81/95, de 22 de abril, estabelece os
principios orientadores e 0s mecanismos de coordenacdo em matéria de combate ao trafico de
estupefacientes.

19 Cf. artigo 270, sob a epigrafe Actos que podem ser delegados pelo Ministério Publico nos
orgéos de policia criminal, do Cddigo Processo Penal.
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d) Principios orientadores da formacgdo especializada, que indicam que o0s
diferentes crimes devem ser investigados de acordo com a especializagdo de
cada departamento/unidade.

As Unidades de Coordenacéo e Intervencdo Conjunta®® (UCIC) sdo constituidas
por representantes das FSS. Visam a coordenagéo operacional dos meios, disciplinam a

partilha de informacdes e auxiliam a organizacao de operacdes conjuntas entre os OPC.

As UCIC tém como funcdo coordenar a atividade operacional dos diversos OPC de
forma a maximizar e otimizar os meios empregues nas investigacdes em curso. Para
além do ja referido, as UCIC desempenham um papel preponderante, no que respeita a
coordenacdo das investigacdes, evitando a duplicacdo de meios bem como a
possibilidade de varios OPC conduzirem investigagdes em simultdneo sobre 0 mesmo

visado/alvo.

De forma a agilizar e otimizar a cooperacao e partilha de informacdes policiais
foram criados sistemas, plataformas e protocolos que visam o0 compromisso entre a
eficiéncia e a eficacia dos meios empregues.

A Plataforma de Interoperabilidade de Investigacdo Criminal (P11IC)? foi criada
com o objetivo de assegurar o nivel de seguranca no intercdmbio de informacéo
criminal entre os Orgdos de Policia Criminal, baseado no principio de necessidade de
conhecimento. Esta plataforma tem como principal funcionalidade a promocdo da
interoperabilidade entre os diversos sistemas de informacdo dos o6rgdos de policia
criminal, de forma a permitir a centralizagio de informacdo e posterior
interoperabilidade com os sistemas de informacao dos paises da Unido Europeia.

Os Centros de Cooperacdo Policial e Aduaneira (CCPA)? tém como funcdo a
promocdo da cooperacdo e coordenacdo fronteirica entre Portugal e Espanha em
matérias policiais. Para além da cooperacdo policial, os CCPA tem competéncias para

organizar operacgdes conjuntas de vigilancia, prevencao e investigacao criminal.

20 Cf. Decreto de Lei n.° 81/95, de 22 de abril.

?! Plataforma de Interoperabilidade de Informag&o Criminal, criada através do Plano Global
Estratégico de Racionalizacdo e de Reducdo de Custos nas TIC na Administracdo Publica, com
a entrada em vigor da Lei n.° 73/2009, de 12 de agosto.

22 Centros de Cooperacéo Policial e Aduaneira, nos termos dos art®s. 40° e 41° da Convencéo de
Aplicagéo do Acordo Schengen.
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O Centro Nacional Coordenador Maritimo (CNCM)?® visa regular e articular o
espaco maritimo sob soberania e jurisdicdo nacional entre as diversas entidades
envolvidas no seu patrulhamento, nomeadamente: Marinha de Guerra portuguesa,
através da Autoridade Maritima, Forca Aérea Portuguesa, Guarda Nacional
Republicana, Servico de Estrangeiros e Fronteiras, Policia Judiciaria e Direcdo-Geral
das Alfandegas e dos Impostos Especiais sobre o Consumo. Estas entidades por vezes
operam e cooperam entre si em diversos tipos de acdes de fiscalizagdo, bem como em
acOes no ambito do combate internacional ao trafico de estupefacientes, competéncia da

Policia Judiciaria.

Tendo em conta as regras impostas pelo Regulamento de elaboracdo de
dissertacdo de mestrado do ISCPSI — mormente o seu limite maximo de nimero de
paginas —, optdmos por remeter para anexos toda a investigacdo desenvolvida sobre as
estratégias contraterroristas por ndés abordadas. Nesse sentido, ver anexos A

(Organizacdo das Nacdes Unidas) e B (Unido Europeia e Nacional).

2 Centro Nacional Coordenador Maritimo, instituido pelo Decreto Regulamentar n.° 86/2007,
de 12 de dezembro.
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CAPITULO IlIl - SISTEMAS DE INFORMACOES E
SEGURANCA

3. Sistema de Informac¢des da Republica Portuguesa (SIRP)

O potencial das informac6es foi um recurso valoroso utilizado por D. Jodo II,
aquando da descoberta do caminho maritimo para a india, alicercando a sua demanda
num “sistema de informacdes, que embora sem estrutura propria e individualizada, foi
orientado por uma habil politica de informacdes e segredo de que D. Jodo Il € obreiro
insigne” (Cardoso, 1980, p. 25).

Apbs a implantacdo da Republica, foi instaurado em Portugal, pela primeira vez e
exclusivamente nas Forcas Armadas, “uma estrutura diferenciada com a missdo
exclusiva de trabalhar as informagoes” (Cardoso, 1980, p. 270), por forca do artigo 9°
da Constituicdo da Republica, de 21 de junho de 1911, que conferia ao Presidente da
Republica a competéncia de prover a tudo referente a seguranca interna e externa do
Estado.

Finda a revolucdo de 25 de abril, de 1974, nos termos do Decreto de Lei n.°
400/74, de 29 de agosto, houve um esforco em implementar a atividade da inteligéncia
militar sob a égide do Estado Maior General das Forgas Armadas. Posteriormente, com
a entrada em vigor do Decreto de Lei n.° 250/75, de 23 de maio, e em consequéncia da
“necessidade de coordenar os programas de pesquisa de informagdes (...) e a
necessidade de responder em tempo as solicitaces do Conselho da Revolucdo e do
Governo em matéria de informagdes”, foi criado o Servigo Diretor e Coordenador da
Informac&o. Este servico, segundo Fernandes (2014), viria a ser extinto cerca de um ano
apos a sua criacdo por falta de previsdo e imposicao de limites legais as atividades dos
Servigos de Informagdes.

A Lein.°29/82, de 11 de dezembro — Lei da Defesa Nacional — nos termos do seu
artigo 67.°, limitou a atividade dos Servicos de InformacGes das Forcas Armadas a
producéo de inteligéncia militar. Em 1984, foi criado o SIRP, com a publicacdo da Lei
n.° 30/84, de 5 de setembro.

O SIRP sofreu alteragdes estruturais durante o hiato temporal que decorreu desde

0 inicio da sua criacdo até 2007.
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A Lei n.° 9/2007, de 19 de fevereiro, estabelece a organica® do Secretario-Geral
do SIRP, do Servico de Informagdes Estratégicas de Defesa (SIED) e do Servico de
Informagdes de Seguranca (SIS).

A atividade de producdo de inteligéncia dos servicos suprarreferidos — SIS e SIED
— segundo Fernandes (2014), é classificada como inteligéncia em sentido organico®, e
refere-se as estruturas organicas, aos servicos que desenvolvem as atividades de
inteligéncia e que tém como objetivo apoiar o processo de decisdo politica. Estes
servigcos, para Dias (2011), podem ser descritos como servigos de informacdes
integrados no aparelho administrativo publico estadual, que velam pela seguranca

nacional e pela seguranca interna.

Constatamos assim que, no seio da Administracdo PuUblica, existem servicos
destinados exclusivamente a producdo de informagdes, que esteiram o suporte a tomada
de decisdo, que consistem na pratica de atos administrativos e materiais utilizando um
método proprio, que tém por objeto produzir conhecimento sistematizado através de
quadros interpretativos, com vista a integrar os trabalhos preparatérios dos decisores
politicos (Dias, 2011).

Ao SG-SIRP, nos termos da Lei n.° 9/2007, de 19 de fevereiro, artigo 13.°, n.° 1,
compete executar as determinacdes do Primeiro-Ministro, orientar o planeamento
estratégico do SIED e do SIS, em suma, supervisionar através dos Diretores dos
servicos operacionais as atividades de producdo de informacbes e a garantia da

seguranca externa e interna do Estado portugués.

Enquanto estrutura organica do aparelho de Estado, “os servicos de informagdes
ndo podem prosseguir o interesse publico de qualquer maneira, € muito menos de forma
arbitraria. Tém de fazé-lo em obediéncia a lei — é o0 que se chama o principio da
legalidade que, definido de forma positiva, dita 0 que os servigos de informacgdes devem
ou podem fazer e ndo apenas aquilo que estdo proibidos de fazer” (Dias, 2011, p. 70).

Na vertente da Seguranca Interna, a producgdo de inteligéncia de segurancga é da
competéncia do SIS, servi¢o que integra cumulativamente o SSI. No plano das ameacas
externas — nos termos da Defesa Nacional — a producdo de inteligéncia é da

competéncia do SIED. A este proposito ¢ de referir que “numa era de globalizagdo, as

24 Cf. Anexo D, “SIRP”.
2 Cf. Principio da Exclusividade, previsto no art.. 6° da Lei-Quadro do Sistema de Informagdes
da Republica Portuguesa.
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ameacas longinquas poderem ser tdo preocupantes como as que estdo proximas de nos.
A primeira linha de defesa h&-de muitas vezes situar-se no exterior” (Elias et. al., 2010,
pp. 174-175).

A atividade desenvolvida pelos servigos operacionais que integram o SIRP — SIS
e SIED - esté sujeita a fiscalizagdo por parte de dois 6rgdos distintos: Conselho de

Fiscalizacdo do SIRP e Comisséo de Fiscalizacao de Dados do SIRP.

O Conselho de Fiscalizagdo do SIRP, nos termos dos artigos 8.° a 13.° da
LQSIRP, é constituido por trés deputados eleitos pela Assembleia da Republica por
maioria qualificada de dois tercos dos deputados, cuja incumbéncia se reflete na
garantia do cumprimento da constituicdo e da lei, mormente do regime dos direitos,

liberdades e garantias dos cidaddos (Fernandes, 2014).

A Comissao de Fiscalizacdo de Dados do SIRP, nos termos do artigo 26.° da
LQSIRP, é constituida por trés magistrados do Ministério Publico, designados pelo
Procurador-Geral da Republica, que exercem a sua competéncia de um modo exclusivo
nos dominios da protecdo de dados pessoais e informatizados, cuja disponibilidade e

responsabilidade se encontra a cargo do SIS e SIED.

O Conselho Consultivo do SIRP, nos termos do artigo 16.° da LQSIRP, € o érgdo
de consulta do Primeiro-Ministro. Este drgdo destina-se a aconselhar o SG-SIRP em
assuntos relacionados com as atribuices do SIED e SIS, bem como de todos os
assuntos respeitantes ao SIRP. O Conselho Consultivo do SIRP divide-se em duas areas
distintas: seguranca externa e interna.

No ambito da seguranca externa, atribui¢cdes do SIED, o Conselho Consultivo é
composto por: a) Diretor-Geral de Politica de Defesa Nacional do Ministério da defesa
Nacional; b) Diretor-Geral de Politica externa do Ministério dos Neg6cios Estrangeiros;
c) Responséavel pelas Informacdes Militares.

No ambito da Seguranca Interna, atribuicdes do SIS, o Conselho Consultivo é
composto por: a) Comandante-Geral da GNR; b) Diretor-Nacional da PSP; c) Diretor-
Nacional da PJ; d) Diretor-Geral do SEF.
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3.1 Sistema de Seguranca Interna (SSI)

O Sistema de Seguranca Interna, doravante SSI, emerge da “consciencializacao
das elites politicas para a necessidade de edificar um sistema de seguranga interna”
(Matos, 2016, p. 53). O mesmo autor invoca, entre outros, os acontecimentos pos 25 de
abril de 74, nomeadamente os periodos conturbados e violentos resultantes das
atividades das FP-25, bem como o assalto a embaixada da Turquia em Lisboa, em 1983,
como catalisadores da criagéo do SSI.

A atividade da seguranca interna, consagrada no n.°1 do artigo 1.° da Lei n.°
20/87, de 12 de junho, define seguranga interna como sendo a “atividade desenvolvida
pelo Estado para garantir a ordem, a seguranga e a tranquilidade publicas, proteger
pessoas e bens, prevenir a criminalidade e contribuir para assegurar o normal
funcionamento das instituicbes democraticas, o regular exercicio dos direitos e
liberdades fundamentais dos cidaddos e o respeito pela legalidade democratica”,
redacdo que se manteve com a aprovagdo da atual Lei de Seguranca interna, Lei
n.°53/2008, de 29 de agosto.

O Sistema de Seguranca Interna®® atua sob dependéncia direta do Primeiro-
Ministro e é constituido por trés Orgdos: Conselho Superior de Seguranga Interna
(CSSI), Secretario-Geral do Sistema de Seguranca Interna (SG-SSI) e Gabinete
Coordenador de Seguranca (GCS).

O CSSI é um 6rgdo interministerial de consulta do Primeiro-Ministro, em
assuntos relacionados com a seguranca interna. Este 6rgdo, conforme o artigo 12.° da
LSI, é composto pelas seguintes entidades: a) Vice Primeiros-Ministros; b) Ministros de
Estado e da Presidéncia; ¢) Ministros da Administracdo Interna, da Justica, da Defesa
Nacional, das Financas e das Obras Publicas, Transportes e Comunicacdes; d) Os
Presidentes dos Governos Regionais dos Acores e da Madeira; e) Secretarios-Gerais do
Sistema de Seguranca Interna e do Sistema de Informac6es da Republica Portuguesa; f)
Chefe do Estado-Maior General das Forcas Armadas; g) Dois deputados eleitos na
Assembleia da Republica por maioria de dois tercos dos deputados presentes; h)
Comandante-Geral da GNR, Diretores-Nacionais da PSP e da PJ, Diretor-Geral do SEF,
Diretor do SIS e Diretor do SIED; i) Autoridade Maritima Nacional; j) Responsavel

2% Cf. Anexo C.
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pelo Sistema da Autoridade Aeronautica; 1) Responsavel pelo Sistema Integrado de

Operacdes de Protecdo e Socorro; m) Diretor-Geral dos Servigos Prisionais;

O CSSI tem como competéncia assistir e aconselhar o Primeiro-Ministro em
assuntos relacionados com a seguranga interna, nomeadamente com a emissao de
pareceres sobre assuntos relacionados com as linhas gerais das politicas criminais, bases
gerais da organizacdo, funcionamento e disciplina das Forcas de Seguranca, conforme
consignado no artigo 13.° da LSI.

O SG-SSI assume um conjunto de competéncias (Cf. artigo 15.° da LSI), que se
traduzem na coordenacdo, direcdo, controlo e comando operacional das forgas e

servigos de seguranca e demais atores do SSI.

Procederemos a descri¢do do conjunto alargado das competéncias do SG-SSI,
procurando apenas elencar as que nos parecem mais pertinentes para a tematica da
presente investigacao.

No ambito das competéncias de coordenacéo?’ (Cf. art.° 16° da LSI), o SG-SSI,
através dos dirigentes maximos das forcas e servi¢os de seguranca, tem competéncia
para: a) Coordenar as acbes das forcas e servicos de seguranga, garantindo o
cumprimento do Plano de Coordenacéo, Controlo e Comando Operacional da Forgas e
Servigos de Seguranga (PCCCOFSS); b) Coordenar agdes conjuntas de formacéo,

aperfeicoamento e treino das FSS; ¢) Reforcar a colaboracédo entre as FSS em matéria de

2" De acordo com informacdo veiculada pelos 6rgdos de comunicagdo social, no

pretérito dia 23 de margo de 2017 foi extraditado para Portugal, em cumprimento de um
Mandado de Detencdo Europeu emitido pelo DCIAP, um cidaddo marroquino por alegado
envolvimento numa rede de recrutamento terrorista a laborar em Aveiro. Este é um bom
exemplo de uma acéo concertada sob 0 comando — no que concerne a coordenacéo e partilha de
informacdes — da UCAT. O SSI, na perspetiva de geometria varidvel e coordenagdo dos seus
atores, revelou-se eficiente na medida em que concorreram para o resultado final — detecéo do
suspeito — 0 Ministério Publico (DCIAP), o SEF (que sinalizou a situacdo e partilhou, em sede
da UCAT, a informacéo), o SIS através da monotorizac&o dos suspeitos e producéao de relatérios
de informagOes de seguranca, a UNCT/PJ através das diligéncias levadas a cabo no &mbito das
suas competéncias de investigacdo criminal, bem como através do Gabinete Europol. Cada ator,
no quadro das suas competéncias contribuiu para o resultado final (Tal como resulta da

entrevista ao SG-SSI, Cf. Ficha Técnica e Guido, Anexo N).
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partilha de informac6es; d) Desenvolver, em territorio nacional, os planos de agéo e as

estratégias do espago europeu que impliquem a atuacéo articulada das FSS.

No ambito das competéncias de direcdo (Cf. art.° 17.° da LSI), o SG-SSI tem
competéncia para: a) Facultar o acesso e a utilizacdo de servigos comuns, mormente no
ambito do Sistema Integrado de Redes de Emergéncia e Seguranca de Portugal
(SIRESP) e da Central de Emergéncias; b) Garantir a interoperabilidade entre o0s
sistemas de informacdo que fazem parte do SSI e o acesso, de acordo com as
necessidades e competéncias, a esses sistemas e aos mecanismos de cooperac¢éo policial
internacional através dos diferentes pontos de contacto nacionais; c¢) Ser o ponto
nacional de contacto permanente para situacdes de alerta e respostas rapidas as ameagas

a seguranca interna, no ambito dos mecanismos da Unido Europeia.

No ambito das competéncias de controlo (Cf. art.° 18.° da LSI), o SG-SSI articula
as FSS, através dos seus dirigentes maximos, no desempenho das suas missdes ou
tarefas especificas, quando impliquem uma atuacdo conjunta de acordo com o Plano de
Coordenacéo, Controlo e Comando Operacional das Forgas e Servigcos de Seguranca,
quando: a) Necessidade de policiamento de eventos de dimensdo ampla ou internacional
ou de outras operagdes planeadas de elevado risco ou ameaca, mediante determinacédo
conjunta dos Ministros da Administracdo Interna e da Justica; b) Gestdo de Incidentes
Tatico-Policiais graves: ataques a 6rgaos de soberania, estabelecimentos hospitalares ou
de ensino, prisdes, infraestruturas destinadas ao abastecimento e satisfacdo de
necessidades vitais da populacdo, meios e vias de comunicagdo ou meios de transporte
coletivo de passageiros e infraestruturas classificadas como infraestruturas nacionais
criticas; c¢) Ocorréncias com o emprego de armas de fogo em circunstancias em que se
ponha em perigo a vida ou integridade fisica de uma pluralidade de pessoas, uso de
substancias explosivas ou incendiarias — nucleares, radioldgicas, biol6gicas ou quimicas

(NRBQ) —, sequestro ou tomada de reféns.

No ambito das competéncias de comando operacional, (Cf. art.° 19.° da LSI), o
SG-SSI, em situagBes extraordinarias determinadas pelo Primeiro-Ministro, apos
comunicagdo fundamentada ao Presidente da Republica, assume o comando operacional
aquando da intervencdo conjunta e combinada de diferentes FSS e do Sistema Integrado
de OperacOes de Protecdo e Socorro (SIOPS). Estes servicos sdo colocados na
dependéncia do SG-SSI, atraves dos seus dirigentes maximos, aquando da ocorréncia de
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ataques terroristas, de acidentes graves ou catastrofes, de acordo e nos termos do
PCCCOFSS.

O GCS, previsto no artigo 21.° da LSI, é o 6rgdo especializado de assessoria e
consulta para a coordenacdo técnica e operacional da atividade das FSS, funcionando na
dependéncia direta do Primeiro-Ministro, ou por delegacdo no Ministro da
Administracdo Interna. O GCS é presidido pelo SG-SSI e composto pelas seguintes
entidades: a) Os Secretarios-gerais do Sistema de Seguranca Interna e do Sistema de
Informacdes da Republica; b) O Comandante-Geral da Guarda Nacional Republicana,
os diretores nacionais da Policia de Seguranga Publica, da Policia Judiciaria e do
Servigo de Estrangeiros e Fronteiras e os diretores do Servigo de Informagdes
Estratégicas de Defesa e do Servico de Informacdes de Seguranca; c) Autoridade
Maritima Nacional; d) Responsavel pelo Sistema de Autoridade Aeronautica; e)
Responsavel pelo Sistema Integrado de Operagdes Protecdo e Socorro; f) Diretor-Geral
dos Servigos Prisionais.

O GCS, nos termos do artigo 22.° da LSI, assiste permanentemente 0 SG-SSI em
todo o leque das suas competéncias, nomeadamente: a) No estudo das politicas
publicas; b) Esquemas de cooperacdo; c) Aperfeicoamento do dispositivo das FSS; d)
Procedimentos das forcas e dos servigos de seguranca a adotar em situagcdes de grave
ameaca a seguranca interna; €) Formas de coordenacdo e cooperacdo internacional das
forgas e servicos de seguranca; f) Estratégias e planos na area da prevencao criminal.

Nos termos do artigo 25.° n.° 2, as Forc¢as e Servigos de Seguranca que exercem
fungdes no quadro da seguranca interna sao: a) Guarda Nacional Republicana; b) Policia
de Seguranca Publica; ¢) Policia Judiciaria; d) Servico de Estrangeiros e Fronteiras; €)

Servico de Informac@es e Seguranca.
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3.2 Um Sistema em Rede: Sistema Integrado de Seguranca Interna
(SISI)

Na incessante adaptacdo dos Estados as ameagas emergentes, nas palavras de
Elias & Guedes (2010), sdo ensaiados cenarios bipolares e novas formas de cooperacao
e coordenagdo para “lograr alguma ordem nos ambientes de desordem” num constante
ambiente internacional em tensdo. Nas palavras de Gomes (2016), as redes de crime
organizado estdo organizadas de uma forma flexivel e utilizam métodos néo
convencionais, explorando assim as fragilidades do sistema estadual, formal e
hierarquizado, o que reforca a necessidade de uma adaptacdo constante dos sistemas de
seguranca.

As adaptacbes ao meio envolvente, numa realidade global, fazem com que, para
Giddens (2006), os Estados se estejam a transformar “diante dos nossos olhos”, o que
“ndo implica o desaparecimento dos Estados individualmente considerados, mas, em
conjunto, formardo uma nova forma de Estado, o Estado em rede”. (Castells cit. in
Guedes & Elias, 2010, p. 56).

A Lei n.° 52/2005, de 31 de agosto, aprova as Grandes Opg¢des do Plano para
2005-2009. A 4% Opcdo sob a epigrafe, Elevar a qualidade da democracia,
modernizando o sistema politico e colocando a justica e a seguranca ao servi¢o de uma
plena cidadania, pretende “desenvolver e implementar um Sistema Integrado de
Seguranca Interna (SISI) que otimize e projete as capacidades operacionais existentes,
de forma planeada, que crie uma coesdo nacional, em torno do principio de que a
liberdade € indissocidvel da seguranca dos cidaddos. Reformular o sistema de forcas e
servicos de seguranca e 0s servicos de protecdo civil, articulando-os, melhorando a
coordenacdo e a utilizacdo de meios partilhados e fomentando a participacdo das
autarquias e da sociedade civil (...)” (Plano 2005-2009).

Em 2006, o Governo Constitucional vigente, em parceria com o Instituto
Portugués de Relagdes Internacionais (IPRI), da Universidade Nova de Lisboa, elaborou

0 Estudo para a Reforma do Sistema de Seguranca Interna.
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A reforma das forcas de seguranca — RCM n.° 44/2007, de 19 de margo — bem
como a reforma do atual SSI — RCM n.° 45/2007%°, de 19 de marco — tiveram em
consideracdo o resultado da investigacdo do aludido estudo (IPRI, 2006).

A Resolucdo de Conselho de Ministros n.° 44/2007, de 19 de marco, que aprova
as “op¢oes fundamentais da reforma da Guarda Nacional Republicana e da Policia de
Seguranga Publica”, pretende incrementar a acessibilidade e a proximidade entre as
forcas de seguranca e a comunidade, apostando na visibilidade e no seu potencial na
prevencdo da criminalidade. Para além do mencionado, foi também dado énfase a
melhoria das condi¢cBes de funcionamento através de um investimento no sentido de
modernizar as forcas de seguranga, a0 mesmo tempo que foram extintos e criados novos
servigos, com vista a um compromisso entre eficacia e eficiéncia.

No que concerne a Policia de Seguranca Publica, o Diploma prevé a criacdo de
Departamentos de Investigacdo Criminal e de Seguranca Privada, bem como a
unificacdo das unidades especiais.

No &mbito das comunicagdes, a implementacdo nas Forcas de Seguranga de:

e Rede Nacional de Seguranga Interna (RNSI), em todas as esquadras da PSP e
postos da GNR;

e Sistema Integrado de Redes de Emergéncia e Seguranca de Portugal (SIRESP);

¢ Desenvolvimento do programa «Policia em movimento», atribuindo as viaturas
e aos elementos de patrulha equipamento necessario para o efeito:
Computadores portateis, aplicacfes policiais, equipamentos de localizacdo e

terminais de pagamentos bancérios.

No que concerne aos Sistemas de Informacdo, salientamos a implementacdo do
Sistema de Contraordenagdes de Transito (SCOT).

A RCM 45/2007, de 19 de marco, aprova as opcbes do SISl e visa corrigir
questBes relacionadas com os defices de coordenacdo dos atores com compdem o
Sistema de Seguranca Interna, mormente nos dominios: a) Ordem publica; b)
Investigacdo criminal; c) Informagdes; d) Cooperacgéo internacional.

A aprovacéo da Lei n.° 53/2008, de 29 de agosto, resulta do esfor¢o na reforma do

Sistema de Seguranca Interna que vigorava desde a aprovacéo da Lei n.° 20/87, de 12 de

%8 http://reformassi.mai-gov.info/about/, consultado em 1 de janeiro de 2017.
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junho, e procurou adaptar o SSI de forma a fazer face as novas ameacas, nomeadamente

ao terrorismo e a criminalidade organizada, apostando na eficiéncia do sistema.

A figura do SG-SISI ja se encontra vislumbrada nas funcbes do GCS, conforme
relembra Matos (2016, p. 75). O SG-SSI, enquanto presidente do GCS, acumula assim
as competéncias de SG-SISI, consignadas na reforma do SSI.

Concordamos com Matos (2016, p. 76), quando afirma que as competéncias do
SG-SSI perpassam as consignadas na Lei n.° 53/2008, projetando-se também na Lei de
Organizagdo de Investigacdo Criminal, Lei-Quadro da Politica Criminal, assim como

das competéncias resultantes da Cooperacéo Policial Internacional.

O SISI, conforme se pode depreender da leitura da RCM 45/2007, de 19 de
margo, “tem um nucleo central, coordenado por um secretario-geral, composto pelas
instituicGes que representam o essencial da atividade de seguranca em situacdes de
normalidade da vida democréatica do Pais, assegurando a prevencéo, a ordem publica e a
investigacao criminal: a Guarda Nacional Republicana, a Policia de Seguranca Publica,

a Policia Judiciaria e o Servico de Estrangeiros e Fronteiras”.

Quanto a forma, de acordo com o mesmo diploma, o SISI tem uma ldgica de
geometria variavel?® e de atuacdo em rede com outros sistemas ou subsistemas, de
acordo com o principio da legalidade, nomeadamente: a) Sistema de Informacdes; b)
Seguranca Aeroportuaria; ¢) Seguranca Maritima; d) Emergéncia Médica; e) Sistema
Penal; f) Autoridade de Seguranca Alimentar e Econdmica; g) Seguranca Rodoviaria e
Transportes; h) Seguranca Ambiental; i) Defesa Nacional.

A necessidade de uma reconfiguracdo do Sistema de Seguranca Interna para uma

estrutura com uma logia de rede, ja havia sido mencionada por Silva (2001). Este autor

% Tal como refere 0 SG-SSI, “A Unidade de Coordenagio Antiterrorismo, tal como as
estruturas das Organizacdes Terroristas e OrganizacGes de Criminalidade Internacional, é uma
estrutura flexivel e desburocratizada com uma grande capacidade de adaptacdo aos desafios e as
circunstancias. A configuracdo do Sistema Integrado de Seguranca Interna (SISI), de geometria
variavel, coloca ao dispor do Secretério-Geral do Sistema, de acordo com as necessidades
operacionais, os atores do SSI. A UCAT posiciona-se como um eixo onde gravitam, ao mais
alto nivel, os representantes das instituicGes com assento na sua estrutura, promovendo a sua
ligacdo e integracdo através do di&logo, partilha de informagdes — entre todas as entidades com
assento permanente através de um canal seguro — e coordenagao estratégica e operacional” (Cf.

entrevista, Anexo N).
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referia a importancia de uma mudanca de mentalidades nas estruturas do Estado,
afirmando que “¢ importante que tendencialmente as estruturas piramidais, supracitadas,

trabalhem integradas em rede” (Silva, 2001, p. 81).

De acordo com o objeto de estudo da presente investigacdo, julgamos pertinente,
da vasta panoplia de competéncias do SG-SSI, salientar as competéncias, e 0s termos da

sua intervencao, enquanto coordenador e responsavel pela UCAT.

3.3 A Unidade de Coordenacdo Antiterrorismo (UCAT)

A UCAT foi criada por Despacho do Primeiro-Ministro a 25 de fevereiro de 2003.
O Sistema de Seguranca Interna foi assim reforcado com um 6rgao cujas atribuicdes se
encontram na esfera da “coordenacdo e a partilha de informa¢ao no ambito do combate

ao terrorismo, entre as diferentes entidades e servicos que a integram”, conforme

postula o n.° 2 do artigo 23.° da Lei n.° 53/2008, de 29 de agosto (LSI).

O Decreto Regulamentar n.° 2/2016, de 23 de agosto, procede a primeira alteracéo
a lei 53/2008, de 29 de agosto, pela Lei n.° 59/2015, de 24 de junho, e vem regular o
funcionamento da UCAT*.

A reforma visa incrementar a coordenacdo e partilha de informagdes®,
coordenacdo dos planos de execucdo das acles previstas na Estratégia Nacional de
Combate ao Terrorismo, bem como, no quadro do plano da cooperacgéo internacional, a
coordenacdo entre 0s pontos de contacto para as diversas areas em matéria de
terrorismo. Pretende-se, conforme indica o preambulo do referido diploma legal, “a
racionalizacdo de recursos, agilizacdo e eficacia de procedimentos, e a supressdo de
sobreposicOes e de redundancias, constituindo assim, garante de eficiéncia e eficacia na

cooperagéo, coordenacdo e articulagdo, entre os servigos que a integram” (Cf. Decreto

%0 Cf. Anexo E.
3! Entendimento que é confirmado pelo SG-SSI, quando refere que “a UCAT, de acordo

com o plano de coordenacdo, é uma estrutura de apoio aos Orgéos de Policia Criminal e demais
atores do SSI, pelo que ndo interfere nas suas competéncias e atribuicbes, homeadamente
operacionais. O core business reside na coordenacdo, a nivel estratégico, e partilha de

informagdes” (Cf. entrevista, Anexo N)
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Regulamentar n.° 2/2016, de 23 de agosto). Esta alteracdo veio estabelecer os objetivos

fixados da UCAT, alterando a sua composigéo e funcionamento.

Em relacdo a composi¢ao:

Nos termos do artigo 3.°, n.°1, a UCAT é composta pelas seguintes entidades: a)
Secretario-Geral do Sistema de Informacfes da RepuUblica; b) Secretario-Geral do
Sistema de Segurancga Interna; c) Comandante-Geral da GNR; d) Diretor-Nacional da
Policia de Seguranca Publica; e) Diretor-Nacional da Policia Judiciaria; f) Diretor-
Nacional do Servico de Estrangeiros e Fronteiras; g) Diretor do Servico de Informacdes
Estratégicas de Defesa; h) Diretor do Servico de Informacbes de Seguranga; i)
Comandante-Geral da Policia Maritima.

Como se constata, a Unica alteracdo a constituicdo da UCAT, prevista no artigo
23.°, n.° 1, sob epigrafe Unidade de Coordenagdo Antiterrorismo, da antiga LSI,
verifica-se na alinea i) Autoridade Maritima Nacional, passando a constar

Comandante-Geral da Policia Maritima.

Em nosso entender, a novidade na composi¢do da UCAT, que resulta do artigo 3°,
n.° 2, daquele Diploma Legal, reside na possibilidade de poderem integrar as reunides
da UCAT, por indicacdo/convite do SG-SSI, os representantes das seguintes entidades:
a) Chefe do Estado-Maior-General das Forcas Armadas; b) Autoridade Maritima
Nacional; c) Autoridade Aeronautica Nacional; d) Autoridade Nacional de Aviacao
Civil; e) Presidente da Autoridade Nacional de Protecdo Civil; f) Diretor-Geral de
Reinsercdo e Servicos Prisionais; g) Diretor-Geral da Autoridade Tributaria e

Aduaneira; h) Coordenador do Centro Nacional de Ciberseguranca.

Em relagéo ao funcionamento:

Nos termos do artigo 4°, n.° 1, a UCAT passa a funcionar inserida no Sistema de
Seguranca Interna, sob dependéncia direta do SG-SSI, projetada para funcionar
ininterruptamente, conforme n.° 2 do mesmo artigo, podendo se necessario for recorrer
a sala de situacdo do Gabinete Coordenador de Seguranca para o exercicio das suas
funcdes, nos termos do artigo 5.%, n.° 2, do mesmo Diploma Legal.

A alteracdo a Lei n.° 53/2008, de 29 de agosto, imposta pela Lei n.° 59/2015, de
24 de junho, vem ao encontro das questdes relacionadas com a dependéncia da UCAT

levantadas por Fernandes (2014, p. 72), quando se refere 8 UCAT como uma “Unidade
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atipica no quadro da seguranca interna, pois a sua estrutura organica e dependéncia néo
se encontram estabelecidas na LSI, nem esta lei criou norma habilitante para a
aprovagao do seu regime”.

Podemos verificar que o SG-SSI adquiriu competéncias alargadas no ambito da
seguranga interna, ja preconizadas por Matos (2016, p. 85) quando refere “(...)
relevamos aqui o papel de destaque que, para la da seguranca interna em sentido lato, o
SG-SSI poder ter no ambito da prevencao, resposta e gestdo dos efeitos — planeados, em
curso ou resultantes — de um ataque terrorista em territorio nacional”, facto este que, em
complementaridade, Pinto (2010, p. 44) vaticina que “a nova estrutura da UCAT
deveria contemplar uma Unidade de Informagdes, uma Unidade Operacional e um
O0rgdo de decisdo para gerir as questdes levantadas ao nivel daquelas duas

componentes”.

A abordagem integradora e multidisciplinar compreende também a cooperacgéo e
partilha de informac@es, dentro do quadro legal, entre a UCAT e o aparelho judicial.
Neste contexto, podemos elencar o disposto no art.° 6°-A, da Lei n.° 60/2015, de 24 de
junho, que consigna que “os tribunais enviam a Unidade de Coordenacao
Antiterrorismo, com a maior brevidade e em formato eletronico, certiddes das decisdes
finais condenatorias proferidas em processos instaurados pela pratica de crimes de
terrorismo, organizacGes terroristas, terrorismo internacional e financiamento do

terrorismo”.

De outro modo dito, e de acordo com o enquadramento gque recolhemos junto do
SG-SSI, diriamos que é a soma das partes integrantes do SSI que potencia as
capacidades deste, em cinco momentos diferenciados da ENCT — Detetar, Prever,
Proteger, Perseguir e Responder —, no que concerne ao terrorismo. A UCAT posiciona-

se, essencialmente, em trés niveis distintos e trés competéncias.

No que concerne aos niveis referidos: 1) Alto nivel: no quadro das competéncias
de Coordenacéo das entidades com que o integram em permanéncia (SG-SIRP; SG-SSI;
CMDT/GNR; DN/PSP; DN/PJ; DN/SEF; Diretor/SIED; Diretor/SIS; CMDT/PM) e em
geometria variavel, com assento no SSI; 2) Operativo: através das reunifes semanais
onde sdo atualizadas informac0es e delineadas, se necessario for, estratégias futuras; 3)
Equipa Técnica: que permite o funcionamento ininterrupto da UCAT, no ambito das

trés competéncias fixadas, procedendo com a pesquisa e partilha de informacdes.
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No quadro das competéncias: 1) Partilha de informacOes: génese da UCAT; 2)
Coordenacédo dos Planos e Medidas de forma a harmonizar procedimentos entre 0s
diversos atores do SSI e otimizar o seu alinhamento com a Estratégia Nacional de
Combate ao Terrorismo; 3) Coordenacdo e partilha de conhecimento através da

cooperacdo internacional®.

No decurso da nossa investigacdo, e tendo por enquadramento o0s ataques
terroristas que tém ocorrido em territorio francés apos 7 de janeiro de 2015 — tanto mais
que ambos o0s sistemas se inserem na mesma tipologia —, julgamos incontornavel uma
abordagem ao Sistema de Seguranca Interna Francés no sentido de perceber, quer as
estruturas que o integram, quer a interoperabilidade e eficacia dos seus atores face ao
terrorismo. Neste sentido, constata-se que a semelhanca de Portugal o sistema francés
dispde de uma unidade de coordenacdo antiterrorismo: A Unité de Coordination de la
Lute AntiTerroriste — UCLAT. (Cf. Anexo J)

3.4 Unidade Nacional Contra Terrorismo da Policia Judiciaria
(UNCT/PJ)

A Policia Judiciéria, de acordo com a Lei n.° 37/2008, de 6 de agosto — que aprova
a organica da Policia Judiciaria —, é um “corpo superior de policia criminal organizado
hierarquicamente na dependéncia do Ministro da Justi¢a (...) tem por missdo coadjuvar
as autoridades judiciarias na investigacio (...) nos termos da Lei de Organizagao da
Investigagdo Criminal e da Lei-Quadro da Politica Criminal”. O referido diploma legal
preveé a criacdo da UNCT no seu artigo 28°, sob a epigrafe Unidades nacionais, n.° 1 al.
a) Unidade Nacional Contra Terrorismo. As competéncias da UNCT, de acordo com o
disposto no artigo 22.°, n.° 2, e no artigo 29.°, n.° 1, do mesmo diploma legal, séo
reguladas pelo Decreto de Lei n.° 42/2009 de 12 de fevereiro.

%2 De acordo com o SG-SSI, Cf. Entrevista Anexo N.
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Da vasta pandplia de crimes da competéncia de investigacdo da UNCT, previstas

na Lei n.° 49/2008, de 27 de agosto — LOIC —, realgcamos as previstas no seu artigo 7.°:

e Cf. n% 1, al. a): “organizagdes terroristas, terrorismo e¢ o seu financiamento,
incluindo os atos praticados com recurso, através de ou contra sistema
informatico™;

e Cf. n0 1, al. d): “executados com bombas, granadas, matérias ou engenhos
explosivos, armas de fogo e objetos armadilhados, armas nucleares, quimicas
ou radioativas”;

e Cf. n.° 2 al. a): “escravidao, sequestro, rapto e tomada de reféns”, bem como

criminalidade organizada internacional.

Importa referir que, para além dos crimes acima elencados, a alteracdo a antiga
LOIC, através da Lei n.° 57/2015, de 23 de junho, acrescentou ao artigo 7.° a al. I)
“organizagdes terroristas, terrorismo, terrorismo internacional e financiamento do
terrorismo”.

Neste particular, porém, relembremos que s6 com a criacdo da UNCT a Policia

Judiciaria especializou uma unidade com fung¢des exclusivas nesta matéria.

No que concerne a cooperacdo policial e partilha de informacdes, no plano
nacional, a Policia Judiciaria, tal como todos os OPC, tem ao seu dispor 0s seguintes

instrumentos:

— Sistema Integrado de Informacéo Criminal (SI1C), previsto no artigo 11.° da
Lei n.° 49/2008, de 27 de agosto, onde é assegurado o dever de cooperacao entre 0s
OPC através de um Sistema Integrado de Informacdo Criminal, que é acedido em
harmonia com os principios da necessidade e competéncia, e regulado através de niveis
de acesso no ambito de cada OPC. A Lei n.° 73/2009, de 12 de agosto, vem
operacionalizar o SIIC através da Plataforma para o Intercadmbio de Informagéo
Criminal (PIIC), prevista no artigo 2.° do mesmo diploma legal, cuja competéncia de
garantir a implementacdo e coordenacdo € do SG-SSI, no ambito das suas funcdes de
direcdo previstas no artigo 17.° da LSI.
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— Conselho de Fiscalizacdo do Sistema Integrado de Informacdo Criminal
(CESIIC), previsto no artigo 8.° da Lei n.° 73/2009, de 12 de agosto, garante que o
funcionamento do SIIC decorre em estrito cumprimento da lei, através de inspecgdes e

relatorios regulares a Assembleia da Republica.

No quadro do SSI, a UNCT/PJ conta ainda com a colaboracdo da UCAT no que
concerne a partilha de informagbes sobre terrorismo, na medida em que a UCAT
assegura a “coordenacdo e a partilha de informacdo no ambito do combate ao

terrorismo, entre as diferentes entidades e servigos que a integram” (Cf. art.° 23.%, n.° 2,

da LSI).

No que concerne a cooperacdo internacional, o artigo 12.° da LOIC prevé que a PJ
assegure o funcionamento da Unidade Nacional Europol e do Gabinete Nacional
Interpol, sendo que a GNR, PSP e SEF integram, através de oficiais de ligacdo, o0s
Gabinetes Nacionais de ligacao junto da Europol e Interpol.

A Europol é o eixo central da partilha de informacfes, no plano europeu,
relacionadas com o terrorismo. Em articulagdo com a Europol, encontram-se o Sistema
de Informacgdes Europol (EIS), o Centro de Inteligéncia (INTCEN), a Aplicacdo de
Intercambio Seguro de Informacgdes (SIENA), e a Rede ATLAS. Sobre a estrutura e
funcionamento da Europol, bem como do EIS, INTECEN, SEINA e REDE ATLAS, ver
informagdo plasmada nos Anexos F, G, H, I, K, respetivamente.
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Considerac6es Finais

Os atentados de 11 de setembro de 2001, nos EUA, representaram um ponto de
viragem nas questdes securitarias internacionais. E certo que o terrorismo ndo é um
fendmeno recente, no entanto, a sua dimenséo global, os novos métodos utilizados — em
especial os relacionados com a propaganda e radicalizagdo —, bem como um conjunto de
fatores potenciados pela era moderna, pela internet das coisas, entre outros,
inexoravelmente colocou o terrorismo na agenda politica internacional.

O terrorismo contemporaneo e 0s seus actos levados a cabo no Ocidente, sob o
chapéu do radicalismo islamico, manifestaram-se inicialmente nos EUA. O processo
iniciado pela al-Qaeda, a jihad global, foi continuado e evoluiu através do
autoproclamado Estado Islamico. Esta “passagem de testemunho” fez-se notar pelo
aumento da violéncia simbdlica dos atos, pelo recrudescimento dos “lobos solitarios” e
pela aleatoriedade, dos alvos, e frequéncia dos ataques na Europa.

A parceria, e em alguns casos a fusdo, entre OrganizacGes Terroristas (OT), de
alcance internacional, e a Criminalidade Organizada Transnacional (COT), vieram
incrementar a inseguranca e os desafios que os Estados enfrentam nesta matéria. As OT
e as de COT utilizam, amilde, as mesmas taticas para alcancarem os seus fins, sendo
que a diferenca reside no fim Gltimo a atingir. Em paises da América do Sul, o termo
Narcoterrorismo ja é ha muito utilizado como forma de descrever os métodos utilizados
pelos cartéis de droga para subjugar as populacdes e provocar instabilidade securitaria e
politica.

A principal diferenca entre estes dois vetores reside nos fins a que se destinam as
suas acOes. As OT perseguem fins politicos enquanto que a COT a obtencdo de
proventos de ordem econdmica. Para além de outros aspetos que aproximam estas duas
formas de criminalidade realcamos a logistica inerente aos ataques terroristas, que
necessita de financiamento para a obtencdo de armamento, explosivos, pagamento de
subornos, etc., bem como o facto de as prisdes se terem assumido como um dos locais
propicios para o recrutamento e radicalizagdo de reclusos.

Hodiernamente, estes dois focos de inseguranca estdo de tal forma interligados
que os mecanismos desenvolvidos pelos Estados, para fazer face ao terrorismo,
integram nos mesmos organismos a competéncia para investigar estas duas tipologias

crimindgenas.

59



A Estratégia Global, Europeia e Nacional de Contraterrorismo criaram legislacao
especifica, politicas de colabora¢do operacional — nomeadamente a rede ATLAS —,
coordenacdo, partilha de informagbes e solidariedade entre os Estados-membros e
Terceiros, bem como a¢des concertadas na cena internacional — 0s ataques preemptivos
levados a cabo pelas forcas da coligacdo e coordenados pelos EUA.

Foi no rescaldo dos atentados de 11 de setembro de 2001 que, no plano nacional,
foi criada a Unidade de Coordenagéo Antiterrorismo. O Despacho do Primeiro-Ministro
de 25 fevereiro, de 2003, criou esta unidade com vista a dotar o Sistema de Seguranca
Interna nacional com um érgdo que assumisse a coordenacao e partilha de informacdes
em matéria de terrorismo.

As forcas de seguranca, nas suas competéncias de policias integrais — Prevencao;
Informacdes; Investigacdo Criminal; Ordem Publica; Cooperacdo Internacional —
carregam consigo o0 patrimonio genético necessario para um enquadramento natural na
Estratégia Nacional de Combate ao Terrorismo. Os cinco pilares da ENCT (Detetar;
Prevenir; Proteger; Perseguir; Responder), encaixam nas competéncias e valéncias das
forcas de seguranca impulsionando-as, de uma forma natural, para a primeira linha na
prevencdo das ameacas que impendem sobre a seguranca, nomeadamente o terrorismo.

Neste contexto, e no quadro das informacGes policiais, podemos salientar a
importancia do Modelo Integrado de Policiamento de Proximidade, que permite
perscrutar sinais precoces de radicalizacdo, identificar indicios técnicos e recolher
elementos essenciais de informacao necessarios a monotorizacdo de eventuais focos de
radicalizacdo ou a¢des conexas com o terrorismo. A analise da criminalidade e das suas
estruturas contribui, no @mbito das informacgdes criminais, para a identificacdo de

eventuais ligacdes entre as OT e a COT a operar em territorio nacional.

Os servigos de seguranca, nomeadamente a Policia Judiciaria através da UNCT,
nas suas competéncias consignadas na LOIC, ddo o seu contributo na investigacdo e
perseguicdo de suspeitos com ligacOes ao terrorismo. A estrita colaboragdo com o
Ministério Publico, que dispde de quadros de magistrados altamente especializados em
terrorismo e criminalidade organizada, otimiza, quer a celeridade processual, quer a
qualidade das investigac¢des criminais prosseguidas.

O Servico de Estrangeiros e Fronteiras, no &mbito das suas atribui¢Ges legais e
integrado no programa FRONTEX, atua no reforco da seguranca das fronteiras, internas
e externas da U.E., através de acordos bilaterais e dos Centros de Cooperacao Policial e

Aduaneira, bem como ainda na investigacdo e monotorizagdo do fluxo de migrantes
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através do controlo da entrada e permanéncia em territério nacional, ndo s6 mas
também, de individuos oriundos de paises de risco e do movimento pendular dos
denominados foreign fighters.

Os servigos de seguranca nacionais, per se, no quadro das suas atribuicGes legais,
dao um contributo a todos os niveis. A implementagao do SISI aproximou e “integrou”
os dois sistemas de seguranga nacionais — Sistema de Seguranca Interna e Sistema de
informagdes da Republica Portuguesa — ao reunir na UCAT o Servico de InformacGes
de Seguranca e o Servico de InformacGes Estratégicas de Defesa. A inclusdo destes dois
atores na UCAT permite uma abrangéncia ampla — mormente nos pilares da Detecdo e
Prevencdo da ENCT —, conciliando assim a dimensédo interna e externa da seguranca
interna.

As boas praticas e o sucesso do funcionamento da UCAT, e por ineréncia de todo
0 SSI — opinido, alids, partilhada pelo SG-SSI —, podem ‘“apenas” garantir o
funcionamento dos mecanismos existentes para fazer face a uma ameaca e eventual
concretizacdo de um atentado terrorista, em solo nacional; no entanto, s6 um evento
desta natureza podera revelar a eficiéncia, e eficacia, do edificio da seguranca interna.
Uma das medidas que possibilitam e potenciam a partilha de informacdes, em tempo
util, no caso de um Incidente Tético Policial, reside na possibilidade de comunicacéo
entre a UCAT e as forcas e servicos de seguranca através da Sala de Situacdo do
Gabinete Coordenador de Seguranca e as Salas de Situacdo das FSS. Esta
interoperabilidade permite, na ocorréncia de um ITP, o acompanhamento e célere

disponibilizacdo de informacéo relevante ao Comandante Gestor do ITP

A atual arquitetura da UCAT, como ja referimos, prima pela sua simplicidade e
flexibilidade. A conjuntura securitaria internacional ditard, segundo entendemos, a
necessidade de expansdo e edificacdo da UCAT numa estrutura mais complexa e
formal, quigd, integrada num Centro Nacional de Contraterrorismo (CNC). Os desafios
que a edificacdo de tal estrutura representam sdo de inUmera natureza. Elencamos
aquele gque, em nossa opinido, nos parece mais premente. Em sede de investigacdo
criminal, a PJ é o OPC competente para investigar os crimes de terrorismo e crimes
conexos o terrorismo e a criminalidade organizada transnacional. A desafetacdo desta
atribuicdo da PJ, bem como a afetagdo em comisséo de servico num CNC dos seus
operacionais, representaria uma mudanca profunda na estrutura deste Servico de
Seguranca. No que concerne aos restantes OPC’s, julgamos que a sua integragdo num

CNC ocorreria de forma natural.
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O monopdlio da investigacdo da criminalidade organizada e do terrorismo, por
parte da PJ, poderia ser um fator de resisténcia & mudanca. Relembramos os protestos da
PJ em relagdo a alocagdo, no Ponto de Contacto Unico, do Gabinete Nacional Sirene,
Gabinete Nacional Interpol, Unidade Nacional Europol, Oficiais de Ligacdo e Centros
de Cooperacao Policial e Aduaneira sob a alcada do SG-SSI.

Outro fator relevante reside no desafio de criar uma estrutura que conseguisse
dirimir a complexidade de um edificio que retne atores de diversas instituicbes, com a
flexibilidade atual da UCAT. A concentracdo e a especializacdo de meios relacionados
com o terrorismo, procurando uma abordagem multidisciplinar, tem sido a politica
utilizada pela maioria dos Estados-membros da UE. O Sistema de Seguranca Interna
nacional, na sua constante adaptacdo, podera eventualmente evoluir no sentido da
criacdo de um Centro Nacional de Contraterrorismo. Esta ideia ja fora avancada por
Matos (2016), quando argumenta que a diversidade de forcas de seguranca (GNR e
PSP) e servigcos de seguranca (SEF e PJ) “dispersam por diversas forgas e servicos de
segurangca um sem-numero de competéncias, gerais e especificas, que fomentam a
competicdo e, nalguns casos, a reserva de informacdo entre elas, facto que assume
especial relevo quando falamos de terrorismo” (pp. 260-261), defendendo assim a
criacdo de um “Centro Nacional de Contraterrorismo”, que integre os diversos
dominios.

Sendo a partilha de informacBes o &mago da luta contra o terrorismo, e
prosseguindo na mesma linha de pensamento de Matos (2016), naquilo que preconizou
como sendo o Sistema de Prevencdo e Alerta Terrorista — SISPRAT — (Cf. Anexo M),
defendemos também a implementacdo de um canal técnico seguro onde seja veiculada
partilha de informacdo entre todos os atores com assento na UCAT e num eventual
CNC.

Em sintese, o SISPRAT funcionaria numa légica de rede fechada, onde 0 acesso e
partilha de informacdes seria restrito aos atores com assento permanente na UCAT. No
entanto, os Departamentos de Informacgdes dos Servigos de origem dos elementos que
compde a Equipa Técnica da UCAT — ou que integrassem no Centro Nacional de
Contraterrorismo, tal como sugerimos, o Departamento de Pesquisa e Andlise de
Informagdes —, poderiam enviar inputs através de um canal de sentido Unico para o
SISPRAT. As informagdes, e as linhas estratégicas definidas em sede de reunides de
coordenacdo, seriam disseminadas pelas entidades nela representadas, pessoalmente e

através dos seus representantes na UCAT.
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O intercambio de informacGes com a Europol continuaria a ser da
responsabilidade da Unidade Nacional Europol através da SIENA (Aplicacdo de
Intercambio Seguro de Informagdes).

O Centro Nacional de Contraterrorismo (Cf. Anexo L), a ser criado e no nosso
entender, continuaria a funcionar sob a coordenacdo da UCAT, no entanto com
competéncias alargadas, nomeadamente através de um Departamento Operacional.
Passaria a funcionar com trés estruturas permanentes: 1) Conselho Estratégico: onde
estariam representadas as entidades com assento permanente, assim como as entidades
que, de acordo com o quadro legal, podem ser convidadas pelo SG-SSI; 2)
Departamento de Pesquisa e Andlise de Informagfes: constituido por analistas dos
Servigos de InformacGes, Servicos de Seguranca e Forgas de Seguranca. Para além das
suas funcdes no ciclo de producdo de informacdes, este Departamento seria responsavel,
através da extensdo do SISPRAT, por receber inputs e estabelecer a comunicagdo com
0s Departamentos de Informacdes dos seus departamentos de origem; 3) Departamento
Operacional: este departamento seria edificado em duas grandes areas — investigacdo
criminal e intervencdo tatica. A investigacdo criminal, em permanéncia, seria conduzida
pela UNCT/PJ e por elementos do SEF. Estas duas valéncias seriam responsaveis pela
investigagcdo dos crimes de terrorismo e criminalidade organizada. As Unidades de
Intervencdo Tatica das Forgcas de Seguranga, assim como 0s seus negociadores
(especializados em terrorismo), constituiriam uma estrutura sem assento permanente no
CNC. O seu acionamento dependeria do local a intervir, consoante a forca de seguranca

territorialmente competente.

A nossa investigacdo teve como objetivo central, através do estudo do sistema de
seguranca interna nacional, uma anélise da eficiéncia, na perspetiva da coordenacéo e
partilha de informacdes, da Unidade de Coordenacdo Antiterrorismo. Criada, em 2003,
como resposta imediata, por parte do Estado, a reformulacdes de ordem securitaria, a
escala global, impostas pela crescente ameaca da al-Qaeda e dos grupos terroristas com
esta associados.

Embora a natureza das suas fungbes fosse consensual, a sua dependéncia,
funcional e organica, manteve-se indefinida até as reformulacdes, estruturais e legais,
operadas no rescaldo dos ataques terroristas, ocorridos em Franca, em janeiro de 2015,

de que a Estratégia Nacional de Combate ao Terrorismo € corolario.
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Esperamos, pois, que a nossa investigacdo possa contribuir para uma melhor
andlise das potencialidades da UCAT — ponto de intersecdo entre os sistemas de
seguranca interna e de informac6es da Republica —, a qual se pode constituir, em nosso
entender, como instrumento essencial na detecdo e prevencdo, precoce, da ameaca

terrorista.
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Decisdo-Quadro 2005/671/JAl, de 20 de setembro.

Conselho da Uni&o Europeia, de 30 de novembro de 2005 — aprova a Estratégia
Contraterrorista da Uni&o Europeia.
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Decisdo-Quadro 2002/348/JAl de 25 de abril.
Decisdo-Quadro 2002/475/JAl, de 13 de junho.
Decisdo-Quadro 2008/617/JAl, de 23 de junho.

Decisdo-Quadro 2009/371/JAl, de 6 de abril.
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ANEXOS

Anexo A - Organizacao das NacoOes Unidas: os quatro pilares

da Estratégia Global Contraterrorista

A Organizacdo das Nacgdes Unidas, doravante ONU, é uma organizacdo
internacional fundada em 1945, apds a Il Guerra Mundial, e conta atualmente com 192
Estados-membros. E constituida pelos seguintes 6rgdos: Assembleia Geral; Conselho de
Seguranca; Conselho Econdémico e Social; Conselho de Confianca Internacional;
Tribunal de Justica Internacional; Secretaria-Geral.

O principal objetivo da ONU consiste em “unir todas as nagdes do mundo em prol
da paz e do desenvolvimento, com base nos principios da justica, dignidade humana e
bem-estar de todos”®. Partindo destas premissas, sdo desenvolvidos esforcos em varias

areas, sendo a area do contraterrorismo aguela que nos vamos centrar.

Procuraremos, numa primeira abordagem, elencar as principais Convencgoes e
Protocolos multilaterais relativos as responsabilidades dos Estados em matérias

relacionadas com o terrorismo.

I.  No que concerne a seguranca aeronautica:

Convencdo de Toéquio (1963), relativa a atos ilicitos praticados a bordo de
aeronaves; Convencdo de Haia (1970), relativa & repressdo da captura ilicita de
aeronaves; Convencédo de Montreal (1971), relativa a represséo de atos ilicitos dirigidos
contra a seguranca da aviagdo civil. Em 1988, houve um protocolo adicional a

mencionada Convencao.

% Informag&o obtida em: https://www.unric.org/pt/informacao-sobre-a-onu, em 25 de fevereiro
de 2017.
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Il.  Em relagdo a seguranca maritima:

Em 1988, a Convencdo para a repressdo de atos ilicitos dirigidos contra a
seguran¢a da navegacdo maritima e a Convencdo para a repressao de atos ilicitos

dirigidos contra a seguranca das plataformas fixas localizadas nas placas continentais.

I11. Foram ainda realizadas as Convencdes referentes a prevencgéo e repressao
de crimes contra pessoas protegidas internacionalmente, em 1973, bem como a
Convencao referente a protecéo fisica de material nuclear, em 1980.

No que concerne ao objeto de estudo da presente investigacdo, relevamos as

seguintes Convencdes:

1) Convencdo Internacional contra a Tomada de Reféns, ratificada pela
Resolucdo da Assembleia da Republica n.° 3/84, de 8 de fevereiro;

2) Convencao Internacional para a Repressao de Atentados Terroristas a Bomba,
aprovada pela Resolucdo da Assembleia da Republica n.° 40/2001, de 25 de
junho;

3) Convencéo Internacional para a Eliminagéo do Financiamento do Terrorismo,
aprovada pela Resolucdo da Assembleia da Republica n.° 51/2002, de 2 de
agosto;

4) Convencdo Relativa a Marcacdo dos Explosivos para fins de Detecdo,
aprovada pela Resolucdo da Assembleia da Republica n.° 52/2002, de 2 de

agosto.

A atual Estratégia Global de Contraterrorismo da ONU, de acordo com a

Resolucdo A/RES/60/288, de 8 de setembro de 2006, € um projeto que evoluiu a partir:

I. Resolugédo n.° 49/60, de 9 de dezembro de 1994, onde estavam previstas

Medidas para Eliminar o Terrorismo Internacional;
I. Resolugéo n.°51/210, de 17 dezembro de 1996;

[1l. Cimeira Mundial sobre o Terrorismo, que ocorreu em 2005, conforme

Resolucédo n.° 60/1.

O 99° Plenério, de 8 de setembro de 2006, vinculou os lideres mundiais a um

esforgo no sentido de promover a paz mundial, nomeadamente no que concerne ao
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respeito pelas fronteiras e soberania dos Estados adjacentes, assim como o respeito e

salvaguarda da protecédo dos Direito Humanos.

A Estratégia Global de Contraterrorismo da ONU visa, em tracos gerais,
promover um entendimento geral e pacificador entre Estados, coordenar a nivel
internacional, nacional e regional, respostas consistentes ao fenémeno do terrorismo
internacional. Como pano de fundo desta estratégia, mundialmente integradora, estdo a
salvaguarda dos Direitos Humanos e a manutencdo da paz, liberdade e democracia

mundiais.

Nestes termos, o Plano de A¢do (A/RES/60/288, de 8 de setembro de 2006),

consignou 4 pilares de atuacdo da Estratégia Global Contraterrorista da ONU.

I. Medidas para evitar as condi¢bes sociais favoraveis para a difusdo do

terrorismo

Estas medidas atuam essencialmente no plano social e visam combater as
condicdes favoraveis para o recrudescimento de grupos socialmente excluidos, de forma
a evitar franjas sociais mais vulneraveis a radicalizacéo.

As questdes relacionadas com a prote¢édo dos Direitos Humanos, nomeadamente a
luta contra a desumanizacéo, e definicdo de programas que visam proteger e reintegrar
na sociedade as vitimas do terrorismo, sdo o principal objeto deste pilar.
Cumulativamente, este pilar promove o esforco na manutencdo de uma politica de
reintegracdo promotora do didlogo com vista a prevenir os conflitos internacionais

através da negociacao, mediacdo e conciliagdo, de acordo com o Direito Internacional.

I1. Medidas para Prevenir e Combater o terrorismo

O segundo pilar tem especial enfoque nas organizacGes terroristas, procurando
prevenir as suas atuagoes através de um esforco no sentido de Ihes retirar as capacidades

estratégicas e logisticas.

No que concerne a responsabilidade dos Estados:
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1) Sensibilizar os Estados Membros da ONU no sentido de néo tolerarem que
organizagOes terroristas usem os seus territorios como safe heavens, ou seja,
locais onde possam desenvolver e congeminar as suas estratégias e taticas, bem
como criar campos de treino de terroristas;

2) Promover a cooperagdo entre Estados através da partilha de informagdes e
todos os mecanismos legais, no sentido de procurar, perseguir e deter
terroristas em todo o territorio, procurando mitigar os constrangimentos legais
impostos pela transposicao de fronteiras;

3) A ONU encoraja os Estado-membros a desenvolverem estudos em estrita
colaboragdo com entidades como a Organizacdo Internacional de Aviagédo
Civil, Organizagéo Internacional de Costumes e Organizagdo Internacional de
Policia Criminal, no sentido de criar protocolos de atuacédo e de boas praticas
em mateérias relacionadas com o terrorismo e atividades conexas;

4) Criacdo de protocolos bilaterais entre os Estados que partilhem fronteiras, no
sentido de facilitar a perseguicéo e detencdes de criminosos e terroristas.

No plano legislativo:

1) Criagdo de mecanismos legais no sentido de combater todas as formas de
financiamento de atividades terroristas, nomeadamente a lavagem de
dinheiro®;

No que concerne a Intelligence:

1) A centralizagdo da informagdo como forma de otimizar e agilizar esforgos no
combate ao terrorismo. A criacdo de um Centro Internacional de
Contraterrorismo consta na Agenda da ONU, prevendo-se que a médio prazo
seja posta em pratica;

2) No mesmo sentido — centralizacdo de informacdes —a ONU incentiva a cria¢éo
de um sistema internacional de banco de dados — database — onde séo

depositadas informacfes acerca de incidentes biologicos garantindo a

% Foram criadas recomendagdes, emanadas pelo Financial Action Task Force da ONU, com
vista a combater o financiamento de organizacfes terroristas e organizagcfes internacionais de
criminalidade organizada — 40 recomendagdes acerca de lavagem de dinheiro, 9 recomendacdes
especiais acerca do financiamento do terrorismo e a associa¢do entre organizacdes terroristas e
organizagdes criminosas internacionais e todas as atividades a elas subjacentes, tais como o
trafico de seres humanos, de drogas e de armas.

79



interoperabilidade com o sistema da International Criminal Police

Organization sobre bio crimes, atuando em regime de complementaridade.

I11. Medidas para auxiliar os Estados a criarem condicdes para combater o

terrorismo e estreitar ligacoes entre estes e a ONU

O reconhecimento de que a eficécia na luta contra o terrorismo depende, em
grande parte, da cooperacdo entre Estados, a ONU promove a coordenacdo e

cooperacdo internacional.

Com o intuito de pdr em pratica tais intentos, o Secretario-Geral da ONU criou a
Task Force on Counter-Terrorism de forma a assegurar a coordenagdo com outras Task
Forces existentes, em assuntos relacionados com o contraterrorismo. Neste ambito, o
United Nations Office on Drugs e o Terrorism Prevention Branch partilham, entre si,
informacdes no sentido de providenciar apoio técnico aos Estados-membros sempre que

tal é solicitado.

IV. Medidas para proteger e assegurar os Direitos Humanos e o respeito pela

Lei Internacional

O quarto e ultimo pilar da Estratégia Global Contraterrorista da ONU remete para
0 respeito pelos Direitos Humanos e o cumprimento do Direito Internacional. A
Resolucdo 60/158, de 16 de dezembro de 2005, reafirma a necessidade da protecdo e

preservacdo da dignidade da pessoa humana.

A luta contra o terrorismo, segundo a ONU, sO pode ser travada com meios e
medidas que cumpram o postulado no direito internacional, impedindo desta forma a
promocéo de legislagdo que ndo esteja de acordo com 0s seus principios basilares.

Assim, devem o0s Estados-membros desenvolver estratégias, devidamente
articuladas com o direito internacional, nomeadamente politicas criminais, com vista a
criminalizacdo de condutas que possam integrar atividades relacionadas com o

terrorismo. Nesse contexto, devem ser criadas condicGes para facilitar a extradicdo de
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qualquer pessoa que participe em atos preparatdrios, de financiamento ou planeamento

de ataques terroristas, por forma a ser conduzido e entregue a justica.

Anexo B - Estratégia de Contraterrorismo da Unido Europeia

e Estratégia Nacional de Combate ao Terrorismo (Portugal)

A Estratégia Europeia de Contraterrorismo é o culminar de um esforco constante,
por parte da Unido Europeia, na manutengdo de um espaco de liberdade, seguranca e
justica.

A Acdo Comum 96/610/JAl do Conselho, de 15 de outubro de 1996, veio criar
um “repertorio de competéncias, técnicas e conhecimentos especificos em matéria de
luta contra o terrorismo, para facilitar a cooperacdo entre os Estados-Membros da Unido
Europeia neste dominio”. Posteriormente, a Decisdo do Conselho Europeu, de 3 de
dezembro de 1998, “conferiu poderes a Europol para tratar de infracbes cometidas, ou
suscetiveis de serem cometidas, no ambito de atividades de terrorismo”. Volvido cerca
de um ano, as questdes relacionadas com o terrorismo, em espaco europeu, foram
referidas nas conclus6es do Conselho Europeu de Tampere, que decorreu entre os dias
15 e 16 de outubro de 1999. Segundo Branddo (2011), a resposta a ameaca terrorista
catalisou a adogdo de instrumentos previstos no Programa de Tampere, que até entdo se

encontravam estagnados.

Em 21 de setembro de 2001, logo ap0s os atentados de 11 de setembro, nos EUA,
decorreu um Conselho Extraordinario, em Bruxelas, onde o terrorismo foi declarado
como “um desafio real e uma prioridade objetiva para a Unido Europeia”. Nas palavras
de Argomaniz (2009), o mencionado Conselho Extraordinario “constituiu o embrido da
politica antiterrorista da Unido Europeia, estabeleceu um quadro para politicas dispersas
e tornou-se um mecanismo de coordenacdo interna, fornecendo objetivos, prazos e
competéncias de implementagao”.

Foi assim aprovado um Plano de Acéo, edificado em cinco pilares: 1) reforco na
cooperacdo policial e judiciaria; 2) desenvolvimento de instrumentos juridicos
internacionais; 3) por fim ao financiamento do terrorismo; 4) reforgar a seguranca aérea;

5) coordenar a agéo global da Uni&o Europeia.
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A Decisdo-Quadro do Conselho, de 13 de junho de 2002, relativa a luta contra o
terrorismo (2002/475/JAl), veio decretar, no artigo 1° que cada Estado-membro
“tomara as medidas necessarias para que sejam considerados infragfes terroristas os
atos intencionais previstos nas alineas a) a i), tal como se encontram definidos enquanto
infragdes pelo direito nacional”. As infragdes consignadas nas alineas a) a 1) referem-se

a todas as acdes dolosas praticadas no &mbito das agdes terroristas, nomeadamente:
1) “as que possam intimidar gravemente a popula¢ao”;
2) “constranger indevidamente os poderes publicos, ou uma organizagao

internacional, a praticar ou abster-se de praticar qualquer ato”;

3) “desestabilizar gravemente ou destruir as estruturas fundamentais politicas,
constitucionais, econémicas ou sociais de um pais, ou de uma organizacdo

internacional”.

A mesma Decisdo-Quadro, no seu artigo 2°., concetualiza um “grupo terrorista”
com sendo uma “associacao estruturada de duas ou mais pessoas (...) com o objetivo de
cometer infracdes terroristas, prosseguindo no seu artigo 3°. com a enumeracdo de um
conjunto de comportamentos que passaram a ser considerados infracfes relativas a
atividades terroristas: o roubo agravado, chantagem e producdo de documentos falsos

com vista a praticar atos de terrorismo.

A Estratégia Europeia em matéria de Seguranca, de 12 de dezembro de 2003 —
Bruxelas — vem definir as principais ameacas que impendem sob os Estados-membros.
O terrorismo de inspiracdo religiosa é referido como a primeira ameaca securitaria que a
Europa enfrenta na atualidade, a par da proliferacdo de armas de destruicdo macica,
conflitos regionais e criminalidade organizada (Estratégia Europeia de Seguranca, 2003,
p. 30-32).

A Estratégia Europeia de Combate ao Terrorismo estava em desenvolvimento,
conforme refere o documento, pelo que “sdo necessarias politicas ativas para combater
as novas ameacas dinamicas. Temos de desenvolver uma cultura estratégica que
promova uma intervengdo precoce, rapida e, se necessario, enérgica” (Estratégia
Europeia de Seguranga, 2003, p. 39).

O Conselho da Unido Europeia, em 30 de novembro de 2005, aprova a Estratégia
Contraterrorista da Unido Europeia, comprometendo-se a “combater o terrorismo em
todo 0 mundo, no pleno respeito pelos direitos humanos, tornar a Europa mais segura,

para que os seus cidaddaos possam viver num espago de liberdade, seguranga e justica”.
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E neste compromisso que estdo subordinados os quatro pilares estratégicos: Prevenir;

Proteger; Perseguir; Responder.

I. Prevenir

As prioridades consagradas neste pilar destinam-se a atuar principalmente no
plano social, centrando-se principalmente nas seguintes vertentes: a) luta contra a
radicalizacdo e recrutamento para grupos terroristas; b) identificacdo de métodos e
propaganda que aliciam a adesdo dos cidaddos ao terrorismo, nomeadamente nos
sistemas prisionais; c) Policiamento de Proximidade e controlo de deslocagdes para
zonas de conflito; d) criacdo de um quadro juridico de forma a prevenir a instigacdo a
radicalizacdo; e) colaborar e criar sinergias entre a sociedade civil e 0s grupos religiosos
que rejeitam as ideias propagandeadas pelos grupos terroristas e extremistas que incitam
a violéncia; f) combater as desigualdades e a descriminagcdo, promovendo o didlogo
entre culturas e a integracdo a longo prazo; g) assisténcia a paises terceiros no combate

a radicalizacao.

Il. Proteger

Este pilar incide sobre a protecdo das defesas dos alvos prioritéarios, tornando-0s
menos vulneraveis a atentados, centrando-se em: a) proteger pessoas e infraestruturas
criticas; b) implantar um Sistema de InformacGes sobre Vistos (VIS), bem como a
segunda geracdo do Sistema de Informacdo Schengen (SIS 11); c) desenvolver, através
do FRONTEX, uma andlise de risco nas fronteiras externas da U.E.; d) implementar
normas comuns de seguranca na aviacao civil, seguranca aeroportuéria e maritima; e)
aprovar um programa europeu para a protecdo de infraestruturas criticas essenciais; f)
otimizar a atividade de investigacdo, nestas matérias, a nivel da UE e da Comunidade

Internacional.

I1l.  Perseguir

Este pilar incide diretamente sobre os terroristas e as suas organizacfes: a)
desarticulagdo e perseguicdo de terroristas em territério nacional e além fronteiras; b)
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incentivo do intercambio de informagdes e criacdo de obstaculos, por parte dos Estados-
membros, aos terroristas, reforcando a cooperacdo internacional e implementacdo de
uma estratégia contraterrorista comum; c) reconhecimento muatuo de decisdes judiciais,
bem como a criacdo do mandado de detencdo europeu; d) combater o financiamento do
terrorismo; e) aprofundar a cooperacdo e o intercambio de informacdes a nivel préatico

entre a policia e as autoridades judiciais, em especial através da Europol e da Eurojust.

IV.  Responder

A criacdo de um plano de contingéncias para fazer face a possiveis situacdes de
crise resultantes de acontecimentos naturais, tecnolégicos ou provocados pelo homem —
atentados terroristas — nos Estados-membros e terceiros, deve incidir: a)
desenvolvimento de dispositivos de coordenacdo da UE em caso de crise; b) planear e
desenvolver, no plano internacional, planos de resposta a ataques terroristas; ¢) partilha
de boas préticas e definir abordagens em matéria de prestacdo de assisténcia as vitimas

de terrorismo e respetivas familias.

O compromisso do Estado portugués na luta contra o terrorismo levada a cabo
pela Unido Europeia, conferiu a Portugal a obrigacdo de alocar os recursos disponiveis
em torno deste objetivo comum. A Resolucdo de Conselho de Ministros n.° 7-A/2015,
de 19 de fevereiro, aprovou a Estratégia Nacional de Combate ao Terrorismo, com
vista “a mobilizagdo, coordenagdo e cooperagao de todas as estruturas nacionais com
responsabilidade direta e indireta no dominio do combate a ameaca terrorista e uma
concretizacdo, ao nivel nacional, dos imperativos de natureza interna, europeia e
internacional de combate ao terrorismo”.

O alinhamento da Estratégia Nacional de Combate ao Terrorismo (ENCT), vem
acrescentar um quinto pilar — Detetar — conforme n.° 3, e alinea a) do mesmo numero —
aos quatro pilares ja delineados na Estratégia Contraterrorista da Unido Europeia.

O objetivo — Detetar — pretende identificar precocemente potenciais ameacas
terroristas, atuando de acordo com uma logica de acdo guiada pela inteligéncia,
desmantelar isoladamente ou em cooperagdo focos de indole terrorista. Este objetivo
salienta a necessidade de uma partilha célere e eficaz de informagGes, em territorio

nacional e estrangeiro, por parte dos servi¢cos responsaveis.
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A ENCT vem também reforcar a necessidade da cooperacéo entre FSS no que
concerne a partilha de informacgdes e demais contributos que cada servi¢o, mediante as
suas atribuicdes, pode prestar no quadro da seguranca interna.

No plano legislativo, ocorreram vérias alteracdes que tém como fundamento e
objetivo, através da criagcdo de mecanismos legais, apetrechar o aparelho judicial para
um combate mais eficaz em matérias relacionadas com o terrorismo. Passaremos de

seguida a elencar o conjunto de alteragdes legislativas:

e Lei Organica n.° 8/2015, de 22 de junho, que vem operar a sexta alteracdo a Lei
n. 37/81, de 3 de outubro — Lei da Nacionalidade. Neste diploma legal realca-
se a alteracdo ao art. 6°, n.° 1, al. d), passando a ter a seguinte redacdo: “A
existéncia de perigo ou ameaca para a seguranca ou a defesa nacional, pelo seu
envolvimento em atividades relacionadas com a pratica do terrorismo, nos
termos da respetiva lei.”. Foi assim criado o mecanismo legal que permite a
“oposicao a aquisicdo da nacionalidade portuguesa”, cfr. art. 1° do mesmo
diploma legal.

e Lei n.° 55/2015, de 23 de junho, que procede a quinta alteracdo a Lei n.°
5/2002, de 11 de janeiro, que estabelece medidas de combate a criminalidade
organizada e econdémico-financeira, estabelecendo um regime legal especial de
“recolha de prova, quebra de segredo profissional e perda de bens a favor do
Estado”, cfr. art. 1°, n.°1 do referido diploma legal. Realga-se a alteracéo ao art.
1°, n.°1, al. b), passando a ter a seguinte redagdo: “Terrorismo, organizagOes
terroristas, terrorismo internacional e financiamento do terrorismo”.

e Lei n.° 56/2015, de 23 de junho, que procede a segunda alteracdo da Lei n.°
23/2007, de 4 de julho, que aprova o “regime juridico de entrada, permanéncia,
saida e afastamento de estrangeiros do territério nacional, modificando os
fundamentos para a concessao e cancelamento de vistos e para a aplicacdo da
pena acessoria de expulsdo.”

Alteracdo ao art. 52°, passando o n.°4 a ter a seguinte redacdo: “Pode ser recusada a
emissdo de visto a pessoas que constituam perigo ou ameaca para a ordem
publica, a seguranga ou a defesa nacional ou a satde publica”.

Alteracdo ao art. 70°, passando o n.°1, al. d) a ter a seguinte redacdo: “Quando o seu

titular constitua perigo ou ameaca grave para a ordem publica, a seguranga ou a
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defesa nacional, pelo seu envolvimento em atividades relacionadas com a
pratica do terrorismo, nos termos da respetiva lei”.

e Lei n.° 57/2015, de 23 de junho, que procede a terceira alteracdo da Lei n.°
49/2008, de 27 de agosto — Lei de Organizagdo da Investigacdo Criminal —
onde estabelece competéncias de investigacdo criminal a Policia Judiciaria,
entre outros crimes, 0s crimes de terrorismo e conexos. Foi assim alterado o
art. 7°, n.°2, al. I), passando a ter a seguinte redacdo: “Organizagdes terroristas,
terrorismo, terrorismo internacional e financiamento do terrorismo”.

e Lein.°58/2015, de 23 de junho, vem proceder a vigesima alteracdo ao Codigo
Processo Penal. Esta alteracdo vem definir, a luz do CPP, o conceito de
“terrorismo” como sendo, de acordo com o art. 1°, al. f) “as condutas que
integram 0s crimes de organizacOes terroristas, terrorismo, terrorismo
internacional e financiamento do terrorismo”. Verificamos aqui o alinhamento
estratégico entre o CPP e a LOIC.

e Lei n.° 59/2015, de 24 de junho, vem proceder & primeira alteracdo a Lei n.°
53/2008, de 29 de agosto — Lei de Seguranca Interna — que vem modificar a
composicdo do Conselho Superior de Seguranca Interna e a organizacdo e
funcionamento da Unidade de Coordenagdo Antiterrorismo, conforme art. 12° e
23°,

e Lei n.° 60/2015, de 24 de junho, que procede a quarta alteracdo a Lei n.°
52/2003, de 22 de agosto — Lei de Combate ao Terrorismo — que vem
criminalizar a apologia publica e as deslocacbes para a pratica do crime de
terrorismo, alterando assim o art. 4%, n.% 2, 4, 5, 8, 9, 10, 11, 12, bem como 0
art. 5°, n° 2, art. 5°-A, n° 1. Estas alteracdes, em tracos gerais, vém
criminalizar as condutas que visem, de alguma forma, apoiar ou suportar as
atividades relacionadas com o terrorismo.

e Lei n.° 61/2015, de 24 de junho, que procede a segunda alteracdo a Lei n.°
101/2001, de 25 de agosto, que estabelece o regime juridico das acOes
encobertas “para fins de prevencdo e investigacdo criminal, permitindo que
nelas sejam incluidos todos os ilicitos criminais relacionados com o
terrorismo”. Foi assim alterado o art. 2°, al. f), passando a ficar previstas as
acdes encobertas no ambito da prevencdo e repressio de ‘“‘organizacdes

terroristas, terrorismo, terrorismo internacional e financiamento do terrorismo”.
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Lei n.° 62/2015, de 24 de junho que procede a sexta alteracéo a Lei n.° 25/2008,
de 5 de junho, estabelecendo “medidas de natureza preventiva e repressiva de
combate ao branqueamento de vantagens de proveniéncia ilicita e ao

financiamento do terrorismo”’.
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Anexo C — Sistema de Seguranca Interna

VICE-PRIMEIRO S
RMEIMIEETROS

RACFTC

CEMIGRA

Fonte: Gabinete do Secretario- Geral do Sistema de Seguranca Interna (2016)
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Anexo D — Sistema de Informacdes da Republica Portuguesa

| Primeiro Ministro |

oria Geral I
da blic: o

Fonte: (Fernandes, 2014, p.92)

Legenda:

= Orgaos do SIRP
—— Dependéncia direta, nos termos da lei

—————— Dependéncia delegada
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Anexo E — Composi¢cdo da Unidade de Coordenacéo
Antiterrorismo (UCAT)

SG-5SI

UCAT

SG-SIRP ] CMDT/GNR

SG-SSI ]

[DN,’PSP] [ DN/P) ] [ DN,’SEF] [ D;rl'ét[?r ] [ Di;‘gor ] [ CMDT/PM }

L 1 1 1 I 1 I
l CEMGFA \ l AMN \ l AAN \ l ANAC \ l PANPC \ l Reinsercdo \ DG- ATA CCN de
e SP Ciberseguranca

Legenda:

[y  Estrutura permanente, de acordo com o artigo 3°, n.° 1 da Lei n.° 59/2015, de 24
de junho, contendo a Gltima alteracdo com a integracdo do Comandante da Policia

Maritima.

[ De acordo com o artigo 3°, n.° 2 da Lei n.° 59/2015, de 24 de junho, por
indicacao/convite do SG-SSI, podem integrar as reunides da UCAT os representantes

das entidades elencada
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Anexo F — Europol

A criagéo da Europol foi prevista no Tratado da Unido Europeia, de 7 de fevereiro

de 1992, posteriormente regulada atraves do Acto do Conselho de 26 de julho de 1995.

Segundo Bures (2016), a Europol comecgou as suas atividades operacionais a 3 de
janeiro de 1994, através da Unidade de Drogas, estendendo progressivamente as suas

competéncias em outras areas, incluindo o contraterrorismo.

A Europol é um Servico de Policia Europeu que tem como objetivo “melhorar por
meio das medidas previstas na presente convencdo, no ambito da cooperacdo entre
Estados-membros (...) no que diz respeito a prevengdo ¢ combate ao terrorismo, ao
trafico de estupefacientes e a outras formas graves de criminalidade internacional,
quando haja indicios concretos da existéncia de uma estrutura ou de uma organizacao
criminosa e quando dois ou mais Estados-membros sejam afetados (...) quando seja
necessaria uma agdo comum por parte dos Estados-membros”. (Cf. art.° 2.°, Convencéo
Europol, 1995).

Atualmente, a Europol assume-se como sendo “o servigo policial da Unido
Europeia, responsavel pelo tratamento e intercimbio da informacao criminal (...). A
Europol tem por missdo prestar assisténcia aos servigos policiais dos Estados-membros
na sua luta contra a criminalidade organizada internacional, através da estreita
colaboracdo com e entre os Estados-membros, os paises candidatos e outras
organizagdes internacionais” (Elias et. al., 2010, p. 191).

Conforme referem Boin et. al. (2014) e Branddo (2011), ap6s os atentados de
Madrid, em 2004, foi revisto o Plano de Acdo do Conselho Europeu e recomendado o
aumento das competéncias da Europol. Foi aprovada a criacdo de uma Unidade
Antiterrorismo, de forma a melhorar a troca de informacdes entre 0S Servigos
competentes nos Estados-membros, bem como intercdmbio com Estados terceiros,
nomeadamente com os Estados Unidos.

Esta medida, tomada no Conselho atraves da Decisdo 2005/671/JAl, de 20 de
setembro de 2005, veio reforcar a cooperagdo entre 0S Servicos competentes em
materias relacionadas com o terrorismo, mormente através do incremento do
intercambio de informag@es, conforme recorda Rodrigues (2008, p. 52).

A Decisdo 2009/371/JAl, de 6 de abril de 2009, art.® 1.° n.° 3, define que a

Europol fica ligada a cada Estado-membro através de uma Unica Unidade Nacional,
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reforcando o0 j& previsto no artigo 4.° da Convencdo Europol, de 1995. Assim, nos
termos do artigo 8.° (2009/371/JAl), cada Estado-Membro “deve criar ou designar uma
unidade nacional (...)”, de forma a criar uma ligacdo entre a Europol e cada Estado-
membro, promovendo um intercdmbio célere no que concerne a cooperacao

internacional para os fins previstos.

Em Portugal, o Ponto de Contacto Nacional Unico da Europol ficou sediado na
Unidade de Cooperacéo Internacional (UCI), nas instalacdes da Policia Judiciéria, sob a
sua coordenacdo, que assegura o funcionamento da Unidade Nacional da Europol.
Destarte, 0 Governo pretende criar um Ponto de Contacto Nacional Unico® (Single
Point Of Contact — SPOC), sob a égide do Secretéario-Geral do Sistema de Seguranca
Interna, visando assim centralizar no SSI todos os canais de cooperacao internacional,

retirando esta atribuicdo a Policia Judiciaria.

A analise e partilha de informacdes é o core business da Europol, sendo que a
“criacdo e manutencdo de um sistema de vasos comunicantes é uma regra central do
jogo. Com a Europol, verifica-se uma partilha de informacgdes permanente entre 0s
Estados-membros, entre os EM e a Europol, ou entre os Estados-membros e Estados

terceiros, através da Europol” (Elias et. al. 2010, p. 193).

Para o efeito, foi criada uma rede de analistas, formados em grupos de trabalho
consoante a tematica, que operam através de um sistema informéatico denominado TECS
(The Europol Computer System). Este sistema destina-se a introducdo, acesso e analise
de dados, contando, em 2009, com 0s seguintes grupos: a) AWF 99-008 — Ficheiro de
analise HYDRA sobre terrorismo extremista islamico; b) AWF 03-029 — Ficheiro de
analise DOLPHIN, sobre grupos terroristas de acordo com as listas da EU e em
harmonia com reunides do Grupo de Trabalho Terrorismo, no ambito do terceiro pilar,
incluindo extremismo associado aos grupos de defesa dos direitos dos animais — ARE,
Animal Rights Extremism (Elias et. al, 2010).

Em janeiro de 2016, a Europol criou o Centro Europeu de Luta Contra o

Terrorismo (ECTC), que se centra em: a) combater os combatentes estrangeiros; b)

intercambio de informacdes e conhecimentos sobre o financiamento do terrorismo*®; c)

% Informacdo obtida em: http://www.dn.pt/portugal/interior/europol-e-interpol-na-seguranca-
interna-procuradores-frontalmente-contra-5104708.html. Acedido a 2 de janeiro de 2017.

% Esta acdo é levada a cabo através dos seguintes programas: a) Programa de Detecdo de
Financiamento ao Terrorismo (TFTP), que ajudou a detetar e perseguir redes terroristas.
Acedido a 1 de janeiro de 2007 em https://ec.europa.eu/home-affairs/what-we-do/policies/crisis-
and-terrorism/tftp_en; b) Unidade de Informacdo Financeira (UIF), que operacionaliza o
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propaganda on-line sobre terrorismo e extremismo®’; d) trafico ilegal de armas®; e)
cooperacéo internacional entre as autoridades europeias de contraterrorismo.
Atualmente, a Europol est4 organizada em trés grandes areas*®: Operations

Department, onde se encontra o European Counter Terrorism Center (ECTC);
Governance Department; Capabilities Department.

cruzamento de dados referentes a livre circulacéo de pessoas, bens e comércio livre na UE com
vista a detetar criminosos, terroristas, produtos do crime e fundos para o terrorismo. Acedido a 1
de janeiro de 2007 em https://www.europol.europa.eu/about-europol/european-counter-
terrorism-centre-ectc.

3 Através da Unidade de Referéncia da Internet, que enceta esforcos de pesquisa na internet e
nas redes sociais, com vista a combater o fendmeno associado a radicalizagdo. Acedido a 1 de
janeiro de 2007 em https://www.europol.europa.eu/newsroom/news/europol%E2%80%99s-
internet-referral-unit-to-combat-terrorist-and-violent-extremist-propaganda.

% https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/illicit-firearms-trafficking.
Acedido a 02 de janeiro de 2017.

%9 Cfr. https://www.europol.europa.eu/about-europol. Acedido a 8 de janeiro de 2017.
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Anexo G — Sistema de Informacdes Europol (EIS)

O European Information System (EIS) funciona como data wharehouse, onde
sdo armazenadas informac@es de acordo com as suas especificidades e categorias, entre
outras, o terrorismo. Este sistema foi criado em 2005, estando disponivel em 22
idiomas, e contém informacdes sobre crimes internacionais, suspeitos e condenados,
organizagdes criminosas, assim como os seus modus operandi. Uma das mais valias do
EIS reside na possibilidade de ligacdo com outras bases de dados, bem como o

cruzamento de dados biométricos e dados relativos a cibercrimes.

Em 2015 cerca de 24 paises comecaram a partilhar listas de Combatentes
Estrangeiros no Estado Islamico e no final do mesmo ano 20 unidades de
contraterrorismo comecaram a ter acesso direto a esta base de dados. A lista de
Combatentes Estrangeiros, em fevereiro de 2016, ja continha cerca de 3.850 nomes. A
partilha e cruzamento de dados armazenados no EIS suportou o processo de decisdo em
operacdes conjuntas envolvendo varios Estados-Membros e terceiros*.

Segundo o Europol Review (2015, p. 44), a recolha de informacédo, em assuntos
relacionados com Combatentes Estrangeiros, é feita através de uma tripla abordagem —
three-tier intelligence gathering —, de forma a criar sinergias na recolha e partilha de
informacgdes. Desta forma, a recolha de informac@es € feita, simultaneamente, através
do Sistema de Informacgdes Schengen (SIS IlI), do Sistema de Informagdes Europol
(EIS) e do Projeto Especial de Analise da Europol sobre Combatentes Terroristas
Estrangeiros (FTFs).

Com base na mencionada abordagem, e posterior cruzamento de informacdo, foi
possivel elaborar um quadro de analise, abaixo representado, onde é projetado o
aumento de combatentes estrangeiros no Estado Islamico, mas também o aumento dos

Estados-membros que d&o o seu contributo através deste sistema de informacéo.

*0 Informag&o obtida em: https://www.europol.europa.eu/activities-services/services-support/information-
exchange/europol-information-system, a 6 de margo de 2017.
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Figura 3: Evolucao do numero de combatentes do EI — 1Jan2015 a 15fev2016

Fonte: Europol Review (2015)
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Anexo H — Centro de Intelligence e Andlise (INTCEN)

O INTCEN surgiu através de uma aliangca intergovernamental, em meados de
1999 — Western European Union*—, que foi descontinuada oficialmente em junho de
2011. Finda a alianca as suas funcGes foram transferidas gradualmente para os Servicos

Comuns de Seguranca e Defesa da Unido Europeia.

As suas competéncias, de acordo com Jones (2013, p. 1), residiam na pesquisa de
informagBes em fontes abertas*” num espectro internacional, ou seja, dentro e fora do
espaco Europeu, de forma a garantir “a analise de informagdes, alertas precoces e
alertas situacionais” (Jones, 2013, p.1), sendo as suas atividades coordenadas de acordo

com as limitacGes legais impostas pelo Estado onde a informacéo era recolhida.

Em 2007, verificou-se um reforco nas capacidades de recolha e andlise de
informacBes oriundas de paises terceiros, com a implementacdo de um sistema que
conciliava a informac&o obtida por servicos ndo militarizados com a informacdo militar
— 0 Single Intelligence Analysis Capacity (SIAC). Este sistema fornecia “intelligence
relativa a alertas precoces e situagdes criticas” bem como “intelligence relativa a
resposta de situagdes de crise em cendrios reais e de exercicios de formacao” (Jones,
2013, p.2).

Atualmente, as principais fun¢des do INTCEN, de acordo com a Decisdo do
Conselho (2000/396/E ECSC Euratom), sdo:

1. Fornecer informacdo exclusiva a Unido Europeia;

2. Fornecer relatorios especializados, briefings e produtos relativos a seguranca
dos Estados, por via da intelligence e das informacgdes recolhidas em fontes
abertas;

3. Atuar como ponto Unico de entrada na Unido Europeia de intelligence oriunda
de servigos ndo militarizados e de servigos de seguranca dos Estados-membros;

4. Fornecer assisténcia e suporte ao Presidente do Conselho Europeu e da

Comissao Europeia nas suas “funcdes de relagdes externas”.

*I De acordo com Wessel (1994) no periodo que sucedeu a 2° Guerra Mundial, em 1954, houve
a necessidade de criar uma politica integradora de forma a desenhar uma politica comum em
assuntos relacionados com a coordenagdo das politicas de seguranca dos varios Estados da
Europa Ocidental, tendo sido nessa altura criada a Western European Union por forca do
Tratado de Bruxelas de 1954 gue alterou o anterior Tratado de 1948 de Bruxelas.

2 OSINT — open sources intelligence.
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O INTCEN, em meados de 2010, uniu-se ao European External Action Service
(EEAS) e em 2012 estabeleceu-se organicamente na Secretaria Central do Conselho da
Unido Europeia, altura em que integrou na sua organica elementos dos servigos secretos
de Franga, Alemanha, Italia, Holanda, Espanha, Reino Unido e Suécia. Com este
aumento especializado de efetivo, assim como a diversidade dos seus paises de origem,
as suas competéncias estenderam-se para 0 campo das informacdes de seguranca,
conforme refere Nomikos (2014, p. 7).

O INTCEN é uma agéncia independente e operacional que atua no seio da Uniéo
Europeia, “representando nas ultimas trés décadas a intelligence na EU, partilhando
informacgdo no que concerne ao terrorismo global, focando principalmente as suas
atividades, no periodo pds 9/11, nas novas ameacas que impendem sobre a Europa, com

maior énfase na zona dos Balcés e Mediterraneo” (Nomikos, 2014, p. 6).
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Anexo | — Aplicacéo de Intercambio Seguro de Informacdes
(SIENA)

A cooperacdo internacional e a partilha de informacg0es tem sido a pedra angular
em todas as estratégias e reforcos de medidas securitarias nos assuntos relacionados

com as organizac0es terroristas e criminosas.

A plataforma SIENA surgiu com a necessidade de criar um canal seguro de
partilha de informagdes sensiveis e vitais para a estratégia securitaria da EU, com base
na “prote¢do de dados e na confidencialidade, como vista a assegurar o cumprimento de

todos os requisitos legais” (Europol Review, 2011, p. 21).

Esta plataforma entrou em funcionamento em 1 de julho de 2009 e esta integrada no
Sistema de Informacdes Europol (SIE/EIS), cuja finalidade “¢ ser um sistema de
referéncia para infracbes, pessoas envolvidas e outros dados conexos, com vista a
prestar apoio aos Estados-membros, a Europol e aos respetivos parceiros na luta contra
a criminalidade organizada, o terrorismo e outras formas de criminalidade grave”
(Europol Review, 2011, p. 19).

Segundo o Europol Review (2015, p. 5), houve um incremento de cerca de 20%
de mensagens operacionais através da plataforma SIENA, em relacéo ao ano de 2014, e
cerca de 60% de aumento de atividade na partilha de informacdo através da referida
plataforma. Segundo o mesmo Relatério, no inicio de 2016, foram veiculadas
informacgdes através da plataforma SIENA sobre 18.000 suspeitos de estarem

envolvidos em atividades relacionadas com o terrorismo.

No que concerne a partilha de informacgdes criminais, a plataforma SIENA
registou 500 partilhas de informacdes, entre a Europol e a Eurojust, que resultaram em
21 relatorios analiticos e 10 reunides operacionais, que posteriormente culminaram com
a detencdo de 40 suspeitos em 11 paises da Unido Europeia e dos Estados Unidos da
Ameérica.

No gue concerne ao terrorismo, atualmente o SIENA tem um canal especializado
em contraterrorismo, existindo protocolos com as unidades especializadas nos Estados-
membros e Estados terceiros, contando com 30 unidades especializadas e com acesso ao
SIENA.
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Anexo J — A Unité de Coordination de la Lute AntiTerroriste (UCLAT)

A analise da organizacdo do sistema de seguranca interna francés, em assuntos
relacionados com o contraterrorismo, foi uma opc¢do de estudo baseada no facto da
semelhanca com o sistema de seguranca interna portugués — sistema dual ou
Napoleonico — ou seja, com duas for¢as de seguranca de bases distintas, militar e civil.
O conceito de policia integral, tal como em Portugal, também se aplica ao sistema
francés, que se funda nas cinco vertentes de atuacdo: prevencdo; seguranga e ordem
publica; informacdes; investigacdo criminal; cooperacao internacional.

Constatamos que, conforme Bonelli cit in Matos (2016, p. 119), apesar das
propostas de alteracdo e restruturacéo das forcas e servicos de seguranga e consequente
alteracdo nos sistemas de seguranca interna de alguns paises europeus, no periodo pos
atentados de 2001, o sistema francés s6 em 2007 procedeu a alteragdes, sendo que “esta
efervescéncia contrasta com a grande estabilidade do sistema antiterrorista francés. De
facto, até ao ano de 2007, o referido sistema ndo sofreu alteragdes significativas”.

(Bonelli cit in Matos, 2016, p. 119).

Verificamos que o Estado Francés, desde a década de oitenta que centraliza as
questdes relacionadas com o terrorismo e adota uma postura de centralizacdo de
informacdo e de meios sobre esta matéria. Conforme nos ensina Matos (2016, p. 120),

[13

esta centralizagdo e especializacdo de estruturas e de meios humanos “permitem
estabelecer, ndo apenas uma elevada eficacia operativa, como também fortes lacos de
cooperacdo estreita entre magistrados e elementos das forcas e servigos de seguranca
com competéncias nesta matéria”.

Quando nos quedamos nas questdes relacionadas com a centralizacdo de meios, as
atuais linhas de orientacdo da Estratégia Global de Contraterrorismo da ONU e da
Estratégia Contraterrorista da Unido Europeia apontam nesse sentido, padrdo que o
sistema Francés segue desde a década de oitenta.

Sobre esta temética, Matos (2016, p, 121) descrimina os vetores de atuacdo no

contraterrorismo do sistema de seguranca interna francés, que passamos a descrever:

1) Seguranca e ordem publica: operacionalizado com a¢des de prevencéo —
geral e criminal — e contencdo de incidentes terroristas;
2) Area de informacBes como suporte a prevencdo e as ameacas de indole

terrorista;
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3) Investigacdo criminal especializada em terrorismo com o intuito de
identificar, localizar, deter responsaveis por acfes terroristas bem como
desarticular células e organizagdes com 0s mesmos propésitos;

4) Unidades especiais de intervencdo tatico-policial como resposta imediata
na contencao e neutralizacdo de ataques terroristas;

5) Cooperacdo internacional na éarea da partilha de informacdes com
Estados terceiros.

O sistema de seguranca interna francés esta organizado, no que respeita ao
contraterrorismo, com uma estrutura sob a dependéncia direta do Ministro do Interior,
composta por representantes dos gabinetes dos ministérios que constituem o nucleo
central em assuntos de Estado — Defesa, Negdcios Estrangeiros, Economia e dirigentes
méaximos das forcas e servicos de seguranca — o Comité Interministerial para a Luta
Antiterrorista (CILAT).

No plano estratégico-operacional foi criada, em 1984, a Unidade de Coordenagéo
da Luta Antiterrorista (UCLAT), com a finalidade de coordenar as acbes no ambito da
luta contra o terrorismo. Recentemente, em abril de 2014, esta Unidade foi reformulada
e passou a contar com novas areas de atuacdo. Esta remodelacdo teve como base as
ameacas oriundas do terrorismo de matriz jihadista que assola a Europa.

No que concerne a estrutura contraterrorista francesa representamos abaixo, em

organograma, apenas a seccdo referente a UCLAT.
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Figura 4: Unite de Coordination de la Lute AntiTerroriste

UCLAT
T
l 1
” Gendarmerie
Policia Nacional
T |
L 1 L GIGN
DCPAF DCRI DCP) “Grupo de Intervencao
“Direcgdo Nacional da “Direcgdo Central do “Direcgdo Central da da Gendarmerje
Policia de Fronteiras” Interior (informagdes)” Policia Judiciaria” Nacional”
RAID
“Busca, Assisténcia,
Intervencdo,
Dissuasdo”

Fonte: (Matos, 2016, p. 122)

A dependéncia da UCLAT no Ministério do Interior promove 0 compromisso
entre eficiéncia® e eficacia na agdo contraterrorista, “dado que sob a sua tutela estdo as
duas forcas de seguranca policiais, o servigo de informacdes interno e ainda ambas as
unidades especiais de intervencdo tatico-policial. Ilgualmente sob a sua responsabilidade
estd a Unidade de Coordenagdo da Luta Antiterrorista (UCLAT)” (Matos, 2016, p. 123).

Foram criadas as seguintes areas de trabalho**:

* Em (ltima instancia, e pese embora as perdas humanas que sempre implicam, os atentados
que vao ocorrendo em solo europeu podem ser uma inestimavel fonte de conhecimento,
experiéncia e licBes aprendidas, que podem potenciar o aperfeicoamento e adaptacdo dos
sistemas de seguranca interna dos Estados, incluindo o portugués. Numa analise as estruturas de
Prevencgdo e Resposta a ameaca terrorista europeias, nomeadamente a Unité de Coordination de
la Lutte Anti-Terroriste (UCLAT) francesa, verificamos que a UCAT prima pela simplicidade e
flexibilidade, o que permite um funcionamento desburocratizado e eficiente, eventualmente
mais eficaz, na medida em que a tomada de decisdo estratégica é direta e estd devidamente

enquadrada nas competéncias do SG-SSI, entidade que preside a UCAT.

#Cf. http://www.police-nationale.interieur.gouv.fr /Organisation/Entites-rattachees-directement-
au-DGPN/UCLAT, em marco de 2017.
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1) Avaliacdo constante da ameaca terrorista em territorio Francés, com vista
a adaptacdo dos graus de ameaca aos dispositivos de seguranca;

2) Centralizacdo de toda a informacéo referente a suspeitas de radicalizacdo
e de propaganda para esse efeito;

3) Coordenacdo das forcas de seguranca nas acbes de prevencdo, e em
estreita colaboracdo com as unidades especiais antiterroristas;

4) Coordena a campanha de negociagdo e mediacdo com as comunidades de
risco contra a narrativa de radicalizacdo terrorista;

5) Representa a comunidade antiterrorista francesa nos congressos europeus

e internacionais.

Para além das atribuicbes mencionadas, esta Unidade tem também como
incumbéncia realizar estudos sobre o fendmeno do terrorismo e da radicalizacdo, de

forma a contribuir para uma adaptacdo das estratégias da luta contra o terrorismo.
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Anexo K — Rede ATLAS

A Rede ATLAS, segundo Block (2007), comecou por ser uma estrutura informal
de cooperacdo entre as unidades especiais de contraterrorismo europeias. Pretendia-se,
como objetivo inicial, elevar o profissionalismo das unidades especiais de
contraterrorismo dos Estados-membros, com vista a combater eficazmente a ameaca
terrorista atraves de uma intensa cooperacdo, partilha de experiéncias e li¢bes
aprendidas. Para além do treino conjunto, o grupo Atlas, visa criar uma doutrina Unica
nas técnicas e taticas usadas, por forma a uniformizar procedimentos com vista a
facilitar as agOes conjuntas.

Apbs os atentados terroristas em Madrid, a 11 de marco de 2004, o Grupo Atlas
passou a ser uma estrutura formal. Em janeiro de 2006, o coordenador do
contraterrorismo da unido europeia anunciou a possibilidade do Grupo Atlas poder
intervir além-fronteiras, em missdes de assisténcia a Estados-membros (Block, 2007).

A 25 de margo de 2004, o Conselho Europeu reuniu-se e emitiu a Declaragao
sobre a Solidariedade Contra o Terrorismo, comprometendo os Estados-membros a
atuar em conjunto, “num espirito de solidariedade, se um deles for alvo de um ataque
terrorista. Mobilizardo todos os instrumentos ao seu dispor, incluindo meios militares,

para:

e Prevenir a ameaca terrorista no territorio de um deles;

e Proteger as instituicdes democraticas e a populacdo civil de um eventual
ataque terrorista;

e Prestar assisténcia a um Estado-membro ou a um Estado aderente no seu
territorio, a pedido das suas autoridades politicas, em caso de ataque

terrorista.”

Conforme relembra Elias et. al. (2010, p. 219),” em 2008 foi formalmente adotada
a Decisdo 2008/617/JAl, de 23 de junho, relativa a melhoria da cooperacdo entre
unidades especiais de intervencéo dos Estados-membros em situagdes de crise, que veio
institucionalizar os trabalhos da Rede ATLAS. Esta foi uma deciséo discutida no Grupo
de Cooperacéo Policial da UE e aprovada durante a Presidéncia Portuguesa da Unido
Europeia, no 2° semestre de 2007”. Na referida Decisdo estdo previstas as condigdes em

que os Estados-Membros cooperam entre si, nomeadamente:
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e Cooperagdo Operacional: cooperacgdo entre as unidades de intervengéo dos
Estados-membros da Unido Europeia em situacdes de crise provocas pela
acdo humana, entre outras, a tomada de reféns e desvio de avides, conforme
ponto 5°. do seu predmbulo;

e Custos inerentes a cooperacdo: 0s custos sdo suportados pelo Estado-
membro requerente, salvo acordo em contrério, conforme artigo 6°.

e Responsabilidade Civil: os Estados-membros sdo responsaveis pelos
eventuais danos civis provocados pelas suas unidades quando atuam fora
das suas fronteiras. O estado requerente paga as despesas e depois o estado
de origem dos responsaveis reembolsa. Quando se trate de auxilio no ambito
de uma catéstrofe natural ou provocada pelo Homem, é o estado requerente
que assume as despesas, conforme artigo 21°.

e Responsabilidade Penal: O Estado-membro requerido rege-se pelas leis do
Estado-membro requerente e é responsabilizado penalmente, em caso de
violacdo, como se se tratasse de um elemento de uma Unidade daquele

Estado, conforme artigo 22°.

Os representantes nacionais nesta rede sdo o Grupo de Operagdes Especiais
(GOE), da Unidade Especial de Policia da PSP, e o Grupo de Intervencdo de Operacfes
Especiais (GIOE), da Unidade de Intervencdo da GNR.
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Anexo L - Proposta de restruturacdo organica da UCAT

inserida no “Centro Nacional de Contraterrorismo”

CENTRO NACIONAL DE CONTRATERRORISMO

Departamento de

Fonte: Elaboracdo propria, adaptado da atual composicdo da UCAT.

Legenda:
[ Estrutura permanente.

1 Estrutura funcional variavel.
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Anexo M - Sistema de Prevencdo e Alerta Terrorista
(SISPRAT)

Fonte: Elaboracdo propria, adaptado de (Matos, 2016, p. 261)

Legenda:

o Sistema de Prevencdo e Alerta Terrorista (SISPRAT) que congrega 0S
representantes das entidades com assento permanente na UCAT. Circuito
fechado.

- Canal de sentido Unico que liga as entidades com 0s seus representantes na
UCAT. Apenas permite enviar inputs para o sistema (SISPRAT).

‘ Sentido dos outputs do sistema. Apenas pela via pessoal e através dos
representantes das entidades com assento permanente na UCAT.

<:> Canal de ligag&o entre a Unidade Nacional Europol e a Europol.
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Anexo N — Entrevista

INSTITUTO SUPERIOR DE CIENCIAS POLICIAIS E SEGURANGA INTERNA

Entrevista sobre o funcionamento e organica da Unidade de

Coordenacao Antiterrorismo

Esta entrevista enquadra-se no estudo cientifico com vista a obtencdo do grau de
Mestre em Ciéncias Policiais, sob o tema A Unidade de Coordenag&o Antiterrorismo:
Contributos para uma eficiente coordenagéo do contraterrorismo em Portugal.

Com a presente entrevista pretendemos obter a opinido qualificada do
entrevistado sobre a UCAT e o seu enquadramento operacional no quadro das ameacas

securitarias, do terrorismo e da criminalidade organizada, em territorio nacional.

Entrevista N° 1

Nome do entrevistado(a): Dra. Helena Fazenda
Local: Sede do Sistema de Seguranca Interna
Data: 21 de abril de 2017

Hora de inicio: 14h30

Hora de fim: 15h30

1. Organizagdo a que pertence: Ministério da Administragdo Interna, Sistema
de Seguranca Interna.

2. Funcdo: Secretario-Geral do Sistema de Seguranca Interna.
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Guiao

Questdo 1: considerando as ligacbes estreitas entre terrorismo e criminalidade
organizada transnacional, e o facto da UNCT investigar, sobretudo, esse tipo de
criminalidade, na sua opinido a UCAT deveria participar também na investigacdo de

tais processos? Se sim, a que nivel (prevencgdo, analise)?

Questdo 2: Considerando as recentes atribuicdes da UCAT, numa situacdo como a
detencdo do cidaddo marroquino Abdessalam, por adesdo e apoio a organizagdo

terrorista, que tipo de intervencao poderia ter no processo?

Questdo 3: A UCAT, nos termos do Plano de Coordenagéo, constitui uma estrutura de
coordenacdo e cooperacao. Numa perspetiva holistica, considera plausivel que a UCAT

assumisse a coordenacao operacional de um ITP de indole terrorista?

Questdo 4: Tendo por referente o paradigma internacional das estruturas de
coordenacdo contraterrorista em matéria de informacdes, na sua opinido também em
Portugal devem esbater-se as distancias entre Departamentos de Informagdes e

Departamentos Operacionais?

Questdo 5: Considera necessaria e viavel a possibilidade da Sala de Situacdo do
Gabinete Coordenador de Seguranca do SSI e os Centros de Comando e Controlo das

Forcas e Servicos de Seguranca operarem numa ldgica de rede?

Questdo 6: Tomando como referente 0os mais recentes acontecimentos terroristas
ocorridos em solo europeu, acredita que o edificio do Sistema de Seguranca Interna
portugués esta capacitado para, simultaneamente, dar resposta e mitigar os efeitos de um

ataque terrorista?
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