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Resumo

A presente investigagdo tem por objectivo efectuar uma reflex8o sobre a temética da
analise do risco, como fase do planeamento operacional e de tomada de decisdo, em termos
sociolégicos e policiais. Na primeira vertente analisam-se 0s riscos que caracterizam as
sociedades modernas e que justificam a necessidade de se efectuarem andlises de risco. Na
segunda vertente apresentam-se varios model os de andlise de risco, nacionais e internacionais,
militares e policiais.

Pretende-se caracterizar o modo como a analise de risco é trabalhada na PSP e quais as
dificuldades dos elementos policiais que executam esse trabalho de andlise.

A metodologia da investigacdo reparte-se entre uma componente tedrica, em que é
adoptado um método descritivo/expositivo e, uma componente pratica com a realizacéo de um
inquérito, realizado através da aplicacdo de um questionério electronico, que foi remetido aos
responsaveis operacionais dos Nucleos de Operagdes/I nformacdes e das Divisdes Policiais, da
DN/PSP, UEP e Comandos territoriais da PSP.

A hipotese que formulamos foi a de que, com base na nossa experiéncia profissional, a
actividade de andlise de risco, no planeamento de operacBes policiais de seguranca, de
fiscalizac8o, de busca, ou outras, ndo € efectuada, ou sendo-o, é de forma empirica, ndo
estruturada e sem cumprir metodologia cientifica.

Da analise dos resultados do questionério que foi aplicado concluimos que a hipotese
formulada estava correcta, pois a maioria dos inquiridos considera que a analise de risco na
sua Unidade/Comandos € suficiente, ha necessidades de formacdo, embora considerem
importante a analise de risco no planeamento operacional.

Palavr as-chave: Risco, planeamento, impacte, ameaca, vulnerabilidade, analise.

Abstract

The following research aims to shed light upon the risk analysis issue, as a phase of
operational planning and decision-making, referring to social and police backgrounds. Firstly,
the risks associated at modern societies are analysed, as to what extent they justify the need to
put forth analysis. Secondly, several risk analysis models are presented, used in national or
international terms, either in military or police structures.

The aim is to characterize the way the risk analysis is worked on PSP and which
difficulties those police force elements who do analyses run into.

The research’'s methodology is divided into a theoretica part, in which a
descriptive/expository method is used, and a practical part, in which a survey was done,
through sending an electronic questionnaire to the operational staff of the
Operationg/information centres and police divisions, of PSP National Direction, Police
Especial Unit and PSP territorial commands.

The hypothesis we formulated was that, based upon on our professional experience, the
risk analysis activity in planning police security operations, control operations, search
operations and others, isn't put forth, or when it is, it is done empirically, without structure
and without scientific methods.

Upon analysis of the questionnaire we applied, we concluded that our formulated
hypothesis was correct, since most of the enquirees considers that risk analysis at their
Unit/Command is sufficient, training is needed, though they do consider the risk analysis to be
important for operational planning.

Keywords: risk, planning, impact, threat, vulnerability, analysis.
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Figural - O risco caracteriza as sociedades actuais

Introducéo

1. Contexto dainvestigacéo
Ha vérias razbes que justifican a realizagdo da presente investigacéo,
nomeadamente, podemos apontar as seguintes:

A sociedade democrética, aberta e global em que vivemos € por natureza e
definicdo, uma sociedade de risco. As situagcOes de perigo adquirem novas
dimensBes. Um quadro de ameagas emergentes impde uma estratégia de resposta
igualmente inovadora.*

Num quadro de globalizacéo o papel do Estado-nagdo tem vindo a sofrer profundas
transformagdes. E por vezes demasiado grande para responder aos problemas locais
e demasiado pequeno para responder aos desafios globais. Face as novas ameagas e
riscos, o Egado, na sua actua definicdo, ja ndo consegue responder de forma
eficiente e célere a tais desafios, 0 que acaba por afectar o proprio significado da
seguranca. A medida que a consciéncia das vulnerabilidades e do risco se difunde e
aprofunda, maior é aincerteza e ainseguranca que aos cidaddos sentem.?

O desenvolvimento da ciéncia e da técnica deixaram de poder vaticinar e controlar
0S riscos que contribuiram decisivamente para criar e que geram consequéncias de
alta gravidade para a salide humana e para 0 meio ambiente, desconhecidas a longo
prazo e que, quando descobertas, tendem a ser irreversiveis. Entre esses riscos,
incluem-se 0s riscos ecoldgicos, quimicos, nucleares e genéticos, produzidos
industrialmente, exteriorizados economicamente, individualizados juridicamente,
legitimados cientificamente e minimizados politicamente. Mais recentemente,

! Intervencdo de S. Ex.20 Ministro da Administracso | nterna na Sessdo “ Portugal Seguro — Estratégia de Seguranca para 2008”, Centro
Cultural de Belém, 5 de Margo de 2008.

1
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incorporaram-se também 0s riscos econdmicos, como as quedas nos mercados
financeiros internacionais. Este conjunto de riscos geraria “uma nova forma de
capitalismo, uma nova forma de economia, uma nova forma de ordem global, uma

nova forma de sociedade e uma nova forma de vida pessoal” (Beck, 1999)

A &rea da avaliagdo/gestéo do risco tem sido pouco estudada até agora, sobretudo na
vertente policial. Tal ndo se passa na vertente socioldgica, onde uma pluralidade de
autores tem dedicado obras ao estudo do risco nas sociedades modernas. Tal também nédo
se passa ha vertente militar, que tem esta temética estudada exaustivamente, devidamente
integrada no planeamento militar e tomada de deciséo.

A avaliagdo/gestdo do risco tem muito a ver com a actividade policial, pois
constantemente nas operagcdes policiais, as entidades e as instalagbes a proteger, bem
como os elementos policiais, enfrentam situagdes onde 0s perigos sdo constantes e onde a
vida e a integridade fisica sdo constantemente ameagadas, pelo que se torna fundamental,
para 0 sucesso da actividade policial, minimizar esses perigos, tornando residual a
probabilidade de acontecerem incidentes inesperados.

Assim, é fundamental a compreensdo dos aspectos basicos relacionados com o
processo de planeamento operacional e de andlise do risco, sendo importante criar
instrumentos paramedir o risco, nomeadamente nas operacdes policiais planeadas.

Neste campo torna-se ainda importante, num contexto eterno de falta de recursos
humanos e materiais, que as opgdes que sgjam apresentadas aos decisores, 0 sejam num
critério de custo-beneficio, de modo a que os custos das contra-medidas n&o ultrapassem o
risco global esperado, quando quantificado. Assim, previamente, devem as contra-medidas
gue véo reduzir as vulnerabilidades ser identificadas e obtido o valor financeiro (custos)
de cada uma. Apoés andlise do custo-beneficio, deve ser estabelecida a prioridade para as

contra-medidas a apresentar ao decisor.

2. Problemadotrabalho

No que se refere ao risco, as sociedades contemporaneas tém sido caracterizadas em
funcdo da sua omnipresenca. Dos problemas sociais, como a toxicodependéncia e o
desemprego, as aplicacdes financeiras, das catéstrofes naturais aos acidentes rodoviarios,

2 TEIXEIRA, Nuno Severiano - Contributos para a Politica de Segur anca | nter na. Lisboa: MAI, 2002.
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dos impactos ambientais & inseguranca dos sistemas informéticos, a no¢do de risco é
regularmente invocada como indicadora de preocupacao e justificadora de ac¢éo.

No decorrer do percurso profissional do autor, varias vezes a temética do risco foi
abordada, em especial segundo 2 perspectivas: formagao e operagdes policiais. Assim, foi
crescendo o interesse do autor nesta temética, o que o levou a ministrar matérias
relacionadas com as | nformagdes nos primeiros Cursos de Investigagdo Criminal da PSP e
a participar em 2 semin&rios sobre Risk Assessment em Londres, por ocasido da
Presidéncia da EU® exercida pelo Reino Unido.

Em termos operacionais, a temética do risco foi abordada enquanto Comandante de
uma Esguadra Policial destacada, onde foi 0 responsavel por todas as operagdes policiais
realizadas durante mais de 5 anos e, pelo facto de nos ultimos 3 anos ter sido Chefe da
DPOP do Departamento de OperacOes da DN/PSP e ter tido necessidade nos
planeamentos operacionais, de trabalhar com avaliagdes de ameaga e de risco.

Neste espaco de tempo foi perceptivel que, quer pessoalmente, quer a nivel da
organizagdo, os Oficiais da PSP e a PSP no seu todo, nunca deram especial importancia a
avaliacdo/gestdo do risco, sendo o mesmo analisado de forma empirica.

E para confirmar essa tendéncia e demonstrar que a mesma deve ser abandonada que
0 presente trabalho, com base na experiéncia acumulada e apoiado em estudos e métodos
cientificos, procura apontar pistas e fornecer instrumentos que gudem 0s responsaveis
pelo planeamento operacional e os decisores.

3. Objectivosdo trabalho
O presente trabalho tem por objectivo geral fazer uma reflex@o sobre a temética do
risco navertente da avaliagdo e da gestéo:
No primeiro caso, da avaliagdo do risco, procuramos evidenciar a importancia da
identificacdo dos denominados activos criticos, dos perigos e seus impactos nas
acgoes policiais, como condicionadores da escolha da melhor modalidade de acgéo.
No segundo caso, vamos evidenciar a importancia e a necessidade de efectuar a
gestdo do risco, através da identificagdo do grau de risco para cada perigo, de modo
a que se possam afectar 0s meios humanos e materiais mais adequados aos

% European Union
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objectivos definidos para cada operagd ou missdo policial, para elaboragdo de
avaliacdo de risco global, que ira ser apresentada para decisdo superior;

Na conjugacdo dos 2 objectivos anteriores, apresentar um modelo exequivel, eficaz e
eficiente, para avaliar o risco, em especial na componente operacional, que seja um
efectivo instrumento de trabalho dos responsaveis operacionais e de apoio a decisdo.

Como objectivos especificos é nossa intencéo:

Averiguar se 0s responsaveis pela area do planeamento operacional utilizam as
ferramentas adequadas na avaliagdo/gestdo do risco e se as integram no processo de
decisao;

Apurar as dificuldades destes elementos. excesso de atribuigdes, escassez de
pessoal; fata de meios informéicos adequados, falta de recursos humanos
habilitados; caréncias ao nivel de formagao especifica sobre avaliacdo de risco, etc.;
Caracterizar 0 “estado da arte” no interior da PSP, no que a temética do risco diz
respeito e, sua aplicabilidade junto dos Nucleos de Operagdes e | nformacoes.

No final do trabalho, face aos resultados obtidos no questionario, apresentar uma
versdo de matriz de avaliagcdo de risco aplicavel ao planeamento operacional, bem
como uma folha de trabalho de gestdo do risco, que venha ao encontro das
expectativas dos profissionais da PSP que tenham necessidade de utilizar estes
instrumentos na metodologia de avaliagdo/gestdo do risco.

4. Metodologia utilizada na investigacéo

Do ponto de vista cientifico este trabalho final de curso insere-se no dominio das
Ciéncias Policiais e Ciéncias Sociais.

Em termos metodoldgicos o trabalho esta dividido em duas partes. Numa primeira
parte, efectuamos uma recolha bibliogréfica que deu suporte a componente
tedricaldescritiva, que a fundamenta e apresenta os conceitos e modelos de andlise de
risco. Numa segunda parte, mais prética, pretendemos aplicar um questionario aos oficiais
de operagbes/informacbes da DN/PSP, Comandos e UEP. O questionério pretende
recolher as opinides dos especialistas da PSP, cuja estrutura organizacional, prevista na
Portaria n.° 434/08 de 18/6, abrange 85 nucleos de operagdes/informacdes e divisdes
policiais. Paraeste valor, aamostra sera de 70 questionérios validos, correspondendo aum

4
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grau de confianga de 95% e uma margem de erro de +/- 2,5%. Estes valores foram obtidos
por recurso auma plataforma electrénica disponivel na Internet.

O questionério, por nossa op¢do, foi expedido via e-mail, quer por haver pouco
tempo disponivel desde o envio até a recepcdo e andlise dos dados, quer porque
estrategicamente termos optado por um processo totalmente electrénico.

ApOs recebimento das respostas a0 questionario, foram os mesmos analisados com
recurso aum programa informético especifico para este tipo de andlise.

5. Estruturadotrabalho

Face aos objectivos desta investigag@o, dividimos o trabalho em 5 capitulos.

No primeiro capitulo pretendemos efectuar uma breve analise sobre as sociedades
de risco na actualidade. Vamos fazé-lo na vertente sociolégica como pressuposto para a
necessidade de se efectuarem avaliagdes de risco. O risco tem sido uma dos aspectos que
tem marcado a vida em sociedade, desde meados do sec. XX, em concreto com 0 nascer
da Guerra-fria, em que o risco de guerra nuclear sempre foi latente, nuns periodos mais
gue outros. Desde essa época nunca mais parou, acrescido pelo facto de o risco se ter
propagado a outros sectores da vida em sociedade, mesmo agueles que nos s&0 mais
préximos: criminalidade, seguranca informética, sinistralidade rodoviéria, epidemias, etc.

No segundo capitulo e ainda na parte dedicada a explanacdo cognitiva dos modelos
de avaliagdo/gestdo do risco pretendemos apresentar a doutrina militar e policial sobre esta
temética, estando a primeira devidamente consolidada a nivel nacional e internacional,
desde que Portugal adoptou a terminologia e modelos NATO, e mais recentemente a
doutrina da componente militar da EU. No segundo caso, da doutrina policial,
pretendemos apresentar os modelos propostos pelos 2 Unicos oficiais da PSP que se
dedicaram ao longo das suas carreiras a estudar esta temética: Intendente Torres e
Fernandes. A finalizar este capitulo apresentaremos alguns modelos de avaliagéo e gestéo
do risco efectuados a nivel europeu, que consubstanciam algumas boas préticas levadas a
cabo naqueles paises, nomeadamente: Dinamarca e Franga, e ainda relacionado com boas
préticas internacionais, apresentaremos as conclusdes de dois semindrios internacionais

sobre Risk Assessment em gue participamos.

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

A anadlise do risco no planeamento oper acional

Dado que a avaliacdo de risco é uma das etapas do processo de decisdo, dedicaremos
0 terceiro capitulo do trabalho a explanagdo do planeamento operacional, onde
incluiremos uma breve descricdo da organizacdo da &rea de operagles na estrutura da PSP.

O quarto capitulo esta destinado a descricdo da fase préatica da presente
investigacdo. Apds uma breve introducdo que explica do sistema de informagdes da PSP,
onde reside o0 suporte para a actividade policial de avaliagdo de risco, apresentaremos 0s
resultados do inquérito que efectudmos, atravées da aplicacdo de um questionério, cujo
processo, desde a elaboracdo, a determinacdo da amostra, envio, recolha e tratamento dos
dados, foi todo efectuado electronicamente, com recurso as nhovas tecnologias de
informac&o disponiveis na Internet. Em nossa opinido, o processo escolhido, € uma mais
valia deste trabalho, ndo sb por ser inédito, em nosso conhecimento, mas também por
poder ser pioneiro na actividade de investigacdo, quer de elementos da PSP, quer da
prépria instituicdo em si.

A terminar o trabalho e conforme objectivo especifico desta investigacéo, no quinto
capitulo, apresentaremos um modelo de matriz de avaliagdo de risco e uma proposta de
folha de trabalho de andlise de risco, que poderiam ser adoptadas na estrutura policial,
para efeitos de suporte a decisio.

Em anexos apresentamos 0s documentos que sustentam alguns dos modelos de
andlise de risco, nomeadamente as matrizes de risco e a folha de registo do modelo de
gestdo do risco militar, assim como todos os documentos relacionados com o inquérito
realizado, nomeadamente o texto do envio do e-mail aos inquiridos, o texto do
questionario propriamente dito e os resultados do inquérito. Apresentamos ainda a folha
de trabalho que constitui a nossa proposta, conforme objectivo especifico, atras referido.

PDF created with pdfFactory Pro trial version www.pdffactory.com


http://www.pdffactory.com

A anadlise do risco no planeamento oper acional

1. O RisconaActualidade
1.1. Sociedades de Risco

A sociedade industrial, caracterizada pela producdo e distribuicdo de bens, foi
substituida pela sociedade de risco, na qual a distribuicdo dos riscos ndo corresponde as
diferencas sociais, econdémicas e geogréficas da tipica primeira modernidade. O
desenvolvimento da ciéncia e da técnica deixaram de poder vaticinar e controlar os riscos
gue contribuiram decisivamente para criar e que geram consequéncias de alta gravidade
para a salide humana e para 0 meio ambiente, desconhecidas a longo prazo e que, quando
descobertas, tendem a ser irreversiveis, nomeadamente 0s riscos ecologicos, quimicos,
nucleares e genéticos, produzidos industrialmente, exteriorizados economicamente,
individualizados juridicamente, legitimados cientificamente e minimizados politicamente.
Mais recentemente, incorporaram-se também 0s riscos econémicos, como as quedas nos
mercados financeiros internacionais. Este conjunto de riscos geraria “uma nova forma de
capitalismo, uma nova forma de economia, uma nova forma de ordem global, uma nova
forma de sociedade e uma nova forma de vida pessoa” (Beck, 1999).

Segundo Fides Fernandes, quando se fala na analise das sociedades de risco, podem-
-se gpontar trés abordagens: sociolégica, psicoldgica e a abordagem econémica’.

Neste capitulo iremos abordar a andlise sociolégica por ser aquela que mais
interessa para alcancgar 0s objectivos deste trabalho.

De acordo com 0 mesmo autor, a abordagem socioldgica pode ainda dividir-se em 3
outras abordagens:

socio-cultural, aqual foi desenvolvida pela antropologista Mary Douglas;

“ Sociedade de risco” ; desenvolvida por Anthony Giddens e Ulrich Beck;

“ governmentality” , originada pelo trabalho de Foucaullt.

A abordagem da sociedade de risco desenvolvida por Anthony Giddens e Ulrich
Beck tem bastante influéncia e analisa os problemas sociais de uma perspectiva
socioldgica. O seu tema central é a andlise das percepcdes do risco e as respostas no
quadro de descontinuidade cultural que leva a emergéncia de uma nova forma de
modernidade. A gest&o dos riscos civilizacionais torna-se fundamental, ao mesmo tempo

gue a confianga nos peritos e nas autoridades tende a decair & medida que os individuos se

* FERNANDES, Luis Miguel Fifes - A liquidificagio da seguranga. Trabalho final do 2.° Curso de Direcgio e Estratégia Policial.
Lisboa: I SCPSI, 2006. p. 9.
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apercebem das limitacfes dos decisores politicos. A quebra da ordem tradicional da vida
leva a uma maior individualizagdo e a aumento daincerteza/ansiedade. (Fernandes, 2006).

O conceito de sociedade de risco cruza-se directamente com o de globalizacdo onde
0s riscos sdo democraticos, afectando nagdes e classes sociais sem respeitar fronteiras de
nenhum tipo. Os processos que se passam a delinear a partir dessas transformactes sdo
ambiguos, coexistindo maior pobreza em massa, crescimento de nacionalismos,
fundamentalismos religiosos, crises econdmicas, possiveis guerras e catastrofes ecoldgicas
e tecnoldgicas, e expagos no planeta onde hd maior riqueza, crescimento tecnoldgico rapida
e alta seguranca no emprego. Segundo Beck, nas sociedades actuais estdo presentes trés
tipos de ameagas globais, que se complementam e acentuam entre Si:

1) Os conflitos chamados bads. a destruicdo ecoldgica decorrente do desenvolvimento
industrial, como o buraco na camada de 0zono, o efeito estufa e os riscos que traz a
engenharia genética para plantas e seres humanos;

2) Os riscos relacionados com a pobreza, problemas ao nivel de habitagdo,
alimentacdo, perda de espécies/diversidade genética, energia, industria e populacao;

3) Os riscos decorrentes do NBQ, armas de destruicdo macigas, riscos que aumentam
guando vinculados aos fundamentalismos e ao terrorismo privado.

O relevante desta classificagdo é mostrar que ndo existem riscos globais como tais,
mas gue eles estdo interligados por conflitos em torno de questdes étnicas, nacionais e de
recursos, os quais tém lugar desde o fim do confronto Oriente/Ocidente.

A cultura industrial ocidental, na Europa dos sec. XVII e XVIII, foi moldada pelo
lluminismo — mais que um movimento, um modo de pensar. Os filésofos do Iluminismo
pressupunham que a Natureza era regulada por um sistema de leis universais e que o
homem era, em muitos aspectos, uma parte dessa Natureza. Desse modo, a compreensao
gue o homem tinha de si mesmo e da sociedade sO podia ser alcancada pelos métodos
cientificos da observacdo. Para Giddens, os pensadores do Iluminismo observaram uma
norma simples, mas poderosa, isto &, “quanto mais formos capazes de compreender
racionalmente o mundo, e a nés mesmos, mais poderemos moldar a historia para 0s nossos
préprios propositos. Temos de nos libertar dos hébitos e preconceitos do passado a fim de
controlar o futuro”. Segundo o mesmo autor (Giddens, 1991) ao desenvolver uma anélise
institucional da modernidade com énfases cultural e epistemoldgica afirma que a

“modernidade refere-se a estilo, costume de vida ou organizagdo social que emergiram na
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Europa a partir do sec. XVIII e que ulteriormente se tornaram mais ou menos mundiais na
sua influéncid’. Segundo esse autor, os fundadores cléssicos da sociologia — Mar,
Durkheim e Weber — viam a era moderna como um periodo no qual as possibilidades
abertas poderiam ter tanto caracteristicas positivas quanto negativas.

Frequentemente, defrontamo-nos com situages cujo desenvolvimento s6 pode ser
equacionado em termos de cendrios que, por vezes, sao divergentes ou mesmo
antagonicos. Possibilidades e riscos apresentam-se de modo tal que ndo hd como prever ou
controlar deterministicamente o resultado de processos em curso. A humanidade sempre
conviveu com situagdes de imprevisibilidade, como pode ser exemplificado por muitas
catéstrofes climéticas e geoldgicas, outrora muito menos previsiveis e com implicactes
menos controlaveis. A novidade da situagdo de risco na modernidade reside no facto de
que “muitas incertezas com que nos defrontamos hoje foram criadas pelo préprio
desenvolvimento do conhecimento humano” (Giddens, 1997). Trata-se, de “riscos
fabricados’, associados a problemas ecoldgicos ou conflitos nucleares.

Outro aspecto importante diz respeito ao papel desempenhado pela confianca dos
agentes sociais nos “sistemas especialistas’ (expert systems), como elemento fundamental
das relagbes sociais modernas. Os “sistemas especialistas’ séo “sistemas de exceléncia
técnica ou competéncia profissional que organizam grandes &reas dos ambientes material e
social em gque vivemos hoje” (Giddens, 2000).

Concluindo, tomamos consciéncia da transicdo da “ sociedade de risco residual” para
a “sociedade de risco global” pela emergéncia no cenario publico das ameacas fabricadas
e dos conflitos associados a essas ameagas (Beck, 1997). E, portanto, a“sociedade de risco
global” ou, nos termos de Giddens (1991), a “modernidade radicalizada” que trés ao de

cimo e aprofunda a tensdo entre risco e confianga em “sistemas especialistas’.

1.2. Risco— Caracteristicas - Definicoes

A noc¢do de risco parece ter aparecido durante os sec. XV e XVI, e comegou por ser
usada pelos exploradores ocidentais quando partiam em viagens que os levaram a todas as
partes do mundo. Tera tido origem provavelmente no portugués, lingua em que era
utilizada para caracterizar a navegacdo em mares ainda desconhecidos, ainda ndo descritos
nas cartas de navegacdo. Na origem a palavra incluia a nocdo de espago. Mais tarde,
quando utilizada pelo sistema bancéario e em investimentos, passou a incluir a no¢do de
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tempo, aplicando-se a uma enorme diversidade de situacdes onde existe incerteza.

Segundo outros autores, o vocabulo tera aparecido na Alemanha em meados do sec.
XVI, existindo referéncias ao termo em inglés na segunda metade do sec. XVII. No
entanto, o termo latim “riscum” j& era usado muito antes. A maioria dos autores relaciona
0 conceito risco com as primeiras exploractes maritimas, afirmando que a primeira nogéo
de risco aparece na idade média associada aos seguros maritimos. Por esta altura, o termo
risco era utilizado para designar os perigos que podiam comprometer a viagem e que eram
interpretados como “actos de Deus’.

Até a0 sec. XX, as grandes desgracas do Homem haviam sido causadas
principalmente pela natureza ou por epidemias e, por algumas guerras locais e regionais.

A primeira metade do sec. XX foi marcada pelas duas grandes guerras, nas quais se
assistiu a morte a escala industrial, aos éxodos, as destruicdes em massa, as perseguicoes,
exterminios e campos de deportacdo. Apds a segunda Guerra Mundial surgiu a ameaca
atbmica e o perigo de um apocalipse nuclear, bem como se observaram alguns genocidios.
Surgiram também no final do sec.XX novos medos, novas ameagas, NoVOsS riscos, Como: 0
pavor nuclear de que Chenobyl € um marco; medos econdmicos e sociais, Como as Crises
bolsistas, hiper-inflacéo, faléncias de empresas, deslocalizacdo de empresas, ameacas
industriais; ameacas ecol dgicas como desregulacdo da natureza, ateragdes do ambiente e
do clima e poluicdo de toda a espécie, a desflorestacdo em massa, as ameacas a
biodiversidade, e o surgimento de catéstrofes como os Tsunamis e sismos de grandes
proporgdes; ameacas éticas provocadas quer pelo modelo da globalizacéo em si, quer por
novas realidades como a procriacdo artificial, clonagem e a engenharia genética e a
possibilidade de um novo eugenismo; as novas pestes como a sida que continua a matar
milhdes, a doenca das vacas loucas e a gripe das aves.

Para definir o risco, socorremo-nos da opinido de Torres’: “embora ndo haja uma
nocdo universalmente assumida, sempre podemos dizer que risco € a probabilidade de
uma determinada ameaca explorar com sucesso uma vulnerabilidade potencial do sistema
resultando um determinado impacte num activo critico para a missdo e objectivos de uma

empresa, instituicdo ou Estado”.

5 LUPTON, Deborah — Risk. London: Routledge, 1999, in FERNANDES, Luis Miguel Fides - A liquidificagdo da seguranca.
Trabalho final do 2.° Curso de Direccéo e Estratégia Policial. Lisboa: | SCPSI, 2006. p. 11.

® TORRES, José Emanuel de Matos — Terrorismo |slamico: Gestdo dos Riscos para a Seguranca Nacional. Monografia. Lisboa:
ISCPSI, 2007.p. 23-24.
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2. A Gestdo do Risco
2.1. A Doutrina Militar’

A gestdo do risco € um processo que apoia 0s decisores na tomada de decisdo
através da sistematizacdo na identificacgo, avaliacdo e controlo® do risco® resultante de
factores operacionais. Este processo tem aplicagcéo em todos o0s escaldes de comando e em
todo o espectro de operagoes.

O processo de avaliagéo de riscos ndo procura eliminar todos 0s riscos, mas somente
eliminar os riscos desnecesséarios. O objectivo principal na gestdo de riscos € aumentar as
capacidades operacionais e contribuir para o éxito da misséo.

Neste modelo ou processo sdo identificados 5 passos (fases) da seguinte forma:
Identificagd0 dos perigos, Avaliagdo dos perigos, para determinados riscos,
Desenvolvimento de controlos e tomada de decisdes de risco; Implementacdo dos
controlos; Supervisdo e avaliagdo dos controlos

O passo 1 e 2, conjuntamente, materializam a avaliagdo de risco.

No primeiro passo sdo identificados os riscos e listadas as respectivas causas.

I mportareflectir e definir perigo. Perigo € uma condicéo, situagdo ou acontecimento,
actual ou potencial, de que pode resultar ferimentos ou mortes no pessoal, danos ou perda
de material/instalagdes. Podem as perdas ou danos ndo ser totais, mas parciais, que
impossibilitem, mesmo assim o cumprimento da missao.

Todos os perigos tém associados causas. O seu conhecimento é fundamental para
estabelecer os controlos respectivos, de forma a eliminar ou minimizé-los.

O modelo de andlise MITM-TC' é 0 mais utilizado para identificar perigos:

Missdo (M): neste aspecto o comandante terd de considerar o conhecimento da

mMissdo e 0 estabelecimento dos planos respectivos;

Inimigo (1): deverd ser analisado quanto ao potencial de meios que possa

comprometer 0 sucesso da missao;

" Nesta seccfo iremos reflectir sobre a doutrina militar no &mbito de avaliagio de riscos, conforme foi ensinado no IESM, em Fevereiro
de 2008, por ocasido do Estagio de Planeamento e Tomada de Decisdo, que foi ministrado a Oficiais da PSP.

8 Control 0: accBes tomadas para diminuir ou eiminar os perigos e reduzir os riscos.

® Risco: é a possibilidade de perigo ou acontecimento indesgjado. E caracterizado pelo grau de probabilidade e de severidade de uma
potencial perda, resultante de perigos devido a presenca de um inimigo ou outras condi¢des adversas.

10 Acrénimo de Missao, Inimigo, Terreno, Meteorol ogia, Tempo e Civis
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Terreno e condi¢cBes meteoroldgicas (T): a &ea onde as operacBes se vao
desenrolar e as condi¢Bes meteoroldgicas, podem afectar o cumprimento da missdo,
sendo elas préprias em alguns casos um perigo para o desenvolvimento das
operacles. A titulo de exemplo pode ser indicado a orografia do terreno como
obstéculo & accdo de determinadas viaturas (declives ou escarpas), assim como
factores climatéricos como o calor extremo (deserto) ou frio intenso (neve) podem
ser factores impeditivos para 0 sucesso das operagoes.

Meios (M): neste campo atende-se aos meios humanos/materiais. Que tipo de
preparacdo/treino tém? Nivel de manutencéo das viaturas? Moral do pessoal? etc.
Tempo disponivel (T): A fata de tempo para o planeamento, preparacéo e
elaboracdo da operacdo pode levar um comandante a aceitar correr mais riscos.
Consideractes de natureza civil (C): tem-se em atencaéo 0s perigos que possam ser
estabelecidos sobre a populagéo civil, na &rea onde a operacdo vai decorrer. A
finalidade desta andlise é reduzir os danos colaterais em populacfes civis.

No sequndo passo € determinado o impacto de cada perigo. Consiste em analisar

cada perigo em termos de probabilidade™ de ocorréncia e severidade™ que pode provocar,
afim de determinar o nivel derisco inicial que representa.
Este passo tem 3 fases. Primeiro atribui-se um grau de probabilidade de ocorréncia

mediante a escala seguinte:
Frequente - Ocorre com muita frequéncia, sabe-se que ocorreregular mente
Provavel - Ocorre diver sas vezes
Ocasional - Ocorre espor adicamente
Raro - Remotamente possivel
Improvavel - Pode-se assumir que ndo vai ocorrer masndo éimpossivel.

A atribuicgo de uma probabilidade deve ser baseada em observacdo estatistica

Em segundo atribui-se um grau de severidade, que se pode expressar em termos de
ferimentos ou doencgas, perdas ou danos no material/instalagdes, danos ambientais, outros
perigos que comprometam o éxito damissdo, conforme a seguir se indica

™ Probabilidade: possibilidade de um perigo acontecer.
12 Severidade: é a consequéncia esperada de um incidente perigoso que pode ocorrer, identificada em termos do grau de perdas, de
avarias, de danos em instalagbes/material ou outros factores da missio.
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Catastr 6fico

Perda de capacidade para cumprir a missdo ou falhar o cumprimento da missio

Morte ou incapaci dade permanente (risco de acidente)

Perda de equipamento ou sistema critico ou muito importante para o cumprimento da missio

Grandes danos nasinstalagdes

Severos danos ao meio Ambiente

Falha grave na seguranca podendo comprometer a missio

Danos colaterais inaceitaveis

Critico

Degradacéo significativa (severa) na capaci dade para cumprir a missio ou na prontidéo da unidade

Incapaci dade permanente de partes da uni dade ou incapaci dade temporariatotal, excedendo 3 meses (risco de acidente)

Extensos (grandes) danos em equi pamentos ou sistemas

Danos significativos em instalagdes ou para 0 ambiente

Falha de seguranca

Danos colaterais significativos

Marginal

Degradacéo da capaci dade de cumprimento da missdo ou na prontiddo da unidade

Danos menores no equipamento ou sistemas na propriedade ou no ambiente

Perda de dias devido a ferimento ou doenca ndo excedendo 3 meses

Danos menores nas instal agdes e no ambiente

Negligenciavel

Pouco ou nenhum impacto negativo na operagao

Necessidades de primeiros socorros

Danos que nédo impedem o equipamento de funcionar cabal mente

Poucos ou nenhuns danos ambientais

Figura 2 - Tabela dos graus de severidade no processo militar de gestéo dos riscos™

Em terceiro lugar avalia-se o risco. Esta fase estd muito dependente das licbes
apreendidas, andlises intuitivas e experiéncias anteriores. Como na determinacdo da
probabilidade e da severidade entram factores que ndo dominamos, a avaliagdo de riscos
esta muito relacionada com a experiéncia do avaliador.

Nesta fase aplicam-se as estimativas das fases anteriores e atribui-se um grau de
probabilidade e de severidade a cada perigo, verificando onde os mesmos se intersectam
na matriz de avaliagdo de riscos, conforme figura do anexo 1.

'3 Fonte: adaptado de | ESM, 2008, Estagio de planeamento e deci séo.
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Os passos 3 a 5 constituem as acgdes que compdem a gestado do risco. Nestes passos
0 comandante relaciona os riscos e os beneficios a fim de poder tomar as accbes que
levemn a eliminar os riscos desnecessérios.

No passo 3, que compreende 2 fases, s30 desenvolvidos e aplicados os controlos. E
neste passo que sdo atribuidos os meios e definidos os procedimentos para fazer face aos
riscos identificados. Os controlos devem especificar: quem, o qué, onde, quando e como.
De seguida devem ser reavaliados os riscos e por fim, neste passo, 0 comandante
comunica o nivel de risco que autoriza ser assumido pelos seus subordinados.

No passo 4 sdo implementados os controlos, que devem ser vertidos nos
documentos operacionais, consistindo em ordens claras e precisas.

No passo 5 é efectuada a supervisdo e avaliagdo dos controlos. Este passo é
executado apds o cumprimento da misséo e destina-se a avaliar o modo como a gestéo de
risco foi efectuada.

Por fim, para manter a continuidade com as tarefas e exigéncias da misséo, é
necessario acompanhar o processo de gest&o de risco de forma padronizada. Assim, devera
ser implementado e utilizado o modelo de folha de trabalho, que se junta no anexo 4.

2.2. A Doutrina Policial**

2.2.1. O Processo de Gestao do Risco segundo Torres
Segundo Torres, quando se fala em gest@o de riscos ha que assumir desde logo uma

primeiro ideia chave: “por mais planeamento e investimento que se fagca em seguranca, por
mais meios que se empreguem, é impossivel reduzir a zero o risco de concretizagdo de
uma qualquer ameaca relevante” .

Para este autor, mais do que correr riscos, 0 que importa € calcular com rigor 0s
riscos que se correm, estabelecendo planos de contingéncia escrupulosamente delineados
de forma a evitar a surpresa e a indefini¢do pos-incidente.

1 A doutrina sobre avaliagio e gest&o de risco na PSP ndo é muito diversificada. Sobre esta temética podemos apontar 2 autores de
referéncia, que ao longo das suas carreiras tem reflectido sobre a temética do risco. Falamos dos I ntendentes José Emanuel de Matos
Torres (actualmente desempenha as fungdes de Secretario-geral dos Servicos Sociais da PSP, tendo anteriormente sido Director do
Departamento de Informagdes Policiais da DN/PSP e ¢ o orientador do presente trabalho) e Luis Miguel Fides Fernandes (actual mente
desempenha as fungdes de Director do Departamento de I nformagdes Policiais da DN/PSP). Ambos possuem obras editadas sobre este
assunto, bem como |eccionam estas matérias em cursos, onde o autor foi aluno.

O texto que agora se apresenta € uma siimula da opinido desses distintos oficiais de policia, baseados nos textos que ja publicaram, bem
como nas apresentagdes efectuadas em aulas, em concreto, as prel ecges ministradas na Pés Graduagdo em Gestéo Civil de Crises, ano
lectivo 2007/2008, ministrada no | SCPS!.

' TORRES, José Emanuel de Matos — Terrorismo |sldmico: Gest&o dos Riscos para a Segurancga Nacional. Monografia. Lisboa:
ISCPSI, 2007. p. 23.

14

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

A andlise do risco no planeamento oper acional

Conforme jé& referido, risco € a probabilidade de uma determinada ameaca explorar
com sucesso uma wvulnerabilidade potencial do sistema resultando um determinado
impacte num activo critico para a missdo e objectivos da empresa, instituicdo ou Estado.

Para Torres, 0 processo de gestéo de risco é identificado pela seguinte figura:

Analise de Custos

Activos Criticos R —
Avaliacio S8R Contra-medidas
| de Riscos

Vulnerabilidades

Analise de Benelicios

Figura 3 - Processo de gestdo do risco segundo Torres

Neste processo séo estabelecidas 6 fases.
Na 1.2 fase - |dentificacdo e valoracdo dos activos criticos que necessitam de

proteccdo, a que ter em consideracdo o elencar e seriar todos 0s activos criticos. Etes
podem ser de 6 espécies. pessoas, infra-estruturas, equipamentos e materiais, informagao,
actividades e operages e capital incorporeo da empresalinstituicdo (Goodwill).

Na 2.2 fase - ha necessidade de se fazer o levantamento das ameacas a que 0s

activos criticos estdo sujeitos, em termos de acgdes que podem ser levadas a cabo contra

os mesmos. A valoracéo das ameagas deve ser quantificada em termos da probabilidade de
poderem vir a acontecer.
Na 3.2 fase - l|dentificacdo e avaliacdo das vulnerabilidades, que estgjam

relacionadas com as ameagas analisadas, considerando as fraguezas do
sistema/organizacdo, em termos de ser explorada pela ameaca. As vulnerabilidades devem
ser graduadas em 5 niveis: critica, elevada, média, baixa e irrelevante.

Na4.2fase - avaliam-se os riscos. Nesta fase € efectuada uma andlise integrada dos

véarios aspectos ja referidos anteriormente (Ameacas e vulnerabilidades).
Assim, aavaliagcdo dos riscos pode traduzir-se numa equacéo matematica do tipo:
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Risco = Impacte x (ameaga x vulnerabilidade)

Contudo, antes de seriar 0s riscos, tornase necessario efectuar um estudo de
impactes, para classificar previamente as probabilidades de concretizagdo da ameaca.
Torres apresentou uma matriz para ilustrar os diferentes niveis de risco, baseados no perfil
de risco do analista ou do decisor, conforme constante do anexo 2.

Na 5.2 fase - Estudo das contramedidas de prevencdo e reducdo de danos, tem

inicio 0 processo de decisdo em termos de estabelecimento da estratégia do risco, que
pode assumir 4 aspectos. Estratégia de assumpcdo do risco (aceitar o risco potencial e
continuar a operar ou implementar medidas para reduzir o risco para um nivel aceitavel),
estratégia de eliminagdo do risco (evitar totamente (ou quase) O risco através da
eliminacdo das suas causas e/ou consequéncias), estratégia de limitagdo do risco (limitar o
risco através da implementacdo de medidas que, embora ndo o eliminem, reduzam o
impacte que lhe esta inerente) e estratégia de transferéncia do risco (transferir o risco, sem
actuagcdo directa sobre o sistema, adoptando outros mecanismos de compensacdo de
eventuais perdas (ex: seguros))

A figura seguinte mostra a relacdo entre impactes e graus de probabilidade de
concretizacdo de uma ameaga, face as varias estratégias:

Grau de frequéncia sxpectivel

Alto Médio Balxe

- Efminagéo !
iminagso o ensferéncia do
Alto e Ri:E?:D 9| Lmmacangy | T8 5:?5_2 e
Rizca v

a2
g
E Eliminagao Limitagan LimitagSo
P Midio Limilagdo do | Transferénciado| Asswencdo do
= Risco risco risco
&

[
Limitag 3o
Assungao do
raco

Limiltacio do
fgto

Assun;aa do

Bk Risuo

Figura4 - Matriz de apoio & decisdo
Na escolha das estratégias, 0 decisor tera de ter em atencdo o custo-beneficio da

0pcao gque tomar.
Na 6.2 fase - Preparacdo da decisdo superior, o gestor de risco sujeita as suas

propostas'recomendacfes a decisdo superior, identificando claramente todas as 5 fases
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anteriores, realcando aqueles aspectos que considere mais pertinentes para a tomada de

uma melhor decisdo.

2.2.2. O Processo de Gestao do Risco segundo Fernandes
Este autor refere que do ponto de vista técnico, o risco pode ser definido como a

antecipacdo das consequéncias decorrentes da materializacdo de um conjunto de ameagas,
num determinado periodo de tempo, relativamente a um conjunto de alvos™®.
Assim, para Fernandes, o risco pode ser dividido em dois tipos:
a) O risco decorrente de fenGmenos naturais e fortuitos, onde ndo se encontra presente
qualquer intencdo antagbnica contra qualquer alvo em particular €;
b) O risco decorrente da actividade intencional de individuos e organizagdes. Este tipo
de risco tem associado vérias componentes. a ameacga, relativa a um determinado
alvo; as wulnerabilidades do alvo; e as consequéncias para 0 alvo no caso da

materializagdo, com sucesso, da ameaga.

O atrés descrito é traduzido na seguinte formula:
Risco = ((Ameaga, vulnerabilidades, Consequéncias)l)

Interpretando a férmula, concordamos que a ameaga tecnicamente € definida como
“0 produto de uma possibilidade por uma intencdo”*’, de pessoas ou organizagoes;

A wvulnerabilidade deve ser compreendida como funcdo da probabilidade de
determinados danos ocorrem caso uma ameaga se materializa, através de um determinado
modus operandi relativamente a um determinado avo, num determinado momento.

As consequéncias referem-se a magnitude e amplitude dos danos resultantes da
concretizagdo de uma determinada ameaca.

O factor “I”, representa o imponderavel e o imprevisivel, na medida em que nunca
se pode ter a certeza de ter identificado todas as ameacas e avaliado correctamente todas
as vulnerabilidades e consequéncias.

Considerando que a finalidade da avaliacdo do risco € informar o planeamento e a

distribuicdo de recursos, existem vérias razbes para que 0s decisores compreendam a

8 WILLIS, Henry H.et al., Estimating terrorism risk, Santa Barbara, RAND, 2005, p. 10, in FERNANDES, Luis Miguel Fides - A
liquidificagao da segur anca. Trabalho final do 2.° Curso de Direcgdo e Estratégia Policial. Lisboa: |SCPSI, 2006, p. 21.

A escala de avaliaco de ameaca prevé a seguinte classificacdo: 1 - imediato, 2 - devado, 3 - significativo, 4 - moderado, 5 —
reduzido, Letra Z — ameaga real (a Recomendacéio do Conselho 2001/C356/01 de 6DEZ01 que cria a escala comum de avaliagdo da
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importancia de tal actividade. A avaliagdo do risco permite avaliar a relagdo custo -
beneficio das politicas e medidas implementadas, bem como permite avaliar a distribuicéo
de recursos, tornando possivel identificar as &reas de maior vulnerabilidade e a potencial
emergéncia de novos riscos (Fernandes, 2006).

O processo de avaliagdo de riscos, segundo Fernandes, segue 0 esquema seguinte:

Ambicnte/Contexto Avaliagio do risco

Analise do risco
rlalemibale A des s
+ ascrichn

frababilidade de

Lcantifleagio |
m des pmeagas | ™

rateralizagdo *Plznsamanto

Ieentifleagio | Identliicacdn avallacdn dos

de alves | das vulnarak lidades “cuskossbenefioos
Identlicagan | jl?g‘:d'};';:“ de
Avaliagao da | de potanciaiz . :

gl ameags | oportunidades

Consaguéncias

Avaliacic dz
efectividadesafcacla
das madidas

e ———————

Figura 5 - Processo de avaliagio dosriscos segundo Fermandes

Para além do ja referido e para interpretacdo do processo, importa contextualizar a
andlise de risco. Esta pode ser entendida como a identificacdo dos riscos e tem por
objectivo identificar a exposicdo de uma organizacdo ao elemento “incerteza’. Na anélise
de riscos deve-se ter em consideracdo a questdo do historico de eventos.

Quanto a gestéo de riscos, o conceito traduz a ideia de proteccdo e aumento de valor
da organizacdo, pois melhora a qualidade da decisdo (é uma mais valia para a deciséo,
para o planeamento e para a definicdo de oportunidades, pois analisa e interpreta de forma
estruturada as ameagas, as vulnerabilidades e as consequéncias.

Para Fernandes, varias s0 as respostas possiveis na analise de riscos. tolerar o risco,
isto é, ndo sdo tomadas quaisguer medidas, porgue ndo existem meios ou porque a relacdo
custo-beneficio é desfavoravel a opcdo de adopcdo de medidas; aplicar medidas de
proteccdo, para colocar o risco dentro de valores aceitaveis; transferir o risco; neutralizar a
fonte do risco; terminar com a actividade sujeita ao risco.

O processo de avaliagdo de risco € consubstanciado na matriz constante anexo 3.

ameaca para as personaidades oficiais em vista a Unido Europea, foi transposta para as normas portuguesas pelo Plano de
Coordenacao e Cooperacao das Forgas e Servigos de Seguranca)
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2.3. A Gestao do Risco na European Union™®

2.3.1. O Caso Dinamarqués
O gstema nacional de avaliagdo de

vulnerabilidades da Dinamarca € um sector inter-
departamental transversal e foi criado em 2004. O
objectivo foi o de efectuar andlises de risco e
identificacdo de vulnerabilidade para a nagdo como um
todo e para determinados sectores da sociedade em

concreto. A avaliagdo dos riscos foi uma nova &rea que as

Figura6 - Logétipo daDEMA

autoridades do governo central passaram a investir.
Este projecto foi posteriormente atribuido & DEMA®, e 0 modelo (apresentado a
seguir), foi concluido em finais de 2005%.
Naopinido da DEMA, a avaliagdo de risco € uma ferramenta com sete fungoes:

1. Novos conhecimentos e visdo geral: A avaliagdo aumenta o conhecimento dos
participantes e fornece uma visdo de conjunto das ameagas, dos riscos e das
vulnerabilidades. A avaliagdo pode ajudar a identificar e priorizar contra-medidas,
prevenir incidentes, limitar impactos, e reduzir vulnerabilidades. A andlise também
pode gjudar aidentificar medidas alternativas ou mais eficazes,

2. Uma base segura para tomada de decisdes. As avaliagdes relinem informagdes
essenciais sobre 0s riscos, vulnerabilidades e possiveis contra-medidas,
proporcionando gestores bem informados, com bons conhecimentos para decidir;

3. Comunicacéo eficazz A avaliagdo pode ser usada para justificar a tomada de
determinadas medidas, tanto interna como externamente. 1sso aumenta a confianca
na preparacdo das organizagdes e da sociedade envolvente;

4. Exercicios. A avaliagdo pode ser usada em conexd com O cend&rio baseado em
exercicios de formagdo e outras actividades de construcéo de competéncias;

5. Coordenacéo entre as autoridades. A avaliacdo pode descobrir 0s riscos e
vulnerabilidades entre sectores da sociedade, organizagdes e funcbes criticas. O

18 Nesta seccéo apresentaremos dois métodos de avaliagio/gestéo do risco utilizados em paises europeus. Por respeito pelas regras do
trabalho em termos de dimens3o, apenas serdo apresentados 0s casos da Dinamarca e Franga. O capitulo termina com a sec¢éo em que
fazemos a apresentacdo de um resumo das conclusdes dos 2 seminarios sobre risk assessment, em que o autor participou e que foram
apresentadas, posteriormente, ao Secretariado-geral do Conselho da EU. A tradug&o é do autor.

¥ Danish Emergency Management Agency
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conhecimento das dependéncias transversais e interdependéncias pode ser utilizado
para coordenar as respostas entre as varias entidades com responsabilidades na
matéria.

6. Controle: A avaliagdo pode gjudar no controlo da conformidade com a legislacéo
actual, quer nacional quer internacionais sobre normas de seguranga, etc;

7. Reforgo da “ Cultura de Prontid&o®”

: O trabalho sistematico de avaliagdo de risco
e de vulnerabilidade pode aumentar o grau de preparacdo dentro de uma
organizacdo, tornando a gestdo do pessoa mais consciente contra ameagas que

possam enfrentar, e como lidar com elas de forma eficaz.

O modelo daDEMA centra-se na necessidade de continuidade nas "fungdes criticas"
no caso de grandes perturbagdes, verdadeiras catéstrofes ou acidentes. Por fungfes criticas
entende-se a actividades e servicos que sdo indispensdveis para a sociedade. A sua
importancia € de tal ordem que qualquer perda total ou parcial poderiater consequéncias
graves para a vida, seguranca, salde, propriedade ou o meio ambiente. O modelo destina-
se principalmente aos departamentos e agéncias do governo central, que detém supervisao
politica e planeamento de contingéncias. No entanto, todos os interessados sdo convidados
a utilizar o modelo, especiamente nos sectores publicos e privado, proprietarios e
operadores das infra-estruturas criticas.

O modelo desenvolvido num formato electronico “amigavel”, pressupde a existéncia

de um processo de 3 fases, sendo implementado na 2.2 fase conforme figura seguinte:

P

|. Preparaticn phasa

o Ongernse and plan o owork,

= Douide reguined kel ol analysis L
& Cansiddes s okl ssnes

Fallew-ug phase

[ = Pronlec wnd mecornrmcnl

1 Y
4+ % ™ .@
\

& Declzlan-maklng ard

% imnplermznlalion

II. Analyala phase (ise of the modal] I_ s .

Locberrmre: D swepe ol e cnlvss

= - -n
-

A : siauh suznano

-
= Pensy Drcils ong ook socranos
-
= Corgile rigk und valwrbilily prelic

Figura 7 - Fases do model o de avaliagao derisco daDEMA

2 O |ancamento oficial teve lugar a 14 de Dezembro de 2005.
2 No original: “Preparedness culture’.
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A segunda fase, denominada fase de andlise, € constituida por 4 fungdes:

1. Determinar o ambito da analise: Inicialmente, deve ser decidido o que incluir e
excluir. O objectivo deve ser a de identificar as fungdes criticas que devem ser
mantidas no caso de grandes perturbactes, acidentes ou catéstrofes.

2. ldentificar ameacas e criar cenarios. O modelo contém seis cenarios de ameaca
pré-definidos, juntamente com um "catdlogo de ameagas" para ajudar os utilizadores
a formular os seus proprios cenarios adicionais. O objectivo é delinear cenérios
realistas onde fungdes criticas sdo significativamente afectadas, e que por isso
exigem contramedidas extraordinarias. Ambos os cenédrios "pior das hipoteses' e
eventos que ocorrem com frequéncia, devem ser excluidos da andlise.

3. Analisar cada um dos cenarios. Nesta sessdo, os Uutilizadores avaliam as
vulnerabilidades que possam existir em relacdo a defesa das fungdes criticas em
estudo, bem como os riscos associados a cada cenério. As vulnerabilidades sdo
avaliadas de acordo com as capacidades existentes (ou falta delas).

4. Compilar um perfil de risco e vulnerabilidade: O modelo final da sec¢éo contém
uma matriz de risco global (5x5). Isto fornece um gréfico ilustrativo da comparagdo
das diferentes ameagas e cenarios analisados na funcdo 3. Além disso, o perfil de
diagramas apresenta uma visado panoramica do que ocorre com mais frequéncia. O
perfil de risco e vulnerabilidades pode, assim, contribuir para as deliberacbes
subsequentes quanto a possiveis contra-medidas e suas prioridades.

Para a DEMA foi importante, na definicdo do modelo, o estabelecimento de
determinados conceitos, relativos aos termos mais utilizados, nomeadamente:

Andlise de risco e vulnerabilidade: ferramenta analitica com que os utilizadores
possam identificar e avaliar sistematicamente ameagas, riscos e vulnerabilidades,
com vistaa formulagdo de sugestBes para priorizar as contra-medidas.

Ameaca: Qualquer circunstancia adversa, indicagéo, potencial incidente ou outro
desafio perturbador. Uma ameaca pode ter origem natural, humana, organizacional,
ou em factores tecnolégicos. A ameaca pode estar mal intencionada ter ou
destinados acidentais/involuntérios, e pode ser prevista ou inesperada.

Risco: Risco € um produto da probabilidade de um incidente (uma ameaca

materializavel) e suas possiveis consequéncias. No entanto, as probabilidades e as
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consequéncias sdo afectadas pelas vulnerabilidades do sistema cuja ameaca é
dirigida. A avaliagéo de riscos ndo podem ser realizados de forma isolada, mas deve
levar em conta o relativo grau de vulnerabilidade/resiliéncia. Para ameagas
maliciosas é dificil produzir avaliagbes de risco, devido a incerteza do "factor
humano" e falta de dados historicos.

Vulnerabilidade: A medida de um dado sistema, com pontos fortes e fracos no que
toca a sua capacidade para funcionar de forma eficaz, quando confrontados por
ameacas. Um sistema é vulnerdvel se ndo tiver uma significativa diminuicdo da
capacidade para planear, prevenir, atenuar, ou responder e recuperar de uma ameaca
materializada. O oposto de vulnerabilidade é resiliéncia A avaliagdo da
vulnerabilidade pode ser ilustrada pela figura abaixo®*:

Vulnerabilities

= B F-F

=1 M & 3 T= =i

Resilience: Capacities to plan for, prevent,
mitigate, respond to, or recover from a threat

Figura8 - Accident Causation Model

2.3.2. O Caso Francés
Conforme o sistema de administragdo francés, o Prefeito de

cada Departamento, que representam o Estado Francés a nivel

E . local, estéo encarregados do planeamento de emergéncia. Este

MRS S M 81, TR trabalho preventivo foi-lhes atribuido em 1952 com a criagio
REPUBLIOUE FRANCAISE

do plano ORSEC, que foi sendo modificado ao longo dos
anos, sO tendo sido concluido na década de 80.A reforma de

MINISTERE DE L'INTERIEUR

ET DE LAMENAGEMENT 1988 teve por objectivo obter uma melhor resposta aos “riscos

DU TERRITOIRE ~ : . :
: de toda a espécie’, tivessem eles origens naturais,

Figura - Logdtipo francés tecnolégicos ou humanas, para proteccdo de pessoas,

22 Inspirado em James Reasons - Accident Causation M odel, também conhecido como Model o de Queijo Suico.
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propriedades e ambiente contra acidentes, desastres, catastrofes, em especial através da
introducéo de ferramentas de planeamento.
Em termos de resposta, foram definidos 3 planos territoriais sob a responsabilidade
de um representante do Estado ou do Departamento respectivo.
Para efeitos de uniformidade foram aceites os seguintes termos chave:
Risco: E um perigo mensurével na sua ocorréncia (probabilidade), ameacando as
pessoas, bens, negdcios ou o ambiente. Na pior das hipoteses, a coesdo da sociedade
e a durabilidade das ingtitui¢des politicas também podem ser ameagados.
Perigo: € um acontecimento com conseguéncias nefastas.
Medicdo de um risco: probabilidade de ocorréncia multiplicada pela gravidade das
conseguéncias. Também € influenciada pelas caracteristicas do evento e do grau de
incerteza sobre as causas, consequéncias e meio.
M étodos de andlise sistémica: em oposi¢ao aos chamados métodos analiticos, estes
métodos tendem a descrever sistemas constituidos por elementos em relacdo matua,

recorrendo a modelos pré-estabelecidos.

Em termos metodoldgicos, 0 modelo francés tem por base as seguintes fases:
Definicdo do problema: Antes de aplicar um método, o problema deve ser
devidamente identificado. Torna-se necess&rio saber se o ponto de partida da ac¢do
estd em linha com os riscos cujas consequéncias sdo desconhecidas ou com 0s
potenciais perigos? A acgdo pode assim ser indutiva ou dedutiva. O enquadramento
legal ou regulamentar pode, as vezes, limitar a margem de escolha.
| dentificacdo do método apropriado: Podendo existir varios métodos, a escolha
depende do conhecimento que possa ser criado em cada um dos termos da andlise
sistémica. Os diferentes méodos podem ser usados para analisar as condigdes em
gue ocorrem 0s eventos indesejaveis, particularmente no que diz respeito a:

0 Origem dos fluxos de perigo dentro do sistema;

0 Osefeitos amplificadores do perigo em termos de fluxo no campo de perigo;

0 Osefeitos causados pelo fluxo do perigo nos alvos.
O conhecimento dos fendmenos que se estdo a desenvolver pode ser obtido
mediante modelos mateméticos ou experiéncias pessoais. Cruzar a experiéncia e as
culturas dos vérios servicos € essencial para criar uma sinergia produtiva durante
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toda a acgéo.

Manter a analise actualizada: Desenvolver os antecedentes do problema em
questdo, ampliando o conhecimento de um determinado fendmeno, tornar a sua
elaboragdo num modelo confidvel e efectuar andlise técnicas sdo factores que devem
conduzir a um questionamento ciclico das conclusdes de uma analise de risco.
Existem, portanto, motivos para considerar a andlise de risco como um processo
interactivo.

No modelo francés de resposta a incidentes a anélise de riscos é transversal atodo o

processo, conforme imagem seguinte:

PREVENTION PREPARATION

DETECTION
25 THEF,EI,..EATS DEFINITIONS EVALUATION

INFORMATION

+ PLANNING
RISK ANALYSIS >
DETECTION
OF RISKS + RESPONSE
BY
SCIENTIFIC AND SCENARIOS CONSEQUENCES
STATISTICAL
STUDIES

Figura 10 — A avaliacéo deriscos no sistema francés

2.3.3. Conclusdes dos Seminarios sobre Risk Assessment®
A natureza da avaliagéo de risco depende do campo ou

i =2 tematica em que vai ser usada. Por exemplo, no contexto da
""'...r:L Proteccdo civil, a avaliagio de risco diz respeito, em geral, a

- eventos que posam causar estragos, contrastando com 0S

/ 1_—--": gestores de risco na area financeira, que fazem avaliaces de

risco aproveitando as oportunidades para ganhos monetérios ou
Figura 11 - Logé6ti po da Presidéncia
daEU pelo menos para ndo registarem prejuizos.
Um processo eficiente de avaliagéo de risco proporciona aos decisores:
Uma apurada compreensdo dos riscos que enfrentam traduzido num sdlido

planeamento proporcional aos riscos;

2 Os referidos seminérios tiveram lugar em Londres, nos dias 27 e 28 de Setembro e 6 de Dezembro de 2005, no &mbito da presidéncia
do Reino Unido da EU.
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Uma base racional para a hierarquizacéo dos objectivos e da afectagéo de recursos,
As informagBes necessérias para apoiar a comunicagdo clara e consistente sobre
determinado risco.

As definigbes a os termos aplicados sobre avaliagdo de risco sdo frequentemente
inconsistentes. Contudo, foi possivel chegar a um entendimento sobre os termos chave:
Risco: definido como o produto da probabilidade e impacto potencial de um evento. As
definigdes de risco poderdo variar nos termos mas, em Ultima instncia, a maioria refere
gue uma avaliagdo de risco envolve medidas de probabilidade com medidas de impacto.
Probabilidade: A possibilidade de determinado evento poder ocorrer dentro de um
determinado prazo (por exemplo, 5 anos). A probabilidade de ocorrer um perigo acidental
é influenciada por uma série de factores, nomeadamente a formagdo, a confiabilidade
humana e a tolerancia de sistemas mecanicos. A probabilidade de um atague malicioso ter
éxito serd determinado pela capacidade e intencdo de um individuo ou organizacdo, em
conjunto com a vulnerabilidade dos sistemas a diferentes tipos de ataque (por exemplo,
ataques fisicos ou ataques electronicos). Para os ataques maliciosos, € particularmente
dificil produzir probabilidades, até porque os grupos envolvidos procuram confundir as
previsdes sobre seu comportamento. E tipico, portanto, que essas avaliagbes sejam
tratados como indicagdes da "plausibilidade” de um ataque.

Impacte: A definicdo de impacte varia consideravelmente, uma vez que esta depende do
objectivo de cada avaliac8o de risco. Se se esta arealizar uma avaliagdo do risco paraum
grande evento desportivo o impacto sera medido em termos de falha do sucesso desse
evento. Se por outro lado se esta a efectuar uma avaliagcdo dos riscos a nivel nacional para
a Proteccdo Civil, entdo estamos preocupados com o impacte de um evento sobre a
populagdo. H& muitas dimensdes de impacte nacional e, portanto, vérias definicdes de
escalas de impactes. O impacte a escala nacional tera de considerar factores como nimero
de mortes, ateraces ao quotidiano das populagdes, impactes psicoldgicos ou impacte por

perda de receitas, €tc.

Num processo de avaliagao de risco s&o usualmente seguidos 0s seguintes passos.
Passo 1 - Contextualizagdo: Essa actividade prepara a equipa de avaliagcdo para
identificar potenciais perigos (Passo 2). Envolve, considerando as particularidades do pais
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ou regido que estdo a influenciar a possibilidade ocorréncia de eventos prejudiciais, por
exemplo, qual € a prevaléncia e a distribuicdo geogréfica das instalagdes industriais
perigosas numa determinada &rea? Qual € o nivel geral de interesse dos terroristas numa
determinada &rea? Quais s30 0s principais riscos naturais presentes em determinada zona?
Existem ou vulnerabilidades ou tensdes sociais a ser tomadas em consideracéo?

Passo 2 - ldentificacdo: Nesta etapa, o trabalho de contextualizacdo € usado para
identificar os tipos mais especificos de eventos naturais, acidentais e maliciosos que
precisam ser incluidos na avaliag&o.

Passo 3 — Anadlise: implica avaliar a probabilidade e impacte dos eventos que foram
identificados, usando tabelas pré-concebidas e convencoes;

Passo 4 — Avaliacao: envolve arelagéo entre a probabilidade e o impacte de cada evento,
afim de avaliar os seus riscos globais. Ha uma variedade de maneiras de fazer isto, mas a
abordagem mais comum € utilizar uma matriz de risco, conforme se ilustra na figura
seguinte. Este € um quadro que mostra explicitamente as regras que sdo utilizadas para
combinar probabilidade e impacte na avaliagdo de risco

A

Key

Very high
High

Medium

Low

BN

Impact

Minor (2) Moderate (3) Significant (4) Catastrophic (5)

Insignificant
1)

\4

Very rare (1) Rare (2) Unlikely (3) Possible (4) Probable(5)

Likelihood

Figura 12 - Matriz de risco®

Apls se ter produzido a matriz de risco, € entdo possivel realizar as fases
subsequentes do processo de gestdo do risco, que identifica os riscos que sdo inaceitaveis

e, em seguida, considera a melhor maneira de mitigé-los

2 Conforme apresentada durante o decorrer dos seminérios
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3. O Planeamento Operacional
3.1. Definicao

A decisdo enquanto processo € um instrumento precioso que auxilia os comandantes
a avaliar a situagdo téctica e a tomar decisdes logicas, constituindo-se num processo
detalhado, claro, deliberado, sequencial e demorado, utilizado quando se dispde de tempo
e pessoal suficiente, para analisar as diferentes modalidades de accdo, quer dos adversario,
quer dos meios proprios. Um adequado processo de decisdo ajuda na preparacdo de planos
de operacOes, no planeamento de novas missdes, em operagdes que se prolongam no
tempo e, também, em aspectos formativos.

Podemos afirmar que planear € o processo pelo qual o comandante visualiza um
resultado final, transmite um método eficaz para o atingir e comunica as suas decisoes.

O resultado do planeamento € um plano ou ordem de operactes que aribui tarefas
aos subordinados, que contém medidas de coordenacdo necessdrias para sincronizar a
operacéo, que oriente a preparacéo de actividades, que permita distribuir recursos e que
estabeleca a fita do tempo e as condi¢des para a sua execucéo.

Com base no planeamento e intengdes do comandante € possivel nos planos ou
ordens de operagdes optar por:

Tipos de operacdes, deslocagdes e técticas;

Composic¢éo e organizagdo das forgas,

Definicdo de actividades no tempo espago e suas finalidades,

Medidas de coordenacdo®;

Ritmo da execucéo das operagoes,

Risco que o comandante esta disposto a aceitar.

Quando falamos em planeamento, podemos estar a referir trés realidades distintas:
planeamento estratégico, operacional e tactico. Os niveis de planeamento estratégico e
operacional sd0 0 contexto nos quais as operagdes de nivel tactico atingem os seus
objectivos®. Os planeamentos operacionais e técticos complementam-se mas tem
finalidades distintas.

% No planeamento operacional policial, o ltimo paragrafo do ponto 3. Execugdo terd o titulo de I nstrucGes de Coordenagéo e nele
serdo mencionados todos os detalhes de execucéo que interessem s multaneamente a duas ou mais unidades, subunidades ou equipas,
conforme 0 escaldo que difunde a Ordem de Operagdes (ponto 22 da NEP - 3.2REP. DOP 10 - OOp., p. 7)

** ME 10-0010 — M anual do Processo de Decisdo Militar. Lisboa: IESM, 2006. p. 13.
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O planeamento de nivel operacional focaliza-se no desenvolvimento de planos e
ordens de operacOes para accdes de maior ou menor envergadura. Por outro lado, € no
planeamento operacional que definimos 0s meios para alcangar 0s objectivos estratégicos
definidos superiormente. Neste caso, 0s planos e ordens de operagdes estabelecem uma
ligac8o entre os objectivos estratégicos e os elementos que no terreno vao executar as
operagdes. O planeamento operacional envolve dimensdes mais alargadas no tempo e
espaco, que o planeamento tactico. Este, por seu turno, € mais complexo e menos definido.

Concluindo, podemos afirmar que no planeamento operacional tem que se definir a

area de operagdes, estimar 0s meios necessarios e avaliar as necessidades da execucdo da
operagéo.

3.2. O Processo de Decisdo
Decidir é escolher a melhor op¢do para o cumprimento da missdo. Planear é uma

forma de decidir®’.

Por definicdo doutrinéria, o planeamento que mais se assemelha com o planeamento
policial é o militar®®, que se denomina processo de decisdo militar e que se divide em
vérias fases, desde a recepcdo da missdo até a difusdo de planos e ordens de operagoes.

No referido processo, a fase que se segue a recepcdo da missdo denomina-se anélise
da missdo. Nesta fase, pretendem-se alcancar dois objectivos. definicdo do problema
tactico e/ou operacional a resolver; dar inicio ao processo de determinacéo de eventuais
solugdes para o problema em questéo.

A andlise da missdo pode ser decomposta em Varios passos, sendo um deles, a
elaboragdo de analises de risco. A andlise de risco deve ser incluida em todas as
modalidades de ac¢do, sendo esta a fase seguinte do processo de deciséo. Ndo se pretende
nesta fase eliminar todos os riscos, mas apenas aqueles que sdo desnecess&rios. Aqui, 0
objectivo principal é aumentar as capacidades operacionais e contribuir para o
cumprimento da missdo com o minimo de perdas aceitéveis.

Conforme refere Ramos™, com a finalidade de clarificar o desenvolvimento das
operagdes, prepara-se 0 enunciado do respectivo esboco de cada modalidade de accéo.

%" M E 10-0010 — M anual do Processo de Decisio Militar. Lisboa: IESM, 2006. p. 11.

% RAMOS, Congtantino José Mendes Azevedo — O processo de Decisio Policial no ambito da Actividade Operacional. Uma nova
abordagem. Trabalho Final do 1.° Curso de Direcgéo e Estratégica Policial. Lisboa: ISCPSI, 2005, in PEREIRA, Manud Jo&o ;
NEVES, Joaquim — Estratégia e Gestdo Policial em Portugal. Oeiras: INA, 2005. p. 20.

? Ramos, Constantino - Ob. Cit. p. 28.
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Estes, em conjunto devem responder as questdes de quem, o qué, quando, onde, como e
para qué, reflectindo também os riscos a assumir.

O processo de decisdo continua com as fases de andlise, comparacdo e aprovacao
das modalidades de acc¢éo (nV/a) e termina com a difusdo de planos e ordens de operagoes.

Os planos e ordens de operacOes, apos escolha da melhor modalidade de acc¢do,
define o conceito de operacdo e a respectiva intencéo do comandante®, dando indicactes
sobre 0 modo como pretende que a operacdo seja executada, reflectindo este conceito o
risco que 0 mesmo esta disposto a assumir.

Num planeamento, 0s responsaveis pelo mesmo podem optar por um processo de
decisdo analitico, intuitivo ou ambos. No processo de decisdo intuitivo, chega-se a decisdo
com base no conhecimento, julgamentos, experiéncia, formagdo, percepcoes, etc. Neste
caso avalia-se comparando vérias opgdes. E um tipo de processo muito (Gtil para decisdes
urgentes, por ser uma abordagem muito rapida, baseada em experiéncias anteriores.

No processo analitico, os problemas resolvem-se de forma sistemética: analisa-se 0
problema, desenvolvem-se opgles que sdo comparadas e segundo um critério pré-
estabelecido é escolhida a opgdo mais vantajosa. E uma abordagem indicada para
resolucéo de problemas complexos.

O processo de decisdo em que s30 juntos aspectos intuitivos e analiticos € o
processo que na prética € mais utilizado. Nestes casos a abordagem intuitiva € mais da
responsabilidade do comandante e, a andlise metédica € da competéncia do staff de apoio.

3.3. A Gestdo do Risco no Planeamento Operacional
O risco € um aspecto inerente as operagdes policiais. No planeamento operacional

ndo se pretende eliminar o risco, como vimos atrés, tarefa que é de todo impossivel.
Pretende-se com o0 planeamento operacional estabelecer um enquadramento que facilite
accdes que permita reduzir o risco. Por vezes, assumir riscos, até pode ser benéfico, pois
permite explorar vantagens e oportunidades que de outro modo néo aconteceria.

O planeamento operacional como trata da definicdo de actividades e atribuicdo de
meios, funciona por s sO, como factor de redugéo do risco.

% Estes aspectos 8o incluidos, nas Ordens de Operacdes, no pardgrafo 3. EXECUGAO no primeiro subparagrafo denominado
CONCEITO DE OPERACAO sendo indicado a forma como o comandante pretende que a operagio seja conduzida, esclarecendo a
finalidade da operacéo e incluindo 0s pormenores necessarios para assegurar a apropriada actuagdo dos subordinados perante uma
evolugdo de situacéo que ndo permita difusio deinstrugdes adicionais. (ponto 19 da NEP - 32REP. DOP 10 - OOp., p. 7)
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Durante o planeamento operacional efectua-se a avaliagdo e gestdo do risco,
identificam-se perigos para o cumprimento da missdo, analisam-se vulnerabilidades,
ameagas, impactes e probabilidades de ocorréncia de cada um desses perigos. O risco que
for assumido pelo decisor, deve ser expresso nos planos ou ordens de operagoes.

Perante um risco que se aceita assumir, podem ser introduzidos, na fase de
planeamento factores que 0 minimizem, como por exemplo:

Maior reconhecimento da érea de operagoes;

Nomeac&o de forcas em reserva’;

Maior seguranca na execucao das operacoes policiais;

Maior/menor ritmo na execucao das operagoes policiais,

Maior/menor nimero de execucao de operagdes policiais em simultaneo;

Maior precisdo e objectividade na execucdo das operacdes policiais.

Neste ambito a qualidade da informacdo ou intelligence disponiveis influenciam de
forma significativa a capacidade de producéo de bons planos ou ordens de operagdes.

Concluindo, podemos afirmar que quanto maior for a quantidade e quanto maior for
a qualidade da informacao disponivel, mais facil se torna planear e minimizar o risco.

3.4. A Estrutura da Area Operacional da PSP
A Lei de Organizacgo da PSP* cria na DN/PSP a Unidade Organica de OperacBes e

Seguranca, que compreende uma &rea dedicada &s operacdes policiais™.

Por seu turno a Portaria n.° 383/08 de 29/3 veio definir as unidades nucleares
pertencentes a DN/PSP, prevendo no seu art. 1.° n° 1 a. ¢) a existéncia de um
Departamento de Operagdes (DO). As competéncias do DO encontram-se previstas no art.
4.° da referida Portaria. No ambito do presente trabalho destacamos as competéncias
relacionadas com a elaboragdo de normas técnicas relativas a execucdo das tarefas
policiais e aos métodos de trabalho e funcionamento dos meios operacionais da PSP,
designadamente em matéria de seguranca publica; policiamento e seguranca de pessoas e
bens nas areas aeroportuérias, portuarias e ferroviarias, ordenamento e regulacdo do
transito, fiscalizagdo do cumprimento dos regulamentos de transportes terrestres e

% No planeamento operacional policial, a nomeagéo destas forcas faz-se no pendiltimo paragrafo do ponto 3. Execucéo, onde é indicada
a congtituicio dareserva, sualocalizagdo, missdo e limitagdes de emprego, conforme ponto (21) NEP - 32REP. DOP 10- OOp. p. 7

%2 el n.253/2007 de 31/8 - Aprova a or ganica da Policia de Seguranca Piblica.

3 Art. 29.2da Le n.° 53/2007 de 31/8.
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prevencao rodovidria; gerir as necessidades de reforco sazonais de meios policiais; propor
medidas de prevencdo da violéncia doméstica, de apoio a programas especiais de
seguranca, de proteccdo social de menores e grupos de risco e de prevencdo da
toxicodependéncia; estudar e propor medidas de seguranca de estabelecimentos de ensino
e planear, programar e acompanhar as missdes no plano internacional.

O DO, considerado um servico exclusiva ou predominantemente policial®, integra
na sua estrutura a Divisdo de Policiamento e Ordem Publica (DPOP), a Divisdo de
Trénsito e Seguranca Rodoviaria (DTSR), a Divisdo de Prevencéo Publica e Proximidade
(DPPP) e a Divisao de Estudos, Doutrina Policial e Relages Internacionais (DEDPRI)®.
Para 0 ambito do presente trabalho, importa novamente realcar as competéncias da PSP ao
nivel das operagBes policiais, neste caso materializadas com as competéncias previstas
para as referidas Divisdes™, sendo elas proprias servicos que prosseguem atribuicdes
exclusiva ou predominantemente policiais®’, nomeadamente: elaboracd de normas
técnicas relativas & execucdo das tarefas policiais e aos métodos de trabalho e
funcionamento dos meios operacionais da PSP, designadamente em matéria de seguranca
publica; policiamento e seguranca de pessoas e bens nas &reas aeroportuarias, portuérias e
ferroviarias; ordenamento e regulacdo do trénsito, fiscalizagd do cumprimento dos
regulamentos de transportes terrestres e prevencdo rodoviéria; gerir as necessidades de
reforco sazonais de meios policiais; propor medidas de prevencéo da violéncia doméstica,
de apoio a programas especiais de segurancga, de proteccdo social de menores e grupos de
risco e de prevencdo da toxicodependéncia; estudar e propor medidas de seguranca de
estabelecimentos de ensino e planear, programar e acompanhar as missdes internacionais.

Os Comandos territoriais PSP, conforme previsto no art. 34.° da Lei 53/07 de 31/8,
compreendem uma érea operacional, a qual compete, entre outras, a competéncia de
assessorar, planear e coordenar 0s servicos de operacdes policiais, no sentido de apoiar 0
comando na sua funcéo de comando e controlo®.

Quanto a0 modo como o efectivo da PSP, que estd integrado na estrutura de
operacles, exerce as competéncias atrés descritas, importa referir que em todos os

3 Al. b) n.°1 do art. 2.° da Portaria n.° 416/08 de 11/6 conjugado com aalineac) do n.°4 do artigo 65.° da L&l n.° 53/2007, de 31/8.

* Al. ¢) n° 1 do art. 1.° do Despacho n.> 19935/2008 do Director Nacional da PSP de 17JUL08, que define as unidades organicas
flexiveis da unidade DN/ PSP, bem como as correspondentes atribui ¢cdes e competéncias.

% Despacho n.° 19935/2008 do Director Nacional da PSP de 17JULOS - Artigo 6.2 a2 9.°.

% Art. 6.°a 9.°en.% 2 do Despacho n.° 19935/2008 do Director Nacional da PSP de 17JUL08.

% Art. 2.°n21 e 2 da Portaria n.° 434/08 de 18/7.
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Comandos e UEP existem Nucleos de Operacdes gque se relacionam directamente com o
DO atraveés das suas Divisdes e consoante as teméticas tratadas.

O DO enquanto entendido como 6rgéo de Estado-Maior da DN/PSP tem a
competéncia de emanar ordens para cumprimento de missdes operacionais, fazendo-o
através de Directivas Operacionais, que posteriormente nos Comandos, sdo analisadas e
interpretadas, passando eles préprios a elaborar Ordens de Operages, que serdo
comunicadas até ao escaldo de execucdo mais baixo, normalmente o agente policial que é
empenhado nas missdes policias. Caso se trate de matérias estruturantes para a PSP, por
vezes as Directivas tomam a designacdo de Directivas Estratégicas, dado que reflectem a
Visd0 que a organizacdo tem sobre determinado assunto e 0 seu responsavel maximo a
considera de extrema importancia, sendo de cumprimento obrigatério para todos os niveis
de hierarquia ou niveis funcionais.

No ambito da elaboracdo das Directivas Operacionais, 0s responsaveis pelo DO, em
concreto os responsaveis pelas Divisdes, conforme as temdicas tratadas, tem em
consideracé@o as avaliagOes de risco e as avaliagbes de ameaca que sdo produzidas nos
servigos respectivos, nomeadamente no Departamento de Informagdes Policias ou
Comandos de Territoriais de Policia e no Servico de Informacfes de Seguranca (SIS). O
contetdo da informagdo vertida nessas avaliacOes, através da atribuicdo de um grau e, as
suas recomendagdes escritas, condicionam a afectacéo de meios, facto que € desde logo
assumido ao nivel da DN/PSP e posteriormente transmitido aos escaldes de execucao.

Ainda no campo dos planos e ordens de operacdes, a doutrina policial é pouco
abundante e ja antiga, datando de 1988%°. Mais recentemente o DO actualizou o modelo de
Ordem de Operagdes, na tentativa de uniformizacdo deste plano a nivel nacional. Contudo
areferida NEP datada de 1988, manteve-se em vigor, continuando a cumprir os objectivos
para que foi difundida: dar a conhecer a todos os comandos da PSP o esquema formal que
deve utilizar na elaboracdo de ordens de operagdes e difundir conhecimentos especificos
sobre planeamento operacional as entdo denominadas secgdes de operacies e informagoes.

* Vide NEP - 32REP. DOP 10 - OOp de 30DEZ1988 — Documentos operacionais — Ordens de Operacdes.
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4. A Andlise de Risco na PSP
4.1. O Sistema de Informacdes da PSP

Ao Estado cabe garantir a seguranca da globalidade do territério®, bem como a
liberdade e 0 gozo pleno dos direitos fundamentais dos cidadéos que dele fazem parte ou
gue dele fruem. Tem como fundamento a actividade de Seguranca I nterna, que consiste na
actividade desenvolvida pelo Estado para garantir a ordem, a seguranca e a tranquilidade
publicas, proteger pessoas e bens, prevenir e reprimir a criminalidade e contribuir para
assegurar o normal funcionamento das ingtituicdes democréticas, o regular exercicio dos
direitos, liberdades e garantias fundamentais™.

A seguranca interna abarca doutrinariamente o dominio das componentes de
prevencdo criminal, manutencdo da ordem e da tranquilidade publicas, investigacéo
criminal e informagdes®.

A Lei Orgénica do Sistema de Informagdes da Republica Portuguesa (SIRP) atribui
aos servigos de informagdes o encargo de assegurar, no respeito da Constituicéo e dalei, a
producdo de informagdes necessarias a salvaguarda da independéncia nacional e a garantia
da seguranca interna.

O facto de a Lei-quadro do SIRP proibir que outros servigos prossigam objectivos e
actividades idénticos aos dos previstos para o SIS e SIED*, ndo implica que a actividade
de informagdes, no ambito das forgas e servicos de seguranca, estegja interdita. No mesmo
sentido, conforme Rui Pereira, 0 monopdlio atribuido aos servigos de informagfes em
matéria de informagBes de seguranca, ndo obsta a que os OPC* produzam informagdes
prospectivas instrumentais da investigago criminal.*

Com efeito a Lei de Organizagdo da PSP* cria na DN/PSP a Unidade Organica de

Operacdes e Seguranca, que compreende uma érea dedicada as informacdes policiais®.

%0 Consideramos que o bem-estar do cidado passa por uma seguranca global (interna e externa), que confira integridade ao territério e,
consequentemente, integridade aos cidadaos fruidores desse espaco fisico. Quanto a integridade do territorio nacional ver artigo 273.°,
n.° 1 da CRP: “E obrigacgo do Estado a seguranca nacional.”; e n.° 2 “A defesa nacional tem por objectivos garantir, no respeito da
ordem constitucional, a independéncia nacional, a integridade do territério e aliberdade e a seguranga das populagdes contra qual quer
agressdo ou ameaca externas.”

“TArt. 1.°n21 daLe n.°53/2008 de29/8 — Le de Seguranca Interna.

2 TORRES, José Emanuel de Matos - A Investigag&o Criminal ha PSP: O Modelo Actual e Per spectivas de Evolugéo ao Encontro
do Conceito de Policia Técnica de Proximidade. Trabalho Final do 1.° Curso de Direcgéo e Estratégica Policial. Lisboa: ISCPSI,
2005. p. 6.

* Art. 6.° daLe n.°4/2004 de6/11 — Altera erepublicaaL el Organicado SIRP.

4 Conforme art. 1.2 al. ¢) do CPP, Orgéos de policia criminal sio todas as entidades e agentes policiais a quem caiba levar a cabo
quaisquer actos ordenados por uma autoridade judiciaria ou determinados no CPP.

> PEREIRA, Rui — Informagdes e Investigagdo criminal in LOPES, Azeredo et al. — | Col6quio de Seguranga Interna. |SCPSI.
Coord. Manuel Monteiro Guedes Valente. Coimbra: Edigdes Almedina, 2005. p. 160.

“ el n.253/2007 de 31/8 - Aprova a or ganica da Policia de Seguranca Piblica.

47 Art. 29.°da L& n.°53/2007 de 31/8.
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Por seu turno a Portaria n.’ 383/08 de 29/3 veio definir as unidades nucleares pertencentes
a DN/PSP, prevendo no seu art. 1.° n.° 1 a. d) a existéncia de um Departamento de
Informagdes Policiais (DIP). As competéncias do DIP encontram-se previstas no art. 5.°
da referida Portaria. No ambito do presente trabalho destacamos as competéncias
relacionadas com a recolha e processamento de noticias com interesse para a missao
policial; apoio operacional das unidades da PSP na recolha de dados e noticias necessarios
a0 cumprimento das suas missdes; elaboracdo de estudos criminoldgicos e relatorios
analiticos de ambito estratégico sobre criminalidade e delinquéncia na &rea de intervencéo
da PSP; andlise e avaliagdo de riscos especificos, associados ao cumprimento das missdes
da PSP; definicdo e difusdo de normas técnicas referentes a actividade de informagdes
policiais e de seguranca e de contra — informagdo; centralizagdo, partilha e gestéo a nivel
nacional da informacdo de ordem publica, assegurando a ligagdo permanente com
entidades estrangeiras nesse dominio; assegurar 0 ponto de contacto permanente para
intercadmbio internacional de informagdes relativas aos fendmenos de violéncia associada
a0 desporto; colaboragcdo com as entidades competentes na realizacdo de estudos de
seguranca, no ambito de projectos de concepgdo ou dteracdo de edificios policiais;
promocgdo de estudos e auditorias de seguranca, em colaboragdo com outras entidades;
promocdo e orientacdo da realizacdo das necessarias avaliagdes de seguranca pessoais ou
institucionais, por iniciativa dos servicos da PSP ou por solicitacdo de entidades externas.
O DIP, considerado um servico exclusiva ou predominantemente policial®®, integra
na sua estrutura a Divisdo de Andlise e Cooperacdo (DACO) e a Divisdo de Seguranca e
Gestdo da Informaggo (DSGI)*. Para o ambito do presente trabalho, importa novamente
realcar as competéncias da PSP ao nivel das informagBes policiais, neste caso
materializadas com as competéncias previstas para a DACO™® e DSGI*, sendo elas
proprias servicos que prosseguem atribuicdes exclusiva ou predominantemente policiais™,
nomeadamente: recolha e processamento de noticias com interesse para a misséo policial;
apoio operacional das unidades da PSP na recolha de dados e noticias necess&rios ao
cumprimento das suas missdes;, elaboracdo de estudos criminolégicos e relatorios

analiticos de ambito estratégico sobre criminalidade e delinquéncia na &rea de intervencéo

“ Al ¢) n°1 doart. 2.° da Portaria n.° 416/08 de 11/6 conjugado com aalineac) do n.° 4 do artigo 65.° da L& n.° 53/2007, de 31/8.

* Al. ¢) n° 1 do art. 1.° do Despacho n.° 19935/2008 do Director Nacional da PSP de 17JUL08, que define as unidades organicas
flexiveis da unidade DN/ PSP, bem como as correspondentes atribui ¢cdes e competéncias.

%0 Despacho n.° 19935/2008 do Director Nacional da PSP de 17JUL08 - Artigo 10.° - Diviséo de Analise e Cooper agéo.

5! Despacho n.° 19935/2008 do Director Nacional da PSP de 17JUL08 — Artigo 11.° - Divisdo de Seguranca e Gestdo da | nfor mag&o.
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da PSP; andlise e avaliagdo de riscos especificos, associados ao cumprimento das missdes
da PSP; definicdo e difusdo de normas técnicas referentes a actividade de informagdes
policiais e de seguranca e de contra — informagdo; centralizagdo, partilha e gestéo a nivel
nacional da informacdo de ordem publica, assegurando a ligagdo permanente com
entidades estrangeiras nesse dominio; assegurar 0 ponto de contacto permanente para
intercadmbio internacional de informagdes relativas aos fendmenos de violéncia associada
a0 desporto; colaboragcdo com as entidades competentes na realizacdo de estudos de
seguranca, no ambito de projectos de concepcdo ou adteracdo de edificios policiais;
promocdo de estudos e auditorias de seguranca, em colaboragdo com outras entidades;
promocdo e orientacdo da realizacdo das necessarias avaliagdes de seguranca pessoais ou
institucionais, por iniciativa dos servicos da PSP ou por solicitacgo de entidades externas.

Os Comandos territoriais PSP, conforme previsto no art. 34.° da Lei 53/07 de 31/8,
compreendem uma érea operacional, a qual compete, entre outras, a competéncia de
assessorar, planear e coordenar os servicos de informagdes policiais, no sentido de apoiar
0 comando na sua funcéo de comando e controlo®.

Quanto a0 modo como o efectivo da PSP, que estd integrado na estrutura de
informacdes, exerce as competéncias atrés descritas, importa referir a NEP
OPSEG/DEPIPOL/02/04 de 20/06/2001, da DN/PSP que institui o Sistema de
Informagbes da PSP que consiste na estrutura da PSP incumbida da producéo de
informagdes de natureza policial, destinada a assegurar a prossecucao das competéncias e
atribuicdes, constituindo-se como 0 conjunto integrado dos 6rgaos que desenvolvem
actividades na &rea das informagdes policiais, em obediéncia aos principios que enformam
a sua organizacdo e funcionamento.

Este sistema visa, fundamentalmente, dotar a PSP de uma estrutura de informagdes
policiais propria, com capacidade estratégica e operacional e competéncia técnica que
possibilite a satisfagdo das suas necessidades e a prossecucdo das suas actividades de
modo mais funcional e eficaz, permitindo-Ihe agir em tempo Util e oportuno a consecugao
dos factos importantes ao bom desenvolvimento da sua missao.

Mais recentemente a DN/PSP, no inicio de Julho de 2008 criou uma Célula de
Andlise e Avaliagdo do Risco (CAVI) com a missdo de producdo das avaliacOes

2N.22doart. 10.°en.° 2 do art. 11.° do Despacho n.° 19935/2008 do Director Nacional da PSP de 17JUL0S.
3 Art. 2.°n2 1 e 2 da Portaria n.° 434/08 de 18/7.
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necessérias a implementacdo dos dispositivos de seguranca adequados ao grau de risco
gue impenda sobre magistrados judiciais e do Ministério Plblico, em razdo da sua
intervencdo em determinados processos judiciais, bem como sobre as sessbes de
julgamento, quando conduzidos fora das instalacbes dos tribunais. A criagdo desta
estrutura decorre da competéncia da PSP, prevista na Lei orgéanica n.° 53/07 de 31/8,
nomeadamente por a PSP ter a missdo de garantir as condi¢des de seguranca que permitam
o0 exercicio dos direitos e liberdades e o respeito pelas garantias dos cidaddos, bem como o
pleno funcionamento das instituicdes democraticas, no respeito pela legalidade e pelos
principios do Estado de Direito.

Considerando que a aplicacdo da justica é fundamental num Estado de Direito e que
a sua aplicacéo deve ser feita num ambiente seguro paratodos os intervenientes, a CAVI,
tem dois objectivos essenciais:

Analisar e avaliar o risco que impende sobre magistrados judiciais e do Ministério

Plblico, em razéo da sua intervencdo em determinados processos judiciais, e sempre

asolicitagdo do Conselho Superior da Magistratura ou do PGR;

Analisar e avaliar o risco associado a julgamentos conduzidos fora das instalagdes

dostribunais, sempre que a PSP garanta a seguranca dos julgamento.

A CAVI localiza-se na DN/PSP, mais concretamente no DIP, actividade que é
desenvolvida no ambito das competéncias previstas na alinea d) do artigo 5.° da Portaria
Nn.° 383/08, de 29/5. A sua actividade destina-se a apoiar as unidades operacionais da PSP
(nomeadamente UEP e Comandos Territoriais) através da producdo das avaliagbes
necessérias a implementacéo de dispositivos de seguranca adequados ao grau de risco e,
no ambito da cooperacéo, estabelece as necessérias ligagdes entre a PSP e as restantes
forcas e servigos de seguranca.

Para 0 ano de 2009, os objectivos do DIP sdo, quanto a analise do risco, na area da
pesquisa e andlise de informacfes, o desenvolvimento de estudos analiticos de caracter
estratégico que apoiem as missdes da PSP, produzindo informagdo de apoio a gestdo, em
termos de prioridades de intervencéo e afectacdo de recursos policiais e, desenvolvimento
de estudos analiticos na é&rea do terrorismo, que permitam a PSP cumprir o seu papel no
Sistema de Seguranca Interna e na estrutura da Unidade de Coordenacdo Anti-Terrorismo
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(UCAT). Na &rea da seguranca, os objectivos do DIP materializam-se na realizagdo de
andlises e avaliagbes do risco que impendam sobre pessoas e infra-estruturas.

4.2. Inquérito aos Oficiais de Operagded/| nformacgdes da PSP

4.2.1. Metodologia
Para a realizagdo do presente trabalho optdmos pela realizacdo de um inquérito por

amostragem, dado que pretendiamos recolher a opinido dos elementos da PSP encarregues
do planeamento operacional e responsaveis pela elaboracdo das andlises de risco. A opcéo
recaiu neste método, por ser o mais célere e menos dispendioso na obtencdo de resultados,
permitindo ainda um maior aprofundamento da informac&o recebida
Para areaizacdo do inquérito foram seguidos os seguintes passos:
Definicdo dos objectivos do estudo — face aos objectivos do presente trabalho
foram definidos os objectivos do inquérito, no que se refere a utilizacdo ou ndo de
andlises de risco no planeamento operacional e motivos dessa ndo utilizaco;
Definicdo da populacio™ — neste caso, 0 universo das pessoas a inquirir estava ja
definido, tratando-se dos elementos policiais que exercem funcdes nas &reas de
operacdes e seguranca, que elaboram planeamentos operacionais e andlises de risco;
Escolha do método de amostragem — para o presente trabalho, dado que o universo
dos inquiridos € conhecido, optamos por uma amostra ndo aleatdria, concretamente
uma amostra orientada, dado que interessava inquirir as pessoas com caracteristicas
especificas relativamente aos objectivos do trabalho. Neste caso interessava inquirir
os especialistas nas tarefas de planeamento operacional e anélise de risco;
Quantificacdo da amostra™ — é sabido que a dimens3o da amostra depende de uma
série de factores, nomeadamente 0 nimero de grupos a analisar, o nivel de precisao
e 0 grau de confianca pretendidos para os resultados, o custo de obtencéo da amostra
e 0 orcamento disponivel, e a variabilidade da caracteristica a estudar na
populacdo™. No caso concreto, do presente trabalho, tendo em consideracéo que os
responsaveis pelo planeamento operacional estdo previstos na estrutura

5 Populag&o consiste num conjunto de individuos que compartilham de, pelo menos, uma caracteristica comum, neste caso as funges
que exercem na estrutura da érea de operacdes e seguranca da PSP.

%5 Amostra é um subconjunto de i ndividuos extraidos de uma populagao.

% BARANANO, Ana Maria — M étodos e Técnicas de Investigacdo em Gestdo. Manual de apoio a realizagdo de trabalhos de
investigagéo. Lishoa: Silabo, 2004. p. 86.
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organizacional da PSP, perfazendo um tota de 85 elementos’’, optdmos pela
utilizacdo de uma ferramenta electrénica, disponivel na Internet® que calcula
automaticamente as amostras face ao universo dos inquiridos. Neste caso o resultado
obtido € de 70, para margem de 95% de confianca e de erro de +/- 2,5%.

Escolha do método de recolha de dados — Neste passo tivemos em consideracdo o
tipo de questdes formuladas, o grau de controlo sobre os eventos a serem observados
e 0s objectivos da investigagdo. Assim, a escolha recaiu pela realizagdo de um
inquérito através da aplicagdo de um questionario. Este questionario foi elaborado
através de uma metodologia, pensamos que inovadora na PSP, na medida em que foi
efectuado exclusivamente através de métodos electronicos, assente numa plataforma
disponibilizada na Internet™, especifica para a elaboracdio de questionario em
trabalhos cientificos denominada Projecto I@NET. O projecto I@NET é um
projecto desenvolvido em parceria por uma universidade privada portuguesa e uma
empresa da érea das novas tecnologias. E um projecto inovador que pretende
preencher a falta de ferramentas de investigacdo cientifica e de pesquisa de
mercados, focando tanto a érea académica como a empresarial. No ambito
académico, o suporte € facultado pelo Laboratério de Computagdo Movel do
Departamento de CCATI da Universidade Lusofona de Humanidades e Tecnologias.
No ambito empresarial, o0 projecto é gerido, desenvolvido e comercializado por
Mediateca — Tecnologias de Informagdo, Lda, uma empresa que labora em novas
tecnologias desde 1996. O questionario foi elaborado criando categorias de
perguntas, as perguntas propriamente ditas, associacdo das perguntas ao questionario
e publicagdo do mesmo. O questionério esteve disponivel para resposta no endereco
http://inquerito.mediateca.pt/2=173& k=C6AAN. Este endereco foi disponibilizado

a0s inquiridos através de e-mail que foi enviado a todos, conforme copia que se
junta no anexo 5. O pré-teste do questionério foi aplicado a 6 oficiais da PSP e que
ja tinham exercido funcbes de planeamento operacional, durante os dias 29 e
30JANO09. Apds integracdo das criticas que nos foram enviadas, foi possivel afinar o
questionario final, que consta do anexo 6. Este questionério esteve disponivel para

5" Tivemos em consideracio na obtencio deste nimero a organizacio da PSP prevista na Portaria n.° 434/08 de 18/9 que define a
estrutura dos comandos territoriais de policia e aprova as respectivas subunidades, alterada pela Portaria n.° 2/09 de 2/1, considerando
as areas de operagdes/informagdes dos Comandos e as Divisdes Policiai s existentes no dispositivo.

%8 Ver http://www.b2binternational .com/resources'tools'sample_size _calculator.php acedido em 26JAN09

% Ver http://inquerito.mediateca. pt acedido em 23JANO9
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resposta entre os dias 3 e 6FEV09, inclusive. Os emails foram remetidos aos
inquiridos no dia 2FEV09. No dia 4FEV09 foi enviado novo email aos inquiridos,
insistindo na necessidade de responderem ao questionario, caso ndo o tivessem feito.
Recolha, codificacdo, verificacdo, andlise e interpretacdo da informacéo — O
questionario foi elaborado de forma a traduzir os objectivos da investigagdo, tendo
havido a preocupacéo de estruturar as perguntas e ensaia-las no pré-teste. Os dados
das respostas foram recolhidos na plataforma |@NET e analisados no programa
SPSS. A andlise de resultados e interpretacdo da informagdo € apresentada na sec¢do
seguinte. Com a versdo final do questionério pretendeu-se efectuar a verificagdo das
hipéteses que foram formuladas na presente investigacdo. No questionario
procurdmos, ainda, descrever o universo dos inquiridos. O questionario, toma a
forma de misto, na medida em gque contém questdes abertas e fechadas.

4.2.2. Anélise de Resultados®
Para obtencdo dos resultados que agora se apresentam, foi elaborado um

questionério composto de 20 perguntas, divididas em 4 categorias® a que corresponde um
bloco de 4 a 7 perguntas cada. A primeira categoria, diz respeito a caracterizagdo dos
inquiridos, nomeadamente sexo, idade, Unidade/Comando a que pertencem e Posto. A
segunda categoria esta relacionada com a formagdo que os inquiridos receberam sobre
andlise de risco ao longo da sua carreira. E-lhes perguntado quais as teméticas em que
foram formados e em que cursos, como caracterizam a formagdo recebida e se tém
necessidades de formacdo nesta &rea. A terceira categoria de perguntas esta relacionada
com o planeamento operacional que € executado na PSP e nas Unidades’Comandos dos
inquiridos. Aos inquiridos foi pedido que caracterizassem o planeamento operacional
executado na PSP e nas suas Unidades/Comandos, se no planeamento operacional tem em
consideracdo todos 0s cenarios e se elaboram planos de contingéncia para fazer face a
incidentes inopinados e por fim, que dificuldades sentem na execugdo correcta de
planeamento. A Ultima categoria de questdes esta directamente relacionada com o tema
deste trabalho — andlise de risco. Neste bloco de questdes € pedida a opinido dos inquiridos
sobre os procedimentos que tem em relagcdo a andlise de risco quando fazem planeamentos
operacionais, como consideram a analise de risco integrada no planeamento operacional,

€ Nesta secgao bem como no anexo 8, o autor é a fonte de todos os gréficos e tabelas.
¢! O questionério consta do anexo 6 ao presente trabal ho.
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gue informacdo disponibilizam dentro da estrutura da PSP, quer a superiores hierérquicos,
quer a subordinados, mas também, se a entidades exteriores a PSP.

Conforme jareferido, o questionério tinha como destinatarios os elementos policiais
gue executam as actividades de planeamento operacional no dispositivo da PSP. Por opc¢éo
prépria 0 questiondrio foi enviado via e-mail para os especialistas em planeamento
operacional da PSP, até ao nivel de Divisdo Policial, tendo-se inquirido os elementos
pertencentes a DN/PSP pertencentes ao DO, a UEP e aos Comandos territoriais da PSP,
até ao nivel de divisdo. Face a0 enquadramento legislativo e organizativo da PSP, o
universo de inquiridos € de 85 elementos. Face as caracteristicas do estudo (95% de grau
de confianca e +/- 2,5% de margem de erro) a amostra torna-se representativa com a
obtencdo de 70 questionérios validos, sendo esta a nossa amostra.

Na prética recebemos mais de 70 questionarios. 80 para sermos precisos. Destes, 6
diziam respeito as respostas ao pré-teste e ndo as consideramos. Dois dos questionérios
foram enviados por Comandantes de Comando, que receberam o e-mail do questionario,
mas para conhecimento e ndo eram destinatarios deste estudo. Um outro questionario
estava repetido, facto confirmado com o elemento que o enviou e um Ultimo questionario
gue foi enviado em branco e que foi anulado.

Assim, face aos 70 questiondrios validados, podemos caracterizar a amostra
Conforme se verifica no gréfico 1, a amostra € maioritariamente masculina, tendo
respondido ao questionario 85,71% de homens (n=60) e 14,29% de mulheres (n=10).

Distribuicdo da amostra quanto ao sexo

60

Frequéncia

| Masculino @ Feminino

Gréfico 1 — Distribuicio da amostra quanto ao sexo

No que diz respeito a idade, verificamos que o escald mais representativo da
amostra é o que se situa no escaldo de + de 46 anos com 31,43% de respogtas (n=22). O
escaldo menos representativo na amostra é o que diz respeito aidade entre 25-30 anos com
10% de respostas (n=7), conforme gréfico seguinte.
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Distribuicdo da amostra quanto a idade
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Gréfico 2 — Distribuicio da amostra quanto aidade

A distribuicéo da amostra pelas Unidades/Comandos a que os inquiridos pertencem,
obteve o maior valor para os Comandos territoriais da PSP, o que j4 era de esperar, dado o
maior nimero de destinatarios a quem foi enviado o questionario (n=64, 92% das
respostas). Neste caso, fazendo uma andlise mais fina as respostas, verificamos que os
inquiridos na DN/PSP responderam a 100% aos questionérios que foram enviados. Na
UEP essa percentagem foi de 50% (6 questionérios enviados e obtidas 3 respogtas).

Distribuigdo da amostra quanto a Unidade/Comando dos inquiridos

64; 92%

3; 4% 3; 4%

‘I Direcgdo Nacional @ Unidade Especial de Policia @ Comando territorial da PSP ‘

Gréfico 3 — Distribuicio da amostra quanto a Unidade/Comando dos inquiridos

Quanto ao Pogto dos inquiridos a maioria das respostas obtidas foram de elementos
com o posto de Subintendente e Comissario com 22 respostas cada (31%). O posto menos
representativo na amostra € o de Subchefe, tendo apenas 2 elementos respondido ao

questionario (3%), conforme se verifica no gréfico 4.
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Subchefe; 2

Subintendente; 22

Comissario; 22—

O

Chefe; 5

Distribuicdo da amostra por Posto dos inquiridos

Subcomisséario; 19

Gréfico 4 — Distribuicio da amostra por Posto dos inquiridos

Do bloco de questfes relativas a formagdo ministrada aos inquiridos em matéria de

andlise de risco, destacamos a questdo onde os inquiridos foram chamados a elencar as

matérias ministradas nos cursos frequentados, conforme gréfico seguinte. Verificamos que

o tema do planeamento operacional foi a mais respondida com 52 respostas (20,63%). O

tema da avaliago de risco surge no conjunto das terceiras respostas mais representativas

(n=33; 13,10%). Com menor numero de respostas obtidas verificamos que foram as
tematicas da gestdo do risco (n=21; 8,33%) e aanalise custo - beneficio(n=8; 3,71%).

Formag&o ministrada nos cursos frequentados

Avaliacdo de operagdes policiais (Debriefing)

Execucao de operagdes policiais

Identificacdo de vulnerabilidades (da PSP e do adversario)
Avaliagdo de ameacgas

Gestéo do risco

Avaliagéo de risco

Planeamento operacional

Andlise custo-beneficio no planeamento operacional

1|29
\ \ 45
8
31
33
21
33
52
0 10 20 30 40 50

60

Gréfico 5 — Formagdo ministrada aos inquiridos nos cursos que frequentaram

Os cursos onde estas matérias foram ministrados era o objecto da questdo nimero 6

do questionério. O maior nimero de respostas recaiu no Curso de Formagdo de Oficiais de

Policia com 29 respostas (23,20%). De destacar que 4 dos inquiridos responderam que

nunca tinham recebido formac&o nas matérias que foram elencadas na questdo n.° 5.

Na opcdo de outros cursos registamos 29 respostas (23,20%). Numa andlise de

contelido a esta resposta, apuramos que 0 Cursos de Gestdo de Incidentes Tacticos (n=11;

8,8%) foi 0 mais representativo, merecendo relevancia estatistica.
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Quanto a caracterizacdo da formacgdo ministrada, a maioria das respostas obtidas foi
positiva, tendo 82,54% (n=52) dos inquiridos respondido que a mesma tinha sido
adequada ou mesmo muito adequada (n=40; 63,49% e n=12; 19,05% respectivamente)®.

Contudo, quando inquiridos sobre se sentiam necessidade de receber formagdo na
a&rea da andlise do risco, apenas 3 (4,29%) dos inquiridos responderam ter pouca
necessidade, enquanto que 44 dos inquiridos (62,86%) responderam ter muita necessidade.

Necessidade de formac&o em andlise de risco
50 v
45
40
© 35
o
5
>
g 20
T
10
5 B
0
Muita necessidade Alguma necessidade Pouca necessidade

Gréfico 6 — Necessidades de formagao em analise de risco

Sobre o planeamento operacional, que constituia o0 conjunto de perguntas que
compunham o terceiro bloco de questdes, os inquiridos quando chamados a pronunciarem-
se sobre o planeamento operacional efectuado na PSP e na sua Unidade/Comando,
apresentaram algumas opinides divergentes, na medida em que consideram o planeamento
operacional efectuado na PSP pouco estruturado (n=14; 20%), enquanto gque as respostas
para 0 planeamento operacional efectuado na sua Unidade/Comando foram menos
expressivas em termos negativos (n=6; 8,57%). Também consideraram o planeamento
operacional efectuado nas suas Unidades/Comandos mais estruturado que o realizado na
PSP (n=60; 85,71%) e n=53; 75,71% respectivamente), conforme tabela seguinte.

Como car acteriza o planeamento operacional | Como car acteriza o planeamento oper acional efectuado
que é efectuado na PSP? na sua Unidade/Comando?
Frequéncia Percentagem valida Frequéncia Percentagem valida
Muito estruturado 3 4,29 4 571
Estruturado 53 75,71 60 85,71
Pouco estruturado 14 20,00 6 8,57
Total 70 100,00 70 100,00

Tabela 1 — Caracterizagao do planeamento operacional na PSP e nas Uni dades’Comandos dos inquiridos

62 Os dados compl etos referentes a estas duas questdies encontram-se nastabelas 8 e 9 do anexo 8, para o qual remetemos.
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Sobre se tém em consideracdo todos os cenarios e se elaboram planos de
contingéncia, na fase de planeamento operacional, 0s inquiridos responderam
maioritariamente de forma positiva, tendo o Sim sido a resposta mas representativa,
conforme tabela seguinte (n=50; 72,46% e n=54; 79,41% respectivamente). Contudo, nos
planos de contingéncia, 12 dos inquiridos (17,65%) responderam Por vezes. Numa anélise
de conteldo a essas respostas verificamos que os motivos que levam a que sgjam
realizados planos de contingéncia sdo a maior complexidade/envergadura das operagdes.

Durante o planeamento operacional No planeamento de operag8es policiais, seja de
que realiza na sua Unidade/Comando | seguranga a eventos, operagdes de fiscalizagdo, buscas
tem em consideracédo todos os domiciliarias ou outras, elabora planos de contingéncia,
cenarios que uma determinada para fazer face a qualquer incidente inopinado que
operagao envolve? possavia aocorrer durante a sua execugao?
Frequéncia Percentagem Valida Frequéncia Percentagem Valida
Sim 50 72,46 54 79,41
N&o 12 17,39 2 2,94
Por vezes 7 10,14 12 17,65
Sub-Total 69 100,00 68 100,00
N&o respondeu 1 2
Total 70 70

Tabela 2 — Previsdo de cendrios e planos de contingéncia no planeamento operacional

Um dos objectivos especificos da presente investigacdo € o de apurar as dificuldades
dos elementos da PSP encarregues de efectuarem planeamentos operacionais. Esse tema
foi abordado numa questdo concreta, cujos resultados sdo apresentados no gréfico
seguinte. A maior causa de dificuldade para a elaboracdo correcta de planeamentos
operacionais € a falta de meios humanos com 23,86% das respostas (n=41), seguida da

realizacdo de multiplas tarefas na area de operagdes e seguranca (n=37; 21,26%).

Dificuldades no planeamento operacional

23,56%

Percentagem

Falta de Faltade Realizagao Falta de Falta de Outra (s):
formacéo tempo de multiplas meios meios
tarefas na materiais humanos
Area de

operag0es

Gréfico 7 — Dificuldades sentidas no planeamento operacional
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O ultimo bloco de questdes dizia respeito a andlise de risco enquanto fase do
planeamento operacional. Na primeira questdo deste bloco os inquiridos foram
guestionados sobre se tem em consideracdo as questbes da andlise de risco quando
efectuam planeamentos operacionais. Das respostas obtidas verificamos que 79,41%
(n=54) dos inquiridos tém em consideracéo as questdes do risco. Relativamente a escala
que é utilizada para avaliar o risco, verifica-se que, maioritariamente, nas avaliagdes de
risco ndo € utilizada uma escala, mas sim feita a descricdo em relatério de informactes
(n=18; 25,71%). A escala mais utilizada na avaliagdo de risco € a que refere os niveis de
Baixo, Moderado, Alto, Elevado (n=13; 18,57%).

Relativamente a importancia da andlise de risco no planeamento operacional, as
respostas obtidas foram conclusivas. 88% dos inquiridos consideram a analise de risco
muito importante (N=59) e 12% importante (N=8). N&o foram registadas respostas do tipo

pouco ou nada importantes, conforme gréfico 8.

Consideragdo sobre importancia da anélise de risco no
planeamento operacional

8; 12%

‘l Muito importante @ Importante ‘

Gréfico 8 — Importancia da analise de risco no planeamento operacional

Os inquiridos quando questionados sobre se comunicam aos Seus superiores
hierarquicos os risco/perigos de operagdes e quais as medidas para minimizélos,
responderam maioritariamente que Sim (n=53; 76,81%). Na opcéo de Por vezes, foram
obtidas 15 respostas (21,74%). Numa analise de contelido a essas respostas verifica-se que
osinquiridos optam por efectuar areferida comunicagdo, apenas quando ha a certezaque a
operacéo envolve riscos graves.

Relativamente ao facto de ja terem tido situagBes em que houve incidentes em
operagoes policiais devido ao facto de ndo terem sido observadas as regras numa correcta
andlise do risco que a operagcdo envolvia, os inquiridos responderam em maior nimero a
opcéo Néo (n=48; 68,57%) contraaopg¢do Sim (n=22; 31,43%).

% Os dados completosreferentes a estas duas questes encontram-se nas tabelas 16 e 17 do anexo 8, para o qual remetemos.
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No que toca a procedimentos em caso de as operagdes policiais envolverem riscos
graves, os inquiridos reponderam em maior nimero a op¢éo de comunicagdo desse facto
a0s seus superiores hierérquicos (n=61; 19,24%), logo seguida da opc¢do de solicitagdo de
reforcos de meios humanos/materiais (N=55; 17,35%). Estas opgdes estéo de acordo com
as préticas policiais, quer de obediéncia aos principios da hierarquica, lealdade e previsdo
de umareserva forte. Importante, também, € o facto de a maioria dos inquiridos terem uma
opinido significativa relativamente ao facto de os eementos policiais e as Entidades serem
informadas dos riscos que envolvem as operagdes. No inverso, os procedimentos tomados
em Ultimo lugar sdo o adiamento das operagdes (n=6; 1,89%) e anulagdo das mesmas
(n=3; 0,95%). Estes dados podem ser verificados no grafico seguinte.

Procedimentos em caso de operagédo envolver riscos graves

outro. [ o

Informa entidades exteriores 4 PSP [ 6

Informa Entidades das ameagas/riscos —'_, 13

Informa os elementos policiais ‘ ] 48

Comunica os riscos ao seu superior hierarquico ) 61

Adia a operagéo policial [ 6

Obtém mais informagé&o sobre o adversario J 8o

Anula a operacao policial 3

Solicita a presenga de meios da UEP ] 43

Solicita reforgos de meios humanos/materiais ] 55

Executa medidas de contra-informagao :::’ 14

Assume o risco 20

Frequéncia

Gréfico 9 — Procedimentos a desenvol ver em caso de a operacéo envol ver riscos graves

A Ultima questdo do questiondrio esta relacionada com os assuntos que os inquiridos
consideram quando efectuam andlises de risco. Neste campo, a resposta mais
representativa foi a do terreno em que a operagcdo se vai realizar e a identificacéo dos alvos
(n=63; 14,69% e n=60; 13,99% respectivamente). Estas respostas, na nossa opinido, séo
consenténeas com as préticas policiais. O assunto que os inquiridos menos consideram é a

andlise custo-beneficio das operagdes em termos financeiros (n=8; 1,86%).
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Assuntos considerados na analise de risco

Identificagao dos alvos 60
Andlise custo/beneficio
Identificac&o oportunidades de éxito

Avaliagdo da ameaga

Objectivos a alcangar

Adopcao de contra-medidas

Inten¢des do adversario

D) 63

Terreno onde a operacéao se vai desenrolar

Vulnerabilidades do adversario

Vulnerabilidades da PSP

70

Frequéncia

Gréfico 10 — Assuntos considerados no planeamento operacional em relagdo a andlise deriscos

Para além da andlise descritiva dos resultados, optamos por efectuar, também, o
cruzamento de algumas variaveis que sdo consideradas pertinentes para a investigacéo.

A primeira varidvel a ser cruzada com as respostas dos inquiridos, foi a variavel da
questdo n° 4 do questiondrio — Categoria/lPosto a que pertence. Dos cruzamentos
efectuados e que constam do Anexo 8 (tabelas 23 a 28), entendemos ser importante
analisar esta variavel, com as questfes 5,6,7,8,9 e 14 do questionario.

Os resultados obtidos revelam que, no caso do cruzamento entre a variavel
Categoria/lPosto a que pertence, com a questdo da formacdo ministrada nos cursos
frequentados, apenas 0s assuntos sobre planeamento operacional e avaliagcdo de risco,
foram ministrados a todas Categorias/Postos. Inversamente 0s assuntos relacionados com
a andlise custo-beneficio obtiveram 8 respostas (3,2%), sendo o menos referido como
tendo sido ministrado®. Das respostas obtidas para 0 planeamento operacional e avaliagdo
de risco, foram o Posto de Comissario e Subintendente, que mais o referiram com 34,62%
(n=18) e 33,33% (n=11) cada, respectivamente. Verifica-se ainda que as matérias relativas
a analise custo-beneficio, gestdo do risco e avaliacdo de operagdes policiais ndo foram
ministradas aos postos de Chefe e Subchefe, nos cursos por eles frequentados.

O cruzamento entre a variavel categoria/lPosto a que pertence, com a questéo 6,
estava relacionado com o cruzamento anterior, na medida em que se procurava saber em
gue cursos tinham sido ministrados os assuntos referidos na questdo 5. Dos resultados

5 Conforme tabela 23 — Anexo 8.
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obtidos destaca-se o0 facto de em todos o0s cursos terem sido ministradas as matérias
elencadas na questdo n.° 5 e o facto de o Curso de Formagdo de Oficiais de Policiater sido
aquele em que houve um maior nimero de respostas (n=29; 23,2%), conforme tabela 24
do anexo 8, 0 que ndo € de estranhar dada a durac&o do Curso e a habilitacdo que confere.

No cruzamento da varidvel Categoria/posto a que pertence com a questdo n.° 7 —
como caracteriza a formacdo ministrada, os resultados revelam que a opcdo mais
respondida foi a de que a formagdo se mostrou adequada, com 40 respostas (63,49%),
contra as 11 respostas que referiram que a formacso foi pouco adequada (17,46%)%,
sendo o posto de Comissario aquele que mais expressou esta opinido com 13 respostas
(32,50%). Os inquiridos com os Postos de Chefe/subchefe ndo manifestaram a opini&o
maxima, isto € nenhum considerou a formagdo muito adequada.

Quanto a necessidade de formag&o, objecto da questdo n.° 8, quando cruzada com a
varidvel Categorialposto, verifica-se que todos os Postos referiram ter muita necessidade
de receber formacdo (n=44; 62,85%), tendo o posto de Comissério e Subintendente, sido
aqueles que mais referiram essa necessidade com 15 respostas cada (21,42%). De referir,
gue na opcdo nenhuma necessidade, ndo houve respostas e na opgdo pouca necessidade,
apenas 3 respostas (4,28%) repartidas pelos postos de Chefe, Subcomissério, Comissario,
com uma resposta cada, conforme tabela 26 do anexo 8.

No que se refere as questbes relacionadas com o planeamento operacional,
consideramos importante cruzar a varidvel Categoria/lPosto com a opinido dos inquiridos
sobre o planeamento operacional efectuado na PSP, conforme constava do enunciado da
questdo n.° 9. Dos resultados obtidos verifica-se que a resposta mais representativa é a de
gue o planeamento operacional da PSP é estruturado (n=53, 75,71%), tendo sido nesta
escolha, 0 Posto de Subintendente o mais expressivo com 17 respostas (24,28%).

Sobre a andlise de risco efectuadas nas Unidades/Comandos dos inquiridos, a que se
refere a questdo n.° 14, quando cruzada com a variavel Categoria/lPosto, realca-se o facto
de se terem verificado respostas afirmativas (Sim) para todos os Postos num total de 54
respostas (79,41%), tendo sido o posto de comiss&rio 0 mais representativo (n=19;
27,96%). Inversamente, as respostas negativas (Nao) foram apenas 2 (2,94%), ambas
registadas no posto de chefe, conforme tabela 28 do anexo 8.

€ Conforme tabela 25 do anexo 8.
% Conforme tabela 27 do anexo 8.
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De seguida no nosso estudo cruzamos a variavel Unidade/Comando dos inquiridos
com a maioria das questdes relacionadas com a formagéo, o planeamento operacional e
com a andlise de risco, conforme se verifica nos resultados expressos nas tabelas 29 a 37.

Sobre estes cruzamentos e sua andlise salientamos 0s aspectos mais importantes. Os
inquiridos da DN/PSP referiram nunca ter recebido formagdo sobre andlise de custo-
beneficio no planeamento operacional e avaliagéo de operagdes, conforme tabela 29.

A formagdo recebida foi apenas assinalada negativamente (pouco adequada) pelos
elementos pertencentes aos Comandos da PSP (n=11; 17,46%). Quanto & necessidade de
formagdo, os inquiridos que pertencem aos Comandos da PSP foram os que mais
evidenciaram a muita necessidade com 40 respostas (57,14%). Relativamente a
estruturacdo do planeamento operacional da PSP, verifica-se que nos Comandos da PSP
15,71% (n=11) considera esse planeamento pouco estruturado. A situacdo altera-se
guando analisamos as respostas ao planeamento no seu Comando, cujo valor diminui para
5 respostas (7,14%). De referir ainda que nenhum dos inquiridos da DN/PSP e da UEP
consideraram o planeamento efectuado na PSP como muito estruturado. Contudo, quando
chamados a pronunciarem-se sobre o planeamento executado na sua Unidade, os
inquiridos da DN/PSP mantiveram a mesma opinido, ao passo que os inquiridos da UEP
consideraram o planeamento da UEP como muito estruturado (n=1) e estruturado (n=2)°".

Nas analises de risco e se as mesmas contemplam todos os cenérios é significativo
gue 66,6% dos inquiridos da DN/PSP (n=2) terem respondido que n&o, ao inverso das
respostas dos elementos da UEP, que responderam sim ao facto de terem em consideracéo
todos os cenarios no planeamento de operacdes policiais. Para a questéo da elaboracéo de
planos de contingéncia, para fazer face a incidentes inopinados, 0s inquiridos
manifestaram-se positivamente (Sim) em menor nmero que na questdo anterior (n=32;
47,05% contra n=50; 72,46%), conforme tabela 32 e 33 do anexo 8. Nas causas para ndo
elaborarem correctamente o planeamento operacional, as opcdes de falta de tempo,
realizacdo de multiplas tarefas na érea de operagdes e seguranca e falta de meios humanos,
foram referidas por todos os inquiridos (n=28; 16,09%, n=38; 21,83%, n=41; 23,56%).
Inversamente, os inquiridos da UEP né&o referiram ter falta de formac&o e os inquiridos da
DN/PSP e da UEP nao referiram ter falta de meios materiais®.

¢ Osvaloresreferentes a estas Ultimas 4 questdes, foram agrupados na tabela 31 do anexo 8.
€ Conforme tabela 34 do anexo 8
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Quanto ao facto de terem em consideracéo as questdes relacionadas com o risco
guando elaboram planeamentos operacionais, verificase que a esmagadora maioria das
respostas € sim (n=54; 79,41%), sendo expressiva a resposta dos inquiridos dos Comandos
com 82,25% de respostas afirmativas (n=51)*°. No que diz respeito & escala utilizada para
medir o risco, verifica-se que apenas na UEP sdo utilizadas escalas e ndo relatorios de
informacdes. Este expediente é o mais significativo nos Comandos, tendo sido a opgéo
mais referida (n=16; 23,88%)". Quando cruzada a variavel Unidade/Comando da PSP
com a questdo da importéancia da analise de risco no planeamento operacional (questéo
16), verifica-se que a totalidade dos inquiridos da DN/PSP e da UEP responderam muito
importante (n=3; 100%) e que os inquiridos dos Comandos da PSP tiveram um resultado
menor (n=53; 86,88%), conforme tabela 37 do anexo 8.

No nosso estudo entendemos ainda refinar mais a informagdo que os questionarios
nos podiam fornecer e assim efectuamos cruzamentos entre duas variaveis
(Categoria/posto e Unidade/Comando da PSP) e as questdes que consideramos relevantes
para os objectivos do estudo (questéo 9 — Como caracteriza o planeamento operacional
efectuado na PSP? e a questdo 14 - No desempenho das suas fungdes e nomeadamente no
planeamento operacional executado na sua Unidade/Comando, tem em consideragcéo as
questdes do risco que envolvem as operagdes policiais?).

Neste contexto, verificamos através da tabela 38 que foram os inquiridos com o
posto de Subcomissario e Comissario pertencentes aos Comandos da PSP que
consideraram o planeamento operacional da PSP como sendo muito estruturado (n=3). Na
tabela 39 do anexo 8, os inquiridos foram expressivos em assinalar em todos os postos de
todas as Unidades/Comandos da PSP que tinham em consideracéo as questdes da analise
de risco quando elaboram planeamentos operacionais (a excepgdo foi um inquirido da
UEP, com o Posto de Subintendente que escolheu a opcéo Por vezes).

Para apurar ainda melhor os resultados do inquérito, efectuamos o cruzamento
directo entre questbes, nomeadamente aquelas que diziam respeito a caracterizacdo do
planeamento operacional efectuado na Unidade/Comando dos inquiridos e 0s assuntos
ministrados na formagdo recebida, com as questdes directamente relacionadas com a
andlise de risco, conforme tabelas 40 a 46 do anexo8. Quando cruzada a questdo dos

€ Conforme tabela 35 do anexo 8.
" Conforme tabela 36 do anexo 8.
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assuntos ministrados na formacéo, com as questdes relacionadas com a caracterizacdo do
planeamento operacional, com a consideracdo do risco no planeamento de operagbes
policiais e importancia da andlise de risco no planeamento operacional, verificamos que a
opcdo de Planeamento Operacional, ministrada na formacéo € a mais representativa
(n=43; 77,08%, n=41; 16,53% e n=45; 18,44% respectivamente). Os inquiridos que
caracterizaram o0 planeamento operacional efectuado nas suas Unidades/Comandos como
Estruturado, foram os mais representativos, quando confrontados com as questbes da
consideragdo do risco que envolve as operacbes policiais (n=47; 69,11%), com
considerarem muito importante a andlise de risco integrada no planeamento operacional
(n=50; 74,62%), com a comunicacdo dos riscos aos seus superiores hierarquicos (n=53;
16,71%) e com terem em maior consideragcdo o terreno onde as operagdes policiais se vao
desenrolar (n=53; 12,35%).

4.2.3. Conclusdes
A amostra do inquérito € caracterizada por ser constituida maioritariamente por

homens, na faixa etéria de + de 46 anos, pertencentes aos Comandos territoriais da PSP e
com o posto de Subintendente e Comissério™.

Os inquiridos receberam mais formacéo sobre planeamento operacional, do que
sobre avaliagéo de risco ou mesmo gest&o do risco. O aspecto referido como sendo aquele
em que a formac&o foi menor foi a analise do custo-beneficio no planeamento operacional.

A formagdo que foi ministrada foi classificada como globalmente positiva, embora
os inquiridos na esmagadora maioria entendam gque tem necessidades de formagao.

Sobre o planeamento operacional executado na PSP, as opinifes sdo positivas na
medida em que 56 dos inquiridos tem a opini& que o planeamento operacional é
estruturado ou mesmo Muito estruturado. No que diz respeito ao planeamento operacional
executado nas Unidades/Comandos da PSP os valores sdo ainda superiores com 64
respostas positivas (91,42% dos inquiridos).

O planeamento operacional executado pelos inquiridos prevé, quer todos 0s cenarios
gue as operacOes policiais envolvem, quer planos de contingéncia para fazer face a
incidentes inopinados durante as operagdes policiais, ambos em percentagens bastante
altas, nomeadamente 72,46% (n=50) e 79,41% (n=54), respectivamente para a questéo dos

™ De referir que dos questionérios enviados & DN/PSP (n=3) foram todos respondidos. No caso da UEP a percentagem é de 50%: 6
questionérios distribuidos e obtidos 3 questionérios validados.
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cen&rios e para a questdo dos planos de contingéncia. No que diz respeito as dificuldades
em elaborar correctamente o planeamento operacional, com base nas regras que foram
aprendidas na formacdo recebida, a maior causa é a falta de meios humanos, logo seguida
por na area de operagdes e seguranca se realizarem maltiplas tarefas.

Sobre a analise de risco, 0s inquiridos responderam maioritariamente que incluem a
andlise de risco no planeamento operacional, embora ndo haja uma escala uniforme para
definir a métrica do risco. Neste particular aspecto a maioria dos inquiridos referiu que
ndo utiliza qualquer escala e que o risco é descrito em relatério de informacfes. A
teméatica do risco € considerada muito importante ou importante para 100% dos inquiridos.

Nos planeamentos operacionais, 0s inquiridos comunicam em 76,81%, aos Seus
superiores hierérquicos os riscos que determinada operacdo envolve, apesar de na maioria
dos casos nunca terem tido incidentes em operacdes policiais, por deficiente andlise do
risco dessa operacdo. Contudo, em 22 casos ja se registaram incidentes por esse motivo.

No caso das operagdes em que ha maiores riscos, 0s inquiridos optam por comunicar
esse facto ao seu superior hierarquico, solicitar reforgos de meios humanos e materiais. As
opcoes deixadas para ultimo, isto €, as menos consideradas pelos inquiridos, foram o
adiamento ou anulagdo das operagdes policiais, pelo facto de acarretar riscos.

Quando executam andlises de risco, os inquiridos privilegiam e consideram 0s
aspectos como 0 terreno onde a operacdo se vai desenrolar e os objectivos a alcancar,
como os mais importantes. Os aspectos menos diligenciados sdo a andlise custo-beneficio
no planeamento operacional o desenvolvimento de contra-medidas.

Verifica-se que h4 elementos com o posto de Chefe/Subchefe a desempenhar funcdes
nas areas de operagdes/informagdes, sem terem recebido formacéo sobre gestdo do risco,
andlise do cugto-beneficio no planeamento operacional e avaliagdo de operagdes policiais.

Todos os inquiridos, quando analisados por postos, referiram necessitar de formagéo
na &ea da andlise do risco, assim como referiram ser importante a analise de risco
integrada no planeamento operacional. Os inquiridos que optaram por caracterizar o
planeamento operacional como Estruturado, foram os mais representativos nas questoes
especificas sobre a andlise de risco. A matéria de planeamento operacional foi a mais
representativa quando confrontada com questbes relacionadas com o planeamento
operacional efectuado nas Unidades/Comandos dos inquiridos e com as questdes
relacionadas especificamente com a andlise de risco.

52

PDF created with pdfFactory Pro trial version www.pdffactory.com


http://www.pdffactory.com

A anadlise do risco no planeamento oper acional

5. Proposta de Modelo de Andlise de Risco
5.1. Matrizde Risco

Num trabalho final de curso como o que frequentamos e, dada a natureza inédita da
investigagdo que nos propusemos efectuar, ndo faria sentido n&o incluir algumas
propostas, que acrescentassem valor ao conhecimento ja produzido em termos tedricos.

E nesse sentido, que neste capitulo iremos tentar acrescentar valor e tornar este
trabalho uma mais valia para quem exerce fungdes nas areas de operacdes e informagdes e
tem necessidade de efectuar andlises do risco.

Essa mais valia serd de 2 niveis. um mais académico, através da definicdo de uma
matriz de risco que possa ser aplicavel em planeamentos operacionais, que déem origem a
planos ou ordens de operacBes e um mais pratico, através da criagdo de uma folha de
trabalho pararegisto de todas as variaveis a estudar numa andlise de risco.

Nesta seccdo abordaremos a matriz de risco e na secgao seguinte afolha de trabal ho.

Antes de mais importa referir que € nossa opinido que atematica da andlise do risco
terd de ser institucionalizada oficialmente, sendo uma das tarefas a executar no
planeamento operacional. Esta opinido é corroborada com a opinido dos inquiridos no
inquérito realizado, pois 88,06% dos inquiridos considera muito importante a andlise de
risco como forma de minimizar os perigos inerentes as operagdes policiais, quer para os
elementos que as executam, quer para o cumprimento dos objectivos de seguranca,
relativamente a Entidades, pessoas, instalacdes, objectos, etc’’. Como modelo entendemos
0 Sistema, composto pela estrutura organica, 0s meios humanos/materiais e 0s
instrumentos gque permitam objectivar esse modelo.

Na parte organizacional apenas poderemos referir que a avaliagdo de risco terd de
ser executada pelos responsaveis das estruturas do Departamento de Informacfes Policiais
(a0 nivel da DN) e dos Nucleos de Operagdes/informagdes (ao nivel dos Comandos e
UEP). Independentemente do modelo que for implementado, os Oficiais atras referidos
deverdo ser sujeitos a um processo de formacdo especifico sobre esta temética, em
consonancia com o expresso no inquérito realizado, pois conforme apurado 95,71% dos
inquiridos referiram terem necessidade de receber formacgo”. Paralelamente, na nossa
opini&o, a PSP a0 adoptar esta ferramenta de trabalho, inserida no processo de deciséo,

"2 Conforme tabela 18 do anexo 8.
"3 Conforme tabela 10 do anexo 8.
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entenda-se na elaboracdo de directivas operacionais ou ordens de operacOes, devera
idealizar uma accdo de formagdo de curta duracdo para todos os niveis de decisorios. A
par da assumpcdo da necessidade de elaboracdo de avaliagdes de risco, torna-se
necessario, documentar o processo com a respectiva avaliacdo de ameaca, esta a cargo do
SIS, aqual deve ser solicitada atempadamente.

Na nossa opinido o modelo aimplementar deve respeitar 0s seguintes principios:

a) Nao-aceitacdo de riscos desnecessarios: um risco desnecessario € um risco que
quando desprezado, influenciard o éxito da missdo. A contrario, podemos afirmar
gue aceitar riscos Necessarios € aceitar riscos que permitam o cumprir a missao.

b) Tomar decisdes de risco no escaldo apropriado: qualquer pessoa pode tomar
decisbes que envolvam determinados riscos. Contudo, o escaléo apropriado para o
fazer € aguele que pode tomar decisdes para eliminar/reduzir o perigo e implementar
controlos para reduzir/aceitar o risco.

) Integrar o processo de analise do risco em todas as fases das missdes e das
operacdes. parata deve-se integrar a andlise do risco no planeamento, preparacéo e
execucdo de operacOes policiais. O planeamento da gestdo do risco val gjudar o
comandante a melhor decidir e a implementar os controlos mais eficazes. Na
execucdo, a gestdo de risco deve ser aplicada para identificar riscos ndo previstos
nas fases anteriores, avaliando da necessidade de alterar os controlos previstos.

d) Aplicar o processo de forma ciclica e continua: o processo de gest&o do risco pode

ser sempre aplicado, em treino ou na execucdo de operagdes.

Em termos conceptuais, especificamente para a actividade policial, o risco podera
ser definido como a relagéo entre a probabilidade de um determinado perigo ou ameaga
ocorrer e as consequéncias desse evento, considerando ainda o contexto e 0s
imponderaveis exteriores a vontade das forgas de seguranca.

O modelo que idealizamos, baseado nos modelos apresentados no capitulo 2 do
presente trabalho, tem as seguintes fases:

Identificagdo dos activos criticos (divididos em tangiveis. pessoas, infra-estruturas,

equipamentos e materiais, informagdo, actividades e operagdes, e intangiveis:

intencdes, principios, ideais, moral, etc.)

|dentificacéo dos perigos (ameacas);
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Avaliagdo de risco, considerando os aspectos relacionados com, probabilidades,
impactos e vulnerabilidades;

Modalidades de ac¢éo;

| dentificagdo de contra-medidas;

Andlise custo - beneficio;

Determinagdo do risco final;

Supervisio e acompanhamento da accdo’™.

Particular destaque damos a matriz de avaliagdo de riscos, conforme figura seguinte.
Optamos por uma solucéo 5x5, em consonancia com a escala de avaliacéo de ameaca em
uso e na esmagadora maioria das matrizes que analisdmos anteriormente.

A matriz serd de geometria varidvel, pois a métrica sera aquela que for definida pelo
comandante, consoante 0s riscos que pretender assumir e face a situacdo que se et a

analisar: pessoas, instalagOes, objectos, actividades, perdas humanas ou materiais, etc.

Provavel

Possivel

fob)
=
o
= i
= Improvavel
=
[l
=
[=)
T
Raro
hiuita raro
Insignificarte flenar hoderado Significante Catastrifico
Impacto
Legenda T
Residual Baixn hedio Alto Critico

Figura 13 — Proposta de matriz derisco

™ O modelo apresentado, na globalidade traduz o processo de andlise de risco, que pode ser dividido em duas partes: a avaliacio de
risco e a gestdo do risco. Na primeira parte estéo incluidas as 4 primeiras fases deste modelo e que estdo a responsabilidade dos
elementos ligados a actividade de Informagdes, com o objectivo de classificar o risco. A segunda parte, relacionada com a gestdo, da
responsabilidade dos elementos ligados as Operaces, engloba as restantes fase do modelo, dizendo respeito as medidas a tomar para

redugdo do risco.
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A relac@o sera sempre entre a probabilidade de um determinado perigo acontecer e 0
impacto que 0 mesmo pode causar. Estas consequéncias podem ser de ordem véria,
conforme 0 que se estiver aanalisar. Assim, o impacto pode ir desde os danos provocados
em material ou instalagdes, perdas de vidas ou em aspectos intangiveis como o moral dos
elementos policiais. A integracdo de toda a informacdo, é efectuada na folha de registo,
conforme explicitaremos na sec¢do seguinte.

5.2. Folhade Trabalho de Andlise de Risco
Na sequéncia dos objectivos tragados na presente investigagéo, e conforme a

sequéncia do modelo referido na seccdo anterior, apresentaremos nesta seccdo uma
propogta de folha de trabalho, para registo da actividade de andlise de risco, que sgja
efectuada para um qualquer planeamento operacional de natureza policial.

A folha conforme anexo 7, esta dividida em duas partes. A primeira corresponde a
identificacdo, quer do elemento policial que executou a andlise, quer da identificacdo da
operacdo policial. A segunda parte, que corresponde a andlise do risco, esta dividida em
colunas, pararegisto de cada um dos aspectos considerados na avaliagdo do risco:

Na coluna dos activos criticos serdo inscritas as designagdes do que se pretende

proteger, nomeadamente pessoas, infra-estruturas, equipamentos e materiais,

informacdo, actividades e operacdes, intencdes, principios, ideais, moral, etc.;

Na coluna dos perigos, serdo inscritos os perigos através de uma revisdo dos

factores decisivos para a missdo, podendo indicar-se as causas do perigo, as ameagas

e acomponente do ambiente externo e contexto em que a operacéo val decorrer;

Na coluna da probabilidade, ser4 indicado o valor encontrado para a frequéncia

desse perigo vir a acontecer, utilizando a escala referida na seccdo anterior, sendo a

métrica da mesma definida pelo comandante;

Na coluna dos impactos, sera colocado o valor encontrado, para as consequéncias

verificadas, no caso de o perigo se concretizar, utilizando a escala referida na secgéo

anterior. A métrica desta escala, seré definida pelo comandante.

De seguida serd inscrito o valor do risco, para cada um dos perigos, conforme a

matriz e escala apresentadas na sec¢éo anterior;

Na coluna das vulnerabilidades ser&o colocados os aspectos que podem influenciar

negativamente o cumprimento da missao;
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Na coluna das contra-medidas, serdo indicados os controlos ou as acgdes tomadas,
para diminuigéo das probabilidades, dos impactos, assim como das vulnerabilidades,
A segunda coluna dos riscos, denominada risco final, sera arelacéo entre o valor do
risco encontrado inicialmente, subtraida a accéo das contra-medidas. Neste caso terd
de se utilizar amatriz e as escalas respectivas (a da probabilidade e dos impactos);
Na coluna das unidades envolvidas, inscreve-se as Unidades ou subunidades da
PSP envolvidas, quer na acgéo, quer as que intervenham apenas nas contra-medidas,
A Ultima coluna é reservada a observacgdes, que 0 elemento que avaliou O risco,

entenda dever colocar.

Na base da folha de registo, esta reservado um espaco para inser¢cdo do valor do
risco global. Este valor serd o valor mais alto que for encontrado parao risco final.

No final do processo, a folha de registo de andlise de risco poderd incorporar um
relatério de informacBes, como anexo, onde fica consubstanciado o trabalho de andlise.

Nos Nucleos de Operacdes/informagdes do Comandos da PSP com menor
capacidade de meios humanos, a folha de registo de andlise de risco podera congtituir, ela
propria, um anexo a Ordem de Operagdes, devendo para o efeito a andlise de risco ser
mencionada no 1.° Paragrafo — Situagdo’™.

Esta metodologia, agora apresentada em formato papel, podera ser transposta para
uma folha de célculo, onde em termos electronicos e com recursos a formulas
mateméticas, como as referidas nos modelos de Torres e Fernandes, o célculo do risco
poderéa ser executado de forma mais automatica.

5 Conforme pontos 14 e 15 da NEP - 32 REP. DOP 10 - OOp, o paragrafo 1. SITUACAO das Ordens de Operacdes, deve conter 0s
elementos da situagdo conhecida, indispensavel aos subordinados para cooperarem eficientemente na manobra de conjunto e melthor
compreenderem as suas missdes. O paragrafo destina-se exclusvamente a informacdo. Nas forgas adversas serdo mencionadas
informagdes sobre 0 adversario, relacionadas com a operagao a executar. Podera ser compl etado/substituido por anexo de Informagoes.
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Conclusao

“A Gestdo do Risco ndo é mais um adorno
para 0 processo de decisfio mas uma
ferramenta completamente integrada no
planeamento e execucéo de operagdes. Uma
correcta Avaliagdo do Risco, proporciona um
factor multiplicador que ndo pode ser
desvalorizado.” ™

O ponto de partida da presente investigacdo, que € ab mesmo tempo o ponto central
da argumentacao, reside no facto de a andlise do risco estar intimamente relacionada com
a actividade policial, pois constantemente nas operacdes policiais, as entidades e as
instalagdes a proteger, bem como os elementos policiais, enfrentam perigos constantes e
onde a vida e a integridade fisica so constantemente ameacadas, pelo que se torna
fundamental, para 0 sucesso da actividade policial, minimizar esses perigos, tornando
residual a probabilidade de acontecerem incidentes inesperados.

Face a0 descrito, os responsdveis pelo planeamento operacional da PSP e das
andlises de risco devem dominar na perfeicdo os respectivos processos de elaboracéo
destas tarefas, em especial para operacdes policiais planeadas.

Neste particular aspecto a andlise de custo beneficio € um factor determinante para
uma boa gestdo dos bens publicos, sejam eles humanos, materiais ou financeiros, pois
importa que nas modalidades de ac¢do, que sdo apresentadas aos decisores, 0s custos das
contra-medidas n&o ultrapassem o risco global esperado, quando quantificado.

Pela experiéncia acumulada ao longo dos anos no seio da PSP, poderia pensar-se
que a avaliagdo/gestdo do risco, era analisada de forma empirica. Para confirmar ou
infirmar essa tendéncia e demonstrar que a mesma néo deve ser adoptada, o presente
trabalho, apoiado em estudos e métodos cientificos, levantou pistas e forneceu
instrumentos que ajudam os responsaveis pelo planeamento operacional e 0s decisores.

Assim, procuramos evidenciar a importancia da identificacdo dos activos criticos e
dos perigos e, o impacto de cada um nas acgOes policiais, bem como a necessidade de
efectuar a gestdo do risco, através da identificagdo do grau de risco para cada perigo, de
modo a que se possam afectar 0s meios humanos e materiais mais adequados aos

objectivos definidos para cada operacéo ou miss&o policial.

"® General DennisJ. Reimer, Chefe de Pessoal do Exercito Norte-americano, Jul95.

58

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

A anadlise do risco no planeamento oper acional

Estes 2 objectivos anteriores resultaram na apresentacdo de um modelo exequivel,
eficaz e eficiente, para analisar o risco, em especial na componente operacional, que sgja
um efectivo instrumento de trabalho dos responsaveis operacionais e de apoio a decisdo.

No concreto averigudmos se 0s responsaveis pela area do planeamento operacional
utilizam as ferramentas adequadas na avaliagdo/gestdo do risco e se as integram no
processo de decisdo e apuramos as dificuldades destes elementos.

Com a aplicacdo do question&rio e através da andlise dos seus resultados
caracterizamos o “estado da arte’ no interior da PSP, no que a tematica do risco diz
respeito e sua aplicabilidade junto dos Nucleos de Operacbes e Informacbes dos
Comandos, UEP e no Departamento do Operacdes da DN/PSP.

Face aos resultados obtidos no questionério, apresentdmos uma proposta de matriz
de avaliacdo de risco aplicavel ao planeamento operacional, bem como uma folha de
trabalho de gestéo do risco.

Estamos em condi¢des de afirmar, através dos resultados do questionério, que 0s
responsaveis pelo planeamento operacional da PSP receberam formacdo sobre avaliacéo
de risco e planeamento operacional. Referiram em muito menor nimero terem recebido
formacéo sobre avaliacdo de custo-beneficio no planeamento operacional, o que pde em
causa o correcto desenvolvimento do processo de andlise de riscos, na medida em que um
dos aspectos principais do modelo de andlise de risco proposto, ndo foi objecto de
formagdo, logo podera ser deficientemente aplicado. Mesmo no caso da gest&o do risco,
onde se integram as fases de aplicagdo das contra-medidas e andlise do custo-beneficio,
para minimizar os riscos, ndo foi suficientemente abordada na formacéo, pelo que se
conclui que se d& primazia a aspectos relacionados com a avaliagdo de risco, preterindo-se
a gestdo do mesmo, facto que responde aos aspectos que pretendemos evidenciar quando
formulamos os objectivos gerais do presente estudo. Nesse sentido, podemos também
concluir que ndo sdo adoptadas as ferramentas adegquadas no processo de analise de risco.

Consciente ou inconscientemente o0s responsaveis pelo planeamento operacional da
PSP sentem essa caréncia e sG0 expressivos em apontar a muita necessidade em formacéo.

Quanto a0 “estado da arte” do planeamento operacional na PSP, enquanto objectivo
especifico deste estudo, podemos concluir que € positivo, pois é opinido generalizada que
0 mesmo é estruturado, quer na PSP em geral, quer nas Unidades’Comandos, sendo
considerados todos os cendrios e elaborados planos de contingéncias no planeamento de
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operagdes policiais. Para melhor planear, os responsaveis da PSP necessitavam de mais
meios humanos e evidenciaram excesso de tarefas na &rea de operagdes e seguranca.

Confirma-se que 0 risco € um dos assuntos analisados durante o planeamento
operacional realizado na PSP, embora ndo haja uma escala definida. Na prética elaboram-
se relatorios de informagdes, onde o risco € descrito, isto apesar de se considerar muito
importante a andlise de risco integrada no planeamento operacional.

Como medidas para minimizar os riscos nas operacOes policiais, a preferida é a
comunicagio aos superiores hierdrquicos, logo seguida do pedido de reforco de meios. A
semelhanca do atrés referido, a adopgcdo de contramedidas € um dos aspectos
negligenciados, ndo sendo escolha preferencial na minimizagao de riscos.

Na PSP no que ao processo de andlise de risco diz respeito, privilegia-se a recolha
de informagdo sobre o terreno e sobre os “alvos’. Mais uma vez se constata que €
negligenciado a obtencdo de informacgdo sobre os activos criticos, sendo este aspecto
fundamental para se iniciar um correcto processo de andlise de risco. Por sua vez, também
0 custo das operagdes policiais ndo € tido em consideracdo, pois ndo é efectuado a
avaliacdo do custo-beneficio do planeamento operacional, tendo esta opgdo sido uma das
menos referida nas respostas ao questionario.

A finalizar e para concretizar o Ultimo dos objectivos especificos deste estudo,
apresentamos a matriz de risco e a folha de trabalho de registo de todo o processo, como
partes integrantes do modelo que idealizamos, como exequivel, para implementacdo na
estruturaorganizacional da PSP.

A adopcdo de um processo estruturado de analise de risco, integrado no planeamento
operacional, estd em sintonia com algumas praticas policiais, nomeadamente desde a
criagdo da CAVI, embora esta relacionada apenas para a seguranca em meio judicial.

A metodologia escolhida na investigacdo foi acertada, pois foi um processo féacil,
répido e sem custos, tendo havido uma grande receptividade nas respostas ao questionario,
gue resultou na obtencéo de uma amostra representativa.

A finalizar, fica para o futuro a possibilidade de o processo de andlise do risco,
integrado no planeamento operacional, ser efectuado electronicamente, com recurso as
modernas tecnologias de informagdo que estdo disponiveis.
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Anexo 1 —Matriz militar de avaliagao de riscos

Probabilidade =

Figura 14 - Matriz militar de avaliag&o de riscos’

" Legenda: E (extremely high) — Risco devado — Perda de capaci dade para cumprir a missio.
H (high) — Risco alto — Degradagéo s gnificativa das capaci dades.
M (moderate) — Risco moderado — Degradacao esperada das capacidades.
L (low) — Risco baixo — Pouco ou nenhum impacte para 0 cumprimento da missio
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Anexo 2 —Matriz de avaliagéo de risco segundo Torres
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Figura 15 - Matriz de avaliagéo dos diferentes niveis de risco
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Anexo 3—Matriz de avaliagao de risco segundo Fer nandes

A

Impacto

Risco

Muito elevado

Elevado

Medio

=20% - =50%

=>50% - =80%

>80%

Baixo

Probabilidade

Figura 16 - Matriz de avaliacéo de risco segundo Fernandes
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Anexo 4 — Folha de trabalho de gestéo de riscos
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Anexo 5 - Email de envio do questionario

Exmo.(a) Senhor(a)

Este inquérito por questionario esté ser elaborado no ambito do trabalho final inédito do 3.° Curso
de Direccdo e Estratégia Policial que decorre no Instituto Superior de Ciéncias Policiais e
Seguranca Interna, subordinado ao tema “Analise de risco no planeamento operacional”.

A sua opinido é muito importante para a analise de resultados, pelo que apelo a sua participacao.

Todas as respostas sdo confidenciais e utilizadas apenas para tratamento estatistico no ambito
do presente trabalho.

Para preencher o0 questionario seleccione, por favor, o0 seguinte endereco
http://inquerito.mediateca.pt/?i=173&k=C6AAN

O questionario € composto de 20 questfes. No final, para submeter o questionario carregue na
opcdo ENVIAR.

Em caso de dificuldade em aceder ao questionario ou para esclarecimento de qualquer davida,
pode contactar-me através do tim 962012468 ou e-mail pnmoura@psp.pt.

Agradeco, desde j4, a sua colaboracao e apresento os melhores cumprimentos,

Pedro Nuno R. M. Coelho de Moura
Subintendente

Chefe de Divisdo de Armas e Municfes
Departamento de Armas e Explosivos
Direccdo Nacional da PSP

Tel: 213200079 Ext.15120
Telm: 962012468

e
Portuga sm’fﬁg?@dedetudaa
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Anexo 6 — Questionario

Analise do risco no planeamento operacional

Exmo. (a) Senhor (a)

Este inquérito por questiondrio esta ser elaborado no ambito do trabalho final inédito do 3.°
Curso de Direccdo e Estratégia Policial que decorre no Instituto Superior de Ciéncias
Policiais e Seguranca Interna, subordinado ao tema “Analise de risco no planeamento
operacional”.

A sua opinido é muito importante para a analise de resultados, pelo que, mais uma vez,
apelo a sua participagéo.

Todas as respostas sao confidenciais e utilizadas apenas para tratamento estatistico no
ambito do presente trabalho.

O questionario € composto por 20 questdes. No final, para submeter o questionario,
carregue no botdo ENVIAR.

Agradeco, desde j&, a sua colaboragao e reitero os melhores cumprimentos,

Pedro Nuno R. M. Coelho de Moura
Subintendente

Este bloco de questfes tem por objectivo caracterizar a amostra do inquérito.
Sexo (*)

£ £

Masculino Feminino

Idade (*)

@

25 - 30 anos
31 - 35 anos
36 - 40 anos
41 - 45 anos

Ooo0onan

+ de 46 anos

Pertence a que Unidade da PSP? (*)

@

Direcgéo Nacional

@

Unidade Especial de Policia

e

Comando territorial da PSP

68

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

A andlise do risco no planeamento oper acional

Categoria/Posto a que pertence. (*)
Subchefe

Chefe

Subcomissério

Comissério

Subintendente

Oooonnoin

Intendente

Este bloco de questbes esta relacionado com a formag&o ministrada aos elementos da PSP
no dmbito da analise de risco e do planeamento operacional.

Nos cursos que frequentou foi ministrada formacdo sobre (pode indicar mais do que uma
opcao):

l_ .

Planeamento operacional

Avaliagdo de risco

Gestéo do risco

Avaliag&o de ameagcas

Identificacédo de vulnerabilidades (da PSP e do adversario)

Analise custo-beneficio no planeamento operacional

Execucao de operacdes policiais

0 N I N N B

Avaliagdo de operacdes policiais (Debriefing)

ﬁ Em que Curso (s) foi (ram) ministrada (s) as matérias referidas na questdo 5? Se responder que
nao foi ministrada qualquer formagéo, passe directamente a questéo 8.
2 Curso de Formacédo de Agentes

Curso de Formacéao de Subchefes

Curso de Formagéao de Chefe de Esquadra

Curso de Promocgédo a Comissario

Curso de Formacéo de Oficiais de Policia

Estagio de Promocao a Comissario

Curso de Direccao e Estratégia Policial

Curso de Investigagdo Criminal

Curso de Técnicas de Intervencgéo Palicial

Curso de Ordem Publica

Curso de Operacdes Especiais

S (R R R (R R RN RN B BN B

N&o foi ministrada qualquer formagéo.
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-
i of

Como caracteriza a formagéo ministrada sobre as tematicas referidas na questéo 5?

£
£
£
£

Outro (s) curso (s): Qual (is)?

Muito adequada
Adequada
Pouco adequada

Nada adequada

E No exercicio das suas funcdes, pensa que tem necessidade de receber formacédo sobre as
tematicas apresentada na questéo 5?

£
£
£
£

Muita necessidade
Alguma necessidade
Pouca necessidade

Nenhuma necessidade

Neste bloco de questdes serdo abordados assuntos relacionados com o planeamento
operacional que é realizado na sua Unidade/Comando.

E Como caracteriza o planeamento operacional que é efectuado na PSP?

£
£
£
£

Muito estruturado
Estruturado
Pouco estruturado

Nada estruturado

Como caracteriza o planeamento operacional efectuado na sua Unidade/Comando?

£
£
£
£

Muito estruturado
Estruturado
Pouco estruturado

Nada estruturado

Durante o planeamento operacional que realiza na sua Unidade/Comando tem em
consideragéo todos os cenarios que uma determinada operagéo envolve?

£
£

Sim.

N&o. Porqué?
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|

Por vezes. Em que situacdes?

No planeamento de operacdes policiais, seja de seguranca a eventos, operagbes de
fiscalizacdo, buscas domiciliarias ou outras, elabora planos de contingéncia, para fazer face a

gualquer incidente inopinado que possa via a ocorrer durante a sua execucao?
-

By i

e

Sim

N&o. Porqué?

Por vezes. Quando?

R R RS

|

Que dificuldade (s) aponta para o desenvolvimento correcto do planeamento operacional na
sua Unidade/Comando (pode indicar mais de uma resposta)?

= Falta de formagéo

2 Falta de tempo

2 Realizacdo de mltiplas tarefas na Area de operagdes
L Falta de meios materiais

L Falta de meios humanos

-

Outra (s):

C
S
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Neste Ultimo bloco de questbes, vao ser apresentados assuntos relacionados

exclusivamente com o processo de analise de risco que é efectuado na sua
Unidade/Comando, durante o planeamento operacional de operag¢des policiais.

No desempenho das suas funcdes e nomeadamente no planeamento operacional executado
na sua Unidade/Comando, tem em consideracdo as questdes do risco que envolvem as
operacdes policiais (se responder Nao passe directamente a questdo n.° 17)?

£
£

Sim, sempre.

N&o. Porqué?

C
S

e

Por vezes. Quando?

Durante o planeamento operacional e concretamente na fase de avaliagéo do risco, na sua
Unidade/Comando o risco é quantificavel e traduzido numa escala?

@

Baixo, Médio, Alto

Baixo, moderado, alto, elevado

Residual, muito baixo, baixo, médio, alto, critico
Baixo, médio, elevado, muito elevado

Nao é quantificado nem traduzido em escala

Nao é quantificado, sendo descrito em relatério de informages

Oooonnoin

E quantificado mas utilizada outra escala. Qual?

i of

Considera importante a analise do risco no planeamento operacional, como forma de
minimizar os perigos inerentes as operacfes policiais, quer para os elementos que as executam,
quer para o cumprimento dos objectivos de seguranca, relativamente a Entidades, pessoas,
instalacdes, objectos, etc.?

e

L]

Muito importante
Importante

Pouco importante

0

Nada importante
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Quando decide apresentar ao seu superior hierarquico proposta de operacgdo policial,
comunica-lhe os risco/perigos dessa operacao e quais as medidas para minimiza-los?

£
£

Sim, sempre.

N&o. Porqué?

C
S

e

Por vezes. Quando?

Ja teve situacdes em que houve incidentes em operac6es policiais devido ao facto de nao
terem sido observadas as regras para uma correcta andlise do risco que a operagéo envolvia?

£
£

Sim.
N&o.
Qual o procedimento que adopta quando € previsivel que a execucdo de uma determinada
operacdo policial pode envolver riscos graves, quer para 0s elementos policiais que a vao

executar, quer para a garantia da seguranca de pessoas, instalagdes ou objectos (pode indicar
mais de uma resposta)?

Assume o risco

Executa medidas de contra-informacao

Solicita refor¢cos de meios humanos/materiais

Solicita a presenca de meios da UEP

Anula a operagéo policial

Obtém mais informacédo sobre o adversario

Adia a operacéo policial

Comunica os riscos ao seu superior hierarquico

Informa os elementos policiais dos riscos que a operacéo policial envolve
Informa Entidades das ameacas/riscos que impedem sobre elas

Informa entidades exteriores a PSP dos riscos que a operagéo policial envolve

-
i of

I [ I R (A R AN AN R DR BN

Outro. Qual (is)?
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No processo de andlise de risco a ser efectuado durante o planeamento operacional de
operacgfes policiais, dos assuntos abaixo listados, indique aquele (s) que tem em consideracao
(pode indicar mais de uma opgéo).

= Vulnerabilidades da PSP

Vulnerabilidades do adversério

Terreno onde a operacao se vai desenrolar
Intencdes do adversario

Adopcéo de contra-medidas

Obijectivos a alcangar

Avaliacdo da ameaca

Identificagcdo das melhores oportunidades de éxito

Analise custo/beneficio das operacdes policiais (em termos financeiros)

[ [ N R A R RN RN

Identificacdo dos alvos (pessoas, residéncias, veiculos, etc.)

(*) - Questao de resposta obrigatéria
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Anexo 7 — Proposta de folha de registo analise de risco
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Anexo 8 — Questionério - Resultados

Sexo:

Idade:

Frequency | Percent | Valid Percent | Cumulative Percent
Masculino 60 85,71 85,71 85,71
Feminino 10 14,29 14,29 100,00
Total 70| 100,00 100,00
Tabela 3- Distribui¢cdo da amostra por sexo
Frequency | Percent | Valid Percent | Cumulative Percent
25 - 30 anos 7 10,00 10,00 10,00
31 - 35 anos 16 22,86 22,86 32,86
36 - 40 anos 10 14,29 14,29 47,14
41 - 45 anos 15 21,43 21,43 68,57
Mais de 46 anos 22 31,43 31,43 100,00
Total 70| 100,00 100,00

Tabela 4 — Distribuigdo da amostra por idade

Pertence a que Unidade da PSP?

Frequency | Percent | Valid Percent | Cumulative Percent
Direccao Nacional 3 4,29 4,29 4,29
Unidade Especial de Policia 3 4,29 4,29 8,57
Comando territorial da PSP 64 91,43 91,43 100,00
Total 70| 100,00 100,00

Tabela 5 — Distribui¢gdo da amostra por local onde presta servico na PSP

Categoria/Posto a que pertence.

Frequency | Percent | Valid Percent | Cumulative Percent
Subchefe 2 2,86 2,86 2,86
Chefe 5 7,14 7,14 10,00
Subcomissério 19 27,14 27,14 37,14
Comissario 22 31,43 31,43 68,57
Subintendente 22 31,43 31,43 100,00
Total 70| 100,00 100,00

Tabela 6 — Distribuigdo da amostra por Posto a que o inquirido pertence
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Nos cursos que frequentou foi ministrada formacéo sobre (pode indicar mais que uma opcao):

Frequency | Valid Percent | Cumulative Percent

Planeamento operacional 52 20,63 20,63
Avaliagdo de risco 33 13,10 33,73
Gestao do risco 21 8,33 42,06
Avaliagdo de ameacas 33 13,10 55,16
;jd?/r:g;ﬁ%?o de vulnerabilidades (da PSP e do 31 12.30 67,46
ég:rlggonglusto - beneficio no planeamento 8 317 70,63
Execucéo de operagdes policiais 45 17,86 88,49
Avaliagé@o de operacdes policiais (Debriefing) 29 11,51 100,00
Total 252 100,00

Tabela 7 — Formagé&o ministrada nos cursos frequentados

E Em que Curso (s) foi (ram) ministrada (s) as matérias referidas na questdo 5? (pode indicar
mais que uma opc¢ao):

Frequency | Valid Percent | Cumulative Percent
Curso de Formacao de Agentes 1 0,80 0,80
Curso de Formacao de Subchefes 10 8,00 8,80
Curso de Formacao de Chefe de Esquadra 14 11,20 20,00
Curso de Promogéo a Comissario 11 8,80 28,80
Curso de Formacao de Oficiais de Policia 29 23,20 52,00
Estagio de Promogé&o a Comissério 3 2,40 54,40
Curso de Direcgéo e Estratégia Policial 2 1,60 56,00
Curso de Investigag&o Criminal 12 9,60 65,60
Curso de Técnicas de Intervengao Policial 7 5,60 71,20
Curso de Ordem Publica 1 0,80 72,00
Curso de Operagdes Especiais 2 1,60 73,60
N&o foi ministrada qualquer formacé&o. 4 3,20 76,80
Outro (s) curso (s): 29 23,20 100,00
Total 125 100,00

Tabela 8 — Cursos onde foi ministrada formagéao

Como caracteriza a formagdo ministrada sobre as tematicas referidas na questao 5?

Frequency | Percent | Valid Percent | Cumulative Percent
Muito adequada 12 17,14 19,05 19,05
Adequada 40 57,14 63,49 82,54
Pouco adequada 11 15,71 17,46 100,00
Sub-Total 63 90,00 100,00
N&o respondeu 7 10,00
Total 70| 100,00

Tabela 9 — Caracterizagdo da formagéo ministrada
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E No exercicio das suas funcdes, pensa que tem necessidade de receber formacédo sobre as
tematicas apresentada na questéo 5?

Frequency | Percent | Valid Percent | Cumulative Percent
Muita necessidade 44 62,86 62,86 62,86
Alguma necessidade 23 32,86 32,86 95,71
Pouca necessidade 3 4,29 4,29 100,00
Total 70| 100,00 100,00

Tabela 10 — Necessidades de formacé&o

E Como caracteriza o planeamento operacional que é efectuado na PSP?

Frequency | Percent | Valid Percent | Cumulative Percent
Muito estruturado 3 4,29 4,29 4,29
Estruturado 53 75,71 75,71 80,00
Pouco estruturado 14 20,00 20,00 100,00
Total 70| 100,00 100,00

Tabela 11 — Caracterizag&o do planeamento operacional na PSP

Como caracteriza o planeamento operacional efectuado na sua Unidade/Comando?

Frequency | Percent | Valid Percent | Cumulative Percent
Muito estruturado 4 571 571 571
Estruturado 60 85,71 85,71 91,43
Pouco estruturado 6 8,57 8,57 100,00
Total 70| 100,00 100,00

Tabela 12 — Caracterizag&o do planeamento operacional na Unidade/Comando dos inquiridos

Durante o planeamento operacional que realiza na sua Unidade/Comando tem em
consideragédo todos os cenarios que uma determinada operagéo envolve?

Frequency | Percent | Valid Percent | Cumulative Percent
Sim 50 71,43 72,46 72,46
Né&o 12 17,14 17,39 89,86
Por vezes 7 10,00 10,14 100,00
Sub-Total 69 98,57 100,00
N&o respondeu 1 1,43
Total 70 100

Tabela 13 — Consideragéo de todos os cenarios durante a fase de planeamento operacional
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No planeamento de operacdes policiais, seja de seguranca a eventos, operagbes de
fiscalizacdo, buscas domiciliarias ou outras, elabora planos de contingéncia, para fazer face a
gualquer incidente inopinado que possa via a ocorrer durante a sua execucao?

Frequency | Percent | Valid Percent | Cumulative Percent

Sim 32 45,71 45,71 45,71
N&o 12 17,14 17,14 62,86
Por vezes 26 37,14 37,14 100,00
Total 70| 100,00 100,00

Tabela 14 — Elaboracéo de planos de contingéncia no planeamento operacional

Que dificuldade (s) aponta para o desenvolvimento correcto do planeamento operacional na
sua Unidade/Comando?

Frequency | Valid Percent | Cumulative Percent

Falta de formacéo 32 18,39 18,39
Falta de tempo 28 16,09 34,48
Realizagég de multiplas tarefas na Area 37 21.26 55,75
de operagdes

Falta de meios materiais 28 16,09 71,84
Falta de meios humanos 41 23,56 95,40
Outra (s): 8 4,60 100,00
Total 174 100,00

Tabela 15 — Dificuldades para desenvolvimento correcto do planeamento operacional

No desempenho das suas funcdes e nomeadamente no planeamento operacional executado

na sua Unidade/Comando, tem em consideracdo as questdes do risco que envolvem as
operacgdes policiais?

Frequency | Percent | Valid Percent | Cumulative Percent
Sim 54 77,14 79,41 79,41
Né&o 2 2,86 2,94 82,35
Por vezes 12 17,14 17,65 100,00
Sub-Total 68| 100,00 100,00
N&o respondeu 2
Total 70

Tabela 16 — Consideragdo das questdes do risco que envolvem as operagdes policiais

79

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

A anadlise do risco no planeamento oper acional

Durante o planeamento operacional e concretamente na fase de avaliagéo do risco, na sua
Unidade/Comando o risco é quantificavel e traduzido numa escala?

Frequency | Percent Valid Percent Cumulative Percent
Baixo, Médio, Alto 12 17,14 17,91 17,91
Baixo, moderado, alto, elevado 13 18,57 19,40 37,31
R¢_3_5|dual, muito baixo, baixo, médio, alto, 4 571 597 43,28
critico
Baixo, médio, elevado, muito elevado 10 14,29 14,93 58,21
N&o é quantificado nem traduzido em
escala 8 11,43 11,94 70,15
N&o é quantificado, sendo descrito em
relatério de informagdes 18 25,71 26,87 97,01
E quantificado mas utilizada outra escala. 2 2.86 2.99 100,00
Qual
Sub-Total 67 95,71 100,00
N&o respondeu 3 4,29
Total 70| 100,00

Tabela 17 — Escala da avaliagéo de risco

Considera importante a analise do risco no planeamento operacional, como forma de
minimizar os perigos inerentes as operacfes policiais, quer para os elementos que as executam,
quer para o cumprimento dos objectivos de seguranca, relativamente a Entidades, pessoas,
instalacdes, objectos, etc.?

Frequency | Percent | Valid Percent | Cumulative Percent
Muito importante 59 84,29 88,06 88,06
Importante 8 11,43 11,94 100,00
Sub-Total 67 95,71 100,00
N&o respondeu 3 4,29
Total 70| 100,00

Tabela 18 — Importancia da andlise de risco no planeamento operacional

Quando decide apresentar ao seu superior hierarquico proposta de operacgdo policial,
comunica-lhe os risco/perigos dessa operacao e quais as medidas para minimiza-los?

Frequency | Percent | Valid Percent | Cumulative Percent
Sim 53 75,71 76,81 76,81
N&o 1 1,43 1,45 78,26
Por vezes 15 21,43 21,74 100,00
Sub-Total 69 98,57 100,00
N&o respondeu 1 1,43
Total 70| 100,00

Tabela 19 — Comunicacéo de riscos e perigos aos superiores hierarquicos
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A andlise do risco no planeamento oper acional

Ja teve situacdes em que houve incidentes em operac6es policiais devido ao facto de nao
terem sido observadas as regras para uma correcta andlise do risco que a operagéo envolvia?

Frequency | Percent | Valid Percent | Cumulative Percent
Sim 22 31,43 31,43 31,43
Né&o 48 68,57 68,57 100,00
Total 70| 100,00 100,00

Tabela 20 — Incidentes em operagdes policiais por deficiente analise de risco

Qual o procedimento que adopta quando é previsivel que a execucdo de uma determinada
operacdo policial pode envolver riscos graves, quer para 0s elementos policiais que a vao
executar, quer para a garantia da seguranca de pessoas, instalagdes ou objectos (pode indicar
mais de uma resposta)?

Frequency | Valide Percent Cumulative Percent
Assume o risco 20 6,31 6,31
Executa medidas de contra-informag&o 14 4,42 10,73
Solicita reforcos de meios humanos/materiais 55 17,35 28,08
Solicita a presenca de meios da UEP 43 13,56 41,64
Anula a operagéo policial 3 0,95 42,59
Obtém mais informagéo sobre o adversério 39 12,30 54,89
Adia a operacéo policial 6 1,89 56,78
Comunica os riscos ao seu superior hierarquico 61 19,24 76,03
Informa~ 0s e_Igmentos policiais dos riscos que a 48 15,14 91,17
operacgdao policial envolve
Informa Entidades das ameacas/riscos que
impedem sobre elas 13 4,10 95,27
Informa ent|d~ades _e_xterlores a PSP dos riscos 6 1.89 97.16
que a operagao policial envolve
Outro. 9 2,84 100,00
Total 317 100,00

Tabela 21 — Procedimentos em caso de operacéo policial que envolva riscos graves
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A anadlise do risco no planeamento oper acional

No processo de andlise de risco a ser efectuado durante o planeamento operacional de
operacgfes policiais, dos assuntos abaixo listados, indique aquele (s) que tem em consideracao
(pode indicar mais de uma opgéo).

Frequency | Valid Percent Cumulative Percent

Vulnerabilidades da PSP 50 11,66 11,66
Vulnerabilidades do adverséario 44 10,26 21,91
Terreno onde a operagéo se vai desenrolar 63 14,69 36,60
Intengdes do adversério 39 9,09 45,69
Adopcao de contra-medidas 21 4,90 50,58
Objectivos a alcancgar 55 12,82 63,40
Avaliagdo da ameaca 54 12,59 75,99
gjx?trgificagéo das melhores oportunidades de 35 816 84.15
et IR
e s o™ "= @] e
Total 429 100,00

Tabela 22 — Aspectos considerados na andlise de risco, durante o planeamento operacional

CRUZAMENTOS — Categoria/Posto

Cruzamento da variavel Categoria/Posto dos inquiridos com a questdo sobre a formacéo que foi
ministrada nos cursos frequentados

Categoria/Posto
Subchefe Chefe Subcomissario Comissario Subintendente
n % n % n % n % n %
Planeamento operacional 1 1,92 1 1,92 14 26,92 18 34,62 18 34,62
Avaliagéo de risco 1 3,03 3 9,09 7 21,21 11 33,33 11 33,33
Gestéo do risco 9 42,86 8 38,10 4 19,05
NOS CUrsos Avaliagdo de ameacas 2 6,06 13 39,39 11 33,33 7 21,21
que Identificagéo de
frequentou | vulnerabilidades (da PSP 1 3,23 14 | 45,16 9 29,03 7 22,58
foi e do adversério)
ministrada | Analise custo-beneficio
formacgao no planeamento 2 25,00 4 50,00 2 25,00
sobre: operacional
Execugdo de operacoes 3 | 667 | 13 [2889| 17 |3778| 12 | 2667
policiais
Avaliagao de operagdes 7 |2414| 13 |4483| 9 |31,03
policiais (Debriefing)

Tabela 23 — Cruzamento entre Categoria/Posto inquiridos e formag&o ministrada
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A anadlise do risco no planeamento oper acional

Cruzamento da variavel Categoria/Posto dos inquiridos com a questdo dos cursos que
frequentaram e foi ministrada formacao sobre andlise de risco e planeamento operacional.

Categoria/Posto
Subchefe Chefe Subcomissario | Comissario | Subintendente
n % n % n % n % n %
Curso de Formagao de 1 | 10000
Agentes ’
Curso de Formacdo de 1 | 10003 3000 | 5| 5000 1 | 10,00
Subchefes
Curso de Formagao de
Chefe de Esquadra 6 42,86 3 2143 | 5 35,71
Curso de Promogéao a 4 | 3636 | 7 6364
Comissério ' '
Em que Curso de Formagédo de
Curse (9) Oficiais de Policia e
foi (ram) Estagio de_Prgmogéo a 3 | 10000
ministrada Comissério '
(s)a(s) Curso de Direcgéo e 2 | 10000
matéria (s) Estratégia Policial '
referidas Curso de Investigagéo 4 3333 7 | 5833 | 1 8,33
na questao Criminal ' ) )
5? Curso de Técnicas de 3 42.86 4 | 5714
Intervengéo Policial ' '
Curso de Ordem Publica 1 100,00
Curso de Operagoes 1 50.00 1 | 50.00
Especiais ' '
N&o foi ministrada qualquer 1 25 00 1 25 00 1 | 2500 1 25 00
formacéo. ' ' ' '
Outro (s) curso (s): 1 3,45 7 24,14 11 | 37,93 | 10 | 34,48

Tabela 24 — Cruzamento entre Categoria/Posto inquiridos e cursos frequentados

Cruzamento da varidavel Categoria/Posto dos inquiridos com a questdo da caracterizagdo da
formag&o recebida.
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Categoria/Posto
Subchefe Chefe Subcomissério Comissario Subintendente
n % n % n % n % n %
Como
caracteriza | pmuyito adequada 1 8,33 5 | 41,67 6 50,00
a
formacgéao
ministrada
sobre as Adequada 3 7,50 12 30,00 13 32,50 12 30,00
tematicas
referidas
ne Pouco 1 9,09 1 9,09 4 3636 | 3 |2727| 2 | 1818
questao adequada ’ ’ ’ ’ ’
5?
Tabela 25 — Cruzamento entre Categoria/Posto e caracterizagao da formagao
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A anadlise do risco no planeamento oper acional

Cruzamento entre a variavel Categoria/Posto dos inquiridos com a questdo da necessidade de

formacéao.

Categoria/Posto

Subchefe Chefe Subcomisséario | Comissario | Subintendente
n % n % n % n % n %
No exercicio . )
das suas Muita necessidade 2 4,55 1 2,27 11 25,00 15 34,09 15 34,09
funcgdes,
PEns2 AU€ | Alguma necessidade 3 |1304| 7 |3043| 6 |2609| 7 | 3043
necessidade
foer;]egggoe?f Pouca necessidade 1 |3333| 1 |[3333] 1 |3333

Tabela 26 — Cruzamento entre Categoria/Posto e necessidades de formagéo

Cruzamento entre a variavel Categoria/Posto dos inquiridos e a questdo da caracterizagao do
planeamento operacional que é realizado na PSP

Categoria/Posto
Subchefe Chefe Subcomisséario | Comisséario | Subintendente
n % n % n % n % n %
Como .
caracteriza o | Muito estruturado 2 66,67 1 33,33
planeamento
operacional Estruturado 2 3,77 5 9,43 13 24,53 16 30,19 17 32,08
que é
efecgéapdoo Na | pouco estruturado 4 |2857| 5 |3871| 5 |37

Tabela 27 — Cruzamento entre Categoria/Posto e caracterizagéo planeamento operacional da PSP

Cruzamento entre a variavel Categoria/Posto dos inquiridos com a questdo da consideragao
sobre o risco no planeamento operacional executado pelos inquiridos

Categoria/Posto

Subchefe Chefe Subcomissério Comissario | Subintendente
n % n % n % n % n %
No desempenho das
suas funcdes e Sim 2 3,70 1 1,85 15 27,78 19 | 35,19 17 31,48
nomeadamente no
planeamento
operacional executado N&o 2 | 100,00
nasua
Unidade/Comando, tem
em consideragao as
questdes do risco que Por vezes 4 33,33 3 | 25,00 5 41,67
envolvem as operacdes
policiais?
Tabela 28 — Cruzamento entre Categoria/posto e consideragdo sobre risco no planeamento operacional
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A anadlise do risco no planeamento oper acional

CRUZAMENTOS — Unidade/Comando da PSP

Cruzamento da variavel Unidade/Comando da PSP a que pertencem os inquiridos com a questédo
sobre a formacéo que foi ministrada nos cursos frequentados

Unidade/Comando da PSP

Comando
DN/PSP UEP territorial da PSP
% n % n %

Planeamento operacional 577 3 577 46 88,46

Avaliag&o de risco 6,06 2 6,06 29 87,88

Gestéo do risco 4,76 1 4,76 19 90,48

Nos cursos que Avaliagdo de ameacas 3,03 1 3,03 31 93,94

frequentou foi

ministrada Identificag@o de vulnerabilidades

formagéo sobre: (da PSP e do adversario) 323 2 6,45 28 90,32

Analise custo-beneficio no

planeamento operacional 1 12,50 § 87,50

Execucéo de operacdes policiais 2,22 2 4,44 42 93,33
Avaliagéo de operagdes policiais

(Debriefing) 2 6,90 27 93,10

Tabela 29 - Cruzamento entre Unidade/Comando da PSP dos inquiridos e formagao ministrada

Cruzamento da variavel Unidade/Comando da PSP a que pertencem os inquiridos com a questdo
sobre os cursos que frequentaram e foi ministrada formacgéo sobre analise de risco e planeamento

operacional.

Unidade/Comando da PSP

Comando
DN/PSP UEP territorial da PSP
% n % n %
Curso de Formacao de Agentes 1 100,00
Curso de Formagao de
Subchefes 10 100,00
Curso de Formacao de Chefe de
Esquadra 14 100,00
Curso de I?rorn_ogao a 1 100,00
Comissério
Curso de Formacao de Oficiais
de Policia 6,90 2 6,90 25 86,21
Em que Curso (s) - =
foi (ram) EStag'g de Promoggo a 33,33 2 66,67
. omissario
ministrada (s) a (s)
matéria (s) Curso de Direccéo e Estratégia 10000
referidas na Policial '
a ?
questao 57 Curso de Investigagao Criminal 8,33 1 8,33 10 83,33
Curso de T~ecn|c§s_ de 7 100,00
Intervengéo Policial
Curso de Ordem Publica 100,00
Curso de Operagdes Especiais 100,00
N&o foi ministrada qualquer
formacéao. 4 100,00
Outro (s) curso (s): 3 10,34 26 89,66
Tabela 30 - Cruzamento entre Unidade/comando da PSP dos inquiridos e cursos frequentados
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A anadlise do risco no planeamento oper acional

Cruzamentos entre a variavel

Unidade/Comando dos

inquiridos com as questdes da

caracterizacdo da formacéo, necessidades de formacéo e planeamento operacional efectuado na

PSP e nas Unidades/Comandos dos inquiridos.

Unidade/Comando da PSP
Comando
DN/PSP UEP territorial da PSP
n % n % n %
Como caracteriza a Muito adequada 2 16,67 10 83,33
formagado ministrada

sobre as tematicas Adequada 3 7,50 1 2,50 36 90,00

referidas na questédo 5? Pouco adequada 11 100,00

No exercicio das suas Muita necessidade 2 4,55 2 4,55 40 90,91
fungbes, pensa que tem }

necessidade de receber Alguma necessidade 1 4,35 1 4,35 21 91,30

formagéo? Pouca necessidade 3 100,00

Como caracteriza o Muito estruturado 3 100,00

planeamento

operacional que é Estruturado 2 3,77 1 1,89 50 94,34

efectuado na PSP? Pouco estruturado 1 7,14 2 14,29 11 78,57

Como caracteriza o Muito estruturado 1 25,00 3 75,00

planeamento
operacional efectuado Estruturado 2 3,33 2 3,33 56 93,33
nasua
Unidade/Comando? Pouco estruturado 1 16,67 5 83,33

Tabela 31 — Cruzamento entre Unidade/Comando e varias questdes

Cruzamento entre a variavel Unidade/Comando dos inquiridos com a questédo da consideracdo de
todos os cenarios que uma operagao pode envolver.

Unidade/Comando da PSP
Comando
DN/PSP UEP territorial da PSP
n % n % n %

Dur_ante (o] planea_mento Sim 1 2,00 2 4,00 47 94,00

operacional que realiza na sua
Unidade/Comando tem em .

consideracéo todos os cenarios Néo 2 16,67 10 83,33
que uma determinada operagao

envolve? Por vezes 1 14,29 6 85,71

Tabela 32 — Cruzamento entre Unidade/Comandos e cenérios de operagbes

Cruzamento entre a variavel Unidade/Comando dos inquiridos coma a questéo da consideracao
de planos de contingéncia em operacdes policiais.

Unidade/Comando da PSP

Comando

DN/PSP UEP territorial da PSP

n % n % n %

No planeamento de operagdes
policiais, seja de seguranca a Sim 1 3,13 31 96,88
eventos, operacoes de

fiscalizagdo, buscas
domiciliarias ou outras,

elabora planos de Ndo 1 9,09 10 90,91
contingéncia, para fazer face a
qualquer incidente inopinado

que possavia a ocorrer Por vezes 2 8,00 2 8,00 21 84,00

durante a sua execugao?

Tabela 33 — Cruzamento entre Unidade/comando e planos de contingéncia
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A anadlise do risco no planeamento oper acional

Cruzamento entre a variavel Unidade/Comando dos inquiridos com a questao das dificuldades

sentidas na elaboracé&o correcta do planeamento operacional

Unidade/Comando da PSP

Comando
DN/PSP UEP territorial da PSP
n % n % n %
Falta de formacéo 1 3,13 31 96,88
Que dificuldade (s) Falta de tempo 2 7,14 2 7,14 24 85,71
aponta para o — — -
desenvolvimento Realizagdo de m;étg:;agsﬁteasrefas na Area de 3 8,11 2 541 32 86,49
correcto do
planeamento Falta de meios materiais 28 100,00
operacional na sua
Unidade/Comando? Falta de meios humanos 2 4,88 1 2,44 38 92,68
Outra (s): 8 100,00

Tabela 34 — Cruzamento Unidade/comando com dificuldades do planeamento operacional

Cruzamento entre a variavel Unidade/Comando dos inquiridos com a questao da consideragdo
sobre a analise de risco no planeamento operacional

Unidade/Comando da PSP

DN/PSP

UEP

territorial da PSP

Comando

%

%

n

%

No desempenho
das suas funcdes
e nomeadamente
no planeamento

Sim 1

1,85

3,70

51 94,44

operacional
executado na sua
Unidade/Comando,
tem em
consideracéo as

100,00

questdes do risco

que envolvem as
operagdes
policiais?

Por vezes 2

16,67

8,33

75,00

Tabela 35 — Cruzamento entre Unidade/Comando e considerag&o sobre questdes do risco

Cruzamento entre a variavel Unidade/Comando dos inquiridos e escala utilizada na analise risco.
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Unidade/Comando da PSP
Comando
DN/PSP UEP territorial da
PSP
n % n % n %
Durante o Baixo, Médio, Alto 1 8,33 11 91,67
planeamento
operacional e Baixo, moderado, alto, elevado 2 15,38 11 84,62
concretamente - ; - - . —
nafase de Residual, muito baixo, baixo, médio, alto, critico 4 100,00
avaliacdo do Baixo, médio, elevado, muito elevado 10 | 100,00
risco, nasua — — -
Unidade/Comand | N&o é quantificado nem traduzido em escala 8 100,00
oorisco é N&o é quantificado, sendo descrito em relatério
quantificével e de informages 2 |unn 16 | 88,89
traduzido numa . . L
escala? E quantificado mas utilizada outra escala. 1 50,00 1 50,00
Tabela 36- Cruzamento entre Unidade/Comando e escala do risco
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A andlise do risco no planeamento oper acional

Cruzamento entre a variavel Unidade/Comando com a questao da importancia da andlise de risco
no planeamento operacional.

Unidade/Comando da PSP

Comando
DN/PSP UEP territorial da PSP

n % n % n %

Considera
importante a
analise do risco
no planeamento
operacionaly como Muito importante 3 5,08 3 5,08
formade
minimizar os
perigos inerentes
as operacdes
policiais, quer
para os elementos
gue as executam,
quer parao
cumprimento dos
objectivos de
segurancga, Importante 8 100,00
relativamente a
Entidades,
pessoas,
instalagdes,
objectos, etc.?

53 89,83

Tabela 37 — Cruzamento entre Unidade/Comando e importancia da anélise de risco
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A anadlise do risco no planeamento oper acional

CRUZAMENTOS — Categoria/Posto e Unidade/Comando da PSP

Cruzamento entre as variaveis Categoria/Posto e Unidade/Comando da PSP e a questdo da
caracterizacdo do planeamento operacional efectuado na PSP.
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Tabela 38 — Cruzamento entre Categoria/Posto e Unidade/Comando e caracterizagio planeamento operacional
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A andlise do risco no planeamento oper acional

Cruzamento entre as variaveis Categoria/Posto e Unidade/Comando da PSP e a questédo sobre a

consideracdo do risco no planeamento operacional
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Tabela 39 — Cruzamento entre Categoria/Posto e Unidade/Comando e considerag&o sobre risco no planeamento
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A anadlise do risco no planeamento oper acional

CRUZAMENTOS —entre questdes do questionario

Cruzamento entre a questédo sobre as matérias leccionadas nos cursos frequentados e a questéo
da caracterizac&o do planeamento operacional na Unidade/Comando dos inquiridos.

Como caracteriza o planeamento operacional efectuado
na sua Unidade/Comando?

Muito Pouco
estruturado Estruturado estruturado
. n 3 43 6
Planeamento operacional

% 577 82,69 11,54

_ _ n 2 27 4

Avaliacdo de risco

% 6,06 81,82 12,12

) n 2 17 2

Gestéo do risco

% 9,52 80,95 9,52

o n 2 27 4

Avaliacdo de ameacas

% 6,06 81,82 12,12

Identificacdo de vulnerabilidades (da PSP e do n 2 26 3
adversario) % 6,45 83,87 9,68

Analise custo-beneficio no planeamento n 2 6
operacional % 25,00 75,00
5 5 o n 2 39 4
Execucédo de operagdes policiais

% 4,44 86,67 8,89

Avaliacdo d ~ liciais (Debriefing) n 2 24 3

valiacdo de operagdes policiais (Debriefin

¢ pera P g % 6,90 82,76 10,34

Tabela 40 — Cruzamento entre formagcé&o recebida e caracterizagédo do planeamento na PSP

Cruzamento entre a questédo sobre as matérias leccionadas nos cursos frequentados e a questéo
da consideracdo sobre o risco das operacdes policiais.

No desempenho das suas fun¢gdes e nomeadamente no planeamento
operacional executado na sua Unidade/Comando, tem em consideracao
as questdes do risco que envolvem as operacdes policiais

Sim Nao Por vezes
_ n 41 1 10
Planeamento operacional
% 78,85 1,92 19,23
o ) n 26 2 4
Avaliacdo derisco
% 81,25 6,25 12,50
x . n 20 1
Gestéo do risco
% 95,24 4,76
L n 28 1 3
Avaliacdo de ameagas
% 87,50 3,13 9,38
Identificacdo de n 25 5
vulnerabilidades (da PSP e
do adversario) % 83,33 16,67
Analise custo-beneficio no n 7 1
planeamento operacional % 87,50 12,50
Execucdo de operacées n 36 2 6
policiais % 81,82 4,55 13,64
Avaliacdo de operacdes n 25 4
policiais (Debriefing) % 86,21 13,79

Tabela 41 - Cruzamento entre formagé&o recebida e consideracéo do risco que envolve operagdes policiais
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A anadlise do risco no planeamento oper acional

Cruzamento entre a questédo sobre as matérias leccionadas nos cursos frequentados e a questéo
da importancia da andlise de risco no planeamento operacional.

Consideraimportante a analise do risco no planeamento operacional,
como forma de minimizar os perigos inerentes as operacdes policiais,
quer para os elementos que as executam, quer para o cumprimento dos
objectivos de seguranca, relativamente a Entidades, pessoas,
instalacdes, objectos, etc?
Muito importante Importante
. n 45 6
Planeamento operacional
% 88,24 11,76
L . n 28 3
Avaliacdo de risco
% 90,32 9,68
N ) n 21
Gestéo do risco
% 100,00
L n 28 3
Avaliacdo de ameacas
% 90,32 9,68
Identificagdo de n 27 3
vulnerabilidades (da PSP e do
adversério) % 90,00 10,00
Anédlise custo-beneficio no n 7 1
planeamento operacional % 87,50 12,50
Execucdo de operacées n 37 6
policiais % 86,05 13,95
Avaliacdo de operacdes n 26 3
policiais (Debriefing) % 89,66 10,34

Tabela 42 - Cruzamento entre formagé&o recebida e importancia da anélise do risco no planeamento operacional

Cruzamento entre a questdo da caracterizagdo do planeamento operacional na
Unidade/Comando dos inquiridos e a consideragdo do risco que envolve as operagdes policiais.

Como caracteriza o planeamento operacional efectuado na sua Unidade/Comando?

Muito estruturado Estruturado Pouco estruturado

n % n % n %

No desempenho

das suas fungdes Sim 4 100,00 47 81,03 3 50,00
e nomeadamente

no planeamento

operacional
executado na sua
Unidade/Comando, N&o 2 3,45
tem em
consideracéo as

questdes do risco

que envolvem as
operacdes Por vezes 9 15,52 3 50,00

policiais

Tabela 43 — Cruzamento entre caracterizagdo do planeamento operacional e o risco que envolve as operacdes
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A andlise do risco no planeamento oper acional

Cruzamento entre a questdo da caracterizagdo do planeamento operacional na
Unidade/Comando dos inquiridos e importancia da analise do risco no planeamento operacional
como forma de minimizar perigos.

Como caracteriza o planeamento operacional efectuado na sua

Unidade/Comando?

Muito estruturado

Estruturado

Pouco estruturado

n

%

n %

n %

Considera
importante a analise
dorisco no
planeamento
operacional, como
forma de minimizar
0s perigos inerentes
as operacdes
policiais, quer para
os elementos que as
executam, quer para
o cumprimento dos
objectivos de
seguranca,
relativamente a
Entidades, pessoas,
instalagdes,
objectos, etc?

Muito
importante

6,78

50 84,75

5 8,47

Importante

7 87,50

1 12,50

Tabela 44 - Cruzamento entre caracterizacéo do planeamento operacional e importancia da anélise do risco
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A anadlise do risco no planeamento oper acional

Cruzamento entre a questdo da caracterizagdo do planeamento operacional na
Unidade/Comando dos inquiridos e procedimentos a ter quando as operagdes policiais envolvem
riscos graves.

Como caracteriza o planeamento operacional efectuado na sua
Unidade/Comando?
Muito estruturado Estruturado Pouco estruturado
. n 1 16 3
Assume o risco
% 5,00 80,00 15,00
Executa medidas de contra- n 14
informacao % 100,00
Solicita reforcos de meios n 2 47 6
humanos/materiais % 3,64 85,45 10,91
Solicita a presenca de meios n 39 4
da UEP % 90,70 9,30
x - n 3
Anula a operacgao policial
% 100,00
Obtém mais informago n 35 4
sobre o adversério % 89,74 10,26
. 5 o n 4 2
Adia a operagéao policial
% 66,67 33,33
Comunica 0s riscos ao seu n 2 53 6
superior hierarquico % 3,28 86,89 9,84
Informa os elementos n 43 5
policiais dos riscos que a 5
operacdao policial envolve % 89,58 10,42
Informa Entidades das n 9 4
ameacas/riscos que
impedem sobre elas % 69,23 30,77
Informa entidades exteriores n 5 1
a PSP dos riscos que a
operagcio policial envolve % 83,33 16,67
n 2 7
Outro.
% 22,22 77,78

Tabela 45 - Cruzamento entre caracterizagdo do planeamento operacional e procedimentos em operagdes com risco
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A anadlise do risco no planeamento oper acional

Cruzamento entre

a questdo

da

caracterizacao

do planeamento

Unidade/Comando dos inquiridos e assuntos considerados na andlise de risco.

operacional na

Como caracteriza o planeamento operacional efectuado na sua

Unidade/Comando?

Muito estruturado Estruturado Pouco estruturado
- n 3 42 5
Vulnerabilidades da PSP
% 6,00 84,00 10,00
. . n 4 36 4
Vulnerabilidades do adversario
% 9,09 81,82 9,09
Terreno onde a operaco se vai n 4 53 6
desenrolar % 6,35 84,13 9,52
» n 3 32 4
Intengdes do adversario
% 7,69 82,05 10,26
) n 2 17 2
Adopcéo de contra-medidas
% 9,52 80,95 9,52
o n 3 46 6
Objectivos a alcancar
% 5,45 83,64 10,91
—— n 2 48 4
Avaliacdo da ameaca
% 3,70 88,89 7,41
Identificacdo das melhores n 4 26 5
oportunidades de éxito % 11,43 74,29 14,29
Analise custo/beneficio das n 1 6 1
operagdes policiais (em termos
financeiros) % 12,50 75,00 12,50
Identificacdo dos alvos (pessoas, n 4 50 6
residéncias, veiculos, etc) % 6,67 83,33 10,00

Tabela 46 - Cruzamento entre caracterizagdo do planeamento operacional e assuntos considerados na analise de risco
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