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GYBERF:AY,

by CIJIC

NOTAS DO EDITOR:

Os Ultimos tempos, assim e porque ndo os vindouros, sobressaltam-nos com trés
complexidades esdruxulas: acesso universal e aberto & Rede e democratizagdo desta;
capacitacdo humana numa era de diluvio informacional; a relagdo da tecnologia, do digital, ao
servico das organizacdes e/ou Estado com a pessoa humana.

E inegéavel que o acesso & Rede é um direito fundamental da pessoa humana. Da mesma
forma que a liberdade, a inclusdo e democratizacdo do espaco fisico possibilitou uma
dinamizacdo de valor acrescentado ao elevador social, é ja hoje mais do que ébvio, que a
inclusdo digital trara idénticos efeitos. Quantas mais pessoas acederem a Rede, melhor. E tudo
gira em torno de uma caracteristica universal da pessoa humana: o ser social que somos. E,
pois, essencial determinarmos, enquanto ente coletivo, a necessidade da prossecucao, por via
da polis, de um acesso universal e aberto & Rede. E tema de agenda politica.

Preocupam-nos, com efeito, as questdes supranacionais que envolvem, desde logo o 5G.
O tabuleiro politico mundial, neste momento, esta partido ao meio. E tal como Harari referiu —
ainda que a proposito do combate a pandemia -, € imperioso que saibamos “criar principios
éticos globais e restaurar a cooperacao internacional (...).”. Obviamente, tudo se resume as
escolhas que fizermos, le, “(...) Depende das escolhas que fazemos no presente. Os paises

podem optar por competir por recursos escassos € prosseguir uma politica egoista e



isolacionista, ou podem escolher ajudarem-se mutuamente através de um espirito de
solidariedade global.".

Assim, nem a great firewall chinesa, uma agenda econdmica protecionista e isolacionista,
ou a pressdo e separatismo estaduais servem a humanidade. N&o sera sobre esta toada belicista
que a humanidade produzird ganhos conjuntos. Se é que os almeja produzir. O espirito de
solidariedade internacional tem-se perdido na espuma dos dias.

Curiosamente, na era de dilivio informacional, parece-nos comprometida a capacitacdo
humana. Severa, a incompreensao de que a pessoa humana ndo pode ser um objeto. Sendo-o,
emerge do trade-off entre 0 acesso a um servigo “free” e a quantidade de dados pessoais que
liberta, ndo so6 para lhe aceder como depois no usufruir desse servico.

Zuboff? alerta-nos para o direct and personal targeting, um assombro de direct emotional
manipulation , em que sobressai 0 modelo de negdcio das big tech trendy de sempre: o
parcelamento informacional da pessoa, vendido a outras corpora¢ées como ponto de dados;
métricas, perfis, com o intuito de retornar (ao titular dos dados) sob a forma de bem ou
comodidade (que julga querer adquirir). Qual rato de laboratorio. Uma pirdmide financeira
suportada a conta da pessoa titular dos dados pessoais, por esta e para esta.

O resultado concreto, analitico, sob a forma de capitalizacdo bolsista, demonstra-nos que
a era da informacéo, na verdade, ndo esta a funcionar para as massas. Pelo contrario. Erige-se
num paradoxo: empobrece as suas (nossas) vidas, quer pelos dados pessoais que capta quer
pelos bens/comodidades que impinge, e enriquece o peculio dos (famosos) 1%. A robustez
financeira acumulada por tais 1%, por sua vez, demonstra uma capacidade, por si sO, de
manipulacdo de pilares fundamentais dos estados de direito democratico: a capacidade para
atingir diretamente o nucleo legislativo internacional. Com acesso a leis-fato (a medida), s6 o

Direito podera colocar travao a esta distopia.

Infelizmente, a erosdo, de direitos fundamentais humanos, ndo fica sustida apenas no
aspeto mercantil em que opera a reducdo da pessoa humana a uma objetificacdo pronunciada.
Intrometida e diligentemente, o proprio Estado passou a focar a pessoa como um “asset”, como

um meio, rasgando os pilares fundacionais de toda a doutrina kantiana.

1 Harari @ https://en.unesco.org/courier/2020-3/yuval-noah-harari-every-crisis-also-opportunity (ultimo acesso
setembro 2020).
2 The age of surveillance capitalism: the fight for a human future at the new Frontier of power.
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A observacéo da realidade presente, ainda comprometida pela atualidade da pandemia, ndo
olvida que, a semelhanca do surveillance capitalism, aqui converge a dualidade relacional
humano/tecnologia (digital). Se o Estado se comporta como um ente egoista, usando as pessoas
como mero valor, ponto de dados, métrica ou perfil, miriade informacional para prosseguir
determinadas agendas (quais?), o que o distinguira das organizagdes privadas que procuram o
lucro por todos e quaisquer meios?

Note-se, por exemplo, no caso de Portugal — sendo que é uma pratica participada por uma
maioria de paises democraticos deveras preocupante —, 0 “estado de vigilancia” comeca,
geralmente, como demonstrando ter um proposito justificado por um “objetivo” publicamente
aceitavel. Daqui deriva para uma mogd&o rotineira, ie, uma vez implementado — mesmo que “a
titulo experimental” —, passa a fazer parte da rotina diaria de todos os cidaddos, planeado e
executado de acordo com um cronograma racional, ndo aleatorio, seguindo diretrizes
perfeitamente concretas, focado em detalhes, como agregacéo e armazenamento de dados®.

A justificacdo, para esta aceitacdo passiva e obediente, por parte do cidaddo, reduz-se a
uma vacuidade: “eu ndo tenho nada a esconder...”. Contudo, o estado de vigilancia (a
semelhanca do homdnimo capitalismo) serve quem? O qué? Para qué?

Aquiescamos, um estado de vigilancia é um que contempla a vigilancia como a solugéo
para a esmagadora maioria das questdes sociais complexas. Um estado de vigilancia é respaldo
da incompeténcia, manifestacdo de uma viciacdo por tecnologias (criadas por quem?) e dados
(para qué? para quem?), com as limitacdes ai inerentes.

Tal como na problematica do surveillance capitalism, o estado de vigilancia aparece-nos
pressuposto no equilibrio entre as suas necessidades (quais, porque ndo sdo coletivamente
sufragadas) e desejos/ansias individuais egoistas. Neste jogo de soma zero para o cidadao -
ainda gue negociado como uma troca de soma ndo nula -, a proposito de seguranca (ou salde)
prometidos pelo estado, este cede, no todo ou em partes, a sua individualidade. Uma vez tal
cedéncia concretizada, a superioridade informacional granjeada, detida pelo estado de

vigilancia, tende a exaurir os mecanismos democréaticos de supervisdo do préprio estado, na

3 Podemos trazer a colagdo, para melhor percebermos, desde logo, os sistemas de videovigilancia municipal ja
implementados. De igual forma, podemos pensar sobre a vigilancia, embora miope quando o cidad&o contribuinte
tem uma riqueza pessoal assinalavel — e tal miopia podera explicar a constancia de acesso de tais cidadaos a
regime excecionais de regularizacéo tributaria - exercida pela Autoridade tributaria. Recentemente, uma novidade,
a app stayawaycovid.

Entre reconhecimento facial, pelas cameras de videovigilancia; rastreamento através do cartdo Mb — incentivado
0 Seu uso massivo também a propdésito da pandemia, sendo o contactless qual “sabdo azul” nas medidas de
mitigacdo da propagacéo da doenca — ndo so através da localizagdo como também do perfil de consumo, entre
outros; a coleta de dados de saide que a app permite, bem como o rastreio geolocalizado; de tudo temos
experimentado. Os propdsitos sdo “claros”: seguranga, combate ao crime e sade. Aliciantes...
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medida em que o monopdlio do conhecimento Ihe permite controlar tudo o que pode ser
divulgado. Bem coordenado com uma assinaldvel retdrica de medo, tal estado passa a dispor
da faculdade de usar os seus poderes para propoésitos indiferentes a origem e finalidades
registadas aos baby-step da sua implementacdo. Distopia? Sim. E ja representada nas nossas
vidas.

Urge, pois, contrariar as pulsdes totalitaristas de estados de vigilancia, promotores de
exclusdo e discriminacdo, sob pena de o nosso futuro, enquanto ente coletivo, ser
irreparavelmente composto por cidad&os desprovidos da sua individualidade intrinseca.

Tal distopia estadual ndo serve a pessoa humana. A luta convoca-nos a todos.

O nucleo ndo pode, em momento algum, ser desfocado da sua esséncia: Estado ao servico
da pessoa. Tecnologia ao servico da pessoa. E pela pessoa que o Estado se materializa. E para
a pessoa que o Estado se organiza numa comunho de direito democratico. E por um Estado
que promove e prossegue o cardapio de direitos, liberdades e garantias fundamentais da pessoa
que cumpre lutar. De igual forma, o recurso a ferramenta de auxilio — a tecnologia (digital) —
pode e deve ser feito sempre que a finalidade seja construir um ente coletivo em que a pessoa
é e sempre, também pela sua individualidade intrinseca, um fim em si mesmo. E por tal futuro
por design, na disponibilidade da pessoa e pela pessoa humana que devemos concentrar 0 N0Sso

esforco coletivo.

Nesta nova edicdo da Cyberlaw by CIJIC, perseguidos por tais inquietacGes, tivemos o
ensejo de provocar 0s autores participantes a procura de juizos sobre a realidade desafiante que
convoca a sociedade atual. E futura. Entre a inteligéncia artificial e a algocracia e os desafios
gue estas convocam ao Direito (e aos juristas); passando pelo crime de violéncia domestica
num contexto de abuso (mais uma forma de abuso) através das redes sociais e a protecdo
juridico-penal que a vida privada exigem; a utilizacdo de benware como meio de neutralizacdo
das técnicas e medidas antiforenses que os criminosos usam; a engenharia do “direito penal
sobre rodas” e ao agente inteligente automoével num contexto de um certo desarranjo
terminoldgico - todos escritos em lingua portuguesa - e ante as responsabilidades — que ja
demos conta oportunamente — impondo-se-nos a difusdo de conteddo em inglés escrito,
juntamos trés temas desafiantes: State surveillance; fake news & social networks; open
banking.

Como era expectavel, ab initio, os temas sdo desafiantes. Para todos. Sdo, como sempre,
abertos a colaboracdo multipla e, de preferéncia, participada. A prova foi, quer-nos parecer,

superada com mestria.
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Entretanto abre-se a janela da prdxima edicdo, para Mar¢co de 2021. N&o sem antes
sublinhar que, nos préximos tempos, ante os critérios definidos pelo corpo diretivo e pelo
editor, em parceria com a Associacdo académica da faculdade de direito de lisboa, passaremos

a dispor de um nimero da revista, anualmente, em formato de papel.

Resta-me, por fim, agradecer a todos quantos contribuiram para mais esta nova edi¢do da
Revista, pelo esforco, pela disponibilidade, pela obra, enderecando a todos, em nome do Centro
de Investigacdo Juridica do Ciberespaco — CIJIC — da Faculdade de Direito da Universidade

de Lisboa, um merecidissimo: - Muito Obrigado.

CYBERM:YY)

Cyberlaw by CIIC, Direito: a pensar tecnologicamente.
Boas leituras.
Lisboa, FDUL, 29 de Setembro de 2020

Nuno Teixeira Castro
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RESUMO

No presente artigo pretendemos contribuir para a compreensao da relagéo
entre o crime de violéncia doméstica e as redes sociais, em particular a protecdo
juridico-penal da vida privada na internet. Para atingir uma resposta ao ponto de
partida desenvolveu-se um dialogo argumentativo e fundamentado nas questfes
do direito penal contemporaneo com base no método juridico, um raciocinio
I6gico-dedutivo assente na triangulacdo da jurisprudéncia portuguesa e do
Tribunal Europeu dos Direitos Humanos, na doutrina (nacional e estrangeira) e
na legislacdo, com destaque para a Lei do Cibercrime, o direito penal primario e
a lei civil; a par da Constituicdo da Republica Portuguesa e a Convencédo Europeia
dos Direitos Humanos. Nessa senda foram analisadas diversas questdes de
natureza material a luz do dispositivo vertido na al. b), n.° 2 do art.°. 152.° do CP,
para percebermos o tipo legal que é preenchido quando o agente difunde, sem o
consentimento da vitima, uma imagem relativa a intimidade da vida privada nas
redes sociais. A voca¢do humanista e de equilibrio social do direito penal impeliu-
nos a avancar para o tema em discussdo, contribuindo para a estruturacdo de uma
reflexdo assente em trés capitulos. Nas conclusGes sugerimos, a luz da
jurisprudéncia e da doutrina, que o crime de VD é um tipo especifico impréprio
ou impuro e de perigo abstrato que pode criar uma relacdo de concurso aparente
de normas com outros tipos penais, como a devassa da vida privada, p. e p. no
art.°. 192.°, n° 1. al. b) ou as gravacdes e fotografias ilicitas, p. e p. no art.°. 199.°,
n. 2, al. b), do CP, punindo-se o agente pelo crime mais grave, in casu a violéncia
domestica, pois existe uma relacdo de subsidiariedade entre os tipos legais em

concreto.

Palavras-Chave: Internet; violéncia doméstica; cibercrime; redes sociais;

devassa da vida privada.
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ABSTRACT

In this paper we intend to contribute to the understanding of the dialectic
between the crime of domestic violence and social networks, the legal and penal
protection of private life on the internet. To reach this starting point, an
argumentative dialogue based on the issues of contemporary criminal law was
developed based on the legal method, a logical-deductive reasoning based on the
triangulation of Portuguese jurisprudence and the European Court of Human
Rights, in the doctrine (national and foreign) and in the ordinary national civil-
law and criminal law, with particular emphasis on the Cybercrime Law; alongside
the Portuguese Republic Constitution and the European Convention on Human
Rights. In this path, several questions of a material nature were analyzed in the
light of the device poured in al. b) of no. 2 of article 152 of the CP, in order to
understand what legal type is fulfilled when the agent disseminates, without the
victim's consent, an image related to the privacy of private life on social networks.
The humanist vocation and the social balance of criminal law impelled us to move
forward to the topic under discussion, contributing to the structuring of a
reflection based on three chapters. In the conclusions we suggest, in the light of
jurisprudence and doctrine, that the crime of domestic violence is a specific
improper or impure type and of abstract danger that can create a relationship of
apparent competition of norms with other criminal types, such as the wanton of
private life (art. 192, no. 1, al. b) and illegal recordings and photographs (art. 199,
no. 2, al. b), of the Criminal Code, punishing the agent for the most serious crime,
as there is a subsidiarity relationship between the specific legal types.

Keywords: Internet; domestic violence; cybercrime; social network;

wanton of private life
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INTRODUCAO

E lugar comum referir que vivemos numa sociedade de risco global*, em rede®,
info-orientada®, em suma, numa sociedade da informagdo’. As distancias fisicas sio uma
realidade em revisdo porque deixaram de fazer sentido® a partir do momento que
Marshall McLuhan formulou o conceito de aldeia global e previu uma sociedade tomada
pelos meios de comunicacdo que atuariam por via eletronica®. Hoje as redes de
comunicacdo tornaram a Internet uma realidade omnipresente®®, inclusivamente no
espaco doméstico. Anthony Giddens entende que o lar € o lugar mais perigoso nas
sociedades modernas, na medida em que ha maior probabilidade de uma pessoa ser

4 Beck, 2015.

5 Para Castells (2004: 15-16) a rede é um conjunto de nds interligados, formas muito antigas da atividade
humana, mas atualmente essas redes ganham uma nova vida, ao converterem-se em redes de informacéo
impulsionadas pela Internet. As redes tém enormes vantagens como ferramentas organizativas, gragas a sua
flexibilidade e adaptabilidade, carateristicas fundamentais para prosperar num contexto de mudanca
permanente. Contudo, atualmente a introducéo de novas tecnologias de informacédo e de comunicacdo de
base informética e, em especial da Internet, permite que as redes desdobrem a sua flexibilidade e
adaptabilidade, permitindo a coordenacdo de tarefas, a gestdo da complexidade e o desenvolvimento de
uma forma organizacional superior da atividade humana. A este propdsito vide ainda Castells, 2002.

6 Aguiar, 2017: 44.

7 Pinheiro, 2015: 94-107.

8 Verdelho, 2009b: 410.

9 McLuhan, 1964; Georgiadou, 1995; Leite, 2016: 3.

10 Verdelho, 2009a: 717.

13



agredida no interior da sua casa do que na rua'!, desde logo porque a revolugéo digital
pds em crise os fundamentos da ordem juridica da era analdgica, em especial direitos
fundamentais como o direito ao respeito pela vida privada'?, realidade particularmente
sensivel a luz da violéncia doméstica. Na linha de pensamento de Paulo Sousa Mendes
e David Silva Ramalho, verificamos uma desloca¢do da criminalidade tipica do mundo
offline para o ambiente digital e crimes como a violéncia doméstica (doravante VD) séo
cometidos cada vez mais online - nas redes sociais, por exemplo -, utilizando o
smartphone ou outro device como instrumentos do crime®3,

E neste quadro que surge o presente estudo, onde procuramos compreender o tipo
legal de crime que é preenchido quando o agente difunde, sem o consentimento da
vitima, uma imagem relativa a intimidade da vida privada nas redes sociais. Para esse
efeito foi analisada a relagé@o entre os operadores do direito, as vitimas e a sociedade,
materializada em politicas publicas, como os Planos Nacionais contra a VD que foram
emanados desde 19994, a par de uma abordagem a evolugéo do quadro legal da VD e
uma analise jurisprudencial quanto aos pressupostos para a materializacdo deste tipo
legal revestido de uma tutela penal especial reforcada, baseada na dignidade humana.

O presente estudo esta estruturado em trés capitulos: num primeiro momento
analisamos a protecdo da intimidade da vida privada a luz da Convencao Europeia dos
Direitos Humanos (doravante CEDH), da Constituicdo da RepuUblica Portuguesa
(doravante CRP) e do direito ordinario nacional. No segundo capitulo analisamos o
crime de VD, com base numa abordagem histérica e socioldgica, seguindo-se uma
andlise juridico-penal e a relacdo entre o objeto de estudo e os operadores do direito.
Por fim, no terceiro capitulo, articulamos os conceitos de Internet, crime, VD, difuséo
de imagens, redes sociais e devassa da vida privada, procurando uma resposta a pergunta
de partida. Nas conclus@es sugerimos que o crime de VD é um tipo especifico improprio
ou impuro e de perigo abstrato que pode criar uma relacdo de concurso aparente de

normas com outros tipos penais, como a devassa da vida privada.

11 Giddens: 2001: 193; Ferreira, 2005: 21.

12 Pereira, 2019: 1469.

13 Moreira, 2019: 30.

14 1 PNCVD (1999-2002) aprovado pela Resolucdo do Conselho de Ministros n.° 55/99, 15 de junho; Il
PNCVD (2003-06) aprovado pela RCM n.? 55/99, 15 de junho; I11 PNCVD (2007-10), aprovado pela RCM
n.° 83/2007, 22 de junho; IV PNCVD (2011-13), aprovado pela RCM n.° 100/2010, 17 de dezembro; e V
PNCVD (2014-17), aprovado pela RCM n.° 102/2013, 31 de dezembro.
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I. DA PROTECAO DA INTIMIDADE DA VIDA PRIVADA

No presente capitulo é desenvolvida uma analise l6gico-dedutiva da protecéo
juridica dada a intimidade da vida privada, pela CEDH e a CRP, culminando no direito

ordinario nacional, o que permite uma visao holistica do tema sub judice.

1.1.  Aluz da Convencéo Europeia dos Direitos Humanos

O Conselho da Europa foi criado apds a Segunda Guerra Mundial*® com o objetivo
de proteger os direitos humanos e as liberdades fundamentais e promover uma maior
unidade entre os Estados-membros, materializando a CEDH em 1950, e consagrando
no artigo 8.° o direito ao respeito pela vida privada e familiar, incluindo o domicilio e a
correspondéncia, o que significou um progresso, ja que a Declaracdo Universal dos
Direitos Humanos (doravante DUDH) reconhecia apenas o direito a reserva da vida
privada, constituindo igualmente um avango ao distinguir a protecéo da vida privada da
honra, garantindo a protecao juridica dos dados pessoais, fundada no direito ao respeito
pela vida privada proclamado no art. 12.° da DUDH e consagrado no art. 8.° da CEDH.
Curiosamente, a CEDH tem uma relevancia reforcada em alguns ordenamentos
juridicos: e.g. a Constituicdo Holandesa desempenha um papel limitado na legislacéo e
no processo penal. E isso deve-se ao facto de ndo existir um tribunal constitucional. Em
vez disso, o legislador e os tribunais concentram-se mais ha CEDH como o principal
instrumento norteador da protecdo dos direitos fundamentais®®. Em 1948 a Assembleia-
Geral das Nacdes Unidas proclamou a DUDH, estabelecendo no art. 10.° que ninguém
sofrera intromiss@es arbitrarias na sua vida privada, na sua familia, no seu domicilio ou
na sua correspondéncia, nem ataques a sua honra ou reputagdo®’. O art. 8.° da CEDH
estipula, ainda, nos termos do n.° 2, a legitimidade de ingeréncias de autoridades
publicas no exercicio do respeito pela vida privada, sob a condicdo de serem previstas

15 Em 1949. A este proposito vide Moreira, 2019: 1473.

16 Pereira, 2019: 1456-1457.

17 Pereira, 2019: 1451. Apesar de a CEDH se ter inspirado na DUDH existem diferengas como, por
exemplo, o facto de a CEDH estar dotada de obrigatoriedade de um tratado internacional, enquanto que a
DUDH néo a tem (Moreira, 2019: 1473-1474).
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por lei e desde que sejam necessarias numa sociedade democratica®®, o que coloca em
destaque os conceitos de identidade informacional e a protecdo de dados pessoais.

A identidade informacional trata-se de um nucleo de direitos relacionados com a
identidade pessoal, a protecdo de dados pessoais e 0 desenvolvimento da
personalidade®®, direito do individuo, enquanto pessoa singular e fisica, previsto no art.
6.° da DUDH?. Contudo, essa protecdo teve de ser alargada para o ciberespago apesar
de os autores da CEDH nao terem previsto, a priori, 0 impacto que as tecnologias
digitais assumiriam na vida privada com o desenvolvimento da informéatica?, o que veio
a ser mitigado quando a Organizagédo das Nag¢Ges Unidas votou em 4 de julho de 2018
varias resolucdes sobre a promog&o, protecio e gozo dos direitos humanos na Internet?,

A melhor forma de compreender o alcance do artigo 8.° da CEDH, considerada
como o mais bem-sucedido sistema para a protecdo internacional dos direitos
humanos?®, consiste em analisar a riquissima jurisprudéncia produzida pelo TEDH?,
que trata a vida privada em articulagdo com a informagc&o pessoal®. A jurisprudéncia do
TEDH vai no sentido de dar razdo aos demandantes, invocando a violacdo do art. 8.° da
CEDH, quando se verifica que existiu uma ingeréncia das autoridades publicas, quando
vao para além do necessario para alcangar o objetivo legitimo ou quando essa ingeréncia
ndo esta prevista na lei, cf. o n.° 2 do art. 8.° da CEDH, em linha com o teor vertido no
n.° 4 do art. 34.° da CRP?. A liberdade de expressdo e de informagdo é outro dominio
em que o tribunal tem sido chamado a encontrar um ponto de equilibrio entre o direito
a vida privada e outros direitos fundamentais, em especial no ambiente digital, em

paralelo com temas como os poderes de vigilancia em massa e a vigilancia digital no

18 Moreira, 2019: 1474; art. 8.°, n.° 2 da CEDH.

19 Pinheiro, 2019: 1438.

20 Verissimo, 2007: 39.

21 Pereira, 2019: 1451.

22 UN Human Rights Council (2018), Resolutions on the “Promotion and protection of all human rights,
civil, political, economic, social and cultural rights, including the right to development” (Van Der Wilk,
2018: 12).

23 Morrison, 1981 cit in Pereira, 2019: 1458.

24 Pinheiro, 2019: 1450. O TEHD é o unico tribunal internacional que decide sobre casos concretos
mediante queixa apresentada por parte de qualquer pessoa singular, ONG ou grupo de particulares que se
considere vitima de violacéo de direitos humanos, cf. artigo 34.° da CEDH, devendo, estando os Estados-
membros obrigados a dar execucdo as condenagdes emanadas pelo TEDH (Mendes, 2019: 1058-1059).
25 Pinheiro, 2019: 1439.

26 E.g. sentenca Carlos Trabajo Rueda contra o Reino de Espanha (30 de maio de 2017); Robathin contra
Austria (3 de outubro de 2012); lvashchenko contra a Rissia (13 de fevereiro de 2018), todas do TEDH.
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local de trabalho?’, de forma a garantir este direito e a sua delimitagdo, enquanto direito
que pertence a categoria dos direitos de personalidade?®. Importa, contudo, saber se as
politicas de privacidade das entidades publicas e privadas passam no teste de
conformidade com o direito a vida privada nos termos da Convengéo, mesmo que sejam
certificados por organismos de certificacdo de dados a luz do Regulamento Geral da
Protecdo de Dados (doravante RGPD), tendo em consideracdo o conceito de interesse

legitimo que pode justificar tratamentos sem o consentimento do titular de dados?°.

1.2.  Aluz da Constituicdo da Republica Portuguesa

A autonomia individual constitui uma expressdo, do ponto de vista juridico, da
liberdade pessoal e o reconhecimento da dignidade humana tendo emanacdes
constitucionais como a liberdade de deslocacéo, de fixacdo do domicilio, emigracéo e
imigracdo, de expressdo e de informacéo, religiosa, de ensino, cultural, etc.*’, que
vinculam as entidades publicas e privadas®! pois, nos termos do art. 18.° da Constituicao,
0S preceitos constitucionais respeitantes aos direitos, liberdades e garantias, sdo
diretamente aplicaveis e vinculam as entidades publicas e privadas; e a lei s6 pode
restringir os direitos, liberdades e garantias nos casos expressamente previstos na CRP,
devendo as restriches limitar-se a0 necessario para salvaguardar outros direitos ou
interesses constitucionalmente protegidos. Nessa senda, a luta contra a violéncia
doméstica surge como uma decorréncia da igual dignidade da pessoa humana®? prevista
no art. 1.° da CRP, sendo a pessoa humana um prius, em qualquer dos géneros,
masculino ou feminino®, eliminando-se desigualdades do passado®*.

O direito ao respeito pela vida privada integra o catadlogo constitucional de direitos
e liberdades fundamentais. Os instrumentos internacionais que consagram o direito a

vida privada consideram-se abrangidos pela clausula geral de rececdo automaética

27 Pereira, 2019: 1462-1469.

28 Moreira: 2019: 1475.

29 Pereira, 2019: 1470.

30 Gonzalez, 2019: 1420-1421.

31 Pinto, 2005: 75-76 cit in Pereira, 2019: 1454,

32 A igualdade vertida no art. 13.° da CRP é a igualdade perante a (na) lei, dita por vezes igualmente
juridico-formal (Miranda e Medeiros, 2005; 120-124).

33 Miranda e Medeiros, 2005: 53-55.

34 Pereira, 2005: 18.
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prevista no art. 8.% n.° 1 da CRP%®, O art. 34.° da CRP, a semelhanca do disposto no art.
10.°da Constituicdo alemd, garante a inviolabilidade do domicilio e da correspondéncia,
uma das formas de tutela do direito a reserva da vida privada, consagrado no art. 26.° da
CRP3¢, garantindo que qualquer pessoa que estabeleca uma comunicagdo, tenha a
seguranca que esta permanece fechada no circuito dos sujeitos da relagdo
comunicacional, proibindo-se ingeréncias por parte de autoridades publicas ou
entidades privadas®’. O art. 26.°, n.° 1, da CRP, sede do direito geral de personalidade e
expressao direta do postulado da dignidade humana vertido no art. 1.° da Constituicéo,
assegura que a todos sdo reconhecidos os direitos a identidade pessoal®®, ao
desenvolvimento da personalidade, a capacidade civil, a cidadania, ao bom nome e
reputacdo, a imagem3?, a palavra, a reserva da intimidade da vida privada e familiar e a
protecdo legal contra quaisquer formas de discriminacdo, consagrando o direito a
identidade pessoal, abrangendo, além do direito ao nome, um direito a historicidade
pessoal*®. Consagra, assim, o direito de reserva da intimidade na vida privada e familiar,
um dos gque tem maior alcance pratico e com maior indice de conflitualidade possivel
de antecipar com base nas normas que se referem a inviolabilidade do domicilio e da
correspondéncia (art. 34.°), a liberdade de expressdo e comunicagdo (arts. 37.° e 38.9),
ao direito de informacéo e ao principio do arquivo aberto da administracdo (art. 268.°,
n.% 1 e 2) e a atuacdo da policia (art. 272.2, n.° 2), maxime os problemas que se levantam
quando a realizacdo da justica exige uma intromissao na reserva da intimidade da vida
privada®.

A preocupagédo com a privacidade dos cidadaos espelhou-se na verséo original da
CRP de 1976 que, no seu artigo 35.°, consagrou a protecdo de pessoas contra o

tratamento informético de dados pessoais, reconhecendo o direito a proibicdo do

35 Miranda e Medeiros, 2005: 88; Canotilho e Moreira, 2007: 254.

36 Segundo Miranda e Medeiros o sentido de domicilio é muito mais amplo do que o conceito civilistico
(arts. 82.° a 88.° do CC), abrangendo todo o local em gue a pessoa habita, quer se trate de residéncia ou
local de trabalho, habitual ou ocasional, permanente ou eventual, estavel ou precario (Miranda e Medeiros,
2005: 372).

37 Aguiar, 2017: 48.

38 Miranda e Medeiros, 2005: 282-285.

39 O direito & imagem é uma expressao tipica da autonomia e da identidade pessoal, um direito a
autodeterminacdo exterior, contrariada pela jurisprudéncia apenas em determinadas circunstancias
(Miranda e Medeiros, 2005: 289-290).

40 Canotilho e Moreira, 2007: 462.

41 Miranda e Medeiros, 2005: 290-295.
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tratamento informético de certos tipos de dados pessoais; o direito ao conhecimento e
acesso das pessoas aos seus proprios dados pessoais integrados em registos
informaticos; e a proibicdo de atribuicdo de um nimero nacional Unico aos cidadaos. As
quatro revisdes constitucionais que se seguiram ampliaram a extensdo deste artigo,
quanto a proibicdo da interconexdo de dados pessoais informatizados e seu acesso por
terceiros*2. No art. 35.° da CRP esta consagrada a protecio dos dados pessoais, podendo
ser classificado como um especial direito de personalidade, uma vez que tem o objetivo
de proteger o cidaddo dos perigos que o uso da informatica pode causar em sua
privacidade*®. Assim, tem de existir consentimento do titular dos dados para utilizagdo
pela informética, prevenindo o tratamento abusivo de dados informéticos de natureza
pessoal, ou seja, aqueles que dizem respeito ao cidaddo, conceito abrangente a
semelhanca da definicdo vertida na Lei da Protecdo de Dados Pessoais**, atual Lei n.°
58/2019, de 8 agosto.

1.3.  Aluz do direito ordinario interno

O Cadigo Civil consagra, desde 1966, enguanto direito especial de personalidade,
a reserva sobre a intimidade da vida privada no artigo 80.%*°, facto que nos remete ao
artigo The right to privacy (1890), que conduziu ao reconhecimento do direito a
privacidade na generalidade dos sistemas juridicos europeus. Contudo, no nosso
ordenamento juridico o sentido do direito a privacidade ndo corresponde ao conceito
anglo-saxénico enquanto right to be let alone*’. Ao contrario do right to privacy, o
direito a reserva da intimidade da vida privada surge como um direito que considera que
a pessoa representa convivéncia e solidariedade?®.

Este direito especial tem servido de base para o debate moderno quanto a quem
cabera o dominio do corpo humano*®. Sabemos que o nascimento completo e com vida

marca o inicio da existéncia juridica (art. 66.°, n.° do Cédigo Civil, doravante CC) e

42 VVenancio, 2011: 13.

43 Sawaris, 2017: 128.

44 Miranda e Medeiros, 2005: 379.

45 Pereira, 2019: 1457.

46 Na Harvard Law Review cf. Warren e Brandeis, 1890: 193-220.
47 Ascensao, 1996: 118-121.

48 Aguiar, 2017: 45.

49 Gonzalez, 2019: 1390.
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cessa com a morte (art. 68.°, n.° 1 do CC). Mas sera concebivel um senhorio sobre o
corpo humano, ou partes que dele hajam sido destacadas, no sentido definido pelo art.
1305.° do CC?*°, De acordo com a doutrina portuguesa a autodeterminagdo implica
todas as possibilidades de facere, de uma liberdade comunicacional, sem nunca perder
a defesa contra a intrusdo indevida na esfera da personalidade do individuo®. E verdade
que, se a personalidade do ser humano cessa com a sua morte (art. 68.° do CC), e tendo
em conta que, juridicamente, o que ndo for pessoa s pode ser objeto, o cadaver tem a
natureza de res; e, por isso, € possivel doar o corpo, para estudo, as faculdades de
medicina. Daqui resulta que cada pessoa exerce uma autoridade sobre o seu corpo e que
ela se apresenta como um pressuposto de diversas manifestaces (v.g., integridade
pessoal, imagem, voz, satde, liberdade de movimentagéo, etc.)®.

A Lei n.° 44/2018, de 9 de agosto, procedeu a 46.% alteracdo ao Cddigo Penal
(doravante CP), e veio reforcar a protecao juridico-penal da intimidade da vida privada
na internet quando passou a punir com pena de prisdo de dois a cinco anos o agente que
difundir através da internet ou de outros meios de difusdo publica generalizada, dados
pessoais, designadamente imagem ou som, relativos a intimidade da vida privada de
uma vitima sem o seu consentimento, cf. a al. b), n.° 2 do art. 152.° do CP. Acresce que,
gquem, sem consentimento e com intencdo de devassar a vida privada de uma pessoa,
designadamente a intimidade da vida familiar ou sexual, divulgar imagem das pessoas
ou de objetos ou espacos intimos, incorre no crime de devassa da vida privada p. e p.
pelo art. 192.° do CP, o que suscita davidas relativamente ao alcance do dispositivo
vertido no art. 152.° do CP, méxime o tipo legal preenchido com a difusdo de imagens
sem consentimento, nas redes sociais, relativas a intimidade. Em 2018 o legislador
agravou as penas de prisdo para quem divulgasse na Internet imagens ou videos da
intimidade de outras pessoas sem a autorizagdo destas, designada como pornografia de
vinganca.

O CP ja previa penas pela devassa da vida privada ou pela divulgacdo de imagens
ou gravagOes sem autorizagdo, mas passou a incluir a referéncia ao meio (internet). E se

essa difuséo for feita num quadro de VD a pena de prisdo prevista € agravada para um

50 Gonzélez, 2019: 1391.
51 Pinheiro, 2019: 1439.
52 Gonzélez, 2019: 1406-1421.
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minimo de dois anos até aos cinco anos. O que significa que ficaram abrangidas as
imagens e videos da intimidade de conjuges ou ex-conjuges, de pessoas com quem 0
agressor mantenha (ou tenha mantido) relagdo amorosa, do pai ou mae dos filhos, e de
pessoas particularmente indefesas que com ele coabitem (em funcdo da idade,
deficiéncia, salde, gravidez ou dependéncia econdémica). Importa, ainda, referir que a
Lei do Cibercrime considera como crime informético s6 aquele que é praticado para
atingir bens, sistemas ou dados informaticos, e ndo aquele que é praticado por meios

informaticos, como a devassa por meio de informatica, p. e p. no art. 193.° do CP.
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Il. AVIOLENCIA DOMESTICA EM PORTUGAL

2.1.  Enquadramento historico-sociologico

Uma abordagem holistica do objeto sub judice conduz-nos a uma andlise historica
e socioldgica para compreender a evolucdo do ordenamento juridico portugués, porque
a visdo juridica ndo representa, tipicamente, mais do que a simples transposicdo da
perspetiva social®®, uma protecdo de valores considerados essenciais numa determinada
comunidade histérico-socialmente enquadrada®.

No pds-25 de abril de 1974 a mulher ascendeu a condicéo de cidada de pleno
direito e no reconhecimento legal de iguais direitos, comparativamente ao homem®>. Até
aos anos 80 do séc. XX viviamos numa sociedade patriarcal, em que a mulher passava
do dominio do pai para o0 dominio do marido, em que o bem superior da familia e dos
filhos justificava a continuidade dos casamentos numa sociedade profundamente
catlica, em que a Igreja ndo admitia o divorcio®®.

No entanto importa ndo confundir a violéncia contra as mulheres com a VD, a
violéncia conjugal e os maus tratos®’. Nelson Lourengo®® ja referia, antes da Reforma
Penal de 2007, que se falava com uma excessiva sobreposicdo em relacdo a duas
realidades distintas: a violéncia doméstica e a violéncia contra a mulher (maxime a
violéncia conjugal® e a violéncia de género com uma prevaléncia de vitimizacdo no
género feminino®), defendendo que a violéncia doméstica é uma realidade mais vasta
do que a violéncia contra a mulher e que ha outras dimensdes que tém sido descuradas
no &mbito das politicas sociais, como a violéncia contra as criangas, 0s idosos e 0s
deficientes®.. Para Giddens a VD é um abuso fisico de um membro da familia em relagéo

a outros membros®, a expressdo da falta de interiorizacdo dos direitos fundamentais no

53 Gonzalez, 2019: 1408.

54 Costa, 2007b: 68-69.

55 Ferreira, 2005: 43.

56 Ferreira, 2005: 29. Para aprofundamento socioldgico da influéncia da Igreja Catélica no Direito Penal
oitocentista vide Poiares e Dias, 2019d: 311-329.

57 CEJ, 2016: 21.

58 Professor catedréatico jubilado da Universidade Nova de Lisboa.
59 Ferreira, 2005: 217.

60 Leite: 2020: 32-35.

61 Lourengo, 2005: 27.

62 Giddens, 2009: 196.
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seio das relaces familiares e interpessoais do tipo privado®, que envolve, geralmente,
mais do que uma forma de violéncia: emocional, psicologica, sexual, fisica, social e
economica®®. A VD, em especial 0 espancamento da mulher &, segundo a ONU (2000),
a forma mais generalizada de violéncia contra as mulheres e, em diversos paises, 20%
das mulheres foram vitimas de maus tratos por parte dos homens com quem vivem®®,

Mas, apesar de todo o esforco de prevencdo e combate a este problema social, 0s
direitos humanos continuam a estar em causa em varios pontos do planeta, desde logo
devido as fragilidades dos ordenamentos juridicos face a realidade tecnoldgica,
verificando-se uma desconsideracéo pela dignidade humana em quase todos os paises®®,
com elevados custos sociais e econémicos (e.g., a probabilidade dos filhos adoecerem
entre as mulheres vitimas ¢ 90% maior do que nas ndo vitimas; e a probabilidade de
haver dificuldades em arranjar emprego € 70% maior nas primeiras, assim como 103%
a procura de psicologos ou psiquiatras®’).

A isto acrescem alguns preconceitos e mitos, enraizados na nossa sociedade, que
continuam a dificultar a dentncia de situacdes de VD e a dificultar a intervencdo neste
dominio®. O preconceito e o estigma dirigido, v.g., as pessoas LGBTIQAP+® ¢ ainda
uma realidade transversal na sociedade portuguesa. Continuam a persistir oposicdes de
estigmatizacdo ou discriminagéo, assim como preconceitos e desinformacéo sobre a
homossexualidade, bissexualidade e transexualidade, com consequéncias que podem
afetar a pratica profissional em diversos dominios, incluindo no apoio a vitimas de
violéncia doméstica’.

Para as vitimas de VD, as respostas da policia (v.g., atendimento, aconselhamento,
mediacdo, detencdo) revestem-se de grande simbolismo, pois podem revelar o nivel de
tolerancia social relativamente a uma conduta, considerando-a como criminosa ou nao,

justificando uma atuagdo em conformidade’®. Por isso, a intervencdo neste &mbito exige

63 Palma, 2019: 55.

64 CEJ, 2016: 31-33.

65 CEJ, 2016: 24.

66 Tomar e Dwivedi, 2014.

67 Lisboa, 2005: 48-49; AA.VV., 2003; Moura, 2016.

68 CEJ, 2016: 34-36.
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71 Brown, 1984; Gracia, 2004; Holder, 2001 cit. in Sani e Morais, 2015: 7; Poiares, 2014 e 2019a.
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uma articulacdo entre as componentes juridica, policial, logistica, econémica, salde,
educacdo, social e cultural’, obrigando uma formagéo interdisciplinar ndo s6 dos
policias, mas também dos procuradores, juizes e técnicos de intervencao social”®. Nessa
senda, foram emanados recentemente (maio de 2020) novos instrumentos de combate a
VD, como o manual de atuagéo funcional a adotar pelos OPC nas 72 horas subsequentes
a apresentacdo de denlncia por maus-tratos em contexto de VD; um guia de Intervencéo
integrada junto de criancas ou jovens vitimas de VD; um plano anual de formacéo
conjunta e um guia de requisitos minimos para programas e projetos de prevencédo

primaria para a violéncia contra as mulheres e VD™,

2.2.  Abordagem juridico-penal da violéncia doméstica

A ressonancia que o CP adquire no seio da comunidade advém-lhe do impacto
que a Parte Especial provoca na consciéncia coletiva’, apresentando, no dominio da
VD, uma protecao jus-social, na medida em que as necessidades do sistema social levam
a solicitar aos tribunais, ao Ministério Publico (doravante MP) e as policias, uma
intervencdo social de cariz misto, i.e., apoio social e comunicacdo da autoridade do
Estado’®.

O atual CP Portugués, aprovado na sua versao original pelo Decreto-Lei n.°
400/82, de 3 de setembro, introduziu o crime de “Maus-tratos ou sobrecarga de menores
e de subordinados ou entre conjuges”, constituindo a primeira designacdo mais
aproximada do tipo previsto no art. 152.° em vigor. Foi Eduardo Correia quem propos a
autonomizacdo do crime de maus tratos nos artigos 166.° e 167.° do Projeto do CP sem,
no entanto, prever 0s maus tratos entre cdnjuges, ilicito que veio a ser introduzido na
redacio do CP pela Comissdo Revisora, ficando a constar do n.° 3 do art. 153.97. Em
1995, o CP, através do Decreto-Lei n.° 48/95, de 15 de margo, passou a prever a
aplicacdo de pena de prisdo aos crimes de maus-tratos fisicos ou psiquicos infligidos

pelo conjuge ou quem com ele conviver em condicdes analogas as dos conjuges no

72 Lisboa, 2005: 9.

73 Palma: 2019: 56; Poiares, 2014 e 2019a; Sani e Morais, 2015.
74 XXII Governo Constitucional, 2020a, 2020b, 2020c e 2020d.
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crime designado de “Maus-tratos ou sobrecarga de menores, de incapazes ou do
conjuge”. Com a Lei n.° 7/2000, de 27 de maio, que procede a quinta alteragdo do
Decreto-Lei acima mencionado, alterou a natureza do crime, agora denominado de
“Maus-tratos e infracdo de regras de seguranga”, para publica, passando a prever o
alargamento ao progenitor de ascendente comum em 1.° grau’®. A modificacio da
natureza do crime permitiu ao Estado acionar a a¢do penal sem o consentimento da
vitima. A partir deste momento, de acordo com o artigo 244.° do Cddigo de Processo
Penal (doravante CPP), qualquer pessoa que tenha conhecimento do crime, pode
denuncia-lo a0 MP, a outra autoridade judiciaria ou aos Orgéos de Policia Criminal
(doravante OPC), sendo a denuncia do crime obrigatoria para as entidades policiais e
para os funcionarios, na acecdo do artigo 386.° do CP, se tomarem conhecimento do
crime no exercicio das suas funcdes e por causa delas, sendo que o0 MP tem legitimidade
para promover o processo penal, independentemente da vontade da vitima, de acordo
com o art. 48.° do CPP®. Ao constituir-se como crime publico é dado mais um passo no
reconhecimento da importancia deste problema social, intensificando-se a acdo do
Estado na esfera privada da familia, adquirindo outra visibilidade®.

Em 2007 ocorreu a décima quinta alteracdo ao CPP e foram reforcadas as medidas
de protecdo da vitima® e, com a reforma penal introduzida pela Lei n.° 59/2007, de 4
de setembro, a epigrafe do artigo 152.° passou a designar-se violéncia doméstica. Este
crime corresponde a qualquer ato, conduta ou omissdo que sirva para infligir, de modo
reiterado ou ndo, sofrimentos fisicos, sexuais, mentais ou econémicos, de modo direto
ou indireto (v.g. castigos corporais, privacoes da liberdade e ofensas sexuais), a qualquer
pessoa que habite no mesmo agregado doméstico privado. O arguido, ainda que nédo
habite no mesmo agregado doméstico privado que a vitima, passa a ser punido se infligir
0S maus-tratos a conjuge ou ex-conjuge, a pessoa que mantenha ou tenha mantido uma
relacdo de namoro ou analoga a dos cénjuges e a progenitor de descendente comum em
1.° grau. Relativamente as pessoas particularmente indefesas, em razdo da idade,

deficiéncia, doenca, gravidez ou dependéncia econdmica, estas tém de coabitar com o
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mesmo de acordo com a al. d), n.° 1, do art. 152.° do CP. As relagdes de namoro ou
relacbes anéalogas as dos conjuges, foram incluidas em 2013, com a 29.2 alteracdo ao
CP, por forca da Lei n.° 19/2013, de 21 de fevereiro. A 45.2 alteracdo ao CP, aprovada
pela Lei n.° 16/2018, de 27 de marco, passou a integrar na previsao de qualificacdo do
homicidio os crimes cometidos no &mbito de uma relacdo de namoro.

Foram ainda emanados diversos diplomas e diretivas, como a Lei n.° 61/91, de 13
de agosto, que reforcou a protecdo legal das vitimas, ou os Planos Nacionais contra a
VD®, onde os conselhos municipais de seguranca também assumiram a prevencio da
VD®, A Lei n.° 130/2015 de 4 de setembro procedeu & vigésima terceira alteragio ao
CPP e aprovou o Estatuto da Vitima®, transpondo a Diretiva 2012/29/UE do Parlamento
Europeu e do Conselho, de 25 de outubro de 2012, que estabelece normas relativas aos
direitos, ao apoio e a protecao das vitimas da criminalidade e que substitui a Decisao-
Quadro 2001/220/JAl do Conselho, de 15 de marco de 2001. Mais recentemente, a Lei
de Politica Criminal para o biénio de 2017-2019, identificou a VD como um fenémeno
criminal de prevencao prioritaria®, estando em vigor um ciclo programatico alinhado
com a Agenda 2018-2030 para o Desenvolvimento Sustentavel (ONU), assente em trés
planos nacionais de acdo, com objetivos em matéria de igualdade entre mulheres e
homens, prevencdo e combate a violéncia contra as mulheres e VD e combate a
discriminacdo em razdo da orientacdo sexual, identidade de género e caracteristicas
sexuais®. Em 2019 a PGR estabeleceu procedimentos uniformizadores a observar pelo

MP na area da violéncia doméstica, através da Diretiva n.° 5/2019, de 4 de dezembro.

82 | Plano Nacional contra a Violéncia Doméstica (doravante PNCVD) - 1999-2002, aprovado pela
Resolucdo do Conselho de Ministros (doravante RCM) n.° 55/99, de 15 de junho; Il PNCVD (2003-06)
aprovado pela RCM n.° 55/99, de 15 de junho; 111 PNCVD (2007-10), aprovado pela RCM n.° 83/2007, de
22 de junho; IV PNCVD (2011-13), aprovado pela RCM n.° 100/2010, 17 de dezembro; V PNCVD (2014-
17), aprovado pela RCM n.° 102/2013, de 31 de dezembro.

83 Lei n.° 33/98, de 18 de julho, alterada pelo Decreto-Lei n.° 32/2019, de 4 de marco, em conjugacao com
Decreto-Lei n.° 101/2018, de 29 de novembro.

84 Nos termos do artigo 1.° o Estatuto da Vitima contém um conjunto de medidas que visam assegurar a
protecdo e a promocao dos direitos das vitimas da criminalidade, transpondo para a ordem juridica interna
a Diretiva 2012/29/EU do Parlamento Europeu e do Conselho, de 25 de outubro de 2012, que estabelece
normas relativas aos direitos, ao apoio e a protecdo das vitimas da criminalidade e que substitui a Decisdo-
Quadro 2001/220/JAl do Conselho, de 15 de marco de 2001.

85 Cf. al. f) do art. 2.° da Lei n.° 96/2017, de 23 de agosto.

86 In https://nacoesunidas.org/pos2015/agenda2030/ (consultado em 11.06.2020).
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Este esforgo concertado visa, em primeira linha, a prevencéo especial e a protecéo
das vitimas®’ que desconhecem a dimensdo criminal dos atos exercidos contra si e 0s
seus direitos ou ndo se identificam como vitimas e ndo procuram ajuda®. No dominio
do cibercrime, o siléncio prende-se, por vezes, com o desconhecimento do sujeito
passivo, de que foi alvo de um ataque, ou simplesmente a descrenca na investigacéo
policial e o sentimento de impunidade destes crimes®. Acresce que muitas vitimas e,
por vezes, os operadores do direito, desconhecem o alcance do conceito de VD,
inclusive quanto aos factos que preenchem o tipo legal®.

O bem juridico protegido pelo crime de VD é plural e complexo, visando a defesa
da integridade pessoal, nas suas vertentes fisica, psiquica e mental, e a protecdo da
dignidade humana no &mbito de uma relacdo interpessoal. Embora o tipo legal abranja
acOes tipicas que ja encontram previsao noutros tipos legais, o seu fundamento deve ser
encontrado na protecdo de quem, no ambito de uma relacdo interpessoal, vé a sua
integridade pessoal, liberdade e seguranca ameacgadas com tais condutas, sendo o
enfoque colocado na situacdo relacional existente entre agressor e vitima. O verdadeiro
traco distintivo deste crime relativamente aos demais onde igualmente se protege a
integridade fisica, a honra ou a liberdade sexual, reside no facto de o tipo legal prever e
punir condutas perpetradas por quem afirme e atue um dominio sobre a vitima, sobre a
sua vida, sobre a sua honra ou(e) sobre a sua liberdade e que a reconduz a uma vivéncia
de medo, de subjugacdo®; é um crime de resultado que pode ser cometido por omissio,
traduzida na ndo prestacdo dos cuidados necessarios de que a vitima carece e que leva a
verificacdo do resultado tipico (infligir maus tratos) e € um crime de perigo abstrato pois
é a propria acdo em si que é considerada perigosa, considerando-se apta a produzir
efeitos danosos, mas ndo é necessario que esse perigo se materialize, ja que nao esta
previsto como efeito da acdo tipica. Assim, o bem juridico protegido pela incriminacao
abrange o0 bem-estar necessario a vida pessoal, traduzido na manutencdo de um ambiente

propicio a um salutar e digno modo de vida®?. A delimitacio dos casos de VD daqueles

87 Palma, 2019: 54.

88 CEJ, 2016: 43.

89 Aguiar, 2017: 25.

90 Poiares, 2014, 2020.

91 In Acdrdao de 4 de junho de 2018 do TRG, proc.° n.® 121/15.5GAVFL.G1.
92 In Acérdao de 12 de outubro de 2016 do TRP, proc.° n.® 2255/15.7T9PRT.P1.
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em que a agdo apenas preenche a previsao de outros tipos de crime, como a ofensa a
integridade fisica, a injdria, a ameaca ou 0 sequestro, deve fazer-se com recurso ao
conceito de maus tratos quando, em face do comportamento demonstrado, for possivel
formular o juizo de que o agente manifestou desejo de humilhar ou especial
desconsideragdo pela vitima®.

Até ao ano de 2007 a tipificacdo do crime de VD pressupunha, no entendimento
da maioria da jurisprudéncia, uma conduta reiterada por parte do agente, algo que passou
a ser irrelevante face a nova letra do art. 152.° do CP. No entanto, a jurisprudéncia mais
recente tem demonstrado que nem todo o ato singular pode ser enquadrado como VD,
por ndo ser atendivel como uma ofensa a dignidade humana, o que tem suscitado
duvidas nos mandatos profissionais, desde logo aquando da atuacao policial que, face a
incapacidade de objetivar legalmente determinados comportamentos juridico-penais,
tendem a tipificar os mesmos como VD, ainda que, mais tarde, o MP venha a ter
entendimento diverso®. Face a nova redacio dada ao artigo 152.%, n.° 1, o crime pode
ser cometido mesmo que ndo haja reiteracdo de condutas, embora s6 em situacbes
excecionais 0 comportamento violento Unico, pela gravidade intrinseca do mesmo,
preencha o tipo de ilicito®. E assim um problema controverso, o de saber se em ordem
de afirmarmos que estamos perante a VD devemos atender a sazonalidade ou repeticdo
no desenvolvimento de condutas violentas por parte do agressor®.

O critério da reiteracdo deu lugar a uma divergéncia doutrindria e
jurisprudencial®’, aspeto juridicamente relevante quando estamos perante um
comportamento isolado & luz do crime de devassa da vida privada nas redes sociais. O
segmento de modo reiterado ou nédo introduzido no n.° 1 do art. 152.° do CP, € univoco
no sentido de que pode bastar s6 um comportamento para a condenagio®, pois visa

proteger, ndo apenas a salide mas a integridade pessoal, prevista no art. 25.° da CRP%,

93 In Acdrdao de 15 de outubro de 2012 do TRG, proc.° n.° 639/08.6GBFLG.G1.

94 Estas davidas sao partilhadas pelo MP, como se depreende do ponto 4 da diretiva da PGR n.° 5/2019,
de 4 de dezembro, que refere o seguinte: sempre que, aquando do registo de inquérito, se suscita divida
quanto a qualificagdo como violéncia doméstica da factualidade subjacente, deve aquela prevalecer,
mantendo-se a mesma até ao momento em que seja inequivoco enquadramento diverso.

95 In Acdrdao de 24 de abril de 2006 do STJ, proc.° n.° 06P975; e Ferreira, 2005: 106-107.

96 Ferreira, 2005: 26; Poiares, 2020.

97 Cruz, 2017: 81; Poiares, 2020.

98 In Acdrdao de 20 de janeiro de 2015 do TRE, proc.° n.° 228/13.3TASTR.E1.

99 Nos termos do n.° 1 do art.? 25.° da CRP, a integridade moral e fisica dos cidad&os € inviolavel.
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ligado a defesa da dignidade da pessoa humana. O crime de VD ndo exige a prética
reiterada dos atos objetivos previstos no mesmo por parte do agente, mas exige que 0S
mesmos se traduzam na humilhacdo da vitima ou numa especial desconsideracdo pela

mesmal®

, OU seja, admite-se, que basta um singular comportamento para integrar o
crime quando assuma uma dimensdo manifestamente ofensiva da dignidade pessoal do
conjuge’® se um Unico ato ofensivo se revelar de tal modo intenso que ao nivel do
desvalor (quer da acdo quer do resultado) seja apto a lesar em grau elevado o bem

juridico pondo em causa a dignidade da pessoa humana'®?

. O crime de VD exige, assim,
que alguém, de modo reiterado ou ndo, inflija maus tratos no ambito de um
relacionamento conjugal, ou anélogo, e que, por forca das lesdes verificadas, se entenda
que tenha ofendido a dignidade da vitimal®,

A pedra de toque da distincdo entre o tipo legal de VD e os tipos de crime que
especificamente tutelam os bens pessoais nele visados concretiza-se pela apreciacéo de
que a conduta constitui um atentado a dignidade pessoal ai protegidal®, pois tutela-se,
ndo a comunidade familiar e conjugal, mas sim a pessoa individual na sua dignidade
humana, abarcando, por isso, 0s comportamentos que lesam a dignidade da vitima. O
que releva é saber se a conduta do agente é suscetivel de se classificar como maus tratos,
0 que se devera concluir quando for possivel formular o juizo de que o agente
manifestou desprezo, desejo de humilhar, ou especial desconsideracdo pela vitimal®.
Com a Reforma de 1995, os maus tratos psiquicos passaram a estar contemplados com
um leque mais alargado de condutas, como humilhacOes, provocagdes, ameacas,
insultos, privagdes ou limitacOes arbitrérias da liberdade de movimentos, ou seja,
condutas que revelam desprezo pela condi¢do humana do parceiro, podendo provocar
sentimentos de culpa ou de fragueza mas ndo, necessariamente, um sofrimento
psicoldgico. O relevante é que 0s maus-tratos psiquicos estejam associados a posicao de
controlo ou de dominagéo que o agressor pretenda exercer sobre a vitima, de que decorre

uma maior vulnerabilidade destal.

100 In Acérdéo de 1 de junho 2017 do TRL, proc.® n.° 3/16.0PAPST.L1-9.

101 In Acérdéo de 10 de setembro de 2012 do TRG, proc.° n.° 1011/11.6GBBCL.G1.
102 In Acérdéo de 10 de setembro de 2014 do TRP, proc.® n.° 648/12.0PIVNG.P1.
103 In Acérdao de 29 de janeiro de 2014 do TRC, proc.° n.° 1290/12.1PBAVR.C1.
104 In Acérdao de 3 de julho de 2012 do TRE, proc.® n.° 53/10.3GDFTR.EL.

105 In Acérdao de 8 de maio de 2017 do TRG, proc.° n.° 669//16.4JABRG.G1

106 In Acdrdao de 29 de fevereiro de 2012 do TRP, proc.° n.° 368/09.3PQPRT.P1.
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O crime de VD visa proteger muito mais do que a soma dos diversos ilicitos tipicos
que o podem preencher, como ofensas a integridade fisica, injdrias ou ameacas. Estd em
causa a dignidade humana da vitima, a sua saude fisica e psiquica, a sua liberdade de
determinacéo, que sdo ofendidas, ndo apenas atraveés de ofensas, ameacas ou injurias,
mas através de um clima de medo, angustia, inseguranca e humilhag¢&o. O bem juridico
tutelado com a incriminagdo das condutas abrangidas no n.° 2 do art.° 152.° CP, ¢
diferente daqueles que séo protegidos por outras incriminacfes que a conduta do agente
pode, eventualmente, também ter preenchido, como a integridade fisica e diferentes
dimens6es da liberdade. Integram o crime de VD todas as condutas do agente que,
revestindo-se da gravidade prevista na descrigdo do artigo 152.° do CP, ndo a excedem
de forma particular, de modo a permitir destacar uma ou mais das acdes integradoras
daquele ilicito penal para efeitos de puni¢do autonoma. Consequentemente, tendo o
crime de VD agravado, p. e p. pelo art. 152.°, n.% 1, al. a), e 2, do CP, um ambito de
protecdo mais abrangente do que o de coagdo, ocorre entre ambos uma relacdo de
concurso aparente, sendo o segundo ilicito consumido pelo primeiro?’.

Existem ainda outros factos enquadraveis no tipo legal sub judice: e.g., 0 agente,
casado com outra mulher, com quem vive, mas que mantém, paralelamente, um
relacionamento amoroso com a vitima, ainda que sem coabitacdo, consubstancia com
esta uma relacdo analoga a dos cénjuges e por essa razdo suscetivel de integrar o nucleo
das vitimas de VD%, Nos factos integradores do crime de VD e de violagdo, entre
cbnjuges e, apesar dos factos integradores deste Ultimo revestirem autonomia, indo para
além do ambiente de VD até ai existente, existe uma relacdo de subsidiariedade entre
ambos, devendo o agente ser punido, pelo crime de violagdo, por ser o mais grave'®. O
mesmo sucede numa relacdo de namoro que, no &mbito da VD, ndo abrange uma relacéo
de natureza exclusivamente sexual. A prética de atos sexuais, mantidos apenas sob
violéncia e ameaca, depois de haver terminado uma relacdo extraconjugal, integra

apenas o crime de violagdo do art.° 164.2, n.° 1, al. a) do CP*'°, O alargamento da punic&o

107 In Acordéo de 6 de fevereiro de 2017 do TRG, proc.® n.° 201/16.06GBBCL.G1; Ac. de 27 de fevereiro
de 2008 do TRL, proc. n.° 1702/2008-3; Ac. de 10 de julho de 2014 do TRG, proc.° n.° 591/11.0PBGMR-
G1; Acorddo de 10 de janeiro de 2018 do TRC, proc.° n.° 1641/16.0T9VIS.C1; Morais, 2019: 37-55.

108 In Acérdao de 27 de fevereiro de 2013 do TRC, proc.° n.° 83/12.0GCGRD.C1; Acérddo de 7 de julho
de 2016 do TRP, proc. n.° 18/15.9GAPRD.P1.

109 In Acérdao de 27 de setembro de 2017 do TRP, proc.° n.° 1342/16.9JAPRT.

110 In Acdrdao de 14 de junho de 2017 do TRP, proc.® n.° 16/16.5GAAGD.P1.
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prevista no art. 152.° do CP aos casos em que o crime é praticado por agente que tenha
mantido com a vitima relagdo de namoro, visa a protecdo das vitimas contra atos de
violéncia contrarios a confianca num comportamento de respeito e abstencdo de atos
violadores da integridade pessoal do ex-parceiro, incluindo as vitimas de stalking,
quando um ex-namorado perturba a paz do ex-parceiro!!, cabendo assim, no crime de
VD, as condutas e comportamentos que causam, inclusive através do envio de SMS,

maus tratos configurados como stalking*2.

2.3.  Violéncia doméstica e operadores da pratica juridica

Nesta seccdo pretendemos refletir sobre o papel dos operadores da prética juridica
(procuradores, juizes, policias, etc.) no quadro da violéncia doméstica, sobretudo o seu
contributo para o reforco da confianca das vitimas no sistema judicial e policial.
Portugal aderiu, desde o final da Segunda Guerra Mundial, a diversos instrumentos de
direito internacional, no dominio da defesa dos direitos humanos e de combate a
violéncia contra as mulheres!®®. Desde entdo, em particular a partir do fim do séc. XX,
verificou-se um investimento na formacdo dos policias, magistrados e técnicos sociais
na perspetiva de desenvolver, de forma concertada, a estratégia nacional contra a VD.

No entanto diversos estudos demonstram que existe um longo caminho a percorrer
no campo da formacdo e na mudanca de mentalidades. As atitudes e respostas dos
magistrados e dos policias desempenham um papel importante e contribuem para a
satisfacdo da vitima, cooperando na garantia da sua seguranca, fornecendo informacao,
aconselhamento, suporte e encaminhamento a vitima de violéncia, ou seja promovendo,
a capacitacio da vitima para lidar com as situagdes que motivaram a dentincial*4. Mas
este problema ndo € apenas portugués. Nos EUA estima-se que as mulheres relatam a
policia entre 25% a 50% dos ataques que s&o vitimas, e os homens ainda menos!'®. As
mulheres sobreviventes de abusos infligidos por parceiros intimos encontram ceticismo

ou descrenca no seu esforco para obter justica por parte dos diversos operadores do

111 In Acérdao de 26 de setembro de 2017 do TRE, proc.° n.° 518/14.8PCSTB.E1.

112 In Acérddo de 8 de outubro de 2014 do TRP, proc.° n.° 956/10.5PJPRT.P1.; Acordao de 1 de outubro
de 2013 do TRE, proc.° n.° 258/11.0GAOLH.E1.

113 Ferreira, 2005: 219.

114 Sani e Morais, 2015: 16; Poiares, 2014 e 2019a.

115 Sampson, 2013: 5-6.

31



sistema. As suas historias de abuso sdo menos valorizadas do que outros tipos legais
internamente mais coerentes. Mas a VD, por vezes, resulta em problemas psicol6gicos,
que podem afetar a memaria de uma vitima, culminando numa histéria sem consisténcia
e pouco plausivel. As mulheres sofrem com o0s estereo6tipos e a tendéncia cultural de
descrer nas mulheres simplesmente porque sdo mulheres!!®,

Por outro lado, as vitimas que tentam fugir dos agressores procuram
frequentemente relocalizar-se em espacos confidenciais (e.g. casas-abrigo), alterando o
seu nome, morada e identidade para dar inicio a uma vida sem violéncia. Mas ajudar
essas vitimas representa um problema legal, em particular o conflito entre manter
registos e informacdes acessiveis ao publico e permitir enderecos e registos
confidenciais para vitimas de VD que temem ser encontradas pelo agressor'!’, o que
reforca a desconfianca das vitimas em relacdo aos tribunais. Alguns estudos revelam
que nos EUA cerca de 60% das ordens judiciais de protecdo s&o violadas pelos
agressores anualmente; e aproximadamente 70% das vitimas de VD sdo assassinadas
pelos agressores que estavam sob uma medida de protecdo do tribunal. Assim, a
principal preocupacdo nos tribunais diz respeito a privacidade dos dados das vitimas de
VD face ao arguido que tem acesso a informacao que nem este, nem o publico, deviam
ter acesso!'®. Em Portugal, ndo raras vezes, os agressores tém conhecimento da
localizacdo das vitimas (e.g. em casas-abrigo), 0 que, por vezes, se deve ao facto de
decorrerem processos em simultaneo nos tribunais judiciais e nos tribunais de familia e
menores e ndo se garantir em plenitude a seguranca da informacéo.

Alguns autores defendem a institucionalizacdo de tribunais especificos e juizes
com formacdo especializada para julgar os crimes desta natureza, conferindo essa
competéncia aos tribunais de familia e menores, por estarem dotados de outra

sensibilidade!'®. Existe investigacdo internacional que sugere que estes tribunais podem

116 Epstein e Goodman, 2019: 405-406; Leite, 2020: 31-66. Uma abordagem da pratica judicial de
investigacdo de paternidade de menores em Portugal permite ancorar uma reflexdo sobre a relacdo das
mulheres com os tribunais. O sistema juridico portugués ao assumir a defesa das criancas nascidas fora do
casamento, pela intervencao em situagdes que séo diferentes do modelo de estrutura familiar dominante faz
com que as linguagens e as praticas juridicas e a administracdo da lei passem a refletir pressupostos
normativos que podemos encontrar em regras informais de regulacdo das interacbes sociais em outras
esferas (Machado, 2004: 13-26).

117 Driskell, 2008.

118 Hulse, 2010: 5-9.

119 Cardoso, 2014: 113.
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desempenhar um papel vital no sentimento de protecdo e seguranca das vitimas. Os
sucessivos governos ingleses tém, desde 2005, estabelecido tribunais especializados em
VD em Inglaterra e no Pais de Gales. As avaliacdes realizadas a pratica nesses tribunais
sugerem ganhos significativos desde a sua implementacdo, pois o0 numero de
condenagdes nos casos de VD aumentou. Acresce que as avaliagdes independentes
sugerem que, quando as vitimas estdo envolvidas e apoiadas por profissionais focados
dentro destes tribunais, sentem-se mais seguras e 0s seus casos tém maior probabilidade
de evoluir para uma acusa¢do. Contudo, 0s progressos estao em risco pois estes tribunais
dependem de parcerias €, nos Ultimos anos, 0s cortes orcamentais e 0 encerramento de
varios tribunais tém afetado a sua dinamica'?.

Mas, apesar desta realidade, a lei ndo pode retirar ao ofendido o direito de
participar no processo que tenha por objeto a ofensa de que foi vitima'?. Por isso os
operadores devem manter os seus mandatos respeitando o principio da legalidade e
criando condi¢des para reforcar o sentimento de seguranca das vitimas. Alguns autores
propdem que os Estados disponibilizem as suas bases de dados para permitir que
individuos particulares possam saber se uma determinada pessoa ja foi submetida a uma
medida preventiva por VD. O objetivo € capacitar as potenciais vitimas com essas
informagdes, para que possam evitar um relacionamento que pode levar a anos de
sofrimento e abuso. Aqui, a concecdo de privacidade mais relevante é a privacidade
informacional em oposicdo a privacidade deciséria. Em vez de ser reativa a atos
passados de violéncia, a proposta é preventiva e visa evitar a violéncia e o abuso*??. Por
outro lado fala-se na inteligéncia artificial aplicada aos processos de decisdo nos
tribunais, por forma a impedir que os preconceitos turvem a objetividade, mitigando a
revitimizacdo. E um tema atual que nos leva a questionar em que medida podera o juiz

vir a ser suplantado por um computador, um robot ou um juiz-méaquina'.

120 Leite e Morais, 2019: 518.

121 Miranda e Medeiros, 2005: 361.
122 Chiu, 2010: 283-291.

123 Mendes, 2016: 118.
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I11. VIOLENCIA DOMESTICA, VIDA PRIVADA E INTERNET

3.1 Internet e crime

Nos finais dos anos 60 do séc. XX surgiram os computadores'?* e, quando
apareceu a Internet na década de 80, criou-se um espaco virtual ilimitado para a
propagacdo e venda de ideias, bens e servicos a uma escala global; atividades e
ambientes novos no ciberespaco, conceito que ndo encontra um significado
universalmente aceite, tratando-se de um conjunto de redes de comunicacdo entre
computadores!?, que engloba as comunidades intangiveis e o espaco interativo através
da internet!?, O ciberespaco esta ligado as ideias de globalizagdo, um universo virtual
paralelo ao mundo fisico, sem fronteiras, desenvolvimento e impacto da tecnologia nas
sociedades hodiernas*?’. Em 2020, para uma populacio mundial de 7,6 bilnhdes de
pessoas, estima-se que existam 50 bilhdes de dispositivos conectados!?.

A Internet, realidade que inclui hardware, software, infraestruturas técnicas,
aplicacdes e os contetdos que navegam pelos servidores'?®, tornou-se uma realidade
omnipresente que viu aumentar exponencialmente os fenGmenos criminosos com a
implementacio de redes de comunicagdo®®, dificultando a reconstituicdo do percurso
das informac0es, levando a que cada vez mais pessoas se sintam tentadas a utilizar a
Internet para a consumacdo do crime'®!. Nessa medida, com o aparecimento da
criminalidade informatica, o pensamento juridico foi confrontado com duas questdes: a
delimitagdo do universo das condutas ofensivas praticadas contra os meios informaticos,
ou através deles, que deveriam catalogar-se de crime informético; e a denominag&o legal
(nomen juris) mais adequada para os crimes que lesam os bens juridicos relativos a
propriedade, ao uso, a seguranca, a funcionalidade dos computadores e equipamentos
periféricos (hardware), e ao funcionamento das redes e sistemas de computadores e

telecomunicagdes que neles é possivel correr (software)!®2. Estas questdes sdo naturais

124 Ramos, 2017: 33.

125 Dicionério Priberam cit. in Elias, 2018; 303.
126 Akdeniz, Walker e Wall, 2000: 3.

127 Elias, 2018: 304-305.

128 Evans, 2011: 3.

129 Lanca, 2016a: 35.

130 Verdelho, 2009a: 717.

131 Venancio, 2011: 15.

132 Aguiar, 2017: 19.
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pois o direito é pensado em funcdo do mundo fisico. As carateristicas da Internet
(an6nima, global e transnacional), fazem com que seja adversa a atuacdo do direito,
concebido para atuar numa sociedade assente em bens tangiveis, contrariando o alcance
territorial dos ordenamentos juridicos nacionais, levantando o problema de
aplicabilidade deste a um campo sem fronteiras!33,

Assim, fomos assistindo a generalizagdo da utilizacdo da Internet e das redes
sociais e ao aumento da capacidade e da conectividade dos equipamentos de
computacdo e comunicacdo, potenciando a divulgacdo de contelidos suscetiveis de
violarem a honra de outrem, ou a privacidade, ou o direito a imagem de terceiros**,
assim como outros multiplos tipos legais!®, e.g., a falsidade informatica, o dano relativo
a programas ou outros dados informaticos'®, a sabotagem informatica, intercecio
ilegitima, reproducdo ilegitima de programa protegido®®’, o ciberterrorismo, o
cyberstalking, o trafico de pessoas, a prostituicdo, a contrafacdo, a imitacao e uso ilegal
de marca, 0 acesso ilegitimo, o branqueamento de capitais, a associagdo criminosa®, a
apropriacdo ilegitima em caso de acess&o ou de coisa achada'®®, a burla informatica e
nas comunicacdes'®®, e tipos legais sensiveis quando se pensa em publicos mais
vulneraveis como as criangas!*! ou os idosos (v.g. as ciberburlas romanticas!*?) que
diariamente sdo vitimas no ciberespago. Alguns autores resumem as ciberameacas ao
ciberterrorismo, ciberespionagem, cibercriminalidade, o hacking'*® e o hacktivismo'#*;
ou classificando o cibercrime em atividades criminosas tradicionais que sdo expandidas
ou aprimoradas pela Internet; atividades criminosas tradicionais que séo generalizadas

e radicalizadas pela Internet; e atividades criminosas criadas pela Internet'®®.

133 Gongalves, 2006: 5.

134 Procuradoria-Geral da Republica, 2017: 13.

135 Em 2011, s6 em phishing, a area da grande Lisboa registou danos que ultrapassam os € 2.000.000,
sendo que quase 75% dos cerca de 1.300 inquéritos de criminalidade informatica referem-se a esta realidade
(segundo a PJ cit. in Teixeira, 2013: 111).

136 Nunes, 2018: 141-165.

137 Verdelho, 2009a: 724-731.

138 Cf. artigo 299.° do Cédigo Penal.

139 Teixeira, 2013.

140 Cf. art. 221.° do Cédigo Penal.

141 Langa, 2016a: 113-189.

142 Guimardes, 2018: 18-21; Poiares, 2019b e 2019c.

143 Para aprofundamento da nocéo e complexidade do hacking vide Ramalho, 2017: 311-352.

144 Elias, 2018: 308.

145 Hinson, Mueller, O’Brien-Milne, Wandera, 2018; cit in Der Wilk, 2018: 16.
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No fim do séc. XX, Grabosky, Wright e Smith (1998) identificaram os nove tipos
de crime baseados na tecnologia: intercecéo ilegal dos sistemas de telecomunicacdes; a
vulnerabilidade ao vandalismo eletronico e ao terrorismo; roubo de servi¢os de
telecomunicacdes; violacdo das regras dos direitos de propriedade intelectual
(intimidade das telecomunicages); conteudos ofensivos e a pornografia no ciberespaco;
fraudes do telemarketing; transferéncia de fundos eletronicos (comércio na Internet e o
dinheiro eletrénico); o branqueamento do dinheiro eletronico; e a utilizacdo das

telecomunicagbes para conspiragdes criminosas'4®

. Mas, desde entdo, surgiram novos
fendmenos, como a computacdo em nuvem utilizada para efeitos criminosos e o acesso
a dados ndo publicamente acessiveis e sem o consentimento da pessoa legalmente
autorizada a divulga-los**’.

Alguns autores entendem que o cibercrime é todo o ato em que o computador
serve de meio para atingir um objetivo criminoso ou em que o computador é alvo
simbolico desse ato ou em que o computador é objeto de crime!*®; outros inserem o
crime informatico em categorias diferentes'*®, onde o bem juridico protegido é a
informatica no conceito de criminalidade-digital em sentido proprio ou puro*; ou
factos correspondentes a crimes previstos na Lei do Cibercrime e ainda a outros ilicitos
penais praticados com recurso a meios tecnoldgicos, nos quais estes meios sejam
essenciais a pratica do crime em causa. O cibercriminoso é aquele que pratica estes
crimes; contudo, no ambito dos agentes de ameacas, esta designacéo é atribuida aquele
que pratica estes crimes com intencdes sobretudo econdmicas®®.

Mas, independentemente desta discussdao, ndo existem ddvidas que tém

aumentado as realidades como o cyberbullying, o cyberstalking®®?> ou o assédio

146 Giddens, 2009: 236-239.

147 Ramalho, 2014: 123-162.

148 Marques e Martins, 2006.

149 i.e. crime informatico digital proprio/puro ou crime digital impréprio/impuro.

150 Rodrigues, 2009.

151 ENSC 2019-2023 e ENISA, Threat Landscape Report 2018 cit in CNCS, 2020: 15.

152 O cyberbullying € uma forma de assédio cibernético que afeta mais comummente os menores. Consiste
em um comportamento on-line agressivo repetido com o objetivo de assustar e prejudicar a autoestima ou
a reputacdo de alguém, o que as vezes empurra 0s individuos para a depressdo e o suicidio. J4 0
cyberstalking pode ser perpetrado através dos emails, mensagens de texto (SMS) ou mensagens
instantaneas ofensivas ou ameacadoras; comentarios ofensivos postados na internet, fotos ou videos intimos
compartilhados na internet ou por telemovel. Para o preenchimento do tipo exige-se que a conduta seja
adequada a provocar medo, inquietacdo ou prejudicar a sua liberdade de determinacéo nos termos do artigo
154.°-A do CP (Langa, 2016b: 313). Stalking € uma forma de violéncia relacional caracterizada por assédio
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cibernético®?, apesar de a maioria dos esforcos de pesquisa sobre abuso através da
tecnologia estar preocupada com riscos convencionais, como 0 assédio e abuso em
plataformas sociais e restricdes a dispositivos como laptops e telefones. No entanto, tém
surgido fendmenos com dispositivos, cameras e brinquedos conectados a Internet que
oferecem oportunidades de intimidacdo e manipulacéo das vitimas. Na peca de teatro
Gas Light (1938)'** de Patrick Hamilton, uma mulher é manipulada pelo marido para
duvidar da sua percecao do contexto e questionar a sua propria sanidade. Agora, esse
comportamento pode ocorrer através do toque de um telemoével, seja para ajustar a
temperatura de uma sala a quilometros de distancia ou para ferver uma panela para
lembrar alguém que esta a ser observado®®. Na Europa, uma em cada dez mulheres
sofre algum tipo de violéncia cibernética desde os quinze anos. A ONU, o Conselho da
Europa e as instituicbes da Unido Europeia reconhecem a violéncia cibernética e o
discurso de odio online contra as mulheres, desde logo porque sdo uma forma de
violéncia baseada no género™®.

A estratégia da Unido Europeia, relativamente a ciberseguranca, foi, assim,
obrigada a alterar-se significativamente. As abordagens iniciais limitavam-se a protecao
online das criangas, e-comércio e cibercrime tendo, em 2013, arrancado com uma
estratégia legal mais consolidada®®’. A Lei n.° 109/2009, de 15 de setembro, aprovou a
Lei do Cibercrime que veio substituir a Lei da Criminalidade Informatica (Lei n.°
109/91, de 17 de agosto), transpondo para a ordem juridica interna a Decisdo Quadro
n. 2005/222/JAl, do Conselho, de 24 de fevereiro, relativa a ataques contra sistemas de
informac&o, e adaptou o direito interno & Convencdo sobre Cibercrime do Conselho da

Europa. A legislacdo regula ainda a conservacao e a transmissao dos dados de trafego e

permanente, expresso pelo contacto, comunicacdo, vigilancia e monitorizagéo da vitima, comportamentos
repetidos, intencionais, ndo desejados pelo alvo e que induz medo nas suas vitimas ou que é percebido
como ameagador ou atemorizador por uma pessoa razodvel (Matos, 2012: 163). Estas condutas podem ser
praticas doces, como ofertas de presentes ou envio frequente de SMS ou e-mails ou, por outro lado, insultos,
ameacas ou violéncia fisica (Lanca, 2016b: 288-289).

153 Experiéncias de assédio sexual de vitimas que envolvem e-mails ou mensagens SMS sexualmente
explicitos ofensivos indesejados; avancos ofensivos inapropriados em sites de redes sociais como o
Facebook ou em chats na Internet (Van Der Wilk, 2018: 14-15). Para aprofundamento das especificidades
do correio eletroénico, em particular a prova digital em processo penal, vide Ramos, 2017.

154 Vide https://www.theguardian.com/stage/2019/oct/08/victorian-melodrama-gaslight-love-island-
psychological-abuse-patrick-hamilton-play-buzzword (consultado em 22.05.2020).

155 Lopez-Neira, Patel, Parkin, Danezis e Tanczer, 2009: 24.

156 Van Der Wilk, 2018: 10-11.

157 Gercke, 2014: 35.
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de localizacdo relativos a pessoas, bem como dos dados conexos necessarios para
identificar o utilizador registado, para fins de investigacdo, detecdo e repressdo de
crimes graves, transpondo para a ordem juridica interna a Diretiva n.° 2006/24/CE, do
Parlamento Europeu e do Conselho, de 15 de margo®®.

O relatorio de ciberseguranca em Portugal (2020) demonstra que as tendéncias
globais andam em torno das tecnologias emergentes (Internet das coisas, 5G,
inteligéncia artificial, computacdo quéantica e plataformas em nuvem), que tendem a
aumentar a superficie e os vetores de ataque; a fragmentacao e a imprevisibilidade da
governabilidade da ciberseguranca a nivel internacional; e a importancia de certas
ciberameacas, como ransomware, fraude, phishing e ataques a cadeia de fornecimento.
Neste cenario a pandemia de Covid-19 ameaca alterar as previsdes, trazendo consigo
novas tendéncias, como o possivel desaceleramento de algumas tecnologias; a ameaca
a protecdo dos dados pessoais; 0 aumento dos ciberataques que usam a engenharia social
oportunista; ameaca a servigos essenciais e infraestruturas criticas; e o possivel uso
politico da crise econdémica e social por agentes de desinformacdo ou de
desestabilizacdo sociopolitical®. Alguns autores defendem que o futuro passa por
equipar as policias de investigacdo com mais meios capazes para fazer face ao fenémeno
do cibercrime!®®, na medida em que os meios disponiveis para a investigacdo criminal
ndo se tém revelado suficientes®!. Mas primeiro importa mitigar as fragilidades das
competéncias técnicas e processuais das policias, no dmbito da prova digital'®? e a
prevencdo do cibercrime, por via de uma cooperagdo interinstitucional®®®, nacional,
internacional e entre entidades governamentais e as grandes empresas ligadas as novas

tecnologias, como o Google e o Facebook%4,

158 Lei n.° 32/2008 de 17 de julho.

159 CNCS, 2020: 84.

160 Matos, 2019: 81; Simas, 2014: 160.
161 Simas, 2014: 160.

162 Silva, 2018: 53.

163 Amador, 2012: 69-73.

164 Santos, 2015: 222.
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3.2.  Violéncia doméstica e difusdo de imagens nas redes sociais
A primeira rede social surgiu em 1977 com a SixDegrees.com*®. Desde entéo

apareceram dezenas de redes sociais online, como o Facebook!®®, o Twitter'®’, o

169 171

LinkedIn'®®, o Instagram'®®, o Pinterest!’® e o Myspace'’* que tém contribuido para a
socializagdo no ciberespaco'’?, dando aos utilizadores a oportunidade de se encontrarem
com velhos e novos amigos, aumentar as redes e socializar sem a necessidade da
deslocacéo fisica. Mas esta ndo é uma zona livre de riscos. O maior inconveniente desta
forma de socializacdo ¢é a confiabilidade incerta do amigo virtual. Ao mesmo tempo
muitos utilizadores tratam a socializagdo no ciberespaco como um dominio para superar
a sua liberdade de expressdo, o que atrai injdrias, difamacdes, discursos de odio,
ameagcas e outros tipos legais de crime'’s,

A legislacdo ndo tem acompanhado, a0 mesmo ritmo e de maneira eficiente, as
preocupacOes com as alteracOes de privacidade nas redes sociais, desde logo porque a
maior limitacdo a eficacia dos governos, no ambito da privacidade das redes sociais
online, é o facto de muitos utilizadores ndo desenvolverem medidas de protecdo
minimas, e.g., ao disponibilizarem dados pessoais, como as datas de nascimento, a
naturalidade, residéncias e nimeros de telefone, permitindo a descoberta dos nimeros
da seguranca social e, por essa via, permitir a apropriacdo da identidade!’, conforme se
pode depreender apds uma andlise atenta a jurisprudéncia quando se conjuga 0 universo
das redes sociais com a privacidade e o direito a imagem.

O direito a imagem configura um bem juridico-penal auténomo, tutelado em si e

de per si, independentemente da sua valéncia do ponto de vista da privacidade, como

165 Prino, 2012: 6-7; Ellison e Boyd cit in Lemons, 2011: 4.

166 Para aprofundamento do enquadramento legal da rede social online Facebook vide Prino, 2012.

167 Rede social online para microblogging que permite aos usuarios enviar e receber atualizagdes pessoais
de outros contactos, com um nimero de carateres limitado, conhecidos como tweets.

168 Rede social online que proporciona a troca de informacéo de experiéncias profissionais, em que os
usuarios ddo a conhecer o seu curriculum vitae para acederem a oportunidades, estabelecerem contactos
profissionais e estarem a par do que acontece no mundo do trabalho (Prino, 2012: 7).

169 Rede social online que permite a partilha de fotos e videos entre os seus usuarios.

170 Rede social online que permite a partilha de fotos.

171 Rede social online mais popular no mundo até 2008, que perdeu todos os conteidos colocados na rede
até 2016 devido a um erro aquando da migracdo de dados entre servidores. A este propdsito vide
https://observador.pt/2019/03/19/myspace-perdeu-todo-o-conteudo-dos-utilizadores-anterior-a-2016/
(consultado em 12.06.2020).

172 Henriques, 2014: 3.

173 Halder e Karuppannan, 2009: 23; Amador, 2018: 102.

174 Lemons, 2011: 12-20.
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resulta claro da circunstancia de o texto adoptado pelo CP de 1982 ser o de fotografar,
filmar ou registar aspetos da vida particular de outrem, expressdo que em 1995 seria
substituida por fotografar ou filmar outra pessoa. Trata-se de um bem juridico
eminentemente pessoal com a estrutura de uma liberdade fundamental e que reconhece
a pessoa o dominio exclusivo sobre a sua propria imagem. E sendo o objeto da protecao
legal a imagem fisica da pessoa, ela abrange todo o corpo’®. Constitui, assim, um bem
juridico-penal autonomo que abrange dois direitos autobnomos: o direito a ndo ser
fotografado e o direito a ndo ver divulgada a fotografia. Uma pessoa pode autorizar ou
consentir que Ihe seja tirada uma fotografia e pode ndo autorizar que essa fotografia seja
usada ou divulgada. Por isso, é suscetivel de preencher o tipo legal de crime de
gravacdes e fotografias ilicitas, do art. 199.°, n.° 2, do CP, o0 agente que, contra a vontade
do fotografado, utiliza uma fotografia deste, ainda que licitamente obtida e a publicitada
numa rede social, in casu o Facebook’®, Também constitui o crime p. e p. pelo art. 199.°
do CP, a realizacdo de copias informaéticas de fotografias existentes das vitimas e dos
filhos e livremente acessiveis no Facebook dagueles e 0 seu envio posterior aos proprios
por e-mail, por ter sido feita contra a vontade de quem elas retratavam®’’. Acresce que,
para a verificacdo do crime, p. e p. pelo art. 199.%, n.° 2, al. b) do CP, ndo é preciso que
a imagem retratada da pessoa a desfavoreca; consumando-se independentemente da
impressdo que cause nos outros, se a sua divulgacdo nio tiver sido consentidal’®. Por
outro lado, sempre que terceiro capte, sem o consentimento dos respetivos proprietarios,
imagens da sua residéncia através de um drone que a sobrevoou, passando essas
imagens a fazer parte de um video que divulgou nas redes sociais, pratica aquele um
facto ilicito (na primeira variante de ilicitude prevista no n.° 1 do art. 483.° do CC),
porque violador do mencionado direito absoluto®’.

Mas ja ndo constitui crime a obtencdo de imagens, mesmo sem consentimento do
visado, sempre que exista justa causa para tal procedimento, designadamente quando
sejam enquadradas em lugares publicos, visem a protecdo de interesses publicos ou

hajam ocorrido publicamente; e ndo € proibida a prova obtida por sistemas de

175 In Acérdéo de 29 de maio de 2012 do TRE, proc.® n.° 253/07.3 JASTB.E1.
176 In Acérdéo de 5 de junho de 2015 do TRP, proc.° n.° 101/13.5TAMCN.P1.
177 In Acérdao de 12 de julho de 2017 do TRP, proc. n.° 47/15.2T9AGD.P1.
178 In Acdrdao de 29 de maio de 2012 do TRE, proc.° n.° 253/07.3 JASTB.E1.
179 In Acérdao de 11 de abril de 2019 do TRP, proc.® n.° 24733/17.3T8PRT.P1.
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videovigilancia colocados em locais publicos, com a finalidade de proteger a vida, a
integridade fisica, o patriménio dos respetivos proprietarios ou dos proprios clientes
perante furtos ou roubos*.

Encontramos ainda diversas decisfes judiciais que sdo elucidativas quanto ao
posicionamento do tribunais neste &mbito, surgindo jurisprudéncia no contexto das
relaces de namoro, defendendo que a pratica de atos sexuais, mantidos sob ameaca de
divulgacédo de videos nas redes sociais, caso nao continuassem a relacdo amorosa que
até ali tinham mantido, integra o crime de violacao p. e p. pelo art.° 164.%,n.° 1, al. a) do
CP8L: e que a criagdo, numa rede social, de um perfil em nome de outra pessoa, com
inclusdo de caracteristicas de utilizador ofensivas da honra e consideracdo do titular do
perfil, constituem um crime de difamac&o®?; ou que, em decisdo de regulacio de
responsabilidades parentais, a imposicdo aos pais do dever de abster-se de divulgar
fotografias ou informagOes que permitam identificar a filha nas redes sociais mostra-se
adequada a salvaguarda do direito a reserva da intimidade da vida privada e da protecao
dos dados pessoais e, sobretudo, da seguranca da menor no ciberespaco*®?,

Mas, apesar de todo o esforco desenvolvido pelos tribunais e pelos Estados neste
dominio, estamos longe de um controlo eficiente dos comportamentos desviantes nas
redes sociais online. H& quem sugira que deviam ser adotados mecanismos destinados
a assegurar o direito dos utilizadores a revogarem a sua limitacdo voluntaria,
nomeadamente, pela obrigacdo de obtencdo de consentimento do titular pelos terceiros
que desejem realizar tags, share, copiar o contetido, entre outros!84, O art. 81.%, n.° 2 do
CC estatui que a limitagdo voluntaria, quando legal, é sempre revogavel, ainda que com
a obrigacdo de indemnizar os prejuizos causados as legitimas expetativas do titular dos
direitos de personalidade®®®. O problema coloca-se, contudo, ao nivel da
operacionalizacdo da possibilidade legal de o utilizador da rede social revogar a todo o

tempo esta limitacio voluntaria®.

180 In Acérdéo de 16 de janeiro de 2013 do TRP, proc.® n.° 201/10.3GAMCD.P1.
181 In Acérdéo de 14 de junho de 2017 do TRP, proc.® n.° 16/16.5GAAGD.P1.
182 In Acérdao de 18 de marco de 2013 do TRG, proc.° n.° 753/09.0JABRG.G1.
183 In Acdrdao de 25 de junho de 2015 do TRE, proc. n.° 789/13.7TMSTB-B.EL.
184 Henriques, 2014: 48.

185 Sousa, 1995: 4009.

186 Henriques, 2014: 28.
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3.3.  Violéncia doméstica e devassa da vida privada

O direito a reserva sobre a intimidade da vida privada, enquanto direito
fundamental de personalidade, caracteriza-se como inato, inalienavel, irrenunciavel,
impde-se ao respeito de todas as pessoas*®’ e abrange a protecdo do nome, a orientacao,
identidade e a vida sexual, a integridade fisica e moral, a saude mental, o direito a
estabelecer relacbes com outras pessoas, a vida familiar (i)legitima, o respeito da
correspondéncia e a prote¢io dos dados pessoais contra usos indevidos'®, Esta protecéo
é dificil de concretizar pois ndo é possivel controlar as cOpias armazenadas no
ciberespago, ainda que tenham sido apagadas. A eliminagdo dos dados nos sitios de
origem ndo garante a inexisténcia de outras copias, pois, uma vez disponibilizada uma
informacdo na Internet, ndo se sabe onde pode estar armazenada, sendo impossivel
localizar todos os detentores daquela informagao para que seja eliminada da rede®, em
particular num quadro de violéncia doméstica, onde a (ameaca de) publicacdo de
imagens intimas surgem, muitas das vezes, como uma extensdo e um elemento
potenciador da relacdo desigual que persiste no mundo fisico. Nao foi, por isso, mero
acaso que o legislador, através da Lei n.° 44/2018, de 9 de agosto, tenha procedido a 46.2
alteracdo ao CP, para reforcgar a protecdo juridico-penal da intimidade da vida privada
na internet quando passou a punir com pena de priséo de dois a cinco anos o agente que
difundir através da internet ou de outros meios de difusdo publica generalizada, dados
pessoais, designadamente imagem ou som, relativos a intimidade da vida privada de
uma vitima sem o seu consentimento, cf. a al. b), n.° 2 do art. 152.° do CP.

Neste ambito a jurisprudéncia portuguesa tem sido fértil em decisGes que
relacionam a violéncia doméstica com o direito a reserva sobre a intimidade da vida
privada, surgindo como um instrumento para o0 agente constranger e criar medo, atraves
de comportamentos de (pornografia de) vinganca®®® e abuso, com a (ameaga de) difuséo
de imagens, nas redes sociais, de modo a afetar emocional, psicoldgica e fisicamente as
vitimas. O direito a imagem configura um bem juridico protegido independentemente

da sua valéncia do ponto de vista da privacidade. Assim, para que o0 crime opere, ndo se

187 In Acérdéo de 11 de abril de 2019 do TRP, proc.® n.° 24733/17.3T8PRT.P1.

188 Moreira, 2019: 1478-1479.

189 Sawaris, 2017: 89.

190 A pornografia de vinganga consiste em aceder, usar, disseminar contetido gréfico ou de video privado
sem consentimento ou conhecimento da vitima, afetando-a (Van Der Wilk, 2018: 18).
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exige que a oposicdo de vontade seja expressa, pois, para a conduta ser tipica bastara
que contrarie a vontade presumida do portador concreto do direito a imagem*®!. Acresce
que a criminalizacdo da devassa por meio informatico decorre do disposto no art. 35.°,
n.° 3 da CRP!%, e visa proteger a reserva da vida privada contra atos de discriminagao
que a utilizagdo de meios informéticos torna exponencialmente perigosos, razdo pela
qual o procedimento criminal relativamente ao crime previsto no art. 193.° do CP*3 néo
depende de queixa. No tipo legal da devassa por meio de informatica encontramos néo
S0 os atos de criacdo de ficheiros violadores do bem protegido, mas também os atos de
conservacao e utilizagdo desse ficheiro!®,

Assim, como elementos objetivos do crime de devassa da vida privada, surge a
obtencdo ou transmissao de informacao relativa a conversas, comunicacdes telefonicas,
mensagens de correio eletrénico, ou outras que incidam sobre matérias individualmente
consideradas reservadas; a obtengé@o ou transmissdo de imagens de pessoas, objetos ou
espacos intimos ou reservados; a observagdo ou escuta de terceira pessoa em lugar
privado; e a divulgacdo de factos da vida privada de terceira pessoa’®. A intencdo de
devassar a vida privada das pessoas, referida no n.° 1 do art. 192.° do CP*®¢, enquanto
elemento subjetivo tipico, ndo assume uma autonomia especifica, tendo apenas como
efeito expressar que o crime de devassa da vida privada s6 admite o dolo direto; que se
trata de um crime de dolo especifico ou, segundo um outro entendimento, visando
apenas afastar a punibilidade com dolo eventual. Assim, comete o crime de devassa da

vida privada quem, sem autorizacdo da pessoa visada, e estando ciente do respetivo

191 Andrade, 2012: 821; Ac6rddo de 20 de setembro de 2017 do TRC, proc. n.° 2/16.5PAMGR.C1,;
Acorddo do TRL de 15 de fevereiro de 1989, CJ 1/89; Acorddo do STJ de 24/5/89, BMJ n.° 387.

192 A informética ndo pode ser utilizada para tratamento de dados referentes a convicgdes filosoficas ou
politicas, filiacdo partidaria ou sindical, fé religiosa, vida privada e origem étnica, salvo mediante
consentimento expresso do titular, autorizacdo prevista por lei com garantias de ndo discriminagéo ou para
processamento de dados estatisticos ndo individualmente identificaveis.

193 Quem criar, mantiver ou utilizar ficheiro automatizado de dados individualmente identificaveis e
referentes a convicgdes politicas, religiosas ou filosoficas, a filiagdo partidaria ou sindical, a vida privada,
ou a origem étnica, é punido com pena de prisdo até 2 anos ou com pena de multa até 240 dias.

194 Venancio, 2006: 9.

195 In Acérdéo de 10 de abril de 2018 do TRE, proc.° n.° 353/16.9GASSB.E1.

196 Quem, sem consentimento e com intencdo de devassar a vida privada das pessoas, designadamente a
intimidade da vida familiar ou sexual: a) Interceptar, gravar, registar, utilizar, transmitir ou divulgar
conversa, comunicacdo telefonica, mensagens de correio electrénico ou facturacdo detalhada; b) Captar,
fotografar, filmar, registar ou divulgar imagem das pessoas ou de objectos ou espagos intimos; ¢) Observar
ou escutar as ocultas pessoas que se encontrem em lugar privado; ou d) Divulgar factos relativos a vida
privada ou a doenca grave de outra pessoa; é punido com pena de priséo até um ano ou com pena de multa
até 240 dias.
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conteldo, intencionalmente divulga, e.g., fotografias onde aquela, se encontra retratada
despida, em roupa interior e em poses de natureza sexual®®’,

Por outro lado, o crime de VD pode consubstanciar-se numa multiplicidade de
condutas tipicas que preenchem simultaneamente outros crimes-satélite, trazendo
problemas sensiveis de concurso de crimes consigo. O que é determinante na deciséo
sobre o concurso de crimes sdo os sentidos sociais de ilicitude tipica integrantes do
comportamento global do agente. Assim, o crime de VD esta numa relacdo de unidade
de lei com os crimes-satélite: relativamente aos crimes menos severamente punidos esta
numa relagio de subsidiariedade!®®; quanto aos crimes mais gravemente punidos esta
numa relacdo de subsidiariedade expressa. Quanto ao primeiro caso, a pena dos crimes-
satélites é afastada pela de VD. Ja quanto ao segundo caso, devido a clausula de
subsidiariedade expressa (art. 152.°, n.° 1), a pena do agente é a prevista para crime mais
gravemente punido, superior a do art. 152.°. Da analise da prética judiciaria, verificamos
que é recorrente a identificacdo do concurso de normas e do concurso heterogéneo. No
entanto, relativamente ao concurso efetivo homogéneo, a identificacdo do
preenchimento de varios tipos legais efetivamente cometidos é realizada, mas cada tipo
é preenchido pela conduta do agente, ficando-se por ali o processo do art. 30.%,n.°1, do
CP néo se respeitando o mandado de esgotante apreciacdo, decorrente do principio ne
bis in idem. Regra geral, o agente é condenado apenas pelo crime de VD,
independentemente dos contornos e extensdo do caso concreto®,

Assim, quando um agente tem uma relacgdo interpessoal com a vitima, nos termos
vertidos no tipo legal da violéncia doméstica, e se difundir imagens, nas redes sociais,
sem 0 seu consentimento, comete o crime p. e p. no art. 152.° do CP, conforme se
depreende da andlise de varios acorddos, em que o agente é punido pelo crime mais
grave quando existe uma relacdo de subsidiariedade entre os tipos legais em concreto;
e.g., apesar dos factos integradores de violagdo, entre conjuges, revestirem autonomia,
indo para além do ambiente de VD até ai existente, o art. 152.°, n.° 1 do CP, criou uma

relacdo de subsidiariedade entre ambos, devendo o agente ser punido, pela globalidade

197 In Acérdéo de 6 de fevereiro de 2019 do TRP, proc.® n.° 3827/16.8JAPRT.P1.

198 Significa que a norma penal intervém de forma auxiliar ou subsidiaria, quando o facto ndo é punido
por uma outra norma mais grave.

199 Cruz, 2017: 81-82.
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dos factos, apenas pelo crime de violagdo, por ser o mais grave?®. O mesmo sucede
numa ex-relagdo de namoro ou extraconjugal, em que a pratica de atos sexuais, mantidos
sob violéncia e ameaca, depois de haver terminado uma relacédo extraconjugal, integra
apenas o crime de violagao do art. 164.%, n.° 1, al. a) do CP?,

Em suma, geralmente deve ser considerada a existéncia de um concurso de
normas, quando, e.g., a filmagem ilicita é feita para permitir a devassa da intimidade,
pelo que os crimes estdo numa relagcdo de concurso aparente. Quando a filmagem ilicita
é efetuada, ndo para devassar a intimidade da ofendida, mas para lhe extorquir dinheiro,
e SO porque esta ndo fez o pagamento pretendido, frustrando a extorsdo, € que o filme é
publicitado numa rede social, devassando a sua intimidade, deve entender-se, a
existéncia de um concurso real entre o crime de gravacoes e fotografias ilicitas e o crime
de devassa da vida privada®®?. Por outro lado, quando um agente envia & vitima
mensagens ameacadoras, incorre numa conduta que pde em causa nao sé a integridade
fisica, mas a salde da pessoa ofendida, atingida no seu bem-estar fisico, psiquico e
mental. Se, entre os atos suportados pela ofendida, se destaca a ofensa a sua propria
autodeterminacdo sexual, através da introducdo pelo agente de um pénis artificial na sua
vagina, mostra-se integrada a previsdo da al. b, do n.° 1 do art. 164.° do CP, puni¢édo
mais grave aplicavel no caso (art. 152.°, n.° 1). Por outro lado, se a arguida imobilizou
a ofendida, estando impossibilitada de resistir, e retirou da carteira da ofendida o cartdo
de débito e dele se apropriou, estdo preenchidos todos os elementos do crime de roubo,
p. e p., pelo art. 210.°, n.° 1 do CP?%, punigdo também mais grave.

Conclui-se, assim, que o crime de violéncia doméstica é um crime improprio ou
impuro e de perigo abstrato, que pode criar uma relacdo de concurso aparente de normas
com outros tipos penais, designadamente as ofensas a integridade fisica simples (art.
143.°,n.° 1 do CP), as injurias (art. 181.°), a difamacdo (art. 180.%, n.° 1), a coacdo (art.
154.9), o sequestro simples (art. 158.°, n.° 1), a devassa da vida privada (art. 192.°, n.° 1.

al. b) ou as gravagbes e fotografias ilicitas (art. 199.°, n.° 2, al b)?*, sendo o agente

200 In Acdrdéao de 27 de setembro de 2017 do TRP, proc.° n.° 1342/16.9JAPRT.

201 In Acérd@o de 14 de junho de 2017 do TRP, proc.® n.° 16/16.5GAAGD.P1.

202 In Acordao de 13 de dezembro de 2017 do TRC, proc.° n.° 269/16.9PCCBR.C1.

203 In Acordao de 6 de novembro de 2018 do TRL, proc.® n.° 329/17.9PALSB.L1-5.

204 In Acordao de 8 de janeiro de 2013 do TRE, proc.° n.° 113/10.0TAVVC.E1; Castilhos, 2014: 182.
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punido pelo crime mais grave, in casu a VD?®, quando existe uma relacdo de

subsidiariedade com tipos legais cujas molduras penais sdo menores.

205 Quem difundir através da Internet ou de outros meios de difusdo publica generalizada, dados pessoais,
designadamente imagem ou som, relativos a intimidade da vida privada de uma das vitimas sem o seu
consentimento € punido com pena de prisao de dois a cinco anos.
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CONCLUSAO

As novas tecnologias, a internet e o ciberespaco representam desafios securitarios
multiplos para os governos, os informaticos, os juristas, os tribunais e as policias,
exigindo respostas multi(inter)disciplinares, supranacionais e interinstitucionais. No
presente artigo definimos como objetivo a compreensdo da dialética entre o crime de
violéncia doméstica e as redes sociais, em particular a protecéo juridico-penal da vida
privada na internet, assente na jurisprudéncia portuguesa e do TEDH, na doutrina e na
legislacdo, para podermos responder & pergunta de partida, maxime o tipo legal que é
preenchido quando o agente difunde, sem o consentimento da vitima, uma imagem
relativa a intimidade da vida privada nas redes sociais.

VerificAmos que o crime de violéncia doméstica € um crime especifico improprio
ou impuro e de perigo abstrato, que abrange ac¢Ges tipicas que encontram previsdo
noutros tipos legais, com os quais pode criar uma relacdo de concurso aparente de
normas, designadamente, a devassa da vida privada. Por isso, o0 agente é punido pelo
crime mais grave quando existe uma relacdo de subsidiariedade entre os tipos legais em
concreto. Assim, o crime de VD, relativamente aos crimes com uma moldura penal
menos severa, encontra-se numa relacdo de subsidiariedade. Por isso, quando o agente,
num quadro de violéncia doméstica, i.e., numa relacao interpessoal nos termos vertidos
no art. 152.° do CP — e.g., (ex-)cbnjuges, (ex-)namorados, relacdes adulteras; pessoa
particularmente indefesa em razdo da idade, deficiéncia, doenca, gravidez ou
dependéncia econdmica, que coabite com o agente, etc. — comete o crime de devassa da
vida privada p. e p. pelo art. 192.°, com uma moldura penal até um ano ou com pena de
multa até 240 dias. Mas in casu, a pena é afastada pelo tipo legal p. e p. pela al. b), n.°
2 do art. 152.°, na medida em que, quem difundir através da Internet ou de outros meios
de difusdo publica generalizada, dados pessoais, designadamente imagem ou som,
relativos a intimidade da vida privada de uma das vitimas sem o seu consentimento é
punido com pena de prisdo de dois a cinco anos, ou seja, a moldura penal do segundo

tipo legal afasta o primeiro.
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