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RESUMO

O presente trabalho de Investigagdo Aplicada tem como titulo “Transformagio
Digital na Guarda Nacional Republicana”. Do proprio titulo consegue retirar aqueles que
sdo os objetivos para a investigagdo — analisar a transformacao digital enquanto conceito e
enquanto fenémeno de mudanca disruptiva nas organizagdes € comparar a inovagao que se
tem sentido na Guarda Nacional Republicana enquanto processo de transformacao digital.

O método dominantemente utilizado designa-se por método hipotético-dedutivo, um
método comummente utlizado nas investigacdes semelhantes onde se verificam
determinadas hipdteses levantadas no inicio da investigacao seguido de respostas a perguntas
derivadas culminando com a resposta a pergunta de partida.

Ao longo do presente relatdrio sdo abordados temas de transformagdo digital e de
estratégia da Guarda para modernizar e inovar a Instituicdo. Posteriormente segue-se a
metodologia e procedimentos utilizados bem como a apresentagdo, andlise e discussdo de
resultados. O relatorio termina com a redagdo de conclusdes onde ¢ realgado o novo
conhecimento produzido quanto as perguntas levantadas pela investigacao.

Apo6s a analise dos resultados ter sido terminada pode concluir-se o verdadeiro
impacto positivo que a transformacao digital tem numa institui¢do como a Guarda Nacional
Republicana aos mais variados niveis. A otimiza¢do de processos € o investimento em
tecnologia para que, os custos sejam reduzidos a longo prazo; a qualidade do servigo
prestado pela Guarda com nivel de exceléncia e a interoperabilidade entre entidades com
fungdes no ambito da seguranca como instrumento de gestdo que permita o armazenamento
manipulag¢do e cruzamento de informacdo com seguranga, rapidez e atualizacdo constante
sdo algumas das diversas vantagens que esta mudancga disruptiva traz a Institui¢ao.

Indiretamente, a presente investigacdo também tem como objetivo demonstrar a
importancia de monitorizar os processos de mudanga na sociedade e comparar com o servigo
da Guarda Nacional Republicana por forma a otimizar e desenvolver todo o seu espectro de
acao.

Palavras-Chave: Transformacdo Digital; Mudangas Disruptivas; Reducdo de

Custos; Desmaterializagdo de Processos.
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ABSTRACT

The research applied prepared is entitled: “Digital Transformation in National
Republican Guard”. The title says what it is intended to analyze, namely, the digital
transformation as a concept and as a process of disruptive changes inside of intern processes
of organizations and the comparative study between this process and innovation changes that
has been felt inside National Republican Guard.

This research is hypothetical-deductive method based, a common used method
among similar thesis where some hypothesis is confirmed or not by answering to derived
questions that lead to the main answer to the fundamental question of this research.

Through this report is possible to read about diverse themes like digital
transformation and the Guard strategy to innovate the institution. Methodology and
procedures are followed as well is presentation, analyze and discussion of the results.
Conclusions about the main new knowledge acquired with the derived questions answers are
the end of this report.

It can be concluded that the influence of digital transformation is highly valuable to
National Republican Guard institution like at distinct levels. It leads to process optimization
and costs reduce, service quality development and interoperability between different security
forces, that allow the storage, manipulation and share of security intelligence, safely,
securely and permanent updated, too.

This research also represents the importance of society process monitoring and
National Republican Guard service comparison in order to maintain National Republican
Guard action spectrum developed and innovated,

Keywords: Digital Transformation; Disruptive Changes; Costs Reduce; Process

dematerialization
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INTRODUCAO

No tultimo ano do Tirocinio para Oficiais (TPO) do Curso de Formagao para Oficiais,
Mestrado Integrado de Ciéncias Militares, na especialidade de Seguranca, ¢ atribuida a
missdo de realizar um Relatorio Cientifico Final do Trabalho de Investigacdo Aplicada
(RCFTIA) num periodo de dez semanas com o intuito de apresentar os resultados do
desenvolvimento do Trabalho de Investigacao Aplicada (TIA) perspetivados no ano anterior,
ainda na Academia Militar (AM). Cada aspirante desenvolve um tema, ao qual o presente
relatorio se intitula “Transformacao Digital na Guarda Nacional Republicana, como “ponte”
de acesso a obtencao do grau de Mestre bem como desenvolver capacidades de investigagao,
redacdo, leitura e perfecionismo.

Segundo a Norma de Execucdo Permanente (NEP) n.° 520/4* de 11 de maio, que
regula as normas de execug¢do dos TIA, o objetivo geral do TIA, das exigéncias derivadas da
especializagdo, de natureza académica, com recurso a atividade de investigacao, inovagao
ou aprofundamento de aptiddes profissionais ¢ a aplicagdo de competéncias adquiridas e
desenvolvimento de novas capacidades que se constituem como fundamento em contexto de
investigacdo em matéria de seguranga ou de defesa, bem como o desenvolver de capacidades
para a comunicagdo de conclusdes, conhecimentos e raciocinios de forma clara e sem
ambiguidades (Academia Militar, 2015).

A introdug¢do deve informar o leitor sobre a natureza do problema de investigacdo, a
pertinéncia de o submeter a um exame e a razdo de que se reveste no dominio particular e
no contexto em que se insere (Fortin, Coté, & Filion, 2009).

A autora Sarmento (2013) resume a introdu¢do como uma “apresentacdo geral do
trabalho” (Sarmento, 2013).

Transformacao Digital (TD) tem sido o fendmeno “do momento” a escala mundial e
sem antecedentes semelhantes. A digitalizagdo tem-se tornado num imparavel processo de
mudanga. A permanente interconetividade ¢ o catalisador deste processo e tem consigo a
influéncia da for¢a motriz da Inovagao Tecnoldgica.

Os Estados, de uma forma geral, sofrem restri¢des econdmicas e escassez de recursos
tornando imperativo otimizar processos, desenvolver novos produtos, servicos ou

paradigmas.

[Data]

—
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O processo de inovacdo pode tornar uma pessoa, uma organizacao ou instituicao mais
adaptavel, competitiva e proficiente, satisfazendo as necessidades e expectativas dos
utilizadores (Santos, 2017).

Assim, existe uma pressdo societal para que a Guarda Nacional Republicana? (GNR)
para inovar e modernizar os seus processos para que o cumprimento dos seus deveres
institucionais possa ser assegurado. No entanto, com uma cobertura de 94% do territdrio
nacional (GNR, 2016b), esta missdo pode ficar comprometida.

No ano de 2014 foi criado um Grupo de Trabalho para as Tecnologias de Sistemas
de Informagdo (GT-TSI) com a missdo de assegurar a gestdo dos processos transversais da
GNR e a direcdo, coordenacdo, controlo, gestdo e execucao das atividades da GNR em
matéria de sistemas e tecnologias da informacao (Correia, 2017).

No ano de 2015 foi emitido um documento onde est4 plasmada a Estratégia da GNR
até¢ ao ano de 2020 — “Estratégia da Guarda 2020 — Uma Estratégia de Futuro” e, agora
alargada até 2025. Nesse documento estdo contidas as Linhas de Orientagao Estratégica com
a finalidade de incrementar a eficiéncia, eficacia, racionalizar os recursos humanos e
materiais, prestar um servico de exceléncia ao cidaddo e garantir maior seguranga aos
militares no terreno (GNR, 2015).

Um dos objetivos primordiais do GT-TSI ¢ a prossecucao dos Objetivos Estratégicos
e operacionalizagdo da Visdo, segundo as Linhas de Orientacdo Estratégica e o refinamento
do modelo de governagdo das Tecnologias e Sistemas de Informagdo (TSI) adaptando a
estrutura de autoridade e responsabilidade para coordenagao e execucao dos processos o qual
conduz a uma implementagdo mais efetiva de politicas, normativas e garante a
racionalizacdo dos recursos existentes, assegurando o alinhamento permanente das
Tecnologias e Sistemas de Informagdo com a estratégia de negdcio da GNR e garantindo a
sustentabilidade na perspetiva de longo prazo (Nunes, 2017).

E, também um dos objetivos a médio prazo colocar a Institui¢do na vanguarda digital
das Forcas e Servicos de Segurancga nacionais e acompanhar as congéneres de referéncia

internacional (Nunes, 2017).

2 Adiante denominada por Guarda

V]
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Neste ensejo, sem referéncia concreta até ao atual ano do conceito “transformacao
digital”, surge esta investigagdo para compreender se todos os objetivos referidos e
anunciados no documento da Estratégia da GNR se relacionam com um processo de
transformagao digital da GNR. No entanto, no ambito do Sistema de Apoio a Modernizagao
e Capacitagdo da Administragdo Publica (SAMA), a GNR encontra-se a desenvolver um
projeto para melhorar o acesso as tecnologias de informagdo e comunicac¢do, bem como a
sua utiliza¢do e qualidade o qual esté inserido nas medidas Simplex+ 2016 e Simplex+ 2017°
onde ja existe plasmado o conceito “transformacao digital”.

Apds uma andlise exploratéria acerca da tematica em questdo e considerada
justificada a pertinéncia de abordar esta nova fase de transi¢ao das organizagdes para a era
digital, em concreto, a modernizacdo da Guarda Nacional Republicana, formulou-se a
pergunta de partida: Qual o impacto que o processo de transformacao digital podera ter
numa For¢a de Seguranca como a GNR?

Estando o ponto de partida definido, ¢ importante desenhar o percurso metodoloégico
com vista a realizar pequenos passos para que seja possivel a constru¢do do novo
conhecimento decorrente da presente investigagdo. Para tal ¢ necessario estar consciente dos
objetivos gerais e especificos para que, no decorrer da investigacdo seja evitado o
deslumbramento pela abrangéncia de outras tematicas relacionadas.

Os objetivos gerais (OG) procuram dar resposta a pergunta de partida e foi delineado
apenas um para a presente investiga¢do: Entender o impacto que um processo de mudanga
disruptiva como a transformagao digital tem para uma Instituicdo como a Guarda Nacional
Republicana.

De forma a desconstruir este objetivo enormemente abrangente, foram delineados
diversos objetivos estratégicos (OE), designadamente:

OEl: Entender se os objetivos plasmados na Estratégia da Guarda se tratam,
efetivamente, de transformagao digital da GNR.

OE2: Avaliar as alteragdes que se tém sentido ao nivel dos comandantes das

unidades.

3 Programa de medidas de modernizagdo e simplificacio administrativa com o objetivo de desenvolver uma
cultura de bem prestar servigos publicos. Consiste numa estratégia de moderniza¢do administrativa transversal
ao Governo e servicos da administragdo publica central e local langada desde 2006.
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OE3: Compreender se o processo de transformacao digital na GNR traz vantagens
e/ou desvantagens para o futuro da instituicdo e para o processo de tomada de decisdo e quais
as areas que devem ser analisadas de forma cuidada.

OE4: Compreender de que forma a questdo cultural influencia a transformagio
digital da GNR.

OES: Determinar as necessidades imperativas para a transformacao digital da GNR
aos diversos escaldes hierarquicos.

Definidos os objetivos para o desenvolvimento da investigacao, as luzes sob as quais
se ira construir novo conhecimento acerca do tema em questdo segue-se o enquadramento
teorico, fragmento indispenséavel para definir bem o problema e ter uma ideia do estado da
arte dos conhecimentos sobre os principais conceitos envolvidos nesse problema que resulta
da revisao da literatura (Burns & Grove, 2003).

Este enquadramento divide-se em trés capitulos onde ¢ abordado o fendomeno de
transformagdo de uma forma geral; a prioridades estratégica de lideranca para as forgas de
seguranga; culminando na abordagem a Forca de Seguranca GNR e na compreensdo do
estado da arte da transformacao digital no seu funcionamento interno e constitui a parte I do
RCFTIA.

A parte II foca o trabalho de campo da investigacdo e indica a metodologia adotada,
num primeiro capitulo e a apresentagao, analise e discussdo de dados num segundo capitulo.

Estas duas primeiras partes permitem terminar o relatdrio com as conclusdes onde
sdo sintetizados os resultados discutidos e reexaminada a investigacdo a luz desses
resultados. Estas conclusdes permitem alargar os resultados a outros individuos e devem ser
realcados os pontos mais fortes e os mais fracos do estudo. E nesta ultima parte onde sdo
apresentadas as reflexdes sobre o conjunto dos resultados com referéncia aos aspetos

concetuais e metodologicos (Fortin et al., 2009)*.

4 Ver Apéndice A — Estrutura do TIA
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PARTE I - ENQUADRAMENTO TEORICO

CAPITULO 1
TRANSFORMACAO DIGITAL

1.1.A evolugio tecnologica

Durante o século XVIII o motor a vapor e a eletricidade revolucionaram todo o setor
economico dessa época da mesma forma que a internet, robotica, inteligéncia artificial e
analise de dados estdo a transformar de forma dramatica toda a industria atual (Digital
Enterprise, 2016).

Entre a década de 70 e 80 houve uma revolugdo tecnolégica que permitiu melhorar
todo o processo de tomada de decisdo baseado na informagao guardada e analisada pelos
sistemas de computadores (Deloitte LLP, 2015).

Na tltima década a adog@o de novas tecnologias tem sofrido um aumento exponencial
quer por parte das organizacdes quer por parte do cidaddo. O consumo tecnoldgico estd a
avancar a um ritmo sem precedentes (Metropolitan Police Service, 2014). Tem sido
frequentemente observado que os desenvolvimentos no poder de computacio tém mantido
o ritmo da Lei de Moore®. O crescimento da interconexdo ¢ refletido no decréscimo dos
precos da tecnologia avancada. Estima-se que em 2005 haviam cerca de 500 milhdes de
aparelhos ligados a Internet, atualmente existem 8 bilides e em 2030 prevé-se um aumento
para cerca de 1 trilido (Digital Enterprise, 2016). Os cidaddos acolheram a tecnologia e,
atualmente, dependem dela para uma variada série de interagdes sejam sociais ou
profissionais (Metropolitan Police Service, 2014). As redes e os dispositivos tecnologicos

sdo um suporte cada vez mais insubstituivel da consciéncia humana (Nye, 2010).

® Lei de Moore trata-se de uma previsio teorizada pelo engenheiro americano Gordon Moore, em 1965, que
refere a duplicagdo de transistores dos chips dos computadores a cada ano. Esta teoria ¢, atualmente, aplicada
a diversos dispositivos eletronicos e define a industria da tecnologia. Cfr. Wired.co.uk/article/wired-explains-
moores-law e britannica.com/technology/Moores-law
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Capitulo 1 — Transformagdo Digital

J& foi o tempo em que uma organiza¢do com uma grande ideia podia obter lucros
durante um ano até os seus concorrentes obterem a informa¢dao. O desenvolvimento de
produtos répidos, software de técnicas avancadas e a disponibilidade permanente de canais
digitais tém tornado qualquer coisa facil de desenvolver e replicar (W. Enger, K. Vollhardt,
E. Duncan et al.). A democratizag¢do da tecnologia levada a cabo pela diminui¢ao dos pregos,
aumentou o acesso a fundos e, consequentemente, um crescimento da cultura empresarial
resultando em centenas de empresas emergentes concorrendo com o mercado tradicional.
Empresas como a Uber, Twitch, Tesla, Hired, Whatsapp, Airbnb, Snapchat, Waze entre
muitas outras, estdo a conquistar patamares a um ritmo que nenhuma outra semelhante
conseguiu anteriormente. Enquanto a Fortune 500 demorou 20 anos a alcangar o primeiro
bilido de capitalizagdo, a Google fé-lo em 8 anos e a Uber, Snapchat e Xiaomi demoraram
menos de trés anos (Digital Enterprise, 2016). A rapidez, conveniéncia e personalizagio
fizeram parte dos pioneiros da digitalizacdo como a Google e a Amazon e hoje sdo
exigéncias de todos os consumidores (W. Enger, K. Vollhardt, E. Duncan et al.).

O que antes era um conjunto de maquinas, dispositivos de partilha de recursos, dados
e informacdo, atualmente ¢ uma nuvem de recursos, sistemas que ndo reconhecem nem
necessitam de limites fisicos e variam no ambito de atuacdo (Gouveia, 2012). Um exemplo
evidente ¢ a forma como os governos utilizam a Internet atualmente. Antes usavam os seus
sistemas de informacdo para cativar, incentivar ¢ modelar enquanto hoje em dia estes
sistemas sdo usados para indignar, revoltar ou contestar. Paises como a Libia, a Siria, a China
ou mesmo os mais democraticos sdo exemplos do valor incontrolavel que as redes tém na
forma de governagdo (Farivar, 2011).

A emergente mobilidade dos sistemas e dispositivos, a intensa distribuicdo de
informacdo, a portabilidade das redes e aplicagdes, a computagdo em nuvem e a
complexidade transversal de acesso, meios de armazenamento, producdo, tratamento e
distribuicdo de informacdo estd a criar a necessidade de submeter as organizacdes a

transformagao digital (Gouveia, 2014).
1.2.Conceptualizacio de transformacao digital

Transformacao digital (Figura 1), que consiste no uso de tecnologia para aumentar de

forma radical o desempenho ou o valor de uma organizagdo, esta a tornar-se num tépico de

V]
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constante debate ao redor de todo o globo terrestre. Em termos gerais, consiste no
realinhamento e investimento em tecnologia, inovacdo e novas praticas por partes das
empresas ou organizagdes para que consigam cumprir as suas missdes de forma mais
eficiente (Cisco, 2016).

O processo de transformacao digital implica mudanga em todos os aspetos da vida
humana. Pode ser encarado como a terceira fase de adog¢do do digital. Primeiramente
adotam-se competéncias digitais de seguida a literacia digital e, por fim, a transformagao

digital (Gouveia, 2016).

Figura 1 — Elementos Chave da Transformacio Digital

Fonte: Adaptado de http://tarrysingh.com/2014/03/digital-transformation-simply-explained/

1.3.Modelos de transformacio digital

Uma organizacao necessita de mais do que apenas adquirir novas tecnologias para se
tornar numa verdadeira organizacdo digital. Alias, o que realmente distingue uma

organizagdo digital € a sua cultura, a sua estratégia e a forma de operar os seus servigos. As
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organizagdes verdadeiramente digitais estdo em constante esfor¢o para aumentar as suas
capacidades com modelos operacionais mais leves suportados por processos mais ageis e
conectados a plataformas e sistemas de analise e cooperacdo. Além disso, tornam-se capazes
de desenvolver os seus proprios modelos digitais através da pesquisa e identificagdo de
novos modelos mantendo sempre como foco principal os seus membros e a populagdo alvo
para os seus servigos (Digital Enterprise, 2016).

Para iniciar este processo ¢ necessario que as organizagdes reavaliem uma série de
areas e procedam a sua reforma para se tornarem digitais (Digital Enterprise, 2016). A
transformagao de toda a organizagao implica o inicio de multiplas pequenas mudangas para
que sejam iniciados ciclos de mudanga de comportamentos ao longo de toda a organizacao
(T. Boyce, R. Diprima, 2013).

Existem trés areas chave identificadas, designadamente a identificagdo dos modelos
de organizacdes digitais (o que a organizacao necessita fazer), modelos operacionais digitais
(como podem fazer) e talento e capacidade digital (com quem precisam de trabalhar para
obter o sucesso) (Digital Enterprise, 2016).

Tan Rogers® diz que um dos momentos mais importantes para uma organizagdo ¢
quando todas as pessoas que a integram compreendem que a transformagdo digital é uma
mudanga cultural e ndo uma questao técnica (T. Boyce, R. Diprima, 2013).

Gouveia (2016), refere a necessidade de considerar cinco topicos para que a
transformagdo seja completa, nomeadamente, a definicdo de uma estratégia com diregdes
claras e com o modelo de operagdo bem definido; uma visdo clara do que o publico alvo
pretende com os canais a utilizar definidos integrando experiéncias analogicas e digitais; ter
em consideracdo as pequenas coisas e pequenos detalhes para que exista uma infraestrutura
que suporte o esforco, dados precisos e adequados ao objetivo e para se tenha presente os
requisitos funcionais e ndo funcionais; uma vital gestdo dos requisitos para que se capturem
os requisitos todos, para que a tomada de decisdo esteja neles comtemplada e quem se
responsabiliza apenas pela gestdo desta area; e, finalmente, envolver os stakeolders, ter a
certeza que se envolvem as pessoas certas, ter a certeza que sabem o que vao obter e gerir a

mudanga (Gouveia, 2016).

& Chefe do gabinete digital da LVMH (T. Boyce, R. Diprima, 2013).
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1.3.1. Modelos de organizacoes digitais

Os sistemas informaticos que suportam os sistemas de informagao e apoiam a tomada
de decisdo sao modelados pelas organizagdes em fun¢do do seu modelo e modo de agir. No
entanto, os modelos hierdrquicos tradicionais, apesar de recorrer a processos tecnolégicos
de aceleragdo, demonstram alguma inércia perante os novos principios de um mundo digital.
E necessério repensar ¢ analisar a necessidade de evolugdo (Gouveia, 2006).

Os lideres organizacionais, quando decidem tornar as suas organizacdes digitais
deparam-se com o dilema da inovacdo (Digital Enterprise, 2016). Este dilema aplica-se
melhor as empresas de negocios que competem na industria econémica do que as forgas de
seguranca e resume-se num dilema de beneficio/prejuizo. A disrupcao torna-se problematica
para as empresas no sentido de que os modelos de negocio tradicionais ja ndo funcionam
como desejado e ¢ necessario criar novos € adequados a era digital, no entanto estes irdo
rapidamente percorrer a rede empresarial concorrente. Como resultado verifica-se a
problematica da disrup¢do como vantajosa para as empresas sofrerem uma inovagdo, mas
prejudicial para competirem com outras (Digital Enterprise, 2016).

Este dilema pode ser associado as forcas de seguranca devido ao receio que existe a
inovac¢do. Existe uma cultura de resisténcia ao risco de renovar processos que abrange todo
o tipo de organizacdes pelo receio de ndo serem capazes de os aplicar com sucesso. Muitas
vezes o lider tem que tomar a decisdo e comprometer recursos para transformar uma
organizagdo (Digital Enterprise, 2016).

Pete Blackshaw’, revela que a evolugdo cultural no seio da organizagdo é uma das
bases essenciais do processo, define quase como um pré-requisito. Diz ainda que a
colaboragdo deve ser encorajada a todos os niveis hierarquicos e que a mudanca de cultura
envolve sentimentos de medo, ansiedade e inseguranga, mas devem ser contornados (T.
Boyce, R. Diprima, 2013).

Uma forma para contornar este dilema trata-se de aprimorar o modelo organizacional
através de dados e tecnologia (Digital Enterprise, 2016). No entanto, em organizac¢des

maiores pode ndo ser facil mudar habitos que estdo “calcificados” ha muitos anos, refere

7 Lider da Nestlé responde numa entrevista ao instituto de transformacdo digital Capgemini (T. Boyce, R.
Diprima, 2014).
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Pete Blackshaw. Deborah Ancona® concorda e refere que a cultura é uma das coisas mais
lentas para mudar devido a identidade que os trabalhadores adquirem com determinada
forma de operar. Explica, também, que as pessoas se comportam de determinada forma por
pensarem ser a melhor. Foram ensinados e motivados dessa forma ao longo de muitos anos
e obtiveram sempre resultados. (T. Boyce, R. Diprima, 2013).

Os dados sao uma fonte rica de informag¢do quando analisados adequada e
convenientemente e podem determinar o sucesso de certas organizagdes. Por outro lado, os
avangos tecnoldgicos estdo a permitir que esta andlise e armazenamento de dados seja cada
vez mais acessivel com o custo de armazenamento a descer drasticamente e a emergéncia de
tecnologia que permite o acesso, troca e analise de dados em tempo real traz como resultado
uma eficaz tomada de decisdo (Digital Enterprise, 2016).

A Deloitte e OpenMatters’ revelaram que os investidores se encontram a apostar nas
empresas com modelos de negdcio que integrem tecnologias atuais e enfatizem os ativos
intangiveis como por exemplo, a propriedade intelectual e possibilitem a pesquisa de
produtos e servigos por parte dos seus consumidores através da Internet (Digital Enterprise,
2016).

Com as tecnologias digitais surgiram os seguintes modelos: rede par a par,
fornecimento de resultados (através da Internet), informacao/financiamento pela populacao,
enquanto servico, comércio eletronico/mercados e personalizacdo entre outros (Digital
Enterprise, 2016).

O conceito de partilha de responsabilidades diferentes foi introduzido nos anos 70 do
século XX pela industria automobilistica japonesa. O que os lideres faziam era recompensar
todos os que trabalhavam no fabrico dos automdveis e fossem capazes de sugerir melhorias
quer ao nivel de processos ou produtos. Esta pratica traduz a implementacdo de uma rede de
cooperagdo entre a base da hierarquia com o topo trazendo melhores resultados para a
organizac¢do (Gouveia, 2012). O modelo em rede assenta na cooperagdo e partilha onde os
erros e falhas sdo corrigidos a partir de informagdes recolhidas entre todos os utilizadores

(Ramonet, 2002).

8 Professora de Estudos das Organizagdes e Diretora do Centro de Lideranga MIT.

° Deloitte ¢ OpenMatters sdo empresas multinacionais que prestam variados servigos entre eles consultoria,
auditoria e modelos de negocio nos mais variados setores de atividade auxiliando os lideres empresariais e
investidores a obter sucesso.
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A rede digital de sistemas alarga a medida que as cartas de condug¢@o sdo substituidas
por dispositivos eletronicos, os documentos de identificagdo passam a ter um chip eletrénico,
os carros passam a ter identificadores eletronicos de portagem, os hospitais, farmacias e
sistemas fiscais passam a monitorizacao a sociedade (Gouveia, 2012).

O sucesso implica simplicidade e € necessario compreender que, quanto maior for a

organizagdo mais simples terdo que ser todos os processos (T. Boyce, R. Diprima, 2013).
1.3.2. Modelos operacionais digitais

Além de delinear o modelo da organizagdo digital, os seus gestores terdo que
reexaminar todos os aspetos das suas operagdes. Isto pode envolver um novo modelo
operacional digital ou a adog¢do de novas tecnologias de forma a alcangar a eficiéncia
operacional. Cerca de 90% das empresas que iniciaram o processo de transformacao digital
indicam ter reajustado significativamente as suas operacdes. Estes modelos tratam-se de uma
descricdo pormenorizada de como as pessoas, equipas e unidades organizacionais interagem
para que a missdo seja realizada com sucesso. Sdo uma ponte crucial entre a defini¢cdo da
estratégia e a sua execugao.

Estes modelos incluem novas tecnologias como os sensores, NFC!?, robdtica,
impressoras 3D, drones, inteligéncia artificial, entre outras (Digital Enterprise, 2016).

E relevante que as organizagdes apliquem modelos flexiveis e inovadores para que
possam efetuar rapidos ajustes.

A andlise efetuada a empresas de topo que integraram de forma eficiente o potencial
digital revela cinco modelos operacionais: centrado no cidaddo, simples e econdmico,
alimentado por dados, skynet'! e aberto e liquido (Digital Enterprise, 2016). A empresa
Salesforce defende o desenvolvimento de modelos onde a informagdo flui abertamente (T.
Boyce, R. Diprima, 2013). Todos estes modelos tém em comum os seus principios —
substituir aproximacdes rigidas a tecnologia, dados e processos por formas mais flexiveis.
Além disso, também substituem uma cultura perfeccionista por outra mais promotora da

inovac¢ao e interacdo entre a organizacao e os cidaddos (Digital Enterprise, 2016).

10 Near Field Communications (NFC) refere-se a pequenos dispositivos tais como cartdes que trocam
informagao através de um leitor com sinais de radiofrequéncia (Digital Enterprise, 2016).
11 Este modelo faz uso intensivo de maquinas e inspira-se no filme “Terminator” (Digital Enterprise, 2016).
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1.3.3. Talento e Capacidade Digitais

Neste subcapitulo sdo considerados trés aspetos: como a organizagdo pode atrair,
reter e desenvolver o talento certo para melhorar a sua cultura e oferecer os incentivos certos
relevantes na era digital; o imperativo para que possam levar a sua lideranca a era digital; e
como as suas unidades necessitam de se adaptar a novas formas de trabalho, fornecendo
recomendacdes estratégicas (Digital Enterprise, 2016).

Relativamente ao primeiro aspeto, como a organizagdo pode atrair, reter e
desenvolver o talento certo para melhorar a sua cultura e oferecer os incentivos certos
relevantes na era digital, ha que ter em ateng@o ao facto de que a Internet revolucionou a
transparéncia e as organizagdes sdo cada vez mais publicas, inclusivamente, nos seus
processos e formas de operar. Isto traz como consequéncia a atragdo ou repulsa de
interessados em ser parte dessas organizagdes quando a imagem publica ¢ bem ou mal cotada
(Digital Enterprise, 2016).

Como refere Janise L. Semper'?, a mudanga na cultura organizacional ndo é
unidirecional, requer didlogo (T. Boyce, R. Diprima, 2013).

E imperativo que, na era digital, as organizagdes encarem a transparéncia como um
fator benéfico para o sucesso. Desta forma estardo a melhorar o seu desempenho, aumentar
os seus niveis internos de criatividade e melhorar a rapidez a que os problemas sao resolvidos
(Digital Enterprise, 2016) (este fator, em particular, torna-se de enorme relevo para as
institui¢des policiais).

Além disto, as organiza¢des devem delinear formas de unir for¢as com as instituigdes
que formam os seus membros para que os processos digitais sejam cada vez mais uma
capacidade abrangente a todos os alunos e definir estratégias para instruir os seus membros
mais antigos para diminuir a resisténcia a inovagdo (Digital Enterprise, 2016). A
transformagdo digital implica uma transformacdo das capacidades dos membros da
organizagdo, portanto ¢ importante e estes entendam que serdo alunos perpétuos na sua

carreira, relembra Janise (T. Boyce, R. Diprima. 2013).

2 Lider da transformagéo cultural da GE, responde a uma entrevista para o instituto de transformacio digital
Capgemini (T. Boyce, R. Diprima, 2013).
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Tendo em conta tudo o que foi explicado até agora, facilmente se compreende a
relevancia de, levar a lideranga a era digital. Como Jennifer Waldo'® diz, a pessoa no topo
da organizac¢do deve ser o maior e melhor exemplo da mudancga que ¢ necessario ocorrer (T.
Boyce, R. Diprima, 2013).

Os lideres sdo os elementos responsaveis por implementar na sua organizacao a
cultura digital e levar até aos seus membros formas de digitalizar todos os processos e
procedimentos. Para isto, € crucial que sejam capazes de aceitar muitos erros iniciais e que
0s encarem como um pré-requisito para o sucesso (Digital Enterprise, 2016). Deborah
Ancona sugere que os lideres optem por mudar, primeiramente, a forma como os seus
elementos operam devido a grande dificuldade que terdo se optarem por mudar a sua forma
de pensar em primeiro lugar (T. Boyce, R. Diprima, 2013).

As organizacdes devem integrar lideres dedicados nesta mudanca que estejam
constantemente a questionar a si proprios o que podem fazer melhor é que sejam capazes de
criar solucdes simples e praticas que estejam conectadas com a visdo da organizacdo (T.
Boyce, R. Diprima, 2013).

Este fator estd intimamente relacionado com o terceiro uma vez que cabe aos lideres
organizacionais compreender como as suas unidades necessitam de se adaptar a novas
formas de trabalho e sdo este que devem delinear recomendagdes estratégicas. Para tal,
devem focar-se em 4reas chave para direcionar a cultura organizacional para uma cultura
digital, como a comunicagdo, a gestdo de rotinas, a visibilidade da mudanga e uma

monitorizagdo constante (Digital Enterprise, 2016).

13 Chefe na GE digital, organizou a GE digital em 2015 enquanto centro de software de exceléncia, responde
a uma entrevista patrdo instituto de transformagao digital Capgemini (T. Boyce, R. Diprima, 2013).
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CAPITULO 2
PRIORIDADE ESTRATEGICA DE LIDERANCA PARA AS FORCAS
DE SEGURANCA

2.1. Importancia do lider na transformacao digital

Desde o inicio dos sistemas informaticos que as tecnologias de informacdo e
comunicacdo (TIC) fazem parte das ferramentas organizacionais que permitem uma
melhoria nas operagdes, independentemente da sua natureza, dominio de atuagdo, origem e
dimensao (Gouveia & Neves, 2014).

O paradigma do poder, comércio e organizacao esta a ser modificado. No entanto, se
as redes sdo instrumento de cooperacao e ferramenta de integracdo, ja ndo podem ser usadas
segundo os parametros estabelecidos pela Segunda Revolugdo Industrial. Vive-se,
atualmente, uma Terceira Revolugdo Industrial (Gouveia & Neves, 2014).

Grande parte dos lideres empresariais estdo a aplicar os avangos digitais como a
analise de dados, a mobilidade, a imprensa social e os dispositivos inteligentes para melhorar
as suas relacdes com os consumidores, 0s seus processos internos € a sua preposicao de
valor. A outra parte dos lideres, perante a velocidade de disrupg¢ao da industria dos media
por parte da tecnologia, estdo cientes da urgéncia de se focarem nas mudangas da sua
industria (Westerman, Calméjane, Bonnet et al, 2011).

Segundo Castells (2007), a sociedade em rede ¢ formada por redes de producao, poder
e experiéncia criando uma cultura de virtualizagao dos fluxos globais que transcende a nogao
de tempo e espago.

Apesar da revolugdo tecnologica ter permitido melhorar o processo de decisdo, no
inicio também significava dispéndio de tempo num mesmo local. A necessidade de colocar
tudo nos sistemas de computadores requeria, no inicio da década de 70, que os individuos
responsaveis pela digitalizacdo dos servigos ndo pudessem fazer mais nada (Deloitte, LLP,

2015).
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As instituicdes mais relevantes, pilares da sociedade, necessitam de reformar a sua
forma de dar resposta a esta extensao de tempo e de espago. Numa era digital, estes conceitos
sdo cada vez mais elasticos e as suas variantes sao multiplicadas (Castells, 2007).

Para que a transformacdo digital seja bem-sucedida ¢ necessario que os lideres da
organizagdo promovam na sua cultura a inovacdo e alertem, sem desencorajar, todos os

membros, da existéncia dos riscos inerentes (Digital Enterprise, 2016).
2.2. Transformacio digital de Forc¢as de Seguranca

A digitalizagdo ¢ crescente e o mundo encontra-se globalmente conectado e esta
transformagdo global traz o seu impacto para todas as forgas de seguranca, no mundo (EIP
Conference, 2016)

Devido a evolugao tecnoldgica as forgas de policia podem, rapidamente, estar onde o
crime acontece, quando acontece, incluindo locais virtuais. A atividade criminal pode, agora,
ser identificada ou prevista de uma forma muito mais rapida. Além disso, a tecnologia
permite equipar a policia de forma a melhorar a sua tomada de decis@o no terreno (Deloitte,
LLP, 2015).

Apesar de todo os estes beneficios, as for¢as de seguranga continuam com grande
parte da sua infraestrutura e dos seus processos a necessitar de uma maior transformacgao
digital. Uma dessas evidéncias ¢ o uso de papel em grande escala por todo o mundo (Deloitte,
LLP, 2015).

Esta necessidade nao se traduz apenas na lentidao de processos internos, mas também
na capacidade de enfrentar a criminalidade e proteger o cidaddo, uma vez que toda a nossa
sociedade, independentemente de se tratar de criminosos ou ndo, estd a ser abrangida pela
tecnologia e as redes constituem-se portas de acesso onde se sucedem inimeras
oportunidades e, foras destas, a sobrevivéncia ¢ cada vez mais dificil (Deloitte LLP, 2015)
(Castells et al., 2007).

A tecnologia ja ndo ¢ suficiente para a nova era. As transformagdes passam por
diversos setores e tém implicagdes no modo como a sociedade se organiza e chegam ao
proprio conceito de Estado. Por este motivo, a forma como a sociedade ¢ regulada deve ser
refletida. O setor publico, especialmente, deve sofrer uma reforma para se adaptar a esta

transformag@o uma vez que se trata do setor que representa um nivel superior de resisténcia
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a inovagdo — dilema da inovagao — e existe um vasto leque de subsetores que sdo fulcrais na
mudanga cultural necessaria na sociedade: escolas, justica, prote¢do legal, entre outras
(Gouveia & Neves, 2014).

O autor Nye (2010) sublinha a importancia da reflexdo sobre as nog¢des tradicionais
de poder econdmico e militar de um Estado (hard power) e da sua capacidade diplomatica
(soft power) e as relacionem com o capital humano, conhecimento e capacidade para
influenciar e projetar informacao a escala global (smart power) (Nye, 2010).

As forgas policiais podem transformar os seus servigos aplicando os modelos e
estratégias empresariais e organizacionais que se experimentam e testam no setor privado,
pois este setor utiliza a tecnologia digital para maximizar o tempo que a sua for¢a de trabalho
concentra no fornecimento de servigos ¢ no conhecimento das necessidades dos seus
consumidores. Os servigos de atendimento ao consumidor tém sido transformados através
de andlises preditivas, canais digitais de interagdo com o consumidor, gestdo de servigos no
exterior, comunicagdes moveis e acesso remoto ao seu sistema de informagdo mais
importante (Deloitte, LLP, 2015).

Naturalmente esta transformacao necessita de ser adequada a missdo das forgas de
seguranca. Ao pensar numa transformagao digital que se possa adequar a grande parte das
forgas policiais do mundo tem-se como principais areas de intervencao a a¢ao preventiva, o
patrulhamento, o contacto com o cidaddo e a investigacao digital que, de uma forma mais
detalhada se resume a aplicacdo da analise de dados para prever a atividade criminal, a
aplicagdo de canais de comunicagdo para que os cidaddos possam interagir com a policia
pela via on-line, a otimizacdo do equipamento movel usado para o patrulhamento e criagao
de sistemas rapidos e eficazes de troca de informacdo para investigacdo criminal (Deloitte,
LLP, 2015).

Esta transformacgdo digital traz grandes beneficios para as forcas de seguranga
permitindo a troca de informag¢do de emergéncia, por parte dos cidadaos, para os centros de
controlo, tornando, inclusivamente, possivel o envio de imagens e/ou videos e mensagens
de texto acerca de situagdes reais que estejam a testemunhar (Cisco, 2016). A investigagdo
e acdo com base nas redes sociais, por exemplo, videos em direto, podem ser elementos

cruciais para o combate a criminalidade (Cisco, 2016).
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James Slessor, no ano em de 2016, identificou varios desafios que as policias
enfrentam quando se deparam com a necessidade de se tornar numa policia digital através
de um estudo realizado por ele (Slessor, 2016). O autor refere, em primeiro lugar, que esta
necessidade surge do crescente aumento das expectativas do cidadao no sentido de que, cada
vez mais este espera que a policia oferega diferentes formas para a interagdo tal como esta,
efetivamente, a acontecer com grande parte das organizagdes a escala global. Em seguida,
refere também que o crescente grau de sofisticacdo e mudanga da natureza dos crimes sdo
um fator de pressdo a mudanga fazendo alusdo ao relatorio do Gabinete de Drogas e Crime
das Nagdes Unidas onde plasmava um aumento em 127% no crime organizado e termina
referindo que as forgas de policia tém que se deparar com as duas situagdes anteriores
enquanto a atualidade ¢ de constri¢do de orcamentos. Assim, elaborou um quadro sintese
(Figura 30) decorrente de um estudo elaborado, onde identifica os seis passos que devem ser
seguidos pelas policias para que possam integrar esta transformagao digital, designadamente,
o comprometimento com o cidaddo (1); a capacitagdo dos policias (2); a otimizagdo da
metodologia de trabalho (3); a andlise de dados para predicdo e desenvolvimento dos
servigos (4); aumentar a colaboracgdo (5) e uma gestao da mudanga, proactiva (6) (Slessor,
2016).

E importante compreender que a evolugio da tecnologia implica o desenvolvimento
dos ciberataques por parte dos criminosos (Digital Enterprise, 2016) uma vez que o
cruzamento da informacgao coloca limites a privacidade e potencia o contagio de informagao
pessoal. Quase todas as a¢des geram dados para uma rede mundial que suporta uma gestao
geral. Apesar dos riscos, estas agdes sdo necessarias como forma de cooperagdo singular e
coletiva para uma era digital em rapida expansdo (Gouveia, 2014). Um programa de
seguranc¢a adequado pode evitar cerca de 2 milhdes de euros de custos operacionais além de
proteger os dados associados as organizacdes e todas as pessoas que interagem na sua rede
(Digital Enterprise, 2016). As organizagdes podem antecipar este tipo de ataques se, a
medida que desenvolvem a tecnologia também repensarem as suas medidas de seguranca.
Desta forma, a seguranca deve tornar-se uma prioridade estratégica dos lideres
organizacionais (SAP SE, 2017). Isto deve-se ao facto de a transformacao digital levar a uma
explosdo de ambientes conectados onde o perimetro de prote¢do ja nao ¢ eficaz.

No passado, o software empresarial adquiria o seu nivel de seguranga através da

implementagdo de medidas de seguranga dos clientes na sua rede. Numa era cada vez mais
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digital esta rede empresarial classica encontra-se extinta. Os cibercriminosos e qualquer
individuo mal-intencionado comprometem os links mais vulnerdveis nas organizagdes

resultando no acesso aos sistemas e redes da organizagdo e/ou empresa (SAP SE, 2017).
2.3. Policias Digitais no Mundo/ For¢as Congéneres

Da mesma forma que os cidaddos dependem da tecnologia para as suas interagdes
diérias, também esperam poder interagir da mesma forma com a policia, em toda a parte do
mundo (Metropolitan Police Service, 2014).

O exército dos Estados Unidos da América (EUA) ¢ um exemplo de uma mudanga
profunda na sua cultura. Ao enfrentar novas ameagcas, esta Institui¢do mudou a sua estrutura
operacional e capacitou o seu pessoal do terreno com maior autonomia deixando as decisdes
mais importantes para o centro de comando central obtendo como resultado maior sucesso a
combater essas ameacas (T. Boyce, R. Diprima, 2013).

No Reino Unido, George Osborne anunciou, no ano de 2015, cortes de 25 a 40%
devido a uma crise no seu Governo, no entanto, existia a necessidade de mudar as forgas de
policia face a era digital que se desenvolve exponencialmente.

O Concelho Nacional de Chefes de Policia (NPCC) admitiu que o seu
comprometimento com a transformacao digital continuava, que existia a necessidade de
equipar melhor, conectar melhor e informar melhor os seus policias e que a prioridade se
mantinha em desenvolver o setor tecnoldgico no sentido de uma maior integragdo com outros
setores publicos e no sentido de qualificar o seu pessoal mesmo enfrentando um desafio
financeiro (EIP Conference, 2016).

Assim, no ano de 2015 este Concelho desenhou a visdo para a transformagao da sua
policia (Figura 2), estabelecendo como elementos chave deste processo a visdo, a estrutura
€ 0S Iecursos.

Este processo teve inicio do més de abril, no ano de 2016 (EIP Conference, 2016).
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Figura 2 — Visio da transformacio digital da policia, no Reino Unido.

Fonte: EIP, Conference, 2016.
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CAPITULO 3
A TRANSFORMACAO DIGITAL NA GUARDA NACIONAL
REPUBLICANA

3.1. Caracterizacio, Enquadramento Legal da Guarda

A Guarda Nacional Republicana foi criada a data de 3 de maio de 1911 com o objetivo
plasmado no Didrio do Governo do dia 4 de maio do mesmo ano, de “velar pela seguranca
publica, manutencao das propriedades publicas e particulares de todo o pais”.

Esta forca caracteriza-se no art.’ 1.° da Lei Organica da Guarda (LOGNR) — lei n.°
63/2007 de 06 de novembro como uma forca de seguranca com natureza militar, constituida
por militares organizados num corpo especial de tropas e dotada de autonomia
administrativa. A sua missdo decorre do ambito dos sistemas nacionais de segurancga e
protecdo, assegurar a legalidade democratica, garantir a seguranca interna e os direitos dos
cidaddos bem como colaborar na execucdo da politica de defesa nacional, nos termos da

Constitui¢ao e da lei (GNR, 2015).
3.2. Estrutura organica, Dependéncias e Ligacdes Funcionais da Guarda

Uma vez que se caracteriza como uma for¢a de natureza militar, a Guarda encontra-
se sujeita a uma dupla dependéncia, designadamente do membro do Governo responsavel
pela area da administracdo interna e do membro do Governo responsavel pela area da Defesa
Nacional nos termos previstos nas Leis de Defesa Nacional e das Forgas Armadas e do
regime do estado de sitio e do estado de emergéncia (Cfr. Art.2.° da LOGNR) (Divisdo de
Planeamento Estratégico e Relagdes Internacionais, 2015).

Devido a sua natureza polivalente, a Guarda encontra-se designada como uma Forca
de Seguranga de Natureza Militar, situando-se na interse¢do entre as Forgas Armadas e as
Forcas de Seguranga (Figura 29).

Esta legalmente prevista como missdo da Guarda assegurar a legalidade democratica,
garantir a seguranga interna e os direitos dos cidaddos com como colaborar na execugdo da

politica de defesa nacional, nos termos da Constituicdo e da Lei. Esta forga tem sob as suas
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competéncias 94% do territdrio nacional na qual reside cerca de 54% de toda a populagdo
nacional (GNR, 2015).

Esta missdo divide-se em missdes parcelares que se podem agrupar em cinco
categorias, designadamente, missdes policiais, missdes de protecdo e socorro, missdes
honorificas e de representagdo do estado (honras militares), missdes militares e missdes
internacionais.

Para garantir que toda a sua missdo ¢ cumprida com sucesso, a Guarda organiza-se
em trés estruturas base onde, numa primeira onde se inserem trés comandos funcionais
(operacional, administragdo de recursos internos e doutrina e formag¢ao), numa segunda onde
se inserem as unidades por especializagdo, ou seja, os Comandos Territoriais, de ambito
distrital, Madeira e Agores, as Unidades Especializadas (Unidade Nacional de Transito,
Unidade de Agdo Fiscal e Unidade de Controlo Costeiro), Unidade de Representacao
(Unidade De Seguranca E Honras De Estado), Unidade De Intervencao e Reserva (Unidade
De Intervencdo) e o Estabelecimento De Ensino (Escola Da Guarda) (Figura 31) (GNR,
2015).

Para o correto cumprimento da sua missdo, a Guarda estabelece ligagdes com
entidades externas. Esta interoperabilidade permite que, em determinadas situagdes, um
processo possa ter inicio e dé continuamente seguimento para as entidades competentes até
a sua resolugao.

As ligagdes destacadas no documento da “Estratégia da Guarda 2020” sdo os
Ministérios responsaveis pelas areas da Justica e das Finangas, dos Espetaculos e das Artes,
das Alfandegas e Impostos Especiais de Consumo e das Florestas, a Autoridade Tributaria e
Aduaneira (AT), Autoridade Nacional Rodovidria (ANSR) e outras Forgas e Servigos de
Seguranca e, de um modo geral, todas as Autoridades Publicas e Autarquias Locais, a
Autoridade Nacional de Protecdo Civil (ANPC), Cruz Vermelha Portuguesa e Instituto
Nacional de Emergéncia Médica (INEM), Ministério nos Negocios Estrangeiros (MNE) e
Ministério da Defesa Nacional (MDN), Estado-Maior General das Forgas Armadas e
Estados Maiores dos Ramos (GNR, 2015).
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3.3. Estratégia da Guarda 2020

Numa Instituicdo como a Guarda, o Conhecimento e a Inovacdo sdo dos pilares
fundamentais para que se mantenha sempre na vanguarda do desenvolvimento. Assim, para
que o desenvolvimento possa ser caracterizado como “inteligente” € necessario que esteja
vocacionado para a melhoria da seguranga e liberdade dos Cidadaos, promovendo a inovagao
quer na atividade policial ou na interacdo com a sociedade, antecipando ameagas e riscos

que coloquem em causa os direitos, liberdades e garantias constitucionalmente consagrados.
3.3.1. Contexto e Finalidade

A Guarda, como for¢a de charneira entre as restantes forgas e servigos de seguranca
civis e as Forcas Armadas e, consequentemente, pelo seu largo espectro de intervengao,
necessita estar continuamente em desenvolvimento de forma a acompanhar a crescente
globalizacdo, digitalizagdo, complexidade e multiplicidade dos atores e relagdes societais e
desenvolver uma capacidade de antecipacdao, acompanhamento e adaptagdo aos fenémenos
criminais para poder assegurar de forma continua a prote¢do dos cidadaos (GNR, 2015).

O desvanecimento de fronteiras no espaco europeu veio demonstrar uma enorme
capacidade de cooperagdo entre os diversos Estados. No entanto, permitiu também uma
permeabilidade no que diz respeito a perigos e ameacas tornando-se no grande desafio da
atuacao policial.

Neste intuito surge a Diretiva Estratégica do Comandante-Geral com vista a
estabelecer linhas de orientagdo estratégica definidas no documento “Estratégia da Guarda
2020” '*de onde se destaca as palavras chave “Modernizar, Inovar e Simplificar” com o
intento de garantir uma otimizagdo dos processos, privilegiar o recurso a novas tecnologias
de informacdo e comunicagdo, manter a aposta na inovacdo tecnoldgica ao servico da
seguranga, valorizar a formacdo dos recursos humanos, desmaterializar processos e
simplificar procedimentos, para requalificar os servigos operacional e de apoio, e potenciar

maior interoperabilidade com entidades externas (Nunes, L., 2017).

3.3.2. Formulac¢iao Estratégica

14 Adiante designado por Estratégia da Guarda
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Como ja referido, e como catalisador da transformacgao digital das organizagdes, o
processo de mudanga na atualidade encontra-se num ritmo imparavel. Seja ao nivel social,
politico ou econdémico.

A Guarda tem identificada a necessidade de um Sistema de Informagao Policial que
cumpra com os requisitos de inovar, simplificar, desmaterializar e tornar mais eficientes
todos os processos funcionais da Instituicdo com o fim ultimo de garantir uma qualidade
superior de atendimento ao cidaddo, uma racionaliza¢cdo da gestdo que permita a reducgdo de
custos global e uma administragdo eficaz e efetiva materializacdo de redes de partilha e
interoperabilidade com organismos externos nacionais e internacionais (Bessa, 2017).

Tendo em conta estes requisitos importa compreender que o Centro de Gravidade
Estratégico da Guarda Nacional Republicana ¢ a sociedade, as pessoas, o cidaddo (Figura

3). E em torno deste que a Guarda desenvolve o seu trabalho.

CoG Estratégico

Sociedade

Movimentos

Institui¢des
Democraticas

Pessoas

«Cidad@o»

Figura 3 — Centro de Gravidade Estratégico da Guarda Nacional
Republicana

Fonte: GNR, 2015

A visdo do Comandante tem como objetivo que os militares identifiquem os métodos
e condutas a adotar para que a Instituicdo consiga dar resposta aos desafios e alcangar o nivel

pretendido (GNR, 2015).
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3.3.3. Linha Estratégica “Modernizar, Inovar e Simplificar”

Com vista a simplificar a vida do cidaddo e direcionar os militares para a sua atividade
em prol da grei, o documento H2020 refere a importancia de privilegiar o recurso a novas
tecnologias de informacdo e comunicacdo. Além disso, a Guarda aspira a firmar-se como
uma Instituicdo de vanguarda onde a investigacdo e desenvolvimento sdo areas de principal
investimento (GNR, 2015).

O mesmo documento revela que, entre um vasto leque de medidas, importa manter o
esfor¢o de consolidagdo do Sistema Integrado de Informag@o Criminal (SIIC) bem como dar
relevo as plataformas de interoperabilidade entre Forcas e Servicos de Seguranca através da
Plataforma de Intercambio de Informagdo Criminal (PIIC). Refere o Sistema Integrado de
Informagdes Operacionais Policiais (SIIOP) como um sistema a manter € modernizar uma
vez que, paralelamente a outras ferramentas, permite prestar um servico policial de
exceléncia ao cidadao.

Além disso, a estratégia avalia a garantia da interoperabilidade e comunicacdo entre
os diversos sistemas de informagdo com enorme importdncia uma vez que ¢ necessario
suprimir as redundancias e elevar a qualidade de gestdo (GNR, 2015).

Quanto aos sistemas de informacao para apoio a Decisdo, considera-se, nesta linha
estratégica, essencial concluir a operacionalizagdo do SIGFORM no ambito da formagdo e
desmaterializacdo do processamento da Informacdo ao nivel do Comando-Geral e dos

Comandos Funcionais (GNR, 2015).
3.5. Sistemas de Informacao

Um Sistema de Informagdo (SI) ao nivel de uma organizagdo compde-se por trés
elementos — a tecnologia, os recursos humanos e os processos de trabalho e tem como
finalidade satisfazer as necessidades de informagdo e potenciar solugdes e a satisfacdo de
novos desafios para a organiza¢do (Nunes, J., 2017).

Tendo em conta os Objetivos Estratégicos da Guarda para o horizonte 2015-2020 foi
criada uma estrutura que tem vindo a revelar-se fundamental. Foi criado um 6rgdo!® na

estrutura do Comando da Guarda cujas atribuigdes totalizam a agregacgao das atribui¢des dos

15 Com o despacho n.°83/2014 do Exmo. Comandante-Geral
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atuais 6rgdos na area das tecnologias de Sistema de Informacgdo. Este 6rgdo funciona na
dependéncia direta do Comandante Operacional e denomina-se “Grupo de Trabalho para as
Tecnologias de Sistemas de Informac¢ao na GNR” (GT-TSI) (Correia, 2017).

A missdo do GT-TSI ¢ assegurar a gestdo dos projetos transversais na Guarda e
dirigir, coordenar, controlar gerir e executar as atividades da Guarda em matéria de sistemas
e tecnologias da informacao (Correia, 2017).

O trabalho desenvolvida no ambito deste grupo de trabalho tem tido como principal
objetivo a prossecucao dos Objetivos Estratégicos e a operacionalizagdo da Visdo, segundo
as Linhas de Orientacdo Estratégica definidas no documento H2020, centrando os seus
esfor¢os no apoio ao nivel operacional, procurando a desburocratizagdo e desmaterializagao
de processos; racionalizar sistemas de informacdo e garantir a interoperabilidade e
incrementar a qualidade do processos de decisdo hierarquico (Nunes, L., 2017).

Uma das vertentes evolutivas relaciona-se com o refinamento do modelo de
governanga das TSI na Guarda para assegurar o alinhamento permanente das Tecnologias e
Sistemas de Informacdo com a estratégia de negdécio da Guarda e garantir a sua
sustentabilidade na perspetiva de longo prazo (Figura 4).

A médio prazo tem-se como objetivo colocar a Guarda na vanguarda digital das
Forcas e Servicos de Seguranca nacionais e acompanhar as congéneres de referéncia

internacional (Nunes, L., 2017).

Conhecimento e Inovacao

Modernizar, Inovar e Simplificar

Requalificar
infraestruturas
automovel e
tecnoldgica

Privilegiar o recurso a
novas tecnologias de
informagéo

Incrementar atuagdo

Coordenagdo e Interoperabilidade e N
no ciberespago

Controlo conetividade entre S|

Melhorar Comando, Reforgar

Figura 4 — Alinhamento entre os valores institucionais da Guarda, as Linhas de Orientagdo Estratégicas e os
Objetivos Estratégicos das Tecnologias e Sistemas de Informacdo (TSI)

Fonte: Nunes, L., 2017
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3.6. Estado da arte da Guarda em termos transformacio digital na Guarda Nacional

Republicana

Como referido anteriormente, a Guarda elaborou um documento “Estratégia da
Guarda 2020” com objetivos e linhas de orientagdo estratégicas no sentido de garantir
servigos de exceléncia e de qualidade ao Cidaddo, a Tutela, aos Militares e stakeholders;
refor¢ar competéncias; alavancar capacidades e colmatar ou mitigar debilidades
identificadas nas areas dos SI.

Nesse mesmo documento existe uma andlise SWOT (acronimo de Strenghts,
Weaknesses, Opportunities e Threats, traduzido aqui para as correspondentes: Forgas,
Fraquezas Oportunidades e Ameagas) onde o principal constrangimento identificado ao
nivel dos sistemas de informagao ¢ a deficiente interoperabilidade ndo s6 ao nivel de SI com
entidades externas, mas também entre os diferentes softwares, aplicagdes e SI internos.

Esta tltima componente revela-se essencial para a Guarda uma vez que, ndo estando
garantida traz implicagdes ao nivel operacional, de apoio e gestdo estratégica de onde se
destacam lacunas e debilidades nas mais diversas areas, concretamente: no apoio aos
militares no terreno; no contacto e comunica¢do com o Cidadao; no processo de decisdo
policial e na apresentacdo de resultados e indicadores estatisticos fidveis, adequados e
tempestivos a Tutela (Madaleno, 2017).

O processo de transformacdo digital na Guarda permite garantir a criagdo de
interoperabilidade entre os diversos processos e sistemas de informacdo da GNR,
necessariamente entre os SI ligados a drea operacional e os conexos as atividades de apoio
que possibilite suprimir redundancias, minimizar a burocracia, reduzir a complexidade de
interacdo, diminuir o tempo de operacdo e assim dar melhor servico aos cidaddos e
posicionar a GNR como interlocutor privilegiados de e para os servigos publicos que servem
o pais (Nunes, J., 2017).

A prossecucao destes objetivos permite incrementar a qualidade de gestao; assegurar
uma perspetiva agregada da performance institucional; garantir a inexisténcia de SI
concorrentes e/ou similares com duplicagdo parcial ou total de funcionalidades e
ferramentas; evitar a redundancia de inser¢cdo dos mesmos dados, multiplas vezes, em

diferentes plataformas; assegurar a ndo proliferacio de ferramentas informaticas

2

\S)

TRANSFORMACAO DIGITAL NA GUARDA NACIONAL REPUBLICANA -



desenvolvidas a nivel local pelos militares no terreno; e fomentar a qualidade, rapidez e
efetividade do servico prestado, atribuigdes e competéncias.

Nunes, J., refere trés grandes vertentes para se compreender a complexidade,
dimensao e natureza dos problemas existentes na atualidade da situagdo dos SI na Guarda,
nomeadamente, os SI para administra¢do de recursos internos, os sistemas de gestao de apoio
a atividade operacional e os sistemas de informagdo transversais a instituicdo. Todas as
vertentes dos sistemas de informac¢do da Guarda, nas aplicacdes e moddulos que as
constituem, bem como entre elas proprias, carecem de um sistema de governacdo e de
mecanismos que assegurem o seu controlo e a sua interoperabilidade, sendo comprovavel:

-Existéncia de redundancias destinado a alcangar objetivos e missdes similares e/ou
coincidentes;

-Proliferacdo de moddulos desenvolvidos pelo dispositivo territorial de forma
desgarrada, em linguagens de programacdo diferentes, funcionais em browsers distintos,
carecendo de visdo centralizada e integracdo numa arquitetura comum;

-Programas, funcionalidades e servicos replicados, nunca utilizados e, inclusive,
abandonados;

-Afetagdo excessiva de recursos humanos a area administrativo-logistica;

-Ineficiéncias na gestdo, especialmente nos escaldes hierarquicos intermédios e
superior;

-Atendimento e presta¢do de servicos morosos e pouco eficientes;

-Informacdo desatualizada e ndo normalizada;

-Dispersao de dados, dificuldade na sua localizacdo e na sua acessibilidade;

-Auséncia de ferramentas para inquiri¢do, correlagdo, reporte e analise de dados

(Nunes J., 2017).

3.7. Projeto Sistema de Apoio a Modernizacio e Capacitacio da Administracio
Publica (SAMA)

O projeto SAMA esta centrado na criacdo das bases para a transformar digitalmente
a Guarda Nacional Republicana, através de mudancas disruptivas de processos,
metodologias e procedimentos, aproveitando recursos humanos e digitais, conducentes ao

aumento da qualidade, do desempenho e da exceléncia na area da Seguranga. Estando focado
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no coracao de todo este processo transformativo, o SIIOP v3 com dashboard e capacidade
de BI.

A transformacgao digital da Guarda implica a necessidade de definir um novo modelo
de governagdo para os SI e efetuar mudangas disruptivas nas areas Processual, Interagdo
Externa, Interna, Infraestruturas e Equipamentos e de Gestdo do Conhecimento, mais
concretamente. Para tal, a Guarda estd a desenvolver um projeto no ambito SAMA do qual
decorrem os seguintes objetivos:

-Implementar um modelo de Governacao dos SI na GNR.

-Garantir a Interoperabilidade entre Sistemas de Informacao.

-Transformagdo Processual.

A transformagdo da Interagdo Externa tem como objetivo garantir solugdes de
identificacdo e assinatura eletronica do cidaddo em processos em que exista interagdo com a
GNR; implementar o Sistema de Certificacdo de Atributos Profissionais (SCAP), extensivo
aos militares da Guarda, para assinatura e autenticacdo em autos e documentagdo oficial,
através de Cartdo Eletronico de Identificagdo Militar; disponibilizar servicos eletronicos
adaptados as necessidades do Cidaddo, antecipando-as quando possivel (recorrendo a
algoritmos baseados em histdricos, heuristica e Inteligéncia Artificial), de forma perversiva
e ubiqua, com linguagem e usabilidade mais proximas.

A Transformacao da Interagdo Interna tem como como objetivo a disponibilizag¢ao de
equipamentos moveis que possibilitem uma resposta mais célere a ocorréncias, incrementar
a investigacdo criminal, aumentar a seguranga e mitigar o risco de baixas em servico.

A Transformacao das Infraestruturas e Equipamentos pretende equipar os militares
no terreno com equipamento tecnologicamente evoluido de forma a garantir rastreabilidade
na sua utilizacdo, maior eficicia sua operagdo no terreno, comando e controlo centralizado,
vocacionado para a normaliza¢do de procedimentos, de forma a incrementar a qualidade do
servico disponibilizado ao cidadao.

Ao nivel da transformagado da Gestao do Conhecimento existem uma série de medidas
que devem ser implementada, designadamente na drea da transformacdo processual que
implica a revisdo e digitalizacdo dos principais processos da Guarda, de forma a garantir que
a informacdo obtida no terreno a partir do patrulheiro transita de forma digital pelos varios
passos desde o registo, analise, investigacao e validagdo até a sua tramitagdo para os sistemas

de informagdo dos organismos externos, incluindo os do Ministério da Justica, Autoridade
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Tributaria, Autoridade Aduaneira e sistemas de gestdo documental da AP em geral,
englobando a definicdo dos principais processos e atividades -End-to-End-; a
desmaterializacdo dos processos internos; a inser¢cdo de dados apenas uma unica vez,
conceito -Only-Once-; a autenticacdo dos utilizadores nos SI, numa s6 vez, conceito -Single
Sig-On-; planear e fasear a fusdo de Modelos de Dados; atingir -Zero-Paper- com a
desmaterializacdo da gestdo documental; implementar semantica comum com a
Administragdo Publica; e utilizar webservices, de forma sistematizada, para troca de dados
entre SI.

A Transformacao da Interagdo Externa tem como objetivos a transmissdo de dados e
prestacdo de servigos de forma perversiva e ubiqua ao Cidaddo, a tutela, as diferentes
instituicdes da AP e forcas de seguranca congéneres internacionais, tendo como pressupostos
a Participacdo do Cidadao através de redes sociais e aplicagdes; a autenticagdo eletronica
para interacdes; a solicitacdao de servigos diversos apenas uma vez (Only-Once); o contacto
perversivo e ubiquo; o envolvimento e troca de dados com outras Instituicdes da AP; a
implementagdo do Sistema de Certificagdo de Atributos Profissionais do Militar da Guarda;
garantir interoperabilidade com SI Externos (nacionais e transnacionais).

A Transformacao Interna tem como objetivos uma resposta mais célere a ocorréncias,
incrementar a investigacdo criminal, aumentar a seguranga e mitigar o risco de baixas em
servico, com melhoria na qualidade do servigo prestado, tendo como fundagdo quatro
componentes: Conhecimento, Operacional, Recursos Internos e business inteligente tendo
como pressupostos a implementacdo de solugdo de mobilidade, incluindo hardware e
software; a prevencdo da criminalidade, com maior eficicia, recorrendo a sistemas de
corelacionamento de informacdo de contexto e ligacdes a bases de dados distintas e
implementando o um modulo Criminal no SIIOP; implementar uma plataforma de case
management que possibilite o registo de ocorréncias e a gestdo processual da investigagao
até transitar em julgado; implementar uma plataforma de apoio a investigagao de ocorréncias
de natureza fiscal, que possibilite a comunicagdo automatizada com a Autoridade Tributaria
e que possibilite a elabora¢do de autos de contraordenacdo; mitigar risco de baixas em
servigo, através da integragdo de informagdo proveniente de diferentes sistemas (prisional,
cadastral, armas de fogo, violéncia domestica e outras), de forma a possibilitar, previamente
a uma interven¢do por militares da Guarda, analisar e determinar o cendrio situacional

comum (Common Operational Picture) com efetiva avaliagdo do risco envolvido; prever e
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predizer fendmenos e ocorréncias, baseado na analise de estatisticas georreferenciadas, de
natureza florestal, criminal, rodovidria e outras, ao longo do tempo, de forma a inferir acores
que possam mitigar ou anular a sua repeti¢do; capacitacdo do Patrulheiro através da
disponibilizagdo de servigos eletronicos que possibilitem o acesso a informagdo necessaria
no terreno para cumprimento da missdo de forma mais efetiva e eficiente; difusdo do
conhecimento e garantias de aprendizagem através de um Ecossistema de Informagao
Cientifica e Académica da GNR, no qual estdo contidos o Sistema de Ensino e o Sistema de
Gestdo dos Recursos da Informagdo e Conhecimento, os quais interagem através de uma

Linguagem Normalizada.
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CAPITULO 4
METODOLOGIA

4.1. Introducgao

Uma investigagdo cientifica tem como objetivo a resposta a questdes precisas. Esta
intimamente ligada a diversas atividades de ordem intelectual que sustentam todo o processo
e permitem a conexdo entre o enquadramento conceptual e os métodos que conduzem a
investigacdo e a sua aplicacdo no mundo empirico. Esta investigagdo caracteriza-se pela sua
natureza sistematica e rigorosa e desenvolve-se através da recolha e analise de dados
retirados do mundo empirico!® para posteriormente descrever, explicar, predizer ou controlar
fenomenos (Fortin et al., 2009).

No caso da investigagdo aplicada, esta define-se por ser um processo cientifico cuja
finalidade se prende a obtencdo de solu¢des imediatas e provocar mudancas em situagdes
determinadas. Este tipo de investigagdo permite a verificacdo de preposigdes e assegurar-se
da sua utilidade na pratica (Bruns &Grove, 2001).

Conforme Reis (2010) refere, a metodologia utiliza os conceitos, as teorias, a
linguagem, técnicas e instrumentos com a finalidade de dar resposta aos problemas e
interrogagdes que se levantam ao longo do trabalho.

A palavra metodologia resulta da combinagdo de palavras méthodos e logos, da
origem grega que significa estudo da organizacgdo, dos caminhos a serem percorridos para a
realizacdo de uma investigagdo ou estudo (Reis, 2010).

Esta metodologia deve seguir um percurso ordenado e sistematico para dar respostas
as questdes e deve ser tracado um conjunto de fases progressivas para a conducdo de
determinado fim e considera-se uma condi¢do necessaria para que o trabalho cientifico tenha
rumo (Apéndice A).

No presente capitulo apresenta-se 0 modelo de andlise seguido com a pergunta de

partida, as perguntas derivadas e a definicdo de hipdteses bem como o tipo de abordagem

16 Mundo que ¢ acessivel aos nossos sentidos (Fortin et al., 2009).
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Capitulo 4 — Metodologia

empregue com uma breve descrigdo dos métodos, técnicas e procedimentos utilizados

(Academia Militar, 2016).
4.2. Modelo de Analise

Como ja enunciada na introdugdo, o presente TIA desenvolve-se a partir da Pergunta
de Partida (PP): Qual o impacto que a transformacao digital podera ter numa forca de
seguranc¢a como a Guarda Nacional Republicana?

Para simplificar a andlise tedrica, sdo levantadas Perguntas Derivadas (PD) que
auxiliam a investigac¢ao no sentido de dar resposta a PP:

PD:: Quais as vantagens e desvantagens da transformacdo digital para a Guarda
Nacional Republicana aos diferentes escaldes hierarquicos?

PD:: A mudanga da cultura organizacional no seio da Guarda consiste num processo
facil e rapido?

PDs: A Guarda encontra-se a acompanhar a mudanga profunda de uma sociedade
cada vez mais digital?

PD4: De que forma se tém sentido as alteragdes tecnologicas ao nivel interno da
Guarda?

PDs: Ao nivel do processo da tomada de decisdo, quais os beneficios de uma
transformagao digital?

PDs: Ao nivel operacional, quais os beneficios da transformacao digital e de que
forma contribui para um melhor cumprimento da missao?

Os autores Quivy & Campenhoudt (2013) referem que o levantamento de hipoteses
constitui uma forma de conduzir a investigagdo com rigor e ordem sem colocar em causa o
espirito de descoberta e curiosidade. Hill e Hill (2008) ja haviam dito que as hipoteses tém
uma grande importancia no processo de investigacao.

Uma hipdtese consiste numa suposi¢do colocada como uma resposta plausivel que,
com o avangar da investigagdo pode ser confirmada ou rejeitada. A investigacdo pode
plasmar diversas hipdteses que servirdo como guia para o planeamento dos procedimentos
metodolégicos necessarios. A pesquisa ao longo da investigagdo terd como objetivo a

sustenta¢do, comprovacao ou refutacdo das afirmagdes realizadas nas hipoteses. Quando
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confirmadas, permitem a deducdo de formulagdes gerais e manifestagdes empiricas do
objeto de pesquisa (Reis, 2010).

As hipoteses levantadas para as PD foram as seguintes:

H;: Muito importante a diversos niveis: redu¢do de custos, aumento do desempenho,
maior e melhor capacidade de resposta, meios mais eficazes para reunido de meios de prova,
troca de informagdo em tempo real, resposta as perspetivas de uma sociedade cada vez mais
digital e melhor procedimento ao nivel da investigacdo criminal bem como ao combate de
novas ameagas tecnologicamente desenvolvidas.

H,: Nao, a Instituicdo Guarda encontra-se organicamente dispersa por todo o
territorio nacional pelo que o seu tamanho dificulta a disseminacdo de novas formas de
operar bem como dificulta a aplicacdo de medidas 100% eficazes contra o dilema da
inovacdo em toda a sua area de intervencdo. A resisténcia a inovag¢do € um fator que
desacelera a implementacao de novas formas de atuar e faz-se sentir também, devido ao facto
de existir militares que trabalham h& muitos anos com procedimentos mais tradicionais e
questionam a eficacia de métodos desconhecidos.

Hj: Sim, através da mudanca de diversos procedimentos e processos internos e
externos.

Hs: Através de um aumento do esfor¢o ao nivel das relagdes publicas,
designadamente, Facebook e meios de comunicagdo social; melhoramento do aspeto visual
e intuitivo do site; criagdo de aplicagdes que auxiliam o nivel operacional, criacdo e
melhoramento de sala de situa¢do para um melhor comando e controlo e uniformizacdo de
procedimentos através da criagdo e melhoramento constante do SITOP.

Hs: Melhorar o processo de tomada de decisdo tornando-o mais rapido e eficiente,
permitindo uma troca de informa¢do em tempo real ndo s6 para o apoio a esta tomada de
decisdo bem como uma rapidez de interligag@o entre diversos escaldes. Disseminagdo mais
rapida de ordens e melhor capacidade de resposta.

Hg: Sim, uma vez que, a evolugdo e melhoramento das condi¢des operacionais
contribuem para o aumento do sentimento de seguranc¢a, confianga e apoio para a atuagdo

em diversas situa¢des tornando-se num fator motivador para o dia-a-dia.
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4.2. Método de Abordagem de Investigacio e Justificacio

A redacdo de um Relatério Cientifico deve seguir determinadas normas e
procedimentos. O presente RCFTIA foi elaborado recorrendo a NEP 520/4* de 11 de maio e
as normas APA (American Psychological Association) 6%a edigao.

Uma vez tracados os objetivos para a investigagdo, foi realizada uma pesquisa
exploratoria que permitiu o levantamento bibliografico através de entrevistas com pessoas
que tiveram experiéncias praticas com o tema pesquisado.

Além disso, foi também realizada uma pesquisa quantitativa através da realizagdo de
um estudo com amostras representativas e foram recolhidos dados sob a forma de
questionarios. Este método traz como vantagens o conhecimento estruturado, validade
interna, generalizagdo, previsibilidade e baixo custo no entanto, também traz desvantagens,
designadamente os modelos limitados e estaticos, simplicidade, distdncia em relagdo a
realidade e, por vezes, falta de aplicagdo pratica. (Reis, 2010).

Como ja referido foram, também formuladas hipodteses que consiste numa previsao
dos resultados, uma resposta provavel, suposta e provisoria, ao problema levantado pelo
tema escolhido. Servem como diretriz para a investigacao (Reis, 2010). Esta formulagdo de
hipoteses ¢ designada por Karl Popper (1902-1904) como método hipotético-dedutivo e € o

método que vem permitir dar resposta a PP.
4.3. Métodos e Materiais

Os métodos utilizados ja& referidos anteriormente servem para recolher dados que

sustentem o desenvolvimento da investigacao.
4.3.1. Ferramentas de recolha e analise de dados

Conforme o apéndice A, apds todo o trabalho de campo estar concluido segue-se a
apresentacdo de resultados, seguindo todas os métodos de analise referidos adiante. No
entanto, para chegar até este momento foi realizada uma recolha de dados utilizando diversas
técnicas:

Anélise documental - esta andlise de fontes bibliograficas permite uma sustentacao
teorica de toda a investigagdo e permite prosseguir para as seguintes técnicas com um

elevado grau de esclarecimento acerca da tematica. Tendo se transformado na maior fonte
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de dados, a pesquisa através de browsers permitiu o acesso a informagao sob a mais diversa
forma. E importante reunir capacidades de triagem por forma a compreender o que realmente
sao fontes fidedignas para o estudo.

Entrevistas - o método de recolha de dados através da aplicacdo de inquérito por
entrevista consiste numa das técnicas implementadas na presente investigagdo. O tipo de
entrevista aplicada foi a semidiretiva onde existe um guido (em apéndice), no entanto, o
entrevistado estd & vontade para inserir topicos nas suas respostas.

Para a realizacdo das entrevistas foram elaborados dois modelos com uma ligeira
distingdo entre ambos com o objetivo de obter informacao distinta numa das perguntas
colocadas. Este facto ¢ justificado com o conjunto de entrevistados que se categoriza em
dois grupos para efeitos de distingdo na presente investigacdo — os oficiais do GT-TSI e
outros oficiais; e os comandantes de unidade. A criagdo de dois modelos permite a obtengdo
de dados relativos a governanca dos SI, no primeiro caso e aos beneficios da TD ao nivel
das unidades, pela opinido dos seus comandantes, no segundo.

Elaborados os primeiros guides, estes foram submetidos a validagdo para entender se
as perguntas estavam percetiveis e pertinentes aos objetivos que se pretendem prosseguir.

Apds a obtengdo de um guido definido e validado foi realizado um pré-teste!” a
entrevista definitiva, como Sarmento (2013) sugere.

Desta forma obteve-se o guido final, conforme o apéndice D que permitiu a realizagao
de todas as entrevistas de forma presencial para que fosse possivel a obtencdo do maximo
de informagao possivel.

Estas entrevistas foram construidas com a finalidade de obter informagdes ao nivel
do ponto de situagdo quanto ao conhecimento da definicdo do conceito de transformagao
digital bem como perceber quais as alteragdes que se t€ém sentido e como tornar este processo
melhor procurando obter opinides ao nivel de solu¢des para algumas daquelas que sao
problematicas j4 identificadas deste processo e serviram de complemento a outras técnicas,
nomeadamente os inquéritos por questionario (Sarmento, 2013).

No momento do convite para a entrevista, enderecada via e-mail, eram anexados o
enquadramento (cfr. Apéndice E) e o guido da entrevista permitindo uma contextualizagdo

e preparagao prévia ao entrevistado.

17 Ndo foram sugeridas alteragdes apds o pré-teste.
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A analise dos dados das entrevistas foi realizada na versao teste (14 dias) do software
MAXQDA 2018 que facilita a codificacdo das respostas e, posteriormente, foram exportados
os dados obtidos para Microsoft Excel para realiza¢do das matrizes de analise de contetido.

Inquérito por questiondrio - consiste num instrumento de pesquisa que permite
recolher os dados de andlise quantitativa fornecendo informagao sob a forma de nimeros
que, apés inser¢do numa base de dados e aplicagdo adequada se transforma em resultados'®.
Este ¢ o método que auxilia a verificagcdo de hipoteses e permite correlacionar dados entre
si. O facto de ser importante para este estudo a andlise da opinido do nivel operacional, no
entanto, o facto deste universo ser elevado e estar muito disperso territorialmente levou a
que fossem aplicados os inquéritos por questionario. Para esta aplicagdo foi importante
definir o universo, a amostra da investigacao e a unidade de andlise para, seguidamente se
definirem as variaveis.

A plataforma utilizada para elaboragdo deste questionario foi a Google Forms,

plataforma acessivel e gratuita a qualquer utilizador.
4.3.2. Local e data da pesquisa e recolha de dados

A andlise documental teve inicio no momento da realizacdo do projeto para a
investigacdo e antecede o ano do Tirocinio. Devido ao facto de o tema ser bastante atual ndo
existe uma diversidade muito vasta de informagdo disponivel nas bibliotecas apesar de ter
sido visitada frequentemente, a Biblioteca Nacional de Portugal, a Biblioteca da Escola da
Guarda e a Biblioteca da Academia Militar.

A recolha de dados através das entrevistas foi realizada no periodo entre 27 de margo
a 30 de abril em diversos locais, dependente da disponibilidade do entrevistado (cfr. apéndice
F).

A recolha de dados através dos inquéritos por questiondrio foi realizada entre o dia

17 de abril e o dia 4 de maio.
4.3.3. Amostragem: Composicao e Justificacio

Os individuos selecionados para as entrevistas tinham que obedecer a um dos dois

requisitos: integrar o GT-TSI ou ser comandante de uma unidade. No entanto, ¢ possivel

18 Foi utilizado o Microsoft Office Excel para o tratamento dos dados obtidos com o Inquérito por Questionério.
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verificar que existem oficiais que respondem ao modelo 1 da entrevista e integram a
categoria “outros oficiais”. Este facto deve-se a sugestdo dos primeiros individuos
contactados para esses oficiais uma vez que os primeiros nao puderam responder por motivos
de indisponibilidade ou por desconforto relativamente ao tema em aprego.

A amostra do inquérito por questiondrio classifica-se, segundo Sarmento (2013)
como multivariada uma vez que se pretendeu observar e tratar valores de varias
caracteristicas.

A amostra de militares selecionados para responder ao inquérito por questionario
coincide com o universo, uma vez que foi enviado um e-mail através do GT-TSI com o
questionario para todo o efetivo da Guarda Nacional Republicana, portanto para ser
selecionado teria que preencher o requisito de pertencer aos quadros da Instituicao e integrar
a classe de Guardas ou Sargentos.

Em ambos os casos, quer nas entrevistas quer nos questiondrios, a amostragem ¢
probabilistica uma vez que a populacdo deve cumprir com os requisitos necessarios,
tornando-se finita. Este tipo de amostragem ¢ a que permite maiores inferéncias sobre a
populacdo. A selecdo foi ao acaso, tendo sido escolhidos aleatoriamente da populacao.

(Sarmento, 2013)
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CAPITULO 5
APRESENTACAO, ANALISE E DISCUSSAO DOS RESULTADOS

A matriz de contetido por questao sugerida por Sarmento (2013) ¢ o método utilizado
para analisar as entrevistas. Este método baseia-se sequéncia da codificagdo alfanumérica e
cromatica das UR e das UC das entrevistas, que se materializam nas tabelas em apéndice.
Além da sequéncia de codificacdo, sdo também identificadas as categorias e subcategorias
identificadas por letras e cores com a determinacdo do subsequente codigo de registo.

O presente capitulo apresenta os resultados obtidos por ordem logica seguida da
discussdo. Primeiramente sdo apresentados os resultados obtidos com base nas entrevistas
realizadas e posteriormente os resultados dos inquéritos por questionarios aplicados ao nivel

do Territorio Nacional.
5.1. Apresentacio e analise das entrevistas
5.1.1. Apresentacio e analise da pergunta 1

Ap0s a elaboracdo das tabelas do apéndice G, foi elaborada uma matriz de conteudo
com base em cada questdo, havendo apenas a ressalva de que ndo existe uma separacao por
modelos de entrevista uma vez que as diferengas sdo muito subtis distinguindo-se no modelo
1 a questdo relativa a estratégia que ndo ¢ questionada aos comandantes das unidades sendo
substituida pela questdo relativa a vantagem de transformar a unidade que os mesmos se
encontram a liderar. Sendo assim foram analisados ambos os modelos em simultaneo.

Estas entrevistas permitiram obter dados acerca do conhecimento dos oficiais sobre
a TD na Guarda, quais as alteracdes disruptivas com o passado que tém sentido, quais a areas
a analisar e necessidades a implementar, nas opinides dos mesmos, as vantagens e
desvantagens que este processo pode trazer, como pode influenciar o processo de tomada de
decisdo, se a mudanca da cultura organizacional consiste numa tarefa facil, se existe uma
estratégia para as TIC, ao nivel do comando da Guarda (questdo colocada apenas ao GT-

TSI) e ao nivel das véarias unidades desta Instituicdo foi questionado aos comandantes que

TRANSFORMACAO DIGITAL NA GUARDA NACIONAL REPUBLICANA

! [Data]



Capitulo 5 — Apresentagdo, Andlise e Discussao dos Resultados

foram entrevistados se consideram esta mudanca vantajosa para a sua unidade e se esta ja se
encontra em TD.

Desta forma, relativamente as respostas a pergunta 1 (A — Conhecimento sobre a
TD) 93% (n=14) dos entrevistados responderam que se sentem familiarizados com o
conceito de TD existindo um dos entrevistados que nao afirmou o contrario, no entanto, nada
referiu. Ainda nesta pergunta, 60% dos entrevistados (n=9) tém conhecimento de muitas
organizagdes a passar por uma TD, 7% (n=1) afirmam saber que a Policia de Seguranca
Publica (PSP) também se encontra em TD e o mesmo nimero refere saber que o setor

bancério e a Autoridade Tributaria (AT) se encontram em TD.

Tabela 1 Matriz de contetido da pergunta 1 das entrevistas aos Oficiais das Guarda

Entrevistados
UR U E | Resultado (%)
112|3/4/5/6(7(8/9|10|11|12|13|14|15
Pergunta 1
A11. XIX| X[ X[ X[ X[ XIX| X | X|X|X]|X]|X]| 14 93%
A1.2. X|X X X[ X | X|X|X|X] 9 60%
A.1.3. X 1 7%
A1.4. X 1 7%

Fonte: Elaboracio Prépria

5.1.2. Apresentacio e analise da pergunta 2

Quando foi questionado aos entrevistados o que pensam acerca do documento H2020,
quais as alteragdes disruptivas que sentiram face ao seu passado na Guarda e se sentem a
inova¢do, modernizacdo e simplificacdo que o documento plasma (B — Alteracdes
disruptivas com o passado) 73% (n=11) referem que os objetivos estratégicos plasmados
no documento H2020 dizem respeito ao processo de TD e 53% (n=8) afirma que toda a
Guarda esta em processo de mudanga e empenhada na TD.

Quanto as mudangas que tém sentido, 67% (n=10) refere que a TD aumentou a
eficiéncia da Guarda devido ao encurtar do ciclo da informacao, 33% (n=5) sente a evolucao
na producdo de estatisticas rapidas e globais e nos brifingues didrios, 7% (n=1) sente a
evolucdo ao nivel do passaporte de férias, 13% (n=5) sente a evolugdo ao nivel do uso das

redes sociais por parte da Guarda, 33% (n=5) sente a evolugdo ao nivel do SIIOP 2.0, sendo
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possivel registar e pesquisar por locais, horas e tipologias das ocorréncias, 20% (n=3) sente
a evolugdo para o SIIOP — D, sendo que referem um sistema anterior — o Access € 7% (n=1)
sente a evolucdo do processamento com o cidaddo.

Relativamente ao acompanhamento da era digital por parte da Forca de Seguranca
em questdo, 13% (n=2) dos entrevistados referem que a Guarda desenvolveu um plano de
Disaster Recovery recentemente. Ja 80% (n=12) afirma que os processos burocraticos na
Instituicdo tém sido otimizados, 27% (n=4) refere que a TD tem otimizado os recursos
financeiros, consequéncia que deve ser sentida no decorrer desta transformacdo. Mais de
metade das respostas, 73% (n=11), revelam que a desmaterializagdo do papel tem sido
efetivada com sucesso, 67% (n=10) sente a otimizacdo da metodologia de trabalho e um dos
entrevistados refere a instalagdo da rede VOIP no seio da Guarda como uma das grandes

alteracdes que acompanha a era digital.

Tabela 2 - Matriz de contetiido da pergunta 2 das entrevistas aos Oficiais das Guarda

UR Entrevistados U E | Resultado (%)
1/2/3/4/5/6(7/8/9/10/11/12|13|14 |15
Pergunta 2
B.1.1. | X XX X|X| X[ X|X XX | X 11 73%
B.1.2. [ X| XX X X X | X X | 8 53%
B.2.1. | X X X[ X|X|X X X | X]|X 10 67%
B.2.2. | X XX X X 5 33%
B.2.3. X 1 7%
B.2.4. X X 2 13%
B.25. | X X X X | X 5 33%
B.2.6. X X X 3 20%
B.2.7. X 1 7%
B.3.1. X X 2 13%
B.3.2. | X X[ X[ X]|X X X[ X | X | X[ X]|X]12 80%
B.3.3. | X X X| X 4 27%
B.34. | X X[ X[ X]|X X X | X | X[|X X |11 73%
B.3.5. | X X XX X X[ X | X ]| XX 10 67%
B.3.6. X 1 7%

Fonte: Elaboracio Prépria
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5.1.3. Apresentacio e analise da pergunta 3

No que concerne a areas a analisar e avaliar (C-Areas Chave para a TD), os
entrevistados referem maioritariamente, 80% (n=12) que a Guarda deve avaliar de forma
constante todos 0s seus processos € procedimentos para que se possa manter moderna e
tecnologicamente avangada sendo que 13% (n=2) refere que a organica, a distribui¢ao
humana e material da Guarda bem como a possibilidade de assinar digitalmente e a
possibilidade de otimizar tempo de gabinete aos comandantes, essencialmente, ao nivel do
SHOP — D devem ser alvo de analise, a mesma percentagem refere as areas financeira e dos

RH como alvo para reavaliagao.

Tabela 3 - Matriz de contetido da pergunta 3 das entrevistas aos Oficiais das Guarda

Entrevistados
UR U E | Resultado (%)
1(2|/3/4|5|/6|7|8|9|10(11|12|13 (14|15
Pergunta 3
C11.1X X 2 13%
C..2. X X | 2 13%
C.1.3. X X | 2 13%
C.21. [ X|X XXX X[ X| X | X | X ]| X|X 12 80%
C.22.|X X 2 13%

Fonte: Elaboracio Prépria

5.1.4. Apresentacio e analise da pergunta 4

Quanto as respostas a questdo 4 (D-Vantagens e Desvantagens) os entrevistados
referem que este processo de TD traz mais vantagens do que desvantagens. Relativamente
as vantagens, cerca de metade, 47% (n=7) refere que a transformacao traz maior capacidade
de comando e controlo e conhecimento situacional, 40% (n=6) enumera a proximidade com
o cidaddo e a comunicagdo em tempo real e 27% (n=4) refere como vantagem o
geoprocessamento que, no futuro, permitira a predigdo de diversas situagdes. Ainda 20%
(n=3) sublinha a interoperabilidade com entidades externas como vantagem enquanto 13%
(n=2) faz alusdo ao desenvolvimento da imagem e prestigio institucional e otimizag¢ao dos
recursos para o patamar operacional e apenas 7% (n=1) refere a otimizagdo de tempo dos

comandantes com os seus subordinados como vantajosa.
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No que diz respeito as desvantagens, 60% (n=9) refere a iliteracia no ambito
tecnologico como um obstaculo a TD e 40% (n=6) afirma que a dispersao territorial € o
elemento barreira a este processo. Ja 27% (n=4) refere que apds a TD pode existir uma
automatiza¢do das relagdes interpessoais, colocando em causa a natureza humana dos

militares da Institui¢do e um entrevistado (7%) refere que o acesso a informagdo se torna

mais simples e pode facilitar a fuga de informacao.

Tabela 4 - Matriz de contetido da pergunta 4 das entrevistas aos Oficiais das Guarda

Entrevistados
UR U E | Resultado (%)
1(2|/3/4|5|/6|7|8|9|10|11|12|13 (14|15
Pergunta 4
D.1.1. X X 2 13%
D.1.2.|X X X X 4 27%
D.1.3. X X 3 20%
D.1.4. X|X X X| X X 7 47%
D.1.5. X 1 7%
D.1.6. X X 2 13%
D.1.7. X| X X X 4 27%
D.1.8.|X X XX X 6 40%
D.1.9. X|X XX X 6 40%
D.21. X X X 6 40%
D.2.2.|X X X X X 9 60%
D.2.3. 1 7%
D.2.4. X X X | X 4 27%

5.1.5. Apresentacio e analise da pergunta 5

Quando questionados sobre as necessidades da Guarda para a TD, 60% (n=9) afirma
a necessidade de implementar novos processos € novo hardware, 53% (n=8) refere a
necessidade de desenvolver novas solu¢des de interoperabilidade com entidades externas e
47% (n=7) valoriza a necessidade de investir na area tecnoldgica e certificar os recursos
humanos a todos os niveis. Ainda 33% (n=5) sente que deve existir mais tecnologia ao nivel

operacional e 27% (n=4) acredita que a monitorizacao da tecnologia, pessoas e processos ¢

Fonte: Elaboracio Prépria
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a grande necessidade para a TD e 20% (n=3) sente necessidade que sejam desenvolvidas

novas medidas de seguranca de informacao.

Tabela 5 - Matriz de contetido da pergunta S das entrevistas aos Oficiais das Guarda

Entrevistados
UR U E | Resultado (%)
1(2|/3/4|5|/6|7|8|9|10(11|12|13 (14|15
Pergunta 5
E1.1.|X X | X 3 20%
E.1.2. | X| XX X X| X | X X | 8 53%
E.1.3. | X X X{X| X | X X[ X|X|9 60%
E.2.1. X|X X| X | X X | X 7 47%
E.2.2. X| X X | X X1 5 33%
E.3.1. | X X X | X 4 27%

Fonte: Elaboracio Prépria

5.1.6. Apresentacio e analise da pergunta 6

Quanto a influéncia da TD no processo de tomada de decisdo (F-TD no processo de
tomada de decisiao), 87% (n=13) refere que este ird ser otimizado, tendo em conta que o
fluxo de informacao ¢ a base para decidir e a transformacao apoia o processo € torna-o mais
célere e oportuno. Por outro lado, 7% (n=1) refere que a TD pode trazer excesso de
informacdo aos comandantes o que podera influenciar negativamente aqueles que nao sejam

capazes de decidir assertivamente.

Tabela 6 - Matriz de contetido da pergunta 6 das entrevistas aos Oficiais das Guarda

Entrevistados
UR U E | Resultado (%)
1(2|/3/4|5|/6|7|8|9|10|11|12|13 (14|15
Pergunta 6
F.1.1. XIX| X[ X| XXX X[ X|X]|X|X]|X 13 87%
F.2.1. X |1 7%

Fonte: Elaboracio Prépria

5.1.7. Apresentacio e analise da pergunta 7

Sabe-se que, no seio das organizagdes ¢ comum surgir resisténcia a inovagao,

denominado na doutrina por Dilema da Inovacdo. Questionados sobre este assunto (G-
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Mudanca na cultura organizacional), 60% (n=9) concorda com a existéncia deste dilema
ao nivel interno da Guarda e 53% (n==8) refere que o efetivo de 23 000 militares torna este
Dilema mais dificil de ser contornado. Ja 20% (n=3) refere que a implementacao de sistemas
que tragam vantagens notdrias para os utilizadores diminui a resisténcia. Questionados sobre
a sua opinido para solucionar esta problematica, 53% (n=8) pensa que ¢ esséncia criar
equipas certificadas para transmitir a formag¢ao ao nivel tecnologico a todos os niveis e todos
os entrevistados (n=15) estdo de acordo relativamente a necessidade de formacao e agdo de
comando em todas as unidades da Guarda, a todos os escaldes para que a mudanca seja
implementada de forma mais intima diminuindo a resisténcia as novas ferramentas
disponiveis. Apenas 27% (n=4) refere que envolver os utilizadores na TD consiste na

solucdo a problematica apresentada.

Tabela 7 Matriz de contetido da pergunta 7 das entrevistas aos Oficiais das Guarda

Entrevistados
UR U E | Resultado (%)
1(2|/3/4|5|/6|7|8|9|10|11|12|13 (14|15
Pergunta 7
G.1.1. X|X X X X| X | X X | X 9 60%
G.1.2 X|X XX X | X X | X 8 53%
G.1.3. X X X 3 20%
G.2.1. X|X|X|X X X | X X 8 53%
G2 [ X|X|X[X|X|X|X|X|X| X | X | X | X|X|X]15 100%
G.2.3. XXX X 4 27%

Fonte: Elaboracio Prépria

5.1.8. Apresentacio e analise da pergunta 8

Face a uma nova sociedade inserida na era digital emergem novas ameacas
resultantes do desenvolvimento da criminalidade.

Questionados sobre a preparacdo da Guarda face a estes novos paradigmas (H-A
Guarda face a nova sociedade digital), as opinides divergem significativamente uma vez
que 73% (n=11) dos entrevistados considera que a Guarda, sendo uma for¢a préxima e

humana, participa no novo espago digital da cidadania como uma nova éarea de intervengao
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e encontra-se preparada para enfrentar novas tipologias de criminalidade desenvolvendo
cooperacdo com outras forgas, inclusivamente ao nivel internacional. Ao passo que 53%
(n=8) dos entrevistados ndo considera que haja uma preparacao para a era digital uma vez

que ¢ impossivel desenvolver capacidades preditivas de novas formas de contornar a lei.

Tabela 8 - Matriz de contetido da pergunta 8 das entrevistas aos Oficiais das Guarda

Entrevistados
UR U E | Resultado (%)
1/2/3|4|5|/6|7(8|9|10(11 (121314 |15

Pergunta 8
H.1.1.| X X X|X|X|X|X|X X | X X 11 73%
H.1.2. X X|X|X|X|X|X X X X| X1 73%
H.2.1. X X| X X| X | X|X X 8 53%

Fonte: Elaboracio Prépria

5.1.9. Apresentacio e analise da pergunta 9

A questdo n. °9 apenas foi colocada aos Oficiais do GT-TIC e ao Comandante Geral
da Guarda, enquanto que a questdo com o mesmo numero no modelo dos comandantes de
unidade pretendia complementar outros dados. Assim, foi questionado o conhecimento
acerca da Estratégia que a Guarda tem implementada para as TIC (I-Estratégia para as
TIC) e 29% (n=2) dos entrevistados responderam que existe uma estratégia para as TIC e
um orcamento para o suporte dos SI da Guarda e 43% (n=3) garante que o Comando da
Guarda estd comprometido a otimizar a Guarda tendo constituido um GT-TSI com vista a

efetivar o processo de TD de forma tempestiva.

Tabela 9 - Matriz de contetido da pergunta 9 das entrevistas aos Oficiais das Guarda

Entrevistados
UR UE | Resultado (%)
1/2/3|4|5|/6|7(8|9|10(11 (121314 |15

Pergunta 9
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.11, X X 217 29%

.1.2. | X X X |37 43%

Fonte: Elaboracio Prépria

5.1.10. Apresentacio e analise da pergunta 10

Para entender o nivel de abrangéncia da TD ao nivel das estruturas da Guarda (J-TD
ao nivel das unidades da Guarda), foi questionado aos comandantes das unidades (excluindo
o comandante geral) se consideram que a sua Unidade se encontra em transformacao e se a
considera vantajosa ao que todos, 100% (n=8) afirmaram positivamente que sim e foi
possivel apurar que a EG, a UAF e a UCC se encontram em TD enquanto a Ul se encontra

um pouco aquém daquela que serd a transformacao digital da unidade.

Tabela 10 - Matriz de contetido da pergunta 10 das entrevistas aos Oficiais das Guarda

Entrevistados
UR U E | Resultado (%)
1/2/3|4|5|/6|78|9|10(11 121314 |15

Pergunta 10

J.1.1. X 1 13%
J.1.2. X 1 13%
J.1.3. X 1 13%
J.1.4. X 1 13%
J.21. | X | X | X X| X X| X]|X 8 100%

Fonte: Elaboracio Prépria

5.2. Apresentacio e Analise dos inquéritos por questionario

O método de obtencao de dados do inquérito por questionario tem como finalidade a

verificagdo de hipoteses e a resposta a perguntas derivadas. Nos casos em que a
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representatividade esta assegurada, esta ferramenta permite obter uma diversidade de dados
que permitem chegar a importantes conclusdes da investigagcdo (Quivy, 2013).

O método de analise dos dados obtidos tem por base a analise estatistica onde foram
usadas diversas medidas, nomeadamente:

-Méximo e minimo registados;

-Representacdo grafica: elaboragdo de graficos.

Ap0s esta andlise, os dados foram interpretados tendo como luz orientadora a

pesquisa teorica anteriormente realizada.
5.2.1. Caracteriza¢ao da amostra

O inquérito por questionario foi remetido a todo o dispositivo da classe de Sargentos
e Guardas tendo sido registadas 1102 respostas das quais 911 correspondem ao posto de
Cabo e Guarda (83% da amostra) correspondente a cerca de 5% do efetivo da Guarda.

Apesar do inquérito por questionario ter uma abrangéncia de todas as unidades da
Guarda, foram obtidos 7% dos dados do Comando Territorial do Porto (n=77) que
corresponde ao registo maximo de militares por unidade contrastando com a resposta

singular de 1 militar do Comando de Doutrina e Formag¢ao (CDF).

Comando Comando Comando Comando
de Doutrina Territorial Territorial Territorial
e Formagdo de Braga da Madeira do Porto

Figura 5 — Unidades mais representativas do

Figura 6 — Caracterizacio do Posto dos inquiridos .
efetivo

Fonte: Elaboracio Prépria
Fonte: Elaboracio Prépria

A amostra foi constituida por 7% (n= 76) de individuos do sexo feminino e 93% (n=

1026) do sexo masculino com idades compreendidas entre os 18 e superior a 60 anos
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destacando-se a faixa etaria dos 31 aos 45 anos que compde 63% da amostra (n=689).

Feminino

7%

Masculino
93%

Figura 7- Caracterizac¢io do género da amostra Figura 8 — Faixa etaria dos inquiridos

Fonte: Elaboracio Propria Fonte: Elaboracio Propria

Dos 1102 inquiridos, 80% (n=877) desempenham uma func¢ao operacional enquanto
20% (n=225) desempenham uma fun¢do administrativa.
E de salientar que cerca de 7% (n=75) dos inquiridos estdo habilitados com o grau de

licenciatura e 31% tém um grau académico inferior ao 12° ano de escolaridade.

Doutoramento

Mestrado
Operacional

Licenciatura

m Administrativo

12.2 ano de escolaridade...

Inferior ao 12.2 ano

Figura 10 — Funciio dos Inquiridos Figura 9 — Habilitacdes Literarias dos inquiridos

Fonte: Elaboracio Prépria Fonte: Elaboraciio Propria
Ainda na caracteriza¢do da amostra, 65% dos inquiridos (n=715) nunca frequentou
qualquer curso relativo a novas tecnologias e sistemas de informagao ao passo que 35%

(n=387) afirmou positivamente.
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Figura 11 — Percentagem de inquiridos que frequentou ou nio um curso relativo a novas tecnologias e SI

Fonte: Elaboracio Prépria

5.2.2. Dados relativos a TD ao nivel operacional

Estando a amostra ja caracterizada importa obter dados relativamente ao
conhecimento acerca do processo de TD, bem como perceber a opinido dos utilizadores de
grande parte das ferramentas operacionais.

Na PQ 1 mais de metade da amostra revela ndo ter conhecimento sobre o processo
de TD no ambito das organizagdes refletindo 54% das respostas (n=598). No entanto na PQ
2, numa escala de 1 a 6 onde 1 equivale a “nada importante” e 6 a “muito importante”, 52%
(n=569) considera “muito importante” e 32% considera “importante” que esse processo

exista na sua Instituicdo, totalizando 84% das respostas, enquanto apenas 0,5% (n=6)

considera o oposto.

Figura 12 — Conhecimento sobre o processo de TD Figura 13- Importiincia de existir TD na GNR
Fonte: Elaboracio Propria Fonte: Elaboracio Prépria
Quando questionados sobre os beneficios da TD para o cumprimento da sua missao,
na PQ 3, apesar das diversas respostas possiveis, 61% (n=673) dos militares salientam a

facilidade de acesso, troca e rece¢do de informacdo em tempo real como principal beneficio
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enquanto apenas 17% (n=182) referem como principal beneficio a capacitacdo ao nivel de

meios para a recolha de meios de prova e audi¢do de testemunhas.

Sinto-me mais Sinto-me mais Desempenho Consigo aceder, Rentabilizo tempo, Monitorizo de
confiante com a seguro no melhor e de forma trocar e receber elabora forma mais eficaz
evolugdo do decorrer das mais eficaz as informagdo em expediente de a actividade

equipamento missdes didrias  minhas fungdes tempo real forma mais répida criminosa

Possuo meios O tratamento Ainterac¢ao com o A investigagao A GNR evolui
melhores e mais  administrativo é mais cidaddo é mais criminal possui meios  paralelamente aos
eficientes paraa  célere e permite obter dindmica e proactiva e melhores desafios emergentes

recolha de meios de melhores resultados instrumentos para na sociedade, fruto da
prova e audigdo de operacionais prevenir e combater a evolugdo tecnoldgica,
testemunhas criminalidade ndo sé ao nivel social
mas também ao nivel

da criminalidade

Figura 14 e Figura 15 — Beneficios que decorrem da TD para a GNR

Fonte: Elaboracio Prépria

A PQ 4 questionava quais as vantagens, dentro das opgdes apresentadas, serdo
decorrentes da TD, na opinido dos militares, ao que 48% (n=532) respondeu o facto dos
militares poderem vir a estar equipados com ferramentas que permitam uma atividade
operacional mais eficiente enquanto a interacdo, envolvimento e prote¢do do cidadao face a
criminalidade registou o nimero mais baixo de respostas com um total de 12%. Ainda nesta
questdo 4% (n=41) ndo identificou nenhuma vantagem nas op¢des do inquérito por

questionario.
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Diminuicdo do tempo de resposta as ocorréncias

Troca de informagdo em tempo real com salas de
situacdo ou quaisquer 6rgaos necessarios
Redugdo de custos ao nivel de processos e
procedimentos

Militares equipados com ferramentas que permitem
uma actividade operacional mais eficiente

Processo de tomada de decisdo mais eficaz

Nenhuma das anteriores
Todas as anteriores
Interacgdo, envolvimento e protecgdo do cidadao face...

Previsdo da actividade criminal com base na analise de...

Maior envolvimento de todos os escalGes hierarquicos...

Elaboracdo de expediente simples e intuitiva

Figura 16 e Figura 17 — Vantagens para o cumprimento da missdo dos militares, decorrentes da TD

Fonte: Elaboracio Prépria

A PQ 5 referia alguns dos aspetos que se podem considerar como obstaculos e/ou
desvantagens da TD. Os valores de respostas registados rondam uma média de 335 por cada
opcdo. No entanto, aquele que foi o aspeto emergente do processo da TD mais respondido
com um total de 35% (n=386) das respostas foi a resisténcia a inovagdo e desmotivagdo. Ja
a perda do caracter humano e préximo que caracteriza a Guarda demonstrou ser o aspeto
menos respondido totalizando 26% (n=287), sendo o registo mais baixo ainda que, com

valores a considerar.
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Perda do caracter Resisténcia a Expansdo territorial A cultura
humano e préximo inovagdo e da GNR ndo organizacional dos
da GNR desmotivagdo permite uma militares torna-se
transformagdo a dificil de
todo o seu efectivo transformar

Figura 18 — Aspetos que podem surgir decorrentes da TD

Fonte: Elaboracio Prépria

Jano que concerne a frequéncia com que os militares sentem necessidade de inovagao
e de tecnologias digitais para o desempenho das suas func¢des, na PQ 6, numa escalade 1 a
6 onde 1 corresponde a “nunca” e 6 a “sempre”, a maioria, 35% (n=381) respondeu o valor
5 que equivale ao “quase sempre”. Contrariamente, 8 militares (correspondente a 0,7% da
amostra) nunca sentem essa necessidade. As respostas com um maior numero de registos
dizem respeito a “as vezes”, “quase sempre” e “sempre” totalizando 987 das respostas totais
o que significa 90% das respostas.

Seguiu-se a PQ 7 onde os inquiridos referiam se, no desempenho das suas fungdes,
sentem a inovagdo e alteracdo dos processos e procedimentos que tém ocorrido ao nivel

digital. A grande maioria, 85% (n=935) responde afirmativamente enquanto 15% (n=167)

nega sentir qualquer alteracdo e inovagao no ambito digital.
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Figura 19 e Figura 20 — Frequéncia com que os militares sentem necessidade de inovaciio e tecnologias digitais
(esquerda) e percentagem de militares que, no desempenho das suas funcdes ja tem sentido a inovagao e alteracio
de processos e procedimentos (direita).

Fonte: Elaboracio Prépria

A PQ 8 veio aferir as ferramentas mais utilizadas pelos militares para o cumprimento
da sua missdo ao que o computador e a internet totalizam os 98% das respostas seguindo-se

os sistemas de informacao e o radio com 90% e 87%, respetivamente.

Telemovel Smartphone Radio Tablet Computador Internet Sistemas de
informacao

Figura 21 — Ferramentas utilizadas pelos militares para o cumprimento da sua missao.

Fonte: Elaboracio Prépria

Finalmente a ultima questdo, PQ 9 visou entender a opinido, ao nivel operacional, de
quais sdo as estruturas onde deve ocorrer a TD. Abrangendo toda a estrutura orgénica da

Guarda, a resposta “a todos os niveis” obteve um total de 95% (n=1045) das respostas
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seguindo-se a estrutura territorial com 3% (n=38) das respostas e apenas a estrutura de

comando somando 2% (n=21) das respostas.

Apenas ao nivel do Comando  m Territorial Todas

Figura 22 — Estruturas onde, na opinido dos militares, deve ocorrer TD.

Fonte: Elaboracio Prépria

5.3. Discussao dos resultados

Seguidamente a apresentacdo e analise segue-se a discussdo dos resultados.

Num primeiro momento foi realizada uma revisao de literatura onde foi explorada a
varia informac¢do disponivel sobre o tema em questdo e realizado um enquadramento
partindo do geral para o particular chegando a TD ao nivel da Institui¢do Guarda.

Levantou-se, entdo, uma questdo de partida que serviu de base para as perguntas
derivadas levantadas posteriormente. Estas questdes servem para desconstruir a pergunta de
partida para que a investigacao se possa assemelhar a um puzzle onde as pequenas pegas irdo
totalizar a resposta a investigacdo e compor aquele que serd todo o relatério final da
investigacdo sobre a transformagao digital na Guarda.

O trabalho de campo tem como objetivo recolher dados que constituam informagao

para dar resposta as perguntas derivadas e, finalmente, a questao de partida.
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5.3.1. Discussao dos resultados obtidos com as entrevistas

Os autores Westerman, Calméjane, Bonnet, Ferraris, & McAfee (2011) apresentam
no seu estudo o resultado da pressdo exercida pela sociedade para que haja TD nas
organizagdes comparando com a pressdo exercida pelos funciondrios e pelas organizacgdes
concorrentes. Analisando o resultado com os dados obtidos na entrevista observa-se uma
concordancia daquela que ¢ a pressdo exercida pelo cidaddo para que a Guarda acompanhe
esta era digital que cada vez mais caracteriza a sociedade atual e com o resultado revelado
no estudo indicando que 70% da pressdo é exercida pelos “clientes”'®(Figura 23). Esta
concordancia confirma-se com a resposta unanime entre 80% dos oficiais a questio 3,
referindo ser necessaria uma avalia¢@o constante de todos os processos e procedimentos para
que a Guarda se mantenha uma organizagdo moderna e tecnologicamente

avancada(Westerman et al., 2011).

M High M Medium

70% 72%

32%

Customers Competitors Employees
* Percentage of companias expenencing modkrale or i pressure 0 fransform fron cusiomers, compeltion
OF AMNy0es as mentionad by ey exncuties. Some firms mentionad move ) ong prasswe.

Figura 23 — Pressdo Exercida pelos utilizadores, concorrentes e membros das organizagdes

Fonte: (Westerman et al., 2011)

No que diz respeito aos obstaculos para que a transformacdo seja mais célere, na
questao 4, observa-se novamente uma correlacdo daqueles que sdo estudos anteriores e a
presente investigacao. No mesmo estudo de Westerman et. al (2011) observa-se como maior
obstaculo a iliteracia associada as novas tecnologias abrangendo 77% das respostas (Figura

24) (Westerman et al., 2011).

9 Importa compreender que a Guarda, enquanto Forga de Seguranga exerce um servigo prestado a todos os
cidadaos sendo estes os seus “clientes” no sentido de destinatarios desse servigo.
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Conforme se verifica nas entrevistas realizadas, 60% dos inquiridos indicaram a
iliteracia no ambito das novas tecnologias como um obstéculo a TD na Guarda e o mesmo
valor se constata na questéao 7, referente ao Dilema da Inovacdo. Mais de metade dos oficiais
refere que concorda com a resisténcia @ mudanga presente num processo de inovacao e 53%
considera, numa organiza¢ao com um efetivo que ronda os 23000 militares, o dilema da

inovacdo uma problematica dificil de evitar.

7%

Missing |
Skills
55%
Culture l

Issues
ﬁ 50%

Ineffective l
T

Note: Pasteniage of fims encouniening Gaps in skils, 1T or cullve as mentionad By e exscutias. Some finms are encowntaning more Kfan one gap.
Figura 24 — Fatores que prejudicam a TD nas organizacées

Fonte: (Westerman et al., 2011)

Os mesmos autores demonstram, no seu estudo, a forma como as organizagdes
utilizam a TD para desenvolverem o seu desempenho (Figura 25). Os seus resultados
indicam a substitui¢do como a forma que prevalece na implementacdo das diferentes
ferramentas ao nivel dos processos internos. Estes dados sdo também comparaveis aos
resultados obtidos nas entrevistas uma vez que 60% dos inquiridos indica, na resposta a
questao 5, a necessidade de implementar novos processos ¢ hardware significando que, na
opinido destes, o melhor serd a substituicdo em detrimento da extensdo ou quebra de
processos existentes (Westerman et al., 2011).

A Information Governance Initiative LLC (2016) revela, no seu estudo, que 97% das
organizagdes (Figura 26) esté ciente da importancia de desenvolver tecnologia que possa ser
acedida no futuro, caso contrario, coloca-se em risco toda a informacao, num longo prazo
(LLC, 2016).

Este aspeto revela-se de extrema importancia tendo em conta que uma Instituigdo
como a Guarda abarca informacdo de enorme relevo, sendo pertinente a possivel transicao

de dados através da evolugdo dos sistemas implementados.
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Analytics Social
Media Devices
M Substitution M Extension W Breakthrough
Mot Chrt plots fon &ach firm s attaving i : ing & particuta
Many af. For each firm, only the most lransfonmative usage & counfed.

Figura 25 — Forma como as organizag¢des utilizam a TD

Fonte: (Westerman et al., 2011)

Most practitioners (97%) are aware that
technology obsolescence could put long-term
digital records and information at risk of not
being readable or useable in the future.

Figura 26 — Conhecimento da necessidade de desenvolver tecnologia que nao transforme os dados em obsoletos
apos a evolucio

Fonte: (LLC, 2016)

5.3.2. Discussio dos resultados obtidos com os inquéritos por questionario

Como referido, o objetivo da aplicacdo dos inquéritos por questiondrio teve como
objetivo a recolha de dados acerca do impacto da TD ao nivel operacional.

Na PQ 1 observa-se um resultado diferente do espectado, sendo que mais de metade
dos militares afirma desconhecer o significado da TD no dmbito das organizacdes. No
entanto, este resultado revela-se menos alarmante considerando que 84% da amostra
considera importante, na PQ2, que este processo exista na Guarda.

Questionados sobre os beneficios que decorrem desta mudanca, para as suas fungdes,

na PQ 3, verifica-se que a otimizag@o de processos € o fluxo de informagdo sdo os fatores
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elementares para os inquiridos, tendo em conta uma aproximagao de respostas a rondar os
55% para as respostas de acesso, troca e rececao de informagdo em tempo real; um melhor
desempenho das suas fun¢des e uma rentabilizacdo de tempo com a elaboragdo mais célere
de expediente. Este resultado vem a confirmar-se na PQ 4, acerca das vantagens da TD na
Guarda, uma vez que o nivel operacional destaca o facto de os militares estarem equipados
com ferramentas que permitem uma atividade operacional mais eficiente e a troca de
informacdo em tempo real com as salas de situagdo e 6rgdos necessarios como respostas
principais. SO obtendo estas vantagens com a TD, os militares podem obter como beneficio
a resposta a questao anterior.

A PQ 5 revela uma unanimidade a rondar os 30% em cada resposta, quanto a opinido
acerca do Dilema da Inovagdo. As 4 respostas possiveis refletem aspetos deste Dilema sendo
que, os militares apenas selecionavam uma resposta no caso de existir uma opinido em
conformidade com as respostas. Assim, percebe-se que a questdo da cultura organizacional
¢ considerada, de forma muito semelhante, um dos obstaculos a TD na Guarda quer se tenha
o em consideracdo o receio em perder o caracter humano; quer se considere a area que a
Instituicao abrange; a resisténcia a inovagao ou a cultura individual dificil de transformar.

Apesar de 90% dos inquiridos ter respondido a PQ 6 sentir necessidade de inovagao
e tecnologia para o desempenho das suas fungdes verifica-se que a TD ja se faz sentir ao
nivel operacional uma vez que, na PQ 7 se verifica um total de 85% de respostas positivas
acerca da perce¢do da inovagao, alteragdo de processos e procedimentos ao nivel digital.

A relagdo dos dados destas duas questdes indica que o processo de TD ainda € recente
no seio da Guarda, no entanto, ja se faz sentir.

No entanto, verifica-se pela PQ 8 que perto da totalidade dos militares desempenham
as suas funcdes tendo disponivel, pelo menos, um computador e internet uma vez que estas
duas ferramentas totalizaram 98% das respostas.

A doutrina refere a importancia de considerar a opinido dos utilizadores no processo
de TD (Westerman et al., 2011). Foi entdo colocada a PQ 9 ao nivel operacional para
perceber qual seria, na sua opinido, a estrutura da Instituicdo que devia ser alvo de TD. A
resposta foi geral e revelou que, para este nivel, toda a estrutura da Guarda deve ser sofrer

alteracdes ao nivel digital.
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5.3.3. Correlacio das entrevistas e inquéritos por questionario

Importa correlacionar os dados obtidos nas entrevistas com os dados obtidos nos
inquéritos por questiondrio por forma a obter uma compreensao holistica ao nivel das varias
categorias existentes na cadeia hierarquica da Guarda e posteriormente dar resposta as
problematicas levantadas no inicio da investigagao.

Ao nivel dos militares na categoria de oficial, 93% sentem-se familiarizados com a
defini¢do de TD enquanto 54% dos militares que responderam online ao inquérito por
questionario nega ter conhecimento deste processo no &mbito das organizacdes. Deve ter-se
em consideracdo o total da amostra em ambos os casos uma vez que foram 15 os inquiridos
através do método do inquérito por entrevista ao passo que foram 1102 os militares que
responderam aos questionarios.

Este resultado permite uma compreensao da resposta dada por 60% dos oficiais onde
foi destacada a iliteracia ao nivel tecnolégico como obstaculo a TD na Institui¢do e, numa
pergunta posterior revelam a necessidade de existir um investimento nesta area bem como a
certificagdo dos recursos humanos.

A mesma sintonia se verifica apos a analise dos 84% obtidos somando as respostas
“importante” e “muito importante” quanto ao grau que os militares consideram importante
existir uma TD e os 100% obtidos na questdo colocada aos oficiais onde se questionou se
consideram a TD vantajosa para as suas unidades.

Ao nivel operacional observa-se a importancia que os militares ddo ao aumento da
sua eficiéncia de trabalho fruto da TD o que se coaduna com as respostas dos superiores
hierarquicos onde 33% refere a necessidade de capacitar o nivel operacional ao nivel
tecnoldgico e 80% salienta o facto de ter sentido a otimizag¢do dos processos burocraticos
como um aspeto positivo o que, relacionando com a resposta anterior entende-se que a
capacitag@o tecnoldgica encurta o ciclo de informacdo otimizando todos estes processos.

E evidente a concordéncia entre os vérios escaldes hierarquicos quando o assunto é a
transformagao digital na Guarda, no entanto, também se observa uma crescente preocupagao
com a influéncia da TD no processo de tomada de decisdo quanto mais alto € o posto.

Esta evidéncia vem enfatizar aquele que ¢ o papel de um lider neste processo de

mudanca. Como estudado no enquadramento teoérico, o lider tem um papel crucial na

TRANSFORMACAO DIGITAL NA GUARDA NACIONAL REPUBLICANA



Capitulo 5 — Apresentagdo, Andlise e Discussao dos Resultados

mudanca da cultura organizacional — um dos catalisadores mais importantes para que seja

possivel denominar a mudanca de uma organizacio de verdadeira transformagao digital.
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CONCLUSOES E RECOMENDACOES

Apos toda a investigagdo, chega o momento de tecer conclusdes relativas ao tema
“Transformacdo Digital na Guarda Nacional Republicana” apos ter sido realizado um
enquadramento tedrico alusivo aos principais conceitos relacionados com o tema como
forma de sustenta¢do e complemento a fase da recolha de dados através das técnicas de
entrevista e inquérito por questionario de onde se extrairam os resultados (ap6s analise) que
permitem responder a PP.

Durante a investigacdo foram abordados, essencialmente, os aspetos relativos a
situacdo da transformacdo digital na GNR bem como as verdadeiras alteracdes que ja se
fazem sentir por parte dos seus militares, sejam oficiais ou militares do terreno e as vantagens
e desvantagens que podem decorrer desse processo o que torna possivel confirmar os
objetivos de investigacdo nesta fase final do Relatério.

E também, neste momento que sdo expressas as principais dificuldades e limitagdes
bem como recomendagdes para investigacdes futuras no ambito do mesmo ou de um tema

similar.
1. Verificacido das hipdteses

Levantadas as hipoteses no momento das perguntas derivadas, apds a pesquisa
exploratoria, chega o momento onde existem dados suficientes para tornar possivel a sua
confirmagdo ou infirmacao.

A Hi: “Muito importante a diversos niveis: redugdo de custos, aumento do
desempenho, maior e melhor capacidade de resposta, meios mais eficazes para reunido de
meios de prova, troca de informagdo em tempo real, resposta as perspetivas de uma
sociedade cada vez mais digital e melhor procedimento ao nivel da investigagdo criminal
bem como ao combate de novas ameagas tecnologicamente desenvolvidas.” foi confirmada
ndo so através dos resultados obtidos pelas entrevistas bem como através da andlise do
projeto de transformacao digital da GNR no ambito SAMA.

Relativamente a Hz: “Nao, a Institui¢do Guarda encontra-se organicamente dispersa
por todo o territério nacional pelo que o seu tamanho dificulta a disseminagdo de novas

formas de operar bem como dificulta a aplicagdo de medidas 100% eficazes contra o dilema
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da inovagdo em toda a sua area de intervengdo. A resisténcia a inovagdo ¢ um fator que
desacelera a implementacao de novas formas de atuar e faz-se sentir também, devido ao facto
de existir militares que trabalham h4 muitos anos com procedimentos mais tradicionais e
questionam a eficacia de métodos desconhecidos.”, também foi confirmada ndo s6 pela
doutrina que refere, de um modo geral, o Dilema da Inovacdo presente nas organizacgdes
como os dados das entrevistas e dos inquéritos por questionario demonstram esta
problematica ao nivel institucional.

Face a Hz: “Sim, através da mudanca de diversos procedimentos e processos internos
e externos” a resposta ¢ flexiloqua no sentido de que existe a opinido de que a Guarda estd a
desenvolver formas de se adaptar a esta mudanca disruptiva sem precedentes, no entanto,
ndo existem evidéncias de que, no presente ja tenha desenvolvido capacidades suficientes
que demonstrem um acompanhamento tempestivo da era digital.

A Hi: “Através de um aumento do esfor¢o ao nivel das relagdes publicas,
designadamente, Facebook e meios de comunicagdo social; melhoramento do aspeto visual
e intuitivo do site; criagdo de aplicagdes que auxiliam o nivel operacional, criacdo e
melhoramento de sala de situa¢do para um melhor comando e controlo e uniformizacdo de
procedimentos através da criagdo e melhoramento constante do SIIOP” estd verdadeiramente
confirmada uma vez que se sentem alteragdes nao s6 ao nivel mais alto da cadeia hierarquica,
representada na presente investigacao pelos oficias entrevistados como ao nivel operacional,
demonstrado pelos militares que responderam aos questionarios.

A Hs: “Melhorar o processo de tomada de decisdo tornando-o mais rapido e eficiente,
permitindo uma troca de informa¢do em tempo real ndo s6 para o apoio a esta tomada de
decisdo bem como uma rapidez de interligag@o entre diversos escaldes. Disseminagdo mais
rapida de ordens e melhor capacidade de resposta” também ¢é possivel verificar a sua
confirmagdo com base nos resultados obtidos nas entrevistas uma vez que ¢ este o escaldo
representativo dos 6rgdos de tomada de decisdo e a opinido de que a TD vem otimizar este
processo € unanime.

Quanto a He: “Diversos, uma vez que, a evolugdo e melhoramento das condi¢des
operacionais contribuem para o aumento do sentimento de seguranga, confianga e apoio para
a atuacdo em diversas situagdes tornando-se num fator motivador para o dia-a-dia” esta
também esta confirmada e reforcada com base nos dados relativos as respostas dos militares

na categoria de Guardas e Sargentos, nos questionarios.
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2. Resposta as perguntas derivadas da investigacio

Ap6s terem sido maioritariamente confirmadas as hipoteses, releva responder as
perguntas derivadas com base em toda a investigagao realizada.

PD:: Quais as vantagens e desvantagens da transformacdo digital para a Guarda
Nacional Republicana aos diferentes escaldes hierarquicos?

Existe uma diversidade de vantagens decorrentes da TD na GNR pelo que sdo
realcadas aquelas que foram consideradas mais marcantes, designadamente: otimizagao ao
nivel de tempo para a realizacdo dos processos permitindo ganhos de eficiéncia
materializados na otimizagdo do processo administrativo direcionando o tempo para a
execugao do servigo e otimizando a interacao direta do cidaddo com a GNR; redirecionar o
tempo em prole da seguranca da sociedade; elaborar e desenvolver dados estatisticos que
permitam identificar e monitorizar potenciais suspeitos de crime e correlacionar eventos,
objetos e pessoas, entre si, com linhas temporais, dados de georreferenciacao e redes sociais
por forma a ter capacidade de antecipar incidentes e prestar um melhor servigo para a
comunidade e para o cidaddo em particular.

PD:: A mudanga da cultura organizacional no seio da Guarda consiste num processo
facil e rapido?

Nao, o Dilema da Inovagao e a Iliteracia no ambito das tecnologias sdo obstaculos ao
desenvolver de um processo de TD tempestivo.

PDs: A Guarda encontra-se a acompanhar a mudanga profunda de uma sociedade
cada vez mais digital?

A visdo da GNR ¢ a da melhoria continua sobre um passado solido e sobre um futuro
suportado sempre com o fim ultimo de servir os cidaddos, as empresas € 0s seus parceiros
institucionais, com o melhor que possa disponibilizar de forma segura, oportuna, eficaz e
eficiente. Portanto, ¢ evidente que se a sociedade se encontra em mudanga, a GNR
acompanha essa alteragdo e desenvolve formas de se adaptar mantendo o Cidaddo sempre
no seu Centro de Gravidade Estratégico.

PD4: De que forma se tém sentido as alteragdes tecnologicas ao nivel interno da

Guarda?
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Relativamente a Categoria de Oficiais, tem-se sentido das diversas formas que a
Estratégia da Guarda pretende. E evidente a desmaterializagio de processos bem como a
otimizagdo dos Sistemas de Informagao.

Ao nivel operacional a maioria dos militares representados na investigacao afirma ter
sentido a inovagdo na GNR o que permite um melhor cumprimento das suas fungdes.

PDs: Ao nivel do processo da tomada de decisdo, quais os beneficios de uma
transformagao digital?

Os beneficios que decorrem da TD, ao nivel do processo de tomada de decisdo sao
um melhor comando e controlo; a georreferenciacdo de recurso, eventos, historico de
ocorréncias e elementos de contexto que permite uma estrutura hierarquica de comando
informada em tempo, com suporte para a tomada de decisdo e capaz de difundir ordens
oportunamente.

PDs: Ao nivel operacional, quais os beneficios da transformacao digital e de que
forma contribui para um melhor cumprimento da missao?

Ao nivel operacional a TD permite garantir a sustentabilidade dos servigos da Guarda
junto do Cidadao e a qualidade e seguranga dos militares no terreno, apoiando a sua
mobilidade geografica e mitigando o risco de acidentes e baixas em servigo e possibilitar aos
militares a consulta online de certificados de registo criminal e certiddes em formato
desmaterializado, com a possibilidade de substituir a necessidade de entrega do documento

em papel.
3. Resposta a pergunta de partida da investigacio

Apos a obtencdo de todas as “pecas”, pode agora construir-se aquela que ¢ a resposta
a PP: “Qual o impacto que o processo de TD podera ter numa Forc¢a de Seguran¢a como
a GNR?”

A resposta ¢ vasta pelo que se delimitam apenas os dados mais relevantes. A TD pode
permite incrementar a investigag@o, o desenvolvimento tecnologico e a inovagdo na area da
Seguranga, através de novos servigos digitais para garantir a desburocratizacdo, melhor
acessibilidade, facilidade, rapidez e proximidade da Guarda junto do Cidadao.

Aumenta o conhecimento e literacia digital dos militares de forma a alavancar o

desempenho na sua atuagdo no terreno. Permite melhorar o servigo prestado pelos SI
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racionalizando software, hardware, servigos de apoio e recursos humanos, assegurando a
desmaterializa¢do processual, qualidade e seguranca da informacgao.

A mudanga disruptiva tem como impacto, também, o reforgar da capacidade
institucional da GNR na interagdo, integragcdo de servigos e interoperabilidade com outras
autoridades publicas e partes interessadas, inclusive internacionalmente, para melhorar a
capacitagdo, eficiéncia, qualidade e relacionamento com a AP.

O impacto da TD ¢ uma transformag¢do no modelo de atuacdo interna e externa da
Guarda, através de um modelo de policiamento dirigido pelas Informagdes (Intelligence
Led-Policing), recorrendo a integracdo entre mddulos correspondentes as varias areas de
atuagdo policial, tuteladas pela GNR, e caldeadas pela extragdo de padrdes e evidéncias.
Propiciando uma maior proximidade com o Cidaddo, com a tutela e com outras instituigdes
da AP e um aumento do apoio no processo de decisdo através de um modelo baseado em

evidéncias (Evidence-Based Policing).
4. Confirmacao dos objetivos da investigacio

Os objetivos delineados no momento anterior a investigacdo consideram-se
cumpridos. Foi possivel relacionar o processo de TD no ambito das organizagdes com o0s
objetivos estratégicos da Guarda 2020 e concluir que se trata da TD da Instituicdo bem como
compreender, junto dos Oficiais, Sargentos e Guardas da GNR todas as alteracdes que se
tém sentido, quais as grandes necessidades para o futuro e entender o impacto que este
processo tem num Forca de Seguranga de Natureza Militar como a Guarda Nacional

Republicana.
5. Limitacdes da Investigacio

A grande limitag¢do desta investigagdo surgiu pouco tempo apds o inicio da pesquisa
exploratorio quando a dimensdo deste tema se mostrou ser maior do que o esperado. Foi
necessario recorrer a um elevado nivel de constri¢do para chegar ao resultado final.

Mesmo tendo sido este o grande elemento a contornar, houve sete entrevistas por
realizar devido a auséncia de resposta o que ndo permitiu uma analise completa de todas as

unidades da Guarda.
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Uma grande limitacdo ao nivel dos inquéritos por questiondrio foi a diminuta
representatividade da amostra. Apesar de ter sido aplicado em todo o territdrio nacional e o
prazo ter sido alargado de 7 para 13 dias, ndo houve feedback o que prejudicou grandemente

os resultados.

6. Recomendacées e investigacoes futuras

O tema em questao nunca foi abordado anteriormente pelo que a sua abrangéncia era
desconhecida. Torna-se mais féacil efetuar uma divisio mais concreta e abordar a
transformagao digital de forma mais aproximada a uma das diversas realidades da Guarda.
Um Relatério Cientifico Final do Trabalho de Investigacdo Aplicada tem uma dimensao
muito curto para a imensiddo de informacdo que pode ser estudada quando se trata de
Transformacao Digital dos Processos e Procedimentos da GNR.

Uma ultima recomendagdo ndo relacionada ao tema, mas a missdo de desenvolver
este tipo de investigacao prende-se com a possibilidade de libertar os aspirantes apenas para
esta missdo dando a responsabilidade de gestdo de tempo e espago para que possa ser
possivel criar as melhores condi¢des para o desenvolvimento de um trabalho com uma

qualidade de exceléncia.
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1. Enquadramento

A presente entrevista surge no ambito do Relatdrio Final do Trabalho de Investigacao
Aplicada (TIA) com a finalidade de obter o grau académico de Mestre em Ciéncias Militares,
na especialidade Seguranga, cujo tema se denomina “Transformacdo Digital na Guarda
Nacional Republicana”.

Transformacdo digital que consiste no uso de tecnologia para aumentar de forma
radical o desempenho ou o valor de uma organizagdo, estd a tornar-se num topico de
constante debate ao redor de todo o globo terrestre. Em termos gerais, consiste no
realinhamento e investimento em tecnologia, inovagdo e novas praticas por partes das
empresas ou organizagdes para que consigam cumprir as suas missdes de forma mais
eficiente (Cisco, 2016).

O processo de transformagao digital implica mudanca em todos os aspetos da vida
humana. Pode ser encarado como a terceira fase de ado¢do do digital. Primeiramente
adotam-se competéncias digitais de seguida a literacia digital e, por fim, a transformacao
digital (Gouveia, 2016).

Uma organizacao necessita de mais do que apenas adquirir novas tecnologias para se
tornar numa verdadeira organizagdo digital. Alids, o que realmente distingue uma
organizagdo digital € a sua cultura, a sua estratégia e a forma de operar os seus servigos. As
organizagdes verdadeiramente digitais estdo em constante esfor¢o para aumentar as suas
capacidades com modelos operacionais mais leves suportados por processos mais ageis e
conectados a plataformas e sistemas de anélise e coopera¢dao. Além disso, tornam-se capazes
de desenvolver os seus proprios modelos digitais através da pesquisa e identificagdo de
novos modelos mantendo sempre como foco principal os seus membros e a populagdo alvo
para os seus servigos (Digital Enterprise, 2016).

O objetivo desta entrevista ¢ obter resultados acerca da Transformagdo Digital ao
nivel das estruturas de comando e de sistemas de operagdes da GNR bem como ao nivel
operacional. E importante compreender se existe uma intengio de transformar a GNR numa
organizag¢do digital e caso haja, se ¢ um processo positivo para o cumprimento da sua missao.

Todas as respostas servirdo como uma ferramenta de trabalho para o mesmo relatorio

sendo o sigilo uma garantia, no caso de existir necessidade de partilhar informagao
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confidencial. Para que haja uma total transparéncia, a estrutura final das respostas podera ser
remetida aos excelentissimos entrevistados em caso de solicitagdo assim como o trabalho
final.

As entidades selecionadas para esta entrevista caracterizam-se pelo seu prestigio,
experiéncia e sabedoria pelo que serdo, certamente, um excelente recurso para o presente
trabalho bem como uma marca de relevo no futuro da autora.

Com os melhores agradecimentos pela prestacio de tempo e partilha de

conhecimento.
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APENDICE D- GUIAO DA ENTREVISTA AO GT-TSI E OUTROS
OFICIAIS

Caracterizacao do Entrevistado

Nome: Posto: U/E/O:
Idade: Funcao:
Género: Data: Local:

1. Ao longo da investiga¢do tenho vindo a concluir que o termo “digital” €, muitas
vezes, associado a “tecnologia e sistemas de informagdo”. No entanto, a
transformagdo digital (TD) consiste numa mudanga disruptiva na cultura
organizacional, nos processos e nos procedimentos de uma instituicdo em que a
tecnologia ¢ apenas uma das ferramentas conducentes a uma mudanga organizacional
profunda. Tendo em consideracdo a definicdo suprarreferida do conceito de
transformagao digital, considera-se uma entidade familiarizada com o processo e tem
conhecimento de organizac¢des que tenham sido objeto duma TD?

a. Tendo em conta que uma mudanga desta dimensao envolve muito mais do
que uma inovacao ao nivel dos sistemas e tecnologias de informacgao,
requerendo uma mudanca profunda e global na cultura organizacional, nos
processos e procedimentos, pensa que a transformacgdo digital poderd ser
concluida com sucesso e tempestividade na GNR? De que forma?

2. Tendo em observancia o documento "Estratégia 2020" da Guarda e os objetivos

estratégicos para modernizar, inovar e simplificar, nela plasmados, qual o seu estado

e de que forma considera tratar-se de um processo de transformagao digital na GNR?
Quais as alteragdes que considera disruptivas com o passado?

a. Ao seu nivel, de que forma considera que se tem concretizado na Guarda a
evolugdo e inovacdo que a Estratégia 2020 menciona?

3. De acordo com a estratégia referida, a qual ja se encontra em curso desde 2015,
considera existirem areas que devem ser sujeitas a uma reavaliacdo ou analise para
posterior reforma, particularmente no que diz respeito as mudancas necessarias para
que ocorra uma verdadeira transformacao digital? Quais?
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4. Na sua opinido, quais as grandes vantagens e desvantagens de reformar a instituigcao
Guarda Nacional Republicana para uma forga de policia digital, a semelhanca de
outras forgas congéneres noutros paises como a policia metropolitana de Londres e
Reino Unido?

5. Quais considera ser necessidades para implementar e/ou desenvolver, ao nivel de
processos e procedimentos, para que seja bem-sucedida uma transformagao digital
na GNR?

6. De que forma a implementacdo de uma transformacao digital na Guarda podera
afetar o processo de tomada de decisao?

7. Que comentarios se lhe oferecem relativamente ao Dilema da Inovagdo,
designadamente, quanto maior uma organiza¢do ¢ ha mais tempo executa o seu
trabalho, maior a resisténcia a inovagao por parte dos seus membros?

a. Para contornar o Dilema mencionado, os especialistas em transformagao
digital sugerem como um aspeto importante a implementar, na organizagao,
medidas de formagdo e monitoriza¢do dos novos processos € procedimentos
de forma a familiarizar os novos membros ¢ a envolvé-los na mudanca de
forma mais “intima”. Conhecendo a abrangéncia territério nacional da
Guarda, como considera que este aspeto possa ser solucionado?

8. Face a uma nova sociedade, inserida numa era cada vez mais digital, com desafios e
solicitacdes emergentes por parte do cidaddo, assim como novas ameagas em termos
de criminalidade, considera que a GNR esta preparada para fazer face a estes novos
paradigmas? De que forma?

9. Tenho conhecimento de que se encontra a decorrer o inquérito no ambito do Clube
Europeu para a Governanga dos Sistemas de Informag@o (ceGSI) cujo objetivo se
prende com a identificagdo das solugdes de Governanga dos Sistemas de Informagao
adotadas pelo Top Management das maiores Organizagcdes Portuguesas
(Administracdo Publica e empresas publicas e privadas) em dezembro de 2017, onde
a GNR se inclui. Que informacdo considera relevante partilhar, ao nivel dos
diferentes dominios em que este inquérito se divide, designadamente, a Gestdo do
Sistema de Informacdo, Modelo Organizacional da Organizacdo, Andlise e decisao
sobre investimento em Sistemas de Informagdo e Etica (se pretender consultar, o
inquérito encontra-se em anexo)?

10. Gostaria de acrescentar algum aspeto que considere pertinente ao tema?

Muito obrigada, mais uma vez, pela disponibilidade e partilha!
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APENDICE E — GUIAO DE ENTREVISTA AOS COMANDANTES DE
UNIDADE

Caracterizacao do Entrevistado

Nome: Posto: U/E/O:
Idade: Funcao:
Género: Data: Local:

1. Ao longo da investigag@o tenho vindo a concluir que o termo “digital” é, muitas vezes,
associado a “tecnologia e sistemas de informacao”. No entanto, a transformacao digital
(TD) consiste numa mudanga disruptiva na cultura organizacional, nos processos € nos
procedimentos de uma institui¢do em que a tecnologia ¢ apenas uma das ferramentas
conducentes a uma mudanga organizacional profunda. Tendo em consideragdo a
definicdo suprarreferida do conceito de transformagao digital, considera-se uma entidade
familiarizada com o processo e tem conhecimento de organizagdes que tenham sido
objeto duma TD?

2. Tendo em observancia o documento "Estratégia 2020" da Guarda e os objetivos
estratégicos para modernizar, inovar e simplificar, nela plasmados, qual o seu estado e
de que forma considera tratar-se de um processo de transformacao digital na GNR? Quais
as alteracdes que considera disruptivas com o passado?

a. Ao seu nivel, de que forma considera que se tem concretizado na Guarda a evolucao
e inovacdo que a Estratégia 2020 menciona?

3. Deacordo com a estratégia referida, a qual ja se encontra em curso desde 2015, considera
existirem areas que devem ser sujeitas a uma reavaliagdo ou andlise para posterior
reforma, particularmente no que diz respeito as mudangas necessarias para que ocorra
uma verdadeira transformacao digital? Quais?

4. Na sua opinido, quais as grandes vantagens e desvantagens de reformar a institui¢ao
Guarda Nacional Republicana para uma forca de policia digital, a semelhanga de outras
forcas congéneres noutros paises como a policia metropolitana de Londres e Reino
Unido?

5. Quais considera ser necessidades para implementar e/ou desenvolver, ao nivel de
processos e procedimentos, para que seja bem-sucedida uma transformacao digital na
GNR?

6. De que forma a implementacdo de uma transformacao digital na Guarda poderé afetar o
processo de tomada de decisdo?
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7. Que comentarios se lhe oferecem relativamente ao Dilema da Inovagdo, designadamente,
quanto maior uma organizacdo e hd mais tempo executa o seu trabalho, maior a
resisténcia a inovagdo por parte dos seus membros?

a. Para contornar o Dilema mencionado, os especialistas em transformagdo digital
sugerem como um aspeto importante a implementar, na organizacdo, medidas de
formac¢do e monitorizagdo dos novos processos e procedimentos de forma a
familiarizar os novos membros e a envolvé-los na mudanca de forma mais “intima”.
Conhecendo a sua missdo, os desafios que emergem no seu dia-a-dia e os militares
com quem trabalha, como considera que este aspeto possa ser solucionado?

8. Face a uma nova sociedade, inserida numa era cada vez mais digital, com desafios e
solicitagdes emergentes por parte do cidaddo, assim como novas ameagas em termos de
criminalidade, considera que a GNR estd preparada para fazer face a estes novos
paradigmas? De que forma?

9. Tem sentido, ao longo dos ultimos anos, a necessidade de ter ao seu dispor novas
ferramentas ou meios diferentes para cumprir a missdo que lhe ¢ atribuida? De que
forma? Alguma experiéncia que recorda, em particular?

10. Tendo em conta que uma mudanga desta dimensdo envolve muito mais do que uma
inovagdo ao nivel dos sistemas e tecnologias de informagao, requerendo uma mudanga
profunda e global na cultura organizacional, nos processos e procedimentos, pensa que
a transformacdo digital podera ser vantajosa para o comando de uma unidade como a
que, atualmente, lidera? De que forma?

11. Gostaria de acrescentar algum aspeto que considere pertinente ao tema?

Muito obrigada, mais uma vez, pela disponibilidade e partilha!
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APENDICE F — CARACTERIZACAO DOS ENTREVISTADOS

Posto
Tenente-General

Major-General
Coronel

Coronel
Coronel
Tenente
Capitao
Major General
Capitao
Capitao
Capitao

Major

Tabela 11 — Caracterizagdo das Entrevistas

Func¢io
Comandante Geral da GNR
Comandante da Unidade de
Intervencao
Comandante da Escola da Guarda
Diretor da Dire¢do de Investigagao
Criminal
Comandante da Unidade de Acao
Fiscal
Comandante do SubDestacamento de
Alcabideche
Comandante do Destacamento de
Sintra
Comandante do Comando de
Administragdo de Recursos Internos
Comandante da Companhia de
Tecnologia, Informatica e Eletronica

Chefe de Reparti¢do nos SI

Chefe da Reparti¢ao de Producao e
Desenvolvimento
Adjunto da Secc¢ao de Operacdes,
Informagdes e Relagdes Publicas

Nome
Silva Couto

Santos Correia

Paulo Nogueira Pelicano
Amandio Jesus Marques

Armando Magalhaes

Pereira

Inés Correia Rabaga

Ricardo Silva

Jodo Tavares da Costa

Rodrigues
Augusto

Mauro Pinto Machado

Jodo Lavado Eufrazio

TRANSFORMACAO DIGITAL NA GUARDA NACIONAL REPUBLICANA

Dia
03 de abril de 2018
10 de abril
03 de abril de 2018

10 de abril de 2018
03 de abril de 2018
06 de abril de 2018
08 de abril de 2018
03 de abril de 2018

17 de abril de 2018

27 de margo de
2018

27 de margo de
2018

06 de abril de 2018




Tenente Coronel Chefe da Divisao dog Sistemas de Todio Nascimento Nunes 27 de margo de
Informagao 2018

Major Chefe do Gabinete SIIOP Jodo Sena Janeiro 2 dezr(l)lf ;QO g
Diretor da Divisao de
Major Operagdes/Divisao de Transito e Paulo Gomes 12 de abril de 2018

Seguranga Rodoviaria

Fonte: Elaboracio propria
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APENDICE G — ANALISE DAS ENTREVISTAS

G.1. Codificacio Alfanumérica e Cromatica das Entrevistas Exploratorias

Tabela 12 — Codificacio Alfanumérica e Cromaticas das Entrevistas Exploratorias

Categorias

Subcategorias

Unidades de Registo

A. Conhecimento
sobre TD

A.1. Conhecimento do
conceito de TD

A.1.1. Sim, considero-me familiarizado com a defini¢ao

A.2. Conhecimento de
organizagdes em TD

A.1.2. Tenho conhecimento de muitas organizacdes a passar por este processo

A.1.3. Tenho conhecimento que a PSP se encontra em TD

A.1.4. Tenho conhecimento que o Setor Bancario e AT encontram-se em TD

B. Alteracoes
Disruptivas com o
passado

B.1. Estratégia 2020 e a
TD

B.1.1. Os objetivos estratégicos plasmados no documento H2020 diz respeito ao processo de
transformagao digital

B.1.2. Toda a Guarda estd em processo de mudanga e empenhada na TD

B.2. A Guarda evoluiu
comaTD

B.2.1. A TD tem aumentado a eficiéncia devido ao encurtar do ciclo da informagao

B.2.2. A Guarda evoluiu ao nivel da producao de estatisticas rapidas e globais e dos brifingues
diarios

B.2.3. A Guarda evoluiu ao nivel do passaporte de férias

B.2.4. A Guarda evoluiu ao nivel do uso das redes sociais
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B.2.5. A Guarda evoluiu com o SIIOP 2.0, sendo possivel pesquisar por locais, horas e
tipologias das ocorréncias

B.2.6. A Guarda evoluiu do Access para SIIOP - D

B.2.7. A Guarda evoluiu o processamento com o cidadao

B.3. Acompanhamento
da Era Digital

B.3.1. A Guarda desenvolveu um plano de Disaster Recovery

B.3.2. A TD otimizou tempo dos processos burocraticos

B.3.3. A TD tem gerado poupangas ao nivel econémico

B.3.4. A Guarda tem efetivado a desmaterializa¢do de papel

B.3.5. A Guarda otimizou a sua metodologia de trabalho

B.3.6. A Guarda instalou rede telefonica VOIP

C. Areas Chave
para a TD

C.1. Areas a analisar

C.1.1. Deve ser analisada a organica da Guarda, a distribui¢do humana e material

C.1.2. Deve ser analisada a possibilidade de assinar digitalmente

C.1.3. Deve ser analisada a possibilidade de otimizar tempo de gabinete ao nivel dos
comandantes, essencialmente ao nivel do SIIOP-D

C.2. Areas a avaliar

C.2.1. A Guarda deve avaliar constantemente todos os seus processos € procedimentos por
forma a manter-se moderna e tecnologicamente avancada

C.2.2. Devem ser reavaliadas a area financeira e dos RH

D. Vantagens e
Desvantagens

D.1. Vantagens da TD
na GNR

D.1.1. Desenvolvimento da imagem e prestigio institucional

D.1.2. Geoprocessamento para futura predigao

D.1.3. Interoperabilidade com entidades externas

D.1.4. Maior capacidade de comando e controlo e conhecimento situacional

D.1.5. Otimizagdo de tempo dos comandantes com os seus subordinados

D.1.6. Otimizagao dos recursos para o patamar operacional
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D.1.7. Processos mais eficazes e eficientes

D.1.8. Proximidade com o cidadao

D.1.9. Comunicacdo em tempo real

D.2. Desvantagens da
TD na GNR

D.2.1. Desvantagem enquanto obstaculo: dispersdo territorial

D.2.2. Desvantagem enquanto obstaculo: iliteracia no ambito das novas tecnologias

D.2.3. Desvantagem: acesso a informacao para fins improprios

D.2.4. Desvantagem: automatizagao das relagdes interpessoais

E. Necessidades
para a TD

E.1. Desenvolvimentos
necessarios

E.1.1. E necessario desenvolver novas medidas de seguranga de informacao

E.1.2. E necessario desenvolver novas solu¢des de interoperabilidade

E.1.3. E necessario implementar novos processos € novo hardware

E.2.Investimentos
necessarios

E.2.1. E necessario investir na area tecnoldgica e certificagdo dos recursos humanos

E.2.2. E necessario que exista mais tecnologia ao nivel operacional

E.3. Monitorizagao
necessaria

E.3.1. E necessaria a monitorizagdo da tecnologia, pessoas € processos

F. TD no processo
de tomada de
decisao

F.1. Otimizagao do
processo de tomada de
decisdo

F.1.1. A TD vem otimizar o processo de tomada de decisdo, tendo este por base o fluxo de
informagdo, tornando-o mais tempestivo e oportuno

F.2. Pode trazer
desvantagens a tomada
de decisdo

F.2.1. Informagdo desnecessaria pode influenciar tomada de decisao

G. Mudanca na
cultura
organizacional

G.1. Dilema da
Inovagao

G.1.1. Concordo com a existéncia do Dilema da Inovagao

G.1.2. Resisténcia a mudangca dificil de evitar com 23 000 militares

G.1.3. Sistemas otimizados diminuem resisténcia a mudanga
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G.2. Solugodes a
implementar

G.2.1. E necessario criar equipas certificadas para transmitir a formagao ao nivel tecnologico

G.2.2. Formagao e acdo de comando em todas as unidades da Guarda, em todos os escaldes,
implementam a mudanca e diminuem a resisténcia a inovagao

G.2.3. E importante envolver os utilizadores na TD

H. A GNR face a
nova sociedade
digital

H.1. A Guarda esta
preparada para ameacas
emergentes na
sociedade digital

H.1.1. A Guarda ¢ uma for¢a humana e préxima, participando no novo espago digital da
cidadania

H.1.2. A Guarda esté4 preparada para fazer face a novos paradigmas, desenvolvendo
cooperagao a varios niveis incluindo internacional

H.2. A Guarda ndo esta
preparada para ameagas
emergentes na
sociedade digital

H.2.1. A Guarda ndo esta preparada para enfrentar novos paradigmas, sendo impossivel
antecipar novas formas de contornar a lei

I. Estratégia para
as TIC

I.1. Existe uma
estratégia para as novas
tecnologias na GNR

[.1.1. Existe uma estratégia para as TIC e um or¢gamento para o suporte dos SI da GNR

[.1.2. O Comando da Guarda estd comprometido em otimizar a Guarda, tendo constituido um
GT-TSI

J. TD ao nivel das
unidades da
Guarda

J.1. Unidade em TD

J.1.1. A EG encontra-se em TD

J.1.2. A UAF encontra-se em TD

J.1.3. A UCC encontra-se em TD

J.1.4. A UI estd um pouco aquém no processo de TD

J.2. TD vantajosa para
as unidades

J.2.1. Considero a TD vantajosa para a unidade que comando

Fonte: Elaboracio Prépria
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G.2. Analise de Conteudo por Entrevista

Tabela 13- Analise de Contetido por Entrevistado

Entrevistados Unidades De Contexto
El Toda a GNR estd em processo de mudanga, e empenhada na TD da instituicao.
E1l Com a implementacdo da TD verificamos que a GNR estd a modernizar, a inovar e a simplificar a sua forma de trabalho.
£l A construcao de processos nunca esta terminada. Todos os processos construidos necessitam de constante reavaliagdo para poderem
ser melhorados.
£l Tendo em conta o carater humano e de proximidade da Guarda e a dispersdo pelo Territorio Nacional, julga-se que dificilmente a
GNR podera tornar-se uma Forca de Seguranga totalmente digital.
A GNR tem de se manter uma For¢a de Seguranga moderna e com meios tecnologicos avancados, devendo os recursos humanos
El com capacitagdo e certificacdo tecnologica serem incrementados para que a TD possa ser sustentavel e assim ser melhorado o
desempenho operacional.
Havendo cada vez mais fluxos de informacao em formato digital, cada vez com mais informagao de suporte agregada, e de forma
El mais célere, € natural que o processo de tomada de decisdo, no futuro, possa vir a sofrer alguma alterag¢do, para responder de forma
mais célere as alteracdes de ambiente.
£l ndo sendo possivel dizer que possa ser concluida com sucesso e de forma tempestiva, pois devido a evolu¢do da sociedade, o
processo carece de avaliagdo permanente,
£l as pessoas, que tém de estar em constante formagao, para que saibam permanentemente tirar partido da inovagao tecnologica, da
mudanca de procedimentos e dos objetivos a atingir.
£l A formacao e a agdo de comando exercida pelos varios escaldes de comando da Guarda foram decisivas para se implementar a

mudanga, fazendo com que atualmente este efeito tenha muito menos impacto.
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Foram ministradas formagdes de formadores a equipas especializadas, constituidas em cada Unidade, sendo estas equipas

E1l . . . . } .
responsaveis por replicar e manter a formagao em todos os escaldes da respetiva Unidade.
£l O espago digital constitui-se como mais um espaco de atuacdo da GNR, no ambito da sua missdo, tal como qualquer outra atuagdo
no espaco fisico.
£l O trabalho que a GNR tem vindo a fazer no dominio da Governanga dos Sistemas de Informacdo cumpre os principais objetivos
acima enunciados.
2 Sim, considero-me familiarizado com a defini¢do e considero que existem muitos organizagdes, neste momento, a passar por esse
processo.
o Sim, julgo que a Guarda esteja a passar por uma transformacao digital a um ritmo proprio, embora no documento ndo esteja
expresso o termo “transformagao digital, tacitamente, ¢ o que esta a acontecer de forma implicita.
B2 Existem. Alids, quando esse documento foi estudado, os objetivos foram pensados por foram a serem concretizados continuamente
numa fase poés 2020
E2 Julgo que ainda estamos um pouco aquém, ainda por cima numa unidade muito especifica como a Ul (Unidade de Intervencao).
E2 Existe uma tendéncia (ndo intencional obviamente) em descurar as particularidades que determinadas unidades tém.
o Como vantagens posso enumerar rapidez na comunica¢ao, facilidade de acesso a informagao, tomada de decisdo mais tempestiva e
mais oportuna, capacidade de comando e controlo e conhecimento situacional. Estes sdo alguns exemplos, existem mais.
B2 E crucial que as novas tecnologias venham dar mais tempo aos comandantes para que estes estejam mais presentes com 0s seus
subordinados.
E2 Sim, considero vantajoso desde que ndo nos torne reféns das ferramentas implementadas.
Como comandante considero que uma ferramenta digital que nos permita aceder a todos os sistemas de informacao e que estes
E2 otimizem a minha missao por forma a que possa exercer melhor a minha a¢ao de comando, designadamente, estar presente,
acompanhar a instru¢do, definir normas e certificar-me que as minhas normas e ordens sdo cumpridas
2 E natural que a resisténcia ocorra, essencialmente numa institui¢do como a Guarda que conta com cerca de 23 000 militares nas suas

fileiras.
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Portanto qualquer que seja a alteracao tem que ser precedida de uma informagao descendente para que compreenda quais sao as

E2 alteracdes, 0 motivo que as trazem e como as pessoas se tornam parte da solugdo. Muita das vezes a resisténcia deve-se ao facto de
os utilizadores nao perceberem o porqué de terem que mudar a sua forma de trabalhar.
E impossivel antecipar novas formas que surgem de contornar a lei. Quando a Guarda est4 a desenvolver solugdes para a
E2 criminalidade “que vigora” ja os criminosos se encontram a desenvolver novas formas de escapar. E muito dificil antecipar a pratica
de ilicitos e a criminalidade.
Sinto falta de ferramentas que permitam uma maior cooperagao entre os militares e os comandantes € um melhor controlo dos
E2 processos. Esté a ser feito um esfor¢o ao nivel do SIIOP — D que, quanto a mim, necessita de alteragdes para que libertem mais
tempo aos comandantes.
£3 Essa evolucao devera ocorrer em diversos dominios, sejam eles ao nivel dos recursos humanos, dos servigos e, naturalmente, ao
nivel das novas tecnologias.
£3 Considero ser também um processo de transformacgao digital pela aposta na interoperabilidade dos sistemas de informagao, pela
modernizagao tecnologica, pelo policiamento orientado pela Intel, etc.
£3 Do meu ponto de vista, para que ocorra uma verdadeira transformacgao digital ¢ fundamental apostar na formacao e valorizagao dos
recursos humanos.

Do meu ponto de vista, as principais vantagens sdo a maior facilidade e rapidez no desenvolvimento do trabalho de cada militar da

E3 GNR; a simplifica¢do de processos; a proximidade com o cidaddo; a simplifica¢do e desburocratizagdo da GNR; melhoria da
imagem e prestigio institucional.
£3 Se realmente a transformacao digital for bem implementada e aceite por todos, o processo de tomada de decisdo sera sempre mais
facilitado.
£3 Na realidade a lideranga, cultura e estratégia sdo pilares que, em conjunto com as tecnologias de informacao, devem e estdo a ser
desenvolvidos na GNR, e em particular na Escola da Guarda.

£3 A GNR nio foge a regra, isto €, os militares também s3o naturalmente avessos a mudanca, dai ser fundamental uma adequada agao

de comando.
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Julgo que a GNR esta atenta as novas ameagas e estd preparada para fazer face a estes novos paradigmas, principalmente pela

E3 implementa¢do de um sistema de informagdes e pela interoperabilidade dos sistemas de informacgao, que permitem conhecer melhor
essas ameacas e combate-las de forma mais eficaz.

E3 Maior interoperabilidade dos sistemas de informagdo, que emitam alertas em determinadas situagdes.
E4 Ao nivel da Divisdo de Investigagdo Criminal, sem divida que nos encontramos familiarizados com a definicao.
£4 O processamento digital ¢ muito mais rapido do que o processamento através do formato papel que exige recursos nao so fisicos que

materializem o documento em si, mas também recursos ao nivel de militares que fagam chegar esse documento ao seu destino.
E4 O SIIOP — P ja tem, efetivamente, respondido as nossas necessidades (Investigacdo Criminal) para que possamos executar cada vez

melhor as nossas fun¢des com esta ferramenta.

E4 Sim, em termos administrativos sinto que a Guarda cada vez mais faz mais com menos recursos.

Eu considero que existem inimeras vantagens. Por exemplo, ao nivel do SIIOP — D que consiste no sistema que, habitualmente,
E4 utilizo permite-me visualizar todo o processo € a qualquer momento posso consultar o ponto de situagdo e contactar qualquer um dos

intervenientes. Este procedimento, neste momento, ¢ muito mais rapido do que anteriormente.
E4 O armazenamento digital permite-nos a rentabilizagdo ao nivel de espago fisico para o arquivamento da informagao.
E4
Sim, eu diria que afeta de forma decisiva, uma vez que, tendo uma boa base de dados e uma boa fonte de informagao, com os
E4 programas adequados ¢ possivel visualizar um conjunto de informacao que, de outra forma, teria que ser estudada caso a caso
processo a processo.

Sim, tal como ja referi, ter como meios de auxilio ao cumprimento da nossa missao ferramentas que nos permitam compilar um

E4 maior numero de fontes de informagdo automaticamente e comparar com nova informagao inserida ¢ crucial para a investigacao
criminal.
Pessoalmente ndo assisti a nenhum tipo de resisténcia a mudanga uma vez que transitei de uma unidade que ndo fazia uso, de todo,

E4 dos Sistemas Integrados de Informagao que a Guarda possui e integrei uma unidade onde todos os militares ja se encontravam todos

familiarizados com as plataformas.
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E4

A forma e ultrapassar a resisténcia a mudang¢a, na minha opinido, ¢ através da motivagao e formacao. Formacao onde os utilizadores
ficam sensibilizados a utilizar as novas ferramentas disponiveis, como utilizar e a sua importancia para que fiquem motivados
positivamente.

E4

Sim, estamos. Ao nivel da investigagdo criminal, a Guarda estd bem equipada, quer ao nivel da prova digital para efetuar a recolha
de meios de prova digital com todos os procedimentos legais associados quer ao nivel de plataformas de interligagdo com as outras
forcas.

ES

Sim, sem davida que me sinto suficientemente familiarizado com o processo dentro da GNR e penso que seja um dos melhores
exemplos desta transformacao.

ES

Sim, penso que se trata efetivamente de uma transformagao digital e sinto enormes mudancas disruptivas com o passado.
Designadamente a utilizagdo de um Sistema de Informagdes que permite a elaboracao de diversos processos € consequentemente a
desmaterializacdo do papel e, concretamente ao nivel da unidade temos vindo a simplificar, modernizar e inovar cada vez mais a
nossa forma de trabalhar ndo s6 com os cidadaos, mas também com outras entidades com quem cooperamos regularmente (destaco a
Autoridade Tributaria — AT).

ES

Portanto, considero que ao nivel desta unidade ja concluimos os objetivos com sucesso e, efetivamente ja ultrapassamos esses
objetivos e temos vindo a melhorar j4 num sentido posterior a 2020, o que ¢ gratificante. Isto deve-se a uma forte contribui¢ao por
parte dos nossos militares para que estas mudangas ocorram.

ES

Sim, sem davida. A desmaterializa¢do do expediente em papel € um dos melhores exemplos disso assim como uma forte alteragao
do processo administrativo cada vez mais digital.

ES

Existem imensas vantagens, na minha opinido. Uma otimiza¢ao da eficiéncia da Guarda que, com menos recursos efetuamos os
mesmos ou mais processos. Um aumento da eficicia também ¢ uma grande vantagem desta transformag¢do e um desenvolvimento ao
nivel da qualidade de servigo ndo s6 ao nivel da interacdo com o cidadao bem como para a supervisao e controlo ao nivel da acao de

comando.

ES

Quanto a desvantagens penso que esta transformacdo digital pode vir a automatizar excessivamente aquelas que sao as relagdes
interpessoais, humanas no seio da instituicao e penso que seria relevante considerar este aspeto.

ES

Perceciono um receio de mudar aquilo que tem funcionado ha varios anos, sobretudo nas geracdes mais velhas com habitos bastante
enrijecidos.
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Felizmente penso que a Guarda esteja capacitada de Lideres suficientemente capazes de contornar esta questdo. Tem existido um

ES envolvimento muito grande para que se quebre essa resisténcia.
E5 Sim, esta preparada. E natural que a criminalidade esteja um pouco & nossa frente, pois a nossa agdo inicia a partir do momento que
existe criminalidade.
6 Julgo que estou apenas em parte familiarizada com o conceito, uma vez que associamos o conceito a sistemas de informagao e
sistemas operacionais
E6 Julgo que a GNR tem evoluido muito nesse sentido. O SIIOP-P 2.0 e o SIIOP-D sdo uma demonstragao disso.
6 Apenas vejo vantagens. Uma for¢a de seguranga tem de evoluir e modernizar a sua forma de atuar. S6 assim vamos ser eficazes e s0
assim vamos conseguir fazer face a sociedade em que vivemos.
£6 Afeta completamente. A melhor gestao e disponibilizagdo de informacdo a um comandante facilita a tomada de decisdo e a gestao
operacional das areas de maior criminalidade e sinistralidade.
E6 Os militares adaptam-se facilmente aos novos sistemas informaticos.
£6 Acho que o mais importante € ndo o espirito de “agora que o anterior ja estava bom, vém outro sistema”, mas sim “vamos ter um
sistema novo e muito melhor” e demonstrar isso mesmo. Inovar e evoluir ¢ muito importante.
E6 Estamos a evoluir muito nos crimes digitais, mas ainda ¢ muito dificil fazer face a essa problematica.
E7 Concordo com a defini¢do, estou familiarizado e considero que a GNR esteja a par deste processo.
£7 Os Sistemas Integrados de Informagdes Policiais também sdo sistemas recentes e uma das grandes potencialidades, ao nivel interno,
para o tratamento e armazenamento dos processos.
£7 O SIIOP D consiste numa outra ferramenta interna que tornou o fluxo de documentos muito mais simples e eficiente além da
monitorizagdo de todas as vias que os documentos seguem.
£7 Eu acredito que o que foi planeado em 2015 sera reajustado a realidade de 2020 e o que ndo foi atingido ou que pode ser, sera agora
um novo objetivo a ser estudado para se concretizar.
£7 Esta transformagao traz muitas vantagens pela simplicidade, a forma como nos facilita o acesso a informagao em tempo real e a agdo
de comando.
E7 Uma desvantagem deste processo ¢é o arranque. E tornar todos os elementos envolvidos nas suas tarefas.
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E7

No entanto, penso que se devia monitorizar esta transformagao a todos os escaldes. Isto porque quando estamos na origem de um
projeto € facil e intuitivo funcionar com ele, no entanto ¢ importante perceber ao nivel das pessoas que irdo operar nesse projeto o
que estd e 0 que nado esta a ser util para o cumprimento da sua missdo.

E7

Afeta, positivamente, uma vez que consigo ter acesso, em tempo real, estatisticamente e com localizagdes em mapas, onde houve
furtos ontem, hoje de manha.

E7

Os militares mais novos estdo mais familiarizados com novas tecnologias e com procedimentos digitais. No entanto, nas geracdes
mais antigas ¢ mais dificil implementar estas mudancas.

E7

Neste tipo de transformagdes, o facto de sermos militares serve de catalisador para que acontecga e acontegca com sucesso. Mesmo
que a Guarda seja centendria, pegando na vontade de um lider (o nosso comandante-geral), se este decide uma nova mudanca para
que haja uma melhoria da institui¢do, todos os seus inferiores hierdrquicos vao entender que essa decisdo implica um beneficio para
a Guarda, mesmo que ainda ndo se saiba qual é. Isto deve-se ao facto de sermos militares.

E7

A mudanga de paradigma faz com que todas as geragdes tenham que evoluir e mesmo os mais velhos devem compreender os
beneficios que estes novos meios trazem. Claro que no inicio nota-se a aversao a mudanca, mas a medida que vao utilizando os
meios vao adquirindo novas capacidades e gosto por essa mudanca.

E7

Numa fase inicial ¢ natural que ndo estejamos tdo bem preparados, mas compete-nos que, durante o processo, estejamos capacitados
para fazer face aos novos crimes que emergem com o desenvolvimento tecnologico.

E7

A partir do momento em que tenho determinadas ferramentas, tomo a decisdo com o auxilio dessas ferramentas. Se ndo as possuo
tenho que tomar a melhor decisdo nesse momento.

E8

Sim. A GNR, a par de outras instituicdes/organismos governamentais / ndo governamentais, tiveram, fruto de constantes mudancas
organizacionais e de mudangas de paradigma, necessidade de se adaptarem as novas realidades, quanto ao uso das novas TI
(Tecnologias de Informacgao) e SI (Sistemas de Informagao).

E8

A principal alteragdo que este processo determina e que se apresenta como uma forma de “rotura” com o passado, tem a ver com
“partilha” e “disponibilizacdo em tempo” da informagdo necessaria.

E8

Julga-se que o processo que de alguma forma vem consubstanciar este procedimento, ¢ o projeto de desmaterializagdo, que aborda
varios areas e assuntos da GNR.
Outra 4rea que se considera importante ressalvar, ¢ o da uniformidade de procedimentos.
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Pode-se apontar como vantagens, ter informagao em tempo, quando e onde a necessitamos, ou seja, proporciona um aumento da

E8 eficiéncia. Quanto as desvantagens e um dos grandes problemas deste tipo de situagdo, é cada vez mais as pessoas se isolam nos seus
processos e descuram as interagdes pessoais, que no caso de uma forca deste tipo € importante ter sempre presente.
E8 De uma forma positiva, com uma melhoria dos conteudos que constituem cada um dos passos do processo, permitindo uma tomada
de decisdo mais e melhor informada.
E8 Contudo nao deve ser descurado que, a par das tecnologias e das inovagdes que as mesmas possam trazer e ajudar, ¢ importante que
a questdo cultural esteja sempre presente e acompanhe o processo de transformagao.
E8 Contudo o importante ¢ que as solugdes e propostas apresentadas, sejam devidamente explicitadas e coordenadas, fazendo ver as
mais valias em todo o processo.
Todos os processos que impliquem uma transformagao, tem sempre associado uma mudanga, seja de tecnologia, seja procedimento,
E8 seja inclusive de mentalidades. E a conjugacio de todos estes fatores, que resultam num melhor ou menos bem-sucedido processo de
transformagao e neste caso, “transformagao digital.”
£9 Concordo com a defini¢@o e sinto-me familiarizado uma vez que a tecnologia ¢ apenas um meio e a transformagao digital, no meu
ponto de vista, ¢ uma mudanga disruptiva.
£9 Quanto as mudangas, essas sao significativas. Eu ja ndo me lembro da ultima vez que utilizei um documento em papel e mesmo os
documentos que ainda sdo utilizados no formato papel podem ser substituidos por formas digitais.
E9 Julgo que existem duas grandes areas a ser analisadas — recursos humanos e financeira.
E9 Sim, considero que ao meu nivel se tem concretizado exatamente a modernizacgao e inovagao.
£9 Penso que, a grande desvantagem apenas se prende com o risco de a Guarda se extinguir caso nao haja um verdadeiro investimento
neste processo.
9 Esta transformagao traz grandes vantagens a toda a Guarda e principalmente 8 UCC, a UAF e a UNT, no entanto existe a
necessidade de investir em novos recursos.
£9 Sim, uma vez que esta transformagao permite que o comandante possua muito mais informagao ao seu alcance e possa ter em conta
dados que, caso ndo tivesses estas ferramentas talvez ndo tivesse determinada informagao em conta para decidir.
9 E necessario balizar muito concretamente os objetivos pretendidos para que todas e apenas as necessidades importantes a missdo da

Guarda sejam satisfeitas com estas novas ferramentas.
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E curioso que a adaptacio é mais dificil nas geracdes da faixa etaria 20-30 anos do que nas mais velhas. Isto deve-se ao facto dos

E9 utilizadores mais velhos sabem exatamente quais os processos que se transformam em digitais, ou seja, conheciam a sua forma
anterior e apenas tém que transitar para o digital enquanto os mais novos tém que se adaptar de novo aos sistemas.
9 E também importante existir um maior investimento em formagao, a todos os niveis, ao nivel de tecnologias e informatica uma vez
que o futuro depende destas areas.

No entanto ¢ importante garantir que existam cada vez mais pessoas capacitadas para desenvolver sistemas que otimizem todos os

E9 processos e desenvolvam ferramentas capazes de fazer face a nova criminalidade a que se assiste. Com isto quero dizer que ¢
essencial a existéncia de uma equipa multidisciplinar capaz de entender o que esta por tras de muitas ameacas que surgem.
Nao tenho conhecimento de uma organizacio que tenha sido objeto de uma transformagao digital, no seu todo. Mas tenho
E10 conhecimento de que diversas entidades j& se encontram em processo de mudanga, no entanto, desconheco a dimensdo dessa
mudangca.
E10 Neste momento consigo perceber que existe um elevado nivel de satisfagdo com a versdo mais recente - 2.0. Este foi o grande
momento disruptivo com o passado.
E10 Sim, nomeadamente no que diz respeito ao fluxo de informagao através de plataformas. Atualmente, o que se tem feito ¢ digitalizar
os processos tal e qual como eles se processam caso seja feito em papel.
E10 Reavaliar se pode ser possivel a troca direta de informagdo entre remetentes e destinatarios, mesmo que nao seja possivel em todos
0s casos, verificar quais sdo possiveis.
E10 Mudou-se a forma de instalar novos equipamentos, novo software para que ao nivel operacional se rentabilize cada vez mais em
tempo no uso dos Sistemas de Informagao.
E10 Temos, também um plano de backup de dados que permite a Guarda que exista mais do que um local onde toda a informacgao ¢
armazenada.
Isto implica que a lei venha a regular todas estas interacdes e venham a existir cada vez mais profissdes ligadas a estas areas e os
E10 processos sejam cada vez menos desburocratizados. A Guarda ndo pode ficar aquém das expectativas, tem que acompanhar todas
estas mudangas para se manter conectada, “proxima e de confianga” para o cidadao.

E10 A implementagio de toda esta tecnologia permite economizar recursos humanos para a parte operacional. E importante que a Guarda

invista cada vez mais na formacao de pessoas na area da Engenharia quer seja Transmissdes, Informatica ou Eletrotécnica para que
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se possa desenvolver mais e melhor tecnologia para rentabilizar ainda mais os processos e poder direcionar mais recursos para o
trabalho operacional aumentando a capacidade de manter a seguranga no seio da cidadania portuguesa.

A andlise de dados ¢ um fator essencial para a Guarda uma vez que, com base em estatisticas e com o algoritmo certo pode ser
possivel prever determinadas ocorréncias. O decidir vai ter a possibilidade de analisar métricas que até entdo ndo eram possiveis e

E10 . .. - . o o .
ver padroes onde antes ndo via e focos onde antes ndo estavam presentes além de poder monitorizar todos os seus militares. Além de

poder vir a interagir com outras forgas.

E10 Podera vir a transformar-se digitalmente, mas nunca com tempestividade porque se trata de um processo longo e que requer
mudangas profundas e muito trabalho.

E10 Na minha opinido, a qualificagdo ¢ uma das solugdes mais eficaz para contornar este dilema. Se existirem pessoas competentes e que

entendam a abrangéncia de reformar a Guarda a mensagem passa muito mais rapidamente.
E10 Ainda ndo. Ainda existe a necessidade de maior investimento nesta area, quer ao nivel de recursos materiais quer ao nivel de

recursos humanos.

Sim, considero-me familiarizado, particularmente pelo motivo de a Guarda estar, neste momento, a passar por essa transformagao e
El1 pela minha fungdo estar intimamente relacionada com esse processo uma vez que a minha reparti¢do ¢ responsavel por desenvolver
software dentro da Instituigao.

Penso que além da Estratégia devemos ter em consideracdo o plano operacional e o plano tatico. O que pretendo dizer é que os
E11 objetivos estratégicos sdo bastante abrangentes enquanto aos outros dois niveis ¢ necessario concretizar muito mais detalhada e
pormenorizadamente.

Penso que nos encontramos direcionados para o futuro correto, no entanto, ¢ importante analisar o aspeto da formagdo (enriquecer os
militares com know-how) e tornar os sistemas de informagdo capazes processar todas as tarefas administrativas para direcionar mais

E1l recursos para a parte operacional, otimizando ao nivel de tempo e de recursos permitindo uma melhor execu¢ao da que ¢ a missdo da
Guarda.
Ell Sim, ao meu nivel temos desenvolvido metodologias de desenvolvimento de software onde seja possivel trabalhar em equipa. Isto ¢
uma possibilidade recente pois anteriormente estdvamos dependentes de um programador.
Ell Conseguimos implementar um sistema de trabalho open source sem qualquer tipo de custo associado que nos permite desenvolver

muito mais rapidamente além de nos permitir uma rapidez na resolu¢ao de problemas que nos sao colocados.
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Também ¢ vantajoso estarmos lado a lado com os cidaddos para alertar para os perigos que esta digitalizag¢do traz. Muitas vezes as

E1l1 pessoas utilizam a Internet e ndo estdo conscientes dos perigos que esse uso acarreta. A sensibilizacdo e o apoio por parte da GNR
também servem para aumentar o sentimento de seguranca dos cidaddos quando navegam na internet.
Quanto a desvantagens, penso que é um longo caminho que a Guarda tem pela frente. E um trabalho dificil que exige verdadeiro
El1 foco de ateng@o com pessoas formadas e que saibam tornar esta GNR numa forga digital eficiente. No entanto, a minha opinido ¢
que rapidamente iremos “contornar” este obstaculo.
Ell Claro que, para o comandante poder usufruir de todas as funcionalidades dos sistemas criados ¢ importante que os militares estejam
sensibilizados para utilizarem de uma forma uniforme as ferramentas que lhes sdo fornecidas.
Penso que o fator mais importante aqui é a predisposi¢do dos utilizadores para os novos sistemas que lhes sdo apresentados. E
El1 necessaria uma uniformizagdo de procedimentos ao nivel do comando para que a mensagem passe da mesma forma por toda a area
da Guarda.

Uma boa solugdo para contornar este dilema ao nivel da Guarda seria, por exemplo, a sele¢do de “key users” formados na area que

E1l1 pudessem formar os restantes elementos para que as novas geracdes pudessem ser formadas por qualquer elemento que ja faca parte
da instituicdo. Formagdo de formadores, em suma.
Ell Quanto a todos os problemas que podem surgir do uso das novas tecnologias ainda ndo existem respostas preparadas por parte da
Guarda, mas tal como disse anteriormente, penso que estamos no bom caminho.
E12 Sim, considero-me familiarizado com o conceito e penso que parte desta unidade também.
E12 Ao nivel da UCC a transformacao digital ¢ bastante visivel. Seja ao nivel do comando, ao nivel do centro de comando e controlo
operacional, do Sistema Integrado de Vigilancia, Comando e Controlo (SIVICC) seja no ambito do EUROSUR ou SIORCE.
E12 A grande transformagdo ao nivel da UCC, tem sido o tratamento da informagdo além de apenas a centralizar. Ou seja, além de
receber tudo existe a andlise de dados associada que nos permite ter uma “Common Operational Picture”.
Sim, no futuro, ao nivel da UCC pretendemos transformar a “Common Operational Picture” numa “Common Operational
E12 Intelligence”. Isto significa que além da analise dos dados apresentados neste momento, possamos obter ja um produto final com
base numa analise histoérica desses mesmos dados, permitindo eficiéncia ao nivel de recursos e eficacia.

E12 A Guarda, mais concretamente a UCC tem feito parte de projetos muito interessantes que promovem esta transformacao digital,

designadamente o projeto CLOSEYE (Collaborative evaLuation Of border Surveillance technologies in maritime Environment bY
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pre-operational validation of innovativE solutions) e o projeto PERSEUS (Protection of EuRopean borders and Seas through the
intelligent Use of Surveillance).

E12 Maior centralizagdo de informagdo, consequentemente maior nimero de dados essenciais.
A maior desvantagem que saliento no decorrer deste processo tem a ver com o inter-relacionamento. Existe uma percentagem
E12 enorme do nosso tempo direcionado para a realizacdo de tarefas ao computador inclusivamente para comunicar com diversas
entidades o que acaba por “retirar” personalidade as ligagdes e automatizar, cada vez mais, todas as relacdes.
ED O “grande salto” que falta dar ¢ expandir a digitalizacdo aos niveis mais baixos. Falo de viaturas, embarcag¢des, patrulhas no terreno,
no entanto, trata-se de um processo muito moroso € rigoroso que exige tempo, recursos € um planeamento muito detalhado.
£ Esta transformacao digital vem permitir que o comandante possa acompanhar as suas decisdes sem ter que se deslocar aos locais. E
pode, muito mais rapidamente, ajustar as suas forcas.
E12 Na minha opinido, ndo tem a ver com o Dilema, mas sim com a forma de liderar. A questdo ¢ que, por vezes, existem sistemas que
trazem bastantes erros logo ao inicio o que, de certa forma, quebra a confianga dos utilizadores.
£ Os destinatarios dos sistemas ou os que irdo fazer um uso mais frequente devem poder contribuir para a criagdo desses sistemas,
caso contrario torna-se muito complicado satisfazer as suas necessidades apenas pelo que se pensa ser a sua missao didria.
E13 Esta Transformagdo Digital resulta de uma estratégia ao nivel nacional pelo que ndo se caracteriza por ser um processo exclusivo da
GNR, mas sim transversal a toda a AP.

Esta mudanga per si significa uma rentabilizacdo enorme em termos de reducdo de custos, de tempo e de recursos humanos. O facto

E13 de ser possivel transmitir um processo pela via eletronica contrariando o anterior fax ¢ um exemplo de uma mudanca disruptiva da
forma de trabalhar, com o passado.

Outro facto que ¢ disruptivo com o passado, € toda a normalizacdo de procedimentos que a transformacao digital obriga, procurando

E13 . . . . . A
uniformizar as metodologias de trabalho em cada Unidade, Estabelecimento ou Orgdo da Guarda.
A transformagao digital ndo ¢ uma tarefa que tenha um fim a vista, pois as mudangas existem e vao continuar a existir sempre. A

E13 evolucdo tecnoldgica exige isso mesmo, todos os processos devem ser continuamente revistos para que se possa ir colmatando

lacunas (que podem sempre acontecer) e para que se possa ir acompanhando todas as atualiza¢des que a tecnologia e a legislagdo
vao sofrendo.
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Portanto, a evolucdo implica a atualizag@o ou a criagdo de novos processos de trabalho criando um ciclo evolutivo sem fim para que

E13 os sistemas estejam permanentemente atualizados em relagdo as necessidades da institui¢do, da legislacdo e da tecnologia.
A GNR ao ter a uniformizacao de procedimentos e o armazenamento de dados centralizado, ndo tem necessidade de pedir ao
E13 dispositivo qualquer resultado. Automaticamente pode-se consultar varias estatisticas a partir de qualquer ponto do pais sem pedir
nada a qualquer unidade, desde que o utilizador esteja devidamente autorizado a aceder a essas informagoes.
Relativamente a esta questdo, deve-se realgar o facto de a Guarda se caracterizar por ser uma “for¢ca humana, proxima e de
E13 confianga”, e que se pretende que ao aplicar o processo de digitalizacdo de processos tem-se o objetivo de desburocratizar e
simplificar esses mesmos processos.
E13 Vai influenciar positivamente o processo de tomada de decisdo
E13 E necessério envolver as pessoas, fazer com que elas percebam a intengdo e ajudar a melhorar. No fundo trata-se de “comandar” e
nao de “mandar”.
E13 E importante, também, transmitir a mensagem que o uso de todos estes novos procedimentos por parte dos militares contribui para o
bem de todos. Quer para si mesmo, quer para os seus camaradas e para o cidadao.
E13 Para fazer face a estes paradigmas € importante a Guarda investir na formacao tecnologica certificada dos seus quadros.
E13 Existe um Plano de investimento para as TIC que est4 inserido num plano de investimentos anual que a Guarda faz.
E14 considero-me perfeitamente conhecedor do processo em implementagdo na Guarda.
E14 As principais alteragdes a introduzir prendem-se com a necessidade de reformular procedimentos e adequa-los a realidade atual.
E14 Atendendo ao periodo de “vida” do documento, e de acordo com o estado atual da execu¢do dos objetivos estabelecidos, considero
que poderdo ter que surgir alguns ajustes.
E14 O patamar mais complexo de um processo de transformagao digital ¢ o que se materializa nas “pessoas” da organizagao.
E14 A este nivel iniciaram-se em 2016 alguns processos de mudancga de procedimentos e de estimulo a utilizagdo das tecnologias de
informagdo em apoio ao cumprimento da missao.

S6 consigo identificar vantagens, pese embora considere que a “Guarda Digital” ndo pode permitir que um militar apenas saiba

E14 “trabalhar” se tiver um sistema informatico disponivel. As maiores vantagens prendem-se com a racionalizagdo de recursos para a

atividade priméaria dos Guardas — a prevenc¢ao, através da desburocratizagdo de processos e eliminagdo de tarefas redundantes.
Seguidamente, quando o estado de maturacao dos sistemas assim o permitir, poderdo ser disponibilizados servigos ao Cidaddo, numa
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Otica de seguranca participativa e colaborativa, reduzindo custos operacionais e possibilitando a efetiva libertagdo de recursos para a
sua atividade policial.

E14

um processo de transformacgao podera ele proprio fornecer novos dados que, depois de analisados e consolidados, irdo mostrar novas
solugdes para problemas ancestrais. A transformagao digital da GNR sera isso mesmo, um processo dindmico que ira forgosamente
alterar todo o modelo de funcionamento atual da Institui¢ao.

E14

Um dos aspetos fulcrais sera a tipologia e forma de organizar a informagao que por definicdo, ird produzir conhecimento e
incrementar a cadeia de valor de todos os processos. Um dos aspetos que ird usufruir mais desta dindmica serd, sem grandes margens
para duvidas, o processo de tomada de decisdo

E14

A mudanga organizacional, ao nivel do “saber fazer”, tem sido a area com maiores resisténcias, contudo, fruto dos “produtos” que
comecam a surgir para os diversos escaldes de comando, apresenta valores muito superiores aos inicialmente expectaveis. Neste
momento estamos certos que a Guarda estd preparada para um verdadeiro processo de transformacao digital.

E14

Fazer assim porque sempre se fez assim, assente em experiéncias anteriores, ¢ uma realidade que paulatinamente se vai
desvanecendo. Serdo necessarios mais alguns anos, talvez uma década, para que todas as mentalidades se alterem e adaptem a 100%
a uma Guarda do Futuro.

E14

A unica forma de preparar a Guarda para qualquer desafio passa pela formag¢ao, enquadramento e manutencao de inabalaveis niveis
de tenacidade e vontade de defender a seguranga e paz publicas.

E15

Na minha opinido, a GNR insere-se nesse conceito, onde atualmente tem dado passos sustentados no sentido de que os circuitos de
transmissdo da informacdo possam beneficiar com os avancos tecnoldgicos que proporcionam uma atuacao policial mais eficaz e
que em simultdneo possam poupar recursos.

E15

Neste momento, as alteragdes que tém sido introduzidas na GNR sdo irreversiveis € concorrem para a promog¢ao de novas iniciativas
complementares com vista & adequag@o dos processos a era digital.

E15

Nos ultimos 2 anos, a DTSR reduziu substancialmente o volume do seu arquivo em papel, promovendo o acesso a informacao
através da utilizagdo de aplicagdes informaticas

E15

A grande vantagem ¢ a de tornar o servico policial mais eficaz e simplificado.
Por outro lado, esta transformacao digital permite uma acessibilidade imediata a toda a informagao decorrente da atividade
operacional junto de toda a cadeia de comando, fazendo com que o comandante imediato tenha conhecimento de determinadas
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ocorréncias a0 mesmo tempo que outros comandantes de escaldo superior. Esta situacdo vai obrigar ao estabelecimento de niveis de
decisdo para evitar a ingeréncia na acdo de comando dos comandantes subordinados

Na minha opinido ¢ necessario estabelecer fluxos que uniformizem a tomada de decisdo e que filtrem os assuntos que realmente

E15 . . .
necessitam de ser despachados pelo respetivo comandante ou levados ao seu conhecimento.
E15 A simplifica¢do da transmissdo da informacao levou a que os Comandantes sejam inundados com um volume de informagao muito
grande, em que boa parte dessa informagao revela-se desnecessaria para a sua atuacao.

Este aspeto pode ser solucionado se a mudanca for devidamente planeada por forma a que produza os resultados esperados. A

E15 mudanga ndo pode ser abrupta, mas deve ser constante, com avaliagdes parcelares para que se possa aferir acerca do grau de
envolvimento e aceitagdo da mudanca.

E15 E necessario preparar os recursos humanos para esta mudanga com a necessaria formagao e dotar os diversos érgios dos meios

tecnologicos necessarios para que a atuagdo da GNR cumpra com os critérios de eficiéncia e eficacia.

Fonte: Elaboracio Propria
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ANEXOS
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ANEXO A - FIGURAS ILUSTRATIVAS

A.1. A GNR como for¢a de charneira

FORCAS FORCAS DE SERVICOS DE
MILITARES SEGURANGA SEGURANCA

ity

L4

Yo sV

GNR  Miltarizada  Civil

Figura 29 — Guarda como for¢a de charneira

Fonte: GNR, 2015

A.2. Seis passos para uma policia digital

THROUGH ANALYTICS

4. PREDICT AND IMPROVE SERVICES
ul

N

|
Figura 30 — Seis passos para uma policia digital

Fonte: Slessor, 2016
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A.3. Estrutura Organica da Guarda
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Figura 31 — Organizacdo da estrutura da Guarda
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